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’(Preden zaénete uporabljati te informacije in izdelek, kateremu so namenjene, preberite[“Opombe”, na strani 43|

Tretja izdaja (avgust 2005)

Ta izdaja se nanasa na razli¢ico 5, izdajo 3 in popravke 0 izdelka Operating System/400 (Stevilka izdelka 5722—SS1) ter na vse
nadaljnje izdaje in popravke, dokler v novih izdajah ne bomo dolocili drugace. Ta razliCica se ne izvaja na vseh modelih RISC
(racunalnik z zoZenim naborom ukazov), niti na modelih CISC.
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Podpisovanje objektov in preverjanje podpisov

Podpisovanje objektov in preverjanje podpisov sta funkciji zascite, ki ju lahko uporabite za preverjanje integritete
stevilnih objektov iSeries. S pomoé?o zasebne%a kljuéal digitalnega potrdila podpisete objekt, s potrdilom (ki vsebuje

ustrezen javni kljuc€) pa preverite digitalni podpis} Digitalni podpis zagotavlja casovno in vsebinsko integriteto objekta,
ki ga podpisujete. Podpis je dokaz pristnosti in pooblastila. Uporablja se lahko za dokaz izvora in odkrivanje vdorov. S
podpisovanjem objektov ugotovite njihov izvor in omogocite sredstva za odkrivanje sprememb v objektih. Pri
preverjanju podpisa objekta lahko ugotovite, ali je bila v vsebini objekta od njegova podpisa opravljena kaksna
sprememba. Preverite lahko tudi izvor podpisa in zagotovite zanesljivost izvora objekta.

Podpisovanje objektov in preverjanje podpisov iSeries lahko izvajate s pomocjo:

* API-jev za programsko podpisovanje objektov in preverjanje podpisov v objektih.

» Upravljalnika digitalnih potrdil za podpisovanje objektov in prikaz ali preverjanje podpisov objektov.

* Osrednjega upravljanja Navigatorja iSeries za podpisovanje objektov kot del porazdelitve paketov v druge sisteme.
* Ukazov CL, kot je CHKOBIJITG (Preveri integriteto objekta), za preverjanje podpisov.

Ce zelite podrobneje spoznati te na¢ine podpisovanja objektov in se naugiti, kako lahko s podpisovanjem objektov
izboljSate trenutno nacelo zascite, preglejte naslednje teme:

[Kaj je novega v V5R3)|
Te informacije vas bodo poucile o novih funkcijah podpisovanja objektov in preverjanja podpisov iSeries, kot
tudi o spremembah v dokumentaciji za to izdajo.

[Ponatis te teme|

S pomocjo teh informacij natisnete celotno temo kot datoteko PDF.

Te informacije kazejo scenarije, ki ilustrirajo nekaj znacilnih situacij uporabe funkcij podpisovanja objektov in
preverjanja podpisov iSeries. Vsi scenariji vkljucujejo tudi konfiguracijske naloge, ki jih morate opraviti, ¢e
zelite izvesti scenarij tako kot je opisan.

S pomocjo teh konceptnih in referencnih informacij se boste naucili ve¢ o digitalnih podpisih in o delovanju
postopkov podpisovanja objektov in preverjanja podpisov.

[Predpogoji za podpisovanje objektov in preverjanje podpisoy|
Te informacije kazejo konfiguracijske predpogoje, kot tudi drugo problematiko nacrtovanja za podpisovanje
objektov in preverjanje podpisov.

|Upravlj anje podpisanih objektovl
Te informacije razlagajo ukaze in sistemske vrednosti iSeries, ki jih lahko uporabite za delo s podpisanimi
objekti, in opisujejo, kako vplivajo podpisani objekti na postopka varnostnega kopiranja in obnavljanja.

|Odpravljanje tezav v podpisovanju objektov in preverjanju podpisovl
Te informacije razlagajo, kako resiti tezave in napake, na katere lahko naletite pri podpisovanju objektov in
preverjanju podpisov.

|S tem povezane informacije|
S pomocjo teh informacij poiscite povezave na druge izvore, v katerih se boste lahko naucili ve¢ o podpisovanju
objektov in preverjanju podpisov objektov.

[Zavrnitev odgovornosti|se nanasa na zglede kode, ki so na voljo v tej temi.
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Kaj je novega v V5R3

Funkciji podpisovanja objektov in preverjanja podpisov za iSeries sta bili prvi¢ vpeljani v V5R1. Toda v V5R3 je na
voljo nekaj novih funkcij in izboljsav.

Nove ali izboljsane funkcije podpisovanja objektov in preverjanja podpisov vkljucujejo naslednje:

* Preverjanje neokrnjenosti sistema iSeries
Zacensi z razlic¢ico V5R3 lahko preverite neokrnjenost celotne IBM-ove kode za vas sistem iSeries.

* Preverjanje funkcije za preverjanje kode
V razli¢ici V5R3 je na voljo moznost za preverjanje neokrnjenosti kode, ki preveri sistemsko kodo in ostale
podpisane objekte v sistemu iSeries.

Ce zelite najti $e druge informacije o tem, kaj je novega ali spremenjenega v tej izdaji, preberite

fporaboiie €

Kako videti, kaj je novega ali spremenjenega

Te informacije uporabljajo za oznacevanje tehni¢nih sprememb naslednje:
» Sliko ¥ , ki oznacuje, kje se za¢nejo nove ali spremenjene informacije.

 Sliko <% , ki oznacuje, kje se nove ali spremenjene informacije koncajo.

Natisni to temo

Ce si zelite ogledati razli¢ico PDF tega dokumenta ali jo natisniti, izberite[Podpisovanje objektov in preverjanje|
[podpisal (velikost datoteke 605 kB).

Shranjevanje datotek PDF:

PDF na delovni postaji shranite za ogled ali natis takole:
1. Z desno tipko miske kliknite PDF v vasem pregledovalniku (z desno tipko miske kliknite zgornjo povezavo).

2. Ce uporabljate Internet Explorer, kliknite Shrani cilj kot.... Ce uporabljate Netscape Communicator, kliknite Save
Link As....

3. Izberite imenik, v katerega zelite shraniti razlicico PDF.
4. Kliknite Shrani.

Prenos programa Adobe Acrobat Reader

Za prikaz ali natis datotek PDF potrebujete program Adobe Acrobat Reader. Presnamete ga lahko na|Adobeovi spletni
(WWW.adobe.com/products/acrobat/readstep.html)-'lijr .

Scenariji podpisovanja objektov

Streznik iSeries nudi Stevilne razli¢ne nacine podpisovanja objektov in preverjanja podpisov objektov. Nacin, kako
izberete podpise objektov in kako delate s podpisanimi objekti, se spreminja glede na poslovne in zasc¢itne potrebe in
cilje. Vcasih bo zadoscalo, ¢e boste v sistemu preverili samo podpise objektov in zagotovili, da je njihova integriteta
nedotaknjena. V drugih primerih boste izbrali podpisovanje objektov, ki jih posljete drugim uporabnikom. S podpisom
objektov omogocite, da drugi uporabniki ugotovijo izvor objektov in preverijo njihovo integriteto.

Kateri nacin boste izbrali, je odvisno od ve¢ faktorjev. Scenariji v tej temi opisujejo najpogostejse cilje podpisovanja
objektov in preverjanja podpisov znotraj znacilnega poslovnega konteksta. Vsi scenariji opisujejo tudi predpogoje in
naloge, ki jih morate opraviti, ¢e zelite izvesti scenarij tako kot je opisano. Preglejte te scenarije, ki vam bodo pomagali
ugotoviti, kako uporabljati funkcije podpisovanja objektov iSeries, tako da bodo ¢im bolj ustrezale vasim poslovnim in
za$€itnim potrebam:
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[Scenarij: Uporaba Upravljalnika digitalnih potrdil za podpisovanje objektov in preverjanje podpisov|
Ta scenarij opisuje podjetje, ki Zeli podpisati nezascCitene aplikacijske objekte na javnem spletnem strezniku.
Zelijo, da bi lahko na preprost na¢in ugotovili, ali je bila v teh objektih opravljena kaksna nepooblastena
sprememba. Na osnovi poslovnih potreb in ciljev zascite tega podjetja opisuje ta scenarij, kako uporabiti
Upravljalnik digitalnih potrdil (DCM) kot osnovni nacin za podpisovanje objektov in preverjanje podpisov
objektov.

|Scenarij: Uporaba API-jev za podpisovanje objektov in preverjanje podpisovl

Ta scenarij opisuje podjetje za razvijanje aplikacij, ki zeli programsko podpisati aplikacije, ki jih prodaja. Svojim
strankam zelijo zajam¢iti, da izvirajo aplikacijo iz njihovega podjetja in jim ponuditi sredstva za odkrivanje
nepooblascenih sprememb v aplikacijah pri namestitvi. Na osnovi poslovnih potreb in ciljev zascCite tega podjetja
opisuje ta scenarij, kako uporabiti API Podpisovanje objektov in API Dodajanje verifikatorja za podpisovanje
objektov in omogocanje preverjanja podpisov.

|Scenarij: Uporaba Osrednjega upravljanja za podpisovanje objektov|

Ta scenarij opisuje podjetje, ki zeli podpisati objekte, ki jih poslje na ve¢ streznikov iSeries. Na osnovi poslovnih
potreb in ciljev zascite tega podjetja opisuje ta scenarij, kako uporabiti funkcijo Osrednjega upravljanja
Navigatorja iSeries za posiljanje in podpisovanje objektov, ki so namenjeni drugim streznikom iSeries.

Scenarij: Uporaba DCM za podpisovanje objektov in preverjanje
podpisov

Situacija

Kot skrbnik iSeries za ste odgovorni za upravljanje dveh streznikov iSeries v vasem podjetju. Eden od teh streznikov
iSeries nudi javno spletno stran za vase podjetje. Za razvoj vsebine za to javno spletno stran in za prenos datotek in
programskih objektov na javni spletni streznik po njihovem preizkusu uporabite notranji produkcijski streznik iSeries
podjetja.

Javni spletni streznik podjetja nudi spletno stran s splosnimi informacijami o podjetju. Prav tako nudi razli¢cne obrazce,
ki jih izpolnijo stranke, ¢e zelijo registrirati izdelke ali ¢e zahtevajo informacije o izdelku, obvestila o popravkih
izdelkov, mesta distribuiranja izdelkov itd. Skrbi vas odprtost programov cgi-bin, ki nudijo te obrazce, saj veste, da jih
je mogoce spremeniti. Zato zelite preverjati integriteto teh programskih objektov in odkriti, ¢e so bile v njih opravljene
nepooblascene spremembe. Posledi¢no ste se odlocili, da boste za dosego tega cilja zas¢ite digitalno podpisali te
objekte.

Raziskali ste funkcije podpisovanja objektov OS/400 in se naucili, da obstaja ve¢ nacinov, ki jih lahko uporabite za
podpisovanje objektov in preverjanje podpisov. Ker ste odgovorni za upravljanje majhnega Stevila streznikov iSeries in
menite, da objektov ne bo treba pogosto podpisovati, ste se za izvajanje teh nalog odlocili za uporabo Upravljalnika
digitalnih potrdil . Odlocili ste se tudi, da boste izdelali lokalno sluzbo za pooblastila (CA) in uporabili zasebno
potrdilo za podpisovanje objektov. Z uporabo zasebnega potrdila, ki ga izda lokalni CA za podpisovanje objektov,
zmanjSate stroSek uporabe te tehnologije za zascito, ker vam ni treba kupiti potrdila pri znani javni sluzbi za
pooblastila.

Ta zgled sluzi kot koristen uvod v korake, vkljucene v nastavitev in uporabo podpisovanja objektov, ¢e zelite podpisati
objekte na manjsem Stevilu streznikov iSeries.

Prednosti scenarija

S tem scenarijem so povezane naslednje prednosti:

+ Ce podpisete objekte, lahko preverite integriteto neza$¢itenih objektov in veliko laze ugotovite, ali so bili objekti od
podpisa spremenjeni. S tem boste zmanjsali tudi del odpravljanja tezav, ki bi ga v bodoce imeli s sledenjem
aplikacijskim in drugim sistemskim tezavam.S

» Uporaba grafi¢nega uporabniskega vmesnika (GUI) DCM za podpisovanje objektov in preverjanje podpisov
omogoca vam in drugim uporabnikom v podjetju preprosto in hitro izvajanje teh nalog.
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» Uporaba DCM za podpisovanje objektov in preverjanje podpisov zmanjsa Cas, potreben za razumevanje in uporabo
podpisovanja objektov kot dela zascitne strategije.

» Uporaba potrdila, ki ga izda lokalna sluzba za pooblastila (CA) za podpisovanje objektov, zmanjsa stroske
podpisovanja objektov.

cilji

V tem scenariju zelite digitalno podpisati nezascitene objekte kot so programi cgi-bin, ki ustvarjajo obrazce na javnem
strezniku podjetja iSeries. Kot skrbnik sistema v podjetju zelite s pomoc¢jo Upravljalnika digitalnih potrdil (DCM)
podpisati te objekte in preveriti njihove podpise.

Cilji tega scenarija so naslednji:

* Aplikacije podjetja in drugi nezasc¢iteni objekti na javnem spletnem strezniku (iSeries B) morajo biti podpisani s
potrdilom lokalnega CA, da se omejijo stroski podpisovanja aplikacij.

 Skrbniki sistema in drugi doloceni uporabniki morajo imeti zmoznost preprostega preverjanja digitalnih podpisov na
streznikih iSeries, da preverijo izvor in pristnost podpisanih objektov podjetja. Za dosego tega mora imeti vsak
streznik iSeries kopijo potrdila za preverjanje podpisa podjetja in potrdilo lokalne sluzbe za pooblastila (CA) v
prostoru za potrdila *SIGNATUREVERIFICATION vsakega streznika.

* S preverjanjem podpisov v aplikacijah podjetja in drugih objektih iSeries lahko skrbniki in drugi uporabniki
odkrijejo, ali je bila vsebina objektov spremenjena, odkar so bili podpisani.

» Skrbnik sistema mora uporabiti DCM za podpisovanje objektov; skrbnik sistema in drugi uporabniki morajo imeti
zmoznost za uporabo DCM za preverjanje podpisov objektov.

Podrobnosti

Naslednja slika ilustrira postopek podpisovanja objekta in preverjanja podpisa za izvedbo tega scenarija:
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Slika ilustrira naslednje tocke, pomembne za ta scenarij:

iSeries A

Na iSeries A se izvaja OS/400 razlicice 5 izdaje 2 (V5R2).

iSeries A je notranji produkcijski streznik podjetja in razvijalska platforma za javni spletni streznik iSeries (iSeries
B).

Na iSeries A je names¢en 128-bitni ponudnik Sifriranega dostopa za iSeries (5722—AC3).

Na iSeries A je namescen in konfiguriran Upravljalnik digitalnih potrdil (OS/400 moznost 34) in streznik IBM
HTTP (5722-DG1).

iSeries A deluje kot lokalna sluzba za pooblastila (CA) in potrdilo za podpisovanje objektov je v tem sistemu.

iSeries A uporablja DCM za podpisovanje objektov in je primarni sistem za podpisovanje objektov za javne
aplikacije in druge objekte podjetja.
iSeries A je konfiguriran tako, da omogoca preverjanje podpisov.

Podpisovanje objektov in preverjanje podpisov
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iSeries B

* Na iSeries B se izvaja OS/400 razlic¢ice 5 izdaje 1 (V5R1).

* iSeries B je zunanji javni spletni streznik podjetja izven pozarnega zidu podjetja.
* NaiSeries B je namescen 128-bitni ponudnik Sifriranega dostopa (5722—AC3).

* Na iSeries B je namescen in konfiguriran Upravljalnik digitalnih potrdil (OS/400 moznost 34) in streznik IBM
HTTP (5722-DG1).

* iSeries B ne deluje kot lokalni CA, niti ne podpisuje objektov.

* iSeries B je konfiguriran tako, da omogoca preverjanje podpisov s pomoc¢jo DCM z izdelavo prostora za potrdila
*SIGNATUREVERIFICATION in uvoza potrebnega potrdila za preverjanje in potrdila lokalnega CA.

* DCM se uporablja za preverjanje podpisov v objektih.

Predpogoji in predpostavke

Ta scenarij je odvisen od naslednjih predpogojev in predpostavk:

1. Vsi strezniki iSeries ustrezajo za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

2. Nihce ni predhodno konfiguriral ali uporabil DCM na nobenem strezniku iSeries.

3. Na vseh streznikih iSeries je namescen licencni program 128-bitnega ponudnika Sifriranega dostopa (5722-AC3)
najvisje ravni.

4. Privzeta nastavitev za preverjanje podpisov objektov med sistemsko vrednostjo za obnovitev na
vseh streznikih scenarijev iSeries je 3 in ni bila spremenjena. Privzeta nastavitev zagotavlja, da lahko streznik
preveri podpise objektov pri obnovitvi podpisanih objektov.

5. Skrbnik sistema za iSeries A mora imeti posebno pooblastilo * ALLOBJ za podpisovanje objektov ali pa mora biti
profil uporabnika pooblascen za aplikacijo podpisovanja objektov.

6. Skrbnik sistema ali katerikoli drugi uporabnik, ki izdela prostor za potrdila v DCM, mora imeti posebni pooblastili
*SECADM in *ALLOBJ.

7. Skrbnik sistema ali drugi uporabniki na vseh drugih streznikih iSeries morajo imeti posebno pooblastilo * AUDIT
za preverjanje podpisov objektov.

Koraki naloge konfiguriranja

Za izvedbo tega scenarija obstajata dva niza nalog, ki jih morate izvesti: en niz nalog omogoca, da konfigurirate iSeries
A kot lokalno sluzbo za pooblastila (CA) ter podpisete objekte in preverite njihove podpise. Drug niz nalog omogoca,
da konfigurirate iSeries B za preverjanje podpisov objektov, ki jih izdela iSeries A.

Koraki naloge na iSeries A

Za izdelavo zasebnega lokalnega CA in za podpisovanje objektov in preverjanje njihovih podpisov kot opisuje scenarij,

morate na iSeries A opraviti naslednje naloge:

Opravite vse zahtevane korake, da namestite in konfigurirate vse potrebne izdelke iSeries

S pomocjo DCM-ja izdelajte lokalno sluzbo za potrdila (CA) in izdajte potrdilo za podpisovanje objektov]

7 DCM-jem izdelajte definicijo aplikacije]

7 DCM-jem dodelite potrdilo za definicijo aplikacije za podpisovanje obj ektovl

7 DCM-jem podpisite programske objekte cgi-bin|

7 DCM-jem izvozite potrdila, ki jih morajo ostali sistemi uporabiti za preverjanje podpisov obj ektovl

V datoteko morate izvoziti kopijo potrdila lokalnega CA in kopijo potrdila za podpisovanje objektov.

Prenesite datoteke potrdil na javni streznik iSeries podjetja (iSeries B), tako da lahko vi in drugi uporabnikil
reverjate podpise, ki jih izdela iSeries A |

ook~

N

Koraki naloge na iSeries B

Ce nameravate obnoviti podpisane objekte, ki jih v tem scenariju prenesete na javni spletni streznik (iSeries B),
opravite te konfiguracijske naloge za preverjanje podpisov na iSeries B, preden prenesete podpisane objekte.
Konfiguracija preverjanja podpisov mora biti kon¢ana, preden lahko uspesno preverite podpise pri obnovitvi
podpisanih objektov na javnem spletnem strezniku.
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Na iSeries B morate opraviti naslednje naloge za preverjanje podpisov objektov kot opisuje ta scenarij:
8. |S pomoéjo Upravljalnika digitalnih potrdil Manager (DCM) izdelajte prostor za potrdila
*SIGNATUREVERIFICATIOM
9. |Z DCM-jem uvozite potrdilo lokalnega CA in potrdilo za preverjanje podpisal
10. [Z DCM-jem preverite podpise ali prenesene objekte]

Podrobnosti o scenariju: Uporaba DCM-ja za podpisovanje objektov in preverjanje
podpisov

Dokoncajte naslednje korake naloge, da konfigurirate in uporabite Upravljalnik digitalnih potrdil za podpisovanje
objektov kot opisuje ta scenarij.

1. korak: Opravite vse predpogojne korake

Preden lahko opravite dolocene konfiguracijske naloge za izvedbo tega scenarija, morate opraviti vse jpredpogojne)
naloge za namestitev in konfiguracijo vseh potrebnih izdelkov iSeries.

2. korak: Izdelajte lokalno sluzbo za pooblastila, ki bo izdala zasebno potrdilo za podpis objekta

Ce uporabite za izdelavo lokalne sluzbe za pooblastila (CA) Upravljalnik digitalnih potrdil (DCM), postopek zahteva,
da izpolnite niz obrazcev. Ti obrazci vas vodijo skozi postopek izdelave sluzbe za pooblastila in dokon¢anje drugih
nalog, potrebnih za zacetek uporabe potrdil za plast zascitenih vticnic (SSL), podpisovanje objektov in preverjanje
podpisov. Ceprav v tem scenariju ni treba konfigurirati potrdil za SSL, morate izpolniti vse obrazce v nalogi
konfiguriranja sistema za podpisovanje objektov.

1. zenite] DCM.
2. V oknu za usmerjanje DCM izberite I1zdelaj sluzbo za pooblastila (CA), da prikazete niz obrazcev.

S pomocjo DCM izdelate in vodite lokalno sluzbo za pooblastila takole:

Opomba: Ce imate vprasanja o izpolnitvi doloéenega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.

3. Izpolnite vse obrazce za to vodeno nalogo. Pri izvedbi te naloge morate narediti naslednje:

a. Podati dolocevalne informacije za lokalni CA.

b. Namestiti potrdilo lokalnega CA v brskalnik, da lahko programska oprema prepozna lokalni CA in preveri
veljavnost potrdil, ki jih izda lokalni CA.
Podati podatke nacel za lokalni CA.
Uporabiti nov lokalni CA za izdajo potrdila streznika ali odjemalca, ki ga lahko uporabijo vase aplikacije za
povezave SSL.

2o

Opomba: Ceprav v tem scenariju to potrdilo ni uporabljeno, ga morate izdelati, preden lahko uporabite lokalni
CA za izdajanje potrebnega potrdila za podpisovanje objektov. Ce prekinete nalogo, ne da bi izdelali

to potrdilo, morate izdelati potrdilo za podpisovanje objektov in prostor za potrdila
*OBJECTSIGNING, v katerem je lo¢eno shranjen.
Izbrati aplikacije, ki lahko uporabljajo potrdilo streznika ali odjemalca za povezave SSL.

o

Opomba: Za namen tega scenarija ne izberite nobene aplikacije in kliknite Nadaljuj, da prikazete naslednji
obrazec.
Uporabiti nov lokalni CA za izdajo potrdila za podpisovanje objektov, ki ga lahko uporabijo aplikacije za
digitalno podpisovanje objektov. Ta podnaloga izdela prostor za potrdila *OBJECTSIGNING. To je prostor za
potrdila, ki se uporablja za upravljanje potrdil za podpisovanje objektov.
g. Izbrati aplikacije, ki bodo zaupale lokalnemu CA.

—h

Opomba: Za namen tega scenarija ne izberite nobene aplikacije in kliknite Nadaljuj, da koncate nalogo.

Zdaj ko ste izdelali lokalni CA in potrdilo za podpisovanje objektov, morate definirati aplikacijo za podpisovanje
objektov, ki bo uporabila potrdilo, preden lahko podpisete objekte.

3. korak: Izdelava definicije aplikacije za podpisovanje objektov

Podpisovanje objektov in preverjanje podpisov

7



Ko izdelate potrdilo za podpisovanje objektov, morate s pomocjo Upravljalnika digitalnih potrdil (DCM) definirati
aplikacijo za podpisovanje objektov, ki jo lahko uporabite za podpisovanje objektov. Za definicijo aplikacije ni nujno,
da se nanasa na dejansko aplikacijo; definicija aplikacije, ki jo izdelate, mora opisovati tip ali skupino objektov, ki jih
nameravate podpisati. Definicijo potrebujete, da lahko povezete ID aplikacije s potrdilom in omogocite postopek
podpisovanja.

Definicijo aplikacije za podpisovanje objektov izdelajte s pomocjo DCM takole:

1. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in izberite *OBJECTSIGNING kot prostor za
potrdila, ki ga Zelite odpreti.

2. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

3. V okvirju za usmerjanje izberite Upravljanje aplikacij, da prikazete seznam nalog.

4. S seznama nalog izberite Dodaj aplikacijo, da prikazete obrazec za definiranje aplikacije.

5. Izpolnite obrazec in kliknite Dodayj.

Zdaj morate dodeliti potrdilo za podpisovanje objektov aplikaciji, ki ste jo izdelali.
4. korak: Dodelitev potrdila definiciji aplikacije za podpisovanje objektov

Potrdilo dodelite aplikaciji za podpisovanje objektov takole:

1. V okvirju za usmerjanje DCM izberite Upravljanje potrdil, da prikazete seznam nalog.

2. S seznama nalog izberite Dodeli potrdilo, da prikazete seznam potrdil za trenutni prostor za potrdila.

3. S seznama izberite potrdilo in kliknite Dodeli aplikacijam, da prikazete seznam definicij aplikacij za trenutni
prostor za potrdila.

4. S seznama izberite eno ali ve¢ aplikacij in kliknite Nadaljuj. Prikaze se sporocilna stran, na kateri potrdite
dodelitev potrdila, ali poda informacije o napaki, ¢e je prislo do kaksne tezave.

Ko koncate to nalogo, lahko za¢nete uporabljati DCM za podpisovanje programskih objektov, ki jih bo uporabljal javni
spletni streznik (iSeries B) podjetja.

Korak 5: Podpisite programske objekte

DCM uporabite za podpisovanje programskih objektov, ki bodo uporabljeni na javnem spletnem strezniku (iSeries B)

podjetja takole:

1. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in izberite *OBJECTSIGNING kot prostor za
potrdila, ki ga Zelite odpreti.

2. Vnesite geslo prostora za potrdila *OBJECTSIGNING in kliknite Nadaljuj.

3. Ko se okno za usmerjanje osvezi, izberite Upravljanje objektov, ki jih je mogoce podpisati, da prikazete seznam

nalog.

4. S seznama nalog izberite Podpisi objekt, da prikazete seznam definicij aplikacij, ki jih lahko uporabite za
podpisovanje objektov.

5. Izberite aplikacijo, ki ste jo definirali v prejsnjem koraku in kliknite Podpisi objekt. Prikaze se obrazec, na katerem
lahko podate mesto objektov, ki jih zelite podpisati.

6. V prikazano polje vnesite celotno pot in ime datoteke objekta ali imenika objektov, ki jih zelite podpisati, in
kliknite Nadaljuj. Vnesete lahko tudi mesto imenika in kliknete Preglej, da prikazete vsebino imenika in izbrali
objekte za podpisovanje.

Opomba: Na zacetku imena objekta mora biti poSevnica, sicer bo prislo do napake. Za opis dela imenika, ki ga
zelite podpisati, lahko uporabite tudi univerzalna znaka. Ta univerzalna znaka sta zvezdica (*), ki
podaja katerokoli stevilo znakov in vprasaj (2), ki podaja katerikoli samostojni znak. Ce Zelite na primer
podpisati vse objekte v dolocenem imeniku, lahko vnesete /mydirectory/* ; ce zelite podpisati vse
programe v dolo¢eni knjiznici, lahko vnesete /QSYS.LIB/QGPL.LIB/*.PGM. Univerzalna znaka lahko
uporabite samo v zadnjem delu poti; ¢e na primer vpisete /mydirectory*/filename, bo prislo do napake.
Ce Zelite za prikaz seznama knjiznice ali vsebine imenika uporabiti funkeijo pregledovanja, preden
kliknete Preglej vnesite univerzalni znak kot del poti.

7. lIzberite moznosti obdelave, ki jih Zelite uporabiti za podpis izbranega objekta ali objektov in kliknite Nadaljuj.
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Opomba: Ce izberete, da boste pocakali na rezultate opravila, se prikaze datoteka z rezultati neposredno v
brskalniku. Rezultati za trenutno opravilo so pripeti na konec datoteke rezultatov. Posledi¢no lahko
vsebuje datoteka poleg rezultatov trenutnega opravila tudi rezultate iz prej$njih opravil. S pomocjo
datumskega polja v datoteki lahko ugotovite, katere vrstice v datoteki se nanasajo na trenutno opravilo.
Datumsko polje ima format LLLLMMDD. Prvo polje v datoteki je lahko ID sporocila (Ce je prislo med
obdelavo objekta do napake) ali datumsko polje (ki kaze datum obdelave opravila).

8. Podajte celotno pot in ime datoteke, ki bo uporabljena za shranitev rezultatov opravila operacije podpisovanja
objekta in kliknite Nadaljuj. Vnesete lahko tudi mesto imenika in kliknete Preglej, da prikazete vsebino imenika
in izbrali datoteko za shranitev rezultatov opravila. Prikaze se sporo¢ilo, ki kaze, da je bilo predlozeno opravilo za
podpis objektov. Ce si zelite ogledati rezultate opravila, pois¢ite v dnevniku opravil opravilo QOBJSGNBAT.

Ce zelite zagotoviti, da boste lahko preverjali podpise, morate izvoziti potrebna potrdila v datoteko in prenesti datoteko
potrdil na iSeries B. Dokoncati morate tudi vse konfiguracijske naloge za preverjanje podpisov na iSeries B, preden
prenesete podpisane programske objekte na iSeries B. Konfiguracija preverjanja podpisov mora biti koncana, preden
lahko uspesno preverite podpise pri obnovitvi podpisanih objektov iSeries B.

Korak 6: Izvozite potrdila, da omogocite preverjanje podpisa v sistemu iSeries B

Podpisovanje objektov za zasCito integritete vsebine zahteva, da imate vi in drugi uporabniki na voljo sredstva za
preverjanje pristnosti podpisa. Ce Zelite preveriti podpise v istem sistemu, ki podpise objekte (iSeries A), morate s
pomocjo DCM izdelati prostor za potrdila *SIGNATUREVERIFICATION. Ta prostor za potrdila mora vsebovati
kopijo potrdila za podpisovanje objektov in kopijo potrdila sluzbe za pooblastila, ki je izdala potrdilo.

Ce zelite drugim uporabnikom omogogiti preverjanje podpisov, jim morate posredovati kopijo potrdila, ki je podpisalo
objekt. Ce izdate potrdilo s pomocjo lokalne sluzbe za pooblastila (CA), jim morate posredovati tudi kopijo potrdila
lokalne sluzbe za pooblastila.

Naslednji koraki kazejo, kako uporabiti DCM za preverjanje podpisov v istem sistemu, ki podpiSe objekte (v tem

scenariju je to iSeries A):

1. V okvirju za usmerjanje izberite Izdelaj nov prostor za potrdila in izberite *SIGNATUREVERIFICATION kot
prostor za potrdila, ki ga zelite izdelati.

2. Izberite Da, da prekopirate obstojeca potrdila za podpisovanje objektov v nov prostor za potrdila kot potrdila za
preverjanje podpisov.

3. Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da izdelate prostor za potrdila. Zdaj lahko s
pomocjo DCM preverite podpise objektov v istem sistemu, ki ga uporabite za podpisovanje objektov.

Naslednji koraki kazejo, kako s pomo¢jo DCM izvoziti kopijo potrdila lokalne sluzbe za pooblastila in kopijo potrdila
za podpisovanje objektov kot potrdila za preverjanje podpisov, tako da lahko preverite podpise objektov v drugih
sistem (iSeries B):
1. V okvirju za usmerjanje izberite Upravljanje potrdil, nato pa izberite nalogo 1zvozi potrdilo.
2. Izberite Sluzba za pooblastila (CA) in kliknite Nadaljuj, da prikazete seznam potrdil CA, ki jih lahko izvozite.
3. S seznama izberite predhodno izdelano potrdilo lokalne sluzbe za pooblastila in kliknite I1zvozi.
4. Zacilj izvoza podajte Datoteka in kliknite Nadaljuj.
5. Podajte celotno pot in ime datoteke za izvozeno potrdilo lokalne sluzbe za pooblastila in kliknite Nadaljuj, da
izvozite potrdilo.
Za izhod s potrditvene strani za izvoz kliknite Potrdi. Zdaj lahko izvozite kopijo potrdila za podpisovanje
objektov.
Znova izberite nalogo Izvozi potrdilo.
Izberite Podpisovanje objektov, da prikazete seznam potrdil za podpisovanje objektov, ki jih lahko izvozite.
S seznama izberite ustrezno potrdilo za podpisovanje objektov in kliknite Izvozi.
Za cilj izberite Datoteka, kot potrdilo za preverjanje podpisov in kliknite Nadaljuj.
Podajte celotno pot in ime datoteke izvozenega potrdila za preverjanje podpisov in kliknite Nadaljuj, da izvozite
potrdilo.

o

— —h
SO0 oeN

Zdaj lahko prenesete te datoteke v sisteme zakljucnih tock iSeries, v katerih nameravate preveriti podpise, ki ste jih
izdelali s potrdilom.
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7. korak: Prenos datotek potrdil na javni streznik podjetja iSeries B

Preden lahko konfigurirate datoteke potrdil za preverjanje objektov, ki jih podpisete, jih morate prenesti iz iSeries A na
iSeries B, ki je v tem scenariju javni spletni streznik podjetja. Za prenos datotek potrdil lahko uporabite ve¢ razli¢nih
nacinov. Uporabite lahko na primer FTP (File Transfer Protocol) ali razposiljanje paketov Osrednjega upravljanja.

8. korak: Naloge preverjanja podpisov: Izdelava prostora za potrdila *SIGNATUREVERIFICATION

Ce zelite preveriti podpise objektov na iSeries B (javni spletni streznik podjetja), mora vsebovati iSeries B v prostoru
za potrdila *SIGNATUREVERIFICATION ustrezno potrdilo za preverjanje podpisov. Ker ste za podpis objektov
uporabili lokalno izdano potrdilo, mora ta prostor za potrdila vsebovati tudi kopijo potrdila lokalne sluzbe za
pooblastila.

Prostor za potrdila *SIGNATUREVERIFICATION izdelate takole:

1. DCM.

2. 'V oknu za usmerjanje Upravljalnika digitalnih potrdil (DCM) izberite 1zdelaj nov prostor za potrdila in za
izdelavo izberite prostor za potrdila *SIGNATUREVERIFICATION.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca med uporabo DCM, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
3. Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da izdelate prostor za potrdila. Zdaj lahko uvozite
potrdila v prostor za potrdila in jih uporabite za preverjanje podpisov objektov.

9. korak: Naloge preverjanja podpisov: Uvoz potrdil

Ce zelite preveriti podpis objekta, mora vsebovati prostor za potrdila *SIGNATUREVERIFICATION kopijo potrdila
za preverjanje podpisov. Ce je potrdilo za podpisovanje zasebno, mora vsebovati ta prostor za potrdila tudi kopijo
potrdila lokalne sluzbe za pooblastila, ki je izdala potrdilo za podpisovanje. V tem scenariju smo izvozili obe potrdili v
datoteko, ta datoteka pa je bila prenesena v sisteme zakljucnih tock iSeries.

Ti potrdili uvozite v prostor za potrdila *SIGNATUREVERIFICATION takole:

1. V okvirju za usmerjanje DCM kliknite Izberi prostor za potrdila in za odpiranje izberite prostor za potrdila
*SIGNATUREVERIFICATION.

2. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

3. Ko se okvir za usmerjanje osvezi, izberite Upravljanje potrdil, da prikazete seznam nalog.

4. S seznama nalog izberite Uvozi potrdilo.

5. Kot tip potrdila izberite Sluzba za pooblastila (CA) in kliknite Nadaljuj.

Opomba: Potrdilo lokalne sluzbe za pooblastila morate uvoziti preden uvozite zasebno potrdilo za preverjanje
podpisov, sicer postopek uvoza potrdila za preverjanje podpisov ne bo uspel.

6. Podajte celotno pot in ime datoteke, ki vsebuje potrdilo sluzbe za pooblastila in kliknite Nadaljuj. Prikaze se
sporocilo, ki potrdi, da se je postopek uvoza uspesno koncal, ali poda informacije o napaki, ¢e postopek ne uspe.

7. Znova izberite nalogo Uvozi potrdilo.

8. Kot tip potrdila za uvoz izberite Preverjanje podpisa in kliknite Nadaljuj.

9. Podajte celotno pot in ime datoteke potrdila za preverjanje podpisov in kliknite Nadaljuj. Prikaze se sporocilo, ki
potrdi, da se je postopek uvoza uspesno koncal, ali poda informacije o napaki, ¢e postopek ne uspe.

Zdaj lahko s pomoc¢jo DCM na iSeries B preverite podpise objektov, ki ste jih izdelali z ustreznim potrdilom za
podpisovanje na iSeries A.

10. korak: Naloge preverjanja podpisov: Preverjanje podpisov programskih objektov
S pomocjo DCM preverite podpise v prenesenih programskih objektih takole:

1. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite prostor za potrdila
*SIGNATUREVERIFICATION.
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2. Vnesite geslo prostora za potrdila *SIGNATUREVERIFICATION in kliknite Nadaljuj.

3. Ko se okno za usmerjanje osvezi, izberite Upravljanje objektov, ki jih je mogoce podpisati, da prikazete seznam
nalog.

4. S seznama nalog izberite Preveri podpis objekta in podajte mesto objektov, za katere zelite preveriti podpise.

5. 'V podano polje vnesite celotno pot in ime datoteke objekta ali imenika objektov, za katere zelite preveriti podpise,
in kliknite Nadaljuj. Vnesete lahko tudi mesto imenika in kliknete Preglej, da prikazete vsebino imenika in izbrali
objekte za preverjanje podpisov.

Opomba: Za opis dela imenika, ki ga zelite preveriti, lahko uporabite tudi dolocene univerzalne znake. Ta
univerzalna znaka sta zvezdica ( *), ki podaja katerokoli stevilo znakov, in vprasaj (?), ki podaja
katerikoli samostojni znak. Ce Zelite na primer podpisati vse objekte v dolo¢enem imeniku, lahko
vnesete /mydirectory/* ; ¢e zelite podpisati vse programe v dolo¢eni knjiznici, lahko vnesete
/QSYS.LIB/QGPL.LIB/*.PGM. Ta univerzalna znaka lahko uporabite samo v zadnjem delu poti; ¢e na
primer vpisete /mydirectory*/filename, bo prislo do napake. Ce Zelite za prikaz seznama knjiznice ali
vsebine imenika uporabiti funkcijo pregledovanja, preden kliknete Preglej vnesite univerzalni znak kot
del poti.

6. Izberite moznosti obdelave, ki jih Zelite uporabiti za preverjanje podpisa v izbranem objektu ali objektih, in kliknite

Nadaljuj.

Opomba: Ce izberete, da boste pocakali na rezultate opravila, se prikaze datoteka z rezultati neposredno v
brskalniku. Rezultati za trenutno opravilo so pripeti na konec datoteke rezultatov. Posledi¢no lahko
vsebuje datoteka poleg rezultatov trenutnega opravila tudi rezultate iz prej$njih opravil. S pomocjo
datumskega polja v datoteki lahko ugotovite, katere vrstice v datoteki se nanasajo na trenutno opravilo.
Datumsko polje ima format LLLLMMDD. Prvo polje v datoteki je lahko ID sporocila (Ce je prislo med
obdelavo objekta do napake) ali datumsko polje (ki kaze datum obdelave opravila).

7. Podajte celotno pot in ime datoteke, ki bo uporabljena za shranjevanje rezultatov opravila za operacijo preverjanja
podpisa in kliknite Nadaljuj. Vnesete lahko tudi mesto imenika in kliknete Preglej, da prikazete vsebino imenika
in izbrali datoteko, v katero boste shranili rezultate opravila. Prikaze se sporocilo, ki kaze, da je bilo predlozeno
opravilo za preverjanje podpisov objektov. Ce si zelite ogledati rezultate opravila, poii¢ite v dnevniku opravil
opravilo QOBJSGNBAT.

Scenarij: Uporaba API-jev za podpisovanje objektov in preverjanje
njihovih podpisov

Situacija

Vase podjetje (MojePod) je poslovni partner iSeries, ki razvija aplikacije za uporabnike. Kot razvijalec programske
opreme v podjetju ste odgovorni za pripravo teh aplikacij, tako da bodo poslane strankam. Za pakiranje aplikacije
trenutno uporabljate programe. Stranke lahko narocijo zgoscenko (CD-ROM) ali obiscejo vase spletno mesto in
presnamejo aplikacijo.

Stran ohranjate azurno z novicami, ki so e posebej namenjene zasciti. Posledi¢no veste, da stranke skrbi izvor in
vsebina programov, ki jih prejmejo ali presnamejo. V¢asih se zgodi, da stranke menijo, da so prejele ali presnele
izdelek iz preverjanega izvora, za katerega pa se izkaze, da ni resnicen vir izdelka. Zaradi tega se lahko zgodi, da
stranke ne namestijo izdelka, ki so ga pricakovale. Ta namesceni program je lahko zlonameren ali pa je bil spremenjen
in okvari sistem.

Ceprav te tezave niso pogoste pri strankah iSeries, jim Zelite zagotoviti, da aplikacije, ki jih prejmejo, resniéno izvirajo
iz vaSega podjetja. Strankam zelite tudi omogociti, da preverijo integriteto teh aplikacij, da lahko pred namestitvijo
ugotovijo, ali so bile spremenjene.

Na osnovi raziskav, ki ste jih opravili, ste se odlo¢ili, da lahko za dosego ciljev zas¢ite uporabite funkcije podpisovanja

objektov OS/400. Z digitalnim podpisovanjem aplikacij strankam omogocite, da preverijo, da je vase podjetje zakonit
izvor aplikacije, ki jo prejmejo ali presnamejo. Ker trenutno pakirate aplikacije programsko, ste se odlocili, da boste s
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pomocjo API-jev preprosto dodali podpisovanje objektov obstojecim postopkom pakiranja. Odlo¢ili ste se tudi, da
boste za podpisovanje objektov uporabili javno potrdilo, da bo postopek preverjanja podpisa transparenten za vase
stranke, ki bodo namescale izdelek.

Kot del aplikacijskega paketa vkljucite kopijo digitalnega potrdila, s katerim ste podpisali objekt. Ko stranka prejme
aplikacijski paket, lahko s pomocjo javnega kljuca potrdila preveri podpis aplikacije. Ta postopek stranki omogoca, da
ugotovi in preveri izvor aplikacije, kot tudi zagotovi, da vsebina aplikacijskih objektov ni bila spremenjena, odkar so
bili podpisani.

Ta zgled sluzi kot koristen uvod v korake, ki so vkljuceni v programsko podpisovanje objektov za aplikacije, ki jih
razvijete in zapakirate za druge uporabnike.

Prednosti scenarija

S tem scenarijem so povezane naslednje prednosti:

* Uporaba API-jev za programsko pakiranje in podpisovanje objektov zmanjsa ¢as, ki je potreben za izvedbo te vrste
zascite.

» Uporaba API-jev za podpisovanje objektov pri njihovem pakiranju zmanjsa Stevilo korakov, ki jih morate opraviti za
podpis objektov, ker je postopek podpisovanja del postopka pakiranja.

* S podpisom paketa objektov lahko preprosteje ugotovite, ali so bili objekti od podpisa spremenjeni. S tem zmanjsate
tudi del odpravljanja tezav, ki bi ga bilo treba opraviti v bodoce pri ugotavljanju, kje v aplikaciji stranke je tezava.

» Uporaba potrdila znane javne sluzbe za pooblastila (CA) za podpisovanje objektov omogoca, da uporabite API Add
Verifier kot del izhodnega programa v namestitvenem programu izdelka. Ta API omogoca, da v sistem stranke
samodejno dodate javno potrdilo, ki ste ga uporabili za podpis aplikacije. S tem zagotovite, da je preverjanje podpisa
transparentno za stranke.

Cilji

V tem scenariju zeli podjetje MojePod programsko podpisati aplikacije, ki jih pakira in poslje svojim strankam. Kot
razvijalec aplikacij v MojePod trenutno pakirate aplikacije podjetja programsko in jih nato posljete strankam.
Posledi¢no zelite s pomoc¢jo API-jev iSeries podpisati aplikacije in omogociti, da stranke iSeries programsko preverijo
podpis med namestitvijo izdelka.

Cilji tega scenarija so naslednji:

» Razvijalec podjetja lahko podpise objekte s pomocjo API-ja Podpisovanje objektov kot dela obstojecega
programskega pakiranja aplikacij.

» Aplikacije podjetja morajo biti podpisane z javnim potrdilom, da se zagotovi, da je postopek preverjanja podpisa
transparenten za stranke med postopkom namescanja aplikacije.

* Podjetje lahko s pomo¢jo API-jev iSeries programsko doda zahtevano potrdilo za preverjanje podpisa v prostor za
potrdila *SIGNATUREVERIFICATION streznika iSeries. Podjetje lahko programsko izdela ta prostor za potrdila
na strezniku iSeries stranke kot del namestitvenega postopka izdelka, v primeru, da le-ta Se ne obstaja.

 Stranke lahko preprosto preverijo digitalne podpise v aplikaciji podjetja po namestitvi izdelka. Stranke lahko
preverijo podpis in ugotovijo izvor in pristnost podpisane aplikacije, kot tudi ugotovijo, ali je bila v aplikaciji od
podpisa opravljena kaksna sprememba.

Podrobnosti

Naslednja slika ilustrira postopek podpisovanja objekta in preverjanja podpisa za izvedbo tega scenarija:
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Slika ilustrira naslednje tocke, pomembne za ta scenarij:

Osrednji sistem (iSeries A)

Na iSeries A se izvaja OS/400 razlicice 5 izdaje 2 (V5R2).
Na iSeries A se izvaja program za pakiranje izdelkov razvijalca aplikacij.
Na iSeries A je namescen 128-bitni ponudnik Sifriranega dostopa za iSeries (5722—AC3).

Na iSeries A je namescen in konfiguriran Upravljalnik digitalnih potrdil (OS/400 moznost 34) in streznik IBM
HTTP (5722-DG1).

iSeries A je primarni sistem podpisovanja objektov za aplikacijske izdelke podjetja. Podpisovanje objektov izdelka

za razpoSiljanje uporabnikom opravite na iSeries A z naslednjimi nalogami:

1. Uporaba API-jev za podpis aplikacijskega izdelka podjetja.

2. Uporaba DCM za izvoz potrdila za preverjanje podpisa v datoteko, da lahko stranke preverijo podpisane objekte.

3. Sestava programa za dodajanje potrdila za preverjanje v podpisan aplikacijski izdelek.

4. Sestava prednamestitvenega izhodnega programa za izdelek, ki uporablja API Add Verifier. Ta API omogoca, da
postopek namestitve izdelka programsko doda potrdilo za preverjanje v prostor za potrdila
*SIGNATUREVERIFICATION na strezniku iSeries stranke (iSeries B in C).
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Streznika B in C stranke iSeries

Na iSeries B se izvaja OS/400 razli¢ice 5 izdaje 2 (V5R2).
Na iSeries C se izvaja OS/400 razlicice 5 izdaje 2 (V5R2).

Na iSeries B in C je namescen in konfiguriran Upravljalnik digitalnih potrdil (moznost 34) in streznik IBM HTTP
(5§722-DG1).

iSeries B in C kupita in presnameta aplikacijo na spletni strani podjetja za razvijanje aplikacij (ki je lastnik iSeries
A).

iSeries B in C pridobita kopijo potrdila za preverjanje podpisov podjetja MojePod, ko namestitveni postopek
aplikacije MojePod izdela prostor za potrdila *SIGNATUREVERIFICATION na vsakem izmed teh streznikov
iSeries stranke.

Predpogoji in predpostavke

Ta scenarij je odvisen od naslednjih predpogojev in predpostavk:

1.

Vsi strezniki iSeries ustrezajo za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

Opomba: Ustrezanje predpogojem za namestitev in uporabo DCM je izbirna zahteva za stranke (v tem scenariju
iSeries B in C). Ceprav API Dodajanje verifikatorja izdela prostor za potrdila
*SIGNATUREVERIFICATION kot del namestitvenega postopka izdelka, ga po potrebi izdela s
potrdila pred nepooblas¢enim dostopom.

Nih¢e ni predhodno konfiguriral ali uporabil DCM na nobenem strezniku iSeries.

Na vseh streznikih iSeries je names¢en licen¢ni program 128-bitnega ponudnika Sifriranega dostopa (5722-AC3)

najvisje ravni.

Privzeta nastavitev za preverjanje podpisov objektov med sistemsko vrednostjo za obnovitev na

vseh streznikih scenarijev iSeries je 3 in ni bila spremenjena. Privzeta nastavitev zagotavlja, da lahko streznik

preveri podpise objektov pri obnovitvi podpisanih objektov.

Skrbnik omrezja za iSeries A mora imeti profil uporabnik s posebnim pooblastilom *ALLOBJ za podpisovanje

objektov, ali pa mora imeti profil uporabnika pooblastilo za uporabo aplikacije za podpisovanje objektov.

Skrbnik sistema ali kdorkoli drug (vklju¢no s programom), ki izdela prostor za potrdila v DCM, mora imeti profil

uporabnika s posebnima pooblastiloma *SECADM in *ALLOBJ.

Skrbniki sistemov ali drugi uporabniki na vseh drugih streznikih iSeries morajo imeti profil uporabnika s posebnim

pooblastilom *AUDIT za preverjanje podpisov objektov.

Koraki naloge konfiguriranja

Za podpisovanje objektov, tako kot opisuje ta scenarij, morate koncati vse od naslednjih nalog na iSeries A:

1.
2.

3.

14

Opravite vse zahtevane korake, da namestite in konfigurirate vse potrebne izdelke iSerieg

7 DCM-jem izdelajte zahtevo za pridobivanje potrdila za podpisovanje objekta od dobro znane sluzbe za potrdilal
CAJ

7 DCM-jem izdelajte definicijo aplikacije za podpisovanje objektov|

7 DCM-jem uvozite potrdilo za podpisovanje podpisanega objekta in ga dodelite vasi definiciji aplikacije za|

odpisovanje objektov|

7 DCM-jem izvozite potrdilo za podpisovanje objektov kot potrdilo za preverjanje podpisov, da ga lahko uporabij 0|

stranke za preverjanje podpisa v aplikacijskih objektih]

Azurirajte program za pakiranje aplikacij, da bo uporabljal API za podpisovanje objektov za podpisovanje Va§e|

aplikacijel

[Izdelajte prednamestitveni izhodni program, ki uporablja API Add Verifier kot del postopka pakiranja aplikacije.|

Ta izhodni program omogoca, da izdelate prostor za potrdila *SIGNATUREVERIFICATION in dodate zahtevano
otrdilo za preverjanje podpisov na streznik iSeries stranke med namestitvijo izdelka.

Stranke naj s pomoc¢jo DCM-ja na novo nastavijo privzeto geslo za prostor za potrdilal

“*SIGNATUREVERIFICATION na njihovih streznikih iSeries|
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Podrobnosti o scenariju: Uporaba API-jev za podpisovanje objektov in preverjanje
njihovih podpisov

Dokoncajte korake naslednje naloge, da uporabite API-je OS/400 za podpisovanje izdelkov, tako kot to opisuje ta
scenarij.

1. korak: Opravite vse predpogojne korake

Preden lahko opravite dolocene konfiguracijske naloge za izvedbo tega scenarija, morate opraviti vse [predpogojne)
naloge za namestitev in konfiguracijo vseh potrebnih izdelkov iSeries.

2. korak: S pomocjo DCM pridobite potrdilo pri znani javni sluzbi za pooblastila

Ta scenarij zahteva, da niste predhodno uporabili Upravljalnika digitalnih potrdil (DCM) za izdelavo in upravljanje
potrdil. Posledicno morate izdelati prostor za potrdila *OBJECTSIGNING kot del postopka izdelave potrdila za
podpisovanje objektov. Ko izdelate ta prostor za potrdila, nudi naloge, ki jih morate opraviti za izdelavo in upravljanje
potrdil za podpisovanje objektov. Ce Zelite pridobiti potrdilo znane javne sluzbe za pooblastila (CA), s pomo¢jo DCM
izdelajte dolocevalne informacije in par javnega in zasebnega kljuca potrdila in te informacije predlozite sluzbi za
pooblastila, ki vam bo izdala potrdilo.

Za izdelavo informacij zahteve za potrdilo, ki jih morate posredovati znani javni sluzbi za pooblastila, da vam bo izdala

potrdilo za podpisovanje objektov, opravite naslednje korake:

' DCM

2. V okvirju za usmerjanje DCM izberite Izdelaj nov prostor za potrdila, da zazenete vodeno nalogo in izpolnite niz
obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave prostora za potrdila in potrdila, ki ga lahko uporabite
za podpisovanje objektov.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.

3. Zaizdelavo izberite prostor za potrdila *“OBJECTSIGNING in kliknite Nadaljuj.

4. Izberite Da, da izdelate potrdilo kot del izdelave prostora za potrdila *OBJECTSIGNING in kliknite Nadaljuj.

5. Kot podpisnik novega potrdila izberite VeriSign ali drugo internetno sluzbo za pooblastila (CA) in kliknite
Nadaljuj, da prikazete obrazec, na katerem lahko podate dolo¢evalne informacije za novo potrdilo.

6. Izpolnite obrazec in kliknite Nadaljuj, da prikazete potrditveno stran. Na tej potrditveni strani so prikazani podatki
zahteve za potrdilo, ki jih morate posredovati javni sluzbi za pooblastila (CA), ki vam bo izdala potrdilo. Podatki
zahteve za podpis potrdila (CSR) so sestavljeni iz javnega kljuca in drugih informacij, ki ste jih podali za novo
potrdilo.

7. Previdno prekopirajte podatke CSR in jih prilepite na prosnjo za potrdilo ali v loeno datoteko, ki jo zahteva javna
sluzba za pooblastila za potrdilo. Uporabiti morate vse podatke CSR, vklju¢no z vrsticama Begin in End New
Certificate Request. Ko zaprete to stran, podatke izgubite in jih ne morete ve¢ obnoviti.

8. Prosnjo ali datoteko posljite sluzbi za pooblastilo, ki ste jo izbrali za podpis potrdila.

9. Preden nadaljujete z naslednjim korakom v tem scenariju, pocakajte, da vam sluzba za pooblastila vrne podpisano,
izpolnjeno potrdilo.

3. korak: Izdelajte definicijo aplikacije za podpisovanje objektov

Ko posljete zahtevo za potrdilo znani javni sluzbi za pooblastila, lahko s pomo¢jo DCM definirate aplikacijo za
podpisovanje objektov, ki jo boste uporabili za podpisovanje objektov. Za definicijo aplikacije ni nujno, da se nanasa na
dejansko aplikacijo; definicija aplikacije, ki jo izdelate, mora opisovati tip ali skupino objektov, ki jih nameravate
podpisati. Definicijo potrebujete, da lahko povezete ID aplikacije s potrdilom in omogocite postopek podpisovanja.

Definicijo aplikacije za podpisovanje objektov izdelajte s pomocjo DCM takole:

1. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in izberite *OBJECTSIGNING kot prostor za
potrdila, ki ga zelite odpreti.

2. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

3. V okvirju za usmerjanje izberite Upravljanje aplikacij, da prikazete seznam nalog.
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4. S seznama nalog izberite Dodaj aplikacijo, da prikazete obrazec za definiranje aplikacije.
5. Izpolnite obrazec in kliknite Dodayj.

Ko vam sluzba za pooblastila vrne podpisano potrdilo, ga lahko dodelite aplikaciji, ki ste jo izdelali.
4. korak: Uvoz podpisanega javnega potrdila in njegova dodelitev aplikaciji za podpisovanje objektov

Potrdilo uvorzite in ga dodelite aplikaciji, da omogocite podpisovanje objektov, takole:

1. DCM.

2. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in izberite *OBJECTSIGNING kot prostor za
potrdila, ki ga zelite odpreti.

3. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

4. Ko se okvir za usmerjanje osvezi, izberite Upravljanje potrdil, da prikazete seznam nalog.

5. S seznama nalog izberite Uvozi potrdilo, da zacnete postopek uvazanja podpisanega potrdila v prostor za potrdila.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.

6. S seznama nalog Upravljanje potrdil izberite Dodeli potrdilo, da prikazete seznam potrdil za trenutni prostor za
potrdila.

7. S seznama izberite potrdilo in kliknite Dodeli aplikacijam, da prikazete seznam definicij aplikacij za trenutni
prostor za potrdila.

8. S seznama izberite aplikacijo in kliknite Nadaljuj. Prikaze se stran s potrditvenim sporocilom za izbiro dodelitve
ali s sporoc¢ilom o napaki, ¢e je prislo do tezave.

Ko koncate to naloge, lahko za¢nete podpisovati aplikacije in druge objekte s pomocjo API-jev OS/400. Toda Ce zelite
zagotoviti, da boste vi in drugi uporabniki lahko preverjali podpise, morate izvoziti potrebna potrdila v datoteko in jih
prenesti na katerikoli streznik iSeries, ki namesti vase podpisane aplikacije. Strezniki iSeries uporabnikov morajo imeti
zmoznost uporabe potrdila za preverjanje podpisa aplikacije pri njeni namestitvi. Potrebno konfiguracijo preverjanja
podpisov za stranke lahko opravite s pomocjo API-ja Add Verifier kot dela namestitvenega programa aplikacije. Tako
lahko na primer izdelate prednamestitveni izhodni program, ki poklice API Add Verifier in konfigurira streznik iSeries
stranke.

Korak 5: Izvozite potrdila, da omogocite preverjanje podpisa na ostalih streznikih iSeries

Podpisovanje objektov zahteva, da imate vi in drugi uporabniki na voljo sredstva za preverjanje pristnosti podpisa in
njegove uporabe za ugotovitev, ali je bila v podpisanih objektih opravljena kaksna sprememba. Ce Zelite preveriti
podpise v sistemu, ki podpise objekte, morate s pomocjo DCM izdelati prostor za potrdila
*SIGNATUREVERIFICATION. Ta prostor za potrdila mora vsebovati kopijo potrdila za podpisovanje objektov in
kopijo potrdila sluzbe za pooblastila, ki je izdala potrdilo.

Ce zelite drugim uporabnikom omogo¢iti preverjanje podpisov, jim morate posredovati kopijo potrdila, ki je podpisalo
objekt. Ce izdate potrdilo s pomocjo lokalne sluzbe za pooblastila (CA), jim morate posredovati tudi kopijo potrdila
lokalne sluzbe za pooblastila.

Naslednji koraki kazejo, kako uporabiti DCM za preverjanje podpisov v istem sistemu, ki podpise objekte (v tem

scenariju je to iSeries A):

1. V okvirju za usmerjanje izberite Izdelaj nov prostor za potrdila in izberite *“SIGNATUREVERIFICATION kot
prostor za potrdila, ki ga zelite izdelati.

2. Izberite Da, da prekopirate obstojeca potrdila za podpisovanje objektov v nov prostor za potrdila kot potrdila za
preverjanje podpisov.

3. Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da izdelate prostor za potrdila. Zdaj lahko s
pomocjo DCM preverite podpise objektov v istem sistemu, ki ga uporabite za podpisovanje objektov.

S pomoc¢jo DCM izvozite kopijo potrdila za podpisovanje objektov kot potrdilo za preverjanje podpisov, da lahko drugi
uporabniki preverijo podpise objektov, takole:
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V okvirju za usmerjanje izberite Upravljanje potrdil, nato pa izberite nalogo Izvozi potrdilo.

Izberite Podpisovanje objektov, da prikazete seznam potrdil za podpisovanje objektov, ki jih lahko izvozite.

S seznama izberite ustrezno potrdilo za podpisovanje objektov in kliknite Izvozi.

Za cilj izberite Datoteka, kot potrdilo za preverjanje podpisov in kliknite Nadaljuj.

Podajte celotno pot in ime datoteke izvozenega potrdila za preverjanje podpisov in kliknite Nadaljuj, da izvozite
potrdilo.

SAE Sl

Zdaj lahko dodate to datoteko v namestitveni paket aplikacije, ki ga izdelate za vas izdelek. S pomoc¢jo API-ja Add
Verifier kot dela namestitvenega programa lahko dodate to potrdilo v prostor za potrdila
*SIGNATUREVERIFICATION stranke. Ce ta prostor za potrdila $e ne obstaja, ga bo ta API izdelal. Namestitveni
program izdelka lahko nato preveri podpis aplikacijskih objektov, ko jih obnovi na streznikih iSeries stranke.

6. korak: Azurirajte program za pakiranje aplikacije za uporabo API-jev iSeries za podpis vase aplikacije

Zdaj, ko imate datoteko potrdila za preverjanje podpisov, ki jo boste dodali v aplikacijski paket, lahko s pomocjo
API-ja Podpisi objekt napisete ali popravite obstojeco aplikacijo, tako da bo podpisala knjiznice izdelka, ko jih boste
pakirali.

Da bi bolje razumeli, kako uporabiti API Podpisi objekt kot del pakirnega programa aplikacije, si oglejte naslednjo
vzoréno kodo. Ta del vzoréne kode, napisane v jeziku C, ni popoln program za podpisovanje in pakiranje, pa¢ pa samo
zgled dela tak$nega programa, ki poklice API Podpisi objekt. Ce se odlocite, da boste uporabili ta vzoréni program, ga
prilagodite svojim potrebam. Zaradi varnostnih razlogov IBM priporoca, da specificirate vzor¢ni program, namesto da
bi uporabili podane privzete vrednosti.

Opomba: IBM vam podeljuje neizkljucno licenco za uporabo vseh zgledov programske kode, iz katerih lahko izdelate
podobne funkcije, prilagojene lastnim potrebam. IBM nudi vzoréno kodo zgolj za ilustrativne namene. Ti
zgledi niso bili natan¢no preizkuseni v vseh pogojih. IBM zato ne more zagotoviti zanesljivosti, uporabnosti
ali delovanja teh programov. Vsi programi, vsebovani v tem dokumentu, so na voljo "TAKSNI KOT SO”
brez jamstev kakrsnekoli vrste. Posredna jamstva za nekrsitev, trznost in primernost za dolo¢en namen so
izrecno zavrnjena.

Prilagodite del te kode, tako da bo ustrezala vasim potrebam za uporabo API-ja Podpisi objekt kot dela pakirnega
programa za vas aplikacijski izdelek. Za ta program morate podati dva parametra: ime knjiznice za podpisovanje in ID
aplikacije za podpisovanje objektov; ID aplikacije uposteva velike in male ¢rke, ime knjiznice pa ne. Program, ki ga
napisete, lahko veckrat poklice ta del kode, ¢e uporabite kot del izdelka, ki ga podpisujete, ve¢ knjiznic.

Opomba: V delu‘Zavrnitev odgovornosti” na strani 42|boste nasli pomembne pravne informacije.

J* e e e e e */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Uporaba API-ja Podpi3i objekt za podpis ene ali veC knjiZnic */
/* */
/* API bo digitalno podpisal vse objekte v podani knjiznici */
/* */
/* */
/* */

/*IBM vam daje neizklju€no licenco za avtorske pravice za uporabo  */
/* vseh zgledov programske kode, iz katere lahko ustvarite podobne =*/

/* funkcije, ki jih prilagodite lastnim potrebam. */
/* IBM nudi celotno vzoréno kodo zgolj za ilustrativne namene. */
/* Ti zgledi niso bili natancno preizkuSeni v */
/* vseh okoli3Cinah. Zato IBM ne more zagotoviti */
/* zanesljivosti, uporabnosti ali delovanja */
/* teh programov. Vsi programi v tem dokumentu so */
/* so na voljo "TAKSNI KOT SO", brez jamstva kakrsnekoli vrste. */
/* Posredna jamstva za nekr$itev, trZnost in primernost */
/* za doloCen namen so izrecno zavrnjena. */
/* */
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/* */

/* */
/* Parametra sta naslednja: */
/* */
/* char * ime knjiZnice za podpis */
/* char * ime ID-ja aplikacije */
/* */

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char =*argv[])

{
/* parametra:

char * knjiZznica, v kateri bodo podpisani objekti
char * identifikator aplikacije, s katerim bo opravljen podpis

*/

int 1ib_length, applid_length, path_length, multiobj length;
Qus_EC_t error_code;

char Tibname[11];

char path_name[256] ;

Qydo Multi_Objects T * multi_objects = NULL;
multiobj_Tength = 0;

error_code.Bytes Provided = 0; /* za napake vrne izjemno stanje */
USRS SR */

/* ime poti sestave s podanim imenom knjiZnice */

[ * e e e e */

memset (1ibname, '\00', 11); /* inicializacija imena knjiZnice */
for(1ib_length = 0;
((x(argv[1] + 1ib_length) = ' ') &&
(*(argv[1] + 1ib_length) != '\00'));
1ib_Tength++);
memcpy (argv[1], Tibname, Tib_length); /* vpiSite ime knjiZnice */

/* izdelava parametra imena poti za klic API-ju */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", 1libname);
path_length = strlen(path_name);

[* o m e e */
/* iskanje dolZina ID-ja aplikacije */
T */
for(applid_length = 0;

((*(argv[2] + applid_length) != "' ') &&

(x(argv[2] + applid_length) != '\00'));
applid_length++);

Sy */

/* podpis vseh objektov v tej knjiznici */

[ % m e e - */

QYDOSGNO  (path_name, /* ime poti do objekta */
&path_length, /* dolzina imena poti =/
"0BJNO10O", /* ime formata %/
argv[2], /* identifikator (ID) aplikacije =/
&applid_length, /* dolzina ID-ja aplikacije =*/
", /* zamenjava podvojenega podpisa */
multi_objects, /* kako obravnavati vec

objektov */
&multiobj length, /* dolzina struktur z vec
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objekti za uporabo
(0=ni strukture z vel objekti)=*/
&error_code); /* koda napake */

return 0;
}

7. korak: Izdelajte prednamestitveni izhodni program, ki uporablja API Add Verifier

Zdaj ko ste izdelali programski postopek za podpis aplikacije, lahko s pomoc¢jo API-ja Add Verifier kot dela
namestitvenega programa izdelate kon¢ni izdelek za razposiljanje. Tako lahko na primer uporabite API Add Verifier
kot del prednamestitvenega izhodnega programa in zagotovite, da je potrdilo dodano v prostor za potrdila pred
obnovitvijo podpisanih aplikacijski objektov. S tem zagotovite, da namestitveni program preveri podpis v aplikacijskih
objektih pri njihovi obnovitvi na strezniku iSeries.

Opomba: Zaradi varnostnih razlogov ta API ne dopusca, da v prostor za potrdila *SIGNATUREVERIFICATION
dodate potrdilo sluzbe za pooblastila (CA). Ce dodate v prostor za potrdila potrdilo sluzbe za pooblastila,
sistem meni, da je CA overjen izvor potrdil. Posledi¢no obravnava sistema potrdila, ki jih izda CA, kot
potrdila iz overjenega izvora. Zato s pomoc¢jo API-ja ne morete izdelati namestitvenega izhodnega programa
za vstavljanje potrdila CA v prostor za potrdila. Potrdilo CA morate dodati v prostor za potrdila s pomoc¢jo
Upravljalnika digitalnih potrdil, in s tem zagotoviti, da mora nekdo izrecno in ro¢no nadzorovati, katerim
sluzbam za pooblastila zaupa sistem. S tem preprecite moznost, da bi sistem uvozil potrdila iz izvorov, ki jih
skrbnik ni izrecno podal kot overjene.

Ce zelite prepre¢iti, da bi kdorkoli uporabil ta API za dodajanje potrdila za preverjanje v prostor za potrdila
*SIGNATUREVERIFICATION brez vase vednosti, lahko onemogocite ta API v sistemu. To lahko naredite
s pomodcjo sistemskih storitvenih orodij (SST), kilonemogocijo spreminjanje sistemskih vrednosti

[povezanih z zaigitq|.

Da bi bolje razumeli, kako uporabiti API Add Verifier kot del namestitvenega programa aplikacije, si oglejte naslednji
zgled kode prednamestitvenega izhodnega programa. Ta del vzor¢ne kode, napisane v jeziku C, ni popoln
prednamestitveni izhodni program, pa¢ pa samo zgled dela takinega programa, ki pokli¢e API Add Verifier. Ce se
odlocite, da boste uporabili ta vzor¢ni program, ga prilagodite svojim potrebam. Zaradi varnostnih razlogov IBM
priporoca, da specificirate vzorcni program, namesto da bi uporabili podane privzete vrednosti.

Opomba: IBM vam podeljuje neizkljucno licenco za uporabo vseh zgledov programske kode, iz katerih lahko izdelate
podobne funkcije, prilagojene lastnim potrebam. IBM nudi vzor¢no kodo zgolj za ilustrativne namene. Ti
zgledi niso bili natancno preizkuseni v vseh pogojih, IBM zato ne more zagotoviti zanesljivosti, uporabnosti
ali delovanja teh programov. Vsi programi, vsebovani v tem dokumentu, so na voljo "TAKSNI KOT SO”
brez jamstev kakrsnekoli vrste. Posredna jamstva za nekrsitev, trznost in primernost za dolocen namen so
izrecno zavrnjena.

Ta del kode prilagodite tako, da bo ustrezal vasim potrebam za uporabo API-ja Add Verifier kot del
prednamestitvenega izhodnega programa za dodajanje zahtevanega potrdila za preverjanje podpisov na streznik iSeries
stranke pri namestitvi izdelka.

Opomba: V delu |“Zavrnitev odgovornosti” na strani 42|boste nasli pomembne pravne informacije.

2 */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* API Add Verifier uporabite za dodajanje potrdila v podano */
/* datoteko integriranega datoteCnega sistema v prostoru za */
/* potrdila *SIGNATUREVERIFICATION */
/* */
/* */

Podpisovanje objektov in preverjanje podpisov 19



/*
/*
/*

API bo izdelal prostor za potrdila, Ce Te-ta Se ne obstaja.
Ce je prostor za potrdila izdelan, mu je dodeljeno privzeto

geslo, ki ga ¢im prej spremenite s pomocjo DCM.

/* To opozorilo posredujte lastnikom sistema, ki
/* uporabljajo ta program.

/*

/*

/*

/*IBM vam daje neizklju€no licenco za avtorske pravice za uporabo
vseh zgledov programske kode, iz katere lahko ustvarite podobne

/*
/*
/*
/*

/* vseh okolis¢inah. Zato IBM ne more zagotoviti

/* zanesljivosti, uporabnosti ali delovanja

/* teh programov. Vsi programi v tem dokumentu so

/* so na voljo "TAKSNI KOT SO", brez jamstva kakrsnekoli vrste.
/* Posredna jamstva za nekr3itev, trZnost in primernost

/* za doloCen namen so izrecno zavrnjena.

/*

/*

/*

/* Parametra sta naslednja:

/*

/* char * ime poti do datoteke integ. dat. sistema, v kateri je
/* shranjeno potrdilo

/* char * oznaka potrdila, ki bo dodeljena potrdilu

/*

/*

/*

J* e e e e eeeees

funkcije, ki jih prilagodite Tastnim potrebam.

IBM nudi celotno vzoréno kodo zgolj za ilustrativne namene.

Ti zgledi niso bili natan¢no preizkuSeni v

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{
int pathname_length, cert_label_length;
Qus_EC_t error_code;
char % pathname = argv[1];
char % certlabel = argv[2];

/* iskanje dolZine imena poti =*/
for(pathname_length = 0;
((*(pathname + pathname_length) != ' ') &&

(*(pathname + pathname_length) != '\00'));

pathname_length++);

/* iskanje dolZine oznake potrdila */
for(cert_label length = 0;

((*(certlabel + cert_label _length) != ' ') &&
(*(certlabel + cert Tabel length) != '\00'));

cert_label length++);

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

error_code.Bytes _Provided = 0; /* za napake vrne izjemno stanje */

QydoAddVerifier (pathname, /* ime poti do datoteke s potrdilom */
&pathname_length, /* dolZina imena poti x/
"0BJNO10O", /* ime formata */
certlabel, /* oznaka potrdila */
&cert_label Tength, /* dolZina oznake potrdila */
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&error_code); /* koda napake */

return 0;

}

Ko dokoncate te naloge, lahko zapakirate aplikacijo in jo posljete svojim strankam. Ko bodo namestile aplikacijo, bodo
objekti podpisane aplikacije preverjeni kot del namestitvenega postopka. Kasneje lahko preverijo stranke podpis
aplikacijskih objektov s pomo¢jo Upravljalnika digitalnih potrdil (DCM). To jim omogoca, da ugotovijo, ali je izvor
aplikacije overjen, in ali so bile od podpisa aplikacije v njej opravljene kaksne spremembe.

Opomba: Namestitveni program bo izdelal prostor za potrdila *SIGNATUREVERIFICATION s privzetim geslom
stranke. Strankam svetujte, naj s pomocjo DCM ¢im prej na novo nastavijo geslo prostora za potrdila, da ga
bodo zascitili pred nepooblas¢enim dostopom.

8. korak: Stranke naj na novo nastavijo privzeto geslo prostora za potrdila *“SIGNATUREVERIFICATION

API Add Verifier je morda izdelal prostor za potrdila *SIGNATUREVERIFICATION kot del namestitvenega postopka
izdelka na strezniku iSeries stranke. Ce je bil prostor za potrdila izdelan z API-jem, je bilo zanj uporabljeno privzeto
geslo. Zato svetujte svojim strankam, naj s pomoc¢jo DCM na novo nastavijo to geslo, da bodo prepreéili nepooblascen
dostop do prostora za potrdila.

1. zenite] DCM.

2. 'V okvirju za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite prostor za potrdila
*SIGNATUREVERIFICATION.

3. Ko se prikaze stran Prostor za potrdilo in geslo, kliknite Na novo nastavi geslo, da prikazete stran Vnovi¢na
nastavitev gesla prostora za potrdila.

Naslednji koraki kazejo, kako naj stranke na novo nastavijo geslo prostora za potrdila *SIGNATUREVERIFICATION:
‘

Opomba: Ce imate vprasanja o izpolnitvi doloéenega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.
4. Podajte novo geslo prostora za potrdila, z vnovicnim vnosom ga potrdite, izberite nacelo za potek gesla in kliknite
Nadaljuj.

Scenarij: Uporaba Osrednjega upravljanja Navigatorja iSeries za
podpisovanje objektov

Situacija

Vase podjetje (MojePod) razvija aplikacije, ki jih razposilja vec streznikom iSeries na ve¢ mestih znotraj podjetja. Kot
skrbnik omrezja morate zagotoviti, da bodo te aplikacije nameSc¢ene in azurirane na vseh streznikih iSeries podjetja. Za
preprostejse pakiranje in distribuiranje teh aplikacij in izvajanje drugih upravnih nalog, za katere ste odgovorni,
trenutno uporabljate funkcijo [Osrednje upravljanje|Navigatorja iSeries. Toda zaradi nepooblaséenih sprememb v
objektih porabite prevec Casa za iskanje in odpravo tezav v teh aplikacijah. Zato zelite z digitalnim podpisom bolj
zascititi integriteto teh objektov.

Raziskali ste funkcije podpisovanja objektov OS/400 in se naucili, da omogoca Osrednje upravljanje od izdaje V5R2
naprej podpisovanje objektov pri njihovem pakiranju in distribuiranju. S pomocjo Osrednjega upravljanja lahko
ucinkovito in dokaj preprosto zadovoljite zasCitne potrebe vasega podjetja. Odlocili ste se tudi, da boste izdelali lokalno
sluzbo za pooblastila (CA), ki jo uporabili za izdajanje potrdil za podpisovanje objektov. Z uporabo potrdila, ki ga izda
lokalni CA za podpisovanje objektov, zmanjSate stroSek uporabe te tehnologije za zascito, ker vam ni treba kupiti
potrdila pri znani javni sluzbi za pooblastila.

Ta zgled sluzi kot koristen uvod v korake, vkljucene v konfiguriranje in uporabo podpisovanja objektov za aplikacije,
ki jih razposljete na vec streznikov iSeries podjetja.

Prednosti scenarija
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S tem scenarijem so povezane naslednje prednosti:

Uporaba Osrednjega upravljanja za pakiranje in podpisovanje objektov zmanjsa Cas, ki je potreben za razposiljanje
podpisanih objektov na streznike iSeries vasega podjetja.

Uporaba Osrednjega upravljanja za podpisovanje objektov v paketu zmanjsa Stevilo korakov, potrebnih za podpis
objektov, saj je postopek podpisovanja del postopka pakiranja.

S podpisom paketa objektov lahko preprosteje ugotovite, ali so bili objekti od podpisa spremenjeni. S tem zmanjSate
tudi del odpravljanja tezav, ki bi ga bilo potrebno opraviti v bodoce, da bi ugotovili, kje v aplikaciji je tezava.
Uporaba potrdila, ki ga izda lokalna sluzba za pooblastila (CA) za podpisovanje objektov, zmanjsa stroske
podpisovanja objektov.

Cilji

V tem scenariju zeli podjetje MojePod digitalno podpisati aplikacije, ki jih razposlje na vec streznikov iSeries znotraj
podjetja. Kot skrbnik omrezja v MojePod Ze izvajate Stevilne upravne naloge iSeries s pomocjo Osrednjega
upravljanja. Zato zelite razsiriti trenutno uporabo Osrednjega upravljanja na podpisovanje aplikacij podjetja, ki jih
razposljete drugim streznikom iSeries.

Cilji tega scenarija so naslednji:

Aplikacije podjetja morajo biti podpisane s potrdilom, ki ga izda lokalna sluzba za pooblastila, da se omejijo stroski
podpisovanja aplikacij.

Skrbniki sistemov in drugi doloCeni uporabniki morajo imeti zmoznost preprostega preverjanja digitalnih podpisov
na vseh streznikih iSeries, da preverijo izvor in pristnost podjetja, ki je podpisalo objekte. Za dosego tega mora imeti
vsak streznik iSeries kopijo potrdila za preverjanje podpisa podjetja in potrdilo lokalne sluzbe za pooblastila (CA) v
prostoru za potrdila *SIGNATUREVERIFICATION vsakega streznika.

Preverjanje podpisa za aplikacije podjetja omogoca skrbnikom iSeries in drugim, da zaznajo, ali se je vsebina
objektov spremenila, odkar so bili podpisani.

Skrbniki morajo imeti zmoznost za uporabo Osrednjega upravljanja za pakiranje, podpisovanje in nato razposiljanje
svojih aplikacij na streznike iSeries.

Podrobnosti

Naslednja slika ilustrira postopek podpisovanja objekta in preverjanja podpisa za izvedbo tega scenarija:
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Slika ilustrira naslednje tocke, pomembne za ta scenarij:

Osrednji sistem (iSeries A)

Na iSeries A se izvaja OS/400 razliCice 5 izdaje 2 (V5R2).

iSeries A sluzi kot osrednji sistem, v katerem se izvajajo funkcije Osrednjega upravljanja, vklju¢no s pakiranjem in
razposiljanjem aplikacij podjetja.

Na iSeries A je namescen 128-bitni ponudnik Sifriranega dostopa za iSeries (5722—AC3).

Na iSeries A je namescen in konfiguriran Upravljalnik digitalnih potrdil (OS/400 moznost 34) in streznik IBM
HTTP (5722-DG1).

iSeries A deluje kot lokalna sluzba za pooblastila (CA) in potrdilo za podpisovanje objektov je v tem sistemu.

Podpisovanje objektov in preverjanje podpisov 23



iSeries A je primarni sistem podpisovanja objektov za aplikacije podjetja. Podpisovanje objektov izdelka za

razposiljanje uporabnikom opravite na iSeries A z naslednjimi nalogami:

1. Uporaba DCM za izdelavo lokalne sluzbe za pooblastila in uporaba lokalne sluzbe za pooblastila za izdelavo
potrdila za podpisovanje objektov.

2. Uporaba DCM za izvoz kopije potrdila lokalne sluzbe za pooblastila in potrdila za preverjanje podpisov v
datoteko, da lahko sistemi zakljucnih tock (iSeries B, C, D in E) preverijo podpisane objekte.

3. Uporaba Osrednjega upravljanja za podpisovanje aplikacijskih objektov in njihovo pakiranje z datotekami
potrdil za preverjanje.

4. Uporaba Osrednjega upravljanja za razposiljanje podpisanih aplikacij in datotek potrdil v sisteme zakljucnih
tock.

Sistemi zakljuénih tock (strezniki iSeries servers B, C, D in E)

Na iSeries B in C se izvaja OS/400 razli¢ice 5 izdaje 2 (V5R2).

Na iSeries D in E se izvaja OS/400 razlicice 5 izdaje 1 (V5R1).

Na iSeries B, C, D in E je namescen in konfiguriran Upravljalnik digitalnih potrdil (moznost 34) in streznik IBM
HTTP (5722-DG1).

iSeries B, C, D in E prejmejo iz osrednjega sistema (iSeries A) kopijo potrdila za preverjanje podpisov podjetja in
potrdila lokalne sluzbe za pooblastila, ko sistem prejme podpisano aplikacijo.

DCM se uporablja za izdelavo prostora za potrdila *SIGNATUREVERIFICATION in uvoz potrdila lokalne sluzbe
za pooblastila in potrdila za preverjanje v prostor za potrdila.

Predpogoji in predpostavke

Ta

Sl

o

scenarij je odvisen od naslednjih predpogojev in predpostavk:

Vsi strezniki iSeries ustrezajo za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

Nihée ni predhodno konfiguriral ali uporabil DCM na nobenem strezniku iSeries.

iSeries A ustreza zahtevam za namestitev in uporabo Navigatorja iSeries in Osrednjega upravljanja.

V vseh sistemih zaklju¢nih tock iSeries se mora izvajati streznik Osrednjega upravljanja.

Na vseh streznikih iSeries je namescen licencni program 128-bitnega ponudnika Sifriranega dostopa (5722-AC3)
najvisje ravni.

Privzeta nastavitev za preverjanje podpisov objektov med sistemsko vrednostjo za obnovitev na
vseh streznikih scenarijev iSeries je 3 in ni bila spremenjena. Privzeta nastavitev zagotavlja, da lahko streznik
preveri podpise objektov pri obnovitvi podpisanih objektov.

Skrbnik omrezja za iSeries A mora imeti profil uporabnik s posebnim pooblastilom *ALLOBJ za podpisovanje
objektov, ali pa mora imeti profil uporabnika pooblastilo za uporabo aplikacije za podpisovanje objektov.

Skrbnik omrezja ali kdorkoli drug, ki izdela prostor za potrdila v DCM, mora imeti profil uporabnika s posebnima
pooblastiloma *SECADM in *ALLOBJ.

Skrbniki sistemov ali drugi uporabniki na vseh drugih streznikih iSeries morajo imeti profil uporabnika s posebnim
pooblastilom * AUDIT za preverjanje podpisov objektov.

Koraki naloge konfiguriranja

Za
za
sis

izvedbo tega scenarija obstajata dva niza nalog, ki jih morate izvesti: en niz nalog omogoca, da nastavite iSeries A
uporabo Osrednjega upravljanja za podpisovanje in razposiljanje aplikacij, drugi niz nalog pa omogoca skrbnikom
tema in drugim uporabnikom, da preverijo podpise v teh aplikacijah na vseh drugih streznikih iSeries.

Koraki naloge podpisovanja objektov

Za
1.
2.

3.
4.

24

podpisovanje objektov, tako kot opisuje ta scenarij, morate koncati vse od naslednjih nalog na iSeries A:
Opravite vse zahtevane korake, da namestite in konfigurirate vse potrebne izdelke iSeries
S pomog&jo DCM-ja izdelajte lokalno sluzbo za potrdila (CA) za izdajanje zasebnega potrdila za podpisovanje
objektov.

7 DCM-jem izdelajte definicijo aplikacije]

7 DCM-jem dodelite potrdilo za definicijo aplikacije za podpisovanje objektov]
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5. [Z DCM-jem izvozite potrdila, ki jih morajo ostali sistemi uporabiti za preverjanje podpisov objektov]

V datoteko morate izvoziti kopijo potrdila lokalnega CA in kopijo potrdila za podpisovanje objektov.
6. [Prenesite datoteke potrdil v vse sisteme zakljuénih tock iSeries, v katerih nameravate preveriti podpise)
7. |[Uporabite Osrednje upravljanje Navigatorja iSeries za podpisovanje objektov aplikacije]

Koraki naloge preverjanja podpisov

Te konfiguracijske naloge preverjanja podpisov opravite v sistemu zakljucne tocke iSeries, preden v njih s pomocjo
Osrednjega upravljanja prenesete objekte podpisane aplikacije. Konfiguracija preverjanja podpisov mora biti kon¢ana,
preden lahko uspesno preverite podpise pri obnovitvi podpisanih objektov v sistemih zaklju¢nih tock.

V vseh sistemih zakljucnih tock iSeries morate opraviti naslednje naloge, ¢e zelite preveriti podpise objektov, kot
opisuje ta scenarij:

8. [S pomocjo DCM-ja izdelajte prostor za potrdila *SIGNATUREVERIFICATIONl

9. [Z DCM-jem uvozite potrdilo lokalnega CA in potrdilo za preverjanje podpisal

Podrobnosti o scenariju: Uporaba Osrednjega upravljanja Navigatorja iSeries za
podpisovanje objektov

Dokonc¢ajte naslednje korake konfiguracije Osrednjega upravljanja, ¢e zelite podpisovati objekte, kot to opisuje ta
scenarij.

1. korak: Opravite vse predpogojne korake

Preden lahko opravite doloc¢ene konfiguracijske naloge za izvedbo tega scenarija, morate opraviti vse
naloge za namestitev in konfiguracijo vseh potrebnih izdelkov iSeries.

2. korak: Izdelajte lokalno sluzbo za pooblastila, ki bo izdala zasebno potrdilo za podpis objekta

Ce uporabite za izdelavo lokalne sluzbe za pooblastila (CA) Upravljalnik digitalnih potrdil (DCM), postopek zahteva,
da izpolnite niz obrazcev. Ti obrazci vas vodijo skozi postopek izdelave sluzbe za pooblastila in dokoncanje drugih
nalog, potrebnih za zacetek uporabe potrdil za plast zascitenih vticnic (SSL), podpisovanje objektov in preverjanje
podpisov. Ceprav v tem scenariju ni treba konfigurirati potrdil za SSL, morate izpolniti vse obrazce v nalogi
konfiguriranja sistema za podpisovanje objektov.

S pomoc¢jo DCM izdelate in vodite lokalno sluzbo za pooblastila takole:
' DOM.
2. V oknu za usmerjanje DCM izberite Izdelaj sluzbo za pooblastila (CA), da prikazete niz obrazcev.

Opomba: Ce imate vprasanja o izpolnitvi doloéenega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.
3. Izpolnite vse obrazce za to vodeno nalogo. Pri izvedbi te naloge morate narediti naslednje:

a. Podati dolocevalne informacije za lokalni CA.

b. Namestiti potrdilo lokalnega CA v brskalnik, da lahko programska oprema prepozna lokalni CA in preveri
veljavnost potrdil, ki jih izda lokalni CA.

c. Podati podatke nacel za lokalni CA.

d. Uporabiti nov lokalni CA za izdajo potrdila streznika ali odjemalca, ki ga lahko uporabijo vase aplikacije za
povezave SSL.

Opomba: Ceprav v tem scenariju to potrdilo ni uporabljeno, ga morate izdelati, preden lahko uporabite lokalni
CA za izdajanje potrebnega potrdila za podpisovanje objektov. Ce prekinete nalogo, ne da bi izdelali
to potrdilo, morate izdelati potrdilo za podpisovanje objektov in prostor za potrdila
*OBJECTSIGNING, v katerem je lo¢eno shranjen.

e. Izbrati aplikacije, ki lahko uporabljajo potrdilo streznika ali odjemalca za povezave SSL.

Opomba: Za namen tega scenarija ne izberite nobene aplikacije in kliknite Nadaljuj, da prikazete naslednji
obrazec.
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f. Uporabiti nov lokalni CA za izdajo potrdila za podpisovanje objektov, ki ga lahko uporabijo aplikacije za
digitalno podpisovanje objektov. Ta podnaloga izdela prostor za potrdila *OBJECTSIGNING. To je prostor za
potrdila, ki se uporablja za upravljanje potrdil za podpisovanje objektov.

g. Izbrati aplikacije, ki bodo zaupale lokalnemu CA.

Opomba: Za namen tega scenarija ne izberite nobene aplikacije in kliknite Nadaljuj, da koncate nalogo.

Zdaj ko ste izdelali lokalni CA in potrdilo za podpisovanje objektov, morate definirati aplikacijo za podpisovanje
objektov, ki bo uporabila potrdilo, preden lahko podpisete objekte.

3. korak: Izdelajte definicijo aplikacije za podpisovanje objektov

Ko izdelate potrdilo za podpisovanje objektov, morate s pomocjo Upravljalnika digitalnih potrdil (DCM) definirati
aplikacijo za podpisovanje objektov, ki jo lahko uporabite za podpisovanje objektov. Za definicijo aplikacije ni nujno,
da se nanasa na dejansko aplikacijo; definicija aplikacije, ki jo izdelate, mora opisovati tip ali skupino objektov, ki jih
nameravate podpisati. Definicijo potrebujete, da lahko povezete ID aplikacije s potrdilom in omogocite postopek
podpisovanja.

Definicijo aplikacije za podpisovanje objektov izdelajte s pomocjo DCM takole:

1. V okvirju za usmerjanje kliknite Izberi prostor za potrdila in izberite *OBJECTSIGNING kot prostor za
potrdila, ki ga zelite odpreti.

2. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

3. V okvirju za usmerjanje izberite Upravljanje aplikacij, da prikazete seznam nalog.

4. S seznama nalog izberite Dodaj aplikacijo, da prikazete obrazec za definiranje aplikacije.

5. Izpolnite obrazec in kliknite Dodayj.

Zdaj morate dodeliti potrdilo za podpisovanje objektov aplikaciji, ki ste jo izdelali.
4. korak: Dodelitev potrdila definiciji aplikacije za podpisovanje objektov

Potrdilo dodelite aplikaciji za podpisovanje objektov takole:

1. V okvirju za usmerjanje DCM izberite Upravljanje potrdil, da prikazete seznam nalog.

2. S seznama nalog izberite Dodeli potrdilo, da prikazete seznam potrdil za trenutni prostor za potrdila.

3. S seznama izberite potrdilo in kliknite Dodeli aplikacijam, da prikazete seznam definicij aplikacij za trenutni
prostor za potrdila.

4. S seznama izberite eno ali vec aplikacij in kliknite Nadaljuj. Prikaze se sporocilna stran, na kateri potrdite
dodelitev potrdila, ali poda informacije o napaki, ¢e je prislo do kaksne tezave.

Ko konéate to nalogo, lahko zaénete podpisovati objekte s pomo¢jo Osrednjega upravljanja|pri njihovem pakiranju in
razposiljanju. Toda Ce Zelite zagotoviti, da boste vi ali drugi uporabniki lahko preverjali podpise, morate izvoziti
potrebna potrdila v datoteko in jih prenesti v vse sisteme zakljucnih tock iSeries. V vseh sistemih zaklju¢nih tock
iSeries morate dokoncati tudi vse konfiguracijske naloge preverjanja podpisov, preden v njih s pomocjo Osrednjega
upravljanja prenesete objekte podpisane aplikacije. Konfiguracija preverjanja podpisov mora biti kon¢ana, preden
lahko uspesno preverite podpise pri obnovitvi podpisanih objektov v sistemih zaklju¢nih tock.

Korak 5: Izvozite potrdila, da omogocite preverjanje podpisa v ostalih sistemih iSeries

Podpisovanje objektov za zascito integritete vsebine zahteva, da imate vi in drugi uporabniki na voljo sredstva za
preverjanje pristnosti podpisa. Ce Zelite preveriti podpise v sistemu, ki podpise objekte, morate s pomo&jo DCM
izdelati prostor za potrdila *SIGNATUREVERIFICATION. Ta prostor za potrdila mora vsebovati kopijo potrdila za
podpisovanje objektov in kopijo potrdila sluzbe za pooblastila, ki je izdala potrdilo.

Ce zelite drugim uporabnikom omogogiti preverjanje podpisov, jim morate posredovati kopijo potrdila, ki je podpisalo

objekt. Ce izdate potrdilo s pomogjo lokalne sluzbe za pooblastila (CA), jim morate posredovati tudi kopijo potrdila
lokalne sluzbe za pooblastila.
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Naslednji koraki kazejo, kako uporabiti DCM za preverjanje podpisov v istem sistemu, ki podpise objekte (v tem

scenariju je to iSeries A):

1. V okvirju za usmerjanje izberite Izdelaj nov prostor za potrdila in izberite *SIGNATUREVERIFICATION kot
prostor za potrdila, ki ga zelite izdelati.

2. Izberite Da, da prekopirate obstojeca potrdila za podpisovanje objektov v nov prostor za potrdila kot potrdila za
preverjanje podpisov.

3. Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da izdelate prostor za potrdila. Zdaj lahko s
pomocjo DCM preverite podpise objektov v istem sistemu, ki ga uporabite za podpisovanje objektov.

Naslednji koraki kazejo, kako s pomocjo DCM izvozite kopijo potrdila lokalne sluzbe za pooblastila in kopijo potrdila
za podpisovanje objektov kot potrdila za preverjanje podpisov, da lahko preverite podpise objektov v drugih sistemih:
1. V okvirju za usmerjanje izberite Upravljanje potrdil, nato pa izberite nalogo 1zvozi potrdilo.
2. Izberite Sluzba za pooblastila (CA) in kliknite Nadaljuj, da prikazete seznam potrdil CA, ki jih lahko izvozite.
3. S seznama izberite predhodno izdelano potrdilo lokalne sluzbe za pooblastila in kliknite I1zvozi.
4. Zacilj izvoza podajte Datoteka in kliknite Nadaljuj.
5. Podajte celotno pot in ime datoteke za izvozeno potrdilo lokalne sluzbe za pooblastila in kliknite Nadaljuj, da
izvozite potrdilo.
Za izhod s potrditvene strani za izvoz kliknite Potrdi. Zdaj lahko izvozite kopijo potrdila za podpisovanje
objektov.
Znova izberite nalogo Izvozi potrdilo.
Izberite Podpisovanje objektov, da prikazete seznam potrdil za podpisovanje objektov, ki jih lahko izvozite.
S seznama izberite ustrezno potrdilo za podpisovanje objektov in kliknite Izvozi.
Za cilj izberite Datoteka, kot potrdilo za preverjanje podpisov in kliknite Nadaljuj.
Podajte celotno pot in ime datoteke izvozenega potrdila za preverjanje podpisov in kliknite Nadaljuj, da izvozite
potrdilo.

o
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Zdaj lahko prenesete te datoteke v sisteme zakljucnih tock iSeries, v katerih nameravate preveriti podpise, ki ste jih
izdelali s potrdilom.

6. korak: Prenos datotek potrdil v sisteme zaklju¢nih tock iSeries

Datoteke potrdil, ki ste jih izdelali na iSeries A, morate v tem scenariju prenesti v sisteme zakljucnih tock iSeries,
preden jih lahko konfigurirate za preverjanje objektov, ki jih podpisete. Za prenos datotek potrdil lahko uporabite vec
razli¢nih nac¢inov. Uporabite lahko na primer FTP (File Transfer Protocol) ali razposiljanje paketov Osrednjega
upravljanja.

7. korak: Podpisovanje objektov s pomocjo Osrednjega upravljanja

Postopek podpisovanja objektov v Osrednjem upravljanju je del postopka razposiljanja pakiranih objektov. V vseh
sistemih zakljuénih tock iSeries morate dokonéati vse konfiguracijske naloge preverjanja podpisovj preden s pomocjo
Osrednjega upravljanja v njih prenesete objekte podpisane aplikacije. Konfiguracija preverjanja podpisov mora biti
koncana, preden lahko uspesno preverite podpise pri obnovitvi podpisanih objektov v sistemih zaklju¢nih tock.

Za podpis aplikacije, ki jo razposljete sistemom zakljuénih tock iSeries, kot to opisuje ta scenarij, opravite naslednje

korake:

1. S pomocjo Osrednjega upravljanja|zapakirajte in razposljite izdelke programske opreme|

2. V oknu Identifikacija v carovniku Definicija izdelka kliknite Zahtevnejse, da prikazete okno Zahtevnejsa
identifikacija.

3. V polje Digitalno podpisovanje vnesite ID|predhodn0 izdelane aplikacije za podpisovanje objektov| in kliknite
Potrdi.

4. Dokoncajte ¢arovnika in z Osrednjim upravljanjem nadaljujte postopeklpakiranja in razposiljanja izdelkovl
[programske opreme}

8. korak: Naloge preverjanja podpisov: Izdelava prostora za potrdila *“SIGNATUREVERIFICATION v
sistemih zakljucnih tock iSeries
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Ce zelite v tem scenariju preveriti podpise objektov v sistemih zakljuénih to¢k iSeries, mora vsak sistem v prostoru za
potrdila *SIGNATUREVERIFICATION vsebovati kopijo ustreznega potrdila za preverjanje podpisov. Ce ste objekte
podpisali z zasebnim potrdilom, mora vsebovati ta prostor za potrdila tudi kopijo potrdila zasebne sluzbe za pooblastila.

Prostor za potrdila *SIGNATUREVERIFICATION izdelate takole:

1. DCM.

2. 'V oknu za usmerjanje Upravljalnika digitalnih potrdil (DCM) izberite 1zdelaj nov prostor za potrdila in za
izdelavo izberite prostor za potrdila *SIGNATUREVERIFICATION.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.
3. Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da izdelate prostor za potrdila. Zdaj lahko uvozite
potrdila v prostor za potrdila in jih uporabite za preverjanje podpisov objektov.

9. korak: Naloge preverjanja podpisov: Uvoz potrdil

Ce zelite preveriti podpis objekta, mora vsebovati prostor za potrdila *SIGNATUREVERIFICATION kopijo potrdila
za preverjanje podpisov. Ce je potrdilo za podpisovanje zasebno, mora vsebovati ta prostor za potrdila tudi kopijo
potrdila lokalne sluzbe za pooblastila, ki je izdala potrdilo za podpisovanje. V tem scenariju smo izvozili obe potrdili v
datoteko, ta datoteka pa je bila prenesena v sisteme zakljucnih tock iSeries.

Ti potrdili uvozite v prostor za potrdila *SIGNATUREVERIFICATION takole:

1. V okvirju za usmerjanje DCM kliknite Izberi prostor za potrdila in za odpiranje izberite prostor za potrdila
*SIGNATUREVERIFICATION.

2. Ko se prikaze stran Prostor za potrdila in geslo, podajte geslo, ki ste ga podali za prostor za potrdila pri njegovi
izdelavi in kliknite Nadaljuj.

3. Ko se okvir za usmerjanje osvezi, izberite Upravljanje potrdil, da prikazete seznam nalog.

4. S seznama nalog izberite Uvozi potrdilo.

5. Kot tip potrdila izberite Sluzba za pooblastila (CA) in kliknite Nadaljuj.

Opomba: Potrdilo lokalne sluzbe za pooblastila morate uvoziti preden uvozite zasebno potrdilo za preverjanje
podpisov, sicer postopek uvoza potrdila za preverjanje podpisov ne bo uspel.

6. Podajte celotno pot in ime datoteke, ki vsebuje potrdilo sluzbe za pooblastila in kliknite Nadaljuj. Prikaze se
sporocilo, ki potrdi, da se je postopek uvoza uspesno koncal, ali poda informacije o napaki, ¢e postopek ne uspe.

7. Znova izberite nalogo Uvozi potrdilo.

8. Kot tip potrdila za uvoz izberite Preverjanje podpisa in kliknite Nadaljuj.

9. Podajte celotno pot in ime datoteke potrdila za preverjanje podpisov in kliknite Nadaljuj. Prikaze se sporocilo, ki
potrdi, da se je postopek uvoza uspesno koncal, ali poda informacije o napaki, ¢e postopek ne uspe.

Vas sistem iSeries lahko zdaj pri obnovitvi podpisanih objektov preveri podpise, ki ste jih izdelali z ustreznim
potrdilom za podpisovanje.

Koncepti podpisovanja objektov

Preden zacnete uporabljati funkcije iSeries za podpisovanje objektov in preverjanje podpisov, preglejte naslednje
koncepte:

IDigitalni podpisﬂ
Naucite se, kaj so digitalni podpise in kaksno vrsto zascite nudijo.

|Objekti, ki jih je mogoce podpisatil
Naucite se, katere objekte iSeries lahko podpiSete in spoznajte moznosti podpisovanja ukaznih (*CMD) objektov.

|Obdelava podpisov obj ektovI
Spoznajte, kako deluje postopek podpisovanja objektov in katere parametre lahko nastavite zanj.
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[Obdelava preverjanja podpisov|
Spoznajte, kako deluje postopek preverjanja podpisov in katere parametre lahko nastavite zanj.

[Preverjanje neokrnjenosti funkcije za preverjanje kode|
Spoznajte, kako lahko preverite neokrnjenost funkcije za preverjanje kode, ki jo uporabljate za preverjanje
neokrnjenosti sistema iSeries.

Digitalni podpisi

0S/400 nudi podporo za uporabo digitalnih potrdil za digitalno "podpisovanje” objektov. Digitalni podpis objekta
izdelate s pomocjo kodirane pisave, ki deluje podobno kot osebni podpis na pisanem dokumentu. Digitalni podpis nudi
dokaz o izvoru objekta in sredstva za preverjanje njegove integritete. Lastnik digitalnega potrdila "podpise” objekt s
pomocjo zasebnega kljuca potrdila. Prejemnik objekta desifrira podpis s pomocjo ustreznega javnega kljuca potrdila, s
¢imer preveri integriteto podpisanega objekta in posiljatelja.

Podpora za podpisovanje objektov dopolnjuje tradicionalna orodja streznika iSeries za krmiljenje, kdo lahko podpise
objekte. Tradicionalen nadzor ne more §¢ititi objektov pred nepooblascenimi vdori, ko je objekt na poti skozi internet
ali drugo neoverjeno omrezje. Ker lahko odkrijete, ali je bila vsebina objekta od njegovega podpisa spremenjena, lahko
laze ugotovite, ali boste zaupali objektom, ki jih prejmete na ta nacin.

Digitalni podpis je Sifriran matemati¢ni povzetek podatkov v objektu. Objekt in njegova vsebina nista Sifrirana z
digitalnim podpisom, pac pa je Sifriran sam povzetek, da se prepreci njegovo nepooblasceno spreminjanje. Vsakdo, ki
zeli zagotoviti, da objekt na poti ni bil spremenjen, in da izhaja iz sprejemljivega in zakonitega izvora, lahko s pomocjo
javnega kljuca potrdila preveri izvirni digitalni podpis. Ce se podpis ne ujema ve¢, so bili podatki morda spremenjeni.
V tem primeru se lahko uporabnik izogne uporabi objekta in se namesto tega obrne na podpisnika, ki mu poslje drugo
kopijo podpisanega objekta.

Podpis objekta predstavlja sistem, ki je podpisal objekt in ne dolocenega uporabnika v tem sistemu (¢eprav mora imeti
uporabnik ustrezno pooblastilo za uporabo potrdila za podpisovanje objektov).

Ce se odlogite, da uporaba digitalnih podpisov zadovoljuje vase potrebe in nacela za zaiéito, se morate odlo¢iti, ali
boste uporabljalifjavna potrdila ali izdajali zasebnal Ce nameravate posiljati objekte javnim uporabnikom, razmislite o
uporabi znane javne sluzbe za pooblastila (CA) za podpisovanje objektov. Uporaba javnih pooblastil zagotavlja, da
lahko uporabniki preprosto in poceni preverijo podpise objektov, ki jim jih posljete. Ce pa boste posiljali objekte zgolj
znotraj vasega podjetja, boste morda raje uporabili|Upravljalnik digitalnih potrdil (DCM), s pomocjo katerega boste
vodili lokalno sluzbo za pooblastila, ki bo izdajala potrdila za podpisovanje objektov. Uporaba zasebnih potrdil, ki jih
izda zasebna sluzba za pooblastila, je cenejsa od nakupa potrdil pri znani javni sluzbi za pooblastila.

Vrste digitalnih podpisov

Od izdaje V5R2 naprej lahko podpisujete ukazne (*CMD) objekte; za objekte *CMD lahko izbirate tudi med dvema
vrstama podpisov: osnovni podpisi objektov ali podpisi celotnih objektov.

* Podpisi celotnih objektov
Ta vrsta podpisa vkljucuje skoraj vse razen nekaj nebistvenih bajtov objekta.

* Osnovni podpisi objektov
Ta vrsta podpisa vkljucuje bistvene bajte objekta *CMD. Toda podpis ne vklju€uje tistih bajtov, ki so predmet
pogostejsih sprememb. Ta vrsta podpisa omogoca izvedbo nekaterih sprememb v ukazu, ne da bi se razveljavila
veljavnost podpisa. Katerih bajtov ne vkljucuje osnovni podpis objekta, se spreminja glede na posamezne objekte
*CDM, toda osnovni podpisi na primer ne vkljucujejo privzetkov parametrov za objekte *CMD. Zgledi sprememb,
ki ne razveljavijo veljavnosti osnovnega podpisa objekta, so:
— Spreminjanje privzetih vrednosti ukazov
— Dodajanje programa za preverjanje veljavnosti v ukaz, ki ga Se ne vsebuje
— Spreminjanje parametra Where allowed to run
— Spreminjanje parametra Allow limited users
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Ce se zelite poduciti, katere objekte iSeries lahko podpisete in katere bajte objekta CMD* vkljuuje osnovni podpis
objekta, preberite temo |Objekti, ki jih je mogoée podpisatil

Objekti, ki jih je mogoce podpisati

Digitalno lahko podpisete veliko tipov objektov OS/400 ne glede na uporabljen nacin podpisovanja. Podpisete lahko
katerikoli objekt (*STMF), ki ga shranite v integriranem datotecnem sistemu sistema, razen objektov, ki so shranjeni v
knjiznici. Ce ima objekt priklju¢en program Java, bo podpisan tudi ta. V datote¢nem sistemu QSYS.LIB lahko

podpisete samo naslednje objekte: programe (*PGM), storitvene programe (*SRVPGM), module (*MODULE), pakete
SQL (*SQLPKG), *FILE (samo shranjevalne datoteke) in ukaze (*CMD).

Ce zelite podpisati objekt, mora le-ta biti v lokalnem sistemu. Ce na primer delate s streznikom Windows 2000 na
integriranem strezniku xSeries za iSeries, je v integriranem datote¢nem sistemu na voljo datote¢ni sistem QNTC.
Imeniki tega datotecnega sistema niso lokalni, ker vsebujejo datoteke, katerih lastnik je operacijski sistem Windows
2000. Prav tako ne morete podpisati praznih objektov ali objektov, ki so prevedeni za izdajo pred VSR1.

Podpisi ukaznih (*CMD) objektov

Pri podpisovanju objektov *CMD lahko izberete med dvemalvrstama digitalnih podpisov]| Podpisete lahko celoten
objekt ali pa samo osnovni del objekta. Ce podpisSete celoten objekt, je podpis uveljavljen za vse bajte objekta, razen za
tiste, ki niso bistveni. Podpis celotnega objekta vkljucuje postavke, vsebovane v osnovnem podpisu objekta.

Ce izberete, da boste podpisali samo osnovni objekt, so osnovni bajti zas¢iteni s podpisom, bajti, ki so predmet
pogostih sprememb, pa ne. Kateri bajti niso podpisani je odvisno od objekta *CMD, toda to lahko vkljucuje tudi bajte,
ki dolocajo nacin, v katerem je objekt veljaven ali med drugim tudi, kje se objekt lahko izvaja. Osnovni podpisi na
primer ne vklju€ujejo privzetih vrednosti parametrov za objekte *CMD. Ta vrsta podpisa omogoca izvedbo nekaterih
sprememb v ukazu, ne da bi se razveljavila veljavnost njegovega podpisa. Zgledi sprememb, ki ne razveljavijo
veljavnosti teh vrst podpisov, vklju€ujejo naslednje:

* Spreminjanje privzetih vrednosti ukazov

* Dodajanje programa za preverjanje veljavnosti v ukaz, ki ga e ne vsebuje

* Spreminjanje parametra Where allowed to run

* Spreminjanje parametra Allow limited users

Naslednja tabela natanc¢no opisuje, kateri bajti objekta *CMD so vkljuceni kot del osnovnega podpisa objekta.

Sestava osnovnega podpisa objektov *CMD

Del objekta Povezava z osnovnim podpisom objekta

Privzete vrednosti ukazov, spremenjene s CHGCMDDFT Niso del osnovnega podpisa objekta

Programi za obdelavo ukazov in knjiznic Vedno so vkljuceni kot del osnovnega podpisa objekta

Izvorna datoteka REXX in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Izvorni ¢lan REXX Vkljucen je, Ce je podan za ukaz pri podpisovanju, sicer pa ni del
osnovnega podpisa objekta

Ukazno okolje REXX in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del
osnovnega podpisa objekta

Ime izhodnega programa REXX, knjiznica in izhodna koda | Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del
osnovnega podpisa objekta

Program za preverjanje veljavnosti in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del
osnovnega podpisa objekta

Nacin veljavnosti Niso del osnovnega podpisa objekta

Kje se lahko izvaja Niso del osnovnega podpisa objekta

Omogoc¢i omejene uporabnike Niso del osnovnega podpisa objekta
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Del objekta Povezava z osnovnim podpisom objekta

Knjiznica polica pomoci Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Skupina oken pomoc¢i in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Identifikator pomoci Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Stvarno kazalo pomoci in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Tekoca knjiznica Vkljucena je, Ce je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Knjiznica izdelka Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Nadomestni pozivni program in knjiznica Vkljucena je, ¢e je podan za ukaz pri podpisovanju, sicer pa ni del

osnovnega podpisa objekta

Besedilo (opis) Ni del osnovnega podpisa objekta niti celotnega podpisa objekta,

ker ni shranjen v objektu

Omogoc¢i grafi¢ni uporabniski vmesnik (GUI) Niso del osnovnega podpisa objekta

Obdelava podpisov objektov

Pri podpisovanju objektov lahko podate za obdelavo podpisov naslednje moznosti.

Obdelava napak

Pri izdelavi podpisov za vec¢ objektov lahko podate, katero vrsto obdelave napak naj uporabi aplikacija. Podate
lahko, naj aplikacija pri pojavu napake zaustavi podpisovanje objektov ali nadaljuje s podpisovanjem drugih
objektov v procesu.

Podvojen podpis objekta

Podate lahko, kako naj aplikacija obravnava postopek vnovi¢nega podpisovanja objekta. Aplikacija lahko pusti
izvirni podpis ali pa ga zamenja z novim podpisom.

Objekti v podimenikih

Podate lahko, kako naj aplikacija obravnava podpisovanje objektov v podimenikih. Aplikacija lahko posamezno
podpise vse podimenike ali pa samo objekte znotraj glavnega imenika, podimenike pa zanemari.

Obmocje podpisa objekta

Pri podpisovanju objektov *CMD lahko podate, ali zelite podpisati celoten objekt ali pa samo njegov osnovni del.

Obdelava preverjanja podpisov

Za obdelavo preverjanja podpisov lahko podate naslednje moznosti.

Obdelava napak

Pri preverjanju podpisov za ve¢ objektov lahko podate, katero vrsto obdelave napak naj uporabi aplikacija. Podate

lahko, naj aplikacija pri pojavu napake zaustavi preverjanje podpisov ali nadaljuje s preverjanjem drugih objektov v

procesu.

Objekti v podimenikih

Podate lahko, kako naj aplikacija obravnava preverjanje podpisov za objekte v podimenikih. Aplikacija lahko

posamezno preveri podpise za objekte v podimenikih ali pa samo podpise v objektih znotraj glavnega imenika,

podimenike pa zanemari.

Primerjava preverjanja osnovnih podpisov in celotnih podpisov

Sistemska pravila dolo¢ajo, kako naj sistem obravnava osnovne in celotne podpise objektov med postopkom

preverjanja. Ta pravila so naslednja:

— Ce objekt nima nobenega podpisa, postopek preverjanja sporoci, da objekt ni podpisan in nadaljuje s
preverjanjem drugih objektov v procesu.
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— Ce je objekt podpisal sistemsko preverjen izvor (IBM), se mora podpis ujemati, sicer postopek preverjanja ne
uspe. Ce se podpis ujema, se postopek preverjanja nadaljuje. Podpis je $ifriran matemati¢en povzetek podatkov v
objektu, zato se podpis ujema, ce se podatki v objektu med preverjanjem ujemajo s podatki v objektu pri
njegovem podpisu.

— Ce ima objekt celotne podpise objektov, ki so overjeni (na osnovi potrdil iz prostora za potrdila
*SIGNATUREVERIFICATION), se mora ujemati vsaj eden izmed teh podpisov, sicer postopek preverjanja ne
uspe. Ce se ujema vsaj en celoten podpis objekta, se postopek preverjanja nadaljuje.

— Ce ima objekt osnovne podpise objektov, ki so overjeni, se mora vsaj eden med njimi ujemati s potrdilom iz
prostora za potrdila *SIGNATUREVERIFICATION, sicer postopek preverjanja ne uspe. Ce se ujema vsaj eden
izmed osnovnih podpisov objektov, se postopek preverjanja nadaljuje.

Funkcija za preverjanje neokrnjenosti preverjalca kode

Zacensi z razli¢ico V5R2 je v sistemu OS/400 na voljo funkcija za preverjanje kode, s katero lahko preverite
neokrnjenost podpisanih objektov v vasem sistemu, vkljucno s celotno kodo operacijskega sistema, ki jo IBM poslje in
podpise za vas sistem iSeries. V razlic¢ici VSR3 pa je na voljo nov aplikacijski programerski vmesnik (API), s katerim
lahko preverite neokrnjenost same funkcije za preverjanje kode in tudi kljucnih objektov operacijskega sistema.

API za preverjanje sistema (QydoCheckSystem)) nudi preverjanje neokrnjenosti sistema OS/400. S tem API-jem lahko
preverite objekte programov (¥*PGM) in servisnih programov (*SRVPGM) in izbranih ukazov (*CMD) v knjiznici
QSYS. Poleg tega API za preverjanje sistema preizkusi ukaz (Obnovi objekt),(Obnovi knjiznico),
CHKOBIJITG (Preveri neokrnjenost objekta) in API za preverjanje objekta. S temi preizkusi preverite, ali ti ukazi in

API za preverjanje objekta v ustreznem trenutku sporocijo napake pri preverjanju podpisa; ¢e na primer sistemski
objekt ni podpisan ali vsebuje neveljaven podpis.

API za preverjanje sistema zapiSe sporocila o napakah za napake pri preverjanju in ostale napake ali napake pri
preverjanju v dnevnik opravila. Poleg tega lahko podate tudi eno od dveh dodatnih metod porocanja napak, odvisno od
tega, kako nastavite naslednje moznosti:

+ Ce je sistemska vrednost QAUDLVL nastavljena na *AUDFAIL, API za preverjanje sistema ustvari zapise dnevnika
in tako javi odpovedi in napake, ki jih najdejo ukazi Obnovi objekt (RSTOBJ), Obnovi knjiznico (RSTLIB) in
Preveri neokrnjenost objekta (CHKOBJITG).

» Ce uporabnik poda, naj API za preverjanje sistema uporabi datoteko rezultatov v integriranem datote¢nem sistemu,
jo izdela, ¢e Se ne obstaja in vanjo doda sporocila o vseh napakah in odpovedih, ki jih API najde.

V poglavju|Preverjanje neokrnjenosti funkcije za preverjanje kode|lahko preberete ve¢ o tem, kako lahko z API-jem za
preverjanje sistema preverite neokrnjenost vasega sistema.

Predpogoji za podpisovanje objektov in preverjanje podpisov

Funkcije podpisovanja objektov in preverjanja podpisov OS/400 nudijo dodatna mo¢na sredstva za nadzorovanje
objektov na strezniku iSeries. Ce Zelite uporabljati te funkcije, morate zadovoljiti predpogoje za njihovo uporabo.

Predpogoji za podpisovanje objektov

Za podpisovanje objektov lahko uporabite Stevilne nacine, ki so odvisni od vasih poslovnih in varnostnih potreb:

* Uporabite lahko [Upravljalnik digitalnih potrdil (DCM).

* Napisete lahko program, ki uporablja|API za podpisovanje objektal

» Uporabite lahko funkcijo Osrednjega upravljanja Navigatorja iSeries in podpisete objekte, ko jih pripravite za
posiljanje v sisteme zakljuc¢nih tock iSeries.

Nacin, ki ga izberete za podpisovanje objektov, je odvisen od vasih poslovnih in varnostnih potreb. Ne glede na nacin,
ki ga boste uporabili, morate zagotoviti, da so zadovoljeni doloceni predpogoji:
* Zadovoljiti morate za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

— S pomoc¢jo DCM morate izdelati prostor za potrdila *OBJECTSIGNING. Ta prostor za potrdila izdelate kot del

postopka [izdelave lokalne sluzbe za pooblastila (CA) ali kot del postopka [upravljanja potrdil za podpisovanie|
[objektov prej javne internetne sluzbe za pooblastilal
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— Prostor za potrdila *OBJECTSIGNING mora vsebovati vsaj eno potrdilo; to je lahko potrdilo, ki ste ga izdelali s
pomocjo lokalne sluzbe za pooblastila ali potrdilo, ki ste ga pridobili pri javni internetni sluzbi za pooblastila.

— S pomoc¢jo DCM morate izdelati vsaj eno definicijo aplikacije za podpisovanje objektov, ki jo boste uporabili za
podpisovanje objektov.

— S pomocjo DCM morate dodeliti doloc¢eno potrdilo definiciji aplikacije za podpisovanje objektov.

* Profil uporabnika iSeries, ki podpisuje objekte, mora imeti posebno pooblastilo *ALLOBJ. Profil uporabnika
iSeries, ki izdela prostor za potrdila *SIGNATUREVERIFICATION, mora imeti posebni pooblastili *SECADM in
*ALLOBI.

Predpogoji za preverjanje podpisa

Za preverjanje podpisov objektov lahko uporabite Stevilne nacine:
* Uporabite lahko [Upravljalnik digitalnih potrdil| (DCM).

* Napisete lahko program, ki uporablja API Preveri objekt (QYDOVFYO)).

* Uporabite lahko enega izmed étevilnih kot je na primer CHKOBIJITG (Preveri integriteto objekta).

Nacin, ki ga izberete za preverjanje podpisov, je odvisen od vasih poslovnih in varnostnih potreb. Ne glede na nacin, ki

ga boste uporabili, morate zagotoviti, da so zadovoljeni dolo¢eni predpogoji:

e Zadovoljiti morate za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

* Izdelati morate prostor za potrdila *SIGNATUREVERIFICATION. Ta prostor za potrdila lahko izdelate na dva
nacina. Nacin, ki ga izberete, je odvisen od vasih potreb. Izdelate ga lahko s pomocjo Upravljalnika digitalnih potrdil

(DCM), ki fupravlja potrdila za preverjanje podpisov] ali v primeru uporabe javnih potrdil tako, da napisete program,
ki uporablja API Add Verifier 1|£ 2YDOADDV|D.

Opomba: API Add Verifier izdela prostor za potrdila s privzetim geslom. S pomoc¢jo DCM morate na novo
nastaviti to privzeto geslo, da preprecite nepooblasc¢en dostop do prostora za potrdila.

* Prostor za potrdila *SIGNATUREVERIFICATION mora vsebovati kopijo potrdila, ki je podpisalo objekte. To
potrdilo lahko dodate v prostor za potrdila na dva nac¢ina. S pomoc¢jo DCM v podpisnem sistemu lahko izvozite
potrdilo v datoteko in nato z DCM v ciljnem preverjalnem sistemu uvozite potrdilo v prostor za potrdila
*SIGNATUREVERIFICATION. Ce uporabljate za podpisovanje objektov javno potrdilo, lahko dodate potrdilo v
prostor za potrdila ciljnega preverjalnega sistema tako, da napisete program, ki uporablja API Add Verifier.

* Prostor za potrdila *SIGNATUREVERIFICATION mora vsebovati kopijo potrdila sluzbe za pooblastila, ki je izdala
potrdilo za podpisovanje objektov. Ce uporabljate za podpisovanje objektov javno potrdilo, mora prostor za potrdila
v ciljnem preverjalnem sistemu Ze vsebovati kopijo zahtevanega potrdila sluzbe za pooblastila. Ce uporabljate
potrdilo, ki ga je za podpisovanje objektov izdala lokalna sluzba za pooblastila, morate s pomoc¢jo DCM dodati
kopijo potrdila lokalne sluzbe za pooblastila v prostor za potrdila v ciljnem preverjalnem sistemu.

Opomba: Zaradi varnostnih razlogov API Add Verifier ne dopusca vstavljanje potrdila sluzbe za pooblastila (CA) v
prostor za potrdila *SIGNATUREVERIFICATION. Ce dodate v prostor za potrdila potrdilo sluzbe za
pooblastila, sistem meni, da je CA overjen izvor potrdil. Posledi¢no obravnava sistema potrdila, ki jih
izda CA, kot potrdila iz overjenega izvora. Zato s pomocjo API-ja ne morete izdelati namestitvenega
izhodnega programa za vstavljanje potrdila CA v prostor za potrdila. Potrdilo CA morate dodati v prostor
za potrdila s pomocjo Upravljalnika digitalnih potrdil, in s tem zagotoviti, da mora nekdo izrecno in
ro¢no nadzorovati, katerim sluzbam za pooblastila zaupa sistem. S tem preprecite moznost, da bi sistem
uvozil potrdila iz izvorov, ki jih skrbnik ni izrecno podal kot overjene.

Ce uporabljate potrdilo, ki ga je za podpisovanje objektov izdala lokalna sluzba za pooblastila, morate s
pomocjo DCM na lokalnem gostiteljskem strezniku CA iSeries izvoziti kopijo potrdila lokalne sluzbe za
pooblastila v datoteko. Nato lahko s pomoc¢jo DCM na ciljnem preverjalnem strezniku iSeries uvozite
potrdilo lokalne sluzbe za pooblastila v prostor za potrdila *SIGNATUREVERIFICATION. Da bi
preprecili mozno napako, morate uvoziti potrdilo lokalne sluzbe za pooblastila v ta prostor za potrdila
preden z API-jem Add Verifier dodate potrdilo za preverjanje podpisov. Ce uporabljate potrdilo, ki ga je
izdala lokalna sluzba za pooblastila, vam bo morda preprosteje s pomocjo DCM uvoziti v prostor za
potrdila potrdilo sluzbe za pooblastila in potrdilo za preverjanje.
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Ce zelite prepreciti, da bi kdorkoli uporabil ta API za dodajanje potrdila za preverjanje v prostor za
potrdila *SIGNATUREVERIFICATION brez vase vednosti, lahko onemogocite ta API v sistemu. To
lahko naredite s pomo¢jo sistemskih storitvenih orodij (SST), kifonemogocijo spreminjanje sistemskih|
[vrednosti, povezanih z za3¢ito| .
* Profil uporabnika iSeries, ki preverja podpise, mora imeti posebno pooblastilo *AUDIT. Profil uporabnika iSeries, ki
izdela prostor za potrdila *SIGNATUREVERIFICATION ali spremeni njegovo geslo, mora imeti posebni
pooblastili *SECADM in *ALLOBJ.

Upravljanje podpisanih objektov

Od izdaje V5R1 naprej je zacel IBM s podpisovanjem licen¢nih programov OS/400 in PTF-jev, da je uradno oznacil,
da je izvor operacijskega sistema IBM, in omogocil sredstva za odkrivanje nepooblas¢enih sprememb v sistemskih
objektih. Tudi poslovni partnerji in drugi prodajalci lahko podpisejo aplikacije, ki jih kupite. Tudi ¢e objektov ne
podpisete sami, morate razumeti, kako delati s podpisanimi objekti in kako vplivajo podpisani objekti na obicajne
naloge za upravljanje sistema.

Podpisani objekti vplivajo predvsem na naloge varnostnega kopiranja in obnavljanja, in e posebej na to, kako shranite
in obnovite objekte v sistemu.

[Sistemske vrednosti in ukazi, ki vplivajo na podpisane objekte|
Naucite se o sistemskih vrednostih in ukazih, ki jih lahko uporabite za upravljanje podpisanih objektov, ali ki
vplivajo na podpisane objekte pri njihovem izvajanju.

[Problematika shranitve in obnovitve podpisanih objektoy|
Naucite se, kako vplivajo podpisani objekti na izvajanje nalog shranjevanja in obnavljanja v sistemu.

[Ukazi nadzornika kode, ki zagotavljajo integriteto podpisov|
Spoznajte uporabo ukazov za preverjanje podpisov objektov za ugotovitev njihove integritete.

[Preverjanje neokrnjenosti funkcije za preverjanje kode|
Spoznajte, kako lahko preverite neokrnjenost funkcije za preverjanje kode, s katero preverjate neokrnjenost
sistema OS/400.

Sistemske vrednosti in ukazi, ki vplivajo na podpisane objekte

Za uc¢inkovito upravljanje podpisanih objektov morate razumeti, kako vplivajo sistemske vrednosti in ukazi na
podpisane objekte. Sistemska vrednost QVFYOBJRST (Preveri podpise objektov med obnovitvijo) doloca, kako
vplivajo doloceni obnovitveni ukazi na podpisane objekte in kako sistem obravnava podpisane objekte med operacijami
obnavljanja. Za delo s podpisanimi objekti v sistemu iSeries niso izrecno oblikovani nobeni ukazi CL. Vendar pa
obstaja veliko splosnih ukazov CL, ki jih lahko uporabite za upravljanje podpisanih objektov (ali za upravljanje
infrastrukturnih objektov, ki omogocajo podpisovanje objektov). Drugi ukazi lahko negativno vplivajo na podpisane
objekte v sistemu, saj odstranijo njihove podpise in s tem tudi zas¢ito, ki jih nudijo.

Sistemske vrednosti, ki vplivajo na podpisane objekte

Sistemska Vrednost(Preveri podpise objektov med obnovitvijo), ¢lan sistemskih vrednosti
obnovitvene kategorije OS/400, doloca, kako vplivajo ukazi na podpisane objekte v sistemu. Ta sistemska vrednost, ki
je na voljo prek Navigatorja iSeries, nadzoruje, kako sistem obravnava preverjanje podpisov med operacijami
obnovitve. Nastavitev, ki jo uporabite za to sistemsko vrednost, skupaj z dvema drugima nastavitvama sistemskih
vrednosti |Vpliva na operacije obnavljanja| v sistemu. Glede na nastavitev, ki jo izberete za to vrednost, lahko omogoci
ali onemogoci obnavljanje objektov na osnovah njihovega statusa podpisa. (Na primer ali objekt ni podpisan, ima
neveljaven podpis, podpisal ga je preverjen izvor itd.) Privzeta nastavitev za to sistemsko vrednost omogoca obnovitev
nepodpisanih objektov in zagotavlja obnovitev podpisanih objektov samo, ¢e imajo veljaven podpis. Sistem definira, da
je objekt podpisan, samo ¢e ima podpis, ki mu vas sistem zaupa; druge "neoverjene” podpise v objektih zanemari in
objekte obravnava kot nepodpisane.
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Za sistemsko vrednost QVFYOBJRST lahko uporabite veliko vrednosti, vklju¢no z zanemaritvijo vseh podpisov in
zahtevo veljavnih podpisov za vse objekte, ki jih sistem obnovi. Ta sistemska vrednost vpliva samo na izvrsilne
objekte, ki jih obnovite, kot so programi (*PGM), ukazi (*CMD), storitveni programi (*SRVPGM), paketi SQL
(*SQLPKG) in moduli (*MODULE). Velja tudi za objekte tokovne datoteke (*STMF), ki imajo povezane programe
Java izdelane z ukazom Izdelaj program Java. Ne velja pa za shranjevalne datoteke (*SAV) ali datoteke integriranega
datotecnega sistema.

Ce se zelite naugiti ve¢ o uporabi te in drugih sistemskih vrednosti, preberite temo Informacijskega centralIskalnik
|sistemskih vrednostil

Ukazi CL, ki vplivajo na podpisane objekte

Na voljo je veliko ukazov CL, ki omogocajo delo s podpisanimi objekti ali ki vplivajo na podpisane objekte na
strezniku iSeries. Z razlicnimi ukazi si lahko ogledate informacije o podpisih objektov, preverite podpise objektov ter
shranite in obnovite varnostne objekte, zahtevane za preverjanje podpisov. Poleg tega obstaja tudi skupina ukazov, ki
lahko pri izvajanju odstranijo podpis objektov in razveljavijo zas¢ito, ki jo nudijo podpisi.

Ukazi za prikaz informacij o podpisu objekta

. Ukaz (Prikazi opis objekta).
Ta ukaz prikaze ime in lastnosti podanih objektov v podani knjiznici ali v knjiznicah s seznama knjiznic niti. S
pomocjo tega ukaza lahko ugotovite, ali je objekt podpisan, in prikazete informacije o podpisu.

* Ukaza integriranega datotecnega sistema (Prikazi povezave objekta) in (Delo s povezavami
objekta).
S tJema zlkazoma lahko prikazete informacije o podpisu objekta v integriranem datoteCnem sistemu.

Ukazi za preverjanje podpisov objektov

* Ukaz|CHKOBJITG|(Preveri integriteto objekta).

Ta ukaz omogoca, da ugotovite, ali objekti v sistemu krsijo integriteto. S pomocjo tega ukaza lahko preverite
podpise podobno kot z nadzornikom virusov, ki ugotovi, ali je virus okvaril datoteke ali druge objekte v sistemu. Ce
se zelite nauciti ve€ o uporabi tega ukaza s podpisanimi objekti in z objekti, ki jih je mogoce podpisati, preberite
temo [Ukazi nadzornika kode za zagotavljanje integritete podpisov]

* Ukaz|CHKPRDOPT]| (Preveri moznost izdelka).

Ta ukaz sporoci razlike med pravilno strukturo in dejansko strukturo izdelka programske opreme. Ukaz na primer
sporoci napako, Ce je objekt zbrisan iz namescenega izdelka. S pomocjo parametra CHKSIG lahko podate, kako naj
ukaz obravnava in sporo¢i mozne tezave v podpisu izdelka. Ce se zelite nauciti veé o uporabi tega ukaza s
podpisanimi objekti in z objekti, ki jih je mogoce podpisati, preberite temo [Ukazi nadzornika kode za zagotavljanje]
[integritete podpisov]

* Ukaz (Shrani licen¢ni program).
Ta ukaz shrani kopijo objektov, ki tvorijo licencni program. Licen¢ni program shrani v taksni obliki, da ga je mogoce
obnoviti z ukazom RSTLICPGM (Obnovi licen¢ni program). S pomocjo parametra CHKSIG lahko podate, kako naj
ukaz obravnava in sporo¢i mozne tezave v podpisu izdelka. Ce se Zelite nauciti ve¢ o uporabi tega ukaza s
podpisanimi objekti in z objekti, ki jih je mogoce podpisati, preberite temo |Ukazi nadzornika kode za zagotavljanjel

Ijntegritete podpisoxl
* Ukaz[RST| (Obnovi).

Ta ukaz obnovi kopijo enega ali ve¢ objektov, ki jih je mogoce uporabiti v integriranem datotecnem sistemu. Ukaz
omogoca tudi obnovitev prostorov za potrdila in njihove vsebine. Vendar pa tega ukaza ne morete uporabiti za
obnovitev prostora za potrdila *SIGNATUREVERIFICATION. Kako ukaz za obnovitev obravnava podpisane
objekte in objekte, ki jih je mogoce podpisati, doloca nastavitev za sistemsko vrednost QVFYOBJRST (Preveri
podpise objektov med obnovitvijo).

* Ukaz[RSTLIB](Obnovi knjiznico).
Ta ukaz obnovi eno knjiznico ali skupino knjiznic, ki ste jih shranili z ukazom SAVLIB (Shrani knjiznico). Ukaz
RSTLIB obnovi celotno knjiznico, kar vkljucuje opis knjiznice, opise objektov in vsebino objektov v knjiznici. Kako
ta ukaz obravnava podpisane objekte in objekte, ki jih je mogoce podpisati, doloca nastavitev za sistemsko vrednost
QVFYOBIJRST (Preveri podpise objektov med obnovitvijo).
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* Ukaz[RSTLICPGM]|(Obnovi licen¢ni program).

Ta ukaz nalozi ali obnovi licencni program, in sicer za zacetno namestitev ali namestitev nove izdaje. Kako ta ukaz
obravnava podpisane objekte in objekte, ki jih je mogoce podpisati, doloCa nastavitev za sistemsko vrednost
QVFYOBJRST (Preveri podpise objektov med obnovitvijo).

* Ukaz|RSTOBJ|(Obnovi objekt).

Ta ukaz obnovi enega ali ve¢ objektov v eni knjiznici, ki so bili shranjeni na disketo, na trak, na opticni nosilec ali v
shranitveno datoteko z uporabo enega ukaza. Kako ta ukaz obravnava podpisane objekte in objekte, ki jih je mogoce
podpisati, doloca nastavitev za sistemsko vrednost QVFYOBJRST (Preveri podpise objektov med obnovitvijo).

Ukazi za shranjevanje in obnavljanje prostorov za potrdila

. Ukaz (Shrani).

Ta ukaz omogoca, da shranite kopijo enega ali ve¢ objektov, ki jih je mogoce uporabiti v integriranem datote¢nem
sistemu, vkljucno s prostori za potrdila. Vendar pa tega ukaza ne morete uporabiti za shranitev prostora za potrdila
*SIGNATUREVERIFICATION.

» Ukaz[SAVSECDTA|(Shrani varnostne podatke).

Ta ukaz omogoca, da shranite vse varnostne informacije, ne da bi moral biti sistem zato v omejenem stanju. Uporaba
tega ukaza omogoca shranitev prostora za potrdila *SIGNATUREVERIFICATION in potrdil, ki jih vsebuje. Ta
ukaz ne shrani nobenega drugega prostora za potrdila.

* Ukaz[SAVSYS|(Shrani sistem).

Ta ukaz omogoca, da shranite kopijo licen¢ne notranje kode in knjiznice QSYS v formatu, ki je zdruzljiv z
namestitvijo streznika iSeries. Ukaz ne shranite objektov iz nobene druge knjiznice. Poleg tega pa omogoca, da
shranite varnostne in konfiguracijske objekte, ki jih lahko shranite tudi z ukazoma SAVSECDTA in SAVCFG.
Uporaba tega ukaza omogoca shranitev prostora za potrdila *SIGNATUREVERIFICATION in potrdil, ki jih
vsebuje.

* Ukaz (Obnovi).

Ta ukaz omogoca, da v sistemu obnovite prostore za potrdila in njihovo vsebino. Vendar pa tega ukaza ne morete
uporabiti za obnovitev prostora za potrdila *SIGNATUREVERIFICATION.

* Ukaz[RSTUSRPREF|(Obnovi profile uporabnikov).

Ta ukaz omogoca, da obnovite osnovne dela profila uporabnika ali niz profilov uporabnikov, ki ste jih shranili z
ukazom SAVSYS (Shrani sistem) ali z ukazom SAVSECDTA (Shrani varnostne podatke). Ta ukaz lahko uporabite
za obnovitev prostora za potrdila *SIGNATUREVERIFICATION in skritih gesel prostorov za potrdila. Prostor za
potrdila *SIGNATUREVERIFICATION lahko obnovite, ne da bi obnovili informacije o profilu uporabnika, s tem
da podate *DCM kot vrednost za parameter SECDTA in *NONE za parameter USRPRF. Ce Zelite uporabiti ta ukaz
za obnovitev informacij o profilu uporabnika ter prostorov za potrdila in njihovih gesel, podajte *ALL za parameter
USRPRF.

Ukazi, ki lahko odstranijo podpise objektov

Ce uporabite naslednje ukaze v podpisanih objektih, lahko to naredite na nacin, da odstranite njihove podpise.
Odstranitev podpisov lahko povzro¢i tezave v objektih. Ce ni¢ drugega, ne boste ve¢ mogli preveriti izvora objekta in
podpisa objekta in v njem odkriti sprememb. Te ukaze uporabljajte samo v tistih podpisanih objektih, ki ste jih izdelali
sami (za razliko od podpisanih objektov, ki jih dobite od drugje, kot na primer pri IBM-u ali drugih proizvajalcih). Ce
vas skrbi, da je ukaz odstranil podpis objekta, s pomocjo ukaza DSPOBJD (Prikazi opis objekta) preverite, ali podpis Se
obstaja in objekt po potrebi znova podpisite.

Opomba: Ce Zelite preveriti, ali je ukaz za shranitev odstranil podpis objekta, morate obnoviti objekt v knjiznico, ki ni
tista, iz katere ste ga shranili (na primer QTEMP). Nato lahko s pomocjo ukaza DSPOBJD ugotovite, ali je
objekt na shranjevalnem nosilcu izgubil svoj podpis.

* Ukaz|CHGPGM]|(Spremeni program).

Ta ukaz spremeni lastnosti program, ne da bi zahteval njegovo vnovi¢no prevajanje. Ukaz lahko uporabite tudi, ¢e
zelite prisiliti vnovi¢no izdelavo programa, tudi ¢e so lastnosti, ki jih podate, iste kot trenutne lastnosti.
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* Ukaz|CHGSRVPGM]|(Spremeni storitveni program).

Ta ukaz spremeni lastnosti storitvenega program, ne da bi zahteval njegovo vnovi¢no prevajanje. Ukaz lahko
uporabite tudi, Ce zelite prisiliti vnoviéno izdelavo storitvenega programa, tudi ¢e so lastnosti, ki jih podate, iste kot
trenutne lastnosti.

* Ukaz|CLRSAVF| (Poc¢isti shranjevalno datoteko).

Ta ukaz pocisti vsebino shranjevalne datoteke; iz shranjevalne datoteke pocisti vse obstojece zapise in zmanjsa
pomnilnik, ki ga uporablja datoteka.

* Ukaz[SAV](Shrani).

Ta ukaz shrani kopijo enega ali ve¢ objektov, ki jih je mogoce uporabiti v integriranem datote¢nem sistemu. — Pri
uporabi tega ukaza lahko izgubite podpise v ukaznih (*CMD) objektih na shranjevalnem nosilcu, ¢e podate za
parameter TGTRLS vrednost pred VSR2MO. Do izgube podpisov pride, ker ukaznih objektov v izdajah pred V5SR2
ni mogoce podpisati.

* Ukaz[SAVLIB|(Shrani knjiznico).
Ta ukaz omogoca, da shranite kopijo ene ali ve¢ knjiznic. Pri uporabi tega ukaza lahko izgubite podpise v ukaznih
(*CMD) objektih na shranjevalnem nosilcu, ¢e podate za parameter TGTRLS vrednost pred VSR2MO. Do izgube
podpisov pride, ker ukaznih objektov v izdajah pred VSR2 ni mogoce podpisati.

* Ukaz[SAVOBJ|(Shrani objekt).

Ta ukaz shrani kopijo enega objekta ali skupine objektov v isti knjiznici. Pri uporabi tega ukaza lahko izgubite
podpise v ukaznih (*CMD) objektih na shranjevalnem nosilcu, ¢e podate za parameter TGTRLS vrednost pred
V5R2MO. Do izgube podpisov pride, ker ukaznih objektov v izdajah pred V5R2 ni mogoce podpisati.

Problematika shranitve in obnovitve podpisanih objektov

Obstaja precej sistemskih vrednosti, ki lahko [vplivajo na operacije shranjevanja|za streznik iSeries. Toda samo ena
izmed teh|sistemskih vrednosti, QVFYOBJRST (Preveri podpise objektov med obnovitvijo), dolo¢a, kako sistem
obravnava podpisane objekte med obnovitvijo. Nastavitev, ki jo izberete za to sistemsko vrednost, dolo¢a, kako
postopek obnovitve obravnava preverjanje objektov brez podpisov ali z neveljavnimi podpisi.

Nekateri ukazi za shranitev in obnovitev vplivajo na podpisane objekte ali dolo¢ajo, kako bo sistem obravnaval
podpisane ali nepodpisane objekte med operacijami shranitve in obnovitve. Te ukaze morate razumeti in se zavedati
vpliva, ki ga imajo na podpisane objekte, da boste bolje upravljali sistem in se izognili moznim tezavam.

Naslednji ukazi lahko preverijo podpise v objektih med operacijami shranitve in obnovitve:
* Ukaz[SAVLICPGM|(Shrani licen¢ni program).

* Ukaz|RST| (Obnovi).

* Ukaz|RSTLIB|(Obnovi knjiznico).

* Ukaz|[RSTLICPGM]|(Obnovi licen¢ni program).

* Ukaz[RSTOBIJ|(Obnovi objekt).

Ti ukazi omogocajo shranitev in obnovitev prostorov za potrdila; prostori za potrdila so na zas¢ito obcutljivi objekti, ki
vsebujejo potrdila, ki jih uporabljate za podpisovanje objektov in preverjanje podpisov:

* Ukaz[SAV|(Shrani).

* Ukaz[SAVSECDTA|(Shrani varnostne podatke).

* Ukaz|SAVSYS|(Shrani sistem).

* Ukaz[RST|(Obnovi).

* Ukaz[RSTUSRPREF|(Obnovi profile uporabnikov).

Nekateri ukazi za shranitev lahko glede na vrednost parametra, ki jo uporabite, odstranijo podpis objekta na
shranjevalnem nosilcu in s tem razveljavijo zascito, ki jo nudijo podpisi. Tako na primer katerakoli operacija shranitve,
ki se nanasa na ukazni (*CMD) objekt s ciljno izdajo pred VSR2MO, povzroci shranitev ukazov brez podpisov.
Odstranitev podpisov lahko povzro¢i tezave v objektih, na katere se nanasa. Ce ni¢ drugega, ne boste ve¢ mogli
preveriti izvora objekta in podpisa objekta in v njem odkriti sprememb. Te ukaze uporabljajte samo v tistih podpisanih
objektih, ki ste jih izdelali sami (za razliko od podpisanih objektov, ki jih dobite od drugje, kot na primer pri IBM-u ali
drugih proizvajalcih).
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Opomba: Ce Zelite preveriti, ali je ukaz za shranitev odstranil podpis objekta, morate obnoviti objekt v knjiznico, ki ni
tista, iz katere ste ga shranili (na primer QTEMP). Nato lahko s pomocjo ukaza DSPOBJD ugotovite, ali je
objekt na shranjevalnem nosilcu izgubil svoj podpis.

Te moznosti se morate zavedati pri naslednjih specifi¢nih shranjevalnih ukazih, kot tudi na splosno pri shranjevalnih
ukazih:

* Ukaz[SAV](Shrani).

* Ukaz|SAVLIB| (Shrani knjiznico).

* Ukaz[SAVOBIJ|(Shrani objekt).

Podrobnejse informacije o vplivu teh ukazov na podpisane objekte in o podpisih objektov med operacijami shranitve in
obnovitve lahko najdete v temi |Sistemske vrednosti in ukazi, ki vplivajo na podpisane objektel

Ukazi nadzornika kode, ki zagotavljajo integriteto podpisov

Za preverjanje podpisov v objektih lahko uporabite Upravljalnik digitalnih potrdil (DCM) ali API-je. Prav tako lahko
uporabite tudi Stevilne ukaze. S pomocjo teh ukazov lahko preverite te podpise podobno kot z nadzornikom virusov, ki
ugotovi, ali je virus okvaril datoteke ali druge objekte v sistemu. Vecina podpisov je preverjena pri obnovitvi ali
namestitvi objekta v sistem, na primer s pomocjo ukaza RSTLIB.

Za preverjanje podpisov v objektih, ki so Ze v sistemu, lahko uporabite enega izmed treh ukazov. Med temi je ukaz
CHKOBIJITG (Preveri integriteto objekta) posebej oblikovan za preverjanje podpisov objektov. Preverjanje podpisov
za te ukaze krmili parameter CHKSIG. Ta parameter omogoca, da preverite vse tipe objektov, ki jih lahko podpisete,
zanemarite vse podpise in preverite samo tiste objekte, ki so podpisani. Zadnja moznost je privzeta vrednost tega
parametra.

Ukaz CHKOBJITG (Preveri integriteto objekta)

Ukaz (Preveri integriteto objekta) omogoca, da ugotovite, ali je v katerem od objektov v sistemu prislo
do krsitve integritete. S pomocjo tega ukaza lahko preverite krsitve integritete v objektih, katerih lastnik je dolocen
profil uporabnika, v objektih, ki se ujemajo z doloceno potjo ali v vseh objektih v sistemu. Vnos v dnevnik krsitev
integritete je zabelezen, ¢e se zgodi nekaj od naslednjega:

* Lastnosti ukaza, programa, objekta modula ali knjiznice so bile spremenjene.

* Digitalni podpis objekta je dolocen kot neveljaven. Podpis je Sifriran matemati¢en povzetek podatkov v objektu, zato
se zapis ujema in je veljaven, ¢e se podatki v objektu med preverjanjem ujemajo s podatki v objektu pri njegovem
podpisu. Neveljaven podpis je dolo¢en na osnovi primerjave Sifriranega matemati¢nega povzetka, ki je izdelan pri
podpisu objekta, in Sifriranega matemati¢nega povzetka, izdelanega med preverjanjem podpisa. Postopek preverjanja
podpisov primerja dve vrednosti povzetka. Ce vrednosti nista enaki, je bila vsebina objekta od njegovega podpisa
spremenjena, zato je podpis dolo¢en kot neveljaven.

* Objekt ima neveljavno lastnost domene za tip objekta.

Ce odkrije ukaz kriitev integritete v objektu, doda v datoteko dnevnika baze podatkov ime objekta, ime knjiznice (ali
pot), tip objekta, lastnika objekta in vrsto napake. Ukaz v nekaterih drugih primerih tudi izdela vnos dnevnika, ¢eprav ti
primeri niso krsitve integritete. Ukaz na primer izdela vnos dnevnika za objekte, ki jih je mogoce podpisati, vendar
nimajo digitalnega podpisa, za objekte, ki jih ni mogoce preveriti in za objekte v formatu, ki zahtevajo spremembo, da
bi jih bilo mogoce uporabiti v trenutni izvedbi sistema (pretvorba iz IMPI v RISC).

Vrednost parametra CHKSIG krmili, kako obravnava ukaz digitalne podpise v objektih. Za ta parameter lahko podate

eno od treh vrednosti:

+ *SIGNED — Ce podate to vrednost, preveri ukaz objekte z digitalnimi podpisi. Ukaz izdela vnos dnevnika za vse
objekte z neveljavnim podpisom. To je privzeta vrednost.

+ *ALL — Ce podate to vrednost, preveri ukaz Vselobjekte, ki jih je mogoce podpisati|, da ugotovi, ali imajo podpis.
Ukaz izdela vnos dnevnika za vse objekte, ki jih je mogoce podpisati, vendar nimajo podpisa, in za vse objekte z
neveljavnim podpisom.

+ *NONE — Ce podate to vrednost, ukaz ne preveri digitalnih podpisov v objektih.
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Ukaz CHKPRDOPT (Preveri moznost izdelka)

Ukaz|CHKPRDOPT|(Preveri moznost izdelka) sporoci razlike med pravilno strukturo in dejansko strukturo izdelka
programske opreme. Ukaz na primer sporoc¢i napako, ¢e je objekt zbrisan iz namescenega izdelka.

Vrednost parametra CHKSIG krmili, kako obravnava ukaz digitalne podpise v objektih. Za ta parameter lahko podate

eno od treh vrednosti:

+ *SIGNED — Ce podate to vrednost, preveri ukaz objekte z digitalnimi podpisi. Ukaz preveri podpise v vseh
podpisanih objektih. Ce ukaz ugotovi, da podpis v objektu ni veljaven, poslje v dnevnik opravil sporo¢ilo in ugotovi,
da je izdelek v napacnem stanju. To je privzeta vrednost.

+ *ALL — Ce podate to vrednost, preveri ukaz Vselobjekte, ki jih je mogoce podpisatil, da ugotovi, ali imajo podpis, ki
ga tudi preveri. Ukaz poslje v dnevnik opravil sporocilo za vse objekte, ki jih je mogoce podpisati, vendar nimajo
podpisa, toda ukaz ne dolo¢i izdelka kot napacnega. Ce ukaz ugotovi, da podpis objekta ni veljaven, poslje v
dnevnik opravil sporocilo in nastavi izdelek kot napacen.

*+ *NONE — Ce podate to vrednost, ukaz ne preveri digitalnih podpisov v objektih izdelka.

Ukaz SAVLICPGM (Shrani licen¢ni program)

Ukaz|SAVLICPGM]|(Shrani licen¢ni program) omogoca, da shranite kopijo objektov, ki tvorijo licen¢ni program.
Licen¢ni program shrani v taksni obliki, da ga je mogoce obnoviti z ukazom RSTLICPGM (Obnovi licen¢ni program).

Vrednost parametra CHKSIG krmili, kako obravnava ukaz digitalne podpise v objektih. Za ta parameter lahko podate

eno od treh vrednosti:

+ *SIGNED — Ce podate to vrednost, preveri ukaz objekte z digitalnimi podpisi. Ukaz preveri podpise v vseh
podpisanih objektih, ne pa tudi v nepodpisanih. Ce ukaz ugotovi, da podpis objekta ni veljaven, poslje v dnevnik
opravil sporocilo, ki identificira objekt, shranitev pa ne uspe. To je privzeta vrednost.

+ *ALL — Ce podate to vrednost, preveri ukaz vse fobjekte, ki jih je mogoce podpisati} da ugotovi, ali imajo podpis, ki
ga tudi preveri. Ukaz poslje v dnevnik opravil sporocilo za vse objekte, ki jih je mogoce podpisati, vendar nimajo
podpisa, toda postopek shranitve se ne zaklju¢i. Ce ukaz ugotovi, da podpis objekta ni veljaven, poslje v dnevnik
opravil sporocilo, shranitev pa ne uspe.

* *NONE — Ce podate to vrednost, ukaz ne preveri digitalnih podpisov v objektih izdelka.

Preverjanje neokrnjenosti funkcije za preverjanje kode

Ce zelite uporabiti novo|funkcijo za preverjanje neokrnjenosti preverjalca kode] s katero preverjate neokrnjenost
sistema iSeries, morate imeti posebna pooblastila * AUDIT.

Funkcijo za preverjanje kode (preverjalec) preverite tako, da zazenete API za preverjanje sistema (QydoCheckSystem)
in ugotovite, ali je bil kateri od klju¢nih objektov operacijskega sistema spremenjen, odkar je bil podpisan. Ko zazenete
API, ta preveri kljucne sistemske objekte, vkljucno s programi in servisnimi programi ter izbranimi ukaznimi (*CMD)
objekti v knjiznici QSY'S na naslednji nacin:

1. Preveri vse programske (*PGM) objekte, na katere kaze tabela sistemskih vhodnih tock.

2. Preveri vse objekte servisnih programov (*SRVPGM) v knjiznici QSYS in preveri neokrnjenost API-ja za
preverjanje objekta.

3. Zazene API za preverjanje objekta dedoVerifyObjectb, s katerim preveri neokrnjenost ukazov Obnovi objekt
(RSTOBJ), Obnovi knjiznico (RSTLIB) in Preveri neokrnjenost objekta (CHKOBIJITG).

4. Ukaza RSTOBJ in RSTLIB zazene za posebno shranjevalno datoteko, da preveri, ali so napake pravilno javljene.
Manjkajoce sporocilo o napaki ali napacno sporocilo o napaki nakazuje mozno tezavo.

5. Izdela ukazni (*CMD) objekt, ki je oblikovan tako, da ga ni mogoce pravilno preveriti.

6. Ukaz CHKOBIJITG in API za preverjanje objekta zazene za ta posebni ukazni objekt, da preveri, ali ukaz
CHKOBIJITG in API za preverjanje objektov pravilno javljata napake. Manjkajoce sporocilo o napaki ali napacno
sporocilo o napaki nakazuje mozno tezavo.

Ce zelite razlago sporo¢il o napakah, ki jih ustvari funkcija za preverjanje neokrnjenosti preverjalca kode, preberite
poglavje Razlaga sporoéil o napakah preverjanja preverjalca kode]

Podpisovanje objektov in preverjanje podpisov 39



Odpravljanje tezav v podpisanih objektih

Pri podpisovanju objektov in delu s podpisanimi objekti lahko odkrijete napake, ki vam lahko preprecijo dokonc¢anje
nalog in ciljev. Veliko od splosnih napak ali tezav, ki se lahko pojavijo, je mogocCe razvrstiti v naslednje kategorije:

|Odpravljanje napak pri podpisovanju 0bjekt0v|
V tej temi se boste naucili ve¢ o splosnih tezavah, na katere lahko naletite in kako jih lahko odpravite.

|Odpravljanje tezav v preverjanju podpisal
V tej temi se boste naucili ve¢ o splosnih tezavah v prostoru za potrdila in v bazi podatkov kljucev, na katere
lahko naletite in kako jih lahko odpravite.

IRazlaga sporocil o napakah pri preverjanju funkcije za preverjanje kodel

S pomocjo teh informacij lahko spoznate, katera sporocila vrne funkcija za preverjanje neokrnjenosti preverjalca
kode in kako s pomocjo teh sporoc¢il ugotoviti, da funkcija za preverjanje kode ni pokvarjena. Spoznate lahko tudi
mozne resitve, ¢e sporocCila nakazujejo, da da so funkcija ali kljucni objekti operacijskega sistema pokvarjeni.

Odpravljanje napak pri podpisovanju objektov
V naslednji tabeli lahko najdete informacije, s katerimi si lahko pomagate pri odpravljanju nekaterih najpogostejsih
tezav, do katerih lahko pride pri podpisovanju objektov:

Tezava MozZna reSitev

Ce uporabite API Sign Object (Podpisi objekt) za iSeries do razlic¢ice V5R1 ne nudi podpore za podpisovanje
podpisovanje objekta v ciljni izdaji V4RS ali starejsi, objektov. Za tiste objekte, ki vrnejo sporocilo o napaki CPFB721,
postopek podpisovanja ne uspe in objekt ni podpisan morate znova izdelati te programe s ciljno izdajo V5R1 ali novejso
(sporocilo o napaki CPFB721). in jih nato podpisati.

Odpravljanje tezav v preverjanju podpisa
Z naslednjo tabelo si lahko pomagate pri iskanju informacij pri odpravljanju nekaterih najpogostejsih tezav, do katerih
lahko pride pri preverjanju digitalnih potrdil za objekte:

Tezava Mozna reSitev
Postopek obnovitve za objekte brez podpisov ne uspe. Ce vas izguba podpisa ne skrbi, preverite, ali je sistemska vrednost
QVFYOBJRST|nastavljena na 5. Vrednost 5 podaja, da

nepodpisanih objektov ni mogoce obnoviti. Vrednost spremenite v 3
in ponovite obnovitev.

Postopek obnovitve za objekte s podpisi ne uspe. To se lahko zgodi, Ce ste prostor za potrdila
*SIGNATUREVERIFICATION prenesli v sistem in njegovega
gesla niste spremenili s pomo¢jo DCM. V tem primeru ni mogoce
uporabiti potrdil, ki jih vsebuje prostor za potrdila, za preverjanje
podpisov v objektih med postopkom obnovitve. S pomoc¢jo DCM
spremenite geslo prostora za potrdila. Ce ne poznate gesla, morate
prostor za potrdila zbrisati in ga nato znova izdelati s pomocjo

DCM.
Pri obnovitvi ali namestitvi izdelka pride do napake, ker Ce preverjanja podpisa objekta ni mogoce pravilno opraviti, lahko
preverjanje podpisa ne uspe. napaka kaze, da je bil objekt od podpisa spremenjen. Ce vas skrbi

integriteta objekta, ne spremenite sistemske vrednosti
QVFYOBIJRST in ne izvedite kaksnega drugega dejanja, ki bi lahko
omogocilo obnovitev vprasljivega objekta. S tem bi namre¢
razveljavili zascito, ki jo nudi preverjanje podpisa, in omogocili
vstop Skodljivemu objektu v sistem. Namesto tega se obrnite na
podpisnika objekta, ki bo dolocil ustrezno dejanje za resitev tezave.
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Razlaga sporocil o napakah pri preverjanju funkcije za preverjanje kode

V naslednji tabeli so prikazana sporo¢ila, ki jih ustvari [funkcija za preverjanje preverjalca kode/med obdelavo. V tej

tabeli niso zbrana vsa sporocila, ki se lahko prikazejo, temvec sporocila, ki nakazujejo, da se je preverjanje preverjalca
kode uspesno izvedlo ali pa, da je prislo do resne tezave. Podrobnejsi seznam sporocil o napakah je na voljo v

dokumentaciji API-ja za preverjanje sistemadedoCheckSysteni).

Prav tako je veliko sporocil, ki jih ustvari funkcija za preverjanje preverjalca kode, zgolj informativnih in tukaj niso

prikazana. V poglavju IPreverjanje neokrnjenosti funkcije za preverjanje kode|1ahko preberete ve¢ o delovanju postopka

za preverjanje preverjalca kode.

Tabela 1. Sporocila o napakah pri preverjanju preverjalca kode

Sporocilo o napaki

Mozna tezava in reSitev

CPFB729

Nakazuje, da se postopek preverjanja preverjalca kode ni dokoncal
kot je bilo pricakovano. Do te napake lahko pride zaradi razli¢nih
vzrokov. V dnevniku opravila poisc¢ite podrobnejsa sporocila o
napakah in poskusite odkriti natanéno naravo napake in mozen
vzrok. Ce ugotoviti, da ni bilo mogoce preveriti klju¢nih objektov
operacijskega sistema, ta napaka lahko nakazuje, da je bil ta objekt
spremenjen, odkar je bil podpisan pri posiljanju. Za zagotovitev
neokrnjenosti sistema boste morda morali znova namestiti
operacijski sistem.

V dnevniku opravila boste za te dolo¢ene objekte nasli
sporocila, koto so CPFB723, CPD37A1 ali CPD37A0:

e Programski (*PGM) objekti:
— QYDONOSIG v knjiznici QTEMP
— QYDOBADSIG v knjiznici QTEMP
* Ukazni (*CMD) objekti:
— QYDOBADSIG v knjiznici QTEMP
— SIGNOFF v knjiznici QTEMP

Nakazuje, da posebnega niza objektov, ki ga funkcija za preverjanje
preverjalca kode uporablja za preverjanje neokrnjenosti, ni mogoce
preveriti, kot je bilo pri¢akovano. Ta napaka nakazuje, da ukaz
RSTOBJ, ukaz RSTLIB, ukaz CHKOBJITG in API za preverjanje
objekta pravilno javljajo napake. Dodaten ukrep ni potreben.

CPFB723 za katerikoli objekt, razlicen od prej prikazanih v
tej tabeli.

Nakazuje, da opisa za kljucni objekt operacijskega sistema ni bilo
mogoce preveriti. Ta napaka lahko nakazuje, da je bil ta objekt
spremenjen, odkar je bil podpisan pri posiljanju. Za zagotovitev
neokrnjenosti sistema boste morda morali znova namestiti
operacijski sistem.

CPFB722 za katerikoli objekt, razlicen od prej prikazanih v
tej tabeli.

Nakazuje, da kljucni objekt operacijskega sistema nima podpisa in
je pricakovan podpis. Manjkajoci podpis lahko nakazuje, da je bil ta
objekt spremenjen, odkar je bil podpisan pri posiljanju. Za
zagotovitev neokrnjenosti sistema boste morda morali znova
namestiti operacijski sistem.

CPF72A za katerikoli objekt, razlien od prej prikazanih v tej
tabeli.

Nakazuje, da kljucnega objekta operacijskega sistema ni mogoce
preveriti za neokrnjenost. Ta napaka lahko nakazuje, da je bil ta
objekt spremenjen, odkar je bil podpisan pri posiljanju. Za
zagotovitev neokrnjenosti sistema boste morda morali znova
namestiti operacijski sistem.

Ce morate znova namestiti kodo, ki preverja neokrnjenost funkcije za preverjanje kode, jo morate dobiti od dobro
znanega vira. Tako lahko na primer nalozite namestitveni medij, ki ste ga uporabili za namestitev trenutne izdaje. Za
obnovitev funkcije za preverjanje preverjalca kode v ukaznem pozivu OS/400 vpisite naslednje:

1. Zazenite ukaz QSYS/DLTPGM QSYS/QYDOCHKS. Ta ukaz zbrise API za preverjanje sistema (OPM,

QYDOCHKS; ILE, QydoCheckSystem).

2. Zazenite ukaz QSYS/DLTSRVPGM QSYS/QYDOCHK1. Ta ukaz zbri$e servisni program preverjalca kode z
API-jem za preverjanje sistema (OPM, QYDOCHKS; ILE, QydoCheckSystem).
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3. Zazenite ukaz QSYS/DLTF QSYS/QYDOCHKF. Ta ukaz zbrise shranjevalno datoteko, ki vsebuje objekte, ki jih
funkcija za preverjanje kode uporablja za iskanje neveljavnih podpisov ali neobstojecih podpisov
4. Zazenite ukaz QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS) DEV(OPTO01) OBJTYPE(*ALL)

OPTFILE(Q57225S1/Q5200M_/Q00/Q90’). Ta ukaz obnovi vse potrebne objekte za funkcijo preverjanja
preverjalca kode z nalozenega namestitvenega medija.

S podpisovanjem objektov in preverjanjem podpisov povezane
informacije

Podpisovanje objektov in preverjanje podpisov sta dokaj novi tehnologiji za zas¢ito. Sledi kratek seznam drugih virov,
ki vam bodo koristili, ¢e zelite bolje razumeti ti tehnologiji in njuno delovanje:

Spletna stran VeriSign Help Deskl-.ldr
Spletna stran podjetja VeriSign nudi obsezno knjiznico s temami o digitalnih potrdilih, kot je podpisovanje objektov,
kot tudi stevilne druge podteme o internetni zasciti.

+ [IBM eServer iSeries Wired Network Security: 0S/400 VSR1 DCM and Cryptographic Enhancements|

SerGrEh 2

Ta rde¢a IBM-ova knjiga je usmerjena na izboljSave v omrezni zas¢iti v izdaji V5R1. Knjiga vsebuje Stevilne teme,
ki vkljucujejo tudi uporabo funkcij podpisovanja objektov iSeries, Upravljalnik digitalnih potrdil (DCM) in druge.

Zavrnitev odgovornosti

Ta dokument vsebuje programerske zglede.

IBM vam podeljuje neizkljucno licenco za uporabo vseh zgledov programske kode, iz katerih lahko izdelate podobne
funkcije, prilagojene lastnim potrebam.

IBM nudi vzoréno kodo zgolj za ilustrativne namene. Ti zgledi niso bili natan¢no preizkuseni v vseh pogojih, zato pri
IBM-u ne zagotavljamo zanesljivosti, uporabnosti ali delovanja teh programov.

Vsi programi, vsebovani v tem dokumentu, so na voljo "TAKSNI KOT SO” brez jamstev kakrinekoli vrste. Posredna
jamstva za nekrsitev, trznost in primernost za dolo¢en namen so izrecno zavrnjena.
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Dodatek. Opombe

Te informacije smo razvili za izdelke in storitve, ki jih ponujamo v Zdruzenih drzavah Amerike.

IBM drugih izdelkov, storitev ali komponent, omenjenih v tem dokumentu, morda ne bo nudil v drugih drzavah.
Podatke o izdelkih in storitvah, ki so trenutno na voljo v vasem podrocju, boste dobili pri lokalnem IBM-ovem
predstavniku. Nobena referenca na IBM-ov izdelek, program ali storitev ne pomeni, da lahko uporabljate samo ta
IBM-ov izdelek, program ali storitev. Namesto njih lahko uporabite katerikoli funkcionalno enakovreden izdelek,
program ali storitev, ki ne kr§i IBM-ovih pravic intelektualne lastnine, vendar pa mora uporabnik sam oceniti in
preveriti delovanje vseh izdelkov, programov ali storitev, ki niso IBM-ovi.

IBM ima lahko patente aplikacije ali za patent priglasene aplikacije, ki obsegajo predmet tega dokumenta. Imetje tega
dokumenta vam ne daje nobene licence za te patente. Pisna vprasanja v zvezi z licencami lahko posljete na naslednji
naslov:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Vprasanja v zvezi z licencami za DBCS naslovite na IBM-ov oddelek za intelektualno lastnino v vasi drzavi ali posljite
poizvedbe v pisni obliki na naslov:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Naslednji odstavek ne velja za Veliko Britanijo ali druge drzave, v katerih te dolocbe niso v skladu z lokalnim
zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION NUDI TO APLIKACIJO “TAKSNO”
KOT JE”, BREZ JAMSTEV KAKRSNEKOLI VRSTE, PA NAJ BODO IZRECNA ALI POSREDNA, KAR
VKLJUCUJE, VENDAR NI OMEJENO NA POSREDNA JAMSTVA NEKRSITVE, TRZNOSTI ALI
PRIMERNOSTI ZA DOLOCEN NAMEN. V nekaterih drzavah ni dovoljena zavrnitev izrecnih ali posrednih jamstev
v doloc¢enih transakcijah, zato ta izjava za vas morda ne velja.

Te informacije lahko vsebujejo tehni¢ne ali tipografske napake. Informacije v tem dokumentu ob¢asno spremenimo; te
spremembe bomo vkljucili v nove izdaje publikacije. IBM lahko kadarkoli izboljsa in/ali spremeni izdelek(ke) in/ali
program(e), opisane v tej publikacije brez vnaprej$njega opozorila.

Vse reference v teh informacijah na spletne strani, ki niso IBM-ove, so podane zgolj zaradi prirocnosti, in na noben
nacin ne pomenijo, da uporabo teh spletnih strani odobravamo. Gradivo na teh spletnih straneh ni del gradiva za ta
IBM-ov izdelek in te spletne strani uporabljate na lastno odgovornost.

IBM lahko uporabi ali distribuira informacije, ki nam jih posljete, na kakrSenkoli nac¢in, ki se mu zdi primeren, brez
vsake obveznosti do vas.

Imetniki licenc za ta program, ki potrebujejo informacije, da bi omogocili: (i) izmenjavo informacij med neodvisno
izdelanimi programi in drugimi programi (vkljucno s tem) in (ii) medsebojno uporabo informacij, ki so bile izmenjane,
naj posljejo vprasanja na naslednji naslov:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Taksne informacije bodo na voljo v skladu z dolocenimi pogoji in doloc¢bami, ki vcasih zahtevajo tudi placilo.

Licenc¢ni program, opisan v teh informacijah, in vse licen¢no gradivo, ki je na voljo zanj, nudi IBM v skladu s pogoji
IBM-ove pogodbe s strankami, IBM-ove mednarodne licen¢ne pogodbe za programe, IBM-ove licenéne pogodbe za
strojno kodo ali katerekoli enakovredne pogodbe med nami.

Podatki o zmogljivosti v tej publikaciji so bili izmerjeni v nadzorovanem okolju. zato se lahko rezultati, dobljeni v
drugih operacijskih okoljih, zelo razlikujejo. Nekatere meritve so bile opravljene v sistemih na razvojni stopnji in zato
ne dajemo nobenega jamstva, da bodo te meritve enake tudi v splosno razpolozljivih sistemih. Prav tako so bile morda
nekatere meritve ocenjene z ekstrapolacijo. Dejanski rezultati se lahko razlikujejo. Uporabniki tega dokumenta naj
preverijo ustrezne podatke za njihovo okolje.

Informacije, ki se nanasajo na izdelke drugih proizvajalcev, smo pridobili pri njihovih dobaviteljih, v njihovih objavah
ali v drugih javno razpolozljivih virih. IBM teh izdelkov ni testiral in ne more potrditi natancnosti glede zmogljivosti,
zdruzljivosti ali katerihkoli drugih trditev, povezanih z izdelki, ki niso IBM-ovi. Vprasanja v zvezi z zmogljivostjo
izdelkov drugih proizvajalcev naslovite na dobavitelje teh izdelkov.

Vse izjave v zvezi z IBM-ovo bodoco usmeritvijo ali namenom lahko spremenimo ali umaknemo brez vsakega
opozorila, in predstavljajo samo cilje in namene.

Te informacije vsebujejo zglede podatkov in porocil, uporabljenih v vsakodnevnih poslovnih operacijah. Da bi bili
zgledi ¢im bolj nazorni, vklju€ujejo imena posameznikov, podjetij, znamk in izdelkov. Vsa ta imena so izmisljena;
vsaka podobnost z imeni in naslovi dejanskih poslovnih podjetij je zgolj naklju¢na.

LICENCA ZA AVTORSKE PRAVICE:

Te informacije vsebujejo vzorcne uporabniske programe v izvornem jeziku, ki kazejo tehnike programiranja v razlicnih
operacijskih platformah. Te vzor¢ne programe lahko kopirate, spreminjate in razpecujete v kakrsnikoli obliki brez
placila IBM-u, ¢e gre za razvijanje, uporabo, trzenje ali razpecevanje uporabniskih programov, ki ustrezajo vmesniku
uporabniskega programa za operacijsko platformo, za katero so vzor¢ni programi napisani. Ti zgledi niso bili natan¢no
preizkuSeni v vseh pogojih. Zato pri IBM-u ne zagotavljamo zanesljivosti, uporabnosti ali delovanja teh programov.

RAZEN ZA MOREBITNA ZAKONSKA JAMSTVA, KI JIH NI MOGOCE IZKLJUCITI, IBM, NJEGOVI
RAZVIJALCI PROGRAMA IN DOBAVITELJI NE DAJEJO JAMSTEV ALI POGOJEV, BODISI IZRECNO ALI
POSREDNO, VKLJUCUJOC, TODA NE OMEJENO NA, POSREDNA JAMSTVA ALI POGOJE ZA TRZNOST,
PRIMERNOST ZA DOLOCEN NAMEN IN NEKRSITEV V ZVEZI S PROGRAMOM ALI TEHNICNO
PODPORO, CE TA OBSTAJA.

IBM, NJEGOVI RAZVIJALCI PROGRAMOV ALI ZASTOPNIKI NISO POD NOBENIM POGOJEM
ODGOVORNI ZA NASLEDNJE, TUDI CE SO OBVESCENI O MOZNOSTI:

1. 1ZGUBO ALI POSKODOVANJE PODATKOV

2. POSEBNE, NEPOSREDNE POSKODBE, POSKODBE V NESRECI ALI ZA KATEREKOLI EKONOMSKE
POSLEDICNE POSKODBE ALI

3. IZGUBO DOBICKA, POSLA, DOBREGA IMENA, DOHODKA ALI PRICAKOVANIH PRIHRANKOV.

NEKATERE JURISDIKCIJE NE DOPUSCAJO IZVZETJA ALI OMEJITVE POSLEDICNIH SKOD ALI SKODE V
NESRECI, ZATO NEKATERE ALI VSE ZGORNJE OMEJITVE ALI IZVZETJA ZA VAS NE VELJAJO.

Vsaka kopija, katerikoli del teh vzorénih programov ali katerokoli izvedeno delo mora zajemati opombo o avtorskih
pravicah, kot sledi:
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© (ime vasega podjetja) (leto). Deli te kode so pridobljeni iz vzor¢nih programov podjetja IBM Corp. © Copyright
IBM Corp. _vnesite leto ali leta_. Vse pravice so pridrzane.

Ce te informacije berete kot zaslonsko publikacijo, morda ne boste videli fotografij in barvnih ilustracij.

Blagovne znamke

Naslednji izrazi so blagovne znamke International Business Machines Corporation v Zdruzenih drzavah Amerike, v
drugih drzavah ali v obojih:

e(logo)server

eServer

IBM

iSeries

Operating System/400
0S/400

Redbooks

xSeries

400

Microsoft, Windows, Windows NTin logotip Windows so blagovne znamke Microsoft Corporation v Zdruzenih
drzavah Amerike, ostalih drzavah ali v obojih.

Java in vse na Javi temeljece blagovne znamke so blagovne znamke Sun Microsystems, Inc. v Zdruzenih drzavah
Amerike, v drugih drzavah ali v obojih.

Druga imena podjetij, izdelkov in storitev so lahko blagovne ali storitvene znamke njihovih ustreznih lastnikov.

Dolo¢be in pogoji za snemanje in tiskanje publikacij

Pravice za uporabo informacij, ki ste jih izbrali za presnetje z oddaljenega racunalnika, so predmet naslednjih dolocb in
pogojev in vase navedbe, da jih sprejmete.

Osebna uporaba: te informacije lahko ponatisnete za svojo osebno in nekomercialno uporabo, pod pogojem, da
ohranite vse oznake o lastnistvu. Teh informacij ali kateregakoli njihovega dela ne smete distribuirati, prikazovati ali
izdelovati izpeljav brez izrecne privolitve IBM-a.

Komercialna uporaba: te informacije lahko ponatisnete, distribuirate in prikazujete izklju¢no znotraj podjetja in pod
pogojem, da ohranite vse oznake o lastnis$tvu. Izpeljava teh informacij ni dovoljena, ponatis, distribuiranje ali
prikazovanje teh informacij ali kateregakoli njihovega dela izven podjetja pa ni dovoljeno brez izrecne privolitve
IBM-a.

Razen kot je izrecno odobreno v tem dovoljenju, niso dodeljene nobene druge pravice, licence ali pravice, pa naj bodo
izrecne ali posredne, za informacije ali katerekoli podatke, programsko opremo ali drugo intelektualno lastnino,
vsebovano v njih.

IBM si pridrzuje pravico umakniti dovoljenja, vsebovana v tem dokumentu, ¢e presodi, da mu uporaba informacij
Skodi ali ¢e dolo¢i, da zgornja navodila niso pravilno upostevana.

Te informacije lahko presnamete, izvozite ali znova izvozite samo s popolnim upostevanjem vseh ustreznih zakonov in
predpisov, vkljuéno z vsemi ameriskimi zakoni in predpisi o izvozu. IBM NE DAJE NOBENEGA JAMSTVA ZA
VSEBINO TEH INFORMACIJ. INFORMACIJE SO NA VOLJO "TAKSNE KOT SO” BREZ JAMSTVA
KAKRSNEKOLI VRSTE, IZRECNEGA ALI POSREDNEGA, KAR VKLJUCUJE, VENDAR NI OMEJENO NA
POSREDNA JAMSTVA TRZNOSTI, NE-KRSENJE IN PRIMERNOSTI ZA DOLOCEN NAMEN.

Lastnik avtorskih pravic za vse gradivo je IBM Corporation.
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S presnetjem ali natisom informacij s te spletne strani soglasate s temi pogoji in dolo¢bami.

Informacije o zavrnitvi odgovornosti

IBM vam podeljuje neizkljucno licenco za uporabo vseh zgledov programske kode, iz katerih lahko izdelate podobne
funkcije, prilagojene lastnim potrebam.

RAZEN ZA MOREBITNA ZAKONSKA JAMSTVA, KI JIH NI MOGOCE IZKLJUCITI, IBM, NJEGOVI
RAZVIJALCI PROGRAMA IN DOBAVITELJI NE DAJEJO JAMSTEV ALI POGOJEV, BODISI IZRECNO ALI
POSREDNO, VKLJUCUJOC, TODA NE OMEJENO NA, POSREDNA JAMSTVA ALI POGOJE ZA TRZNOST,
PRIMERNOST ZA DOLOCEN NAMEN IN NEKRSITEV V ZVEZI S PROGRAMOM ALI TEHNICNO
PODPORO, CE TA OBSTAJA.

IBM, NJEGOVI RAZVIJALCI PROGRAMOV ALI ZASTOPNIKI NISO POD NOBENIM POGOJEM
ODGOVORNI ZA NASLEDNIJE, TUDI CE SO OBVESCENI O MOZNOSTT:

1. 1ZGUBO ALI POSKODOVANJE PODATKOV

2. POSEBNO, NEPOSREDNO ALI POSREDNO SKODO ALI KATEROKOLI EKONOMSKO POSLEDICNO
SKODO ALI

3. IZGUBO DOBICKA, POSLA, DOHODKA, DOBREGA IMENA ALI PRICAKOVANIH PRIHRANKOV.
NEKATERE ZAKONODAJE NE DOPUSCAJO IZVZETJA ALI OMEJITVE POSLEDICNIH SKOD ALI

NEPOSREDNIH SKOD, ZATO NEKATERE ALI VSE ZGORNJE OMEJITVE ALI IZVZETJA ZA VAS MORDA
NE VELJAJO.
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