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Poglavje 1. Upravljalnik digitalnih potrdil

Digitalno potrdilo je elektronsko priporocilo, ki ga lahko uporabite za dokaz identitete v elektronski transakciji. Na
voljo je vedno ve¢ moznosti za uporabo digitalnih potrdil, ki nudijo izboljsane nacine za omrezno zaséito. Tako so na
primer digitalna potrdila bistvenega pomena za konfiguriranje in uporabo |p1asti zascitenih vticnic (SSLj . Ce
uporabljate SSL, lahko izdelate zascitene povezave med uporabniki in aplikacijami streznika v neoverjenem omrezju
kot je internet. SSL nudi eno izmed najboljsih resitev za zascito zasebnosti pomembnih podatkov kot so imena
uporabnikov in gesla, ki jih uporabljate na internetu. Stevilne storitve in aplikacije , denimo FTP, Telnet, Streznik
HTTP za iSeries (HTTP Server for iSeries) in druge nudijo podporo SSL, s pomocjo katere zagotavljajo zasebnost
podatkov.

IBM nudi obsirno podporo digitalnim potrdilom, ki vam omogoca, da digitalna potrdila uporabite kot priporocila v
mnogih varnostnih aplikacijah. Poleg tega, da uporabite potrdila za konfiguriranje SSL, jih lahko uporabite tudi kot
priporocila za overjanje odjemalca v transakcijah SSL in v transakcijah navideznega zasebnega omrezja (VPN).
Digitalna potrdila ter z njimi povezane zai¢itne klju¢e lahko uporabite za|podpisovanje objektov] Podpisani objekti
omogocajo, da odkrijete spremembe ali mogoce vdore v vsebino objekta, tako da preverite podpise na objektih in s tem
zagotovite njihovo neokrnjenost.

Izkoriscanje podpore za potrdila je preprosto, ¢e uporabljate Upravljalnik digitalnih potrdil (DCM) - brezplac¢no
funkcijo, ki omogoca osrednje upravljanje potrdil za vase aplikacije. DCM omogoca upravljanje potrdil, ki jih dobite
pri katerikoli sluzbi za potrdila (CA). Poleg tega lahko DCM uporabite tudi za izdelavo in delovanje vase lastne lokalne
sluzbe za pooblastila, s katero boste izdajali zasebna potrdila aplikacijam in uporabnikom v vasi organizaciji.

Za ucinkovito izkoriscanje zascite, ki jo nudijo potrdila, je potrebno pravilno nacrtovanje in ocena. Preglejte te teme in
se naucite, kako potrdila delujejo in kako lahko z upravljalnikom digitalnih potrdil upravljate potrdila in aplikacije, ki
jih uporabljajo:

[Kaj je novega za V5R3|

S pomocjo teh informacij se seznanite z izboljSavami upravljalnika digitalnih potrdil in spremembah tem z informacijami za
to izdajo.

[Tiskanje tega poglavijal
Na tej strani boste spoznali, kako celotno temo natisniti kot datoteko PDF.

S pomocjo teh informacij spoznajte dva scenarija, ki kazeta tipicne sheme izvedbe potrdil, ki vam bodo v pomo¢ pri
nacrtovanju vase lastne izvedbe potrdil kot del nacel o zasciti. Vsak scenarij nudi tudi vse potrebne konfiguracijske naloge,
ki jih morate izvesti za pravilno uporabo scenarija.

[Koncepti digitalnih potrdil|
Te konceptne in referencne informacije vam bodo pomagale bolje razumeti, kaj so digitalna potrdila in kako delujejo.
Spoznajte razli¢ne tipe potrdil ter moznosti njihove uporabe kot del zacel o zasciti.

Te informacije vam bodo v pomoc¢ pri odlocitvi, kako in kdaj lahko uporabite digitalna potrdila za izpolnitev vasih
varnostnih ciljev. S pomocjo teh informacij spoznajte predpogoje, ki jih morate namestiti, ter tudi druge zahteve, ki jih
morate upostevati pred uporabo DCM.

|[Konfiguriranje DCM|

S pomocjo teh informacij spoznajte, kako konfigurirati vse kar je potrebno za zagotovitev, da lahko DCM uporabite za
upravljanje potrdil ter njihovih kljucev.

Upravljajte DCM|

Te informacije vam bodo pomagale razumeti, kako se uporablja DCM za upravljanje potrdil in aplikacij, ki potrdila
uporabljajo. Naucili se boste tudi, kako digitalno podpisati objekte ter kako izdelati in voditi lastno sluzbo za potrdila.

|Odpravljanje tezav v DCM]|
Te informacije vam bodo pomagale pri resevanju nekaterih pogostih napak, na katere lahko naletite pri uporabi DCM.
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|Z DCM povezane informacije|
Na tej strani lahko najdete povezave do drugih virov, kjer se lahko poucite o digitalnih potrdilih, sestavi javnega kljuca,
upravljalniku digitalnih potrdil in o drugih s tem povezanih informacijah.
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Poglavje 2. Kaj je novega za V5R3

Izboljsave za upravljalnik digitalnih potrdil (DCM) V5R3 in funkcije digitalnih potrdil vkljucujejo:

Delo z mestom LDAP

Nova naloga IDelo Z mestom LDAPlV nalogah upravljalnika digitalnih potrdil vam omogoca shranjevanje
uporabniskih potrdil, ki jih lokalna sluzba za potrdila izda v mestu LDAP (poenostavljenem protokolu imeniskega
dostopa). Ce upravljalnik digitalnih potrdil konfigurirate za uporabo te moznosti, lahko uporabljate uporabniska
potrdila, shranjena na le-tem mestu LDAP s pomocjo preslikave istovetnosti podjetij (EIM). Do te naloge dostopate
prek glavnega usmerjalnega menija upravljalnika digitalnih potrdil.
Izboljsave naloge za dodeljevanje uporabniskih potrdil za EIM
Ce konfigurirate upravljalnik digitalnih potrdil za delo z EIM, naloga IDodelj evanje uporabniskega potrdilal
dodeljeno potrdilo shrani na mesto LDAP in ne skupaj z uporabniskim profilom. Nacin, na katerega upravljalnik
digitalnih potrdil obravnava dodeljevanje potrdil, je odvisen od tega, |a1i ste ga konfigurirali tako, da za shranjevanje|
[potrdil uporablja mesto LDAP|skupaj s preslikavo istovetnosti podjetja (EIM).

Preverjanje datuma zapadlosti potrdila

S to novo funkcije lahko hitro in preprosto pregledujete in upravljate potrdila glede na datum njihove zapadlosti.
[Datum zapadlosti potrdilallahko preverite za potrdila streznika ali odjemalca ter za potrdila za podpisovanje objektov
v lokalnem sistemu. Prav tako lahko[preverite datum zapadlosti za uporabniska potrdila] Datum zapadlosti za
uporabniska potrdila lahko preverite bodisi za dolo¢en uporabniski profil, za vsa uporabniska potrdila sistema, ali za
vsa uporabniska potrdila podjetja, ¢e je v sistemu konfiguriran EIM.

Ce zelite najti druge informacije o novostih in spremembah v tej izdaji, preglejte |(Opombe za uporabniker@ .

Nasveti za pregledovanje novosti in sprememb

Te informacije za nudenje pomoci pri iskanju tehni¢nih sprememb uporabljajo:

sliko ¥ , s pomocjo katere oznacijo, kje se pri€nejo nove ali spremenjene informacije;

sliko ¥ , s pomocjo katere oznacijo, kje se nove ali spremenjene informacije koncajo.
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Poglavje 3. Natis teme

Ce si zelite ogledati ali sneti razli¢ico PDF te teme, izberite |Upravljalnik digitalnih potrdi]l'@l (velikost datoteke je
priblizno 600 KB ali 116 strani).

Shranjevanje datotek PDF:

Ce zelite shraniti datoteko PDF na delovno postajo za prikaz ali tiskanje, naredite naslednje:

—_

V pregledovalniku z desno tipko miske kliknite PDF (z desno tipko miske kliknite zgornjo povezavo).

N

Ce uporabljate Internet Explorer, kliknite Shrani cilj kot.... Ce uporabljate Netscape Communicator, kliknite
Shrani povezavo kot....

3. Poiscite imenik, v katerega zelite shraniti datoteko PDF.
4. Kliknite Shrani.

Snemanje programa Adobe Acrobat Reader

Ce zelite pregledovati ali tiskati PDF-je, potrebujete program Adobe Acrobat Reader. Snamete ga lahko s
(www.adobe.com/produc‘cs/acrobat/readstep.html)-llér .
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Poglavje 4. Scenariji DCM

Upravljalnik digitalnih potrdil in podpora digitalnim potrdilom sistema vam omogoca, da z uporabo potrdil izboljsate
varnostna nacela na vec razli¢nih nacinov. Izbira nacina uporabe potrdil je odvisna od poslovnih ciljev ter potrebe po
zaSCiti.

Z uporabo digitalnih potrdil boste izboljsali zasc¢ito na Stevilne nacine. Digitalna potrdila omogocajo uporabo
_

Scitenih vticnid (SSL) za zas¢iten dostop do internetnih mest in drugih internetnih storitev. Digitalna potrdila lahko
uporabite za konfiguriranje povezav navideznega zasebnega omrezja (VPN). S klju¢em potrdila lahko digitalno
podpisete objekte ali preverite veljavnost digitalnih podpisov in zagotovite pristnost objektov. Taksni digitalni podpisi

zagotavljajo zanesljivost izvora objektov in §¢itijo njihovo integriteto.

Zascito sistema lahko dodatno povecate, ¢e za overjanje in pooblascanje v sejah med streznikom in uporabniki
uporabljate digitalna potrdila (namesto imen uporabnikov in gesel). Odvisno od tega, kako konfigurirate DCM, ga
lahko uporabite za zdruzitev uporabnikovega potrdila z njegovim uporabniskim profilom ali identifikatorjem za
preslikavo istovetnosti podjetja (EIM). Taksno potrdilo ima ista pooblastila in dovoljenja kot z njim povezani profil
uporabnika.

Izbira nacina uporabe potrdil je lahko zelo zapletena in je odvisna od Stevilnih faktorjev. Scenariji v tej temi opisujejo
nekatere izmed splosnejsih ciljev zascite digitalnih potrdil za zas¢iteno komunikacijo v okviru tipicnega poslovnega
okolja. Vsi scenariji opisujejo tudi vse potrebne sistemske in programske predpogoje ter vse konfiguracijske naloge, ki
jih morate izvesti za izvedbo scenarija. Opomba: V temi[Scenariji podpisovanja objektov|v informacijskem centru
iSeries so vam na voljo podrobni primeri o uporabi digitalnih potrdil za podpisovanje objektov za zascito njihove
celovitosti.

Preglejte vsebino scenarijev, ki vam bo v pomoc¢ pri doloCanju, kako najbolje uporabiti potrdila za povecanje varnosti,
da bi zadostili vasim potrebam:

[Scenarij: Uporaba potrdil za zunanje overjanje|
V tem scenariju je opisano, kdaj in kako velja uporabljati digitalna potrdila kot mehanizem za overjanje, s katerim varujemo
in omejimo dostop javnih uporabnikov do sredstev in aplikacij ekstraneta.

[Scenarij: Uporaba potrdil za notranje overjanje
V tem scenariju je opisano, kdaj in kako velja uporabljati digitalna potrdila kot mehanizem za overjanje, s katerim varujemo
in omejimo izbor sredstev in aplikacij na notranjih streznikih, do katerih lahko dostopajo notranji uporabniki.

Scenarij: Uporaba potrdil za zunanje overjanje
Situacija

Zaposleni ste pri zavarovalnici MojePod, pri kateri ste zadolzeni za vzdrzevanje razli¢nih aplikacij na straneh intraneta
in ekstraneta vasega podjetja. Ena od aplikacij, za katero ste odgovorni, je aplikacija za izracunavanje obrokov, ki
stotinam neodvisnih zastopnikov omogoca, da izracunavajo obroke za svoje stranke. Ker so informacije, ki jih nudi ta
aplikacija, zaupne, zelite zagotoviti, da jo bodo uporabljali samo registrirani zastopniki. Vpeljati pa zelite tudi varnejsi
nacin overjanja uporabnikov za aplikacijo od trenutnega nacina z uporabniskim imenom in geslom. Prav tako vas skrbi,
da utegnejo nepooblasceni uporabniki prestreci informacije, ko se te prenasajo prek neoverjenega omrezja. Pomisleke
imate tudi ob dejstvu, da utegnejo zastopniki te informacije deliti med seboj, ne da bi bili za to pooblasceni.

Po krajSem razmisleku se odlocite, da vam uporaba digitalnih potrdil lahko nudi varnost, ki jo potrebujete za zasc¢ito
zaupnih informacij, vnesenih v to aplikacijo in priklicanih iz nje. Uporaba potrdil vam omogoca, da z uporabo plasti
zaiitenih vtiénic (SSL) zasgitite prenasanje podatkov o obrokih. Ceprav Zelite, da bi vsi posredniki uporabljali potrdila
za dostop do aplikacije, veste, da bodo vase podjetje in posredniki potrebovali nekaj casa, preden boste lahko dosegli ta
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cilj. Poleg uporabe overjanja odjemalcev s potrdili nacrtujete tudi, da boste ohranili trenutni nacin overjanja z
uporabniskim imenom in geslom, saj SSL pri prenosu varuje zasebnost zaupnih podatkov.

Na osnovi tipa aplikacije in njenih uporabnikov ter vasega cilja v prihodnosti, ki je overjanje potrdil za vse uporabnike,
se odlocite, da boste za konfiguriranje SSL-a za vaso aplikacijo uporabili javno potrdilo znane sluzbe za potrdila.

Prednosti scenarija

Ta scenarij ima naslednje prednosti:

* Uporaba digitalnih potrdil za konfiguriranje dostopa SSL do aplikacije za izraCun stopenj zagotavlja, da so
informacije, prenesene med streznikom in odjemalcem, zascitene in zasebne.

» Uporaba digitalnih potrdil, kadar je mogoca, za overjanje odjemalcev nudi varnej$o metodo preverjanja pristnosti
uporabnikov. Tudi ¢e uporaba digitalnih potrdil ni mogoca, seja SSL §¢iti in ohranja zasebnost pri overjanju
odjemalcev z imeni uporabnikov in gesli, tako da je izmenjava zaupnih podatkov varnejsa.

* Uporaba javnih digitalnih potrdil za overjanje uporabnikov za aplikacije in podatke na nacin, opisan v tem scenariju,
je dobra izbira v naslednjih okolis¢inah:

— Vasi podatki in aplikacije zahtevajo spremenljive stopnje zascite.

— Med overjenimi uporabniki je zelo gost promet.

— Nudite javni dostop do aplikacij in podatkov, kot je na primer internetna spletna stran ali aplikacija ekstraneta.

— Zaradi administrativnih razlogov, kot je veliko Stevilo zunanjih uporabnikov, ki dostopajo do vasih sredstev in
aplikacij, ne zelite voditi lastne sluzbe za potrdila.

» Uporaba javnega potrdila pri konfiguriranju aplikacije za izraCunavanje obrokov za SSL v tem scenariju zmanjsa
koli¢ino konfiguriranja, ki ga morajo opraviti uporabniki, da lahko do aplikacije dostopajo na zasciten nacin. Vecina
odjemalske programske opreme vsebuje potrdila CA za vecino dobro znanih sluzb za potrdila.

cilji

V tem scenariju zeli podjetje MojePod uporabiti digitalna potrdila za zas€ito informacij o izraCunavanju obrokov, ki jih
njihova aplikacija posreduje overjenim uporabnikom. Podjetje prav tako Zeli uvesti varnejso metodo overjanja
uporabnikov, ki jim je dovoljen dostop do te aplikacije, ko je to mogoce.

Cilji tega scenarija so naslednji:

* Javna aplikacija podjetja za izracun obrokov mora uporabljati SSL, da zagotovi zasebnost podatkov, ki jih posreduje
uporabnikom ter podatkov, ki jih od njih sprejema.

* Konfiguracija SSL mora biti dosezena z javnimi potrdili zelo znane javne internetne sluzbe za potrdila (CA).

* Pooblasceni uporabniki morajo za dostop do aplikacije v na¢inu SSL vnesti veljavno ime uporabnika in geslo.
Dejansko mora biti pooblas¢enim uporabnikom omogocena uporaba ena od dveh metod zas¢itenega overjanja za
dostop do aplikacije. Zastopniki morajo predloziti bodisi digitalno potrdilo znane sluzbe za potrdila ali veljavno
uporabnisko ime in geslo, ¢e potrdilo ni dosegljivo.

Podrobnosti

Naslednji zgled prikazuje konfiguracijo omrezja za ta scenarij:

8  iSeries: Upravljalnik digitalnih potrdil



Zaktita -

SSL./ ,
o -_—
Pnia| Zid F g o

Zastita y _
Posradniski
— _-«#’:; Internet y odjemalec C
Zastita
S5L S
Zastita
ISeres A S5

Posredniski odjemalec B

Slika kaze naslednje informacije o situaciji za ta scenarij:

Javni streznik podjetja — A

Streznik A je streznik, ki gosti aplikacijo za izratun obrokov.

Na strezniku A se izvaja OS/400 razli¢ice 5, izdaje 2 (V5R2) ali novejsa.

Na strezniku A je namescen ponudnik Sifriranega dostopa (5722—AC3).

Streznik A ima prav tako namescena in konfigurirana Upravljalnik digitalnih potrdil(OS/400 moznost 34) ter
IBM-ov Streznik HTTP za iSeries (5722-DG1).

Na strezniku A se izvaja aplikacija za izracunavanje obrokov, ki je konfigurirana tako, da:

— Zahteva nacin SSL.

— Pri overjanju samega sebe za inicializacijo seje SSL uporablja javno potrdilo znane sluzbe za potrdila.

— Zahteva overjanje uporabnika z imenom uporabnika ter geslom.

Streznik A predlozi potrdilo zato, da inicializira sejo SSL, ko odjemalca B in C dostopata do aplikacije za
izraCunavanje obrokov.

Po inicializaciji seje SSL streznik A zahteva, da se odjemalca B in C izkazeta z veljavnim uporabniskim imenom in
geslom, Sele nato jima dovoli dostop do aplikacije za izraCunavanje obrokov.

Odjemalski sistemi zastopnikov — Odjemalec B in odjemalec C

Odjemalca B in C sta neodvisna zastopnika, ki dostopata do aplikacije za izracun obrokov.

V programski opremi odjemalcev B in C je namescena kopija potrdila znane sluzbe za potrdila, ki je izdala potrdilo
za aplikacijo.

Odjemalca B in C dostopata do aplikacije za izracunavanje obrokov prek streznika A, ki programski opremi njunega
odjemalca predlozi potrdilo, s katerim overi svojo istovetnost in inicializira sejo SSL.

Programska oprema odjemalcev B in C je konfigurirana tako, da sprejema potrdila streznika A v namen
inicializiranja seje SSL.

Po zacetku seje SSL morata odjemalca B in C predloziti veljavni uporabniski imeni ter gesli, Sele zatem jima
streznik A dodeli dostop do aplikacije.

Predpogoji in predpostavke.

Ta scenarij je odvisen od naslednjih predpogojev ter predpostavk:

1.

Aplikacija za izracunavanje obrokov na strezniku A je genericna aplikacija, ki jo je mogoce konfigurirati za
uporabo SSL. Vecina aplikacij, med njimi tudi veliko strezniskih aplikacij, podpira SSL. Koraki konfiguriranja SSL
se od aplikacije do aplikacije zelo razlikujejo. Zaradi tega ta scenarij ne podaja specifi¢nih navodil za
konfiguriranje aplikacije za izracunavanje obrokov, da bo uporabljala SSL. Ta scenarij podaja navodila za
konfiguriranje in upravljanje potrdil, ki je potrebno za vse aplikacije, da lahko uporabljajo SSL.
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6.

Izbirno lahko aplikacija izracuna obrokov nudi moznosti zahtevanja potrdil za overjanje odjemalcev. Scenarij
podaja navodila o nacinih uporabe Upravljalnika digitalnih potrdil (DCM) pri konfiguriranju zaupanja potrdilom za
aplikacije, ki nudijo to podporo. Ker so konfiguracijski koraki za overjanje odjemalca zelo razlicni med
aplikacijami, ta scenarij ne nudi specificnih navodil za konfiguriranje overjanja odjemalca potrdila za aplikacijo
izracuna obrokov.

Streznik A ustreza za namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

DCM na strezniku A $e ni bil konfiguriran ali uporabljen.

Kdorkoli uporablja upravljalnik digitalnih potrdil za izvajanje nalog v tem scenariju, mora imeti posebna
pooblastila *SECADM in *ALLOBJ za njihov profil uporabnika.

Na streznik A ni namesc¢en IBM-ov Cryptographic Coprocessor.

Koraki konfiguriranja

Za izvrsitev tega scenarija morate na strezniku A izvesti naslednje naloge:

1.

Al A

N o

[zpolnite obrazce za nacrtovanjel

Dokoncajte vse predhodno zahtevane korake za namestitev in konfiguriranje potrebnih izdelkovl

|S pomocjo Upravljalnika digitalnih potrdil (DCM) izdelajte zahtevo po potrdilu za streZnikI

[Konfigurirajte aplikacijo, tako da bo uporabljala plast zas¢itenih vti¢nic (SSL)

7 uporabo Upravljalnika digitalnih potrdil uvozite in dodelite podpisana potrdila za streznike ali odjemalce ID-jul

vase aplikacijel

[Ce je potrebno, pozenite aplikacijo v na¢inu SSL

[Izbirno. S pomo¢jo DCM definirajte seznam zaupanja vrednih sluzb za potrdila, s ¢imer omogocite overjanje]
fodjemalcev na osnovi potrdil za aplikacije, ki nudijo to podporo.|

Opomba: Situacija, ki jo opisuje ta scenarij, ne zahteva, da aplikacija za izraCunavanje obrokov odjemalce overja
s pomo&jo potrdil. Stevilne aplikacije nudijo podporo za overjanje odjemalcev s potrdili, na¢in
konfiguriranja te podpore pa se med aplikacijami zelo razlikuje. Ta neobvezna naloga je navedena, da bi
bolje razumeli, kako uporabiti upravljalnik digitalnih potrdil za omogocanje zaupanja potrdil za
overjanje odjemalcev kot osnove za konfiguriranje podpore overjanja potrdil odjemalca, ki jo nudi vasa
aplikacija.

Podrobnosti konfiguriranja

Izpolnite naslednje korake za uporabo potrdil za konfiguriranje zas¢itenega javnega dostopa do aplikacij in virov, kot
jih opisuje ta scenarij.

1. korak: Izpolnite obrazce za nacrtovanje

Naslednji obrazci za nacrtovanje prikazujejo informacije, ki jih morate zbrati, ter odlocitve, ki jih morate sprejeti za
pripravo izvedbe digitalnih potrdil, ki jih opisuje ta scenarij. Ce Zelite zagotoviti uspesno izvedbo, morate na vse
predhodno zahtevane postavke odgovoriti z Da, preden pa pri¢nete z izvajanjem konfiguracijskih nalog, morate zbrati
tudi vse potrebne informacije.

Tabela 1. Obrazec za nacrtovanje predpogojev za izvedbo potrdil

(5722-DG@1) in zagnan primerek upravnega streznika?

Obrazec s predpogoji Odgovori
Je vas OS/400 VSR2 (5722-SS1) ali novejsi? Da

Je v vasem sistemu names$cen ponudnik Sifriranega dostopa Da
(5722-AC3)?

Je v vasem sistemu names¢ena moznost 34 OS/400? Da

Je v sistemu namesc¢enIBM-ov streznik HTTP za iSeries Da
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Tabela 1. Obrazec za nacrtovanje predpogojev za izvedbo potrdil (nadaljevanje)

Obrazec s predpogoji Odgovori
Je TCP konfiguriran tako, da lahko do upravljalnika digitalnih Da
potrdil dostopate s pomocjo spletnega pregledovalnika in

primerka upravnega streznika za streznik HTTP?

Imate posebna pooblastila *SECADM in *ALLOBJ? Da

Ce zelite izvesti potrebne konfiguracijske naloge, morate o izvedbi vasega digitalnega potrdila zbrati naslednje

informacije:

Tabela 2. Obrazec za nacrtovanje konfiguriranja izvedbe potrdila

Obrazec za konfiguriranje za streznika A

Odgovori

Boste vodili lastno sluzbo za potrdila ali boste potrdila za
aplikacijo pridobili pri javni sluzbi za potrdila?

Pridobivanje potrdil pri javni sluzbi za potrdila

Ali je streznik A gostitelj aplikacij, ki jih zelite omogociti za
SSL?

Da

Katero razlocevalno ime Zelite uporabiti za zahtevo po

podpisovanju potrdil (CSR), ki jo izdelujete s pomocjo

Upravljalnika digitalnih potrdil?

* Velikost klju¢a: oznacuje mo¢ Sifriranih kljucev za potrdilo.

* Oznaka potrdila: z unikatnim znakovnim nizom oznacuje
potrdilo.

» Splosno ime: oznacuje lastnika potrdila, pri cemer lahko gre
za osebo, objekt ali aplikacijo; del razlo¢evalnega imena
predmeta za potrdilo.

* Enota organizacije: oznaCuje organizacijski oddelek ali
podrocje za aplikacijo, ki bo uporabljala to potrdilo.

* Ime organizacije: oznacuje vase podjetje ali oddelek za
aplikacijo, ki bo uporabljala to potrdilo.

* Kraj ali mesto: oznacuje mesto ali oznako kraja za vaso
organizacijo.

* Dezela ali provinca: oznacuje dezelo ali provinco, v kateri
boste uporabljali to potrdilo.

* Drzava ali regija: z dvema ¢rkama oznacuje drzavo ali
regijo, v kateri boste uporabljali to potrdilo.

Velikost kljuca: 1024

Oznaka potrdila: MojePod_public_cert

Splosno ime: mojepod_rate_server@mojepod.com
Enota organizacije: Rate dept

Ime organizacije: mojepod

Kraj ali mesto: Any_city

Dezela ali provinca: Any

Drzava ali regija: ZZ

Kaksen je ID aplikacije Upravljalnika digitalnih potrdil za
aplikacijo, ki jo zelite konfigurirati za uporabo SSL?

mcyo_agent_rate_app

Zelite konfigurirati aplikacijo, ki je omogocena za uporabo SSL,
da bo za overjanje odjemalcev uporabljala potrdila?
Ce zelite, katere sluzbe za potrdila zelite dodati v seznam

zaupanja vrednih sluzb za potrdila te aplikacije?

Ne

2. korak: Dokoncanje vseh predhodno zahtevanih nalog za namestitev potrebnih izdelkov

Dokoncati morate vse |predhodno zahtevane| naloge za namestitev in konfiguriranje potrebnih izdelkov, Sele nato lahko
pricnete izvajati specificne naloge konfiguriranja za izvrsitev tega scenarija.

3. korak: Izdelava streznika ali zahteve po potrdilu odjemalca

Ce zelite zageti postopek uporabe plasti zai¢itenih vtiénic (SSL) za zas¢ito podatkovne komunikacije aplikacije, kot jo
opisuje ta scenarij, morate najprej pridobiti digitalno potrdilo od javne sluzbe za potrdila (CA). Uporabite Upravljalnik
digitalnih potrdil (DCM) za izdelavo informacij, ki jih za izdajo potrdila zahteva javna sluzba za potrdila.
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Ce zelite zadeti postopek pridobivanja potrdila, naredite naslednje:

1. [Zazenite DCM]

V oknu za usmerjanje Upravljalnika digitalnih potrdil izberite Izdelaj nov prostor za potrdila, s cimer boste
zagnali vodeno nalogo, v kateri boste izpolnili niz obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave
prostora za potrdila in potrdila, ki ga bodo lahko uporabile vase aplikacije za seje SSL.

N

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomo¢i.

3. Kot prostor za potrdila izberite *SYSTEM in kliknite Nadaljuj.

4. Zaizdelavo potrdila kot dela izdelave prostora za potrdila *SYSTEM izberite Da in kliknite Nadaljuj.

5. Kot podpisnika novega potrdila izberite VeriSign ali drugo internetno sluzbo za potrdila (CA) in kliknite
Nadaljuj. Prikazali boste obrazec, na katerem lahko podate dolocilne informacije za novo potrdilo.

6. Izpolnite obrazec in kliknite Nadaljuj. Prikazala se bo potrditvena stran z zahtevanimi podatki potrdila, ki jih
morate posredovati javni sluzbi za potrdila (CA), ki bo izdala vase potrdilo. Podatki CSR (zahteva po podpisovanju
potrdila) so sestavljeni iz javnega kljuca, razlocevalnega imena ter drugih informacij, ki ste jih podali za novo
potrdilo.

7. Previdno prekopirajte podatke CSR in jih prilepite v obrazec za potrdilo ali v lo¢eno datoteko, ki jo potrebuje javna
sluzba za potrdila, ¢e zahtevate potrdilo. Uporabiti morate vse podatke CSR, vklju¢no z vrsticama Begin in End
New Certificate Request. Opomba: Ko zapustite to stran, so podatki izgubljeni in jih ni mogoce obnoviti.

8. Obrazec ali datoteko posljite sluzbi za potrdila, ki ste jo izbrali za izdajanje in podpisite potrdilo.

9. Preden nadaljujete z naslednjim korakom v scenariju, pocakajte, da sluzba za potrdila vrne podpisano, dokoncano
potrdilo.

Ko sluzba za potrdila vrne podpisano dokoncano potrdilo, lahko konfigurirate aplikacijo za uporabo SSL, uvozite
potrdilo v prostor za potrdila *SYSTEM in ga dodelite vasi aplikaciji za uporabo s SSL.

4 korak: Konfiguriranje aplikacije za uporabo SSL

Ko prejmete podpisano potrdilo od javne sluzbe za potrdila (CA), lahko nadaljujete s postopkom omogocanja
komunikacij SSL (plast zascitenih vticnic) za vaso javno aplikacijo. Pred delom s podpisanim potrdilom morate
aplikacijo konfigurirati za uporabo SSL. Nekatere aplikacije, kot je na primer Streznik HTTP za iSeries ustvarijo
unikaten ID aplikacije, ki ga pri konfiguriranju aplikacije za uporabo SSL registrirajo z Upravljalnikom digitalnih
potrdil (DCM). ID aplikacije morate poznati, preden lahko DCM uporabite za dodelitev podpisanega potrdila aplikaciji
in dokoncati postopek konfiguriranja SSL.

Nacin konfiguriranja aplikacije za uporabo SSL se med aplikacijami razlikuje. Ta scenarij za aplikacijo za
izratunavanje obrokov ne predvideva specifi€nega vira, saj lahko MojePod aplikacijo posreduje svojim zastopnikom na
mnogo nacinov.

Ce zelite aplikacijo konfigurirati za uporabo SSL, sledite navodilom, ki jih nudi dokumentacija vase aplikacije. Prav
tako se lahko naucite ve¢ o konfiguriranju splosnih IBM-ovih aplikacij za uporabo SSL, tako da pregledate poglavje
[Plast zas¢itenih vti¢nic (SSL)|v Informacijskem centru iSeries.

Ko dokoncate konfiguriranje SSL za vaso aplikacijo, lahko zanjo konfigurirate e podpisano javno potrdilo, da bo
aplikacija lahko inicializirala seje SSL.

5. korak: Uvazanje in dodeljevanje podpisanih javnih potrdil

Ko konfigurirate aplikacijo za uporabo SSL, lahko uporabite upravljalnik digitalnih potrdil za uvoz vasega podpisanega
potrdila in njegovo dodelitev aplikaciji.

Ce zelite uvoziti potrdilo in ga dodeliti vasi aplikaciji, da dokoncate postopek konfiguriranja SSL, naredite naslednje:
1. [zazenie DCV]

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.
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3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga za prostor za potrdila podali pri njegovi
izdelavi in kliknite Nadaljuj.

4. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

5. S seznama nalog izberite Uvozi potrdilo, da boste zaceli postopek uvazanja podpisanega potrdila v prostor za
potrdila *SYSTEM.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

6. Nato s seznama nalog za upravljanje potrdil izberite moznost Dodeli potrdilo, da prikazete seznam potrdil za
trenutni prostor za potrdila.

7. S seznama izberite vase potrdilo in kliknite Dodeli k aplikacijam, da prikazete seznam definicij aplikacij za
trenutni prostor za potrdila.

8. S seznama izberite vaso aplikacijo in kliknite Nadaljuj. Prikaze se stran s potrditvenim sporocilom za izbiro
dodelitve ali pa sporocilo o napaki, ¢e pride do napake.

Ko koncate te naloge, lahko zazenete aplikacijo v nac¢inu SSL ter zacnete §¢ititi zasebnost podatkov, ki jo nudi.
Korak 6: Zagon aplikacije v nac¢inu SSL

Ko dokoncate postopek uvoza in dodeljevanja potrdila vasi aplikaciji, boste morda morali koncati in znova zagnati
aplikacijo v nac¢inu SSL. To je potrebno v nekaterih primerih, ker aplikacija morda ne more dolociti, da obstaja

dodelitev potrdila, medtem ko se aplikacija izvaja. Preglejte dokumentacijo vase aplikacije, da ugotovite, ali morate na
novo zagnati aplikacijo, ali pa najdete druge specifi¢ne informacije o zagonu [aplikacije v nag¢inu SSL}

Ce zelite potrdila uporabljati za overjanje odjemalcev, lahko za aplikacijo definirate seznam zaupanja vrednih sluzb za
potrdila.

7. korak: (izbiren): Definiranje seznama zaupanja vrednih sluzb za potrdila za aplikacijo, ki zahteva potrdila za
overjanje odjemalcev

Aplikacije, ki podpirajo uporabo potrdil za overjanje odjemalca med sejo plasti zas¢itenih vticnic (SSL), morajo
dolociti, ali bodo sprejele potrdilo kot veljaven dokaz identitete. Eden od kriterijev, ki ga uporablja aplikacija za
overjanje potrdila, je, ali aplikacija zaupa sluzbi za potrdila (CA), ki je izdala potrdilo.

Situacija, ki jo opisuje ta scenarij, ne zahteva, da aplikacija za izracunavanje obrokov za overjanje odjemalcev
uporablja potrdila, temve¢ da je aplikacija za overjanje sposobna sprejeti potrdila, &e so ta na voljo. Stevilne aplikacije
nudijo podporo potrdilom za overjanje odjemalcev, nacin konfiguriranja te podpore pa se od aplikacije do aplikacije
zelo razlikuje. Ta neobvezna naloga je navedena, da bi bolje razumeli, kako uporabiti upravljalnik digitalnih potrdil za
omogocanje zaupanja potrdil za overjanje odjemalcev kot osnove za konfiguriranje aplikacij za uporabo potrdil za
overjanje odjemalcev.

Preden lahko za aplikacijo definirate seznam overjenih sluzb za potrdila, mora biti izpolnjenih ve¢ pogojev:

* Aplikacija mora podpirati uporabo potrdil za overjanje odjemalca.

* Definicija upravljalnika digitalnih potrdil za aplikacijo mora podajati, da aplikacija uporablja seznam overjenih sluzb
za potrdila.

Ce definicija aplikacije podaja, da aplikacija uporablja seznam overjenih sluzb za potrdila, morate definirati seznam,
preden lahko aplikacija uspesno overi potrdilo odjemalca. S tem zagotovite, da bo aplikacija preverjala veljavnost samo
tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce uporabniki ali aplikacija odjemalca predlozijo potrdilo
sluzbe za potrdila, ki na seznamu overjenih sluzb za potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot
0SNovo za overjanje.

Ce zelite DCM uporabiti za definiranje seznama overjenih sluzb za potrdila za aplikacijo, naredite naslednje:
1

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.
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3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga za prostor za potrdila podali pri njegovi
izdelavi in kliknite Nadaljuj.

4. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

5. S seznama nalog izberite Nastavi status CA, da prikazete seznam potrdil sluzb za potrdila.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
6. S seznama izberite eno ali ve¢ potrdil sluzbe za potrdila, ki jim aplikacija zaupa in kliknite Omogoc¢i, da prikazete
seznam aplikacij, ki uporabljajo seznam zaupanja vrednih sluzb za potrdila.
7. S seznama izberite aplikacijo, ki mora v svoj seznam zaupanja vrednih sluzb za potrdila dodati izbrano sluzbo za
potrdila in kliknite Potrdi. Na vrhu strani se prikaze sporocilo, ki kaze, da bodo izbrane aplikacije zaupale sluzbi za
potrdila ter potrdilom, ki jih izda.

Zdaj lahko konfigurirate vaso aplikacijo, da za overjanje odjemalca zahteva potrdila. Sledite navodilom, ki so na voljo
v dokumentaciji vase aplikacije.

Scenarij: Uporaba potrdil za notranje overjanje
Situacija

Ste skrbnik omrezja za podjetje (MojePod), katerega kadrovska sluzba se ukvarja z vprasanji, kot so pravne zadeve in
zasebnost listin. Zaposleni v podjetju so zahtevali, da zelijo neposredno dostopati do svojih informacij o osebnih
ugodnostih ter zdravstvenem zavarovanju. Podjetje se je na to zahtevo odzvalo tako, da je izdelalo notranjo spletno
stran, na kateri so te informacije na razpolago usluzbencem. Odgovorni ste za upravljanje notranje spletne strani, ki se
izvaja na IBM-ovem strezniku HTTP za iSeries (poganja ga Apache).

Ker so zaposleni locirani na dveh geografsko locenih pisarnah in nekateri zaposleni zelo pogosto potujejo, vas skrbi
ohranjanje zasebnosti teh informacij, medtem ko potujejo prek interneta. Ker zelite omejiti dostop do podatkov
podjetja, uporabnike ponavadi overjate z uporabniskimi imeni in gesli. Zaradi zaupne in zasebne narave teh podatkov
ste prisli do spoznanja, da omejevanje dostopa do njih z uporabo overjanja z geslom morda ni zadostno. Lahko se
namre¢ zgodi, da uporabniki gesla souporabljajo, pozabijo ali celo ukradejo.

Po krajsem razmisleku se odlocite, da vam uporaba digitalnih potrdil lahko nudi zas¢ito, ki jo potrebujete. S pomocjo
potrdil lahko uporabite plast zascitenih vti¢nic (SSL) za zas¢ito prenosa podatkov. Dodatno lahko z uporabo potrdil
namesto gesel varneje overite uporabnike ter omejite informacije kadrovske sluzbe, do katerih lahko dostopajo.

Zato se odlocite, da boste vzpostavili lastno lokalno sluzbo za potrdila ter izdali potrdila vsem zaposlenim in jih
pripravili, da svoja potrdila povezejo s svojimi uporabnisSkimi profili. Ta vrsta izvedbe zasebnih potrdil omogoca strozji
nadzor nad dostopom do obcutljivih podatkov, kot tudi nadzorovanje zasebnosti podatkov s pomocjo SSL. Tako ste z
lastnorocnim izdajanjem potrdil povecali moznost, da bodo podatki ostali zasciteni in dostopni le za posameznike.

Prednosti scenarija

Ta scenarij ima naslednje prednosti:

e Zuporabo digitalnih potrdil za konfiguriranje dostopa SSL do vasega spletnega streznika za vse zaposlene je
zagotovljeno, da so informacije, ki se prenasajo med streznikom in odjemalcem,zas¢itene in zasebne.

» Uporaba digitalnih potrdil za overjanje odjemalcev nudi varnejSo metodo preverjanja pristnosti uporabnikov.

» Uporaba zasebnih digitalnih potrdil za overjanje uporabnikov za aplikacije in podatke je dobra izbira v naslednjih
okoliscinah:

Potrebujete visoko stopnjo zascite, Se posebej glede overjanja uporabnikov.

— Posameznikom, ki jim izdate potrdila, zaupate.

Vasi uporabniki ze imajo uporabniske profile, s katerimi nadzorujejo svoj dostop do aplikacij in podatkov.

Zelite voditi svojo lastno sluzbo za potrdila (CA).

» Uporaba zasebnih potrdil za overjanje odjemalcev vam omogoca preprostejSo povezavo potrdila z uporabniskim
profilom pooblas¢enega uporabnika. Ta povezava potrdila s profilom uporabnika omogoca strezniku HTTP, da med
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overjanjem doloci profil uporabnika lastnika potrdila. Streznik HTTP lahko nato preklopi nanj in se izvaja pod tem
uporabniskim profilom ali na osnovi informacij v uporabniskem profilu izvaja dejanja za tega uporabnika.

Cilji

V tem scenariju zeli podjetje MojePod uporabiti digitalna potrdilo za zas¢ito zaupnih osebnih informacij, ki jih njihova
notranja spletna stran za vse zaposlene nudi zaposlenim v podjetju. Podjetje prav tako zeli vpeljati varnejSo metodo
overjanja uporabnikov, ki jim je dovoljen dostop do te spletne strani.

Cilji tega scenarija so naslednji:

* Interna spletna stran podjetja za vse zaposlene mora za zascito podatkov, ki jih nudi uporabnikom, uporabljati SSL.
» Konfiguracija SSL mora biti dosezena z zasebnimi potrdili interne lokalne sluzbe za potrdila (CA).

* Pooblasceni uporabniki morajo za dostop do spletne strani za zaposlene v nacinu SSL predloziti veljavno potrdilo.

Podrobnosti

Naslednji zgled prikazuje konfiguracijo omrezja za ta scenarij:

FoZzarni zid
Zaktita SSL

4 Motranji odjemalec C

_—-*f; Internet ) Pisarna ?

z

Matranji

odjemalec B Oddaljeni odjemalec D

Glavna pisarna MojePod
Slika kaze naslednje informacije o situaciji za ta scenarij:

Spletni streznik za zaposlene podjetja — Streznik A

» Streznik A je streznik, ki gosti spletno aplikacijo podjetja za zaposlene.

* Na strezniku A se izvaja OS/400 razlic¢ica 5 izdaja 2 (V5R2) ali novejsi.

* Na strezniku A je namescen ponudnik Sifriranega dostopa (5722—AC3).

e Streznik A ima prav tako namescena in konfigurirana Upravljalnik digitalnih potrdil(OS/400 moznost 34) ter
IBM-ov Streznik HTTP za iSeries (5722-DG1).

* Na strezniku A se izvaja aplikacija za zaposlene, ki je konfigurirana tako, da:
— Zahteva nacin SSL.
— Uporablja zasebno potrdilo lokalne sluzbe za potrdila (CA) za konfiguriranje SSL.
— Zahteva potrdila za overjanje odjemalca.

 Streznik A predlozi potrdilo zato, da inicializira sejo SSL, ko odjemalci B, C in D dostopajo do aplikacije.

* Po inicializaciji seje SSL streznik A zahteva, da odjemalci B, C in D predlozijo veljavno potrdilo, Sele nato jim
dodeli dostop do aplikacije za zaposlene podjetja. Ta izmenjava potrdil je transparentna uporabnikom odjemalcev B,
CinD.

Odjemalski sistemi zaposlenih — odjemalec B, odjemalec C in odjemalec D
* Odjemalec B je usluzbenec, ki dela v glavni pisarni podjetja MojePod, v kateri se nahaja streznik A.
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* Odjemalec C je zaposleni, ki dela v sekundarni pisarni MojePod, ki je geografsko locena od glavne pisarne.

* Odjemalec D je usluzbenec, ki dela na daljavo in je pogosto na sluzbenih potovanjih, zato mora imeti moznost
zaSCitenega dostopa do spletne strani za zaposlene, ne glede na to kje se nahaja.

* Odjemalci B, C in D so zaposleni podjetja, ki dostopajo do aplikacije kadrovske sluzbe.

* Odjemalci B, C in D imajo kopijo potrdil lokalne sluzbe za potrdila, ki je izdala potrdilo aplikacije, ki je namescena
v njihovi odjemalski programski opremi.

* Odjemalci B, C in D do aplikacije za zaposlene dostopajo prek streznika A, ki programski opremi njihovega
odjemalca predlozi potrdilo, s katerim overi svojo istovetnost in inicializira sejo SSL.

* Programska oprema odjemalcev B, C in D je konfigurirana tako, da sprejema potrdila s streznika A in seja SSL se
zacne.

* Po zacetku seje SSL morajo odjemalci B, C in D predloziti veljavno potrdilo, Sele nato jim streznik A dodeli dostop
do aplikacije in pripadajocih sredstev.

Predpogoji in predpostavke.

Ta scenarij je odvisen od naslednjih predpogojev ter predpostavk:

1. IBM-ov streznik HTTP za iSeries (poganja ga Apache) zazene aplikacijo za vse zaposlene na strezniku A. Ta
scenarij ne podaja specificnih navodil za konfiguriranje Streznika HTTP za uporabo SSL. Ta scenarij podaja
navodila za konfiguriranje in upravljanje potrdil, ki je potrebno za vse aplikacije, da lahko uporabljajo SSL.

2. Streznik HTTP nudi moznosti za zahtevanje potrdil za overjanje odjemalcev. Ta scenarij podaja navodila, s

pomocjo katerih je mogoce z uporabo Upravljalnika digitalnih potrdil (DCM) konfigurirati zahteve upravljanja

potrdil za ta scenarij. vendar ne nudi podrobnih konfiguracijskih korakov za konfiguriranje overjanja odjemalcev za
streznik HTTP.

Streznik HTTP za vse zaposlene na strezniku A Ze uporablja overjanje z geslom.

Streznik A ustrezaza namestitev in uporabo Upravljalnika digitalnih potrdil (DCM).

DCM na strezniku A $e ni bil konfiguriran ali uporabljen.

Kdorkoli uporablja upravljalnik digitalnih potrdil za izvajanje nalog v tem scenariju, mora imeti posebna

pooblastila *SECADM in *ALLOBJ za njihov profil uporabnika.

7. Nastreznik A IBM-ov Cryptographic Coprocessor ni namescen.

A

Koraki konfiguriranja

Za izvedbo tega scenarija morate dokoncati dve skupini nalog: Ena od njiju vam omogoca, da nastavite aplikacijo za
vse zaposlene na strezniku A tako, da bo uporabljala SSL in za overjanje uporabnikov zahtevala potrdila. Druga
skupina nalog omogoca uporabnikom na odjemalcih B, C in D, da sodelujejo v sejah SSL z aplikacijo za vse zaposlene
in pridobijo potrdila za overjanje uporabnika.

Koraki nalog za aplikacijo spletnega streznika za vse zaposlene

Za izvrsitev tega scenarija morate na strezniku A izvesti naslednje naloge:

1. [Izpolnite obrazce za naértovanje scenarijal

2. [Dokongajte vse predhodno zahtevane korake za namestitev in konfiguriranje potrebnih izdelkov|

3. [Konfigurirajte streznik HTTP za vse zaposlene, da bo uporabljal SSL, in si zabelezite ID aplikacije za primerek|
streznikal

4. |Z uporabo Upravljalnika digitalnih potrdil izdelajte in vodite lokalno sluzbo za potrdilal

5. |Konfigurirajte overjanje odjemalcev za spletni streznik za vse zaposlenel

6. [ZaZenite streznik HTTP za zaposlene v na¢inu SSL].

Koraki nalog za konfiguriranje odjemalca

Ce zelite izvrsiti ta scenarij, mora vsak uporabnik (odjemalci B, C in D), ki dostopa do spletnega streznika za zaposlene
na strezniku A opraviti naslednje naloge:

7. [Namestiti kopijo potrdila lokalne sluzbe za potrdila v pregledovalnikl

8. 0d lokalne sluzbe za potrdila zahtevati potrdilo|
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Podrobnosti konfiguriranja

Ce zelite uporabljati potrdila za konfiguriranje zai¢itenega dostopa SSL do notranjih aplikacij in sredstev ter overjati
uporabnike na nacin, opisan v tem scenariju, opravite naslednje naloge.

1. korak: Izpolnitev obrazcev za nacrtovanje

Naslednji obrazci za nacrtovanje prikazujejo informacije, ki jih morate zbrati, ter odlocitve, ki jih morate sprejeti za
pripravo izvedbe digitalnih potrdil, ki jih opisuje ta scenarij. Ce Zelite zagotoviti uspesno izvedbo, morate na vse
predhodno zahtevane postavke odgovoriti z Da, preden pa pri¢nete z izvajanjem konfiguracijskih nalog, morate zbrati

tudi vse potrebne informacije.

Tabela 3. Obrazec za nacrtovanje predpogojev za izvedbo potrdil

Obrazec s predpogoji Odgovori
Je vas OS/400 V5R2 (5722-SS1) ali novejsi? Da
Je v vasem sistemu namescen ponudnik Sifriranega dostopa Da
(5722-AC3)?

Je v vasem sistemu namesc¢ena moznost 34 OS/400? Da
Je v sistemu name§¢enIBM-ov streznik HTTP za iSeries Da
(5722-DG1) in zagnan primerek upravnega streznika?

Je TCP konfiguriran tako, da lahko do upravljalnika digitalnih Da
potrdil dostopate s pomocjo spletnega pregledovalnika in

primerka upravnega streznika za streznik HTTP?

Imate posebna pooblastila *SECADM in *ALLOBJ? Da

Ce zelite izvesti potrebne konfiguracijske naloge, morate o izvedbi vasega digitalnega potrdila zbrati naslednje

informacije:

Tabela 4. Obrazec za nacrtovanje konfiguriranja izvedbe potrdila

Obrazec za konfiguriranje za streznika A

Odgovori

Boste vodili lastno sluzbo za potrdila ali boste potrdila za
aplikacijo pridobili pri javni sluzbi za potrdila?

Izdelava lokalne sluzbe za potrdila za izdajanje potrdil

Ali je streznik A gostitelj aplikacij, ki jih zelite omogociti za
SSL?

Da

Katero razlocevalno ime Zelite uporabiti za lokalno sluzbo za

potrdila?

* Velikost kljuca: oznacuje moc Sifriranih kljucev za potrdilo.

* Ime sluzbe za potrdila (CA): oznacuje sluzbo za potrdila in
postane splosno ime za potrdila te sluzbe in DN izdajatelja za
potrdila, ki jih izda sluzba za potrdila.

* Enota organizacije: oznacuje organizacijski oddelek ali
podrocje za aplikacijo, ki bo uporabljala to potrdilo.

* Ime organizacije: oznacuje vase podjetje ali oddelek za
aplikacijo, ki bo uporabljala to potrdilo.

* Kraj ali mesto: oznacuje mesto ali oznako kraja za vaso
organizacijo.

* Dezela ali provinca: oznacuje dezelo ali provinco, v kateri
boste uporabljali to potrdilo.

* Drzava ali regija: z dvema ¢rkama oznacuje drzavo ali
regijo, v kateri boste uporabljali to potrdilo.

* Obdobje veljavnosti sluzbe za potrdila: podaja stevilo dni,
ko je sluzba za potrdila veljavna

Velikost kljuca: 1024

Ime sluzbe za potrdila (CA): Mojepod_CA@mojepod.com
Enota organizacije: Rate dept

Ime organizacije: mojepod

Kraj ali mesto: Any_city

Dezela ali provinca: Any

Drzava ali regija: ZZ

Obdobje veljavnosti sluzbe za potrdila: 1095
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Tabela 4. Obrazec za nacrtovanje konfiguriranja izvedbe potrdila (nadaljevanje)

Obrazec za konfiguriranje za streznika A

Odgovori

Zelite nastaviti podatke nacel lokalne sluzbe za potrdila tako, da
ji dopustite izdajanje uporabniskih potrdil za overjanje
odjemalcev?

Da

Katero razlocevalno ime zelite uporabiti za potrdilo streznika, ki

ga izda lokalna sluzba za potrdila?

* Velikost kljuca: oznacuje mo¢ Sifriranih kljucev za potrdilo.

¢ Oznaka potrdila: z unikatnim znakovnim nizom doloc¢a
potrdilo.

* Splosno ime: oznacuje lastnika potrdila, pri cemer lahko gre
za osebo, objekt ali aplikacijo; del razlo¢evalnega imena
predmeta za potrdilo.

* Enota organizacije: oznacuje organizacijski oddelek ali
podrocje za aplikacijo, ki bo uporabljala to potrdilo.

* Ime organizacije: oznacuje vase podjetje ali oddelek za
aplikacijo, ki bo uporabljala to potrdilo.

» Kbraj ali mesto: oznacuje mesto ali oznako kraja za vaso
organizacijo.

* Dezela ali provinca: oznacuje dezelo ali provinco, v kateri
boste uporabljali to potrdilo.

* Drzava ali regija: z dvema ¢rkama oznacuje drzavo ali
regijo, v kateri boste uporabljali to potrdilo.

Velikost kljuca: 1024

Oznaka potrdila: Mojepod_public_cert

Splosno ime: mojepod_rate_server@mojepod.com
Enota organizacije: Rate dept

Ime organizacije: mojepod

Kraj ali mesto: Any_city

Dezela ali provinca: Any

Drzava ali regija: ZZ

Kaksen je ID aplikacije Upravljalnika digitalnih potrdil za
aplikacijo, ki jo zelite konfigurirati za uporabo SSL?

mcyo_agent_rate_app

Zelite konfigurirati aplikacijo, ki je omogo&ena za uporabo SSL,
da bo za overjanje odjemalcev uporabljala potrdila?
Ce zelite, katere sluzbe za potrdila zelite dodati v seznam

zaupanja vrednih sluzb za potrdila te aplikacije?

Da
Mojepod_CA@mojepod.com

2. korak: Dokoncanje vseh predhodno zahtevanih nalog za namestitev potrebnih izdelkov

Dokongati morate vse [predhodno zahtevane|naloge za namestitev in konfiguriranje potrebnih izdelkov, $ele nato lahko
pricnete izvajati specificne naloge konfiguriranja za izvrSitev tega scenarija.

3. korak: Konfiguriranje streznika HTTP za zaposlene, da uporablja SSL

Konfiguriranje plasti zas¢itenih vticnic (SSL) za streznik HTTP za zaposlene (poganja ga Apache) na strezniku A
vkljucuje razli¢ne naloge, ki so odvisne od trenutne konfiguracije streznika.

Ce zelite konfigurirati streznik za uporabo SSL, upostevajte naslednje korake:

—_

Zazenite vmesnik za upravljanje streznika HTTP.

A

Ce zelite delati z dolo¢enim streznikom HTTP, izberite jezicke Upravljanje —> Vsi strezniki —> Vsi strezniki

HTTP, da prikazete seznam vseh konfiguriranih streznikov HTTP.

V oknu za usmerjanje izberite Zascita.
V obrazcu izberite jezicek SSL z overjanjem potrdil.
V polju SSL izberite Omogoceno.

No ok

Izberite zelen streznik s seznama in kliknite Podrobnosti upravljanja.

V polju Ime aplikacije potrdila streznika podajte ID aplikacije, pod katerim je znan ta primerek streznika, ali pa

ga izberite s seznama. ID aplikacije ima obliko QIBM_HTTP_SERVER_[ime_streznika], na primer,
QIBM_HTTP_SERVER_MOJEPODTEST. Opomba: Zapomnite si ID aplikacije, saj ga boste morali znova

izbrati v Upravljalniku digitalnih potrdil.
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Vec¢ informacij o splosni konfiguraciji, potrebni za streznik HTTP pri uporabi SSL najdete v temi([Streznik HTTP za|
Se posebej v scenariju: JKL na strezniku HTTP (poganja ga Apache) omogoca zascito s plastjo zascitenih
vti¢nic (SSL). Ta scenarij navaja vse korake, potrebne za izdelavo navideznega gostitelja ter za njegovo konfiguriranje
za uporabo SSL, pri tem pa zajema naslednje naloge:

Nastavitev navideznega gostitelja, ki temelji na imenu.

Nastavitev spremljanja za navideznega gostitelja

Nastavitev imenikov navideznega gostitelja.

Nastavitev zascite z geslom prek osnovnega overjanja.

Omogocitev SSL za navideznega gostitelja

S A

Dodatne informacije o konfiguriranju trenutnih in prihodnjih razlicic streznika HTTP za iSeries so vam na voljo v temi
[Streznik HTTP zaiSeries}

Ko streznik HTTP konfigurirate, da uporablja SSL, lahko z uporabo Upravljalnika digitalnih potrdil konfigurirate se
podporo potrdilom, ki jo potrebujete za SSL in overjanje odjemalcev.

4. korak: Izdelava in vodenje lokalne sluzbe za potrdila

Ko konfigurirate streznik HTTP kadrovske sluzbe za uporabo plasti zas¢itenih vticnic (SSL), morate konfigurirati
potrdilo za streznik, ki bo uporabljeno za zacetek SSL. Na osnovi ciljev za ta scenarij ste se odlo¢ili za osnovanje in
vodenje lokalne sluzbe za pooblastila (CA) za izdajanje potrdil strezniku.

Ce Upravljalnik digitalnih potrdil uporabljate za izdelavo lokalne sluzbe za potrdila, boste vodeni skozi postopek, ki
zagotavlja, da konfigurirate vse kar potrebujete za omogocanje SSL vasi aplikaciji. V to je zajeto tudi dodeljevanje
potrdila, ki ga je izdala lokalna sluzba za potrdila, vasi aplikaciji spletnega streznika. Lokalno sluzbo za potrdila dodate
v seznam zaupanja vrednih sluzb za potrdila te aplikacije. Ker je lokalna sluzba za potrdila na seznamu aplikacije, je
zagotovljeno, da lahko aplikacija prepozna in overi uporabnike, ki predlozijo potrdila, ki jih izda lokalna sluzba za
potrdila.

Ce zelite upravljalnik digitalnih potrdil uporabiti za izdelavo in delovanje lokalne sluzbe za potrdila in izdajanje potrdil

aplikaciji streznika kadrovske sluzbe, naredite naslednje:
"

2. 'V oknu za usmerjanje Upravljalnika digitalnih potrdil izberite Izdelaj sluzbo za potrdila (CA), da boste prikazali
niz obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave lokalne sluzbe za potrdila in dokoncanje drugih
nalog, ki jih morate opraviti za zacetek uporabe digitalnih potrdil za SSL, podpisovanje objektov in preverjanje
podpisov.

Opomba: Ce imate vprasanja o izpolnitvi dologenega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
3. Izpolnite obrazce vodenega opravila. Pri uporabi teh obrazcev za izvedbo nalog, potrebnih za vzpostavitev delujoce

lokalne sluzbe za potrdila, morate izvesti naslednje korake:

a. Podati identifikacijske informacije za lokalno sluzbo za potrdila.

b. Namestiti potrdilo lokalne sluzbe za potrdila na PC ali v pregledovalnik, da bo lahko vasa programska oprema
prepoznala lokalno sluzbo za potrdila in preverjala veljavnost potrdil, ki jih izda lokalna sluzba za potrdila.

c. Izbrati podatke nacel za lokalno sluzbo za potrdila.

Opomba: Izberite, da lokalna sluzba za potrdila lahko izdaja uporabniska potrdila.

d. Uporabiti novo lokalno sluzbo za potrdila za izdajanje potrdil streznika ali odjemalca, ki jih lahko uporabljajo
vase aplikacije za povezave SSL.

e. Izbrati aplikacije, ki lahko uporabljajo potrdilo streznika ali odjemalca za povezave SSL.

Opomba: Zagotovite, da izberete ID aplikacije za streznik HTTP vase kadrovske sluzbe.

f. Uporabiti novo lokalno sluzbo za potrdila za izdajanje potrdil za podpisovanje objektov, ki jih lahko uporabijo
vase aplikacije za digitalno podpisovanje objektov. Ta podnaloga izdela prostor za potrdila *OBJECTSIGNING;
to je prostor za potrdila, ki se uporablja za upravljanje potrdil za podpisovanje objektov.

Poglavie 4. Scenariji DCM 19



Opomba: Ceprav ta scenarij ne uporablja potrdil za podpisovanje objektov, morate dokonéati ta korak. Ce
nalogo prekinete v tem trenutku, se opravilo konca, vi pa morate, ¢e zelite dokoncati konfiguriranje
potrdil SSL, naloge izvajati loceno.

g. Izberite aplikacije, ki bodo zaupale lokalni sluzbi za potrdila.

Opomba: Prepricajte ste, da ste kot eno izmed aplikacij, ki zaupajo lokalni sluzbi za potrdila, izbrali ID
aplikacije streznika HTTP za vse zaposlene, na primer,

QIBM_HTTP_SERVER_MOJEPODTEST.

Ko dokoncate konfiguriranje potrdil, ki jih za uporabo SSL zahteva aplikacija spletnega streznika, lahko konfigurirate
spletni streznik tako, da za overjanje uporabnikov zahteva potrdila.

5. korak: Konfiguriranje overjanja odjemalcev za spletni streznik za vse zaposlene

Ce podate, naj streznik HTTP za overjanje zahteva potrdila, morate konfigurirati nastavitve splosnega overjanja za
streznik HTTP. Te nastavitve konfigurirate v obrazcu za zascito, v katerem ste konfigurirali streznik za uporabo plasti
zasCitenih vticnic (SSL).

Ce zelite konfigurirati streznik, tako da bo za overjanje odjemalcev zahteval potrdila, upostevajte naslednje korake:
1. Zazenite vmesnik za upravljanje streznika HTTP.

2. Ce zelite delati z dolocenim streznikom HTTP, izberite jezicke Upravljanje —> Vsi strezniki —> Vsi strezniki
HTTP, da prikazete seznam vseh konfiguriranih streznikov HTTP.

Izberite zelen streznik s seznama in kliknite Podrobnosti upravljanja.

V oknu za usmerjanje izberite Zascita.

V obrazcu izberite jezicek Overjanje.

Izberite moznost Uporaba profila odjemalca OS/400. .

V polju Ime overjanja za podrodje podajte ime za podrocje overjanja.

Izberite Omogoc€eno za polje Zahteve po obdelavi prek pooblastil odjemalca in kliknite Uveljavi.

V obrazcu izberite jezicek Nadzor dostopa.

Izberite Vsi overjeni uporabniki (veljavno ime uporabnika in geslo) in kliknite Uveljavi.
11. V obrazcu izberite jezicek SSL z overjanjem potrdil.
12. Zagotovite, da je izbrana vrednost v polju SSL. Omogoc&eno.
13. Prepricajte se, da je v polju Ime aplikacije potrdila streznika podana pravilna vrednost, na primer,

QIBM_HTTP_SERVER_MOJEPODTEST.

14. Izberite Pred vzpostavitvijo povezave sprejmi potrdilo odjemalca, e je na voljo. Kliknite Potrdi.

—
COXNIO AW

Vec¢ informacij o splosni konfiguraciji, potrebni za streznik HTTP pri uporabi SSL najdete v temi(Streznik HTTP za|
Se posebej v scenariju: JKL na strezniku HTTP (poganja ga Apache) omogoca zascito s plastjo zasCitenih
vti¢nic (SSL). Za scenarij nudi vse korake nalog za izdelavo navideznega gostitelja in njegovo konfiguriranje za
uporabo SSL.

Ko dokoncate konfiguriranje overjanja odjemalcev, lahko znova zazenete streznik HTTP v nacinu SSL in pri¢nete
varovati zasebnost podatkov aplikacije za vse zaposlene.

6. Korak: Zagon spletnega streznika za vse zaposlene v nac¢inu SSL

Morda boste morali zaustaviti in ponovno zagnati streznik HTTP, da boste zagotovili, da streznik lahko doloci, da
obstaja dodelitev potrdila in da jo lahko uporabi za zacetek sej SSL.

e zelite zaustaviti in zagnati streznik HTTP (poganja ga Apache), upostevajte naslednje korake:
V Navigatorju iSeries razsirite ikono streznik.

Razsirite Omrezje > Strezniki > TCP/IP > Upravljanje HTTP.

Kliknite Pozeni, da pozenete vmesnik za upravljanje streznika HTTP.

Kliknite jezicek Upravljanje, da prikazete seznam vseh konfiguriranih streznikov HTTP.

S seznama izberite Zelen streznik in kliknite Zaustavi, ce se streznik izvaja.

I N e
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6. Kliknite Zazeni, da znova zazenete streznik. Podrobnejse informacije o parametrih zagona so vam na voljo v
zaslonski pomoci.

Dodatne informacije o upravljanju trenutnih in prihodnjih razlicic streznika HTTP za iSeries (izviren ali pa ga poganja
Apache) najdete v temi[Streznik HTTP za iSeries}

Preden lahko uporabniki dostopajo do spletne aplikacije za vse zaposlene, morajo v pregledovalnik namestiti kopijo
potrdila lokalne sluzbe za potrdila.

7. korak: Uporabniki naj v pregledovalniku namestijo kopijo potrdila lokalne sluzbe za potrdila

Ko uporabniki dostopijo do streznika, ki nudi povezavo plasti zas¢itenih vti¢nic (SSL), streznik predstavi potrdilo
odjemalski programski opremi kot dokazilo svoje istovetnosti. Preden lahko streznik vzpostavi sejo, mora programska
oprema odjemalca preveriti veljavnost potrdila streznika. Za preverjanje veljavnosti potrdila streznika mora imeti
programska oprema odjemalca dostop do lokalno shranjene kopije potrdila sluzbe za potrdila (CA), ki je izdala potrdilo
streznika. Ce streznik predlozi potrdilo javne sluzbe za potrdila, mora pregledovalnik uporabnika ali druga programska
oprema odjemalca Ze imeti kopijo potrdila sluzbe za potrdila. Ce pa, kot v tem scenariju, streznik predlozi potrdilo
zasebne lokalne sluzbe za potrdila, mora vsak uporabnik namestiti kopijo potrdila lokalne CA dobiti s pomocjo
Upravljalnika digitalnih potrdil.

Vsi uporabniki (odjemalci B, C in D) morajo dokoncati naslednje korake za pridobitev kopije potrdila lokalne sluzbe za

potrdila:

1.

2. 'V oknu za usmerjanje izberite Namesti lokalno potrdilo CA na PC, da boste prikazali stran, na kateri lahko
nalozite potrdilo lokalne CA v pregledovalnik ali ga shranite v datoteko v sistemu.

3. Izberite moznost za namestitev potrdila. S to moznostjo prenesete potrdilo lokalne sluzbe za potrdila kot overjenega
skrbnika v vasem pregledovalniku. S tem je zagotovljeno, da lahko vas$ pregledovalnik vzpostavi seje zas¢itene
komunikacije s spletnimi strezniki, ki uporabljajo potrdilo te sluzbe za potrdila. Pregledovalnik bo prikazal niz
oken, ki vam bodo pomagala dokoncati namestitev.

4. Za vrnitev na domaco stran Upravljalnika digitalnih potrdil kliknite Potrdi.

Zdaj, ko lahko uporabniki do spletnega streznika za vse zaposlene dostopajo v nacinu SSL, morajo biti pripravljeni, da
strezniku predlozijo ustrezno potrdilo za overjanje. Zato si morajo od lokalne sluzbe za potrdila pridobiti uporabnisko
potrdilo.

8. korak: Vsak uporabnik naj od lokalne sluzbe za potrdila zahteva potrdilo

V prejsnjih korakih ste konfigurirali spletni streznik za zaposlene tako, da za overjanje uporabnikov zahteva potrdila.
Odslej pa morajo uporabniki za dostop do spletnega streznika predloziti veljavno potrdilo lokalne sluzbe za potrdila.
Vsi uporabniki morajo uporabiti Upravljalnik digitalnih potrdil za pridobitev potrdila, tako da izvedejo nalogo za
izdelavo potrdila. Za pridobivanje potrdila lokalne sluzbe za potrdila morajo nacela lokalne sluzbe za potrdila
omogocati izdajanje uporabniskih potrdil.

Vsi uporabniki (odjemalci B, C in D) morajo dokoncati naslednje korake za pridobitev potrdila:

'

2. 'V oknu za usmerjanje izberite I1zdelaj potrdilo.

3. Kot tip potrdila za izdelavo izberite Uporabnisko potrdilo. Prikaze se obrazec, na katerem lahko podate dolocilne
informacije za potrdilo.

4. Izpolnite obrazec in kliknite Nadaljuj.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

5. Natej tocki zaéne DCM sodelovati s pregledovalnikom za izdelavo zasebnega in javnega kljuca za potrdilo.
Pregledovalnik bo morda prikazal okna, prek katerih vas bo vodil skozi ta postopek. Za te naloge sledite navodilom
pregledovalnika. Ko pregledovalnik ustvari kljuca, se prikaze potrditvena stran, ki kaze, da je DCM izdelal
potrdilo.
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6. Namestite novo potrdilo v vasem pregledovalniku. Pregledovalnik bo morda prikazal okna, prek katerih vas bo
vodil skozi ta postopek. Sledite navodilom, ki jih pregledovalnik poda za zakljucitev te naloge.
7. Kliknite Potrdi in s tem dokoncajte nalogo.

Upravljalnik digitalnih potrdil med obdelavo samodejno poveze potrdilo s vasim profilom uporabnika.

Ce so te naloge dokonéane, lahko do podatkov spletnega streznika za vse zaposlene dostopajo samo overjeni
uporabniki z veljavnim potrdilom, podatki pa so med prenosom z SSL zasciteni.
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Poglavje 5. Koncepti digitalnih potrdil

Preden boste z uporabo digitalnih potrdil zaceli izboljsevati sistemsko in omrezno varnostno politiko, se morate najprej
seznaniti z varnostnimi izboljSavami, ki jih ponujajo.

Digitalno potrdilo je digitalno priporocilo, ki preveri veljavnost identitete lastnika potrdila, podobno kot to naredi potni
list. Informacije identifikacije, ki jih nudi digitalno potrdilo so znane tudi kot razlo¢evalno ime predmeta. Zaupanja
vredna stran, sluzba za potrdila, izdaja digitalna potrdila uporabnikom in organizacijam. Overjeno potrdilo je potrdilo
CA-ja, ki mu je mogoce zaupati.

Digitalno potrdilo vsebuje tudi javni kljug, ki je del para, sestavljenega iz javnega in zasebnega kljuca. Stevilne
varnostne funkcije temeljijo na uporabi digitalnih potrdil in z njimi povezanih parih kljucev. S pomocjo digitalnih
potrdil lahko konfigurirate seje plasti zascitenih vti¢nic (SSL), s katerimi zagotovite zasebne in zascitene
komunikacijske seje med uporabniki in aplikacijami streznika. Zascito lahko izboljsate tako, da konfigurirate vec¢
aplikacij z omogocenim SSL, ki bodo namesto uporabniskih imen in gesel zahtevale potrdila ter pripomogle k
varnejSemu overjanju uporabnikov.

Ce zelite zvedeti ve¢ o pojmih digitalnih potrdil, preglejte naslednje teme:

Razsiritve potrdil

S pomocjo teh informacij boste izvedeli, kaj so polja razsiritve potrdil in kako jih je mogoce uporabiti.

[Obnavljanje potrdil|
S pomocjo teh informacij se boste seznanili s postopkom, ki ga uporablja Upravljalnik digitalnih potrdil za obnavljanje
potrdil streznikov in odjemalcev ter potrdil za podpisovanje objektov.

Razlo¢evalno ime)

S pomocjo teh informacij se boste seznanili z znacilnostmi identifikacije digitalnih potrdil.

Digitalni podpisi

s pomocjo teh informacij boste spoznali, kaj so elektronskih podpisi ter kako delujejo, da zagotovijo neokrnjenost objekta.

[Par zasebnega in javnega kljucal
S pomocjo teh informacij se boste seznanili s kljuci zascite, povezanimi z digitalnimi potrdili.

[Sluzba za pooblastila (CA)|
S pomocjo teh informacij boste spoznali sluzbe za potrdila, enote, ki izdajajo digitalna potrdila.

[Mesta seznama za preklic potrdil (CRL)
V tej temi se boste naucili, kaj je seznam za preklic potrdil (CRL) in kako se uporablja v postopku preverjanja veljavnosti
potrdil in njihovega overjanja.

[Prostori za potrdilal
V tej temi se boste naucili, kaj so prostori za potrdila in kako uporabiti Upravljalnik digitalnih potrdil (DCM) za delo z
njimi in s potrdili, ki jih vsebujejo.

V tej temi se boste naucili, kaj je Sifriranje in kako uporabljajo digitalna potrdila Sifriranje funkcije za nudenje zascite.

[IBM-ovi Sifrirni koprocesorji za iSeries|
V teh informacijah je opisano, kako lahko s pomo¢jo Upravljalnika digitalnih potrdil in IBM-ovih Sifrirnih koprocesorjev
zagotovite varnej$o hrambo kljucev.

[Secure Sockets Layer (SSL)|
Ta tema vsebuje kratek opis plasti zas¢itenih vticnic.

[Definicije aplikacij|
S pomocjo teh informacij boste izvedeli, kaj so definicije aplikacij Upravljalnika digitalnih potrdil in kako jih lahko
uporabite za konfiguriranje SSL in podpisovanje objektov.
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S pomocjo teh informacij boste izvedeli, kako v Upravljalniku digitalnih potrdil deluje proces preverjanja aplikacij in
potrdil.

Razsiritve potrdil

Razsiritve potrdil so polja, ki nudijo dodatne informacije o potrdilu. Razsiritve potrdil omogoc¢ajo nacin razsiritve
izvirnih informacijskih standardov za potrdila X.509. Medtem ko informacije za nekatere razsiritve omogocajo
razsiritev identifikacijskih informacij za potrdilo, druge nudijo informacije o Sifrirnih zmogljivostih potrdila.

Razsiritvenih polj za razsiritve |razloéevalnega imena| in drugih informacij ne uporabljajo vsa potrdila. Stevilo in tip
razsiritvenih polj, ki jih uporablja potrdilo, se med enotami sluzb za potrdila, ki izdajajo potrdila, razlikuje.

Lokalna sluzba za potrdila, ki jo nudi Upravljalnik digitalnih potrdil, vam omogoc¢a uporabo samo razsiritve potrdila
Alternativno ime predmeta. Te razsiritve vam omogocajo, da povezete potrdilo z dolo¢enim naslovom IP, popolnim
imenom domene ali naslovom elektronske poste. Ce nameravate potrdilo uporabljati za doloéanje konéne tocke
povezave navideznega zasebnega omrezja (VPN), morate za te razSiritve podati razsiritve.

Obnavljanje potrdil

Postopek obnavljanja potrdil, ki ga uporablja Upravljalnik digitalnih potrdil varira glede na tip sluzbe za potrdila, ki je
izdala potrdilo.

Ce obnovljena potrdila podpisujete s pomocjo lokalne sluzbe za potrdila, DCM uporabi dobljene informacije za
izdelavo novega potrdila v trenutnem prostoru za potrdila, prejsnje potrdilo pa zadrzi.

Ce za izdajanje potrdil uporabljate znano internetno sluzbo za potrdila, lahko potrdila obnavljate na enega od naslednjih
nac¢inov: Obnovljeno potrdilo lahko uvozite iz datoteke, ki jo prejmete od podpisujoce sluzbe za potrdila ali s pomocjo
Upravljalnika digitalnih potrdil izdelate nov javno-zasebni par kljucev za potrdilo. DCM nudi prvo moznost, ¢e morda
zelite potrdilo obnoviti neposredno pri sluzbi za potrdila, ki ga je izdala.

Ce izberete izdelavo novega para kljuéev, se DCM obnovitve loti na isti na¢in, kot se je lotil izdelave potrdila. DCM za
obnovljeno potrdilo izdela nov par, sestavljen iz javnega in zasebnega kljuca, in ustvari zahtevo po podpisu potrdila
(CSR), sestavljeno iz javnega kljuca in drugih informacij, ki jih podate za novo potrdilo. S pomocjo CSR-a lahko od
VeriSign-a ali katere druge javne sluzbe za potrdila zahtevate novo potrdilo. Ko od sluzbe za potrdila prejmete
podpisano potrdilo, ga lahko z DCM-om uvozite v ustrezen prostor za potrdila. Prostor za potrdila nato vsebuje obe
kopiji potrdila, izvirno in na novo izdano obnovljeno potrdilo.

Ce z DCM ne Zelite izdelati novega para klju¢ev, vas DCM vodi skozi postopek uvoza obnovljenega in podpisanega
potrdila iz obstojece datoteke, ki ste jo prejeli od sluzbe za potrdila, v prostor za potrdila. Uvozeno obnovljeno potrdilo
nato zamenja predhodno potrdilo.

Razloc¢evalno ime

Vsaka sluzba za potrdila ima svoja nacela za dolocanje, katere dolocilne informacije zahteva za izdajo potrdila.
Nekatere javne internetne sluzbe za potrdila zahtevajo zelo malo informacij, kot sta na primer ime in naslov elektronske
poste. Druge javne sluzbe za potrdila pa lahko pred izdajo potrdila zahtevajo ve¢ informacij in strozji dokaz dolo¢ilnih
informacij. Tako lahko na primer sluzbe za potrdila, ki podpirajo standarde PKIX (Public Key Infrastructure
Exchange), pred izdajo potrdila zahtevajo, da zahtevnik preveri informacije o identiteti prek registracijske sluzbe (RA).
Ce torej nameravate sprejeti in uporabiti potrdila kot priporo¢ila, morate pregledati identifikacijske zahteve za sluzbo
za potrdila, da dolocite, ali te ustrezajo vasim varnostnim potrebam.

Razlocevalno ime je izraz, ki opisuje oznacujoce informacije v potrdilu in je del potrdila samega. Potrdilo vsebuje
informacije razlo¢evalnega imena za lastnika ali zahtevnika potrdila (imenovano tudi razlocevalno ime predmeta) in za

sluzbo za potrdila, ki izda potrdilo (imenovano razlo¢evalno ime izdajatelja). Glede na identifikacijska nacela sluzbe za
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potrdila, ki izda potrdilo, lahko razlo¢evalno ime vsebuje razlicne informacije. S pomocjo Upravljalnika digitalnih
potrdil (DCM) lahko vodite zasebno sluzbo za potrdila in izdajate zasebna potrdila, uporabite pa ga lahko tudi za
izdelavo informacij razlocevalnega imena in para kljucev za potrdila, ki jih izda javna internetna sluzba za potrdila za
vase podjetje. Informacije razlocevalnega imena, ki jih lahko podate za katerokoli vrsto potrdila, vkljucujejo naslednje:
* splosno ime lastnika potrdila

* podjetje

* organizacijska enota

* kraj ali mesto

* zvezna drzava ali provinca

e drzava ali regija

Ce z DCM izdajate zasebna potrdila, lahko z uporabo omogocite dodatne informacije DN za potrdilo,
vkljucujoc:

* naslov IP razli¢ice 4

e celotno ime domene

* naslov elektronske poste

Te dodatne informacije vam bodo v pomo¢, ¢enameravate potrdilo uporabiti za konfiguriranje povezave navideznegal
lzasebnega omrezja.

Digitalni podpisi

Digitalni podpis na elektronskem dokumentu ali drugem objektu izdelate z obliko in je enakovreden
osebnemu podpisu na napisanem dokumentu. Digitalni podpis nudi dokaz o izvoru in pomene za preverjanje
neokrnjenosti objekta. Lastnik digitalnega potrdila "podpise” objekt s pomocjo zasebnega kljuca potrdila. Prejemnik
objekta desifrira podpis z ustreznim javnim klju¢em potrdila, ki preveri integriteto podpisanega objekta in izvor
posiljatelja.

[Sluzba za potrdilal(CA) podpise potrdila, ki jih izda. Ta podpis vsebuje podatkovni niz, ki je Sifriran z zasebnim
klju¢em sluzbe za potrdila. Vsak uporabnik lahko preveri podpis na potrdilu s pomocjo javnega kljuca sluzbe za
potrdila in ga desifrira.

Digitalni podpis je elektronski podpis, ki ga vi ali aplikacija izdela na objektu z uporabo zasebnega kljuca digitalnega
potrdila. Digitalni podpis na objektu nudi unikatno elektronsko vez istovetnosti podpisnika (lastnika kljuca za
podpisovanje) z izvorom objekta. Ce dostopate do objekta, ki vsebuje digitalni podpis, lahko preverite podpis na
objektu, da preverite veljavnost izvora objekta (na primer, da aplikacija, ki jo prenasate z oddaljenega mesta, dejansko
pride iz pooblas¢enega izvora, kot je na primer IBM). S tem postopkom preverjanja lahko tudi dolocite, ali je bila od
podpisa objekta na njem izvedena kak$na nepooblas¢ena sprememba.

Zgled delovanja elektronskega podpisa

Razvijalec programske opreme je izdelal aplikacijo za 15/0S, ki jo zeli razposiljati prek interneta, kar je za njegove
stranke udoben in ugoden nacin. Razvijalec ve, da stranke upravic¢eno skrbi prenos programov prek interneta, predvsem
zaradi narascajocih tezav z objekti, ki se maskirajo kot legalni programi, v resnici pa so $kodljivi programi, kot so na
primer virusi.

Zato se odlo¢i, da bo digitalno podpisal aplikacijo, tako da bodo stranke lahko preverile, ali je njegovo podjetje pravi
izvor aplikacije. Uporablja zasebni klju¢ digitalnega potrdila, ki ga je pridobil pri dobro znani javni sluzbi za
pooblastila, s katerim podpise aplikacijo. Nato lahko aplikacijo njegove stranke prenesejo. Kot del prenosa paketa
vkljuéi tudi kopijo digitalnega potrdila, ki ga je uporabil za podpisovanje objekta. Kot stranka prenasa aplikativni
paket, lahko uporabi javni klju¢ potrdila, s katerim preveri podpis na aplikaciji. S tem postopkom lahko stranka doloci
in preveri aplikacijo, kot tudi zagotovi, da vsebina objekta ni bila spremenjena od podpisa.
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Par zasebnega in javnega kljuc¢a

Vsako digitalno potrdilo ima par povezanih Sifrirnih kljucev. Ta par je sestavljen iz zasebnega in javnega kljuca.
(Potrdila za preverjanje podpisov so izjema in imajo samo z njimi povezan javni kljuc.)

Javni kljuc je del digitalnega potrdila lastnika in je na voljo vsem. Zasebni kljuc pa je zasciten in je na voljo samo
lastniku kljuca. Ta omejeni dostop zagotavlja, da so komunikacije, ki uporabljajo kljuce, zascitene.

Lastnik potrdila lahko uporabi ta kljuca za izkoriscanje zas¢itnih funkcij, ki jih nudijo kljuci. Lastnik potrdila lahko na
primer uporablja zasebni kljuc potrdila za "podpisovanje” in Sifriranje podatkov, poslanih med uporabniki ter strezniki,

kot so sporocila, dokumenti in objekti kode. Prejemnik podpisanega objekta lahko nato uporabi javni kljug, ki je
vsebovan v potrdilu lastnika, in desifrira podpis. Taksni|digitalni podpisi|zagotavljajo zanesljivost izvora objektov in

nudijo nacin za preverjanje neokrnjenosti objekta.

Sluzba za pooblastila (CA)

Sluzba za potrdila (CA) je overjena osrednja upravna enota, ki lahko izdaja digitalna potrdila za uporabnike in
streznike. Overjeno potrdilo je potrdilo CA-ja, ki mu je mogoce zaupati. CA uporabi svoj za izdelavo

[digitalnega podpisa|na potrdilu, ki ga izda za preverjanje izvora potrdila. Drugi uporabniki lahko z javnim klju¢em
p g p Janj p glLup J J
potrdila CA preverijo pristnost potrdil, ki jih izda in podpise CA.

CA je lahko javna komercialna enota, kot je VeriSign ali pa zasebna enota, ki jo vodi podjetje za notranje namene. Kar
nekaj podjetij nudi komercialne storitve potrdil za uporabnike interneta. Upravljalnik digitalnih potrdil (DCM) vam
omogoca, da potrdila upravljate tako prek javnih kot tudi prek zasebnih sluzb za potrdila.

Upravljalnik digitalnih potrdil lahko uporabite tudi za vodenje lastne lokalne sluzbe za potrdila, s pomocjo katere
izdajate zasebna potrdila sistemom in uporabnikom. Ko lokalna sluzba za potrdila izda uporabnisko potrdilo, ga
upravljalnik digitalnih potrdil samodejno poveze z uporabniskim potrdilom ali drugo uporabnisko istovetnostjo. Ali
upravljalnik digitalnih potrdil potrdilo poveze z uporabniskim potrdilom ali pa z drugo uporabnisko identiteto
uporabnika, je odvisno od tega, ali je upravljalnik digitalnih potrdil konfiguriran za delo s preslikavo istovetnosti
podjetja (EIM). To zagotovi, da so pravice dostopa in pooblastil za potrdilo enake kot za uporabniski profil lastnika.

Status overjenega potrdila

Izraz overjeno potrdilo se nanasa na posebno oznacbo, ki je dana potrdilu sluzbe za potrdila. Ta oznacba omogoca
pregledovalniku ali drugi aplikaciji overjanje in sprejem potrdil, ki jih izda sluzba za potrdila (CA).

Ko nalozite potrdilo sluzbe za potrdila v pregledovalnik, le-ta omogoci, da ga oznacite kot overjenega. Preden lahko
aplikacija overi in zaupa potrdilom, ki jih izda dolo¢en CA, morajo biti tudi druge aplikacije, ki podpirajo uporabo
potrdil, konfigurirane tako, da zaupajo CA.

S pomocjo upravljalnika digitalnih potrdil lahko omogocite ali onemogocite status zaupanja za dolo¢eno potrdilo
sluzbe za potrdila. Ce omogocite potrdilo CA, lahko podate, da ga aplikacije lahko uporabljajo za overjanje in sprejem
potrdil, ki jih izda CA. Ce onemogocite potrdilo CA, ne morete podati, naj ga aplikacije uporabljajo za overjanje in
sprejem potrdil, ki jih izda CA.

Podatki o nacelih sluzbe za potrdila

Ce z upravljalnikom digitalnih potrdil izdelate lokalno sluzbo za potrdila, lahko zanjo dologite podatke o nadelih.
Podatki o nacelih lokalne sluzbo za potrdila opisujejo pooblastila za podpisovanje, ki jih ima lokalna sluzba. Podatki o
nacelih dolocajo:

* Ali lahko lokalna sluzba za potrdila izdaja in podpisuje uporabniska potrdila.

» Kako dolgo so potrdila, ki jih izda lokalna sluzba za potrdila, veljavna.
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Mesta CRL (seznam za preklic potrdil)

Seznam za preklic potrdil (CRL) je datoteka, v kateri so navedena vsa neveljavna in preklicana potrdila dolocene
sluzbe za potrdila (CA). Sluzbe za potrdila ob¢asno azurirajo svoje sezname in omogocijo, da jih uporabniki objavijo v
imenikih LDAP (Directory Access Protocol). Nekatere sluzbe za potrdila, kot je na primer SSH na Finskem, same
objavijo CRL-je v imenikih LDAP, do katerih lahko dostopite neposredno. Ce sluzba za potrdila objavi lasten CRL, to
potrdilo kaze tako, da vkljuci pripono CRL v obliki URI-ja (Uniform Resource Identifier).

Upravljalnik digitalnih potrdil (DCM) omogoca definiranje inlupravljanj e mesta CRLL s ¢imer zagotovi strozje
overjanje potrdil, ki jih uporabljate ali sprejmete od drugih. Definicija mesta CRL opisuje mesto in dostopne
informacije streznika LDAP (Lightweight Directory Access Protocol), na katerem so shranjeni CRL-ji.

Aplikacije, ki overjajo potrdila, dostopijo do mesta CRL dolocene sluzbe za potrdila, da zagotovijo, da sluzba ni
preklicala dolocenega potrdila. Upravljalnik digitalnih potrdil omogoca, da definirate in upravljate informacije o mestih
CRL, ki jih potrebujejo aplikacije za izvajanje obdelave CRL med overjanjem potrdila. Zgledi aplikacij in postopkov,
ki lahko izvajajo obdelavo CRL-jev za overjanje potrdil, so: streznik IKE (Internet Key Exchange) navideznega
zasebnega omrezja (VPN), aplikacije, omogocene za plast zas¢itenih vti¢nic (SSL) in postopek za podpis objektov. Ce
definirate mesto CRL in ga povezete s potrdilom sluzbe za potrdila, Upravljalnik digitalnih potrdil opravi obdelavo
CRL kot del preverjanja veljavnosti potrdil, ki jih izda dolo¢ena sluzba za potrdila. .

Prostori za potrdila

Prostor za potrdila je posebna datoteka baze podatkov kljucev, ki jo uporablja Upravljalnik digitalnih potrdil (DCM) za
shranjevanje digitalnih potrdil. Prostor za potrdila vsebuje tudi zasebni klju¢ potrdila, razen Ce ste izbrali, da boste kljuc
hranili s pomo¢jo IBM-ovega Sifrirnega koprocesorja. Upravljalnik digitalnih potrdil omogoca izdelavo in upravljanje
Stevilnih prostorov za potrdila. DCM nadzoruje dostop do prostorov za potrdila s pomocjo gesel in nadzora dostopa do
imenika integriranega datotecnega sistema ter datotek, ki sestavljajo prostor za potrdila.

Prostori za potrdila so razvrsceni glede na tipe potrdil, ki jih vsebujejo. Upravljalne naloge, ki jih lahko izvajate za
vsako potrdilo, se razlikujejo glede na tip potrdila, ki ga vsebuje prostor za potrdila. Upravljalnik digitalnih potrdil nudi
naslednje vnaprej definirane prostore za potrdila, ki jih lahko izdelate ter upravljate:

Lokalna sluzba za pooblastila (CA)

DCM ta prostor za potrdila uporablja za shranjevanje potrdila lokalne sluzbe za potrdila in zasebnega kljuca, Ce izdelate
lokalno sluzbo za potrdila. S potrdilom v tem prostoru za potrdila lahko podpisujete potrdila, ki jih za vas izdaja lokalna
sluzba za potrdila. Ko lokalna sluzba za potrdila izda potrdilo, DCM prenese kopijo potrdila te sluzbe (brez zasebnega
kljuca) v ustrezen prostor za potrdila (na primer *SYSTEM) za overjanje. Aplikacije s potrdili sluzbe za potrdila preverjajo
izvor potrdil, ki jih morajo oceniti kot del pogajanj SSL, da dodelijo pooblastilo za sredstva.

*SYSTEM

Upravljalnik digitalnih potrdil nudi ta prostor za potrdila za upravljanje potrdil streznika ali odjemalca, ki jih uporabljajo
aplikacije za sodelovanje v komunikacijskih sejah plasti zas¢itenih vticnic (SSL). IBM-ove aplikacije (in aplikacije Stevilnih
drugih razvijalcev programske opreme) so napisane samo za uporabo potrdil v prostoru za potrdila *SYSTEM. Ce za
izdelavo lokalne sluzbe za potrdila uporabljate DCM, le-ta kot del tega postopka izdela tudi prostor za potrdila. Ce se
odlocite za pridobitev potrdil od javne sluzbe za pooblastila, kot je VeriSign, ki ga bodo uporabljale odjemalske ali
aplikacije streznika, morate izdelati ta prostor za potrdila.

*OBJECTSIGNING

Upravljalnik digitalnih potrdil nudi ta prostor za potrdila za upravljanje potrdil, ki jih uporabljate za digitalno podpisovanje
objektov. Naloge v tem prostoru za potrdila omogocajo izdelavo digitalnih podpisov za objekte, kot tudi pregled in
preverjanje podpisov na objektih. Ce za izdelavo lokalne sluzbe za potrdila uporabljate DCM, le-ta kot del tega postopka
izdela tudi prostor za potrdila. Ce se odlogite za pridobitev potrdil od javne sluzbe za pooblastila, kot je VeriSign, ki ga
boste uporabljali za podpisovanje objektov, morate izdelati ta prostor za potrdila.
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*SIGNATUREVERIFICATION

Upravljalnik digitalnih potrdil nudi ta prostor za potrdila za upravljanje potrdil, ki jih uporabljate za preverjanje istovetnosti
digitalnih podpisov na objektih. Ce Zelite preveriti digitalni podpis, mora ta prostor za potrdila vsebovati kopijo potrdila, ki
je podpisal objekt. Prostor za potrdila mora vsebovati tudi kopijo potrdila sluzbe za pooblastila za sluzbo za pooblastila, ki
je izdala potrdilo za podpisovanje objekta. To potrdilo pridobite, tako da izvozite potrdilo za podpisovanje objekta v
trenutnem sistemu v prostor, ali tako da uvozite potrdila, ki ste jih prejeli od podpisnika objekta.

Drug sistemski prostor za potrdila

Ta prostor za potrdila nudi nadomestno shranjevali$ce za potrdila streznika ali odjemalca, ki jih uporabljate za seje SSL.
Drugi sistemski prostori za potrdila so uporabnisko definirani sekundarni prostori za potrdila SSL. Moznost Drug sistemski
prostor za potrdila omogoca upravljanje potrdil za aplikacije, ki jih napisete vi ali kdo drug, in s pomocjo API-ja SSL_Init
programsko dostopajo in uporabljajo potrdilo za vzpostavitev seje SSL. Ta API omogoca, da aplikacija namesto potrdila, ki
ga posebej dolocite, uporabi privzeto potrdilo. Ta prostor za potrdila se najpogosteje uporablja pri selitvi potrdil iz prejsnje
izdaje Upravljalnika digitalnih potrdil ali za izdelavo posebnega podniza potrdil za uporabo plasti zascitenih vticnic.

Opomba: Ce je IBM-ov Sifrirni koprocesor nameséen na strezniku, lahko za vasa potrdila izberete drugo moznost
shranitve zasebnega kljuca (z izjemo potrdil za podpisovanje objektov). Zasebni klju¢ lahko shranite v sam
koprocesor ali pa z njegovo pomocjo Sifrirate zasebni klju¢ in ga namesto v prostor za potrdila shranite v
posebno datoteko kljucev.

Upravljalnik digitalnih potrdil nadzoruje dostop do prostorov za potrdila prek gesel. Prav tako vzdrzuje nadzor dostopa
do imenika integriranega datotecnega sistema in datotek, ki sestavljajo prostore za potrdila. Prostori lokalne sluzbe za
potrdila (CA), *SYSTEM, *OBJECTSIGNING in *SIGNATUREVERIFICATION morajo biti na posebnih poteh
znotraj integriranega datote¢nega sistema, drugi sistemski prostori za potrdila pa se lahko nahajajo kjerkoli znotraj
integriranega datote¢nega sistema.

Sifriranje

Sifriranje je veda o varovanju tajnosti podatkov. Sifriranje omogo¢a shranjevanje informacij ali komuniciranje z
drugimi uporabniki, pri cemer nezelenim uporabnikom preprecite, da bi razumeli shranjene informacije ali
komunikacije. Sifriranje preoblikuje razumljivo besedilo v nerazumljive kose podatkov (Sifrirano besedilo).

Desifriranje obnovi razumljivo besedilo iz nerazumljivih podatkov. Oba procesa vkljucujeta matemati¢no formulo ali
algoritem in skrivno zaporedje podatkov (kljuc).

Obstajata dva tipa Sifriranja:

* Vifriranju z deljenim ali tajnim kljuc¢em (simetri¢no) je en klju¢ deljena skrivnost med dvema strankama.
Sifriranje in desifriranje uporabljata isti kljuc.

* Pri Sifriranju z javnim klju¢em (asimetri¢no) uporabljata Sifriranje in desifriranje razli¢ne kljuce. Stran ima par
kljucev, sestavljen iz javnega in zasebnega kljuca. Javni klju¢ je mogoce po zelji razdeljevati, obiajno znotraj
digitalnega potrdila, medtem ko zasebni klju¢ lastnik obdrzi zase. Kljuca sta matemati¢no povezana, vendar je skoraj
nemogoce izpeljati zasebni klju¢ na osnovi javnega. Objekt, kot je na primer sporocilo, ki je Sifrirano z javnim
kljucem, je mogoce desifrirati samo z njim povezanim zasebnim klju¢em. Druga moznost je, da streznik ali

uporabnik uporabita zasebni klju¢, s katerim podpiseta objekt, prejemnik pa lahko z ustreznim javnim klju¢em
desifriraldigitalni podpis|in preveri izvor in integriteto objekta.

IBM-ovi Sifrirni koprocesoriji za iSeries

Uporaba IBM-ovega Sifrirnega koprocesorja na vasem strezniku doda moznost varne ifrirne obdelave. Sifrirni
koprocesor nudi preizkusene storitve Sifriranja za razvijanje zasc¢itenih aplikacij e-poslovanja, pri tem pa zagotavlja
zasebnost in neokrnjenost.

Ce imate v sistemu namescen in vkljucen Sifrirni koprocesor, lahko z njegovo pomocjo omogocite varnejso shranitev za
vase zasebne kljuce potrdila.
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S sifrirnim koprocesorjem lahko [shranite zasebni kljug|za potrdilo streznika ali odjemalca in za potrdilo lokalne sluzbe
za potrdila. Z njim pa ne morete shraniti zasebnega kljuca uporabniskega potrdila, saj mora biti ta shranjen v sistemu
uporabnika. Koprocesorja zdaj tudi ne morete uporabiti za shranitev zasebnega kljuca potrdila za podpisovanje
objektov.

Zasebni kljuc potrdila lahko bodisi neposredno shranite v Sifrirni koprocesor ali pa s pomocjo glavnega kljuca
Sifrirnega koprocesorja kljuc Sifrirate in ga shranite v posebno datoteko kljucev. Te moznosti za shranitev kljuca lahko
izberete kot del postopka izdelave ali obnovitve potrdila. Ce uporabite koprocesor za shranitev zasebnega kljuca
potrdila, lahko za ta klju¢ spremenite dodelitev naprave koprocesorja.

Ce zelite sifrirni koprocesor uporabiti za hrambo zasebnega kljuca, se prepricajte, da je koprocesor vkljugen, sele nato
lahko uporabite Upravljalnik digitalnih potrdil. V nasprotnem primeru DCM v postopku izdelave ali obnovitve potrdila
ne ponuja moznosti izbire mesta za shranitev.

Plast zas¢itenih vtiénic (Secure Sockets Layer (SSL))

Plast zascitenih vticnic (SSL), ki jo je prvotno izdelal Netscape, je industrijski standard za Sifriranje sej med odjemalci
in strezniki. SSL uporablja asimetriéno z javnim kljuc¢em, s katerim Sifrira sejo med streznikom in
odjemalcem. Aplikacije odjemalca in streznika se dogovorijo za ta klju¢ seje med izmenjavo digitalnih potrdil. Klju¢
samodejno potece po 24 urah, nakar proces SSL izdela drug klju¢ za vsako povezavo streznika in vsakega odjemalca.
Zato tudi v primeru, ¢e nepooblasceni uporabniki prestrezejo in desifrirajo klju¢ seje (kar je skoraj nemogoce), ga ne
morejo uporabiti za prisluskovanje drugim sejam.

Definicije aplikacij
Obstajata dva tipa definicij aplikacij, ki jih lahko[upravljatd v Upravljalniku digitalnih potrdil:
* Definicije aplikacij odjemalca ali streznika, ki uporabljajo komunikacijske seje plasti zas¢itenih vticnic (SSL).

* Definicije aplikacij za podpisovanje objektov, ki s podpisovanjem objektov zagotovijo njihovo neokrnjenost.

Ce zelite uporabljati Upravljalnik digitalnih potrdil za delo z definicijami aplikacij SSL in njihovimi potrdili, mora biti
aplikacija najprej registrirana z Upravljalnikom digitalnih potrdil kot definicija aplikacije, tako da ima enkraten ID
aplikacije. Razvijalci aplikacij registrirajo aplikacije, omogocene za SSL, s pomocjo API-ja (QSYRGAP,
QsyRegisterAppForCertUse), ki v DCM samodejno izdela ID aplikacije. Vse IBM-ove aplikacije, omogocene za SSL,
so registrirane z Upravljalnikom digitalnih potrdil, tako da ga lahko uporabite za preprosto dodelitev potrdila
aplikacijam, da lahko vzpostavijo sejo SSL. Za aplikacije, ki jih izdelate ali kupite, lahkotudi definicijo
aplikacije in zanjo izdelate ID aplikacije znotraj DCM. Za izdelavo definicije aplikacije SSL za aplikacijo odjemalca ali
streznika morate delati v prostoru potrdil *SYSTEM.

Ce zelite uporabljati potrdilo za podpisovanje objektov, morate najprej definirati aplikacijo, ki jo bo uporabilo potrdilo.
Aplikacija za podpisovanje objektov za razliko od definicije aplikacije SSL ne opisuje dejanske aplikacije, Namesto
tega utegne izdelana definicija aplikacije opisovati tip ali skupino objektov, ki jih nameravate podpisati. Za izdelavo
definicije aplikacije za podpisovanje objektov morate delati v prostoru za potrdila *OBJECTSIGNING.

Preverjanje

Upravljalnik digitalnih potrdil (DCM) nudi naloge, s pomocjo katerih lahko Ipreverite potrdilo ali aplikacijol in razlicne
lastnosti, ki jih morata imeti oba.

Preverjanje veljavnosti potrdila

Ko preverite potrdilo, Upravljalnik digitalnih potrdil (DCM) preveri stevilo postavk, ki se nanasajo na potrdilo, da
zagotovi verodostojnost in veljavnost potrdila. S preverjanjem veljavnosti potrdila zagotovite, da se aplikacijam, ki
uporabljajo potrdilo za zas¢itene komunikacije ali podpisovanje objektov, prepreci, da bi naletele na tezave pri uporabi
potrdila.
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Kot del preverjanja veljavnosti DCM preveri, ali izbrano potrdilo ni poteklo. Prav tako preveri, da potrdilo ni navedeno
na seznamu za preklic potrdil (CRL) kot preklicano, ¢e mesto CRL obstaja za sluzbo za potrdila, ki je izdala potrdilo.
DCM preveri tudi, ali se potrdilo sluzbe za potrdila za izdajajoco sluzbo za potrdila nahaja v trenutnem prostoru za
potrdila in ali je sluzba za potrdila oznacena kot zaupanja vredna. Ce ima potrdilo zasebni klju¢ (na primer, potrdilo
streznika ali odjemalca ali potrdilo za podpisovanje objektov), DCM preveri tudi par javno-zasebnih kljucev, da
zagotovi njihovo ujemanje. Z drugimi besedami to pomeni, da DCM Sifrira podatke z javnim klju¢em, nato pa
zagotovi, da jih je mogoce deSifrirati z zasebnim kljucem.

Preverjanje veljavnosti aplikacije

Ko preverjate aplikacijo, Upravljalnik digitalnih potrdil (DCM) preveri, ali za aplikacijo obstaja dodelitev potrdila, in
zagotovi da je dodeljeno potrdilo veljavno. V primeru, da je aplikacija konfigurirana za uporabo seznama overjenih
sluzb za potrdila (CA), DCM tudi preveri, ali seznam overjenih sluzb vsebuje vsaj eno potrdilo sluzbe za potrdila. Nato
DCM preveri, ali so potrdila sluzbe za potrdila na seznamu overjenih sluzb za potrdila aplikacije veljavna. Ce definicija
aplikacije predvideva obdelavo seznama za preklic potrdil (CRL) in za sluzbo za potrdila obstaja definirano mesto
CRL, DCM v okviru postopka preverjanja pregleda tudi CRL.

Preverjanje aplikacije vas lahko opozori na mozne tezave, na katere lahko naleti aplikacija med izvajanjem funkcije, ki

zahteva potrdila. TakSne tezave lahko aplikaciji preprecijo, da uspesno sodeluje v seji plasti zas€itenih vti¢nic (SSL) ali
da uspesno podpisuje objekte.
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Poglavje 6. Nac¢rt za DCM

Ce zelite Upravljalnik digitalnih potrdil (DCM) uporabljati za u¢inkovito upravljanje digitalnih potrdil vasega podjetja,
morate imeti vsestranski nacrt, kako boste digitalna potrdila uporabljali kot del nacel zascite.

V naslednjih temah se lahko naucite, kako nacrtovati uporabo DCM ter kako se digitalna potrdila skladajo z vasimi
naceli za zascito:

[Zahteve za uporabo DCM]|
V tej temi se boste naucili, katero programsko opremo morate namestiti, nudi pa tudi druge informacije, ki jih potrebujete za
nastavitev sistema za uporabo DCM.

|Premisleki o0 izdelavi varnostnih kopij in obnovitvah za podatke Upravljalnika digitalnih potrdil]
S temi informacijami se naucite, kako zagotoviti pomembne podatke DCM, ki jih dodate nacrtu izdelave varnostnih kopij in
obnovitve za vas sistem.

[Tipi digitalnih potrdill
s pomocjo teh informacij spoznajte razlicne vrste potrdil, ki jih lahko upravlja DCM.

|Javna potrdila v primerjavi z zasebnimi potrdili|

Te informacije vam bodo pomagale dolociti, katera vrsta potrdila najbolj ustreza vasim poslovnim potrebam. Pred tem se
morate seveda odlociti, kako Zelite uporabljati potrdila za izkoris¢anje dodatne zasc€ite, ki jo nudijo. Uporabite lahko
potrdila javne sluzbe za potrdila ali osnujete in vodite zasebno sluzbo za potrdila in potrdila izdajate sami. Kako boste
pridobili potrdila, je odvisno od tega, kako jih nacrtujete uporabljati.

[Digitalna potrdila za komunikacije plasti za§Citenih vti¢nic (SSL)|
Te informacije vam bodo pomagale razumeti, kako uporabljati potrdila, tako da bodo vase aplikacije lahko vzpostavljale
zascitene komunikacijske seje.

[Digitalna potrdila za overjanje uporabnikov|
Te informacije vam bodo pomagale razumeti, kako uporabljati potrdila za natan¢nejse overjanje uporabnikov, ki dostopajo
do sredstev streznika iSeries.

[Digitalna potrdila in preslikava istovetnosti podjetja (EIM)|
S pomocjo teh informacij se naucite, kako uporabiti DCM skupaj z EIM.

[Digitalna potrdila za overjanje povezav navideznega zasebnega omrezja (VPN)|
Te informacije vam bodo pomagale razumeti, kako uporabljati potrdila kot del konfiguriranja povezave VPN.

[Digitalna potrdila za podpisovanje objektov|
Te informacije vam bodo pomagale razumeti, kako s potrdili zagotoviti integriteto objekta ali preveriti digitalni podpis
objekta in s tem njegovo pristnost.

[Digitalna potrdila za preverjanje podpisov objektal
Te informacije vam bodo pomagale razumeti, kako s potrdili preveriti digitalni podpis objekta in s tem njegovo pristnost.

Zahteve za nastavitev upravljalnika digitalnih potrdil

Upravljalnik digitalnih potrdil (DCM) je brezplacna komponenta, ki omogoca osrednje upravljanje digitalnih potrdil za
vase aplikacije. Za uspesno uporabo Upravljalnika digitalnih potrdil naredite naslednje:

Namestite licen¢nih program ponudnika Sifriranega dostopa (5722—AC3). Ta izdelek za Sifriranje doloca najdaljso
dolzino kljuca, ki je dovoljena za Sifrirne algoritme na osnovi izvoznih in uvoznih dolocb. Ta izdelek morate
namestiti, preden lahko izdelate potrdila.

Namestite moznost 34 v i5/0S. To je funkcija DCM, ki temelji na pregledovalniku.

Namestite IBM-ov Streznik HTTP za iSeries (5722-DG1) in pozenite primerek streznika za upravljanje.
Prepricajte se, da je za vas sistem konfiguriran TCP/IP, tako da lahko s spletnim pregledovalnikom in primerkom
streznika za upravljanje HTTP dostopate do upravljalnika digitalnih potrdil.

Opomba: Ce ne boste namestili vseh zahtevanih izdelkov, ne boste mogli izdelati potrdil. Ce zahtevan izdelek ni

namescen, DCM prikaze sporocilo o napaki, ki vam svetuje, da namestite manjkajo¢o komponento.
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Premisleki o izdelavi varnostnih kopij in obnovitvah za podatke
Upravljalnika digitalnih potrdil

Sifrirana gesla baze podatkov klju¢ev, s pomocjo katerih dostopate do prostorov za potrdila v Upravljalniku digitalnih
potrdil (DCM) so shranjena ali spravijena v posebni varnostni datoteki na strezniku. Ko z Upravljalnikom digitalnih
potrdil izdelate prostor za potrdila v sistemu, Upravljalnik digitalnih potrdil samodejno spravi geslo namesto vas. Sami
pa morate zagotoviti, da Upravljalnik digitalnih potrdil spravi gesla prostora za potrdila v dolocenih okolis¢inah.

Ena taksnih okolis€in je, ko s pomoc¢jo Upravljalnika digitalnih potrdil izdelate potrdilo za drug streznik in izberete, da
boste z datotekami potrdila v ciljnem sistemu izdelali nov prostor za potrdila. V tem primeru morate odpreti pravkar
izdelan prostor za potrdila in z uporabo naloge Spreminjanje gesla spremeniti geslo prostora za potrdila v ciljnem
sistemu, s ¢imer zagotovite, da bo Upravljalnik digitalnih potrdil spravil novo geslo. Ce je prostor za potrdila Drugi
sistemski prostor za potrdila, podajte tudi, da zelite pri spreminjanju gesla uporabiti moznost Samodejna prijava.
Podrobnejse informacije o izdelovanju potrdil za druge streznike z Upravljalnikom digitalnih potrdil najdete V
|10kalne sluzbe za potrdila za izdajanje potrdil drugim streinikoml

Vedno, ko spremenite ali na novo nastavite geslo za Drug sistemski prostor za potrdila, morate podati tudi moznost
Samodejne prijave.

Ce zelite zagotoviti, da boste imeli celotno varnostno kopijo pomembnih podatkov DCM, naredite naslednje:

* 7 ukazom (SAV) shranite vse datoteke .KDB in .RDB. Vsak prostor za potrdila DCM je sestavljen iz dveh datotek,
ene s pripono .KDB in druge s pripono .RDB.

* Z ukazoma SAVSYS (shrani sistem) in SAVSECDTA (shrani varnostne podatke) shranite posebno varnostno
datoteko, ki vsebuje gesla baze podatkov kljuéev za dostop do prostora za potrdila. Ce Zelite obnoviti varnostno
datoteko gesla DCM, izdajte ukaz RSTUSRPRF (obnovi uporabniske profile) in za moznost uporabniskega profila
(USRPRF) podajte *ALL.

Druga problematika obnovitve zadeva uporabo operacije SAVSECDTA in moznosti, da trenutna gesla prostora za
potrdila postanejo neusklajena z gesli v varnostni datoteki s shranjenim geslom DCM. Ce geslo za prostor za potrdila
spremenite zatem, ko shranite operacijo SAVSECDTA, a preden obnovite podatke te operacije, postane veljavno geslo
prostora za potrdila neusklajeno z geslom v obnovljeni datoteki.

Ce se zelite temu izogniti, morate s pomo¢jo naloge Spreminjanje gesla (v Upravljanje prostora za potrdila v oknu
za usmerjanje) v DCM spremeniti gesla za prostore za potrdila, potem ko obnovite podatke operacije SAVSECDTA, da
zagotovite vnovicno usklajenost gesel. V tem primeru ne uporabite gumba Vnovi¢na nastavitev gesla, ki se prikaze,
ko izbirate prostor za potrdila, ki ga Zelite odpreti. Ce poskusite znova nastaviti geslo, DCM namre¢ poskusi priklicati
spravljeno geslo. Ce spravljeno geslo ni usklajeno s trenutnim geslom, operacija vnovi¢ne nastavitve ne bo uspela. Ce
gesel prostorov za potrdila ne spreminjate pogosto, morda velja razmisliti o izvedbi SAVSECDTA ob vsaki spremembi
gesla, saj boste s tem imeli zmeraj shranjeno najnovejso spravljeno razlicico gesla, kar vam bo v pomoc, ¢e boste
slu¢ajno kdaj morali obnoviti te podatke.

Tipi digitalnih potrdil

Obstaja vec klasifikacij digitalnih potrdil. Te klasifikacije opisujejo uporabo potrdila. Upravljalnik digitalnih potrdil
lahko uporabite za upravljanje naslednjih vrst potrdil:

Potrdila sluzbe za pooblastila

Potrdilo sluzbe za potrdila je digitalno priporocilo, ki preveri identiteto sluzbe za potrdila (CA), ki je lastnik potrdila.
Potrdilo sluzbe za potrdila vsebuje identifikacijske informacije o sluzbi za potrdila, kot tudi njen javni kljuc. Drugi
uporabniki lahko z javnim klju¢em potrdila sluzbe za potrdila preverijo pristnost potrdil, ki jih izda in podpise sluzba za
potrdila. Potrdilo sluzbe za potrdila lahko podpise druga sluzba za potrdila, kot je na primer VeriSign, ali pa je lastnoro¢no
podpisano, ¢e je neodvisna enota. Lokalna sluzba za potrdila, ki jo izdelate in vodite z Upravljalnikom digitalnih potrdil je
neodvisna enota. Drugi uporabniki lahko z javnim kljuc¢em potrdila sluzbe za potrdila preverijo pristnost potrdil, ki jih izda
in podpise sluzba za potrdila. Ce zelite potrdilo uporabiti za SSL, podpisovanje objektov ali preverjanje podpisov objektov,
morate imeti tudi kopijo potrdila izdajajoce sluzbe za potrdila.
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Potrdila streznika ali odjemalca.

Potrdilo streznika ali odjemalca je digitalno priporocilo, ki doloca aplikacijo streznika ali odjemalca, ki uporablja potrdilo za
zascitene komunikacije. Potrdila streznika ali odjemalca vsebujejo identifikacijske informacije o podjetju, ki je lastnik
aplikacije, kot je na primer razlocevalno ime sistema. Potrdilo vsebuje tudi javni kljuc sistema. Streznik mora imeti
digitalno potrdilo, ¢e hoge za zas¢itene komunikacije uporabljatiplast zas¢itenih vtiénic|(SSL). Aplikacije, ki podpirajo
digitalna potrdila, lahko pregledajo potrdilo streznika in preverijo identiteto streznika, ko odjemalec dostopi do njega.
Aplikacija lahko nato uporabi overjeno potrdilo kot osnovno za vzpostavitev s plastjo zas¢itenih vtic¢nic Sifrirane seje med
odjemalcem in streznikom. Te vrste potrdil lahko upravljate le iz prostora za potrdila *SYSTEM.

Potrdila za podpis objektov

Potrdilo za podpis objekta je potrdilo, ki ga uporabite za digitalno "podpisovanje” objekta. S podpisom objekta omogocite
pomene, s katerimi lahko preverite neokrnjenost objekta ter izvor ali lastniStvo objekta. S potrdili lahko podpisujete stevilne
objekte, vkljuujoc vecino objektov v integriranem datote¢nem sistemu in objektov *CMD. Celoten seznam objektov, ki jih
je mogode podpisati, lahko najdete v temi Podpisovanje objektov ter preverjanje podpisov. Ce za podpis objekta uporabite
zasebni klju¢ potrdila za podpis objektov, mora imeti prejemnik objekta dostop do kopije ustreznega potrdila za preverjanje
podpisa, s katerim lahko pravilno overi podpis objekta Te vrste potrdil lahko upravljate le iz prostora za potrdila
*OBJECTSIGNING.

Potrdila za preverjanje podpisov

Potrdilo za preverjanje podpisa je kopija potrdila za podpisovanje objektov, le da ne vsebuje zasebnega kljuca tega potrdila.
Z javnim kljucem potrdila za preverjanje podpisa lahko overite digitalni podpis, izdelan s potrdilom za podpis objekta.
Preverjanje podpisa omogoca, da dolocite izvor objekta ter podatek o tem, ali je bil spremenjen od zadnjega podpisa. Te
vrste potrdil lahko upravljate le iz prostora za potrdila *SIGNATUREVERIFICATION.

Uporabniska potrdila

Uporabnisko potrdilo je digitalno priporocilo, ki preverja identiteto odjemalca ali uporabnika, ki je lastnik potrdila. Stevilne
aplikacije zdaj nudijo podporo, ki omogoca uporabo potrdil za overjanje uporabnikov namesto imen uporabnikov in gesel.
Upravljalnik digitalnih potrdil (DCM) samodejno poveze uporabniska potrdila, ki jih izda vasa zasebna sluzba za potrdila, s
profilom uporabnika. S pomocjo Upravljalnika digitalnih potrdil lahko tudi povezete uporabniska potrdila, ki jih izda
kaksna druga sluzba za potrdila, s profilom uporabnika.

Ce potrdila upravljate z Upravljalnikom digitalnih potrdil (DCM), jih DCM razporedi in shrani skupaj s povezanimi
zasebnimi kljui v|prostor za potrdilalglede na njihovo razvrstitev.

Opomba: Ce je IBM-ov Sifrirni koprocesor nameséen na strezniku, lahko za vasa potrdila izberete drugo moznost

shranitve zasebnega kljuca (z izjemo potrdil za podpisovanje objektov). Shranite lahko tudi zasebni klju¢
samega Sifrirnega koprocesorja. Ali pa s Sifrirnim koprocesorjem Sifrirate zasebni klju¢ in ga namesto v
prostor za potrdila shranite v posebno datoteko kljuc¢ev. Uporabniska potrdila in njihovi zasebni kljuci so
shranjeni v sistemu uporabnika in sicer v programski opremi pregledovalnika ali v datoteki, ki jo lahko
uporabljajo drugi paketi programske opreme odjemalcev.

Javna potrdila v primerjavi z zasebnimi potrdili

Ko se odlocite, da boste uporabljali potrdila, morate izbrati tip izvedbe potrdil, ki najbolj ustreza vasim varnostnim
potrebam. Moznosti, ki so na voljo za pridobitev potrdil, vkljucujejo naslednje:

 nakup potrdila javne internetne sluzbe za potrdila (CA)

* Vodenje lastne lokalne sluzbe za potrdila in izdajanje zasebnih potrdil uporabnikom in aplikacijam.

* Uporaba kombinacije potrdil javnih internetnih sluzb za potrdila in lastne lokalne sluzbe za potrdila.

Katero izvedbo boste uporabili, je odvisno od Stevilnih dejavnikov, med njimi pa je najpomembnejse okolje, v katerem
uporabljate potrdila. Sledi nekaj informacij, ki vam bodo pomagale dolociti, katera izvedba je najprimernejsa za vase
poslovne in varnostne zahteve.

Uporaba javnih potrdil

Javne internetne sluzbe za potrdila izdajajo potrdila vsem, ki placajo zahtevano ¢lanarino. Toda kljub temu internetna
sluzba za potrdila pred izdajo potrdila zahteva dokazilo identitete. Ta raven dokazila se spreminja glede na
identifikacijska nacela sluzbe za potrdila. Presodite, ali strogost identifikacijskih nacel sluzbe za potrdila ustreza vasim
varnostnim potrebam, Sele nato se odlocite, ali boste prejemali in zaupali potrdilom, ki jih izdaja. Ker so se standardi
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PKIX (infrastruktura javnega kljuca za X.509) razvili, javne sluzbe za potrdila nudijo precej ostrejse identifikacijske
standarde za izdajanje potrdil. Ceprav je postopek pridobivanja potrdil pri taksnih sluzbah za potrdila PKIX
zahtevnejsi, njihova potrdila nudijo boljse jamstvo za varen dostop do aplikacij. Upravljalnik digitalnih potrdil (DCM)
omogoca, da uporabite in upravljate potrdila sluzb za potrdila PKIX, ki uporabljajo te nove standarde.

Razmisliti morate tudi o stroskih, ki jih zara¢una javna sluzba za izdajanje potrdil. Ce potrdila potrebujete za omejeno
stevilo aplikacij streznikov ali odjemalcev in uporabnikov, stroski morda ne igrajo posebne vloge. Toda cena postane Se
kako pomembna, ¢e imate veliko zasebnih uporabnikov, ki potrebujejo javna potrdila za overjanje odjemalca. V tem
primeru morate razmisliti tudi o upravnih in programskih zadevah, potrebnih za konfiguriranje aplikacij streznika, da
sprejmejo samo doloceno podmnozico potrdil, ki jih izda javna sluzba za potrdila.

Uporaba potrdil javne sluzbe za potrdila vam lahko prihrani veliko ¢asa in sredstev, saj je veliko strezniskih,
odjemalskih in uporabniskih aplikacij konfiguriranih tako, da prepozna vecino znanih sluzb za potrdila. Druga podjetja
in uporabniki utegnejo bolj zaupati potrdilom, ki jih izdaja znana javna sluzba za potrdila, kot potrdilom, ki jih izdaja
vasa zasebna lokalna sluzba za potrdila.

Uporaba zasebnih potrdil

Ce izdelate lastno lokalno sluzbo za potrdila, lahko izdajate potrdila sistemom in uporabnikom znotraj omejenega
obmocja, kot je na primer podjetje ali organizacija. Izdelava in vzdrzevanje lastne lokalne sluzbe za potrdila vam
omogoca, da izdajate potrdila samo uporabnikom, ki so ¢lani vase skupine in jim zaupate. To zagotavlja vecjo zascito,
ker vedno veste, kdo ima potrdilo in lahko ucinkoviteje nadzirate dostop do sredstev. Mozna slabost vzdrzevanja lastne
lokalne sluzbe za potrdila sta ¢as in sredstva, ki jih morate vloziti. Vendar pa je z Upravljalnikom digitalnih potrdil
(DCM) ta postopek zelo poenostavljen.

Ce uporabnikom izdajate potrdila za overjanje odjemalcev z uporabo lokalne sluzbe za potrdila, se morate odlogiti, kam
Zelite shraniti uporabniska potrdila. Ce uporabniki [pridobijo potrdila lokalne sluzbe za potrdila prek DCM] so njihova
potrdila po privzetku shranjena skupaj z uporabniskim profilom. DCM lahko konfigurirate za delo s preslikavo
istovetnosti podjetja (EIM) tako, da bodo potrdila namesto tega shranjena na mesto poenostavljenega protokola
imeniskega dostopa (LDAP). (Ve¢ informacij o skupnem delovanju DCM in EIM najdete v|Digitalna potrdila in|
[preslikava istovetnosti podjetja (EIM)) Ce uporabniskih potrdil na noben nacin ne Zelite povezati ali shraniti z
uporabniskim profilom , lahko|z API-ji programsko izdajate potrdila uporabnikom, ki nimajo sistema iSeries|

Opomba: Ne glede na to, s katero sluzbo za potrdila izdajate potrdila, sistemski skrbnik vedno odloca, katerim
sluzbam za potrdila bodo zaupale aplikacije v njegovem sistemu. Ce je kopijo potrdila znane sluzbe za
potrdila mogoce najti v vasem pregledovalniku, lahko pregledovalnik nastavite tako, da zaupa potrdilom
streznika, ki jih je izdala ta sluzba za potrdila. Skrbniki nastavijo zaupanje potrdilom sluzbe za potrdila v
ustreznem prostoru za potrdila DCM, ki vsebuje kopije potrdil vecine najbolj znanih javnih sluzb za
potrdila. Ce pa potrdila sluzbe za potrdila ni v vasem prostoru za potrdila, streznik ne more zaupati
potrdilom uporabnikov ali odjemalcev, ki jih je izdala ta sluzba za potrdila, dokler si ne priskrbite in uvozite
kopije potrdila te sluzbe. Potrdilo sluzbe za potrdila mora biti v pravilnem formatu datoteke, vi pa ga morate
dodati v vas prostor za potrdila DCM.

Pri odlocitvi, ali so za vase poslovne in varnostne zahteve bolj primerna javna ali zasebna potrdila, vam bo morda
pomagalo, ¢e si boste ogledali nekaj ki kazejo splo$no uporabo potrdil.

S tem povezane naloge

Ko se boste odlocili, kako zelite uporabljati potrdila in katerega tipa, preglejte naslednje postopke, da se boste naucili,
kako z Upravljalnikom digitalnih potrdil realizirati vas nacrt.

. |Izdelava in vodenje zasebne sluzbe za potrdilal opisuje naloge, ki jih morate izvesti, ¢e zelite voditi lokalno sluzbo za
potrdila in izdajati zasebna potrdila.

. IUpraVIjanj e potrdil javne internetne sluzbe za potrdila| opisuje naloge, ki jih morate opraviti za uporabo potrdil znane
javne sluzbe za potrdila, vklju¢no s sluzbo za potrdila PKIX.
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* [Uporaba lokalne sluzbe za potrdila v drugih streznikih opisuje|naloge, ki jih morate izvesti, ¢e zelite uporabljati
potrdila zasebne sluzbe za potrdila v ve¢ kot enem sistemu.

Digitalna potrdila za zasc¢itene komunikacije SSL

Digitalna potrdila lahko uporabite zalkonﬁguriranje aplikacij za uporabo plasti zascitenih vticnic (SSL)l za zascitene
komunikacijske seje. Za vzpostavitev seje SSL ima vas streznik vedno na voljo kopijo potrdila, katere veljavnost lahko
preveri odjemalec, ki zahteva povezavo. Uporaba povezave SSL:

* zagotavlja pristnost odjemalca ali kon¢nega uporabnika

» nudi Sifrirano komunikacijsko sejo, ki zagotavlja zasebnost podatkov, ki potujejo prek povezave.

Aplikacije streznika in odjemalca takole sodelujejo pri zagotavljanju zascite podatkov:
1. Aplikacija streznika predlozi potrdilo aplikaciji odjemalca (uporabnika) kot dokaz identitete streznika.

2. Aplikacija odjemalca preveri istovetnost streznika glede na kopijo potrdila izdajajoce sluzbe za potrdila. (Aplikacija
odjemalca mora imeti dostop do lokalno shranjene kopije ustreznega potrdila sluzbe za potrdila.)

3. Aplikacije streznika in odjemalca se sporazumejo o uporabi simetri¢nega kljuca za Sifriranje in z njim Sifrirajo
komunikacijske seje.

4. Preden streznik omogoci dostop do zahtevanih sredstev, lahko zahteva od odjemalca, da predlozi dokaz svoje

identitete. Za uporabo potrdil kot dokaza identitete morajo komunikacijske aplikacije podpirati fuporabo potrdil za|
foverjanje uporabnikov|

SSL med zacetno obdelavo SSL uporablja algoritme asimetri¢nih kljucev (javni kljuci), da prejme simetricni kljuc, ki
ga pozneje uporabi za Sifriranje in desifriranje podatkov aplikacije za to sejo SSL. To pomeni, da uporabljata streznik in
odjemalec razlicne kljuce za sejo, katerih veljavnost za vsako povezavo samodejno potece po nastavljenem obdobju. V
malo verjetnem primeru, da nekdo prestreze in desifrira klju¢ dolocene seje, ga ne more uporabiti za izpeljavo
nadaljnjih kljucev.

Digitalna potrdila za overjanje uporabnikov

Obicajno dodelita uporabnikom dostop do sredstev aplikacija ali sistem na osnovi imena uporabnika in gesla. Zascito
sistema lahko Se izboljsate z uporabo digitalnih potrdil (namesto imen uporabnikov in gesel), s katerimi overite in
pooblastite seje med Stevilnimi aplikacijami streznika in uporabniki. S pomocjo Upravljalnika digitalnih potrdil lahko
povezete potrdilo uporabnika z uporabniskim profilom tega uporabnika ali istovetnostjo drugega uporabnika. Potrdilo
ima nato ista pooblastila in dovoljenja kot z njim povezana istovetnost uporabnika ali njegov uporabniski profil. Prav
tako lahko sezete po in programsko uporabite zasebno lokalno sluzbo za pooblastila za izdajanje potrdil
uporabnikom, ki ne uporabljajo iSeries. API-ji vam omogocajo, da izdajate zasebna potrdila uporabnikom, za katere ne
zelite, da imajo uporabniski profil ali drugo notranjo uporabnisko istovetnost.

Digitalno potrdilo deluje kot elektronsko priporocilo, ki preveri, ali je oseba, ki ga predlozi, v resnici tista, za katero se
predstavlja. V tem oziru je potrdilo podobno potnemu listu. Oba dokazujeta identiteto posameznika, vsebujeta enkratno
stevilko za identifikacijske namene in imata spoznavno sluzbo za izdajanje, ki preveri priporocilo kot pristno. V
primeru potrdila deluje sluzba za potrdila (CA) kot overjena tretja stranka, ki izda potrdilo in ga potrdi kot pristnega.

Potrdila uporabljajo pri overjanju javni klju¢ in z njim povezan zasebni klju¢. Izdajna sluzba za potrdila poveze ta
kljuca skupaj z drugimi informacijami o lastniku potrdila v samo potrdilo.

Vedno vec¢ aplikacij nudi podporo za uporabo potrdil za overjanje odjemalca med sejo SSL. Trenutno te aplikacije
nudijo podporo za potrdilo za overjanje odjemalca:

* streznik Telnet

* IBM-ov Streznik HTTP (poganja ga Apache)

* [BM-ov Imeniski streznik

* iSeries Access za Windows (vkljucuje Navigatorja iSeries)

e streznik FTP
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Cez ¢as bodo dodatne aplikacije morda nudile podporo za overjanje potrdil odjemalce. Preglejte dokumentacijo za
specifi¢ne aplikacije in ugotovite, ali nudijo to podporo.

Potrdila nudijo izboljsano overjanje uporabnikov zaradi ve¢ razlogov:

* Ker obstaja moznost, da uporabnik pozabi svoje geslo, si mora zapomniti ali zapisati ime uporabnika in geslo.
Posledicno si lahko nepooblasceni uporabniki z lahkoto preskrbijo imena uporabnikov in gesla pooblasc¢enih
uporabnikov. Ker so potrdila shranjena v datoteki ali na drugem elektronskem mestu, vodijo aplikacije odjemalca
(namesto uporabnika) dostopanje do potrdila in njegovo predlozitev za overjanje. Na ta nacin je manj verjetno, da bi
uporabniki delili potrdila z nepooblasc¢enimi uporabniki, razen ¢e le-ti nimajo dostopa do sistema uporabnika.
Potrdila lahko namestite tudi na "pametne kartice” kot dodatno zas¢ito pred nepooblas¢eno uporabo.

* Potrdilo vsebuje zasebni klju¢, ki ni nikoli poslan s potrdilom za identifikacijo. Sistem uporabi ta klju¢ med
postopkom S$ifriranja in desifriranja. Drugi uporabniki lahko z ustreznim javnim kljuc¢em potrdila preverijo identiteto
posiljatelja objektov, ki so podpisani z zasebnim kljucem.

» Stevilni sistemi zahtevajo gesla, dolga osem znakov ali manj, ki jih je zelo lahko uganiti. Sifrirni kljuci potrdila so
dolgi na stotine znakov. Zaradi dolzine kljucev in njihove nakljucne sestavljenosti je Sifrirne kljuce mnogo tezje
uganiti kot gesla.

* Kljuce digitalnih potrdil je mogoce uporabiti na Stevilne nacine, ki jih gesla ne nudijo, kot sta na primer integriteta
podatkov in zasebnost. Potrdila in z njimi povezani klju¢i omogocajo naslednje:

— Zagotovitev integritete podatkov z odkrivanjem sprememb v podatkih.

— Dokazilo, da je bilo doloceno dejanje v resnici opravljeno. To se imenuje potrditev.

— Zagotovitev zasebnosti prenosov podatkov z uporabo plasti zascitenih vti¢nic (SSL) za Sifriranje komunikacijskih
sej.

Ce se zelite podrobneje seznaniti s konfiguriranjem aplikacij streznika za uporabo potrdil za overjanje odjemalcev med
sejo SSL, si oglejte temo [Plast zas¢itenih vti¢nic (SSL)|v Informacijskem centru iSeries.

Digitalna potrdila in preslikava istovetnosti podjetja (EIM)

[Preslikava istovetnosti podjetja (EIM)|je tehnologija eServerja, s pomocjo katere lahko upravljate uporabniske
istovetnosti v vasem podjetju, vklju¢ujo¢ profile in potrdila uporabnikov. Uporabnisko ime in geslo je najpogostejsa
oblika uporabniske istovetnosti; drugo obliko predstavljajo potrdila. Nekatere aplikacije so konfigurirane tako, da
uporabnikom omogocajo overjanje z uporabniskim potrdilom in ne z uporabniskim imenom in geslo.

EIM lahko uporabite za izdelavo preslikav med istovetnostmi uporabnikov, s ¢imer se lahko uporabnik overi z eno
uporabnisko istovetnostjo in dostopa do sredstev druge uporabniske istovetnosti, ne da bi to moral predloziti. To v EIM
dosezete tako, da definirate povezavo med eno in drugo uporabnisko istovetnostjo. Uporabniske istovetnosti so lahko v
razli¢nih oblikah, tudi v obliki uporabniskih potrdil. Izdelate lahko bodisi posamezne povezave med identifikatorjem
EIM in razli¢nimi uporabniskimi istovetnostmi, pripadajocih uporabniku, ki ga predstavlja ta identifikator EIM. Lahko
pa izdelate tudi povezave nacel, ki preslikajo skupino uporabniskih istovetnosti v eno samo ciljno uporabnisko
istovetnost. Uporabniske istovetnosti so lahko v razlicnih oblikah, tudi v obliki uporabniskih potrdil. Ko izdelate te
povezave, je mogoce uporabniska potrdila preslikati v ustrezne identifikatorje EIM in tako olajsati uporabo potrdil za
overjanje.

Ce zelite da funkcija EIM upravlja potrdila uporabnikov, morate izvesti naslednje naloge za konfiguriranje EIM, preden
pri¢nete izvajati naloge za konfiguriranje DCM:

1. S pomocjo carovnika za Konfiguriranje EIM v Navigatorju iSeries konfigurirajte EIM.
2. Zavsakega uporabnika, za katerega zelite, da sodeluje v EIM, izdelajte identifikator EIM.

3. Izdelajte ciljno povezavo med vsakim identifikatorjem EIM in profilom uporabnika v lokalnem uporabniskem
registru i5/0S, tako da je mogoce vsa uporabniska potrdila, ki jih prek DCM v DCM izdela uporabnik, mogoce
preslikati v uporabniski profil. Uporabite definicijsko ime registra EIM za lokalni uporabniski register i5/0S, ki ste
ga podali s ¢arovnikom za Konfiguriranje EIM. Opomba: Ve¢ informacij o konfiguriranju EIM vam je na voljo v

temi

Ko dokoncate potrebne naloge konfiguriranja EIM, morate z uporabo naloge [Upravljanje mesta LDAP| konfigurirati
Upravljalnik digitalnih potrdil (DCM) in uporabniska potrdila ne shranite skupaj z uporabniskim profilom, temvec jih
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shranite na mesto LDAP. Ce konfigurirate EIM in DCM, da delujeta skupaj, naloga Izdelava potrdila za uporabniska
potrdila in naloga Dodelitev uporabniskega potrdila obdelata potrdila za uporabo EIM, namesto da bi jih dodelili
uporabniskemu profilu. DCM potrdilo shrani v konfiguriran imenik LDAP in s pomocjo razlocevalnega imena potrdila
za ustrezen identifikator EIM izdela izvorno povezavo. S tem lahko operacijski sistemi in aplikacije potrdilo
uporabljajo kot vir operacije iskanja preslikav EIM za preslikovanje iz potrdila v ciljno uporabnisko istovetnost,
povezano z istim identifikatorjem EIM.

Ce konfigurirate EIM in DCM za skupno delovanje, lahko z uporabo DCM-alpreverite datum zapadlosti uporabni§kega|
na ravni podjetja, in ne zgolj na ravni sistema.

Digitalna potrdila za povezave VPN

Digitalna potrdila lahko uporabite kot nacine za |vzpostav1janje povezave navideznega zasebnega omrezja (VPN)I Obe
strani dinamic¢ne povezave VPN morata pred aktiviranjem povezave overiti ena drugo. Overjanje zakljucne tocke
opravi streznik za izmenjavo internetnih kljucev (IKE) na vsaki strani. Po uspesnem overjanju strezniki IKE pogodijo
nacin Sifriranja in algoritme, ki jih bodo uporabili za zascito povezave VPN.

Ena izmed metod, ki jo lahko za medsebojno overjanje uporabijo strezniki IKE, je klju¢ z vnaprej doloceno skupno
rabo. Vendar uporaba kljuca z vnaprej dolo¢eno skupno rabo ni zelo varna, saj morate klju¢ skrbniku druge kon¢ne
tocke vaSega VPN posredovati ro¢no. Zato se lahko zgodi, da bo klju¢ pri posredovanju kdo prestregel.

Tej nevarnosti se lahko izognete z uporabo digitalnih potrdil, s katerimi namesto uporabe klju¢a z vnaprej dolo¢eno
skupno rabo overite zaklju¢ne tocke. Streznik IKE lahko overi potrdilo drugega streznika in vzpostavi povezavo ter
pogodi nacine Sifriranja in algoritme, ki jih bodo strezniki uporabljali za zascito povezave.

Za upravljanje potrdil, ki jih streznik IKE uporablja za vzpostavitev dinamicne povezave VPN, lahko uporabite
Upravljalnik digitalnih potrdil (DCM). Najprej se morate odlociti, ali boste za streznik IKE uporabljali
lali boste izdajali zasebna potrdilal

Nekatere izvedbe VPN zahtevajo, da potrdilo poleg standardnih informacij o razlocevalnem imenu vsebuje tudi
informacije o drugem imenu predmeta, kot je na primer ime domene ali naslov elektronske poste. Ce uporabite lokalno
sluzbo za potrdila v upravljalniku digitalnih potrdil za izdajo potrdila, lahko za potrdilo podate informacije o drugem
imenu predmeta. S podajanjem teh informacij zagotovite, da je povezava VPN zdruzljiva z drugimi izvedbami VPN, ki
jih lahko zahtevajo za overjanje.

Ce se zelite poduéiti o tem, kako upravljati potrdila za povezave VNP, preglejte naslednje vire:

+ Ce za upravljanje potrdil niste $¢ nikdar uporabili Upravljalnika digitalnih potrdil, vam bodo pomagale naslednje
teme:

— |Osnovanje in vodenje lokalne, zasebne sluzbe za potrdila opisuje, kako uporabljati Upravljalnik digitalnih potrdil
za izdajanje zasebnih potrdil za aplikacije.

— [Upravljanje potrdil javne internetne sluzbe za potrdilalopisuje, kako uporabljati Upravljalnik digitalnih potrdil za
delo s potrdili javne sluzbe za potrdila.

+ Ce trenutno uporabljate Upravljalnik digitalnih potrdil za upravljanje potrdil za druge aplikacije, preglejte naslednje
vire, da se boste poducili, kako podati, da aplikacija uporablja obstojece potrdilo in katera potrdila lahko sprejme
aplikacija in overi:

— |Upravlj anje dodelitev potrdil za aplikacijol opisuje, kako uporabljati Upravljalnik digitalnih potrdil za
dodeljevanje obstojecega potrdila aplikaciji, kot je na primer streznik IKE.

— |Deﬁniranj e seznama overjenih sluzb za potrdila za aplikacijo| opisuje, kako podati, katerim sluzbam za potrdila
lahko zaupa aplikacija pri sprejemanju potrdil za overjanje odjemalca (ali VPN).
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Digitalna potrdila za podpisovanje objektov

15/0S nudi podporo za uporabo potrdil za digitalno podpisovanje objektov. Z digitalnim podpisovanjem objektov
zagotovite neokrnjenost vsebine objekta in njegov izvor. Podpora za podpisovanje objektov izboljsuje tradicionalna
sistemska orodja za nadzorovanje tega, kdo lahko spreminja objekte. Tradicionalna orodja za nadzorovanje ne morejo
za$cCititi nepooblascenega vdora pri prehodu objekta prek interneta ali drugega neoverjenega omrezja ali Ce je objekt
shranjen v sistemu, ki ni iSeries. Tudi tradicionalni krmilni elementi ne morejo vedno dolociti, ali so bile izvedene
nepooblascene spremembe ali poskusi spreminjanja objekta. Z uporabo digitalnih potrdil na objektih zagotavljate trdne
nacine odkrivanja sprememb v podpisanih objektih.

Digitalni podpis objekta pomeni uporabo zasebnega kljuca potrdila, ki objektu doda Sifriran matemati¢en povzetek
podatkov. Podpis s¢iti podatke pred nepooblaséenim spreminjanjem. Objekt in njegova vsebina nista Sifrirana z
digitalnim podpisom, pac pa je Sifriran povzetek, ki preprecuje nepooblasceno spreminjanje. Vsakdo, ki zeli zagotoviti,
da objekt pri prehodu ni bil spremenjen in da izhaja iz sprejetega, zakonitega izvora, lahko uporabi javni klju¢ potrdila
in preveri izvorni digitalni podpis. Ce se podpis ne ujema, so bili podatki morda spremenjeni. V tem primeru se lahko
sprejemnik izogne uporabi objekta in namesto tega prosi podpisnika, naj poslje drugo kopijo podpisanega objekta.

Ce se odlo¢ite, da uporaba digitalnih podpisov ustreza vasim varnostnim potrebam in na¢elom, morate oceniti, ali je za
vas primerne;j saluporaba javnih ali izdajanje zasebnih potrdil|. Ce nameravate razdeljevati objekte javnim
uporabnikom, bi morda veljalo premisliti o uporabi potrdil znane javne sluzbe za potrdila (CA) za podpisovanje
objektov. Z uporabo javnih potrdil zagotovite, da lahko drugi uporabniki preprosto in poceni preverijo podpise, ki jih
dodate posredovanim objektom. Ce pa nameravate objekte posredovati zgolj znotraj podjetja, lahko s pomogjo
Upravljalnika digitalnih potrdil (DCM) osnujete lastno lokalno sluzbo za potrdila in izdajate potrdila za podpisovanje
objektov. Uporaba zasebnih potrdil iz lokalne sluzbe za potrdila je cenejsa kot nakup potrdil pri dobro znani javni
sluzbi za potrdila.

Podpis objekta predstavlja sistem, ki je podpisal objekt in ne dolocenega uporabnika v tem sistemu (¢eprav mora imeti
uporabnik ustrezno pooblastilo za uporabo potrdila za podpisovanje objektov). Za upravljanje potrdil, ki so vam v
pomoc¢ pri podpisovanju objektov in preverjanju podpisov objektov, lahko uporabite DCM. DCM lahko uporabite tudi
za|podpisovanje objektov]ter|preverjanje podpisov objektov|

Digitalna potrdila za preverjanje podpisov objekta

15/0S nudi podporo za uporabo potrdil pri preverjanju digitalnih podpisov na objektih. Vsakdo, ki zeli zagotoviti, da
podpisani objekt pri prehodu ni bil spremenjen in da izhaja iz sprejetega, zakonitega izvora, lahko uporabi javni kljuc¢
potrdila in preveri izvorni digitalni podpis. Ce se podpis ne ujema, so bili podatki morda spremenjeni. V tem primeru se
lahko sprejemnik izogne uporabi objekta in namesto tega prosi podpisnika, naj poslje drugo kopijo podpisanega
objekta.

Podpis objekta predstavlja sistem, ki je podpisal objekt in ne dolo¢enega uporabnika v tem sistemu. Kot del postopka
preverjanja digitalnih podpisov se morate odlociti, kateri sluzbi za potrdila boste zaupali in katerim potrdilom boste
zaupali za podpisovanje objektov. Ce izberete, da boste zaupali sluzbi za potrdila (CA), lahko izberete tudi, ali boste
zaupali podpisom, izdelanih z uporabo potrdila, ki ga je izdala sluzba za potrdila, ki ji zaupate. Ce izberete, da ne boste
zaupali sluzbi za potrdila, izberete tudi, da ne boste zaupali potrdilom, ki jih izda sluzba za potrdila ali podpisom, ki jih
nekdo izdela z uporabo teh potrdil.

Sistemska vrednost QVFYOBJRST (Preveri obnovitev objekta)

Ce se odlotite, da boste preverjali veljavnost podpisov, je ena izmed prvih pomembnih odlogitev, ki jih morate opraviti,
dolo¢iti, kako pomembni so podpisi za objekte, ki jih obnavljate v sistemu. To lahko nadzorujete s sistemsko
vrednostjo QVFYOBIJRST (preveri podpise objektov med obnovitvijo). Privzeta nastavitev za to sistemsko vrednost
omogoca obnavljanje nepodpisanih objektov, toda zagotavlja, da je podpisane objekte mogoce obnoviti, samo ¢e imajo
veljaven podpis. Sistem definira objekt kot podpisan, samo ¢e ima podpis, ki mu sistem zaupa. Sistem bo zanemaril
neoverjene podpise na objektih in objekte obravnaval kot nepodpisane.
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Za sistemsko vrednost lahko uporabite Stevilne vrednosti, od tega, da zanemarite vse podpise, do tega,
da zahtevate veljavne podpise za vse objekte, ki jih sistem obnovi. Ta sistemska vrednost vpliva samo na izvrsilne
objekte, ki so v obnovi, ne pa na shranjevalne datoteke ali integrirane datote¢ne sisteme. Ce Zelite izvedeti veé o tej in
drugih sistemskih vrednostih, si oglejte [Iskalnik sistemskih vrednosti| v Informacijskem centru iSeries.

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko izvajate potrdilo in odloCitve o zaupanju sluzbe za potrdila,
kot tudi upravljate potrdila, ki jih uporabljate za preverjanje podpisov objektov. DCM lahko uporabite tudi za
Ipodpisovanje objektovl ter Ipreverj anje podpisov objektovl
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Poglavje 7. Konfiguriranje DCM

Upravljalnik digitalnih potrdil (DCM) je na pregledovalniku temelje¢ uporabniski vmesnik, ki ga lahko uporabljate za
upravljanje digitalnih potrdil za aplikacije in uporabnike. Uporabniski vmesnik je razdeljen v dve glavni okni: okno za
usmerjanje in okno nalog.

V oknu za usmerjanje lahko izberete naloge za upravljanje potrdil ali aplikacij, ki potrdila uporabljajo. Ceprav so
posamezne naloge prikazane neposredno v glavnem oknu za usmerjanje, je vecina nalog urejena v kategorije. Tako je
na primer Upravljanje potrdil kategorija nalog, ki vsebuje Stevilne razli¢éne vodene naloge, kot so prikaz potrdila,
obnovitev potrdila, uvoz potrdila itd. Ce je postavka v oknu za usmerjanje kategorija, ki vsebuje ve¢ kot eno nalogo, je
na njeni levi strani prikazana puscica. Puscica kaze, da se ob izbiri povezave kategorije prikaze dodatni seznam nalog, s
pomocjo katerega lahko nato izberete nalogo, ki jo zelite izvesti.

Razen kategorije Hitra pot so vse naloge v oknu za usmerjanje vodene. Sestavljene so iz niza korakov, ki omogocajo
hitro in preprosto dokoncanje naloge. Kategorija Hitra pot nudi skupino funkcij za upravljanje potrdil in aplikacij, ki
omogocajo izkusenim uporabnikom DCM hiter dostop do razli¢nih s tem povezanih nalog iz osrednjega niza strani.

Katere naloge so na voljo v oknu za usmerjanje, se spreminja glede na [prostor za potrdilal v katerem delate. Kategorije
in Stevilo nalog, ki jih vidite v navigacijskem oknu, se spreminja glede na pooblastila, ki jih ima vas uporabniski profil
i5/08S. Vse naloge, povezane z vodenjem sluzbe za potrdila, upravljanjem potrdil, ki jih uporabljajo aplikacije in druge
naloge na sistemski ravni, so na voljo samo varnostnikom ali skrbnikom sistema. Ce Zelita varnostnik ali skrbnik
sistema prikazati te naloge in jih uporabljati, morata imeti posebni pooblastili *SECADM in *ALLOBJ. Uporabniki
brez teh posebnih pooblastil lahko dostopijo samo do funkcij uporabniskih potrdil.

Ce zelite spoznati, kako konfigurirati DCM, in ga zaéeti uporabljati za upravljanje vasih potrdil, preglejte naslednje
teme:

Zagon DCM-a|

V tej temi se boste naucili, kako dostopiti do funkcije upravljalnika digitalnih potrdil na vasem strezniku.

[Prva nastavitev potrdil|

V tej temi se boste naucili, kako zaceti uporabljati DCM za nastavitev vsega, kar je potrebno za zacetek uporabe potrdil.
Spoznali boste, kako zaceti upravljati potrdila javne internetne sluzbe za potrdila (CA) ali kako osnovati in voditi zasebno
lokalno sluzbo za izdajanje potrdil.

Ce zelite poiskati ve¢ pouénih informacij o uporabi digitalnih potrdil v internetnem okolju in izboljsati zaéito vasega
sistema in omrezja, potem je spletna stran VeriSign pravi naslov za vas. Spletno mesto VeriSign nudi ob$irno knjiznico
iz podrocja digitalnih potrdil, pa tudi §tevilne druge internetne varnostne vsebine. Njihovo knjiznico lahko obiscete

prekSluzbe pomoci VeriSignI-.lﬁ' )

Zagon Upravljalnika digitalnih potrdil

Preden lahko uporabite katerokoli funkcijo Upravljalnika digitalnih potrdil (DCM), ga morate zagnati. Z naslednjimi
nalogami boste zagotovili uspesen zagon Upravljalnika digitalnih potrdil:
1. Namestite moznost 34 5722 SS1. To je Upravljalnik digitalnih potrdil (DCM).

Namestite 5722 DG1. To je streznik IBM HTTP Server za iSeries.

Namestite 5722 AC3. To je izdelek za Sifriranje, ki ga uporablja DCM za izdelavo para kljucev za potrdila,
sestavljenega iz javnega in zasebnega kljuca, s pomocjo katerega Sifrira izvozene datoteke potrdila in deSifrira
uvozene datoteke potrdila.

2. Z Navigatorjem iSeries zazenite streznik za upravljanje HTTP:
a. Zazenite Navigator iSeries.
b. V glavnem drevesnem prikazu dvokliknite va$ streznik.

© Copyright IBM Corp. 1999, 2005 41


http://digitalid.verisign.com/server/help/hlpIntroID.htm

C. Razsirite ikono Omrezje > Strezniki > TCP/IP.
d. Z desnim gumbom miske kliknite Upravljanje HTTP.
e. Kliknite PoZeni.
3. Pozenite spletni pregledovalnik.
4. S pomocjo pregledovalnika odprite stran Naloge na naslovu http://ime_vasega_sistema:2001.
5. Izberite Upravljalnik digitalnih potrdil s seznama izdelkov na strani z nalogami za dostop do uporabniskega
vmesnika DCM.

Prva nastavitev potrdil

Levo okno Upravljalnika digitalnih potrdil (DCM) je okno za izbiro nalog. V tem oknu lahko izberete Stevilne razlicne
naloge za upravljanje potrdil in aplikacij, ki potrdila uporabljajo. Naloge, ki so na voljo, so odvisne od tega, s katerim
prostorom za potrdila (¢e sploh s katerim) delate, in kaksna posebna pooblastila ima vas§ uporabniski profil. Vecina
nalog je na voljo, samo e imate posebni pooblastili *ALLOBJ in *SECADM. Ce Zelite z Upravljalnikom digitalnih
potrdil preverjati podpise objektov, mora imeti vas uporabniski profil tudi posebno pooblastilo * AUDIT.

Ko Upravljalnik digitalnih potrdil (DCM) uporabite prvic, Se ne obstaja noben prostor za potrdila. Zaradi tega podokno
za usmerjanje pri prvem dostopu do DCM prikaze samo te naloge, in Se to samo, ¢e imate potrebna posebna
pooblastila:

* Upravljanje uporabniskih potrdil

* Izdelava novega prostora za potrdila

* Osnovanje sluzbe za potrdila (CA) (Opomba: Po uporabi te naloge za izdelavo zasebne lokalne sluzbe za potrdila, se
ta na seznamu ne pojavi vec).

* Upravljanje mest CRL

* Upravljanje mest LDAP.

* Upravljanje mest zahtev PKIX

* Vrnitev na stran Naloge.

Tudi ¢e v vaSem sistemu Ze obstajajo prostori za potrdila (¢e na primer prehajate iz starejse razli¢ice DCM), DCM v
levem oknu za usmerjanje prikaze zgolj omejeno Stevilo nalog ali kategorij nalog. Katere so naloge, ki jih DCM
prikaze, je odvisno od prostora za potrdila (e obstaja), ki je odprt, in posebnih pooblastil vasega uporabnisSkega profila.

Preden lahko za¢nete delati z vecino nalog za upravljanje potrdil in aplikacij, morate dostopiti do ustreznega prostora
za potrdila. Ce zelite odpreti dolocen prostor za potrdila, v oknu za usmerjanje izberite Izberi prostor za potrdila.

Okno za usmerjanje DCM nudi tudi gumb Zascitena povezava. S pomocjo tega gumba lahko prikazete okno drugega
pregledovalnika, prek katerega z uporabo plasti zascitenih vticnic (SSL) vzpostavite zasciteno povezavo. Za uspesno
uporabo te funkcije morate najprej konfigurirati streznik IBM HTTP Server za iSeries za uporabo SSL v zas¢itenem
na¢inu. Streznik HTTP morate nato zagnati v zas¢itenem naéinu. Ce streznika HTTP ne konfigurirate in zaZenete za
delovanje SSL, se prikaze sporoc¢ilo o napaki, pregledovalnik pa ne zazene zascitene seje.

Prvi koraki
Ceprav boste s pomogjo potrdil najbrz zeleli doseci §tevilne z zai¢ito povezane cilje, je tisto, kar boste opravili najprej,

odvisno od tega, kako nacrtujete pridobiti potrdila. Pri prvi uporabi DCM lahko izberete dva osnovna nacina, odvisno
od tega, ali nameravate uporabljati Ijavna potrdila ali Zelite izdajati zasebna potrdilal

[Izdelava in delovanje lokalne sluzbe za pooblastila|za izdajanje potrdil vasim aplikacijam.

|Upravljanje potrdil javne internetne sluzbe za potrdila|za aplikacije, ki jih uporabljate.

Izdelava in delovanje lokalne sluzbe za pooblastila

Po natan¢nem razmisleku o potrebah in nacelih zascite ste se odlocili, da boste vodili lokalno sluzbo za potrdila (CA) in
izdajali zasebna potrdila za aplikacije. Za izdelavo in vodenje lastne lokalne sluzbe za potrdila lahko uporabite

42 iSeries: Upravljalnik digitalnih potrdil



Upravljalnik digitalnih potrdil. Ta nudi nalogo, ki vas vodi skozi postopek izdelave sluzbe za potrdila in njene uporabe
za izdajanje potrdil za aplikacije. Vodena naloga zagotavlja, da imate vse, kar potrebujete za zacetek uporabe digitalnih
potrdil za konfiguriranje aplikacij za uporabo SSL, za podpisovanje objektov in preverjanje podpisov objektov.

Opomba: Ce Zelite s streznikom IBM HTTP Server za iSeries uporabljati potrdila, morate, preden pri¢nete delati z

Upravljalnikom digitalnih potrdil, izdelati in konfigurirati spletni streznik. Ce konfigurirate spletni streznik
za uporabo SSL, je za streznik ustvarjen ID aplikacije. ID aplikacije si morate zapisati, da lahko nato z
Upravljalnikom digitalnih potrdil podate, katera potrdila bo za SSL uporabila aplikacija.

Streznika ne zaustavite in znova zazenite, dokler mu z Upravljalnikom digitalnih potrdil ne dodelite
potrdila. Ce zaustavite primerek spletnega streznika *ADMIN in ga nato znova zaZzenete, preden mu
dodelite potrdilo, se streznik ne bo zagnal, vi pa mu z Upravljalnikom digitalnih potrdil ne boste mogli
dodeliti potrdila.

Z Upravljalnikom digitalnih potrdil izdelate in vodite lokalno sluzbo za potrdila takole:

3

2. 'V oknu za usmerjanje Upravljalnika digitalnih potrdil izberite Izdelaj sluzbo za potrdila (CA), da boste prikazali
niz obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave lokalne sluzbe za potrdila in dokoncanje drugih
nalog, ki jih morate opraviti za zacetek uporabe digitalnih potrdil za SSL, podpisovanje objektov in preverjanje
podpisov.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu

strani, da pridete do zaslonske pomoci.

3. Izpolnite vse obrazce vodenega opravila. Pri uporabi teh obrazcev za izvedbo vseh nalog, potrebnih za nastavitev
lokalne sluzbe za potrdila (CA), morate narediti naslednje:

a.

g.

Izbrati, kako boste shranili zasebni klju¢ potrdila lokalne sluzbe za potrdila. (Ta korak je potreben le, ¢e je v
sistemu iSeries names¢en IBM-ov Sifrirni koprocesor.) Ce v sistemu nimate §ifrirnega koprocesorja,
Upravljalnik digitalnih potrdil samodejno shrani potrdilo in njegov zasebni klju¢ v prostor za potrdila lokalne
sluzbe za potrdila (CA).

Podati identifikacijske informacije za lokalno sluzbo za potrdila.

Namestiti potrdilo lokalne sluzbe za potrdila na PC ali v pregledovalnik, da bo lahko vasa programska oprema
prepoznala lokalno sluzbo za potrdila in preverjala veljavnost potrdil, ki jih izda.

Izbrati podatke nacel za lokalno sluzbo za potrdila.

Uporabiti novo lokalno sluzbo za potrdila za izdajanje potrdil streznika ali odjemalca, ki jih lahko uporabljajo
vage aplikacije za povezave SSL. (Ce je v vasem iSeries names¢en IBM-ov Sifrirni koprocesor, lahko s tem
korakom izberete naéin, na katerega zelite shraniti zasebni klju¢ za potrdilo streznika ali odjemalca. Ce v
sistemu nimate koprocesorja, Upravljalnik digitalnih potrdil samodejno shrani potrdilo in njegov zasebni klju¢
v prostor za potrdila *SYSTEM. Upravljalnik digitalnih potrdil izdela prostor za potrdila *SYSTEM kot del te
podnaloge.)

Izbrati aplikacije, ki lahko uporabljajo potrdilo streznika ali odjemalca za povezave SSL.

Opomba: Ce ste z Upravljalnikom digitalnih potrdil predhodno izdelali prostor za potrdila *SYSTEM za
upravljanje potrdil za SSL iz javne internetne sluzbe za potrdila, ne opravite tega ali prejSnjega
koraka.

Uporabiti novo lokalno sluzbo za potrdila za izdajanje potrdil za podpisovanje objektov, ki jih lahko uporabijo

vase aplikacije za digitalno podpisovanje objektov. Ta podnaloga izdela prostor za potrdila

*OBJECTSIGNING; to je prostor za potrdila, ki se uporablja za upravljanje potrdil za podpisovanje objektov.
Izbrati aplikacije, ki lahko uporabijo potrdilo za podpisovanje objektov za dodajanje digitalnih podpisov na
objekte.

Opomba: Ce ste z Upravljalnikom digitalnih potrdil predhodno izdelali prostor za potrdila
*OBJECTSIGNING za upravljanje potrdil za podpisovanje objektov javne internetne sluzbe za
potrdila, ne opravite tega ali prejSnjega koraka.

Izberite aplikacije, ki bodo zaupale vasi lokalni sluzbi za potrdila.
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Ko konéate vodeno nalogo, imate vse, kar potrebujete za zacetek|konfiguriranja aplikacij za uporabo SSL|za zas¢itene
komunikacije.

Ko konfigurirate aplikacije, morajo uporabniki, ki dostopijo do aplikacij prek povezave SSL, morate z Upravljalnikom
digitalnih potrdil pridobiti kopijo potrdila lokalne sluzbe za potrdila. Vsak uporabnik mora imeti kopijo potrdila, s
pomocjo katere programska oprema uporabnikovega odjemalca overi istovetnost streznika kot del procesa pogajanj
SSL. Uporabniki lahko s pomo¢jo Upravljalnika digitalnih potrdil prekopirajo potrdilo lokalne sluzbe za potrdila v
datoteko ali ga nalozijo v pregledovalnik. Kako uporabniki shranijo potrdilo lokalne sluzbe za potrdila je odvisno od
odjemalske programske opreme, ki jo uporabljajo za vzpostavitev povezave SSL z aplikacijo.

To lokalno sluzbo za potrdila lahko uporabite tudi za |izdajanje potrdil aplikacijam za druge sisteme iSeries|V omrezju.

Ce zelite zvedeti ve¢ o uporabi DCM-a za upravljanje uporabniskih potrdil, ter kako lahko uporabniki pridobijo kopijo
potrdila lokalne sluzbe za pooblastila za overjanje potrdil, ki jih izdaja lokalna sluzba za pooblastila, preglejte naslednje
teme:

[Upravljanje uporabniskih potrdil|
Spoznajte, kako lahko uporabniki uporabijo DCM za pridobivanje potrdil ali povezavo obstojecih potrdil z njihovimi
uporabniskimi profili iSeries.

|Uporaba API-jev za programsko izdajanje potrdil uporabnikom, ki niso uporabniki iSeriesl
Spoznajte, kako lahko vaso lokalno sluzbo za pooblastila uporabite za izdajanje zasebnih potrdil uporabnikom, ne da bi
potrdilo povezali s profilom uporabnika iSeries.

|Prid0bitev kopije potrdila zasebne sluzbe za pooblastilal
Spoznajte, kako pridobiti kopijo potrdila zasebne sluzbe za potrdila in jo namestiti na PC, da jo boste lahko uporabljali za
overjanje potrdil streznika, ki jih izda sluzba za potrdila.

Upravljanje uporabniskih potrdil
Upravljalnik digitalnih potrdil (DCM) lahko vi in vasi uporabniki uporabljate za upravljanje potrdil, ki jih potrebujejo
uporabniki in za sodelovanje v sejah plasti zas¢itenih vti¢nic (SSL).

Ce uporabniki dostopijo do javnih ali notranjih streznikov prek povezave SSL, morajo imeti kopijo potrdila sluzbe za
potrdila (CA), ki je izdala potrdilo streznika. Potrdilo je potrebno, da lahko programska oprema odjemalca preveri
pristnost potrdila streznika in vzpostavi povezavo. Ce vas streznik uporablja potrdilo javne sluzbe za potrdila,
programska oprema vasih uporabnikov morda ze ima kopijo potrdila sluzbe za potrdila. To pomeni, da niti vam kot
skrbniku DCM, niti uporabnikom, pred sodelovanjem v seji SSL ni potrebno opraviti nobenega dejanja. Ce pa streznik
uporablja potrdilo zasebne lokalne sluzbe za potrdila, morajo uporabniki [pridobiti kopijo potrdila lokalne sluzbe zal
Eotrdila preden lahko vzpostavijo sejo SSL s streznikom.

Ce aplikacija streznika podpira in zahteva overjanje odjemalca prek potrdil, morajo uporabniki predloziti ustrezno
uporabnisko potrdilo za dostop do sredstev, ki jih nudi streznik. Od vasih potreb za zascito je odvisno, ali bodo
uporabniki predlozili potrdilo javne internetne sluzbe za potrdila ali potrdilo lokalne sluzbe za potrdila, ki jo vodite vi.
Ce aplikacija streznika nudi dostop do sredstev za notranje uporabnike, ki imajo trenutno profile uporabnikov iSeries,
lahko s pomocjo DCM dodate potrdila njihovim profilom uporabnikov. Ta povezava zagotavlja, da imajo uporabniki
pri predlozitvi potrdil enak dostop in omejitve do sredstev, kot jih omogoca ali onemogoca njihov profil uporabnika.

Upravljalnik digitalnih potrdil (DCM) omogoéa upravljanje potrdil, ki so dodeljena profilu uporabnika iSeries. Ce
imate profil uporabnika s posebnima pooblastiloma *SECADM in *ALLOBJ, lahko upravljate dodelitve potrdil za
profile uporabnikov zase in za druge uporabnike. Ce ni odprt noben prostor za potrdila ali & je odprt prostor za potrdila
lokalne sluzbe za potrdila (CA), lahko v oknu za usmerjanje za dostop do ustreznih nalog izberete Upravljanje
uporabniskih potrdil. Ce je odprt kaksen drug prostor za potrdila, so naloge uporabniski potrdil zdruzene z nalogami
pod kategorijo Upravljanje potrdil.

Uporabniki brez pooblastil *SECADM ter * ALLOBJ lahko upravljajo samo svoje lastne dodelitve potrdil. Izberejo

lahko kategorijo Upravljanje uporabniskih potrdil in dostopijo do nalog, ki jim omogocajo prikaz potrdil, ki so
povezani z njihovimi profili uporabnikov, odstranitev potrdila iz njihovih profilov uporabnikov ali dodelitev potrdila
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kaksne druge sluzbe za potrdila njihovim profilom uporabnikov. Uporabniki lahko ne glede na posebna pooblastila za
njihove profile pridobijo uporabnisko potrdilo od lokalne sluzbe za pooblastila, tako da v glavnem usmerjevalnem oknu
izberejo nalogo Izdelaj potrdilo.

Ce se zelite naugiti ve¢ o uporabi DCM za upravljanje in izdelavo uporabniskih potrdil, preberite naslednje teme:

[lzdelava uporabniskega potrdila]
Te informacije vam bodo pomagale razumeti, kako lahko uporabniki uporabljajo lokalno sluzbo za potrdila za izdajo
potrdila za overjanje odjemalca.

[Dodelitev uporabniskega potrdila

S pomocjo teh informacij se pozanimajte, kako dodelite potrdilo, ki je v vasi lasti, vasemu uporabniskemu profilu OS/400
ali drugi uporabniski istovetnosti. Potrdilo lahko izda zasebna lokalna sluzba za pooblastila na drugem sistemu ali javna
dobro znana internetna sluzba za pooblastila. Preden lahko potrdilo dodelite uporabniski istovetnosti, mora streznik zaupati
izdajajoci sluzbi za potrdila, potrdilo pa ne sme biti povezano z uporabniskim profilom ali drugo uporabnisko istovetnostjo
v sistemu.

|Upravlianie uporabniskih potrdil glede na datum zapadlostil
S pomocjo teh informacij se seznanite z na¢inom pregledovanja in upravljanja uporabniskih potrdil, glede na datum njihove
zapadlosti.

Izdelava uporabniskega potrdila: Ce Zelite za overjanje uporabnikov uporabiti digitalna potrdila, morajo imeti
uporabniki potrdila. Ce za vodenje zasebne lokalne sluzbe za potrdila (CA) uporabite Upravljalnik digitalnih potrdil
(DCM), lahko uporabite lokalno sluzbo za potrdila za izdajanje potrdil vsakemu uporabniku. Vsak uporabnik mora
dostopiti do DCM in pridobiti potrdilo s pomo¢jo naloge Izdelaj potrdilo. Za pridobivanje potrdila lokalne sluzbe za
potrdila morajo nacela sluzbe za potrdila omogocati izdajanje uporabniskih potrdil.

Potrdilo lokalne sluzbe za potrdila pridobite takole:

1.

2. 'V oknu za usmerjanje izberite I1zdelaj potrdilo.

3. Kot tip potrdila za izdelavo izberite Uporabnisko potrdilo. Prikaze se obrazec, na katerem lahko podate dolocilne
informacije za potrdilo.

4. Izpolnite obrazec in kliknite Nadaljuj.

Opomba: Ce imate vprasanja o izpolnitvi dolodenega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, s katerim boste dostopili do zaslonske pomoci.

5. Natej tocki zacne DCM sodelovati s pregledovalnikom za izdelavo zasebnega in javnega kljuca za potrdilo.
Pregledovalnik bo morda prikazal okna, prek katerih vas bo vodil skozi ta postopek. Za te naloge sledite navodilom
pregledovalnika. Ko pregledovalnik ustvari kljuca, se prikaze potrditvena stran, ki kaze, da je DCM izdelal
potrdilo.

6. Namestite novo potrdilo v vasem pregledovalniku. Pregledovalnik bo morda prikazal okna, prek katerih vas bo
vodil skozi ta postopek. Sledite navodilom, ki jih pregledovalnik poda za zakljucitev te naloge.

7. Kliknite Potrdi in s tem dokoncajte nalogo.

Upravljalnik digitalnih potrdil med obdelavo samodejno poveze potrdilo s profilom uporabnika iSeries.

Ce zelite, da bo imelo potrdilo kaksne druge sluzbe za potrdila, ki ga predlozi uporabnik za overjanje odjemalca, enaka
pooblastila kot njegov profil uporabnika, lahko s pomo¢jo DCM [dodelite potrdilo| profilu uporabnika.

Dodelitev uporabniskega potrdila: Nekateri uporabniki imajo morda potrdila zunanje sluzbe za potrdila ali lokalne
sluzbe za potrdila v drugacnem sistemu iSeries, vi zelite narediti, da bodo ta potrdila na voljo upravljalniku digitalnih
potrdil. S tem omogocite sebi in uporabnikom, da s pomocjo upravljalnika digitalnih potrdil upravljalo ta potrdila, ki so
najpogosteje v rabi za overjanje odjemalcev. Naloga Dodelitev uporabniskega potrdila predstavlja mehanizem, s

pomocjo katerega uporabniku dovolite izdelavo dodelitve upravljalnika digitalnih potrdil za potrdilo, pridobljeno od
zunanje sluzbe za potrdila.

Ko uporabnik dodeli potrdilo, ima upravljalnik digitalnih potrdil za obravnavanje dodeljenega potrdila na voljo enega
izmed naslednjih nacinov:
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Lahko ga shrani lokalno v iSeries z uporabniskim profilom uporabnika.

Ce za upravljalnik digitalnih potrdil ni definirano mesto LDAP, naloga Dodelitev uporabniskega potrdila
uporabniku omogoc¢i, da uporabniskemu profilu OS/400 dodeli zunanje potrdilo. Dodelitev potrdila uporabniskemu
profilu zagotavlja, da je potrdilo mo¢ uporabljati z aplikacijami v sistemu, ki za overjanje odjemalcev zahtevajo
potrdila.

Shranjevanje potrdila v mestu LDAP (Lightweight Directory Access Protocol) za uporabo z EIM

Ce je definirano mesto LDAP, sistem iSeries pa je konfiguriran tako, da bo sodeloval v EIM, naloga Dodelitev
uporabniskega potrdila uporabniku omogoca, da shrani kopijo zunanjega potrdila v podan imenik LDAP.
Upravljalnik digitalnih potrdil za potrdilo izdela tudi izvorno povezavo v EIM. Taks$no shranjevanje potrdil skrbniku
EIM omogoca, da potrdilo prepozna kot veljavno istovetnost uporabnika, ki lahko sodeluje v EIM.

Opomba: Uporabnik lahko dodeli potrdilo uporabniski istovetnosti v konfiguraciji EIM Sele, ko je EIM primerno
konfiguriran zanj. Konfiguriranje EIM zajema izdelavo identifikatorja EIM za uporabnika in izdelavo
ciljne povezave med identifikatorjem EIM in uporabniskim profilom. V nasprotnem primeru upravljalnik
digitalnih potrdil za potrdilo ne more izdelati ustrezne izvorne povezave z EIM. Ve¢ informacij o
konfiguriranju EIM najdete v temi v informacijskem centru iSeries.

Ce zeli uporabiti nalogo Dodelitev uporabniskega potrdila mora uporabnik izpolnjevati naslednje pogoje:

1.

S streznikom HTTP, prek katerega dostopate do upravljalnika digitalnih potrdil mora imeti vzpostavljeno zasciteno
sejo.

Ali je vasa seja zascitena, se doloci s pomocjo Stevilke vrat v URL-ju, ki ste ga uporabili za dostop do
Upravljalnika digitalnih potrdil. Ce ste uporabili vrata 2001, ki so privzeta vrata za dostop do Upravljalnika
digitalnih potrdil, vasa seja ni zasCitena. Preden lahko preklopite v zas¢iteno sejo, mora biti tudi streznik HTTP
konfiguriran za uporabo SSL.

Ce uporabnik izbere to nalogo, se pojavi novo okno pregledovalnika. Ce uporabnik nima vzpostavljene zaicitene
seje, upravljalnik digitalnih potrdil opozori uporabnika, naj klikne Dodelitev uporabniskega potrdila in jo
vzpostavi. DCM nato za¢ne pogajanja plasti zas€itenih vti¢nic (SSL) s pregledovalnikom uporabnika. Med temi
pogajanji lahko pregledovalnik uporabnika vprasa, ali naj zaupa sluzbi za potrdila, ki je izdala potrdilo, s katerim je
dolocen streznik HTTP. Pregledovalnik prav tako lahko vprasa uporabnika, ali sploh naj sprejme potrdilo streznika.

Predloziti mora potrdilo za overjanje odjemalca.

Odvisno od konfiguracijskih nastavitev pregledovalnika je, ali bo pregledovalnik zahteval, da izberete potrdilo za
overjanje. Ce pregledovalnik predlozi potrdilo sluzbe za potrdila, ki jo sistem sprejme kot overjeno, bo Upravljalnik
digitalnih potrdil prikazal informacije o potrdilu v loenem oknu. Ce ne predlozite sprejemljivega potrdila, lahko
streznik zahteva, da pred dostopom vnesete ime uporabnika in geslo za overjanje.

V pregledovalniku mora imeti potrdilo, ki Se ni povezano z uporabnisko istovetnostjo uporabnika, ki izvaja nalogo.
(Ali ¢e je upravljalnik digitalnih potrdil konfiguriran tako, da deluje skupaj z EIM, mora imeti uporabnik v
pregledovalniku potrdilo, ki $e ni shranjeno v mestu LDAP za upravljalnik digitalnih potrdil).

Ko vzpostavite zasciteno sejo, bo upravljalnik digitalnih potrdil z vasega pregledovalnika poskusal priklicati
ustrezno potrdilo, da ga lahko poveze z vaso uporabnisko istovetnostjo. Ce mu uspe pridobiti eno ali ve¢ potrdil, si
lahko ogledate informacije o potrdilu in izberete, da boste povezali potrdilo s profilom uporabnika.

Ce upravljalnik digitalnih potrdil ne prikaze informacij s potrdila, niste predlozili potrdila, ki bi ga upravljalnik
digitalnih potrdil lahko povezal z vaso uporabnisko istovetnostjo. Za to je lahko kriva ena od Stevilnih
|uporabni§kimi potrdilil Potrdila v vasem pregledovalniku so na primer lahko Ze povezana z vaso uporabnisko
istovetnostjo.

Upravljanje uporabniskih potrdil glede na datum zapadlosti: Upravljalnik digitalnih potrdil (DCM) nudi podporo
za upravljanje datuma zapadlosti potrdil, s pomoc¢jo katere lahko skrbniki preverjajo datum zapadlosti uporabniskih
potrdil v lokalnem sistemu iSeries. Podporo upravljanju datuma zapadlosti za uporabniska potrdila DCM je mogoce
uporabiti skupaj slPreslikavo istovetnosti podj etja| (EIM), tako da lahko skrbniki s pomoc¢jo DCM preverijo datum
zapadlosti uporabniskih potrdil na ravni podjetja.
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| Ce zelite uporabljati podporo upravljanju datuma zapadlosti za uporabniska potrdila na ravni podjetja, mora biti v

| podjetju konfiguriran EIM ter vsebovati ustrezne informacije preslikave za uporabniska potrdila. Ce Zelite preveriti

| datum zapadlosti uporabniskih potrdil, ki niso povezana z vasim uporabniskim profilom, morate imeti posebna

| pooblastila *ALLOBJ in *SECADM.

| Ce z upravljalnikom digitalnih potrdil pregledujete potrdila, glede na njihov datum zapadlosti, lahko hitro in preprosto
| ugotovite, katera bodo kmalu potekla in jih lahko pravocasno obnovite.

| Ce zelite pregledovati in upravljati uporabniska potrdila glede na datum njihove zapadlosti, upostevajte naslednje
| korake:

| 1. Razenite DCM

Opomba: Ce imate kak$no vprasanje o izpolnitvi dolo¢enega obrazca pri uporabi DCM, izberite vprasaj (?) na
vrhu strani, s katerim boste dostopili do zaslonske pomoci.

2. 'V oknu za usmerjanje, izberite Upravljanje uporabniskih potrdil, da prikazete seznam nalog. Opomba: Ce
trenutno delate s prostorom za potrdila, izberite Upravljanje potrdil, da prikazete seznam nalog, nato pa izberite
Preverjanje datuma zapadlosti in izberite Uporabnik.

3. Ce ima va$ uporabniski profil posebna pooblastila *ALLOBJ in *SECADM, lahko izberete metodo, s katero
izberete, katera uporabniska potrdila Zelite pregledovati in upravljati glede na njihov datum zapadlosti. (Ce vas
uporabniski profil teh posebnih pooblastil nima, vas upravljalnik digitalnih potrdil opozori, naj podaste obmocje
datuma zapadlosti, kot je opisano v naslednjem koraku.) Izberete lahko eno izmed naslednjega:

I

I

|

I

I

I

|

I

I

| * Uporabniski profil, e Zelite pregledovati uporabniska potrdila, dodeljena dolo¢enemu uporabniskemu potrdilu
| 0S/400. Podajte ime uporabniskega potrdila in kliknite Nadaljuj. Opomba: Uporabniski profil, ki ni vas
| lasten, lahko podate samo, ¢e imate posebna pooblastila *ALLOBJ in *SECADM.
I

I

I

I

I

I

I

I

I

I

* Vsa uporabniska potrdila, ce Zelite pregledovati in upravljati uporabniska potrdila za vse uporabniske
istovetnosti.

4. V polje Obmocje datuma zapadlosti v dneh (1-365) vnesite Stevilo dni, za katere zelite pregledati uporabniska
potrdila glede na njihov datum zapadlosti in kliknite Nadaljuj. Upravljalnik digitalnih potrdil prikaze vsa
uporabniska potrdila za podanega uporabnika, ki potecejo med danasnjim dnem in dnem, ki ustreza stevilu podanih
dni. Upravljalnik digitalnih potrdil prav tako prikaze uporabniska potrdila z datumom zapadlosti pred danasnjim
dnem.

5. Izberite uporabnisko potrdilo, ki ga zelite upravljati. Po izbiri lahko pregledate podrobne informacije o potrdilu ali
odstranite potrdilo iz z njim povezane uporabniske istovetnosti.

6. Ko zakljucite delo s potrdili na seznamu, kliknite Prekli¢i, da zapustite nalogo.

Uporaba API-jev za programsko izdajanje potrdil uporabnikom, ki niso uporabniki
iSeries

Zacensi v V5R2 sta na voljo dva nova API-ja, ki jih lahko uporabite za programsko izdajanje potrdil ne-iSeries
uporabnikom. V predhodnih izdajah je veljalo, ko ste za izdajanje potrdil uporabnikom uporabili vaso lastno lokalno
sluzbo za pooblastila (CA), so se ta potrdila samodejno povezala z uporabniskimi profili uporabnikov iSeries. Ce ste
zeleli lokalno sluzbo za pooblastila uporabiti za izdajanje potrdil uporabniku za overjanje odjemalca, ste morali
poslediéno uporabniku nuditi profil uporabnika iSeries. Ce so uporabniki morali pridobiti potrdilo od lokalne sluzbe za
pooblastila za overjanje odjemalca, je moral vsak uporabnik uporabiti upravljalnik digitalnih potrdil (DCM) za izdelavo
potrebnega potrdila. Zato je moral vsak uporabnik imeti profil uporabnika na strezniku iSeries, ki je gostil DCM, ter
veljavno prijavo na ta streznik iSeries.

Povezovanje potrdila s profilom uporabnika ima svoje prednosti, predvsem ko gre ta interne uporabnike. Te omejitve in
zahteve pa so postale manj prakti¢ne pri uporabi lokalne sluzbe za pooblastila za izdajanje uporabniskih potrdil
velikemu §tevilu uporabnikov, $e posebej, kadar Zelite, da ti uporabniki nimajo svojega profila uporabnika iSeries. Ce
se zelite izogniti nudenju uporabniskih profilov tem uporabnikom in zelite za overjanje uporabnikov za vase aplikacije
zahtevati potrdila, lahko zahtevate, da uporabniki placajo za potrdilo znane sluzbe za potrdila CA.
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Ta dva nova API-ja nudita podporo, ki omogoca, da ponudite vmesnik za izdelavo uporabniskih potrdil, ki jih podpise
potrdilo lokalne sluzbe za pooblastila za katerokoli ime uporabnika. To potrdilo ne bo povezano s profilom uporabnika.
Ni nujno, da uporabnik obstaja na strezniku iSeries, ki gosti DCM, poleg tega pa uporabniku ni potrebno uporabiti
DCM-a za izdelavo potrdila.

Za vsakega od prevladujocih programov pregledovalnika obstaja po en API, ki ga lahko poklicete, ko z Net.Data
izdelujete program za izdajanje potrdil uporabnikom. Aplikacija, ki jo izdelate, mora nuditi kodo graficnega
uporabniskega vmesnika, ki je potrebna za izdelavo uporabniskega potrdila ter za klic enega od ustreznih API-jev za
uporabo lokalne sluzbe za pooblastila za podpis potrdila.

Ce zelite podrobnejse informacije o uporabi teh API-jev, preglejte naslednii strani:
* API za izdelavo in podpisovanje zahtev za uporabniska potrdile{QYCUGSUClD.

* API za podpisovanje zahtev za uporabniska potrdila (|QYCUSUC|).

Pridobitev kopije potrdila zasebne sluzbe za pooblastila

Ko dostopite do streznika, ki uporablja povezavo plasti zas¢itenih vti¢nic (SSL), streznik dokaze svojo identiteto
programski opremi odjemalca s potrdilom. Preden lahko streznik vzpostavi sejo, mora programska oprema odjemalca
preveriti veljavnost potrdila streznika. Za preverjanje veljavnosti potrdila streznika mora imeti programska oprema
odjemalca dostop do lokalno shranjene kopije potrdila sluzbe za potrdila (CA), ki je izdala potrdilo streznika. Ce
streznik predlozi potrdilo javne internetne sluzbe za potrdila, vas pregledovalnik ali druga programska oprema
odjemalca morda e ima kopijo potrdila sluzbe za potrdila. Ce pa streznik predlozi potrdilo zasebne lokalne sluzbe za
potrdila, morate kopijo potrdila lokalne CA dobiti s pomocjo Upravljalnika digitalnih potrdil.

S pomocjo Upravljalnika digitalnih potrdil lahko prenesete potrdilo lokalne CA neposredno v pregledovalnik ali pa ga
prekopirate v datoteko, da lahko do njega dostopi in ga uporablja tudi druga programska oprema odjemalca. Ce za
za$¢itene komunikacije uporabljate pregledovalnik in druge aplikacije, boste za namestitev potrdila lokalne CA morda
morali uporabiti oba nagina. Ce uporabite oba nacina, namestite potrdilo v pregledovalnik, preden ga prekopirate in
prilepite v datoteko.

Ce aplikacija streznika zahteva, da se overite tako, da predlozite potrdilo lokalne sluzbe za potrdila, morate posneti
potrdilo lokalne sluzbe za potrdila v vas pregledovalnik, Sele nato lahko od lokalne sluzbe za potrdila
fuporabnisko potrdilo}

1. zenite DCML

2. V oknu za usmerjanje izberite Namesti lokalno potrdilo CA na PC, da boste prikazali stran, na kateri lahko
nalozite potrdilo lokalne CA v pregledovalnik ali ga shranite v datoteko v sistemu.

3. Izberite nacin za pridobitev potrdila lokalne CA.

a. Izberite Namesti potrdilo, da boste nalozili potrdilo lokalne CA kot overjeno potrdilo v vas pregledovalnik. S
tem boste zagotovili, da lahko pregledovalnik vzpostavi zascitene komunikacijske seje s strezniki, ki
uporabljajo potrdilo te sluzbe za potrdila. Pregledovalnik bo prikazal niz oken, ki vam bodo pomagala
dokoncati namestitev.

b. Izberite Prekopiraj in prilepi potrdilo, da boste prikazali stran, ki vsebuje posebej kodirano kopijo potrdila
lokalne sluzbe za potrdila. Besedilni objekt, prikazan na strani, prekopirajte v odlozis¢e. Te informacije morate
nato prilepiti v datoteko. To datoteko uporabi pomozni program PC-ja (kot je na primer MKKF ali IKEYMAN)
za shranjevanje potrdil, ki jih bodo uporabljali odjemalski programi na PC-ju. Preden lahko aplikacije
odjemalca prepoznajo in uporabijo potrdilo lokalne CA za overjanje, jih morate konfigurirati, tako da
prepoznajo potrdilo kot overjeno. Sledite navodilom, ki jih nudijo te aplikacije za uporabo datoteke.

4. Za vrnitev na domaco stran Upravljalnika digitalnih potrdil kliknite Potrdi.

Naslednji koraki kazejo, kako s pomoc¢jo DCM pridobite kopijo potrdila lokalne sluzbe za potrdila:
_

Upravljanje potrdil javne internetne sluzbe za potrdila

Po natan¢nem razmisleku o potrebah in nacelih zascite ste se odlo¢ili, da boste uporabljali potrdila javne internetne
sluzbe za potrdila (CA), kot je VeriSign. Odgovorni ste za javno spletno mesto in za zas¢itene komunikacijske seje
zelite uporabiti plast zas¢itenih vticnic (SSL), da zagotovite tajnost dolocenih prenosov informacij. Ker je spletna stran
dostopna $irsi javnosti, zelite uporabiti potrdila, ki jih vecina spletnih pregledovalnikov brez tezav prepozna.
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Morda pa razvijate aplikacije za zunanje uporabnike in zelite uporabljati javno potrdilo za digitalno podpisovanje
paketov aplikacij. Ce podpisete paket aplikacij, so lahko vasi uporabniki popolnoma prepri¢ani, da paket izvira iz
vasega podjetja in da nepooblascene stranke pri prehodu niso spremenile kode. Z uporabo javnega potrdila omogocite
vasim uporabnikom preprosto in poceni preverjanje digitalnega podpisa na paketu. S tem potrdilom lahko tudi preverite
podpis, preden posljete paket svojim strankam.

Vodene naloge v Upravljalniku digitalnih potrdil (DCM) lahko uporabite za osrednje upravljanje javnih potrdil in
aplikacij, ki jih uporabljajo za vzpostavljanje povezav SSL, podpisovanje objektov ali preverjanje pristnosti digitalnih
podpisov na objektih.

Upravljanje javnih potrdil

Ce uporabite za upravljanje potrdil javne internetne sluzbe Upravljalnik digitalnih potrdil, morate najprej izdelati
prostor za potrdila. Prostor za potrdila je posebna datoteka baze podatkov kljucev, ki jo uporablja Upravljalnik
digitalnih potrdil za shranjevanje digitalnih potrdil in z njimi povezanih zasebnih kljucev. Upravljalnik digitalnih
potrdil omogoca izdelavo in upravljanje Stevilnih tipov prostorov za potrdila, ki temeljijo na tipih potrdil, ki jih
vsebujejo.

Tip prostora za potrdila, ki ga izdelate, in nadaljnje naloge, ki jih morate izvesti za upravljanje potrdil in aplikacij, ki
potrdila uporabljajo, je odvisen od tega, kako nameravate uporabljati potrdila. Ce se Zelite naugiti, kako uporabljati
Upravljalnik digitalnih potrdil za izdelavo ustreznega prostora za potrdila in upravljanje javnih internetnih potrdil za
aplikacije, preberite naslednje teme:

* |[Upravljanje javnih internetnih potrdil za komunikacijske seje SSL}

* [Upravljanje javnih internetnih potrdil za podpisovanje objektov}

* |[Upravljanje internetnih potrdil za preverjanje podpisov objektov]|

Upravljalnik digitalnih potrdil tudi omogoga, dafupravljate potrdila, ki jih pridobite od sluzbe za potrdila javne
infrastrukture kljucev za X.509 (PKIX).

Upravljanje javnih internetnih potrdil za komunikacijske seje SSL

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko upravljate javna internetna potrdila za aplikacije, ki jih bodo
uporabljale za vzpostavljanje zai&itenih komunikacijskih sej s plastjo zas¢itenih vti¢nic (SSL). Ce za vodenje lokalne
sluzbe za potrdila (CA) ne uporabite Upravljalnik digitalnih potrdil, morate najprej izdelati ustrezen prostor za potrdila
za upravljanje javnih potrdil, ki jih uporabljate za SSL. To je prostor za potrdila *SYSTEM. Ko izdelate prostor za
potrdila, vas Upravljalnik digitalnih potrdil vodi skozi postopek izdelave informacij o potrdilu, ki jih morate
posredovati javni sluzbi za potrdila, ¢e zelite pridobiti potrdilo.

Takole uporabite Upravljalnik digitalnih potrdil za upravljanje in uporabo javnih internetnih potrdil, da bodo aplikacije
lahko vzpostavile komunikacijske seje SSL:

1. [Zazenite DCM|

2. 'V oknu za usmerjanje Upravljalnika digitalnih potrdil izberite 1zdelaj nov prostor za potrdila, s Cimer boste
zagnali vodeno nalogo, v kateri boste izpolnili niz obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave
prostora za potrdila in potrdila, ki ga bodo lahko uporabile vase aplikacije za seje SSL.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoc¢i.

3. Kot prostor za potrdila izberite *SYSTEM in kliknite Nadaljuj.
4. Zaizdelavo potrdila kot dela izdelave prostora za potrdila *SYSTEM izberite Da in kliknite Nadaljuj.

5. Kot podpisnika novega potrdila izberite VeriSign ali drugo internetno sluzbo za potrdila (CA) in kliknite
Nadaljuj. Prikazali boste obrazec, na katerem lahko podate doloc¢ilne informacije za novo potrdilo.

Opomba: Ce je na vasem strezniku names¢en IBM-ov Sifrirni koprocesor, vam Upravljalnik digitalnih potrdil
kot naslednjo nalogo omogoca, da izberete nacin hrambe zasebnega kljuca za potrdilo. Ce v sistemu
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10.

11.

12.

13.

14.

15.
16.

nimate koprocesorja, Upravljalnik digitalnih potrdil samodejno shrani zasebni klju¢ v prostor za
potrdila *SYSTEM. Ce potrebujete pomo¢ pri izbiri nacina za shranitev zasebnega kljuca, uporabite
zaslonsko pomo¢ Upravljalnika digitalnih potrdil.

Izpolnite obrazec in kliknite Nadaljuj. Prikazala se bo potrditvena stran z zahtevanimi podatki potrdila, ki jih
morate posredovati javni sluzbi za potrdila (CA), ki bo izdala vase potrdilo. Podatki zahteve za podpis potrdila
(CSR) so sestavljeni iz javnega kljuca in drugih informacij, ki ste jih podali za novo potrdilo.

Previdno prekopirajte podatke CSR in jih prilepite v obrazec za potrdilo ali v lo¢eno datoteko, ki jo potrebuje

javna sluzba za potrdila, ¢e zahtevate potrdilo. Uporabiti morate vse podatke CSR, vklju¢no z vrsticama Begin in

End New Certificate Request. Ko zaprete to stran, izgubite podatke in ni jih ve¢ mogoce obnoviti. Obrazec ali
datoteko posljite sluzbi za potrdila, ki ste jo izbrali za izdajanje in podpisite potrdilo.

Opomba: Preden lahko koncate ta postopek, morate pocakati, da vam sluzba za potrdila vrne podpisano in
dokoncano potrdilo.

Opomba: Ce Zelite s streznikom HTTP za iSeries uporabljati potrdila, morate, preden pri¢nete delati z
Upravljalnikom digitalnih potrdil, izdelati spletni streznik in ga konfigurirati za delo s podpisanimi
potrdili. Ce konfigurirate spletni streznik za uporabo SSL, je za streznik ustvarjen ID aplikacije. ID
aplikacije si morate zapisati, da lahko nato z Upravljalnikom digitalnih potrdil podate, katera potrdila
mora za SSL uporabiti aplikacija.

Streznika ne zaustavite in znova zazenite, dokler z Upravljalnikom digitalnih potrdil ne dodelite
podpisanega in dokoncanega potrdila strezniku. Ce zaustavite primerek spletnega streznika *ADMIN
in ga nato znova zazenete, preden mu dodelite potrdilo, se streznik ne bo zagnal, vi pa mu z
Upravljalnikom digitalnih potrdil ne boste mogli dodeliti potrdila.

Ko vam sluzba za potrdila vrne podpisano potrdilo, zazenite Upravljalnik digitalnih potrdil.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in
kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

S seznama nalog izberite Uvozi potrdilo, da boste zaceli postopek uvazanja podpisanega potrdila v prostor za
potrdila *SYSTEM. Ko koncate z uvozom potrdila, lahko podate aplikacije, ki ga morajo uporabljati za
komunikacije SSL.

V oknu za usmerjanje izberite Upravljanje aplikacij, da boste prikazali seznam nalog.

S seznama nalog izberite AZzuriraj dodelitev potrdila, da boste prikazali seznam aplikacij, omogocenih za SSL,
ki jim lahko dodelite potrdilo.

S seznama izberite aplikacijo in kliknite AZuriraj dodelitev potrdila.

Izberite potrdilo, ki ste ga uvozili in kliknite Dodeli novo potrdilo. Upravljalnik digitalnih potrdil prikaze
sporocilo, ki zahteva, da potrdite izbiro potrdila za aplikacijo.

Opomba: Nekatere aplikacije, ki so omogo&ene za SSL, podpirajo overjanje odjemalca na osnovi potrdil. Ce
zelite, da bo aplikacija s to podporo lahko overjala potrdila, preden bo omogocila dostop do sredstev,
morate zanjo |deﬁnirati seznam overjenih sluzb za potrdilaI S tem zagotovite, da bo aplikacija
preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih doloc¢ili kot overjene. Ce uporabnik
ali aplikacija odjemalca predlozita potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb za
potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.

Ko koncate vodeno nalogo, imate vse, kar potrebujete za zaéeteklkonﬁguriranja aplikacij za uporabo SSL|za zascitene
komunikacije. Preden lahko uporabniki dostopijo do teh aplikacij prek seje SSL, morajo imeti kopijo potrdila sluzbe za
potrdila, ki je izdala potrdilo streznika. Ce so uporabniki pridobili potrdilo pri znani internetni sluzbi za potrdila, bo
programska oprema odjemalcev najbrz Ze vsebovala kopijo potrebnega potrdila. Ce si morajo uporabniki priskrbeti
potrdilo sluzbe za potrdila, morajo obiskati spletno stran sluzbe za potrdila in slediti tamkaj$njim navodilom.
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Upravljanje javnih internetnih potrdil za podpisovanje objektov

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko upravljate javna internetna potrdila za digitalno podpisovanje
objektov. Ce za vodenje lokalne sluzbe za potrdila (CA) ne uporabite Upravljalnik digitalnih potrdil, morate najprej
izdelati ustrezen prostor za potrdila za upravljanje javnih potrdil, ki jih uporabljate za podpisovanje objektov. To je
prostor za potrdila *OBJECTSIGNING. Ko izdelate prostor za potrdila, vas Upravljalnik digitalnih potrdil vodi skozi
postopek izdelave informacij zahteve o potrdilu, ki jih morate posredovati javni internetni sluzbi za potrdila, ¢e zelite
pridobiti potrdilo.

Ce zelite uporabljati potrdilo za podpisovanje objektov, morate definirati ID aplikacije. Ta ID aplikacije nadzoruje,
kaksna pooblastila potrebuje nekdo za podpis objektov z dolocenim potrdilom in nudi raven nadzorovanja dostopa, ki
ni na voljo v Upravljalniku digitalnih potrdil. Po privzetku zahteva definicija aplikacije, da mora imeti uporabnik, ki
zeli uporabljati aplikacijo za podpisovanje objektov, posebno pooblastilo *ALLOBJ. (S pomocjo Navigatorja iSeries
lahko spremenite pooblastilo, ki ga zahteva ID aplikacije.)

Ce zelite uporabljati Upravljalnik digitalnih potrdil za upravljanje in uporabo javnih internetnih potrdil za podpisovanje
objektov, opravite naslednje naloge:

1. |Zazenite DCM|

2. V levem oknu za usmerjanje upravljalnika digitalnih potrdil izberite Izdelava novega prostora za potrdila, da
pozenete vodeno nalogo in izpolnite vrsto obrazcev. Ti obrazci vas bodo vodili skozi postopek izdelave prostora
za potrdila in potrdila, ki ga boste uporabljali za podpisovanje objektov.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite gumb z vprasajem (?)
na vrhu strani, da pridete do zaslonske pomoci.

3. Zaizdelavo izberite prostor za potrdila *OBJECTSIGNING in kliknite Nadaljuj.
4. Zaizdelavo potrdila kot dela izdelave prostora za potrdila izberite Da in kliknite Nadaljuj.

5. Kot podpisnika novega potrdila izberite VeriSign ali drugo internetno sluzbo za potrdila (CA) in kliknite
Nadaljuj. Prikazal se bo obrazec, na katerem lahko vnesete dolocilne informacije za novo potrdilo.

6. Izpolnite obrazec in kliknite Nadaljuj. Prikazala se bo potrditvena stran z zahtevanimi podatki potrdila, ki jih
morate posredovati javni sluzbi za potrdila (CA), ki bo izdala vase potrdilo. Podatki zahteve za podpis potrdila
(CSR) so sestavljeni iz javnega kljuca in drugih informacij, ki ste jih podali za novo potrdilo.

7. Previdno prekopirajte podatke CSR in jih prilepite v obrazec za potrdilo ali v lo¢eno datoteko, ki jo potrebuje
javna sluzba za potrdila, ¢e zahtevate potrdilo. Uporabiti morate vse podatke CSR, vklju¢no z vrsticama Begin in
End New Certificate Request. Ko zaprete to stran, izgubite podatke in ni jih ve¢ mogoce obnoviti. Obrazec ali
datoteko posljite sluzbi za potrdila, ki ste jo izbrali za izdajanje in podpisite potrdilo.

Opomba: Preden lahko koncate ta postopek, morate pocakati, da vam sluzba za potrdila vrne podpisano in
dokoncano potrdilo.

8. Ko vam sluzba za potrdila vrne podpisano potrdilo, zazenite Upravljalnik digitalnih potrdil.

9. V levem oknu za usmerjanje kliknite Izbira prostora za potrdila in kot prostor za potrdila, ki naj se odpre,
izberite *OBJECTSIGNING.

10. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in
kliknite Nadaljuj.
11. 'V oknu za usmerjanje izberite Upravljanje potrdil, da boste prikazali seznam nalog.

12. S seznama nalog izberite Uvozi potrdilo, da boste zaceli postopek uvazanja podpisanega potrdila v prostor za
potrdila *OBJECTSIGNING. Ko uvozite potrdilo, lahko izdelate definicijo aplikacije za uporabo potrdila za
podpisovanje objektov.

13. Ko je levo okno za usmerjanje osvezeno, izberite Upravljanje aplikacij, da prikazete seznam nalog.

14. S seznama nalog izberite Dodaj aplikacijo, da boste zaceli postopek izdelave definicije aplikacije za
podpisovanje objektov, tako da bo za podpisovanje objektov uporabljala potrdila.

15. Izpolnite obrazec in definirajte aplikacijo za podpisovanje objektov, nato pa kliknite Dodaj. Ta definicija
aplikacije ne opisuje dejanske aplikacije, pac pa tip objektov, ki jih nameravate podpisovati z dolocenim
potrdilom. Pri izpolnjevanju obrazca si pomagajte z zaslonsko pomocjo.
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16. Za potrditev sporocila o definiciji aplikacije kliknite Potrdi in prikazite seznam nalog Upravljanje aplikacij.

17. S seznama nalog izberite Azuriraj dodelitev potrdila in kliknite Nadaljuj, da boste prikazali seznam ID-jev
aplikacij za podpisovanje objektov, za katere lahko dodelite potrdilo.

18. S seznama izberite ID aplikacije in kliknite AZuriraj dodelitev potrdila.
19. Izberite potrdilo, ki ste ga uvozili in kliknite Dodeli novo potrdilo.

Ko koncate te naloge, imate vse, kar potrebujete za zacetek |podpisovanja objektovl s ¢imer boste zagotovili njihovo
integriteto.

Ce posljete podpisane objekte, morajo prejemniki uporabiti razli¢ico Upravljalnika digitalnih potrdil V5R1 ali novejgo,
s katero bodo Ipreverili veljavnost podpisalin zagotovili, da so podatki nespremenjeni in preverili identiteto posiljatelja.
Za preverjanje veljavnosti podpisa mora imeti prejemnik kopijo potrdila. Kopijo tega potrdila morate posredovati kot
del paketa podpisanih objektov.

Prejemnik mora imeti tudi kopijo potrdila sluzbe, ki je izdala potrdilo, uporabljeno za podpis objekta. Ce ste objekte
podpisali s potrdilom znane internetne sluzbe za potrdila, sprejemnikova razli¢ica Upravljalnika digitalnih potrdil
morda ze ima kopijo potrebnega potrdila sluzbe za potrdila. Morda boste vseeno zeleli posredovati kopijo potrdila
sluzbe za potrdila skupaj s podpisanimi objekti, saj je morda sprejemnik $e nima. Ce ste objekte denimo podpisali s
potrdilom zasebne lokalne sluzbe za potrdila, morate sprejemniku posredovati kopijo potrdila lokalne sluzbe za
potrdila. Iz varnostnih razlogov morate potrdilo sluzbe za potrdila posredovati v lo¢enem paketu ali pa ga na zahtevo
tistih, ki ga potrebujejo, dati na razpolago vsem.

Upravljanje potrdil za preverjanje podpisov objektov

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko upravljate potrdila za pregledovanje podpisov, ki jih
uporabljate za preverjanje veljavnosti digitalnih podpisov na objektih. Za uporabljate zasebni kljuc¢
potrdila, s katerim izdelate podpis. Ce posljete podpisan objekt drugim uporabnikom, morate vkljugiti kopijo potrdila,
ki je bilo uporabljeno za podpis objekta. To naredite tako, da s pomocjo Upravljalnika digitalnih potrdil izvozite
potrdilo, ki je podpisalo objekt (brez zasebnega kljuca potrdila) kot potrdilo za preverjanje podpisa. Potrdilo za
preverjanje podpisa lahko izvozite v datoteko, ki jo posljete drugim uporabnikom. Ce Zelite preveriti podpise, ki jih
izdelate, lahko izvozite potrdilo za preverjanje podpisa v prostor za potrdila *SIGNATUREVERIFICATION.

Ce zelite preveriti veljavnost podpisa objekta, morate imeti kopijo potrdila, ki je podpisalo objekt. Z javnim klju¢em
potrdila, ki ga vsebuje potrdilo, pregledate in preverite veljavnost podpisa, ki je bil izdelan z ustreznim zasebnim
kljuc¢em. Preden torej lahko preverite veljavnost podpisa objekta, morate od uporabnika, ki vam je poslal podpisane
objekte, pridobiti kopijo potrdila, uporabljenega za podpis.

Imeti morate tudi kopijo potrdila sluzbe za potrdila (CA), ki je izdala potrdilo, uporabljeno za podpis objekta. S
potrdilom CA preverite pristnost potrdila, ki je podpisalo objekt. Upravljalnik digitalnih potrdil nudi potrdila znanih
sluzb za potrdila. Ce pa je bil objekt podpisan s potrdilom druge javne sluzbe za potrdila ali zasebne lokalne sluzbe za
potrdila, morate pridobiti njegovo kopijo, preden lahko preverite veljavnost podpisa objekta.

Ce zelite z Upravljalnikom digitalnih potrdil preverjati podpise objektov, morate najprej izdelati ustrezen prostor za
potrdila za upravljanje potrebnih potrdil za preverjanje podpisov - to je prostor za potrdila
*SIGNATUREVERIFICATION. Ko izdelate ta prostor za potrdila, ga Upravljalnik digitalnih potrdil samodejno
izpolni s kopijami potrdil znanih javnih sluzb za potrdila.

Opomba: Ce zelite preveriti podpise, ki jih izdelate, z lastnimi potrdili za podpis objektov, morate izdelati prostor za
potrdila *SIGNATUREVERIFICATION in vanj prekopirati potrdila iz prostora za potrdila
*OBJECTSIGNING. To velja celo, ¢e nameravate izvajati preverjanje podpisov znotraj prostora za potrdila
*OBJECTSIGNING.

Za uporabo Upravljalnika digitalnih potrdil za upravljanje potrdil za preverjanje podpisov opravite naslednje naloge:

1. Eagenie DO

2. V levem usmerjalnem oknu upravljalnika digitalnih potrdil izberite Izdelava novega prostora za potrdila, da
pozenete vodeno nalogo in izpolnite vrsto obrazcev.
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Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

Za izdelavo izberite prostor za potrdila *“SIGNATUREVERIFICATION in kliknite Nadaljuj.

Opomba: Ce prostor za potrdila *OBJECTSIGNING obstaja, vas bo Upravljalnik digitalnih potrdil na tej tocki
pozval, da podate, ali Zelite prekopirati potrdila za podpisovanje objektov v nov prostor za potrdila kot
potrdila za preverjanje podpisov. Ce Zelite za overjanje podpisov uporabljati obstoje¢a potrdila za
podpisovanje objektov, izberite Da in kliknite Nadaljuj. Ce Zelite iz prostora za potrdila
*OBJECTSIGNING kopirati potrdila, morate poznati njegovo geslo.

Podajte geslo novega prostora za potrdila in kliknite Nadaljuj, da boste izdelali prostor za potrdila. Prikaze se
potrditvena stran, ki kaze, da je bil prostor za potrdila izdelan uspesno. Zdaj lahko uporabite prostor za upravljanje
in uporabo potrdil za preverjanje podpisov objektov.

Opomba: Ce ste ta prostor izdelali tako, da lahko preverjate potrdila na podpisanih objektih, lahko nehate. Ko
izdelate nova potrdila za podpisovanje objektov, jih morate izvoziti iz prostora za potrdila
*OBJECTSIGNING v ta prostor za potrdila. Ce jih ne izvozite, ne boste mogli preveriti veljavnosti
podpisov, ki jih izdelate z njimi.

Opomba: Ce ste ta prostor za potrdila izdelali zato, da lahko preverjate podpise objektov, ki jih prejmete od drugih
virov, morate nadaljevati s tem postopkom, da lahko uvozite potrebna potrdila v prostor za potrdila.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SIGNATUREVERIFICATION.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in
kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

S seznama nalog izberite Uvozi potrdilo. Ta vodena naloga vas vodi skozi postopek uvazanja potrebnih potrdil v
prostor za potrdila, tako da lahko preverite prejeti podpis objektov.

Izberite tip potrdila, ki ga zelite uvoziti. [zberite Preverjanje podpisa, da boste uvozili potrdilo, ki ste ga prejeli s
podpisanim objektom in dokoncali nalogo uvazanja.

Opomba: Ce prostor za potrdila $e ne vsebuje kopije potrdila sluzbe za potrdila, ki je izdala potrdilo za preverjanje
veljavnosti podpisa, morate tega uvoziti najprej. Ko uvazate potrdilo za overjanje podpisov, lahko
prejmete sporocilo o napaki, ¢e pred uvozom potrdila za preverjanje podpisov ne uvozite potrdila sluzbe
za potrdila.

Zdaj lahko s temi potrdili [preverite veljavnost podpisov objektovi
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Poglavje 8. Upravljanje DCM

Po konfiguriranju upravljalnika digitalnih potrdil (DCM), boste morali ¢ez Cas izvesti Stevilne naloge upravljanja
potrdil. Ce Zelite spoznati, kako uporabiti DCM za upravljanje vasih digitalnih potrdil, preglejte naslednje teme:

|Za izdajanje potrdil za druge sisteme iSeries uporabite lokalno sluzbo za potrdila)
Spoznajte, kako uporabiti zasebno lokalno sluzbo za potrdila na enem sistemu za izdajanje potrdil za uporabo v drugih
sistemih.

|[Upravljanje aplikacij v upravljalniku digitalnih potrdil|

Spoznajte, kako uporabljati DCM za delo z definicijami aplikacij za aplikacije, ki so omogocene za SSL, ali aplikacije za
podpisovanje objektov. Ta tema nudi informacije o izdelavi definicij aplikacij in o tem, kako upravljati dodelitev potrdil
aplikacijam. Naucili se boste definirati sezname overjenih sluzb za potrdila, ki jih uporabljajo aplikacije kot osnovo za
sprejemanje potrdil za overjanje odjemalcev.

|Upravlianie potrdil glede na datum zapadlostﬂ
Seznanite se z uporabo Upravljalnika digitalnih potrdil za pregledovanje in upravljanje potrdil glede na datum njihove
zapadlosti.

|Preverianie veljavnosti potrdil in aplikacii|
Spoznajte, kako lahko preverite pristnost dolo¢enega potrdila, preden ga aplikacija uporabi ali sprejme.

I])odelitev potrdilal
Spoznajte, kako lahko hitro dodelite potrdilo eni ali ve¢ aplikacijam za uporabo za zas¢itene funkcije.

|Upravlianie mest CRL|
Spoznajte, kako definirati in uporabljati mesta seznama za preklic potrdil (CRL), ki jih lahko uporabljajo aplikacije za
preverjanje veljavnosti potrdil, ki jih sprejmejo.

[Hramba kljuéev potrdila v IBM-ovem Sifrirnem koprocesorju]
Spoznajte, kako z names¢enim koprocesorjem za omogocite varnejSo hrambo za zasebne kljuce potrdil.

|[Upravljanje mest zahteva za sluzbo za potrdila PKIX|
Spoznajte, kako lahko uporabite DCM za upravljanje potrdil, ki jih dobite pri javni internetni sluzbi za potrdila, ki izdaja
potrdila v skladu s standardi PKIX (Public Key Infrastructure X.509).

|[Upravljanje mesta LDAP za uporabniska potrdila|

Naucite se konfigurirati DCM za shranjevanje uporabniskih potrdil v mestu imenika streznika LDAP (poenostavljeni
protokol imeniSkega dostopa), da razsirite preslikavo istovetnosti podjetja (EIM), tako da bo delovala z uporabniskimi
potrdili.

[Podpisovanje objektov|
Spoznajte, kako uporabiti DCM za upravljanje potrdil, ki jih uporabljate za digitalno podpisovanje objektov, da zagotovite
njihovo integriteto.

[Preverjanje podpisov objektov|
Spoznajte, kako uporabiti DCM za preverjanje pristnosti digitalnih podpisov na objektih.

Uporaba lokalne sluzbe za potrdila za izdajanje potrdil za druge sisteme
iSeries

Morda na strezniku v omrezju ze uporabljate zasebno lokalno sluzbo za potrdila (CA), zdaj pa zelite razsiriti njeno
uporabo tudi na druge streznike v omrezju. Zelite na primer, da trenutna lokalna sluzba za potrdila izda potrdilo
streznika ali odjemalca za aplikacijo na drugem strezniku, ki bo uporabljeno za komunikacijske seje SSL. Ali pa Zelite
uporabiti potrdila lokalne sluzbe za potrdila v enem sistemu za podpisovanje objektov, ki jih hranite na drugem
strezniku.
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To nalogo lahko opravite z Upravljalnikom digitalnih potrdil. Nekatere naloge opravite na strezniku, na katerem vodite
lokalno sluzbo za potrdila, druge pa na sekundarnem strezniku, ki gosti aplikacije, za katere zelite izdajati potrdila. Ta
sekundarni sistem se imenuje ciljni sistem. Naloge, ki jih morate opraviti v ciljnem sistemu, so odvisne od ravni izdaje
tega sistema.

Opomba: Ce streznik, s katerega vodite lokalno sluzbo za potrdila, uporablja izdelek ponudnika $ifriranega dostopa, ki
nudi mocnejse Sifriranje kot ciljni sistem, lahko naletite na tezave. Za V5R2 in novejse razlicice OS/400 ali
i5/08, je edini razpolozljivi ponudnik Sifriranega dostopa 5722—AC3, ki je najmocne;jsi razpolozljivi
izdelek. V prejsnjih izdajah ste lahko namestili drug, Sibkejsi izdelek ponudnika Sifriranega dostopa
(5722—ACI1 ali 5722—AC2), ki je nudil nizje ravni funkcij Sifriranja. Ko izvozite potrdilo (skupaj z zasebnim
klju¢em), sistem $ifrira datoteko, da za3giti njeno vsebino. Ce sistem uporablja boljsi izdelek za Sifriranje
kot ciljni sistem, ciljni sistem ne more desifrirati datoteke med postopkom uvazanja. Posledi¢no se lahko
zgodi, da uvazanje ne uspe ali pa potrdila ni mogoce uporabiti za vzpostavitev sej SSL. To velja tudi, ¢e za
novo potrdilo uporabite velikost kljuca, ki ustreza uporabi Sifrirnega izdelka v ciljnem sistemu.

Z lokalno sluzbo za potrdila lahko izdajate potrdila za druge sisteme, ki jih lahko nato uporabite za podpisovanje
objektov ali pa jih uporabijo aplikacije za vzpostavitev sej SSL. Ce z lokalno sluzbo za potrdila izdelate potrdilo za
uporabo na drugem strezniku, datoteke, ki jih izdela Upravljalnik digitalnih potrdil, vsebujejo kopijo potrdila lokalne
sluzbe za potrdila, kot tudi kopije potrdil za Stevilne javne internetne sluzbe za potrdila.

Naloge, ki jih morate opraviti v Upravljalniku digitalnih potrdil, se nekoliko spreminjajo glede na tip potrdila, ki ga
izda lokalna sluzba za potrdila ter glede na raven izdaje in pogojev v ciljnem sistemu.

Izdajanje zasebnih potrdil za uporabo v drugem sistemu razli¢ice VSR3, V5R2 ali V5R3

Ce zelite uporabiti vaso lokalno sluzbo za potrdila za izdajanje potrdil za uporabo v drugem sistemu razli¢ice V5R3,
V5R2 ali V5R1, v sistemu V5R3, ki gosti lokalno sluzbo za potrdila, izvedite naslednje korake:

1. Razenite DCM|

Opomba: Ce imate vprasanja o izpolnitvi doloéenega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
2. 'V oknu za usmerjanje izberite Izdelaj potrdilo, da boste prikazali seznam tipov potrdil, ki jih lahko izdelate z
uporabo lokalne sluzbe za potrdila.

Ce zelite dokonéati to nalogo, vam ni treba odpreti prostora za potrdila. V teh navodilih predpostavljamo, da ne
delate znotraj dolocenega prostora za potrdila ali da delate znotraj prostora za potrdila lokalne sluzbe za potrdila
(CA). Preden lahko opravite te naloge, mora v sistemu obstajati lokalna sluzba za potrdila.

3. Izberite tip potrdila, ki naj ga izda lokalna sluzba za potrdila in kliknite Nadaljuj, da boste zagnali vodeno nalogo
in izpolnili niz obrazcev. Izberite izdelavo potrdila streznika ali odjemalca za drug sistem (za seje SSL) ali
potrdilo za podpisovanje objektov za drug sistem.

Opomba: Ce izdelujete potrdilo za podpisovanje objektov, ki bo uporabljeno v drugem sistemu, se mora v tem
sistemu izvajati razli¢ica OS/400 V5R1 ali novejsa ali i5/0S. Ker mora biti ciljni sistem razli¢ice V5R1
ali novejsi, vas Upravljalnik digitalnih potrdil v lokalnem sistemu gostitelja ne pozove, naj za novo
potrdilo za podpisovanje objektov izberete format ciljne izdaje OS.

4. Ce izdelujete potrdilo streznika ali odjemalca, izberite raven izdaje streznika, za katero izdelujete potrdilo. Kliknite

Nadaljuj, da boste prikazali obrazec, na katerem lahko podate identifikacijske informacije za novo potrdilo.

Opomba: Raven izdaje, ki jo izberete, doloca obliko, ki jo uporablja Upravljalnik digitalnih potrdil za izdelavo
novega potrdila. Koli¢ina in tip identifikacijskih informacij na obrazcu se spreminjata glede na izbrano
raven izdaje. To zagotavlja, da so datoteke potrdil zdruzljive s streznikom, ki bo potrdila uporabljal.

5. Izpolnite obrazec in kliknite Nadaljuj. Prikazala se bo potrditvena stran

Opomba: Ce v ciljnem sistemu Ze obstaja prostor za potrdila *OBJECTSIGNING ali *SYSTEM, morate za

potrdilo podati enkratno oznako in ime datoteke. S podajanjem enkratne oznake in imena datoteke
zagotovite preprosto uvazanje potrdil v obstoje¢ prostor za potrdila v ciljnem sistemu.
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z imeni datotek, ki jih je izdelal Upravljalnik digitalnih potrdil za prenos v ciljni sistem. Upravljalnik digitalnih
potrdil izdela te datoteke na osnovi ravni izdaje ciljnega sistema, ki ste ga podali. V te datoteke samodejno shrani
kopijo potrdila lokalne sluzbe za potrdila.

Opomba: DCM izdela novo potrdilo in v lastnem prostoru za potrdila in ustvari dve datoteki za prenos: datoteko
prostora za potrdila (s pripono .KDB in datoteko zahtev (s pripono .RDB).
6. Za prenos datotek v ciljni sistem uporabite dvojiski FTP (File Transfer Protocol) ali kaksen drug nacin.

Izdajanje zasebnih potrdil za uporabo na strezniku V4R5

Ce Zelite uporabiti vaso lokalno sluzbo za potrdila za izdajanje potrdil, ki bodo uporabljena na strezniku V4RS5, v

sistemu V5R3, ki gosti lokalno sluzbo za potrdila, izvedite naslednje korake:
1

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
2. 'V oknu za usmerjanje izberite Izdelaj potrdilo, da boste prikazali seznam tipov potrdil, ki jih lahko izdelate z
uporabo lokalne sluzbe za potrdila.

Ce zelite dokoncati to nalogo, vam ni treba odpreti prostora za potrdila. V teh navodilih predpostavljamo, da ne
delate znotraj doloc¢enega prostora za potrdila ali da delate znotraj prostora za potrdila lokalne sluzbe za potrdila
(CA). Preden lahko opravite te naloge, mora v sistemu obstajati lokalna sluzba za potrdila.

3. Izberite Potrdilo streznika ali odjemalca za drug streznik za tip potrdila, ki ga naj izda lokalna sluzba za
potrdila, in kliknite Nadaljuj, da pozenete vodeno nalogo in pri¢nete izpolnjevati obrazce.

Opomba: Ker bo izdelano potrdilo uporabljeno na strezniku V4RS, morate izbrati potrdilo streznika ali
odjemalca za drug iSeries. Ciljni sistemi z izdajo OS, starejSo od V5R1, ne morejo uporabljati potrdil
za podpisovanje objektov.

4. Izberite raven izdaje streznika, za katerega izdelujete to potrdilo. Kliknite Nadaljuj, da boste prikazali obrazec, na
katerem lahko podate identifikacijske informacije za novo potrdilo.

Opomba: Raven izdaje, ki jo izberete, doloca obliko, ki jo uporablja Upravljalnik digitalnih potrdil za izdelavo
novega potrdila. Koli¢ina in tip identifikacijskih informacij na obrazcu se spreminjata glede na izbrano
raven izdaje. To zagotavlja, da so datoteke potrdil zdruzljive s streznikom, ki bo potrdila uporabljal.

5. Izpolnite obrazec in kliknite Nadaljuj. Prikazala se bo potrditvena stran

Opomba: Ce v ciljnem sistemu Ze obstaja prostor za potrdila *SYSTEM, morate za potrdilo podati enoli¢no
oznako in ime datoteke. S podajanjem enkratne oznake in imena datoteke zagotovite preprosto uvazanje
potrdil v obstojec prostor za potrdila v ciljnem sistemu.

z imeni datotek, ki jih je izdelal Upravljalnik digitalnih potrdil za prenos v ciljni sistem. Upravljalnik digitalnih

potrdil izdela te datoteke na osnovi ravni izdaje ciljnega sistema, ki ste ga podali. V te datoteke samodejno shrani

kopijo potrdila lokalne sluzbe za potrdila.

Opomba: DCM izdela novo potrdilo in v lastnem prostoru za potrdila in ustvari dve datoteki za prenos: datoteko
prostora za potrdila (s pripono .KDB in datoteko zahtev (s pripono .RDB).

Opomba: Ce nameravate potrdila v teh datotekah uporabiti v obstoje¢em prostoru za potrdila *SYSTEM v ciljnem
sistemu V4R5, potrdila lokalne sluzbe za potrdila ne morete uvoziti neposredno iz datotek .KDB in
.RDB. Razlog za to je, da potrdilo sluzbe za potrdila ne uporablja oblike, ki jo lahko prepozna in
uporabi funkcija uvazanja Upravljalnika digitalnih potrdil. Namesto tega morate s pomocjo
gostiteljskega sistema izvoziti kopijo potrdila lokalne sluzbe za potrdila v lo¢eno datoteko. S tem
zagotovite, da uporablja potrdilo sluzbe za potrdila obliko, ki bo delovala s funkcijo uvazanja starejsih
izdaj.
6. V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.
7. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila pri
izdelavi na gostiteljskem sistemu, in kliknite Nadaljuj.
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8. V oknu za usmerjanje izberite Upravljanje potrdil, da boste prikazali seznam nalog.
9. S seznama nalog izberite Izvozi potrdilo.

10. Kot tip potrdila za izvoz izberite Sluzba za potrdila (CA) in kliknite Nadaljuj, da boste prikazali seznam potrdil
sluzbe za potrdila.

11. S seznama potrdil izberite potrdilo lokalne sluzbe za potrdila (na primer
LOCAL_CERTIFICATE_AUTHORITY). Kliknite Izvozi, da boste prikazali obrazec, na katerem lahko izberete
cilj potrdila sluzbe za potrdila.

12. Izberite Datoteka in kliknite Nadaljuj.

13. Podajte celotno pot in ime izvozne datoteke in kliknite Nadaljuj. Prikaze se potrditvena stran, ki kaze, da je
Upravljalnik digitalnih potrdil uspesno izvozil datoteko.

Opomba: Datoteki ne pozabite dati enkratnega imena in pripone. Datoteko lahko denimo poimenujete
mycafile.exp. Pri poimenovanju ne smete uporabiti naslednjih datotecnih pripon: .TXT, .KDB, .RDB
ali .KYR. Uporaba ene od teh vrst pripon lahko povzroci tezavo, ¢e datoteko uvazate v ciljni sistem.

14. S pomocjo dvojiskega protokola prenosa datotek (FTP) ali druge metode prenesite izdelane datoteke prostora za
potrdila (.KDB in .RDB) v ciljni sistem V4R5. Za prenos datoteke, ki vsebuje izvozeno potrdilo lokalne sluzbe za
potrdila uporabite nacin FTP ASCII.

Uporaba prenesenih datotek v ciljnem sistemu

Ko prenesete datoteke, v ciljnem sistemu uporabite Upravljalnik digitalnih potrdil za delo s prenesenimi datotekami
potrdil. Naloge Upravljalnika digitalnih potrdil, ki jih morate opraviti, se razlikujejo glede na raven izdaje ciljnega
sistema in glede na to, kateri prostori za potrdila obstajajo v ciljnem sistemu. Na naloge, ki jih morate opraviti v
ciljnem sistemu, pa vpliva tudi tip potrdila, ki ste ga izdelali v gostiteljskem sistemu. Ce se Zelite nauciti, kako
uporabiti Upravljalnik digitalnih potrdil v ciljnem sistemu za delo s prenesenimi datotekami potrdil, preberite naslednje
teme:

* |[Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V5R3 ali V5R2]

* [Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V5R ]

* [Uporaba zasebnega potrdila za podpisovanje objektov v ciljnem sistemu V5R3, V5R2 ali V5R|

* [Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V4R S|

Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V5R3 ali
V5R2

Potrdila, ki jih uporabljajo vase aplikacije za seje SSL, upravljate v prostoru za potrdila *SYSTEM Upravljalnika
digitalnih potrdil (DCM). Ce z upravljalnikom digitalnih potrdil v ciljnem sistemu V5R3 ali V5R2 $e niste upravljali
potrdil za SSL, ta prostor za potrdila v ciljnem sistemu ne bo obstajal. Naloge, ki jih morate opraviti za uporabo
prenesenih datotek prostora za potrdila, izdelanih v gostiteljskem sistemu lokalne sluzbe za potrdila (CA), se
spreminjajo glede na to, ali prostor za potrdila *SYSTEM obstaja. Ce prostor za potrdila *SYSTEM ne obstajal, lahko
uporabite prenesene datoteke potrdil kot naéin za izdelavo prostora za potrdila *SYSTEM. Ce prostor za potrdila
*SYSTEM obstaja v ciljnem sistemu V5R3 ali V5R2, lahko prenesene datoteke potrdil uporabite na enega izmed
naslednjih nacinov:

* [Uporaba prenesenih datotek kot drug sistemski prostor za potrdilal

* |Uvoz prenesenih datotek v obstojeci prostor za potrdila *SYSTEI\/ﬂ .

Prostor za potrdila *SYSTEM ne obstaja

Ce prostor za potrdila *SYSTEM v sistemu V5R3 ali V5R2, v katerem Zelite uporabiti prenesene datoteke prostora za
potrdila, ne obstaja, lahko prenesene datoteke potrdil uporabite kot prostor za potrdila *SYSTEM. Ce Zelite izdelati
prostor za potrdila *SYSTEM datoteke potrdila uporabiti v ciljnem sistemu V5R3 ali V5R2, upostevajte naslednje
korake:
1. Zagotovite, da so datoteke prostora za potrdila (ena s pripono .KDB, druga pa .RDB), ki ste jih izdelali v
sistemu, ki gosti lokalno sluzbo za potrdila, v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER .
2. Ko so prenesene datoteke potrdil v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER , jih preimenujte v
DEFAULT.KDB ter DEFAULT.RDB. S preimenovanjem teh datotek v ustreznem imeniku izdelate komponente,
ki tvorijo prostor za potrdila *SYSTEM za ciljni sistem. Datoteke prostora za potrdila ze vsebujejo kopije
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stevilnih javnih internetnih sluzb za potrdila. Upravljalnik digitalnih potrdil jih je skupaj s kopijo potrdila lokalne
sluzbe za potrdila dodal v datoteke prostora za potrdila, ko ste jih izdelali.

Opozorilo: Ce v ciljnem sistemu Ze obstajata datoteki DEFAULT.KDB in DEFAULT.RDB v imeniku
/QIBM/USERDATA/ICSS/CERT/SERVER, potem prostor za potrdila *SYSTEM trenutno obstaja
v tem ciljnem sistemu. Zato prenesenih datotek ne smete preimenovati. Ce prepisete privzete
datoteke, boste imeli tezave pri uporabi Upravljalnika digitalnih potrdil, prenesenega prostora za
potrdila in njegove vsebine. Namesto tega morate zagotoviti, da imajo unikatna imena, in prenesen
prostor za potrdila uporabiti kot Drug sistemski prostor za potrdila. Ce datoteke uporabite kot Drug
sistemski prostor za potrdila, z Upravljalnikom digitalnih potrdil ne morete podati, katere aplikacije
bodo uporabljale potrdilo.

. |Zazenite DCM|} Zdaj morate spremeniti geslo prostora za potrdila *SYSTEM, ki ste ga izdelali s preimenovanjem

prenesenih datotek. S spremembo gesla omogocite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste
lahko v prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga za prostor za potrdila podali v sistemu
gostitelja, ko ste izdelali potrdilo za ciljni sistem V5R3 ali V5R2, in kliknite Nadaljuj.

V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila. Ko spremenite geslo, morate znova
odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v njem. Zatem lahko podate, katere
aplikacije bodo uporabljale potrdila za seje SSL.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite novo geslo in kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da prikazete seznam nalog.

S seznama nalog izberite Dodeli potrdilo, da prikazete seznam potrdil v trenutnem prostoru za potrdila.
Izberite potrdilo, ki ste ga izdelali na gostiteljskem sistemu in kliknite Dodeli aplikacijam, da prikazete seznam
aplikacij, ki so omogocena za SSL, katerim lahko dodelite potrdilo.

Izberite aplikacijo, ki bo uporabljala potrdilo za seje SSL, in kliknite Nadaljuj. Upravljalnik digitalnih potrdil
prikaze sporocilo, ki zahteva, da potrdite izbiro potrdila za aplikacije.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil.
Aplikacija s to podporo mora overiti potrdila preden omogoci dostop do sredstev. Posledi¢cno morate
za aplikacijo [definirati seznam overjenih sluzb za potrdilal S tem zagotovite, da bo aplikacija
preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce uporabniki
ali aplikacija odjemalca predlozijo potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb za
potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.

Ko dokoncate te naloge, lahko aplikacije v ciljnem sistemu uporabijo potrdilo, ki ga je izdala lokalna sluzba za potrdila
na drugem strezniku. Preden pa lahko za te aplikacije za¢nete uporabljati SSL, morate japlikacije konfigurirati za|

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomocjo Upravljalnika digitalnih
potrdillpridobiti kopijo potrdila lokalne sluzbe za potrdi1a| iz gostiteljskega sistema. Potrdilo lokalne sluzbe za potrdila
morate prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, glede na zahteve aplikacij,
ki uporabljajo SSL.

Prostor za potrdila *SYSTEM Ze obstaja —, uporaba datotek kot Drug sistemski prostor za potrdila

Ce ciljni sistem V5R3 ali V5R2 Ze ima prostor za potrdila *SYSTEM, se morate odlo¢iti, kako boste ravnali z
datotekami prostora za potrdila, ki ste jih prenesli v ciljni sistem. Prenesene datoteke potrdil lahko uporabite kot Drug
sistemski prostor za potrdila ali pa|uvozite zasebno potrdilo in njegovo ustrezno potrdilo sluzbe za potrdila| v obstojec
prostor za potrdila *SYSTEM.
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Drugi sistemski prostori za potrdila so uporabnisko definirani sekundarni prostori za potrdila SSL. Izdelate in uporabite
jih lahko za nudenje potrdil za uporabnisko napisane aplikacije, omogoc¢ene za SSL, ki za registriranje ID-ja aplikacije
ne uporabljajo API-jev Upravljalnika digitalnih potrdil. Moznost Drug sistemski prostor za potrdila omogoca
upravljanje potrdil za aplikacije, ki jih napisete vi ali kdo drug, in s pomocjo API-ja SSL_Init programsko dostopajo in
uporabljajo potrdilo za vzpostavitev seje SSL. Ta API omogoca, da aplikacija namesto potrdila, ki ga posebej dolocite,
uporabi privzeto potrdilo.

Aplikacije IBM iSeries (in aplikacije §tevilnih drugih razvijalcev programske opreme) so napisane samo za uporabo
potrdil v prostoru za potrdila *SYSTEM. Ce prenesene datoteke uporabite kot Drug sistemski prostor za potrdila, z
Upravljalnikom digitalnih potrdil ne morete podati, katere aplikacije bodo uporabljale potrdilo za seje SSL. Posledi¢no
tudi ne morete konfigurirati standardnih aplikacij, omogocenih za SSL, za uporabo tega potrdila. Ce Zelite uporabljati
potrdilo za aplikacije iSeries, ga morate uvoziti iz prenesenih datotek prostora za potrdila v prostor za potrdila
*SYSTEM.

Naslednji koraki kazejo, kako dostopite do prenesenih datotek potrdil in delate z njimi kot z Drugim sistemskim

prostorom za potrdila:

1. fazeni DOM

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila (s pripono
.KDB), ki ste jo prenesli iz gostiteljskega sistema. Vnesite tudi geslo, ki ste ga podali za prostor za potrdila, ko ste
na gostiteljskem sistemu izdelovali potrdilo za ciljni sistem V5R2, in kliknite Nadaljuj.

4. V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v

njem. Zdaj lahko podate, naj bo potrdilo v tem prostoru uporabljeno kot privzeto potrdilo.

5. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

6. Ko se prikaze stran Prostor za potrdila in geslo, vnesite popolno pot in ime za datoteko prostora za shranjevanje
potrdila, vnesite Se novo geslo in kliknite Nadaljuj.

7. Ko se okno za usmerjanje osvezi, izberite Upravljanje prostora za potrdila in nato s seznama nalog izberite
Nastavitev privzetega potrdila.

Ko izdelate in konfigurirate Drug sistemski prostor za potrdila, lahko vse aplikacije, ki uporabljajo API SSL_Init, s
potrdilom, ki ga vsebuje, vzpostavijo seje SSL.

Prostor za potrdila *SYSTEM obstaja,— uporaba potrdil v obstojecem prostoru za potrdila *SYSTEM

Potrdila v prenesenih datotekah prostora za potrdila lahko v sistemih V5R3 ali V5R2, uporabite v obstojeCem prostoru
za potrdila *SYSTEM. V ta namen morate uvoziti potrdila iz datotek prostora za potrdila v obstoje¢ prostor za potrdila
*SYSTEM. Vendar pa potrdil ne morete uvoziti neposredno iz datotek .KDB in .RDB, ker funkcija uvazanja
Upravljalnika digitalnih potrdil ne prepozna njune oblike. Ce zelite uporabiti prenesena potrdila uporabiti v obstojecem
prostoru za potrdila ¥*SYSTEM, morate odpreti datoteke kot Drugi sistemski prostor za potrdila in jih izvoziti v prostor
za potrdila *SYSTEM.

Za izvoz potrdil iz datotek prostora za potrdila v prostor za potrdila *SYSTEM opravite naslednje korake v ciljnem
sistemu V5R2:

1. [Zazenite DCM|

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje podajte Drug sistemski prostor za
potrdila.
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Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila (s pripono
.KDB), ki ste jo prenesli iz gostiteljskega sistema. Vnesite tudi geslo, ki ste ga podali za prostor za potrdila, ko ste
na gostiteljskem sistemu izdelovali potrdilo za ciljni sistem V5R2, in kliknite Nadaljuj.

V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil. Ce ne
spremenite gesla in izberete moznost samodejne prijave, lahko naletite na tezave pri izvazanju potrdil
iz tega prostora v prostor za potrdila *SYSTEM.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v

njem.

V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za

potrdila.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite popolno pot in ime za datoteko prostora za shranjevanje

potrdila, vnesite Se novo geslo in kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil. Prikaze se seznam nalog, s katerega izberite

Izvozi potrdilo.

Kot tip potrdila za izvoz izberite Sluzba za potrdila (CA) in kliknite Nadaljuj.

Opomba: Preden izvozite potrdilo streznika ali odjemalca v prostor za potrdila, morate vanj izvoziti potrdilo
lokalne sluzbe za potrdila. Ce najprej izvozite potrdilo streznika ali odjemalca, lahko pride do napake,
ker potrdilo lokalne sluzbe za potrdila ne obstaja v prostoru za potrdila.

Izberite potrdilo lokalne sluzbe za potrdila za izvoz in kliknite Izvozi.

Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.

Kot ciljni prostor za potrdila vnesite *SYSTEM, vnesite geslo prostora za potrdila *SYSTEM in kliknite

Nadaljuj. Prikaze se sporocilo, ki kaze, da se je potrdilo uspesno izvozilo, ali pa informacije o napaki, ¢e

postopek izvoza ne uspe.

Zdaj lahko izvozite potrdilo streznika ali odjemalca v prostor za potrdila *SYSTEM. Znova izberite nalogo Izvozi

potrdilo.

Kot tip potrdila za izvoz izberite Streznik ali odjemalec in kliknite Nadaljuj.

Izberite ustrezno potrdilo streznika ali odjemalca za izvoz in kliknite Izvozi.

Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.

Kot ciljni prostor za potrdila vnesite *SYSTEM, vnesite geslo prostora za potrdila *SYSTEM in kliknite

Nadaljuj. Prikaze se sporocilo, ki kaze, da se je potrdilo uspesno izvozilo, ali pa informacije o napaki, ¢e

postopek izvoza ne uspe.

Zdaj lahko potrdilo dodelite aplikacijam za uporabo s SSL. V oknu za usmerjanje kliknite Izberi prostor za

potrdila in nato za odpiranje izberite prostor za potrdila *SYSTEM.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo za prostor za potrdila *SYSTEM in kliknite

Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

S seznama nalog izberite Dodeli potrdilo, da prikazete seznam potrdil v trenutnem prostoru za potrdila.

Izberite potrdilo, ki ste ga izdelali na gostiteljskem sistemu in kliknite Dodeli aplikacijam, da prikazete seznam

aplikacij, ki so omogocena za SSL, katerim lahko dodelite potrdilo.

Izberite aplikacije, ki bodo uporabljale potrdilo za seje SSL, in kliknite Nadaljuj. Upravljalnik digitalnih potrdil

prikaze sporocilo, ki zahteva, da potrdite izbiro potrdila za aplikacije.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil.
Aplikacija s to podporo mora overiti potrdila preden omogoci dostop do sredstev. Posledi¢cno morate
za aplikacijo |deﬁnirati seznam overjenih sluzb za potrdilal. S tem zagotovite, da bo aplikacija
preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce uporabniki
ali aplikacija odjemalca predlozijo potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb za
potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.
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Ko dokoncate te naloge, lahko aplikacije v ciljnem sistemu uporabijo potrdilo, ki ga je izdala lokalna sluzba za potrdila
v drugem sistemu iSeries. Preden pa lahko za te aplikacije zaénete uporabljati SSL, morate [aplikacije konfigurirati zal

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomo¢jo Upravljalnika digitalnih
potrdillpridobiti kopijo potrdila lokalne sluzbe za potrdilal iz gostiteljskega sistema. Potrdilo lokalne sluzbe za potrdila
morate prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, glede na zahteve aplikacij,
ki uporabljajo SSL.

Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V5R1

Potrdila, ki jih uporabljajo vase aplikacije za seje SSL, upravljate v prostoru za potrdila *SYSTEM Upravljalnika
digitalnih potrdil (DCM). Ce z Upravljalnikom digitalnih potrdil v ciljnem sistemu V5R1 $e niste upravljali potrdil za
SSL, ta prostor za potrdila v ciljnem sistemu ne bo obstajal. Naloge, ki jih morate opraviti za uporabo prenesenih
datotek prostora za potrdila, izdelanih v gostiteljskem sistemu lokalne sluzbe za potrdila (CA), se spreminjajo glede na
to, ali prostor za potrdila *SYSTEM obstaja. Ce prostor za potrdila *SYSTEM lahko uporabite prenesene
datoteke potrdil kot na¢in za izdelavo prostora za potrdila *SYSTEM. Ce prostor za potrdila *SYSTEM obstaja v
ciljnem sistemu V5R1, lahko uporabite prenesene datoteke potrdil na enega od dveh nacinov:

* |[Uporaba prenesenih datotek kot drug sistemski prostor za potrdilal

* |[Uvoz prenesenih datotek v obstojeci prostor za potrdila *SYSTEM].

—

Prostor za potrdila *SYSTEM ne obstaja

Ce prostor za potrdila *SYSTEM ne obstaja v sistemu V5R1, v katerem Zelite uporabiti prenesene datoteke prostora za
potrdila, lahko uporabite prenesene datoteke potrdil kot prostor za potrdila *SYSTEM. Ce Zelite datoteke potrdil
uporabiti v ciljnem sistemu V5R1, naredite naslednje:

1. Zagotovite, da so datoteke prostora za potrdila (ena s pripono .KDB, druga pa .RDB), ki ste jih izdelali v
sistemu, ki gosti lokalno sluzbo za potrdila, v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER .

2. Ko so prenesene datoteke potrdil v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER , jih preimenujte v
DEFAULT.KDB ter DEFAULT.RDB. S preimenovanjem teh datotek v ustreznem imeniku izdelate komponente,
ki tvorijo prostor za potrdila *SYSTEM za ciljni sistem. Datoteke prostora za potrdila ze vsebujejo kopije
Stevilnih javnih internetnih sluzb za potrdila. Upravljalnik digitalnih potrdil jih je skupaj s kopijo potrdila lokalne
sluzbe za potrdila dodal v datoteke prostora za potrdila, ko ste jih izdelali.

Opozorilo: Ce v ciljnem sistemu Ze obstajata datoteki DEFAULT.KDB in DEFAULT.RDB v imeniku
/QIBM/USERDATA/ICSS/CERT/SERVER , potem prostor za potrdila *SYSTEM trenutno obstaja
v tem ciljnem sistemu. Zato prenesenih datotek ne smete preimenovati. Ce prepisete privzete
datoteke, boste imeli tezave pri uporabi Upravljalnika digitalnih potrdil, prenesenega prostora za
potrdila in njegove vsebine. Namesto tega morate zagotoviti, da imajo unikatna imena, in prenesen
prostor za potrdila uporabiti kot Drug sistemski prostor za potrdila. Ce datoteke uporabite kot Drug
sistemski prostor za potrdila, z Upravljalnikom digitalnih potrdil ne morete podati, katere aplikacije
bodo uporabljale potrdilo.

3. Zdaj morate spremeniti geslo prostora za potrdila *SYSTEM, ki ste ga izdelali s preimenovanjem
prenesenih datotek. S spremembo gesla omogocite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste
lahko v prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil.

4. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.

5. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali za prostor za potrdila, ko ste na
gostiteljskem sistemu izdelovali potrdilo za ciljni sistem V5R1, in kliknite Nadaljuj.

6. V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. [zpolnite obrazec, da boste spremenili geslo prostora za potrdila. Ko spremenite geslo, morate znova
odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v njem. Zatem lahko podate, katere
aplikacije bodo uporabljale potrdilo za seje SSL.

7. V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*SYSTEM.

8. Ko se prikaze stran Prostor za potrdila in geslo, vnesite novo geslo in kliknite Nadaljuj.
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9. Ko se okno za usmerjanje osvezi, izberite Upravljanje aplikacij, da prikazete seznam nalog.
10. S seznama nalog izberite AZuriraj dodelitev potrdila, da boste prikazali seznam aplikacij, omogocenih za SSL,
ki jim lahko dodelite potrdilo.
11. S seznama izberite aplikacijo in kliknite AZuriraj dodelitev potrdila.
12. Izberite potrdilo, ki ga je izdala lokalna sluzba za potrdila na gostiteljskem sistemu, in kliknite Dodeli novo
potrdilo. Upravljalnik digitalnih potrdil prikaze sporocilo, ki zahteva, da potrdite izbiro potrdila za aplikacijo.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil.
Aplikacija s to podporo mora overiti potrdila preden omogoci dostop do sredstev. Posledi¢no morate
za aplikacij o|deﬁnirati seznam overjenih sluzb za potrdila|. S tem zagotovite, da bo aplikacija
preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce uporabniki
ali aplikacija odjemalca predlozijo potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb za
potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.

Ko dokoncate te naloge, lahko aplikacije v ciljnem sistemu uporabijo potrdilo, ki ga je izdala lokalna sluzba za potrdila
v drugem sistemu iSeries. Preden pa lahko za te aplikacije zacnete uporabljati SSL, morate |aplikacij e konfigurirati zal

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomocjo Upravljalnika digitalnih
potrdil [pridobiti kopijo potrdila lokalne sluzbe za potrdila| iz gostiteljskega sistema. Potrdilo sluzbe za potrdila morate
prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, odvisno od zahtev aplikacij, ki
uporabljajo SSL.

Prostor za potrdila *“SYSTEM Ze obstaja —, uporaba datotek kot Drug sistemski prostor za potrdila

Ce v ciljnem sistemu V5R1 Ze obstaja prostor za potrdila *SYSTEM, se morate odlo¢iti, kako boste delali z datotekami
potrdil. Prenesene datoteke potrdil lahko uporabite kot Drug sistemski prostor za potrdila ali pa
[potrdilo in njegovo ustrezno potrdilo sluzbe za potrdila) v obstoje¢ prostor za potrdila *SYSTEM.

Drugi sistemski prostori za potrdila so uporabnisko definirani sekundarni prostori za potrdila SSL. Izdelate in uporabite
jih lahko za nudenje potrdil za uporabnisko napisane aplikacije, omogocene za SSL, ki za registriranje ID-ja aplikacije
ne uporabljajo API-jev Upravljalnika digitalnih potrdil. Moznost Drug sistemski prostor za potrdila omogoca
upravljanje potrdil za aplikacije, ki jih napiSete vi ali kdo drug, in s pomoc¢jo API-ja SSL_Init programsko dostopajo in
uporabljajo potrdilo za vzpostavitev seje SSL. Ta API omogoca, da aplikacija namesto potrdila, ki ga posebej dolocite,
uporabi privzeto potrdilo.

Aplikacije IBM iSeries (in aplikacije §tevilnih drugih razvijalcev programske opreme) so napisane samo za uporabo
potrdil v prostoru za potrdila *SYSTEM. Ce prenesene datoteke uporabite kot Drug sistemski prostor za potrdila, z
Upravljalnikom digitalnih potrdil ne morete podati, katere aplikacije bodo uporabljale potrdilo za seje SSL. Posledi¢no
tudi ne morete konfigurirati standardnih aplikacij iSeries, omogo¢enih za SSL, za uporabo tega potrdila. Ce Zelite
uporabljati potrdilo za aplikacije iSeries, ga morate uvoziti iz prenesenih datotek prostora za potrdila v prostor za
potrdila *SYSTEM.

Naslednji koraki kazejo, kako dostopite do prenesenih datotek potrdil in delate z njimi kot z Drugim sistemskim

prostorom za potrdila:

"

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila (s pripono
.KDB), ki ste jo prenesli iz gostiteljskega sistema. Vnesite tudi geslo, ki ste ga podali za prostor za potrdila, ko ste
na gostiteljskem sistemu izdelovali potrdilo za ciljni sistem V5R1, in kliknite Nadaljuj.

4. V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
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prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v
njem. Zdaj lahko podate, naj bo potrdilo v tem prostoru uporabljeno kot privzeto potrdilo.

5. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

6. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila, vnesite
novo geslo in kliknite Nadaljuj.

7. Ko se okno za usmerjanje osvezi, izberite Upravljanje prostora za potrdila in nato s seznama nalog izberite
Nastavitev privzetega potrdila.

Ko izdelate in konfigurirate Drug sistemski prostor za potrdila, lahko vse aplikacije, ki uporabljajo API SSL_Init, s
potrdilom, ki ga vsebuje, vzpostavijo seje SSL.

Prostor za potrdila *SYSTEM obstaja,— uporaba potrdil v obstojecem prostoru za potrdila *SYSTEM

Potrdila iz prenesenih datotek prostora za potrdila lahko uporabite v obstojecem prostoru za potrdila *SYSTEM v
sistemu V5R1. V ta namen morate uvoziti potrdila iz datotek prostora za potrdila v obstoje¢ prostor za potrdila
*SYSTEM. Vendar pa potrdil ne morete uvoziti neposredno iz datotek .KDB in .RDB, ker funkcija uvazanja
Upravljalnika digitalnih potrdil ne prepozna njune oblike. Ce Zelite uporabiti prenesena potrdila uporabiti v obstoje¢em
prostoru za potrdila ¥*SYSTEM, morate odpreti datoteke kot Drugi sistemski prostor za potrdila in jih izvoziti v prostor
za potrdila *SYSTEM.

Opomba: Ta postopek opisuje, kako uporabiti drug sistemski prostor za potrdilo na ciljnem sistemu za izvazanje
potrdil iz izvornih datotek prostora za potrdila v prostor za potrdila *SYSTEM. Z uporabo te metode za
dodajanje potrdil v prostor za potrdila *SYSTEM se lahko izognete mogoc¢im tezavam, ce ciljni sistem
uporablja Sibkejsi izdelek ponudnika Sifriranega dostop (kot je 5722—AC2) kot gostiteljski sistem.

Za izvoz potrdil iz datotek prostora za potrdila v prostor za potrdila *SYSTEM opravite naslednje korake v ciljnem
sistemu V5R1:

1.

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje podajte Drug sistemski prostor za
potrdila.

3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila (s pripono
.KDB), ki ste jo prenesli iz gostiteljskega sistema. Vnesite tudi geslo, ki ste ga podali za prostor za potrdila, ko ste
na gostiteljskem sistemu izdelovali potrdilo za ciljni sistem V5R1, in kliknite Nadaljuj.

4. 'V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil. Ce ne
spremenite gesla in izberete moznost samodejne prijave, lahko naletite na tezave pri izvazanju potrdil
iz tega prostora v prostor za potrdila *SYSTEM.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v

njem.

5. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

6. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila, vnesite
novo geslo in kliknite Nadaljuj.

7. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil. Prikaze se seznam nalog, s katerega izberite
Izvozi potrdilo.

8. Kot tip potrdila za izvoz izberite Sluzba za potrdila (CA) in kliknite Nadaljuj.

Opomba: Preden izvozite potrdilo streznika ali odjemalca v prostor za potrdila, morate vanj izvoziti potrdilo
lokalne sluzbe za potrdila. Ce najprej izvozite potrdilo streznika ali odjemalca, lahko pride do napake,

ker potrdilo lokalne sluzbe za potrdila ne obstaja v prostoru za potrdila.
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9. Izberite potrdilo lokalne sluzbe za potrdila za izvoz in kliknite Izvozi.

10. Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.

11. Kot ciljni prostor za potrdila vnesite *SYSTEM, vnesite geslo prostora za potrdila *SYSTEM in kliknite
Nadaljuj.

12. Zdaj lahko izvozite potrdilo streznika ali odjemalca v prostor za potrdila *SYSTEM. Znova izberite nalogo 1zvozi
potrdilo.

13. Kot tip potrdila za izvoz izberite Streznik ali odjemalec in kliknite Nadaljuj.

14. Izberite ustrezno potrdilo streznika ali odjemalca za izvoz in kliknite 1zvozi.

15. Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.

16. Kot ciljni prostor za potrdila vnesite *SYSTEM, vnesite geslo prostora za potrdila *SYSTEM in kliknite
Nadaljuj. Prikaze se sporocilo, ki kaze, da se je potrdilo uspesno izvozilo, ali pa informacije o napaki, ¢e
postopek izvoza ne uspe.

17. Zdaj lahko potrdilo dodelite aplikacijam za uporabo s SSL. V oknu za usmerjanje kliknite Izberi prostor za
potrdila in nato za odpiranje izberite prostor za potrdila *SYSTEM.

18. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo za prostor za potrdila *SYSTEM in kliknite
Nadaljuj.

19. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

20. S seznama nalog izberite AZuriraj dodelitev potrdila, da boste prikazali seznam aplikacij, omogocenih za SSL,
ki jim lahko dodelite potrdilo.

21. S seznama izberite aplikacijo in kliknite AZuriraj dodelitev potrdila.

22. Izberite potrdilo, ki ga je izdala lokalna sluzba za potrdila na gostiteljskem sistemu, in kliknite Dodeli novo
potrdilo. Upravljalnik digitalnih potrdil prikaze sporocilo, ki zahteva, da potrdite izbiro potrdila za aplikacijo.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil.
Aplikacija s to podporo mora overiti potrdila preden omogoci dostop do sredstev. Posledicno morate
za aplikacijo [definirati seznam overjenih sluzb za potrdilal S tem zagotovite, da bo aplikacija
preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce uporabniki
ali aplikacija odjemalca predlozijo potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb za
potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.

Ko dokoncate te naloge, lahko aplikacije v ciljnem sistemu uporabijo potrdilo, ki ga je izdala lokalna sluzba za potrdila
v drugem sistemu iSeries. Preden pa lahko za te aplikacije zacnete uporabljati SSL, morate [aplikacije konfigurirati za|

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomocjo Upravljalnika digitalnih
potrdil [pridobiti kopijo potrdila lokalne sluzbe za potrdila|iz gostiteljskega sistema. Potrdilo sluzbe za potrdila morate
prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, odvisno od zahtev aplikacij, ki
uporabljajo SSL.

Za podpisovanje objektov v ciljnem sistemu V5R3, V5R2 ali V5R1
uporabite zasebno potrdilo.

Potrdila, ki jih uporabljate za podpisovanje objektov, upravljate v prostoru za potrdila *OBJECTSIGNING
Upravljalnika digitalnih potrdil (DCM). Ce z Upravljalnikom digitalnih potrdil $e niste upravljali potrdil za
podpisovanje objektov, ta prostor za potrdila v ciljnem sistemu ne bo obstajal. Naloge, ki jih morate opraviti za uporabo
prenesenih datotek prostora za potrdila, izdelanih v gostiteljskem sistemu lokalne sluzbe za potrdila, se spreminjajo
glede na to, ali prostor za potrdila *OBJECTSIGNING obstaja. Ce prostor za potrdila *OBJECTSIGNING _
lahko uporabite prenesene datoteke potrdil kot nacin za izdelavo prostora za potrdila *OBJECTSIGNING. Ce potrdilo
*OBJECTSIGNING na ciljnem sistemu, morate vanj uvoziti prenesena potrdila.

Prostor za potrdila *OBJECTSIGNING ne obstaja
Naloge, ki jih morate opraviti za uporabo datotek prostora za potrdila, izdelanih v gostiteljskem sistemu lokalne sluzbe

za potrdila, se spreminjajo glede na to, ali ste v ciljnem sistemu kdaj upravljali potrdila za podpisovanje objektov s
pomocjo Upravljalnika digitalnih potrdil.
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Ce prostor za potrdila *OBJECTSIGNING v ciljnem sistemu V5R3, V5R2 ali V5R1 s prenesenimi datotekami prostora
za potrdila ne obstaja, upostevajte naslednje korake:

1. Zagotovite, da so datoteke prostora za potrdila (ena s pripono .KDB, druga pa .RDB), ki ste jih izdelali v
sistemu, ki gosti lokalno sluzbo za potrdila, v imeniku /QIBM/USERDATA/ICSS/CERT/SIGNING .

2. Ko so prenesene datoteke potrdil v imeniku /QIBM/USERDATA/ICSS/CERT/SIGNING , jih preimenujte v
SGNOBJ.KDB ter SGNOBJ.RDB, S preimenovanjem teh datotek izdelate komponente, ki tvorijo prostor za
potrdila *OBJECTSIGNING za ciljni sistem. Datoteke prostora za potrdila ze vsebujejo kopije Stevilnih javnih
internetnih sluzb za potrdila. Upravljalnik digitalnih potrdil jih je skupaj s kopijo potrdila lokalne sluzbe za
potrdila dodal v datoteke prostora za potrdila, ko ste jih izdelali.

Opozorilo: Ce v ciljnem sistemu Ze obstajata datoteki SGNOBJ.KDB in SGNOBJ.RDB v imeniku
/QIBM/USERDATA/ICSS/CERT/SIGNING, potem prostor za potrdila *OBJECTSIGNING
trenutno obstaja v tem ciljnem sistemu. Zato prenesenih datotek ne smete preimenovati. Ce prepisete
privzete datoteke za podpisovanje objektov, boste imeli tezave pri uporabi Upravljalnika digitalnih
potrdil, prenesenega prostora za potrdila in njegove vsebine. Ce prostor za potrdila
|*OBJECTSIGNING ze 0bstaja,| morate potrdila v obstojeci prostor za potrdila pridobiti z drugim

postopkom.
3. |Zazenite DCM| Zdaj morate spremeniti geslo prostora za potrdila *OBJECTSIGNING. S spremembo gesla
omogocite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v prostoru za potrdila uporabljali

vse upravljalne funkcije Upravljalnika digitalnih potrdil.

4. V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*OBJECTSIGNING.

5. Ko se prikaze stran gesla, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila v gostiteljskem sistemu in
kliknite Nadaljuj.

6. V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila. Ko spremenite geslo, morate znova
odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v njem. Nato lahko izdelate definicijo
aplikacije za uporabo potrdila za podpisovanje objektov.

7. Ko znova odprete prostor za potrdila, v oknu za usmerjanje izberite Upravljanje aplikacij, da boste prikazali
seznam nalog.

8. S seznama nalog izberite Dodaj aplikacijo, da boste zaceli postopek izdelave definicije aplikacije za
podpisovanje objektov, tako da bo za podpisovanje objektov uporabljala potrdila.

9. Izpolnite obrazec in definirajte aplikacijo za podpisovanje objektov, nato pa kliknite Dodaj. Ta definicija
aplikacije ne opisuje dejanske aplikacije, pac pa tip objektov, ki jih nameravate podpisovati z dolocenim
potrdilom. Pri izpolnjevanju obrazca si pomagajte z zaslonsko pomocjo.

10. Ko boste s klikom na Potrdi potrdili sporocilo definicije aplikacije, se bo prikazal seznam nalog Upravljanje
aplikacij.

11. S seznama nalog izberite Azuriraj dodelitev potrdila, da boste prikazali seznam ID-jev aplikacij za podpisovanje
objektov, za katere lahko dodelite potrdilo.

12. S seznama izberite ID aplikacije in kliknite AZuriraj dodelitev potrdila.

13. Izberite potrdilo, ki ga je izdala lokalna sluzba za potrdila na gostiteljskem sistemu, in kliknite Dodeli novo
potrdilo.

Ko koncate te naloge, imate vse, kar potrebujete za zacetek Ipodpisovanja objektovl s ¢imer boste zagotovili njihovo
integriteto.

Ce distribuirate podpisane objekte, morajo tisti, ki jih sprejmejo, uporabljati razli¢ico Upravljalnika digitalnih potrdil
V5R3, V5R2 ali V5R1, da na objektih in istovetnost posiljatelja ter zagotovijo, da so podatki
nespremenjeni. Za preverjanje veljavnosti podpisa mora imeti prejemnik kopijo potrdila. Kopijo tega potrdila morate
posredovati kot del paketa podpisanih objektov.

Prejemnik mora imeti tudi kopijo potrdila sluzbe, ki je izdala potrdilo, uporabljeno za podpis objekta. Ce ste objekte
podpisali s potrdilom znane internetne sluzbe za potrdila, sprejemnikova razlicica Upravljalnika digitalnih potrdil ze
ima kopijo potrebnega potrdila sluzbe za potrdila. Ce je to potrebno, pa morate kljub temu posredovati kopijo potrdila
sluzbe za potrdila v lo¢enem paketu, skupaj s podpisanimi objekti. Ce ste objekte denimo podpisali s potrdilom lokalne
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sluzbe za potrdila, morate sprejemniku posredovati kopijo potrdila lokalne sluzbe za potrdila. Iz varnostnih razlogov
morate potrdilo sluzbe za potrdila posredovati v locenem paketu ali pa ga na zahtevo tistih, ki ga potrebujejo, dati na
razpolago vsem.

Prostor za potrdila *OBJECTSIGNING Ze obstaja

Potrdila v prenesenih datotekah prostora za potrdila lahko v sistemih V5R3, V5R2 ali V5R1 uporabite v obstojecem
prostoru za potrdila *OBJECTSIGNING. V ta namen morate uvoziti potrdila iz datotek prostora za potrdila v obstojec
prostor za potrdila *OBJECTSIGNING. Vendar pa potrdil ne morete uvoziti neposredno iz datotek .KDB in .RDB, ker
funkcija uvazanja Upravljalnika digitalnih potrdil ne prepozna njune oblike. Potrdila lahko dodate v obstoje¢ prostor za
potrdila *OBJECTSIGNING tako, da prenesene datoteke odprete kot Drug sistemski prostor za potrdila v ciljnem
sistemu V5R3, V5R2 ali V5R1. Nato lahko izvozite potrdila neposredno v prostor za potrdila *OBJECTSIGNING. Iz
prenesenih datotek morate izvoziti kopijo potrdila za podpisovanje objektov in potrdila lokalne sluzbe za potrdila.

Ce zelite potrdila iz datotek prostora za potrdila izvoziti neposredno v prostor za potrdila *OBJECTSIGNING, v
ciljnem sistemu V5R3, V5R2 ali V5R1 izvedite naslednje korake:
1.
2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje podajte Drug sistemski prostor za
potrdila.
3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datotek prostora za potrdila. Vnesite
tudi geslo, ki ste ga uporabili pri njihovi izdelavi na gostiteljskem sistemu, in kliknite Nadaljuj.
4. V oknu za usmerjanje izberite Upravljanje prostora za potrdila, nato pa s seznama nalog izberite Spremeni
geslo. Izpolnite obrazec, da boste spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil. Ce ne
spremenite gesla in izberete moznost samodejne prijave, lahko naletite na tezave pri izvazanju potrdil
iz tega prostora v prostor za potrdila *OBJECTSIGNING.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v

njem.

5. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila in za odpiranje izberite Drug sistemski prostor za
potrdila.

6. Ko se prikaze stran Prostor za potrdila in geslo, vnesite celotno pot in ime datoteke prostora za potrdila, vnesite
novo geslo in kliknite Nadaljuj.

7. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil. Prikaze se seznam nalog, s katerega izberite
Izvozi potrdilo.

8. Kot tip potrdila za izvoz izberite Sluzba za potrdila (CA) in kliknite Nadaljuj.

Opomba: Izrazoslovje v tej nalogi predpostavlja, da takrat, ko delate z Drugim sistemskim prostorom za potrdila,
delate s potrdili streznika ali odjemalca. Razlog za to je, da je ta tip prostora za potrdila oblikovan za
uporabo kot sekundarni prostor za potrdila k prostoru za potrdila *SYSTEM. Vendar pa je uporaba
naloge izvazanja v tem prostoru za potrdila najpreprostejsi nacin za dodajanje potrdil iz prenesenih
datotek v obstojeci prostor za potrdila *OBJECTSIGNING.

9. Izberite potrdilo lokalne sluzbe za potrdila za izvoz in kliknite 1zvozi.

Opomba: Preden izvozite potrdilo za podpisovanje objektov v prostor za potrdila, morate vanj izvoziti potrdilo
lokalne sluzbe za potrdila. Ce najprej izvozite potrdilo za podpisovanje objektov, lahko pride do
napake, ker potrdilo lokalne sluzbe za potrdila ne obstaja v prostoru za potrdila.

10. Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.
11. Kot ciljni prostor za potrdila vnesite *OBJECTSIGNING, nato vnesite geslo za prostor za potrdila

*OBJECTSIGNING in kliknite Nadaljuj.

12. Zdaj lahko izvozite potrdilo za podpisovanje objektov v prostor za potrdila *OBJECTSIGNING. Znova izberite
nalogo Izvezi potrdilo.

13. Kot tip potrdila za izvoz izberite Streznik ali odjemalec in kliknite Nadaljuj.

14. Izberite ustrezno potrdilo za izvoz in kliknite Izvozi.
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15. Kot cilj za izvozeno potrdilo izberite Prostor za potrdila in kliknite Nadaljuj.

16. Kot ciljni prostor za potrdila vnesite “OBJECTSIGNING, nato vnesite geslo za prostor za potrdila
*OBJECTSIGNING in kliknite Nadaljuj. Prikaze se sporocilo, ki kaze, da se je potrdilo uspesno izvozilo, ali pa
informacije o napaki, ce postopek izvoza ne uspe.

Opomba: Ce Zelite to potrdilo uporabiti za podpisovanje objektov, morate aplikaciji za podpisovanje objektov
zdaj [dodeliti potrdilo

Uporaba zasebnega potrdila za seje SSL v ciljnem sistemu V4R5

Potrdila, ki jih uporabljajo vase aplikacije za seje SSL, upravljate v prostoru za potrdila *SYSTEM Upravljalnika
digitalnih potrdil (DCM). Ce z Upravljalnikom digitalnih potrdil v ciljnem sistemu V4RS5 $e niste upravljali potrdil za
SSL, ta prostor za potrdila v ciljnem sistemu ne bo obstajal. Prenesene datoteke prostora za potrdila, ki ste ga izdelali
na gostiteljskem sistemu lokalne sluzbe za potrdila, vsebujejo dve potrdili. Te datoteke so streznisko in odjemalsko
potrdilo, ki ste ju izdelali, ter potrdilo lokalne sluzbe za potrdila, ki ste ga uporabili za podpisovanje.

Naloge, ki jih morate opraviti za uporabo prenesenih datotek prostora za potrdila, se spreminjajo glede na to, ali prostor
za potrdila *SYSTEM obstaja. Ce prostor za potrdila *SYSTEM lahko uporabite prenesene datoteke potrdil
kot nagin za izdelavo prostora za potrdila *SYSTEM. Ce prostor za potrdila *SYSTEM obstaja v ciljnem sistemu,
lahko uporabite prenesene datoteke potrdil na enega od dveh nacinov:

+ |[Uporaba prenesenih datotek kot drug sistemski prostor za potrdilal

* |[Uvoz prenesenih datotek v obstojeci prostor za potrdila *SYSTEM].

Prostor za potrdila *SYSTEM ne obstaja

Ce prostor za potrdila *SYSTEM v ciljnem sistemu V4RS5, v katerem Zelite uporabiti prenesene datoteke prostora za
potrdila, ne obstaja, upostevajte naslednje korake:

1. Zagotovite, da so datoteke prostora za potrdila (ena s pripono .KDB, druga pa .RDB), ki ste jih izdelali v
sistemu, ki gosti lokalno sluzbo za potrdila, v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER .

2. Ko so prenesene datoteke potrdil v imeniku /QIBM/USERDATA/ICSS/CERT/SERVER , jih preimenujte v
DEFAULT.KDB ter DEFAULT.RDB. S preimenovanjem teh datotek v ustreznem imeniku izdelate komponente,
ki tvorijo prostor za potrdila *SYSTEM za ciljni sistem. Datoteke prostora za potrdila ze vsebujejo kopije
Stevilnih javnih internetnih sluzb za potrdila. Upravljalnik digitalnih potrdil jih je skupaj s kopijo potrdila lokalne
sluzbe za potrdila dodal v datoteke prostora za potrdila, ko ste jih izdelali.

Opozorilo: Ce v ciljnem sistemu Ze obstajata datoteki DEFAULT.KDB in DEFAULT.RDB v imeniku
/QIBM/USERDATA/ICSS/CERT/SERVER , potem prostor za potrdila *SYSTEM trenutno obstaja
v tem ciljnem sistemu. Zato prenesenih datotek ne smete preimenovati. Ce prepisete privzete
datoteke, boste imeli tezave pri uporabi Upravljalnika digitalnih potrdil, prenesenega prostora za
potrdila in njegove vsebine. Namesto tega morate zagotoviti, da imajo unikatna imena in prenesene
datoteke prostora za potrdila uporabiti kot Drug prostor za potrdila. Ce datoteke uporabite kot Drug
prostor za potrdila, z Upravljalnikom digitalnih potrdil ne morete podati, katere datoteke bodo

uporabljale potrdilo.

3. Zdaj morate spremeniti geslo prostora za potrdila *SYSTEM. S spremembo gesla omogocite, da
Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v prostoru za potrdila uporabljali vse upravljalne
funkcije Upravljalnika digitalnih potrdil.

4. V oknu za usmerjanje mora biti na spustnem seznamu prostorov za potrdila prikazan prostor *SYSTEM. Nato
izberite Sistemska potrdila, da boste prikazali seznam razpolozljivih nalog. Prikaze se okno Prostor za potrdila
in geslo.

5. V ustrezna polja vnesite kot ime prostora potrdil, ki ga Zelite odpreti, *SYSTEM, vnesite pa tudi geslo, ki ste ga
uporabili, ko ste izdelali datoteke s pomocjo lokalne sluzbe za potrdila v gostiteljskem sistemu. Zdaj lahko
spremenite geslo prostora za potrdila.

6. S seznama nalog v oknu za usmerjanje izberite Spremeni geslo. Izpolnite obrazec, da boste spremenili geslo
prostora za potrdila. Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili,
ki so shranjena v njem.
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7. Ko znova odprete prostor za potrdila *SYSTEM, s seznama nalog izberite Delo z zas¢itenimi aplikacijami, da
boste prikazali stran, na kateri lahko upravljate potrdila, povezana z dolo¢enimi aplikacijami.
8. S seznama aplikacij izberite aplikacijo, ki bo uporabljala preneseno zasebno potrdilo za seje SSL.
9. Kliknite Delo s sistemskim potrdilom in izberite potrdilo, ki ga je izdala lokalna sluzba za potrdila v
gostiteljskem sistemu.
10. Kliknite Dodeli novo potrdilo, da bo podana aplikacija zacela uporabljati izbrano potrdilo.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil. Z
uporabo potrdil za overjanje odjemalcev zagotovite, da aplikacija prejme veljavno potrdilo, preden
omogoci dostop do sredstev, ki jih nadzoruje. Preden lahko aplikacija s to podporo overja potrdila, ki
jih izda dolocena sluzba za potrdila, mora biti nastavljena tako, da zaupa sluzbi za potrdila. Na strani
Delo s sluzbami za potrdila lahko zagotovite, da ima potrdilo sluzbe za potrdila status overjenega v
prostoru za potrdila. Nato na strani Delo z zascitenimi aplikacijami zagotovite, da aplikacije, ki
uporabljajo potrdilo, zaupajo lokalni sluzbi za potrdila, ki ga je izdala. S tem zagotovite, da bo
aplikacija preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali kot overjene. Ce
uporabniki ali aplikacije odjemalcev predlozijo potrdilo sluzbe za potrdila, ki ni podana kot overjena,
ga aplikacija ne bo sprejela kot osnovo za overjanje.

Ce zakljucite te naloge, lahko aplikacije ciljnega sistema V4R35 potrdilo, ki ga je izdala lokalna sluzba za potrdila
V5R3, uporabljajo v drugem sistemu iSeries. Preden pa lahko za te aplikacije za¢nete uporabljati SSL, morate
laplikacije konfigurirati za uporabo SSL}

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomoc¢jo Upravljalnika digitalnih
potrdil [pridobiti kopijo potrdila lokalne sluzbe za potrdila) iz gostiteljskega sistema. Potrdilo sluzbe za potrdila morate
prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, odvisno od zahtev aplikacij, ki
uporabljajo SSL.

Prostor za potrdila *SYSTEM Ze obstaja —, uporaba datotek kot Drug sistemski prostor za potrdila

Ce ciljni sistem V4R5 7e ima prostor za potrdila *SYSTEM, se morate odloéiti, kako boste ravnali z datotekami
prostora za potrdila, ki ste jih prenesli v ciljni sistem. Prenesene datoteke prostora za potrdila vsebujejo dve potrdili:
potrdilo streznika ali odjemalca, ki ste ga izdelali in potrdilo zasebne lokalne sluzbe za potrdila, ki ste jo uporabili za
podpis potrdila. Ce Zelite, lahko uporabite prenesene datoteke potrdil kot Drug sistemski prostor za potrdila ali pa
zasebno potrdilo in njegovo ustrezno potrdilo sluzbe za potrdila v obstoje¢ prostor za potrdila *SYSTEM.

Ce prenesene datoteke uporabite kot Drug sistemski prostor za potrdila, z Upravljalnikom digitalnih potrdil ne morete
podati, katere aplikacije bodo uporabljale potrdilo za seje SSL. Lahko pa dolocite potrdilo v tem prostoru za potrdila
kot privzeto potrdilo. Moznost Drug sistemski prostor za potrdila omogoca upravljanje potrdil za aplikacije, ki jih
napisete vi ali kdo drug, in s pomo¢jo API-ja SSL_Init programsko dostopajo in uporabljajo potrdilo za vzpostavitev
seje SSL. Ta API omogoca, da aplikacija namesto dolocenega potrdila uporabi privzeto potrdilo prostora za potrdila.

Ce prostor za potrdila *SYSTEM v ciljnem sistemu V4RS5, v katerem Zelite uporabiti prenesene datoteke prostora za

potrdila, ze obstaja, upostevajte naslednje korake:

1. Zdaj morate spremeniti geslo prenesenega prostora za potrdila. S spremembo gesla omogocite, da
Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v prostoru za potrdila uporabljali vse upravljalne
funkcije Upravljalnika digitalnih potrdil.

2. V oknu za usmerjanje mora biti na spustnem seznamu prostorov za potrdila prikazan prostor OTHER. Nato izberite
Sistemska potrdila, da boste prikazali seznam razpolozljivih nalog. Prikaze se okno Prostor za potrdila in geslo.

3. V ustrezna polja vnesite celotno pot in ime datoteke prostora za potrdila (s pripono .KDB), ki ste ga prenesli iz
gostiteljskega sistema lokalne sluzbe za potrdila. Vnesite geslo, ki ste ga uporabili pri izdelavi datotek na
gostiteljskem sistemu. Zdaj lahko spremenite geslo prostora za potrdila.

4. S seznama nalog Sistemsko potrdilo v oknu za usmerjanje izberite Spremeni geslo. Izpolnite obrazec, da boste
spremenili geslo prostora za potrdila.

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
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prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil.
Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v
njem. Zdaj lahko podate, naj bo potrdilo v tem prostoru uporabljeno kot privzeto potrdilo.
5. 'V oknu za usmerjanje izberite Delo s potrdili, da boste prikazali stran, na kateri lahko izvedete Stevilne naloge
upravljanja potrdil.
6. S seznama potrdil izberite potrdilo, ki ga Zelite uporabiti kot privzetek za trenutni prostor za potrdila in kliknite
Nastavi privzetek.

Ko izdelate in konfigurirate Drug sistemski prostor za potrdila, lahko vse aplikacije, ki uporabljajo API SSL_Init, s
potrdilom, ki ga vsebuje, vzpostavijo seje SSL.

Prostor za potrdila *SYSTEM ze obstaja— Uvazanje datotek v obstoje¢ prostor za potrdila *SYSTEM

Preden lahko uvozite potrdila v *SYSTEM v ciljnem sistemu V4RS5, morate potrdila iz prostora za potrdila, ki ste ga
izdelali, izvoziti v drug format datoteke. Nato lahko iz novih datotek uvozite potrdila v prostor za potrdila *SYSTEM.
Prenesene datoteke prostora za potrdila vsebujejo dve potrdili: potrdilo streznika ali odjemalca, ki ste ga izdelali in
potrdilo zasebne lokalne sluzbe za potrdila, ki ste jo uporabili za podpis potrdila. V prostor za potrdila *SYSTEM
morate uvoziti izdelano potrdilo streznika ali odjemalca in potrdilo zasebne lokalne sluzbe za potrdila.

Opomba: Funkcije za izvoz, ki so na voljo v Upravljalniku digitalnih potrdil za V4R35, niso tako izpopolnjene kot
funkcije za V5R3, zato lahko naletite na tezave, Ce ciljni sistem uporabljate za izvoz zasebnega potrdila
lokalne sluzbe za potrdila. Zato morate dodatno kopijo potrdila lokalne sluzbe za potrdila v lo¢eno datoteko
izvoziti s sistemom gostitelja VSR3, in ne s ciljnim sistemom V4RS5. Potem ko izvozite potrdilo lokalne
sluzbe za potrdila v sistem V5R3, lahko ro¢no prenesete izvozno datoteko potrdila lokalne sluzbe za
potrdila v ciljni sistem V4RS5 in s pomocjo korakov, navedenih v tem postopku, uvozite potrdilo lokalne
sluzbe za potrdila v prostor za potrdila *SYSTEM. Potrdilo lokalne sluzbe za potrdila morate uvoziti,
preden uvozite zasebno potrdilo, ki ste ga izdelali z njim. Ce najprej uvozite zasebno potrdilo, lahko pride
do napake, ker potrdilo lokalne sluzbe za potrdila ne obstaja v prostoru za potrdila.

Ce zelite izvoziti potrdila iz datotek prostora za potrdila, v ciljnem sistemu V4R35 izvedite naslednje korake:
1. [Zazenite DCM}

V oknu za usmerjanje mora biti na spustnem seznamu prostorov za potrdila prikazan prostor OTHER. Nato izberite

Sistemska potrdila, da boste prikazali seznam razpolozljivih nalog. Prikaze se okno Prostor za potrdila in geslo.

3. Podajte celotno pot in ime prenesenih datotek prostora za potrdila, podajte geslo, ki ste ga uporabili pri njihovi
izdelavi v gostiteljskem sistemu, nato pa kliknite Potrdi. Zdaj lahko spremenite geslo prostora za potrdila.

4. S seznama nalog Sistemsko potrdilo v oknu za usmerjanje izberite Spremeni geslo. Izpolnite obrazec, da boste

spremenili geslo prostora za potrdila.

A

Opomba: Pri spremembi gesla prostora za potrdila morate izbrati moznost Samodejna prijava. Z uporabo te
moznosti zagotovite, da Upravljalnik digitalnih potrdil shrani novo geslo, da boste lahko v novem
prostoru za potrdila uporabljali vse upravljalne funkcije Upravljalnika digitalnih potrdil. Ce ne
spremenite gesla in izberete moznost samodejne prijave, lahko naletite na tezave pri izvazanju potrdil iz
tega prostora.

Ko spremenite geslo, morate znova odpreti prostor za potrdila, preden lahko delate s potrdili, ki so shranjena v

njem.

5. V oknu za usmerjanje izberite Delo s potrdili, da boste prikazali seznam potrdil.
6. S seznama izberite zasebno potrdilo in kliknite Izvozi, da boste prikazali stran Izvoz potrdila.
7. lIzpolnite obrazec za izvazanje potrdila.

Opomba: Datoteki ne pozabite dati enkratnega imena in pripone. Datoteko lahko denimo poimenujete myfile.exp.
Pri poimenovanju ne smete uporabiti naslednjih datote¢nih pripon: .TXT, .KDB, .RDB ali .KYR, ker
lahko uporaba teh pripon povzroc¢i napako pri uvazanju potrdil iz datoteke. Izberite ustrezno raven
izdaje ciljnega sistema, v katerem boste uporabili to potrdilo. Izbrana raven izdaje vpliva na format za
izvozeno potrdilo.
8. Kliknite V redu. Na vrhu strani se prikaze sporocilo, da je Upravljalnik digitalnih potrdil izvozil potrdilo v podano
datoteko.
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V tem trenutku ste z Upravljalnikom digitalnih potrdil v izvirnem sistemu gostitelja V5R3 Ze gotovo izvozili dodatno
kopijo potrdila lokalne sluzbe za potrdila in jo ro¢no prenesli v nacinu ASCII v ciljni sistem V4RS5. Prav tako ste v
ciljnem sistemu z Upravljalnikom digitalnih potrdil Ze gotovo izvozili zasebno potrdilo streznika ali odjemalca v
datoteko. Zdaj lahko uvozite ta potrdila v prostor za potrdila *SYSTEM. Potrdilo lokalne sluzbe za potrdila morate
uvoziti, preden lahko uvozite zasebno potrdilo, ki ste ga izdelali z njim. Ce najprej uvozite zasebno potrdilo, lahko
pride do napake, ker potrdilo lokalne sluzbe za potrdila ne obstaja v prostoru za potrdila.

Ce zelite ta potrdila uvoziti iz izvoznih datotek in podati, da jih lahko uporabljajo aplikacije, omogoéene za SSL, v
ciljnem sistemu V4R5 izvedite naslednje korake:

f.

2. V oknu za usmerjanje mora biti na spustnem seznamu prostorov za potrdila prikazan prostor *SYSTEM. Nato
izberite Sistemska potrdila, da boste prikazali seznam razpolozljivih nalog. Prikaze se okno Prostor za potrdila
in geslo.

3. Za odpiranje izberite prostor za potrdila *SYSTEM, podajte geslo in kliknite Nadaljuj.

4. Zdaj morate uvoziti potrdilo lokalne sluzbe za potrdila iz izvozne datoteke, ki ste jo izdelali v sistemu gostitelja
V5R3. V oknu za usmerjanje izberite Sprejmi potrdilo sluzbe za potrdila, da boste prikazali obrazec.

5. Izpolnite obrazec in kliknite Potrdi, da boste prikazali stran Uspesen sprejem potrdila. Ce delate s prostorom za
potrdila *SYSTEM, se na tej strani prikaze seznam aplikacij, za katere lahko dolocite, naj zaupajo uvozenemu
potrdilu sluzbe za potrdila.

Opomba: Nekatere aplikacije, ki so omogocene za SSL, podpirajo overjanje odjemalca na osnovi potrdil. Z
uporabo potrdil za overjanje odjemalcev zagotovite, da aplikacija prejme veljavno potrdilo, preden
omogoci dostop do sredstev, ki jih nadzoruje. Preden lahko aplikacija s to podporo overja potrdila, ki
jih izda dolocena sluzba za potrdila, mora biti nastavljena tako, da zaupa sluzbi za potrdila. S tem
zagotovite, da bo aplikacija preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih podali
kot overjene. Ce uporabniki ali aplikacije odjemalcev predlozijo potrdilo sluzbe za potrdila, ki ni
podana kot overjena, ga aplikacija ne bo sprejela kot osnovo za overjanje.

6. Izberite aplikacije, ki bodo zaupale potrdilu sluzbe za potrdila in kliknite Potrdi. Prikaze se stran Status zas¢itenih

aplikacij, na kateri lahko potrdite, da so izbrane aplikacije nastavljene tako, da zaupajo novemu potrdilu.

7. Zdaj lahko uvozite potrdilo streznika. V oknu za usmerjanje izberite Delo s potrdili, da boste prikazali seznam

potrdil.

Kliknite Uvozi, da boste prikazali stran Uvoz potrdila.

Izpolnite obrazec za uvoz potrdila in kliknite Potrdi, da se vrnete na stran Delo s potrdili. Pazite, da boste podali

ime datoteke, ki vsebuje izvozeno potrdilo streznika ali odjemalca, ter ciljno izdajo, ki se ujema s podano, ko ste

izvazali potrdilo. Na vrhu strani se prikaze sporocilo, da je Upravljalnik digitalnih potrdil dodal potrdilo v trenutni
prostor za potrdila. Tudi uvozeno potrdilo se bo prikazalo na seznamu potrdil.

10. Sedaj morate podati, katere aplikacije bodo uporabljale uvozeno zasebno potrdilo za SSL. V oknu za usmerjanje
izberite Delo z zascitenimi aplikacijami, da boste prikazali stran, na kateri lahko upravljate potrdila, povezana s
specificnimi aplikacijami.

11. S seznama izberite aplikacijo in kliknite Delo s sistemskim potrdilom, da boste prikazali seznam potrdil, za
katera lahko podate, naj jih uporabijo izbrane aplikacije za vzpostavljanje sej SSL.

12. S seznama izberite potrdilo in kliknite Dodeli novo potrdilo, da boste dodelili izbrano potrdilo podani aplikaciji.
Na vrhu strani se prikaze potrditveno sporocilo, ki kaze izbiro potrdila.

©®

Ce zakljugite te naloge, lahko aplikacije ciljnega sistema V4RS5 potrdilo, ki ga je izdala lokalna sluzba za potrdila,
uporabljajo na drugem strezniku. Preden pa lahko za te aplikacije zanete uporabljati SSL, morate japlikacije

| [konfigurirati za uporabo SSL

Preden lahko uporabnik dostopi do izbranih aplikacij prek povezave SSL, mora s pomocjo Upravljalnika digitalnih
potrdillpridobiti kopijo potrdila lokalne sluzbe za potrdilal iz gostiteljskega sistema. Potrdilo sluzbe za potrdila morate
prekopirati v datoteko na PC-ju uporabnika ali presneti v pregledovalnik uporabnika, odvisno od zahtev aplikacij, ki
uporabljajo SSL.
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Upravljanje aplikacij v DCM

Upravljalnik digitalnih potrdil (DCM) lahko uporabite za izvajanje razlicnih upravljalnih nalog za aplikacije,
omogocene za SSL in za aplikacije za podpisovanje objektov. Tako lahko na primer nadzirate, katera potrdila bodo
uporabile aplikacije za komunikacijske sej plasti zascitenih vticnic (SSL). Naloge upravljanja aplikacije, ki jih lahko
izvajate, se razlikujejo glede na tip aplikacije in prostor za potrdila, v katerem delate. Aplikacije lahko upravljate samo
iz prostorov za potrdila *SYSTEM ali *OBJECTSIGNING.

Ceprav je ve¢ina nalog upravljanja aplikacij, ki jih nudi Upravljalnik digitalnih potrdil, preprostih, je nekaj taksnih, ki
jih morda ne poznate. Za podrobnejse informacije o teh nalogah preberite naslednje teme:

[lzdelava definicije aplikacije|opisuje tipe aplikacij, ki jih lahko definirate in delate z njimi.

[Upravljanje dodeljevanja potrdil za aplikacijo|opisuje, kako lahko dodeljujete ali spreminjate potrdila, ki jih uporablja
aplikacija za vzpostavitev seje SSL ali za podpisovanje objektov.

|Deﬁniranie seznama sluzb za potrdila, vrednih zaupanja, za aplikacii0| opisuje, kdaj lahko in kdaj morate definirati,
katerim sluzbam za potrdila lahko za overjanje in sprejemanje potrdil zaupa aplikacija.

Informacije o drugih nalogah upravljalnika digitalnih potrdil lahko poiscete v zaslonski pomo¢i.

Izdelava definicije aplikacije

V Upravljalniku digitalnih potrdil lahko delate z dvema tipoma definicij aplikacij: definicije za aplikacije streznika ali
odjemalca, ki uporabljajo SSL in definicije za aplikacije, ki jih uporabljate za podpisovanje objektov.

Ce zelite uporabljati Upravljalnik digitalnih potrdil za delo z definicijami aplikacij SSL in njihovimi potrdili, mora biti
aplikacija najprej registrirana z Upravljalnikom digitalnih potrdil kot definicija aplikacije, tako da ima enkraten ID
aplikacije. Razvijalci aplikacij registrirajo aplikacije, omogocene za SSL, s pomocjo API-ja
[QsyRegisterAppForCertUse)), ki v Upravljalniku digitalnih potrdil samodejno izdela ID aplikacije. Vse IBM-ove
aplikacije, omogocene za SSL, so registrirane z Upravljalnikom digitalnih potrdil, tako da ga lahko uporabite za
preprosto dodelitev potrdila aplikacijam, da lahko vzpostavijo sejo SSL. Tudi za aplikacije, ki jih napiSete ali kupite,
lahko definirate definicijo aplikacije in zanjo izdelate ID znotraj samega Upravljalnika digitalnih potrdil. Za izdelavo
definicije aplikacije SSL za aplikacijo odjemalca ali streznika morate delati v prostoru potrdil *SYSTEM.

Ce zelite uporabljati potrdilo za podpisovanje objektov, morate najprej definirati aplikacijo, ki jo bo uporabilo potrdilo.
Aplikacija za podpisovanje objektov za razliko od definicije aplikacije SSL ne opisuje dejanske aplikacije, Namesto
tega lahko izdelana definicija aplikacije opisuje tip ali skupino objektov, ki jih nameravate podpisati. Za izdelavo
definicije aplikacije za podpisovanje objektov morate delati v prostoru za potrdila *OBJECTSIGNING.

Naslednji koraki kazejo, kako izdelate definicijo aplikacije:
1. Eazonite DCM]

2. Kliknite Izberi prostor za potrdila in izberite ustrezen prostor za potrdila. (To je prostor za potrdila *SYSTEM ali
*OBJECTSIGNING, odvisno od tipa definicije aplikacije, ki jo izdelujete.)

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.
3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in
kliknite Nadaljuj.
V oknu za usmerjanje izberite Upravljanje aplikacij, da boste prikazali seznam nalog.
S seznama nalog izberite Dodaj aplikacijo, da boste prikazali obrazec za definiranje aplikacije.

ok

Opomba: Ce delate v prostoru za potrdila *SYSTEM, vas bo Upravljalnik digitalnih potrdil pozval, da izberete,
ali boste dodali definicijo aplikacije streznika ali definicijo aplikacije odjemalca.
6. Izpolnite obrazec in kliknite Dodaj. Informacije, ki jih lahko podate za definicijo aplikacije, se razlikujejo glede na
tip aplikacije, ki jo definirate. Ce definirate aplikacijo streznika, lahko podate tudi, ali aplikacija lahko uporablja
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potrdila za overjanje odjemalcev in ali mora zahtevati overjanje odjemalcev. Podate lahko tudi, da mora aplikacija
za overjanje potrdil uporabljati seznam overjenih sluzb za potrdila.

Upravljanje dodelitve potrdila za aplikacijo

Preden lahko aplikacija izvede funkcijo zascite, kot je na primer vzpostavitev seje plasti zascitenih vticnic (SSL) ali
podpis objekta, morate s pomocjo Upravljalnika digitalnih potrdil (DCM) aplikacijo dodeliti potrdilo. Naslednji koraki

kazejo, kako dodelite potrdilo aplikaciji ali kako spremenite dodelitev potrdila:
3

2. Kiliknite Izberi prostor za potrdila in izberite ustrezen prostor za potrdila. (To je prostor za potrdila *SYSTEM ali
*OBJECTSIGNING, odvisno od tipa aplikacije, ki ji zelite dodeliti potrdilo.)

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

3. Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in

kliknite Nadaljuj.

V oknu za usmerjanje izberite Upravljanje aplikacij, da boste prikazali seznam nalog.

Ce ste v prostoru za potrdila *SYSTEM, izberite vrsto aplikacije, ki jo Zelite upravljati. (Ustrezno izberite

aplikacijo streznika ali odjemalca.)

6. S seznama nalog izberite AZuriraj dodelitev potrdila, da boste prikazali seznam aplikacij, za katere lahko dodelite
potrdilo.

7. S seznama izberite aplikacijo in kliknite AZuriraj dodelitev potrdila, da boste prikazali seznam potrdil, ki jih
lahko dodelite aplikaciji.

8. S seznama izberite potrdilo in kliknite Dodeli nove potrdilo. Upravljalnik digitalnih potrdil prikaze sporocilo, ki
zahteva, da potrdite izbiro potrdila za aplikacijo.

o &

Opomba: Ce dodeljujete potrdilo aplikaciji, omogoéeni za SSL, ki podpira uporabo potrdil za overjanje
odjemalca, morate za aplikacijo[definirati seznam overjenih sluzb za potrdilal S tem zagotovite, da bo
aplikacija preverjala veljavnost samo tistih potrdil sluzb za potrdila, ki ste jih dolo¢ili kot overjene. Ce
uporabniki ali aplikacija odjemalca predlozijo potrdilo sluzbe za potrdila, ki na seznamu overjenih sluzb
za potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot osnovo za overjanje.

Ce spremenite ali odstranite potrdilo za aplikacijo, aplikacija morda ne bo prepoznala spremembe, Ge se le-ta v ¢asu
spreminjanja dodelitve potrdila izvaja. Strezniki iSeries Access za Windows bodo samodejno uveljavili spremembe
potrdil, ki jih opravite. streznike Telnet, streznike IBM HTTP Server za iSeries in druge aplikacije pa boste najbrz
morali zaustaviti in znova zagnati, da bodo uveljavili spremembe v potrdilu.

Zacensi v V5R2 lahko uporabite nalogo [Dodelite potrdilal, ¢e zelite potrdilo dodeliti ve¢ aplikacijam hkrati.

Definiranje seznama overjenih sluzb za potrdila za aplikacijo

Aplikacije, ki podpirajo uporabo potrdil za overjanje odjemalca med sejo plasti zasc¢itenih vticnic (SSL), morajo
dolociti, ali bodo sprejele potrdilo kot veljaven dokaz identitete. Eden od kriterijev, ki ga uporablja aplikacija za
overjanje potrdila, je, ali aplikacija zaupa sluzbi za potrdila (CA), ki je izdala potrdilo.

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko definirate, katerim sluzbam za potrdila lahko zaupa aplikacija
pri overjanju odjemalca za potrdila. Sluzbe za potrdila, ki jim zaupa aplikacija, vodite s pomocjo seznama overjenih
sluzb za potrdila.

Preden lahko za aplikacijo definirate seznam overjenih sluzb za potrdila, mora biti izpolnjenih ve¢ pogojev:
* Aplikacija mora podpirati uporabo potrdil za overjanje odjemalca.

* Definicija aplikacije mora podajati, da aplikacija uporablja seznam overjenih sluzb za potrdila.

Ce definicija aplikacije podaja, da aplikacija uporablja seznam overjenih sluzb za potrdila, morate definirati seznam,
preden lahko aplikacija uspesno overi potrdilo odjemalca. S tem zagotovite, da bo aplikacija preverjala veljavnost samo

Poglavje 8. Upravljanje DCM 73



tistih potrdil sluzb za potrdila, ki ste jih dologili kot overjene. Ce uporabniki ali aplikacija odjemalca predlozijo potrdilo
sluzbe za potrdila, ki na seznamu overjenih sluzb za potrdila ni podana kot overjena, je aplikacija ne bo sprejela kot
0sNovo za overjanje.

Ko dodate sluzbo za potrdila na seznam overjenih sluzb za aplikacijo, morate zagotoviti, da je sluzba za potrdila
omogocena.

Naslednji koraki kazejo, kako za aplikacijo definirate seznam overjenih sluzb za potrdila:
1. Jasenie DOV

2. Kliknite Izberi prostor za potrdila in za odpiranje izberite prostor za potrdila *SYSTEM.

Opomba: Ce imate vprasanja o izpolnitvi doloéenega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

Ko se prikaze stran Prostor za potrdila in geslo, vnesite geslo, ki ste ga podali pri izdelavi prostora za potrdila in

kliknite Nadaljuj.

V oknu za usmerjanje izberite Upravljanje aplikacij, da boste prikazali seznam nalog.

S seznama nalog izberite Definiraj seznam overjenih sluzb za potrdila.

Izberite tip aplikacije (strezniSka ali odjemalska), za katero Zelite definirati seznam in kliknite Nadaljuj.

S seznama izberite aplikacijo in kliknite Nadaljuj, da boste prikazali seznam potrdil sluzbe za potrdila, ki jih

uporabljate za definiranje seznama overjenih sluzb.

Izberite sluzbe za potrdila, ki jim bo zaupala aplikacija, in kliknite Potrdi. Upravljalnik digitalnih potrdil prikaze

sporocilo, ki zahteva, da potrdite izbire seznama overjenih sluzb.

w

No ok~

@

Opomba: S seznama lahko izberete bodisi posamezne sluzbe za potrdila ali pa podate, da bo aplikacija zaupala
vsem ali nobeni sluzbi za potrdila na seznamu. Preden dodate potrdilo sluzbe za potrdila na seznam, si
ga lahko ogledate in preverite njegovo veljavnost.

Upravljanje potrdil glede na datum zapadlosti

Upravljalnik digitalnih potrdil (DCM) nudi podporo za upravljanje datuma zapadlosti potrdil, s pomocjo katere lahko
skrbniki upravljajo potrdila streznika ali odjemalca, potrdila za podpisovanje objektov in uporabniska potrdila na
lokalnem strezniku, glede na njihov datum zapadlosti. Ce konfigurirate DCM za delo s preslikavo istovetnosti podjetja
(EIM), lahko(upravljate uporabniska potrdila glede na njihov datum zapadlosti po vsem podjetju.

Ce z upravljalnikom digitalnih potrdil pregledujete potrdila, glede na njihov datum zapadlosti, lahko hitro in preprosto
ugotovite, katera bodo kmalu potekla in jih lahko pravocasno obnovite.

Opomba: Ker lahko s pomocjo potrdila za preverjanje podpisov preverjate podpise objektov, tudi ko so potrdila ze
potekla, DCM ne nudi podpore za preverjanje datuma zapadlosti teh potrdil.

Ce zelite pregledovati in upravljati potrdila streznika ali odjemalca ali potrdila za podpisovanje objektov glede na
njihov datum zapadlosti, upostevajte naslednje korake:

1. [zazenite DCM}

Opomba: Ce imate kak$no vprasanje o izpolnitvi doloenega obrazca pri uporabi DCM, izberite vprasaj (?) na
vrhu strani, da pridete do zaslonske pomoci.

2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*OBJECTSIGNING ali *SYSTEM.

Vnesite geslo prostora za potrdila in kliknite Nadaljuj.
Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da prikazete seznam nalog.

S seznama nalog izberite Preveri datum zapadlosti.

ook~ w

Izberite tip potrdila, ki ga Zelite preveriti. Ce ste za v prostoru za shranjevanje potrdil *SYSTEM, izberite Streznik
ali odjemalec; e pa ste v prostoru za shranjevanje potrdil *OBJECTSIGNING, izberite Podpisovanje objektov.
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7. V polje Obmocje datuma zapadlosti v dneh (1-365) vnesite stevilo dni, za katere zelite pregledati potrdila glede
na njihov datum zapadlosti in kliknite Nadaljuj. Upravljalnik digitalnih potrdil prikaze vsa potrdila, ki potecejo
med danasnjim dnem in dnem, ki ustreza Stevilu podanih dni. Upravljalnik digitalnih potrdil prav tako prikaze
potrdila z datumom zapadlosti pred danasnjim dnem.

8. Izberite potrdilo, ki ga zelite upravljati. Po izbiri lahko pregledate podrobne informacije o potrdilu, potrdilo
zbriSete, ali pa ga obnovite.

9. Ko zakljucite delo s potrdili na seznamu, kliknite Preklié¢i za izhod.

Preverjanje veljavnosti potrdil in aplikacij

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko preverite veljavnost posameznih potrdil ali aplikacij, ki
potrdila uporabljajo. Seznam stvari, ki jih preveri DCM, se nekoliko razlikuje glede na to, ali preverjate veljavnost
potrdila ali aplikacije.

Preverjanje veljavnosti aplikacije

Z uporabo DCM za preverjanje veljavnosti definicije aplikacije pomagate prepreciti tezave s potrdili za aplikacijo, e
le-ta izvaja funkcijo, ki zahteva potrdila. Tak$ne tezave lahko aplikaciji preprecijo, da uspesno sodeluje v seji plasti
zaSc¢itenih vti¢nic (SSL) ali da uspesno podpisuje objekte.

Ce preverjate veljavnost aplikacije, DCM preveri, ali za aplikacijo obstaja dodelitev potrdila in zagotovi, da je
dodeljeno potrdilo veljavno. V primeru, da je aplikacija konfigurirana za uporabo seznama overjenih sluzb za potrdila
(CA), DCM tudi preveri, ali seznam overjenih sluzb vsebuje vsaj eno potrdilo sluzbe za potrdila. Nato DCM preveri, ali
so potrdila sluzbe za potrdila na seznamu overjenih sluzb za potrdila aplikacije veljavna. Ce definicija aplikacije podaja
obdelavo seznama za preklic potrdil (CRL) in za sluzbo za potrdila obstaja deﬁnirano DCM preveri CRL
kot del postopka preverjanja veljavnosti.

Preverjanje veljavnosti potrdila

Ce preverjate veljavnost potrdila, DCM preveri §tevilne elemente, ki se nanasajo na potrdilo, da zagotovi njegovo
pristnost in veljavnost. S preverjanjem veljavnosti potrdila zagotovite, da se aplikacijam, ki uporabljajo potrdilo za
za$citene komunikacije ali podpisovanje objektov, prepreci, da bi naletele na tezave pri uporabi potrdila.

Kot del preverjanja veljavnosti DCM preveri, ali izbrano potrdilo ni poteklo. Prav tako preveri, da potrdilo ni navedeno
na seznamu za preklic potrdil (CRL) kot preklicano, ¢e mesto CRL obstaja za sluzbo za potrdila, ki je izdala potrdilo.
DCM tudi preveri, ali je potrdilo sluzbe za potrdila v trenutnem prostoru za potrdila in ali je potrdilo omogoceno in s
tem overjeno. Ce ima potrdilo zasebni klju¢ (na primer potrdila streznika, odjemalca in potrdila za podpisovanje
objektov), potem DCM preveri tudi veljavnost javnega in zasebnega kljuca in zagotovi, da se par ujema. Z drugimi
besedami to pomeni, da DCM sifrira podatke z javnim kljuc¢em, nato pa zagotovi, da jih je mogoce desifrirati z
zasebnim kljucem.

Dodelitev potrdila aplikacijam

Zacensi v V5R2 omogoca nova izboljsava upravljalnika digitalnih potrdil (DCM), da potrdilo hitro in preprosto
dodelite vec¢ aplikacijam. Potrdilo lahko dodelite ve¢ aplikacijam le v prostorih za potrdila *SYSTEM ali
*OBJECTSIGNING.

Ce zelite izvesti dodelitev potrdila za eno ali ve¢ aplikacij, naredite naslednje:

1. [atenie DOV

Opomba: Ce imate kak$no vprasanje o izpolnitvi dolo¢enega obrazca pri uporabi DCM, izberite vprasaj (?) na
vrhu strani, da pridete do zaslonske pomo¢i.
2. 'V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila
*OBJECTSIGNING ali *“SYSTEM.
3. Vnesite geslo prostora za potrdila in kliknite Nadaljuj.
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4. Ko se okno za usmerjanje osvezi, izberite Upravljanje potrdil, da boste prikazali seznam nalog.

5. S seznama nalog izberite Dodeli potrdilo, da prikazete seznam potrdil za trenutni prostor za potrdila.

6. S seznama izberite potrdilo in kliknite Dodeli aplikacijam, da prikazete seznam definicij aplikacij za trenutni
prostor za potrdila.

7. S seznama izberite eno ali ve¢ aplikacij in kliknite Nadaljuj. Prikaze se stran s potrditvenim sporoc¢ilom za izbiro
dodelitve ali pa sporocilo o napaki, ¢e pride do napake.

Upravljanje mest CRL

Upravljalnik digitalnih potrdil (DCM) omogoca, da definirate in upravljate informacije olmestih CRL (seznam zaI
ki jih bo uporabila dolocena sluzba za potrdila (CA) kot del postopka preverjanja veljavnosti potrdila.
Upravljalnik digitalnih potrdil ali aplikacija, ki zahteva obdelavo CRL, lahko uporabita CRL, da preverita, ali sluzba za
potrdila, ki je izdala dolo¢eno potrdilo, le-tega ni preklicala. Ce za doloGeno sluzbo za potrdila definirate CRL, lahko
aplikacije, ki podpirajo uporabo potrdil za overjanje odjemalca, dostopijo do CRL-ja.

Aplikacije, ki podpirajo uporabo potrdil za overjanje odjemalcev, lahko z obdelavo CRL zagotovijo strozje overjanje
potrdil, ki jih sprejmejo kot veljavno dokazilo identitete. Preden lahko uporabi aplikacija definirani CRL kot del
postopka preverjanja veljavnosti potrdila, mora definicija aplikacije Upravljalnika digitalnih potrdil zahtevati, da
aplikacija izvede obdelavo CRL.

Kako deluje obdelava CRL

Ce z Upravljalnikom digitalnih potrdil preverite veljavnost potrdila ali aplikacije, Upravljalnik digitalnih potrdil izvede
obdelavo CRL po privzetku kot del postopka preverjanja veljavnosti. Ce za sluzbo za potrdila, ki je izdala potrdilo,
katerega veljavnost preverjate, ni definirano nobeno mesto CRL, Upravljalnik digitalnih potrdil ne more izvesti
preverjanja CRL, lahko pa poskusi preveriti veljavnost drugih pomembnih informacij o potrdilu, kot veljavnost podpisa
sluzbe za potrdila na dolocenem potrdilu ter overjenost sluzbe za potrdila, ki ga je izdala.

Definiranje vmesnika CRL

Naslednji koraki kazejo, kako definirate mesto CRL:
1. fasenie DOM

2. 'V oknu za usmerjanje izberite Upravljanje mest CRL, da boste prikazali seznam nalog.

3. S seznama nalog izberite Dodajanje mesta CRL, da prikazete obrazec, s katerim lahko opisete mesto CRL in
nacin, na katerega bosta DCM ali aplikacija do tega mesta dostopala.

4. Izpolnite obrazec in kliknite Potrdi. Mestu CRL morate dodeliti enoli¢no ime, dolociti streznik LDAP, ki gosti
CRL in podati povezovalne informacije, ki opisujejo, kako dostopiti do streznika LDAP.

Opomba: Ce imate vprasanja o izpolnitvi dolo¢enega obrazca v tej vodeni nalogi, izberite vprasaj (?) na vrhu
strani, da pridete do zaslonske pomoci.

Zdaj morate definicijo mesta CRL povezati z doloceno sluzbo za pooblastila.

5. 'V oknu za usmerjanje izberite Upravljanje potrdil, da boste prikazali seznam nalog.

6. S seznama nalog izberite Posodobi dodelitev mesta CRL, da prikazete seznam potrdil sluzbe za potrdila.

7. S seznama izberite potrdilo sluzbe za potrdila, ki ga zelite dodeliti definiciji mesta CRL, ki ste ga izdelali, in nato
kliknite moznost Posodobi dodelitev mesta CRL. Prikaze se seznam mest CRL.

8. S seznama izberite mesto CRL, ki ga zelite povezati s sluzbo za potrdila, in kliknite Posodobi dodelitev. Na vrhu
strani se prikaze sporocilo, ki kaze, da je bilo mesto CRL dodeljeno potrdilu sluzbe za potrdila (CA).

Ko definirate mesto CRL za dolo¢eno sluzbo za potrdila, ga lahko Upravljalnik digitalnih potrdil ali druge aplikacije
uporabijo pri izvajanju obdelave CRL. Preden pa lahko obdelava CRL deluje, mora streznik imeniskih storitev
vsebovati ustrezen CRL. Prav tako morate konfigurirati Imeniski streznik (LDAP) in aplikacije odjemalca za uporabo
SSL ter |dodeliti potrdilo aplikacijam v DCM.|.

Ce zelite izvedeti ve¢ o konfiguriranju in uporabi Imeniskega streznika iSeries (LDAP), preglejte naslednje teme
Informacijskega centra:
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* [[BM Imeniski streznik za iSeries (LDAP)|
V tej temi najdete vse potrebne informacije o konfiguriranju in uporabi Imeniskega streznika iSeries.

¢ [Omogogitev SSL za Imeniski streznik|
V tej temi najdete napotke, kako konfigurirati Imeniski streznik, da za zas¢itene komunikacije uporablja SSL.

Hramba kljuéev potrdila v IBM-ovem Sifrirnem koprocesorju

Ce ste |IBM-0V Sifrirni koprocesod namestili v vas iSeries, lahko z njegovo pomocjo ponudite varnejso hrambo
zasebnih kljucev potrdila. Koprocesor lahko uporabite za shranitev zasebnega kljuca potrdila streznika, potrdila
odjemalca ali potrdila lokalne sluzbe za potrdila (CA), ne morete pa ga uporabiti za shranitev zasebnega kljuca
uporabniskega potrdila, ker mora biti ta shranjen v sistemu uporabnika. Koprocesorja zdaj tudi ne morete uporabiti za
shranitev zasebnega kljuca potrdila za podpisovanje objektov.

Koprocesor lahko uporabite za shranitev zasebnih kljucev potrdil na dva nacina:

* [Shranitev zasebnega kljuca potrdila neposredno v sam koprocesor]

» |Uporaba glavnega kljuca koprocesorja za Sifriranje zasebnega kljuca potrdila], ki ga shranite v posebni datoteki
kljucev.

To moznost za shranjevanje klju¢ev lahko izberete kot del postopka izdelave ali obnovitve potrdila. Ce uporabite
koprocesor za shranitev zasebnega kljuca potrdila, lahko za ta klju¢ spremenite dodelitev naprave koprocesorja.

Ce zelite koprocesor uporabiti za hrambo zasebnega kljuca, se prepricajte, da je koprocesor vklju¢en, $ele nato lahko
uporabite Upravljalnik digitalnih potrdil. V nasprotnem primeru Upravljalnik digitalnih potrdil ne bo prikazal strani za
izbiro shranjevalne moznosti kot dela postopka izdelave ali obnovitve potrdila.

Ce izdelujete ali obnavljate potrdilo streznika ali odjemalca, izberete moznost za shranitev zasebnega klju¢a za tem, ko
izberete tip sluzbe za potrdila, ki bo podpisala trenutno potrdilo. Ce izdelujete ali obnavljate lokalno sluzbo za potrdila,
izberete moznost za shranitev zasebnega kljuca kot prvi korak v postopku.

Shranjevanje zasebnega klju€a potrdila neposredno v koprocesor

Ce zelite u¢inkovitejso zas¢ito dostopa in uporabe zasebnega kljuéa potrdila, ga lahko shranite neposredno v IBM-ov
Sifrirni koprocesor. To moznost za shranitev kljuca lahko izberete kot del postopka izdelave ali obnovitve potrdila v
Upravljalniku digitalnih potrdil (DCM).

Za shranitev zasebnega kljuca potrdila neposredno v koprocesor sledite korakom na strani Izbira mesta za shranitev

kljuca:

1. Kot moznost za shranitev izberite Strojna oprema.

2. Kliknite Nadaljuj. S tem boste prikazali stran Izbira opisa Sifrirne naprave.

3. S seznama naprav izberite napravo, ki jo zelite uporabiti za shranitev zasebnega kljuca potrdila.

4. Kliknite Nadaljuj. Upravljalnik digitalnih potrdil bo prikazal nadaljnje strani za nalogo, ki jo izvajate, kot so na
primer identifikacijske informacije za potrdilo, ki ga izdelujete ali obnavljate.

Uporaba glavnega klju¢a koprocesorja za Sifriranje zasebnega klju¢a
potrdila

Ce zelite u¢inkovitejso zascito dostopa in uporabe zasebnega kljuéa potrdila, lahko s pomocjo glavnega kljuca
IBM-ovega Sifrirnega koprocesorja Sifrirate zasebni kljuc in ga shranite v posebno datoteko kljucev. To moznost za
shranitev kljuca lahko izberete kot del postopka izdelave ali obnovitve potrdila v Upravljalniku digitalnih potrdil
(DCM).

To moznost lahko uc¢inkovito uporabite sele, ko s spletnim vmesnikom za konfiguriranje |IBM-ovega §ifrirnega|
izdelate ustrezno datoteko za shranitev kljuca. S spletnim vmesnikom za konfiguriranje koprocesorja
morate prav tako povezati datoteko za shranitev kljuca z opisom naprave koprocesorja, ki ga zelite uporabiti. Do
spletnega vmesnika za konfiguriranje koprocesorja lahko dostopate prek strani z nalogami iSeries.
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Ce imate v sistemu namescen in omogoéen veé kot en koprocesor, lahko souporabljate zasebni klju¢ potrdila za ve¢
naprav. Da bi lahko opisi naprav souporabljali zasebni klju¢, morajo vse naprave uporabljati enak glavni kljuc.
Postopek porazdelitve enega glavnega klju¢a med ve¢ naprav se imenuje kloniranje. Souporaba kljuca za ve¢ naprav
omogoca uravnotezenje obremenitve plasti zascitenih vti¢nic (SSL), ki lahko izboljsa delovanje zascitenih sej.

Za uporabo glavnega kljuca koprocesorja za Sifriranje zasebnega kljuca potrdila in njegovo shranitev v posebno

datoteko kljucev sledite korakom na strani Izbira mesta za shranitev kljuca:

1. Kot moznost za shranitev izberite Sifriran s strojno opremo.

2. Kliknite Nadaljuj. S tem boste prikazali stran Izbira opisa Sifrirne naprave.

3. S seznama naprav izberite tisto, ki jo zelite uporabiti za Sifriranje zasebnega kljuca potrdila.

4. Kliknite Nadaljuj. Ce imate name$cen in omogo&en veé kot en koprocesor, se prikaze stran Izbira dodatnih
opisov Sifrirnih naprav.

Opomba: Ce nimate na voljo ve¢ koprocesorjev, Upravljalnik digitalnih naprav nadaljuje s prikazom strani za
nalogo, ki jo izvajate, kot so na primer identifikacijske informacije za potrdilo, ki ga izdelujete ali
obnavljate.

5. S seznama naprav izberite ime enega ali ve¢ opisov naprav, s katerimi zelite souporabljati zasebni klju¢ potrdila.

Opomba: Opisi naprav, ki jih izberete, morajo uporabljati isti glavni klju¢ kot naprava, ki ste jo izbrali na prejsnji
strani. Ce Zelite preveriti, ali vse naprave uporabljajo isti glavni kljug, lahko to storite s pomo¢jo naloge
za preverjanje glavnega kljuca v spletnem vmesniku za konfiguriranje Sifrirnega koprocesorja 4758. Do
spletnega vmesnika za konfiguriranje koprocesorja lahko dostopate prek strani z nalogami iSeries.

6. Kliknite Nadaljuj. Upravljalnik digitalnih potrdil bo prikazal nadaljnje strani za nalogo, ki jo izvajate, kot so na
primer identifikacijske informacije za potrdilo, ki ga izdelujete ali obnavljate.

Upravljanje mest zahteva za sluzbo za potrdila PKIX

Sluzba za potrdila PKIX (Infrastruktura javnih kljucev za X.509) je sluzba za potrdila, ki izdaja potrdila, temeljeca na
najnovejsih internetnih standardih X.509 za izvr§evanje infrastrukture javnih kljucev. Standardi PKIX so o¢rtani v
RFC-ju (Request For Comments) 2560.

Sluzba za potrdila PKIX zahteva pred izdajo potrdila strozjo identifikacijo, kar obicajno pomeni, da mora aplikacija
dokazati svojo identiteto prek registracijske sluzbe (RA). Ko prosilec predlozi dokaz o identiteti, ki ga zahteva
registracijska sluzba, le-ta potrdi identiteto prosilca. Odvisno od veljavnih postopkov sluzbe za potrdila bosta
registracijska sluzba ali prosilec predlozila potrjeno aplikacijo z njo povezani sluzbi za potrdila. Ker se ti standardi
uporabljajo vedno vec¢, bodo na voljo tudi nove sluzbe za potrdila, ki podpirajo PKIX. S pomocjo sluzbe za potrdila,
skladne s PKIX, lahko razi§cete, ali vase potrebe po zasciti zahtevajo strog nadzor dostopa do sredstev, ki jih vase
aplikacije, omogocene za SSL, nudijo uporabnikom. Lotus Domino, na primer, nudi sluzbo za potrdila PKIX za javno
uporabo.

Ce se odlotite, da bo izdajala sluzba za potrdila PKIX potrdila za vase aplikacije, lahko ta potrdila upravljate s pomo¢jo
Upravljalnika digitalnih potrdil (DCM). Z njim lahko konfigurirate URL za sluzbo za potrdila PKIX. S tem
konfigurirate Upravljalnik digitalnih potrdil (DCM) tako, da nudi sluzbo za potrdila PKIX kot moznost za pridobivanje
podpisanih potrdil.

Ce zelite uporabljati Upravljalnik digitalnih potrdil za upravljanje potrdil sluzbe za potrdila PKIX, morate konfigurirati

Upravljalnik digitalnih potrdil tako, da uporabi mesto sluzbe za potrdila. Kako , kazejo naslednji koraki:
1. fasenie DO

2. 'V oknu za usmerjanje izberite Upravljanje zahtevnega mesta PKIX, da boste prikazali obrazec, na katerem lahko
podate URL za sluzbo za potrdila PKIX ali z njo povezano registracijsko sluzbo.

3. Vnesite celoten URL sluzbe za potrdila PKIX, ki jo Zelite uporabiti pri zahtevi za potrdilo, kot je na primer
http://www.thawte.com in kliknite Dodaj. Z dodajanjem URL-ja konfigurirate Upravljalnik digitalnih potrdil,
tako da doda sluzbo za potrdila PKIX kot moznost za pridobivanje podpisanih potrdil.
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Ko dodate zahtevno mesto sluzbe za potrdila PKIX, Upravljalnik digitalnih potrdil doda sluzbo za potrdila PKIX kot
moznost za podajanje tipa sluzbe za potrdila, ki jo lahko izberete za izdajanje potrdila, Ce izberete nalogo Izdelaj
potrdilo.

Upravljanje mesta LDAP za uporabniska potrdila

Po privzetku Upravljalnik digitalnih potrdil (DCM) uporabniska potrdila, ki jih izda lokalna sluzba za potrdila (CA)
shrani z uporabniskimi profili i5/0S. Vendar pa lahko konfigurirate Upravljalnik digitalnih potrdil (DCM) skupaj s
preslikavo istovetnosti podjetja (EIM) tako, da bo, ko lokalna sluzba za potrdila izda uporabniska potrdila, javna kopija
potrdila shranjena v dolo¢eno mesto imenika streznika LDAP. Skupno konfiguriranje EIM in DCM vam omogoca, da
uporabniska potrdila shranjujete na mesto imenika LDAP in tako izboljsate njihovo razpolozljivost za druge aplikacije.
Taksno zdruzeno konfiguriranje vam omogoca tudi, da z EIM upravljate uporabniska potrdila kot del uporabniske
istovetnosti znotraj vasega podjetja.

Opomba: Ce Zelite, da uporabnik shrani potrdilo druge sluzbe za potrdila na mesto LDAP, mora dokoncati nalogo
Dodeljevanje uporabniskega potrdila.

EIM je tehnologijaeServerja, ki omogoca, da v vasem podjetju upravljate istovetnosti uporabnikov, vkljucujoc¢ profile
in potrdila uporabnikov i5/0OS. Ce zelite da EIM upravlja potrdila uporabnikov, morate izvesti naslednje naloge za
konfiguriranje EIM, preden pri¢nete izvajati naloge za konfiguriranje DCM:

1. S pomocjo ¢arovnika za Konfiguriranje EIMv Navigatorju iSeries konfigurirajte EIM.
2. Zavsakega uporabnika, za katerega zelite, da sodeluje v EIM, izdelajte identifikator EIM.

3. Izdelajte ciljno povezavo med vsakim identifikatorjem EIM in profilom uporabnika v lokalnem uporabniskem
registru i5/0S. Uporabite definicijsko ime registra EIM za lokalni uporabniski register i5/0S, ki ste ga podali s
carovnikom za Konfiguriranje EIM. Opomba: Ve¢ informacij o konfiguriranju EIM vam je na voljo v temi
v Informacijskem centru iSeries.

Ko koncate potrebne naloge konfiguriranja EIM, morate izvesti naslednje naloge, da dokoncate vsestransko
konfiguriranje za skupno uporabo EIM in DCM:

1. Z nalogo Upravljalnika digitalnih opravil Upravljanje mesta LDAP podajte imenik LDAP, v katerega bo
Upravljalnik digitalnih potrdil shranil uporabnisko potrdilo, ki ga izdela lokalna sluzba za potrdila. Mesto LDAP ni
potrebno, da je na lokalnem strezniku, niti ni potrebno, da je isti streznik LDAP, ki ga uporablja EIM. Ko
konfigurirate mesto LDAP v DCM, DCM v podani imenik LDAP shrani vsa uporabniska potrdila, ki jih izda
lokalna sluzba za potrdila. DCM na mesto LDAP shrani tudi uporabniska potrdila, ki jih obdela naloga Dodelitev
uporabniskega potrdila, in jih ne shrani skupaj z uporabniskim profilom.

2. Pozenite ukaz Pretvori uporabniska potrdila (. S tem ukazom kopirate obstojeca uporabniska
potrdila v ustrezno mesto imenika LDAP. Vendar pa je z ukazom mogoce kopirati samo potrdila za uporabnika, ki
je imel izdelano povezavo med identifikatorjem EIM in uporabniskim profilom. Ukaz nato izdela izvorno povezavo
med vsakim potrdilom in z njim povezanim identifikatorjem EIM. Ukaz s pomocjo razlo¢evalnega imena predmeta
potrdila, razloCevalnega imena izdajatelja, razprSitve teh razlocevalnih imen ter javnega kljuca potrdila definira ime
istovetnosti uporabnika za izvorno povezavo.

Podpisovanje objektov

Za podpisovanje objektov lahko uporabite tri nac¢ine. Napisete lahko program, ki pokliéelAPI za podpisovanje objektal

7.a podpisovanje lahko uporabite Upravljalnik digitalnih potrdil (DCMj, Zacensi z V5SR2, lahko Navigatorja iSeries s

funkcijo Osrednjega upravljanja uporabite za podpisovanje objektov|, medtem ko jih pakirate za distribucijo na druge

streznike.

Potrdila, ki jih upravljate z DCM, lahko uporabite za podpisovanje katerihkoli objektov, ki so shranjeni v integriranem
datote¢nem sistemu, razen za objekte, ki so shranjeni v knjiznici. PodpiSete lahko samo te objekte, ki so shranjeni v
datote¢nem sistemu QSYS.LIB: *PGM, *SRVPGM, *MODULE, *SQLPKG in *FILE (samo varnostna datoteka).
Novost v V5R2 je, da lahko podpisete objekte ukazov (*CMD). Objektov, ki so shranjeni na drugih streznikih, ne
morete podpisati.
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Objekte lahko podpisete s potrdili, ki jih kupite pri javni internetni sluzbi za potrdila (CA) ali s potrdili, ki jih izdelate z
zasebno, lokalno sluzbo za potrdila v DCM. Postopek podpisovanja potrdil je enak, ne glede na to, ali uporabite javna
ali zasebna potrdila.

Predpogoji za podpisovanje objektov

Preden lahko za podpisovanje objektov uporabite DCM (ali API za podpisovanje objektov), morate izpolniti nekaj

pr

edpogojev:

Prostor za potrdila *OBJECTSIGNING ste morali izdelati med postopkom za |izdelavo lokalne sluzbe za potrdila| ali
med|upravlj anjem potrdil za podpisovanje objektov javne internetne sluzbe za potrdila}

Prostor za potrdila *OBJECTSIGNING mora vsebovati vsaj eno potrdilo. Le-to lahko izdelate z lokalno sluzbo za
potrdila ali pa ga pridobite pri javni internetni sluzbi za potrdila.

Izdelati morate |deﬁnicijo aplikacij el, ki jo boste uporabljali za podpisovanje objektov.

. Deﬁnicil'i ai likacije za podpisovanje objektov, ki jo nameravate uporabljati za podpisovanje objektov, morate

dodeliti potrdilo

Uporaba upravljalnika digitalnih potrdil za podpisovanje objektov

1

Naslednji koraki kazejo, kako uporabiti DCM za podpisovanje enega ali ve¢ objektov:
* pazenite DM

Opomba: Ce imate kak$no vprasanje o izpolnitvi dolo¢enega obrazca pri uporabi DCM, izberite vprasaj (?) na
vrhu strani, da pridete do zaslonske pomo¢i.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila

*OBJECTSIGNING.

Vnesite geslo za prostor potrdil *OBJECTSIGNING in kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje podpisljivih objektov, da boste prikazali seznam nalog.

S seznama nalog izberite Podpisi objekt, da boste prikazali seznam definicij aplikacij, ki jih lahko uporabite za

podpisovanje objektov.

Izberite aplikacijo in kliknite Podpisi objekt, da boste prikazali obrazec za podajanje mesta objektov, ki jih zelite

podpisati.

Opomba: Ce aplikaciji, ki jo izberete, ni dodeljeno potrdilo, je ne morete uporabiti za podpis objekta. Najprej
morate uporabiti nalogo Azuriraj dodelitev potrdila iz kategorije Upravljanje aplikacij, da boste
definiciji aplikacije dodelili potrdilo.

V prikazano polje vnesite celotno pot in ime datoteke objekta ali imenika objektov, ki jih Zelite podpisati in kliknite

Nadaljuj. Namesto tega lahko tudi vnesete mesto imenika in kliknete Preglej, si ogledate vsebino imenika in

izberete objekte, ki jih zelite podpisati.

Opomba: Ime objekta morate zaceti s posevnico, sicer bo prislo do napake. Za opis dela imenika, ki ga zelite
podpisati, lahko uporabite tudi dolocene univerzalne znake. Ta univerzalna znaka sta zvezdica (*), ki
podaja "katerokoli tevilo znakov” in vprasaj (?), ki podaja "katerikoli samostojni znak.” Ce Zelite
denimo podpisati vse objekte v dolo¢enem imeniku, lahko vnesete /mydirectory/*; ¢e zelite podpisati
vse programe v dolo¢eni knjiznici, vnesite /QSYS.LIB/QGPL.LIB/*.PGM. Univerzalne znake lahko
uporabite samo v zadnjem delu imena poti; ¢e vnesete, na primer, /mydirectory*/filename prejmete
sporoéilo o napaki. Ce Zelite za prikaz seznama z vsebino knjiznice ali imenika uporabiti funkcijo za
pregledovanje, morate univerzalni znak vnesti kot del imena poti, preden kliknete Preglej.

Izberite moznosti obdelave, ki jih zelite uporabiti za podpis izbranega objekta ali objektov in kliknite Nadaljuj.

Opomba: Ce izberete, da boste pocakali na rezultate opravila, bo datoteka rezultatov prikazana neposredno v
pregledovalniku. Rezultati za trenutno opravilo bodo prikljuceni na konec datoteke rezultatov.
Posledicno lahko vsebuje datoteka poleg rezultatov trenutnega opravila tudi rezultate prej$njih opravil.
S pomocjo datumskega polja v datoteki lahko dolocite, katere vrstice v datoteki se nanasajo na trenutno
opravilo. Datumsko polje ima obliko LLLLMMDD. Prvo polje v datoteki je lahko ID sporocila (¢e je
med obdelavo objekta prislo do napake) ali datumsko polje (ki kaze datum obdelave opravila).
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9.

Podajte celotno pot in ime datoteke, ki jo boste uporabili za shranitev rezultatov opravila za operacijo podpisovanja
objekta in kliknite Nadaljuj. Namesto tega lahko tudi vnesete mesto imenika in kliknete Preglej, si ogledate
vsebino imenika in izberete datoteko za shranitev rezultatov opravila. Prikaze se sporocilo, ki kaze, da je bilo
predlozeno opravilo za podpis objektov. Za prikaz rezultatov opravila si v dnevniku opravil oglejte opravilo
QOBJSGNBAT.

Preverjanje podpisov objektov

S pomocjo Upravljalnika digitalnih potrdil (DCM) lahko preverite pristnost digitalnih podpisov na objektih. S
preverjanjem podpisa zagotovite, da podatki v objektu niso bili spremenjeni od trenutka, ko je lastnik podpisal objekt.

Predpogoji za preverjanje podpisa

Preden lahko za preverjanje podpisov objektov uporabite DCM, morate izpolniti nekaj predpogojev:

Izdelati morate prostor za potrdila *SIGNATUREVERIFICATION za|uprav1janje potrdil za preverjanje podpisovl

Opomba: Ce preverjate podpise za objekte, ki so bili podpisani v istem sistemu, lahko opravite preverjanje,
medtem ko delate znotraj prostora za potrdila *OBJECTSIGNING. Koraki, ki jih morate opraviti za
preverjanje podpisov v DCM, so enaki ne glede na to, kateri prostor za potrdila uporabljate. Prostor za
potrdila *SIGNATUREVERIFICATION pa mora obstajati in vsebovati kopijo potrdila, ki je podpisal
objekt, tudi ¢e izvajate preverjanje podpisa med delom znotraj prostora potrdil *OBJECTSIGNING.

Prostor za potrdila *SIGNATUREVERIFICATION mora vsebovati kopijo potrdila, ki je podpisal objekt.

Prostor za potrdila *SIGNATUREVERIFICATION mora vsebovati kopijo potrdila sluzbe za potrdila, ki je izdala
potrdilo, uporabljeno za podpis objektov.

Uporaba DCM za preverjanje podpisov objektov

1

n

ook w

Naslednji koraki kazejo, kako uporabiti DCM za preverjanje podpisov objektov:
|

Opomba: Ce imate kak$no vprasanje o izpolnitvi dolo¢enega obrazca pri uporabi DCM, izberite vprasaj (?) na
vrhu strani, da pridete do zaslonske pomoci.

V oknu za usmerjanje kliknite Izberi prostor za potrdila, nato pa za odpiranje izberite prostor za potrdila

*SIGNATUREVERIFICATION.

Vnesite geslo za prostor za potrdila *SIGNATUREVERIFICATION in kliknite Nadaljuj.

Ko se okno za usmerjanje osvezi, izberite Upravljanje podpisljivih objektov, da boste prikazali seznam nalog.

S seznama nalog izberite Preveri podpis objekta in podajte mesto objektov, za katere Zelite preveriti podpise.

V prikazano polje vnesite celo pot in ime datoteke objekta ali imenika objektov, za katere Zelite preveriti podpise in

kliknite Nadaljuj. Namesto tega lahko tudi vnesete mesto imenika in kliknete Preglej, si ogledate vsebino imenika

in izberete objekte, za katere Zelite preveriti podpis.

Opomba: Za opis dela imenika, ki ga zelite preveriti, lahko uporabite tudi dolocene univerzalne znake. Ta
univerzalna znaka sta zvezdica (¥*), ki podaja "katerokoli stevilo znakov” in vprasaj (?), ki podaja
"katerikoli samostojni znak.” Ce Zelite denimo podpisati vse objekte v dolodenem imeniku, lahko
vnesete /mydirectory/*; ¢e zelite podpisati vse programe v dolo¢eni knjiznici, vnesite
/QSYS.LIB/QGPL.LIB/*.PGM. Univerzalne znake lahko uporabite samo v zadnjem delu imena poti;
¢e vnesete, na primer, /mydirectory*/filename prejmete sporoéilo o napaki. Ce Zelite za prikaz seznama
z vsebino knjiznice ali imenika uporabiti funkcijo za pregledovanje, morate univerzalni znak vnesti kot
del imena poti, preden kliknete Preglej.

Izberite moznosti obdelave, ki jih Zelite uporabiti za preverjanje podpisa izbranega objekta ali objektov in kliknite

Nadaljuj.

Opomba: Ce izberete, da boste pocakali na rezultate opravila, bo datoteka rezultatov prikazana neposredno v

pregledovalniku. Rezultati za trenutno opravilo bodo prikljuceni na konec datoteke rezultatov.
Posledi¢no lahko vsebuje datoteka poleg rezultatov trenutnega opravila tudi rezultate prejsnjih opravil.
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S pomocjo datumskega polja v datoteki lahko dolocite, katere vrstice v datoteki se nanasajo na trenutno
opravilo. Datumsko polje ima obliko LLLLMMDD. Prvo polje v datoteki je lahko ID sporocila (¢e je
med obdelavo objekta prislo do napake) ali datumsko polje (ki kaze datum obdelave opravila).

8. Podajte celotno pot in ime datoteke, ki jo boste uporabili za shranitev rezultatov opravila za operacijo preverjanja
podpisa in kliknite Nadaljuj. Namesto tega lahko tudi vnesete mesto imenika in kliknete Preglej, si ogledate
vsebino imenika in izberete datoteko za shranitev rezultatov opravila. Prikaze se sporocilo, ki kaze, da je bilo
predlozeno opravilo za preverjanje podpisa objekta. Za prikaz rezultatov opravila si v dnevniku opravil oglejte
opravilo QOBJSGNBAT.

DCM lahko uporabite tudi za prikaz informacij o potrdilu, ki je podpisalo objekt. Preden zacnete delati z objektom,
lahko na ta nac¢in dolocite, ali objekt izhaja iz izvora, ki mu zaupate.

82  iSeries: Upravljalnik digitalnih potrdil



Poglavje 9. Odpravljanje tezav v DCM

Pri delu z Upravljalnikom digitalnih potrdil (DCM) in potrdili, lahko naletite na napake, zaradi katerih ne morete
zakljuciti nalog in doseci zelenih ciljev. Vecina splosnih napak ali tezav, na katere utegnete naleteti, sodijo v dolo¢ene
kategorije, na primer naslednje:

|Odpravljanje tezav v geslih in splosne tezave]
V tej temi se boste naucili ve¢ o splosnih tezavah uporabniskega vmesnika DCM, na katere lahko naletite in kako jih lahko
odpravite.

|Odpravljanje tezav v prostoru za potrdila in v bazi podatkov kljuéev|
V tej temi se boste naucili ve¢ o splosnih tezavah v prostoru za potrdila in v bazi podatkov kljucev, na katere lahko naletite
in kako jih lahko odpravite.

|Odpravlianie tezav v pregledovalnikd
V tej temi se boste naucili ve¢ o splosnih tezavah, na katere lahko naletite pri uporabi pregledovalnika za dostopanje do
Upravljalnika digitalnih potrdil in kako jih lahko odpravite.

|Odpravljanje tezav v strezniku HTTP|
V tej temi se boste naucili ve¢ o splosnih tezavah na strezniku HTTP, na katere lahko naletite in kako jih lahko odpravite.

|Odpravlianie tezav z nalogo za dodelitev uporabniskega potrdilal
V tej temi se boste naucili ve¢ o splosnih tezavah, na katere lahko naletite pri uporabi Upravljalnika digitalnih potrdil za
registriranje uporabniskega potrdila in kako jih lahko odpravite.

Odpravljanje tezav v geslih in sploSne tezave

Naslednjo tabelo lahko uporabite za iskanje informacij, ki vam bodo pomagale pri odpravljanju nekaterih pogostih
tezav z gesli in drugih splosnih tezav, na katere lahko naletite pri delu z Upravljalnikom digitalnih potrdil.

Tezava Mozna reSitev

Ne najdete dodatne pomoci za Upravljalnik digitalnih potrdil. | V Upravljalniku digitalnih potrdil kliknite ikono pomo¢i "?” .
Preiscete lahko tudi informacijski center in zunanje IBM-ove
spletne strani na internetu.

Geslo za lokalno sluzbo za potrdila (CA) in prostor za Gesla so obcutljiva na velike in male ¢rke. Pazite, da boste geslo
potrdila *SYSTEM ne deluje. vnesli tako, kot ste to storili pri dodelitvi.

Poskus vnovicne nastavitve gesla pri uporabi naloge Izbira | Funkcija vnovicne nastavitve deluje samo, ¢e je Upravljalnik
prostora za potrdila ni uspel. digitalnih potrdil shranil geslo. Upravljalnik digitalnih potrdil shrani
geslo samodejno pri izdelavi prostora za potrdila, vendar ¢e
spremenite (ali na novo nastavite) geslo za drug sistemski prostor za
potrdila, morate izbrati moznost Samodejna prijava, tako da DCM
nadaljuje s skrivanjem gesla.

Ce prostor za potrdila premaknete iz enega sistema v drugega,
morate spremeniti geslo za prostor za potrdila na novem sistemu,
tako da zagotovite, da ga DCM samodejno skrije. Pri spreminjanju
gesla morate podati izvirno geslo prostora za potrdila, ko ga odprete
na novem sistemu. Moznosti za vnovi¢no nastavitev gesla ne
morete uporabiti, dokler prostora ne odprete z izvirnim geslom in ne
spremenite gesla, tako da se skrije. Ce geslo ni spremenjeno in
skrito, DCM in SSL ne moreta samodejno obnoviti gesla, ko ga
potrebujeta za razliéne funkcije. Ce premikate prostor za potrdila, ki
ga boste uporabili kot drug sistemski prostor za potrdila, morate
izbrati moznost Samodejne prijave, ko spremenite geslo, s Cimer
zagotovite, da DCM skrije novo geslo za to vrsto prostora za
potrdila.
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Tezava

Mozna resitev

Preverite vrednost, dodeljeno atributu Dopusti nova digitalna
potrdila, pod moznostjo Delo z zas¢ito sistema v sistemskih
storitvenih orodjih (SST). Ce je ta atribut nastavljen na vrednost 2
(Ne), potem ni mogoc¢a vnovi¢na nastavitev gesla prostora za
potrdila. Vrednost tega atributa lahko pregledate ali spremenite
tako, da uporabite ukaz STRSST in vnesete ID uporabnika in geslo
za storitvena orodja. Nato izberite moznost Delo z zascito sistema .
ID uporabnika storitvenih orodij je verjetno ID uporabnika
QSECOFR.

Ne morete najti izvora potrdila sluzbe za potrdila, da bi ga
sprejeli v sistem.

Potrdila nekaterih sluzb za potrdila niso pripravljena. Ce ne uspete
pridobiti potrdila sluzbe za potrdila, se obrnite na svojega VAR, ker
je morda sklenil poseben ali placilni dogovor s sluzbo za potrdila.

Ne morete najti prostora za potrdila *SYSTEM.

Mesto datoteke prostora za potrdila *SYSTEM mora biti
/qibm/userdata/icss/cert/server/default.kdb. Ce ta prostor za
potrdila ne obstaja, ga izdelajte z Upravljalnikom digitalnih potrdil.

To storite z nalogo za izdelavo novega prostora za potrdila.

Upravljalnik digitalnih potrdil je sporocil napako, ki se
ponavlja, tudi ko jo popravite.

Pocistite predpomnilnik pregledovalnika. Velikost predpomnilnika
nastavite na 0 in znova zazenite pregledovalnik.

Imate tezavo z imeniskim streznikom (LDAP), ki vam ob
prikazu informacij o zasciteni aplikaciji, takoj po dodelitvi
potrdila, ne prikaze tudi dodelitve potrdila. Ta tezava je
pogostejsa, ¢e za dostop do pregledovalnika Netscape
Communicator uporabljate Navigator iSeries. Z vaso
nastavitvijo za predpomnilnik pregledovalnika je dokument v
predpomnilniku primerjan z dokumentom na omrezju
Enkrat na sejo.

Spremenite privzeto nastavitev, da bo vsakic¢ preverila
predpomnilnik.

Ce Upravljalnik digitalnih potrdil uporabite za uvoz potrdila,
ki ga je podpisala zunanja sluzba za potrdila, kot je Entrust,
se prikaze sporocilo o napaki, ki pravi, da obdobje
veljavnosti ne vsebuje danasnjega datuma ali ni znotraj
obdobja veljavnosti izdajatelja.

Sistem uporablja splosni format ¢asa za obdobje veljavnosti.
Pocakajte en dan in poskusite znova. Preverite tudi, ali ima streznik
pravilno vrednost za odmik UTC (dspsysval qutcoffset). Ce v vasi
drzavi upostevate zimski/poletni ¢as, zamik morda ni pravilno
nastavljen.

Pri poskusu uvoza potrdila sluzbe Entrust pride do osnovne
napake 64.

Sistem je prepoznal, da uporablja potrdilo doloc¢en format, kot je na
primer format PEM. Ce funkcija pregledovalnika za kopiranje ne
deluje najbolje, ste morda prekopirali dodatno gradivo, ki ne spada
k potrdilu, kot so na primer presledki pred vsako vrstico. Ce je tako,
potrdilo nima pravilnega formata za uporabo na strezniku. Nekatere
zasnove spletnih strani lahko povzrocijo te tezave. Druge spletne
strani so zasnovane tako, da se tezavam izognejo. Ne pozabite
primerjati videza izvirnega potrdila z izidom lepljenja, saj morajo
prilepljene informacije izgledati popolnoma enako.

Odpravljanje tezav v prostoru za potrdila in v bazi podatkov klju¢ev

Z naslednjo tabelo si pomagajte pri iskanju informacij, ki vam bodo v pomo¢ pri odpravljanju nekaterih pogostih tezav,
na katere lahko naletite pri delu z prostorom za potrdila ter Upravljalnikom digitalnih potrdil.

Tezava

Mozna resitev

Sistem ni nasel baze podatkov kljucev ali pa je odkril, da ni
veljavna.

Preverite pravilnost vnesenega gesla in imena datoteke. Zagotovite,
da je z imenom datoteke podana tudi pot, vklju¢no z vodilno
posevnico.
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Tezava

Mozna resitev

Izdelava baze podatkov kljucev ni uspela ali pa ne uspe
izdelava lokalne sluzbe za potrdila.

Preverite moznost neskladnosti imena datoteke. Do neskladnosti
lahko pride v drugi datoteki in ne v tisti, ki je zahtevana.
Upravljalnik digitalnih potrdil poskusa zas¢ititi uporabniske
podatke v imenikih, ki jih izdela, ¢etudi ga te datoteke ovirajo pri
uspesni izdelavi datotek, ki jih mora izdelati.

To napako odpravite tako, da vse datoteke, ki so v navzkrizju,
prekopirate v drug imenik, in ¢e je mogoce, za brisanje datotek
uporabite ustrezne funkcije Upravljalnika digitalnih potrdil. Ce v ta
namen ne morete uporabiti Upravljalnika digitalnih potrdil, ro¢no
zbrisite datoteke iz izvornega imenika integriranega datotecnega
sistema, v katerem povzrocajo navzkrizje z Upravljalnikom
digitalnih potrdil. Natan¢no si zapisite, katere datoteke ste prenesli
in kam. Kopije teh datotek omogocajo, da jih obnovite, ce jih boste
potrebovali. Ko prenesete naslednje datoteke, morate izdelati novo
sluzbo za potrdila:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . KDB
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT. TEMP. KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA. CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA. CATMP
/QIBM/USERDATA/1CSS/CERT/DOWNLOAD/CERTAUTH/CA. CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

Po prenosu naslednjih datotek morate izdelati nov prostor za
potrdila *SYSTEM in sistemsko potrdilo:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT .RDB
/QIBM/USERDATA/1CSS/CERT/SERVER/DEFAULT. STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV . TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

Predpogojev DCM[in se prepricajte, da so vsi licen¢ni programi

Morda vam manjka predpogojni licen¢ni program (LPP), katerega
namestitev zahteva Upravljalnik digitalnih potrdil. Preverite seznam

pravilno namesceni.
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Tezava

Mozna resitev

Sistem ne sprejme besedilne datoteke sluzbe za potrdila, ki je
bila v dvojiskem nacinu prenesena iz drugega sistema.
Datoteko sprejme, Ce je prenesena v obliki ASCII (American
National Standard Code for Information Interchange).

Obro¢i kljucev in baze podatkov kljucev so dvojiski in so torej
razlicni. Za besedilne datoteke sluzbe za potrdila morate uporabiti
FTP (File Transfer Protocol) v na¢inu ASCII in FTP v dvojiskem
nacinu za dvojiske datoteke, kot so datoteke z naslednjimi
priponami: .kdb, .kyr, .sth, .rdb itd.

Gesla baze podatkov klju¢ev ni mogoce spremeniti. Potrdilo
v bazi podatkov kljucev ni ve¢ veljavno.

Ko se boste prepricali, da vzrok tezavi ni napacno geslo, poiscite in
zbrisite neveljavno potrdilo ali potrdila iz prostora za potrdila, nato
pa poskusite spremeniti geslo. Ce so potrdila v prostoru za potrdila
potekla, niso ve¢ veljavna. Ker potrdila niso veljavna, funkcija za
spremembo gesla tega prostora za potrdila morda ne bo dopustila
spremembe gesla, postopek za Sifriranje pa ne bo Sifriral zasebnih
kljucev za pretekla potrdila. Na ta nacin se prepreci sprememba
gesla, sistem pa lahko javi, da je eden od vzrokov poskodovan
prostor za potrdila. Neveljavna (pretekla) potrdila morate odstraniti
iz prostora za potrdila.

Uporabiti morate potrdila za internetnega uporabnika in torej
tudi sezname za preverjanje veljavnosti, toda Upravljalnik
digitalnih potrdil ne nudi funkcij za sezname za preverjanje

Poslovni partnerji, ki razvijajo aplikacije, ki uporabljajo sezname za
preverjanje veljavnosti, morajo programe izdelati tako, da se
seznam za preverjanje veljavnosti poveze z njihovo aplikacijo kot je

veljavnosti.

pricakovano. Razviti morajo tudi kodo, ki doloca, kdaj je identiteta
internetnega uporabnika ustrezno preverjena, da je potrdilo mogoce
dodati na seznam za preverjanje veljavnosti. Preberite temo
Informacijskega centra za API|QsyAddVl1dICertificate] Preglejte
dokumentacijo[Streznik HTTP za iSeries| v kateri najdete pomo¢ za
konfiguriranje za$¢itenega primerka streznika HTTP za uporabo
seznama za overjanje.

Odpravljanje tezav v pregledovalniku

Naslednjo tabelo lahko uporabite kot pomo¢ pri odpravljanju nekaterih pogostih tezav, povezanih s pregledovalnikom,
na katere lahko naletite pri delu z Upravljalnikom digitalnih potrdil.

Tezava

Mozna resitev

Microsoft Internet Explorer ne pusti, da izberete drugo
potrdilo, dokler ne zazenete nove seje
pregledovalnika.

Zazenite novo sejo pregledovalnika za Internet Explorer.

Internet Explorer ne prikaze vseh potrdil
odjemalcev/uporabnikov, ki so na izbiro na seznamu
izbir pregledovalnika. Internet Explorer prikaze samo
potrdila, ki jih je izdala overjena sluzba za potrdila, ki
jih lahko uporabite na zas¢itenem mestu.

Sluzba za potrdila mora biti overjena v bazi podatkov kljucev in tudi z
zasciteno aplikacijo. Na PC se morate prijaviti za Internet Explorer z istim
imenom uporabnika, kot ste ga uporabili pri shranitvi uporabniskega
potrdila v pregledovalnik. Pridobite drugo uporabnisko potrdilo iz sistema,
do katerega dostopate. Sistemski skrbnik mora biti preprican, da prostor za
potrdila (klju¢na baza podatkov) Se zmeraj zaupa sluzbi za potrdila, ki je
podpisala uporabniska in sistemska potrdila.

Internet Explorer 5 sprejme potrdilo sluzbe za
potrdila, ne more pa odpreti datoteke ali najti diska, na
katerem je shranjeno potrdilo.

To je nova funkcija pregledovalnika za potrdila, ki jim pregledovalnik
Internet Explorer Se ne zaupa. Izberete lahko mesto na PC-ju.

Sprejeli ste opozorilo pregledovalnika, da se ime
sistema in sistemsko potrdilo ne ujemata.

Nekateri pregledovalniki pri primerjanju imen upostevajo velike in male
¢rke. Vnesite URL natanko tako, kot je prikazan v sistemskem potrdilu
(pazite na velike/male ¢rke) ali pa za sistemsko potrdilo uporabite velikost
¢rk, ki se ujema s tisto, ki jo uporablja vegina uporabnikov. Ce niste
poznavalec, pustite ime streznika ali sistema taksno, kot je bilo. Preveriti
morate tudi, ali je imenski streznik domene pravilno nastavljen.

Internet Explorer ste zagnali s HTTPS namesto s
HTTP in prejeli opozorilo o mesanju zascitenih in
nezas$citenih sej.

Sprejmite to potrdilo in ga zanemarite, saj bo ta tezava popravljena v
naslednji izdaji Internet Explorerja.
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Tezava

Mozna resitev

Netscape Communicator 4.04 za Windows je pretvoril
Sestnajstiski vrednosti Al in B1 v B2 in 9A v poljski
kodni strani.

To je napaka pregledovalnika, ki vpliva samo na NSL (podpora za drzavne
jezike). Uporabite drug pregledovalnik ali celo isto razliCico tega
pregledovalnika na drugi platformi, kot je na primer Netscape
Communicator 4.04 za AIX.

V profilu uporabnika je Netscape Communicator za
4.04 pravilno prikazal velike ¢rke NLS uporabniskega
potrdila, male ¢rke pa napacno.

Nekateri znaki drzavnih jezikov, ki so bili pravilno vneseni, kasneje pri
prikazu niso ve¢ pravilni. V razli¢ici Netscape Communicatorja 4.04 za
Windows sta Sestnajstiski vrednosti Al in B1 pretvorjeni v B2 in 9A za
poljsko kodno stran, kar povzroci prikaz drugih znakov NLS.

Pregledovalnik uporabnika opozarja, da sluzba
potrdila se ni vredna zaupanja.

Z pomocjo DCM spremenite Status sluzbe za potrdila v omogoceno, da
sluzbo za potrdilo oznacite kot zaupanja vredno.

Zahteve Internet Explorerja zavracajo povezavo za
HTTPS.

To je tezava funkcije pregledovalnika ali njegove konfiguracije.
Pregledovalnik ne vzpostavi povezave z mestom, ki uporablja sistemsko
potrdilo, ki je lahko lastnorocno podpisano ali neveljavno iz kaksnega
razloga.

Pregledovalnik Netscape Communicator in strezniski
izdelki uporabljajo osnovna potrdila podjetij kot je
VeriSign, kot funkcijo, ki omogoca komunikacije
SSL, $e posebej overjanje. Vsa osnova potrdila
obcasno potecejo. Nekatera osnovna potrdila streznika
in pregledovalnika Netscape so potekla med 25.
decembrom 19999 in 31. decembrom 1999. Ce te
tezave niste popravili 14. decembra 1999 ali pred tem,

se prikaze sporocilo o napaki.

Prejsnje razlicice pregledovalnika (Netscape Communicator 4.05 ali
starejSe) uporabljajo potrdila, ki potecejo. Pregledovalnik morate
nadgraditi v trenutno razli¢ico Netscape Communicatorja. Informacije o
osnovnih potrdilih pregledovalnika so na voljo na stevilnih spletnih mestih,
vkljuéno s http://home.netscape.com/security/ in
http://www.verisign.com/server/cus/rootcert/webmaster.html.
Brezplacne presnete datoteke za pregledovalnik lahko dobite na naslovu
http://www.netcenter.com.

Odpravljanje tezav v strezniku

S pomocjo naslednje tabele najdete informacije, ki

HTTP za iSeries

vam bodo v pomo¢ pri odpravljanju nekaterih obicajnih tezav s

streznikom HTTP, na katere utegnete naleteti pri delu z upravljalnikom digitalnih potrdil (DCM).

Tezava

Mozna resitev

HTTPS (Hypertext Transfer Protocol Secure) ne deluje.

Zagotovite, da je streznik HTTP pravilno konfiguriran za uporabo
SSL. Konfiguracijska datoteka mora imeti v razli¢ici V5R1 in
novejSih SSLAppName nastavljen z uporabo vmesnika za
upravljanje streznika HTTP. Za konfiguracijsko datoteko mora biti
prav tako konfiguriran navidezni gostitelj, ki uporablja vrata SSL,
SSL pa mora biti za navideznega gostitelja nastavljen na
Omogoceno. Izdana morata biti tudi dva napotka za Spremljanje,
ki podajata dvoje razli¢nih vrat, ena za SSL in druga, ki niso za
SSL. Nastaviti ju je mogoce na strani Splosne nastavitve. Preverite
tudi, ali je primerek streznika izdelan in potrdilo streznika
podpisano.

aplikacije zahteva razjasnitev.

Postopek registriranja primerka streznika HTTP kot zascitene

Na strezniku pojdite do vmesnika za upravljanje streznika HTTP ter
nastavite konfiguracijo za vas streznik HTTP. Najprej morate
definirati navideznega gostitelja, da omogocite SSL. Potem, ko
definirate navideznega gostitelja, morate podati, naj le-ta uporablja
vrata, ki ste ju definirali poprej z napotkoma za Spremljanje(na
strani Splosne nastavitve). Nato morate z uporabo strani SSL z
overjanjem potrdil, ki jo najdete pod Zas¢ito, omogociti SSL za
predhodno konfiguriranega navideznega gostitelja. Vse spremembe
morajo biti uveljavljene v konfiguracijski datoteki. Pomnite, da
registracija vasega primerka ne pomeni tudi samodejne izbire
potrdil, ki jih bo uporabljal primerek. Z upravljalnikom digitalnih
potrdil morate vasi aplikaciji dodeliti dolo¢eno potrdilo, Sele nato
lahko poskusite zaustaviti in znova zagnati vas primerek streznika.
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Tezava

Mozna resitev

Tezave imate pri nastavljanju streznika HTTP za sezname za
preverjanje veljavnosti in izbirno overjanje odjemalcev.

Moznosti za nastavitev primerka so vam na voljo v dokumentaciji
[Streznik HTTP za iSeries]

Netscape Communicator pocaka, da se konfiguracijska
smernica v kodi streznika HTTP iztece in Sele nato dovoli, da
izberete drugo potrdilo.

Velika vrednost za potrdila otezuje registriranje drugega potrdila,
ker pregledovalnik se vedno uporablja prvega.

Pregledovalnik poskusate nastaviti tako, da bi predlozil
potrdilo X.509 strezniku HTTP, da bi lahko uporabili potrdilo
kot vhodni podatek za API|QsyAddVldICertificate]

Uporabiti morate SSLEnable in SSLClientAuth ON, da bo
streznik HTTP nalozil spremenljivko okolja

HTTPS_CLIENT_CERTIFICATE. Ta API-ja lahko najdete v
Informacijskem centru pod temo|API-ji i5/OS| Morda si zelite
ogledati tudi seznam za preverjanje ali API-je, povezane s potrdili:
* QsyListVldICertificates in QSYLSTVC

* QsyRemoveVldlCertificate in QRMVVC

* QsyCheckVldICertificate in QSYCHKVC

* QsyParseCertificate in QSYPARSC in tako dalje.

Ce zahtevate seznam potrdil s seznama za preverjanje
veljavnosti, ga streznik HTTP predolgo izdeluje ali pa se
zaustavi, obstaja pa ve¢ kot 10.000 postavk.

Izdelajte paketno opravilo, ki poisce in zbriSe potrdila, skladna z
dolocenimi pogoji, na primer vsa potrdila, ki so potekla, ali vsa
potrdila, ki jih je izdala dolocena sluzba za potrdila.

Ce je SSL nastavljen na Omogoéeno zagon streznika HTTP
ne bo uspesen, v dnevniku opravila pa bo zapisano sporocilo

HTP8351. Ce zagon streznika HTTP ne uspe, dnevnik
napak za streznik HTTP prikaze sporocilo o napaki, da
operacija inicializacije SSL ni uspela in napako povratne
kode 107.

Napaka 107 pomeni, da je potrdilo poteklo. Z upravljalnikom
digitalnih potrdil aplikaciji dodelite drugo potrdilo, na primer
QIBM_HTTP_SERVER_MY_SERVER. Ce je primerek streznika,
ki ga ni mogoce zagnati, streznik * ADMIN, za nekaj ¢asa nastavite
SSL na Onemogoceno, tako da lahko na strezniku *ADMIN
uporabite upravljalnik digitalnih potrdil. Z njegovo pomocjo nato
aplikaciji QIBM_HTTP_SERVER_ADMIN dodelite drugo potrdilo
in poskusite SSL nastaviti nazaj na Omogoceno.

Odpravljanje tezav pri dodeljevanju uporabniskega potrdila

Ce uporabite nalogo Dodelitev uporabniskega potrdila, Upravljalnik digitalnih opravil (DCM) prikaze informacije o
potrdilu, ki jih morate pred registriranjem potrdila odobriti. Ce upravljalnik digitalnih potrdil ne more prikazati potrdila,
je tezavo morda povzrocila katera izmed naslednjih situacij:

1. Pregledovalnik ni zahteval, da izberete potrdilo, ki bo predstavljeno strezniku. Do tega lahko pride, ¢e je
pregledovalnik shranil predhodno potrdilo v predpomnilnik (pri dostopanju do drugega streznika). Pocistite
predpomnilnik pregledovalnika in ponovite nalogo. Pregledovalnik vas bo pozval, da izberete potrdilo.

2. Do tega lahko pride tudi, ¢e konfigurirate streznik tako, da ne prikazuje seznama izbir, pregledovalnik pa v
seznamu sluzb za potrdila, ki jim streznik zaupa, vsebuje samo eno potrdilo sluzbe za potrdila. Preverite
konfiguracijske nastavitve pregledovalnika in jih, ¢e je to potrebno, spremenite. Pregledovalnik vas bo nato pozval,
da izberete potrdilo. Ce ne morete predloziti potrdila sluzbe za potrdila, ki ji streznik zaupa, ne morete dodeliti

potrdila. Obrnite se na vasega skrbnika DCM.

3. Potrdilo, ki ga zelite registrirati, je ze registrirano z DCM.

4. Sluzba za potrdila, ki je izdala potrdilo, ni oznacena kot sluzba, vredna zaupanja za sistem ali omenjeno aplikacijo.
Zato predstavljeno potrdilo ni veljavno. Obrnite se na skrbnika sistema, ki vam bo pomagal doloc¢iti, ali je sluzba za
potrdila, ki je izdala potrdilo, pravilna. Ce je sluzba pravilna, bo moral skrbnik sistema morda uvoziti potrdilo CA v
prostor za potrdila *SYSTEM. Ali pa bo moral administrator s pomocjo naloge Nastavitev statusa sluzbe za
potrdila sluzbo spremeniti v zaupanja vredno in tako odpraviti tezavo.

5. Nimate potrdila, ki bi ga lahko registrirali. Ce Zelite preveriti, ali to povzroca tezavo, lahko v pregledovalniku
preverite uporabniska potrdila.

6. Potrdilo, ki ga Zelite registrirati, je poteklo ali pa ni popolno. Ce Zelite odpraviti tezavo, morate obnoviti potrdilo ali
se obrniti na sluzbo za potrdila, ki je potrdilo izdala.

7. IBM-ov Streznik HTTP ni pravilno nastavljen za registracijo potrdil z uporabo SSL in overjanje odjemalcev v
zaiCitenem primerku streznika za upravljanje. Ce ne deluje noben od predhodno navedenih nasvetov za
odpravljanje tezav, se obrnite na skrbnika sistema, ki vam bo pomagal sporociti tezavo.
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Za dodelitev uporabniskega potrdila se morate povezati z Upravljalnikom digitalnih potrdil (DCM) prek seje SSL.
Ce pri izbiri naloge Dodelitev uporabniskega potrdila ne uporabite SSL, DCM prikaze sporocilo, da morate
uporabljati SSL. Sporocilo vsebuje gumb, ki omogoca povezavo z DCM prek SSL. Ce je sporocilo prikazano brez

gumbea, to sporocite skrbniku sistema. Za zagotovitev aktiviranja konfiguracijskih navodil za uporabo SSL boste najbrz
morali znova zagnati spletni streznik.
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Poglavje 10. Z DCM povezane informacije

Ker je uporaba digitalnih potrdil vedno bolj razsirjena, je na voljo tudi vedno ve¢ virov informacij. Sledi kratek seznam
drugih virov, ki si jih ogledate, ce se zelite nauciti vec o digitalnih potrdilih in njihovi uporabi za izboljSanje nacel
zascite:

|Spletn0 mesto sluzbe za pomo¢ VeriSignI-'lﬁ’
Spletno mesto VeriSign nudi obsirno knjiznico iz podro¢ja digitalnih potrdil, pa tudi Stevilne druge internetne
varnostne vsebine.

IIBM eServer iSeries Wired Network Security: OS/400 VSR1 DCM and Cryptographic Enhancements|

5246168 &

Ta IBM-ova rdeca knjiga se osredotoca na izboljSave omrezne zascite V5R1. Rdeca knjiga pokriva Stevilne teme,
vkljuéno s tem, kako uporabiti moznosti za podpisovanje objektov, upravljalnik digitalnih potrdil, podporo Sifrirnega
koprocesorja 4758 za SSL in tako napre;j.

[AS/400 Internet Security: Developing a Digital Certificate Infrastructure (SG24-5659)|$

Ta rdeca knjiga opisuje, kaj lahko naredite z digitalnimi potrdili na vasem strezniku. Razlaga, kako nastaviti razlicne
streznike in odjemalce za uporabo potrdil in nudi informacije in vzor¢no kodo za uporabo API-jev i5/0S za
upravljanje in uporabo digitalnih potrdil v uporabniskih aplikacijah.

[Iskanje indeksov RF( -5
To spletno mesto nudi odlagalis¢e RFC-jev (zahteve po komentarjih), po katerem je mogoce iskati. RFC-ji opisujejo
standarde za internetne protokole, kot so SSL, PKIX in drugi, ki so povezani z uporabo digitalnih potrdil.
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Dodatek. Opombe

Te informacije smo razvili za izdelke in storitve, ki jih ponujamo v Zdruzenih drzavah Amerike.

IBM drugih izdelkov, storitev ali komponent, omenjenih v tem dokumentu, morda ne bo nudil v drugih drzavah.
Podatke o izdelkih in storitvah, ki so trenutno na voljo v vasem podrocju, boste dobili pri lokalnem IBM-ovem
predstavniku. Nobena referenca na IBM-ov izdelek, program ali storitev ne pomeni, da lahko uporabljate samo ta
IBM-ov izdelek, program ali storitev. Namesto njih lahko uporabite katerikoli funkcionalno enakovreden izdelek,
program ali storitev, ki ne kr§i IBM-ovih pravic intelektualne lastnine, vendar pa mora uporabnik sam oceniti in
preveriti delovanje vseh izdelkov, programov ali storitev, ki niso IBM-ovi.

IBM ima lahko patente aplikacije ali za patent priglasene aplikacije, ki obsegajo predmet tega dokumenta. Imetje tega
dokumenta vam ne daje nobene licence za te patente. Pisna vprasanja v zvezi z licencami lahko posljete na naslednji
naslov:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Za licen¢na vpraSanja v zvezi z naborom dvobajtnih znakov (DBCS) se obrnite na IBM-ov oddelek za intelektualno
lastnino v svoji drzavi ali pa posljite pisna vprasanja na naslednji naslov:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Naslednji odstavek ne velja za Veliko Britanijo ali za druge drzave, kjer taksni predpisi niso skladni z lokalnim
zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION NUDI TO PUBLIKACIJO “ TAKSNO
KOT JE”, BREZ JAMSTEV KAKRSNEKOLI VRSTE, PA NAJ BODO IZRECNA ALI POSREDNA, KAR
VKLJUCUJE, VENDAR NI OMEJENO NA POSREDNA JAMSTVA NEKRSENJA, TRZNOSTI ALI
PRIMERNOSTI ZA DOLOCEN NAMEN. V nekaterih drzavah ni dovoljena zavrnitev izrecnih ali posrednih jamstev
v doloc¢enih transakcijah, zato ta izjava za vas morda ne velja.

Te informacije lahko vsebujejo tehni¢ne ali tipografske napake. Informacije v tem dokumentu ob¢asno spremenimo; te
spremembe bomo vkljucili v nove izdaje publikacije. IBM lahko kadarkoli in brez obvestila izboljsa in/ali spremeni
izdelek(ke) in/ali program(e), opisane v tej publikaciji.

Vse reference v teh informacijah na spletne strani, ki niso IBM-ove, so podane zgolj zaradi prirocnosti, in na noben
nacin ne pomenijo, da uporabo teh spletnih strani odobravamo. Vsebina teh spletnih strani ni del vsebine tega
IBM-ovega izdelka, zato te spletne strani uporabljate na lastno odgovornost.

IBM lahko informacije, ki nam jih posljete, uporablja ali razpecuje na kakrSenkoli nac¢in, ki se mu zdi primeren, pri
¢emer nima do vas nobene odgovornosti.

Imetniki licenc za ta program, ki potrebujejo informacije, da bi omogocili: (i) izmenjavo informacij med neodvisno
izdelanimi programi in drugimi programi (vkljucno s tem) in (ii) medsebojno uporabo izmenjanih informacij, naj se
obrnejo na:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Taksne informacije bodo na voljo v skladu z dolocenimi pogoji in doloc¢bami, ki vcasih zahtevajo tudi placilo.

Licenc¢ni program, opisan v teh informacijah, in vse licen¢no gradivo, ki je na voljo zanj, nudi IBM v skladu z pogoji
IBM-ove pogodbe s strankami, IBM-ove mednarodne licen¢ne pogodbe ali katerekoli enakovredne pogodbe med nami.

Vsi podatki o zmogljivosti, vsebovani tukaj, so bili doloceni v nadzorovanem okolju, zato se lahko rezultati, dobljeni v
drugih operacijskih okoljih, zelo razlikujejo. Nekatere meritve so bile opravljene v sistemih na razvojni stopnji in zato
ne dajemo nobenega jamstva, da bodo te meritve enake tudi v splosno razpolozljivih sistemih. Prav tako so bile morda
nekatere meritve ocenjene z ekstrapolacijo. Dejanski rezultati se lahko razlikujejo. Uporabniki tega dokumenta naj
preverijo ustrezne podatke za njihovo okolje.

Vse izjave v zvezi z IBM-ovo bodoco usmeritvijo ali namenom lahko spremenimo ali umaknemo brez vsakega
opozorila, in predstavljajo samo cilje in namene.

Te informacije vsebujejo zglede podatkov in porocil, uporabljenih v vsakodnevnih poslovnih operacijah. Da bi bili
zgledi ¢im bolj nazorni, vkljucujejo imena posameznikov, podjetij, znamk in izdelkov. Vsa ta imena so izmisljena;
vsaka podobnost z imeni in naslovi dejanskih poslovnih podjetij je zgolj naklju¢na.

Prodajne znamke

Naslednji izrazi so blagovne znamke International Business Machines Corporation v Zdruzenih drzavah Amerike, v
drugih drzavah ali v obojih:

AIX

Application System/400
AS/400

Domino

e (logotip)

eServer

i5/0S

IBM

iSeries

Net.Data

Operating System/400
0S/400

400

Lotus, Freelance in WordPro so blagovne znamke International Business Machines Corporation in Lotus Development
Corporation v Zdruzenih drzavah Amerike, v drugih drzavah ali v obojih.

Microsoft, Windows, Windows NTin logotip Windows so blagovne znamke Microsoft Corporation v Zdruzenih
drzavah Amerike, ostalih drzavah ali v obojih.

Druga imena podjetij, izdelkov in storitev so lahko blagovne ali storitvene znamke njihovih ustreznih lastnikov.

Dolo¢be in pogoji za snemanje in tiskanje publikacij

Dovoljenja za uporabo publikacij, izbranih za snemanje, so podvrzene naslednjim dolo¢bam in pogojem, ki jih morate
sprejeti.

Osebna raba: Publikacije lahko reproducirate za osebno in nekomercialno rabo pod pogojem, da se ohranijo vse
lastniske pravice. Teh publikacij ne smete distribuirati, prikazovati ali izdelovati izvleckov brez izrecne odobritve
IBM-a.
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Komercialna uporaba: te publikacije lahko kopirate, razpeCujete in prikazujete samo v vasem podjetju, pod pogojem,
da ohranite vse oznake lastnistva. Ustvarjanje izpeljanih del iz teh publikacij ali kopiranje, razpecevanje ali
prikazovanje teh publikacij ali kateregakoli njihovega dela izven vasega podjetja ni dovoljeno brez izrecnega
dovoljenja IBM-a.

Razen pravice, opisane tu, vam niso dodeljene nobene druge pravice, licence ali pooblastila, pa naj bodo posredna ali
izrecna, za publikacije ali katerekoli informacije, podatke, programsko opremo ali drugo intelektualno lastnino, ki jo
vsebujejo.

Pri IBM-u si pridrzujemo pravico kadarkoli odvzeti dovoljenja, podeljena s tem dokumentom, ¢e menimo, da uporaba
publikacij skoduje nasemu interesu ali ¢e pri IBM-u ugotovimo, da zgornjih pravil ne upostevate.

Te informacije lahko presnamete, izvozite ali znova izvozite samo s popolnim upostevanjem vseh ustreznih zakonov in
predpisov, vkljuéno z vsemi ameriskimi zakoni in predpisi o izvozu. IBM NE JAMCI ZA VSEBINO TEH
PUBLIKACIJ. PUBLIKACIJE SO NA VOLJO "TAKSNE KOT SO", BREZ JAMSTEV KAKRSNEKOLI VRSTE,
PA NAJ BODO IZRECNA ALI POSREDNA, KAR VKLJUCUJE, VENDAR NI OMEJENO NA JAMSTVA
TRZNOSTI IN PRIMERNOSTI ZA DOLOCEN NAMEN.

Lastnik avtorskih pravic za vse gradivo je IBM Corporation.

S presnetjem ali natisom publikacije s te spletne strani soglasate s temi pogoji in dolocbami.
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