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Comu sa venuje Priruéka bezpeénosti (SC41-5302)

Tato prirucka poskytuje informacie o planovani, nastavovani, manazovani a auditovani bezpecnosti na vasom systéme
iSeries. Opisuje vSetky vlastnosti bezpecnosti systému a pojednava o tom ako bezpecnostné funkcie stvisia s ostatnymi
aspektmi systému, ako je manazment prac, zalohovanie a obnova a navrh aplikacii.

Tato prirucka neposkytuje kompletné operacné pokyny pre nastavenie bezpecnosti na vasom systéme. Priklad postupu
nastavovania bezpecnosti najdete v Informacné centrum iSeries (pozrite si |“P02iadavky a suvisiace informacie” naI

a v prirucke Tips and Tools for Securing Your iSeries, SC41-5300-07. Informdcie o planovani a nastavovani
Basic System Security and Planning mozno ndjst aj v Informacné centrum (pozrite sil“POZiadavky a sﬁvisiace|
linformécie” na strane xvi).

Tato prirucka neposkytuje kompletné informacie o planovani pre uzivatelov IBM Lotus Domino. Pre uzivatelov Lotus
Domino si pozrite URL http://www.lotus.com/ldd/doc. Tato webova lokalita poskytuje informacie o IBM Lotus Notes,
Lotus Domino a IBM Lotus Domino for iSeries. Z tejto webovej stranky si mozete stiahnuf informacie vo formate
databazy Domino (.NSF) a Adobe Acrobat (.PDF), prehladavat databazy a zistif ako ziskaf tlacené prirucky.

Tato prirucka neobsahuje kompletné informacie o rozhraniach API (application programming interfaces), ktoré su
dostupné pre pristup k bezpe¢nostnym informaciam. API st opisané v|Informaénom centrel Tato téma neobsahuje
informacie o internete. Informacie o problematike pripojenia vasho systému na internet najdete v IBM SecureWay:
iSeries and the Internet in the Information Center (pozrite si[“Poziadavky a suvisiace informécie” na strane xvil). .

Zoznam suvisiacich publikacii najdete v[“Suvisiace informacie” na strane 607

Kto by si mal pregéitat tuto priruéku

Primarne je tato prirucka urcend administratorom bezpecnosti.

[Kapitola 9, “Auditovanie zabezpedenia v systéme iSeries”, na strane 219 je uréend kazdému, kto chce vykonévat
bezpecnostny audit systému.

Tato priru¢ka predpoklada, Ze je vam dobre zname zadavanie prikazov na systéme. Ked chcete pouzif niektoré priklady
v tejto prirucke, musite vediet ako:

« Upravit a vytvorit CL program.

* Pouzivat dotazovaci néstroj akym je licenény program Query/400.

Informacie v nasledujucich kapitolach mézu pomdct aplikaénym programatorom a systémovym programatorom
pochopit vztahy medzi bezpe¢nostou a navrhovanim aplikécii a systému:

Kapitola 5, “Zabezpecenie prostriedkov”, na strane 107

Kapitola 6, “Bezpe¢nost riadenia prace”, na strane 167

Kapitola 7, “Projektovanie bezpecnosti”, na strane 185

Kapitola 8, “Zaloha a obnova bezpec¢nostnych informacii”, na strane 209|

Konvencie a terminoldgia pouzivané v tejto prirucke

Zobrazenia iSeries v tejto publikdcii mézu byt ukdzané tak ako si prezentované, pomocou iSeries Navigatora, ktory je
sti¢astou iSeries Access for Windows v osobnom pocita¢i. Vzorové zobrazenia v tejto publikacii mozu byt ukdzané aj
bez iSeries Navigatora.

Blizsie informacie o pouzivani iSeries Navigatora najdete v Informacné centrum iSeries (pozrite si ‘Poziadavky al
lsuvisiace informacie” na strane xvi).
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Poziadavky a suvisiace informacie

Informacné centrum iSeries pouzite ako zaciatocny bod pre vase potreby informacii o iSeries. Je dostupné jednym z
nasledujucich sposobov:
* Na internete na tejto URL adrese:

http://www.ibm.com/eserver/iseries/infocenter

* Na CD-ROM: SK3T—4090-00, Informacné centrum iSeries. Tento balik tiez obsahuje PDF verziu priruciek iSeries
(SK3T—4092—-00, Informacné centrum iSeries: Supplemental Manuals), ktoré nahradza Softcopy Library CD-ROM.

Informacné centrum iSeries obsahuje poradcov a dolezité témy ako su CL prikazy, systémové rozhrania API
(application programming interfaces), logické oddiely, klastering, Java, TCP/IP, Web serving a zabezpecené¢ siete.
Obsahuje tiez odkazy na suvisiace publikdcie IBM Redbooks a internetové odkazy na ostatné webové stranky IBM ako
je Technical Studio a domaca stranka IBM.

S kazdou novou objednavkou hardvéru dostanete tieto informacie na CD-ROM:
* SK3T-4096-00, iSeries Installation and Service Library. Tento CD-ROM obsahuje PDF manualy potrebné pre
instalaciu a udrzbu systému IBM @server iSeries.

* iSeries Setup and Operations CD-ROM, SK3T-4098-02. Tento CD-ROM obsahuje IBM iSeries Access for Windows
a Sprievodcu EZ-Setup. iSeries Access Express pontka vykonnu sadu klientskych a serverovskych moznosti pre
pripojenie PC k serverom iSeries. Sprievodca EZ-Setup automatizuje mnohé ulohy nastavovania iSeries.

Zoznam suvisiacich publikacii najdete v|[‘Suvisiace informacie” na strane 607|

iSeries Navigator

Pouzite Informacné centrum iSeries ako vychodisko pre technické informacie o systéme iSeries.

K Informaénému centru sa mozete dostat dvoma cestami:

» Z tejto webovej stranky:
http://www.ibm.com/eserver/iseries/infocenter

e ZiSeries Information Center, SK3T-4091-04 CD-ROM. Tento CD-ROM sa dodéva s objednavkou nového hardvéru
iSeries alebo aktualizaciou softvéru IBM i5/0S. Tento CD-ROM si tiez mdZete objednat z IBM Publications Center:
http://www.ibm.com/shop/publications/order

Informacné centrum iSeries obsahuje nové a aktualizované informdcie iSeries, napriklad o instalacii softvéru a
hardvéru, Linuxe, WebSphere, Java, vysokej dostupnosti, databaze, logickych oddieloch, CL prikazoch a systémovych
aplikaénych programovych rozhraniach (API). Okrem toho poskytuje poradcov a vyhladavade, ktoré vam pomozu pri
planovani, odstranovani problémov a konfigurovani vasho hardvéru a softvéru iSeries.

S kazdou novou objednavkou hardvéru dostanete iSeries Setup and Operations CD-ROM, SK3T-4098-02. Tento
CD-ROM obsahuje IBM @server iSeries Access for Windows a Sprievodcu EZ-Setup. iSeries Access Family ponuka
vykonnu sadu klientskych a serverovych nastrojov na pripojenie PC k serverom iSeries. Sprievodca EZ-Setup
automatizuje mnohé ulohy nastavovania iSeries.

Ako odoslat vase pripomienky

Vasa odozva je dolezita pre pomoc v poskytovani najaktualnejsich a vysokokvalitnych informacii. Ak mate nejaké
pripomienky k tejto prirucke alebo inej dokumentécii iSeries, vyplite formuldr pripomienok citatela, ktory sa nachadza
v zadnej Casti tejto prirucky.

* Ak preferujete zasielanie pripomienok postou, pouzite formular pripomienok ¢itatela s adresou, ktory je vytlaceny
vzadu. Ak chcete poslat formular pripomienok ¢itatela z inej krajiny ako zo Spojenych §tatov, mézete dat tento
formular lokalnej pobocke IBM alebo zastupcovi IBM, ktory ho odosle.

* Ak preferujete odoslat svoje pripomienky faxom, pouZite niektoré z tychto ¢isel:
— Spojené staty, Kanada a Portoriko: 1-800-937-3430
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— Ostatné krajiny alebo regiony: 1-507-253-5192
* Ak preferujete odoslat pripomienky elektronicky, pouZite niektort z tychto e-mailovych adries:
— Pripomienky k priruckam:
RCHCLERK@us.ibm.com
— Pripomienky k Informacnému centru iSeries:
RCHINFOC@us.ibm.com

Nezabudnite uviest nasledujuce:
* Nazov prirucky alebo témy Informacného centra iSeries.
+ Cislo publikacie.

+ Cislo strany alebo témy prirucky, ktorej sa vase pripomienky tykaju.

Comu sa venuje Prirucka bezpecnosti (SC41-5302)  XVii
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Co je nové vo V5R3

Dve nové systémové hodnoty vSeobecnej bezpecnosti

Pridanim dvoch novych systémovych hodndt bezpecnosti, systémovej hodnoty QSCANFS (Scan File Systems) a
systémovej hodnoty QSCANFSCTL (Scan File Systems Control), mozete aktivovat nastroje na vyhladévanie siborov,
ktoré sa nachadzaju v integrovanom stborovom systéme. Po zisteni virusu mozete podnikniif prislusné kroky na jeho
zlikvidovanie.

Systémova hodnota QSCANFS (Scan File Systems) vam umoziiuje $pecifikovat integrovany suborovy systém, v
ktorom sa budu vyhladévat objekty. Prehiadavanie integrovaného stiborového systému sa aktivuje pri registracii
ukon&ovacich programov pomocou ktoréhokolvek z ukonéovacich bodov integrovaného stiborového systému,
tykajucich sa prehladavania.

Systémova hodnota QSCANFSCTL (Scan File Systems Control) riadi prehiadévanie|integr0vanéh0 suborového)
ktoré sa aktivuje pri registracii ukonCovacich programov pomocou ktoréhokolvek z ukonc¢ovacich bodov
integrovaného suborového systému, tykajucich sa prehladavania.

Nova systémova hodnota, ktora riadi auditovanie

Systémova hodnota QAUDLVL2 (Auditing Level Extension) spolu so syst¢émovou hodnotou QAUDLVL (Auditing
Level) uréuje, ktoré udalosti, suvisiace s bezpeénostou, sa protokoluju do zurnalu bezpe¢nostného auditu (QAUDJRN)
pre vsetkych uzivatelov systému. Systémova hodnota QAUDLVL2 sa vyzaduje v pripade, ked je potrebnych viac ako
Sestnast hodnot auditovania.

Nové polia parametra uzivateiského profilu

Pole parametra Local Password Management $pecifikuje, ¢i sa ma heslo uzivatelského profilu manazovat lokalne. Ak
nechcete heslo manaZovat lokalne, hodnota hesla sa napriek tomu odosle dal§im produktom IBM, ktoré vykondvaju

synchronizaciu hesiel. Ak hesla nemanazujete lokalne, lokalne heslo sa nastavuje na hodnotu *NONE.

Pole parametra EIM Association $pecifikuje, ¢i do identifikitora EIM treba pre uzivatela pridat priradenie EIM
(Enterprise Identity Mapping).
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Kapitola 1. Uvod k zabezpeéeniu iSeries

Skupina systémov @server pokryva siroku paletu uzivatelov. Maly systém méze mat tri az pat uzivatelov a velky
systém moze mat niekolko tisic uzivatelov. Niektor¢ instaldcie maju vietky svoje pracovné stanice v jednoduche;,
relativne bezpeénej oblasti. Iné maju siroko distribuovanych uzivatelov, vratane uzivatelov, ktori sa pripajaju cez
telefonické pripojenie a nepriamych uzivatelov, ktori st pripojeni cez osobné poéitae alebo systémové siete.

Zabezpecenie na iSeries je dost flexibilné na to, aby splnilo poziadavky tejto Sirokej palety uzivatelov a situacii. Musite
pochopit dostupné funkcie a volby, aby ste ich mohli prispdsobit svojim vlastnym bezpe&nostnym poziadavkam. Tato
kapitola poskytuje prehlad bezpecnostnych funkcii systému.

Zabezpecenie systému ma tri dolezité ciele:

Utajenie:
* Ochrana proti §ireniu informdacii neopravnenym osobam.
* Obmedzenie pristupu k dovernym informaciam.

* Ochrana proti zvedavym uzivatelom systému a cudzim osobam.

Integrita:
* Ochrana proti neopravnenym zmenam udajov.
* Obmedzenie manipuldcie s udajmi autorizovanymi programami.

* Poskytnutie zaruky, ze su udaje doveryhodné.

Dostupnost:
e Zamedzenie nahodnym zmenam alebo zniceniu udajov.

* Ochrana proti pokusom cudzich 0sdb zneuzit alebo znigif systémové prostriedky.

Systémové zabezpecenie sa Casto spaja s ohrozenim zvonka, ktoré predstavuju pocitacovi pirati alebo obchodni
konkurenti. Aviak ochrana proti poruchdm systému, ktoré mozu spdsobit opravneni uZzivatelia systému, je ¢asto
najvacsim prinosom dobre navrhnutého systému zabezpecenia. V systéme bez dobrého zabezpecenia by mohlo
stlacenie nespravneho klavesu sposobif vymazanie dolezitych informacii. Systémové zabezpetenie moze zabranit
tomuto typu nehody.

Ani najlepsie funkcie systému zabezpecenia neprinesu dobré vysledky bez spravneho planovania. Zabezpecenie, ktoré
sa vytvara po malych &astiach a bez planovania, bude asi chaotické. Tazko sa bude udrziavat a auditovai. Planovanie
neznamena vytvorit zabezpedenie pre kazdy stbor, program a zariadenie vopred. Znamena stanovit celkovy pristup k
zabezpeteniu systému a oboznamit s tymto pristupom tvorcov aplikéacii, programatorov a uzivatelov systému.

Pri planovani zabezpeéenia vasho systému a rozhodovani o tom, aku vysoki bezpeénost potrebujete, zvazte tieto
otazky:

* Mate vo svojej spolo¢nosti zavedenu nejaku politiku alebo normu, ktora vyzaduje uréitd Groven zabezpecenia?
* Vyzaduju auditori spolo¢nosti nejakud troven zabezpecenia?

* Do akej miery je vas$ systém a udaje v iom dolezity pre vasu obchodnu ¢innost?

* Do akej miery je dolezita ochrana proti chybam, ktora poskytuju funkcie zabezpecenia?

* Aké ma vasa spolo¢nost poziadavky na zabezpetenie do buducnosti?

Vela moznosti zabezpeéenia vasho systému nie je pri dodani systému aktivovanych, aby tak instalacia bola

jednoduchsia. V tejto prirucke st uvedené odporucania v zaujme toho, aby vas systém dosiahol primeranu uroven
bezpecnosti. Pri vyhodnocovani odporucani zvazte bezpecnostné poziadavky vasej vlastnej instalacie.
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Fyzické zabezpecenie

Fyzické zabezpecCenie zahfna ochranu systémovej jednotky, systémovych zariadeni a zaloznych médii proti nahodnému
alebo umyselnému poskodeniu. Vacésina opatreni, ktoré prijimate na zaistenie fyzickej bezpecnosti vasho systému, st
pre systém externé. Systém je vSak vybaveny zamkou, ktora zamedzuje neopravnenym funkciam na systémovej
jednotke.

Poznamka: U niektorych modelov si musite funkciu zamky objednat.

Fyzické zabezpecenie je popisané v prirucke Informacné centrum (viac informacii najdete v téme|‘Poziadavky a
|s1'1visiace informdcie” na strane xvil).

Zabezpecenie zamkou

Zamka na 940x ovladacom paneli riadi pristup k roznym funkciam kontrolné¢ho panelu systému. Poziciu zamky mozno
obnovit alebo zmenit v ramci riadenia programu jednym z nasledujticich spdsobov:

* Rozhranie APl QWCRIPLA (Retrieve IPL Attributes)
* Prikaz CHGIPLA (Change IPL Attributes)

Umoziuje to vzdialenému uzivatelovi pristup k dodatoénym funkciam dostupnym na ovladacom paneli. Napriklad
riadi, odkial bude po¢ita¢ vykonavat IPL a do akého prostredia, ¢i zo systému OS/400 alebo z vyhradenych servisnych
nastrojov (DST).

Systémova hodnota systému OS/400 , QRMTSRVATR, riadi vzdialeny pristup. Tato hodnota je pri dodani automaticky
vypnuta, ¢o neumozni, aby zdmka nebola re§pektovana. Systémovu hodnotu mozno zmenit za uéelom povolenia
vzdialeného pristupu, ale na vykonanie zmeny si vyzaduje mimoriadne opravnenie *SECADM a *ALLOBJ.

Uroven zabezpeéenia

Nastavenim systémovej hodnoty QSECURITY (urover zabezpecenia) si mézete zvolif, aké zabezpecenie ma systém
uplatiiovaf. Systém pontika pit trovni zabezpedenia:
Uroveii 10:

Uroven 10 uz nie je podporovana. Blizsie informécie o trovniach zabezpecenia (10, 20, 30, 40 a 50) najdete v
téme [Kapitola 2, “Pouzitie systémovej hodnoty systémového zabezpeéenia (QSecurity)”, na strane 7

Uroven 20:
Pre prihlésenie systém vyzaduje ID a heslo uzivatela. Vietci uzivatelia maju pristup ku vietkym objektom.

Uroven 30:
Pre prihlasenie systém vyzaduje ID a heslo uzivatela. Zabezpecenie prostriedkov je vynutené.

Uroven 40:
Pre prihlasenie systém vyzaduje ID a heslo uzivatela. Zabezpecenie prostriedkov je vyniitené. Funkcie
dodatocnej ochrany integrity su tiez vynutené.

Urovei 50:
Pre prihlasenie systém vyzaduje ID a heslo uzivatela. Zabezpecenie prostriedkov je vynutené. Ochrana
integrity urovne 40 a zvySend ochrana integrity su vynutené. Uroven zabezpecenia 50 je urcena pre systémy
iSeries s vysokymi bezpecnostnymi poziadavkami a je vytvorena tak, aby spliala bezpec¢nostné poziadavky
C2.

Urovne zabezpetenia systému st popisané v téme IKapitola 2, “Pouzitie systémovej hodnoty systémového zabezpeéenial
|(QSecurity)”, na strane 7|
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Systémoveé hodnoty

Systémové hodnoty umoziuju prispdsobovat mnoho vlastnosti systému. Prostrednictvom skupiny systémovych hodnot
sa definuju nastavenia zabezpecenia celého systému. Mozete napriklad zadat:

* Kolko pokusov o prihlasenie na zariadeni povolujete.
+ Ci systém automaticky odhlasi neaktivnu pracovnu stanicu.
* Ako Casto treba menit hesla.

Dizku a struktiru hesiel.

Podpisovanie

Sistémové hodnoty, ktoré stivisia z bezpecnostou, st popisané v témelKapitola 3, “Bezpecnostné systémové hodnoty”,|

Klugovou sucastou zabezpetenia je integrita: moznost doverovat, ze objekty systému neboli imyselne poskodené alebo
zmenené. Softvér vasho operaéného systému je chraneny digitdlnymi podpismi a teraz moZete posilnif integritu
podpisanim softvérovych objektov, na ktoré sa spolichate. (Blizsie informdcie o pouzivani podpisovania pre ochranu
systému najdete v Tips and Tools for Securing Your iSeries.) Obzvlast je to dolezité, ak bol objekt doru¢eny cez
internet alebo uchovany v médiach, ktoré by podia vas mohli byt modifikované. Podia elektronického podpisu sa da
zistil, ¢i bol objekt zmeneny.

Elektronické podpisy a ich pouZitie na overenie integrity softvéru mozno riadif, v stlade s vasou politikou
zabezpetenia, cez systémovi hodnotu QVFYOBJRST (overit obnovenie objektu), prikaz CHKOBJITG (Check Object
Integrity) a pomocou nastroja DCM (spravca digitalnych certifikatov). Navyse sa moZete rozhodnut podpisat vase
vlastné programy (vsetky licenc¢né programy, ktoré boli dodané so sériou st podpisané¢). DCM je popisany v
informa¢nom centre; (viac informécii najdete v téme [‘Poziadavky a stivisiace informacie” na strane xvi).

Novou moznostou vo verzii V5R2 je to, Ze mozete obmedzit pridivanie elektronickych podpisov do skladu digitdlnych
certifikitov pomocou rozhrania API Add Verifier a obmedzit anulovanie hesiel v sklade digitdlnych certifikatov.
Systémové servisné nastroje (SST) poskytujii novi ponuku s nazvom "Pracovat so zabezpedenim systému”, kde mozete
obmedzif pridavanie digitalnych certifikatov.

Povolenie jednoduchého prihlasenia

V dnesnych roznorodych sietach so servermi s oddielmi a viacerymi platformami si spravcovia musia vediet poradif so
zlozitostou riadenia identifikacie a autentifikacie uzivatelov siete. Nova infrastruktira IBM a jej vyuzitie v systémoch
pomaha spravcom, uzivatelom a programatorom aplikacii riadif tuto identifikaciu a autentifikaciu ovela lacnejsie a
jednoduchsie.

Za ucelom povolenia prostredia jednoduchého prihlasovania poskytuje IBM dve technoldgie, ktoré spolu umoziuju
uzivatelom prihlasit sa pod uzivatelskym menom a heslom, ktoré pouzivaji v systéme Windows, a tak sa moct
autentifikovat v systémoch v sieti. Autentifika¢na sluzba siete a Podnikové mapovanie identity (EIM) su dve
technoldgie, ktoré musi spravca nakonfigurovat, aby umoznil prostredie jednoduchého prihlasovania. Systémy
Windows 2000, XP, AIX a zSeries pouzivaju na autentifikaciu uzivatelov v sieti protokol Kerberos. Bezpeény,
centralizovany server, nazyvany distribu¢né centrum kiucov, vykonava autentifikaciu principalov (uzivatelov protokolu
Kerberos) do siete.

Zatial ¢o autentifikacna sluzba siete umoziiuje systému iSeries zucastiovat sa v tomto realme Kerberos, EIM poskytuje
mechanizmus na asociovanie tychto principalov protokolu Kerberos s jednoduchym EIM identifikatorom, ktory
zastupuje daného uzivatela v celom podniku. Ostatné identity uzivatelov, ako napriklad uzivatelské meno v systéme
0S/400, sa mozu tiez asociovat s tymto EIM identifikatorom. Ked sa uzivatel prihlasi do siete a vstipi do systému
iSeries, systém ho nevyzve k zadaniu uzivatelského mena a hesla. Ak bude autentifikicia Kerberos uspe$na, aplikacie
moézu vyhladat asociaciu s EIM identifikatorom, aby nasli uzivatelské meno pouzivané v systéme 0S/400. Uzivatel uz
nepotrebuje heslo k aplikdciam a funkciam systému iSeries, pretoze uz bol autentifikovany cez protokol Kerberos.
Spravcovia mozu pomocou EIM centrilne riadif identity uzivatelov, zatial ¢o uzivatelia siete potrebujii len jedno heslo.
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Maézete povolit jednoduché prihlasovanie, ked vo vasom systéme iSeries nakonfigurujete autentifikaéni sluzbu siete a
EIM (podnikové mapovanie identity). Ak si cheete pozriet scendr, ktory ukazuje ako sa nastavuje jednotlivé
prihlasovacie prostredie, pozrite si tému Informaéného centra Scenar: Povolif jednotlivé prihlasenie.
(Zabezpecenie—>Autentifikaéna sluzba siete—>Scenare autentifika¢nej sluzby siete—>Scenar: Povolit
jednotlivé prihlasenie). Blizsie informacie o pristupovani do Informaéného centra ndjdete v|“Poziadavky a stvisiace]
|inf0rmzicie” na strane xvil

Profily uzivatelov

Kazdy uzivatel systému ma uzivatelsky profil. Pri tirovni zabezpegenia 10 systém automaticky vytvori profil, ked sa
uzivatel prvy krat prihldsi. Pri vyssich urovniach zabezpe&enia musite uzivatelsky profil vytvorit skér, ako sa uzivatel
prihlasi.

Uzivatelsky profil je silny a flexibilny nastroj. Riadi, ¢o moze uzivatel robit, a prisposobuje vzhiad systému pre
jednotlivych uzivatelov. Nasleduje opis niekolkych dolezitych funkcii zabezpecenia uzivatelského profilu:

Mimoriadne opravnenie
Mimoriadne oprdvnenia uréuji, ¢i mé uzivatel dovolené vykonavat systémové funkcie, napriklad vytvarat
profily uzivatelov alebo menit ulohy inych uzivatelov.

Uvodna ponuka a ivodny program
Uvodna ponuka a program uréuju, ¢o uzivatel uvidi po prihlaseni sa do systému. Mozete obmedzit mnozinu
uloh uzivatela tym, ze jeho moznosti obmedzite len na uvodnu ponuku.

Obmedzenie schopnosti
Pole obmedzenia schopnosti v uzivatelskom profile uréuje, ¢i moze uzivatel po prihlaseni zadavat prikazy a
menif ivodnu ponuku alebo poévodny program.

Uzivatelskym profilom sa venuje téma [Kapitola 4, “Uzivatelské profily”, na strane 55

Skupinové profily

Skupinovy profil je $pecialny typ uzivatelského profilu. Pomocou skupinového profilu mézete uréovat opravnenia pre
skupinu uzivatelov, aby ste nemuseli davat opravnenie kazdému uzivatelovi osobitne. Skupinovy profil moze vlastnit
objekty systému. Skupinovy profil mozete pouzit aj ako vzor pri vytvarani individualnych uzivatelskych profilov
pomocou funkcie kopirovania profilu.

Téma[Pldnovanie skupinovych profilov” na strane 203|sa venuje otizkam pouzivania skupinového opravnenia. Téma
[Skupinové vlastnictvo objektu” na strane 116|sa venuje otazkam, ktoré objekty by mali skupinové profily vlastni.
Téma[‘Primarna skupina pre objekt” na strane 116{sa zaobera pouzivanim primarnej skupiny a oprdvnenia primarne;j
skupiny pre objekt. Téma[‘Kopirovanie uzivatelskych profilov” na strane 95|opisuje sposob, ako kopirovat skupinovy
profil s umyslom vytvorit konkrétny uzivatelsky profil.

Zabezpecenie prostriedkov

Zabezpetenie prostriedkov v systéme vam umoziuje urcit, kto moze pouzivat objekty a ako sa objekty mozu pouzivat.
Schopnost pristupit k objektu sa nazyva opravnenie. Mozete zadat podrobné opravnenia, napriklad na priddvanie
zdznamov alebo na zmeny zdznamov. Alebo mézete pouzit podmnoziny opravneni definované systémom: *ALL,
*CHANGE, *USE a *EXCLUDE.

Suibory, programy a kniZnice st najbeznejsie objekty, ktoré vyzaduju ochranu zabezpecenia, mézete viak zadat
opravnenie pre akykolvek objekt systému. Nasleduje opis funkcii zabezpecenia prostriedkov:

Skupinové profily
Skupina podobnych uzivatelov moze zdielat rovnaké opravnenia na pouzivanie objektov.
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Autoriza¢né zoznamy
Objekty s podobnymi potrebami zabezpedenia mézu byt uvedené na jednom zozname; opravnenie moze byt
pridelené tomuto zoznamu namiesto jednotlivym objektom.

Vlastnictvo objektu
Kazdy objekt systému ma vlastnika. Objekty moze vlastnit bud individudlny uzivatelsky profil alebo
skupinovy profil. Spravne urcenie vlastnictva objektu vam pomdze riadit aplikacie a delegovat zodpovednost
pre zabezpecenie vasich informacii.

Primarna skupina
Mbézete zadat primarnu skupinu pre objekt. Opravnenie primarnej skupiny je ulozené spolu s objektom.
Pouzitie primarnych skupin moze zjednodusit riadenie opravneni a zlepsit vykon kontroly opravneni.

Opravnenie na kniZnicu
Subory a programy, ktoré majuii podobné poziadavky na zabezpedenie, mozete ulozit do kniznice a obmedzit
pristup do tejto kniznice. Je to oby¢ajne jednoduchsie ako obmedzit pristup ku kazdému objektu zvIast.

Opravnenie na adresar
Opravnenie na adresar moZzete pouzit rovnakym spdsobom ako opravnenie na kniznicu. MoZzete zoskupit
objekty do adresara a adresar zabezpetit, ¢o je jednoduchsie ako zabezpetit jednotlivé objekty zvlast.

Opravnenie na objekt
V pripadoch, kedy nie je obmedzenie pristupu ku kniznici alebo adresaru dostatocne Specifické, mozete
obmedzit oprdvnenie na pristup ku konkrétnym objektom.

Verejné opravnenie
Pre kazdy objekt mozete urcit, aky druh objektu je dostupny pre lubovolného uzivatela systému, ktory nema
ziadne iné opravnenie na dany objekt. Verejné opravnenie je vykonnym a Gi¢innym sposobom, ako zabezpegit
informacie.

Osvojené opravnenie
Osvojené opravnenie priddva opravnenie vlastnika programu k opravneniu uzivatela, ktory spusta program. V
zéavislosti od situacie moze byt osvojené opravnenie uzitoény néstroj, ked uzivatel potrebuje pre objekt odligné
opravnenie.

Drzitel opravnenia
Drzitel opravnenia uskladnuje informécie o opravneniach pre programom popisany databazovy stbor.
Informéacie o opravneniach zostavaju aj po vymazani suboru. Drzitelia opravneni sa bezne pouzivaju pri
konverzii zo systému System/36, pretoze aplikacie System/36 obyc¢ajne vymazu subory a znovu ich vytvoria.
Opravnenie na drovni poia

Opravnenia na urovni pola su dané pre jednotlivé polia v databazovom subore. Tieto opravnenia sa riadia cez
SQL.

Zabezpedenie prostriedkov opisuje téma[Kapitola 5, “Zabezpecenie prostriedkov”, na strane 107

Zurnal auditu zabezpecenia

Systém ma niekolko funkcii, ktoré vam pomézu vykonat audit efektivnosti zabezpecenia. Predovsetkym umoziuje
zaprotokolovat vybraté udalosti suvisiace so zabezpetenim do Zurnalu auditu zabezpecenia. Niekolko systémovych
hodnét, hodndt uzivatelskych profilov a hodnét objektov urcuju, ktoré udalosti budu zaprotokolované.

Téma IKapitola 9, “Auditovanie zabezpecenia v systéme iSeries”, na strane 219|prina’1§a informacie o audite
zabezpecenia.
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Zabezpecenie C2

Ked pouzijete Groven zabezpetenia 50 a budete sa riadit pokynmi v texte Security - Enabling for C2, SC41-5303-00,
mozete dostat vydanie 4 verzie 4 systému iSeries na uroveii zabezpecenia C2. C2 je bezpe¢nostny $tandard, ktory
definovala vlada Spojenych §tatov v dokumente Posudzovacie kritéria Ministerstva obrany pre spolahlivost systémov
(DoD 5200.28.STD).

V oktobri 1995 systém iSeries formalne ziskal hodnotenie zabezpecenia C2 Ministerstva obrany Spojenych §tatov.
Hodnotenie C2 je pre verziu V2R3 systému OS/400, SEU, Query/400, SQL a Spoloc¢né Sifrovacie architektonické
sluzby/400. Hodnotenie C2 bolo udelené po prisnom, dlhoro¢nom obdobi posudzovania. Systém iSeries je prvy systém
(hardvér a operacny systém) s integrovanou, plne funkénou databazou, ktory dosiahol hodnotenie C2.

V roku 1999 ziskal systém iSeries hodnotenie C2 pre systém OS/400, verzia 4, vydanie 4 (s funkénym kodom 1920),
SEU, Query/400, SQL, Pomocné programy TCP/IP, Poskytovatel Sifrovaného pristupu a Rozsireny sériovy hardvér.
Hodnotenie zahfiia aj obmedzenu sadu komunikaénych funkcii TCP/IP medzi systémami iSeries, ktoré su pripojené k
lokalnej sieti.

Na dosiahnutie hodnotenia C2 musi systém spinaf prisne kritéria v nasledujicich oblastiach:
* Vyberové riadenie pristupu

+ Zodpovednost uzivatela

* Audit zabezpecenia

* Izolovanost prostriedkov

Nezavisla diskova oblast

Nezavislé diskové oblasti poskytuju moznost zoskupit ulozné priestory, ktoré mozu byt pripojené alebo odpojené,
nezavisle od systémovych tidajov alebo inych nestvisiacich idajov. Terminy nez4visla pomocnd paméitova oblast
(ASP) a nezavisla diskové oblast su synonyma. Nezavisla diskova oblast moze byt prepinatelnd medzi viacerymi
systémami v skupinovom prostredi alebo moze byt individudlne pripojena k jednému systému. Pre verziu V5R2 plati,
7e funkéné zmeny nezavislych diskovych oblasti maju vplyv na zabezpedenie vasho systému. Napriklad, ked vykonate
CRTUSRPREF, nemdzete vytvorit uzivatelsky profil (*USRPRF) do nezavislej diskovej oblasti. Avsak ked ma uzivatel
stikromné opravnenie na objekt v nezavislej diskovej oblasti, ked je vlastnikom objektu v nezavislej diskovej oblasti,
alebo ked sa primarna skupina objektu nachadza v nezavislej diskovej oblasti, ndzov profilu sa uloZi v nezavislej
diskovej oblasti. Ak sa nezavisla diskova oblast premiestni do iného systému, polozky stikromné opravnenie,
vlastnictvo objektu a primérna skupina budi pripojené k profilu s rovnakym nazvom v cielovom systéme. Ak sa profil
v cielovom systéme nenachidza, bude vytvoreny. Uzivatel nebude mat Ziadne mimoriadne opravnenia a heslo bude
nastavené na *NONE.

Nezavislé diskové oblasti boli vylepsené, aby poskytovali podporu pre knizni¢né objekty. V predchadzajucich
vydaniach nezavislé diskové oblasti podporovali len uzivatelom definované siborové systémy (UDFS). Niektoré
objekty viak na nezavislych diskovych oblastiach nie su povolené. Uplny zoznam podporovanych a nepodporovanych
objektov najdete v téme Podporované a nepodporované typy objektov OS/400 v Informacnom centre. (Riadenie
systtmov—>Nezavislé diskové oblasti—>Zakladné pojmy—>Obmedzenia a ivahy—>Podporované a
nepodporované typy objektov OS/400)
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Kapitola 2. Pouzitie systémovej hodnoty systémového
zabezpecCenia (QSecurity)

Tato kapitola sa zaobera systémovou hodnotou trovne zabezpecenia (QSECURITY) a otdzkami s niou spojenymi.

Prehliad:
Utel:  Zadava uroven zabezpe&enia systému.

Akym spésobom: y
cez prikaz WRKSYSVAL *SEC (Work with System Values) alebo cez ponuku SETUP, volba 1
(Zmenit systémové volby)

Opravnenie:
*ALLOBJ a *SECADM

Zaznam zurnalu:
SV

Poznamka:
Pred zmenou vyrobného systému si precitajte prislusnu ¢ast o migracii z jednej urovne na druhu.

Systém pontka pat trovni zabezpecenia:

10 Ziadne systémom vynutené zabezpecenie

Poznamka: Systémovi hodnotu QSECURITY nemdzZete nastavit na uroven zabezpe&enia 10.

20 Zabezpecenie prihlasovania

30 Zabezpecenie prihlasovania a prostriedkov

40 Zabezpecenie prihlasovania a prostriedkov; ochrana integrity

50 Zabezpecenie prihlasovania a prostriedkov; zvySend ochrana integrity.

Vas systém sa dodava s uroviiou 40, ktora poskytuje zabezpecenie prihlasovania a prostriedkov a poskytuje ochranu
integrity. Viac informacii najdete v téme[‘Uroveii zabezpecenia 40” na strane 11|

Ak chcete zmenitf troveri zabezpecenia, pouZite prikaz WRKSYSVAL (Work with System Values). Minimdlna Groven
zabezpetenia, ktort by ste mali pouzif, je 30. Avsak odporuca sa uroven 40 a viac. Zmena sa prejavi pri nasledujicom
uvodnom zavedeni programu (IPL). [Tabulka 1|porovnava urovne zabezpecenia systému:

Tabulka 1. Urovne zabezpedenia: Porovnanie funkcif

Funkcia Urovei 20 Uroveii 30 Uroveir 40  Uroveii 50
Na prihlésenie sa vyzaduje uzivatelské meno. Ano Ano Ano Ano
Na prihlasenie sa vyzaduje heslo. Ano Ano Ano Ano
Zabezpecenie hesla je aktivne. Ano Ano Ano Ano
Zabezpedenie ponuky a ivodného programu je aktivne. Ano' Ano! Ano! Ano!
Podpora schopnosti obmedzenia je aktivna. Ano Ano Ano Ano
Zabezpecenie prostriedkov je aktivne. Nie Ano Ano Ano
pristup ku vsetkym objektom. Ano Nie Nie Nie
Uzivatelsky profil sa vytvori automaticky. Nie Nie Nie Nie
Schopnosti auditu bezpecnosti su dostupné. Ano Ano Ano Ano
Programy, ktoré obsahuju obmedzené initrukcie, sa nemézu vytvorit  Ano Ano Ano Ano

ani znovu zostavit.
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Tabulka 1. Urovne zabezpedenia: Porovnanie funkcii (pokracovanie)

Funkcia Urovein 20  Uroven 30  Uroven 40  Uroveii 50
Programy, ktoré pouzivaju nepodporované rozhrania, v case spustenia Nie Nie Ano Ano
zlyhavaju.

Zvysena hardvérova ochrana ulozného priestoru je podporovana. Nie Nie Ano Ano
Kniznica QTEMP je docasny objekt. Nie Nie Nie Nie
Objekty *USRSPC, *USRIDX a *USRQ sa mozu vytvorit len v Ano Ano Ano Ano
knizniciach zadanych v systémovej hodnote QALWUSRDMN.

Smerniky pouzité v parametroch su validované pre programy Nie Nie Ano Ano
uzivatelskych domén, ktoré si spustené v stave systému.

Pravidla zaobcbédzania so spravami medzi programami stavu systému Nie Nie Nie Ano

a stavu uzivatela su vynutené.

Priestor asociovany s programom nemozno priamo modifikovat. Nie Nie Ano Ano
Interné riadiace bloky su chranené. Nie Nie Ano Ano 2

! Ked je v uzivatelskom profile zadané LMTCPB(*YES).

2 Pri urovni 50 sa uplatiiuje vyssia ochrana internych riadiacich blokov ako pri trovni 40. Pozrite si tému

[modifikacie internych riadiacich blokov” na strane 17}

Uroven zabezpecenia systému urcuje, aké su Standardné mimoriadne opravnenia pre kazdu triedu uzivatelov. Ked
vytvérate uzivatelsky profil, mozete si vybrat mimoriadne opravnenia zaloZené na triede uZzivatelov. Mimoriadne
opravnenia sa do uzivatelskych profilov pridavaju alebo z nich odstranuju aj vtedy, ked menite Girovne zabezpecenia.

Pre uzivatela mozno zadat tieto mimoriadne opravnenia:

*ALLOBJ
Mimoriadne oprdvnenie pre vietky objekty opraviiuje uzivatela vykonavaf na objektoch vsetky opericie.

*AUDIT
Mimoriadne opravnenie na audit umoziiuje uzivatelovi vymedzit auditovacie charakteristiky systému,
objektov a uzivatelov systému.

*[OSYSCFG
Mimoriadne opravnenie na konfiguraciu systému umoziuje uzivatelovi konfigurovat vstupné a vystupné
zariadenia v systéme.

*JOBCTL
Mimoriadne oprdvnenie na riadenie uloh umoziuje uzivatelovi riadit ddvkové tlohy a tla¢ v systéme.

*SAVSYS
Mimoriadne opravnenie na ukladanie systému umoziiuje uzivatelovi ukladaf a obnovit objekty.

*SECADM
Mimoriadne opravnenie bezpeénostného spraveu umoziuje uzivatelovi pracovat s uzivatelskymi profilmi v
systéme.

*SERVICE
Mimoriadne oprdvnenie na servis umoziuje uzivatelovi vykondvaf servis softvéru v systéme.

*SPLCTL
Mimoriadne opravnenie na riadenie spoolu umoznuje neobmedzené riadenie davkovych uloh a vystupnych
frontov v systéme.

Novou moznostou vo verzii V5R2 je tiez obmedzenie uzivatelov s opravneniami *SECADM a *ALLOBJ zmenu tejto

systémovej hodnoty suvisiacej so zabezpedenim cez prikaz CHGSYSVAL. Toto obmedzenie mozete zadat v
Systémovych servisnych nastrojoch (SST) cez volbu "Pracovat so zabezpetenim systému”.
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Poznamka: Toto obmedzenie sa vztahuje na niekolko dalsich systémovych hodnét.
Podrobnosti 0 obmedzeniach zmien systémovych hodnét zabezpecenia a kompletny zoznam ovplyvnenych
systémovych hodnét uvadzalkapitola 3: "Systémové hodnoty zabezpecenia’]

V téme[Tabulka 2| st uvedené $tandardné mimoriadne opravnenia pre kazdu triedu uzivatelov. Polozky uréuju, ze
opravnenie je dané len na urovniach zabezpecenia 10 a 20, na vSetkych urovniach zabezpecenia alebo na ziadnych.

Tabulka 2. Standardné mimoriadne opravnenia pre triedy uZivatelov podia trovne zabezpedenia

Triedy uzivatelov

Mimoriadne

opravnenie *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ Vsetky 10 alebo 20 10 alebo 20 10 alebo 20 10 alebo 20
*AUDIT Vsetky

*JOSYSCFG Vsetky

*JOBCTL Vsetky 10 alebo 20 10 alebo 20 Vsetky

*SAVSYS Vsetky 10 alebo 20 10 alebo 20 Vsetky 10 alebo 20
*SECADM Vsetky Vsetky

*SERVICE Vsetky

*SPLCTL Vsetky

Poznamka: Témy [‘Trieda uzivatelov” na strane 60{a[‘Mimoriadne opravnenie” na strane 65|poskytuju viac informéacii
o triedach uzivatelov a mimoriadnych opravneniach.

Odporucania:

Odportica sa troven zabezpecenia 30 alebo vyssia, pretoze systém nedava uzivatelom automaticky pristup ku vietkym
prostriedkom. Pri niz§ich urovniach zabezpecenia maju vsetci uzivatelia mimoriadne opravnenie *ALLOBJ.

Rovnako aj pri irovni zabezpecenia 30 (alebo menej) mdzu uzivatelia volat systémové rozhrania, ktoré prepinaji na
uzivatelsky profil QSECOFR alebo povoluji uzivatelom pristup k prostriedkom, ku ktorym by za normélnych
okolnosti pristup nemali. Pri urovni zabezpecenia 40 uzivatelia nemozu priamo volat tieto rozhrania; a preto sa velmi
odporuca zvolif Groven zabezpecenia 40 alebo viac.

Uroven zabezpecenia 40 poskytuje zvysent ochranu integrity bez vplyvu na vykon systému. Aplikécie, ktoré sa pri
trovni zabezpecenia 40 nedaju spustif, maju pri urovni zabezpeéenia 30 negativny vplyv na vykon. Systém tak
odpoveda na narusenia domén.

Urovei zabezpecenia 50 je uréena pre systémy s velmi vysokymi bezpecnostnymi poziadavkami. Ak vas systém bezi
pri urovni zabezpecenia 50, moZete zaznamenat isty vplyv na vykon, pretoZe systém vykonava dalsiu kontrolu.

Aj ked cheete daf vietkym uzivatelom pristup ku vsetkym informéciam, zvazte spustenie systému pri trovni
zabezpetenia 30. Mozete pouzit schopnost verejného opravnenia na umoznenie pristupu uzivatelov k informaciam.
Pouzitie irovne zabezpec¢enia 30, hned od zagiatku, vam dava flexibilitu pri zabezpetovani niekolkych kritickych
prostriedkov v pripade potreby bez toho, aby ste museli odznova testovaf vietky aplikacie.

Uroven zabezpeéenia 10

Pri urovni zabezpecenia 10 nemate ziadnu bezpecnostnu ochranu; preto IBM troven zabezpecenia 10 neodporuca.
Poéntic verziou V4R3 nemdzete nastavit Groven zabezpecenia na 10. Ak je vas systém v su¢asnosti na trovni 10,
zostane na tejto trovni, aj ked nainstalujete verziu V4R3. Ak tiroven systému zmenite na nejaki inii hodnotu, uz ju
nemozete zmenit spif na troven 10.
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Ked sa prihlasi novy uzivatel, systém vytvori uzivatelsky profil s nazvom profilu, ktory sa bude zhodovat s ID uzivatela
uvedenym na prihlasovacej obrazovke. Ak sa ten isty uzivatel prihlasi neskor pod inym ID uzivatela, vytvori sa novy
uzivatelsky profil. V téme st uvedené $tandardné hodnoty, ktoré sa pouziju vtedy, ked systém automaticky
vytvori uzivatelsky profil.

Systém vykonava kontrolu opravneni pri vietkych trovniach zabezpecenia. Kedze vietky uzivatelské profily vytvorené
pri urovni zabezpecenia 10 dostali mimoriadne opravnenie *ALLOBJ, uzivatelia uspesne prejdu kazdou kontrolou
opravnenia a maju pristup ku vietkym prostriedkom. Ak sa chcete presved¢it o u¢innosti migracie na vyssiu uroven
zabezpetenia, moZzete odstranit mimoriadne opravnenie *ALLOBJ z uzivatelskych profilov a udelit tymto profilom
opravnenie pouzivat $pecifické prostriedky. Toto vam viak neposkytuje ziadnu bezpe¢nostni ochranu. Ktokolvek sa
moéze prihlasit pod novym uzivatelskym ID a vytvori sa novy profil s mimoriadnym opravnenim *ALLOBIJ. Pri urovni
zabezpedenia 10 nemdzete tomuto zabranit.

Uroven zabezpeéenia 20

Uroveii 20 poskytuje nasledujuce funkcie zabezpegenia:
* Na prihlasenie sa vyzaduje uzivatelské ID aj heslo.
* Uzivatelské profily moze vytvérat len spravca bezpeénosti alebo niekto, kto ma mimoriadne opravnenie *SECADM.

* Hodnota obmedzenie schopnosti, zadana v uzivatelskom profile, je vynutena.

Pri trovni bezpecnosti 20 sa vsetky profily Standardne vytvoria s mimoriadnym opravnenim *ALLOBJ. Preto IBM
neodporuca bezpecnostnu uroven 20.

Zmena z urovne 10 na uroven 20

Ked menite Groven 10 na uroveii 20, vietky uzivateiské profily, ktoré boli automaticky vytvorené pri urovni 10, sa
zachovaju. Heslo pre kazdy uzivatelsky profil, ktoré bolo vytvorené pri urovni 10, sa zhoduje s nazvom uzivatelského
profilu. Mimoriadne opravnenia v uzivatelskych profiloch sa nijako nezmenia.

V nasledujucom bode uvadzame odporucany zoznam ¢innosti, ak planujete zmenu z urovne 10 na uroven 20 po vyrobe
vasho systému:
* Vypiste vietky uzivatelské profily v systéme pomocou prikazu DSPAUTUSR (Display Authorized User).

s Vytvorte nové uzivatelské profily so standardnymi ndzvami alebo skopirujte suc¢asné profily a dajte im nové,
Standardné nazvy.

* Zruste platnost hesla v kazdom su¢asnom profile, &im prinitite kazdého uzivatela zadaf nové heslo.

* Nastavte systémové hodnoty struktury hesla, aby ste zabranili uzivatelom zadavat trivialne hesla.

* Skontrolujte §tandardné hodnoty uvedené v téme[Tabulka 143|v|Priloha B|v stvislosti so vsetkymi zmenami, ktoré
chcete vykonat v profiloch automaticky vytvorenych pri Girovni zabezpeé&enia 10.

Zmena z vysSSej urovne na uroven 20

Ked vykonavate zmenu z vy3ej tirovne zabezpetenia na tiroven 20, k uzivatelskym profilom sa priddvajii mimoriadne
opréavnenia. Tymto ma uzivatel prinajmen3om $tandardné mimoriadne opravnenie pre dant triedu uzivatelov. V téme
|Tabuika 2 na strane 9|si pozrite, ako sa mimoriadne opravnenia lisia pri Grovni 20 a pri vyssich urovniach
zabezpecenia.

Upozornenie: Ked zmenite troven zabezpeGenia z vyssej urovne na troveri 20, systém prida kazdému uzivatelskému
profilu mimoriadne opravnenie *ALLOBJ. Toto umozZiuje uzivatelom prezeraf, zmenit alebo vymazat akykolvek
objekt v systéme.

Uroven zabezpeéenia 30

Okrem funkecii, ktoré poskytuje uroven 20, poskytuje troven nasledujuce funkcie zabezpecenia:

* Uzivatelia musia ziskat mimoriadne opravnenie na pouZivanie prostriedkov v systéme.
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* Len tie uzivatelské profily, ktoré boli vytvorené s triedou zabezpecenia *SECOFR, dostdvaju mimoriadne
opravnenie * ALLOBJ automaticky..

Zmena z nizsej urovne na uroven 30

Ked zmenite tiroven zabezpedenia z nizsej irovne zabezpetenia na tiroveii 30, systém pri nasledujiicom IPL zmeni
vietky uzivatelské profily. Mimoriadne opravnenia, ktoré uzivatel dostal pri tirovniach 10 alebo 20, ale ktoré by nemal
pri trovni 30 alebo vysej, budu odstranené. Mimoriadne opravnenia, ktoré uzivatel dostal a ktoré nie st asociované s
jeho triedou uzivatelov, sa nemenia. Napriklad mimoriadne opravnenie *ALLOBIJ sa odstrani zo vietkych
uzivatelskych profilov okrem uzivatelskych profilov s triedou uzivatelov *SECOFR. Zoznam $tandardnych
mimoriadnych opravneni a rozdielov medzi trovnou 10 alebo 20 a vys$simi uroviiami zabezpecenia uvadza téma
[Tabulka 2 na strane 9|

Ak vas§ systém spusia aplikdcie pri nizSej Grovni zabezpeenia, mali by ste nastavit a otestovat zabezpecenie
prostriedkov skor, ako zmenite uroven zabezpecenia na uroven 30. Nasleduje odporucany zoznam ¢innosti:
* Pre kazdu aplikaciu nastavte prislusné opravnenia pre objekty aplikacie.

+ Skontrolujte kazdu aplikaciu s pouzitim realnych uzivatelskych profilov alebo $pecialnych testovacich uzivatelskych
profilov:

— Odstrante mimoriadne opravnenie *ALLOBJ z uzivatelskych profilov, ktoré ste pouzili na testovanie.

Pridelte uzivatelskym profilom prislusné opravnenia na aplikacie.

Spustite aplikaciu za pouzitia uzivatelskych profilov.

— Skontrolujte zlyhania opravneni vyhiadavanim chybovych hlaseni alebo pouzitim zurnalu bezpe¢nostného auditu.
+ Ak sa budu vietky aplikicie uspesne spustat s testovacimi profilmi, pridelte vietkym vyrobnym uzivatelskym
profilom prislusné opravnenia na objekty aplikacii.
* Ak je systémovéa hodnota QLMTSECOFR (obmedzenie spravcu bezpecnosti) 1 (Ano), uzivatelia s mimoriadnym
opravnenim *ALLOBIJ alebo *SERVICE musia mat pri Girovni zabezpe&enia 30 alebo viac mimoriadne opravnenie

na zariadenia. Dajte tymto uzivatelom opravnenie *CHANGE na vybraté zariadenia, dajte QSECOFR opravnenie
*CHANGE alebo zmeiite systémovu hodnotu QLMTSECOFR na 0.

e Zmente uroven zabezpecenia vo vaSom systéme a vykonajte IPL.

Ak chcete zmenit uroven zabezpedenia na uroven 30 bez definovania individudlnych opravneni na objekt, zvyste
verejné opravnenie na objekty aplikacie dostatocne na to, aby ste mohli aplikaciu spustat. Spustite testy aplikacie, aby
ste sa uistili, ze sa nevyskytuju ziadne zlyhania opravneni.

Poznamka: Viac informécii o opravneniach na objekty najdete v téme[‘Definovanie sposobu pristupu k informacidm’]

Uroven zabezpeéenia 40

Urovei zabezpecenia 40 predchddza moznému ohrozeniu integrity alebo bezpe¢nosti zo strany programov, ktoré mozu
v $pecialnych pripadoch obchadzat zabezpecenie. Uroven zabezpetenia 50 poskytuje zvySenu ochranu integrity pre
instalacie s prisnymi bezpecnostnymi poziadavkami. V téme najdete porovnanie funkcii podpory
zabezpecenia pri trovniach 30, 40 a 50. Tieto funkcie su podrobne vysvetlené v nasledujucich castiach.

Tabuika 3. Porovnanie trovni zabezpecenia 30, 40 a 50

Opis scenara Uroven 30 Uroven 40 Uroven 50
Program sa pokusa ziskat pristup k objektom Zaznam zurnalu AF ' Zaznam zurnalu AF '; Zaznam zurnalu AF ';
pouzitim rozhrani, ktoré nie si podporované. operécia zlyha. operécia zlyha.
Program sa pokui$a pouzif obmedzenti instrukciu.  Zaznam zurnalu AF ! Zaznam zurnalu AF '; Zaznam zurnalu AF ';
operdcia zlyha. operdcia zlyha.
Uzivatel, ktory vykondva tilohu, nema opravnenie ~ Zaznam zurnalu AF ! Zaznam zurnalu AF ; Zaznam zurnalu AF ';
*USE na uzivatelsky profil, ktory je zadany v uloha sa nespusti. uloha sa nespusti.
opise ulohy.
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Tabulka 3. Porovnanie Urovni zabezpedenia 30, 40 a 50 (pokracdovanie)

Opis scenara

Uroveii 30

Uroveii 40

Urovei 50

Uzivatel sa pokiisa vykonat standardné prihlasenie
bez uzivatelského ID a hesla.

Program v stave *USER sa pokusa zapisovat do
systémovej oblasti disku zadefinovanej s
povolenim len na ¢itanie alebo bez povolenia na

pristup.

Vyskytol sa pokus obnovit program, ktory nema

valida¢nu hodnotu. *

Vyskytol sa pokus obnovit program, ktory ma

valida¢na hodnotu.

Dochadza k pokusu o zmenu priestoru,

priradené¢ho k programu.

Dochadza k pokusu o zmenu adresového priestoru

ulohy.

Zéaznam zurnalu AF '

Pokus je uspesny.

Nevykona sa ziadna
validdcia. Program treba
pred pouzitim znova
prelozit.

Validacia programu sa
vykona.

Pokus je uspesny.

Pokus je uspesny.

Zaznam zurnalu AF ;
prihlasenie nie je
uspesné.

Zéaznam zurnalu AF; 2
operécia zlyha. 2

Nevykona sa ziadna
validdcia. Program treba
pred pouzitim znova
prelozit.

Validacia programu sa
vykona.

Zéaznam zurnalu AF;'?
operécia zlyha.?
Zaznam zurnalu AF;'+>
operécia zlyha.?

Zaznam zurnalu AF !;
prihlasenie nie je
uspesné.

Zéaznam zurnalu AF; -2
operécia zlyha. 2

Nevykona sa ziadna
validdcia. Program treba
pred pouzitim znova
prelozit.

Validacia programu sa
vykona.

Zaznam zurnalu AF;'>
operécia zlyha.?
Zaznam zurnalu AF;!+>
operécia zlyha.?

Zaznam zurnalu AF;'? Zéaznam zurnalu AF;'?
operacia zlyha.? operacia zlyha.?

Stavovy program uzivatela sa pokusa volaf alebo ~ Pokus je uspesny.
presunui riadenie na program domény systému.

Vyskytol sa pokus vytvorit objekt uzivatelskej Operacia zlyha. Operacia zlyha. Operacia zlyha.
domény typu *USRSPC, *USRIDX alebo *USRQ

v kniznici, ktora nie je zahrnuta v systémovej

hodnote QALWUSRDMN.

Stavovy program uzivatela posiela spravu o Pokus je uspesny. Pokus je uspesny. Operacia zlyha.

vynimke stavovému programu systému, ktory nie

je priamo nad nim v programovom sklade.

Parameter sa prena$a do programu uZivatelskej Pokus je uspesny. Validacia parametra sa Valid4cia parametra sa
domény, ktory sa spusta v stave systému. vykona. vykona.

Prikaz dodany spolo¢nostou IBM* je zmeneny, Zaznam zurnalu AF;'**  Ziznam Zurnalu A
aby spustal odlisny program s pouzitim prikazu operacia zlyha.>* operacia zlyha.>*
CHGCMD. Prikaz je znova zmeneny, aby spustal

povodny program dodany spolo¢nostou IBM,

ktory je programom systémovej domény. Uzivatel

sa pokusa spustif prikaz.

Pokus je uspesny. F;l24

! Zaznam o type zlyhania opravnenia (AF) sa zapiSe do auditovacieho zurnalu (QAUDIJRN)), ak je funkcia auditu aktivna.

Viac informacii o funkcii auditu najdete v casti|Kapitola 9
Ak procesor podporuje zvysenu hardvérovu ochranu ulozného priestoru.
Programy vytvorené pred verziou 1, vydanim 3 neobsahuju valida¢nu hodnotu.

Ak zmenite prikaz dodany spolo¢nostou IBM, moze sa staf, Ze uz nebude volat program systémovej domény.

Ak pouzivate funkciu auditu pri nizsich urovniach zabezpecenia, systém protokoluje zaznamy zurnalu pri vacsine
¢innosti zobrazenych v téme |Tabuika 3 na strane | ll okrem tych, ktor¢ zistila funkcia zvysenej hardvérovej ochrany.
Prijimate varovania o potencidlnom naruseni integrity vo forme zaznamov zurnalu. Pri urovni 40 a viac sposobuju
narusenia integrity zlyhania pokusov o operacie.

Zamedzenie pouzitia nepodporovanych rozhrani

Pri urovni zabezpecenia 40 a viac systém zamedzuje pokusom priamo volaf systémové programy, ktoré nie st uvedené
ako rozhrania trovne volania. Napriklad zlyha priame volanie prikazu spracovavajuceho program pre prikaz SIGNOFF.

Systém pouziva doménovy atribut objektu a stavovy atribut programu, aby vynutil tito ochranu:
* Doména:
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Kazdy objekt patri k doméne typu *SYSTEM alebo *USER. K objektom domény typu *SYSTEM maju pristup len
stavové programy typu *SYSTEM alebo *INHERIT, ktoré volaju stavové programy typu *SYSTEM.

Mbzete zobrazit doménu objektu pouzitim prikazu DSPOBID (Display Object Description) a zadanim
DETAIL(*FULL). MoZete tiez pouzif nasledujuce prikazy:
— DSPPGM (Display Program), ak chcete zobrazit doménu programu
— DSPSRVPGM (Display Service Program), ak chcete zobrazit doménu servisného programu
e Stav:

Programy su stavu *SYSTEM, *INHERIT alebo *USER. Stavové programy typu *USER maju priamy pristup len k
objektom domény typu *USER. K objektom domény typu *USER je mozny pristup cez prislusny prikaz alebo
aplika¢né programové rozhranie (API). Stavy *SYSTEM a *INHERIT st vyhradené pre programy dodané
spolo¢nostou IBM.

Stav programu moZete zobrazit pouzitim prikazu DSPPGM (Display Program). Stav servisného programu mozete
zobrazit pouzitim prikazu DSPSRVPGM (Display Service Program).

Téma [Tabulka 4|ukazuje pravidla pre pristup k doméne a stavu:
Tabulka 4. Pristup k doméne a stavu

Doména objektu

Programovy stav *USER *SYSTEM
*USER ANO NIE !
*SYSTEM ANO ANO

! Pri urovni zabezpecenia 40 a viac sposobi narusenie domény alebo stavu zlyhanie operacie. Pri vSetkych urovniach

zabezpecenia, ak je funkcia auditu aktivna, typova polozka AF sa zapise do auditovacieho zurnalu.

Zaznam zurnalu:

Ak je funkcia auditu aktivna a systémova hodnota QAUDLVL zahina *PGMFAIL, do zurndlu QAUDJRN sa zapise
polozka AF (zlyhanie opravnenia), typ narusenia D, ked sa vyskytne pokus pouzit nepodporované rozhranie.

Chranenie opisov uloh

Ak sa nazov uzivatelského profilu pouzije ako hodnota pre pole Uzivatel v opise tilohy, vietky ulohy zahrnuté v opise
ulohy mozno spustat s atribtitmi, ktoré pochadzajt z tohto uZivatelského profilu. Neopravneny uzivatel by mohol
pouzit opis tlohy na narusenie zabezpedenia tym, Ze odovzda ulohu na spustenie pod uzivatelskym profilom uvedenym
v opise ulohy.

Pri trovni zabezpecenia 40 a viac uzivatel, ktory vykonava tlohu, musi mat opravnenie *USE na opis tlohy aj na
uzivatelsky profil uvedeny v opise tllohy, inak tlloha zlyh4. Pri urovni zabezpecenia 30 sa tiloha spusta, ak ma zadavatel
opravnenie *USE na opis ulohy.

Ziaznam zurnalu:

Ak je funkcia auditu aktivna a systémova hodnota QAUDLVL zahtiia *AUTFAIL, do zurndlu QAUDJRN sa zapise
polozka AF (zlyhanie opravnenia), typ narusenia J, ked uzivatel odovzda tlohu a nema opravnenie na uzivatelsky profil
v opise ulohy.

Prihlasenie bez ID a hesla uzivatela

Pri tirovni zabezpegenia 30 a menej je stladenim klavesu Enter mozné prihlasenie bez ID a hesla uzivatela s uréitymi
podsystémovymi opismi. Pri irovni zabezpecenia 40 a viac systém zastavi kazdy pokus o prihlasenie bez ID a hesla
uzivatela. Viac informécii o otazkach zabezpecenia, ktoré suvisia s podsystémovymi opismi, uvadza téma
[podsystému” na strane 173|
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Zaznam zurnalu:

Polozka AF, typ narusenia S, sa zapise do zurnalu QAUDJRN, ked sa uzivatel pokusi prihlasif bez zadania ID a hesla
uzivatela a podsystémovy opis to umozni. (Pri urovni zabezpecenia 40 a viac pokus zlyha.)

Zvysena hardvérova ochrana ulozného priestoru

Zvysena ochrana hardvérového ulozného priestoru umozinuje, aby boli bloky systémovych informacii, umiestnené na
disku, zadefinované s povolenim na ¢itanie-zapis, len na ¢itanie alebo bez povolenia na pristup. Pri trovni
zabezpecenia 40 a viac systém riadi pristup stavovych programov typu *USER k tymto chranenym blokom. Tato
podpora nie je dostupna pri urovni zabezpecenia menej ako 40.

Zvysena ochrana hardvérového ulozného priestoru je podporovana u vsetkych modelov systému iSeries okrem
nasledujucich:

* Vsetky modely série B

* Vsetky modely série C

* Modely série D: 9402 D04, 9402 D06, 9404 D10 a 9404 D20.

Zaznam zurnalu:

Ak je auditovacia funkcia aktivna a systémova hodnota QAUDLVL zahiiia *PGMFAIL, do zurnalu QAUDJRN sa
zapise polozka AF, typ narusenia R, ked sa program pokisi zapisovat do diskovej oblasti chrdnenej funkciou zvysenej
hardvérovej ochrany ulozného priestoru. Tato podpora je dostupna pri urovni zabezpecenia 40 a viac.

Ochrana priestoru asociovaného s programom

Pri urovni zabezpecenia 40 a viac nemozZe stavovy program uzivatela priamo menit asociovany priestor objektu
programu.

Ochrana adresového priestoru ulohy

Pri tirovni zabezpe&enia 50 nemdze stavovy program uzivatela ziskat adresu pre dalSiu tlohu v systéme. Preto stavovy
program uzivatela neméze priamo manipulovat s objektmi asociovanymi s inou tlohou.

Validovanie parametrov

Rozhrania operacnych systémov tvoria stavové programy systému v uzivatelskej doméne. Inymi slovami st to
programy, ktoré moze uzivatel volat priamo. Ked sa parametre prestvaju medzi stavovymi programami uzivatela a
stavovymi programami systému, treba ich kontrolovat, aby neo¢akavané hodnoty nemohli ohrozit integritu operaéného
systému.

Ked spustite systém pri trovni zabezpecenia 40 alebo 50, systém zvlast skontroluje parametre, ktoré sa presuvaju
medzi stavovym programom uzivatela a stavovym programom systému v uzivatelskej doméne. Vas systém to
vyzaduje, aby boli oddelené systémové a uzivatelska doména a aby boli splnené poziadavky urovne zabezpecenia C2.
Z dovodu tejto dalsej kontroly mozete zaznamenat isty vplyv na vykon.

Validovanie obnovujucich sa programov

Pri vytvoreni programu systém iSeries vyrata validaénu hodnotu, ktora sa ulozi spolu s tymto programom. Ked sa
program obnovi, valida¢na hodnota sa vyrata znova a porovna sa s validacnou hodnotou, ktora je ulozena spolu s
programom. Ak sa validaéné hodnoty nezhoduju, zasah systému urcia systémové hodnoty QFRCCVNRST a
QALWOBJRST.

Okrem validaénej hodnoty moze program volitelne obsahovat elektronicky podpis, ktory mozno overit pri obnove.
Vsetky akcie systému, ktoré sa vztahuju na elektronické podpisy, uréuju systémové hodnoty QVFYOBIJRST a
QFRCCVNRST. Tri systémové hodnoty, QVFYOBJRST (overenie objektu po obnoveni), QFRCCVNRST (vynutenie
konverzie po obnoveni) a QALWOBIJRST (povolenie obnovy objektu), funguju ako skupina filtrov, ktoré urcuju, ¢i sa
program obnovi bezo zmeny, ¢i bude po obnoveni znovu vytvoreny (skonvertovany) alebo ¢i sa v systéme neobnovi.
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Prvym filtrom je systémova hodnota QVFYOBJRST. Riadi operaciu obnovy u niektorych objektov, ktoré mozno
elektronicky podpisat. Po uspesnej kontrole objektu a po jeho validacii systémovou hodnotou objekt postupuje do
druhého filtra, systémovej hodnoty QFRCCVNRST. Tato systémova hodnota vam umoziuje $pecifikovat, ¢i treba
pocas operacie obnovy skonvertovat programy, servisné programy alebo objekty modulov. Tato systémova hodnota tiez
zamedzuje obnove niektorych objektov. Len vtedy, ked objekty presli prvymi dvomi filtrami, postipia do posledného
filtra, systémovej hodnoty QALWOBJRST. Této systémova hodnota uruje, ¢i mozno obnovit objekty s atributmi,
ktoré su citlivé z hiadiska bezpecnosti.

Programy vytvorené pre systémy iSeries mozu obsahovat informacie, ktoré povoluji opitovné vytvorenie programu v
Case obnovenia, bez vyZzadovania zdroja programu. Programy vytvorené pre systémy iSeries verzie VSR1 a novsie
vydania obsahuju informacie potrebné pre opatovné vytvorenie aj Vtedy, ked je pozorovatelnost programu odstranend.
Programy vytvorené pred verziou 5, vydanim 1 moZno znova vytvorit len v ¢ase obnovy, ak neboli vymazané
rozpoznatelné informacie o tomto programe.

Kazda z tychto systémovych hodnot je popisana v kapitole, "Bezpec¢nostné systémové hodnoty” v Casti s nazvom
|Systémové hodnoty pre obnovu stvisiace s bezpeénosf0u|

Zmena na uroven zabezpecenia 40

Skor, nez vykonate migraciu na troveri 40, sa uistite, ¢i sa vietky vase aplikacie ispesne spustaju pri trovni
zabezpedenia 30. Uroven zabezpedenia 30 vdm ddva moznost skontrolovat zabezpecenie prostriedkov pre vietky
aplikacie. Na migraciu na uroven zabezpecenia 40 pouzite nasledujuci postup:

1. Aktivujte auditovaciu funkciu zabezpecenia, ak ste tak este neurobili. Témal“Nastavenie auditu bezpecnosti” nal
strane 245|obsahuje kompletné pokyny pre nastavenie auditovacej funkcie.

2. Uistite sa, ze systémova hodnota QAUDLVL zahina *AUTFAIL a *PGMFAIL. *PGMFAIL protokoluje polozky
zurnalu pre vsetky pokusy o pristup, ktoré narisaju ochranu integrity pri urovni zabezpecenia 40.

3. Pri spustani aplikacii pri urovni zabezpedenia 30 monitorujte polozky auditovacieho Zzurnalu *AUTFAIL a
*PGMFAIL. Venujte zvlstnu pozornost nasledujicim kédom pri¢in v polozkach typu AF:

B Narusenie obmedzenej (zablokovanej) inStrukcie

C Zlyhanie validacie objektu

D Narusenie nepodporovaného rozhrania (domény)

J Zlyhanie opravnenia na opis ulohy a uzivatelsky profil

R Pokus o pristup do chranenej oblasti disku (zvysena hardvérova ochrana ulozného priestoru)
S Pokus o Standardné prihlasenie

Tieto kody oznacuju vyskyt ohrozenia integrity vo vasich aplikaciach. Pri tirovni zabezpecenia 40 tieto programy
zlyhaju.

4. Ak mate akékolvek programy, ktoré boli vytvorené pred verziou 1, vydanim 3, na vytvorenie valida¢nych hodnot
pre tieto programy pouzite prikaz CHGPGM s parametrom FRCCRT. Pri urovni zabezpecenia 40 systém preklada
kazdy program, ktory je ulozeny bez valida¢nej hodnoty. Toto méze znaéne predizif proces obnovy. Viac informacii
o validacii programu najdete v téme |“Valid0vanie obnovujucich sa programov” na strane 14|.

Poznamka: Obnovte programové kniznice ako sucast kontroly vasej aplikacie. Skontrolujte zlyhania validdcie
auditovacieho zurnalu.

5. Na zéaklade poloziek v auditovacom zurnale vykonajte kroky na opravu vasich aplikacii a zamedzenie zlyhania
programu.

6. Zmente systémovu hodnotu QSECURITY na 40 a vykonajte IPL.

Vypnutie urovne zabezpecéenia 40

Je mozné, Ze po zmene na troven zabezpecenia 40, zistite, Ze sa potrebujete dodasne presuniit spit na trovei 30.
Napriklad je mozné, Ze potrebujete skontrolovat chyby integrity novych aplikdcii. Alebo zistite, Ze ste pred zmenou na
uroven zabezpecenia 40 nevykonali dostato¢nu kontrolu.
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Mézete zmenit uroven 40 na Grovei 30 bez ohrozenia zabezpedenia vasich prostriedkov. Mimoriadne opravnenia v
uzivatelskych profiloch neboli pri zmene z urovne 40 na uroven 30 nijakym sposobom zmenené. Ak ste skontrolovali
vase aplikacie a vyriesili vietky chyby v auditovacom Zurnéle, mozZete sa presunif spit na iroven 40.

Upozornenie: Ak sa presuniete z urovne 40 na viroven 20, k vietkym uzivatelskym profilom sa pridavaju niektoré
mimoriadne opravnenia. (Precitajte si tému lTabulka 2 na strane 9|.) Tym sa odstrani ochrana zabezpecenia prostriedkov.

Uroven zabezpeéenia 50

Urovei zabezpecenia 50 je vytvorena tak, aby spinala kritéria stanovené Ministerstvom obrany USA pre zabezpecenie
C2. Okrem toho, Ze poskytuje uroven zabezpecenia 40, prindSa zvySenu ochranu integrity. Zabezpecenie C2 vyzaduje,
aby bol vas systém spusteny pri urovni zabezpecenia 50. Ostatné poziadavky pre zabezpecenie C2 su popisané v
prirucke Security - Enabling for C2.

Tieto funkcie zabezpecenia si zahrnuté na Grovni zabezpecenia 50. Su popisané v nasledujucich témach:
* Obmedzenie uzivatelskych doménovych objektov typu (*USRSPC, *USRIDX a *USRQ)
* Obmedzenie spracovania sprav medzi uZivatelskymi a stavovymi programami systému

* Zamedzenie modifikacie vSetkych internych riadiacich blokov

Obmedzenie uzivateiskych doménovych objektov

Vidsina objektov sa vytvara v systémovej doméne. Ked spustite systém na trovni zabezpeéenia 40 alebo 50, k
systémovym doménovym objektom mozno pristdpif len pouzitim poskytnutych prikazov a rozhrani API.

Tieto typy objektov mozu byt bud systémové alebo uzivatelské doménové objekty:
* Objekt uzivatelského priestoru (*USRSPC)

* Objekt uzivatelského indexu (*USRIDX)

* Objekt uzivatelského frontu (*USRQ)

S objektmi typu *USRSPC, *USRIDX a *USRQ v uzivatelskej doméne mozno priamo narabat bez pouzitia systémom
poskytovanych rozhrani API a prikazov. To uzivatelovi umoznuje pristup k objektu bez vytvarania zdznamu auditu.

Poznamka: Objekty typu *PGM, *SRVPGM a *SQLPKG mozu byt tiez v uzivatelskej doméne. S ich obsahom
nemozno priamo nardbat a obmedzenia sa na ne nevztahuju.

Pri tirovni zabezpe&enia 50 nesmie mat uzivatel povolené prenasat informacie tykajice sa zabezpeenia inému
uzivatelovi, bez schopnosti zaslaf zdznam auditu. Ak to chcete vyntit:

* Pri urovni zabezpecenia 50 nemoze byt ziadna tloha adresovatelna do kniznice QTEMP pre inu tilohu. Ak sui preto
uzivatelské doménové objekty ulozené v kniznici QTEMP, nemozno ich pouzif na prenesenie informéacii inému
uzivatelovi.

* Ak chcete zabezpetit kompatibilitu so si¢asnymi aplikaciami, ktoré pouzivaji uzivatelské doménové objekty,
mozete v systémovej hodnote QALWUSRDMN zadat dodatoéné kniznice. Systémovéa hodnota QALWUSRDMN je
vynutena pri vSetkych urovniach zabezpecenia. Viac informacii najdete v téme |“Povolenie uiivateisk}'Ichl
|doménovych objektov v knizniciach (QALWUSRDMN)” na strane 21|

Obmedzenie spracovania sprav

Spravy odoslané medzi programami predstavujui potencidlne ohrozenia integrity. Nasledujice body sa vztahuji na
spracovanie sprav pri urovni zabezpecenia 50:

* Kazdy stavovy program uzivatela moze odoslat spravu lubovolného typu lubovolnému inému stavovému programu
uzivatela.

* Kazdy stavovy program systému moze odoslat spravu lubovoiného typu lubovolnému stavovému programu
uzivatela alebo systému.
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* Stavovy program uzivatela moze odoslat spravu o nepritomnosti vynimky fubovolnému stavovému programu
systému.

* Stavovy program uzivatela moze odoslat spravu o vynimke (typu stav, oznamenie alebo tinik) stavovému programu
systému, ak plati jeden z nasledujucich bodov:

— Stavovy program systému je procesor poziadaviek.

— Stavovy program systému volal stavovy program uzivatela.

Poznamka: Stavovy program uzivatela, ktory odosiela spravu o vynimke, nemusi byt programom, volanym
stavovym programom systému. Napriklad v tomto zasobniku programu mozu odoslat spravu
programu A programy B, C alebo D:

Program A Stav systému

Program B Stav uzivatela
Program C Stav uzivatela
Program D Stav uzivatela

* Ked stavovy program uzivatela prijme spravu z externého zdroja (*EXT), vietky smerniky v ndhradnom texte
spravy sa odstrania.

Zamedzenie modifikacie internych riadiacich blokov

Pri tirovni zabezpedéenia 40 a viac niektoré interné riadiace bloky, napriklad riadiaci blok prace, nemozno modifikovat
stavovym programom uzivatela.

Pri urovni zabezpecenia 50 nemozno modifikovat Ziadne interné riadiace bloky. Patri sem otvorena udajova cesta
(ODP), priestory pre programy a CL prikazy a blok riadenia ulohy prostredia S/36.

Zmena na uroven zabezpecenia 50

Vidésina opatreni zvysujucich bezpeénost, ktoré su vynitené pri urovni zabezpecenia 50, nevytvara polozky
auditovacieho zurnalu pri nizsich urovniach zabezpecenia. Preto pred prechodom na uroven zabezpecenia 50 nemozno
otestovat vietky mozné chybové stavy integrity aplikacie.

Akcie, ktoré sposobuju chyby pri urovni zabezpecenia 50, nie su v klasickom aplikacnom softvéri bezné. Vacsina
softvérov, ktoré sa uspesne spusiaju pri urovni zabezpecenia 40, sa spusta aj pri irovni zabezpeenia 50.

Ak préave spustate systém pri tirovni zabezpecenia 30, vykonajte kroky popisané v téme [‘Zmena na tiroveri|
[zabezpecenia 40 na strane 15| aby ste sa pripravili na zmenu na roveii zabezpedéenia 50.

Ak prave spusiate systém pri tirovni zabezpedenia 30 alebo 40, vykonajte nasledujice kroky, aby ste sa pripravili na

uroven zabezpecenia 50:

* Vyhodnofte nastavenie systémovej hodnoty QALWUSRDMN. Riadenie uzivatelskych doménovych objektov je z
hladiska integrity systému dolezité. Pozrite si tému[‘Obmedzenie uZivatelskych doménovych objektov” na strane 16}

* Prekompilujte vietky programy COBOL, ktoré v klauzule SELECT priraduji zariadenie pracovnej stanici
WORKSTATION, ak boli kompilované pomocou kompildtora skorsej verzie ako V2R3.

* Prekompilujte vsetky programy COBOL prostredia S/36, ktor¢ boli kompilované pomocou kompilatora skorsej
verzie ako V2R3.

* Prekompilujte vSetky RPG* programy prostredia RPG/400* alebo System/38, ktoré pouzivaju zobrazovacie subory,
ak boli kompilované pomocou kompilatora skorsej verzie ako V2R2.

Mozete sa presuntif z irovne zabezpeéenia 30 priamo na uroven zabezpeéenia 50. Spustanie pri irovni zabezpeéenia 40
ako prechodny krok neposkytuje pre kontrolu vyznamnejsie vyhody.
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Ak prave spustate program pri tirovni zabezpedenia 40, mdzete zmenif tiroven na troven zabezpeéenia 50 bez dalSieho
testovania. Uroven zabezpecenia 50 nemozno testovat vopred. ZvySena ochrana integrity, ktord je vynitena pri irovni
zabezpecenia 50, nevytvara pri nizsich urovniach zabezpecenia chybové hlasenia ani polozky zurnalu.

Vypnutie urovne zabezpecéenia 50

Je mozné, Ze po zmene na Uroven zabezpedenia 50 zistite, Ze sa potrebujete doCasne presunuf na urovenl zabezpecenia
30 alebo 40. Napriklad je mozné, e budete musiet skontrolovat chyby integrity novych aplikécii. Alebo mozete zistit
problémy integrity, ktoré sa pri nizsich urovniach zabezpecenia nevyskytovali.

Moézete zmenit uroven zabezpedenia 50 na uroven 30 alebo 40 bez toho, aby ste ohrozili zabezpedenie vagich
prostriedkov. Mimoriadne opravnenia v uzivatelskych profiloch sa pri zmene z urovne 50 na troven 30 alebo 40 nijako
nezmenili. Ak ste skontrolovali aplikicie a vyriesili vietky chyby v auditovacom Zurnale, moZete sa presunut spit na
uroven 50.

Upozornenie: Ak sa presuniete z urovne 50 na troven 20, k vietkym uzivatelskym profilom sa priddvaju niektoré
mimoriadne opravnenia. Tym sa odstrani ochrana zabezpecenia prostriedkov. (Precitajte si témulTabulka 2 na strane 9I)
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Kapitola 3. Bezpeénostné systémové hodnoty

V tejto kapitole st popisané systémové hodnoty, ktoré riadia zabezpecenie vasho systému. Systémové hodnoty
umoziuju prispdsobovat mnoho vlastnosti systému. Prostrednictvom skupiny systémovych hodnét sa definuju
nastavenia zabezpecenia celého systému.

Mozete zabréanit uzivatelom menif systémové hodnoty zabezpecenia. Systémové servisné nastroje (SST) a vyhradené
servisné néstroje (DST) obsahuju volbu, ktorou sa daju tieto systémové hodnoty uzamknut. Ich uzamknutim mozete
dokonca aj uzivatelovi s opravnenim *SECADM a *ALLOBJ zabranif zmenif systémové hodnoty cez prikaz
CHGSYSVAL. Okrem zabranenia zmenam systémovych hodnot mozete tiez obmedzit priddvanie digitalnych
certifikatov do skladu digitalnych certifikatov pomocou rozhrania API Add Verifier a obmedzif resetovanie hesiel v
sklade digitalnych certifikatov.

Poznamka: Ak uzamknete systémové hodnoty zabezpecenia a potrebujete vykonat operdciu obnovy, majte na pamiti,
7e pre uspesné dokoncenie tejto operacie musite systémové hodnoty odomknut. To zabezpeci, ze
systémové hodnoty sa budu méct po¢as IPL zmenit.

Pomocou volby uzamknutia mozete obmedzit tieto systémové hodnoty:

Tabulka 5. Systémové hodnoty, ktoré moZno uzamknut

QALWOBIJRST QAUTORMT QINACTMSGQ QPWDLMTREP QRETSVRSEC
QALWUSRDMN QAUTOVRT QLMTDEVSSN QPWDLVL QRMTSIGN
QAUDCTL QCRTAUT QLMTSECOFR QPWDMAXLEN QRMTSRVATR
QAUDENACN QCRTOBJAUD QMAXSGNACN QPWDMINLEN QSECURITY
QAUDFRCLVL QDEVRCYACN QMAXSIGN QPWDPOSDIF QSHRMEMCTL
QAUDLVL QDSPSGNINF QPWDEXPITV QPWDRQDDGT QUSEADPAUT
QAUDLVL2 QDSCJOBITV QPWDLMTAIC QPWDRQDDIF QVFYOBJRST
QAUTOCFG QFRCCVNRST QPWDLMTCHR QPWDVLDPGM QSCANFS
QSCANFSCTL

Systémové servisné nastroje (SST) a vyhradené servisné ndstroje (DST) moZete pouzit na uzamknutie a odomknutie
systémovych hodnot zabezpedenia. Ak sa vSak nachadzate v rezime obnovy, musite pouzif nastroje DST, pretoze
nastroje SST nie su v tomto rezime dostupné. Inak na odomknutie systémovych hodnot zabezpecenia pouzite nastroje
SST.

Ak chcete zamknuf alebo odomknut systémové hodnoty zabezpedenia pomocou prikazu STRSST (Start System Service
Tools), postupujte podla tychto krokov:

Poznamka: Aby ste mohli zamykat alebo odomykat systémové hodnoty zabezpecenia, musite mat heslo a profil
uzivatela servisnych ndstrojov.

Otvorte znakové rozhranie.
Do prikazového riadka zadajte STRSST.
Zadajte meno a heslo uzivatela servisnych nastrojov.

Vyberte volbu 7 (Pracovat so zabezpeenim systému).

oM wn -

V parametri Povolii zmeny systémovych hodnét zabezpecenia zadajte 1 pre odomknutie systémovych hodnot
zabezpecenia alebo 2 pre ich uzamknutie.
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Ak chcete uzamknuf alebo odomknuf systémové hodnoty zabezpedenia pomocou vyhradenych servisnych nastrojov
(DST) pocas obsluhovaného IPL obnovy systému, postupujte podla tychto krokov:

1. Na obrazovke IPL alebo initalacia systému vyberte volbu 3 (Pouzif vyhradené servisné nastroje).

Poznamka: Tento krok predpokladd, ze sa nachadzate v rezime obnovy a vykonavate obsluhované IPL.
2. Pomocou svojho mena a hesla uzivatela servisnych nastrojov sa prihlaste do nastrojov DST.
3. Vyberte volbu 13 (Pracovat so zabezpecenim systému).

4. V parametri Povolif zmeny systémovych hodnot zabezpecenia zadajte 1 pre odomknutie systémovych hodnot
zabezpecCenia alebo 2 pre ich uzamknutie.

Nasledujuce casti sa venuju Specifickym systémovym hodnotam zabezpecenia. Informacie o systémovych hodnotach
suvisiacich so zabezpetenim, ktoré mozete uzamknut, ngjdete v prislusnych ¢astiach:

* [VSeobecné bezpecnostné systémové hodnotyl

* Systémové hodnoty zabezpeéenial

* [Systémové hodnoty zabezpecenia pre obnovul

* [Systémové hodnoty, ktoré sa tykaju hesiel|

* [Systémové hodnoty, ktoré riadia auditovanie|

VSeobecné bezpeénostné systémové hodnoty

Prehiad:
Utel:  Zadavanie systémovych hodnét, ktoré riadia zabezpegenie systému.

AKkym sposobom:
Cez prikaz WRKSYSVAL *SEC (Work with System Values)

Opravnenie:
*ALLOBJ a *SECADM

Zaznam zurnalu:
SV

Poznamka:
Zmeny nadobudnu platnost okamzite. IPL treba vykonat iba v pripade, Ze sa meni urovefi
zabezpecenia (systémova hodnota QSECURITY) alebo troven hesiel (systémova hodnota
QPWDLVL).

Nasleduju vseobecné systémové hodnoty, ktoré riadia zabezpecenie vasho systému:

QALWUSRDMN
Povolenie uzivatelskych doménovych objektov v knizniciach

QCRTAUT
Vytvorenie §tandardného verejného opravnenia

QDSPSGNINF
Zobrazenie prihlasovacich informacii

QFRCCVNRST
Vynutenie konverzie pri obnove

QINACTITV
Interval ukoncenia platnosti neaktivnej ulohy

QINACTMSGQ
Front sprav neaktivnej ulohy
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QLMTDEVSSN
Obmedzenie relacii zariadenia

QLMTSECOFR
Obmedzenie spravcu bezpecnosti

QMAXSIGN
Maximum pokusov o prihlasenie

QMAXSGNACN
Zasah pri prekroc¢eni maxima pokusov o prihlasenie

QRETSVRSEC
Zachovanie zabezpecenia servera

QRMTSIGN
Poziadavky na vzdialené prihlasenie

QSCANFS
Skenovanie suborovych systémov

QSCANFSCTL
Riadenie skenovania suborovych systémov

QSECURITY
Uroven zabezpecenia

QSHRMEMCTL
Riadenie zdielanej pamite

QUSEADPAUT
Pouzitie osvojeného opravnenia

QVFYOBJRST
Overenie objektu pri obnove

Nasleduje opis tychto systémovych hodnét. Uvedené si moznosti volieb. Volby, ktoré su podéiarknuté, predstavuji
Standardné nastavenia, ktoré poskytuje systém. Pre vacsinu systémovych hodnoét su uvedené odportucané volby.

Povolenie uzivateiskych doménovych objektov v knizniciach
(QALWUSRDMN)

Systémové hodnota QALWUSRDMN uréuje, ktoré kniznice maji povolenie obsahovat uzivatelské doménové objekty
typu *USRSPC, *USRIDX a *USRQ. Toto obmedzenie sa nevztahuje na uzivateiské doménové objekty typu ¥PGM,
*SRVPGM a *SQLPKG. Systémy s vysokymi poziadavkami na bezpe¢nosi vyzaduju obmedzenie uzivatelskych
objektov *USRSPC, *USRIDX, *USRQ. Systém nemoze auditovat presun informécii do ani z uzivatelskych
doménovych objektov.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémové|
hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 6. Mozné hodnoty pre systémovi hodnotu QALWUSRDMN:

*ALL Uzivatelské doménové objekty sii povolené vo vietkych knizniciach a adreséroch v
systéme.

*DIR Uzivatelské doménové objekty st povolené vo vietkych adresaroch v systéme.

nazov-kniznice Nazvy najviac pre 50 kniznic, ktoré mozu obsahovaf uzivateiské doménové objekty typu

*USRSPC, *USRIDX a *USRQ. Ak st vypisané jednotlivé kniznice, kniznica QTEMP
musi byt stc¢astou zoznamu.
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Odporucana hodnota: Pre vacsinu systémov je odporuc¢ana hodnota *ALL. Ak mate vysoké poziadavky na
zabezpetenie vasho systému, mali by ste uzivatelské doménové objekty povolif iba v kniznici QTEMP. Na urovni
zabezpeéenia 50 je kniznica QTEMP dodasnym objektom a nemozno ju pouzivat na §irenie dovernych udajov medzi
uzivatelmi.

Niektor¢ systémy maju aplikacné programy, ktoré sa spolichaju na objekty typu *USRSPC, *USRIDX alebo *USRQ.
Pri takychto systémoch by mal zoznam kniZnic pre systémovu hodnotu QALWUSRDMN obsahovat kniZnice, ktoré
tieto aplikacné programy pouzivaju. Verejné opravnenie pre kazdu kniznicu umiestnend v QALWUSRDMN, s
vynimkou kniznice QTEMP, by malo byt nastavené na *EXCLUDE. To obmedzuje uzivatelov, ktori mézu pouzit
rozhranie MI, ktoré nemozno auditovat, na ¢itanie alebo menenie udajov v uzivatelskych doménovych objektoch v
tychto knizniciach.

Poznamka: Ak spustate prikaz RCLSTG (Reclaim Storage), mozno bude treba presuniif uzivatelské doménové
objekty do a z kniznice QRCL (uvolnenie diskového priestoru). Aby prikaz RCLSTG prebehol tispesne,
mozno budete musiet pridat kniznicu QRCL do systémovej hodnoty QALWUSRDMN. Aby ste chranili
zabezpecenie systému, nastavte verejné opravnenie ku kniznici QRCL na *EXCLUDE. Odstrante
kniznicu QRCL zo systémovej hodnoty QALWUSRDMN, ked prikaz RCLSTG ukongite.

Opravnenie pre nové objekty (QCRTAUT)

Systémova hodnota QCRTAUT sa pouziva na urcenie verejného opravnenia pre novovytvoreny objekt, ak su splnené
tieto podmienky:

* Hodnota CRTAUT (vytvorenie opravnenia) pre kniznicu, v ktorej je novy objekt, je nastavena na *SYSVAL.
* Novy objekt sa vytvori s verejnym opravnenim (AUT) nastavenym na *LIBCRTAUT.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 7. Mozné hodnoty pre systémovii hodnotu QCRTAUT:

*CHANGE Verejni uzivatelia moézu menif novo vytvorené objekty.

*USE Verejni uzivatelia mozu prezeraf, nie viak menif novo vytvorené objekty.
*ALL Verejni uzivatelia mézu s novymi objektmi vykonavat lubovoiné operacie.
*EXCLUDE Verejni uzivatelia nemaju povolené pouzivat nové objekty.

Odporucana hodnota:
*CHANGE

Systémova hodnota QCRTAUT sa nepouziva pre objekty vytvorené v adresaroch v rozsirenom suborovom systéme.

Upozornenie: Niektoré kniznice dodané spolo¢nostou IBM, vratane QSYS, maju hodnotu CRTAUT nastavenu na
*SYSVAL. Ak systémovii hodnotu QCRTAUT zmenite na nieco iné, ako je *CHANGE, mdzu nastat problémy s
prihlasovanim na nové alebo automaticky vytvarané zariadenia. Aby ste sa vyhli tymto problémom, mali by ste pri
nastaveni QCRTAUT na inti hodnotu nez *CHANGE zabezpecit, aby vsetky opisy zariadeni a im priradené fronty
sprav mali VEREINE opravnenie nastavené na *CHANGE. Jeden zo spdsobov, ako to docielif, je zmenit hodnotu
CRTAUT pre kniznicu QSYS zo *SYSVAL na *CHANGE.

Zobrazenie prihlasovacich informacii (QDSPSGNINF)

Systémova hodnota QDSPSGNINF urcuje, ¢i sa po prihlaseni objavi obrazovka s prihlasovacimi informaciami.
Obrazovka s prihlasovacimi informaciami ukazuje:

* Datum posledného prihlasenia
* Vsetky neplatné pokusy o prihldsenie
* Za kolko dni skon¢i platnost hesla (ak jeho platnost mé skon¢it o 7 dni alebo skor)

22 iSeries Security Reference V5R3



Prihlasovacie informacie

Systém:
Predchadzajice prihlasenie . . . . . . . . : 10/30/91 14:15:00
Pocet neplatnych pokusov o prihlasenie . . : 3
Pocet dni do skonCenia platnosti hesla . . : 5

J

Poznamka: Téato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”] kde ndjdete informécie o tom, ako obmedzit zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 8. Mozné hodnoty pre systémovi hodnotu QDSPSGNINF:
0 Obrazovka sa nezobrazi.

1 Obrazovka sa zobrazi.

Odporiéana hodnota: 1 (Obrazovka sa zobrazi), takze uzivatelia mézu monitorovat pokusy o pouzitie ich profilov a
tak vediet, kedy potrebuju nové heslo.

Poznamka: Zobrazovanie prihlasovacich informécii sa d4 zadavat aj v konkrétnych uzivatelskych profiloch.

Interval ukoncéenia platnosti neaktivnej ulohy (QINACTITV)

Systémova hodnota QINACTITV uréuje, kolko minut povoluje systém, aby tloha bola neaktivna, kym zasiahne.
Pracovna stanica sa povazuje za neaktivnu, ak ¢aka na ponuke alebo obrazovke alebo ak caka na vstup spravy bez
interakcie uzivatela. Tu st priklady interakcie uzivatela:

* Pouzitie klavesu Enter

* Pouzitie strankovacej funkcie

* Pouzitie funkénych klaves

* Pouzitie klavesu Pomoc

Emula¢né relacie cez iSeries Access su zahrnuté. Lokalne ulohy, ktoré su prihlasené k vzdialenému systému, st
vylugené. Ulohy pripojené cez protokol FTP su vylucené. Pred verziou 4, vydanim 2 boli vylu¢ené aj ilohy pripojenia
cez telnet. Ak cheete riadif vyhradeny ¢as pripojeni cez FTP, zmefite parameter INACTTIMO prikazu CHGFTPA
(Change FTP Attribute). Ak chcete riadif ¢as, vyhradeny pre relacie pripojenia cez telnet pred V4R2, pouzite prikaz
Change Telnet Attribute (CHGTELNA).

Nasleduju priklady, ako systém urcuje, ktoré ulohy su neaktivne:

» Uzivatel pouzije funkciu systémovej poziadavky na spustenie interaktivnej ulohy. Systémova interakcia na oboch
ulohach, napriklad stlacenie klavesu Enter, sposobi, ze obe ulohy budu oznacené ako aktivne.

¢ Uloha servera iSeries Access sa moZe systému javif ako neaktivna, ak uZzivatel vykonava ¢innosti, napriklad upravu
dokumentu, bez interakcie so systémom iSeries.

Systémova hodnota QINACTMSGQ urcuje, ako systém zasiahne v pripade, ze neaktivna tloha presiahne zadany
casovy interval.

Ked sa systém spusti, kontroluje vyskyt neaktivnych tloh v intervale uréenom systémovou hodnotou QINACTITV. Ak
sa napriklad systém spusti 0 9:46 rano a systémova hodnota QINACTITYV je 30 minut, kontroluje vyskyt neaktivnych
uloh 0 10:16, 10:46, 11:16, atd. Ak zisti, ze nejaka uloha bola neaktivna 30 minut alebo viac, vykona zasah, ktory
urcuje systémova hodnota QINACTMSGQ. V tomto priklade, ak sa uloha stane neaktivnou o 10:17, do 11:16 nebude
aktivovana. Pri kontrole o 10:46 bola totiz neaktivna este len 29 mindt.
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Systémové hodnoty QINACTITV a QINACTMSGQ zabezpeduju systém tym, ze brania uzivatelom ponechat
neaktivne pracovné stanice prihlasené. Neaktivne pracovné stanice umoznuju, aby neopravnené osoby mali pristup k
systému.

Tabulka 9. Mozné hodnoty pre systémovi hodnotu QINACTITV:
*NONE: Systém nekontroluje neaktivne ulohy.

interval-v-minutach Zadajte hodnotu od 5 do 300. Ked bude tloha neaktivna po¢as stanoveného poétu mintt,
systém vykond zdsah ur¢eny hodnotou QINACTMSGQ.

Odporucana hodnota: 60 minut.

Front sprav pre ukoncenie platnosti neaktivnej ulohy (QINACTMSGQ)

Systémova hodnota QINACTMSGQ urcuje, ako systém zasiahne v pripade, ze bol dosiahnuty interval ukoncenia
platnosti neaktivnej ulohy.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpetnostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 10. MoZné hodnoty pre systémovii hodnotu QINACTMSGQ:

*ENDJOB Neaktivne tilohy budi ukon¢ené. Ak je neaktivna loha skupinovou tilohou, ' vietky ulohy
asociované so skupinou budu tiez ukonéené. Ak je tiloha sti¢astou sekundarnej ulohy, ' obe
ulohy budu ukoncené. Zasah, ktory vykona hodnota *ENDJOB, je rovnaky ako pri spusteni
prikazu ENDJOB JOB(né&zov) OPTION (*IMMED) ADLINTJOBS(*ALL) na neaktivnej
ulohe.

*DSCJOB Neaktivna tiloha bude prerusena, rovnako ako vietky sekundarne alebo skupinové ulohy ' s
nou asociované. Systémova hodnota QDSCJOBITYV (interval ukoncenia prerusenej uloh
urcuje, ¢i systém ¢asom ukonci prerusené ulohy. Viac informdcii najdete v téme
lukon&enia prerusenej ulohy (QDSCJOBITV)” na strane 33}

Upozornenie: Systém nemdze prerusif niektoré ulohy, napriklad PC organizétor alebo
funkciu PCTA (PC text-assist). Ak systém nemdze prerusit nejaku neaktivnu ulohu,
namiesto toho ju ukoncéi.

nazov-frontu-sprav Ked sa dosiahne interval ukon&enia platnosti neaktivnej ilohy, do uréeného frontu sprav sa
odogle sprava CPI1126. Této sprava znie: Uloha &3/&2/&1; nebola aktivna.

Front sprav musi existovat skor, nez bude uréeny pre systémovii hodnotu QINACTMSGQ.
Pocas IPL sa tento front sprav automaticky vycisti. Ak priradite QINACTMSGQ ako front
sprav uzivatela, vSetky spravy vo fronte sprav tohto uzivatela budu pocas IPL stratené.

Prirucka Work Management opisuje skupinové a sekundarne ulohy.

Odporuéana hodnota: *DSCJOB, pokial ste nespustili tilohy servera iSeries Access. Pouzitie hodnoty *DSCJOB, ked
st spustené nejaké tllohy servera iSeries Access, sa rovna ukonéeniu tychto tuloh. MéZe to spdsobitf vyznamnu stratu
informécii. Ak mate licenény program iSeries Access, pouzite volbu firont sprav. Prirucka CL Programming uvadza
priklad programu napisaného na spracovanie sprav.

Pouzivanie frontu sprav: Uzivatel alebo program méze monitorovat front sprav a podia potreby zasiahnuf, napriklad
ukon¢it ulohu alebo poslat uzivatelovi varovnu spravu. Pouzitie frontu sprav vam umoziuje rozhodovat o jednotlivych
zariadeniach a uzivatelskych profiloch a nemusief tak zaobchadzat so vsetkymi neaktivnymi zariadeniami rovnako.
Tato metéda sa odporuca vtedy, ked pouzivate licenény program iSeries Access.

Ak je pracovna stanica s dvomi sekundarnymi tlohami neaktivna, odoslu sa dve spravy do frontu sprav (pre kazdu
sekundarnu ulohu jedna). Uzivatel alebo program méze pouzit prikaz ENDJOB (End Job) a tak ukongit jednu alebo obe
sekundarne ulohy. Ak ma neaktivna uloha jednu alebo viac skupinovych uloh, do frontu sprav sa odosle len jedna
sprava. Spravy sa odosielaju do frontu sprav za kazdy interval, v ktorom je uloha neaktivna.
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Obmedzenie relacii zariadenia (QLMTDEVSSN)

Systémova hodnota QLMTDEVSSN uréuje, ¢i ma uzivatel povolenie prihlasif sa su¢asne na viac ako jedno zariadenie.
Tato hodnota neobmedzuje ponuku systémovych poziadaviek ani druhé prihlasenie sa z toho istého zariadenia. Ak ma
uzivatel prerugenu ulohu, méze sa prihlasit do systému s novou relaciou zariadenia.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapit01u 3: "Bezpecnostné systémovél
, kde ndjdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 11. MozZné hodnoty pre systémovii hodnotu QLMTDEVSSN:
0 Systém umoziuje neobmedzeny pocet prihlasovacich relacii.

1 Uzivatelia maju obmedzenie na jednu relaciu zariadenia.

Odporué¢ana hodnota: 1 (Ano), pretoze obmedzenie uzivatelov len na jedno zariadenie znizuje pravdepodobnost
zdielania hesiel a ponechdvania zariadeni bez obsluhy.

Poznamka: Obmedzenie relacii zariadeni mozno tiez ur¢it v konkrétnych uzivatelskych profiloch.

Obmedzenie spravcu bezpeénosti (QLMTSECOFR)

Systémova hodnota QLMTSECOFR uréuje, ¢i sa uzivatel s mimoriadnym opravnenim na vietky objekty (*ALLOBJ)
alebo sluzby (*SERVICE) méze prihlésit na lubovolnu pracovnu stanicu. Obmedzenie silnych uZzivatelskych profilov
na niektoré dobre kontrolované pracovné stanice prinasa ochranu bezpecnosti.

Systémové hodnota QLMTSECOFR je vynttena iba na trovni zabezpeéenia 30 a viac. V téme[“Pracovné stanice” nal
najdete podrobnejsie informacie o vyzadovanom opravneni pre prihlasenie sa na pracovnu stanicu.

Na konzolu sa mozete prihlasit vzdy s profilmi QSECOFR, QSRV a QSRVBAS bez ohladu na to, ako je nastavena
hodnota QLMTSECOFR.

'l kde ndjdete informacie o tom, ako obmedzit zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Poznamka: Této systémova hodnota je obmedzend hodnota. Pozrite si[kapitolu 3: "Bezpecnostné systémové]
i

Tabulka 12. MoZné hodnoty pre systémovii hodnotu QLMTSECOFR:

1 Uzivatel s mimoriadnym opravnenim *ALLOBJ alebo *SERVICE sa moze prihlasif na
zobrazovaciu stanicu, iba ak vlastni mimoriadne opravnenie (t. j. ma opravnenie
*CHANGE) pre zobrazovaciu stanicu alebo ak je uzivatelsky profil QSECOFR opravneny
(mé opravnenie *CHANGE) pre zobrazovaciu stanicu. Toto oprdvnenie nemdze pochadzat
z verejného opravnenia.

0 Uzivatelia s mimoriadnym opravnenim *ALLOBJ alebo *SERVICE sa mozu prihlésif na
[ubovolni zobrazovaciu stanicu, pre ktorti disponuji opravnenim *CHANGE. Opravnenie
*CHANGE moézu ziskat cez sukromné alebo verejné opravnenie, alebo pretoze vlastnia
mimoriadne opravnenie *ALLOBIJ.

Odporué¢ana hodnota: 1 (Ano).

Maximum pokusov o prihlasenie (QMAXSIGN)

Systémova hodnota QMAXSIGN urcuje poc¢et moznych nespravnych pokusov o prihlasenie lokalnych alebo
vzdialenych uzivatelov. Pokusy o prihldsenie mozu byt nespravne z dovodu nespravne zadaného ID alebo hesla
uzivatela alebo nedostatocného opravnenia na pouzivanie danej pracovnej stanice.

Ked sa dosiahne maximélny pocet pokusov o prihlasenie, systémova hodnota QMAXSIGN uréi, aky zasah bude
nasledovat. Do frontu sprav QSYSOPR (a tiez do frontu sprav QSYSMSG, ak taky v kniznici QSYS existuje) sa odosle

sprava upozorfiujica spravcu bezpeénosti, ze moze prebiehat pokus o prienik.
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Ak vytvorite v kniznici QSYS front sprav QSYSMSG, spravy o kritickych systémovych udalostiach sa odosielaju
doniho, rovnako ako do frontu sprav QSYSOPR. Front sprav QSYSMSG mdze monitorovat nezavisle od seba program
alebo operator systému. Toto poskytuje dodato¢ni ochranu vasich systémovych prostriedkov. Kritické systémové
spravy obcas vynechaju pre mnozstvo sprav odosielanych do tohto frontu sprav.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”} kde najdete informdcie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 13. MoZné hodnoty pre systémovii hodnotu QUAXSIGN:

3 Uzivatel sa méze pokusif prihlasif maximalne 3 razy.

*NOMAX Systém umozinuje neobmedzeny pocet nespravnych pokusov o prihlasenie. To poskytuje
potencialnemu narusitelovi neobmedzeny poéet prileZitosti uhadnut platni kombinaciu ID a
hesla uzivatela.

limit Zadajte hodnotu od 1 do 25. Odporucany pocet pokusov o prihldsenie je tri. Na opravu
preklepov zvycajne postacuju tri pokusy, tento pocet je vsak dostatocne nizky na to, aby sa
zabranilo neautorizovanému pristupu.

Odporucana hodnota: 3.

Zasah po dosiahnuti maxima pokusov o prihlasenie (QMAXSGNACN)

Systémova hodnota QMAXSGNACN uréuje, ako zasiahne systém, ked sa na pracovnej stanici dosiahne maximalny
pocet pokusov o prihlasenie.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 14. MoZné hodnoty pre systémovii hodnotu QUAXSGNACN:
Zakéze sa uzivatelsky profil aj zariadenie.
Zakaze sa iba zariadenie.

Zakéze sa iba uzivatelsky profil.

N =W

Systém zakéZe zariadenie tym, ze ho deaktivuje. Zariadenie bude zakézané iba vtedy, ked nespravne pokusy o
prihlasenie nasleduju po sebe na tom istom zariadeni. Platné prihlasenie vynuluje pocitanie nespravnych pokusov o
prihlasenie pre dané zariadenie.

Systém zakaze uzivatelsky profil tym, Ze zmeni parameter Stav na *DISABLED. Uzivatelsky profil sa zakaze, ked
pocet nespravnych pokusov o prihlasenie pre daného uZivatela dosiahne hodnotu nastavent v systémovej hodnote
QMAXSIGN, bez ohladu na to, ¢i tieto pokusy pochadzali z toho istého alebo z roznych zariadeni. Platné prihlasenie
vynuluje poéitanie nespravnych pokusov o prihlasenie v uzivatelskom profile.

Ak vytvorite v kniznici QSYS front sprav QSYSMSG, odoslané sprava (CPF1397) bude obsahovat meno uzivatela a
nazov zariadenia. Zakazanie zariadenia sa da preto nastavit podla toho, aké zariadenie sa pouziva.

V téme |“Maximum pokusov o prihlaseniec (QMAXSIGN)” na strane 25|na’1jdete podrobnejsie informacie o fronte sprav
QSYSMSG.

Ak je profil QSECOFR zakazany, mozete sa prihlasif ako QSECOFR na konzole a povolif prislusny profil. Ak je
konzola deaktivovana a ziadny iny uzivatel ju nemoze aktivovat, musite vykonat IPL systému, aby bola konzola
dostupna.

Odporucana hodnota: 3.
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Zachovanie zabezpecenia servera (QRETSVRSEC)

Systémové hodnota QRETSVRSEC urcuje, ¢i desifrovateiné autentifika¢né informécie asociované s uzivatelskymi
profilmi alebo polozkami validaéného zoznamu (*VLDL) mé6zu byt na hostitelskom systéme zachované. Toto sa
nevztahuje na heslo uzivatelského profilu systému iSeries.

Ak hodnotu zmenite z 1 na 0, systém zakaze pristup k autentifikaénym informacidm. Ak hodnotu zmenite spét na 1,
systém opatovne povoli pristup k autentifikacnym informaciam.

Autentifika¢né informacie sa daju zo systému odstranit nastavenim systémovej hodnoty QRETSVRSEC na 0 a
spustenim prikazu CLRSVRSEC (Clear Server Security Data). Ak mate v systéme velky pocet uzivatelskych profilov
alebo validaénych zoznamov, prikaz CLRSVRSEC moze bezat extrémne dlhy ¢as.

Sifrované idajové pole v polozke validaéného zoznamu sa obvykle pouziva na ukladanie autentifikaénych informacii.
Aplikécie si uréuju, &i budu sifrované udaje uchovavat v desifrovatelnej alebo nedesifrovateinej podobe. Ak si aplikacie
zvolia desifrovatelnt podobu a hodnota QRETSVRSEC sa zmeni z 1 na 0, informécie v $ifrovanom tidajovom poli nie
su z polozky pristupné. Ak je sifrované uidajové pole v polozke validaéného zoznamu ulozené v nedesifrovatelnej
forme, systémova hodnota QRETSVRSEC nanho nema vplyv.

| kde najdete informacie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
i

Tabulka 15. Mozné hodnoty pre systémovi hodnotu QRETSVRSEC:
0 Udaje o zabezpedeni servera sa nezachovavaju.

1 Udaje o zabezpeceni servera sa zachovavaju.

Odporucana hodnota: 0.

Riadenie vzdialeného prihlasovania (QRMTSIGN)

Systémova hodnota QRMTSIGN urcuje, ako systém spracovava poziadavky o vzdialené prihlasovanie. Priklady
vzdialeného prihlasovania su spdsob pass-through zobrazovace;j stanice z iného systému, chod licenéného programu
iSeries Access na pracovnej stanici a telnetovy pristup.

Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpeénostné systémove|
hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 16. Mozné hodnoty pre systémovi hodnotu QRMTSIGN:

*FRCSIGNON Poziadavky o vzdialené prihlasenie musia prejst beznou prihlasovacou procedirou.

*SAMEPRF Ked st ndzvy zdrojového a cielového uzivatelského profilu rovnaké, potom ak pride
poziadavka o automatické prihlasenie, prihlasovaciu obrazovku mozno obist. Overovanie
hesla nastane pred tym, ako sa pouzije cielovy pass-through program. Ak sa pri pokuse o
automatické prihlasenie odosle neplatné heslo, tieto relacie pass-through sa vzdy ukoncia a
uzivatelovi sa odogle chybové hlasenie. V pripade, Ze sa nazvy profilov lisia, *SAMEPRF
uréuje, Ze relacia sa ukonéi so zlyhanim zabezpecenia, a to aj vtedy, ked uzivatel zadal
platné heslo pre vzdialeny uzivateisky profil.

Prihlasovacia obrazovka sa objavi pri pokusoch o spdsob pass-through, ktoré neziadaju o
automatické prihlasenie.
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Tabulka 16. MoZné hodnoty pre systémovii hodnotu QRMTSIGN: (pokradovanie)

*VERIFY Hodnota *VERIFY umoziuje obist prihlasovaciu obrazovku cielového systému, ak sa s
poziadavkou o automatické prihlasenie odoslu aj platné bezpecnostné informacie. Ak heslo
pre zadany cielovy uzivatelsky profil nie je platné, relacia pass-through sa ukonéi so
zlyhanim zabezpecenia.

Ak ma cielovy systém nastavenii hodnotu QSECURITY na 10, povolené su vietky
poziadavky o automatické prihlasenie.

Prihlasovacia obrazovka sa objavi pri pokusoch o sposob pass-through, ktoré neziadaji o
automatické prihlasenie.

*REJECT Vzdialené prihlasovanie nie je povolené.
Pri pristupe na TELNET pre hodnotu *REJECT neexistuje ziadny ukon.
nazov-programu nazov-kniznice Urceny program sa spusti pri spusteni a ukonceni kazdej relacie pass-through.

Odporuéana hodnota: *REJECT, ak chcete povolif vietky sposoby pass-through alebo pristupy na server iSeries
Access. Ak povolujete sposoby pass-through alebo pristup na server iSeries Access, pouzite hodnotu *FRCSIGNON
alebo *SAMEPREF.

Prirucka Remote Work Station Support obsahuje podrobné informacie o systémovej hodnote QRMTSIGN. Obsahuje
tiez poziadavky na program pre vzdialené prihlasovanie a priklad.

Skenovanie suborovych systémov (QSCANFS)

Systémova hodnota QSCANFS umoziuje uréit systémové subory, v ktorych sa budu skenovat objekty. Tuto volbu
mozete pouzif napriklad na skenovanie virusov. Skenovanie integrovanych systémovych siiborov je povolené, ked st
ukoncovacie programy registrované s lubovolnym z ukoncovacich bodov pre skenovanie integrovanych suborovych
systémov.

Systémova hodnota QSCANFS uréuje integrované stiborové systémy, v ktorych budi objekty skenované, ked st
ukoncovacie programy registrované s lubovolnym z ukoncovacich bodov pre skenovanie integrovanych suborovych
systémov.

Toto st ukoncovacie body pre skenovanie integrovanych suborovych systémov:
QIBM_QPOL_SCAN_OPEN —|[Skenovanie integrovaného stiborového systému na ukonéeni otvéranial
QIBM_QPOL_SCAN_CLOSE —[Skenovanie integrovaného stiborového systému na ukonéeni zatvaranial

Blizsie informacie o integrovanych suborovych systémoch néjdete v téme|Integrovany siiborovy systém|

Tabulka 17. MoZné hodnoty pre systémovii hodnotu QSCANFS:.

*NONE Nebudu sa skenovat systémové objekty ziadneho integrovaného stiborového systému.

*ROOTOPNUD Skenovat sa budu objekty typu *STMF, ktoré sa nachadzaju v adresaroch typu *TYPE2 v
stiborovych systémoch typu root (/), QOpenSys a v uzivatelom definovanych suborovych
systémoch.

Odporic¢ana hodnota: *ROOTOPNUD, stborové systémy typu root (/), QOpenSys a uzivatelom definované stiborové
systémy sa skenuju, ked ktokolvek zaregistruje ukonCovacie programy s ukon¢ovacimi bodmi pre skenovanie
integrovanych suborovych systémov.

Blizsie informacie si pozrite v téme f‘Riadenie skenovania siborovych systémov (QSCANFSCTL)”|.

Riadenie skenovania suborovych systémov (QSCANFSCTL)

Systemova hodnota QSCANFSCTL urcuje skenovanie integrovanych suborovych systémov, ktoré je povolené vtedy,
ked st ukonGovacie programy registrované s lubovolnym z ukonéovacich bodov pre skenovanie integrovanych
suborovych systémov.
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Tabulka 18. MoZné hodnoty pre systémovii hodnotu QSCANFSCTL.:.

*NONE Pre ukoncovacie body pre skenovanie integrovanych suborovych systémov nie je zadané
ziadne riadenie.

*ERRFAIL Ak sa vyskytnu chyby pocas volania ukonc¢ovacieho programu (napriklad program nebol
najdeny alebo ukoncovaci program hlasi chybu), systém zlyha poziadavku, ktora spustila
volanie ukoncovacieho programu. Ak tato hodnota nie je zadana, systém vynecha
ukoncovaci program a zaobchadza s nim tak, akoby prislusny objekt nebol skenovany.

*FSVRONLY Skenovat sa budi iba pristupy cez stiborové servery. Napriklad sa budi skenovat pristupy
cez siefovy stiborovy server rovnako ako iné metddy cez suborovy server. Ak tato hodnota
nie je zadand, skenovat sa budd vsetky pristupy.

*NOFAILCLO Systém nezlyha poziadavky na zatvorenie s oznacenim zlyhania skenovania, aj ked zlyhalo
skenovanie objektu, ktoré bolo sti¢asfou spracovania zatvarania. Tato hodnota tiez potlaci
$pecifikaciu *ERRFAIL pre spracovanie zatvarania, nie vSak iné ukoncovacie body
tykajuce sa skenovania.

*NOPOSTRST Objekty po obnoveni sa nebudu skenovat prave preto, Ze boli obnovené. Ak je atribuit
objektu "tento objekt sa nebude skenovat”, takyto objekt sa nebude skenovat nikdy. Ak je
atribuit objektu "tento objekt sa bude skenovat, iba ak bol od posledného skenovania
modifikovany”, takyto objekt sa bude skenovat iba v pripade, Ze bol po obnoveni
modifikovany.

Ak hodnota *NOPOSTRST nie je zadana, objekt sa bude skenovat aspoii raz po svojom
obnoveni. Ak je atribuit objektu "tento objekt sa nebude skenovat”, takyto objekt sa bude po
svojom obnoveni skenovat raz. Ak je atribut objektu "tento objekt sa bude skenovat, iba ak
bol od posledného skenovania modifikovany”, takyto objekt sa bude po obnoveni skenovat,
pretoze obnova sa bude chapat ako modifikicia objektu.

Vo vseobecnosti mdze byt rizikové obnovovat objekty bez toho, aby boli aspon raz
skenované. Najlepsie je tuto volbu pouzit, iba ked viete, ze objekty boli skenované pred
ulozenim a pochadzajui z doveryhodného zdroja.

*NOWRTUPG Systém sa nepokusi aktualizovat pristup pre deskriptor skenovania, ktory presiel do
ukoncovacieho programu, aby zahfnal opravnenie na zapis. Ak tato hodnota nie je zadana,
systém sa pokusi aktualizovaf opravnenie na zapis.

*USEOCOATR Systém pouzije Specifikaciu atributu "iba pri zmene objektu” na skenovanie objektu iba
vtedy, ak bol modifikovany (a nie v pripade, ze skenovaci program ohlasil aktualizaciu). Ak
tato hodnota nie je zadand, atribut "iba pri zmene objektu” nebude pouzity a objekt sa bude
skenovat vtedy, ked doslo k modifikécii a ked skenovaci program hlasi aktualizaciu.

Odporuacana hodnota: Ak chcete pre skenovanie integrovanych suborovych systémov nastavit ¢o najobmedzujucejsie
hodnoty, odporuc¢ané nastavenia st *ERRFAIL a *NOWRTUPG. Zaistia, ze vSetky zlyhania ukoncovacich programov
skenovania zamedzia asociovanym operacidm, a tiez ukon¢ovaciemu programu nedaju dodatocné urovne pristupu. Pre
va¢sinu uzivatelov je viak hodnota *NONE dobrou volbou. Pri instalovani kodu, ktory pochadza zo spolahlivého
zdroja, sa odportca pocas doby instalovania zadaf hodnotu *NOPOSTRST .

Blizsie informacie si pozrite v téme|“Skenovanie suborovych systémov (QSCANFS)” na strane 28I

Riadenie zdielanej paméite (QSHRMEMCTL)

Systémové hodnota QSHRMEMCTL definuje, ktori uzivatelia maji povolené pouzivat zdielant pamat alebo
mapovani pamat, ktord ma schopnost zapisovania. Na to, aby uzivatelia mohli menif tito systémovi hodnotu,
potrebujii mimoriadne opravnenia *ALLOBJ a *SECADM. Zmena tejto systémovej hodnoty nadobudne platnost
okamzite.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
kde najdete informacie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnét.
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Tabulka 19. MoZné hodnoty pre systémovii hodnotu QSHRMEMCTL..
0 Uzivatelia nemozu pouzivat zdielanu pamét, ani mapovanu paméf, ktord ma schopnost
zapisovania.

Tato hodnota znamena, 7e uZivatelia nemézu pouzivat rozhrania API pre zdielant pamaf
(napriklad shmat() — API Shared Memory Attach) a nemézu pouzivat objekty mapovanej
pamiite, ktoré maju schopnost zapisovania (tito schopnost poskytuje napriklad mmap() —
API Memory Map a File).

Tuto hodnotu pouzite v prostrediach, ktoré vyzaduju vyssiu uroven zabezpecenia.

1 Uzivatelia mozu pouzivat zdielanii pamat alebo mapovanu pamét, ktord ma schopnost
zapisovania.

Tato hodnota znamena, 7e uZivatelia mozu pouzivat rozhrania API pre zdielant pamat
(napriklad shmat() — API Shared Memory Attach) a mozu pouzivat aj objekty mapovanej
pamiite, ktoré maju schopnost zapisovania (tito schopnost poskytuje napriklad mmap() —
API Memory Map a File).

Odporucana hodnota: 1.

Pouzitie osvojeného opravnenia (QUSEADPAUT)

Systémova hodnota QUSEADPAUT definuje, ktori uzivatelia mozu vytvaraf programy s atriblitom pouZitie osvojeného
opravnenia (*USEADPAUT(*YES)). VSetci uzivatelia opravneni systémovou hodnotou QUSEADPAUT mézu
vytvaraf alebo menif programy a servisné programy s osvojenym opravnenim, pokial maju potrebné opravnenie na
prislusny program alebo servisny program.

Systémové hodnota nesmie obsahovat nazov autorizaéného zoznamu. Opravnenie uzivatela sa bude kontrolovat podia
tohto zoznamu. Ak ma uzivatel na spomenuty autorizaény zoznam aspoii opravnenie *USE, moze vytvérat, menif alebo
aktualizovat programy alebo servisné programy s atributom USEADPAUT(*YES). Opravnenie na autorizaény zoznam
nemdze pochadzat z osvojeného oprdvnenia.

Ak je ndzov autorizaéného zoznamu uvedeny v systémovej hodnote, ale autorizacny zoznam chyba, operacia, o ktoru
sa uzivatel usiloval, sa nedokon¢i. Odosle sa sprava, v ktorej bude toto uvedené.

Ak sa vsak program vytvara cez rozhranie pre aplikacné programy QPRCRTPG a v Sablone volieb je zadana hodnota
*NOADPAUT, program sa uspesne vytvori, aj ked autorizacny zoznam neexistuje.

Ak sa cez prikaz alebo rozhranie API pozaduje viac ako jedna operacia a autorizacny program neexistuje, tato operacia
sa nevykona. Ak sa pri neexistencii autorizacného zoznamu uzivatel pokusa o prikaz CRTPASPGM (Create Pascal
Program) alebo CRTBASPGM (Create Basic Program), vysledkom bude kontrola operacie.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 20. Mozné hodnoty pre systémovi hodnotu QUSEADPAUT:
opravnenie ndzov zoznamu Diagnosticka sprava oznamujuca, ze program je vytvoreny s USEADPAUT(*NO), sa
ohlasi vtedy, ked platia vietky tieto podmienky:

* Pre syst¢émovu hodnotu QUSEADPAUT je zadany autorizacny zoznam.
+ Uzivatel nema opravnenie na spomenuty autorizaény zoznam.

* Pri vytvoreni programu alebo servisného programu sa nevyskytli ziadne iné chyby.

*NONE Vsetci uzivatelia mozu vytvaraf alebo menif programy a servisné programy s osvojenym
opravnenim, pokial maju potrebné opravnenie na prisluiny program alebo servisny
program.
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Odporucana hodnota: Pre pocitaCe v riadnej prevadzke vytvorte autorizaény zoznam s opravnenim
*PUBLIC(*EXCLUDE). Zadajte autorizacny zoznam pre systémova hodnotu QUSEADPAUT. Zabrani to komukolvek
vytvérat programy, ktoré pouzivajii osvojené opravnenie.

Mali by ste dokladne zvazit plan zabezpedenia pre vasu aplikaciu, skor ako vytvorite autorizaény zoznam pre
systémovu hodnotu QUSEADPAUT. Délezité je to najmé v prostrediach pre vyvoj aplikacii.

Systémové hodnoty zabezpecéenia

Prehiad:
Utel:  Zadavanie systémovych hodnét, ktoré suvisia s bezpecnostou systému.

AKkym spésobom:
Cez prikaz WRKSYSVAL (Work with System Values)

Opravnenie:
*ALLOBJ a *SECADM

Zaznam zurnalu:
SV

Poznamka:
Zmeny nadobudnu platnost okamzite. IPL netreba vykonat.

Nasledujii dodatoéné systémové hodnoty, ktoré suvisia s bezpe¢nostou vasho systému. Tieto hodnoty nie st uvedené v
skupine *SEC na obrazovke Work with System Values display.

QAUTOCFG
Automaticka konfiguracia zariadeni

QAUTOVRT
Automaticka konfigurdcia virtudlnych zariadeni

QDEVRCYACN
Obnova zariadenia

QDSCJOBITV
Interval ukoncenia prerusenej ulohy

Poznamka: Tejto systémovej hodnote sa venuje aj informacné centrum (podrobnosti najdete v téme
[Poziadavky a sivisiace informécie” na strane xvi.

QRMTSRVATR
Atribut vzdialenej sluzby

Nasleduje opis tychto systémovych hodnét. Uvedené st moznosti volieb pre kazdu hodnotu. Volby, ktoré su
podc¢iarknuté, predstavuju standardné nastavenia, ktoré poskytuje systém.

Automaticka konfiguracia zariadeni (QAUTOCFG)

Systémova hodnota QAUTOCFG automaticky konfiguruje lokalne pripojené zariadenia. Urcuje, ¢i sa zariadenia, ktoré
sa pridaju do systému, budu konfigurovat automaticky.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”| kde néjdete informacie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.
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Tabulka 21. MoZné hodnoty pre systémovii hodnotu QAUTOCFG:

0 Automaticka konfiguracia je vypnuta. Vsetky nové lokédlne radice alebo zariadenia, ktoré
pridévate do systému, musite konfigurovaf ru¢ne.
1 Automaticka konfiguracia je zapnutd. Vsetky nové lokélne radice alebo zariadenia, ktoré

pridavate do systému, bude systém konfigurovat automaticky. Operator obdrzi spravu,
ktora hlasi zmeny konfiguracie systému.

Odporuéana hodnota: Ked iniciujete nastavenie systému alebo pridavate vela novych zariadeni, tato systémova
hodnota by mala byt nastavena na 1. V ostatnych pripadoch by mala byt nastavena na 0.

Automaticka konfiguracia virtualnych zariadeni (QAUTOVRT)

Systémova hodnota QAUTOVRT urcuje, ¢i sa virtualne zariadenia pass-through a virtualne plnoobrazovkové
zariadenia TELNET (ako protiklad k virtudlnym zariadeniam s funkciou pracovnej stanice) budu konfigurovat
automaticky.

Virtualne zariadenie je opis zariadenia, s ktorym nie je asociovany hardvér. Pouziva sa na vytvorenie pripojenia
medzi uzivatelom a fyzickou pracovnou stanicou pripojenou k vzdialenému systému.

Povolenie systému automaticky konfigurovat virtualne zariadenia ulahuje uzivatelom preniknut do vasho systému
pomocou hesla alebo telnetu. Bez automatickej konfiguracie méa uzivatel, ktori sa snazi preniknuf do systému, iba
obmedzeny pocet pokusov na kazdom virtualnom zariadeni. Tento pocet definuje spravca bezpecnosti cez systémovu
hodnotu QMAXSIGN. Ked je automaticka konfiguracia aktivna, skutoény pocet pokusov moze byt vyssi. Pocet
povolenych prihlaseni do systému sa nasobi po¢tom virtualnych zariadeni, ktoré mozno vytvorit cez podporu
automatickej konfiguracie. Tuto podporu definuje systémova hodnota QAUTOVRT.

| kde najdete informdcie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnot, a
| uplny zoznam obmedzenych systémovych hodnot.

| Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
i

Tabulka 22. MoZné hodnoty pre systémovii hodnotu QAUTOVRT:

0 Automaticky sa nevytvaraju ziadne virtualne zariadenia.

pocet- virtualnych- zariadeni Zadajte hodnotu od 1 do 9999. Ak je k virtudlnemu radicu pripojenych menej zariadent,
ako je zadany pocet a ziadne zariadenie nie je k dispozicii, ked sa uzivatel pokusa o sposob
pass-through alebo plnoobrazovkovy TELNET, systém nakonfiguruje nové zariadenie.

Odporucana hodnota: 0.

Prirucka Remote Work Station Support obsahuje viac informacii o sposobe pass-through zobrazovacej stanice. Prirucka
TCP/IP Configuration and Reference ponuka viac informacii o pouzivani telnetu.

Obnova zariadenia (QDEVRCYACN)

Hodnota QDEVRCYACN uréuje, aky zasah ma nasledovat, ked sa pre pracovnu stanicu interaktivnej tlohy objavi
chyba I/O.

| Poznamka: Této systémova hodnota je obmedzend hodnota. Pozrite si Ikapitolu 3: "Bezpecnostné systérnovél
| , kde najdete informacie o tom, ako obmedzit zmeny bezpec¢nostnych systémovych hodnot, a
| uplny zoznam obmedzenych systémovych hodnét.
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Tabulka 23. MoZné hodnoty pre systémovii hodnotu QDEVRCYACN:

*DSCMSG Preruiuje tlohu. Pri opatovnom prihlaseni sa aplikaénému programu uzivatela odosle
chybov¢ hlasenie.

*MSG Oznamuje aplikaénému programu uzivatela chybové hlasenie /0. Aplika¢ny program
vykona obnovu po chybe.
*DSCENDRQS Prerusuje ulohu. Pri opatovnom prihldseni sa vykona operacia poziadavka na zrusenie, aby

sa riadenie ulohy vratilo spit na predchadzajiicu uroven poziadavky.
*ENDJOB Ukoncuje tlohu. Pre ulohu sa vytvori protokol ulohy. Sprava oznamujuca, ze tloha bola
ukoncena pre chybu zariadenia, sa odosle do protokolu tlohy a do protokolu QHST. Ak
cheete vplyv ukonéenia tlohy na vykon znizif na minimum, priorita ulohy sa znizi o 10,
Casovy usek sa nastavi na 100 milisekind a atribut purge sa nastavi na yes.
*ENDJOBNOLIST Ukoncuje tlohu. Pre ulohu sa protokol tlohy nevytvori. Do protokolu QHST sa odosle
sprava oznamujuca, ze iloha bola ukoncena kvoli chybe zariadenia.

Ked je zadana hodnota *MSG alebo *DSCMSG, obnova zariadenia sa nevykona, kym uloha nevykona nasledujicu I/O
operaciu. V prostredi LAN/WAN to umoziuje jednému zariadeniu odpojif sa a inému zariadeniu pripojit sa pouZijuc ti
istu adresu, skor nez sa pre ulohu naskytne dalsia I/O operéacia. Uloha sa mdZe zotavit z chybového hlasenia I/O a
nadalej je spustena pre druhé zariadenie. Ak sa tomu chcete vyhnuf, mali by ste obnovu zotavenia nastavit na hodnotu
*DSCENDRQS, *ENDJOB alebo *ENDJOBNOLIST. Obnova zariadenia sa vykona hned, ako sa vyskytne chyba I/0,
napriklad operacia vypnutia.

Odporucana hodnota:
*DSCMSG

Poznamka: Na zmenu tejto hodnoty nie je pozadované opravnenie *ALLOBJ ani *SECADM.

Pred Siestym vydanim verzie 3 bola Standardna hodnota *MSG. Ponechanie *MSG predstavuje potencialne ohrozenie
bezpecnosti.

Interval ukonéenia prerusenej ulohy (QDSCJOBITV)

Systémova hodnota QDSCJOBITYV urcuje, ¢i a kedy systém ukon¢i prerusenu tlohu. Interval sa udava v minutach.

Ak systémovu hodnotu QINACTMSGQ nastavite na *DSCJOB (prerusenie neaktivnych uloh), mali by ste hodnotu
QDSCIJOBITV nastavit tak, aby sa prerusené tilohy ¢asom ukon¢ili. Prerusend tloha spotrebiiva systémové prostriedky,
rovnako ako zachovavanie zamky na objektoch.

Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpeénostné systémove
kde najdete informdcie o tom, ako obmedzif zmeny bezpe€nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 24. MoZné hodnoty pre systémovii hodnotu QDSCJOBITV:

240 Systém ukonc¢i prerusenu ulohu po 240 minutach.
*NONE Systém prerusenu ulohu automaticky neukoncuje.
cas-v-minutach Zadajte hodnotu od 5 do 1440.

Odporucana hodnota: 120.

Atribut vzdialenej sluzby (QRMTSRVATR)

Systémova hodnota QRMTSRVATR riadi schopnost analyzy problémov vzdialenej systémovej sluzby. Umoziuje, aby
bol systém analyzovany vzdialene.

| kde najdete informdcie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
‘
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Povolené hodnoty pre systémovu hodnotu QRMTSRVATR:

Tabulka 25. MozZné hodnoty pre systémovii hodnotu QRMTSRVATR:
0 Atribut vzdialenej sluzby je vypnuty.

1 Atribut vzdialenej sluzby je zapnuty.

Odporucana hodnota: 0.

Blizsie informdcie o vzdialenom pristupe a systémovej hodnote QRMTSRVATR ndjdete v téme
lzamkou” na strane 2|

Systémové hodnoty pre obnovu suvisiace s bezpeénostou

Prehiad:
Ucel:  Uruje, ako a ktoré objekty suvisiace s bezpeénostou sa v systéme obnovia.
Akym spésobom:
Cez prikaz WRKSYSVAL*SEC (Work with System Values)

Opravnenie:
*ALLOBJ a *SECADM

Zaznam zurnalu:
SV

Poznamka:
Zmeny nadobudnu platnost okamzite. IPL netreba vykonat.

Nasleduje opis systémovych hodnot, ktoré sa tykajui objektov stivisiacich s bezpe¢nostou, ktoré by ste mali tiez vziat do
uvahy pri obnovovani objektov. BlizSie informdcie o systémovej hodnote QSCANFSCTL *NOPOSTRST n4jdete v
Gasti [Tabulka 18 na strane 29|

QVFYOBJRST
Overenie objektu pri obnove

QFRCCVNRST
Vynutenie konverzie pri obnove

QALWOBJRST
Povolenie obnovy objektov citlivych z hiadiska bezpe&nosti

Nasleduje opis tychto systémovych hodnét. Uvedené st moznosti volieb pre kazdi hodnotu. Volby, ktoré su
podciarknuté, predstavuju Standardné nastavenia, ktoré poskytuje systém.

Obnovenie objektu pri obnove (QVFYOBJRST)

Systémova hodnota QVFYOBJRST uréuje, ¢i objekty musia maf elektronicky podpis na to, aby boli obnovené v
systéme. Komukolvek mozete zabranif obnovit objekt, pokial tento objekt nema spravny elektronicky podpis od
doveryhodného poskytovatela softvéru. Tato hodnota sa vziahuje na objekty typu *PGM, *SRVPGM, *SQLPKG,
*CMD a *MODULE. Tiez sa vztahuje na objekty typu *STMF, ktoré obsahuji programy v jazyku Java.

Pri pokuse o obnovu objektu v systéme posobia tri systémové hodnoty spoloéne ako filtre, uréujice, ¢i objekt moze byt
obnoveny. Prvym filtrom je syst¢émova hodnota QVFYOBJRST (overenie objektu pri obnove). Pouziva sa na riadenie
obnovy niektorych objektov, ktoré mozu byt elektronicky podpisané. Druhym filtrom je systémova hodnota
QFRCCVNRST (vynutenie konverzie pri obnove). Tato systémova hodnota vam umoziiuje $pecifikovat, ¢i treba pocas
obnovy skonvertovat programy, servisné programy, baliky SQL alebo objekty modulov. MéZe tieZ zabranif niektorym
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objektom, aby boli obnovené. Iba objekty, ktoré prejdu cez prvé dva filtre, moze spracovat treti filter. Je nim systémova
hodnota QALWOBIJRST (povolenie objektu pri obnove). Specifikuje, ¢i je mozné obnovit objekty s atributmi citlivymi

z hiadiska bezpe&nosti.

Ak v systéme nie je nainitalovany digitlny certifikaény manazér (volba 34 systému OS/400), vietky objekty okrem
tych, ktoré podpisal pre systém doveryhodny zdroj, sa pri ur¢ovani ucinkov systémovej hodnoty QVFYOBJRST pocas
operacie obnovy beru ako nepodpisané.

Zmena tejto systémovej hodnoty nadobudne platnost okamzite.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”| kde néjdete informacie o tom, ako obmedzit zmeny bezpecnostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Upozornenie

Po dodani vasho systému je systémova hodnota QVFYOBJRST nastavena na hodnotu 3. Ak toto nastavenie
QVFYOBIRST zmenite, je dolezité nastavif hodnotu QVFYOBJRST na 3 alebo menej skor, ako nainstalujete nové
vydanie opera¢ného systému OS/400.

Tabulka 26. MoZné hodnoty pre systémovii hodnotu QVFYOBJRST:

1

Neoverovanie objektov pri obnove. Obnovenie vietkych objektov bez ohiadu na ich podpis.

Tuto hodnotu nepouzivajte, iba ak by ste mali podpisané objekty na obnovu, ktorych
podpisy by z nejakych prijatelnych dévodov nepresli overenim.

Overovanie objektov pri obnove. Obnova nepodpisanych prikazov a stavovych objektov
uzivatela. Obnova podpisanych prikazov a stavovych objektov uzivatela, aj ked st podpisy
neplatné.

Tuto hodnotu by ste mali pouzif iba vtedy, ked chcete, aby sa obnovili §pecifické objekty s
neplatnymi podpismi. Vo vieobecnosti je riskantné obnovovat v systéme objekty s
neplatnym podpisom.

Overenie podpisu pri obnove. Obnova nepodpisanych prikazov a stavovych objektov
uzivatela. Obnova podpisanych prikazov a stavovych objektov uzivatela iba vtedy, ked su
podpisy platné.

Tuto hodnotu mézete pouzit pri beznych operaciach, ked o¢akavate, ze niektoré
obnovované objekty nie st podpisané, ale chcete zabezpecit, aby vietky podpisané objekty
mali platné podpisy. Prikazy a programy vytvorené alebo zakipené pred tym, ako boli
elektronické podpisy k dispozicii, podpisané nebudu. Tato hodnota umoznuje obnovu
takychto prikazov a programov. Je to Standardnd hodnota.

Overenie podpisu pri obnove. Neobnovenie nepodpisanych prikazov a stavovych objektov
uzivatela. Obnova podpisanych prikazov a stavovych objektov uzivatela, aj ked su podpisy
neplatné.

Tuto hodnotu by ste mali pouzif iba vtedy, ked chcete, aby sa obnovili §pecifické objekty s
neplatnymi podpismi, ale nechcete, aby nepodpisané objekty mali moznost obnovy. Vo
vieobecnosti je riskantné obnovovat v systéme objekty s neplatnym podpisom.
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Tabulka 26. MoZné hodnoty pre systémovii hodnotu QVFYOBJRST: (pokradovanie)

5 Overenie podpisu pri obnove. Neobnovenie nepodpisanych prikazov a stavovych objektov
uzivatela. Obnova podpisanych prikazov a stavovych objektov uzivatela iba vtedy, ked st
podpisy platné.

Toto je hodnota s najvacsim stupfiom obmedzenia a mali by ste je pouzif iba vtedy, ked
chcete, aby sa obnovili len objekty podpisané doveryhodnymi zdrojmi.

Od objektov s atributom stav systému a objektov s atributom zdedeny stav sa vyzaduje, aby mali platny podpis od
zdroja doveryhodného pre systém. Jedine hodnota 1 umoziuje objektom s atributom stav systému alebo zdedeny stav
obnovu bez platného podpisu. Povolenie tejto hodnoty predstavuje ohrozenie integrity vasho systému. Ak zmenite
systémovu hodnotu QVFYOBIJRST na 1 a umoznite tak vo svojom systéme obnovu takychto objektov, dbajte na to,
aby ste po obnoveni tychto objektov vratili nastavenie QVFYOBJRST do pévodného stavu.

Niektoré prikazy pouzivaju podpisy, ktoré sa nevztahuju na vsetky ¢asti objektu. Niektoré ¢asti prikazu si nepodpisané,
zatial Co iné Easti st podpisané len vtedy, ked obsahujui nestandardné hodnoty. Takyto typ podpisu umoziuje robit
niektoré zmeny bez zneplatnenia jeho podpisu. Tu st priklady zmien, ktoré nespdsobia zneplatnenie takychto druhov
podpisov:

e Zmena Standardnych nastaveni prikazu.

* Pridanie programu na kontrolu platnosti prikazu, ktory takyto program nema.

* Zmena parametra ’kde je povolené spustenie’.

s Zmena parametra "uvolnif zablokovaného uzivatela’.
Ak chcete, mézZete tymto prikazom pridat svoj vlastny podpis, ktory bude pokryvat tieto oblasti objektu prikazu.

Odporuacana hodnota: 3.

Vynutenie konverzie pri obnove (QFRCCVNRST)

Této systémova hodnota vdm umoziuje $pecifikovat, ¢i treba pocas obnovy skonvertovaf nasledujuce typy objektov:
e program (*PGM)

* servisny program (*SRVPGM)

* SQL balik (*SQLPKG)

* modul (*MODULE)

Moze tiez zabranit niektorym objektom, aby boli obnovené. Objekt, ktory je ozna¢eny, aby sa konvertoval podia
systémovej hodnoty, ktory sa viak nemodze konvertovat, pretoze neobsahuje dostatoéné tidaje na vytvorenie, sa
neobnovi.

Hodnota *SYSVAL parametra FRCOBJCVN v prikazoch pre obnovu (RST, RSTLIB, RSTOBJ, RSTLICPGM)
pouzivaji hodnotu tejto systémovej hodnoty. MézZete preto zapnut a vypnut konverziu pre cely systém tym, Ze zmenite
hodnotu QFRCCVNRST. V niektorych pripadoch vsak parameter FRCOBJCVN systémovu hodnotu potlaci a
nerespektuje ju. Nastavenie hodnot *YES a *ALL v parametri FRCOBJCVN potlaci vSetky nastavenia systémovej
hodnoty. Nastavenie hodnot *YES a *RQD v parametri FRCOBJCVN znamena to isté, ako ked je systémova hodnota
nastavend na hodnotu 2’ a moze potlacit nastavenie systémovej hodnoty na *0’ alebo *1°.

Hodnota QFRCCVNRST je druhou zo systémovych hodnét, ktoré postupne sluzia ako filter pre urcenie, ¢i objekt moze
byt obnoveny, alebo ¢i sa bude pocas obnovy konvertovat. Prvy filter, hodnota QVFYOBIRST (overenie objektu pri
obnove), riadi obnovu niektorych objektov, ktoré mézu byt elektronicky podpisané. Len objekty, ktoré prejdu cez prvé
dva filtre, budui spracované tretim filtrom, ktorym je systémovéa hodnota QALWOBJRST (umoznit obnovu objektu)
uréujuca, ¢i mozno obnovit objekty s atributmi citlivymi z hiladiska bezpec¢nosti.

Dodana hodnota pre systémovu hodnotu QFRCCVNRST je 1. Pri vsetkych nastaveniach hodnoty QFRCCVNRST
objekt, ktory by sa mal konvertovat, ale nemodZe sa, nebude obnoveny. Objekty elektronicky podpisané zdrojom
doveryhodnym pre systém budu obnovené pri vSetkych nastaveniach tejto systémovej hodnoty.
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| Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si[kapitolu 3: "Bezpeénostné systémove
| hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnot, a
| uplny zoznam obmedzenych systémovych hodnot.

Nasledujuca tabulka sumarizuje povolené hodnoty pre QFRCCVNRST:
Tabulka 27. Hodnoty pre systémovi hodnotu QFRCCVNRST

0 Ni¢ sa nebude nekonvertovat. Nicomu sa nebude nebranit pred obnovou.
1 Konvertuju sa objekty s chybami validécie.
2 Konvertovat sa budu objekty, ak sti¢asny operacny systém vyzaduje ich konverziu, alebo

ak doslo k chybe validacie.

Konvertovat sa budu objekty, u ktorych existuje podozrenie, Ze s nimi bolo manipulované

nedovolenym spdsobom, objekty s chybou validdcie a objekty, ktorych konverziu vyzaduje

aktudlna verzia opera¢ného systému.

4 Konvertovat sa budi objekty uréené na obnovu, ktoré obsahuju dostato¢né tidaje pre
vytvorenie a nemaju platné elektronické podpisy. Objekt, ktory neobsahuje dostatocné
tidaje pre vytvorenie, sa obnovi bez konverzie. POZNAMKA: Objekty (podpisané a
nepodpisané), ktoré obsahuju chybu validacie, a preto u nich existuje podozrenie, ze s nimi
bolo nedovolenym spdsobom manipulované, alebo ktorych konverziu vyzaduje aktualna
verzia operacného systému, sa konvertuju, alebo ak sa nekonvertuju, ich obnova zlyha.

5 Konvertuju sa objekty, ktoré obsahuju dostatocné udaje pre vytvorenie. Objekt, ktory
neobsahuje dostatocné udaje pre vytvorenie na to, aby sa konvertoval, sa obnovi.
POZNAMKA: Objekty, ktoré obsahujii chybu validacie, a preto u nich existuje podozrenie,
ze s nimi bolo nedovolenym spoésobom manipulované, alebo ktorych konverziu vyzaduje
aktudlna verzia operaéného systému, a ktoré sa nemozu konvertovat, nebudi obnovené.

6 Konvertuju sa vietky objekty, ktoré nemaji platny elektronicky podpis. POZNAMKA:
Objekt s platnym elektronickym podpisom, ktory tiez obsahuje chybu validacie alebo u
ktorého existuje podozrenie, ze s nim bolo nedovolenym spésobom manipulované, sa
konvertuje, alebo ak sa neméze konvertovaf, nebude obnoveny.

w

7 Konvertuju sa vsetky objekty.
Ked sa objekt konvertuje, jeho elektronicky podpis sa vyradi. Konvertovany objekt je v stave uzivatela. Konvertované objekty budu
maf dobru validaént hodnotu a nebudi podozrievané z toho, Ze by s nimi bolo manipulované nedovolenym spdsobom.

Odporicana hodnota: 3 a viac.

Povolenie obnovy objektov citlivych na bezpeénost (QALWOBJRST)

Systémova hodnota QALWOBJRST uréuje, ¢i sa vo vasom systéme mozu obnovovat objekty, ktoré su citlivé z
hladiska bezpeénosti. Pomocou nej mozete komukolvek zabranif obnovif objekt s atributom stav systému alebo objekt,
ktory si osvojil opravnenie.

Pri pokuse o obnovu objektu v systéme pdsobia tri systémové hodnoty spolo¢ne ako filtre, uréujice, ¢i objekt moze byt
obnoveny, alebo ¢i sa pocas obnovy konvertuje. Prvym filtrom je systémova hodnota QVFYOBJRST (overenie objektu
pri obnove). Pouziva sa na riadenie obnovy niektorych objektov, ktoré mozu byt elektronicky podpisané. Druhym
filtrom je systémova hodnota QFRCCVNRST (vynutenie konverzie pri obnove). Tato systémova hodnota vam
umoznuje Specifikovat, ¢i treba pocas obnovy skonvertovat programy, servisné programy, baliky SQL alebo objekty
modulov. MéZe tieZ zabranif niektorym objektom, aby boli obnovené. Iba objekty, ktoré prejdu cez prvé dva filtre,
moze spracovat treti filter. Je nim systémova hodnota QALWOBIRST (povolenie objektu pri obnove). Specifikuje, ¢i
je mozné obnovit objekty s atributmi citlivymi z hiadiska bezpe¢nosti.

Pri dodani vasho systému je systémova hodnota QALWOBIJRST nastavena na *ALL. Toto nastavenie je potrebné, aby
sa vas systém uspesne nainstaloval.

UPOZORNENIE: Je dolezité nastavit hodnotu QALWOBJRST na *ALL, skor nez budete vykondvat zdsahy v
systéme, napriklad:
¢ Instalovat nové vydanie licenéného programu OS/400.

* Instalovaf nové licenéné programy.
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 Obnovovat systém.

Tieto zasahy mozu zlyhat, ak hodnota QALWOBJRST nie je nastavena na *ALL. Aby ste zaistili
bezpeénost systému, po ukonéeni zdsahu do systému vrafte normdalne nastavenie hodnoty
QALWOBJRST.

| Poznamka: Téato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
| hodnoty”} kde najdete informdcie o tom, ako obmedzit zmeny bezpetnostnych systémovych hodnot, a
| uplny zoznam obmedzenych systémovych hodnot.

Pre systémovi hodnotu QALWOBIJRST mézete zadavat viac hodnot, len ak nezadate hodnotu *ALL alebo *NONE.
Tabulka 28. Mozné hodnoty pre systémovi hodnotu QALWOBJRST..

*ALL Kazdy objekt moZe na vas systém obnovif uzivatel s prisluinym opravnenim.

*NONE Objekty citlivé na zabezpecenie, napriklad stavové programy systému alebo programy s
osvojenym opravnenim, sa nesmu v systéme obnovit.

*ALWSYSSTT Systémové a zdedené stavové objekty sa mozu v systéme obnovit.

*ALWPGMADP Objekty so zdedenym opravnenim sa mozu v systéme obnovif.

*ALWPTF Systémove a zdedené stavové objekty, objekty so zdedenym opravnenim, objekty, ktoré

maju povoleny atribut S_ISUID (nastavif-ID-uzivatela) a objekty, ktoré maji povoleny
atribit S_ISGID (nastavit-ID-skupiny), sa mozu v systéme obnovit pocas instalacie PTF.

*ALWSETUID Povolenie obnovy stborov, ktoré maju povoleny atribut S_ISUID (nastavit-ID-uzivatela).
*ALWSETGID Povolenie obnovy stiborov, ktoré maju povoleny atribut S_ISGID (nastavif-ID-skupiny).
*ALWVLDERR Povolenie obnovy objektov, ktoré neprejdu testmi validacie objektu. Ak nastavenie

systémovej hodnoty QFRCCVNRST sposobuje, ze objekt sa konvertuje, jeho chyby
validacie budu opravené.

Odporuéana hodnota: Systémova hodnota QALWOBJRST poskytuje spdsob, ako mozete systém chranif pred
programami, ktoré by mohli sposobif vazne problémy. Pre bezné operacie zvazte nastavenie tejto hodnoty na *NONE.
Nezabudnite ju zmenif na *ALL skor, nez budete vykondvat spomenuté zdsahy. Ak vo vasom systéme pravidelne
obnovujete programy a aplikdcie, mozno by ste mali systémovi hodnotu QALWOBJRST nastavit na *ALWPGMADP.

Systémové hodnoty, ktoré sa vztahuju na hesla

Prehliad:
Uéel:  Zadavanie systémovych hodnot pre stanovenie poziadaviek na priradenie hesiel uzivatelom.
Akym spoésobom:
Cez prikaz WRKSYSVAL *SEC (Work with System Values)

Opravnenie:
*ALLOBJ a *SECADM

Zaznam Zurnalu:
SV

Poznamka:
Zmeny nadobudnt platnost okamzite. IPL netreba vykonat.

Nasleduju systémové hodnoty, ktoré riadia hesla. Tieto systémové hodnoty vyzaduju, aby si uzivatelia pravidelne
menili hesla, a brania uzivatelom volit si trividlne, lahko uhadnutelné hesla. Zabezpecuju tiez, aby tieto hesla spliali
poziadavky vasej komunikacnej siete:

QPWDEXPITV !
Interval ukoncenia platnosti

QPWDLVL
Uroven hesiel
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QPWDMINLEN ! ,
Minimalna dlzka

QPWDMAXLEN !
Maximalna dizka

QPWDRQDDIF !
Vyzadovany rozdiel

QPWDLMTCHR
Obmedzenie znakov

QPWDLMTAJC
Obmedzenie susediacich znakov

QPWDLMTREP
Obmedzenie opakujucich sa znakov

QPWDPOSDIF
Rozdiel v pozicii znakov

QPWDRQDDGT
Vyziadanie numerického znaku

QPWDVLDPGM
Program na overenie platnosti hesiel

Systémové hodnoty struktury hesla si vynutené iba vtedy, ked sa heslo meni prikazom CHGPWD, cez volbu ponuky
ASSIST na zmenu hesla alebo cez aplika¢né programové rozhranie QSYCHGPW. Nie st vynutené, ked sa heslo
nastavuje prikazom CRTUSRPRF alebo CHGUSRPRF.

Ak je systémova hodnota QPWDMINLEN (minimalna dizka hesla) nastavena na ini hodnotu ako 1 alebo ak je
systémova hodnota QPWDMAXLEN (maximélna dizka hesla) nastavena na ind hodnotu ako 10 alebo ak zmenite
standardné nastavenia fubovolnych inych systémovych hodnét riadiacich hesld, systém uzivatelovi zabrani nastavit si
cez prikaz CHGPWD, ponuku ASSIST alebo aplika¢né programové rozhranie QSYCHGPW rovnaké heslo, ako je
nazov jeho uzivatelského profilu.

V pripade zabudnutia hesla moze spravca bezpeénosti pouzit prikaz CHGUSRPRF (Change User Profile) a nastavit tak
rovnaké heslo, ako je nazov uzivatelského profilu alebo na lubovolnu intd hodnotu. Pole Ukoncenie platnosti hesla v
uZivatelskom profile sa d4 nastavit tak, aby bol uzivatel pri najblizsom prihlaseni vyzvany zmenit si heslo.

Interval ukonéenia platnosti hesla (QPWDEXPITV)

Systémové hodnota QPWDEXPITV uréuje pocet dni do najblizsej povinnej zmeny hesla. Ak sa uzivatel pokusi
prihlasit sa po uplynuti platnosti hesla, skor ako sa bude moct prihlasit, zobrazi sa obrazovka s poziadavkou zmenit
heslo .

4 N

Sign-on Information
System:
Password has expired. Password must be changed to continue sign-on

Previous sign-on . . . . . . . . : 10/30/91 14:15:00

Sign-on attempts not valid . . : 3
-

1. Tymto systémovych hodnotdm sa venuje Informaéné centrum (podrobnosti néjdete v téme|‘Poziadavky a suvisiace informéacie” na strane xvi).
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Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 29. Mozné hodnoty pre systémovi hodnotu QPWDEXPITV:
*NOMAX Uzivatelia nie su povinni zmenit si heslo.
limit-v-drioch Zadajte hodnotu od 1 do 366.

Odporucana hodnota: 30 az 90.

Poznamka: Interval ukoncenia platnosti hesla sa da zadat aj v konkrétnych uzivatelskych profiloch.

Uroveri hesiel (QPWDLVL)

Urovei hesiel systému moze byt nastavena tak, aby boli povolené hesla uzivatelskych profilov s dizkou 1-10 znakov
alebo 1-128 znakov.

Uroven hesiel moze byt nastavena tak, aby ako hodnota hesla bolo povolené "frazové heslo”. Pojem "frazové heslo” sa
niekedy vo po¢itatovom priemysle pouziva na hodnotu hesla, ktoré moze byt velmi dlhé a ma velmi malo alebo Ziadne
obmedzenia, ¢o sa tyka pouzitia znakov. Medzi pismenami sa mozu nachadzat medzery, ¢o umoziuje ako heslo
pouzivat vetu alebo ¢ast vety. Jediné obmedzenie pre frazové heslo je, Ze nemoze za¢inat hviezdi¢kou (*) a Ze koncové
medzery budi odstranené. Pred zmenou urovne hesla vasho systému si pozrite ¢ast [‘Planovanie zmien heslovych|
firovni” na strane 186}

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 30. Mozné hodnoty pre systémovi hodnotu QPWDLVL..

0 Systém podporuje hesla uzivatelskych profilov s dizkou 1-10 znakov. Povolené znaky si
pismena A-Z, &isla 0-9, znaky $, @, # a podéiarkovnik. Urovei hesiel (QPWDLVL) by
mala byl nastavend na 0, ak va§ systém komunikuje s inymi systémami iSeries v sieti a tieto
systémy bezia s uroviiou hesiel QPWDLVL 0 alebo s operacnym systémom nizsej verzie
nez VSR1MO. Urovei hesiel (QPWDLVL) by mala byt 0, ak v43 systém komunikuje s
akymkolvek inym systémom, ktory dizku hesiel obmedzuje na 1-10 znakov. QPWDLVL 0
sa musi pouzivat v pripade, ak vas systém komunikuje s produktom Windows 95/98/ME
iSeries Client Support for Windows Network Neighborhood (NetServer) a vas systém
komunikuje s inymi systémami pouzitim hesiel zlozenych z 1-10 znakov. Ked je tiroven
hesiel (QPWDLVL) nastavena na 0, operacny systém vytvori Sifrované heslo, aby sa
pouzivalo pri turovni hesiel 2 a 3. Hodnota hesla, ktora moze byt pouzZitd pri urovni hesiel
(QPWDLVL) 2 a 3, bude rovnaka ako heslo pouzivané pri tirovni hesiel 0 alebo 1.

1 Uroven hesiel QPWDLVL 1 je rovnocenna podpora trovne hesiel QPWDLVL 0 s
nasledujucou vynimkou: hesla iSeries NetServer pre klientov Windows 95/98/ME budu zo
systému vymazané. Ak pouzivate klientsku podporu pre produkt iSeries NetServer,
nemdzete pouzivat QPWDLVL hodnoty 1. QPWDLVL 1 zvysuje bezpecnost systému
iSeries odstranenim vsetkych hesiel iSeries NetServer zo systému.
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Tabulka 30. MoZné hodnoty pre systémovii hodnotu QPWDLVL: (pokracovanie).

2 Systém podporuje hesla uzivatelskych profilov s dizkou 1-128 znakov. Povolené je
pouzivanie velkych a malych pismen. Hesla sa mozu skladat z fubovoinych znakov a
rozlisuji sa velké a malé pismend. Uroven hesiel (QPWDLVL) 2 predstavuje troveii
kompatibility. Tato uroven umoziuje presun spit na uroveit QPWDLVL 0 alebo 1 za
predpokladu, Ze heslo, vytvorené na urovni QPWDLVL 2 alebo 3 spina poziadavky na
dizku a syntax hesla, platné na trovni QPWDLVL 0 alebo 1. QPWDLVL 2 mozno pouzit v
pripade, ak vas systém komunikuje s produktom Windows 95/98/ME iSeries Client Support
for Windows Network Neighborhood (NetServer) za predpokladu, ze dizka vagho hesla je
1-14 znakov. Nemdzete pouzif troven hesiel (QPWDLVL) 2, ak v43 systém komunikuje s
inymi systémami iSeries v sieti a tieto systémy bezia s uroviiou hesiel QPWDLVL 0 alebo
1 alebo s operaénym systémom nizSej verzie nez VSR1MO. Nemozete pouzit urovei hesiel
(QPWDLVL) 2, ak vas systém komunikuje s akymkolvek inym systémom, ktory dizku
hesiel obmedzuje na 1-10 znakov. Ak uroven hesiel zmenite na 2, zo systému sa
neodstrania ziadne Sifrované hesla.

3 Systém podporuje hesla uzivatelskych profilov s dizkou 1-128 znakov. Povolené je
pouzivanie velkych a malych pismen. Hesla sa mozu skladat z fubovoinych znakov a
rozlisuji sa velké a malé pismend. Nemozete pouzit tiroven hesiel (QPWDLVL) 3, ak vas
systém komunikuje s inymi systémami iSeries v sieti a tieto systémy bezia s uroviou hesiel
QPWDLVL 0 alebo 1, alebo s operatnym systémom niz$ej verzie nez VSR1IMO. Nemozete
pouzit troven hesiel (QPWDLVL) 3, ak vés systém komunikuje s akymkolvek inym
systémom, ktory dizku hesiel obmedzuje na 1-10 znakov. QPWDLVL 3 nemozno pouzivat
v pripade, ak vas systém komunikuje s produktom Windows 95/98/ME iSeries Client
Support for Windows Network Neighborhood (NetServer). Vietky hesla uzivatelskych
profilov, ktoré sa pouzivaju na urovni hesiel 0 a 1, sa odstrania zo systému, ak je uroven
hesiel 3. Zmena spit na 0 alebo 1 vyzaduje najprv zmenu trovne hesiel (QPWDLVL) na 2,
az potom na 0 alebo 1. Uroven hesiel (QPWDLVL) 2 umoziuje vytvaranie hesiel
uzivatelskych profilov, ktoré mozno pouzivaf na trovni hesiel 0 alebo 1, pokial poziadavky
na dizku a syntax hesla vyhovuju pravidlam trovne hesiel 0 alebo 1.

Zmenu urovne hesiel systému z hesiel s dizkou 1-10 znakov na hesla s dizkou 1-128 znakov musite dobre zvazif. Ak
vas systém komunikuje s inymi systémami v sieti, potom vsetky systémy musia byt schopné spracovat takéto dlhsie
hesla.

Zmena tejto systémovej hodnoty nadobudne platnost pri nasledujicom IPL. Ak chcete zobrazit aktudlne a ¢akajice
hodnoty trovni hesiel, pouzite CL prikaz DSPSECA (Display Security Attributes).

Minimalna dizka hesiel (QPWDMINLEN)

Systémova hodnota QPWDMINLEN urcuje minimalny povoleny pocet znakov v hesle.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
hodnoty”| kde néjdete informacie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnét.

Tabulka 31. Mozné hodnoty pre systémovi hodnotu QPWDMINLEN:
6 Hesla musia obsahovat minimalne 6 znakov.

;ninimdlny-poéet-znakov Ak je systémova hodnota uroven hesiel (QPWDLVL) 0 alebo 1, zadajte hodnotu od 1 do 10. Ak je
systémova hodnota uroven hesiel (QPWDLVL) 2 alebo 3, zadajte hodnotu od 1 do 128.

Odporué¢ana hodnota: 6, aby ste uzivatelom zabranili zadévat lahko uhddnuteiné hesl4, napriklad inicialky alebo iba
jeden znak.

Maximalna dizka hesiel (QPWDMAXLEN)

Systémovéa hodnota QPWDMAXLEN uréuje maximalny povoleny pocet znakov v hesle. Tymto sa poskytuje dalie
zabezpetenie zabranenim uZivatelom zadavat hesld, ktoré su prilis dlhé a treba ich niekde zaznamenat, pretoze sa tazko
pamataju.
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Niektoré komunikaéné siete vyzaduju hesla s maximalnou dizkou 8 znakov. Pomocou tejto systémovej hodnoty
zabezpecCte, aby hesla splnali poziadavky vasej siete.

Poznamka: Tito systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
hodnoty”} kde najdete informécie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnét.

Tabulka 32. MozZné hodnoty pre systémovii hodnotu QPWDMAXLEN:

8 V hesle je povolenych maximalne 8 znakov.

maximalny-pocet-znakov Ak je systémova hodnota troven hesiel (QPWDLVL) 0 alebo 1, zadajte hodnotu od 1 do
10. Ak je systémova hodnota uroven hesiel (QPWDLVL) 2 alebo 3, zadajte hodnotu od 1
do 128.

Odporucana hodnota: 8.

Pozadovana odli$nost hesiel (QPWDRQDDIF)

Systémova hodnota QPWDRQDDIF uréuje, ¢i sa heslo musi 1isit od predchadzajucich hesiel. Zvysuje bezpeénost tym,
e zabrafiuje uzivatelom zadavat hesld, ktoré uz predtym pouzivali. Tiez brani uzivatelom zmenit heslo, ktorého
platnost uplynula, a potom ho okamzite zmenit spif na povodné heslo.

Poznamka: Hodnota systémovej hodnoty QPWDRQDDIF uréuje, u kolkych prechadzajucich hesiel sa bude
kontrolovat zhoda.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
kde najdete informacie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 33. MoZné hodnoty pre systémovti hodnotu QPWDRQDDIF:

Hodnota Pocet predchadzajiicich hesiel, u ktorych sa bude kontrolovai zhoda
0 Zhodné hesla su povolené.
32
24
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Odporuéana hodnota: Ak cheete zabranif opakovaniu hesiel, zvolte 5 alebo menej. Ak chcete zabranit zopakovaniu
hesla po minimalne 6 mesiacov, pouzite kombinaciu systémovych hodnét QPWDRQDDIF a QPWDEXPITV (interval
ukoncenia platnosti hesla). Napriklad nastavte systémovu hodnotu QPWDEXPITV na 30 (dni) a systémovu hodnotu
QPWDRQDDIF na 5 (10 jedine¢nych hesiel). Toto znamena, ze bezny uzivatel, ktory meni heslo vtedy, ked ho systém
upozorni, nezopakuje jedno heslo po dobu priblizne 9 mesiacov.

Obmedzenie znakov v heslach (QPWDLMTCHR)

Systémova hodnota QPWDLMTCHR obmedzuje pouzitie uréitych znakov v hesle. Zvysuje bezpecnost tym, ze
zabranuje uzivatelom pouzivat v heslach niektoré znaky, napriklad samohlasky. Obmedzenie pouZitia samohlasok
nedovoluje uzivatelom pouzivat ako heslo realne slova.

Ked je uroven hesiel (QPWDLVL) nastavena na 2 alebo 3, systémova hodnota QPWDLMTCHR nie je vynutena.

Systémovu hodnotu QPWDLMTCHR mozno zmenit na trovni hesiel 2 alebo 3, ale nebude vynutend, kym nebude
uroven hesiel zmenena na hodnotu 0 alebo 1.
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Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpeénostné systémove|
hodnoty”| kde néjdete informacie o tom, ako obmedzif zmeny bezpecnostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 34. Mozné hodnoty pre systémovi hodnotu QPWDLMTCHR:

*NONE V tychto heslach nie su obmedzené ziadne znaky.

obmedzené-znaky Zadajte 1-10 obmedzenych znakov. Platné znaky st pismena A az Z, ¢isla0 az9 a
S$pecialne znaky #, $, @ a podciarkovnik ().

Odporic¢ana hodnota: A, E, I, O a U. V zdujme kompatibility s inymi systémami moZete tiez obmedzit $pecidlne
znaky (#, $ a @).

Obmedzenie postupnosti €islic v heslach (QPWDLMTAJC)

Systémové hodnota QPWDLMTAIJC obmedzuje pouzitie ¢iselnych znakov vedia seba (susediacich) v hesle. Zvysuje

bezpeénost tym, Ze zabraiuje uzivatelom pouzivat ako heslo datum narodenia, telefonne ¢&isla alebo postupnost ¢islic.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
kde najdete informacie o tom, ako obmedzit zmeny bezpetnostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 35. Mozné hodnoty pre systémovi hodnotu QPWDLMTAJC:
0 V heslach st povolené susediace Ciselné znaky.

1 V heslach nie su povolené susediace ¢iselné znaky.

Obmedzenie opakujucich sa znakov v heslach (QPWDLMTREP)

Systémova hodnota QPWDLMTREP obmedzuje pouzivanie opakujucich sa znakov v heslach. Zvysuje bezpecnost
tym, Ze zabrafuje uzivatelom zadavat lahko uhadnutelné hesla, napriklad niekolko krat sa opakujuci rovnaky znak.

Ked je systémova hodnota troven hesiel (QPWDLVL) nastavena na 2 alebo 3, test pre opakujtce sa znaky rozlisuje
velkost pismen. Malé "a” bude preto iny znak ako velké "A”.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 36. Mozné hodnoty pre systémovi hodnotu QPWDLMTREP:

Rovnaky znak mozno v hesle pouzit viac krat.

Rovnaky znak nemozno v hesle pouzit viac ako jeden krat.
V hesle nemozno za sebou pouzit ten isty znak.

[ SN}

V téme|Tabulka 37| s uvedené priklady povolenych hesiel v zavislosti od systémovej hodnoty QPWDLMTREP.

Tabulka 37. Hesla s opakujiicimi sa znakmi s trovriou hesiel (QPWDLVL) 0 alebo 1

Hodnota QPWDLMTREP je Hodnota QPWDLMTREP je Hodnota QPWDLMTREP je
Priklad hesla 0 1 2
All111 Povolené Nepovolené Nepovolené
HOBBY Povolené Nepovolené Nepovolené
LIETADLO Povolené Nepovolené Povolené
N707UK Povolené Nepovolené Povolené
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Tabulka 38. Hesl4 s opakujiicimi sa znakmi s trovriou hesiel (QPWDLVL) 2 alebo 3
Hodnota QPWDLMTREP je Hodnota QPWDLMTREP je Hodnota QPWDLMTREP je

Priklad hesla 0 1 2

j222222 Povolené Nepovolené Nepovolené
KazdoDenne Povolené Nepovolené Nepovolené
MaminNakyp Povolené Nepovolené Povolené
AaBbCcDdEe Povolené Povolené Povolené

Rozdiel v pozicii znakov v heslach (QPWDPOSDIF)

Systémova hodnota QPWDPOSDIF riadi kazdu poziciu v novom hesle. Zvysuje bezpecnost tym, Ze brani uzivatelom
pouzivat rovnaky znak (abecedny alebo ¢iselny) na tej istej pozicii, kde sa nachadzal v predchadzajicom hesle.

Ked je systémova hodnota tiroven hesiel (QPWDLVL) nastavena na 2 alebo 3, test pre rovnaké znaky rozlisuje velkost
pismen. Malé "a” bude preto iny znak ako velké "A".

Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémovd
hodnoty”] kde najdete informacie o tom, ako obmedzit zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 39. Mozné hodnoty pre systémovu hodnotu QPWDPOSDIF:
0 Ten isty znak mozno pouzif na rovnakej pozicii ako v predchadzajicom hesle.

1 Ten isty znak nemozno pouzit na rovnakej pozicii ako v predchadzajiucom hesle.

Poziadavka na numericky znak v hesle (QPWDRQDDGT)

Systémova hodnota QPWDRQDDGT urcuje, ¢i sa v novom hesle vyzaduje pouzitie numerického znaku. ZvysSuje
bezpeénost tym, Ze zabrafuje uzivatelom pouzit vyluéne abecedné znaky.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémove
kde najdete informdcie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 40. MoZné hodnoty pre systémovii hodnotu QPWDRQDDGT:
0 V heslach sa nevyzaduje pouzitie numerického znaku.

1 V novych heslach sa vyzaduje pouzitie aspon jedného numerického znaku

Odporucana hodnota: 1.

Program na schvalovanie hesiel (QPWDVLDPGM)

Ak je pre systémovu hodnotu QPWDVLDPGM zadany parameter *REGFAC alebo ndzov programu, systém spusti
jeden alebo dva programy po tom, ¢o nové heslo preslo validacnymi testmi, ktoré ste zadali v systémovej hodnote pre
riadenie hesiel. Pomocou tychto programov mozete dodatoéne skontrolovat hesla priradené uzivatelom skor, ako ich
systém akceptuje.

Téma |“Pou21'vanie programu na schvalovanie hesiel” na strane 45| rozobera poziadavky pre schvalovacie programy pre
hesla a uvadza priklad.

Program na schvalovanie hesiel sa musi nachadzat v pomocnej pamatovej oblasti (ASP) systému alebo zékladného
uzivatela.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Systémové hodnoty zabezpecenia”]
kde najdete informéacie o tom, ako obmedzif zmeny systémovych hodnot zabezpedenia, a iplny zoznam
obmedzenych systémovych hodnot.
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Tabulka 41. MoZné hodnoty pre systémovii hodnotu QPWDVLDPGM:

*NONE Nepouzije sa ziaden program vytvoreny uzivatelom. Tyka sa to aj vietkych programov na
schvalovanie hesiel, ktoré boli registrované v ukontovacom registraénom zariadeni.

*REGFAC Valida¢ny program sa opakovane ziska z registracného zariadenia, bod ukoncenia je
QIBM_QSY_VLD_PASSWRD. V registratnom zariadeni mozno zadat viac ako jeden
valida¢ny program. Kazdy program bude volany, kym jeden z nich neoznami, ze heslo by
malo byt zamietnuté, alebo kym vietky neoznamia, Ze heslo je platné.

nazov-programu Zadéva nazov valida¢ného programu vytvoreného uzivatelom, od 1 do 10 znakov. Nazov
programu nemozno zadaf, ked je aktualna alebo akajuca hodnota urovne hesiel
(QPWDLVL) 2 alebo 3.

nazov-kniznice Zadava nazov kniznice, kde je umiestneny program vytvoreny uzivatelom. Ak nazov
kniznice nie je zadany, na jeho vyhladanie sa pouzije zoznam kniznic (*LIBL) uZivatela.
Odporucana kniznica je QSYS.

Pouzivanie programu na schvalovanie hesiel

Ak je pre systémova hodnotu QPWDVLDPGM zadany parameter *REGFAC alebo nazov programu, jeden alebo viac
programov je volanych prikazom CHGPWD (Change Password) alebo rozhranim API pre zmenu hesla
(QSYCHGPW). Tieto programy st volané iba vtedy, ked nové heslo, zadané uzivatelom, preslo vietkymi ostatnymi
testmi, ktoré ste zadali pre systémovu hodnotu riadiacu hesla.

Pre pripad, Ze by sa vas systém potreboval zotavif zo zlyhania disku, umiestnite program na schvalovanie hesiel do
kniznice QSYS. V takom pripade sa program na schvalovanie hesiel zavedie, ked obnovite kniznicu QSY'S.

Ak je pre systémovu hodnotu QPWDVLDPGM zadany nazov programu, systém doda programu na schvalovanie hesiel
tieto parametre:

Tabulka 42. Parametre pre program na schvalovanie hesiel

Pozicia Typ Dizka Opis
1 *CHAR 10 Nové heslo zadané uzivatelom.
2 *CHAR 10 Staré heslo uzivatela.
3 *CHAR 1 Navratovy kod: 0 pre platné heslo; nie 0 pre
neplatné heslo.
4! *CHAR 10 Meno uzivatela.
1 Poloha 4 je volitelna.

Ak sa v systémovej hodnote QPWDVLDPGM $pecifikuje *REGFAC, pozrite si ¢ast Security Exit Program v manuali
System API, kde ndjdete informdcie o parametroch, ktoré sa odovzdavaju do valida¢ného programu.

Ak va§ program uréi, ze nové heslo je neplatné, mozete bud zaslat spravu o vynimke (cez prikaz SNDPGMMSG),
alebo nastavit navratovy kéd na hodnotu inti ako 0 a dovolit systému zobrazit chybové hldsenie. Spravy o vynimkach,
ktoré hlasi va§ program, musia byt vytvorené cez prikaz ADDMSGD (Add Message Description) s volbou
DMPLST(*NONE).

Nové heslo bude akceptované len vtedy, ked program vytvoreny uzivatelom skonéi bez tinikového kodu a s
navratovym kodom nastavenym na 0. Kedze navratovy kod je spociatku nastaveny pre neplatné hesla (hodnota sa
nerovna 0), schvalovaci program ho musi nastavit na 0, aby sa hesla zmenili.

Upozornenie: Aktualne a nové heslo prichadzaju do validacného programu bez sifrovania. Valida¢ny program moze
ukladat hesla do databazového suboru a ohrozit bezpecnost systému. Uistite sa, Ze funkcie valida¢ného programu
preveruje spravca bezpecnosti a ze zmeny programu podliehaju prisnej kontrole.

Nasleduje ukazka CL programu, ako priklad programu na schvalovanie hesiel, ked je pre hodnotu QPWDVLDLVL
zadany nazov programu. Tento program vykonava kontrolu, aby sa ubezpecil, Zze heslo sa v tom istom dni nemeni viac
ako jeden krat. Programu je mozné dodaf dodatoéné vypoéty, aby sa preverili iné kritérid pre hesla:
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/**************************************************/

/* NAZOV: PWDVALID - Password Validation */
/* */
/* FUNKCIA: Obmedzi poCet zmien hesla na jednu x/
/* za defi, pokial neskoncila jeho platnostx/

/**************************************************/

PGM (&NEW &0OLD &RTNCD &USER)

DCL VAR (&NEW) TYPE («CHAR) LEN(10)
DCL VAR(&OLD) TYPE (*CHAR) LEN(10)
DCL VAR(&RTNCD) TYPE (*CHAR) LEN(1)
DCL VAR(&USER) TYPE (*CHAR) LEN(10)

DCL VAR(&JOBDATE) TYPE(*CHAR) LEN(6)
DCL VAR(&PWDCHGDAT) TYPE(*CHAR) LEN(6)
DCL VAR(&PWDEXP)  TYPE(*CHAR) LEN(4)
/* Vrati aktualny datum a konvertuje do formatu YMD */
RTVJOBA DATE (&JOBDATE)
CVTDAT DATE (&JOBDATE) TOVAR(&JOBDATE) +
TOFMT (*YMD) TOSEP (*NONE)

/* 7 uzivatelského profilu vrati datum poslednej */
/* zmeny hesla a &i uplynula jeho platnost */
RTVUSRPRF  USRPRF(&USER)  PWDCHGDAT (&PWDCHGDAT) +

PWDEXP (&PWDEXP)
/* Porovna dva datumy */
/* ak s rovnaké a platnost hesla neuplynula =*/
/* potom odo3le spravu *ESCAPE na zamedzenie zmene =/
/* inak nastavi navratovy kod pre povolenie zmeny */
IF (&JOBDATE=&PWDCHGDAT *AND &PWDEXP='xNO ') +
SNDPGMMSG  MSGID(CPF9898) MSGF(QCPFMSG) +
MSGDTA('heslo mozno menit iba +
raz za deri ') +
MSGTYPE (*ESCAPE)
ELSE CHGVAR &RTNCD 'O’
ENDPGM

Nasleduje ukazka CL programu, ako priklad programu na schvalovanie hesiel, ked je pre hodnotu QPWDVLDLVL
zadana hodnota *REGFAC .

Tento program vykonava kontrolu, aby sa ubezpecil, ze nové heslo je v CCSID 37 (alebo ak je v CCSID 13488,
konvertuje nové heslo na CCSID 37), ze nové heslo nekonéi ¢iselnym znakom a ze neobsahuje nézov uzivatelského
profilu. Priklad programu predpokladd, Ze bol vytvoreny stbor sprav (PWDERRORS) a Ze do neho boli pridané opisy
sprav (PWD0001 a PWD0002). Programu je mozné dodat dodatoéné vypocty, aby sa preverili iné kritéria pre hesl4:

/ """"""""""""""""" *************************/
/ %/
/* NAZOV: PWDEXITPGM1 - Password validation exit 1 */
/* */

/* Overuje platnost hesiel ked je pre QPWDVLDPGM zadané =/
/* *REGFAC. Program sa registruje cez CL prikaz ADDEXITPGMx/

/* pre ukonCovaci bod QIBM_QSY VLD PASSWRD. */
/* */
/* */
/* PREDPOKLAD: Ak bol pouzity prikaz CHGPWD, heslo */
/* CCSID bude pre dlohu Standardné (pokladané za CCSID 37).x/
/* Ak bolo pouzité API QSYCHGPW, heslo CCSID bude */
/* UNICODE CCSID 13488. */

/**********************************************************/

DCL &EXINPUT *CHAR 1000

DCL &RTN *CHAR 1

DCL &UNAME *CHAR 10
DCL &NEWPW *CHAR 256
DCL &NPOFF *DEC 5 0
DCL &NPLEN *DEC 5 0
DCL &INDX *DEC 5 0
DCL &INDX2 *DEC 5 0
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DCL &INDX3 *DEC 5 0
DCL &UNLEN *DEC 5 0

DCL &XLTCHR2 *CHAR 2 VALUE(X'0000')

DCL &XLTCHR *DEC 5 0

DCL &XLATEU *CHAR 255 VALUE('e.uueeiiiiiiiii i eiinnnn +
P'#$%8&" ' () *+,-./0123456789: ;<=>7+
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]" +
~ABCDEFGHIJKLMNOPQRSTUVWXYZ{|}~.+

................................ +
................................ +
................................ +
............................... ")

DCL &XLATEC *CHAR 255 VALUE (v vreer e e ieeeennennennes +
................................ +
................................ +
................................ +
.ABCDEFGHI....... JKLMNOPQR. .. ... +
CSTUVWXYZ e e e eieieeeene +
................................ +
................................ ")

/*********************************************************************/

/* FORMAT PRE EXINPUT: */

/* POZICIA POPIS */

/* 001 - 020 NAZOV BODU UKONCENIA */

/* 021 - 028 NAZOV FORMATU BODU UKONCENIA */

/* 029 - 032 UROVEN HESIEL (binarne) */

/* 033 - 042 NAZOV UZIVATELSKEHO PROFILU */

/* 043 - 044 VYHRADENE */

/* 045 - 048 POSUN VOCI STAREMU HESLU (binarne) */

/* 049 - 052 DLZKA STAREHO HESLA (binarne) */

/* 053 - 056 CCSID STAREHO HESLA (binarne) */

/* 057 - 060 POSUN VOCI NOVEMU HESLU (binarne) */

/* 061 - 064 DLZKA NOVEHO HESLA (binarne) */

/* 065 - 068 CCSID NOVEHO HESLA (binarne) */

/* 22?2 - 2?2  STARE HESLO */

/* 222 - 2?22 NOVE HESLO */

/* */

/*********************************************************************/

/*********************************************************************/

/* Vytvori pre program genericky monitor. %/
/*********************************************************************/

MONMSG CPF0000
/* Predpoklada platnost nového hesla =/
CHGVAR &RTN VALUE('0') /* akceptuje */

/* Vrati d1zku nového hesla, jeho posun a hodnotu. Vrdti tieZ meno uzivatela */

CHGVAR &NPLEN VALUE (%BIN(&EXINPUT 61 4))
CHGVAR &NPOFF VALUE(%BIN(&EXINPUT 57 4) + 1)
CHGVAR &UNAME VALUE (%SST(&EXINPUT 33 10))
CHGVAR &NEWPW VALUE(%SST(&EXINPUT &NPOFF &NPLEN))
/* Ak je CCSID 13488, pravdepodobne bolo pouzité API QSYCHGPW konvertujice =*/
/* hesla na UNICODE CCSID 13488. Takze konvertuje na CCSID 37, ak */
/* je to moZné, inak vracia chybu =/
IF COND(%BIN(&EXINPUT 65 4) = 13488) THEN(DO)
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVTl:
CHGVAR &XLTCHR VALUE (%BIN(&NEWPW &INDX2 2))
IF COND( (&XLTCHR *LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)
CHGVAR &RTN VALUE('3') /* odmietne */
SNDPGMMSG MSG('INVALID CHARACTER IN NEW PASSWORD')
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GOTO DONE
ENDDO
CHGVAR %SST(&NEWPW &INDX3 1) VALUE(%SST(&XLATEU &XLTCHR 1))
CHGVAR &INDX2 VALUE(&INDX2 + 2)
CHGVAR &INDX3 VALUE(&INDX3 + 1)
IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT1)
GOTO CVT1
ECVT1:
CHGVAR &NPLEN VALUE(&INDX3 - 1)
CHGVAR %SST(&EXINPUT 65 4) VALUE(X'00000025')
ENDDO

/* Kontroluje CCSID nového hesla - musi byt 37 */
IF COND(%BIN(&EXINPUT 65 4) *NE 37) THEN(DO)
CHGVAR &RTN VALUE('3') /* odmietne =*/
SNDPGMMSG MSG('CCSID OF NEW PASSWORD MUST BE 37')
GOTO DONE
ENDDO

/* ZMENT ZNAKY NOVEHO HESLA NA VELKE */
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT4:
CHGVAR %SST(&XLTCHR2 2 1) VALUE(%SST(&NEWPW &INDX2 1))
CHGVAR &XLTCHR VALUE(%BIN(&XLTCHR2 1 2))
IF COND( (8XLTCHR *LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)
CHGVAR &RTN VALUE('3') /* odmietne /
SNDPGMMSG MSG (' INVALID CHARACTER IN NEW PASSWORD')
GOTO DONE
ENDDO
IF COND(%SST(.XLATEC &XLTCHR 1) *NE '.') +
THEN(CHGVAR %SST(&NEWPW &INDX3 1) VALUE(%SST(&XLATEC &XLTCHR 1)))
CHGVAR &INDX2 VALUE(&INDX2 + 1)
CHGVAR &INDX3 VALUE(&INDX3 + 1)
IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT4)
GOTO CVT4
ECVT4:

/* KONTROLUJE, CI JE POSLEDNY ZNAK NOVEHO HESLA NUMERICKY =/
IF COND(%SST(&NEWPW &NPLEN 1) = '0') THEN(GOTO ERROR1)
IF COND(%SST(&NEWPW &NPLEN 1) ) THEN(GOTO ERROR1)
IF COND(%SST(&NEWPW &NPLEN 1) ) THEN(GOTO ERROR1)
IF COND(%SST(&NEWPW &NPLEN 1) = '3') THEN(GOTO ERROR1)
)
)

IF COND(%SST(&NEWPW &NPLEN 1) THEN(GOTO ERROR1)
IF COND(%SST(&NEWPW &NPLEN 1) '5') THEN(GOTO ERROR1)

IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)

'6') THEN(GOTO ERROR1)
'7') THEN(GOTO ERROR1)
'8') THEN(GOTO ERROR1)
THEN(GOTO ERROR1)

nm - nn
~

n n
o
~

/* KONTROLUJE, CI HESLO OBSAHUJE NAZOV UZIVATELSKEHO PROFILU
CHGVAR &UNLEN VALUE(1)
LOOP2: /* ZISTUJE DLZKU MENA UZIVATELA
IF COND(%SST(&UNAME &UNLEN 1) =NE ' ') THEN(DO)
CHGVAR &UNLEN VALUE(&UNLEN + 1)
IF COND(&UNLEN = 11) THEN(GOTO ELOOP2)
GOTO LOOP2
ENDDO
ELOOP2:
CHGVAR &UNLEN VALUE(&UNLEN - 1)

/* KONTROLUJE VYSKYT MENA UZIVATECA V NOVOM HESLE */
IF COND(BUNLEN *GT &NPLEN) THEN(GOTO ELOOP3)
CHGVAR &INDX VALUE(1)
LOOP3:
IF COND(%SST(&NEWPW &INDX &UNLEN) = %SST(&UNAME 1 &UNLEN))+
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THEN(GOTO ERROR2)
IF COND((&INDX + &UNLEN + 1) =LT 128) THEN(DO)
CHGVAR &INDX VALUE (&INDX + 1)
GOTO LOOP3
ENDDO
ELOOP3:

/* Nové heslo je platné */
GOTO DONE

ERROR1: /+ NA KONCI NOVEHO HESLA JE NUMERICKY ZNAK */

CHGVAR &RTN VALUE('3') /* odmietne */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE (*ESCAPE) MSGID(PWDOOO1) MSGF(QSYS/PWDERRORS)
GOTO DONE

ERROR2: /+ NOVE HESLO OBSAHUJE MENO UZIVATELA */

CHGVAR &RTN VALUE('3') /* odmietne */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE (*ESCAPE) MSGID(PWDOOO2) MSGF(QSYS/PWDERRORS)
GOTO DONE

DONE:
ENDPGM

Systémové hodnoty, ktoré riadia auditovanie

Prehiad:

Utel:  Zadavanie systémovych hodnot, ktoré riadia audit bezpecnosti systému.

Akym spésobom:
Cez prikaz WRKSYSVAL *SEC (Work with System Values)

Opravnenie:
*AUDIT

Zaznam zurnalu:
SV

Poznamka:
Zmeny nadobudnt platnost okamzite. IPL netreba vykonat.

Tieto systémové hodnoty riadia auditovanie systému:

QAUDCTL
Riadenie auditovania

QAUDENDACN
Zasah po ukonceni auditu

QAUDFRCLVL
Uroven vynutenia auditu

QAUDLVL
Uroven auditu

QAUDLVL2
Rozsirenie urovne auditu

QCRTOBJAUD
Vytvorenie standardného auditu

Nasleduje opis tychto systémovych hodnot. Uvedené su moznosti volieb. Volby, ktoré su podéiarknuté, predstavuji
Standardné nastavenia, ktoré poskytuje systém. Pre vacsinu systémovych hodnot st uvedené odporucané volby.

Kapitola 3. Bezpecnostné systémové hodnoty
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Riadenie auditovania (QAUDCTL)

Systémova hodnota QAUDCTL urcuje, ¢i bude prebiehat auditovanie. Funguje ako prepina¢ medzi tymito
moznostami:

* Systémové hodnoty QAUDLVL a QAUDLVL2

* Auditovanie definované pre objekty cez prikazy CHGOBJAUD (Change Object Auditing) a CHGDLOAUD
(Change DLO Auditing)

* Auditovanie definované pre uzivatelov pouzivajucich prikaz CHGUSRAUD (Change User Audit)

Poznamka: Téato systémova hodnota je obmedzena hodnota. Pozrite si Ikapitolu 3: "Bezpecnostné systémovél
hodnoty”} kde najdete informdcie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Ak nezadate parameter *NONE, pre systémovi hodnotu QAUDCTL mézZete zaddvat viac ako jednu hodnotu.
Tabulka 43. MoZné hodnoty pre systémovti hodnotu QAUDCTL:

*NONE Nevykond sa audit uzivatelskych zasahov ani objektov.

*OBJAUD Vykona sa audit pre objekty, ktoré boli vybraté prikazom CHGOBJAUD, CHGDLOAUD
alebo CHGAUD.

*AUDLVL Audit sa vykona pre vsetky funkcie vybraté cez systémové hodnoty QAUDLVL a

QAUDLVL2 a parameter AUDLVL konkrétnych uzivateiskych profilov. Uroven auditu pre
uréitého uzivatela sa uréuje cez prikaz CHGUSRAUD (Change User Audit).

*NOQTEMP Ak sa objekt nachadza v kniznici QTEMP, pre vacsinu zasahov sa audit nevykona.
Podrobnosti ndjdete v téme [Kapitola 9, “Auditovanie zabezpecenia v systéme iSeries”, na|
Pre tuto hodnotu musite zadat *OBJAUD alebo *AUDLVL.

Uplny opis postupu na riadenie auditu vagho systému najdete v téme|“Planovanie audit

[bezpecnosti” na strane 224}

Zasah po ukonéeni auditu (QAUDENDACN)

Systémova hodnota QAUDENDACN uréuje, aky zasah systém vykona, ked je auditovanie aktivne a systém nie je
schopny zapisovat zaznamy do auditovacieho zurnalu.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpecnostné systémove
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnét.

Tabulka 44. MoZné hodnoty pre systémovii hodnotu QAUDENDACN:

*NOTIFY Do frontu sprav QSYSOPR a frontu sprav QSYSMSG (ak existuje) sa kazdu hodinu, az do
uspesného restartu auditu, odosle sprava CP12283. Systémova hodnota QAUDCTL sa
nastavi na *NONE, aby sa zabrdnilo pokusu systému zapisovat dodato¢né zaznamy do
auditovacieho zurnalu. Spractivanie v systéme pokracuje.

Ak sa vykona IPL skor, nez sa auditovanie restartuje, do frontu sprav QSYSOPR a
QSYSMSG sa pocas IPL odosle sprava CPI12284.

*PWRDWNSYS Ak systém nie je schopny zapisat zdznam do auditovacieho zurnalu, systém sa okamzite
vypne. Systémova jednotka zobrazi systémovy referenény kod (SRC) B900 3D10. Ked sa
systém opat zapne, bude v obmedzenom rezime. Znamena to, Ze riadiaci podsystém bude v
obmedzenom rezime, ziadne iné podsystémy nebudu aktivne a prihlasovanie bude povolené
iba na konzole. Systémova hodnota QAUDCTL bude nastavena na *NONE. Uzivatel, ktory
sa prihldsi na konzolu, aby dokon¢il IPL, musi mat mimoriadne oprdvnenie *ALLOBJ a
*AUDIT.

Odporucana hodnota: *NOTIFY pre vacsinu instalacii. Ak vasa bezpecnostna politika vyzaduje, aby bez auditovania
neprebiehalo v systéme Ziadne spracovévanie, potom musite vybrat *PWRDWNSYSS.
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Neschopnost systému zapisovat zaznamy do auditovacieho zurnalu sposobuju iba velmi nezvy¢ajné okolnosti. Ak vsak
k tomu dojde a systémova hodnota QAUDENDACN je nastavena na *PWRDWNSYS, systém skon¢i abnormalne.
Toto mdZe pri opitovnom zapnuti vasho systému spdsobit zdlhavé tivodné zavedenie programu (IPL).

Uroven vynutenia auditu (QAUDFRCLVL)

Systémova hodnota QAUDFRCLVL urcuje, ako ¢asto st vynutené zaznamy auditovacieho zurnalu z pamite do
doc¢asného tlozného priestoru. Tato systémovd hodnota uréuje, aké mnozstvo auditovacich tidajov moze byt stratenych,
ak systém skonci abnormalne.

| kde najdete informacie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnot.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél
‘hodnoty”

Tabulka 45. Mozné hodnoty pre systémovi hodnotu QAUDFRCLVL:

*SYS Systém urcuje, kedy sa zurnalové zaznamy zapisujui do docasného ulozného priestoru, v
zavislosti od interného vykonu systému.
pocet-zaznamov Zadajte ¢islo od 1 do 100, uréujice kolko auditovacich zaznamov sa méze nahromadit v

pamiti, kym sa zapisu do do¢asného ulozného priestoru. Cim je toto &islo nizsie, tym vaGsi
je ucinok na vykon.

Odporucana hodnota: *SYS zabezpecuje najlepsi vykon auditu. Ak vSak vasa instalacia vyzaduje, Ze pri anormalnom
ukonceni systému nesmu byt stratené Ziadne auditovacie zdznamy, musite zadat 1. Hodnota 1 moze oslabif vykon.

Uroven auditu (QAUDLVL)

Systémova hodnota QAUDLVL spolu so systémovou hodnotou QAUDLVL2 urcuju, ktoré udalosti suvisiace s auditom
sa pre vietkych uzivatelov systému budu protokolovat do zurnalu auditu bezpeénosti. Ak nezadate parameter *NONE,
pre systémovu hodnotu QAUDLVL mozete zadavat viac ako jednu hodnotu.

Aby systémova hodnota QAUDLVL nadobudla u¢innost, systémova hodnota QAUDCTL musi obsahovat *AUDLVL.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si [kapitolu 3: "Bezpe¢nostné systémovd
hodnoty”} kde najdete informacie o tom, ako obmedzit zmeny bezpe¢nostnych systémovych hodnét, a
uplny zoznam obmedzenych systémovych hodnét.

Tabulka 46. Mozné hodnoty pre systémovi hodnotu QAUDLVL:

*NONE Neprotokoluju sa ziadne udalosti riadené systémovymi hodnotami QAUDLVL alebo
QAUDLVL2. Udalosti sa protokoluju pre konkrétnych uzivatelov podia hodnét AUDLVL
prislusnych uzivatelskych profilov.

*AUDLVL2 Obe systémové hodnoty QAUDLVL a QAUDLVL?2 budi uréovat, ktoré bezpeénostné
zésahy sa budu auditovat.

*AUTFAIL Protokoluju sa udalosti zlyhania opravnenia.

*CREATE Protokoluju sa operdcie vytvarania objektov.

*DELETE Protokoluju sa operdcie mazania objektov.

*JOBDTA Protokoluju sa zasahy, ktoré ovplyviuju tlohu.

*NETBAS Audituju sa zakladné siefové funkcie.

*NETCLU Audituju sa operacie tykajuce sa klastrov a skupin klastrovych prostriedkov.

*NETCMN Audituju sa siefové a komunikaéné funkcie.

*NETCMN sa sklada z viacerych hodnét, aby ste si auditovanie mohli lepsie prispdsobit.
Nasleduju hodnoty, ktoré tvoria *NETCMN:

*NETBAS
*NETCLU
*NETFAIL
*NETSCK
*NETFAIL Audituju sa zlyhania siete.
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Tabulka 46. MoZné hodnoty pre systémovii hodnotu QAUDLVL: (pokradovanie)

*NETSCK
*OBJMGT
*OFCSRV
*OPTICAL
*PGMADP
*PGMFAIL
*PRTDTA

*SAVRST
*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECURITY

*SECVFY
*SECVLDL
*SERVICE
*SPLFDTA
*SYSMGT

Audituju sa soketové ulohy.

Protokoluju sa operacie presuvania a premenuvania objektov.

Protokoluju sa zmeny adresara distribicie systému a ukony kancelarskej posty.
Protokoluje sa pouzivanie optickych jednotiek.

Protokoluje sa ziskavanie opravnenia od programu, ktory si opravnenie osvojil.
Protokoluju sa porusenia integrity systému.

Protokoluje sa tlacenie spoolového stiboru, odosielanie vystupu priamo na tlaciaren a
odosielanie vystupu na vzdialent tlaciaren.

Protokoluju sa operacie obnovy.

Audituje sa konfiguracia zabezpecenia.

Audituju sa zmeny alebo aktualizacie pocas funkcii adresarovych sluzieb.
Audituju sa zmeny medziprocesovej komunikacie.

Audituju sa akcie autentifikacnej sluzby siete.

Audituju sa funkcie pocas vykondvania zabezpecenia.

Audituju sa deskriptory soketov.

Protokoluju sa funkcie suvisiace s bezpe¢nostou.

*SECURITY sa sklad4 z viacerych hodnot, aby ste si auditovanie mohli lepsie prisposobit.
Nasleduju hodnoty, ktoré tvoria *SECURITY:

*SECCFG

*SECDIRSRV

*SECIPC

*SECNAS

*SECRUN

*SECSCKD

*SECVFY

*SECVLDL

Audituje sa pouzivanie overovacich funkecii.
Audituju sa zmeny objektov validacnych zoznamov.
Protokoluje sa pouzivanie servisnych nastrojov.
Protokoluju sa akcie vykondvané v spoolovanych suboroch.
Pouzivanie funkcii riadenia systému sa protokoluje.

Uplny opis typov zaznamov zurnalov a moznych hodnét pre QAUDLVL najdete v téme[‘Planovanie auditovania akcii’]

Rozsirenie urovne auditu (QAUDLVL2)

Systémové hodnota QAUDLVL2 sa vyzaduje, ked je treba viac ako estnast auditovacich hodnét. Zadanie *AUDLVL2
ako jednej z hodnét systémovej hodnoty QAUDLVL spdsobi, Ze systém bude auditovacie hodnoty hiadat tiez v
systémovej hodnote QAUDLVL2. Ak nezadate parameter *NONE, pre systémovi hodnotu QAUDLVL2 mozete
zadavat viac ako jednu hodnotu. Aby systémovéa hodnota QAUDLVL2 nadobudla platnost, systémova hodnota
QAUDCTL musi obsahovat *AUDLVL a systémova hodnota QAUDLVL musi obsahovat *AUDLVL2.

Poznamka: Tato systémova hodnota je obmedzena hodnota. Pozrite si |kapitolu 3: "Bezpecnostné systémovél

| kde najdete informdcie o tom, ako obmedzif zmeny bezpeénostnych systémovych hodnot, a

uplny zoznam obmedzenych systémovych hodnot.

Tabulka 47. MoZné hodnoty pre systémovii hodnotu QAUDLVL2:

*NONE
*AUTFAIL
*CREATE
*DELETE
*JOBDTA
*NETBAS
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Tabulka 47. MoZné hodnoty pre systémovii hodnotu QAUDLVL2: (pokradovanie)

*NETCLU
*NETCMN

*NETFAIL
*NETSCK
*OBJMGT
*OFCSRV
*OPTICAL
*PGMADP
*PGMFAIL
*PRTDTA

*SAVRST
*SECCFG
*SECDIRSRV
*SECIPC
*SECNAS
*SECRUN
*SECSCKD
*SECURITY

*SECVFY
*SECVLDL
*SERVICE
*SPLFDTA
*SYSMGT

Audituju sa operacie tykajuce sa klastrov a skupin klastrovych prostriedkov.
Audituju sa siefové a komunikaéné funkcie.

*NETCMN sa skladé z viacerych hodnét, aby ste si auditovanie mohli lepsie prisposobit.
Nasleduju hodnoty, ktoré tvoria *NETCMN:

*NETBAS

*NETCLU

*NETFAIL

*NETSCK

Audituju sa zlyhania siete.

Audituju sa soketové ulohy.

Protokoluju sa operacie presiivania a premenuvania objektov.

Protokoluju sa zmeny adresara distribtcie systému a tkony kancelarskej posty.
Protokoluje sa pouzivanie optickych jednotiek.

Protokoluje sa ziskavanie opravnenia od programu, ktory si opravnenie osvojil.
Protokoluju sa porusenia integrity systému.

Protokoluje sa tlacenie spoolového stiboru, odosielanie vystupu priamo na tlaciaren a
odosielanie vystupu na vzdialenu tlaciaren.

Protokoluju sa operacie obnovy.

Audituje sa konfigurdcia zabezpecenia.

Audituju sa zmeny alebo aktualizacie pocas funkcii adresarovych sluzieb.
Audituju sa zmeny medziprocesovej komunikacie.

Audituju sa akcie autentifikacnej sluzby siete.

Audituju sa funkcie pocas vykonavania zabezpecenia.

Audituju sa deskriptory soketov.

Protokoluju sa funkcie stivisiace s bezpecnostou.

*SECURITY sa sklad4 z viacerych hodnoét, aby ste si auditovanie mohli lepsie prispdsobit.
Nasleduju hodnoty, ktoré tvoria *SECURITY:

*SECCFG

*SECDIRSRV

*SECIPC

*SECNAS

*SECRUN

*SECSCKD

*SECVFY

*SECVLDL

Audituje sa pouzivanie overovacich funkeii.
Audituju sa zmeny objektov valida¢nych zoznamov.
Protokoluje sa pouzivanie servisnych nastrojov.
Protokoluju sa akcie vykonavané v spoolovanych stiboroch.
Pouzivanie funkcii riadenia systému sa protokoluje.

Uplny opis typov zdznamov Zurnalov a moznych hodnét pre QAUDLVL2 ngjdete v témel“Plémovanie auditovania|

lakcii” na strane 224

Auditovanie novych objektov (QCRTOBJAUD)

Systémova hodnota QCRTOBJAUD sa pouziva na urc¢enie auditovacej hodnoty pre novy objekt, ak je Standardna
auditovacia hodnota pre kniznicu nového objektu nastavena na *SYSVAL. Systémova hodnota QCRTOBJAUD je tiez
Standardnou auditovacou hodnotou objektov pre nové bezzlozkové dokumenty.
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Napriklad hodnota CRTOBJAUD pre kniznicu CUSTLIB je *SYSVAL. Hodnota QCRTOBJAUD je *CHANGE. Ak v
kniznici CUSTLIB vytvorite novy objekt, jeho auditovacia hodnota sa automaticky nastavi na *CHANGE. Auditovaciu
hodnotu objektu mézete zmenit cez prikaz CHGOBJAUD.

| kde najdete informdcie o tom, ako obmedzif zmeny bezpe€nostnych systémovych hodnot, a
uplny zoznam obmedzenych systémovych hodnot.

Tabulka 48. MozZné hodnoty pre systémovii hodnotu QCRTOBJAUD:

Poznamka: Této systémova hodnota je obmedzena hodnota. Pozrite si[kapitolu 3: "Bezpecnostné systémovd
ihodnoty”

*NONE Pre objekt sa nevykonava ziadne auditovanie.

*USRPRF Auditovanie objektu prebieha podia hodnoty v profile uzivatela, ktory k objektu pristupuje.
*CHANGE Vzdy, ked déjde k zmene objektu, vytvori sa zdznam auditu.

*ALL Zaznam auditu sa vytvori pre lubovoinu akciu, ktora ovplyvni obsah objektu. Zdznam

auditu sa vytvori aj vtedy, ked sa zmeni obsah objektu.

Odporiacéana hodnota: Hodnota, ktort vyberiete, zavisi od poziadaviek vaej instalacie na auditovanie. Cast
[“Planovanie auditovania pristupu k objektu” na strane 242 poskytuje viac informécii o sposoboch nastavovania
auditovania objektov vo vasom systéme. Auditovaciu hodnotu mézete tiez urcovat na trovni kniznic cez prikazy
CRTLIB a CHGLIB zadané s parametrom CRTOBJAUD.
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Kapitola 4. Uzivatelské profily

Tato kapitola opisuje uzivatelské profily: ich ucel, vlastnosti a sposob, ako ich navrhovat. Uzivatelské profily su silnym
a flexibilnym néstrojom. Dobré navrhnutie uzivatelskych profilov vam moze pomdct chranit vas systém a prisposobit
ho pre vasich uzivatelov.
Prehiad:
Uéel:  Vytvorit a udrziavat uzivatelské a skupinové profily v systéme.
Ako:  prikaz Work with User Profiles (WRKUSRPRF)
prikaz Zmenit uzivatelsky audit (CHGUSRAUD)

Opravnenie:
Mimoriadne opravnenie *SECADM

Mimoriadne opravnenie *AUDIT na zmenu uzivatelského auditovania

Zaznam Zurnalu:
CP na vykonanie zmien v uzivatelskych profiloch

AD na vykonanie zmien v uzivatelskom auditovani

ZC na vykonanie takych zmien v uzivatelskom profile, ktoré nie st doleZité pre bezpeénost

Roly Uzivatelského profilu

Uzivatelsky profil m4 v systéme niekolko rol:

* Obsahuje informacie stvisiace s bezpe¢nostou, ktoré riadia sposob prihlasovania uzivatela do systému, ¢o moze
uzivatel robif po prihlaseni a sposob, ktorym sa audituju akcie uzivatela.

* Obsahuje informacie uréené na prispdsobenie systému a jeho adaptaciu uzivatelovi.

* Pre operaény systém je nastrojom riadenia a obnovy. Uzivatelsky profil obsahuje informacie o objektoch, ktoré
vlastni uzivatel a vSetkych sukromnych opravneniach k objektom.

* Nazov uzivatelského profilu uréuje ulohy a tlaovy vystup uzivatela.

Ak systémova hodnota urovne zabezpecenia (QSECURITY) vo vaSom systéme je 10, systém automaticky vytvori
uzivatelsky profil po tom, ako sa niekto prihlasi s ID uzivatela, ktoré este v systéme neexistuje. [Tabulka 143|v
Priloha B|zobrazuje priradené hodnoty pri tom ako systém vytvara uzivatelsky profil.

Ak systémova hodnota QSECURITY vo vasom systéme je 20 alebo viac, uzivatelsky profil musi existovat pred
prihlasenim uzivatela.

Skupinové profily
Skupinovy profil je osobitny typ uzivatelského profilu. V systéme sluzi na dva tcely:

Nastroj zabezpecenia
Skupinovy profil poniika metédu na organizovanie opravneni vo vasom systéme a ich zdielanie medzi
uzivatelmi. Definovat mozete skor opravnenia na objekty alebo mimoriadne opravnenia na skupinové profily
ako pre konkrétny uzivatelsky profil. Uzivatel moze byt ¢lenom az 16 skupinovych profilov.

Nastroj prisposobenia
Skupinovy profil sa d4 pouzif ako vzor na vytvaranie konkrétnych uzivatelskych profilov. Va¢sina osob, ktori
st sucastou rovnakej skupiny, maju rovnaké potreby na prisposobenie, napriklad tivodnii ponuku a §tandardni
tla¢iaren. Tieto polozky mozete definovat v skupinovom profile a potom dany skupinovy profil skopirovat a
vytvorit konkrétne uzivatelské profily.
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Skupinové profily mozete vytvarat rovnakym spdsobom, akym vytvérate konkrétne profily. Systém zisti, Ze ide o
skupinovy profil, ked k nemu pridate prvého ¢lena. V tomto bode systém nastavuje informécie v profile, pricom uréi,
ze ide o skupinovy profil. Systém pre dany profil vygeneruje aj skupinové identifikacné ¢islo (gid). Profil mozete
oznatif ako skupinovy profil aj pri vytvoreni, ked zadate hodnotu v parametri GID.[*Planovanie skupinovych profilov’]

ukazuje priklad nastavenia skupinového profilu.

Polia parametrov uzivateiskych profilov

Uzivatelské profily sa daju vytvorit tymito sposobmi:
* Aplikacia iSeries Navigator
* Centralne riadenie

* Textové rozhranie

Pri vytvoreni uzivatelského profilu dostava dany profil tieto opravnenia: *OBJMGT, *CHANGE. Tieto opravnenia su
potrebné pre funkcie systému a nemali by sa odstrafiovat.

Nasleduje vysvetlenie kazdého pola v uzivatelskom profile. Polia st popisané v poradi, v akom sa zobrazuju vo vyzve
prikazu Create User Profile.

Vela systémovych obrazoviek méa rozne verzie, ktoré sa nazyvaju arovne pomoci, aby mohli plnif potreby roznych
uzivatelov:

» Zakladna uroven pomoci, ktora obsahuje menej informacii a nepouziva technickd terminoldgiu.
* Stredna troven pomoci, ktora zobrazuje viac informacii a pouziva technické vyrazy.

* Rozsirend uroven pomoci, ktora pouziva technické vyrazy a zobrazuje maximalne mnozstvo udajov tym, ze nie vzdy
zobrazuje klaves funkcie a informacie o volbe.

Nasledujiice ¢asti ukazuju, ako sa polia uzivatelskych profilov nazyvaji na obrazovkach zakladnej a strednej irovne
pomoci. Pouzil sa takyto format:

Nazov poia
Nézov ¢asti ukazuje sposob, ako sa nazov pola objavuje vo vyzve prikazu Create User Profile, ktora sa zobrazi
pri vytvoreni uzivatelského profilu s stredna turoven pomoci alebo v prikaze Create User Profile
(CRTUSRPRF).

Vyzva Pridat uzivatela:
Tento prikaz ukazuje sposob, ako sa nazov pola objavi na obrazovke Add User a inych obrazovkach
uzivatelskych profilov, ktoré pouzivaju zakladni troven pomoci. Obrazovky zakladnej tirovne pomoci
zobrazuji podmnozinu poli v uzivatelskom profile. Not shown znamen, Ze pole sa neobjavi na obrazovke
zakladnej urovne pomoci. Pri pouzivani obrazovky Pridaf uzivatela na vytvorenie uzivatelského profilu sa pre
vsetky polia, ktoré nie st zobrazené, pouzivaju standardné hodnoty.

Parameter CL:
Nazov parametra CL modZete pouzivat pre pole v programe CL alebo ked zadéte prikaz uzivatelského profilu
bez vyzvania.

Dizka: Ak v programe CL pouzijete prikaz Retrieve User Profile (RTVUSRPREF), toto je dizka, ktoru by ste mali
pouzit na definovanie parametra asociovaného s polom.

Opravnenie:
Ak sa pole odkazuje na samostatny objekt, napriklad na kniznicu alebo program, dostanete informacie o
poziadavkach na opravnenia pre dany objekt. Na zadanie objektu pri vytvarani alebo zmene uzivatelského
profilu, musite mat uvedené opravnenie. Na prihlasenie pomocou tohto profilu potrebuje uzivatel uvedené
opravnenie. Napriklad, ak vytvorite uzivatelsky profil USERA s opisom tlohy JOBD1, musite maf opravnenie
*USE na JOBDI. Ak sa chce USERA uspesne prihlasit s tymto profilom, musi mat opravnenie *USE na
JOBDI.

Okrem toho kazd4 ¢ast opisuje mozné hodnoty pre pole a odporti¢ant hodnotu.
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Nazov uzivateiského profilu
Vyzva Pridat uzivatela:

Uzivatel
Parameter CL:

USRPRF
Dizka: 10

Nazov uzivatelského profilu identifikuje v systéme uzivatela. Tento nazov uzivatelského profilu je tiez znamy ako ID
uzivatela. Je to nazov, ktory uzivatel zada do vyzvy User na prihlasovacej obrazovke.

Nézov uzivatelského profilu moze mat maximalne 10 znakov. Povolené znaky:
+ Lubovolné pismeno (od A po Z)
+ Lubovoina ¢islica (od 0 do 9)

* Tieto Specialne znaky: libra (#), dolar ($), pod¢iarkovnik (), zavinac (@).
Poznamka: Obrazovka Add User povoluje len uzivateiské nazvy s dizkou osem znakov.
Nézov uzivatelského profilu neméze zaginat islom.

Poznamka: Di sa vytvorit taky uzivatelsky profil, aby sa ID uzivatela pri prihlaseni uzivatela skladalo len z &isel. Ak
chcete vytvorit takyto profil, ako prvy znak zadajte pismeno Q, napriklad Q12345. Uzivatel sa potom
moze prihlasit zadanim 12345 alebo Q12345 pre vyzvu User na prihlasovacej obrazovke.

Blizsie informacie o zaddvani nazvov v systéme najdete v publikacii CL Programming.

Odporuéania pre pomenovavanie uzivateiskych profilov: Pri rozhodovani ako pomenovat uzivatelské profily
vezmite do uvahy tieto veci:

* Nazov uzivatelského profilu moze obsahovat az 10 znakov. Niektoré komunikaéné metody obmedzuji ID uZivatela
na osem znakov. Aj obrazovka Add User obmedzuje nazov uzivatelského profilu na osem znakov.

* Pouzite pomentvaciu schému, ktord vam ulah&i zapamétat si ID uzivatelov.

+ Systém v ndzve uzivatelského profilu nerozlisuje medzi malymi a velkymi pismenami. Ak vo svojej pracovnej
stanici zadate malé pismena abecedy, systém ich prelozi na velké pismena.

* Obrazovky a zoznamy, ktoré pouzivate na spravu uzivatelskych profilov, ich budi zobrazovat v abecednom poradi
podla nazvu uzivatelského profilu.

* 'V nézvoch uzivatelskych profilov nepouzivajte §pecialne znaky. Specidlne znaky mozu uréitym pracovnym
staniciam spdsobif problémy s mapovanim klévesnice alebo s narodnymi jazykovymi verziami OS/400 licenénych
programov.

Jedna technika na priradenie nazvov uzivatelskych profilov spoéiva v pouziti prvych siedmich znakov posledného
nazvu, za ktorymi nasleduje prvy znak prvého nazvu. Napriklad:

Meno uzivatela Nazov uzivatelského profilu
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Harrisburg, Keith HARRISBK

Jones, Sharon JONESS

Jones, Keith JONESK

Odporicania ako pomenovavat Skupinové profily: Ak chcete vedief jednoducho identifikovat skupinové profily na
zoznamoch a obrazovkach, pouzite pomenuvaciu konvenciu. Vsetky nazvy skupinovych profilov zacnite rovnakymi
znakmi, napriklad GRP (pre skupinu) alebo DPT (pre oddelenie).

Kapitola 4. Uzivatelské profily 57



Heslo

Vyzva Pridat uzivatela:
Heslo

Parameter CL:
PASSWORD

Dizka: 128

Heslo sa pouziva na overenie opravnenia uzivatela prihlasit sa do systému. ID uzivatela a heslo sa musi zadat na
prihlasenie, ked je zabezpecenie hesla aktivne (systémova hodnota QSECURITY je 20 alebo viac).

Hesld mozu maf maximalne 10 znakov, ked je systémova hodnota QPWDLVL nastavena na 0 alebo 1. Hesla mozu mat
maximalne 128 znakov, ked je systémova hodnota QPWDLVL nastavena na 2 alebo 3.

Ked je systémova hodnota tirovne hesiel (QPWDLVL) 0 alebo 1, pravidla na zadavanie hesiel st rovnaké ako pravidla,
ktoré sa pouzivaju pre nazvy uzivatelskych profilov. Ked je prvy znak hesla pismeno Q a druhy znak je numericky
znak, pismeno Q sa moze na prihlasovacej obrazovke vynechat. Ak uzivatel na obrazovke Change Password zada heslo
Q12345, na prihlasovacej obrazovke moze zadat heslo 12345 alebo Q12345. Ked QPWDLVL je 2 alebo 3, uzivatel
musi na prihlasovacej obrazovke zadaf heslo Q12345, ak bol uzivatelsky profil vytvoreny s heslom Q12345.
Celonumerické heslo je povolené, ked QPWDLVL je 2 alebo 3, ale heslo uzivatelského profilu sa musi vytvorit ako
celonumerické.

Ked systémova hodnota tirovne hesiel (QPWDLVL) je 2 alebo 3, heslo rozlisuje velkost pismen a moze obsahovat
vietky znaky vratane prazdnych znakov. Heslo vSak nesmie za¢inat hviezdi¢kou (°*°) a prazdne znaky na konci sa
odstrania.

Poznamka: Hesla mozno vytvéarat pomocou dvojbajtovych znakov. Heslo obsahujice dvojbajtové znaky sa vsak
nemdze pouzit na prihldsenie cez prihlasovaciu obrazovku systému. Hesla obsahujuce dvojbajtové znaky
sa daju vytvorit prikazmi CRTUSRPRF a CHGUSRPRF a mé6zu prechédzat do rozhrani aplikaénych
programov systému, ktoré podporujui parameter hesla.

Jednosmerné sifrovanie sa pouziva na ulozenie hesla do systému. Ak uzivatel zabudne heslo, spravca bezpeénosti moze
prikazom Change User Profile (CHGUSRPRF) priradif do¢asné heslo a nastavit koniec platnosti tohto hesla, pricom od
uzivatela sa bude vyzadovat, aby pri nasledujicom prihlaseni priradil nové heslo.

Systémové hodnoty mézete nastavit na riadenie hesiel, ktoré prideluju uzivatelia. Systémové hodnoty struktury hesla sa
uplatiuji len vtedy, ked uzivatel zmeni heslo prikazom Change Password (CHGPWD), volbou Change Password z
ponuky ASSIST alebo prostrednictvom API QSYCHGPW. Ak systémova hodnota minimalnej dizky hesla
(QPWDMINLEN) nie je 1 alebo systémova hodnota maximalnej dizky hesla (QPWDMAXLEN) nie je 10 alebo ak sa
zmenila lubovolna ind systémova hodnota $truktiry hesla z predvolenych hodnoét, uzivatel nemoze nastavit rovnaké
heslo ako nazov uzivatelského profilu pomocou prikazu CHGPWD, ponuky ASSIST alebo API QSYCHGPW.

Informdcie o nastavovani systtmovych hodnot struktury hesla najdete v téme |“Systémové hodnoty, ktoré sa vztahuju naI
lhesla” na strane 3§

Tabulka 49. MoZné hodnoty pre PASSWORD:

*USRPRF Heslo pre tohto uzivatela je rovnaké ako nézov uzivatelského profilu. Ked je systémova
hodnota trovne hesiel (QPWDLVL) 2 alebo 3, heslo je hodnota ndzvu uzivatelského
profilu vo velkych pismenach. Heslo pre profil JOHNDOE by bolo JOHNDOE, nie
johndoe.

*NONE Pre tento uzivatelsky profil nie je priradené Zziadne heslo. Pre tento uzivatelsky profil nie je
povolené prihlasenie. Mézete odovzdat davkovi ulohu pouzitim uzivatelského profilu s
heslom *NONE, ak mate na tento uzivatelsky profil prislusné opravnenie.

uzivatel- heslo Znakovy retazec (128 znakov alebo menej).
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Odporucania pre hesla:
* Heslo pre skupinovy profil nastavte na *NONE. Tento krok zabrani tomu, aby sa ktokolvek prihlasil so skupinovym
profilom.

* Pri vytvarani konkrétneho uzivatelského profilu nastavte heslo na ivodnt hodnotu a vyzadujte, aby sa pri prihlaseni
uzivatela priradilo nové heslo (nastavte uplynutie platnosti hesla na *YES). Predvolené heslo pri vytvoreni
uzivatelského profilu je rovnaké ako nazov uzivatelského profilu.

* Ak pri vytvoreni nového uzivatelského profilu pouzivate trividlne alebo predvolené heslo, uistite sa, ze uzivatel ma v
imysle prihlasif sa okamzite. Ak pred prihlasenim uzivatela ocakévate oneskorenie, nastavte stav uzivatelského
profilu na *DISABLED. Ked je uzivatel pripraveny na prihlasenie, zmeite stav na *ENABLED. Tento krok zabrani
tomu, aby novy uzivatelsky profil pouzival niekto, kto nie je autorizovany.

+ Systémové hodnoty §truktury hesla méozete pouzit vtedy, ked chcete zabranit uzivatelom priradovat trividlne hesla.

* Niektoré komunikaéné metody odosielaji hesla medzi systémami a obmedzuju dizku hesla a znaky, ktoré mézu
hesl4 obsahovat. Ak vas systém komunikuje s inymi systémami, pouzite systémova hodnotu QPWDMAXLEN na
obmedzenie dizky hesla. Na urovniach hesiel 0 a 1 mozno systémovii hodnotu QPWDLMTCHR pouzit na zadanie
znakov, ktoré sa nemozu pouzivat v heslach.

Nastavit platnost hesla na ukonéenu

Riadok Add User:
Nezobrazené

Parameter CL:
PWDEXP

Dizka: 4

Pole Nastavii platnosi hesla na ukoncenii dovoluje bezpeénostnému spraveovi v uzivatelskom profile uréit, ze heslu
uzivatela uplynula platnost a je potrebné, aby sa zmenilo pri nasledujicom prihlaseni. Pri zmene hesla sa tato hodnota
vynuluje na *NO. Heslo méZete zmenit pomocou prikazu CHGPWD alebo CHGUSRPREF, alebo pomocou API
QSYCHGPW alebo pri nasledujicom procese prihlasenia.

Toto pole sa d4 pouzit, ked si uzivatel nevie spomenuf na heslo a bezpeénostny spraveca mu musi priradif nové.
Vyzadovat od uzivatela zmenu hesla priradeného bezpe¢nostnym spravcom zabrafiuje bezpe¢nostnému spravcovi
poznaf nové heslo a prihlasit sa ako tento uzivatel.

Po uplynuti doby platnosti hesla uzivatela, dostane uZivatel pri prihlaseni spravu (pozrite[Obrazok 1)). Uzivatel moze
stla¢it klaves Enter, ak chce priradif nové heslo, alebo stlagit klaves F3 (Ukongif), ak chce zrusit pokus o prihldsenie
bez priradenia nového hesla. Ak sa uzivatel rozhodne zmenif heslo, zobrazi sa obrazovka Change Password a pre nové
heslo sa spusti overenie platnosti hesla.

Sign-on Information

System:
Password has expired. JPassword must be changed to continue sign-on
request.
Previous sign-on . . . . . . . . . . ... : 10/30/91 14:15:00
Obrazok 1. Sprava o uplynuti platnosti hesla
Tabulka 50. MozZné hodnoty pre PWDEXP:
*NO: Platnost hesla nie je nastavena na ukonéen.
*YES: Platnost hesla je nastavena na ukonéent.
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Odporucania: Nastavte platnost hesla na ukonéent vzdy, ked vytvorite novy uzivatelsky profil alebo uzivatelovi
priradite docasné heslo.

Stav

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
STATUS

Dizka: 10

Hodnota pola Stav uréuje, ¢i dany profil je platny pre prlhlasenle Ak je stav profilu povoleny, profil je platny pre
prihlasenie. Ak je stav profilu zakazany, autorizovany uzivatel musi znovu povolit dany profil, aby bol platny pre
prihlasenie.

Prikaz CHGUSRPRF mozete pouzivat na povolenie profilu, ktory bol zakdzany. Musite mai mimoriadne oprdvnenie
*SECADM a opravnenie *OBIMGT a *USE na profil, ak chcete zmenit jeho stav. Témal[“Aktivovanie uzivatelskéhol
[profilu” na strane 100{ukazuje priklad programu osvojen¢ho opravnenia, ktoré dovoluje operatorovi systému povolit
profil.

Je mozné, Ze systém zakaze profil po istom poéte nespravnych pokusov prihlasit sa do tohto profilu, v zavislosti od
nastavenia systémovych hodnét QMAXSIGN a QMAXSGNACN.

Na konzolu sa vzdy mozete Prihlésif s profilom QSECOFR (spravca bezpeénosti), dokonca aj ked stav QSECOFR je
*DISABLED. Ak sa uzivatelsky profil QSECOFR zakaze, prihlaste sa na konzolu ako QSECOFR a napiste
CHGUSRPRF QSECOFR STATUS(*ENABLED).

Tabulka 51. MoZné hodnoty pre STATUS:
*ENABLED Profil je platny pre prihlasenie.
*DISABLED Profil nie je platny pre prihldsenie, kym ho znovu nepovoli autorizovany uzivatel.

Odporacania: Ak cheete zabranit prihlaseniu s uZivatelskym profilom, nastavte stav na *DISABLED. Napriklad,
mozete zakazaf profil uzivatela, ktory dlh§iu dobu nebude v praci.

Trieda uzivatelov

Vyzva Pridat uiivatveia:
Typ uzivatela

Parameter CL:

USRCLS
Dizka: 10

Trieda uzivatelov sa pouziva na riadenie, ktoré polozky ponuky sa budu pre uzivatela zobrazovat v 0S/400 ponukach.
Takyto postup nemusi nevyhnutne obmedzovat pouzivanie prikazov. Pole Obmedzif schopnosti riadi, &i uzivatel moze
zadévat prikazy. Trieda uzivatelov nemoze ovplyvnit volby, ktoré sa zobrazia v ponukach, ktoré poskytli iné
licencované programy.

Ak pri vytvorem uzivatelského profilu nie su zadané mimoriadne opréavnenia, na uréenie mimoriadnych opravneni pre
uzivatela sa pouzije systémova hodnota triedy uzivatelov a urovne zabezpecenia (QSECURITY).

Mozné hodnoty pre USRCLS: Il"abuika 52 na strane 61|zobrazuje mozné triedy uzivatelov a predvolené mimoriadne
opatrenia pre kazdu triedu uzivatelov. Polozky oznacuju, ze opravnenie je udelené len na urovniach zabezpecenia 10 a
20, na vsetkych rovniach zabezpecenia alebo nie je udelené vobec.
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Predvolena hodnota pre triedu uzivatelov je *USER.

Tabulka 52. Predvolené mimoriadne oprévnenia podia triedy uZivatelov

Triedy uzivatelov

Mimoriadne

opravnenie *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOBJ Vsetky 10 alebo 20 10 alebo 20 10 alebo 20 10 alebo 20
*SECADM Vsetky Vsetky

*JOBCTL Vsetky 10 alebo 20 10 alebo 20 Vsetky

*SPLCTL Vsetky

*SAVSYS Vsetky 10 alebo 20 10 alebo 20 Vsetky 10 alebo 20
*SERVICE Vsetky

*AUDIT Vsetky

*JOSYSCFG Vsetky

Odporuéania: Vicsina uzivatelov nepotrebuje vykonavat systémové funkcie. Ak uzivatel nepotrebuje pouzivat
systémové funkcie, nastavte triedu uzivatelov na *USER.

Urover pomoci

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
ASTLVL

Dizka: 10

Systém u kazdého uzivatela sleduje posledni Groven pomoci pouziti pre kazdu obrazovku systému, ktora ma viac ako
jednu troven pomoci. Tato troveri sa pouzije pri nasledujiicom poziadani uZzivatela o tito obrazovku. Pocas aktivnej
tilohy moze uzivatel zmenif uroven pomoci pre obrazovku alebo skupinu suvisiacich obrazoviek stla¢enim klavesu F21
(Vybrat troven pomoci). Nové troveii pomoci pre tito obrazovku sa uloZi s informaciami o uzivatelovi.

Zadanie parametra urovne pomoci (ASTLVL) v prikaze nezmeni troven pomoci, ktora je ulozena pre dan¢ho uzivatela
pre asociovanu obrazovku.

Pole Uroveri pomoci v uzivatelskom profile sa pouziva na zadanie §tandardnej uirovne pomoci pre uzivatela pri
vytvoreni profilu. Ak sa uroven pomoci v uzivatelskom profile zmeni prikazom CHGUSRPRF alebo Change Profile
(CHGPREF), urovne pomoci ulozené pre vsetky obrazovky pre tohto uzivatela sa vynuluji na novu hodnotu.

Napriklad predpokladajme, ze uzivatelsky profil pre USERA je vytvoreny so §tandardnou troviiou pomoci
(zékladnou).|[Tabulka 53| zobrazuje ¢i USERA pri pouzivani inych volieb vidi obrazovku Work with User Profiles alebo
obrazovku Work with User Enrollment. Tabulka tiez zobrazuje, ¢i systém zmeni verziu pre obrazovku ulozenu v profile
USERA.

Tabulka 53. Ako sa ukladajui a menia trovne pomoci

Vykonana akcia Verzia zobrazenej obrazovky Verzia ulozenej obrazovky
Pouzite prikaz WRKUSRPRF Pracujte s obrazovkou User Enrollment Ziadna zmena (zékladnd roveii pomoci)
Na obrazovke Work with User Enrollment Pracujte s obrazovkou User Profiles Zmenené na stredna uroven pomoci

display stlacte klaves F21 a vyberte
strednd uroven pomoci.

Pouzite prikaz WRKUSRPRF Pracujte s obrazovkou User Profiles Ziadna zmena (stredna)

Z ponuky SETUP vyberte volbu prace so  Pracujte s obrazovkou User Profiles Ziadna zmena (strednd)
zariadenim uzivatela.
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Tabulka 53. Ako sa ukladajui a menia trovne pomoci (pokracovanie)

Vykonana akcia Verzia zobrazenej obrazovky Verzia ulozenej obrazovky

Zadajte CHGUSRPRF USERA Zmenené na zakladna uroven pomoci
ASTLVL(*BASIC)

Pouzite prikaz WRKUSRPRF Pracujte s obrazovkou User Enrollment Ziadna zmena (zakladny)

Zadajte WRKUSRPRF Pracujte s obrazovkou User Profiles 7Ziadna zmena (zakladna)

ASTLVL(*INTERMED)

Poznamka: Pole Uzivatelské volby v uzivatelskom profile tiez ovplyviiuje sposob, akym sa zobrazuju systémové
obrazovky. Toto pole je popisané na strane |86}

Tabulka 54. MoZné hodnoty pre ASTLVL:

*SYSVAL Pouzije sa uroven pomoci zadana v systémovej hodnote QASTLVL.

*BASIC Pouzije sa uzivatelské rozhranie Operaény asistent.

*INTERMED Pouzije sa systémové rozhranie.

*ADVANCED Pouzije sa odborné systémové rozhranie. Ak chcete povolit viac poloZiek v zozname, ¢isla

volieb a klavesy funkcii sa nie vzdy zobrazia. Ak prikaz nema rozsirenu uroven
(*ADVANCED), pouzije sa stredna troveil (*INTERMED).

Aktualna kniznica

Vyzva Pridat uzivatela:
Standardna kniznica
Parameter CL:
CURLIB
Dizka: 10

Opravnenie:
*USE

Aktualna kniznica sa prehladava pred kniznicami v uzivateiskej ¢asti zoznamu kniznic, aby sa zistilo, ¢i sa v nej
nenachadzaju nejaké objekty zadané ako *LIBL. Ak uzivatel vytvori objekty a zada * CURLIB, tieto objekty sa vlozia
do aktualnej kniznice.

Pri prihlaseni uzivatela sa aktualna kniZnica automaticky prida do zoznamu kniznic uzivatela. Nie je potrebné, aby bola
pridavana do uvodného zoznamu kniznic v opise ulohy uzivatela.

Uzivatel nemoze zmenit aktualnu kniznicu, ak je pole Limit capabilities v uzivatelskom profile nastavené na *YES
alebo *PARTIAL.

Téma[“Zoznamy kniznic” na strane 174| poskytuje dalsie informacie o pouzivani zoznamov kniznic a aktudlnej
kniZnice.

Tabulka 55. MoZné hodnoty pre CURLIB:

*CRTDFT Tento uzivatel nema ziadnu aktualnu kniznicu. Ak sa objekty vytvoria pomocou *CURLIB
v prikaze na vytvorenie, ako predvolena aktualna kniznica sa pouzije kniznica QGPL.
nazov-aktudlnej-kniznice Nazov kniznice.

Odporiéania: PouZite pole Current library, aby ste mohli riadif, kam budt maf uzivatelia povolené vkladat nové
objekty, napriklad Dotazovacie programy. PouZite pole Limit capabilities, aby ste zabranili uzivatelom zmenif aktudlnu
kniznicu.
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Uvodny program

Vyzva Pridat uzivatela:
Prihlasovaci program
Parameter CL:
INLPGM
Dizka: 10 (nazov programu) 10 (nazov kniznice)

Opravnenie:
*USE pre program *EXECUTE pre kniznicu

Pri prihlseni uzivatela mozete zadat nazov programu, ktory sa ma volaf. Tento program sa spusti pred zobrazenim
uvodnej ponuky, pokial nejaka existuje. Uzivatel neméze zadat ivodny program na prihlasovacej obrazovke, ak pole
Limit capabilities v profile uzivatela je nastavené na *YES alebo *PARTIAL.

Uvodny program sa zavola len vtedy, ak smerovaci program uzivatela je QCMD alebo QCL. Blizsie informacie o
spracovavani postupnosti pri prihlaseni uzivatela najdete v[“Spustenie interaktivnej ulohy” na strane 167]

Uvodné programy sa pouzivajii na dva hlavné uéely:
* Obmedzif uzivatela na $pecificki mnozinu funkcii.

* Vykonatf uréité uvodné spracovanie, napriklad otvorenie suborov alebo vytvorenie zoznamu kniZnic pri prvom
prihlaseni uzivatela.

Uvodnému programu nemozno odovzdavaf ziadne parametre. Ak zlyha ivodny program, uzivatel sa nebude moct
prihlasit.
Tabulka 56. MoZné hodnoty pre INLPGM:

*NONE Ked sa uzivatel prihlasi, nebude sa volaf sa ziadny program. Ak je v parametri ivodnej
ponuky (INLMNU) zadany nazov ponuky, tato ponuka sa zobrazi.

nazov-programu Niézov programu, ktory sa bude volat pri prihlaseni uzivatela.

Tabulka 57. MoZné hodnoty pre kniznicu INLPGM:

*LIBL Zoznam kniznic sa pouziva na lokalizovanie programu. Ak opis tilohy pre uzivatelsky
profil obsahuje zoznam uvodnych kniznic, pouzije sa tento zoznam. Ak opis ulohy urci
*SYSVAL pre zoznam uvodnych kniznic, pouzije sa systémova hodnota QUSRLIBL.

*CURLIB Na lokalizovanie programu sa pouzije aktudlna kniznica zadana v uzivatelskom profile. Ak
nie je zadana ziadna aktualna kniznica, pouzije sa QGPL.

nazov-kniznice Kniznica, kde sa nachadza program.

Uvodna ponuka

Vyzva Pridat uZivatela:
Prva ponuka

Parameter CL:
INLMNU

Dizka: 10 (nazov ponuky) 10 (ndzov kniznice)
Opravnenie:

*USE pre ponuku *EXECUTE pre kniznicu

Mozete zadat nazov ponuky, ktora sa mé zobrazit pri prihlaseni uzivatela. Uvodna ponuka sa zobrazi po spusteni
uvodného programu uzivatela. Uvodna ponuka sa zavola len vtedy, ak smerovaci program uzivatela je QCMD alebo
QCL.
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Ak cheete, aby uzivatel spustil len uvodny program, pre ivodnu ponuku mézete zadat *SIGNOFF.

Ak je pole Limit capabilities v profile uzivatela nastavené na *YES, uzivatel nebude moct na prihlasovacej obrazovke
zadat int ivodnti ponuku. Ak mé uZivatel povolené zadaf uvodnu ponuku na prihlasovacej obrazovke, zadana ponuka
vyradi ponuku v uzivatelskom profile.

Tabulka 58. MoZné hodnoty pre MENU:
MAIN Zobrazi sa Hlavna ponuka systému iSeries.

*SIGNOFF Systém odhlasi uzivatela po dokonéeni ivodného programu. Pouzite tito funkciu, ak chcete
zamedzit uzivatelovi spustif vobec nejaky program.
nazov-ponuky Nézov ponuky, ktora sa bude volaf pri prihlaseni uzivatela.

Tabulka 59. Mozné hodnoty pre kniZnicu MENU:

*LIBL Zoznam kniznic sa pouziva na lokalizovanie ponuky. Ak ivodny program prida polozky do
zoznamu kniznic, tieto polozky budu zahrnuté v hiadani, pretoze ponuka sa bude volaf po
dokonceni uvodného programu.

*CURLIB Aktudlna kniznica pre ulohu sa pouziva na lokalizovanie ponuky. Ak neexistuje ziadna
polozka aktudlnej kniznice v zozname kniznic, pouzije sa QGPL.
nazov-kniznice Kniznica, kde sa nachadza ponuka.

Obmedzit schopnosti

Vyzva Pridat uzivatela:
Obmedzit pouzitie prikazového riadka

Parameter CL:
LMTCPB

Dizka: 10

Pole Limit capabilities mdzete pouzit na obmedzenie schopnosti uzivatela zadavat prikazy a nahradit uvodny program,
uvodnu ponuku, aktudlnu kniznicu a program obsluhujuci prerusovaci klaves uréeny v tomto uzivatelskom profile. Toto
pole je néstrojom sliZiacim na zabrdnenie experimentovat uzivatelom v systéme.

Uzivatel s LMTCPB(*YES) moze spustat len prikazy, ktoré maju parameter uvolnit zablokovaného uzivatela
(ALWLMTUSR) definovany ako *YES. Tieto prikazy doddva spolo¢nost IBM s ALWLMTUSR(*YES):

Odhlésit (SIGNOFF)

Odoslat spravu (SNDMSG)

Zobrazit spravy (DSPMSG)

Zobrazit tlohu (DSPJOB)

Zobrazit protokol ulohy (DSPJOBLOG)
Spustit PC organizér (STRPCO)
Pracovat so spravami (WRKMSG)

Pole Limit capabilities v uzivatelskom profile a parameter ALWLMTUSR v prikazoch sa pouzivaji len na prikazy,
ktoré sa spustaju z prikazového riadku, z obrazovky Command Entry alebo volby z prikazovej skupinovej ponuky.
Uzivatelia nie su obmedzeni vykonavat tieto akcie:

* Spustaf prikazy v programoch CL, ktoré spustaju prikaz ako vysledok zvolenia volby z ponuky

* Spustat vzdialené prikazy cez aplikacie.

Uzivatelovi so zablokovanymi sghopnosfami mozete povolit spustanie dalsich prikazov alebo odstranit niektoré z
tychto prikazov zo zoznamu, ked zmenite parameter ALWLMTUSR pre prikaz. Pouzite prikaz Change Command

(CHGCMD). Ak vytvorite vlastné prikazy, v prikaze Create Command (CRTCMD) moZete zadat parameter
ALWLMTUSR.
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Mozné hodnoty: [Tabulka 60|zobrazuje mozné hodnoty pre Limit capabilities a funkcie, ktoré st povolené pre kazdu
hodnotu.

Tabulka 60. Funkcie povolené pre hodnoty obmedzenia schopnosti

Funkcia *YES *PARTIAL *NO
Zmenit tvodny program Nie Nie Ano
Zmenif tvodnt ponuku Nie Ano Ano
Zmenit aktualnu kniznicu Nie Nie Ano
Zmenif program upozornenia Nie Nie Ano
Zadat prikazy Niekolko' Ano Ano
! Povolené su tieto prikazy: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG, STRPCO, WRKMSG. Uzivatel

nemoéze pouzit klaves F9 na zobrazenie prikazového riadka z fubovolnej ponuky alebo obrazovky.

Odporicania: Pomocou tivodnej ponuky, obmedzenia pouzitia prikazového riadka a poskytnutia pristupu k ponuke
mozete nastavit prostredie pre uzivatela, ktory nepotrebuje alebo nechce pristup k systémovym funkciam. Blizsie
informacie o tomto type prostredia najdete v téme|“Planovanie ponuk” na strane 192}

Text

Vyzva Pridat uzivatela:
Opis uzivatela

Parameter CL:
TEXT

Dizka: 50
Text v uzivatelskom profile sa pouziva na opis uzivatelského profilu alebo jeho ugelu. Co sa tyka uzivatelskych

profilov, text by mal obsahovat identifika¢né informécie, napriklad meno uzivatela a oddelenie. Co sa tyka
skupinovych profilov, text by mal identifikovat skupinu, napriklad aké oddelenia skupina obsahuje.

Tabulka 61. MoZné hodnoty pre text:
*BLANK: Nie je zadany ziadny text.
opis Nezadavajte viac ako 50 znakov.

Odporucania: Pole 7ext bude na mnohych obrazovkach systému orezané. NajdolezitejSie identifikacné informacie
vlozte na zaciatok pola.

Mimoriadne opravnenie

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
SPCAUT

Dizka: 100 (10 znakov na jedno mimoriadne opravnenie)

Opravnenie:

Ak chcete udelif uzivatelskému profilu mimoriadne opravnenie, musite sami mat toto mimoriadne opravnenie.

Mimoriadne opravnenie sa pouZiva na zadanie typov akcii, ktoré méze vykonavat uzivatel na systémovych
prostriedkoch. Uzivatel méoze dostat jedno alebo viacero mimoriadnych opravneni.
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Tabulka 62. Mozné hodnoty pre SPCAUT:

*USRCLS Mimoriadne opravnenia si tomuto uZivatelovi pridelené na zaklade pola triedy uzivatelov
(USRCLS) v uzivateiskom profile a systémovej hodnoty irovne zabezpecenia
(QSECURITY). Ak je zadané *USRCLS, pre tohto uzivatela sa nebudi daf zadat ziadne
dalsie mimoriadne opravnenia.

Ak pri vytvoreni alebo zmene uzivatelského profilu zadate *USRCLS, systém vlozi do
daného profilu spravne mimoriadne opravnenia tak, akoby ste ich tam zadali vy. Pri
zobrazeni profilov nemézete uréit, ¢i boli mimoriadne oprévnenia zadané individuélne
alebo ¢&i ich zadal systém na zéklade triedy uzivatelov.

[Tabulka 52 na strane 61|zobrazuje predvolené mimoriadne opréavnenia pre kazdu triedu

uzivatelov.
*NONE Pre tohto uzivatela nie je pridelené ziadne mimoriadne opravnenie.
nazov-mimoriadneho-opravnenia Zadajte pre uzivatela jedno alebo viac mimoriadnych opravneni. Mimoriadne opravnenia su

popisané v nasledujucich castiach.

Mimoriadne opravnenie *ALLOBJ

Mimoriadne opravnenie pre vietky objekty (*ALLOBJ) dava uzivatelovi pristup na kazdy prostriedok v systéme, ak
pre tohto uzivatela existuje sikromné opravnenie. Dokonca aj vtedy, ked ma uzivatel opravnenie *EXCLUDE na
objekt, mimoriadne opravnenie *ALLOBJ dovoluje uzivatelovi pristupovat k tomuto objektu.

Rizika: Mimoriadne opravnenie *ALLOBJ poskytuje uzivatelovi rozsirené opravnenie na vietky prostriedky v
systéme. Uzivatel moze zobrazit, zmenit alebo vymazat lubovolny objekt. Uzivatel tiez moze pridelif inym uzivatelom
opravnenie pouzivaf objekty.

Uzivatel s opravnenim *ALLOBJ neméze priamo vykondvat operacie, ktoré vyzadujii iné mimoriadne opréavnenie.
Napriklad, mimoriadne opravnenie *ALLOBJ nedovoluje uzivatelovi vytvorit iny uzivatelsky profil, pretoze na
vytvaranie uzivatelskych profilov sa vyzaduje mimoriadne opravnenie *SECADM. Uzivatel s mimoriadnym
opravnenim *ALLOBJ v$ak moZe odovzdat na spustenie davkovu tilohu pomocou profilu, ktory ma potrebné
mimoriadne opravnenie. V zasade poskytuje mimoriadne opravnenie * ALLOBJ uzivatelovi pristup ku vietkym
funkciam v systéme.

Mimoriadne opravnenie *SECADM
Mimoriadne opravnenie Bezpec¢nostny spravea (*SECADM) povoluje uzivatelovi vytvorif, zmenif a vymazat
uzivatelské profily. Uzivatel s mimoriadnym opravnenim *SECADM moze:

* Pridavat uzivatelov do adresara distribtcie systému.

* Zobrazovat opravnenie pre dokumenty alebo adresare.

* Pridavat a odstranovat pristupové kody do systému.

* Poskytovat a odstrafiovat opravnenie na pristupové kody uzivatela

* Poskytovat a odstrafiovat opravnenie pre uzivatelov pracovat v mene iného uzivatela
¢ Mazat dokumenty a adresare.

* Mazat zoznamy dokumentov.

* Menif distribuéné zoznamy vytvorené inymi uzivatelmi.

Len uzivatel s mimoriadnym opravnenim *SECADM a *ALLOBJ méze poskytnui mimoriadne opravnenie *SECADM
inému uzivatelovi.
Mimoriadne opravnenie *JOBCTL

Mimoriadne opravnenie na riadenie uloh (*JOBCTL) povoluje uzivatelovi:

* Menif, mazaf, pozastavovat a uvoliiovaf vietky subory v lubovolnych vystupnych frontoch $pecifikovanych ako
OPRCTL(*YES).

* Zobrazovat, odosielat a kopirovat vietky stbory v lubovolnych vystupnych frontoch pecifikovanych ako
DSPDTA(*YES alebo *NO) a OPRCTL(*YES).
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* Uchovavat, uvoliiovat a &istit fronty wloh $pecifikované ako OPRCTL(*YES).

+ Uchovavat, uvoliiovat a ¢istif vystupné fronty $pecifikované ako OPRCTL(*YES).

» Uchovavat, uvolnovat, menif a rusit ulohy ostatnych uzivatelov.

* Spustaf, menif, ukon¢ovat a uvolnovat zapisovace, ak je vystupny front §pecifikovany ako OPRCTL(*YES).
* Menit spustacie atributy ulohy, napriklad tlagiaresi pre tlohu.

* Zastavovaf podsystémy.

* Vykonévat pociatotné zavedenie programu (IPL).

O zabezpeceni tlacového vystupu a vystupného frontu sa pise V|“T1a“” na strane 177|

Prioritu ulohy (JOBPTY) a prioritu vystupu (OUTPTY) vasej vlastnej tlohy mézZete menif bez mimoriadneho
opravnenia na riadenie uloh. Ak chcete zmenif prioritu vykondvania (RUNPTY) vlastnej tlohy, musite maf mimoriadne
opravnenie *JOBCTL.

Zmeny V priorite vystupu a priorite ulohy nejakej ulohy su limitované obmedzenim priorit (PTYLMT) v profile
uzivatela vykonavajuceho zmenu.

Rizika: Uzivatel s mlmorladnym opravnenim *JOBCTL méze zmenit prioritu uloh a tlade, ukong¢it tilohu pred | jej
dokoncenim alebo vymazat vystup pred jeho vytlatenim. Mimoriadne opravnenie *JOBCTL moze tieZ uzivatelovi
umoznit pristup k tajnému spoolovému vystupu, ak st vystupné fronty $pecifikované ako OPRCTL(*YES). Nespravne
pouzitie mimoriadneho opravnenia *JOBCTL uzivatelom moze mat za nasledok negativny ¢inok na jednotlivé ulohy
a celkovy vykon systému.

Mimoriadne opravnenie *SPLCTL

Mimoriadne opravnenie na riadenie spoolov (*SPLCTL) povoluje uzivatelovi vykonavat vsetky funkcie riadenia
spoolov, ako je zmena, mazanie, zobrazovanie, pozastavovanie a uvolfiovanie spoolovych suborov. Uzivatel moze
vykonavat tieto funkcie vo vietkych vystupnych frontoch, bez ohladu na opravnenia pre vystupny front alebo
parameter OPRCTL pre vystupny front.

Mimoriadne opravnenie *SPLCTL uzivatelovi tiez povoluje riadif fronty wilohy, vratane pozastavovania, uvoliovania a
Cistenia frontu uloh. UZzivatel méze vykonavat tieto funkcie vo vietkych frontoch tloh, bez ohladu na opravnenia pre
front uloh alebo parameter OPRCTL pre front uloh.

Rizika: Uzivatel s mimoriadnym opravnenim *SPLCTL méze vykonavaf lubovolni operaciu na fubovolnom
spoolovom stibore v systéme. Tajné spoolové stibory sa nedaji pred uzivatelom chranit mimoriadnym opravnenim
*SPLCTL.

Mimoriadne opravnenie *SAVSYS

Mimoriadne opravnenie na uloZzenie systému (*SAVSYS) déva uzivatelovi opravnenie na ulozenie, obnovu a uvolnenie
ulozného priestoru pre vsetky objekty v systéme, ak ma uzivatel v pripade tychto objektov opravnenie na existenciu
objektu.

Rizika: Uzivatel s mimoriadnym opravnenim *SAVSYS moze:

« Ulozit objekt a vziaf ho do iného iSeries systému na obnovu.

* Ulozit objekt a zobrazif pasku na prezeranie udajov.

+ Ulozit objekt a uvolnit ulozny priestor, ¢im zmaze udajovu ¢ast objektu.

* Ulozit dokument a vymazat ho.

Mimoriadne opravnenie *SERVICE

Mimoriadne opravnenie na servis (*SERVICE) dovoluje uzivatelovi spustaf systémové servisné néstroje prikazom
STRSST. Uzivatelovi tiez dovoluje ladif program len s opravnenim *USE na program a vykonavat funkcie zobrazenia a
zmeny sluzby. Funkcia vypisu z obrazovky sa da vykonavat bez opravnenia *SERVICE. Uzivatelovi tiez dovoluje
vykonavat rozne funkcie sledovania.
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Rizika: Uzivatel s mimoriadnym opravnenim *SERVICE moéze zobrazovaf a menit tajné informécie prostrednictvom
servisnych funkcii. UZivatel musi maf mimoriadne opravnenie * ALLOBJ, ak chce menif informacie prostrednictvom
servisnych funkcii.

Na minimalizovanie rizika pre prikazy sledovania mozu uzivatelia dostat autorizdciu na vykonavanie sledovania sluzby
bez toho, aby museli daf uzivatelovi mimoriadne opravnenie *SERVICE. Takto budu mat schopnost vykonavat prikaz
sledovania len konkrétni uzivatelia, ¢im by ziskali pristup k citlivym tidajom. Uzivatel musi byt autorizovany pre tento
prikaz a musi mat bud mimoriadne opravnenie *SERVICE, alebo musi byt autorizovany pre funkciu sledovania sluzby
pre operacny systém cez podporu aplikdcie iSeries Navigator’s Application Administration. Prikaz Change Function
Usage (CHGFCNUSG) s ID funkcie QIBM_SERVICE_TRACE sa tiez da pouzif na zmenu zoznamu uzivatelov, ktori
maju povolenie vykonavat operacie sledovania.

Toto st prikazy, ku ktorym sa da takymto sposobom ziskat pristup:

Tabulka 63.

STRCMNTRC Start Communications Trace
ENDCMNTRC End Communications Trace
PRTCMNTRC Print Communications Trace
DLTCMNTRC Delete Communications Trace
CHKCMNTRC Check Communications Trace
TRCCNN Trace Connection (pozritd“Prideiovanie pristupu k sledovaniam™)
TRCINT Trace Internal

STRTRC Start Job Trace

ENDTRC End Job Trace

PRTTRC Print Job Trace

DLTTRC Delete Job Trace

Pridelovanie pristupu k sledovaniam: Prikazy sledovania, napriklad TRCCNN (Trace Connection), st vykonné
prikazy, ktoré by sa nemali udelovat vietkym uzivatelom, ktori potrebuju pristup k inym servisnym a ladiacim
nastrojom. Podla doleuvedenych krokov mézete obmedzit uzivatelov, ktori budi moct pristupovat k tymto prikazom
sledovania bez toho, aby mali opravnenie *SERVICE:

1. V aplikécii iSeries Navigator otvorte Polozku Uzivatelia a Skupiny.

Vyberte polozku Vsetci uzivatelia a zobrazi sa zoznam uzivatelskych profilov.
Kliknite pravym tla¢idlom na uzivatelsky profil, ktory chcete zmenit.

Vyberte Vlastnosti.

Kliknite na Schopnosti.

Otvorte zalozku Aplikacie.

Vyberte Pristup pre.

Vyberte Hostitelské aplikacie.

Vyberte Operacny systém.

Vyberte Sluzba.

0o 0N oA GD

—_ -

Oznacte zaciarkovacie policko na udelenie alebo zrusenie pristupu k prikazu sledovania.

Mimoriadne opravnenie *AUDIT

Mimoriadne opravnenie na audit (*AUDIT) poskytuje uzivatelovi schopnost zmenif charakteristiky auditovania.
Uzivatel moze:

* Menit systémové hodnoty, ktoré riadia auditovanie.

¢ Pouzivat prikazy CHGOBJAUT, CHGDLOAUD a CHGAUD na zmenu auditovania pre objekty.
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* Pouzivaf prikaz CHGUSRAUD na zmenu auditovania pre uzivatela.

Rizika: Uzivatel s mimoriadnym opravnenim *AUDIT méze zastavovat a spustaf auditovanie v systéme alebo
zamedzovat auditovanie konkrétnych akcii. Ak je pre vas systém dolezité, aby mal zdznam auditu udalosti tykajucich
sa bezpecnosti, starostlivo sledujte riadenie a monitorovanie pouzivania mimoriadneho opravnenia * AUDIT.

Poznamka: Len uzivatel s mimoriadnymi opravneniami *ALLOBJ, *SECADM a *AUDIT mbze poskytnut inému
uzivatelovi mimoriadne opravnenie *AUDIT.

Mimoriadne opravnenie *IOSYSCFG

Mimoriadne opravnenie na konfiguraciu systému (¥*I0OSYSCFG) poskytuje uzivatelovi schopnost menit sposob
konfigurdcie systému. Napriklad pridavaf alebo odstrafiovat informacie o konfiguracii komunikécie, pracovat so
servermi TCP/IP a konfigurovat server pripojenia na internet (ICS). Vi¢sina prikazov na konfigurovanie komunikacie
vyzaduje mimoriadne opravnenie *IOSYSCFG. Zobrazuje, ktoré mimoriadne opravnenia sa vyzaduju pre
Specifické prikazy.

Poznamka: Potrebujete mimoriadne oprdvnenie *ALLOBJ, aby ste mohli menif tidaje pomocou servisnych funkcii.

Odporiéania pre Mimoriadne opravnenia: Poskytovanie mimoriadnych opravneni pre uzivatelov predstavuje
ohrozenie bezpe¢nosti. Starostlivo zhodnofte potrebu kazdého uzivatela na kazdé mimoriadne opravnenie. Pozorne
sledujte, ktori uzivatelia maju mimoriadne opravnenia a pravidelne revidujte ich potrebu pre dané opravnenie.

Okrem toho by ste mali kontrolovat nasledujtice situdcie pre uzivatelské profily a programy:
+ Ci sa daju uzivatelské profily s mimoriadnymi opravneniami pouzivat na odovzdavanie uloh

+ Ci sa daju spustat programy vytvorené tymito uzivateImi pomocou opravnenia vlastnika programu.

Programy si osvojuji mimoriadne opravnenie *ALLOBJ vlastnika, ak:
* su tieto programy vytvorené uzivatelmi, ktori maji mimoriadne opravnenie * ALLOBJ

* uzivatel zad parameter USRPRF(*OWNER) v prikaze, ktory vytvori program.

Ako LAN Server pouziva mimoriadne opravnenia

Licenény program LAN Server pouziva mimoriadne opravnenia v profile uZivatela, na uréovanie, ktoré schopnosti
operatora by mal mat vlastnik v prostredi servera LAN. Nasledujii schopnosti operdtora, ktoré systém poskytuje
uzivatelom servera LAN:

*ALLOBJ
Spravca systému
*IOSYSCFG

Privilégium operatora na prostriedky servera

*JOBCTL
Privilégium operatora na komunikacné zariadenie

*SECADM
Privilégium operatora na konta

*SPLCTL
Privilégium operatora na tlac

* Mimoriadne opravnenie *SAVSYS sa pouziva pri ukladani informacii pomocou adresara /QFPNWSSTG.
Mimoriadne opravnenie *SAVSYS sa v skutocnosti pouziva pri ukladani objektov pomocou adresara /QLANSTv,
musite mat potrebné povolenie (opravnenie) na objekt alebo opravnenie administratora LAN.

* Mimoriadne opravnenie *ALLOBIJ poskytuje dostatoéné opravnenie na ukladanie objektov /QLANSrv a ich
informacii o opravneniach, ak platia obe z nasledujucich podmienok:

— Ste definovanym uzivatelom v doméne LAN.

— Radi¢ domény je I/O procesor suborového servera v lokdlnom systéme iSeries.
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Specialne prostredie

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
SPCENV

Dizka: 10

Specialne prostredie uréuje prostredie, v ktorom pracuje uzivatel po prihlaseni. Uzivatel moze pracovat v prostredi
iSeries System/36 alebo System/38. Po prihlaseni uzivatela pouzije systém smerovaci program a Specialne prostredie v
profile uzivatela na urcenie prostredia uzivatela. Pozrite |Obrézok 2 na strane 7 ll

Tabulka 64. Mozné hodnoty pre SPCENV:
*SYSVAL Systémova hodnota QSPCENV sa pouziva na uréenie prostredia pri prihlaseni uzivatela, ak
smerovaci program uzivatela je QCMD.

*NONE Uzivatel pracuje v prostredi iSeries.
*S36 Uzivatel pracuje v prostredi System/36, ak smerovaci program uzivatela je QCMD.

Odporucania: Ak uzivatel spusti kombinaciu aplikacii iSeries a System/36, radsej pouzite prikaz Start System/36
(STRS36) pred spustenim aplikdcii System/36, namiesto zadavania prostredia System/36 v uzivatelskom profile.
Takyto postup zabezpeci lepsi vykon pre aplikacie iSeries.
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Obrazok 2. Opis Specidlneho prostredia
Opis specialneho prostredia

Specialne prostredie uréuje prostredie, v ktorom pracuje uzivatel po prihlaseni. Uzivatel méoze pracovat v iSeries
prostrediSystem/36 alebo prostredi System/38. Po prihlaseni uzivatela pouzije systém smerovaci program a Specialne
prostredie v profile uzivatela na urcenie prostredia uzivatela. Nasledujuci opis vysvetluje|Obrazok 2

Systém ur¢i, ¢i smerovaci program je QCMD. Ak nie je, systém skontroluje, ¢i smerovaci program je QCL. Ak
smerovaci program je QCL, systém pouzije Specidlne prostredie System/38. Ak smerovaci program nie je QCL, systém
pouzije zadany program v polozke smerovania.

Ak smerovaci program je QCMD, systém urci, ¢i je nastavend systémova hodnota SPCENV. Ak je nastavend, systém
obnovi hodnotu pre systémovi hodnotu QSPCENYV a otestuje hodnotu Specialneho prostredia. Ak systémova hodnota

SPCENYV nie je nastavena, systém otestuje hodnotu $pecialneho prostredia.

Ak hodnota Specialneho prostredia je nastavena na *S36, systém spusti Specialne prostredie System/36. Ak hodnota
Specialneho prostredia je nastavend na *NONE, systém spusti nativne prostredie iSeries.

Zobrazit prihlasovacie informacie

Vyzva Pridat uZivatela:
Nezobrazené
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Parameter CL:
DSPSGNINF

Dizka: 7
Pole Display sign-on information uréuje, ¢i sa pri prihlaseni uzivatela zobrazi obrazovka prihlasovacich informacii.
‘

razok 3|zobrazi obrazovku. Informacie o skonceni platnosti hesla sa zobrazia len vtedy, ak do siedmich dni skonci
platnost hesla.

Sign-on Information

System:

Previous sign-on . . . . . . . . : 10/30/91 14:15:00

Sign-on attempts not valid. . . . . . . : 3

Days until password expires . . : 5
Obrazok 3. Obrazovka prihlasovacich informacii
Tabulka 65. MoZné hodnoty pre DSPSGNINF:
*SYSVAL Pouzije sa systémova hodnota QDSPSGNINF.
*NO Pri prihlaseni uzivatela sa nezobrazi obrazovka Prihlasovacie informécie.
*YES Pri prihlaseni uzivatela sa zobrazi obrazovka Prihlasovacie informacie.

Odporuéania: obrazovka Prihlasovacie informacie je nastroj pre uzivatelov na monitorovanie ich profilov a zistovanie
pokusov o zneuzitie. Odporuéa sa, aby vietci uzivatelia videli tuto obrazovku. UzZivatelom s mimoriadnym opravnenim
alebo opravnenim na kiti¢ové objekty treba odporugit pouzivanie tejto obrazovky, aby sa uistili, ze sa nikto nepokuisa
pouzivat ich profily.

Interval ukonéenia platnosti hesla

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
PWDEXPITV

Dizka: 5,0

Moznost vyzadovat od uzivatelov zmenu ich hesiel po uréenom ¢asovom obdobi znizuje riziko neautorizovaného
vstupu do systému. Interval ukoncenia platnosti hesla riadi pocet dni, pocas ktorych sa moze pouzivai platné heslo
predtym, ako sa musi zmenit.

Po ukonéeni platnosti hesla uzivatela dostane uzivatel spravu pri prihlaseni. Uzivatel moze bud stlagit klaves Enter, ak
chce priradif nové heslo alebo stla¢it klaves F3 (Ukongit), ak chee zrusit prihlasovaci pokus bez priradenia nového
hesla. Ak sa uzivatel rozhodne zmenit heslo, zobrazi sa obrazovka Zmenit heslo a pre nové heslo sa spusti tplné
overenie platnosti hesla. [Obrazok 1 na strane 59|zobrazi priklad spravy o ukonéeni platnosti hesla.

Odporuéania: Pouzite interval hesla uzivatelského profilu, ak chcete vyzadovat profily s mimoriadnymi opravneniami
*SERVICE, *SAVSYS alebo *ALLOBJ, ak chcete menitf hesla ¢astejie ako ini uzivatelia.

Tabulka 66. Mozné hodnoty pre PWDEXPITV:

*SYSVAL Pouzije sa systémova hodnota QPWDEXPITV.
*NOMAX Systém od uzivatela nevyzaduje zmenu hesla.
interval- ukoncenia- platnosti- hesla Zadajte ¢islo od 1 do 366.
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Odporucania: Nastavte systémova hodnotu QPWDEXPITV pre prislusny interval, napriklad 60 az 90 dni. Pouzite
pole Interval ukoncenia platnosti hesla v uzivatelskom profile pre konkrétnych uZivatelov, ktori by si mali menif heslo
Castejsie, napriklad bezpecnostni spravcovia.

Sprava lokalnych hesiel

Vyzva Pridat uZivatela:
Nezobrazené

Parameter CL:
LCLPWDMGT

Dizka: 4

Uréuje, ¢i by sa malo heslo uzivatelského profilu spravovat lokalne. Ak sa heslo spravuje lokalne, bude ulozené lokalne
v uzivatelskom profile. Toto je tradiény sposob ukladania hesla.

Ak sa heslo nespravuje lokalne, bude lokalne heslo OS/400 nastavené na *NONE. Hodnota hesla $pecifikovana v
parametri hesla sa odosle do dalsich produktov IBM, ktoré vykonavaju synchronizaciu hesiel, napriklad IBM iSeries
Integration for Windows Server. Uzivatel si nebude moct zmenif heslo prikazom Change Password (CHGPWD).
Okrem toho sa nebude moct prihlasif priamo do systému. Specifikovanie tejto hodnoty ovplyvni dalsie produkty IBM,
ktoré vykonavaju synchronizaciu hesiel, napriklad IBM Integration for Windows Server. Podrobnosti najdete v
dokumentacii pre produkty

Tento parameter by sa nemal nastavit na *NO, pokial uzivatel nepotrebuje pristup do systému cez nejaku ind platformu,
napriklad cez systém Windows.

Tabulka 67. MoZné hodnoty pre LCLPWDMGT:
*YES Heslo je riadené lokalne.
*NO Heslo nie je riaden¢ lokalne.

Obmedzit relacie zariadenia

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
LMTDEVSSN

Dlzka: 7
Pole Obmedzenie reldcii zariadenia riadi, ¢i sa moZe uzivatel sucasne prihlasif na viac ako jednu pracovnu stanicu.
Hodnota neobmedzuje pouzivanie ponuky Systémova poziadavka alebo druhé prihlasenie z rovnakého zariadenia.

Tabulka 68. MozZné hodnoty pre LMTDEVSSN:

*SYSVAL Pouzije sa systémova hodnota QLMTDEVSSN.
*NO Uzivatel moze byt sucasne prihlaseny na viac ako jednom zariadeni.
*YES Uzivatel nemoze byt sti¢asne prihlaseny na viac ako jednom zariadeni.

Odporuéania: Obmedzif uzivatelov sucasne len na jednu pracovni stanicu je jednym zo sposobov, ako ich odradit od
zdielania uzivatelskych profilov. Systémovii hodnotu QLMTDEVSSN nastavte na 1 (YES). Ak maju niektori uzivatelia
poziadavku prihlasif sa na viaceré pracovné stanice, pre tychto uzivatelov pouzite pole Obmedzenie relécii zariadenia v
uzivatelskom profile.

Pouzitie vyrovnavacej pamate klavesnice

Vyzva Pridat uzivatela:
Nezobrazené
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Parameter CL:
KBDBUF

Dizka: 10

Tento parameter urcuje hodnotu pouzivania vyrovnavacej pamate klavesnice pouzivanu pri inicializacii ulohy pre tento
uzivatelsky profil. Nova hodnota nadobudne platnost pri dalSom prihlaseni uzivatela.

Pole pouzivania vyrovnavacej pamate klavesnice riadi dve funkcie:

Predbezné zadavanie vstupu:
Dovoluje uzivatelovi pisat uidaje rychlejsie, ako ich mozno posielat do systému.

Ukladanie prerusovacieho klavesu do vyrovnavacej pamite:
Ak je zapnuté ukladanie prerusovacieho klavesu vyrovnavacej pamite, prerusovaci klaves sa bude spracovavat
ako Iubovolny iny kldves. Ak nie je zapnuté ukladanie prerusovacieho kldvesu do vyrovnavacej pamite,
stlacenie prerusovacieho klavesu bude mat za nasledok odoslanie informacii do systému, aj ked je vstup inej
pracovnej stanice zablokovany.

Tabulka 69. MoZné hodnoty pre KBDBUF:

*SYSVAL Pouzije sa systémova hodnota QKBDBUF.

*NO Vlastnost predbezného zadavania vstupu a volba uklavdania prerusovacieho klavesu do
vyrovnavacej pamate nie su aktivne pre tento uzivatelsky profil.

*TYPEAHEAD Vlastnost predbezného zadavania vstupu je aktivna pre tento uzivatelsky profil.

*YES Vlastnost predbezného zadévania vstupu a voiba ukladania do prerusovacieho klavesu

vyrovnavacej pamite su aktivne pre tento uzivatelsky profil.

Maximalny ulozny priestor

Vyzva Pridat uzivatela:
Nezobrazené

Parameter CL:
MAXSTG

Dizka: 11,0

Pocas tlohy mézete zadat maximalnu velkost do¢asného ulozného priestoru pouzivaného na ukladanie trvalych
objektov, ktoré vlastni uzivatelsky profil, vratane objektov umiestnenych v docasnej kniznici (QTEMP). Maximalny
ulozny priestor sa zadava v kilobajtoch (1024 bajtov).

Ked sa uzivatel pokusa vytvorit objekt a potrebny tilozny priestor je vacsi ako zadand maximalna velkost, objekt sa
nevytvori.

Hodnota maximalneho tllozného priestoru sa pouZiva nezavisle pre kazdi nezavisli pomocnti pamétovi oblast (ASP) v
systéme. Zadanie hodnoty na 5000 teda znamena, Ze uZivatelsky profil moze pouZivat:

* 5000 KB do¢asného ulozného priestoru v systémovej ASP a v zakladnych uzivatelskych ASP.
* 5000 KB docasného tlozného priestoru v nezavislej ASP 00033 (ak existuje).
* 5000 KB docasného ulozného priestoru v nezavislej ASP 00034 (ak existuje).

To spolu predstavuje 15 000 KB doc¢asného ulozného priestoru z celého systému.

Pri planovani maximalneho ulozného priestoru pre uzivateiské profily vezmite do ivahy nasledujuce funkcie systému,

ktoré mozu ovplyvnit maximdalny ulozny priestor potrebny pre uZivatela:

* Operacia obnovy najskor priradi ilozny priestor uzivatelovi, ktory vykonava operaciu obnovy a potom presunie
objekty vlastnikovi OWNER. Uzivatelia, ktori vykonavaju rozsiahle operacie obnovy, by vo svojich uzivatelskych
profiloch mali mat MAXSTG(*NOMAX).
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+ Ulozny priestor je priradeny uzivatelskému profilu, ktory vlastni zurnalovy prijimaé v zavislosti od rastu velkosti
prijimaca. Ak sa vytvaraju nové prijimace, ulozny priestor sa nadalej priraduje uzivatelskému profilu, ktory vlastni
aktivny zurnalovy prijimac. Uzivatelia, ktori vlastnia aktivne zurnalové prijimace, by vo svojich uzivatelskych
profiloch mali mat MAXSTG(*NOMAX).

* Ak uzivatelsky profil zada OWNER(*GRPPRF), vlastnictvo lubovolného objektu vytvoreného uzivatelom sa po
vytvoreni objektu presunie do skupinového profilu. Uzivatel vytvarajuici objekt v§ak musi mat primerany ulozny
priestor, aby mal dostato¢nu kapacitu na kazdy vytvoreny objekt pred presunutim vlastnictva objektu do
skupinového profilu.

* Vlastnikovi kniZnice sa priradi tlozny priestor pre opisy objektov, ktoré su umiestnené v kniznici aj vtedy, ked
objekty vlastni iny uzivatelsky profil. Prikladmi takychto opisov st textové a programové referencie.

+ Ulozny priestor sa priradi uzivatelskému profilu pre docasné objekty, ktoré sa pouzivaji po¢as spracovania uilohy.
Prikladmi takychto objektov su riadiace bloky potvrdenia, priestory upravy suborov a dokumenty.

Tabulka 70. MoZné hodnoty pre MAXSTG:

*NOMAX Tomuto profilu méze byt priradena vyzadovana velkost ulozného priestoru.

maximum- KB Zadajte maximalnu veikost ulozného priestoru v kilobajtoch (1 kilobajt sa rovna 1024
bajtom), ktord sa moZe priradif tomuto uloznému priestoru.

Obmedzenie priorit

Riadok Add User:
Nezobrazené

Parameter CL:
PTYLMT

Dizka: 1

Davkova uloha ma tri rézne hodnoty priorit:

Priorita vykonavania:
Urc¢uje sposob, ktorym sa uloha uchadza o prostriedky pocitaca, ked je spustend. Priorita vykondvania je
urcena triedou ulohy.

Priorita ulohy:
Uréuje prioritu planovania pre davkovi ulohu, ked je tiloha vo fronte uloh. Priorita tilohy sa da nastavit
opisom ulohy alebo v prikaze odovzdania.

Priorita vystupu:
Urcuje prioritu planovania pre lubovolny vystup vytvoreny tlohou vo vystupnom fronte. Priorita vystupu sa
d4 nastavit opisom tlohy alebo v prikaze odovzdania.

Obmedzenie priorit v uzivatelskom profile uréuje maximalne priority planovania (priorita tlohy a priorita vystupu)
povolené pre lubovolné ulohy, ktoré odovzdava uzivatel. Riadi prioritu pri odovzdavani ulohy, ako aj vSetky zmeny
vykonané v priorite, ked je uloha spustena alebo caka vo fronte.

Obmedzenie priorit obmedzuje aj zmeny, ktoré moze vykonat uzivatel s mimoriadnym opravnenim *JOBCTL na tlohe
iného uzivatela. Nemozete dat ulohe patriacej niekomu inému vyssiu prioritu, ako je obmedzenie zadané vo vasom
vlastnom uzivatelskom profile.

Ak je davkova uiloha spustena pod inym uzivatelskym profilom, ako je uzivatel odovzdavajici ulohu, obmedzenia
priorit pre davkovu tlohu su ur¢ené profilom, pod ktorym je spustena uloha. Ak je pozadovana priorita planovania v
odovzdanej tlohe vyssia ako obmedzenie priorit v uzivatelskom profile, priorita tilohy sa znizi na tiroven povolent
uzivatelskym profilom.
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Tabulka 71. MoZné hodnoty pre PTYLMT:

3 Predvolené obmedzenie priorit pre uzivateiské profily je 3. Predvolena priorita pre prioritu
ulohy aj pre prioritu vystupu v opisoch ulohy je 5. Nastavenie obmedzenia priorit pre
uzivatelsky profil na hodnotu 3 poskytuje uzivatelovi schopnost presiivat vo frontoch
niektoré ulohy pred iné ulohy.

priority- obmedzenie Zadajte hodnotu 1 az 9. Najvyssia priorita je 1, najnizsia priorita je 9.

Odporiucania: Pouzivanie hodndt priorit v opisoch tloh a v prikazoch Submit job je ¢asto vhodnejsim sposobom
riadenia pouzivania systémovych prostriedkov nez zmena obmedzenia priorit v uzivatelskych profiloch.

Obmedzenie priorit v uzivatelskom profile mozete pouzit na riadenie zmien, ktoré mézu vykonavat uzivatelia v
odovzdanych tlohach. Napriklad operatori systému mézu potrebovat vyssie obmedzenie priorit, aby mohli presuvat
ulohy vo frontoch.

Opis ulohy
Riadok Add User:

Nezobrazené

Parameter CL:
JOBD

Dizka: 10 (nazov opisu tlohy) 10 (nazov kniznice)
Opravnenie:

*USE pre opis ulohy, *READ a *EXECUTE pre kniznicu

Ked sa uzivatel prihlasi, systém skontroluje polozku pracovnej stanice v opise podsystému, aby ur¢il, ktory opis tlohy
sa ma pouzit pre interaktivnu ulohu. Ak polozka pracovnej stanice zada pre opis tlohy hodnotu *USRPRF, pouZije sa
opis ulohy v uzivatelskom profile.

Opis tlohy pre davkovu tilohu sa zad4va pri spusteni ulohy. Mdze sa zadat pomocou nazvu alebo to moze byt opis
ulohy z uzivatelského profilu, pod ktorym je uloha spustena.

Opis ulohy obsahuje $pecificku mnozinu atribitov tykajtcich sa tlohy, napriklad ktory front uloh sa ma pouzif, prioritu
planovania, smerovacie idaje, zdvaznost frontu sprav, zoznam kniznic a vystupné informacie. Atributy uréuji spdsob
spusiania kazdej ulohy v systéme.

Blizsie informacie o opisoch tloh a ich pouziti najdete v publikacii Work Management.

Tabulka 72. Mozné hodnoty pre JOBD:

QDFTJOBD Pouzije sa opis ulohy dodavanej systémom najdeny v kniznici QGPL. Ak chcete zobrazit
atributy nachddzajuce sa v tomto opise tilohy, mézete pouzit prikaz Display Job Description
(DSPJOBD).

tloha- opis- ndazov Zadajte nazov opisu ulohy, 10 znakov alebo mene;.

Tabulka 73. MoZné hodnoty pre kniZnicu JOBD:

*LIBL Zoznam kniznic sa pouziva na lokalizovanie opisu ulohy.

*CURLIB Na lokalizovanie opisu ulohy sa pouzije aktualna kniznica pre ulohu. Ak polozka aktualnej
kniznice neexistuje v zozname kniznic, pouzije sa QGPL.

knizZnica- nazov Zadajte kniznicu, v ktorej sa nachadza opis ulohy, 10 znakov alebo mene;.

Odporucania: Pre interaktivne tlohy je opis ulohy vhodnou metddou riadenia pristupu ku kniznici. Na zadanie
jedinecného zoznamu kniznic pre konkrétneho uzivatela pouzite namiesto systémovej hodnoty QUSRLIBL radsej opis
ulohy.
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Skupinovy profil
Riadok Add User:
Skupina uzivatelov

Parameter CL:
GRPPRF

Dizka: 10

Opravnenie:
Na zadanie skupiny pri vytvéarani alebo zmene uzivatelského profilu musite mat opravnenie *OBIMGT,
*OBJOPR, *READ, *ADD, *UPD a *DLT na uzivatelsky profil.

Poznamka:
Osvojené opravnenie sa nepouziva na kontrolu opravnenia *OBJMGT na skupinovy profil. BlizSie informacie
0 osvojenom opravneni najdete v éastil“Objekty, ktoré si osvojuju opravnenie vlastnika” na strane 121|

Zadanim nézvu skupinového profilu sa z uzivatela stane &len skupinového profilu. Skupinovy profil méoze poskytnut
uzivatelovi oprdvnenie pouzivat objekty, pre ktoré nemé Specifické opravnenie. Pre uzivatela mozete zadat az 15
dodato¢nych skupin v parametri Supplemental group profile (SUPGRPPRF).

Ked je v uzivatelskom profile zadany skupinovy profil, uzivatel automaticky dostane opravnenia *OBIMGT,
*OBJOPR, *READ, *ADD, *UPD a *DLT na skupinovy profil, ak uz dany skupinovy profil nie je jednym zo
skupinovych profilov uzivatela. Tieto opravnenia su potrebné pre funkcie systému a nemali by sa odstrafiovat.

Ak profil zadany v parametri GRPPRF este nie je skupinovym profilom, systém nastavi informécie v profile, pricom ho
oznaci ako skupinovy profil. Systém tiez vygeneruje aj gid pre skupinovy profil, ak ho este nema.

Blizsie informéacie o pouzivani skupinovych profilov najdete v ¢asti [‘Planovanie skupinovych profilov” na strane 203}

Tabulka 74. MoZné hodnoty pre GRPPRF:

*NONE V tomto uzivatelskom profile nie je pouzity ziadny skupinovy profil.
nazov- uzivatelského- profilu Zadajte nazov skupinového profilu, ktorého ¢lenom je tento uzivateisky profil.
Viastnik
Riadok Add User:
Nezobrazené

Parameter CL:
OWNER

Dizka: 10
Ak je uzivatel ¢lenom skupiny, uzivatelskom profile pouzite parameter owner na zadanie vlastnika vietkych novych

objektov vytvorenych tymto uzivatelom. Objekty moze vlastnif uzivatel alebo prva skupina uzivatela (hodnota
parametra GRPPRF). Pole OWNER mozete zadat, len ak ste zadali pole Group profile.
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Tabulka 75. MoZné hodnoty pre OWNER:

*USRPRF Tento uzivatelsky profil je vlastnikom (OWNER) vietkych novych objektov, ktoré vytvori.

*GRPPRF Skupmovy profil sa sklada z vlastnika (OWNER) vsetkych objektov vytvorenych
uzivatelom a ma opravnenie na vietky objekty (*ALL). Uzivatelsky profil nema Ziadne
$pecifické opravnenie na nové objekty, ktoré vytvori. Ak je zadany *GRPPRF, musite v
parametri GRPPRF zadat ndzov skupinového profilu a parameter GRPAUT musi byt
*NONE.

Poznamky:

1. Ak skupine udelite vlastnictvo, vsetci ¢lenovia skupiny mozu menif, nahradzovat a
mazat dany objekt.
2. Parameter *GRPPRF sa bude ignorovat pre vietky stiborové systémy okrem

QSYS.LIB. V pripadoch, ked sa tento parameter ignoruje, si uzivatel uchovava
vlastnictvo daného objektu.

Skupinové opravnenie
Riadok Add User:

Nezobrazené

Parameter CL:
GRPAUT

Dizka: 10

Ak je uzivatelsky profil ¢lenom skupiny a je zadany parameter OWNER(*USRPRF) pole Group authority riadi, ktoré
opravnenie dostane skupinovy profil pre fubovolné objekty vytvorené tymto uzivatelom.

Skupinové opravnenia sa mozu zadat len vtedy, ked parameter GRPPRF nie je *NONE a parameter OWNER je
*USRPREF. Skupinové opravnenia sa pouzivaju pre profil zadany v parametri GRPPRF. Nepouziva sa pre doplnkové
skupinové profily zadané v parametri SUPGRPPRF.

Tabulka 76. MoZné hodnoty pre GRPAUT:

*NONE Ked tento uzivatel vytvara objekty, skupinovy profil nedostane ziadne $pecifické
opravnenie.

*ALL Skupinovy profil dostane vSetky opravnenia na riadenie a iidaje na vsetky nové objekty,
ktoré vytvori uzivatel.

*CHANGE Skupinovy profil dostane opravnenie menif vietky objekty, ktoré vytvori uzivatel.

*USE Skupinovy profil dostane opravnenie prezerat vietky objekty, ktoré vytvori uzivatel.

*EXCLUDE Skupin9vy profil ma zvlast zamietnuty pristup ku vietkym objektom, ktoré vytvoril
uzivatel.

Uplné vysvetlenie opravneni, ktoré mozno pridelovat, najdete v Casti |“Deﬁnovanie sposobu pristupu k informaciam” naI
ﬁstrane 108

Typ skupinovych opravneni

Riadok Add User:
Nezobrazené

Parameter CL:
GRPAUTTYP

Dizka: 10

Ak uzivatel vytvori novy objekt, parameter Group authority type v profile uzivatela uréi, aky typ opravnenia prijme
skupina uzivatela na novy objekt. Parameter GRPAUTTYP pracuje s parametrami OWNER, GRPPRF a GRPAUT, aby
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urcil opravnenie skupiny na novy objekt.

Tabulka 77. MoZné hodnoty pre GRPAUTTYP:

*PRIVATE Opravnenie definované v parametri GRPAUT sa priradi skupinovému profilu ako
sukromné opravnenie.

*PGP Skupinovy profil definovany v parametri GRPPRF je primarnou skupinou pre
novovytvoreny objekt. Opravnenie primarnej skupiny pre objekt je opravnenim zadanym v
parametri GRPAUT.

! Sukromné opravnenie a opravnenie primérnej skupiny poskytuju rovnaky pristup k objektu, ale mdzu maf rézne vykonové

charakteristiky. ['Primarna skupina pre objekt” na strane 116]vysvetluje, ako funguje opravnenie primarnej skupiny.

Odporucania: Zadanie *PGP je metodou, ako zacat pouzivat opravnenie primarnej skupiny. Pre uzivatelov, ktori ¢asto
vytvaraju nové objekty, zvazte pouzitic GRPAUTTYP(*PGP).

Doplinkové skupiny

Riadok Add User:
Nezobrazené

Parameter CL:
SUPGRPPRF

Dizka: 150

Opravnenie:
Na zadanie doplnkovych skupin pri vytvarani alebo zmene uzivatelského profilu musite mat opravnenie
*OBJMGT, *OBJOPR, *READ, *ADD, *UPD a *DLT na kazdy skupinovy profil.

Poznamka:
Opravnenie *OBJMGT neméze pochadzat z osvojeného opravnenia. Blizsie informécie ndjdete v asti
[Objekty, ktoré si osvojuju opravnenie vlastnika” na strane 121|

Mozete zadat nazvy az 15 profilov, z ktorych ma tento uzivatel prijat opravnenie. Uzivatel sa stava ¢lenom kazdého
doplnkového skupinového profilu. Uzivatel nemodze mat doplnkové skupinové profily, ak parameter GRPPRF je
*NONE.

Ked st v uzivatelskom profile zadané doplnkové skupinové profily, uzivatel automaticky dostane opravnenia
*OBJMGT, *OBJOPR, *READ, *ADD, *UPD a *DLT na kazdy skupinovy profil, ak uz dany skupinovy profil nie je
jednym zo skupinovych profilov uzivatela. Tieto opravnenia st potrebné pre systémové funkcie a nemali by sa
odstrafiovat. Ak profil zadany v parametri SUPGRPPRF este nie je skupinovym profilom, systém nastavi informécie v
profile, pricom ho oznaci ako skupinovy profil. Systém tiez vygeneruje aj gid pre skupinovy profil, ak ho este nema.

Blizsie informacie o pouzivani skupinovych profilov ndjdete v &asti [‘Planovanie skupinovych profilov” na strane 203}

Tabulka 78. MoZné hodnoty pre SUPGRPPRF:
*NONE V tomto uzivatelskom profile nie sii pouzité ziadne doplnkové skupiny.

nazov- skupinového- profilu Mbzete zadat az do 15 nazvov skupinovych profilov, ktoré sa maju pouzit s tymto
uzivatelskym profilom. Tieto profily sa okrem profilu zadaného v parametri GRPPRF
pouzivaju aj na poskytnutie pristupu pre uzivatela k objektom.

Evidenény kéd
Riadok Add User:

Nezobrazené

Parameter CL:
ACGCDE

Kapitola 4. Uzivatelské profily 79



Dizka: 15

Evidencia tloh je volitelna funkcia, ktora sa pouziva na zhromazdovanie informécii o pouzivani systémovych
prostriedkov. Systémova hodnota evidencnej urovne (QACGLVL) uréuje, ¢i evidencia uloh je aktivna. Evidenény kod
pre ulohu pochadza bud z opisu tlohy alebo z uzivatelského profilu. Ked je spustena tloha, evidenény kéd mozno
zadat aj prikazom Change Accounting Code (CHGACGCDE).

Blizsie informacie o evidencii uloh najdete v publikacii Work Management.

Tabulka 79. MozZné hodnoty pre ACGCDE:

*BLANK Tomuto uzivatelskému profilu je priradeny evidenény kod skladajuci sa z 15 prazdnych
znakov.
evidenc¢ny- kod Zadajte evidenény kod v dizke 15 znakov. Ak zadate menej ako 15 znakov, refazec sa

sprava vyplni prazdnymi znakmi.

Heslo dokumentu

Riadok Add User:
Nezobrazené

Parameter CL:
DOCPWD

Dizka: 8

Pre uzivatela moZete zadat heslo dokumentu, aby si jeho osobnt postu nemohli prezerat osoby, ktori pracuju v jeho
mene. Heslo dokumentu podporuju niektoré ¢asti produktov Architektury vymeny dokumentov (DIA), napriklad
Displaywriter.

Tabulka 80. MoZné hodnoty pre DOCPWD:

*NONE Tento uzivatel nepouziva heslo dokumentu.

heslo- dokumentu Zadajte heslo dokumentu pre tohto uzivatela. Heslo sa musi skladat z 1 az 8 znakov
(pismena A az Z a ¢isla 0 az 9). Prvy znak hesla dokumentu musi byt abecedny; zvysné
znaky mézu byt alfanumerické. Koncové medzery, ivodné medzery a $pecidlne znaky nie
su povolené.

Front sprav

Riadok Add User:
Nezobrazené

Parameter CL:
MSGQ
Dizka: 10 (nazov frontu sprav) 10 (nazov kniznice)

Opravnenie:
*USE pre front sprav, ak existuje. *EXECUTE pre kniznicu frontu sprav.

Mozete zadat nazov frontu sprav pre uzivatela. Front sprav je objekt, do ktorého sa umiestiuji spravy odosielané
osobe alebo do programu. Front sprav sa pouziva, ked uzivatel odosiela alebo prijima spravy. Ak front sprav neexistuje,
vytvori sa pri vytvoreni alebo zmene profilu. Front sprav je vo vlastnictve prave vytvaraného alebo meneného profilu.
Uzivatel vytvérajici profil dostane opravnenie *ALL na front sprav.

Ak sa pre uzivatelsky profil zmeni front sprav prikazom Change User Profile (CHGUSRPRF), systém automaticky
nevymaze predchadzajuci front sprav.
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Tabulka 81. MoZné hodnoty pre MSGQ:

*USRPRF Pre tohto uzivatela sa pouzije front sprav s rovnakym nazvom, ako je nazov uzivatelského
profilu. Ak front sprav neexistuje, vytvori sa v kniznici QUSRSY'S.

nazov- frontu-sprav Zadajte nazov frontu sprav, ktory sa pouZije pre tohto uzivatela. Ak zadate nazov frontu
sprav, musite zadat parameter kniznice.

Tabulka 82. MoZné hodnoty pre kniznicu MSGQ:

*LIBL Na lokalizovanie frontu sprav sa pouzije zoznam kniznic. Ak front sprav neexistuje,
nemdzete zadat *LIBL.
*CURLIB Na lokalizovanie frontu sprav sa pouzije aktualna kniznica pre ulohu. Ak v zozname

kniznic neexistuje polozka aktualnej kniznice, pouzije sa QGPL. Ak front sprav neexistuje,
vytvori sa v aktualnej kniznici alebo QGPL.

nazov- kniznice Zadajte kniznicu, v ktorej sa nachadza front sprav. Ak front sprav neexistuje, vytvori sa v
tejto kniznici.

Odporucéania: Pri prihlaseni uzivatela sa front sprav v uzivatelskom profile alokuje k tlohe tohto uzivatela. Ak je uz
front sprav alokovany v inej tllohe, uzivatel pri prihlaseni dostane varovnu spravu. Ak sa tomu chcete vyhnut, pridelte
kazdému uzivatelskému profilu jedinecny front sprav, najlepsie s rovnakym nazvom, ako ma uzivatelsky profil.

Dorucenie

Riadok Add User:
Nezobrazené

Parameter CL:
DLVRY

Dizka: 10

Rezim dorucenia frontu sprav uréuje, &i uzivatel bude preruseny, ked front prijme novi spravu. Rezim doru¢enia
zadany v uzivatelskom profile sa pouziva pre osobny front sprav uzivatela. Ak v uzivatelskom profile zmenite
dorucenie frontu sprav a uzivatel je prihlaseny, zmena nadobudne platnost pri nasledujiicom prihlaseni uzivatela.
Doruéenie frontu sprav mozete zmenit aj prikazom Change Message Queue (CHGMSGQ).

Tabulka 83. MoZné hodnoty pre DLVRY:

*NOTIFY Uloha, ku ktorej je priradeny front sprav, bude upozornend, ked do frontu sprav dorazi
nejakd sprava. Pre interaktivne ulohy na pracovnej stanici zaznie pocuteiné varovné
znamenie a zasvieti kontrolka oznamujuca ¢akanie na spravu. Ak front sprav pouziva aj iny
uzivatel, typ doru¢enia sa neda zmenit na hodnotu *NOTIFY.

*BREAK Uloha, ku ktorej je priradeny front sprav, sa prerusi, ked do frontu sprév dorazi sprava. Ak
sa jednd o interaktiviu tlohu, zaznie po¢utelné varovné znamenie (ak je nainstalované). Ak
front sprav pouziva aj iny uzivatel, typ doru¢enia sa neda zmenif na hodnotu *BREAK.

*HOLD Spravy budi pozastavené vo fronte sprav, kym o ne nepoziada uzivatel alebo program.

*DFT Spravy vyzadujuce odpovede sa zodpovedaji pomocou predvolenej odpovede. Cisto
informa¢né spravy sa budu ignorovat.

Zavaznost

Riadok Add User:
Nezobrazené

Parameter CL:
SEV

Dizka: 2.0
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Ak front sprav je v rezime *BREAK alebo *NOTIFY, kod zavaznosti ur¢i spravy s najnizSou urovinou, ktoré sa dorucia
uzivatelovi. Spravy, ktorych zavaznost je nizsia ako zadany kod zavaznosti, budi pozastavené vo fronte sprav bez toho,
aby bol na to uzivatel upozorneny.

Ak v uzivatelskom profile zmenite zivaznost frontu sprav a uzivatel je prihlaseny, zmena nadobudne platnost pri
nasledujicom prihlaseni uzivatela. Zavaznost frontu sprav mozete zmenit aj prikazom CHGMSGQ.

Tabulka 84. Mozné hodnoty pre SEV:

00: Ak nie je zadany kdd zavaznosti, pouzije sa 00. Ak je front sprav v rezime *NOTIFY alebo

T *BREAK, uzivatel bude upozorneny na vietky spravy.

kod- zavaznosti Zadajte hodnotu 00 az 99 pre najniz$i kéd zavaznosti, ktory spdsobi, ze uzivatel bude
upozorneny. Moézete zadat Iubovolnu dvojcifernii hodnotu, dokonca aj vtedy, ak pre iiu

nebol definovany ziadny kéd zavaznosti (definovany systémom alebo uzivatelom).

Tlacové zariadenie

Riadok Add User:
Predvolena tla¢iaren

Parameter CL:
PRTDEV

Dizka: 10

Mozete zadat tladiaren pouzivant na tlaé vystupu pre tohto uzivatela. Ked je vystupny front (OUTQ) zadany ako
tlacové zariadenie (*DEV), spoolové subory sa umiestnia vo vystupnom fronte s rovnakym nazvom ako tlaciaren.

Informacie o tlatovom zariadeni a vystupnom fronte z uzivatelského profilu sa pouziju len vtedy, ak subor tladiarne
zada *JOB a opis tlohy zada *USRPREF. Blizsie informacie o smerovani tlacového vystupu najdete v publikacii Printer
Device Programming.

Tabulka 85. MoZné hodnoty pre PRTDEV:

*WRKSTN Pouzije sa tlagiaren priradena pracovnej stanici uzivatela (v opise zariadenia).
*SYSVAL Pouzije sa predvolena tlaciaren systému zadand v systémovej hodnote QPRTDEV.
nazov- tlacového- zariadenia Zadajte nazov tlagiarne, ktora sa pouzije na tla¢ vystupu pre tohto uzivatela.

Vystupny front
Riadok Add User:

Nezobrazené

Parameter CL:
ouTQ
Dizka: 10 (nazov vystupného frontu) 10 (nazov kniznice)

Opravnenie:
*USE pre vystupny front, *EXECUTE pre kniznicu

Interaktivne aj divkové spracovanie moze mat za nasledok vznik spoolovych suborov, ktoré sa budu odosielat do
tlaciarne. Spoolové stibory sa umiestnia do vystupného frontu. Systém modze mat viac roznych vystupnych frontov. Ak
chcete ziskaf nové spoolové stibory, nie je treba vystupny front pripojit k tlagiarni.

Informacie o tlatovom zariadeni a vystupnom fronte z uzivatelského profilu sa pouziju len vtedy, ak subor tladiarne

zada *JOB a opis tlohy zada *USRPRF. Blizsie informacie o smerovani tlacového vystupu najdete v publikacii Printer
Device Programming.
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Tabulka 86. MoZné hodnoty pre OUTQ:

*WRKSTN Pouzije sa vystupny front priradeny k pracovnej stanici uzivatela (v opise zariadenia).

*DEV Pouzije sa vystupny front s rovnakym nazvom, ako ma tlacové zariadenie zadané v
parametri PRTDEV.

nazov- vystupného- frontu Zadajte ndzov vystupného frontu, ktory sa ma pouzit. Vystupny front uz musi existovat. Ak

zadéte vystupny front, musi byt zadan4 aj kniznica.

Tabulka 87. MoZné hodnoty pre kniznicu OUTQ:

*LIBL Na lokalizovanie vystupného frontu sa pouzije zoznam kniznic.

*CURLIB Na lokalizovanie vystupného frontu sa pouzije aktuélna kniznica. Ak polozka aktualnej
kniznice neexistuje v zozname kniznic, pouzije sa QGPL.

nazov- kniznice Zadajte kniznicu, v ktorej sa nachadza front sprav.

Program obsluhujuci vystrazny klaves

Riadok Add User:
Nezobrazené

Parameter CL:

ATNPGM
Dizka: 10 (nazov programu) 10 (nazov kniznice)
Opravnenie:

*USE pre program

*EXECUTE pre kniznicu

Program obsluhujiici vystrazny klaves (ATNPGM) je program, ktory sa vola, ked uzivatel pocas interaktivnej ulohy
stlaci vystrazny klaves (ATTN).

ATNPGM je aktivované len vtedy, ak smerovaci program uzivatela je QCMD. ATNPGM sa aktivuje pred volanim
uvodného programu. Ak uvodny program zmeni ATNPGM, novy ATNPGM zostava aktivny len dovtedy, kym sa
neukon¢i uvodny program. Ak sa prikaz Set Attention-Key-Handling Program (SETATNPGM) spusti z prikazového
riadka alebo aplikacie, novy zadany ATNPGM vyradi ATNPGM z uzivateiského profilu.

Poznamka: Blizsie informacie o spracovani postupnosti pri prihlaseni uzivatela najdete v éasti
[interaktivnej ulohy” na strane 167}

Pole Limit capabilities uréuje, ¢i uzivatel moze prikazom Change Profile (CHGPRF) zadat iny program obsluhujuci
vystrazny klaves.

Tabulka 88. MoZné hodnoty pre ATNPGM:

*SYSVAL Pouzije sa systémova hodnota QATNPGM.

*NONE Tento uzivatel nepouziva ziadny program obsluhujici vystrazny klaves.

*ASSIST Pouzije sa vystrazny program operacného asistenta (QEZMAIN).

nazov- programu Zadajte nazov programu obsluhujuceho vystrazny klaves. Ak zadate ndzov programu, musi

byt zadand kniznica.

Tabulka 89. MoZné hodnoty pre kniznicu ATNPGM:

*LIBL Na lokalizovanie programu obsluhujuceho vystrazny klaves sa pouzije zoznam kniznic.

*CURLIB Na lokalizovanie programu obsluhujuceho vystrazny klaves sa pouzije aktualna kniznica
pre tlohu. Ak polozka aktudlnej kniznice neexistuje v zozname kniznic, pouzije sa QGPL.

nazov- kniznice Zadajte kniznicu, v ktorej sa nachadza program obsluhujuci vystrazny klaves.
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Triediaca sekvencia

Riadok Add User:
Nezobrazené

Parameter CL:
SRTSEQ

Dizka: 10 (hodnota alebo nézov tabulky) 10 (ndzov kniznice)
Opravnenie:

*USE pre tabulku, *EXECUTE pre kniznicu

Mozete zadat, ktord triediaca postupnost sa pouzije pre tento vystup uzivatela. MozZete pouzivat triediace tabuiky, ktoré
poskytuje systémom alebo si mozete vytvorit vlastné. Triediaca tabulka sa méze asociovat s prislusnym identifikatorom
jazyka v systéme.

Tabulka 90. MoZné hodnoty pre SRTSEQ:

*SYSVAL Pouzije sa syst¢émova hodnota QSRTSEQ.

*HEX Pre tohto uzivatela sa pouzije Standardnd hexadecimalna triediaca sekvencia.

*LANGIDSHR Pouzije sa tabulka triediacej sekvencie asociovana s identifikitorom jazyka uzivatela.
Tabulka méze obsahovat rovnaku zavaznost pre viac znakov.

*LANGIDUNQ Pouzije sa tabulka triediacej sekvencie asociovana s identifikatorom jazyka uzivatela.

Tabuika musi obsahovat jedineénu zavaznost pre kazdy znak v kodovej stranke.
nazov-tabulky Zadajte nazov tabulky triediacej sekvencie pre tohto uzivatela.

Tabulka 91. MoZné hodnoty pre kniZnicu SRTSEQ:

*LIBL Na lokalizovanie tabulky zadanej pre hodnotu SRTSEQ sa pouzije zoznam kniznic.

*CURLIB Na lokalizovanie tabulky zadanej pre hodnotu SRTSEQ sa pouzije zoznam kniznic pre
danu ulohu. Ak polozka aktualnej kniznice neexistuje v zozname kniznic, pouzije sa
QGPL.

nazov- kniznice Zadajte kniznicu, v ktorej sa nachadza tabulka triediacej sekvencie.

Identifikator jazyka

Riadok Add User:
Nezobrazené

Parameter CL:
LANGID

Dizka: 10

Pre uzivatela moZete zadat identifikator jazyka, ktory ma pouzit systém. Ak chcete zobrazit zoznam identifikatorov
jazyka, stlacte klaves F4 (vyzva) v parametri identifikatora jazyka na obrazovke Create User Profile alebo obrazovke
Change User Profile.

Tabulka 92. MozZné hodnoty pre LANGID:
*SYSVAL: Na urcenie identifikatora jazyka sa pouzije systémova hodnota QLANGID.
identifikator- jazyka Zadajte identifikator jazyka pre tohto uzivatela.

Identifikator krajiny alebo oblasti

Riadok Add User:
Nezobrazené

Parameter CL:
CNTRYID
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Dizka: 10

Mozete zadat identifikator krajiny alebo oblasti, ktory mé pouzit systém pre uzivatela. Ak chcete zobrazit zoznam
identifikatorov krajin a oblasti, stlacte klaves F4 (vyzva) v parametri identifikator krajiny alebo oblasti na obrazovke
Vytvorit uzivatelsky profil alebo obrazovke Zmenit uzivatelsky profil.

Tabulka 93. MozZné hodnoty pre CNTRYID:
*SYSVAL Na urcenie identifikdtora krajiny alebo oblasti sa pouzije systémova hodnota QCNTRYID.
identifikator krajiny alebo oblasti Zadajte identifikator krajiny alebo oblasti pre tohto uzivatela.

Identifikator suboru kédovych znakov

Riadok Add User:
Nezobrazené

Parameter CL:
CCSID

Dizka: 5.0

Mozete zadat identifikator suboru kodovych znakov, ktory ma pouzit systém pre uzivatela. Ak chcete zobrazit zoznam
identifikatorov suborov kodovych znakov stlacte klaves F4 (vyzva) v parametrl identifikator siboru kodovych znakov
na obrazovke Vytvorit uzivatelsky profil alebo obrazovke Zmenit uzivateisky profil.

Tabulka 94. MoZné hodnoty pre CCSID:
*SYSVAL Na urcenie identifikatora stiboru kodovych znakov sa pouzije systémova hodnota QCCSID.
identifikdtor- siboru-kédovych-znakov ~ Zadajte identifikator suboru kodovych znakov pre tohto uzivatela.

Riadenie identifikatora znakov

Riadok Add User:
Nezobrazené

Parameter CL:
CHRIDCTL

Dizka: 10
Atribut CHRIDCTL riadi typ konverzie suboru kédovych znakov, ktora sa vyskytuje pri obrazovkovych suboroch,
suboroch tlaciarni a skupindch panelov. Informacie o riadeni znakového identifikatora z uzivatelského profilu sa

pouziju len vtedy, ak v parametri prikazu CHRID je zadana Specialna hodnota *CHRIDCTL v prikazoch na vytvorenie,
zmenu alebo vyradenie pre obrazovkové subory, subory tlaciarni a skupiny panelov.

Tabulka 95. MoZné hodnoty pre CHRIDCTL :

*SYSVAL Na urcenie riadenia znakového identifikatora sa pouzije systémova hodnota QCHRIDCTL.

*DEVD Na predstavenie CCSID udajov sa pouzije CHRID zariadenia. Nevykonaju sa ziadne
konverzie, kedze CCSID tdajov je vzdy rovnaky ako CHRID zariadenia.

*JOBCCSID Konverzia znakov nastane, ked medzi hodnotami CHRID zariadenia, CCSID ulohy a

CCSID udajov existuje rozdiel. Pri vstupe sa podia potreby skonvertuji znakové udaje z
CHRID zariadenia na CCSID tlohy. Pri vystupe sa podia potreby skonvertuji znakové
udaje z CCSID tlohy na CHRID zariadenia. Pri vystupe sa podia potreby skonvertuju
znakové udaje z CCSID stboru alebo skupiny panelov na CHRID zariadenia.

Atributy ulohy

Riadok Add User:
Nezobrazené
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Parameter CL:
SETJOBATR

Dizka: 160

Pole SETJOBATR uréuje, ktoré atributy uloh sa maju prevziat pri spusteni ulohy z lokality zadanej v parametri
LOCALE.

Tabulka 96. Mozné hodnoty pre SETJOBATR:

*SYSVAL Na uréenie toho, ktoré atributy tloh sa maju vziat z lokality, sa pouZije systémova hodnota
QSETJOBATR.
*NONE Z lokality sa nemaju prevziat ziadne atributy uloh.

Mbzete zadat fubovoinu kombinaciu tychto hodnét:

*CCSID Pouzije sa identiﬁkatog suboru kodovych znakov z danej lokality. Hodnota CCSID z danej
lokality vyradi uzivatelsky profil CCSID.

*DATFMT Pouzije sa format datumu z danej lokality.

*DATSEP Pouzije sa oddelova¢ datumu z danej lokality.

*DECFMT Pouzije sa desiatkovy format z danej lokality.

*SRTSEQ Pouzije sa triediaca sekvencia z danej lokality. Triediaca sekvencia z danej lokality vyradi

triediacu sekvenciu uzivatelského profilu.
*TIMSEP Pouzije sa oddelovaci znak asu z danej lokality.

Lokalita

Riadok Add User:
Nezobrazené

Parameter CL:
LOCALE

Dizka: 2048

Pole LOCALE uréuje nézov cesty lokality priradenej k premennej prostredia LANG pre tohto uzivatela.
Tabulka 97. Mozné hodnoty pre LOCALE:

*SYSVAL Na uréenie nazvu cesty lokality, ktord sa ma priradif pre tohto uzivatela, sa pouzije
systémova hodnota QLOCALE.

*NONE Pre tohto uZivatela nie je priradend Ziadna lokalita.

*C Pre tohto uzivatela je priradena lokalita C.

*POSIX Pre tohto uzivatela je priradena lokalita POSIX.

nazov cesty lokality Niézov cesty lokality, ktora sa ma priradif pre tohto uzivatela.

Uzivatelské voiby
Riadok Add User:

Nezobrazené

Parameter CL:
USROPT

Dizka: 240 (kazda 10 znakov)

Pole Uzivatelské volby vam umoziuje prisposobit isté obrazovky a funkcie systému pre uzivatela. Pre parameter
uzivatelskej volby mozete zadat viac hodnot.
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Tabulka 98. MoZné hodnoty pre USROPT:

*NONE Pre tohto uZivatela nie su pouzité ziadne $pecidlne volby. Pouziva sa §tandardné systémové
rozhranie.
*CLKWD Namiesto moznych hodnét parametrov sa pri vyzve prikazu riadiaceho jazyka (CL)

zobrazia klucové slova. Je to isté, ako keby ste stlaili klaves F11 na normalnej obrazovke
vyzvy prikazu riadiaceho jazyka (CL).

*EXPERT Ked si uzivatel prezerd obrazovky zobrazujiice opravnenie na objekt, napriklad obrazovku
Upravit opravnenie na objekt alebo obrazovku Upravit autorizaény zoznam, podrobné
informécie o opravneni sa zobrazia bez toho, aby uzivatel musel stlacif klaves F11
(Zobrazit podrobnosti).[‘Obrazovky oprdvneni” na strane 126|zobrazi priklad verzie
odbornika obrazovky.

*HLPFULL Namiesto okna sa uzivatelovi zobrazia pomocné informécie na celej obrazovke.
*PRTMSG Do frontu sprav uzivatela sa odosle sprava, ked sa preiiho vytlagi spoolovy subor.
*ROLLKEY Cinnosi kldvesov Page Up a Page down sa obréti.

*NOSTSMSG Spravy o stave, ktoré sa zvy¢ajne zobrazuju na spodku obrazovky, uzivatel nevidi.
*STSMSG Spravy o stave sa zobrazia pri odoslani uzivatelovi.

User Identification Number

Riadok Add User:
Nezobrazené

Parameter CL:
UID

Dizka: 10,0
integrovany suborovy systém pouziva identifika¢né &islo uzivatela (uid) na identifikéciu uZivatela a overenie jeho
opravnenia. Kazdy uzivatel v systéme musi matf jedineéné uid.

Tabulka 99. MoZné hodnoty pre UID:

*GEN Systém vygeneruje jedine¢né uid pre tohto uzivatela. Vygenerované uid bude vacsie ako
100.
uid Hodnota 1 a7z 4294967294, ktor4 sa mé priradif ako uid pre tohto uzivatela. Uid nesmie byt

priradené inému uzivatelovi.

Odporuéania: Pri vacsine instalacii nechajte systém, aby pre novych uzivatelov generoval uid, a to zadanim
UID(*GEN). Ale ak je vas systém sucastou siete, budete pravdepodobne musief priradit uid tak, aby sa zhodovali s
tymi, ktoré boli priradené v inych systémoch v sieti. Obrafte sa na vasho spravcu siete.

Skupinové identifikaéné ¢islo
Vyzva Pridat uZivatela:
Nezobrazené

Parameter CL:
GID

Dizka: 10,0

integrovany suborovy systém pouziva skupinové identifikacné cislo (gid) na identifikaciu tohto profilu ako
skupinového. Profil, ktory pouziva integrovany suborovy systém ako skupinovy profil, musi mat gid.
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Tabulka 100. MoZné hodnoty pre GID:

*NONE Tento profil nema gid.
*GEN Systém pre tento profil vygeneruje jedinecné gid. Vygenerované gid bude vacsie ako 100.
gid Hodnota 1 az 4294967294, ktora sa ma priradif ako gid pre tento profil. gid nesmie byt

priradena inému profilu.

Odporucania: Pri vacsine instalacii nechajte systém, aby pre nové skupinové profily vygeneroval gid, a to zadanim
GID(*GEN). Ale ak je vas systém sucasfou siete, budete pravdepodobne musiet priradit gid tak, aby sa zhodovali s
tymi, ktoré boli priradené v inych systémoch v sieti. Obrafte sa na vasho spravcu siete.

Nepriradujte gid uzivatelskému profilu, ktory neplanujete pouzivat ako skupinovy profil. V niektorych prostrediach
bude uzivatel, ktory je prihldseny a m4 gid, obmedzeny vykonavat isté funkcie.

Domovsky adresar

Riadok Add User:
Nezobrazené

Parameter CL:
HOMEDIR

Dizka: 2048
Domovsky adresar je ivodny pracovny adresér uzivatela pre integrovany siborovy systém. Domovsky adresar je

aktualny adresar uzivatela, ak nebol zadany iny aktualny adresar. Ak domovsky adresar zadany v profile neexistuje pri
prihlaseni uzivatela, domovsky adresar uzivatela bude koreiiovy adresar (/).

Tabulka 101. MoZné hodnoty pre HOMEDIR:

*USRPRF Domovsky adresar priradeny uzivatelovi je /home/xxxxx, kde xxxxx je nazov profilu
uzivatela.
domovsky-adresar Nézov domovského adresara, ktory sa ma priradif tomuto uZzivatelovi.

Asociacia EIM

Riadok Add User:
Nezobrazené

Parameter CL:
EIMASSOC

Dizka: 128

Urcuje, ¢i by sa k identifikatoru EIM pre tohto uzivatela mala pridat asociacia EIM (mapovanie identity podnikov).
Identifikator EIM je mozné pripadne vytvorit, ak este neexistuje.

Poznamka:

1. Tieto informacie nie s ulozené v uzivatelskom profile. Tieto informacie sa neukladaju ani neobnovuju s
uzivatelskym profilom.

2. Ak tento systém nie je konfigurovany pre EIM, ziadne spracovanie sa nevykona. Ak prikaz nie je schopny
vykonavat operacie EIM, nespdsobi to jeho zlyhanie.

Tabulka 102. Mozné hodnoty pre EIMASSOC, jednotlivé hodnoty:
Jednotlivé hodnoty
*NOCHG Asociacia EIM nebude pridand.
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Tabulka 103. MoZné hodnoty pre EIMASSOC, prvok 1:
Prvok 1: identifikator EIM

Urcuje identifikator EIM pre tuto asociaciu.
*USRPRF Nézov identifikatora EIM je rovnaky ako nazov uzivatelského profilu.
znakovd-hodnota Urcuje nazov identifikatora EIM.

Tabulka 104. MoZné hodnoty pre EIMASSOC, prvok 2:
Prvok 2: Typ asociacie
Uréuje typ asocidcie. Odportica sa, aby bol pridana cielova asociacia pre uzivatela 0S/400.

Cielové asociacie sa v prvom rade pouzivajii na zabezpecenie existujucich udajov. St vysledkom operacie mapovacieho
vyhladévania (napriklad eimGetTargetFromSource()), ale nedaju sa pouzit ako zdrojové identita pre operaciu mapovacieho
vyhladavania.

Zdrojové asociacie sa v prvom rade pouzivaju na autentifikaéné ucely. Daju sa pouzit ako zdrojova identita operacie mapovacieho
vyhladavania, ale nebudu najdené ako ciel operacie mapovacicho vyhladavania.

Pouzitie administraénych asocidcii spo¢iva v tom, Ze ukazujii asociovanie identity s identifikdtorom EIM, ale nedaju sa pouzit ako
zdroj pre operacie mapovacicho vyhladavania ani nebudu najdené ako ich ciel.

*TARGET Spracovat cielovii asocidciu.
*SOURCE Spracovat zdrojovu asociaciu.
*TGTSRC Spracovat cielovii aj zdrojovi asociaciu.
*ADMIN Spracovat administraénu asocidciu.
*ALL Spracovat vietky typy asocidcii.

Tabulka 105. MoZné hodnoty pre EIMASSOC, prvok 3:
Prvok 3: Akcia asociacie

*REPLACE Asociécie zadaného typu sa odstrania z identifikatorov EIM, ktoré majui asocidciu pre tento
uzivatelsky profil a lokalny register EIM. Do zadaného identifikatora EIM sa prida nové
asocidcia.

*ADD Pridaf asocidciu.

*REMOVE Odstranif asociéciu.

Tabulka 106. Mozné hodnoty pre EIMASSOC, prvok 4:
Prvok 4: Vytvorit identifikator EIM

Uréuje, ¢i by sa mal vytvorit identifikator EIM, ak este neexistuje.

*NOCRTEIMID Identifikator EIM sa nevytvori.
*CRTEIMID Identifikator EIM sa vytvori, ak este neexistuje.
Opravnenie
Riadok Add User:
Nezobrazené

Parameter CL:
AUT

Dizka: 10

Pole Oprdvnenie uréuje verejné opravnenie pre uzivatelsky profil. Opravnenie na profil riadi vela funkcii asociovanych
s profilom, napriklad:

Zmena profilu

Zobrazenie profilu
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Vymazanie profilu

Odovzdanie ulohy prostrednictvom profilu
Zadavanie profilu v opise tlohy

Prenos vlastnictva objektu na profil

Pridavanie ¢lenov, ak ide o skupinovy profil

Tabulka 107. Mozné hodnoty pre AUT:

*EXCLUDE Verejnost ma zvlast zakazany pristup k uzivatelskému profilu.

*ALL Verejnost dostane vietky riadiac a idajové opravnenia pre uzivateisky profil.
*CHANGE Verejnost dostane opravnenie menit uzivateisky profil.

*USE Verejnost dostane opravnenie prezeraf uzivatelsky profil.

Ui Iné Visvetlenie opravneni, ktoré mozno pridelovat, néjdete v éasti |“Deﬁn0vanie sposobu pristupu k informaciam” naI

Odporucania: Ak cheete zamedzit zneuzivaniu uzivatelskych profilov, ktoré maju opravnenie na kritické objekty,
skontrolujte, ¢i verejné opravnenie na profily je *EXCLUDE. K pripadnym zneuzitiam profilu patri odovzdanie tlohy,
ktora je spustena pod danym uzivatelskym profilom alebo zmena programu na osvojenie opravnenia tohto
uzivatelského profilu.

Auditovanie objektu

Riadok Add User:
Nezobrazené

Parameter CL:
OBJAUD

Dizka: 10
Hodnota auditovania objektu pre uzivatelsky profil pracuje s hodnotou auditovania objektu pre objekt, aby uréila, &i je
pristup uzivatela objektu auditovany. Auditovanie objektu pre uzwatelsky profil sa neda zadat na ziadnej obrazovke

uzivatelského profilu. Na zadanie auditovania objektu pre uzivatela pouzite prikaz CHGUSRAUD. Prikaz
CHGUSRAUD moéze pouzivat len uzivatel s mimoriadnym opravnenim * AUDIT.

Tabulka 108. Mozné hodnoty pre OBJAUD:

*NONE Hodnota OBJAUD pre objekty uréuje, &i sa pre tohto uzivatela vykonava auditovanie
objektov.

*CHANGE Ak hodpota OBJAUD pre objekt uréuje *USRPRF, zaznam auditu sa zapie, ked tento
uzivatel zmeni objekt.

*ALL Ak hodnota OBJAUD pre objekt uréuje *USRPREF, zdznam auditu sa zapige, ked tento

uzivatel meni alebo pregita objekt.

Tabulka 109|zobrazuje sposob, ako spolupracujui hodnoty OBJAUD pre uzivatela a objekt:
Tabulka 109. Auditovanie vykonané pre pristup k objektu

Hodnota OBJAUD pre uzivatela

Hodnota OBJAUD pre objekt *NONE *CHANGE *ALL

*NONE Ziadny Ziadny Ziadny
*USRPRF Ziadny Zmenit Zmenit a pouzit
*CHANGE Zmenit Zmenit Zmenit

*ALL Zmenit a pouzit Zmenitf a pouzit Zmenitf a pouzit
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[‘Pldnovanie auditovania pristupu k objektu” na strane 242 poskytuje informécie o sposobe pozivania systémovych
hodnoét a hodnot auditovania objektu pre uzivatelov a objekty, aby splnili vase potreby na bezpecnostny audit.

Auditovanie akcie

Riadok Add User:
Nezobrazené

Parameter CL:
AUDLVL

Dizka: 640

Pre konkrétneho uzivatela mozete zadaf, ktoré akcie tykajuce sa bezpe¢nosti by sa mali zaznamenavat do auditovacieho
zurnalu. Akcie zadané pre konkrétneho uzivatela sa pouzivaju ako dodatok k akciam zadanym pre vietkych uzivatelov
systémovymi hodnotami QAUDLVL a QAUDLVL2. Auditovanie akcie pre uzivatelsky profil sa neda zadat na nijakej
obrazovke uzivatelského profilu. Je definované prikazom CHGUSRAUD. Prikaz CHGUSRAUD méze pouzivat len
uzivatel s mimoriadnym opravnenim * AUDIT.

Tabulka 110. Mozné hodnoty pre AUDLVL:

*NONE Systémova hodnota QAUDLVL riadi auditovanie akcie pre tohto uzivatela. Nevykona sa
ziadne doplnkové auditovanie.

*CMD Prikazové refazce budu protokolované. *CMD sa da zadat len pre konkrétnych uzivateiov.
Auditovanie prikazového refazca nie je k dispozicii ako volba na celom systéme pomocou
systémovej hodnoty QAUDLVL.

*CREATE Operacie na vytvorenie objektu budu protokolované.

*DELETE Operacie mazania objektov budu protokolované.

*JOBDTA Zmeny v ulohach budu protokolované.

*OBJMGT Operacie na presunutie a premenovanie objektov budui protokolované.

*OFCSRV Zmeny v adresari distribucie systému a akcie kancelarskej posty budu protokolované.

*PGMADP Ziskanie opravnenia na objekt prostrednictvom programu, ktory osvojuje opravnenie bude
protokolované.

*SAVRST Operacie ulozenia a obnovy budu protokolované.

*SECURITY Funkcie vztahujice sa na bezpe¢nost budu protokolované.

*SERVICE Pouzivanie servisnych nastrojov bude protokolované.

*SPLFDTA Akcie vykonané na spoolovych suboroch budu protokolované.

*SYSMGT Pouzivanie funkcii riadenia systému sa protokoluje.

[Planovanie auditovania akcii” na strane 224|poskytuje pre uzivatelov informacie o pouzivani systémovych hodnét a o
auditovani akcii na splnenie vasich potrieb na bezpecnostny audit.

Doplnkové informacie asociované s uzivateiskym profilom

V predchadzajucich &astiach boli popisané polia, ktoré zadavate pri vytvarani a zmenach uzivatelskych profilov. Iné
informacie su asociované s uzivatelskym profilom v systéme a st v iom ulozen¢:

e Sukromné opravnenia
* Vlastnené informacie o objekte
* Informacie o objekte primarnej skupiny

Mnozstvo tychto informacii ovplyviluje ¢as, ktory treba na ulozenie a obnovu profilov a na vytvorenie obrazoviek
opravneni. |“Ako su ulozené bezpecnostné informacie” na strane 209| poskytuje viac informécii o sposobe ukladania
uzivatelskych profilov.
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Sukromné opravnenia

Vsetky sikromné opravnenia, ktoré ma uzivatel na objekty, st ulozené v uzivatelskom profile. Ked uzivatel potrebuje
opravnenie na objekt, mozno prehladat sukromné opravnenia uzivatela.|“Vyvojovy diagram 3: Ako sa kontroluje]
fopravnenie uzivatela na objekt” na strane 144 poskytuje viac informécii o kontrole opravnenia.

Prikazom na zobrazenie uzivatelského profilu mozete zobrazit sikromné opravnenia uzivatela: DSPUSRPRF
nézov-uZivatelského-profilu TYPE(*OBJAUT). Na zmenu stukromnych opravneni uzivatela pouzite prikazy, ktoré
pracuju s opravneniami na objekty, napriklad EDTOBJAUT (Edit Object Authority).

Vsetky sukromné opravnenia mozete skopirovat z jedného uzivatelského profilu do iného prikazom GRTUSRAUT
(Grant User Authority). Blizsie informacie najdete v Casti |“K0p1'rovanie opravnenia od uzivatelov” na strane 1371

Opravnenia primarnej skupiny
Nazvy vsetkych objektov, pre ktoré je profil primarnou skupinou, st ulozené v skupinovom profile. Objekty, pre ktoré

je profil primarnou skupinou moZete zobrazit prikazom DSPUSRPRF: DSPUSRPRF ndzov-skupinového-profilu
TYPE(*OBJPGP). Mozete tiez pouzit prikaz WRKOBJPGP (Work with Objects by Primary Group).

Vlastnené informacie o objekte

Informécie o sukromnom opravneni pre objekt st ulozené v uzivatelskom profile, ktory vlastni dany objekt. Tieto
informacie sa pouzivaju na vytvorenie obrazoviek systému, ktoré pracuju s opravnenim na objekt. Ak profil vlastni
velky pocet objektov, ktoré maju vela sukromnych opravneni, moze to ovplyvnit vykon vytvarania obrazoviek
opravneni na objekty pre tieto objekty. Velkost profilu vlastnika ovplyviiuje vykon pri zobrazovani a praci s
opravnenim na vlastnené objekty a pri ukladani a obnove profilov. Ovplyvnené mozu byt aj systémové operacie. Na
zamedzenie vplyvov na vykon alebo systémové operdcie, distribuujte vlastnictvo objektov na viac profilov. Pretoze
velkost uzivatelského profilu moze mat vplyv na vykon, odportca sa, aby ste nepriradovali vetky (alebo takmer
vsetky) objekty len k jednému profilu vlastnenia.

Digitalne ID autentifikacie

Bezpeénostnd infrastruktura iSeries vam umoziuje na identifikaciu pouzit digitalne certifikaty x.509. Digitalne
certifikaty dovoluju uzivatelom zabezpe¢it komunikaciu a zaistif integritu sprav.

Digitalne ID rozhrani API vytvara, distribuuje a riadi digitélne certifikaty asociované s uzivatelskymi profilmi.
Podrobnosti o tychto rozhraniach API najdete v téme API v Informaénom centre (pozrite[“Poziadavky a sivisiace]
linformacie” na strane xvil):

* Pridat uzivatelsky certifikat (QSYADDUC)

* Odstranif uzivatelsky certifikat (QSYRMVUC)

* Vypisat uzivatelsky certifikat (QSYLSTUC)

* Najst uzivatela certifikatu (QSYFNDUC)

* Pridat certifikat o validaénom zozname (QSYADDVC)

¢ Qdstranit certifikat o validaénom zozname (QSYRMVVC)

* Vypisat certifikit o validaénom zozname (QSYLSTVC)

* Skontrolovat certifikat o validaénom zozname (QSYCHKVC)
* Analyzovat certifikat (QSYPARSC)

Praca s uzivatelskymi profilmi

Tiéto ¢ast tejto kapitoly opisuje prikazy a obrazovky, ktoré sa pouzivajii na vytvorenie, zmenu a vymazanie
uzivatelskych profilov. VSetky polia, volby a funkéné klavesy tu nie s opisané. Podrobnosti najdete v online
informdciach.

Na vytvéranie, zmenu alebo vymazanie uzivateiskych profilov musite mat §pecidlne opravnenie *SECADM.
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Vytvorenie uzivateiského profilu
Uzivatelské profily mozete vytvaraf niekolkymi sposobmi:

* Pomocou obrazovky Work with User Profiles (WRKUSRPRF).
* Pomocou prikazu CRTUSRPRF (Create User Profile).

* Pomocou volby Work with User Enrollment z ponuky SETUP.

* Pomocou obrazovky iSeries Navigator zo zlozky iSeries Access.

Uzivatel, ktory vytvara uzivatelsky profil, ho vlastni a ma nai opravnenie *ALL. Uzivatelsky profil dostava opravnenie
*OBJMGT a *CHANGE na seba. Tieto opravnenia st potrebné na normalne fungovanie a nemali by byt odstranené.

Uzivatelsky profil nemoze byt vytvoreny s vy$simi opravneniami alebo schopnostami ako su tie, ktoré mé uzivatel,
ktory vytvara profil.

Poznamka: Pri vykondvani CRTUSRPRF nemozete vytvorit uzivatelsky profil (*USRPRF) v nezavislej diskovej
oblasti. Ked ma vsak uzivatel siikromné opravnenie na objekt v nezavislej diskovej oblasti, je vlastnikom
objektu v nezavislej diskovej oblasti alebo je primarnou skupinou objektu v nezavislej diskovej oblasti,
nazov profilu sa ulozi v nezavislej diskovej oblasti. Ak sa nezavisld diskové oblast presunie do iného
systému, sukromné opravnenie, vlastnictvo objektu a zaznamy primarnej skupiny budu pripojené k profilu
s rovnakym ndzvom na cielovom systéme. Ak profil neexistuje na cielovom systéme, bude vytvoreny.
Uzivatel nebude mat ziadne $pecidlne opravnenia a heslo bude nastavené na *NONE.

Pouzitie prikazu WRKUSRPRF

V prikaze WRKUSRPRF mézete zadat konkrétny nazov profilu, sadu generickych profilov alebo *ALL. Uroveii
asistencie uréuje, ktort obrazovku uvidite. Ked pouzijete prikaz WRKUSRPREF s troviiou asistencie *BASIC,
dostanete sa na obrazovku Work with User Enrollment. Ak je Specifikovana uroven asistencie *INTERMED, dostanete
sa na obrazovku Work with User Profiles.

V prikaze mozete zadat parameter ASTLVL (uroven asistencie). Ak nezadate ASTLVL, systém pouZije troven
asistencie ulozenu s vasim uzivatelskym profilom.

Na obrazovke Work with User Profiles napiSte 1 a nazov profilu, ktory chcete vytvorit:

4 N
Work with User Profiles
Type options, press Enter.

1=Create 2=Change 3=Copy 4=Delete 5=Display
12=Work with objects by owner

User

Opt Profile Text

1  NEWUSER
DPTSM Sales and Marketing Departme
DPTWH Warehouse Department

Uvidite obrazovku Create User Profile:
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4 N

Create User Profile (CRTUSRPRF)
Type choices, press Enter.
User profile . . . . . . . . .. NEWUSER
User password . . . . . . . . . NEWUSER1
Set password to expired . . . .  *YES
Status . . . .. ..o L *ENABLED
User class . . « « « v v v v o . *USER
Assistance Tevel . . . . . . .. *SYSVAL
Current library . . . . . . . . *CRTDFT
Initial program to call . . . .  =*=NONE
Library . . . . . . . o ...
Initial menu . . . . . . . . .. MAIN
Library . . . . . . o oL L. QSYS
Limit capabilities . . . . . . . *NO
Text 'description' . . . . . . .

J

Obrazovka Create User Profile ukazuje vietky polia v uZivatelskom profile. Na zadanie dalsich informacii pouzite
klaves F10 (Additional parameters) a kldves Page Down. Ked chcete vidief ndzvy parametrov, pouzite klaves F11
(Display keywords).

Obrazovka Create User Profile neprida uzivatela do systémového adresara.

Pouzitie prikazu CRTUSRPRF

Na vytvorenie uzivatelského profilu mézete pouzit prikaz CRTUSRPREF. S prikazom mézete zadaf parametre alebo si
mozete vyziadat pomoc (F4) a uvidite obrazovku Create User Profile.

Pouzitie volby Work with User Enroliment

Vyberte voibu Work with User Enrollment z ponuky SETUP. Uroveii asistencie, ulozend s vasim uzivatelskym
profilom, urcuje, ¢i uvidite obrazovku Work with User Profiles alebo obrazovku Work with User Enrollment. Na
zmenu urovne mozete pouzif kldves F21 (Select assistance level).

Na obrazovke Work with User Enrollment pouzite voibu 1 (Add) na pridanie nového uzivatela do systému.

4 N

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change  3=Copy 4=Remove 5=Display

Opt User Description

1 NEWUSER

_ DPTSM Sales and Marketing Departme
DPTWH Warehouse Department

Uvidite obrazovku Add User:
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Add User

Type choices below, then press Enter.

User . . . . ... ... NEWUSER
User description . . . .

Password . . . . . . . . NEWUSER
Type of user . . . . .. *USER
User group . . . . . . . *NONE
Restrict command 1ine use N

Uses OfficeVision/400 . . Y
Default library . . . . .

Default printer . . . . . *WRKSTN
Sign on program . . . . . *NONE
Library . . . . . . . ..

First menu . . . . . ..

Library . . . . . . ..

Fl=Help  F3=Exit F5=Refresh  F12=Cancel
- J

Obrazovka Add User je uréena pre administratorov bezpecnosti bez technického zazemia. Neukazuje vsetky polia v
uzivatelskom profile. Pre vSetky polia, ktoré nie si zobrazené, sa pouziju predvolené hodnoty.

Poznamka: Ak pouZijete obrazovku Add User, nazvy uzivatelskych profilov st limitované na osem znakov.

Pomocou klavesu Page down prejdite na druhu obrazovku:

4 N
Add User

Type choices below, then press Enter.

Attention key program . .  *SYSVAL
Library . . . . . . ..
Option 50 on OfficeVision/400 menu:
Text for menu option Operational Assistant Menu
User program . . . . . QEZAST
Library . . . . . . . QSYS
- J

Obrazovka Add user automaticky prida ziznam do systémového adresara s rovnakym ID uzivatela ako je ndzov
uzivatelského profilu (prvych osem znakov) a adresou nazvu systému.

Hlavna ponuka tieZ obsahuje uzivatelské volby 51—59. Tieto dodatoéné volby (Options 51--59) s spracovavané
podobne ako volba 50, s tym rozdielom, Ze predvolené hodnoty pre tieto polia su prazdne:

* Text pre volby ponuky
* Uzivatelsky program
* Kniznica

Kopirovanie uzivatelskych profilov

Uzivatelsky profil mozete vytvorit skopirovanim iné¢ho uzivatelského profilu alebo skupinového profilu. Mozete tiez
nastavif jeden profil v skupine ako vzor. Skopirujte prvy profil v skupine na vytvorenie dalsich profilov.

Kapitola 4. Uzivatelské profily 95



Profil mézete skopirovaf interaktivne bud z obrazovky Work with User Enrollment alebo z obrazovky Work with User
Profiles. Na kopirovanie uzivatelského profilu neexistuje ziadny prikaz.

Kopirovanie z obrazovky Work with User Profiles
Na obrazovke Work with User Profiles napiste 3 pred profil, ktory chcete skopirovat. Uvidite obrazovku Create User
Profile:

4 N
Create User Profile (CRTUSRPRF)
Type choices, press Enter.
User profile . . . . . . . . .. Name
User password . . . . . . . . . > *USRPRF Name
Set password to expired . . . . > *NO *NO, *YES
Status . . . . ..o > *xENABLED *ENABLED,
User class . . . « « v v v « . . > *USER *USER,
Assistance level . . . . . . . . > xSYSVAL *SYSVAL,
Current library . . . . . . . . > DPTWH Name,
Initial program to call . . . . > *NONE Name,
Library . . . . . . 000 L. Name,
Initial menu . . . . . . . . .. > ICMAIN Name,
Library . . . . oo oL L. > ICPGMLIB Name,
Limit capabilities . . . . . . . > *NO *NO,
Text 'description' . . . . . . . > 'Warehouse Department'

J

Na obrazovke Create User Profile sa zobrazia vietky hodnoty zo zdrojového uzivatelského profilu okrem tychto poli:

Home directory
*USRPRF

Locale job attributes
Lokalne atributy ulohy

Locale Lokal

User profile
Prazdne. Musi byt vyplnené.

Password
*USRPRF

Message queue
*USRPRF

Document password
*NONE

User Identification Number
*GEN

Group Identification Number
*NONE

EIM Association
*NOCHG

Authority
*EXCLUDE
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Na obrazovke Create User Profile mozete zmenit fubovoiné polia. Sukromné opravnenia zdrojového profilu sa

neskopiruju. Okrem toho interné objekty obsahujuce uzivatelské preferencie a ostatné informacie o uzivatelovi tiez

nebudu skopirované.

Kopirovanie z obrazovky Work with User Enroliment

Na obrazovke Work with User Enrollment napiste 3 pred profile, ktory chcete skopirovaf. Uvidite obrazovku Copy

User:
/’ N
Copy User
Copy from user . . . . : DPTWH
Type choices below, then press Enter.
USEP o 6 0c 0 06 0 0 0 0 o
User description . . . . Warehouse Department
Password . . . . . . . .
Type of user . . . . .. USER
User group . . . . . . .
Restrict command line use N
Uses OfficeVision/400 . . Y
Default library . . . . . DPTWH
Default printer . . . . . PRTO4
Sign on program . . . . . *NONE
Library . . . . . . . .
)

Na obrazovke Add User sa objavia vsetky hodnoty zo zdrojového profilu okrem nasledujucich:

User  Prazdne. Musi byt vyplnené. Obmedzené na 8 znakov.

Password

Prazdne. Ak nezadate ziadnu hodnotu, profile sa vytvori s rovnakym heslom, aké ma predvolena hodnota

uvedend v parametri PASSWORD prikazu CRTUSRPREF.

Na obrazovke Copy User mozete zmenit lubovoiné polia. Polia uzivatelského profilu, ktoré sa neobjavia vo verzii

zakladna troven pomoci, sa skopirujui zo zdrojového profilu s tymito vynimkami:

Message queue
*USRPRF

Document password
*NONE

User Identification Number
*GEN

Group Identification Number
*NONE

EIM Association
*NOCHG

Authority
*EXCLUDE

Sukromné opravnenia zdrojového profilu sa neskopiruju.
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Kopirovanie sukromnych opravneni

Stkromné opravnenia mozete skopirovat z jedného uzivatelského profilu do iného pomocou prikazu GRTUSRAUT
(Grant User Authority). Mdze to byt uzitoéné v niektorych situaciach, no nemalo by sa pouzivat namiesto skupinovych
profilov alebo zoznamov opravneni. Kopirovanie opravneni vam nepomdze spravovat podobné opravnenia v
budticnosti a méze sposobit problémy s vykonom na vaSom systéme.

Téma |“Kop1’rovanie opravnenia od uzivatelov” na strane 137| obsahuje viac informacii o pouzivani tohto prikazu.

Zmena uzivatelskych profilov

Uzivatelsky profil moZete zmenif pomocou volby 2 (Change) bud z obrazovky Work with User Profiles alebo z
obrazovky Work with User Enrollment. MéZete tiez pouzit prikaz CHGUSRPRF (Change User Profile).

Uzivatelia, ktori maju povolené zaddvat prikazy, moézu menif niektoré parametre vlastnych profilov pomocou prikazu
CHGPRF (Change Profile).

Uzivatel nemoze menit uzivatelsky profil, aby mal viac $pecialnych opravneni alebo schopnosti ako uzivatel, ktory
meni tento profil.

Vymazanie uzivateiského profilu

Nemozete vymazat uzivatelsky profil, ktory vlastni objekty. Musite vymazaf vietky objekty vlastnené profilom, alebo
preniest vlastnictvo tychto objektov na iny profil. zakladna irove pomoci aj stredna uroven pomoci vam umoziuju
pracovat s vlastnenymi objektmi, ked vymazavate profil.

Nemozete vymazatf uzivatelsky profil, ak je primarnou skupinou pre vietky objekty. Ked sa pouziva na vymazanie
uzivatelského profilu stredna uroven pomoci, mozete zmenit alebo odstranif primérnu skupinu pre objekty. Prikaz
DSPUSRPRF mézete pouzit s volbou *OBJPGP (object primary group) na vypis zoznamu vietkych objektov, pre ktoré
je profil primdrnou skupinou.

Ked vymazete uzivatelsky profil, uzivatel je odstraneny zo vietkych distribu¢nych zoznamov a zo systémového
adresara.

Nemusite menif vlastnictvo alebo vymazat front sprav uzivatela. Pri vymazani profilu systém automaticky vymaze
tento front sprav.

Nemézete vymazat skupinovy profil, ktory ma ¢leny. Ked chcete vidiet ¢leny skupinového profilu, napiste
DSPUSRPRF nazov-skupinového-profilu *GRPMBR. Pred vymazanim skupinového zmerite pole GRPPRF v
profile kazdého ¢lena.

Pouzitie prikazu DLTUSRPRF
Prikaz DLTUSRPRF (Delete User Profile) mozete zadat priamo alebo mozete pouzit volbu 4 (Delete) na obrazovke
Work with User Profiles. Prikaz DLTUSRPRF ma parametre, ktoré vam umoZiiujui pracovat so:

» vsetkymi objektmi vlastnenymi profilom
* vSetkymi objektmi, pre ktoré je profil primarnou skupinou
* Asociacie EIM
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Delete User Profile (DLTUSRPRF)

Type choices, press Enter.

User profile . . . . . . . . .. > HOGANR Name

Owned object option:
Owned object value . . . . . . *CHGOWN *NODLT, *DLT, *CHGOWN
User profile name if *CHGOWN WILLISR Name

Primary group option:
Primary group value . . . . . *NOCHG *NOCHG, =*PGP

New primary group . . . . . .
New primary group authority

J

Mbzete vymazat vietky vlastnené objekty alebo ich preniest novému vlastnikovi. Ak chcete pracovat s vlastnenymi
objektmi jednotlivo, moZete pouzit prikaz WRKOBJOWN (Work with Objects by Owner). MoZete zmenit primarnu
skupinu pre vietky objekty, pre ktoré je skupinovy profil primarnou skupinou. Ak chcete pracovat s objektmi
jednotlivo, mozete pouzit prikaz WRKOBJPGP (Work with Objects by Primary Group) . Obrazovky pre oba prikazy su
podobné:

7 N
Work with Objects by Owner

User profile . . . . . . . : HOGANR

Type options, press Enter.

2=Edit authority 4=Delete 5=Display author
8=Display description  9=Change owner

ASP
Opt Object Library Type Attribute Device
4 HOGANR QUSRSYS *MSGQ *SYSBAS
9  QUERY1 DPTWH *PGM *SYSBAS
9  QUERY2 DPTWH *PGM *SYSBAS
o %

Pouzitie volby Remove User
Na obrazovke Work with User Enrollment napiste 4 (Remove) pred profil, ktory chcete vymazat. Uvidite obrazovku
Remove User:

" N

Remove User
User . . . . . . . . . ..t HOGANR
User description . . . . . : Sales and Marketing Department
To remove this user type a choice below, then press Enter.

1. Give all objects owned by this user to a new owner
2. Delete or change owner of specific objects owned by this user.

-

Ked cheete zmenit vlastnictvo vietkych objektov pred vymazanim profilu, vyberte volbu 1. Uvidite obrazovku, kde
mozete zadat nového vlastnika.

Ked chcete pracovat s objektmi jednotlivo, vyberte volbu 2. Uvidite detailnt obrazovku Remove User:
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Remove User

User . . . . . . . .. . . : HOGANR
User description . . . . . :  Hogan, Richard - Warehouse DPT
New owner . . . . . . . . . Name, F4 for Tist

To remove this user, delete or change owner of all objects.
Type options below and press Enter.
2=Change to new owner 4=Delete 5=Display details

Opt Object Library Description

4 HOGANR QUSRSYS HOGANR message queue

2  QUERY1 DPTWH Inventory Query, on-hand report
\2 QUERY2 DPTWH Inventory Query, on-order report

Pouzite volby na obrazovke na vymazanie objektov alebo ich prenos na nového vlastnika. Ked boli vietky objekty
odstranené z obrazovky, mozete profil vymazat.

Poznamky:

1. Na vymazanie vietkych objektov, vlastnenych uzivatelskym profilom, mozete pouzit klaves F13.

2. Spoolové stibory sa neobjavuju na obrazovke Work with Objects by Owner. Uzivatelsky profil mozete vymazat aj
ked tento profil stale vlastni spoolové subory. Ked ste vymazali uzivatelsky profil, pouzite prikaz WRKSPLF
(Work with Spooled Files) na lokalizaciu a vymazanie vSetkych spoolovych suborov vlastnenych uzivatelskym
profilom, ak ich uz viac netreba.

3. Vsetky objekty, pre ktoré bol vymazany uzivatelsky profil primarnou skupinou, budii mat primarnu skupinu
*NONE.

Prikaz WRKOBJPGP

Prikaz WRKOBJPGP (Work with Objects by Primary Group) mozZete pouzif na zobrazenie a pracu s objektmi, pre
ktoré je profil primérnou skupinou. Tuto obrazovku modZete pouzit na zmenu primarnej skupiny objektu na iny profil
alebo na nastavenie jeho primarnej skupiny na *NONE.

4 N
Work with Objects by Primary Group

Primary group . . . . . . : DPTAR

Type options, press Enter.

2=Edit authority 4=Delete 5=Display authority
8=Display description  9=Change primary group

ASP
Opt Object Library Type Attribute Device
CUSTMAST  CUSTLIB *FILE *SYSBAS
CUSTWRK CUSTLIB *FILE *SYSBAS
CUSTLIB QSYS *LIB *SYSBAS
- J

Aktivovanie uzivatelského profilu

Ak st systémové hodnoty QMAXSIGN a QMAXSGNACN na vaSom systéme nastavené na deaktivovanie
uzivatelského profilu po privelkom poéet pokusov o prihlasenie, budete potrebovat niekoho ako je systémovy operator
na aktivovanie profilu jeho zmenou stavu na *ENABLE. Aby ste viak mohli aktivovat uzivatelsky profil, musite mat
$pecialne opravnenie *SECADM a *OBJMGT a opravnenie *USE na uzivatelsky profil. Systémovy operétor zvy&ajne
nema Specialne opravnenie *SECADM.
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Riesenim je pouzitie jednoduchého programu, ktory prijme opravnenie:

1.

Vytvorte CL program vlastneny uzivatelom, ktory méa $pecialne opravnenie *SECADM a *OBJMGT a opravnenie
*USE na uzivatelské profily v systéme. Prijmite opravnenie vlastnika pri vytvarani programu $pecifikovanim
USRPRF(*OWNER).

Pouzite prikaz EDTOBJAUT na udelenie verejného opravnenia programu *EXCLUDE a dajte systémovym
operatorom opravnenie *USE.

Operator aktivuje profil zadanim:

CALL ENABLEPGM nédzov-profilu

Hlavna ¢ast programu ENABLEPGM vyzera podobne ako:

PGM &PROFILE

DCL VAR(&PROFILE) TYPE(*CHAR) LEN(10)
CHGUSRPRF USRPRF (&PROFILE) STATUS(*ENABLED)
ENDPGM

Vypisanie zoznamu uzivatelskych profilov

Informécie o uzivatelskych profiloch mézete zobrazit a vytlacit v roznych formatoch.

Zobrazenie individualneho profilu

Na zobrazenie hodnét pre individudlny uzivatelsky profil, pouzite volbu 5 (Display) bud z obrazovky Work with User
Enrollment alebo z obrazovky Work with User Profiles. Alebo modZete pouzit prikaz DSPUSRPRF (Display User
Profile).

Zoznam vsetkych profilov

Prikaz DSPAUTUSR (Display Authorized Users) mozete pouzif na vytlacenie alebo zobrazenie vietkych uzivatelskych
profilov v systéme. Parameter poradia (SEQ) v tomto prikaze vam umoziiuje triedif zoznam bud podia nazvu profilu
alebo podia skupinového profilu.

4 N
Display Authorized Users
Password
Group User Last No
Profile Profile Changed  Password Text
DPTSM
ANDERSR 08/04/0x Anders, Roger
VINCENT 09/15/0x Vincent, Mark
DPTWH
ANDERSR 08/04/0x Anders, Roger
HOGANR 09/06/0x Hogan, Richard
QUINN 09/06/0x Quinn, Rose
QSECOFR
JONESS 09/20/0x Jones, Sharon
HARRISON 08/29/0x Harrison, Ken
*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
L DPTWH 09/18/0x X Warehouse )

Stlagenim kavesu F11 mozete vidief, ktoré uzivatelské profily maju hesla definované pre pouzitie na roznych urovniach
hesla.
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Display Authorized Users
Password Password Password Password
User Group Last for level for level for
Profile  Profile Changed 0orl 2 or3 NetServer
ANGELA 04/21/0x *YES *NO *YES
ARTHUR 07/07/0x *YES *YES *YES
CAROL1 05/15/0x *YES *YES *YES
CAROL2 05/15/0x *NO *NO *NO
CHUCKE 05/18/0x *YES *NO *YES
DENNISS 04/20/0x *YES *NO *YES
DPORTER 03/30/0x *YES *NO *YES
GARRY 08/04/0x *YES *YES *YES
JANNY 03/16/0x *YES *NO *YES
- J

Typy zobrazeni uzivateiskych profilov

Prikaz DSPUSRPREF (Display User Profile) poskytuje niektoré typy obrazoviek a vypisov:

* Niektoré obrazovky a vypisy su dostupné len pre niektoré profily. Iné mozu tlacit vsetky profily alebo genericka sada
profilov. Podrobnosti o dostupnych typoch najdete v online informaciach.

* Z niektorych obrazoviek mozete vytvorit vystupny subor zadanim output(*OUTFILE). Na vytvéranie vlastnych
vypisov z vystupného suboru mozete pouzit dotazovy nastroj alebo program. Téma[“Analyzovanie uzivatelskych|
[profilov” na strane 254|vam pomoze s vytvaranim vypisov.

Typy vypisov uzivateiskych profilov

Nasledujuce prikazy poskytuju vypisy uzivatelskych profilov.

* PRTUSRPRF (Print User Profile)
Tento prikaz vam umoziuje vytlaéit vypis obsahujuci informacie o uzivatelskych profiloch v systéme. Mozete )
vytvorit Styri rozne vypisy. Jeden obsahuje informécie typu opravneni, iny obsahuje informacie typu prostredia, dalsi
obsahuje informacie typu hesla a posledny informacie typu urovne hesla.

* ANZDFTPWD (Analyze Default Password)

Tento prikaz vam umoziiuje vytlagit vypis vietkych uzivatelskych profilov v systéme, ktoré maji standardné heslo a
urobif ur¢ité opatrenia vo¢i tymto profilom. Profil ma $tandardné heslo, ked sa nazov uZivatelského profilu zhoduje s
heslom profilu.

Uzivatelské profily v systéme, ktoré maju §tandardné heslo, mozu byt deaktivované a ich hesla mozu byt nastavené
na expirované.

Premenovanie uzivatelského profilu

Systém neposkytuje priamu metédu na premenovanie uzivatelského profilu.

Novy profil méze byt vytvoreny s rovnakymi opravneniami pre uzivatela s novym nazvom. Niektoré informacie vsak
nemoézu byt prenesené do nového profilu. Nasleduji priklady informécii, ktoré nemozu byt prenesené:

* Spoolové subory.

* Interné objekty obsahujiice uzivatelské preferencie a iné informécie o uzivatelovi budu stratené.
+ Digitalne certifikaty, ktoré obsahujii meno uzivatela, stratia platnos.

* Informécie o uid a gid, ktoré uchovéva integrovany suborovy systém, nie je mozné menif.

* Nemozno menitf informacie, ktoré st ulozené aplikaciami, ktoré obsahujui meno uzivatela.
Aplikacie, ktoré spusta uzivatel, maji "aplika¢né profily”. Vytvorenie nového uzivateiského profilu iSeries na

premenovanie uzivatela nepremenuje vietky aplikaéné profily, ktoré méze uzivatel mat. Profil Lotus Notes je jednym z
prikladov aplikacného profilu.

102

iSeries Security Reference VSR3



Nasledujuci priklad ukazuje ako vytvorif novy profil pre uzivatela s novym nazvom a rovnakymi opravneniami. Stary
nazov profilu je SMITHM. Novy nazov uzivatelského profilu je JONESM:

1.

Skopirujte stary profil (SMITHM) do nového profilu (JONESM) pomocou volby kopirovania na obrazovke Work
with User Enrollment.

Dajte profilu JONESM vsetky sukromné opravnenia SMITHM pomocou prikazu GRTUSRAUT (Grant User
Authority):

GRTUSRAUT JONESM REFUSER(SMITHM)

Zmente primarnu skupinu vsetkych objektov, pre ktoré je SMITHM primarnou skupinou pomocou prikazu
WRKOBJPGP (Work with Objects by Primary Group):

WRKOBJPGP PGP (SMITHM)

Zadajte volbu 9 na vietky objekty, ktoré potrebujui zmenit ich primarnu skupinu a zadajte na prikazovy riadok
NEWPGP (JONESM).

Poznamka: JONESM musi maf priradené gid pomocou parametra GID v prikaze CRTUSRPRF (Create User
Profile) alebo CHGUSRPRF (Change User Profile).

Zobrazte uzivatelsky profil SMITHM pomocou prikazu DSPUSRPRF (Display User Profile):
DSPUSRPRF USRPRF (SMITHM)

Zapiste si uid a gid pre SMITHM.

Preneste vlastnictvo vietkych ostatnych vlastnenych objektov na JONESM a odstraiite uzivatelsky profil SMITHM
pomocou volby 4 (Remove) na obrazovke Work with User Enrollment.

Zmente uid a gid profilu JONESM na uid a gid, ktoré patrilo profilu SMITHM, pomocou prikazu CHGUSRPRF
(Change User Profile):

CHGUSRPRF USRPRF (JONESM) UID(uid profilu SMITHM)
GID(gid profilu SMITHM)

Ak profil JONESM vlastni objekty v adresari, prikaz CHGUSRPRF sa nemdze pouzit na zmenu uid a gid. Na
zmenu uid a gid uzivatelského profilu JONESM pouzite API QSYCHGID.

Praca s auditovanim uzivatela

Prikaz CHGUSRAUD (Change User Auditing) pouZite na nastavenie charakteristik auditu pre uzivatelov. Ked chcete
pouzivat tento prikaz, musite mat opravnenie *AUDIT.

4 N\

Change User Audit (CHGUSRAUD)

Type choices, press Enter.

User profile . . . . . . . . .. HOGANR
JONESS
Object auditing value . . . . . *SAME
User action auditing . . . . . . *CMD
*SERVICE
- J

Vypisanim nazvov uzivatelskych profilov mozete naraz $pecifikovat charakteristiky auditovania pre viac ako jedného
uzivatela.

Parameter AUDLVL (user action auditing) méZe mat viac ako jednu hodnotu. Hodnoty, ktoré zadate v tomto prikaze,
nahradia aktualne hodnoty AUDLVL pre tychto uzivatelov. Hodnoty, ktoré zadate, sa nepridaju k aktudlnym hodnotam
AUDLVL pre tychto uzivatelov.

Prikaz DSPUSRPRF (Display User Profile) mozete pouzif na zobrazenie charakteristik auditu pre uzivatela.
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Praca s profilmi v CL programoch

V CL programe mozete chcief nagitat informacie o uzivatelskom profile. MozZete na to pouzit prikaz RTVUSRPRF
(Retrieve User Profile). Tento prikaz vracia pozadované atributy profilu do premennych, ktoré priradite k ndzvom poli
uzivatelského profilu. Opis poli uzivatelského profilu v tejto kapitole ukazuje o¢akavanu dizku poli v prikaze
RTVUSRPREF. V niektorych pripadoch moze mat desiatkové pole tiez hodnotu, ktora nie je numericka. Napriklad pole
maximalnej pamite (MAXSTG) je definované ako desiatkové pole, ale moze mat aj hodnotu *NOMAX. Online
informacie o prikaze RVTUSRPRF opisuju nenumerické hodnoty, ktoré su vratené v desiatkovom poli.

Vzorovy program v Casti |“Pou21’vanie programu na schvalovanie hesiel” na strane 45| ukazuje priklad pouzitia prikazu
RTVUSRPRF.

Mozete tiez cheiet pouzit v CL programe prikaz CRTUSRPRF alebo CHGUSRPRF. Ak pouZijete premenné pre
parametre tohto prikazu, definujte tieto premenné ako znakové polia, aby sa zhodovali s poziadavkami obrazovky
Create User Profile. Velkosti premennych sa nemusia zhodovat s velkostami poli.

Heslo uzivatela nemozete nagitaf, pretoze hesla st ulozené s jednosmernym §ifrovanim. Ak chcete, aby uzivatel pred
pristupom ku kritickym informacidm zadal heslo znova, mdzete v programe pouzit prikaz CHKPWD (Check
Password). Systém porovnd zadané heslo s heslo uzivatela a ak heslo nie je spravne, odosle vaSmu programu spravu.

Vystupné body uzivatelského profilu

Vystupné body sui poskytované na vytvorenie, zmenu, vymazanie alebo obnovenie uzivatelskych profilov. Mézete
napisat svoje vlastné vystupné programy na vykonanie urcitych funkeii uzivatelského profilu. Ked zaregistrujete svoje
vystupné programy s niektorym z vystupnych bodov uzivatelského profilu, pri vytvoreni, zmene, vymazani alebo
obnoveni uzivatelského profilu budete upozorneny. V ¢ase upozornenia moze vas vystupny program vykonat nieco z
nasledujiceho:

* Nacitat informécie o uzivatelskom profile
* Zaregistrovatf uzivatelsky profil, ktory bol prave vytvoreny, v systémovom adresari.
* Vytvorit potrebné objekty pre uzivatelsky profil.

Poznamka: Skor ako st zavolané Vystupne programy, vSetky adoptované opravnenia budu zakdzané. To znamena, ze
vystupny program nemoze mat opravnenie na pristup k objektom uzivatelského profilu.

Viac informacii o bezpecnostnych vystupnych programoch najdete v téme API Informacného centra (pozrite si detaily
v Casti[‘Poziadavky a suvisiace informacie” na strane xvi).

Uzivatelské profily dodané IBM

S vasim systémovym softvérom sa dodéva viacero uzivatelskych profilov. Tieto uzivatelské profily dodané IBM sa
pouzivaju ako vlastnici objektov pre rozne systémové funkcie. Niektoré systémové funkcie tiez bezia pod urcitymi
uzivatelskymi profilmi dodanymi IBM.

Uzivatelské profily dodané IBM sui okrem QSECOFR dodané s heslom *NONE a nie st uréené pre prihlasovanie. Aby
ste mohli prvy raz nainstalovat svoj systém, heslo pre profil spravcu bezpeénosti (QSECOFR) je rovnaké pre kazdy
dodavany systém. Avsak heslo pre QSECOFR sa dodava ako expirované. Pri novych systémoch budete poziadany o
zmenu hesla, ked sa prvy krat prihlasite ako QSECOFR.

Ked instalujete nové vydanie operacného systému, hesla pre profily dodané IBM sa nezmenia. Ak maju profily ako
QPGMR a QSYSOPR hesla, tieto hesla nie su automaticky nastavené na *NONE.

IPriloha B, “Uzivatelské profily dodané firmou IBM”, na strane 267| obsahuje kompletny zoznam vsetkych
uzivatelskych profilov dodavanych IBM a hodnoty poli pre kazdy profil.

Poznamka: Profily dodavané IBM su sice k dispozicii, ale pouziva ich IBM i5/0S. Preto sa prihlasovanie s tymito
profilmi alebo pouzivanie tychto profilov na vlastnenie objektov (nedodanych IBM) neodporuca.
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Zmena hesiel pre uzivatelské profily dodané IBM

Ak sa potrebujete prihlasit s niektorym z profilov dodanych IBM, mézZete zmenit heslo pomocou prikazu
CHGUSRPREF. Tieto hesla mozete tiez zmenit pomocou volby z ponuky SETUP. Na ochranu svojho systému by ste
mali nechat heslo nastavené na *NONE pre vietky profily dodané IBM okrem QSECOFR. Nepovoite trividlne hesla
pre profil QSECOFR.

7 N\
Change Passwords for IBM-Supplied
Type new password below for IBM-supplied user,

type password again to verify change, then
press Enter.

New security officer (QSECOFR) password . . . . . .
New password (to verify) . . . . . . . . . . . ..

New system operator (QSYSOPR) password . . . . . . .
New password (to verify) . . . . . . . . . . . ..

New programmer (QPGMR) password . . . . . . . . . .
New password (to verify) . . . . . . . . . . ...

New user (QUSER) password . . . . . . . . . . . ..
New password (to verify) . . . . . . . . . . ...

New service (QSRV) password . . . . . . . . . . ..
New password (to verify) . . . . . . . . . . . ..

Pouzite klaves Page down na zmenu dalsich hesiel:

e ™\
Change Passwords for IBM-Supplied

Type new password below for IBM-supplied user, type
change, then press Enter.

New basic service (QSRVBAS) password . . . . . . . .
New password (to verify) . . . . . . . . . . . ..

Praca s ID uzivatelov servisnych nastrojov
V tomto vydani je niekolko vylepseni a dodatkov do servisnych nastrojov, ktoré ho robia jednoduchsim pre pouzitie a
pochopenie.

* System service tools (SST)

Teraz mozete spravovat a vytvérat ID uzivatelov servisnych nastrojov zo systémovych servisnych nastrojov (SST)
vyberom volby 8 (Work with service tools user IDs) z hlavnej obrazovky SST. Uz nemusite ist do DST, ak chcete
resetovat hesla, udelovat alebo odvolavat privilégia alebo vytvérat ID uzivatelov servisnych nastrojov. Poznamka:
Informacie, tykajuce sa Servisnych nastrojov, boli presunuté do Informacného centra.

* Vylepsenia spravy hesiel
Server sa doddva s obmedzenou schopnostou menit tandardné a expirované hesld. To znamena, Ze nemdZete menit
ID uzivatelov servisnych nastrojov, ktoré maju standardné a expirované hesld, cez API QSYCHGDS (Change
Service Tools User ID), ani nemézete menif ich hesla cez SST. ID uzivatelov servisnych néstrojov so §tandardnym a
expirovanym heslom mozete menit iba cez DST. Nastavenie mozete zmenit tak, aby povolovalo zmenu $tandardnych
a expirovanych hesiel. Mozete tiez pouzit nové privilégium STRSST (Start service tools) na vytvorenie ID uzivatela
servisnych nastrojov, ktoré moze pristupovat k DST, ale moze mat obmedzeny pristup k SST.

* Zmeny terminolégie
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Textové udaje a ina dokumentacia boli zmenené tak, aby odzrkadiovali novi terminolégiu servisnych nastrojov.
Konkrétne pojem ID uzivatela servisnych nastrojov nahradza predchadzajuce pojmy, ako su uzivatelské profily DST,
ID uzivatela DST, uzivatelské profily servisnych nastrojov alebo rdzne variacie tychto nazvov.

Informacie o spdsobe prace so servisnymi nastrojmi najdete v téme Informacného centra Service tools

(Security—>Service tools ). Blizsie informacie o pristupovani do Informacného centra najdete v|[‘Poziadavky a
|sf1visiace informdcie” na strane xvil

Systémové heslo

Systémové heslo sa pouziva pri autorizacii zmien modelu systému, urcitych servisnych stavoch a zmenach vlastnictva.
Ak sa vyskytli tieto zmeny na vasom systéme, mdzZete byt vyzvany na zadanie systémového hesla, ked vykonévate IPL.
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Kapitola 5. Zabezpecenie prostriedkov

Zabezpecenie prostriedkov uréuje, ktori uzivatelia moézu pouzivat objekty v systéme a aké operacie mozu na tychto
objektoch vykonavat.

V tejto kapitole su opisané jednotlivé komponenty zabezpecenia prostriedkov a sposob, akym vsetky spolu pracuju na
ochrane informdcii o vagom systéme. TieZ vysvetluje, ako pouzivatf prikazy a obrazovky CL na vytvorenie
zabezpecenia prostriedkov vo vasom systéme.

[Kapitola 7|pojednava o metodach navrhovania zabezpecenia prostriedkov, vratane ich vplyvu na aplikacny navrh a
vykon systému.

Téma |“Ako systém kontroluje opravnenie” na strane 140| poskytuje podrobné vyvojové dlagramy a zaznamy o tom, ako
systém kontroluje opravnenie. Mozno bude pre vas uzitoéné konzultovat tieto informacie, ked si preitate nasledujiice
vysvetlenia.

Definovanie os6b, ktoré budu méct mat pristup k informaciam

Mozete dat opravnenie jednotlivym uzivatelom, skupinam uzivatelov a verejnosti.

Poznamka: V niektorych prostrediach sa opravnenie uzivatela nazyva privilégium.

Opravnenie pouzivat objekty mozete definovat niekolkymi sposobmi:

Verejné opravnenie:

Verejné sa sklada z kohokolvek, kto je autorlzovany na prihlasenie sa do vasho systému. Verejné opravnenie je
definované pre kazdy objekt v systéme, aj ked verejné opravnenie pre objekt moze byt *EXCLUDE. Verejné
opravnenie pre objekt sa pouziva vtedy, ak sa nendjde ziadne iné Specifické opravnenie pre objekt.

Sukromné opravnenie:

Mozete definovat $pecifické opravnenie na pouzivanie (alebo nepouzivanie) objektu. Mozete udelit opravnenie
jednotlivému uzivatelskému profilu alebo skupinovému profilu. Objekt ma siikromné opravnenie, ak je pre objekt
definované lubovolné iné opravnenie ako verejné opravnenie, vlastnictvo objektu alebo opravnenie primarnej skupiny.

Uzivatelské opravnenie:

Jednotlivé uzivatelské profily mozu dostat opravnenie na pouzivanie objektov v systéme. Toto je jeden typ stikromného
opravnenia.

Skupinové opravnenie:

Skupinové profily mozu dostat opravnenie na pouzivanie objektov v systéme. Clen skupiny dostane opravnenie tejto
skupiny, pokial nie je pre tohto uzivatela Specificky definované nejaké iné opravnenie. Skupinové opravnenie sa tiez
povazuje za sukromné opravnenie.

Vlastnictvo objektu:

Kazdy objekt v systéme ma vlastnika. Vlastnik ma Standardne na objekty v systéme opravnenie *ALL. Avsak

opravnenie vlastnika na objekt mozno zmenit alebo odstranit. Opravnenie vlastnika na objekt sa nepovazuje za
sukromné opravnenie.
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Opravnenie primarnej skupiny:

Mbzete uréit primarnu skupinu pre objekt a opravnenie, ktoré ma priméarna skupina na objekt. Opravnenie primarnej
skupiny je ulozené spolu s objektom a méze zabezpecéit lepsi vykon ako sukromné opravnenie udelené skupinovému
profilu. Len uzivatelsky profil so skupinovym identifikaénym ¢islom (gid) moze byt primarnou skupinou pre objekt.
Opravnenie primarnej skupiny sa nepovazuje za sukromné opravnenie.

Definovanie spésobu pristupu k informaciam

Opravnenie znamena typ povoleného pristupu k objektu. Rozne operacie si vyzaduju rézne typy opravneni.

Poznamka: V nicktorych prostrediach sa opravnenie asociované s objektom nazyva rezim pristupu k objektu.

Opravnenie na objekt sa rozdeluje do troch kategorii: 1) Opravnenie na objekt uréuje, aké operacie mozno vykonavat
na objekte ako celku. 2) Opravnenie na udaje urcuje, aké operacie mozno vykonavat na obsahu objektu. Opravnenie
na polia definuje, aké operdcie mozno vykondvat na udajovych poliach.

Tabulka 111|opisuje typy dostupnych opravneni a uvadza niekolko prikladov spdsobu pouzitia tychto opravneni. Vo

viacsine pripadov si pristup k objektu vyzaduje kombindciu opravneni na objekt, udaje a polia.

D| poskytuje

informacie o opravneni, ktoré sa vyzaduje na vykonavanie $pecifickej funkcie.

Tabulka 111. Opis typov opravneni

Opravnenie

Nazov

Povolené funkcie

Opravnenia na objekt:

*OBJOPR

*OBJIMGT

*OBJEXIST

*OBJALTER

*OBJREF

*AUTLMGT

Opravnenia na udaje:
*READ

*ADD

*UPD
*DLT

*EXECUTE

Opravnenia na polia:
*Mgt

Pouzitelny objekt

Riadenie objektov

Existencia objektov

Zmena objektov

Referencia objektov

Riadenie autorizacného
zoznamu

Citaf
Pridat

Aktualizovat
Vymazat

Vykonat

Riadenie

Prezerat opis objektu. Pouzivat objekt tak, ako to stanovuji
udajové opravnenia uzivatela.

Urcovat zabezpecenie pre objekt. Prestivat alebo premenovavat
objekt. VSetky funkcie definované pre *OBJALTER a
*OBJREF.

Vymazaf objekt. Uvolnit tlozny priestor objektu. Vykonavat
operécie ulozenia a obnovenie pre objekt '. Prestuvat vlastnictvo
objektu.

Pridavat, vy¢istit, inicializovat a reorganizovat ¢lenov
databazovych stiborov. Menif a pridavat atribity databdzovych
suborov: priddvat a odstrafiovat spustace. Menit atributy balikov
SQL.

Urcovat databazovy stbor ako rodi¢ovsky subor v referenénom
obmedzeni. Napriklad, chcete definovat pravidlo, Ze musi
existovaf zdznam zakaznika v siibore CUSMAS predtym, ako sa
objednavka pre zdkaznika prida do suboru CUSORD. Aby ste
mohli zadefinovat toto pravidlo, potrebujete opravnenie
*OBJREF k stiboru CUSMAS.

Pridavat a odstrafiovaf uzivatelov a ich opravnenia z
autorizaéného zoznamu 2.

Zobrazovat obsah objektu, napriklad prezeranie zdznamov v
subore.

Prid4vat polozky k objektu, napriklad priddvanie sprav k frontu
sprav alebo pridavanie zaznamov k suboru.

Menit poloZky v objekte, napriklad zmena zaznamov v stibore.
Odstranovat polozky z objektu, napriklad odstranenie sprav z
frontu sprav alebo vymazanie zdznamov zo suboru.

Spustaf program, servisny program alebo balik SQL. Vyhladavat
objekt v kniznici alebo v adresari.

Urcovat zabezpecenie pre pole.
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Tabulka 111. Opis typov oprdvneni (pokracovanie)

Opravnenie Nazov Povolené funkcie

*Zmenit Zmenit Menit atribiity pola.

*Ref Referencia Urcovat pole ako sudast rodi¢ovského kiuga v referenénom
obmedzeni.

*Citat Citat Mat pristup k obsahu pola. Napriklad zobrazit obsah pola.

*Pridaf Pridat Prid4vat polozky k udajom, napriklad pridanie informacii k
$pecifickému polu.

* Aktualizovat Aktualizovat Menit obsah existujucich poloziek v poli.

! Ak ma uzivatel §pecialne opravnenie ulozif systém (*SAVSYS), na vykonanie operécii ulozenia a obnovenia na objekte sa

nevyzaduje opravnenie existencie objektu.

Blizsie informacie najdete v téme [‘Riadenie autorizaéného zoznamu” na strane 113

Bezne pouzivané opravnenia

Niektoré mnoziny objektovych a idajovych opravneni sa bezne vyzaduju na vykondvanie operacii na objektoch.
Mozete zadal tieto systémom definované mnoziny opravneni (*ALL, *CHANGE, *USE) namiesto toho, aby ste
jednotlivo uvadzali oprdvnenia potrebné pre objekt. Opravnenie *EXCLUDE je iné, ako nemat Ziadne opravnenie.
Opravnenie *EXCLUDE konkrétne popiera pristup k objektu. Ak nemate ziadne opravnenie, znamena to, Ze pouzivate
verejné opravnenie definované pre objekt.ukazuje dostupné systémom definované opravnenia pomocou
prikazov a zobrazeni objektového opravnenia.

Tabulka 112. Systémom definované opravnenie
Opravnenie *ALL *CHANGE *USE *EXCLUDE

Opravnenia na objekt

*OBJOPR X X X
*OBIMGT X

*OBJEXIST X

*OBJALTER X

*OBJREF X

Opravnenia na udaje

*READ X X X
*ADD X X

*UPD X X

*DLT X X

*EXECUTE X X X

Tabulka 113|ukazuje dodato¢né systémom definované oprdvnenia, ktoré st dostupné pomocou prikazov WRKAUT a
CHGAUT:

Tabulka 113. Systémom definované opravnenie
Opravnenie *RWX *RW *RX *R *WX *W *X

Opravnenia na objekt

*OBJOPR X X X X X X X
*OBIMGT

*OBJEXIST

*OBJALTER

*OBJREF

Opravnenia na udaje

*READ X X X X

*ADD X X X X
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Tabulka 113. Systémom definované opravnenie (pokracovanie)

Opravnenie *RWX *RW *RX *R *WX *W *X
*UPD X X X X

*DLT X X X X

*EXECUTE X X X X

Licenény program LAN Server pouziva zoznamy riadenia pristupu na riadenie opravnenia. Opravnenia uzivatela sa
nazyvaju povolenia.|Tabulka 114|ukazuje, ako povolenia programu LAN Server mapuju opravnenia na objekt a udaje:

Tabulka 114. Povolenia programu LAN Server

Opravnenie Povolenia programu LAN Server
*EXCLUDE Ziadne
Opravnenia na objekt

*OBJOPR Pozrite poznamku 1
*OBIMGT Povolenie
*QBJEXIST Vytvorit, Vymazat
*OBJALTER Atribut
*OBJREF Ziadny ekvivalent
Opravnenia na udaje

*READ Citat

*ADD Vytvorit
*UPD Zapisovat
*DLT Vymazat
*EXECUTE Vykonat

Pokial pre uzivatela v zozname riadenia pristupu nie je zadana moznost NONE, pre uZivatela je implicitne
dané *OBJOPR.

Definovanie informacii, ktoré mézu byt spristupnené

Moézete definovat zabezpecenie prostriedkov pre jednotlivé objekty v systéme. Mozete definovat aj zabezpeéenie pre
skupiny objektov pomocou zabezpecenia kniznice alebo autorizacného zoznamu:

Zabezpecenie kniznice

Vigsina objektov v systéme sa nachddza v knizniciach. Ak chcete mat pristup k objektu, potrebujete opravnenie na
samotny objekt aj na kniznicu, v ktorej sa tento objekt nachadza. Pri vac¢Sine operdcii, vratane vymazania objektu,
postacuje opravnenie *USE na kniznicu objektov (okrem opravnenia vyzadovaného pre objekt). Vytvorenie nového
objektu si vyzaduje opravnenie *ADD na kniznicu objektov. kazuje, aké opravnenie sa vyzaduje pre prikazy
CL pre objekty a kniznice objektov.

Pouzitie zabezpecenia kniznice je jednou z metod ochrany informacii pri zachovani jednoduchej schémy zabezpecenia.
Napriklad pre ochranu dévernych informacii v pripade skupiny aplikacii moZete urobif nasledovné:

* Pouzite kniznicu na uloZenie vSetkych dovernych suborov pre urcitu skupinu aplikacii.

» Skontrolujte, ¢i verejné opravnenie je dostatocné pre vsetky objekty (v kniznici), ktoré tieto aplikacie pouzivaju
(*USE alebo *CHANGE).

* Obmedzte verejné opravnenie na samotnu kniznicu (*EXCLUDE).

* Pridelte vybratym skupinam alebo jednotlivcom opravnenie na kniznicu (*USE alebo *ADD, ak to aplikacie
vyzaduju).
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Hoci je zabezpecenie kniznice jednoduchou a Gé¢innou metédou ochrany informéacii, nemusi byt vhodné pre udaje s
vysokymi bezpeénostnymi poziadavkami. Vysoko citlivé objekty by mali byt zabezpecené individudlne alebo pomocou
autorizaéného zoznamu, nestaci sa spoliehat na zabezpecenie kniznice.

Zabezpecenie kniznice a zoznamy kniznic

Ked sa prida kniznica do zoznamu kniznic uZivatela, opravnenie, ktoré ma uzivatel na kniznicu, sa ulozi spolu s
informéaciami o zoznamoch kniznic. Opravnenie uZivatela na kniznicu zostava pre celii ilohu, aj ked sa opravnenie
uzivatela na kniznicu pocas aktivnej ulohy zrusi.

Ked sa pozaduje pristup k objektu a pre objekt je zadané *LIBL, informécie o zozname kniznic sa pouziji na kontrolu
opravnenia na kniznicu. Ak zadate kvalifikovany nazov, Specificky sa skontroluje opravnenie pre kniznicu, aj ked je
kniznica sucastou uzivatelského zoznamu kniznic.

Upozornenie: Ak uzivatel pracuje s osvojenym opravnenim, ked sa k zoznamu kniznic priddva kniznica, uzivatel
zostava autorizovany na kniznicu aj vtedy, ked uz tento uzivatel nepracuje pod osvojenym opravnenim. To predstavuje
potencialne ohrozenie bezpeénosti. Vietky polozky pridané k uzivatelskému zoznamu kniznic pomocou programu
pracujiceho pod osvojenym oprdvnenim, by sa mali odstranit skor, ako sa program osvojeného oprdvnenia ukongi.

Okrem toho aplikacie, ktoré namiesto kvalifikovanych nazvov kniznic pouzivaju zoznamy kniznic, su potencialne
vystavené ohrozeniu bezpecnosti. UZivatel, ktory je opravneny pouzivat prikazy na pracu so zoznamami kniZnic, moze
teoreticky pouzivaf int verziu programu. Blizsie informacie najdete v Gasti [‘Zoznamy kniznic” na strane 174

Opravnenia na polia

Pre databazové subory su v sucasnosti podporované opravnenia na polia. Podporované opravnenia su Referencia a
Aktualizovat. Tieto opravnenia mézete riadif vyhradne cez prikazy SQL, GRANT a REVOKE. Tieto opravnenia
mozete zobrazit prikazmi Zobrazit opravnenie objektu (DSPOBJAUT) a Upravit opravnenie objektu (EDTOBJAUT).
Opravnenia na polia mdzZete zobrazit len prikazom EDTOBJAUT; neméZete ich upravovat.

Display Object Authority

Object . . . . . : PLMITXT Owner . . . . . . .: PGMR1

Library. . . . : RLN Primary group . . . : DPTAR
Object type. . . : =*FILE ASP Device . . . . : *SYSBAS
Object secured by authorization list . . . . . . . . : *NONE

Object  -=---=mmmmmmmn Data--------=-=----

User Group Authority Read Add Update Delete Execute
*PUBLIC *CHANGE X X X X X
PGMR1 *ALL X X X X X
USER1 *USE X X
USER2 USER DEF X X X
USER3 USER DEF X X

Press Enter to continue

F3=Exit Fll=Nondisplay detail F12=Cancel F16=Display field authorities
- J

Obrazok 4. Obrazovka Display Object Authority, ktora zobrazi F16=Display field authorities. Tento funkcny kluc sa
zobrazi, ked databazovy stubor ma opravnenia na polia.
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Display Field Authority

Object . . . . . . . : PLMITXT Owner . . . . . . . : PGMR1
Library . . . . . : RLN Primary group . . . :  =*NONE
Object type . . . . : *FILE
Object  ----- Field Authorities-------=---
Field User Authority Mgt Alter Ref Read Add Update
Field3 PGMR1 *ALL X X X X X X
USER1 *xUse X
USER2 USER DEF X X
USER3 USER DEF X X
*PUBLIC *CHANGE X X X
Field4 PGMR1 *ALL X X X X X
USER1 *Use X
USER2 USER DEF X
USER3 USER DEF X
*PUBLIC *CHANGE X X X
More

Press Enter to continue.

\F3=Ex1’t F5=Refresh F12=Cancel F16=Repeat position to F17=Position to

Obrézok 5. Obrazovka Display Field Authority. Ked stladite kldves F17=Position to, zobrazi sa vyzva zoznamu. Ak
stlacite klaves F16, zopakuje sa predchadzajiuca pozicia na operaciu

Zmeny pre opravnenia na polia obsahuju:
* Prikaz PRTPVTAUT (Print Private Authority) ma nové pole, ktoré oznacuje, kedy ma subor opravnenia na polia.

* Prikaz DSPOBJAUT (Display Object Authority) ma teraz novy parameter Typ opravnenia, ktory umoziiuje
zobrazenie opravneni na objekty, opravneni na polia alebo vsetkych opravneni. Ak typ objektu nie je *FILE, mozete
zobrazit len opravnenia na objekty.

* Informacie, ktoré poskytuje API Uzivatelia zoznamu autorizovani pre objekt (QSYLUSRA), teraz signalizuju, ¢i ma
subor opravnenia na polia.

* Prikaz GRTUSRAUT (Grant User Authority) neudeluje opravnenia na polia uzivatela.

* Ked sa vykond udelenie s referenénym objektom pomocou prikazu GRTOBJAUT a oba objekty (objekt prijimajtici
udelenie a referencny objekt) su databazové subory, vsetky opravnenia na polia sa udelia podla zhody nazvov poli.

* Ak sa odstrani opravnenie uzivatela na databazovy subor, vSetky opravnenia na polia pre uzivatela sa tiez odstrania.

Zabezpecenie a Prostredie System/38

Prostredie System/38 a programy CL typu CLP38 predstavuju potencialne ohrozenie bezpec¢nosti. Ked zadéte
kvalifikovany prikaz, ktory nie je uréeny pre kniznicu, z obrazovky System/38 Vstup prikazu alebo ked sa tento prikaz
vyvola akymkolvek programom CL CLP38, kniznica QUSER38 (ak existuje) bude prvou kniznicou, v ktorej sa tento
prikaz vyhlada. Kniznica QSYS38 sa prehlad4 ako druha. Programétor alebo iny erudovany uzivatel moze do
ktorejkolvek z tychto kniznic umiestnit iny prikaz CL, v dosledku ¢oho sa bude tento prikaz pouzivat namiesto prikazu
z kniznice v zozname kniznic.

Kniznica QUSER38 sa nedoddva s operaénym systémom. Avsak méze ju vytvorit kazdy, kto ma dostatoéné opravnenie
na vytvorenie kniznice.

Pozrite si prirucku System/38 Environment Programming, kde najdete blizsie informacie o prostredi System/38.

Odporucania pre prostredie System/38
Pouzivajte tieto opatrenia na ochranu vasho systému pre prostredie System/38 a programy CL typu CLP38:
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» Skontrolujte verejné opravnenie kniznice QSYS38 a ak je nastavené na *ALL alebo *CHANGE, zmeiite ho na
*USE.

» Skontrolujte verejné opravnenie kniznice QUSER38 a ak je nastavené na *ALL alebo *CHANGE, zmerite ho na
*USE.

* Ak uzivatelia QUSER38 a QSYS38 neexistuju, vytvorte ich a nastavte ich na verejné opravnenie *USE. To zabrani
inym osobam, aby ich neskor vytvorili a udelili sebe alebo verejnosti prilis vysoké opravnenie.

Zabezpecenie adresara

Ked pristupujete k objektu v adresari, musite mat opravnenie na vietky adresare v ceste, ktora obsahuje objekt.
Rovnako musite mat potrebné opravnenie na objekt, aby ste mohli vykonat poZzadovanu operaciu.

Mozete pouzif zabezpecenie adresara rovnakym sposobom, akym pouzivate zabezpedenie kniznice. Obmedzte pristup k
adresarom a pouzite verejné opravnenie na objekty v adresari. Obmedzenie poctu sukromnych opravneni definovanych
pre objekt zlepsuje vykon procesu kontroly opravnenia.

Zabezpecenie autorizaéného zoznamu

Mbzete zoskupit objekty s podobnymi bezpeénostnymi poziadavkami pomocou autorizaéného zoznamu. Autorizaény
zoznam obsahuje zoznam uzivatelov a opravnenie, ktoré maju tito uzivatelia na objekty, chranené tymto zoznamom.
Kazdy uzivatel moze mat iné opravnenie na mnozinu objektov, ktoré zoznam zabezpetuje. Ked date uzivatelovi
opravnenie na autorizatny zoznam, operacny systém udeli pre toho uzivatela sakromné opravnenie na autoriza¢ny
zoznam.

Autorizaény zoznam mozZete pouzit aj na definovanie verejného opravnenia pre objekty v zozname. Ak verejné
opravnenie pre objekt je nastavené na *AUTL, objekt dostane svoje verejné opravnenie od svojho autorizacného
zoznamu.

Systém pouziva objekt autorizatného zoznamu ako nastroj riadenia. Obsahuje zoznam vsetkych objektov, ktoré su
zabezpecCené autorizacnym zoznamom. Tieto informacie sa pouzivaju na tvorbu zobrazeni pre prezeranie alebo upravu
objektov autorizacného zoznamu.

Autorizaény zoznam nemdzete pouzit na zabezpecenie uzivatelského profilu alebo iného autoriza¢ného zoznamu. Pre
objekt je mozné zadat len jeden autorizany zoznam.

Len vlastnik objektu, uzivatel so §pecialnym opravnenim *ALLOBIJ (vietky objekty) alebo uzivatel s opravnenim
*ALL (vietky) na objekt mdze pridavat alebo odstranovat autorizaény zoznam pre objekt.

Objekty v systémovej kniznici (QSYS) mozno zabezpeéit autorizaénym zoznamom. Avsak nazov autorizaéného
zoznamu, ktory zabezpecuje objekt, je ulozeny spolu s objektom. V niektorych pripadoch, ked nainitalujete nové
vydanie opera¢ného systému, vsetky objekty v kniznici QSYS budu nahradené. Asocidcia medzi objektmi a vasim
autorizatnym zoznamom by sa stratila.

Priklady pouzitia autoriza¢nych zoznamov najdete v témel“Plénovanie zoznamov opravneni” na strane 2021

Riadenie autorizaéného zoznamu

Moézete udelit §pecialne operaéné opravnenie nazyvané Riadenie autorizaéného zoznamu (* AUTLMGT) pre
autorizaény zoznam. UzZivatelia s opravnenim *AUTLMGT moézu pridavat a odstranovat opravnenie uzivatela na
autorizaény zoznam a menit opravnenia pre tychto uzivatelov. Samotné opravnenie *AUTLMGT nedava opravnenie
zabezpedoval nové objekty zoznamom alebo odstrafiovat objekty zo zoznamu.

Uzivatel s opravnenim *AUTLMGT moéze dévat inym len také isté alebo mensie opravnenie. Napriklad
predpokladajme, ze USERA ma opravnenie *CHANGE a *AUTLMGT na autorizacny zoznam CPLIST1. USERA
moze pridat USERB do autorizaéného zoznamu CPLIST1 a dat USERB opravnenie *CHANGE alebo mensie. USERA
nemdze dat USERB opravnenie *ALL na autorizaény zoznam CPLIST1, pretoze USERA nema oprdvnenie *ALL.
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Uzivatel s opravnenim *AUTLMGT moze odstranit opravnenie pre uzivatela, ak uzivate] *AUTLMGT mé4 rovnaké
alebo va&sie opravnenie na zoznam ako prave odstrafiovany nazov uzivatelského profilu. Ak ma USERC opravnenie
*ALL na autorizaény zoznam CPLIST1, potom USERA nemdze odstranit USERC zo zoznamu, pretoze USERA m4
len opravnenie *CHANGE a *AUTLMGT.

Pouzitie autorizaénych zoznamov na zabezpecenie objektov dodanych
spoloénostou IBM

Mozete si zvolit pouZitie autorizatného zoznamu na zabezpecenie objektov dodanych spoloénostou IBM. Napriklad
budete chcief obmedzit pouzivanie skupiny prikazov na niekolkych uzivatelov.

Objekty v knizniciach dodanych spoloénostou IBM, okrem kniznic QUSRSYS a QGPL, sa nahradia vzdy, ked
nainstalujete nové vydanie operacného systému. Preto sa prepojenie medzi objektmi v knizniciach dodanych
spolo¢nostou IBM a autorizaénymi zoznamami strati. Rovnako, ak autorizatny zoznam zabezpeCuje objekt v kniznici
QSYS a ak je potrebna kompletna obnova systému, Prepojenie medzi objektmi v kniznici QSY'S a autorizacnym
zoznamom sa strati. Po nainstalovani nového vydania vasho systému alebo po jeho obnove pouzite prikaz
EDTOBIJAUT alebo GRTOBJAUT, aby ste znovu vytvorili prepojenie medzi objektom dodanym spolo¢nostou IBM a
autoriza¢nym zoznamom.

Publikacia redbook Implementation Guide for AS/400 Security and Auditing redbook obsahuje vzorové programy,
napriklad ALLAUTL a FIXAUTL, ktoré moZno pouzii na pripojenie autorizaénych zoznamov k objektom po obnove
autorizacnych zoznamov.

Opravnenie pre nové objekty v kniznici

Kazd4 kniznica ma parameter, ktory sa nazyva CRTAUT (vytvorenie opravnenia). Tento parameter urcuje predvolené
verejné opravnenie pre kazdy objekt, ktory sa vytvori v tejto kniznici. Ked vytvorite nejaky objekt, parameter AUT v

prikaze vytvorif uréi verejné opravnenie pre tento objekt. Ak hodnota AUT v prikaze vytvorit je *LIBCRTAUT, ¢o je
predvolena hodnota, verejné opravnenie pre objekt sa nastavi na hodnotu CRTAUT pre kniznicu.

Napriklad predpokladajme, ze kniznica CUSTLIB ma hodnotu CRTAUT v prikaze *USE. Oba doleuvedené prikazy
vytvéraji udajovu oblast, ktord sa nazyva DTA1 s verejnym opravnenim *USE:
* Zadavanie parametra AUT:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE(*CHAR) AUT (*LIBCRTAUT)

* Nastavenie parametra AUT na predvolent hodnotu. *LIBCRTAUT je predvolend hodnota:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE (*CHAR)

Predvolena hodnota CRTAUT pre kniznicu je ¥*SYSVAL. Vsetky nové objekty vytvorené v kniznici pomocou
AUT(*LIBCRTAUT) maju verejné opravnenie nastavené na hodnotu systémovej hodnoty QCRTAUT. Systémova
hodnota QCRTAUT sa dodava ako *CHANGE. Napriklad predpokladajme, ze kniznica ITEMLIB ma hodnotu
CRTAUT v prikaze *SYSVAL. Tento prikaz vytvara udajovu oblast DTA2 s verejnym opravnenim zmeny:

CRTDTAARA DTAARA(ITEMLIB/DTA2) +
TYPE(*CHAR) AUT (*LIBCRTAUT)

|“Priradenie opravnenia a vlastnictva novym objektom” na strane 1 17|uvé1dza viac prikladov, ako systém prideluje
vlastnictvo a opravnenia novym objektom.

Upozornenie: Niektoré kniznice dodané spolo¢nostou IBM, vratane QSYS, maji hodnotu CRTAUT v prikaze
*SYSVAL. Ak zmenite QCRTAUT na inti hodnotu ako *CHANGE, moZete zaznamenat problémy. Napriklad
zariadenia sa vytvaraju v kniznici QSYS. Predvolena hodnota pri vytvéarani zariadeni je AUT(*LIBCRTAUT). Hodnota
CRTAUT pre kniznicu QSYS je *SYSVAL. Ak je QCRTAUT nastavena na *USE alebo *EXCLUDE, verejné
opravnenie pri novych zariadeniach nestaci na umoznenie prihlasenia.
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Hodnota CRTAUT pre kniznicu moze byt nastavena aj na nazov autorizaéného zoznamu. Kazdy novy objekt vytvoreny
v kniznici s AUT(¥*LIBCRTAUT) je zabezpeCeny autorizaénym zoznamom. Verejné opravnenie pre objekt je
nastavené na *AUTL.

Hodnota CRTAUT kniznice sa nepouziva pocas presuvania (MOVOBJ), vytvarania kopie (CRTDUPOBJ) alebo
obnovy objektu do kniznice. Pouzije sa verejné opravnenie existujuceho objektu.

Ak sa parameter REPLACE (*YES) pouzije v prikaze vytvorif, namiesto hodnoty CRTAUT kniznice sa pouZije
opravnenie existujuceho objektu.

Rizika vytvorenia opravnenia (CRTAUT)

Ak vase aplikacie pouzivaju predvolené opravnenie pre nové objekty vytvorené pocas spracovania aplikacii, mali by
ste kontrolovat, kto ma opravnenie na zmenu opisov kniznic. Zmena opravnenia CRTAUT na kniznicu aplikdcii moze
umoznit neopravneny pristup k novym objektom, vytvorenym v tejto kniznici.

Opravnenie pre nové objekty v adresari

Ked v adreséri vytvorite novy objekt pomocou prikazov CRTDIR, MD alebo MKDIR, zadavate opravnenie na udaje a
opravnenie na objekt, ktoré verejnost pre objekt prijme. Ak pouZijete volbu *INDIR, opravnenie pre vytvoreny adresar
sa uréi z adresara, v ktorom sa vytvara. Inak mézete zadat pozadované $pecifické opravnenie.

Vlastnictvo objektu

Kazdému objektu sa pri jeho vytvoreni prideli vlastnik. Vlastnikom je bud uzivatel, ktory vytvara objekt alebo
skupinovy profil, ak uzivatelsky profil &lena uréil, Ze vlastnikom objektu bude skupinovy profil. Pri vytvarani objektu
vlastnik dostane vietky opravnenia na objekt a udaje. [“Priradenie opravnenia a vlastnictva novym objektom” na strane]
uVédza priklady, ako systém prideluje vlastnictvo novym objektom.

Vlastnik objektu ma vzdy vSetky opravnenia na objekt, ak nie su niektoré alebo vSetky opravnenia Specificky
odstranené. Ako vlastnik objektu si méozZete zvolit odstranenie niektorého $pecifického oprdvnenia v ramci predbezného
opatrenia. Napriklad, ak existuje subor, ktory obsahuje kritické informdcie, mozete odstranit vase opravnenie na
existenciu objektu, aby ste zamedzili nahodnému vymazaniu siiboru z vasej strany. Ale ako vlastnik objektu si mozete
kedykolvek udelif akékolvek opravnenie na objekt.

Vlastnictvo objektu mozno presuvat z jedného uzivatela na druhého. Vlastnictvo mozno presuniif na individualny
uzivatelsky profil alebo na skupinovy profil. Skupinovy profil méze vlastnit objekty, ak ma skupina ¢lenov.

Ked menite vlastnika objektu, mate moznost zachovat alebo zrusit opravnenie predchadzajuceho vlastnika. Uzivatel s
opravnenim *ALLOBJ moZe presunuf vlastnictvo ako kazdy uZivatel, ktory ma:

* Opravnenie na existenciu objektu pre objekt (okrem autorizatného zoznamu)
* Vlastnictvo objektu, ak objektom je autorizaény zoznam
* Pridanie opravnenia pre uzivatelsky profil nového vlastnika

* Vymazanie opravnenia pre uzivatelsky profil nového vlastnika

NemozZete vymazat profil, ktory vlastni objekty. Vlastnictvo objektov treba presunuf na nového vlastnika alebo treba
objekty vymazat predtym, ako vymazete profil. Prikaz DLTUSRPRF (Delete User Profile) vaim umoziiuje narabat s
vlastnenymi objektmi, ked vymazete profil.

Systém pouziva vlastnictvo objektu ako néstroj riadenia. Uzivatelsky profil pre objekt obsahuje zoznam vietkych
uzivatelov, ktori maju sukromné opravnenie na objekt. Tieto informacie sa pouzivaju na tvorbu zobrazeni pre

prezeranie alebo upravu opravnenia na objekt.

Profily, ktoré vlastnia velké mnozstvo objektov s velkym mnozstvom sikromnych opravneni, mézu postupne velmi
narast. Velkost profilu, ktory vlastni velké mnoZstvo objektov, ovplyviuje vykon pri zobrazovani a praci s opravnenim
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na objekty, ktoré vlastni a pri ukladani alebo obnove profilov. Moze ovplyvnif aj systémové operacie. Ak chcete
obmedzit vplyv na vykon alebo systémové operécie, nepriradujte objekty len jednému profilu vlastnika pre cely vas
systém. Kazdu aplikaciu a aplika¢né objekty by mal vlastnit samostatny profil. Rovnako, uzivatelské profily dodané
spolo¢nostou IBM by nemali vlastnit uidaje alebo objekty uzivatela.

Vlastnik objektu potrebuje aj dostatocny ulozny priestor pre objekt. BlizSie informacie ndjdete v Casti
|1'1102ny priestor” na strane 741

Skupinové vlastnictvo objektu

Ked sa vytvori objekt, systém prezrie profil uzivatela, ktory objekt vytvara, aby uréil vlastnictvo objektu. Ak je uzivatel
¢lenom skupinového profilu, pole OWNER v uzivatelskom profile uréi, ¢i by mal novy objekt vlastnif uzivatel alebo
skupina.

Ak skupina vlastni objekt (OWNER je *GRPPRF), uzivatel vytvarajiici objekt, nedostane automaticky ziadne
Specifické opravnenie na objekt. Uzivatel dostane opravnenie na objekt cez skupinu. Ak uzivatel vlastni objekt
(OWNER je *USRPRF), opravnenie skupiny na objekt urcuje pole GRPAUT v uzivatelskom profile.

Pole typ skupinového opravnenia (GRPAUTTYP) v uzivatelskom profile uréuje, &i sa skupina 1) stane primarnou
skupinou pre objekt alebo ¢i skupina 2) dostane sukromné opravnenie na objekt.[“Priradenie opravnenia a vlastnictval
fnovym objektom” na strane 117|uvadza niekolko prikladov.

Ak uzivatel, ktory vlastni objekt, zmeni uzivatelsku skupinu, povodny skupinovy profil si aj nadalej uchova opravnenie
na vsetky vytvorené objekty.

Aj ked pole Viastnik v uzivatelskom profile je *GRPPRF, uzivatel musi maf stale dostato¢ny wlozny priestor na
uchovanie nového objektu pocas jeho vytvarania. Po jeho vytvoreni sa vlastnictvo presunie ma skupinovy profil.
Parameter MAXSTG v uzivatelskom profile urcuje, aky velky doCasny ulozny priestor bude povoleny.

Vyhodnotte objekty, ktoré by mohol uzivatel Vytvogif, napriklad dotazovacie programy, pri volbe medzi skupinovym

vlastnictvom a individualnym vlastnictvom uzivatela:

* Ak sa uzivatel presunie do iného oddelenia a inej uzivatelskej skupiny, mal by vlastnif objekty aj nadale;j?

* Je dolezité vedief, kto vytvara objekty? Opravnenie na objekt zobrazuje vlastnika objektu, nie uzivatela, ktory objekt
vytvoril.

Poznamka: Obrazovka Zobrazit opis objektu zobrazuje tvorcu objektu.

Ak je funkcia auditovacieho zurnalu aktivna, polozka Vytvorenia objektu (CO) sa zapise do auditovacieho zurnalu
QAUDJRN v case vytvarania objektu. Tato polozka identifikuje vytvérajuici sa uzivatelsky profil. Polozka sa zapise
len vtedy, ak systémova hodnota QAUDLVL zad4a *CREATE a systémova hodnota QAUDCTL obsahuje
*AUDLVL.

Primarna skupina pre objekt

Mobzete zadat primarnu skupinu pre objekt. Ndzov profilu primarnej skupiny a opravnenie primarnej skupiny na objekt
su ulozené spolu s objektom. PouZitie oprdvnenia primarnej skupiny moZze poskytnut lepsi vykon ako opravnenie
sukromnej skupiny pri kontrole opravnenia na objekt.

Profil musi byt skupinovym profilom (musi mat gid), aby mohol byt priradeny objektu ako primédrna skupina. Ten isty
profil nemoZe byt vlastnikom objektu aj jeho primarnej skupiny.

Ked uzivatel vytvori novy objekt, parametre v uzivatelskom profile kontroluju, &i skupina uzivatelov dostala
opravnenie na objekt a typ udelen¢ho opravnenia. Parameter Typ skupinového opravnenia (GRPAUTTYP) v
uzivatelskom profile mozno pouzit na to, aby sa uzivatelska skupina stala primarnou skupinou pre objekt.
|opravnen1a a vlastnictva novym objektom” na strane 1 17|uvadza priklady, ako sa prideluje opravnenie pri vytvarani
novych objektov.
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Pomocou prikazu CHGOBJPGP (Change Object Primary Group) alebo prikaz WRKOBJPGP (Work with Objects by
Primary Group) mdzete zadat primarnu skupinu pre objekt. Pomocou obrazovky tipravy opravnenia objektu alebo
prikazov na udelenie a obnovu opravnenia moZete zmenit opravnenie, ktoré ma primdarna skupina.

Uzivatelsky profil predvoleného vlastnika (QDFTOWN)

Uzivatelsky profil predvoleného uzivatela (QDFTOWN) je uzivatelskym profilom dodavanym spoloénostou IBM,
ktory sa pouziva v pripade, ked objekt nema ziadneho vlastnika alebo ked vlastnictvo objektu predstavuje ohrozenie
bezpecnosti. Nasleduju situacie, ktoré spoésobuju priradenie vlastnictva objektu k profilu QDFTOWN:

* Ak sa vlastniaci profil poskodi a vymaze, jeho objekty stracaju vlastnika. Pouzitim prikazu RCLSTG (Reclaim
Storage) sa priradi vlastnictvo tychto objektov uzivatelskému profilu predvolené¢ho vlastnika (QDFTOWN).

* Ak je objekt obnoveny a profil vlastnika neexistuje.

Ak je program, ktory treba znova vytvorif, obnoveny, ale vytvorenie programu nie je Gspesné. Bliz§ie informdcie o
tom, aké podmienky spdsobuju priradenie vlastnictva pre QDFTOWN n4jdete v téme f‘Validovanie obnovujucich saI
[programov” na strane 14|

* Ak sa obmedzenie maximalneho ulozného priestoru prekroci pre uzivatelsky profil, ktory vlastni drzitela opravnenia,
ktory ma rovnaky nazov ako subor, ktory sa prestiva, premenovava alebo ktorého kniznica sa premenovava.

System doplni uzivatelsky profil QDFTOWN, pretoze vietky objekty musia mat vlastnika. Pri dodavke systému, len
uzivatel so §pecidlnym opravnenim *ALLOBIJ moze zobrazit tento uzivateisky profil alebo k nemu ziskat pristup a
presuntf vlastnictvo objektu asocwvanych s uzivatelskym profilom QDFTOWN. Mézete udelit ostatnym uzivatelom
opravnenie na profil QDFTOWN. Uzivatelsky profil QDFTOWN je uréeny len na systémové pouzitie. Nemali by ste
navrhovat zabezpecenie tak, aby QDFTOWN normélne vlastnil objekt.

Priradenie opravnenia a vlastnictva novym objektom

Systém pouziva niekolko hodnét na priradenie opravnenia a vlastnictva pri vytvoreni nového objektu v systéme:
Parametre v prikaze CRTxxx
Systémova hodnota QCRTAUT
Hodnota CRTAUT kniznice

Hodnoty v uzivatelskom profile autora

[Obrézok 6|az Obrazok 9 uvadzaji niekolko prikladov pouzitia tychto hodnot:
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Systémova hodnota QCRTAUT:
*CHANGE

Parameter kniznice CRTAUT:
*USE
Hodnoty v profile USERA (autor):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Prikaz pouzity na vytvorenie objektu:

CRTDTAARA DTAARA(CUSTLIB/DTA1)
TYPE (xCHAR) AUT (*LIBCRTAUT)

alebo

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (*CHAR)

Hodnoty pre novy objekt:

Verejné opravnenie:
*USE

Opravnenie vlastnika:
USERA *ALL

Opravnenie primarnej skupiny:
Ziadne

Sukromné opravnenie:
DPT806 *CHANGE

Poznamka:

*LIBCRTAUT je predvolenou hodnotou pre parameter AUT
vo vacsine prikazov CRTxxx.

Obrazok 6. Priklad nového objektu: Veerejné opravnenie z kniZnice, skupina so sukromnym opravnenim

118  iSeries Security Reference V5R3



Systémova hodnota QCRTAUT:

*CHANGE

Parameter kniznice CRTAUT:
*SYSVAL

Hodnoty v profile USERA (autor):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Prikaz pouzity na vytvorenie objektu:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

Hodnoty pre novy objekt:

Verejné opravnenie:
*CHANGE

Opravnenie vlastnika:
USERA *ALL

Opravnenie primarnej skupiny:
Ziadne

Sukromné opravnenie:
DPT806 *CHANGE

Obrazok 7. Priklad nového objektu: Verejné opravnenie zo systémovej hodnoty, skupina so sukromnym opravnenim
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Systémova hodnota QCRTAUT:
*CHANGE

Parameter kniznice CRTAUT:
*USE
Hodnoty v profile USERA (autor):

GRPPREF:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PGP

Prikaz pouzity na vytvorenie objektu:

CRTDTAARA DTAARA(CUSTLIB/DTA1)
TYPE (xCHAR) AUT (*LIBCRTAUT)

Hodnoty pre novy objekt:

Verejné opravnenie:
*USE

Opravnenie vlastnika:
USERA *ALL

Opravnenie primarnej skupiny:
DPT806 *CHANGE

Sukromné opravnenie:
Ziadne

Obrazok 8. Priklad nového objektu: Verejné opravnenie z kniznice, skupina s opravnenim primarnej skupiny
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Systémova hodnota QCRTAUT:
*CHANGE

Parameter kniznice CRTAUT:
*USE
Hodnoty v profile USERA (autor):

GRPPREF:
DPT806

OWNER:
*GRPPRF

GRPAUT:
GRPAUTTYP:

Prikaz pouzity na vytvorenie objektu:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE(*CHAR) AUT (*CHANGE)
Hodnoty pre novy objekt:

Verejné opravnenie:
*CHANGE

Opravnenie vlastnika:
DPT806 *ALL

Opravnenie primarnej skupiny:
Ziadne

Sukromné opravnenie:
Ziadne

Obrazok 9. Priklad nového objektu: Zadané verejné opravnenie, skupina vilastni objekt

Objekty, ktoré si osvojuju opravnenie vlastnika

Uzivatel niekedy, v zavislosti od situacie, potrebuje rozne opravnenia na objekt alebo aplikaciu. Napriklad, uzivatel

mdze byt opravneny menif informécie v stbore zakaznika pri pouzivani aplikaénych programov, ktoré zabezpecuju tito

funkciu. Avsak ten isty uzivatel by mal byt opravneny prezeraf, nie vsak menif, informacie zakaznika pri pouzivani
nastroja podpory rozhodnutia, napriklad SQL.

Riesenim tejto situacie je 1) udelif uzivatelovi opravnenie *USE na informacie zdkaznika, na umoZnenie dotazovania

stiborov a 2) pouzif osvojené opravnenie v programoch zikaznickej udrzby na umoznenie uzivatelovi menif subory.

Ked objekt pouziva opravnenie vlastnika, nazyva sa to osvojené opravnenie. osvojovat opravnenie mozu objekty typu

*PGM, *SRVPGM, *SQLPKG a programy jazyka Java.

Ked vyvarate program, zadavate parameter uzivatelského profilu (USRPRF) v prikaze CRTxxxPGM. Tento parameter
uréuje, ¢i program pouziva okrem opravnenia uzivatela, ktory pusta program, aj opravnenie vlastnika programu.

Konzultujte Informacné centrum, ktory sa zaobera otdzkami zabezpecenia a osvojeného opravnenia pri pouziti balikov
SQL (dalsie podrobnosti najdete v Casti |“Poiiadavky a suvisiace informacie” na strane xvib.

Nasledujuce informacie sa tykajui osvojeného opravnenia:

* Osvojené opravnenie sa prida k akémukolvek inému opravneniu, ktoré sa naslo pre uzivatela.
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+ Osvojené opravnenie sa kontroluje len vtedy, ak opravnenie, ktoré ma uzivatel, skupina uzivatela alebo verejnost na
objekt, nie je primerané pre pozadovanu operaciu.

* Pouziju sa Specialne opravnenia (napriklad * ALLOBJ) v profile vlastnika.

* Ak je profil vlastnika ¢lenom skupinového profilu, opravnenie skupiny sa nepouzije pre osvojené opravnenie.

* Verejné opravnenie sa nepouzije pre osvojené opravnenie. Napriklad USERI spusti program LSTCUST, ktory si
vyzaduje opravnenie *USE na subor CUSTMST:

— Verejné opravnenie na subor CUSTMST je *USE.

— Opravnenie USER1 je *EXCLUDE.

— USER?2 vlastni program LSTCUST, ktory si osvojuje opravnenie vlastnika.

— USER?2 nevlastni sibor CUSTMST a nema nan ziadne sukromné opravnenie.

— Hoci je verejné opravnenie dostatocné na to, aby dalo USER2 pristup k suboru CUSTMST, USERI1 pristup
nedostane. Pre osvojené opravnenie sa pouzije opravnenie vlastnika, opravnenie primarnej skupiny a sukromné
opravnenie.

— Osvoji sa len opravnenie. Neosvoja sa ziadne iné atributy uzivatelského profilu. Napriklad sa neosvoja atribity
obmedzenych schopnosti.

* Osvojené opravnenie je aktivne, pokial program, ktory pouZiva osvojené opravnenie, zostava v zasobniku programu.

Napriklad predpokladajme, ze PGMA pouziva osvojené opravnenie:

— Ak PGMA spusti PGMB pomocou prikazu CALL, toto su zasobniky programu pred a po prikaze CALL:

Zasobnik programu pred prikazom CALL: Zasobnik programu po prikaze CALL:
QCMD QCMD
PGMA PGMA

PGMB

Obrazok 10. Osvojené opravnenie a prikaz CALL

Kedze PGMA zostava v zésobniku programu aj po volani PGMB, PGMB pouzije osvojené opravnenic PGMA.
(Parameter pouZitia osvojeného opravnenia (USEADPAUT) to mdze anulovat. Blizsie informacie o parametri
USEADPAUT najdete v Casti |“Programy, ktoré ignoruju osvojené opravnenie” na strane 124I)

— Ak PGMA spusti PGMB pomocou prikazu TFRCTL (Transfer Control), zsobniky programu budu vyzerat

nasledovne:
Zasobnik programu pred prikazom TFRCTL: Zasobnik programu po prikaze TFRCTL:
QCMD QCMD
PGMA PGMB

Obrazok 11. Osvojené opravnenie a prikaz TFRCTL

PGMB nepouzije osvojené opravnenie PGMA, pretoze PGMA uz nie je v zasobniku programu.
* Ak sa program, ktory pracuje s osvojenym opravnenim, prerusi, pouzitie osvojeného opravnenia sa zastavi.
Nasledujuce funkcie nepouzivaji osvojené opravnenie:
— Systémova poziadavka
— Klaves Attn (Ak prikaz TFRGRPJOB (Transfer to Group Job) pracuje, osvojené opravnenie sa neprenasa na
skupinovu ulohu.)
— Program obsluhujuci preruSujuce spravy

— Funkcie ladenia
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Poznamka: Osvojené opravnenie sa okamzite prerusi klavesom Attn alebo poziadavkou skupinovej ulohy. Uzivatel
musi maf opravnenie na program obsluhujuci klaves Attn alebo tivodny program skupiny, inak pokus
zlyha.

Napriklad USERA spusti program PGM1, ktory si osvoji opravnenie USERB. PGM1 pouzije prikaz SETATNPGM

a zadda PGM2. USERB ma opravnenie *USE na PGM2. USERA ma opravnenie *EXCLUDE na PGM2. Funkcia

SETATNPGM je uspesna, pretoze sa spusti pomocou osvojeného opravnenia. USERA prijme chybu opravnenia pri

pokuse o pouzitie klavesu Attn, pretoze opravnenie USERB uz nie je aktivne.

* Ak program, ktory pouziva osvojené opravnenie, vykona ulohu, tato vykonana uloha nema osvojené opravnenie
vykonavajuceho programu.

* Ked sa vola spustaci program alebo program bodu ukoncenia, osvojené opravnenie z predchadzajucich programov v
zé4sobniku volania sa nepouZije ako zdroj opravnenia pre spustaci program alebo program bodu ukonéenia.

* Funkcia osvojenia programu sa nepouzije, ked pouzijete prikaz Zmenit ulohu (CHGJOB) na zmenu vystupného
frontu pre ulohu. UZivatelsky profil, ktory vykonava zmenu, musi mat oprdvnenie na novy vystupny front.

* Vsetky vytvorené objekty, vratane spoolovanych stiborov, ktoré by mohli obsahovat doverné udaje, vlastni uzivatel
programu alebo skupinovy profil uzivatela, nie vlastnik programu.

* Osvojené opravnenie sa moze zadat bud v prikaze, ktory vytvara program (CRTxxxPGM) alebo v prikaze Zmenit
program (CHGPGM).

* Ak sa program vytvori pomocou REPLACE(*YES) v prikaze CRTxxxPGM, nova kopia programu bude mat
rovnaké hodnoty USRPRF, USEADPAUT a AUT ako nahradeny program. Parametre USRPRF a AUT zadané v
parametri CRTxxxPGM sa budu ignorovat.

* Len vlastnik programu moze zadat REPLACE(*YES) v prikaze CRTxxxPGM, ked v povodnom programe je zadané
USRPRF(*OWNER).

* Len uzivatel, ktory vlastni program alebo mé §pecidlne opravnenia *ALLOBJ a *SECADM, médze zmenit hodnotu
parametra USRPRF.

* Musite byt prihlaseny ako uzivatel so §pecialnymi opravneniami *ALLOBJ a *SECADM, aby ste mohli presunuf
vlastnictvo objektu, ktory si osvojuje opravnenie.

* Ak niekto iny ako vlastnik programu alebo uzivatel so §pecialnymi opravneniami *ALLOBJ a *SECADM obnovi
program, ktory si osvojuje opravnenie, vSetky sukromné a verejné opravnenia na program sa zrusia, aby sa
zamedzilo moznému ohrozeniu bezpecnosti.

Prikazy DSPPGM (Display Program) a DSPSRVPGM (Display Service Program) zobrazia, ¢i program osvojuje
opravnenie (Uzivatelsky profil vyzva) a ¢i pouziva osvojené opravnenie z predchadzajicich programov v zasobniku
programov (vyzva Pouzif osvojené opravnenie). Prikaz DSPPGMADP (Display Program Adopt), zobrazi vietky
objekty, ktoré osvojuju opravnenie $pecifického uzivatelského profilu. Prikaz PRTADPOBIJ (Print Adopting Objects)
poskytuje spravu s podrobnejsimi informaciami o objektoch, ktoré osvojuju opravnenie. Tento prikaz tiez poskytuje
volbu tlatenia spravy pre objekty, ktoré sa zmenili odvtedy, ako sa prikaz naposledy spustil.

[“Vyvojovy diagram 8: Ako sa kontroluje prijaté opravnenie” na strane 152| poskytuje blizsie informacie o osvojenom
opravneni. Téma[‘Pouzitie prijatého opravnenia v dizajne ponuky” na strane 193|uvadza priklad sposobu pouzitia
osvojen¢ho opravnenia v aplikacii.

Osvojené opravnenie a naviazané programy:

Program ILE* (*PGM) je objektom, ktory obsahuje jeden alebo viac modulov. Vytvara sa pomocou kompilatora ILE*.
Program ILE moze byt naviazany na jeden alebo viac servisnych programov (*SRVPGM).

Aby sa program ILE uspesne aktivoval, uzivatel musi mat opravnenie *EXECUTE na program ILE a na vietky
servisné programy, na ktoré je naviazany. Ak program ILE pouziva osvojené opravnenie z programu, ktory je vyssie v
zasobniku volani programu, toto osvojené opravnenie sa pouZzije na kontrolu opravnenia na vsetky servisné programy,
na ktoré je program ILE naviazany. Ak program ILE osvoji opravnenie, toto osvojené opravnenie sa nebude
kontrolovat pocas kontroly opravnenia uzivatela na servisné programy systémom v ¢ase aktivacie programu.

Kapitola 5. Zabezpecenie prostriedkov 123



Rizika a odporucéania pre osvojené opravnenie

Umoznenie spustenia programu pomocou osvojeného opravnenia je tmyselnym uvolnenim riadenia. Povolujete

uzivatelovi ziskal opravnenie na objekty, mozno aj $pecidlne opravnenie, ktoré by uzivatel normalne nemal. Osvojené

opravnenie poskytuje vyznamny nastroj na splnenie réznych poziadaviek opravnenia, malo by sa viak pouzivat
opatrne:

* Osvojte si minimalne vyzadované opravnenie, aby ste splnili poziadavky aplikacie. Uprednostiiuje sa osvojenie
opravnenia vlastnika aplikacie pred osvojenim opravnenia QSECOFR alebo uzivatela so $pecialnym opravnenim
*ALLOBJ.

 Starostlivo monitorujte funkciu, ktora poskytuju programy, ktoré si osvojili opravnenie. Skontrolujte, ¢i tieto
programy neposkytuju pre uZzivatela prostriedok na pristup k objektom mimo riadenia programu, napriklad schopnost
zadavania prikazu.

¢ Programy, ktoré si osvojujil opravnenie a volaju ostatné programy, musia vykonat kvalifikované volanie kniZnice.
Nepouzivajte zoznam kniznic (*LIBL) na volani.

* Skontrolujte, ktori uzivatelia su opravneni volat programy, ktoré si osvojili opravnenie. PouZite rozhrania ponuky a
zabezpecenie kniznice, aby ste zamedzili volaniu tychto programov bez dostatocnej kontroly.

Programy, ktoré ignoruju osvojené opravnenie

Moézete chciet zabranif, aby niektoré programy pouzivali osvojené opravnenie prechadzajucich programov v zasobniku
programu. Napriklad, ak pouZivate program uvodnej ponuky, ktory si osvojuje opravnenie vlastnika, nemusite chcief,
aby niektoré programy volané z programu ponuky pouzivali toto opravnenie.

Parameter pouzitia osvojeného opravnenia (USEADPAUT) programu urcuje, ¢i systém pri kontrole opravneni pre
objekty pouzije osvojené opravnenie predchadzajucich programov v zasobniku.

Ked vytvorite program, predvolenym stavom bude pouzitie osvojen¢ho opravnenia z predchadzajucich programov v
zésobniku. Ak nechcete, aby program pouzival osvojené opravnenie, mozete zmenit moZzete program zmenit prikazom
CHGPGM (Change Program) alebo prikazom CHGSRVPGM (Change Service Program), aby ste nastavili parameter
USEADPAUT na *NO. Ak sa program vytvori pomocou REPLACE(*YES) v prikaze CRTxxxPGM, nova kopia
programu bude mat rovnaké hodnoty USRPRF, USEADPAUT a AUT ako nahradeny program.

Téma[Ignorovanie prijatého opravnenia” na strane 195|uvadza priklad sposobu pouzitia tohto parametra v navrhu
ponuky. Informécie o systémovej hodnote QUSEADPAUT néjdete v ¢asti[“Pouzitie osvojeného opréavnenial
[(QUSEADPAUT)” na strane 30}

Upozornenie: V niektorych situaciach mozete pouzit instrukciu MODINVAU MI, aby ste zamedzili odovzdaniu
osvojen¢ho opravnenia volanym funkciam. Pokyn MODINVAU mozno pouzif na zamedzenie odovzdania akéhokolvek
osvojen¢ho opravnenia z programov C a C++ volanym funkciam v inom programe alebo servisnom programe. To moze
byt uzitoéné vtedy, ked nepoznate nastavenie USEADPAUT volanej funkcie.

Drzitelia opravnenia

Drzitel opravnenia je nastrojom uchovania opravneni pre programom popisany databazovy stbor, ktory sa prave v
systéme nenachadza. Jeho primarne pouzitie je pre aplikacie prostredia Systému/36, ktoré ¢asto vymaze programom
popisané subory a znovu ich vytvori.

Drzitela opravnenia je mozné vytvorit pre stbor, ktory uz existuje alebo pre stbor, ktory neexistuje pomocou prikazu
CRTAUTHLR (Create Authority Holder). Nasledujuce informacie sa tykaju drzitelov opravnenia:

* Drzitelia opravnenia mdzu zabezpedit len stbory v systémovej pomocnej pamifovej oblasti (ASP) alebo ASP
zékladného uzivatela. Nemozu zabezpecit subory v nezavislej ASP.

* Drzitel opravnenia je asociovany so Specifickym suborom a kniznicou. M4 rovnaky nazov ako subor.

* Drzitelia opravnenia sa mozu pouzit len pre programom popisané databazové stibory a logické subory vytvorené v
prostredi S/36.
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Ked sa vytvori drzitel opravnenia, pridate mu sikromné opravnenia ako pre subor. Pouzite prikazy na udelenie,
zrusenie a zobrazenie opravneni na objekty a zadajte typ objektu *FILE. Na obrazovkach opravnenia na objekt je
drzitel opravnenia neodligitelny od samotného suboru. Obrazovky nezobrazuju, &i subor existuje, ani neukazuju, ¢i
ma subor drzitela opravnenia.

Ak je subor asociovany s drzitelom opravnenia, pocas kontroly oprdvnenia sa pouziju opravnenia stanovené pre
drzitela opravnenia. Vetky sukromné opravnenia zadané pre subor sa budi ignorovat.

Pouzite prikaz DSPAUTHLR (Display Authority Holder) na zobrazenie alebo tla¢ vietkych drzitelov opravnenia v
systéme. Mozete ho pouzif aj na vytvorenie vystupného stiboru (Outfile) pre spracovanie.

Ak vytvorite drzitela opravnenia pre stbor, ktory existuje:

Uzivatel, ktory vytvara drzitela opravnenia musi maf opravnenie *ALL na subor.

Vlastnik suboru sa stava vlastnikom drzitela opravnenia nezavisle od uzivatela, ktory vytvara drzitela opravnenia.

— Verejné opravnenie pre drzitela opravnenia pochadza zo stboru. Parameter verejného opravnenia (AUT) v
prikaze CRTAUTHLR sa bude ignorovat.

Opravnenie existujuceho suboru sa skopiruje do drzitela opravnenia.

Ak vytvorite stibor a drzitel opravnenia pre tento sibor uz existuje:
— Uzivatel, ktory vytvara stbor, musi maf opravnenie *ALL na drzitela opravnenia.
— Vlastnik drzitela opravnenia sa stava vlastnikom suboru nezavisle od uzivatela, ktory vytvéra sibor.

— Verejné opravnenie pre sibor pochadza od drzitela opravnenia. Parameter verejného opravnenia (AUT)v prikaze
CRTPF alebo CRTLF bude ignorovat.

— Drzitel opravnenia je prepojeny so suiborom. Na zabezpecenie suboru sa pouzije opravnenie zadané pre drzitela
opravnenia.
Ak sa drzitel opravnenia vymaze, informacie o opravneni sa prenesu do samotného suboru.

Ak sa stibor premenuje a nazov nového stboru sa zhoduje s existujicim drzitelom opravnenia, opravnenie a
vlastnictvo suboru sa zmenia, aby sa zhodovali s drzitelom opravnenia. Uzivatel, ktory premenovava subor,
potrebuje opravnenie *ALL na drzitela opravnenia.

Ak sa subor presunie do inej kniznice a ak existuje drzitel opravnenia pre tento nazov siboru a cielovii kniznicu,
opravnenie a vlastnictvo suboru sa zmenia, aby sa zhodovali s drzitelom opravnenia. Uzivatel, ktory prestiva subor,
musi mat oprdvnenie *ALL na drzitela opravnenia.

Vlastnictvo drzitela opravnenia a stiboru sa vzdy zhoduji. Ak zmenite vlastnictvo stiboru, zmeni sa aj vlastnictvo
drzitela opravnenia.

Ked sa obnovi subor, ak existuje drzitel opravnenia pre tento nazov suboru a kniznicu, do ktorej sa obnovuje, stbor
sa prepoji s drzitelom opravnenia.

Drzitelov opravnenia nemozno vytvorit pre sibory v tychto knizniciach: QSYS, QRCL, QRECOVERY, QSPL,
QTEMP a QSPL0002 — QSPL0032.

Drzitelia opravnenia a Migracia systému System/36

Program System/36 Migration Aid vytvori drzitela opravnenia pre kazdy migrovany stbor. Rovnako vytvori drzitela

opravnenia pre polozky v subore zabezpecenia prostriedkov System/36, ak neexistuje ziadny zodpovedajuci subor v
systémeSystem/36.

Drzitelov opravneni potrebujete len pre subory, ktoré vase aplikacie vymazu a znovu vytvoria. Pouzite prikaz
DLTAUTHLR (Delete Authority Holder), aby ste vymazali vsetkych drzitelov opravnenia, ktorych nepotrebujete.

Rizika drzitela opravnenia

Drzitel opravnenia zabezpecuje schopnost definovania opravnenia pre stibor este skor, ako sa tento stbor vytvori. Za
urcitych okolnosti to mdze umoznit neautorizovanému uzivatelovi ziskat pristup k informaciam. Keby uzivatel vedel,
ze aplikécia vytvori, presunie alebo premenuje subor, uzivatel by mohol vytvorit drzitela opravnenia pre novy subor.

Takymto spdsobom by uzivatel mohol ziskat pristup k suboru.
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Aby sa toto ohrozenie obmedzilo, prikaz CRTAUTHLR sa dodava spolu s verejnym opravnenim *EXCLUDE. Len
uZivatelia s opravnenim *ALLOBJ mozu pouzivat tento prikaz, ak neudelite opravnenie inym uzivatelom.

Praca s opravnenim

Této ¢ast kapitoly opisuje bezne pouzivané metddy nastavovania, spravovania a zobrazovania informacii o
opravneniach na vas systémIPrﬂoha A, “Prikazy zabezpecenia”, na strane 259|poskytuje uplny zoznam prikazov
dostupnych na pracu s opravnenim. Nasledujuce opisy sa nezaoberaju vSetkymi parametrami prikazov alebo vsetkymi
poliami na obrazovkach. Uplné podrobnosti najdete v online informaciach.

Obrazovky opravneni
Opravnenia na objekt zobrazuju tieto Styri obrazovky:
Obrazovka Display Object Authority
Obrazovka Edit Object Authority
Obrazovka Display Authority
Obrazovka Work with Authority

Této ¢ast opisuje niektoré charakteristiky uvedenych obrazoviek. |Obrazok 12|zobrazuje zakladnu verziu obrazovky
Display Object Authority:

4 N
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1
Library. . . . . : CUSTLIB  Primary group . . . : DPTAR
Object type . . . : *DTAARA  ASP device 5 0 o o 8 *SYSBAS
Object secured by authorization list . . . . . . . . : *NONE
Object
User Group Authority
*PUBLIC *EXCLUDE
PGMR1 *ALL
DPTAR *CHANGE
DPTSM *USE
\F3=Ex1t F11=Display detail object authorities Fl12=Cancel F17=Top

Obrazok 12. Obrazovka Display Object Authority

Systémom definované nazvy opravneni su zobrazené na tejto obrazovke. F11 funguje ako prepina¢ medzi touto a
dvoma dal$imi verziami obrazovky. Jedna zobrazuje podrobné opravnenia na objekt:
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-
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . : PGMR1
Library. . . . . : CUSTLIB Primary group . . . DPTAR
Object type. . . . : *DTAARA ASP device *SYSBAS
Object secured by authorization Tist . . . . . . . . .: *NONE
Object — ==-=-=--n--- Object--====aaa--

User
*PUBLIC
PGMR1
DPTAR
DPTSM

Group

Authority Opr Mgt Exist Alter Ref
*EXCLUDE X
*ALL X
*CHANGE X
*USE X

X X X X

\F3=Ex1’t F11=Display data authorities Fl2=Cancel F17=Top F18=Bottom

Druha zobrazuje opravnenia na udaje:

4 N
Display Object Authority

Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1
Library. . . . . : CUSTLIB Primary group DPTAR

Object type. . . . : *DTAARA ASP device . . . . : *SYSBAS

Object secured by authorization list. . . . . . . . . . : *NONE

Object W =—-=memmmmmmea- Data-----=-====-=---

User Group Authority Read Add Update Delete Execute

*PUBLIC *EXCLUDE

PGMR1 *ALL X X X X X

DPTAR *CHANGE X X X X X

DPTSM *USE X X

G J

Ak mate opravnenie *OBJMGT na objekt, uvidite vSetky sukromné opravnenia na dany objekt. Ak nemate opravnenie
*OBJMGT, uvidite len vase vlastné zdroje opravnenia na dany objekt.

Ak napriklad USERA zobrazuje opravnenie na oblast udajov CUSTNO, zobrazi sa len verejné opravnenie.

Ak USERB, ktory je ¢lenom skupinového profilu DPTAR, zobrazi opravnenie pre oblast idajov CUSTNO, vyzera to

takto:
4 N
Display Object Authority

Object . . . . . . : CUSTNO Owner . . . . . . . : PGMR1
Library. . . . . : CUSTLIB Primary group DPTAR

Object type. . . . : *DTAARA ASP device . . . . : *SYSBAS

Object secured by authorization Tist. . . . . . . . . . : *NONE

Object

User Group Authority

*GROUP DPTAR *CHANGE

& %
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Ak USERB spusti program, ktory prijima opravnenie PGMR1 a zobrazi opravnenie pre oblast idajov CUSTNO,
vyzera to takto:

4 N\
Display Object Authority
Object .. . . . . . : CUSTNO Owner . . . . . . . : PGMR1
Library . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . : *DTAARA ASP device . . . . : *SYSBAS
Object secured by authorization list . . . . . . . . . . : *NONE
Object
User Group Authority
*ADOPTED USER DEF
*PUBLIC *EXCLUDE
PGMR1 *ALL
*GROUP DPTAR *CHANGE
DPTSM *USE
- J

Opravnenie *ADOPTED vyjadruje len dalsie opravnenie prijaté od majitela programu. USERB dostédva od PGMR1
vSetky opravnenia, ktoré nie su zahrnuté¢ v *CHANGE. Obrazovka zobrazuje vsetky sukromné opravnenia, pretoze
USERB prijal *OBJMGT. Podrobna obrazovka vyzera takto:

-~ ™
Display Object Authority
Object . . . . . . : CUSTNO Owner . . . . . . .: PGMR1
Library. . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . :  *DTAARA ASP device . . . . :  *SYSBAS
Object secured by authorization 1list . . . . . . . . . . : =*NONE
Object  ----------- Object-----------
User Group Authority Opr Mgt Exist Alter Ref
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDEPGMR1
*ALL X X X X X
*GROUP DPTAR *CHANGE X
DPTSM *USE X
\F3=Ex1t F11=Display data authorities F12=Cancel F17=Top F18=Bottom

Ak pole volby uzivatela (USROPT) v uzivatelskom profile USERB zahfiia *EXPERT, obrazovka vyzera takto:
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Display Object Authority
Object . . . . . . ¢ CUSTNO Owner . . . . . .. :  PGMR1
Library. . . . . : CUSTLIB Primary group . . . : DPTAR
Object type. . . . :  *DTAARA ASP device . . . . .:  *SYSBAS
Object secured by authorization list . . . . . . . . . ¢ *NONE
OBJECT  ----- Object------  -=---- Data--------
User Group Authority 0 M E A R R A U D E
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X X X X X X
*GROUP  DPTAR *CHANGE X X X X X X
DPTSM *USE X X X
. J

Spravy o opravneni

Na pomoc pri monitorovani implementécie vasej bezpecnosti je vam k dispozicii niekolko sprav. S tymito prikazmi
mozete napriklad monitorovat objekty s opravnenim *PUBLIC s vynimkou *EXCLUDE a objekty so sikromnymi
opravneniami:

e PRTPUBAUT (Print Public Authority)

* PRTPVTAUT (Print Private Authority)

Blizsie informacie o bezpecnostnych nastrojoch najdete v Tips and Tools for Securing Your iSeries.

Praca s kniznicami
Na opravnenie maju vplyv dva parametre v prikaze CRTLIB (Create Library):

AUT (Authority): Parameter AUT mozno pouzit na zadanie jednej z nasledujucich moznosti:
* Verejné opravnenie na kniznicu

e Zoznam opravneni, ktory zabezpecuje kniznicu.

Parameter AUT sa pouzije na kniznicu samotnu, a nie na objekty v kniznici. Ak uvediete nazov zoznamu opravnent,
verejné opravnenie na kniznicu je nastavené na *AUTL.

Ak pri vytvarani kniznice neuvadzate AUT, *LIBCRTAUT je standardné. Systém pouziva hodnotu CRTAUT z
kniznice QSYS, ktora sa dodava ako *SYSVAL.

CRTAUT (Create Authority): Parameter CRTAUT stanovuje Standardné opravnenie pre vSetky nové objekty
vytvorené v kniznici. CRTAUT mozno nastavit na jedno zo systémom definovanych opravneni (*ALL, *CHANGE,
*USE alebo *EXCLUDE) na *SYSVAL (systémova hodnota QCRTAUT) alebo na ndzov zoznamu opravneni.
Poznamka: Pomocou prikazu CHGLIB (Change Library) mozete zmenit hodnotu CRTAUT pre kniZnicu.

Ak uzivatel PGMR1 zada tento prikaz:
CRTLIB TESTLIB AUT(LIBLST) CRTAUT(OBJLST)

opravnenie na kniznicu vyzera takto:
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Display Object Authority
Object . . . . . . : TESTLIB Owner . . . . . . . : PGMR1
Library. . . . . : QSYS Primary group . . . :  =*NONE
Object type. . . . : =LIB ASP device . . . . :  *SYSBAS
Object secured by authorization Tist. . . . . . . . . . . : LIBLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
o %

+ Kedze bol pre parameter AUT zadany zoznam opravneni, verejné opravnenie je nastavené na *AUTL.
* Uzivatel zadavajuci prikaz CRTLIB vlastni kniznicu, pokial uzivatelsky profil neuvadza OWNER(GRPPRF).
Majitelovi sa automaticky udeluje opravnenie *ALL.

* Hodnota CRTAUT sa na obrazovke opravnenia na objekt nezobrazi. Ak chcete vidietf hodnotu CRTAUT pre
kniznicu, pouzite prikaz DSPLIBD (Display Library Description).

4 N

Display Library Description

Library . . . . . . . ... ... ... . CUSTLIB

Type « « « v v v v v v v v« v v v« o . . PROD

ASP number . . . . . . ..o o oo oo 1

ASP device . . . . . . . . . . . .. . .. *SYSBAS

Create authority . . . . . . . . . . . .. 3 *0BJLST

Create object auditing . . . . . . . . . . : *SYSVAL

Text description . . . . . . . . .. . . . : Customer Rec

Vytvaranie objektov

Ked vytvarate novy objekt, mozete zadat opravnenie (AUT) alebo pouzit §tandardnii hodnotu *LIBCRTAUT. Ak
PGMRI zada tento prikaz:

CRTDTAARA (TESTLIB/DTAl) +
TYPE (*CHAR)

opravnenie pre oblast udajov vyzera takto:

4 N
Display Object Authority
Object . . . . . . : DTAl Owner . . . . . . . : PGRM1
Library. . . . . : TESTLIB Primary group . . . : *NONE
Object type. . . . : *DTAARA ASP device . . . . . : *SYSBAS
Object secured by authorization list. . . . . . . . . . : OBJLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
- /

Zoznam opravneni (OBJLST) pochadza z parametra CRTAUT, ktory bol zadany pocas vytvarania TESTLIB.
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Ak PGMRI1 zada tento prikaz:

CRTDTAARA (TESTLIB/DTA2) AUT(*CHANGE) +
TYPE (%CHAR)

opravnenie pre oblast udajov vyzera takto:

4 N
Display Object Authority
Object . . . . . . : DTA2 Owner . . . . . .. : PGRM1
Library . . . . : TESTLIB Primary group o & *NONE
Object type. . . . :  *DTAARA ASP device . . . . . : *SYSBAS
Object secured by authorization Tist . . . . . . . .. : *NONE
Object
User Group Authority
*PUBLIC *CHANGE
PGMR1 *ALL
& %

Praca s opravnenim na dany objekt

Ak chcete zmenit oprdvnenie na objekt, musite mat jedno z tohto:

* Opravnenie *ALLOBIJ alebo ¢lenstvo v skupinovom profile, ktoré ma mimoriadne opravnenie *ALLOBJ.

Poznamka: Ak mate sukromné opravnenie na objekt, skupinové opravnenie sa nepouzije.

* Vlastnictvo objektu. Ak skupinovy profil vlastni objekt, kazdy ¢len skupiny moze konat ako majitel objektu, pokial

tomuto ¢lenovi nebolo dané mimoriadne opravnenie, ktoré nesplina poziadavky na zmenu opravnenia na objekt.

* Opravnenie *OBJMGT na objekt a vSetky udelené alebo odvolané opravnenia (s vynimkou *EXCLUDE). Kazdy

uzivatel, ktory ma povolené pracovat s opravnenim na objekt, moze udelit alebo zrusit opravnenie *EXCLUDE.

Najjednoduchsie sa opravnenie na dany objekt meni pomocou obrazovky Edit Object Authority. Tuto obrazovku
mozno volat priamo pomocou prikazu EDTOBJAUT (Edit Object Authority) alebo ju mozno vybrat ako volbu z
obrazovky WRKOBJOWN (Work with Objects by Owner) alebo WRKOBJ (Work with Objects).

/' N
Edit Object Authority
Object. . . . . . : DTAl Owner . . . .. . . : PGMRL
Library . . . . : TESTLIB Primary group *NONE
Object type.. . . :  *DTAARA ASP device . . . . . :  *SYSBAS
Type changes to current authorities, press Enter.
Object secured by authorization list . . . . . . . : OBJLST
Object
User Group Authority
*PUBLIC *AUTL
PGMR1 *ALL
- J

Ak chcete zmenif oprdvnenie na objekt, mézete pouzif aj tieto prikazy:

CHGAUT (Change Authority)
WRKAUT (Work with Authority)
GRTOBJAUT (Grant Object Authority)
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RVKOBJAUT (Revoke Object Authority)

Ak chcete zadat podskupiny generickych opravneni, ako napriklad Read/Write (*RX) alebo Write/Execute (*WX),
musite pouzit prikazy CHGAUT alebo WRKAUT.

Zadanie uzivatelom definovaného opravnenia

Stipec Object Authority na obrazovke Edit Object Authority vam umozni uviest lubovoinu zo systémom definovanych
podskupin opravneni (*ALL, *CHANGE, *USE, *EXCLUDE). Ak chcete uviest opravnenie, ktoré nie je systémom
definovanou skupinou, pouzite F11 (Display detail).

Poznamka: Ak je pole USROPT (User options) vo vasom uzivatelskom profile nastavené na *EXPERT, tiito
podrobnu verziu obrazovky uvidite vzdy aj bez nutnosti stlacit klaves F11.

Napriklad PGMR odstrani opravnenie *OBJEXIST na sibor CONTRACTS s cielom zabranif neimyselnému
vymazaniu suboru. Pretoze PGMR1 ma kombindaciu opravneni, ktora nie je jednou zo syst¢émom definovanych skupin,
systém zada USER DEF (uzivatelom definované) do stlpca Objekct Authority:

4 N
Edit Object Authority

Object . . . . . . : CONTRACTS Owner . . . . . . . : PGMR1
Library. . . . . : TESTLIB Primary group . . . :  *NONE
Object type. . . . : *FILE ASP device . . . . . :  *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization list. . . . . . . . . . : LIST2
OBJECT —==mmmmmm- Object-----------
User Group Authority Opr Mgt Exist Alter Ref
*PUBLIC *AUTL
PGMR1 USER DEF X X X X
- )

Ak si cheete prezeraf alebo menif opravnenia na idaje, moZete stlacit kldves F11 (Display data authorities):

4 N
Edit Object Authority

Object . . . . . . : CONTRACTS Owner . . . .. . . : PGMRI
Library . . . . . : TESTLIB Primary group . . . :  *NONE
Object type. . . . : *FIL ASP device . . . . . :  *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization Tist. . . . . . . . . : LIST2
OBJECT = -=----mmmmmmmo- Data---------------
User Group Authority Read Add Update Delete Execute
*PUBLIC *AUTL
PGMR1 USER DEF X X X X X
- J

Udelenie opravnenia novym uzivatelom
Ak cheete daf opravnenie dalsim uzivatelom, stlaéte F6 (Add new users) z obrazovky Edit Object Authority. Ukaze sa
vam obrazovka Add New Users, ktord vam umozni definovat opravnenie pre viacerych uzivatelov:
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Add New Users

Object . . . . . . . : DTA1
Library . . . . . : TESTLIB

Type new users, press Enter.

Object
User Authority
USER1 *SE
USER2 *CHANGE
PGMR2 *ALL
& %

Odstranenie uzivatelského opravnenia

Odstranenie uzivatelského opravnenia na objekt sa lisi od udelenia uzivatelského opravnenia *EXCLUDE. Opravnenie
*EXCLUDE znamené, Ze uzivatel nema konkrétne povolenie pouzivat objekt. Len mimoriadne opravnenie *ALLOBJ
a prijaté opravnenie prepisu opravnenie *EXCLUDE. Odstranenie uZivatelského opravnenia znamend, ze uzivatel
nema ziadne konkrétne opravnenie na objekt. Uzivatel moze ziskat pristup cez skupinovy profil, zoznam opravnenti,
verejné opravnenie, mimoriadne opravnenie *ALLOBJ alebo prijaté opravnenie.

Pomocou obrazovky Edit Object Authority moZete odstranit uzivatelské opravnenie. V poli Object Authority pre
uzivatela napiste prazdne znaky a stlaéte kldves Enter. UZivatel bude odstraneny z obrazovky. Mézete pouzit aj prikaz
RVKOBJAUT (Revoke Object Authority). Zruste konkrétne opravnenie uzivatela alebo opravnenie *ALL pre
uzivatela.

Poznamka: Prikaz RVKOBJAUT rusi len vami zadané opravnenie. USERB ma napriklad opravnenie *ALL na
FILEB v kniznici LIBB. Vy zrusite opravnenie *CHANGE:

RVKOBJAUT OBJ(LIBB/FILEB) OBJTYPE(*FILE) +
USER(*USERB) AUT (*CHANGE)

Po pouziti prikazu bude oprdvnenie USERB na FILEB vyzerat takto:

4 N
Display Object Authority
Object . . . . . . : FILEB Owner . . . . . . . : PGMR1
Library. . . . . : LIBB Primary group . . . : *NONE
Object type. . . . : *FILE ASP device 5 0o o o 8 *SYSBAS
Object secured by authorization Tlist. . . . . . . . : *NONE
Object  -------- Object------------
User Group  Authority Read Add Update Delete Execute
USERB USER DEF X X X X
N\ %
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- N\
Display Object Authority
Object . . . . . . : FILEB Owner . . . . . . . : PGMR1
Library. . . . . ] LIBB Primary group . . . :  *NONE
Object type . . . : *FILE ASP device . . . . . :  *SYSBAS
tion Tlist . . . . ..o oo L *NONE
Object  ---------mmm-o- Data---------------
User Group Authority Read Add Update Delete Execute
PGMR1 USER DEF
- J

Praca s opravnenim na viacereé objekty

Obrazovka Edit Object Authority umoznuje interaktivnu pracu s opravnenim na jeden objekt naraz. Prikaz
GRTOBIJAUT (Grant Object Authority) vdm umozni zmenif oprdvnenie na viac neZ jeden objekt naraz. Prikaz na
opravnenie GRTOBJAUT mozete pouzit interaktivne alebo v davkach. Mozete ho vyvolat aj z programu.

Nasleduju priklady pouzitia prikazu GRTOBJAUT zobrazujiiceho obrazovku s vyzvami. Ked sa spusti prikaz,
dostanete pre kazdy objekt spravu, ktora vam povie, ¢i bola zmena vykonand. Zmeny opravnenia si vyzaduju
exkluzivnu zdmku na objekt a nemozno ich vykonat po¢as pouZzivania objektu. Vytladte si protokol tlohy kvéli
zaznamu zmien, o ktoré ste sa pokusili a ktoré ste vykonali.

* Ak chcete daf vSetkym objektom v kniznici TESTLIB verejné opravnenie *USE:

4 ™\
Grant Object Authority (GRTOBJAUT)
Type choices, press Enter.
Object . . . . . . . . . .. .. *ALL
Library . . . . . . . . . .. .. TESTLIB
Object type . . . . . . . . .. *ALL
ASP device . . . . . . . .. .. *
Users . . v v v v v v v v v *PUBLIC
+ for more values
Authority . . . . . . . . . .. *USE
o J

Tento priklad pre prikaz GRTOBJAUT udeluje vami zadané opréavnenie, ale neodstrafuje ziadne vacsie nez vami
uvedené opravnenie. Ak maju niektoré objekty v kniznici TESTLIB verejné opravnenie *CHANGE, prave
zobrazeny prikaz nezniZi ich verejné opravnenie na *USE. Ak sa chcete presved¢if, ¢i maju vietky objekty v
TESTLIB verejné opravnenie *USE, pouzite prikaz GRTOBJAUT s parametrom REPLACE.
GRTOBJAUT OBJ(TESTLIB/*ALL) OBJTYPE(*ALL) +

USER(*PUBLIC) REPLACE (*YES)
Parameter REPLACE uréuje, &i vami zadané opravnenia nahradzaju existujice opravnenie pre uzivatela. Standardna
hodnota REPLACE(*NO) udeluje vami zadané opravnenie, ale neodstranuje vacsie nez vami zadané opravnenie,
pokial neudelite opravnenie *EXCLUDE.

Tieto prikazy nastavuju verejné opravnenie len pre objekty nachadzajiice sa v kniznici. Ak chcete nastavif verejné
opravnenie na nové neskor vytvorené objekty, pouzite parameter CRTAUT v opise kniznice.

Ak chcete udelif opravnenie *ALL na pracovné stibory v kniznici TESTLIB uzivatelom AMES a SMITHR. V tomto
priklade sa vSetky pracovné subory zacinaju znakmi WRK:

134  iSeries Security Reference V5R3



Grant Object Authority (GRTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . .. .. WRK*
Library . . . . . . . . . .. TESTLIB
Object type . . . . . . . . .. *FILE
ASP device . . . . . . . . . .. *
Users . . . . . .« o o o .. AMES
+ for more values  SMITHR
\Author‘ity ........... *ALL

J

Tento prikaz pouZiva na zadanie stiiborov genericky ndzov. Genericky ndzov zadate napisanim znakového refazca, za
ktorym bude nasledovat hviezdi¢ka (*). Online informacie vam povedia, ktoré parametre prikazu povoluju genericky

nazov.

subory mali svoje verejné opravnenie zo zoznamu, pouzite nasledujice dva prikazy:

1. Zabezpecte subory zoznamom opravneni pomocou prikazu GRTOBJAUT:

4 N
Grant Object Authority
Type choices, press Enter.
Object . . . . . . . . . . ... AR*
Library . . . . . . . . . .. TESTLIB
Object type . . . . . . . . .. *FILE
ASP device . . . . . . . . . .. *
Authorization Tist . . . . . . . ARLST1
o %

2. Nastavte verejné opravnenie na subory na * AUTL pomocou prikazu GRTOBJAUT:

-
Grant Object Authority

Type choices, press Enter.

Object . . . . . . . . . .. .. ARx
Library . . . . . . . . ... TESTLIB

Object type . . . . . . . . .. *FILE

ASP device . . . . . . . ... *

Users . . . . o v o 00 *PUBLIC

Authority . . . . . . . . . .. *AUTL
o

~

Praca s vlastnictvom objektu

Ak chcete zmenit vlastnictvo objektu, pouZite jeden z tychto prikazov:

Prikaz CHGOBJOWN (Change Object Owner)
Prikaz WRKOBJOWN (Work with Objects by Owner)
Prikaz CHGOWN (Change Owner)
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Obrazovka Work with Objects by Owner zobrazuje vSetky objekty, ktoré vlastni objekt. Jednotlivé objekty mozete
priradif novému majitelovi. Pomocou parametra NEWOWN (new owner) v spodnej ¢asti obrazovky mozZete tiez zmenit
vlastnictvo naraz na viac nez jeden objekt.

4 N\
Work with Objects by Owner

User profile . . . . . . . : OLDOWNER

Type options, press Enter.

2=Edit authority 4=Delete 5=Display author
8=Display description 9=Change owner

ASP
Opt Object Library Type Attribute Device
COPGMMSG COPGMLIB *MSGQ *SYSBAS
9 CUSTMAS CUSTLIB *FILE *SYSBAS
9 CUSTMSGQ CUSTLIB *MSGQ *SYSBAS
ITEMMSGQ ITEMLIB *MSGQ *SYSBAS

Parameters or command

===> NEWOWN (OWNIC)

F3=Exit  F4=Prompt F5=Refresh  F9=Retrieve
F18=Bottom

-

v

Ked zmenite vlastnictvo pomocou ktorejkolvek z metod, mozete sa rozhodniit odstranif opravnenie predchadzajuceho
majitela na objekt. Standardna hodnota pre parameter CUROWNAUT (current owner authority) je *REVOKE.

Ak chcete presuvat vlastnictvo objektu, musite:

* mat opravnenie ne existenciu objektu

* mat opravnenie *ALL alebo vlastnictvo, ak je objektom zoznam opravneni
» pridaf opravnenie pre uzivatelsky profil nového majitela

* vymazat opravnenie pre uzivatelsky profil terajsieho majitela

Nemozete vymazat uzivatelsky profil, ktory vlastni objekty. Témal“Vymazanie uzivatelského profilu” na strane 98|
zobrazuje metddy prace s objektmi, ktoré niekto vlastni pri vymazavani profilu.

Obrazovka Work with Objects by Owner zahfiia objekty integrované¢ho siborového systému. Pre tieto objekty
zobrazuje stipec Object na obrazovke prvych 18 znakov ndzvu cesty. Ak ma nazov cesty vacsiu dizku nez 18 znakov,
na konci nazvu cesty sa objavi symbol vacsi nez (>). Ak chceete vidiet tplny nazov cesty, umiestnite kurzor kdekolvek
na nazov cesty a stlacte klaves F22.

Praca s opravnenim primarnej skupiny

Ak chcete zmenif primarnu skupinu alebo opravnenie primédrnej skupiny na objekt, pouzite jeden z tychto prikazov:
CHGOBJPGP (Change Object Primary Group)
WRKOBJPGP (Work with Objects by Primary Group)
CHGPGP (Change Primary Group)

Ked menite primarnu skupinu objektu, uvddzate typ opravnenia, ktory ma nov4 primarna skupina. MoZete tieZ zrusit
opravnenie starej primarnej skupiny. Ak nezrusite opravnenie starej primarnej skupiny, toto sa stava sikromnym
opravnenim.

Nova primarna skupina neméze byt majitelom objektu.

Ak chcete zmenit primarnu skupinu objektu, musite mat vSetky nasledujice naleZitosti:
* Opravnenie *OBJEXIST na objekt.
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* Ak je objektom subor, kniznica alebo opis podsystému, opravnenie *OBJOPR a *OBJEXIST.

* Ak je objektom zoznam opravneni, mimoriadne opravnenie * ALLOBJ alebo musite byt majitelom zoznamu
opravneni.

* Ak rusite opravnenie pre star primarnu skupinu, opravnenie *OBJMGT.

* Ak je zadand hodnota s vynimkou *PRIVATE, opravnenie *OBJMGT a vietky udelované opravnenia.

Pouzitie referenéného objektu

Obrazovka Edit Object Authority a prikaz GRTOBJAUT vam umozni udelif opravnenie na objekt (alebo skupinu
objektov) na zdklade oprdvnenia na referenény objekt. V uréitych situdciach je to uzitoény nastroj, ale ak chcete splnit
svoje poziadavky, mali by ste tiez zvéazit pouzitie zoznamu opravneni. Informacie o vyhodach pouzitia zoznamov
opravneni najdete v Casti| ‘Planovanie zoznamov opravneni” na strane 202|

Kopirovanie opravnenia od uzivateiov

Pomocou prikazu GRTUSRAUT (Grant User Authority) mézete kopirovat vietky sikromné opravnenia z jedného
uzivatelského profilu na iny. Za uréitych okolnosti moze byt tato metéda uzitoéna. Systém vam napriklad nedovoli
premenovat uzivatelsky profil. Ak cheete vytvorit rovnaky profil s inym néazvom, budete musiet vykonat niekolko
krokov vratane kopirovania opravneni povodného profilu. [“Premenovanie uzivatelského profilu” na strane 102{uvadza
priklad, ako to vykonat.

Prikaz GRTUSRAUT kopiruje len sikromné opradvnenia; nekopiruje mimoriadne opravnenia ani neprendsa vlastnictvo
objektu.

Prikaz GRTUSRAUT nepouzivajte namiesto vytvarania skupinovych profilov. Prikaz GRTUSRAUT vytvara skupinu
stikromnych opravneni, ktora zvysuje as potrebny na uloZenie systému a stazuje riadenie opravneni. Prikaz
GRTUSRAUT kopiruje opravnenia v stave, v akom sa nachadzaju v danom momente. Ak sa opravnenie vyzaduje pre
nové objekty v buducnosti, kazdému profilu je potrebné udelit opravnenie jednotlivo. Skupinovy profil poskytuje tito
funkciu automaticky.

Ak cheete pouzif prikaz GRTUSRAUT, musite mat vietky kopirované opravnenia. Ak niektoré oprdvnenie nemate,
toto opravnenie nebude udelené cielovému profilu. O kazdom udeleni alebo neudeleni opravnenia cielovému
uzivatelskému profilu vyda systém spravu. Ak chcete maf uplny zaznam, vytlacte si protokol ulohy. Aby sa vam
nestalo, Ze budete mat skopirovant len ¢iastkovi skupinu opravneni, prikaz GRTUSRAUT by mal spustat uzivatel s
mimoriadnym opravnenim *ALLOBJ.

Praca so zoznamami opravneni
Nastavenie zoznamu opravneni pozostava z troch krokov:
1. Vytvorenie zoznamu opravneni.

2. Pridanie uzivatelov na zoznam opravneni.

3. Zabezpecenie objektov zoznamom opravneni.

Kroky El a mozno vykonat v lubovolnom poradi.

Vytvorenie zoznamu opravneni
Ak chcete vytvorit zoznam opravneni v kniznici QSY'S, nemusite maf opravnenie na tuto kniznicu. Pouzite prikaz
CRTAUTL (Create Authorization List):
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Create Authorization List (CRTAUTL)
Type choices, press Enter.

Authorization Tist . . . . . . . custlstl
Text 'description' . . . . . . . Files cleared at month-end

Additional Parameters

Authority . . . . . . . . . .. *use )

Parameter AUT nastavuje verejné opravnenie pre lubovolné objekty zabezpeéené tymto zoznamom. Verejné
opravnenie zo zoznamu opravneni sa pouziva len vtedy, ked verejné opravnenie pre objekt zabezpeceny zoznamom je
*AUTL.

Udelovanie opravnenia na zoznam opravneni uzivatelom

Ak cheete pracovat s opravnenim, ktoré maju uzivatelia na autorizaény zoznam, musite maf opravnenie *AUTLMGT
(riadenie autorizaéného zoznamu), rovnako musite mat $pecifické opravnenia, ktoré udelujete. Komplexny opis najdete
v téme |“Riadenie autorizatného zoznamu” na strane 113l

Obrazovku Edit Authorization List (EDTAUTL) mozete pouzit na zmenu uzivatelského opravnenia na zoznam
opravneni alebo na pridanie novych uzivatelov do tohto zoznamu.

4 N
Edit Authorization List

Object . . . . . . . : CUSTLSTL Owner . . . . . . . : PGMRL
Library . . . . . : QSYS Primary group . . . :  =*NONE

Type changes to current authorities, press Enter.

Object List

User Authority Mgt
*PUBLIC *USE
PGMR1 *ALL X
o J

Ak cheete daf novym uzivatelom opravnenie na zoznam opravneni, stlacte F6 (Add new users):

4 N
Add New Users

Object . . . . . . . : CUSTLSTI Owner . . . PGMR1
Library . . . . . : QSYS

Type new users, press Enter.

Object List

User Authority Mgt
AMES *CHANGE
SMITHR *CHANGE
o %

Kazdé uzivatelské opravnenie na zoznam je v skuto¢nosti ulozené ako sikromné opravnenie v prisluSnom
uzivatelskom profile. Na pracu s uzivatelmi zoznamov opravneni moZzete pouzit interaktivne alebo v davkach aj tieto
prikazy:

» ADDAUTLE (Add Authorization List Entry) na definovanie opravnenia pre dal$ich uzivatelov
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+ CHGAUTLE (Change Authorization List Entry) na zmenu opravnenia pre uzivatelov, ktori uz maju opravnenie na
zoznam

+ RMVAUTLE (Remove Authorization List Entry) na odstranenie uzivatelského opravnenia na zoznam.

Zabezpecenie objektov zoznamom opravneni
Ak chcete objekt zabezpetit zoznamom opravneni, musite vlastnif dany objekt, mat nan opravnenie *ALL alebo mat
mimoriadne opravnenie *ALLOBJ.

Ak chcete zabezpetit objekt zoznamom opravnenti, pouzite obrazovku Edit Object Authority alebo prikaz
GRTOBJAUT.

4 N
Edit Object Authority

Object . . . . . . : ARWRK1 Owner . . . . . . . : PGMR1
Library . . . . : TESTLIB Primary group. . . . :  *NONE
Object type . . . : =FILE ASP device . . . . . :  *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization list . . . . . . . . .. ARLST1
Object
User Authority
*PUBLIC *AUTL
PGMR1 *ALL
- J

Ak chcete, aby verejné opravnenie pochadzalo zo zoznamu opravneni, nastavte verejné opravnenie na objekt na
*AUTL.

Na obrazovke Edit Authorization List mézZete pouzit F15 (Display authorization list objects) na vypisanie vietkych
objektov zabezpecenych zoznamom:

4 N\
Display Authorization List Objects

Authorization Tist . . . . . . . . : CUSTLSTI
Library . . . . . . . . . .. CUSTLIB
Owner . . . . . . . ...« ... . OWNAR
Primary group . . . . . . . . . . : DPTAR
Primary
Object Library Type Owner group Text

CUSTMAS CUSTLIB *FILE OWNAR
CUSTADDR CUSTLIB *FILE OWNAR
-

J

Toto je len informaény zoznam, do ktorého nemozno objekty priddvaf ani odstrafiovaf. Na prezeranie alebo vytlacenie
zoznamu vietkych objektov zabezpecenych tymto zoznamom mdzete pouzit aj prikaz DSPAUTLOBJ (Display
Authorization List Objects).

Vymazanie zoznamu opravneni

Ak sa zoznam oprdvneni pouZiva na zabezpecenie objektov, nemozno ho vymazat. Na vypisanie vietkych objektov
zabezpecenych tymto zoznamom pouzite prikaz DSPAUTLOBJ. Na zmenu opravnenia na objekt pouzite obrazovku
Edit Object Authority alebo prikaz RVKOBJAUT (Revoke Object Authority). Ak uz zoznam opravneni nezabezpecCuje
ziadne objekty, na jeho vymazanie pouzite prikaz DLTAUTL (Delete Authorization List).
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Ako systém kontroluje opravnenie

Ked sa uzivatel pokusi o vykonanie operacie na objekte, systém skontroluje, ¢i ma na tato operaciu primerané
opravnenie. Systém najprv skontroluje opravnenie na kniznicu alebo cestu adresara obsahujicu objekt. Ak je
opravnenie na kniznicu alebo cestu adresara dostato¢né, systém skontroluje opravnenie na objekt samotny. V pripade
databazovych stiborov sa kontrola opravnenia vykona v Case otvorenia siboru, a nie v ¢ase vykonania operacie na
subore.

Ak sa pocas kontroly najde nejaké opravnenie (aj keby bolo pre pozadovanu operaciu nedostatocné), kontrola
opravnenia sa zastavi a pristup bude udeleny alebo odmietnuty. Funkcia prijatého opravnenia je vynimkou z tohto
pravidla. Prijaté opravnenie moze nahradif kazdé konkrétne (a nedostatoné) najdené opravnenie. Blizsie informacie o
prijatom opravneni najdete v témel“Obj ekty, ktoré si osvojuju opravnenie vlastnika” na strane 121|.

Systém kontroluje uzivatelove opravnenie na objekt v nasledujiicom poradi:
Opravnenie na objekt - rychla cesta

Uzivatelove mimoriadne opravnenie *ALLOBJ

Uzivatelove mimoriadne opravnenie na objekt

Uzivatelove opravnenie na zoznam opravneni zabezpecujuci dany objekt
Skupinové mimoriadne opravnenie *ALLOBJ

Skupinové opravnenie na objekt

Skupinové opravnenie na zoznam opravneni zabezpecujuci dany objekt

Verejné opravnenie na objekt alebo zoznam opravneni zabezpecujuci dany objekt

© O N Ok DND=

Opravnenie majitela programu, ak sa pouziva prijaté opravnenie

Poznamka: Opravnenie od jednej alebo viacerych uzivatelskych skupin mozno naakumulovat s cielom najst
dostato¢né opravnenie na objekt, do ktorého sa vstupuje.

Vyvojové diagramy kontroly opravnenia
Nasleduju diagramy, opisy a priklady sposobu kontroly opravnenia, ktoré mozete pouzit, ak cheete odpoved na
konkrétnu otdzku, ¢i bude uréitd schéma opravneni fungovat alebo ak chcete diagnostikovat problémy s definiciami

Proces kontroly opravnenia je rozdeleny na primarny a niekolko mensich vyvojovych diagramov zobrazujtcich
jednotlivé Casti procesu. V zavislosti od kombinacie opravneni na objekt sa mozno budu kroky v niektorych
vyvojovych diagramoch niekolkokrat opakovat.

Cisla v lavom hornom rohu ¢&iselnych usporiadani na vyvojovych diagramoch sa pouzivaji v prikladoch nasledujicich
za tymito diagramami.

Kroky predstavujuce hiadanie sukromnych opravneni profilu st zvyraznené:
6. krok v Vyvojovy diagram 3 na strane
6. krok v Vyvojovy diagram 6 na strane
6. krok v Vyvojovy diagram 8B na strane

Opakovanie tychto krokov pravdepodobne spdsobi problémy s vykonom v procese kontroly opravneni.
Vyvojovy diagram 1: Hlavny proces kontroly opravnenia

Kroky v Vyvojovy diagram 1 zobrazuju hlavny proces, podia ktorého systém postupuje pri kontrole opravnenia na
objekt.
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V kazdom kroku procesu kontroly opravnenia
moze systém najst’ dostatocné opravnenie a
uzivatela opravnit’ na objekt.

1 v

Skontrolujte opravnenie
objektu
(Pozrite si vyvojovy diagram 2.)

Opravnenie je
nedostatocné

2 v
Skontrolujte opravnenie
uzivatela na objekt

Opravnenie je (Pozrite si vyvojovy diagram 3.)

nedostatocné

Ziadne opravnenie
nebolo zistené

Ma profil Nie
nejaké skupiny ?

Ano

4 v

Skontrolujte skupinové opravnenie.
(Pozrite si vyvojovy diagram 6.)

<
<
Opravnenie je
nedostato¢né.

Ziadne opravnenie
nebolo zistené.
<

X

5 v

Skontrolujte verejné
opravnenie.
(Pozrite si vyvojovy diagram 7.)

Opravnenie je
»| nedostatocné.

6 v

Skontrolujte osvojené
opravnenie. (Pozrite si
vyvojovy diagram 8.)

Ak uzivate¥s nie je opravneny, pride k jednej alebo viacerym nasledujucim situaciam:
1) Uzivate%.ovi alebo programu sa odosiela sprava?) Program zlyhava;
3)Do Zurnalu auditu je zapisana polozka AF.

RBAFW508-0

Obrazok 13. Vyvojovy diagram 1: Hlavny proces kontroly opravnenia
Opis Vyvojovy diagram 1: Hlavny proces kontroly opravneni

Poznamka: V kazdom kroku procesu kontroly opravnenia moze systém najst dostatoéné opravnenie a autorizovat
uzivatela na dany objekt.
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6.

Systém kontroluje opravnenie objektu. (Pozri vyvojovy diagram ¢. 2: Rychla cesta kontroly opravnenia na objekt.)
Ak systém zisti, ze toto opravnenie je nedostato¢né, prejde na 2. krok.

System skontroluje opravnenie uzivatela na objekt (Pozri vyvojovy diagram ¢. 3: Ako sa kontroluje opravnenie
uzivatela na objekt.) Ak systém zisti, Ze uzivatel nema opravnenie na objekt, prejde na 3. krok. Ak systém zisti, ze
toto opravnenie uzivatela je nedostatoéné, prejde na 6. krok.

Systém skontroluje, ¢i uzivatelsky profil patri k nejakym skupindm. Ak éno, systém prejde na 4. krok. Ak nie,
systém prejde na 5. krok.

Systém stanovi skupinové opravnenie. (Pozri vyvojovy diagram €. 6). Ak systém zisti, ze skupina nema opravnenie
na dany objekt, prejde na 5. krok. Ak systém zisti, ze skupina nema dostatocné opravnenie na objekt, prejde na 6.
krok.

Systém skontroluje verejné opravnenie na objekt. (Pozri vyvojovy diagram ¢. 7). Ak systém zisti, Ze verejné
opravnenie je nedostatocné, prejde na 6. krok.

Systém skontroluje prijaté opravnenie na objekt. (Pozri vyvojovy diagram €. 8).

Ak uzivatel nema opravnenie, nastane jedna z tychto situdcii:

* Uzivatelovi alebo programu bude zasland sprava

* Program zlyha

* Do zurnalu auditu bude zapisana polozka AF

Vyvojovy diagram 2: Rychla cesta na kontrolu opravnenia objektu
Kroky v uvedenom vyvojovom dlagrame sa vykonavaju pomocou informacii ulozenych spolu s objektom. Ide o
najrychlejsiu metédu, ako uzivatelovi poskytnuf opravnenie na objekt.
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1

Ma objekt Ano
nejaké sukromné
opravnenia ?

Nie

2 A

Je objekt Ano
chraneny
autorizaénym zoznamom ?

A 4

Nie

3

A

. . ie
Je opravnenie vlactm(a
dostatocné ?

A 4

Ano
4 v 5
Mé o'bjekt Ano Je oprévnenie | Nie
primarnu » primarnej skupiny >
skupinu ? dostato¢né ?
Nie Ano
6
- v
Je verejne Nie . Vratte sa k volajucemu
gpr?vtnevnlg " ¥ vyvojovému diagramu s
ostatocne nedostato¢nym
Ano
Opravneny
RBAFW522-0

Obrazok 14. Viyvojovy diagram 2: Rychla cesta pre opravnenie na objekt

Opis Vyvojovy diagram 2: Rychla cesta pre opravnenie na objekt
1. Systém urci, ¢i objekt ma nejaké stikromné opravnenia. Ak ano, systém sa vrati k volaniu vyvojového diagramu s
nedostatocnym opravnenim. Ak nie, systém prejde na 2. krok.

2. Systém urci, ¢i je objekt zabezpeceny zoznamom opravneni. Ak ano, systém sa vrati k volaniu vyvojového
diagramu s nedostatocnym opravnenim. Ak nie, systém prejde na 3. krok.

3. Systém stanovi, ¢i ma majitel objektu dostatoéné opravnenie. Ak 4no, systém sa vrati k volaniu vyvojového
diagramu s nedostatocnym opravnenim. Ak nie, systém prejde na 4. krok.

4. Systém urci, ¢i ma objekt primarnu skupinu. Ak ano, systém prejde na 5. krok; ak nie, systém prejde na 6. krok.

5. Systém urci, ¢i ma primarna skupina objektu dostatocné opravnenie. Ak ano, systém prejde na 6. krok; ak nie,
systém sa vrati k volaniu vyvojového diagramu s nedostatonym opravnenim.

6. Systém urci, ¢i je verejné opravnenie dostatocné. Ak ano, objekt je autorizovany. Ak nie, systém sa vrati k volaniu
vyvojového diagramu s nedostatoénym opravnenim.
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Vyvojovy diagram 3: Ako sa kontroluje opravnenie uzivatela na objekt
Kroky v uvedenom vyvojovom diagrame sa vykonévaju pre jeden uzivatelsky profil.

1

Ma profil
zvlastne opravnenie—— Opravneny
*ALLOBJ ?

Nie

2 3
VloZte objekt, ktory
sa ma testovat),
zhodny s pévodnym
objektom.

N

3 ¥

Skontrolujte opravnenie Opravnenie je nedostatoCneé
viastnika.
(Pozrite si vyvojovy diagram 4.)

Ziadne opravnenie
nebolo zistené

4

Skontrolujte rychlu cestu,
ak ide o pévodny objekt.
(Pozrite si vyvojovy diagram 5.)

Opravnenie je
5 i nedostato¢né

Nie | ma objekt
sukromné opravnenia ?

Ano

6 3 o
Opravnenie je

V uzivatelskom profile | dostatoéné

vyhladajte ————» Opravneny

sukromné opravnenia.

Opravnenie nie

» Ziadne oprév%enje dostatocné

7 | nebolo zistené 8

Je objekt chraneny Nie Viozte objekt, ktory sa mé
autorizaénym p| testovat, zhodny

s povodnym objektom.
zoznamom ?

Ano
9
Vratte sa k volajucemu
Viozte objekt, ktory sa m4 testovat, VyVOjOVémU diagramu S
Zhodny s autorizatnym nedostatoénym opravnenim

alebo bez opravnenia.

RBAFW523-0
Obrazok 15. Viyvojovy diagram 3: Kontrola uZivatelského opravnenia
Opis Vyvojovy diagram 3: Kontrola uzivateiského opravnenia

1. Systém uréi, ¢i ma uzivatelsky profil opravnenie *ALLOBIJ. Ak ano, profil je autorizovany; ak nie, kontrola
opravnenia prejde na 2. krok.

2. Systém nastavi opravnenie objektu na rovnajuce sa pévodnému objektu. Kontrola opravnenia prejde na 3. krok.
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3. Systém skontroluje opravnenie majitela. Ak je nedostatocné, prejde na 8. krok. Ak sa nenajde, bude pokragovat so

4. krokom.

4. Systém ukonci kontrolu opravnenia rychlej cesty povodného objektu. (Pozri vyvojovy diagram ¢. 5). Ak je
opravnenie nedostato¢né, kontrola opradvnenia prejde na 5. krok.

5. Systém urci, ¢i ma objekt sukromné opravnenia. Ak ano, kontrola opravnenia prejde na 6. krok. Ak ziadne
sukromné opravnenia neexistuju, kontrola opravnenia prejde na 7. krok.

6. Systém skontroluje siukromné opravnenia s uzivatelskym profilom. Ak je opravnenie dostatoné, uzivatel bude
autorizovany. V opa¢nom pripade bude kontrola opravnenia pokracovat s 8. krokom. Ak sa Ziadne opravnenie

nendjde, kontrola opravnenia prejde na 7. krok.

7. Systém urci, i je objekt zabezpeCeny zoznamom opravneni. Ak nie, kontrola opravnenia prejde na 8. krok; ak ano,
kontrola opravnenia prejde na 9. krok.

8. Systém nastavi objekt na test rovnosti s povodnym objektom a vrati sa k volaniu vyvojového diagramu s
nedostatoénym opravnenim alebo bez najdenia opravnenia.

9. Systém nastavi objekt na test rovnosti so zoznamom opravneni a vrati sa na 3. krok.

Vyvojovy diagram 4: Ako sa kontroluje opravnenie maijitela

razok 16|zobrazuje proces kontroly opravnenia majitela. Nazov profilu majitela a jeho opravnenie na objekt su

ulozené spolu s objektom.

Existuje niekolko moznosti pouzitia majitelovho opravnenia na vstup do objektu.

* Uzivatelsky profil
* Uzivatelsky profil

vlastni dany objekt.

vlastni zoznam opravneni.

+ Skupinovy profil uzivatela vlastni dany objekt.

* Skupinovy profil uzivatela vlastni zoznam opravneni.

* Pouzije sa prijaté opravnenie a majitel programu vlastni dany objekt.

* Pouzije sa prijaté opravnenie a majitel programu vlastni zoznam opravneni.

1

Vlastni profil
objekt, ktory
sa kontroluje ?

Nie. Vratte sa k

»
»

volajucemu vyvojovému diagramu

Ano

2 v

bez opravnenia.

Ma vlastnik
na objekt
nejaké opravnenie ?

Nie. Vratte sa k

»
»

volajucemu vyvojovému diagramu

bez opravnenia.

dostatocéné ?

Ano
3
Je opravnenie Ano
vlastnika ———»Opravneny

Nie. Vratte sa k
volajucemu vyvojovému diagramu
s nedostatoénym opravnenim.
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Obréazok 16. Vyvojovy diagram 4: Kontrola opravnenia majitela

Opis vyvojového diagramu & 4: Kontrola opravnenia majitela
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1. Systém uréi, ¢i uzivatelsky profil vlastni kontrolovany objekt. Ak uzivatelsky profil vlastni dany objekt, prejde na
2. krok; ak uzivatelsky profil nevlastni dany objekt, systém sa vrati k volaniu vyvojového diagramu bez najdenia
opravnenia.

2. Ak uzivatelsky profil vlastni dany objekt, systém uréi, ¢i ma nan majitel opravnenie. Ak uzivatelsky profil je
majitelom, kontrola opravnenia prejde na 3. krok; ak systém zisti, ze majitel nema opravnenie na objekt, vrati sa k
volaniu vyvojového diagramu bez najdenia opravnenia.

3. Ak ma vlastnik opravnenie na tento objekt, systém urci, i toto opravnenie postacuje na pristup k objektu. Ak je
opravnenie dostato¢né, majitel ma opravnenie na objekt. V opacnom pripade sa systém vrati k volaniu vyvojového
diagramu s ndjdenym nedostatonym opravnenim.

Vyvojovy diagram 5: Rychla cesta na kontrolu opravnenia uzivatela
|Obrézok 17 na strane 147| zobrazuje rychlu cestu na testovanie opravnenia uzivatela bez hladania sukromnych
opravneni.
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1

Existuju nejaké
sukromné opravnenia | Nje
na objekt, ktoré sa
kontroluju ?

Ano

2 v

Ma objekt nejaké
sukromné opravnenia,
menSie ako je jeho ) . X ,
verejné opravnenie ? Nie (Pozrite si poznamku 2.)
(Pozrite si poznamku 1 >
pod Poznamkami k

vyvojovému
diagramu 5.)
Ano
3
Nie Je verejné
< opravnenie
dostato¢né ?
Ano
4 3
Nie | Je opravnenie
< vlastnika objektu
dostatocné ?
Ano
S 3
Nie |Je opravnenie
< primarnej skupiny
objektu dostatocné ?
Ano
6 Y
Ano| Je objekt chraneny Nie
< autorizacnym
zoznamom ?
Opravneny
v
Vratte sa k volajucemu vyvojovému diagramu
bez opravnenia alebo s nedostatoénym
opravnenim.
RBAFW525-0

Obrézok 17. Vyvojovy diagram 5: Rychla cesta pre opravnenie uZivatela

Poznamky pre Vyvojovy diagram 5:

1. Opravnenie sa povazuje za mensie neZ verejné, ked ktorékolvek opravnenie pritomné pre *PUBLIC nie je pritomné
pre dalsieho uzivatela. V priklade zobrazenom Vmé verejnost opravnenie na objekt *OBJOPR,
*READ a *EXECUTE. WILSONJ ma opravnenie *EXCLUDE a nema Ziadne z opravneni, ktoré ma verejnost.
Preto tento objekt méa mensie sukromné opravnenie nez je jeho verejné opravnenie. (OWNAR ma tiez mensie
opravnenie nez verejnost, ale opravnenie majitela sa nepovazuje za sukromné opravnenie.)
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Tabulka 115. Verejné verzus stikromné oprdvnenie

Uzivatelia

Opravnenie OWNAR DPTMG WILSONJ *PUBLIC

Opravnenia na objekt:

*OBJOPR X X
*OBIMGT X

*OBJEXIST

*OBJALTER

*OBJREF

Opravnenia na udaje

*READ
*ADD
*UPD

*DLT
*EXECUTE

XK KR

*EXCLUDE X

2.

Tato cesta poskytuje metodu na pouzitie podia moznosti verejného opravnenia, aj ked pre objekt existuje sukromné
opravnenie. Systém vykondva test s cielom presved¢it sa, ¢i uz ziadna okolnost neméze odmietnuf pristup na objekt
v neskorSom procese kontroly opravnenia. Ak je vysledok tychto testov Sufficient, sikromné opravnenia nie je
potrebné hiadat.

Opis vyvojového diagramu ¢. 5: Rychla cesta pre uzivateiské opravnenie

Tento vyvojovy diagram zobrazuje rychlu cestu na testovanie uzivatelského opravnenia bez hladania sikromnych
opravneni.

1.

Systém zisfuje, ¢i existuji nejaké sikromné opravnenia na kontrolovany objekt. Ak 4no, kontrola oprdvnenia prejde
na 2. krok; ak nie, kontrola opravnenia prejde na 3. krok.

Ak sukromné opravnenia existuju, systém zistuje, ¢i objekt ma stukromné opravnenia, ktoré st mensie neZ jeho
verejné opravnenie. (Pozripoznamku €. 1}) Ak ma objekt sukromné opravnenia, ktoré su mensie nez jeho verejné
opravnenie, systém sa vrati k volaniu vyvojového diagramu bez ndjdenia opravnenia alebo najde nedostatocné

opravnenie. Ak objekt nema sukromné opravnenia, ktoré s mensie nez jeho verejné opravnenie, (pozrite si
poznamku €. 2|), kontrola opravnenia prejde na 3. krok.

Ak objekt nema sukromné opravnenia, ktoré su mensie nez jeho verejné opravnenie, systém zistuje, ¢i je verejné
opravnenie dostatocné. Ak ano, kontrola opravnenia prejde na 4. krok; ak nie, systém sa vrati k volaniu vyvojového
diagramu bez najdenia opravnenia alebo najde nedostatocné opravnenie.

Ak je verejné opravnenie dostatoéné, systém zistuje, ¢i je dostatoéné aj opravnenie majitela objektu. Ak ano,
kontrola opravnenia prejde na 5. krok; ak nie, systém sa vrati k volaniu vyvojového diagramu bez najdenia
opravnenia alebo najde nedostatocné opravnenie.

Ak je opravnenie majitela objektu dostatoené, systém zistuje, &i je dostatoéné aj opravnenie primarnej skupiny
objektu. Ak ano, kontrola opravnenia prejde na 6. krok; ak nie, systém sa vrati k volaniu vyvojového diagramu bez
najdenia opravnenia alebo najde nedostatocné opravnenie.

Ak je opravnenie primarnej skupiny objektu dostatoéné, systém zistuje, ¢i je objekt zabezpeéeny zoznamom
opravneni. Ak ano, systém sa vrati k volaniu vyvojového diagramu bez najdenia opravnenia alebo najde
nedostatocné opravnenie; Ak nie, uzivatel ma opravnenie na objekt.

Vyvojovy diagram 6: Ako sa kontroluje skupinové opravnenie
Uzivatel moze byt ¢lenom az 16 skupin. Skupina moze mat sukromné opravnenie na objekt alebo moze byt primarnou
skupinou objektu.

Opréavnenie z jednej alebo viacerych uzivatelskych skupin sa moze naakumulovat, ¢im sa ziska dostato¢né opravnenie
na objekt, do ktor¢ho sa vstupuje. Napriklad WAGNERB potrebuje opravneniec *CHANGE na subor CRLIM.
Opravnenie *CHANGE zahfia *OBJOPR, *READ, *ADD, *UPD, *DLT a *EXECUTE. [Tabulka 116 na strane 149
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zobrazuje opravnenia pre subor CRLIM.

Tabulka 116. Naakumulované skupinové oprdvnenie

Uzivatelia

Opravnenie OWNAR DPT506 DPT702 *PUBLIC

Opravnenia na objekt:
*OBJOPR

*OBIMGT
*OBJEXIST
*OBJALTER
*OBJREF
Opravnenia na objekt
*READ

*ADD

*UPD

*DLT

*EXECUTE
*EXCLUDE X

KRR KX

XX KK
XXX
>R X

WAGNERB potrebuje na ziskanie dostatocného opravnenia na subor CRLIM aj DPT506 aj DPT702. DPT506 nema

opravnenie *DLT a DPT702 nema opravnenie *ADD.

Vyvojovy diagram 6 na strane zobrazuje kroky pri kontrole skupinového opravnenia.
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Ma skupina opravnenie ALLOBJ

» Ano

Nie

A

VloZte objekt, ktory sa ma kontrolovat,

zhodny s povodnym objektom.

A

Opravnenie je

Pomocou skupiny skontrolujte o
vlastnika. (Pozrite si vyvojovy di
Zhromazdite a otestujte.

dostatocné

adtprédnenie nie

je dostatocné

pravnenie ¥

»Opravneny

Opravneny

Opravnenie
4 nebolo zistené.
Je skupina Ano Skontrolujte opravnenieQPravnenie nie
primarnou skupinou > priméamej skupiny. | ¢ dostatocné
objektu ? (Pozrite si poznamku).| Zhromazdite a otestuijte.
Nie Oprévnenie | Opréavnenie je
nebolo zistené dostatodné
6 \ 4
V skupinovom profile vyhladajte . .
sukromné opravnenia. Opravneny
Opravnenie Opravnenie bolo zisteRgravnenie je
nebolo zistené. g dostato¢né
7 Skontrolujte sukromné
Z opravnenia v
Je objekt chraneny skupinovom profile.
|y autorizatnym zoznamom ? Zhromazdite a otestujte.
- . Opravnenie nie je dostato¢né
Ano Nie v p J
8 y 11 ¥
VloZte objekt, ktory sama Ma uzivatel o
, L s PN >
gﬁrt];;(i)zlg\éﬁt”rﬁzgi?]ér;om ind skupinu 7 Nie. Vréatte sa k volajucemu
Y ’ Ano vyvojovému diagramu s
nedostato¢nym opravnenim
alebo bez opravnenia.
9

Vlozte profil do dalSieho skupinového profilu.

Obrazok 18. Viyvojovy diagram 6: Kontrola skupinového opravnenia

Poznamka: Ak je uzivatel prihlaseny ako profil, ktory je primarnou skupinou objektu, neméoze dostaf opravnenie na

objekt cez tuto primarnu skupinu.

RBAFW509-0

Opis vyvojového diagramu ¢. 6: Kontrola skupinového opravnenia

1.
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Systém zisti, ¢i ma skupina opravnenie ALLOBJ. Ak ano, skupina je autorizovana. Ak nie, kontrola opravnenia
prejde na 2. krok.
Ak skupina nema opravnenie ALLOBJ, systém nastavi kontrolovany objekt na rovnaky ako povodny objekt.

Potom, ako systém nastavi objekt na povodny, skontroluje opravnenie majitela (pozrite si |V}'/V0jovy diagram ¢. 4[)
Ak je opravnenie dostatocné, skupina je autorizovana. Ak je opravnenie nedostatocné, kontrola opravnenia prejde
na 7. krok. Ak sa opravnenie nendjde, kontrola opravnenia prejde na 4. krok.




10.

11.

Ak sa opravnenie majitela nenajde, systém skontroluje, ¢i skupina je primarnou skupinou objektu.

Poznamka: Ak je uzivatel prihlaseny ako profil, ktory je primarnou skupinou objektu, uzivatel neméze dostat
opravnenie na objekt cez tuto primarnu skupinu.

Ak je skupina primarnou skupinou objektu, kontrola opravnenia prejde na 5. krok. Ak skupina nie je primarnou

skupinou objektu, kontrola opravnenia prejde na 6. krok.

Ak je skupina primarnou skupinou objektu, systém skontroluje a otestuje opravnenie primarnej skupiny. Ak je

opravnenie primarnej skupiny dostatocné, skupina je autorizovana. Ak je opravnenie primarnej skupiny

nedostatocné alebo sa nenaslo, kontrola opravnenia prejde na 7. krok.

Ak je skupina primarnou skupinou objektu, systém vyhlada sikromné opravnenia v skupinovom profile. Ak sa

opravnenie najde, kontrola opravnenia prejde na 10. krok. Ak sa opravnenie nendjde, kontrola opravnenia prejde

na 7. krok.

Ak sa nendjde ziadne siikromné oprdvnenie pre skupinovy profil, systém zistuje, ¢i je objekt zabezpeceny

zoznamom opravneni. Ak ano, kontrola opravnenia prejde na 8. krok; ak nie, kontrola opravnenia prejde na 11.

krok.

Ak je objekt zabezpeceny zoznamom opravneni, systém nastavi kontrolovany objekt na rovnajuci sa zoznamu
opravneni a kontrola opravnenia sa vrati na 3. krok.

Ak uzivatel patri dalsiemu skupinovému profilu, systém nastavi tento profil na nasledujiici skupinovy profil, vrati
sana 1. krok a zacne znova proces kontroly opravnenia.

Ak sa najdu sukromné opravnenia v skupinovom profile, tieto sa budi kontrolovat a testovat v skupinovom
profile. Ak s opravnenia dostatocné, skupinovy profil bude autorizovany. Ak nie, kontrola opravnenia prejde na
7. krok.

Ak objekt nie je zabezpeceny zoznamom opravneni, systém zistuje, ¢i je uzivatel priradeny k dalsiemu
skupinovému profilu. Ak uzivatel patri dalsSiemu skupinovému profilu, systém prejde na 9. krok. Ak uzivatel
nepatri dalSiemu skupinovému profilu, systém sa vrati k volaniu vyvojového diagramu s nedostatocnym
opravnenim alebo bez najdenia opravnenia.

Vyvojovy diagram 7: Ako sa kontroluje verejné opravnenie
Ked sa kontroluje verejné opravnenie, systému musi uréit, ¢i pouzit verejné opravnenie pre objekt alebo zoznam
opravneni. Vyvojovy diagram 7 zobrazuje proces:

1 2

Je verejné opravnenie | Ano Vlozte objekt, ktory sa ma
na pévodny kontrolovat, zhodny s
objekt *AUTL? autorizacnym zoznamom.

Nie

3 v

Vlozte objekt, ktory sa

ma kontrolovat, zhodny

s pévodnym objektom.

4
Je verejné opravnenie | ANO . ,
dostato&né ? »Opravneny

Nie. Vréatte sa k
volajucemu vyvojovému diagramu
s nedostato¢nym
opravnenim.
RBAFW526-0

Obrazok 19. Vyvojovy diagram 7: Kontrola verejného opravnenia

Opis Vyvojovy diagram 7: Kontrola verejného opravnenia
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Vyvojovy diagram ¢&. 7 zobrazuje spdsob, akym musi systém zistif, ¢i pouzit verejné opravnenie pre objekt alebo

zoznam opravneni.

1. Systém zisti, ¢i verejné opravnenie pre povodny objekt je *AUTL. Ak ano, systém prejde na 2. krok; ak nie, systém
prejde na 3. krok.

2. Ak verejné opravnenie pre povodny objekt je *AUTL, systém nastavi kontrolovany objekt tak, aby sa rovnal
zoznamu opravneni a prejde na 4. krok.

3. Ak verejné opravnenie pre povodny objekt nie je *AUTL, systém nastavi kontrolovany objekt na pévodny objekt a
prejde na 4. krok.

4. Ak bol kontrolovany objekt nastaveny tak, aby sa rovnal zoznamu opravneni alebo povodnému objektu, systém
zistuje, ¢i je verejné opravnenie dostatoéné. Ak je verejné opravnenie dostatoéné, uzivatel ma opravnenie na objekt.
V opacnom pripade sa systém vrati k volaniu vyvojového diagramu s nedostatocnym opravnenim.

Vyvojovy diagram 8: Ako sa kontroluje prijaté opravnenie

Ak sa pri kontrole zisti, ze uzivatelské opravnenie je nedostatoéné, systém skontroluje prijaté opravnenie. Systém moze
pouzit prijaté opravnenie z povodného uzivatelom zavolaného programu alebo zo starsich programov v zdsobniku
programov. Aby sa zaistil ¢o najlepsi vykon a minimalizoval pocet hiadani sikromnych opravneni, proces kontroly
prijatého opravnenia zisti, ¢i ma majitel programu mimoriadne opravnenie *ALLOBIJ alebo ¢i vlastni testovany objekt.
Tento proces sa opakuje pre kazdy program v zasobniku, ktory pouziva prijaté opravnenie.

Ak sa nenajde dostatoéné opravnenie, systém zistuje, ¢i ma majitel programu stikromné opravnenie na kontrolovany
objekt. Tento proces sa opakuje pre kazdy program v zasobniku, ktory pouziva prijaté opravnenie.

[Obrazok 20 na strane 153|a|Obrézok 21 na strane 155zobrazuju proces kontroly prijatého opravnenia.
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1

VlozZte objekt, ktory sa ma testovat,
zhodny s p6vodnym objektom

2 v
Osvojuje si program opravnenie ? Nie
3
Ma vlastnik programu opravnenie *ALLOBJ? Ao Opravneny
4 v
Pomocou vlastnika programu Opravngnl'e e
skontrolujte opravnenie dostatocne. , ’
vlastnika. > Opravneny
(Pozrite si vyvojovy diagram 4.)
Zhromazdite a otestujte.
Opréavnenie je
nedostatoc¢né.
5 v

Skontrolujte hodnotu USEADPAUT pre | "NO
program, ktory sa aktualne testuje.

*YES
6
Su este nejaké programy v zasobniku ?
. P Nie
Ano h
7 v 8 v

Otestujte pouzivanie
dalSieho programu
v zasobniku.

Objekt a program nastavte
na pévodné hodnoty.

9 v
Skontrolujte sukromné opravnenie.
(Pozrite si vyvojovy diagram 8b.)
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Obréazok 20. Vyvojovy diagram 8A: Kontrola majitela a uZivatela prijatého oprévnenia *ALLOBJ
Opis Vyvojovy diagram 8A: Kontrola majiteia a uzivatela prijatého opravnenia *ALLOBJ

Vyvojovy diagram 8A opisuje ako systém kontroluje prijaté opravnenie, ked sa pri kontrole zistilo, Ze uzivatelské

opravnenie je nedostatocné.

1. Systém nastavi kontrolovany objekt na povodny objekt a prejde na 2. krok.

2. Systém zisti, ¢i program prijima opravnenie. Ak program prijme opravnenie, kontrola opravnenia prejde na 3. krok.
Ak program neprijme opravnenie a opravnenie je nedostato¢né, kontrola opravnenia prejde na 5. krok.

3. Ak program prijme opravnenie, systém zisti, ¢i ma majitel programu opravnenie *ALLOBJ. Ak 4no, uzivatel je
autorizovany; ak nie, kontrola opravnenia prejde na 4. krok.

4. Ak majitel programu nema opravnenie *ALLOBIJ, systém skontroluje a otestuje opravnenie majitela. Ak je
opravnenie dostatocné, uzivatel je autorizovany. V opa¢nom pripade prejde kontrola opravnenia na 5. krok.

5. Systém skontroluje hodnotu USEADPAUT prave testovaného programu. Ak sa hodnota rovna *NO, kontrola
opravnenia prejde na 8. krok. Ak sa hodnota rovna *YES, kontrola opravnenia prejde na 6. krok.
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6. Ak sa hodnota USEADPAUT rovna *YES, systém zisti, ¢i v zasobniku ¢akaju dalsie programy. Ak ano, kontrola
opravnenia prejde na 7. krok; v opacnom pripade prejde kontrola opravnenia na 8. krok.

7. Ak sa v zasobniku nachadzaju dalsie programy, systém otestuje nasledujici program v zésobniku.

8. Ak sa v zasobniku nenachadzaju ziadne dal$ie programy alebo sa hodnota USEADPAUT rovna *NO, systém
nastavi objekt a program na pévodné hodnoty a prejde na 9. krok.

9. Systém skontroluje sukromné opravnenie. T4to ¢innost je opisand v éasti|V}'/V0jovy diagram 8B: Kontr01a|
|prijatého opravnenia pomocou sukromnych oprévnenl'.|
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Nie

Osvojuje si program opravnenie ?

Ano
2

A

'\E Ma objekt suikromné opravnenia ?

Ano

3

Vyhladajte sukromné opravnenia a Dostato&ny
opravnenia primarnej skupiny pre 4>yOprévneny
vlastnika programu. Pridajte a otestujte.

Ziac,lne _ Nedostato&né
» opravnenie opravnenie
4 I nebolo zistené
Je objekt chraneny Niey

autorizaCnym zoznamom ?

Ano
5

A
VloZte objekt, ktory sa méa zhodovat
s autorizaénym zoznamom

6 v
Skontrolujte opravnenie vlastnika na Dostatoény
y autorizaény zoznam. ————————»Opravneny
Ziadne | (Pozrite si vyvojovy diagram 4.)
opravnenie

nebolo ziftené

_ Nedostato¢né opravnenie
N
A

Otestujte hodnotu opravnenia USEADPAUT pre *NO
program, ktory sa aktualne kontroluje

*YES
8

A

Nie Pristup

Su este nejaké programy v zasobniku ? odmietnuty

Ano
9 v

VloZte objekt, zhodny s pévodnym objektom

10 v

Text pomocou dalSieho programu v zasobniku

RBAFW528-0
Obrazok 21. Viyvojovy diagram 8B: Kontrola prijatého opravnenia pomocou sukromnych opravneni

Opis Vyvojovy diagram 8B: Kontrola prijatého opravnenia pomocou sikromnych opravneni

1. Systém zisfuje, ¢ mdZze program prijat opravnenie. Ak 4no, prejde na 2. krok; v opa¢nom pripade prejde na 7.
krok.

2. Systém zisti, ¢i ma objekt sukromné opravnenia. Ak ano, prejde na 3. krok; v opa¢nom pripade prejde na 4. krok.
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9.
10.

Systém skontroluje sikromné opravnenie a opravnenie primarnej skupiny pre majitela programu. Ak je
opravnenie dostato¢né, program je autorizovany. V opacnom pripade prejde systém na 7. krok. Ak sa nenajde
ziadne opravnenie, prejde na 4. krok.

Systém zistuje, ¢i je objekt zabezpeény zoznamom opravneni. Ak 4no, prejde na 5. krok; v opaénom pripade
prejde na 7. krok.
Systém nastavi objekt tak, aby sa rovnal zoznamu opravneni a potom prejde na 6. krok.

Systém skontroluje opravnenie uzivatela na zoznam opravneni. (Pozri vyvojovy diagram ¢. 4). Ak sa nenajde
ziadne opravnenie, prejde na 2. krok; ak sa najde dostatocné opravnenie, program je autorizovany.

Systém testuje hodnotu opravnenia USEADPAUT pre prave kontrolovany program. Ak je tato hodnota *YES,
prejde na 8. krok, ak je *NO, pristup bude odmietnuty.

Systém skontroluje, ¢i sa v zasobniku nachadzaju nejaké dalsie programy. Ak ano, prejde na 9. krok; v opaénom
pripade bude pristup odmietnuty.
Systém nastavi objekt tak, aby sa rovnal povodnému objektu a prejde na 10. krok.

Text pouzivajuici nasledujici program v zasobniku a opatovny start na 1. kroku.

Priklady kontroly opravnenia

Nasleduje niekolko prikladov kontroly opravnenia. Tieto priklady zobrazuju, aké kroky systém pouzije, aby zistil, &i
bude mat uzivatel povoleny pristup na objekt, ktory pozaduje. Tieto priklady maji zobrazit princip fungovania kontroly
opravnenia a kde mozu nastat pripadné problémy s vykonom.

zobrazuj e opravnenia pre sibor PRICES. Po ¢isle nasleduje niekolko prikladov pozadovaného pristupu na
tento subor a proces kontroly opravnenia. V tychto prikladoch je hladanie sikromnych opravneni (Vyvojovy diagram 4,
6. krok) zvyraznené, pretoze je to sucast procesu kontroly opravnenia, ktory moze pri niekolkonasobnom opakovani
sposobit problémy s vykonom.

4 N\
Display Object Authority
Object . . . . . . . : PRICES Owner . . . . . . . : OWNCP
Library . . . . . : CONTRACTS Primary group . . . :  =*NONE
Object type .. . *FILE ASP device . . . . . :  *SYSBAS
Object secured by authorization Tist . . . . . . . . . . . . : *NONE
Object
User Group Authority
OWNCP *ALL
DPTSM *CHANGE
DPTMG *CHANGE
WILSONJ *USE
*PUBLIC *USE
- )

Obrazok 22. Opravnenie na subor PRICES

1. priklad: Pouzitie sukromného skupinového opravnenia

Uzivatel ROSSM chce vstupit do suboru PRICES pomocou programu CPPGMO01. CPPGMO1 vyzaduje opravnenie
*CHANGE na dany subor. ROSSM je ¢lenom skupinového profilu DPTSM. Ani ROSSM ani DPTSM nemaju
mimoriadne opravnenie *ALLOBJ. Ked systém zistuje, ¢i ma uzivatelovi ROSSM povolit pristup do suboru PRICES,
vykona tieto kroky:

1. Vyvojovy diagram 1, 1. krok.

a. Vyvojovy diagram 2, 1. krok.

2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.
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b. Vyvojovy diagram 3, 3. krok.

1) Vyvojovy diagram 4, 1. krok. Navrat na Vyvojovy diagram 3 bez najdenia opravnenia. ROSSM nevlastni
subor PRICES.

c. Vyvojovy diagram 3, 4. krok.

1) Vyvojovy diagram 5, 1., 2. a 3. krok. Verejné opravnenie je nedostatocné.
d. Vyvojovy diagram 3, 5. krok.
e. Vyvojovy diagram 3, 6. krok. ROSSM nema sukromné opravnenie na subor PRICES.
f. Vyvojovy diagram 3, 7. a 8. krok. Subor PRICES nie je zabezpeteny zoznamom opravneni. Navrat na

Vyvojovy diagram 1 bez najdenia opravnenia.

3. Vyvojovy diagram 1, 3. a 4. krok. DPTSM je skupinovy profil pre ROSSM.
a. Vyvojovy diagram 6, 1., 2. a 3. krok.
1) Vyvojovy diagram 4, 1. krok. DPTSM nevlastni sibor PRICES.

b. Vyvojovy diagram 6, 4. krok. DPTSM nie je primarnou skupinou pre subor PRICES.
C. Vyvojovy diagram 6, 6. krok. Autorizovany. (DPTSM ma opravnenie *CHANGE).

Vysledok: ROSSM je autorizovany, pretoze skupinovy profil DPTSM mé opravnenie *CHANGE.

Analyza: Pouzitie skupinového opravnenia v tomto priklade je dobrou metddou na riadenie opravneni. Tato metdda
znizuje pocet sikromnych opravneni v systéme a je lahké ju pochopit a auditovat. Pouzitie sikromného skupinového
opravnenia viak ma zvyGajne za nasledok dve vyhladévania sukromnych opravneni (pre uzivatela a skupinu), pokial
verejné opravnenie nie je primerané. Jednému vyhladavaniu sukromného opravnenia sa da vyhnut tak, e z DPSM sa
urobi primarna skupina pre subor PRICES.

2. priklad: Pouzitie opravnenia primarnej skupiny

ANDERS]J potrebuje opravnenie *CHANGE na subor CREDIT. ANDERS]J je ¢lenom skupiny DPTAR. Ani
ANDERS]J ani DPTAR nemaju mimoriadne opravnenie * ALLOBJ.|Obrazok 23|zobrazuje opravnenia pre subor
CREDIT.

4 Display Object Authority )
Object . . . . . . . : CREDIT Owner . . . . . . . : OWNAR
Library . . . . . : ACCTSRCV Primary group . . . : DPTAR
Object type 5 o o 8 *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization list . . . . . . . . . . . . : *NONE
Object
User Group Authority
OWNAR *ALL
DPTAR *CHANGE
*PUBLIC *USE
NG )

Obrazok 23. Opravnenie pre subor CREDIT

Ked systém zistuje, ¢i méa povolit uzivatelovi ANDERSJ pristup *CHANGE do stiboru CREDIT, vykona tieto kroky:
1. Vyvojovy diagram 1, 1. krok.

a. Vyvojovy diagram 2, 1. krok. Opravnenie DPTAR je opravnenim primarnej skupiny a nie sukromné

opravnenie.

b. Vyvojovy diagram 2, 2., 3., 4., 5. a 6. krok. Verejné opravnenie je nedostatocné.
2. Vyvojovy diagram 1, 2. krok.

a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = ACCTSRCV/CREDIT *FILE.

b. Vyvojovy diagram 3, 3. krok.
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1) Vyvojovy diagram 4, 1. krok. ANDERSJ nevlastni sibor CREDIT. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
c. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1. krok. Subor CREDIT nema sukromné opravnenia.
2) Vyvojovy diagram 5, 3. krok. Verejné opravnenie je nedostato¢né. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
d. Vyvojovy diagram 3, 5., 7. a 8. krok. Subor CREDIT nie je zabezpeceny zoznamom opravneni. Navrat na
Vyvojovy diagram 1 bez najdenia opravnenia.
3. Vyvojovy diagram 1, 3. a 4. krok. ANDERS]J je ¢lenom skupinového profilu DPTAR.
a. Vyvojovy diagram 6, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = ACCTSRCV/CREDIT *FILE.
b. Vyvojovy diagram 6, 3. krok.
1) Vyvojovy diagram 4, 1. krok. DPTAR nevlastni siibor CREDIT. Néavrat na Vyvojovy diagram 6 bez
najdenia opravnenia.

C. Vyvojovy diagram 6, 4. a 5. krok. Autorizovany. DPTAR je primarnou skupinou pre suibor CREDIT a ma
opravnenie *CHANGE.

Vysledok: ANDERSIJ je autorizovany, pretoze DPTAR je primarnou skupinou pre subor CREDIT a mé opravnenie
*CHANGE.

Analyza: Ak pouzivate opravnenie primarnej skupiny, vykon pri kontrole opravnenia je lepsi nez keby ste uviedli
sukromné opravnenie pre skupinu. Tento priklad nevyzaduje hladanie sikromnych opravneni.

3. priklad: Pouzitie verejného opravnenia
Uzivatel JONESP chce vstupovat do stiboru CREDIT pomocou programu CPPGM06. CPPGMO06 vyzaduje opravnenie
*USE na dany subor. JONESP je ¢lenom skupinového profilu DPTSM a nemd mimoriadne opravnenie *ALLOBJ. Ked
systém zistuje, ¢i méd uzivatelovi JONESP povolif pristup do siboru CREDIT, vykon4 tieto kroky:
1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1. krok. Subor CREDIT nema ziadne sukromné opravnenia. Opravnenie DPTAR je
opravnenim primarnej skupiny a nie sikromnym opravnenim.
Vyvojovy diagram 2, 2. a 3. krok. Opravnenie majitela (OWNAR) je dostato¢né.
c. Vyvojovy diagram 2, 4. a 5. krok. Opravnenie primarnej skupiny (DPTAR) je dostato¢né.
d. Vyvojovy diagram 2, 6. krok. Autorizovany. Verejné opravnenie je dostatocné.

Analyza: Tento priklad zobrazuje, ako sa zlepsi vykon, ked nebudete pre objekt definovat ziadne sikromné
opravnenia.

4. priklad: Pouzitie verejného opravnenia bez hladania sukromného opravnenia
Uzivatel JONESP chee vstupit do siiboru PRICES pomocou programu CPPGM06. CPPGMO6 vyzaduje opravnenie
*USE na stibor. JONESP je ¢lenom skupinového profilu DPTSM a neméa mimoriadne opravnenie *ALLOBJ. Ked
systém zistuje, ¢i ma povolit uzivatelovi JONESP pristup do stiboru PRICES, vykona tieto kroky:

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1. krok. Subor PRICES ma sikromné opravnenia.
2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.
b. Vyvojovy diagram 3, 3. krok.
1) Vyvojovy diagram 4, 1. krok. JONESP nevlastni subor PRICES. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
C. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1., 2. a 3. krok. Verejné opravnenie je dostato¢né.

2) Vyvojovy diagram 5, 4. krok. Opravnenie majitela je dostatoéné. (OWNCP ma *ALL.)
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3) Vyvojovy diagram 5, 5. krok. Subor PRICES nema primarnu skupinu.
4) Vyvojovy diagram 5, 6. krok. (Subor PRICES nie je zabezpeteny zoznamom opravneni.)

Analyza: Tento priklad zobrazuje, ako sa zlepsi vykon, ked nebudete pre objekt definovat ziadne sukromné
opravnenia, ktoré su mensie nez verejné opravnenie. Aj ked pre subor PRICES existuje sukromné opravnenie, verejné
opravnenie je dostato¢né pre tito poziadavku a mozno ho pouzit bez hladania sukromnych opravneni.

5. priklad: Pouzitie prijatého opravnenia

Uzivatel SMITHG chee vstupit do siboru PRICES pomocou programu CPPGMO08. SMITHG nie je ¢lenom skupiny a
nema mimoriadne opravnenie *ALLOBJ. Program CPPGMO0S vyzaduje pre subor opravnenie *CHANGE. CPPGMO08
je vo vlastnictve profilu OWNCP a prijima opravnenie majitela (USRPRF je *OWNER).

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1. krok.
2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.
b. Vyvojovy diagram 3, 3. krok.
1) Vyvojovy diagram 4, 1. krok. SMITHG nevlastni siibor PRICES. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
c. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1., 2. a 3. krok. Verejné opravnenie je nedostatocné.
d. Vyvojovy diagram 3, 5. krok.
Vyvojovy diagram 3, 6. krok. SMITHG nema sukromné opravnenie.
f. Vyvojovy diagram 3, 7. a 8. krok. Subor PRICES nie je zabezpeceny zoznamom opravneni. Navrat na
Vyvojovy diagram 1 bez ndjdenia opravnenia.
3. Vyvojovy diagram 1, 3. krok. SMITHG nema skupinu.
4. Vyvojovy diagram 1, 5. krok.
a. Vyvojovy diagram 7, 1. krok. Verejné opravnenie nie je *AUTL.
b. Vyvojovy diagram 7, 3. krok. Objekt, ktory sa ma kontrolovai = CONTRACTS/PRICES *FILE.
c. Vyvojovy diagram 7, 4. krok. Verejné opravnenie je nedostatocné.
5. Vyvojovy diagram 1, 6. krok.
a. Vyvojovy diagram 8A, 1. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.
b. Vyvojovy diagram 8A, 2. a 3. krok. OWNCP nema opravnenie * ALLOBJ.
C. Vyvojovy diagram 8A, 4. krok.

1) Vyvojovy diagram 4, 1., 2. a 3. krok. Autorizovany. OWNCP vlastni subory PRICES a ma dostato¢né
opravnenie.

Analyza: Tento priklad zobrazuje zlep$enie vykonu pri pouzivani prijatého opravnenia, ked majitel programu vlastni
aj objekty aplikacie.

Pocet krokov, potrebnych na vykonanie kontroly opravnenia nema takmer ziadny vplyv na vykon, pretoze vacsina
tychto krokov nevyzaduje nacitavanie novych informacii. Aj ked sa v tomto priklade vykonavaju mnohé kroky,
sukromn¢ opravnenia sa hladaju len raz (pre uzivatela SMITHG).

Porovnajte tento priklad s 1. prikladom na strane |“1. priklad: Pouzitie suikromného skupinového oprdvnenia” na stranel
-156

* Ak by ste zmenili 1. priklad tak, ze skupinovy profil DPTSM by vlastnil subor PRICES a mal by nan opravnenie
*ALL, charakteristiky vykonu tychto dvoch prikladov by boli rovnaké. Ak by vsak skupinovy profil vlastnil
aphkacne objekty, mohlo by to predstavovat hrozbu pre bezpeénost. Clenovia skuplny maju vzdy skupinové
(majitelove) opravnenie, pokial im konkrétne neudelite mensie opravnenie. Ked pouzivate prijaté opravnenie,
moézete kontrolovaf situdcie, v ktorych sa pouziva opravnenie majitela.
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* 1. priklad mozZete tiez zmenit tak, aby DPTSM bol primarnou skupinou pre sibor PRICES a mal naf opravnenie
*CHANGE. Ak je DPTSM prvou skupinou pre SMITHG (uvedeny v parametri GRPPRF uzivatelského profilu
SMITHG) charakteristiky vykonu budi rovnaké ako v 5. priklade.

6. prilglad: Uzivatel a skupinové opravnenie
Uzivate] WILSONJ chce mat pristup k suboru PRICES pomocou programu CPPGMO1, ktory si vyZaduje opravnenie
*CHANGE. WILSONI je ¢lenom skupinového profilu DPTSM a neméa mimoriadne opravnenie *ALLOBJ. Program
CPPGMO1 nepouziva prevzaté opravnenie a ignoruje predchadzajuce prijaté opravnenie (USEADPAUT je *NO).
1. Vyvojovy diagram 1, 1. krok.

a. Vyvojovy diagram 2, 1. krok. PRICES ma stikromné opravnenia.
2. Vyvojovy diagram 1, 2. krok.

a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.

b. Vyvojovy diagram 3, 3. krok.

1) Vyvojovy diagram 4, 1. krok. WILSONJ nevlastni sibor PRICES. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.

c. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1., 2. a 3. krok. Verejné opravnenie je nedostato¢né.
Vyvojovy diagram 3, 5. krok.
Vyvojovy diagram 3, 6. krok. WILSONJ ma opravnenie *USE, ktoré je nedostatocné.

f. Vyvojovy diagram 3, 8. krok. Objekt, ktory sa ma testovai = CONTRACTS/PRICES *FILE. Névrat na
Vyvojovy diagram 1 s nedostatoénym opravnenim.

3. Vyvojovy diagram 1, 6. krok.
a. Vyvojovy diagram 8A, 1. krok. Objekt, ktory sa ma kontrolovat = CONTRACTS/PRICES *FILE.
b. Vyvojovy diagram 8A, 2. krok. Program CPPGMO1 neprijima opravnenie.
C. Vyvojovy diagram 8A, 5. krok. Parameter *USEADPAUT pre program CPPGMO1 je *NO.
d. Vyvojovy diagram 8A, 8. a 9. krok.
1) Vyvojovy diagram 8B, 1. krok. Program CPPGMO1 neprijima opravnenie.

2) Vyvojovy diagram 8B, 7. krok. Parameter *USEADPAUT pre program CPPGMO1 je *NO. Pristup je
odmietnuty.

Analyza: Tento priklad zobrazuje, 7e uzivatelovi moze byt odmietnuty pristup k objektu, aj ked ma uzivatelova
skupina dostatocné opravnenie.

Ak déte uzivatelovi rovnaké opravnenie ako verejnosti, ale mensie nez opravnenie uzivatelskej skupiny, nebude to mat
vplyv na vykon kontroly opravnenia pre ostatnych uzivatelov. Ak by v§ak mal WILSONJ opravnenie *EXCLUDE

(mensie nez verejnost), zlepSenie vykonu zobrazené v 4. priklade by sa stratilo.

Aj ked ma tento priklad mnoho krokov, sikromné opravnenia sa hiadaj len raz, ¢o poskytne prijatelny vykon.

7. priklad: Verejné opravnenie bez sukromného opravnenia
Informacie o opravneni pre subor ITEM vyzeraju takto:
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Display Object Authority
Object . . . . . . . : ITEM Owner . . . . . . . : OWNIC
Library . . . . . : ITEMLIB Primary group . . . :  *NONE
Object type . . . . : *FILE ASP device . . . . : *SYSBAS
Object secured by authorization Tist . . . . . . . . . . . .: *NONE
Object
User Group Authority
OWNIC *ALL
*PUBLIC *USE
o %

Obrazok 24. Display Object Authority

ROSSM potrebuje opravneniec *USE na subor ITEM. ROSSM je ¢lenom skupinového profilu DPTSM. Nasleduju
kroky na kontrolu opravnenia:

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1., 2. a 3. krok. Opravnenie vo vlastnictve profilu OWNIC je dostatocné.
b. Vyvojovy diagram 2, 4. krok. Subor ITEM nema primarnu skupinu.

c. Vyvojovy diagram 2, 6. krok. Autorizovany. Verejné opravnenie je dostatocné.

Analyza: Verejné opravnenie poskytuje najlepsi vykon, ked sa pouziva bez sikromnych opravneni. V tomto priklade
sa sukromné opravnenia nikdy nehladaju.

8. priklad: Prijaté opravnenie bez sukromného opravnenia

V tomto priklade su vSetky programy v aplikacii vo vlastnictve profilu OWNIC. Kazdy program v aplikacii vyzadujuci
viGsie opravnenie nez *USE prijima opravnenie majitela. Ak chce WILSONYJ ziskat opravnenie *CHANGE na stbor
ITEM pomocou programu ICPGM10, ktory prijima opravnenie, musi vykonat tieto kroky:

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1., 2., 3., 4. a 6. krok. Verejné opravnenie je nedostatocné.
2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = ITEMLIB/ITEM *FILE.
b. Vyvojovy diagram 3, 3. krok.
1) Vyvojovy diagram 4, 1. krok. WILSONJ nevlastni sibor ITEM. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
C. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1. a 3. krok. Verejné opravnenie je nedostato¢né. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.
d. Vyvojovy diagram 3, 5., 7. a 8. krok. Subor ITEM nie je zabezpeCeny zoznamom opravneni. Navrat na
Vyvojovy diagram 1 bez najdenia opravnenia.
3. Vyvojovy diagram 1, 3. a 5. krok. (WILSONIJ nema skupinovy profil.)
a. Vyvojovy diagram 7, 1., 3. a 4. krok. Verejnost md opravnenie *USE, ktoré je nedostatoéné.
4. Vyvojovy diagram 1, 6. krok.
a. Vyvojovy diagram 8A, 1. krok. Objekt, ktory sa ma kontrolovat = ITEMLIB/ITEM *FILE.
b. Vyvojovy diagram 8A, 2., 3. a 4. krok. Profil OWNIC nema opravnenie *ALLOB]J.
1) Vyvojovy diagram 4, 1., 2. a 3. krok. Autorizovany. OWNIC ma dostato¢né opravnenie na sibor ITEM.

Analyza: Tento priklad zobrazuje vyhody pouzivania prijatého opravnenia bez sukromného opravnenia, najma ak
majitel programov tiez vlastni objekty aplikdcie. Tento priklad nevyzadoval hladanie sukromnych opravneni.
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9. priklad: Pouzitie zoznamu opravneni
Stibor ARWKRO1 v kniznici CUSTLIB je zabezpeteny zoznamom opravneni ARLST1.|Obrazok 25|a|Obrazok 26|
zobrazuje opravnenia:

4 N
Display Object Authority
Object . . . . . . . : ARWRKO1 Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group . . . : *NONE
Object type . . . . : *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization list. . . . . . . . . . . . : ARLST1
Object
User Group Authority
OWNCP *ALL
*PUBLIC *USE
Ao %
Obrazok 25. Opravnenie pre subor ARWRKO1
4 N
Display Authorization List
Object . . . . . . . : ARLST1 Owner . . . . . . . : OWNAR
Library . . . . . : QSYS Primary group . . . : *NONE
Object List
User Group Authority Mgt
OWNCP *ALL
AMESJ *CHANGE
*PUBLIC *USE
o %

Obrazok 26. Opravnenie pre zoznam opravneni ARLST1

Uzivatel AMES], ktory nie je ¢lenom skupinového profilu, potrebuje opravnenie *CHANGE na sibor ARWRKO1.
Nasleduju kroky na kontrolu opravnenia:

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1. a 2. krok. Subor ARWRKUOLI je zabezpeceny zoznamom opravneni.
2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa mé kontrolovat = CUSTLIB/ARWRKO1 *FILE.
b. Vyvojovy diagram 3, 3. krok.
1) Vyvojovy diagram 4, 1. krok. AMES]J nevlastni sibor ARWRKO1. Navrat na Vyvojovy diagram 2 bez
najdenia opravnenia.
C. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1. a 3. krok. Verejné opravnenie je nedostato¢né. Navrat na Vyvojovy diagram 3 bez
najdenia oprdvnenia.
Vyvojovy diagram 3, 5., 7. a 9. krok. Objekt, ktory sa ma kontrolovat = ARLST1 *AUTL.
Vyvojovy diagram 3, 3. krok.

1) Vyvojovy diagram 4, 1. krok. AMESJ nevlastni zoznam opravneni ARLST1. Navrat na Vyvojovy diagram
3 bez ndjdenia opravnenia.

f. Vyvojovy diagram 3, 4. a 5. krok.
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g. Vyvojovy diagram 3, 6. krok. Autorizovany. AMESJ ma opravnenie *CHANGE na zoznam opravneni
ARLSTI.

Analyza: Tento priklad zobrazuje, Ze zoznamy opravneni mozu ulahgit riadenie opravneni a poskytovat dobry vykon.
Toto plati najma vtedy, ak objekty zabezpecené zoznamom opravneni nemaju ziadne sukromné opravnenia.

Ak by bol AMESJ ¢lenom skupinového profilu, do tohto prikladu by boli pridané dalgie kroky, ale ziadne dalgie
hiadanie stikromnych opravneni, pokial by pre sibor ARWRKO1 neboli definované Ziadne sikromné opréavnenia.
Problémy s vykonom sa s najva¢sou pravdepodobnostou vyskytnu, ked sa kombinuju sikromné opravnenia, zoznamy
opravneni a skupinové profily, ako v Casti |“1 1. priklad: Kombindcia autorizatnych metod” na strane 164]r

10. priklad: Pouzitie viacerych skupin
WOODBC potrebuje opravnenie *CHANGE na subor CRLIM. WOODBC je ¢lenom troch skupin: DPTAR, DPTSM a
DPTMG. DPTAR je prvy skupinovy profil (GRPPRF). DPTSM a DPTMG st dalgie skupinové profily (SUPGRPPRF).
zobrazuje opravnenia pre subor CRLIM:

" N

Display Object Authority
Object . . . . . . . : CRLIM Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group . . . : DPTAR
Object type o o o & *FILE ASP device . . . . . : *SYSBAS
Object secured by authorization list . . . . . . . . . . . . : =*NONE
Object
User Group Authority
OWNAR *ALL
DPTAR *CHANGE
DPTSM *USE
*PUBLIC *EXCLUDE
o %

Obrazok 27. Opravnenie pre subor CRLIM

Nasleduju kroky na kontrolu opravnenia:
1. Vyvojovy diagram 1, 1. krok.

a. Vyvojovy diagram 2, 1. krok. Navrat k volaniu vyvojového diagramu s nedostatocnym opravnenim.
2. Vyvojovy diagram 1, 2. krok.

a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIM *FILE.

b. Vyvojovy diagram 3, 3. krok.

1) Vyvojovy diagram 4, 1. krok. WOODBC nevlastni subor CRLIM. Navrat na Vyvojovy diagram 3 bez
najdenia opravnenia.

c. Vyvojovy diagram 3, 4. krok.
1) Vyvojovy diagram 5, 1., 2. a 3. krok. Verejné opravnenie je nedostatoné.
Vyvojovy diagram 3, 5. krok.
Vyvojovy diagram 3, 6. krok. WOODBC nema ziadne opravnenie na sibor CRLIM.

f. Vyvojovy diagram 3, 7. a 8. krok. Subor CRLIM nie je zabezpeceny zoznamom opravneni. Navrat na Vyvojovy
diagram 1 bez ndjdenia opravnenia.

3. Vyvojovy diagram 1, 3. a 4. krok. Prva skupina pre WOODBC je DPTAR.
a. Vyvojovy diagram 6, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIM *FILE.
b. Vyvojovy diagram 6, 3. krok.
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1) Vyvojovy diagram 4, 1. krok. DPTAR nevlastni suibor CRLIM. Navrat na Vyvojovy diagram 6 bez
najdenia opravnenia.
c. Vyvojovy diagram 6, 4. a 5. krok. Autorizovany. DPTAR je primarnou skupinou a ma dostatocné opravnenie.

11. priklad: Kombinacia autorizacnych metéd

WAGNERB potrebuje opravnenie *ALL na subor CRLIMWRK. WAGNERB je ¢lenom skupin DPTSM, DPT702 a
DPTAR. Prva skupina uzivatela WAGNERB (GRPPRF) je DPTSM.|Obrazok 28| zobrazuje opravnenie na subor
CRLIMWRK.

4 N
Display Object Authority
Object . . . . . . . ¢ CRLIMWRK Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group . . . :  *NONE
Object type . . . *FILE ASP device . . . . . :  *SYSBAS
Object secured by authorization Tist . . . . . . . . . . . . : CRLST1
Object
User Group Authority
OWNAR *ALL
DPTSM *USE
WILSONJ *EXCLUDE
*PUBLIC *USE
o %

Obrazok 28. Opravnenie na subor CRLIMWRK

Stubor CRLIMWRK je zabezpeceny zoznamom opravneni CRLST1.|Obrazok 29| zobrazuje opravnenie pre zoznam
opravneni CRLSTI.

- N
Display Authorization List

Object . . . . . . . : CRLST1 Owner . . . . . . . : OWNAR

Library . . . . . : QSYS Primary Group . . . : DPTAR
Object List

User Group Authority Mgt

OWNAR *ALL X

DPTAR *ALL

*PUBLIC *EXCLUDE

o )

Obrazok 29. Opravnenie pre zoznam opravneni CRLST1

Tento priklad zobrazuje mnohé moznosti kontroly opravnenia. Zobrazuje aj to, ako pouzivanie priliSného mnozstva
moznosti opravneni na objekt méze viest k zniZeniu vykonu.

Nasleduju kroky pozadované na kontrolu opravnenia uzivatela WAGNERB na stibor CRLIMWRK:

1. Vyvojovy diagram 1, 1. krok.
a. Vyvojovy diagram 2, 1. krok.

2. Vyvojovy diagram 1, 2. krok.
a. Vyvojovy diagram 3, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIMWRK *FILE.
b. Vyvojovy diagram 3, 3. krok.
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1) Vyvojovy diagram 4, 1. krok. WAGNERB nevlastni sibor CRLIMWRK. Navrat na Vyvojovy diagram 3
bez najdenia opravnenia.

Vyvojovy diagram 3, 4. krok.

1) Vyvojovy diagram 5, 1. a 2. krok. WILSONJ ma opravnenie *EXCLUDE, ktoré je mensie nez verejné
opravnenie *USE.

Vyvojovy diagram 3, 5. a 6. krok (prvé hiadanie sikromnych opravneni). WAGNERB nema stkromné
opravnenie.

. Vyvojovy diagram 3, 7. a 9. krok. Objekt, ktory sa ma kontrolovat = CRLST1 *AUTL.

Vyvojovy diagram 3, 3. krok.
1) Vyvojovy diagram 4, 1. krok. WILSONIJ nevlastni CRLST1. Navrat na Vyvojovy diagram 3 bez najdenia
opravnenia.

. Vyvojovy diagram 3, 4. a 5. krok.

Vyvojovy diagram 3, 6. krok (druhé hiadanie sikromnych opravneni). WAGNERB nema sikromné
opravnenie na CRLST1.

Vyvojovy diagram 3, 7. a 8. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIMWRK *FILE.

Vyvojovy diagram 1, 3. a 4. krok. Prvy skupinovy profil uzivatela WAGNERB je DPTSM.

a.
b.

Vyvojovy diagram 6, 1. a 2. krok. Objekt, ktory sa mé kontrolovat = CUSTLIB/CRLIMWRK *FILE.

Vyvojovy diagram 6, 3. krok.

1) Vyvojovy diagram 4, 1. krok. DPTSM nevlastni sibor CRLIMWRK. Navrat na Vyvojovy diagram 6 bez
najdenia opravnenia.

Vyvojovy diagram 6, 4. krok. DPTSM nie je primarnou skupinou pre sibor CRLIMWRK.

Vyvojovy diagram 6, 6. krok (tretie hiadanie sikromnych opravneni). DPTSM mé opravnenie *USE na
subor CRLIMWRK, ktoré je nedostatocné.

Vyvojovy diagram 6, pokracovanie 6. kroku. Opravnenie *USE sa priddva ku vSetkym opravneniam, ktoré uz
boli najdené pre skupiny uzivatela WAGNERB(zZiadne). Dostatocné opravnenie sa zatial nenaslo.

Vyvojovy diagram 6, 9. a 10. krok. Dalsia skupina WAGNERB je DPT702.
Vyvojovy diagram 6, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIMWRK *FILE.
Vyvojovy diagram 6, 3. krok.
1) Vyvojovy diagram 4, 1. krok. DPT702 nevlastni subor CRLIMWRK. Névrat na Vyvojovy diagram 6 bez
najdenia opravnenia.
Vyvojovy diagram 6, 4. krok. DPT702 nie je primarnou skupinou pre sibor CRLIMWRK.

Vyvojovy diagram 6, 6. krok (Stvrté hiadanie stikromnych opravneni). DPT702 nema4 ziadne opravnenie na
subor CRLIMWRK.

Vyvojovy diagram 6, 7. a 8. krok. Objekt, ktory sa ma kontrolovat = CRLST1 *AUTL.

Vyvojovy diagram 6, 3. krok.

1) Vyvojovy diagram 5, 1. krok. DPT702 nevlastni zoznam opravneni CRLST1. Navrat na Vyvojovy diagram
6 bez najdenia opravnenia.

m. Vyvojovy diagram 6, 4. a 6. krok (piate hiadanie siikromnych opravneni). DPT702 nema ziadne opravnenie

»w =

na zoznam opravneni CRLST1.

Vyvojovy diagram 6, 7., 9. a 10. krok. DPTAR je dalsim skupinovym profilom WAGNERB.

Vyvojovy diagram 6, 1. a 2. krok. Objekt, ktory sa ma kontrolovat = CUSTLIB/CRLIMWRK *FILE.

Vyvojovy diagram 6, 3. krok.

1) Vyvojovy diagram 4, 1. krok. DPTAR nevlastni siibor CRLIMWRK. Navrat na Vyvojovy diagram 6 bez
najdenia opravnenia.

Vyvojovy diagram 6, 4. a 6. krok (Sieste hiadanie sikromnych opravneni). DPTAR nemé Ziadne opravnenie

na subor CRLIMWRK.

Vyvojovy diagram 6, 7. a 8. krok. Objekt, ktory sa m4 kontrolovai = CRLST1 *AUTL.
Vyvojovy diagram 6, 3. krok.
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1) Vyvojovy diagram 4, 1. krok. DPTAR nevlastni zoznam opravneni CRLST1. Navrat na Vyvojovy diagram
6 bez najdenia opravnenia.

t. Vyvojovy diagram 6, 4. a 5. krok. Autorizovany. DPTAR je primarnou skupinou pre zoznam opravneni
CRLST1 a ma opravnenie *ALL.

Vysledok: WAGNERB ma opravnenie na vykonanie pozadovanej operacie pomocou opravnenia primarnej skupiny
DPTAR na zoznam opravneni CRLISTI.

Analyza: Tento priklad zobrazuje slabu uroveri dizajnu opravnenia z pohiadu riadenia aj z pohladu vykonu. Pouzitie
prili§ velkého poctu volieb stazuje pochopenie, zmenu aj audit. Stikromné oprdvnenia sa hladaju 6 krat, ¢o spdsobuje
nezanedbatelné problémy s vykonom.

Profil Objekt Typ Vysledok

WAGNERB CRLIMWRK *FILE Nenaslo sa ziadne opravnenie
WAGNERB CRLST1 *AUTL Nenaslo sa ziadne opravnenie
DPTSM CRLIMWRK *FILE Opravnenie *USE

(nedostatocné)

DPT702 CRLIMWRK *FILE Nenaslo sa ziadne opravnenie
DPT702 CRLST1 *AUTL Nenaslo sa ziadne opravnenie
DPTAR CRLIMWRK *FILE Nenaslo sa ziadne opravnenie

Zmena poradia skupinovych profilov WAGNERB by zmenila charakteristiky vykonu tohto prikladu. Predpokladajme,
ze DPTAR je prvy skupinovy profil WAGNERB (GRPPRF). Systém by hladal sukromné opravnenia 3 krat pred
najdenim opravnenia primarnej skupiny DPTAR na zoznam opravneni CRLST1.

* Opravnenie uzivatela WAGNERB na stiibor CRLIMWRK
+ Opravnenie uzivatela WAGNERB na zoznam opravneni CRLST1
* Opravnenie DPTAR na subor CRLIMWRK

Dokladné planovanie skupinovych profilov a zoznamov opravneni ma zasadny vyznam pre dobry vykon systému.

Pamét cache opravnenia

Vo verzii 3 vydani 7 systém vytvara pamit cache opravnenia pre uzivatela pri prvom vstupe uzivatela do objektu. Pri
kazdom vstupe do objektu systém hiada opravnenie v uzivatelovej pamiti cache, az potom sa pozrie na uzivatelov
profil, ¢o vedie k rychlejsej kontrole sukromného opravnenia.

Pamiit cache oprdvnenia obsahuje az 32 sukromnych opravneni na objekty a az 32 sukromnych opravneni na zoznamy
opravneni. Pamif cache sa aktualizuje pri udeleni alebo odvolani uzivatelského opravnenia. Ked sa vykondva
systémové IPL, vSetky uzivatelské pamaite cache sa vymazu.

Zatial, ¢o sa odporti¢a obmedzené pouzitie sikromnych opravneni, pamit cache pontika flexibilitu. Mozete si napriklad

vybrat, ako sa maju zabezpe¢it objekty bez toho, aby ste sa museli obavat o vplyv na vykon systému. Uvedené plati
najma vtedy, ak uzivatelia opakovane vstupuju do rovnakych objektov.
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Kapitola 6. Bezpeénost riadenia prace

Tato kapitola sa zaobera otazkami bezpecnosti suvisiacimi s riadenim prace v systéme:
Inicializacia ulohy
Pracovné stanice
Opisy podsystémov
Opisy ulohy
Zoznamy kniznic
Tlac
Siefové atributy
Ladenie vykonu

Uplné informacie o témach riadenia prace najdete v prirucke Work Management.

Inicializacia ulohy
Pri spustani tulohy v systéme sa k nej priradujii objekty, napriklad vystupny front, opis ulohy a kniZnice na zozname

kniznic. Skor neZ sa uloha spusti, budi sa kontrolovat opravnenia pre niektoré z tychto objektov a po spusteni ulohy
opravnenia na dalsie objekty. Nedostato¢né opravnenie méze sposobit chyby alebo viest k ukonéeniu ulohy.

Objekty, ktoré su sucastou struktury ulohy, mozno uvadzat v opise tlohy, uzivatelskom profile a prikaze SBMJOB
(Submit Job) pre davkovu tlohu.

Spustenie interaktivnej ulohy

Nasleduje opis bezpetnostnej ¢innosti, ktora sa vykondva pri spusteni interaktivnej ulohy. Kedze existuje vela moznosti
na zadanie objektov pouzivanych ulohou, toto je len jeden z prikladov.

Ked pocas procesu prihlasovania zlyhd opravnenie, v spodnej &asti prihlasovacej obrazovky sa objavi spréava opisujica
chybu. Niektoré zlyhania opravnenia vedi k vypisaniu protokolu ulohy. Ak sa uzivatel nemoze prihlasit z dovodu
zlyhania opréavnenia, bude potrebné zmenit uzivatelsky profil tak, aby uvadzal iny objekt, alebo udelif uzivatelovi
opravnenie na dany objekt.

Potom, ako uzivatel zada uzivatelsky ID a heslo, pred skutoénym spustenim tlohy v systéme budu vykonané tieto

kroky:

1. Skontroluje sa uzivatelsky profil a heslo. Stav uzivatelského profilu musi byt *ENABLED. Uzivatelsky profil
uvedeny na prihlasovacej obrazovke musi matf opravnenie *OBJOPR a *CHANGE sam pre seba.

2. Skontroluje sa uzivatelské opravnenie na pouzivanie pracovnej stanice. Podrobnosti najdete v &asti
lstanice” na strane 169|.

3. Systém skontroluje opravnenie na hodnoty v uzivatelskom profile a v opise uzivatelskej ulohy pouzivané na
vybudovanie §truktary ulohy, napriklad:

opisu ulohy

vystupného frontu
aktudlnej kniznice

kniznic na zozname kniznic

Ak niektory z tychto objektov neexistuje alebo uzivatel nema dostatoéné opravnenie, v spodnej ¢asti prihlasovacej
obrazovky sa zobrazi sprava a uzivatel sa nebude moct prihlasit. Ak je opravnenie na tieto objekty ispesne
skontrolované, uloha bude v systéme spustena.
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Poznamka: Opravnenie na tlaové zariadenie a vystupny front sa kontroluje az vtedy, ked sa ich uzivatel pokusi
pouzit.

Po spusteni ulohy sa este pred zobrazenim prvej obrazovky alebo ponuky vykonaju tieto kroky:

1. Ak polozka smerovania pre ilohu uvadza uzivatelsky program, pre program, kniznicu programu a vietky objekty
pouzivané programom sa vykona bezna kontrola opravnenia. Ak je opravnenie nedostato¢né, na prihlasovace;j
obrazovke sa uzivatelovi zobrazi sprava a tiloha sa skon¢i.

2. Ak polozka smerovania uvadza procesor prikazu (QCMD):
a. Kontrola opravnenia sa vykona pre program procesora QCMD, kniznicu programu a vsetky pouzivané objekty
podla opisu v kroku
b. Kontroluje sa uzivatelské opravnenie na program préace s klavesom Attention a kniznica. Ak je opravnenie
nedostatoéné, sprava bude zaslana uzivatelovi a zapisana do protokolu tlohy. Spracovanie bude pokra¢ovat.

Ak je opréavnenie dostatoéné, aktivuje sa program na pracu s klavesom Attention. Program sa spusti, az ked
uzivatel prvykrat stlaci klaves Attention. V tom case sa vykona bezna kontrola opravnenia pre objekty
pouzivané tymto programom.

c. Beznd kontrola opravnenia sa vykona pre uvodny program (a k nemu priradené objekty) uvedené v
uzivatelskom profile. Ak je opravnenie dostatocné, program bude spusteny. Ak je opravnenie nedostatocné,
sprava bude zaslana uzivatelovi a zapisana do protokolu ulohy a uloha bude ukon¢ena.

d. Bezna kontrola opravnenia sa vykona pre ivodnii ponuku (a k nej priradené objekty) uvedené v uzivatelskom
profile. Ak je opravnenie dostato¢né, zobrazi sa ponuka. Ak je opravnenie nedostatocné, sprava bude zaslana
uzivatelovi a zapisana do protokolu ulohy a uloha bude ukoncena.

Spustenie davkovej ulohy

Nasleduje opis bezpetnostnej &innosti, ktora sa vykonava pri spusteni davkovej ulohy. Kedze existuje niekoiko metod
odovzdavania davkovych tlloh a zaddvania objektov pouzivanych ulohou, toto mé sluzit len ako navod. Tento priklad
pouziva ulohu odovzdanu z interaktivnej ulohy pomocou prikazu SBMJOB (Submit Job).

Ked zadate prikaz SBMJOB, tato kontrola sa vykoné pred pridanim tlohy do frontu tloh:
1. Ak zadavate uzivatelsky profil v prikaze SBMJOB, musite mat opravnenie *USE na uzivatelsky profil.

2. Opravnenie sa kontroluje pre objekty uvedené ako parametre v prikaze SBMJOB a v opise tlohy. Opravnenie sa
kontroluje pre uzivatelsky profil, pod ktorym je dana uloha spustena.

3. Ak je uroven bezpecnosti 40, prikaz SBMJOB uvadza USER(*JOBD), uzivatel odovzdavajici ilohu musi mat
opravnenie *USE na uzivatelsky profil v opise ulohy.

4. Ak objekt neexistuje alebo je opravnenie nedostatoéné, uzivatel dostane spravu a tlohu nebude odovzdana.

Ak si systém vyberie tllohu z frontu tiloh a pokusi sa spustit ju, poradie kontroly opravnenia bude podobné poradiu
spustenia interaktivnej ulohy.

Prijaté opravnenie a davkové ulohy

Pri spustani novej tllohy sa pre tiito ulohu vytvori novy zasobnik programov. Prijaté opravnenie nadobudne ti¢innost az
pro pridani prvého programu do zésobnika. Prijaté opravnenie nemozno pouzivat na ziskanie pristupu k objektom,
napriklad k vystupnému frontu alebo opisu ulohy, ktoré sa pridavaju k strukture ulohy pred jej smerovanim. Preto, aj
ked vasa interaktivna uloha bezi pocas odovzdavania pod prijatym opravnenim, toto prijaté opravnenie sa nepouzije pri
kontrole opravnenia pre objekty na vasej poziadavke SBMJOB.

Charakteristiky davkovej tilohy mozZete zmenif pocas jej ¢akania na spustenie pomocou prikazu CHGJOB (Change
Job). Pozrite si ¢ast , kde najdete informdacie o opravneni potrebnom na zmenu parametrov pre ulohu.
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Pracovné stanice

Opis zariadenia obsahuje informécie o uréitom zariadeni alebo logickej jednotke pripojenej k systému. Ked sa
prihlasite do systému, vasa pracovna stanica bude pripojena k fyzickému alebo virtualnemu opisu zariadenia. Na
ispesné prihldsenie musite mat opravnenie *CHANGE na opis zariadenia.

Systémova hodnota QLMTSECOFR (limit security officer) riadi, ¢i uzivatelia s mimoriadnym opravnenim *ALLOBJ
alebo *SERVICE musia mat $pecifické oprdvnenie na opisy zariadent.

|Obrézok 30 na strane 170| zobrazuje logiku urcovania, ¢i ma uZivatel povolené prihlasif sa na dané zariadenie:
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B ] ] *CHANGE
Urcite opravnenie alebo Je systémova hodnota | Nie
uzivatela na pracovnu v s QSECURITY 30
stanicu. vacsle alebo vagsia ?
(Pozrite si Poznamku.)
— Ano
MenSie ako
*CHANGE 4
Ma uzivatel opravnenie | Nie
*ALLOBJ alebo >
*SERVICE?
Ano
Je systémova hodnota Nie >
QLMTSECOFR 1?
Ano
v
Mensie ako *CHANGE
P *CHANGE Otestujte opravnenie | alebo
uzivatela na pracovnl [ y3&8je
stanicu.
Ziadne opravnenie
v
Mensie ako _ ] ~ ] *CHANGE
*CHANGE Otestujte opravnenie | alebo
< skupiny na pracovnu [y 3&8ie
stanicu.
Ziadne opravnenie
Ano | Ma uzivatel opravnenie
< *SERVICE, ale nema
opravnenie *ALLOBJ?
Nie
v
Nie | Ma QSECOFR
< opravnenie *CHANGE
alebo vacsie ?
Ano
4
Chyby prihlasenia Povolte prihlasenie |«

Obrazok 30. Kontrola opravneni pre pracovné stanice

RBAFW529-0

Poznamka: Aby ste mohli zistif, ¢i méa uzivatel aspon opravnenie *CHANGE na opis zariadenia, vykona sa bezna
kontrola opravnenia. Opravnenie *CHANGE musite najst pomocou tohto:

+ Mimoriadne opravnenie * ALLOBIJ z uzivatelského profilu, skupinového profilu alebo dodatkovych
skupinovych profilov.

* Stikromné opravnenie na opis zariadenia v uzivatelskom profile, skupinovom profile alebo
dodatkovych skupinovych profiloch.

* Opravnenie na zoznam opravneni pouzivany na zabezpecenie opisu zariadenia.

* Opravnenie na zoznam opravneni pouzivany na zabezpecenie verejného opravnenia.
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Kontrola opravnenia pre opis zariadenia sa vykonava predtym nez sa programy nachadzaju v zasobniku
programov pre ulohu; preto sa prijaté opravnenie nepouzije.

Opis kontroly opravnenia pre pracovné stanice

Systém uréi uzivatelské opravnenie na pracovnu stanicu. (Pozri poznamku ¢. 1) Ak je opravnenie mensie nez
*CHANGE, prihlasenie bude neuspesné. Ak je opravnenie *CHANGE alebo vicsie, systém zistuje, ¢i je troveri
bezpecnosti v systéme 30 alebo vys§ia. Ak nie je, uZivatel sa moze prihlasit.

Ak je uroveii bezpe¢nosti 30 alebo vyssia, systém skontroluje, ¢i ma uzivatel mimoriadne opravnenia *ALLOBJ alebo
*SERVICE. Ak uzivatel nema ziadne z tychto mimoriadnych opravneni, prihlasenie bude povolené.

Ak uzivatel ma niektoré z mimoriadnych opravneni *ALLOBJ alebo *SERVICE, systém skontroluje, ¢i je systémova
hodnota QLMTSECOFR nastavena na 1. Ak nie je nastavena na 1, prihlasenie bude povolené.

Ak je systémova hodnota QLMTSECOFR nastavena na 1, systém bude testovat uzivatelské opravnenie na pracovnu
stanicu. Ak je uzivatelské opravnenie *CHANGE alebo vyssie, prihlasenie bude povolené. Ak je uzivatelské
opravnenie mensie nez *CHANGE, prihlasenie bude neuspesné. Ak uzivatel nema opravnenie na pracovnt stanicu,
systém skontroluje skupinové opravnenie uzivatela na pracovnu stanicu.

Ak skuplnove opravnenie uzivatela je *CHANGE alebo vyssie, prlhlaseme bude povolené. Ak je skupinové opravnenie
uzivatela mensie nez *CHANGE, prlhlaseme bude neuspesné. Ak uzivatel nemé opravnenie na pracovnu stanicu,
systém skontroluje, &i mé tento uzivatel mimoriadne opravnenie *SERVICE, nie viak *ALLOBJ.

Ak uzivatel ma mimoriadne opravnenie *SERVICE, ale nema * ALLOBIJ, prihlsenie bude neuspesné. Ak uzivatel ma
mimoriadne opravnenie *SERVICE, ale nema *ALLOBJ, systém skontroluje, ¢i QSECOFR ma opravnenie
*CHANGE alebo vyssie.

Ak QSECOFR nema opravnenie *CHANGE alebo vyssie, prihlasenie bude neuspesné. Ak ma QSECOFR opravnenie
*CHANGE alebo vyssie, prihlasenie bude povolené.

Uzivatelské profily spraveu bezpeénosti (QSECOFR), sluzby (QSRV) a zakladnej sluzby maju vzdy povolené
prihlasenie na danej konzole. Systémova hodnota QCONSOLE (console) sa pouziva na zistenie, ktoré zariadenie je
konzolou. Ak sa profil QSRV alebo QSRVBAS pokauisi o prihlasenie na danej konzole a nema opravnenie *CHANGE,
systém mu ho udeli a povoli mu prihlasit sa.

Vlastnictvo opisov zariadeni

Predvolené verejné opravnenie v prikazoch CRTDEVxxx je *LIBCRTAUT. Zariadenia su vytvorené v kniznici *SY'S,
ktora sa dodava s hodnotou CRTAUT *SYSVAL. Dodana hodnota pre systémovu hodnotu QCRTAUT je *CHANGE.

Ak cheete obmedzit uzivatelov, ktori sa mozu prihlasit na pracovnu stanicu, nastavte verejné opravnenie pre pracovni
stanicu na *EXCLUDE a konkrétnym uzivatelom alebo skupinam dajte opravnenie *CHANGE.

Spravcovi bezpecnosti (QSECOFR) nebolo $pecificky udelené ziadne opravnenie na niektoré zo zariadeni. Ak je
systémové hodnota QLMTSECOFR nastavend na 1 (YES), musite daf spravcovi bezpe¢nosti opravnenie *CHANGE
na zariadenia. Ktokolvek s opravnenim *OBJMGT a *CHANGE na zariadenie méze udelit dalsiemu uzivatelovi
opravnenie *CHANGE.

Ak opis zariadenia vytvoril spravca bezpecnosti, tento je vlastnikom daného zariadenia a je mu nan Specificky udelené
opravnenie *ALL. Ked systém automaticky konfiguruje zariadenia, vacsina zariadeni je vo vlastnictve profilu

QPGMR. Zariadenia vytvorené programom QLUS (zariadenia typu *APPC) su vo vlastnictve profilu QSYS.

Ak cheete pouzif systémovii hodnotu QLMTSECOFR na obmedzenie toho, kam sa mdZe spravca bezpecnosti prihlasit,
vietky vytvorené zariadenia by mali byt vo vlastnictve iného profilu nez je QSECOFR.
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Ak chcete zmenif vlastnictvo opisu zariadenia obrazovky, zariadenie musi byt zapojené a zapnuté. Prihlaste sa na
zariadenie a zmente vlastnictvo pomocou prikazu CHGOBJOWN. Ak nie ste prihlaseni do zariadenia, musite toto
zariadenie pridelif pomocou prikazu ALCOBJ (Allocate Object) predtym nez zmenite vlastnictvo. Zariadenie mozZete
pridelif len vtedy, ked ho nikto nepouziva. Po zmene vlastnictva zruste pridelenie zariadenia pomocou prikazu
DLCOBJ (Deallocate Object).

Subor prihlasovacej obrazovky

Spravca systému modze pridaf na systémovi prihlasovaciu obrazovku text alebo logo spolo¢nosti. Pri pridavani textu do
suboru obrazovky je potrebné davat pozor, aby sa nezmenili nazvy poli alebo dlZky vyrovnavacej pamite suboru
obrazovky. Zmena nazvov poli alebo dlZok vyrovndvacej pamite moze viest k zlyhaniu prihldsenia.

Zmena prihlasovacej obrazovky

Zdrojovy kod pre subor prihlasovacej obrazovky sa dodava spolu s operaénym systémom. Zdroj sa dodava v stibore
QSYS/QAWTSSRC. Tento zdrojovy koéd mozno zmenit s cielom pridat text na prihlasovaciu obrazovku. Nazvy poli a
dlzky vyrovnavacej paméte sa nesmu menit.

Zobrazenie zdroja suboru pre prihlasovaciu obrazovku

Zdroj pre subor prihlasovacej obrazovky sa dodava ako ¢len (QDSIGNON alebo QDSIGNON?2) vo fyzickom subore
QSYS/QAWTSSRC. QDSIGNON obsahuje zdroj pre zdroj prihlasovacej obrazovky, ktory sa pouziva vtedy, ked je
systémova hodnota QPWDLVL nastavena na 0 alebo 1. Clen QDSIGNON2 obsahuje zdroj prihlasovacej obrazovky,
ktory sa pouziva vtedy, ked je systémova hodnota QPWDLVL nastavena na 2 alebo 3.

Subor QSYS/QAWTSSRC bude vymazany a obnoveny pri kazdej inStalacii operacného systému OS/400. Ak
planujete vytvorit vasu vlastnii verziu prihlasovacej obrazovky, mali by ste najprv skopirovat prisluiny ¢len zdrojového
suboru QDSIGNON alebo QDSIGNON2 do vasho vlastného zdrojového stiboru a vykonat zmeny képie vo vasom
zdrojovom subore.

Zmena suboru prihlasovacej obrazovky
Ak chcete zmenit format prihlasovacej obrazovky:

1. Vytvorte subor zmenenej prihlasovacej obrazovky.

Ukryté pole v stibore obrazovky s nazvom UBUFFER mozno zmenif tak, aby ste mohli riadif mensie polia. Pole
UBUFFER ma dlzku 128 bajtov a je uvedené ako posledné pole v stibore obrazovky. Toto pole mozno zmenit tak,
aby fungovalo ako vstupno-vystupna vyrovndvacia pamat, aby daje uvedené v tomto poli obrazovky boli dostupné
pre aplika¢né programy, ked sa spusta interaktivna tloha. Pole UBUFFER mozno pri splneni tychto podmienok
zmenit tak, aby obsahovalo podla potreby vela mensich poli:

* Nové polia musia nasledovat po vietkych ostatnych poliach v stibore obrazovky. Na umiestneni poli na
obrazovke nezalezi, pokial poradie, v ktorom sa zadavaju do Specifikacii opisu udajov (DDS), spliia tuto
poziadavku.

* Celkova dizka musi byt 128. Ak je dizka poli vacsia nez 128, niektoré z udajov nebudu odovzdané.

* Vsetky polia musia byt vstupno-vystupnymi poliami (typ B v zdroji DDS) alebo ukrytymi poliami (typ H v
zdroji DDS).

2. Poradie, v ktorom st polia v subore prihlasovacej obrazovky deklarované, sa nesmie menit. Poziciu, v ktorej sa
zobrazuju na obrazovke, mozno menif. Nemeite existujiice nazvy poli v zdroji pre stibor prihlasovacej obrazovky.

3. Nemeite celkovu velkost vstupnej alebo vystupnej vyrovnavacej pamite. Ak zmenite poradie alebo velkost
vyrovnavacich pamiti, mozu sa vyskytnuf vazne problémy.

4. V subore prihlasovacej obrazovky nepouzivajte pomocnu funkciu $pecifikacie opisov udajov (DDS).

5. Zmente opis podsystému na pouzitie zmenenc¢ho suboru obrazovky namiesto systémovej predvolenej hodnoty
QSYS/QDSIGNON. Mézete zmenit opisy podsystémov, ktoré maji pouzit novi obrazovku. Ak chcete zmenit opis
podsystému:

a. Pouzite prikaz CHGSBSD (Change Subsystem Description).

b. Uvedte novy subor obrazovky v parametri SGNDSPF.
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c. Skor nez sa pokusite zmenit riadiaci podsystém, pouzite na kontrolu platnosti obrazovky testovaciu verziu
podsystému.

6. Otestujte zmenu.

7. Zmente opisy ostatnych podsystémov.

Poznamky:

1. Dizka vyrovnavacej pamite pre sibor obrazovky musi byt 318. Ak je tato dizka mensia nez 318, podsystém pouZije
standardnu prihlasovaciu obrazovku QDSIGNON v kniznici QSYS, ked systémova hodnota QPWDLVL je 0 alebo
1 a QDSIGNON?2 v kniznici QSY'S, ked QPWDLVL je 2 alebo 3.

2. Riadok s autorskymi pravami nemozno vymazat.

Opisy podsystému

Riadenie opisov podsystému:
Ako ulohy vstupuju do vasho systému
Ako sa tlohy spustaju
Charakteristiky vykonu tiloh

Opréavnenie na zmenu opisov podsystému by malo mat len zopar uZivatelov a tieto zmeny je potrebné pozorne
monitorovat.

Riadenie sp6sobu, akym ulohy vstupuju do systému
Niekolko opisov podsystému sa dodava spolu s vasim systémom. Potom ako ste zmenili vasu uroven bezpecnosti

(systémova hodnota QSECURITY) na troveii 20 alebo vyssiu, prihldsenie bez zadania uzivatelského ID a hesla nebude
u podsystémov dodanych spolo¢nosiou IBM povolené.

Avsak definovanie kombinécie opisu podsystému a opisu ulohy, ktoré umoziuje prihlasenie (bez uzivatelského ID a
hesla), je mozné a predstavuje ohrozenie bezpeénosti. Ked systém smeruje interaktivnu ilohu, pozera sa na polozku
pracovnej stanice v opise podsystému pre opis tlohy. Ak opis tilohy uvadza USER(*RQD), uzivatel musi na
prihlasovacej obrazovke zadaf platné ID uzivatela (a heslo). Ak opis lohy uvadza uzivatelsky profil v poli User,
ktokolvek moze stlacit klaves Enter a prihlsit sa ako dany uZivatel.

Ak bol vykonany pokus o standardné prihlasenie a funkcia auditu bola aktivna, na urovni bezpecnosti 30 a vyssej
systém zaprotokoluje polozku (typ AF, podtyp S) do zurnalu auditu. Na trovni bezpecnosti 40 a vyssej systém nepovoli
standardné prihlasenie, aj keby existovala kombinacia polozky pracovnej stanice a opisu tlohy, ktora by to povolovala.
Blizsie informacie ndjdete v Casti[“Prihlasenie bez ID a hesla uZivatela” na strane 13

Skontrolujte, ¢i vSetky polozky pracovnej stanice pre interaktivne podsystémy odkazuju na opisy ulohy s
USER(*RQD). Skontrolujte opravnenie na zmenu opisov ulohy a monitorujte vSetky zmeny vykonané v opisoch ulohy.
Ak je funkcia auditu aktivna, systém zapise polozku zurnalu typu JD pri kazdej zmene parametra USER v opise tlohy.

Polozky komunikacii v opise podsystému riadia sposob, akym tlohy komunikacie vstupuji do vasho systému. Polozka
komunikécii ukazuje na standardny uzivatelsky profil, ktory umoziiuje spustenie ilohy bez uzivateiského ID a hesla, ¢o
predstavuje mozné ohrozenie bezpeénosti. Vyhodnotte polozky komunikécii vo vaSom systéme a pouzite siefové
atributy na riadenie sposobu, akym tlohy komunikacie vstupuju do vasho systému.l“Siefové atributy” na strane 181| sa
zaobera siefovymi atributmi, ktoré su dolezité pre bezpeénost.

Opisy ulohy

Opis tlohy je cennym nastrojom na riadenie bezpe&nosti a prace. MoZete tieZ nastavit opis ulohy pre skupinu
uzivatelov, ktori potrebujii rovnaky ivodny zoznam kniZnic, vystupny front a front tiloh. MéZete nastavit opis tlohy pre
skupinu davkovych uloh, ktoré maju podobné poziadavky.
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Opis ulohy tiez predstavuje mozné ohrozenie bezpecnosti. V niektorych pripadoch mdze opis ulohy, ktory uvadza
nazov profilu pre parameter USER, povolif iilohe vstup do systému bez riadnej kontroly bezpe&nosti.
[sposobu, akym tlohy vstupuju do systému” na strane 173|vysvetiuje, ako tomu mozno zabrénit pre interaktivne tlohy a
ulohy komunikacii.

Ked sa odovzdava davkova tiloha, ulohu mozno spustif pomocou iného profilu nez je uzivatel, ktory odovzdal ulohu.
Tento profil mozno uviest v prikaze SBMJOB alebo moze pochadzat z parametra USER opisu ulohy. Ak je v4s systém
na irovni bezpeénosti (systémova hodnota QSECURITY) 30 alebo nizsej, uzivatel odovzdavajuci tlohu potrebuje
opravnenie na opis tlohy, ale nie na uzivatelsky profil uvedeny v opise ulohy, ¢o predstavuje mozné ohrozenie
bezpeénosti. Na trovni bezpeénosti 40 a vyssej potrebuje predkladatel opravnenie na opis ulohy aj na uzivatelsky
profil.

Napriklad:

* USERA nema opravnenie na subor PAYROLL.

* USERB m4 opravnenie *USE na stibor PAYROLL a na program PRLIST, ktory uvadza suibor PAYROLL.
* Opis ulohy PRJOBD uvadza USER(USERB). Verejné opravnenie na PRJOBD je *USE.

Na trovni bezpeénosti 30 alebo niz$ej mdze USERA vypisat subor vyplatnej listiny odovzdanim davkovej ulohy:

SBMJOB RQSDTA("Call PRLIST") JOBD(PRJOBD) +
USER(*JOBD)

Tomu moZno zabranit pouzitim bezpe&nostnej urovne 40 a vyssej alebo riadenim oprdvnenia na opisy tlohy
uvadzajuce uzivatelsky profil.

Aby urcité typy davkovej prace riadne fungovali, vyzaduje sa niekedy konkrétny néazov uzivatelského profilu v opise
ulohy. Napriklad opis ulohy QBATCH sa dodava spolu s USER(QPGMR). Tento opis ulohy sa dodava s verejnym
opravnenim *EXCLUDE.

Ak je troven zabezpecenia vasho systému 30 alebo nizsia, kazdy uzivatel v tomto systéme s opravnenim na prikaz
SBMIJOB (Submit Job) alebo na prikazy na spustenie Citatela a s opravnenim *USE na opis tlohy QBATCH, moze
odovzdat pracu pod uzivatelskym profilom programatora (QPGMR), ak mé tento uzivatel opravnenie na profil
QPGMR. Na urovni bezpecnosti 40 a vyssej sa vyzaduje opravnenie *USE na profil QPGMR.

Front sprav systémového operatora

Ponuka iSeries Operational Assistant (ASSIST) poskytuje voibu na riadenie vasho systému, uzivatelov a zariadeni.
Ponuka riadenia vasho systému, uzivatelov a zariadeni poskytuje volbu na pracu so spravami systémového operétora.
Mozno budete chciet zabranii uzivatelom odpovedat na spravy vo fronte sprav QSYSOPR (system operator).
Nespravne odpovede na spravy systémového operatora mozu sposobif vo vasom systéme problémy.

Odpovedanie na spravy si vyzaduje opravnenia *USE a *ADD na front sprav. Odstranenie sprav si vyzaduje
opravnenia *USE a *DLT. (Pozri) Opravnenie na odpovedanie na spravy a na ich odstranenie z QSYSOPR udelte
len uzivatelom so zodpovednostou systémového operétora. Verejné opravnenie na QSYSOPR by malo byt *OBJOPR a
*ADD, ¢o umoznuje pridavanie novych sprav do QSYSOPR.

Upozornenie: Vsetky tlohy potrebuju schopnost pridavat nové spravy do frontu sprav QSYSOPR. Nemeiite verejné
opravnenie na QSYSOPR *EXCLUDE.

Zoznamy kniznic

Zoznam kniznic pre ulohu uréuje, ktoré kniznice sa maju hiadaf a poradie, v ktorom sa hladanie uskutoéni. Ked
program zada objekt, tento objekt mozno zadat s kvalifikovanym ndzvom, ktory obsahuje nazov objektu a kniZnice
alebo mozno kniznicu pre objekt zadat ako *LIBL (zoznam kniznic). KniZnice na zozname kniznic sa hiadaji v poradi
az do najdenia objektu.
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Tabulka 117|sumarizuje ¢asti zoznamu kniznic a sposob, akym sa pocas tlohy vytvaraju. Nasledujice Gasti sa
zaoberaju rizikami a ochrannymi opatreniami pre zoznamy kniznic.

Tabulka 117. Casti zoznamu kniZnic. Zoznam kniznic sa prehladava v tomto poradi:

Cast Ako je vytvoreny

Polozky systémovej ¢asti  Na za¢iatku vytvorené pomocou systémovej hodnoty QSYSLIBL. Mozno ich menif po¢as ulohy s
15 prikazom CHGSYSLIBL.

Polozky casti 2 Na zagiatku prazdne. Kniznica sa priddva do &asti kniznice produktovej kniznice zoznamu kniznic, ked
produktovej kniznice je spusteny prikaz alebo ponuka, ktora bola vytvorena s kniznicou v parametri PRDLIB. Kniznica
zostava v Casti produktovej kniznice zoznamu kniznic, kym sa prikaz alebo ponuka neskonci.

Polozka aktualnej Uvedena v uzivatelskom profile alebo na prihlasovacej obrazovke. Mozno ju menif, ked je spusteny
kniznice 1 prikaz alebo ponuka, ktord uvadza kniznicu pre parameter CURLIB. Mozno ju menif po¢as ulohy s
prikazom CHGCURLIB.

Polozky uzivatelskej Casti Na za¢iatku vytvorené pomocou uvodného zoznamu kniznic z opisu uZivatelskej ulohy. Ak opis ulohy
250 uvadza *SYSVAL, pouzije sa systemové tiloha QUSRLIBL. Poéas tilohy moZno uZivatelsku ¢ast
zoznamu kniznic menit prikazmi ADDLIBLE, RMVLIBLE, CHGLIBL a EDTLIBL.

Bezpecénostné rizika zoznamov kniznic

Zoznamy kniznic predstavuju mozné ohrozenie bezpecnosti. Ak moZze uzivatel zmenif poradie kniznic na zozname
alebo pridat dalsie kniznice na zoznam, moze vykonavat aj funkcie, ktoré porusuju poziadavky na bezpeénost.

|“Zabezpeéenie kniznice a zoznamy kniznic” na strane 11 llposkytuje niektoré vSeobecné informécie o otdzkach
tykajucich sa zoznamov kniznic. Tato téma poskytuje konkrétnejsie priklady mozného ohrozenia a sposob, ako sa mu
vyhn.

Nasleduju dva priklady, ako moézu zmeny zoznamu kniznic porusif bezpe¢nostné poziadavky:

Zmena funkcie

zobrazuje aplika¢nu kniznicu. Program A vola program B, ktory sa méa nachadzat v LIBA. Program B
zaktualizuje subor A. Program B sa vola bez kvalifikovaného nazvu, takze zoznam kniznic sa bude prehladévat, az kym
sa nenajde program B.

Zoznam kniznic

QSYS
Program A
LIBA Subor
A
Program B
RBAFW530-0

Obrazok 31. Zoznam kniZnic—ocakdvané prostredie

Programétor alebo iny erudovany uzivatel, moze do kniznice LIBB umiestnit dalsi program Program B. Tento
nahradny program by mohol vykonavat iné funkcie, napriklad nespravnu aktualizdciu suborov alebo kopirovanie
dovernych informacii. Ak je kniznica LIBB umiestnena na zozname kniznic pred kniznicou LIBA, ndhradny program
B bude spusteny namiesto pévodného programu B, pretoze program je volany bez kvalifikovaného nazvu.
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Zoznam kniznic

QSYS
Program B
LIBB
LIBA
Program A
Subor|
A
Program B
RBAFW531-0

Obrazok 32. Zoznam kniznic—skutocné prostredie

Neopravneny pristup k informaciam

Predpokladajme, Ze program A v|Obrazok 31 na strane 175|prijme opravnenie od USER1, ktory ma opravnenie *ALL
na subor A. Predpokladajme, Ze program B je volany programom A (prijaté opravnenie zostava v platnosti). Skuseny
uzivatel by mohol vytvorit nahradny program B, ktory jednoducho zavold procesor prikazu. Uzivatel by takto mal
prikazovy riadok a uplny pristup k suboru A.

Odporucéania pre systémovu ¢ast zoznamu kniznic

Systémova ¢ast zoznamu kniZnic je uréena pre kniznice dodané spoloé¢nostou IBM. Starostlivo kontrolované aplikaéné
kniZnice mozno takisto umiestnit do systémovej ¢asti zoznamu kniZnic. Systémova ¢ast zoznamu kniZnic predstavuje
najvacsie ohrozenie bezpecnosti, pretoze kniznice v tejto Casti zoznamu sa hladaju ako prvé.

Len uzivatel s mimoriadnym opravnenim *ALLOBJ a *SECADM méze zmenit systémovii hodnotu QSYSLIBL.
Kontrolujte a monitorujte vSetky zmeny v systémovej casti zoznamu kniznic. Pri pridavani kniznic postupujte podla
tychto pokynov:

* Na tento zoznam by sa mali umiestiiovat len kniznice, ktoré su Specificky kontrolované.

* Verejnost by nemala mat oprdvnenie *ADD na tieto kniZnice.

* Niekolko kniznic dodanych IBM, napriklad QGPL sa dodéva s verejnym opravnenim *ADD z vyrobnych dovodov.
Je potrebné pravidelne minotorovat, ktoré objekty (najmi programy, zdrojové stbory a prikazy) sa priddvaju do
tychto kniznic.

Prikaz CHGSYSLIBL sa dodava s verejnym opravnenim *EXCLUDE. Len uzivatelia s opravnenim * ALLOBJ maju
opravnenie na prikaz, pokial toto opravnenie neudelite dal$im uzivatelom. Ak systémovy zoznam kniznic potrebuje
do¢asnti zmenu pocas ulohy, mozete pouzit techniku opisant v téme|Zmena systémového zoznamu kniznic” na strane|
-192

Odporucéania pre produktovu kniznicu

Cast produktovej kniznice zoznamu kniznic sa hlada pred uzivatelskou ¢asfou. Skuiseny uzivatel by mohol vytvorit
prikaz alebo ponuku, ktora vklada produktova kniznicu do zoznamu kniznic. Napriklad tento prikaz vytvara CMDX,
ktory spusta program PGMA:

CRTCMD CMDX PGM(PGMA) PRDLIB(LIBB)

Pokial bezi CMDX, LIBB je v produktovej asti zoznamu kniznic.

Na ochranu produktovej casti zoznamu kniznic vykonajte tieto opatrenia:
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* Opravnenie na riadenie prikazov CRTCMD (Create Command), CHGCMD (Change Command), CRTMNU (Create
Menu) a CHGMNU (Change Menu).

* Ked vytvérate prikazy a ponuky, uvedte parameter PRDLIB(*NONE), ktory odstranuje vietky polozky momentélne
sa nachadzajuce v produktovej casti zoznamu kniznic. To véas ochrani pred hladanim neznamych kniznic pred
kniznicou, ktort oCakavate, ked sa spusti vas prikaz alebo ponuka.

Poznamka: Standardnou hodnotou, ked vytvarate prikaz alebo ponuku, je PRDLIB(*NOCHG). *NOCHG
znamena, Ze ked beZi prikaz alebo ponuka, ¢ast produktovej kniznice zoznamu kniZnic sa nebude
menif.

Odporucania pre aktualnu kniznicu

Aktualnu kniznicu mozu pouzivat rozhodovacie nastroje, napnklad Query/400. Vsetky dotazovacie programy
vytvorené uzivatelom sa §tandardne umiestiiuju do uzivatelovej aktualnej kniznice. Ked vytvarate ponuku alebo prikaz,
mozete uviest pouzitie aktualnej kniznice, kym je ponuka aktivna.

Aktualna kniznica poskytuje uzivatelovi a programéatorovi jednoduchi metédu na vytvorenie novych objektov,

napriklad dotazovacich programov bez toho, aby sa musel obdvat, kam ich umiestnif. Aktualna kniZnica v§ak znamend

hrozbu pre bezpeénost, pretoze sa hlad4 pred uzivatelskou ¢astou zoznamu kniznic. Aby ste mohli chranit bezpe¢nost

vasho systému a pritom stale vyuzivat schopnost aktualnej kniznice, mozete prijat niekolko opatreni:

* Uvedte *YES pre pole Limit capabilities v uzivatelskom profile. Zabranite tak uzivatelovi, aby zmenil aktualnu
kniznicu na prihlasovacej obrazovke alebo aby pouzil prikaz CHGPRF.

* Obmedzte opravnenie na prikazy CHGCURLIB (Change Current Library), CRTMNU (Create Menu), CHGMNU
(Change Menu), CRTCMD (Create Command) a CHGCMD (Change Command).

Ak chcete nastavif aktudlnu kniZnicu pocas spracovania aplikdcie, pouzZite techniku opisanu v éasti
[uzivatelského zoznamu kniznic” na strane 191]

Odporucania pre uzivatelsku ¢ast zoznamu kniznic
Uzivatelska ¢ast zoznamu kniznic sa meni Gastejsie ako iné Casti a je fazsie ju riadif. Mnohé aplikaéné programy menia
zoznam kniznic. Opisy tlohy tiez ovplyviiuju zoznam kniznic pre ulohu.

Nasleduju niektoré odporucané alternativy na kontrolu uzivatelskej ¢asti zoznamu kniznic s cielom zabezpetit, aby sa

pocas spracovania nepouzili neopravnené kniznice s nahradnymi programami a subormi:

+ Obmedzte uzivatelov aplikacii produktu na prostredie ponuky. Nastavte pole Limit capabilities v uzivateiskych
profiloch na *YES s cielom obmedzit ich schopnost zadavat prikazy. [ ‘Plinovanie pontik” na strane 192| poskytuje
priklad takéhoto prostredia.

* Pouzite vo vasich aplikaciach kvalifikované nazvy (objekt a kniznica), ¢im zabrénite, aby systém vyhladaval zoznam
kniznic s cielom najst objekt.
* Kontrolujte schopnost zmenit opisy ulohy, pretoze opis tilohy nastavuje tivodny zoznam kniznic pre tlohu.

* Pouzitim prikazu ADDLIBLE (Add Library List Entry) na zaciatku programu zabezpecte, aby boli zelané objekty na
zaciatku uzivatelskej ¢asti zoznamu kniznic. Na konci programu mozno kniZnicu odstranif.

Ak je kniZnica uZ na zozname kniZnic, ale nemate istotu, ¢i sa nachddza na jeho zaciatku, musite kniznicu odstranif a
potom ju pridai. Ak je poradie zoznamu kniznic dolezité pre ostatné aplikacie v systéme, pouzite namiesto toho
nasledujucu metodu.

* Pouzite program, ktory nacitava a ukladd zoznam kniznic pre ulohu. Vymente zoznam kniznic za zoznam, ktory si
zelate pre aplikaciu. Ked sa aplikdcia skonéi, vratte zoznam kniznic do jeho povodného nastavenia. Priklad tejto
techniky najdete v Casti |“Riadenie uZivatelského zoznamu kniznic” na strane 191I

Tlac

Viacsina informacii tlacenych vo vasom systéme sa pocas ¢akania na vytlacenie uklada ako spoolovy subor do
vystupného frontu. Pokial nekontrolujete bezpe¢nost vystupnych frontov vo vasom systéme, neopravneni uzivatelia si
mozu zobrazif, vytlacit a dokonca aj skopirovat doverné informacie ¢akajuce na vytladenie.
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Jednym zo spdsobov na ochranu doverného vystupu je vytvorit §pecialny vystupny front. Zaslite doverny vystup do
vystupného frontu a kontrolujte osoby, ktoré si mézu prezerat spoolové stiibory vo vystupnom fronte a manipulovat s
nimi.

Ak chee systém zistif, kam vystup smeruje, pozrie sa na tlatovy subor, atribity tlohy, uzivatelsky profil, opis
zariadenia pracovnej stanice a systémovu hodnotu tlacového zariadenia (QPRTDEV) v tomto poradi. Ak sa pouziju
predvolené hodnoty, pouzije sa vystupny front priradeny k tlaciarni QPRTDEV. Prirucka Printer Device Programming
poskytuje priklady smerovania vystupu do urc¢itého vystupného frontu.

Zabezpecenie spoolovych suborov

Spoolovy subor je Specialnym typom objektu v systéme. Na prezeranie spoolového suboru a jeho manipulaciu
nemozete priamo udelif a zrusif opravnenie. Opravnenie na spoolovy stbor je riadené niekolkymi parametrami vo
vystupnom fronte, ktory zadrziava spoolovy subor.

Ked vytvarate spoolovy stbor, ste jeho majitelom a mozete si kedykolvek prezerat lubovolny spoolovy stibor, ktory
vlastnite a manipulovat s nim bez ohladu na sposob definovania opravnenia pre vystupny front. Na priddvanie novych
poloziek do vystupného frontu musite mat opravnenie *READ. Po odstraneni vasho opravnenia na vystupny front
mozete este stale pomocou prikazu WRKSPLF (Work with Spooloed Files) vstupovat do poloziek, ktoré v tomto fronte
vlastnite.

Parametre bezpecnosti pre vystupny front si zadané pomocou prikazu CRTOUTQ (Create Output Queue) alebo
CHGOUTQ (Change Output Queue). Pomocou prikazu WRKOUTQD (Work with Output Queue Description) mozete
zobrazil parametre bezpe€nosti pre vystupny front.

Upozornenie: Uzivatel s mimoriadnym opravnenim *SPLCTL méze vykonavat vetky funkcie na vietkych polozkach
bez ohladu na sposob definovania Vystupneho frontu. Niektoré parametre vo vystupnom fronte umoziuju uzivatelovi s
mimoriadnym opravnenim *JOBCTL prezerat si obsah poloziek vo vystupnom fronte.

Parameter DSPDTA (Display Data) vystupného frontu
Parameter DSPDTA m4 chranit obsah spoolového stiboru. Tento parameter uréuje, ktoré opravnenie je potrebné na
vykonanie nasledujicich funkcii v spoolovych stiboroch vo vlastnictve inych uzivatelov:

* Prezerat si obsah spoolového suboru (prikaz DSPSPLF)

* Kopirovat spoolovy stibor (prikaz CPYSPLF)

e Zaslat spoolovy stbor (prikaz SNDNETSPLF)

* Presuntf spoolovy subor do iného vystupného frontu (prikaz CHGSPLFA)

Mozné hodnoty parametra DSPDTA

*NO Uzivatel neméze zobrazit, zaslat alebo kopirovat spoolovy stibor vo vlastnictve inych
uzivatelov, pokial nema jednu z tychto nalezitosti:
* Mimoriadne opravnenie *JOBCTL, ak parameter OPRCTL je *YES.
* Opravnenie *READ, *ADD a *DLT na vystupny front, ak parameter *¥AUTCHK je
*DTAAUT.
* Vlastnictvo vystupného frontu, ak parameter *AUTCHK je *OWNER.

*YES Kazdy uzivatel s opravnenim *READ na vystupny front moze zobrazovat, kopirovat alebo
zasielat tidaje spoolovych stiborov vo vlastnictve inych uzivatelov.

*OWNER Len majitel spoolového stiboru alebo uzivatel so *SPLCTL (spool control) moze
zobrazovat, kopirovat, zasielat alebo prestvat subor. Ak hodnota OPRCTL je *YES,
uzivatelia s mimoriadnym opravnenim *JOBCTL mozu zadrziavaf, menit, vymazavat alebo
uvoliiovaf spoolové siibory vo vystupnom fronte, ale nemézu ich zobrazovat, kopirovat,
zasielat ani presuvat. M4 to sluzif operatorom na riadenie poloZiek vo vystupnom fronte bez
toho, aby si mohli prezerat ich obsah.
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Parameter AUTCHK (Authority to Check) vystupného frontu
Parameter AUTCHK zistuje, ¢i opravnenie *READ, *ADD a *DLT na vystupny front umoziuje uzivatelovi menit a
vymazavat spoolové stbory vo vlastnictve inych uzivatelov.

Mozné hodnoty parametra AUTCHK

*OWNER Len uzivatel, ktory vlastni vystupny front, moze menif alebo vymazavat spoolové sibory
vo vlastnictve inych uzivatelov.
*DTAAUT Uvadza, ze lubovolny uzivatel s opravnenim *READ, *ADD a *DLT na vystupny front

mdze menif alebo vymazavat spoolové stubory vo vlastnictve inych uzivatelov.

Parameter OPRCTL (Operator Control) vystupného frontu

Parameter OPRCTL uréuje, ¢i moze uzivatel s mimoriadnym opravnenim *JOBCTL riadif vystupny front.

Mozné hodnoty parametra OPRCTL

*YES Uzivatel s mimoriadnym opravnenim *JOBCTL moze vykonavat vietky funkcie na
spoolovych siboroch, pokial hodnota DSPDTA nie je *OWNER. Ak hodnota DSPDTA je
*OWNER, mimoriadne opravnenie *JOBCTL nedovoli uzivatelovi zobrazovat, kopirovat,
zasielaf ani prestvat spoolové stubory.

*NO Mimoriadne opravnenie *JOBCTL nedava uzivatelovi ziadne opravnenie na vykonavanie
operacii vo vystupnom fronte. Pre uzivatela platia bezné pravidla vziahujice sa na
opravnenia.

Parametre vystupného frontu a opravnenia na vystupny front
pozadované pre tla¢

zobrazuj e, ktora kombinacia parametrov vystupného frontu a opravnenia na vystupny front je potrebna na
vykonavanie funkcii riadenia tlaée v systéme. Pre niektoré funkcie je uvedenych viacero kombinacii. Majitel
spoolového siiboru moze na fiom vzdy vykonavat vietky funkcie. Blizsie informacie ndjdete v &asti[“Prikazy tykajice]
[sa zapisovac¢a” na strane 423|

Parametre vystupného frontu a opravnenia pre vsetky prikazy priradené k spoolovym suborom su uvedené v Casti
“Prikazy tykajiice sa spoolovych siiborov” na strane 408] Prikazy vystupného frontu st uvedené v[‘Prikazy vystupnéhol
frontu” na strane 385|

Upozornenie: Uzivatel s mimoriadnym opravnenim *SPLCTL (spool control) nie je nijak obmedzovany v sivislosti s
opravneniami na vystupny front. Mimoriadne opravnenie *SPLCTL umoziiuje uzivatelovi vykondvat vetky operdcie
vo vsetkych vystupnych frontoch. Starostlivo preto zvazte, ktorému uzivatelovi ho udelite.

Tabulka 118. Opravnenie potrebné na vykondvanie funkcif tlace

Parametre vystupného frontu Opravnenie
na vystupny Mimoriadne
Funkcia tlace DSPDTA AUTCHK OPRCTL front opravnenie
Pridat spoolové stibory do frontu ' *READ Ziadne
*YES *JOBCTL
Prezerat zoznam spoolovych stuborov *READ Ziadne
(prikaz WRKOUTQ ?) *YES *JOBCTL
Zobrazovat, kopirovat alebo zasielaf spoolové stibory *YES *READ Ziadne
*NO *DTAAUT *READ, Ziadne
(DSPSPLF, CPYSPLF, SNDNETSPLF, SNDTCPSP?) *ADD,
*DLT
*NO *OWNER Majitei 3 Ziadne
*YES *YES *JOBCTL
*NO *YES *JOBCTL
*OWNER
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Tabulka 118. Opravnenie potrebné na vykondvanie funkcif tlade (pokracovanie)

Parametre vystupného frontu Opravnenie
na vystupny Mimoriadne
Funkcia tlace DSPDTA AUTCHK OPRCTL front opravnenie
Menif, vymazavaf, zadrziavat alebo uvolnit spoolovy sibor *DTAAUT *READ, Ziadne
(CHGSPLFA, DLTSPLF, HLDSPLF, RLSSPLF ?) *ADD,
*DLT
*OWNER Majitel 3 Ziadne
*YES *JOBCTL
Menif, vymazavat, zadrziavat a uvoinit vystupny front *DTAAUT *READ, Ziadne
(CHGOUTQ, CLROUTQ, HLDOUTQ, RLSOUTQ ?) *ADD,
*DLT
*OWNER Majitel ? Ziadne
*YES *JOBCTL
Spustit zapisova¢ pre front *DTAAUT *CHANGE  Ziadne
(STRPRTWTR, STRRMTWTR 2) *YES *JOBCTL

! Toto je opravnenie potrebné na usmernenie vasho vystupu do vystupného frontu.

2 Pouzitie tychto prikazov alebo ekvivalentnych volieb z obrazovky.

3 Musite byt majitelom vystupného frontu.
Vyzaduje si aj opravnenie *USE na opis tlacového zariadenia.

s *CHGOUTAQ si vyzaduje okrem opravneni *READ, *ADD a *DLT aj opravnenie *OBIMGT na vystupny front.

Priklady: vystupny front
Nasleduje niekolko prikladov nastavenia parametrov bezpeénosti pre vystupné fronty s cielom splnif rozne poziadavky:

* Vytvorenie vystupného frontu na vieobecné ucely. Vietci uzivatelia mozu zobrazovat vietky spoolové stibory.
Systémovi operdtori mozu riadif front a menif spoolové stibory:

CRTOUTQ OUTQ(QGPL/GPOUTQ) DSPDTA(*YES) +
OPRCTL(*YES) AUTCHK(*OWNER) AUT (*USE)

* Vytvorenie vystupného frontu pre aplikaciu. Vystupny front mézu pouzivat len ¢lenovia skupinového profilu GRPA.
Visetci opravneni uzivatelia vystupného frontu mézu zobrazovat vietky spoolové subory. Systémovi operatori
nemdzu pracovat s vystupnym frontom:

CRTOUTQ OUTQ(ARLIB/AROUTQ) DSPDTA(*YES) +
OPRCTL(*NO) AUTCHK (*OWNER) AUT (*EXCLUDE)

GRTOBJAUT OBJ(ARLIB/AROUTQ) OBJTYP(*0UTQ) +
USER(GRPA)  AUT (*CHANGE)

* Vytvorenie doverného vystupného frontu pre spravcov bezpecnosti s cielom pouzit ho pri tla¢i informécii o
uzivatelskych profiloch a opravneniach. Vystupny front je vytvoreny profilom QSECOFR a je v jeho vlastnictve.
CRTOUTQ OUTQ(QGPL/SECOUTQ) DSPDTA(*OWNER) +

AUTCHK (*DTAAUT) OPRCTL(*NO) +

AUT (*EXCLUDE)
Aj ked maju spravcovia bezpeénosti v systéme mimoriadne opravnenie *ALLOBJ, nemézu vstupovat do spoolovych
suborov vo vlastnictve inych uzivatelov vo vystupnom fronte SECOUTQ.

* Vytvorenie vystupného frontu zdielaného uzivatelmi, ktori tla¢ia doverné stbory a dokumenty. Uzivatelia mozu
pracovat len so svojimi vlastnymi spoolovymi subormi. Systémovi operatori mozu pracovat so spoolovymi stibormi,
ale nemdzu zobrazit ich obsah.

CRTOUTQ OUTQ(QGPL/CFOUTQ) DSPDTA(*OWNER) +
AUTCHK (*OWNER) OPRCTL(*YES) AUT(*USE)
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Sietové atributy
Siefové atributy riadia spdsob komunikacie systému s ostatnymi systémami. Niektoré siefové atributy riadia sposob,

akym sa obsluhuji vzdialené poziadavky na spracovanie tloh a pristup k informaciam. Tieto siefové atribuity priamo
ovplyviuju bezpeénost vasho systému a preberaju sa v nasledujucich témach:

Siefovy atribut Job Action (JOBACN)
Sietovy atribut Client Request access (PCSACC)
Sietovy atribut poziadavka DDM access (DDMACC)

Zobrazené si mozné hodnoty pre kazdy siefovy atribut. Standardnou hodnotou je underlined. Ak chcete nastavit
hodnotu sietového atributu, pouzite prikaz CHGNETA (Change Network Attribute).

Sietovy atribut Job Action (JOBACN)
Siefovy atribit JOBACN uréuje spdsob, akym systém spracovava prichddzajuce poziadavky na spustenie tloh.

Mozné hodnoty atributu JOBACN

*REJECT Vstupny tok je odmietnuty. Sprava oznamujuca, ze vstupny tok bol odmietnuty, bola
zaslana odosielatelovi aj prijimatelovi.

*FILE Vstupny tok je umiestneny do frontu siefovych siiborov pre prijimateia. Tento uZivatel
moze zobrazit, zrusit alebo prijat vstupny tok do databazového suboru alebo ho odovzdat
do vystupného frontu. Sprava o umiestneni vstupného toku bola zaslana odosielatelovi aj
prijimatelovi.

*SEARCH Tabuika siefovych uloh riadi akcie pomocou tabulkovych hodnét.

Odporucéania
Ak nepredpokladéte vo vagom systéme prijatie poziadaviek na vzdialenu tlohu, nastavte siefovy atribut JOBACN na
*REJECT.

Blizsie informacie o atribute JOBACN najdete v prirucke SNA Distribution Services book.

Sietovy atribut Client RequestAccess (PCSACC)

Siefovy atribit PCSACC urcuje, ako spracovava licenény program iSeries Access for Windows poziadavky od
pripojenych osobnych pocitatov na pristup k objektom. Siefovy atribit PCSACC riadi, ¢i tilohy osobného poéitaca
mdzu vstupovat do objektov v systéme iSeries, a nie ¢i moze osobny poéita¢ pouzivat emuldciu pracovnej stanice.

PoznamKa: Siefovy atribut PCSACC riadi len klientov DOS a OS/2. Tento atribit nemé vplyv na ziadnych dalsich
klientov iSeries Access.

Mozné hodnoty pre PCSACC

*REJECT iSeries Access odmietne kazdu poziadavku z osobného pocitaca na pristup k objektom v
systéme iSeries. Aplikacii PC sa zasle chybova sprava.

*OBJAUT Programy iSeries Access v systéme overujii bezné opravnenia na lubovolny objekt
pozadovany programom PC. Ak sa napriklad pozaduje prenos stuboru, kontroluje sa
opravnenie na kopirovanie udajov z databazového suboru.

*REGFAC Systém poziva systémové registracné zariadenie, aby urcil, ktory ukoncovaci program (ak

vobec) sa ma spustif. Ak nie je pre vystupny bod definovany ziadny ukoncovaci program a
tato hodnota je uvedend, pouzije sa *OBJAUT.

qualified- program- name Program iSeries Access zavold tento uzivatelom napisany ukontovaci program a stanovi, ¢i
mé poziadavku PC odmietnuf. Ukon&ovaci program sa vola len vtedy, ak je beznd kontrola
opravneni na objekt Gispesnd. Program iSeries Access odovzda informacie o uzivatelovi a
pozadovanej funkcii ukon¢ovaciemu programu. Program vrati kéd urcujuci, ¢i sa ma
poziadavka povolif alebo odmietnuf. Ak ndvratovy kéd odporuéi odmietnut poziadavku
alebo sa vyskytne chyba, osobnému pocitacu sa zasle chybova sprava.
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Rizika a odporucania

Bezné bezpecnostné opatrenia vasho systému nemusia byt dostato¢nou ochranou, ak je na fiom nainstalovany program
iSeries Access. Ak mé napriklad uzivatel opravnenie na sibor *USE a siefovy atribiit PCSACC je *OBJAUT, uzivatel
moze pouzit program iSeries Access a program na osobnom pocitaci na prenos celého suboru na osobny pocitac.
Uzivatel moze potom skopirovat udaje na disketu PC alebo pasku a odniest ju.

Existuje niekolko metdd na zabranenie uzivatelovi pracovnej stanice iSeries, s opravnenim na subor *USE, kopirovat
tento subor:

* Nastavit LMTCPB(*YES) v uzivatelskom profile.
* Obmedzif opravnenie na prikazy, ktoré kopiruju stbory.
* Obmedzit opravnenie na prikazy, ktoré pouziva iSeries Access.

* Neudelif uzivatelovi opravnenie *ADD na kniznicu. Na vytvorenie nového stiboru v kniznici sa vyzaduje opravnenie
*ADD.

* Neudelif uzivatelovi pristup na zariadenie *SAVRST.

Ziadna z tychto met6d nepracuje pre PC uzivatela licenéného programu iSeries Access. Pouzitie ukon¢ovacieho
programu na overenie v§etkych poziadaviek je jedinym primeranym ochrannym opatrenim.

Program iSeries Access odovzdava informacie pre nasledujuce typy pristupu uzivatelskému ukonéovaciemu programu
volanému siefovym atributom PCSACC:

Prenos suboru
Virtualna tla¢
Sprava
Zdielana zlozka

Dalsie informacie o produkte iSeries Access si pozrite v Informacnom centre (podrobné informacie najdete v Casti
[‘Poziadavky a suvisiace informacie” na strane xvil).

Sietovy atribut DDM Request Access (DDMACC)

Sietovy atribit DDMACC uréuje spdsob, akym systém spracovava poziadavky z ostatnych systémov na pristup k
udajom pomocou funkcie DDM (Distributed Data Management) alebo DRD (Distributed Relational Database).

Mozné hodnoty pre DDMACC

*REJECT Systém nepovoluje ziadne poziadavky DDM alebo DRDA zo vzdialenych systémoyv.
*REJECT nezabrani tomuto systému fungovat ako pozadujuci systém a zasielaf poziadavky
inym serverovym systémom.

*OBJAUT Vzdialené poziadavky sa riadia opravnenim na objekt v systéme.

qualified- program- name Tento uzivatelom napisany ukoncovaci program sa vola po overeni bezného opravnenia na
objekt. Ukoncovaci program sa vola len pre subory DDM, a nie pre funkcie distribuovanej
relacnej databazy. Ukoncovaciemu programu sa odovzda zoznam parametrov vytvoreny
vzdialenym systémom, ktory identifikuje uzivatela lokalneho systému a poziadavku.
Program vyhodnoti poziadavku a zasle navratovy kod, pricom udeli alebo odmietne
pozadovany pristup.

Blizsie informacie o siefovom atribute DDMACC a bezpe&nostnych otazkach stvisiacich s DDM obsahuje Informaéné
centrum (podrobnosti najdete v &asti[‘Poziadavky a suvisiace informacie” na strane xvi).

Operacie ulozenia a obnovy

Schopnost ukladat objekty z vasho systému alebo obnovit ich do vasho systému predstavuje pre vasu organiziciu
nebezpecenstvo.
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Programatori maju napriklad ¢asto opravnenie na programy *OBJEXIST, pretoze toto opravnenie sa vyzaduje na
prekompilovanie programu (a vymazanie starej kopie). Opravnenie *OBJEXIST sa vyzaduje aj na ukladanie objektu.
Preto mozZe bezny programator skopirovat na pasku vase programy, ktoré predstavuju zasadnu finanénu investiciu.

Uzivatel s opravnenim *OBJEXIST na objekt méze tiez obnovit novu képiu objektu cez existujiici objekt. V pripade
programu by mohol byt obnoveny program vytvoreny na inom systéme a mohol by vykondvat iné funkcie.
Predpokladajme, ze povodny program pracoval s dovernymi tidajmi. Nové verzia by mohla vykonavat rovnaké funkcie,
ale aj skopirovat doverné informacie do tajného stiboru v programétorovej vlastnej kniznici. Programator nepotrebuje
opravnenie na doverné udaje, pretoze k idajom budi mat pristup riadni uzivatelia programu.

Obmedzenie operacii ulozenia a obnovy
Schopnost ukladat a obnovovat objekty mozete riadit niekolkymi sposobmi:

¢ Mozete obmedzit fyzicky pristup k zariadeniam na ukladanie a obnovu, napriklad paskovym, optickym a
disketovym jednotkam.

« Mozete obmedzif opravnenie na objekty opisov zariadeni na ukladanie a obnovu. Ak chcete ulozit objekt na paskovu
jednotku, musite mat opravnenie *USE na opis zariadenia pre tuto paskovu jednotku.

* Mozete obmedzif prikazy na ukladanie a obnovu, ¢o vam umozni riadif, o sa uklada z vasho systému a ¢o sa
obnovuje na vas systém cez vsetky rozhrania - vratane tloznych suborov. Priklad uvedenej ¢innosti najdete v casti
[*Priklad: Obmedzenie prikazov na ulozenie a obnovu’} Ked initalujete systém, tento nastavuje prikazy na obnovu na
PUBLIC(*EXCLUDE).

* Mimoriadne opravnenie *SAVSYS udelte len doveryhodnym uzivatelom.

Priklad: Obmedzenie prikazov na ulozenie a obnovu

Nasleduje priklad krokov, ktoré mozZete vykonat, ak chcete obmedzit prikazy na ukladanie a obnovu vo vasom systéme:

1. Ak chcete vytvoril zoznam opravnenti, ktory pouZijete na udelenie opravnenia na prikazy systémovym operatorom,
napiste:

CRTAUTL AUTL(SRLIST) TEXT('Save and Restore List')
AUT (*EXCLUDE)

2. Ak chcete pouzit zoznam opravneni na zabezpecenie prikazov na uloZenie, napiste:
GRTOBJAUT OBJ(SAVx) OBJTYPE(CMD) AUTL(SRLIST)
3. Ak cheete skontrolovat, ¢i opravnenie *PUBLIC pochadza zo zoznamu opravneni, napiste:

GRTOBJAUT O0BJ(SAV+*) OBJTYPE(*CMD) USER(*PUBLIC)
AUT (*AUTL)

4. Ak chcete pouzit zoznam opravneni na zabezpecenie prikazov na obnovu, napiste:
GRTOBJAUT 0BJ(RST+) OBJTYPE(*CMD) AUTL(SRLIST)
5. Ak cheete skontrolovaf, ¢i opravnenie *PUBLIC pochadza zo zoznamu opravneni, napiste:
GRTOBJAUT 0BJ(RST*) OBJTYPE(*CMD) USER(*PUBLIC)
AUT (*AUTL)
6. Aj ked systémovi operatori, ktori zodpovedaju za uloZenie systému, maji mimoriadne opravnenie *SAVSYS, je im
potrebné explicitne udelit opravnenie na prikazy SAVxxx, ¢o vykonate ich pridanim na zoznam opravnent:
ADDAUTLE AUTL(SRLIST) USER(USERA USERB) AUT(*USE)

Poznamka: MozZno budete chcief, aby vasi systémovi operatori mali opravnenie len na prikazy na ulozenie. V
takom pripade zabezpecte prikazy na ulozenie a obnovu pomocou dvoch samostatnych zoznamov
opravneni.

7. Ak chcete obmedzit API ukladania a obnovy a zabezpeéit ho zoznamom opravneni, napiste nasledujuce prikazy:

GRTOBJAUT OBJ(QSRSAVQ) OBJTYPE(*PGM) AUTL(SRLIST)

GRTOBJAUT OBJ(QSRSAVO) OBJTYPE(*PGM) USER(*PUBLIC)

AUT (*AUTL)
GRTOBJAUT OBJ(QSRLIBO1) OBJTYPE(*SRVPGM) AUTL(SRLIST)

GRTOBJAUT OBJ(QSRLIBO1) OBJTYPE(*SRVPGM) USER(*PUBLIC)
AUT (*AUTL)
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Ladenie vykonu

Spravca bezpecénosti nezodpoveda za monitorovanie a ladenie vykonu, ale mal by zabezpegit, aby uzivatelia nemenili
charakteristiky systémového vykonu s cielom urychlif svoje vlastné tlohy na tkor inych.

Na vykon tloh v systéme ma vplyv niekolko objektov riadenia prace:
* Trieda nastavuje prioritu spustenia a ¢asovy usek pre ulohu.
* Polozka smerovania v opise podsystému uréuje triedu a paméafovu oblast, ktoré dana uloha pouziva.

* Opis ulohy modze ur¢it vystupny front, prioritu vystupu, front ulohy a prioritu tlohy.

Skuseni uzivatelia s vhodnym opravnenim si mozu vytvorit svoje vlastné prostredie v systéme a zaistit si lepsi vykon
nez maju ostatni. Tuto ¢innost moZete kontrolovat tak, e obmedzite opravnenia na vytvorenie a zmenu objektu
riadenia prace. Nastavte verejné opravnenie na prikazy riadenia prace na *EXCLUDE a dajte opravnenie niekolkym
doveryhodnym uzivatelom.

Charakteristiky systémového vykonu mozno menit aj interaktivne. Napriklad obrazovku Work with System Status
(WRKSYSSTS) mozete pouzit na zmenu velkosti pamatovych oblasti a urovni &innosti. Aj uzivatel s mimoriadnym
opravnenim *JOBCTL (job control) mdZe zmenit prioritu planovania lohy v systéme na zdklade obmedzenia priority
(PTYLMT) v uzivatelskom profile. Mimoriadne opravnenie *JOBCTL a PTYLMT priradujte v uzivatelskych profiloch
starostlivo.

Ak chceete povolif uzivatelom prezerat si informéacie o vykone pomocou prikazu WRKSYSSTS, ale nemenit ich,
postupujte nasledovne:

GRTOBJAUT 0BJ(CHGSHRPOOL) OBJTYPE(*CMD) +
USER(*PUBLIC)  AUT(*EXCLUDE)

Udelte uzivatelom zodpovednym za ladenie systému opravnenie na zmenu charakteristik vykonu:

GRTOBJAUT 0BJ(CHGSHRPOOL) OBJTYPE(*CMD) +
USER(USRTUNE)  AUT(*USE)

Obmedzenie uloh na davku

Ak chcete obmedzit chod niektorych tloh len na davkové prostredie, mozete vytvorit alebo zmenit prikazy. Napriklad
budete chcief spustif uréité spravy alebo kompilacie programov davkovo. Uloha, ktora bezi v ddvke, ¢asto ovplyviluje
vykon systému menej ako ta ista uloha, ktora bezi interaktivne.

Ak chcete napriklad obmedzif prikaz, ktory spusta program RPTA do davky, postupujte nasledovne:
* Vytvorte prikaz na spustenie RPTA a uvedte, ze prikaz mozno spustif len davkovo:
CRTCMD CMD(RPTA) PGM(RPTA) ALLOW(*BATCH #BPGM)

Ak chcete obmedzit kompilacie na davku, pre prikaz na vytvorenie pre kazdy typ programu postupujte nasledovne:
CHGCMD CMD(CRTxxxPGM) ALLOW(*BATCH *BPGM)
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Kapitola 7. Projektovanie bezpeénosti

Ochrana informacii je déleZitou su¢astou viacsiny aplikacii. Bezpeénosfou je potrebné sa zaoberat spolu s ostatnymi
poziadavkami v ¢ase vyvoja aplikicie. Ked sa napriklad rozhodujete, ako organizovat informacie aplikdcii do kniznic,
pokuste sa zostladit bezpeénostné poziadavky s ostatnymi, napriklad s vykonom aplikécie, zalohovanim a obnovou.

Tato kapitola obsahuje pokyny pre vyvojarov aplikacii a systémovych manazérov na pomoc pri zabudovani
bezpeénosti do celkového projektu a techniky, ktoré mozno pouzit na realiziciu bezpe¢nostnych cielov vo vasom
systéme. Niektoré priklady v tejto kapitole obsahuju vzorové programy zaradené len pre ilustraciu. Mnohé z nich
nebudu uspesne skompilované ani spustené tak ako su, ani nebudi obsahovat spracovanie sprav a odstranovanie chyb.

Téma Basic System Security and Planning v informa¢nom centre je uréena pre spravcov bezpecnosti a obsahuje
formulare, priklady a pokyny na planovanie bezpecnosti pre uz vyvinuté aplikacie. Ak zodpovedate za dizajn aplikacie,
pozrite si uvedené formulare a priklady v informa¢nom centre (podrobnosti najdete v Gasti[‘Poziadavky a suvisiace|
linformécie” na strane xvi)). Tieto formulare a priklady vam pomézu vidiet vasu aplikaciu z perspektivy spravcu
bezpecnosti a pomdzu vam pochopit, ktoré informacie musite poskytnut.

Téma zdkladov bezpecnosti systému a planovania v informa¢nom centre tiez pouziva sadu vzorovych aplikacii pre
fiktivnu spolo¢nost s nazvom JKL Toy Company. Tato kapitola sa zaobera dizajnom tej istej sady vzorovych aplikacii.
Obrazok 33|zobrazuje vziah medzi uzivatelskymi skupinami, aplikiciami a kniznicami pre JKL Toy Company:

Sklad Vyroba Obchodnicig | Spracovanie) | (jtoynictvo
WH ME marketing objednavok AC
Uzivatelské SM OP

skupiny

o Inventura Zmluvy Z&kaznicke| |Pohladavky
Aplikéacie (Ic) a objednavky| |(AR)
cenotvorba (CO)
(CP)
Kniznice ‘ -
ITEMLIB CONTRACTS CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21228-3

Obrazok 33. Vzorové aplikacie
Opis grafiky

Tato grafika zobrazuje, ako paf sad uzivatelskych skupin vstupuje do systémovych aplikacii a kniznic v spolo¢nosti
JKL Toy Company. Uzivatelské skupiny zahfiiaju Sklad, Vyrobu, Predaj a marketing, Spracovanie objednavok a
Uétovnictvo. Uzivatelské skupiny Sklad, Vyroba a Predaj a marketing mézu vstupovat do aplikacii Kontrola inventéra.
Uzivatelska skupina Predaj a marketing mé pristup aj do aplikacie Zmluvy a cenotvorba a do aplikacie Zakaznickych
objednavok. Uzivatelska skupina Spracovanie objedndvok moze tiez vstupovat do aplikicie Zakaznickych objednavok.
Uzivatelska skupina Uétovnictvo pouziva aplikaciu Pohiadavky.
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Suhrnné odporucania
Odporucania v tejto kapitole v téme Basic System Security and Planning v informa¢nom centre vychadzaju z

délezitého principu jednoduchosti. Cim jednoduchsi je bezpeénostny dizajn, tym jednoduchsie sa bezpe¢nost riadi a
audituje. Jednoduchost zlepuje aj vykon aplikacie a zalohovania.

Nasleduje zoznam vSeobecnych odporicani pre bezpecnostny dizajn:

* Na ochranu informacii pouzite bezpeénost prostriedkov spolu s dostupnymi metddami, napriklad obmedzenymi
schopnostami v uzivatelskom profile a obmedzenim uZivatelov na sadu ponuk.

Upozornenie: Ak pouzivate napriklad produkt iSeries Access, alebo ak mate k vasmu systému pripojené
komunika¢né linky, na zabezpecenie vasho systému nepostacuje pouzivat len obmedzené schopnosti
v uzivatelskom profile a riadenie pristupu k ponukam. Ak chcete zabezpeéit tieto objekty a nechcete
aby boli pristupné cez uvedené rozhrania, musite pouzit bezpe¢nost prostriedku.

* Zabezpecdte len tie objekty, ktoré si skuto¢ne vyzaduju bezpecnost. Analyzou kniZnice uréite, ktoré objekty,
napriklad subory udajov, su doverné a zabezpecte ich. Na ostatné objekty, napriklad oblasti udajov a fronty sprav,
pouzite verejné opravnenie.

* Postupuje od vseobecného ku konkrétnemu:

— Bezpecnost planujte pre kniznice a adresare a jednotlivymi objektmi sa zaoberajte len v pripade nutnosti.
— Naplanujte najprv verejné, potom skupinové a nakoniec individualne opravnenie.

* Verejné opravnenie pre nové objekty v kniznici (parameter CRTAUT) by malo byt rovnaké ako verejné opravnenie
pre vacsinu objektov nachadzajucich sa v kniznici.

Ak chcete zjednodusif audit a zlepsit jeho vykon, nedefinujte pre objekt sukromné opravnenie, ktoré je mensie nez
verejné.

* Na zaradenie objektov do skupin s rovnakym bezpecnostnymi poziadavkami pouzite zoznamy opravneni. Zoznamy
opravneni sa riadia jednoduchsie nez jednotlivé opravnenia a pomahajii obnovovat bezpeénostné informacie.

Planovanie zmien heslovych urovni

Zmenu heslovych tirovni je potrebné starostlivo naplanovat. Ak nenaplanujete zmenu heslovej tirovne primeranym
spdsobom, operécie s ostatnymi systémami mozu zlyhat alebo sa moze staf, Ze uzivatelia sa nebudii moct prihlésit do
systému. Pred zmenou systémovej hodnoty QPWDLVL sa presvedcte, ¢i ste vase bezpecnostné udaje ulozili pomocou
prikazu SAVSECDTA alebo SAVSYS. Ak mate aktudlnu zalohu a budete sa chciet vratif na niz$iu heslovu trovet,
budete moc resetovat hesla pre vietky uzivatelské profily.

Produkty pouzivané v systéme a u klientov, s ktorymi tvori systém rozhrania, moézu mat problémy, ak je systémova
hodnota heslovej urovne (QPWDLVL) nastavena na 2 alebo 3. Kazdy produkt alebo klient zasielajuci do systému hesla
v zasifrovanom tvare a nie ako &isty text, ktory uzivatel zadava na prihlasovacej obrazovke, musi byt aktualizovany na
pracu so Sifrovacimi pravidlami novych hesiel pre QPWDLVL 2 alebo 3. Zasielanie Sifrovaného hesla je zname pod
nazvom substitucia hesiel. Substiticia sa pouziva na ochranu hesiel pred zachytenim pocas ich prechodu cez sief.
Substitucie hesiel vygenerované star§imi klientmi, ktori nepodporuji novy algoritmus pre QPWDLVL 2 alebo 3, aj
keby boli napisané specifické znaky spravne, nebudu akceptované. Plati to aj pre rovnocenny pristup iSeries - iSeries,
ktory vyuziva Sifrované hodnoty na autentifikaciu z jedného systému do druhého.

Problém znasobuje fakt, ze niektoré postihnuté produkty (t.j. IBM Toolbox for Java) sa dodavaju ako midlvér. Produkt
tretej strany, ktory zahffia predchadzajicu verziu jedného z tychto produktov, nebude riadne pracovat, kym nebude

prebudovany pomocou aktualizovanej verzie midlvéru.

Pomocou tohto a ostatnych scenarov je lahké pochopif, pre¢o je pred vykonanim zmeny systémovej hodnoty
QPWDLVL potrebné starostlivé planovanie.

186 iSeries Security Reference V5R3



Uvahy pri zmene QPWDLVL z0 na 1

Urove hesla 1 umoziuje systému, ktory nepotrebuje komunikovat s produktom Windows 95/98/ME iSeries Client
Support for Windows Network Neighborhood (NetServer), mat hesla NetServer z tohto systému odstranené.
Odstranenie nepotrebnych zasifrovanych hesiel zo systému zvySuje celkovu bezpeénost systému.

Na trovni QPWDLVL 1 budu dalej pracovat vietky terajsie mechanizmy substitiicie a auditovania hesiel ako aj
mechanizmy substitlicie a auditovania hesiel predchadzajice V5R1. Pravdepodobnost poskodenia okrem funkcii alebo
sluzieb, ktor¢ vyzaduju heslo NetServer, je velmi mala.

Medzi funkcie alebo sluzby, ktoré vyzaduja heslo NetServer, patria:
* iSeries Support for Windows Network Neighborhood, Windows vydanie 95/98/ME, (NetServer)

Uvahy o zmene QPWDLVL z 0 alebo 1 na 2

Heslova urovei 2 zavadza pouzitie hesiel zohladnujucich velkost pismen v dizke az 128 znakov (ktoré sa volaju aj
heslové frazy) a poskytuje maximalnu schopnost vratit QPWDLVL spit na uroven 0 alebo 1.

Bez ohladu na heslovu uroven systému sa hesla trovne 2 a 3 vytvaraju vzdy, ked sa heslo meni alebo sa uzivatel
prihlasuje do systému. Heslo na trovni 2 a 3 vytvorené, kym je systém stale na heslovej trovni 0 alebo 1, napomaha
priprave na zmenu hesiel na uroven 2 alebo 3.

Pred zmenou tirovne QPWDLVL na 2 musi spravca systému pouzitim prikazu PRTUSRPRF TYPE(*PWDLVL) najst

vietky uzivatelské profily, ktoré nemaju heslo, pouzitelné na urovni 2. V zavislosti od najdenych profilov bude spravca

pravdepodobne chciet pouzit jeden z nasledujucich mechanizmov na pridanie hesla na trovni 2 a 3 do tychto profilov.

* Zmeite heslo pre uzivatelsky profil pomocou prikazu CL CHGUSRPRF alebo CHGPWD alebo rozhrania API
QSYCHGPW), ¢o bude mat za nasledok, Ze systém zmeni heslo pouzitelné na heslovych urovniach 0 a 1; a systém
vytvori aj dve rovnocenné hesla zohladnujtce velkost pismen pouzitelné na heslovych trovniach 2 a 3. Na pouzitie
na heslovej tirovni 2 a 3 bude vytvorena cel4 verzia hesla napisand malymi aj velkymi pismenami.

Napriklad zmena hesla na C4D2RB4Y povedie k tomu, Ze systém vygeneruje hesla na heslovej urovni 2
C4D2RBA4Y a c4d2rbdy.

* Prihlaste sa do systému prostrednictvom mechanizmu, ktory uvadza heslo v ¢istom texte (nepouziva substitiuciu
hesla). Ak je heslo platné a uzivatelsky profil nema heslo, ktoré je pouzitelné na heslovej tirovni 2 a 3, systém
vytvori dve rovnocenné hesla zohladnujuce velkost pismen pouzitelné na heslovych urovniach 2 a 3. Na pouzitie na
heslovej tirovni 2 a 3 bude vytvorena celd verzia hesla napisana malymi aj velkymi pismenami.

Nepritomnost hesla pouziteIného na heslovej tirovni 2 alebo 3 moze byt problémom vzdy, ked uzivatelsky profil nema
heslo pouzitelné na heslovej urovni 0 a 1 alebo ked sa uzivatel snazi prihlasit cez produkt, ktory pouZiva substiticiu
hesla. V tychto pripadoch sa uzivatel nebude moct prihlasif, ked sa heslova troven zmeni na 2.

Ak uzivatelsky profil nemé heslo pouziteiné na heslovej irovni 2 a 3, uzivatelsky profil nema heslo pouzitelné na
heslovej urovni 0 a 1 a uzivatel sa prihlasuje cez produkt, ktory zasiela hesla s ¢istym textom, systém bude overovat
uzivatela vo¢i heslu irovne 0 a vytvori pre uzivatelsky profil dve hesl4 na urovni 2 (podia vyssie uvedeného opisu).
Nasledujuce prihlasenia sa budi overovat voéi hesldm trovne 2.

Ak klient/sluzba neboli aktualizované na pouzitie schémy substitucie nového hesla (heslovej frazy), ziadny
klient/sluzba pouzivajiice substituciu hesla nebudi na QPWDLVL 2 riadne pracovat. Spravca by mal skontrolovat, ¢i je
potrebny klient/sluzba, ktoré neboli aktualizované na schému substiticie nového hesla.

Klienti/sluzby pouzivajuci substituciu hesla zahfnaju:
e TELNET

* iSeries Access

* iSeries Host Servers

* QFileSrv.400

* Podpora iSeries NetServer Print
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« DDM
* DRDA
* SNA LU6.2

Dorazne sa odporuca, aby boli bezpecnostné udaje ulozené este pred zmenou na uroveil QPWDLVL 2. V pripade
potreby to ulahéi prechod spit na uroveii QPWDLVL 0 alebo 1.

AZ do skonéenia testovania na QPWDLVL 2 sa neodportic¢a menif ostatné systémové hodnoty hesla, napriklad
QPWDMINLEN a QPWDMAXLEN, &o ulahéi podia potreby prechod spaf na QPWDLVL 1 alebo 0. Avsak systémova
hodnota QPWDVLDPGM musi uvddzat *REGFAC alebo *NONE skor, neZ systém povoli zmenu QPWDLVL na 2.
Preto, ak pouZivate program na overovanie hesla, mozno budete chcief napisat nové heslo, ktoré mozno zaregistrovat
pre koncovy bod QIBM_QSY_VLD_PASSWRD pomocou prikazu ADDEXITPGM.

Hesla NetServer sa este stale podporuju na arovni QPWDLVL 2, takze kazda funkcia alebo sluzba, ktora vyzaduje
heslo NetServer, by mala spravne fungovat.

Pokial je pre spravcu pohodIné spustenie systému na QPWDLVL 2, mozno za¢at menif systémové hodnoty hesla s

cielom vyuzivat dlhsie hesld. Spravca vSak musi vedief, Ze dlhsie hesla maju tieto G¢inky:

* Ak zadate hesld s dizkou va¢sou nez 10 znakov, vymaze sa heslo na trovni 0 a 1. Tento uzivatelsky profil sa nebude
moct prihlasif, ak sa systém vrati na troveri hesla 0 alebo 1.

* Ak hesla obsahuju $pecialne znaky alebo nedodrziavaju pravidla kompozicie jednoduchych nazvov objektov (s
vynimkou zohladiiovania velkosti pismen), heslo na urovni 0 a 1 bude vymazané.

* 'V pripade zadania hesiel obsahujicich viac ako 14 znakov sa heslo NetServer pre uzivatelsky profil vymaze.

* Systémové hodnoty hesiel platia len pre novu hodnotu urovne hesiel 2 a neplatia pre systémom vygenerované heslo
na urovni 0 a 1 alebo hodnoty hesla NetServer (ak je vygenerovangé).

Uvahy pri zmene QPWDLVL z 2 na 3

Po spusteni systému na QPWDLVL 2 sa méze v ramci uréitej doby spravca rozhodnif prejst na QPWDLVL 3 s cielom
maximalizovat ochranu bezpe¢nosti hesiel.

Na urovni QPWDLVL 3 sa vSetky hesla NetServer vymazu, takze systém by sa nemal presuntif na trovefi QPWDLVL
3, kym nebude potrebné pouzivaf hesla NetServer.

Na QPWDLVL 3 budi vymazané vietky hesla na urovni 0 a 1. Na lokalizaciu uzivatelskych profilov, ktoré nemaju k
nim priradené hesla na urovni 2 alebo 3, méze spravca pouzit prikazy DSPAUTUSR alebo PRTUSRPRF.

Zmena na nizsiu heslovu uroven

Navrat na niz$iu hodnotu QPWDLVL, ak je to vobec mozné, nebude celkom bezbolestny. Je potrebné si uvedomit, Ze
ide vo vSeobecnosti 0 jednosmernu cestu z nizsich hodnét QPWDLVL na vyssie hodnoty QPWDLVL. Mo6zu vsak
existovat pripady, kedy je potrebné obnovit nizsiu hodnotu QPWDLVL.

Kazd4 z nasledujuicich ¢asti sa zaobera pracou potrebnou na presun spif na niz$iu uroven hesla.

Uvahy o zmene z QPWDLVL 3 na 2

Tato zmena je relativne jednoduchd. Po nastaveni QPWDLVL na hodnotu 2 musi spravca zistit, ¢i sa vyzaduje nejaky
uzivatelsky profil, ktory ma obsahovat hesla NetServer alebo hesla na trovni 0 alebo 1. Ak 4no, zmetite heslo tohto
uzivatelského profilu na povolent hodnotu.

Navyse, systémové hodnoty hesiel bude pravdepodobne treba zmenit spif na hodnoty, kompatibilné s heslami
NetServer a heslami na urovni 0 alebo 1, ak su tieto hesla potrebné.
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Uvahy o zmene z QPWDLVL 3 na 1 alebo 0

Vzhladom na vysokii moznost vzniku systémovych problémov (napriklad, Ze sa nikto neméze prihlasit, pretoze vietky
hesl4 na urovni 0 a 1 boli vymazané) neexistuje priama podpora tejto zmeny. Ak chcete vykonat zmenu z QPWDLVL 3
na QPWDLVL 1 alebo 0, systém musi najprv vykonat zmenu na QPWDLVL 2.

Uvahy o zmene z QPWDLVL 2 na 1

Pred zmenou QPWDLVL na | musi spravca pouzitim prikazu DSPAUTUSR alebo PRTUSRPRF TYPE(*PWDINFO)
najst vietky uzivatelské profily, ktoré nemaju heslo na irovni 0 alebo 1. Ak bude uzivatelsky profil vyzadovat heslo po
zmene QPWDLVL, spravca by mal pomocou nasledujucich mechanizmov skontrolovat, ¢i je pre tento profil vytvorené
heslo na urovni 0 a 1:

* Zmeite heslo pre uzivatelsky profil pomocou prikazu CL CHGUSRPRF alebo CHGPWD alebo pomocou rozhrania
API QSYCHGPW. Spésobi to, ze systém zmeni heslo pouzitelné na irovni 2 a 3; a systém vytvori aj rovnocenné
heslo pozostévajuce z velkych pismen pouzitelné na tirovni 0 a 1. Systém moze vytvorit heslo na urovni 0 a 1 len pri
splneni tychto podmienok:

— Dizka hesla je 10 znakov alebo mene;.

— Heslo mozno skonvertovat na znaky velkych pismen EBCDIC A-Z, 0-9, @, #, $ a znak podéiarknutia.

— Heslo sa nezacina numerickym znakom ani znakom podciarknutia.

Napriklad zmena hesla na hodnotu RainyDay bude viest k tomu, Ze systém vygeneruje heslo RAINDAY na tirovni 0
a 1. Ale zmena hodnoty hesla na Rainy Days In April sposobi, ze systém vymaze heslo na urovni 0 a 1 (pretoze je
prilis dlhé a obsahuje medzery).

Ak sa heslo na trovni 0 alebo 1 nebude daf vytvorif, nedostanete Ziadnu spravu ani oznamenie.

* Prihlaste sa do systému prostredmctvorn mechanizmu, ktory uvadza heslo v ¢istom texte (nepouziva substiticiu
hesla). Ak je heslo v platnosti a uzwatelsky profil nema heslo pouzitené na urovniach 0 a 1, systém Vytvor1

rovnocenné heslo pozostavajuce z velkych pismen pouzitelné na urovniach 0 a 1. Systém méze vytvorit heslo na
urovni 0 a 1 len pri splneni vyssSie uvedenych podmienok.

Spravca potom modze zmenit QPWDLVL na hodnotu 1. Vsetky hesla NetServer sa po nadobudnuti u¢innosti zmeny na
QPWDLVL 1 (nasledujuce IPL) vymazu.

Uvahy o zmene QPWDLVL z2 na 0

Uvahy st rovnaké ako v pripade zmeny QPWDLVL z 2 na 1 s vynimkou toho, Ze vietky hesla NetServer sa po
nadobudnuti u¢innosti tejto zmeny uchovaju.

Uvahy o zmene QPWDLVL z1na0

Po zmene QPWDLVL na 0 musi spravca pouzitim prikazu DSPAUTUSR alebo PRTUSRPRF najst vietky uzivatelské
profily, ktoré nemaju heslo NetServer. Ak uzivatelsky profil vyzaduje heslo NetServer, mozno ho vytvorit zmenou
hesla uzivatela alebo prihlasenim sa prostrednictvom mechanizmu, ktory zobrazi toto heslo v ¢istom texte.

Spravca méoze potom zmenit QPWDLVL na 0.

Planovanie kniznic

Na spdsob, akym sa rozhodnete zoskupit informécie vasej aplikacie do kniznic a riadit kniZznice ma vplyv mnoho
faktorov. Tato téma sa zaobera niektorymi otazkami bezpecnosti tykajucimi sa dizajnu kniznic.

Na vstup do objektu potrebujete opravnenie na objekt samotny a na kniznicu obsahujucu dany objekt. Pristup k objektu
mdzete obmedzit, ak obmedzite pristup k objektu samotnému, ku kniznici obsahujucej tento objekt alebo k obom.

Kniznica sluzi ako adresar pouzivany na lokalizaciu objektov v nej. Opravnenie *USE na kniznicu vdm umozni pouzit
adresar na vyhladanie objektov v kniznici. Opravnenie na objekt samotny uruje spésob, akym mozete objekt pouzit.
Opravnenie *USE na kniznicu je dostatocné na vykonanie vacsiny operacii na objektoch v kniznici. Blizsie informacie
o vztahu medzi opravnenim na kniZnicu a objekt najdete v asti |“Zabezpeéenie kniznice” na strane 1 IOI
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Pouzitie verejného opravnenia na objekty a obmedzenie pristupu ku knizniciam moze byt jednoduchou a i¢innou
bezpecnostnou technikou. Vlozenie programov do samostatnej kniznice z inych aplikacnych objektov moze tiez
zjednodusit planovanie bezpec¢nosti. Plati to najma vtedy, ak sibory zdiela viacero aplikacii. Ak chcete kontrolovat, kto
bude vykonavat aplika¢né funkcie, mdZete pouzit opravnenie na kniznice obsahujuce aplikatné programy.

Nasleduju dva priklady pouzitia bezpec¢nosti kniznice pre aplikacie spolo¢nosti JKL Toy Company. (Diagram aplikacii
najdete v |Obreizok 33 na strane 185l)

Informécie v kniznici CONTRACTS sa povazuju za doverné. Verejné opravnenie na vsetky objekty v kniznici
postacuje na vykonavanie funkcii aplikacie Pricing and Contracts (*CHANGE). Verejné opravnenie na kniznicu
CONTRACTS samotnu je *EXCLUDE. Opravnenie *USE na kniznicu maju len uzivatelia a skupiny s opravnenim
na aplikaciu Cenotvorba a zmluvy.

JKL Toy Company je mald spolo¢nost s neobmedzujuicim pristup k bezpe¢nosti s vynimkou informécii o zmluvach a
cenotvorbe. Vietci systémovi uzivatelia si mozu prezerat informacie o zakaznikoch a inventari, aj ked zmenif ich
mozu len opravneni uzivatelia. Kniznice CUSTLIB a ITEMLIB a objekty v knizniciach maju verejné opravnenie
*USE. Uzivatelia si mozu prezerat informacie v tychto knizniciach prostrednictvom svojich primérnych aplikacii
alebo pomocou Query. Kniznice programu maju verejné opravnenie *EXCLUDE. Len uzivatelia, ktori mozu menit
informacie inventara maju pristup do ICPGMLIB. Programy meniace informdcie inventara prijimaju opravnenie
majitela aplikacie (OWNIC) a tak maju opravnenie *ALL na stbory v kniznici ITEMLIB.

Bezpeénost kniznice je u¢inna len pri dodrzani tychto pravidiel:

Kniznice obsahuju objekty s podobnymi bezpe¢nostnymi poziadavkami.

Uzivatelia nemdzu pridavat nové objekty do obmedzenych kniznic. Zmeny programov v knizniciach sa kontroluju,
¢o znamend, ze kniznice aplikacii by mali mat verejné opravnenie *USE alebo *EXCLUDE, pokial uzivatelia
nemusia vytvarat objekty priamo do kniZnice.

Zoznamy kniznic su kontrolované.

Planovanie aplikacii s cielom zabranit velkym profilom

Kvoli moznym dopadom na vykon a bezpeénost IBM odporuéa s cielom vyhnut sa prili§ plnym profilom nasledovné:

Nedovolte, aby jeden profil vlastnil vo vasom systéme vietko.

Vytvorte $pecidlne profily, ktoré budu vlastnit aplikicie. Profily majitela, ktoré st $pecifické pre aplikaciu ulahéuji
obnovu aplikacii a ich presun medzi systémami. Aj informacie o sukromnych opravneniach sa rozlozia medzi
niekolko profilov, ¢o zlepsuje vykon. Pomocou niekolkych profilov majitela moZete zabranif, aby sa profil kvoli
mnohym objektom stal prili§ velky. Profily majitela vam tieZ umozZnia prijat opravnenie profilu majitela namiesto
vykonnejsieho profilu poskytujiceho nepotrebné opravnenie.

Zabrate tomu, aby boli aplikacie vo vlastnictve uzivatelskych profilov dodanych IBM, napriklad QSECOFR alebo
QPGMR.

Tieto profily vlastnia velky pocet objektov dodanych IBM a ich riadenie moze byt zlozité. Ak budu aplikacie vo
vlastnictve uzivatelskych profilov dodanych IBM, pri presune aplikécii z jedného systému do druhého to moze
sposobitf bezpe¢nostné problémy. Aplikacie, ktoré su vo vlastnictve uzivatelskych profilov dodanych spolo¢nostou
IBM, mozu tiez ovplyvnit vykon prikazov, napriklad prikazov CHKOBJITG a WRKOBJOWN.

Na zabezpecenie objektov pouzite zoznamy opravneni.

Ak udelujete sukromné opravnenia mnohym objektom pre niekolkych uzivatelov, mali by ste pri zabezpecovani
objektov pouvazovat nad pouzitim zoznamu opravneni. Zoznamy opravneni sposobia, Ze v uzivatelskom profile
vznikne jedna polozka sikromného opravnenia pre zoznam opravneni, a nie jedna polozka sukromného opravnenia
pre kazdy objekt. V profile majitela objektu sposobia zoznamy opravneni, ze vznikne polozka autorizovaného
objektu pre kazdého uzivatela, ktorému bolo udelené opravnenie na zoznam opravneni, a nevznikne polozka
autorizovaného objektu pre kazdy objekt vynasobeny poétom uzivatelov, ktorym bolo udelené sikromné opravnenie.

Zoznamy kniznic

Zoznam kniznic pre ulohu poskytuje flexibilitu, ale znamena aj ohrozenie bezpecnosti. Toto ohrozenie je dolezité
najmé, ak pouzivate verejné opravnenie na objekty a spoliehate sa na bezpe&nost kniznice ako vasho primérneho
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prostriedku na ochranu informacii. V takom pripade ma uzivatel, ktory ziska pristup ku kniznici, nekontrolovany
pristup k informaciam v tejto kniznici. Téma[‘Zoznamy kniznic” na strane 174|sa zaobera bezpecnostnymi otazkami v
suvislosti so zoznamami kniznic.

Ak nechcete, aby bola ohrozend bezpe¢nost zoznamov kniznic, vase aplikdcie mozu uvadzat kvalifikované nazvy. Ked
je zadany nazov objektu a kniznica, systém nebude hladat zoznam kniZnice, ¢im sa moznému narusitelovi zabrani
pouzit zoznam kniznic s cielom obist bezpe¢nost.

Avsak, iné poziadavky na dizajn aplikdcie vam moZzu zabranif pouzit kvalifikované ndzvy. Ak sa vase aplikacie
spoliehajui na zoznamy kniznic, technika opisana v nasledujucej ¢asti moze znizit ohrozenie bezpeénosti.

Riadenie uzivatelského zoznamu kniznic

Ako bezpeénostné opatrenie sa mozno budete chcief pred spustenim ulohy presvedcii, ¢i ma uzivatelska cast zoznamu
kniznic spravne polozky v otakdvanom poradi. Jednou z metod ako to vykonat je pouzif program CL na uloZenie
uzivatelského zoznamu kniznic, jeho vymena za Zelany zoznam a jeho obnova na konci aplikacie. Nasleduje vzorovy
program:

PGM

DCL &USRLIBL *CHAR LEN(2750)
DCL &CURLIB *CHAR LEN(10)
DCL &ERROR *LGL

DCL &CMD *CHAR LEN(2800)

MONMSG ~ MSGID(CPFO000) +
EXEC(GOTO SETERROR)
RTVJOBA USRLIBL(&USRLIBL) +
CURLIB(&CURLIB)
IF COND(&CURLIB=('*NONE')) +
THEN(CHGVAR &CURLIB '#CRTDFT ')
CHGLIBL LIBL(QGPL) CURLIB(*CRTDFT)

/*********************************/

/* */
/* Normal processing */
/* */

/****‘k***********************‘k****/
GOTO ENDPGM
SETERROR: CHGVAR  &ERROR '1'
ENDPGM: CHGVAR  &CMD +
('CHGLIBL LIBL+
(" *CAT &USRLIBL *CAT') +
CURLIB(' *CAT &CURLIB *TCAT ' )')
CALL QCMDEXC PARM(&CMD 2800)
IF &ERROR SNDPGMMSG MSGID(CPF9898) +
MSGF (QCPFMSG) MSGTYPE(*ESCAPE) +
MSGDTA('The xxxx error occurred')
ENDPGM

Obrazok 34. Program na vymenu a obnovu zoznamu KniZnic

Poznamky:
1. Bez ohladu na sposob ukoncenia programu (Standardne alebo nestandardne) sa zoznam kniznic vrati do verzie,
ktort mal v ¢ase volania programu, pretoze odstranenie chyby zahfnia obnovu zoznamu kniznic.

2. Kedze prikaz CHGLIBL vyzaduje zoznam nazvov kniznic, nemozno ho spustit priamo. Prikaz RTVJOBA preto
nacitava kniznice pouzité na vytvorenie prikazu CHGLIBL ako premennej. Premenna sa odovzda ako parameter
funkcii QCMDEXC.

3. Ak odidete do neriadenej funkcie (napriklad uzivatelského programu, ponuky umoziujiicej zadévanie prikazov
alebo obrazovky Command Entry) uprostred programu, v4s program by mal za to nahradif zoznam kniznic s cielom
zabezpecit primerant kontrolu.

Kapitola 7. Projektovanie bezpecnosti 191



Zmena systémového zoznamu kniznic

Ak vaga aplikdcia musi pridaf poloZky do systémovej ¢asti zoznamu kniZnic, méZete pouzit program CL podobny

programu, ktory zobrazuje[Obrazok 34 na strane 191|s nasledujiicimi zmenami:

+ Namiesto prikazu RTVJOBA pouzite prikaz RTVSYSVAL (Retrieve System Values) s cielom ziskat systémovu
hodnotu QSYSLBL.

* Na zmenu systémovej ¢asti zoznamu kniznic na zelanu hodnotu pouzite prikaz CHGSYSLIBL (Change System
Library List).

* Na konci vasho programu pouzite znova prikaz CHGSYSLIBL na obnovu systémovej ¢asti zoznamu kniznic na
povodnu hodnotu.

* Prikaz CHGSYSLIBL sa doddva s verejnym opravnenim *EXCLUDE. Ak chcete pouzit tento prikaz vo vaSom
programe, postupuje nasledovne:

— Udelte majitelovi programu opravnenie *USE na prikaz CHGSYSLIBL a pouzite prijaté opravnenie.
— Udelte uzivatelom spustajucim program opravnenie *USE na prikaz CHGSYSLIBL.

Opis bezpecnosti kniznice

Ako dizajnér aplikacie musite poskytnut informacie o kniZnici spravcovi bezpenosti, ktory ich pouZije pri rozhodovani
o sposobe, akym zabezpe¢it kniZnicu a jej objekty. Zvy¢ajne pozadované informdcie su:
» Vsetky funkcie aplikacie, ktoré pridavaji objekty do kniznice.

+ Ci su nejaké objekty v kniznici vymazané pocas spracovania aplikécie.

» Ktory profil vlastni kniznicu a jej objekty.

+ Ci ma byt kniznica zaradena na zoznamoch kniznic.

Obrazok 35|poskytuje vzorovy format na poskytovanie informacii:

Nézov kniznice: |TEMLIB

Verejné opravnenie na kniznicu: *EXCLUDE

Verejné opravnenie na objekty v kniznici: *CHANGE

Verejné opravnenie na nové objekty (CRTAUT): *CHANGE

Majitel kniznice: OWNIC

Zaradit do zoznamov kniznic? Nie. Kniznica je pridana na zoznam kniznic Gvodnym aplikaénym programom alebo
tvodnym dotazovacim programom.

Uvedte vietky funkcie vyzadujice opravnenie *ADD na kniZnicu:

Pogas bezného spracovania aplikacie nie st do kniznice pridané ziadne objekty. Uvedte vietky objekty vyzadujuce
opravnenie *OBJMGT alebo *OBJEXIST a ktoré funkcie potrebuju toto opravnenie:

VSetky pracovné subory, ktorych nazvy zacinaju znakmi ICRWK budu na konci mesiaca vymazané. Vyzaduije si to

opravnenie *OBJMGT. o
brazok 35. Format na opis bezpecnosti kniznice

Planovanie ponuk

Ponuky su dobrou metédou na poskytovanie riadeného pristupu vo vasom systéme. Ponuky mozete pouzit, ak chcete
obmedzif uzivatela na sadu prisne kontrolovanych funkcii zadanim obmedzenych schopnosti a ivodnej ponuky v
uzivatelskom profile.

Ak cheete pouzivat ponuky ako nastroj na riadenie pristupu, postupujte pri ich navrhovani podia tychto pokynov:

* Neposkytujte prikazovy riadok v ponukach uréenych pre uzivatelov s obmedzenim.
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» Zabrante tomu, aby ste mali v tej istej ponuke funkcie s roznymi bezpe¢nostnymi poziadavkami. Ak maju niektori
uzivatelia aplikdcie povolené len prezerat si informacie, a nie menit ich, dajte tymto uzivatelom taku ponuku, ktord
ma len volby zobrazenia a tlace.

+ Skontrolujte, &i sada ponuk poskytuje vietky potrebné spojenia medzi ponukami, aby uzivatel nepotreboval
prikazovy riadok na pozadovanie jednej z nich.

* Poskytnite pristup k niekolkym systémovym funkciam, napriklad prezeraniu tlacového vystupu. Systémové ponuka
ASSIST poskytuje tuto schopnost a mozno ju definovat v uzivatelskom profile ako program na pracu s klavesom
Attention. Ak m4 uZivatelsky profil triedu *USER a m4 obmedzené schopnosti, uzivatel si nebude méct prezerat
vystup alebo ulohy ostatnych uzivatelov.

* Poskytnite z ponuk pristup k nastrojom na podporu rozhodovania. Téma |“P0u2itie prijatého opravnenia v dizajnel
Vém poskytne priklad, ako to vykonat.

. Porozmjréiajte nad kontrolou pristupu k ponuke System Request alebo k niektorym volbam tejto ponuky. Blizsie
informacie najdete v casti |“Ponuka System Request” na strane 197I

+ U uzivatelov, ktori maji povolené spustaf len jednu funkciu, sa vyhnite ponukam uplne a zadajte ivodny program v
uzivatelskom profile. Zadajte ako ivodnu ponuku *SIGNOFF.

V JKL Toy Company uvidia vsetci uzivatelia dotazovaciu ponuku, ktora im umozni pristup k mnohym suborom. Pre
uzivatelov, ktori nemaju povolené menif informacie je toto ivodna ponuka. Volba névratu v ponuke uzivatela odhlasi.
Pre ostatnych uzivatelov sa tato ponuka vola dotazovacou volbou z aplikaénych pontk. Stlagenim klavesu F12 (Return)
sa uzivatel vrati na volajiicu ponuku. Kedze bezpe¢nost kniznice sa pouziva pre programové kniznice, tato ponuka a
programy, ktoré tato ponuka vold, su ulozené v kniznici QGPL.

4 N
INQMENU Inquiry Menu
1. Item Descriptions
2. Item Balances
3. Customer Information
4. Query
5. 0ffice
Enter option ==>
Fl=Help F12=Return

Obrazok 36. Vzorova dotazovacia ponuka

Pouzitie prijatého opravnenia v dizajne ponuky
Dostupnost nastrojov na podporu rozhodnuti, napriklad Query/400 predstavuje vyzvu pre bezpeénostny dizajn. Mozno

budete chciet, aby si uzivatelia mohli prezerat informécie v suboroch pomocou dotazovacieho nastroja, ale
pravdepodobne sa budete chcief presved¢it, ¢i st subory zmenené len testovanymi aplikaénymi programami.

V definicidch bezpeénosti prostriedku neexistuje ziadna metoda na to, aby uzivatel mal za odlisnych okolnosti odlisné
opravnenie na subor. Avsak pouZitie prijatého opravnenia vam umozni definovat opravnenie, ktoré bude spliat iné
poziadavky.

Poznamka: Casfl“Obj ekty, ktoré si osvojuju opravnenie vlastnika” na strane 121| opisuje spdsob fungovania prijatého
opravnenia.[“Vyvojovy diagram 8: Ako sa kontroluje prijaté oprévnenie” na strane 152| opisuje sposob,
akym systém kontroluje prijaté opravnenie.

[Obrazok 37 na strane 194 zobrazuje vzorovu uvodnu ponuku, ktora pouziva prijaté opravnenie na poskytovanie
riadeného pristupu k suborom pomocou dotazovacich nastrojov:
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MENU1 Initial Menu

1. Inventory Control (ICSTART)
2. Customer Orders  (COSTART)
3. Query (QRYSTART)
4. Office (OFCSTART)

(no command Tine)

Obrazok 37. Vzorova uvodna ponuka

Programy spustajuce aplikdcie (ICSTART a COSTART) prijimaju opravnenie profilu, ktory vlastni aplikaéné objekty.
Tieto programy pridavaju aplika¢né kniznice na zoznam kniznic a zobrazuji ivodnu aplika¢ni ponuku. Nasleduje
priklad programu Inventory Control (ICSTART).

PGM

ADDLIBLE ITEMLIB
ADDLIBLE ICPGMLIB
GO ICMENU
RMVLIBLE ITEMLIB
RMVLIBLE ICPGMLIB
ENDPGM

Obrazok 38. Vzorovy tvodny aplikacny program

Program spustajici Query (QRYSTART) prijima opravnenie profilu (QRYUSR), ktory sa poskytuje s cielom povolit
pristup k stiborom pre dotazy. |Obraizok 39|zobrazuje program QRYSTART:

PGM

ADDLIBLE ITEMLIB
ADDLIBLE CUSTLIB
STRQRY

RMVLIBLE ITEMLIB
RMVLIBLE CUSTLIB
ENDPGM

Obrazok 39. Vzorovy program pre Query s prijatym opravnenim

Ponukovy systém pouziva tri typy uzivatelskych profilov, ktoré uvadza[Tabulka 119] [Tabulka 120 na strane 195|opisuje
objekty pouzivané ponukovym systémom.

Tabulka 119. Uzivatelské profily pre ponukovy systém

Obmedzit Mimoriadne
Typ profilu Opis Heslo schopnosti opravnenia Uvodna ponuka
Majitel aplikacie Vlastni vSetky aplikacné objekty a ma opravnenie *NONE Not applicable Podia potreby Not applicable
*ALL. OWNIC vlastni aplikaciu Inventory Control. aplikacie
Uzivatel aplikacie ! Vzorovy profil pre kazdého, kto pouziva ponukovy Ano *YES Ziadne MENUI1
systém
Dotazovaci profil Pouziva sa na poskytnutie pristupu do kniznic pre *NONE Not applicable Ziadne Not applicable
dotaz

Aktualna kniznica zadan pre uzivatelsky profil aplikacie sa pouziva na ukladanie vietkych vytvorenych dotazov. Program na pracu s klavesom Attention je
*ASSIST a udeluje uzivatelovi pristup k zakladnym systémovym funkciam.
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Tabulka 120. Objekty pouZivané ponukovym systémom

Verejné

Nazov objektu Majitel opravnenie Sikromné opravnenia Dalsie informacie

MENUI v kniznici QGPL Pozri poznamku *EXCLUDE Opravnenie *USE pre vsetkych V kniznici QGPL, pretoze uzivatelia
uzivatelov, ktori maji povolené nemaju opravnenie na kniznice
pouzivat ponuku. aplikacie.

Program ICSTART v QGPL OWNIC *EXCLUDE Opréavnenie *USE pre uzivatelov, ktori ~ Vytvorené s USRPRF(*OWNER) s
majui opravnenie na aplikaciu Inventory ~ cielom prijaf opravnenie OWNIC
Control

Program QRYSTART v QGPL QRYUSR *EXCLUDE Opréavnenie *USE pre uzivatelov, ktori ~ Vytvorené s USRPRF(*OWNER) s
st opravneni vytvéraf alebo spustat cielom prijat opravnenie QRYUSR
dotazy

ITEMLIB OWNIC *EXCLUDE QRYUSR ma opravnenie *USE

ICPGMLIB OWNIC *EXCLUDE

Subory dostupné pre Query v kniznici OWNIC *USE

ITEMLIB

Subory, ktoré nie su dostupné pre Query OWNIC *EXCLUDE

v kniznici ITEMLIB

Programy v ICPGMLIB OWNIC *USE

Poznamka: Pre objekty pouzivané viacerymi aplikaciami mozno vytvorit $pecialny profil majitela.

Ked si USERA zvoli volbu 1 (Inventory Control) z MENUI, spusti sa program ICSTART. Tento program prijme
opravnenie OWNIC a udeli opravnenie *ALL na objekty riadenia inventara v ITEMLIB a programy v ICPGMLIB.
USERA takto ziska opravnenie na vykonanie zmien v suboroch riadenia inventara, pricom pouziva volby z ICMENU.

Ked USERA odide z ICMENU a vrati sa na MENU1, kniznice ITEMLIB a ICPGMLIB budu odstranené zo zoznamu
kniznic USERA a program ICSTART bude odstraneny zo zasobnika programov. USERA uz dalej nebezi pod prijatym
opravnenim.

Ked si USERA zvoli volbu 3 (Query) z MENUI, spusti sa program QRYSTART. Tento program prijme opravnenie
QRYUSR, a udeli opravnenie *USE na kniznicu ITEMLIB. Verejné opravnenie na subory v kniznici ITEMLIB ur¢i,
ktoré subory moze USERA dotazovat.

Tato technika je vyhodna, pretoze minimalizuje pocet sukromnych opravneni a poskytuje dobry vykon pri kontrole

opravnenia:

* Objekty v aplikacnych knizniciach nemaju sukromné opravnenia. Pre niektoré funkcie aplikacie staci verejné
opravnenie. Ak verejné opravnenie nie je dostatoéné, pouzije sa opravnenie majitela. [‘8. priklad: Prijaté opravnenie|
[bez sikromného opravnenia” na strane 161|zobrazuje kroky na kontrolu opravnenia.

* Pristup k siborom pre dotaz pouziva verejné opravnenie na subory. Profil QRYUSR ma iba konkrétne opravnenie na
kniznicu ITEMLIB.

» Standardne sa vietky vytvorené dotazovacie programy umiestiuji do aktualnej kniznice uzivatela. Aktudlnu
kniznicu by mal vlastnif uZivatel a tento by mal mat opravnenie *ALL.

» Jednotlivi uzivatelia potrebuju opravnenie len na MENU1, ICSTART a QRYSTART.

Pri pouziti tejto techniky zvazte nasledujuce rizika a opatrenia:
* USERA ma opravnenie *ALL na vsetky objekty riadenia celého inventara z ICMENU. Skontrolujte, ¢i tato ponuka
neumoznuje pristup k prikazovému riadku alebo nezelanym funkciam vymazavania a aktualizacie.

¢ Mnohé nastroje na podporu rozhodnuti umozfiuju pristup k prikazovému riadku. Profilom QRYUSR by mal byt
uzivatel s obmedzenou schopnostou bez mimoriadnych opravneni na zabranenie pristupu k neopravnenym funkciam.

Ignorovanie prijatého opravnenia

IPouiitie prijatého opravnenia v dizajne ponukyl zobrazuje techniku na poskytovanie dotazovacej schopnosti bez
umoznenia nekontrolovanych zmien v aplikacnych suboroch. Této technika si vyzaduje, aby sa uzivatel pred spustenim
dotazov vratil do tivodnej ponuky. Ak chcete poskytovat pohodlné spustanie dotazu z aplikaénych pontik aj z vodne;j
ponuky, moZete nastavit program QRYSTART tak, aby ignoroval prijaté opravnenie.
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Poznamka: [‘Programy, ktoré ignoruju osvojené opravnenie” na strane 124]poskytuje blizsie informécie o ignorovani
prijatého opravnenia.[“Vyvojovy diagram 8: Ako sa kontroluje prijaté opravnenie” na strane 152|opisuje
sposob, akym systém kontroluje prijaté opravnenie.

Obrazok 40|zobrazuje aplika¢nu ponuku, ktora zahtia program QRYSTART:

4 ICMENU Inventory Control Menu )
1. Issues (ICPGM1)
2. Receipts (ICPGM2)
3. Purchases (ICPGM3)
4. Query (QRYSTART)
(no command 1ine)

Obrazok 40. Vzorova aplikacna ponuka s Query

Informacie o opravneni pre program QRYSTART su rovnaké ako tie, ktoré uvadza[Tabulka 120 na strane 195} Program
je vytvoreny pomocou parametra prijatého opravnenia (USEADPAUT) nastaveného na *NO s cielom ignorovaf prijaté
opravnenie predchadzajucich programov v zasobniku.

Nasledujui porovnania zdsobnikov programov, ked si USERA vybera dotaz z MENUI1 (pozrite si|Obréazok 37 na strane]

a ICMENU:

Zasobnik programov, ked sa dotaz vybera z MENU1

MENUI1 (bez prijatého opravnenia)
QRYSTART (prijaté opravnenie QRYUSR)
Zasobnik programov, ked sa dotaz vybera z ICMENU
MENUI (bez prijatého opravnenia)
ICMENU (prijaté opravnenie OWNIC)
QRYSTART (prijaté opravnenie QRYUSR)

Ak zadate program QRYSTART s USEADPAUT(*NO), nepouzije sa ziadne opravnenie predchadzajucich programov
v zasobniku, ¢o umozni USERA spustif dotaz z ICMENU bez toho, aby mal schopnost menit a vymazavat stbory,
pretoze program QRYSTART nepouziva opravnenie OWNIC.

Ked USERA ukonéi dotaz a vrati sa na ICMENU, prijaté opravnenie bude znova aktivne. Prijaté opravnenie bude
ignorované len pocas aktivity programu QRYSTART.

Ak verejné opravnenie na program QRYSTART je *USE, ako bezpecnostné opatrenie zadajte USEADPAUT(*NO).
Zabranite tym, aby ktokolvek spusteny pod prijatym opravnenim volal program QRYSTART a vykonaval funkcie, na
ktoré nema opravnenie.

Dotazovacia ponuka (Obrazok 36 na strane 193)) v JKL Toy Company tieZ pouziva tuto techniku, pretoze ju mozno
volat z ponuk v inych aplikaénych knizniciach. T4to technika prijima opravnenie QRYUSR a ignoruje vietky ostatné
prijaté opravnenia v zasobniku programov.

Opis bezpecnosti ponuky

Ako dizajnér aplikicie musite poskytnut informacie o ponuke spravcovi bezpeénosti, ktory ich pouZije pri rozhodovani
o tom, kto bude mat pristup k ponuke a ktoré opravnenia sa vyzaduju. Zvy¢ajne pozadované informdcie su:

+ Ci volby ponuky vyzaduju mimoriadne opravnenia, napriklad *SAVSYS alebo *JOBCTL.

+ Ci volby ponuky volaju programy, ktoré prijimaju opravnenie.
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+ Aké opravnenie na objekty sa pozaduje pre kazdu volbu ponuky. Mali by ste zistif len tie opravnenia, ktoré st vacsie
nez bezné verejné opravnenia.

zobrazuje vzorovy format na poskytovanie tychto informacii.

Nézov ponuky: MENU1 Kniznica: QGPLCislo volby: 3 Opis:  Query
Volany program: QRYSTART Kniznica: QGPL

Prijaté opravnenie: QRYUSR

Pozadované mimoriadne opravnenie: Ziadne

Pozadované opravnenie na objekt: Uzivatel musi mat opravnenie *USE na program QRYSTART.
QRYUSR musi mat opravnenie *USE na kniznice obsahujuce

stbory, ktoré sa maju dotazoval. Uzivatel, QRYUSR alebo verejnost musia mat opravnenie *USE
na dotazované subory

Obrazok 41. Formét pre poZiadavky na bezpeénost ponuky

Ponuka System Request

Uzivatel moze pouzit funkciu systémovej poziadavky na pozastavenie aktualnej ulohy a zobrazenie ponuky System
Request. Ponuka System Request umoznuje uzivatelovi zasielanie a zobrazovanie sprav, presun do druhej ulohy alebo
ukoncenie terajsej ulohy.

Pri dodani vasho systému je verejné opravnenie na ponuku System Request *USE. Najjednoduchsim spoésobom, ako
zabranif uzivatelom pristup k tejto ponuke je obmedzit opravnenie na skupinu panelov QGMNSYSR:

* Ak chcete zabranif konkrétnym uzivatelom, aby videli ponuku System Request, zadajte pre tychto uzivatelov
opravnenie *EXCLUDE:
GRTOBJAUT 0BJ(QSYS/QGMNSYSR) +
OBJTYPE(*PNLGRP)  +
USER(USERA) AUT (*EXCLUDE)
* Ak chcete zabranit vacsine uzivatelov, aby videli ponuku System Request, zruste verejné opravnenie a udelte
konkrétnym uzivatelom opravnenie *USE:
RVKOBJAUT 0BJ(QSYS/QGMNSYSR) +
OBJTYPE (*PNLGRP) +
USER(*PUBLIC) AUT(*ALL)
GRTOBJAUT OBJ(QSYS/QGMNSYSR) +

OBJTYPE(*PNLGRP)  +
USER(USERA) AUT (*USE)

Niektoré z aktualnych prikazov pouzivanych pre ponuku System Request pochadzaji zo spravy CPX2313 v subore
sprav QCPFMSG. Pocntic VSR3 st tieto prikazy kvalifikované kniznicou s hodnotami *NLVLIBL a *SYSTEM zo
spravy CPX2373. Niekto by mohol potencialne pouzit prikaz OVRMSGF (Override Message File) na zmenu prikazov
pouzivanych volbami ponuky System Request. Ak chcete zabranif tomu, aby uZivatelia prepisali prikazy pouzivané
volbami ponuky System Request, udelte verejné opravnenie *EXCLUDE na prikaz OVRMSGF:

GRTOBJAUT 0BJ(QSYS/OVRMSGF) OBJTYPE(*CMD) USER(*PUBLIC) AUT(*EXCLUDE)

Uzivatelom mozZete zabranit vyberat si konkrétne volby z ponuky System Request tak, Ze obmedzite opravnenie na
prirade