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Tipy a nastroje pre zabezpecenie Vasho iSeries (SC41-5300-07)

Uloha pogitatov v organizaciach sa rychle meni. IT manazéri, poskytovatelia softvéru,
spravcovia bezpe¢nosti a auditori sa musia preto na vela oblasti pozeraf v inom svetle. Na
tomto zozname by sa mala nachadzat bezpe¢nost iSeries.

Systémy poskytuju mnoho novych funkeii, ktoré st velmi odligné od tradi¢nych uétovnych
aplikacii. Pouzivatelia vstupuju do systémov novymi spésobmi: pomocou LAN,
komunikaénymi linkami (volajucimi), bezdrotovymi spojeniami, sietami vietkych typov.
Casto pouzivatelia nikdy neuvidia prihlasovaciu obrazovku. Mnoho organizacii sa rozmaha,
aby sa stali “rozsirenymi podnikmi”, bud pomocou vlastnych sieti alebo pomocou internetu

Zrazu sa zda, ze systémy maju celi novu sadu dveri a okien. Manazéri a spravcovia
bezpetnosti systému sa opravnene zaujimaju o to, ako ochranif informaény majetok v tomto
rapidne sa meniacom prostredi.

Tieto informdcie poskytuju mnozinu praktickych navrhov pre pouzivanie bezpe¢nostnych
funkcii iSeries a pre vytvorenie prevadzkovych postupov, ktoré st bezpecné. Odporucania v
tychto informaciach platia pre inStalaciu s priemernymi poziadavkami a odhaleniami
bezpecnosti. Tieto informacie neposkytuju uplny opis dostupnych bezpecnostnych vlastnosti
iSeries. Ak si chcete precitat o dalsich voibach alebo ak potrebujete tplnejsie zakladné
informécie, pozrite si publikacie, ktoré st popisané v [Kapitola 17, “Suvisiace informécie”, nal

Tieto informacie tieZ opisuju, ako sa maju nastavit a pouzivat bezpecnostné nastroje, ktoré st
sucastou 0S/400. [Kapitola 4, “Konfiguracia iSeries na pouzivanie Security Tools”, na strane]
a|“Pr1’kazy a ponuky pre prikazy bezpeénosti” na strane 26|poskytuju referenéné
informécie o bezpecnostnych nastrojoch. Tieto informacie poskytuju priklady pre pouzivanie
tychto nastrojov.

Kto by si mal preéitat tito knihu
Za bezpeénost systému je zodpovedny spravea bezpeénosti alebo administrator
bezpeénosti. Tato zodpovednost zvy¢ajne zahtfia nasledujuce ulohy:
+ Nastavovanie a riadenie uzivatelskych profilov
* Nastavenie hodnét v celom systéme, ktoré ovplyvnia bezpecnost
* Sprava opravneni na objekty

* Presadzovanie a monitorovanie bezpec¢nostnych politik

Ak ste zodpovedny za spravu bezpecnosti pre jeden alebo viac systémov iSeries, tieto

informacie su ur¢ené vam. Pokyny v tychto informaciach predpokladaju nasledujuice:

* Poznate zakladné iSeries operac¢né postupy, ako napriklad prihlasenie sa a pouzivanie
prikazov.

* Poznate zakladné zlozky iSeries bezpecnosti: bezpecnostné urovne, bezpecnostné
systémové hodnoty, uzivatelské profily a bezpecnost objektov.

Poznamka: IKapitola 1, “Zakladné komponenty bezpecnosti iSeries”, na strane 3|
poskytuje prehlad tychto zloziek. Ak su tieto prvky pre vas nové, precitajte si
tému Zakladna bezpecnost a planovanie v Informaénom centre. Pozrite si ¢ast
|“Nevyhnutné predpoklady a suvisiace informacie” na strane xiil kde najdete
viac informacii.
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 Aktivovali ste bezpe¢nost na vasom systéme nastavenim systémovej hodnoty
bezpecnostnej trovne (QSECURITY) najmenej na 30.

IBM neustale vylepsuje bezpecnostné schopnosti iSeries. Ak chcete vyuzivat tieto vyhody,
mali by ste pravidelne pouzivat kumulativny opravny balik, ktory je dostupny pre vase
vydanie. Pozrite si, ¢i obsahuje opravy, tykajice sa bezpecnosti.

Ako tieto informacie pouzivat

Ak ste nenastavili vas$ systém na pouzivanie bezpecnostnych nastrojov, alebo ak ste
nainstalovali Security ToolKit for OS/400 pre skorSie vydania, urobte nasledovné:

1. Zacnite s astou|Kapitola 2, “Sprievodca bezpetnostou iSeries a Planovaé bezpeénostil
|eServer”, na strane 9 T4to opisuje, ako pouzivat tieto vlastnosti na vyber, ktoré
bezpecnostné nastroje st odporii¢ané a ako s nimi zadat.

2. Viac informécii o zdkladnej bezpe¢nosti si mozete prezrie v informaciach Prehladu
bezpeénostou, ktoré st umiestnené on-line v iSeries Information Center.

Poznamka
Tieto informacie obsahuju mnoho tipov pre zabezpecenie iSeries. Vas systém mozno
potrebuje ochranu len v niektorych oblastiach. Tieto informacie pouzite na to, aby ste sa
naucili o moznych odhaleniach bezpecénosti a ich naprave. Potom zamerajte vase usilie
na oblasti, ktoré su najkritickejsie vo vasom systéme.

Nevyhnutné predpoklady a suvisiace informacie

xii

Pouzite iSeries Information Center ako vychodiskovy bod pre vyhladanie technickych
informacii o iSeries.

Na Information Center sa mozete dostat dvomi sposobmi:
* Na nasledovnej WWW lokalite:
http://www.ibm.com/eserver/iseries/infocenter

* Z Informacné centrum iSeries, SK3T-4091-04 CD-ROM. Tento CD-ROM sa dodava s
vasim novym hardvérom iSeries alebo s objednavkou novej verzie softvéru IBM Operating
System/400. CD-ROM si mézete objednat z IBM Publications Center:

http://www.ibm.com/shop/publications/order

iSeries Information Center obsahuje nové a aktualizované informacie o iSeries ako je
instalcia softvéru a hardvéru, Linux, WebSphere, Java, vysokd dostupnost, databaza, logické
oddiely, CL prikazy a systémové API (aplikacné programovacie rozhrania). Okrem toho
poskytuje poradcov a vyhladavace, ktoré vam pomozu pri planovani, odstrafiovani problémov
a konfiguracii vasho hardvéru a softvéru iSeries.

S kazdou novou objednavkou hardvéru dostanete iSeries Setup and Operations CD-ROM,
SK3T-4098-02. Tento CD-ROM obsahuje IBM @server IBM e(logo)server iSeries Access
for Windows a Sprievodcu EZ-Setup. iSeries Access Family ponuka vykonnu sadu
klientskych a serverovych schopnosti na pripojenie PC k serverom iSeries. Sprievodca
EZ-Setup automatizuje mnohé ulohy nastavovania iSeries.
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Ako posielat vase pripomienky

Spitna viizba z vasej strany je dolezita, lebo pomaha poskytovat presnejsie a kvalitnejsie
informacie. Ak mate k tejto publikacii alebo k lubovolnej dokumentacii k iSeries nejaké
pripomienky, vyplite formular pripomienok citatela na konci tejto publikacie.

* Ak davate prednost zaslaniu pripomienok postou, pouzite formular na pripomienky
titatelov s adresou, ktora je vytlatena na jeho zadnej strane. Ak posielate komentare
Gitatela postou z inej krajiny ako USA, mézete daf tento formular miestnej pobocke IBM
alebo predstavitelovi IBM, ktory tento formular doru¢i zadarmo namiesto vés.

Ak chcete poslat pripomienky faxom, pouzite jedno z nasledujtcich &isel:
— USA, Kanada a Portoriko: 1-800-937-3430
— Ostatné krajiny: 1-507-253-5192
» Ak radsej posielate pripomienky elektronicky, pouzite tieto e-mailové adresy:
— Pripomienky k priruckam:
RCHCLERK@us.ibm.com
— Pripomienky k informa¢nému centru iSeries:
RCHINFOC@us.ibm.com
Uistite sa, ze ste uviedli nasledujice
* Nazov publikacie alebo tému v informa¢nom centre iSeries.
+ Cislo vydania knihy.
+ Cislo strany alebo tému v publikacii, ktorej sa tykaju pripomienky.
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Kapitola 1. Zakladné komponenty bezpecénosti iSeries

Tato téma poskytuje struény prehlad zakladnych komponentov, ktoré funguji spolu za u¢elom
poskytovania bezpecnosti iSeries. V ostatnych Castiach tejto prirucky ideme az mimo
zakladov, aby sme poskytli tipy na pouzivanie tychto komponentov bezpecnosti, ktoré by
spinali potreby vasej organizacie.

Urovne bezpeénosti

Nastavenim systémovej hodnoty trovne bezpecnosti (QSECURITY) mézete vybrat, akou
urovilou bezpeénosti by mal va§ systém operovat. Systém poniika pitf trovni bezpeénosti:

Uroven 10:
Systém si nepresadzuje Ziadnu bezpeénost. Nie je potrebné Ziadne heslo. Ak dany
uzivatelsky profil neexistuje v systéme, ked sa niekto prihlasuje, systém ho vytvori.

POZOR:

Poéniic V4R3 a budicimi vydaniami nebudete moct nastavit systémovi
hodnotu QSECURITY na hodnotu 10. Ak je vas systém v sucasnosti
nastaveny na uroven bezpecnosti 10, pri instalacii verzie 4 vydanie 3
zostane na urovni 10. Ak zmenite Groven bezpecnosti na ini hodnotu,
nemozete ju zmenit spit na hodnotu 10. Pretoze hodnota 10 neposkytuje
ziadnu ochranu bezpecnosti, bezpec¢nostnu uroven 10 IBM neodporuca.
IBM nebude poskytovat podporu pre ziadne problémy, ktoré sa
vyskytnu na urovni 10, ak sa tento problém netyka aj vysSich urovni
bezpecnosti.

Urovei 20:
Systém vyzaduje uzivatelské ID a heslo pre prihlasovanie. Bezpe¢nostna tiroven 20
sa Gasto spomina ako prihlasovacia bezpeénost.Standardne maju vietci pouzivatelia
pristup ku vsetkym objektom, pretoze vSetci pouzivatelia maju Specialne opravnenie
*ALLOBI.

Urovei 30:
Systém vyzaduje uzivatelské ID a heslo pre prihlasovanie. PouZivatelia musia mat
opravnenie na pouzivanie objektov, pretoze Standardne sa im neprideluji ziadne
opravnenia. Nazyva sa to zdrojova bezpeénost.

Uroveii 40:
Systém vyzaduje uzivatelské ID a heslo pre prihlasovanie. Okrem zdrojovej
bezpecnosti systém poskytuje ochranu integrity funkcie. Funkcie ochrany integrity,
ako napriklad validacia parametrov pre rozhrania na operacny systém, su uréené na
ochranu vasho systému i na ochranu objektov vo vasom systéme, aby ich
nesfalSovali skuseni pouzivatelia systému. Pre vac¢sinu instalacii sa odportaca
bezpecnostna uroven 40. Ked dostanete novy systém iSeries s VAR5 alebo s novsim
vydanim, uroven bezpecnosti bude nastavena na 40.

Uroveii 50:
Systém vyzaduje uzivatelské ID a heslo pre prihlasovanie. Systém posiliuje
bezpeénost zdroja, ako aj ochranu integrity irovne 40, ale priddva rozsirenu
ochranu integrity, ako je napriklad, obmedzenie spracovania sprav medzi
stavovymi programami systému a stavovymi programami uZivatela. Bezpeénostna
uroven 50 je urcena pre systémy iSeries s vysokymi bezpecnostnymi poziadavkami.
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Poznamka: Uroveni 50 je pozadovana troven pre certifikaciu C2 (a certifikaciu FIPS-140).

Kapitola 2 prirucky iSeries Security Reference poskytuje viac informacii o bezpecnostnych
urovniach a popisuje ako prechadzat z jednej bezpeénostnej urovne na druh.

Globalne nastavenia

Vas systém ma globalne nastavenia, ktoré maju vplyv na to, ako praca vstupuje do systému a
na to, ako sa systém objavi ostatnym uzivatelom systému. Tieto nastavenia zahfnaju
nasledovné:

Bezpecnostné systémové hodnoty:
Bezpecnostné systémové hodnoty sa pouzivaju na riadenie bezpec¢nosti vo vasom
systéme. Tieto hodnoty su rozdelené do Styroch skupin:
* Vseobecné bezpecnostné systémové hodnoty
¢ Ostatné systémové hodnoty, suvisiace s bezpe¢nostou
* Systémové hodnoty, ktoré riadia hesla
* Systémové hodnoty, ktoré riadia auditovanie

Niektoré témy v tomto kniha pojednavaju o zmysle Specifickych systémovych
hodnét. Kapitola 3 v knihe iSeries Security Reference popisuje vSetky systémové
hodnoty vztahujice sa na bezpeénost.

Atributy siete:
Atributy siete reguluju participaciu vasho systému v sieti s inymi systémami (alebo
zvolia moznost neparticipovat). Viac informacii o atributoch siete ndjdete v knihe
Work Management.

Opisy podsystémov a dalsie komponenty riadenia prace:
Komponenty riadenia prace urcuju, ako praca vstupuje do systému a v akom
prostredi praca prebieha. Niekolko tém o tychto informdaciach pojednava o
bezpecnostnych implikaciach niektorych hodnot riadenia prace. Kniha Work
Management poskytuje kompletné informacie.

Konfiguracia komunikacii:
Niekolko tém o tychto informacich poskytuje ndvrhy na ochranu vasho systému,
ked sa nachadza v sieti.

Uzivateliské profily

Kazdy systémovy uzivatel musi maf uzivatelsky profil. Najprv musite vytvorif uzivatelsky
profil, a potom sa uzivatel moze prihlasit. Uzivatelské profily sa mozu pouzif aj na riadenie
pristupu na servisné nastroje, akymi st DASD a vypisy hlavnej paméte. Pozrite si
lservisnych ndstrojov” na strane 57} kde najdete viac informécii.

Uzivatelsky profil je vykonny a flexibilny nastroj. Reguluje ¢innosti, ktoré moze uzivatel
vykondvat a upravuje sposob, ako sa systém uzivatelovi objavi. Prirucka iSeries Security
Reference popisuje vsetky parametre v uzivatelskom profile.

Skupinové profily

Skupinovy profil je $pecialnym typom uzivatelského profilu. Skupinovy profil mozete pouzit
na definovanie opravnenia pre skupinu uzivatelov, aby ste nemuseli zadavat opravnenia pre
kazdého uzivatela zv1ast. Skupinovy profil mézete pouzit aj ako vzor ked vytvérate jednotlivé
uzivatelské profily s pouzitim funkcie kopirovania profilu, alebo ak pouzivate iSeries
Navigator, mozete na tpravu uzivatelskych opravneni pouzit ponuku bezpeénostnych politik.
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Kapitoly 5 a 7 v knihe iSeries Security Reference poskytuju viac informacii o planovani a
pouzivani skupinovych profilov.

Zdrojova bezpeénost

Zdrojova bezpeénost v systéme vam umoziuje definovat, kto moze pouzivat objekty, a ako
tieto objekty mozu byt pouzivané. Schopnost spristupnif objekt sa nazyva opravnenie. Ked
nastavujete opravnenie na objekt, musite sa postarat o to, aby ste dali vasim uzivatelom
dostatok opravnenia na ich pracu bez toho, aby ste im dali opravnenie na prehliadanie a
zmenu systému. Opravnenie na objekt dava uzivatelovi povolenia pre $pecificky objekt a
moze zadat, o ma uzivatel dovolené s objektom robif. Zdroj objektov moze byt obmedzeny
prostrednictvom ur¢itych podrobnych uzivatelskych opravneni, ako je priddvanie zaznamov
alebo ich zmena. Systémové zdroje sa mozu pouzivat na udelenie pristupu uzivatelovi k
urcitych systémom definovanym podsadam opravneni: *ALL, *CHANGE, *USE a
*EXCLUDE.

Subory, programy, kniznice a adresare su najbeznejSimi systémovymi objektmi, ktoré
vyzaduju ochranu bezpecnosti zdroja, ale vy moZzete uviest opravnenie pre lubovolny objekt v
systéme.

[Kapitola 5, “Ochrana informaéného majetku s opravnenim k objektu’] pojednava o dolezitosti
nastavovania opravnenia objektu vo vasom systéme. Kapitola 5 v knihe iSeries Security
Reference popisuje moznosti pre nastavenie zdrojovej bezpecnosti.

Obmedzenie pristupu k funkciam programu

Obmedzenie pristupu k funkciam programu vam umoziiuje poskytovat bezpecnost pre
program, ked nemate objekt iSeries na zabezpecenie programu. Aj ked V4R3 este neobsahuje
podporu obmedzovania pristupu k funkcidm programu, je mozné uplatiiovat obmedzenia
pristupu, ak vytvorite autorizacny zoznam alebo iny objekt, a pomocou neho budete riadit
pristup k funkciam programu. Takto vam obmedzovanie pristupu k funkciam programu
zabezpe¢i lahku kontrolu pristupu k aplikdciam, jednotlivym ¢astiam aplikacii alebo funkcidm
V ramci programu.

Existuju dve metody, ktoré mozete pouzif na riadenie uzivatelského pristupu na funkcie
aplikacii prostrednictvom iSeries Navigator. Prva metoda pouziva podporu Spravy aplikacie:

1. Pravym tlad¢idlom kliknite na systém, ktory obsahuje funkciu, ktorej chcete zmenit
nastavenie pristupu.

2. Vyberte Sprava aplikacii.

3. Ak sa nachadzate na administracnom systéme, vyberte Lokalne nastavenia. Inak,
pokracujte s dal$im krokom.

4. Vyberte spravovatelni funkciu.

5. Ak je to pouzitelné, vyberte §tandardny pristup. Vyberom tejto volby umoznite
vietkym uzivatelom $tandardne ziskaf pristup na funkciu.

6. Ak je to pouziteiné, vyberte Pristup na vsetky objekty. Vyberom tejto volby umoznite
vSetkym uzivatelom so systémovym privilégiom na vsetky objekty, aby mali pristup na
tuto funkciu.

7. Ak je to pouziteiné, vyberte Prispésobit. V dialogu Prisposobit pristup pouzite tlacidla
Pridat a Odstranit, aby ste v zoznamoch Pristup povoleny a Pristup zakazany pridali
alebo odstranili uzivatelov alebo skupiny.

8. Ak sa to da pouzit, vyberte Odstranif prispdsobenie. Vyberom tejto voiby vymazete
vsetky prisposobené pristupy pre vybranu funkciu.

9. Kliknite na OK, aby sa dialog Sprava aplikacii zatvoril.
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Druha metéda riadenia uzivatelského pristupu vyzaduje podporu Uzivatelov a skupin
aplikacie iSeries Navigator:

1. ViSeries Navigator rozvinte Pouzivatelia a Skupiny.

2. Vyberte Vsetci pouzivatelia, Skupiny, alebo Pouzivatelia mimo skupiny, aby sa
zobrazil zoznam uzivatelov a skupin.

Pravym tlag¢idlom kliknite na uZivatela alebo skupinu a vyberte Vlastnosti.
Kliknite na Schopnosti.

Kliknite na zalozku Aplikacie.

Tuto stranku pouzite na zmenu nastavenia pristupu pre uzivatela alebo skupinu.
Dvakrat kliknite na OK, aby sa dialdég Vlastnosti zatvoril.

N oo s~

V|“Bezpeénosf iSeries Navigator” na strane 138|na’1jdete viac informacii o bezpe¢nostnych
problémoch iSeries Navigator.

Ak ste vy tvorcom aplikécie, obmedzif pristup k funkcii programu API je mozné
nasledovnym spdsobom:

* Registraciou funkcie
* Obnovou informacii o funkcii
* Zadanim, kto moZe, a kto nemoze pouzivat funkciu

* Kontrolou, ¢ ma uzivatel povolenie pouzivat tito funkciu

Poznamka: Tato podpora nie je nahradou zdrojovej bezpecnosti. Funkcia limitovania
pristupu k programu neochrani uzivatela od spristupnenia zdroja (ako napriklad
subor alebo program) z in¢ho prostredia.

Aby sa tato podpora mohla pouzivat v ramei aplikécie, poskytovatel tejto aplikacie musi
zaregistrovat funkcie pri in§talovani aplikdcie. Zaregistrované funkcie sa zhoduju s kodovym
blokom pre $pecifické funkcie v aplikécii. Ked je aplikacia spustena uzivatelom, tato
aplikacia zavola API este predtym, ako Vyvola kédovy blok. Tento API zavola API na
kontrolu pouzwama aby zistil, ¢i ma uzivatel povolenie pouzivatf funkciu. Ak mé uzivatel
povolené pouzivat zaregistrovanu funkciu, spusti sa kodovy blok. Ak uzivatel nema povolené
pouzivat tito funkciu, nie je mu umoznené spustit kodovy blok.

Poznamka: API vyzaduje zaregistrovanie 30 znakového ID funkcie v registracnej databaze
(WRKREGINF). Aj ked neexistuju koncové body, tykajtice sa funkénych ID,
pouzivanych obmedzenym pristupom k funkénym API, vyzaduje sa mat
koncové body. Ak chcete Gokolvek do tohto registra zaregistrovat, musite dodat
nizov forméitu koncového bodu. Aby ste to mohli urobif, Registraéna funkcia
API vytvori fiktivny ndzov formdtu a pouzije tento fiktivny ndzov formatu pre
vietky funkcie, ktoré su zaregistrované. Kedze ide o fiktivny ndzov formatu,
ziadny program koncového bodu nebude nikdy vyvolany.

Spravca systému urci, kto ma pristup k funkcii povoleny alebo zakazany. Spravca moze na
riadenie pristupu do programovych funkcii pouzit bud API alebo GUI spravy aplikacii
aplikacie iSeries Navigator. Prirucka iSeries server API Reference poskytuje informacie o
obmedzeni pristupu na programovu funkciu API. Viac informacii o kontrolovani pristupu k
funkciam ndjdete v |“Bezpeénosf iSeries Navigator” na strane 138l

Audity bezpecnosti

Ludia audituju bezpe¢nost ich systému z niekolkych dovodov:

* Na vyhodnotenie, ¢i je ich bezpecnostny plan uplny.
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* Na overenie, ze vSetky naplanované bezpe¢nostné prvky su na mieste a funguju. Tento typ
auditovania zvy¢ajne vykondva spravca bezpe¢nosti ako sucast dennej spravy bezpeénosti.
Tiez sa vykonava, niekedy ovela podrobnejsie, ako sucast pravidelného vyhodnocovania
bezpecnosti internymi alebo externymi auditormi.

 Na overenie, Ze bezpecnost systému drzi krok so zmenami v systémovom prostredi. K
prikladom zmien, ktoré ovplyviiuju bezpeénost patria:
— Vytvorenie novych objektov uzivatelmi systému
— Povolenie vstupu novych uzivatelov do systému
— Zmena vlastnictva objektu (nenastavena autorizacia)
— Zmena zodpovednosti (zmena skupiny uzivatelov)
— Docasné opravnenie (véasné neodobratie)
— Instalacia novych produktov

* Aby ste sa pripravili na buducu udalost, ako je instalacia novej aplikacie, prechodom na
vyssiu bezpecnostnu uroven alebo nastavenim komunikacnej siete.

Tu popisané techniky su vhodné pre vietky tieto situacie. Co mate auditovat a ako asto zavisi
na velkosti a bezpecnostnych potrebach vasej organizacie.

Auditovanie bezpecnosti vyzaduje pouzivanie prikazov na vasom systéme a spristupnenie
protokolu a informacii o zurnali. MoZete vytvorit osobitny profil, ktory pouZije ten, kto
vykonava audit bezpecnosti vasho systému. Profil auditora potrebuje mimoriadne opravnenie
* AUDIT, aby mohol zmenit charakteristiky auditu systému. Niektoré z odporuc¢enych tloh v
tejto kapitole vyzaduju uzivatelsky profil so §pecialnym opravnenim *ALLOBJ a *SECADM.
Heslo pre profil auditora nastavte na *NONE, ked sa obdobie auditu ukon¢i.

Viac informacii o auditovani bezpeénosti najdete v kapitole 9 prirucky Prehlad bezpecnosiou.

Priklad: Sprava o atributoch systémovej bezpecénosti

ukazuje priklad vystupu z prikazu Print System Security Attributes
(PRTSYSSECA). Toto hlasenie ukazuje nastavenia pre systémové hodnoty, tykajuce sa

bezpetnosti, a siefové atributy, ktoré sa odporucaju pre systémy s normalnymi poziadavkami
na bezpecnost. TieZ ukazuje su¢asné nastavenia na vasom systéme.

Poznamka: Stipec Current Value v hlaseni zobrazuje si¢asné nastavenie na vasom systéme.
Porovnajte ho s odporic¢anymi hodnotami a najdete tak mozné bezpecnostné
rizika.

System Security Attributes

System Value

Name Current value Recommended value
QALWOBJRST *NONE *NONE

QALWUSRDMN *ALL QTEMP

QATNPGM QEZMAIN  QSYS *NONE

QAUDENDACN *NOTIFY *NOTIFY
QAUDFRCLVL *SYS *SYS

QAUDCTL *AUDLVL *AUDLVL  *OBJAUD
QAUDLVL *SECURITY *AUTFAIL *CREATE

*DELETE ~ *SECURITY
*SAVRST ~ *NOQTEMP

Obrazok 1. Hlasenie atributov systémovej bezpecnosti - Priklad (Diel 1z 4)
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QAUTOCFG 0

QAUTORMT 1
QAUTOVRT 9999
QCMNRCYLMT 00
QCRTAUT *CHANGE
QCRTOBJAUD *NONE
QDEVRCYACN *DSCMSG
QDSCJOBITV 120
QDSPSGNINF 1
QINACTITV 60
QINACTMSGQ *ENDJOB
QLMTDEVSSN 0
QLMTSECOFR 0
QMAXSGNACN 2
QMAXSIGN 3

0

0

0

00

Control at Tibrary level.
Control at Tibrary level.
*DSCMSG

120

1

60

*ENDJOB

1

1
3
3

Obrazok 1. Hlasenie atributov systémovej bezpecnosti - Priklad (Diel 2 z 4)

QPWDEXPITV 60
QPWDLMTAJC 1
QPWDLMTCHR *NONE
QPWDLMTREP 1

QPWDLVL 0
QPWDMAXLEN 8
QPWDMINLEN 6
QPWDPOSDIF 1
QPWDRQDDGT 1
QPWDRQDDIF 0
QPWDVLDPGM *NONE
QRETSVRSEC 0

QRMTIPL 0

QRMTSIGN *FRCSIGNON
QSECURITY 50
QSHRMEMCTL 1

QSRVDMP *DMPUSRJOB
QUSEADPAUT *NONE
QVFYOBJRST 1

60

1
AEIOU@S$#
2

NONE

OO * == o0

*FRCSIGNON

50

0

*NONE

CRTAUTL AUTL(QUSEADPAUT) AUT (*EXCLUDE)
CHGOBJOWN OBJ(QUSEADPAUT) OBJTYPE (*AUTL)
CHGSYSVAL SYSVAL(QUSEADPAUT) VALUE(QUSEADPAUT)
3

Obrazok 1. Hlasenie atributov systémovej bezpecnosti - Priklad (Diel 3 z 4)

System Security Attributes

Network Attribute

Name Current value
DDMACC *0BJAUT
JOBACN *FILE

PCSACC *0BJAUT

Recommended value
*REJECT
*REJECT
*REJECT

Obrazok 1. Hlasenie atributov systémovej bezpecnosti - Priklad (Diel 4 z 4)
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Kapitola 2. Sprievodca bezpeénostou iSeries a Planovaé
bezpecnosti eServer

Nastroje Sprievodca bezpeénostou servera iSeries a Planova¢ bezpecnosti eServer vam mozu
pomdct rozhodnf sa, ktoré bezpeénostné hodnoty realizovat na vasom serveri iSeries.
Pomocou Sprievodcu bezpeénosti servera iSeries v iSeries Navigator moZete vytvorit vypisy,
ktor¢ odrazaju vase bezpecnostné potreby na zaklade vasich vybratych odpovedi. Toto potom
mozete pouzit na nakonfigurovanie bezpecnosti vasho systému.

Sprievodcu bezpeénostou iSeries alebo Planovaé bezpecnosti eServer pouzite na pomoc pri
planovani a implementacii zakladnej bezpe¢nostnej politiky pre vase servery iSeries. Cielom
oboch nastrojov je ulah¢it vam implementaciu a riadenie bezpeénosti na vasich systémoch.
Sprievodca, ktory je dostupny ako st¢ast 0S/400, vam polozi niekolko otazok vyssej urovne
o vasom serverovom prostredi a na zaklade vasich odpovedi vam poskytne sadu odporucani,
ktoré sprievodca dokaze ihned pouzit vo vasom systéme.

Planovac bezpecnosti eServer je on-line verzia Sprievodcu bezpec¢nosti. Umoziuje vam
vybrat vase volby na ziklade vasich bezpe¢nostnych poziadaviek a potom vam da vypis s
navrhom, Co je potrebné na zabezpecenie vasho systému.

Planovac bezpecnosti eServer je webova verzia sprievodcu. Poskytuje odporucania pre
implementaciu bezpecnosti do vasho systému tak, ako to robi sprievodca. Poradca vSak
nemdze aplikovat odporti¢ania. Namiesto toho vygeneruje zoznam hodnét systémovej
bezpecnosti a iné atributy, ktoré by ste, na zdklade odpovedi na otazky poradcu, mali vo
va$om systéme pouzit.

Sprievodca bezpeénostou

Rozhodovanie o tom, ktoré bezpeénostné hodnoty systému iSeries by ste mali pouzit pre vasu
firmu, moze byt komplikované. Ak je implementacia bezpecnosti do serverov iSeries alebo
ked sa prostredie, v ktorom mate spusteny svoj server iSeries, nedavno zmenilo s rozhodnutim
vam dokaze pomdct Sprievodca bezpe&nostou.

Co je to sprievodca?

* Sprievodca je nastroj, ktory je vytvoreny, aby ho mohol spustat pouzivatel, ktory je
novacikom, ked chce v systéme nie¢o nakonfigurovaf alebo nainstalovat.

* Sprievodca vyzve pouzivatela na zadanie informacii pomocou otazok. Odpoved na kazda
otazku uréuje, akd otazka bude nasledovat.

* Ked sa sprievodca spyta vietky otazky, pouzivatelovi sa zobrazi zavereéné dialogové okno.
Pouzivatelovi zostava uz len stlacit tla¢idlo Dokondit, aby sa nainstalovali a
nakonfigurovali polozky.

Ciele Sprievodcu bezpe¢nostou

Cielom sprievodcu bezpetnostou je na zéklade odpovedi uzivatela nakonfigurovat
nasledujuce.
¢ Systémové hodnoty tykajtice sa bezpeénosti a siefové atribiity.
* Vydavanie sprav stvisiacich s bezpe¢nostou pri monitorovani systému.
* Generovanie Spravy s informaciami pre spravcu a Spravy s informéaciami pre uzivatela:
— Sprava s informaciami pre spravcu obsahuje odporuc¢ané bezpecnostné nastavenia a
procedury, ktoré je potrebné dodrziavat este pred uskuto¢nenim tychto odporucant.

© Copyright IBM Corp. 1996, 2004 9
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— Sprava s informaciami pre pouzivatela obsahuje informacie, ktoré je mozné pouzit pre
bezpecnostnu politiku vasej prace. Su tu napriklad zahrnuté pravidla na zostavenie
hesla.

e Zabezpecovanie odporucanych nastaveni pre rozne polozky v systéme, ktoré stvisia s
bezpecnosiou.

Ciele Sprievodcu bezpeénostou
+ Cielom Sprievodcu bezpeénosiou je:
— Urgit vhodné nastavenia systémovej bezpeénosti podia odpovedi pouzivatelov na otizky
sprievodcu a potom podia vhodnosti tieto nastavenia implementovat.
— Sprievodca vytvara podrobné informacné spravy vratane nasledovného.
- Spravu, vysvetlujucu odportc¢ania Sprievodcu.
- Spravu, podrobne vysvetlujicu procedury, ktoré by mali byt vykonané pred
implementaciou.
- Spravu, uvadzajucu prislusné informécie, ktoré maju byt distribuované pouzivatelom
systému.
* Tieto polozky vytvoria zakladni bezpecnostnu politiku vo vasom systéme.
* Sprievodca odporuéa auditovat zurnalové spravy, ktoré by ste mali napldnovat na
periodické spustenie. Ak nastavite tieto hlasenia, mézu vam pomoct pri:

— Kontrole, ze sa dodrzuje bezpecnostna politika.
— Kontrole, ze zmeny bezpecnostnej politiky sa vykonavaju iba s vasim schvalenim.

— Navrhne hlsenie, pomocou ktorych sa budu monitorovat udalosti vo vagom systéme
tykajice sa bezpecnosti.
¢ Sprievodca vam umozni ulozit uvedené odportcania alebo aplikovat niektoré, pripadne
vsetky tieto odportcania vo vasom systéme.

Poznamka: Sprievodca bezpeénosiou moze byt v rovnakom systéme pouzity viac nez
jedenkrat, aby tak umoznil pouZivateTom, ktori maju starsiu inStalaciu,
zrevidovat svoju momentalnu bezpeénost. Sprievodcu bezpecnostou mozete
pouzivat od systému V3R7 a novsieho (ked bol zavedeny iSeries Navigator).

Ked chcete pouzivat iSeries Navigator, musite mat IBM iSeries Access for Windows
nainstalovany na vasom Windows 95/NT PC a mat pripojeny server iSeries server z tohto PC.
Uzivatel sprievodcu musi byt pripojeny k serveru iSeries. Tento pouzivatel musi mat
uzivatelské ID, ktoré ma Specidlne opravnenie *ALLOBJ, *SECADM, *AUDIT a
*IOSYSCFG. Pomoc ohladne pripdjania vasho PC s Windows 95/NT k vasmu systému
iSeries najdete v téme IBM iSeries Access for Windows v Information Center (podrobnosti
néjdete v[“Nevyhnutné predpoklady a stivisiace informacie” na strane xiil).

Ak chcete mat pristup k Sprievodcovi bezpeénostou, vykonajte nasledovné:
1. ViSeries Navigator rozvinte vas server.
2. Kliknite pravym tla¢idlom na Bezpeénost a vyberte Konfiguracia.

* Ked uzivatel spusti volbu Bezpeénost aplikacie iSeries Navigator, do servera iSeries sa
odosle poziadavka na overenie mimoriadneho opravnenia uzivatela.

* Ak pouzivatel nema vSetky vyzadované §pecialne opravnenia (*ALLOBJ, *AUDIT,
*JOSYSCFG, *SECADM), neuvidi volbu Konfigurovat a nie je schopny spustit
Sprievodcu bezpe¢nosiou.

3. Zapredpokladu, ze pouzivatel ma potrebné opravnenie:

* budu nacitané predoslé odpovede sprievodcu.

* bude nacitané aktualne nastavenie bezpecnosti.

Sprievodca bezpeénostou vdm zobrazi jednu z nasledovnych tvodnych obrazoviek. Ktort z
tychto obrazoviek uvidite zalezi od tychto podmienok:

* Sprievodca nebol nikdy spusteny pre cielovy server iSeries.

* Sprievodca uz bol spusteny predtym, ale vykonanie zmien bezpecnosti boli odlozené.
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* Sprievodca uz bol spusteny predtym a zmeny bezpecnosti boli implementované

Ak nepouzivate iSeries Navigator, stale moZete ziskaf pomoc pri planovani svojich
bezpecnostnych potrieb. [Planova¢ bezpecnosti eServer je on-line verzia Sprievodcu
bezpeénostou s jednym rozdielom. Poradca nenakonfiguruje vas systém automaticky. Bude
viak na zaklade vasich odpovedi generovat spravu odportcanych volieb bezpecnosti. Ked sa
chcete dostat k Planovacu bezpeénosti eServer, chodte do Informaéného centra eServer:

[ttp://publib.boulder.ibm.com/eserver/|

Planovaé bezpecénosti eServer

Planovac bezpecnosti eServer je on-line verzia Sprievodcu bezpecnosiou. Pyta sa tie isté
otazky ako Sprievodca bezpeénosiou a na zdklade vasich odpovedi generuje rovnaké
odporucania. Najvacsie rozdiely medzi tymito dvomi nastrojmi spocivaju v tom, Ze:
* Planovac bezpecnosti eServer neprodukuje—

— vypisy.

— Porovnajte aktudlne nastavenie s odporu¢anym nastavenim.

— Nastavte lubovolnii systémovii hodnotu automaticky.
* Nemozete aplikovat odporti¢ania z Planovaca bezpecnosti eServer.

Planova¢ bezpecnosti eServer generuje CL program, ktory moZete skopirovat a upravit pre
vlastné pouzitie na automatizaciu bezpe¢nostnej konfigurdcie. Mozete sa tieZ pripojit priamo
k dokumentacii servera iSeries z Planovaca bezpecnosti eServer. Tato poskytuje informacie o
systémovych hodnotach alebo ozndmenie, ktoré vdm pomdze zistif, ¢i toto nastavenie
prislicha vasmu prostrediu.

Na pristup k Planovacu bezpecnosti eServer nasmerujte svoj internetovy prehliadac na
nasledujice URL:

[rttp://publib.boulder.ibm.com/eserver/|
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Kapitola 3. Riadenie interaktivheho prihlasovania

Ked premyslate o zadani obmedzeni do vasho systému, zaénite hned s prihlasovacou
obrazovkou. Nasleduju volby, ktoré mozete pouzif na sfazenie prihlasenia sa do vasho
systému s pouzitim prihlasovacej obrazovky.

Pravidla nastavenie hesla

Ak chcete zabezpegit prihlasovanie vasho systému, urobte nasledovné:

* Nastavte politiku tak, aby povolovala netrivialne hesla, ktoré sa nesmu zdielaf.

* Toto modzete dosiahnuf nastavenim systémovych hodnét. zobrazuje odporuc¢ané
nastavenia systémovych hodnot.

Kombinacia hodnét v [Tabulka 1|je dokladne obmedzujuca a jej cielom je vyrazne zmensit
pravdepodobnost trivialnych hesiel. Je viak mozné, e pouzivatelia budi spdsob volby hesla
reSpektujuci takéto pravidla povazovat za naro¢ny alebo obmedzujuci.

Mozno zobrat do uvahy aj takychto uzivatelov, a to pomocou:
1. Zoznamu s uvedenymi kritériami pre hesla.

2. Prikladov hesiel, ktoré nie su platné.

3. Navrhov ako vytvorif platné heslo.

Spustite prikaz CFGSYSSEC (Configure System Security) pre nastavit tieto hodnoty. PouzZite
prikaz PRTSYSSECA (System Security Attributes) na vytlacenie vasich suc¢asnych nastaveni
pre tieto systémové hodnoty.

Kapitola 3 knihy iSeries Security Reference. ['Hodnoty nastavené pomocou prikazu Configure|
[System Security” na strane 33[poskytuje viac informacii o prikaze CFGSYSSEC.

Tabulka 1. Systémové hodnoty pre hesla

Nazov systémovej hodnoty | Opis Odporacana hodnota
QPWDEXPITV Ako &asto musia pouzivatelia menif svoje hesl. V uzivatelskom 60 (dni)
profile {néiete $pecifikovat rozne hodnoty pre jednotlivych
uzivatelov.
QPWDLMTAJC Ci systém zabraiuje rovnakym susednym znakom. 1 (4no)
QPWDLMTCHR Ktoré znaky sa nemozu pouzif v heslach.? AEIOU#S@
QPWDLMTREP Ci systém zabraiuje vyskytu znaku v hesle viac ako jedenkrat. 2 (nedovolené nasledne za
sebou)
QPWDLVL Ktoré hesla uzivatelskych profilov su obmedzend na 10 znakov 0’
alebo maximalne 128.
QPWDMAXLEN Maximalny pocet znakov v hesle. 8
QPWDMINLEN Minimalny pocet znakov v hesle. 6
QPWDPOSDIF Ci sa musi znak v hesle odliSovaf od znaku na rovnakej poziciiv 1 (4no)
predchadzajucom hesle.
QPWDRQDDGT Ci musi heslo obsahovaf aspon jeden &iselny znak. 1 (ano)
QPWDRQDDIF Ako dlho musi uzivatel ¢akat pred opakovanym pouzitim hesla.> 5 alebo menej (intervaly
exspiracie)’
QPWDVLDPGM Ktory ukoncovaci program sa vola na overenie novo priradeného ~ *NONE

hesla.
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Tabulka 1. Systémové hodnoty pre hesla (pokracovanie)

Nazov systémovej hodnoty Opis Odporicana hodnota

Poznamky:

1. Systémova hodnoty QPWDEXPITV uréuje, ako ¢asto si musite menit svoje heslo, napriklad kazdych 60 dni. Toto je interval
exspiracie. Systémovéa hodnota QPWDRQDDIF uréuje, kolko intervalov exspirdcie musi prejst, aby ste mohli pouzit opat
rovnakeé heslo. Kapitola 3 v knihe iSeries Security Reference poskytuje viac informacii o tom, ako tieto systémové hodnoty

spolupracuju.

2. QPWDLMTCHR nie je vnutené na urovniach hesiel 2 alebo 3. Pozrite si [‘Urovne hesla] kde najdete detaily.

3. Pouzrite si ¢ast[‘Planovanie zmien trovne hesiel”] pomocou ktorej uréite spravu iroven hesiel pre vase potreby.

Urovne hesla

Od verzie operacného systému V5R1 ponuka systémova hodnota QPWDLVL zvysenu
bezpecnost hesiel. V predchadzajucich vydaniach boli pouzivatelia obmedzeni na hesla, ktoré
neboli dlhsie ako 10 znakov a boli z obmedzeného rozsahu znakov. Teraz si mozu
pouzivatelia vybrat heslo (alebo heslovu frazu) s najviac 128 znakmi, v zavislosti od
nastavenej urovne hesiel na ich systéme. Urovne hesiel st:

+ Urovei 0: Systémy sa dodavaju s touto tiroviiou. Na trovni 0 nemaju hesl4 viac ako 10
znakov, obsahuju len znaky A-Z, 0-9, #, @, $ a _. Hesla na urovni 0 st menej bezpec¢né
ako hesla na vyssich urovniach hesiel.

+ Uroven 1: Rovnaké pravidla ako pre hesla irovne 0, ale hesla pre Podporu iSeries pre
Windows Network Neighborhood (dalej nazyvané¢ ako iSeries NetServer) sa neulozia.

+ Uroveii 2: Na tejto trovni st heslé bezpeéné. Této uroveii sa moze vyuzivat na testovanie.
Hesla sa ulozia pre uzivatelov na tirovni 0 alebo 1, ak majui 10 znakov alebo menej a
pouzivaju znakovu sadu pre hesla trovne 0 alebo 1. Hesla (alebo heslové frazy) na tejto
urovni maju nasledujuce charakteristiky:

— maximalne 128 znakové hesla.
— zlozené z lubovolnych znakov, dostupnych na klavesnici.
— nemdZzu obsahovat len medzery; medzery sa odstratiuju zo za¢iatku a konca hesla.
— rozlisuju velkost pismen.

+ Uroven 3: Hesl4 na tejto urovni si najbezpeénejsie a vyuzivaji najmodernejsie ifrovacie
algoritmy, ktoré su dostupné. Hesla na tejto urovni maju rovnaké charakteristiky ako na
urovni 2. Hesla pre iSeries NetServer sa na tejto trovni neukladaja.

Ak kazdy systém vo vasej sieti spina nasledujice kritéria, mali by ste pouzivat iba hesla
urovne 2 a 3:
* Operacny systém ma verziu V5R1 alebo novsiu

+ Uroven hesiel je nastavend na 2 alebo 3

Podobne, pouzivatelia sa musia vSetci prihlasovat pomocou rovnakej urovne hesiel. Urovne
hesiel st globalne; pouzivatelia si nemozu vybrat uroven, na ktorej chct svoje hesla
zabezpetit.

Planovanie zmien urovne hesiel

Zmena trovni hesiel by sa mala dokladne naplanovai. Operdcie s ostatnymi systémami mozu
zlyhat alebo pouzivatelia sa nebudti moct prihlésit do systému, ak ste zmeny trovne hesiel
nenaplanovali v dostato¢nej miere. Pred zmenou systémovej hodnoty QPWDLVL sa uistite,
ze ste ulozili svoje bezpecnostné udaje pomocou prikazu SAVSECDTA alebo SAVSYS. Ak
mate suc¢asni zalohu, budete schopni opatovne nastavit hesla pre profily vietkych uzivatelov,
ak budete potrebovat vratif sa spif na nizsiu uroven hesiel.
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Produkty, ktoré pouzivate v systéme a na klientoch, s ktorymi je systém spojeny cez
rozhrania, mozu mat problémy, ked je systémova hodnota (QPWDLVL) tirovne hesiel
nastavena na 2 alebo 3. Kazdy produkt alebo klient, ktory odosicla hesla do systému skor v
zadifrovanej podobe a nie v &isto textovom tvare, ktory uzivatel zada na prihlasovacej
obrazovke, sa musi rozsirit na pracu s novymi pravidlami $ifrovania hesiel pre QPWDLVL 2
alebo 3. Odosielanie zasifrovaného hesla je zndme ako nahrada hesla.

Nahrada hesla sa pouZiva na ochranu hesla pred odchytenim pocas prenosu cez siet. Nahrada
hesla, ktora vygenerovali starsi klienti, ktori nepodporuju novy algoritmus pre QPWDLVL 2
alebo 3 aj keby boli $pecifické znaky spravne, nebude akceptovana. To plati aj pre kazdé
iSeries pre pristup iSeries rovnakej urovne, ktoré vyuziva zasifrované hodnoty na
autentifikaciu z jedného systému do druhého.

Problém sa komplikuje, pretoze niektoré postihnuté produkty (ako napriklad Java Toolbox) sa
poskytuju ako midlevér. Produkt tretej strany, ktory zaclenuje predchadzajucu verziu jedného
z tychto produktov nebude fungovat spravne, kym sa nanovo nezostavi vyuzitim
aktualizovanej verzie daného midlevéru.

Uz aj z tohto a z inych scenarov vidief, preco je potrebné dolezité planovanie pred zmenou
systémovej hodnoty QPWDLVL.

Uvahy pre zmenu QPWDLVL z0 na 1

Urover hesiel 1 umoziuje systému, ktory nepotrebuje komunikovat s produktom Windows
95/98/ME AS/400 Client Support for Windows Network Neighborhood (iSeries NetServer),
aby boli hesld iSeries NetServer odstranené zo systému. Elimindciou nepotrebnych
zaSifrovanych hesiel zo systému sa zvysuje celkovd bezpecnost systému.

Pri QPWDLVL 1, vsetky sucasné, pred-V5R1 nahrady hesiel a mechanizmy autentifikacie
hesiel budi nadalej fungovat. Existuje iba velmi mala moznost prelomenia, s vynimkou
funkcii a sluzieb, ktoré vyzaduju heslo iSeries NetServer.

Uvahy pre zmenu QPWDLVL z 0 alebo 1 na 2

Urovei hesiel 2 predstavuje pouzitie hesiel s rozlisovanim velkosti pismen do 128 znakov
(nazyvané tiez heslové frazy) a poskytuje maximalnu schopnost prejst spit na QPWDLVL 0
alebo 1.

Bez ohladu na uroven hesiel systému, hesla trovne hesiel 2 a 3 sa vytvoria pri kazdej zmene
hesla, alebo ked sa uzivatel prihlasi do systému. Vytvorenie hesiel urovne 2 a 3, ked je systém
stale na urovni hesiel 0 alebo 1 poméze pripravam na zmenu urovne hesiel 2 alebo 3.

Pred zmenou QPWDLVL na 2 by ste mali pouzit prikazy DSPAUTUSR alebo PRTUSRPRF
TYPE(*PWDINFO) na lokalizovanie vietkych uzivatelskych profilov, ktoré nemaju heslo,
ktoré sa dd pouzif na trovni hesiel 2. Podla toho, ktoré profily tieto prikazy lokalizuju, budete
musiet pouzif jeden z nasledujicich mechanizmov, aby sa do tychto profilov pridala uroven
hesiel 2 a 3.

* Zmenit heslo pre uzivatelsky profil pomocou CL prikazu CHGUSRPRF alebo CHGPWD
alebo API QSYCHGPW. Toto sposobi, Ze systém zmeni heslo, ktoré je pouziteiné na
trovniach hesiel 0 a 1; a systém tiez vytvori dve rovnaké hesla, rozlisujice velkost pismen,
ktoré st pouzitelné na urovniach hesiel 2 a 3. Verzie hesla s velkymi pismenami a aj
malymi pismenami sa vytvoria na pouzitie na urovni hesiel 2 alebo 3.

Napriklad, zmena hesla na C4AD2RB4Y ma za nasledok, ze systém vygeneruje hesla
C4D2RB4Y a c4d2rb4y urovne hesiel 2.

e Prihlasif sa do systému cez mechanizmus, ktory poskytuje heslo v ¢istom textovom tvare
(nepouzwa nahradu hesla). Ak je heslo platné a uzivatelsky profil nema heslo, ktoré j je
pouziteiné na trovniach hesiel 2 a 3, systém vytvori dve rovnaké hesla, rozlisujuce velkost
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pismen, ktoré su pouzitelné na urovni hesiel 2 a 3. Verzie hesla s velkymi pismenami a aj
malymi pismenami sa vytvoria na pouzitie na urovni hesiel 2 alebo 3.

Absencia hesla, ktoré je pouzitelné na trovni hesiel 2 alebo 3 moze byt problém bez ohladu
na to, ¢i uzivatelsky profil ma alebo nemé heslo, ktoré je pouzitelné na tirovniach hesiel 0
alebo 1, alebo ked sa uzivatel pokusa prihlasii cez produkt, ktory pouziva ndhradu hesiel. V
takychto pripadoch sa uzivatel pri zmene tirovne hesiel na 2 nebude moct prihlasi.

Ak uzivatelsky profil nema heslo, ktoré je pouzitelné na urovniach hesiel 2 a 3, uzivatelsky
profil mé heslo, ktoré je pouzitelné na urovniach hesiel 0 a 1 a uzivatel sa pr1hlas1 cez
produkt, ktory posiela hesla v &istom textovom tvare, systém vyhodnoti uzivatela s heslom
urovne hesiel 0 a pre uzivatelsky profil vytvori dve hesl4 urovne hesiel 2 (ako je popisané
hore). Nasledné prihlasenia sa budi validovat pomocou hesiel urovne hesiel 2.

Lubovolny klient/sluzba, ktora pouziva nahradu hesla nebude fungovat spravne pri
QPWDLVL 2, ak tento klient/sluzba nebola zaktualizovana na pouzitie novej substituc¢ne;j
schémy hesiel (heslovych fraz). Spravca by mal skontrolovat, ¢i sa vyzaduje klient/sluzba,
ktora nebola zaktualizovana na novu substituénu schému hesiel.

Ku klientom/sluzbam, ktoré pouzivaju substituciu hesiel patria:
* TELNET

* iSeries Access

* Hostitelské servery iSeries

* QFileSrv.400

* Podpora tlace iSeries NetServer

* DDM

* DRDA

* SNA LU6.2

Odporuga sa ulozit bezpe¢nostné idaje pred zmenou na QPWDLVL 2. Toto méze ulahgit
prechod spiat na QPWDLVL 0 alebo 1, ak to bude potrebné.

Odporti¢a sa nemenif iné systémové hodnoty hesiel, ako st QPWDMINLEN a
QPWDMAXLEN, kym sa nevykona otestovanie na QPWDLVL 2. Toto ulahéi prechod spat
na QPWDLVL 1 alebo 0, ak to je potrebné. Predtym ako systém povoli zmenu QPWDLVL na
2, systémova hodnota QPWDVLDPGM musi §pecifikovat *REGFAC alebo *NONE. Preto,
ak pouZivate program na validdciu hesiel, moZete skusit napisat novy, ktory bude
zaregistrovany pre ukoncovaci bod QIBM_QSY_VLD_PASSWRD pomocou prikazu
ADDEXITPGM.

Hesla iSeries NetServer su stale podporované na QPWDLVL 2, takze vsetky funkcie/sluzby,
ktoré vyzaduju heslo iSeries NetServer by stale mali fungovat spravne.

Ked je spréavca spokojny s prevadzkou systému na QPWDLVL 2, moze zadai menit
systémové hodnoty hesiel na podporu dlhsich hesiel. Administrator si viak musi byt vedomy
toho, o prindsaju tieto dlhsie hesla:

» Ak sa Specifikuju hesla dlhsie ako 10 znakov, uroven hesiel 0 alebo 1 sa zrusi. Tento

uzivatelsky profil sa nebude moct prihlasit, ak sa systém vrati spaf na uroven hesiel 0 alebo
1.

* Ak hesla obsahuju $pecidlne znaky alebo nevyhovuju pravidlam tvorby hesiel pre
jednoduché nazvy objektov (vylucujuce rozliSovanie velkosti pismen), uroven hesiel 0 a 1
sa zrusi.
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* Ak st zadané hesla, dlhsie ako 14 znakov, heslo iSeries NetServer pre uzivatelsky profil sa
vymaze.

* Systémové hodnoty hesiel sa pouziju iba pre novu hodnotu trovne hesiel 2 a nebudu
pouzité pre hodnoty hesiel systémom vygenerovanej urovne hesiel 0 a 1 alebo pre hodnoty
hesiel iSeries NetServer (ak boli vygenerovangé).

Uvahy pre zmenu QPWDLVL z 2 na 3

Po prevadzkovani systému nejaky ¢as na QPWDLVL 2 sa mdze spravca rozhodnuf pre
prechod na QPWDLVL 3, aby maximalizoval ochranu zabezpecenim heslami.

V QPWDLVL 3 sa vSetky hesla iSeries NetServer vymazu tak, ze systém by sa nemal
presuntt do QPWDLVL 3, pokial neprestane existovat potreba pouzivat hesla iSeries
NetServer.

Na QPWDLVL 3 sa zrusia vietky hesla trovne hesiel 0 a 1. Spravca moze pouzit prikazy
DSPAUTUSR alebo PRTUSRPRF na najdenie uzivatelskych profilov, ktoré so sebou nemaju
spojené hesla urovne hesiel 2 alebo 3.

Zmena na nizsiu uroven hesiel

Néavrat na niz$iu hodnotu QPWDLVL je mozny, ale nie to uplne bezbolestna operacia. Vo
vSeobecnosti, majte na pamati, ze prechod z nizsich hodnét QPWDLVL na vyssie hodnoty
QPWDLVL je jednosmerny proces. V niektorych pripadoch sa musi opatovne dosadif nizsia
hodnota QPWDLVL.

Nasledovné ¢asti rozoberaju ¢innosti, potrebné na presun spit na niz$iu Groveti hesiel.

Uvahy pre zmenu z QPWDLVL 3 na 2: Tato zmena je relativne jednoducha. Akonahle je
QPWDLVL nastavend na 2, spravca potrebuje uréit, &i sa vyzaduje, aby nejaky uzivatelsky
profil obsahoval hesla iSeries NetServer alebo hesla trovne 0 alebo 1 a ak ano, aby zmenil
heslo uzivatelského profilu na pripustni hodnotu.

Okrem toho mézu byt systémové hodnoty hesiel zmenené spit na hodnoty, ktoré su
kompatibilné s iSeries NetServer a heslami urovne hesiel 0 alebo 1, ak su takéto hesla
potrebné.

Uvahy pre zmenu z QPWDLVL 3 na 1 alebo 0:  Z dovodu vysokj moznosti problémov pre
systém (nikto sa nemoze prihlasif, pretoze vsetky hesl4 tirovne hesiel 0 a 1 boli zrusené), tato
zmena nie je podporovana priamo. Ak chcete prejst z QPWDLVL 3 na QPWDLVL 1 alebo 0,
systém musi najprv prejst na stredni uroven, QPWDLVL 2.

Uvahy pre zmenu z QPWDLVL 2 na 1: Pred zmenou QPWDLVL na 1 by mal spravca
pouzit prikazy DSPAUTUSR alebo PRTUSRPRF TYPE(*PWDINFO) na ndjdenie vietkych
uzivatelskych profilov, ktoré nemaju heslo turovne hesiel 0 alebo 1. Ak bude uzivatelsky profil
vyzadovaf po zmene QPWDLVL heslo, spravca by mal zaistif, Ze heslo tirovne hesiel 0 a 1 sa
vytvori pre profil pomocou jedného z nasledovnych mechanizmov:

* Zmenit heslo pre uzivatelsky profil pomocou CL prikazu CHGUSRPRF alebo CHGPWD
alebo API QSYCHGPW. Toto sposobi, Ze systém zmeni heslo, pouzitelné na irovni hesiel
2 a 3; a systém tiez vytvori rovnaké heslo s velkymi pismenami, ktoré je pouzitelné na
urovni hesiel 0 a 1. Systém je schopny vytvorif heslo tirovne 0 a 1 len pri splneni
nasledovnych podmienok:
— Heslo ma 10 alebo menej znakov.
— Heslo moze byt skonvertované na velké EBCDIC znaky A-Z, 0-9, @, #, $ a

podciarkovnik.

— Heslo nezacina ¢islom ani znakom podc¢iarkovnika.
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Napriklad, zmena hesla na hodnotu RainyDay by spdsobila, ze systém vygeneruje heslo
urovne hesiel 0 a 1, RAINYDAY. Ale zmenou hodnoty hesla na Rainy Days In April
sposobi, ze systém zrusi heslo urovne hesiel 0 a 1 (pretoze heslo je pridlhé a obsahuje
medzery).

Ak sa heslo urovne hesiel 0 alebo 1 nedalo vytvorif, nezobrazi sa o tom Ziadna sprava ani
oznam.

* Prihlasit sa do systému cez mechanizmus, ktory poskytuje heslo v ¢istom textovom tvare
(nepouziva néhradu hesla). Ak je heslo platné a uzivateisky profil nema heslo, ktoré je
pouziteiné na tirovniach hesiel 0 a 1, systém vytvori rovnaké heslo s velkymi pismenami,
ktoré je pouzitelné na urovniach hesiel 0 a 1. Systém je schopny vytvorit heslo urovne
hesiel 0 a 1 len pri splneni podmienok hore.

Spravca moze potom zmenit QPWDLVL na 1. Vietky hesl4 iSeries NetServer sa vymazi, ked
sa zmena na QPWDLVL 1 prejavi (pri dalSom IPL).

Uvahy pre zmenu z QPWDLVL 2 na 0: Uvahy su rovnaké ako pri zmene z QPWDLVL 2
na 1, okrem toho, ze vSetky hesla iSeries NetServer zostanu zapamétané, ked sa zmena
prejavi.

Uvahy pre zmenu z QPWDLVL 1 na 0: Po zmeneni QPWDLVL na 0 by mal spréavca
pouzit prikazy DSPAUTUSR alebo PRTUSRPRF na lokalizaciu kazdého uzivatelského
profilu, ktory nema heslo iSeries NetServer. Ak uzivatelsky profil vyzaduje heslo iSeries
NetServer, moze byt vytvorené zmenenim uzivatelského hesla alebo prihlasenim sa
prostrednictvom mechanizmu, ktory heslo uvadza v ¢isto textovej forme.

Spravea moze potom zmenit QPWDLVL na 0.

Zmena znamych hesiel
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Ak chcete zatvorit niektoré dobre zndme vstupy do servera iSeries, ktoré sa mdzu nachadzat
vo vaSom systéme, urobte nasledovné:

__Krok 1. Presvedéte sa, ze uzivatelské profily maju stale standardné hesla (rovnaké ako
nazov uzivatelského profilu). Mozete pouzif prikaz ANZDFTPWD (Analyze
Default Passwords). (Pozrite si[‘Vyhybanie sa §tandardnym heslam” na strane|
B3

__Krok 2. Skuste sa prihlasit do vasho systému pomocou kombinacii uzivatelskych
profilov a hesiel, ktoré st uvedené v|Tabulka 2 na strane 19| Tieto hesla st
zverejnené a s prvou volbou hocikoho, kto sa pokusa dostat do vasho systému.
Ak sa mozete prihlasit, pouzite prikaz CHGUSRPRF (Change User Profile) a
zmente heslo na odporucanu hodnotu.

__Krok 3. Spustite DST (Dedicated Service Tools) a skuste sa prihlasit pomocou hesiel,
ktoré sa ukazu v|Tabulka 2 na strane 19| Pozrite si Informacné centrum iSeries
—>Bezpetnost—>Servisné néstroje. Pozrite sil“Nevyhnutné predpoklady a|
lsﬁvisiace informdcie” na strane xiil kde najdete informdcie o spristupfiovani
informacného centra iSeries.

__Krok 4. Ak sa dokazete do DST prihlasit pomocou lubovolného z tychto hesiel, mali by
ste hesla zmenif. Informa¢né centrum iSeries—>Bezpe¢nost—>Servisné
nastroje poskytuje podrobné pokyny o tom, ako zmenit ID uzivatela a heslo
servisnych nastrojov. Vl“Nevyhnutné predpoklady a suvisiace informacie” nal
najdete viac informacii o pristupe na informacné centrum iSeries.

__Krok 5. Nakoniec sa presvedéte, ze sa nemdzete prihlasit iba pomocou stladenia klavesu
Enter na prihlasovacej obrazovke bez toho, aby ste zadali ID uzivatela a heslo.
Skuste niekolko roznych obrazoviek. Ak sa mozete prihlasit bez zadania
informacii na prihlasovacej obrazovke, spravte nieco z nasledovného:
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* Zmente uroven bezpecnosti na 40 alebo 50 (systémova hodnota
QSECURITY).

Poznamka: Vase aplikicie sa mozu spustat inak, ked zvysite vasu troven
bezpecnosti na 40 alebo na 50.
» Zmente vSetky polozky pracovnej stanice pre interaktivne podsystémy tak,
aby ukazovali na opisy uloh, ktoré specifikuju USER(*RQD).

Tabulka 2. Hesl4 pre profily doddvané firmou IBM

ID uzivatela Heslo Odporucana hodnota

QSECOFR QSECOFR' Netrivialna hodnota znama len spravcovi bezpecnosti.
Zaznacte si heslo, ktoré ste vybrali a uloZte si ho na
bezpecnom mieste.

QSYSOPR QSYSOPR *NONE?
QPGMR QPGMR *NONE?
QUSER QUSER *NONE? 3
QSRV QSRV *NONE?
QSRVBAS QSRVBAS *NONE?
Poznamky:

1. Systém prichddza s hodnotou Nastavit heslo do ukoncenej platnosti pre QSECOFR, nastavenu na
*YES. Ked sa prvykrat prihlasite do nového systému, musite zmenif heslo QSECOFR.

2. Systém potrebuje tieto uzivatelské profily pre systémové funkcie, ale nemal by uzivatelom
umoznovat prihlésit sa bez nich. Pre nové systémy, nainstalované s V3R1 alebo neskorsimi
vydaniami, dodané heslo je *NONE.

Ked spustite prikaz CFGSYSSEC, systém nastavi tieto hesla na *NONE.

3. Ak cheete spustif iSeries Access for Windows s pouzitim TCP/IP, uzivatelsky profil QUSER musi
byt povoleny.

Tabulka 3. Hesla pre vyhradené servisné ndstroje

Uroven DST ID uzivatela'  Heslo Odporucana hodnota

Zakladna schopnost 11111111 11111111 Netrivialna hodnota znama len spravcovi
bezpecnosti.”

Uplna schopnost 22222222 222222223 Netrividlna hodnota znama len spravcovi
bezpecnosti.”

Bezpecnostna QSECOFR QSECOFR? Netrividlna hodnota zndma len spravcovi

schopnost bezpeénosti.

Schopnost sluzieb ~ QSRV QSRV? Netrivialna hodnota znama len spravcovi

bezpecnosti.”

Poznamky:
1. ID uzivatela sa vyzaduje iba pre PowerPC AS (RISC) vydania operaéného systému.

2. Ak sa vas predstavitel servisu hardvéru potrebuje prihlasit pomocou tohto ID uZivatela a hesla,
zmerte heslo na novu hodnotu, ked predstavitel servisu hardvéru odide.

3. Uzivatelsky profil servisnych nastrojov exspiruje pri prvom pouziti.

Poznamka: Hesla DST sa mozu menif len autentifikovanym zariadenim. Toto tieZ plati pre
vietky hesla a prislusné ID uzivatelov, ktoré si zhodné. Viac informacii o
autentifikovanych zariadeniach najdete v informaciach o nastaveni Operacnej
konzoly v informa¢nom centre iSeries.
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Nastavenie prihlasovacich hodnét

zobrazuje niekolko hodnét, ktoré mozete nastavit, aby ste stazili neopravnene;
osobe sa prihlasit do vasho systému. Ak spustite prikaz CFGSYSSEC, nastavi tieto systémové
hodnoty na odporucané nastavenia. O tychto systémovych hodnotach sa mézete viac
dozvediet v Kapitole 3 knihy iSeries Security Reference.

Tabulka 4. Prihlasovacie systémové hodnoty

Nazov systémovej Odporucané
hodnoty Opis nastavenie
QAUTOCFG Ci systém automaticky konfiguruje nové zariadenia. 0 (Nie)
QAUTOVRT Pocet opisov virtudlnych zariadeni, ktoré¢ vytvori 0
systém, ak nie je k dispozicii na pouzitie Ziadne
zariadenie.
QDEVRCYACN Co spravi systém po opitovnom pripojeni zariadenia *DSCMSG
po chybe.!
QDSCIJOBITV Ako dlho systém ¢aka pred ukoncenim odpojene;j 120
ulohy.
QDSPSGNINF Ci systém pri prihlasovani uzivatela zobrazi 1 (Ano)
informéacie o predchadzajucej prihlasovacej aktivite.
QINACTITV Ako dlho systém ¢aka pred vykonanim akcie, ked je 60
interaktivna uloha neaktivna.
QINACTMSGQ Co spravi systém, ked sa dosiahne &asova perioda *ENDJOB
QINACTITV.
QLMTDEVSSN Ci systém zabrani prihlasif sa uzivatelovi na viac ako 1 (Ano)
jednej pracovnej stanici sucasne.
QLMTSECOFR Ci sa pouzivatelia so §pecialnymi opravneniami 1 (Ano)?
*ALLOBIJ alebo *SERVICE mézu prihlasit len na
konkrétnych pracovnych staniciach.
QMAXSIGN Maximum za sebou nasledujucich nespravnych 3
pokusov o prihlasenie (uzivatelsky profil alebo heslo
je nespravne).
QMAXSGNACN Co spravi systém, ked sa dosiahne limit 3 (Zakézat
QMAXSIGN. uzivatelsky profil aj
zariadenie)
Poznamky:
1. Systém moéze relacie TELNET odpojit a opakovane pripojif, ked je opis zariadenia pre relaciu
priradeny explicitne.
2. Ak nastavite systémovu hodnotu na 1(Ano), budete musiet uzivatelov so §pecialnymi
opravneniami *ALLOBJ alebo *SERVICE explicitne opravnif na zariadenia. Najiahi sposob ako
to spravit je daf uzivatelskému profilu QSECOFR opravnenie *CHANGE na konkrétne zariadenia.

Zmena sprav pri chybnom prihlaseni

Hakeri by radi vedeli, ako postupuju v procese dostat sa do systému. Ked chybova sprava na
Prihlasovacej obrazovke uvadza Nespravne heslo, haker moze predpokladat, ze ID uzivatela
je spravne. Hakera mozete sklamat pouzitim prikazu CHGMSGD (Change Message
Description) a zmenenim textu pre dve spravy pri chybnom prihlaseni. |Tabuika S5 na strane 21|
ukazuje odporucany text.
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Tabulka 5. Spravy pri chybnom prihlaseni

ID spravy Dodany text Odporucany text
CPF1107 CPF1107 — Nespravne heslo pre Prihlasovacie informacie su nespravne
uzivatelsky profil. Poznamka: Do textu spravy nedajte ID
spravy.
CPF1120 CPF1120 — Uzivatel XXXXX Prihlasovacie informacie st nespravne.
neexistuje. Poznamka: Do textu spravy nedajte ID
spravy.

Planovanie dostupnosti uzivateiskych profilov

Mozete pozadovat, aby sa pomocou niektorych uzivatelskych profilov dalo prihlasit len v
urcitych ¢asoch dna alebo urcitych dni v tyzdni. Napriklad, ak mate profil nastaveny pre
auditora bezpeénosti, budete ho chcief povolit len po¢as hodin, kedy ma auditor naplanovanut
pracu. Tiez mozno budete chciet zakazat uzivatelské profily so $pecidlnym opravnenim
*ALLOBIJ (vratane uzivatelského profilu QSECOFR) mimo pracovnych hodin.

Pomocou prikazu CHGACTSCDE (Change Activation Schedule Entry) mozete nastavit
uzivatelské profily, aby povolovali a zakazovali automaticky. Pre kazdy uzivatelsky profil,
ktory chcete planovat, vytvorite polozku definujicu pléan uZivatelského profilu.

Napriklad, ak chcete, aby profil QSECOFR bol k dispozicii len medzi 7 rano a 10 vecer, na
obrazovke CHGACTSCDE by ste mali zadat nasledovné:

4 Change Activation Scd Entry (CHGACTSCDE) )

Type choices, press Enter.

User profile . . . . . . . . .. > (QSECOFR Name

Enable time . . . . . . . . .. > '7:00' Time, *NONE

Disable time . . . . . . . . .. > '22:00' Time, *NONE

Days . . . . . . . o000 > *MON *ALL, *MON, *TUE, =*WED...
> *xTUE
> *xWED
> *xTHU

+ for more values > *FRI

. %
Obrazok 2. Obrazovka Schedule Profile Activation — Priklad

V skuto¢nosti mozete cheief mat profil QSECOFR k dispozicii len po¢as velmi obmedzeného
poctu hodin kazdy defi. Na vykonavanie vi¢siny systémovych funkcii méozete pouzivat iny
uzivatelsky profil s triedou *SECOFR. Takto sa vyhnete vystaveniu pokusom o prelomenie
dobre znameho uzivatelského profilu.

Prikaz DSPAUDIJRNE (Display Audit Journal Entries) moZete periodicky pouzivat na
vytlacenie CP (Change Profile) auditovych zurnalovych poloziek. (Change Profile) auditové
zurnalové polozky. Tieto polozky pouzite na skontrolovanie, ¢i systém povoluje a zakazuje
uzivatelské profily podia vasho naplanovaného rozvrhu.

Inou metodou na skontrolovanie, &i sa uzivatelské profily zakazuju vo vasom napldnovanom
rozvrhu je pouzit prikaz PRTUSRPRF (Print User Profile). Ked $pecifikujete *PWDINFO pre
typ hlasenia, hlisenie bude obsahovat stav kazdého vybraného uzivatelského profilu. Ak
napriklad pravidelne zakazujete vietky uzivatelské profily so §pecialnym opravnenim
*ALLOBJ, moZete naplanovat, aby sa nasledovny prikaz spustil okamzZite po zakazani
profilov:
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PRTUSRPRF TYPE(*PWDINFQ) SELECT(*SPCAUT) SPCAUT(*ALLOBJ)

Odstranenie neaktivnych uzivateiskych profilov
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Vas systém by mal obsahovat len uzivatelské profily, ktoré st potrebné. Ak uz dalej
nepotrebujete uzivatelsky profil, pretoze uzivatel odisiel alebo si nasiel v organizacii inu
pracu, odstrante tento uzivatelsky profil. Ak niekto odide z organizacie na dlhsi ¢as, zakazte
(deaktivujte) profil tohto uzivatela. Nepotrebny uzivatelsky profil moze poskytovat
neopravneny vstup do vasho systému.

Automatické zakazanie uzivateiskych profilov

Na pravidelné zakazanie uzivatelskych profilov, ktoré si neaktivne uréeny pocet dni, mozete
pouzit prikaz ANZPRFACT (Analyze Profile Activity). Ked pouzijete prikaz ANZPRFACT,
$pecifikujete pocet dni neaktivity, ktoré systém vyhlada. Systém prezera datum posledného
prihlasenia, obnovenia a vytvorenia uzivatelského profilu.

Ked ste §pecifikovali hodnotu pre prikaz ANZPRFACT, systém naplanuje tyzdenné spustanie
ulohy o 13:00 (od dna, kedy ste prvykrat Specifikovali hodnotu). Systém preskusa vsetky
profily a zakéaze neaktivne profily. Prikaz ANZPRFACT nemusite pouzit dovtedy, kym
nechcete zmenit pocet neaktivnych dni.

Prikaz CHGACTPRFL (Change Active Profile List) moZete pouzif na vyluc¢enie niektorych
profilov zo spracovania prikazom ANZPRFACT. Prikaz CHGACTPRFL vytvori zoznam
uzivatelskych profilov, ktoré prikaz ANZPRFACT nezakaze, bez ohladu na dobu neaktivity
tychto profilov.

Ked systém spusti prikaz ANZPRFACT, zapise CP polozku v auditovom Zurnéli pre kazdy
zakazany uzivatelsky profil. Prikaz DSPAUDJRNE mozete pouzif na zobrazenie novych
uzivatelskych profilov, ktoré sa zakazali.

Poznamka: Systém zapisuje auditové polozky len vtedy, ak hodnoty AUDCTL $pecifikuje
*AUDLVL a systémova hodnoty QAUDLVL specifikuje *SECURITY.

Inou metédou na skontrolovanie, ¢i sa uzivatelské profily zakazuji vo vasom naplanovanom
rozvrhu je pouzit prikaz PRTUSRPRF (Print User Profile). Ked pre typ hlasenia $pecifikujete
*PWDINFO, hlasenie bude obsahovat stav kazdého vybraného uzivatelského profilu.

Automatické odstranenie uzivatelskych profilov

Prikaz CHGEXPSCDE (Change Expiration Schedule Entry) moZete pouzit na riadenie
odstranenia alebo zakazania uzivatelskych profilov. Ak viete, ze uzivatel odchadza na dlhsi
¢as, mozete napldnovat odstranenie alebo zakazanie profilu tohto uzivatela.

Ked prvykrat spustite prikaz CHGEXPSCDE, vytvori polozku planovania ulohy, ktora sa
spusti kazdy den 1 minutu po polnoci. Uloha si prezrie subor QASECEXP aby zistila, ¢i je na
tento den naplanované odstranenie nejakych uzivatelskych profilov.

Prikazom CHGEXPSCDE mézete zakazaf alebo vymazat uzivatelsky profil. Ak vyberiete
vymazanie uzivatelského profilu, musite $pecifikovat, o spravi systém s objektmi
vlastnenymi tymto uzivatelom. Pred naplanovanim uzivatelského profilu na vymazanie
musite vyhladat objekty, ktoré tento uzivatel vlastni. Napriklad, ak uzivatel vlastni programy,
ktor¢ adoptuju opravnenie, chcete aby tieto programy adoptovali vlastnictvo nového
vlastnika? Alebo ma novy vlastnik vacsie opravnenie, ako je potrebné (ako je napriklad
$pecialne opravnenie)? Mozno potrebujete vytvorif novy uzivatelsky profil so §pecidlnymi
opravneniami, ktory bude vlastnif programy, ktoré potrebujii adoptovat opravnenie.
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Tiez musite zistif, ¢i sa pri vymazani uzivatelského problému neobjavia problémy s
aplikaciami. Napriklad, Specifikuju nejaké opisy uloh uzivatelsky profil ako standardného
uzivatela?

Na zobrazenie profilov, ktoré su naplanované na vymazanie alebo zakdzanie, mdzete pouzit
prikaz DSPEXPSCD (Display Expiration Schedule).

Na zobrazenie vietkych uzivatelskych profilov na vasom systéme mozete pouzit prikaz
DSPAUTUSR (Display Authorized Users). Prikaz DLTUSRPRF (Delete User Profile)
pouzite na vymazanie zastaranych profilov.

Poznamka k bezpecnosti:: UzZivatelsky profil zakaZzete nastavenim jeho stanu na
*DISABLED. Ked zakazete uzivatelsky profil, stane sa
nedostupnym pre interaktivne pouzitie. Pomocou zakdzaného
uzivatelského profilu sa nemozete prihlasit ani nan zmenit svoju
ulohu. Pod zakazanym uzivatelskym profilom mozu byt spustané
davkové ulohy.

Vyhybanie sa standardnym heslam

Ked vytvorite novy uzivatelsky profil, standardne sa mu da rovnaké heslo ako nazov
uzivatelského profilu. Toto poskytuje prilezitost niekomu vstupit do vasho systému, ak niekto
pozna vasu politiku pridelovania nazvov profilov a vie, e sa do vasej organizacie pripaja
nova osoba.

Ked vytvarate nové uzivatelské profily, pouvazujte o pridelovani netrividlneho hesla namiesto
pouzitia $tandardného hesla. Toto heslo povedzte doverne novému uzivatelovi, napriklad
pomocou pismen “Vitajte v Systéme”, ktoré naznacuju vase bezpecnostné politiky. Pozadujte,
aby si uzivatel pri prvom prihléseni sa zmenil heslo a to nastavenim uzivatelského profilu na
PWDEXP(*YES).

Pomocou prikazu ANZDFTPWD (Analyze Default Passwords) moZete skontrolovaf vietky
uzivatelské profily na vasom systéme na pritomnost standardnych hesiel. Pri tla¢i hlasenia
méte volbu na $pecifikovanie toho, aby systém vykonal akciu (ako je zakazanie uzivatelského
profilu), ak je heslo rovnaké ako nazov uzivatelského profilu. Prikaz ANZDFTPWD vytlaéi
zoznam ndjdenych profilov a vykonanej akcie.

Poznamka: Heslad na vaSom systéme su ulozené v jednosmerne zakodovanej forme. Nedaju
sa odkddovat. Systém zakdduje $pecifikované heslo a porovna ho s ulozenym
heslom rovnako ako pri kontrole hesla pri prihlasovani sa do systému. Ak
auditujete zlyhania opravnenia (*AUTFAIL), systém zapise PW zaznam
auditovacieho zurnalu pre kazdy uzivatelsky profil, ktory nemd standardné heslo
(pre systémy pouzivajuce V4R1 alebo skorsie vydania). Pocnuc od V4R2,
systém pri spusteni prikazu ANZDFTPWD nezapisuje PW auditové zurnalové
polozky.

Monitorovanie prihlasovania a aktivity hesiel

Ak sa obavate o neopravnené pokusy o vstup do vasho systému, pouzite prikaz PRTUSRPREF,
ktory vam pomdoze monitorovat aktivitu prihlasovania a hesiel.

Nasleduje niekolko navrhov na pouzitie tejto spravy:

s Zistite, &i je interval exspiracie hesla pre niektoré uzivatelské profily dlhsi ako systémova
hodnota a ¢i je nastaveny dlhsi interval exspiracie. Napriklad, v sprave ma uzivatel USERY
interval exspiracie hesla 120 dni.
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* Tito spravu spusfajte pravidelne, aby ste monitorovali netispesné pokusy o prihlasenie.
Niekto, kto sa pokusa dostat do vasho systému, si moze byt vedomy toho, Ze va$ systém pri
uréitom poéte neuspesnych pokusoch vykona nejaku akciu. Narusitel sa moze kazdu noc
pokusat prihlasif menej krat ako je vasa hodnota QMAXSIGN, aby sa vyhol ozndmeniu
prekroceniu pokusov. Ked spustite tito spravu skoro rano kazdy defi a zistite, ze niektoré
profily maju ¢asto neuspesné prihlasovacie pokusy, moZete za tym predpokladat problém.

* Identifikujte profily, ktoré sa dlho nepouzivali alebo ktorych hesla sa dlho nezmenili.

Ukladanie informacii o heslach

24

Pre podporu niektorych siefovych funkcii a komunikaénych poziadaviek poskytuju servery
iSeries bezpetnu metddu pre ukladanie hesiel, ktoré sa daju odkodovat. VAs systém pouziva
tieto hesla napriklad na vytvorenie SLIP spojenia s inym systémom. (]“Bezpeénosf a reléciel
|Volania von” na strane 1 14|popisuje toto pouzitie ulozenych hesiel.)

Servery iSeries ukladaju tieto Specialne hesla do zabezpecenej oblasti, ktora nie je pristupna
kazdému uzivatelskému programu alebo rozhraniu. Len vylu¢ne opravnené systémoveé
funkcie moZu nastavit a obnovit tieto hesla.

Napriklad, ked pouZijete ulozené heslo pre volajiice SLIP spojenia, nastavite heslo so
systémovym prikazom, ktory vytvori konfiguracny profil (WRKTCPPTP). Na pouzitie tohto
prikazu musite mat opravnenie *I0SYSCFG. Specidlne zakodovany skript spojenia obnovuje
heslo a odkoduje ho poéas procediry volania. Odkodované heslo nie je viditelné pre
pouzivatela, ani v ziadnom protokole tloh.

Ako spravca bezpeénosti musite rozhodnuf, ¢i umoznite, aby vo vaSom systéme boli ulozené
hesla, ktoré mozu byt odkddované. MozZete to naspecifikovat pomocou systémovej hodnoty
Retain Server Security Data (QRETSVRSEC). Standardna hodnota je 0 (Nie). Preto vas
systém neulozi hesl4, ktoré mozu byt odkédované, kym vyluéne nezadate tito systémovi
hodnotu.

Ak mate siefové alebo komunikaéné poziadavky na uloZené hesld, mali by ste nastavit
prislusné politiky, a pochopit politiky a praktiky vasich komunikaénych partnerov. Napriklad,
ked na komunikacia s inym serverom iSeries pouzivate SLIP, obidva systémy by mali posudit
nastavenie osobitnych uzivatelskych profilov pre vytvorenie relacii. Uréité profily by mali
mat obmedzené pravomoci v systéme. Toto obmedzi zasah do vasho systému, ak je uloZzené
heslo odhalené v systéme partnera.
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Kapitola 4. Konfiguracia iSeries na pouzivanie Security Tools

Tieto informacie popisuju, ako mate nastavit vas systém, aby pouzival bezpe¢nostné nastroje,
ktoré st sucastou 0S/400. Ked nainstalujete OS/400, néstroje bezpe¢nostné nastroje s
pripravené na pouzitie. Nasledujuca téma poskytuje navrhy na vykonavanie postupov s
bezpecnostné nastroje.

Bezpecna praca s Security Tools

Ked nainstalujete 0S/400, objekty prishichajiice bezpe¢nostné néstroje su zabezpecené. Pre
bezpecnu pracu s bezpecnostné nastroje, predchadzajte vykonavaniu zmien v opravneniach k
akymkolvek bezpecnostné nastroje objektom.

Nasleduju bezpecnostné nastavenia a poziadavky pre bezpecnostné nastroje objekty:

* Programy a prikazy bezpecnostné nastroje su v kniznici produktu QSYS. Prikazy a
programy prisluchaju k verejnému opravneniu *EXCLUDE. Mnoho prikazov
bezpeénostné nastroje vytvara subory v kniznici QUSRSYS. Ked systém vytvori tieto
subory, verejné opravnenie pre ne je *EXCLUDE.

Subory obsahujuce informacie pre vytvaranie zmenenych oznameni maju nazvy zacinajice
s QSEC. Stbory obsahujuce informécie pre riadenie uzivateiskych profilov maju nazvy
zacinajuce s QASEC. Tieto subory obsahuju doverné informécie o vaSom systéme. Preto
by ste nemali menif verejné opravnenie pre subory.

* bezpecnostné nastroje pouzivaju bezné nastavenie vasho systému pre riadenie tlace vystup.
Tieto oznamy obsahuju déverné informacie o vasom systéme. Aby sa vystup nasmeroval
do chraneného frontu vystupov, vykonajte prisluiné zmeny v uzivatelskom profile, alebo v
opise uloh pre uzivatelov, ktori maju spustené bezpe¢nostné nastroje.

* Kvoli svojim bezpecnostnym funkciam, a kvoli tomu, ze spristupiiuji mnoho objektov v
systéme, prikazy bezpecnostné ndstroje vyzaduju Specialne opravnenie *ALLOBJ.
Niektoré prikazy vyzaduju tiez Specidlne opravnenia *SECADM, *AUDIT, alebo
*JOSYSCFG. Aby ste sa presvedgili, ¢i prikazy prebiehajui uspesne, mali by ste sa prihlasit
ako spravca bezpecnosti, ked pouzivate bezpetnostné néstroje. Preto by ste nemali mat
povinnost pridelif sikromné opravnenie ziadnemu prikazu bezpe¢nostné nastroje.

Predchadzanie konfliktom so subormi

Mnoho prikazov oznameni bezpecnostné nastroje vytvara databazovy subor, ktory mozete
pouzit na vytlatenie zmenenej verzie ozndmenia.|“Prikazy a ponuky pre prikazy bezpe¢nosti’]
uvédza nizov stboru pre kazdy prikaz. Naraz je mozné pracovat s prikazom iba z
jednej tulohy. Vacsina prikazov ma zabudovanu kontrolu, ktora toto zabezpeCi. Ak pracujete s
prikazom a ind uloha s nim este neskoncila ulohu, dostanete hlasenie o chybe.

Mnoho tla¢ovych tloh je dlho prebiehajiicimi ulohami. Mali by ste byt opatrny, aby ste
predisli konfliktom so sibormi, ked predkladate ozndamenia do davky, alebo ich pridavate do
planovaca uloh. Napriklad by ste mohli chcief vytla¢it dve verzie ozndmenia PRTUSRPRF s
réoznymi vyberovymi kritériami. Ak predkladate ozndmenia do déavky, mali by ste pouzit front
tloh, ktora spusta len jednu ulohu naraz, aby ste zabezpecili, Ze tilohy ozndmeni budi
prebiehat postupne za sebou.

Ak pouzivate planovaé tloh, musite naplanovat dve tlohy v dostatoénom odstupe tak, aby
prva verzia skoncila predtym, ako sa za¢ne druha uloha.
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Ulozenie Security Tools

bezpe¢nostné néstroje programy ulozite vzdy, ked spustite bud prikaz Ulozif systém
(SAVSYS), alebo moznost z ponuky Ulozit, ktora spusti prikaz SAVSYS.

Subory bezpecnostné nastroje su v kniznici QUSRSYS. Ulozenie tejto kniznice by ste uz mali
vykondvat ako sucast vasich zvy¢ajnych prevadzkovych postupov. Kniznica QUSRSYS
obsahuje udaje pre mnoho licencnych programov vo vasom systéme. Pozrite si Informacné
centrum, kde ndjdete viac informacii o tom, ktoré prikazy a volby ukladaji kniznicu
QUSRSYS.

Prikazy a ponuky pre prikazy bezpecnosti

Tato ¢ast popisuje prikazy a ponuky pre ndstroje bezpeénosti. Priklady, ako prikazy pouzivat
sa nachadzaju vsade v tychto informaciach.

Pre bezpecnostné nastroje su dostupné dve ponuky:

* Ponuka SECTOOLS (Security Tools) pre interaktivne spustenie prikazov.

* Ponuka SECBATCH (Submit or Schedule Security Reports to Batch) pre spustenie
oznamovacich prikazov v ddvke. Ponuka SECBATCH m4 dve ¢asti. Prva ¢ast ponuky

pouziva prikaz Submit Job (SBMJOB) na predlozenie oznameni pre okamzité spracovanie
v davke.

Druha ¢ast ponuky pouziva prikaz ADDJOBSCDE (Add Job Schedule Entry). PouZijete ju
na naplanovanie bezpecnostnych oznameni, aby sa spustali pravidelne v danom dni a ¢ase.

Volby ponuky Nastroje bezpeénosti

popisuje tieto moznosti ponuky a prislusné prikazy:

Tabulka 6. Prikazy néstrojov pre uzivatelské profily

Volba Ponuky'

Nazov prikazu Opis Pouzity databazovy sibor

1

ANZDFTPWD Prikaz Analyze Default Passwords pouzite na QASECPWD?
zaznamenanie a spracovanie uzivatelskych profilov,
ktoré maju heslo rovnaké ako nézov uzivatelského
profilu.

DSPACTPRFL Prikaz Display Active Profile List pouzite na QASECIDL?
zobrazenie alebo vytlaéenie zoznamu uzivatelskych
profilov, ktoré su vynaté zo spracovania
ANZPRFACT.

CHGACTPRFL Prikaz Change Active Profile List pouzite na QASECIDL?
pridanie a odstranenie uzivatelskych profilov zo
zoznamu vynatych, pre prikaz ANZPRFACT. Profil
uzivatela, ktory je v zozname aktivnych profilov, je
stale aktivny (kym neodstranite profil zo zoznamu).
Prikaz ANZPRFACT nevypne profil, ktory je v
zozname aktivnych profilov, bez ohiadu na to, ako
dlho bol tento profil neaktivny.

ANZPRFACT Prikaz Analyze Profile Activity pouzite na QASECIDL?
zablokovanie uzivatelskych profilov, ktoré neboli
pouzivané pocas daného poctu dni. Po pouziti
prikazu ANZPRFACT na zadanie poctu dni, systém
spusti tlohu ANZPRFACT v noci.

Prikaz CHGACTPRFL mézete pouZif na vyhatie
uzivatelskych profilov pred ich vypnutim.
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Tabulka 6. Prikazy néstrojov pre uzivatelské profily (pokracovanie)

Volba Ponuky'

Nazov prikazu

Opis

Pouzity databazovy subor

5

DSPACTSCD

Prikaz Display Profile Activation Schedule pouzite
na zobrazenie, alebo vytlacenie informacii o plane,
pre odblokovanie a zablokovanie Specifickych
uzivatelskych profilov. Plan mézete vytvorit s
prikazom CHGACTSCDE.

QASECACT?

CHGACTSCDE

Prikaz Change Activation Schedule Entry pouzite na
vytvorenie uzivatelského profilu, ktory sa bude moct
prihlasit len v stanovenych ¢asoch diia alebo tyzdiia.
Pre kazdy profil uzivatela, ktory naplanujete, systém
vytvori polozky planu uloh pre Cas zapnutia a
vypnutia.

QASECACT?

DSPEXPSCD

Prikaz Display Expiration Schedule pouzite na
zobrazenie, alebo vytladenie zoznamu uzivatelskych
profilov, ktoré su pre buduicnost napldnované na
vypnutie, alebo odstranenie zo systému. Prikaz
CHGEXPSCDE pouzite na nastavenie uplynutia
platnosti uzivatelskych profilov.

QASECEXP?

CHGEXPSCDE

Prikaz Change Expiration Schedule Entry pouzite na
naplanovanie odstranenia uzivatelského profilu.
Mbzete ho odstranif do¢asne (jeho vypnutim), alebo
ho mézete vymazaf zo systému. Tento prikaz
pouziva polozku planu ulohy, ktora sa spusti kazdy
deii 0 00:01 (1 minutu po polnoci). Uloha si prezrie
subor QASECEXP aby zistila, ¢i je na tento den
naplanované uplynutie platnosti nejakych
uzivatelskych profilov.

Prikaz DSPEXPSCD pouzite na zobrazenie
uzivatelskych profilov, ktoré maju napldnované
uplynutie platnosti.

QASECEXP?

PRTPRFINT

Prikaz Print Profile Internals pouzite na vytlacenie
oznamenia, ktoré obsahuje informdcie o pocte
poloziek zahrnutych v uzivatelskom profile. Poget
poloziek uréuje velkost uzivatelského profilu.

Poznamky:

1. Volby su z ponuky SECTOOLS.

2. Tento subor je v kniznici QUSRSYS.

V tejto ponuke moZete posunt stranku nizsie, aby ste videli dalsie moznosti. [Tabulka 7 naj
ﬁ

rane 28|opisuje moznosti ponuky a prislusné prikazy pre revidovanie bezpecnosti:

Kapitola 4. Konfiguracia iSeries na pouzivanie Security Tools
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Tabulka 7. Prikazy néstrojov pre auditovanie bezpeénosti

Volba ponuky !

Nazov prikazu

Opis

Pouzity databazovy subor

10

CHGSECAUD

Prikaz Change Security Auditing pouZite na
nastavenie revidovania bezpecnosti, a na zmenu
systémovych hodnot, ktoré reguluju revidovanie
bezpeénosti. Ked spustite prikaz CHGSECAUD,
systém vytvori zurnal auditovania bezpecnosti
(QAUDIJRN)), ak este neexistuje.

Prikaz CHGSECAUD poskytuje moznosti, ktoré
zjednodusuju zadanie systémovej hodnoty
QAUDLVL (uroveti auditu). Mozete zadat *ALL pre
aktivovanie vSetkych moznych nastaveni urovne
auditu. Alebo mozete zadat *DFTSET pre
aktivovanie najbeznejsie pouzivanych nastaveni
(*AUTFAIL, *CREATE, *DELETE, *SECURITY a
*SAVRST).

Poznamka: Ak pouzijete bezpecnostné nastroje pre
nastavenie auditovania, urCite naplanujte riadenie
prijimatelov zurnalu auditu. V opaénom pripade
mozete rychlo zachytit problémy s vyuzitim disku.

11

DSPSECAUD

Prikaz Display Security Auditing pouzite na
zobrazenie informacii o zurnali revidovania
bezpecnosti a o systémovych hodnotach, ktoré
reguluji revidovanie bezpecnosti.

Poznamky:

1. Volby si z ponuky SECTOOLS.

Pouzitie ponuky Bezpeénost davky
Nasleduje prvé ¢ast ponuky SECBATCH:

P
SECBATCH
Vyberte si jednu

Submit Reports
. Adopting

. Document
10. Document

-

Submit or Schedule Security Reports To Batch
poloZzku z nasledovnych:

to Batch
objects

1

2. Audit journal entries

3. Authorization list authorities
4. Command authority

5. Command private authorities
6. Communications security

7. Directory authority

8. Directory private authority
9

authority
private authority

11. File authority
12. File private authority
13. Folder authority

System:

Ked si z tejto ponuky vyberiete volbu, uvidite obrazovku Odovzdaf ulohu (SBMJOB). Ak
chcete zmenif $tandardné moznosti pre prikaz, mozete stlacit F4 (Prompt) na riadku

Command to run.

Aby ste zobrazili Schedule Batch Reports, prejdite na nasledujicu stranu v ponuke
SECBATCH. Pomocou moznosti v tejto asti ponuky mozete napriklad nastavit vas systém
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tak, aby pravidelne spustal zmenené verzie oznameni. Mdzete posunut stranku dole pre dalie
moznosti ponuky. Ked si vyberiete volbu z tejto ¢asti ponuky, uvidite obrazovku Pridat
polozku rozvrhu uloh (ADDJOBSCDE).

Mozete umiestnit vas kurzor na riadku Command to run a stla¢it F4 (Prompt), aby ste vybrali
iné nastavenia oznamenia. Mali by ste pridelif nazov ulohy s ur¢itym vyznamom, aby ste tito
polozku mohli rozoznat, ked zobrazite polozky planu uloh.

Volby ponuky Bezpeénost davky
popisuje moznosti ponuky a prislusné prikazy pre bezpecnostné oznamenia.

Ked spustite bezpenostné oznamenia, systém vytla¢i len informacie, ktoré spifiaji vyberové
kritéria, ktoré ste zadali, ako aj vyberové kritérid pre nastroj. Napriklad, opisom uloh, ktoré
$pecifikuju ndzov uzivatelského profilu, prislicha ich zabezpeGenie. Preto ozndmenie opisu
ulohy (PRTJOBDAUT) vytlaci opisy tloh v danej kniznici len vtedy, ked verejné opravnenie
pre opis tlohy nie je *EXCLUDE, a ked opis ulohy $pecifikuje nazov uzivatelského profilu v
parametri USER.

Podobne, ked tlacite informacie o podsystéme (prikaz PRTSBSDAUT), systém vytla&i
informacie o podsystéme len vtedy, ked opis podsystému ma komunikac¢nu polozku, ktora
Specifikuje uzivatelsky profil.

Ak prislusné oznamenie vytlaci menej informécii ako ocakéavate, pozrite si informacie v
online pomoci, aby ste zistili vyberové kritérid pre oznamenie.

Tabulka 8. Prikazy pre bezpeénostné spravy

Voiba ponuky '

Nazov prikazu Opis Pouzity databazovy sibor

1,40

PRTADPOBJ Prikaz Print Adopting Objects pouzite na vytlacenie QSECADPOLD?

zoznamu objektov, ktoré preberaju opravnenie daného
uzivatelského profilu. Mozete zadat jeden profil,
vseobecny nazov profilu (ako napriklad vsetky profily
zaginajuce s Q), alebo véetky uzivatelské profily v
systéme.

Toto ozndmenie ma dve verzie. Uplné oznamenie
vymeniiva vietky prevzaté objekty, ktoré spliiaju
vyberové kritérid. Zmenené oznamenie vymenuiva
rozdiely medzi prevzatymi objektmi, ktoré st v systéme
teraz, a prevzatymi objektmi, ktoré boli v systéme
naposledy, ked ste spustili ozndmenie.

2,41

DSPAUDJRNE Prikaz Display Audit Journal Entries pouzite na QASYxxJ4*

zobrazenie, alebo vytlacenie informacii o polozkach v
zurnali auditu bezpeénosti. MézZete pouzit Specifické
typy poloziek, $pecifickych pouzivatelov a Gasové
obdobie.
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Tabulka 8. Prikazy pre bezpeénostné spravy (pokracovanie)

Volba ponuky !

Nazov prikazu

Opis

Pouzity databazovy subor

3,42

PRTPVTAUT *AUTL

Ked pouzijete prikaz Print Private Authorities pre
objekty * AUTL, ziskate zoznam vsetkych zoznamov
opravneni v systéme. Oznamenie obsahuje
pouzivatelov, ktori maju opravnenie na kazdy zoznam,
a opravnenia, ktoré maju pouzivatelia na dany zoznam.
Tieto informacie vam pomozu pri analyzovani zdrojov
objektovych opravneni vo vasom systéme.

Toto ozndmenie ma tri verzie. Uplné ozndmenie
vymenuva vsetky zoznamy opravneni v systéme.
Zmenené oznamenie vymenuva doplnky a zmeny v
opravneniach odvtedy, ked ste spustili oznamenie.
Vymazané ozndmenie vymentva pouzivatelov, ktorych
opravnenie na zoznam opravneni bolo vymazané
odvtedy, kedy ste naposledy spustili oznamenie.

Ked vytlagite tiplné oznamenie, mate moznost vytlagit
zoznam objektov, ktoré zabezpecuje kazdy zoznam
opravneni. Systém vytvori oznamenia zvI4st pre kazdy
zoznam opravneni.

QSECATLOLD?

6,45

PRTCMNSEC

Prikaz Print Communications Security pouZzite na
vytlagenie nastaveni dolezitych pre bezpecnost pre
objekty, ktoré ovplyviluju komunikacie vo vasom
systéme. Tieto nastavenia ovplyvnia sposob vstupu
pouzivatelov a tloh do vasho systému.

Tento prikaz vytvori dve oznamenia: oznamenie, ktoré
zobrazi zoznam nastaveni konfiguracii v systéme, a
oznamenie, ktoré¢ vymenuiva parametre dolezité pre
zabezpecenie pre opisy, radice a opisy zariadeni. Kazdé
z tychto oznameni ma Uplnu aj zmenenu verziu.

QSECCMNOLD?

15, 54

PRTIOBDAUT

Prikaz Print Job Description Authority pouzite na
vytlacenie zoznamu opisov uloh, ktoré specifikuju
uzivatelsky profil, a maju verejné opravnenie, ktoré nie
je *EXCLUCE. Oznamenie zobrazi $pecidlne
opravnenia pre profil pouzivatela, ktory je zadany v
opise ulohy.

Toto oznamenie mé dve verzie. Uplné ozndmenie
vymentva vietky objekty opisu uloh, ktoré spinaji
vyberové kritérid. Zmenené oznamenie vymenuva
rozdiely medzi objektmi opisu uloh, ktoré su v systéme
teraz, a objektmi opisu uloh, ktoré boli v systéme, ked
ste naposledy spustili oznamenie.

QSECIBDOLD?
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Tabulka 8. Prikazy pre bezpeénostné spravy (pokracovanie)

Volba ponuky !

Nazov prikazu

Opis

Pouzity databazovy subor

Vid poznamku 4

PRTPUBAUT

Prikaz Print Publicly Authorized Objects pouzite na
vytlacenie zoznamu objektov, ktorych verejné
opravnenie nie je *EXCLUDE. Ked spustite prikaz,
zadate typ objektu a kniznicu alebo kniznice pre
oznamenie. Prikaz PRTPUBAUT pouzite na vytlacenie
informacii o objektoch, ktoré moze spristupnif kazdy
pouzivatel v systéme.

Toto oznamenie mé dve verzie. Uplné oznimenie
vymentva vietky objekty, ktoré spiiaju vyberové
kritéria. Zmenené oznamenie vymenuva rozdiely medzi
danymi objektmi, ktoré su v systéme teraz, a objektmi
(rovnakého typu v rovnakej kniznici), ktoré boli v
systéme, ked ste naposledy spustili oznamenie.

QPBXXXXXX’

Vid poznamku
5.

PRTPVTAUT

Prikaz Print Private Authorities pouzite na vytlacenie
zoznamu sukromnych opravneni na objekty dané¢ho
typu v danej kniznici. Toto oznamenie vam pomoze pri
zistovani zdrojov opravneni na objekty.

Toto ozndmenie md tri verzie. Uplné ozndmenie
vymenuva vietky objekty, ktoré spifiaju vyberové
kritéria. Zmenené oznamenie vymenuva rozdiely medzi
danymi objektmi, ktoré su v systéme teraz, a objektmi
(rovnakého typu v rovnakej kniznici), ktoré boli v
systéme, ked ste naposledy spustili oznamenie.
Vymazané oznamenie vymeniva pouzivatelov, ktorych
opravnenie na objekt bolo vymazané odvtedy, kedy ste
naposledy vytlacili oznamenie.

QPVxxxxxx’

24,63

PRTQAUT

Pouzite Print Queue Report na tla¢ nastaveni
bezpecnosti pre vystupné fronty a fronty tloh vo vasom
systéme. Tieto nastavenia reguluji, kto moze prezeraf a
menif poloZky vo vystupnom fronte alebo fronte tiloh.

Toto oznamenie mé dve verzie. Uplné oznimenie
vymenuva vsetky vystupné fronty a fronty uloh, ktoré
spinaju vyberové kritéria. Zmenené oznamenie
vymenuva rozdiely medzi objektmi vystupnych frontov
a frontov uloh, ktoré su v systéme teraz, a objektmi
vystupnych frontov a frontov uloh, ktoré boli v systéme,
ked ste naposledy spustili oznamenie.

QSECQOLD?

25, 64

PRTSBSDAUT

Prikaz Print Subsystem Description pouzite na
vytlacenie poloziek komunikacii dolezitych pre
bezpeénost, pre opisy podsystému vo va§om systéme.
Tieto nastavenia reguluju, ako moze do vasho systému
vstupit spracovanie, a ako prebiehaju tlohy. Ozndmenie
vytla¢i opis podsystému len vtedy, ked ma
komunikacné polozky, ktoré Specifikuji nazov
uzivatelského profilu.

Toto oznamenie mé dve verzie. Uplné oznimenie
vymenuva vsetky objekty opisu podsystému, ktoré
spiaju vyberové kritéria. Zmenené oznamenie
vymenuva rozdiely medzi objektmi opisu podsystémov,
ktoré su v systéme teraz, a objektmi opisu podsystémov,
ktoré boli v systéme, ked ste naposledy spustili
oznamenie.

QSECSBDOLD?
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Tabulka 8. Prikazy pre bezpeénostné spravy (pokracovanie)

Volba ponuky '

Nazov prikazu

Opis

Pouzity databazovy subor

26, 65

PRTSYSSECA

Prikaz Print System Security Attributes pouzite na
vytlacenie zoznamu systémovych hodnot a atributov
siete dolezitych pre bezpecnost. Toto ozndmenie
zobrazuje sucasnu a odporicant hodnotu.

27, 66

PRTTRGPGM

Prikaz Print Trigger Programs pouzite na vytlacenie
zoznamu spustacich programov, ktoré prisluchaji
databdzovym suborom vo vasom systéme.

Toto ozndmenie mé dve verzie. Uplné oznamenie
vymentiva vietky spusfacie programy, ktoré st
pridelené, a spifiajui vase vyberové kritéria. Zmenené
ozndmenie vymentva spustacie programy, ktoré boli
pridelené odvtedy, kedy ste naposledy spustili
oznamenie.

QSECTRGOLD?

28, 67

PRTUSROBJ

Na tla¢ zoznamu uzivatelskych objektov (objekty, ktoré
nedodala firma IBM), ktoré sa nachddzaju v kniznici,
pouzite prikaz Print User Objects. Toto oznamenie ste
mohli pouzit na vytlatenie zoznamu uzivatelskych
objektov, ktoré su v kniznici (ako napriklad QSYYS),
ktora je v zozname kniznic systému.

Toto oznamenie mé dve verzie. Uplné ozndamenie
vymentva vietky objekty pouzivatelov, ktoré spinaji
vyberové kritérid. Zmenené oznamenie vymenuva
rozdiely medzi objektmi pouzivatelov, ktoré si v
systéme teraz, a objektmi pouzivatelov, ktoré boli v
systéme, ked ste naposledy spustili oznamenie.

QSECPUOLD?

29, 68

PRTUSRPRF

Prikaz Print User Profile pouzite na analyzu
uzivatelskych profilov, ktoré spinaji dané kritéria.
Profily pouzivatelov moZete vybrat na zaklade
$pecialnych opravneni, uzivatelskych tried, alebo
nezhdod medzi $pecidlnymi opravneniami a
uzivatelskymi triedami. Mozete vytlacit informacie o
opravneniach, informacie o prostredi, informacie o
heslach a informacie o trovni hesiel.

30, 69

PRTPRFINT

Prikaz Print Profile Internals pouzite na vytlacenie
oznamenia, ktoré obsahuje interné informacie o pocte
poloziek.

31,70

CHKOBIJITG

Prikaz Check Object Integrity pouZite na zistenie, ¢i
boli funkéné objekty (napriklad programy) zmenené bez
pouzitia kompilatora. Tento prikaz vam pomoze odhalit
pokusy o zavedenie virusového programu do vasho
systému, alebo o zmenu programu, aby vykonaval
neopravnené instrukcie. Kniha iSeries Security
Reference poskytuje viac informdcii o prikaze
CHKOBIJITG.
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Tabulka 8. Prikazy pre bezpeénostné spravy (pokracovanie)

Volba ponuky ' | Nazov prikazu | Opis Pouzity databazovy subor

Poznamky:
1. Moznosti su z ponuky SECBATCH.
2. Tento subor je v kniznici QUSRSYS.

3. XX je dvojznakovy typ polozky zurnalu. Napriklad, modelovy vystupny subor pre zaznamy zurnalu AE je QSYS/QASYAEJ4.

Modelové vystupné stiibory su popisané v Doplnku F knihy iSeries Security Reference.

4. Ponuka SECBATCH obsahuje moznosti typov objektov, ktoré sa tykaju vacsinou spravcov bezpecnosti. Pouzite napriklad

moznosti 11, alebo 50 na spustenie prikazu PRTPUBAUT oproti objektom *FILE. Pouzite vSeobecné moznosti (18 a 57) pre

zadanie typu objektu.

5. Ponuka SECBATCH obsahuje moznosti typov objektov, ktoré sa tykaju viacsinou spravcov bezpeénosti. Napriklad moznost 12,
alebo 51 spusti prikaz PRTPVTAUT oproti objektom *FILE. Pouzite vieobecné moznosti (19 a 58) pre zadanie typu objektu.

6. Znaky XXXXXX v nazve stiboru predstavuju typ objektu. Napriklad, subor pre programové objekty je nazvany QPBPGM pre

verejné opravnenia, a QPVPGM pre sukromné opravnenia. Subory st v kniznici QUSRSYS.

Subor obsahuje ¢lena pre kazda kniznicu, pre ktoru mate vytlacené oznamenie. Nazov ¢lena sa zhoduje s ndzvom kniznice.

Prikazy pre prispésobovanie bezpeénosti

opisuje prikazy, ktoré mozete pouzit na prispdsobenie bezpe¢nosti vo vasom

systéme. Tieto prikazy su v ponuke SECTOOLS:

Tabulka 9. Prikazy pre prispésobovanie vdsho systému

Volba ponuky ' | Nazov prikazu Opis

Pouzity databazovy
sabor

60 CFGSYSSEC Prikaz Configure System Security pouZzite na nastavenie
systémovych hodnét ddlezitych pre bezpecnost, na
odporucané nastavenia. Tento prikaz tiez nastavuje
revidovanie bezpecnosti vo vasom systéme.|“Hodnoty|
[nastavené pomocou prikazu Configure System Security’]
popisuje, co tento prikaz vykonava.

Poznamka: Ak chcete ziskat odporti¢ania pre bezpeénost
prisposobené vasej situacii, namiesto spustenia tohoto
prikazu, spustite Sprievodcu bezpecnostou iSeries alebo
Poradcu bezpecnosti iSeries. Viac informécii o tychto
nastrojoch najdete VlKapitola 2, “Sprievodca bezpeénosf0u|
iSeries a Planova¢ bezpecnosti eServer”, na strane 9|

61 RVKPUBAUT Prikaz Revoke Public Authority pouzite na nastavenie
verejného opravnenia na *EXCLUDE pre sadu prikazov vo
vaSom systéme, citlivych na bezpeénosf.l“Funkcie prikazul
[Revoke Public Authority” na strane 33| vymenuva ¢innosti,
ktoré prikaz RVKPUBAUT vykonava.

Poznamky:
1. Volby su z ponuky SECTOOLS.

Hodnoty nastavené pomocou prikazu Configure System

Security

ITabuika 10 na strane 34|zobrazuje systémové hodnoty, ktoré sa nastavia, ked spustite prikaz
CFGSYSSEC. Prikaz CFGSYSSEC spusta program, ktory sa nazyva QSYS/QSECCFGS.
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Tabulka 10. Hodnoty nastavené pomocou prikazu CFGSYSSEC

Nazov systémovej
hodnoty Nastavenie Opis systémovej hodnoty
QALWOBIJRST *NONE Ci sa mozu obnovovat stavové programy systému a programy adoptujice
opravnenie
QAUTOCFG 0 (Nie) Automatickd konfiguracia novych zariadeni
QAUTOVRT 0 Pocet opisov virtualnych zariadeni, ktoré vytvori systém, ak nie je k
dispozicii na pouzitie ziadne zariadenie.
QDEVRCYACN *DSCMSG (Disconnect Akcia systému pri opatovnom vytvoreni komunikacie
with message)
QDSCIJOBITV 120 Cas predtym ako systém vykona na odpojenej ilohe akciu
QDSPSGNINF 1 (Ano) Ci pouzivatelia vidia prihlasovaciu obrazovku
QINACTITV 60 Cas predtym ako systém vykona na neaktivnej interaktivnej ulohe akciu
QINACTMSGQ *ENDJOB Akcia, ktora systém vykona na neaktivnej ulohe
QLMTDEVSSN 1 (Ano) Ci sui pouzivatelia obmedzeni na prihlasenie do prave jedného zariadenia
naraz
QLMTSECOFR 1 (Ano) Ci su pouzivatelia *ALLOBJ a *SERVICE obmedzeni na konkrétne
zariadenia
QMAXSIGN 3 Koliko je povolenych za sebou nasledujicich neuspesnych prihlaseni
QMAXSGNACN 3 (Oba) Ci systém zablokuje pracovnu stanicu alebo profil pouzivatel, ked sa
dosiahne limit QMAXSIGN.
QRMTSIGN *FRCSIGNON Ako systém spracuva pokusy o vzdialené (passthrough alebo TELNET)
prihlasenie.
QRMTSVRATR 0 (Vypnuté) Povoluje vzdialent analyzu systému.
QSECURITY 50 Presadend bezpecnostnd uroven
QVFYOBIRST 3 (Pri obnove overit Pri obnove overif objekt
podpisy)
QPWDEXPITV 60 Ako ¢asto musia pouZivatelia menit svoje hesla
QPWDMINLEN 6 Minimalna dizka hesiel
QPWDMAXLEN 8 Maximalna dizka hesiel
QPWDPOSDIF 1 (Ano) Ci sa musi kazdd pozicia v novom hesle odligovaf od rovnakej pozicii v
poslednom hesle
QPWDLMTCHR Pozrite si poznamku Znaky, ktoré nie su povolené v heslach
QPWDLMTAIC 1 (Ano) Ci st v heslach zakazané susedné Gislice
QPWDLMTREP 2 (Nemozu sa za sebou Ci su v heslach zakazané opakujuce sa znaky
opakovat)
QPWDRQDDGT 1 (Ano) Ci musia mat hesla najmenej jednu &islicu
QPWDRQDDIF 1 (32 jedine¢nych hesiel) Kolko jedine¢nych hesiel sa vyzaduje predtym ako sa moze heslo
zopakovat
QPWDVLDPGM *NONE Ukoncovaci program uzivatela, ktory systém vola na overenie hesiel
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Tabulka 10. Hodnoty nastavené pomocou prikazu CFGSYSSEC (pokradovanie)

Nazov systémovej

hodnoty Nastavenie

Opis systémovej hodnoty

Poznamky:

1.

Ak momentalne pracujete s hodnotu 40 pre QSECURITY alebo nizsou, urcite si pozrite informacie k Kapitole 2 knihy iSeries
Security Reference predtym ako prejdete na vyssiu bezpecnostnu troven.

Obmedzené znaky su ulozené v sprave s ID CPXB302 v stbore sprav QSYS/QCPFMSG. Su zaslané ako AEIOU@S$#. Na
zmenenie obmedzenych znakov mézete pouzit prikaz CHGMSGD (Change Message Description). Systémova hodnota
QPWDLMTCHR nie je vnutena na urovniach hesiel 2 alebo 3.

Prikaz CFGSYSSEC tieZ nastavi heslo na *NONE pre nasledovné uzivatelské profily dodané

od IBM:

QSYSOPR

QPGMR
QUSER

QSRV

QSRVBAS

Na zaver, prikaz CFGSYSSEC nastavuje auditovanie bezpecnosti pomocou prikazu
CHGSECAUD (Change Security Auditing). Prikaz CFGSYSSEC zapina auditovanie akcii a
objektov a tiez $pecifikuje Standardni mnozinu akcii na auditovanie prikazom
CHGSECAUD.

Prisp6sobenie programu
Ak niektoré z tychto nastaveni nie su vhodné pre vasu instalaciu, vytvorite si svoju vlastnu
verziu programu, ktory spracuva prikaz. Spravte nasledovné:

_ Krok 1.

_ Krok 2.

_ Krok 3.

Pouzite prikaz RTVCLSRC (Use the Retrieve CL Source) na skopirovanie
zdrojového programu, ktory sa spusta ked pouzijete prikaz CFGSYSSEC.
Program na ziskanie je QSYS/QSECCFGS. Ked ho ziskate, dajte mu iny ndzov.
Zmeny spravte upravenim programu. Potom ho skompilujte. Pri kompilacii sa
uistite, ze nenahradzujete program QSYS/QSECCFGS dodany od IBM. Vas
program by mal mat odlisny nazov.

Pouzite prikaz CHGCMD (Change Command) na zmenu programu, aby
spracoval parameter prikazu (PGM) pre prikaz CFGSYSSEC. Nastavte hodnotu
PGM na nazov vasho programu. Napriklad, ak vytvorite program v kniznici
QGPL nazvany MYSECCFG, mali by ste napisat nasledovné:

CHGCMD CMD(QSYS/CFGSYSSEC) PGM(QGPL/MYSECCFG)

Poznamka: Ak zmenite program QSYS/QSECCFGS, IBM nemdze zarugit ani
implikovat spolahlivost, prevadzkyschopnost, vykon ani funkciu
programu. Zahrnuté zaruky predajnosti a vhodnosti pre konkrétny
ucel su vyslovne popreté.

Funkcie prikazu Revoke Public Authority
Na nastavenie verejné¢ho opravnenia na *EXCLUDE pre mnozinu prikazov a programov
mozete pouzit prikaz Revoke Public Authority (RVKPUBAUT). Prikaz RVKPUBAUT spusta
program, nazyvany QSYS/QSECRVKP. Pri dodani odobera QSECRVKP verejné opravnenie
(nastavenim verejné¢ho opravnenia na *EXCLUDE) pre prikazy, ktoré¢ s uvedené v

Tabulka 11 na strane 36|a aplikacnym programovym rozhraniam (API), uvedenym v

Tabulka 12 na strane 36} Pri dodani vasho systému maju tieto prikazy a API nastavené ich

verejné opravnenie na *USE.
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Prikazy, ktoré su uvedené v a API, ktoré st uvedené v vSetky
vykonavajii na vaSom systéme funkcie, ktoré mézu byt zdrojom neprijemnosti. Ako spravca
bezpeénosti by ste mali explicitne autorizovat pouzivatelov na pouzivanie tychto prikazov a
programov a nerobit ich dostupnymi pre vietkych pouzivatelov systému.

Ked spustite prikaz RVKPUBAUT, $pecifikujete kniznicu, ktora obsahuje prikazy.
Standardne to je kniznica QSYS. Ak mate na vasom systéme viac ako jeden narodny jazyk,
tento prikaz musite spustit pre kazdu kniznicu QSY Sxxx.

Tabulka 11. Prikazy, ktoré majii nastavené verejné opravnenie pomocou prikazu

RVKPUBAUT

ADDAIJE CHGJOBQE RMVCMNE
ADDCFGLE CHGPIE RMVIJOBQE
ADDCMNE CHGRTGE RMVPJE
ADDJOBQE CHGSBSD RMVRTGE
ADDPJE CHGWSE RMVWSE
ADDRTGE CPYCFGL RSTLIB
ADDWSE CRTCFGL RSTOBJ
CHGAIJE CRTCTLAPPC RSTS36F
CHGCFGL CRTDEVAPPC RSTS36FLR
CHGCFGLE CRTSBSD RSTS36LIBM
CHGCMNE ENDRMTSPT STRRMTSPT
CHGCTLAPPC RMVAJE STRSBS
CHGDEVAPPC RMVCFGLE WRKCFGL

API v(Tabulka 12{st vietky v kniznici QSYS:

Tabulka 12. Programy, ktoré majli nastavené verejné opravnenie pomocou prikazu
RVKPUBAUT

QTIENDSUP
QTISTRSUP
QWTCTLTR
QWTSETTR
QY2FTML

Ked spustite prikaz RVKPUBAUT, systém nastavi verejné opravnenie pre korefiovy adresar
na *USE (pokial to uz nie je *USE alebo mensie).

Prispésobenie programu

Ak niektoré z tychto nastaveni nie si vhodné pre vasu instalaciu, vytvorite si svoju vlastni

verziu programu, ktory spractva prikaz. Spravte nasledovné:

__Krok 1. Pouzite prikaz RTVCLSRC (Use the Retrieve CL Source) na skopirovanie
zdrojového programu, ktory sa spusta ked pouzijete prikaz RVKPUBAUT.
Program na ziskanie je QSYS/QSECRVKP. Ked ho ziskate, dajte mu iny ndzov.

__Krok 2. Zmeny spravte upravenim programu. Potom ho skompilujte. Pri kompilacii sa
uistite, ze nenahradzujete program QSYS/QSECRVKP, dodany od IBM. Va3
program by mal mat odlisny nazov.

__ Krok 3. Pouzite prikaz CHGCMD (Change Command) na zmenu programu, aby
spracoval parameter prikazu (PGM) pre prikaz RVKPUBAUT. Nastavte hodnotu
PGM na nazov vasho programu. Napriklad, ak vytvorite program v kniznici
QGPL nazvany MYRVKPGM, mali by ste napisaf nasledovné:

CHGCMD CMD(QSYS/RVKPUBAUT) PGM(QGPL/MYRVKPGM)
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Poznamka: Ak zmenite program QSYS/QSECRVKP, IBM neméze zarudif ani
implikovat spolahlivost, prevadzkyschopnost, vykon ani funkciu
programu. Zahrnuté zaruky predajnosti a vhodnosti pre konkrétny
ucel su vyslovne popreté.
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Cast 2. Rozsirena bezpeénost iSeries

© Copyright IBM Corp. 1996, 2004

39



40  Tipy a nastroje pre zabezpecenie vasho servera iSeries V5R3



Kapitola 5. Ochrana informaéného majetku s opravnenim k

objektu

Ako spravca bezpecnosti mate na starost chranif informécie vasej organizicie bez frustracie
pouzivatelov na vasom systéme. Musite zabezpeéit, aby pouzivatelia mali dostatoéné
opravnenie na vykondvanie ich uloh bez toho, aby ste im dali opravnenie na prechadzanie cez
systém a vykonanie neopravnenych zmien.

Bezpecnostny tip
Opravnenie, ktoré je prili§ tesné moze zlyhaf. Pouzivatelia mozu zareagovat na prilis
silné obmedzenia opravneni tak, Zze budi vzdjomne zdielat hesla.

Operacény systém OS/400 podporuje integrovant ochranu objektov. Pouzivatelia musia na
pristup k objektom pouzivaf rozhrania poskytované systémom. Napriklad, ak chcete
pristupovat na databazovy subor, musite pouzit prikazy alebo programy, ktoré su uréené na
pristup k databazovym siiborom. Nemozete pouzit prikaz, ktory je uréeny na pristup do frontu
sprav alebo protokolu ulohy.

Kedykolvek pouzijete systémové rozhranie na pristup k objektu, systém overi, ¢i mate
opravnenie na objekt, ktoré vyzaduje rozhranie. Opravnenie objektu je vykonny a flexibilny
nastroj pre chranenie majetku na vasom systéme. Ako spravca bezpecnosti mate za tlohu
nastavit G¢inni schému bezpeénosti objektov, ktora mozete spravovat a udrziavaf.

Vynutenie si opravnenia k objektu

Vzdy ked sa pokusit o pristup na objekt si opera¢ny systém skontroluje vase opravnenie k
tomuto objektu. Ak je bezpecnostna uroven na vaSom systéme (systémova hodnota
QSECURITY) nastavena na 01 alebo 20, kazdy uzivatel ma opravnenie pristupovat na vietky
objekty, pretoze kazdy uzivatelsky profil méa $pecialne opravnenie *ALLOBJ.

Tip pre opravnenie k objektu: Ak neméte istotu, ¢i pouzivate bezpe¢nost objektov,
skontrolujte systémova hodnotu QSECURITY (uroven bezpecnosti). Ak je QSECURITY 10
alebo 20, nepouziva bezpecnost objektov.

Pred zmenou bezpeénostnej trovne na 30 alebo vyss$iu musite planovat a pripravit sa na to. V
opa¢nom pripade vasi pouzivatelia nebudu moct pristupovat na informacie, ktoré potrebuju.

Téma Zakladna bezpeénost systému a planovanie v Information Center poskytuje metodu
pre analyzovanie vasich aplikdcii a pre rozhodovanie, ako by ste mali nastavit bezpe¢nost
objektov. Ak este nepouzivate bezpeénost objektov alebo, ak je schéma bezpecnosti vasich
objektov zastarana a komplikovana, preéitajte si tuto tému, ktora vam pomoze zacat.

Bezpeénost ponuk

Server iSeries bol pévodne navrhnuty ako nasledujuci produkt pre S/36 a S/38. Mnohé
instalacie servera iSeries boli, kedysi, inStalaciami S/36 alebo instalaciami S/38. Na riadenie
toho, ¢o mdzu vykondvat pouzivatelia, spravcovia bezpe€nosti na tychto skorsich systémoch
pouzivali techniku, ktor4 sa nazyvala bezpeénost poniik alebo riadenie pristupu do ponuk.
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Riadenie pristupu do ponik znamen4, ze ked sa uzivatel prihlasi, uzivatel uvidi ponuku.
Uzivatel moze vykonavat len funkcie, ktoré su v ponuke. Uzivatel sa nemoze dostat do
prikazového riadku na systéme, aby vykonal funkcie, ktoré nie st v ponuke. Teoreticky sa
spréavca bezpe¢nosti nemusi obavat o opravnenie na objekty, pretoze aktivita uzivatelov je
riadena ponukami a programami.

Server iSeries poskytuje niekolko volieb uzivatelského profilu pre pomoc s riadenim pristupu

do ponuk. MézZete pouzit:

+ Parameter Uvodna ponuka (INLMNU) na riadenie toho, aku ponuku uzivatel uvidi ako
prvu po prihlaseni.

+ Parameter Uvodny program (INLPGM) na spustenie programu nastavenia predtym, ako
uzivatel uvidi ponuku. Alebo parameter INLPGM moézete pouzit na obmedzenie spustenia
nejakého programu uzivatelom.

* Parameter Schopnosti obmedzenia (LMTCPB) na zamedzenie pristupu uzivatela k
limitovanej sade prikazov. Tiez zabraiiuje uzivatelovi $pecifikovat iny uvodny program
alebo ponuku na prihlasovacej obrazovke. (Parameter MTCPB obmedzuje len prikazy
zadané z prikazového riadku.)

Obmedzenia riadenia pristupu do ponuk

Pocitade a pouzivatelia pocitadov sa za poslednych par rokov velmi zmenili. Pouzivatelia
majui k dispozicii vela programov, ako su dotazovacie programy a tabulkové procesory,
pomocou ktorych si mozu samostatne nie¢o naprogramovai, ¢im odbremenia oddelenia
informaénych systémov. Niektoré nastroje, ako je SQL alebo ODBC, poskytuju moznost
prezerania informécii a zmenit informacie. Umoznit tieto nastroje v strukture ponuk je velmi
zlozité.

Pracovné stanice s pevnou funkciou (“zelend obrazovka”) sa rychlo nahradzuju osobnymi
pocitaémi a pocitatovymi siefami. Ak sa va$ systém nachadza v sieti, pouzivatelia mézu do
vasho systému vstipit bez toho, aby videli akukolvek prihlasovaciu obrazovku alebo ponuku.

Ako spravca bezpeénosti, ktory sa pokusa pouzit riadenie pristupu do pontk, narazite na dva

problémy:

* Ak ste ispesne obmedzili uzivatelov na ponuky, vasi pouzivatelia budu pravdepodobne
nespokojni, lebo je obmedzena ich moznost pouzit moderné nastroje.

Ak sa vam to nepodari, mohli by ste vystavif nebezpe¢iu doverné informacie, ktoré mali
byt chranené pristupom do ponuk. Ked sa vas systém nachadza v sieti, vasa moznost na
pouzivanie riadenie pristupu do ponuk je mensia. Napriklad, parameter LMTCPB sa tyka
len prikazov zadanych z prikazového riadku v interaktivnej relacii. Parameter LMTCPB
nema ziaden vplyv na poziadavky z komunikacnych relacii, ako pre prenos suborov PC,
FTP alebo vzdialené prikazy.

Rozsirenie riadenia pristupu do ponuk pomocou bezpec¢nosti
objektov

Pri mnozstve novych volieb, ktoré su dostupné na pripojenie do systémov, sa zivota schopna
schéma bezpeénosti servera iSeries nemodze v buduicnosti spoliehat iba na riadenie pristupu do
ponuk. Téato téma poskytuje navrhy ako prejst na prostredie so zabezpecenymi objektmi na
doplnenie riadenia vasho pristupu do ponuk.

Téma Zdkladna systémova bezpecnost a planovanie v Informa¢nom centre opisuje techniku
pre analyzovanie oprdvnenia, ktoré musia maf pouzivatelia na objekty, aby mohli spustat vase
sucasné aplikicie. Uzivatelov priradite do skupin a skupinam date vhodné opravnenie. Tento
pristup je primerany a logicky. Ak va§ systém funguje mnoho rokov a ma vela aplikacii, tloha
analyzovania a nastavenia opravnenia objektov sa moze zdat zdrvujuca.
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Tip pre opravnenie k objektu: vase aktualne ponuky v kombinacii s programami, ktoré si
adoptujii opravnenia vlastnikov programov mézu poskytnut prechod cez riadenie pristupu do
ponuk. Presvedéte sa, ze chranite programy adoptujiice opravnenie a uzivatelské profily, ktoré
ich vlastnia.

Vase sucasné ponuky moZete pouzit na pomoc pri nastaveni prechodného prostredia, kym
postupne analyzujete vase aplikdcie a objekty. Nasleduje priklad na pouzivanie ponuky
Zadanie objednavky (OEMENU) a pridruzenych suborov a programov.

Priklad: Nastavenie prechodného prostredia
Tento priklad zacina s nasledovnymi predpokladmi a poziadavkami:
* Vsetky subory st v kniznici ORDERLIB.
* Nepoznate nazvy vietkych stborov. Tiez neviete, aké opravnenie vyzaduju volby ponuky
na rozne subory.
* Ponuky a vsetky programy, ktoré vola, s v kniznici pomenovanej ORDERPGM.

¢ Chcete, aby kazdy kto sa méze prihlasit do v4sho systému, mohol prezeratf informacie vo
vsetkych suboroch objednavok, suborov zakaznikov a poloziek (napriklad, s dotazmi alebo
tabulkami).

* Menit stibory by mohli len ti pouZivatelia, ktorych sic¢asna prihlasovacia ponuka je
OEMENU. A aby toto mohli vykonaf, musia pouzit programy v ponuke.

* Systémovi pouzivatelia, ini ako spravcovia bezpecnosti, nemaju Specialne opravnenie
*ALLOBJ alebo or *SECADM.

Vykonajte nasledujuce kroky, na zmenu tohto prostredia riadenia-pristupu-do-ponuk, aby sa
vyhovelo potrebe dotazov:

__Krok 1. Spravte zoznam uzivatelov, ktorych tivodna ponuka je OEMENU.

Na zobrazenie prostredia pre kazdy uzivatelsky profil na vasom systéme mozete
pouzii prikaz PRTUSRPRF *ENVINFO (Print User Profile). Vystup bude
obsahovat tivodnii ponuku, uvodny program a sti¢asnt kniznicu. [Obrazok 7 na
ukazuje priklad vystupu.

__ Krok 2. Presvedéte sa, Zze objekt OEMENU (moze to byt objekt *PGM alebo *MENU) je
vlastneny uzivatelskym profilov, ktory nie je pouzity na prihlasenie. Uzivatelsky
profil by mal byt zakdzany alebo mat heslo *NONE. Pre tento priklad
predpokladajme, ze OEOWNER vlastni programovy objekt OEMENU.

__Krok 3. Presvedéte sa, ze uzivatelsky profil vlastniaci programovy objekt OEMENU nie
je skupinovy profil. MdZete pouzit nasledovny prikaz:

DSPUSRPRF USRPRF(OEOWNER) TYPE (*GRPMBR)

__Krok 4. Zmeite program OEMENU tak, aby adoptoval opravnenie uzivatelského profilu
OEOWNER. (Na zmenenie parametra USRPRF na *OWNER pouzite prikaz
CHGPGM.)

Poznamka: Objekty *MENU nemoézu adoptovat opravnenie. AK je OEMENU
objekt *MENU, tento priklad moZzete pouzit na vykonanie jedného
z nasledovného:

* Vytvorit program na zobrazenie ponuky.

* Pouzif adoptované opravnenie pre programy, ktoré sa spustaju
ked uzivatel vyberie volbu z ponuky OEMENU.

___Krok 5. Nastavte verejné opravnenie vsetkych suborov v ORDERLIB na *USE
napisanim nasledovnych dvoch prikazov:
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RVKOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*ALL)
GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*USE)
Nezabudnite, Ze ak vyberiete opravnenie *USE, pouzivatelia mozu kopirovat
subor pomocou prenosu suborov PC alebo FTP.

__Krok 6. Profilu, ktory vlastni program ponuky, dajte opravnenie ¥ ALL na vsetky stibory
napisanim nasledovného:
GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(OEOWNER)

AUT (*ALL)

Pre vacsinu aplikacii je opravnenie *CHANGE postacujuce. Vase aplikdcie vSak
mozu vykonavat funkcie, ako je vy&istenie ¢lenov fyzického stiboru, ktoré
vyzaduju vacsie opravnenie ako *CHANGE. Pripadne by ste mali zanalyzovat
vase aplikacie a aplikécii poskytnuf len minimalne potrebné opravnenie. Pocas
prechodnej doby sa adoptovanim opravnenia * ALL vyhnete zlyhaniam aplikacii,
ktoré by mohli byt spdsobené nedostatoénym opravnenim.

__Krok 7. Obmedzte opravnenie na programy v inej kniznici napisanim nasledovného:

GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE (*PGM) USER(*PUBLIC)
AUT (*EXCLUDE)
__Krok 8. Profilu OEOWNER dajte opravnenie na programy v kniznici napisanim
nasledovného:
GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(OEOWNER)
AUT (*USE)
__Krok 9. Uzivatelom identifikovanym v kroku dajte opravnenie na program ponuky
napisanim nasledovného pre kazdého uzivatela:

GRTOBJAUT 0BJ(ORDERPGM/OEMENU) OBJTYPE (*PGM)
USER(ndzov-uZivatelského-programu) AUT(*USE)

Ked dokongite tieto kroky, vietci pouzivatelia systému, ktori nie su explicitne vyluceni, budu
moct pristupovat (ale nie menif) stbory v kniznici ORDERLIB. Pouzivatelia s opravnenim na
program QEMENU budt moct pouzivat programy v ponuke na aktualizaciu siborov v
kniznici ORDERLIB. Menit stubory v tejto kniznici budi moct len pouzivatelia s oprdvnenim
na program OEMENU. Subory st chranené kombinaciou zabezpecenia objektov a riadenim
pristupu do ponuk.

Ked dokonéite podobné kroky pre vietky kniznice, ktoré obsahuju udaje uzivatelov, vytvorite
jednoduchu schému na riadenie aktualizacii databaz. Tato metda zabrafiuje uzivatelom
systému aktualizovat databazové stibory okrem pripadu, ked pouzivaju schvéalené ponuky a
programy. Zaroven ste spristupnili databazové subory na prezeranie, analyzovanie a
kopirovanie pre uzivatelov s nastrojmi na podporu rozhodovania alebo s vizbami z iného
systému alebo z PC.

Tip pre opravnenie k objektu: Ked sa vas systém nachadza v sieti, opravnenie *USE moze
poskytnut viicsie opravnenie ako o¢akavate. Napriklad, pomocou FTP mézete spravit kopiu
suboru do in¢ho systému (vratane PC), ak na siborov mate opravnenie *USE.

Pouzitie zabezpecéenia kniznic na doplnenie bezpeénosti ponuk

Aby ste mohli pristupovat na objekt v kniznici, musite maf opravnenie na objekt aj na
kniznicu. Vac¢sina operacii vyzaduje pre kniznicu opravnenie *EXECUTE alebo *USE.

V zdvislosti od vaSej situdcii by ste mohli pouzivat opravnenie kniznice ako jednoduchy
prostriedok na zabezpeéenie objektov. Napriklad, ak budeme uvazovat o priklade ponuky
Zadanie objednavky, tak kazdy s opravnenim na ponuku Zadanie objednavky moze pouzit
vietky programy v kniznici ORDERPGM. Radsej by ste mali nastavit verejné opravnenie pre
kniznicu ORDERPGM na *EXCLUDE ako zabezpecovat jednotlivé programy. Takto mozZete
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poskytnuf opravnenie *USE na kniznicu konkrétnym uzivateiskym profilom, ktoré im umozni
pouzivat programy v kniznici. (Toto predpokladd, Ze verejné oprdvnenie na programy je
*USE alebo vacsie.)

Opravnenie kniznice moze byt jednoducha, ué¢innd metdda pre spravu opravneni objektov.
Musite si byt vSak vedomy obsahu zabezpedovanych kniznic, aby ste neposkytli neplanovany
pristup na objekty.

Konfigurovanie vlastnictva objektu

Vlastnictvo objektov na vasom systéme je doleZitd ¢ast vasej schémy opravnenia objektov.
Standardne ma vlastnik objektu na tento objekt opravnenie *ALL. Kapitola 5 v knihe iSeries
Security Reference poskytuje odportcania a priklady pre planovanie vlastnictva objektov.
Nasleduje niekolko tipov:

* Vo vieobecnosti by skupinové profily nemali vlastnif objekty. Ak skupinovy profil vlastni
objekt, vSetci ¢lenovia skupiny maju na objekt opravnenie *ALL, ak ¢len skupiny nie je
explicitne vyluceny.

* Ak pouzivate adoptované opravnenie, pouvazujte o tom, &i by mali uzivatelské profily
vlastniace programy tiez mali vlastnif objekty aplikacii, ako st stibory. Nemusite chcief,
aby pouzivatelia spusfajiici programy adoptujiice opravnenie mali na siibory opravnenie
*ALL.

Ak pouzivate iSeries Navigator, da sa to previest dokon¢enim zmien s pouzitim funkcie
bezpecnostnych politik. Viac informadcii najdete v Informa¢nom centre (pozrite si detaily v
¢asti|“Nevyhnutné predpoklady a suvisiace informécie” na strane xiil).

Opravnenie k objektu pre systémové prikazy a programy
Nasleduje niekolko navrhov tykajucich sa obmedzovania opravnenia na objekty dodané IBM:
+ Ked mate na svojom systéme viac ako jeden narodny jazyk, vas systém ma viac ako jednu
systémovu kniznicu (QSYS). Vas systém ma kniznicu QSY Sxxxx pre kazdy narodny jazyk
na vasom systéme. Ak pouzivate opravnenie objektov na riadenie pristupu na systémové

prikazy, nezabudnite zabezpecit prikaz v kniznici QSYS v kazdej kniznici QSYSxxx na
vasom systéme.

* Kniznica System/38 niekedy poskytuje prikaz s funkciou, ktora je ekvivalentna s prikazmi,
ktoré chcete obmedzit. Uistite sa, Ze obmedzite prislusny prikaz v kniznici QSYS38.

Ak mate prostredie System/36, mozno budete musief obmedzit dodato¢né programy.
Napriklad, program QY2FTML poskytuje prenos suborov na System/36.

Audit bezpec¢nostnych funkcii

Tato kapitola opisuje techniky pre auditovanie uc¢innosti bezpecnosti na vasom systéme.

Ludia audituju bezpeénost ich systému z niekolkych dévodov:

* Na vyhodnotenie, ¢i je ich bezpecnostny plan uplny.

* Na overenie, ze vSetky naplanované bezpecnostné prvky su na mieste a funguju. Tento typ
auditovania zvy¢ajne vykondva spravca bezpe¢nosti ako sucast dennej spravy bezpeénosti.
TieZ sa vykondva, niekedy ovela podrobnejsie, ako sucast pravidelného vyhodnocovania
bezpecnosti internymi alebo externymi auditormi.

* Na overenie, Ze bezpecnost systému drzi krok so zmenami v systémovom prostredi. K
prikladom zmien, ktoré ovplyviiuji bezpeénost patria:

— Vytvorenie novych objektov uzivatelmi systému
— Povolenie vstupu novych uzivatelov do systému

— Zmena vlastnictva objektu (nenastavena autorizacia)
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— Zmena zodpovednosti (zmena skupiny uzivatelov)
— Docasné opravnenie (véasné neodobratie)
— Instalacia novych produktov

* Aby ste sa pripravili na budiicu udalost, ako je instaldcia novej aplikdcie, prechodom na
vys$siu bezpecnostnu uroven alebo nastavenim komunikacnej siete.

Popisané techniky v tejto kapitole su vhodné pre vietky tieto situacie. Co mate auditovat a
ako Casto zavisi na velkosti a bezpe¢nostnych potrebach vasej organizacie. Ugelom tejto
kapitoly je rozobrat dostupné informéacie, ako ich ziskat a preco su potrebné, nie ddvat pokyny
ku frekvencii auditov.

Tieto informdcie maju tri Casti:
* Kontrolny zoznam poloZiek, ktoré sa mozu napldnovat a auditovat.
* Informacie o nastavovani a pouzivani auditovacicho zurnalu, poskytovaného systémom.

* Ostatné techniky, ktoré su dostupné na ziskanie bezpec¢nostnych informacii na systéme.

Auditovanie bezpecnosti zahfila pouzitie prikazov na iSeries systéme a pristup na protokoly a
informacie zurnalov na systéme. Mézete vytvorit $pecidlny profil, ktory bude pouzivat osoba,
vykonavajlica bezpe¢nostny audit vasho systému. Profil auditora bude potrebovat $pecialne
opravnenie *AUDIT, aby mohol menit auditovacie charakteristiky vasho systému. Niektoré z
odporugenych uloh v tejto kapitole vyzaduju uzivatelsky profil so $pecidlnym opravnenim
*ALLOBJ a *SECADM. Nezabudnite po skonceni auditovania nastavit heslo pre profil
auditora na *NONE.

Viac informacii o auditovani bezpec¢nosti najdete v kapitole 9 prirucky Prehlad bezpecnosiou.

Analyza uzivatelskych profilov
Uplny zoznam vietkych pouzivatelov na vasom systéme mozete zobrazit alebo vytlagit 5
prikazom DSPAUTUSR (Display Authorized Users). Tento zoznam sa moze uvsporiadaf podla
nazvu profilu alebo nazvu skupinového profilu. Nasleduje priklad poradia podla skupinového

profilu:
- N
Display Authorized Users
Password
Group User Last No
Profile Profile Changed Password Text
DPTSM
ANDERSOR 08/04/0x Roger Anders
VINCENTM 09/15/0x Mark Vincent
DPTWH
ANDERSOR 08/04/0x Roger Anders
WAGNERR 09/06/0x Rose Wagner
QSECOFR
JONESS 09/20/0x Sharon Jones
HARRISOK 08/29/0x Ken Harrison
*NO GROUP
DPTSM 09/05/0x X Predaj a Marketing
DPTWH 08/13/0x X SkTad
RICHARDS 09/05/0x Janet Richards
SMITHJ 09/18/0x John Smith
- J
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Tlaé vybranych uzivateiskych profilov
Prikaz DSPUSRPRF (Display User Profile) moZete pouzit na vytvorenie vystupného stboru,
ktory mozete spracovaf pomocou dotazovacieho nastroja.

DSPUSRPRF USRPRF (*ALL) +
TYPE (*BASIC) OUTPUT(*OUTFILE)

Dotazovaci nastroj mozete pouzif na vytvorenie roznych hldseni analyzy vasho vystupného
suboru, ako:

* Zoznam vietkych pouzivatelov, ktori maju $pecialne opravnenie *ALLOBJ a *SPLCTL.

* Zoznam vietkych pouzivatelov, usporiadany podia pola uzivatelského profilu, ako je
uvodny program alebo trieda pouzivatelov.

Mézete vytvorit dotazovacie programy, ktoré budu produkovat rozne hlésenia z vasho

vystupného suboru. Napriklad:

s Zobrazte vietky uzivatelské profily, ktoré maju lubovoiné $pecidlne opravnenia vyberom
zdznamov, ktorych pole UPSPAU je rovné *NONE.

* Zobrazte vietkych pouzivatelov, ktori maju povolené zadavat prikazy vyberom zaznamov,
kde pole Obmedzenie schopnosti (nazyvané UPLTCP v modelovom vystupnom datazovom
subore) je rovné *NO alebo *PARTIAL.

* Zobrazte vietkych pouzivatelov, ktori maju konkrétnu ivodnu ponuku alebo uvodny
program.

* Zobrazte neaktivnych pouzivatelov prehladanim pola s datumom posledného prihlésenia.

Preverenie velkych uzivatelskych profilov
Uzivatelské profily s velkym poctom opravneni, ktoré vyzeraju ako ndhodne rozprestreté nad
vi¢§inou systému mozu odrazat potrebu planovania bezpecnosti. Nasleduje metoda ndjdenia
velkych uzivatelskych profilov a ich vyhodnotenia:
1. Prikaz DSPOBIJD (Display Object Description) pouzite na vytvorenie vystupného suboru,
ktory obsahuje informacie o vsetkych uzivatelskych profiloch na systéme:
DSPOBJD 0BJ(*ALL) OBJTYPE(*USRPRF) +
DETAIL(*BASIC) OUTPUT(*OUTFILE)
2. Vytvorte dotazovy program, ktory zobrazi nazov a velkost kazdého uzivatelského profilu
v zostupnom poradi podla velkosti.
3. Vytladte detailné informacie o najvacsich uzivatelskych profiloch a vyhodnoite
opravnenia a vlastnené objekty, ¢i su primerané:

DSPUSRPRF USRPRF (ndzov-uZivatelského-profilu) +
TYPE (*OBJAUT) OUTPUT (*PRINT)

DSPUSRPRF USRPRF (ndzov-uZivatelského-profilu) +
TYPE (*OBJOWN) OUTPUT (*PRINT)

Niektoré uzivatelské profily od IBM s velmi veiké pre pocet objektov, ktoré vlastnia. Ich
vypisy a analyza je zvy&ajne nepotrebna. Mali by ste v§ak skontrolovatf programy,
adoptujuce opravnenie uzivatelskych profilov od IBM, ktoré maju $pecialne opravnenie
*ALLOBJ, ako je QSECOFR a QSYS.

Viac informacii o auditovani bezpeénosti najdete v kapitole 9 prirucky Prehlad bezpecnosiou.

Analyza opravneni na objekt
Na zistenie, kto ma opravnenie na kniZnice na systéme moZete pouzit nasledovni metddu:
1. Pouzite prikaz DSPOBJD na vypisanie vsetkych kniznic na systéme:
DSPOBJD 0BJ(QSYS/*ALL) OBJTYPE(*LIB) ASPDEV(*ALLAVL) OUTPUT(*PRINT)

Poznamka: Kniznice v nezavislych pomocnych oblastiach ukladania, ktoré nie su v
stave AVAILABLE, sa pomocou tohoto prikazu nezobrazia.
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2. Prikaz DSPOBJAUT (Display Object Authority) pouzite na vypisanie opravneni na
Specificku kniznicu:
DSPOBJAUT 0BJ(QSYS/ndzov-kniZnice) OBJTYPE(*LIB) +
ASPDEV (nGzov-zariadenia-asp) OUTPUT (*PRINT)

3. Prikaz DSPLIB (Display Library) pouzite na vypisanie objektov v kniznici:
DSPLIB LIB(QSYS/ndzov-kniznice) ASPDEV(ndzov-zariadenia-asp) OUTPUT(*PRINT)

Pomocou tychto hlaseni mozete uréit, ¢o je v kniznici a kto mé pristup na kniznicu. Ak to je
potrebné, pouzite tiez prikaz DSPOBJAUT na zobrazenie opravnenia na vybraté objekty v
kniznici.

Kontrola zmenenych objektov

Prikaz CHKOBJITG (Check Object Integrity) mozete pouzit na najdenie objektov, ktoré boli
zmenené. Zmeneny objekt zvy¢ajne znamena, Ze niekto sa pokusa zasahovat do vasho
systému. Tieto prikazy mézete spustif po tom, ako niekto:

* Obnovil programy na vasom systéme

* Pouzil vyhradené servisné nastroje (DST)

Ked spustite tento prikaz, systém vytvori databazovy stbor, obsahujici informacie o vietkych
moznych problémoch s integritou. Mozete vyhladat objekty vlastnené jednym profilom,
viacerymi roznymi profilmi alebo vietkymi profilmi. Mozete vyhladat objekty, ktorych
doména sa zmenila. MoZete tiez prepoéitat validaéné hodnoty programu, aby sa vyhiadali
zmenené objekty typu *PGM, *SRVPGM, *MODULE a *SQLPKG.

Spustenie programu CHKOBJITG vyzaduje Specialne opravnenie *AUDIT. Tento prikaz
moze trvaf dost dlho, pretoze prehladava a robi prepocty. Mali by ste ho spustit v ase, kedy
V4§ systém nie je vytazeny.

Poznamka: Profily, ktoré vlastnia vela objektov s mnohymi sikromnymi opravneniami sa
mozu staf velmi velkymi. Velkost profilu vlastnika moze ovplyviiovat vykon pri
zobrazovani a praci s opravnenim na vlastnené objekty a pri ukladani alebo
obnove profilov. Mdze to tiez ovplyvnif systémové operacie. Aby ste zabranili
dopadu na vykon alebo systémové operacie, rozdelte vlastnictvo objektov medzi
viacero profilov. Nepriraaujte vSetky (alebo takmer vs$etky) objekty len
jednému profilu vlastnika.

Analyza programov, ktoré si adoptuju opravnenie

Programy, ktoré adoptujii opravnenie uzivatela so §pecialnym opravnenim *ALLOBJ
predstavuji mozné bezpecnostné riziko. Na najdenie a vySetrenie takychto programov sa
mdZe pouzit nasledovna metdda:

1. Pre kazdého uzivatela so $pecialnym opravnenim *ALLOBIJ pouzite prikaz Display
Programs That Adopt (DSPPGMADP) na zobrazenie programov, ktoré adoptuju
opravnenie tohto uzivatela:

DSPPGMADP

USRPRF (ndzov-uZivatelského-profilu) +
OUTPUT (*PRINT)

Poznamka: Téma |“Tlaé vybranych uzivatelskych profilov” na strane 47|ukazuje, ako
zobrazif uzivatelov s opravnenim *ALLOBJ.

2. Na zistenie, kto je opravneny na pouzivanie kazdého adoptujuceho programu a ktoré
verejné opravnenie ma program pouzite prikaz DSPOBJAUT:
DSPOBJAUT 0BJ(ndzov-kniZnice/ndzov-programu) +

OBJTYPE (*PGM) ASPDEV(ndzov-kniZnice/nazov-programu) +
OUTPUT (*PRINT)
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3. Preskumajte zdrojovy kod a opis programu a urcite:

+ Ci uzivatel programu ma zakézané pristupovat na nadbytoénu funkciu, ako je pouzitie
prikazového riadka, pocas prevadzky pod adoptovanym profilom.

+ Ci program adoptuje minimalnu potrebnii irovei opravnenia pre uréent funkciu.
Aplikacie, ktoré dokazu vyuzii zlyhanie programu sa mozu navrhnui pomocou
rovnakého profilu vlastnika pre objekty a programy. Ked sa adoptuje opravnenie
vlastnika programu, uzivatel ma na objekty aplikacii opravnenie *ALL. V mnohych
pripadoch profil vlastnika nepotrebuje ziadne Specidlne opravnenia.

4. Pomocou prikazu DSPOBJD skontrolujte, kedy bol program naposledy zmeneny:

DSPOBJD 0BJ(nazov-kniZnice/nazov-programu) +
OBJTYPE (*PGM) ASPDEV (ndzov-kniZnice/ndzov-programu) +
DETAIL (*FULL)

Riadenie zurnalu auditu a Zzurnalovych prijimac¢ov

Auditovaci zurnal, QSYS/QAUDIJRN, je urceny hlavne pre auditovanie bezpecnosti. Objekty
by sa nemali zurnalovat do tohto auditovaciecho zurnalu. Riadenie odovzdania zmien by
nemalo pouzivat auditovaci zurnal. Uzivatelské zaznamy by sa nemali posielaf do tohto
zurnalu pomocou prikazu Send Journal Entry (SNDJRNE) alebo API Send Journal Entry
(QJOSIRNE).

Na zaistenie toho, aby systém mohol zapisova:f auditovacie zaznamy do auditovacicho zurnalu
sa pouziva Specialna ochrana zamykanim. Ked je auditovanie aktivne (systémova hodnota
QAUDCTL nie je *NONE), systémova arbitrazna uloha (QSYSARB) drzi na zurnali
QSYS/QAUDIJRN zamku. Ked je aktivne auditovanie, nemozete na auditovacom zurnali
vykondvat niektoré operacie ako su:

e Prikaz DLTJIRN

* Prikaz ENDJRNxxx

* Prikaz APYJRNCHG

* Prikaz RMVJRNCHG

* Prikaz DMPOBJ alebo DMPSYSOBJ

* Presun zurnalu

* Obnova zurnalu

* Operacie, ktoré¢ pracuju s opravnenim, ako je prikaz GRTOBJAUT

* Prikaz WRKJRN

Informacie, zaznamenané v zaznamoch bezpec¢nostného zurnalu su popisané v prirucke
Prehlad bezpecnostou. Vietky bezpecnostné zaznamy v auditovacom zurnali maji kod
zurnalu T. Okrem bezpecnostnych zdznamov sa v zurnali QAUDJRN objavia aj systémové
zdznamy. Toto su zaznamy s kddom zurndlu J, ktoré sa tykaju pociato¢ného zavedenia
programu (IPL) a v§eobecnych operacii, vykonavanych na zurnalovych prijimacoch
(napriklad, ulozenie prijimaca).

Ak sa poskodi zurnal alebo jeho sticasny prijimac a auditovacie zaznamy sa nedaju
zurnalovai, potrebnu akciu uréuje systémova hodnota QAUDENDACN. Obnova
poskodeného zurnalu alebo zurnalového prijimaca je rovnaka ako pre ostatné zurnaly.

Manazment zmien zurnalovych prijimacov moZete prenechat systému. Pri vytvdrani zurnalu
QAUDIJRN alebo pri zmene zurnalu na tito hodnotu Specifikujte MNGRCV(*SYSTEM). Ak
Specifikujete MNGRCV(*SYSTEM), systém automaticky odpoji prijimac pri dosiahnuti
prahovej velkosti a vytvori a pripoji novy zurnalovy prijima¢. Nazyva sa to Manazment
zurnalu-systémovych zmien. Viac informécii najdete v informa¢nom centre
iSeries—>Riadenie syst¢émov—> Manazment Zurnalu—>Manazment lokalneho
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zurnalu—>Riadenie zurnélov. V ¢asti['Nevyhnutné predpoklady a suvisiace informacie” nal
strane xif najdete viac informacii o pristupe na informa¢né centrum iSeries.
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Kapitola 6. Riadenie opravneni

Na zachovanie stopy nastavovani opravnenia na vasom systéme mate k dispozicii mnozinu
bezpeénostnych sprav. Ked tieto spravy spustate prvykrat, mozete vytladit vietko (napriklad,
opravnenie pre vsetky subory alebo vsetky programy).

Ked ste si vytvorili svoju zakladiiu informécii, mozete pravidelne spustat zmenené verzie
sprav. Zmenené verzie vam pomézu identifikovat zmeny tykajtice sa bezpecnosti na vasom
systéme, ktoré vyzaduju vasu pozornost. Napriklad, kazdy tyzden mozete spustit spravu, ktoré
zobrazuje verejné opravnenie pre subory. Mozete pozadovat len zmenenu verziu spravy.
Ukaze vam nové subory na systéme, ktoré st dostupné pre kazdého a existujice subory,
ktorych verejné opravnenie sa od poslednej spravy zmenilo.

Na spustenie bezpecnostnych nastrojov mate dve ponuky:
* Na interaktivne spustenie programov pouzite ponuku SECTOOLS.

* Na spustenie suborov v davke pouzite ponuku SECBATCH. Ponuka SECBATCH ma dve
Casti: jedna je na okamzité predanie uloh do frontu tloh a druh4 je na umiestiiovanie uloh
do planovaca uloh.

Ak pouzivate iSeries Navigator, vykonajte tieto kroky, aby ste mohli spustif nastroje
bezpecnosti:

1. ViSeries Navigator, rozvinte vas Server—>Bezpecnost.

2. Pravym tla¢idlom kliknite na Politiky a vyberte Preskumat, aby sa zobrazil zoznam
politik, ktoré mézete vytvorit a riadif.

Monitorovanie verejného opravnenia na objekty

Pre jednoduchost a wvykon je vacsina systémov nastavena tak, Ze vacsina objektov je dostupna
pre vagsinu uzivatelov. Uzivatelom sa radsej explicitne zakaze prlstup na urcité, doverné
informacie, ktoré treba chranit, ako by sa mali explicitne opraviiovat na pouZzivanie kazdého
objektu. Iny pristup pouzivaju systémy s vysokymi ndrokmi na bezpeé&nost, kde sa objekty
opraviuju na zaklade znamych pravidiel. Na tychto systémoch sa vacsina objektov vytvara s
verejnym opravnenim nastavenym na *EXCLUDE.

iSeries je objektovo zalozeny systém s mnohymi typmi objektov. Vacsina typov objektov
neobsahuje dolezité informacie alebo nevykondva funkcie, ktoré je treba zabezpecovat. Ako
spravca bezpecnosti na systéme iSeries s typickymi poziadavkami na bezpe¢nost by ste mali
zamerat svoju pozornost na objekty, ktoré vyzaduju ochranu, ako st databazové subory a
programy. Pre iné typy objektov moZete nastavit verejné opravnenie, ktoré je dostatocné pre
vase aplikacie, o je pre vacsinu typov objektov opravnenie *USE.

Informdcie o objektoch, na ktoré mozu pristupovat verejni pouzivatelia mozete pouzit prikaz
PRTPUBAUT (Print Public Authority). (Verejny uzivatel je kazdy s opravnenim na
prihlasenie, kto nema explicitne zakazany pristup k objektu.) Ked pouZijete prikaz
PRTPUBAUT, méZete $pecifikovat typy objektov, kniznic alebo adresarov, ktoré chcete
prehliadnuf. Volby na vytlaéenie sprav Publicly Authorized Objects pre typy objektov, ktoré
su najcastejsie predmetom bezpecnosti, su k dispozicii v ponukach SECBATCH a
SECTOOLS. Objekty vyzadujuce vasu pozornost najdete tak, Ze budete pravidelne tlagit
zmenen¢ verzie tejto spravy.
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Riadenie opravnenia pre nové objekty

08S/400 poskytuje funkcie, ktoré vam pomdzu riadif opravnenie a vlastnictvo pre nové objekty
na vasom systéme. Ked uzivatel vytvori novy objekt, systém zisti nasledovné:

* Kto bude vlastnit objekt

» Aké je verejné opravnenie pre objekt

+ Ci mé objekt nejaké sikromné opravnenia

* Kam sa umiestni objekt (ktory kniznica alebo adresar)

+ Ci sa bude auditovat pristup na objekt

Na vykonanie tychto rozhodnuti systém pouziva systémové hodnoty, parametre kniznic a
parametre uzivatelskych profilov. “Pridelenie opravnenia a vlastnictva novym objektom” v
kapitole 5 knihy iSeries Security Reference poskytuje niekolko prikladov dostupnych volieb.

Na vytla¢enie parametrov uZivatelskych profilov, ktoré ovplyviuju vlastnictvo a opravnenie
pre nové objekty, pouzite prikaz PRTUSRPRF. |Obrézok 5 na strane 56|ukazuj e priklad tejto
spravy.

Monitorovanie autorizaénych zoznamov

SYSTEM4

Authorization

List Owner
LIST1 QSECOFR
LIST2 BUDNIKR
LIST3 QSECOFR
LIST4 CJWLDR

Objekty s podobnymi poziadavkami na bezpe¢nost mozete zoskupovat pomocou zoznamov
opravneni. Koncepéne, zoznam opravneni obsahuje zoznam uzivatelov a opravnenie, ktoré
maju pouzivatelia na objekty chranené zoznamom. Zoznamy opravneni poskytuju ucinny
sposob na riadenie opravnenia pre podobné objekty na systéme. V niektorych pripadoch vsak
moze byt obtiazne zachovat stopu opravneni na objekty.

Na vytlagenie informacii o opravneniach zoznamu opravneni mozete pouzit prikaz
PRTPVTAUT (Print Private Authority).|Obrazok 3|ukazuje priklad spravy.

Private Authorities (Full Report)

Primary List ---------n Object---==-=--on  —mmmmmmoo Data------------

Group User Authority Mgt Opr Mgt Exist Alter Ref Read Add Upd D1t Execute

*NONE *PUBLIC *EXCLUDE

*NONE BUDNIKR *ALL X X X X X X X X X X X
*PUBLIC *CHANGE X X X X X X

*NONE *PUBLIC *EXCLUDE

*NONE CJWLDR *ALL X X X X X X X X X X X
GROUP1 *ALL X X X X X X X X X X

*PUBLIC *EXCLUDE

Obrazok 3. Sprava Private Authorities pre zoznamy opravneni
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Tato sprava zobrazuje rovnaké informacie ako vidite na obrazovke EDTAUTL (Edit
Authorization List). Vyhoda spravy je, ze poskytuje informacie o vsetkych zoznamoch
opravneni na jednom mieste. Ak napriklad nastavujete bezpe¢nost pre novu skupinu objektov,
mozete spravu rychlo prebehnut a skontrolovat, &i existujiici zoznam opréavneni spina vase
potreby pre tieto objekty.

Mozete vytla¢it zmenenu verziu spravy, aby ste si prezreli nové zoznamy opravneni alebo
zoznamy opravneni so zmenami opravnenia od posledného vytlacenia spravy. Tiez mate
moznost vytla¢it zoznam objektov, ktoré su chranené kazdym zoznamom opravneni.
{Obrizok 4 na strane 53|ukazuje priklad spravy pre jeden zoznam opravneni:
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Display Authorization List Objects

Authorization Tist . . .
Library . . . . . . ..
Owner . . . . . . ...
Primary group . . . . .

Object Library
CUSTMAS CUSTLIB
CUSTORD CUSTORD

.« « . . CUSTAUTL
Ce e QSYS
.« « . .t AROWNER
.« .« . . *=NONE
Primary
Type Owner group Text
*FILE AROWNER *NONE
*FILE OEOWNER *NONE

Obréazok 4. Zobrazit sprévu o objektoch autorizacéného zoznamu

Tuto spravu mozete napriklad pouzit na to, aby ste si ozrejmili efekt pridania nového
uzivatela do zoznamu opravneni (aké opravnenia ziska uzivatel).

Pouzitie autorizaénych zoznamov
iSeries Navigator poskytuje bezpecnostné vlastnosti navrhnuté, aby vam pomahali pri vyvoji
bezpecnostného planu a politiky a pri konfigurovani vasho systému, aby uspokojil potreby
vasho podniku. Jednou z dostupnych funkcii je pouzitie autorizacnych zoznamov.

Autoriza¢né zoznamy maju nasledovné vlastnosti.

Autorizacny zoznam zoskupuje objekty s podobnymi bezpecnostnymi poziadavkami.
Autorizaény zoznam konceptudlne obsahuje zoznam uzivatelov a skupin a opravneni, ktoré
maju na objekty, zabezpecené zoznamom.

Kazdy uzivatel alebo skupina moze mat iné opravnenie na mnozinu objektov, ktoré chrani
zoznam.

Opréavnenie sa prideluje formou zoznamu, nie jednotlivym uzivatelom a skupinam.

K tloham, ktoré sa dajui vykonat pomocou autorizaénych zoznamov patria nasledovné.

Vytvorenie autorizaéného zoznamu.
Zmena autoriza¢ného zoznamu.
Pridanie uzivatelov a skupin.
Zmena povoleni uzivatela.

Zobrazenie chranenych objektov.

Ak cheete pouzit tito funkciu, vykonajte nasledujiice kroky:

1.

2.

V iSeries Navigator rozviiite vas server—>Bezpecnost. Uvidite Autorizaéné zoznamy a

Politiky.

Pravym tlacidlom kliknite na Autoriza¢né zoznamy a vyberte Novy autorizacny
zoznam. Novy autorizaény zoznam vam umozni vykonavaf nasledujuce.

* Pouzif: Umoziuje pristup na atribiity objektu a pouzitie objektu. Verejnost moze
zobrazit, ale nemodze menit tieto objekty.

« Zmenit: Umoziiuje zmenit obsah objektu (s niektorymi vynimkami).

* Vsetko: Umoznuje vSetky operacie na objekte, okrem tych, ktoré su obmedzené na
vlastnika. Uzivatel alebo skupina méze riadif existenciu objektu, $pecifikovat
bezpecnost pre objekt, zmenit objekt a vykonavat na objekte zakladné funkcie. Uzivatel
alebo skupina tiez mdze zmenit vlastnictvo objektu.

* Vyla¢if: Na objekte st zakazané vietky operacie. Na objekt nemozu pristupovat ani na
fiom vykonavat Ziadne operacie pouZivatelia a skupiny, ktoré maju toto opravnenie.
Specifikuje, Ze verejnost nemoze pouzivat dany objekt.

Pri praci s autorizaénymi zoznamami budete chcief poskytovat povolenia na objekty aj na
udaje. Dostupné povolenia pre objekty su uvedené dole.

Kapitola 6. Riadenie opravneni 53



54

Prevadzka: Poskytuje povolenie na zobrazenie opisu objektu a pouzitie objektu podia
povolenia na tdaje, ktoré mé na objekt dany uzivatel alebo skupina.

Manazment: Poskytuje povolenie na $pecifikovanie bezpecnosti pre objekt, presun alebo
premenovanie objektu a pridavanie ¢lenov do databazovych suborov.

Existencia: Poskytuje povolenie na riadenie existencie a vlastnictva objektu. Uzivatel
alebo skupina moze vymazat objekt, uvolnif pamét objektu, vykonavat pre objekt operacie
ulozenia a obnovy a prenasat vlastnictvo objektu. Ak ma uzivatel alebo skupina $pecidlne
povolenie na ukladanie, tento uzivatel alebo skupina nepotrebuje povolenie na existenciu
objektu.

Zmena (pouziva sa len pre databazové subory a SQL baliky): Poskytuje povolenie,
potrebné na zmenu atributov objektu. Ak ma uzivatel alebo skupina toto povolenie na
databazovy stbor, tento uzivatel alebo skupina mozu pridavat a odstrafiovat spustace,
pridavat a odstrafiovat referenéné a jedineéné obmedzenia a menit atribity databazového
stboru. Ak uzivatel alebo skupina ma toto povolenie na SQL balik, tento uzivatel alebo
skupina moze menit atribty SQL balika. Toto povolenie sa v sti¢asnosti pouziva len pre
databazové subory a SQL baliky.

Referencia (pouziva sa len pre databazové subory a SQL baliky): Poskytuje povolenie,
potrebné na odkaz na objekt z iného objektu, takze operacie na danom objekte sa mozu
zakazaf inym objektom. Ak mé uzivatel alebo skupina toto povolenie na fyzicky stbor,
tento uzivatel alebo skupina moze pridavat referenéné obmedzenia, v ktorych je tento
fyzicky subor rodi¢om. Toto povolenie sa v sucasnosti pouziva len pre databazové subory.

Dostupné povolenia na udaje st uvedené dole.

Citat: Poskytuje povolenie, potrebné na ziskanie a zobrazenie obsahu objektu, ako je
prezeranie zdznamov v subore.

Pridat: Poskytuje povolenie na pridavanie zaznamov do objektu, ako je priddvanie sprav
do frontu sprav alebo pridavanie zaznamov do suboru.

Aktualizovat: Poskytuje povolenie na zmenu zdznamov v objekte, ako je zmena zaznamov
v subore.

Vymazat: Poskytuje povolenie na odstranenie zaznamov z objektu, ako je odstranenie
sprav z frontu sprav alebo vymazanie zaznamov zo stiboru.

Vykonat: Poskytuje povolenie, potrebné na vykonanie programu, sluzobného programu
alebo SQL balika. Uzivatel tiez moze vyhladat objekt v kniznici alebo v adresari.

Ked chcete ziskat viac informdcii o kazdom procese pocas vytvarania alebo tprav vo vagich
autorizacnych zoznamoch, pouzite online pomoc dostupnu v aplikacii iSeries Navigator.

Politiky spristupfiovania v iSeries Navigator

Mbzete pouzit iSeries Navigator, na prezeranie a riadenie politik pre vas server iSeries. iSeries
Navigator ma pif oblasti politik:

Politika auditu

T4 vam umoZiiuje nastavit monitorovanie pre $pecifické akcie a pristup k $pecifickym
prostriedkom vo vasom systéme.

Politika bezpecnosti

T4 vam umoziuje zadat troveri bezpe€nosti a dalSie volby, ktoré suvisia so systémovou
bezpecnostou.

Politika hesiel

T4 vam umoziuje zadat troven hesiel pre systém.

Politika obnovy

T4 vam umoziuje zadaf, ako sa maju uréité objekty v systéme obnovit.

Politika prihlasovania

T4 vam umoziuje zadaf, ako sa uzivatel moze prihlasit do systému.

Ak chcete politiky menit alebo prezerat pomocou iSeries Navigator, vykonajte tieto kroky:
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1. V iSeries Navigator rozviiite vas server—>Bezpecnost.

2. Pravym tla¢idlom kliknite na Politiky a vyberte Preskimat, aby sa zobrazil zoznam
politik, ktoré mozete vytvorit a riadif. Specifické informacie o tychto politikich ndjdete v
pomoci aplikacie iSeries Navigator.

Monitorovanie sukromného opravnenia na objekty

_ Voiby ponuky SECBATCH:
12 na okamzité predlozenie 41 na pouzitie planovaca iloh

Prikaz PRTPVTAUT (Print Private Authority) mozete pouzif na vytlaéenie zoznamu
vsetkych sikromnych opravneni pre objekty Specifikovaného typu v urcenej kniznici.

Tato sprdva vim pomdze najst nové opravnenia na objekty. Tiez vam pomoze predist
tomu, aby vas$a schéma sukromnych opravneni bola zamotana a neriaditelna.

Monitorovanie pristupu na vystupné fronty a fronty uloh

Niekedy si spravca bezpecnosti poc¢ina skvele pri chraneni pristupu k stiborom a pri vytlaceni
obsahu stiboru zabudne na to, ¢o sa stalo. Servery iSeries vam poskytuju funkcie na ochranu
citlivych vystupnych frontov a frontov uloh. MoZete chranit vystupny front, aby si
neopravneni pouzivatelia napriklad nemohli prezeratf alebo kopirovat doverné stibory, ktoré
Cakaju na vytlaCenie. Fronty uloh chrénite a tak neopravneni pouzivatelia nemozu
presmerovat dovernu tlohu do nedéverného vystupného frontu alebo ju tplne zrusit.

— Voiby ponuky SECBATCH:
24 na okamzité predlozenie 63 na pouzitie planovaca iiloh

Téma Zdkladnd systémova bezpecnost a planovanie v Informa¢nom centre a prirucky
iSeries Security Reference popisuju, ako chranit vase vystupné fronty a fronty tloh.

Na vytlacenie nastaveni bezpecnosti pre vystupné fronty a vystupné fronty na vasom
systéme mozete pouzit prikaz PRTQAUT (Print Queue Authority). Nasledne mozete
vyhodnotif tlagové tlohy, ktoré tlagia doverné informdcie a zabezpetit, ze idi do
chranenych vystupnych frontov a frontov uloh.

Pre vystupné fronty a fronty uloh, ktoré povazujete za potrebné chranif, mozete porovnat vase
nastavenia bezpecnosti s informaciami v Prilohe D z knihy iSeries Security Reference.
Tabulka v Prilohe D hovori, aké nastavenia sa vyZzaduju na vykonavanie roznych funkcii
vystupnych frontov a frontov uloh.

Monitorovanie mimoriadnych opravneni

Ked pouzivatelia na vasom systéme maju nepotrebné $pecialne opravnenia, vasa snaha o
vytvorenie dobrej schémy opravneni objektov moze byt zbytocnd. Opravnenie objektov nema
zmysel, ked uzivatelsky profil mé $pecialne opravnenie *ALLOBJ. Uzivatel so $pecidlnym
opravnenim *SPLCTL si méze prezeraf vietky subory pripravené na tla¢ bez ohladu na to,
aké usilie pouZijete na chranenie vasich vystupnych frontov. Uzivatel so $pecidlnym
opravnenim *JOBCTL moéze ovplyvnit systémové operéacie a presmerovat ulohy. Uzivatel so
$pecidlnym opravnenim *SERVICE moZe pouzit sluzobné nastroje na pristup k udajom bez
toho, aby Siel cez operacny systém.
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_ Voiby ponuky SECBATCH:
29 na okamzité predlozenie 68 na pouzitie planovaca uiloh

Na vytlaéenie informacii o §pecilnych opravneniach a tried uzivatelov pre uzivatelské

profily na vasom systéme mozete pouzit prikaz PRTUSRPRF (Print User Profile). Ked

spustate spravu, mate niekolko moznosti:

s Vsetky uzivatelské profily

* Uzivatelské profily s uréenymi $pecidlnymi opravneniami

+ Uzivatelské profily, ktoré maji konkrétne triedy uzivatelov

» Uzivatelské profily s nezhodou medzi triedou uzivatelov a $pecialnymi
opravneniami.

ukazuje priklad spravy, ktora zobrazuje Specialne opravnenia pre vsetky
uzivatelské profily:

User Profile Information

Report type . . . . . . . . . : *AUTINFO

Select by . . . . . . ... .: *SPCAUT

Special authorities . . . . . : *ALL

------------- Special Authorities---------=---
*10 Group

User Group *ALL  *AUD SYS =JOB *SAV *SEC =*SER =*SPL User Group Authority  Limited
Profile Profiles OBJ IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
USERA *NONE X X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO
USERB *NONE X X *PGMR *USRPRF  *NONE *PRIVATE *NO
USERC *NONE X X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO
USERD *NONE *USER *USRPRF  *NONE *PRIVATE *NO

Obréazok 5. Spréva s informéciami pre uZivatela: Priklad 1

Okrem $pecidlnych opravneni sprava zobrazuje aj nasledovné:
+ Ci ma uzivatelsky profil obmedzené schopnosti.
+ Ci uzivatel alebo uzivatelova skupiny vlastnia nové objekty, ktoré vytvori uzivatel.

* Aké opravnenie automaticky prijme uzivatelova skupina na nové objekty, ktoré vytvori

uzivatel.
ukazuje priklad spravy s nezhodou Specidlnych opravneni a tried uzivatelov:
User Profile Information
Report type . . . . . . . . . : *AUTINFO
Select by . . . .. .. ... : *MISMATCH
-------------------------------- Special Authorities-------------
*10 Group
User Group *ALL *AUD SYS *JOB SAV +SEC =*SER =*SPL User Group Authority Limited
Profile Profiles OBJ IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
USERX *NONE X X X X *SYSOPR *USRPRF  *NONE *PRIVATE *NO
USERY *NONE X *USER *USRPRF  *NONE *PRIVATE *NO
USERZ X *USER *USRPRF  *NONE *PRIVATE *NO
QPGMR X X

Obrézok 6. Spréva s informéciami pre uZivatela: Priklad 2

V|Obrazok 6|si vSimnite nasledovné:

+ USERX ma triedu uzivatela systémovy operétor (*SYSOPR), ale ma $pecialne opravnenia
*ALLOBJ a *SPLCTL.

+ USERY ma triedu uzivatelov uzivatel (*USER), ale ma $pecidlne opravnenie *SECADM.

+ USERZ ma tiez triedu uzivatel (*USER) a §pecialne opravnenie *SECADM. TieZ mozete
vidiet, Ze USERZ je ¢lenom skupiny QPGMR, ktora mé $pecidlne opravnenia *JOBCTL a
*SAVSYS.
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Tieto spravy mozete spustat pravidelne, aby ste si ulah¢ili monitorovanie spravy
uzivatelskych profilov.

Monitorovanie uzivatelskych prostredi

Jedna tloha uzivatelského profilu je definovat prostredie pre uzivatela, vratane V}'/stupného
frontu, ivodnej ponuky a opisu tlohy. Prostredie uzivatela ovplyviiuje sposob ako uzivatel
vidi systém a do uritej miery aj to, o ma uzivatel povolene vykonavat. Uzivatel musi mat
opravnenie na objekty, ktoré si $pecifikované v uzivatelskom profile. Ak je viak vasa schéma
opravneni stale vo vyvoji alebo nie je velmi obmedzujuca, prostredie uzivatela definované v
uzivatelskom profile moze produkovat vysledky, ktoré neboli zamyslané. Nasleduje niekolko
prikladov:

— Volby ponuky SECBATCH:

29 na okamzité predlozenie 68 na pouzitie planovaca uiloh

* Opis tlohy uzivatela moze $pecifikovat uzivatelsky profil, ktory ma vacsie
opravnenie ako uzivatel.

* Uzivatel moze mat ivodnii ponuku, ale nemusi mat prikazovy riadok. Obsluzny
program upozorfiujiiceho klavesu uzivatela v§ak moze prikazovy riadok poskytovat.

» Uzivatel smie byt opravneny na spustenie dovernych sprav. Uzivatelov vystup viak
mdze byt nasmerovany do vystupného frontu, dostupného uzivatelom, ktori by
nemali vidief spravy.

Mbzete pouzit volbu *ENVINFO prikazu PRTUSRPRF (Print User Profile), ktord vam
pomoéze monitorovat prostredia, ktoré su definované pre uzivatelov systému.
ukazuje priklad spravy:

User Profile Information

Report type . . . . . . . . . : *ENVINFO
Select by . . . . . . . . . . *USRCLS
Initial Initial Job Message Qutput Attention
User Current Menu/ Program/ Description/ Queue/ Queue/ Program/
Profile Library Library Library Library Library Library Library
AUDSECOFR AUDITOR MAIN *NONE QDFTJOBD QSYSOPR *WRKSTN *SYSVAL
*LIBL QGPL QSsYs
USERA *CRTDFT OEMENU *NONE QDFTJOBD USERA *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
USERB *CRTDFT INVMENU *NONE QDFTJOBD USERB *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
USERC *CRTDFT PAYROLL *NONE QDFTJOBD USERC PAYROLL *SYSVAL
*LIBL QGPL QUSRSYS PRPGMLIB

Obrézok 7. Priklad tlade prostredia uZivatelského profilu

Riadenie servisnych nastrojov

Servisné nastroje sa pouzivaju na konfigurovanie, riadenie a servis vasho servera. Servisné
nastroje sa daju spristupnif z DST (dedicated service tools) alebo zo SST (system service
tools). ID uzivatela servisnych nastrojov sa vyzaduju pre pristup na DST, SST a pre pouzitie
funkcii aplikacie iSeries Navigator pre riadenie LPAR (logical partition) a pre riadenie
diskovych jednotiek.

DST st dostupné, ked bol spusteny Licensed Internal Code, a to aj vtedy, ak nebol zavedeny

0S/400. SST su dostupné z 0S/400. Nasledujiica tabulka naznacuje zakladné rozdiely medzi
DST a SST.
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Charakteristika DST SST
Ako ziskat pristup Fyzicky pristup Pristup prostrednictvom interaktivnej ulohy so
prostrednictvom schopnostou prihl4sit sa pomocou QSRYV alebo
konzoly pocas pomocou nasledujicich autorizacii:
manualneho IPL alebo |+ Aytorizovany na CL prikaz STRSST (Start
pomocou vyberu volby SST).
21 lad li. . L .
fa oviadacom panet Servisné mimoriadne opravnenie (*SERVICE)
alebo mimoriadne opravnenie na vsetky
objekty (*ALLOBJ).
* Funkéné privilégium pouzivat SST.
Kedy je dostupné Dostupné aj vtedy, ked | Dostupné po spusteniOS/400. OS/400 sa vyzaduje
ma server obmedzené pre pristup na SST.
schopnosti. 0OS/400 sa
nevyzaduje pre pristup
na DST.
Ako autentifikovat Vyzaduje ID uzivatela a | Vyzaduje ID uzivatela a heslo servisnych
heslo servisnych nastrojov.
nastrojov.

V informaénom centre iSeries—>Bezpetnost—>Servisné nastroje najdete informdcie o
pouzivani servisnych nastrojov na vykonavanie nasledujucich uloh :

Spristupnenie servisnych nastrojov pomocou DST

Spristupnenie servisnych nastrojov pomocou SST

Spristupnenie servisnych nastrojov pomocou aplikacie iSeries Navigator
Vytvorenie ID uzivatela servisnych nastrojov

Zmena funkéného privilégia pre ID uzivatela servisnych nastrojov

Zmena opisu pre ID uZivatela servisnych nastrojov

Zobrazenie ID uzivatela servisnych néastrojov

Povolenie alebo zakazanie ID uzivatela servisnych nastrojov

Vymazanie ID uZivatela servisnych nastrojov

Zmena ID uzivatela a hesiel servisnych nastrojov s pouzitim SST alebo DST
Zmena hesla ID uzivatela vasich servisnych nastrojov s pouzitim STRSST
Zmena ID uZivatela a hesiel servisnych nastrojov s pouzitim

API QSYCHGDS (Change Service Tools User ID)

Resetovanie QSECOFR hesla uzivatelského profilu 0S/400

Resetovanie QSECOFR ID uzivatela a hesla servisnych nastrojov

Ulozenie bezpecnostnych udajov servisnych nastrojov Obnovenie bezpecnostnych udajov
servisnych nastrojov

Vytvorenie vasich vlastnych verzii QSECOFR ID uzivatela servisnych nastrojov
Konfigurovanie servera servisnych nastrojov pre DST

Konfigurovanie servera servisnych nastrojov pre OS/400

Monitorovanie pouzitia servisnych funkcii prostrednictvom DST

Monitorovanie pouzitia servisnych nastrojov prostrednictvom protokolu auditu
bezpecnostiOS/400

Pozrite si f‘Nevyhnutné predpoklady a suvisiace informdacie” na strane xiil, kde ndjdete
informacie o spristupiiovani informa¢ného centra iSeries.
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Kapitola 7. Pouzitie bezpec¢nosti logickych oddielov (LPAR)

Existencia viacerych logickych oddielov na jednom serveri iSeries sa moze ukazat uzito¢na v

nasledujucich scendroch.

* Udrziavanie nezavislych systémov: Vyhradenie Casti prostriedkov (jednotka diskovej
pamite, procesory, pamit a 1/0 zariadenia) pre oddiel dosiahne logicku izolaciu softvéru.
Logické oddiely maju pri spravnej konfiguracii urcitu toleranciu pri hardvérovych chybach.
Interaktivne aj ddvkové pracovné zafaZenia, ktoré nemusia na jednom pocitaci pracovat
spravne sa mozu izolovat a u¢inne spustat v samostatnych oddieloch.

 Konsolidacia : Logicky rozdeleny systém dokaze zredukovat pocet serverovych systémov
iSeries, ktoré su potrebné v ramci podniku. MozZete usporiadat niekolko systémov do
jedného logicky rozdeleného systému. Toto eliminuje potrebu a naklady na dodato¢né
vybavenie. Pri zmene potrieb mozete jednoducho presunut prostriedky z jedného logického
oddielu do iného.

* Vytvorenie zmieSanej produkcie a testovacieho prostredia: Mozete vytvorit kombinaciu
produkéného a testovacieho prostredia. Produkény oddiel mézete vytvorit v primarnom
oddiele. Ak chcete viac produkénych oddielov, pozrite si dole Vytvorenie prostredia s
viacerymi produkcénymi oddielmi.

Logicky oddiel je bud testovaci alebo produkény oddiel. Produkény oddiel spusta vase
hlavné obchodné aplikécie. Chyba v produkénom oddiele by mohla podstatne spomalit
obchodné operdcie a stat vés ¢as a peniaze. Testovaci oddiel testuje softvér. Chyba v
testovacom oddiele, ktord nie je nevyhnutne napldnovana, neprerusi normalne obchodné
operacie.

* Vytvorenie prostredia s viacerymi produkénymi oddielmi: Viacero produkcnych
oddielov by ste mali vytvorit iba vo vasich sekundarnych oddieloch. V takejto situdcii
vyhradite primarny oddiel na manazment oddielov.

* Horica zaloha: Ked sa sekundarny oddiel replikuje do iného logického oddielu v ramci
toho istého systému, prepnutie na zalohu pocas zlyhania oddielu by zapricinilo minimalne
tazkosti. Tato konfiguracia tiez minimalizuje efekt dlhych ukladacich okien. Zalozny
oddiel mozZete zabezpedit vypnutim, pri¢om iny logicky oddiel pokracuje vykondvat
produkéni pracu. Na pouzitie tejto stratégie horticej zalohy budete potrebovat $pecialny
softvér.

* Integrovany Klaster: S pouzitim OptiConnect/400 a vysoko dostupného aplika¢ného
softvéru sa moze vas rozdeleny systém spustif ako integrovany klaster. Integrovany klaster
mozete pouzif na ochranu vasho systému od najcastejsich neplanovanych vypadkov v
sekundarnom oddiele.

Poznamka: Pri nastavovani sekundérneho oddielu je potrebné uvazit dodatoéné ohlady pre
umiestiovanie kariet. Ak vami vybraty vstupno/vystupny procesor (IOP) pre
konzolu ma tiez LAN kartu a LAN karta nie je ur€ena na pouzitie s Operacnou
konzolou, aktivuje sa na pouzZitie konzolou a mozno ju nebudete moct pouzivat
na vami zamyslané ucely. Viac informacii o praci s Operaénou konzolou najdete
v Casti |Kapitola 8, “iSeries Operacna konzola”, na strane 61I

Pozrite si "Logické oddiely” v Informa¢nom centre, kde najdete podrobnejsie informacie k
tejto téme.
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S bezpeénostou suvisiace tlohy, ktoré mozete vykonavat na rozdelenom systéme st rovnaké
ako na systéme bez logickych oddielov. Ked vytvorite logické oddiely, pracujete s viac ako
jednym nezavislym systémom. Preto musite vykonat tie isté ulohy na kazdom logickom
oddiele, namiesto jedného vykonania na systéme bez logickych oddielov.

Nasleduje niekolko zakladnych pravidiel, ktoré treba maf na paméti pri praci s bezpe¢nostou
na logickych oddieloch:

* Pouzivatel priddvate do systému naraz len do jedného logického oddielu. Ak na nich chcete
pristupovat v inom oddiele, musite ich pridat do kazdého takéhoto logického oddielu.

+ Obmedzte pocet udi, ktori maji opravnenie pouzivat vyhradené servisné nastroje (DST) a
systémové servisné nastroje (SST) na primarnom oddiele. Pozrite si tému "Riadif logické
oddiely pomocou iSeries Navigator, DST a SST” v iSeries Information Center, kde najdete
viac informéacii o DST a SST. Pozrite si ¢ast |“Riadenie servisnych nastrojov” na strane 57|,
kde néjdete informacie o pouzivani uzivatelskych profilov servisnych nastrojov na riadenie
pristupu na aktivity oddielov.

Poznamka: Pred pouzitim iSeries Navigator na pristup k funkciam LPAR musite
inicializovat server STS (Service Tools Server) . V Informa¢nom centre
iSeries—>Bezpeénost—>Servisné ndstroje nijdete suvisiace informacie.
Pozrite si [‘'Nevyhnutné predpoklady a stvisiace informacie” na strane xii, kde
najdete informacie o spristupnovani informac¢ného centra iSeries.

¢ Sekunddrne oddiely nemodzu vidiet ani pouzivat hlavnu pamit a diskové jednotky iného
logického oddielu.

* Sekunddrne oddiely mozu vidief len svoje vlastné hardvérové prostriedky.

* Primarny oddiel méze vidiet vietky hardvérové systémové prostriedky na obrazovkach
Work with System Partitions z DST a SST.

* Operacny systém na primarnom oddiele vidi len ako dostupné len jeho prostriedky.

* Primérny oddiel je riadeny systémovym ovladacim panelom. Ked nastavite rezim panela na
Bezpeény, na obrazovke Work with Partition Status z SST sa nemdze vykonat Ziadna
akcia. Ak chcete vnutit DST zo systémového ovladacieho panelu, musite zmenif rezim na
Manualny.

* Ked nastavite prevadzkovy rezim sekundarneho oddielu na bezpeény, obmedzite pouzitie
jeho Work with Partition Status takto:
— DST na sekundarnom oddiele mozete pouzit len na zmenu stavu oddielu; na zmenu
stavu oddielu nemozete pouzit SST.
— DST na sekundarnom oddiele mozete vnutit len z obrazovky Work with Partition Status
primarneho oddielu pomocou DST alebo SST.

— DST mozete na sekundarnom oddiele pouzif len na zmenu rezimu sekundarneho oddielu
z bezpecného na lubovolnu inu hodnotu.

Ked rezim sekundarneho oddielu nie je bezpe¢ny, na zmenu stavu oddielu mozete pouzit DST

a SST na sekundarnom oddiele.

Viac informécii o bezpecnosti na vasom serveri iSeries si pozrite v knihe Security Reference a
na strankach iSeries Information Center s nazvom Zakladna systémova bezpecnost a
planovanie.
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Kapitola 8. iSeries Operacna konzola

Operaéna konzola vam umoziuje pouzit vase PC, na pristup a riadenie vasho servera iSeries.
Operacna konzola obsahuje podporu pre vzdialené volanie PC do serverov iSeries, bez
zariadeni konzoly, pricom umoziuje vzdialenym PC, aby sa stali konzolami. Ked pouzijete
Operacna konzola, v§imnite si nasledovné:

* Z Operaénej konzoly moZete vykonavat vsetky ulohy, ktoré by ste mohli vykonavat z
tradicnej konzoly. Napriklad, uzivatelské profily so Specidlnym opravnenim *SERVICE
alebo *ALLOBIJ sa mozu prihlasit do relacie Operacnej konzoly, aj ked boli zakdzané.

+ Opera¢na konzola pouziva uzivateiské profily a hesla servisnych nastrojov na povolenie
pripojenia do servera iSeries. Preto je velmi délezité zmenif vase uzivatelské profily
servisnych nastrojov a hesla. Hakeri su pravdepodobne dobre oboznameni s ID uzivatelov
heslami Uiivateisk}'Ich profilov servisnych nastrojov a mohli by ich pouzif pri pokuse o
reléciu vzdialenej konzoly vo vasom serveri iSeries. Pozrite si[‘Zmena znamych hesiel” nal
[strane 18]a[“Vyhybanie sa standardnym heslém” na strane 23} kde najdete tipy k heslam.

* Ak cheete ochranit vase informécie pri pouzivani Vzdialenej konzoly, pouzivajte volbu
spatného volania z Windows Dial-Up Networking.

* Pri nastavovani sekundarneho oddielu je potrebné uvazit dodatoéné ohlady pre
umiestiovanie kariet. Ak vami vybraty vstupno/vystupny procesor (IOP) pre konzolu ma
tiez LAN kartu a LAN karta nie je urena na pouzitic s Operacnou konzolou, aktivuje sa na
pouzitie konzolou a mozno ju nebudete moct pouzivat na vami zamyslané ucely.

Vo V5R1 bola Operacna konzola vylepsend o vykonavanie konzolovych aktivit cez miestnu
pocitatovu siet (LAN). Konzolové procedury st chranené siefovou bezpeénostou,
realizovanou vylepSenou autentifikaciou a Sifrovanim tidajov. Ak chcete pouzit Operacnd
konzola so siefovym pripojenim, odporti¢ame vam nainstalovat nasledovné produkty:

* Cryptographic Access Provider, 5722—AC2 alebo 5722—AC3 vo vasom serveriiSeries

* Client Encryption, 5722—CE2 alebo 5722—CE3 na vase PC s Operac¢nou konzolou

Aby mohli byt tdaje konzoly zaSifrované server iSeries musi mat nainstalovany jeden z
produktov Cryptographic Access Provider a PC musi maf nainstalovany jeden z produktov
Client Encryption.

Poznamka: Ak nie st nainstalované Ziadne kryptografické produkty, nebude sa vykondvat
ziadne Sifrovanie udajov.

Tabuika dole sumarizuje vysledky sifrovania dostupnych produktov:

Tabulka 13. Vysledky ifrovania

Cryptographic Access Client Encryption na vasom Vysledné sifrovanie udajov
Provider vo vasom PC s Operacnou konzolou

serveriiSeries

Ziadne Ziadne Ziadne

5722—-AC2 5722—CE2 56 bitové

5722-AC2 5722—CE3 56 bitové

5722—-AC3 5722—CE2 56 bitové

5722—-AC3 5722—CE3 128 bitové
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Dalsie informacie o nastaveni a sprave iSeries Opera¢na konzola, najdete v informa¢nom
centre iSeries.

Prehiad bezpeénosti Operaéna konzola
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Bezpec¢nost Operac¢nej konzoly tvori:

* autentifikdcia konzolového zariadenia

« autentifikacia pouzivatela

¢ stkromnost udajov

* integrita udajov

Operacna konzola s priamym pripojenim ma implicitne autentifikdciu zariadeni, stikromnost
udajov a integritu udajov vdaka jej spojeniu point-to-point. Na prihlasenie do obrazovky
termindlu sa vyzaduje bezpeénost cez autentifikaciu pouzivatelov.

Autentifikacia zariadeni konzoly

Autentifikacia konzolového zariadenia zarucuje, ze fyzické zariadenie je konzola. Opera¢na
konzola s priamym pripojenim pouziva fyzické spojenie podobné twinaxialnej konzole.
Operacna konzola, pouZivajica priame pripojenie moze byt fyzicky zabezpec¢ena podobne ako
twinaxialne spojenie, ¢o umoziiuje riadit pristup na fyzické konzolové zariadenie.

Operaéné konzola so siefovym pripojenim pouziva verziu secure sockets layer (SSL), ktora
podporuje autentifikaciu pouzivatelov a zariadeni bez pouzitia certifikatov. Pre tento druh
spojeni je autentifikacia zariadeni zaloZena na profile zariadenia servisnych nastrojov. Viac
informacii najdete v éasti

Autentifikacia uzivatela

Autentifikacia uzivatelov poskytuje istotu o tom, kto pouziva konzolové zariadenie. Vietky
uvahy pre autentifikaciu uzivatelov su rovnaké bez ohladu na typ konzoly.

Sukromnost udajov

Sukromnost udajov poskytuje istotu, Ze idaje konzoly moze precitat len ur¢eny prijemca.
Operacna konzola s priamym pripojenim pouziva pre LAN pripojenie a ochranu udajov
konzoly fyzické spojenie, podobné twinaxialnej konzole alebo bezpe¢nému siefovému
spojeniu. Operaénd konzola, pouZivajiica priame spojenie ma rovnaku sikromnost tidajov ako
twinaxidlne spojenie. Ak je fyzické spojenie bezpecné, udaje konzoly zostanu chranené.

Operaéna konzola so siefovym pripojenim pouziva bezpeéné siefové spojenie, ak st
nainstalované prislusné kryptografické produkty (ACx a CEx). Relacia konzoly pouziva
najsilnejsie mozné Sifrovanie v zavislosti od nainstalovanych Sifrovacich produktov na serveri
iSeries a od PC, na ktorom je spustena operacna konzola.

Poznamka: Ak nie st nainStalované Ziadne kryptografické produkty, nebude sa vykondvat
ziadne Sifrovanie udajov.

Integrita udajov

Integrita udajov poskytuje istotu, Ze idaje konzoly neboli na ceste k prijimatelovi zmeneng.
Operacna konzola s priamym pripojenim pouziva pre LAN pripojenie a ochranu udajov
konzoly fyzické spojenie, podobné twinaxialnej konzole alebo bezpe¢nému siefovému
spojeniu. Operacna konzola, pouzivajuca priame spojenie ma rovnaku integritu udajov ako
twinaxidlne spojenie. Ak je fyzické spojenie bezpecné, udaje konzoly zostanu chranené.
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Operaéna konzola so siefovym pripojenim pouziva bezpecné siefové spojenie, ak st
nainstalované prislusné kryptografické produkty (ACx a CEx). Reldcia konzoly pouziva
najsilnejsie mozné sifrovanie v zavislosti od nainstalovanych Sifrovacich produktov na serveri
iSeries a od PC, na ktorom je spustena opera¢na konzola.

Poznamka: Ak nie su nainstalované Ziadne kryptografické produkty, nebude sa vykonavat
ziadne Sifrovanie udajov.

Pouzitie Operaéna konzola so sietovym pripojenim

Poznamka: Lubovoiné zariadenie Operacnej konzoly moze byt konzolou, ale uzivatelsky
profil servisnych nastrojov pouzivaju len konfiguracie, zalozené na LAN.

Server iSeries sa dodava s QCONSOLE standardnym profilom zariadenia servisnych
nastrojov a Standardnym heslom QCONSOLE. Opera¢na konzola so siefovym pripojenim
zmeni heslo pocas kazdého uspesného spojenia. Pozrite sil“Pouiitie Sprievodcu nastavovam’m|
|Operaéné konzola”l, kde najdete viac informacii.

Dalsie informécie o iSeries Operaénd konzola so siefovym pripojenim najdete v téme
Konfigurdcia operacnej konzoly s pripojitelnostou LAN v informa¢nom centre.

Ochrana Opera&na konzola so sietovym pripojenim

Pri pouzivani Operacnd konzola so siefovym pripojenim sa odportiéa nasledovné:
* Vytvorte iny profil zariadenia servisnych nastrojov s atributmi konzoly a informacie profilu
odlozte na bezpe¢nom mieste.

* Nainstalujte Cryptographic Access Provider, 5722—AC2 alebo 5722—AC3 do vasho servera
iSeries a Client Encryption, 5722—CE2 alebo 5722—CE3 do vasho PC Operacna konzola.

* Vyberte netrivialne heslo pre servisné zariadenie.

* Operacnu konzolu na PC chrante rovnako, ako by ste chranili twinaxidlnu konzolu alebo
Opera¢nu konzolu s priamym pripojenim.

Pouzitie Sprievodcu nastavovanim Operaéna konzola

Sprievodca nastavenim prida na PC potrebné informécie pri pouzivani Operacna konzola so
siefovym pripojenim. Sprievodca nastavenim vas poziada o profil zariadenia servisnych
nastrojov, heslo profilu zariadenia servisnych nastrojov a heslo na ochranu informacii profilu
zariadenia servisnych nastrojov.

Poznamka: Heslo informacii profilu zariadenia servisnych nastrojov sa pouziva na
zamknutie a odomknutie informacii profilu zariadenia servisnych nastrojov
(profil zariadenia servisnych nastrojov a heslo) na PC.

Ked vytvorite siefové spojenie, sprievodca nastavenim Opera¢nej konzoly vés poziada o
zadanie hesla k informaciam servisného zariadenia, aby ste mohli pristupit na zasifrovany
profil zariadenia servisnych nastrojov a heslo. Budete tiez poziadany o platnu identifikdciu a
heslo uzivatela servisnych néstrojov.
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Kapitola 9. Zistenie podozrivych programov

Sucasné trendy v pouzivani pocitadov zvysili pravdepodobnost, Ze vas systém ma programy z
nedoveryhodnych zdrojov alebo programy, ktoré vykonavaju nezname funkcie. Nasleduju
priklady:

* Pouzivatel osobného poitata moze niekedy ziskat programy od inych pouzivatelov PC.
Ak je k vaSmu systému iSeries pripojené PC, tento program moze ovplyvnif vas server
iSeries.

* Programy tiez mozu ziskavat pouzivatelia pripojeni do sieti, napriklad z elektronickych
vyvesiek.

* Hakeri sa stali viac aktivnymi a slavnejsimi. Casto zverejiiuju svoje metédy a vysledky.
Toto méze viest k imitdcii programatorov, ktori bezne obchadzaju zakon.

Tieto trendy viedli k problému s bezpe¢nostou pocitatov, ktory sa vola poéitaové virusy.
Virus je program, ktory moze zmenit ostatné programy, aby zahrnul képiu seba samého. O
tychto programoch sa potom hovori ako o nainfikovanych virusom. Okrem toho, virus moze
vykonavat iné operacie, ktoré mozu odstranovat systémové prostriedky alebo ni¢it udaje.

Architektury servera iSeries poskytuje urc¢itu ochranu pre infekénymi charakteristikami
pocitadového virusu. Opisuje to[‘Ochrana proti po¢itacovym virusom’] Spravca bezpeénosti
servera iSeries sa musi viac staraf o programy, ktoré vykonavaji neautorizované funkcie.
Zvy$né témy v tejto kapitole opisuju sposoby, ako moZe niekto so zlymi umyslami nastavit
spustenie skodlivych programov na vasom systéme. Témy poskytuju tipy na vyhnutie sa
vykonavaniu neopravnenych funkcii.

Bezpecnostny tip
Opravnenie objektov je vzdy vaSou prvou liniou v obrane. Ak nemate dobry plan na
chranenie svojich objektov, vas systém je bezbranny. Tieto informacie prejednavaji
sposoby, ktorymi sa neautorizovany uzivatel mohol pokusit o vyuzitie zadnych dvierok
vo vasej schéme opravneni k objektom.

Ochrana proti poc¢itacovym virusom

Pocita¢ s virusovou infekciou mé program, ktory moze menit iné programy. Objektova
architektira iSeries stazuje zaskodnikom vytvarat a §irif tento typ virusu, ktory je v inych
architekturach pocitacov. Na serveri iSeries pouzivate Specifické prikazy a instrukcie pre
pracu na kazdom type objektu. Nemozete pouzit inStrukcie pre stiibory na zmenenie objektu
programu schopného prevadzky (¢o vac¢sinou robia tvorcovia virusov). Tiez nemozete lahko
vytvorit program, ktory meni iny programovy objekt. Toto vyZaduje znaény &as, usilie,
skusenosti a zaroven vyzaduje pristup na nastroje a dokumentaciu, ktoré nie st bezne k
dispozicii.

Avsak spristupnenim novych funkcii servera iSeries pre éast v prostredi otvorenych
systémov sa niektoré z funkcii serverov iSeries pre ochranu na baze objektov uz dalej
nepouzivaju. Napriklad, pomocou Integrovaného suborového systému (IFS) mozu
pouZivatelia priamo manipulovaf s niektorymi objektmi v adresaroch, ako st stibory toku.

Hoci architektiira servera iSeries stazuje rozsirenie virusu medzi programami servera iSeries,

architektura servera nezabranuje tomu, aby bol server iSeries prenasacom virusov. Podobne
ako stiborovy server moze server iSeries ukladat programy, ktoré zdiela mnozstvo uzivatelov
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PC. Ktorykolvek z tychto programov méze obsahovat virus, ktory server iSeries nezisti. Aby
ste zabranili infekcii PC pripojenych do vasho servera iSeries tymto typom virusu, musite
pouzif softvér na zistenie virusov na PC.

Na serveri iSeries sa nachadza niekolko funkcii, ktoré zabrania cudzim, aby s pouzitim
strojovo orientovaného jazyka so schopnostami smernika, zmenil program funkéného objektu:

» Ak je vas systém spusteny na bezpecnostnej urovni 40 alebo vyssej, vstavana ochrana
obsahuje ochranu pred zmenou programovych objektov. Napriklad, nemozete Gispesne
spustit program, ktora obsahuje blokované (chranené) strojové instrukcie.

* Valida¢na hodnota programu je tiez ur¢ena na ochranu pri obnovovani programu, ktory bol
ulozeny (a mozno aj zmeneny) na inych systémoch. Kapitola 2 v knihe iSeries Security
Reference popisuje vstavané funkcie na ochranu pre bezpecnostnu troven 40 a vyssej,
vratane valida¢nych hodnét programu.

Poznamka: Validacna hodnota programu nie je jednoduchd a nie je nahradenim za
opatrnost v programoch na vyhodnocovanie, ktoré sa obnovuju na vasom
systéme.

Na pomoc pri zistovani zavadzania zmenenych programov do vasho systému mate k

dispozicii niekolko néstrojov:

¢ Prikaz CHKOBIJITG (Check Object Integrity) moZete pouzif na prezretie objektov
(opera¢nych objektov) splitujuicich vase hodnoty pre hladanie aby ste sa presved¢ili, ze
tieto objekty neboli zmenené. Toto je podobné funkcii na hladanie virusov.

* Na monitorovanie zmenenych alebo obnovenych programov méozete pouzit funkcie na
auditovanie bezpecnosti. Hodnoty *PGMFAIL, *SAVRST a *SECURITY pre systémovu
hodnotu bezpe&nostnej trovne poskytuji auditovanie zaznamov, ktoré vdm mozu pomoct
zistif pokusy na zavedenie programu virusu do vasho systému. Kapitola 9 a Priloha F v
knihe iSeries Security Reference poskytuje viac informacii o auditovych hodnotach a
polozkach auditového zurnalu.

¢ Mozete pouzit parameter FRCCRT (force create) prikazu CHGPGM (Change Program),
aby ste opatovne vytvorili kazdy program, ktory bol obnoveny na vasom systéme. Systém
pouziva vzor programu na opakované vytvorenie programu. Ak bol programovy objekt
zmeneny po jeho kompildcii, systém opatovne vytvori tento zmeneny objekt na nahradi ho.
Ak vzor programu obsahuje blokované (chranené) instrukcie, systém opakovane nevytvori
program uspesne.

* Systémovu hodnotu QFRCCVNRST (vynutit konverziu v obnove) mozete pouzif na
opakované vytvorenie [ubovolného programu do vasho systému, pocas jeho obnovy.
Systém na opakované vytvorenie programu pouziva vzor programu. Tato systémova
hodnota poskytuje niekolko volieb, pri ktorych sa program opakovane vytvori.

¢ Systémovu hodnotu QVFYOBIJRST (verify objects on restore) mozete pouzit na obnovu
programov, ktoré nemaju digitalny podpis, alebo nemaju platny digitalny podpis. Ked je
digitalny podpis neplatny, znamena to, ze program bol zmeneny od jeho podpisania jeho
vyrobcom. Existuju API, ktoré vdm umozfiuju podpisovat vase vlastné programy, ulozné
subory a stubory toku.

Viac informacii o podpisovani a sposobe jeho pouzitia na ochranu vasho systému pred uitokmi
ndjdete v Casti |“P0dpisovanie objektov” na strane 76I

Pouzitie monitora adoptovaného opravnenia
Na serveri iSeries mozete vytvorit program, ktory si adoptuje oprdvnenie vlastnika programu.

Znamené to, Ze hocijaky uzivatel spustajuci program, ma rovnaké opravnenia (sukromné a
Specialne opravnenia) ako uzivatelsky profil, ktory vlastni program.
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Adoptované opravnenie je cenny bezpetnostny nastroj, ked sa pouziva spravne. Napriklad
[‘Rozsirenie riadenia pristupu do pontik pomocou bezpecnosti objektov” na strane 42| opisuje
sposoby kombinacie adoptovaného opravnenia a ponuk, ktoré vam pomdozu rozsirit riadenie
pristupu do poniik. Adoptované opravnenie moZete pouzit na chranenie svojich dolezitych
stborov pred zmenou mimo vasich schvalenych aplikaénych programov a suc¢asne mat
povolené dotazy na subory.

Ako spravca bezpecnosti by ste sa mali presvedgit, ¢i je adoptované opradvnenie pouzité

spravne:

* Programy by mali adoptovat opravnenie uzivatelského profilu, ktory ma na vykonanie
potrebnych funkcii prave dostatoéné opravnenie, nie nadbytocné opravnenie. Mali by ste
dévat obzvl1ast pozor pri programoch, ktoré adoptuji opravnenie uzivatelského profilu,
ktora ma Specialne opravnenie *ALLOBJ alebo vlastni délezité objekty.

* Programy adoptujiice opravnenie by mali mat konkrétnu, obmedzent funkciu a nemali by
poskytovat moznost zaddvania prikazov.

* Programy adoptujuce opravnenie by mali byt spravne zabezpecené.

¢ Nadmerné pouzivanie adoptovaného opravnenia moze mat negativny dopad na vykon
vasho systému. Aby ste sa vyhli problémom vykonu, pomdze vam pozrief si diagramy
kontroly opravnenia a navrhy pre pouzivanie adoptovaného opravnenia v Kapitole 5 knihy
iSeries Security Reference.

— Volby ponuky SECBATCH:
1 na okamzité predloZenie 40 na pouzitie planovaca uloh

Na pomoc pri monitorovani pouzitia adoptované¢ho opravnenia na vasom systéme
mézete pouzit prikaz PRTADPOBJ (Print Adopting Objects) (volba 21 na ponuke
SECTOOLS).

Sprava zobrazi mimoriadne opravnenia zadaného uzivateiského profilu, programov, ktoré si
adoptuju opravnenie uzivatelského profilu ako aj zariadeni ASP, ktoré pouZivajii opravnenia
profilu. Ked vytvorite zakladiu informécii, mozete pravidelne tla¢it zmenené verzie sprav
adoptovanych objektov. Zobrazuje nové programy adoptujuce opravnenie a programy, ktorym
sa zmenilo adoptovanie opravnenia od posledného spustenia spravy.

Ak mate podozrenie, ze adoptované opravnenie sa na vasom systéme zneuziva, mozete
nastavit systémovi hodnotu QAUDLVL tak, aby obsahovala *PGMADP. Ked je tato hodnota
aktivna, systém vytvori polozku auditového zurnalu vzdy ked niekto spusti alebo ukonéi
program adoptujuci opravnenie. Polozka obsahuje nazov uzivatela, ktory spustil program a
nazov programu.

Obmedzenie pouzitia adoptovaného opravnenia

Ked je iSeries program spusteny, moze pouzivat prevzaté opravnenie, aby ziskal pristup k

objektom dvoma rdéznymi spdsobmi:

* Program samotny modze prevziat opravnenie od vlastnika. Je to ur¢ené v parametri
uzivatelského profilu (USRPRF) v programe alebo servisnom programe.

* Tento program modze pouzivat (zdedit) opravnenie od predchadzajiiceho programu, ktory je
stale v skupine volani uloh. Program moze zdedif prevzaté opravnenie od predchadzajucich
programov, dokonca i ked tento program samotny neprevezme opravnenie. Parameter use
adopted authority (USEADPAUT) programu alebo servisného programu urcuje, ¢i program
zdedi prevzaté opravnenie od predchadzajucich programov v skupine programov.
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Nasleduje priklad, ako funguje pouzivanie prevzatého opravnenia od predchadzajucich
programov.

Predpokladajme, Ze uzivatelsky profil ICOWNER ma opravnenie *CHANGE na subor ITEM,
a ze verejné opravnenie na subor ITEM je *USE. Ziadne iné uzivatelské profily nemaju
ziadne vyluéne definované opravnenie na subor ITEM. [Tabulka 14|zobrazuje atributy pre tri
programy, ktoré pouzivaju subor ITEM:

Tabulka 14. Vzorka Use Adopted Authority (USEADPAUT)

Nazov programu Vlastnik programu Hodnota USRPRF  Hodnota USEADPAUT

PGMA ICOWNER *OWNER *YES
PGMB ICOWNER *USER *YES
PGMC ICOWNER *USER *NO

Vzorka 1-Adoptovanie opravnenia:
1. USERA spusti program PGMA.
2. Program PGMA sa pokusa otvorit subor ITEM so schopnostou aktualizovania.

Vysledok: Pokus je uspesny. USERA ma pristup *CHANGE k suboru ITEM, pretoze PGMA
prevezme opravnenie [COWNER.

Vzorka 2—PouZitie prevzatého opravnenia:

1. USERA spusti program PGMA.

2. Program PGMA zavola program PGMB.

3. Program PGMB sa pokiisa otvorif sibor ITEM so schopnostou aktualizovania.

Vysledok: Pokus je uspesny. Hoci program PGMB neprevezme opravnenie (*USRPREF je
*USER), umozni pouzif predchddzajice prevzaté opravnenie (*\USEADPAUT je *YES).
Program PGMA je stdle v skupine programov. Preto, USERA ziska pristup *CHANGE k
suboru ITEM, pretoze PGMA prevezme opravnenie [COWNER.

Vzorka 3—Nepouzitie prevzatého opravnenia:

1. USERA spusti program PGMA.

2. Program PGMA zavola program PGMC.

3. Program PGMC sa pokusa otvorit sibor ITEM so schopnostou aktualizovania.

Vysledok: Opravnenie zlyhd. Program PGMC neprevezme opravnenie. Program PGMC
neumozni ani pouzitie prevzatého opravnenia z predchadzajucich programov. Hoci PGMA je
stale v skupine volani, jeho prevzaté opravnenie nie je pouzité.

Zamedzenie novym programom, aby pouzivali adoptované
opravnenie

Prenechanie prevzatého opravnenia nov§im programom v skupine poskytuje prileZitost pre
znalého programatora vytvorit program Trojsky kon. Program Tréjsky kon méze spoliehat na
to, ze mu predchadzajice programy v skupine poskytnu opravnenie, ktoré potrebuje na
vykonanie nezbednosti. Aby sa tomu zabranilo, mozete obmedzit pocet pouzivatelov s
moznostou vytvéral programy, ktoré pouzivaju prevzaté opravnenie predchddzajucich
programov.

Ked vytvarate novy program, systém automaticky nastavi parameter USEADPAUT na *YES.
Ak nechcete, aby tento program zdedil prevzaté opravnenie, musite pouzit prikaz Change
Program (CHGPGM), alebo Change Service Program (CHGSRVPGM) pre nastavenie
parametra USEADPAUT na *NO.

Tipy a nastroje pre zabezpecenie vasho servera iSeries VSR3



Autorizaény zoznam a systémovu hodnotu Pouzit adoptované opravnenie (QUSEADPAUT)
mozete pouzif na riadenie, kto méze vytvorit programy, ktoré dedia adoptované opravnenie.
Ked zadate ndzov zoznamu opravneni v systémovej hodnote QUSEADPAUT, systém pouzije
tento zoznam opravneni na stanovenie, ako vytvorit nové programy.

Ked pouzivatel vytvori program alebo servisny program, systém overi opravnenie pouzivatela
na zoznam opravneni. Ak ma pouzivatel opravnenie *USE, parameter USEADPAUT pre
novy program je nastaveny na *YES. Ak pouzivatel nema opravnenie *USE, parameter
USEADPAUT je nastaveny na *NO. Opravnenie pouzivatela na zoznam opravneni nemoze
pochadzat z prevzatého opravnenia.

Zoznam opravneni, ktory ste uviedli v systémovej hodnote QUSEADPAUT reguluje tiez, ¢i
pouzivatel méoze pouzit prikaz CHGxxx pre nastavenie hodnoty USEADPAUT pre program,
alebo servisny program.

Poznamky:
1. Nemusite volaf va§ autorizaény zoznam QUESADPAUT. Mozete vytvorit zoznam

opravneni s inym nazvom. Potom $pecifikujte zoznam opravneni v systémovej hodnote
QUSEADPAUT. V prikazoch tohto prikladu pouzite ndzov vasho zoznamu opravneni.

2. Systémova hodnota QUSEADPAUT neovplyviuje existujice programy na vasom

systéme. Na nastavenie parametra USEADPAUT pre existujice programy pouzite prikaz
CGHPGM alebo CHGSRVPGM.

Viac obmedzujiice prostredie: Ak chcete, aby vacsina pouzivatelov vytvéarala nové programy
s parametrom USEADPAUT nastavenym na *NO, urobte nasledovné:
1. Pre nastavenie verejného opravnenia pre zoznam opravneni na *EXCLUDE, napiste
nasledovné:
CHGAUTLE AUTL(QUSEADPAUT) USER(*PUBLIC)
AUT (*EXCLUDE)
2. Pre nastavenie moznosti danym pouzivatelom vytvaraf programy, ktoré pouzivaju
prevzaté opravnenia predchadzajucich programov, napiste nasledovné:

ADDAUTLE AUTL(QUSEADPAUT) USER(ndzov pouZivatela)
AUT (*USE)

Menej obmedzujiice prostredie: Ak chcete, aby vacsina pouzivatelov vytvarala nové
programy s parametrom USEADPAUT nastavenym na *YES, urobte nasledovné:

1. Nastavte verejné opravnenie pre zoznam opravneni na *USE.
2. Aby sa zabranilo danym pouzivatelom vytvarat programy, ktoré pouzivaju prevzaté
opravnenie predchadzajucich programov, napiste nasledovné:

ADDAUTLE AUTL (QUSEADPAUT)
USER(ndzov pouZivatela) AUT(*EXCLUDE)

Pouzitie monitora spustacich programov

DB2 UDB poskytuje schopnost spdjaf spustacie programy s databdzovymi stiibormi.
Schopnost spustacich programov je bezna pri praci s vysoko funkénymi spravcami databaz.

Ked spajate spustaci program s databazovym suborom, $pecifikujete kedy sa ma spustaci
program spustat. Napriklad, subor objednavok zakaznika mézZete nastavit tak, aby spustil
spustaci program pri pridani nového zaznamu do tohto suboru. Ked nevybaveny zostatok
zékaznika prekroéi limit pohladavky, spustaci program moze vytlagit zakaznikovi list s
upozornenim a odoslaf ozndmenie spravcovi pohladavok.

Spustacie programy st vykonné spdsoby na poskytovanie funkcii aplikcii a riadenie
informacii. Spustacie programy tieZ poskytuju moznost nickomu s pochybnymi tmyslami
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vytvorit na vasom systéme “Trojskeho kona”. Destruktivny program moéze ticho sedief a ¢akat
na spustenie, kym sa v databazovom subore na va§om systéme nevyskytne uréita udalost.

Poznamka: V dejinach je Trojsky kon znamy ako velky duty dreveny ko, v ktorom boli
grécky vojaci. Ked kona umiestnili za hradby Tréje, vojaci z neho vyliezli a
pobili Trojanov. Vo svete pocitacov sa program skryvajuci destruktivne funkcie
Casto nazyva Trojsky kon.

_ Voiby ponuky SECBATCH:
27 na okamzité predlozenie 66 na pouZitie planovaca uloh

Pri dodani vasho systému je schopnost pridania spustacieho programu do databazového
stuboru obmedzena. Ak dosledne riadite opravnenie objektov, typicky uzivatel nebude
maf dostatoéné opravnenie na pridanie spustacieho programu do databazového suboru.
Priloha D v knihe iSeries Security Reference hovori o opravneni, ktoré sa vyzaduje pre
vsetky prikazy, vratane prikazu ADDPFTRG (Add Physical File Trigger).

Prikaz PRTTRGPGM (Print Trigger Programs) mozete pouzit na vytladenie zoznamu
vietkych spustacich programov v konkrétnej kniznici alebo vo vsetkych kniZniciach.

Uvodnii spravu mbzete pouzit ako zaklad pre vyhodnotenie vietkych spustacich programov,
ktoré uz existuju na vaSom systéme. Potom moZete pravidelne tla¢it zmenené spravy, aby ste
videli, ¢i sa do vasho systému pridali nové spustacie programy.

Pri vyhodnocovani spustacich programov uvazujte o nasledovnom:

* Kto vytvoril sptstaci program? Toto zistite pomocou prikazu DSPOBID (Display Object
Description).

+ Co robi program? Toto zistite tak, Ze si pozriete zdrojovy program alebo sa porozpravate s
tvorcom programu. Napriklad, zistuje spustaci program, kto je uzivatel? Spustaci program
mozno ¢aka na konkrétneho uzivatela (QSECOFR), aby ziskal pristup na systémové
prostriedky.

Ked vytvorite zakladiiu informacii, pravidelne mozete tlagif zmenené spravy, aby ste mohli
monitorovat nové spustacie programy, ktoré boli pridané do vasho systému.

Kontrola skrytych programov

Spustacie programy nie su jediny sposob ako zaviest tréjskeho kona do vasho systému.
Spustacie programy su prikladom ukonéovacieho programu. Ked sa vyskytne uréitd udalost,
ako je v pripade spustacieho programu aktualizacia suboru, systém spusti ukonovaci
program spojeny s touto udalostou.

[Tabulka 15 na strane 71| opisuje iné priklady, ktoré mozu byt na vasom systéme. Na
vyhodnotenie pouZitia a obsahu tychto ukongovacich programov by ste mali pouzif rovnaké
metoddy, ktoré pouzivate pre spustacie programy.

Poznamka: [Tabulka 15 na strane 71|nie je upIny zoznam moznych ukoncovacich programov.
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Tabulka 15. Ukoncdovacie programy poskytnuté systémom

Nazov programu

Kedy sa program spusta

Pouzivatelom $pecifikovany nazov v siefovom
atribute DDMACC.

Ked sa pouzivatel pokiisa otvorit DDM siibor na vagom systéme alebo vytvara
DRDA spojenie.

Pouzivatelom $pecifikovany nazov v sicfovom
atribute PCSACC.

Ked sa pouzivatel pokusa pouzit funkcie Client Access pomocou Original Clients
na pristup na objekty na vasom systéme.

Pouzivatelom $pecifikovany nazov v
systémovej hodnote QPWDVLDPGM

Ked pouzivatel spusti funkciu Change Password.

Pouzivatelom $pecifikovany nazov v
systémovej hodnote QRMTSIGN.

Ked sa pouzivatel pokiisa prihlasit interaktivne zo vzdialeného systému.

QSYS/QEZUSRCLNP

Ked sa spusti funkcia automatického vy¢istenia.

Pouzivatelom $pecifikovany nazov v
parametri EXITPGM prikazu CHGBCKUP.

Ked pouzivate funkciu z Operation Assistant na zalohovanie.

Pouzivatelom $pecifikované nazvy v prikaze
CRTPRDLOD.

Predtym a potom ako ulozite, obnovite alebo vymazete produkt, ktory bol
vytvoreny prikazom.

Pouzivatelom $pecifikovany nazov v
parametri DFTPGM prikazu CHGMSGD.

Ak je pre spravu $pecifikovany standardny program, systém spusti program pri
vydani spravy. PretoZe na typickom systéme je velké mnoZstvo opisov sprav,
monitorovat pouzitie tandardnych programov je zlozité. Ak chcete zabranit
verejnym pouzivatelom pridavat §tandardné programy pre spravy, pouvazujte o
nastaveni verejného opravnenia pre subory sprav (objekty *MSGF) na *USE.

Pouzivatelom $pecifikovany nazov v
parametri FKEYPGM prikazu STREML3270.

Ked pouzivatel stlaci funkény klaves pocas relacie emuldcie zariadenia 3270. Po
dokonceni ukonc¢ovacieho programu vrati systém riadenie reldcie emulécie
zariadenia 3270.

Pouzivatelom $pecifikovany nazov v
parametri EXITPGM prikazov monitora
vykonu.

Na spracovanie udajov zhromazdenych nasledovnymi prikazmi: STRPFRMON,
ENDPFRMON, ADDPFRCOL a CHGPFRCOL. Program sa spusti po dokonceni
zhromazdenia udajov.

Pouzivatelom $pecifikovany nazov v
parametri EXITPGM prikazu RCVJRNE.

Pre kazdy zdznam zurnalu alebo skupinu zdznamov zurnalu, ktoré precita zo
$pecifikovaného zurnalu a zurnalovych prijimacov.

Pouzivatelom §pecifikovany nazov v
QTNADDCR API.

Pocas operacie COMMIT alebo ROLLBACK.

Pouzivatelom $pecifikované nazvy v
QHFRGEFS APIL.

Na vykonanie funkcii siborového systému.

Pouzivatelom $pecifikovany nazov v
parametri SEPPGM opisu zariadenia tlaciarne.

Na urcenie, &o sa bude tlagif na oddelovacich stranach pred alebo po sibore
pripravenom na tla¢ alebo tlacovej tlohe.

QGPL/QUSCLSXT

Ked sa zatvori databazovy stibor, aby sa povolilo ziskanie informacii o pouziti
suboru.

Pouzivatelom $pecifikovany nazov v
parametri FMTSLR logického suboru.

Ked sa zdznam zapise do databazového suboru a ndzov formatu zaznamu nie je
obsiahnuty v programe napisaného v jazyku vyssej urovne. Program na vyberanie
prijme zaznam ako vstup, urci pouzity format zaznamu a vrati ho do databazy.

Pouzivatelom §pecifikovany nazov, ktory je
urceny v systémovej hodnote, parametri
ATNPGM v profile pouzivatela alebo v
parametri PGM prikazu SETATNPGM.

Ked pouzivatel stlagi klaves Attention.

Pouzivatelom $pecifikovany nézov v
parametri EXITPGM prikazu TRCJOB.

Pred spustenim procedury Trace Job.

Pre prikazy, ktoré vam povoluju $pecifikovat ukon¢ovaci program by ste mali zaistif, aby sa
nemohlo zmenif §tandardné nastavenie prikazu tak, aby $pecifikovalo ukoncovaci program.
Mali by ste tieZ zaistif, aby verejné opravnenie pre tieto prikazy nebolo postacujice na
zmenenie Standardného nastavenia prikazu. Prikaz CHGCMDDFT vyzaduje na prikaz
opravnenie *OBJMGT. Na spustenie prikazu nepotrebujete opravnenie *OBJIMGT.
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Vyhodnotenie zaregistrovanych vystupnych programov

Registraénu funkciu systému moZete pouzif na registraciu ukonéovacich programov, ktoré by
sa mali spustif, ked sa vyskytnu ur¢ité udalosti. Na zobrazenie informéacii o registracii na
va$om systéme, napiste WRKREGINF OUTPUT(*PRINT).|Obrazok 8|ukazuje priklad
spravy:

Work with Registration Information

Exit point . &« « « « « « .« o« ... QIBM_QGW_NJEOUTBOUND
Exit point format . . . . . . . . . . : NJEOOLOO
Exit point registered . . . . . . . . : *YES
Allow deregister . . . . . e e o o ot *YES
Maximum number of exit programs . . . :  *NOMAX
Current number of exit programs . . . : 0
Preprocessing for add . . . . . . . . : =*NONE

Library e e e :

Format . . e e e e e e e e e e
Preprocessing for remove . . . . . . . : *NONE

Library . . . . . . ..

Format . . e e e e e e e e e e
Preprocessing for retrieve . . . . . . :  *NONE

Library :

Obrazok 8. Work with Registration Information-Priklad

Pre kazdy ukoncovaci bod na systéme sprava ukazuje, ¢i st momentalne zaregistrované
nejaké ukongovacie programy. Ked ma ukonéovaci bod programy, ktoré st sti¢asne
zaregistrované, mozete vybraf volbu 8 (Display programs) zo zobrazenej verzie
WRKREGINF, aby sa zobrazili informacie o programoch:

4 ™

Work with Registration Information

Vyberte prislusni volbu a stlaéte Enter.
5=Display exit point  8=Work with exit programs

Exit
Exit Point
Opt Point Format Registered Text
QIBM_QGW_NJEOUTBOUND NJE0©100 *YES Network Job Entry outbound ex
8 QIBM_QHQ_DTAQ DTAQ0100 *YES Original Data Queue Server
QIBM_QLZP_LICENSE LICMO100 *YES Original License Mgmt Server
QIBM_QMF_MESSAGE MESS0100 *YES Original Message Server
QIBM_QNPS_ENTRY ENTRO100 *YES Network Print Server - entry
QIBM_QNPS_SPLF SPLFO100 *YES Network Print Server - spool

QIBM_QNS_CRADDACT ADDA0100 *YES Add CRQ description activity
QIBM_QNS_CRCHGACT CHGAO100 *YES Change CRQ description activi

-

Na vyhodnotenie tychto ukoncovacich programov pouzite rovnakd metoédu ako pre iné
ukonéovacie a spustacie programy.

Kontrola naplanovanych programov
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iSeries poskytuje niekolko metéd planovania loh na spustanie v neskorsom ¢ase, vratane
planovaca uloh. Bezne tiecto metody nepredstavuju ohrozenie bezpecnosti, pretoze pouzivatel
planujuci ulohu musi maf rovnaké opravnenie ako sa vyzaduje na vydanie ulohy do davky.

Aj tak by ste viak mali periodicky kontrolovat naplanované ulohy do budiicnosti. Nespokojny
pouzivatel, ktory uZ nie je v organizacii by mohol tiito metddu pouzit na naplanovanie
katastrofy.
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Obmedzenie schopnosti Ulozit a Obnovit

Vigsina pouzivatelov nepotrebuje ukladaf a obnovovat objekty na vasom systéme. Prikazy na
uloZenie poskytuju moznost skopirovat délezité informacie organizacie na médium alebo do
iného systému. Vécsina prikazov na ukladanie podporuje uloZenie stiborov, ktoré mézu byt
odoslané do in¢ho systému (pomocou prikazu SNDNETF) bez toho, aby sa pristupovalo na
médium alebo na ulozné/obnovovacie zariadenie.

Prikazy na obnovenie poskytuju prileZitost na obnovenie neopravnenych objektov na vas
systém, ako st programy, prikazy a stbory. Pomocou tiloznych stiborov tiez mézete obnovit
informécie bez pristupu na médium alebo tlozné/obnovovacie zariadenie. Ulozné stbory sa
mozu poslat z iného systému pomocou prikazu SNDNETF alebo funkciou FTP.

Nasleduju navrhy na obmedzenie operacii na ukladanie a obnovu na vasom systéme:

+ Skontrolujte, ktori pouzivatelia maju §pecidlne opravnenie *SAVSYS. Specialne
opravnenie *SAVSYS povoluje pouzivatelovi ukladat a obnovovat objekty, ak ked
pouzivatel na tieto objekty nema potrebné opravnenie.

* Riadte fyzicky pristup na ukladacie a obnovovacie zariadenia.

* Obmedzte pristup na prikazy ukladania a obnovy. Ked nainstalujete licenéné programy
0S/400, verejné opravnenie pre prikazy RSTxxx je *(EXCLUDE. Verejné opravnenie pre
prikazy SAVxxx je *USE. Zvazte zmenu verejného opravnenia pre prikazy SAVxxx na
*EXCLUDE. Opatrne obmedzte uzivatelov, ktorych opravnite na prikazy RSTxxx.

* Systémovu hodnotu QALWOBIJRST pouzite na obmedzenie obnovenia systémovych
stavovych programov, ktoré adoptuju opravnenie a objektov, ktoré maju validacné chyby.

* Na riadenie obnovy podpisanych objektov na vasom systéme pouzite systémovua hodnotu
QVFYOBJRST.

e Systémovi hodnotu QFRCCVNRST pouzite na riadenie opakovaného vytvarania urcitych
objektov, ktoré sa obnovuju vo vasom systéme.

* Na monitorovanie operacii obnovy pouzite auditovanie bezpecnosti. Do systémovej
hodnoty QAUDLVL zahriite *SAVRST a periodicky tlacte zdznamy auditovania, ktoré boli
vytvorené operaciami obnovy. (Kapitola 9 a Priloha F knihy iSeries Security Reference
poskytuje viac informacii o operaciach s polozkami auditu.)

Skontrolovanie uzivateiskych objektov v chranenych kniZniciach

Kazda uloha servera iSeries ma zoznam kniznic. Zoznam kniznic urcuje poradie, v ktorom
bude systém hladat objekt, ak nazov kniznice nie je $pecifikovany s nazvom objektu.
Napriklad, ked voldte program bez uréenia jeho umiestnenia, systém postupne prehiada vas
zoznam kniznic a spusti prvi najdenu kopiu programu.

Kniha iSeries Security Reference poskytuje viac informacii o ohrozeni bezpecnosti zoznamov
kniznic a volani programov bez nazvu kniznice (nazyvané nekvalifikované volanie). Tiez
poskytuje navrhy pre riadenie obsahu kniznic zoznamov kniznic a moznosti menenia
zoznamov systémovych kniznic.

Aby vas systém fungoval spravne, niektoré systémové kniznice, ako si QSYS a QGPL, musia
byt v zozname kniznic pre kazdu lohu. Na riadenie toho, kto mdze pridavat programy do
tychto kniznic, by ste mali pouZzival opravnenia objektov. Toto pomdze zabranit tomu, aby
niekto umiestnil do jednej z kniznic nespravny program s rovnakym nazvom, s akym sa
nachadza tento program dalej v kniZnici.

Tiez by ste mali vyhodnotif, kto ma oprdvnenie na prikaz CHGSYSLIBL a monitorovat
zaznamy SV v zurnali auditovania bezpecnosti. Zlomyselny uzivatel by mohol v zozname
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kniznic umiestnif kniznicu pred QSYS a sposobit tak, ze ostatni pouzivatelia budu spustat
neopravnené prikazy s rovnakymi nazvami ako prikazy dodané od IBM.

— Volby ponuky SECBATCH:
28 na okamzité predlozenie 67 na pouzitie planovaca uilloh

Prikaz PRTUSROBJ (Print User Objects) mozZete pouzif na tlaé zoznamu uZivatelskych
objektov (objekty, ktoré nevytvorila firma IBM), ktoré sa nachadzaju v zadanej
kniznici. Potom mozete vyhodnotit programy v zozname a uréit, kto ich vytvoril a aku
vykonavaju funkciu.

Uzivatelské objekty iné ako programy tiez mozu predstavovat ohrozenie bezpeénosti,
ked sa nachadzaju v systémovych knizniciach. Napriklad, ak program zapisuje doverné
informacie do siboru, ktorého nazov nie je uréeny, tento program méze byt oklamany
tak, ze zo systémovej kniznice otvori podvrhnuty subor.
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Kapitola 10. Zamedzenie a zistenie pokusov o prelomenie

Tieto informéacie st zbierkou roznych tipov, ktoré vam majii pomoct zistit potencialne
odhalenia bezpecnosti a zaskodnikov.

Fyzické zabezpecenie

Vasa systémova jednotka predstavuje dolezity majetok firmy a mozné dvere do vasho
systému. Niektoré komponenty vnutri systému st malé a hodnotné. Systémovu jednotku by
ste mali umiestnif na kontrolovateiné miesto, aby ste vietkym zabréanili odstranif cenné
komponenty systému.

Systémova jednotka ma riadiaci panel, ktora poskytuje moznost vykonavat zakladné funkcie
bez pracovnej stanice. Napriklad, ovlddaci panel mézZete pouzit na vykonanie nasledovného:

e Zastavenie systému.

* Spustenie systému.

» Zavedenie operacného systému.

* Spustenie servisnych funkcii.

Vsetky tieto aktivity mozu prerusit vasi pouzivatelia systému. Tiez predstavuji pre vas systém
mozné bezpecnostné riziko. Na riadenie toho, kedy st povolené tieto aktivity mozete pouZit
dodany uzamykatelny vypina¢. Ak chcete zabranif pouzivaniu ovladacieho panelu, dajte
zamku do polohy Secure, vytiahnite klu¢ a ulozte ho na bezpecnom mieste.

Poznamky:

1. Ak musite na vagom systéme vykonat vzdialené IPL alebo vykonat vzdialenu diagnostiku,
mozno budete musief vybraf iné nastavenie pre zimku. Téma Zaciname v Informa¢nom
centre poskytuje viac informacii o nastaveni zamky (pozrite si podrobnosti v ¢asti
[“Nevyhnutné predpoklady a stvisiace informacie” na strane xii).

2. Nie vsetky modely systémov maju Standardné dodanu zamku.

Monitorovanie aktivity profilu uzivatela

Profily pouzivatela poskytuju vstup do vasho systému. Parametre v profile pouzivatela uréuju
prostredie a charakteristiky bezpe¢nosti pouzivatela. Ako spravca bezpeénosti musite ovladat
a auditovaf zmeny, ktoré sa objavia v uzivatelskych profiloch vo vaSom systéme.

Audit bezpeénosti mdZete nastavif tak, aby va§ systém napisal spravu o zmene v
uzivatelskych profiloch. Na vytlagenie a ohldsenie tychto zmien mozete pouzit prikaz
DSPAUDIJRNE.

Mozete vytvorit vystupné programy na ohodnotenie pozadovanych ¢innosti do uzivatelskych
profilov.[Tabulka 16|zobrazuje vystupné body, ktoré su dostupné pre prikazy uzivatelského

profilu.

Tabulka 16. Viystupné body pre aktivitu profilu uZivatela

Prikaz uzivatelského profilu Nazov vystupného bodu
Vytvorit uzivatelsky profil (CRTUSRPRF) QIBM_QSY_CRT_PROFILE
Zmenit uzivatelsky profil (CHGUSRPRF) QIBM_QSY_CHG_PROFILE
Vymazaf uzivatelsky profil (DLTUSRPRF) QIBM_QSY_DLT_PROFILE
Obnovit uzivatelsky profil (RSTUSRPRF) QIBM_QSY_RST_PROFILE
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Vas vystupny program moéze napriklad vyhladat zmeny, ktoré by mohli zapricinit, Ze uzivatel
spusti neopravnent verziu programu. Tieto zmeny mohli pridelit bud iny opis ulohy alebo
novi aktualnu kniznicu. V43 vystupny program mohol bud zaznamenat front sprav, alebo
urobit nejaku ¢innost (ako napriklad zmena alebo vypnutie uzivatelského profilu) na zaklade
informacii, ktoré dostane vystupny program.

Kniha iSeries Security Reference poskytuje viac informacii o vystupnych programoch pre
¢innosti uzivatelského profilu.

Podpisovanie objektov
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Vsetky vami vykonané bezpecnostné opatrenia nemajui zmysel, ak ich niekto obide tak, ze
systému predlozi sfalSované udaje. Server iSeries ma mnoho zabudovanych funkecii, ktoré
mdZete pouzif na to, aby sfalsovany softvér nemohol byt zavedeny do vasho systému a na
zistenie kazdého takéhoto softvéru, ktory uz v systéme je. Jednou z technik pridanych vo
V5R1 je podpisovanie objektov.

Podpisovanie objektov je na serveri iSeries implementaciou konceptu Sifrovania, ktory
pozname ako "digitalne podpisy.” Myslienka je pomerne jasna: ked je vyrobca softvéru
pripraveny doruéit softvér zakaznikom, vyrobca ho "podpise”. Tento podpis negarantuje, Ze
softvér vykondva nejaku konkrétnu funkciu. Poskytuje viak sposob overit, Ze softvér prisiel
od vyrobcu, ktory ho podpisal a od vytvorenia a podpisania nebol zmeneny. Toto je hlavne
dolezité, ak sa ma softvér prenasat cez internet alebo na médiu, o ktorom si myslite, Ze sa
mohlo modifikovat.

Pouzivanie digitalnych podpisov vam dava vacsie riadenie toho, ktory softvér sa zavedie na
V4§ systém a umoziuje vam uéinnejsie detekovat zmeny od jeho zavedenia. Systémova
hodnota Verify Object Restore (QVFYOBJRST) poskytuje mechanizmus pre nastavenie
restriktivnej politiky, ktora vyzaduje, aby bol vSetok zavadzany softvér na systém podpisany
znamymi softvérovymi zdrojmi. MoZete tieZ vybraf otvorenejsiu politiku a jednoducho len
kontrolovat podpisy, ak su pritomné.

Vsetok softvér 0S/400 ako aj softvér pre volby a licenéné programy servera iSeries bol
podpisany doveryhodnym systémovym zdrojom. Tieto podpisy pomahaji systému ochrafiovat
jeho integritu a kontroluju sa pri pouziti oprav do systému, aby sa zarucilo, ze oprava
pochadza zo spolahlivého systémového zdroja a Ze nebola po ceste zmenena. Tieto podpisy sa
mozu kontrolovat potom, ked bude tento softvér na systéme. Prikaz CHKOBJITG (Check
Object Integrity) bol rozsireny, aby kontroloval podpisy okrem inych funkcii integrity
objektov v systéme. Okrem toho, Spravca digitalnych certifikdtov ma panely, ktoré mozete
pouzit na kontrolu podpisov na objektoch, vratane objektov v opera¢nom systéme.

Rovnako, ako je podpisany operacny systém, digitalne podpisy mézZete pouzif na ochranu
integrity softvéru, ktory je kriticky pre vasu firmu. Mozete si kupit softvér, ktory je podpisany
poskytovatelom softvéru alebo mozete podpisat softvér, ktory ste si zakupili alebo napisali.
Sucastou vasej bezpecnostnej politiky by potom mohlo byt pravidelné pouZivanie
CHKOBIJITG alebo Spravcu digitalnych certifikatov na kontrolu, Ze podpisy na softvéri su
stale platné — Ze boli zmenené od ich podpisania. MozZete tiez vyzadovat, aby vsetok
obnovovany softvér na vasom systéme bol podpisany vami alebo znamym zdrojom. Avsak
pretoze vacsina iSeries softvéru pre server, ktory nevyraba firma IBM nie je aktudlne
podpisana, moze to byt pre vas systém prilis obmedzujice. Nova podpora digitalnych
podpisov vam déva flexibilitu pri rozhodovani, ako najlepsie chranif integritu vasho softvéru.

Digitalne podpisy na chranenie softvéru su len jednym pouzitim digitalnych certifikatov.
Dodatoéné informécie o manazovani digitdlnych certifikdtov moZete najst v téme Manazment
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digitalnych certifikatov v Informa¢nom centre (pozrite si informacie v ¢asti|“Nevyhnutnd
ppredpoklady a suvisiace informacie” na strane xiil).

Monitorovanie opisov podsystémov

Ked na serveri iSeries spustite podsystém, systém vytvori prostredie pre pracu na vstup a
spustenie systému. Opis podsystému definuje, ako toto prostredie vyzera. Opisy podsystémov
preto mozu poskytovat prileZitost pre pochybnych pouzivatelov. Zaskodnik moze pouzit opis
podsystému na automatické spustenie programu alebo ho umoznif na prihlasovanie bez
uzivatelského profilu.

Ked spustite prikaz RVKPUBAUT (Revoke Public Authority), systém nastavi verejné
opravnenia na prikazy z opisu podsystému na *EXCLUDE. Toto zabrariuje pouzivatelom,
ktori nie su konkrétne opravneni (a ktori nemaju $pecidlne opravnenie * ALLOBJ), menit
alebo vytvérat opisy podsystémov.

Nasledovné témy poskytuju navrhy pre prezeranie podsystémov, ktoré aktualne existuju na
vaSom systéme. Na vytvorenie zoznamu vsetkych opisov podsystémov mézete pouzit prikaz
WRKSBSD (Work with Subsystem Descriptions). Ked zo zoznamu vyberiete 5 (Zobrazit),
pre opis systému, ktory ste vybrali, sa zobrazi ponuka . Ukazuje zoznam ¢asti prostredia
podsystému.

Ak si cheete prezriet detaily o ¢astiach, vyberiete si volby. Na zmenenie prvych dvoch
poloziek v menu pouzite prikaz CHGSBSD (Change Subsystem Description). Ak chcete
zmenit ostatné polozky, pouzite vhodny prikaz na pridanie, odstranenie alebo zmenu pre typ
polozky. Napriklad, ak chcete zmenit polozku pracovnej stanice, pouzite prikaz CHGWSE
(Change Workstation Entry).

Kniha Work Management poskytuje viac informacii o praci s opismi podsystémov. Zaroveil
zobrazuje dodané hodnoty pre opisy podsystémov dodanych IBM.

Automatické spustenie poloziek ulohy

Polozky automatického spustenia uloha obsahuje nazov opisu ulohy. Opis ulohy méze
obsahovat RQSDTA (request data), ktoré spdsobia spustenie programu alebo prikazu.
Napriklad, RQSDTA moze byt CALL LIB1/PROGRAM/. Kedykolvek sa spusti podsystém,
systém spusti program PROGRAMI1 v kniznici LIBI.

Pozrite sa na vaSe autostart job entries a s nimi suvisiace opisy uloh. Uistite sa, ze rozumiete
funkcii programu, ktory sa automaticky spusti pri spusteni podsystému.

Nazvy pracovnych stanic a typy pracovnych stanic

Ked sa spusti podsystém, vyhradi si vietky nevyhradené pracovné stanice, ktoré sii uvedené
(konkrétne alebo genericky) v jeho polozkach pre nazvy a typy pracovnych stanic. Ked sa
uzivatel prihlasi, prihlasi sa do podsystému, ktory vyhradil pracovnu stanicu.

Polozka pracovnej stanice hovori, ktory opis ulohy sa pouzije pri spusteni ulohy na pracovnej
stanici. Opis tlohy moZe obsahovat udaje poziadavky, ktoré spdsobia spustenie programu
alebo prikazu. Napriklad, parameter by mohol byt CALL LIB1/PROGRAM1. Vzdy ked sa
uzivatel prihlasi do pracovnej stanice v tomto podsystéme, systém spusti PROGRAMI v
LIBI.

Pozrite sa na vase polozky pracovnej stanice a s nimi stvisiace opisy uloh. Presvedcte sa, ze
nikto nepridal alebo neaktualizoval Ziadne polozky na spustanie programov, ktorych si nie ste
vedomy.
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Polozka pracovnej stanice tiez moze $pecifikovat standardny uzivatelsky profil. Pre uréité
konfiguracie podsystému toto umozZiluje, aby sa do neho dalo prihlasit jednoducho stladenim
klavesu Enter. Ak je bezpecnostna uroven (systémova hodnota QSECURITY) na vasom
systéme mensia ako 40, mali by prezrief vase polozky pracovnej stanice pre Standardnych
uzivatelov.

PolozKky frontu uloh

Ked sa spusti podsystém, vyhradi si vietky nepridelené fronty uloh, ktoré si uvedené v opise
podsystéme. Polozky frontu uloh neposkytuju ziadne priame bezpecnostné rizika. Poskytuju
vak prileZitost pre niekoho, aby sfal§oval vykonnost systému tym, Ze spusti ulohy v
nespravnych prostrediach.

Mali by ste pravidelne prezerat polozky frontu uloh v opisoch vasich podsystémov aby ste
zaistili, ze vietky ulohy st spustené tam, kde ste ich chceli mat.

Smerovacie polozky

Smerovacia polozka definuje, ¢o spravi uloha pri vstupe do podsystému. Podsystém pouziva
smerovacie polozky pre vsetky typy uloh; davkové, interaktivne a komunika¢né ulohy.
Smerovacia polozka $pecifikuje nasledovné:

* Triedu pre ulohu. Podobne ako polozky frontu uloh, trieda spojena s ulohou moze
ovplyvnif jej vykon, ale nepredstavuje bezpecnostné riziko.

* Program, ktory sa spusti pri spusteni ulohy. Pozrite sa na smerovacie polozky a presvedcte
sa, 7e nikto nepridal alebo neaktualizoval Ziadne polozky na spustanie programov, ktorych
si nie ste vedomy.

Komunikaéné polozky a nazvy vzdialenych umiestneni

Ked komunika¢na polozky vstupi do vasho systému, systém pouzije komunikaéné polozky a
polozky nazvov vzdialeného umiestnenia v aktivnom podsystéme na zistenie, ako sa ma
spustit komunikaéna tloha. Pozrite si nasledovné pre tieto polozky:

* Vsetky podsystémy st schopné spustat komunika¢né tlohy. Ak podsystém, ktory ste uréili
pre komunikécie nie je aktivny, tloha pokusajuca sa vstupif do vasho systému moze najst
int polozku v inom opise podsystému, ktora spifia jej potreby. Musite sa pozrief na polozky
vo vSetkych opisoch podsystémov.

+ Komunikaéné polozka obsahuje opis ulohy. Opis ilohy moze obsahovat udaje s
poziadavkou, ktoré spustia prikaz alebo program. Pozrite sa na svoje komunikacné polozky
a s nimi spojené opisy uloh aby ste sa uistili, Ze viete ako sa budu spustat tlohy.

+ Komunikaéna polozka tiez $pecifikuje Standardny profil uzivatela, ktory systém pouzije v
niektorych situaciach. Uistite sa, ze ste porozumeli tlohe Standardnych profilov. Ak vas
systém obsahuje $tandardné profily, mali by ste zabezpegit, aby mali minimélne
opravnenie. Pozrite si IKapitola 12, “Zabezpecenie komunikacii APPC”I, kde je viac
informacii o Standardnych uzivatelskych profiloch.

Na identifikovanie komunikaénych poloziek, ktoré $pecifikujii nazov uzivatelského profilu
moZete pouzit prikaz PRTSBSDAUT Print Subsystem Description).

Polozky predspustenych uloh
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Polozky predspustenych tiloh moZete pouZif na pripravenie systému na uréité druhy uloh, aby
sa tieto tlohy spustali ovela rychlejsie. Prespustené tilohy sa mozu spustif pri spusteni
podsystému alebo ked st potrebné. Polozka predspustenych uloh urcuje nasledovné:

* Program na spustenie

Standardny uzivatelsky profil
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Opis ulohy

Vsetko toto poskytuje mozné rizika v bezpeénosti. Mali by ste sa uistif, Ze polozky
predspustenych tloh vykonavaju len opravnené a pozadované funkcie.

Ulohy a opisy uloh

Opisy tloh obsahuju udaje s poziadavkou a smerovacie udaje, ktoré mozu sposobit spustenie
konkrétneho programu, ked sa pouzije opis tlohy. Ked opis ulohy $pecifikuje program v
parametri pre daje s poziadavkou, systém spusti program. Ked opis ulohy §pecifikuje
smerovacie udaje, systém spusti program, ktory je Specifikovany v smerovacej polozke, ktora
sa zhoduje so smerovacimi udajmi.

Systém pouziva opisy uloh pre interaktivne aj davkové subory. Pre interaktivne tlohy
Specifikuje polozka pracovnej stanice opis ulohy. Typicky je hodnota polozky pracovnej
stanice *USRPREF, preto systém pouziva opis tiloh, ktory je uréeny v uzivatelskom profile. Pre
davkové ulohy $pecifikujete opis ulohy pri jej predlozeni.

Mali by ste pravidelne prezerat opisy tloh aby ste sa uistili, Ze nespustajii nechcené programy.
Tiez by ste mali pouzif oprdvnenie objektu, aby ste zabranili zmendm v opisoch uloh. Na
spustenie ulohy s opisom ulohy sta¢i opravnenie *USE. Typicky uzivatel nepotrebuje na
opisy uloh opravnenie *CHANGE.

— Voiby ponuky SECBATCH:
15 na okamzité predlozenie 54 na pouZzitie planovace uloh

Opisy tloh tiez mozu §pecifikovat, pod ktorym uzivatelskym profilom by sa mala tiloha
spustif. S bezpec¢nostnou troviiou 40 alebo vysSou musite mat na opis tlohy a
uzivatelsky profil, ktory je §pecifikovany v opise tlohy, opravnenie *USE. S
bezpecnostnymi uroviiami mensimi ako 40 potrebujete opravnenie *USE len na opis
ulohy.

Prikaz PRTJOBDAUT (Print Job Description Authority) mdZete pouzit na vytladenie
zoznamu opisov uloh, ktoré $pecifikuju uzivatelské profily a maju verejné opravnenie
*USE.

Sprava ukazuje $pecialne opravnenia uzivatelského profilu, ktory je $pecifikovany v opise
ulohy. Sprava obsahuje Specialne opravnenia vsetkych skupinovych profilov, ktoré ma
uzivatelsky profil. Nasledovny prikaz mozete pouzif na zobrazenie sikromnych opravneni
uzivatelského profilu.

DSPUSRPRF USRPRF (ndzov-profilu) TYPE(*0BJAUT)

Opis ulohy Specifikuje zoznam kniznic, ktoré pouzije uloha pri svojom behu. Ak niekto méze
zmenit uzivatelsky zoznam kniznic, tento uzivatel moze spustaf nezelané verzie programu v
odlignej kniznici. Mali by ste periodicky prezeraf zoznamy kniZnic, ktoré su $pecifikované v
opisoch uloh na vaSom systéme.

Na zaver by ste sa mali presved¢if, Ze $tandardné hodnoty pre prikazy SBMJOB (Submit Job)
a CRTUSRPREF (Create User Profile) sa nezmenili tak, aby ukazovali na nezelané opisy uloh.
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Navrhnuté nazvy transakénych programov

Niektoré komunikaéné poziadavky posielaju vasmu systému konkrétny typ signalu. Tato
poziadavka sa vola architektira nazvu transakcéného programu (TPN), pretoze nazov
transakéného programu je ¢astou architektiry APPN pre systém. Ziadost na ziadost o
passthrough zobrazovaciu stanicu je prikladom architektury TPN. Architektura TPN je
normalny sposob pre fungovanie komunikacii a nevyhnutne nepredstavuje riziko v
bezpecnosti. Architektiira TPN viak méze poskytniif neocakavany vstup do vasho systému.

Niektoré TPN nepredavaju v ziadosti profil. Ak sa poziadavka bude spojena s komunika¢nou
polozkou, ktorej Standardny uzivatel je *SYS, poziadavka sa moZe iniciovaf na vaSom
systéme. Profil *SYS vsak moze spustat len systémové funkcie, nie uzivatelské aplikacie.

Ak nechcete spustat architekturu TPN so §tandardnym profilom, moZete zmenit v
komunikac¢nych polozkach standardného uzivatela z *SYS na *NONE.
Ipoiiadavky TPN’1 zobrazuje architektiru TPN a nou spojené uzivatelské profily.

Ak nechcete na vagom systéme vobec spustat konkrétny TPN, spravte nasledovné:

1. Vytvorte program pre prikazovy riadok, ktory akceptuje niekolko parametrov. Program by
nemal vykondvat ziadnu funkciu. Mal by mat len prikazy DCL (Declare) pre parametre a
potom skoncit.

2. Pridajte smerovaciu polozku pre TPN do kazdého podsystému, ktory ma komunikacné
polozky alebo polozky ndzvov vzdialenych umiestneni. Smerovacia polozka by mala
$pecifikovat nasledovné:

* Hodnotu Compare value (CMPVAL) rovni nazvu programu pre TPN (pozrite si
[Navrhnuté poziadavky TPN]) so za¢iatoénou poziciou 37.

* Hodnotu Program to call (PGM) rovnu ndzvu programu, ktory ste vytvorili v kroku .
Tymto sa zabrani tomu, aby TPN nasiel ini smerovaciu polozku, ako je *ANY.

Niekolko TPN uz mé svoje vlastné smerovacie polozky v podsystéme QCMN. Tieto boli
pridané z vykonnostnych dévodov.

Navrhnuté poziadavky TPN

Tabulka 17. Programy a pouZivatelia pre poZiadavky TPN

Poziadavka TPN Program Uzivatelsky profil Opis

X'30FOF8F 1" AMQCRCOA *NONE Zaradovanie sprav do frontu
X'06F3F0F1' QACSOTP QUSER APPC prihlasovaci transakény program
X'30FOF2D1" QANRTP QADSM ADSM/400 APPC konfiguracia
X'30FOF1F9' QCNPCSUP *NONE Zdielané zlozky

X'07FOFOF 1" QCNTEDDM QUSER DDM

X'07F6C4C2' QCNTEDDM QUSER Vzdialeny SQL-DRDA1
X'30FOF7F7' QCQNRBAS QsSvVCCs SNA CC_Server

X'30FOF 1 F4' QDXPRCV QUSER DSNX-PC prijemca
X'30FOFF3' QDXPSEND QUSER DSNX-PC odosielatel
X'30F0F2C4' QEVYMAIN QUSER ENVY**/400 Server
X'30FOF6F0' QHQTRGT *NONE Front udajov PC

X'30FOF8F0' QLZPSERV *NONE Client Access licen¢ny manazér
X'30FOF1F7' QMFRCVR *NONE prijemca sprav PC
X'30FOF1F8' QMFSNDR *NONE odosielatel sprav PC
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Tabulka 17. Programy a pouZivatelia pre poZiadavky TPN (pokracovanie)

Poziadavka TPN Program Uzivatelsky profil Opis

X'30FOF6F6' QNDSMAIN QUSER APPN 5394 radi¢ pracovnej stanice
DB2DRDA QCNTEDDDM QUSER DB2DRDA

APINGD QNMAPINGD QUSER APINGD

X'30FOF5F4' QNMEVK QUSER Funk¢nosti systémového manazmentu
X'30FOF2C1' QNPSERVR *NONE PWS-I siefovy tladovy server
X'30FOF7F9' QOCEVOKE *NONE Systémovy kalendar

X'30FOF6F1" QOKCSUP QDOC Tienovanie adresara

X"20F0FOF7' QOQSESRV QUSER DIA verzia 2

X"20FOFOF8' QOQSESRV QUSER DIA verzia 2

X'30FOF5F1' QOQSESRV QUSER DIA verzia 2

X"20FOFOF0' QOSAPPC QUSER DIA verzia 1

X'30FOFOFS' QPAPAST2 QUSER S/36—S/38 pass-through
X'30FOFOF9' QPAPAST?2 QUSER Pass-through tlaciarne
X'30FOF4F6' QPWEFSTPO *NONE Zdielané zlozky Typ 2
X'30FOF2C8' QPWFSTP1 *NONE Client Access suborovy server
X'30F0F2C9' QPWFSTP2 *NONE Windows** Client Access suborovy server
X'30FOF6F9' QRQSRVX *NONE Vzdialeny SQL—konvergovany server
X'30FOF6F5' QRQSRV0 *NONE Vzdialeny SQL bez zavizku
X'30FOF6F4' QRQSRV1 *NONE Vzdialeny SQL bez zavizku
X'30FOF2D2' QSVRCI QUSER SOC/CT

X"21FOFOF8' QS2RCVR QGATE prijemca SNADS FS2
X"21FOFOF7' QS2STSND QGATE odosielate] SNADS FS2
X'30FOF1F6' QTFDWNLD *NONE prenosova funkcia PC

X'30FOF2F4' QTIHNPCS QUSER funkcia TIE

X'30FOFIF5' QVPPRINT *NONE virtudlna tla¢ PC

X'30FOF2D3' QWGMTP QWGM Ultimedia Mail/400 Server
X'30FOF8F3' QZDAINIT QUSER PWS-I server pristupu k udajom
X"21FOFOF2' QZDRCVR QSNADS prijemca SNADS

X"21FOFOF ' QZDSTSND QSNADS odosielatel SNADS

X'30FOF2C5' QZHQTRG *NONE PWS-I server frontu udajov
X'30F0F2C6' QZRCSRVR *NONE PWS-I server vzdialenych prikazov
X'30FOF2C7' QZSCSRVR *NONE PWS-I centralny server

Metddy pre monitorovanie bezpe€nostnych udalosti

Nastavenie bezpe¢nosti nie je jednorazova aktivita. Musite neustale vyhodnocovat zmeny na
vaSom systéme a vaSe zlyhania bezpe¢nosti. Nasledne musite spravit tpravy do
bezpecnostného prostredia podla toho, o ste zistili.

Bezpecnostné spravy vam pomahaju monitorovat zmeny na vasom systéme, ktoré sa tykaju
bezpecnosti. Nasledujui iné funkcie systému, ktoré mozete pouzit pri ur¢ovani zlyhani

bezpecnosti alebo moznych rizik:
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* Auditovanie bezpecnosti je vykonny nastroj, ktory mozete pouzit na pozorovanie roznych

typov udalosti tykajicich sa bezpecnosti, ktoré sa vyskytnu na vasom systéme. Napriklad,
mozete nastavit systém tak, aby zapisoval auditovy zaznam vzdy ked pouzivatel otvori
konkrétny databazovy subor na aktualiziciu. MoZete auditovat vsetky zmeny v
systémovych hodnotach. MoZete auditovat akcie, ktoré sa stani, ked pouzivatel obnovuje
objekty.

Kapitola 9 v knihe iSeries Security Reference poskytuje tplné informacie o funkcii
auditovania bezpecnosti. Na nastavenie auditovania bezpecnosti na vaSom systéme mozete
pouzit prikaz CHGSECAUD (Change Security Auditing). Na vytlatenie vybranych
informacii z auditového zurnalu tiez mozete pouzit prikaz DSPAUDJRNE (Display Audit
Journal Entries).

Moézete vytvorit front sprav QSYSMSG na zachytavanie dolezitych sprav pre systémového
operatora. Front sprav QSYSOPR prijima spravy rézneho vyznamu pocas bezného
pracovného diia. Kritické spravy tykajuce sa bezpe€nosti sa mozu prehliadnut kvoli
mnozstvu objemu sprav vo fronte sprav QSYSOPR.

Ak vytvorite front sprav QSYSMSG v kniznici QSYS na vasom systéme, systém
automaticky smeruje urcité kritické spravy do frontu sprav QSYSMSG namiesto frontu
sprav QSYSOPR.

Mozete vytvorit program na monitorovanie frontu sprav QSYSMSG alebo ju mézete
pridelit v prerusenom méde vam alebo inému doveryhodnému pouzivatelovi.
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Cast 3. Aplikacie a siefové komunikacie
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Kapitola 11. Pouzitie Integrovaného suborového systému na
zabezpecCenie suborov

Integrovany suborovy systém vam poskytuje viacero sposobov ukladania a prezerania
informacii o serveri iSeries. Integrovany suborovy systém je ¢ast operaéného systému
0S/400, ktory podporuje vstupné a vystupné operdcie toku. Poskytuje metddy riadenia
ukladania, ktoré su podobn¢ (a kompatibilné s) operatnym systémom osobnych pocitacov a
operacnym systémom UNIX.

Pomocou Integrovaného suborového systému sa mozu vietky objekty na systéme prezerat z
pohladu hierarchickej truktiry adresarov. Vo vaésine pripadov si vak pouzivatelia prezeraju
objekty sposobom, ktory je pre konkrétny suborovy systém najbeznejsi. Napriklad, "tradicné”
objekty iSeries st v stiborovom systéme QSYS.LIB. Povi¢sine si budu pouzivatelia prezerat
tieto objekty z pohladu kniznic. Objekty v suborovom systéme QDLS si pouzwateha typicky
prezeraju z pohladu dokumentov v zlozkach. Priestor (/), QOpenSys a uzivatelom definovany
suborovy systém predstavuje Strukturu hierarchickych (vlozenych) adresarov.

Ako spravca bezpe¢nosti musite porozumiet nasledovnému:
* Ktoré suborové systémy su pouzité na vasom systéme
* Jedinecné bezpecnostné charakteristiky kazdého stiborového systému

Nasledovné témy poskytujii vieobecné tvahy pre bezpeénost Integrovaného stiborového
systému.

Pristup Integrovaného suborového systému k bezpec¢nosti

Korenovy stuborovy systém sa chova ako dazdnik (alebo zaklad) pre vsetky ostatné stiborové
systémy na serveroch iSeries. Na vyssej urovni poskytuje integrované zobrazenie vsetkych
objektov na systéme. Ostatné suborové systémy, ktoré sa nachadzaji na serveroch iSeries,
poskytuju rozne pristupy k riadeniu objektov a integracii, v zavislosti od zakladného
zamerania kazdého stiborového systému. Napriklad, suborovy (opticky) systém QOPT
umoznuje, aby aplikacie a servery iSeries (vratane suborového servera iSeries Access for
Windows) mali pristup na jednotku CD-ROM na serveri iSeries. Podobne suborovy systém
QFileSvr.400 umoziuje, aby aplikacie mali pristup na udaje Integrovaného suborového
systému na vzdialenych serveroch iSeries. Stiborovy server QLANSrv umoziuje pristupovat
na subory, ulozené na Integrated xSeries Server for iSeries alebo na inych pripojenych
serveroch v sieti.

Postoj k bezpecnosti pre kazdy suborovy systém zavisi na idajoch, ktoré spristupnuje
suborovy systém. Suborovy systém QOPT napriklad neposkytuje bezpecnost na trovni
objektov, pretoze neexistuje ziadna technologia na zapisanie informdcii o opravneni na
CD-ROM. Pre suborovy systém QFileSvr.400, riadenie pristupu sa vykonava na vzdialenom
systéme (kde su subory fyzicky ulozené a riadené). Pre suborové systémy ako je QLANSrv
poskytuje Integrated xSeries Server for iSeries riadenie pristupu. Napriek odlisSnym
bezpeénostnym stuborom, vela suborovych systémov podporuje konzistentné riadenie kontroly
pristupu prostrednictvom integrovanym prikazov siborového systému, ako napr. Zmenit
autoritu (CHGAUT) a Zmenit vlastnika (CHGOWN).

Nasleduje niekolko typov, stvisiacich so zakutiami a trhlinami bezpeénosti integrovaného
stiborového systému. Integrovany suborovy systém je navrhnuty tak, aby spifial ¢o najlepsie
standardy POSIX. To vedie k ur¢itému zaujimavému spravaniu, pri ktorom sa opravnenie
servera iSeries a povolenia POSIX "zmieSaja”:
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. Neodstranujte sikromné opravnenie pre uzivatela na adresar, ktory tento uzivatel vlastni,

ani vtedy, ak ma tento uzivatel opravnenie prostrednictvom verejného opravnenia,
skupiny alebo zoznamu opravneni. Pri praci s kniznicami alebo zlozkami v standardnom
bezpecnostnom modeli servera iSeries by sa odstranenim sikromného opravnenia
vlastnika znizilo mnozstvo informacii o opravneni, ktoré st ulozené pre uzivatelsky profil
a neovplyvnili by sa ostatné operacie. Ale pre sposob, akym Standard POSIX definuje
povolovacie dedi¢stvo pre adresare, bude mat majitel novovytvoreného adresara
opravnenia na rovnaké objekty v tom adresari, na aké ma opravnenie majitel
rodi¢ovského adresara, aj keby mal majitel novovytvoreného adresara iné siikromné
opravnenia na hlavny adresar. To moze byt dost fazké na pochopenie, takze nasleduje
priklad: USERA vlastni adresar /DIRA, ale sukromné opravnenia USERA boli
odstranené. USERB ma sukromné opravnenia na /DIRA. USERB vytvori adresar
/DIRA/DIRB. Kedze USERA nemé ziadne opravnenia na objekty na /DIRA, USERB
nebude maf Ziadne opravnenia na objekty na /DIRA/DIRB. USERB nebude moct
premenovat ani vymazat /DIRA/DIRB bez dalsieho kroku na zmenu opravneni na objekty
USERB. Toto prichadza do hry, ked sa vytvaraju stbory s otvorenym () API pomocou
navestia O_INHERITMODE. Ak USERB vytvoril subor /DIRA/FILEB, USERB by
nemal Ziadne opravnenie na objekty a iidaje. USERB by nemohol pisat do nového stiboru.

. Adoptované opravnenie nie je uznavané vacsinou fyzickych suborovych systémov. To

zahfiia kmen (/), QOpenSys, QDLS, ako aj uzivatelom definované stiborové systémy.
Lubovolné objekty vlastni uzivatelsky profil, ktory objekty vytvoril, aj ked je pole
OWNER uzivatelského profilu nastavené na *GRPPRF.

Mnohé operacie suborového systému vyzaduju opravnenie na udaje *RX na kazdy
komponent cesty, vratane kmenového (/) adresara. Pri problémoch s opravneniami, si
skontrolujte opravnenie uzivatela na samotny kmenovy adresar.

. Zobrazenie alebo nacitanie aktudlneho pracovného adresara (DSPCURDIR, getcwd(),

atd.) vyzaduje opravnenie na tidaje *RX na kazdy komponent cesty. Zmena aktualneho
pracovného adresara (CD, chdir(), atd.) viak vyzaduje iba opravnenie na idaje *X na
kazdy komponent. Uzivatel preto moze zmenit aktualny pracovny adresar na uréiti cestu
a potom sa moze staf, Ze nebude moct tuto cestu zobrazif.

. Zamerom prikazu COPY je zduplikovat objekt. Nastavenie opravnenia na novom stibore

bude rovnaké ako na povodnom s vynimkou majitela. Zamerom prikazu CPYTOSTMF
viak je jednoducho zduplikovat udaje. Nastavenie opravnenia na novom stbore nemdoze
riadif uzivatel. Tvorca/majitel bude mat opravnenie na udaje *RWX, ale skupinové alebo
verejné opravnenia budu *EXCLUDE. Uzivatel musi pouzif dalsi prostriedok (CHGAUT,
chmod(), atd.) na priradenie Zelanych opravneni.

. Uzivatel musi byt majitelom alebo mat opravnenie na objekty *OBIMGT, aby mohol z

uvedeného objektu nacitat informacie o opravneni. Toto roluje na niektoré ne¢akané
miesta, ako je napriklad COPY, ¢o musi naéitat informacie o opravneni na zdrojovom
objekte na nastavenie ekvivalentnych opravneni na cielovom objekte.

. Ked sa meni majitel alebo skupina objektu, uzivatel musi mat nielen prislusné opravnenie

na objekt, ale tiez opravnenie na udaje *ADD na novy uzivatelsky profil majitela/skupiny
a uidajové opravnenie *DELETE na stary profil majitela/skupiny. Tieto opravnenia na
udaje sa netykaju udajovych opravneni na suborové systémy. Tieto udajové opravnenia sa
daju zobrazit pomocou prikazu DSPOBJAUT a zmenit pomocou prikazu EDTOBJAUT.
To niekedy roluje ne¢akane na COPY, ked sa pokuisa nastavit skupinovy ID pre novy
objekt.

Prikaz MOV je nachylny na pomiesanie chyb opravneni, zvlast ked sa prestiva jeden
fyzicky stuborovy systém do druhého, alebo ked sa vykondva konverzia idajov. V
takychto pripadoch sa presun vlastne stava operdciou kopirovai-a-vymazavat. Preto moze
byt prikaz MOV okrem inych $pecifickych tivah o MOV ovplyvneny vSetkymi tivahami o
rovnakom opravneni, ako aj prikaz COPY (vid vyssie uvedeny 7 a 8) a prikaz RMVLNK.
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Nasledujtica ¢ast vam poskytne uréité ivahy pre niektoré reprezentativne siborové systémy.
Ked chcete ziskatf viac informacii o §pecifickom stiborovom systéme vo vasom serveri iSeries,
musite ich vyhladat v dokumentacii pre licenény program, ktory pouziva siiborovy systém.

Korenovy (/), Q0penSys a uzivatelom definované suborové systémy

Nasleduju predpoklady bezpeénosti priestoru, QOpenSys a uzivatelom definované stborové
systémy.

Ako funguje opravnenie

Korenovy, QOpenSys a uzivatelom definované siuborové systémy poskytuji zmes funkcii
servera iSeries, PC a UNIX** pre riadenie objektov i pre bezpe¢nost. Ked pouzivate prikazy
Integrovaného suborového systému z relacie servera iSeries (WRKAUT a CHGAUT), mozete
nastavit vSetky bezné opravnenia na objekty servera iSeries. Patria sem opravnenia *R, *W a
*X, ktoré su kompatibilné so Spec 1170 (typ UNIX opera¢ného systému).

Poznamka: Priestor, QOpenSys a uzivatelom definované suborové systémy su funkéne
ekvivalentné. Stuborovy systém QOpenSys zohladnuje velkost pismen.
Korefiovy stiborovy systém nie. Uzivatelom definované siiborové systémy st
nadefinované tak, ze zohladiuju velkost. Pretoze oba tieto suborové systémy
maju rovnaké bezpecnostné charakteristiky, mozete v nasledovnych témach
nazvy oboch suborovych systémov vzdjomne zamienat.

Ked pristupujete na korefiovy suborovy systém ako spravca z relacie PC, mozete nastavit
atributy objektov, ktoré pouziva PC na obmedzenie urcitych typov pristupu:

* Systém

* Skryty

e Archiv

* Iba-na-Citanie

Tieto atributy PC su doplnkom, nie nahradou za, hodnoty opravnenia na objekt servera
iSeries.

Ked sa uzivatel pokusa pristupif na objekt v korefiovom stiborovom systéme, OS/400 pouZije
vietky hodnoty opravneni objektov a atributov pre objekt bez ohladu na to, &i su tieto atribiity
"viditelné” z uzivatelského rozhrania. Napriklad, predpokladajme, Ze je pre objekt nastaveny
read-only atribut. PC uZivatel nemoze vymazatf objekt cez rozhranie iSeries Access. Ani
uzivatel servera iSeries so stalou funkciou pracovnej stanice nemoze vymazat objekt, aj keby
mal uzivatel servera iSeries mimoriadne opravnenie *ALLOBJ. Predtym ako sa moze objekt
vymazat, opravneny uzivatel musi pouzit funkciu PC na vynulovanie hodnoty read-only na
vypnutd. Podobne, uzivatel PC nemusi maf dostato¢né opravnenie OS/400, aby mohol zmenit
bezpecnostné atributy objektu tykajice sa PC.

Aplikécie typu UNIX, ktoré sa spustaju na serveroch iSeries, pouzivaju podobné rozhrania na
programovanie aplikacii (API) ako ma UNIX, aby mali pristup k idajom v koreniovom
suborovom systéme. Pomocou API podobnych UNIXu mozu aplikécie rozpoznat a udrzovat
nasledovné bezpecnostné informacie:

* Object owner

* Group owner (opravnenie primarnej skupiny servera iSeries)

* Read (stbory)

 Write (menif obsah)

* Execute (spustaf programy alebo prehladavat adresare)

Systém mapuje tieto opravnenia na udaje do existujicich opravneni na objekty a udaje servera
iSeries:

* Read (*R) = *OBJOPR a *READ
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* Write (*W) = *OBJOPR, *ADD, *UPD, *DLT
* Execute (*X) = *OBJOPR a *EXECUTE

Koncepcia inych opravneni na objekty (*OBJMGT, *OBJEXIST, *OBJALTER, a *OBJREF)
v prostrediach typu UNIX neexistuje.

Tieto opravnenia na objekt vSak existuju pre vsetky objekty v zdkladnom suborovom systéme.
Ked vytvarate objekt pomocou API-UNIX, zdedi tieto opravnenia z rodicovského adresara, ¢o
ma za nasledok:

* Novy vlastnik objektu ma tie isté opravnenia na objekt ako vlastnik rodicovského adresara.

* Nova primarna skupina objektu ma tie isté opravnenia na objekt ako primarna skupina
rodi¢ovského adresara.

* Novi pouzivatelia objektu maju tie isté opravnenia ako pouzivatelia rodicovského adresara.

Nové opravnenia na udaje objektu pre vlastnika, primarnu skupinu a uzivatelov su
$pecifikované v parametri rezimu na API. Ked st nastavené vietky opravnenia na objekty,
mate pravo na taky typ opravnenych ¢innosti, aky by ste ocakavali v prostredi UNIX. Je
najlepsie, ak ich nechate nastavené, pokial chcete vykonavat ¢innosti ako v prostredi POSIX.

Ked spustate aplikacie pouzivajice API podobné UNIXu, systém pouzije vietky opravnenia
na objekty bez ohladu na to, ¢i st "viditelné” aplikaciam typu UNIX. Napriklad, systém
pouzije opravnenie zoznamov opravneni aj vtedy, ked koncepcia zoznamov opravneni v
operacnych systémoch typu UNIX neexistuje.

Ked mate prostredia so zmieSanymi aplikaciami musite zaistif, aby ste nespravili zmeny v
opravneni v jednom prostredi, ktoré narusia vase aplikdcie v inom prostredi.

Praca s bezpeé&nostou pre Korefovy (/), QOpenSys a uzivatelom
definované suborové systémy

Uvedenie Integrovaného suborového systému, serverov iSeries poskytlo aj novu sadu
prikazov pre pracu s objektmi vo viacerych suborovych systémoch. Tato mnozina prikazov
obsahuje prikazy na pracu s bezpe¢nostou:

* Change Auditing (CHGAUD)

* Change Authority (CHGAUT)

* Change Owner (CHGOWN)

* Change Primary Group (CHGPGP)

* Display Authority (DSPAUT)

* Work with Authority (WRKAUT)

Tieto prikazy zoskupuju zakladné opravnenia na udaje a objekty do podmnozim opravneni
podobnych UNIXu:

*RWX Read/write/execute

*RW  Read/write

*R Read

*WX  Write/execute
*W Write

*X Execute

Okrem toho su na pracu s bezpe¢nostou k dispozicii API pribuzné prostrediu UNIX.

Verejné opravnenie na koreniovy adresar

Pri dodani vasho systému je verejné opravnenie pre korenovy adresar *ALL (vSetky
opravnenia na objekty a udaje). Toto nastavenie poskytuje flexibilitu a kompatibilitu pre
o¢akavania aplikacii podobnych UNIXu a pre o¢akavania uzivatelov typického servera
iSeries. Uzivatel servera iSeries s funkciou prikazového riadku dokaze vytvorit v siiborovom
systéme QSYS.LIB novu kniznicu, iba s pouzitim prikazu CRTLIB. Opravnenie na typickom
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serveri iSeries to normalne umoznuje. Podobne aj pre dodané nastavenie pre korenovy
stiborovy systém, typicky uzivatel moze v korefiovom stiborovom systéme vytvorit adresar
(rovnako ako vytvorite novy adresar na vasom PC).

Ako spravca bezpeénosti musite vysvetlif svojim uzivatelom ako si maju adekvatne chréanit
vytvorené objekty. Ked uzivatel vytvori kniznicu, pravdepodobne by verejné opravnenie na
kniznicu nemalo byt *CHANGE ($tandardna hodnota). Uzivatel by mal verejné opravnenie
nastavit na *USE alebo *EXCLUDE, v zavislosti od obsahu kniznice.

Ak vasi pouzivatelia potrebujui vytvorif nové adresare v korefiovom priestore (/), QOpenSys
alebo v uzivatelom definovanom suborovom systéme, mate niekolko bezpec¢nostnych
moznosti:

¢ Mozete vysvetlif svojim uzivatelom, aby pri vytvoreni novych adresarov nahradili
Standardné opravnenie. Standardne sa opravnenie dedi z priameho rodicovského adresara.
V pripade novovytvoreného adresara v korennovom adresari sa pouzije verejné opravnenie
*ALL.

* 'V korefiovom adresari mozete vytvorit "hlavny” adresar. Na hlavnom adresari nastavte
verejné opravnenie vhodné pre vasu organizaciu. Potom oznamte uzivatelom, aby si
vytvarali nové osobné adresare v hlavnom podadresari. Ich nové adresare zdedia jeho
opravnenie.

* Mozete pouvazovat o zmene verejného opravnenia pre korefiovy adresar, aby ste zabranili
uzivatelov vytvarat objekty v tomto adresari. (Odstranit opravnenia *W, *OBJEXIST,
*OBJALTER, *OBJREF a *OBJMGT). Musite viak vyhodnotif, ¢i zmenou tohto
nevzniknu problémy vo vasich aplikaciach. Napriklad, mozete mat aplikacie typu UNIX,
ktoré predpokladaji moznost vymazévania objektov z korefiového adresara.

Prikaz PRTPVTAUT (Print private authorities objects)

Prikaz PRTPVTAUT (Print Private Authorities) vam umozZiiuje vytla¢it spravu o vetkych
sukromnych opravneniach pre objekty Specifikovaného typu v $pecifikovanej kniznici, zlozke
alebo adresari. Sprava zobrazuje vietky objekty $pecifikovaného typu a uzivatelov, ktori maju
opravnenie na objekt. Toto je spdsob ako skontrolovat rozdielne zdroje oprdvneni na objekty.

Tento prikaz vytlaci pre vybrané objekty tri spravy. Prva sprava (Full Report) obsahuje vsetky
sukromné opravnenia pre kazdy z vybranych objektov. Druha sprava (Changed Report)
obsahuje dodatky a zmeny v sikromnych opravneniach na vybrané objekty, ak sa prikaz
PRTPVTAUT uz niekedy predtym spustil na uréené objekty v Specifikovanej kniznici, zlozke
alebo adresari. Vsetky nové objekty vybraného typu, nové opravnenia na existujice objekty
alebo zmeny v existujucich opravneniach st zobrazené v ’Changed Report’. Ak prikaz
PRTPVTAUT este nebol spusteny na vybrané objekty v urcenej kniznici, zlozke alebo
adresari, nevytvori sa ziaden *’Changed Report’. Ak sa prikaz uz niekedy predtym spustil, ale
v opravneniach na objekty neboli spravené ziadne zmeny, ’Changed Report’ sa vytlaci, ale
nebudu v nom uvedené ziadne objekty.

Tretia sprava (Deleted Report) obsahuje vymazania sukromne opravnenych uzivatelov z
urcenych objektov do posledného spustenia prikazu PRTPVTAUT. Vsetky objekty, ktoré boli
vymazané alebo vietci odstraneni pouzivatelia, ktori boli sukromne opravnenymi uzivatelmi,
st uvedeni v "Deleted Report’. Ak prikaz PRTPVTAUT este nebol spusteny, nevytvori sa
ziaden "Deleted Report’. Ak sa prikaz uz predtym niekedy spustil, ale na objektoch sa
nevykonala ziadna operacia vymazania, 'Deleted Report’ sa vytlaci, ale nebudu v nom
uvedené ziadne objekty.

Obmedzenie: Na pouZitie tohto prikazu musite maf Specialne opravnenie *ALLOBJ.

Priklady:
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Tento prikaz vytvara Gplné, pozmenené a zruSené hlasenia pre vSetky suborové objekty v
PAYROLLLIB:

PRTPVTAUT OBJTYPE(*FILE) LIB(PAYROLLLIB)

Tento prikaz vytvara Gplné, pozmenené a zrusené hlasenia pre vsetky kontinualne suborové
objekty v adresari:
PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*NO)

Tento prikaz vytvara Gplné, pozmenené a zrusené hlasenia pre vsetky kontinualne suborové
objekty v strukturach podadresarov, ktoré su spustené z adresara:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*YES)

Prikaz PRTPUBAUT (Print publicly authorized objects)

Prikaz PRTPUBAUT (Print Publicly Authorized Objects) vam umoziiuje vytlagit spravu so
Specifikovanymi objektmi, ktoré nemaju verejné opravnenie *EXCLUDE. Pre objekty *PGM
sa do spravy zahrnu len programy, ktoré nemaju verejné opravnenie *EXCLUDE, ktoré méze
volat uzivatel (program je bud v doméne uzivatela alebo méa hodnotu systémovej bezpeénosti
(systémové hodnota QSECURITY) je 30 alebo mensia). Toto je sposob na vyhladanie
objektov, na ktoré¢ maju povoleny pristup vsetci pouzivatelia na systéme.

Tento prikaz vytla¢i dve hlasenia. Prvé hlasenie (Full Report) bude obsahovat vietky zo
$pecifikovanych objektov, ktoré nemaju verejné opravnenie *EXCLUDE. Druhé hldsenie
(Changed Report) bude obsahovat objekty, ktoré momentalne nemaju verejné opravnenie
*EXCLUDE, ktoré mali verejné opravnenie *EXCLUDE alebo neexistovali pri poslednom
spusteni prikazu PRTPUBAUT. Ak prikaz PRTPUBAUT este nebol predtym spusteny na
Specifikované objekty v kniznici, zlozke alebo adresari, nevytvori sa ziaden ’Changed
Report’. Ak uz bol prikaz predtym spusteny, ale Ziadne dalsie objekty nemaji verejné
opravnenie *EXCLUDE, *Changed Report’ sa vytlaci, ale nebudu v nom uvedené ziadne
objekty.

Obmedzenia: Na pouzitie tohto prikazu musite mat $pecialne opravnenie *ALLOBJ.
Priklady:

Tento prikaz vytvara uplné, pozmenené a zruSené hldsenia pre vSetky suborové objekty v
kniznici GARRY, ktord nema verejné opravnenie *EXCLUDE:

PRTPUBAUT OBJTYPE (*FILE) LIB(GARRY)

Tento prikaz vytvara uplné, pozmenené a zruSené hldsenia pre vSetky kontinualne siborové
objekty v Strukturach podadresarov, ktoré Startuju v adresari, ktory nema verejné opravnenie
*EXCLUDE:

PRTPUBAUT OBJTYPE(*STMF) DIR(GARRY) SCHSUBDIR(*YES)

Obmedzenie pristupu k suborovému systému QSYS.LIB

920

Pretoze korenovy suborovy systém je dazdnik siborovych systémov, siborovy systém
QSYS.LIB sa objavuje ako podadresar v korenovom adresari. Z toho dovodu moéze kazdy
uzivatel PC s pristupom na vas server iSeries manipulovat s objektmi, ktoré su ulozené v
knizniciach servera iSeries (suborovy systém QSYS.LIB) pomocou normalnych prikazov a
akcii PC. Uzivatel PC by napriklad mohol presuniif objekt QSYS.LIB (ako je kniznica s
vasimi dolezitymi udajovymi subormi) do kosa.

Ako ste sa dozvedeli v[“Koreiovy (/), QOpenSys a uzivatelom definované siborové systémy’]

na strane 87| systém pouZije najvyssie opravnenie na objekty bez ohladu na to, ¢i je viditené
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pre rozhranie. Preto uzivatel nemoze vymazat objekt, pokial uzivatel nema na objekt
opravnenie *OBJEXIST. Ak ale vasmu iSeries viac zavisi na bezpecnosti pristupu do ponuk
ako na bezpe&nosti objektov, uzivatel PC moze objavit objekty v siiborovom systéme
QSYS.LIB, ktoré sa dajuii vymazat.

Ak rozsirite pouzitie vasho systému a rozne metody pristupu, ktoré poskytujete, Coskoro
zistite, e bezpe¢nost pristupu do ponik nie je dostato¢na. [Kapitola 5, “Ochrana informaénéhol
|majetku s opravnenim k objektu”, na strane 41|rozober2i stratégie pre doplnenie riadenia
pristupu do ponuk o zabezpecenie objektov. Servery iSeries vSak tiez poskytuju jednoduchy
sposob, aby ste mohli obmedzif pristup do suborového systému QSYS.LIB prostrednictvom
struktury adresara korefiového stiiborového systému. Na riadenie uzivatelov, ktori mozu
pristupit do suborového systému QSYS.LIB, moZete pouzit zoznam opravneni
QPWFSERVER.

Ked je uzivatelove opravnenie na QPWFSERVER zoznam opravneni je *EXCLUDE,
uzivatel nemoze vstupit do adresara QSYS.LIB zo §truktiry kmefiového adresara. Ked je
opravnenie uzivatela *USE, uzivatel moze vstupit do kniznice. Ked ma uzivatel opravnenie
na vstup do adresara, pre vietky akcie, ktoré sa uzivatel pokusi vykonat na objekte v
suborovom systéme QSYS.LIB, sa pouzije normalne opravnenie na objekt. Inymi slovami,
opravnenie na zoznam opravneni QPWFSERVER sluzi ako dvere do cel¢ho siborového
systému QSYS.LIB. Pre uzivatel s opravnenim *EXCLUDE su tieto dvere zamknuté. Pre
pouzivatela s opravnenim *USE (alebo fubovolnym va&sim opravnenim) st dvere otvorené.

Vo vicsine situdcii pouzivatelia nepotrebuju pouzit rozhranie adresara na pristup k objektom v
suborovom systéme QSYS.LIB. Mozno budete chcief nastavif verejné opravnenie pre zoznam
opravneni QPWFSERVER na *EXCLUDE. Nezabudnite, Ze opravnenie na zoznam
opravneni otvara alebo zatvdra dvere ku knizniciam v siborovom systéme QSYS.LIB, vratane
uzivatelskych kniznic. Ak narazite na uzivatelov, ktori st predmetom tohto vyli¢enia, ich
poziadavky mozete vyhodnotif jednotlivo. Ak to je vhodné, jednotlivych uzivatelov mozete
autorizovat na zoznam opravneni explicitne. Musite ale zabezpecit, aby mal uzivatel vhodné
opravnenie na objekty v suborovom systéme QSYS.LIB. V opaénom pripade moze uzivatel
neumyselne vymazaf objekty alebo celé kniznice.

Poznamky:

1. Pri dodani vasho systému ma verené opravnenie na zoznam opravneni QPWFSERVER
hodnotu *USE.

2. Ak vyslovne opravnite konkrétneho uzivatela, autorizaény zoznam riadi pristup iba s
obsluhou suborov iSeries Access, obsluhou suborov NetServer a obsluhou suborov medzi
servermi iSeries. Toto nezabraiuje pristupovat do rovnakych adresarov cez FTP, ODBC a
iné siete.

Bezpecné adresare

Ak pristupujete na objekt v korennovom stiborovom systéme, ¢itate celu cestu k tomuto
objektu. Aby ste mohli prehladaf adresar, musite mat na tento adresar opravnenie *X
(*OBJOPR a *EXECUTE). Napriklad predpokladajme, Ze chcete pristiipif na nasledovny
objekt:

/companya/customers/custfile.dat

Musite mat oprdvnenie *X na adresar companya a na adresar customers.

V korefiovom stiborovom systéme mozete vytvorit symbolicky odkaz na objekt. Symbolicky
odkaz je koncepéne alias pre nazov cesty. Zvycajne je kratsi a pamata sa lahsie, ako nazov

celej cesty. Symbolicky odkaz ale nevytvara odlignu fyzicku cestu k objektu. Uzivatel stale
potrebuje opravnenie *X na kazdy adresar a podadresar vo fyzickej ceste k objektu.
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Pre objekty v korelovom suborovom systéme mozete pouzit zabezpecenie adresarov rovnako
ako zabezpecenie kniznic v siborovom systéme QSYS.LIB. Napriklad, mozete nastavit
verejné opravnenie adresara na *EXCLUDE, aby ste verejnym uzivatelom zabréanili pristup
na objekty v tomto strome.

Bezpeénost pre nové objekty

92

Je mozné vytvorit novy objekt v korefiovom siiborovom systéme, rozhranie ktorého pouzivate
na vytvorenie jeho opravneni. Napriklad, ak pouzijete prikaz CRTDIR a jeho Standardné
vlastnosti, novy adresar zdedi vSetky vlastnosti opravnenia rodi¢ovského adresara, vratane
sukromnych opravneni, opravneni na primarnu skupinu a autorizaény zoznam priradeni.
Nasledovna ¢ast popisuje, ako st povolenia vyznacené pre kazdy typ rozhrani.

Opravnenie sa berie z priameho rodicovského adresara, nie z vyssich adresarov tohto stromu.
Preto ako spravca bezpecnosti sa musite na opravnenie pridelené adresarom v hierarchii
pozerat z dvoch pohladov:

* Ako opravnenie ovplyviuje pristup na objekty v strome (ako je opravnenie kniznic).

* Ako opravnenie ovplyviiuje novovytvorené objekty (ako je hodnota CRTAUT pre
kniznice).

Odporacanie: Je mozné, ze budete cheief daf uzivatelom, ktori pracuju v integrovanom
suborovom systéme domaci adresar (napriklad /home/usrxxx), a potom
vhodne nastavit bezpe¢nost (ako je PUBLIC *EXCLUDE). Vsetky adresare,
ktoré uzivatel vytvori v domacom adresari, budi dedif opravnenia.

Nasleduju opisy dedenia opravneni pre rozne rozhrania:

Pouzitie prikazu Create Directory

Ked vytvérate novy adresar pomocou prikazu CRTDIR, mate dve moznosti na $pecifikovanie

opravnenia:

« Mozete $pecifikovat verejné opravnenie (oprdvnenie na udaje, opravnenie na objekty alebo
oboje).

* Mozete Specifikovat *INDIR pre oprdvnenie na udaje, opravnenie na objekty alebo oboje.
Ked $pecifikujete *INDIR pre oba typy opravneni, systém vytvori presnu kopiu informacii
o opravneni z rodicovského adresara do nového objektu, vratane zoznamu opravneni,
primarnej skupiny, verejného opravnenia a sukromnych opravneni. (Systém neskopiruje
sukromné opravnenie, ktoré¢ ma profil QSYS alebo QSECOFR na objekt.)

Vytvorenie adresara cez API

Ked vytvarate adresar pomocou mkdir() API, $pecifikujete opravnenie na tidaje pre vlastnika,
primarnu skupinu a verejné opravnenie (pomocou mapy opravneni *R, *W a *X). Systém na
nastavenie opravneni na objekt pre vlastnika, primarnu skupinu a verejné pouzije informacie z
rodi¢ovského adresara.

Pretoze operacné systémy typu UNIX nemaju koncepciu opravneni objektov, mkdir() API
nepodporuje Specifikovanie opravneni objektu. Ak chcete iné opravnenia na objekty, mozete
pouzit prikaz servera iSeries (CHGAUT). Aj ked odstranite niektoré opravnenia objektu,
aplikéacie typu UNIX nemusia pracovat podia o¢akavani.
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Vytvorenie suboru toku pomocou API open() alebo creat()

Ked vytvérate pridovy sibor pomocou creat() API, mozete $pecifikovaf opravnenia na udaje
pre vlastnika, priméarnu skupinu a verejnost (pomocou opravneni prostredia UNIX *R, *W a
*X). Systém na nastavenie opravneni na objekt pre vlastnika, primarnu skupinu a verejné
pouzije informacie z rodi¢ovského adresara.

Takisto je mozné §pecifikovat tieto opravnenia, ked nastavujete open() API na vytvorenie
stiboru toku. Je ina moznost, ked nastavujete open() API, je mozné $pecifikovat, ze objekt
zdedi vietky opravnenia od rodi¢ovského adresdra. Toto sa nazyva rezim dedenia. Ked
specifikujete mdd dedenia, systém vytvori uplna zhodu pre opravnenia rodica, vratane
zoznamu opravneni, primarnej skupiny, verejného opravnenia a sukromnych opravneni. Tato
volba pracuje podobne ako $pecifikovanie *INDIR v prikaze CRTDIR.

Vytvorenie objektu s pouzitim rozhrania PC

Ked pouzivate aplikaciu PC na vytvorenie objektu v koreiovom stborovom systéme, systém
automaticky dedi vSetky opravnenia z rodi¢ovského adresara. Patri sem zoznam opravneni,
primarna skupina, verejné opravnenie a sukromné opravnenia. Aplikdcie pre PC nemaju pri
vytvarani objektu ziaden ekvivalent na Specifikovanie opravnenia.

Suborovy systém QFileSvr.400

Pomocou stiborového systému QFileSvr.400 méze uzivatel (USERX) na jednom systéme
iSeries (SYSTEMA) pristupovat na iidaje na inom pripojenom systéme iSeries (SYSTEMB).
USERX ma rozhranie, ktora sa presne podoba rozhraniu Client Access. Vzdialeny server
iSeries (SYSTEMB) sa objavi ako adresar so vSetkymi svojimi suborovymi systémami ako
podadresarmi.

Ked sa USERX pokusa pristupovat do SYSTEMB pomocou tohto rozhrania, SYSTEMA
odosle do SYSTEMB nazov uzivatelského profilu uzivatela USERX a zakodované heslo.
Rovnaky uzivatelsky profil musi existovat na SYSTEMB, lebo ina¢ SYSTEMB odmietne
poziadavku.

Ak SYSTEMB prijme poziadavku, USERX sa javi systému SYSTEMB ako kazdy uzivatel
Client Access. Na vsetky akcie, o ktoré sa pokusi USERX, sa pouzije rovnaké pravidlo na
kontrolu opravnenia.

Ako spravca bezpeénosti si musite byt vedomy, Ze stiborovy systém QFileSvr.400 predstavuje
dalsie mozné dvere do vasho systému. Nemozete predpokladaf, ze vzdialenych uzivatelov
obmedzite interaktivnym prihlasenim na passthrough zobrazovacej stanici. Ak mate spusteny
podsystém QSERVER a vas systém je pripojeny do in¢ho systému iSeries, vzdialeny
pouzivatelia mozu pristupovat na vas systém, ako keby mali na lokdlnom PC spusteny Client
Access. Je viac ako pravdepodobné, ze vas systém bude mat pripojenie, ktory vyzaduje
spusteny podsystém QSERVER. Toto je dalii dovod, preco je podstatna dobra schéma
opravneni objektov.

Sietovy suborovy systém

Siefovy stuborovy systém (NFS) poskytuje pristup do a zo systémov, ktoré maji
implementacie NFS. NFS je metoda priemyselného standardu na zdielanie informacii medzi
uzivatelmi na systémoch prepojenych siefou. Vagsina operaénych systémov (vratane
operacnych systémov pre PC) poskytuje NFS. Pri systémoch UNIX je NFS primarnou
metddou na spristupnenie udajov. Servery iSeries sa mozu spravat aj ako klient NFS client aj
ako server NFS.
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Ked ste spravca bezpeénosti systému iSeries, ktory vystupuje ako NFS server, musite
porozumief a riadif bezpecnostné aspekty NFS. Nasleduju ndvrhy a tvahy:

 Musite explicitne spustif funkciu NFS servera pomocou prikazu STRNFSSVR.
Skontrolujte, kto ma opravnenie pouzit tento prikaz.

» Spravte adresar alebo objekt dostupnymi klientom NFS tak, ze ho vyexportujete. Takto
mate velmi podrobné riadenie nad tym, ktoré €asti vasho systému budu dostupné klientom
NFS vo vasej sieti.

* Ked exportujete mozete $pecifikovat, ktori klienti maju pristup na objekty. Klienta
identifikujete nazvom systému alebo IP adresou. Klientom moze byt samostatné PC alebo
cely server iSeries alebo systém UNIX. V terminologii NFS sa klient (IP adresa) nazyva
stroj.

* Ked exportujete mozete $pecifikovat pristup len na &itanie alebo na &itanie/zapis pre kazdy
stroj, ktory ma pristup na vyexportovany adresar alebo objekt. Vo véacsine pripadov budete
chciet poskytovat pristup len na ¢itanie.

* NFS neposkytuje ochranu hesiel. Je navrhnuty a uréeny na zdielanie udajov v spolahlivej
komunite systémov. Ked uzivatel pozaduje pristup, server prijme uid uzivatela. Nasleduju
nejaké uvahy o uid:

— Server iSeries sa pokisi lokalizovat uzivatelsky profil s tym istym uid. Ak najde
zhodujuce sa uid, pouzije osobné doklady uzivatelského profilu. Osobné doklady je
vyraz z NFS, ktory popisuje pouzitie opravnenia uzivatela. Podoba sa to na odkladanie
profilu v inych aplikaciach servera iSeries.

— Ked exportujete adresar alebo objekt mozete $pecifikovat, ¢i umoznite pristup pomocou
profilu s opravnenim root. Server NFS na serveroch iSeries povazuje opravnenie root za
rovnaké ako mimoriadne opravnenic *ALLOBJ. Ak $pecifikujete, Ze neumoznite
opravnenie root, uzivatel NFS s uid, ktoré mapuje do uzivateiského profilu so
$pecidlnym opravnenim * ALLOBJ, nebude moct pristupovat na objekt. A naopak, ak
bude povoleny anonymny pristup, ziadatel bude zmapovany do anonymného profilu.

— Ked exportujete adresar alebo objekt mozete $pecifikovat, ¢i umoznite anonymné
poziadavky. Anonymna poziadavka je poziadavka s uid, ktoré sa nezhoduje so ziadnym
uid na vasom systéme. Ak vyberiete povolenie anonymnych poziadaviek, systém
mapuje anonymného uzivatela do uzivatelského profilu QNFSANON dodaného IBM.
Tento uzivatelsky profil nema ziadne $pecialne opravnenia alebo explicitné opravnenie.
(Pri exportovani mozete §pecifikovat iny uzivatelsky profil pre anonymné poziadavky,
ak chcete.)

* Ked sa vas server iSeries nachadza v sieti NFS (alebo v nejakej sieti so systémami UNIX,
ktoré zavisia od uid), pravdepodobne namiesto povolenia systému, aby uid priradil
automaticky, budete musiet riadif svoje vlastné uid. Budete musiet skoordinovat uid s
inymi systémami vo vasej sieti.

Mozno zistite, ze musite zmenit uid (dokonca aj pre uzivateiské profily dodané od IBM),

aby ste zachovali kompatibilitu s ostatnymi systémami vo vasej sieti. Program sa da vyuzit

na zjednodugenie zmenenia uid pre uzivatelsky profil. (Ked zmenite uid pre profil
uzivatela, musite tiez zmenit uid pre vsetky objekty, ktoré vlastni profil v korefiovom

adresari alebo adresari QOpenSrv.) Program QSYCHGID automaticky zmeni uid v

uzivatelskom profile a vietkych vlastnenych objektoch. Informacie o tom, ako sa ma tento

program pouzivat najdete v knihe iSeries System API Reference.
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Kapitola 12. Zabezpecenie komunikacii APPC

Ked pouzivate vas systém v sieti s inymi systémami, do vasho systému sa otvoria nové dvere
a okna. Ako spravca bezpecnosti by ste si mali byt vedomy moznosti, ktoré médzete pouzit na
riadenie vstupov do vasho systému v prostredi APPC.

Rozsirena medziproduktova komunikacia (APPC) je bezny sposob, ktorym vzajomne
komunikuju pocitace, vratane osobnych pocitacov. Prechod zobrazovacou stanicou, riadenie
distribuovanych udajov a iSeries Access for Windows dokazu pouzivat komunikéacie APPC.

Nasledovné témy poskytuju niektoré zakladné informacie o tom, ako funguju APPC
komunikécie a ako ich mozete vhodne zabezpecit. Tieto témy sa zameriavaji hlavne na Casti
konfigurdcie APPC, ktoré sa tykaju bezpecnosti. Ak si chcete tento priklad prispdsobit na
vasu situaciu, budete musiet spolupracovat s Tudmi, ktori riadia vasu komunikaénu sief a
mozno aj s poskytovatelom aplikécii. Tieto informacie pouzite ako zéklad k porozumeniu
otazkam bezpecnosti a moznosti dostupnych pre APPC.

Bezpeénost nie je nikdy “zadarmo”. Niektoré navrhy pre ulahéenie bezpecnosti siete mozu
stazit spravu siete. Napriklad, tieto informacie nekladu doraz na APPN (Advanced
Peer-to-Peer Networking), pretoze bezpecnost sa lahsie chape a riadi bez APPN. Avsak bez
APPN musi spravca siete vytvorit konfiguraéné informdcie manudlne, ktoré inak APPN
vytvara automaticky.

— PC tiez pouzivaju komunikacie
Vela metod pre pripojenie PC k vasim serverom iSeries zavisi od komunikacii, ako
napriklad APPC alebo TCP/IP. Ked budete ¢itaf nasledovné témy, uréite pouvazujte o
otazkach bezpecnosti pri pripajani pomocou oboch spomenutych moznosti do inych
systémoch a PC. Ked planujete ochranu vasej siete presvedéte sa, e nepriaznivo
neovplyvnite PC, ktoré su pripojené do vasho systému.

Terminolégia APPC

APPC poskytuje moznost pouzivatelovi na jednom systéme vykonavat pracu na inom
systéme. Systém, z ktorého sa spusti poziadavka sa nazyva lubovolne z nasledovného:
e Zdrojovy systém

* Lokalny systém

e Kilient

Systém, ktory prijme poziadavku sa nazyva lubovolne z nasledovného:
* Cielovy systém

* Vzdialeny systém

* Server

Zakladné prvky komunikacii APPC

Z pohiadu spravcu bezpeénosti sa musi najprv vykonat nasledovné, aby pouzivatel na jednom
systéme (SYSTEMA) mohol vykonaval zmysluplnd pracu na inom systéme (SYSTEMB):

* Zdrojovy systém (SYSTEMA) musi poskytnut cestu do cielového systému (SYSTEMB).
Tato cesta sa nazyva APPC relacia.
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+ Cielovy systém musi identifikovat pouzivatela a spojif ho s uzivatelskym profilom. Cielovy
systém musi podporovat §ifrovaci algoritmus zdrojového systému (pozrite si informécie v
¢asti[“Urovne hesla” na strane 14).

* Cielovy systém musi spustif tlohu pre pouzivatela s vhodnym prostredim (hodnoty
riadenia prace).

Nasledovné témy rozoberaju tieto asti a ako suvisia s bezpecnostou. Spravca bezpeénosti na
cielovom systéme ma hlavni zodpovednost za zabezpeéenie toho, aby pouzivatelia APPC
nenarusili bezpe¢nost. Ked spravcovia bezpeénosti na oboch systémoch pracuju spolu, tiloha
sprava bezpecnosti APPC je ovela lahsia.

Priklad: Zakladna relacia APPC

96

V prostredi APPC, ked uzivatel alebo aplikécia na jednom systéme pozaduje pristup na dalsi
systém, tieto dva systémy vytvoria reldciu. Aby sa vytvorila reldcia, systémy musia spojit dva
zhodujuce sa opisy zariadeni APPC. Parameter nazov vzdialeného umiestnenia
(RMTLOCNAME) v opise zariadenia na SYSTEMA sa musi zhodovat s parametrom nazov
lokalneho umiestnenia (LCLLOCNAME) v opise zariadenia na SYSTEMB a naopak.

Aby dva systémy vytvorili APPC relaciu, hesla umiestneni v opisoch zariadeni APPC na
SYSTEMA a SYSTEMB musia byt identické. Obe musia $pecifikovat *NONE alebo rovnaku
hodnotu.

Ak maju hesld inu hodnotu ako *NONE, ukladaju a prenasaju sa v zakédovanom formate. Ak
sa hesl4 zhoduju, systémy vytvoria relaciu. Ak sa hesld nezhoduju, poziadavky uzivatela sa
odmietne. Ked systémy $pecifikuji na vytvorenie reldcie hesla umiestneni, nazyva sa to
bezpecna vazba.

Poznamka: Nie vsetky pocitacové systémy poskytuju funkciu bezpecnej vazby.

Obmedzenie relacii APPC

Ako spravca bezpeénosti na zdrojovom systéme modzete pouzif opravnenia objektu na riadenie
toho, kto sa mdze pokusat pristupovat na iné systémy. Nastavte verejné opravnenie pre opisy
zariadeni APPC na *EXCLUDE a konkrétnym uzivatelom dajte opravnenie *CHANGE. Aby
ste zabranili uzivatelom so $pecialnym opravnenim *ALLOBJ pouzivat APPC komunikacie,
pouzite systémovu hodnotu QLMTSECOFR.

Ako sprévca bezpeénosti na cielovom systéme tiez mozete pouzit opravnenie na zariadenia
APPC, aby ste zakazali uzivatelom spustat APPC relacia na vasom systéme. Musite
porozumief, aké ID uZivatela sa bude pokusat pristupovat na opis zariadenia APPC.
luzivatela APPC na cielovy systém” na strane 97| opisuje, ako servery iSeries pridruzuju ID
uzivatela k poziadavke na relaciu APPC.

Poznamka: Ak chcete zistif, kto ma opravnenie na opisy zariadenia vasom systéme, mozZete
pouzit prikazy PRTPUBAUT *DEVD (Print Publicly Authorized Objects) a
PRTPVTAUT *DEVD (Print Private Authorities).

Ked vés systém pouziva APPN, automaticky vytvori nové APPC zariadenie , ked pre cestu
vybranu systémom neexistuje ziadne dostupné zariadenie. Jedna metdda pre obmedzenie
pristupu na APPN zariadenia na systéme je pouzitie APPN na vytvorenie autorizaéného
zoznamu. Zoznam opravneni obsahuje zoznam uzivatelov, ktori by mali byt opravneni na
zariadenia APPC. Pouzite prikaz CHGCMDDEFT (Change Command Default) na zmenu
prikazu CRTDEVAPPC. Pre parameter opravnenia (AUT) v prikaze CRTDEVAPPC nastavte
Standardnu hodnotu na zoznam opravneni, ktory ste vytvorili.
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Poznamka: Ak v4s$ systém ma iny jazyk ako anglicky, musite zmenit $tandardné nastavenie
prikazu v kniznici QSY Sxxxx pre kazdy narodny jazyk, ktory je na vasom
systéme.

Parameter heslo umiestnenia (LOCPWD) v opise zariadenia APPC pouzite na overenie
identity iné¢ho systému, ktory pozaduje reldciu na vasom systéme (pre uzivatela alebo
aplikaciu). Heslo umiestnenia vam pomdze zistif falogny systém.

Ked pouzivate hesld umiestneni, musite spolupracovat so spravcami bezpeénosti inych
systémov v sieti. Tiez musite riadif, kto moze vytvarat alebo menit opisy zariadeni APPC a
konfigura¢né zoznamy. Systém vyzaduje Specialne opravnenie *IOSYSCFG, aby mohol
pouzivat prikazy, ktoré pracuju so zariadeniami APPC a konfiguraénymi zoznamami.

Poznamka: Ked pouzivate APPN, umiestnenia hesiel sa ukladajui v konfiguraénom zozname
QAPPNRMT, nie v opisoch zariadeni.

Pristup uzivatela APPC na cielovy systém

Ked systémy vytvaraju APPC relaciu, vytvoria cestu pre Ziadajiiceho uzivatela k dveram
cielového systému. Niekolko inych €asti urci, ¢o musi uzivatel spravit, aby ziskal vstup do
iného systému.

Nasledovné témy opisuju ¢asti uréujice ako uzivatel APPC ziska vstup do cielového systému.

Systémové metddy pre odosielanie informacii o uzivatelovi

Architektura APPC poskytuje tri metody pre odoslanie bezpecnostnych informacii o

uzivatelovi zo zdrojového systému do cieiovéh systému. Na tieto metddy sa odvolava ako na
naprojektované bezpecnostné hodnoty.|Tabulka 18|ukazuje tieto metddy:

Poznamka: Kniha APPC Programming poskytuje o naprojektovanych bezpecnostnych
hodnotach viac informacii.

Tabulka 18. Bezpecnostné hodnoty v architektire APPC

Navrhnuta bezpecnostna ID uzivatela odoslané do Heslo odoslané do cielového
hodnota cielového systému systému

Ziadne Nie Nie

Rovnaké Ano! Vid poznamku 2.
Program Ano Ano®
Poznamky:

1. Zdrojovy systém posle ID uzivatela, ak cielovy systém $pecifikuje SECURELOC(*YES) alebo
SECURELOC(*VFYENCPWD).

2. Uzivatel v ziadosti nezadéva heslo, pretoze heslo je uz overené zdrojovym systémom. Pre
SECURELOC(*YES) a SECURELOC(*NO), zdrojovy systém neposiela heslo. Pre
SECURELOC(*VFYENCPWD), zdrojovy systém ziska ulozené zakodované heslo a odosle ho (v
zakodovanej forme).

3. Ak zdrojovy i cielovy systém podporuje §ifrovanie hesla, systém odosle heslo v zagifrovanom
formate. V opa¢nom pripade sa heslo nezakdduje.

Pozadovana aplikacia uZivatelov zisti naprojektované bezpeénostné hodnoty. Napriklad,
SNADS vzdy pouziva SECURITY(NONE). DDM pouziva SECURITY(SAME). Pomocou
passthrough zobrazovacej stanice uzivatel $pecifikuje bezpeénostnii hodnotu pomocou
parametrov prikazu STRPASTHR.
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Vo vsetkych pripadoch systém vybera pomocou bezpecnostnej hodnoty $pecifikovanej na
systéme, &i prijme poziadavku. V niektorych situaciach moze cielovy systém uplne odmietnut
poziadavku. V inych situaciach moze vnitit inti bezpeénostni hodnotu. Napriklad, ked
uzivatel $pecifikuje ID uzivatela aj heslo v prikaze STRPASTHR, poziadavka pouzije
SECURITY(PGM). Ak systémova hodnota QRMTSIGN na cielovom systéme
*FRCSIGNON, uzivatel vidi prihlasovaciu obrazovku. S nastavenim *FRCSIGNON systém
vzdy pouziva SECURITY(NONE), ¢o je ekvivalent zadania ID uzivatela a hesla uzivatelom v
prikaze STRPASTHR.

Poznamky:

1. Zdrojové a cielové systémy si pred odoslanim udajov potvrdzujui bezpeénostnii hodnotu.
V situacii, ked cielovy systém Specifikuje SECURELOC(*NO) a poziadavka je
SECURITY(SAME), napriklad cielovy systém hovori zdrojovému systému, aby pouzil
SECURITY(NONE). Zdrojovy systém neposle ID uzivatela.

2. Ked uzivatelskému heslu na cielovom systéme skonéila platnost, cielovy systém odmietne
poziadavku na relaciu. Toto sa tyka len pripojeni posielajucich hesld, vratane
nasledovného:

* Poziadavky na relaciu typu SECURITY(PROGRAM).

* Poziadavky na relaciu typu SECURITY(SAME), ked hodnota SECURELOC je
*VFYENCPWD.

Volby pre delenie zodpovednosti za bezpeénost siete

Ked sa vas systém nachddza v sieti, musite sa rozhodnuf, ¢i sa na overenie identity uzivatelov,
ktori sa pokusaju vstipit do vasho systému, spolahnete na iné systémy. Uverite, ze
SYSTEMA zaruci, ze USERA je skutocne USERA (alebo QSECOFR je skutocne
QSECOFR)? Alebo budete znovu pozadovat od uzivatela jeho ID a heslo?

Parameter bezpe¢né umiestnenie (SECURELOC) v opise zariadenia APPC na cielovom
systéme urcuje, €i je zdrojovy systém bezpecné (doveryhodné) umiestnenie.

Ked maju obidva systémy spustené vydanie, ktoré podporuje *VFYENCPWD, potom
SECURELOC(*VFYENCPWD) poskytuje dodatoént ochranu, ked aplikacie pouzivaju
SECURITY(SAME). Hoci pozadovatel nezada v poziadavke heslo, zdrojovy systém ziska
heslo uzivatela a posle ho s poziadavkou. Aby bola poziadavka tspesnd, uzivatel musi mat
rovnaké ID uzivatela a heslo na oboch systémoch.

Ked cielovy systém $pecifikuje SECURELOC(*VFYENCPWD) a zdrojovy systém tto
hodnotu nepodporuje, ciclovy systém spracuje poziadavku ako SECURITY(NONE).

abulka 19 ukazuje, ako spolu pracuju naprojektované bezpecnostné hodnoty a hodnota
SECURELOC:

Tabulka 19. Ako spolu fungujii bezpecdnostna hodnota APPC a hodnota SECURELOC

Zdrojovy systém Cieiovy systém
Navrhnuta Hodnota SECURELOC

bezpecnostna

hodnota Uzivatelsky profil pre alohu
Ziadne Lubovolny Standardny uzivatel’
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Tabulka 19. Ako spolu funguji bezpecnostnd hodnota APPC a hodnota
SECURELOC (pokracovanie)

Zdrojovy systém Cielovy systém
Navrhnuta Hodnota SECURELOC
bezpecnostna
hodnota Uzivatelsky profil pre alohu
Rovnaké *NO Standardny uzivatel'
*YES Rovnaky nazov uzivatelského profilu ako

pozadovatel zo zdrojového systénmu.

*VFYENCPWD Rovnaky nazov uzivatelského profilu ako
pozadovatel zo zdrojového systému. Uzivatel
musi mat na oboch systémoch rovnaké heslo.

Program Lubovolny Uzivatelsky profil, ktory je $pecifikovany v
poziadavke zo zdrojového systému.

Poznamky:
1. Standardny uZzivatel sa uréi komunika¢nou polozkou v opise podsystému. Toto opisuje

[uzivatelskych profilov cielového systému pre ilohy’}

Pridelenie uzivatelskych profilov cielového systému pre tlohy

Ked uzivatel pozaduje na inom systéme ulohu APPC, poziadavka ma so sebou spojeny nazov
moédu. Nazov médu modze prist z poziadavky uZivatela alebo to méze byt standardnd hodnota
zo siefovych atribitov zdrojového systému.

Cielovy systém pouziva nazov modu a ndzov zariadenia APPC na uréenie spdsobu spustenia
ulohy. Cielovy systém pohlada v aktivnych podsystémoch komunika¢nu polozku, ktora
najlepsie vyhovuje nazvu zariadenia APPC a nazvu moédu.

Komunikaéna polozka $pecifikuje, ktory uzivatelsky profil bude systém pouzivaf pre
poziadavky SECURITY(NONE). Nasleduje priklad komunikacnej polozky v opise

podsystému:
/ N
Display Communications Entries
Subsystem description:  QCMN Status:  ACTIVE
Job Default Max
Device Mode Description Library User Active
*ALL *ANY *USRPRF *SYS *NOMAX
\*ALL QPCSUPP *USRPRF *NONE *NOMAX )

abulka 20} zobrazuje mozné hodnoty pre parameter $tandardného uzivatela v komunikaénej
polozke:

Tabulka 20. MoZné hodnoty pre parameter $tandardného uZivatela

meno-uzivatela

Hodnota Vysledok

*NONE Nie je k dispozicii ziaden §tandardny uzivatel. Ak zdrojovy systém neposkytne v poziadavke ID
uzivatela, uloha sa nespusti.

*SYS Spustia sa len programy (systémové ulohy) od IBM. Nespustia sa ziadne uzivatelské aplikacie.

Ak zdrojovy systém neposle ID uzivatela, iloha sa spusti pod tymto uzivateiskym profilom.
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Na vytlac¢enie vSetkych komunikacnych podsystémov, ktoré maju polozky so Standardnym
uzivatelskym profilom, médzete pouzit prikaz PRTSBSDAUT (Print Subsystem Description).

Volby passthrough zobrazovacej stanice

Passthrough zobrazovacia stanica je prikladom aplikacie, ktora pouziva APPC komunikaciu.
Passthrough zobrazovaciu stanicu moZete pouzit na prihlasenie sa do iného systému, ktory je

k va$mu systému pripojeny cez sief.

abulka 21| ukazuje priklady passthrough poziadaviek (prikaz STRPASTHR) a ako ich
cielovy systém spracovava. Pre passthrough zobrazovaciu stanicu pouziva systém zakladné
casti APPC komunikacii a systémovu hodnotu pre vzdialené prihlasovanic (QRMTSIGN).

Poznamka: Poziadavky passthrough zobrazovacej stanice uz nie su smerované cez

Tabulka 21. Vzorové pass-through poZiadavky na prihldsenie

podsystémy QCMN alebo QBASE. Pocinajuc s V4R1 st smerované cez
podsystém QSYSWRK. Mohli by sme predpokladat, Ze ak neméme spustené
podsystémy QCMD alebo QBASE, passthrough zobrazovacia stanica nebude
fungovat. Toto neplati. Je mozné presmerovat tito funkciu na pouzitie QCMN
(alebo QBASE, ak je aktivny), a to zmenenim systémovej hodnoty
QPASTHRSVR na 0.

Hodnoty v prikaze STRPASTHR

Cielovy systém

Hodnota Hodnota
ID uzivatela Heslo SECURELOC QRMTSIGN vysledok
*NONE *NONE Lubovolny Lubovoliny Pouzivatel sa musi prihlasit na
cielovom systéme.
Nézov uzivatelského Nezadané Lubovolny Lubovolny Poziadavka zlyha.
profilu
*CURRENT Nezadané *NO Lubovolny Poziadavka zlyha
*YES *SAMEPRF Interaktivna tloha sa spusta s
rovnakym nazvom uzivatelského
profilu ako ma uzivatelsky profil
" v zdrojovom systéme. Heslo nie
VERIFY je posielané na vzdialeny systém.
Nazov uzivatelského profilu musi
existovat na cielovom systéme.
*FRCSIGNON Pouzivatel sa musi prihlasif na
cielovom systéme.
*VFYENCPWD *SAMEPRF Interaktivna tloha sa spusfa s
rovnakym nazvom uzivatelského
profilu ako ma uzivatelsky profil
v zdrojovom systéme. Zdrojovy
" systém ziska heslo pouzivatela a
VERIFY odosle ho do vzdialeného
systému. Nazov uzivatelského
profilu musi existovat na
cielovom systéme.
*FRCSIGNON Pouzivatel sa musi prihlasif na

cielovom systéme.
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Tabulka 21. Vzorové pass-through poZiadavky na prihldsenie (pokracovanie)

Hodnoty v prikaze STRPASTHR

Cielovy systém

Hodnota Hodnota
ID uzivatela Heslo SECURELOC QRMTSIGN vysledok
*CURRENT (alebo Zadana Lubovolny *SAMEPRF Interaktivna tloha sa spusta s
nazov sucasného rovnakym nazvom uzivatelského
uzivatelského profilu profilu ako ma uzivatelsky profil
pre ulohu) " v zdrojovom systéme. Heslo je
VERIFY posielané na vzdialeny systém.
Nazov uzivatelského profilu musi
existovat na cielovom systéme.
*FRCSIGNON Pouzivatel sa musi prihlasif na
cielovom systéme.
Nézov uzivatelského Zadana Lubovolny *SAMEPRF Poziadavka zlyha.
pmﬁ,l}l (na'zov odlisny *VERIFY Interaktivna tloha sa spusta s
od sucasného , , 5
Lo rovnakym nazvom uzivatelského
uzivatelského profilu A
) profilu ako ma uzivatelsky profil
pre ulohu) . . )
v zdrojovom systéme. Heslo je
posielané na vzdialeny systém.
Nazov uzivatelského profilu musi
existovaf na cielovom systéme.
*FRCSIGNON Interaktivna tloha sa spusti so

Specifikovanym nazvom
uzivatelského profilu. Heslo je
zaslané do cielového systému.
Nazov uzivatelského profilu musi
existovat na cielovom systéme.

Predchadzanie neoc¢akavanych priradeni zariadenia

Ked sa na aktivnom zariadeni vyskytne zlyhanie, systém sa ho pokusi opravif. V niektorych
pripadoch pri preruseni pripojenia méze iny uzivatel mimovolne opatovne vytvorit relaciu,
ktora zlyhala. Napriklad predpokladajme, ze USERA vypol pracovnu stanicu bez toho, aby sa
odhlésil. USERB by mohol zapnut pracovni stanicu a opitovne spustif relaciu uzivatela

USERA bez toho, aby sa prihlasil.

Aby ste tejto moznosti zabranili, nastavte systémovi hodnotu QDEVRCYACN (Device 1/0
Error Action) na *DSCMSG. Ked zariadenie zlyh4, systém ukon¢i ulohu uzivatela.

Riadenie vzdialenych prikazov a davkovych uloh

Na riadenie toho, ¢o na vagom systéme mozu spusiat vzdialené prikazy a tlohy, vam pomoze

niekolko volieb, vratane nasledovnych:

Ak V43 systém pouziva DDM, modZete obmedzit pristup na sibory DDM tak, Ze zakdZete
uzivatelom pouzit prikaz SBMRMTCMD (Submit Remote Command) z iného systému.
Aby sa dal pouzit prikaz SBMRMTCMD, uzivatel musi vediet otvorit sibor DDM. Musite
tiez obmedzit schopnost vytvaranie siborov DDM.

¢ Pre systémovii hodnotu DDM request access (DDMACC) mozete $pecifikovat ukoncovaci
program. V ukon¢ovacom programe moZete vyhodnotit vietky poziadavky DDM predtym
ako ich povolite.

* Siefovy atribiit JOBACN (network job action) moZete pouzif na zabranenie vydania
siefovych tloh alebo zabranenie ich automatického spustania.
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 Aké poziadavky na programy sa mézu spustif v komunikaénom prostredi mozete explicitne
$pecifikovaf odstranenim smerovacej polozky PGMEVOKE z opisov podsystému.
Smerovacia polozka PGMEVOKE umoziiuje pozadovatelovi $pecifikovat program, ktory
sa ma spustif. Ked odstranite tito smerovaciu polozku z opisov podsystému, ako je opis
podsystému QCMN, musite pridat smerovacie polozky pre komunika¢né poziadavky, ktoré
sa musia spustif Uspesne.

|“Navrhnuté poziadavky TPN” na strane 80| zobrazuje nazvy programov pre komunikacné
poziadavky aplikacii dodanych IBM. Pre kazdu poziadavku, ktort cheete povolit, mozete
pridat polozku s hodnotou na porovnanie a nazvom programu, pritom obe sa rovnajii nazvu
programu.

Ked pouzivate tuto metddu, musite porozumiet prostrediu riadenia prac na vasom systéme
a typy komunikacnych poziadaviek, ktoré sa vyskytuju na vasom systéme. Ak to je mozné,
mali by ste otestovat vietky typy komunika¢nych poziadaviek aby ste sa uistili, Ze pracuju
spravne po vami vykonanej zmene smerovacich poloziek. Ked komunikaéna poziadavka
nendjde dostupnu smerovaciu polozku, dostanete spravu CPF1269. Inou alternativou
(menej chybovou, ale mozno menej efektivnou) je nastavenie verejného opravnenia na
*EXCLUDE pre transakéné programy, ktoré nechcete spustat na svojom systéme.

Poznamka: Kniha Work Management poskytuje viac informacii o smerovacich polozkach
a ako systém spracovava poziadavky na spustenie programov.

Zhodnotenie konfiguracie vasho APPC

Object type

Object
Name

CDMDEV1
CDMDEV2

Na vytlagenie hodnét tykajucich sa bezpecnosti vo vasej konfiguracii APPC mozete pouzit
prikaz PRTCMNSEC (Print Communications Security) alebo volby ponuky. Nasledovné
témy popisuju informacie v spravach.

Prislusné parametre pre zariadenia APPC

Obrazok §|ukazuje priklad spravy s informaciami o komunikacii pre opisy zariadeni.
Obrazok 10 na strane 103|ukazuje priklad spravy pre konfiguraéné zoznamy. Za spravami su
uvedené vysvetlenia jednotlivych poli sprav.

Communications Information (Full Report)

SYSTEM4
e e e+« < ... *DEVD
Pre SNUF
Object Device Secure Location APPN Single Establish Program
Type Category Location Password Capable Session Session Start
*DEVD *APPC *NO *NO *NO *YES *NO
*DEVD *APPC *NO *NO *NO *YES *NO

Obrazok 9. Priklad spravy opisov APPC zariadeni
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Display Configuration List Page 1
SYSTEM4 12/17/95 07:24:36

Configuration 1ist . . . . . . . . : QAPPNRMT
Configuration 1ist type . . . . . :  *APPNRMT
Text © o o o o v o 00000
----------------- APPN Remote Locations--------=-=-=------
Remote Remote Control
Remote Network  Local Control Point Secure
Location ID Location Point Net ID Loc
SYSTEM36  APPN SYSTEM4 ~ SYSTEM36 APPN *NO
SYSTEM32 APPN SYSTEM4  SYSTEM32 APPN *NO
SYSTEMU  APPN SYSTEM4 ~ SYSTEM33 APPN *YES
SYSTEMJ ~ APPN SYSTEM4  SYSTEMJ  APPN *NO
SYSTEMR2  APPN SYSTEM4 ~ SYSTEM1  APPN *NO
-------------------------- APPN Remote LocationS-—---==-=-=--—commmmmmmmmmoo
Remote Local Pre-
Remote Network  Local Single Number of Control established
Location ID Location Session Conversations Point Session
SYSTEM36  APPN SYSTEM4 *NO 10 *NO *NO
SYSTEM32 APPN SYSTEM4 *NO 10 *NO *NO

Obrazok 10. Sprava konfiguracny zoznam-Priklad

Pole Secure location

Pole SECURELOC (secure location) urcuje, ¢i sa lokalny systém spolicha na overenie hesiel
pre lokalny systém vzdialenym syst¢émom. Pole SECURELOC sa pouziva len pre aplikacie,
ktoré pouzivaju hodnotu SECURITY(SAME), ako st DDM a aplikécie pouzivajuce
CPI-komunikac¢né API.

SECURELOC(*YES) robi lokélny systém zranitelny pre mozné slabiny vo vzdialenom
systéme. Kazdy pouzivatel, ktory existuje na oboch systémoch, moze volat programy na
lokalnom systéme. Toto je obzvlast nebezpeéné, pretoze uzivatelsky profil QSECOFR
(security officer) existuje na vSetkych systémoch iSeries a ma Specialne opravnenie
*ALLOBIJ. Ak systém v sieti sa dobre nestara o chranenie hesla QSECOFR, iné systémy
povazujuce tento systém za bezpe¢né umiestnenie si ohrozené.

Ked pouzijete SECURELOC(*VFYENCPWD), vas systém je menej zranitelny inymi
systémami, ktoré si primerane nechréania hesla. Pouzivatel pozadujuci aplikciu, ktora pouziva
SECURITY(SAME), musi maf na oboch systémoch rovnaké uzivatelské ID a heslo.
SECURELOC(*VFYENCPWD) vyzaduje vo vasej sieti politiky na spravu hesiel, aby mali
pouzivatelia rovnaké heslo na vsetkych systémoch.

Poznamka: SECURELOC(*VFYENCPWD) je podporovany len medzi systémami, ktoré na
ktorych je V3R2, V3R7 alebo V4R 1. Ak cielovy systém $pecifikuje
SECURELOC(*VFYENCPWD) a zdrojovy systém tato funkciu nepodporuje,
poziadavka sa berie ako SECURITY(NONE).

Ak systém $pecifikuje SECURELOC(*NO), aplikacie pouzivajuce SECURITY(SAME) budu
na spustenie programov vyzadovat §tandardného pouzivatela. Standardny pouzivatel zavisi na
opise zariadenia aj mode, ktoré su spojené s poziadavkou. (Pozrite sil“Pridelenia
|u21'vateiskych profilov cielového systému pre ulohy” na strane 99l)

Pole Location password

Toto pole urcuje, ¢i si dva systémy vymenia hesld za u¢elom overenia, ze ziadajuci systém nie
je falosny. f‘Prl’klad: Zakladna relacia APPC” na strane 96|poskytuje viac informacii o heslach
umiestnent.
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Pole APPN Capable

Pole APPN-capable (APPN) zad4va, ¢i vzdialeny systém dokdZe podporovat rozsirené
funkcie siefovania alebo je obmedzeny na jednoskokové pripojenia. APPN(*YES) znamena
nasledovné:

Ak je vzdialeny systém siefovy uzol, moze vedief pripjat lokdlny systém k inym
systémom. Toto sa nazyva smerovanie prostrednym uzlom. Znamena to, ze pouZzivatelia
na vasom systéme moze pouzit vzdialeny systém ako cestu do vicsej siete.

Ak je lokdlny systém siefovy uzol, vzdialeny systém moze pouzit lokalny systém na
pripojenie k inym systémom. Pouzivatelia na vzdialenom systéme mozu pouzivat vas
systém ako cestu do vacsej siete.

Poznamka: Ci je systém siefovy alebo koncovy uzol zistite pomocou prikazu DSPNETA.

Pole Single session

Pole SNGSSN (single session) urcuje, ¢i vzdialeny systém moze naraz spustii viac ako jednu
relaciu pomocou rovnakého opisu APPC zariadenia. Bezne sa pouziva SNGSSN(*NO),
pretoze odstranuje potrebu vytvorenia viacerych opisov zariadeni pre vzdialeny systém.
Napriklad, pouzivatel PC chce ¢asto viac ako jednu relaciu emulacie 5250 a relaciu pre
funkcie suborového a tlatového servera. Pomocou SNGSSN(*NO) mozete poskytnif tito
funkciu s jednym opisom zariadenia pre PC na systéme iSeries.

SNGSSN(*NO) znamend, ze sa musite spolahnuf na bezpeéné operaéné procedury od
pouzivatelov PC a inych pouzivatelov APPC. Va3 systém je zranitelny kazdym na vzdialenom
systéme, kto spusti neopravnenu relaciu pouzivajicu rovnaky opis zariadenia ako existujica
relacia. (Tato praktika sa niekedy nazyva piggy-backing.)

Pole Pre-establish session

Pole PREESTSSN (pre-establish session) pre jednu relaciu zariadenia riadi, ¢i lokalny systém
spusti relaciu so vzdialenym systémom, ked vzdialeny systém prvykrat kontaktuje lokalny
systém. PREESTSSN(*NO) znamena, ze lokalny systém ¢aka na spustenie relacie, kym
aplikacia nepoziada o relaciu so syst¢émom. PREESTSSN(*YES) je uzitocny pre
minimalizovanie ¢akania aplikacného programu na dokoncenie pripojenia.

PREESTSSN(*YES) zabranuje systému odpojit prepinant linku (telefonicku), ak sa uz dalej
nepouziva. Aplikécia alebo pouzivatel musia linku vypnuf explicitne. PREESTSSN(*YES)
moze predlzit ¢as, pocas ktorého je zranitelny cez piggy-backing na reldciu.

Pole SNUF Program start

Pole SNUF program start field uréuje, ¢i ma vzdialeny systém povolené spustal programy na
lokalnom systéme. *YES znamena, ze schéma opravnenia objektov na lokalnom systéme
musi byt primerana na ochranu objektov, ked pouzivatelia na vzdialenom systéme spustia
ulohy a spustia programy na lokalnom systéme.

Parametre pre radice APPC

|Obré1zok 11 na strane 105| ukazuje priklad spravy s informaciami o komunikécii pre opisy
radi¢ov. Ked budete prechadzat spravou, najdete vysvetlené vsetky polia v sprave.
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Communications Information (Full Report)

e e e e e o oo r xCTLD

SYSTEM4
Controller Auto Switched Call APPN cP Disconnect Delete Device
Category Create Controller Direction Capable Sessions Timer Seconds  Name
*YES *YES *DIAL *YES *YES 0 1440 AARON
*YES *YES *DIAL *YES *YES 0 1440 BASIC
*YES *YES *DIAL *YES *YES 0 1440 *NONE

Obrazok 11. Priklad spravy opisov APPC radicov

Pole Auto-create

V opise linky pole auto-create (AUTOCRTCTL) urcuje, ¢i lokalny systém automaticky
vytvori opis radi¢a, ked prichadzajiica poziadavka nemoze najst vyhovujuci opis radica. V
opise radica pole auto-create (AUTOCRTDEV) urcuje, ¢i lokalny systém automaticky vytvori
opis zariadenia, ked prichadzajuca poziadavka nemoze najst vyhovujici opis zariadenia.

Pre radice vhodné pre APPN nema pole auto-create ziaden vyznam. Systém automaticky
vytvori opisy zariadeni podla potreby bez ohladu na to, ako ste nastavili pole auto-create field.

Ked $pecifikujete *YES pre opis linky, do vasho systému sa moze pripojit hocikto s
pristupom na linku. Patria sem miesta, ktoré su mosty a smerovace.

Pole Control point sessions

Pre radice vyhovujuce APPN pole control point session (CPSSN) urcuje, ¢i systém vytvori
APPC pripojenie so vzdialenym systémom automaticky. Systém pouziva CP relaciu na
vymenu informacii o sieti a stave so vzdialenym syst¢émom. Vymena najnovsich informacie
medzi siefovymi uzlami APPN je hlavne ddlezitd pre bezchybnt ¢innost siete.

Ked $pecifikujete *YES, ne¢innost na prepajanej linke nesposobi automatické odpojenie. Toto
robi vas systém zranitelnejsi pre vykonanie piggy-back na relaciu.

Pole Disconnect timer

Pre APPC radi¢ pole disconnect timer uréuje ako dlho musi byt radi¢ nepouzivany (Ziadne
aktivne relacie), aby systém odpojil linku do vzdialen¢ho systému. Toto pole ma dve hodnoty.
Prva hodnota $pecifikuje, ako dlho zostane radi¢ aktivny od ¢asu, ked bol prvykrat
skontaktovany. Druha hodnota urcuje, ako dlho ¢aka systém po dokonceni poslednej relacie
predtym ako prerusi linku.

Systém pouziva Gasova¢ pre odpojenie len vtedy, ked pole switched disconnect (SWTDSC) je
*YES.

Ak spravite tieto hodnoty velkymi, systém je zranitelnejsi na vykonanie piggy-back na
relaciu.

Parametre pre opisy liniek

[Obrazok 12 na strane 106|ukazuje priklad spravy s informaciami o komunikécii pre opisy
liniek. Ked budete prechddzat spravou, ndjdete vysvetlené vietky polia v sprave.
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Object
Auto

Object
Name

LINEO1
LINEO2
LINEO3
LINEO4

Communications Information (Full Report)

type . . . .. ... .t *LIND
Object Line Auto Delete Auto Auto
Type Category Create Seconds Answer Dial
*LIND *SDLC *NO 0 *NO *NO
*LIND *SDLC *NO 0 *YES *NO
*LIND *SDLC *NO 0 *NO *NO
*LIND *SDLC *NO 0 *YES *NO

Obrazok 12. Priklad spravy opisov APPC liniek

106

Pole Auto answer
Pole AUTOANS (auto answer) uruje, ¢i prepajana linka bude akceptovat prichddzajuce
volania bez zasahu operatora.

Ked $pecifikujete *YES, vas systém je menej bezpeény, pretoze sa nan da lahsie pristupovat.
Aby ste minimalizovali ohrozenie bezpeénosti pri §pecifikovani *YES, mali by ste vypnut
linku, ked ju nepotrebujete.

Pole Auto dial

Pole AUTODIAL (auto dial) uréuje, ¢i prepajana linka moze uskuto¢novat odchadzajuce
volania bez zasahu operatora. Ked Specifikujete *YES, umoznite lokalnym uzivatelom bez
fyzického pristupu na komunikaéné linky a modemov pripéjat sa do inych systémov.
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Kapitola 13. Zabezpecenie komunikacii TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) je bezny sposob, ktorym vzajomne
komunikuju pocitace vsetkych typov. TCP/IP aplikécie su dobre zname a znacne pouzivané
na “informacnej dialnice”.

Tato kapitola poskytuje tipy pre nasledovné:
e Zabranenie spusteniu TCP/IP aplikdciam na vasom systéme.

* Chranenie systémovych prostriedkov, ked na vasom systéme umoznite spustanie TCP/IP
aplikacii.
Webova stranka iSeries Information Center—>Networking—>TCP/IP je kompletnym
zdrojom pre informacie o vSetkych aplikaciach TCP/IP. SecureWay: iSeries a Internet
(Informaéné centrum iSeries —>Bezpeénost—>SecureWay popisuje tivahy o bezpeénosti v
pripade, ked vas server iSeries pripojite bud na internet (velmi velka siet TCP/IP) alebo k
intranetu. Pozrite si[‘Nevyhnutné predpoklady a stvisiace informacie” na strane xii} kde
najdete informacie o spristupiiovani informa¢ného centra iSeries.

Pamiitajte si, Ze servery iSeries podporuji mnoho moznych pouziti TCP/IP. Ked sa
rozhodnete na svojom systéme povolit jednu TCP/IP aplikaciu, mozno tiez povolite aj iné
TCP/IP aplikacie. Ako spravca bezpeénosti si musite byt vedomy rozsahu TCP/IP aplikacii a
bezpecnostnych implikacii tychto aplikacii.

Zabranenie spracovaniu TCP/IP

Ulohy TCP/IP servera sa spusfaju v podsystéme QSYSWRK. Na spustenie TCP/IP na vasom
systéme pouzite prikaz STRTCP (Start TCP/IP). Ak nechcete ziadne spracovanie TCP/IP
alebo spustat aplikdcie, nepouzite prikaz STRTCP. V43 systém je dodany s verejnym
opravnenim pre prikaz STRTCP nastavenym na *EXCLUDE.

Ak mate podozrenie, Ze niekto s pristupom na prikaz sptsta TCP/IP (napriklad mimo
pracovnych hodin), nastavte auditovanie objektu pre prikaz STRTCP. Systém zaznaci
auditovu zurnalovu polozku pri kazdom spusteni prikazu uzivatelom.

Komponenty bezpeénosti TCP/IP

Mozete vyuzit niekolko komponentov bezpeénosti TCP/IP, ktoré roziruju bezpeénost vasej
siete a pridavaju jej flexibilitu. Hoci niektoré z tychto technoldgii najdete aj v produktoch
firewall, tieto komponenty bezpecnosti TCP/IP pre OS/400 nie su urcené, aby sa pouzivali
ako firewall. Aj ked v niektorych pripadoch mézete pouzit niektoré z tychto funkcii na
odstranenie potreby samostatného firewall produktu. Tieto funkcie TCP/IP tiez mozete pouzit
na poskytnutie dodato¢nej bezpecnosti v prostrediach, kde uz pouzivate firewall.

Na vylepsenie bezpe¢nosti TCP/IP sa mozu vyuzit nasledovné komponenty:
* Packet Rules

e HTTP Proxy Server

e VPN (virtual private networking)

* SSL (secure sockets layer)
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Packet rules pouzite na zabezpecéenie premavky TCP/IP

Packet rules, ktoré su kombinaciou filtrovania IP a NAT (network address translation) sa
spravaju ako firewall, aby ochranili vasu internu sief pred votrelcami. Filtrovanie IP vam
umoznuje riadit premavku IP, ktoru mozete dovolit do a z vasej siete. V zasade vadu siel
chrani pomocou filtrovania paketov podia pravidiel, ktoré zadefinujete. NAT vam na druhej
strane umoziiuje skryt vase nezaregistrované sukromné adresy IP za sadu zaregistrovanych
adries IP. To pomdha chranif vagu internu sief pred externymi siefami. NAT tiez pomaha
zmiernif problém s vyerpanim adries IP, pretoze mnoho stukromnych adries moze byt
zastupenych malou mnozinou zaregistrovanych adries. Viac informadcii najdete v
informacnom centre iSeries .

HTTP proxy server

HTTP proxy server sa dodava s IBM HTTP Server pre server iSeries. HTTP Server je
suastou 0S/400. Proxy server prijima HTTP poziadavky z webovych prehliadacov a
rozposiela ich webovym serverom. Webové servery, ktoré prijmu poziadavky vidia len IP
adresu proxy servera a nemozu urcit nazvy alebo adresy PC, ktoré vydali poziadavky. Proxy
server mdze spracovat poziadavky URL pre HTTP, FTP, Gopher a WAIS.

Proxy server si uchovava vratené webové stranky z poziadaviek vietkych pouzivatelov proxy
servera. Preto ked pouzivatelia poslu poziadavku na stranku, proxy server skontroluje, &i je v
stranka vo vyrovnavacej pamati. Ak je, proxy server vrati stranku z tejto pamaéte. Pouzitim
stranok z vyrovnavacej pamite moze proxy server poskytovat webové stranky ovela
rychlejsie, ¢im sa odstranuju mozné dlhotrvajice poziadavky na webovy server.

Proxy server tiez zaznamenava vsetky poziadavky URL za ucelom sledovania. Protokoly si
mozZete prezrief za u¢elom monitorovania a nespravneho pouZivania prostriedkov siete.

Podporu HTTP proxy mozete pouzit v IBM HTTP Server na zabezpedenie pristupu z WWW.
Adresy PC klientov sa pred webovymi servermi, na ktoré pristupuju, skryvaju; znama je len
IP adresa proxy servera. Pouzitie vyrovnavacej pamate pre webové stranky redukuje Sirku
pasma poziadaviek a zatazenie firewallu. Pozrite si domovsku stranku IBM HTTP Server for
iSeries, kde najdete viac informacii: http://www-
1.ibm.com/servers/eserver/iseries/software/http/index.html

VPN (Virtual Private Networking)

VPN (virtual private network) umoziluje vaSmu podniku bezpeéne rozsirit svoj sukromny
intranet v existujucom ramci verejnej siete, ako je napriklad internet. S VPN moéze vas podnik
riadif premavku siete pricom budu poskytované délezité funkcie bezpecnosti, ako napriklad
autentifikacia a sukromnost udajov.

0S/400 VPN je volitelne instalovateiny komponent iSeries Navigator, grafického
uzivatelského rozhrania (GUI) pre 0S/400. Umoziuje vam vytvorit bezpeéni cestu medzi
[ubovolnou kombinaciou hostitela a brany po celej dizke. 0S/400 VPN pouziva
autentifikacné metddy, Sifrovacie algoritmy a iné opatrenia na zabezpecenie, ze udaje
posielané medzi dvoma koncovymi bodmi jeho pripojenia zostavaju bezpecné.

VPN sa spusia na siefovej vrstve modelu zasobnika vrstvovej komunikacie TCP/IP.
Presnejsie, VPN pouziva otvoreny ramec IPSec (IP Security Architecture). IPSec poskytuje
funkcie zakladnej bezpecnosti pre internet, a rovnako predklada flexibilné stavebné bloky, z
ktorych mozete vytvorit robustné, bezpe¢né virtualne stikromné siete.

VPN tiez podporuje rieSenia VPN L2TP (Layer 2 Tunnel Protocol). Pripojenia L2TP, ktoré sa
nazyvaju aj virtudlne linky, poskytuju finanéne nendro¢ny pristup pre vzdialenych uzivatelov
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tym, ze umoznuju serveru podnikovej siete, aby riadil adresy IP, priradené k svojim
vzdialenym uzivatelom. Dalej pripojenia L2TP poskytuju zabezpeceny pristup na vas systém
alebo do vasej siete, ked ich chranite s IPSec.

Je ddlezité, aby ste pochopili, aky dopad bude mat VPN na vasu celu sief. Spravne planovanie
a implementacia st pre vas uspech najdolezitejsie. Tému VPN by ste si mali prezriet v
informacnom centre iSeries, aby ste sa presvedcili, ze poznate ako VPN pracuje a ako ich
mozete pouzival. Viac informacii ndjdete v iSeries Informacné
centrum—>Bezpeé¢nost—>Budovanie virtudlnych stikromnych sieti. Pozrite si
Ipredpoklady a suvisiace informacie” na strane xiil kde n4ajdete informacie o spristupnovani
informacného centra iSeries.

Secure Sockets Layer (SSL)

SSL (Secure Sockets Layer) sa stal §tandardom odvetvia pre povolovanie aplikécii pre
bezpetné komunikacné relacie cez nechranenu siet, ako je aj internet. Protokol SSL vytvara a
zabezpecuje pripojenia medzi aplikdciami klientov a servera, ktoré poskytuju autentifikaciu
jedného alebo obidvoch koncovych bodov komunikacnej relacie. SSL poskytuje aj
stikromnost a integritu udajov, ktoré si aplikacie klienta a servera vymiefaji. Viac informacii
najdete v Informaénom centre iSeries—>Bezpetnost—>SSL (Secure Sockets Layer). Pozrite si
FNevyhnutné predpoklady a suvisiace informacie” na strane xii} kde najdete informacie o
spristupniovani informacného centra iSeries.

Zabezpecenie vasho prostredia TCP/IP

Této téma poskytuje vieobecné navrhy pre kroky, ktoré méozete podniknut na zredukovanie

odkrytia bezpecnosti v prostredi TCP/IP na vasom systéme. Tieto tipy sa tykaju viac celého

vasho prostredia TCP/IP ako len ur¢itych aplikacii, ktorymi sa zaoberaju nasledujuce témy.

* Ked pisete aplikaciu pre port TCP/IP, uistite sa, Ze aplikacia je spravne zabezpecena. Mali
by ste predpokladaf, Ze niekto cudzi sa moze snazit dostaf sa na tito aplikaciu cez tento
port. Informovana nepovolana osoba sa méze snazit pouzit TELENET na tito aplikaciu.

* Monitorujte pouzitie portov TCP/IP na vasom systéme. Uzivatelska aplikécie, ktora je
priradend k portu TCP/IP mdZe poskytoval polozku “zadnych dvierok” do vasho systému
bez ID pouzivatela alebo hesla. Niekto s dostatoénym opravnenim na vasom systéme moze
priradif aplikacii port TCP alebo UDP.

 Ako spravca bezpeénosti by ste si mali byt vedomy techniky nazyvanej spoofovanie IP,
ktoru pouzivaju hakeri. Kazdy systém v sieti TCP/IP ma IP adresu. Ten, kto pouziva
spoofovanie IP nastavi systém (obvykle PC) tak, aby tento predstieral, ze je existujucou IP
adresou alebo dovernou IP adresou. Takze podvodnik sa mdZe pripojit na vas systém tak,
ze predstiera, ze je systémom, ku ktorému sa normalne pripajate.

Ak na vasom systéme bezi TCP/IP a vas systém sa zucastiiuje na sieti, ktora nie je fyzicky
chranena (vietky nevypnuté pripojenia su preddefinovanymi pripojeniami), ste zranitelny
voci spoofingu. Aby ste chranili vas systém pred poskodenim “spooferom”, zacnite s
navrhmi, ktoré su v tejto kapitole, ako je ochrana prihlasovania a bezpecnost objektu. Tiez
by ste mali zabezpecif, aby mal va§ systém rozumne nastavené limity pomocnej pamiite.
Toto zabrafuje spooferovi zaplavit vas systém postou alebo spoolovymi subormi az po
bod, kedy sa vas systém stava nefunkénym.

Navyse by ste mali pravidelne monitorovat ¢innost TCP/IP na vasom systéme. Ak objavite
spoofovanie IP, mozete sa snazit odhalif slabiny vo vasom nastaveni TCP/IP a urobif
upravy.

* Pre v4S intranet (sief systémov, ktoré sa nepotrebuju priamo pripajat na vonkajsi svet),
pouzivajte IP adresy, ktoré sa daju znovu pouzit. Adresy, ktoré sa daju znovu pouzit su
vytvorené na pouzitie v sukromne;j sieti. Chrbtica internetu nesmeruje pakety, ktoré¢ maja IP
adresy, ktoré sa dajii znovu pouzit. TakZe adresy, ktoré sa daji znovu pouzit vytvdrajiu
pridanu vrstvu ochrany vnutri vasho firewall.
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Informacné centrum iSeries —>Networking—> webova stranka TCP/IP poskytuje viac
informacii o tom, ako su priradované adresy IP a o rozsahoch adries IP ako aj o
bezpecnostnych informaciach o TCP/IP.

* Ak rozmyslate nad pripojenim vasho systému k internetu alebo k intranetu, prezrite si
bezpecnostné informdcie v SecureWay: iSeries a v internetovom informacnom centre
(iSeries—>Bezpec¢nost—>SecureWay). Pozrite si f‘Nevyhnutné predpoklady a sﬁvisiace|
[informacie” na strane xiil, kde néjdete informacie o spristupfovani informaéného centra

iSeries.

Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky

Ako spraveca bezpe¢nosti musite riadif, ktoré aplikacie TCP/IP sa spustia automaticky pri
spusteni TCP/IP. Pre spustenie TCP/IP su dostupné dva prikazy. Pre kazdy prikaz, systém
pouziva inu metddu urcenia, ktoré aplikdcie (servery) budua spustené.

abulka 22| zobrazuje dva prikazy a bezpe¢nostné odporucania pre ne.[Tabulka 23|zobrazuje

standardné hodnoty automatického spustenia pre servery. Na zmenu hodnoty automatického
spustenia pre server pouzite prikaz pre server CHGxxxA (Change xxx Attributes). Napriklad
prikaz pre TELNET je CHGTELNA.

Tabulka 22. Ako prikazy TCP/IP uréujd, ktoré servery sa maju spustit

Prikaz Ktoré servery sa spustia Bezpecnostné odporiacania
Spustit TCP/IP Systém spusti kazdy server, ktory + Obozretne priradte $pecialne opravnenie *IOSYSCFG, aby ste
(STRTCP) mohli riadif, kto moze menif nastavenia automatického spustenia.

uréuje AUTOSTART(*YES).
abulka 23|zobrazuje dodavanu

hodnotu pre kazdy server TCP/IP.

* Opatrne riadte, kto ma opravnenie pouzivat prikaz STRTCP.
Standardnym verejnym opravnenim pre tento prikaz je
*EXCLUDE.

* Nastavte auditovanie objektu pre prikazy Change server-name
Attributes (ako je CHGTELNA), na monitorovanie uzivatelov,
ktori sa snazia zmenit hodnotu AUTOSTART pre server.

Spustif server
TCP/IP
(STRTCPSVR)

Pouzite parameter na urcenie, ktoré
servery sa maju spustit. Standard pri
dodani tohto prikazu je spustit vietky
servery.

* Pouzite prikaz CHGCMDDFT (Change Command Default) na
nastavenie prikazu STRTCPSVR, aby sa spustil len urcity server.
Toto nezabrani uzivatelom v spusteni inych serverov. Aviak
zmenou Standardu prikazu urobite menej pravdepodobnym to, ze
pouzivatelia budu spustat vietky servery ndhodou. Napriklad
pouzite nasledujuci prikaz na nastavenie Standardu na spustenie len
serveru TELENET:CHGCMDDFT CMD(STRTCPSVR)
NEWDFT('SERVER(*TELNET))

Poznamka: Ked zmenite $tandardnt hodnotu, mozete $pecifikovat
len jeden server. Vyberte si bud server, ktory pouzivate pravidelne,
alebo server, ktory bude najmenej pravdepodobne zapri¢ifiovat
odkrytie bezpecnosti (ako je TFTP).

* Opatrne riadte, kto ma opréavnenie pouzivat prikaz STRTCPSVR.
Standardnym verejnym opravnenim pre tento prikaz je
*EXCLUDE.

Nasledujiica tabulka obsahuje hodnoty automatického spustenia pre servery TCP/IP. Viac
informacii o kazdom z tychto serverov najdete v Informa¢nom centre iSeries

Networking—>TCP/IP). Pozrite si[Nevyhnutné predpoklady a suvisiace informécie” nal
strane xiil, kde ndjdete podrobnosti o spristupfiovani informaéného centra iSeries.

Tabulka 23. Hodnoty automatického spustenia pre servery TCP/IP

Server

Predvolena hodnota Vasa hodnota

TELNET

AUTOSTART(*YES)
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Tabulka 23. Hodnoty automatického spustenia pre servery TCP/IP (pokracovanie)

Server Predvolena hodnota Vasa hodnota
FTP (protokol prenosu suborov) AUTOSTART(*YES)
BOOTP (Samozavadzaci protokol) AUTOSTART(*NO)
TFTP (protokol trividlneho prenosu AUTOSTART(*NO)
suborov)

REXEC (Remote EXECution server) AUTOSTART(*NO)
RouteD (Smerovy démon) AUTOSTART(*NO)
SMTP (protokol jednoduchého prenosu AUTOSTART(*YES)
posty)

POP (Post Office Protocol) AUTOSTART(*NO)
HTTP (Hypertext Transfer Protocol) AUTOSTART(*NO)
ICS (Internet Connection Server)' AUTOSTART(*NO)
LPD (line printer daemon) AUTOSTART(*YES)
SNMP (Simple Network Management AUTOSTART(*YES)
Protocol (SNMP))

DNS (systém nazvu domény) AUTOSTART(*NO)
DDM AUTOSTART(*NO)
DHCPV(protokol dynamickej konfiguracie AUTOSTART(*NO)
hostitela)

NSMI AUTOSTART(*NO)
INETD AUTOSTART(*NO)
Poznamky:

1. Pomocou IBM HTTP Server pre server iSeries pouzijete prikaz CHGHTTPA, aby ste nastavili hodnotu AUTOSTART.

Uvahy o bezpeénosti pri pouzivani SLIP

Podpora TCP/IP servera iSeriesobsahuje Serial Interface Line Protocol (SLIP). SLIP
poskytuje spojenie medzi dvoma bodmi s nizkymi nédkladmi. Pouzivatel SLIP sa moze spojit
na LAN alebo WAN vytvorenim spojenia medzi dvoma bodmi so systémom, ktory je ¢astou
LAN alebo WAN.

SLIP prebieha v asynchronnom spojeni. SLIP mozete pouzit pre telefonické pripojenie na a
zo serverov iSeries. Mozete ho pouzif napriklad na nadviazanie spojenia z vasho PC na
systém iSeries. Po vytvoreni spojenia moZete pouzit aplikdciu TELNET vo vasom PC na
spojenie s iSeries TELNET serverom. Alebo moZete pouzit aplikaciu FTP na prenos suborov
medzi dvoma systémami.

Vo vasom systéme na nenachdadza ziadna konfiguracia SLIP pri jej dodavke. Preto, ak
nechcete spustit SLIP (a TCP/IP na volanie) vo vaSom systéme, nekonfigurujte Ziadne
konfiguracné profily pre SLIP. Pouzite prikaz WRKTCPPTP (Work with TCP/IP
Point-to-Point) na vytvorenie konfiguracii SLIP. Musite mat $pecialne opravnenie
*JOSYSCFG, aby ste mohli pouzif prikaz WRKTCPPTP.

Ak cheete SLIP spustif vo vasom systéme, vytvorte jeden alebo viac konfiguraénych profilov
SLIP (point-to-point). Konfiguraéné profily mozete vytvorit s nasledovnymi prevadzkovymi
rezimami:

* Volany (*ANS)

* Volajuci (*DIAL)
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Nasledujtice témy pojedndvaju o tom, ako mozete nastavit bezpeénost pre konfiguraéné
profily SLIP.

Poznamka: Uzivatelsky profil je objekt servera iSeries, ktory umozituje prihlésenie sa.
Kazda uloha servera iSeries musi mat uzivatelsky profil, aby mohla byt
spustend. Konfigura¢ny profil uklada informacie, ktoré sa pouzivaju na
vytvorenie spojenia SLIP so systémom iSeries. Ked spustite pripojenie SLIP na
serveroch iSeries, jednoducho vytvarate spojenie. Zatial ste sa neprihlasili a
nespustili ste ulohu servera iSeries. Preto na spustenie pripojenia SLIP k
serverom iSeries nevyhnutne nepotrebujete uzivatelsky profil. Ako vsak uvidite
v nasledujucich rozpravach, konfiguraény profil SLIP méze vyzadovat
uzivatelsky profil, aby mohol uréit, ¢i ma pripojenie povolif alebo nie.

Riadenie pripojeni SLIP pomocou vytacania

Predtym ako niekto bude méct vytvorit volané spojenie s vasim systémom so SLIP, musite
spustit konfiguraény profil SLIP *ANS. Pre vytvorenie alebo zmenu konfiguraéného profilu
SLIP pouzite prikaz WRKTCPPTP (Work with TCP/IP Point-to-Point). Pre spustenie
konfiguraéného profilu pouzite bud prikaz Start TCP/IP Point-to-Point (STRTCPPTP) alebo
moznost WRKTCPPTP na obrazovke. Pri dodani vasho systému je verejné opravnenie pre
STRTCPPTP a ENDTCPPTP: *EXCLUDE. Moznosti na pridavanie, zmenu a vymazanie
konfiguraénych profilov SLIP su dostupné len vtedy, ked méte $pecidlne opravnenie
*IOSYSCFG. Ako spravca bezpec¢nosti moZete pouzit opravnenie prikazu, aj $pecidlne
opravnenie, aby ste zistili, kto mdze nastavit va$ systém na povolenie volanych spojeni.

Zabezpecenie telefonického pripojenia SLIP

Ak cheete overit systémy, ktora volaji vas systém, potom chcete, aby volajici systém poslal
ID pouzivatela a heslo. V4§ systém potom moze overit ID a heslo pouzivatela. Ak ID a heslo
pouzivatela nie s platné, vas systém méze zamietnut poziadavku relacie.

Pre nastavenie overovania volania urobte nasledovné:

__Krok 1. Vytvorte uzivatelsky profil, ktory bude moct volajuci systém pouzit na
vytvorenie spojenia. ID a heslo pouzivatela, ktoré ziadatel odosle, sa musia
zhodovat s nazvom a heslom tohto uzivatelského profilu.

Poznamka: Pre systém, ktory ma overit platnost hesla, musi byt systémova
hodnota QSECURITY nastavena na 20, alebo viac.

Ako dodatoénii ochranu mozno budete chciet vytvorit uzivatelské profily
$pecialne na vytvorenie spojeni SLIP. Uzivatelské profily by mali mat
limitované opravnenie na systém. Ak neplanujete pouzit profily pre Ziadne
funkcie, okrem vytvorenia spojeni SLIP, v uzivatelskych profiloch mozete
nastavif nasledovné funkcie:

* Vychodiskova ponuka (INLMNU) na *SIGNOFF

e Vychodiskovy program (INLPGM) na *NONE.

* Moznosti obmedzenia (LMTCPB) na *YES

Tieto hodnoty zabrania kazdému prihlasit sa interaktivne s uzivatelskym
profilom.

__Krok 2. Vytvorte pre systém zoznam opravneni pre kontrolu, ked sa Zziadatel pokusi
vytvorit spojenie SLIP.

Poznamka: Tento zoznam opravneni zadajte v poli Zoznam oprdvneni k
pristupu na systém, ked vytvarate alebo menite SLIP profil.
(Pozrite krok EI)
__ Krok 3. Pouzite prikaz ADDAUTLE (Add Authorization Entry) na pridanie
uzivatelského profilu, ktory ste vytvorili v kroku do zoznamu opravneni.
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Mbézete vytvorit jedineény zoznam opravneni pre kazdy konfiguraény profil
point-to-point, alebo mdzete vytvorit zoznam opravnenti, ktoré bude zdielat
niekolko konfigurac¢nych profilov.

__Krok 4. Pouzite prikaz WRKTCPPTP pre nastavenie TCP/IP point-to-point *ANS
profilu, ktory ma nasledovné charakteristiky:
* Konfiguraény profil musi pouzit dialégovy skript spojenia, ktory obsahuje
funkciu overovania pouzivatela. Overovanie pouzivatela zahtia akceptovanie
a potvrdenie ID a hesla pouzivatela od Ziadatela. So systémom sa dodava
niekolko vzorovych dialdgovych skriptov, ktoré poskytuju tito funkciu.

* Konfigura¢ny profil musi zadaf ndzov zoznamu opravnent, ktory ste vytvorili
v kroku El ID pouzivatela, ktory dialégovy skript spojenia prijme, musi byt v
zozname opravneni.

Pamatajte si, ze hodnota nastavenia bezpe¢nosti volaného je podmienena bezpecnostnymi
praktikami a schopnostami systémov, ktoré sa dovolédvaju. Ak vyZzadujete ID a heslo
pouzivatela, dialogovy skript spojenia v dozadovacom systéme musi tento ID a heslo
pouzivatela odoslat. Niektoré systémy, ako napriklad servery iSeries poskytuji bezpe¢nu
metddu pre ukladanie ID uzivatela a hesiel. (|“Bezpeénos‘f a relécie volania von” na strane|
popisuje tuto metodu.) Iné systémy ukladaju ID a heslo pouzivatela v skripte, ktory moze
spristupnit ktokolvek, kto vie, kde najst tento skript v systéme.

Z dovodu odlisnych bezpecnostnych praktik a schopnosti vasich komunika¢nych partnerov,
budete mozno chcief vytvorit rozne konfiguraéné profily pre rozne dozadujuce sa prostredia.
Pouzite prikaz STRTCPPTP pre nastavenie vasho systému tak, aby akceptoval relaciu pre
$pecificky konfiguraény profil. MozZete napriklad spustif relacie pre niekolko konfiguraénych
profilov len v ur¢itych ¢asovych obdobiach diia. MoZete pouzit auditovanie bezpecnosti na
zaprotokolovanie ¢innosti pre prislusné uzivatelské profily.

Zabranenie uzivatelom vytac¢ania v pristupe na ostatné systémy
V zavislosti od vasej systémovej a sietovej konfiguracii, pouzivatel, ktory spusti SLIP
spojenie, moze byt schopny spristupnit dalsi systém vo vasej sieti bez prihlasenia sa na vas
systém. Napriklad, pouzivatel by mohol vytvorit spojenie SLIP k vasmu systému. Potom by
tento pouzivatel mohol vytvorit spojenie FTP k dalsiemu systému vo vasej sieti, ktory
nepovoluje prichadzajuce volanie.

Pouzivatelovi SLIP mozete zabranit, aby spristupnil dalsie systémy vo vasej sieti, a to
zadanim N (Nie) v poli Povolif postiipenie IP datagramu v konfiguraénom profile. Toto
zamedzi pouzivatelovi pristup do vasej siete predtym, ako sa pouzivatel prihlasi do vasho
systému. Avsak po tspesnom prihlaseni pouzivatela do vasho systému, hodnota postipenia
datagramu nema ziadny vplyv. Neobmedzuje schopnost pouzivatela pouzivat TCP/IP
aplikaciu na vasom iSeries systéme (ako je FTP alebo TELNET), ani vytvorit spojenie s inym
systémom vo vasej sieti.

Riadenie relacii volania von

Predtym ako niekto bude moct pouzit SLIP na vytvorenie volajiceho spojenia z vasho
systému, musite spustif konfiguraény profil SLIP *DIAL. Pre vytvorenie alebo zmenu
konfiguraéného profilu SLIP mézete pouzit prikaz WRKTCPPTP. Pre spustenie
konfiguraéného profilu pouzite bud prikaz Start TCP/IP Point-to-Point (STRTCPPTP), alebo
moznost WRKTCPPTP na obrazovke. Pri dodani vasho systému je verejné opravnenie pre
STRTCPPTP a ENDTCPPTP: *EXCLUDE. Moznosti na pridavanie, zmenu a vymazanie
konfiguraénych profilov SLIP s dostupné len vtedy, ked méte $pecidlne opravnenie
*JOSYSCFG. Ako spravca bezpecnosti mdzete pouzit opravnenie prikazu, aj Specialne
opravnenie, aby ste zistili, kto modze nastavit va$ systém na povolenie volajucich spojeni.
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Bezpeé&nost a relacie volania von

Pouzivatelia v4sho iSeries systému mozno chceli vytvorif volajice spojenia so systémami,
ktoré vyzaduju overenie pouzivatela. Skript dialogu pripojenia na vasom serveri iSeries musi
odoslaf ID uzivatela a heslo do vzdialen¢ho systému. Servery iSeries poskytuji bezpenu
metddu pre ukladanie takého hesla. Toto heslo nemusi byt ulozené v dialégovom skripte
spojenia.

Poznamky:

1. Dokonca i ked vas systém ulozi heslo spojenia v zakodovanej forme, pred odoslanim ho
odkoduje. Hesla SLIP-u, podobne ako hesla FTP a TELNET-u, sa odoslu odkddované
(“jasné”). Avsak heslo SLIP sa, odlisne ako heslo FTP a TELNET-u, odosle predtym, ako
systémy vytvoria rezim TCP/IP.

Pretoze SLIP pouziva spojenie point-to-point v asynchronnom rezime, odhalenie
bezpecnosti pri odosielani odkddovanych hesiel je iné, ako odhalenie hesiel FTP a
TELNET-u. Odkédované hesld FTP a TELNET-u mohli byt odoslané ako IP premavka v
sieti, a preto st napadnutelné elektronickym snorenim. Prenos vasho hesla SLIP je také
bezpecné, ako telefonické spojenie medzi dvoma systémami.

2. Standardnym suborom na ulozenie dialdgovych skriptov spojenia SLIP je
QUSRSYS/QATOCPPSCR. Verejné opravnenie pre tento subor je *USE, ktoré brani
verejnym pouzivatelom zmenit §tandardné dialdgové skripta spojenia.

Ked vytvorite profil spojenia pre vzdialent relaciu, ktora vyzaduje overenie, urobte
nasledovné:

__Krok 1. Overte, ¢i je v systéme Retain Server Security Data (QRETSVRSEC) nastavena
na 1 (Ano). Tato systémové hodnota uruje, ¢i umoznite, aby hesla, ktoré mozu
byt odkddované, boli ulozené v chranenej oblasti vasho systému.

__Krok 2. Prikaz WRKTCPPTP pouzite na vytvorenie konfiguraéného profilu, ktory ma
nasledovné charakteristiky:

* Pre rezim konfiguracného profilu zadajte *DIAL.

* Pre Ndzov pristupu k vzdialenej sluzbe zadajte ID pouzivatela, ktoré vzdialeny
systém ocCakava. Napriklad, ak sa pripajate k inému serveru iSeries, nazov
uzivatelského profilu zadajte na tomto serveri iSeries.

* Pre Heslo pristupu k vzdialenej sluzbe zadajte heslo, ktoré¢ vzdialeny systém
o¢akava pre tento ID pouzivatela. Vo vasom serveri iSeries je toto heslo
ulozené v chrénenej oblasti v podobe, ktora sa d4 odkodovat. Nézvy a hesla,
ktoré ste pridelili konfiguraénym profilom, st spojené s uzivatelskym
profilom QTCP. Nézvy a hesl4 sa nedaju spristupnif ziadnymi uzivatelskymi
prikazmi alebo rozhraniami. Len registrované systémové programy mézu
spristupnif tieto informdcie o hesle.

Poznamka: Pamitajte si, ze sa hesla pre vase profily spojenia neulozia pri
ukladani konfigura¢nych suborov TCP/IP. Aby ste ulozili hesla
SLIP, musite pouzit prikaz Save Security Data (SAVSECDTA)
pre uloZenie uzivatelského profilu QTCP.

* Pre dialogovy skript spojenia zadajte skript, ktory odosiela ID a heslo
pouzivatela. So systémom sa dodéva niekolko vzorovych dialégovych
skriptov, ktoré poskytuju tuto funkciu. Po spusteni skriptu systém obnovi
heslo, odkoduje ho a odosle ho vzdialenému systému.

Uvahy o bezpeénosti pre point-to-point protokol

Protokol PPP (Point-to-point) je dostupny ako suc¢ast TCP/IP. PPP je priemyselnym
Standardnom pre spojenia z bodu do bodu poskytujuci dodato¢né funkcie, cez ktoré je
dostupny so SLIP.
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S PPP moze mat vas server iSeries vysokorychlostné pripojenia priamo k poskytovatelovi
sluzieb internetu alebo k ostatnym systémom v intranete alebo extranete. Vzdialené LAN
mozu realisticky vytvorif volané pripojenia do vasho servera iSeries.

Pamiitajte si, ze PPP podobne ako SLIP poskytuje siefové pripojenie k vasmu serveru iSeries.
Spojenie PPP hlavne prinesie dotaznik ku dveram vasho systému. Dotaznik stale potrebuje ID
a heslo pouzivatela na vstup do vasho systému a pripojenie k serveru TCP/IP, ako napriklad
TELNET alebo FTP. Nasleduju uvahy o bezpecnosti s touto novou schopnostou spojenia:

Poznamka: PPP nakonfigurujete s pouzitim iSeries Navigator v pracovnej stanici IBM

iSeries Access for Windows.

* PPP poskytuje schopnost maf vyhradené spojenia (kde ten isty pouzivatel vzdy ma td isti
IP adresu). S vyhradenou adresou ste potencialnym ter¢om pre znevazovanie IP
(podvodnicky systém, ktory predstiera, ze je doveryhodny systém so znamou IP adresou).
Avsak rozsirené schopnosti autentifikacie, ktoré poskytuje PPP, pomahaju chréanif pred
znevazovanim IP.

S PPP podobne ako so SLIP, mdZete vytvarat profily spojenia, ktoré majui nazov
pouzivatela a prisluiné heslo. Avsak, na rozdiel od SLIP uzivatel nepotrebuje maf platny
uzivatelsky profil a heslo. Meno uzivatela a heslo nie si priradené k uzivatelskému profilu.
Namiesto toho, sa pri PPP autentifikacii pouzivaju overovacie zoznamy. Navyse PPP
nevyzaduje skript spojenia. Overovanie (vymena nazvu a hesla pouzivatela) je sucastou
PPP architektiry a uskutocniuje sa na nizsej urovni ako so SLIP-om.

S PPP mate moznost pouzit CHAP (challenge handshake authentication protocol).
Nebudete sa musief obavat tajnych pozorovatelov, ktori snoria za vasim heslom, pretoze
CHAP zakdduje nazvy a hesla pouzivatelov.

Vase PPP spojenie pouziva CHAP len ked ho obe strany podporuju. Po¢as vymennych
signdlov na nastavenie komunikécii medzi dvoma modemami sa oba systémy dohaduju.
Napriklad, ak SYSTEMA podporuje CHAP a SYSTEMB nie, SYSTEMA méze bud zrusit
relaciu, alebo pouzit odkoédovany nézov a heslo pouzivatela. Sthlas na pouzitie
odkédovaného nazvu a hesla pouzivatela, sa povazuje za potvrdenie dohody. Rozhodnutie
o potvrdeni dohody je moznostou konfiguracie. Napriklad, ak viete, Ze vo vasom intranete
maju vietky vase systémy schopnost CHAP, mali by ste profil vasho spojenia
nakonfigurovat tak, aby nepotvrdil dohodu. Vo verejnom spojeni, kde volajicim systémom
je vas systém, budete mozno ochotny potvrdit dohodu.

Profil spojenia pre PPP poskytuje moznost zadat platné IP adresy. Mozete napriklad
vyjadrit, Ze o¢akavate $pecificku adresu alebo rozsah adries pre $pecifickych pouzivatelov.
Tato schopnost spolu so schopnostou odkédovania hesiel poskytuje dalsiu ochranu pred
znevazovanim.

Ako dodatoénu ochranu pred znevazovanim aktivnej relacie, moZzete nakonfigurovai PPP
na znovuvyzvanie v uréitych intervaloch. Napriklad, zatial ¢o je relicia PPP, vas server
iSeries mohol vyzvat ostatné systémy na zadanie uzivatela a hesla. Bude tak robit kazdych
15 mintt, aby sa ubezpe¢il, ¢i je to ten isty profil spojenia. (Koneény pouzivatel si ani
neuvedomi tto znovuvyzyvaciu ¢innost. Systémy si vymiefaji nazvy a hesla pod
troviiou, ktoru vidi koneény pouzivatel.)

S PPP mozete realisticky o¢akavat, ze vzdialené LAN mohli vytvorit volané pripojenie do
vasho servera iSeries a do vasej rozsirenej siete. V tomto prostredi je zapnutie postupenia
IP pravdepodobne Ziadostou. Postiipenie IP je potencidlnym prvkom, ktory moze umoznit
votrelcovi prechddzatf sa vo vasej sieti. Aviak PPP m4 silnejSie ochrany (ako napriklad
zakddovanie hesiel a kontrola platnosti IP adries). Preto je menej pravdepodobné, zZe si
nejaky votrelec pri prvej prileZitosti vytvori spojenie na sief.

Viac informacii o PPP ndjdete v informacnom centre iSeries.
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Uvahy o bezpeénosti pre pouzivanie servera Samozavadzaci protokol

116

Samozavadzaci protokol (BOOTP) poskytuje dynamicku metddu pre priradovanie
pracovnych stanic k serverom a pre priradovanie IP adries pracovnym staniciam a zdrojom
IPL (inicial program load).

BOOTP je protokol TCP/IP pouzivany na povolenie menej medialnej pracovnej stanici
(klient), vyziadat si stibor, obsahujuci iniciaény kéd od servera na sieti. BOOTP server poc¢uva
na znamom porte BOOTP servera 67. Ked je prijatd poziadavka klienta, server vyhlada IP
adresu definovanii pre klienta a vrati odpoved klientovi s IP adresou klienta a nazvom stiboru
nacitania. Klient potom iniciuje poziadavku TFTP serveru pre subor nacitania. Mapovanie
medzi adresou klientskeho hardvéru a adresou IP sa uchovava v tabulke BOOTP na serveri
iSeries.

Zamedzenie pristupu BOOTP

Ak k vasej sieti nie su pripojeni ziadni tenki klienti, nepotrebujete vo vasom systéme spustit

server BOOTP. Mdze byt pouzity pri inych zariadeniach, ale uprednostiiované riesenie pre

tieto zariadenia je pouzivanie DHCP. Aby ste zabranili spusteniu servera BOOTP, urobte

nasledujuce:

__ Krok 1. Aby ste zabranili automatickému spusteniu tloh servera BOOTP pri spusteni
TCP/IP, napiste nasledovné:

CHGBPA AUTOSTART (*NO)

Poznamky:

a. AUTOSTART(*NO) je standardna hodnota.

b. [“Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky” na strane 110
poskytuje viac informdcii o riadeni toho, ktoré TCP/IP sa spusiaju
automaticky.

__Krok 2. Aby ste zabrénili priradeniu uZivatelskej aplikacie, akou je napriklad soketova
aplikacia, k portu, ktory systém normalne pouziva pre BOOTP, urobte
nasledovné:

Poznamka: Pretoze DHCP aj BOOTP pouzivaju to isté ¢islo portu, bude to
spomalovat port pouzivany DHCP. Neobmedzujte port, ak chcete
pouzivat DHCP.

__Krok a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.
__Krok b. Vyberte voibu 4 (Work with TCP/IP port restrictions).

__Krok c. Na obrazovke Work with TCP/IP Port Restrictions $pecifikujte
volbu 1 (Add).

__Krok d. Pre port nizsieho rozsahu $pecifikujte 67.
__Krok e. Pre port vyssieho rozsahu $pecifikujte “ONLY.

Poznamky:

1) Obmedzenie portov sa stane G¢inné pri nasledovnom spusteni
TCP/IP. Ak je TCP/IP aktivne pri nastaveni obmedzeni portov,
TCP/IP by ste mali ukon¢if a opétovne ho spustit.

2) RFC1700 poskytuje informacie o bezne priradenych ¢islach
portov.

__Krok f. Pre protokol $pecifikujte *UDP.

__Krok g. V poli pre uzivatelsky profil §pecifikujte nazov, ktory je na vasom
systéme chraneny. (Chraneny uzivatelsky profil je uzivatelsky
profil, ktory nevlastni programy adoptujice opravnenie a nema
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heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim portu na
konkrétneho pouzivatela automaticky vylucite vsetkych ostatnych
pouzivatelov.

Zabezpecenie servera BOOTP

BOOTP server neposkytuje priamy pristup na vas systém iSeries a preto predstavuje len
obmedzené riziko odkrytia zabezpedenia. Vasou primérnou starostou ako spravcu bezpecnosti
je zaistif, aby boli spravne informacie pridruzené ku spravnemu tenkému klientovi. Inak
povedané, zagkodnik by mohol pozmenif tabulku BOOTP a spdsobit, Ze by vasi tenki klienti
pracovali nespravne alebo by nepracovali vobec.

Na spravovanie BOOTP servera tabulky BOOTP musite maf $pecidlne opravnenie
*JOSYSCFG. Musite starostlivo riadif uzivatelské profily, ktoré maju na vaSom systéme
$pecialne opravnenie *IOSYSCFG.

Uvahy o bezpeénosti pre pouzivanie servera DHCP

Protokol dynamickej konfiguracie hostitela (DHCP) poskytuje ramec pre postivanie
informécii k hostitelom na sieti TCP/IP. Pre vase klientske pracovné stanice, DHCP moze
poskytovat funkciu podobnu automatickej konfiguracii. Program s umoznenym DHCP na
klientskej pracovnej stanici vysiela poziadavku o konfiguracné informacie. Ak je na vasom
serveri iSeries spusteny server DHCP, server odpovie na poziadavku odoslanim informacii,
ktor¢ klientska pracovna stanica potrebuje pre spravne nakonfigurovanie TCP/IP.

DHCP moézete pouzit na zjednodusenie prvého pripojenia uzivatelov k vasmu serveru iSeries.
To preto, lebo pouzivatel nepotrebuje zadaf konfiguraéné informacie TCP/IP. DHCP mozete
tiez pouzivat na redukovanie poctu internych adries TCP/IP, ktoré potrebujete v podsieti.
Server DHCP moéze docasne pridelovat IP adresy aktivnym pouzivatelom (zo svojej spoloénej
oblasti IP adries).

Pri tenkych klientoch mozete namiesto BOOTP pouzit DHCP. DHCP poskytuje viac funkcii
ako BOOTP a dokaze podporovat dynamicku konfiguraciu tenkych klientov i PC.

Zamedzenie pristupu DHCP

Ak nechcete, aby niekto pouzival DHCP na ziskanie pristupu na vas systém, mali by ste
urobif nasledujuce:

1. Aby ste zabranili automatickému spusteniu uloh servera DHCP pri spusteni TCP/IP,
napiste nasledovné:

CHGDHCPA AUTOSTART (*NO)
Poznamky:
a. AUTOSTART(*NO) je standardna hodnota.

b. |“Riadenie serverov TCP/IP, ktoré sa maju spustif automaticky” na strane 1 10|
poskytuje viac informdcii o riadeni toho, ktoré TCP/IP sa spustaju automaticky.

2. Aby ste zabréanili priradeniu uzivatelskej aplikacie, akou je napriklad soketova aplikacia, k
portu, ktory systém normalne pouziva pre DHCP, urobte nasledovné:

a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.

Vyberte volbu 4 (Work with TCP/IP port restrictions).

Na obrazovke Work with TCP/IP Port Restrictions pecifikujte volbu 1 (Add).
Pre port nizsicho rozsahu $pecifikujte 67.

® oo o

Pre port vyssieho rozsahu $pecifikujte 68.
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Poznamky:

1) Obmedzenie portov sa stane G¢inné pri nasledovnom spusteni TCP/IP. Ak je
TCP/IP aktivne pri nastaveni obmedzeni portov, TCP/IP by ste mali ukon¢if a
opétovne ho spustif.

2) RFC1700 poskytuje informécie o bezne priradenych ¢&islach portov.
f.  Pre protokol specifikujte “UDP.

g. V poli pre uzivatelsky profil $pecifikujte nazov, ktory je na vasom systéme chréneny.
(Chraneny uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy
adoptujuce opravnenie a nema heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim
portu na konkrétneho pouzivatela automaticky vylucite vietkych ostatnych
pouzivatelov.

Zabezpecenie servera DHCP

Nasleduju ivahy o bezpe¢nosti pre pripad, ked si vyberiete na vasom systéme iSeries spustit
DNS:

* Obmedzte pocet pouzivatelov, ktori maji opravnenie spravovat DHCP. Spravovanie DHCP
si vyzaduje nasledujuce opravnenie:
— S$pecialne opravnenie *IOSYSCFG
— opravnenie *RW k nasledujucim stborom:

/QIBM/UserData/0S400/DHCP/dhcpsd.cfg
/QIBM/UserData/0S400/DHCP/dhcprd.cfg
* Zhodnotte, ako je fyzicky pristupna vasa LAN. Mohol by niekto cudzi jednoducho vojst do
vasho umiestnenia s laptopom a fyzicky sa pripojit na vasu LAN? Ak toto je odkrytie,
DHCP poskytuje schopnost vytvarat zoznam klientov (adresy hardvéru), ktory bude server
DHCP konfigurovat. Ked pouzivate tito vlastnost, odstranujete &ast z Gzitku produktivity,
ktoru poskytuje DHCP va$im spravcom siete. Av§ak zabrafiujete systému konfigurovat
nezname pracovné stanice.
* Ak je to mozné, pouzite spolo¢nu oblast IP adries, ktora sa d4 opatovne pouzit (nie je
vytvorend pre internet). Toto poméha zabranif pracovnym staniciam mimo vasej siete
ziskat pouzitelné konfigura¢né informécie zo servera.

* Pouzite body ukoncenia DHCP, ak potrebujete dodatocnu bezpe¢nostnu ochranu. Nasleduje
prehlad bodov ukoncenia a ich schopnosti. iSeries System API Reference opisuje, ako
pouzivat tieto ukongovacie body.

Polozka portu
Systém vold vas ukoncovaci program vzdy, ked ¢ita paket udajov z portu 67 (port
DHCP). Vas ukoncovaci program prijima uplny paket udajov. MéZe rozhodnut, &i
by systém mal tento paket spracovat alebo znehodnotit. Tento bod ukonéenia
mozete pouzit, ked existujiice skriningové vlastnosti DHCP nie st pre vase
potreby dostatocné.

Priradenie adresy
Systém vola vas ukoncovaci program vzdy, ked DHCP formalne priradi klientovi
adresu.

Vydanie adresy
Systém vola vas ukoncovaci program vzdy, ked DHCP formalne vyda adresu a
umiestni ju spit do spolo¢nej oblasti adries.

Uvahy o bezpeénosti pre pouzivanie servera TFTP

Protokol trivialneho prenosu suborov (TFTP) poskytuje zakladny prenos suboru bez
autentifikacie pouzivatela. TFTP pracuje s Samozavadzaci protokol (BOOTP) alebo Dynamic
Host Configuration Protocol (DHCP).
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Klient sa na zaciatku pripaja k serveru BOOTP alebo k serveru DHCP. Server BOOTP alebo
DHCP odpoveda s IP adresou klienta a nazvom suboru nacitania. Klient potom iniciuje
poziadavku TFTP serveru pre stibor nacitania. Ked klient dokonéi stahovanie suboru
nacitania, toto skon¢i TFTP relaciu.

Zamedzenie pristupu TFTP

Ak k vasej sieti nie su pripojeni ziadni tenki klienti, pravdepodobne nepotrebujete vo vasom
systéme spustif server TFTP. Aby ste zabranili spusteniu servera TFTP, urobte nasledujtice:
__Krok 1. Aby ste zabranili automatickému spusteniu tloh servera TETP pri spusteni
TCP/IP, napiste nasledovné:
CHGTFTPA AUTOSTART(*NO)

Poznamky:
a. AUTOSTART(*NO) je standardna hodnota.

b. |“Riadenie serverov TCP/IP, ktoré sa maju spustif automaticky” na strane 110|
poskytuje viac informdcii o riadeni toho, ktoré TCP/IP sa spustaju
automaticky.

__Krok 2. Aby ste zabrénili priradeniu uzivatelskej aplikacie, akou je napriklad soketova
aplikdcia, k portu, ktory systém normalne pouziva pre TFTP, urobte nasledovné:

__Krok a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.

__Krok b. Vyberte volbu 4 (Work with TCP/IP port restrictions).

__Krokec. Na obrazovke Work with TCP/IP Port Restrictions Specifikujte
volbu 1 (Add).

__Krok d. Pre port nizsieho rozsahu $pecifikujte 69.

__Krok e. Pre port vyssieho rozsahu $pecifikujte *ONLY.

Poznamky:

1) Obmedzenie portov sa stane u¢inné pri nasledovnom spusteni
TCP/IP. Ak je TCP/IP aktivne pri nastaveni obmedzeni portov,
TCP/IP by ste mali ukongif a opitovne ho spustit.

2) RFC1700 poskytuje informacie o bezne priradenych ¢islach
portov.

__ Krok f. Pre protokol $pecifikujte *UDP.

__Krok g. V poli pre uzivatelsky profil $pecifikujte nazov, ktory je na vasom
systéme chraneny. (Chraneny uzivatelsky profil je uzivateisky
profil, ktory nevlastni programy adoptujice opravnenie a nema
heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim portu na
konkrétneho pouzivatela automaticky vylugite vsetkych ostatnych
pouzivatelov.

Zabezpecenie servera TFTP

Server TFTP $tandardne poskytuje velmi obmedzeny pristup k vasmu systému iSeries. Je

bezpeénosti, by ste si mali byt vedomy nasledujticich charakteristik servera TFTP:

* Server TFTP nevyzaduje autentifikaciu (ID pouzivatela a heslo). Vietky tulohy TFTP bezia
pod uzivatelskym profilom QTFTP. Uzivatelsky profil QTFTP nema heslo. Preto nie je
dostupny pre interaktivne prihlasovanie. Uzivatelsky profil QTFTP nema Ziadne $pecialne
opravnenia ani nie je explicitne opravneny pre zdroje systému. Pouziva verejné opravnenie
na pristup k prostriedkom, ktoré potrebuje pre tenkych klientov.

* Server TFTP sa dodava s nakonfigurovanym pristupom do adresara, ktory obsahuje
informacie o tenkych klientoch. Musite maf opravnenia *PUBLIC alebo QTFTP, aby ste
mohli &itat alebo zapisovat v tomto adresari. Na zapisovanie do adresara musite maf v
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parametri "Allow file writes” $pecifikované *CREATE pre prikaz CHGTFTPA. Ak chcete
zapisovat do existujuceho stiboru, musite mat v prikaze CHGTFTPA v parametri "Allow
file writes” $pecifikované *REPLACE. *CREATE umoZziiuje nahradzatf existujice stibory
alebo vytvérat nové subory. *REPLACE len umoziuje nahradzat existujiice subory.

Klient TFTP sa nemoze dostat do ziadneho iného adresara, pokym vy explicitne
nedefinujete adresar prikazom CHGTFTPA (Change TFTP Attributes). Preto, ak sa lokalny
alebo vzdialeny pouzivatel pokusi spustit relaciu TETP k vasmu systému, schopnost
pouzivatela dostat sa k informaciam alebo zapriginit skodu je velmi obmedzena.

* Ak sa rozhodnete nakonfigurovat vas server TFTP, aby poskytoval aj iné sluzby, okrem
spracovavania tenkych klientov, mdzete zadefinovat vystupny program, aby vyhodnotil a
autorizoval kazda poziadavku TFTP. Server TFTP poskytuje ukoncenie overenia platnosti
poziadavky, ktoré je podobné ukonéeniu dostupnému pre server FTP. Viac informacii
najdete v Informacnom centre iSeries—> Networking—>TCP/IP—>TFTP. Pozrite si
|“Nevyhnutné predpoklady a stvisiace informacie” na strane XiiL kde najdete informacie o
spristupniovani informacného centra iSeries.

Uvahy o bezpeénosti pre pouzivanie servera REXEC

120

Remote EXECution server (REXEC) prijima a spusia prikazy od klienta REXEC. Klient
REXEC je typicky PC alebo aplikacia UNIX, ktora podporuje odosielanie prikazov REXEC.
Podpora, ktoru tento server podporuje je podobna schopnosti, ktora je dostupna, ked
pouzivate podprikaz RCMD (Remote Command) pre server FTP.

Zamedzenie pristupu REXEC

Ak nechcete, aby vas server iSeries akceptoval prikazy od klienta REXEC, urobte
nasledujuce, aby ste zabranili spusteniu servera REXEC:
__ Krok 1. Aby ste zabranili automatickému spusteniu tloh servera REXEC pri spusteni
TCP/IP, napiste nasledovné:
CHGRXCA AUTOSTART (*NO)

Poznamky:

a. AUTOSTART(*NO) je standardna hodnota.

b. [“Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky” na strane 110|
poskytuje viac informdcii o riadeni toho, ktoré TCP/IP sa spustaju
automaticky.

__Krok 2. Aby ste zabranili priradeniu uzivatelskej aplikacie, akou je napriklad soketova
aplikacia, k portu, ktory systém normalne pouziva pre REXEC, urobte
nasledovné:

__Krok a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.
__Krok b. Vyberte volbu 4 (Work with TCP/IP port restrictions).

__Krokec. Na obrazovke Work with TCP/IP Port Restrictions Specifikujte
volbu 1 (Add).

__Krok d. Pre port niz$ieho rozsahu $pecifikujte 512.

__Krok e. Pre port vyssicho rozsahu $pecifikujte *ONLY.

__Krok f. Pre protokol $pecifikujte “TCP.

__Krok g. V poli pre uzivatelsky profil épeciﬁijte nazov, ktory je na vasom
systéme chraneny. (Chraneny uzivatelsky profil je uzivatelsky
profil, ktory nevlastni programy adoptujuce opravnenie a nema
heslo, ktoré poznaju il’ll: pouzivatelia.) Obmedzenim portu na

konkrétneho pouzivatela automaticky vylucite vSetkych ostatnych
pouzivatelov.
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Poznamky:

a. Obmedzenie portov sa stane ucinné pri nasledovnom spusteni TCP/IP. Ak je
TCP/IP aktivne pri nastaveni obmedzeni portov, TCP/IP by ste mali ukongit
a opitovne ho spustit.

b. RFC1700 poskytuje informacie o bezne priradenych ¢islach portov.

Zabezpecenie servera REXEC

Nasleduju ivahy o pripade, ked si vyberiete spustif na vasom systéme Remote EXECution
server:

* Poziadavka REXCD zahifia ID pouzivatela, heslo a prikaz na spustenie. Autentifikicia a

kontrola opravneni normalneho servera iSeries sa pouzije:

— Uzivatelsky profil a kombinacia hesla musia byt platné.

— Systém vnucuje hodnotu Limit capabilities (LMTCPB) pre uzivateisky profil.

— Pouzivatel musi mat opravnenie pre prikaz a pre vietky zdroje, ktoré tento prikaz
pouziva.

* Server REXEC poskytuje body ukoncenia, ktoré¢ st podobné dostupnym bodom pre server
FTP. Bod ukonéenia Validation moZzete pouzit na zhodnotenie platnosti prikazu a
rozhodnutie, ¢i ho povolite. Viac informacii najdete v Informac¢nom centre
iSeries—>Networking—>TCP/IP—>REXEC. Pozrite si [“Nevyhnutné predpoklady a|
[suvisiace informécie” na strane xii, kde najdete informécie o spristupiiovani informaéného
centra iSeries.

* Ked si vyberiete spustenie servera REXEC, bezite mimo vsetkych pontk riadenia pristupu,
ktoré mate na vasom systéme. Musite zaistif, Ze schéma oprdvnenia objektov je adekvatna
pre ochranu vasich zdrojov.

Uvahy o bezpeénosti pre pouzivanie RouteD

Server Smerovy démon (RouteD) poskytuje podporu pre RIP (Routing Information Protocol)
na serveroch iSeries. RIP je navyse pouzivanym protokolom smerovania. Je to Interior
Gateway Protocol, ktory pomaha TCP/IP v smerovani IP paketov v ramci autonomneho
systému.

RouteD je urCeny na zvysenie efektivnosti premavky siete povolenim systémov, v ramci

dovernej siete, aktualizovat jeden druhého aktualnymi informaciami smerovania. Ked u vas

bezi RouteD, va$ systém moze prijimat aktualizacie od inych zucastiiujicich sa systémov o

tom, ako by mali byt prenosy (pakety) smerované. Preto, ak vas server RouteD je dostupny

hakerovi, tento by ho mohol pouzif na presmerovanie vasich paketov cez systém, ktory moze
snorif alebo modifikovat tieto pakety. Nasleduju navrhy pre zabezpecenie RouteD:

* Servery iSeries pouzivaju RIPvI1, ktory neposkytuje ziadnu metddu pre autentifikovanie
smerovacov. Je urceny na pouzitie v ramci dovernej siete. Ak je vas systém v sieti s inymi
systémami, ktorym "neddverujete”, nemali by ste server RouteD spustat. Na zaistenie toho,
aby sa server RouteD nespustil automaticky, napiste nasledujuce:

CHGRTDA AUTOSTART (*NO)
Poznamky:
1. AUTOSTART(*NO) je standardna hodnota.

2. |“Riadenie serverov TCP/IP, ktoré sa maju spustif automaticky” na strane 110|poskytuj e
viac informacii o riadeni toho, ktoré TCP/IP sa spustaju automaticky.

e Zaistite, Ze riadite, kto mdze zmenit konfiguraciu RouteD, ¢o si vyZaduje $pecialne
opravnenie *IOSYSCFG.

Kapitola 13. Zabezpecenie komunikacii TCP/IP 121



» Ak sa vas systém zucastnuje vo viac ako v jednej sieti (napriklad intranet a internet),

mozete konfigurovat RouteD server na odosielanie a prijimanie aktualizacii len z bezpeénej
siete.

Uvahy o bezpeénosti pre pouzivanie servera DNS
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Server Systém nazvu domény (DNS) poskytuje preklad nazvu hostitela do IP adresy a
naopak. Na serveroch iSeries je server DNS urceny na poskytovanie prekladov adries pre
internt, zabezpecenu sief (intranet).

Zamedzenie pristupu DNS

Ak nechcete, aby niekto pouzival DNS na ziskanie pristupu na vas systém, mali by ste urobit
nasledujuce:

. Aby ste zabranili automatickému spusteniu uloh servera DNS pri spusteni TCP/IP, napiste

nasledovné:
CHGDNSA AUTOSTART (*NO)

Poznamky:
a. AUTOSTART(*NO) je standardna hodnota.

b. [“Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky” na strane 110
poskytuje viac informacii o riadeni toho, ktoré TCP/IP sa spustaju automaticky.

. Aby ste zabranili priradeniu uzivatelskej aplikacie, akou je napriklad soketova aplikacia, k

portu, ktory systém normalne pouziva pre DNS, urobte nasledovné:

a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.

Vyberte volbu 4 (Work with TCP/IP port restrictions).

Na obrazovke Work with TCP/IP Port Restrictions $pecifikujte volbu 1 (Add).

Pre port nizsieho rozsahu $pecifikujte 53.

®ao0o

Pre port vyssieho rozsahu $pecifikujte “ONLY.

Poznamky:

1) Obmedzenie portov sa stane uc¢inné pri nasledovnom spusteni TCP/IP. Ak je
TCP/IP aktivne pri nastaveni obmedzeni portov, TCP/IP by ste mali ukong¢if a
opatovne ho spustit.

2) RFC1700 poskytuje informacie o bezne priradenych ¢islach portov.

Pre protokol $pecifikujte *TCP.

g. V poli pre uzivateisky profil $pecifikujte nizov, ktory je na vasom systéme chraneny.
(Chraneny uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy
adoptujuce opravnenie a nema heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim
portu na konkrétneho pouzivatela automaticky vylucite vsetkych ostatnych
pouzivatelov.

h. Zopakujte kroky@ aipre protokol *UDP (User datagram).

—h

Zabezpecenie servera DNS

Nasledujui bezpe¢nostné tivahy, ked na vagom iSeries systéme chcete pouzivat DNS:

* Funkcia, ktort poskytuje server DNS je preklad IP adresy a preklad nazvu. Neposkytuje

ziadny pristup k objektom na vasom systéme iSeries. Vasim rizikom, ked sa niekto cudzi
dostane na vas server DNS je, ze server poskytuje jednoduchy sposob zobrazenia topologie
vasej siete. Vas DNS by mohol hakerovi uetrif ¢as v uréovani adries potencidlnych cielov.
Avsak vas DHS neposkytuje informacie, ktoré mozu pomoct preniknif do tychto cielovych
systémov.

Server DNS iSeries obvykle pouzivate pre vas intranet. Preto pravdepodobne nemusite
obmedzovat schopnost dotazovania DNS. Avsak by ste napriklad mohli mat niekolko
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podsieti v ramci vasho intranetu. Mozno nebudete chcief, aby pouzivatelia z inych podsieti
dokézali dotazovat DNS vo vasom serveri iSeries. Volba zabezpecenia DNS vam umoziiuje
obmedzovat pristup k primarnej doméne. iSeries Navigator pouZivajte na zadanie adries IP,
na ktoré by mal server DNS odpovedat.

Ina volba zabezpedenia vam umozni urif, ktoré druhotné servery mozu kopirovat
informécie z vagho primarneho servera DNS. Ked pouzijete tuto moznost, vas server bude
akceptovat poziadavky zénového prenosu (poziadavku na kopirovanie informéacii) len od
druhotnych serverov, ktoré explicitne urcite.

« Uistite sa, Ze ste pozorne obmedzili schopnost menit konfigurdciu suboru pre vas server
DNS. Niekto so $kodlivym zamerom by napriklad mohol zmenif vas subor DNS na
ukazovanie na IP adresu mimo vasej siete. Mohli by simulovat server vo vasej sieti a
mozno by tak mohli ziskaf pristup k dovernym informaciam od pouzivatelov, ktori
navstevuju server.

Uvahy o bezpeénosti pre pouzivanie servera HTTP pre iSeries

Server HTTP poskytuje klientom internetového prehliadaca pristup k multimedidlnym
objektom serveru iSeries, ako su dokumenty HTML (Hypertext Markup Language). Tiez
podporuje $pecifikaciu Common Gateway Interface (CGI). Programatori aplikacii mozu pisat
programy CGI na roz§irenie funk¢énosti servera.

Spravea moze pouzit Internet Connection Server alebo IBM HTTP server for iSeries, aby
subezne spustil viacero serverov na rovnakom serveri iSeries. Kazdy server, ktory je spusteny,
sa nazyva inStancia servera. Kazd4 inStancia servera ma unikatny nazov. Spravca riadi, ktoré
inStancie sa spustia a ktoré nie.

Poznamka: Musite maf spustent instanciu *ADMIN HTTP servera, ked na konfigurovanie
hocic¢oho z nasledovného pouzivate webovy prehliadac:

* Firewall pre iSeries

* Internet Connection Server

* Internet Connection Secure Server
IBM HTTP Server for iSeries

Uzivatel (navitevnik webovej stranky) nikdy nevidi prihlasovaciu obrazovku servera iSeries.
Avsak spravca servera iSeries musi vSetky dokumenty HTML a programy CGI explicitne
autorizovat pomocou ich definovania v direktivach HTTP. Navyse spravca moze nastavit
bezpecnost zdroja a autentifikaciu uzivatela (ID uzivatela a heslo) pre niektoré alebo pre
vsetky poziadavky.

Utok hakera by mohol sposobit odmietnutie sluzby va$mu webovému serveru. Vas server
moze zistil tento druh ttoku prostrednictvom odkladu uréitych poziadaviek klienta. Ak server
nedostava poziadavku od klienta, potom je mozné, ze ide o utok zalozeny na odmietani
sluzieb. Stava sa to po prvom pripojeni klienta na vas server. Standardne je server nastaveny
tak, ze zisti a postihne takyto utok.

Zamedzenie pristupu HTTP

Ak nechcete, aby niekto pouzival program na ziskanie pristupu na vas systém, mali by ste
zabranit spusteniu servera HTTP. Spravte nasledovné:

___Krok 1. Aby ste zabranili automatickému spusteniu uloh servera HTTP pri spusteni
TCP/IP, napiste nasledovné:

CHGHTTPA AUTOSTART (*NO)

Poznamky:
a. AUTOSTART(*NO) je standardna hodnota.
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b. [‘Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky” na strane 110
poskytuje viac informécii o riadeni toho, ktoré TCP/IP sa spustaju
automaticky.

__Krok 2. Standard je, e uloha servera HTTP pouziva uzivatelsky profil QTMHHTTP.

Aby ste zabranili spusteniu servera HTTP, nastavte stav uzivatelského profilu

QTMHHTTP na *DISABLED.

Riadenie pristupu do servera HTTP

Primarnym uéelom servera HTTP je poskytovat pristup ndvstevnikov na webovu stranku
vasho systému iSeries. Toho, kto navstevuje vasu webovu stranku si moZete predstavit ako
niekoho, kto si prezera vas inzerat v obchodnom casopise. Navstevnik nepozna hardvér a
softvér webovej stranky, ako napr. aky typ servera pouzivate a kde je fyzicky lokalizovany.
Obvykle nechcete medzi vasu webovt stranku a potencidlneho navstevnika umiestnit nejaka
bariéru (akou je obrazovka Prihlasovania). Av§ak mohli by ste chcief obmedzit pristup k
niektorym dokumentom alebo programom CGI, ktoré poskytuje vasa webova stranka.

Tiez by ste mohli chcief, aby jeden systém iSeries poskytoval viaceré logické webové stranky.
Napriklad vé4s systém iSeries by mohol podporovat odli§né odvetvia vasho podniku, ktoré
maju odlisnych zdkaznikov. Pre kazdé odvetvie, budete chciet webovu stranku, ktora sa bude
objavovatf ndvitevnikovi uplne nezivisle. Navyse by ste mohli chcief poskytovat interné
webove stranky (intranet) s dovernymi informaciami o vasom podniku.

Ako spravca bezpeénosti potrebujete ochranit obsah vasej webovej stranky a zaroven zaistif,
Ze va$e bezpecénostné praktiky nebudu negativne ovplyviiovat hodnotu vasej webovej stranky.
Navyse musite zaistif, Ze ¢innost HTTP neohrozi integritu vasho systému alebo vasej siete.
Nasledujuce témy poskytuju tipy na zabezpecenie pri pouziti programu.

Uvahy o sprave

Nasleduje niekolko tivah o bezpeénosti pre spravovanie vasho serveru internetu.

* Tiez mdZzete vykonaval nastavenie a konfigurovanie funkcii s pouzitim webového
prehliadaca a inStancie * ADMIN. Pre niektoré funkcie ako je vytvaranie dodatocnych
instancii na servere musite pouzivat server * ADMIN.

+ Standardny URL pre domacu stranku spravy (domaca stranka pre server *ADMIN) je
zverejneny v dokumentacii pre produkty, ktoré poskytuju funkcie spravy prehliadaca. Preto
bude standardné URL pravdepodobne zname hakerom a publikované na hakerskych
forach, tak ako st zname a publikované §tandardné hesla pre uzivatelské profily dodavané
IBM. Mozete sa chranit pred tymto odhalenim niekolkymi sposobmi:

— Ak potrebujete vykonavat spravcovské funkcie, pracujte iba s inStanciou * ADMIN
servera HTTP. Nenechavajte bezat instanciu *ADMIN po cely ¢as.

— Aktivujte podporu SSL pre instanciu *ADMIN (pouzitim Spravcu digitalneho
certifikatu). Instancia *ADMIN pouziva direktivy ochrany HTTP na vyziadanie si ID
uzivatela a hesla. Ked pouzivate SSL, vase ID uzivatela a heslo st kodované (spolu s
ostatnymi informaciami o konfiguracii, ktoré sa objavuju vo formularoch spravy).

— Pouzivajte firewall na zabranovanie pristupu na server *ADMIN z internetu a skryte
svoj systém a nazvy domén, ktoré su sicastou URL.

* Ked vykonavate funkcie spravy, musite sa prihlasit uzivatelskym profilom, ktory ma
$pecialne opravnenie *IOSYSCFG. Tiez mozete potrebovat opravnenie pre uréité objekty
na systéme, ako su nasledujuice:

— Khniznice a adresare, ktoré obsahuju vase dokumenty HTML a programy CGI.

— Lubovolné uzivatelské profily, ktoré planujete vymieiat v ramci direktiv pre server.

— Zoznamy riadenia pristupu (ACL) pre lubovoiné adresére, ktoré pouzivaju vase
direktivy.

— Objekt overenia platnosti pre vytvaranie a zachovavanie ID a hesiel.
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So serverom *ADMIN a s TELNET, méte moznost vykonavat funkcie spravy na dialku,
napriklad prostrednictvom pripojenia internetu. Uvedomte si, ze ak vykonavate spravu
prostrednictvom verejného spojenia (internetu) mozete odkryvat silné ID uzivatela a heslo
pre snorenie. Snorié¢ potom moze pouzit toto ID uzivatela a heslo a pokusit sa ziskat pristup
na vas systém s pouzitim napriklad TELNET alebo FTP.

Poznamky:

1. Pomocou TELNET sa obrazovka prihlasovania sprava ako kazda ina obrazovka. Hoci
sa heslo nezobrazuje pri pisani, systém ho prenasa bez kédovania alebo Sifrovania.

2. So serverom *ADMIN je heslo kodované, ale nie je zaSifrované. Schéma kodovania je
priemyselne Standardna a preto je vSeobecne znama v komunite hakerov. Hoci bezny
snori¢ nerozumie bez problémov kddovaniu, ale sofistikovany snori¢ pravdepodobne
ma néstroje na to, aby sa pokusil dekédovat heslo.

— Bezpecnostny tip
Ak planujete vykonavat vzdialené spravovanie prostrednictvom internetu, mali by ste
pouzivat instanciu * ADMIN so SSL tak, aby vase prenosy boli Sifrované.
Nepouzivajte nezabezpecené aplikacie ako napr. verzie TELNET pred V4R4
(TELNET podporuje SSL az od V4R4). Ak pouzivate server *ADMIN na intranete
dévernych uzivatelov, mozete pravdepodobne bezpeéne pouzivat tito spravu.

¢ Direktivy HTTP poskytuju zéklad pre celt ¢innost na vaSom systéme. Dodand konfiguracia
poskytuje schopnost obsluhovat $tandardnti uvitaciu stranku. Klient si nemoze prezerat
ziadne dokumenty okrem uvitacej stranky, pokym spravca serveru nedefinuje direktivy pre
server. Na definovanie direktiv pouzivajte webovy prehliadac a server *ADMIN alebo
prikaz WRKHTTPCFG (Work with HTTP Configuration). Obe metddy si vyzaduju
Specialne opravnenle *[OSYSCFG. Ked svoj server iSeries pripojite k internetu, bude pre
vas este ovela dolezitejsie, aby sa prehodnotil a riadil pocet uzivatelov vo vasej organizécii,
ktori maju mimoriadne opravnenie *IOSYSCFG.

Ochrana prostriedkov

IBM HTTP server for iSeries obsahuje direktivy HTTP, ktoré mozu poskytnut podrobné
riadenie informaéného majetku, ktory pouziva server. Direktivy mozete pouzit na riadenie
toho, z ktorych adresarov ma webovy server obsluhovat URL pre subory HTML i pre
programy CGI, na odklad do ostatnych uzivatelskych profilov a na pozadovanie autentifikacie
pre niektoré prostriedky.

Poznamka: Dokumentacia pod nazvom "Web serving” v Information Center poskytuje uplné
opisy dostupnych direktiv HTTP a to, ako sa maju pouzivat. Nasleduje niekolko
navrhov na pouzitie tejto podpory:

* Server HTTP sa spusta zo zakladu "explicitného opravnenia”. Server neprijima poziadavky,
pokym poziadavka nie je explicitne definovana v direktivach. Inymi slovami server
okamzite odmieta kazdu poziadavku pre URL, pokym toto URL nie je definované v
direktivach (bud nazvom alebo genericky).

 Mbdzete pouzit direktivy ochrany na ziskanie uzivateiského ID a hesla este pred prijatim
poziadavky pre niektoré alebo vsetky vase prostriedky.

— Ked si uzivatel (klient) vyzaduje chraneny zdroj, server vyzve prehliada¢, aby mu
poskytol ID uzivatela a heslo. Prehliada¢ upozorni uzivatela, aby zadal ID uzivatela a
heslo a potom informacie odosle na server. Niektoré prehliadace ukladaju ID uzivatela a
heslo a automaticky ich posielaju s nasledujucimi poziadavkami. Toto odbremenuje
uzivatela od opakovaného zadavania ID uzivatela a hesla pri kazdej poziadavke.

Pretoze niektoré prehliadace ukladaju ID uzivatela a heslo, stoji pred vami rovnaké
tloha vo vychove uzivatelov, aki mate vtedy, ked pouzivatelia zadaju vas systém
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prostrednictvom prihlasovacej obrazovky servera iSeries alebo prostrednictvom
smerovaca. Neobsluhovana relacia prehliadaca predstavuje potencialne odkrytie
zabezpecenia.

— Mate tri moznosti pre to, ako bude systém obsluhovat ID uzivatela a hesla (uréené v
direktivach ochrany):

1. Mozete pouzii validciu uzivatelského profilu a hesla normélneho servera iSeries.
Toto sa najbeznejsie pouziva na ochranu zdrojov na intranete (bezpecna sief).

2. Mbzete vytvorit "uzivatelov internetu”: uzivatelov, ktori mozu byt validovani, ale
nemaju uzivatelsky profil na serveri iSeries. Pouzivatelia internetu sa implementuju
prostrednictvom objektu servera iSeries, ktory sa nazyva "valida¢ny zoznam”.
Objekt "preverovaci zoznam” obsahuje zoznam uzivatelov a hesiel, ktoré su
Specificky definované iba na pouzitie urcitej aplikacie.

Vy sa rozhodujete, ako budui pontikané uzivatelské hesla a ID (napriklad, aplikaciou
alebo spravcom, ktory bude odpovedat na emailovu poziadavku) a taktiez, ako
ovladaf uzivatelov internetu. Pouzivajte rozhranie HTTP servera zaloZzené na
prehliadaci pri nastavovani tejto funkcie.

Pri nezabezpecenych siefach (internet) pouzivanie uzivatelov internetu poskytuje
lepsiu celkovii ochranu, ako pouzivanie norméalnych uzivatelskych profilov a hesiel.
Jedine¢na zostava uzivatelskych ID a hesiel vytvara zabudované obmedzenie toho,
¢o tito pouzivatelia mozu robit. ID uzivatelov a hesla nie su dostupné pre normalne
prihlasovanie (ako je s TELNET alebo FTP). Okrem toho nevystavujete normalne
ID uzivatela a hesla snoreniu.

3. Lightweight directory access protocol (LDAP) je protokol adresarovych sluzieb,
ktory poskytuje pristup na adresar cez Transmission Control Protocol (TCP).
Umoziuje vam ukladaf informacie v danej adresarovej sluzbe a dotazovat ich.
LDAP je v sti¢asnosti podporované ako moznost autentifikacie uzivatela.

Poznamky:

1. Ked prehliada¢ odosiela ID uzivatela a heslo (¢i uz pre uzivatelsky profil alebo pre
uzivatela internetu), tieto st zakédované nie zasifrované. Schéma kodovania je
priemyselne Standardna a preto je vSeobecne znama v komunite hakerov. Hoci
bezny snori¢ nerozumie bez problémov kddovaniu, ale sofistikovany snori¢
pravdepodobne ma nastroje na to, aby sa pokusil dekddovat heslo.

2. Server iSeries uklada valida¢ny objekt do chranenej systémovej oblasti. Mozete na
neho ziskaf pristup len s definovanymi rozhraniami systému (API) a vlastnou
autorizaciou.

— Mobzete pouzit DCM (Digital Certificate Manager) na vytvorenie vasej vlastnej CA
(Certificate Authority). Digitalny certifikat automaticky pridruzi certifikat k
uzivatelskému profilu vlastnika. Certifikat ma niektoré opravnenia a povolenia ako
priradeny profil.

* Ked server akceptuje poziadavku, riadenie prebera bezpeénost prostriedkov normélneho
servera iSeries. Uzivatelsky profil, ktory pozaduje prostriedok musi mat opravnenie k
prostriedku (ako napriklad zlozka alebo zdrojovy fyzicky subor, ktory obsahuje dokument
HTML). Vsetka ¢innost serveru standardne bezi pod uzivatelskym profilom QTMHHTTP.
Na odklad do iného uzivatelského profilu mézete pouzit direktivu. Systém potom pouziva
opravnenie toho uzivatelského profilu pre pristup na objekty. Nasleduju névrhy a uvahy pre
pouzitie tejto novej podpory:

— Vymienanie uzivatelskych profilov méze byt uzitoéné hlavne vtedy, ked vés server
poskytuje viac ako jednu logick webovi stranku. K inému uzivatelskému profilu
mozete priradif direktivy pre kazdi webovi stranku, a tak pouzit bezpeénost
prostriedkov normalneho servera iSeries na ochranu dokumentov pri kazdej stranke.

— Mozete pouzivat schopnost vymienaf uzivatelské profily v kombinécii s objektom
overenia platnosti. Server pouziva jedine¢né ID uzivatela a heslo (oddelené od vasho
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normélneho ID uzivatela a hesla) na zhodnotenie po¢iatoénej poziadavky. Po
autentifikacii uzivatela serverom, systém potom bude odkladat do in¢ho uzivatelského
profilu, a tak vyuZije vyhodu bezpeénosti prostriedkov. Uzivatel tak nevie skuto¢ny
nazov uzivatelského profilu a neméze sa pokusit pouzit ho inym sposobom (ako FTP).
* Niektoré¢ poziadavky HTTP servera potrebuju program na HTTP serveri. Napriklad
program, ktory umoznuje pristup k idajom vo vasom systéme. Pred spustenim programu,
spravca servera musi mapovat poziadavku (URL) na $pecificky uzivatelom definovany
program, ktory vyhovuje tandardom uzivatelského rozhrania CGI. Nasleduju navrhy a
uvahy pre programy CGI:
— Mozete pouzivat direktivy ochrany pre programy CGI rovnako ako ich pouzivate pre
dokumenty HTML. Takze mozete si vyzadovat ID uzivatela a heslo pred spustenim
programu.

— Vsetky programy CGI bezia $tandardne pod uzivatelskym profilom QTMHHTP1. Do
iného uzivateiského profilu mézete odkladaf pred spustenim programu. Preto mozete
nastavif bezpe¢nost prostriedkov normalneho servera iSeries pre prostriedky, na ktoré
maju vase programy CGI pristup.

—  Ako spravca bezpeénosti, by ste mali vykonat prehlad zabezpecenia pred opravnenim
pouzitia lubovolného programu CGI na vasom systéme. Mali by ste vedief, odkial
program prisiel a ktoré funkcie program CGI vykondva. TieZ by ste mali monitorovat
schopnosti uzivatelskych profilov pod ktorymi spustate programy CGI. Tiez by ste mali
vykonavat testovanie s programami CGI na urcenie napriklad toho, ¢i mozete ziskat
pristup na prikazovy riadok. Spravajte sa k programom CGI rovnako opatrne ako sa
spravate k programom, ktoré prijimaju opravnenie.

— Navyse si ur¢ite zhodnotte, ktoré citlivé objekty by mohli mat nevhodné verejné
opravnenie. Zle navrhnuty program CHI vy mohol v zriedkavych pripadoch dovolit
informovanému uZivatelovi pokusit sa prehliadat si vas systém.

— Pouzite $pecificku kniznicu uzivatela, akou napr. je CGILIB, na uchovéavanie vietkych
vasich programov CGI. Pouzite opravnenie objektu na riadenie toho, kto moze
umiestiiovat nové objekty v tejto kniznici. PouzZite direktivy na to, aby ste obmedzili
HTTP server na spustanie programov CGI, ktoré su v tejto kniznici.

Poznamka: Ak vas server poskytuje viaceré logické webové stranky, mohli by ste
chciet nastavit oddelenu kniznicu pre programy CGI pre kazdu stranku.

Ostatné uvahy o bezpeénosti
Nasleduju dodato¢né avahy o bezpecnosti:

* HTTP poskytuje pristup len na Citanie na vas systém iSeries. Poziadavky HTTP servera
nemdzu priamo vymazavat alebo aktualizovat udaje na vagom systéme. AvSak mozete mat
programy CGI, ktoré aktualizujii udaje. Okrem toho mézete povolif, aby Net.Data program
CGI mal pristup na databazu vasho servera iSeries. Systém pouziva skript (ktory je
podobny ukoncovaciemu programu) na vyhodnotenie poziadaviek pre program Net.Data.
Takto moze spravca systému riadit, ktoré akcie moze program Net.Data vykonavat.

* HTTP server poskytuje protokol pristupu, ktory mozete pouzivat na monitorovanie
pristupov a pokusov o pristup cez server.

Uvahy o bezpeénosti pre pouzivanie SSL s IBM HTTP Server
for iSeries

IBM HTTP Server for iSeries dokaze poskytovat bezpeéné webové pripojenia na vas server
iSeries. Bezpecna webova stranka znamena, ze prenosy medzi klientom a serverom (v
obidvoch smeroch) su zasifrované. Tieto kryptované prenosy su bezpecné pred pokusmi
snoricov a pred tymi, ktori sa snazia bud zachytif alebo pozmenit prenosy.
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Poznamka: Zapamatajte si, ze bezpeéna webova stranka sa tyka informacii, ktoré
prechddzaji medzi klientom a serverom. Jej zdmerom nie je redukovat
zranitelnost vagho servera hakermi. Avsak ur¢ite to obmedzuje informacie, ktoré
by potencialny haker mohol lahko ziskat snorenim.

Témy o SSL a Webserving (HTTP) v informacnom centre poskytuju kompletné informacie
pre instalaciu, konfiguraciu a riadenie procesu Sifrovania. Tieto témy poskytuju prehlad
vlastnosti servera a niektoré uvahy o pouziti servera.

Internet Connection Server poskytuje podporu HTTP a HTTPS, ked sa nainstaluje jeden z
nasledujucich licen¢nych programov:

* 5722-NCl1
* 5722-NCE

Ak ste nainstalovali niektoru s tychto volieb, produkt sa bude teraz hlasit ako zabezpeceny
server internetového pripojenia.

IBM HTTP Server for iSeries (5722—-DG1) poskytuje podporu http i https. Musite
nainstalovaf niektory z nasledovnych kryptografickych produktov, aby bolo umoznené SSL:

e 5722-AC2
* 5722-AC3

Bezpecnost, ktora zavisi od Sifrovania, ma niekolko poziadaviek:

+ Odosielatel i prijimatel (server a klient) musia "chépat” mechanizmus kryptovania a byt
schopni vykondvat kryptovanie a dekryptovanie. Server HTTP pozaduje klienta s
umoznenym SSL. (Najpopularnejsie webové prehliadace su SSL umoznené.) Licencné
programy kryptovania iSeries podporujii niekolko priemyselne standardnych metod
kryptovania. Ked sa klient snazi nadviazat bezpeénu relaciu, server a klient komunikuju,
aby nasli najbezpecnejsiu metodu kryptovania, ktord oba podporuju.

* Prenos sa nesmie daf dekryptovat niekym, kto ho odpo¢iiva. Takze metddy kryptovania si
vyzaduju, aby obe strany mali sitkromny kiué¢ kryptovania/dekryptovania, ktory poznaju
len ony. Ak chcete mat bezpecnu externii webovi stranku, mali by ste pouzivat nezavisla
certifika¢nu autoritu (CA) na vytvorenie a vydanie digitalnych certifikatov uzivatelom a
serverom. Certifikacna autorita je znama ako doveryhodna strana.

Kodovanie chrani dovernost prenasanych informacii. Avsak pre citlivé informacie ako st
finanéné informdcie chcete integritu a autenticitu spolu s dovernostou. Inymi slovami klient a
(volitelne) server musi doverovat strane na druhom konci (prostrednictvom nezéavislej
referencie) a musia si byt isti, Ze prenos nebol pozmeneny. Digitalny podpis, ktory poskytuje
certifikacna autorita (CA) poskytuje potvrdenie autenticity a integrity. Protokol SSL
zabezpecuje autentifikdciu overovanim platnosti digitalneho podpisu certifikatu servera (a
volitelne i certifikatu klienta).

Kryptovanie a dekryptovanie si vyzaduju ¢as na spracovanie a ovplyvnia vykon vasich
prenosov. Preto servery iSeries poskytuju schopnost spustif programy aj pre zabezpeéenu aj
pre nezabezpedenu prevadzku servera v rovnakom &ase. MozZete pouzit nezabezpeceny server
HTTP na obsluhu dokumentov, ktoré nevyzaduju zabezpecenie, ako napriklad katalog
produktov. Tieto dokumenty budi mat URL, ktoré sa spusia s http://. Zabezpeceny server
HTTP mozete pouzivai pre citlivé informacie ako je formular, kde zakaznik zaddva
informacie o svojej kreditnej karte. Program méze poskytovat dokumenty, ktorych URL
zatina s http:// alebo https:/.
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Pripomienka
Dobra internetova etika vravi, ze vasi klienti maju byt informovani o tom, kedy st
prenosy zabezpetené a nezabezpetené, zvlast vtedy, ked vasa webova stranka pouziva
pre niektoré dokumenty len zabezpeceny server.

Pamatajte, ze kryptovanie si vyzaduje zabezpeceného klienta a zabezpeCeny server.
Zabezpecené prehliadace (klienti HTTP) sa stali celkom beznymi.

Uvahy o bezpeénosti pre LDAP

K bezpecnostnym vlastnostiam Lightweight Directory Access Protocol (LDAP) patri Secure
Sockets Layer (SSL), zoznamy riadenia pristupu a Sifrovanie CRAM-MD)S pre hesla. Do
urovne V5R1, boli pre vylepsenie bezpecnosti LDAP pridané pripojenia Kerberos a podpora
auditovania bezpecnosti.

Viac informacii o tychto témach néjdete v Informac¢nom centre iSeries—>
Networking—>TCP/IP—>Adresirové sluzby (LDAP). V [‘Nevyhnutné predpoklady a stivisiace]
finformécie” na strane xii|najdete informécie o ziskani pristupu na Informaéné centrum iSeries.

Uvahy o bezpeénosti pre LPD

LPD (line printer daemon) poskytuje schopnost distribuovat vystup tla¢iarne va$mu systému.
Systém nevykonava ziadne spracovavanie prihlasovania pre LPD.

Zamedzenie pristupu LPD

Ak nechcete, aby niekto pouzival LPD na ziskanie pristupu na vas systém, mali by ste

zabranit spusteniu servera LPD. Spravte nasledovné:

__Krok 1. Aby ste zabranili automatickému spusteniu uloh servera LPD pri spusteni
TCP/IP, napiste nasledovné:

CHGLPDA AUTOSTART (*NO)

Poznamky:

a. AUTOSTART(*YES) je standardna hodnota.

b. [“Riadenie serverov TCP/IP, ktoré sa maju spustit automaticky” na strane 110
poskytuje viac informdcii o riadeni toho, ktoré TCP/IP sa spusiaju
automaticky.

__Krok 2. Aby ste zabranili priradeniu uzivatelskej aplikacie, akou je napriklad soketové
aplikacia, k portu, ktory systém normalne pouziva pre LPD, urobte nasledovné:

__Krok a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.
__Krok b. Vyberte voibu 4 (Work with TCP/IP port restrictions).

__Krok c. Na obrazovke Work with TCP/IP Port Restrictions Specifikujte
volbu 1 (Add).

__Krok d. Pre port nizsieho rozsahu $pecifikujte 515.
__Krok e. Pre port vyssiecho rozsahu $pecifikujte “ONLY.
Poznamky:

1) Obmedzenie portov sa stane u¢inné pri nasledovnom spusteni
TCP/IP. Ak je TCP/IP aktivne pri nastaveni obmedzeni portov,
TCP/IP by ste mali ukonéif a opétovne ho spustit.
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2) RFC1700 poskytuje informacie o bezne priradenych ¢islach
portov.

__ Krok f. Pre protokol $pecifikujte “TCP.

__Krok g. V poli pre uzivatelsky profil $pecifikujte nazov, ktory je na vaom
systéme chraneny. (Chraneny uzivatelsky profil je uzivatelsky
profil, ktory nevlastni programy adoptujice opravnenie a nema
heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim portu na
konkrétneho pouzivatela automaticky vylugite vietkych ostatnych
pouzivatelov.

__Krok h. Zopakujte krokyai pre protokol *UDP.

Riadenie pristupu LPD

Ak chcete povolif klientom LPD pristup na vas systém, budte si vedomy nasledujiicich
bezpecnostnych problémov:

* Aby ste zabranili pouzivatelovi v zavaleni vasho systému nechcenymi objektmi, uistite sa,
ze ste nastavili adekvatne prahové limity pre vase oblasti pomocnej pamate (ASP). Mozete
zobrazovat a nastavovat prahy pre ASP pouzivanim bud SST (systémovych nastrojov
sluzieb) alebo DST (vyhradenych nastrojov sluzieb). Kniha Backup and Recovery
poskytujte dalsie informacie o prahoch ASP.

¢ Mozete pouzivaf opravnenie k vystupnym frontom na obmedzovanie toho, kto moze
posielat spoolové stbory na vas systém. Pouzivatelia LPD bez ID uzivatela pouzivaju
uzivatelsky profil QTMPLPD. Mézete povolit pristup tomuto uzivatelskému profilu len na
niekolko malo vystupnych frontov.

Uvahy o bezpeénosti pre SNMP

Server iSeries sa moze v sieti chovat ako agent SNMP (simple network management
protocol). SNMP poskytuje prostriedky na riadenie bran, smerovacov a hostitelov v siefovom
prostredi. Agent SNMP zbiera informacie o systéme a vykonava funkcie, ktoré si vyzaduju
vzdialeni spravcovia siete SNMP.

Zamedzenie pristupu SNMP

Ak nechcete, aby niekto pouzival SNMP na ziskanie pristupu na vas systém, mali by ste
zabranit spusteniu servera SNMP. Spravte nasledovné:

__Krok 1. Aby ste zabranili automatickému spusteniu uloh servera SNMP pri spusteni
TCP/IP, napiste nasledovné:

CHGSNMPA AUTOSTART (*NO)

Poznamky:

a. AUTOSTART(*YES) je Standardna hodnota.

b. |“Riadenie serverov TCP/IP, ktoré sa maju spustif automaticky” na strane 110|
poskytuje viac informécii o riadeni toho, ktoré TCP/IP sa spustaju
automaticky.

__Krok 2. Aby ste zabranili priradeniu uzivatelskej aplikacie, akou je napriklad soketové
aplikacia, k portu, ktory systém normalne pouziva pre SNMP, urobte
nasledovné:

__Krok a. Na obrazovku ponuky Configure TCP/IP napiste GO CFGTCP.
__Krok b. Vyberte volbu 4 (Work with TCP/IP port restrictions).

__Krokec. Na obrazovke Work with TCP/IP Port Restrictions Specifikujte
volbu 1 (Add).

__Krok d. Pre port nizsieho rozsahu $pecifikujte 161.
__Krok e. Pre port vyssieho rozsahu $pecifikujte “ONLY.
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Poznamky:

1) Obmedzenie portov sa stane u¢inné pri nasledovnom spusteni
TCP/IP. Ak je TCP/IP aktivne pri nastaveni obmedzeni portov,
TCP/IP by ste mali ukon¢if a opétovne ho spustif.

2) RFC1700 poskytuje informécie o bezne priradenych ¢islach
portov.

__ Krok f. Pre protokol $pecifikujte *TCP.

__Krok g. V poli pre uzivatelsky profil $pecifikujte nazov, ktory je na vasom
systéme chraneny. (Chraneny uzivatelsky profil je uzivatelsky
profil, ktory nevlastni programy adoptujiice opravnenic a nema
heslo, ktoré poznaju ini pouzivatelia.) Obmedzenim portu na
konkrétneho pouzivatela automaticky vylugite vietkych ostatnych
pouzivatelov.

__Krok h. Zopakujte krokyai pre protokol *UDP.

Riadenie pristupu SNMP

Ak cheete povolit managerom SNMP pristup na vas systém, budte si vedomi nasledujucich

bezpecnostnych problémov:

¢ Ten, kto mdze ziskat pristup na vasu siet so SNMP, méze zbierat informdcie o vasej sieti.
Informacie, ktoré mate skryté s pouzitim aliasov a servera nazvu domény sa stavaju
dostupnymi pre potencialneho votrelca cez SNMP. Navyse votrelec by mohol pouzit
SNMP na zmenu konfiguracie vasej siete a na prerusenie vasich komunikacii.

* SNMP sa spolieha na nazov komunity pre pristup. Koncepcne je ndzov komunity podobny
heslu. Nézov komunity nie je kryptovany. Preto je zraniteiny pre snifovanie. Pouzite
ADDCOMSNMP (Add Community for SNMP). Prikaz na nastavenie parametra managera
INTNETADR (internet address) na jednu alebo viac urcitych IP adries namiesto *ANY.
Takisto moZzete nastavit parameter OBJACC prikazov ADDCOMSNMP alebo
CHGCOMSNMP na hodnotu *NONE, a zabranit tak sprdvcom komunity, aby mohli
pristupovat na objekty MIB. Tento krok bol planovany iba za u¢elom do¢asného
odmietnutia pristupu spravcov komunity bez toho, aby bola odstranena komunita.

Uvahy o bezpeénosti pre server INETD

Na rozdiel od vacsiny serverov TCP/IP server INETD neposkytuje klientom jednotnu sluzbu.
Namiesto toho pontka mnoZstvo roznych sluzieb, ktoré moze spravca prisposobovai. Z tohto
dovodu sa server INETD niekedy nazyva aj "super server”. Server INETD obsahuje niektoré
zabudované sluzby:

e cas

e den

* echo

* vymaz

* zmenené

Tieto sluzby su podporované TCP aj UDP. Pre UDP odozva, Cas, ¢as dila a zmenené sluzby
dostavaju UDP pakety a potom ich posielaju spit povodcovi. Odozvovy server zasiela spit
pakety, ktoré dostava, servery Casu a ¢asu dina generuju ¢as v Specifickom formate a zasielaju
ho spaf a zmeneny server generuje paket vytlacitelnych znakov ASCII a zasiela ho spit.

Podstata tychto UDP sluzieb robi systém zraniteiny voci itoku, ktory spociva v odopreti
sluzby. Napriklad, predpokladajme, ze mate dva servery iSeries: SYSTEMA a SYSTEMB.
Sikovny programétor sa moze prepracovat k IP hlavicke, k UDP hlavitke so zdrojovou
adresou systému SYSTEMA a k ¢islu portu UDP prislusného pre server ¢asu. Potom bude
schopny odosielat tieto pakety na server ¢asu systému SYSTEMB, ktory bude odosielat ¢as
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do SYSTEMA, ktory bude néasledne odpovedat spat SYSTEMB, atd. - takto sa vytvori
nepretrzita slucka, ktord spotrebuje prostriedky CPU na oboch systémoch a takisto siefovil
Sirku pasma.

Preto by ste mali uvazit riziko takéhoto utoku na vas iSeries systém a ticto sluzby spustat len
na bezpecnej sieti. Server INETD, ktory ste dostali, nie je nastaveny tak, aby sa spustil
automaticky, ked spustite TCP/IP. Je mozné ho nakonfigurovat na spustenie (alebo
nespustenie) sluzieb pri spusteni INETD. Standardne sa TCP a UDP servery ¢asu a dia
obidva spustaju zérove so spustenim servera INETD.

Existuju dva konfigura¢né subory pre server INETD:

/QIBM/UserData/0S400/inetd/inetd.conf
/QIBM/ProdData/0S400/inetd/inetd.conf

Tieto subory urcuju, ktoré programy sa spustia zaroven so spustenim servera INETD. Taktiez
uréuju, pod ktorym uzivatelskym profilom tieto programy bezia, ked ich INETD spusta.

Poznamka: Konfigura¢ny stbor v adresdri proddata by nemal byt nikdy modifikovany.
Tento sa nahradza zakazdym, ked sa znova zavadza systém. Zakaznicke
konfiguraéné zmeny by mali byt iba umiestnené do stiboru v strome adresarov
uzivatelskych udajov, kedze tento subor sa neaktualizuje pocas prechodov
vydani na vyssiu uroven.

Ak niektory programator ziska pristup k tymto suborom, méoze ich prekonfigurovat na
spustenie hociktorého programu spolu so spustenim servera INETD. Preto je velmi dolezita
ochrana tychto suborov. Na vykondvanie zmien Standardne vyzaduju opravnenie QSECOFR.
Nemali by ste rozsirovat pdsobnost tohto opravnenia.

Poznamka: Nemodifikujte konfiguracny stubor v adresari ProdData. Tento stbor je
premiestiovany vzdy, ked sa opatovne zavadza systém. Konfiguraéné zmeny
zékaznika sa mozu vykonatf iba v adresarovom strome UserData, pretoze tento
subor nebyva aktualizovany.

Uvahy o bezpeénosti pre obmedzenie roamingu TCP/IP
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Ak je vas system pripojeny na sief, mozete cheiet obmedzit schopnost vasich pouzivatelov ’
roamingovat vasu sief s aplikdciami TCP/IP. Jednym zo spdsobov, ako to vykonat, je
obmedzit pristup na nasledujuce klientske prikazy TCP/IP:

Poznamka: Tieto prikazy mozu existovat v niekolkych knizniciach na vasom systéme.
Minimalne su v knizniciach QSYS a QTCP. Uistite sa, ze ste nasli a zabezpecili
vsetky vyskyty.

e STRTCPFTP

* FTP

* STRTCPTELN

* TELNET

* LPR

* SNDTCPSPLF

* RUNRMTCMD (REXEC client)

Mozné ciele vasich pouzivatelov st determinované nasledovnym:
* Polozkami vo vasej tabuike hostitela TCP/IP.

* Polozkou *DFTROUTE v tabulke smeru TCP/IP. Toto umoziuje pouzivatelom zadavat IP
adresy systému dalsieho skoku, ked je ich ciel neznamy sieti. Pouzivatel méze dosiahnuf
alebo kontaktovat vzdialenu sief pouzitim §tandardného smeru.
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» Konfiguracie servera vzdialeného nazvu. Tato podpora umoznuje inému serveru v sieti
najst ndzvy hostitelov pre vasich pouzivatelov.

* Tabulka vzdialeného systému.

Potrebujete riadif, kto méze priddvat polozky do tychto tabuliek a menit vasu konfiguraciu.
TieZ musite porozumief implikaciam vasich poloZiek v tabulkach a vasej konfiguracii.

Budte si vedomy toho, Ze informovany pouzivatel s pristupom na kompilujuci program ILE C
moze vytvorit soketovy program, ktory moze pridat k TCP alebo k portu UDP. MéZete mu to

stazit obmedzenim pristupu k nasledujucim suborom rozhrania soketov v kniznici QSYSINC:
* SYS

NETINET

* H

* ARPA

* sokety a SSL

Pri servisnych programoch moZete obmedzit pouzitie soketov a aplikacii SSL, ktoré su uz
skompilované pomocou obmedzenia pouzitia tychto servisnych programov:

* QSOSRV1

* QSOSRV2

* QSOSKIT(SSL)

* QSOSSLSR(SSL)

Programy sluzieb st dodavané s verejnym opravnenim *USE, ale opravnenie sa d4 zmenif na
*EXCLUDE (alebo na in¢ hodnoty podla potreby).
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Kapitola 14. Bezpecény pristup na pracovnu stanicu

Mnohi z uzivatelov vaho systému maji na svojich stoloch, ako svoje pracovné stanice,
osobné pocitace (PC). Pouzivaju nastroje, ktoré sa spusfaji na PC a PC pouzivaji na
pripojenie sa k serveru iSeries.

Vacsina metod pre pripojenia PC k serverom iSeries poskytuje viac funkcii, ako len emulaciu
pracovnej stanice. PC moze vyzerat ako obrazovka pre iSeries a poskytuje pouzivatelovi
interaktivne prihlasovacie relacie. Okrem toho sa moze PC javif serverom iSeries ako dalsi
pocita¢ a poskytovat funkcie, ako je prenos suborov a volanie vzdialenych procedur.

Ako bezpeénostny spravca servera iSeries si musite byt vedomy nasledujiceho:
* Funkcie, ktoré su k dispozicii pouzivatelom PC, ktori st pripojeni do vasho systému

* Prostriedky servera iSeries, ku ktorym mozu mat pouzivatelia PC pristup.

Ak chcete, mézete zabranif rozsirenym funkciam PC (ako je prenos stiborov a volanie
vzdialenych procedur), ak bezpecnostna schéma vasho servera iSeries este nie je pre tieto
funkcie pripravena. Pravdepodobne je vas dlhotrvajuci ciel umoznit rozsirené funkcie PC a
zaroven chranif informacie na vaSom systéme. V nasledovnych témach su rozobrané otazky
bezpecnosti, ktoré sa tykaju pristupu PC.

Zabranenie virusov pracovnej stanice

Tieto informacie navrhuju spdsoby, ktorymi mozu spravcovia bezpecnosti ochranif systém
pred PC virusmi.

Bezpecény pristup k udajom pracovnej stanice

Softvér niektorych klientov PC pouziva na ukladanie informécii o serveri zdielané zlozky. Na
pristup k databazovym stiborom iSeries ma pouzivatel PC obmedzenu, dobre definovanu
mnozinu rozhrani. Pomocou funkcie prenosu suborov, ktora je sucastou va¢siny klient/server
softvéru mézu pouzivatelia PC kopirovat subory medzi serverom a PC. Pomocou funkcie
pristup do databazy; ako je napriklad suibor DDM, vzdialené SQL alebo ovladac ODBC;
mozu pouzivatelia PC ziskal pristup k udajom na serveri.

V tomto prostredi mozete vytvarat programy pre zastavenie a vyhodnotenie poziadaviek
uzivatela PC na pristup k prostriedkom servera. Ked poziadavky pouzivaju sibor DDM,
mozete Specifikovat ukondovaci program v atribute siete DDMACC (distributed data
management access). Pre niektoré metddy prenosu stiiborov PC moZete Specifikovat
ukoncovaci program v atribute siecte PCSACC (client request access). Alebo, mozete
$pecifikovat PCSACC(*REGFAC), aby sa pouzila registraénd funkcia. Ked poziadavka na
pristup k udajom pouZiva iné funkcie servera, mozete pouzit prikaz WRKREGINF na
zaregistrovanie ukoncovacieho programu pre tieto funkcie servera.

Ukongovacie programy sa fazko navrhuji a zriedkavo st spolahlivé. Ukoncovacie programy
nie su nahradenim opravnenim objektov, ktoré je navrhnuté na chranenie vasich objektov pred
neopravnenym pristupom z lubovolného zdroja.

Softvér niektorych klientov PC, ako napriklad IBM iSeries Access for Windows, pouziva
Integrovany suborovy systém na ukladanie a pristup k udajom na serveroch iSeries. Pomocou
Integrovaného siiborového systému sa stane cely server lahsie dostupnejsim pre uzivatelov
PC. Opravnenie na objekt sa stava délezitejsie. Prostrednictvom Integrovaného suborového
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systému si moze uzivatel s dostatoénym opravnenim prezerat kniznicu servera, ako keby to
bol adresar PC. Jednoduché prikazy presunuf a kopirovat dokazu ihned presunit udaje z
kniznice servera iSeries do adresara PC alebo naopak. Systém automaticky vykona vhodné
zmeny do formatu udajov.

Poznamky:

1. Na riadenie pouZitia objektov v suborovom systéme QSYS.LIB mézete pouzif zoznamy
opravneni. Pozrite si|“Obmedzenie pristupu k suborovému systému QSYS.LIB” na strane|
kde néjdete viac informacii.

2. |Kapitola 11, “Pouzitie Integrovaného suborového systému na zabezpecenie suborov”, nal
strane 85|poskytuj e viac informacii o bezpecnostnych otazkach k Integrovanému
suborovému systému.

Sila Integrovaného suborového systému jev Jeho jednoduchosti pre pouzivatelov a vyvojarov.
S jednym rozhranim moéze pouzivatel pracovat s objektmi vo viacerych prostrediach.
Pouzivatel PC nepotrebuje na pristup k objektom ziaden Specialny softvér alebo API.
Namiesto toho moze pouzivatel PC pouzivat na priamu pracu s objektmi zname prikazy alebo
metodou “ukaz a klikni”.

Pre vsetky systémy, ktoré maju pripojené PC, ale hlavne systémy so softvérom klienta, ktory
pouziva Integrovany stiborovy systém, je dolezita dobra schéma opravnenia objektov. Pretoze
bezpeénost je integrovana do produktu OS/400, kazda poziadavka na pristup k idajom musi
prejst procesom kontroly oprdvnenia. Kontrola opravnenia sa tyka poziadaviek z kazdého
zdroja a pristupu na idaje pomocou Iubovolnej metody.

Opravnenie k objektu s pristupom na pracovnu stanicu

Ked nastavite opravnenie pre objekty, musite vyhodnotit, aké opravnenia poskytnuf
pouzivatelovi PC. Napriklad, ked ma pouzivatel na stibor opravnenie *USE, pouzivatel si
moze prezeraf a tlagit ﬁdaje v tomto subore. Pouzivatel nemoze menit informacie v subore ani
ho vymazat. Pre pouzivatela PC je prezeranie ekvivalentn¢ “Citaniu”, ktoré poskytuje
dostatoéné opravnenie pre pouzivatela na spravenie kopie siboru na PC Nemusi to byt to, ¢o
ste zamyslali.

Niektorym déleZitym siborom mozno budete musief nastavif verejné opravnenie na
*EXCLUDE, aby sa zabranilo ich stahovaniu. Potom moZete poskytnuf inti metddu pre
“prezeranie” suboru na serveri, ako napriklad pouZzivanie ponuk a programov, ktoré si
opravnenie adoptuju.

Dalsou volbou na zabranenie stahovania je pouzitie vystupného programu, ktory sa spusti
vzdy, ked uzivatel PC spusti funkciu servera (int ako je interaktivne prihlasenie). Ukon¢ovaci
program mozete $pecifikovat pomocou atributu siete PCSACC pomocou prikazu CHGNETA
(Change Network Attribute). Alebo, ukon¢ovaci program mozete zaregistrovat prikazom
WRKREGINF (Work with Registration Information). Metoda, ktord pouzijete, zalezi na
sposobe pristupu PC k udajom na vasom systéme a ktory program klienta PC pouzivaju.
Ukoncovaci program (QIBM_QPWFS_FILE_SERV) sa pouziva na pristup iSeries Access a
Net Server do IFS. Nezabranuje pristupu z PC pomocou iného mechanizmu, ako je FTP alebo
ODBC.

Softvér PC tiez typicky poskytuje funkciu odosielania, takze uzivatel moze kopirovat udaje z
PC do databazového suboru servera. Ak ste spravne nenastavili svoju schému opravnenia,
pouzivatelia PC mézu prekryt vietky tdaje v stibore s udajmi z PC. Budete musief pozorne
pridelif oprdvnenie *CHANGE. Pozrite si Prilohu D v knihe iSeries Security Reference, ktord
vam vysvetli, aké opravnenie sa vyzaduje na operacie so subormi.
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iSeries Information Center poskytuje informacie o opravneni pre PC funkcie a o pouzivani
ukongovacich programoch. Pozrite detaily v ¢asti[‘Nevyhnutné predpoklady a stvisiace]
finformécie” na strane xiil

Sprava aplikacii
Sprava aplikacii je volitelne instalovatelny komponent grafického uzivatelského rozhrania
(GUI) pre server iSeries aplikacie iSeries Navigator. Sprava aplikacii umoznuje spravcom
systému riadif funkcie alebo aplikécie, ktoré su dostupné uzivatelom a skupinam na
$pecifickom serveri. Sem patri riadenie funkecii, ktoré su dostupné pre uzivatelov, ktori
pristupuju na ich server prostrednictvom klientov. Je dolezité, aby ste si tu v§imli, ze ak
pristipite na server z klienta Windows, uzivatel servera iSeries, a nie uzivatel Windows, ur¢i
funkcie, ktoré su dostupné pre spravu.

Kompletnti dokumentaciu k iSeries Navigator Application Administration, najdete v iSeries
Information Center—>Connecting to iSeries—>What to connect with—>iSeries Navigator
(../html/as400/v512/ic2924/info/rzaj3/rzaj3overview.htm).

Sprava politiky

Politika je nastrojom spravcov, ktory ho pouzivaju pri konfiguracii softvéru na svojich
klientskych PC. Politika moze obmedzif, ku ktorym funkciam a aplikaciam ma uzivatel na PC
pristup. Politika moZe tiez navrhnut alebo uréit, ktoré konfiguracie maju uréiti pouzivatelia
alebo PC pouzif.

Poznamka: Politiky neponukaju riadenie nad prostriedkami servera. Politiky nie su nahradou
za bezpecnost servera. Politiky sa moézu pouzit na ovplyvnenie toho, ako iSeries
Access dokéaze ziskat pristup na server z uréitého PC pomocou uréitého
uzivatela. Nezmenia viak to, ako sa da ziskat pristup na prostriedky servera cez
ostatné mechanizmy.

Politika je ulozena na siborovom serveri. Pri kazdom prihlaseni uzivatela na jeho pracovnu
stanicu Windows sa politiky, ktoré sa aplikuju na tohto uzivatela Windows, stiahnu zo
stiborového servera. Skor, nez bude moct uzivatel Gokolvek na pracovnej stanici vykonat,
pouzije tato politika register.

Politiky Microsoft verzus sprava aplikacii

iSeries Access Express podporuje dve rozne stratégie pre implementaciu administrativneho
riadenia vo vasej sieti: systémové politiky Microsoft a iSeries Navigator Application
Administration. Ked sa budete rozhodovat, ktora stratégia je najlepsia pre vase potreby, zvazte
nasledovné:

Systémové politiky Microsoft

Politiky su riadené osobnym pocitacom, nezavisia na vydaniach OS/400. Politiky sa mézu
aplikovat na PC, ako aj na uzivatelov Windows. To znamena, ze pouzivatelia odkazuju na
uzivatelsky profil Windows, nie na uzivateisky profil servera. Politika sa moze pouzit na
"konfiguraciu”, ako aj na restrikciu. Politika zvycajne pontikne viac granularity, nez Sprava
aplikacie a tiez aj vacsie mnozstvo funkcii. Je to sposobené tym, ze pripojenie na server nie je
potrebné na uréenie, ¢i moze uzivatel funkciu pouzif alebo nie. Implementécia politik je ovela
zlozitejsia ako implementacia Spravy aplikacii, pretoze sa vyzaduje pouzitie editora
systémovej politiky od Microsoft a PC sa musia individualne nastavif na stahovanie politik.

Sprava aplikacii iSeries Navigator

Sprava aplikécii pridruzuje idaje s uzivatelskému profilu, a nie k profilu Windows, ku
ktorému sa pridruzuju systémové politiky Microsoft. Zatial ¢o servery iSeries, ktoré maju
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spustenu V4R3 alebo novsiu produktu OS/400 su povinné pre pouzivanie Spravy aplikacii,
niektoré funkcie su k dispozicii iba v urovni V4R4 alebo vyssej. Sprava aplikacii pouziva na
spravu grafické uzivatelské rozhranie aplikacie iSeries Navigator, ktoré sa pouziva ovela
lahsie ako editor politik. Informacie Spravy aplikacii sa tykaji uzivatela, bez ohladu na to, z
ktorého PC sa prihlasuje. Uréité funkcie v ramci iSeries Navigator sa daju obmedzit. Sprava
aplikacii sa uprednostiuje vtedy, ak Sprava aplikacii podporuje vsetky funkcie, ktoré chcete
obmedzif a ak pouzita verzia OS/400 podporuje Spravu aplikécii.

Pouzitie SSL s iSeries Access for Windows

Informacie o pouzivani iSeries Access Express s SSL, poskytuju témy iSeries Information
Center Administracia Secure Sockets Layer, Zabezpecenie iSeries Access Express a iSeries
Navigator, iSeries Developer Kit for Java a iSeries Java Toolbox pod hlavnou témou Java.
Tieto informéacie si tiez moZzete pozriet na CD, dodanom s vasim systémom.

Bezpeénost iSeries Navigator

iSeries Navigator poskytuje jednoduché rozhranie k vasmu serveru pre uzivatelov, ktori maji
iSeries Access. S kazdym novym vydanim produktu OS/400 sa prostrednictvom iSeries
Navigator spristupfiuje stale viac funkcii servera. Lahko pouzitelné uzivatelské rozhranie
poskytuje vela vyhod vratane znizenych nakladov na technickii podporu a vylepseny imidz
pre vas systém. Prezentuje tiez bezpecnostné vyzvy.

Ako sprévca bezpeénosti sa uz dalej nemozete pri chraneni prostriedkov spoliehat na
ignoraciu vasimi uzivatelmi. iSeries Navigator ulahéuje a zviditelfiuje pre vasich uzivatelov
vela funkcii. Aby ste splnili vase vietky bezpecnostné potreby, presvedéte sa, ze mate
navrhnuté a implementované bezpeénostné politiky pre uzivatelské profily a zabezpecenie
objektov.

V4R4 a novsie verzie IBM e(logo)server iSeries Access for Windows poskytuju nasledujuce
metddy na riadenie funkcii, ktoré mézu pouzivatelia vykonavat prostrednictvom iSeries
Navigator:

* Selektivna instaldcia
* Sprava aplikacii
* Podpora systémovych politik Windows NT

iSeries Navigator je zbaleny do viacerych komponentov, ktoré moZete nainStalovat osobitne.
Toto vam umoziiuje nainstalovat len funkcie, ktoré poZadujete. Sprava aplikacii spravcovi
umoziuje riadif funkcie, na ktoré moze mat pristup uzivatel alebo skupina prostrednictvom
iSeries Navigator. Sprava aplikacie triedi aplikacie do tychto kategorii:

iSeries Navigator
Obsahuje iSeries Navigator a vSetky doplnkové komponenty.

Klientske aplikacie
Zahrna vSetky ostatné klientske aplikacie vratane iSeries Access, ktoré poskytuju
funkcie na klientoch, ktori st spravovani cez administraciu aplikacie.

Hostitelské aplikacie
Obsahuju vsetky aplikacie, ktoré su celé trvalo umiestnené na vaSom serveri a
poskytuju funkcie, ktoré sa spravuju prostrednictvom Spravy aplikacii.

Na obmedzenie funkcii aplikacie iSeries Navigator, ku ktorym ma pristup uzivatel, mozete
pouzit selektivnu instaldciu, spravu aplikacii a politiky. Na zabezpecenie prostriedkov by ste
viak nemali pouzivat ni¢ z uvedeného.
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Pocnuc od V4R4, IBM e(logo)server iSeries Access for Windows tiez podporuje pouzitie
Editora systémovej politiky Windows NT na riadenie funkcii, ktoré sa moézu vykonavat z
konkrétneho PC klienta, bez ohladu na to, kto pouziva dané PC.

Pozrite si iSeries Information Center, kde najdete dodato¢né informacie o selektivnej
inStalacii, Sprave aplikacii a Sprave politik. Sekcia |“Obmedzenie pristupu k funkciéml
Iprogramu” na strane 5|v tejto prirucke taktiez obsahuje bliz§iu rozpravu o sprave aplikacii.

Zamedzenie pristupu ODBC

Open database connectivity (ODBC) je néstroj, ktory mézu pouzivat PC aplikdcie na pristup k
udajom iSeries, ako keby to boli idaje na PC. Programator ODBC moze urobit fyzické
umiestnenie udajov jasné pre pouzivatela PC aplikacie. Viac informacii ohladne tivah o
bezpecnosti ODBC ziskate v informaciach "iSeries Access for Windows ODBC security”
(/rzaii/rzaiiodbc09.HTM), ktoré su umiestnené v informacnom centre iSeries.

Uvahy o bezpeénosti o heslach relacii pracovnej stanice

Za normalnych okolnosti, ked uzivatel PC spusti softvér pre pripojenie, ako napriklad iSeries
Access, uzivatel raz napise ID uzivatela a heslo pre server. Heslo sa zakoduje a ulozi sa do
pamite PC. Ked nasledne uzivatel vytvara novi relaciu do rovnakého servera, PC odosle ID
uzivatela a heslo automaticky.

Niektory softvér typu klient/server tiez povoluje volbu obidenia prihlasovacej obrazovky pre
interaktivne relacie. Pri spusteni interaktivnej relacie (emulacia 5250) softvér odosle ID
uzivatela a zakédované heslo. Ak cheete podporu tejto volby, systémové hodnota
QRMTSIGN na serveri sa musi nastavit na *VERIFY.

Ked umoznite obidenie prihlasovacej obrazovky, musite zvazit kompromisy v bezpeénosti.

Odhalenie bezpecnosti: Pri emulacii 5250 alebo nejakom inom type interaktivnej relacie je
prihlasovacia obrazovka rovnaka ako kazda ina obrazovka. Hoci sa heslo pri pisani na
obrazovke nezobrazuje, posiela cez pripojenie v nezakédovanej forme ako iné udajové polia.
Pri niektorych typoch pI‘lpO_]enl toto moze umoznit moznému narusitelovi monitorovat
pripojenie a zistif ID uzivatela a heslo. Monitorovanie pripojenia elektronickym zariadenim sa
Casto nazyva snorenie. Od verzie V4R4 mozete pouzival SSL (secure sockets layer) na
sifrovanie komunikacie medzi iSeries Access a serverom iSeries. Takto ochranite svoje udaje
(aj hesla) pred zverejnenim.

Ked vyberiete volbu obidenia prihlasovacej obrazovky, PC zakoduje heslo pred jeho
odoslanim. Zakddovanie brani moznosti ukradnutia hesla pomocou snorenia. Musite vSak
zaistif, Ze vasi pouzivatelia PC vykondvaju operaénu bezpeénost. Neobsluhované PC s
aktivnou relaciu do systému iSeries poskytuje hocikomu prilezitost na spustenie daliej relacie
bez toho, aby poznal ID uzivatela a heslo. PC by mali by nastavené na zamykanie pri dlhej
neéinnosti systému a na obnovenie relacie by mali vyzadovat heslo.

Dokonca aj ked nevyberiete obidenie prihlasovacej obrazovky, neobsluhované PC s aktivnou
relaciou predstavuje bezpecnostné riziko. Pomocou softvéru PC moze znovu ktokolvek spustit
relaciu do servera a pristupovaf na tudaje bez toho, aby poznal ID uzivatela a heslo. Riziko pri
emulacii 5250 je o nieCo vacsie, pretoze na spustenie relacie a zacatie pristupovania na udaje
staci aj menej vedomosti.

Musite tiez svojich uzivatelov pouéit o i¢inkoch odpojenia ich relacie iSeries Access. Mnoho
uzivatelov predpoklada (logicky, ale nespravne) ze volba odeJema celkom zastavi ich
pripojenie k serveru. V skuto¢nosti, ked uzivatel vyberie volbu pre odpojenie, server
spristupni relaciu (licenciu) uzivatela pre druhého uzivatela. Klientske pripojenie k serveru je
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viak stéle otvorené. Dalsi uzivatel by mohol vstupit do nechraneného PC a ziskat pristup na
prostriedky servera bez toho, aby musel zadat ID uzivatela a heslo.

Svojim uzivatelom mézete na odpojenie ich relacie navrhnuf dve metédy:

* Presvedcte sa, ze ich PC maju funkciu na zamykanie vyzadujucu heslo. Tymto sa stane
neobsluhované PC nedostupné pre kazdého, kto nepozna heslo.

* Aby ste uplne odpojili relaciu, odhlaste sa z Windows alebo restartujte PC. Toto ukonci
relaciu do iSeries.

TieZ musite svojich uzivatelov pougit o potencialnom odhaleni bezpe&nosti pri pouzivani
iSeries Access for Windows. Ked uzivatel zada UNC (universal naming convention) na
identifik4ciu prostriedku iSeries, klient Win95 alebo NT vytvori siefové pripojenie tak, aby
odkazovalo na server. Pretoze uzivatel §pecifikuje UNC, nevidi ho ako Siefovu jednotku.
Casto si uzivatel nie je vedomy existencie siefového pripojenia. Toto siefové pripojenie viak
na neobsluhovanom PC predstavuje odhalenie bezpecnosti, pretoze server sa v PC objavuje v
strome adresarov. Ak ma relacia uzivatela silny uzivatelsky profil, prostriedky servera mozu
byt na neobsluhovanom PC odhalené. Podobne ako v predchddzajucom priklade pomoze, ak
pouZivatelia porozumeju rizikdm a na svojich PC budu pouZivat funkciu na zamykanie.

Ochrana servera pred vzdialenymi prikazmi a procedurami

Informovany uzivatel PC so softvérom, ako je napriklad iSeries Access, dokdze na serveri
spustit prikazy bez toho, aby presiel cez prihlasovaciu obrazovku. Nasleduje niekolko metéd,
ktoré st k dispozicii uzivatelom PC na spustenie prikazov servera. Dostupné metody pre
uzivatelov PC uréuje softvér typu klient/server.

* Na spustenie prikazu moze uzivatel otvorit sibor DDM a pouzit funkciu vzdialeného
prikazu.

* Niektory softvér, ako napriklad optimalizovani klienti iSeries Access, poskytuje
prostrednictvom API pre DPC (Distributed Program Call) funkciu vzdialenych prikazov
bez pouzitia DDM.

* Niektory softvér, ako je vzdialené SQL a ODBC, poskytuje funkciu vzdialeného prikazu
bez DDM alebo DPC.

Pre softvér typu klient/server, pouzivajici DDM na podporu vzdialenych prikazov, mozete na
uplné zabranenie vzdialenym prikazom pouzit siefovy atribit DDMACC . Pre softvér typu
klient/server, ktory pouziva podporu iného servera, moZzete pre server zaregistrovat
ukon&ovacie programy. Ak chcete umoznit vzdialené prikazy musite zarucif, aby vasa schéma
opravnenia objektov adekvatne chranila vase udaje. Funkcia vzdialeného prikazu je rovnaka,
ako keby ste uzivatelovi dali k dispozicii prikazovy riadok. Okrem toho, ked iSeries prijme
vzdialeny prikaz cez DDM, systém nevykona nastavenie Limited capability (LMTCPB) v
uzivatelskych profiloch.

Ochrana pracovnych stanic pred vzdialenymi prikazmi a procedurami
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IBM iSeries Access for Windows poskytuje funkcie pre prijimanie vzdialenych prikazov na
PC. Prikaz RUNRMTCMD (Run Remote Command) mézZete pouzif na serveri, aby ste
spustili proceduru na pripojenom PC. Funkcia RUNRMTCMD je cenny nastroj pre spravcov
systémov a personalu z oddelenia pomoci uzivatelom. Poskytuje vsak tiez prileZitost na
poskodenie udajov na PC, ¢i uz umyselné alebo nahodné.

PC nemaju rovnaké funkcie opravnenia na objekty ako maju servery iSeries. Vasou najlepSou
ochranou proti problémom s prikazom RUNRMTCMD je dosledné obmedzenie uzivatelov
systému, ktori maju pristup k tomuto prikazu. IBM iSeries Access for Windows poskytuje
funkcie pre registraciu uzivatelov, ktori dokazu spustif vzdialené prikazy na $pecifickom PC.
Ked je pripojenie vytvorené pomocou TCP/IP, na riadenie pristupu ku vzdialenym prikazom
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moézete pouzit vlastnosti ovladacieho panelu na klientovi. Uzivatelov mozete autorizovat
pomocou ID uzivatela alebo nazvom vzdialeného systému. Ked je pripojenie vytvorené
pomocou SNA, niektory softvér klienta poskytuje funkciu na nastavenie zabezpecenia
konverzacie. Pri inom softvéri klienta jednoducho urcite, ¢i sa nastavi alebo nenastavi funkcia
prichadzajtuceho prikazu.

Pre kazdu kombindciu softvéru klienta a typu pripojenia (ako je TCP/IP alebo SNA) si musite
prezriet moznosti pre prichadzajuce prikazy do pripojenych PC. V dokumentacii klienta
pohladajte “prichadzajuci prikaz” alebo “RUNRMTCMD”. Budte pripraveny na poradenie sa
s uzivatelmi PC a spravcami siete o spravnom (bezpe¢nom) sposobe nakonfigurovania
klientov na povolenie alebo zakazanie tejto funkcie.

Branové servery

iSeries
Server

Vas systém sa moze nachadzal v sieti s prostrednym alebo branovym serverom, ktory je
medzi systémom iSeries a PC. Napriklad, vas systém iSeries moze byt pripojeny do LAN
pomocou PC servera, ktory ma pripojené PC. Otazky ohladne bezpecnosti v tejto situdcii
zalezia na funkcidch softvéru, ktory je spusteny na branovom serveri. ukazuj e
priklad konfiguracie branového servera:

GATEWAY
SERVER
USERGTW

RV3M1207-1

Obrazok 13. Systém iSeries s branovym serverom

Ak pouzijete nejaky softvér, vas systém iSeries nebude vedief ni¢ o ziadnych uzivateloch (ako
su USERA alebo USERC), ktori su za branovym serverom. Server sa do systému prihlasi ako
samostatny uzivatel (USERGTW). Na spracovanie vetkych poziadaviek uzivatelov,
nachadzajicich sa za nim, pouzije USERGTW pre ID uzivatela. Poziadavka od USERA bude
pre server vyzerat ako poziadavka od uzivatela USERGTW.

V tomto pripade sa na poskytnutie bezpenosti musite spolahnif na branovy server.
Bezpe¢nostnym funkcidm branového servera musite porozumief a riadif ich. Z perspektivy
servera iSeries méa kazdy uzivatel rovnaké opravnenie ako ID uzivatela, ktoré branovy server
pouziva na spustenie relacie. Toto mozete povazovat za ekvivalent spustenia programu, ktory
adoptuje opravnenie a poskytuje prikazovy riadok.

Pri inom softvére branovy server posiela poziadavky od jednotlivych uzivatelov do serverov
iSeries. Server iSeries vie, ze USERA pozaduje pristup k ur¢itému objektu. Brana je pre
systém takmer prehladna.

Ak je vas systém v sieti s branovymi servermi, musite vyhodnotif, aké velké opravnenie
poskytnete pre ID uzivatelov, ktoré pouzivaju branové servery. Tiez musite porozumiet
nasledovnému:

* Mechanizmus, ktory pouzivaju branové servery pre zabezpecenie.

» Ako sa uzivatelia za brdnovymi servermi objavia na vasom systéme iSeries.
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Komunikacie bezdrotovej LAN

Niektori klienti mdzu pouzivat Bezdrotovii LAN iSeries na komunikéciu s vasim systémom
bez drotov. iSeries Bezdrotovy LAN pouziva technoldgiu na komunikacie s radiovou
frekvenciou. Ako spravca bezpe¢nosti by ste mali davat pozor na nasledovné charakteristiky
produktov iSeries Bezdrotového LAN:
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Tieto produkty bezdrotového LAN pouzivaju Siroké spektrum technologii. Tu istu
technologiu pouzivala vlada v minulosti na zabezpecenie radiovych prenosov. Pre nieckoho,
kto sa pokusa elektronicky monitorovat prenosy udajov, sa moze zdat tento prenos rusne;jsi,
ako aktualny prenos.

Bezdrotové spojenie ma tri konfiguraéné parametre dolezité pre bezpecnost:
— Rozsah udajov (dva mozné rozsahy udajov)

— Frekvencia (pat moznych frekvencif)

— Identifikator systému (8 milionov moznych identifikatorov)

Kombindcia tychto konfiguracnych prvkov poskytuje 80 milionov moznych konfiguracii,
¢o znamend, Ze pravdepodobnost odhalenia spravnej konfiguricie hackermi je velmi
nepatrna.

Podobne ako pri inych komunikaénych metddach, bezpeénost bezdrotovych komunikacii je
ovplyvnena zabezpe&enostou klientskeho zariadenia. Informacie o systémovom ID a o
dalsich konfigura¢nych parametroch su v subore v klientskom zariadeni, a mali by byt
chranené.

Ak sa bezdrotové zariadenie strati alebo ho ukradnu, bezpe¢nostné opatrenia normalneho
servera, ako su prihlasovacie hesld a bezpecnost objektov, poskytni ochranu pri pokusoch
neautorizovaného uzivatela o pouzitie stratenej alebo ukradnutej jednotky na pristup do
vasho systému.

Ak sa strati, alebo ukradne bezdrotova klientska jednotka, mali by ste uvazit zmenu
informécii o systémovom ID pre vietkych pouzivatelov, pristupové body a systémy.
Uvazujte o tom podobne, ako keby ste mali vymenif zamky na vasich dverach, ked vam
ukradnu sadu klucov.

Mozno budete chciet rozdelif vas systém medzi skupiny klientov, ktori maji jedineéné ID
systému. Toto limituje zasah, ak sa jednotka strati, alebo ukradne. Tato metdda funguje len
v pripade, ked mozete obmedzit skupinu pouzivatelov na uréiti ¢ast vasej instalacie.
Bezdrotova LAN technoldgia je na rozdiel od drotovej sukromna. Preto tieto produkty
bezdrotového LAN nie su verejne dostupné ziadnym elektronickym snoricom. Snori€ je
elektronické zariadenie, ktoré vykonava neautorizované monitorovanie prenosu.
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Kapitola 15. Bezpe€nostné vystupné programy

Niektoré funkcie servera iSeries poskytuju vystup, takze vas systém moze spustit uzivatelom
vytvoreny program na vykonanie dal$ej kontroly a validacie. Mozete napriklad nastavif vas
systém tak, aby spustil vystupny program vzdy, ked sa niekto pokusi otvorit sibor DDM
(riadenie distribuovanych udajov) vo vaSom systéme. Pri Specifikovani ukonc¢ovacich
vystupnych programov, ktoré operuju za urcitych podmienok, mozete pouzif registracnu

funkciu.

Niektor¢ iSeries publikacie obsahuju vzorky vystupnych programov, ktoré vykonavaja
bezpecnostné funkcie. [Tabulka 24|poskytuje zoznam tychto vystupnych programov a zdrojov

vzorovych programov.

Tabulka 24. Zdroje vzorovych vystupnych programov

Typ vystupného
programu

Ukel

Kde sa daji najst priklady

Overovanie hesla

Systémova hodnota QPWDVLDPGM moze
$pecifikovat ndzov programu alebo oznacovat, ze
zaregistrované valida¢né programy pre ukoncovaci
bod QIBM_QSY_VLD_PASSWRD sa moézu
pouzit na kontrolu nového hesla pre dodatoéné
poziadavky, ktoré nespracuvaju systémoveé
hodnoty QPWDxxx. Pouzivanie tohto programu
by malo byt opatrne monitorované, pretoze prijima
nezakodované hesld. Tento program by nemal
ukladat hesl4 do stiboru alebo ich predavaf inému
programu.

e Sprievodca pre implementdciu bezpecnosti a
auditovania iSeries, GG24—4200

 [Series Security Reference, SC41-5302-07

PC Support/400 alebo
pristup Client Access'

Naézov tohto programu mozete zadaf v parametri
Client request access (PCSACC) atribtitov siete
pre ovladanie nasledujucich funkcii:

* Funkcia virtualnej tlaciarne

* Funkcia prenosu suborov

* Funkcia zdielanych zloziek Typ 2
* Funkcia sprav Client Access

* Fronty udajov

* Funkcia vzdialeného SQL

Sprievodca pre implementdciu pre bezpecnost a
auditovanie iSeries, GG24—4200

Pristup k Distributed
Data Management
(DDM)

Nazov tohto programu mozete zadaf v parametri
DDM request access (DDMACC) atributov siete
pre ovladanie nasledujucich funkcii:

* Funkcia zdielanych zloziek Typ 0 a 1

* Funkcia predlozenia vzdialen¢ho prikazu

Sprievodca pre implementdciu pre bezpecnost a
auditovanie iSeries, GG24—4200

Vzdialené odhlasenie

Mbzete zadaf program v systémovej hodnote
QRMTSIGN na reguléciu, ktori pouzivatelia sa
budti moct automaticky prihlasit, a z ktorého
miesta (pass-through).

Sprievodca pre implementaciu pre bezpecnost a
auditovanie iSeries, GG24—4200
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Tabulka 24. Zdroje vzorovych vystupnych programov (pokracovanie)

Typ vystupného
programu

Ukel

Kde sa dajii najst priklady

ODBC (Open Database
Connectivity) s iSeries
Access'

Ovlada nasledujuce funkcie ODBC:
+ Cije vobec ODBC povoleny.

» Ktoré funkcie st povolené pre iSeries
databazové subory.

* Ktoré SQL prikazy su povolené.
* Ktoré informécie moézu byt obnovené o
objektoch databazového servera.

» Ktoré funkcie katalogu SQL su povolené.

Ziadne nie su k dispozicii.

Program na obsluhu

Mbzete vytvorit program na monitorovanie frontu

Sprievodca pre implementaciu pre bezpecnost a

prerusenia QSYSMSG sprav QSYSMSG a vykonat prislugné ¢innosti auditovanie iSeries, GG24—4200
(ako napriklad upovedomit spravcu bezpecnosti) v
zavislosti od typu spravy.
TCP/IP Niektoré TCP/IP servery (ako napriklad FTP, “TCP/IP User Exits v knihe iSeries System API

TFTP, TELNET a REXEC) poskytuju vystupné
body. Mozete pridat vystupné programy na
ovladanie prihlasovania a na overovanie
uzivatelskych poziadaviek, ako napriklad
poziadavky na ziskanie alebo vlozenie urcitého
stiboru. Tieto vystupy mozete pouzit aj na
poskytovanie anonymnych FTP vo vasom systéme.

Reference”

Zmeny uzivatelskych
profilov

MozZete vytvorit vystupné programy pre
nasledovné prikazy uzivatelskych profilov:
CHGUSRPRF
CRTUSRPRF
DLTUSRPRF
RSTUSRPRF

* iSeries Security Reference, SC41-5302-07

* “TCP/IP User Exitsv knihe iSeries System API
Reference”

Poznamky:

1. Dodatoéné informacie k tejto téme najdete v Informa¢nom centre iSeries. Pozrite si éast[‘Nevyhnutné predpoklady a stvisiace]

linforméacie” na strane xii} kde najdete viac informacii.
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Kapitola 16. Uvahy o bezpeénosti pre internetové prehliadace

Vela pouzivatelov PC vo vasej organizacii ma na svojich pracovnych staniciach prehliadace.
Mozu sa pripajat do internetu. Mozu sa tiez pripojif k vasmu serveru. Nasleduju niektoré
uvahy o bezpecnosti pre PC i pre vas server.

Riziko: poskodenie pracovnej stanice

Webova stranka, ktort navitivi vas pouzivatel moze mat so sebou spojeny "program”, ako je
Java aplet, ovladaci prvok Active-X alebo niektory iny typ doplnkového komponentu. Hoci to
je zriedkavé, pri spusteni tohto "programu” na PC je mozné poskodenie informacii na PC.
Ako spravca bezpecnosti by ste mali pri chrdneni PC vo vasej organizacii zohladnit
nasledovné:

* Porozumejte bezpe¢nostnym volbam roznych prehliadacov, ktoré maju vasi pouzivatelia.
Napriklad, niektorymi prehliada¢mi mozete riadif pristup, ktory maji Java aplety mimo
prehliadaca (obmedzené prevadzkové prostredie Java sa nazyva sandbox). Toto moze
zabranit poskodeniu udajov PC apletmi.

Poznamka: Koncept sandboxu a s nim spojenych bezpe¢nostnych obmedzeni neexistuje
pre Active-X a iné komponenty plug-in.

+ Navrhnite svojim pouzivatelom nejaké odporic¢ania ohladne nastavenia ich prehliadacov.
Pravdepodobne nemate Cas alebo prostriedky na zaistenie toho, aby pouzivatelia
akceptovali vase odporucania. Preto im musite vysvetlit mozné rizika plynuce z
nespravneho nastavenia.

» Zvazte standardizaciu webovych prehliadacov, ktoré vam poskytuju potrebné bezpecnostné
volby.

* Dajte pokyn svojim pouzivatelom, aby vas informovali pri akomkolvek podozrivom
spravani alebo symptomoch, ktoré mozu byt spojené s konkrétnymi webovymi strankami.

Riziko: pristup do adresarov iSeries cez zmapované jednotky

Predpokladajme, ze k vasmu serveru je pripojené PC pomocou relacie IBM iSeries Access for
Windows. Relacia nastavi namapované jednotky tak, aby odkazovali na iSeries Integrovany
stiborovy systém. Napriklad, jednotka G z PC sa moze v sieti mapovat do Integrovaného
suborového systému servera SYSTEM1.

Teraz predpokladajme, ze pouzivatel tohto PC ma prehliadaé a moze pristupovat na internet.
Pouzivatel pozaduje webovu stranku, ktora spusti skodlivy "program”, ako je Java aplet alebo
ovladaci prvok Active-X. Je mozné, aby sa program mohol pokusit z jednotky G na PC vietko
vymazat.

Mite k dispozicii niekolko ochran proti poskodeniu namapovanych jednotiek:

¢ Vasou najdélezitejSou ochranou je bezpecnost zdrojov na vasom serveri. Aplet jazyka Java
alebo ovladaci prvok Active-X sa serveru javi ako uzivatel, ktory vytvoril relaciu PC.
Potrebujete starostlivo riadif, ¢o s pouzivatelia PC autorizovani vykonavat na vasom
serveri.

* Poradte vasim uzivatelom PC, aby svoje prehliadace nastavili na zamedzenie pokusov o
pristup na zmapované jednotky. Toto funguje pre Java aplety, ale nie pre ovladacie prvky
Active-X, ktoré nemaju koncept sandboxu.
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* Poucéte vaich uzivatelov o nebezpedenstvach pripojenia k va$mu serveru a k internetu v tej
istej relacii. Tiez sa presvedcte, ¢i vasi pouzivatelia PC (napriklad s klientmiWindows 95)
porozumeli tomu, Ze jednotky zostavaji zmapované aj vtedy, ked sa relacia iSeries Access
javi ako ukoncena.

Riziko: déveryhodné podpisané aplety
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Vasi pouzivatelia mohli realizovat vase rady a nastavit si svoje prehliadace na zabranenie
zépisu apletmi na lubovolné jednotky PC. Vasi pouzivatelia PC si aj tak musia byt vedomi, Ze
podpisany aplet mdzete nahradif nastavenie ich prehliadacov.

Podplsany aplet ma so sebou spojeny &islicovy podpis, ktory vytvara jeho autenticitu. Ked
pouzivatel pristupuje na webovu stranku, ktora ma podpisany aplet pouzivatel uvidi spravu.
Sprava uréuje, ze aplet ma podpis (kym a kedy bol podpisany). Ked vas pouzivatel bude tento
aplet akceptovali, poskytne mu moznost nahradenia bezpe¢nostnych nastaveni prehliadaca.
Podpisany aplet moze zapisovat na lokalne jednotky PC, aj ked to standardné nastavenie
prehliadaca zakazuje. Podpisany aplet dokaze tiez zapisovat do zmapovanych jednotiek na
vasom serveri, pretoze pre PC sa objavuju ako lokalne jednotky.

Pri vasich vlastnych apletoch jazyka Java, ktoré pochadzaju z vasho servera, budete mozno
potrebovat pouzit podpisané aplety. Mali by ste in§truovat svojich pouzivatelov, aby aj tak
neprijimali podpisané aplety z neznamych zdrojov.
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Kapitola 17. Suvisiace informacie

Prirucky

APPC Programming, SC41-5443-00popisuje podporu APPC (advanced
program-to-program communications) pre systém iSeries. Tato kniha asistuje pri rozvoji
aplikacnych programov, ktoré pouzivaju APPC a pri definovani komunika¢ného prostredia
pre APPC komunikécie. Zahfia hladiské aplika¢ného programu, poziadavky konfiguracie a
prikazy, riadenie problémov pre APPC a vieobecné siefové hiadiska. Pozrite si iSeries
Information Center CD-ROM.

AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet Redbook,
SG24-4929 sa zaobera bezpecnostnou problematikou a rizikami suvisiacimi s pripojenim
vasho iSeries do internetu. Poskytuje priklady, odporucania, tipy a techniky pre TCP/IP
aplikacie.

Backup and Recovery, SC41-5304-07 poskytuje informacie o planovani a stratégii pre
zalohovanie a obnovu, ukladani informacii z vasho systému a obnove vasho systému.
Pozrite si Informaéné centrum iSeries. Dodatoéné informacie k tymto témam moZete najst
v Informa¢nom centre. Pozrite si ¢ast[“Nevyhnutné predpoklady a suvisiace informéacie” na]

strane xiil, kde najdete viac informacii.

CL Programming, SC41-5721-06 poskytuje podrobné opisy zakddovania Specifikacii opisu
udajov (DDS) pre stibory, ktoré mozu byt popisané externe. Tieto subory si fyzické,
logické, obrazovkové, tlacové a subory medzisystémovych komunikacnych funkcii (ICF).
Pozrite si Informacné centrum iSeries.

Téma CL v Informa¢nom centre (pozrite si[‘Nevyhnutné predpoklady a stuvisiace]
[informacie” na strane xiil kde najdete viac podrobnosti) poskytuje opis riadiaceho jazyka
(CL) iSeries a jeho prikazov OS/400. Prikazy OS/400 sa pouzivaju na vyzadovanie funkcii
licencného programu Operating System/400 (5722-SS1). Vsetky prikazy, ktoré nie su
sucastou CL z OS/400--pridruzené k inym licenénym programom, vratane vietkych
roznych jazykov a pomocnych programov--su opisané v inych knihach, ktoré podporuju
tieto licen¢né programy.

Implementing iSeries Security, 3. vydanie, autori Wayne Madden a Carol Woodbury.
Loveland, Colorado: 29th Street Press, a division of Duke Communications International,
1998. Poskytuje navody a praktické navrhy pre planovanie, nastavovanie a riadenie
bezpecnosti iSeries.

Objednavacie ¢islo ISBN:

1-882419-78-2

Viac informacii o serveri HTTP n4jdete na nasledujucej webovej stranke:
http://www.ibm.com/eserver/iseries/software/http/docs/doc.htm

iSeries Security Reference, SC41-5302-07 poskytuje kompletné informacie o hodnotach
bezpecnostného systému, uzivatelskych profiloch, bezpecnosti zdrojov a auditovani
bezpecnosti. Tato priruc¢ka nepopisuje bezpecnost pre Specifické licenéné programy, jazyky
a uzitoCnosti. Pozrite si Informacné centrum iSeries.

Téma "Zakladné systémové operacie” v Informac¢nom centre poskytuje informacie o
niektorych kluc¢ovych konceptoch a tlohach, ktoré sa vyzaduju pre zakladné operacie
iSeries. Pozrite si éasfl“Nevyhnutné predpoklady a suvisiace informacie” na strane xiil, kde
najdete viac informacii.

Informaéné centrum popisuje, ako sa mé popisovat a konfigurovat TCP/IP a niekolko
aplikécii TCP/IP, ako napriklad FTP, SMTP a TELNET. Pozrite si Gast
|predpoklady a suvisiace informacie” na strane xiil kde najdete viac informacii.
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* TCP/IP File Server Support for OS/400 Installation and User’s Guide, SC41-0125,

poskytuje uvodné informacie, instrukcie k instalacii a postupy nastavovania pre ponuku
File Server Support licenéného programu. Vysvetiuje funkcie dostupné v produkte a zahfiia
priklady a pokyny, ktoré mézete pouzit s inymi systémami.

Trusted Computer Systems Evaluation Criteria DoD 5200.28.STD, popisuje kritérid pre
urovne dovery pre pocitacové systémy. TCSEC je publikaciou vlady Spojenych statov.
Kopie sa mozu ziskat v:

Office of Standards and Products

National Computer Security Center

Fort Meade, Maryland 20755-6000 USA

Pozor: Séf, standardy pocitacovej bezpeénosti

Informaéné centrum obsahuje niekolko tém, ktoré sa tykaju Riadenie systému a Riadenia
prace na iSeries. Niektor¢ z tychto tém su zbierka tidajov o vykone, riadenie systémovych
hodnot a riadenie ukladania. Podrobnosti o pristupe do Informa¢ného centra si pozrite v
|“Nevyhnutné predpoklady a suvisiace informdacie” na strane xiil Riadenie prace,
SC41-5306-03 poskytuje informécie o tom, ako vytvorif a zmenit prostredie riadenia price.
Pozrite si Informacné centrum iSeries.

Okrem tychto tém informacného centra a Doplnkovych priru¢iek mozete ako pomdcku pouzit
nasledujuice prostriedky:

e IBM SecureWay

IBM SecureWay poskytuje spolo¢né oznacenie pre Siroké portfolio bezpecnostnych ponuk
IBM, hardvér, softvér, konzulting a sluzby na pomoc zakaznikom pri zabezpeceni ich
informaénych technologii. Ci riesite individualne potreby alebo vytvarate celopodnikové
rieSenie, ponuky IBM SecureWay poskytuju odborné znalosti potrebné na planovanie,
navrh, implementdciu a pouzivanie bezpecnych rieseni pre podniky. Viac informacii o
ponukach IBM SecureWay ndjdete na domacej stranke IBM SecureWay:
http://www.ibm.com/secureway

Ponuky sluzieb

Nainstalovanie nového hardvéru alebo softvéru moze naozaj vylepsit vasu efektivnost a
podnikové operacie. Ale tiez to predstavuje hrozbu prerusenia podnikania a odstavky a
moze to prefazit vase cenné interné prostriedky. IBM Global Services poskytuju sluzby,
ktoré suvisia s bezpe¢nostou iSeries. Nasledujiica webova stranka vam umoziiuje
vyhladavanie tplnych vypisov sluzieb pre vas iSeries:

http://www.as.ibm.com/asus
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Poznamky

Tieto informacie boli pripravené pre produkty a sluzby ponukané v USA

IBM nemusi ponukat produkty, sluzby alebo funkcie uvedené v tomto dokumente v ostatnych
krajinach. Obraite sa miestneho predstavitela firmy IBM, ktory vam poskytne informécie o
produktoch a sluzbach, ktoré st aktualne dostupné v oblasti, v ktorej sa nachadzate. Ziadny
odkaz na produkt, program alebo sluzbu firmy IBM nem4 za tilohu vyhlasovat alebo tvrdif, Ze
sa mdze pouzit iba tento produkt, program alebo sluzba firmy IBM. Miest toho sa mdze
pouzif kazdy produkt, program alebo sluzba s rovnakou funkénostou, ktory neporusuje ziadne
prava dusevného vlastnictva firmy IBM. Avsak vyhodnotenie a overenie funkcnosti
akéhokolvek produktu, programu alebo sluzby, ktoré nepochédzaju od IBM je na
zodpovednosti pouzivatela.

IBM moze vlastnii patenty alebo patenty v schvalovacom konani pokryvajiice predmetné
zalezitosti opisané v tomto dokumente. Predlozenie tohto dokumentu vam neddva ziadnu
licenciu na tieto patenty. Otazky tykajuce sa licencii mozete zasielat v pisomnej forme na
adresu:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
USA

Informaécie o licenciach, tykajucich sa dvojbajtovych informacii (DBCS), vam poskytne
oddelenie intelektualneho vlastnictva IBM vo vasej krajine alebo pisomné ziadosti o
informacie poslite na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujuci odsek sa netyka Spojeného kralovstva alebo akejkolvek inej krajiny, v
ktorej su takéto ustanovenia nezluéitelné s miestnym zakonom: INTERNATIONAL
BUSINESS MACHINES CORPORATION POSKYTUJE TUTO PUBLIKACIU “AKO JE”
BEZ AKYCHKOLVEK GARANCII, CI UZ VYJADRENYCH ALEBO
IMPLIKOVANYCH, VRATANE, ALE NEOBMEDZENYCH NA IMPLIKOVANE
GARANCIE NEPORUgENIA, SCHOPNOSTI UVEDENIA NA TRH ALEBO
SPOSOBILOSTI NA URCITY UCEL. Niektoré staty nedovoluju zrieknutie sa zodpovednosti
za vayjadrené alebo implikované zaruky v urcitych transakciach, preto sa vas toto vyhlasenie
nemusi tykat.

Tieto informacie by mohli zahtfaf technické nepresnosti alebo typografické chyby. Tu
uvadzané informdcie sa periodicky menia; tieto zmeny budu véleniované do novych vydani
publikacie. IBM médze vykonavat zlepsenia a/alebo zmeny v produkte (produktoch) a/alebo
programe (programoch) popisanych v tejto publikacii kedykolvek a bez oznamenia.

Vsetky odkazy v tychto informaciach na webové stranky, ktoré nepatria IBM, su poskytnuté
len pre vase pohodlie a v ziadnom pripade nesluzia ako potvrdenie tychto webovych stranok.
Materialy na tychto webovych strankach nie su su¢astou materialov pre tento produkt IBM a
pouzivanie tychto webovych stranok je na vase vlastné riziko.
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IBM méze pouzivat alebo distribuovat akékolvek informacie, ktoré jej poskytnete,
lubovolnym spdsobom, ktory povazuje za primerany bez toho, aby vznikol voéi vam
akykolvek zavazok.

Drzitelia licencie pre tento program, ktori si Zelaji mat o iom informdcie za u¢elom
umoznenia: (i) vymeny informacii medzi nezavisle vytvorenymi programami a inymi
programami (spolu s tymto programom) a (ii) vzajomného pouzitia informacii, ktoré boli
vymenené, by mali kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

USA

Takéto informéacie mozu byt dostupné. St predmetom prislusnych terminov a podmienok,
ktoré mozu v niektorych pripadoch zahtfiat aj zaplatenie poplatku.

Licen¢ny program popisany v tychto informaciach a vsetky pren dostupné licencné materidly
poskytuje IBM podla podmienok zmluvy IBM Customer Agreement, IBM International
License Agreement alebo podla lubovolnej rovnocennej zmluvy medzi nami uzavrete;j.

Vsetky udaje o vykone, ktoré st tu uvedené, boli ur¢ené v riadenom prostredi. Preto sa
vysledky dosiahnuté v inych operaénych prostrediach mozu od nich vyznamne lisit. Urgité
merania sa uskutoc¢novali na systémoch vyvojovej urovne a neexistuje ziadna zaruka, ze tieto
namerané hodnoty budu také isté aj na bezne doddvanych systémoch. Okrem toho mohli byt
niektoré merania odhadnuté extrapoldciou. Skutoéné vysledky sa mozu lisit. Pouzivatelia
tohto dokumentu by si mali overit aplikovateiné udaje pre ich $pecifické prostredie.

Informacie o produktoch inych dodavatelov ako IBM boli ziskané od dodavatelov tychto
produktov z ich uverejnenych oznameni alebo z inych, verejne pristupnych zdrojov. IBM
netestovalo tieto produkty a neméze potvrdit ich presnost vykonu, kompatibility alebo
vsetkych ostatnych vyhlaseni, ktoré sa tykaju produktov od inych vyrobcov ako IBM. Otazky
stvisiace s moznostami produktov od inych dodavatelov ako IBM je potrebné adresovat
priamo dodavatelom tychto produktov.

Vsetky vyhlasenia tykajuce sa buduceho smerovania firmy IBM alebo jej zdmerov mozu byt
zmenené bez predchadzajiceho oznamenia a predstavuju jedine jej ciele.

Tieto informadcie su iba pre planovacie ucely. Tu uvedené informdcie st predmetom zmeny
predtym, nez sa popisované produkty stanu dostupnymi.

Tieto informacie obsahuju priklady udajov a spravy pouzivané v dennych obchodnych
operaciach. Na ich ¢o najucelenejsiu ilustraciu obsahuju uvedené priklady mena osob,
spolo¢nosti, znagiek tovarov a produktov. Vetky tieto nazvy su fiktivne a akékolvek
podobnost s ndzvami a adresami pouZitymi skutoénou obchodnou spolo¢nostou st tiplne
nahodné.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplika¢né programy v zdrojovom jazyku, ktoré ilustruju
programovacie techniky na réznych operac¢nych platformach. Tieto vzorové programy mozete
kopirovat, modifikovat a rozsirovat v akejkolvek forme bez poplatku firme IBM, za i¢elom
vyvoja, pouzivania, marketingu alebo distribucie aplikacnych programov, ktoré vyhovuju
rozhraniu pre programovanie aplikacii pre operac¢nu platformu, pre ktortu boli vzorové
programy napisané. Tieto priklady neboli dokladne otestované pri vSetkych podmienkach.
IBM z tohto dovodu neméze zarugit alebo implikovat spolahlivost, prevadzkyschopnost alebo
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funkciu tychto programov. Tieto vzorové programy mozete kopirovat, modifikovat a
rozirovat v akejkolvek forme bez poplatku firme IBM, za ué¢elom vyvoja, pouzivania,
marketingu alebo distribucie aplika¢nych programov, ktoré vyhovuju IBM rozhraniam pre
programovanie aplikacii.

Ak si tieto informacie prezerate v skratenej podobe, nemusia tu byt zobrazené fotografie a
farebné ilustracie.

Ochranné znamky

Nasledujuce terminy st ochrannymi znamkami spolo¢nosti International Business Machines
Corporation v Spojenych §tatoch alebo inych krajinach alebo oboch:

Advanced Peer-to-Peer Networking
APPN

AS/400

DB2

DRDA

e (logo)

IBM

iSeries

Net.Data

Operating System/400
0S/400

PowerPC

SecureWay
System/36

System/38

400

ActionMedia, LANDesk, MMX, Pentium a ProShare st ochranné znamky alebo registrované
ochranné znamky spolocnosti Intel Corporation v Spojenych statoch, inych krajinach alebo

oboch.

Microsoft, Windows, Windows NT a logo Windows su ochranné znamky spoloc¢nosti
Microsoft Corporation v Spojenych §tatoch, inych krajinach alebo oboch.

Java a vSetky ochranné znamky zalozené na Java, su ochrannymi znamkami spolo¢nosti Sun
Microsystems, Inc. v Spojenych statoch, inych krajinach alebo oboch.

UNIX je registrovana ochranna znamka spolocnosti The Open Group v Spojenych statoch a
inych krajinach.

Ostatné mena obchodnych spolo¢nosti, produktov a sluzieb mozu byt ochrannymi znamkami
alebo servisnymi znamkami inych.
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Specialne znaky

(SNMP), simple network management
protocol 130

*PGMADP (program adopt) uroven
auditovania 67

*VFYENCPWD (verify encrypted password)
hodnota 98, 103

A

Adresare, zabezpecenie 91
akcie auditovania 49
akcie, auditovanie 49
aktivovanie
profil uzivatela 21, 26
allow object restore (QALWOBIJRST)
systémova hodnota
navrhnuté pouzit 73
analyzovanie
chyba programu 48
opravnenie objektu 47
profil pouzivatela
$pecidlnymi opravneniami 29
uzivatelskou triedou 29
uzivatelské profily 46
API, Creating a Stream File with the open() or
creat() 93
API, vytvorenie adresara 92
APPC (rozsirené komunikacie medzi
programami)
bezpecnostné tipy 95
delenie zodpovednosti za bezpecnost 98
identifikdcia uzivatela 97
navrhnuté bezpecnostné hodnoty
opis 97
priklady aplikacii 97
s parametrom SECURELOC (secure
location) 98
obmedzenie relacii 96
opis linky 105
AUTOANS (auto answer) pole 106
AUTODIAL (auto dial) pole 106
parametre tykajice sa
bezpecnosti 105
opis radica
AUTOCRTDEYV (auto-create device)
parameter 105
CPSSN (control-point session)
parameter 105
disconnect timer parameter 105
parametre tykajuce sa
bezpecnosti 104
opis zariadenia
APPN (APPN-capable)
parameter 104
LOCPWD (location password)
parameter 96
obmedzenie pomocou opravnenia
objektu 96
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APPC (rozsirené komunikacie medzi
programami) (pokracovanie)
opis zariadenia (pokracovanie)
parametre tykajuce sa
bezpecnosti 102
PREESTSSN (pre-establish session)
parameter 104
secure location (SECURELOC)
parameter 103
SECURELOC (secure location)
parameter 96, 98
SNGSSN (single session)
parameter 104
SNUF program start parameter 104
uloha v bezpecnosti 96
zabezpecenie s APPN 96
pridelenie uzivatelského profilu 99
relacia obrazovky 96
spustanie tlohy passthrough 100
terminologia 95
vyhodnotenie konfiguracie
vzdialeny prikaz 102
obmedzenie polozkou
PGMEVOKE 102
zakladné casti 95
APPN-capable (ANN) parameter 104
architektura nazvov transakénych programov
bezpecnostné tipy 80
atribut siete
DDMACC (DDM request access)
obmedzenie pristupu k udajov na
PC 135
obmedzenie vzdialenych
prikazov 140

102, 106

pouzitie ukoncovacieho programu 70,

101
zdroj vzorového vystupného
programu 143
JOBACN (network job action) 101
PCSACC (client request access)
obmedzenie pristupu k udajov na
PC 135

pouzitie ukoncovacieho programu 70

zdroj vzorového vystupného
programu 143
prikaz pre nastavovanie 33
tla¢ udajov, délezitych pre bezpe¢nost 7,
29
auditovaci (QAUDJRN) zurnal
poskodeny 49
prah ukladania prijimaca 49
riadenie 49
systémové zdznamy 49
auditovanie
chyba programu 48
integrita objektov 48
opravnenie objektu 47
auditovanie bezpecnosti
nastavenie 27
navrhy na pouzivanie
*PGMADP troven auditovania 67

auditovanie bezpecnosti (pokracovanie)
navrhy na pouzivanie (pokracovanie)
*PGMFAIL hodnota 66
*SAVRST hodnota 66
*SECURITY hodnota 66
auditovanie objektu 107
CP (Change Profile) zurnalova
polozka 21,22
prehiad 82
SV (system value) polozka
zurnalu 73
operacie obnovy 73
tvod 6,45
zobrazovanie 27
auditovanie, bezpecnost
navrhy na pouzivanie
*PGMADP uroven auditovania 67
*PGMFAIL hodnota 66
*SAVRST hodnota 66
*SECURITY hodnota 66
auditovanie objektu 107
CP (Change Profile) zurnalova
polozka 21,22
prehiad 82
SV (system value) polozka
zurnalu 73
auto answer (AUTOANS) pole 106
auto dial (AUTODIAL) pole 106
auto-create controller (AUTOCRTCTL)
parameter 105
AUTOANS (auto answer) pole 106
AUTOCRTCTL (auto-create controller)
parameter 105
AUTODIAL (auto dial) pole 106
Automatically Controlling Which TCP/IP
Servers Start 110
automatické vycistenie
vystupny program 70

B

bezdrotove komunikacie 142
bezpecna vazba 96
bezpecna webova stranka 127
bezpecnostna hodnota

nastavenie 33
bezpecnostna hodnota, navrhnuta

opis 97

priklady aplikacii 97

s parametrom SECURELOC (secure

location) 98

bezpecnostna uroven 10

migraciaz 41

opravnenie objektu 41
bezpecnostna uroven 20

migraciaz 41

opravnenie objektu 41
bezpecnostné atributy

tlac 7
Bezpecnostné funkcie, auditovanie 45
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bezpecnostné nastroje
konflikty so sibormi 25
ochrana vystupu 25
opravnenie na prikazy 25
subory 25
uchovavanie 26
zabezpeCenie 25
Bezpecnost a iSeries Navigator 138
Bezpecnost logického oddielu 59
Bezpecnost pre nové objekty 92
Bezpecnost vystupnych programov,
pouzitie 143
bezpetnosi, fyzickd 75
Bezpecnost, logicky oddiel 59
Bezpecnost, Pristup k integrovanému
suborovému systému 85
BOOTP (Samozavadzaci protokol)
bezpecnostné tipy 116
obmedzenie portu 116
branovy server
otazky bezpecnosti 141

C

cielovy systém
definicia 95
client request access (PCSACC) atribut siete
obmedzenie pristupu k udajov na PC 135
pouzitie ukonCovacieho programu 70
zdroj vzorového vystupného
programu 143
Connections, Controlling Dial-In SLIP 112
control-point session (CPSSN)
parameter 105
CP (Change Profile) zurnalova polozka
navrhnuté pouzit 21, 22
CPSSN (control-point session)
parameter 105

D

databazovy subor
chranenie pred pristupom z PC 135
ukonc¢ovaci program pre informacie o
pouziti 70
DDMACC (DDM request access) atribut siete
obmedzenie pristupu k udajov na PC 135
obmedzenie vzdialenych prikazov 140
pouzitie ukoncovacieho programu 70,
101
zdroj vzorového vystupného
programu 143
deaktivovanie
profil uzivatela 21
DHCP (protokol dynamickej konfiguracie
hostitela)
bezpecnostné tipy 117
obmedzenie portu 117
digitalne podpisy
uvod 76
disconnect timer parameter 105
Display Authorization List Objects report 53
Distribute Program Call API 140
DNS (systém nazvu domény)
bezpectnostné tipy 122
obmedzenie portu 122

dobre zname heslo
zmena 18
Dovera podpisanym apletom 146
DST (Dedicated Service Tools)
hesla 19

E

emulécia zariadenia 3270
vystupny program 70
exspiracia
profil uzivatela
nastavenie planu 22, 26
zobrazenie planu 26

F

front systémovych sprav (QSYSMSG)
navrhnuté pouzit 82
zdroj vzorového vystupného
programu 143
front loh
monitorovanie pristupu 55
tlac parametrov, dolezitych pre
bezpecnost 31
FTP (protokol prenosu suborov)
zdroj vzorového vystupného
programu 143
funkcia stiborového systému
vystupny program 70
Funkcie auditovania bezpecnosti 45
Funkcie, auditovanie bezpecnosti 45
fyzické zabezpecenie 75

G

globalne nastavenia 4

H

hesla
zmena 18
heslo
jednosmerné kodovanie 23
kontrola Standardnej hodnoty 26
kodovanie
PC relacia 139
monitorovanie aktivity 23
nastavenie pravidiel 13
systémova hodnota intervalu expiracie
(QPWDEXPITV)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDLMTAIC
(zakazané susedné znaky)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDLMTCHR
(obmedzené znaky)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
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heslo (pokracovanie)
systémova hodnota QPWDLMTREP
(obmedzenie opakovanych znakov)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 13
systémova hodnota QPWDMAXLEN
(maximélna dizka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 13
systémova hodnota QPWDMINLEN
(minimalna dizka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDPOSDIF
(vyzadovana odlisna pozicia)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 13
systémova hodnota QPWDRQDDGT
(vyzadovany numericky znak)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDRQDDIF
(vyzadovana odlisnosf)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDVLDPGM
(overovaci program)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
standardné 23
ulozenie 24
uzivatelsky profil QPGMR
(programmer) 35
uzivatelsky profil QSRV (service) 35
uzivatelsky profil QSRVBAS (basic
service) 35
uzivatelsky profil QSYSOPR (system
operator) 35
uzivatelsky profil QUSER (user) 35
zmena dodanych IBM 18
heslo umiestnenia
APPN 97

CH

chranend kniznica

hiadanie uzivateiskych objektov 73
chranenie

aplikacie portu TCP/IP 109

pred pocitacovymi virusmi 65
chyba programu

auditovanie 48

IBM dodany profil
zmena hesla 18

ICS (Internet Connection Server)
bezpecnostné tipy 123



ICS (Internet Connection Server)
(pokracovanie)
opis 123
zabranenie automatickému spusteniu
servera 123
ICSS (Internet Connection Secure Server)
bezpecnostné tipy 127
opis 127
identifikdcia
uzivatel APPC 97
INETD 131
integrita
kontrol
opis 48
integrita objektov
auditovanie 48
Integrovany suborovy systém 85
bezpecnostné implikacie 135
Integrovany suborovy systém, bezpe¢nost 85
Internet Connection Secure Server (ICSS)
bezpecnostné tipy 127
opis 127
Internet Connection Server (ICS)
bezpecnostné tipy 123
opis 123
zabranenie automatickému spusteniu
servera 123
INTNETADR parameter (spravcu internetovej
adresy)
obmedzenie 131
iSeries 400 adresare cez mapované jednotky,
pristup 145
iSeries 400 Create Directory prikaz 92
iSeries Access
bezpecnostné implikacie 135
branové servery 141
chranenie pred vzdialenymi prikazmi 140
implikacie Integrovany stiiborovy
systém 135
kédovanie hesiel 139
metody pristupu k udajom 135
obmedzenie vzdialenych prikazov 140
opravnenie objektu 136
prenos suborov 135
riadenie pristupu k idajom 135
virusy na PC 135
vynechanie prihlasenia 139
zabranenie PC virusov 135
iSeries Access Express, pouzivanie SSL 138
iSeries Access for Windows
pouzivanie SSL's 138
iSeries Navigator, Bezpe¢nost 138

J

jednosmerné kodovanie 23
JOBACN (network job action) atribut
siete 101

K

kniznica
vypis
obsah 48
vsetky kniznice 47

komunikac¢na polozka

bezpecnostné tipy 78

mod 99

standardny uzivatel 99
Komunikacie APPC, zakladné prvky 95
komunikacie, APPC

Pozrite si APPC (advanced

program-to-program communication’)

komunikacie, TCP/IP

Pozrite si TCP/IP komunikacie
Komunikicie, zabezpecenie APPC 95
Komunikacie, zakladné prvky APPC 95
kontrol

integrita objektov 29, 66

opis 48

skryté programy 70

standardné hesla 26

zmenen¢ objekty 48
korenovy adresar, verejné opravnenie 88
kédovanie

heslo

PC relacia 139

L

Lightweight Directory Access Protocol
(LDAP)
bezpecnostné vlastnosti 129
limitovanie
adoptované 67
schopnosti
vypis pouzivatelov 47
line printer daemon (LDP)
bezpecnostné tipy 129
obmedzenie portu 129
opis 129
zabranenie automatického spustenia
servera 129
location password (LOCPWD) parameter 96
LOCPWD (location password) parameter 96
logické oddiely, bezpecnosi 60
logicky subor
ukoncovaci program pre vyber formatu
zaznamu 70
lokéalny systém
definicia 95
LPD (line printer daemon)
bezpecnostné tipy 129
obmedzenie portu 129
opis 129
zabranenie automatického spustenia
servera 129

management protocol (SNMP), simple
network 130

Mapované jednotky, pristup na adresare iSeries
400 cez 145

maximum

velkost
auditovaci (QAUDJRN) zurnalovy
prijima¢c 49

Metoddy, ktoré pouziva systém na zasielanie

informacii o uzivatelovi 97

monitorovanie
aktivita hesla 23
fronty uloh 55
chyba programu 48
integrita objektov 48
naplanované programy 72
opis podsystému 77
opravnenie 51
opravnenie na nové objekty 52
opravnenie objektu 47
prevzaté opravnenie 66, 67
prihlasovacia aktivita 23
profil pouzivatela
zmeny 75
prostredie uzivatela 57
schopnost obnovenia 66, 73
schopnost ulozenia 66, 73
spustacie programy 69
sukromné opravnenie 55
Specialne opravnenie 55
verejné opravnenie 51
vystupné fronty 55
zoznamy opravneni 52
moznost prikazov
vypis pouzivatelov 47
mod
komunikac¢na polozka 99

N

nastavenie
atributy siete 33
auditovanie bezpecnosti 27
bezpecnostné hodnoty 33
systémové hodnoty 33
navrhnuté bezpecnostné hodnoty
opis 97
priklady aplikacii 97
s parametrom SECURELOC (secure
location) 98
navrhnuté nazvy prenosového programu
zoznam IBM-dodavok 80
nastroje bezpecnosti
obsah 26
ponuky 26
prikazy 26
neaktivny
pouzivatel
vypis 47
nekvalifikované volanie 73
network job action (JOBACN) atribut
siete 101
Nové objekty, bezpecnost 92
novy objekt
riadenie oprdvnenia 52

o)

objekt
riadenie opravnenia pre novy 52
tla¢
non-IBM 29
prevzaté opravnenie 29
zdroj opravneni 29
zdroj opravneni
tla¢ zoznamu 52
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objekt (pokracovanie)

zmeneny
kontrol 48
Objekty, bezpecnost pre nové 92
obmedzenie

Pozrite si riadenie
Obmedzenie pristupu k suborovému systému

QSYS.LIB 90
Obmedzenie relacie APPC 96
obnova

poskodeny auditovaci zurnal 49
Obrazovka Display Authorized Users
(DSPAUTUSR) 46
obsah
nastroje bezpecnosti 26
ODBC (open database connectivity)
ovladanie pristupu 139
zdroj vzorového vystupného
programu 143
oddelujica strana
vystupny program 70
oddiely, logické 60
odosielanie
vyzadované opravnenie 136
odportcanie
prihlasovacie systémové hodnoty 20
systémové hodnoty pre heslo 13
odstranenie
neaktivne uzivatelské profily 22
profil uzivatela
automaticky 22,26
smerovacie polozky PGMEVOKE 102
odvolavanie
verejné opravnenie 33
ochrana integrity
uroven bezpecnosti (QSECURITY) 40 3
Ochrana pred $kodami a ich zisfovanie 75
open database connectivity (ODBC)
ovladanie pristupu 139
zdroj vzorového vystupného
programu 143
Operacna konzola
autentifikicia uzivatelov 62
autentifikdcia zariadenia 62
integrita idajov 62
kryptografia 61
LAN pripojenie 62
pouzivanie 61
priame pripojenie 62
sprievodca nastavenim 63
sukromnost idajov 62
uzivatelské profily 61
uzivatelské profily servisnych
nastrojov 61
vzdialena konzola 61
Operaéna konzola so siefovym pripojenim
pouzivanie 63
sprievodca nastavenim
heslo profilu zariadenia servisnych
nastrojov 63
profil zariadenia servisnych
nastrojov 63
zmena hesla 63
opis podsystému
bezpecnostné tipy
komunikac¢na polozka 78

opis podsystému (pokracovanie)
bezpecnostné tipy (pokracovanie)
polozka automatického spustenia
ulohy 77
polozka frontu uloh 78
polozka nazvu pracovnej stanice 77
polozka nazvu vzdialeného
umiestnenia 78
polozka predspustenej ulohy 78
polozka typu pracovnej stanice 77
smerovacia polozka 78
hodnoty tykajuce sa bezpecnosti 77
komunikacna polozka
mod 99
standardny uzivatel 99
monitorovanie hodnot tykajucich sa
bezpecnosti 77
smerovacia polozka
odstranenie polozky
PGMEVOKE 102
tla¢ parametrov, dolezitych pre
bezpecnost 29
opis radica
tla¢ parametrov, dolezitych pre
bezpecnost 29
opis ulohy
bezpecnostné tipy 79
tla¢ parametrov, dolezitych pre
bezpecnost 29
tlag pre uzivateiské profily 57
opis zariadenia
tlac parametrov, dolezitych pre
bezpeénost 29
opis zariadenia tlaciarne
ukoncovaci program pre oddelujuce
strany 70
opis zariadenia, APPC
Pozrite si opis zariadenia APPC
opravnenie
adoptované 66
auditovanie 48
limitovanie 67
monitorovanie 66
bezpecnostné nastroje prikazy 25
doplnenie riadenia pristupu do ponuk 42
fronty uloh 55
kedy pouziva 41
monitorovanie 51, 55
na bezpecnostnej urovni 10 alebo 20 41
narodné jazyky 45
nové objekty 52
prehiad 41
prechodné prostredie 43
pristup k prikazom na obnovenie 73
pristup k prikazom na ulozenie 73
pristup na tudaje pouzivatelmi PC 136
riadenie 51
Specialne 55
$pecialne opravnenie *SAVSYS (save
system) 73
regulovanie 73
uvod 5
verejné 51
vystupné fronty 55
zabezpecenie kniznic 44
zaCiname 43
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opravnenie objektu
adoptované¢ 66
limitovanie 67
monitorovanie 66
analyzovanie 47
bezpecnostné nastroje prikazy 25
doplnenie riadenia pristupu do ponuk 42
fronty uloh 55
kedy pouziva 41
monitorovanie 51, 55
na bezpecnostnej urovni 10 alebo 20 41
narodné jazyky 45
nové objekty 52
prehiad 41
prechodné prostredie 43
pristup k prikazom na obnovenie 73
pristup k prikazom na ulozenie 73
pristup na tdaje pouzivatelmi PC 136
riadenic 51
Specialne 55
$pecialne opravnenie *SAVSYS (save
system) 73
regulovanie 73
uvod 5
verejné S1
vystupné fronty 55
zabezpecenie kniznic 44
zaCiname 43
zobrazovanie 48
opravnenie, objekt
Pozrite si opravnenie na objekt
osobny pocita¢
Pozrite si PC (personal computer)

P

parameter CURLIB (aktualna kniznica) 57
parameter FMTSLR (record format selection
program) 70
parameter FRCCRT (force create) 66
parameter INLMNU (uvodné menu) 57
parameter INLPGM (uvodny program) 57
parameter MSGQ (front sprav) 57
parameter spravcu internetovej adresy
(INTNETADR)
obmedzenie 131
parameter use adopted authority
(USEADPAUT) 67
parameter USEADPAUT (use adopted
authority) 67
PC (personal computer)
bezpecnostné implikacie 135
branové servery 141
chranenie pred vzdialenymi prikazmi 140
implikacie Integrovany suborovy
systém 135
kodovanie hesiel 139
metddy pristupu k idajom 135
obmedzenie vzdialenych prikazov 140
opravnenie objektu 136
prenos suborov 135
riadenie pristupu k udajom 135
virusy na PC 135
vynechanie prihlasenia 139
zabranenie PC virusov 135
PCSACC (client request access) atribut siete
obmedzenie pristupu k idajov na PC 135



PCSACC (client request access) atribut siete
(pokracovanie)
pouzitie ukoncovacieho programu 70
zdroj vzorového vystupného
programu 143
piggy-backing 104
Planovac bezpecnosti eServer 9, 11
planovac uloh
vyhodnotenie programov 72
planovanie
profil uzivatela
aktivacia 21, 26
deaktivacia 21
exspiracia 22,26
planovanie zmien drovne hesiel
QPWDLVL zmeny 14,15
zmena urovne hesiel z I na0 18
zmena urovne hesiel z2na 0 18
zmena Urovne hesiel z2nal 17
zmena urovne hesiel z3na0 17
zmena urovne hesielz3nal 17
zmena urovne hesiel z3na2 17
zmena urovni hesiel
planovanie zmien trovne 14, 15
zmena urovni hesiel (Ona 1) 15
zmena urovni hesiel (Ona2) 15
zmena urovni hesiel (1 na2) 15
zmena urovni hesiel (2 na3) 17
znizenie urovni hesiel 17, 18
zvysenie urovne hesiel 15
plny
auditovaci (QAUDIJRN) zurnalovy
prijimac 49
pocitacovy virus
definicia 65
hladanie 66
ochrana pred 65
Ochranné mechanizmy servera iSeries 66
Podozrivé programy, zistovanie 65
podpisovanie objektov 76
uvod 76
Podpisané aplety, dovera 146
podpora narodnych jazykov
opravnenie objektu 45
polozka frontu uloh
bezpecnostné tipy 78
polozka nazvu pracovnej stanice
bezpecnostné tipy 77
polozka nazvu vzdialeného umiestnenia
bezpecnostné tipy 78
polozka typu pracovnej stanice
bezpecnostné tipy 77
ponuka
nastroje bezpecnosti 26
ponuka SECBATCH (Submit Batch Reports)
predkladanie oznameni 28
Poradca, bezpecnost 11
posielanie
zurnalova polozka 49
poskodeny auditovaci zurnal 49
pouzita literatira 147
pouzitie
vytvorenie programu 66
pouzitie suboru
vystupny program 70
Pouzivanie SSL s iSeries Access
Express 138

Pouzivatelia vytacania, pristup k inym
systémom, zabranenie 113
povolif remote sign-on (QRMTSIGN)
systémovu hodnotu
ovplyvnenie hodnoty *FRCSIGNON 98
pouzitie ukoncovacieho programu 70
zdroj vzorového vystupného
programu 143
Poznamky 149
pre-establish session (PREESTSSN)
parameter 104
predchadzanie
bezpecnostné nastroje konflikty so
subormi 25
predkladanie
bezpecnostné oznamenia 28
PREESTSSN (pre-establish session)
parameter 104
Prehliadace, uvahy o bezpecnosti 145
prenos suborov
obmedzenie 45
PC (personal computer) 135
prenos suborov na System/36
obmedzenie 45
prevzaté opravnenie
limitovanie 67
monitorovanie pouzitia 66
tlac zoznamu objektov 29
pridelenie
uzivatelsky profil pre ilohu APPC 99
Priestor (/), QOpenSys a uzivatelom
definovany suborovy systém predstavuje
strukturu hierarchickych (vlozenych)
adresarov. 87
Priestor (/), QOpenSys, a uzivatelom
definovany suborovy systém predstavuje
strukturu hierarchickych (vlozenych)
adresarov. 88
prihlasovacia bezpe¢nost
definicia 3
Prihlasovacia obrazovka
zmena chybovych sprav 20
prihlasovanie
monitorovanie pokusov 23
nastavenie systémovych hodnot 20
regulovanie 13
vynechanie 139
prijimanie zurnalovych poloziek
vystupny program 70
prisposobenie
bezpecnostné hodnoty 33
prikaz
odvolanie verejného opravnenia 33
Prikaz (PRTPUBAUT), Print Publicly
Authorized Objects 90
Prikaz (PRTPVTAUT), Print Private
Authorities Objects 89
prikaz ADDPFRCOL (Add Performance
Collection)
vystupny program 70
prikaz Analyzovat aktivitu profilov
(ANZPRFACT)
navrhnuté pouzit 22
prikaz Analyzovat $tandardné hesla
(ANZDFTPWD)
navrhnuté pouzit 23
opis 26

prikaz ANZDFTPWD (Analyze Default
Passwords)
navrhnuté pouzit 23
opis 26
prikaz ANZPRFACT (Analyze Profile
Activity)
navrhnuté pouzit 22
opis 26
vytvorenie vynatych uzivatelov 26
prikaz CFGSYSSEC (Nakonfigurovat
systémovii bezpeénost)
navrhnuté pouzit 13
opis 33
Prikaz Create Directory 92
prikaz CRTPRDLOD (Create Product Load)
vystupny program 70
prikaz Display Security Auditing
(DSPSECAUD)
opis 27
prikaz DSPACTPRFL (Display Active Profile
List)
opis 26
prikaz DSPACTSCD (Display Activation
Schedule)
opis 26
prikaz DSPAUDJRNE (Display Audit Journal
Entries)
navrhnuté pouzit 82
opis 29
prikaz DSPAUTUSR (Display Authorized
Users)
auditovanie 46
prikaz DSPEXPSCD (Display Expiration
Schedule
opis 26
prikaz DSPEXPSCD (Display Expiration
Schedule)
opis 26
prikaz DSPEXPSCD (Zobrazit plan uplynutia
platnosti)
navrhnuté pouzit 23
prikaz DSPLIB (Display Library) 48
pouzivanie 48
prikaz DSPOBJAUT (Display Object
Authority) 48
pouzivanie 48
prikaz DSPOBID (Display Object Description)
pouzivanie vystupného suboru 47
prikaz DSPPGMADP (Display Programs That
Adopt)
auditovanie 48
prikaz DSPSECAUD (Display Security
Auditing)
opis 27
prikaz DSPUSRPRF (Display User Profile)
pouzivanie vystupného suboru 47
prikaz ENDPFRMON (End Performance
Monitor)
vystupny program 70
prikaz Change Expiration Schedule Entry
(CHGEXPSCDE)
navrhnuté pouzit 22
prikaz Change Security Auditing
(CHGSECAUD)
opis 27
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prikaz CHGACTPRFL (Change Active Profile
List)
navrhnuté pouzit 22
opis 26
prikaz CHGACTPRFL (Zmenit zoznam
aktivnych profilov)
navrhnuté pouzit 22
opis 26
prikaz CHGACTSCDE ( Change Activation
Schedule Entry)
navrhnuté pouzit 21
prikaz CHGACTSCDE (Change Activation
Schedule Entry)
navrhnuté pouzit 21
opis 26
prikaz CHGBCKUP (Change Backup)
vystupny program 70
prikaz CHGEXPSCDE (Change Expiration
Schedule Entry)
opis 26
prikaz CHGEXPSCDE (Zmenit polozku planu
Uplynutie platnosti)
navrhnuté pouzit 22
prikaz CHGMSGD (Change Message
Description)
vystupny program 70
prikaz CHGPFRCOL (Change Performance
Collection)
vystupny program 70
prikaz CHGSECAUD (Change Security
Auditing)
navrhnuté pouzit 82
opis 27
prikaz CHGSYSLIBL (Change System Library
List)
obmedzenie pristupu 73
prikaz CHKOBJITG (Check Object Integrity)
navrhnuté pouzit 66
opis 29,48
prikaz na obnovenie
obmedzenie pristupu 73
prikaz na ulozenie
obmedzenie pristupu 73
Prikaz Nakonfigurovat syst¢émovu bezpe&nost
(CFGSYSSEC).
navrhnuté pouzit 13
opis 33
prikaz Print Communications Security
(PRTCMNSEC)
opis 29
priklad 102, 106
prikaz Print Job Description Authority
(PRTJOBDAUT)
navrhnuté pouzit 79
opis 29
prikaz Print Private Authorities
(PRTPVTAUT)
opis 31
zoznam opravneni 29, 52
Prikaz Print Private Authorities Objects
(PRTPVTAUT) 89
prikaz Print Publicly Authorized Objects
(PRTPUBAUT) 90
navrhnuté pouzit 96
opis 31
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prikaz Print System Security Attributes
(PRTSYSSECA)
navrhnuté pouzit 13
opis 29
vzorovy vystup 7
prikaz Print Trigger Programs (PRTTRGPGM)
opis 29
prikaz Print User Objects (PRTUSROBJ)
navrhnuté pouzit 74
opis 29
prikaz Print User Profile (PRTUSRPRF)
informacie o hesle 21, 23
opis 29
priklad informécii prostredia 57
priklad nezhody 56
priklad $pecialnych opravneni 56
Prikaz Private Authorities Objects
(PRTPVTAUT), Print 89
prikaz PRTADPOBJ (Print Adopting Objects)
opis 29
prikaz PRTCMNSEC (Print Communications
Security)
opis 29
priklad 102, 106
prikaz PRTJOBDAUT (Print Job Description
Authority)
navrhnuté pouzit 79
opis 29
prikaz PRTPUBAUT (Print Publicly
Authorized Objects)
navrhnuté pouzit 96
opis 29
prikaz PRTPVTAUT (Print Private
Authorities)
navrhnuté pouzit 96
opis 31
zoznam opravneni 29, 52
prikaz PRTQAUT (Print Queue Authority)
opis 31
prikaz PRTSBSDAUT (Print Subsystem
Description)
navrhnuté pouzit 100
opis 29
prikaz PRTSYSSECA (Print System Security
Attributes)
navrhnuté pouzit 13
opis 29
vzorovy vystup 7
prikaz PRTTRGPGM (Print Trigger Programs)
opis 29
prikaz PRTUSROBIJ (Print User Objects)
navrhnuté pouzit 74
opis 29
prikaz PRTUSRPREF (Print User Profile)
informacie o hesle 21,23
opis 29
priklad informacii prostredia 57
priklad nezhody 56
priklad $pecialnych opravneni 56
Prikaz Publicly Authorized Objects
(PRTPUBAUT), Print 90
prikaz Run Remote Command
(RUNRMTCMD)
obmedzenie 140
prikaz RUNRMTCMD (Run Remote
Command)
obmedzenie 140
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prikaz RVKPUBAUT (Revoke Public
Authority)
detaily 35
navrhnuté pouzit 77
opis 33
prikaz SBMRMTCMD (Submit Remote
Command)
obmedzenie 101
prikaz SETATNPGM (Set Attention Program)
vystupny program 70
prikaz SNDJRNE (Send Journal Entry) 49
prikaz STREML3270 (Start 3270 Display
Emulation)
vystupny program 70
prikaz STRPFRMON (Start Performance
Monitor)
vystupny program 70
prikaz STRTCP (Start TCP/IP)
obmedzenie 107
prikaz TRCJOB (Trace Job)
vystupny program 70
prikaz WRKREGINF (Work with Registration
Information)
vystupny program 72
prikaz WRKSBSD (Work with Subsystem
Description) 77
prikaz Zobrazif plan uplynutia platnosti
(DSPEXPSCD)
navrhnuté pouzit 23
prikaz, iSeries 400 Create Directory 92
prikaz, Print Private Authorities Objects
(PRTPVTAUT) 89
prikaz, Print Publicly Authorized Objects
(PRTPUBAUT) 90
prikaz, prikazovy riadok
ADDPFRCOL (Add Performance
Collection)
vystupny program 70
ANZDFTPWD (Analyzovat tandardné

hesla)
navrhnuté pouzit 23
opis 26
ANZPRFACT (Analyze Profile Activity)
opis 26

vytvorenie vynatych uzivatelov 26
ANZPRFACT (Analyzovat aktivitu
profilov)
navrhnuté pouzit 22
CFGSYSSEC (Nakonfigurovat systémovu
bezpeénost)
navrhnuté pouzit 13
opis 33
CRTPRDLOD (Create Product Load)
vystupny program 70
Display Authorized Users (DSPAUTUSR)
auditovanie 46
Display Library (DSPLIB) 48
Display Object Authority
(DSPOBJAUT) 48
Display Object Description (DSPOBID)
pouzivanie vystupného suboru 47
Display Programs That Adopt
(DSPPGMADP)
auditovanie 48
Display User Profile (DSPUSRPRF)
pouzivanie vystupného siboru 47



prikaz, prikazovy riadok (pokracovanie)

DSPACTPRFL (Display Active Profile
List)
opis 26
DSPACTSCD (Display Activation
Schedule)

opis 26
DSPAUDIJRNE (Display Audit Journal
Entries)
navrhnuté pouzit 82
opis 29

DSPAUTUSR (Display Authorized Users)
auditovanie 46
DSPEXPSCD (Display Expiration
Schedule)
opis 26
DSPEXPSCD (Zobrazit plan uplynutia
platnosti)
navrhnuté pouzit 23
DSPLIB (Display Library) 48
DSPOBJAUT (Display Object
Authority) 48
DSPOBID (Display Object Description)
pouzivanie vystupného stiboru 47
DSPPGMADP (Display Programs That
Adopt)
auditovanie 48
DSPSECAUD (Display Security Auditing)
opis 27
DSPUSRPREF (Display User Profile)
pouzivanie vystupného stiboru 47
ENDPFRMON (End Performance
Monitor)
vystupny program 70
Check Object Integrity (CHKOBIJITG)
opis 48
CHGACTPRFL (Zmenit zoznam
aktivnych profilov)
navrhnuté pouzit 22
opis 26
CHGACTSCDE (Change Activation
Schedule Entry)
navrhnuté pouzit 21
opis 26
CHGBCKUP (Change Backup)
vystupny program 70
CHGEXPSCDE (Change Expiration
Schedule Entry)
opis 26
CHGEXPSCDE (Zmenit polozku planu
Uplynutie platnosti)
navrhnuté pouzif 22
CHGMSGD (Change Message
Description)
vystupny program 70
CHGPFRCOL (Change Performance
Collection)
vystupny program 70
CHGSECAUD (Change Security Auditing)
navrhnuté pouzit 82
opis 27
CHGSYSLIBL (Change System Library
List)
obmedzenie pristupu 73
CHKOBIITG (Check Object Integrity)
navrhnuté pouzif 66
opis 29,48

prikaz, prikazovy riadok (pokracovanie)

nastroje bezpecnosti 26
plan aktivacie 26
PRTADPOBIJ (Print Adopting Objects)
opis 29
PRTCMNSEC (Print Communications
Security)
opis 29
priklad 102, 106
PRTJOBDAUT (Print Job Description
Authority)
navrhnuté pouzit 79
opis 29
PRTPUBAUT (Print Publicly Authorized
Objects)
navrhnuté pouzit 96
opis 29
PRTPVTAUT (Print Private Authorities)
navrhnuté pouzit 96
opis 31
zoznam opravneni 29, 52
PRTQAUT (Print Queue Authority)
opis 31
PRTSBSDAUT (Print Subsystem
Description)
navrhnuté pouzit 100
opis 29
PRTSYSSECA (Print System Security
Attributes)
navrhnuté pouzit 13
opis 29
vzorovy vystup 7
PRTTRGPGM (Print Trigger Programs)
opis 29
PRTUSROBJ (Print User Objects)
navrhnuté pouzit 74
opis 29
PRTUSRPREF (Print User Profile)
informacie o hesle 21, 23
opis 29
priklad informacii prostredia 57
priklad nezhody 56
priklad Specialnych opravneni 56
RCVIJRNE (Receive Journal Entries)
vystupny program 70
RUNRMTCMD (Run Remote Command)
obmedzenie 140
RVKPUBAUT (Revoke Public Authority)

detaily 35

navrhnuté pouzit 77

opis 33
SBMRMTCMD (Submit Remote
Command)

obmedzenie 101
Send Journal Entry (SNDJRNE) 49
SETATNPGM (Set Attention Program)
vystupny program 70
SNDJRNE (Send Journal Entry) 49
STREML3270 (Start 3270 Display
Emulation)
vystupny program 70
STRPFRMON (Start Performance
Monitor)
vystupny program 70
STRTCP (Start TCP/IP)
obmedzenie 107

prikaz, prikazovy riadok (pokracovanie)

TRCJOB (Trace Job)
vystupny program 70
WRKREGINF (Work with Registration
Information)
vystupny program 72
WRKSBSD (Work with Subsystem
Description 77

pristup

regulovanie 41

Pristup k suborovému systému QSYS.LIB,
obmedzenie 90

Pristup na adresare iSeries 400 cez mapované
jednotky 145

profil

analyzovanie dotazom 46
pouzivatel 46
velky, preskusanie 47
vybraty vypis 47
vypis neaktivnych 47
vypis pouzivatelov s moznostou
prikazov 47
vypis pouzivatelov so §pecidlnymi
opravneniami 47

profil pouzivatela

analyzovanie
Specialnymi opravneniami 29
uzivatelskou triedou 29
analyzovanie dotazom 46
auditovanie
autorizovani pouzivatelia 46
automatické odstranenie 22
monitorovanie 75
monitorovanie Specialnych opravneni 55
monitorovanie triedy uzivatelov 56
nastavenie monitorovanie prostredia 57
nezhoda Specialnych opravneni a triedy
uzivatelov 56
odstranenie neaktivnych 22
planovanie aktivacie 21
planovanie deaktivacie 21
planovanie exspiracie 22
predist zakdzaniu 22
pridelenie pre ulohu APPC 99
riadenie pristupu do ponuk 42
spracovanie neaktivneho 22
Standardné heslo 23
tla¢
Pozrite si aj vypis
prostredie 57
Specialne opravnenia 55
uvod 4
velky, preskuganie 47
vypis
neaktivny 47
pouzivatelia s moznostou prikazov 47
pouzivatelia so $pecidlnymi
opravneniami 47
vybraty 47
zakazanie
automaticky 22
zakazany (*DISABLED) stav 23
zobrazenie planovania exspiracie 23

profil uzivatela

kontrola standardného hesla 26
zoznam permanentne aktivnych
zmena 26
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profil zariadenia servisnych nastrojov
atributy
konzola 63
heslo 63
chranenie 63
Standardné heslo 63
zmena hesla 63
profil, pouzivatel
Pozrite si uzivatelsky profil
profil, skupina
Pozrite si skupinovy profil
program
Pozrite si aj spustaci program
funkcia adoptovania opravneni
auditovanie 48
naplanované
vyhodnotenie 72
nutené vytvorenie 66
skryty
kontrola 70
program adopt (*PGMADP) uroven
auditovania 67
program na hladanie virusov 66
programy, ktoré adoptuju
zobrazovanie 48
programy, ktoré adoptuju opravnenie
limitovanie 67
monitorovanie pouzitia 66
Programy, pouzitie bezpecnosti
vystupnych 143
prostredie uzivatela
monitorovanie 57
protocol (SNMP), simple network
management 130
protokol dynamickej konfiguracie hostitela
(DHCP)
bezpecnostné tipy 117
obmedzenie portu 117
protokol jednoduchého riadenia siete (SNMP)
bezpecnostné tipy 130, 131
obmedzenie portu 130
zabranenie automatickému spusteniu
servera 130
protokol PPP (point-to-point)
bezpegnostné hiadiska 114
protokol prenosu suborov (FTP)
zdroj vzorového vystupného
programu 143
protokol trividlneho prenosu stborov (TFTP)
bezpecnostné tipy 118
obmedzenie portu 119
publikacie
suvisiace 147

Q

QALWOBIJRST (allow object restore)
systémova hodnota
navrhnuté pouzit 73
QAUDIJRN (auditovaci) zurnal
poskodeny 49
prah ukladania prijimaca 49
riadenie 49
systémoveé zaznamy 49
QCONSOLE
Standardné heslo 63

QDEVRCYACN (device recovery action)
systémova hodnota
predchadzanie odhaleniu bezpecnosti 101
QEZUSRCLNP ukoncovaci program 70
QHFRGFS API
vystupny program 70
QMAXSIGN (maximum pokusov o
prihlasenie)
odporucané nastavenie 20
QPWDVLDPGM (password validation
program) systémova hodnota
pouzitie ukonCovacieho programu 70
zdroj vzorového vystupného
programu 143
QPWFSERVER 91
QRMTSIGN (allow remote sign-on)
systémova hodnota
ovplyvnenie hodnoty *FRCSIGNON 98
pouzitie ukonCovacieho programu 70
zdroj vzorového vystupného
programu 143
QSYS38 (System/38) kniznica
obmedzenie prikazov 45
QSYSCHID (Change uid) API 94
QSYSLIBL (system library list) systémova
hodnota
chranenie 73
QSYSMSG (system message) front sprav
navrhnuté pouzit 82
zdroj vzorového vystupného
programu 143
QTNADDCR API
vystupny program 70
QUSCLSXT program 70
QVFYOBIJRST (Verify Object Restore)
systémova hodnota 76
QVEFYOBIJRST (verify object restore)
systémova hodnota
navrhnuté pouzit 73

R

RCVIRNE (Receive Journal Entries)
vystupny program 70
Receive Journal Entries (RCVJRNE)
vystupny program 70
regulovanie
Pozrite si aj riadenie
APPC relacie 96
architektura nazvov transak¢nych
programov 80
hesla 13
naplanované programy 72
open database connectivity (ODBC) 139
opis zariadenia APPC 96
opisy podsystémov 77
parameter spravcu internetovej adresy
(INTNETADR) 131
PC (personal computer) 135
prenos suborov na System/36 45
prevzaté opravnenie 66, 67
prihlasovanie 13
pristup
k prikazom na obnovenie 73
k prikazom na ulozenie 73
na informacie 41
pristup na udaje z PC 135
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regulovanie (pokracovanie)
schopnost obnovenia 73
schopnost ulozenia 73
spustacie programy 69
$pecialne opravnenie *SAVSYS (save
system) 73
TCP/IP
subory konfiguracie 109
ukoncenia 132
vstup 107
ukoncovacie programy 70
vzdialené prikazy 101, 140
zmeny v zozname kniznic 73
Relacia, zaklady APPC 96
Relacie APPC, obmedzenie 96
Remote EXECution server (REXECD)
bezpecnostné tipy 120
obmedzenie portu 120
REXECD (Remote EXECution server)
bezpecnostné tipy 120
obmedzenie portu 120
riadenie
fronty uloh 55
naplanované programy 72
opis podsystému 77
opravnenie 51
opravnenie na nové objekty 52
prevzaté opravnenie 66, 67
prostredie uzivatela 57
schopnost obnovenia 66, 73
schopnost ulozenia 66, 73
spustacie programy 69
sukromné opravnenie 55
Specialne opravnenie 55
verejné opravnenie 51
vystupné fronty 55
zoznamy opravneni 52
zurnal auditu 49
riadenie pristupu do pontk
doplnenie o zabezpecenie objektov 42
obmedzenia pristupu do pontk 42
opis 41
parametre profilu uzivatela 42
prechodné prostredie 43
Riadenie toho, ktoré servery TCP/IP sa
spustaju automaticky 110
Riadeni spojeni SLIP pomocou
vytacania 112
roaming, TCP/IP
obmedzenie 132
rollback operacia
vystupny program 70
RouteD (Smerovy démon)
bezpecnostné tipy 121
rozsirena ochrana integrity
uroven bezpecnosti (QSECURITY) 50 3
rozsirené komunikacie medzi programami
(APPC)
Pozrite si APPC (advanced
program-to-program communication)

S

Samozavadzaci protokol (BOOTP)
bezpecnostné tipy 116
obmedzenie portu 116



secure location (SECURELOC)
parameter 103
*VFYENCPWD (verify encrypted
password) hodnota 98, 103
diagram 96
opis 98
SECURE(NONE)
opis 97
SECURE(PROGRAM)
opis 97
SECURE(SAME)
opis 97
SECURELOC (secure location)
parameter 103
*VFYENCPWD (verify encrypted
password) hodnota 98, 103
diagram 96
opis 98
SECURITY(NONE)
s hodnotou *FRCSIGNON pre systémovu
hodnotu QRMTSIGN 98
Serial Interface Line Protocol (SLIP)
opis 111
regulovanie 111
zabezpecenie volania 112
zabezpecenie volania von 113
server
definicia 95
server servisnych nastrojov (STS)
logické oddiely 60
servisné nastroje
uzivatelské profily (servisné nastroje) 57
schopnost obnovenia
monitorovanie 66
regulovanie 73
schopnost ulozenia
monitorovanie 66
regulovanie 73
Siefovy stborovy systém 93
single session (SNGSSN) parameter 104
skryty program
kontrola 70
skupinovy profil
uvod 4
SLIP (Serial Interface Line Protocol)
opis 111
regulovanie 111
zabezpecenie volania 112
zabezpecenie volania von 113
smerovacia polozka
bezpecnostné tipy 78
odstranenie polozky PGMEVOKE 102
smerovanie prostrednym uzlom 104
Smerovy démon (RouteD)
bezpecnostné tipy 121
SNGSSN (single session) parameter 104
sniffing 139
SNMP (protokol jednoduchého riadenia siete)
bezpecnostné tipy 130, 131
obmedzenie portu 130
zabranenie automatickému spusteniu
servera 130
SNMP (simple network management
protocol) 130
SNUF program start parameter 104
sprava
CPF1107 20

sprava (pokracovanie)
CPF1120 20
vystupny program 70
sprava CPF1107 20
sprava CPF1120 20
Sprievodca bezpe¢nostou 9
Sprievodca bezpeénostou iSeries 9
Sprievodca, bezpe¢nost 9
spustaci program
monitorovanie pouzitia 69
vyhodnotenie pouzitia 70
vymenovaf vietko 29

spustanie
tloha passthrough 100
SSL
pouzitie s iSeries Access for
Windows 138

SSL (secure sockets layer)
pouzitie s iSeries Access for
Windows 138
STS (server servisnych ndstrojov)
logické oddiely 60
stahovanie
vyzadované opravnenie 136
subor
bezpecnostné nastroje 25
Suborovy systém QFileSvr.400 93
Suborovy systém QSYS.LIB, obmedzenie
pristupu k 90
Suborovy systém, integrovany 85
Stborovy systém, Obmedzenie pristupu k
QSYS.LIB 90
Suborovy systém, QFileSvr.400 93
Suborovy systém, siet 93
subory konfiguracie, TCP/IP
obmedzenie pristupu 109
sukromné opravnenie
monitorovanie 55
suvisiace publikacie 147
SV (system value) polozka zurnalu
navrhnuté pouzit 73
system configuration (*IOSYSCFG) $pecidlne
opravnenie
vyzadované pre prikazy konfiguracie
APPC 97
system library list (QSYSLIBL) systémova
hodnota
chranenie 73
System/38 (QSYS38) kniznica
obmedzenie prikazov 45
systém klienta
definicia 95
systém nazvu domény (DNS)
bezpecnostné tipy 122
obmedzenie portu 122
systém zalozeny na objektoch
bezpecnostné implikacie 41
ochrana pred pocitacovymi virusmi 65

Systém, Obmedzenie pristupu k suboru QSYS.

LIB 90
Systém, QFileSvr.400 suborovy 93
Systém, siefovy stborovy 93
systémova hodnota
bezpecnost
nastavenie 33
prihlasenie
odporucania 20

systémova hodnota (pokracovanie)
prikaz pre nastavovanie 33
QALWOBIJRST (allow object restore)
navrhnuté pouzit 73
QALWOBIRST (povolif obnovenie
objektu)
hodnota nastavena prikazom
CFGSYSSEC 33
QAUDCTL (audit control)

zmena 27
zobrazovanie 27
QAUDLVL (audit level)

zmena 27

zobrazovanie 27
QAUTOCEFG (automaticka konfiguracia)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
QAUTOVRT (automaticka konfiguracia
virtualneho zariadenia)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QDEVRCYACN (akcia obnovy
zariadenia)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QDEVRCYACN (device recovery action)
predchadzanie odhaleniu
bezpecnosti 101
QDSCJOBITV (¢asovy limit odpojenia
ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
QDSPSGNINF (zobrazit prihlasovacie
informacie)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QINACTITYV (Casovy interval neaktivnej
ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QINACTMSGQ (front sprav neaktivnej
ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QLMTSECOFR (obmedzit spravcu
bezpecnosti)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
QMAXSGNACN (akcia pri dosiahnuti
pokusov o prihlasenie)
hodnota nastavena prikazom
CFGSYSSEC 33
QMAXSIGN (maximum pokusov o
prihlasenie)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20

Index 161



systémova hodnota (pokracovanie)
QPWDEXPITYV (interval expiracie hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
QPWDEXPITV (password expiration
interval)
odporucané nastavenie 13
QPWDLMTAIJC (zakazané susedné znaky
hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDLMTCHR (zakazané znaky hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDLMTREP (obmedzenie opakovania
znakov hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDLMTREP (vyzadovana odlisna
pozicia v hesle)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDLVL (uroven hesla)
odporucané nastavenie 13
QPWDMAXLEN (maximalna dizka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDMINLEN (minimélna dizka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDRQDDGT (vyzadovany numericky
znak v hesle)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDRQDDIF (vyzadovana odlisnost
hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDVLDPGM (overovaci program
hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
QPWDVLDPGM (password validation
program)
pouzitie ukoncovacieho programu 70
zdroj vzorového vystupného
programu 143
QRETSVRSEC (Retain Server Security
Data)
pouzivajuc volanie SLIP 114
QRMTSIGN (allow remote sign-on)
ovplyvnenie hodnoty
*FRCSIGNON 98
pouzitie ukoncovacieho programu 70
zdroj vzorového vystupného
programu 143

162

systémova hodnota (pokracovanie)
QRMTSIGN (povolif vzdialené
prihlasenie)
hodnota nastavena prikazom
CFGSYSSEC 33
QSECURITY (uroven bezpecnosti)
hodnota nastavena prikazom
CFGSYSSEC 33
opis 3
QSYSLIBL (system library list)
chranenie 73
QUSEADPAUT (use adopted
authority) 69
Retain Server Security Data
(QRETSVRSEC)
opis 24
tla¢ udajov, dolezitych pre bezpecnost 7,
29
uvod 4
systémova hodnota (QVFYOBJRST) verify
objects on restore
digitalny podpis 66
systémova hodnota obnovy
systémova hodnota obnovy
(QVFYOBJRST) 66
systémova hodnota audit control (QAUDCTL)
zmena 27
zobrazovanie 27
systémova hodnota audit level (QAUDLVL)
zmena 27
zobrazovanie 27
systémova hodnota device recovery action
(QDEVRCYACN)
predchadzanie odhaleniu bezpecnosti 101
systémova hodnota programu pre overovanie
hesla (QPWDVLDPGM)
pouzitie ukoncovacieho programu 70
zdroj vzorového vystupného
programu 143
systémovéa hodnota QALWOBIJRST (povolit
obnovenie objektu)
hodnota nastavena prikazom
CFGSYSSEC 33
systémové hodnota QAUDCTL (audit control)
zmena 27
zobrazovanie 27
systémova hodnota QAUDLVL (audit level)
zmena 27
zobrazovanie 27
systémova hodnota QAUTOCFG (automaticka
konfiguracia)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QAUTOVRT (automaticka
konfigurécia virtualneho zariadenia)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QDEVRCYACN (akcia
obnovy zariadenia)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
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systémova hodnota QDSCJOBITV (Casovy
interval odpojenia ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémové hodnota QDSPSGNINF (zobrazit
prihlasovacie informacie)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QINACTITV (¢asovy
interval neaktivnej ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 20
systémova hodnota QINACTMSGQ (front
sprav neaktivnej ulohy)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémovéd hodnota QLMTSECOFR (obmedzit
spravcu bezpecnosti)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QMAXSGNACN (akcia
pri dosiahnuti pokusov o prihlasenie)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QMAXSIGN (maximum
pokusov o prihlasenie)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 20
systémova hodnota QPWDEXPITV (interval
expiracie hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDLMTAIJC (zakazané
susedné znaky hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDLMTCHR
(obmedzené znaky hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDMAXLEN
(maximalna dizka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDMINLEN
(minimélna diZka hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odportcané nastavenie 13
systémova hodnota QPWDPOSDIF
(vyzadovana odlisna pozicia v hesle)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13



systémova hodnota QPWDRQDDGT
(vyzadovany numericky znak v hesle)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDRQDDIF

T

TCP/IP
protokol PPP (point-to-point)
bezpec¢nostné hladiska 114
TCP/IP komunikacie

tlac (pokracovanie)

atributy systémovej bezpecnosti 7

hodnoty opisu podsystému, dolezité pre
bezpecnost 29

informacie o prevzatych objektoch 29

informacie o zozname opravneni 29, 52

(vyzadovana odlisnost hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QPWDVLDPGM
(overovaci program hesla)
hodnota nastavena prikazom
CFGSYSSEC 33
odporucané nastavenie 13
systémova hodnota QRETSVRSEC (Retain
Server Security Data)
opis 24
pouzivajuc volanie SLIP 114
systémové hodnota QRMTSIGN (povolit
vzdialené prihldsenie)
hodnota nastavena prikazom
CFGSYSSEC 33
systémova hodnota QSECURITY (troven
bezpecnosti)
hodnota nastavena prikazom
CFGSYSSEC 33
opis 3
systémova hodnota QUSEADPAUT (use
adopted authority) 69
systémova hodnota Retain Server Security
Data (QRETSVRSEC)
opis 24
pouzivajic volanie SLIP 114
systémova hodnota use adopted authority
(QUSEADPAUT) 69
systémova hodnota urovne bezpecnosti
(QSECURITY)
opis 3
systémova podpora manazmentu zmien
zurnalu 49

v

S

Skody, ochrana a zistovanie 75
$pecialne opravnenie
*SAVSYS (save system)
regulovanie 73
analyzovanie pridelenia 29
monitorovanie 55
nezhoda s triedou uzivatelov 56
vypis pouzivatelov 47
$pecialne opravnenie *IOSYSCFG
(konfiguracia systému)
vyzadované pre prikazy konfiguracie
APPC 97
$pecidlne opravnenie *SAVSYS (save system)
regulovanie 73
standardny uzivatel
komunikac¢na polozka
mozné hodnoty 99
pre architektiru TPN 80

BOOTP (Samozavadzaci protokol)
bezpecnostné tipy 116
obmedzenie portu 116

DHCP (protokol dynamickej konfiguracie

hostitela)
bezpecnostné tipy 117
obmedzenie portu 117

DNS (systém nazvu domény)
bezpecnostné tipy 122
obmedzenie portu 122

FTP (protokol prenosu stiiborov)
zdroj vzorového vystupného

programu 143

Internet Connection Secure Server (ICSS)
bezpecnostné tipy 127
opis 127

Internet Connection Server (ICS)
bezpecnostné tipy 123
opis 123
zabranenie automatickému spusteniu

servera 123

LPD (line printer daemon)
bezpecnostné tipy 129
obmedzenie portu 129
opis 129
zabranenie automatického spustenia

servera 129

obmedzenie

parameter spravcu internetovej adresy
(INTNETADR) 131

roaming 132

STRTCP prikaz 107

subory konfiguracie 109

ukoncenia 132

ochrana aplikdcii portu 109

REXECD (Remote EXECution server)
bezpecnostné tipy 120
obmedzenie portu 120

RouteD (Smerovy démon)
bezpecnostné tipy 121

SLIP (Serial Interface Line Protocol)
opis 111
regulovanie 111
zabezpecenie volania 112
zabezpecenie volania von 113

SNMP (protokol jednoduchého riadenia

siete)
bezpecnostné tipy 130, 131
obmedzenie portu 130
zabranenie automatickému spusteniu
servera 130
TFTP (protokol trivialneho prenosu
suborov)
bezpecnostné tipy 118
obmedzenie portu 119
tipy pre zabezpecenie 107
zabranenie vstupu 107

TFTP (protokol trividlneho prenosu suborov)

bezpecnostné tipy 118
obmedzenie portu 119

atributy siete 29

nastavenia komunikécii, dolezité pre
bezpecnost 29

parametre frontu uloh, dolezité pre
bezpeénost 31

parametre vystupného frontu, dolezité pre
bezpeénost 31

polozky zurnalu auditu 29

spustacie programy 29

systémové hodnoty 29

verejne opravnené objekty 31

zoznam non-IBM objektov 29

Trojsky kon

kontrola 70

opis 70

sa pri zdedeni prevzatého opravnenia 68

U

uchovéavanie
bezpecnostné nastroje 26
uid
zmena 94
ukladanie
prah
auditovaci (QAUDJRN) zurnalovy
prijimac 49
ukoncenie operacie
vystupny program 70
ulozenie
hesla 24
upozoriujuci program
tlag pre uzivateiské profily 57
vystupny program 70
uzivatel
APPC tloha 97
Uzivatel APPC si ziskava vstup do cielového
systému 97
Uzivatel, metody, ktoré pouziva systém na
zasielanie informaciio 97
uzivatelska trieda
analyzovanie pridelenia 29
nezhoda so Specidlnym opravnenim 56
uzivatelské profily servisnych nastrojov
manazment DST 57
uzivatelské profily servisnych nastrojov
(DST) 57
uzivatelsky objekt
v chranenych knizniciach 73
uzivatelsky profil QPGMR (programmer)
heslo nastavené prikazom
CFGSYSSEC 35
uzivatelsky profil QSRV (service)
heslo nastavené prikazom
CFGSYSSEC 35
uzivateisky profil QSRVBAS (basic service)
heslo nastavené prikazom
CFGSYSSEC 35
uzivatelsky profil QSYSOPR (system
operator)
heslo nastavené prikazom
CFGSYSSEC 35
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uzivatelsky profil QUSER (user)
heslo nastavené prikazom
CFGSYSSEC 35

4

U

uloha passthrough
spustanie 100
uloha, APPC

pridelenie uzivatelského profilu 99
urovne hesiel

nastavenie 14

planovanie 14

uvod 14

zmena 14,15,17, 18
Uvahy o bezpeénosti pre prehliadace 145

\'

valida¢nd hodnota 66
valida¢na hodnota programu 66
velky uzivatelsky profil 47
verejné opravnenie
monitorovanie 51
odobratie prikazom RVKPUBAUT 35
odvolavanie 33
tlac 31
verejné opravnenie na korenovy adresar 88
verejny uzivatel
definicia 51
verify encrypted password (*VFYENCPWD)
hodnota 98, 103
verify object restore (QVFYOBJRST)
systémova hodnota
navrhnuté pouzit 73
virus
definicia 65
detekovanie 48
hladanie 48, 66
ochrana pred 65
Ochranné mechanizmy servera iSeries 66
vlastnictvo objektu 45
vlastnictvo, objekty 45
vycistenie, automatické
vystupny program 70
vyhladat
zmeny objektov 48
vyhodnotenie
naplanované programy 72
zaregistrované ukoncenie 72
Vyhradené servisné nastroje (DST)
hesla 19
vynechanie prihlasenia
bezpecnostné implikacie 139
Vytvorenie adresara pomocou API 92
Vytvorenie objektu pomocou rozhrania
PC 93
Vytvorenie stiboru toku pomocou API open()
alebo creat() 93
vypis
obsah kniznice 48
vsetky kniznice 47
vybraté uzivateiské profily 47
vystupny front
monitorovanie pristupu 55
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vystupny front (pokracovanie)
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