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Poznamka
Pred pouzitim tychto informacii a nimi podporovaného produktu si urcite precitajte informacie v Casti
[‘Pozndmky”, na strane 53}

Sieste vydanie (August 2005)

Toto vydanie plati pre verziu 5, vydanie 3, modifikaciu 0 operacného systému IBM Operating System/400, 5722-SS1 a pre vSetky
nasledujuce vydania a modifikacie, pokial sa v novych vydaniach neuvadza inak. Té4to verzia nebezi na vsetkych modeloch RISC
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Sluzby vzdialeného pristupu: Pripojenia PPP

Protokol point-to-point (PPP) je internetova norma pre prenos udajov po sériovych linkach. Ide o najpouzivanejsi
spojovaci protokol u poskytovatelov sluzieb Internetu (ISP). PPP umoziiuje individualnym poéitacom pripojenie k
siefam, ktoré dalej poskytnu pristup na Internet. Server iSeries obsahuje podporu PPP TCP/IP ako ¢ast pripojitelnosti
WAN (Wide-Area Network).

Pouzitim PPP na pripojenie vzdialeného servera iSeries moZete vymienat udaje medzi lokalitami. Prostrednictvom PPP
mozu vzdialené systémy pripojené k va$mu serveru iSeries pristupovat na prostriedky alebo iné pocitace, ktoré patria
do rovnakej siete ako vas server. Server iSeries mozete tiez nakonfigurovat tak, aby sa pripajal k Internetu pouzitim
PPP. Sprievodca iSeries Navigator Dial-Up Connection Wizard vas povedie procesom pripajania vasho servera iSeries
k Internetu alebo k internej sieti.

* [Novinky vo V5R3| opisuje aktualizacie Sluzieb vzdialeného pristupu pre toto vydanie.
* [Ilac tejto témx' vam umoziiuje prevziaf alebo vytlacit verziu PDF tychto informacii.

Vysvetlenie Sluzieb vzdialeného pristupu: Pripojenia PPP

Tieto témy vas rychlo uvedu do sluzieb vzdialené¢ho pristupu, ktoré mate na vaSom serveri iSeries. Uvedené témy vam
pomdzu napldnovat prostredie PPP pre vasu sief.

. su priklady realizacii roznych implementacii konektivity PPP. Kazdy priklad poskytuje pokyny a
vzorové hodnoty pre konfiguraciu pripojenia PPP.

. poskytuje informacie o konceptoch PPP a poziadavkach servera iSeries na pripojenia PPP.
* |Plan PPP|poskytuje informacie o konceptoch PPP a poziadavkach servera iSeries na pripojenia PPP.

Pouzivanie sluzieb vzdialeného pristupu: Pripojenia PPP

Tieto témy vdam mozu pomdct pri konfiguracii a riadeni pripojeni PPP na vaSom serveri iSeries.

* [Konfiguracia PPP|urcuje zikladné kroky pri konfiguracii pripojenia PPP.

. poskytuje informacie, ktoré mozete pouzit ako sprievodcu pri riadeni pripojeni PPP.
* [Odstranovanie problémov s PPP| opisuje zakladné chyby pripojeni PPP a upozoriiuje vis na informacie podstatné
pre odstranovanie problémov.

Dalej tu mozete najst[iné informacie o PPP| Tato stranka obsahuje odkazy na uzito¢né a suvisiace informécie tykajuce
sa servera iSeries.

Novinky vo V5R3

Tento ¢lanok opisuje nové funkcie pridané pre verziu 5, vydanie 3.

Nové funkcie

» Grafické uzivatelské rozhranie (GUI) Novy profil vam umoziiuje nakonfigurovat profily point-to-point, PPPoE a
L2TP tak, aby sa spustali automaticky pri kazdom spusteni TCP/IP.

* Podpora odchadzajucich volani L2TP umoziuje viacerym systémom alebo oddielom zdielaf jeden modem. Ako
priklad si pozrite scenar dole.

* Na pristup k IBM vam Sprievodca univerzalnym pripojenim umoziiuje pouzit pripojitelnost z iného systému alebo
oddielu. Viac informacii najdete v t¢éme Univerzalne pripojenie: |Konﬁguraicia univerzalneho pripoj enial

e Zrusila sa podpora integrovanych adaptérov ISDN (2750/2751). Namiesto toho mozete pouzit terminalové adaptéry
ISDN.

e Zrusila sa podpora 2761.

© Copyright IBM Corp. 1998, 2005 1



Nové informacie

* Novy scenér: [Zdielanie modemu medzi logickymi oddielmi pomocou L2TP| Tento scenar ukazuje, Ze viac systémov
alebo oddielov moze pre telefonické pripojenia zdielat ten isty modem, takze kazdy systém alebo oddiel nemusi mat
vlastny modem. To je mozné realizovat pouzitim tunelov L2TP a nakonfigurovanim profilov L2TP, umoZiiujicich
odchadzajuce volania.

AKao zistit, Co je nové alebo zmenené

Na identifikaciu vykonanych technickych zmien tieto informacie pouzivaju:
* Obrazok ¥+ na oznacenie, kde zacinaju nové alebo zmenené informacie.

* Obrazok €% na oznacenie, kde koncia nov¢ alebo zmenené informacie.

Ak cheete ziskat dalsie informacie o tom, ¢o je v tomto vydani nové alebo zmenené, pozrite si|Poznamku pre
zivatelo

Tla¢ tejto témy
Ak si cheete prezrietf alebo vytlagit tento dokument, moZete si pozriet alebo prevziat jeho verziu PDF. Na prezeranie

stuborov PDF potrebujete Adobe™ Acrobat® Reader. MdzZete si ho prevziat z lokality -@ .

Ak cheete zobrazif alebo prevziat verziu PDF, vyberte[Sluzby vzdialeného pristupu: Pripojenia PPP| @ (510 KB).

Ak si cheete ulozit PDF na svojej pracovnej stanici s cielom prezerania alebo tlace:
1. Vo svojom prehliadaci otvorte PDF (kliknite na predchadzajuci odkaz).

2. 'V ponuke svojho prehliadaca kliknite na Subor.

3. Kliknite na Ulozif ako.

4. Prejdite do adresara, do ktorého chcete ulozit dokument PDF.
5. Kliknite na tlacidlo Ulozit.

Scenare PPP

Nasledujuce scenare vam pomdzu pochopit, ako pracuje PPP a ako mozete do vasej siete implementovat prostredie
PPP. Tieto scendre vam priblizia zdkladné koncepty PPP, ktoré mozu byt uZitoéné pre za¢iatoénikov i skusenych
pouzivatelov pri plneni tloh planovania a konfiguracie.

[Scenar: Pripojenie vasho servera iSeries ku koncentratoru pristupu PPPoE]

Mnohi ISP pontkaju pristup na Internet s vysokou rychlostou cez DSL s pouzitim PPPoE. Server iSeries sa moze
pripojit k tymto poskytovatelom sluzieb, aby poskytol pripojenia s vysokou $irkou pasma, ktoré zachovéavaju moznosti
vyuzitia PPP.

|Scenér: Pripojenie vzdialenych klientov, ktori sa k vaSmu serveru iSeries pripajaju telefonickym pripojeniml

Vzdialeni pouzivatelia, napriklad dialkovi pracovnici alebo mobilni klienti ¢asto pozaduju pristup do siete firmy. Tito
volajuci klienti mozu ziskat pristup k serveru iSeries pomocou PPP.

|Scen£1r: Pripojenie vasej siete modemom na Internet|

Spravcovia obyc¢ajne nastavuju kancelarske siete tak, aby umoznili zamestnancom pristup na Internet. Na pripojenie
servera iSeries k poskytovatelovi internetovych sluzieb (ISP) mozu pouzit modem. PC klienti pripojeni cez LAN mozu
komunikovat s Internetom tak, Ze server iSeries pouziju ako branu.
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[Scenar: Prepojenie vasich vnatropodnikovych a vzdialenych sieti modemom|

Modem umoznuje, aby si dve vzdialené lokality (napriklad centrala a pobocka) navzajom vymienali idaje. PPP moze
navzajom spojif dve siete LAN vytvorenim spojenia medzi serverom iSeries v centrale a inym serverom iSeries v
pobocke.

|Scenér: Autentifikacia telefonického pripojenia pomocou RADIUS NAS|

NAS (Network Access Server), ktory bezi na serveri iSeries, mdze smerovat poziadavky na autentifikaciu od
volajucich klientov na osobitny server RADIUS. Ak sa potvrdi ich pravost, méze RADIUS skontrolovat aj adresu IP a
porty uzivatelov.

|Scen2'lr: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré pouzivaji skupinové politiky a filtrovanie lP|

Skupinové politiky pristupu uréuju pre pripojenie rozliéné skupiny uzivatelov a umozitujii vam na celi skupinu pouzit
niektoré spolocné atributy pripojenia a nastavenia bezpecnosti. V kombinacii s filtrovanim IP vam toto umoziuje vo
vasej sieti povolif a zakdzat pristup konkrétnych adries IP.

[Scenar: PPP a DHCP na jednom serveri iSeries|

Volajuci klienti alebo vzdialeni uzivatelia mozu ziskat pristup k serveru iSeries v sieti spoloénosti pomocou PPP. Klient
DHCP WAN (Wide Area Network) na rovnakom iSeries umoziiuje vzdialenym uzivatelom ziskat dynamicky priradenu
IP adresu pouzitim rovnakych sluzieb ako uzivatelom pripojenym cez LAN.

[Scenar: Profil DHCP a PPP na roznych serveroch iSeries|

Otazky bezpeénosti ¢i fyzické rozvrhnutie siete vedti va¢sinu firiem k tomu, aby osamostatiiovali siefové sluzby a
rozdelovali ich na rozliéné servery. Tento scendr riesi zvysenu komplexnost samostatnych serverov pre PPP a DHCP.
Podobne ako predchadzajuci scenar, toto nastavenie umoziiuje vzdialenym pouzivatelom pripojit sa a ziskat pristup do
siete danej firmy.

[Scenar: PPP a VPN: L2TP nevyniiteny tunel chraneny VPN|

Pobocka sa moze pripojit k centréle cez protokol L2TP (Layer 2 Tunnel Protocol). Nevyntteny tunel L2TP vytvira
virtualnu linku PPP. V kone¢nom dosledku L2TP rozsiruje sief centraly tak, Ze pobocka sa javi ako sucast podsiete
centraly. Datovu prevadzku v tuneli L2TP chrani VPN.

[Scenar: Zdielanie modemu medzi logickymi oddielmi pomocou PPP a L2TP|

Medzi $tyrmi virtudlnymi oddielmi méte nakonfigurovany virtualny Ethernet. Pomocou tohto scendra mozete povolit
zdielanie modemu vybratymi logickymi oddielmi. Tieto logické oddiely budu pouZivai zdielany modem na pristup k
externej sieti LAN.

Scenar: Pripojenie vasho servera iSeries ku koncentratoru pristupu
PPPoE

Situacia: Vase podnikanie si vyzaduje rychlejsie pripojenie na Internet, takze sa u svojho lokalneho ISP zaujimate o
sluzbu DSL. Po tivodnom prieskume zistite, ze vas ISP pouziva na pripajanie svojich klientov PPPoE. Chceli by ste
pouzivat toto pripojenie PPPoE na poskytovanie pripojenia na Internet s vysokou irkou pasma cez vas server iSeries.

Sluzby vzdialeného pristupu: Pripojenia PPP 3
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Obrézok 1. Pripojenie vasho servera iSeries k poskytovatelovi internetovych sluzieb (ISP) pomocou PPPoE

Riesenie: Mozete podporovat pripojenie k vamu ISP pomocou PPPoE prostrednictvom vasho servera iSeries. Server
iSeries vyuziva novy typ virtualnej linky PPPoE, ktord je pripojend k fyzickej ethernetovej linke, nakonfigurovanej na
pouzivanie ethernetového adaptéra typu 2838 alebo 2849. Tato virtualna linka podporuje protokol relacie PPP cez
Ethernet LAN pripojenti k modemu DSL, ktory poskytuje branu k vzdialenému ISP. Toto poskytuje uzivatelom
pripojenym cez LAN vysokorychlostny pristup na Internet pomocou pripojenia serverov iSeries cez PPPoE. Po
pripojeni servera iSeries k poskytovatelovi internetovych sluzieb (ISP) dostani jednotlivi uzivatelia pripojeni cez LAN
pristup k ISP cez PPPoE pouzitim IP adresy, vyhradenej pre server iSeries. Pre poskytnutie vys$ej bezpe¢nosti mozu
byt pravidla filtrovania pouzité na virtualnu linku PPPoE, aby obmedzili konkrétnu prichadzajucu internetovi
komunikaciu.

Vzorova konfiguracia:

1. Nakonfigurujte pripajacie zariadenie na pripojenie k svojmu ISP.

2. [Nakonfigurovanie profilu pdvodcu pripojenialna vasom serveri iSeries.

Nezabudnite vybraf tieto informacie:

* Typ protokolu: PPP

* Typ pripojenia: PPP cez Ethernet

* Prevadzkovy rezim: Iniciator

* Konfiguracia linky:

3. Na strane Vseobecné z Vlastnosti nového profilu point-to-point zadajte nazov a opis profilu povodcu. Tento nazov
sa bude odvolavat na profil pripojenia, aj na virtualnu linku PPPoE.
4. Kliknite na stranu Pripojenie. Vyberte nazov virtualnej linky PPPoE, ktory sa zhoduje s nazvom tohto profilu
pripojenia. Po vybrati linky zobrazi aplikacia iSeries Navigator dialdgové okno vlastnosti linky.
a. Na strane VSeobecné zadajte zmysluplny opis virtualnej linky PPPoE.
b. Kliknite na stranu Linka. Zo zoznamu nazvov fyzickych liniek vyberte linku Ethernet, ktort bude pripojenie
pouzivat a kliknite na Otvorit. Ak potrebujete nadefinovat novi linku Ethernet, napiste jej nazov a kliknite na

Nova. Aplikacia iSeries Navigator zobrazi dialogové okno vlastnosti ethernetovej linky. Poznamka: PPPoE
vyzaduje ethernetovy adaptér typu 2838 alebo 2849.
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1) Na strane VSeobecné zadajte zmysluplny opis linky Ethernet a overte si, ze definicia linky pouziva
pozadované hardvérové prostriedky.

2) Kliknite na stranu Linka. Zadajte vlastnosti fyzickej linky Ethernet. Viac informacii najdete v
dokumentacii k svojej karte Ethernet a v online pomoci.

3) Kliknite na stranu DalSie. Zadajte uroveii pristupu a opravnenia, ktoré na tuto linku budi potrebovat ostatni
uzivatelia.

4) Kliknutim na OK sa vratite na stranu vlastnosti virtualnej linky PPPoE.

c. Po kliknuti na Limity nadefinujete vlastnosti overovania LCP, alebo sa kliknutim na OK vratite na stranu Novy
profil pripojenia Point-to-Point.

d. Ked sa vratite na stranku Pripojenie, zadajte adresovanie servera PPPoE na zaklade informacii od vasho ISP.

5. Ak vas ISP vyzaduje, aby sa sever iSeries sam autentifikoval alebo ak chcete, aby iSeries autentifikoval vzdialeny
server, kliknite na stranku Authentication. Viac informacii najdete v Casti |Autentiﬂkaicia systémul

6. Kliknite na stranu Nastavenia TCP/IP a zadajte pre tento profil pripojenia parametre |spracova’1vanie adries IP|
Potrebné nastavenie by mal poskytnut vas ISP. Ak chcete uzivatelom pripojenym cez LAN umoznit pripojenie k
ISP pouzitim IP adries vyhradenych pre server iSeries, vyberte Hide addresses (Full masquerading).

7. Kliknite na stranu DNS, zadajte adresu IP servera DNS, ktort vam oznamil ISP.
8. Ak chcete urcif podsystém, na ktorom ma byt spusten tloha pripojenia, kliknite na stranu DalSie.
9. Kliknutim na OK dokoncite profil.

Informacie o obmedzeni pristupu uZivatelov k externej IP adrese alebo k prostriedkom iSeries néjdete v éasti

a v &asti [Group Access Policies|

Scenar: Pripojenie vzdialenych klientov, ktori sa k vaSmu serveru
iSeries pripajaju telefonickym pripojenim

Situacia: Ako spravca siete vo vasej spolo¢nosti musite spravovat vas server iSeries aj siefovych klientov. Namiesto
kazdodenného chodenia do prace, kde riesite problémy a opravujete chyby, by ste uvitali pracu zo vzdialenej lokality,
napriklad z domu. PretoZe vasa spolo¢nost nie je pripojena k Internetu cez sief, mozete sa telefonicky pripojit na vas
server iSeries pouzitim pripojenia PPP. Navyse, momentalne mate k dispozicii len svoj modem 7852-400 ECS, ktory
by ste chceli pouzit pre svoje pripojenie.

Sluzby vzdialeného pristupu: Pripojenia PPP 5
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Obrazok 2. Pripojenie vzdialenych klientov k vasmu serveru iSeries

RieSenie: Na pripojenie vasho domaceho PC k serveru iSeries pomocou svojho modemu mézete pouzit PPP. Kedze na
tento typ pripojenia PPP pouzivate svoj modem ECS, musite si overif, ¢i mate modem nakonfigurovany na synchréonny
aj asynchronny rezim. Na obrazku hore vidite server iSeries so sluzbami PPP, ktory je pripojeny k LAN pomocou
dvoch PC. Vzdialeny pracovnik sa potom telefonicky pripoji k serveru iSeries, autentifikuje sa a stane sa sti¢astou
pracovnej siete (192.168.1.0). V tomto pripade je najjednoduchsie priradif volajucemu klientovi staticku adresu IP.

Vzdialeny pracovnik pouziva CHAP-MDS5 na autentifikéciu so serverom iSeries. iSeries nemdze pouzivat MS_CHAP,
takze musite skontrolovai, ¢&i je vas klient PPP nastaveny na pouzivanie| CHAP-MDY3|

Ak chcete, aby mali vasi vzdialeni pracovnici pristup do firemnej siete tak, ako sa to uvadza vyssie, musi byt
postupovanie IP nastavené v zdsobniku TCP/IP aj vo vasom profile prijemcu PPP a musi byt spravne nakonfigurované
smerovanie IP. Ak chcete obmedzit alebo zabezpe¢it, aké ukony moze na vasej sieti vykonat dany vzdialeny pracovnik,
pomocou pravidiel filtrovania mézZete spracovat ich pakety IP.

Vo vyssie uvedenom priklade bol len jeden vzdialeny pripéjajtci sa klient, pretoze modem ECS dokaZe spracovaf len
jedno pripojenie naraz. Ak vase potreby vyZzaduju, aby volalo viac klientov simultanne, zajdite do|pldnovacej Gastil, kde
najdete hardvérové a softvérové poziadavky.

Vzorova konfiguracia:

1. Nakonfigurujte Dial-up Networking a vytvorte telefonické pripojenie vo vzdialenom PC.

2. INakonﬁgurovanie profilu prijemcu pripojenial na vaSom serveri iSeries.

Nezabudnite vybrat tieto informdcie:
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* Typ protokolu: PPP

e Typ pripojenia: Komutovana linka

 Rezim prevadzky: Odpovedat

* Konfiguracia linky: V zavislosti od prostredia to méze byt , alebo
3. Na strane VSeobecné z Vlastnosti nového profilu point-to-point zadajte nazov a opis profilu prijemcu.

4. Kliknite na stranu Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy nazov tak, ze ho napisete a
kliknete na Novy.

a. Na stranke VSeobecné zvyraznite existujuci hardvérovy prostriedok, kde je pripojeny vas adaptér 7852—400 a
nastavte Rdmcovanie na Asynchronne.

b. Kliknite na stranu Modem. Z vyberového zoznamu Name vyberte modem IBM 7852—400.
c. Kiliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.

5. Kliknite na stranu Autentifikacia.
a. Zaciarknutim Require this iSeries server skontrolujte identitu vzdialeného systému.

b. Vyberte Autentifikovat lokalne pomocou validizaéného zoznamu a do validizatného zoznamu pridajte
nového vzdialeného pouzivatela.

c. Vyberte Povolif zasifrované heslo (CHAP-MDS5).
6. Kliknite na stranu Nastavenia TCP/IP.
a. Nastavte lokalnu adresu IP na 192.168.1.1.
b. Ako vzdialenu adresu vyberte Pevna adresa IP so zaciatocnou adresou 192.168.1.11.
C. Vyberte Povolit vzdialenému systému pristup do inych sieti.
7. Kliknutim na OK dokoncite profil.

Scenar: Pripojenie vasej siete LAN modemom na Internet

Situacia: Vnutropodnikova aplikdcia, ktort vasa firma momentélne pouziva, vyzaduje, aby pouzivatelia mali pristup
na Internet. Pretoze tato aplikdcia nevyzaduje vymenu velkého mnozstva idajov, radi by ste na pripojenie servera
iSeries aj PC klientov pripojenych cez LAN k Internetu pouzivali modem. V dalSom opise sa uvadza priklad rieSenia
tejto situdcie.

Sluzby vzdialeného pristupu: Pripojenia PPP 7
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Obrazok 3. Pripojenie LAN na Internet pomocou modemu

Riesenie: Na pripojenie iSeries k va$mu poskytovatelovi internetovych sluzieb (ISP) mozete pouzit vas integrovany
(alebo iny kompatibilny) modem. V serveri musite vytvorit profil povodcu PPP, a tak vytvorit pripojenie PPP k ISP.

Po vytvoreni spojenia medzi iSeries a ISP mozu vase PC pripojené cez LAN komunikovat s Internetom tak, Ze iSeries
pouzijii ako branu. V profile povodcu budete cheiet skontrolovat, Ze je zapnutd volba Skryt adresy, takze klienti LAN
so stkromnymi adresami IP budi méct komunikovat s Internetom.

Teraz, ked su vés iSeries a sief pripojené k Internetu, musite vedief aj o riziku ohrozenia bezpec¢nosti. Spolupracujte so

svojim ISP, aby ste sa oboznamili jeho bezpe¢nostnou politikou a vykonajte dalsie kroky pre zabezpecenie vasho
servera a siete.

Sirka pasma zavisi od toho, ako pouzivate Internet. Viac sa 0 moznosti zvysenia Sirky pasma pripojenia naucite v ¢asti
pre [planovanie

Vzorova konfiguracia:

1. [Nakonfigurovanie profilu pdvodcu pripojenia|na vasom serveri iSeries.
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7.
8.

Nezabudnite vybrat tieto informacie:

* Typ protokolu: PPP

* Typ pripojenia: Komutovana linka

* Rezim prevadzky: Vytacat

* Konfiguracia linky: V zavislosti od prostredia to moze byt , alebo
Na strane VSeobecné z Vlastnosti nového profilu point-to-point zadajte nazov a opis profilu povodcu.

Kliknite na stranu Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy ndzov tak, ze ho napisSete a
kliknete Novy.

a. Na stranke VSeobecné vo vlastnostiach novej linky zvyraznite existujuci hardvérovy prostriedok. Ak vyberiete
prostriedok interného modemu, automaticky sa vyberu nastavenia typu modemu a ramcovania.

b. Kliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.

Kliknite na Pridaf a napiste telefonne Gislo, ktoré sa ma vytogit pri pripajani k serveru ISP. Nezabudnite vlozit
pripadnu pozadovanu predvolbu.

Kliknite na stranku Authentication a vybratim Allow the remote system overte identitu tohto servera iSeries.
Zvolte autentifikacny protokol a zadajte pripadné pozadované meno pouzivatela alebo heslo.

Kliknite na stranu Nastavenia TCP/IP.

a. Vyberte Priradené vzdialenym systémom pre lokalne i vzdialené adresy IP.

b. Vyberte Pridat vzdialeny systém ako $tandardnu trasu.

c. Zatiarknite Skryt adresy, aby vase interné adresy IP nepresmerovali na Internet.
Kliknite na stranu DNS, zadajte adresu IP servera DNS, ktoru vam oznamil ISP.
Kliknutim na OK dokoncite profil.

Ak cheete profil pripojenia pouzif na pripojenie k Internetu, v aplikacii iSeries Navigator kliknite pravym tlacidlom
mysi na profil pripojenia a vyberte Start. Pripojenie je uspesné, ked sa stav zmeni na Aktivny. Aby ste zaktualizovali
obrazovku, pouzite obnovenie.

Poznamka: Musite tieZ skontrolovat, ¢i ostatné systémy vo vasej sieti maju zadefinované spravne smerovanie, takze

internetova TCP/IP premavka z tychto systémov sa bude posielat prostrednictvom servera iSeries.

Scenar: Prepojenie vasej vnutropodnikovej a vzdialenej siete modemom
Situacia: Predpokladajme, ze mate pobocku a centralu na dvoch roznych miestach. Kazdy den sa pobocka musi
pripojit k centrale, aby si vymenili informdcie pre svoje aplikdcie spractvajuce udaje. Mnozstvo vymenenych dat si
este nevyzaduje kiipu fyzického siefového pripojenia, preto ste sa rozhodli, Ze obe siete prepojite pomocou modemov.

Sluzby vzdialeného pristupu: Pripojenia PPP 9
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Obrazok 4. Prepojenie vasej vnutropodnikovej a vzdialenej siete modemom
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RieSenie: PPP moze navzajom spojit dve siete LAN vytvorenim spojenia medzi jednotlivymi servermi iSeries, ako

vidite na obrazku vyssie. V takom pripade predpokladajme, Zze vzdialena kancelaria iniciuje pripojenie k ustredne;j

kancelarii. Na vzdialenom iSeries by ste mali nakonfigurovat profil povodcu a na serveri tstrednej kanceldrie profil

prijemcu.

Ak pocitace vzdialenej kancelarie potrebuju pristup k vnatropodnikovej sieti LAN (192.168.1.0), bude profil prijemcu
ustredne potrebovat zapnuté postupenie IP a pre po¢itate by malo byt povolené smerovanie adries IP (v tomto priklade

192.168.2, 192.168.3, 192.168.1.6 a 192.168.1.5). Tiez musi byt aktivované postupenie IP pre zasobnik TCP/IP. T4to

konfigurdcia umoziuje zakladnu komunikaciu TCP/IP medzi siefami LAN. Mali by ste uvazit bezpec¢nostné faktory a

DNS na preklad nazvov hostitelov medzi LAN.

Vzorova konfiguracia:

1. |Nak0nﬁgur0vanie profilu pévodcu pripoj enia| na serveri iSeries vzdialenej kancelarie.

Nezabudnite vybrat tieto informacie:

* Typ protokolu: PPP

e Typ pripojenia: Komutovana linka
* Rezim prevadzky: Vytacat

+ Konfiguracia linky: V zavislosti od prostredia to méze byf[samostatna linkal alebo foblast liniek]

2. Na strane Vseobecné z Vlastnosti nového profilu point-to-point zadajte nazov a opis profilu povodcu.

3. Kliknite na stranu Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy nazov tak, ze ho napisete a

kliknete Novy.

a. Na strane VSeobecné z vlastnosti novej linky vyznacte existujuci hardvérovy prostriedok a nastavte
Ramcovanie na Asynchronne.

b. Kliknite na stranu Modem. Zo zoznamu Vyber nazvu vyberte modem, ktory pouzivate.
c. Kliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.

4. Kliknite na Add a zadajte telefonne ¢islo, ktoré sa ma vytoéit, aby ste sa dostali na server iSeries Ustrednej
kancelarie. Nezabudnite vlozit pripadni pozadovanu predvolbu.

5. Kliknite na stranku Authentication a vybratim Allow the remote system overte identitu tohto servera iSeries.

Vyberte Pozadovat zasifrované heslo (CHAP-MD5) a vlozte pozadované meno pouzivatela alebo heslo.
6. Kliknite na stranu Nastavenia TCP/IP.

a. Pre lokalnu adresu IP vyberte z vyberového okna Pouzif pevni adresu IP adresu IP rozhrania LAN
vzdialenej pobocky (192.168.2.1).

b. Pre vzdialenu adresu IP vyberte Priradena vzdialenym systémom.
C. V ¢asti pre smerovanie vyberte Pridat vzdialeny systém ako $tandardni trasu.
d. Kliknutim na OK dokon¢ite profil pévodcu.
7. Nakonfigurovanie Profilu prijemcu pripojenia na serveri iSeries ustrednej kancelarie.
Nezabudnite vybrat tieto informacie:
e Typ protokolu: PPP
e Typ pripojenia: Komutovana linka
* Rezim prevadzky: Odpovedat

+ Konfiguracia linky: V zavislosti od prostredia to méze byt |samostatna linkal, alebo foblast liniek]

8. Na strane VSeobecné z Vlastnosti nového profilu point-to-point zadajte nazov a opis profilu prijemcu.

9. Kliknite na stranu Pripojenie. Vyberte prislusny Nazov linky alebo vytvorte novy nazov tak, ze ho napisete a

kliknete Novy.

a. Na strane VSeobecné vyznacte existujuce hardvérové prostriedky a nastavte Ramcovanie na Asynchrénne.

b. Kliknite na stranu Modem. Zo zoznamu Vyber nazvu vyberte modem, ktory pouzivate.
c. Kiliknite na OK, ¢im sa vratite na stranu Vlastnosti nového profilu point-to-point.
10. Kliknite na stranu Autentifikacia.

Sluzby vzdialeného pristupu: Pripojenia PPP
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a. Zaciarknutim Require this iSeries server skontrolujte identitu vzdialeného systému.
b. Pridajte nového vzdialeného pouzivatela do validizaéného zoznamu.
C. Zaciarknite autentifikaciu CHAP-MDS5.
11. Kliknite na stranu Nastavenia TCP/IP.
a. Pre lokdlnu adresu IP vyberte z vyberového okna adresu IP rozhrania centraly (192.168.1.1).

b. Pre vzdialent adresu IP vyberte Zalozena na ID pouzivatela vzdialeného systému. Objavi sa dialogové
okno Adresy IP definované podia mena pouzivatela. Kliknite na Pridat. Vypliite polia Uzivatelské meno
volajuceho, Adresa IP a Maska podsiete. V nasom pripade sa pouziju tieto nastavenia:

* Uzivatelské meno volajiceho: vzdialené_strana
e Adresa IP: 192.168.2.1
* Maska podsiete: 255.255.255.0

Kliknite na OK a opatovnym kliknutim na OK sa vratite na stranu Nastavenia TCP/IP.
c. Vybratim IP forwarding povolte ostatnym systémom v sieti pouzivat tento server iSeries ako branu.

12. Kliknutim na OK dokoncite profil prijemcu.

Scenar: Autentifikacia telefonického pripojenia pomocou RADIUS NAS

Situacia: Vasa vnutropodnikové siet ma vzdialenych uzivatelov, ktori sa telefonicky pripajaju na dva servery iSeries z
distribuovane;j telefonickej siete. Chceli by ste mat sposob, ako centralizovat autentifikaciu, sluzby a uétovanie, ¢o
umozni jednému serveru spracuvat poziadavky o validdciu identifikdtorov a hesiel uzivatelov a ur¢it, ktoré adresy IP sa
im priraduju.

Helt-.sv?}rh? 5 'Sﬁﬁaﬁmrk
ACCESS ACCEsS
Server Server
{NAS) {NAS)

Server Radius

« Authentication

* IP management
= Accounting

\‘_H

=
—

Obrazok 5. Autentifikujte telefonické pripojenia serverom RADIUS

Riesenie: Pri pokuse uzivatelov o pripojenie postiupi NAS (Network Access Server), ktory bezi na serveroch iSeries,
autentifika¢né informacie na server RADIUS v tejto sieti. Server RADIUS, ktory udrziava vsetky autentifikaéné
informécie vasej siete, spracuva autentifika¢né poziadavky a odpovede. Ak je uzivatel overeny, moze byt server
RADIUS nakonfigurovany tak, aby priradil adresu IP rovnocenného poéitaca a aby mohol aktivovat spravovanie konta
na sledovanie aktivity a pouzitie uzivatela. Ak chcete podporovat RADIUS, musite zadefinovat server RADIUS NAS
na serveri iSeries.

Vzorova konfiguracia:
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V aplikacii iSeries Navigator rozvinte Network , pravym tla¢idlom mysi kliknite na Remote Access Services a
vyberte Services .

2. Na zalozke RADIUS oznacte Povolif pripojenie Network Access servera RADIUS a Povolit RADIUS pre
autentifikaciu. V zdvislosti od rieSenia RADIUS si tiez moZete vybraf, aby RADIUS spractival priradovanie
pripojeni na konté a konfiguraciu adries TCP/IP.

3. Kliknite na tlacidlo nastavenia RADIUS NAS.
4. Na strane VSeobecné opis tohto servera.
5. Na strankach autentifikaéného servera (a pripadne kontového servera) kliknite na Pridaf a zadajte nasledujiice
informécie:
a. Do pola Local IP address zadajte IP adresu pre rozhranie iSeries pouzivané na spojenie so serverom
RADIUS.
Do pola Adresa IP servera zapiste adresu IP servera RADIUS.
Do pola Password zadajte heslo, pouzivané na identifikaciu servera iSeries pre server RADIUS.

d. Do pola Port zadajte port na serveri iSeries, pouzivany na komunikaciu so serverom RADIUS. Predvolené
hodnoty st port 1812 pre autentifikany server alebo port 1813 pre uctovaci server.

6. Kliknite na OK.
7. 'V aplikacii iSeries Navigator rozvinte Network > Remote Access Services .
8. Oznacte Profil pripojenia, ktory bude server RADIUS pri autentifikacii vyuzivai. Na sluzby RADIUS mézu byt
aplikované len profily pripojenia prijemcu.
9. Na stranke Authentication vyberte Require this iSeries server a overte identitu vzdialeného systému..
10. Oznaéte Overif vzdialene pouzivany server RADIUS.

11. Oznacte autentifikacny protokol (EAP, PAP, or CHAP-MDS5). Tento protokol musi byt tiez pouzivany aj serverom
RADIUS. Viac informacii najdete v asti[Autentifikacia systémul

12. Oznacte Pouzit RADIUS na @pravu pripojeni a prideiovanie pripojeni kontam.
13. Kliknutim na OK ulozite zmeny do profilu pripojenia.

Musite nastavit aj server RADIUS, ako aj podporu overovacieho protokolu, uzivatelskych udajov, hesiel a informécii o
kontach. Viac informacii si vyziadajte u svojho predajcu systému RADIUS.

Ked sa uzivatelia telefonicky pripajaju pouzitim tohto profilu pripojenia, iSeries postipi autentifikaéné informacie na
Specifikovany server RADIUS. Ak je uzivatel overeny, bude pripojenie povolené a budu aplikované vsetky
obmedzenia pripojenia urc¢ené uzivatelskymi informaciami v serveri RADIUS.

Scenar: Riadenie pristupu vzdialenych uzivatelov k zdrojom, ktoré
pouzivaju skupinové politiky a filtrovanie IP

Situacia: Vasa sief ma niekolko skupin distribuovanych uzivatelov, z ktorych kazda potrebuje pristup k rozlicnym
prostriedkom vasej vnutropodnikovej siete LAN. Skupina uzivatelov zadévajucich tudaje potrebuje pristup k tidajom a
niekolkym dalsim aplikaciam, zatial ¢o obchodni partneri potrebuju telefonicky pristup k sluzbam HTTP, FTP a Telnet,
ale z bezpeénostnych dévodov im nesmu byt spristupnené dalsie sluzby a komunikacie TCP/IP. Uréenie detailnych
atributov a povolveni pripojenia pre kazdého uzivatela by znasobilo vasu pracu a vytvéaranie siefovych obmedzeni pre
vsetkych uzivatelov tohto profilu pripojenia by vam n§poskyt10 dostato¢nu kontrolg. Potrebovali by ste sposob
definovania nastaveni pripojenia a povoleni pre niekolko rozlicnych skupin uzivatelov, ktori sa zvycajne pripdjaji na
tento server.

Sluzby vzdialeného pristupu: Pripojenia PPP 13
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Obrazok 6. Aplikacia nastavenia pripojenia na telefonické pripojenie zaloZené na nastaveniach skupinovej politiky

Riesenie: Potrebujete pouzit obmedzenia filtrovania jedineénych adries IP na dve rozliéné skupiny uzivatelov. Aby ste
to dosiahli, vytvorite skupinové politiky pristupu a pravidla filtrovania adries IP. Skupinové politiky pristupu sa
odvolavaju na pravidla filtrovania IP, takze musite tieto pravidla vytvorif ako prvé. V tomto priklade potrebujete
vytvorit filter PPP, aby ste mohli filtra¢né pravidla priradif do skupinovej politiky pristupu "Obchodni partneri”. Tieto
pravidla filtrovania povolia sluzby HTTP, FTP a Telnet, obmedzia viak pristup k vietkej dalej prevadzke TCP/IP a
sluzbam prostrednictvom servera iSeries. Tento scenar ukazuje len filtracné pravidla potrebné pre obchodnu skupinu;
podobné filtre vsak mozete nastavit aj pre skupinu "Zadévania udajov”.

Nakoniec musite na definovanie svojej skupiny vytvorit skupinové politiky pristupu (jednu pre kazdi skupinu).
Skupinové politiky pristupu vam umoziuju definovat spoloéné atribiity pripojenia pre skupinu uzivatelov. Pridanim
skupinovej politiky pristupu do[Validaéného zoznamulna serveri iSeries mozete tieto nastavenia pripojenia pouzit pocas
procesu autentifikacie. Skupinova politika pristupu uréuje niekolko nastaveni uzivatelskej relacie, vratane schopnosti
aplikovat pravidla filtrovania IP, ktoré obmedzia adresy IP a sluzby TCP/IP pristupné uzivatelovi pocas relacie.

Vzorova konfiguracia:

1. Vytvorte identifikator filtra PPP a filtre pravidiel paketov IP, ktoré urcuji opravnenia a obmedzenia tejto
skupinovej politiky pristupu. Viac informacii o filtrovani IP ndjdete v &asti[Pravidla paketov IP (Filtrovanie a NAT)|

a. V aplikacii iSeries Navigator rozviite Network > Remote Access Services .
Kliknite na Profily pripojenia prijemcu a vyberte Skupinové politiky pristupu.
C. Pravym tlacidlom mysi kliknite na preddefinovanu skupinu, zobrazenu v pravej ¢asti okna a vyberte Vlastnosti.

Poznamka: Ak chcete vytvorit novu skupinovu politiku pristupu, pravym tla¢idlom mysi kliknite na
Skupinové politiky pristupu a vyberte Nové skupinové politiky pristupu. Vyplite zalozku
Vseobecné. Potom vyberte zalozku Nastavenia TCP/IP a prejdite na krok e dole.
d. Vyberte zalozku Nastavenia TCP/IP kliknite na Rozsirené.

Oznaéte Pouzit pre toto pripojenie pravidla paketov IP a kliknite na Upravit sibor pravidiel. Tym spustite
Editor pravidiel paketov IP a otvorite subor s balickom pravidiel filtrov PPP.

f. Otvorte menu Vlozit a pre vkladanie skupiny filtrov vyberte Filtre. Pomocou zalozky Vseobecné definujte
skupinu filtrov a na zalozke Sluzby urcite sluzby, ktoré povolujete, ako napriklad HTTP. Nasledujtica skupina
filtrov, "services_rules”, povoli sluzby HTTP, FTP a Telnet. Filtrovacie pravidla obsahuju implicitny prikaz
predvoleného odmietnutia, ¢im sa obmedzia vsetky sluzby TCP/IP alebo premavka IP, ktora nie je Specificky
povolena.
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Poznamka: Adresy IP pouzité v nasledujucom priklade st vieobecne smerovateiné a uvadzaji sa len ako
priklad.

###Nasledujice 2 filtre povolia komunikaciu HTTP (webovy prehliadac) z & do systému.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= *« DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 80 SRCPORT %
= + FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = = SRCPORT = %
80 FRAGMENTS = NONE JRN = OFF

###NasTedujice 4 filtre povolia komunikaciu FTP z & do vasho systému.
FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %

* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 21 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = = PROTOCOL = TCP DSTPORT = % SRCPORT = %
21 FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
* DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 20 SRCPORT %
* FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = * PROTOCOL = TCP DSTPORT = * SRCPORT = %
20 FRAGMENTS = NONE JRN = OFF

###NasTedujice 2 filtre povolia komunikaciu Telnet z & do vasho systému.

FILTER SET services_rules ACTION = PERMIT DIRECTION = INBOUND SRCADDR %
= + DSTADDR = 192.18.2.3 PROTOCOL = TCP DSTPORT = 23 SRCPORT %
= * FRAGMENTS = NONE JRN = OFF

FILTER SET services_rules ACTION = PERMIT DIRECTION = OUTBOUND SRCADDR %
= 192.18.2.3 DSTADDR = % PROTOCOL = TCP DSTPORT = = SRCPORT %
= 23 FRAGMENTS = NONE JRN = OFF

g. Otvorte menu Vlozit a vyberte Rozhranie filtra. PouZite rozhranie filtra na vytvorenie identifikatora filtra PPP
s vyuzitim skupin filtrov, ktoré ste zadefinovali.

1) Do zalozky Vseobecné zadajte
permitted_services

ako filtra¢ny identifikator PPP.
2) Na zalozke Skupiny filtrov oznaéte skupinu filtrov services_rules a kliknite na Pridat.
3) Kliknite na OK. Do suboru pravidiel sa prida nasledujuci riadok:

###Nasledujici prikaz spaja (priraduje) skupinu filtrov 'services_rules' s
ID filtra PPP "permitted_services." Toto ID filtra PPP

mdze byt pouzité pre fyzické rozhranie spojené s profilom pripojenia PPP,
alebo skupinovou politikou pristupu.

FILTER _INTERFACE PPP_FILTER ID = permitted services SET = services rules

h. Ulozte zmeny a ukonéite editor. Ak budete neskor potrebovat vratit tieto zmeny, pouzite znakové rozhranie na
zadanie prikazu:

RMVTCPTBL =*ALL

Tymto zo servera odstranite vSetky filtracné pravidla a NAT.

i. V dialogu Rozsirené nastavenia TCP/IP nechajte prazdne pole Identifikator filtra PPP a kliknutim na OK
dialdg zavrite. Neskor mozete prave vytvoreny identifikator filtra pouzit na skupinové politiky pristupu, a nie na
profil pripojenia.
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2. Zadajte novu skupinovu politiku pristupu pre tito skupinu uzivatelov. Detailnejsi opis moznosti pre skupinové
politiky pristupu najdete v ¢asti [Konfiguracia skupinovej politiky pristupul

a. V aplikacii iSeries Navigator rozviitte Network > Remote Access Services > Receiver Connection Profiles.

b. Kliknite pravym tla¢idlom mysi na ikonu Skupinova politika pristupu a vyberte Nova skupinova politika
pristupu. Aplikacia iSeries Navigator zobrazi dialdgové okno definicie novej skupinovej politiky pristupu.

c. Na strane Vseobecné zadajte nazov a opis skupinovej politiky pristupu.
d. Na strane Nastavenia TCP/IP:

* Oznaéte Pouzif pre toto pripojenie pravidla paketov IP a oznacte identifikator filtra PPP
permitted_services.

e. Kliknutim na OK ulozte skupinovu politiku pristupu

3. Pouzite skupinovu politiku pristupu na uzivatelov spojenych s touto skupinou.

a. OtvortelProﬁl prijemcu pripojenial, ktory kontroluje tieto telefonické pripojenia.

b. Na strane Autentifikacia Profilu prijemcu pripojenia oznaéte|validizaén}'/ zoznaml ktory obsahuje informacie
autentifika¢né informacie uzivatelov a kliknite na Otvorit.

c. Oznaéte uzivatelov v skupine Obchodnici, na ktorych cheete aplikovat skupinovii politiku pristupu a kliknite na
Otvorit.

d. Kliknite na Aplikovat na uzivatela politiku skupiny a vyberte Pristupovu politiku skupiny definovani v
kroku 2.

e. Toto zopakujte pre kazdého uzivatela skupiny Obchodnici.

Viac informécii o autentifikacii uzivatelov cez pripojenie PPP najdete v ¢asti[Autentifikacia systémul

Scenar: Zdielanie modemu medzi logickymi oddielmi pomocou L2TP
i
Situacia

Ste administratorom systému v stredne velkej spolo¢nosti. Je ¢as na rozsirenie vasho poéitacového vybavenia, ale radi
by ste spravili viac nez len to - chcete vyrazne zmodernizovat vas hardvér. Zacnete proces zjednotenim prace troch
starych serverov do jedného nového servera iSeries. V serveri iSeries vytvorite tri logické oddiely. Novy server iSeries
bol dodany s internym modemom 2793. Mate len tento jeden vstupno/vystupny procesor (IOP) s podporu PPP. Mate
tiez stary modem pre elektronicku podporu zakaznikov 7852—400.

RieSenie

Viac systémov alebo oddielov méze pre telefonické pripojenia zdielaf ten isty modem, takze kazdy systém alebo oddiel
nemusi maf vlastny modem. To je moZné realizovat pouzitim tunelov L2TP a nakonfigurovanim profilov L2TP,
umoznujucich odchadzajuce volania. Vo vasej sieti budu vytvorené tunely vo virtualnej sieti Ethernet a vo fyzicke;j
sieti. Fyzicka linka pripdja dali server vo vasej sieti, ktory bude tiez zdielai modem.

Detaily

Tento obrdzok zobrazuje charakteristiky siete pre tento scenar:
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iSenes A iSeries B

192.168.1.3

OS/400 0S/400 192.168.1.2
10.1.1.74 10.1.1.73

logicke oddiely

Poziadavky a predpoklady

P

P

oziadavky pre nastavenie pre iSeries-A zahfnaju:

Systém OS/400 verzia 5, vydanie 3 alebo novsi, nainstalovany v oddiele, ktory vlastni modemy so schopnostami
ASYNC.

Hardvér podporujuci oddiely.

iSeries Access for Windows a iSeries Navigator (komponent Konfiguracia a servis produktu iSeries Navigator)
Verzia 5, vydanie 3 alebo novsie

V serveri ste vytvorili aspori dvallogické oddiely|(LPAR). Oddiel vlastniaci modem musi mat nainstalovany systém
0S/400 verzia 5, vydanie 3 alebo novsi. Ostatné oddiely mozu mat nainstalovany systém 0S/400 V5R2 alebo V5R3,
Linux alebo AIX. V tomto scenari pouzivaju systémy operacny systém OS/400 alebo Linux.

Na komunikaciu medzi oddielmi mate vytvoreny virtualny Ethernet. Pozrite si tento scenar:[Vytvorenie virtudlne;|
[siete Ethernet pre komunikéciu medzi oddielmi]

oziadavky pre nastavenie pre iSeries-B zahfnaju:

iSeries Access for Windows a iSeries Navigator (komponent Konfiguracia a servis produktu iSeries Navigator)
Verzia 5, vydanie 2 alebo novsie

Kroky konfiguracie

Vykonajte tieto konfiguracné ulohy:

—_

[Vytvorte profil termintora L2TP pre lubovolné rozhranie v oddiele, ktory vlastni modem |

[Vytvorte profil vzdialeného telefonického pripojenia L2TP pre 10.1.1.74]
. [Vytvorte profil vzdialeného telefonického pripojenia L2TP pre 192.168.1.2f
. [Otestujte pripojenie]
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Detaily scenara: Zdielanie modemu medzi logickymi oddielmi pomocou L2TP
Po splnem’ ste pripraveny zacat s konfiguraciou profilov L2TP.

Krok 1: Nakonfigurujte profil terminatora L2TP pre fubovolné rozhranie v oddiele, ktory vlastni modemy.

Ak cheete vytvorit profil terminétora pre fubovoiné rozhranie, vykonajte tieto kroky:

1.
2.
3.

10.

11.

12.
13.

18

V iSeries Navigator rozvifte vas server --> Siet --> Sluzby vzdialeného pristupu.
Pravym tlacidlom mysi kliknite na Profily pripojenia prijemcu a vyberte Novy profil.
Na stranke Nastavenie vyberte tieto volby a kliknite na OK:

* Typ protokolu: PPP

* Typ pripojenia: L2TP (virtualna linka)

 Rezim prevadzKky: Terminator (siefovy server)

* Typ sluzby linky: Samostatna linka

Na zalozke Novy profil — VSeobecné vyplite tieto polia:

* Nazov: toExternal

* Opis: Pripojenie prijemcu, ktoré sa bude vytacat

s Vyberte Spustit profil s TCP.

Na zalozke Novy profil — Pripojenie vyplite tieto polia:

* Adresa IP lokalneho koncového bodu tunela: ANY

* Nazov virtualnej linky: toExternal.
Tato linka nema priradené ziadne fyzické rozhranie. Virtualna linka opisuje rozne charakteristiky tohto profilu
PPP. Otvori sa dialogové okno Vlastnosti linky L2TP. Kliknite na zalozku Autentifikacia a zadajte nazov
hostitela vasho servera. Kliknutim na OK sa vraite na zalozku Pripojenie v okne Vlastnosti nového profilu PPP.

Kliknite na Povolit vytvorenie odchadzajiiceho volania. Zobrazi sa dialogové okno Vlastnosti vytacania
odchadzajuceho volania.

Na stranke Vlastnosti vyta¢ania odchadzajuceho volania vyberte typ sluzby linky.
* Typ sluzby linky: Oblast liniek

e Nazov: dialOut

* Kliknite na Nova. Zobrazi sa dialogové okno Vlastnosti novej oblasti liniek.

V dialégovom okne Vlastnosti novej oblasti liniek vyberte linky a modemy, ku ktorym povolite odchadzajuce
volania a kliknite na Pridat. Ak potrebujete definovat tieto linky, vyberte Nova linka. Rozhrania v oddiele, ktory
vlastni tieto modemy sa pokusia pouzit ktorukolvek otvorenii linku z tejto oblasti liniek. Zobrazi sa okno
Vlastnosti novej linky.

Na zalozke Vlastnosti novej linky — VSeobecné zadajte informacie do tychto poli:
* Nazov: linel

* Opis: prva linka a prvy modem pre oblast liniek (interny modem 2793)

* Hardvérovy prostriedok: cmn03 (komunikacny port)

Akceptujte predvolené hodnoty vo vietkych ostatnych zalozkéch a kliknutim na OK sa vrafte do okna Vlastnosti
novej oblasti liniek.

V dialogovom okne Vlastnosti novej oblasti liniek vyberte linky a modemy, ku ktorym povolite odchadzajuce
volania a kliknite na Pridat. Skontrolujte, Ze je pre oblast vybraty modem 2793.

Znova vyberte Nova linka a pridajte modem ECS 7852—400. Zobrazi sa okno Vlastnosti novej linky.
Na zalozke Vlastnosti novej linky — VSeobecné zadajte informacie do tychto poli:

e Nazov: line2

* Opis: druha linka a druhy modem pre oblast liniek (externy modem ECS 7852-400)

* Hardvérovy prostriedok: cmn04 (port V.24)

* Ramcovanie: Asynchrénne
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14.

15.

16.

17.

18.

Na zilozke Vlastnosti novej linky — Modem vyberte externy modem (7852-400) a kliknutim na OK sa vraite
do okna Vlastnosti novej oblasti liniek.

Vyberte vietky ostatné dostupné linky, ktoré cheete pridat do oblasti liniek a kliknite na Pridat. V tomto priklade
skontrolujte, ze dva modemy, ktoré ste predtym pridali su zobrazené v poli Vybraté linky pre oblast a kliknutim na
OK sa vrafte do okna Vlastnosti vyti¢ania odchadzajuiceho volania.

V okne Vlastnosti vytacania odchadzajuceho volania zadajte Predvolené Cisla pre vytacanie a kliknutim na OK
sa vrafte do okna Vlastnosti nového profilu PPP.

Poznamka: Tieto ¢isla mozu byt nie¢o ako v4s ISP a ostatné systémy ich budi pomocou tychto modemov asto
volaf. Ak iné systémy zadaju telefonne ¢isla *PRIMARY alebo *BACKUP, budu sa vytacat tu
zadané Cisla. Ak iné systémy zadaju konkrétne telefonne Cislo, pouzije sa nimi zadané ¢islo.

Na zalozke Nastavenia TCP/IP vyberte tieto hodnoty:

* Lokalna adresa IP: Ziadna

 Vzdialen4 adresa IP: Ziadna

Poznamka: Ak pouzivate profil aj na ukon¢ovanie relacii L2TP, budete musiet vybrat lokalnu adresu IP,
reprezentujucu server iSeries. Pre Vzdialenu adresu IP ste mohli vybrat oblast adries, ktora je v
rovnakej podsieti ako vas server. Vsetky relacie L2TP by dostali svoje adresy IP z tejto oblasti.
Ostatné uvahy najdete v téme [Podpora viacerych profilov pripojenial

Na zalozke Autentifikacia akceptujte vsetky predvolené hodnoty.

Dokon¢ili ste konfiguraciu profilu terminatora L2TP v oddiele s modemami. Dalsim krokom je konfiguracia
vzdialeného telefonického pripojenia L2TP — profil pévodcu pre 10.1.1.74.

Krok 2: Nakonfigurujte profil povodcu L2TP pre 10.1.1.74

Ak chcete vytvorit profil povodcu L2TP, vykonajte tieto kroky:

1.
2.
3.

10.

V iSeries Navigator rozviiite 10.1.1.74 --> Siet --> Sluzby vzdialeného pristupu.
Pravym tlac¢idlom mysi kliknite na Profily pripojenia povodcu a vyberte Novy profil.
Na stranke Nastavenie vyberte tieto volby a kliknite na OK:

* Typ protokolu: PPP

e Typ pripojenia: L2TP (virtualna linka)

* Rezim prevadzky: Vzdialené telefonické pripojenie

* Typ sluzby linky: Samostatna linka

Na zalozke Vseobecné vyplite tieto polia:

* Nazov: toModem

* Opis: pripojenie povodcu k oddielu vlastniacemu modem

Na zalozke Pripojenie vypliite ticto polia:

Nazov virtualnej linky: toModem
Tato linka nema ziadne priradené fyzické rozhranie. Virtualna linka opisuje rozne charakteristiky tohto profilu
PPP. Otvori sa dialogové okno Vlastnosti linky L2TP.

Na zalozke VSeobecné zadajte opis pre virtualnu linku.
Na zalozke Autentifikacia zadajte lokdlny nazov hostitela pre oddiel a kliknutim na OK sa vrafte na stranku
Pripojenie.

V poli Vzdialené telefénne ¢&isla pridajte *PRIMARY a *BACKUP. Toto umoziiuje profilu pouZivat rovnaké
telefonne Cisla ako profil terminatora v oddiele vlastniacom modemy.

V poli Nazov hostitela alebo adresa IP vzdialeného koncového bodu tunela zadajte adresu vzdialeného
koncového bodu tunela (10.1.1.73).

Na zélozke Autentifikacia vyberte voibu Povolit vzdialenému systému overif identitu tohto servera iSeries.
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1.

12.

13.

14.

Pod autentifikaénym protokolom, ktory sa mé pouzit vyberte Vyzadovat zasifrované heslo (CHAP-MDS5).
Standardne je vybraté tiez Povolit rozsiritelny autentifikaény protokol.

Poznamka: Protokol by mal zodpovedat protokolu, ktory pouziva server, ku ktorému sa pripéjate.

Zadajte meno uzivatela a heslo.

Poznamka: Meno uzivatela a heslo musi zodpovedat menu uzivatela a heslu, platnému v serveri, ku ktorému sa
pripajate.

Prejdite na zalozku Nastavenia TCP/IP a skontrolujte vyzadované polia:

* Lokalna adresa IP: Priradend vzdialenym systémom

* Vzdialena adresa IP: Priradena vzdialenym systémom

* Smerovanie: Nevyzaduje sa dalsie smerovanie

Kliknutim na OK ulozte profil PPP.

Krok 3: Nakonfigurujte profil vzdialeného telefonického pripojenia L2TP pre 192.168.1.2

Zopakujte krok 2. Zmerite vSak adresu vzdialen¢ho koncového bodu tunela na 192.168.1.3 (fyzické rozhranie, ku
ktorému sa pripaja iSeries B).

Poznamka: Toto su fiktivne adresy IP a st pouzité len na ucely tohto prikladu.

Krok 4: Otestujte pripojenie

Po dokonéeni konfiguracie oboch serverov by ste mali otestovat pripojenie a skontrolovat, Ze systémy zdielaji modem
na pristup k externym siefam. Vykonajte to podla tychto krokov:

1.

&

20

Skontrolujte, ze je aktivny profil terminatora L2TP.

a. V iSeries Navigator rozviiite 10.1.1.73 -=> Siet --> Sluzby vzdialeného pristupu --> Profily pripojenia
prijemcu.

b. V pravej casti okna n4jdite pozadovany profil (toExternal) a slfontrolujte, ze v poli Stav je hodnota Aktivny. Ak
nie, kliknite pravym tla¢idlom mys$i na profil a vyberte Spustit.

Spustite profil vzdialeného telefonického pripojenia pre 10.1.1.74.

a. V iSeries Navigator rozviiite 10.1.1.74 --> Siet --> Sluzby vzdialeného pristupu --> Profily pripojenia
povodcu.

b. V pravej casti okna najdite pozadovany profil (toModem) a skontrolujte, ze v poli Stav je hodnota Aktivny. Ak
nie, kliknite pravym tla¢idlom mysi na profil a vyberte Spustif.
Spustite profil vzdialeného telefonického pripojenia pre iSeries B.

a. V iSeries Navigator rozviite 192.168.1.2 --> Siet --> Sluzby vzdialeného pristupu --> Profily pripojenia
povodcu.

b. V pravej casti okna najdite vytvoreny profil a skontrolujte, ze v poli Stav je hodnota Aktivny. Ak nie, kliknite
pravym tla¢idlom mysi na profil a vyberte Spustit.

Ak je to mozné, skontrolujte, ze su aktivne oba profily tak, ze vykonate prikaz ping pre ISP alebo iné ciele, ku
ktorym ste pripojeny. Pokuste sa vykonat prikaz ping z adresy 10.1.1.74 aj 192.168.1.2.

Pripadne mozete skontrolovat tiez Stav pripojenia.

a. V iSeries Navigator rozviiite pozadovany server (napriklad 10.1.1.73) --> Sief --> Sluzby vzdialeného
pristupu --> Profily pripojenia pévodcu.

b. V pravej Casti okna kliknite pravym tla¢idlom mysi na vytvoreny profil a vyberte Pripojenia. V okne Stav
pripojenia mézete vidiet, ktoré profily st aktivne, neaktivne, pripajaju sa a podobne.
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Koncepty PPP

PPP moZete pouzif na pripojenie servera iSeries k vzdialenym sietam, klientskym poéita¢om, k inému iSeries alebo k
ISP. Ak cheete uplne vyuzivat tento protokol, mali by ste sa oboznamif so schopnostami aj podporou iSeries tohto
protokolu. Viac informacii najdete v nasledujucej téme.

Co je PPP?
Protokol Point-to-Point (PPP) je protokol TCP/IP pouzivany na pripojenie jedného pocitacového systému k inému.
Detailnejsie informacie najdete v tejto téme.

Profily pripojeniaj

Profily pripojenia Point-to-Point definuju skupinu parametrov a prostriedkov pre konkrétne pripojenia PPP. MozZete spustit
profily, ktoré tieto nastavenia parametrov vyuzivaju na vytocenie (vytvorenie) ALEBO na poc¢tivanie (prijatie) pripojenia
PPP.

[Pristupové politiky skupiny|
Tieto politiky definuju skupinu atributov pripojenia a bezpec¢nostnych atributov pre skupinu uzivatelov. Informacie o uréeni
politiky vo vasom systéme najdete v tejto téme.

Co je PPP?

Pocitace na komunikaciu cez telefonnu sief alebo Internet pouzivaji PPP alebo protokol Point-to-Point. Pripojenie
PPP existuje vtedy, ak su dva systémy fyzicky prepojené cez telefonnu linku. PPP moZete pouzit na pripojenie jedného
systému k druhému. Napriklad, vytvorené pripojenie PPP medzi pobockou a centralou im umoZiiuje navzajom prenasat
udaje cez sief.

PPP je internetovy $tandard. Ide o najpouzivanejsi spojovaci protokol u poskytovatelov sluzieb Internetu (ISP). PPP
mozete vyuzit na pripojenie k svojmu ISP; ten vam zasa poskytne pripojenie na Internet.

PPP umoziuje vzajomnu prevadzkyschopnost medzi softvérom pre vzdialeny pristup od réznych vyrobcov. Umoziuje
tiez pouzivanie tej istej fyzickej komunikaénej linky pre viac siefovych komunikaénych protokolov.

Protokol PPP opisuju nasledujuce Standardy RFC (Request For Comment). Viac informacii o RFC ndjdete na stranke
http://www.rfc-editor.org.

* RFC1661 Point-to-Point Protocol
* RFC1662 PPP on HDLC-like framing
* RFC1994 PPP CHAP

Profily pripojeni

Existuju dva typy profilov, ktoré vdm umozfiuju definovat skupinu charakteristik pre pripojenie alebo mnoZinu

pripojeni PPP.

* Profily povodcu pripojenia su pripojenia point-to-point, ktoré pochadzaju z lokalneho servera iSeries a prijima ich
vzdialeny systém. Pomocou tohto objektu mozete konfigurovat odchadzajuce pripojenia.

* Profily pripojenia prijemcu su pripojenia point-to-point, ktoré pochadzaju zo vzdialené¢ho systému a prijima ich
lokalny server iSeries. Pomocou tohto objektu moZete konfigurovat prichddzajice pripojenia.

Profil pripojenia konkretizuje, ako by malo prebiehat pripojenie PPP. Informacie obsiahnuté v profile pripojenia
odpovedaju na tieto otazky:

» Aky typ protokolu pripojenia pouzijete? (PPP alebo SLIP)

+ Kontaktuje vas server iSeries iny poéitaé vyta¢anim (pdvodca)? Caka vas server iSeries na prijatie volania z iného
systému (prijemca)?

* Aka komunikacna linka sa pouzije pri pripojeni?

* Ako by mal vas§ server iSeries zistif, ktora IP adresa sa ma pouzif ?

* Ako by mal vas server iSeries autentifikovat iny systém ? Kde by mal vas$ server iSeries ukladat autentifikatné
informacie ?
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Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:
* Typ linky a profilu

* Nastavenia viacnasobnej linky

s Telefonne &isla pre vzdialeny pristup a volby vytacania.

* Autentifikacia

* Nastavenia TCP/IP: Adresy IP a ich smerovanie, filtrovanie IP.

* Riadenie prevadzky a prisposobenie pripojenia

* Nazvové servery domény

Server iSeries uklada tieto informdacie o konfiguracii do profilu pripojenia. Tieto informacie poskytuju potrebny kontext
pre vas server iSeries na vytvorenie pripojenia PPP k inému pocita¢ovému systému. Profil pripojenia obsahuje tieto
informacie:
* Typ protokolu. Mozete si vybrat bud PPP alebo SLIP. IBM odportca, aby ste PPP pouzivali vzdy, ked je to mozné.
* Vyber rezimu. Typ pripojenia a prevadzkovy rezim pre tento profil pripojenia.
Typ pripojenia urcuje typ linky pre vase pripojenia a to, ¢i ide o vytacanie alebo odpovedanie (resp. povodca alebo
prijemca). MoZete si vybrat z tychto typov pripojenia:
— Komutovana linka
— Prenajata (vyhradend) linka
L2TP (virtudlna linka)
PPPoE (virtualna linka)

PPPoE je podporovana len pre Profily povodcu pripojenia.
* Prevadzkovy rezim. Mozny prevadzkovy rezim zavisi na type pripojenia. Prezrite si nasledujucu tabuiku:

Prezrite si nasledujucu tabulku pre Profily povodcu pripojenia:

Tabulka 1. MoZné prevéadzkové rezimy pre Profily pévodcu pripojenia.

Typ pripojenia Mozné prevadzKkové rezimy

Komutovana linka + Vytacanie

 Vytacat na ziadost (len vytacanie)

 Vytacat na ziadost (odpovedat povolenému rovnocennému
pocitacu).

 Vytacat na ziadost (Povoleny vzdialeny rovnocenny poéitac)

Prenajatd linka Povodca

L2TP

* Povodca
* Viacskokovy inicidtor

* Vzdialené telefonické pripojenie

PPP cez Ethernet Povodca

Prezrite si nasledujucu tabulku pre profily prijemcu pripojenia:

Tabulka 2. MoZné prevédzkové reZimy Profilov pévodcu pripojenia.

Typ pripojenia Mozné prevadzkové rezimy
Komutovana linka Odpoved

Prenajata linka Terminator

L2TP Terminator (Siefovy server)

* Konfiguracia linky. Tu stanovite typ linky, ktort pouziva dané pripojenie.

Tieto volby zévisia od typu vyberu rezimu, ktory si zvolite. Pre komutovant a prenajatu linku si mozete zvolit
ktorukolvek z uvedenych volieb:
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— Jednoducha linka
— Oblast liniek

Pre vietky dalsie typy pripojenia (Prenajata, L2TP, PPPoE) je vyber sluzby linky len Jednoducha linka.

Podpora skupinovych politik

Podpora skupinovych politik umoziuje spravcom siete definovat skupinové politiky zalozené na pouzivatelovi, ¢im sa
zjednodusi riadenie prostriedkov a umozni, aby jednotlivym pouzivatelom boli priradené politiky riadenia pristupu pri
prihlaseni na sief s relaciou PPP alebo L2TP. Cielom tejto podpory je umoznif, aby pouzivatelia mohli byt
identifikovani podia konkrétnych skupin pouzwatelov pricom kazdd skupina bude mat vlastnu politiku. Kazda
jednotlivd skupinova politika umoZiuje stanovit ohrani¢enia zdrojov, ako napriklad pocet liniek povolenych pri
viaclinkovom zvazku, atributy ako napriklad postupenie IP a urcenie, aka skupinu pravidiel filtrovania paketov IP
pouzit. Vdaka podpore skupinovej politiky mozu spravcovia siete zadefinovat napriklad skupinu Doma_pracujuci,
ktord umozni tejto triede pouzivatelov neobmedzeny pristup do siete, alebo skupinu Pracovnici_predaja, ktord moze
vyuzivat len obmedzeny pocet sluzieb.

Ako priklad si pozrite |Scené1r: Riadenie pristupu urivatelov k zdrojom s pouzitim Skupinovych politik pristupu aI
[filtrovania adries IP|

Planovanie PPP

Vytvorenie a sprava pripojeni PPP vyzaduje obozndmenie sa s podporou PPP aj s alternativami pripojenia v serveroch
iSeries a tiez s mnohymi planmi tykajucimi sa pripajania do siete a bezpecnosti, ktoré pouziva vas podnik. Nasledujice
témy vadm pomdzu oboznamif sa s dostupnymi volbami a poziadavkami tykajicimi sa pripojeni iSeries pomocou PPP.

[Softvérové a hardvérové poziadavky|
Na nakonfigurovanie pripojeni PPP budete potrebovat aplikiciu iSeries Navigator. Zoznam dalsich poziadaviek najdete v
tejto téme.

[Moznosti pre pripojenial
iSeries podporuje pripojenia PPP cez rozne média, od analdgovych alebo digitalnych telefonnych liniek az po vyhradené
alebo ciastocné pripojenia T1. V tejto téme najdete opis podporovanych moznosti pripojenia.

[Spojovacie zariadenie|
Servery iSeries pouzivaju na spracovanie pripojeni PPP modemy, terminalové adaptéry ISDN, adaptéry Token Ring,
adaptéry Ethernet alebo zariadenia CSU/DSU. V tejto téme najdete informacie o podporovanom hardvéri.

[Spravovanie adries IP|
Pripojenia PPP maju niekolko moznosti ako pocas pripojenia priradovat adresy IP a filtrovat pakety IP. V tejto téme najdete
opisy tychto moznosti.

|Autentifikacia systému|

iSeries moze autentifikovat telefonické pripojenia pouzitim bud validaéného zoznamu a vymeny hesiel alebo pomocou
servera RADIUS. Taktiez poskytuje autentifikacné informacie systémom, ku ktorym je pripojeny. V tejto téme najdete opis
autentifikacnych moznosti.

[Informacie o Sirke pasmal
iSeries podporuje pre pripojenia PPP viaclinkovy protokol. To vdm umozni pouzit viaceré analdgové telefénne linky pre
jediné pripojenie, a tym zvagsit irku pasma. V tejto téme néajdete prehiad tychto podpor.

Softvérové a hardvérové poziadavky

Prostredie PPP vyzaduje, aby ste mali dva alebo viac pocitacov, ktoré podporuju PPP. Jeden z tychto pocitacov, server
iSeries, moze byt bud povodcom alebo prijemcom. Server iSeries musi splfat nasledujuce poziadavky, aby nan mohli
pristupovat vzdialené systémy.

* Aplikacia iSeries Navigator s podporou TCP/IP.

* Jeden z dvoch uvedenych|proﬁlov pripojenial

— Profil povodcu pripojenia na spracovanie odchadzajucich pripojeni PPP

— Profil prijemcu pripojenia na spracovanie prichadzajucich pripojeni PPP
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* Konzola pracovnej stanice PC nainstalovana s iSeries Access for Windows (95/98/NT/Millenium/2000/XP) s
aplikaciou iSeries Navigator.

* Nainstalovany adaptér
Mozete si zvolit jeden z uvedenych adaptérov:
— 2699%*: Dvojlinkovy WAN IOA
— 2720*: PCI WAN/Twinaxialny IOA
— 2721*: PCI dvojlinkovy WAN IOA
— 2745%*: PCI dvojlinkovy WAN IOA (nahradza IOA 2721)
— 2742*: Dvojlinkovy IOA (nahradza IOA 2745)

— 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a standardnym komunika¢nym
rozhranim na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér
ISDN s prislusnym kablom.

— 2772: Dvojportovy integrovany modem V.90 WAN I0A
— 2838/2849: Ethernetovy adaptér pre pripojenia PPPoE.

— 2793*: Dvojportovy WAN IOA, s integrovanym modemom V.92 na porte 1 a Standardnym komunikacnym
rozhranim na porte 2. Na pouzitie portu 2 adaptéra 2793, je pozadovany externy modem, alebo terminalovy
adaptér ISDN s prislusnym kablom. To nahradi IOA model 2771.

— 2805 stvorportovy WAN IOA s integrovanym analogovym modemom V.92. To nahradi modely 2761 a 2772.

* Tieto adaptéry vyzaduju externy modem V.90 (alebo vyssi), alebo terminalovy adaptér ISDN a kabel RS232, alebo
iny kompatibilny kabel.
* 'V zavislosti od typu vasho pripojenia a linky potrebujete jedno z uvedenych zariadeni:

— lexterny alebo interny modem] alebo[CSU (channel service unit)/DSU (data service unit)|

— [terminalovy adaptér ISDN (Integrated Services Digital Network)

Ak planujete pripojenie na Internet, musite upravit telefonické konto u ISP (Internet Service Provider). Vas ISP by
vam mal poskytnif vietky potrebné telefonne ¢isla a informacie pre pripojenie na Internet.

Moznosti pre pripojenia

PPP moze odosielat datagramy po sériovych linkach point-to-point. PPP umoziuje vzdjomné prepojenie zariadeni
viacerych predajcov a viacerych protokolov vdaka Standardizacii komunikacie point-to-point. Vrstva datového
pripojenia PPP pouziva na zapuzdrenie datagramov cez asynchronne aj synchronne telekomunikaéné linky
point-to-point rimcovanie, podobné HDLC.

Kym PPP podporuje siroku skalu typov liniek, SLIP podporuje len asynchronne typy liniek. SLIP sa v§eobecne
pouziva len pri analégovych linkach. Lokalne telekomunikacné spolo¢nosti ponukaju tradicné telekomunikacné sluzby
v Coraz vacsej skale moznosti a cien. Tieto sluzby vyuzivaju uz vybudované zariadenia hlasovej siete medzi
zakaznikom a ustredim.

Linky PPP vytvaraju fyzické pripojenie medzi lokalnym a vzdialenym hostitelom. Zdruzené linky poskytuju vyhradent
Sirku pasma. Pouzivaju sa rozne rychlosti prenosu dat a protokoly. Pri linkdch PPP mate na vyber z tychto pripojeni:

* |Analégové telefonne linkyl
. ‘Digitélne sluzby a DDSl

. Komutované-56|

* [[SDN
* [T1/E1 a &iastoéné Tl

* |Frame Relay

* |Podpora L2TP (tunelovania) pre pripojenia PPPl
* |Podpora PPPoE (DSL) pre pripojenie PPP|
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Analégové teleféonne linky

typom pripojenia point-to-point. Prenajata linka je trvalym pripojenim medzi dvoma stanovenymi miestami, kym
komutovana linka je normalna hlasova telefonna linka. Dne$né najrychlejsie modemy pracuju rychlostou 56 kbps
(nekomprimovane). Ak vezmeme do uvahy odstup signal-sum v hlasovych telefénnych okruhoch, tato rychlost je ¢asto
nedosiahnutelna.

Rychlost stanovena vyrobcom modemov v bitoch za sekundu (bps) sa zvy¢ajne odvija od algoritmu komprimacie
udajov (CCITT V.42bis), ktory tieto modemy pouzivaju. Hoci V.42bis ma schopnost dosiahnut az $tvorndsobnu
redukciu objemu udajov, velkost komprimécie zavisi od konkrétnych uidajov a len zriedka dosahuje 50 %. Velkost uz
komprimovanych &i Sifrovanych idajov moZe pri pouziti V.42bis dokonca vzrast. X2 alebo 56Flex zvySuje pri
analégovych telefonnych linkach rychlost prenosu idajov na 56k. Ide o hybridnu technoldgiu, ktora vyzaduje, aby bol
jeden koniec linky PPP digitélny a druhy koniec analégovy. Rychlost 56 kbps sa potom dosahuje len vtedy, ak posielate
udaje z digitalneho konca linky na analdégovy koniec. Tato technoldgia je vhodna najma pre pripojenia k ISP, ktoré
maju u seba digitalny koniec linky a hardvér. Zvy&ajne sa mozete pripojif na analégovy modem V.24 po sériovom
rozhrani RS232 s asynchrénnym protokolom s rychlostou prenosu az 115,2 kbps.

Standard V.90 predstavuje riesenie problému kompatibility K 56flex/x2. Standard V.90 je vysledkom kompromisu
medzi zéstancami x2 a K56flex pri modemoch. Vdaka tomu, Ze V.90 vnima verejni komutovani telefonnu sief ako
digitalnu sief, moZe tato technoldgia zvySovat rychlost prenosu tidajov z Internetu na pocita¢ az na 56 kbps.
Technologia V.90 sa lisi od inych Standardov tym, ze udaje digitalne kdduje a nemoduluje ich, ako to robia analogové
modemy. Prenos udajov je asymetricky proces, a tak prenosy proti prudu (vac¢sinou prikazy z klavesnice a mysi
pocitata na centralnu lokalitu, ktoré si vyzaduji mensiu $irku pisma) su aj nadalej prenasané konvenénymi rychlostami
maximalne do 33,6 kbps. Udaje, ktoré posiela modem, sa posielaji analogovym prenosom, ktory kopiruje §tandard
V.34. Len pri prenose tidajov po prude sa moze vyuzit vyhoda vyssich prenosovych rychlosti V.90.

Standard V.92 zdokonaluje modem V.90 povolenim kapacity odosielania az na 48 kbps. Casy pripojenia mozu byt
skritené vdaka vylepSeniam v procese nadviazania pripojenia a modemy, ktoré podporujii moznost "podrzat linku”,
teraz ostanu pripojené, kym telefonna linka akceptuje prichadzajuci hovor, alebo pouziju ¢akanie na hovor.

Digitalne sluzby a DDS
Digitalne sluzby

Pri digitalnych sluzbach tidaje "cestuju” v digitalnej forme z poéitada odosielatela na tstredie telekomunikaénej
spolocnosti, potom k vzdialenému poskytovatelovi sluzieb a do centraly az napokon do poéitaca prijemcu. Digitalny
signal poniika ovela vacsiu Sirku pasma a je spolahlivejsi ako analogovy signél. Digitalny signalny systém eliminuje
mnohé problémy, ktoré musia riesit analégové modemy, napriklad $um, premenlivi kvalitu linky a utlm signalu.

DDS

Digitalne datové sluzby (DDS) st najzakladnejsimi digitalnymi sluzbami. Linky DDS su prenajaté, trvalé pripojenia,
ktoré pracuju pri pevnych prenosovych rychlostiach do 56 kbps. Uvedena sluzba je vSeobecne znama aj ako DSO0.

K DDS sa mozete pripojit pomocou $pecidlneho zariadenia |CSU/DSU (Channel Service Unit/Data Service Unit)L ktoré
nahradza modem, potrebny pre analégové pripojenie. DDS ma fyzické obmedzenia, ktoré sa tykaju najmé vzdialenosti
medzi CSU/DSU a tstredim telekomunikaénej spoloénosti. DDS pracuje najlepsie vtedy, ked je tato vzdialenost mensia
ako 10 000 metrov. Telekomunikaéné spolo¢nosti mozu vybavit zariadenia pouzivané vo vicsej vzdialenosti
zosilnovacmi signalu, ¢o vSak tuto sluzbu zdrazuje. DDS je najvyhodnejsia pri prepojeni dvoch lokalit, ktoré obsluhuje
ta ista centrala. Pri pripojeniach vo vacsich vzdialenostiach, ktoré zahfiiaju niekolko réznych central, je vdaka
zvysenym poplatkom vyplyvajicim z vaésej vzdialenosti DDS neprakticka. V tychto pripadoch méze byt lepsim
rieSenim linka typu Na DDS CSU/DSU sa bezne mdzete pripojit po sériovom rozhrani V.35, RS449

alebo X.21 so synchronnym protokolom pri rychlostiach do 56 kbps.

Komutovana-56
Ked nepotrebujete stale pripojenie, usetrite, ak pouzijete komutovanu digitdlnu sluzbu, vieobecne znamu ako
komutovana-56 (SW56). Linka SW56 sa podoba nastaveniu DDS v tom, ze DTE sa pripaja na digitalnu sluzbu tak, ako
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CSU/DSU. CSU/DSU pre SW56 mé viak aj ¢iselnik, z ktorého zadavate telefonne Gislo vzdialeného hostitela. SW56
vam umozni uskutoénit telefonne digitalne pripojenie k akémukolvek inému pouzivatelovi linky SW56, a to nielen
vnutro§tatne, ale aj medzinarodne. Volanie SW56 sa prenasa po digitalnej sieti na veiké vzdialenosti podobne ako
digitalizované hlasové volania. SW56 pouziva rovnaké telefonne &isla ako miestny telefonny systém a uzivatelské
poplatky st rovnaké ako poplatky za firemné hlasové volania. Sluzba SW56 je mozna len v siefach Severnej Ameriky a
je limitovana jednoduchymi vedeniami, ktoré prendsaju len tidaje. SW56 je alternativnou moznostou tam, kde nie je k
dispozicii ISDN. Na SW56 CSU/DSU sa oby¢ajne mozete pripojit po sériovom rozhrani V.35 alebo RS 449 so
synchrénnym protokolom pri rychlostiach do 56 kbps. V pripade volacej/odpovedacej jednotky V.25bis pretekaju udaje
a riadenie volania po jednom sériovom rozhrani.

ISDN

Podobne ako aj ISDN poskytuje komutovanu digitalnu konektivitu typu koniec-koniec. Na rozdiel od
inych sluzieb vsak moze ISDN prenasat po jednom pripojeni hlas aj udaje. Existuje niekolko réznych druhov sluzieb
ISDN, najbeznejsia je viak Basic Rate Interface (BRI). BRI pozostiva z dvoch B-kanélov s rychlostou 64 kbps na
prenos zakaznickych tdajov a z D-kanalu na prenos signalizacie. Dva B-kandly mozno zdruzit a ziskat tak celkova
prenosovii rychlost 128 kbps. V niektorych §tatoch telekomunikaéné spoloénosti obmedzuju rychlost jedného B-kanala
na 56 kbps alebo dvoch zdruzenych B-kanalov na 112 kbps. Této linka ma aj fyzické obmedzenie: lokalita zdkaznika sa
musi nachadzat do 6 000 metrov od ustredne. Tuto vzdialenost viak mozno predizit opakovaémi. Na ISDN sa mézete
pripojit pomocoulterminalového adaptéral Vacsina termindlovych adaptérov ma integrované siefové ukonéenie (NT1),
ktoré umoznuje priame pripojenie k telefonnej zasuvke. Terminalové adaptéry sa pripajaju na vas pocita¢ vacsinou po
asynchronnej linke RS232 a na nastavenie a ovladanie pouzivaju sadu prikazu AT, podobne ako bezné analéogové
modemy. Kazdy vyrobca ma vlastné rozsirenie AT prikazov na nastavenie parametrov, ktoré su jedinecné pre ISDN. V
minulosti sa vyskytovali problémy so vzajomnou kompatibilitou medzi r6znymi znackami terminalovych adaptérov
ISDN. Tieto problémy boli zapri¢inené najmé rozdielnymi protokolmi upravy rychlosti, ktoré boli v modemoch V.110
a V.120, ako aj schémami previazania pre dva B-kandly.

Priemysel teraz smeruje k synchronnemu protokolu PPP s viaclinkovym PPP na prepojenie dvoch B-kanalov. Niektori
vyrobcovia integruji do nimi vyrabanych terminalovych adaptérov funkciu V.34 (analégovy modem). To umoziuje
zékaznikom s jednou linkou ISDN spractivat bud volania ISDN alebo $tandardné analégové volania vdaka schopnosti
ISDN prenésat sucasne hlas aj iidaje. Nova technologia dalej umoziiuje, aby terminalovy adaptér vystupoval ako
digitalny server pre klientov 56K (X2/56Flex).

Na terminalovy adaptér ISDN sa bezne pripaja po sériovom rozhrani RS232 pomocou asynchrénneho protokolu pri
prenosovych rychlostiach do 230,4 kbps. Maximalna prenosova rychlost servera iSeries v baudoch pre asynchrénny cez
RS232 je 115,2 Kbps. To zial obmedzuje maximalnu prenosovii rychlost v bajtoch na 11,5 kilobajtov/sekundu, pricom
terminalovy adaptér vyuzivajuci viacnasobnu linku méze dosiahnuf rychlost 14/16 neskomprimovanych kilobajtov.
Niektoré terminalové adaptéry podporuju synchréonny cez RS232 pri rychlosti 128 Kbps, ale maximalna prenosova
rychlost servera iSeries v baudoch pre synchrénny cez RS232 je 64 Kbps.

Server iSeries je schopny pouzivat asynchronny cez V.35 pri rychlostiach az 230,4 Kbps, ale vyrobcovia terminalovych
adaptérov vSeobecne neponukaju takato konfiguraciu. Konvertory rozhrania, ktoré konvertuju RS232 na rozhranie
V.35, mézu byt rozumnym rieSenim tohto problému, tento pristup viak nebol vyhodnoteny pre server iSeries. Dalsou
moznostou je pouZitie terminalovych adaptérov so synchronnym protokolom rozhrania V.35 pri rychlosti 128 kbps.
Hoci taka trieda terminalovych adaptérov existuje, len maloktory vyrobca ponuka synchrénny viaclinkovy PPP.

T1/E1 a ¢iastocné T1
T1/E1

Pripojenie T1 prepdja spolu dvadsaistyri kanalov s ¢asovym multiplexom (TDM) a rychlostou 64 kbps (DSO0) do
4-kablového medeného okruhu. To vytvara celkovu Sirku pasma 1,544 mbps. Okruh E1 v Eurdpe a inde vo svete spaja
tridsatdva 64 kbps kanalov s celkovou $irkou pasma 2,048 mbps. Vdaka vopred vyhradenym &asovym slotom
umoziiuje TDM viacerym pouzivatelom zdielat médium digitalneho prenosu. Mnoho digitalnych pobockovych ustredni
vyuziva T1 na importovanie viacerych volacich okruhov po jednej linke T1, takze nemusi smerovat 24 kdblovych
parov medzi pobockovou ustrediiou a telekomunikaénou spoloénostou. Treba si uvedomit, ze T1 mozno zdielat medzi
hlas a udaje. Teleféonna sluzba méze napriklad pouzit podmnozinu 24 kanalov linky T1 a ponechat zvy$né kanaly pre
pripojenie na Internet. Na riadenie 24 kanalov DSO je potrebné multiplexovacie zariadenie T1, ked spojovaci okruh T1
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zdiela viacero sluzieb. Pri jednoduchom datovom pripojeni méoze okruh fungovat bez vytvarania kandlov (na signali sa
nevykondva TDM). Teda mozno pouzit aj jednoduchsie zariadenie CSU/DSU. Na T1/E1 CSU/DSU alebo multiplexor
sa oby¢ajne mozete pripojit po sériovom rozhrani V.35 alebo RS 449 so synchrénnym protokolom pri rychlostiach
nasobku 64 kbps az do 1,544 mbps alebo 2,048 mbps. Casovanie v sieti zabezpecuje multiplexor alebo CSU/DSU.

Ciastoéné T1

V pripade &iastoéného T1 (FT1) si moze zakaznik prenajaf ktorykolvek nizsi nasobok 64 kbps linky T1. FT1 je
vyhodné vtedy, ak by ndklady na nekomutované T1 znemoznovali skuto¢nu Sirku pasma, ktora zakaznik pouziva. Pri
FT1 platite len za to, ¢o potrebujete. Navyse, FT1 obsahuje aj dalsiu funkciu, ktora nema plny okruh T1:
multiplexovanie kanalov DS0 v tstredni telekomunikac¢nej spolo¢nosti. Vzdialeny koniec okruhu FT1 sa nachadza na
ustredni Digital Access Cross-Connect Switch, ktoru spravuje telekomunikaéné spoloénost. Systémy, ktoré maju
spolo¢nu digitalnu ustrediiu, mozu prepinaf kanaly DSO0. Tato zostava sa tesi oblube u tych poskytovatelov Internetu,
ktori pouzivaju jednoduchy spojovaci okruh T1 zo svojej lokality do digitalnej ustredne telekomunikacnej spolocnosti.
V tychto pripadoch mozno viacero klientov obsluzit linkou FT1 su¢asne. Na T1/E1 CSU/DSU alebo multiplexor sa
mozete bezne pripojit po sériovom rozhrani V.35 alebo RS 449 so synchrénnym protokolom pri prenosovej rychlosti
nasobku 64 kbps. Pri FT1 dostanete vopred ur¢enii podmnozinu z 24 kanéalov. Multiplexor T1 musi byt
nakonfigurovany tak, aby zapinal len &asové sloty, ktoré su priradené pre vas.

Frame Relay
Frame Relay je protokol na smerovanie ramcov cez siete na zaklade pola s adresou (identifikatora pripojenia datovej
linky) v rameci a na riadenie trasy alebo virtualneho pripojenia.

Siete Frame Relay v USA podporuju prenosové rychlosti pri T-1 (1,544 mbps) a T-3 (45 mbps). O sluzbe Frame Relay
mozete uvazovat aj ako o metode, ako vyuzit existujice linky T-1 a T-3, ktoré vlastni poskytovatel sluzieb. Vacsina
telekomunikacnych spolo€nosti teraz ponuka sluzbu Frame Relay tym zdkaznikom, ktori pozaduju pripojenia s
prenosovymi rychlostami od 56 kbps po T-1. (V Eurdpe sa prenosové rychlosti pri sluzbe Frame Relay pohybuju od 64
kbps do 2 mbps. V USA je sluzba Frame Relay pomerne oblibena, pretoze je relativne finanéne nendroéna. V
niektorych oblastiach sa v§ak nahradza rychlejsimi technologiami, napriklad ATM.)

Podpora L2TP (tunelovania) pre pripojenia PPP

L2TP (Layer 2 Tunneling Protocol) je protokol tunelovania, ktory rozsiruje PPP na podporu tunela spojovacej vrstvy
medzi ziadajiicim klientom L2TP (koncentrator pristupu L2TP alebo LAC) a cielovym koncovym serverom L2TP
(siefovy server L2TP alebo LNS). Pomocou tunelov L2TP je mozné oddelit miesto, kde sa konéi protokol
telefonického pripojenia a miesto, kde sa poskytuje pristup k sieti; to je dovod, prec¢o sa L2TP oznacuje aj ako
Virtualne PPP. Protokol L2TP je dokumentovany ako standard RFC2661 (Request For Comment). Viac informacii o
RFC najdete na http://www.rfc-editor.org. Tunel L2TP sa moZe rozsirit cez celu relaciu PPP alebo len cez jeden
segment dvoj-segmentovej relacie. To mozno vyjadrit $tyrmi roznymi modelmi tunelovania:

* [Nevyniteny tunel

* [Vyniteny tunel - prichadzajuce volanie]

* [Vyniiteny tunel - vzdialené telefonické pripojenie]

* [Viacskokové pripojenie L2TP|

Nevyniteny tunel: Pri tomto modeli vytvéra tunel pouzivatel, vi¢sinou pomocou klienta, na ktorom je umozneny
L2TP. Pouzivatel potom bude zasielat pakety L2TP poskytovatelovi sluzieb Internetu (ISP), ktory ich bude dalej
zasielaf na LNS. Pri nevynitenom tunelovani nemusi ISP podporovat L2TP, pri¢om iniciator tunela L2TP sa nachadza
na tom istom systéme ako vzdialeny klient. V tomto pripade sa tunel rozsiruje na celu relaciu PPP z klienta L2TP na
LNS.

Vyniteny tunel - prichadzajice volania: V pripade vynateného tunela - prichadzajucich volani sa tunel vytvara bez
akéhokolvek zasahu pouzivatela, pricom pouzivatelovi neposkytuje nijaku volbu. Pouzivatel bude teda zasielaf pakety
PPP poskytovatelovi sluzieb Internetu (ISP) na LAC, ktory ich zapuzdri v L2TP a posle tunelom na LNS. Pri tomto
modeli musi ISP poskytovat L2TP. Tunel sa v tomto pripade rozsiruje len na segment relacie PPP, ktory je medzi ISP a
LNS.
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Vyniteny tunel - vzdialené telefonické pripojenie: V pripade vynuteného tunela - vzdialeného telefonického
pripojenia inicializuje domovsku branu (LNS) vytvorenie tunela na LAC poskytovatela sluzieb Internetu a nariadi mu,
aby uskutoénil miestne volanie klienta odpovede PPP. Tento model bol vytvoreny pre pripad, ked mé vzdialeny klient
odpovede PPP trvalé telefonne &islo u ISP. Pouzije sa vtedy, ked firma, ktora je zavedena na Internete, potrebuje
vytvorit pripojenie so vzdialenou pobockou, ktora potrebuje telefonické pripojenie. Tunel sa v tomto pripade rozsiruje
len na segment relacie PPP, ktory sa nachadza medzi LNS a ISP.

Viacskokové pripojenie L2TP: Viacskokové pripojenie L2TP je metddou presmerovania prevadzky L2TP na
klientske LAC a LNS. Viacskokové pripojenie sa nadvazuje pomocou viacskokovej brany L2TP (systému, ktory
prepdja profily terminatora a iniciatora L2TP). Na vytvorenie viacskokového pripojenia bude viacskokova brana L2TP
vystupovat voéi sade LAC ako LNS a zaroven ako LAC vo¢i danému LNS. Tunel sa vytvara z klientskeho LAC na
viacskokova brana L2TP a dalsi tunel sa vytvara medzi viacskokovou branou L2TP a cielovym LNS. Prevadzku L2TP
z klientskeho LAC potom viacskokova brana L2TP presmeruje na cielovy LNS a prevadzku z cielového LNS
presmeruje na klientsku LAC.

Podpora PPPoE (DSL) pre pripojenia PPP

DSL sa odvolava na klasicku technologiu pouzitu pri ziskavani vacsej sirky pasma pri prepojeni existujucimi
medenymi telefonnymi kablami vedenymi medzi komplexom zakaznika a poskytovatelom ISP. Umozituje simultdnne
hlasové a vysokorychlostné datové sluzby pri prenose cez jediny par medenych telefonnych drotov. Rychlost modemu
sa postupne zvySovala pomocou roznych komprimacii a inych postupov, ale momentalne najvyssou rychlosiou (56
kbit/s) dosahuju teoreticky limit tejto technoldgie. Technolégia DSL umoziuje dosiahnut cez krutent dvojlinku medzi
ustrediiou a domovom, $kolou a podnikom podstatne vy$ie rychlosti. V niektorych oblastiach mozno dosiahnut az
rychlost 2 Mbit/s - teda 30, alebo viackrat vy$§iu nez dne$né najrychlejsie modemy. PPPoE znamena Point to Point
Protocol cez Ethernet. PPP sa zvycajne pouziva pri sériovych komunikaciach ako telefonické modemové pripojenie.
Mnohi DSL poskytovatelia internetovych sluzieb dnes pouzivaju PPP cez Ethernet kvoli jeho schopnostiam
roz§irovania prihlasovacich a bezpe¢nostnych vlastnosti. Co je to modem DSL? "Modem” DSL je zariadenie
umiestnené na konci medenej telefonnej linky, ktoré ma umoznif po¢itaéu (alebo LAN) pripojif sa na Internet cez
pripojenie DSL. Na rozdiel od telefonického pripojenia zvycajne nevyzaduje vyhradenu telefonnu linku (a POTS
rozdelova¢ umoziiuje, aby bola linka zdielana sucasne). DSL sa povazuje za novii generaciu technoldgie modemov.
Hoci sa modemy DSL podobaju na zvycajné analégové modemy, poskytuji podstatne vyssi vykon.

Spojovacie zariadenie

V prostredi PPP méZete pouzivat tri druhy spojovacich zariadeni:

E

. ode

'

* [Terminalové adaptéry ISDN|

* Ethernetové adaptéry typu 2838 alebo 2849 (pre pripojenia PPPoE).

Modemy

Pri pripojeniach PPP moZete pouzivat tak externé, ako aj interné modemy. Prikazova sada, ktorti modem pouziva, je
zvycajne opisana v dokumentacii k modemu. Cez prikazy sa zadava nulovanie a inicializacia modemu a vytacanie
telefonneho ¢&isla vzdialeného systému. Kazdy model modemu sa musi zadefinovat skor, nez ho bude mozné pouzit pre
profil pripojenia PPP, pretoze rozne modely modemov pouzivaju rozne refazce inicializaénych prikazov. Ak ide o
interny modem, modemové refazce maju uz zadefinované svoje pouitie.

Server iSeries ma preddefinovanych vela modelov modemov, nové modely véak mozno zadefinovat prostrednictvom
aplikdcie iSeries Navigator. Existujicu definiciu mozno pouzit ako zaklad na zadefinovanie nového typu. Ak neviete,
aké prikazy va§ modem pouziva alebo ak nemate pristup k dokumentacii k modemu, za¢nite generickou Hayesovou
definiciou modemu. Definicie, nastavené uz pri dodani, nemozno menit. K vytvorenému inicializaénému prikazu alebo
vytaéaciemu refazcu vsak mozno pridat dalsie prikazy.

Mbzete pouzivat modem ECS (electronic customer support), ktory sa dodava so serverom iSeries na vytvorenie

pripojeni PPP. V starsich systémoch bol modemom ECS externy modem IBM 7852-400. V novsich systémoch sa moze
ako modem ECS pouzit typ 2771, 2793 alebo lubovolny iny podporovany interny modem.
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CSU/DSU

CSU (Channel Service Unit) je zariadenie, ktoré pripdja termindl ku digitalnej linke. DSU (Data Service Unit) je
zariadenie, ktoré pre telekomunikacnu linku vykonéava funkcie ochrany a diagnostiky. Obe zariadenia sa zvacsa
dodavaju ako jedna jednotka CSU/DSU.

CSU/DSU teda mozno povazovat aj za velmi vykonny a drahy modem. Toto zariadenie pozaduju oba konce pripojenia
T-1 alebo T-3; jednotky na oboch koncoch musia pochadzat od toho istého vyrobcu.

Terminalové adaptéry ISDN
ISDN vam ponuka digitdlne pripojenie, ktoré vam umozni komunikovat a zdroven prenasaf hlas, udaje a video, ¢i iné
multimedialne aplikacie.

Skontrolujte, ¢i je vas terminalovy adaptér odporucany pre pouzivanie na serveri iSeries:

* V|Odporuc€aniach pre termindlovy adaptér ISDN| néjdete, ktory adaptér by ste mali pouzit.

* V|Obmedzeniach pre terminalové adaptéry ISDNI najdete informacie a stru¢né vyhodnotenia réznych terminalovych
adaptérov ISDN, ktoré boli testované serverom iSeries.

Ak chcete nakonfigurovat svoj termindlovy adaptér, postupujte podia tychto krokov:
1. V aplikacii iSeries Navigator vyberte svoj server a rozvinte Network —> Remote Access Services.
2. Pravym tlacidlom mysi kliknite na Modemy a vyberte Novy modem.

3. V dialéogovom okne Vlastnosti nového modemu zadajte spravne hodnoty do vsetkych poli panelu VSeobecné.
Terminalovy adaptér ISDN musite zadefinovaf ako komunika¢né zariadenie.

4. Vyberte panel Parametre ISDN.

5. Na paneli Parametre ISDN pridajte alebo zmente vlastnosti ISDN tak, aby zodpovedali vlastnostiam, ktoré
vyzaduje vas terminalovy adaptér.

Pozrite si priklad [Konfiguracia terminalového adaptéra ISDN], kde najdete vzorové procedury, ktoré pouzivaju
aplikdciu iSeries Navigator.

Odporucania pre terminalovy adaptér ISDN: Odporucany externy terminalovy adaptér ISDN, alebo modem ISDN,
je 3Com/U.S. Robotics Courier I ISDN V.Everything . Podporuje pripojenia analogového modemu V.34, V.90 (X2),
V.92 a viaclinkové PPP cez ISDN v rezimoch vzniku aj odpovede na serveri iSeries. Pri PPP pripojeni ISDN zaroven
automaticky podporuje Challenge Handshake Authentication Protocol (CHAP). Tiez su pristupné nasledujuce
terminalové adaptéry ISDN: Zyxel Omni.net Plus TA, Zyxel Omni.net LCD plus TA a ADtran ISU 2x64 Dual Port.

* Pripojenia, ktoré pochadzaju zo servera iSeries. Na vyzvy CHAP, ktoré pochddzaju z prijimajucej strany,
odpoveda terminalovy adaptér Courier I pri dohodovani autentifikacie PAP (Password Authentication Protocol) so
serverom iSeries. Odpovede PAP sa neobjavia na pripojeni ISDN.

* Pripojenia, na ktoré odpoveda server iSeries. Courier I vyzaduje od volajucej strany autentifikaciu CHAP, ak
konfiguracia odpovedi servera iSeries spdsobi, ze server iSeries otvori autentifikdciu pomocou vyzvy CHAP. Ak
server iSeries otvori autentifikaciu pomocou PAP, terminalovy adaptér Courier I autentifikuje pomocou PAP.

Ak pouzivate modem Courier I starsi ako z r. 1999, skontrolujte, ¢i je modem Courier I pripojeny k vasmu serveru

iSeries kablom V.35, aby ste z vasho pripojenia ISDN dostali ¢o najlepsi vykon. Kabel modemu RS-232 to V.35 je

dodavany s modemom Courier I, ale starSie verzie tohto kabla maju nespravny druh konektora V.35. Kontaktuje

podporu 3Com/US Robotics, aby vam ho vymenili.

Poznamka: Podla 3Com/US Robotics uz nie je verzia V.35 tohto terminalového adaptéru dostupna, aj ked sa este
moze nachadzat u dodavatelov. Verzia RS-232 sa eite stale odportéa pri trocha znizenom vykone na
serveri iSeries, pretoze pripojenia RS-232 su obmedzené na 115,2 Kb.

TieZ si moZete zaobstarat adaptér V.35 na RS-232 od spolo¢nosti Black Box Corporation. Cislo dielu je FA-058.

Rychlost linky V.35 musite na serveri iSeries nastavit na 230,4 Kbps.
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Obmedzenia pre terminalovy adaptér ISDN: Nasleduje prehlad terminalovych adaptérov, ktoré boli vyhodnotené.
Odporucaju sa len pre vytvorenie vzdialenych pripojeni ISDN zo servera iSeries.

3Com Impact IQ ISDN:

Tento terminalovy adaptér sa neodporuca pre server iSeries z nasledujucich dovodov:

* Terminalovy adaptér nepodporuje analdgové modemové pripojenia V.34. Ak sa vsak pouzije externé pripojenie
RJ-11, mdZe analégové modemové pripojenia V.34 podporovat.

* Termindlovy adaptér aktualne nepodporuje pripojenia V.90.

* Termindlovy adaptér sa nesmie pripojit k serveru iSeries pri rychlostiach vyssich ako 115200 bps.

* Terminalovy adaptér nepodporuje automaticky CHAP (Challenge Handshake Authentication Protocol). Nastavenie
S84=0 vsak umoziiuje serveru iSeries vykonavat autentifikdciu CHAP.

* Server iSeries nie je pri monitorovani signalu Data Set Ready z terminalového adaptéra schopny uréit, kedy
pripojenie skonéi. To méze viest k potencidlnemu ohrozeniu bezpe¢nosti systému.

Motorola BitSurfr Pro ISDN:

Tento terminalovy adaptér sa neodporuca pre server iSeries z nasledujucich dovodov:

* Terminalovy adaptér nepodporuje analdgové modemové pripojenia V.34. Ak sa vSak pouzije externé pripojenie
RJ-11, moze analégové modemové pripojenia V.34 podporovat.

* Terminalovy adaptér aktualne nepodporuje pripojenia V.90.

* Termindlovy adaptér sa nesmie pripojit k serveru iSeries pri rychlostiach vyssich ako 115200 bps.

* Terminalovy adaptér nepodporuje automaticky autentifikaiciu CHAP. Nastavenie @M2=C vsak umoznuje serveru
iSeries vykonavat autentifikiciu CHAP.

+ Terminalovy adaptér nepovoluje automaticky odpovedanie na jednolinkové a viaclinkové PPP hovory. Vzdialeny
terminalovy adaptér povodcu musi byt nastaveny na rovnaky protokol (jedno, alebo viaclinkovy) ako odpovedajuci
terminalovy adaptér.

* Mechanizmus hardvérového riadenia tolfu servera iSeries nespolupracuje dobre s tymto termindlovym adaptérom.
Toto ma za nasledok znizeny vykon, ked server iSeries posiela udaje na viaclinkovom pripojeni PPP.

Spravovanie adries IP

Pripojenia PPP umoziiuju niekolko rozliénych skupin nastaveni spravovania adries IP, v zavislosti od typu profilu
pripojenia, ktory umoziuje spravovaniu adries IP pre pripojenie PPP jednoliato pracovat s vasou uz existujicou
architekturou siete. Informacie o definovani schémy adries IP pre vasu siet ngjdete v nasledujucich témach:
* D P
DHCP moéze vo vasej sieti centralne spravovat pridelovanie adries IP. Nauéte sa, ako vo svojej sieti nastavif a
spravovat sluzby DHCP.

S
DNS vam méze pomdct spravovat hostitelské mend a im priradené adresy IP. Nauéte sa, ako vo svojej sieti nastavit a
spravovat sluzby DNS.

BOOTP sa pouziva na spojenie klientskych pracovnych stanic s vasim serverom iSeries a na priradenie IP adries
tymto pracovnym staniciam. Naucte sa, ako vo svojej sieti nastavit a spravovat sluzby BOOTP.

« [Filtrovanie paketov IP|

Vytvorenim stboru s pravidlami filtrovania IP obmedzte pristup uzivatelov a skupin ku konkrétnym adresam IP.
Naudéte sa viac o podpore filtrovania IP a o tom, ako tito moznost implementovat vo vasej sieti.

Pred tym, nez budete konfigurovat profil pripojenia PPP, mali by ste byt dobre oboznameny so stratégiou spravovania

adries IP vo svojej sieti. Tato stratégia ovplyvni mnoh¢ vase rozhodnutia v priebehu konfigura¢ného procesu, vratane
vasej stratégie autentifikacie, zvazovania bezpecnosti a nastavenia TCP/IP.
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Profily povodcu pripojenia

V normalnom pripade budu lokalne a vzdialené adresy IP, definované pre profil povodcu, zadefinované ako Priradené
vzdialenym systémom. To umoziuje spravcom vo vzdialenom systéme spravovat adresy IP, ktoré budu pouzité pri
danom pripojeni. Takto bude definovana vacsina vietkych pripojeni k poskytovatelom sluzieb Internet (ISP), hoci
mnohi ISP ponukaju pevné adresy IP za dodatoc¢ny poplatok.

Ak definujete pevné adresy IP pre lokalnu alebo vzdialenu adresu IP, musite zaistif, aby bol vzdialeny systém
zadefinovany tak, aby tieto adresy prijal. Bezny postup je taky, ze zadefinujete svoju lokalnu adresu ako pevnu adresu
IP a vzdialenu ako priradenti vzdialenym systémom. Systém, ktory kontaktujete, moze byt zadefinovany rovnako, takze
ked sa pripojite, oba systémy si vzdjomne vymenia adresy, aby sa tak dozvedeli adresu vzdialeného systému. Uvedeny
postup ma vyhodu, ked jedna pobocka vola druhu, aby ziskala do¢asné pripojenie.

Inym pripadom je, ak chcete umoznit maskovanie adries IP. Napriklad, ak sa server iSeries pripoji k Internetu cez ISP,
toto moze umoznif aj pripojenej sieti za serverom iSeries pristup na Internet. Jednoducho, server iSeries ’skryje’ IP
adresy systémov v tejto sieti za lokalne IP adresy, priradené poskytovatelom internetovych sluzieb, takze sa zda, ze cela
prevadzka IP je zo servera iSeries. Existuji aj dalsie uvahy o smerovani pre systémy v sieti LAN (aby sa zabezpecilo
odoslanie ich internetového prenosu na server iSeries), ako aj pre server iSeries, kde budete musief aktivovat policko
’add remote system as the default route’.

Profily prijemcu pripojenia:

Profily prijemcu pripojenia obsahuju podstatne viac zvazovania a moznosti adries IP, nez Profil pévodcu pripojenia.
To, ako konfigurujete adresy IP, zalezi na planovani spravovania adries IP vo vasej sieti, na konkrétnych poziadavkach
na vykon a funkénost tohto pripojenia a na pldne bezpe€nosti.

Lokalne adresy IP

Pre jeden profil prijemcu mézZete zadefinovat jedineénu IP adresu alebo pouzit existujucu lokalnu IP adresu na vaSom
serveri iSeries. Tato sa stane adresou, ktord bude identifikovaf ukoncenie pripojenia PPP servera iSeries. Pre profily
prijemcu pripojenia definovanych na podporu viacnasobnych pripojeni v tom istom ¢ase musite pouzif uz existujuicu
adresu IP. Ak prave neexistuje ziadna lokélna adresa IP, mozZete s tymto cielom vytvorit Virtudlnu adresu IP.

Vzdialené adresy IP

Je mnoho moznosti, ako klientom PPP pridelif vzdialené adresy IP. Nasledujiice moznosti mozu byt definované v
profile prijemcu pripojenia na strane TCP/IP.

Poznamka: Ak chcete, aby bol vzdialeny systém povazovany za sucast LAN, mali by ste nakonfigurovat smerovanie
IP adresy, $pecifikovat IP adresu v ramci rozsahu adries pre systémy pripojené cez LAN a overit, ¢i postupenie IP bolo
aktivované pre tento profil pripojenia aj pre systém iSeries.

Tabulka 3. MozZnosti priradovania adries IP pre profil prijemcu pripojeni

Volba Opis

Pevna adresa IP Definujete jednu adresu IP, ktora sa poskytne vzdialenym pouzivatelom pri telefonickom
pripajani. Tato adresa IP je len hostitelska (maska podsiete je 255.255.255.255) a je len pre
jednotlivé profily prijemcov pripojenia.

Oblasti adries Definujete pociatoénii adresu IP a potom rozsah, kolko dalsich adries IP sa méa definovat. Kazdy
uzivatel, ktory sa pripaja ziska jedine¢nu adresu z definovaného rozsahu. Je to len hostitelska
adresa IP (Maska podsiete je 255.255.255.255) a je len pre viacnasobné profily prijemcu
pripojenia.
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Tabulka 3. MozZnosti priradovania adries IP pre profil prijemcu pripojeni (pokracovanie)

Volba

Opis

RADIUS

Vzdialenu adresu IP a jej masku podsiete ur¢i RADIUS server. Toto plati, len ak je urcené:

* Z konfiguracie sluzieb servera vzdialen¢ho pristupu bola aktivovana podpora Radius pre
autentifikdciu a adresovanie IP.

eV profile prijemcu pripojenia je aktivovana autentifikdcia a je definovana tak, ze ju
autentifikuje vzdialene Radius.

DHCP

Vzdialena adresa IP je urena priamo serverom DHCP, alebo nepriamo cez relé DHCP. Toto
plati, len ak bola podpora DHCP povolena v konfiguracii sluzieb Servera vzdialeného pristupu.
Ide o vylucne hostitelsku adresu IP (maska podsiete je 255.255.255.255).

V zavislosti od ID uzivatela
vzdialené¢ho systému

Vzdialena adresa IP uruje id uzivatela uréeného pre vzdialeny systém pri autentifikacii. To
umoziiuje, aby spravca prideloval pouzivatelovi, ktory sa telefonicky pripdja, rozne vzdialené
adresy IP (a s nimi spojené masky podsiete). Toto umoziiuje tie definovanie dalsich tras pre
kazdy z tychto identifikitorov uzivatelov, takze moZete prisposobit prostredie pre znameho
vzdialeného uzivatela. Na spravnu &innost tejto funkcie musi byt zapnuta autentifikécia.

Urcite dodatocné adresy IP
zalozené na uzivatelskom ID
vzdialeného systému

Tato volba vam umozni zadefinovat adresy na zéklade ID pouzivatela vzdialené¢ho systému.
Tato moznost je automaticky vybrana (a musi sa pouzif), ak je metoda pridelovania vzdialenych
adries IP uréend ako ZaloZena na uzivateiskom id vzdialeného systému. Tato metdda je
povolena aj pri priradovani pevnej adresy IP a oblasti adries. Ked sa k serveru iSeries pripoji
vzdialeny uZivatel, prebehne vyhladavanie, aby sa zistilo, &i je vzdialena IP adresa zadefinovana
konkrétne pre tohto uzivatela. Ak to je potom tato adresa, pri pripojeni sa pouzije maska a
mnozina moznych trés. Ak nie je uzivatel ur¢eny, bude standardne pridelena uréena Pevna
adresa IP, alebo dalsia adresa z Oblasti adries IP.

Povolte vzdialenému systému
uréovat vlastné adresy IP

Tato volba umozni vzdialenému pouzivatelovi zadefinovat si vlastni adresu IP, ak o to prejavi
zaujem. Ak o to zaujem neprejavia, bude vzdialena adresa IP urCena pomocou nastavenej
metddy pridelovania vzdialenych adries IP. Tato volba nie je pdvodne nastavena. Pred jej
nastavenim treba uvazit vietky aspekty.

Smerovanie adries IP

Klient telefonického pripojenia a iSeries musia mat spravne nakonfigurované smerovanie IP
adries, ak tento klient potrebuje pristup k vsetkym IP adresam v sieti LAN, do ktorej patri tento
server iSeries.

Filtrovanie paketov IP

Filtrovanie paketov IP je mechanizmus, ktory méze po prihlaseni do siete obmedzit sluzby pre jednotlivych uzivatelov.
Filtrovanie paketov moze pristup "povolit” alebo "zamietnut”, podia toho, aké su cielové adresy IP a/alebo porty.
Rozli¢né politiky sa implementuju definovanim viacerych sad pravidiel filtrovania paketov, pricom kazda sada ma
vlastny identifikator filtrovania PPP. Pravidla filtrovania paketov mozu byt pridelené konkrétnemu Profilu prijemcu
pripojenia, alebo mozu byt pridelené pomocou skupinovej politiky, ktora pouzije pravidla filtrovania na kategdriu
uzivatela. Samotné pravidla filtrovania paketov nie st zadefinované v PPP, sui viak zadefinované pod pravidlami
paketov IP v aplikacii iSeries Navigator. Viac informacii najdete v Informaénom centre v asti [Pravidla paketov IP|

Pre pripojenia L2TP by sa na ochranu siefovej prevadzky malo pouzit VPN s filtrovanim IPSec. Viac informécii
najdete v Informa¢nom centre v Casti .

Autentifikacia systému

Pripojenia PPP so serverom iSeries podporuji rozne volby pre autentifikaciu vzdialenych klientov, ktori sa telefonicky
pripajaju k iSeries aj pripojeni k ISP alebo k inému serveru, ku ktorému sa telefonicky pripaja iSeries. iSeries
podporuje rdzne metoddy spravovania autentifikaénych informacii, od jednoduchych validaénych zoznamov na iSeries,
ktoré obsahujui zoznamy autorizovanych uzivatelov a priradenych hesiel, az po podporu serverov RADIUS, ktoré
spravuju podrobné autentifikacné informécie o vasich siefovych uzivateloch. Sever iSeries podporuje aj rozne volby
sifrovania informécii o ID uzivatela a hesle, od jednoduchej vymeny hesla aZ po podporu maceracie pomocou
CHAP-MDS5. Na zilozke Authentication profilu pripojenia v aplikdcii iSeries Navigator mozete $pecifikovaf vase
preferencie pre autentifikaciu systému, vratane ID uZivatela a hesla, pouzivanych na overenie platnosti iSeries pri

vytacani.
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Viac informacii o udrziavani informacii na validaciu a autentifikaciu najdete v:
* [Remote Authentication Dial In User Service (RADIUS)|
e [Validiza¢ny zoznam|

Viac informacii o podporovanych autentifikacnych protokoloch néjdete v:
* [Challenge Handshake Authentication Protocol (CHAP-MD5)|

« [Password Authentication Protocol (PAP)|

» [Extensible Authentication Protocol (EAP)|

CHAP-MD5

Challenge Handshake Authentication Protocol (CHAP-MDS5) pouziva algoritmus (MD-5) na vypocitanie hodnoty,
ktoru pozna len autentifikaény systém a vzdialené zariadenie. S CHAP je uzivatelské IDa heslo stéle zasifrované, takze
je to bezpecnejsi protokol, nei Tento protokol je efektivny voéi pokusom prehravania a pokusom ziskaf pristup
metddou pokus-omyl. Autentifikacia CHAP sa mdZze pocas pripojenia vyskytnut viac ako raz.

Autentifikujuci systém posiela vyzvu vzdialenému zariadeniu, ktoré sa snazi o pripojenie k sieti. Vzdialené zariadenie
odpoveda s hodnotou, ktora je vypocitana spolo¢nym algoritmom (MD-5), ktory pouzivaju obe zariadenia.
Autentifikujuci systém porovna odpoved so svojim vlastnym vypoétom. Autentifikacia je uznana, ked sa hodnoty
zhoduju, v opa¢nom pripade sa pripojenie ukon¢i.

EAP

Extensible Authentication Protocol (EAP) umoziuje, aby autentifikacné moduly tretich stran komunikovali s
implementaciou PPP. EAP rozsiruje PPP, kedze poskytuje standardny mechanizmus podpory pre autentifikaéné
systémy, napriklad token (smart) card, Kerberos, Public Key a S/Key. EAP reaguje na Coraz castejsiu poziadavku, aby
autentifikacia RAS bola doplnena o bezpecnostné zariadenia tretich stran. EAP chrani bezpecné VPN pred hackermi,
ktori utocia na adresare a hesla. EAP vylepsuj ea

Pri EAP nie su autentifika¢né informacie zahrnuté v danej informacii, prichadzaju uz skor spolu s informaciou. To
umoziuje vzdialenym serverom ziskat potrebnt autentifikaciu skor, ako ziskaju alebo odovzdaju akiikolvek
informaciu.

Server iSeries momentalne podporuje len verziu EAP, ktora je prakticky rovnocenna s CHAP-MDS. Mozete vsak
pouzit vzdialenu autentifikiciu pomocou RADIUS servera, ktory moze podporovat niektoré z vyssie uvedenych
dodato¢nych autentifikatnych systémov.

PAP

Password Authentication Protocol (PAP) pouziva dvojsmerné dohodnutie, a tak poskytuje rovnocennému systému
jednoduchi metodu vytvorenia vlastnej identity. Vzajomna dohoda (handshake) sa vykonava pri nadvézovani
pripojenia. Po vytvoreni pripojenia vzdialené zariadenie odosle dvojicu ID a heslo uzivatela autentifikujicemu
systému. V zavislosti od spravnosti tejto dvojice autentifikujuci systém bud pokracuje v pripojeni, alebo ho ukonéi.

Autentifikicia PAP vyzaduje, aby bolo meno pouzivatela a heslo zaslané do vzdialeného systému v &istej textovej
forme. Pri PAP sa ID pouzivatela a heslo nikdy nesifruju, teda mozno ich vystopovat a nie st odolné voc¢i itokom
hackerov. Z tychto dovodov by ste mali vzdy, ak je to mozné, pouzivat protokol [CHAP

RADIUS - prehlad

RADIUS (Remote Authentication Dial In User Service) je internetovy standardny protokol, ktory poskytuje sluzby
centralizovanej autentifikacie, autorizacie a riadenia IP pre pouzivatelov vzdialeného pristupu v distribuovanej
telefonne;j sieti.

Model klient-server protokolu RADIUS ma server Network Access Server (NAS), ktory pracuje ako klient pre server

RADIUS. Server iSeries, ktory vystupuje ako NAS, odosiela informacie o uzivatelovi a pripojeni na ozna¢eny server
RADIUS pouzitim Standardného protokolu RADIUS, zadefinované¢ho v RFC 2865.
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Servery RADIUS pracuju na prijatych poziadavkach na pripojenie uzivatela autentifikovanim tohto uzivatela a
nasledne vratia vietky potrebné informécie o konfiguracii na NAS, takze NAS (server iSeries) moze poskytnut
autorizované sluzby autentifikovanému volajucemu uzivatelovi.

Ak je server RADIUS nedosiahnutelny, server iSeries moze smerovat poziadavky na autentifikiciu na ndhradny server.
Vdaka tomu mé6zu globalne spolo¢nosti pontknut svojim pouzivatelom telefonické pripojenie s jedine¢nym
prihlasovacim ID pouzivatela na pristup do celej vnutropodnikovej siete bez ohladu na to, aky pristupovy bod pouziju.

Ked RADIUS server prijme ziadost o autentifikaciu, vyhodnoti ju a desifruje datovy paket, aby ziskal informacie o
mene pouzivatela a hesle. Tieto informécie dalej posunie prislusny podporovany bezpe¢nostny systém. Mozu to byt
subory hesiel UNIX, Kerberos, komer¢ny bezpecnostny systém alebo aj vlastny vyvinuty bezpec¢nostny systém. Server
RADIUS odosle spif na server iSeries vietky sluzby, ktoré je autentifikovany uzivatel opravneny pouzivat, napriklad

IP adresu. Poziadavky na uctovanie RADIUS sa spracovavaju podobnym sposobom. Informacie o kontach vzdialen¢ho
pouzivatela mozu byt zaslané na vybrany uréeny RADIUS server. Standardny autoriza¢ny protokol RADIUS je
definovany v RFC 2866. Autorizacny RADIUS server spracuva prijaté ziadosti o konta protokolovanim informaécii zo
ziadosti o konto RADIUS. Priklad konfiguracie servera RADIUS n4jdete v scenari |Autentiﬁkécia volajucich uiivateiovl
[v serveri RADIUS|

Validizaény zoznam

Validizaény zoznam sa pouziva na ukladanie informécii o uzivatelskych id a heslach vzdialenych uzivatelov. Mozete
pouzivat uz vytvorené validizaéné zoznamy alebo si vytvorit vlastny na autentifika¢nej strane Profilu prijemcu
pripojenia. Zaznamy vo validizacnom zozname tiez vyzaduju, aby ste identifikovali typ autentifikacného protokolu,
ktory ma byt prideleny uzivatelskému id a heslu. To moze byt zasifrované - CHAP-MD5/EAP alebo nezasifrované -
PAP.

Viac informacii najdete v online pomoci.

Informacie o Sirke pasma - viacnasobna linka

Casto pri vykonavani uréitych tuloh pozadujete dodatoénu sirku pasma, ktord viak nepotrebujete vzdy. Pre tieto pripady
je zbytoéné kupovat $pecializovany hardvér a drahé komunikaéné linky. Viaclinkovy protokol PPP Protocol (MP)
zoskupuje viaceré linky PPP do formy jednotlivej virtudlnej linky, alebo "zvéazku”. Nazhromazdenie viacerych liniek
zvysuje celkovu vykonnu Sirku pasma medzi dvoma systémami pri pouziti Standardnych modemov a telefonnych
liniek. Do zviizku MP mézete zIi¢it az Sest liniek. Viaclinkové pripojenie sa d4 vytvorif len vtedy, ak oba konce
pripojenia PPP podporuju viaclinkovy protokol. Viaclinkovy protokol je dokumentovany ako standard RFC1990
(Request For Comment). Viac informacii o RFC néjdete na http://www.rfc-editor.org.

Sirka pasma na poziadanie:

Schopnost dynamicky pridavat a odstrafiovat fyzické pripojenia umoziiuje systému, aby bol nakonfigurovany tak, Ze
bude podporovat $irku pasma len vtedy, ked je potrebna. Tento pristup je vieobecne znamy ako ”Sirka pasma na
vyziadanie” a umoZni vam platif za dodatoénu §irku pasma, len ak ju naozaj pouzivate. Aby ste mohli vyuzit vyhody
"Sirky pasma na vyziadanie”, musi byt aspori jeden rovnocenny poéitaé schopny vyuzit sledovanie aktualnej celkovej
sirky pasma v zvizku MP. Linky potom mozno pridavat alebo odoberat zo zvizku, ked vyuzitie §irky pisma presiahne
hodnoty definované v konfiguracii. Protokol o prideleni §irky pdsma umoziluje, aby sa rovnocenné systémy dohodli na
pridavani a odoberani linieck do a zo zvazku MP. RFC2125 dokumentuje PPP BAP (Bandwidth Allocation Protocol) a
BACP (Bandwidth Allocation Control Protocol).

Konfiguracia PPP

Najskor si musite nakonfigurovat prostredie PPP a aZz potom mdZete pouzit PPP na vytvorenie pripojenia
point-to-point. V tychto Castiach ziskate konfiguracné informacie pre prostredia PPP:

* |Vytvorenie profilu pripojenial

* [Konfiguracia vasho modemu

+ [Konfiguracia vzdialeného pocitacal
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* [Konfiguracia pristupu na Internet prostrednictvom AT&T Global Network]

* [Sprievodcovia pripojenim|

* [Konfiguracia skupinovej politiky pristupul

* [Aplikacia pravidiel filtrovania paketov IP pri pripojeni PPP|

* |Povolenie sluzieb RADIUS a DHCP pre profily prijemcu pripojenia PPPl

Vytvorenie profilu pripojenia
Prvym krokom pri konfiguracii pripojenia PPP medzi systémami je Vytvorenielproﬁlu pripojenia| na serveri iSeries.
Profil pripojenia je logickou reprezentaciou tychto konkrétnych informacii:

e Typ linky a profilu

* Nastavenia viacnasobnej linky

* Telefonne ¢&isla pre vzdialeny pristup a volby vytacania
* Autentifikacia

* Nastavenia TCP/IP: Adresy IP a smerovanie

* Riadenie prevadzky a prisposobenie pripojenia

* Nazvovée servery domény

Sluzby vzdialeného pristupu v adresari Podsiet obsahuju tieto objekty:

* Profily povodcu pripojenia su odchadzajuce pripojenia point-to-point, ktoré pochadzaju zo servera iSeries (lokalny
systém). Tieto pripojenia PPP prijima vzdialeny systém.

* Profily prijemcu pripojenia su prichadzajuce pripojenia point-to-point, ktoré iniciuje vzdialeny systém. Su to
pripojenia PPP, ktoré prijima server iSeries (lokalny systém).

* Modemy

Ak cheete vytvorit profil pripojenia, postupuijte podia tychto krokov:

1. V aplikacii iSeries Navigator vyberte svoj systém a rozvinte Network — Remote Access Services.

2. Vyberte jednu z tychto volieb:

* Pravym tlacidlom mysi kliknite na Originator Connection Profiles, ¢im nastavite server iSeries ako server,
ktory iniciuje pripojenia.

* Pravym tlacidlom mysi kliknite na Receiver Connection Profiles, ¢im nastavite server iSeries ako server, ktory
umoznuje prichddzajuce pripojenia zo vzdialenych systémov a od vzdialenych uzivatelov.

Vyberte Novy profil.

Na strane Nastavenie nového profilu pripojenia point-to-point Vyberte

Zadajte

Vyberte [konfigurdciu linky]

Kliknite na OK.

Zobrazi sa strana Vlastnosti nového profilu point-to-point. MozZete nastavit ostatné hodnoty, $pecifické pre vasu
sief. Viac konkrétnych informécii najdete v online pomoci.

Typ protokolu: PPP alebo SLIP

Aky typ protokolu by ste si mali vybraf na vytvorenie pripojenia point-to-point?

N o o ko

PPP je standardné internetové pripojenie. PPP umoziuje vzajomnu prevadzkyschopnost medzi softvérom pre vzdialeny
pristup od réznych vyrobcov. PPP tiez umozZiiuje pouZivanie tej istej fyzickej komunikaénej linky pre viac siefovych
komunika¢nych protokolov.

PPP nahradza SLIP ako protokol pre pripojenia point-to-point. Request For Comment (RFC) pre SLIP sa nikdy nestal
internetovym Standardom, pretoze ma uvedené nedostatky:
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* SLIP nemé standardny sposob, akym definuje adresovanie IP medzi dvoma hostiteImi. To znamend, ze nemozno
pouzif neo¢islovanu sief.

 SLIP nem4 Ziadnu podporu pre zistovanie alebo potla¢anie chyb. Zistovanie a potlacanie chyb sa implementuje v
PPP.

* SLIP nema ziadnu podporu pre autentifikaciu systému, PPP vSak méa dvojsmernu autentifikaciu.

SLIP sa este stale pouziva a na serveri iSeries je eSte stale podporovany.IBM vsak odporuca, aby ste pri nastavovani
pripojitelnosti point-to-point pouzili PPP. SLIP neposkytuje ziadnu podporu viaclinkovych pripojeni. PPP ma v
porovnani so SLIP lepsiu autentifikaciu. PPP dosahuje lepsi vykon kvoli moznosti komprimacie.

Poznamka: V tomto vydani sa uz nepodporuju profily pripojeni SLIP, ktoré su definované s typmi linick ASYNC. Ak
mate také profily pripojeni, musite ich presunii, a to bud do profilu SLIP alebo do profilu PPP, ktory
pouziva typ linky PPP.

Vyber rezimu
Vyber rezimu pre profil pripojenia PPP pozostava z vyberu typu pripojenia a vyberu rezimu prevadzky. Vyberom
rezimu uréite, ako bude server pouzivai nové pripojenie PPP.

Ak cheete zadaf svoje volby rezimu, postupujte podia tychto krokov:
1. Vyberte jeden z uvedenych typov pripojenia:

+ [Komutovana linkal

e |Prenajata linka

+ |L2TP (virtualna linka)]

e |Linka PPPoE

2. Vyberte vhodny rezim prevadzky pre nové pripojenie PPP.

3. Zaznamenajte si typ pripojenia a rezim prevadzky, ktory ste vybrali. Tieto informacie budete potrebovat, ked
zacnete s konfiguraciou svojho pripojenia PPP.

Komutovana linka: Vyberte tento typ pripojenia, ak na pripojenie po telefonnej linke pouzivate nicktoré z uvedenych
zariadeni:

* Modem (interny alebo externy)

* Externy terminalovy adaptér ISDN

Typ pripojenia komutovanou linkou rozoznava tieto rezimy prevadzky:

+ Odpovedat
Tento rezim prevadzky vyberte v pripade, ak chcete umoznit vzdialenému systému telefonicky sa pripojit na server
iSeries.

* Vytacat
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit pripojit sa telefonicky k vzdialenému
systému.

* Vytacat na poziadanie (len vyta¢anie)
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit automaticky sa telefonicky pripojit k
vzdialenému systému, ked sa na tomto systéme zisti prevadzka TCP/IP. Pripojenie sa ukon¢i, ked je prenos udajov
ukonc¢eny a po stanoveny Cas sa nevyskytne ziadna prevadzka TCP/IP.

* Vytacat na poziadanie (rovnocenny systém s povolenym odpovedanim)
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit odpovedat na volania z vyhradeného
vzdialeného systému. Tento rezim prevadzky tiez umoziuje serveru iSeries volat vzdialeny systém, ked sa na
vzdialenom systéme zisti prevadzka TCP/IP. Ak su oba systémy servery iSeries a ak oba pouzivaju tento rezim
prevadzky, prevadzka TCP/IP sa prendsa medzi tymito dvoma systémami na poziadanie a bez potreby trvalé¢ho
fyzického pripojenia. Tento rezim prevadzky vyzaduje vyhradeny prostriedok. Ak ma rezim spravne fungovat,
vzdialeny rovnocenny systém musi realizovat telefonické volanie.
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* Vytacat na poziadanie (povoleny vzdialeny rovnocenny systém)
V tomto rezime prevadzky umoznite telefonické pripojenie k vzdialenému systému alebo odpoved na. Pri
spractvani prichddzajucich volani sa musite odvolaf na existujici profil odpovede z toho profilu pripojenia PPP, v
ktorom sa zadal tento prevadzkovy rezim. To umozni, aby jeden profil odpovede spracuval vSetky prichadzajuce
volania z jedného alebo viacerych vzdialenych rovnocennych systémov a iny profil vytacania na poziadanie
spracuval kazd¢ odchadzajuce volanie. Tento prevadzkovy rezim nevyzaduje na spracuvanie prichadzajucich volani
zo vzdialenych rovnocennych systémov vyhradeny prostriedok.

Prenajata linka: Tento typ pripojenia vyberte v pripade, ak mate medzi lokalnym serverom iSeries a vzdialenym
systémom vyhradenu linku. Ak mate prenajati linku, nepotrebujete na prepojenie tychto dvoch systémov modem ani
terminalovy adaptér ISDN.

Pripojenie prenajatou linkou medzi dvoma systémami sa povazuje za trvalu alebo nekomutovanu linku. Toto pripojenie
je stale otvorené. Jeden koniec pripojenia prenajatou linkou sa konfiguruje ako iniciator pripojenia, druhy koniec ako
terminator.

Typ pripojenia prenajatou (nekomutovanou) linkou rozoznava tieto rezimy prevadzky:
* Terminator

Tento rezim prevadzky vyberte v pripade, ak chcete umoznif vzdialenému systému pristup na server iSeries cez
vyhradent linku. Tento rezim prevadzky sa odvolava na profil odpovede pri prenajatej linke.

* Iniciator
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit pristup na vzdialeny systém cez
vyhradent linku. Tento rezim prevadzky sa odvolava na profil vytacania pri prenajatej linke.

L2TP (virtualna linka): V tomto type pripojenia umoznite pripojenie medzi systémami, ktoré pouzivaja |L2TP
[Layer Two Tunneling Protocol|

Po vytvoreni tunela L2TP sa medzi serverom iSeries a vzdialenym systémom vytvori virtudlne pripojenie PPP.
Pouzitim tunelovania L2TP v spojeni s bezpe¢nostou IP (IP-SEC) mozete posielaf, smerovat a prijimat bezpe¢né udaje
prostrednictvom Internetu.

Typ pripojenia L2TP (virtualna linka) rozoznava tieto rezimy prevadzky:
* Terminator

Tento rezim prevadzky vyberte v pripade, ak chcete umoznit vzdialenému systému pripojit sa k serveru iSeries cez
tunel L2TP.

* Iniciator
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit pripojit sa k vzdialenému systému cez
tunel L2TP.

* Vzdialené telefonické pripojenie

Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit pripojit sa k ISP cez tunel L2TP a ISP
nasmerovat na volanie vzdialeného klienta PPP.

* Viacskokovy iniciator
Tento rezim prevadzky vyberte v pripade, ak chcete serveru iSeries umoznit vytvorenie viacskokového pripojenia.
Poznamka: Profil Terminator L2TP, s ktorym je tento viacskokovy iniciator pripojeny, musi mat za¢iarknuté

poli¢ko "Umoznit viacskokové pripojenie” a mat vo validizatnom zozname PPP polozku, ktora spaja
meno pouzivatela PPP s profilom viacskokového iniciatora.

L2TP - Layer 2 Tunneling Protocol: L2TP rozsiruje PPP tak, aby podporovala tunel spojovacej vrstvy medzi

ziadajicim klientom L2TP a cielovym koncovym bodom, serverom L2TP. Pomocou tunelov L2TP mozno oddelit
miesto, na ktorom sa kon¢i protokol telefonického pripojenia od miesta, na ktorom sa poskytuje pristup do siete.
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Poskytovatel sluzieb Internetu (ISP) pouziva na prevadzku Virtual Private Networks (VPN) rezim virtualnej linky. Ak
chcete vediet viac o tom, ako pracuje IPSec s L2TP, pozrite si|[Konfigurovanie pripojenia L2TP, chraneného pomocoul

Nasledujtice obrazky ilustruju tri rozne [realizacie tunelovania L2TP}

PPP Virtual PPP Virtual
Initiator Terminator
L2TP Tunnel
LAC LNS
virtual PPP
RBAEE563-0

Obrazok 7. Virtualny iniciator PPP alebo virtualny terminator PPP

PPP Virtual
PPP Dial ISP Terminator
L2TP Tunnel
PPP /; LAC LNS
virtual PPP
RBAEE561-0
Obrazok 8. Telefonicky iniciator PPP alebo virtualny terminator PPP
PPP Virtual
Dial ISP PPP Ans
L2TP Tunnel
LNS LAC | | PPP
virtual PPP
RBAEE562-0

Obrazok 9. Virtualne vytacanie PPP alebo virtualne odpovedanie PPP

Linka PPPoE: Pripojenia PPPoE pouzivaju virtualnu linku na odosielanie idajov PPP (cez vyhradeny Ethernetovy
adaptér 2838 alebo 2849) modemu DSL poskytnutému vasim ISP, ktory je tiez pripojeny k sieti LAN, zalozenej na
systéme Ethernet. Toto umozituje vysokorychlostny pristup na Internet pre uzivatelov v sieti LAN cez relacie PPP
prostrednictvom servera iSeries. Po pripojeni servera iSeries k poskytovatelovi internetovych sluzieb (ISP) mozu
jednotlivi uzivatelia v sieti LAN spustif jedineéné relacie s poskytovatelom internetovych sluzieb cez PPPoE.

Pripojenia PPPoE st pouzivané len profilom povodcu pripojenia, naznacuju prevadzkovy rezim Iniciatora a pouzivaju
len samostatnu linku.

Konfiguracia pripojenia

Konfiguracia pripojenia definuje typ linkovej sluzby, ktoru vas profil pripojenia PPP pouziva na nadviazanie
pripojenia. Typy linkovej sluzby zavisia od typu pripojenia, ktoré zadate.

* [Jednoducha linka
.

38  iSeries: Sluzby vzdialeného pristupu: Pripojenia PPP



Jednoducha linka: Tuto linkovu sluzbu vyberte na zadefinovanie linky PPP, ktora je napojena na analogovy modem.
Tato volba sa tiez pouziva pre prenajaté linky, kde sa nevyzaduje modem. Profil pripojenia PPP pouziva vzdy rovnaky
prostriedok komunikac¢ného portu servera iSeries.

Ak je to ziaduce, mdze byt samostatna analogova linka nakonfigurovana ako *zdielana’ medzi volajiicim a
odpovedajucim profilom. Dynamické zdielanie prostriedkov je nova funkcia navrhnuta na zvysenie ich pouzitelnosti.
Pred vydanim 2, verziou 5 (V5R2), boli prostriedky modemu viazané ihned po spusteni profilu, ktory ich pouzival. To
obmedzovalo uzivatela na jeden prostriedok v ramci relacie, aj ked bol tento prostriedok v pasivnom stave ¢akania.
Teraz su pri pristupe ku konkrétnemu prostriedku pouzité nové pravidla zdielania. Su dve moznosti: Po prvé, volajuci
profil bol spusteny skor, nez odpovedajuci. Po druhé, odpovedajuci profil bol spusteny skor, nez volajuci. Predpoklada
sa, ze je povolené zdielanie prostriedkov. V prvom pripade sa spusteny volajuci profil uspesne pripoji. Odpovedajuci
profil, ktory bol spusteny ako druhy, poc¢ka, kym bude linka pristupna. Ked sa ukon¢i telefonické pripojenie,
odpovedajuci profil si vyziada linku a spusti sa. V druhom pripade pocka spusteny odpovedajuci profil na
prichadzajtce pripojenie. Kym nie je vykonané prichadzajuce pripojenie, ’pozicia’ si volajuce pripojenie, ktoré bolo
spustené ako druhé, linku od odpovedajiceho profilu, ktory mu linku ’pozi¢ia’. Potom sa vytvori odchadzajuce
pripojenie. Ked je pripojenie ukonéené, volajuci profil vrati linku odpovedajiicemu profilu, ktory bude znova schopny
akceptovat prichadzajuce pripojenia. Funkciu zdielania povolime kliknutim na opis prepnutej linky na zélozke Modem
a vyberom ’Povolit dynamické zdielanie prostriedkov’.

Sluzba samostatnej linky je tiez pouzita pre typy pripojenia L2TP (virtualna linka) a PPPoE (virtualna linka). Pri
typoch pripojenia L2TP (virtualna linka) sa nepouziva na jednoduchu linku ziadny hardvérovy prostriedok
komunikac¢ného portu. Jednoducha linka pouzita pripojenim L2TP je skor virtudlna v tom, ze na vytvorenie tunela nie
je pozadovany ziaden fyzicky hardvér PPP. Jednoducha linka pouzita na vytvorenie pripojenia PPPoE je tiez virtualna,
a tak umozituje mechanizmus, vdaka ktorému sa mozeme k fyzickému Ethernetu spravat, akoby to bola linka PPP,
ktora podporuje vzdialené pripojenie. Virtualna linka PPP je pripojena k linke fyzického Ethernetu a pouziva sa na
podporu prenosu udajov z pripojenia LAN Ethernet k modemu DSL.

Oblast liniek: Vyberom tejto linkovej sluzby nastavite pripojenie PPP na pouzivanie linky z oblasti liniek. Server
iSeries vyberie po spusteni pripojenia PPP z oblasti liniek nepouzivanu linku. Pri profiloch telefonického pripojenia na
poziadanie si server linku vyberie az vtedy, ked zisti pre vzdialeny systém prevadzku TCP/IP.

Oblast liniek mozete pouzit namiesto definovania uréitého opisu linky pre profil pripojenia. V oblasti liniek mozete
Specifikovat jeden alebo viac opisov linky.

Oblast liniek dalej umozituje, aby jeden profil pripojenia spractival bud viacnasobné prichadzajiice analogové volania
alebo jedno odchadzajuce analogové volanie. Linka sa po ukonc¢eni pripojenia PPP vracia do oblasti liniek.

Ak pouZivate oblast liniek na spractivanie viacnasobnych prichadzajuicich analégovych volani si¢asne, musite stanovit
maximaélny podet prichadzajucich pripojeni. Ten moZete nastavit v paneli Pripojenia v dialdgovom okne Vlastnosti
nového profilu point-to-point pri konfiguracii profilu vasho pripojenia. Pouzite viaclinkové nastavenia, pomocou
ktorych mozete oblasti liniek pouzit na samostatné pripojenie so zva¢enou sirkou pasma.

Vyhody pouzivania oblasti liniek:
* Prostriedok linky viazete na pripojenie PPP az pri jeho spusteni.

Pri pripojeni PPP, ktoré vyuziva konkrétnu linku, sa pripojenie ukonci, ak nie je linka pristupna, ak nie je povolené
dynamické zdielanie prostriedkov. Pre pripojenia, ktoré pouzivaju oblasti liniek, musi byt pri spusteni spojenia
dostupna aspon jedna linka oblasti.

Navyse, ak boli prostriedky nakonfigurované ako zdielané (s povolenym dynamickym zdielanim prostriedkov) je
najma pre odchadzajice pripojenia dosiahnutd dodatoéna dostupnost prostriedkov.

* Aby ste prostriedky vyuzivali efektivnejsie, mozete pouzit profily telefonického pripojenia na poziadanie
(dial-on-demand) s oblastami liniek.
Server iSeries vyberie z oblasti liniek linku len v pripade, ak pouziva telefonické pripojenie na poziadanie. Ostatné
pripojenia mozu tu istd linku pouzit inokedy.

* Mozete spustii viac pripojeni PPP s mens$im poctom prostriedkov na ich podporu.
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Ak napriklad vase prostredie potrebuje Styri jedine¢né typy pripojeni, ale vam staCia naraz maximalne dve linky, na
spustenie tohto prostredia médzete pouzit oblast liniek. Vytvorite $tyri profily telefonického pripojenia na poziadanie
a kazdy profil odk4Zete na oblast liniek, ktora obsahuje opisy dvoch liniek. Kazda z liniek by mohla byt pouzita
vietkymi styrmi profilmi a tak dvom pripojeniam umoziuje byt aktivnymi kedykolvek. Pouzitim spoloénej oblasti
liniek nemusite mat $tyri samostatné linky.

Ak je vase prostredie kombinaciou klienta PPP a servera PPP, linky sa mozu tiez zdielat (povolte dynamické
zdielanie prostriedkov), ked sa pouzivaju ako ’samostatné linky’ alebo st umiestnené v *oblasti liniek’. Profil, ktory
bol spusteny ako prvy, nezapoji prostriedok, kym nie je pripojenie aktivne. Napriklad, ak je spusteny Server PPP a
ocakava prichadzajuce pripojenia, "pozicia’ pouzivanu linku Klientovi PPP, ktory sa spustil a "poziciava’ si od
Servera PPP tuto zdielanu linku.

Konfigurovanie oblasti liniek

Oblasti liniek sa definuju v profile pripojenia. Zakladnu konfiguraciu oblasti liniek vykonajte pomocou tychto krokov:
1. V aplikacii iSeries Navigator vyberte svoj systém a rozvinte Networking —>Remote Access Services.
2. Vytvorte profil pripojenia pre vytacanie alebo prijimanie volani. Vyberte jednu z tychto volieb:
* Pravym tlac¢idlom mysi kliknite na Originator Connection Profiles, ¢im nastavite server iSeries ako server,
ktory iniciuje pripojenia.
* Pravym tlacidlom mysi kliknite na Receiver Connection Profiles, ¢im nastavite server iSeries ako server, ktory
umoznuje prichadzajuce pripojenia zo vzdialenych systémov a od vzdialenych uzivatelov.
3. Vyberte Novy profil.

4. Pre profil povodcu (vytacanie) vyberte: PPP, Komutovana linka a Rezim prevadzky (typicky telefonické
pripojenie). Pre konfiguraciu spojenia vyberte Oblast liniek. Kliknutin na OK otvori aplikécia iSeries Navigator
dialdgové okno vlastnosti tohto profilu pripojenia.

Poznamka: Oblast liniek mozete vybraf aj pri vytvarani profilov pripojenia prijemcu. Volba oblasti liniek moze
alebo nemusi byt zobrazend, v zavislosti od hodnét tychto poli: typ protokolu, typ pripojenia a rezim
prevadzky.

5. Na stranke VSeobecné zadajte nazov a opis profilu.

6. Na stranke Pripojenie zadajte ndzov pre oblast liniek a kliknite na Nova. Toto otvori dialégové okno Vlastnosti
novej oblasti liniek, kde sa zobrazia vSetky dostupné linky a modemy pre tento systém.

7. Vyberte linky, ktoré chcete pouzit a pridajte ich do oblasti. MéZete tiez kliknif na Nova linka a definovat novu
linku.

8. Kliknutim na OK ulozite tito oblast liniek a vratite sa do vlastnosti nového profilu point-to-point.

9. Vyplnte vsetky potrebné informacie na ostatnych strankach (napriklad Nastavenie TCP/IP a Autentifikacia).

10. Profil pripojenia bude postupne prehladavat zoznam dostupnych liniek (v oblasti), kym nenajde dostupny
prostriedok a tuto linku pouzije pre pripojenie. DalSiu pomoc najdete v pomoci pre aplikaciu iSeries Navigator.

Profil viacnasobnych pripojeni: Profily pripojenia point-to-point, ktoré podporuju viaceré spojenia, vam umoziuju
mat jeden profil pripojenia, ktory obsluhuje viacero digitalnych, analégovych volani alebo volani L2TP. Je to uzitoéné
v pripade, ak chcete, aby sa k vasmu serveru iSeries pripojilo viac uzivatelov, ale na spravovanie jednotlivych liniek
PPP nechcete $pecifikovat osobitny profil pripojenia point-to-point. Tato vlastnost je dolezita hlavne pre 4-portovy
integrovany modem 2805, kde sa pouzivaju 4 linky z jedného adaptéra.

Pre analdgové linky s podporou profilu pre viacndsobné pripojenia sa pouzivaju vSetky linky v Specifikovanej oblasti
liniek az po maximalny pocet spojeni. V podstate sa spusti samostatnd uloha profilu pripojenia pre kazdua linku, ktora je
definovana v spolo¢nej oblasti liniek. VSetky tlohy profilu pripojenia ¢akaji na prichadzajuce volania na prislusnych
linkach.

Lokalna adresa IP pre profily viacnasobnych pripojeni:

Lokélnu IP adresu mozete pouzivat s profilmi viacndsobnych pripojeni, musi to viak byt existujica IP adresa, ktora je
zadefinovand na vaSom serveri iSeries. MoZete pouzit stahovaci zoznam lokalnych adries IP, aby ste vybrali existujicu
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adresu. Vzdialeni uzivatelia mozu pristupovat na prostriedky vo vasej lokalnej sieti, ak lokalnu IP adresu servera
iSeries vyberiete ako lokalnu IP adresu pre vas profil PPP. Tiez musite definovat adresy IP, ktoré st vo vzdialenej
spolo¢nej oblasti adries IP, aby boli v rovnake;j sieti ako lokalne adresy IP.

Ak nemate lokalnu IP adresu servera iSeries alebo ak nechcete, aby vzdialeni uzivatelia pristupovali na LAN, musite
pre svoj server iSeries zadefinovat virtualnu IP adresu. Virtudlna adresa IP je tiez znama ako bezokruhové rozhranie.
Vase profily point-to-point mézu pouzivat tito adresu IP ako ich lokdlnu adresu IP. PretoZe tato adresa nie je viazana na
fyzicku sief, nebude automaticky postupovat prenos do inych sieti, ktoré su pripojené k vaSmu serveru iSeries.

Na vytvorenie virtualnej adresy IP vykonajte tieto kroky:

1. V aplikacii iSeries Navigator rozviiite svoj server a prejdite na Network — TCP/IP configuration > IPV4 >
Interfaces.

2. Kliknite pravym tlacidlom mysi Rozhrania a vyberte Nové rozhranie—>Virtualna IP.

3. Postupujte podla instrukcii sprievodcu rozhrania, aby ste vytvorili vase virtualne IP rozhranie. Ked sa vytvori
Virtualna adresa IP, vase profily pripojenia pgint-to-point ju mézu pouzivat. Ak chcete so svojim profilom pouzit
adresu, mozete pouzit stahovaci zoznam z pola Lokélna adresa IP, ktory je na stranke Nastavenia TCP/IP.

Poznamka: Virtualna adresa IP musi byt aktivna pred spustenim vasho profilu viacnasobnych pripojeni, inak sa
profil nespusti. Na aktivaciu adresy po vytvoreni rozhrania pocas pouzivania sprievodcu rozhranim

vybrat volbu na spustenie adresy.

Oblast vzdialenych adries IP pre profily viacnasobnych pripojeni:

S profilmi viacnasobnych pripojeni mozete tiez pouzit spolocné oblasti vzdialenych adries IP| Len typicky profil
jedného pripojenia point-to-point vam umoziuje uréif jednu vzdialent adresu IP, ktord je dand volajiicemu systému,
ked sa vytvori spojenie. Kedze viaceri volajici sa teraz mozu pripajat simultanne, oblast vzdialenych adries IP sa
pouziva na definovanie pociatocnej vzdialenej adresy IP a tiez ako rozsah dodatocnych adries IP, ktoré st pridelené
volajucemu systému.

Obmedzenia oblasti liniek:

Tieto obmedzenia platia pri pouzivani oblasti liniek pre viacnasobné pripojenia:

* Ur¢itd linka moze existovat len v jednej spolo¢nej oblasti v uréitom ¢ase. Ak odstranite linku zo spolo¢nej oblasti,
moZe sa pouzit v inej spolocnej oblasti.

* Pri spustani profilu viacnasobného pripojenia, ktory pouZiva oblast liniek, sa pouziju vsetky linky v oblasti liniek az
po maximalny pocet spojeni, ktory je zadefinovany v tomto profile. Ak nie su dostupné ziadne linky, zlyhaju vsetky
nové pripojenia. Taktiez, ak je spusteny dalsi profil, ale nie su dostupné ziadne linky v oblasti liniek, bude tento
profil ukonceny.

* Ked spustite profil jedného pripojenia, ktory ma oblast liniek, systém pouziva len jednu linku zo spoloénej oblasti.
Ak spustite profil viacnasobného pripojenia, ktory pouziva rovnaku oblast liniek, pouZiju sa akékolvek dostupné
linky oblasti liniek.

Spolocné oblasti vzdialenych adries IP: Systém moze pouzivat spolocné oblasti vzdialenych adries IP na odpovedanie
alebo ukoncovanie profilu pripojenia PPP, ktory sa pouziva s viacerymi prichadzajucimi spojeniami. Toto zahiiia L2TP
a oblasti liniek s maximalnym poGtom pripojeni vaésim ako jedno. Tato funkcia dovoluje systému priradovat jedine¢né
vzdialené adresy IP kazdému prichadzajucemu pripojeniu.

Prvy systém na pripojenie dostane adresu IP definovanu v poli Pociatocna adresa IP. Ak sa tato adresa uz pouziva,
priradi sa dalsia adresa IP z rozsahu. Predpokladajme, napriklad, Ze Pociato¢na adresa je 10.1.1.1 a Poget adries je
urc¢eny ako 5. Adresy oblasti vzdialenych adries IP budu 10.1.1.1, 10.1.1.2, 10.1.1.3, 10.1.1.4 a 10.1.1.5. Maska
podsiete, definovana pre adresy spolo¢nej oblasti vzdialenych adries IP, bude vzdy 255.255.255.255.

Ked pouzivate spolo¢né oblasti vzdialenych adries IP, platia tieto obmedzenia:
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* Viac ako jeden profil pripojenia moze $pecifikovat rovnaku oblast adries. Ked su viak pouzité vietky adresy v
oblasti, vSetky nasledujice poziadavky o pripojenie sa odmietnu, kym sa neukonéi iné pripojenie a adresa sa
neuvolni.

Ak chcete priradit Specifické adresy niektorym vzdialenym systémom a inym prichddzajicim systémom povolit
pouzivanie adresy zo spolocnej oblasti, postupujte podla tychto krokov:

1. Umoznite Autentifikiciu vzdialeného systému zo zalozky Autentifikacia, aby sa dal zisti nazov pouzivatela
vzdialeného systému.

2. Definujte oblast vzdialenych adries IP pre vsetky prichddzajiice poziadavky o pripojenia, ktoré nevyzaduju
Specificku adresu IP.

3. Definujte vzdialené adresy IP pre konkrétnych pouzivatelov zagiarknutim Definovat dodatoéné adresy IP na
zaklade ID pouzivatela vzdialeného systému a kliknutim na Adresy IP definované podla mena pouzivatela.

Ked sa pripoji vzdialeny uzivatel, server iSeries zisti, ¢i je pre tohto uzivatela zadefinovana konkrétna IP adresa. V

tomto pripade je systému dana adresa IP, inak sa vrati adresa zo spolo¢nej oblasti vzdialenych adries.

Konfiguracia vasho modemu pre PPP

Na svoje analégové pripojenia PPP mozZete pouzit externy modem, interny modem, alebo terminalovy adaptér ISDN.
Modem vam poskytuje schopnosti analogového pripojenia (nekomutované a komutované linky). Pre server iSeries boli
zadefinované opisy najoblubenejsich modemov.

Mbzete vykonat tieto tlohy konfiguracie modemu:

+ [Konfiguracia nového modemu|

* [Priradenie modemu k opisu linkyl

+ [Nastavif prikazové refazce modemu|

Konfiguracia nového modemu

1. V aplikdcii iSeries Navigator vyberte svoj server a rozvinte Network — Remote Access Services.
2. Pravym tlac¢idlom mysi kliknite na Modemy a vyberte Novy modem.

3. Na paneli Vseobecné zadajte spravne hodnoty do vsetkych policok.
4

Volitelné: Kliknite na panel Dodato¢né parametre a pridajte akékolvek potrebné inicializaéné prikazy pre svoj
modem.

5. Kliknutim na OK vase polozky ulozite a zatvorite stranu Vlastnosti nového modemu.

Ak chcete uréif, ¢i mézete pouzit uz existujici opis modemu, vykonajte tieto kroky:
1. V aplikdcii iSeries Navigator vyberte svoj server a rozvinte Network — Remote Access Services.
2. Vyberte Modemy.

3. Prezrite si zoznam modemov a néjdite vyrobcu, model a znacku svojho modemu.

Poznamka: Ak sa va$ modem nachadza na tomto zozname, nemusite vykonat ziadne dalsie kroky.

4. Kliknite pravym tlac¢idlom mysi na opis modemu, ktory sa priblizne zhoduje s vasim modemom a vyberte
Vlastnosti, aby ste si prezreli Iprl'kazové refazcel

5. Konkrétne prikazové refazce pre va$ modem najdete v jeho dokumentécii.

Pouzite vopred nastavené vlastnosti modemu, ak tieto prikazové retazce zodpovedajui poziadavkam vasho modemu.
V opa¢nom pripade musite pre svoj modem |vytvorif jeho opisl a pridaf ho do zoznamu modemov.

AK chcete vytvorit opis modemu na zaklade predo$lého opisu modemu, vykonajte tieto kroky:
1. V aplikdcii iSeries Navigator vyberte svoj server a rozvinte Network — Remote Access Services.
Vyberte Modemy.

2
3. Na zozname modemov kliknite pravym tlacidlom na $generic hayes a vyberte Novy modem zaloZeny na.
4

V dialogovom okne Novy modem zmeiite[prikazové retazcd tak, aby zodpovedali informécidm, ktoré vas modem
vyzaduje.

42  iSeries: Sluzby vzdialeného pristupu: Pripojenia PPP



Nastavit prikazové retazce modemu

Dole uvedend tabulka uvadza minimalnu skupinu prikazovych retazcov pouzivanych modemami, ktoré su
zadefinované na serveri iSeries. Ekvivalentny prikazovy refazec pre svoj modem najdete v uzivatelskej prirucke. V

opise modemu pouzite vyrobcom odporu¢ané nastavenie.

Vlastnost modemu

Spravny prikazovy retazec pre vacsinu
modemov

Resetovanie modemu na Standardné nastavenie z tovarne AT&F alebo AT&Z
Inicializacia modemu:

Kody Display Verbal Results Q0aVl

Normalne rezimy CD a DTR &C1l a &D2
Vypnutie rezimu Echo EO

DSR (Data Set Ready) podia Carrier Detect &S1

Umoznif hardvérové riadenie toku (RTS/CTS)

Umoznit opravu chyb a volitelne i kompresiu (V.42/V.42 bis)

Skontrolujte, ¢i je rychlost linky DTE-DCE nastavena na pevnui hodnotu 115,2
kbps (alebo maximalnu hodnotu, ktort modem umoznuje)

(Volitené) Umoznit ¢as ne¢innosti, ak modem podporuje tito funkciu

Rezim odpovedania modemu:

Odpovedat po 1 zvoneniach S0=n, kde n =1 alebo 2

Odpojit, ak nie je pripojenie po m sekundach S7=m

ATDT pre tonovii volbu alebo ATDP pre
impulzovu volbu

Typ vytacania modemu

Priklad: Konfiguracia terminalového adaptéra ISDN

1. V aplikacii iSeries Navigator vyberte svoj server a rozvinte Network —> Remote Access Services.

2. Pravym tlacidlom mysi kliknite na Modemy a vyberte Novy modem.

3. Na paneli Vseobecné zadajte spravne hodnoty do vsetkych policok.

4. Volitelné: Kliknite na panel Parametre ISDN a pridajte akékolvek potrebné inicializaéné prikazy pre svoj modem.

Pre terminalové adaptéry ISDN su prikazy a parametre v tomto zozname odoslané na terminalovy adaptér len pri
splneni nasledujicich podmienok:

* Prikazy alebo parametre v zozname st bud zmenené, alebo pridané

* Ako vysledok uréitych akcii obnovy po chybe, ktoré moze vykonavat server iSeries

Nasledne by mali tieto prikazy zahffiat a mali by byt obmedzené na nasledujuce:
* Nastavenie komutovaného typu ISDN a verzie, ktort poskytuje miestna telekomunika¢na spolo¢nost

* Nastavenie Cisel adresara a SPID (Service Profile Identifiers), ktoré poskytuje miestna telekomunikacna
spolo¢nost

* Nastavenie TEI (Terminal Entry ID), ktoré moze poskytovat miestna telekomunikaéna spoloénost
* Nastavenie protokolu B-kandla (asynchrénne na synchréonne PPP)

* Iné nastavenia modemu, ktoré ma parametre s premenlivou dizkou, ktoré si vyzaduju na oznacenie dizky
parametra CR
* Ulozenie a aktivacia novych nastaveni tak, aby boli obnovené po vynulovani alebo vypnuti systému.

e Prikaz na otestovanie aktivneho stavu rozhrania U (ATDx), ktory umoziiuje serveru iSeries uréit, kedy sa
dosiahla synchronizacia s ustrediiou ISDN. x moze byt akakolvek ¢islica povolend pre telefonne ¢islo, vratane #

*

a .
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5. Kliknite na Pridat k dodatoénym prikazom pre modem. Tieto prikazy mozu byt uvedené s alebo bez priradeného
parametra a kratkeho opisu na zoznam prikazov. Ku ktorémukolvek prikazu, ktory urcite bez priradeného
parametra, moze byt priradeny parameter po tom, ako sa modemu priradi opis linky.

6. Kliknutim na OK vase polozky ulozite a zatvorite stranu Vlastnosti nového modemu.

Priradenie modemu k opisu linky

1. V aplikacii iSeries Navigator vyberte svoj server a rozviinte Network — Remote Access Services = Originator
Connection Profiles alebo Receiver Connection Profiles.

2. Vyberte jednu z uvedenych moznosti:
* Ak chcete pracovat s uz vytvorenym profilom pripojenia, pravym tla¢idlom mysi kliknite na profil pripojenia a
vyberte Vlastnosti.
* Ak chcete pracovat s novym profilom pripojenia, ho.
3. Zo strany Vlastnosti nového profilu point-to-point vyberte panel Pripojenie a kliknite na Nové.
* Zadajte nazov konfiguracie spojenia.
» Kliknite na Nova, ¢im otvorite dialogové pole Vlastnosti novej linky.

4. V dialogovom okne Vlastnosti novej linky kliknite na panel Modem a zo zoznamu vyberte modem. Vybrany
modem bude priradeny k opisu tejto linky. Pri internom modeme by uz mala byt patri¢na definicia modemu
oznacena. Viac informacii najdete v online pomoci.

Mobzete nakonfigurovat profily pripojenia povodcu, aby si "pozi¢iavali” linku PPP a modem priradeny k profilu
pripojenia prijemcu, ktory ¢aké na prichadzajice volanie. Ked sa spojenie ukonéi, povodca pripojenia "vrati” linku PPP
a modem profilu pripojenia prijemcu. Tuto novii funkciu povolite, ak vyberiete moznost Povolit dynamické zdielanie
prostriedkov zo zalozky Modem v konfiguratnom dialgu linky PPP. Linky PPP mézete konfigurovat na zalozke
Pripojenie v Profiloch povodcu a prijemcu pripojenia.

Konfiguracia vzdialeného pocitaca

Ak sa chcete pripojit k serveru iSeries z osobného poéitata pouzivajuceho ktorékolvek 32-bitové operaéné systémy
Windows, overte si, ¢i je modem spravne nainstalovany a nakonfigurovany a skontrolujte, i ste na tento osobny
pocitac¢ nainstalovali TCP/IP a Dial-Up Networking.

Informacie o konfigurovani Dial-up Networking v PC ndjdete v dokumentacii k Microsoft Windows. Nezabudnite
$pecifikovat alebo zadat tieto informAcie:

* Typ telefonického pripojenia by mal byt PPP.
» Ak pouzivate zasifrované hesld, skontrolujte, ¢i pouzivate MD-5 CHAP (server iSeries NEPODPORUIJE

MS-CHAP). Niektoré verzie systému Windows nepodporuju MD-5 priamo, ale s dalsou pomocou od spolo¢nosti
Microsoft je ho mozné nakonfigurovat.

* Ak pouzivate nezasifrované (alebo nezabezpecené) hesld, automaticky sa pouzije PAP. Server iSeries nebude
podporovat ziadny dalsi typ nezabezpeceného protokolu.

e Adresovanie IP je zvycajne zadefinované vzdialenym systémom, alebo v tomto pripade serverom iSeries. Ak mate v
umysle pouzivat alternativne metody adresovania IP (napriklad chcete zadefinovat vase vlastné adresy IP),
skontrolujte, ¢i je server iSeries nakonfigurovany aj na akceptovanie vasej metddy adresovania.

* Pridajte adresu IP DNS, ak sa to tyka vasho prostredia.

Konfiguracia pristupu na Internet cez V$eobecnu siet AT&T

Pri komunikécii s AT&T Global Network sa vyzaduji $pecilne profily. Na pristup k tejto sluzbe mozete pouzit
Sprievodcu telefonickym pripojenim do AT&T Global Network, ktory vam poméze nakonfigurovat profil
komutovaného telefonického pripojenia PPP na pristup ku AT&T Global Network. Sprievodca vas prevedie cez osem
panelov a celé to trva asi desaf minit. Sprievodcu mozete kedykolvek zrusif a ziadne existujice udaje sa neulozia.

Toto pripojenie ku AT&T Global Network mozu pouzivat dva typy aplikacii:
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* Mail Exchange: Umoziiuje vam pravidelne naditavat postu z jedného konta AT&T Global Network a odosielat ju na
vas server iSeries, ktory ju rozdistribuuje vasim uzivatelom Lotus Mail alebo uzivatelom SMTP (Simple Mail
Transfer Protocol).

* Dial-up Networking: pre AT&T Global Network pouzite iné aplikécie telefonického pristupu na siet, napriklad
Standardny pristup na Internet.

Profily pripojenia ku AT&T Global Network spravujete rovnako, ako iné profily pripojeni PPP.

Na to, aby ste mohli pouzit Sprievodcu telefonickym pripojenim do AT&T Global Network, potrebujete jeden z
uvedenych adaptérov:

* 2699: Dvojlinkovy WAN IOA

e 2720: PCI WAN/Twinaxialny IOA

e 2721: PCI dvojlinkovy WAN IOA

* 2745: PCI dvojlinkovy WAN IOA (nahradza IOA 2721)

e 2771: Dvojportovy WAN IOA s integrovanym modemom V.90 na porte 1 a Standardnym komunika¢nym rozhranim
na porte 2. Na pouzitie portu 2 adaptéra 2771 sa vyzaduje externy modem alebo terminalovy adaptér ISDN s
prislusnym kéablom.

* 2772: Dvojportovy integrovany modem V.90 WAN IOA

* 2793 Dvojportovy WAN IOA s integrovanym modemom V.92 na porte 1 a Standardnym komunika¢nym rozhranim
na porte 2. To nahradi model 2771.

* 2805 Stvorportovy WAN IOA s integrovanym modemom V.92. To nahradi modely 2761 a 2772.

Skor ako spustite Sprievodcu telefonickym pripojenim do AT&T Global Network, musite ziskat tieto informacie o
svojom prostredi:

+ Informacie o konte v AT&T Global Network (¢islo konta, ID pouzivatela a heslo) pre aplikaciu elektronickej posty
alebo telefonického pripojenia k sieti.

* Adresy IP postového servera a nazvového servera domény pre aplikaciu vymeny posty.
* Nazov modemu, ktory sa pouzije pre pripojenia jednou linkou.

Ak cheete spustit Sprievodcu telefonickym pripojenim do AT&T Global Network, postupujte podia tychto krokov:
1. V aplikacii iSeries Navigator rozvinte svoj server a prejdite na Network — Remote Access Services.

2. Pravym tlacidlom mysi kliknite na Profil povodcu spojenia a vyberte Nové telefonické pripojenie do AT&T
Global Network.

3. Ked sa spusti Sprievodca telefonickym pripojenim do AT&T Global Network, kliknite na Pomoc, kde najdete
informacie o vyplneni panelu.

Sprievodcovia pripojenim

Sprievodca novym telefonickym pripojenim

Tento sprievodca vas prevedie krokmi na konfiguraciu profilu telefonického pripojenia k vasmu poskytovatelovi
sluZzieb Internetu (ISP) alebo priamo na Internet. Kvoli ukonéeniu sprievodcu budete mozno musief poznat niektoré
informécie od svojho siefového administratora alebo od poskytovatela internetovych sluzieb (ISP). Viac informécii o
vyplneni tohto sprievodcu najdete v online pomoci.

IBM Universal Connection Wizard

Tento sprievodca vas povedie krokmi konfigurdcie profilu, ktory méoze pouzit softvér Electronic Customer Support na
pripojenie k IBM. Podpora elektronickej sluzby poskytuje monitorovanie prostredia vasho jedine¢ného systému servera
iSeries a ddva vam odportcania na personalizované opravy pre vas systém a situaciu. Viac informacii o dokonceni
tohto sprievodcu najdete v Casti IKonﬁguraicia univerzalneho pripoj enia|.
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Konfiguracia skupinovej politiky pristupu

Zlozka Skupinové politiky pristupu pod Profilmi spojenia prijemcu poskytuje moznosti na konfiguraciu parametrov
pripojenia point-to-point, ktoré sa tykaju skupiny vzdialenych pouzivatelov. Tyka sa len tych pripojeni point-to-point,
ktoré iniciuje vzdialeny systém a prijima lokalny systém.

Ak chcete nakonfigurovat novii skupinovii politiku pristupu:

1.

w

V aplikacii iSeries Navigator vyberte svoj server a rozvinte Network — Remote Access Services — Receiver
Connection Profiles.

Pravym tlacidlom mysi kliknite na Skupinové politiky pristupu a vyberte Nova skupinova politika pristupu.
Na paneli Vseobecné zadajte nazov a opis novej skupinovej politiky pristupu.
Kliknite na zalozku Viaclinkové a nastavte viaclinkovu konfiguraciu.

Viaclinkova konfigurdcia urcuje, Ze chcete mat viac fyzickych liniek spojenych do jedného zvizku. Maximalny

pocet spojeni vo zvizku moze byt 1 az 6. Kedze pred uskuto¢nenim pripojenia nepoznate typ nastavenia linky, je

standardna hodnota zvycajne 1. Na zvysenie, alebo limitovanie moznosti viaclinkového protokolu pre konkrétneho

uzivatela sa moze pouzit skupinova politika.

¢ Maximalny poéet liniek vo zviizku stanovuje maximalny poéet spojeni (alebo liniek), z ktorych chcete vytvorit
jednu logicku linku. Ked je tato skupinova politika pouzita na relaciu profilu PPP, nemoze byt maximalny pocet
liniek vys§i, nez pocet volnych liniek.

+ Skontrolujte volbu VyZzadovat protokol na vyhradenie $irky pasma, ak chcete zadefinovat, Ze pripojenie sa
nadviaZe len vtedy, ak vzdialeny systém podporuje Bandwidth Allocation Protocol (BACP). Ak nemdze byt
pouzity BACP, je povolena len samostatna linka.

Kliknite na panel Nastavenia TCP/IP, na ktorom sa nachadzaju tieto volby:
* Umoznif vzdialenému systému pristup do inych sieti (postupovanie IP)

Tato volba uréuje, ¢i cheete definovat postupovanie IP. V pripade jej vybratia v podstate umozitujete serveru
iSeries spravat sa ako smerovac pre toto pripojenie. Toto umozfiuje datagramom IP (Internet Protocol), ktoré nie
st uréené pre tento iSeries, prejst cez tento systém na pripojenu sief. Ak toto nechate prazdne, IP (Internet
Protocol) vymaze zo vzdialeného systému tie datagramy, ktor¢ nie st uréené pre zZiadne adresy, lokalne pre tento
server iSeries.

Mozno z bezpeénostnych dovodov nechcete umoznit postupovanie IP. Poskytovatel sluzieb Internetu (ISP) viak
takmer vzdy poskytuje postupovanie IP. V§imnite si, Ze tito volba je platnd len vtedy, ak umoznite postupovanie
datagramov IP pre cely systém, v opa¢nom pripade bude tato volba ignorovand, a to aj vtedy, ak ste ju za¢iarkli.
Postupovanie datagramov IP pre systém mozZete zobrazit zo zalozky VSeobecné na stranke Vlastnosti IPv4.

* Vyzadoval komprimdciu zahlavia TCP/IP (VJ)

Tato volba uréi, ¢i bude Internet Protocol (IP) komprimovat informaciu zahlavia potom, ako nadviaze pripojenie.
Komprimacia obyc¢ajne zvysuje vykon, najma pri interaktivnej prevadzke ¢i pomalych sériovych linkéach.
Komprimécia zahlavia sa vykonava podia Van Jacobsonovej (VI) metody, ktord je definovana v RFC 1332. Pri
PPP sa komprimacia stanovuje pri nadviazani pripojenia. Ak opacny koniec spojenia nepodporuje komprimaciu
V], server iSeries vytvori spojenie, ktoré nepouziva komprimaciu.

* Pouzif pravidla pre pakety IP pri tomto pripojeni
Tato volba uréuje, &i cheete pre danu skupinovi politiku aplikovat pravidlo filtrovania. Pravidla filtrovania vam
umoznia riadif prevadzku IP na svojej sieti. Tento komponent pre filtrovanie paketov IP moZzete pouzit na
ochranu svojho systému. Dany komponent ochraiiuje vas systém, kedze filtruje pakety podia vami zadanych
pravidiel. Tie sa odvijaju od informacii v zahlavi paketu.

Viac informacii o pravidlach pre pakety IP najdete v téme Filtrovanie paketov IP a NAT v Information Center.

Ako i riklad si pozrite IRiadenie pristupu uZivatelov k prostriedkom s pouzitim Skupinovych politik pristupu a|

[Filtrovania IP|

Aplikovanie skupinovej politiky pre pouzivateia vzdialeného pristupu:
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Skupinovu politiku mozete pouzit pre pouzivatela vzdialeného pristupu, ked vyplnite Vlastnosti pripojenia
point-to-point pre novy Profil prijemcu pripojenia.

Ak cheete pouzit skupinovu politiku pre pouzivatela vzdialeného pristupu:

1. Kliknite na stranu Autentifikacia.

2. Zaciarknutim Require this iSeries server skontrolujte identitu vzdialeného systému.
3. Vyberte Autentifikovat lokalne pomocou validiza¢ného zoznamu.
4

Ak uz je validizaény zoznam vytvoreny, vyberiete ho zo stahovacieho zoznamu a kliknite na Otvorit. Ak ho
vytvarate po prvykrat, zadajte nazov nového validizatného zoznamu a kliknite na Novy.

o

Kliknutim na Pridat pridate nového pouzivatela do validizaéného zoznamu.
6. V dialogovom okne Pridaf pouzivatela vykonajte tieto kroky:
* Vyberte autentifikaény protokol, pre ktory je definované dané meno pouzivatela.

» Zadajte meno pouzivatela a heslo.

Poznamka: Z bezpecnostnych dovodov sa odporica, aby ste nepouzili pre pouzivatela rovnaké heslo ako to,
ktor¢ je definované v Challenge Handshake Authentication Protocol22314 (CHAP), Extensible
Authentication Protocol (EAP) a Password Authentication Protocol (PAP).

+ Zagiarknite Aplikovat skupinovi politiku pre pouzivatela, vyberte skupinovi politiku zo stahovacieho
zoznamu a kliknite na Otvorit.

Vlastnosti skupinovej politiky moZete menif alebo mozete pracovat s existujiicim nastavenim. Kliknutim na OK
dokoncite konfiguraciu a vratite sa na stranu Vlastnosti pripojenia point-to-point.

Pouzitie pravidiel filtrovania paketov IP na pripojenie PPP

Téma [Filtrovanie paketov IP a pravidla NAT|v Informaénom centre rozobera, ako vytvorit pravidla paketov IP, na ktoré
sa mozete odvolat z profilu pripojenia PPP. Na obmedzenie pristupu uzivatelov alebo skupin k adresam IP vo vasej sieti
mdzete pouzit subor pravidiel pre pakety. Priklad pouzitia suboru filtraénych pravidiel na pripojenie PPP ndjdete v ¢asti
[Scenér: Riadenie pristupu vzdialenych uzivatelov k zdrojom s pouzitim skupinovych politik a filtrovania IP)|

Na existujuce pravidla filtrovania paketov IP sa mozete odkazat dvojako:
« Uroven profilu pripojenia

1. Ked vyplnite Vlastnosti point-to-point pre Profil pripojenia prijemcu, vyberte stranu Nastavenia TCP/IP a
kliknite na RozSirené.

2. Kliknite na Pouzit pravidla pre pakety IP pri tomto pripojeni a zo stahovacieho zoznamu vyberte
identifikator filtra PPP.

3. Kliknutim na OK aplikujete filter PPP na profil pripojenia.

+ Uroven pouzivatela
1. Otvorte existujicu skupinovi politiku pristupu, alebo vytvorte novu skupinovu politiku pristupu.
2. Kiliknite na stranu Nastavenia TCP/IP.

3. Kliknite na Pouzit pravidla pre pakety IP pri tomto pripojeni a zo stahovacieho zoznamu vyberte
identifikator filtra PPP.

4. Kliknutim na OK sa aplikuje filter PPP.

Povolenie sluzieb RADIUS a DHCP pre profily pripojenia

Ak cheete povolif sluzby RADIUS alebo DHCP pre profily pripojenia prijemcu PPP:

1. V aplikacii iSeries Navigator vyberte svoj server a rozvinte Network — Remote Access Services.
2. Pravym tlacidlom mysi kliknite na Sluzby vzdialeného pristupu a vyberte Sluzby.

3. Kliknite na zalozku DHCP-WAN. Tym automaticky povolite DHCP a urcite, ktory server DHCP a preneseni
agenti (ak nejaki su) su v systéme spustené.
4. Sluzby RADIUS povolite kliknutim na zalozku RADIUS.
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a. Oznacte Povolif pripojenie Servera sietového pristupu RADIUS
b. Oznacte Povolit RADIUS pre autentifikaciu.

c. V zavislosti od riesenia RADIUS sa tiez mozete rozhodniif povolit RADIUS pridelovanie kont a konfiguraciu
adries TCP/IP.

5. Kliknite na tlac¢idlo Nastavenia RADIUS NAS a nakonfigurujte pripojenie k serveru RADIUS.
6. Kliknutim na OK sa vraite do aplikacie iSeries Navigator.

Priklad konfiguracie servera RADIUS néjdete v scenérilAutentiﬁkécia volajucich uzivatelov v serveri RADIUS|.

Spravovanie PPP

Uvadzame ulohy riadenia PPP, ktoré mozete vykonavat na serveri iSeries:

* |Nastavenie vlastnosti profilov pripojenial

* Monitorovanie aktivity PPP|

Nastavenie vlastnosti profilov pripojenia PPP

Pri vytvarani profilu pripojenia si va¢sinou v dialégovom okne Nastavenie profilu pripojenia point-to-point vyberate
protokol, typ spojenia a rezim prevadzky pre novy typ spojenia. Po zadani vasich volieb v tomto okne sa zobrazi
stranka s vlastnostami profilu pripojenia. Volby, ktoré zadate v dialdgovom okne Nastavenie profilu pripojenia
point-to-point uruju obsah stranky vlastnosti profilu pripojenia a zoradenie panelov na nej. Stranka vlastnosti je ina
pre profily povodcu a ind pre profily prijemcu pripojenia.

Tieto navody mozete pouzit pri vyplinani kazdej strany v dialégovom okne Vlastnosti nového profilu point-to-point.
Nastavenia, ktoré vyberiete na kazdej strane, zavisia od vasho prostredia a typu pripojenia, ktoré konfigurujete. V
online pomoci pre aplikaciu iSeries Navigator najdete opis kazdej volby, ktora sa zobrazi v dialégovom okne. Viac
informacii najdete aj v prikladoch a postupoch pre PPP.

Monitorovanie aktivity PPP

Tato stranka vysvetiuje, ako sa pouzitim aplikacie iSeries Navigator prezera profil pripojenia a protokol relacie.

Informacie o ulohach pripojenia PPP:

* Existuju dve kontrolné ulohy PPP, ktoré sa pouzivaju na riadenie individualnych uloh pripojeni PPP. Tieto ulohy sa
vykonavaju v podsystéme QSYSWRK:
— QTPPPCTL - hlavna kontrolna uloha PPP. Tato uloha riadi kazda ulohu pripojenia PPP.

— QTPPPL2TP - L2TP server. Tato uloha spravuje zaloZenie tunela L2TP a spusia sa, len ak je prave spusteny
profil L2TP.

+ Ulohy pripojenia PPP sa vykonavaju pod uzivatelskym profilom QTCP a pouzivaju sa na spracovanie kazdého
jednotlivého pripojenia PPP. Tieto ulohy sa standardne vykonavaju v podsystéme QUSRWRK, mozno ich vsak
nakonfigurovat tak, aby sa spusfali v inych podsystémoch. PouZivaju sa dva nazvy tloh pripojenia PPP:

— QTPPPSSN - tato uloha sa pouziva na spracovanie vsetkych pripojeni PPP okrem spojeni typu L2TP.

— QTPPPL2SSN - tato uloha sa pouziva na spracovanie virtualnych udajov PPP potom, ako QTPPPL2TP tuspesne
dohodne vytvorenie tunela L2TP.

+ Ulohy pripojenia SLIP sa vykonavaji v podsystéme QSYSWRK pod uzivatelskym menom QTCP. Rozoznavame
dva typy nazvov uloh SLIP:

— QTPPDIAL#n st tlohy dial-out, kde nn je Tubovolné &islo od 1 do 99.
— QTPPANS#n s ulohy dial-in, kde nn je Tubovolné &islo od 1 do 99.

Praca s profilmi pripojeni:
1. V aplikacii iSeries Navigator rozvinte svoj server a prejdite na Network — Remote Access Services. Vyberte
Profil pripojenia povodcu alebo Profil pripojenia prijemcu.

2. V stlpci Profil kliknite pravym tla¢idlom mysi na nazov profilu pripojenia a vyberte jednu z nasledujucich volieb:
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« Ulohy - otvori protokol loh pre uloh QTPPxxx.

* Pripojenia - otvori dialdgové okno, zobrazujuce informacie o vSetkych spojeniach priradenych danému profilu.
Mbze ist o idaje o aktualnom pripojeni, predchadzajticich pripojeniach alebo o aktudlnych aj predchadzajticich
pripojeniach. Su dostupné volby pre zobrazenie vystupu ulohy alebo detailov o pripojeni pre kazdé pripojenie.

* Vlastnosti - otvori strany Vlastnosti na zobrazenie aktualnych vlastnosti pre pripojenie.

Prezeranie informacii o pripojeni:

1.

V aplikacii iSeries Navigator rozviite svoj server a prejdite na Network —> Remote Access Services. Vyberte
Profil pripojenia povodcu alebo Profil pripojenia prijemcu.

V stipci Profil kliknite pravym tlagidlom na nazov profilu pripojenia, ktory nema stav Neaktivny a vyberte
Pripojenia, aby ste si mohli prezrie informécie o pripojeni.

Zobrazi sa kazdé pripojenie pre tento profil (aktudlne aj predchadzajuce). Stavové pole oznacuje aktudlny stav
pripojenia. V zavislosti od stavu kaZzdej tilohy PPP moZno zobrazif aj dodato¢né informacie, napriklad ID
pouzivatela pripojeného pouzivatela, lokalnu a vzdialenu adresu IP a nazov ulohy PPP.

Ak si cheete prezeraf vystup ulohy alebo podrobnosti o pripojeni, pravym tla¢idlom mysi kliknite na pripojenie a
tlacidla budu aktivované.

Ak si cheete prezriet vystup ulohy, kliknite na Ulohy. V protokole tloh kliknite pravym tla¢idlom mysi na nazov
ulohy a vyberte Vystup tladiarne. Potom mozno zobrazit obsah protokolov relacie pripojenia a protokolov tloh
(pri ukoncenych relaciach).

Ak si chcete prezriet podrobnosti o pripojent, kliknite na Podrobnosti. MoZno zobrazif len podrobnosti o aktudlne
aktivnych pripojeniach. Dialdgové okno Podrobnosti vam umozni prezerat si dodato¢né informécie o pripojeni pre
konkrétne pripojenie.

Praca s vystupom PPP zo servera iSeries:

Ak cheete pracovat s vystupom PPP, v prikazovom riadku servera iSeries zadajte WRKTCPPTP:

Ak chcete pracovat so VSETKYMI aktivnymi ulohami PPP (vratane uloh QTPPPCTL a QTPPPL2TP), stlacte F14
(Praca s aktivnymi ulohami).

Ak cheete pracovat s celym vystupom pre konkrétny profil pripojenia, vyberte pri tomto profile volbu 8 (Praca s
vystupom).

Ak chcete tlagif konfiguraciu profilu PPP, vyberte pri tomto profile volbu 6 (Tlag). Potom pomocou prikazu
WRKSPLF pristupte k vytlatenému vystupu.

Stav pripojenia:

Stav profilu pripojenia je pre kazdy profil zobrazeny v poli Stav v zozname profilov pripojenia pod Siet > Sluzby
vzdialeného pristupu po oznaceni profilu podvodcu, alebo prijemcu. Stav individualneho spojenia zobrazite pomocou
dialégového okna Pripojenia.

Primarny opis stavu Vysvetlenie

Caka sa na poziadavky na pripojenie Profil prijemcu je pripraveny na pripojenie

Caka sa na prichadzajuce volanie Server je pripraveny na pripojenie

Spaja sa Prebieha proces spajania so vzdialenym systémom
Aktivne/Aktivne pripojenia Pripojenie sa vytvorilo a uloha sa uspesne vykondva
Neaktivne Pre tento profil pripojenia momentalne nebezia ziadne ulohy
Ukonceny Su k dispozicii informacie

Viacskokovy terminator spusfa viacskokovy iniciator Prebieha viacskokové pripojenie

Aktivne viacskokové pripojenie Uspesne ukonéené viacskokové pripojenie

Sekundarny opis stavu Vysvetlenie
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Inicializacia modemu

inicializacia modemu na zaciatku telefonického pripojenia

Cakanie na pripojenie modemu

server PPP je v stave nactivania

VYTACANIE XXX-XXXX

¢islo vytacané volajucim klientom

Zistené prichadzajuce volanie

server PPP zistil prichadzajice modemové volanie

Modem pripojeny

uspesne ukoncené PPP nadviazanie sojenia

V prevadzke

pripojenie PPP je aktivne

Linka ukon¢ena

Pripojenie ukoncené rovnocennym pocitacom

Zastavené

profil, alebo uloha je skoncena

Zlyhanie autentifikacie

pre zlyhanie autentifikacie nebolo vytvorené pripojenie PPP

Uplynul ¢as vyhradeny na pripojenie

pre dlha neaktivitu nebolo vytvorené pripojenie PPP

Ziskavanie adresy IP

pre problémy pri ziskavani adresy IP bolo ukoncené pripojenie PPP

Vzdialeny modem neodpovedal

pripojenie PPP nebolo vytvorené, pretoze druhd strana neodpovedala

Zamietnutie protokolu

pre problémy pri dohadovani NCP zlyhalo vytvorenie pripojenia
PPP

Zlyhanie novych pokusov

pripojenie PPP nebolo vytvorené, pretoze bol presiahnuty povoleny
pocet opakovani

Prijaté potvrdenie relacie PPPoE od rovnocenného pocitaca

Dohadovanie PPPoE je uspesne ukoncené

Vytvorené volanie L2TP

Sprava o vytvarani tunelu L2TP

Odstranovanie problémov s PPP

Aktudlne a relevantné informacie o PTF (program temporary fixes) a odstraiiovani problémov su zdokumentované na

domovskej stranke TCP/IP servera-g . Tento odkaz vam poskytne najnovsie informacie, ktoré dopinaji a

aktualizuju informacie, uvedené v tejto téme.

Ak sa vyskytnu problémy s pripojenim PPP, méZete pomocou tohto kontrolného zoznamu ziskat informécie o chybe.
Tento kontrolny zoznam vdm pomdze identifikovat priznaky chyby a vyriesif problémy s pripojenim PPP.

1. Pozadovany podporny material:

* Typ vzdialeného hostitela, operaény systém a tiroveii

* Uroven operacného systému hostitela servera iSeries

* Protokol uloh neuspesnej relacie a protokol telefonického pripojenia

Protokoly tloh a vystup dialégového okna pripojenia sa ukladda do OUTQ s rovnakym ndzvom ako profil.

 Skript pripojenia, ak sa pouziva vo vasom prostredi.

 Stav profilu pripojenia pred a po zlyhani spojenia

2. Odporucany podporny material:

e Opis linky
* Profil pripojenia

Volba 6 z WRKTCPPTP vytla¢i nastavenia profilu.

* Typ modemu a model

* Prikazové refazce modemu

e Sledovanie komunikacii

V ITSO Redbook ITCP/IP for iSeries server: More Cool Things Than Ever (SG24—5190)| % najdete mnozstvo

informacii o nasledujucich problémoch PPP. Poskytuje aj podrobné informacie o rieseni problémov.
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Problém

Riesenie

Hardvérova konfiguracia modemu

Nespravna konfiguracia prepinacov a inych hardvérovych
nastaveni

Skontrolujte, ¢i je [modem nakonfigurovany|na spravny typ
ramcovania. MoZe byt bud asynchrénny alebo synchrénny. Viac
informdcii najdete v prirucke k modemu.

Modemové prikazy AT

Modem, ktory sa pokuisate pouzivat, nie je v preddefinovanom
zozname modemov v aplikécii iSeries Navigator.

[Vytvorte novy modem.

Pouzivatelia a hesla PPP

Ked sa pokusate nadviazaf pripojenie PPP, objavia sa chyby
suvisiace s menom a heslom pouzivatela.

* Prekontrolujte, ¢i ste ID pouzivatela a heslo zadali spravne
(malé a velké pismena).

* Skontrolujte, ¢i oba komunikujice systémy pouzivaju
rovnaky autentifika¢ny protokol.

* Ak je jedna strana nakonfigurovana ako CHAP, na druhej
strane nepouzivajte PAP.

Linky PPP pre spustenie profilu pripojenia

Identifikované linky PPP pouzivaju rovnaky hardvérovy
prostriedok.

Nezabudnite vypnf ostatné linky, pouzivajice ten isty
hardvérovy prostriedok.

Protokol PPP

Chyby pri pripojeni sa moézu vyskytnif aj z dovodu nespravne;j
konfiguracie protokolu PPP.

V niektorych situdciach, ked komunikujice systémy nemézu
navzijom komunikovat kvoli chybnej konfiguracii, je potrebné
preskumanie nizsich trovni protokolu PPP. Ak protokol PPP
alebo protokol ulohy PPP nezobrazuje ziadnu indikaciu
problému, mézete ho preskumat pomocou funkcie sledovania
priebehu komunikacie.

Dalsie informacie o PPP

Iné zdroje informacii o PPP:

* Najnovsie PTF (program temporary fixes) a najnovsie konfiguraéné informacie pre PPP a L2TP néjdete cez odkaz

PPP na domovskej stranke TCP/IP servera‘@ . Tento odkaz vam poskytne najnovsie informacie, ktoré
doplnaju a nahradzaju informacie uvedené v téme Sluzby vzdialeného pristupu: Pripojenia PPP.

 VITSO Redbook [TCP/IP for iSeries server: More Cool Things Than Ever (SG24-5190) %‘ najdete mnozstvo

informacii o sluzbach a aplikaciach TCP/IP.

« ITSO Redbook [iSeries IP Networks: Dynamic! (SG24-6718)| Q‘ obsirne opisuje sluzby a aplikacie TCP/IP.
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Priloha. Poznamky

IBM nemusi pontikat produkty, sluzby alebo vlastnosti opisované v tomto dokumente v inych krajinach. Informacie o
produktoch a sluzbach aktualne dostupnych vo vasej krajine ziskate od lokalneho zastupcu spoloénosti IBM. Ziadne
odkazy na produkt, program alebo sluzbu spolo¢nosti IBM neznamenaju, ani z nich nevyplyva, Zze musi byt pouzity len
tento produkt, program alebo sluzba spoloénosti IBM. Namiesto nich moze byt pouzity akykolvek funkéne
ekvivalentny produkt, program alebo sluzba, ktoré neporusuju pravo na dusevné vlastnictvo spolocnosti IBM. Za
zhodnotenie a overenie &innosti akéhokolvek produktu, programu alebo sluzby, ktoré nie st od spolo¢nosti IBM, je
viak zodpovedny uzivatel.

Spolo¢nost IBM moze mat patenty alebo nevybavené ziadosti o patenty tykajuce sa predmetnych zaleZitosti opisanych
v tomto dokumente. Poskytnutie tohto dokumentu vam neudeluje Ziadne licencie na tieto patenty. Ziadosti o licencie
mozete zasielat pisomne na:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Poziadavky na licencie, tykajuce sa dvojbajtovych znakovych sad (DBCS), posielajte oddeleniu dusevného vlastnictva
spolo¢nosti IBM vo vasej krajine, alebo poslite pisomné poziadavky na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
lokalnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE” BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO
IMPLIKOVANEJ, VRATANE (ALE NEOBMEDZENE) IMPLIKOVANYCH ZARUK NEPOSKODENIA,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré staty nedovoluju zriect sa vyjadrenych
alebo implikovanych zéruk v uréitych transakciach, preto sa vas toto vyhldsenie nemusi tykaf.

Tieto informacie moZu obsahovat technické nepresnosti alebo typografické chyby. Tu uvadzané informécie sa
periodicky menia; tieto zmeny budu za¢lefiované do novych vydani publikacie. V produktoch a/alebo v programoch
opisanych v tejto publikacii moze spoloénost IBM bez upozornenia kedykolvek vykonat vylepSenia a/alebo zmeny.

Vsetky odkazy v tychto informaciach na webové lokality iné ako od IBM su poskytnuté len pre pohodlie a v ziadnom
pripade nesluzia ako potvrdenie obsahu tychto webovych lokalit. Materialy na tychto webovych strankach nie su
sucastou materidlov pre tento produkt IBM a tieto webové stranky pouzivate na vase vlastné riziko.

Spoloénost IBM méze ktortikolvek z vami poskytnutych informacii pouzit alebo distribuovat spdsobom, ktory
povazuje za spravny, bez toho, aby jej vo¢i vam z toho vyplynul akykolvek zavizok.

Vlastnici licencii na tento program, ktori chcti o fiom ziskat informécie za ticelom povolenia: (i) vymeny informacii
medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzajomného pouzitia vymienanych
informéacii by mali kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Takéto informdacie mézu byt dostupné, mézu byt predmetom prislusnych pojmov a podmienok a v niektorych
pripadoch st dostupné za poplatok.

Licencny program opisany v tychto informaciach a vsetok licencny material, ktory je pren dostupny, poskytla
spolo¢nost IBM za podmienok Zéakaznickej zmluvy IBM, Medzindrodnej dohody o licenénych programoch IBM,

Licencnej dohody o pocitacovom kode IBM alebo inej ekvivalentnej dohody medzi nami.

Ak si prezerite elektronickd kopiu tychto informacii, nemusia byt zobrazené fotografie ani farebné ilustracie.

Ochranné znamky

Nasledujuce pojmy st ochranné znamky spolo¢nosti International Business Machines v USA, v inych krajinach alebo v
oboch:

AT

e (logo)Server

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance a WordPro st ochrannymi znamkami spolo¢nosti International Business Machines Corporation a
Lotus Development Corporation v USA, inych krajinach alebo v oboch.

Microsoft, Windows, Windows NT, Windows NT a logo Windows st ochrannymi znamkami spolocnosti Microsoft
Corporation v USA, inych krajinach alebo v oboch.

Java a vSetky ochranné znamky zalozené na Java su ochranné znamky spolo¢nosti Sun Microsystems v USA, v inych
krajinach alebo v oboch.

UNIX je registrovana ochranna znamka spoloc¢nosti The Open Group v USA a inych krajinach.

Ostatné nazvy spolo¢nosti, produktov alebo sluzieb moézu byt ochranné znamky alebo znacky sluzieb inych.

Pojmy a podmienky pre preberanie a tla¢ publikacii

Povolenia na pouzivanie informadcii, ktoré ste si vybrali na stiahnutie, sa udeluju v zavislosti od vasho akceptovania
nasledujucich podmienok.

Osobné pouzitie: Tieto informacie smiete reprodukovat pre vase osobné, nekomeréné pouzivanie za podmienky, Ze
budu zachované vsetky oznamy tykajuce sa vlastnictva. Bez sthlasu spolo¢nosti IBM nesmiete tieto informacie
distribuovat, zobrazovat alebo vyrabat z nich alebo z ich ¢asti odvodeniny.

Komeréné pouzitie: Tieto informacie smiete reprodukoval, distribuovat a zobrazovat vyluéne v rdmci vasho podniku
za podmienky, ze budu zachované vsetky oznamy tykajuce sa vlastnictva. Bez suhlasu spolo¢nosti IBM nesmiete
vyrabat z tychto informacii odvodeniny alebo tieto informacie alebo ich &asti reprodukovat, distribuovat alebo
zobrazoval mimo vasho podniku.

Okrem toho, ¢o je vyslovne udelené v tomto povoleni, sa neudeluju ziadne dalsie povolenia, licencie alebo prava, bud
vyjadrené alebo implikované, na informacie ani ziadne udaje, softvér alebo dalsie intelektudlne vlastnictvo v nich

obsiahnuté.

Spolo¢nost IBM si vyhradzuje pravo podia vlastného uvazenia kedykolvek odobraf tu uvedené povolenia, ak pouzitie
tychto informacii skodi jej zaujmom alebo ako stanovuje IBM, hore uveden¢ inStrukcie sa nedodrzuju spravne.
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Tieto informacie nemozZete prevziat ani exportovat okrem pripadu, ak to dovoluju vietky aplikovatelné zakony a
regulacie, vratane vietkych zakonov a regulacii USA pre export. IBM NEDAVA ZARUKU NA OBSAH TYCHTO
INFORMACII. TIETO INFORMACIE SA POSKYTUJU "TAK AKO SU" A BEZ ZARUKY AKEHOKOLVEK
DRUHU, BUD VYJADRENEJ ALEBO IMPLIKOVANE] R VRATANE (ALE NEOBMEDZENE)
IMPLIKOVANYCH ZARUK PREDAJNOSTI, NEPOSKODENIA ALEBO VHODNOSTI NA KONKRETNY
UCEL.

Cely material je chraneny autorskymi pravami spolo¢nosti IBM Corporation.

Pri stahovani alebo tla¢i informdcii z tejto lokality ste uviedli, Zze suhlasite tymito podmienkami.

Priloha. Poznamky
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