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Poznamka
Skor nez budete pouzivat tieto informacie a produkt, ktory podporuju, rozhodne si pre¢itajte informdcie v ¢asti
[‘Oznamy”, na strane 93|

Sieste vydanie (August 2005)

Toto vydanie sa vztahuje na IBM Operating System/400 verzie 5, vydania 3, modifikacie 0 (Cislo produktu 5722-SS1) a na vietky
nasledné vydania a modifikécie, pokial nebude v novych vydaniach uvedené inak. T4to verzia nebezi na vSetkych modeloch RISC
(reduced instruction set computer) ani na modeloch CISC.
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Telnet

Telnet je protokol, ktory vam umoziuje prihlasif sa a pouzivat vzdialeny pocita¢ ako keby ste boli k nemu priamo
pripojeny v miestnej sieti. Pocita¢ (zvycajne PC) alebo systém, pred ktorym sa fyzicky nachadzate je Telnet klient.
Telnet server je vzdialeny pocitag, ku ktorému je pripojeny klient. iSeries'™ TCP/IP podporuje Telnet klienta aj Telnet
server.

Jednou z najddlezitejsich funkcii Telnetu je jeho schopnost dohodnif prenos udajovych pridov medzi Telnet klientom a
serverom. Tento typ dohody umoziuje klientovi alebo serveru iniciovat alebo akceptovat poziadavku.

Pre poziadavky dohody a ich konvertovanie na vystup mate k dispozicii niekolko odlignych typov emulécie. Pre iSeries
Telnet je uprednostiiovanym typom emulacia 5250. iSeries Telnet tiez podporuje pracovné stanice typu 3270 a VTxxx,
ako aj rezimy podpory tlac¢iarne RFC 2877 (TN5250E). Nasledujuce informacie predstavujui Telnet a poskytuji vam
informacie na pomoc pri riadeni Telnetu na vaSom serveri iSeries.

Poznamka: Dolezité pravne informacie najdete v Casti [Odopretie pravneho néroku na vzorovy kod|

Tlac¢ tejto témy

Ak chcete ¢itaf tieto informécie v tladenej forme, mozete si celu tému vytlagif ako subor PDF.

Scenare Telnet

Tato téma poskytuje priklady pouzitia Telnetu s cielom predstavit zakladné uilohy konfiguracie a koncepty.

[Plan pre Telnet server]
Této téma vysvetluje, ako ur¢it pocet virtudlnych zariadeni, ktoré sa maju priradit k pracovnym staniciam
pripojenym k vaSmu systému. Poskytuje aj procedury bezpecnosti na riadenie alebo chranenie pristupu k Telnetu.

[Konfiguracia Telnet serveral
Tato téma vysvetluje ako nakonfigurovat vas Telnet server na podporu roznych typov emulacie.

[Riadenie Telnet serveral
Tato téma opisuje sposob prace s vasim Telnet serverom a pouzitie ukoncovacich programov na riadenie pristupu
uzivatelov.

[Riadenie Telnet klienta|
Této téma poskytuje kroky na spustenie relacie Telnet klienta pomocou roznych emulaénych typov. Této ¢ast tiez
vysvetluje, ako vytvorit kaskadovanu relaciu Telnet.

[Odstranovanie problémov Telnetul
Hladanie tipov a pokynov pri odstranovani problémov Telnet servera, typov emulacie a SSL.

[Suvisiace informacie|
Hladanie odkazov na iné informacie o Telnete.

Tla¢ tejto témy
Ak cheete zobrazif alebo stiahnuf verziu PDF, vyberte (asi 728 KB).

Ulozenie suborov PDF

Ak si cheete ulozit PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlace:

© Copyright IBM Corp. 1998, 2005 1


codedisclaimer.htm
rzaiwrzaiwprintthistopic.htm
rzaiwscenario.htm
rzaiwtelsetup.htm
rzaiwconfigtelsrvr.htm
rzaiwmantelsrvr.htm
rzaiwmantelclient.htm
rzaiwtrouble.htm
rzaiwrzaiwotherinfo.htm
rzaiw.pdf

1. Kliknite pravym tla¢idlom mysi na PDF vo vasom prehliadaci (kliknite pravym tla¢idlom mysi na vyssie uvedeny
odkaz).

2. Kliknite na Save Target As...
3. Navigujte do adresara, v ktorom by ste uvedeny PDF chceli ulozit.
4. Kliknite na Save.

Stahovanie Adobe Acrobat Reader

Ak chcete, aby Adobe Acrobat Reader prezeral alebo tlacil tieto PDF, mozete si stiahnui kopiu z[webovej stranky
(www.adobe.com/products/acrobat/readstep.html)

5

Scenare Telnetu

b

Nasledujiice scenare Telnetu poskytuju priklady s cielom pomact pochopit, ako nakonfigurovat a pouzivat Telnet.

[Konfiguracia Telnet servera|
Tento scenar znazornuje spravcu, ktory upravuje Telnet server.

[Kaskadové relacie Telnetul
Tento scenar znazorfiuje schopnost spustif relacie Telnetu, zatial ¢o sa stale nachddzate v reldcii Telnetu. Po

pripojeni sa mozete pohybovat medzi systémami pomocou hodnot systémovej poziadavky. [Telnet zabezpeceny|
pomocou SSL

SSL mézete pouzif na zabezpedenie Telnetu na iSeries™. Tento scenar poskytuje podrobny priklad
konfiguracie.

&«

Scenar Telnetu: konfiguracia Telnet servera
b

Situacia a ciele

Ken Harrison je administrator nového servera iSeries"™ pre Culver Pharmaceuticals. potrebuje nakonfigurovat Telnet
server tak, aby splnal nasledujuce Specifikacie:

* Povolit az 100 virtualnych zariadeni, ktoré maju byt automaticky vytvorené.
* Vzdy zobrazovat prihlasenie.
* Obmedzit privilegovanych uzivatelov na $pecifické zariadenia.

* Obmedzit kazdého uzivatela na jednu reléciu zariadenia.

Poziadavky a predpoklady

Uvadza vase poziadavky a predpoklady o vybaveni uzivatela, aktudlnom stave alebo umiestneni vo vaésom procese,
ktoré je potrebné spliaf na pouzitie tohto scenéra.

* Spolo¢nost Culver Pharmaceuticals pouziva server iSeries vo verzii 5, vydani 2.
* TCP/IP je nakonfigurovany.
* Ken ma opravnenie IOSYSCFG.

2 iSeries: Telnet


http://www.adobe.com/products/acrobat/readstep.html
http://www.adobe.com/products/acrobat/readstep.html
rzaiwscenario1.htm
rzaiwscenariocascade.htm
rzaiwscenariossl.htm
rzaiwscenariossl.htm

Konfigurac¢né podrobnosti

Spustenie Telnet servera

a. Rozviite Vas server iSeries —> Siet —> Servery —> TCP/IP.

b. V pravej Gasti lokalizujte Telnet v stipci Nézov servera.

c. Potvrdte, 7e sa v stipci Stav objavi Spustené.

d. Ak server nie je spusteny, kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.

Nastavte pocet virtualnych zariadeni

a. V iSeries Navigator si zvolte Vas server iSeries, —> Konfiguracia a servis —> Systémové hodnoty.
b. V pravej ¢asti kliknite pravym tlagidlom mysi na Zariadenia a zvolte si Vlastnosti.

. Na stranke Systémové hodnoty zariadeni povolte Prechodové zariadenia a TELNET a nastavte Maximalny
pocet zariadeni na 100.

Konfiguracia vlastnosti Telnet servera
a. V iSeries Navigator si zvolte Vas server iSeries,—> Siet —> Servery —> TCP/IP.

b. V pravej ¢asti kliknite pravym tla¢idlom mysi na Telnet a zvoite si Vlastnosti.

Kliknite na tato zalozku... A...

Prihlasenie do systému Zvolte si:

 Obmedzif privilegovanych uzivatelov na $pecifické
zariadenia.

* Obmedzit kazdého uzivatela na jednu relaciu zariadenia.

Vzdialené prihlasenie Uvedte pocet povolenych pokusov o prihlasenie a krok, ktory

treba vykonat pri dosiahnuti ich maximédlneho poctu.

Vzdialené Zvolte si volbu Vidy zobrazovat prihlasenie pre Pouzit Telnet

pre vzdialené prihlasenie.

Uplynutie vyhradeného ¢asu Uvedte krok, ktory treba vykonaf, ked iilohy dosiahnu uplynutie

vyhradeného ¢asu. Mézete tiez uviest, ako dlho vykonavat
operaciu pred uplynutim vyhradeného ¢asu tilohy. MoZete uviest
informdcie pre neaktivne a odpojené ulohy.

Poznamka: Tieto nastavenia sa pouzivaju na vSetky interaktivne zariadenia a

ulohy na vasom serveri iSeries, a nie iba na Telnet.

Priradenie zariadeni k podsystémom
a. V znakovom rozhrani napiste:
ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

Aktivovat podsystém QSYSWRK
Skontrolujte stav podsystému QSYSWRK:

a. V znakovom rozhrani servera iSeries napiste WRKSBS (Work with active subsystems).
b. Skontrolujte, ¢i st zobrazené nasledujice systémy:
* QSYSWRK
« QINTER
* QSPL
Ak nie podsystém QSYSWRK aktivny, vykonajte nasledujuce kroky:
a. V znakovom rozhrani servera iSeries napiste STRSBS (Start subsystem).
b. Napiste QSYSWRK pre opis podsystému a QSYS pre kniznicu a potom stlacte Enter.

C. Zopakujte pre nazov podsystému QINTER s kniznicou QSYS a pre nazov podsystému QSPL a kniznicu
QSYS.

Telnet 3




6. Vytvorenie uzivatelskych profilov Telnetu
a. Spustite iSeries Navigator a rozviite Vas server iSeries.
Kliknite pravym tla¢idlom my3i na Uzivatelia a skupiny a zvolte si Novi uzivatelia.
Zadajte meno uzivatela, popis a heslo.
Ak cheete $pecifikovaf popis tiloh, kliknite na Ulohy a zadajte popis tilohy.
Kliknite OK.

7. Skontrolujte, ¢i Telnet pracuje
Ken spusta reldciu emulacie 5250 a pripdja sa na Telnet server.

® oo 0o

Suvisiace témy

Dalsie informécie o tejto procedire obsahuju:

Konfiguracia Telnet serveral
Podporované typy emulacie iSeries]

&

Scenar Telnetu: Kaskadové relacie Telnetu
3

V tomto scenari vytvéra uzivatel relacie Telnetu s viacerymi uzivatelmi zname ako kaskadova relacia Telnetu.
Pomocou tejto metody budete moct:

* Vytvorit reldciu Telnet medzi domécou kancelariou a Chicagom.
* Pripojit dalsie Telnet servery bez ukoncenia tivodnej relacie.

e Presuvat sa medzi reldciami s cielom vrétit sa do ilohy na systéme v New Yorku.

Situacia a ciele

Janice Lowe je riaditelkou marketingu v Culver Pharmaceuticals. Janice sa pripaja z kancelarie v New Yorku a
pomocou Telnetu vstupuje na hlavny systém v Chicagu. Po vytvoreni klientskej relacie s Telnet serverom v Chicagu si
uvedomila, Ze potrebuje pracovat s niektorymi subormi v kanceldrii v Los Angeles. Janice pouZije Telnet klienta v
Chicagu na pripojenie k Telnet serveru v Los Angeles. Pocas spojenia s Los Angeles sa rozhodne vytvorit reléciu s
Houstonom.

Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (pomocny) (koncovy)

New York » Chicago

A4

Los Angeles » Houston

RZAIW513-1

Tento obrazok opisuje pripojenia, ktoré Janice vytvara. Server iSeries'™, z ktorého za¢ina v New Yorku, sa nazyva

domovsky systém. Odltial sa pripaja k pomocnému systému B v Chicagu, dalej sa pripdja k pomocnému systému C v
Los Angeles a ten sa pripaja ku koncovému systému D v Houstone.

Podrobnosti

Tento scendr vytvara nasledujuce predpoklady:

* Server Telnet beziaci na vsetkych systémoch.

4 iSeries: Telnet
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 Janice je prihlasena vo vsetkych systémoch.

* Vsetky systémy su servermi iSeries beziace vo V4RS alebo vyssie.

Janice robi nasledujuce kroky s cielom pripojif sa k systémom Telnet:
1. Zo systému v New Yorku napiste STRTCPTELN CHICAGO.
2. V systéme v Chicagu napiste STRTCPTELN LA.

3. V systéme v Los Angeles napiste STRTCPTELN HOUSTON.

Po pripojeni na systém v Houstone chce Janice dokon¢it ilohu na systéme v New Yorku (domovsky systém).
1. Stlacenim klavesu System Request.

2. Vyberom volby 14 (presun do domovského systému). To ju vrati do alternativnej ulohy na systéme v New Yorku.

Ked Janice dokon¢ila pracu na systéme v New Yorku, moze sa vratif na systéme v Houstone:
1. Stla¢enim klavesu System Request.

2. Vyberom volby 15 (presun na koncovy systém). To ju presunie z lubovolného pomocného alebo domovského
systému na koncovy systém.

Na odhlésenie zo vsetkych relacii pouzije prikaz SIGNOFF. To ukon¢i aktualnu relaciu a vrati ju na prihlasovaciu
obrazovku domovského systému.

Suvisiace témy

Dalsie podrobnosti o kaskadovych relaciach Telnetu a priklady zlozitejich kaskadovych relacii najdete v nasledujuicich
témach:

* [Spracovanie systémovej poziadavky|obsahuje scendre roznych kaskadovych systémov.

* [Pouzitie skupinovej uilohy|opisuje pouzitie alternativnych a skupinovych tloh pre pracu s viacerymi systémami.

» [Vytvorenie kaskddovej relacie|poskytuje dalsie informacie o vytvarani kaskadovych rel4cii.

* [Pohyb medzi kaskddovymi relaciami Telnetu|obsahuje hodnoty systémovej poziadavky pre pracu s viacerymi
relaciami.

&

Scenare spracovania systémovych poziadaviek
Nasledovné scenare vysvetiuji, ako funguje spracovanie systémovych poziadaviek pri viacerych typoch systémov.

Scenar 1

Vsetky servery su servery iSeries™. Spracovanie systémovych poziadaviek funguje normalne.

Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (pomocny) (koncovy)
New York » Chicago » Los Angeles » Houston

RZAIW513-1
Scenar 2
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Systém v New Yorku nie je serverom iSeries a pouziva 3270 alebo VTxxx Telnet.

Systém A Systém B Systém C Systém D
(nie je systémom (domovsky) (pomocny) (koncovy)
iSeries)
New York » Chicago »(Los Angeles » Houston
RZAIW516-1

Spracovanie systémovych poziadaviek funguje podobne ako v prvom scenari, len Chicago sa berie ako zaciatoCny
systém. Vsetky systémové poziadavky, zaslané zaciatoénému systému, sa spracuju na systéme v Chicagu.

Scenar 3

Systém v Houstone nie je serverom iSeries a pouziva 3270 alebo VTxxx Telnet.

Systém A Systém B Systém C Systém D
(domovsky) (pomocny) (koncovy) (nie je systémom
iSeries)
New York » Chicago »(Los Angeles » Houston

RZAIW517-1

Spracovanie syst¢émovych poziadaviek funguje podobne ako v prvom scenari, ale Los Angeles sa berie ako koncovy
systém pre spracovanie vSetkych systémovych poziadaviek. Ak stlacite klaves System Request a potom stlacite klaves
Enter, zobrazi sa ponuka System Request pre Los Angeles.

Scenar 4

Systém v Los Angeles nie je serverom iSeries a pouziva 3270 alebo VTxxxx Telnet.

Systém A Systém B Systém C Systém D Systém B
(domovsky) (koncovy) (nie je systétmom (domovsky) (koncovy)
iSeries)

New York |-» Chicago [»{LosAngeles—»| Houston [ Tokio

RZAIW518-1

Spracovanie systémovych poziadaviek funguje podobne ako v prvom scendri, ale systém v Chicagu sa berie ako
koncovy systém pre spracovanie systémovych poziadaviek. Ak stlacite klaves System Request a potom stlacite klaves
Enter, zobrazi sa ponuka System Request pre Chicago.

Ak chcete poslat systémovii poziadavku do systému v Tokiu, na systéme v Houstone mézZete namapovat niektory

funkény klaves na klaves System Request. Ak namapujete tuto funkciu, systém v Tokiu bude koncovy systém a
Houston bude zaciatocny systém.
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Systém A Systém B Systém C Systém D Systém E
(V5R2) (V5R2)  (nie je systémom (V5R2) (V5R2)
iSeries) (domovsky) (koncovy)

New York (» Chicago [»{LosAngeles|» Houston [|» Tokio

RZAIW519-1

Ako priklad tejto funkcie mapovania pre server iSeries 3270 Telnet, Standardné mapovanie klavesnice identifikuje
klaves System Request ako klaves 3270 PF11. Pre klienta iSeries 3270 Telnet sa klaves F11 mapuje do klavesu 3270
PF11. Ak systém v Los Angeles je systém, ktory pouziva udajovy prud 3270, tak stlacenie F11 sa mapuje na klaves
System Request na systéme v Houstone. Systémova poziadavka sa prenesie do systému v Tokiu a zobrazi sa ponuka
System Request pre Tokio.

Poznamka: Tato mapovacia funkcia je zlozita, hlavne ak pouzivate udajovy
prud VTxxx a robite mapovanie medzi blokovymi a znakovymi
udajmi.

Pouzitie skupinovej ulohy
Na pripojenie do viacerych systémov z vasho zaciato¢ného systému mézete pouzit Telnet a alternativnu tlohu. Pozrite
si nasledovny priklad:

New York
Pdvodna tloha Chicago
v systéme A "| Systém B
AIte'rnatlvna Los Angeles
uloha Systém C
v systéme A y
RZAIW520-1

Telnet vytvori relaciu z New Yorku do Chicaga. Chcete tiez ist na systém v Los Angeles a zostat pripojeny do systému
v Chicagu. Na systéme v New Yorku mézZete spustitf alternativnu tlohu pomocou volby 11 systémovej poziadavky. Na
vytvorenie relacie do systému v Los Angeles pouzite prikaz Telnet. Do iného systému (napriklad, v Houstone) sa
moézete dostaf spustenim dalsej relacie Telnetu zo systému v Chicagu alebo Los Angeles.

Inou moznostou ako pouzitie alternativnej ulohy je pouzZitie skupinovej ilohy. Skupinova uloha je jedna az 16
interaktivnych uloh, ktoré su spojené v skupine s rovnakym zariadenim pracovnej stanice a uzivatelom. Ak chcete
vytvorit skupinovu tlohu, vykonajte nasledovné:

1. Zmente stcasnu tlohu na skupinovi ulohu pomocou prikazu CHGGRPA (Change Group Attributes).
CHGGRPA GRPJOB (home)

2. Spustite skupinovu ulohu pre systém v Chicagu pomocou prikazu TFRGRPJOB (Transfer to Group Job).
TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)

3. Vytvorte relaciu Telnet do systému v Chicagu.
Telnet CHICAGO

4. Vraite sa na zaciatoény systém stlacenim kldvesu ATTN. Stladenim klavesu ATTN sa zobrazi ponuka Send Telnet
Control Functions.

5. 'V znakovom rozhrani ponuky Send Telnet Control Functions napiste:
TFRGRPJOB GRPJOB (home)
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Toto vas vrati na vasu pévodnu ulohu.
Podobne mozete spustit dalsie skupinové tlohy a relacie Telnetu.

Na vyber pozadovanej skupinovej ulohy mézete pouzit prikaz TFRGRPJOB GRPJOB(*SELECT). Napriklad, ak sa
spustia skupinové ulohy s nazvami CHICAGO, LOSANGELES, HOUSTON a TOKYO, prikaz TFRGRPJOB
GRPJOB(*SELECT) zobrazi nasledovnu obrazovku:

Transfer to Group Job

Active group job . . . : HOME

Text . . . . . . . . .

Type option, press Enter.
1=Transfer to group job

Opt Group Job  Text
TOKYO
HOUSTON
LOSANGELES
_ CHICAGO
Bottom F3=Exit F5=Refresh F6=Start a new group job Fl12=Cancel

Potom mdzZete pouzit Telnet na vytvorenie reldcie s kazdym systémom z prislugnej ulohy. Nasleduje priklad scenara
skupinovej ulohy:

New York

HOME
Skupinova uloha
v systéme A

A

A4

SYSTEMB
Skupinova uloha »
v systéme A

A

Chicago
Systém B

A4

SYSTEMC
Skupinova uloha »
v systéme A

A

Los Angeles
Systém C

v
SYSTEMD Houston
Skupinova Uloha > .

v systéme A Systém D
A

v
SYSTEME Tokio
Skupinova uloha > Systém E
v systéme A ystem

RZAIW521-1

|Opis: Scenar skupinovejl

Ked cheete ukongit skupinovu tlohu, pouzite prikaz ENDGRPJOB (End Group Job).
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Ak sa chcete prepnut do inej skupinovej tlohy, kym ste v relécii Telnetu:
1. Stlacte klaves ATTN.
2. 'V znakovom rozhrani napiste TFRGRPJOB.

Scenar Telnetu: Zabezpecenie Telnetu pomocou SSL
»

Tento scenar opisuje sposob zabezpecenia Telnetu pomocou SSL.

Situacia

Bob si zaklada domovsky sprostredkovatelsky podnik. Odisiel do dochodku zo svojho miesta burzového makléra vo
vyznamnejsej obchodnej spoloénosti a chee dalej pontkat sprostredkovatelské sluzby malému poétu klientov zo svojho
domu. Prevadzkuje svoj podnik na malom serveri iSeries™, ktory by chcel pouzivat na poskytovanie pristupu k
uctom pre svojich klientov prostrednictvom reldcii Telnetu 5250. Bob momentélne pracuje na spdsobe ako povolit
svojim klientom nepretrzity pristup k ich uétom s cielom riadit stav ich cennych papierov. Bob chce, aby jeho klienti
pouzivali relacie Telnetu 5250 na pristup k svojim uc¢tom, ale ma obavy o bezpecnost svojho servera, ako aj relacii
svojich klientov. Po preskimani bezpe¢nostnych moznosti servera iSeries Telnet sa Bob rozhodne pouzit SSL (Secure
Socket Layer) na zabezpecenie sukromia udajov cez relacie Telnetu 5250 medzi jeho serverom iSeries a klientmi.

Ciele

V tomto scenari chce Bob zabezpegit relacie Telnetu 5250 svojich klientov na uéty akcionarov na svojom serveri
iSeries. Bob chce povolit SSL s cielom chranit sikromie udajov klientov pri ich prechode cez Internet. Chcee tieZ
povolif certifikaty na autentifikaciu klientov s cielom zabezpegit, aby jeho server overoval, Ze pristup na ity maji len
jeho klienti. Ked Bob nakonfiguroval Telnet server na SSL a povolil autentifikaciu klientov a servera, moze rozsirit
tdto novi volbu pristupnosti k i¢tom na svojich klientov a zariadif bezpeénost ich relacii pristupu na uéty. Potom ako
Bob splnil nasledujtce ciele moze rozsirit tuto novi volbu pristupnosti k i¢tom na svojich klientov s cielom zabezpegit,
aby boli ich relacie Telnetu 5250 bezpeéné:

e Zabezpecit Telnet server pomocou SSL
* Povolif Telnet serveru autentifikaciu klientov
e Ziskat sukromny certifikat od lokalnej certifika¢nej autority (CA) a priradif ho k Telnet serveru.

Podrobnosti

Bobov domaci sprostredkovateisky podnik

* Server iSeries pouzivajuci 0S/400® verzia 5 vydanie 2 (V5R2) a poskytujuci pristup k G¢tom akciondrov
prostrednictvom relacii Telnetu 5250.

s Aplikécia Telnet servera OS/400™ je spustend na serveri iSeries.

* Server Telnet inicializuje SSL a kontroluje informacie o certifikate v ID aplikacie
QIBM_QTV_TELNET_SERVER.

* Ak je konfiguracia certifikitu Telnet spravna, Telnet server za¢ina prijimat na porte SSL pripojenia klientov.
* Klient inicializuje poziadavku na pristup na Telnet server.

* Server Telnet odpoveda poskytnutim svojho certifikatu klientovi.

+ Softvér klienta overi tento certifikat ako prijatelny, doveryhodny zdroj komunikacie so serverom.

* Server Telnet poziada o certifikat zo softvéru klienta.

* Softvér klienta prezentuje certifikat Telnet serveru.

* Server Telnet overi certifikat a uzna pravo klienta vytvorif relaciu 5250 so serverom.

* Server Telnet vytvori relaciu 5250 s klientom.
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Poziadavky a predpoklady

Bob chce zabezpetit splnenie nasledujucich poziadaviek tohto scenara:
* Server iSeries s 0S/400 verzie 5, vydanie 2 (V5R2)

TCP/IP je nakonfigurovany.

* Bob ma opravnenie IOSYSCFG.

. |Server Telnet je nakonﬁgurovany.l

* Bob uviedol problémy v|Pline na vytvorenie SSL}

* Bob vytvoril na svojom serveri iSeries lokalnu certifikacnu autoritu.

Kroky ulohy

Existuju dva okruhy tloh, ktoré musi Bob vykonat s cielom zrealizovat tento scenar: Jeden okruh tloh mu umoziuje
nastavif server iSeries na pouzitie SSL a vyzadovat certifikity na autentifikéciu uzivatelov. Druhy okruh tloh povoluje
uzivatelom na Telnet klientoch zugastiovat sa relacii SSL s Bobovym Telnet serverom a ziskat certifikaty na
autentifikaciu uzivatelov.

Bob vykonéva nasledujtice kroky tlohy s cielom dokongif tento scenar:

Kroky ulohy Telnet servera
Ak chce Bob zrealizovat tento scenar, musi vykonat na svojom serveri iSeries nasledujuce tlohy:

1. Odstranit obmedzenia portov (strénka

2. Vytvorit a sprevadzkovat lokalnu certifikaénu autoritu (stranka

3. Nakonfigurovat Telnet server na vyzadovanie certifikatov pre autentifikaciu klienta (strénka
4. Povolif a spustit SSL na Telnet serveri (strénka

Kroky ulohy konfiguracie klienta
Kazdy uzivatel, ktory chce zrealizovat tento scenar a ktory bude vstupovat na Telnet server Bobovho servera
iSeries musi vykonat nasledujuce tlohy:

5. Povolit SSL na Telnet klientovi (strainka
6. Povolit Telnet klientovi prezentovat certifikat na autentifikaciu (streinka

Tieto tlohy dosahuju SSL aj autentifikacia klienta certifikatmi, ktorych vysledkom je pristup k informaciam o uctoch
zabezpeceny prostrednictvom SSL pre Bobovych klientov pouzivajucich relacie Telnetu 5250.

&

Podrobnosti o konfiguracii
Ak chcete Izabezpeéif Telnet pomocou SSL|vykonajte nasledujuce kroky ulohy.

Krok 1: Odstranit obmedzenia portov

Pred V5R1 sa pouzivali obmedzenia portu, pretoze podpora SSL (Secure Socket Layer) nebola pre Telnet dostupna.
Teraz mozete uviest, ¢i SSL, nie SSL, alebo ¢i maju byt spustené oba. Preto uZ neexistuje potreba obmedzenia portov.
Ak ste v predchidzajucich vydaniach definovali obmedzenia portov, musite ich odstranif, aby ste mohli pouzit
parameter SSL.

Ak chcete ur¢it, ¢i mate obmedzenia portov Telnetu a ak ich cheete odstranit, aby ste mohli nakonfigurovat Telnet
server na pouzitie SSL, postupujte nasledovne:
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Pre zob{azenie vietkych aktudlnych obmedzeni portov spustite iSeries'™ Navigator a rozviiite Vas server iSeries
—> Siet.

Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Vlastnosti.

Kliknite na zalozku Obmedzenia portov a pozrite si zoznam nastaveni obmedzeni portov.

Zvolte si obmedzenie portu, ktoré cheete odstranit.

Kliknite na Odstranit.

Kliknite na OK

Standardnym nastavenim je spustif reldcie SSL na porte 992 a relacie, ktoré nie su relaciami SSL, na porte 23. Server
Telnet pouziva polozku tabulky sluzieb pre Telnet na ziskanie portu, ktory nie je SSL a Telnet-SSL na ziskanie portu
SSL.

Kroka 2: Vytvorif a sprevadzkovat lokalnu certifika¢nii autoritu

Ak chcete pouzit spraveu digitalnych certifikitov (DCM) na vytvorenie a prevadzkovanie lokalnej CA na serveri
iSeries, postupujte nasledovne:

1.
2.

Spustite DCM

V navigaénej ¢asti DCM vyberte Vytvorit Certifika¢nu autoritu, aby sa zobrazila séria formularov. Tieto
formulare vas obozndmia s procesom vytvorenia lokalnej CA a vykonania ostatnych uloh potrebnych na zacatie
pouzivania digitalnych certifikatov pre SSL, podpisovanie objektov a overovanie podpisov.

Vyplite vietky zobrazené formulare. Existuje formulér pre kazdu ulohu, ktoru musite vykonat, aby ste vytvorili a
prevadzkovali lokalnu CA na serveri iSeries. Vyplnenie tychto formuldrov vam umozni:

a. Zvolit si, ako uchovavat sukromny kiu¢ pre certifikat lokalnej CA. Tento krok je zaradeny len ak mate vo
vasom systéme iSeries nainstalovany kryptograficky koprocesor IBM® 4758-023 PCI. Ak vé3 systém nemé
kryptograficky koprocesor, DCM automaticky uklada certifikat a jeho sukromny klac v sklade certifikatov
lokalnej CA.

b. Poskytnut identifika¢né informécie pre lokalnu CA.

C. Nainstalujte certifikat lokdlnej CA na vas po&ita¢ alebo prehliada¢. To umozni softvéru rozoznaf lokalnu CA a
overit certifikaty, ktoré vydiva CA.

d. Zvolit si udaje politiky pre vasu lokdlnu CA.

e. Pouzite novil lokalnu CA na vydanie certifikatu servera alebo klienta, ktory mézu aplikdcie pouZit na pripojenia
SSL. Ak mate na serveri iSeries nainstalovany kryptograficky koprocesor IBM™® 4758-023 PCI, tento krok
vam umozni zvolit, ako sa ma ulozit sikromny kiu¢ pre certifikat servera alebo klienta. Ak vas systém nema
koprocesor, DCM automaticky umiestni sukromny kiu¢ do pamte certifikatov *SYSTEM. DCM vytvara sklad
certifikdtov *SYSTEM ako sucast tejto ulohy.

Vyberte aplikécie, ktoré mozu pouzivat certifikat servera alebo klienta pre SSL spojenia. Poznamka:
Nezabudnite vybrat ID aplikacie pre 0S/400® Telnet Server (QIBM_QTV_TELNET_SERVER).

g. Novu lokdlnu CA pouzite na vydanie certifikdtu na podpisovanie objektov, ktoré mozu aplikécie pouzit na
digitalne podpisovanie objektov. To vytvara sklad certifikatov *OBJECTSIGNING, ktoré pouzijete na riadenie
certifikitov na podpisovanie objektov. Poznamka: Aj ked tento scenar nepouziva certifikaty na podpisovanie
objektov, tento krok ur¢ite vykonajte. Ak zrusite tilohu v tomto bode, tiloha sa skon¢i a budete musief vykonat
samostatné ulohy na dokonc¢enie konfiguracie vasho certifikatu SSL.

—h

h. Zvolte si aplikacie, ktoré maju doverovat lokalnej CA. Poznamka: Skontrolujte, ¢i ste si zvolili ID aplikacie pre
0S/400 Telnet Server (QIBM_QTV_TELNET_SERVER).

Po vyplneni formularov tejto ulohy mézete nakonfigurovat Telnet server na vyzadovanie autentifikacie klienta.

Krok 3: Nakonfigurovat Telnet server na vyzadovanie certifikatov na autentifikaciu klienta
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Pred aktivovanim tejto podpory oznaéi spravca systému spdsob, ako sa bude obsluhovat podpora SSL. Ak chcete urgit,
¢i sa pri spusteni Telnet servera spusti podpora SSL, nie-SSL alebo oboch, pouzite panel VSeobecné vlastnosti Telnetu
v iSeries Navigator. Standardne sa vzdy spusti podpora SSL aj nie-SSL.

Spravca systému méa schopnost oznagit, ¢i systém vyzaduje SSL autentifikaciu klienta pre vietky relacie Telnetu. Ked
je aktivne SSL a systém vyzaduje autentifikdciu klienta, pritomnost platného certifikatu klienta znamena, Ze klient je
doveryhodny.

Ak chcete nakonfigurovat Telnet server na vyzadovanie certifikitov na autentifikaciu klienta, postupujte nasledovne:
1. DCM.

Kliknite na Zvolit si sklad certifikatov.

Zvolte si *SYSTEM ako sklad certifikitov, ktory sa ma otvorit a kliknite na Pokracovat.

Zadajte prislusné heslo pre sklad certifikdtov *SYSTEM a kliknite na Pokracovat.

Po aktualizacii lavej navigaénej ponuky, si zvolte Riadit aplikacie a zobrazte zoznam tloh.

Zvolte si ilohu Aktualizovat definiciu aplikacie a zobrazte sériu formularov.

Zvolte si aplikaciu Server a kliknite na Pokraé¢ovat a zobrazte zoznam aplikacii servera.

Zo zoznamu aplikécii si zvoite 0S/400 TCP/IP Telnet Server.

Kliknite na Aktualizovat definiciu aplikacie.

V tabulke, ktora sa zobrazi, si zvoite Ano a ziadajte autentifikaciu klienta.

SO 00N o oA

—_ -

Kliknite na Aplikovat. Zobrazi sa stranka Aktualizovat definiciu aplikacie so spravou potvrdzujiicou vase
zmeny.

12. Kliknite na Vykonané.

Po nakonfigurovani Telnet servera na vyzadovanie certifikatov na autentifikdciu klienta moZzete povolit a spustif SSL
pre Telnet server.

Krok 4: Povolif a spustif SSL na Telnet serveri

Ak chcete povolif SSL na Telnet server, postupujte nasledovne:
Otvorte iSeries Navigator.

Rozviiite Méj server iSeries —> Siet —> Servery —> TCP/IP.
Kliknite pravym tlacidlom mysi na Telnet.

Vyberte Vlastnosti.

Zvolte si zalozku VSeobecné.

ook wn =

Pre podporu SSL si zvolte jednu z tychto volieb:

* Len zabezpecené
Tuto volbu si vyberte, ak chcete povolif s Telnet serverom len reldcie SSL.

* Len nezabezpecené
Tuto volbu si vyberte, ak chcete zakazat bezpecné reldcie s Telnet serverom. Pokusy o pripojenie k portu SSL
budu neuspesné.

» Zabezpecené aj nezabezpecené
Povoluje s Telnet serverom zabezpecené aj nezabezpecené relacie.

Ak cheete spustif Telnet server pomocou iSeries Navigator, postupujte nasledovne:
1. Rozviite Vas server iSeries —> Siet —> Servery —> TCP/IP.

2. V pravej Gasti lokalizujte Telnet v stipci Nazov servera.

3. Potvrdte, Ze sa v stipci Stav objavi Spustené.
4

Ak server nie je spusteny, kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.
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Krok 5: Povolit SSL na Telnet klientovi

Ak sa chcete zui¢astnif na reldcii SSL, Telnet klient musi byt schopny rozoznat a akceptovat certifikat, ktory Telnet
server uvadza pri vytvérani relacie SSL. Ak chcete autentifikovat certifikat servera, Telnet klient musi mat kopiu
certifikatu certifikaénej autority (CA) v databaze kiucov iSeries. Ked Telnet server pouziva certifikét z lokalnej CA,
Telnet klient musi ziskat kopiu certifikatu lokalnej CA a nainstalovat ju v databaze kiucov iSeries.

Ak cheete pridaf certifikat lokalnej CA z iSeries, aby sa mohol Telnet klient zi¢asthovat na relaciach SSL s Telnet
servermi, ktoré pouzivaju certifikat z lokalnej CA, postupujte nasledovne:

1. Otvorte iSeries Navigator.

2. Kliknite pravym tlacidlom mysi na nazov vasho systému.
3. Vyberte Vlastnosti.

4. Zvolte si zalozku Bezpeéné sokety.

Poznamka: Tato zalozka sa neobjavi, pokial ste nedokongili selektivnu
instaldciu iSeries Client Encryption (128-bit), 5722-CE3.

5. Kliknite na Stiahnuf. Tym sa automaticky stiahne certifikat certifikacnej autority iSeries do databazy klicov
certifikatu.

6. Budete vyzvani na zadanie hesla vasej databazy kitcov. Pokial ste v minulosti nezmenili heslo zo $tandardného,
zadajte ca400. Zobrazi sa potvrdzujuca sprava. Kliknut OK.

Tlagidlo stiahnutia automaticky zaktualizuje databazu kiugov PC ® Toolbox for Java™.

Krok 6: Povolit Telnet klientovi prezentovat certifikat na autentifikaciu

Nakonfigurovali ste SSL na Telnet server, uviedli ste, Ze server ma doverovat certifikitom vydanym lokalnou CA a
vyzadovat certifikaty na autentifikaciu klienta. Uzivatelia sa teraz musia preukdzat platnym a doveryhodnym
klientskym certifikatom Telnet serveru pri kazdom pokuse o pripojenie.

Klienti musia pouzif miestnu CA na ziskanie certifikatu pre autentifikdciu pre Telnet server a naimportovat ten
certifikat do databazy Spravy klu¢ov IBM™ a az potom bude fungovat autentifikacia klienta.

Vykonanim nasledujucich krokov musite ako klienti najprv pouzit DCM na ziskanie certifikatu uzivatela:
1. DCM.

2. V lavom navigaénom ramci vyberte Create Certificate a zobrazte zoznam tuloh.

3. Zo zoznamu uloh si zvoite Uzivatelsky certifikat a kliknite na Pokracovat.
4

Vyplite formulér Uzivatelsky certifikat. Vyplnif treba len polia oznagené ako “Pozadované”. Kliknite na
Pokracovat.

5. V zavislosti od prehliadaca, ktory pouZivate, sa bude od vas pozadovat generovanie certifikatu, ktory bude
zavedeny do vasho prehliadaca. Postupujte podla pokynov prehliadaca.

6. Po opitovnom zavedeni stranky Vytvorenie uzivateiského certifikatu kliknite na Nainstalovat certifikat. Tym sa
certifikat nainstaluje do prehliadaca.

7. Exportujte certifikat do vasho PC. Certifikat je potrebné ulozit do suboru chréaneného heslom.

Poznamka: Pre pouzivanie funkcii exportu a importu sa vyzaduje
Microsoft™ Internet Explorer 5 alebo Netscape 4.5.

Dalej musite naimportovat certifikat do databazy Spravy kiu¢ov IBM®), aby ho Telnet klient mohol pouzit na
autentifikaciu, postupujic podla tychto krokov:
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Certifika¢nu autoritu, ktora vytvorila certifikat klienta, musite pridat do databazy kiucov PC, inak nebude import
certifikatu klienta fungovat.

1. Kliknite na Spustit —> Programy —> IBM™® iSeries™" Access for Windows™ —> Vlastnosti iSeries Access
for Windows.

2. Zvolte si zalozku Bezpeéné sokety.

3. Kliknite na Manazment kia¢ov IBM.

4. Budete vyzvani na zadanie hesla vasej databazy klucov. Pokial ste v minulosti nezmenili heslo zo §tandardného,
zadajte ca400. Zobrazi sa potvrdzujica sprava. Kliknite OK.

5. Z roletovej ponuky si zvoite Osobné certifikaty.

6. Kliknite na Import.

7. Na obrazovke Klu¢ importu zadajte nazov suboru a cestu pre certifikat. Kliknite OK.

8. Zadajte heslo pre chraneny subor. Ide o rovnaké heslo, aké ste uvadzali pri vytvéarani certifikatu uzivatela v DCM.

Kliknite OK. Po uspesnom pridani certifikitu medzi vase osobné certifikaty v manazmente kiticov IBM budete
moct pouzit emulator PC5250 alebo ktortikolvek inu aplikdciu Telnetu.

Po vykonani uvedenych krokov méze Telnet server vytvorit relaciu SSL s Telnet klientom a server moze autentifikovat
uzivatela na prostriedky na zaklade certifikatu, ktorym sa klient preukaze.

Plan pre Telnet server

Pred nakonfigurovanim vésho Telnet servera musite uvazit niektoré bezpeénostné a prevadzkové vlastnosti. Musite
vediet, kolko virtualnych zariadeni ma Telnet automaticky konfigurovat alebo ¢i cheete vytvarat svoje vlastné virtudlne
zariadenia. Pocet automaticky konfigurovanych virtualnych zariadeni ovplyvinuje pocet povolenych prihlasovacich
pokusov. Zvyseny pocet prihlasovacich pokusov zvysuje $ancu pre neautorizovaného uzivatela ziskat pristup na vas
server. Mozno budete chciet zvazit ostatné bezpetnostné opatrenia, ako napriklad, aby Telnet server zistoval stratené
pripojenia.

[Opis virtualnych zariadeni]
Precitajte si viac o opisoch konfiguracie a pomenovani virtualnych zariadeni.

[Bezpecnost Telnetul
Tato téma poskytuje postupy na zabezpecenie Telnetu na vasom serveri.

Opisy virtualnych zariadeni
i

Telnet pouziva opisy virtualnych zariadeni na udrziavanie informacii o pracovnej stanici klienta pre otvorené relacie
Telnetu. Virtualne zariadenie je popis zariadenia, ktory sa pouziva na vytvorenie spojenia medzi uzivatelom a
fyzickou pracovnou stanicou, pripojenou do vzdialeného systému. Virtualne zariadenia poskytuju programom na
serveri informacie o vasom fyzickom zariadeni (obrazovka alebo tladiareii). Server pohlad prislusny protokol
klient/server na $pecifikaciu virtudlneho zariadenia. Ak server nemoze najst $pecifikované virtualne zariadenie, pohlada
uréené virtudlne zariadenie v zaregistrovanom ukonéovacom programe. Ak server nemdze najst virtudlne zariadenie,
pokisi sa spojif popis virtualneho zariadenia s typom a modelom zariadenia, podobnému zariadeniu na vaSom
lokalnom systéme.

Nazvové konvencie Telnetu pre virtualne radice a zariadenia
Server Telnet pouziva nasledovné konvencie pre pomenovavanie automaticky vytvaranych virtualnych radicov a
zariadeni podia $tandardov OS/400™®:

* Pre virtudlny radi¢ pouziva server nazov QPACTL nn
* Pre virtudlne zariadenia pouziva server naizov QPADEYV xxxx

* Pre pomenované virtudlne zariadenia dava server virtualnym radicom nazov QVIRCD nnnn
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Poznamka: + Podia pomenovacej konvencie 0S/400 musi maf virtudlny

radi¢ nazov QPACTL nn, kde nn je desiatkové ¢islo 01 alebo
vacsie.

* Virtudlne zariadenie ma nazov QPADEV xxxx, kde xxxx je
abecedny znak od 0001 po zzzzz s vynimkou samohldsok.

* Na uzivatelom vytvorené virtuélne zariadenia musite
poskytnut opravnenie uzivatelského profilu QTCP.

+ Pomocou volby *REGFAC QAUTOVRT mézete zmenit
nazvové konvencie pre automaticky vytvorené virtualne

zariadenia. Dalsie informécie najdete v[QAUTOVRT|v téme

systémové hodnoty.

Len virtudlne zariadenia, ktoré su pripojené¢ ku QPACTL nn, pocitaju smerom k QAUTOVRT (QAUTOVRT=
Systémové hodnoty zariadeni - maximalny pocet zariadeni). Pocet povolenych prihlasovacich pokusov sa zvysSuje s
automaticky konfigurovanymi virtualnymi zariadeniami. Celkovy pocet prihlasovacich pokusov je rovny poctu
povolenych systémovych prihlasovacich pokusov, vynasobenému poctom virtualnych zariadeni, ktoré sa mozu
vytvorif. Systémové hodnoty prihlasenia definujii po¢et povolenych pokusov o prihldsenie.

Telnet server opatovne vyuziva dostupné existujuce virtualne zariadenia, ktoré boli automaticky vytvorené, tak, ze
vyberie virtualne zariadenia rovnakého typu a modelu zariadenia. Ked uZ nie je viac vyhovujucich typov a modelov
zariadenti, ale stale su k dispozicii virtudlne zariadenia, typ a model zariadenia sa zmeni tak, aby vyhovoval
dohodnutému typu a modelu zariadenia klienta. Uvedené plati pre automaticky vytvorené (QPADEV xxxx), aj
pomenované virtualne zariadenia.

Ak sa rozhodnete ruéne vytvorit svoje vlastné zariadenia, mali by ste si vytvorif pomenovacie konvencie, ktoré vam
umoznia jednoduchy manazment vasej konfiguracie. MoZete vybraf lubovolné nazvy zariadeni a nazvov radiCov, ale
tieto ndzvy musia vyhovovat pomenovacim pravidlam pre objekty OS/400.

Procedury na vytvorenie virtualnych zariadeni najdete v Casti [Nastavenie poctu virtualnych zariadeni]

b

Bezpeénost Telnetu

Ak vyvoléte Telnet cez spojenie TCP, musite zvazit bezpetnostné opatrenia, ktoré zabrania alebo umoznia pristup
uzivatela na server iSeries'™ cez Telnet. Napriklad, mali by ste nastavif a riadit po¢et pokusov o prihlasenie a pocet
zariadeni, do ktorych sa moze prihlasit uzivatel.

Informacie o riadeni pristupu uzivatelov na Telnet najdete v nasledovnych &astiach:

[Zabranenie pristupu na Telnet
Ak neplanujete pouzit Telnet server, na jeho zakézanie pouZite kroky, ktoré su tu uvedené. Tym zabezpeéite, aby
nebol pouzity bez vasho vedomia.

IRiadenie pristupu na Telnetl
Tato téma poskytuje tipy na ochranu vasho Telnet servera pred poskodenim.

Zabranenie pristupu pomocou Telnet
b

Ak nechcete, aby ktokolvek pouzival Telnet na pristup na vas server iSeries™, mali by ste zabranit spustaniu Telnet
servera. Ak chcete zabranit pristupu Telnet na v4s iSeries, vykonajte nasledujuce tlohy.

Zabraite automatickému spusteniu Telnetu
Ak chcete zabranif automatickému spusteniu Telnet servera, ked spustate TCP/IP, postupujte nasledovne:
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1. V iSeries Navigator rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.
2. Kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.
3. Zruste vyber Spustit, ked sa spasta TCP/IP.

Zabranit pristupu na porty Telnet
Ak chcete zabranit spusteniu Telnet a priradeniu uzivatelskej aplikdcie, ako napriklad soketovej aplikécie k portu, ktory
iSeries zvycajne pouziva pre Telnet, postupujte nasledovne:

1.V iSeries Navigator rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.
2. Kliknite pravym tla¢idlom my$i na Konfiguraciu TCP/IP a zvolte si Vlastnosti.

V okne Vlastnosti konfiguracie TCP/IP kliknite na zalozku Obmedzenia portu.
Na stranke Obmedzenia portu kliknite na Pridat.

A

Na stranke Pridat obmedzenie portu uvedte nasledovné:

* Meno uzivatela: Uvedte nazov uzivateiského profilu, ktory je na vasom iSeries chraneny. (Chraneny
uzivatelsky profil je uzivatelsky profil, ktory nevlastni programy adoptujuce opravnenie a nema heslo, ktoré
poznaju ini pouzivatelia.) Obmedzenim portu na ur¢itého uzivatela automaticky vylucite vsetkych ostatnych
uzivatelov.

e Zaciatocny port: 23 (pre iny nez SSL TELNET) alebo 992 (pre SSL TELNET)
* Koncovy port: 23 (pre iny nez SSL TELNET) alebo 992 (pre SSL TELNET)
* Protokol: TCP

Poznamka: Tieto ¢isla portov su uvedené v tabulke Praca s polozkami
tabulky sluzieb (WRKSRVTBLE) pod .telnet....a.telnet-ssl. Je
mozné, ze budi namapované do inych portov ako 23 a 992.
Tento proces zopakujte pre kazdy port, ktory chcete obmedzit.
[IANA (Internet Assigned Numbers Authority)| poskytuje
informacie o beznych priradeniach ¢isel portov.

O

Kliknite na OK a pridajte obmedzenie.
Na stranke Obmedzenia portov kliknite na Pridat a zopakujte procedtru pre protokol UDP.

Kliknite na OK a ulozte vase obmedzenia portov a zatvorte okno Vlastnosti konfiguracie TCP/IP.

© ©o N

Obmedzenie portov sa stanu uc¢inné pri nasledovnom spusteni TCP/IP. Ak je TCP/IP aktivne pri nastaveni
obmedzeni portov, TCP/IP by ste mali ukon¢if a opatovne ho spustit.

b

Riadenie pristupu pre Telnet klientov
2

Nasledujui ivahy a névrhy tykajiice sa bezpe¢nosti, ked chcete aby mali Telnet klienti pristup na vas systém:

Autentifikacia klienta

Okrem autentifikacie servera SSL, ktory je podporovany momentalne, podporuje Telnet server autentifikaciu klienta. V
pripade povolenia bude Telnet server iSeries'™" autentifikovat certifikaty klienta aj servera, ked sa Telnet klienti budt
pripajat k portu Telnet SSL. Klienti Telnetu, ktori neposlu pri pokuse o pripojenie sa na port Telnet SSL platny
certifikat klienta, nebudu uspesni pri vytvarani relacie obrazovky alebo tlaciarne. Pre V4RS sa opis sposobu zapnutia
autentifikacie klienta SSL nachadza v sprievodnom liste PTF 5769-SS1-PTF SF61427. Pocnuc V5R1 mozno
autentifikaciu klienta SSL povolif alebo zakazat pomocou|spraivcu digitalnych certifikatov (DCM)|.

Ochrana hesiel
Hesla Telnetu nie su pocas zasielania medzi tradi¢nym klientom a serverom zasifrované. V zavislosti od metdd, akymi
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sa pripajate, moze byt vas systém zranitelny na kradez hesla prostrednictvom .line sniffing. Hesla Telnetu su
zakryptované, ak rokovania TN5250E st pouzité na vymenu kryptovaného hesla. V takom pripade mozno obist
prihlasovaci panel a cez siet sa nebude posielat Ziadne heslo .clear-text. Len heslo je kryptované s TN5250E, SSL sa
vyzaduje na kryptovanie celej premavky.

Poznamka: Monitorovanie pripojenia pomocou elektronickych zariadeni sa ¢asto oznacuje ako sniffing.

Ak vsak pouzivate server SSL Telnet a Telnet klienta povoleného SSL, vSetky transakcie vratane hesiel budu
zasifrované a chranené. Port Telnet SSL je definovany v polozke WRKSRVTBLE pod .Telnet-ssl. Obmedzenie poctu
pokusov o prihlésenie: Aj ked sa systémova hodnota QMAXSIGN pouziva pre Telnet, efektivnost tejto systémovej
hodnoty znizite, ak nastavite va$ systém na automaticku konfiguraciu virtualnych zariadeni. Ked ma systémova
hodnota QAUTOVRT hodnotu va¢siu nez 0, netispesny uzivatel Telnetu sa moze znova pripojit a pridat novo
vytvorené virtualne zariadenie. Tato ¢innost moze pokracovat, az kym sa nevyskytne jedna z nasledujuicich situacii:

* Vsetky virtualne zariadenia su odpojené, a systém prekrocil limit na vytvaranie novych virtudlnych zariadeni.
* Vsetky uzivatelské profily st odpojené.
* Prihlasenie sa hackera na vas systém je uspesné.

Automaticka konfiguracia virtualnych zariadeni znasobuje pocet dostupnych pokusov Telnetu.

Poznamka: Aby sa ulahgilo ovladanie virtualnych zariadeni, mozno budete
chciet nastavit systémovu hodnotu QAUTOVRT na hodnotu
vagsiu ako 0, na kratke ¢asové obdobie. Bud vytvorte Telnet sami
a prinuite systém vytvorit zariadenia alebo pockajte, kym ostatni
uzivatelia prinutia tento systém vytvorit dostatok virtudlnych
zariadeni. Potom nastavte systémovu hodnotu QAUTOVRT na 0.

Vylepsenia Telnetu poskytuju volbu obmedzenia po¢tu pokusov hakera vstupit do vasho systému. Mozete vytvorit
ukoncovaci program, ktory tento systém zavola vzdy, ked sa klient pokusa spustif relaciu Telnet. Vystupny program
ziska IP adresu ziadatela. Ak v4§ program zaregistruje sériu ziadosti z rovnakej IP adresy pocas kratkej doby, méze
vykonat urité opatrenia, ako napriklad zrugenie daliej Ziadosti od tejto adresy a odoslanie spravy do frontu sprav
QSYSOPR. “Prehlad schopnosti ukon¢ovacieho programu Telnet” poskytuje prehlad schopnosti ukon¢ovacieho
programu Telnet.

Poznamka: Alternativne mozete pouzit vas ukondovaci program Telnet na
poskytovanie protokolovania. MoZete rad$ej pouzit schopnost
protokolovania na monitorovanie pokusov o spustenie relacii nez
nechaf vas program rozhodovat o moznych pokusoch o
narusenie.

Ukoncenie neaktivnych relacii
Relacie Telnet su su¢astou systémového spracovania QINACTITV. Systémova hodnota QINACTMSGQ definuje akciu
pre interaktivne relacie Telnetu, ktoré st neaktivne po skonceni platnosti intervalu vyhradeného casu neaktivnej tlohy.
Ak QINACTMSGQ uvédza, Ze uloha by mala byt odpojen4, reldcia musi podporovat funkciu odpojenia ulohy. V
opa¢nom pripade bude tiloha ukonéen, a nie odpojena. Relacie Telnet, ktoré aj nadalej pouzivaji opisy zariadeni s
nazvom QPADEVxxxx nedovolia uzivatelom odpoj it sa z tychto uloh. Odpojenie od tychto tloh nie je povolené,
pretoze popis zariadenia, ku ktorému j je uzivatel znova pripojeny, je nepredv1datelny Odpojenie ulohy vyzaduje
rovnaky popis zariadenia pre uzivatela, ked je uloha znovu pripojena. Dalsie informacie néjdete v cast1
arametra udrzania aktivity relac1e|

Obmedzenie pokusov o prihlasenie
Pocet povolenych pokusov o prihlasenie sa do Telnetu sa zvysuje, ak mate Iautomaticky konfigurované virtuélnel
lzariadenial [Systémové hodnoty zariadenilv iSeries Navigator definuju pocet virtualnych zariadeni, ktoré moze Telnet

vytvorit.
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[Systémové hodnoty prihlasenial pouzite na definovanie poétu povolenych pokusov o prihlasenie sa do systému. Pokyny
k nastaveniu tejto hodnoty v iSeries Navigator najdete v ¢asti[Obmedzenie privilegovanych uzivatelov na urité|
[zariadenie a limitovanie po¢tu pokusov o prihlasenie}

Obmedzenie vykonnych uzivateiskych profilov

Mozete pouzit systémovi hodnotu QLMTSECOFR na obmedzenie uzivatelov so $pecialnym opravnenim *ALLOBJ,
alebo *SERVICE. Pouzivatel, alebo QSECOFR musi mat vyluéné opravnenie na prihlasenie sa k zariadeniu.
Zabezpecenim toho, ze QSECOFR nema opravnenie na ziadne virtualne zariadenia mozZete zabranif komukolvek so
$pecialnym opravnenim *ALLOBIJ pouzivat Telnet na pristup na vas systém. Skor nez zabranif uzivatelom Telnetu so
$pecidlnym opravnenim *ALLOBIJ, by ste mali radej obmedzif vykonnych uzivatelov Telnetu podia umiestnenia. S
inicializaciou ukon¢ovacieho bodu Telnetu mézZete vytvorit ukoncovaci program, ktory priraduje $pecificky opis
zariadenia iSeries poziadavke reldcie na zaklade adresy IP Ziadatela.

Riadenie funkcie podia umiestnenia

Mozno budete chciet riadit, ktoré funkcie povolite alebo ktorti ponuku uzivatel uvidi na zaklade umiestnenia, z ktorého
ziadatel Telnetu pochadza. QDCRDEVD API (application programming interface) vam poskytuje pristup k IP adrese
ziadatela. Nasleduje niekolko ndvrhov na pouzitie tejto podpory:

* Mozno budete moct pouzit API v ivodnom programe pre vietkych uzivatelov (ak je aktivita Telnet vo vasom
prostredi dolezitd).

* Mohli by ste nastavif ponuku pre uzivatela alebo dokonca vymenit uréity uzivatelsky profil na zaklade adresy IP
uzivatela, ktory pozaduje prihlasenie.

* Ukon¢ovaci program Telnet moZete pouzif na prijimanie rozhodnuti na zéklade adresy IP Ziadatela. Toto eliminuje
potrebu definicie spustacieho programu v kazdom uzivatelskom profile. Mozete napriklad nastavit ivodnt ponuku
pre uzivatela, nastavit ivodny program pre uZzivatela alebo uviest, pod ktorym uzivatelskym profilom bude relacia
Telnetu bezat.

Okrem toho moZete spolu s pristupom k adrese IP uzivatela poskytniit dynamicku tla¢ tlaciarni priradenej k
uzivatelovej adrese IP. QDCRDEVD API bude tiez vracat IP adresy pre tla¢iarne a monitory. Pre tlad¢iarne zvolte
format DEVD1100 a pre monitory DEVDO0600.

Riadenie automatického prihlasovania

Telnet podporuje schopnost uzivatela iSeries Access for Windows™® obist prihlasovaciu obrazovku poslanim nazvu
uzivatelského profilu a hesla s poziadavkou relacie Telnetu. Systém pouziva nastavenie systémovej hodnoty
QRMTSIGN (Remote sign-on) na uréenie, ako obsluhovat ziadosti na automatické prihlasovanie. Nasledujuca tabulka
zobrazuje volby. Tieto volby sa pouziju len vtedy, ked poziadavka Telnet zahfiia ID uzivatela a heslo.

Volba Ako pracuje QRMTSIGN s Telnetom

*REJECT Relacie Telnet pozadujuce automatické prihlasenie nie si povolené

*VERIFY Ak je kombinacia uzivatelského profilu a hesla platna, spusti sa relacia Telnetu. !
*SAMEPRF Ak je kombinacia uzivatelského profilu a hesla platna, spusti sa relacia Telnetu. '
*FRCSIGNON Systém ignoruje uzivatelsky profil a heslo. Uzivatel uvidi prihlasovaciu obrazovku.

1. Registrovany ukonéovaci program Telnetu moze potlaéif nastavenie QRMTSIGN zvolenim, ¢i sa mé alebo nema
povolif automatické prihlasenie pre ziadatela (pravdepodobne na zaklade IP adresy).

Toto overovanie sa udeje pred spustenim ukoncovacieho programu Telnetu. Vystupny program dostane ndznak, ¢i bola
kontrola platnosti Uspesnd, alebo netispesna. Vystupny program moze stdle povolif, alebo zrusit relaciu, bez ohladu na
tento ndznak. Naznak ma jednu z nasledovnych hodnot:

* Hodnota = 0, Heslo klienta/fraza (alebo listok Kerberos) neboli overené alebo neboli prijaté.
* Hodnota = 1, Heslo/fraza cistého textu klienta boli overené
* Hodnota = 2, ZasSifrované heslo/fraza klienta (alebo listok Kerberos) boli overené
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Povolenie anonymného prihlasenia

Vase ukonéovacie programy Telnetu mozete pouzif na poskytnutie .anonymous alebo .guest Telnetu na vasom systéme.
S vasim vystupnym programom mézete odhalif IP adresu Ziadatela. Ak ma adresa IP povod mimo vasej organizacie,
mozete relaciu Telnet priradif k uzivatelskému profilu, ktory ma obmedzené opravnenie na vas systém a $pecificku
ponuku. Prihlasovaciu obrazovku mozete vynechat, takze navitevnik nema prilezitost pouzit vykonnejsi uzivatelsky
profil. Pri tejto volbe nemusi uzivatel poskytnut ID uzivatela a heslo.

Prehiad schopnosti ukoncovacieho programu Telnet
Mbzete zaregistrovat uzivatelom napisané ukoncovacie programy, ktoré beZia, ked sa spusta a ukoncuje reldcia Telnetu.
Nasleduju priklady toho, ¢o mozete robif, ked spustate ukoncovaci program:

+ Mbzete pouzit certifikat klienta SSL na priradenie uzivatelského profilu k certifikatu a priradenie tohto
uzivatelského profilu k relacii Telnet, pricom obidete prihlasovaciu obrazovku.

* Adresu IP servera (lokalnu) mozete na viacdomovskych serveroch iSeries pouzit na smerovanie pripojeni k roznym
podsystémom na zéklade siefového rozhrania (adresy IP).

* Povoite alebo odmietnite reliciu na zaklade znamych kritérii, ako je napriklad adresa IP, ¢as dna a uzivatelsky profil
ziadatela, typ zariadenia (ako napriklad tlaciaren), atd.

 Priradte Specificky opis zariadenia iSeries pre relaciu. To umozni smerovanie interaktivnej tlohy do nastavenia
lubovolného podsystému s cielom prijaf tieto zariadenia.

* Pridelit $pecifické hodnoty Narodného jazyka pre tito reldciu, ako napriklad kldvesnica a sada znakov.
* Priradif pre tuto relaciu $pecificky uzivatelsky profil
* Automatické prihlasenie Ziadatela (bez zobrazenia obrazovky prihlésenia).

* Nastavit zaprotokolovanie auditu pre tuto reldciu.

Dalsie informécie a priklady programovania najdete v nasledujucich témach:

Pouzitie programov ukon¢ovacich bodov Telnetul
Technické §tudio: Ukonéovacie programy Telnetul

5

&

Konfiguracia Telnet servera

Jednou z najdolezitejsich funkcii Telnetu je jeho schopnost dohodntf volby medzi klientom a serverom. Tento typ
otvorenej dohody umoziiuje klientovi alebo serveru iniciovat alebo akceptovat poziadavku. Existuje niekolko réznych
ktoré su pre vas dostupné na poziadavky o dohode a ich konverzii na vystup. Server iSeries"™ moze
podporovat pracovné stanice typu 3270 a pracovné stanice VTxxx, ale preferovany typ je emuldcia 5250.

Ak chcete nakonfigurovat svoj Telnet server na pouzivanie jedného z inych podporovanych typov emulacie, vykonajte
tieto kroky:

Spustite Telnet serveﬂ

Nastavte pocet virtualnych zariadeni|

Obmedzte privilegovanych uZivatelov na $pecifické zariadenia a uvedte limit pokusov o prihleisenie|

[Nastavte parameter udrzania aktivity reléciel

Priradenie zariadeni k podsystémoml
Aktivovat podsystém QSYSWRK]

Vytvorenie uzivatelskych profiloy]

© N o o~ Db~

Zvolte si a nakonfigurujte typ vasej emulaicie|

Po nakonfigurovani Telnetu ho mozno budete chciet|zabezpetit pomocou SSL (Secure Sockets Layer)|
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Spustenie Telnet servera

Aktivny Telnet server méd spustent viac ako jednu instanciu z tychto tloh v fpodsystéme QSYSWRK} QTVTELNET a
QTVDEVICE.

Ak chcete spustit Telnet server pomocou iSeries™ Navigatora, postupujte podia tychto krokov:
1. Rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.

2. V pravej &asti lokalizujte Telnet v stipci Nazov servera.

3. Potvrdte, Ze sa v stipci Stav objavi Spustené.
4

Ak server nie je spusteny, kliknite pravym tla¢idlom mysi na Telnet a zvoite si Spustit.

Informécie o odhlaseni najdete v Gasti[Ukoncenie vaiej relacie Telnet serveral

Dalsi postup:

Ak konfigurujete Telnet server po prvykrat, pokracujte slnastavenl'm poctu virtualnych zariadenil.

Nastavenie poctu virtualnych zariadeni
=

Tato téma poskytuje pokyny na nastavenie poctu virtualnych zariadeni automaticky konfigurovanych pre Telnet server
a obmedzenie poctu povolenych pokusov o prihlasenie. DalSie informacie o virtualnych zariadeniach a nazvovych
konvenciach Telnetu najdete v ¢asti |Opisy virtualnych zariadeni]

Vasmu Telnet serveru mozete povolif automatickii konfigurdciu nastavenia poétu virtualnych zariadeni a radicov
pomocou systémovych hodnot zariadeni QAUTOVRT] Mézete zadat pocet zariadeni, ktoré budi automaticky spustané,
a maximalny pocet zariadeni, ktoré server iSeries’ ™ automaticky nakonfiguruje. Server iSeries konfiguruje alebo
vytvéara v danom Gase podia potreby jedno zariadenie az do zadaného limitu.

1. V iSeries Navigator si zvoite Vas server iSeries, —> Konfiguracia a servis —> Systémové hodnoty.
2. V pravej ¢asti kliknite pravym tla¢idlom mysi na Zariadenia a zvolte si Vlastnosti.

3. Na stranke Systémové hodnoty zariadeni povolte Prechodové zariadenia a TELNET a zvoite si volbu na
automaticku konfiguraciu virtualnych zariadeni. Volby su nasledovné:

. Ziadny maximalny poéet zariadeni - Povolit neobmedzeny pocet zariadeni

* Maximalny pocet zariadeni (1-32500) - Uviest hodnotu v rozsahu 1 az 32500 pre maximalny pocet zariadent,
ktoré mozno automaticky nakonfigurovat.

* Spustif registrovany koncovy program - Zavolat program registrovany pre koncovy bod vyberu virtualneho
zariadenia (QIBM_QPA_DEVSEL), kedy virtualne zariadenie musi byt vybrané alebo automaticky vytvorené.

Dalsie informécie o virtualnych zariadeniach najdete v nasledujucich témach:

|Aut0matické konfiguracia virtualnych zariadenil
Mozete nakonfigurovat vas Telnet server na automatické vytvorenie virtualnych zariadeni podla potreby az do
nastavenia maxima.

|Vytv0renie vasich vlastnych virtualnych Zariadenil
Mozete manualne vytvorit virtualne zariadenia s obvyklymi alebo automaticky generovanymi nazvami.

Dalsie informécie o programovani a priklady najdete vlTechnickom studiu: Ukoncovacie programy Telnetul

5

Dalsi postup:
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[Obmedzenie privilegovanych uzivatelov na uréité zariadenia a limitovanie pokusov o prihlésenie]

&

Automaticka konfiguracia virtualnych zariadeni

Serveru Telnet mézete povolif automatickt konfigurdciu vasich virtualnych zariadeni a radi¢ov pomocou
lhodnot zariadeni QAUTOVRT]v iSeries™ Navigatore. Mozete uviest pocet zariadeni, ktoré budu spustené
automaticky, ako aj maximalny pocet zariadeni, ktoré¢ server iSeries automaticky nakonfiguruje. Server iSeries
konfiguruje alebo vytvara v danom ¢ase podia potreby jedno zariadenie az do zadaného limitu.

Pri automatickom konfigurovani virtualnych zariadeni pomocou Telnetu, Telnet server nevymaze virtudlne zariadenia a
nevymaze ani zariadenia pri zatvoreni relacie. Server nevymaze zariadenia ani v pripade, ze pocet pripojenych
zariadeni do virtualnych radi¢ov prekracuje maximalny pocet. Ak uz zariadenia existuju na virtudlnom radici, Telnet
server ich méze pouzivat. Telnet server zmeni atributy existujiceho zariadenia tak, aby sa zhodovalo s poziadavkou
klienta, ak o toto virtualne zariadenie ziada podia ndzvu.

Ak ste na svojom serveri eSte nikdy nemali povolenu automaticku konfiguraciu virtualnych zariadeni, hodnota
Maximalny pocet zariadeni zo Systémovych hodnét zariadeni je 0. Pokus o Telnet spojenie zlyha, ak pocet
pouzivanych zariadeni prekracuje Maximalny pocet zariadeni. Pouzivané zariadenie ma stav ACTIVE alebo SIGNON
DISPLAY. Ak sa pokusite prihlésif, zobrazi sa sprava (TCP2504), ktord hovori, Ze relacia Telnet klienta je ukoncena a
spojenie je zatvorené. Uloha QTCPIP vo vzdialenom serveri iSeries okrem toho zasiela spravu (CPF8940), ktora
oznamuje, e virtualne zariadenie nemozno automaticky vybrat.

Ak zmenite Maximélny pocet zariadeni na 10, dali pokus o Telnet spojenie sposobi, Ze Telnet server vytvori virtualne
zariadenie. Telnet vytvori toto virtudlne zariadenie preto, lebo pocet virtudlnych zariadeni na radici (0) je mensi ako
pocet, $pecifikovany pre Maximalny pocet zariadeni (10). Dokonca aj ked znovu zmenite $pecifikovany pocet na 0,
dali uzivatel, pozadujuci Telnet spojenie, bude uspesny. Ked pokus o Telnet spojenie zlyha, pretoze server iSeries nie
je schopny vytvorit virtualne zariadenie, na Telnet server sa do frontu sprav systémového operatora zasle sprava
CPE87D7.

Poznamka: Telnet server nevymaze automaticky nakonfigurované virtualne
zariadenia alebo pomenované zariadenia, ani ked pocet
pripojenych zariadeni do virtualnych radi¢ov prekracuje
Maximalny pocet zariadeni.

Systémové hodnoty zariadeni $pecifikuju, ¢i sa automaticky
konfiguruju prechodové virtualne zariadenia a celoobrazovkové
virtualne zariadenia Telnet, ktoré su pripojené do radicov
QPACTLnn. Tato systémova hodnota neovplyviiuje zariadenia,
pripojené do radicov QVIRCDnnnn, pretoze tieto nie st
Standardné systémové zariadenia. Typicky, zariadenia
QPADEVnnnn su pripojené do radicov QPACTLnn, pricom
pomenované zariadenia, ako napriklad NEWYORKO001, su
pripojené do radica QVIRCDnnnn.

Pokyny k nastaveniu tejto hodnoty v iSeries Navigator obsahuje éasleastavenie poctu virtudlnych zariadenil.

Vytvorenie vaSich vlastnych virtualnych zariadeni
Moézete vytvorit svoje vlastné virtudlne radice a zariadenia. Ak vytvorite svoje vlastné virtualne zariadenia a povolite
vasmu serveru iSeries™ automaticky vybrat nazov zariadenia, musite si byt vedomy nasledovného:

e Virtudlny radi¢ bude mat nazov QPACTL nn, kde nn je desiatkové &islo 01 alebo vicsie.

* Virtudlne zariadenie bude mat nazov QPADEV xxxx, kde xxxx predstavuje alfanumerické znaky od 0001 do ZZZZ.
Virtualne zariadenie by malo mat triedu zariadeni *VRT. Virtualne zariadenie sa umiestni pod virtualny radic.
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AKk si zvolite vytvorenie vaich vlastnych zariadeni, mali by ste poznat[ndzvové konvencie opisov virtualneho)

ktoré pouziva Telnet server. Ak si chcete zvolif vase vlastné nazvy zariadeni (pomocou klienta RFC 2877
alebo API virtualneho terminalu), virtudlny radi¢ bude mat nazov QVIRCDnnnn, kde nnnn je desiatkové &islo 01 alebo
Vacsie.

Obmedzenie privilegovanych uzivatelov na uréité zariadenia a
limitovanie pokusov o prihlasenie

Obmedzenie privilegovanych uzivatelov na urcité zariadenia

Z

Licenény program 0S/400® pouziva |prih1asovacie systémoveé hodnotyl na obmedzenie alebo limitovanie zariadeni, na
ktoré sa uzivatel moze prihlasit. Opravnenie na vietky objekty (FALLOBIJ) umoziuje uzivatelovi pristupovaf na vietky
prostriedky na systéme. Specialne opravnenie *SERVICE umoziuje uzivatelovi vykonavat na $pecifické servisné
funkcie. Napriklad, uzivatel s tymto typom opravnenia moze ladif program a vykonat zobrazenie a zmenu servisnych
funkcii. Ak cheete nastavit tieto hodnoty pomocou iSeries"™ Navigatora, postupujte podia tychto krokov:

1. V iSeries Navigator si zvoite Vas server iSeries, —> Siet —> Servery —> TCP/IP.
2. V pravej Gasti kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.
3. Na strinke Vlastnosti Telnetu - systémové prihlasenie si zvolte nasledovné:

Obmedzif privilegovanych uzivatelov na uréité zariadenia.
Tym urcite, ze vSetci uzivatelia so Specialnym opravnenim na vsetky objekty (* ALLOBJ) a sluzby
(*SERVICE) potrebuju explicitné opravnenie na ur¢ité pracovné stanice.

Obmedzit kazdého uzivatela na jednu relaciu zariadenia.

Uvédza, ¢i sa moze uzivatel prihlasit do viac nez jednej pracovnej stanice. Tym sa nezabrani, aby uzivatel
pouzil skupinové ulohy alebo vytvoril systémovi poziadavku na pracovnej stanici. Toto redukuje
pravdepodobnost zdielania hesiel a ponechévania zariadeni neobsluhovanymi.

Obmedzenie pokusov o prihlasenie

[Systémové hodnoty prihlasenial pouzite na definovanie poétu povolenych pokusov o prihlasenie sa do systému. Pocet
povolenych pokusov o prihlasenie na Telnet sa zvysi, ak mate automaticky nakonfigurované virtudlne zariadenia.

1. V iSeries Navigator si zvoite Vas server iSeries, —> Siet —> Servery —> TCP/IP.
2. V pravej Casti kliknite pravym tla¢idlom mysi na Telnet a zvolte si Vlastnosti.

3. Na stranke Vlastnosti Telnetu, kliknite na zalozku Prihlasenie do systému.
4

Na stranke Vlastnosti Telnetu - systémové prihlasenie mozete uviest pocet povolenych pokusov o prihlasenie a
akciu, ktoru treba vykonaf, ked sa dosiahne uvedeny pocet.

i

Kliknite na zalozku Vzdialené.

6. Na stranke Vlastnosti Telnetu - vzdialené prihlasenie si zvolte volbu pre Pouzitie Telnetu na vzdialené
prihlasenie. Volby su nasledovné:

* Vidy zobrazit prihlasenie - od vietkych vzdialenych relacii prihldsenia sa vyzaduje, aby presli cez normalne
spracovanie prihldsenia.

* Povolif obidenie prihlasenia - Systém povoluje uzivatelovi obist panel prihlasenia. Uzivatel je stale prihlaseny
na systém, ale panel prihlasenia sa nezobrazi.

Poznamka: Ak je povolené Pouzif prechod pre vzdialené prihlasenie,
volby sa vyberaju automaticky na zaklade nastaveni, ktoré
uvadzate pre Pouzif prechod pre vzdialené prihlasenie. Ak si
zvolite Prechod, Telnet je stale dostupny pre vzdialené
prihlasenia.
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Dalsi postup:

[Nastavenie parametra udrzania aktivity reldcie

&

Nastavenie parametra udrzania aktivity relacie

Mozete nastavit maximdlny ¢as ne¢innosti, po uplynuti ktorého posle TCP sondu na otestovanie neaktivnej relacie
pomocou parametra udrzania pri zivote TCP. Protokol posle poziadavky na udrzanie pri zivote vzdialenému klientovi
vzdy, ked bude relacia neaktivna po dobu dlhsiu ako hodnota udrzania pri zivote. Peridda ne¢innosti je definovana
parametrom ¢asového limitu Zivotnosti relacie vo vlastnostiach Telnetu v iSeries™ Navigatore alebo parametrom v
prikaze CHGTELNA. Ked sa zda, Ze relacia je neaktivna (ziadna odpoved na sondu udrzania pri Zivote od vzdialeného
klienta), tato relacia sa ukon¢i, virtulne zariadenie, spojené s touto reléciou sa vrati do spoloénej oblasti volnych
virtualnych zariadeni a opera¢ny systém iSeries vykona akciu, nastavenu v systémovej hodnote QDEVRCYACN, na
interaktivnej tlohe, ktora je spustend na virtualnom zariadeni. Tato akcia ovplyvni (len) pomenované virtualne
zariadenia. Pre automaticky vybraté virtualne zariadenia (QPADEVxxxx) sa interaktivna uloha vzdy ukonci.

Telnet server ma pre nastavenie udrzania pri zivote Standardne nastavenu hodnotu 600 sekund.

Toto nastavenie sa prejavi az pri spusteni servera. Okrem parametra ¢asového limitu pre udrzanie reldcie pri zivote
budete pravdepodobne musiet skontrolovat aj nastavenia intervalu ¢asového limitu, ktoré su uvedené v systémovych
hodnotach [Neaktivnych uloh|v aplikacii iSeries Navigator. Tento parameter uplynutia vyhradeného asu sa pouziva na
obmedzenie ¢asového rozsahu, kedy ma ktorakolvek interaktivna tloha povolenti neéinnost predtym nez operaény
systém iSeries vykona akciu nastavenu v systémovej hodnote QINACTMSGQ na interaktivnej ulohe. V pripade
interaktivnych uloh pripojenych Telnetom, je akcia ¥*DSCJOB respektovana len pre pomenované virtualne zariadenia.
Pre automaticky vybraté virtualne zariadenia (QPADEVxxxx) sposobi akcia *DSCJOB ukoncenie interaktivnej ulohy.

b

Ak chcete nastavit parameter udrzania aktivity pre Telnet v iSeries Navigator, postupujte nasledovne:
1. V iSeries Navigator si zvoite Vas server iSeries, —> Siet —> Servery —> TCP/IP.

2. V pravej Casti kliknite pravym tlagidlom mysi na Telnet a zvolte si Vlastnosti.

3. Na stranke Vlastnosti Telnetu, kliknite na zalozku Uplynutie vyhradeného ¢asu.
4

Na strinke Vlastnosti Telnetu - uplynutie vyhradeného ¢asu uvedte akciu, ktort treba vykonat, ked ilohy
dosiahnu uplynutie vyhradeného ¢asu. Mozete tiez uviest, ako dlho vykonavat opericiu pred uplynutim
vyhradeného ¢asu tilohy. MézZete uviest informécie pre neaktivne ulohy, aj pre odpojené tlohy.

&

Dalsi postup:

IPriradenie zariadeni k podsystémom|

Priradit zariadenia k podsystémom

Skor nez sa moze uzivatel prihlasit na server iSeries'™, musi byt zadefinovand pracovna stanica pre podsystém.
Pracovna stanica, napriklad, moze byt zobrazovacie zariadenie, ktoré je vybraté alebo automaticky vytvorené Telnet
serverom.

Nazov pracovnej stanice alebo jej typ by mali byt uvedené v opise podsystému na serveri iSeries. Na zobrazenie

zaznamov pracovnych stanic, definovanych pre podsystém, pouzite prikaz DSPSBSD (Display Subsystem
Description).

Telnet 23


rzaiwrzaiwtimeout.htm
rzaiwresusr.htm

Nasledovny prikaz mozete pouzit na pridanie vsetkych typov pracovnych stanic do podsystému s ndzvom QINTER:
ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

Zariadenia tlaciarni sa vzdy smeruju do odkladacieho podsystému QSPL.

Prikaz ADDWSE (Add Workstation Entry) sa moZe vykonat vtedy, ak je podsystém aktivny. Zmeny sa viak mozu a
nemusia prejavit ihned. Mozno bude potrebné, aby ste zastavili a nanovo spustili dany podsystém.

Dalsi postup:

[Aktivovai podsystém QSYSWRK|

Aktivacia podsystému QSYSWRK

Uloha servera pre TCP/IP aplikaciu sa musi spustif v podsystéme QSYSWRK. Aby sa dali spustit prechodové relacie
tla¢iarne, musi byt aktivny odkladaci podsystém QSPL.

Ak chcete skontrolovat stav podsystému QSYSWRK, vykonajte tieto kroky:
1. 'V znakovom rozhrani servera iSeries" ™ napiste WRKSBS (Work with active subsystems).
2. Skontrolujte, ¢i su zobrazené nasledujuce systémy:

* QSYSWRK

+ QINTER

* QSPL

Ak nie podsystém QSYSWRK aktivny, vykonajte nasledujuce kroky:

1. V znakovom rozhrani servera iSeries napiste STRSBS (Start subsystem).

2. Napiste QSYSWRK pre opis podsystému a QSYS pre kniznicu a potom stlacte Enter.

3. Zopakujte pre nazov podsystému QINTER s kniznicou QSYS a pre nazov podsystému QSPL a kniznicu QSYS.

Ak neviete, ktory podsystém pouzit pre interaktivne tlohy, napiste v znakovom rozhrani iSeries WRKSBSD *ALL.
Zaznamy Work Station Type vam ukazu, ktoré zariadenie je pridelené do podsystému.

Dalsi postup:

[Vytvorenie uzivatelskych profiloy]

Vytvorenie uzivatelskych profilov

Na Telnet serveri mozete vytvorit uzivatela Telnetu pouzitim iSeries'™ Navigatora.

Ak cheete vytvorit profily uzivatelov Telnetu, vykonajte tieto kroky:

1. Spustite iSeries Navigator a rozvinte Vas server iSeries.

2. Kliknite pravym tla¢idlom mysi na Uzivatelia a skupiny a zvolte si Novi uzivatelia.
3. Zadajte meno uzivatela, popis a heslo.

4. Ak cheete $pecifikovat popis wloh, kliknite na Ulohy a zadajte popis tlohy.

5. Kliknite OK.

Dalsi postup:

IZvoite si a nakonfigurujte typ vasej emulécie|
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Podporované typy emuléacie iSeries!™

Preferovana emuldcia pre iSeries je emulacia 5250. iSeries tiez podporuje emulaciu 3270 a VTxxx. Zvolte si typ
emulacie, na pouzitie ktorého chcete nakonfigurovat vas Telnet server:

* [Celoobrazovkovy rezim 5250

* |Celoobrazovkovy rezim 3270

Celoobrazovkovy rezim VTxxx|

Konfiguracia Telnet servera na celoobrazovkovy rezim 5250
2

Pred vytvorenim vasej relacie Telnet klienta musite vykonat uvedené kroky:
1. Na vzdialenom systéme (systém, ku ktorému sa chcete pripojit pomocou Telnetu) spustite Telnet server.

2. (Voliteiné) Nastavte server iSeries™ tak, aby automaticky konfiguroval virtualne radice a zariadenia. Vykonanim
nasledujucich krokov skontrolujte, ¢i su ulohy QTVTELNET a QTVDEVICE v podsystéme QSYSWRK aktivne:

a. Spustite iSeries Navigator a rozvinte Vas server iSeries —> Riadenie prace.
b. Kliknite pravym tla¢idlom mysi na Podsystémy a kliknite na Otvorit.
c. Skontrolujte, ¢i je tento podsystém aktivny.

3. Skontrolujte systémovi hodnotu QAUTOVRT. Mala by sa rovnaf maximalnemu poétu uzivatelov, ktori st naraz
prihlaseni pomocou automaticky nakonfigurovanych virtualnych zariadeni. QAUTOVRT podporuje numerické
hodnoty 0 az 32500 a $pecialnu hodnotu *NOMAX.

&

Konfiguracia Telnet servera na celoobrazovkovy rezim
=

Celoobrazovkova podpora 3270 umoziiuje uzivatelom Telnet klienta prihlasif sa a spustat celoobrazovkové aplikacie
iSeries™ 5250, aj ked je dohodnuta celoobrazovkova podpora 3270. Server radiej dohodne podporu
celoobrazovkového rezimu 3270 s fubovolnou aplikéciou Telnet klienta, ktory podporuje celoobrazovkové aplikacie
3270, ako celoobrazovkové aplikacie 5250. Prikladom systému, ktory dohoduje podporu celoobrazovkového rezimu
3270, je rodina S/390®.

Telnet 5250 (TN5250) prenasa idajovy prad medzi dvomi systémami ako EBCDIC. Kedze dajové toky 3270 su
prelozené do udajovych tokov 5250, zariadenia pracovnej stanice pracuju ako vzdialena obrazovka 5251 k serveru
iSeries a aplikatnym programom.

Po dokonceni vieobecnej konfiguracie Telnet servera musite vykonat niekolko dodatoénych krokov, ktorymi povolite
podporu servera pre celoobrazovkovy rezim 3270. Celoobrazovkovy rezim je “blokovy” rezim na rozdiel od
“riadkového” rezimu. “Riadkovy” rezim je vtedy, ked tidaje prestivaju naraz jeden riadok, kym “blokovy” alebo
celoobrazovkovy rezim vysiela naraz celu obrazovku.

Informacie o podporovanych schopnostiach zariadenia 3270 najdete v Casti IPodporované typy terminalu 3270I

Uvahy o celoobrazovkovom 3270, ako napriklad velkost obrazovky, mapovanie klavesnice, kiu¢ vyberu kurzora,
chybové spravy a nulové znaky najdete v Casti IRelécie Telnet klienta 3270|.

Ak chcete nakonfigurovat Telnet server pre celoobrazovkovy rezim 3270, vykonajte tieto kroky:
1. Skontrolujte syst¢émova hodnotu QKBDTYPE (strénka

2. Nastavte Standardnu mapu klavesnice (streinka

3. Zmeiite mapu klavesnice (volitelnu) (strzinka

4. Zmete front sprav (volitelny) (strénka@)

Telnet 25


rzaiwmode5250.htm
rzaiwmode3270.htm
rzaiwmodevtxxx.htm
rzaiwdefcap3270dev.htm
rzaiwmanage3270.htm

Kontrola systémovej hodnoty QKBDTYPE
Ked server iSeries Telnet automaticky vytvara virtualne obrazovkové zariadenia, pouziva systémovu hodnotu
QKBDTYPE na urcenie typu klavesnice pre virtudlne zariadenie.

Ak zlyha pociatocné vytvorenie virtudlneho zariadenia pomocou systémovej hodnoty QKBDTYPE, Telnet server
pouzije na pokus o vytvorenie zariadenia hodnotu klavesnice USB. Ak zlyha aj druhy pokus o vytvorenie virtudlneho
zobrazovacie zariadenia pomocou hodnoty USB, do frontu sprav systémového operatora sa posle sprava (CPF87D7).
Této sprava hovori, Ze systém nemoZe automaticky vybraf virtudlne zariadenie.

Nastavenie Standardného mapovania klavesnice

Obrazovkova stanica 3270 pripojena k serveru iSeries pouzivajuca Telnet vyzera byt obrazovkovou stanicou 5251
servera iSeries. Klavesnica obrazovkovej stanice 3270 ma so sebou spojené rovnaké mapovanie klavesnice ako 5251,
¢o umoznuje na iSeries serveri vykonavat funkcie 5251.

Ked sa uzivatel systému Telnet klienta po prvykrat prihlasi v celoobrazovkovom rezime 3270, server iSeries
automaticky priradi §tandardnt mapu klavesnice klavesnici uzivatela 3277, 3278 alebo 3279. Da sa tomu vyhnut tak, ze
v prihlasovacom profile uzivatela sa zahrnie uzivatelom definované mapovanie klavesnice. Toto poskytuje mapovanie,
potrebné pre klavesnice 3270 na vykonavanie vacsiny rovnakych funkcii, ako vykonavaju ich ekvivalentné klavesnice
5250.

Zobrazenie mapy klavesnice

Na zobrazenie su¢asného mapovania klavesnice mézete pouzit prikaz DSPKBDMAP (Display Keyboard Map). Inou
metédou je pouzit voibu 6 (Display 3270 keyboard map) v ponuke Configure TCP/IP Telnet, kym je vas terminal v
rezime emuldcie 3270.

Zmena mapy klavesnice
Ak chcete vykonaf drobné zmeny v $tandardnom mapovani kldvesnice, pouzite prikaz CHGKBDMAP (Change
Keyboard Map). Tento prikaz je tiez dostupny z ponuky Configure TCP/IP Telnet ako volba 7 (Change 3270 keyboard

map).

Ak chcete nastavit nové mapovanie klavesnice, pouZite prikaz SETKBDMAP (Set Keyboard Map). Tento prikaz je
volba 7 (Change 3270 keyboard map) v ponuke Configure TCP/IP Telnet. Vami $pecifikované priradenia klaves su
platné dovtedy, kym znovu nepouzijete tieto prikazy na Specifikovanie novych priradeni alebo kym sa neodhlasite.

Poznamka: Rozdiel medzi CHGKBDMAP a SETKBDMAP je ten, ze pri
SETKBDMAP systém aplikuje standardné nastavenie a potom sa
aplikuju zmeny v SETKBDMAP. Pri CHGKBDMAP, systém
aplikuje standardné nastavenie plus vsetky zmeny, ktoré ste uz
vykonali pocas tejto relacie a az potom sa aplikuju zmeny v
CHGKBDMAP.

Dalsie informéacie o mapovani klavesnice najdete v ¢asti[Mapovanie klavesnice 3270|

Zmena frontu sprav

Front sprav je podobny postovej schranke pre spravy. Server iSeries mé niekolko frontov sprav udrziavajicich spravy,
ktoré poskytujui uzitoéné informécie pri vyhladavani a ohlasovani problémov. Ked je front sprav pracovnej stanice v
rezime preru$enia, na zariadeni 3270 sa zobrazia spravy presne ako na obrazovke 5250. Ak chcete prijimat spravy v
rezime preruenia, v prikaze CHGMSGQ (change message queue) musite $pecifikovat *BREAK. Ked vasa pracovna
stanica nie je v rezime prerusenia, uvidite nasledovnu sprav: Do frontu sprav prisla sprava.

Ak si cheete pozriet tito spravu a pokracovat v pouzivani pracovnej stanice, vykonajte tieto kroky:

1. Stlacte funkény klaves, priradeny funkcii ziskania pomoci alebo funkény klaves, priradeny funkcii vynulovania
chyby.

2. Zadajte prikaz DSPMSG (Display Message) alebo stlacte funkény klaves, priradeny funkcii systémovej poziadavky
a potom volbu 4 (Display Message), ¢im sa zobrazi ¢akajuca sprava.

3. Aby ste videli spravy pri ich prichode, nastavte front sprav do rezimu prerusenia.
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Resetovanie obrazovkového svetla blokujiceho vstup
Ked sa pouziva server iSeries z terminalu typu 5250, stlacenie urcitych klaves za urcitych okolnosti sposobi
zablokovanie vstupu. Ked k tomu dojde, terminal 5250 zobrazi indikator zablokovaného vstupu.

Indikator zablokovaného vstupu je znazorneny dvomi hviezdickami v dolnom pravom rohu obrazovky. Ked je
klavesnica zablokovana, vsetky klavesy mapované do funkénych klaves iSeries budu ignorované.

Ak chcete klavesnicu resetovat, stlacte kldves Enter alebo stlacenim kldvesu mapovaného do iSeries resetujte klaves.

&

Podporované typy terminalov 3270: Nasledovna tabuika uvadza schopnosti zariadeni 3270, podporovanych
Telnetom. Presvedcte sa, ¢i sa vas 3270 Telnet klient zhoduje s jednym z podporovanych typov terminalov 3270.
Nasledujuca tabulka znazoriuje podporované typy terminalov.

Tabulka 1. Celoobrazovkové mapovanie pracovnej stanice

Typ zariadenia Schopnosti zariadenia

3277 Tato obrazovkova stanica podporuje generické udajové prudy
3270. Rozsirené atributy, ako je podciarknutie, blikanie,
inverzny obraz alebo farba nie su podporované.

3278 Tato stanica podporuje rozsirené atributy, napriklad blikanie,
inverzny obraz a podc¢iarknutie, ak ich vyzaduju klucove slova
® DDS (data description specifications).

Poznamka:

* Niektor¢ klientske implementacie celoobrazovkového
rezimu Telnetu 3270 (TV3270) nepodporuju rozsirené
atributy.

* Podporované su terminaly DBCS, ktoré dohaduju typ
terminalu 3278-2-E.

3279 Tato obrazovkova stanica podporuje atributy farby a rozsirené
atributy udajovych prudov, poslanych pre zariadenie 3278.
Atributy farby st ur¢ené (rovnako ako pri 5292 Full Color
Display) interpretaciou atributov DDS ako blikanie, vysoka
intenzita alebo klu¢ové slova DDS pre farbu.

Konfiguracia Telnet servera na celoobrazovkovy rezim VTxxx
=

Podpora servera VTxxx umoziuje uzivatelom Telnet klienta prihlasif sa a spustat celoobrazovkové aplikacie
iSeries™ 5250, aj ked je dohodnuta celoobrazovkova podpora VTxxx. Aplikacia Telnet klienta musi byt schopna
dohodnut podporu terminalu VTxxx. Ked sa dohodne celoobrazovkovy rezim VTxxx, iSeries Telnet server je
zodpovedny za mapovanie funkcii 5250 na klavesy VTxxx a opacne.

Hoci iSeries Telnet server podporuje klientov VTxxx, toto nie je preferovany rezim, pretoze terminal VTxxx je
zariadenie pre znakovy rezim. Server iSeries je systémom blokového rezimu. Vacsina implementacii Telnetu podporuje
klienta TN3270 alebo TN5250, ktory by sa mal pouzif na pripojenie do iSeries Telnet servera.

Vo vieobecnosti, ked sa stlagi klaves na termindli VTxxx, do Telnet servera sa okamzite prenesie hexadecimalny kod,
ktory je spojeny s tymto klavesom. Telnet server musi spracovat toto stlacenie klavesu a potom posle spit dany znak na
terminal VTxxx, kde sa zobrazi. Toto ma za nasledok znacnu réziu, ktora je spojena s kazdym stlacenim klavesu.
Opakom toho su zariadenia v blokovom rezime 5250 a 3270, ktoré odkladaju vSetky stlacenia klaves do vyrovnavacej
pamite, az kym klient nestlaci klaves identifikatora upozornenia (AID). Ked sa stlaéi klaves AID, klient odosle vstup z
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vyrovnavacej pamate na server, kde sa spracuje. Zariadenia v blokovom rezime vyzaduju menej rézie na jedno stlacenie
klavesu a vo vSeobecnosti poskytuju lepsi vykon ako zariadenie v znakovom rezime, ako je terminal VTxxx.

VTxxx prenasa udaje medzi dvomi systémami ako ASCII.

Po dokonceni vieobecnej konfiguracie Telnet servera musite vykonat niekolko dodatoénych krokov, ktorymi povolite
podporu servera pre celoobrazovkovy rezim VTxXxX.

Celoobrazovkovy rezim je “blokovy” rezim na rozdiel od “riadkového” rezimu. “Riadkovy” rezim je vtedy, ked udaje
presuvaju naraz jeden riadok, kym “blokovy” alebo celoobrazovkovy rezim vysiela naraz celi obrazovku.

Uvahy o celoobrazovkovom VTxxx, volby emulacie a hodnoty klaves si pozrite v asti |Relaicie Telnet klienta VTxxxl

Ak chcete nakonfigurovat server pre celoobrazovkovy rezim VTxxx, vykonajte tieto kroky:
1. Skontrolujte systémovu hodnotu QKBDTYPE (streinka

2. Nastavte Standardnu mapu klavesnice (strénka

3. Nastavte standardny siefovy virtualny typ terminalu (volitelny) (strénka

4. Nastavte tabulky mapovania ASCII/EBCDIC (volitelné) (strénka

Kontrola systémovej hodnoty QKBDTYPE
Ked server iSeries Telnet automaticky vytvara virtudlne obrazovkové zariadenia, pouziva systémovu hodnotu
QKBDTYPE na urcenie typu klavesnice pre virtudlne zariadenie.

Ak zlyha pociato¢né vytvorenie virtualneho zariadenia pomocou systémovej hodnoty QKBDTYPE, Telnet server sa
pokuisi vytvorit zariadenie znovu pomocou hodnoty typu klavesnice USB. Ak zlyh4 aj druhy pokus o vytvorenie
zariadenia, systém posle do protokolu ulohy QTCPIP spravu (CPF87D7). Tato sprava hovori, ze systém nemoze
automaticky vytvorit virtualne zariadenie. Systém tieZ posle spravu do frontu sprav systémového operatora.

Nastavenie Standardnej mapy klavesnice

Ked sa dohodne relacia Telnetu v celoobrazovkovom rezime VTxxx, systém pouzije standardné mapovanie klavesnice.
Ak chcete zobrazit standardni mapu klavesnice pre VTxxx, pouzite prikaz DSPVTMAP (Display VT Keyboard Map).
Ak chcete zmenif mapu kldvesnice VTxxx, pouzite prikaz CHGVTMAP (Change VT Keyboard Map) alebo prikaz
SETVTMAP (Set VT Keyboard Map). Informacie o praci s mapami klavesnice néjdete vo[volbach emulacie VTxxx|

Ak chcete najst $pecialne hodnoty klaves VTxxx pre funkciu 5250, pozrite si tabulku[Hodnoty kldves VTxxx podlal

[Tabulka numerickej kldvesnice| zobrazuje kldvesy na pomocnej klavesnici, ktoré normélne prenasaju kody pre &isla,
desatinnu Ciarku, znamienko minus a Ciarku.

[Tabulka editovacej klavesnice| zobrazuje klavesy, ktoré prenasaji kody pre klavesy editovacej kldvesnice.

Kedze klavesnica VTxxx nema rovnaké klavesy ako klavesnica 5250, mapovanie klavesnice musi existovat medzi
klavesmi VTxxx a funkciami iSeries. Server iSeries priraduje standardné mapovanie klavesnice pri prvom vytvoreni
relacie VTxxx. V ur¢itych pripadoch moZe byt viac neZ jeden klaves alebo postupnost klaves, ktoré mapuje do uréitej
funkcie servera iSeries. V tychto pripadoch mézete pouzit lubovoiné z definovanych klaves na zavolanie pozadovanej
funkcie servera iSeries.
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Poznamka: 1. Kazdy riadiaci znak je 1-bajtova hodnota, vygenerovana z

klavesnice VTxxx pri podrzani klavesu CTRL a sticasnom
stlaceni jedného z alfanumerickych klaves. Pouzitie klavesu
preradenia vyznamu nema na riadiace znaky vplyv, generuju
rovnaké hexadecimalne hodnoty.

2. Escape postupnosti st viacbajtové kody, ktoré sa vygeneruju
pri stlaceni klavesu Esc, nasledovaného znakmi, ktoré tvoria
pozadovant postupnos.

3. Server iSeries ignoruje velkost vietkych abecednych znakov
Vv postupnosti escape. Abecedné znaky v escape
postupnostiach mozete pisat velkymi aj malymi pismenami.

4. Funkcie F1-F12 servera iSeries sa mapuju do klavesu Esc a
za nimi nasleduje jeden z klaves vo vrchnom riadku
klavesnice VTxxx. Klaves Esc, nasledovany klavesom v
hornom riadku klavesnice VTxxx a sucasnym stlacenim
preradovacieho klavesu, mapuje na funkcie F13-F24.

5. Niektor¢ klientske systémy Telnet VTxxx pouzivaju Ctrl-S a
Ctrl-Q na riadenie toku. Toto sa vo v§eobecnosti nazyva ako
riadenie toku XON/XOFF. Ak pouzivate klientsky systém,
ktory ma povolené XON/XOFF, vo svojom mapovani
klavesnice by ste nemali pouzivat hodnoty *CTLS a *CTLQ.

Nastavenie Standardného sietového virtualneho typu terminalu
Parameter $tandardného siefového virtualneho typu terminalu uvadza rezim, ktory sa pouzije, ked Telnet server nie je
schopny dohodnit jeden z podporovanych typov terminélov.

Ak cheete nastavif hodnotu standardného virtualneho terminalu na *VT100 pre rezim VT100/VT220 alebo *NVT pre
riadkovy rezim ASCII, postupujte nasledovne:

1. Spustite iSeries Navigator a rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.
2. Kliknite pravym tla¢idlom mysi na TELNET a zvolte si Vlastnosti.

3. Kliknite na zélozku V$eobecné a zvolte si prislusni hodnotu vedia $tandardného sietového virtualneho
terminalu.

4. Kliknite OK.

Nastavenie tabuliek mapovania ASCII/EBCDIC

iSeries Telnet server pouziva standardné mapovacie tabulky ASCII-na-EBCDIC a EBCDIC-na-ASCII, zaloZené na
parametri CCSID v atributoch TCP/IP Telnetu. Standardne sa pouziva viacjazykova znakova sada od DEC
(*MULTINAT). Mézu sa tieZ pouzit iné 7-bitové a 8-bitové ASCII CCSID a Iubovolna zo 7-bitovych nahradnych
narodnych znakovych sad od DEC.

Poznamka: Pre 8-bitovy rezim VT220 nie su k dispozicii mapovacie tabulky.
V tomto rezime pouziva systém nahradné znakové sady od DEC.
Pre 7-bitovy rezim VT220 mézete pouzif mapovacie tabulky
alebo ndhradné znakové sady od DEC.

Standardné nastavenie mozete zmenit tromi spésobmi. Mdzete zmenit parameter CCSID, $pecifikovat odligné hodnoty
pre vystupné (TBLVTOUT) a vstupné (TBLVTIN) tabulky VTxxx, alebo zmenit §tandardné tabulky pre stc¢asnu
relaciu.

+ Ak cheete zmenit hodnoty pre tabuiky, postupujte nasledovne:
1. Spustite iSeries Navigator a rozvifite V4§ server iSeries —> Siet —> Servery —> TCP/IP.
2. Kliknite pravym tla¢idlom mysi na TELNET a zvolte si Vlastnosti.
3. Kliknite na zalozku Mapovania.
4. Oznacte zaciarkovacie policko Use specified mapping tables a kliknite na Tables.
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5. Ak chcete zmenit parameter CCSID, oznaéte zaciarkovacie policka Use outgoing mapping table a Use
incoming mapping table.

6. Kliknite OK.
7. Kliknite OK.
* Ak chcete zmenif $tandardné tabulky pre si¢asnu relaciu, pouzite prikaz SETVTTBL (Set VT Mapping Tables).

Dalsim sposobom pristupu do tohto prikazu je pouzit volbu 2 na prikaze CHGTCPTELN.
&

Zabezpeceny Telnet s SSL

Pomocou protokolu SSL (Secure Sockets Layer) mozete vytvorit bezpeéné pripojenie medzi aplikaciou Telnet servera a
Telnet klientmi, ktoré poskytuje autentifikaciu jedného alebo oboch koncovych bodov komunikacne;j relacie. SSL
poskytuje aj sukromie a integritu udajov, ktoré¢ si medzi sebou klient a aplikacie servera vymienaja.

IKonﬁgurécia SSL na Telnet serveri|
Tato téma poskytuje pokyny pre nastavenie SSL na vasom serveri iSeries

(TM)

[Inicializacia a prevadzka SSL)
Tato téma poskytuje podrobnosti o interakciach medzi Telnet servermi, klientmi a SSL.

Dalsie informacie o SSL ndjdete v nasledujucich témach:
+ [Secure Sockets Layer (SSL)
+ [Odstranovanie problémov s vasim Telnet serverom SSL

Konfiguracia SSL na Telnet serveri

Server Telnet 0S/400™® mozZete nakonfigurovat na zabezpeéenie relacii pomocou SSL (Secure Sockets Layer).
Najdélezitejsim faktorom, ktory je potrebné zvazit pri povolovani SSL na Telnet serveri, je citlivost informacii
zucastnujucich sa relacii klientov. Ak su informacie citlivé alebo sikromné, tak zabezpecenie Telnet servera iSeries
pomocou SSL je dobry napad.

(TM)

Ak chcete nakonfigurovat SSL na Telnet server, postupujte nasledovne:

1. Nainstalujte nasledujuci softvér na podporu Telnet SSL a na riadenie digitalnych certifikatov:
e TCP/IP Connectivity Utilities for iSeries, 5722-TC1

* Digital Certificate Manager, 5722-SS1 - Boss Option 34

* Cryptographic Access Provider, 5722-AC x

+ IBMR HTTP Server for iSeries, 5722-DG1

* Developer Kit for Java™, 5722-JV1

Zaistite, Ze ste pdstranili obmedzenia portov|a povolili spustanie SSL.

[Priradte certifikat Telnet serverul

Povolte autentifikaciu klienta pre Telnet server (volitelny krok)|

Povolte SSL na Telnet serveri|

2B

[Spustite Telnet server

Dodato¢né informdcie o rieSeni problémov s SSL, tykajicich sa Telnet servera, ndjdete v Casti
Iproblémov vasho Telnet SSL serveral. Ked rozumiete tomu, ¢o sa deje pocas spracovania SSL, mdZe vam to pomdct
urcif, kde sa moze objavit problém. Dalsie informdcie o spracovani SSL obsahuje ¢ast |Inicializa’1cia a prevadzka SSLI

Odstranenie obmedzeni portu: Pred V5R1 sa pouzivali obmedzenia portu, pretoze podpora SSL (Secure Socket
Layer) nebola pre Telnet dostupnd. Teraz mozete uviest, ¢i SSL, nie SSL, alebo &i maju byt spustené oba. Preto uz nie
je potrebné obmedzenie portu. Ak ste v predchadzajucich vydaniach definovali obmedzenia portov, musite ich
odstranif, aby ste mohli pouzit parameter SSL. Ak chcete odstranit obmedzenia portov, vykonajte tieto kroky:
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1. Ak chcete uviest zoznam obmedzeni portov, postupujte nasledovne:
a. Spustite iSeries"™ Navigator a rozviite Vas server iSeries —> Siet.
b. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvolte si Vlastnosti.
c. Kliknite na zalozku Obmedzenia portov.
2. Ak chcete odstranit obmedzenia portov, pokracujte s vyssie uvedenym krokom:
a. Vyberte obmedzenie portu, ktoré chcete odstranit.
b. Kliknite na Odstranit.
c. Kliknite na OK

Podia standardného nastavenia sa SSL spusta na porte 992 a nie-SSL na porte 23. Telnet server ziska nie-SSL port
pomocou zdznamu tabulky sluzieb pre Telnet a SSL port pomocou zaznamu pre Telnet-SSL.

Dalsi postup:

[Priradte certifikat Telnet servery]

Priradenie certifikatu Telnet serveru: Ak povolite Telnet serveru vo vasom systéme pouzivat SSL, mozete vytvorit
zabezpecené pripojenia Telnetu k vasmu systému z iSeries™ Access for Windows™ alebo z akéhokolvek iného
Telnet klienta s povolenym SSL, napriklad z emulatora Personal Communications. Skor nez nakonfigurujete Telnet

server na pouzitie SSL, musite mat vo vaSom systéme nainstalované [nevyhnutné programy|a[nastavené digitélne]
-certiﬁkét y]

1. [Spustenie Spravcu digitalnych certifikatov (DCM) IBM ® |

Poznamka: Ak mate otazky k tomu ako vyplnif urgity formular pri pouzivani
DCM, vyberte otaznik (?) navrchu stranky, aby ste sa dostali k
online pomoci.

2. 'V navigaénom ramci kliknite na Vybrat sklad certifikatov a vyberte bud *OBJECTSIGNING alebo *SYSTEM
ako sklad certifikatov, ktory sa ma otvorif.

Zadajte heslo pre sklad certifikatov a kliknite na Pokracovat.
Po obnoveni navigacného rdamca vyberte Spravovat certifikaty, aby sa zobrazil zoznam tloh.
Zo zoznamu uloh vyberte Priradit certifikat, aby sa zobrazil zoznam certifikatov pre aktualny sklad certifikatov.

o o~ w

Vyberte certifikat zo zoznamu a kliknite na Priradit aplikaciam, aby sa zobrazil zoznam definicii aplikacii pre
aktualny sklad certifikatov.

7. Vyberte zo zoznamu Telnet a kliknite na Pokracovat. Zobrazi sa stranka bud so spravou potvrdenia pre vas vyber
priradenia, alebo chybové hlasenie, ak sa vyskytol problém.

Poznamka: Databaza kiucov klientov iSeries Access for Windows musi
obsahovat kopie vietkych pozadovanych certifikatov
Certifika¢nych autorit (CA). V tomto pripade musi existovat
certifikat CA v databdze kiucov pre certifikat, ktory priradite
aplikécii Telnet servera. Databaza klicov sa dodava
predkonfigurovana s kdpiami certifikatov CA od takmer
vietkych znamych verejnych CA. Ak sa vSak rozhodnete priradit
Telnet serveru certifikat, ktory vydédva miestna CA, musite pridat
kopiu certifikatu miestnej CA do klientskej databazy kiucov. Ak
sa cheete dozvediet, ako sa ma pridat kopia certifikatu miestnej
CA, pozrite si Krok 5: Povolit SSL na Telnet klientovi (stranka
1—3|) v[Scenar Telnetu: Zabezpecenie Telnetu pomocou SSL
Podrobnosti konﬁguréciel

Server Telnet 0S/400™ podporuje autentifikaciu klienta ako voliteiny komponent v konfiguracii SSL. Autentifikacia
klienta nastane vtedy, ked server overuje totoznost klienta prostrednictvom autentifikécie certifikatu klienta
odovzdaného aplikacii servera.
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Dalsi postup:

[Povolit autentifikaciu klienta pre Telnet server (volitelny krok)|
alebo
[Povolte SSL na Telnet serveril

Povolenie autentifikacie klienta pre Telnet server (voliteiny krok): Server Telnet podporuje autentifikaciu
klientskych certifikdtov Telentu. Znamena to, Ze pocas vzdjomného dohodovania SSL nebude pre klienta generovat
certifikat servera len server, ale volitelne sa moze pohladat platny certifikat klienta v zavislosti od toho, ako je
nakonfigurovany Sprdvca digitalnych certifikitov (DCM). DCM vam umozni nakonfigurovai, ¢i sa pre relécie Telnetu
vyzaduju SSL certifikaty klienta.

Pred aktivovanim tejto podpory oznaéi spravca systému spdsob, ako sa bude obsluhovat podpora SSL. Pouzite panel
Vseobecné vlastnosti Telnetu v iSeries'™ Navigator na vyznacenie, &i sa spusti podpora SSL, nie-SSL alebo obidvoch
pri spusteni Telnet servera. Standardne sa vzdy spusti podpora SSL aj nie-SSL.

Spravca systému ma schopnost oznacit, ¢i systém vyzaduje SSL autentifikaciu klienta pre vietky relécie Telnetu. Ked
je aktivne SSL a systém vyzaduje autentifikaciu klienta, pritomnost platného certifikatu klienta znamena, ze klient je
doveryhodny.

Systém aplikuje vietky dohodnuté premenné RFC 2877 a uzivatel Telnetu zrusi premenné po vyhoveni riadiacim
mechanizmom SSL.

Ak cheete aktualizovat $pecifikacie aplikacie v ® DCM a povolif autentifikaciu klienta pre Telnet server, postupujte
podla tychto krokov:

1. [Spustite Spravcu digitalnych certifikdtov (DCM) IBM (R)I Ak si musite zaobstaraf alebo vytvorit certifikaty alebo
inak nastavit alebo zmenif systém vasich certifikdtov, urobte to teraz. Informécie o nastavovani certifikaéného
systému obsahuje[Konfiguracia DCM|

Kliknite na tlacidlo Vyber skladu certifikator.

Zvolte si *SYSTEM. Kliknite na Pokracovat.

Zadaijte prislusné heslo pre sklad certifikitov *SYSTEM. Kliknite na Pokracovat.
Po opakovanom zavedeni lavej navigaénej ponuky rozviiite Riadif aplikacie.

Kliknite na Aktualizovat definiciu aplikacie.
Na nasledujticej obrazovke si zvoite aplikaciu servera. Kliknite na Pokracovat.
Vyberte 0S/400® TCP/IP Telnet Server.
9. Kliknite na Aktualizovat definiciu aplikacie.
10. V tabulke, ktora sa zobrazi, si zvolte Ano a Ziadajte autentifikaciu klienta.
11. Kliknite na Aplikovat.

12. DCM znova zavedie do stranky Aktualizacie definicie aplikacie potvrdzujucu spravu. Po dokonceni aktualizacie
definicie aplikacie pre Telnet server, kliknite na Vykonané.

© N oA ODND

Priklad toho, ¢o musi klient vykonaf, aby povolil autentifikaciu klienta pomocou certifikatu pre aplikaciu Telnetu
najdete v Casti[Povolenie autentifikacie klienta pre relaciu PC5250}

Dalsi postup:

IPovoIte SSL na Telnet serveril

Priklad: povolif autentifikaciu klienta pre reldciu PC5250: Po nakonfigurovani SSL pre Telnet server a zadani
pouzitia autentifikacie klienta sa bude od uzivatelov pri kazdom pokuse o pripojenie pozadovat poskytnutie platného a
doveryhodného certifikatu klienta Telnet serveru.
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Klienti musia vytvorit uzivatelsky certifikat a naimportovat ten certifikat do databazy Spravy kiucov IBM ® a az
potom bude fungovat autentifikacia klienta.

Vytvorenie uzivatelského certifikatu v DCM

1. [Spustite Spravcu digitalnych certifikatov (DCM) IBM ®| Ak si musite zaobstaraf alebo vytvorit certifikaty alebo
inak nastavit alebo zmenit systém vasich certifikitov, urobte to teraz. Informacie o nastavovani systému
certifikatov najdete v Casti [Konfiguracia DCM|

2. Rogzviiite Vytvorit certifikat.

3. Zvoite si Uzivatelsky certifikat. Kliknite na Pokracovat.

4. Vypliite formular UzZivatelsky certifikat. Vyplnii treba len polia oznacené ako “Pozadované”. Kliknite na
Pokracovat.

5. V zavislosti od prehliadaca, ktory pouzivate, sa bude od vas pozadovat generovanie certifikatu, ktory bude
zavedeny do vasho prehliadaca. Postupujte podla pokynov prehliadaca.

6. Po opitovnom zavedeni stranky Vytvorenie uzivatelského certifikatu kliknite na Nainstalovaft certifikat. Tym sa
certifikat nainstaluje do prehliadaca.

7. Exportujte certifikat do vasho PC. Certifikat je potrebné ulozit do stiboru chréneného heslom.

Poznamka: Pre pouzivanie funkcii exportu a importu sa vyzaduje

Microsoft™® Internet Explorer 5 alebo Netscape 4.5.

Import certifikatu do manazmentu kiaéov IBM

Certifika¢nu autoritu, ktora vytvorila certifikat klienta, musite pridat do databazy klucov PC, inak nebude import
certifikatu klienta fungovat.

1.

Bl

© N o o

Kliknite na Spustit —> Programy —> IBM iSeries™" Access for Windows™ —> iSeries™" Access for
Windows™ Vlastnosti.

Zvolte si zdlozku Bezpeéné sokety.
Kliknite na Manazment kit¢ov IBM.

Budete vyzvani na zadanie hesla vasej databazy kiucov. Pokial ste v minulosti nezmenili heslo zo §tandardného,
zadajte ca400. Zobrazi sa potvrdzujica sprava. Kliknite OK.

Z roletovej ponuky si zvolte Osobné certifikaty.
Kliknite na Import.
Na obrazovke Kiu¢ importu zadajte nazov suboru a cestu pre certifikat. Kliknite OK.

Zadaijte heslo pre chraneny subor. Ide o rovnaké heslo, aké ste vytvorili v kroku 7 Vytvorenie uzivatelského
certifikatu v DCM. Kliknite OK. Po uspesnom pridani certifikatu medzi vase osobné certifikaty v manazmente
klu¢ov IBM budete moct pouzit emulator PC5250 alebo ktortikolvek inu aplikéciu Telnetu.

Spustenie relacie emulatora PC5250 z iSeries Navigator

N o oD~

©

Otvorte iSeries Navigator.

Kliknite pravym tlac¢idlom mysi na ndzov vasho systému, Ze ste nastavili autentifikaciu klienta pre Telnet.
Zvolte si Zobrazit emulator.

Zvolte si ponuku Komunikacia a potom Nakonfigurovat.

Kliknite na Vlastnosti.

V dialégovom okne Connection vyberte Use Secure Sockets Layer (SSL).

Ak mate viac nez jeden certifikat klienta, zvolte si bud Vyber certifikatu pri pripojeni alebo Pouzit §tandard a
uvedte, ktory certifikat klienta sa ma pouzit.

Kliknite OK.
Kliknite OK.
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Povolenie SSL na Telnet serveri: Ak chcete povolit SSL na Telnet server, postupujte nasledovne:

1. Otvorte iSeries'™ Navigator.
2. Rozviiite Mdj server iSeries —> Siet —> Servery —> TCP/IP.
3. Kliknite pravym tlacidlom mysi na Telnet.
4. Vyberte Vlastnosti.
5. Zvolte si zalozku Veobecné.
6. Pre podporu SSL si zvoite jednu z tychto volieb:
* Len zabezpecené
Tuto volbu si vyberte, ak chcete povolit s Telnet serverom len relécie SSL.
* Len nezabezpecené
Tuto volbu si vyberte, ak chcete zakazat bezpeéné reldcie s Telnet serverom. Pokusy o pripojenie k portu SSL
budu neuspesné.
» Zabezpecené aj nezabezpecené
Povoluje s Telnet serverom zabezpecené aj nezabezpecené relacie.
Dalsi postup:

[Spustif Telnet server]

Inicializacia a vzajomné dohodnutie SSL
Ked rozumiete tomu, ¢o sa deje pocas spracovania SSL, moZe vam to pomoct urcif, kde sa moze objavit problém.

Co sa deje pocas inicializacie SSL?

Telnet server sa pokusi inicializovat SSL pri kazdom spusteni servera. PoCas inicializacie skontroluje Telnet server
informacie certifikatu v aplikacii QIBM_QTV_TELNET_SERVER. Inicializaciu SSL mézete prehlésif za uspesnu, ked
sa v podsystéme QSYSWRK objavi viac ako jedna aktivna uloha QTVTELNET. Ak je pocet uloh servera na spustenie
nastaveny na strane VSeobecné vlastnosti Telnetu na 1, samozrejme uvidite len jednu aktivnu tlohu QTVTELNET.

Telnet server neinicializuje SSL, ked mate zakazany telnet-ssl port. Server Telnet zasiela spravu TCP2550 Pristup na
port 992 je obmedzeny do protokolu tloh QTVTELNET a do frontu sprav QSYSOPR.

Ked je certifikat nespravny alebo ma skonéent platnost, inicializécia zlyha a Telnet server posle do protokolu tilohy
QTVTELNET spravu CPDBC nn.

Ak sa v aplikacii QIBM_QTV_TELNET_SERVER nenachadza ziadny certifikat alebo je tam certifikat so skoncenou
platnostou, Telnet server uspesne inicializuje SSL. Ked sa vSak klient pokusi pripojit na vas Telnet server, vzajomné
dohodnutie SSL zlyha. Telnet server posle do protokolu ulohy QTVTELNET spravu CPDBC nn.

Co sa deje pocas opitovnej inicializacii SSL?

Ked sa certifikat v aplikacii QIBM_QTV_TELNET_SERVER zmeni, Telnet server znova inicializuje SSL, ak nastane
zmena DCM. Znamena to, ze mozete obnovit certifikat s ukonc¢enou platnosfou alebo pridat, ¢i odstranit uzivateiské
certifikaty a Telnet zisti zmeny automaticky. Tento proces je zhodny s inicializaciou SSL. Nové relacie Telnet klienta
SSL pouzijii novy certifikat. Relacie Telnet klienta SSL, ktoré sui uz vytvorené, pouzivaju nadalej povodny certifikat.
Pri ukonéeni a opitovnom spusteni Telnet servera budu vsetky reldcie Telnet klienta SSL pouZivat novy certifikét.

Ak opakovana inicializacia SSL zlyh4, vytvorené relacie SSL pouziju povodny certifikat, ktory bol inicializovany, ked
sa server spustal a novym relacidm bude zablokované pripojenie. Pri nasledujiicom spusteni Telnet servera inicializacia
SSL zlyha, aj ked bude existovat aktivny poslucha¢ SSL. Avsak Ziadne nové pripojenia SSL nebudu uspesné, dokym

zmena v DCM neprinuti Telnet server k uspesnej opakovanej inicializacii.

Co sa deje poé¢as vzajomného dohodovania SSL?
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K vzajomnému dohodnutiu SSL déjde vtedy, ked sa Telnet klient SSL pripoji na TCP port 992 a pokusi sa dohodnut so
serverom SSL. Kym sa klient pripaja k serveru, na stavovej liste otvoreného okna zobrazuje ¢isla stavov alebo spravy.

Ak zlyha vzajomné dohodnutie SSL, relacia Telnetu sa nevytvori. Napriklad, v okne Telnet klienta SSL sa nezobrazi
prihlasovacia obrazovka. Informacie o konkrétnych ¢islach stavov alebo spravach najdete v uzivatelskej prirucke alebo
v online pomoci pre vasho Telnet klienta SSL. Telnet server posle do protokolu ulohy QTVTELNET spravu CPDBC
nn.

Riadenie Telnet servera

Server iSeries™ umoznuje uzivatelovi iSeries TCP/IP prihlasit sa na server iSeries a spustaf aplikacie na serveri
iSeries. Podpora servera iSeries Telnet dohaduje vysielanie udajov so vzdialenom aplikaciou Telnet klienta pre rozne
operacné rezimy.

Telnet server a aplikacie klienta sa dohodnu na tychto rezimoch prevadzky. Vam dostupné funkcie zavisia na
dohodnutom type terminalu.

S minimalnymi zmenami v systémovych hodnotich moze Telnet server podporovat Telnet spojenia pri spusteni
TCP/IP. Pre vsetky operacné rezimy s vynimkou riadkového rezimu ASCII zasiela server iSeries automaticky
obrazovku prihlasenia iSeries, ked sa vykona pripojenie Telnet. Pre riadkovy ASCII rezim musi byt aktivna zédkaznicka
aplikacia, ktora zobrazuje udaje.

Pozrite si nasledujiice témy a naucte sa, ako uspesne riadit vas Telnet server:

[Konfiguracia relacii tla¢iarne Telnet]
Tato ¢ast poskytuje instrukcie na pripojenie k tlaciarfiam na serveri iSeries zo vzdialeného umiestnenia v sieti.

[Ukonéenie relacie serveral
Tato téma poskytuje pokyny k ukonceniu reldcie Telnetu. Ukoncenie relacie Telnetu uvoliuje virtudlne
zariadenie, ktoré moZe pouzil novd reldcia Telnetu.

[Ukonéenie iiloh spravcu zariadenil
Niekedy je potrebné ukon¢it a restarfovat tlohy spravcu zariadeni napriklad, ked sa do programu aplikuje PTF.
Této téma poskytuje pokyny na ukoncenie a restartovanie tloh spravcu zariadeni.

[Pouzitie ukoncovacich programov Telnet|
Vyhladanie informécii o pouziti ukon€ovacich programov pre vas Telnet server.

Konfiguracia relacii tlaciarne Telnet

Na to, aby fungovala emulacia tla¢iarne Telnet, musi byt vytvorené virtudlne zariadenie tla¢iarne iSeries™™ (bude to
zariadenie 3812 alebo 5553). Takéto zariadenie je potrebné na generovanie udajovych tokov tlaciarne zaslanych pre
relaciu tladiarne. Tlagiarne pouZzivané pri tladeni Telnet mozu byt pripojené k PC alebo k rovnakej sieti ako PC. Relacie
Telnetu tlaciarne sa dohoduju so vzdialenym Telnet klientom na systéme, ktory podporuje emulacie tlaciarne pre
Telnet. Pozrite silPoiiadaka pre relacie tlaciarni Telnetl.

Relécie Telnetu tlatiarne prenasaji uidajovy prad tlaciarne medzi dvomi systémami ako EBCDIC alebo ASCII podia
preferencii ziadajuceho klienta.

Relacie Telnetu tladiarne st aktivne ihned po inicializacii Telnetu. Tladové funkcie nevyzaduju uzivatelské profily a
hesla. Ak si to vSak vasa bezpec¢nost vyzaduje, mozete pouzit programy koncovych bodov Telnet na zablokovanie

spustenia relacii tlaciarne.

Pri pouzivani relacii Telnetu tlaciarne sa vsetky udaje na vytlacenie odkladaju do frontu zapisovaca tlaciarne na
vytlagdenie. NemoézZete tlacif priamo na tlacové zariadenie. Prikazy pre stibor tla¢iarne CRTPRTF (create printer file),
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CHGPRTF (change printer file) a OVRPRTF (overwrite printer file) musia pouzivat $tandardny parameter SPOOL
(*YES). Telnet tiez nastavuje zapisovac tlaciarne alebo vystupny front na rovnaky nazov ako ma tlaciaren.

Ak chcete nastavit reldcie Telnetu tladiarne, vykonajte tieto kroky:
Skontrolujte, ¢i je aktivny TCP zasobnik. Ak nie, spustite ho pomocou prikazu STRTCP.

. |Spustite Telnet server.l

Nastavte pocet virtualnych zariadenil

Vytvorte virtualne radice a zariadenia.|

Aktivujte podsystém QSPL.|
Otestujte nastavenie pomocou testovacieho suboru na tlac.

1
2
3
4. [Nastavte parameter Casu zivota pre relaciu Telnetu.l
5
6
7

8. Vytlacte nejaky subor cez relaciu Telnetu tlaciarne.

Poznamka: Podsystém QSYSWRK sa spusta pri spusteni TCP z4sobnika.

Poziadavky pre relacie Telnetu tla€iarne
Ak planujete pouzivat relacie Telnetu tla¢iarne, zistite si u vyrobcu véasho klienta, ¢i podporuje funkciu relécie
tlaciarne. Tito klienti podporuju funkciu relacie tlaciarne:

o IBM® iSeries™ Access for Windows™®
¢ Personal Communications
¢ IBM Host OnDemand

Relacie Telnetu tlaciarni podporuju tieto generické EBCDIC tlaciarne:
* IBM-3812-1 pre SBCS (single-byte character set)
* IBM-5553-B01 pre DBCS (double-byte character set)

Mbzete uviest jeden z generickych typov zariadeni poziadanim o funkciu iSeries Host Print Transform (HPT) a
vyberom urcitého vyrobného typu. Ak pouzivate iSeries Access for Windows, mozete na definovanie urcitého hardvéru
pouzit Printer Definition Table (PDT) alebo Graphical Device Interface (GDI). Server iSeries zasiela udajovy tok
tlaciarne v ASCIL.

Zlepsenie API systému Opis zariadenia opakovaného ziskania systému API (QDCRDEVD) poskytuje adresu IP
Telnet klienta. Pre zariadenia obrazovky (*DSP) a tlaciarne (*PRT) existuje nickolko poli: sietovy protokol, adresa
sietového protokolu a IP adresa v formate desiatkového &isla s bodkami. Tieto polia poskytuju informacie z urovne
soketov pre vasu aplikaciou o TCP/IP spojeni klienta.

Viac informacii najdete v castiach:

[Podpora tla¢iarne Telnet servera klientovi iSeries Access for Windows Telnef

Ukoncenie relacie servera

Ak ste pripojeny k serveru iSeries'™, odhlasenie nemusi ukongit vasu relaciu Telnet servera. Virtualna obrazovka
alebo tlacové zariadenie je stale aktivne a nemoze ho pouzit dalsia relacia Telnetu. Ak cheete ukonéif reldciu, musite
stla¢it nejaky klaves alebo postupnost klaves, ¢im sa dostane Telnet klient do rezimu miestnych prikazov. Potom
moZete napisat prikaz na ukoncenie relacie. Ak chcete ukongit relaciu Telnet servera, pouZite nasledujiicu postupnost
klaves.

s Zo servera iSeries stlatte klaves Attention a potom si zvolte voibu 99 (Ukonéif relaciu TELNET - QUIT).

* Z vicsiny ostatnych systémov sa stac¢i odhlasif.

Ak neviete, ktory klaves alebo postupnost klaves prepne klienta do rezimu zadavania prikazov, obraite sa na spravcu
systému alebo dokumentaciu k vasmu Telnet klientovi.
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Na odhlasenie systému a ukonéenie Telnet spojenia tiez mozete pouzit parameter ENDCNN (end connection) prikazu
SIGNOFF. Napriklad, SIGNOFF ENDCNN(*YES) vas vrati do klientskeho systému (len ak méte vytvorenu relaciu
Telnet). Alebo, ak mate vytvorenu viac ako jednu relaciu Telnet, tento prikaz vas vrati do predchadzajuceho systému.

Ukoncenie uloh spravcu zariadeni

Spustenie a zastavenie Telnetu ukon¢i ulohy Telnet servera, ale nie tlohy Spravcu zariadeni. Je to spésobené tym, ze
povaha uloh Spravcu zariadeni vyzaduje, aby boli spustené stale, alebo minimalne do najblizSiecho restartu systému. Ak
chcete vytvorit cyklus tloh spravcu zariadeni, musite vykonat §pecidlne kroky 2 a 3. Pri nasledujiicom spusteni Telnetu
sprévca zariadeni uvidi, Ze nebeZia Ziadne jeho ulohy a spusti ich. Ak chcete ukon¢it ulohy Spravcu zariaden,
vykonajte nasledovné kroky:

1. Vykonanim nasledujucich krokov ukoncite aktivne tlohy Telnet servera:
a. Spustite iSeries™ Navigator a rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.
b. Kliknite pravym tla¢idlom mysi na Telnet a zvolte si Zastavit.
2. Vykonanim nasledujucich krokov néjdite vsetky aktivne ulohy spravcu zariadeni Telnetu:
a. Spustite iSeries Navigator a rozvinte Vas server iSeries —> Riadenie prace.
b. Vyberte Aktivne ulohy.
c. Vyhiadajte QTVDEVICE.

3. Kliknutim na pravé tla¢idlo mysi ukon¢ite vietky ulohy najdené v kroku 2 a vyberte Vymazat/Ukonéit. Pred
vykonanim dalsieho kroku musite pockat na dokonéenie vsetkych uloh.

4. Spustite Telnet server a tlohy spravu zariadeni na paneli Vymazat/Ukongit.

Vsetky virtudlne zariadenia Telnetu, ktoré su stale v procese ukoncovania, ked sa ukonéili vetky ulohy Spravcu
zariadeni, sa mézu staf nepristupnymi az do najblizsieho restartu.

Pouzitie programov ukonéovacich bodov Telnetu

Pomocou ukon¢ovacich programov méze skuseny programétor vytvorif upravené spracovanie pocas aplikacie. Ak
Telnet server najde program, ktory je zaregistrovany na jeden z ukon¢ovacich bodov pre server, zavola dany program
pomocou parametrov, definovanych ukoncovacim bodom.

Ukon¢ovaci bod je konkrétny bod v Telnet programe, v ktorom sa moze predat riadenie do ukon¢ovacieho programu.
Ukonc¢ovaci program je program, ktorému ukoncovaci bod odovzda riadenie.

S kazdym ukoncovacim bodom je spojené programové rozhranie, nazyvané rozhranie ukoncovacieho bodu.
Ukoncovaci bod pouziva toto rozhranie na predavanie informacii medzi aplikaciou Telnet a ukoncovacim programom.
Kazdy ukoncovaci bod ma jedine¢ny nazov. Kazdé rozhranie ukoncovacieho bodu ma nazov formatu ukoncovacieho
bodu, ktory definuje sposob predavania informacii medzi aplikaciou Telnet a uzivatelom napisanym ukon¢ovacim
programom.

Rozne ukoncovacie body mézu zdielaf rovnaké rozhranie ukonc¢ovacieho bodu. Ak sa jedna o tento pripad, viacero
ukoncovacich bodov médze volat jeden ukoncovaci program.

Viac informacii o pouzivani ukoncovacich programov ndjdete v castiach:

|Uk0néovaci program inicializacie zariadenia Telnet|
Umoziiuje vam spojit vas uzivatelsky ukoncovaci program s ukonéovacimi bodmi na serveri iSeries™ Telnet.

|Uk0néovaci program ukoncéenia zariadenia Telnetl
Vam umoziiuje zaprotokolovat informacie o ukonéeni relécie.

IVzorové programy ukoncenia Telnetu|
Stiahnutie vzorovych programov ukonc¢enia TELNET-u vam pomdze pri pisani ukoncovacich programov.

Vykon ukoncovacieho bodu
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Doba odozvy Telnet servera na vasu poc¢iatoénu poziadavku reldcie bude obsahovat ¢as, pocas ktorého server vykona
volanie, spracovanie a navrat do ukonc¢ovacicho bodu QIBM_QTG_DEVINIT. Ak vas ukoncovaci program robi
znaéné spracovanie, moze to mat dopad na vykon v tom zmysle, Ze vytvorenie vasej reldcie bude trvat dlhsie. Ak
chcete modifikovat §tandardni 60 sekundovii hodnotu uplynutia vyhradeného ¢asu pre uzivatelské ukonéovacie
programy, mozete pouzit prikaz ADDEXITPGM a pridat uzivatelské udaje, ktoré sa budu ¢itat ako hodnota uplynutia
vyhradeného ¢asu. V nasledujicom priklade parameter PGMDTA prepise Standardnu hodnotu uplynutia vyhradené¢ho
¢asu zo 60 na 10 sekuind.

ADDEXITPGM EXITPNT(QIBM_QTG_DEVINIT) FORMAT(INITO100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT (*NO) PGMDTA(*JOB *CALC 10)

Po vytvoreni programu Telnet prostrednictvom prihlasovacieho panelu alebo in¢ho panelu servera iSeries, nedochadza
k ziadnemu uc¢inku na vykon. Ked do6jde k tomuto, ukon¢ovaci program uz nie je v ceste Telnetu. Vytvorenie relacii
Telnetu uZ nie zatazené oneskoreniami, spdsobnymi ukonéovacim programom QIBM_QTG_DEVINIT.

S odpojenim relacie nie je spojené ziadne vyrazné ovplyvnenie vykonu, ktoré by mohol postrehntf uzivatel. Odpojenie
znamena, ze ukoncite svoju relaciu emulacie terminalu, nie Ze sa odhlasite a vratite sa na prihlasovaci panel. Ak sa
odpojite, zavola sa ukoncovaci program QIBM_QTG_DEVTERM, ktory vykona spracovanie odpojenia pre vasu
relaciu. Pouzivatelia toto nevidia, pretoze sa to vykonava az po preruseni spojenia.

Riadenie prace

Pomocou ukonéovacieho programu Telnetu mozete vyriesit kii¢ové problémy riadenia prevadzky. K tymto problémom
patri schopnost pozadovat popisy inych zariadeni ako QPADEVxxxx, umoznenie ovlddania riadenia prevadzky
interaktivnych uloh virtudlnych pracovnych stanic a smerovanie tychto uloh do konkrétnych podsystémov.

Smerovanie podsystému a vyber nazvu zariadenia

Sucasné odporucanie je, Ze ziadny podsystém, napriklad QBASE, QCMN alebo QINTER, by nemal obsluhovat viac
ako 300 uzivatelov.

Uzivatelia mozu vyuzivat vyhodu lepsich nazvov virtualnych zariadeni Telnet a podia potreby nakonfigurovat svoje
interaktivne podsystémy na dalie rozdelenie prace. Toto sa dosiahlo pomocou prikazu ADDWSE (Add Work Station
Entry). Tento prikaz vam umoziuje $pecifikovat, ktorym zariadeniam by mal alebo nemal podsystém vyhradit
konkrétny nazov zariadeni virtualnych terminalov.

Nasledovny prikaz vyhradi QINTER pre vSetky pracovné stanice QPADEV*, ¢o znamena, ze vSetky takéto zariadenia
sa nasmeruju do podsystému QINTER:

ADDWSE SBSD(QINTER) WRKSTN(QPADEVx) AT(*SIGNON)

Nasledovny prikaz nevyhradi QINTER pre vsetky pracovné stanice QPADEV*, ¢o znamena, Ze tieto zariadenia sa
mozu priradit do iného podsystému:
ADDWSE SBSD(QINTER) WRKSTN(QPADEV*) AT (*ENTER)

Pouzivatelia si moéZu vytvorit svoje vlastné pomenovacie konvencie za uc¢elom rozdelenia prace. Napriklad, jeden druh
delenia je smerovat uréité zariadenia do dvoch podsystémov, suvisiacich s narodnou jazykovou podporou (NLS), na
dvoch miestach.

Priklad

V tomto priklade su dvaja pouzivatelia v Chicagu a New Yorku. Tito st priradeni k podsystémom iSeries CHICAGO A
NEWYORK v uvedenom poradi na zaklade ich geografického umiestnenia. K charakteristikam tohto prikladu patri:

e [P adresy pre Chicago zacinajus 1.2.3.* .
* [P adresy pre New York zacinaju s 2.3.4.% .
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* Aby sa vietky relacie Telnetu z Chicaga vykonavali v podsystéme CHICAGO, pouzije sa uzivatelsky ukon¢ovaci
program. Tento ukoncovaci program vytvori nazov virtualneho zariadenia, ktory zac¢ina s ’"CHICAGO’ pre vsetky
Telnet spojenia z 1.2.3. Uzivatelsky ukongovaci program tiez vytvori nazov virtualneho zariadenia, ktory zagina s
"NEWYORK’ pre vsetky spojenia z 2.3.4.

* Uzivatelsky ukon¢ovaci program prideli IP 1.2.3.47 nazov virtualneho zariadenia "CHICAGOO01°. IP adrese 2.3.4.48
prideli nazov virtudlneho zariadenia "NEWYORKO1’. Program pripdja variabilnu ¢ast ("01°, *02” atd.) k zakladnému
nazvu "CHICAGO’ a pred priradenim tohto zariadenia su¢asnému uzivatelovi skontroluje, ¢i sa uz nepouziva.

Aby sa zaistilo, ze virtualne zariadenia CHICAGOO01 a NEWYORKO1 p6jdu do podsystémov Chicago a New York,
nastavte zaznamy pracovnej stanice nasledovne:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGO*) AT (*ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORK*) AT (*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGO*) AT(*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORKx) AT (*SIGNON)

Ukon¢ovaci program inicializacie zariadenia

Aplikacia Telnet servera zahtfia ukon¢ovacie body, ktoré vam umoziiuji vniknut do logiky prihlasovania a ukonéenia
Telnetu. MoZete pouzit prikazy iSeries'™ WRKREGINF (Work with Registration Information) alebo ADDEXITPGM
(Add Exit Program) na spojenie vasho uzivatelského ukon¢ovacieho programu s ukonéovacim bodom. Ak Telnet
server najde program, ktory je zaregistrovany na jeden z ukoncovacich bodov pre server, zavola dany program
pomocou parametrov, definovanych ukoncovacim bodom. K tymto parametrom patri napriklad IP adresa, meno
uzivatela a nazov virtudlneho zariadenia. V43 ukon¢ovaci program potom spracuje informacie, napriklad, zaprotokoluje
spravu a vrati riadenie Telnet serveru. Pri navrate povie va$ ukondovaci program serveru, ¢i ma akceptovat alebo
odmietnut tohto klienta a vietky volitelné idaje o uzivatelovi alebo hesle.

Kazdy ukoncovaci bod ma nazov a rozhranie ukonc¢ovacieho bodu. Rozhranie ukoncovacieho bodu je zoznam
vstupnych a vystupnych parametrov, ktoré si Telnet server vymiena s vasim ukonovacim programom. Existuju dva
ukoncovacie body pre Telnet server:

+ QIBM_QTG_DEVINIT
+ QIBM_QTG_DEVTERM

Skupina vyzadovanych parametrov:

1 Popisné informécie uzivatela VIV Char(*)
2 Popisné informacie zariadenia | V/V Char(*)
3 Popisné informacie spojenia Vstup Char(*)
4 Volby prostredia Vstup Char(*)
5 Dizka volieb prostredia Vstup Binary(4)
6 Povolit spojenie Vystup Char(1)
7 Povolif automatické prihlasenie | Vystup Char(1)

Nazov ¢lena QSYSINC: ETGDEVEX
Nazov ukoncovacieho bodu: QIBM_QTG_DEVINIT
Nazov formatu ukonc¢ovacieho bodu: INIT0100

Telnet server volitelne poskytne na vyber alebo nastavenie ndzov zariadenia, ktoré sa pouzije v relacii Telnetu a
umoziuje Telnet klientovi obist tradiénu inicializdciu zariadenia. Spravcovia mézu riadif tieto nové vlastnosti cez
pouzitie nového ukongovacieho programu, ktory sa volitelne spusti ihned po vytvoreni relacie klienta. Ukondovaci
program bude doplneny o niekolko parametrov, ktoré sa pouzijii v procese rozhodovania a ukon¢ovaci program moze
pred névratom na Telnet server nastavit alebo zmenif rozne parametre. Volitelne mozete zaregistrovat druhy
ukoncovaci program, ktory sa ma spustit tesne pred skon¢enim relacie. Tento druhy ukon&ovaci program mozete pouzit
na auditovanie relacie alebo manazment virtualnych zariadeni.
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Format ukoncovacieho bodu Telnetu INIT0100:

¢ [Pozadovana skupina parametrov|

* [Popisné informacie uzivatela]

* |Popisné informéacie zariadenia

* |Popisné informacie pripojeniaj

Format INIT0100 ukoncovacieho bodu Telnetu: Skupina vyZadovanych parametrov: Popisné informacie o
uzivatelovi
V/V; CHAR(*) Informacie o uzivatelovi, ktoré systém pouzije pri procese automatického prihlasovania.

Popisné informacie o zariadeni
V/V; CHAR(*) Informacie, ktoré systém pouzije na vytvorenie alebo zmenu zariadenia, ktoré pouziva pre tato relaciu
Telnetu.

Popisné informacie o pripojeni
V/V; CHAR(*) Informécie o spojeni klienta, ktoré moze pouzit ukoncovaci program.

Voiby prostredia

INPUT; CHAR(*) Pole obsahujuce vsetky volby prostredia RFC 2877 dohodnutého klientom. Bude v rovnakom
forméte, ako po prijati od klienta a uvedené pomocou RFC 2877. Toto pole bude vo vSeobecnosti obsahovat 1 alebo
viac parov nazvov premennych prostredia a pridelenych hodnot. RFC uvadza, ze kazdému ndzvu premennej bude vzdy
predchadzat X°01” alebo X 03’ v zavislosti od toho, ¢i ide 0 VAR definovanu prostrednictvom RFC 2877 alebo o
aplikaciou $pecificky definovanii USERVAR. Ak sa ma hodnota spojit s VAR (alebo USERVAR), tdto hodnota sa
objavi vedla v poli a pred fiou bude znak VALUE, definovany v RFC 1572 - X’01°. Tato postupnost parov
VAR/VALUE sa bude opakovat az do maximalnej dizky udajov dohody, 1024 bajtov.

RFC 2877 a vieobecnejsie RFC dohody Telnetu tiez povoluju, aby sa v ndzvoch premennych VAR/USERVAR alebo
ich priradenych hodnotach objavili riadiace znaky. Toto je povolené prostrednictvom znaku ESC X’02’ a pravidiel,
ktoré sa pouziju, ked sa znak ESC samotny alebo riadiace znaky Telnet IAC musia objavit v sekvencii dohody. Pozrite
si RFC 1572, kde najdete podrobnejsi opis pravidiel zmeny vyznamu riadiacich znakov.

Zatial ¢o vyrovnavacia pamit volieb prostredia ukaze rokovania klienta vratane hesiel, Telnet vzdy prekryje vietky
hodnoty ¢istého textu alebo zasifrovaného hesla vo vyrovndvacej pamiti s cielom vyhnut sa ohrozeniu.

Dizka volieb prostredia

Dizka volieb prostredia spominanych v predchadzajiicom paragrafe je zvycajne 1024 bajtov. Kedze dohody o voibach
maji nedefinovanu dizku, vietky dohody, ktoré prekracuji uvedenu dizku mozno orezat tak, aby sa zmestili do
vyrovnavacej paméte volieb prostredia.

Povolit pripojenie

Vystup; CHAR(1) Tyka sa vietkych zariadeni a oznacuje Telnet serveru, ¢i ma povolif klientovi pripojif sa. Ak typ
zariadenia je DISPLAY a méte povolené automatické prihlasenie, tak tento klient moze aj obist prihlasovaci panel na
serveri iSeries”"™. Platné hodnoty st nasledovné:

0 - Odmietnut poziadavku od klienta
1 - Akceptovai poziadavku od klienta

Povolit automatické prihlasenie

Vystup; CHAR(1) Tyka sa zariadeni typu DISPLAY a oznacuje Telnet serveru, ¢i sa moze pre tohto konkrétneho
klienta vykonat automatické prihldsenie. Ak je povolené automatické prihlasenie, tento klient bude moct obist panel
prihlasenia na serveri iSeries. Platné hodnoty su nasledovné:

0 - Odmietnut poziadavku aplikacie od klienta. Systém bude ignorovat vystupné parametre Uzivatelsky profil,
Aktualna kniznica, Program na zavolanie, Uvodna ponuka a Nazov zariadenia.
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1 - Akceptovat poziadavku aplikacie od klienta. Systém moze vystupné parametre Uzivatelsky profil, Aktudlna
kniznica, Program na zavolanie, Uvodnd ponuka a N4zov zariadenia uznaf za platné, ak ich vrati ukoncovaci
program.

INIT0100: Format popisnych informacii uzivatela: Informacie o tomto uzivatelovi pouzije proces automatického
prihlasenia.

Nasledovna tabulka zobrazuje formét popisnych informacii uzivatela:

Tabuika 1. Format popisnych informacii uzivatela

Offset Dec Offset Hex Typ Pole

0 0 INT(4) Dizka popisnych informacii uzivatela
4 4 CHAR(10) Uzivatelsky profil

14 E CHAR(10) Aktudlna kniznica

24 18 CHAR(10) Program, ktory sa mé zavolat

34 22 CHAR(10) Uvodna ponuka

Opisy pola popisnych informacii uzivateia

Aktualna knizZnica
Nazov kniznice, ktord sa ma spravit aktualnou kniznicou, ak povolite automatické prihlasovanie. Tento parameter je
nepovinny, ale ak ho zadate, musi byt uréite zarovnany dolava a doplneny medzerami. Platné hodnoty st nasledovné:

nazov kniznice
Nazov kniznice, ktorti ma systém oznacit ako aktualnu kniznicu

Uvodna ponuka
Nazov uvodnej ponuky, ktord sa mé zobrazit, ak ste povolili automatické prihlasenie. Platné hodnoty st nasledovné:

nazov ponuky

Nazov ponuky, ktora sa méa zobrazit
Dizka popisnych informacii uzivatela
Dlzka popisnej Struktury popisnych informacii uzivatela
Program, ktory sa ma zavolat

Nazov programu, ktory zavold systém, ak ste povolili automatické prihlasenie. Tento parameter je nepovinny, ale ak ho
zadate, musi byt ur¢ite zarovnany dolava a doplneny medzerami. Platné hodnoty su nasledovné:

nazov programu
Nazov programu, ktory bude spusteny systémom

Uzivatelsky profil
Uzivatelsky profil, ktory pouzije systém pre proceduru prihlasenia, ak ste povolili automatické prihlasenie. Tento

parameter systém vyzaduje a musi byt zarovnany dolava a doplneny medzerami.

INIT0100: Format popisnych informacii zariadenia: Informacie, ktoré sa pouziju na vytvorenie alebo zmenu
zariadenia pouzivaného pre tato relaciu Telnetu.

Nasledovné tabulka zobrazuje format popisnych informacii zariadenia, ktoré popisuju charakteristiky zariadenia, ktoré
sa ma spojit s touto relaciou.

Tabulka 1. Format popisnych informacii zariadenia
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Offset Dec Offset Hex Type Field

0 0 CHAR(10) Nazov zariadenia

10 A CHAR(8) Format zariadenia

18 12 CHAR(2) Rezervované

20 14 BINARY(4) Posunutie na Struktaru atributov zariadenia
24 18 BINARY(4) Dizka struktiry atributov zariadenia

28 1C CHAR(¥*) Struktura atributov zariadenia

Opisy poia popisnych informacii zariadenia

Nazov zariadenia

Specifické virtualne zariadenie, ktoré ma byt pripojené k tejto relacii Telnetu. Pre zariadenia DISPLAY, ak to dovoluje
systémova hodnota QAUTOVRT pre automatické vytvéaranie zariadeni, systém automaticky vytvori zariadenie, ak este
neexistuje a zapne ho. Pre zariadenia PRINT, systém automaticky vytvori zariadenie, ak eSte neexistuje. Ak ukoncovaci
program neposkytne ziadnu hodnotu, Telnet server pouzije tradi¢né metddy pre vyber virtudlnych zariadeni Telnet. Mal
by to byt platny ndzov popisu zariadenia DISPLAY alebo PRINT a musi zodpovedat pomentivacim konvenciam pre
objekty 0S/400™®.

Format zariadenia
Konkrétne typ virtudlneho zariadenia, ktoré je spojené s touto relaciou Telnetu. V sucasnosti len obrazovkové
zariadenia, ktoré podporuje systém.

DSPD0100
Zariadenie je obrazovka. Systém vrati obrazové atributy.

Rezervované
Vyhradené pre buduce pouzitie.

Odsadenie k Strukture atributov zariadenia
Posunutie od zaciatku popisnych informacii zariadenia po zaciatok struktury atributov zariadenia.

Dizka $truktiry atributov zariadenia
Dlzka struktary atributov zariadenia v uzivatelskom priestore.

INIT0100: Format popisnych informacii obrazovkového zariadenia(DSPD0100)
Nasledovna tabulka zobrazuje format popisnych informacii zobrazovacieho zariadenia, ktoré popisuju charakteristiky

zariadenia, ktoré sa mé spojit s touto relaciou.

Tabuika 2. Format popisnych informacii obrazovkového zariadenia (DSPD0100)

Offset Dec Offset Hex Type Field

0 0 CHAR(3) Identifikator klavesnice
3 CHAR(1) Rezervované

4 4 BINARY (4) Kodova stranka

8 8 BINARY (4) Znakova sada

Opisy pola DSPD0100
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Znakova sada

Specifikuje znakovu sadu, ktori ma pouzivat systém pre tuto interaktivnu ulohu. Platné hodnoty mézete najst v
narodnej jazykovej podpore. Toto pole je totozné s parametrom znakovej sady |[API QTVOPNVT otvorenej cesty|

[virtualneho terminalul

Kodova stranka

Specifikuje kodovi stranku, ktort méa pouzivat systém pre tito interaktivnu tlohu. Platné hodnoty mozete najst v

narodnej jazykovej podpore. Toto pole je totozné s parametrom kédovej stranky IAPI QTVOPNVT otvorenej cestyl

virtualneho terminalul

Identifikator klavesnice

Specifikuje 3-znakovy identifikator klavesnice, ktory méa pouzivat systém pre tito interaktivnu tlohu. Identifikator

klavesnice implicitne $pecifikuje kodovi stranku a znakovu sadu, ktoré sa maju pouzit, ak nebudu nahradené ako Cast

parametrov K6dova stranka a Znakova sada. Platné identifikdtory mozete najst v ndrodnej jazykovej podpore. Toto

pole je totozné s parametrom typu jazyka klévesnicelAPI QTVOPNVT otvorenej cesty virtualneho terminélu|

Vyhradené
Vyhradené pre buduce pouzitie

INIT0100: Format popisnych informacii spojenia: Informacie o spojeni klienta, ktoré moZe pouzit ukoncovaci

program.

Nasledovné tabulka zobrazuje format popisnych informacii spojenia, ktoré popisuju informécie klienta a spojenia pre

tato relaciu.

Tabuika 1. Format informacii opisu pripojenia

Odsadenie
Posunutie Desiatkovo Hex Typ Pole
0 0 INT(4) Dizka popisnych informacii spojenia
4 4 CHAR(20) |Internetova adresa klienta
24 18 CHAR(1) Validacia hesla klienta
25 19 CHAR(12) | Typ pracovnej stanice
39 27 CHAR(1) Pripojenie Secure socket layer
40 28 CHAR(20) | Serverova (lokalna) internetova adresa
60 3C CHAR(1) Uroven autentifikacie klienta
61 3D CHAR(3) Rezervované
64 40 INT(4) Platny rc certifikatu klienta
68 44 INT(4) Odsadenie certifikatu klienta
72 48 INT(4) Dizka certifikatu klienta

Opisy pola popisnych informacii pripojenia

Dizka popisnych informacii pripojenia
Dlzka popisnej struktury spojenia

Internetova adresa klienta

Toto je IP adresa (alebo typova struktura) pozadujiceho klienta a vzdy sa poskytuje ukoncovaciemu programu.

Rozmiestnenie novych poli je:

Tabulka 2. Usporiadanie adresy IP klienta
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Nazov Velkost Popis

sin_len CHAR(1) Velkost struktiry sockaddr_in.

sin_family CHAR(1) Rodina protokolov. IP (verzia 4) je hex 02.
sin_port CHAR(2) 16-bitové bezznamienkové Cislo portu.
sin_addr CHAR(16) 4-bajtové bezznamienkové Cislo

Overena platnost hesla klienta

Uvadza, ¢i Telnet overuje zasifrované heslo klienta (ak také prijal). Tuto hodnotu nastavi systém, ak klienti TN5250E
odoslu zasifrované heslo na overenie. Heslo bude skontrolované pomocou volani servisnych funkcii. Toto umoznuje
ukonéovaciemu programu zaru¢it bezpeény proces prihlasenia klienta.

* Hodnota = 0, Heslo klienta/fraza (alebo listok Kerberos) neboli overené alebo neboli prijaté.

* Hodnota = 1, Heslo/fraza cistého textu klienta boli overené

* Hodnota = 2, Zasifrované heslo/fraza klienta (alebo listok Kerberos) boli overené

Typ pracovnej stanice
Typ pracovnej stanice bol pozadovany klientom a bude jednou zo $pecifikacii internetu uvedenych v tabulke
Mapovanie pracovnej stanice a tlaciarne (stranka .

Secure socket layer
Toto oznacuje, ¢i sa jedna o Secure Socket Layer (SSL) spojenie.

0 - Pripojenie nepouziva Secure Sockets Layer (SSL).
1 - Pripojenie pouziva Secure Sockets Layer (SSL).

Internetova adresa servera
Toto je IP adresa (alebo typova $truktira) siefového rozhrania hostitela (miestneho) a vzdy sa poskytuje

ukoncovaciemu bodu. Rozmiestnenie novych poli je:

Tabuika 3. Usporiadanie adresy IP klienta

Nazov Velkost Popis
sin_len CHAR(1) Veikost struktury sockaddr_in
sin_family CHAR(1) Rodina protokolov IP je hexadecimalne

02, rodina protokolov IPX je
hexadecimalne 06

sin_port CHAR(2) 16-bitové bezznamienkové Cislo portu

sin_addr CHAR(16) 4-bajtova bezznamienkov4 siefova adresa

Uroven autentifikacie klienta
Oznacuje, ¢i su pre pripojenie na server potrebné SSL certifikaty klienta.

0 - Nevyzaduje sa certifikat klienta.
1 - Vyzaduje sa platny certifikat klienta.

Navratovy kdd platnosti certifikatu klienta
Oznacuje navratovy kod, prijaty pocas vzajomného dohodovania SSL pri validacii certifikatu klienta.

Odsadenie certifikatu klienta
Oznacuje posunutie od zaciatku Struktiry spojenia po prvy bajt certifikatu klienta.
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Dizka certifikatu klienta
Oznacuje dlzku prijatého certifikatu klienta. Ak sa neprijal ziadny certifikat, dlzka je 0.

Ukonéovaci program ukonéenia zariadenia
Ukoncovaci bod QIBM_QTG_DEVTERM sa objavi vtedy, ked Telnet klient ukonéi reldciu Telnet. Toto dava
zékaznikom prileZitost protokolovat informacie o ukonéeni relacie a vykonat opericie vynulovania alebo vy¢istenia.

Nasledovné zobrazuje parametre pre ukonc¢ovaci bod QIBM_QTG_DEVTERM.

1 | Nazov zariadenia | Vstup | Char(10)

Nazov ¢lena QSYSINC: NONE
Nazov ukoncovacieho programu: QIBM_QTG_DEVTERM
Nazov formatu ukoncovacieho bodu: TERM0100

Nazov zariadenia
Specifické virtualne zariadenie, ktoré ma byt priradené k tejto relacii Telnetu.

Telnet server volitelne poskytuje zastavenie zariadenia, aktivity auditovania reldcie a manazment virtudlnych zariadeni,
tykajuci sa zariadeni, spojenych s ukoncenou relaciou Telnetu.

Pozadovana skupina parametrov

Nazov zariadenia
Vstup; CHAR(10) Konkrétne virtualne zariadenie, ktoré je spojené s touto relaciou Telnetu.

Vzorové programy ukonéenia Telnetu
2

Vzorové programy vam maji pomoct pouzivat body ukonéenia Telnetu na vasom serveri.

Poznamka: Dolezité pravne informacie ndjdete v &asti[Odopretie pravneho naroku na vzorovy kod|

Vzorové stiahnutie obsahuje nasledujuce prostriedky:

* Vzorovy kod pomocného programu CL na Vytvorenie programu ukoncenia Telnetu (TELCRT)
Je to pracovny vzorovy kdéd pre pomocny program, ktory vytvara, inStaluje a registruje programy ukoncenia Telnetu.
Je napisany v programovacom jazyku CL (Command Language ) OS/400®,

* Vzorovy kod pomocného programu CL na Vymazanie programu ukonéenia Telnetu (TELDLT)
Je to pracovny vzorovy kod pre pomocny program, ktory odinstaluje a vymaze programy ukoncenia Telnetu z vasho
systému OS/400. Je napisany v programovacom jazyku CL OS/400.

» Zakladny vzorovy program ukoncenia inicializacie Telnetu (DEVINIT1)
Zakladny program ukonéenia inicializacie Telnetu (DEVINIT1) vés nechd monitorovat klientov Telnetu. Vy
rozhodujete, komu povolite pripojit sa k vasmu Telnet serveru a komu nie. Tento priklad je zakladny preto, lebo nie
je navrhnuty na moznost vyuzivania mnohych dalsich funkcii dostupnych pre programy ukonéenia Telnetu.
Rozsireny program ukonéenia Telnetu je navrhnuty na moznost vyuzivania tychto funkcii.

Odporuca sa, aby ste zacali so zakladnym programom ukoncenia inicializacie Telnetu, aby ste sa oboznamili s tym,
ako pracuje a az potom presli na rozsireny program ukoncenia inicializacie Telnetu, ak pozadujete mapovanie
virtualneho zariadenia alebo dalsie rozsirené funkcie.

* Rozsireny vzorovy program ukoncenia inicializacie Telnetu (DEVINIT?2)
Rozsireny program ukoncenia inicializacie (prihlasenie) Telnetu pouziva zoznamy pristupov MAP a DISALLOW.
Pouzitim zoznamu MAP namiesto jednoduchsieho zoznamu ALLOW vyuziva rozsireny program inicializacie viac
rozhrania bodu ukonéenia nez zdkladna verzia. Umozfuje vam nastavit alebo zmenit nastavenia relécie Telnetu, ¢o
je funkcia, ktort $tandardne vidite v prostrediach aplikacie Client Access. Uvadzame niekolko prikladov typov
nastaveni relacie, ktoré mozete urobif:
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— Vybrat konkrétne virtualne terminélové zariadenie pre tuto relaciu
— Vynechat prihlasovaci panel
— Nastavif podporu NLS

* Vzorovy program ukoncenia odpojenia Telnetu (DEVTERM)
DEVTERM QCSRC je jednoduchy protokolovaci program, ktory protokoluje spravu o odpojeni.

Je to sprievodny program programov DEVINIT1 QCSRC aj DEVINIT2 QCSRC. Spravy o ukoncenti, ktoré
protokoluje, mozno priradit k sprdvam o inicializacii, aby bolo mozné uréit dlzku relacie Telnetu.

Vzorové subory programu ukoncenia Telnetu
Pre stahovanie st k dispozicii dva formaty stiborov: ZIP a SAVF. Oba tieto formaty obsahuju rovnaké subory.

Subory .zip st vo formate kompatibilnom s osobnymi pocitacmi. Na stiahnutie suborov programu a informacii vyberte
stbor .zip, tieto subory dekomprimujte a presuite ich na véas server iSeries"™. Vagsinu stiborov po ich presunuti na
vas server iSeries budete musief premenovat.

Stibor .savf je ulozny stibor OS/400. Stiahnite si ho do svojho PC a potom ho presuiite na vas server iSeries. Spolo¢nost
IBM odportca, aby ste si na serveri iSeries vytvorili do¢asnu kniznicu a do nej presunuli ulozny subor. Tento ulozny
subor rozbalte v docasnej kniznici a postupujte podla pokynov v subore READ.ME .

Kliknite na odkaz na vami pozadovany format suboru a vyberte Save.

* felnetzip|(924 KB)
* felnetsavfl (5,45 MB)

{{

Riadenie Telnet klienta

Klient Telnetu iSeries™ umoziiuje uzivatelovi iSeries TCP/IP prihlésit sa do vzdialeného systému a pouzivat
aplikacie vo vzdialenom systéme s aplikaciou Telnet servera.

Telnet vam umoziuje prihlésif sa na vzdialeny poéita¢ a pouzivat ho tak, ako keby ste boli pripojeny priamo k nemu.
Mbzete spustaf programy, menit konfiguracie alebo okolvek iné, ako keby ste vy sami sedeli za vzdialenym
pocitacom.

Telnet umoziuje va$mu poéitatu spravat sa ako pracovna stanica salového poéitaca. Inymi slovami, ked pouzivate
Telnet, vas pocita¢ (klient) sa chova ako terminal (emuluje ho), pripojeny priamo do vzdialeného pocitaca (Telnet
server).

Klient Telnet tiez podporuje RFC 2877. Klienti RFC 2877 ziskavaju viac riadenia nad virtudlnym zariadenim Telnet
servera na iSeries prostrednictvom niekolkych novych parametrov na prikaze STRTCPTELN (TELNET). Tieto nové
parametre su:

* RMTVRTDSP (Remote virtual display) * Vzdialena uvodna ponuka (RMTINLMNU)

* RMTUSER (Remote user) * RMTCURLIB (Remote current library)

* RMTPWD (Remote password) (vratane podpory pre nové * RMTKBDTYPE (Remote keyboard type)
128-bajtovée hesla, ak ich podporuje Telnet server) « Vzdialend znakova sada (RMTCHRSET)

* RMTPWENC (Remote password encryption) (vratane + Vzdialend kédova stranka (RMTCODPAG)

sifrovania DES7 a SHA1)
* Vzdialeny uvodny program (RMTINLPGM)

Viac informécii o praci s Telnet klientom ndjdete v nasledovnom:
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[Funkcie riadenia Telnet servera z kliental
Dozviete sa o riadeni spracovania pracovnej stanice na Telnet serveri, ked ste v relacii klienta.

[Relacie Telnet klienta 5250
Tato ¢ast poskytuje informacie o pouzivani tohto typu emulédcie na prihldsenie a pouzivanie aplikécii na
vzdialenom systéme, ktory ma aplikaciu Telnet servera.

lRelzicie Telnet klienta 3270|
Tato &ast poskytuje informacie o pouzivani tohto typu emuldcie na prihldsenie a pouzivanie aplikacii na
vzdialenom systéme, ktory ma aplikaciu Telnet servera. Tato ¢ast poskytuje aj informécie o emulcii 3270.

[Relacie Telnet klienta VTxxx|

Tato ¢ast poskytuje informacie o pouzivani tohto typu emuldcie na prihlasenie a pouzivanie aplikacii na
vzdialenom systéme, ktory ma aplikaciu Telnet servera. Tato ¢ast poskytuje aj dalsie informacie o emulécii
VTxxx.

[Vytvorenie kaskadovej relacie Telnetul
Dozviete sa, ako vytvorif dalgiu reldciu Telnet, kym ste uz v nejakej relacii Telnetu. Ked vytvorite kaskadovanu
relaciu, dozviete sa o sposobe presunu medzi roznymi systémami.

[Ukonéenie relacie Telnet kliental
Naucéte sa, ako uplne ukon¢if vasu relaciu Telnet.

Riadenie funkcii Telnet servera z klienta

Klient Telnetu iSeries™ ma funkcie riadenia, ktoré vam na systéme umoznia riadif spracovanie pracovnej stanice, ked
ste v klientskej relacii. Riadiace funkcie Telnetu vam umoziuju spustit klientom prikazy servera, ktoré mozu ovplyvnit
uz vytvorenu relaciu.

Nazov servera iSeries, ako aj nazov TCP/IP su uvedené pre kazdu z funkcii prikazov.

Ak chcete vybrat, ktoré funkcie servera chcete riadif, musite pristipit do ponuky Telnet Control Functions. Ak sa
chcete dostat do tejto ponuky, stlacte kldves Attention na vasej kldvesnici 5250.

Nasledovny zoznam vam poskytuje kratky popis kazdej klientskej riadiacej funkcie Telnetu:

Prerusenie procesu na systéme
Interrupt process alebo IP: Tato funkcia zrusi, prerusi alebo pozastavi proces, ktory je spusteny na serveri. Napriklad,
IP moézete pouzit v pripade, Ze sa zd4, Ze proces je v nekoneénej slucke alebo ak ste spustili nejaky proces ndhodne.

Dotazovanie stavu pripojenia, ked sa systém stava neaktivhym
Query connection status alebo AYT: Tato funkcia poskytuje spravu zo servera, podla ktorej viete, ¢i je server
funkény. Tuto riadiacu funkciu mozete pouzit v pripade, Ze systém je neocakdvane neaktivny pocas dlhej doby.

Vymazanie vzdialeného vystupu predtym ako dosiahne vasu pracovni stanicu

Discard remote output data alebo AQ: Tato funkcia umoZfiuje procesu, ktory generuje vystup spustif sa tak, aby na
vasu pracovnu stanicu neposielal ziadny vystup. Tato funkcia odstrani uz vyprodukovany vystup serverového systému,
ktory sa este nezobrazil na vasej pracovnej stanici.

Vymazanie cesty idajov medzi vasim systémom a serverom

Clear the data path alebo SYNCH: Tato funkcia znici vSetky znaky (okrem prikazov Telnetu) medzi vasim systémom
a serverom. Ttto funkciu mozete pouzit vtedy, ked mechanizmus riadenia toku siete sposobi ukladanie do vyrovnavacej
pamate inych funkecii, ako je IP alebo AQO.

Ukoncenie relacie Telnetu
End Telnet session alebo QUIT: Tato funkcia ukon¢i relaciu Telnetu a zatvori TCP/IP spojenie do systému

Telnet 47


rzaiwtelfunc.htm
rzaiwmanage5250.htm
rzaiwmanage3270.htm
rzaiwmanagevtxxx.htm
rzaiwstartcascsess.htm
rzaiwendclnt.htm

(vzdialeného systému). O tuto funkciu mozete poziadat kedykolvek pocas trvania relacie Telnetu, ale pred vyberom
tejto funkcie by ste sa mali odhlasit zo vzdialeného systému. Ak sa neodhlasite, zostanete prihlaseny na systéme,
pretoze protokol Telnet neposkytuje postupnost na ukonéenie relécie.

Pouzitie klavesu Attention pre volbu vzdialeného hostitela
ATTN key to remote host: Ak chcete zobrazit ponuku Telnet Control Functions, stlatte kldves Attention.

Poznamky: Tato volba sa tyka len rezimu 5250.

Ak pouzivate rezim VTxxx (VT100 alebo VT220), v tejto

ponuke budu dve dodatoéné volby:

* Pre relacie VT100, voiba 6 (Change VT100 Primary Keyboard
Map) a volba 7 (Change VT100 Alternate Keyboard Map).

s Pre relacie VT220, volba 8 (Change VT220 Primary Keyboard
Map) a volba 9 (Change VT220 Alternate Keyboard Map).

Relacie Telnet klienta 5250

Podpora Telnet klienta 5250 umoziuje uzivatelom iSeries™ prihlasit sa do inych systémov a pristupovat k
celoobrazovkovym aplikaciam 5250. Podporu celoobrazovkového 5250 mozno dohodnut len s aplikaciou Telnet
servera spustenou na serveri iSeries alebo v systéme, ktory podporuje Telnet server 5250. Dohodnutie podpory
pracovnej stanice 525x so vzdialenou aplikaciou Telnet servera aktivuje podporu celoobrazovkového rezimu 5250.

Ak cheete pouzit emulaciu 5250, pozrite si[Spustenie relacie Telnet klienta 5250}

Spustenie relacie Telnet klienta 5250
Poznamka: Mali by ste poznat nazov alebo internetovi adresu vzdialeného systému, s ktorym chcete zacat reldciu
Telnetu. Ak chcete zobrazif internetové adresy a nazvy hostitelov, vykonajte nasledovné kroky:

1. Spustite iSeries™ Navigator a rozviite Vas server iSeries —> Sief.

2. Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a kliknite na Hostitelsku tabuiku a zobrazte
internetové adresy a hostitelské nazvy.

Spustenie relacie Telnet klienta
1. Napiste prikaz STRTCPTELN alebo TELNET do prikazového riadka iSeries a stlacte Enter.
2. Napiste nazov vzdialeného systému a ak cheete pouzit voliteiné parametre, stlaéte F10. Inak stlacte Enter.

Ak ste napisali *INTNETADR pre pole Vzdialeny systém, server vas vyzve na vyplnenie pola Internetova
adresa.

3. Napiste internetovii adresu vzdialeného systému a ak chcete pouzit volitelné parametre, stlacte F10. Inak stladte
Enter. Obrazovka zobrazi hodnoty volitelnych parametrov a informacie o internetovych adresach.

4. Ak chcete pouzit standardné hodnoty parametrov, stlatte Enter.

5. Pri spustani relacie celoobrazovkového rezimu 5250 sa tiez mozu pouzit nasledovné volitelné parametre:

* Stanoveny ¢as akania na hostitela (INZWAIT) * Vzdialeny uvodny program (RMTINLPGM)
* Typ jazyka klavesnice (KBDTYPE) * Vzdialena uvodna ponuka (RMTINLMNU)
+ Cislo portu aplikdcie servera vzdialeného hostitela (PORT) * Vzdialena aktualna kniznica (RMTCURLIB)
* Vzdialena virtualna obrazovka (RMTVRTDSP) * Vzdialeny typ klavesnice (RMTKBDTYPE)
* Vzdialeny uzivatel (RMTUSER) * Vzdialena znakova sada (RMTCHRSET)

* Vzdialené heslo (RMTPWD) * Vzdialena kddova stranka (RMTCODPAG)

* Sifrovanie vzdialené¢ho hesla (RMTPWDENC)

Dalsia obrazovka je prihlasovacia obrazovka pre vzdialeny systém.
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Poznamka:

* Prihlasovaci panel sa zobrazi len vtedy, ak v prikaze STRTCPTELN nebol zadany ziadny z parametrov
automatického prihlasenia (RMTUSER, RMTPWD, RMTPWDENC), alebo ak bol zadany a doslo k chybe. Ak boli
tieto hodnoty zadané spravne, prihlasovaci panel sa nezobrazi. Pouzivatel sa prihlasi automaticky a zobrazi sa
uvodna obrazovka pre tohto uzivatela, ak bola zadefinovana.

* Okrem toho plati aj nasledovné:
— Ak prikaz STRTCPTELN poskytuje spravne parametre RMTUSER, RMTPWD a RMTPWDENC a poskytne sa
tiez spravny parameter RMTINLPGM, uzivatel sa prihlasi. Zaroven sa tiez spusti uvodny program.
— Ak bol zadany nespravny RMTINLPGM, uzivatel sa prihlasi, ale zobrazi sa sprava o abnormalnom ukonéeni
ulohy. Toto isté plati aj pre parameter RMTINLMNU.

* Spravna hodnota parametra RMTCURLIB sposobi prihlésenie uzivatela. Spusti sa tieZ kazdy ivodny program alebo
ponuka, ako je zadefinované bud v uzivatelskom profile alebo v prikaze STRTCPTELN. Okrem toho sa aktudlna
kniznica nastavi na hodnotu parametra. Ak sa zada nespravny parameter RMTCURLIB, zobrazi sa prihlasovaci
panel so spravou, ze aktualna kniznica je nespravna.

* Rovnako v pripade vsetkych hore uvedenych poloziek, ak su parametre RMTKBDTYPE, RMTCHRSET a
RMTCODPAG zadané s platnymi hodnotami, u¢innost nadobudnt v pripade uspesnych pokusov o automatické
prihlasenie. Nebudii mat vplyv na neplatné prihlasovacie pokusy.

Poznamka: Ak systém nendajde alebo nenakonfiguruje SOCKS server, alebo ak pocas pouzivania SOCKS servera
dojde k chybe, vytvori sa priame spojenie.

Velkost obrazovky TN5250

Celoobrazovkovy rezim 5250 podporuje nasledovné velkosti obrazovky:
* 1920 znakov (24 x 80) na vsetkych obrazovkovych staniciach 5250.

e 3564 znakov (27 x 132) na vsetkych 3180 Model 2; 3197 Model D1, D2, W1, W2 a 3477 Model FA, FC, FD, FE,
FG, FW.

Ak cheete riadif funkcie servera, kym ste v relacii klienta, pozrite si ¢ast|Riadenie funkcii Telnet servera)

Relacie Telnet klienta 3270

Pretoze udajové toky 3270 su prelozené do udajovych tokov 5250, zariadenia pracovnej stanice pracuju ako vzdialena
obrazovka 5251 pre server iSeries™ a aplikaéné programy.

Nasledujuce témy poskytuju dalsie informacie o emulacii 3270:

[Spustenie relacie 3270|
Spustenie relacie Telnet klienta pomocou emulécie 3270.

[Uvahy o celoobrazovkovej emulacii 3270
Mali by ste poznat problémy pri pouzivani emuldcie 3270 uvddzané v tejto téme.

IPouiitie obrazovkovej stanice|
Tato téma opisuje rozdiely klavesnice a obrazovky pri pouziti obrazovkovej stanice pocas celoobrazovkovej
relacie Telnetu 3270.

[Mapovanie klavesnice 3270 pre Telnet servery|
Této téma poskytuje mapovanie klavesnice na podporu emulécie 3270.

Spustenie relacie Telnet klienta 3270

Ked Telnet klient dohodne so vzdialenou aplikaciou Telnet servera podporu pracovnej stanice 327x, systém aktivuje
celoobrazovkovy rezim 3270. Klient Telnetu dohodne celoobrazovkovi podporu 3270 s kazdou aplikaciou Telnet
servera, ktora podporuje celoobrazovkové aplikacie 3270 (radsej ako 5250). Aplikacia vzdialeného systému riadi vasu
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obrazovkovu stanicu. Prijimate rovnaké obrazovky a zadavate udaje rovnakym spdsobom, ako by ste zadavali pre
ostatné zariadenia 3270, lokalne pripojené do vzdialeného systému.

Na vzdialenom systéme (serverovy systém, ku ktorému sa chcete pripojit pomocou Telnetu) musite spustif Telnet
server.

Mali by ste poznat ndzov alebo IP adresu vzdialeného systému, s ktorym chcete spustit reldciu Telnetu. Ak chcete
zobrazit IP adresy a ndzvy hostitelov, postupujte nasledovne:

1. Spustite iSeries™ Navigator a rozviite Va§ server iSeries —> Sief.

2. Kliknutim pravym tlacidlom mysi na TCP/IP Configuration a kliknutim na Host Table zobrazte IP adresy a
nazvy hostitelov.

Spustenie relacie Telnet klienta
1. V prikazovom riadku napiste prikaz STRTCPTELN alebo TELNET a stlacte Enter.
2. Napiste nazov vzdialeného systému. Ak chcete pouzit volitelné parametre, stlaéte F10, inak stlaéte Enter.

Ak do pola Remote system zadate *INTNETADR a stlacite klives Enter, server vis poziada vyplnit pole IP
address.

3. Zadajte IP adresu vzdialeného systému. Ak chcete pouzif voliteIné parametre, stlaéte F10, inak stlacte Enter. Na

obrazovke sa zobrazia informacie o voliteInych hodnotach parametrov a IP adrese.
4. Ak chcete pouzif standardné hodnoty parametrov, stlacte Enter. Spusti sa pripojenie do Telnet servera.
5. Pocas relacie celoobrazovkového rezimu 3270 sa pouziju aj nasledujuce volitelné parametre:

* Stanoveny ¢as ¢akania na hostitela (INZWAIT)

* Typ jazyka klavesnice (KBDTYPE)

¢ Kléaves na posun o stranu hore (rolovat dole) (PAGEUP)

* Klaves na posun o stranu dole (rolovat hore) (PAGEDOWN)

* Klaves na vyber kurzora (CSRSLT)

* Vystupna transla¢na tabuika 3270 (TBL32700UT)

* Vstupny translaéna tabulka 3270 (TBL3270IN)

e Uzamknutie numerickej klavesnice (NUMLCK)

e Zmena spracovania nal (NULLS)

+ Cislo portu aplikacie servera vzdialen¢ho hostitela (PORT)

Dalsia obrazovka je prihlasovacia obrazovka pre vzdialeny systém.

Ak cheete riadif funkcie servera, kym ste v rel4cii klienta, pozrite si ¢ast[Riadenie funkcii Telnet serveral

Informécie o mapovani klavesnice obsahuje ¢ast[Mapovanie kldvesnice 3270 pre Telnet servery}

Informdcie o pouzivani 3270 v celoobrazovkovom rezime obsahuje ¢ast |Uvahy o celoobrazovkovom 327d

Uvahy o celoobrazovkovom 3270
Pri pouziti celoobrazovkového rezimu 3270 pre vasho Telnet klienta, by ste mali poznaf nasledujiice skutoénosti:

* Velkost obrazovky 3270

* Klaves na vyber kurzora 3270
* Chybové spravy 3270

* Nulové znaky 3270

Veikost obrazovky TN3270

Poziadavky pre celoobrazovkovy rezim 3270 Telnetu:
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+ Ak dohodnuty typ zariadenia 3270 vyzaduje 1920 znakov, tak kod Telnet klienta iSeries™ sa spusti s typom
zariadenia 5250 ako klientskym terminalom.

e Ak dohodnuty typ zariadenia 3270 vyzaduje 3564 znakov, kod klienta iSeries Telnetu vyzaduje ako klientsky
terminal 3180 Model 2, 3197 Model D1, D2, W1, W2 alebo 3477 Model FA, FC, FD, FE, FG alebo FW 5250.

* Existuje obrazovka 27x132, kedy sa dohaduje 3180 model 2, 3197 rezim D1, D2, W1, W2 alebo 3477 model FA,
FC, FD, FE, FG alebo FW typ zariadenia. V predchadzajucich vydaniach boli na ziskanie tejto podpory potrebné
udajové oblasti.

* Ak cheete ziskat obrazovku 24x80, spustite prikaz CRTDTAARA DTAARA (nazov_kniznice/QTVNO32785)
TYPE(*CHAR) VALUE(’1").

Klaves cursor select TN3270

Ak vyberiete emuléciu klavesu Cursor Select, existujuci kldves Cursor Select sa zakaze. Specifikovanim jedného z
nasledovnych parametrov pre prikaz STRTCPTELN sa bude emulovat klaves Cursor Select:

Parameter Hodnota

Klaves Page Up (Roll Down) *CSRSLT

Klaves Page Down (Roll Up) *CSRSLT

Klaves Cursor Select Klaves *F (uvedte funkény klaves *F1 az *F24)
Spravy TN3270

Ked pouzivate celoobrazovkovy rezim Telnet 3270, moze sa zobrazit niekolko typov chybovych sprav.

* Chyby pri zadavani klaves sa objavia ako blikajuce 4-ciferné ¢isla v lavom dolnom rohu obrazovky. Ak chcete ziskat
o sprave viac informacii, stlacte klaves Help alebo F1 (Help). Ak neviete opravit chybu, pozrite si knihu Prevadzka
systému.

* Systémové spravy obsahuju aj spravy Telnetu a vydava ich iSeries server.
* Informacie o spravach, ktoré su poslané zo vzdialeného systému najdete v dokumentacii vzdialeného systému.

TN3270- Spracovanie nulovych znakov

Ked obrazovkova stanica 3270 posiela iidajovy prud, odstrania sa z neho vietky nulové znaky. Pre parameter
spracovania nil (NULLS) v prikaze STRTCPTELN $pecifikujte jednu z nasledovnych hodnot:

*REMOVE
Odstrani zaciato¢né a vlozené nulové znaky
*BLANK

Standardna hodnota; meni zagiatoéné a vlozené nulové znaky na medzery. Koncové medzery sa pri oboch hodnotach
vzdy odstranuju. Napriklad, predpokladajme, ze udaje sa skladaju z nasledovného (0 predstavuje prazdny znak):

0x0yz000

Udaj ovy prud, poslany z obrazovkovej stanice 5250, ktora pouziva celoobrazovkovy rezim Telnet 3270 so Standardnym
nastavenim *BLANK, by obsahoval nasledovné:

bxbyz

Udajovy prud, poslany z obrazovkovej stanice 3270 alebo z obrazovkovej stanice 5250, ktora pouziva celoobrazovkovy
rezim Telnet 3270 s nastavenou hodnotou *REMOVE, by obsahoval nasledovné:

Xyz
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Hodnota *REMOVE je platna pre nasledovné zariadenia:
+ Lubovolna, miestne pripojena obrazovka
* Obrazovky, pripojené do vzdialené¢ho radica 5394

* Obrazovky osobnych pocitacov, pouzivajuce funkciu pracovnej stanice

Pouzivanie obrazovkovej stanice

Ked pouzivate obrazovkovu stanicu pocas celoobrazovkovej relacie Telnetu 3270, mali by ste si byt vedomy rozdielov
v klavesnici a obrazovke. K inym tvaham pre rezim Telnet 3270 patri pocet vstupnych poli, chybové spravy a
ukoncenie relacie.

Zadanie klavesnice a znakovych sad

Typ jazyka klavesnice, ktory uvediete pre vasu pracovnu stanicu pouzitim parametra typu jazyka klavesnice v prikaze
STRTCPTELN, musi byt rovnaky ako parameter typu jazyka kldvesnice vzdialene pripojenej pracovnej stanice. Ak
$pecifikujete typ jazyka klavesnice, ktora sa nezhoduje, niektoré znaky sa nezobrazia podla o¢akavania.

Klavesnice 5250 a 3270
Umiestnenie a funkcia klaves je ind na klavesnici 5250 (3196G, 3180 Model 2 alebo 5291) ako na klavesnici 3278.

Poznamka: Pre Telnet klienta v celoobrazovkovom rezime 3270 je pre
funkciu 3270 Clear uréena postupnost Shift-Cmd-Backspace.

Kniha Obsluha systému pre novych uzivatelov popisuje rozdiely v klavesniciach pre nasledovné klavesnice
* Vylepsena klavesnica od IBM®

* 122-klavesova klavesnica pisacieho stroja

* Klavesnica 5250

* Klavesnica $tylu osobného poéitaca alebo osobného pocitaca AT®

+ Klavesnica $tylu osobného poéitaca alebo osobného poéitaca AT® 5250

* Rozsirena klavesnica od IBM pre osobny pocitac

Klavesnice osobnych pocitacov

Ak vas osobny pocitaé pouziva WSF (Workstation Function) iSeries'™ Access for Windows™, nakres vasej
kldvesnice 5250 mozete zobrazit pouzitim prikazu WSFKEYS (Workstation Function Keys). Styl moZete zmenit
prikazom CFGWSF (Configure Workstation Function). O tychto prikazoch sa hovori v knihe *Client Access/400 for
DOS with Extended Memory Setup’. Ak vas osobny pocita¢ nepouziva funkciu pracovnej stanice, pozrite si prislusnu
dokumentaciu pre vas emulator (napriklad 0S/2® CM/2) kvoli zobrazeniu alebo zmene $tylu klavesnice.

TN3270—znamienko minus

Ak ste pre parameter zamknutia numerickej klavesnice v prikaze STRTCPTELN s$pecifikovali hodnotu *YES, ak
pouzivate klavesnicu na vstup udajov a ak je kurzor umiestneny v ¢iselnom poli, znamienko minus zobrazite
nasledovne.

Ak chcete zobrazit znamienko minus pre 5250:
1. Stlacte klaves Num (Numeric).

2. Stlacte klaves so znamienkom minus (-).

Ak chcete zobrazit znamienko minus pre 3278, stlaéte klaves so znamienkom minus.

TN3270—Xklavesy Page Down a Page Up

Ak ma aplikacia 3270 obrazovku, ktora neumoznuje siicasné zobrazenie vsetkych vstupnych udajovych poli, pri

prekroceni maximalneho poctu vstupnych poli na obrazovke pouzite klavesy 5250 Page Down a Page Up, aby ste
mohli pokracovat v zadavani udajov.
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Klavesom na posun o stranu tiez mozete priradit funkcie PF a PA tak, ze $pecifikujete ich pouzitie v prikaze
STRTCPTELN.

Kurzor sa na obrazovkach 5250 a 3270 zobrazuje vzdy ako podciarknuty.

Mapovanie klavesnice 3270 pre Telnet servery

Nasledovna tabulka znazorfiuje standardné priradenie klaves PF na vykonavanie roznych funkcii 5250. Na zobrazenie
sti¢asného mapovania klavesnice mozete pouzit prikaz DSPKBDMAP (Display Keyboard Map). Alebo, méZete pouzit
volbu 6 (Display 3270 keyboard map) v ponuke Configure TCP/IP Telnet, kym je vas terminal v rezime emulacie 3270.

Funk¢ény klaves 5250 Standardné klavesy 3270 na vyber funkcie

Help PF1

3270 Help PF2

Odstranenie PF3

Print PF4

Display Embedded Attributes PF5

Test Request PF6

Roll Down PF7

Roll Up PF8

Error Reset PF10 alebo Enter

Sys Req PF11

Record Backspace PF12

F1lazF12 Stlacte PA1 a potom stlacte jedno z nasledovného: PF1 az PF12

F13 az F24 Stlacte PA2 a potom jedno z nasledovného: PF1 az PF12 alebo
PF13 az PF24 (ak st pritomné)

Field Exit Erase EOF, potom Field Tab

Attention Pre 3277 pouzite Test Request, potom PA1. Pre 3278/3279
pouzite klaves ATTN

Nasledujuci vzorovy program CL nastavi mapu klavesnice pre pracovnu stanicu typu 327x, ktord pouziva Telnet na
pristup na server iSeries'™. Tento program mapuje funkéné klavesy iSeries do ich ekvivalentnych funkénych klaves
na pracovne;j stanici 327x. Ak sa pokdsite spustit prikaz CHGKBDMAP z pracovnej stanice, ktora nie je v rezime
emulacie 3270, zobrazi sa sprava CPF8701. Za tychto okolnosti sa zvySok programu nepouzije.

PGM
MONMSG MSGID(CPF8701 CPF0000)

CHGKBDMAP  PF1(*F1) PF2(%F2) PF3(*F3) PF4(%F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)

PF10(*F10) PF11(*F11) PF12(*F12)

PALPF1(+HELP) PALPF2(*HLP3270)

PALPF3(*CLEAR) PA1PF4(*PRINT)

PALPF5 (*DSPATR) PA1PF6(*TEST) PALPF7(*F7)

PALPF8(*F8) PALPFO(+ATTN) PALPF10(*RESET)
PALPF11(*SYSREQ) PALPF12(*BCKSPC)

ENDPGM

Ulozenim tohto zdrojového textu CL ako ¢asti suboru QCLSRC v kniznici TCPLIB ako ¢len CHGKBD, moézete
vytvorit CL program CHGKBD do kniznice TCPLIB pomocou nasledovného CL prikazu:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Change the keyboard mapping for 327x terminals')
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Program CHGKBD moéze potom zavolat ktokolvek, kto pouziva Telnet na server iSeries. Moze sa tiez zavolat
automaticky v ¢ase prihlasovania tak, ze program CHGKBD sa $pecifikuje ako parameter ivodného programu v
prikaze CHGUSRPREF, alebo sa moze zavolat program CHGKBD cez tivodny program profilu.

Klavesy PA1 a PA2 na klavesnici PC

Klavesy PA1 a PA2 nie su na klavesnici PC. Na klavesnici PC poskytuje funkciu tychto klaves 3270 mapovanie
klavesnice vo vasom emulatore 3270.

Standardné mapovanie klavesnice 3270 Telnetu pouziva tieto klavesy. Preto je dolezité, aby ste poznali umiestnenie
tychto klaves na klavesnici uz pre spustenim relacie 3270 Telnet. Toto je hlavne ddlezité vtedy, ak planujete spustit
relaciu bez zmeny mapovania klavesnice. Mali by ste si pozrief dokumentaciu k va$mu emulatoru, kde néjdete kldvesy
alebo stlacenia klaves, vyzadované na poskytnutie tychto funkcii.

Existuju niektoré postupnosti klaves 5250, pre ktoré nie je ziadna podporovana postupnost klaves 3270 a preto nie je
mozné nastavit tieto prikazy kldvesnice na 3270. Tieto postupnosti klaves si:

e Field Plus
* Field Minus

* Vymazat vietky vstupné polia
Funkcia 5250 Field Exit Key sa vykonava na klavesnici 3270 pomocou klavesu Erase EOF a potom klavesu tabulatora.
Zvlastne okolnosti

Pri pouzivani celoobrazovkového rezimu Telnet 3270 z terminalu 3270 a pred zmenou Standardného mapovania pre
terminal sa mozu klavesy PF1 az PF12 emulovaf postupnostou kldves PA1 PFx. Preto instrukcie ako Stla¢te PF3 alebo
Stlagte PF4 by sa mali pred vytvorenim nového mapovania klavesnice ¢itat ako Stlaéte PA1 PF3 a Stlacte PA1 PF4.

V zavislosti od instalacie Telnet klienta pre hostitela, napriklad klienta VM Telnet, pri stlaeni PA1 mozZe uzivatel
ziskat instrukcie TELNET command: v spodnom riadku obrazovky. Ak systém zobrazi tento typ instrukcii: PA1,
stlacte klaves Enter, presunte kurzor na prikazovy riadok a stlacte pozadovany klaves PF. V tomto pripade mézu
nasledovné prikazy emulovat PF1 az PF12:

1. Stlacte PAL, ziskajte instrukciu od Telnetu TELNET command:
2. Napiste PA1, stlacte klaves Enter

3. Presunte kurzor na prikazovy riadok.

4

Stlacte pozadovany klaves PF.
Dodato¢né informacie o mapovani klavesnice najdete v Prilohe D. Mapovania klavesnice TELNET 3270.

Poznamka: HCF (Host Command Facnllty) je funkcia dostupna v hostltelskych systémoch System/370™, 43xx a
30xx. Tato funkcia umoziiuje uzivatelovi na hostitelskom systéme pouzivat aplikacie na iSeries serveri. Ak pouZijete
HCF na pripojenie do iSeries servera a potom Telnet na prihlasenie do iného iSeries servera z tohto iSeries servera, ste
v relacii celoobrazovkového rezimu 3270. Klavesnica sa mapuje dvakrat, raz pre uvodnu relaciu HCF a raz pre relaciu
Telnet. Ak chcete pouzit klavesy PF normalnym spdsobom, musite zmenif mapovanie klavesnice na oboch iSeries
serveroch. Presvedcte sa, ze pouzivate rovnaké mapovanie klavesnice na kazdom z iSeries serverov.

Relacie Telnet klienta VTxxx

Podpora VTxxx umoziuje uzivatelom iSeries™ prihlasif sa na servery, ktoré nie su servermi iSeries, tak, ako keby

boli na termindli VTxxx lokalne pripojenom k systému. Podpora klienta VTxxx povoluje uzivatelom iSeries prihlasenie
sa na lubovolny vzdialeny systém v sieti TCP/IP, ktora podporuje bajtovy tok VTxxx. Ako uzivatel Telnetu iSeries by
ste mali poznat fyzické a prevadzkové rozdiely medzi reldciami VTxxx a 5250.

Dalsie informéacie o emulacii VTxxx poskytuju nasledujuce témy:
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[Spustenie relacie VTxxx|
Spustenie relacie Telnet klienta pomocou emulacie VTxxXx.

[Uvahy o celoobrazovkovej emulacii VTxxx|
Mali by ste poznaf problémy pri pouzivani emulécie VTxxx uvddzané v tejto téme.

[Volby emulalcie VTxxx]|
Tato téma poskytuje informacie o moznostiach uprav pre vas typ emuldcie VTxxx.

[Kli¢ové hodnoty VTxxx|
Tato téma poskytuje mapovanie klavesnice na podporu emulacie VTxxx.

Spustenie relacie Telnet klienta VTxxx
Na vzdialenom systéme (systém, ku ktorému sa chcete pripojit pomocou Telnetu) musite spustit Telnet server.

Poznamka:

adresy a nazvy hostitelov, postupujte nasledovne:

Mali by ste poznaf nazov alebo IP adresu vzdialeného systému, s
ktorym chcete spustit relaciu Telnetu. Ak chcete zobrazit IP

1. Spustite iSeries™" Navigator a rozvifite V4§ server iSeries

—> Siet.

2. Kliknutim pravym tlacidlom mysi na TCP/IP Configuration

a kliknutim na Host Table zobrazte IP adresy a nazvy
hostitelov.

Spustenie relacie Telnet klienta
Napiste prikaz STRTCPTELN alebo TELNET do prikazového riadka iSeries a stlacte Enter.

Ak preferujete pouzivanie IP adresy, zadajte nazov vzdialeného systému alebo *INTNETADR. Ak chcete zobrazit
volitelné parametre, stlacte F10. Inak stlacte Enter.

1.
2.

Ak ste do pola Remote system zadali *INTNETADR, server iSeries vas poziada vyplnif pole IP address.

Zadajte IP adresu vzdialeného systému. Ak chcete pouzit voliteiné parametre, stlaéte F10 alebo Enter. Na
obrazovke sa zobrazia informacie o volitelnych hodnotach parametrov a IP adrese.

Ak cheete pouzit Standardné hodnoty parametrov, stla¢te Enter.

Pocas relacie celoobrazovkového rezimu VTxxx sa tiez mdzu pouzit nasledovné volitelné parametre:

Vstupna transla¢na tabulka ASCII (TBLVTIN)
Vystupna translaéna tabulka ASCII (TBLVTOUT)
Specialna vystupna tabulka (TBLVTDRWO)
Specialna vstupna tabulka (TBLVTDRWI)
Vybraté volby (VTOPT)

Zobrazit atributy znakov (DSPCHRATTR)
Funkcia posunu o stranu (PAGESCROLL)
Funkcia spétnej odpovede (ANSWERBACK)
Zarazky tabulatora (TABSTOP)

Stanoveny &as ¢akania na hostitela (INZWAIT)
Identifikator kédovanej znakovej sady (CCSID)

Rezim prevadzky ASCII (ASCOPRMOD) — tyka sa len inicializacie relacie VT220 (nema vplyv na
dohodovanie)

Cislo portu aplikéacie servera vzdialeného hostitela (PORT)
Riadiace znaky (CTLCHAR)
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Poznamka: Kwvoli nespravnej konfiguracii vzdialené¢ho systému sa mozu
objavif neodakdvané znaky. Ak k tomu dojde, skontrolujte, ¢i ma
hodnota typu pracovnej stanice spravnu hodnotu pre pracovnu
stanicu v celoobrazovkovom rezime VTxxx. Na zmenu
celoobrazovkového rezimu spojenia tiez moZzete pouzit prikaz set
term.

Dalgia obrazovka je prihlasovacia obrazovka pre vzdialeny systém.

Ak planujete pouzitie VTxxx v celoobrazovkovom reZime, pozrite si ¢ast |Uvahy o celoobrazovkovom VTxxxI

Ak chcete riadit funkcie servera, kym ste v reldcii klienta, pozrite si éasflRiadenie funkcii Telnet servera|.

Dalsie informécie o mapovani klavesnice obsahuje éasleodnoty klaves VTxxxl

Uvahy o celoobrazovkovom VTxxx

Ako aj pri inom type emuldcie, pred pouzitim celoobrazovkového rezimu VTxxx s vasim Telnet serverom by ste mali
vziaf do Givahy uréité okolnosti. K tymto tivahdm patri otazka bezpeénosti, ako aj mozné chybové stavy a indikatory.
Aby ste lepsie porozumeli pouzivaniu celoobrazovkového rezimu VTxxx, mali by ste sa oboznamit s tymito ivahami.

Okrem bezpecnostnych otazok existuje mnoho dalsich ohladov, ktoré treba uvazit pred pouzitim celoobrazovkového
rezimu VTxxx s va$im Telnet serverom. Ked pouzivate celoobrazovkovy rezim VTxxx, mali by si ste mat na pamiti
nasledovné:

+ Uvahy o bezpecnosti pre celoobrazovkovy rezim VTxxx (stra’mka

+ Uvahy o prechode Telnet a SNA 5250 pre celoobrazovkovy rezim VTxxx (stranka @b
» Spracovanie systémovej poziadavky pre relacie VTxxx (strénka

* Chybové podmienky na klavesnici 5250 (stranka E?[)

* Obrazovkové stanice a podpora VTxxx (stranka

* Operacné rozdiely (strénka

* Charakteristiky klavesnice (strénka

* Charakteristiky obrazovky (strénka

* Velkost obrazovky VTxxx (strinka @[)

* Znakové atribiity VTxxx (stranka[59)

Uvahy o bezpecnosti pre celoobrazovkovy rezim VTxxx

Pocet povolenych prihlasovacich pokusov sa zvysi, ak Telnet automaticky konfiguruje virtualne zariadenia. Pocet
prihlasovacich pokusov je rovny poc¢tu povolenych systémovych prihlasovacich pokusov, vynasobené¢ho poctom
moznych virtualnych zariadeni.

Povoleny pocet systémovych prihlaseni definuje systémova hodnota QMAXSIGN. Systémova hodnota QAUTOVRT
definuje pocet virtudlnych zariadeni, ktoré moze vytvorit Telnet.

Uvahy o prechode Telnet a SNA 5250 pre celoobrazovkovy rezim VTxxx

Server iSeries™ podporuje prechod 5250 (pass-through). Prechod 5250 je podobny Telnetu, ale pouziva sief s
protokolom Systems Network Architecture (SNA), nie TCP/IP sief. Prechod 5250 pouziva virtualne obrazovky na
smerovanie vystupu na fyzické zariadenia rovnako, ako to robi Telnet. V prechode 5250 server iSeries automaticky
vytvara virtualne zariadenia rovnakym sposobom ako pre Telnet. Preto Systémova hodnota zariadeni riadi pocet
automaticky konfigurovanych virtudlnych zariadeni pre prechod 5250 a aj Telnet.

Spracovanie systémovej poziadavky pre relacie VTxxx
Spracovanie systémovej poziadavky pre reldcie VTxxx je trochu odlisné ako pre normalnu pracovnu stanicu 5250.
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Ked sa na pracovnej stanici 5250 stla¢i klaves System Request, naspodku obrazovky sa zobrazi prikazovy riadok pre
systémovu poziadavku. Ak stlacite klaves Enter, zobrazi sa ponuka System Request.

Ked zavolate funkciu systémovej poziadavky pre relacie VTxxx, ponuka System Request sa zobrazi ihned.

Chybové podmienky na klavesnici 5250

Urcité chybové stavy sposobuju uzamknutie klavesnice 5250 a zobrazenie chybového kodu na riadku sprav. Prikladom
takéhoto stavu je pisanie, ked kurzor nie je vo vstupnom poli. Pre reldcie VTxxx tieto chyby spdsobia zvukovy signal
na pracovnej stanici VTxxx a kldvesnica zostane odomknuta.

Niektoré aplikacie iSeries tiez zamknu klavesnicu 5250 a zapnu svetlo zablokovania vstupu 5250. Aby sa klavesnica
odomkla, uzivatel musi stla¢if klaves Error Reset. Pre relacie VTxxx, zamknutie klavesnice 5250 sposobi na terminali
VTxxx zvukovy signal pri kazdom stla¢eni lubovolného klavesu. Aby sa odomkla klavesnica, musi sa stlacit klaves
VTxxx, ktory je namapovany na klaves Error Reset. Pri standardnom mapovani klavesnice VTxxx sa na klaves Error
Reset mapuje klaves CTL-R.

Obrazovkové stanice a podpora VTxxx

Ked systém dohodne podporu VTxxx, Telnet server prenasa obrazovky, ktoré maju najviac 24 riadkov a 80 stipcov.
Klientsky systém VTxxx vidi tieto obrazovky takmer rovnako, ako sa zobrazia na pracovnej stanici 5251 Model 11. Su
tu vsak niektoré rozdiely.

Pracovna stanica 5251 ma svetld indikatorov na pravej strane, ktoré indikuju: dostupnost systému, ¢akajucu spravu,
preradenie klavesnice, rezim vkladania a zakazany vstup.

Podpora VTxxx servera emuluje svetlo dostupnosti systému tak, ze do stipca 80 riadka 9 da hviezdicku. Pre svetla
takajiicej spravy, rezimu vkladania a zakazaného vstupu sa objavia hviezdicky v stipci 80 na riadkoch 11, 13 alebo 15.
Ked sa objavi hviezdicka, prepise znak, ktory bol na tomto mieste zobrazeny predtym. VTxxx server §tandardne
nezobrazuje svetla indikatorov. Tieto indikatory mozete povolif alebo zakazat napisanim postupnosti klaves, ktora je
namapovana na funkciu prepinania svetiel indikatorov. Standardna postupnost klaves pre tuto funkciu je ESC-T.

Poznamka:

* Ked pouzivate klienta VTxxx na pripojenie do iSeries Telnet servera, nezabudnite, Ze svetla rezimu vkladania a
zakazaného vstupu sa nemusia vzdy zobrazif, ako je popisané vysie. 5250 podporuje pripojenie ako miestnu funkciu,
pricom VTxxx ziadnu takuto funkciu nema. Indikatory dostupnosti systému a cakajucej spravy sa vsak zobrazia
spravne.

* Obrazovka 5251 podporuje obrazovy atribut, znamy ako oddelova¢ stipcov. Oddelova¢ stipcov je zvisla ¢iara,
zobrazena medzi znakmi. Tato Ciara nezabera priestor pre znak. VTxxx takyto atribat nepodporuje. Ak iSeries
aplikacia vygeneruje obrazovku, ktora pouziva oddelovag stipcov, tato obrazovka sa zobrazi na klientskom systéme
VTxxx tak, ze oddelovaé stipcov bude namapovany na atribut pod¢iarknutia VTxxx.

Operacné rozdiely
Ako uzivatel iSeries Telnet by ste mali poznat fyzické a operaéné rozdiely medzi terminalmi VTxxx a 5250.

5250 je terminal v blokovom rezime. Udajovy typ na 5250 sa uklad4 do vyrovnavacej pamite a do iSeries servera sa
posle len vtedy, ked sa stlaci klaves AID (attention identifier). Klaves AID na klavesnici 5250 je klaves, ktory iniciuje
nejaku funkciu. Na klavesnici 5250 su nasledovné klavesy AID:

* QOdstranenie

e Command Function 1 az 24
* Enter/Rec Adv

* Help

* Print

* Record Backspace Function
* Roll Down (Page Up)
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* Roll Up (Page Down)
Terminaly VTxxx pracuju v znakovom rezime. Znaky sa prenasaju do hostitela ihned po stlaceni klavesu.

Inym rozdielom je spdsob, akym chodia udaje na obrazovku. Systém zapisuje udaje na terminal VTxxx po jednom
znaku a vy vidite, ze udaje prichadzaju ako prudy znakov. Pri 5250 zapisuje systém udaje v blokoch a vsetky casti
obrazovky sa zmenia naraz.

Charakteristiky klavesnice

Mali by ste sa vyhnut pouzivaniu klaves 5250 na presun kurzora. Namiesto nich by ste mali pouzit funkéné klavesy,
spojené s kiudovymi slovami *CSRUP, *CSRDOWN, *CSRRIGHT a *CSRLEFT. Standardne to su klavesy F13, F14,
F15 a F16. Ak pouzijete kldvesy 5250 na presun kurzora, vami pouzivana aplikdcia VTxxx nemusi fungovat ako sa
ocakava. Je to sposobené tym, ze vysledok pouzivania tychto klaves sa neprenesie do vzdialen¢ho systému dovtedy,
kym sa nestlaci klaves AID (attention identifier).

Napriklad, pouzitim Telnetu pre RS/6000™ a ziskanim emulacie VT220 prikaz SMIT poskytne rozhranie ovladané
pomocou ponuky pre AIX®. Tu funguji funkéné klavesy, spojené s kiti¢ovymi slovami *CSRxx, tak, ako o¢akévate,
7e budi fungovat kldvesy na presun kurzora. Klavesy 5250 na presun kurzora pri fyzickom presune kurzora nadol po
obrazovke a spravnom vybrati volby SMIT vsak nesposobia vysvietenie vybratej volby. Vysvietenie v inverznom
obraze zostane na prvej volbe ponuky SMIT, bez ohladu na poziciu kluca.

Napisanie riadiaceho znaku na klavesnici iSeries je in¢ ako napisanie riadiaceho znaku na skutocnom terminali VTxxx.
Na terminali VTxxx musite stlacit a drzaf riadiaci klaves a zaroven stlacit znak, ktory je spojeny s riadiacou funkciou.

Ked pouzivate podporu iSeries Telnet, rovnaky vysledok sa dosiahne napisanim dvojznakového riadiaceho indikatora,
nasledovaného stlacenim funkéného klavesu, spojeného so standardnou funkciou Send without Carriage Return
(*SENDWOCR) (klaves F11). Napriklad, ak sa pouziva Standardné mapovanie kldvesnice a Standardné parametre
prikazu STRTCPTELN, funkcia VTxxx Control-C sa méze zadat napisanim &C a nasledovnym stlacenim klavesu F11.
Tato funkcia sa tiez d4 zadat pomocou <F12>, ak sa pouziva $tandardné mapovanie klavesnice. V pripade, Ze pouZivate
aplikaciu, kde je <F12> premapovany, tento priklad je zahrnuty a ilustruje princip klavesu *SENDWOCR.

Na vyber znaku, pouzitého na oznacenie riadiaceho znaku, pouzite parameter CTLCHAR prikazu STRTCPTELN.
Standardne to je &. Znaky &C musia byi poslednymi znakmi napisanymi pred stlacenim funkéného klavesu
*SENDWOCR, inak nebude &C interpretovany ako riadiaci znak. Riadiaci znak sa prenesie len pri stlaceni funkéného
kldvesu *SENDWOCR. K funkénému kldvesu mozete priradif ¢asto pouzivané riadiace znaky VTxxx. Nasleduje
popisny priklad Ctrl-C prikazu. Ked na pripojenie do RS/6000 systému pouzivate Telnet, systém zvycajne dohodne
VT220. Postupnost Ctrl-C je délezitd v AIX a slizi na ukonéenie dlho trvajucich prikazov, ako je PING. Je preto
dolezité, aby ste vedeli, ako to vykonaf este pred zadanim prikazov RS/6000. Standardna postupnost je &C<F11>.
Nezabudnite, Ze tieto klavesy musite stlagif rychlo a mozno to budete musief niekolkokrat zopakovat, kym to akceptuje
uloha na RS/6000.

Ak nechcete zobrazovat napisané znaky, stlacte funkény klaves, ktory je spojeny s funkciou *HIDE (pri $tandardnom
mapovani klavesnice to je F6). Tuto funkciu pouzivajte pri pisani hesiel.

Ak chceete, aby sa napisané znaky poslali do vzdialeného systému na spracovanie bez stlacenia klavesu Enter, mali by
ste stlacit funkény kldves, ktory je spojeny s funkciou *SENDWOCR (pri §tandardnom mapovani klavesnice to je F11).

Casto je dolezité vyvolat prikazy, ktoré uz boli zadané. Na serveri iSeries F9 &asto poskytuje tito funkciu. Na AIX to
mozete aktivovat napisanim prikazu set -0 vi a stlacenim Enter. Potom mozete zacat vyvolavat prikazy postupnostou
Esc-K. Ak chcete vykonat tuto postupnost pomocou standardného mapovania klavesnice po¢as emulacie VTxxx, mali
by ste pouzit postupnost <F5>k<F11>. Vyvolavanie prikazov spusta znak Esc. Na vyvolanie dalsich prikazov pouzite
k. Kym ste v tomto rezime, pouziva sa H pre doprava, L pre dolava, X pre vymazat, I pre vlozif a R pre nahradit.
Postupnost <F5>i<F11> tuto funkciu vypne.
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Charakteristiky obrazovky
Znak na pozicii tesne pred poziciou kurzora bude vzdy blikaf. Skutoény znak je uloZeny interne a zobrazi sa pri
zaktualizovani obrazovky, ked bude kurzor na inom mieste.

Aplikacia VTxxx, ktora pouziva riadok 1, stipec 1 obrazovky, nepracuje rovnako pri pouziti podpory Telnet klienta
iSeries. Vacsina obrazovkovych stanic typu 5250 neumoznuje zadavanie udajov na riadok 1, stlpec 1. Ak VTxxx
aplikacia umiestni kurzor na riadok 1, stlpec 1, iSeries server automaticky presunie kurzor na riadok 1, stlpec 2.

Kwvali architektonickym rozdielom systém ignoruje niektoré nepodporované prikazy alebo postupnosti. Prikladom su po
prude zaveditelné znakové sady.

Veikost obrazovky VTxxx
Celoobrazovkovy rezim VTxxx podporuje nasledovné velkosti obrazovky:

* Na obrazovkovych staniciach 3180:

— VTxxx obrazovky 24 x 80 by sa mali zobrazit ako 24 x 80.

— VTxxx obrazovky 24 x 132 by sa mali zobrazit ako 24 x 132.
* Na obrazovkovych staniciach 5250:

— VTxxx obrazovky 24 x 80 by sa mali zobrazit ako 24 x 80.

— Obrazovky 24 x 132 vyzaduju na presun informacii na obrazovke doprava alebo dolava funkény klaves,
priradeny do *SHIFTDSP (pri standardnom mapovani klavesnice to je F10).

Znakové atributy VTxxx
Terminal VTxxx podporuje nasledovné atributy:

* Blikanie

* Hrubé pismo
* Inverzny obraz
* Podciarknutie

+ Lubovolnt kombinéciu vyssie uvedenych atribuitov

Udajovy prud 5250 podporuje predchadzajuce atributy, takze obrazovkové stanica 5250 méze zobrazovat vietky
atributy VTxxx. Platia tu vSak niektoré¢ obmedzenia:

+ Udajovy prad 5250 moze podporovat len tri z tychto atributov znakov na rovnakom riadku. Ked vzdialeny systém
vyberie vSetky atributy VTxxx naraz, zobrazi sa len pod¢iarknutie, blikanie a inverzny obraz. Obrazovkova stanica
5250 nemoze zobrazit kombinaciu pod¢iarknutia, hrubého pisma a inverzného obrazu. Ked aplikacia VTxxx vyberie
tuto kombinaciu, zobrazi sa len podc¢iarknutie a inverzny obraz.

* Na obrazovkovych staniciach 5250, ktoré nepodporuju rozsirené atribity, bajt atributu zabera jedno miesto. Atributy
nezaberaju miesto na termindli VTxxx. Znamena to, ze ak vyberiete atributy znakov, na obrazovke 5250 neuvidite
vietky udaje. Pri prijimani udajov VTxxx, ktoré sa maju zobrazit s atributmi znakov, bajt atributu 5250 prekryje
miesto pred udajmi. Znak, ktory tu bol zobrazeny, zmizne. Ak sa ma znak s mnoZinou atribtitov zobrazit na riadku 1,
stipci 1, tento znak sa nezobrazi. Ak nechcete zobrazovat atributy znakov, mozete pouzit prikaz STRTCPTELN a
$pecifikovat v iom DSPCHRATTR(*NO). Toto vam umoziiuje vidiet vietky idaje na obrazovke bez atributov.

Poznamka: Toto obmedzenie sa netyka obrazoviek, ktoré tieto rozsirené
atributy podporuju, ako je obrazovka 3477.

Indikator klavesnice VT100

Terminal VT100 ma indikator L1, ktory sa mdZe naprogramovat pre rozne aplikacie. Podpora iSeries Telnet tento
indikator neemuluje.
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Volby emulacie VTxxx

Ked s vasim Telnet serverom pouzivate celoobrazovkovy rezim VTxxx, existuje niekolko volitelnych procedir,
pomocou ktorych si mézete upravit typ emulécie podia svojich potrieb. Mozete zobrazit su¢asné mapovanie klavesnice
a potom sa rozhodnutf, &i ho chcete zmenif alebo nie. Ked pouzivate celoobrazovkovy rezim VT220, mozete tiez zmenit
riadiace znaky.

Zobrazenie mapy klavesnice VTxxx
Ak chcete zobrazit su¢asné mapovanie klavesnice, pouzite prikaz DSPVTMAP (Display VT Keyboard Map). Tento
prikaz nema ziadne parametre. Ukazu sa vam klavesy VTxxx, ktoré si mapované pre funkcie servera iSeries"™.

Prikaz DSPVTMARP je platny len vtedy, ked sa zavola z relacie iSeries Telnet servera, ktory je v celoobrazovkovom
rezime VTXxx.

Ak chcete zobrazit nasledovnii obrazovku, napiste prikaz DSPVTMAP a potom stlaéte klaves Page Down, aby ste
videli aj dalsie obrazovky. Mapovanie klavesnice VT mdZete zobrazit pomocou volby 3 z ponuky Configure TCP/IP
Telnet.

Nastavenie mapy klavesnice VTxxx

Ak chcete zmenit standardné mapovanie klavesnice, pouzite prikaz SETVTMAP (Set VT Keyboard Map). (Tento
prikaz je tiez dostupny pomocou volby 5 (Set VT keyboard map) z ponuky Configure TCP/IP Telnet.) Originalne
standardné mapovanie klavesnice sa obnovi po spusteni prikazu bez akéhokolvek parametra. Mozete $pecifikovat
najviac $tyri z definovanych $pecialnych hodnot pre kazdy parameter. Specialnu hodnotu nemozno pouzif na zadanie
viac nez jednej funkcie servera iSeries.

Zmena mapy klavesnice VTxxx

Podobne ako SETVTMAP, prikaz CHGVTMAP (Change VT Keyboard Map) vdm umozfiuje upravit mapovanie
klavesnice pocas pripojenia do iSeries Telnet servera v rezime VTxxx. Parametre pre prikaz SETVTMARP sa nastavia
na origindlne hodnoty. Parametre pre prikaz CHGVTMAP sa vsak prestavia na su¢asné nastavené hodnoty. Okrem
tohto rozdielu st oba prikazy rovnaké.

Dalsie informéacie o zmene mapy klavesnice VT néjdete v|hodnotach klaves VTxxx]

Automatické zalamovanie VTxxx

Server iSeries VTxxx vyzaduje, aby mal klient VTxxx zapnuti volbu automatického zalamovania. Ked je zapnuté
automatické zalamovanie, znak, ktory sa napise do 80. stipca VTxxx spdsobi, ze kurzor sa presunie na stipec 1 dalsieho
riadka. Podrobnosti k nastaveniu tejto volby ndjdete v dokumentécii k vasmu klientovi VTxxx.

Riadiace znaky Vtxxx

Ked sa dohodne 8-bitova emulacia VT220, rozsah znakov X80 az X’9F’ st chranené ako riadiace znaky C1, ako je
architektonicky definované v Referenénej prirucke programatora DEC VT220. Toto mdze mat za nasledok, ze systém
interpretuje za sebou iduce znaky v udajovom prude ako tdaje vo vztahu k tymto znakom. Ak systém dohodne
7-bitovy VT220 alebo VT100, cely rozsah znakov od X’80° do X’F’ je dostupny pre preklad znakov. Len v 8-bitovom
rezime VT220 sa znaky X’80’ az X’9F’ interpretuju ako riadiace znaky C1.

Toto ma hlavny vyznam pre ndrodnu jazykovu podporu (NLS), pretoze niektoré neanglické jazyky pouzivaju tieto
znaky ako bezné jazykové znaky. V takychto pripadoch nemusi 8-bitova emuldcia VT220 fungovat podla oakavani.

Kluéové hodnoty VTxxx

Podpora relacie klienta pre oba rezimy VT100 a VT220 poskytuje primarne a alternativne mapovanie klavesnice. Aby
sa vyhovelo dodatoénym schopnostiam klavesnice pre rezim VT220, mozete ulozif svoje mapovanie kldvesnice.
Pomocou klavesu F6 z obrazovky Change VTxxx Keyboard Map mézete ulozit vietky zmeny v tychto mapovaniach
klavesnice pre neskorsie relacie. Udaje sa ulozia do uzivatelského profilu a ked sa raz ulozia, automaticky sa aplikuji
pri najblizsej aktivacii emuléacie Telnet VTxxx.

60 iSeries: Telnet


rzaiwcvtmap.htm

Volba klavesnice, ktoru vyberiete z ponuky Send Telnet Control Functions uréuje, ktoré mapovanie klavesnice
pouzivate. Obreivzok 2 az 9 znazornuje funkcie VTxxx, ktoré zodpovedaju klavesu 5250 AID. Nasledovny zoznam
uvadza ¢islo volby a prislusné obrazky:

* Obrazok 2 a obrazok 3 znézoruju volbu 6 (Zmena primarnej mapy klavesnice VT100).

* Obrazok 4 a obrazok 5 znézoruju volbu 7 (Zmena alternativnej mapy klavesnice VT100).

* Obrazok 6 a obrazok 7 znézorfiuju volbu 8 (Zmena primarnej mapy klavesnice VT220).

* Obrazok 8 a obrazok 9 znézoriuju volbu 9 (Zmena alternativnej mapy klavesnice VT220).

Uroveni podpory dohodnuté medzi serverom iSeries™ a Telnet serverom uréuje, ktoré volby sa zobrazia v ponuke
Send Telnet Control Functions. Tato ponuka zobrazuje volby 6 a 7, ak sa hned v uvode dohodne podpora
celoobrazovkového rezimu VT100. Této ponuka zobrazuje voiby 8 a 9, ak sa hned v ivode dohodne podpora
celoobrazovkového rezimu VT220.

Poznamka: V standardnych hodnotach primarneho a alternativneho
mapovania klavesnice VT100 nie su ziadne rozdiely.

Nasledujuci obrazok znézoriiuje standardné mapovania klavesnice. Lubovolné z tychto hodnot mozete zmenit. Ak

stlacite klaves Enter, vase zmeny sa ulozia len pre sucasnu relaciu. Ak stlacite F6 (Save), vase zmeny sa ulozia natrvalo

a budu platné pri najblizSom spusteni relacie Telnetu VTxxx.

Obrazok 1. Zmena primarnej mapy klavesnice VT100 (obrazovka 1)

e +
Change VT100 Primary Keyboard Map

Type changes, press Enter:
5250 key VT100 function
Function Key 1 . . .  =*PFl

Function Key 2 . . . *PF2

Function Key 3 . . .  *PF3

Function Key 4 . . . *PF4

Function Key 5 . . .  *ESC

Function Key 6 . . .  *HIDE

Function Key 7 . . . *TAB

Function Key 8 . . .  *CTLA

Function Key 9 . . . *CTLB

Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  =*CTLC

Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT

More. ..

F3=Exit F6=Save F12=Cancel

e +
Change VT100 Primary Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 17 . . *CTLD
Function Key 18 . . *CTLE
Function Key 19 . . *CTLF
Function Key 20 . . *CTLG
Function Key 21 . . *CTLH
Function Key 22 . . *CTLI
Function Key 23 . . *CTLJ
Function Key 24 . . *(CTLK
RoTlup key . . . . . *CTLL

Telnet

61



Rolldown key . . . .  =CTLM

Bottom

F3=Exit F6=Save F12=Cancel

e e e e e e e e +
Change VT100 Alternate Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 1 . *PF1
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . .  *CTLA
Function Key 9 . . .  *CTLB
Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . . *CSRLEFT
More...
F3=Exit F6=Save  F12=Cancel

Change VT100 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT100 function
Function Key 17 . . *CTLD
Function Key 18 . . *CTLE
Function Key 19 . . *CTLF
Function Key 20 . . *CTLG
Function Key 21 . . *CTLH
Function Key 22 . . *CTLI

Function Key 23 . . *CTLJ

Function Key 24 . .  *CTLK

Rollup key . . . . . *CTLL

Rolldown key . . . . *CTLM

Bott

F3=Exit F6=Save F12=Cancel

Pocas relacie VTxxx modzete prepinat medzi primdrnym a alternativnym mapovanim klavesnice pomocou funkéného
klavesu, priradeného kli¢ovym slovdm *KEYPRI a *KEYALT. Tieto klu¢ové slova mézete priradit lubovolnym
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dostupnym funkénym klavesom 5250. Odporuca sa, aby ste *KEYPRI priradili na funkény klaves 5250 Page Up a

*KEYALT na funkény klaves 5250 Page Down pre primarne aj alternativne mapovanie klavesnice.

Obrazok S. Zmena primarnej mapy klavesnice VT220 (obrazovka 1)

o m e +
Change VT220 Primary Keyboard Map
Type changes, press Enter:
5250 key VT220 function
Function Key 1 . *PF1
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . .  *CTLA
Function Key 9 . . .  *(CTLB
Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . . *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save F12=Cancel

Change VT220 Primary Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 17 . . *CTLD
Function Key 18 . . *CTLE
Function Key 19 . . *CTLF
Function Key 20 . . *CTLG
Function Key 21 . .  *CTLH
Function Key 22 . . *CTLI
Function Key 23 . . *CTLJ
Function Key 24 . . *(CTLK
Page up (rolldown) .  *KEYPRI
Page down (rollup) .  *KEYALT
Bottom
F3=Exit F6=Save Fl2=Cancel
e e +

Change VT220 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 1 . . . *PF1
Function Key 2 . . .  *PF2
Function Key 3 . . .  *PF3
Function Key 4 . . . *PF4
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Function Key 5 . . .  *ESC
Function Key 6 . . .  *HIDE
Function Key 7 . . . *TAB
Function Key 8 . . .  *CTLA
Function Key 9 . . .  =*CTLB
Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  *CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save F12=Cancel

Change VT220 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 17 . . *CTLD
Function Key 18 . .  *FINDKEY
Function Key 19 . . *INSERTKEY
Function Key 20 . . *REMOVEKEY
Function Key 21 . .  *SELECTKEY
Function Key 22 . . *PREVSCN
Function Key 23 . .  *NEXTSCN

Function Key 24 . . =*(CTLK

RoTlup key . . . . . *KEYPRI

Rolldown key . . . . *KEYALT

Bottom
F3=Exit F6=Save  Fl2=Cancel
G e e ——————————————— +

Mapovanie klavesnice mozete zmenit zadanim niekolkych typov informacii VTxxx. Nasleduje niekolko prikladov:

Znakové udaje

Funkénému klavesu mozete priradif znakovy refazec. Napriklad, ste na serveri iSeries a pouZivate Telnet na vytvorenie
pripojenia k systému RS/6000®. Ak chcete priradif znakovy retazec set term=vt100 k nasledovnému funkénému
klavesu:

Function Key 24 ..  *CTLK

Z iSeries by ste napisali:
Function Key 24 . . 'set term=vt100'

Toto vam umoziuje stlacif funkény klaves namiesto toho, aby ste museli pisaf tento znakovy refazec.

Ked stlacite tento funkény klaves pocas relacie VTxxx, do vzdialeného systému sa prenesie dany znakovy refazec spolu
s pridanymi znakmi navratu vozika a posunu riadka. Ak napiSete udaje pred stlacenim tohto funkcného klavesu, systém
prida dany znakovy refazec k uidajom, ktoré ste napisali. Toto vam umoziuje priradif asto pouzivané prikazové retazce
funkénému klavesu. Znakové udaje, ktoré napisete sa pred prenosom do vzdialeného systému premapuju z EBCDIC do
ASCIL
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Klu¢ové slova riadiaceho klavesu Pomocou definovaného kiucového slova mézete priradit riadiaci klaves k
funkénému klavesu. Napriklad, ak chcete priradif odli$né stladenie riadiaceho kldvesu VTxxx nasledovnému
funkénému klavesu:

Function Key 24 . . *CTLK

Moézete napisat:
Function Key 24 . . *CTLZ

Ked stlagite tento funkény klaves, do vzdialen¢ho systému sa prenesie novy riadiaci znak, ktory je priradeny danému
funkénému klavesu. Ak napiSete udaje pred stlacenim tohto funkéného klavesu, prida sa k nim riadiaci znak a celé sa to
prenesie do vzdialeného systému.

Hexadecimalne udaje

Funkénému klavesu mozete priradit hexadecimalny refazec. Ked stlacite zvoleny funkény kiug, do vzdialeného
systému sa prenesu hexadecimalne udaje. K tymto hexadecimalnym tudajom sa nepridaju znaky névratu vozika a
posunu riadka. Ak napiete idaje pred stla¢enim daného funkéného kluca, k napisanym tdajom sa pridaju
hexadecimalne udaje a celé sa to prenesie do vzdialeného systému. Toto vdm umoziuje napisat znak, ktory nie je na
klavesnici 5250 (napriklad, hranaté zatvorky). Ak chcete priradif hexadecimalny refazec, napiste X, za ktorym pdjde
refazec hexadecimalnych znakov, uzatvoreny v apostrofoch, napriklad X’1A1A’. Hexadecimalne tidaje sa nemapuju
pred prenosom do vzdialeného systému.

Lokalne riadiace funkcie iSeries

Mozete priradit kiu¢ové slovo na lokalne pouzitie v ramci relacie klienta iSeries Telnet. Tieto priradenia alebo
mapovania nemaju za nasledok prenos udajového toku ASCII do vzdialenej relacii Telnet servera. Tieto miestne
riadiace funkcie su *HIDE, *SHIFTDSP, * KEYPRI a *KEYALT. Funkcia send without carriage return
(*SENDWOCR) je tiez miestna funkcia, ale v tomto pripade sa do vzdialenej relacie Telnet servera prenesu udajové
toky ASCIL.

Dalsie informéacie o hodnotach klu¢ov VTxxx najdete v nasledujucich témach:

* [Podpora narodnych jazykov VTxxx|
* [N4rodny model VTxxx]|

* [Numericka klavesnical

* [Uprava klavesnice]

[Hodnoty klicov VTxxx podla funkcie 5250|

* [Operaéné rezimy pracovnej stanice VT220)

* [Funkéné klavesy vrchného riadka VT220)

+ [KItcové slova riadiacich znakov VT100 a VT220|

Narodna jazykova podpora VTxxx: Existuju alternativne metddy na vyber mapovania znakov medzi systémom
klienta a servera s emulaciou VTxxx. Su to:

¢ Identifikator kodovanej znakovej sady (CCSID)
* Viacnarodny rezim
* Narodny rezim

Ak nevyhovuje ziadny z tychto rezimov, mézete si vytvorif a $pecifikovat svoje vlastné uzivatelom definované
mapovacie tabulky.
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Poznamka: Podpora VTxxx je obmedzena na podmnozinu jazykov SBCS
(jednobajtova znakova sada). Zoznam podporovanych jazykov je
uvedeny dalej v tejto asti. Kazdd z tychto podporovanych
translaénych tabuliek jednobajtovych jazykov sa da upravit tak,
aby mapovala lubovolny preferovany jednobajtovy jazyk, ktory
sa potom Specifikuje v prislusSnom parametri pri spustani Telnet
klienta.

Vyber rezimu sa robi parametrom CCSID prikazu STRTCPTELN (Start TCP/IP Telnet). Parameter vstupna
ASCII/EBCDIC tabuika (TBLVTIN) a vystupna EBCDIC/ASCII tabulka (TBLVTOUT) tohto prikazu umoziiuje
$pecifikovat uzivatelom definované mapovacie tabulky. Ak sa nevyzaduju, §tandardna hodnota *CCSID nastavi
mapovanie znakov pomocou rezimu, $pecifikovaného v parametri CCSID.

Viacnarodny rezim VTxxx

Viacnarodny rezim podporuje viacnarodnu znakovu sadu DEC, ¢o je 8-bitova znakova sada, ktora obsahuje vacsinu
znakov, pouzivanych v hlavnych europskych jazykoch. Vo viacnarodnej znakovej sade DEC je obsiahnutd aj ASCII
znakova sada. Standardne sa pouziva viacnarodnd znakova sada DEC.

Narodny rezim VTxxx: Narodny rezim podporuje mnozinu narodnych nahradnych znakov, ¢o je skupina 7-bitovych
znakovych sad. Pre pouzitie je dostupna naraz len jedna znakova sada zo skupiny. VT220 tiez podporuje Standardnu
7-bitoviu ASCII znakovu sadu ako ¢ast narodného rezimu. Terminal VT220 podporuje nasledovné nérodné jazyky v
7-bitovych ASCII znakovych sadach:

* Anglictina

* Dancina

* Holand¢ina

* Fincina

* Francuzstina

» Kanadska francuzstina
* Nemcina

* Taliancina

* Norc¢ina

+ Spaniel¢ina

+ Svédeina

* Uradné jazyky Svajéiarska

* Americka anglictina

Ak chcete pouzit narodny rezim, systém vyzaduje pri celoobrazovkovom rezime VTxxx mapovacie tabulky na
namapovanie vstupnych ASCII udajov do EBCDIC a vystupnych EBCDIC udajov do ASCII.

Na vyber narodného rezimu, o je vlastne mapovacia tabulka NLS, pouzite parameter CCSID v prikaze Telnet. Pozrite
si Cast[Spustenie relacii VTxxx]

Zadanie ¢iselnej hodnoty, reprezentujucu zaregistrovani hodnotu CCSID v rozsahu 1-65553, je jednym zo sposobov
identifikdcie spravnej mapovacej tabulky. Podrobnosti o zaregistrovanych CCSID obsahuje kniha /nternational
Application Development.

Mapovacie tabulky NLS sa pre vzdialeny systém vytvoria dynamicky pri prvom pouziti Telnetu a st zaloZené na
sadach narodnych ndhradnych znakov DEC. PretoZe znakové sady st 7-bitové, mozu obsahovat len jedineéné znaky
jednej krajiny. Pretoze viacnarodné znakové sady DEC su 8-bitové, umoznuju zahrnutie jedine¢nych znakov zo
skupiny krajin.

66  iSeries: Telnet


rzaiwstrtvtxxxsession.htm

Identifikacia objektov tabuiky

Objekty tabulky (*TBL) mozete identifikovat pomocou prikazu Work with Object: WRKOBJ OBJ(QUSRSYS/Q*)
OBJTYPE(*TBL)

Vsetky objekty systémovych tabuliek st v kniznici QUSRSYS.

Objekty tabuliek st pomenované Qxxxyyyzzz, kde xxx je zdrojova kédova stranka, yyy je cielova znakové sada a zzz
je cielova kédova stranka.

Pre vystupni tabulku (EBCDIC-na-ASCII):

* ID zdrojovej kodovej stranky sa vezme z ID kddovej stranky v QCHRID z popisu spravy CPX8416 (zobrazite ju
pomocou WRKMSGD CPX8416), 037 na nizsie uvedenom obrdzku zo systému, pouzivajuceho americku anglictinu.

* Cielova znakova sada a cielova kodova stranka sa odvodia od parametra CCSID, pouzitého s prikazom Telnet.

Pre vstupnii tabulku (ASCII-na-EBCDIC):
* Zdrojova kodova stranka sa odvodi od parametra CCSID, pouzitého s prikazom Telnet.

+ Cielova znakova sada a kodova stranka sa vezmu z ID znakovej sady a ID kdédovej stranky v QCHRID z popisu
spravy CPX8416 (zobrazite ju pomocou WRKMSGD CPX8416), 697 a 037 na nizsie uvedenom obrazku zo
systému, pouzivajuceho americku anglictinu.

Figure 1. Example CPX8416 Message

e e e e +
System: SYSNAMO1
Message ID . . . . . . . .. : CPX8416
Message file . . . . . . . . : QCPFMSG
Library . . . . . . . . . QSYS
Message . . . . :
QCHRID 697 37 QCURSYM $ QDATFMT MDY QDATSEP /
QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU
QCNTRYID  US QIGCCDEFNT *NONE
e e e +
Znakova sada Znakova sada Kodova stranka Kodova stranka
CCSID Skutoc¢ny ID ID tabulky Skutoc¢ny ID Skutoény ID
MULTINAT 1290 A05 1100 A5U
BRITISH 1291 A06 1101 A5V
1292 A07 1102 ASW
1293 A08 1103 A5X
289 289 1104 AS5Y
1192 ASE 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
1297 BAB 1107 AS52
1195 A8H 1023 A3P
1296 BAA 1106 A5l
1193 AS8F 1021 A3N
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Napriklad, na anglickom systéme s QCHRID 697 285 (znakova sada 697, kodova stranka 285) v sprave CPX8416,
ktory pouziva Telnet s CCSID(*BRITISH), by mali tabulky nasledovné nazvy:

* Vystupna (EBCDIC-na-ASCII) Q285A06A5V
* Vstupna (ASCII-na-EBCDIC) QA5V697285

Uzivatelom definované tabuiky mapovania (rezim ASCII)

Ked viacnarodné alebo NLS mapovacie tabulky nevyhovuju poziadavkam uzivatela, mozu sa vytvorit a pouzit
uzivatelom vytvorené mapovacie tabulky znakov.

Pouzivatelom definované mapovacie tabulky mozete $pecifikovat pomocou parametrov vystupna ASCII-na-EBCDIC
tabulka (TBLVTOUT) a vstupnd ASCII-na-EBCDIC tabulka (TBLVTIN) prikazu STRTCPTELN. Mbzete §pecifikovat
uzivatelom definovanu mapovaciu tabulku pre vystupni mapovaciu tabuiku alebo vstupni mapovaciu tabulku a potom
pouzit standardnu systémovu hodnotu pre druht tabulku.

Numericka klavesnica: Nasledovna tabulka zobrazuje klavesy na pomocnej klavesnici, ktoré normalne prenasaju
kédy pre ¢isla, desatinnu ¢iarku, znamienko minus a Ciarku.

5 Preneseny

Klucove slovo Rezim hexadecimalny znak Popis riadiaceho znaku

*NUMO Rezim VT52 X’30” alebo X’ 1B3F70’" | Klaves 0 numerickej klavesnice
*NUMO 7-bitovy rezim VT100 alebo VT220 | X’30’ alebo X’ 1B4F70’" | Klaves 0 numerickej kldvesnice
*NUMO 8-bitovy rezim VT220 X’30’ alebo X’8F70°> Klaves 0 numerickej klavesnice
*NUMI1 Rezim VT52 X’31” alebo X’ 1B3F71"" | Klaves 1 numerickej klavesnice
*NUM1 7-bitovy rezim VT100 alebo VT220 | X’31° alebo X’1B4F71°" | Klaves 1 numerickej klavesnice
*NUM1 8-bitovy rezim VT220 X’31” alebo X’8F71°2 Klaves 1 numerickej klavesnice
*NUM2 Rezim VT52 X’32’ alebo X’ 1B3F72°! | Klaves 2 numerickej klavesnice
*NUM2 7-bitovy rezim VT100 alebo VT220 | X’32’ alebo X’ 1B4F72’" | Kldves 2 numerickej klavesnice
*NUM2 8-bitovy rezim VT220 X’32” alebo X’8F72°2 Klaves 2 numerickej klavesnice
*NUM3 Rezim VT52 X33’ alebo X’1B3F73"! | Klaves 3 numerickej klavesnice
*NUM3 7-bitovy rezim VT100 alebo VT220 | X’33’ alebo X’1B4F73’" | Klaves 3 numerickej klavesnice
*NUM3 8-bitovy rezim VT220 X33’ alebo X’8F73°> Klaves 3 numerickej klavesnice
*NUM4 Rezim VT52 X34’ alebo X’ 1B3F74°! | Klaves 4 numerickej klavesnice
*NUM4 7-bitovy rezim VT100 alebo VT220 | X34’ alebo X’ 1B4F74°" | Kldves 4 numerickej klavesnice
*NUM4 8-bitovy rezim VT220 X34’ alebo X’8F74°2 Klaves 4 numerickej klavesnice
*NUMS Rezim VT52 X35’ alebo X’1B3F75°! | Klaves 5 numerickej klavesnice
*NUMS 7-bitovy rezim VT100 alebo VT220 |X’35” alebo X’ 1B4F75°" | Klaves 5 numerickej klavesnice
*NUMS 8-bitovy rezim VT220 X35’ alebo X’8F75°> Klaves 5 numerickej klavesnice
*NUM6 Rezim VT52 X’36” alebo X’ 1B3F76’" | Klaves 6 numerickej klavesnice
*NUMO6 7-bitovy rezim VT100 alebo VT220 | X’36’ alebo X’ 1B4F76’" | Klaves 6 numerickej kldvesnice
*NUM6 8-bitovy rezim VT220 X’36° alebo X’8F76°> Klaves 6 numerickej klavesnice
*NUM7 Rezim VT52 X’37” alebo X’ 1B3F77’" | Klaves 7 numerickej klavesnice
*NUM7 7-bitovy rezim VT100 alebo VT220 |X’37’ alebo X’ 1B4F77°" | Klaves 7 numerickej kldvesnice
*NUM7 8-bitovy rezim VT220 X’37 alebo X’8F77°> Klaves 7 numerickej klavesnice
*NUMS Rezim VTS52 X’38” alebo X’ 1B3F78’! | Klaves 8 numerickej klavesnice
*NUMS 7-bitovy rezim VT100 alebo VT220 | X’38’ alebo X’ 1B4F78’" | Klaves 8 numerickej kldvesnice
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5 Preneseny

Klucove slovo Rezim hexadecimalny znak Popis riadiaceho znaku

*NUMS 8-bitovy rezim VT220 X’38 alebo X’8F78"> Klaves 8 numerickej klavesnice

*NUM9 Rezim VT52 X’39’ alebo X’ 1B3F79°! | Klaves 9 numerickej klavesnice

*NUM9 7-bitovy rezim VT100 alebo VT220 | X’39’ alebo X’1B4F79’" | Klaves 9 numerickej klavesnice

*NUM9 8-bitovy rezim VT220 X’39’ alebo X’8F79°> Klaves 9 numerickej klavesnice

*NUMMINUS Rezim VT52 X’2D’ alebo Klaves minus numerickej klavesnice
X’1B3F6D’!

*NUMMINUS 7-bitovy rezim VT100 alebo VT220 | X’2D’ alebo Kldves minus numerickej klavesnice
X’1B4F6D’!

*NUMMINUS 8-bitovy rezim VT220 X’2D’ alebo X’8F6D’* | Klaves minus numerickej klavesnice

*NUMCOMMA Rezim VT52 X’2C’ alebo Klaves ¢iarky numerickej klavesnice
X’1B3F6C’!

*NUMCOMMA 7-bitovy rezim VT100 alebo VT220 | X’2C’ alebo Klaves ¢iarky numerickej kldvesnice
X’1B4F6C!

*NUMCOMMA 8-bitovy rezim VT220 X’2C’ alebo X’8F6C’* | Klaves ¢iarky numerickej klavesnice

*NUMPERIOD Rezim VT52 X’2E’ alebo Klaves bodky numerickej klavesnice
X’1B3F6E’!

*NUMPERIOD 7-bitovy rezim VT100 alebo VT220 |X’2E’ alebo Klaves bodky numerickej klavesnice
X’1B4F6E’!

*NUMPERIOD 8-bitovy rezim VT220 X’2E’ alebo X’8F6E’* | Klaves bodky numerickej klavesnice

*PF1 Rezim VT52 X’1B50° Klaves PF1 numerickej klavesnice

*PF1 7-bitovy rezim VT100 alebo VT220 | X’1B4F50° Klaves PF1 numerickej klavesnice

*PF1 8-bitovy rezim VT220 X’8F50°2 Klaves PF1 numerickej klavesnice

*PF2 Rezim VT52 X’1B51° Klaves PF2 numerickej klavesnice

*PF2 7-bitovy rezim VT100 alebo VT220 |X’1B4F51° Klaves PF2 numerickej klavesnice

*PF2 8-bitovy rezim VT220 X’8F51°2 Klaves PF2 numerickej klavesnice

*PF3 Rezim VT52 X’1B52’ Klaves PF3 numerickej klavesnice

*PF3 7-bitovy rezim VT100 alebo VT220 | X’1B4F52° Klaves PF3 numerickej klavesnice

*PF3 8-bitovy rezim VT220 X’8F52°2 Klaves PF3 numerickej klavesnice

*PF4 Rezim VT52 X’1B53° Klaves PF4 numerickej klavesnice

*PF4 7-bitovy rezim VT100 alebo VT220 | X’1B4F53’ Klaves PF4 numerickej kldvesnice

*PF4 8-bitovy rezim VT220 X’8F53°2 Klaves PF4 numerickej klavesnice

'_ jeden znak sa vysiela v rezime numerickej klavesnice; 3 znakova sekvencia sa zasiela v rezime aplikacie klavesnice.
2. Tato sekvencia je skratenou verziou 7-bitovej sekvencie. Je pritomnd pri prevadzke v 8-bitovom rezime, ktory sa tieZ
nazyva vzdialeny hostitel VT220 alebo server, alebo sa moze $pecifikovat v parametri ASCOPRMOD prikazu CL

STRTCPTELN.

Editovacia klavesnica: Nasledujuca tabulka zobrazuje klavesy, ktoré vysielaju kody pre upravu klavesov na

klavesnici.

Kluacové slovo

Rezim

Preneseny hexadecimalny

znak

Popis riadiaceho znaku

*CSRUP

Rezim VT52

X’1B41°

Klaves Sipka nahor
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Preneseny hexadecimalny

Kiacové slovo Rezim znak Popis riadiaceho znaku

*CSRUP Resetovanie 7-bitového rezimu | X’ 1B5B41’ Klaves Sipka nahor
klavesu kurzora VT100 alebo
VT220

*CSRUP Resetovanie 8-bitového rezimu | X’9B41° Klaves Sipka nahor
klavesu kurzora VT220

*CSRUP Nastavenie 7-bitového rezimu | X’ 1B4F41° Klaves Sipka nahor
klavesu kurzora VT100 alebo
VT220

*CSRUP Nastavenie 8-bitového rezimu | X’8F41’ Klaves Sipka nahor
klavesu kurzora VT220

*CSRDOWN Rezim VT52 X’1B42’ Klaves Sipka nadol

*CSRDOWN Resetovanie 7-bitového rezimu | X’1B5B42’ Klaves Sipka nadol
klavesu kurzora VT100 alebo
VT220

*CSRDOWN Resetovanie 8-bitového rezimu | X’9B42’ Klaves Sipka nadol
klavesu kurzora VT220

*CSRDOWN Nastavenie 7-bitového rezimu | X’ 1B4F42’ Klaves Sipka nadol
klavesu kurzora VT100 alebo
VT220

*CSRDOWN Nastavenie 8-bitového rezimu | X’8F42’ Klaves Sipka nadol
klavesu kurzora VT220

*CSRRIGHT Rezim VT52 X’1B43° Klaves Sipka vpravo

*CSRRIGHT Resetovanie 7-bitového rezimu | X’1B5B43’ Klaves Sipka vpravo
klavesu kurzora VT100 alebo
VT220

*CSRRIGHT Resetovanie 8-bitového rezimu | X’9B43’ Klaves Sipka vpravo
klavesu kurzora VT220

*CSRRIGHT Nastavenie 7-bitového rezimu | X’ 1B4F43’ Klaves Sipka vpravo
klavesu kurzora VT100 alebo
VT220

*CSRRIGHT Nastavenie 8-bitového rezimu | X’8F43’ Klaves Sipka vpravo
klavesu kurzora V1220

*CSRLEFT Rezim VT52 X’1B44’ Klaves Sipka viavo

*CSRLEFT Resetovanie 7-bitového rezimu | X’ 1B5B44’ Klaves Sipka viavo
klavesu kurzora VT100 alebo
VT220

*CSRLEFT Resetovanie 8-bitového rezimu | X’9B44’ Klaves Sipka viavo
klavesu kurzora VT220

*CSRLEFT Nastavenie 7-bitového rezimu | X’ 1B4F44° Klaves Sipka viavo
klavesu kurzora VT100 alebo
VT220

*CSRLEFT Nastavenie 8-bitového rezimu | X’8F44’ Klaves Sipka viavo
klavesu kurzora VT220

*FINDKEY 7-bitovy rezim VT220 X’1B5B317E’ Uprava klavesu Find na

klavesnici
*FINDKEY 8-bitovy rezim VT220 X’9B317E"! Uprava klavesu Find na

klavesnici
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Preneseny hexadecimalny

Klucove slovo Rezim znak Popis riadiaceho znaku

*INSERTKEY 7-bitovy rezim VT220 X’1B5B327E’ Uprava klavesu Insert Here na
klavesnici

*INSERTKEY 8-bitovy rezim VT220 X’9B327E! Uprava klavesu Insert Here na
klavesnici

*REMOVEKEY 7-bitovy rezim VT220 X’1B5B337E’ Uprava klavesu Remove na
klavesnici

*REMOVEKEY 8-bitovy rezim VT220 X’9B337E’! Uprava kldvesu Remove na
klavesnici

*SELECTKEY 7-bitovy rezim VT220 X’1B5B347E’ Uprava kldvesu Select na
klavesnici

*SELECTKEY 8-bitovy rezim VT220 X’9B347E"" Uprava klavesu Select na
klavesnici

*PREVSCN 7-bitovy rezim VT220 X’1B5B357E’ Uprava klavesu Prev Screen na
klavesnici

*PREVSCN 8-bitovy rezim VT220 X’9B357E’! Uprava klavesu Prev Screen na
klavesnici

*NEXTSCN 7-bitovy rezim VT220 X’1B5B367E’ Uprava kldvesu Next Screen na
klavesnici

*NEXTSCN 8-bitovy rezim VT220 X’9B367E"" Uprava klavesu Next Screen na
klavesnici

Poznamka: Této postupnost je skratend verzia 7-bitovej postupnosti. Je pritomna pri prevddzke v 8-bitovom reZime,
ktory sa tiez nazyva vzdialeny hostitel VT220 alebo server, alebo sa moze $pecifikovat v parametri ASCOPRMOD

prikazu CL STRTCPTELN.

Hodnoty kii¢ov VTxxx podia funkcie 5250:

Standardna funkcia 5250 gpeciélna hodnota Klavesy VTxxx Hexadecimalna hodnota’
Attention *CTLA <CTRL-A> X01°
Attention *ESCA <ESC><A> X’1B41°
Backspace *BACKSPC <Backspace or CTRL-H> X’08’

Clear Screen *ESCC <ESC><C> X’1B43’
Cursor Down *CSRDOWN <Down Arrow> X’1B5B42’
Cursor Left *CSRLEFT <Left Arrow> X’1B5B44’
Cursor Right *CSRRIGHT <Right Arrow> X’1B5B43’
Cursor Up *CSRUP <Up Arrow> X’1B5B41”
Delete *DLT <Delete> X T7F’

Delete *RMV <Remove> X’1BSB337E"?
Delete *RMV <Remove> X’9B337E"?
Duplicate *ESCD <ESC><D> X’1B44’

Enter *RETURN <Return or CTRL-M> X0D’

Erase Input *CTLE <CTRL-E> X’05°

Error Reset *CTLR <CTRL-R> X’12’

Error Reset *ESCR <ESC><R> X’1B52’

Field Advance *TAB <TAB or CTRL-I> X09°
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1

Standardna funkcia 5250 Specialna hodnota Klavesy VTxxx Hexadecimalna hodnota

Field Backspace *ESCTAB <ESC><Tab or CTRL-I> X’1B09’

Field Exit *CTLK <CTRL-K> X’0OB’

Field Exit *CTLX <CTRL-X> X'18’

Field Exit *ESCX <ESC><X> X’1B58’

Field Minus *ESCM <ESC><M> X’1B4D’

Help *CTLQST <CTRL-Question Mark> X' 1F

Help *ESCH <ESC><H> X’1B48’

Home *CTLO <CTRL-O> X’0F’

Insert *ESCI <ESC><I> X’1B49’

Insert *ESCDLT <ESC><Delete> X’1B7F’

Insert *INS <Insert Here> X’1B5B327E?

Insert *INS <Insert Here> X’9B327E"*

New Line *ESCLF <ESC> <Line Feed or X’1BOA’
CTRL-J>

Page Down (Roll Up) *CTLD <CTRL-D> X’04’

Page Down (Roll Up) *CTLF <CTRL-F> X’06’

Page Down (Roll Up) *NXTSCR <Next Screen> X’1B5B367E>

Page Down (Roll Up) *NXTSCR <Next Screen> X’9B367E*

Page Up (Roll Down) *CTLB <CTRL-B> X02’

Page Up (Roll Down) *CTLU <CTRL-U> X’15’

Page Up (Roll Down) *PRVSCR <Prev Screen> X’1B5B357E>

Page Up (Roll Down) *PRVSCR <Prev Screen> X’9B357E*

Print *CTLP <CTRL-P> X’10

Print *ESCP ESC X’1B50’

Redraw Screen *CTLL <CTRL-L> X0C’

Redraw Screen *ESCL <ESC><L> X’1B4C’

System Request *CTLC <CTRL-C> X’03’

System Request *ESCS <ESC><S> X’1B53°

Test Request *CTLT <CTRL-T> X4

Toggle Indicator Lights *ESCT <ESC><T> X’ 1B54°

F1 *ESCl1 <ESC><I> X’1B31”

F1 *F1 <F1>° X’1B5B31317E2

F1 *F1 <F1>° X’9B31317E"

F1 *PF1 <PF1> X’1B4F50°2

F1 *PF1 <PF1> X’8F50”*

F2 *ESC2 <ESC><2> X’1B32’

F2 *F2 <F2>° X’1B5B31327E2

F2 *F2 <F2>° X’9B31327E”

F2 *PF2 <PF2> X’1B4F51°2

F2 *PF2 <PF2> X’8F51°?

F3 *ESC3 <ESC><3> X’1B33’
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Standardna funkcia 5250 épeciélna hodnota Klavesy VTxxx Hexadecimalna hodnota
F3 *F3 <F3>° X’1B5B31337E>
F3 *F3 <F3>° X’9B31337E"}
F3 *PF3 <PF3> X’1B4F522

F3 *PF3 <PF3> X’8F52°3

F4 *ESC4 <ESC><4> X’1B34°

F4 *F4 <F4>° X’1B5B31347E2
F4 *F4 <F4>° X’9B31347E*
F4 *PF4 <PF4> X’1B4F53°2

F4 *PF4 <PF4> X’8F53”*

F5 *ESC5 <ESC><5> X’1B35°

F5 *F5 <F5>° X’1B5B31357E2
F5 *F5 <F5>° X’9B31357E"}
F6 *ESC6 <ESC><6> X’1B36°

F6 *F6 <F6> X’1B5B31377E2
F6 *F6 <F6> X’9B31377E*
F7 *ESC7 <ESC><7> X’1B37’

F7 *F7 <F7> X’1B5B31387E>
F7 *F7 <F7> X°9B31387E"*
F8 *ESCS <ESC><8> X’1B38’

F8 *F8 <F8> X’1B5B31397E2
F8 *F8 <F8> X’9B31397E"?
F9 *ESC9 <ESC><9> X’1B39

F9 *F9 <F9> X’1B5B32307E2
F9 *F9 <F9> X’9B32307E3
F10 *ESCO <ESC><0> X’1B30°

F10 *F10 <F10> X’1B5B32317E>
F10 *F10 <F10> X’9B32317E"}
F11 *ESCMINUS <ESC><Minus> X’1B2D’

F11 *F11 <F11> X’1B5B32337E?
F11 *F11 <F11> X’9B32337E*
F12 *ESCEQ <ESC><Equal> X’1B3D’

F12 *F12 <F12> X’1B5B32347E>
F12 *F12 <F12> X’9B32347E3
F13 *ESCEXCL <ESC><Exclamation> X’1B21°

F13 *F13 <F13> X’1B5B32357E2
F13 *F13 <F13> X’9B32357E*
Fl4 *ESCAT <ESC><At sign> X’1B40’

Fl14 *F14 <F14> X’1B5B32367E>
Fl14 *F14 <F14> X’9B32367E"*
F15 *ESCPOUND <ESC><Pound> X’1B23°

F15 *F15 <F15> X’1B5B32387E?
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Standardna funkcia 5250 Specialna hodnota Klavesy VTxxx Hexadecimalna hodnota’
F15 *F15 <F15> X’9B32387E”?
F16 *ESCDOLLAR <ESC><Dollar> X’1B24’

F16 *F16 <F16> X’1B5B32397E"*
Fl16 *F16 <F16> X’9B32397E?
F17 *ESCPCT <ESC><Percent> X’1B25’

F17 *F17 <F17> X’1B5B33317E2
F17 *F17 <F17> X’9B33317E"
F18 *ESCCFX <ESC><Circumflex Accent> | X 1BSE’!

F18 *F18 <F18> X’1B5B33327E2
F18 *F18 <F18> X’9B33327E"?
F19 *ESCAMP <ESC><Ampersand> X’1B26’

F19 *F19 <F19> X’1B5B33337E>
F19 *F19 <F19> X’9B33337E"}
F20 *ESCAST <ESC><Asterisk> X’ 1B2A°

F20 *F20 <F20> X’1B5B33347E2
F20 *F20 <F20> X’9B33347E"*
F21 *ESCLPAR <ESC><Left Parenthesis> X’1B50°

F22 *ESCRPAR <ESC><Right Parenthesis> X’1B51”

F23 *ESCUS <ESC><Underscore> X’1BSF’

F24 *ESCPLUS <ESC><Plus> X’1B2B’

Vid poznamku 4 *FIND <Find> X’1B5B317E’
Vid poznamku 4 *FIND <Find> X’9B317E’

Vid poznamku 4 *SELECT <Select> X’1B5B347E’
Vid poznamku 4 *SELECT <Select> X’9B347E’
Poznamka:

! - Pokial to nie je identifikované inak, tak hexadecimalna hodnota je v rezime VT100.
% _ 7 bitovy riadiaci rezim VT220.
3 _ Neexistuje funkény klaves 5250, ktory mapuje do tohto klavesu VT.
4 _Klavesy F1 az F5 nie su na tomto terminali VT220 dostupné. Ale vela emulatorov VT220 posiela tieto

hexadecimalne hodnoty, ked sa stlacia klavesy F1 az F5.

Rezimy prevadzky pracovnej stanice VT220: Ked systém dohodne typ pracovnej stanice VT220, je k dispozicii
niekolko podporovanych rezimov prevadzky:

* Rezim VT200 so 7-bitovymi riadiacimi prvkami je Standardnym rezimom a pouziva Standardné funkcie ANSI. Tento

rezim poskytuje uplny rozsah schopnosti VT220 v 8-bitovom komunikacnom prostredi so 7-bitovymi riadiacimi

prvkami. Tento rezim podporuje viacnarodné znakové sady DEC alebo sady narodnych ndhradnych znakov (NRC),

podia vybratého rezimu znakovej sady.

* Rezim VT200 s 8-bitovymi riadiacimi prvkami pouziva Standardné funkcie ANSI a poskytuje uplny rozsah
schopnosti VT220 v 8-bitovom komunikacnom prostredi s 8-bitovymi riadiacimi prvkami. Tento rezim podporuje
viacnarodné znakové sady DEC alebo sady NRC, podla vybratého rezimu znakovej sady.

* Rezim VT100 pouziva standardné funkcie ANSI. Tento rezim obmedzuje pouzitie klavesnic na klavesnice VT100.

Vsetky udaje su obmedzené na 7 bitov a generuju sa len ASCII, NRC alebo Specialne grafické znaky.
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* Rezim VT52 pouziva sukromné funkcie DEC (nie ANSI). Tento rezim obmedzuje pouzitie klavesnic na klavesnice

VT52.

Ak sa dohodne rezim VT220, ivodny rezim prevadzky pre Telnet klienta sa vyberie pomocou parametra
ASCOPRMOD (ASCII operating mode) prikazu STRTCPTELN (start TCP/IP Telnet) alebo TELNET.

Funkéné klavesy vrechného riadka VT220: Nasledovna tabulka zobrazuje klavesy, ktoré prenasaji kody pre funkéné
klavesy vo vrchnom riadku klavesnice V1220 v 7-bitovom rezime.

Kluacové slovo

Vyslany hexadecimalny znak

*F6 X’1B5B31377E’
*F7 X’1B5B31387E’
*F8 X’1B5B31397E’
*F9 X’1B5B32307E’
*F10 X’1B5B32317E’
*F11 X’1B5B32337E’
*F12 X’1B5B32347E’
*F13 X’1B5B32357E’
*F14 X’1B5B32367E’

*F15 alebo *HELP

X’1B5B32387E’

*F16 alebo *DO

X’1B5B32397E’

*F17 X’1B5B33317F’
*F18 X’1B5B33327F’
*F19 X’1B5B33337F’
*F20 X’1B5B33347E’

Tato tabulka zobrazuje klavesy, ktoré prenasaju kody pre funkéné klavesy vo vrchnom riadku klavesnice VT220 v
8-bitovom rezime.

Kluacové slovo

Vyslany hexadecimalny znak

*F6 X’9B31377E’
*F7 X’9B31387E’
*F8 X’9B31397E’
*F9 X’9B32307E’
*F10 X’9B32317E’
*F11 X’9B32337E’
*F12 X’9B32347F’
*F13 X’9B32357E’
*F14 X’9B32367E’
*F15 alebo *HELP X’9B32387E’
*F16 alebo *DO X’9B32397EF’
*F17 X’9B33317E’
*F18 X’9B33327E’
*F19 X’9B33337E’
*F20 X’9B33347E’
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Kiaéové slova riadiacich znakov VT100 a VT220:

Popis riadiaceho znaku

Stlaceny klaves pri stlacenom
klavese CTRL

Kluacové slovo

Preneseny hexadecimalny
znak

Null Medzernik *NUL X’00°
Zaciatok zahlavia A *SOH,*CTLA X01°
Zaciatok textu B *STX,*CTLB X02
Koniec textu C *ETX,*CTLC X’03’
Koniec prenosu D *EOT,*CTLD X04°
Otazka E *ENQ,*CTLE X055’
Potvrdenie F *ACK,*CTLF X’06°
Zvoncek G *BEL,*CTLG X07
Navrat spat H *BS,*CTLH X088
Horizontalny tabulator I *HT,*CTLI X’09’
Posun riadka J *LF,*CTLJ X°0A°
Vertikalny tabulator K *VT,*CTLK X’0B’
Posun formulara L *FF,*CTLL xX’0C’
Navrat vozika M *CR,*CTLM X’0D’
Shift out N *SO,*CTLN X’0E’
Shift in (0] *SI,*CTLO X’0F’
Ukoncenie datového spojenia | P *DLE,*CTLP X110’
Riadenie zariadenia 1 Q *DC1,*CTLQ X111’
Riadenie zariadenia 2 R *DC2,*CTLR X112’
Riadenie zariadenia 3 S *DC3,*CTLS X’13’
Riadenie zariadenia 4 T *DC4,*CTLT X114’
Zaporné potvrdenie U *NAK,*CTLU X’15’
Synchrénna neginnost \% *SYN,*CTLV X’16’
Koniec prenosového bloku w *ETB,*CTLW X117
Zrusit predchadzajuce slovo X *CAN,*CTLX X118
alebo znak

Koniec média Y *EM,*CTLY X’19’
Nahradit z *SUB,*CTLZ XA’
Escape [ *ESC X’1B’
Oddelovag suborov \ *FS X'1C’
Oddelova¢ skupin ] *GS X’ 1D’
Oddelovaé zaznamov &eqv. *RS X1E’
Oddelovaé jednotiek ? *US X’1F’
Delete *DEL X’7F’

Vytvorenie kaskadovej relacie Telnetu

Reliciu Telnetu mézete spustif aj vtedy, ak uz ste v inej relacii Telnetu. Zadiato&ny systém je prvy klientsky systém,
ktory pouzijete. Koncovy systém je posledny systém s Telnet serverom, na ktory pristupujete. Systém, ktorym

prechéadzate, aby ste sa dostali zo zaciato¢ného systému do koncového systému je prostredny systém. Ak chcete lepSie

pochopif pouzitie kaskadového Telnetu, pozrite si Cast[Scendr kaskadovych relacii Telnetu]

76  iSeries: Telnet



rzaiwscenariocascade.htm

Spustenie kaskadovej relacie
Ak chcete spustif kaskadovu reldciu, prihlaste sa do domovského systému a postupujte podla pokynov na

Uvedené kroky zopakujte pre kazdy systém, ku ktorému sa chcete pripojit.

Dalsie pokyny o sposobe pouzivania kaskadovych relacii obsahuje ast [Presun medzi kaskadovymi reldciami Telnetu]

Navrat na systém servera

Prikaz SIGNOFF ukonéi reléciu a vrati vas na prihlasovaciu obrazovku serverového systému. Ked ste prihlaseny na
serverovy systém, prikaz SIGNOFF ukon¢i suc¢asnu relaciu a vrati vas na prihlasovaciu obrazovku serverového
systému.

Na odhlésenie zo serverového systému a ukonéenie TELNET spojenia mozZete pouzit parameter ENDCNN (end
connection) prikazu SIGNOFF. Napriklad signoff endcnn(*yes) vas vracia do vasej povodnej relacie na klientskom
systéme, alebo do predchadzajuice;j relacie, v pripade, ze ste vytvorili viac nez jednu relaciu TELNET.

Poznamka:
* Pocet systémov, do ktorych mozete vytvorit reldciu Telnetu nie je nijako obmedzeny.

* zadiatoény systém zachytava volby System Request 13 a 14, ak sa zadajui vo vstupnom riadku System Request. Této
funkcia méze byt uzitoéna v pripade, ak vytvorite Telnet spojenie so systémom, do ktorého sa nemozete prihlésif. V
tomto pripade mozete ukonéit reldciu do tohto systému vykonanim nasledovného:

— Stlacte klaves System Request.
— Vo vstupnom riadku System Request napiste 13 (Start system request at home system).
— V ponuke System Request napiste 2 (End previous request).

Presun medzi kaskadovymi relaciami Telnetu
Ked spustite kaskddovanti relaciu Telnetu a chcete zobrazit ponuku System Request, stlacte klaves System Request
(Sys Req) a potom Enter.

Ponuka System Request vam poskytuje nasledovné volby:

Voiba systémovej poziadavky Krok Popis

10 Spustenie System Request v systéme zobrazuje ponuku System Request na
klienta predchadzajucom klientskom systéme

11 Presun na klientsky systém vas presuva do alternativnej tlohy na

predchadzajicom klientskom systéme

13 Spustenie System Request na domovskom | vas presunie z pomocného alebo
systéme koncového systému do ponuky System
Request domovského systému

14 Presun do domovského systému vas presunie z pomocného alebo
koncového systému do alternativnej ulohy
na domovskom systéme

15 Presun na koniec systému vas presunie z pomocného alebo
domovského systému na koncovy systém.

Ak chcete obist ponuku System Request, stlaéte kldves System Request a v prikazovom riadku napiste 10. Tato
skratka je pouzitelna iba pri serveroch iSeries"™.

Pre non IBM®Telnet klientov

Ked sa pokusite pouzit volby System Request 10, 11, 13 alebo 14, mézZe sa staf, Ze zrusite kaskadovanu relaciu Telnetu.
Pre volby 10 a 11 je predchadzajucim systémom PC klienta. Pre volby 13 a 14 je PC klienta zaciato¢nym systémom.

Vas Telnet klient je kompatibilny, ak prejde tymito dvomi testami:
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* Po pouziti volby 13 alebo 14 sa dostanete na zaGiatoény systém.

* Pri pouziti volby 10 alebo 11 zo zagiatoéného systému nezrusite relaciu.

Ak je vas klient nekompatibilny, namiesto pouzivania volieb System Request 10, 11, 13 alebo 14 sa riadte tymito
krokmi:

1. Do zadiatocného systému sa dostaiite smerom nazad zo systému na systém pomocou volby System Request 11.
Zaciatocny systém je prvy iSeries, ku ktorému sa pripoji vas Telnet klient na zaciatku relacie.

2. Ked cheete prejst zo zagiatoéného systému na iny systém, prestvajte sa smerom dopredu pomocou volby System
Request 1.

Ukoncenie relacie Telnet klienta

Ak ste pripojeny k serveru iSeries'™, odhlasenie nemusi ukonéit vasu reldciu Telnet servera. Ak chcete ukongit
relaciu, musite stla¢if nejaky klaves alebo postupnost klaves, ¢im sa dostane Telnet klient do rezimu miestnych
prikazov. Potom mozZete napisat prikaz na ukonéenie relacie. Tato tabulka vam poskytuje postupnosti klaves na
ukoncenie relacie Telnet servera.

Ukoncenie relacie Telnet klienta
* Zo servera iSeries stladte klaves Attention a potom si zvolte volbu 99 (Ukon¢it relaciu TELNET - QUIT).

* Z vicsiny ostatnych systémov sa staci odhlasit.

Ak neviete, ktory klaves alebo postupnost klaves prepne klienta do rezimu zadavania prikazov, obraite sa na spravcu
systému alebo dokumentaciu k vasmu Telnet klientovi.

Na odhlasenie systému a ukonéenie Telnet spojenia tieZ mozete pouzit parameter ENDCNN (end connection) prikazu
SIGNOFF. Napriklad, SIGNOFF ENDCNN(*YES) vas vrati do klientskeho systému (len ak mate vytvorenu relaciu
Telnet). Alebo, ak mate vytvorenu viac ako jednu relaciu Telnet, tento prikaz vas vrati do predchadzajuceho systému.

Odstranovanie problémov Telnetu

Tato téma poskytuje uzitocné informacie, ktoré vam pomézu pri odstranovani a rieSeni problémov s Telnetom. Toto nie
je plnd prirucka, ale moze sluzit ako uZito&ny prvy krok. Tato téma poskytuje nasledovné informacie:

[Uréovanie problémov s Telnetom|
Tato ¢ast poskytuje diagnostické informacie, vratane diagramu pre analyzu problémov servera a zoznam
materialov, potrebnych pri hlaseni problémov s Telnetom.

[Typy emulicie odstrafiovania problémov|
Tato &ast poskytuje konkrétnejsie informacie k uréeniu problémov pri jednotlivych typoch emulécie.

[Odstranovanie problémov vasho Telnet servera SSL|
tato Cast poskytuje detailné informacie o odstrafiovani problémov vasho SSL servera, vratane systémovych
navratovych kodov SSL a zoznamu beznych problémov s SSL.

|Vystupy servisného programu TRCTCPAPP|
Spustite sledovanie komponentu VIM s polom uzivatelskych udajov nastavenym na TELNET.

IMateriély potrebné na ohlasenie problémovl
Tato ¢ast popisuje, ktoré informacie moze pozadovaf vas predstavitel servisu.

|Aut0maticky generované diagnostické informacie (FFDC)|
Niektoré chyby Telnet servera automaticky vygeneruju diagnostické informécie. T4to ¢ast popisuje, ako ziskat
tieto informacie.
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Zistovanie problémov s Telnetom

Tento diagram pouzite po pouziti diagramu pre vSeobecné problémy TCP/IP. Ak sa pri pouzivani servera iSeries

(TM)

Telnet zistil problém, pouzite nasledujuci diagram na identifikovanie jeho priciny. Nasledujuce zoznamy priciny urcuju

mozné problémy.

Pouzit TELNET pre
systém servera AS/400

v

Zobrazila .
Nie

sa prihlasovacia

obrazovka?

v Ano
Zadat prihlasovacie informacie
Nie
Ano
Spustit pozadované aplikacie
Nie

Ano
‘ TELNET pracuje

Oznacit pric¢inu
Zoznam A

Oznacit pric¢inu
Zoznam B

Oznacit pricinu
Zoznam C

RZAIW522-0

[Opis: Vyvojovy diagram analyzy problémov|

Zoznam pricin A

1. Skontrolujte, ¢i su aktivne ulohy Telnet servera a ¢i je sluzba Telnet pridelena na platny neobmedzeny port.

a. Ak cheete overif, ¢i su tllohy QTVTELNET a QTVDEVICE aktivne v podsystéme QSYSWRK, vykonajte

nasledujuce kroky:

1) Spustite iSeries Navigator a rozvinte Vas server iSeries —> Riadenie prace.

2) Kliknite pravym tla¢idlom mysi na Aktivne ulohy a zistite, ¢i st QTVTELNET a QTVDEVICE aktivne.

b. Ak tieto ulohy nie su aktivne, vykonajte nasledujuce kroky a spustite ich:
1) Spustite iSeries Navigator a rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.

2) Kliknite pravym tla¢idlom mysi na Telnet a zvolte si Spustit.

c. Ak chcete skontrolovat, ¢i je sluzba Telnetu priradena k platnému portu, vykonajte nasledujuce kroky:

1) Spustite iSeries Navigator a rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.

2) Kliknite pravym tla¢idlom mysi na Pripojenia a zvolte si Otvorit.

3) Pohladajte Telnet.

Ak sa jedna o tlaiarne, presvedcte sa, ¢i je aktivny podsystém QSPL.

Skontrolujte obmedzenia portu tak, ze v ponuke CFGTCP vyberiete volbu 4 (Work with TCP/IP port

restrictions).
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10.

Skontrolujte, ze [Systémova hodnota zariadeni|na iSeries serveri je nastavend spravne a umoziiuje TELNET
serveru automaticky vytvarat virtualne zariadenia.

Prostrednictvom pomocného programu Ping|v iSeries Navigator skontrolujte, ¢i je siefové pripojenie medzi
serverom iSeries a Telnet klientom aktivne. Ak nie je aktivne, obrafte sa na spravcu siete.

Skontrolujte, ¢i su virtudlne zariadenia na serveri iSeries pouzivané Telnetom definované do podsystému, pod
ktorym by mali interaktivne tlohy Telnetu bezaf.

a. Polozky pracovnych stanic, ktoré si zadefinované pre podsystém, zistite vykonanim nasledujucich krokov:
1) Spustite iSeries Navigator a rozviiite Vas server iSeries —> Riadenie prace.

2) Kliknite pravym tla¢idlom mysi na Podsystémy a zvolte si Otvorit.

b. Na zadefinovanie pracovnych stanic pre podsystém pouzite prikaz ADDWSE (Add Workstation Entry). Ak by
ste napriklad chceli umoznit vietkym typom pracovnych stanic bezat pod podsystémom QINTER, mohli by
ste pouzit nasledujuci prikaz:

ADDWSE SBSD(QINTER) WRKSTNTYPE(*ALL)

Skontrolujte, ¢i je aktivny interaktivny podsystém (QINTER). Telnet spojenia zlyhaju, ak nie je aktivny

interaktivny podsystém. V tejto situdcii systém nezapiSe chybové spravy do protokolu uloh QTVTELNET alebo

QTVDEVICE, ktoré by vam ukazali problém.

Ak cheete skontrolovat, ¢i je aktivny tento podsystém, vykonajte nasledovné kroky:

a. Spustite iSeries Navigator a rozvinte Vas server iSeries —> Riadenie prace.

b. Kliknite pravym tla¢idlom mysi na Podsystémy a zvolte si Otvorit.

c. Skontrolujte, ¢i je tento podsystém aktivny.

Ak pouzivate celoobrazovkovy rezim VTxxx, skontrolujte, ¢i vasa miestna konfiguracia klienta VTxxx

Specifikuje automatické zalamovanie riadkov. Ak je automatické zalamovanie riadkov pustené, systém
automaticky zalamuje riadky na stlpci 80.

Pohiadajte ukon&ovaci program Telnetu, zaregistrovany na ukon¢ovaci bod QIBM_QTG_DEVINIT, format
INIT0100, pomocou prikazu WRKREGINF (work with registration information). Ak existuje zaregistrovany
uzivatelsky ukoncovaci program, pozrite si protokol uloh Telnet servera s nazvom ulohy QTVDEVICE, ¢i
neobsahuje chyby, stvisiace s tymto programom. Ak také chyby existuju, opravte chyby v ukonc¢ovacom
programe alebo odstrante ukoncovaci program pomocou prikazu RMVEXITPGM (remove exit program).
PresvedGte sa, Ze sa vas klient pokusa pouzit spravny port na pripojenie do Telnetu.

Ak cheete zistif port, prideleny sluzbe Telnet, vykonajte tieto kroky:

a. Spustite iSeries Navigator a rozviiite Vas server iSeries —> Siet —> Servery —> TCP/IP.

b. Kliknite pravym tlagidlom mysi na Pripojenia a zvolte si Otvorit.

c. Pohiadajte Telnet.

Na overenie toho, Ze vas klient sa nepokusa pripojit na zakazany port, pouzite prikaz CFGTCP. Tiez pohladajte
spravy v protokole tloh QTVTELNET, ktoré hovoria, Ze port, ktory sa pokusate pouzit je zakdzany.

Ked sa pokusate o pripojenie s pouzitim SSL Telnetu, uistite sa, ¢i mate nainstalovaného Spraveu digitalnych
certifikatov (DCM) a jeden z produktov sifrovacich poskytovatelov IBM®). Toto je navyse vo¢i vyssie uvedenym
polozkam. Tiez sa presvedcite, ze Telnet serveru (QIBM_QTV_TELNET_SERVER) je priradeny platny
certifikat, ktorého platnost este neuplynula.

Zoznam pricin B

1.

Skontrolujte svoje opravnenie na virtudlne zobrazovacie zariadenie. Ak dostanete pri pokuse o prihlasenie sa na
server iSeries spravu CPF1110, znamena to, Ze nemate opravnenie na zariadenie virtualnej obrazovky. Ked server
iSeries Telnet vytvéra virtualne zariadenia, na zistenie opravnenia udeleného uzivatelovi *PUBLIC sa pouzije
systémova hodnota QCRTAUT. Této systémova hodnota by mala byt *CHANGE, aby sa pomocou Telnetu mohol
prihlésif kazdy klient.

Ak ste spravca bezpecnosti alebo mate opravnenie *SECOFR, skontrolujte spravnost systémovej hodnoty
QLMTSECOFR.

Zoznam pricin C

80
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1. Skontrolujte svoju volbu pre spracovanie textu. Ak méte problémy pri pouzivani ® alebo prikazu WRKFLR (Work
with Folders), mozno budete musief zmenit va$u konfiguraciu, aby sa pouzival editor prispdsobeny pre Office
namiesto standardného editora. Ak to chcete vykonaf, poziadajte spravcu systému o zmenu vasej volby pre
spracovanie textu v informéaciach o prostredi, spojenych s vasim ID uzivatela Office.

2. Ak pouzivate celoobrazovkovy rezim VTxxx, skontrolujte, ¢i vasa miestna konfiguracia klienta VTxxx $pecifikuje
automatické zalamovanie riadkov. Ak je automatické zalamovanie riadkov pustené, systém automaticky zalamuje
riadky na stlpci 80.

3. Ak sa vo vasej relacii VTxxx zobrazuju znaky nespravne, skontrolujte, ¢i pre svoju relaciu pouzivate spravne
mapovacie tabulky.

4. Ak vas klient VTxxx zapipa pri kazdom stladeni lubovoiného klévesu, vasa klavesnica je pravdepodobne
zamknutd. Pozrite si Chybové podmienky na klavesnici 5250 (strzinka.

5. Chybové spravy na serveri iSeries si pozrite v protokole uloh QTVTELNET a QTVDEVICE.

Testovanie odozvy vasho hostiteiského servera
Pouzite prikaz PING v iSeries™ Navigatore na otestovanie vasho spojenia TCP/IP.

Ak chcete vykonat ping na vas systém, postupujte takto:

1. Spustite iSeries Navigator a expandujte VAS server iSeries —> Siet.

Kliknite pravym tla¢idlom mysi na Konfiguraciu TCP/IP a zvoite si Pomocné programy.
Kliknite na Ping, aby sa zobrazilo dialégové okno Ping.

Do pola Ping napiste svoj nazov hostitela (napriklad companyname.com).

ok 0N

Kliknite na Ping teraz.

V poli Vysledky sa zobrazia spravy, ktoré vam oznamuju stav vasho spojenia.

Typy emulacie pri odstrannovani problémov

Pri vyvoji Telnet klienta je dolezité, aby ste dohodli spravny typ emuldcie pracovnej stanice. Povolené funkcie sa mézu
pre kazdy typ odlisovat. Nasledovné predstavuje navod na porozumenie typom pracovnych stanic a funkénym
schopnostiam danej pracovnej stanice.

Mapovanie a dohadovanie typu pracovnej stanice

Tabulka Mapovania pracovnej stanice a tlaciarne znazornuje zoznam virtudlnych obrazovkovych stanic, ktoré pouziva
server na spojenie s fyzickymi obrazovkovymi stanicami systému klienta.

Ak si nie ste isty, ktory emulaény balik pouzivate, musite uréit ¢o je vadim virtudlnym zobrazovacim zariadenim.
Mbzete to zistif pomocou prikazu WRKJOB (Work with Job). N4zov sa zobrazi hore. Toto je nazov virtudlneho
zobrazovacieho zariadenia, spojeného s vagou ulohou. Standardnou pomenovacou konvenciou je QPADEV xxxx, kde
xxxx je alfanumericky znak.

Ak chcete ur¢it typ zariadenia, napiste:

WRKCFGSTS *DEV QPADEVxxxx

S popisom vésho zariadenia mozete pracovat. Vedla nazvu zariadenia napiste 8 (Work with description). Systém
zobrazi typ zariadenia. Z typu zariadenia mozete urcif, ¢i pouzivate celoobrazovkovy rezim pre 3270, 5250, VT100

alebo VT220.

Tabulka 1. Mapovanie pracovnej stanice a tladiarne

Podporovana pracovna

stanica a (model) Ekvivalentny typ a (model) Specifikacia pre Internet Popis

5251 (11) IBM-5251-11 24 X 80 monochromaticka
obrazovka
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Podporovana pracovna
stanica a (model)

Ekvivalentny typ a (model)

specifikécia pre Internet

Popis

5291 (1)

5291 (2)

IBM-5291-1

24 X 80 monochromaticka
obrazovka

5292 (2)

IBM-5292-2

24 X 80 farebna graficka
obrazovka; tento typ pracovnej
stanice je tiez emulovany
funkciou grafickej pracovnej
stanice.

3196 (A1)

3196 (A1) 3196(B1) 3196 (B2)
3476 (EA)

IBM-3196-A1

24 X 80 monochromaticka
obrazovka, tento typ pracovnej
stanice je tiez emulovany
funkciou monochromaticke;j
pracovnej stanice.

3486 (BA)

IBM-3486-BA

24 X 80 monochromaticka
obrazovka

3487(HA) >

3487 (HG) 2 3487 (HW) 2

IBM-3487-HA

24 X 80 monochromaticka
obrazovka; tento typ pracovne;j
stanice je tiez emulovany
funkciou monochromaticke;j
pracovne;j stanice.

3487 (HC) 2

IBM-3487-HC

24 X 80 farebna obrazovka;
tento typ pracovnej stanice je
tiez emulovany funkciou
farebnej pracovnej stanice.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

24 X 80 farebna obrazovka;
tento typ pracovnej stanice je
tiez emulovany funkciou
farebnej pracovnej stanice.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

27 X 132 monochromaticka
obrazovka

5555 (BO1)

5555 (E01)

IBM-5555-B01

24 X 80 DBCS (dvojbajtova
znakova sada)
monochromaticka obrazovka;
tento typ pracovnej stanice je
emulovany funkciou pracovnej
stanice, ktora podporuje DBCS
obrazovku.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

24 x 80 DBCS farebna
obrazovka; tento typ pracovnej
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.

5555 (GO1)

IBM-5555-G01

24 X 80 DBCS (dvojbajtova
znakova sada)
monochromaticka graficka
obrazovka; tento typ pracovne;j
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.

5555 (G02)

IBM-5555-G02

24 x 80 DBCS farebna graficka
obrazovka; tento typ pracovne;j
stanice je emulovany funkciou
pracovnej stanice, ktora
podporuje DBCS obrazovku.
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Podporovana pracovna
stanica a (model)

Ekvivalentny typ a (model)

§peciﬁkécia pre Internet

Popis

3477 (FC) IBM-3477-FC 27 X 132 sirokouhld farebna
obrazovka

3477 (FG) 3477 (FA) 3477 (FD) 3477 IBM-3477-FG 27 X 132 sirokouhla

(FW)3477 (FE) monochromaticka obrazovka

3277 (0) 3 3277 (DHCF) IBM-3277-2 24 X 80 monochromaticka
obrazovka

3277 (0) 3 3278 (DHCF) IBM-3278-2 24 X 80 monochromaticka
obrazovka

3278 (0) 3 IBM-3278-2-E ° 24 x 80 monochromaticka
obrazovka

3278 (0) 3 IBM-3278-3 24 x 80 monochromaticka
obrazovka

3278 (0) 3 IBM-3278-4 24 x 80 monochromaticka
obrazovka

3278 (0) * IBM-3278-5 24 x 80 monochromaticka
obrazovka

3279 (0) 3 3279 (DHCF) IBM-3279-2 IBM-3279-2-E > |24 X 80 monochromaticka
obrazovka

3279 (0)* IBM-3279-3 24 x 80 farebna obrazovka

3812 (1) IBM-3812-1 Tlaciaren 3812 (SBCS)

5553 (BO1) IBM-5553-B01 Tlaciaren 5553 (DBCS)

VT100 (*ASCII) ©

DEC-VT100 VT100(7) VT102
DEC-VT102 DEC-VT200
DEC-VT220 VT200(7)
VT220(7)

24 x 80 monochromaticka
ASCII obrazovka

I'Jvahy:

! _ Vsetky pracovné stanice 5250 s vynimkou 5555 (B01) a 5555 (C01) mozu pracovat ako pracovné stanice 5251-11.
% _ Tato pracovna stanica moze byt nakonfigurovana na 24 x 80 alebo 27 x 132. Rezim pracovnej stanice musite ur¢it

pred nastavenim hodnoty parametra typu pracovnej stanice.
podporuje vo vzdialenych pracovnych staniciach 327x iba obrazovky 24 X 80. Vzdialené

3 _ Server iSeries™

pracovné stanice 3277 (distribuované zariadenie hostitelskych prikazov (DHCF) a normélne) stii mapované do
IBM-3277-2. Vzdialené pracovné stanice 3278 su mapované do IBM-3278-2. Vzdialené pracovné stanice 3279 su

mapované do IBM-3279-2.

4 - Niektoré celoobrazovkové baliky Telnet 3270 (TN3270) alebo baliky 3278-2 nepodporuju spravny zapis
strukturovanych poli. Z tohto dovodu su zariadenia typu 3278-2 mapované do zariadeni 3277-2 implementaciou
servera iSeries Telnet s cielom povolif serveru iSeries pracovat s tymito implementaciami TN3270.

5 - Podporuje sa zvyraznenie rozsirenych atributov. Takisto aj blikanie a inverzny obraz. Je podporované aj spracovanie

3270 DBCS.

6 - Virtualne zariadenie VT100 podporuje zariadenia VT220.
7-VT100, VT200 a VT220 nie su oficialne nazvy typov termindlov. Niektoré implementacie pouzivaju pri dohode
tieto nazvy ako hodnoty pre typ terminalu.

Odstranovanie problémov vasho Telnet servera SSL

Na identifikovanie problémov s vasim Telnet SSL serverom pouzite tieto kroky:

1. [Skontrolujte stav systému aby ste sa presvedcili, Ze je na fiom nainstalovany spravny softvér a Ze s spustené

servery.

2. [Otestujte odozvu vasho hostitelského serverala zistite, ¢i je TCP/IP spusteny a &i je sief v poriadku.
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3. [Skontrolujte, ¢&i je spusteny Telnet server|

4. [Pohladajte aktivny prijima¢ SSL|pomocou prikazu NETSTAT *CNN.
5

6

. [Pozrite si protokol ulohy Telnet|a najdite v fiom navratovy kéd SSL.

. Vyhladajte [problémy SSL a navratové kody|kvoli navrhom na riesenie problémov.

Mnoho problémov s SSL mézZe sposobovat nespravny |sprévca digitalnych certiﬁkétovl Spravca digitalnych certifikatov
vam umozfiuje zmenit vasu Certifika¢nt autoritu alebo systémové certifikaty. Aby ste si overili, Ze méte platny
systémovy certifikat, precitajte si ako Ispustif Spravcu digitalnych certiﬁkétovla potom si prezriete systémovy certifikat.

Kontrola stavu systému
Ak cheete potvrdif, Ze vas Telnet server je pripraveny pre relacie SSL, vykonajte tieto kroky:

1. Skontrolujte, ¢i mate nainstalovany spravny softvér na podporu SSL Telnetu a na riadenie certifikatov:
+ TCP/IP Connectivity Utilities for iSeries™, 5722-TC1
* Digital Certificate Manager, 5722-SS1 - Boss Option 34
* Cryptographic Access Provider, 5722-AC x
o IBM® HTTP Server for iSeries, 5722-DG1
* Developer Kit for Java™?, 5722-JV1

2. |Priradenim certifikatu k aplikacii Telnet servera QIBM_QTV_TELNET_SERVER skontrolujte, ¢ mate bezpe¢ny
Telnet server.

3. [Otestujte odozvu vasho hostitelského systémula skontrolujte pripojenie TCP/IP a stav siete.

4. Urcte, i je[Telnet server spusteny.|

5. Urcte, ¢ je[Telnet server nakonfigurovany na povolenie SSL spojeni

Kontrola aktivneho posluchac¢a SSL
Aby Telnet server prijimal pokusy o spojenia, musi byt aktivny a pripraveny. Ak chcete najst aktivny prijima¢ SSL,
vykonajte tieto kroky:

1.V znakovom rozhrani iSeries™" napiste NETSTAT *CNN, aby sa ukézala obrazovka Work with TCP/IP
Connection Status.

2. V stipci Local Port najdite navestie telnet- pre telnet-ssl. Uvidite len telnet-, pretoze pole nie je na obrazovke
dostatocne dlhé.

* Na zobrazenie celého pola Local Port pouzite klaves F22.

* Na zobrazenie ¢isiel portov pouzite kldves F14. Zaznam telnet-ssl bude mat port 992.

Ak v stipci Local Port nendjdete telnet-ssl, inicializdcia SSL zlyhala. Pomoc k odstrdneniu problému mozete ziskat
prezretim diagnostickych sprav SSL v [protokole ulohy QTVTELNET] spustenej v podsystéme QSYSWRK. Po zlyhani
inicializacie SSL sa bude vykondvat len jedna iloha QTVTELNET.

Kontrola protokolu uloh Telnetu

V pripade zlyhanialinicializacie SSL a nadviazania spojenia posle Telnet server diagnostické spravy CPDBC nn do
ulohy QTVTELNET. (Nadviazanie spojenia je vymena sprav pri spusteni relacie SSL, ktora umoziuje klientovi
autentifikovat server pomocou technik verejného kiuca a volitelne umoziuje serveru autentifikovat klienta.)

Ak chcete skontrolovat protokol uloh Telnet servera, vykonajte tieto kroky:
1. ViSeries'™ Navigatore rozviiite Vs server iSeries —> Siet —> Konfiguracia TCP/IP —> IPv4.
2. Kliknite na Spojenia.

3. Kliknite pravym tla¢idlom mysi na adresu IP neuspesnej pracovnej stanice klienta a zvolte si Ulohy. Vsimnite si
nazov ulohy.

4. Rozviiite Manazment iiloh —> Ulohy servera.
5. Pravym tlacidlom kliknite na QTVTELNET v stipci Nazov tlohy.
6. Vyberte Protokol iloh.
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7. V stipci ID spravy pohladajte spravu CPDBC nn.

O tlohach Telnet servera by ste si mali pamitat tieto veci:

* Ked sa nepodari inicializovat prijima¢ SSL, spusti sa len jedna uloha QTVTELNET.

+ Ulohy QTVDEVICE a QTVTELNET sa spustia pri spusteni Telnet servera po retarte systému.

+ Ked Telnet server spusti prijima¢ SSL, spusti sa rovnaky po&et iloh QTVTELNET a QTVDEVICE.
+ Ulohy QTVTELNET ukonéi prikaz ENDTCPSVR *TELNET alebo ENDTCP.

+ Ked sa ukonéi podsystém QSYSWRK, ukon¢ia sa ilohy QTVDEVICE.

Navratové kédy SSL

Nasledovna tabulka systémovych névratovych kédov SSL ukazuje najcastejsie problémy, ktoré sa mozu vyskytnuf
pocas inicializacie SSL alebo vzajomného dohodovania SSL.

Pred pouzitim nasledujucej tabuiky navratovych kodov

* Musite ndjst ndvratovy kéd SSL v protokole ulohy QTVTELNET.

* V niektorych pripadoch budete musiet [pracovat s konfiguraciou spraveu digitalnych certifikatov|a odstranit
problémy s certifikatmi certifikacnej autority (CA) alebo so systémovymi certifikatmi.

* Ked kopirujete informacie certifikatu CA pre vasho Telnet klienta SSL, nezabudnite zahrnuf riadky, obsahujice

slova BEGIN CERTIFICATE a END CERTIFICATE.

Bezné navratové kody

Navratovy kod

Popis

-2

Na spracovanie SSL nie je k dispozicii ziadny systémovy
certifikat

Telnet server uspesne inicializuje SSL, ale zlyha vzajomné
dohodnutie SSL. V okne klienta SSL Telnetu nie je ziadny
prihlasovaci panel. Aplikdcia QIBM_QTV_TELNET_SERVER
nema prideleny systémovy certifikat.

Zobrazte si systémovy certifikét a presvedéte sa, ¢ je v stipci
Certificate assigned hodnota Yes. Ak je hodnota Nie, vytvorte
systémovy certifikat pre aplikaciu
QIBM_QTV_TELNET_SERVER. Pokyny si pozrite v asti
[Riadenie priradenia certifikatu pre aplikaciu}

Certifikat CA alebo systémovy certifikat je nespravny
Systémovy certifikat nie je suikromny alebo déveryhodny. Polia
Stkromny kiu¢ a Doveryhodny v certifikate servera su
nespravne. Okno Telnet klienta SSL nema ziadny prihlasovaci
panel.

Pridajte informacie certifikacnej autority (CA) k vasmu Telnet
klientovi SSL. Ak pouzivate iSeries™ Access for Windows™
ako vasho Telnet klienta SSL, pozrite si[Manage public Internef]
[certificates for SSL communication sessions | Alebo si pozrite
pokyny v &asti [Ziskavanie kopie sukromného certifikatu CAJ

Partnersky systém nebol rozoznany

Tento problém je naj¢astejsi problém, ked sa Telnet klient SSL
pokusa o vytvorenie SSL reldcie prvykrat. Okno Telnet klienta
SSL nema ziadny prihlasovaci panel.

Pridajte informdcie o certifikate certifikacnej autority (CA) k
vasmu Telnet klientovi SSL.
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Navratovy kéd Popis

-18 Systémovy certifikat sa sam podpisuje a server ho pouziva
ako certifikat CA

Systémovy certifikat, ktory je prideleny aplikacii
QIBM_QTV_TELNET_SERVER musi byt doveryhodny,
podpisany certifikaénou autoritou a musi sa pouzivat poc¢as doby
platnosti. Musite vytvorit certifikat CA a spojif ho so
systémovym certifikatom. Telnet server neinicializuje SSL, ak je
systémovy certifikat nespravny.

Vytvorte certifikat CA a spojte ho so systémovym certifikdtom.
Pokyny obsahuje ¢ast[Vytvorenie a prevadzka lokélne;|
[certifikacnej autority}

-23 Systémovy certifikat nie je podpisany déveryhodnou
certifikacnou autoritou

Systémovy certifikat, ktory je prideleny aplikacii
QIBM_QTV_TELNET_SERVER musi byt doveryhodny,
podpisany certifikaénou autoritou a musi sa pouzivat pocas doby
platnosti.

Zmerite certifikdt CA na doveryhodny. Pokyny obsahuje ¢ast
[Riadenie aplikacii v DCM]

-24 Platnost ¢asového obdobia certifikatu CA sa skonéila
Pouzivate certifikat, ktorého platnost uz skonéila. Okno Telnet
klienta SSL nema ziadny prihlasovaci panel.

Obnovte certifikat CA, ktory sa pouzil na vybudovanie
systémového certifikatu.

-93 SSL nie je dostupné na pouzitie
SSL Telnet klienti sa nemdzu pripojit do hostitela, pretoZe nie je
k dispozicii ziadny aktivny prijima¢ SSL.

Nainstalujte pozadovany softvér na podporu Telnet SSL a na
manazovanie certifikatov. Pokyny obsahuje éasf

systémového stav

Ostatné navratové kédy SSL

Pre navratové kody SSL v nasledovnej tabulke pouzite Spraveu digitalnych certifikatov na overenie, ze digitélne
certifikaty vyhovuju tymto poziadavkam:

* Certifikat CA je platny a jeho platnost neskoncila.

* Aplikdcia QIBM_QTV_TELNET_SERVER Telnet servera ma v stipci Certificate Assigned hodnotu Yes.

* Certifikacna autorita podpisala systémovy certifikat.

» Systémovy certifikat je doveryhodny.

* Systémovy certifikat sa pouziva v ¢asovom useku, ktory je uvedeny v certifikate.

Navratovy kéd Popis

-1 Nie st dostupné alebo $pecifikované Ziadne Sifry

-6 0S/400® nepodporuje typ certifikatu

-10 Pocas spracovania SSL doslo k chybe. V protokole tlohy najdite
spravu CPExxxx, kde xxxx je hodnota ¢isla chyby soketu.

-11 SSL prijalo zle naformatovanu spravu

-12 Bol prijaty zly autentifikacny kod spravy
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Navratovy kod Popis

-13 SSL danu operaciu nepodporuje

-14 Podpis certifikatu je neplatny

-15 Certifikat je zly

-17 Povolenie $pecifikovalo zakdzany pristup na objekt

-20 Neda sa vyhradif pamit, vyZadovand na spracovanie SSL

-21 SSL zistil zly stav v SSL relécii

222 Soket, ktory pouzivalo SSL, sa zatvoril

-25 Datum v certifikate je v zlom formate

26 Dizka kiuca je zla pre export

-90 Nie je to stbor klucov

-91 Heslo v databaze kiucov ma skonéenui platnost

-92 Certifikat je neplatny alebo bol odmietnuty ukoncovacim
programom

-94 Pre tlohu sa e$te neurobilo volanie SSL_Init()

-95 Neexistuje Ziadny stbor kluc¢ov pre inicializaciu SSL

-96 SSL nie je povolené

-97 Specifikovana sada sifier je neplatna

-98 SSL relacia je ukoncena

-99 Pocas spracovania SSL doslo k neznamej alebo neoc¢akavanej
chybe

-1010 Ked sa pouziva AC2 a IP-SEC, nie je povolené dvojité
Sifrovanie

Vystupy servisného programu TRCTCPAPP

Pre prikaz TRCTCPAPP (trace TCP/IP application) sa vypis sledovania komponentu VIM zobrazi ako stbor,
pripraveny na spracovanie, nazyvany VTMTRACE, a jeho pole uZivatelskych udajov je nastavené na TELNET .
Systém d4 tento subor do $tandardného vystupného frontu profilu, ktory spusta volanie TRCTCPAPP *TELNET *OFF.
Zaroven su vsetky letové zapisovace ulohy servera vypisané do paméte spoolovych stiborov s nazvom QTOCTTRC s

uzivatelskymi udajmi nastavenymi na QTVnnnnnn.

Nasleduje priklad, ¢o uvidite vo vasom protokole interaktivnej ilohy, ked vykonate volanic TRCTCPAPP *OFF

Trace
Trace
Trace
Trace
Trace
Trace
Trace

===>

data
data
data
data
data
data
data

Command Entry
Request Tevel: 1
A11 previous commands and messages:
> trctcpapp *telnet *off
Spooled printer file 1 opened for output.

TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:

for
for
for
for
for
for
for

application
application
application
application
application
application
application

Type command, press Enter.

SYSNAMO3

More...

Spooled VTMTRACE
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC

user
user
user
user
user
user
user

data
data
data
data
data
data
data

'TELNET'

'TV017231"
'TV017230"
'TV017229"
'TV017232"
'TV017233"
'TV017234"

F3=ExitF4=Prompt F9=Retrieve

F10=Exclude detailed messages
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F11=Display full Fl12=Cancel Fl13=Information Assistant F24=More keys

g +
Work with A1T Spooled Files
Type options, press Enter.
1=Send 2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or Total
Opt File User Queue User Data Sts Pages Page
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel17231 HLD 4 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel17231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel7231 HLD 2 1
Parameters for options 1, 2, 3 or command
===>
F3=Exit F10=View 4 Fl1=View 2 F12=Cancel F22=Printers F24=More keys |
g +

Je vytvoreny len jeden stubor, ktory sa nazyva VTMTRACE. Ak je na serveri funkény rezim SSL Telnet, moZzete mat
jeden alebo viac suborov QTOCTTRC.

Nasleduje priklad suboru QTOCTTRC. Tento subor, pripraveny na spracovanie, je uloha servera (QTVTELNET), ako

opak k ulohe QTVDEVICE.
F e e ————— +
Display Spooled File
File . . . . . : Tv017231 Page/Line 1/6
Control . . . . . Columns 1-178
Find . . . . . .
C N S T PSR S DUPIPIP P SN DT DM U ; DAL DU ST S

5769TC1 V4R4MO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-
TRCTCPAPP Attributes

Application.................: Telnet Server
Buffer size (KB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id....ieieiiiiaeaa o 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: 'Y'
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*\VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |...cu..... Geeunn } Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U| Byte 48
80000000 00000000 161A8753 14005820 |.......... [ PP Byte 80

00FFFO00 00000084 FOF1F7F2 F3F1DSE3 ..0....d0172310T| Byte 112
C3D74040 40404040 DSE3ESE3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340FL1F1 40F1F37A |T Fri Dec 11 13:} Byte 176
F5FO7AF3 F340F1F9 FIF8D8E3 E5FOF1F7 |50:33 1998QTVO17| Byte 208
F2F3F140 |231 | Byte 228
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Flight Records:

gtvtelnet: Job: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083
ProdId: 5769-SS1 Rel: V4R4MO Vers: V4R4MO PTR: P3684767
qtvtelnet: Program QTVTELNET dated 04 December 1998 running
gtvtelnet: Source file: qtvtelnet.plC

qtvtelnet: Last modified: Wed Dec 9 11:57:40 1998
qtvtelnet: Last compiled at 12:00:10 on Dec 9 1998
gtvtelnet: Arguments passed: 1

qtvtelnet: Time Started: Fri Dec 11 13:50:34 1998
gtvtelnet: sigaction() for SIGUSR1 is EndClientSession()
gtvtelnet: Set Telnet Server job identity for OpNav
gtvtelnet: Need to setup SSL_Init Application()
gtvtelnet: SSL_Init Application() successful

qtvtelnet: Find Telnet Server control block

qtvtelnet: Lock Telnet Server control block

qtvtelnet: Open driver to stream

qtvtelnet: First Telnet Server Job...

F3=Exit F12=Cancel F19=Left F20=Right  F24=More keys

Nasleduje priklad iného suboru QTOCTTRC. Toto je subor spravcu zariadeni, pripraveny na spracovanie, ako opak

ulohy servera QTVTELNET:
e —————— +
Display Spooled File
File . . . . . : TV017230 Page/Line 1/6
Control . . . . . Columns 1-78
Find . . . . ..
N R T DY AP DU AP ST SPIPUN. DUPU DU ¢ DUPIIPE AP AR N
TRCTCPAPP Attributes
Application.................: Telnet Server
Buffer size (KB)....v.vvvn .2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id..............oo . ... 017230/QTCP /QTVDEVICE
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:39 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: Y
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Output SysName Date-12/11/98 Time-14:08:32 Page-

Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FFFFFE4 |......... y..U| Byte 48
80000000 00000000 3DA86C25 5FO02F64 |......... y...| Byte 80

0OFFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 C5HE5CIC3 (CP QTVDEVIC| Byte 144
C540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 [50:33 1998QTVO17| Byte 208
F2F3F040 |230 | Byte 228

Flight Records:

gtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083
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ProdId: 5769-SS1 Release: V4R4MO Version: V4RAMO PTR: P3684767
gtvtncsh: Program QTVTNCSH dated 04 December 1998 running
gtvtncsh: jActivelLoglLevel: 0

gtvtncsh: Source file: gtvtncsh.c

gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998
gtvtncsh: Last compiled at 11:59:42 on Dec 9 1998
gtvtncsh: SignalHandler() registered with signal()
gtvtncsh: Arguments passed: 4

qtvtncsh: argc: 4

gtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

gtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=Exit F12=Cancel F19=Left F20=Right  F24=More keys

Materialy potrebné na ohlasenie problémov Telnet

Problémy ohlasované do IBM® mézu obsahovat jedno alebo viac z nasledovného podla rozhodnutia vasho zastupcu
servisu:

* Protokoly uloh Telnet servera:
— Protokol ulohy QTVTELNET
— Protokol ulohy QTVDEVICE

* Niektor¢ detaily o problémovom scenari. Napriklad:

(TM) (TM)

— Typ vzdialeného hostitela, ktorého ste pouzivali pre Telnet, napriklad server iSeries alebo

pSeries™D. Toto je hlavne uzitoéné pri vykonavani kaskdadovanych funkcii Telnetu.

, zSeries

— Typ klienta pokusajiceho sa o pripojenie k Telnet serveru, napriklad IBM™ Personal Communications a iSeries
Access for Windows™.

* Protokol iloh interaktivnej ulohy, vykonavajiicej Telnet klienta (ked sa jedna o klienta).
* Vystup sledovacej ulohy (TRCJOB) zlyhanej interaktivnej ulohy (je to podstatné, ak pouzivate Telnet klienta).

Poznamka: Na spustenie tohto sledovania pouzite prikaz TRCJOB *ON.
Vysledkom je subor QPSRVTRC, pripraveny na spracovanie, v
interaktivnej ulohe.

* Vysledovanu komunikaciu pri zlyhani, naformatovanu pre ASCII a aj EBCDIC, ktora obsahuje len udaje TCP/IP.
Vas§ predstavitel servisu vam moze oznamif, aby ste sem zahrnuli aj spravy vysielania. Okrem toho, ak mate vo
svojej sieti velku prevadzku a poznate IP adresu zlyhavajiceho klienta, mozno budete musief vyfiltrovat toto
sledovanie len na konkrétnu IP adresu.

* Ktorykolvek licenény interny kod (LIC) sa protokoluje s hlavnym kédom 0700 a vediajsim kodom 005x od &asu
zlyhania. Okrem toho, mozu existovat informacné protokoly LIC hlavného kédu 0701 a vedlajsieho kodu 005x,
ktoré mozu byt uzito¢né, ale nemusia byt nutne kritické.

* Sledovanie komponentu VTM (Virtual Terminal Manager) LIC. Toto sledovanie mdZete ziskal pomocou prikazu
TRCTCPAPP (trace TCP/IP application) alebo cez prikaz STRSST (start system service tools). Vsetky podrobnosti
o pouzivani prikazu TRCTCPAPP (trace TCP/IP application) najdete VIpopise prikazu TRCTCPAPPI

Ked spustite sledovanie VTM LIC, bude to maf dopad na vykon. Uvadzame niekolko prikladov pouZitia tohto prikladu:
* Ak chcete sledovat vietku aktivitu VTM:
TRCTCPAPP APP (*TELNET) SET(*ON)
* Ak chcete sledovat aktivitu na konkrétnom zariadeni a poznate jeho nazov:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(ndzov_zariadenia)
* Ak cheete sledovat aktivitu na konkrétnom zariadeni a poznate IP adresu klienta:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XXX.yyy.zzz')
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* Ak chcete vypnut sledovanie a vytvorit vystup stiboru:
TRCTCPAPP APP(*TELNET) SET(*OFF)

Poznamka: Pred spustenim tohto prikazu by ste si mali u svojho predstavitela
servisu zistit podrobné detaily, ktoré parametre sledovania mate
pouzit pre svoj problém. Tymto sa zaisti, Ze ziskate spravne
informacie pre vas problém.

Automaticky generované diagnostické informacie

Ked sa na Telnet serveri objavia urité chyby, mozu sa automatlcky vygenerovat diagnostické informacie. Tieto
diagnostické informacie o vas moze vyziadat vas predstavitel servisu za u¢elom presnej analyzy problému s Telnet
serverom.

Ak uloha Telnet alebo spravca zariadeni zlyha s chybou FFDC (first failure data capture) v profile WRKSPLF QTCP sa
zobrazia subory, pripravené na spracovanie. Ked wloha zlyhé s chybou FFDC, kazdé zlyhana uloha bude automaticky
mat dva vypisy. Jeden vypis vznikne zavolanim DSPJOB *PRINT a druhy zavolanim DSPJOBLOG *PRINT. Takto
ziskate vypis protokolu tlohy aj atributov spustenia ulohy a mate vystup z uzivatelskej skupiny udajov spolu s
&iselnym identifikatorom ulohy. Potom to mozete porovnat s lubovolnym vystupom sledovania komponentu VTM.

Budete mat spolu $tyri stbory, pripravené na spracovanie; dva pre ulohu QTVTELNET a dva pre ulohu QTVDEVICE.
Ked systém narazi na chybu FFDC, automaticky sa vytvoria tieto sibory. Napriklad, pozrite si nizSie uvedeny obrazok:

Figure 1. Work with All Spooled Files Display

Work with A11 Spooled Files |
|
Type options, press Enter. |
1=Send 2=Change  3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or
Opt File User Queue User Data Sts  Pages
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV017231 HLD 3
QPJOBLOG QTCP QEZJOBLOG TV017232 HLD 3
QPDSPJOB QTCP QPRINT TVO17232 HLD 7
QPDSPJOB QTCP QPRINT TVO17231 HLD 7
Parameters for options 1, 2, 3 or command |
===>
F3=Exit F10=View 4 Fll=View 2 F12=Cancel F22=Printers F24=More keys
e e e +

Suvisiace informacie o Telnete

Ak potrebujete viac informacii o Telnete, pozrite si nasledovné zdroje:

|V4 TCP/IP for AS/400™): More Cool Things Than Eved

®

(asi 700 stranok)
Poskytuje rozsiahle informécie o TCP/IP vratane vzorovych scenarov predvadzajucich bezné riesenia s
vzorovymi konfigurdciami
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[Webova stranka IETF (Internet Engineering Task Force)|
RFC (Read Request for Comments), ako napriklad RFC 2877 5250 Telnet Enhancements
|IANA (Internet Assigned Numbers Authority)l

Vyhladat informacie o beznych priradeniach &isel portov
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Priloha. Oznamy

Tieto informacie boli zostavené pre produkty a sluzby poskytované v USA.

Spoloc¢nost IBM™ nemusi poniikat produkty, sluzby alebo funkcie popisované v tomto dokumente v inych krajinach.
Informacie o produktoch a sluzbach, ktoré su v sucasnosti dostupné vo vasej oblasti, dostanete pri konzultacii s
miestnym zastupcom IBM. Ziadne odkazy na produkt, program alebo sluzbu firmy IBM neznamenaju, ani z nich
nevyplyva, Ze mdze byt pouzity len ten produkt, program alebo sluzba firmy IBM. Namiesto nich méze byt pouzity
akykolvek funkéne ekvivalentny produkt, program alebo sluzba, ktoré neporusuji dusevné vlastnictvo firmy IBM.
Zhodnotit a overit ¢innost akéhokolvek produktu, programu alebo sluzby, ktoré nie su od IBM, je vsak zodpovednostou
uzivatela.

Firma IBM méze mat patenty alebo nevybavené Ziadosti o patenty tykajuce sa predmetnych zalezitosti opisanych v
tomto dokumente. Poskytnutie tohto dokumentu vam nedava ziadne licencie na tieto patenty. Dotazy tykajuce sa
licencii mozete posielat pisomne na adresu:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785
U.S.A.

Poziadavky na licencie, tykajuce sa dvojbajtovych znakovych sad (DBCS), posielajte oddeleniu dusevného vlastnictva
IBM vo vasej krajine, alebo poslite pisomné poziadavky na adresu:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106-0032, Japan

Nasledujici odsek neplati pre Spojené kraiovstvo Velkej Britanie a Severného Irska ani pre ziadnu inii krajinu,
v ktorej takéto opatrenia nie st v silade s tamoj$imi zakonmi: SPOLOCNOST INTERNATIONAL BUSINESS
MACHINES POSKYTUJE TUTO PUBLIKACIU "TAK AKO JE” BEZ ZARUK AKEHOKOLVEK DRUHU, CI UZ
VYJADRENYCH ALEBO PREDPOKLADANYCH, VRATANE ALE NEOBMEDZUJUC SA IBA NA
PREDPOKLADANE ZARUKY NEPORUSOVANIA PRAV, PREDAJNOSTI ALEBO VHODNOSTI NA URCITY
UCEL. Niektoré staty nedovoluju zrieknutie sa vyjadrenych alebo implikovanych zaruk v uréitych transakciach, a preto
sa vas toto vyhldsenie nemusi tykat.

Tieto informacie m6zu obsahovat technické nepresnosti alebo typografické chyby. V tychto informéciach su pravidelne
vykonavané zmeny; tieto zmeny budu zaclenené do novych vydani tejto publikacie. V produktoch alebo v programoch
opisanych v tejto publikdcii moZe firma IBM bez upozornenia kedykolvek vykonat vylepSenia a/alebo zmeny.

Vsetky odkazy v tychto informaciach na iné webové stranky ako webové stranky IBM su poskytnuté len pre pohodlie a
v ziadnom pripade nesluzia ako schvalenie tychto webovych stranok. Materialy na tychto webovych strankach nie st
sticastou materialov pre tento produkt IBM a pouZitie tychto webovych stranok je na vase vlastné riziko.

Firma IBM moéze ktortikolvek z vami poskytnutych informécii pouzit alebo distribuovat spésobom, ktory povazuje za
spravny, bez toho, aby jej z toho vyplynul akykolvek zavazok voci vam.

Vlastnici licencii na tento program, ktori chcu o fiom ziskat informécie za ticelom povolenia: (i) vymeny informacii

medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto) a (ii) vzdjomného pouzitia informacii,
ktoré sa vymienaju, by sa mali obrétif na:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Takéto informdacie mozu byt dostupné, viazu sa na ne prislusné terminy a podmienky a v niektorych pripadoch mozu
byt aj za poplatok.

Licen¢ny program popisany v tychto informaciach a vsetok licencny material, ktory je pren dostupny, poskytla IBM za
podmienok Zakaznickej zmluvy IBM, Medzinarodnej dohody o licen¢nych programoch IBM, Licen¢nej zmluvy IBM
pre pocitacovy kod alebo inej ekvivalentnej dohody medzi nami.

Tieto informdcie obsahuju udaje a spravy pouzivané v kazdodennych obchodnych operaciach. Aby boli ilustrované co
najuplne;jsie, v prikladoch st ndzvy spolo¢nosti, znaciek a produktov. VSetky tieto nazvy su fiktivne a ich akakolvek
podobnost s nazvami a adresami pouzivanymi nejakym skutoénym obchodnym podnikom je uplne ndhodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informacie obsahuju vzorové aplikacné programy v zdrojovom jazyku, ktoré objasiuju programovacie techniky
na rozliénych operaénych platformach. Tieto vzorové programy mézete kopirovat, upravovat a distribuovat v
[ubovolnej forme bez poplatku pre IBM, za uéelom vyvoja, pouzivania, predaja alebo distribucie aplikaénych
programov, vyhovujucich aplikacnému programovému rozhraniu pre operac¢nu platformu, pre ktoru su tieto vzorové
programy napisané. Tieto priklady neboli dokladne testované za vietkych podmienok. Spoloénost IBM preto nemdze
garantovat ani implikovat spolahlivost, prevadzkyschopnost ani funkénost tychto programov.

S VYNIMKOU ZARUK VYPLYVAJUCICH ZO ZAKONA, KTORE NEMOZNO ODOPRIET, IBM, JEJ
VYVOJARI PROGRAMOV A DODAVATELIA NEPOSKYTUJU VYJADRENE ANI PREDPOKLADANE
ZARUKY ALEBO PODMIENKY, VRATANE, NO BEZ OBMEDZENIA LEN NA PREDPOKLADANE ZARUKY
ALEBO PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A DODRZIAVANIA A
DODRZIAVANIA AUTORSKYCH PRAV, TYKAJUCICH SA TOHTO PROGRAMU ALEBO TECHNICKEJ
PODPORY, AK NEJAKA EXISTUJE.

SPOLOCNOST IBM, JEJ VYVOJARI ALEBO DODAVATELIA PROGRAMOV NIE SU ZA ZIADNYCH
OKOLNOSTI ZODPOVEDNI ZA ZIADNU Z NASLEDUJUCICH UDALOSTI, I KED SU O ICH MOZNOSTIACH
INFORMOVANIT:

1. STRATA ALEBO POSKODENIE UDAJOV;

2. ZVLASTNE, NAHODNE ALEBO NEPRIAME SKODY, ALEBO ZA ZIADNE EKONOMICKE NASLEDNE
SKODY; ALEBO

3. USLY ZISK, STRATU OBCHODOV, ZISKU, DOBREHO MENA ALEBO OCAKAVANYCH USPOR.
NIEKTORE PRAVN]E SYSTEMY NEUMOZNUJU VYLUCENIE ALEBO OBMEDZENIE NAHODNYCH ALEBO
NASLEDNYCH §I§0D, TAKZE NIEKTORE ALEBO VSETKY Z VYSSIE UVEDENYCH OBMEDZENI ALEBO
VYLUCENI SA VAS NEMUSIA TYKAT.

Ak si prezerite tieto informacie v elektronickej forme, nemusia tu byt zobrazené fotografie a farebné ilustracie.

Ochranné znamky

Nasledujuce vyrazy su ochranné znamky spolo¢nosti International Business Machines Corporation v USA alebo inych
krajinach:

Application System/400

AS/400

e (logo)

IBM

iSeries
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Operating System/400
0S/400
400

Microsoft, Windows, Windows NT a logo Windows su ochrannymi znamkami spolo¢nosti Microsoft Corporation v
USA, inych krajinach alebo v oboch.

Java a vSetky ochranné znamky zalozené na slove Java si ochrannymi znamkami spolo¢nosti Sun Microsystems, Inc. v
USA, inych krajinach alebo v oboch.

Nazvy ostatnych spolo¢nosti, produktov a sluzieb mézu byt ochrannymi zndmkami alebo servisnymi znamkami inych
spolo¢nosti.

Podmienky stahovania a tlaée informacii

Opravnenie na pouzivanie informacii, ktoré ste si vybrali na stiahnutie, je udelené v pripade dodrziavania tychto
podmienok a vasho potvrdenia ich akceptovania.

Osobne pouzitie: Tieto informacie mézete reprodukovat pre svoje osobné, nekomeréné pouzitie, za predpokladu, ze
budi zachované vietky oznamy o vlastnictve. Tieto informacie ani ich ¢asti nesmiete distribuovat, zobrazovat ani z
nich robif odvodené prace, bez vyslovného sthlasu IBM.

Komer¢né pouzitie: Tieto informdacie moZete reprodukovat, distribuovat a zobrazovat vyhradne vo vasom podniku, za
predpokladu, ze budu zachované vsetky oznamy o vlastnictve. Z tychto informacii ani zo ziadnej ich Casti nesmiete
robif odvodené prace, ani ich reprodukovat, distribuovat alebo zobrazovat mimo véas podnik, bez vyslovného sthlasu
IBM.

Okrem toho, €o je vyslovne udelené v tomto opravneni, nie su udelené ziadne iné opravnenia, licencie alebo prava,
vyjadrené ani implikované, na informacie alebo akékolvek data, softvér alebo iné tu uvedené intelektudlne vlastnictvo.

IBM si vyhradzuje pravo kedykolvek stiahnuf udelené opravnenia, podia svojho uvazenia, ked pouZivanie tychto
informacii skodi jej zaujmom, alebo podla rozhodnutia IBM, ked nie st spravne dodrziavané hore uvedené pokyny.

Nesmiete stahovat, exportovat alebo opdtovne exportovat tieto informacie, ak to nie je v tiplnom stlade so vSetkymi
prlslusnyml zakonmi a predpismi, vratane vsetkych zakonov a predpisov Spojenych statov tykajicich sa exportu. IBM
NEDAVA ZIADNU ZARUKU NA OBSAH TYCHTO INFORMACII. TIETO INFORMACIE SA POSKYTUJU
"TAK AKO SU"” A BEZ ZARUKY AKEHOKOLVEK DRUHU, VYJADRENEJ ALEBO IMPLIKOVANEJ,
VRATANE ALE BEZ OBMEDZENIA NA IMPLIKOVANE ZARUKY PREDAJNOSTI, NEPORUSENIA ZAKONA
A VHODNOSTI NA URCITY UCEL.

Na vsetky materialy sa vztahuju autorské prava spolo¢nosti IBM Corporation.

Stiahnutim alebo vytlacenim informacii z tejto stranky ste vyjadrili svoj sthlas s tymito podmienkami.

Informacie tykajuce sa odopretia pravneho naroku na kod

IBM® udeluje neexkluzivnu licenciu na autorské prava na pouzivanie vietkych prikladov programovacieho kédu, z
ktorych mézete generovat podobné funkcie prispdsobené $pecifickym vlastnym potrebam.

S VYNIMKOU ZARUK VYPLYVAJUCICH ZO ZAKONA, KTORE NEMOZNO ODOPRIET, IBM, JEJ
VYVOJARI PROGRAMOV A DODAVATELIA NEPOSKYTUJU VYJADRENE ANI PREDPOKLADANE
ZARUKY ALEBO PODMIENKY, VRATANE, NO BEZ OBMEDZENIA LEN NA PREDPOKLADANE ZARUKY
ALEBO PODMIENKY PREDAJNOSTI, VHODNOSTI NA URCITY UCEL A DODRZIAVANIA A
DODRZIAVANIA AUTORSKYCH PRAV, TYKAJUCICH SA TOHTO PROGRAMU ALEBO TECHNICKEJ
PODPORY, AK NEJAKA EXISTUJE.

Priloha. Oznamy 95



SPOLoéNosT IBM, JEJ VYVOJARI ALEBO DODAVATELIA PROGRAMOV NIEVSU'ZA ZIADNYpH
OKOLNOSTI ZODPOVEDNI ZA ZIADNU Z NASLEDUJUCICH UDALOSTI, I KED SU O ICH MOZNOSTIACH

INFORMOVANI:

1. STRATA ALEBO POSKODENIE UDAJOV;

2. ;VLASTNE, NAHODNE ALEBO NEPRIAME SKODY, ALEBO ZA ZIADNE EKONOMICKE NASLEDNE
SKODY; ALEBO

3. USLY ZISK, STRATU OBCHODOV, ZISKU, DOBREHO MENA ALEBO OCAKAVANYCH USPOR.

NIEKTORE PRAVNE SYSTEMY NEUMOZNUJU VYLUCENIE ALEBO OBMEDZENIE NAHODNYCH ALEBO

NASLEDNYCH SKOD, TAKZE NIEKTORE ALEBO VSETKY Z VYSSIE UVEDENYCH OBMEDZENI ALEBO
VYLUCENI SA VAS NEMUSIA TYKAT.
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