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Poznamka
Pred pouzitim tychto informacii a produktu, ktory podporuju, si urcite precitajte informacie v Casti
[“Vyhlasenia”, na strane 93|

Osme vydanie (August 2005)

Toto vydanie sa tyka verzie 5, vydanie 3, modifikécie 0 opera¢ného systému IBM Operating System/400 (¢islo produktu
5722-SS1) a vsetkych naslednych vydani a modifikacii pokial nebude v novych vydaniach uvedené¢ inak. Téato verzia nebezi na
vsetkych modeloch RISC (reduced instruction set computer) a nebezi ani na modeloch CISC.
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Kapitola 1. Spravca digitalnych certifikatov

Digitalny certifikat je elektronické povolenie, ktoré moZzete pouzit na potvrdenie dokazu identity v elektronicke;j
transakcii. Pouzivanie digitalnych certifikdtov sa neustale rozsiruje a poskytuje rozsirenu siefovi bezpeénost. Napriklad
digitalne certifikaty su nevyhnutné na konfigurovanie a pouzivanie |SSL (Secure Sockets Layedr Pouzitie SSL vam
umozituje vytvaraf bezpecné spojenia medzi aplikaciami uzivatela a servera cez nedoveryhodnu siet, akou je internet.
SSL poskytuje jedno z najlepsich rieseni na ochranu sikromia délezitych informacii na internete, ako su mena
uzivatelov a hesla. Mnozstvo sluzieb a aplikacii, ako sii FTP, Telnet, HTTP Server for iSeries a dalsie, poskytuje
podporu SSL na zabezpecenie utajenia udajov.

IBM poskytuje rozsirent podporu digitilnych certifikdtov, ktord vam umozni pouzivai v mnozstve bezpe¢nostnych
aplikacii digitdlne certifikaty ako opravnenia. Okrem pouzitia certifikitov na konfiguraciu SSL, mozete ich pouzit ako
opravnenia pre autentifikdciu klienta v transakciach SSL a VPN (sukromna virtualna sief). Digitdlne certifikaty a ich
pridruzené bezpecnostné kituce mozete tiez pouzivat nalpodpisanie objektov] Podpisovanie objektov vam umoziuje
zistit zmeny alebo mozné zasahovanie do obsahu objektov overovanim podpisov na objektoch, ¢im sa zabezpeti ich
integrita.

Vyuzitie podpory pre certifikaty je jednoduché, ked pouzivate Spraveu digitdlnych certifikatov (DCM), ktory je
bezplatnym komponentom sluziacim na centralny manazment certifikatov pre vase aplikacie. DCM vam umoziuje
manazovat certifikaty, ktoré ziskate od fubovolnej Certifikaénej autority (CA). DCM mézete pouzif aj na vytvorenie a
prevadzkovanie vasej vlastnej lokalnej CA, ak chcete vystavovat sukromné certifikaty pre aplikacie a uzivatelov vo
vasej organizacii.

Spravne naplanovanie a vyhodnotenie st klu¢ovymi momentmi pre efektivne pouzivanie certifikitov s ohladom na ich
pridané bezpecnostné vyhody. Ak si precitate tieto témy, dozviete sa viac o fungovani certifikatov a o tom, ako mozete
pouzivat DCM na ich manaZovanie a na manaZzovanie aplikacii, ktoré ich pouZivaju:

[Novinky vo VS5R3
Z tychto informadcii sa dozviete o vylepSeniach Spravcu digitalnych certifikatov (DCM) a zmenach v informacnych témach,

ktoré prindsa toto vydanie.

[Vytlaéte si tito tému|
Na tejto stranke sa dozviete, ako vytlacit celt prirucku ako sibor PDF.

Tieto informacie pouzite na prehlad dvoch scenarov ilustrujiicich typické implementa¢né schémy certifikatov, ktoré vam
pomozu pri planovani vasej vlastnej implementacie certifikatu, v ramci vasej bezpecnostnej politiky. Kazdy scenar
poskytuje tiez vietky potrebné konfiguracné tlohy, ktoré musite vykonat na pouzitie scendra tak, ako je opisany.

[Pojmy digitalnych certifikatov|
Tento koncept a referencné informacie vam blizsie vysvetlia, Co su vlastne digitalne certifikaty a ako funguju. Ziskajte
informacie o roznych typoch certifikatov a moznosti ich pouzita, ako Casti vasej bezpecnostnej politiky.

[Planovanie pre DCM|

Pouzitie tychto informacii vam pomdze pri rozhodovani, ako a kedy mozete pouzit digitélne certifikaty na dosiahnutie
vasich bezpecnostnych zamerov. V tychto informaciach sa dozviete o predpokladoch, potrebnych pri instatalacii, ako aj o
dalgich poziadavkach, na ktoré musite brat ohlad pred pouzitim DCM.

|[Konfigurovat DCM|
V tychto informécidch sa dozviete, ako nakonfigurovat ¢okolvek, ¢o potrebujete na zabezpedenie toho, aby ste mohli
pouzivat DCM na manaZovanie vasich certifikatov a ich klucov.

IManazovanie DCM|
Pomocou tychto informdcii sa dozviete ako pouzivat DCM na manaZovanie certifikatov a aplikacii, ktoré ich pouZivaju.
Tiez sa dozviete o tom, ako digitalne podpisovat objekty a ako vytvorit a prevadzkovat vlastnu Certifika¢nu autoritu.

|Odstraiovanie chyb DCM|
Tieto informacie vdm vysvetlia, ako odstranif niektoré z najbeznejsich chyb, na ktoré mézete narazit pri pouzivani DCM.

© Copyright IBM Corp. 1999, 2005 1



[Informacie sivisiace s DCM|
Tuto stranku pouzite na vyhladanie odkazov na iné zdroje, z ktorych sa dozviete viac o digitalnych certifikatoch,
infrastruktire verejnych kluc¢ov, Spravcovi digitalnych certifikatov a dalsich suvisiacich informaciach.
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Kapitola 2. Novinky vo V5R3

Vylepsenia Spravcu digitalnych certifikatov VSR3 (DCM) a funkcii digitalnych certifikatov zahrnaju:
* Manage LDAP Location
Nova ulohalManage LDAP Locationl v tilohe DCM vam umoziuje ukladat uzivatelské certifikaty, ktoré vystavuje
lokalna Certifikaéna autorita, do lokality LDAP (Lightweight Directory Access Protocol). Ked konfigurujete DCM
na pouzivanie tejto volby, mozete pouzif uzivatelské certifikaty, ulozené v tejto lokalite LDAP, s EIM (Enterprise
Identity Mapping). Do tejto ulohy sa dostanete z hlavnej naviga¢nej ponuky DCM.
* Vylepsenia ilohy Assign a user certificate pre EIM
Pri konfigurovani DCM na pracu s EIM (Enterprise Identity Mapping) uloha IAssign a user certiﬁcate| uklada
priradené certifikaty do lokality LDAP (Lightweight Directory Access Protocol) a nie s uzivatelskym profilom. Ako
DCM spracovava toto priradenie certifikatu, zavisi od toho, ¢i mate IDCM nakonfigurovany na pouzivanie lokalityl
ILDAP (Lightweight Directory Access Protocol)| na ukladanie certifikatov spolu s pouzivanim EIM (Enterprise
Identity Mapping).
* Check certificate expiration
Tato nové funkcia vam umoziuje certifikaty rychlo a lahko zobrazif a manazovat na zaklade datumu ukoncenia ich
latnosti. V pripade certifikatov servera alebo klienta a certifikatov na podpisovanie objektov|mozete ukoncenie]
latnosti certifikatov kontrolovai|v lokalnom systéme. Mozete [kontrolovat aj ukonéenie platnosti uzivatelskych|
certiﬁkétov| Ukonéenie platnosti uzivatelskych certifikatov mozete kontrolovat bud pre konkrétny uzivatelsky profil,
pre vietky uzivatelské certifikaty v systéme alebo pre vietky uzivatelské certifikaty v podniku, ak je v systéme
nakonfigurované EIM.

Na najdenie dalsich informacii o tom, ¢o je nové alebo zmenené v tomto vydani, si pozrite|Poznémky pre uzivatelov|

@

Ako zistit novinky alebo zmeny

Aby ste videli, kde doslo k technickym zmenam, tato informacia pouziva:
e s Obrazok na oznacenie, kde zaCinaju nové alebo zmenen¢ informacie.

* % Obrazok na oznacenie, kde koncia nové alebo zmenené informacie.

© Copyright IBM Corp. 1999, 2005 3
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Kapitola 3. Tla¢ tejto témy

Ak cheete zobrazif alebo stiahnut PDF verziu tejto témy, vyberte IDigital Certificate Managed@ (velkost suboru je
asi 600 KB alebo asi 116 stran).

Ukladanie suborov PDF:

Ak si cheete ulozit PDF na svojej pracovnej stanici za i¢elom prezerania alebo tlace:

1. Pravym tlacidlom mysi kliknite na PDF vo vasom prehliadaci (pravym tlacidlom mysi kliknite na vyssie uvedeny
odkaz).

2. Ak pouzivate Internet Explorer, kliknite na Save Target As.... Ak pouzivate Netscape Communicator, kliknite na
Save Link As....

3. Prejdite do adreséra, do ktorého cheete ulozit dokument PDF.

4. Kliknite na Save.
Stiahnutie programu Adobe Acrobat Reader

Na prezeranie alebo tla¢ tychto PDF potrebujete program Adobe Acrobat Reader. Kopiu si mozete stiahnut z

stranky Adobe (Www.adobe.com/products/acrobat/readstep.html)'.ld' .

© Copyright IBM Corp. 1999, 2005
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Kapitola 4. Scenare DCM

Digital Certificate Manager a systémova podpora digitalnych certifikatov vam umoziiuje pouzivat certifikaty na
vylepsenie vasej bezpecnostnej politiky rozliénymi spdsobmi. Ako sa rozhodnete certifikdty pouzivat, zavisi na vasich
obchodnych planoch a bezpecnostnych potrebach.

Pouzitie digitalnych certifikitov vam moze pomoct zvysit vasu bezpeénost niekolkymi spdsobmi. Digitalne certifikéty
vam umoziuju pouzivat |Secure Sockets Layeli (SSL) pre bezpecny pristup na webové stranky a iné sluzby internetu.
Digitélne certifikaty mozete pouzivat na konfiguraciu vasich VPN (virtudlna sikromna sief) spojeni. Klué certifikatu
tiez mozete pouzit na digitilne podpisovanie objektov alebo na kontrolu digitdlnych podpisov, ktoré zarucuju
autenticitu objektov. Takéto elektronické podpisy zabezpecuju spolahlivost pdvodu objektu a ochrafiuju integritu
objektu.

Systémovii bezpecnost mozete dalej rozsirit pomocou digitalnych certifikatov (namiesto uzivatelskych mien a hesiel)
na autentifikaciu a autorizaciu relacii medzi serverom a uzivatelmi. Taktiez, podia toho, ako nakonfigurujete DCM,
moézete DCM pouzivat na priradenie certifikatu uzivatela k jeho uzivatelskému profilu alebo k identifikatoru EIM
(Enterprise Identity Mapping). Tento certifikat ma potom rovnaké opravnenia a povolenia ako priradeny uzivatelsky
profil.

Preto to, ako sa rozhodnete pouzif certifikaty, moze byt komplikované a zavisi na roznych faktoroch. Scenare, uvedené
v tejto téme, opisuju niektoré beznejsie bezpecnostné ucely digitalnych certifikatov pre bezpecni komunikaciu v ramci
typickych firemnych kontextov. Kazdy scenar taktiez opisuje vsetky potrebné systémové a softvérové predpoklady a
vietky konfiguraéné ulohy, ktoré musite vykonat na implementovanie scenara. Poznamka: Podrobné priklady o
sposobe pouzivania digitdlnych certifikdtov na podpisovanie objektov na zabezpecenie ich integrity najdete v téme
[Object signing scenarios|v Informaénom centre iSeries.

Prezrite si tieto scendre, aby vam pomohli zistif, ako by mohlo pouzitie certifikitov pre zvysenu bezpecnost najlepsie
vyhovovat vasim potrebam:

[Scenar: Pouzivanie certifikatov na externi autentifikaciul
Tento scenar opisuje, kedy a ako pouzivat certifikaty ako autentifikaény mechanizmus na ochranu a na obmedzenie pristupu
verejnych uzivatelov k verejnym alebo extranetovym prostriedkom a aplikaciam.

[Scenar: Pouzivanie certifikatov na interni autentifikaciul
Tento scendr opisuje, kedy a ako pouzivat certifikaty ako autentifikaény mechanizmus na ochranu a na vymedzenie
prostriedkov a aplikécii, ku ktorym mozu mat interni uzivatelia pristup na vasich internych serveroch.

Scenar: Pouzivanie certifikatov na externu autentifikaciu
Situacia

Pracujete pre poistovaciu spoloénost MyCo, Inc a zodpovedite za udrziavanie rozliénych aplikécii na intranetovych a
extranetovych strankach vasej spoloc¢nosti. Jednou konkrétnou aplikaciou, za ktoru ste zodpovedny, je aplikacia na
vypodet sadzieb, ktora umoziiuje stovkam nezavislych agentov generovat sadzby pre svojich klientov. Pretoze
informacie, ktoré tato aplikacia poskytuje, su tak trocha citlivé, cheete zabezpetit, aby ich mohli pouZivat iba
registrovani agenti. Dalej chcete pre aplikaciu asi poskytnif bezpeénejsiu metodu autentifikacie uzivatela ako je vase
aktualne meno uzivatela a heslo. Okrem toho vés znepokojuje, Ze neautorizovani uzivatelia by mohli zachytit tieto
informécie pri ich prenose cez nedoveryhodnu sief. Znepokojuje vas aj to, Ze rozliéni agenti by mohli navzajom zdielat
tieto informacie bez toho, aby na to mali opravnenie.

Po preskumani tejto situacie sa rozhodnete, Ze pouzivanie digitalnych certifikatov vdm moze poskytnut bezpeénost,

ktoru potrebujete na ochranu citlivych informacii, zadanych do a ziskanych z tejto aplikacie. Pouzivanie certifikatov
vam umozfuje na ochranu prenosu udajov o sadzbach pouzivat SSL (Secure Sockets Layer). Aj ked chcete, aby

© Copyright IBM Corp. 1999, 2005 7



nakoniec vSetci agenti pouiivali na pristup do aplikécie certifikat, viete, Ze va$a spolo¢nost a jej agenti budi potrebovaf
nejaky cas, kym bude tento ciel dosiahnuty. Okrem pouzwama certifikatu na autentifikaciu klienta planujete nadalej
bezne pouzivat autentifikaciu pomocou mena uzivatela a hesla, pretoze SSL chréni pri prenose sukromie tychto
citlivych udajov.

Na zaklade typu aphkac1e a jej uzivatelov a vasho ciela pre budiicnos, ktorym je autentifikacia pomocou certifikatu pre
vietkych uzivatelov, sa rozhodnite, ¢i budete na nakonfigurovanie SSL pre vasu aplikaciu pouzivat verejny certifikat od
vseobecne znamej Certifikacnej autority (CA).

Vyhody scenara

Tento scenar ma nasledovné vyhody:

* Pouzitie digitalnych certifikatov na nakonfigurovanie pristupu do vasej aplikacie na vypocet sadzieb cez SSL
zabezpeci, ze informacie, prenasané medzi serverom a klientom, su chranené a sukromné.

* Pouzitie digitalnych certifikitov, kdekolvek je to mozné, na autentifikiciu klientov, poskytuje bezpeénejsiu metodu
identifikovania autorizovanych uzivatelov. Dokonca aj v pripade, ked pouzivanie digitalnych certifikitov nie je
mozné, relacia SSL chrani autentifikaciu klienta pomocou mena uZivatela a hesla a zabezpecuje jej sukromie, ¢im sa
vymena takychto citlivych udajov stane bezpecnejSou.

* Pouzivanie verejnych digitalnych certifikatov na autentifikiciu uzivatelov pristupujicich k vasim aplikaciam a
tidajom sposobom, ktory opisuje tento scendr, je praktickou volbou za tychto alebo podobnych podmienok:

— Vase udaje a aplikacie vyzaduju rozne stupne bezpecnosti.

— Existuje vysoka miera zmien medzi vasimi déveryhodnymi uzivatelmi.

— Poskytujete verejny pristup k aplikaciam a udajom, akymi su internetova webova stranka alebo extranetova
aplikacia.

— Nechcete prevadzkovat vasu vlastnu Certifikaént autoritu (CA) z administraénych dévodov, akymi su velky
pocet uzivatelov zvonka, ktori pristupuju k vasim aplikéciam a prostriedkom.

* Pouzivanie verejného certifikatu na nakonfigurovanie aplikdcie na vypocet sadzieb pre SSL v tomto scendri znizuje
rozsah konfigurécie, ktorti musia uZivatelia vykonat, aby mali bezpeény pristup k tejto aplikacii. Va¢sina klientskeho
softvéru obsahuje certifikaty CA pre vacsinu znamych CA.

Ciele

V tomto scendri chce spoloénost MyCo, Inc. pouzivat digitalne certifikaty na ochranu informécii o vypocte sadzieb,
ktoré poskytuju ich aplikéacie autorizovanym verejnym uzivatelom. Tato spolo¢nost chce podla moznosti aj
bezpecnejsiu metddu autentifikacie tych uzivatelov, ktori maju povoleny pristup k tejto aplikacii.

Ciele tohto scendra su nasledovné:

* Verejna aplikacia na vypocet sadzieb musi na ochranu sikromia tdajov, ktoré poskytuje uzivatelom a ktoré od
uzivatelov dostava, pouzivat SSL.

 Konfiguracia SSL musi byt uskutoénena s verejnymi certifikatmi zo zndmej verejnej internetovej certifikaéne;j
autority (CA).

s Autorizovani uzivatelia musia poskytnif platné uzivatelské meno a heslo, aby dosiahli pristup na aplikiciu v rezime
SSL. Pripadne musia byt autorizovani uZivatelia schopni pouzit jednu z dvoch metod bezpeénej autentifikacie, aby
im bol povoleny pristup k aplikacii. Agenti musia predlozit jednak verejny digitalny certifikat od vieobecne zname;
Certifika¢nej autority (CA) alebo platné meno uzivatela a heslo, ak certifikat nie je k dispozicii.

Detaily

Nasledujuci obrazok zobrazuje konfiguraciu siete v tomto scenari:
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Obrazok ilustruje nasledujice informacie o situacii pre tento scenar:

Verejny server spolocnosti — A

Server A je server, ktory hostuje aplikdciu na vypocet sadzieb vasej spoloénosti.

Na serveri A bezi OS/400 Verzia 5 Vydanie 2 (V5R2). alebo vyssia.

Server A ma nainstalovany Cryptographic Access Provider (5722—AC3).

Na serveri A st nainstalované a nakonfigurované programy Digital Certificate Manager (OS/400 volba 34) a IBM

HTTP Server for iSeries (5722-DG1).

Na serveri A bezi aplikacia na vypocet sadzieb, ktora je nakonfigurovana tak, ze:

— Vyzaduje rezim SSL.

— Na svoju vlastnu autentifikaciu k inicializacii relacie SSL pouziva verejny certifikat od vSeobecne znamej
Certifikacnej autority (CA).

— Vyzaduje autentifikiciu uzivatelov uzivatelskym menom a heslom.

Server A prezentuje svoje certifikaty na inicializaciu relacie SSL, ked klienti B a C pristupuju k aplikcii na vypodet

sadzieb.

Po inicializacii relacie SSL server A vyzaduje, aby klienti B a C zadali pred umoznenim pristupu k aplikacii na

vypocet sadzieb platny ndzov uzivatela a heslo.

Klientske systémy agentov — Klient B a Klient C

Klienti B a C st nezavisli agenti, ktori pristupuju na aplikaciu na vypocet sadzieb.

Klientsky softvér Klientov B a C ma nainStalovanu képiu certifikatu vSeobecne znamej CA, ktora vystavila certifikat
pre tuto aplikaciu.

Klienti B a C pristupuju k aplikacii na vypocet sadzieb na serveri A, ktory prezentuje svoj certifikat ich klientskemu
softvéru na autentifikaciu ich identity a inicializaciu relacie SSL.

Klientsky softvér na klientoch B a C je nakonfigurovany na akceptovanie certifikatu zo servera A za ucelom
inicializacie relacie SSL.

Po zadati relacie SSL musia klienti B a C poskytnui platny nazov uzivatela a heslo predtym, ako server A povoli
pristup k aplikacii.

Poziadavky a predpoklady

Tento scenar zavisi na nasledovnych poziadavkach a predpokladoch:

1.

Aplikdcia na vypocet sadzieb na serveri A je generickou aplikaciou, ktora moze byt nakonfigurovana na pouZivanie
SSL. Vacsina aplikacii, vratane mnozstva serverovych aplikacii, poskytuje podporu SSL. Konfiguracné kroky SSL
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sa u roznych aplikacii lisia. Takze tento scenar neposkytuje konkrétne instrukcie ku konfigurovaniu aplikacie na
vypocet sadzieb, aby pouzivala SSL. Tento scenar poskytuje instrukcie pre konfiguraciu a spravu certifikatov, ktoré
st potrebné pre akukolvek aplikaciu, aby pouzivala SSL.

2. Volitelne mdze aplikacia na vypocet sadzieb poskytovat schopnost vyzadovania certifikatov pre autentifikaciu
klientov. Tento scenar poskytuje instrukcie k pouzivaniu Spravcu digitalnych certifikatov (DCM) na
nakonfigurovanie doveryhodnosti certifikatu pre aplikacie, ktoré poskytuju tuto podporu. Pretoze sa konfiguracné
kroky pre autentifikaciu klientov medzi aplikdciami liSia, tento scendr neposkytuje presné instrukcie pre
konfiguraciu autentifikdcie klienta certifikatom pre aplikaciu na vypocet sadzieb.

3. Server A Vyhovujena inStalaciu a pouzivanie DCM (Digital Certificate Manager).

4. Na serveri A v minulosti eSte nikto nekonfiguroval ani nepouzival DCM.

5. Ktokolvek, kto pouziva DCM na vykonavanie tuloh v tomto scenari, musi maf mimoriadne opravnenia *SECADM
a *ALLOBJ pre svoj uzivatelsky profil.

6. Server A nema nainstalovany Sifrovaci koprocesor IBM.

Konfiguraéné kroky

Ak chcete naimplementovat tento scendr, musite vykonat na serveri A toto:

1. [Vyplnii planovacie pracovné listy|

2. [Dokoncit vetky vyzadované kroky na intalaciu a konfiguraciu vietkych potrebnych produktov]

3. [Na vytvorenie poziadavky na certifikat servera pouzit Spraveu digitalnych certifikatov (DCM)|

4. [Nakonfigurovanie aplikdcie na pouzivanie SSL (Secure Sockets Layer)|

5. |V pripade vasej aplikicie pomocou DCM naimportovat a priradif podpisany certifikat servera alebo klienta k|
identifikatoru aplikécid)

6. |V pripade potreby spustit aplikéciu v rezime SSL|

7. [Volitelné. Pomocou DCM zadefinovat zoznam doveryhodnych CA na povolenie autentifikcie klienta na zaklade|
certifikatov pre aplikdcie, ktoré poskytuju tuto podpory]

Poznamka: Situdcia, ktoru opisuje tento scenar, nevyzaduje, aby aplikdcia na vypocet sadzieb pouzivala na
autentifikdciu klientov certifikaty. Mnoho aplikacii poskytuje podporu autentifikacie klientov
certifikatom; ako nakonfigurujete tiito podporu, zavisi od aplikacii. Tato volitelnd uloha je poskytnuta
na to, aby vam pomohla pochopit, ako pouzit DCM na aktivovanie dovery v certifikat pre
autentifikaciu klienta ako podklad pre konfigurovanie podpory autentifikacie klienta certifikdtom vo
vasej aplikacii.

Podrobnosti konfiguracie

Dokoncite nasledovné kroky tloh na pouzitie certifikatov na konfigurovanie chraneného verejného pristupu do
aplikacii a zdrojov, ako to popisuje tento scenar.

Krok 1: Vyplnenie planovacich pracovnych listov

Nasledujtice planovacie pracovné listy nazorne ukazuju informdcie, ktoré potrebujete pozbierat a rozhodnutia, ktoré
musite prijat na pripravu implementécie digitalnych certifikdtov, ktort opisuje tento scenar. Ak chcete, aby sa
implementécia urcite podarila, musite na vSetky pozadované polozky odpovedat Ano a musite mat pozbierané vsetky
pozadované informacie predtym, nez vykonate akékolvek konfiguracné tilohy.

Tabulka 1. Pldnovaci pracovny list s poZiadavkami na implementaciu certifikatu

Pracovny list s poziadavkami Odpovede
Mate OS/400 V5R2 (5722-SS1) alebo novsi ? Ano
Je na vasom systéme nainstalovany Cryptographic Access Ano

Provider (5722-AC3)?

Je na vasom systéme nainstalovana volba 34 0S/400 ? Ano
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Tabulka 1. Pldnovaci pracovny list s poZiadavkami na implementaciu certifikdtu (pokracovanie)

Pracovny list s poziadavkami Odpovede
Je na vaSom systéme nainstalovany IBM HTTP Server for Ano
iSeries (5722-DG1) a je spustena instancia administracného

servera ?

Je vo vasom systéme nakonfigurovany TCP, aby ste mohli na Ano

pristup k DCM pouzivat webovy prehliadag a instanciu
administra¢ného servera HTTP ?

Mate zvlastne opravnenia *SECADM a *ALLOBJ ? Ano

Aby ste vykonali konfigura¢né ulohy potrebné na vykonanie implementécie, musite pozbierat nasledujuce informécie o
implementacii vasich digitalnych certifikatov:

Tabulka 2. Pldnovaci pracovny list pre konfiguraciu implementacie certifikdtov

Planovaci pracovny list pre server A Odpovede

Budete prevadzkovat vasu vlastnu lokalnu CA alebo budete Ziskanie certifikatu od verejnej CA
certifikaty pre vase aplikacie ziskavat od verejnej CA ?

Hostuje server A aplikacie, ktoré cheete povolif pre SSL? Ano

Ktoré informacie o DN pouzijete pre CSR (certificate signing Veikost kiu¢a: 1024

request), na vytvorenie ktorého pouzivate DCM ? Stitok certifikatu: Myco_public_cert

Bezny nazov: myco_rate_server@myco.com
Organizacna jednotka: Rate dept

Nazov organizacie: myco

Lokalita alebo mesto: Any_city

* Velkost kiu¢a: urcuje silu sifrovacich klicov pre certifikét.
« Stitok certifikatu: identifikuje certifikat pomocou
jedine¢ného znakového retazca.

* Bezny nazov: identifikuje vlastnika certifikatu, napriklad Stat alebo provincia: Any
osobu, entitu alebo aplikdciu; si¢ast DN predmetu tohto Krajina alebo region: ZZ
certifikatu.

* Organizacna jednotka: identifikuje organizacnu sekciu
alebo oblast pre aplikdciu, ktora bude pouzivat tento
certifikat.

 Nazov organizacie: identifikuje vaSu spolo¢nost alebo
oddelenie pre aplikdciu, ktord bude pouzivat tento certifikat.

* Lokalita alebo mesto: identifikuje vase mesto alebo
oznacenie lokality pre vasu organizaciu.

« Stat alebo provincia: identifikuje §tat alebo provinciu, v
ktorej budete pouzivat tento certifikat.

* Krajina alebo region: pomocou oznacenia, zlozeného z

dvoch pismen, identifikuje krajinu alebo region, kde budete
pouzivat tento certifikat.

Aké je ID aplikacie DCM pre aplikéciu, ktoru chcete mcyo_agent_rate_app
nakonfigurovat na pouzivanie SSL ?

Nakonfigurujete aplikaciu, povolenu pre SSL, na pouzivanie Nie
certifikatov na autentifikdciu klienta ?

Ak 4no, ktoré Certifikacné autority cheete pridat do zoznamu
CA, ktorym tato aplikacia doveruje ?

Krok 2: Dokoncite nevyhnutné ulohy na instalaciu vSetkych potrebnych produktov

Aby ste mohli vykonavat $pecifické konfiguraéné ulohy na implementaciu tohto scendra, musite dokon¢it vsetky
ulohy na instalaciu a konfigurdciu vSetkych potrebnych produktov.

Krok 3: Vytvorenie poziadavky na certifikat servera alebo klienta
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Na zacatie procesu pouzivania SSL (Secure Sockets Layer) na ochranu udajovych komunikacii aplikacie, ako to
popisuje tento scenar, musite najprv ziskaf digitalny certifikat z verejnej certifikaénej autority (CA). Pouzite Spravcu
digitalnych certifikatov (DCM) na vytvorenie informacii, ktoré verejna CA vyzaduje na vydanie certifikatu.

1
2.

©®

Na zacatie procesu ziskavania vasho certifikatu dokoncite tieto kroky:
. |Spustite DC

V navigaénej ¢asti DCM vyberte Create New Certificate Store, aby sa spustila tlloha a mohli ste vyplnit sériu
formularov. Tieto formulare vas prevedu procesom vytvorenia skladu certifikatov a certifikatu, ktoré moézu vase
aplikacie pouzit pre SSL rel4cie.

Poznamka: Ak mite otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

Zvolte *SYSTEM ako sklad certifikatov, ktory sa ma vytvorit a kliknite na Continue.

Vyberte Yes, aby sa certifikat vytvoril ako ¢ast vytvarania skladu certifikatov *SYSTEM a kliknite na Continue.

Ako podpisovatela nového certifikitu vyberte VeriSign or other Internet Certificate Authority (CA) a kliknite

na Continue, aby sa zobrazil formuldr, ktory vam umoziuje zadaf identifika¢nu informacie pre novy certifikét.

Vyplite formular a kliknite na Continue, aby sa zobrazila strana s potvrdenim. Tato potvrdzovacia strana

zobrazuje tdaje poziadavky na certifikat, ktoré musite poskytnif verejnej Certifikacnej autorite (CA), ktora vydd

vas certifikat. Udaje CSR (Certificate Signing Request) sa skladaju z verejného kiuca, charakteristického nazvu

(DN) a dalsich informacii, ktoré ste $pecifikovali pre novy certifikat.

Pozorne skopirujte a vlozte tidaje CSR do aplikacného formulara certifikatu alebo do samostatného suboru, ktoré

pozaduje verejna CA na vyziadanie certifikatu. Musite pouzit vetky udaje CSR, vratane riadkov Begin a End New

Certificate Request. Poznamka: Ak tito stranku ukongite, tieto udaje sa stratia a nemdzete ich obnovit.

Poslite tento aplikacny formular alebo subor do CA, ktoru ste vybrali na vydanie a podpisanie vasho certifikatu.

Pockajte, kym CA vrati podpisany dokonéeny certifikat pred tym, ako budete pokracovat daliim krokom tlohy pre

scenar.

Po tom, ako CA vrati podpisany dokonéeny certifikat, mozete nakonfigurovat vasu aplikiciu na pouzivanie SSL,
importovat certifikat do skladu certifikatov *SYSTEM a priradit ho vasej aplikacii na pouzitie pre SSL.

Krok 4: Konfiguracia aplikacie na pouzivanie SSL

Ked prijmete vas podpisany certifikét spat z verejnej certifikacnej autority (CA), mozete pokracovat v procese
aktivovania komunikacii SSL (Secure Sockets Layer) pre vasu verejnu aplikaciu. Vasu aplikdciu musite nakonfigurovat
na pouzivanie SSL predtym, neZ za¢nete pracovat s vasim podpisanym certifikatom. Niektoré aplikacie, napriklad
HTTP Server for iSeries, generuju jedine¢né ID aplikdcie a registruju toto ID pomocou Spravcu digitalnych certifikatov
(DCM), ked tito aplikaciu nakonfigurujete na pouzivanie SSL. Predtym, ako budete moct pouzit DCM na priradenie
podpisaného certifikatu k ID aplikacie a dokongéif proces konfiguracie SSL, musite ID aplikécie poznat.

To,

ako nakonfigurujete vasu aplikaciu na pouzivanie SSL, sa meni na zaklade aplikdcie. Tento scenar nepredpoklada

konkrétny zdroj pre aplikaciu na vypocet sadzieb, ktoru opisuje, pretoze existuje vela sposobov, ktorymi moze
spolo¢nost MyCo, Inc. poskytnut tito aplikdciu svojim agentom.

Na nakonfigurovanie vasej aplikacie na pouzivanie SSL postupuijte podla instrukcii, ktoré poskytne dokumentécia vasej
aplikacie. O konfigurovani mnohych beznych aplikacii IBM na pouzivanie SSL sa dozviete viac aj v téme

|Sockets Layer (SSL)lv Informac¢nom centre iSeries.

Ked pre vasu aplikaciu konfigurujete SSL, mozete pre tuto aplikaciu nakonfigurovat podpisany verejny certifikat, takze
bude mdct iniciovat relacie SSL.

Krok 5: Importovanie a priradenie podpisaného verejného certifikatu

Po tom, ¢o nakonfigurujete vasu aplikaciu na pouzivanie SSL, mozete pouzit Spravcu digitdlnych certifikatov (DCM)
na import vasho podpisaného certifikatu a jeho priradenie vasej aplikacii.
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Na import vasho certifikatu a jeho priradenie vasej aplikacii na dokon¢enie procesu konfigurovania SSL postupujte

podia tychto krokov:

1.

2. V navigacnej casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

3. Ked sa zobrazi stranka Certificate Store and Password, zadajte heslo, ktoré ste uviedli pre sklad certifikatov pri
jeho vytvarani a kliknite na Continue.

4. Po zaktualizovani obsahu navigacnej Casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

5. Zo zoznamu uloh vyberte Import certificate, aby sa spustil proces importu podpisaného certifikatu do skladu
certifikatov *SYSTEM.

Poznamka: Ak mite otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

6. Dalej zo zoznamu tiloh Manage Certificates vyberte Assign certificate na zobrazenie zoznamu certifikatov pre
aktualny sklad certifikatov.

7. Vyberte z tohto zoznamu vas certifikat a kliknite na Assign to Applications, ¢cim zobrazite zoznam definicii
aplikacii pre aktualny sklad certifikatov.

8. Vyberte vasu aplikaciu zo zoznamu a kliknite na Continue. Zobrazi sa stranka s potvrdzovacou spravou pre vas
vyber priradenia alebo s chybovym hlasenim, ak nastal problém.

Ak mate tieto tilohy dokonéené, mézZete spustif vasu aplikaciu v rezime SSL a zacat s ochranou utajenia tidajov, ktoré
poskytuje.

Krok 6: Spustenie aplikacie v rezime SSL

Po dokonéeni procesu importovania a priradenia certifikatu k vasej aplikacii mozete potrebovat ukongit a restartovat
vasu aplikdciu v rezime SSL. Je to v niektorych pripadoch nutné, lebo aplikdcia nemusi byt schopn zistit, Ze existuje
priradenie certifikatu, kym aplikacia bezi. Prezrite si dokumentaciu vasej aplikacie na zistenie, ¢i ju potrebujete
restartovat, alebo pre iné $pecifické informacie o spustanifaplikacie v rezime SSL}

Ak chcete na autentifikaciu klienta pouzivat certifikaty, pre tito aplikaciu mézZete teraz zadefinovat zoznam
doveryhodnych CA.

Krok 7 (Voliteiny): Zadefinovanie zoznamu déveryhodnych CA pre aplikaciu, ktora vyzaduje certifikaty na
autentifikaciu klienta

Aplikdcie, ktoré podporuju pouzitie certifikdtov na autentifikdciu klienta pocas Secure Sockets Layer (SSL) relacie
musia uréif, ¢i budu akceptovat certifikat ako platny dokaz identity. Jednym z kritérii, ktoré aplikdcia pouziva na
autentifikaciu certifikatu je to, i aplikacia doveruje Certifikacnej autorite (CA), ktora vydala dany certifikat.

Situacia, ktora opisuje tento scenar, nevyzaduje, aby aplikacia na vypocet sadzieb pouzivala na autentifikaciu klienta
certifikéty, ale aby tato aplikacia bola schopné akceptovat certifikaty na autentifikaciu, ked su k dispozicii. Mnohé
aplikacie poskytuju podporu certifikdtov na autentifikaciu klienta; ako tuto podporu nakonfigurujete, sa v ramci
aplikacii vyrazne odlisuje. Tato volitelna uloha je poskytnuta na to, aby vam pomohla pochopit, ako pouzit DCM na
aktivovanie dovery v certifikat pre autentifikdciu klienta ako podklad pre konfigurovanie vasich aplikacii na pouzivanie
certifikdtov na autentifikaciu klientov.

Aby ste mohli zadefinovat zoznam déveryhodnych CA pre aplikaciu, musi byt splnenych niekolko podmienok:
* Aplikdcia musi podporovat pouzitie certifikatov na autentifikdciu klientov.
¢ Definicia DCM pre aplikaciu musi uréovat, Ze aplikicia pouziva zoznam doveryhodnych CA.

Ak definicia pre aplikaciu Specifikuje, ze aplikdcia pouziva zoznam doveryhodnych CA, tento zoznam musite
zadefinovat a az potom moze aplikécia uspesne vykonat autentifikciu klientov. Toto zaisti, Ze aplikacia moze
validovat len certifikaty od tych CA, ktoré Specifikujete ako doveryhodné. Ak uZzivatelia alebo aplikécia klienta
predlozi certifikdt od CA, ktord nie je Specifikovana ako doveryhodna, aplikdcia ho nebude akceptovat ako zaklad pre
kladnu validaciu.
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Na pouzitie DCM na zadefinovanie zoznamu déveryhodnych CA vykonajte ticto kroky:

Spustite DCMI

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

Ked sa zobrazi stranka Certificate Store and Password, zadajte heslo, ktoré ste uviedli pre sklad certifikatov pri
jeho vytvarani a kliknite na Continue.

Po zaktualizovani obsahu navigacnej casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

Zo zoznamu uloh vyberte Set CA status na zobrazenie zoznamu certifikatov CA.

W=

ok~

Poznamka: Ak mate otdzky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.
6. Zo zoznamu vyberte jeden alebo viac certifikatov CA, ktorym bude vasa aplikacia doverovat a kliknite na Enable,
¢im zobrazite zoznam aplikacii, ktoré pouzivaju zoznam doveryhodnych CA.
7. Z tohto zoznamu vyberte aplikéciu, pre ktoru treba do jej zoznamu doveryhodnych CA pridat vybrata CA a kliknite
na OK. Na vrchole stranky sa zobrazi sprava, oznamujuca, Ze aplikdcia, ktoru ste vybrali, bude doverovat CA
certifikatom, ktoré vydava.

Teraz mozete nakonfigurovat vasu aplikaciu na vyzadovanie certifikatov na autentifikaciu klientov. Postupujte podia
instrukeii, poskytnutych dokumentaciou pre vasu aplikaciu.

Scenar: Pouzivanie certifikatov na internu autentifikaciu
Situacia

Ste spravca siete v spolo¢nosti (MyCo, Inc.), ktorej oddelenie fudskych zdrojov ma na starosti napriklad pravne
materidly a zdznamy o sikromi. Zamestnanci spolo¢nosti ziadali, aby boli schopni pristupovat online ku svojim
informdciam o osobnych vyhodéch a starostlivosti o zdravie. Spolo¢nost na tito poziadavku odpovedala vytvorenim
internej webovej stranky, aby zamestnancom poskytla tieto informacie. Vy ste zodpovedny za spravu tejto interne;j
webovej stranky, ktora bezi na serveri IBM HTTP Server for iSeries (zalozeny na Apache).

Pretoze sa zamestnanci nachadzaju v dvoch geograficky oddelenych tradoch a niektori zamestnanci ¢asto cestuju,
obavate sa o udrzanie utajenia tychto informacii, kedze prechadzaju internetom. Uzivatelov autentifikujete aj tradi¢ne,
pomocou mena uzivatela a hesla, aby ste obmedzili pristup k firemnym tdajom. Pretoze st tieto udaje citlivé a
sukromné, uvedomujete si, ze obmedzenie pristupu k nim na zaklade autentifikacie pomocou hesla pravdepodobne
nebude dostacujiice. Okrem toho, fudia mézu hesla zdielat, zabudnuf, &i dokonca ukradnut.

Po ur¢itom prieskume ste sa rozhodli, Ze pouZivanie digitdlnych certifikatov vdm moze poskytnif bezpeénost, ktort
potrebujete. PouZitie certifikdtov vdm umoziuje pouzit SSL (Secure Sockets Layer) na ochranu prenosu tdajov.
Navyse moZete namiesto hesiel pouzif certifikaty na bezpeénejsiu autentifikiciu uzivatelov a limitovanie informacii o
[udskych zdrojoch, ku ktorym mozu pristupovat.

Z toho dovodu ste sa rozhodli nastavit sikromnu lokalnu certifikaénu autoritu (CA), vydat certifikaty vietkym
zamestnancom a nechaf zamestnancov priradif ich certifikaty svojim uzivatelskym profilom. Tento typ implementacie
sukromnych certifikatov vdm umozhuje presnejsie riadif pristup k citlivym tdajom, ako aj riadit sukromie udajov
prostrednictvom SSL. Na zéaver, ked budete vydavat certifikaty vy sami, mate zvy$ent pravdepodobnost, Ze vase tdaje
zostanu bezpeéné a budi k nim pristupovat len urcité osoby.

Vyhody scenara

Tento scenar ma nasledovné vyhody:

* Pouzivanie digitalnych certifikatov na konfiguraciu pristupu SSL na vas webovy server fudskych zdrojov
zabezpecuje, ze informacie, prenasané medzi tymto serverom a klientom, su chranené a sukromné.

* Pouzitie digitalnych certifikatov na autentifikaciu klientov poskytuje bezpecnejsiu metddu identifikovania
autorizovanych uzivatelov.

* Pouzivanie sukromnych digitalnych certifikatov na autentifikaciu uzivatelov pristupujucich k vasim aplikaciam a
tidajom, je praktickou volbou za tychto alebo podobnych podmienok:
— Pozadujete vysoky stupen bezpeénosti, hlavne s ohladom na autentifikaciu uzivatelov.
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— Doveruyjete jedincom, ktorym vydavate certifikaty.
— Vasi uzivatelia uz maju uzivatelské profily na riadenie svojho pristupu k aplikaciam a udajom.
— Chcete prevadzkovat vlastnu Certifika¢nu autoritu (CA).

* Pouzivanie sukromnych certifikatov na autentifikaciu klienta vdm umoznuje jednoduchsie priradenie certifikatu
autorizovanému uzivatelskému profilu. Toto zdruzenie certifikitu s uzivatelskym profilom umoznuj e serveru HTTP
zistit uzwatelsky profil vlastnika certifikatu pocas autentifikécie. Server HTTP moze teda prejsi nan a bezat pod
tymto uzivatelskym profilom alebo vykonavat akcie pre tohto uzivatela na zaklade informacii v uzivatelskom
profile.

Ciele

V tomto scenari chce spoloénost MyCo, Inc. pouzivat digitélne certifikaty na ochranu citlivych osobnych informacii,
ktoré poskytuje jej interna webova stranka ludskych zdrojov zamestnancom spoloénosti. Tato spolo¢nost chce aj
bezpecnejsiu metodu autentifikdcie tych uzivatelov, ktori maju povoleny pristup k tejto webovej stranke.

Ciele tohto scenara su nasledovné:

* Interna webova stranka fudskych zdrojov tejto spoloénosti musi na ochranu stkromia tych tdajov, ktoré poskytuje
uzivatelom, pouzivat SSL.

* Konfiguracia SSL musi byt uskutoénend so sukromnymi certifikdtmi z internej lokalnej certifikaénej autority (CA).

* Autorizovani uzivatelia musia na pristup k webovej stranke ludskych zdrojov v rezime SSL poskytnuf platny
certifikat.

Detaily

Nasledujuci obrazok zobrazuje konfiguraciu siete v tomto scenari:

S5L
Ochrana

S5L Ochrana n_. 4 Interny Klient C

e Intemmet ) Pracovisko 2
S50
Ochrana == ,)

: - ssL
SGri=8 A Ochrana

55U Ochrana

.-._‘__.__ lI '

Interny

Klient B Vzdialeny Klient D

Centréla spolotnosti MyCo
Obrazok ilustruje nasledujice informacie o situacii pre tento scenar:

Webovy server iudskych zdrojov spoloc¢nosti — Server A

* Server A je server, ktory hostuje webovu aplikaciu Tudskych zdrojov vasej spoloénosti.

* Na serveri A bezi OS/400 Verzia 5 Vydanie 2 (V5R2) alebo novsia verzia.

* Server A ma nainstalovany Cryptographic Access Provider (5722—AC3).

* Na serveri A st nainstalované a nakonfigurované programy Digital Certificate Manager (0S/400 volba 34) a IBM
HTTP Server for iSeries (5722-DG1).

* Na serveri A bezi aplikacia Iudskych zdrojov, ktora je nakonfigurovana tak, ze:
— Vyzaduje rezim SSL.
— Pouziva sukromny certifikat z lokalnej certifika¢nej autority (CA) pre konfiguraciu SSL.
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— Vyzaduje certifikaty pre autentifikaciu klientov.

* Server A prezentuje svoj certifikat na inicializaciu relacie SSL, ked klienti B, C a D pristupuju k aplikacii.

* Po inicializacii relacie SSL server A vyzaduje, aby klienti B, C a D poskytli pred povolenim pristupu k aplikacii
fudskych zdrojov platny certifikat. Tato vymena certifikitov je pre uzivatelov klientov B, C a D transparentnd.

Systémy klientov zamestnancov — klient B, klient C a klient D

* Klient B je zamestnanec, ktory pracuje v hlavnom sidle spolo¢nosti MyCo, kde sa nachadza aj server A.

* Klient C je zamestnanec, ktory pracuje v sekundarnom sidle MyCo, ktoré je geograficky oddelené od hlavného sidla.

¢ Klient D je zamestnanec, ktory pracuje vzdialene, ¢asto cestuje na sluzobné cesty a musi mat moznost bezpeéného
pristupu na webovu stranku ludskych zdrojov bez ohladu na to, kde sa fyzicky nachadza.

+ Klienti B, C a D st zamestnanci spoloénosti, ktori pristupuju na aplikaciu fudskych zdrojov.

» Klienti B, C a D maju vsetci kopiu certifikatu lokalnej CA, ktory vydal certifikat aplikacie, nainstalovany v ich
klientskom softvéri.

* Klienti B, C a D pristupuju k aplikacii Tudskych zdrojov na serveri A, ktory prezentuje svoje certifikaty ich
klientskemu softvéru na overenie jeho identity a inicializaciu relacie SSL.

» Klientsky softvér na klientoch B, C a D je nakonfigurovany na akceptovanie certifikatu zo servera A a relacia SSL
zacina.

e Po zacati reldcie SSL klienti B, C a D musia poskytnuf platny certifikat predtym, ako server A povoli pristup k
aplikécii a jej prostriedkom.

Poziadavky a predpoklady

Tento scenar zavisi na nasledovnych poziadavkach a predpokladoch:

1. IBM HTTP Server for iSeries (zalozeny na Apache) spusta aplikaciu ludskych zdrojov na serveri A. Tento scenar
neposkytuje specifické pokyny na konfiguraciu HTTP servera na pouzivanie SSL. Tento scenar poskytuje
instrukcie pre konfiguraciu a spravu certifikatov, ktoré sii potrebné pre akukolvek aplikaciu, aby pouzivala SSL.

2. HTTP Server poskytuje schopnost vyzadovania certifikatov pre autentifikdciu klientov. Tento scenar poskytuje

instrukcie k pouzivaniu Spravcu digitalnych certifikatov (DCM) na nakonfigurovanie poziadaviek na manazovanie

certifikatov v tomto scenari. Avsak tento scenar neposkytuje presné instrukcie pre konfiguraciu autentifikacie
klienta certifikatom pre server HTTP.

HTTP server fudskych zdrojov na serveri A uz pouziva autentifikaciu pomocou hesla.

Server A vyhovuje na instalaciu a pouzivanie DCM (Digital Certificate Manager).

Na serveri A v minulosti este nikto nekonfiguroval ani nepouzival DCM.

Ktokolvek, kto pouziva DCM na vykonévanie tiloh v tomto scenari, musi mat mimoriadne opravnenia *SECADM

a *ALLOBIJ pre svoj uzivatelsky profil.

7. Server A nema nainstalovany Sifrovaci koprocesor IBM.

ook w

Konfiguraéné kroky

Existuju dve skupiny uloh, ktoré musite pri implementéciu tohto scenara dokon¢it: Jedna skupina tloh vam umoziuje
nastavit aplikaciu fudskych zdrojov na serveri A na pouzivanie SSL a vyzaduje certifikaty na autentifikaciu uzivatela.
Druha skupina tloh umoziuje vasim uzivatelom na klientoch B, C a D participovat v relacii SSL s aplikaciou fudskych
zdrojov a ziskat certifikaty na autentifikaciu uzivatelov.

Kroky uloh aplikacie webového servera iudsk)'fch zdrojov

Ak cheete naimplementovat tento scenar, musite vykonat na serveri A toto:

1. [Vyplnii planovacie pracovné listy tohto scenéral

2. [Dokoncit vietky vyzadované kroky na instalaciu a konfiguraciu vietkych potrebnych produktov]

3. Nakonfigurovat server HTTP ludskych zdrojov tak, aby pouzival SSL a poznamenat si ID aplikacie pre inétanciul
tohto serveral

4. [Na vytvorenie a prevadzkovanie lokalnej CA pouzit Spravcu digitalnych certifikatov (DCM)l

5. |Nakonfigurovat autentifikaciu klienta pre webovy server ludskych zdrojovl

6. [Spustenie servera HTTP ludskych zdrojov v rezime SSLJ.

Kroky uloh konfiguracie klientov
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Ak cheete naimplementovat tento scenar, kazdy uzivatel (klienti B, C a D) ktory bude pristupovat na webovy server
fudskych zdrojov na serveri A musi vykonat toto:

7. [Nainstalovat kopiu certifikatu lokalnej CA do softvéru svojho prehliadacal

8. [Vyziadat certifikit od lokdlnej CA

Podrobnosti konfiguracie

Ak cheete pouzif certifikaty na nakonfigurovanie chraneného pristupu SSL k internym aplikacidm a prostriedkom a na
autentifikaciu uzivatelov tak, ako to opisuje tento scendr, vykonajte nasledujuce kroky uloh.

Krok 1: Vyplnenie planovacich pracovnych listov

Nasledujtice planovacie pracovné listy nazorne ukazuju informdcie, ktoré potrebujete pozbierat a rozhodnutia, ktoré
musite prijat na pripravu implementécie digitalnych certifikatov, ktort opisuje tento scenar. Ak chcete, aby sa
implementécia urcite podarila, musite na vSetky pozadované polozky odpovedat Ano a musite mat pozbierané vsetky
pozadované informacie predtym, nez vykonate akékolvek konfiguracné ilohy.

Tabulka 3. Pldnovaci pracovny list s poZiadavkami na implementaciu certifikétu

Pracovny list s poziadavkami Odpovede
Mate OS/400 V5R2 (5722-SS1) alebo novsi ? Ano
Je na vasom systéme nainstalovany Cryptographic Access Ano

Provider (5722-AC3)?

Je na vasom systéme nainstalovana volba 34 0S/400 ? Ano
Je na vaSom systéme nainstalovany IBM HTTP Server for Ano
iSeries (5722-DG1) a je spustend inStancia administracného

servera ?

Je vo vasom systéme nakonfigurovany TCP, aby ste mohli na Ano

pristup k DCM pouzivat webovy prehliada¢ a inStanciu
administracného servera HTTP ?

Mate zvlastne opravnenia *SECADM a *ALLOBJ ? Ano

Na vykonanie konfiguraénych uloh, potrebnych na vykonanie implementécie, musite pozbierat nasledujtice informécie
o implementacii vasich digitalnych certifikatov:

Tabulka 4. Planovaci pracovny list pre konfiguréciu implementécie certifikatov

Planovaci pracovny list pre server A Odpovede

Budete prevadzkovat vasu vlastnu lokalnu CA alebo budete Vytvorenie lokélnej CA na vystavovanie certifiktov
certifikaty pre vase aplikacie ziskavat od verejnej CA ?

Hostuje server A aplikacie, ktoré cheete povolit pre SSL? Ano
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Tabulka 4. Pldnovaci pracovny list pre konfiguraciu implementacie certifikdtov (pokracovanie)

Planovaci pracovny list pre server A

Odpovede

Ktoré informacie o DN pouzijete pre tato lokalnu CA ?

* Velkost kiéa: uréuje silu Sifrovacich klucov pre certifikat.

* Nazov Certifikacnej autority (CA): identifikuje CA a stane
sa beznym nazvom pre certifikat CA a charakteristickym
nazvom Vystavovatela pre certifikaty, ktoré tato CA
vystavuje.

* Organizacna jednotka: identifikuje organizacnu sekciu
alebo oblast pre aplikéciu, ktora bude pouzivat tento
certifikat.

* Nazov organizacie: identifikuje vaSu spolo¢nost alebo
oddelenie pre aplikéciu, ktora bude pouzivat tento certifikat.

* Lokalita alebo mesto: identifikuje vase mesto alebo
oznacenie lokality pre vasu organizaciu.

« Stat alebo provincia: identifikuje §tat alebo provinciu, v
ktorej budete pouzivat tento certifikat.

* Krajina alebo region: pomocou oznacenia, zlozené¢ho z

dvoch pismen, identifikuje krajinu alebo region, kde budete
pouzivat tento certifikat.

* Doba platnosti Certifikacnej autority: Specifikuje pocet dni,

pocas ktorych je certifikat Certifikacnej autority platny.

Velkost kiu¢a: 1024

Nazov Certifika¢nej autority (CA): Myco_ CA@myco.com
Organizacna jednotka: Rate dept

Nazov organizacie: myco

Lokalita alebo mesto: Any_city

Stat alebo provincia: Any

Krajina alebo region: ZZ

Doba platnosti Certifikacnej autority: 1095

Chcete nastavit udaje politiky pre lokalnu CA, aby mala
povolené vystavovat uzivatelské certifikaty na autentifikaciu
klienta ?

Ano

Ktoré¢ informacie o DN pouzijete pre certifikat servera, ktory
vystavuje lokalna CA ?

* Velkost kiaéa: uréuje silu sifrovacich klucov pre certifikat.
« Stitok certifikatu: identifikuje certifikat pomocou
jedine¢ného znakového refazca.

* Bezny nazov: identifikuje vlastnika certifikatu, napriklad
osobu, entitu alebo aplikdciu; su¢ast DN predmetu tohto
certifikatu.

* Organizacna jednotka: identifikuje organizacnu sekciu
alebo oblast pre aplikéciu, ktora bude pouzivat tento
certifikat.

* Nazov organizacie: identifikuje vaSu spolo¢nost alebo
oddelenie pre aplikéciu, ktora bude pouzivat tento certifikat.

* Lokalita alebo mesto: identifikuje vase mesto alebo
oznacenie lokality pre vasu organizaciu.

+ Stat alebo provincia: identifikuje §tat alebo provinciu, v
ktorej budete pouzivat tento certifikat.

* Krajina alebo region: pomocou oznacenia, zlozené¢ho z

dvoch pismen, identifikuje krajinu alebo region, kde budete
pouzivat tento certifikat.

Velkost kiu¢a: 1024

Stitok certifikatu: Myco_public_cert

Bezny nazov: myco_rate_server@myco.com
Organizacna jednotka: Rate dept

Nazov organizacie: myco

Lokalita alebo mesto: Any_city

Stat alebo provincia: Any

Krajina alebo region: ZZ

Aké je ID aplikacie DCM pre aplikéciu, ktort chcete
nakonfigurovat na pouzivanie SSL ?

mcyo_agent_rate_app

Nakonfigurujete aplikaciu, povolent pre SSL, na pouzivanie
certifikatov na autentifikaciu klienta ?

Ak éno, ktoré Certifikaéné autority chcete pridat do zoznamu
CA, ktorym tato aplikacia doveruje ?

Ano
Myco_CA@myco.com
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Aby ste mohli vykonavat $pecifické konfiguraéné ulohy na implementaciu tohto scendra, musite dokon¢it vietky
ulohy na instalaciu a konfiguraciu vsetkych potrebnych produktov.

Krok 3: Konfiguracia servera HTTP iudsk)'Ich zdrojov na pouzivanie SSL

Konfiguracia SSL (Secure Sockets Layer) pre HTTP server ludskych zdrojov (zaloZeny na Apache) na serveri A zahfiia
mnozstvo uloh, ktoré zavisia od aktudlnej konfiguracie vasho servera.

Ak cheete server nakonfigurovat na pouzivanie SSL, postupujte takto:

1. Spustite administracné rozhranie servera HTTP.

2. Ak chcete pracovat s konkrétnym serverom HTTP, na zobrazenie zoznamu vsetkych nakonfigurovanych serverov
HTTP vyberte na stranke tieto zalozky Manage —> All Servers —> All HTTP Servers .

Zo zoznamu vyberte prislusny server a kliknite na Manage Details.

V navigacnom ramci vyberte Security.

Vo formulari vyberte zalozku SSL with Certificate Authentication.

V poli SSL vyberte Enabled.

V poli Server certificate application name uvedte ID aplikacie, pod ktorym je zndma instancia tohto servera.
Mbzete ho vybrat aj zo zoznamu. Toto ID aplikécie je v tvare QIBM_HTTP_SERVER_[n&zov_serveral],
napriklad QIBM_HTTP_SERVER_MYCOTEST. Poznamka: Zapamétajte si toto ID aplikacie. Budete ho
musief znova vybrat v DCM.

No ok

O celkovej konfiguracii, potrebnej pre vas server HTTP na pouzivanie SSL, sa dozviete v téme Informacie o
[Server for iSeries| najma v priklade, nazyvanom Scenar: spoloénost JKL povoluje ochranu SSL (Secure Sockets Layer)
na svojom serveri HTTP (zalozenom na Apache). Tento scenar poskytuje vSetky kroky uloh pre vytvorenie virtualneho
hostitela a jeho nakonfigurovanie na pouzivanie SSL, vratane nasledujucich tloh:

Nastavenie nazvového virtualneho hostitela.

Nastavenie direktivy Listen pre virtualneho hostitela.

Nastavenie adresarov virtualneho hostitela.

Nastavenie ochrany hesla pomocou zakladnej autentifikacie.

Povolenie SSL pre virtudlneho hostitela.

Sl

Dalgie informéacie o konfigurovani aktudlnej aj buducej verzie aplikacie HTTP Server for iSeries najdete v téme [HTTP
[Server for iSeries|

Ked konfigurujete server HTTP na pouzivanie SSL, mozete pomocou DCM nakonfigurovat podporu certifikatov, ktort
potrebujete pre SSL a autentifikaciu klienta.

Krok 4: Vytvorenie a prevadzkovanie lokalnej CA

Po tom, &o ste nakonfigurovali server HTTP fudskych zdrojov na pouzivanie SSL (Secure Sockets Layer), musite
nakonfigurovat certifikat pre server, ktory sa ma pouzivat na spustenie SSL. Na zdklade cielov pre tento scenar ste sa
rozhodli vytvorit a prevadzkovat lokalnu certifikaénu autoritu (CA) na vydanie certifikatu pre server.

Ked pouzijete Spraveu digitalnych certifikitov (DCM) na vytvorenie lokalnej CA, ste prevedeny procesom, ktory
zabezpeci, ze nakonfigurujete vsetko, o potrebujete na aktivovanie SSL pre vasu aplikaciu. Toto zahriuje priradenie
certifikatu, ktory lokalna CA vystavuje pre aplikaciu vaSho webového servera. Lokalnu CA pridajte aj do zoznamu
doveryhodnych CA tejto aplikicie webového servera. Pritomnost lokélnej CA v zozname doveryhodnych CA aplikacie
zabezpedi, ze aplikicia bude moct rozoznaf a autentifikovat uzivatelov, ktori predlozia certifikat vydany lokalnou CA.

Na pouzitie Spravcu digitalnych certifikatov (DCM) na vytvorenie a prevadzkovanie lokalnej CA a vydanie certifikatu

serveru aplikacie Tudskych zdrojov vykonajte tieto kroky:
1. [Spustite DCM

2. V navigacnej casti DCM vyberte Create a Certificate Authority, aby sa zobrazila séria formularov. Tieto
formulare vas prevedu procesom vytvorenia lokalnej CA a dokoncenim dalsich uloh, potrebnych na zacatie
pouzivania digitalnych certifikdtov pre SSL, podpisovanie objektov a overovanie podpisov.
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Poznamka: Ak mite otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

Vyplite formulare pre tito riadent tlohu. Pri pouzivani tychto formularov na vykonavanie vsetkych uloh,

potrebnych pre nastavenie funkcnej lokalnej Certifikacnej autority (CA), postupujte nasledovne:

a. Poskytnite identifikacné informacie pre lokalnu CA.

b. Nainstalujte certifikat lokdlnej CA na vase PC alebo do vasho prehliadaca, aby vas softvér mohol rozpoznat
lokélnu CA a overit certifikaty, ktoré lokdlna CA vyda.

c. Zvolte udaje politiky pre vasu lokalnu CA.

Poznamka: Uistite sa, ¢i ste oznaéili, ze lokalna CA moze vydavat uzivatelské certifikaty.

d. Pouzite novii lokalnu CA na vydanie serverového alebo klientskeho certifikatu, ktory vase aplikicie budu moct
pouzit pre pripojenia SSL.

e. Vyberte aplikécie, ktoré mdzu pouzivat certifikat servera alebo klienta pre SSL spojenia.

Poznamka: Ubezpette sa, Ze ste vybrali ID aplikacie pre vas server HTTP Tudskych zdrojov.

f. Pouzite novu lokdlnu CA na vydanie certifikdtu na podpisovanie objektov, ktory aplikicie budi moct pouzit na
elektronické podpisovanie objektov. Tato poduloha vytvori sklad certifikdtov *OBJECTSIGNING; toto je sklad
certifikatov, ktory pouzivate na manazovanie certifikatov, podpisujucich objekty.

Poznamka: Aj ked tento scenar nepouziva certifikaty na podpisovanie objektov, ur¢ite dokonéite tento krok.
Ak ulohu v tomto bode prerusite, tato uloha skonci a na vykonanie konfiguracie vasho certifikatu
SSL musite vykonat osobitné tlohy.
g. Vyberte aplikécie, ktoré budu doverovat lokdlnej CA.

Poznamka: Nezabudnite vybrat ID aplikacie pre vas server HTTP Tudskych zdrojov, napriklad
QIBM_HTTP_SERVER_MYCOTEST, ako jednu z aplikacii, ktoré doveruju lokalnej CA.

Pri vykondvani konfiguracie certifikatu, ktory aplikacia vasho webového servera vyzaduje na pouzivanie SSL, mozete
webovy server nakonfigurovat tak, aby na autentifikiciu uzivatelov vyzadoval certifikaty.

Krok 5: Konfiguracia autentifikacie klienta pre webovy server iudsk)'Ich zdrojov

Ked ur¢ite, Ze tento server HTTP vyzaduje na autentifikaciu certifikaty, musite pren nakonfigurovat veobecné
nastavenia autentifikacie. Tieto nastavenia nakonfigurujte v rovnakom bezpecnostnom formulari, aky ste pouzili na
konfiguraciu servera na pouzivanie SSL (Secure Sockets Layer).

Ak cheete tento server nakonfigurovat tak, aby vyzadoval certifikdty na autentifikaciu klienta, postupujte nasledovne:

1.
2.

20

Spustite administratné rozhranie servera HTTP.

Ak chcete pracovat s konkrétnym serverom HTTP, na zobrazenie zoznamu vsetkych nakonfigurovanych serverov
HTTP vyberte na stranke tieto zalozky Manage —> All Servers —> All HTTP Servers .

Zo zoznamu vyberte prislusny server a kliknite na Manage Details.

V navigacnom ramci vyberte Security.

Vo formulari vyberte zalozku Authentication.

Vyberte Use OS/400 profile of client.

V poli Authentication name or realm uvedte ndzov pre oblast autorizacie.

V poli Process requests using client’s authority vyberte Enabled a kliknite na Apply.

Vo formulari vyberte zalozku Control Access.

Vyberte All authenticated users (valid user name and password) a kliknite na Apply.

Vo formulari vyberte zalozku SSL with Certificate Authentication.

Zabezpecte, aby v poli SSL bola vybrata hodnota Enabled.

Zabezpecte, aby v poli Server certificate application name bola Specifikovana spravna hodnota, napriklad
QIBM_HTTP_SERVER_MYCOTEST.

Vyberte Accept client certificate if available before making connection. Kliknite na OK.
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O celkovej konfiguracii, potrebnej pre vas server HTTP na pouzivanie SSL, sa dozviete v téme Informacie 0
[Server for iSeries| najma v priklade, nazyvanom Scenar: spoloénost JKL povoluje ochranu SSL (Secure Sockets Layer)
na svojom serveri HTTP (zalozenom na Apache). Tento scenar poskytuje vsetky kroky uloh pre vytvorenie virtualneho
hostitela a jeho nakonfigurovanie na pouzitie SSL.

Pri vykonavani konfiguracie autentifikacie klienta mozete server HTTP znova spustit v rezime SSL a zacat s ochranou
sukromia udajov aplikacie ludskych zdrojov.

Krok 6: Spustenie webového servera Iudskych zdrojov v rezime SSL

Moézete potrebovat zastavif a restartovat vas server HTTP na zabezpecenie toho, Ze je server schopny zistif, Ze existuje
priradenie certifikdtu a pouzit ho na inicializaciu relacii SSL.

Ak chcete zastavit a spustif server HTTP (zalozeny na Apache), postupujte nasledovne:

V aplikacii iSeries Navigator rozvinte vas server.

Rozviite Network > Servers > TCP/IP > HTTP Administration.

Kliknite na Start, ¢im spustite administracné rozhranie servera HTTP.

Ak chcete zobrazif zoznam vsetkych nakonfigurovanych serverov HTTP, kliknite na zalozku Manage.

Zo zoznamu vyberte prislusny server a ak tento server bezi, kliknite na Stop.

Ak cheete tento server znova spustif, kliknite na Start. Viac informécii o parametroch spustenia ziskate v online
pomoci.

o0k wn -

Dalsie informéacie o manazovani aktudlnej a buducej verzie aplikacie HTTP Server for iSeries (originalny alebo
zalozeny na Apache) najdete v téme [HTTP Server for iSeries

Skor nez uzivatelia pristipia k webovej aplikacii fudskych zdrojov, musia si najprv do softvéru svojho prehliadaca
nainstalovaf kopiu certifikdtu lokdlnej CA.

Krok 7: Nechat uzivatelov nainstalovat kopiu certifikatu lokalnej CA do softvéru ich prehliadaca

Ked uzivatelia pristupia na server, ktory poskytuje pripojenie SSL (Secure Sockets Layer), server predklada certifikat
do uzivatelovho klientskeho softvéru ako dokaz svojej identity. Klientsky softvér musi potom overit platnost certifikatu
servera, predtym ako server vytvori reldciu. Na overenie platnosti certifikatu servera musi mat klientsky softvér pristup
k lokalne ulozenej kopii certifikatu pre certifika¢nu autoritu (CA), ktora vydala certifikat servera. Ak tento server
predlozi certifikat od verejnej internetovej CA, softvér uzivatelovho prehliadaca alebo iny klientsky softvér musi uz
mat kopiu certifikatu tejto CA. Ak, ako v tomto scenari, server predklad certifikat zo stkromnej lokalnej CA, kazdy
uzivatel musi pouzit Spraveu digitalnych certifikatov (DCM) na nainstalovanie képie certifikatu lokélnej CA.

Kazdy uzivatel (klienti B, C a D) musi dokongif tieto kroky na ziskanie kopie certifikatu lokalnej CA:

1.

2. V navigacnom ramci vyberte Install Local CA Certificate on Your PC na zobrazenie stranky, ktora vam umozni
stiahnut certifikat lokélnej CA do vasho prehliadaca, alebo ho ulozif do suboru na vasom systéme.

3. Vyberte volbu na initaléciu certifikatu. Tato volba stiahne certifikat lokdlnej CA ako doveryhodny zdroj do vasho
prehliadaca. Tym sa zabezpeci, Ze vas prehliada¢ moze vytvdrat relacie bezpeénych komunikdcii s webovymi
servermi, ktoré pouzivaju certifikat od tejto CA. VA4S prehliada¢ zobrazi sériu okien, ktoré vam pomézu dokongit
instalaciu.

4. Kliknite na OK na navrat na domovsku stranku Spravcu digitalnych certifikatov.

Aby teraz uzivatelia mohli pristupovat na webovy server ludskych zdrojov v rezime SSL, musia byt schopni tomuto
serveru predlozif prislusny certifikat na autentifikaciu. Musia teda ziskat uZzivatelsky certifikat od lokalnej CA.

Krok 8: Nechat kazdého uzivatela vyziadat certifikat od lokalnej CA
V predchadzajucich krokoch ste webovy server fudskych zdrojov nakonfigurovali tak, aby na autentifikaciu uzivatelov

vyzadoval certifikdty. Uzivatelia musia teraz pred povolenim pristupu na webovy server predkladat platny certifikdt od
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lokélnej CA. Kazdy uzivatel musi pouzit Spraveu digitalnych certifikitov (DCM) na ziskanie certifikatu
prostrednictvom ulohy Create Certificate. Na ziskanie certifikatu z lokalnej CA musi politika lokalnej CA umoznit
CA vydat uzivatelské certifikaty.

Kazdy uzivatel (klienti B, C a D) musi dokongif tieto kroky na ziskanie certifikatu:
1. [Spustite DC

2. V navigacnej Casti vyberte Create Certificate.

3. Ako typ certifikatu na vytvorenie vyberte User certificate. Zobrazi sa formular, na ktorom mozete zadat
identifika¢né informacie pre certifikat.

4. Vyplnte formular a kliknite na Continue.

Poznamka: Ak mate otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

5. Na tomto mieste spolupracuje DCM s vasim prehliadacom pri vytvoreni sikromného a verejného kitica pre
certifikat. Vas prehliada¢ moze zobrazit okna, ktoré vas povedu tymto procesom. Postupujte podia instrukcii
prehliadaca pre tieto ilohy. Ked prehliada¢ vygeneruje kluce, zobrazi sa potvrdzovacia strana, ktora oznamuje, Ze
DCM vytvoril certifikat.

6. Nainstalujte novy certifikat do vasho prehliadaca. Vas prehliada¢ moze zobrazit okna, ktoré vas povedu tymto
procesom. Aby ste dokon¢ili tuto ulohu, postupujte podla instrukeii, ktoré vam poskytne prehliadac.

7. Kliknite na OK na ukoncenie ulohy.

Pocas spracovania Spravca digitalnych certifikatov automaticky priradi certifikat vasmu uzivatelskému profilu.

| Po vykonani tychto tiloh mozu k idajom na webovom serveri ludskych zdrojov pristupovat len autorizovani uzivatelia
| s platnym certifikdtom a tieto udaje pocas prenosu chrani SSL.
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Kapitola 5. Pojmy digitalnych certifikatov

Nez zaénete pouzivat digitalne certifikaty na vylepSenie vasho systému a politiky siefovej bezpeénosti, musite pochopit
ich podstatu a akym prinosom st pre bezpe¢nost.

Digitalny certifikat predstavuje digitalne povolovacie uidaje, ktoré validuju vlastnika certifikatu viac ako heslo.
Identifika¢né informacie, ktoré poskytuje digitalny certifikat, si zname ako charakteristicky nazov predmetu.
Déveryhodna strana, nazyvana Certifikaénd autorita (CA), vystavuje digitalne certifikaty uzivatelom alebo
organizaciam. Dovera v CA je zéakladom dovery v certifikat ako zdroj platnych povolovacich udajov.

Digitalny certifikat obsahuje aj verejny klug, ktory je sicastou paru, zlozeného z verejného a sukromného kiuca. Cely
rad bezpeénostnych funkcii sa spolicha na pouzivanie digitalnych certifikatov a k nim priradenych parov klucov.
Digitalne certifikaty mozete pouzit na konfigurovanie relacii SSL (Secure Sockets Layer), aby ste zaistili sukromné a
bezpeéné komunikacie medzi uzivatelmi a vagimi serverovymi aplikaciami. Tito bezpenost mozete rozsirit
nakonfigurovanim mnohych aplikacii povolenych pre SSL tak, aby na bezpeénejsiu autentifikaciu uzivatela vyzadovali
certifikat namiesto mena uzivatela a hesla.

Ak sa cheete dozvediet viac o pojmoch digitalnych certifikatov, prezrite si tieto témy:

[Rozsirenia certifikatov|
V tychto informaciach sa dozviete, ¢o su polia rozsirenia certifikatov a ako sa pouzivaju.

[Obnovenie platnosti certifikatov|
V tychto informéciach sa dozviete o postupe, ktory DCM pouziva na obnovenie platnosti serverovych a klientskych
certifikatov a certifikatov na podpisovanie objektov.

Rozoznany nazo

V tychto informéciach sa dozviete o identifika¢nych vlastnostiach digitalnych certifikatov.

Digitalne podpisyj
Tieto informacie si precitajte, aby ste sa dozvedeli, ¢o st elektronické podpisy a ako pracuju na zabezpeceni integrity
objektov.

[Par verejny-sikromny klag
V tychto informéciach sa dozviete o bezpecnostnych klucoch, priradenych k digitadlnym certifikatom.

|Certifikaéna autorita (CA)|
V tychto informaciach sa dozviete o Certifikacnych autoritaich (CA), ¢o su entity, ktoré vystavuju digitalne certifikaty.

[Lokality CRL (Certificate Revocation List)|
V tychto informaciach sa dozviete, Co je Certificate Revocation List (CRL) a ako sa pouziva v procese validacie a
autentifikacie certifikatov.

[Sklady certifikatov|

V tychto informécidch sa dozviete o tom, ¢o to je sklad certifikatov a ako pouzivat Spravcu digitalnych certifikatov (DCM)
na pracu s nimi a s certifikatmi, ktoré obsahuju.

Kryptografia
V tychto informaciach sa docitate viac o tom, ¢o to je kryptografia a ako pouzivaju digitalne certifikaty kryptografické
funkcie na poskytovanie bezpecnosti.

Koprocesory [[BM Cryptographic Coprocessor for iSeries|
V tychto informécidch sa dozviete, ako mozete pouzivat DCM a ifrovacie koprocesory IBM na bezpeénejsie ulozenie
klucov.

|Secure Sockets Layer (SSL)|
V tychto informéciach sa nachadza stru¢ny popis SSL.

[Definicie aplikaci

V tychto informéciach sa dozviete, ¢o st definicie aplikdcii DCM a ako sa md s nimi pracovat v pripade konfiguricie SSL a
podpisovania objektov.
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|Overenie platnosti
V tychto informaciach sa dozviete, ako funguje v DCM proces overovania platnosti v pripade aplikacii a certifikatov.

Rozsirenia certifikatov

Rozsirenia certifikatov st informaéné polia, ktoré poskytuji dalsie informacie o certifikate. Rozirenia certifikitov
poskytuju spdsob rozsirenia informacnych Standardov originalneho certifikatu X.509. Kym v pripade niektorych
roz$ireni sa informdcie poskytuju na rozsirenie identifikacnych informacii pre certifikat, iné rozsirenia poskytuju
informacie o Sifrovacich schopnostiach certifikatu.

Nie vsetky certifikaty pouzivaju polia rozsirenia na rozél'renie|charakteristického nézvu| a dalsich informécii. Pocet a
typ poli rozsirenia, ktoré certifikat pouziva, sa meni v ramci entit CA, ktoré¢ vystavuju certifikaty.

Napriklad lokalna CA, ktort poskytuje Spravea digitalnych certifikatov (DCM), vam umoziiuje pouzivat len rozsirenia
certifikatu Alternativneho nazvu subjektu. Tieto rozsirenia vam umoziiuju priradif k certifikatu konkrétnu IP adresu,
plne kvalifikovany nazov domény alebo e-mailovi adresu. Ak chcete certifikat pouzivat na identifikdciu koncového
bodu pripojenia virtudlnej sikromnej siete (VPN), musite zadaf informacie pre tieto rozsirenia.

Obnovenie platnosti certifikatov

Proces obnovenia platnosti certifikatu, ktory pouziva Spravea digitalnych certifikatov (DCM), sa lisi podia typu
Certifika¢nej autority (CA), ktora vystavila tento certifikat.

Ak na podpisanie certifikatu s obnovenou platnosiou pouzijete lokdlnu CA, DCM pouzije vami poskytnuté informécie
na vytvorenie nového certifikatu v aktualnom sklade certifikatov a predchadzajuci certifikat si ponecha.

Ak na vystavenie certifikatu pouzijete vseobecne zndmu internetovi CA, obnovenie platnosti certifikatu mozete
spracovat jednym z nasledujticich spdsobov: certifikdt s obnovenou platnostou mézete naimportovat zo suboru, ktory
dostanete od podpisujucej CA alebo nechate Spravcu digitalnych certifikatov (DCM) vytvorit pre tento certifikat novy
par kiucov, zlozeny z verejného a sikromného kiu¢a. DCM poskytuje prvit moznost v pripade, ak uprednostnite
obnovenie platnosti certifikatu priamo Certifika¢nou autoritou, ktora ho vystavila.

Ak sa rozhodnete vytvorit novy par kiu¢ov, DCM spracuje obnovenie platnosti rovnakym sposobom ako spracoval
vytvorenie tohto certifikatu. DCM vytvori pre certifikit s obnovenou platnostou novy par verejného a stukromného
klica a vygeneruje CSR (Certificate Signing Request), ktory sa sklada z verejného klti¢a a dalsich informacii, ktoré
poskytnete pre novy certifikat. CSR moZete pouzif na vyziadanie nového certifikdtu od certifikaénej autority VeriSign
alebo inej verejnej CA. Ked dostanete od CA podpisany certifikat, pomocou DCM naimportujte tento certifikat do
prislusného skladu certifikdtov. Sklad certifikitov bude potom obsahovat obe kopie certifikatu, pdvodného aj
novovystaveného certifikatu s obnovenou platnostou.

Ak rozhodnete, ze DCM nemé vygenerovat novy par kiu¢ov, DCM vas prevedie procesom importovania podpisaného
certifikatu s obnovenou platnostou do skladu certifikatov z existujticeho stiboru, ktory ste dostali od CA.
Naimportovany certifikat s obnovenou platnostou tak nahradi predchadzajuci certifikat.

Rozoznany nazov

Kazda CA ma politiku na urcenie, aké identifikacné informacie vyzaduje CA na vydanie certifikatu. Niektor¢ verejné
internetové Certifikaéné autority moézu vyzadovat menej informécii, ako je meno a e-mailova adresa. Ostatné verejné
CA mdzu vyzadovat viac informacii a vyzaduju striktny dokaz identifikaénych informdcii pred vydanim certifikatu.
Napriklad CA, ktoré podporuju standardy Public Key Infrastructure Exchange (PKIX), mézu pred vydanim certifikatu
pozadovat od Ziadatela overenie informacii o identite cez Registraénu autoritu (RA). Takze ak planujete akceptovat a
pouzivat certifikaty ako oprdvnenia, musite si znova pozriet identifikaéné poziadavky pre CA, aby ste zistili, ¢i su ich
poziadavky v stlade s vasimi bezpe¢nostnymi potrebami.
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DN (Distinguished name) je pojem, ktory opisuje informacie o identifikacii v certifikate a je sucastou samotného
certifikatu. Certifikat obsahuje informécie o DN v pripade vlastnika certifikatu aj ziadatela o certifikat (nazyva sa DN
predmetu) a v pripade CA, ktora vystavuje certifikat (nazyva sa DN vystavovatela). V zavislosti na identifikaénej
politiky CA, ktora vydava certifikat, DN moZe obsahovat rozne informdcie. Spravcu digitalnych certifikatov (DCM)
mozete pouzit na prevadzkovanie sukromnej Certifikatnej autority a vydavanie sukromnych certifikatov. DCM tiez
mozZete pouzif na vygenerovanie informacii o DN a klu¢ového péru pre certifikéty, ktoré vyda verejna internetova CA
pre vasu organiziciu. Informacie o DN, ktoré mézete poskytnui pre kazdy typ certifikitu mézu obsahovat:

* Normalne meno vlastnika certifikatu

* Organizacia

e Organizacnd jednotka

e Lokalita alebo mesto

« Stat alebo provincia

* Krajina alebo region

Ked pouzivate DCM na vystavovanie stukromnych certifikitov, mozete pouiiflrozéirenia certiﬁkétovl ¢im poskytnete
pre certifikat dalsie informéacie o DN, vrétane:
* [P adresa verzie 4

* Plne kvalifikovany ndzov domény

* E-mailova adresa

Tieto dalsie informacie su uzito¢né v pripade, Ze|planujete pouzit tento certifikat na nakonfigurovanie pripojenia VPN|
[(virtual private network)}

Elektronické podpisy

Elektronicky podpis na elektronickom dokumente alebo inom objekte sa vytvori pouzitim formy aje
ekvivalentny s osobnym podpisom na pisomnych dokumentoch. Elektronicky podpis poskytuje dokaz o pdvode objektu
a prostriedok, podia ktoré¢ho sa d4 overif integrita objektu. Vlastnik digitalneho certifikatu "podpise” objekt pouzitim
sukromného kitca certifikatu. Prijimatel objektu pouzije prislusny verejny klug certifikitu na desifrovanie podpisu,
ktory kontroluje integritu podpisaného objektu a kontroluje odosielatela ako zdroj.

[Certifikatna autorital (CA) podpisuje certifikaty, ktoré vydava. Tento pOdplS pozostava z udajoveho refazca, ktory je
zasifrovany sukromnym klicom Certifikatnej autority. Kazdy uzivatel moze potom overit podpis na certifikate
pomocou verejného kiuca Certifikacnej autority na desifrovanie podpisu.

Elektronicky podpis je podpis, ktory vy alebo aplikacia vytvara na objekte, pouzitim sikromného kiuca digitalneho
certifikatu. Elektronicky podpis na objekte poskytuje jedinecné elektronické spojenie identity podpisujuceho (vlastnik
kli¢a na podpisovanie) so zdrojom objektu. Ked pristipite na objekt, ktory obsahuje elektronicky podpis, mozete overit
podpis na objekte na potvrdenie zdroja objektu ako platného (napriklad Ze aplikdcia, ktoru stahujete, skutoéne
pochadza z autorizovaného zdroja, ako je IBM). Tento overovaci proces vam tiez umozfiuje zistif, ¢i sa na objekte
udiali nejaké neautorizované zmeny, odkedy bol podpisany.

Priklad toho, ako pracuje elektronicky podpis

Vyvojar softvéru vytvoril aplikaciu i5/0S, ktoru chce distribuovat cez internet. Tento spdsob distribuicie je vyhodny a
finanéne nendroény. Aviak vie, e zdkaznici sa opravnene obavaji stahovania programov cez internet z dovodu
narastajuceho problému s objektmi, ktoré sa tvaria ako legitimne programy, ale v skutocnosti obsahuju Skodlivé
programy, ako su virusy.

Z tohto dovodu sa rozhodne elektronicky podpisat aplikaciu, takZe jeho zakaznici budi moct overit, Ze jeho spolo¢nost
je legitimnym zdrojom aplikacie. Na podpisanie aplikacie pouziva sikromny kiu¢ z digitalneho certifikatu, ktory ziskal
70 znamej verejnej certifikaénej autority. Potom ho spristupni na stiahnutie pre svojich zdkaznikov. Ako ¢ast balika na
stiahnutie zahtna kopiu digitalneho certifikétu, ktory pouzil na podpisanie objektu. Ked zakaznik stiahne balik
aplikacie, moze pouzit verejny kiu¢ certifikatu na overenie podpisu na aplikacii. Tento proces zdkaznikovi umoziiuje
identifikovat a overif aplikdciu, ako aj uistif sa, Ze obsah objektu aplikdcie nebol od svojho podpisania zmeneny.
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Dvojica verejny-sukromny kiué

Kazdy digitalny certifikat ma so sebou spojeny par kryptografickych kiu¢ov. Tento par kiucov sa sklada zo sukromného
klaca a verejného kluca. (Vynimkou tohto pravidla st certifikaty na kontrolu podpisu, ktoré maji priradeny len verejny
klug.)

Verejny klt¢ je ¢astou vlastnikovho digitalneho certifikatu a je dostupny na pouzitie pre kazdého. Stukromny kiug je
viak chraneny vlastnikom klu¢a a je dostupny iba pre neho. Tento obmedzeny pristup zaistuje, Ze komunikdcie
pouzivajuce tento klu¢ st bezpecné.

Vlastnik certifikatu moze tieto kli¢e pouzif na vyuzitie kryptografickych bezpeénostnych vlastnosti, ktoré kiuce
poskytuji. Napriklad vlastnik certifikatu moze pouzit sukromny kiug certifikdtu na "podpisanie” a zagifrovanie udajov,
odosielanych medzi uzivatelmi a servermi, ako st spravy, dokumenty a kodové objekty. Prijemca podpisaného ob'ektu
otom moze pouzit verejny klug, prilozeny v certifikate podpisovatela, na desifrovanie podpisu. Taketo
zabezpe&uju spolahlivost povodu objektu a poskytuju prostriedok na kontrolu integrity objektu.

Certifika¢na autorita (CA)

Certifikatn4 autorita (CA) je doveryhodna centrdlna administracna entita, ktora moze vystavovat digitalne certifikaty
uzivatelom a serverom. Dovera v CA je zakladom dovery v certifikat ako zdroj platnych povolovacich udajov. CA
pouziva svoj na vytvaranie ldigitalneho podpisu|na certifikate, ktory vyda, ¢im je mozna validdcia
povodu certifikatu. Ostatni mozu pouzit verejny kiu¢ certifikitu CA na kontrolu autenticity certifikatov, ktoré vyda a
podpise dana CA.

CA moze byt verejna komeréna entita, ako je VeriSign alebo to méze byt sukromna entita, ktort prevadzkuje
organizacia pre interné potreby. Niekolko podnikov poskytuje komercné sluzby Certifikacnej autority pre uzivatelov
internetu. Spravca digitalnych certifikatov (DCM) vam umozZiuje manazovai certifikaty od verejnych aj sukromnych
CA.

DCM moézZete pouzit aj na prevadzkovanie vasej vlastnej sukromnej lokalnej CA, ak chcete vystavovat sikromné
certlﬁkaty pre systémy a uzivatelov. Ked lokalna CA vyda uzwatelsky certifikat, DCM automaticky pr1rad1 certifikatu
uzivatelsky systémovy profil alebo inu uzivatelsku identitu. Ci DCM priradi tento certifikat k uzivatelskému profilu
alebo k inej uzivatelskej identite tohto uzivatela, zavisi od toho, ¢i nakonfigurujete DCM na pracu s EIM (Enterprise
Identity Mapping). Tym sa zabezpeci, ze pristup a autorizacné privilégia pre certifikat su rovnaké ako tie, ktoré su pre
uzivatelsky profil vlastnika.

Stav déveryhodného zdroja

Vyraz déveryhodny zdroj sa tyka Specialneho oznacenia, ktoré je dané certifikatu Certifikacnej autority. Toto oznacenie
doveryhodny zdroj umoziuje prehliadacu alebo inej aplikacii autentifikovat a akceptovat certifikaty, ktoré vydava dand
Certifika¢na autorita (CA).

Ked stiahnete do svojho prehliadaca certifikat Certifikaénej autority, prehliada¢ vam umozni oznagit ho ako
doveryhodny zdroj. Ostatné aplikécie, ktoré pouzivaju pouzitie certifikitov sa musia tiez nakonfigurovat tak, aby
doverovali danej CA, aby mohli autentifikovat a doverovat certifikatom, ktoré vyda konkrétna CA.

DCM mézete pouzit na povolenie alebo zakazanie doveryhodnosti pre certifikat Certifikaénej autority (CA). Ked
povolite certifikdt CA, mozete Specifikovai, Ze aplikdcie ho mézu pouzivat na autentifikdciu a akceptovanie
certifikatov, ktoré vyda dana CA. Ak zakazete certifikdt CA, nemozete $pecifikovat, ze aplikdcie ho mdzu pouzivaf na
autentifikaciu a akceptovanie certifikatov, ktor¢ vyda dana CA.

Udaje politiky Certifika¢nej autority

Ked vytvarate lokdlnu Certifikaénu autoritu (CA) pomocou Spraveu digitalnych certifikatov, pre tito lokalnu CA
mozete uviest udaje o politike. Udaje o politike pre lokalnu CA opisuju jej podpisové opravnenia. Udaje o politike
urcuju:
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+ Ci moze lokilna CA vystavovat a podpisovat uzivatelské certifikaty.
» DIzku platnosti certifikatov, vystavovanych lokalnou CA.

Umiestnenia Certificate Revocation List (CRL)

Certificate Revocation List (CRL) je subor, ktory obsahuje vSetky neplatné a zrusené certifikaty pre konkrétnu
Certifikacnu autoritu (CA). CA periodicky aktualizuju svoje CRL a spristupiuju ich ostatnym na zverejnenie v
Lightweight Directory Access Protocol (LDAP) adresaroch. Niektoré CA, ako je SSH vo Finsku, zverejiuju ich CRL
sami v LDAP adresaroch, na ktoré mézete priamo pristupovat. Ak CA zverejni svoj vlastny CRL, certifikat tito
skuto¢nost oznami zahrnutim rozsirenia distribuéného bodu CRL vo forme Uniform Resource Identifier (URI).

Spravca digitalnych certifikatov (DCM) vdm umoziuje definovat a|rnanaiovaf informacie o umiestneni CRI_I na
zabezpecenie prisnejsej autentifikacie pre certifikaty, ktoré pouzivate alebo akceptujete od inych. Definicia umiestnenia
CRL popisuje umiestnenie, pristupové informacie a Lightweight Directory Access Protocol (LDAP) server, ktory
obsahuje CRL.

Aplikacie, ktoré vykonavaju autentifikdaciu certifikatov pristupujui na umiestnenie CRL pre konkrétnu CA, ak je
definované, aby sa presvedcili, ze tdto CA nezrusila niektory konkrétny certifikat. DCM vam umoziiuje definovat a
manaZovat informacie o umiestneni CRL, ktoré potrebuju aplikacie na vykondvanie spracovania CRL pocas
autentifikacie certifikdtu. Prikladmi aplikdcii a procesov, ktoré mozu vykonavat spracovanie CRL na autentifikdciu
certifikatov st: VPN (virtudlna sukromn4 siet) Internet Key Exchange (IKE) server, aplikdcie s povolenym Secure
Sockets Layer (SSL) a proces, ktory podpisuje objekty. Ked definujete umiestnenie CRL a priradite ho k certifikatu
CA, DCM vykona spracovanie CRL ako stéast validaéného procesu pre certifikéty, ktoré vydava $pecifikovana CA .

Sklady certifikatov

Sklad certifikatov je $pecidlny subor databazy kitcov, ktory Spravea digitdlnych certifikatov (DCM) pouziva na
uloZenie digitalnych certifikatov. Sklad certifikatov obsahuje aj sukromny klug certifikatu, pokial sa nerozhodnete
namiesto toho pouzif na ulozenie kiuca ifrovaci koprocesor IBM. DCM vam umoziuje vytvarat a manazovat niekolko
typov skladov certifikatov. DCM riadi pristup k skladom certifikatov prostrednictvom hesiel spolu s riadenim pristupu
k adresaru integrovaného suborového systému a k suborom, ktoré tvoria sklad certifikatov.

Sklady certifikatov st klasifikované podia typov certifikatov, ktoré obsahuji. Ulohy manazmentu, ktoré mozete
vykonavat na kazdom sklade certifikdtov sa menia podla typu certifikatu, ktory je v sklade certifikdtov. DCM poskytuje
nasledovné preddefinované sklady certifikatov, ktoré mozete vytvorif a riadit:

Lokalna certifika¢na autorita (CA)

Ak vytvorite lokalnu CA, DCM pouzije tento sklad certifikdtov na ulozenie certifikatu lokalnej CA a jeho sukromného
kluga. Certifikat v tomto sklade certifikdtov mozete pouzit na podpisovanie certifikatov, na vystavenie ktorych pouzivate
lokalnu CA. Ked lokalna CA vystavi certifikat, DCM dé képiu certifikatu CA (bez sikromného kiuca) do prislusného
skladu certifikatov (napriklad *SYSTEM) na ucely autentifikacie. Aplikacie pouzivaju certifikaty CA na kontrolu povodu
certifikatov, ktoré musia validovat ako ¢ast dohody SSL na poskytnutie autorizacie na prostriedky.

*SYSTEM

DCM poskytuje tento sklad certifikatov pre manazovanie certifikatov servera a klienta, ktoré pouzivaju aplikécie ako sucast
komunikacnych relacii Secure Sockets Layer (SSL). Aplikdcie IBM (a mnozstvo aplikdcii od inych vyvojarov) su napisané
tak, e pouzivaju iba certifikaty nachadzajuce sa v sklade certifikitov *SYSTEM. Ked pouzijete DCM na vytvorenie
lokalnej CA, DCM vytvori tento sklad certifikdtov ako suc¢ast uvedeného procesu. Ak sa rozhodnete ziskaf certifikaty z
verejnej CA, ako je VeriSign, pre pouzitie vasimi aplikaciami servera alebo klienta, musite tento sklad certifikatov vytvorit.

*OBJECTSIGNING

DCM poskytuje tento sklad certifikatov pre manazovanie certifikatov, ktoré pouzivate na digitalne podpisovanie objektov.
Taktiez vam tlohy v tomto sklade certifikatov umoznia vytvorit elektronické podpisy na objektoch, ako aj prezerat a
overovat podpisy na objektoch. Ked pouzijete DCM na vytvorenie lokélnej CA, DCM vytvori tento sklad certifikitov ako
stéast uvedeného procesu. Ak sa rozhodnete ziskat certifikaty z verejnej CA, ako je VeriSign, pre podpisovanie objektov,
musite tento sklad certifikdtov vytvorit.
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*SIGNATUREVERIFICATION

DCM poskytuje tento sklad certifikatov na manazovanie certifikatov, ktoré pouzivate na overovanie autenticity
elektronickych podpisov na objektoch. Na overenie elektronického podpisu musi tento sklad certifikatov obsahovaf kopiu
certifikéatu, ktorym bol objekt podpisany. Sklad certifikatov musi tiez obsahovat képiu certifikatu CA pre CA, ktora vydala
certifikat na podpisanie objektu. Tieto certifikaty ziskate exportovanim certifikatov na podpisanie objektov na aktualny
systém do skladu, alebo importovanim certifikatov, ktoré prijmete od podpisovatela objektu.

Other System Certificate Store

Tento sklad certifikatov poskytuje alternativne umiestnenie skladu pre certifikaty servera alebo klienta, ktoré pouzivate pre
reldcie SSL. Iné systémové sklady certifikatov su uzivatelom definované sekundarne sklady certifikatov pre SSL certifikaty.
Volba Other System Certificate Store vim umoziuje manazovat certifikaty pre aplikacie, ktoré napisete vy alebo ini, ktoré
pouzivaji SSL_Init API na programovatelny pristup a pouzitie certifikatu na vytvorenie relécie SSL. Toto API umoziuje
aplikécii pouzit Standardny certifikat pre sklad certifikitov namiesto certifikatu, ktory konkrétne identifikujete. NajCastejsie
budete tento sklad certifikatov pouzivat pri migracii certifikdtov z predchadzajiiceho vydania DCM, alebo pri vytvarani
Specialnej podmnoziny certifikatov pre pouzitie so SSL.

Poznamka: Ak mate na svojom serveri nainstalovany Sifrovaci koprocesor IBM, mozete si pre vase certifikaty vybrat
iné moznosti ulozenia sukromnych kiugov (s vynimkou certifiktov na podpisovanie objektov). Mozete
rozhodnuf, Ze sikromny kiu¢ ulozite na samotnom koprocesore, alebo koprocesor mozete pouzivat na
zagifrovanie sikromného kiuc¢a a mozete ho ulozit v $pecialnom stbore kiucov, nie v sklade certifikatov.

DCM riadi pristup do skladu certifikatov cez hesla. DCM tiez obsluhuje riadenie pristupu adresara integrovaného
suborového systému a suborov, ktoré tvoria sklad certifikatov. Sklady certifikdtov Miestna Certifikacna autorita(CA),
*SYSTEM, *OBJECTSIGNING a *SIGNATUREVERIFICATION musia byf umiestnené na $pecifickych cestach v
integrovanom stiiborom systéme, Iné systémové sklady certifikitov mozu byt umiestnené kdekolvek v integrovanom
suborovom systéme.

Kryptografia

Kryptografia je vedny odbor zaoberajuci sa zachovdvanim bezpe¢nosti dit. Kryptografia vam umoziuje ukladat
informacie alebo komunikovat s inymi stranami, priGom nezucastnenym stranam zakazuje ¢itat ulozené informacie
alebo sledovat komunikaciu. Sifrovanie transformuje zrozumitelny text do nezrozumitelnych udajov (zasifrovany text).
Desifrovanie obnovuje zrozumitelny text z nezrozumitelnych tudajov. Oba procesy zahfiajii matematicky vzorec alebo
algoritmus a tajnii postupnost udajov (kic).

Existuju dva typy kryptograﬁe

* V kryptografii so zdlelanym alebo sikromnym kiu¢om (symetrickym) je Jeden klu¢ zdielanym tajomstvom medzi
dvoma komunikujucimi stranami. Sifrovanie a deifrovanie pouziva rovnaky kiug.

* V kryptografii s verejnym kia¢om (nesymetrickym) sa na Sifrovanie a desifrovanie pouzivaji odlisné kiuge. Strana
mé par klucov, ktory tvori verejny a sikromny klu¢. Verejny klu¢ sa distribuuje volne, zvycajne v digitalnom
certifikéte, zatial ¢o sukromny kiu¢ ma bezpeéne uschovany jeho vlastnik. Oba kli¢e su matematicky spojené, ale
virtualne je nemozné oddelif verejny kit¢ od sikromného. Objekt ako je sprava, ktory je zasifrovany Verejn}'Im
klu¢om moze desifrovat len niekto, kto ma prlslusny stukromny klu¢. Alternativne, server alebo uzivatel moze pouzit
stikromny kli¢ na "podpisanie” objektu a prijimatel moze pouzit prislusny sikromny kiu¢ na desifrovanie
|sukromneho podplsul a skontrolovat tak povod a integritu objektu.

IBM Cryptographic Coprocessor for iSeries

IBM Cryptographic Coprocessor for iSeries

Pouziva ifrovacie koprocesory IBM a vysoko bezpeéné schopnosti spracovania sifrovania pre vas server. Sifrovaci
koprocesor poskytuje pre vyvijanie bezpecnych aplikacii elektronického obchodu osvedcené Sifrovacie sluzby,
zabezpecujuce sukromie a integritu.

Ak mate vo vaSom systéme nainstalovany a aktivovany §ifrovaci koprocesor, mézete ho pouzif na poskytnutie
bezpecnejsicho ulozenia vasich sukromnych klucov pre certifikaty.

28  iSeries: Digital Certificate Manager



Sifrovaci koprocesor mozete pouzit nafulozenie siukromného kltuca|pre certifikat servera alebo klienta a pre certifikat
lokalnej Certifikacnej autority (CA). Sifrovaci koprocesor viak nemozete pouzif na ulozenie sukromného kiuca pre
uzivatelsky certifikat, pretoze tento kiu¢ musi byt ulozeny v uzivatelovom systéme. Koprocesor tiez nemozete v
su¢asnosti pouzif na ulozenie sukromného klu¢a pre certifikat podpisujici objekty.

Stkromny kiu¢ pre certifikat mozete bud ulozif priamo v $ifrovacom koprocesore, alebo na zagifrovanie tohto kiuca
moézete pouzit hlavny klué sifrovacieho koprocesora a zagifrovany sikromny kiu¢ ulozit vo zvlastnom subore kiticov.
Tieto moznosti ulozenia kiu¢ov si mozete vybraf ako sucast procesu vytvarania certifikatu alebo obnovenia jeho
platnosti. Ak pouZijete koprocesor na ulozenie sikromného kiuca certifikatu, mozete zmenit priradenie zariadenia
koprocesora pre tento kiug.

Ak cheete sifrovaci koprocesor pouzif na ulozenie sikromného kiuga, musite zabezpecéit, aby bol tento koprocesor
aktivovany pred pouzitim Spravcu digitalnych certifikitov (DCM). V opa¢nom pripade DCM neposkytne moznost
vyberu tloznej lokality ako stiéast procesu vytvarania certifikatu alebo obnovenia platnosti certifikdtu.

Secure Sockets Layer (SSL)

Secure Sockets Layer (SSL), povodne vytvoreny spolo¢nostou Netscape, je priemyselny standard pre $ifrovanie relacii
medzi klientmi a servermi. SSL pouziva na Sifrovanie relacie medzi serverom a klientom asymetrickli(s
verejnymi kiémi). Klientska a serverové aplikacia dojednaji tento kiu¢ relacie pocas vzajomnej vymeny digitdlnych
certifikatov. Tento kiug automaticky exspiruje po 24 hodinach a proces SSL vytvori odligny kiu¢ pre kazdé spojenie
servera a kazdého klienta. Aj ked by neopravneni uzivatelia odchytili a desifrovali kiu¢ relacie (¢o je
nepravdepodobné), nemodzu ho pouzit na odpoéiivanie neskorsich relacii.

Definicie aplikacii

Existuju dva typy definicii aplikacii, ktoré méiete v Spravcovi digitalnych certifikatov (DCM):

* Definicie klientskych alebo serverovych aplikacii, ktoré pouzivaju relacie komunikacii SSL (Secure Sockets Layer).
* Definicie aplikacii na podpisovanie objektov, ktoré podpisuju objekty na zabezpeceniu integrity tychto objektov.

Ak chcete pouzit DCM na préacu s definiciami aplikacii pre SSL a ich certifikatmi, aplikdcia sa musi najprv
zaregistrovat v DCM ako definicia aplikacie, aby mala jedine¢né ID aplikéacie. Vyvojari aplikécii registruju aplikacie,
povolené pre SSL, pomocou API (QSYRGAP, QsyRegisterAppForCertUse), aby sa ID aplikacie vytvorilo v DCM
automaticky. Vsetky aplikdcie IBM s povolenym SSL su zaregistrované pomocou DCM, aby ste mohli jednoducho
pouzivat DCM na priradenie certifikatu tymto aplikacidm, aby mohli vytvorit relaciu SSL. Tak isto v pripade aplikacii,
ktoré zapisujete alebo kupujete, m()ietedeﬁniciu aplikacie a vytvorit pre fiu ID aplikcie v samotnom
DCM. Aby ste mohli vytvorit definiciu aplikacie SSL pre aplikaciu klienta alebo aplikaciu servera, musite pracovat v
sklade certifikatov *SYSTEM.

Ak chcete pouzit certifikat na podpisovanie objektov, musite najprv zadefinovat aplikéciu, ktora bude pouzivat
certifikat. Na rozdiel od definicie aplikacie SSL, aplikacia, podpisujuca objekty, nepopisuje skuto¢nu aplikaciu.
Namiesto toho moze definicia aplikécie, ktorti vytvarate, opisovat typ alebo skupinu objektov, ktoré chcete podpisaf.
Aby ste mohli vytvorit definiciu aplikacie, podpisujucej objekty, musite pracovat v sklade certifikdtov
*OBJECTSIGNING.

Overenie platnosti

Spravca d1g1ta1nych certifikatov (DCM) poskytuje ulohy, ktoré vam umoznu}uloverovat platnost certifikatu alebo|
| aby ste mohli skontrolovat rozne vlastnosti, ktoré certifikat aj aplikacia musia mat.

validacia certifikatu
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Ked overujete platnost certifikatu, Spravea digitalnych certifikatov (DCM) overuje pocet poloziek, ktoré su sudastou
tohto certifikatu, aby sa zabezpecila pravost a platnost tohto certifikatu. Validacia certifikitu zaistuje, Ze aplikacie,
ktoré pouzivaju tento certifikat pre bezpeénti komunikéciu alebo na podpisovanie objektov, budii mat problémy pri
pouzivani tohto certifikitu len velmi nepravdepodobne.

Ako sucast valida¢ného procesu, DCM kontroluje, &i vybrany certifikat nema skonéent platnost. DCM tiez kontroluje,
¢i dany certifikat nie je uvedeny v Certificate Revocation List (CRL) ako zruSeny, ak pre danu CA, ktora vydala tento
certifikat existuje umiestnenie CRL. DCM tiez kontroluje, ¢i je certifikdt CA pre vystavujucu CA v aktudlnom sklade
certifikatov a &i je tento certifikat CA oznaceny ako doveryhodny. Ak ma tento certifikat sikromny kiu¢ (napriklad
certifikaty servera a klienta alebo certifikaty na podpisovanie objektov), DCM overi platnost aj paru verejného a
stikromného kiuca, aby bolo isté, Ze par verejného a siukromného kitc¢a sa k sebe hodi. Inymi slovami, DCM zasifruje
tidaje pomocou verejného kiti¢a a potom sa presvedéi, ze sa daju rozsifrovat pomocou sukromného kluca.

validacia aplikacie

Ked overujete platnost aplikacie, Spravca digitalnych certifikatov (DCM) overuje, ¢i ma tato aplikacia priradeny
certifikat a zabezpecuje platnost priradeného certifikatu. Okrem toho, DCM zaistuje, Ze ak je aplikacia
nakonfigurovana na pouzitie zoznamu doveryhodnych Certifika¢nych autorit (CA), tento zoznam doveryhodnych
autorit obsahuje minimalne jeden certifikait CA. DCM potom skontroluje, ¢i su certifikaty CA v zozname
doveryhodnych CA platné. Ak definicia aplikdcie uvadza, ze dochadza k spracovaniu CRL (Certificate Revocation
List) a ze pre CA existuje zadefinovana lokalita CRL, DCM skontroluje CRL ako stéast procesu overovania platnosti.

Overovanie platnosti aplikacie vam moze pomdct tym, Ze vas upozorni na mozné problémy, ktoré moze mat aplikacia

pri vykondvani funkcie, vyzadujuce;j certifikat. Takéto problémy mozu aplikécii zabranit v ispesnom zapojeni do
relacie SSL (Secure Sockets Layer) alebo v uspesnom podpisovani objektov.
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Kapitola 6. Planovanie pre DCM

Na pouzitie Spravcu digitalnych certifikatov (DCM) na efektivne spravovanie digitalnych certifikatov vasej spolo¢nosti
musite mat celkovy plén toho, ako budete pouzivat digitdlne certifikaty ako ¢ast vasej bezpe¢nostnej politiky.

Ak sa cheete dozvediet viac o tom, ako planovat pouzitie DCM a lepsie pochopit, ako sa mozu digitalne certifikaty
hodit do vasej bezpe¢nostnej politiky, prezrite si tieto témy:

[Poziadavky pre pouzitie DCM|
Dozviete sa tu, aky softvér musite nainstalovat a aké informacie potrebujete na nastavenie vasho systému na pouzivanie
DCM.

|vaahv o zalohovani a obnove udajov DCM]
Precitajte si tito ¢ast, kde sa dozviete, ako zabezpetit, aby sa do planu zalohovania a obnovy vasho systému pridali dolezité
udaje DCM.

[Typy digitalnych certifikatov|
V tychto informaciach sa dozviete o rdznych typoch certifikatov, na ktorych spravu mézete pouzit DCM.

IVereiné certifikaty verzus sikromné certifikz’ltyl

V tychto informaciach sa dozviete o tom, ako uréif typ certifikdtov, ktory sa najlepsie hodi na vase firemné potreby, ak sa
raz rozhodnete, Ze chcete pouzivat certifikaty z dovodu vyhod dodatocnej bezpecnosti. Mézete pouzivat certifikaty od
verejnej CA alebo si na vydavanie certifikdtov moZete vytvorit a prevadzkovat vlastnii CA. Ako sa rozhodnete ziskavat
certifikaty zélezi na tom, ako ich chcete pouzivat.

[Digitalne certifikaty pre komunikacie SSL (Secure Sockets Layer)|
Pomocou tychto informécii sa dozviete ako pouzivat certifikaty, aby vase aplikacie mohli vytvarat bezpe¢né komunikaéné
relacie.

[Digitalne certifikaty na autentifikaciu uZivatelov|
V tychto informécidch sa dozviete o tom, ako pouzivat certifikaty na zriadenie prostriedkov ti¢innejsej autentifikicie
uzivatelov, ktori pristupuju na zdroje servera iSeries.

[Digitalne certifikaty a EIM (Enterprise Identity Mapping)|
Precitanim tychto informacii sa dozviete o pouzivani DCM spolu s EIM.

[Digitalne certifikaty na autentifikaciu pripojeni VPN (virtual private network)|
V tychto informaciach sa dozviete, ako pouzit certifikaty pri konfiguracii VPN spojenia.

[Digitalne certifikaty na podpisovanie objektov|
Tieto informécie vam vysvetlia, ako pouZivat certifikdty na zaistenie integrity objektu, alebo ako skontrolovat digitalny
podpis na objekte za ucelom kontroly jeho autenticity.

[Digitalne certifikaty pre overovanie podpisov objektov|
V tychto informaciach sa dozviete, ako pouzivat certifikdty na overovanie elektronického podpisu na objekte na overenie
jeho autenticity.

Poziadavky nastavenia DCM

Digital Certificate Manager (DCM) je bezplatny komponent, ktory vam umoziuje centralne manazovat digitalne
certifikaty pre vase aplikacie. Na uspesné pouzivanie DCM zabezpecte, ze urobite nasledovné:

Nainstalujte licencovany program poskytovatela sifrovaného pristupu (5722—AC3). Tento $ifrovaci produkt zistuje
maximalnu dizku kitu¢a, ktora je povolena pre $ifrovacie algoritmy, zaloZené na regulaciach exportu a importu. Tento
produkt musite nainstalovaf pred tym, ako budete moct vytvarat certifikaty.

Volba instalacie 34 i5/0S. Toto je DCM, zalozeny na prehliadaéi.

Nainstalujte IBM HTTP Server for iSeries (5722—DG1) a spustite inStanciu administracného servera.

Presvedcte sa, ¢i je vo vasom systéme nakonfigurovany TCP, aby ste mohli na pristup k DCM pouzivat webovy
prehliadac a instanciu administraéného servera HTTP.
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Poznamka: Kym nenainstalujete vietky pozadované produkty, nebudete moct vytvarat certifikaty. Ak nie je
nainstalovany niektory vyzadovany produkt, DCM zobrazi chybovu spravu s oznamom, ze mate
nainstalovat chybajuci komponent.

Uvahy o zalohovani a obnove udajov DCM

Hesla zagifrovanej databazy klicov, ktoré pouzivate na pristup ku skladom certifikitov ulozenych v Spravcovi
digitalnych certifikitov (DCM) st ulozené alebo ukryté na vasom serveri v §pecialnom bezpeénostnom stibore. Ked
pouzivate DCM na vytvaranie skladu certifikatov vo vasom systéme, DCM automaticky ukryje heslo za vas. Musite
viak manudlne zabezpe&it, aby DCM ukryl hesla skladu certifikatov za uréitych okolnosti.

Prikladom takychto okolnosti je situacia, ked pouzijete DCM na vytvorenie certifikitu pre iny server a vyberiete si
pouzitie suborov certifikatov na cielovom systéme na vytvorenie nového skladu certifikatov. V tejto situacii musite
otvorit novovytvoreny sklad certifikatov a pouzit ulohu Change password na zmenu hesla pre sklad certifikatov v
cielovom systéme, &im zabezpeéite, ze DCM ukryje nové heslo. Ak je tymto skladom certifikatov Other System
Certificate Store, mali by ste uvies aj to, Ze chcete pri zmene hesla pouzit volbu Auto login. Ak sa chcete dozvediet
viac o pouzivani DCM na vytvaranie certifikatov pre iné servery, pozrite si|Pouzitie lokalnej CA na vydéavanie|
certifikatov pre iné servery]

Okrem toho musite volbu Auto login $pecifikovat pri kazdej zmene alebo resetovani hesla pre Other System Certificate
Store.

Ak chcete zabezpecit kompletné zalohovanie zavaznych udajov DCM, musite postupovat nasledovne:

* Prikazom SAV (save) ulozte vsetky subory .KDB a .RDB. Kazdy sklad certifikitov DCM tvoria dva subory, jeden s
rozSirenim .KDB a jeden s rozsirenim .RDB.

* Prikazmi SAVSYS (save system) a SAVSECDTA (save security data) ulozte zvlastny bezpecnostny subor, ktory
obsahuje hesla databazy klucov na pristup k skladu certifikatov. Na obnovu bezpecnostného siboru hesiel DCM
pouzite prikaz RSTUSRPREF (restore user profiles) a pre volbu uzivatelského profilu (USRPRF) uvedte hodnotu
*ALL.

Dalsia tvaha o obnove sa tyka pouzitia operacie SAVSECDTA a moznosti, ze aktualne hesl4 skladu certifikatov
nebudu synchronizované s heslami v ulozenom bezpecnostnom stubore hesiel DCM. Ak zmenite heslo pre sklad
certifikatov po vykonani operacie SAVSECDTA, ale pred obnovenim udajov z tejto operacie, aktualne heslo skladu
certifikatov nebude synchronizované s heslom v obnovenom subore.

Ak sa chcete vyhnut tejto situdcii, musite v DCM pouzit tlohu Change password (v navigaénom ramci pod Manage
Certificate Store) na zmenu hesiel skladu certifikdtov po obnoveni udajov z operacie SAVSECDTA, aby sa
zabezpecilo, ze hesla budu znova synchronizované. V tejto situacii vSak nepouzivajte tlacidlo Reset Password, ktoré sa
zobrazi, ked vyberiete sklad certifikatov, ktory sa ma otvorit. Pri pokuse o resetovanie hesla sa DCM pokusi nacitat
ukryté heslo. Ak ukryté heslo nie je synchronizované s aktudlnym heslom, operacia resetovania zlyha. Ak hesla skladu
certifikdtov nemenite ¢asto, budete pravdepodobne uvazovat o vykonani operacie SAVSECDTA pri kazdej zmene
tychto hesiel, aby ste zabezpecili, ze vzdy, ked bude treba obnovit tieto tidaje, sa vam ulozi najaktualnejsia verzia
hesiel.
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Typy digitalnych certifikatov

Existuje niekolko klasifikacii digitalnych certifikatov. Tieto klasifikacie opisuju, ako je certifikat pouzity. Spravcu
digitalnych certifikatov (DCM) mozete pouzit na manazovanie nasledovnych typov certifikatov:

Certifikaty certifikacnej autority (CA)

Certifikat Certifikaénej autority predstavuje povolovacie udaje, ktoré validuju identitu Certifika¢nej autority (CA), ktora
vlastni tento certifikat. Certifikat certifikacnej autority obsahuje identifika¢né informacie o certifikacnej autorite, ako aj jej
verejny kiu¢. Ostatni mozu pouzit verejny kiug certifikitu Certifikaénej autority na kontrolu autenticity certifikatov, ktoré
vyda a podpise dana CA. Certifikat Certifikaénej autority méze byt podpisany inou CA, ako je VeriSign, alebo moze byt
podpisany sam sebou, ak je nezavislou entitou. Lokalna CA, ktora vytvarate a s ktorou pracujete pomocou Spravcu
digitalnych certifikitov, je nezavisla entita. Ostatni mozu pouzit verejny kiu¢ certifikitu Certifikaénej autority na kontrolu
autenticity certifikatov, ktoré vyda a podpise dana CA. Ak chcete pouzif certifikit pre SSL, na podpisovanie objektov alebo
overovanie podpisov na objektoch, musite mat aj kopiu certifikitu vystavujucej CA.

Certifikaty servera alebo klienta

Certifikat servera alebo klienta predstavuje digitalne povolovacie udaje, ktoré identifikuju aplikaciu servera alebo klienta,
ktora pouziva certifikat pre bezpecnu komunikaciu. Certifikaty servera alebo klienta identifikuju informacie o organizacii,
ktora vlastni aplikéciu, ako je rozoznany nazov systému. Certifikat tiez obsahuje verejny kiu¢ systému. Server musi mat
digitdlny certifikat, aby mohol pouzivat [Secure Sockets Layer] (SSL) pre bezpe¢nu komunikaciu. Aplikdcie, ktoré podporuju
digitalne certifikaty mozu preskusat certifikat servera a skontrolovaf identitu servera, ked klient pristupuje na tento server.
Aplikicie, potom mozu pouzit autentifikaciu certifikatu ako zéklad pre inicializovanie $ifrovanej relacie pomocou SSL
medzi klientom a serverom. Tieto typy certifikatov moZete manazovat iba pre sklad certifikatov *SYSTEM.

Certifikaty na podpisovanie objektov

Certifikat na podpisovanie objektov je certifikat, ktory pouzivate na elektronické "podpisanie” objektu. Podpisanim objektu
poskytujete sposob, podia ktorého mézete overif integritu objektu aj povod alebo vlastnictvo objektu. Tento certifikat
mozete pouzit na podpisovanie roznych objektov, vratane vacsiny objektov v integrovanom suborovom systéme a objektov
*CMD. V kapitole Podpisovanie objektov a overovanie podpisov mézete najst kompletny zoznam podpisovatelnych
objektov. Ked na podpisanie objektu pouZijete verejny kiu¢ certifikatu, podpisujiiceho objekty, prijimatel objektu musi mat
pristup na kopiu prislusného certifikétu, podpisujuceho objekty, aby mohol spravne autentifikovat podpis objektu. Tieto
typy certifikdtov mozete manazovat iba pre sklad certifikatov *OBJECTSIGNING.

Certifikaty na overovanie podpisov

Certifikat na kontrolu podpisu je kopia certifikatu, podpisujiiceho objekty, bez sukromného kiuga certifikatu. Verejny kiug
certifikatu na overovanie podpisov mozete pouzif na overenie elektronického podpisu, vytvoreného certifikitom na
podpisovanie objektov. Overenie podpisu vam umoziuje zistif povod objektu a &i bol zmeneny odvtedy, ako bol podpisany.
Tieto typy certifikitov mozete manazovat iba pre sklad certifikitov *SIGNATUREVERIFICATION.

Uzivatelské certifikaty

Uzivatelsky certifikat predstavuje digitdlne povolovacie udaje, ktoré validuji identitu klienta alebo uzivatela, ktory vlastni
certifikat. Mnoho aplikacii poskytuje v sucasnosti podporu, ktora vdm umoziuje pouzivat certifikaty na autentifikovanie
uzivatelov na prostriedky, namiesto pouzivania mien uzivatelov a hesiel. Spravca digitalnych certifikatov (DCM)
automaticky priraduje uzivateiské certifikdty, ktoré vasa sukromnd CA vydava s uzivatelskym profilom. Taktiez mézete
pouzivat DCM na priradenie uzivatelskych certifikatov, ktoré vydaji iné certifikaéné autority s uzivatelskym profilom.

Ked na manazovanie vasich certifikatov pouzivate Spraveu digitalnych certifikdtov (DCM), DCM organizuje a uklada
tieto certifikaty a ich priradené sukromné kliace do |sk1adu certiﬁkétovl na zaklade tychto klasifikacii.

Poznamka: Ak mate na svojom serveri nainﬁtalovan}'l Sifrovaci koprocesor IBM, mozete si pre vase certifikaty vybrat
iné moznosti ulozenia sukromnych klucov (s vynimkou certifikdtov na podplsovame objektov). Mozete sa
rozhodnut, Ze sukromny klug ulozite na samotnom sifrovacom koprocesore. Sifrovaci koprocesor mozete
pripadne pouzif na zasifrovanie sikromného kitu¢a a mozZete ho ulozit vo zvlastnom subore a nie v sklade
certifikatov. Uzivatelské certifikaty a ich sukromné kitce su ulozené na systéme uzivatela bud v
prehliada¢i alebo v stbore, aby ich mohli pouzit iné klientske softvérové baliky.
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Verejné certifikaty verzus sukromné certifikaty

Ked sa rozhodnete pouzivat certifikaty, musite si vybratf typ implementacie certifikatov, ktory najlepsie vyhovuje vasim

poziadavkam na bezpecnost. Na ziskavanie certifikatov méte nasledovné volby:

» Zakupenie vasich certifikatov od verejnej internetovej Certifikacnej autority (CA).

* Prevadzkovanie vasej vlastnej lokalnej CA na vystavovanie sikromnych certifikitov pre vasich uzivatelov a
aplikacie.

* Pouzivanie kombinacie certifikatov od verejnych internetovych CA a vasej vlastnej lokalnej CA.

Pre ktoru z tychto volieb sa rozhodnete, zavisi na mnozstve faktorov, priom jednym z najhlavnejsich je prostredie, v
ktorom sa budu tieto certifikaty pouzivat. Nasleduje niekolko informacii, ktoré vdm pomdzu rozhodnui, ktora volba je
tou pravou pre vase firemné a bezpeCnostné potreby.

Pouzitie verejnych certifikatov

Verejné internetové CA vydavaju certifikaty vsetkym, ktori zaplatia potrebny poplatok. Pred vydanim certifikatu
vyzaduje internetova CA nejaky dokaz identity. Tato iroven dokazu sa meni podia identifika¢nej politiky danej CA.
Nez sa rozhodnete ziskat certifikaty od CA alebo doverovat certifikatom, ktoré vystavuje, musite zhodnotif, ¢i
striktnost identifika¢nej politiky tejto CA vyhovuje vasim poziadavkam na bezpeénost. Pretoze vznikli $tandardy PKIX
(Public Key Infrastructure for X.509), niektoré verejné CA teraz poskytuju striktnejsie identifika¢né Standardy pre
vystavovanie certifikatov. Proces ziskania certifikatov od takychto PKIX CA je trochu zlozitejsi, ale certifikaty, ktoré
vyda takato CA poskytujii vagsiu istotu pre zabezpecenia pristupu na aplikacie konkrétnymi uzivatelmi. Spravca
digitdlnych certifikatov (DCM) vdm umoziiuje pouzivat a manazovat certifikaty od PKIX CA, ktoré pouzivaj tieto
nové Standardy pre certifikaty.

Musite tieZ uvazit cenu, spojent s pouzitim verejnej CA na vydanie certifikatov. Ak potrebujete certifikdty pre
obmedzeny poéet serverovych alebo klientskych aplikacii a uzivatelov, cena nebude pre vas rozhodujucim faktorom.
Cena viak moze byt rozhodujuca, ak mate velky pocet sikromnych uzivatelov, ktori potrebuju verejné certifikaty na
autentifikaciu klientov. V tomto pripade musite vziat do uvahy aj administraéné a programovacie usilie, potrebné na
nakonfigurovanie serverovych aplikacii tak, aby akceptovali len konkrétnu podskupinu certifikatov, ktoré vystavuje
verejna CA.

Pouzitie certifikatov od verejnej CA vam moze usetrif ¢as a prostriedky, pretoze vela aplikacii servera, klienta a
uzivatelskych aplikacii je nakonfigurovanych na rozpoznanie vaésiny dobre zndmych verejnych CA. Rovnako dalsie
spolo¢nosti a uzivatelia mozu viac uzndvat a doverovat certifikatom, ktoré vystavuje vieobecne znama verejnd CA ako
certifikdtom, ktoré vystavuje vasa sukromna lokalna CA.

Pouzitie sikromnych certifikatov

Ak vytvorite vasu vlastnu lokalnu CA, mézete vydavaf certifikaty systémom a uzivatelom v ramci limitovanejsieho
rozsahu, ako napr. v ramci vasej spolocnosti alebo organizacie. Vytvorenie a udrziavanie vasej vlastnej lokalnej CA
vam umoziuje vystavovat certifikaty len tym uzivatelom, ktori sii doveryhodnymi ¢lenmi vasej skupiny. Poskytuje to
leps$iu bezpecnost, pretoze mozete prisnejsie riadif, kto ma certifikaty a kto ma pristup k vasim prostriedkom.
Potencialnou nevyhodou udrzby vasej vlastnej lokdlnej CA je mnoZstvo ¢asu a prostriedkov, ktoré musite investovat.
Spravca digitalnych certifikatov (DCM) viak tento proces ulahéuje.

Ked na vystavovanie certifikatov uzivatelom na autentifikaciu klienta pouZivate lokalnu CA, musite sa rozhodnut, kde
chcete tieto uzivatelské certifikaty ulozii. Ak uzivatelia lziskavajl'l svoje certifikaty od lokalnej CA prostredm'ctvom|

ich certifikaty sa $tandardne ukladaju s uzivatelskym profilom. DCM moézete viak nakonfigurovat na pracu s
EIM (Enterprise Identity Mapping), aby sa ich certifikaty namiesto toho ukladali do lokality LDAP (Lightweight
Directory Access Protocol). (Viac informacii o tom, ako DCM a EIM spolu pracuju, najdete v|Digita1 certificates and|
IEnterprise Identity Mapping (EIM)l.) Ak uprednostnite, aby uzivatelské certifikity neboli ziadnym sposobom priradené
k uzivatelskému profilu alebo s nim ulozené, moézete Ipomocou API programovo vystavovat certifikaty uZivateioml
liného systému ako iSeries|
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Poznamka: Systémovy administrator uréuje, ktorym CA budu aplikacie v jeho systéme doverovat bez ohladu na to,
ktori CA pouzivate na vystavovanie vasich certifikatov. Ak sa vo vasom prehliadaci najde kopia
certifikdtu pre dobre znamu CA, v4s prehliada¢ sa mozZe nastavit tak, aby doveroval certifikatom servera,
ktoré boli vydané touto CA. Administratori stanovuju doveryhodnost pre certifikity CA v prislunom
sklade certifikatov DCM, ktory obsahuje kdpie certifikatov od vacsiny vSseobecne znamych verejnych CA.
Ak viak vo vasom sklade certifikitov certifikit CA nie je, vas server moze doverovat uzivatelskym alebo
klientskym certifikatom, ktoré vystavila tato CA, az ked ziskate a naimportujete kopiu tohto certifikatu
CA. Tento certifikat CA musi byt v sprdvnom stiborovom formate a vy ho musite pridat do vasho skladu
certifikatov DCM.

Moze byt pre vés uzitoéné prezriet si niektoré vieobecné |scendre|pouzitia certifikatov, ktoré vam pomézu rozhodnut sa,
¢i sa vasim obchodnym a bezpecnostnym zamerom viac hodi pouzitie verejnych alebo sukromnych certifikatov.

Suvisiace ulohy

Ked sa rozhodnete, ako chcete pouzivat certifikaty a ktory typ, pozrite si tieto procedury, v ktorych sa dozviete viac o
tom, ako pouzit Spravcu digitalnych certifikatov na zrealizovanie vasich planov:

« [Vytvorenie a prevadzkovanie sukromnej CA| opisuje ulohy, ktoré musite vykonavat, ak sa rozhodnete na
vystavovanie stukromnych certifikatov prevadzkovat lokalnu CA.

+ [Manazovanie certifikatov od verejnych internetovych CAl|popisuje tlohy, ktoré musite vykonat, ak chcete pouzivat
certifikaty od dobre znamej verejnej CA, vratane PKIX CA.

+ [Pouzivanie lokalnej CA na inych serveroch|opisuje tulohy, ktoré musite vykonaf, ak si zelate pouzivat certifikaty zo
sukromne;j lokalnej CA na viac ako jednom systéme.

Digitalne certifikaty pre bezpec¢né SSL komunikacie

Digitélne certifikaty mozete pouzif na konfiguraciu aplikacii na pouzivanie SSL (Secure Sockets Layer)|pre relacie
bezpetnych komunikécii. Ak cheete vytvorit SSL relaciu, vas server vzdy predlozi svoj certifikat na validaciu
klientovi, ktory pozaduje spojenie. Pouzitie SSL spojenia:

* Zaistuje klientovi alebo koncovému uZivatelovi autenticitu vasho servera.

* Poskytuje Sifrovani komunikaénu reldciu, ktord zaistuje siikromnost informacii udajov pri prechode cez spojenie.

Aplikécie servera a klienta spolupracuju pri zaistovani bezpeénosti udajov nasledovne:
1. Aplikécia servera predlozi certifikat aplikacii klienta (uzivatela) ako dokaz identity servera.

2. Klientska aplikacia overuje identitu servera proti kopii certifikatu vystavujicej Certifikacnej autority (CA).
(Aplikacia klienta musi mat pristup na miestne ulozenu kopiu potrebného certifikatu CA.)

3. Aplikacia servera aj klienta sa dohodnu na symetrickom kiu¢i na sifrovanie a pouzivaju ho na Sifrovanie
komunikaénej relacie.

4. Server teraz moze poziadat od klienta dokaz identity, az potom mu umozni pristup na pozadované prostriedky. Na
pouzivanie certifikdtov ako dokaz identity musia komunikujice aplikacie podporovat[pouzivanie certifikitov nal
lautentifikaciu uzivatelov|

SSL pouziva pocas uvodného spracovania SSL algoritmus asymetrického kiuga (verejného kiuga) na dohodovanie
symetrického kltica, ktory sa neskor pouzije na sifrovanie a desifrovanie udajov aplikacie pre tito konkrétnu relciu
SSL. To znamend, Ze vé§ server a klient pouzivaju rozne kiuge relacie, ktorym automaticky skonéi platnost po
nastavenom casovom useku pre kazdé spojenie. V nepravdepodobnom pripade odchytenia a desifrovania konkrétneho
kluca relacie niekym inym sa tento kiu¢ relacie aj tak neda pouzif na uréenie buducich klucov.

Digitalne certifikaty na autentifikaciu uzivatelov

Pouzivatelia ziskavaju tradi¢ne prlstup na prostrledky z aplikacie alebo systému podla ich uzivatelského mena a hesla.
Systémovu bezpeénost mozete dalej rozsirit pomocou digitalnych certifikatov (namiesto uzivatelskych mien a hesiel)
na autentifikaciu a autorizaciu relacii medzi mnohymi aplikaciami servera a uzivatelmi. Spravcu digitdlnych
certifikatov (DCM) mozete pouzit aj na priradenie uzivatelského certifikatu k uzivatelskému profilu alebo inej
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uzivatelskej identite. Tento certifikat méa teda rovnaké opravnenia a povolenia ako priradena uzivateiska identita alebo
uzivatelsky profil. Pripadne méieteprogramovo pouzif vasu sukromnt lokalnu Certifikaénu autoritu na
vystavovanie certifikatov pre uzivatelov iného systému ako iSeries. Tieto API vam poskytuji moznost vydat sukromné
certifikaty uzivatelom, ak si nezelate, aby tito uzivatelia mali uzivatelsky profil alebo inti uzivatelsku identitu.

Digitalny certifikat sluzi ako elektronické povolenie a kontroluje, ¢i osoba, ktora ho predklada, je naozaj ta osoba, za
ktort sa vydava. V tomto ohlade je certifikat podobny norméalnemu pasu. Oba dokazuju identitu osoby, obsahuju
jedine¢né ¢islo na ucely identifikicie a maju rozoznatelnu vydavajicu autoritu, ktora prehlasuje dané povolovacie
udaje za autentické. V pripade certifikatu, funguje Certifikacna autorita (CA) ako doveryhodna tretia strana, ktora
vydava certifikat a prehlasuje ho za autentické povolovacie udaje.

Na autentifikaéné ucely pouzivaju certifikaty verejny kiu¢ a s nim suvisiaci sukromny kiu¢. Vydavajica CA tieto dva
kluace pripoji spolu s ostatnymi informaciami o vlastnikovi certifikatu do samotného certifikatu za uc¢elom identifikacie.

Zvysujuci sa pocet sucasnych aplikacii poskytuje podporu pre pouzitie certifikatov na autentifikaciu klientov pocas
SSL relacie. Aktudlne tieto aplikacie poskytuju podporu certifikatov klientskej autentifikacie:

* Telnet server

e IBM HTTP Server (zalozeny na Apache)

* IBM Directory Server

* iSeries Access for Windows (vratane iSeries Navigator)

e FTP server

Po ¢ase mozu podporu certifikitov na autentifikaciu uzivatelov poskytovat aj dalsie aplikacie; prezrite si dokumentaciu
na zistenie, ¢i urcité aplikacie poskytuju tuto podporu.

Certifikaty mozu poskytovat silnejsi sposob autentifikovania uzivatelov z niekolkych dovodov:

* Existuje istd pravdepodobnost, Ze osoba zabudne svoje heslo. Pouzivatelia si preto musia zapamétat svoje hesla
alebo si uzivatelské mena a hesla nickam zapisat, aby ich nezabudli. Vysledkom toho je, Ze neautorizovani uzivatelia
moézu pomerne lahko ziskaf uzivatelské mend a hesla od autorizovanych uzivatelov. Pretoze certifikaty su ulozené v
subore alebo na inom elektronickom mieste, pristup a prekladanie certifikatu na autentifikaciu riadia aplikacie
klienta (namiesto samotnych uzivatelov). Toto zaistuje, Ze je ovela menej pravdepodobné, aby uzivatelia zdielali
certifikaty s neautorizovanymi uzivatelmi, ak tito neautorizovani uzivatelia nemaju pristup na systém uzivatela.
Certifikét sa tiez da nainstalovat na smart card, ¢o predstavuje dalii spdsob ochrany pred ich neautorizovanym
pouzitim.

* Certifikat obsahuje sukromny klu¢, ktory sa nikdy neposiela s certifikatom na identifikaciu. Namiesto toho systém
pouziva tento kiu¢ pocas procesu Sifrovania a desifrovania. Ostatni mézu pouzivat prislusny verejny klué¢ certifikatu,
ktorym overia identitu odosielatela objektov, ktoré st podpisané sikromnym kla¢om.

* Vela systémov vyzaduje hesl4, ktoré su 8 znakové alebo kratsie, Go robi tieto hesla vhodnymi na ttoky formou
hadania. Kryptografické kluge certifikatu su dlhé stovky znakov. Tato dizka spolu s ich nahodnou povahou ma za
nasledok to, 7e je ovela fazsie uhadnuf kryptografické kluce nez hesla.

+ Kliuge digitalnych certifikatov poskytuji nickolko moznych pouziti, ktoré neposkytuju hesla, ako je integrita a
sikromnost udajov. Certifikaty a s nimi spojené kiu¢e mozete pouzit na:

— Zaistenie integrity udajov pomocou detekovania zmien v udajoch.
— Dokazanie, ze sa v skutocnosti vykonala nejaka konkrétna akcia. Toto sa nazyva nezamietnutie.
— Zaistenie sukromia prenosov udajov pomocou Secure Sockets Layer (SSL) na Sifrovanie komunikaénych relécii.

Ak sa chcete dozvediet viac o konfigurdcii serverovych aplikdcii na pouzivanie certifikdtov pre autentifikiciu klienta
pocas relacie SSL, pozrite si tému|SSL (Secure Sockets Layer)l informa¢ného centra iSeries.

Digitalne certifikaty a EIM (Enterprise Identity Mapping)

IEIM (Enterprise Identity Mapping)l je technologia eServer, ktora vam umoziiuje manazovat uzivatelské identity vo
vasom podniku, vratane uzivatelskych profilov a uzivatelskych certifikatov. Najbeznejsou formou uzivatelskej identity
je meno uzivatela a heslo; inou formou uzivatelskej identity su certifikaty. Niektoré aplikacie si nakonfigurované tak,
aby uzivatelia mohli byt autentifikovani prostrednictvom uzivatelského certifikatu a nie prostrednictvom mena
uzivatela a hesla.
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Pomocou EIM mézete vytvorit mapovania medzi uzivatelskymi identitami, ¢o umoziiuje uzivatelovi preukazat sa s
jednou uzivatelskou identitou a pristupovat k prostriedkom inej uzivateiskej identity bez toho, aby tento uzivatel musel
poskytnif potrebnii uzivatelsku identitu. V EIM to uskuto¢nite zadefinovanim spojenia medzi jednou uzivatelskou
identitou a inou uzivatelskou identitou. Uzivatelské identity mozu mat rozne formy, vratane uzivatelskych certifikatov.
Mozete vytvorit aj individualne spojenia medzi identifikatorom EIM a roznymi uzivatelskymi identitami, ktoré patria k
uzivatelovi, reprezentovanému tymto identifikitorom EIM. Pripadne mozete vytvorit priradenia politik, ktoré mapuji
skupinu uzivatelskych identit do jednej cielovej uzivateiskej identity. Uzivatelské identity mozu mat rozne formy,
vratane uzivatelskych certifikatov. Pri vytvarani tychto priradeni mozu byt uzivatelské certifikaty mapované do
prislusnych identifikatorov EIM, v dosledku ¢oho sa certifikaty lahsie pouzivaju na autentifikaciu.

Ak chcete tito vlastnost EIM vyuzii na manazovanie uzivatelskych certifikatov, musite pred vykonanim vietkych tloh
konfigurdcie DCM vykonat tieto ulohy konfiguracie EIM:

1. Na nakonfigurovanie EIM pouzite sprievodcu EIM Configuration v programe iSeries Navigator.
2. Vytvorte identifikator EIM pre kazdého uzivatela, ktorého chcete mat zapojeného do EIM.

3. Vytvorte cielové priradenie medzi kazdym identifikdtorom EIM a uzivatelskym profilom uzivatela v lokalnom
uzivatelskom registri i5/0S tak, aby lubovoiné uzivatelské certifikaty, ktoré uzivatel priradi cez DCM alebo vytvori
v DCM, mohli byt namapované k uzivatelskému profilu. Pouzite nizov definicie registra EIM pre lokalny
uzivatelsky register i5/0S, ktory ste zadali v sprievodcovi EIM Configuration. Poznamka: Viac informacii o
konfigurovani EIM najdete v téme .

Po vykonani dloh, potrebnych pre konfigurdciu EIM, musite na nakonfigurovanie Spravcu digitalnych certifikatov
(DCM) pouzit ulohu[Manage LDAP Location| aby sa uzivateiské certifikaty ulozili v lokalite LDAP (Lightweight
Directory Access Protocol) a nie s uzivatelskym profilom. Ked konfigurujete EIM a DCM tak, aby pracovali spolu,
tiloha Create Certificate pre uzivatelské certifikaty a uloha Assign a user certificate spracovavaju certifikaty na
pouzivanie EIM a nie na priradenie certifikatu k uzivatelskému profilu. DCM uklada tento certifikat do
nakonfigurovaného adresara LDAP a informacie o DN (distinguished name) tohto certifikatu pouziva na vytvorenie
zdrojového priradenia pre prislusny identifikdtor EIM. Toto umozZiiuje operaénym systémom a aplikaciam pouZivat
tento certifikat ako zdroj vyhladavacej operacie mapovania EIM na mapovanie z certifikatu do cielovej uzivatelskej
identity, priradenej k rovnakému identifikatoru EIM.

Navyse, ked konfigurujete EIM a DCM tak, aby pracovali spolu, DCM mézete pouzit na kontrolufukonéenia platnosti|
luzivatelského certifikatu|na podnikovej Grovni a nielen na Grovni systému.

Digitalne certifikaty pre pripojenia VPN

Digitalne certifikaty mozete pouzivat ako prostriedok na[vytvorenie spojenia virtualnej sukromnej siete (VPN). Oba
koncové body dynamického VPN spojenia musia byt schopné vzajomne sa autentifikovat pred aktivovanim spojenia.
Autentifikacia koncového bodu sa vykonava Internet Key Exchange (IKE) serverom na kazdom konci. Po tispesnej
autentifikacii IKE servery dohodnt metody Sifrovania a algoritmy, ktoré pouziju na zabezpecenie VPN spojenia.

Jednou metddou, ktord mozu servery IKE pouzivatf na vzdjomnu autentifikaciu, je predzdielany kiu¢. Pouzivanie
predzdielaného klica je viak menej bezpeéné, pretoze tento klu¢ musite manualne odovzdat administratorovi druhého
koncového bodu vo vasej VPN. Preto tu existuje moznost, Ze niekto tento klu¢ pocas jeho oznamovania odhali.

Tomuto riziku moZete zabranit pouzitim digitalnych certifikdtov na autentifikaciu koncovych bodov namiesto pouZitia
predzdielaného kluca. IKE server moze autentifikovat certifikat druhého servera a vytvorit spojenie na dohodnutie
metod a algoritmov Sifrovania, ktoré pouziju tieto servery na zabezpecenie spojenia.

Spravcu digitalnych certifikitov (DCM) mézete pouzit na manazovanie certifikatov, ktoré pouziva vas IKE server na
vytvorenie dynamického VPN spojenia. Musite sa najprv rozhodntt, ¢i cheete pre svoj IKE server pouZivaf
[certifikaty alebo vydavat sikromné certifikéty}

Niektoré implementacie vyzaduju, aby certifikat okrem Standardnej informacii o rozoznanom nazve obsahoval aj
alternativne informacie o predmete, ako je nazov domény alebo e-mailova adresa. Ked na vystavovanie certifikatu
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pouzivate v DCM lokalnu CA, mozete pre tento certifikat $pecifikovat alternativne informacie o nazve predmetu.
Zadanim tychto informacii sa uistite, Ze vase spojenic VPN je kompatibilné s ostatnymi implementaciami VPN, ktoré
ich moézu vyzadovat pre autentifikaciu.

Ak sa cheete dozvedief viac 0 manaZovani certifikatov pre vase VPN spojenia, pozrite si tieto zdroje:
* Ak ste este nikdy nepouzivali DCM na manazovanie certifikatov, pomozu vam tieto témy:

— |Vytv0renie a prevadzkovanie lokalnej, sikromnej CA| opisuje, ako pouzit DCM na vydanie sukromnych
certifikatov pre vase aplikacie.

— |Manaiovanie certifikatov od verejnej internetove;j CAl popisuje, ako pouzit DCM na pracu s certifikdtmi od
verejnej CA.

» Ak sucasne pouzivate DCM aj na manazovanie certifikatov pre iné aplikacie, pozrite si tieto zdroje, aby ste sa
dozvedeli ako $pecifikovat, aby aplikacia pouzivala existujuci certifikat a ktoré certifikaty moze aplikacia akceptovat
a autentifikovat:

— |Manaiovanie priradenia certifikatov pre aplikéciulpopisuj e, ako pouzit DCM na priradenie existujuceho
certifikatu k aplikacii, ako je vas IKE server.

— |Definovanie zoznamu déveryhodnych CA pre aplikaciu| popisuje, ako $pecifikovat, ktorym CA moze aplikacia
doverovat, ked prijima certifikaty na autentifikdciu klientov (alebo VPN).

Digitalne certifikaty na podpisovanie objektov

15/0S poskytuje podporu pouzivania certifikatov na digitalne "podpisovanie” objektov. Elektronické podpisovanie
objektov poskytuje sposob na overenie integrity obsahu objektu aj jeho pévod. Podpora podpisovania objektov
rozsiruje tradi¢né systémové nastroje riadenim, kto moze menit objekty. Pri tradiénom riadeni sa objekt nedal ochranit
pred neautorizovanym zasahom pocas prenosu objektu cez internet alebo ini nedoveryhodn sief, alebo ked je objekt
ulozeny na inom systéme ako iSeries. Taktiez, tradi¢né riadenia nemézu vzdy zistif, ¢i na objekte nastali
neautorizované zmeny alebo zasahy. PouzZitie elektronickych podpisov na objektoch poskytuje spolahlivy prostriedok
na zistenie zmien na podpisanych objektoch.

Umiestnenie digitdlneho podpisu na objekt obsahuje pouzitie siikromného kluca certifikatu na pridanie zasifrovanej
matematického suctu udajov v objekte. Podpis chrani idaje pred neautorizovanymi zmenami. Samotny podpis objekt a
jeho obsah nezasifruje, ani ho nespravi sukromnym; spomenuty sucet je vSak zasifrovany a zabranuje neautorizovanym
zmenam v objekte. Ak sa chce niekto presvedCit, Ze objekt nebol pri prenose zmeneny a pochddza z akceptovaného
legitimneho zdroja, moze pouzit verejny kiu¢ podpisujiiceho certifikatu, ktorym overi povodny digitalny podpis. Ak sa
podpis nezhoduje, tidaje mohli byf zmenené. V takomto pripade méze prijemca zabranit pouZitiu objektu a moze
kontaktovat podpisovatela, aby ziskal int kopiu podpisaného objektu.

Ak sa rozhodnete, Ze pouZivanie elektronickych podpisov vyhovuje vasim poZziadavkdm na bezpeénost a
bezpeénostnym politikam, musite zhodnotif, ¢i potrebujete pouzivat|verejné certifikaty oproti vystavovaniul
[sukromnych certifikdtov| Ak mate v plane distribuovat objekty uzivatelom v $irokej verejnosti, mali by ste zvazit, ¢i na
podpisovanie objektov nebudete pouzivat certifikaty od vieobecne zndmej verejnej Certifikaénej autority (CA).
Pouzitie verejnych certifikatov zaistuje, Ze ostatni mozu lahko a lacno overit podpisy, ktoré date na objekty, ktoré im
distribuujete. Ak vak mate v umysle distribuovat objekty vyhradne v ramci vasej organizacie, mozete uprednostnit
pouzitie Spravcu digitalnych certifikatov (DCM) na prevadzkovanie vasej vlastnej lokalnej CA na vydavanie
certifikatov pre podpisovanie objektov. Pouzitie sukromnych certifikatov z lokdlnej CA na podpisovanie objektov je
menej nakladné, ako zakdpenie certifikatov zo znamej verejnej CA.

Podpis na objekte reprezentuje systém, ktory podpisal objekt, nie konkrétneho uzivatela tohto systému (aj ked uzivatel
musi mat prislu$né opravnenie na pouZitie certifikatu na podpisanie objektov). Na manaZovanie certifikitov, ktoré
pouzivate na podpisovanie objektov a na overovanie podpisov na objektoch pouzivajte DCM. DCM mézete taktiez
pouzit naIpodpisovanie objektov|a na |overovanie podpisov objektov|
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Digitalne certifikaty pre overovanie podpisov objektov

i5/0S poskytuje podporu pouzivania certifikatov na overenie digitalnych podpisov na objektoch. Ktokolvek, kto sa
chce uistif, Ze podpisany objekt nebol pocas prenosu zmeneny a Ze objekt, ktory odisiel z akceptovaného, legalneho
zdroja, moze pouzit verejny kiu¢ podpisujuceho certifikatu na overenie povodného elektronického podpisu. Ak sa
podpis nezhoduje, tidaje mohli byt zmenené. V takomto pripade moZze prijemca zabranit pouzitiu objektu a moze
kontaktovat podpisovatela, aby ziskal inti kopiu podpisaného objektu.

Podpis na objekte reprezentuje systém, ktory podpisal objekt, nie konkrétneho uzivatela tohto systému. Ako stcast
procesu kontroly digitalnych podpisov musite rozhodnuf, ktorym Certifikaénym autoritdm doverujete a ktorym
certifikatom doverujete na podpisovanie objektov. Ked sa rozhodnete doverovat Certifikaénej autorite (CA), mozete sa
rozhodnuf, ¢i budete doverovat podpisom, ktoré niekto vytvara pomocou certifikatu, vystaveného touto doveryhodnou
CA. Ked sa rozhodnete nedoverovat CA, tiez sa rozhodnete nedoverovat certifikatom, ktoré vydala tato CA a ani
podpisom, ktoré niekto vytvori pomocou tychto certifikatov.

Systémova hodnota Verify object restore (QVFYOBJRST)

Ak sa rozhodnete vykonatf overenie podpisu, jedno z prvych déleZitych rozhodnuti, ktoré musite urobit, je zistif, ako
dolezité st podpisy pre objekty, ktoré maji byt obnovované na vagom systéme. Toto zistite pomocou systémovej
hodnoty s nazvom QVFYOBJRST (Verify object signatures during restore). Standardné nastavenie pre tito systémovu
hodnotu umoziuje obnovu nepodpisanych objektov, ale zaistuje, ze podpisané objekty sa obnovia len vtedy, ak maju
platny podpis. Systém definuje objekt ako podpisany len vtedy, ak ma objekt podpis, ktorému vas systém doveruje;
systém ignoruje ostatné, "nedéveryhodné” podpisy na objekte a takyto objekt berie ako nepodpisany.

Pre systémovu hodnotu mozete pouzif niekolko hodnét v rozsahu od ignorovania vietkych podpisov po
vyzadovanie platnych podpisov pre vsetky objekty, ktoré systém obnovi. Tato systémova hodnota ovplyviuje len
spustitelné objekty, ktoré sa obnovuju a nie ilozné subory alebo stbory integrovaného stiborového systému. Viac
informécii o pouzivani tejto a dalsich systémovych hodnét ndjdete v téme [System Value Finder| v Informaénom centre
iSeries.

Spravcu digitalnych certifikatov (DCM) pouzivate na implementovanie vasich certifikatov a rozhodnuti o
doveryhodnosti CA, ako aj na manazovanie certifikatov, ktoré pouzivate na overovanie podpisov objektov. DCM
mozete taktiez pouzif na podpisovanie objektovla najoverovanie podpisov objektov}
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Kapitola 7. Konfiguracia DCM

Spravca digitalnych certifikatov (DCM) poskytuje uzivatelské rozhranie, zalozené na prehliadagi, ktoré vam umoziuje
manazovat digitdlne certifikaty pre vase aplikécie a uzivatelov. UZivatelské rozhranie je rozdelené na dve hlavné Casti:
navigana Cast a tlohova &ast.

Navigaéni ¢ast pouzivate na vyber tiloh na manaZovanie certifikatov alebo aplikdcii, ktoré ich pouzivaji. Kym niektoré
samostatné ulohy sa objavia priamo v hlavnej navigacnej Casti, vacsina uloh v navigacnej Casti je organizovana do
kategorii. Napriklad, Manage Certificates je tloha, ktora obsahuje rozne samostatné tilohy, ako je Zobrazit certifikat,
Obnovit certifikat, Importovat certifikat, atd. Ak polozka v navigaénej &asti je kategoria, ktora obsahuje viac ako jednu
tilohu, nalavo od nej sa zobrazi ipka. Této Sipka znamena, e ked vyberiete odkaz na tuto kategériu, zobrazi sa
roz§ireny zoznam uloh a vy si mozete vybrat tlohu, ktorti chcete vykonaf.

S vynimkou kategorie Fast Path, kazda kategoria v navigacnej casti je uloha s ndvodom, ktory vas rychlo a
jednoducho prevedie sériou krokov na dokoncenie ulohy. Kategoria Fast Path poskytuje zoskupenie funkcii na
manazovanie certifikatov a aplikécii, ktoré umoziuje skiisenym uzivatelom DCM rychlo pristupovat na rozne sivisiace
ulohy z centralnej mnoziny stran.

Dostupnost uloh v naviga¢nej ¢asti zavisi od|skladu certifikatov] v ktorom pracujete. Kategéria a pocet tloh, ktoré
mozete vidiet v navigaénej Gasti, zavisi od autorizacii vasho uzivatelského profilu i5/0S. Vietky tlohy na
prevadzkovanie CA, riadiace aplikaciami pouzivané certifikaty a dalsie ulohy systémovej urovne su k dispozicii iba
spravcom alebo spravcom bezpeénosti. Spravcovia bezpeénosti alebo spravcovia musia mat $pecidlne opravnenie
*SECADM a *ALLOBJ, aby mohli vidiet a pouZivat tieto ulohy. UZivatelia bez tychto $pecialnych opravneni maju
pristup len na funkcie uzivatelskych certifikatov.

Ak sa chcete dozvediet, ako nakonfigurovat DCM a ako ho zacat pouZivat na manazovanie vasich certifikatov, prezrite
si tieto témy:

Spustenie DCM|

Toto si pregitajte, ak sa chcete dozvediet viac o sposobe pristupu k Spravcovi digitalnych certifikdtov na vagom serveri.

[Prvé nastavenie certifikatov|

Tato téma vés nauéi, ako za¢at s pouzivanim DCM na nastavenie vietkého, o potrebujete, ked pouzivate certifikaty
prvykrat. Nauéte sa, ako zaGal s manazovanim certifikdtov z verejnej internetove;j certifikatnej autority (CA) alebo ako
vytvorit a prevadzkovat sukromnu lokalnu CA na vydévanie certifikdtov.

Ak mate zdujem o dalSie instruktdzne informacie o pouzivani digitdlnych certifikatov v internetovom prostredi na
zlepSenie bezpecnosti vasho systému a siete, vynikajucim zdrojom je webova stranka certifikacnej autority VeriSign.

Webova stranka certifika¢nej autority VeriSign poskytuje rozsiahlu kniznicu tém o digitalnych certifikatoch, ako aj
mnozstvo dal$ich predmetov, tykajucich sa bezpeénosti internetu. Do ich kniZnice sa mozete dostatf cez
%

Spustenie Spravcu digitalnych certifikatov

Aby ste mohli pouzif lubovolnt z jeho funkcii, musite spustit Spravcu digitalnych certifikatov (DCM). Aby ste zaistili
uspesné spustenie DCM, vykonajte tieto kroky:
1. Nainstalujte volbu 34 z 5722 SS1. To je Spravca digitalnych certifikatov (DCM).

Nainstalujte 5722 DG1. To je IBM HTTP Server for iSeries.

Nainstalujte 5722 AC3. Je to Sifrovaci produkt, ktory DCM pouziva na generovanie paru verejné¢ho a sukromného
kluca pre certifikaty, ktorym sa $ifruju exportované subory certifikatov a desifruju sa importované subory
certifikatov.

2. Na spustenie administracného servera HTTP Server pouzite program iSeries Navigator:
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Spustite iSeries Navigator.

V hlavnom stromovom zobrazeni kliknite dvakrat na vas server.

Rozvinte Network > Servers > TCP/IP.

Pravym tlac¢idlom kliknite na HTTP Administration.

Kliknite na Start.

3. Spustite vas webovy prehliadac.

4. Pomocou prehliadaca prejdite na stranku uloh vasho systému http://ndzov_vasho_systému:2001.

5. Zo zoznamu produktov na stranke tiloh vyberte Digital Certificate Manager na spristupnenie uzivatelského
rozhrania DCM.

®oO00T®

Prvé nastavenie certifikatov

Lava ¢ast Spravcu digitalnych certifikatov (DCM) je navigaéna &ast uloh. Tuto ¢ast mozete pouzit na vyber sirokého
spektra uloh pre manazovanie certifikatov a aplikacii, ktoré ich pouzivaji. Aké ulohy su k dispozicii, zavisi od toho, s
ktorym skladom certifikatov (ak existuje) pracujete a tiez od §pecidlnych opravneni vasho uzivatelského profilu.
Vacsina uloh je dostupnych len vtedy, ak mate Specialne opravnenia *ALLOBJ a *SECADM. Ak chcete na overenie
podpisov na objektoch pouzit DCM, vas uzivatelsky profil musi maf aj $pecialne opravnenie * AUDIT.

Ak pouzivate Spravcu digitalnych objektov (DCM) prvykrat, sklady certifikatov neexistuji. Takze ked prvykrat
pristupujete do DCM, naviga¢ny panel zobrazuje len nasledujuce ulohy a zobrazuje ich len v pripade, Ze mate potrebné
$pecialne opravnenia:

* Manazovanie uzivatelskych certifikatov.

* Vytvorenie nového skladu certifikatov

* Vytvorenie Certifikac¢nej autority (CA). (Poznamka: Po pouziti tejto ulohy na vytvorenie sukromnej lokalnej CA sa
tato uloha uz v zozname neobjavi.)

* Manazovanie miest CRL.
* Manazovanie lokality LDAP.
* Manazovanie umiestnenia poziadavky PKIX.

e Navrat na stranku uloh.

I ked sklady certifikdtov vo vasom systéme uz existujii (napriklad prechadzate zo starsej verzie DCM), DCM zobrazuje
v lavom navigaénom rdmci len obmedzeny poéet tiloh alebo kategorii uloh. Ktoré tlohy alebo kategorie DCM
zobrazuje, sa meni na zaklade skladu certifikatov (ak existuje), ktory je otvoreny a od Specialnych opravneni vasho
uzivatelského profilu.

Aby ste mohli za¢at pracovat s vi¢$inou uloh manazmentu certifikatov a aplikacii, musite najprv pristupit na prislu$ny
sklad certifikatov. Ak chcete otvorit konkrétny sklad certifikatov, v navigacnej ¢asti kliknite na Select a Certificate
Store.

Naviga¢nd ¢ast DCM tiez poskytuje tla¢idlo Secure Connection. Toto tlac¢idlo mézZete pouzif na zobrazenie druhého
okna prehliadaca, ak chcete iniciovat bezpe¢né pripojenie pomocou SSL (Secure Sockets Layer). Na tispesné
pouzivanie tejto funkcie musite najprv nakonfigurovat IBM HTTP Server for iSeries na pouzitie SSL na prevadzku v
bezpe¢nom rezime. Potom musite spustit HTTP Server v bezpe¢nom rezime. Ak ste nenakonfigurovali a nespustili
HTTP Server na prevadzkovanie SSL, uvidite chybové hlasenie a vas prehliadac nespusti zabezpecent relaciu.

Zaciname
Hoci mozno chcete pouzivat certifikaty na dosiahnutie mnohych bezpeénostnych cielov, ¢o urobite ako prvé zavisi od

toho, ako planujete ziskavaf svoje certifikaty. Existuju dva hlavné sposoby, pre ktoré sa mozete rozhodniif pri prvom
pouziti DCM a rozhodnuf sa musite podla toho, ¢i chcete pouzivat |Verejné certifikaty alebo sukromné certiﬁkeityt

|Vvtv0renie a prevadzkovanie lokalnej CA|na vydavanie certifikatov vasim aplikaciam.

[ManaZovanie certifikatov z verejnej internetovej CAIpre pouzivanie vasimi aplikaciami.
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Vytvorenie a prevadzkovanie lokalnej CA

Po déslednom zhodnoteni vasich bezpeénostnych potrieb a politik ste sa rozhodli prevadzkovat lokalnu certifikaéni
autoritu (CA) na vydavanie sukromnych certifikatov pre vase aplikacie. MoZete pouzit Spravcu digitalnych certifikdtov
(DCM) na vytvorenie a prevadzkovanie vasej vlastnej lokalnej CA. DCM vam poskytuje ulohy, ktoré vas preveda
procesom vytvorenia CA a jej pouzitia na vydanie certifikdtov pre vase aplikacie. Tieto ulohy zaistia, ze mate vsetko
potrebné na zacatie pouzivania digitalnych certifikatov, na konfiguraciu aplikdcii na pouzivanie SSL, na podpisovanie
objektov a kontrolu podpisov objektov.

Poznamka: Ak chcete certifikaty pouzivat s aplikdciou IBM HTTP Server for iSeries, musite predtym, neZ zaénete

Na
1.

pracovat s DCM, vytvorit a nakonfigurovaf va§ webovy server. Pri konfigurovani webového servera na
pouzivanie SSL sa pre tento server vygeneruje ID aplikacie. Toto ID aplikacie si musite poznamenat, aby
ste mohli pomocou DCM uréit, ktory certifikat bude tato aplikécia pouzivat pre SSL.

Server neukon¢ujte a znova nespusiajte, kym pomocou DCM nepriradite k nemu certifikat. Ak ukongéite a
znova spustite inStanciu *ADMIN webového servera predtym, nez k nemu priradite certifikat, server sa
nespusti a vy nebudete méct pomocou DMC certifikat k nemu priradit.

pouzivanie DCM na vytvorenie a prevadzkovanie lokalnej CA postupujte podia tychto krokov:

SEustite DCMI

2. V navigacnej casti DCM vyberte Create a Certificate Authority, aby sa zobrazila séria formularov. Tieto
formulére vés prevedu procesom vytvorenia lokalnej CA a dokon&enim dal$ich uloh, potrebnych na zacatie
pouzivania digitalnych certifikatov pre SSL, podpisovanie objektov a overovanie podpisov.

Poznamka: Ak mate otazky, ako vyplnit niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z

vrchnej Casti strany, ¢im sa dostanete do online pomoci.

Vyplite vSetky formuldre pre tito ulohu. Pouzitim tychto formularov na vykonanie vSetkych uloh, ktoré
potrebujete na nastavenie fungujucej lokalne;j certifikacnej autority (CA):

a.

g.

Zvolte, ako ulozif sukromny klu¢ pre certifikat lokalnej CA. (Tento krok je mozny len v pripade, ak mate na
vasom systéme iSeries nainstalovany sifrovaci koprocesor IBM. Ak vas systém nema kryptograficky procesor,
DCM automaticky ulozi certifikat a jeho sikromny klu¢ do skladu certifikatov Miestna Certifikaéna autorita
(CA).)

Poskytnite identifikacné informacie pre lokalnu CA.

Nainstalujte certifikat lokalnej CA na vase PC alebo do vasho prehliadaca, aby vas softvér mohol rozpoznat
lokalnu CA a overit certifikaty, ktoré CA vyda.

Zvolte udaje politiky pre vasu lokalnu CA.

Pouzite novu lokalnu CA na vydanie serverového alebo klientskeho certifikatu, ktory vase aplikacie budi moct
pouzit pre pripojenia SSL. (Ak je na vagom systéme iSeries nain§talovany §ifrovaci koprocesor IBM, pomocou
tohto kroku si mozete vybratf, ako mate ulozit sukromny kiu¢ pre certifikat servera alebo klienta. Ak va§ systém
nemé koprocesor, DCM automaticky umiestni sikromny kiu¢ do skladu certifikatov *SYSTEM. DCM vytvori
sklad certifikatov *SYSTEM ako suéast tejto podilohy.)

Vyberte aplikacie, ktoré mozu pouzivat certifikat servera alebo klienta pre SSL spojenia.

Poznamka: Ak ste uz v minulosti pouzili DCM na vytvorenie skladu certifikatov *SYSTEM na manazovanie
certifikatov pre SSL od verejnej internetovej CA, nemusite vykonat tento ani predchadzajici krok.

Pouzite novu lokalnu CA na vydanie certifikdtu na podpisovanie objektov, ktory budi méct aplikdcie pouzit na

elektronické podpisovanie objektov. Tato poduloha vytvori sklad certifikatov *OBJECTSIGNING; toto je sklad

certifikatov, ktory pouzivate na manazovanie certifikatov, podpisujicich objekty.

Vyberte aplikacie, ktoré mozu pouzivat certifikat podpisujiici objekty, na digitalne podpisovanie objektov.

Poznamka: Ak ste uz v minulosti pouzili DCM na vytvorenie skladu certifikatov *OBJECTSIGNING na
manazovanie certifikatov, podpisujucich objekty, od verejnej internetovej CA, nemusite vykonat
tento ani predchadzajuci krok.

Vyberte aplikacie, ktoré budu doverovat vasej lokalnej CA.
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Ked dokongite tito tlohu, méte vietko, o potrebujete na zacatie [konfigurovania aplikacii na pouzitie SSI]pre
bezpecnu komunikaciu.

Po tom, ¢o nakonfigurujete vase aplikacie, musia uzivatelia, ktori pristupuju na aplikacie cez pripojenie SSL, pouzit
DCM na ziskanie kopie certifikatu lokalnej CA. Kazdy uzivatel musi mat képiu tohto certifikatu, aby ho uzivatelov
klientsky softvér mohol pouzif na autentifikaciu identity servera ako sucast procesu dohodovania SSL. Uzivatelia mozu
pouzit DCM na skopirovanie certifikdtu lokalnej CA do stiboru alebo na stiahnutie certifikdtu do svojho prehliadaca.
Ako uzivatelia ulozia certifikat lokalnej CA, zavisi od klientskeho softvéru, ktory pouzivaju na vytvorenie pripojenia
SSL do aplikacie.

Tuto lokalnu CA mozete taktiez pouzivat nalvydanie certifikatov aplikaciam na inych systémoch iSeries| vo vasej sieti.

Ak sa cheete dozvedief viac o pouzivani DCM na manazovanie uzivatelskych certifikatov a o tom, ako mozu uzivatelia
ziskat kopiu certifikatu lokalnej CA na autentifikaciu certifikatov, ktoré lokalna CA vydava, prezrite si tieto témy:

IManaiovnie uzivatelskych certiﬁkz’ltovl
Nauéte sa, ako mozu uzivatelia pouzivat DCM na ziskanie certifikatov, alebo zdruzovat existujuce certifikaty s ich
uzivatelskymi profilmi iSeries.

|Pouiitie API na programové vydavanie certifikatov pre uzivatelov inych ako i-Series|
Nauéte sa, ako mozete pouzivat vasu lokalnu CA na vydavanie sikromnych certifikitov uzivatelom bez zdruzovania
certifikatu s uzivatelskym profilom iSeries.

[Ziskanie kopie certifikatu sikromnej CA|
Naucte sa, ako ziskat kopiu certifikatu sukromnej CA a ako ju nainstalovat do vasho PC tak, aby ste mohli autentifikovat
akékolvek serverové certifikaty, ktoré¢ CA vydava.

Manazovanie uzivatelskych certifikatov
Vy a vasi uzivatelia mozu pouzivat Spravcu digitalnych certifikatov (DCM) na manazovanie certifikatov, ktoré
potrebuju vasi uzivatelia, aby mohli vytvaraf relacie Secure Sockets Layer (SSL).

Ak uzivatelia pristupuju na vase verejné alebo interné servery pomocou SSL spojenia, musia mat kopiu certifikatu
Certifika¢nej autority (CA), ktora vydala certifikat servera. Musia mat certifikat CA, aby ich klientsky softvér mohol
validovat autenticitu certifikatu servera na vytvorenie spojenia. Ak vas server pouZiva certifikat od verejnej CA, softvér
vasich uzivatelov mozno uz vlastni képiu certifikitu CA. Aby vasi uzivatelia mohli vytvorit relaciu SSL, vy ako
spravca DCM, ani priamo vasi uzivatelia, nemusite vykonaf ziadnu dalsiu akciu. Avsak ak vas server pouziva certifikat
zo sukromne;j lokalnej CA, vasi uzivatelia musiaziskat kopiu certifikatu lokélnej CA|skor, ako budi moct so serverom
vytvorit relaciu SSL.

Okrem toho, ak aplikacia servera podporuje a vyzaduje autentifikaciu klientov cez certifikaty, uzivatelia musia
predlozit akceptovatelny certifikat uzivatela, aby sa dostali na prostriedky, ktoré poskytuje server. V zavislosti od
vasich potrieb bezpecnosti mozu uzivatelia predlozit certifikat z verejnej internetovej CA alebo taky, ktory dostanti z
lokalnej CA, ktora prevadzkujete. Ak vasa serverova aplikacia poskytuje pristup na prostriedky pre internych
uzivatelov, ktori aktudlne maji uzivatelské profily iSeries, mozete DCM pouzif na pridanie ich certifikatov k ich
uzivatelskym profilom. Toto priradenie zaistuje, ze predlozeni certifikatov maju uzivatelia na prostriedky rovnaky
pristup alebo obmedzenia, ako im poskytuje alebo zakazuje ich uzivatelsky profil.

Spravca digitalnych certifikatov (DCM) vam umoziiuje manazovat certifikéty, ktoré su priradené k uzivatelskému
profilu iSeries. Ak méte uzivatelsky profil so §pecidlnymi opravneniami *SECADM a *ALLOBJ, mozete manazovat
priradenia certifikatov uzivatelskych profilov sami pre seba alebo pre ostatnych uzivatelov. Ak nie je otvoreny ziaden
sklad certifikatov, alebo ked je otvoreny sklad certifikatov Miestna Certifika¢na autorita (CA), v navigacnej Casti
mozete vybrat Manage User Certificates, aby ste mohli pristupovat na prislusné tlohy. Ak je otvoreny iny sklad
certifikatov, ulohy pre uzivatelské certifikaty su za¢lenené do ulohy pod Manage Certificates.

Uzivatelia bez mimoriadnych opravneni uzivateiského profilu *SECADM a *ALLOBJ mozu spravovat iba ich vlastné

priradenia certifikatov. Mozu zvolif Manage User Certificates na pristup k ulohdm, ktoré im umoznia prezerat
certifikaty zdruzené s ich uzivatelskymi profilmi, odstranif certifikat zo svojich uzivatelskych profilov alebo priradit
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certifikat z inej CA do svojich uzivatelskych profilov. Uzivatelia mozu bez ohladu na mimoriadne opravnenia pre ich
uzivatelské profily ziskaf uzivatelsky certifikat z lokdlnej CA zvolenim ulohy Create Certificate v hlavnom
navigacnom ramci.

Ak sa chcete dozvedief viac o tom, ako pouzivat DCM na spravu a vytvorenie uzivatelskych certifikatov, prezrite si
tieto témy:

|[Vytvorenie uzivatelského certifikatul
Pouite tieto informacie na to, aby ste sa naucili, ako mozu uzivatelia pouzivat lokdlnu CA na vydavanie certifikatu pre
autentifikdciu klientov.

[Priradenie uzivatelského certifikatul

Z tychto informacii sa dozviete, ako méte priradif certifikat, ktory vlastnite, k vasmu uzivatelskému profilu 0S/400 alebo k
inej uzivatelskej identite. Certifikat moze byt zo sukromnej lokalnej CA na inom systéme alebo zo znamej internetovej CA.
Skér nez priradite certifikat k uzivateiskej identite, server musi vystavujiicej CA déverovaf a tento certifikat nesmie byt uz
priradeny k uzivatelskému profilu alebo k inej uzivatelskej identite v systéme.

[ManaZovanie uzivatelskych certifikatov podla ukonéenia platnosti
Z tychto informécii sa dozviete, ako mate zobrazovat a manazovat uzivatelské certifikaty na zdklade datumov ukonéenia ich
platnosti.

Vytvorenie uzivatelského certifikatu: Ak cheete pouzit digitalne certifikaty na autentifikiciu uzivatela, uzivatelia
musia mat certifikaty. Ak pouzivate Spravcu digitdlnych certifikdtov (DCM) na prevadzkovanie lokdlnej certifikacne;j
autority (CA), mozete lokalnu CA pouzif na vydanie certifikatov pre kazdého uzivatela. Kazdy uzivatel musi pouzit
DCM na ziskanie certifikatu pomocou ulohy Create Certificate. Na to, aby sa dal ziskat certifikat z lokalnej CA, musi
politika CA umoznit CA vydaf uzivatelské certifikaty.

Na ziskanie certifikatu z lokalnej CA vykonajte tieto kroky:

1.

2. V navigacnej Casti vyberte Create Certificate.

3. Ako typ certifikdtu na vytvorenie vyberte User certificate. Zobrazi sa formular, na ktorom mozete zadat
identifikacné informacie pre certifikat.

4. Vyplnte formular a kliknite na Continue.

Poznamka: Ak mate otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

5. Na tomto mieste spolupracuje DCM s vasim prehliadacom pri vytvoreni sukromného a verejného kluca pre
certifikat. Vas prehliadag moze zobrazit okna, ktoré vas povedu tymto procesom. Postupujte podia instrukcii
prehliadaca pre tieto ulohy. Ked prehliada¢ vygeneruje klude, zobrazi sa potvrdzovacia strana, ktora oznamuije, e
DCM vytvoril certifikat.

6. Nainstalujte novy certifikat do vasho prehliadaca. Vas prehliada¢ moze zobrazit okna, ktoré vas povedu tymto
procesom. Aby ste dokongili tiito ilohu, postupuijte podia instrukeii, ktoré vam poskytne prehliadag.

7. Kliknite na OK na dokoncenie ulohy.

Pocas spracovania Spravca digitalnych certifikitov automaticky zdruzi certifikat s vasim uzivatelskym profilom
iSeries.

Ak cheete, aby mal certifikat z inej CA, ktory uzivatel predklada pre autentifikaciu klienta, rovnaké opravnenia ako
jeho uzivatelsky profil, méze uzivatel pouzit DCM nalpriradenie certiﬁkétu| k jeho uzivatelskému profilu.

Priradenie uZzivatelského certifikatu: Je mozné, 7e niektori uzivatelia maju certifikaty od externej Certifikacnej
autority (CA) alebo od lokalnej CA v inom systéme iSeries, ktoré vy, ako administritor, budete chcief spristupnit pre
Spraveu digitalnych certifikatov (DCM). Umoziiuje to vam a uzivatelovi pouzivat DCM na manazovanie tychto
certifikatov, ktoré sa najastejsie pouzivaju na autentifikaciu klienta. Uloha Assign a user certificate poskytuje
mechanizmus, ako umoznit uzivatelovi vytvorit priradenie DCM pre certifikat, ziskany od externej CA.

Ked uzivatel priraduje certifikat, DCM ma jeden z dvoch sposobov spravovania priraden¢ho certifikétu:
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UlozZenie certifikatu lokalne na systém iSeries s uzivatelskym profilom tohto uzivatela.

Ked pre DCM nie je zadefinovana lokalita LDAP, uloha Assign a user certificate umoziuje uzivatelovi priradif k
uzivatelskému profilu 0S/400 externy certifikat. Priradenie certifikatu k uzivatelskému profilu zabezpecuje, e tento
certifikat mozno pouzivai v systéme s aplikdciami, ktoré vyzaduju certifikty na autentifikaciu klienta.

Ulozenie certifikatu v lokalite LDAP (Lightweight Directory Access Protocol) pre pouzivanie s EIM (Enterprise
Identity Mapping).

Ak je zadefinovana lokalita LDAP a systém iSeries je nakonfigurovany na zapojenie do EIM, tiloha Assign a user
certificate umoziuje uzivatelovi ulozif kopiu externého certifikatu do uréeného adresara LDAP. DCM vytvara pre
tento certifikat aj zdrojové priradenie v EIM. Ulozenie certifikatu tymto sposobom umoznuje administratorovi EIM
uznaf tento certifikat ako platni uzivatelsku identitu, ktord moze byt zapojena do EIM.

Poznamka: Skor nez uZivatel priradi certifikat k uzivatelskej identite v konfiguracii EIM, EIM musi byt pre tohto
uzivatela primerane nakonfigurované. Tato konfiguracia EIM zahriiuje vytvorenie identifikatora EIM
pre tohto uzivatela a vytvorenie cielového priradenia medzi tymto identifikatorom EIM a uzivatelskym
profilom. V opa¢nom pripade DCM nemdze pre tento certifikat vytvorit zodpovedajuce zdrojové
priradenie s identifikatorom EIM. Viac informacii o konfigurovani EIM néjdete v téme v
Informacnom centre iSeries.

Ak chee uzivatel pouzivat ulohu Assign a user certificate, musi splnif nasledujice poziadavky:

1.

Musite maf bezpeént relaciu so serverom HTTP, prostrednictvom ktorého pristupujete k DCM.

Ci je vasa relacia bezpeéna zistite podia ¢isla portu v URL, ktory ste pouzili na pristup k DCM. Ak ste pouzili port
2001, ¢o je standardny port pre pristup na DCM, nemate bezpe¢nu relaciu. Pred tym ako budete moct prepnut na
bezpeént reléciu, musi byt aj HTTP Server nakonfigurovany na pouzivanie SSL.

Ked uzivatel vyberie tito ilohu, zobrazi sa nové okno prehliadaca. Ak uzivatel nema bezpeénu relaciu, DCM ho
vyzve, aby klikol na Assign a User Certificate, ¢im tuto relaciu spusti. DCM nasledne spusti dohodovania SSL
(Secure Sockets Layer) s uzivatelovym prehliada¢om. Ako sugast tychto dohodovani sa moze prehliada¢ uzivatela
opytat, ¢i ma doverovat Certifikaénej autorite (CA), ktora vystavila certifikat, identifikujici server HTTP.
Prehliada¢ sa moze uzivatela tiez opytat, ¢i ma akceptovat samotny certifikat servera.

Predlozit certifikat na autentifikaciu klienta.

Podia konfiguraénych nastaveni vasho prehliadaga, vas prehliada¢ vas moze poziadat o vyber certifikatu, ktory sa
predlozi na autentifikaciu. Ak vas prehliadac predlozi certifikat od CA, ktory systém akceptuje ako doveryhodny,
DCM zobrazi informacie o certifikate v samostatnom okne. Ak nepredlozite akceptovatelny certifikat, moze vas
server za u¢elom autentifikicie, pred povolenim pristupu, vyzvat na zadanie vasho uzivatelského mena a hesla.
Mat v prehliadaci certifikat, ktory nie je uz priradeny k uzivatelskej identite uzivatela, vykonavajiceho tito ilohu.
(Pripadne, ak je DCM nakonfigurovany na pracu spolu s EIM, uzivatel musi maf v prehliadaéi certifikat, ktory uz
nie je ulozeny v lokalite LDAP pre DCM.)

Po vytvoreni bezpeénej relacie sa DCM pokusi ziskat z vasho prehliadaca prislusny certifikat, aby ho mohol
priradif k vasej uzivatelskej identite. Ak DCM tspesne ziska jeden alebo viac certifikdtov, mozete zobrazit
informacie o certifikate a vybrat, Ze certifikat sa ma spojit s vasim uzivatelskym profilom.

Ak DCM nezobrazi informéacie z certifikitu, znamena to, e ste nemohli poskytnut certifikat, ktory méze DCM
priradif k vasej uzivatelskej identite. MoZe to byt spdsobené jednym z niekolkych Iproblémov s uiivatelskymil
_

rtifikatmi} Napriklad certifikaty, ktore obsahuje vas prehliada¢, su uz pravdepodobne priradené k vasej
uzivatelskej identite.

ManaZovanie uzivatelskych certifikatov podia ukonéenia platnosti: Spravca digitalnych certifikatov (DCM)
poskytuje podporu pre manazovanie ukoncenia platnosti certifikatov, aby umoznil administrdtorom kontrolovat datumy
ukonéenia platnosti uzivatelskych certifikatov v lokdlnom systéme iSeries. Podporu DCM pre manazovanie ukonéenia
platnosti certifikdtov je mozné pouzivat spolu s EIMl(Enterprise Identity Mapping)l takze administratori mézu DCM
pouzivat na kontrolu ukon¢enia platnosti uzivatelskych certifikatov na podnikovej trovni.

Ak cheete vyuzivat podporu manazovania ukonéenia platnosti pre uzivatelské certifikaty na podnikovej trovni, v
podniku musi byt nakonfigurované EIM a EIM musi obsahovat prisluiné informacie o mapovani pre uzivateiské
certifikaty. Na kontrolovanie ukonéenia platnosti inych uzivatelskych certifikatov, nez su priradené k vasmu vlastnému
uzivatelskému profilu, musite mat $pecialne opravnenia *ALLOBJ a *SECADM.
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Pouzivanie DCM na zobrazovanie certifiktov na zaklade ukoncenia ich platnosti vam umoziiuje rychlo a lahko zistif,
ktorym certifikatom ¢oskoro skonéi platnost, takze tymto certifikitom je mozné platnost véas obnovit.

Ak cheete zobrazovat alebo manazovat uzivatelské certifikaty na zéklade datumov ukonéenia ich platnosti, postupujte
nasledovne:

1. [Spustite DCM

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular poc¢as pouzivania DCM, vyberte znak
otaznika (?) z vrchnej Casti strany, ¢im sa dostanete do online pomoci.

2. V navigacnom ramci vyberte Manage User Certificates, ¢cim zobrazite zoznam tloh. Poznamka: Ak prave
pracujete so skladom certifikatov, vyberte Manage Certificates, ¢im zobrazite zoznam uloh, dalej vyberte Check
expiration a nakoniec vyberte User.

3. Ak ma vas uzivatelsky profil §pecialne opravnenia *ALLOBJ a *SECADM, moézete si zvolit metddu, podia ktorej
budete vyberat uzivatelské certifikaty, ktoré sa maju zobrazovaf a manazovat na zaklade datumov ukonéenia ich
platnosti. (Ak vas uzivatelsky profil nema tieto $pecialne opravnenia, DCM vas poziada o uréenie rozsahu datumov
ukongenia platnosti, ako je opisané v nasledujucom kroku.) Mozete vybratf jeden z nasledujucich:

* User profile na zobrazovanie a manazovanie uzivatelskych certifikatov, priradenych ku konkrétnemu
uzivatelskému profilu OS/400. Uvedte User profile name a kliknite na Continue. Poznamka: Iny uzivatelsky
profil nez vas vlastny mézZete uviest len v pripade, Ze mate $pecidlne opravnenia *ALLOBJ a *SECADM.

+ All user certificates na zobrazovanie a manazovanie uzivatelskych certifikatov pre vietky uzivatelské identity.

4. V poli Expiration date range in days (1-365) zadajte pocet dni, pre ktoré cheete zobrazit uzivatelské certifikaty na
zéklade datumu ukoncenia ich platnosti a kliknite na Continue. DCM zobrazi vietky uzivatelské certifikaty pre
uréeny uzivatelsky profil, ktorych platnost konéi medzi dnesnym datumom a datumom, ktory zodpoveda poétu
zadanych dni. DCM zobrazi aj vietky uzivatelské certifikaty, ktorych datumy ukonéenia platnosti su starsie ako
dnes$ny datum.

5. Vyberte uzivatelsky certifikat, ktory chcete manazovat. Mozete si vybraf, ¢i cheete zobrazit detailné informécie o
certifikate alebo chcete tento certifikat odstranit z priradenej uzivatelskej identity.

6. Po skonceni prace s certifikatmi z tohto zoznamu kliknite na Cancel, ¢im ulohu ukoncite.

Pouzitie APl na programové vydavanie certifikatov pre uzivatelov inych ako i-Series
Pocinajuc verziou V5R2 st dostupné dva nové API, ktoré mozete pouzivat na programové vydavanie certifikatov pre
uzivatelov inych ako i-Series. V predchadzajicich vydaniach, ak ste pouzivali vasu lokalnu certifikaéni autoritu (CA)
na vydévanie certifikdtov uzivatelom, boli tieto certifikity automaticky zdruzené s ich uzivatelskymi profilmi iSeries.
V désledku toho ak ste cheeli pouzif lokalnu CA na vydavanie certifikatu uzivatelovi pre autentifikaciu klienta, museli
ste tomu uzivatelovi poskytnuf uzivatelsky profil iSeries. Taktiez ked uzivatel potreboval ziskat certifikat z lokélnej CA
pre autentifikaciu klienta, musel kazdy uzivatel na vytvorenie potrebného certifikatu pouzit Spraveu digitalnych
certifikatov (DCM). Z tohto dévodu musi maf kazdy uzivatel uzivatelsky profil na serveri iSeries, ktory hostuje DCM a
platné prihldsenie na tento server iSeries.

Zdruzovanie certifikatu s uzivatelskym profilom ma svoje vyhody, obzvlast ked sa to tyka internych uzivatelov. Avsak
tieto obmedzenia a poziadavky to robia menej praktickym pre pouzitie lokélnej CA na vydavanie uzivatelskych
certifikatov pre velky pocet uzivatelov, obzvlast ak nechcete, aby tito uzivatelia mali uzivatelsky profil iSeries. Ak sa
cheete vyhnut poskytnutiu uzivatelskych profilov tymto uzivatelom, mozete uzivatelov p021adat aby zaplatili za
certifikat od vieobecne znamej CA, ak ste cheeli vyzadovat certifikaty na autentifikaciu uzivatelov pre vase aplikécie.

Tieto dve nové API poskytuju podporu, ktora vam umozni poskytniif rozhranie pre vytvaranie uzivatelskych
certifikitov, podpisanych certifikitom lokdlnej CA, pre akékolvek uzivatelské meno. Tento certifikat nebude zdruzeny
s uzivatelskym profilom. Uzivatel nemusi existovat na serveri iSeries, ktory hostuje DCM a uzivatel nemusi pouzivat
DCM na vytvorenie certifikatu.

Existuju dve API, pre kazdy z prevladajucich programov prehliadaca jedno, ktoré mozete zavolaf, ked na vytvorenie
programu na Vystavovanle certifikatov pre uzivatelov pouzivate Net.Data. Apllkac1a ktoru vytvarate, musi poskytovat
kod grafického uzivatelského rozhrania (GUI), potrebny na vytvorenie uzivatelského certifikitu a na zavolanie jedného
z vhodnych API na pouzitie lokalnej CA ma podpisanie certifikatu.
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Viac informacii o pouziti tychto API najdete na strankach:
* API poziadavky na vygenerovanie a podpisanie uzivatelského certifikatu 1|E SYCUGSUG).
* API poziadavky na podpisanie uzivatelského certifikatu 1|§ )YCUSUC( ]).

Ziskanie kopie certifikatu sukromnej CA

Ked pristupujete na server, ktory pouziva spojenie Secure Sockets Layer (SSL), ako dokaz svojej identity poskytne
server va$mu klientskemu softvéru certifikdt. Aby mohol server vytvorit relaciu, vas klientsky softvér musi validovat
certifikat servera. Aby sa dal validovat certifikat servera, vas klientsky softvér musi mat pristup na miestne ulozent
kopiu certifikatu pre Certifikacnu autoritu (CA), ktora vydala certifikat servera. Ak tento server predlozi certifikat od
verejnej internetovej CA, softvér vasho prehliadaca alebo iny klientsky softvér mozno uz ma kopiu certifikatu CA. Ak
viak server predklada certifikat zo stikromnej lokalnej CA, musite pouzit Spravecu digitalnych certifikitov (DCM) na
ziskanie kopie certifikatu lokalnej CA.

DCM mézete pouzit na stiahnutie certifikdtu lokalnej CA priamo do vasho prehliadaca alebo moZete certifikdt lokdlnej
CA skopirovat do stiboru, aby k nemu mal iny klientsky softvér pristup a mohol ho pouzif. Ak na bezpe¢né
komunikécie pouzivate prehliadaé aj dalsie aplikacie, moZzete potrebovat na nainstalovanie certifikitu lokalnej CA
pouzit obidve metddy. Ak pouZijete obe metddy, najprv nainstalujte certifikat do svojho prehliadaca, aZ potom ho
skopirujte a vlozte do suboru.

Ak serverova aplikacia vyzaduje, aby ste sami seba autentifikovali predlozenim certifikatu od lokalnej CA, musite si
este pred [vyziadanim uZivatelského certifikaty od lokalnej CA stiahnut do svojho prehliadaca certifikat lokalnej CA.

Na pouzitie DCM na ziskanie kopie certifikatu lokalnej CA vykonajte tieto kroky:

1. SEustite DC Ql

2. 'V naviga¢nom ramci vyberte Install Local CA Certificate on Your PC na zobrazenie stranky, ktora vam umozni
stiahnut certifikat lokalnej CA do vasho prehliadaca, alebo ho ulozit do stiboru na vasom systéme.

3. Zvolte metodu ziskanie certifikatu lokalnej CA.

a. Zvoite Install certificate na stiahnutie certifikatu lokalnej CA ako doveryhodného zdroja do véasho prehliadaca.
Toto zaistuje, Ze vas$ prehliada¢ moze vytvarat bezpeéné komunikaéné relacie so servermi, ktoré pouzivaju
certifikat od tejto CA. Vas prehliada¢ zobrazi sériu okien, ktoré vam pomozu dokon&it instalaciu.

b. Zvolte Copy and paste certificate na zobrazenie stranky, ktora obsahuje $pecialne kodovani kopiu certifikétu
lokalnej CA. Skopirujte textovy objekt, zobrazeny na tejto strane do vasej odkladacej schranky. Neskor musite
presuntt tieto informécie do suboru. Tento stbor je pouzivany obsluznym programom PC (ako je MKKF alebo
IKEYMAN) na ukladanie certifikatov pre pouzitie klientskymi programami na tomto PC. Pred tym ako bude
moct vasa klientska aplikdcia rozoznat a pouzit certifikat lokalnej CA pre autentifikaciu, musite aplikaciu
nakonfigurovat tak, aby poznala certifikat ako déveryhodny zdroj. Vytvoreny stbor pouzite podla instrukeii,
ktoré poskytuju tieto aplikacie.

4. Kliknite na OK na navrat na domovsku stranku Spravcu digitalnych certifikatov.

Manazovanie certifikaty z verejnej internetovej CA

Po pozornom prehodnoteni vasich bezpe¢nostnych potrieb a politik ste sa rozhodli, Ze chcete pouzivat certifikaty od
verejnej internetovej Certifikacnej autority (CA), ako je VeriSign. Napriklad, prevadzkujete verejnu webovu stranku a
na reldcie bezpeénej komunikacie cheete pouzivat SSL (Secure Sockets Layer), aby bolo zabezpedené stikromie
urcitych informaénych transakcii. PretoZe tdto webova stranka je verejne vieobecne dostupna, cheete pouzivat
certifikéty, ktoré moze vacsina webovych prehliadadov okamzZite uznat.

Alebo, vyvijate aplikacie pre externych zakaznikov a verejné certifikaty chcete pouzivat na digitilne podpisovanie
aplika¢nych balikov. Podpisanim aplika¢ného balika si mozu byt vasi zdkaznici isty, Ze tento balik priSiel z vasej
spolo¢nosti a po¢as prenosu nebol zmeneny jeho obsah neautorizovanymi stranami. Chcete pouzit verejny certifikat,
aby vasi zakaznici mohli lahko a lacno skontrolovat podpis na baliku. Tento certifikat tiez mozZete pouzit na kontrolu
podpisu pre odoslanim balika vasim zakaznikom.

Ulohy v Spravcovi digitalnych certifikatov (DCM) mdZete pouzit na centrdlne manaZovanie tychto verejnych

certifikatov a aplikacii, ktoré ich pouzivaju na vytvaranie SSL spojeni, podpisovanie objektov alebo kontrolu
autenticity digitalnych podpisov na objektoch.
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Manage public certificates

Ked pouzijete DCM na manazovanie certifikitov od verejnej internetovej CA, musite najprv vytvorit internet. Sklad
certifikatov je $pecialny databazovy stbor kiugov, ktory pouziva DCM na ukladanie digitalnych certifikitov a s nimi
spojenych stkromnych kiti¢ov. DCM vam umoziuje vytvarat a manazovat niekolko typov skladov certifikitov, podia
typu certifikatov, ktoré obsahuju.

Typ skladu certifikatov, ktory vytvorite a ndsledné tlohy, ktoré musite vykonaf na manaZovanie svojich certifikatov a
aplikacii, ktoré ich pouzivaju, zavisi na tom, ako planujete pouzivaf svoje certifikaty. Ak sa chcete dozvediet viac o
pouziti DCM na vytvorenie prislusného skladu certifikatov a manazovani vasich certifikatov pre vase aplikacie, pozrite
si tieto témy:

* [Manazovanie verejnych internetovych certifikatov pre relacie komunikacii SSIJr

* [Manazovanie verejnych internetovych certifikatov pre podpisovanie obj ektovl

. |Mana20vanie certifikatov na overovanie podpisov obj ektovl

DCM vam tiez umoziiuje|manazovat certifikaty] ktoré ziskate z certifikacnej autority PKIX (Public Key Infrastructure
for X.509).

Manazovanie verejnych internetovych certifikatov pre relacie komunikacii SSL
Spravcu digitalnych certifikdtov (DCM) méZete pouzit na manaZovanie verejnych internetovych certifikatov pre vase
aplikdcie, aby na vytvaranie bezpe¢nych komunikacnych relacii pouzivali Secure Sockets Layer (SSL). Ak nepouzivate
DCM na prevadzkovanie vasej vlastnej lokalnej certifika¢nej autority (CA), musite najprv vytvorit prislusny sklad
certifikdtov na manazovanie verejnych certifikatov, ktoré pouzivate pre SSL. Tym je sklad certifikatov *SYSTEM. Ked
vytvorite sklad certifikatov, DCM vas prevedie procesom vytvorenia informacii na poziadanie o certifikat, ktoré musite
poskytniif verejnej CA na ziskanie certifikatu.

Ak chcete pouzit DCM na manazovanie a pouzivanie verejnych internetovych certifikatov, aby mohli vase aplikécie
vytvarat komunika¢né SSL relacie, vykonajte tieto kroky:

1. [Spustite DCM

2. V navigaénej ¢asti DCM vyberte Create New Certificate Store, aby sa spustila uloha a mohli ste vyplnif sériu
formularov. Tieto formulare vas prevedu procesom vytvorenia skladu certifikatov a certifikatu, ktoré moézu vase
aplikacie pouzit pre SSL relacie.

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular v tejto ulohe, vyberte znak otdznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

3. Zvolite *SYSTEM ako sklad certifikatov, ktory sa méa vytvorit a kliknite na Continue.
4. Vyberte Yes, aby sa certifikat vytvoril ako ¢ast vytvarania skladu certifikatov *SYSTEM a kliknite na Continue.

5. Ako podpisovatela nového certifikatu vyberte VeriSign or other Internet Certificate Authority (CA) a kliknite
na Continue, aby sa zobrazil formular, ktory vam umoziuje zadat identifikaénu informéciu pre novy certifikat.

Poznamka: Ak maéte na vaSom serveri nainstalovany Sifrovaci procesor IBM, DCM vam umozni vybrat sposob
ulozenia sukromného kit¢a pre certifikat ako dalsiu ulohu. Ak vas systém nema koprocesor, DCM
automaticky umiestni sukromny kiu¢ do skladu certifikatov *SYSTEM. Ak potrebujete pomoc pri
vybere, ako sa ma ulozit sikromny kiu¢, pozrite si online pomoc v DCM.

6. Vyplite formuldr a kliknite na Continue, aby sa zobrazila strana s potvrdenim. Tato potvrdzovacia strana
zobrazuje tdaje poziadavky na certifikat, ktoré musite poskytnif verejnej Certifika¢nej autorite (CA), ktora vydd
vas certifikat. Udaje CSR (Certificate Signing Request) obsahuju verejny klu¢ a iné informacie, ktoré ste
specifikovali pre novy certifikat.

7. Pozorne skopirujte a vlozte udaje CSR do aplikacného formulara certifikatu alebo do samostatného suboru, ktoré
pozaduje verejna CA na vyziadanie certifikdtu. Musite pouzif vietky udaje CSR, vratane riadkov Begin a End
New Certificate Request. Ak opustite tiito stranu, idaje sa stratia a nedaju sa uz obnovit. Poslite tento aplika¢ny
formular alebo subor do CA, ktoru ste vybrali na vydanie a podpisanie vasho certifikatu.

Poznamka: Aby sa dokongéila procediira, musite pockat, kym CA nevrati podpisany dokondeny certifikat.
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Poznamka: Ak chcete certifikaty pouzivat s aplikaciou HTTP Server for iSeries, musite vytvorif a
nakonfigurovat vas webovy server este pred pracou s DCM, aby ste mohli pracovat s podpisanym,
uplnym certifikatom. Pri konfigurovani webového servera na pouzivanie SSL sa pre tento server
vygeneruje ID aplikicie. Toto ID aplikécie si musite poznamenat, aby ste mohli pomocou DCM
uréit, ktory certifikat musi tato aplikacia pouzivat pre SSL.

Server neukonéujte a znova nespustajte, kym pomocou DCM nepriradite k nemu podpisany, tplny
certifikat. Ak ukoncite a znova spustite inStanciu * ADMIN webového servera predtym, nez k nemu
priradite certifikat, server sa nespusti a vy nebudete moct pomocou DMC certifikat k nemu priradit.

8. Ked verejna CA vrati vas podpisany certifikat, spustite DCM.
9. V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

10. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali a kliknite na Continue.

11. Po zaktualizovani obsahu navigacnej Casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

12. Zo zoznamu uloh vyberte Import certificate, aby sa spustil proces importu podpisaného certifikatu do skladu
certifikatov *SYSTEM. Po skonéeni importovania certifikatu mozete uréit aplikacie, ktoré ho musia pouzivat v
komunikaciach SSL.

13. V navigacnej Casti okna vyberte Manage Applications, aby sa zobrazil zoznam tloh.

14. Zo zoznamu uloh vyberte Update Certificate Assignment, aby sa zobrazil zoznam aplikacii s podporou SSL,
ktorym chcete priradit certifikét.

15. Vyberte niektort aplikaciu zo zoznamu a kliknite na Update Certificate Assignment.

16. Vyberte certifikat, ktory ste naimportovali a kliknite na Assign New Certificate. DCM zobrazi spravu, ktorou
potvrdi vas vyber certifikatu pre aplikaciu.

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikéciu klientov, zalozenu na certifikatoch. Ak
chcete, aby aplikdcia s touto podporou bola schopné autentifikovat certifikaty pred poskytnutim
pristupu na prostriedky, musite pre aplikaciu [definovat zoznam doveryhodnych CA] Toto zaisti, ze
aplikacia moze validovat len certifikdty od tych CA, ktoré $pecifikujete ako doveryhodné. Ak
uzivatel alebo aplikacia klienta predlozi certifikat od CA, ktora nie je $pecifikovana ako
doveryhodnd, aplikécia ho nebude akceptovat ako zaklad pre kladnu validaciu.

Ked dokonéite tito tlohu, méte vietko, ¢o potrebujete na zacatie konfigurovania aplikécii na pouzitie SSI|pre
bezpe¢nu komunikaciu. Aby mohli uzivatelia pouZivat tieto aplikdcie pomocou SSL, musia mat kopiu certifikdtu CA
pre CA, ktora vydala certifikat servera. Ak je vas certifikat od dobre znamej internetovej CA, klientsky softvér vasich
uzivatelov uz méze mat kopiu potrebného certifikitu CA. Ak potrebuji uzivatelia ziskat certifikdt CA, musia navstivit
webovu stranku tejto CA a riadit sa pokynmi na uvedene;j stranke.

Manazovanie verejnych internetovych certifikatov pre podpisovanie objektov

Spravcu digitalnych certifikatov (DCM) mozete pouzit na manaZzovanie verejnych internetovych certifikatov na
digitalne podpisovanie objektov. Ak nepouzivate DCM na prevadzkovanie vasej vlastnej lokalnej certifikacnej autority
(CA), musite najprv vytvorit prislusny sklad certifikitov na manazovanie verejnych certifikatov, ktoré pouzivate na
podpisovanie objektov. Tym je sklad certifikatov *OBJECTSIGNING. Ked vytvérate sklad certifikatov, DCM vés
prevedie procesom vytvarania informacii o poziadavke na certifikat, ktoré musite poskytnuf verejnej internetovej CA
na ziskanie certifikatu.

Ak cheete pouzif certifikdt na podpisovanie objektov, musite najprv definovat ID aplikacie. Toto ID aplikacie riadi
opravnenie, ktoré musi mat niekto, kto chce podpisat objekty s konkrétnym certifikatom, a riadi dalsiu troven riadenia
pristupu okrem tej, ktort poskytuje DCM. Standardne, definicia aplikacie vyzaduje od uzivatela, aby mal $pecidlne
opravnenie *ALLOBYJ, ak chce pouzit certifikat pre aplikaciu podpisujuce objekty. (Aj ked opravnenie, ktoré ID
aplikacie vyzaduje, moZete zmenit prostrednictvom iSeries Navigator.)

Ak chcete pouzit DCM na manaZovanie a pouZzivanie verejnych internetovych certifikdtov na podpisovanie objektov,
vykonajte tieto kroky:

1. |Spustite DCM|
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

V lavom navigaénom ramci DCM vyberte Create New Certificate Store, ¢im spustite riadent tlohu a vyplnite
sériu formularov. Tieto formulare vas prevedu procesom vytvorenia skladu certifikatov a certifikatu, ktory mozete
pouzit na podpisovanie objektov.

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular v tejto ulohe, vyberte znak otdznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

Zvolte *OBJECTSIGNING ako sklad certifikatov, ktory sa ma vytvorit a kliknite na Continue.
Vyberte Yes, aby sa certifikat vytvoril ako ¢ast vytvarania skladu certifikdtov a kliknite na Continue.

Ako podpisovatela nového certifikitu vyberte VeriSign or other Internet Certificate Authority (CA) a kliknite
na Continue. Tymto sa zobrazi formular, ktory vam umoziuje zadaf identifikaénu informacie pre novy certifikat.

Vyplite formular a kliknite na Continue, aby sa zobrazila strana s potvrdenim. Tato potvrdzovacia strana
zobrazuje udaje poziadavky na certifikat, ktoré musite poskytnut verejnej Certifika¢nej autorite (CA), ktora vyda
vas certifikat. Udaje CSR (Certificate Signing Request) obsahujt verejny klu¢ a iné informacie, ktoré ste
Specifikovali pre novy certifikat.

Pozorne skopirujte a vlozte tidaje CSR do aplikacného formulara certifikatu alebo do samostatného suboru, ktoré
pozaduje verejnd CA na vyziadanie certifikatu. Musite pouzit vetky tidaje CSR, vratane riadkov Begin a End
New Certificate Request. Ked odidete z tejto strany, uidaje sa stratia a nedajui sa uz obnovit. Poslite tento aplika¢ny
formular alebo stubor do CA, ktoru ste vybrali na vydanie a podpisanie vasho certifikatu.

Poznamka: Aby sa dokondila tdto procedira, musite pockat, kym CA nevrati podpisany dokonéeny certifikat.
Ked verejna CA vrati vas podpisany certifikét, spustite DCM.

V lavom navigaénom ramci kliknite na Select a Certificate Store a ako sklad certifikatov, ktory sa ma otvorit,
vyberte *“OBJECTSIGNING.

Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali a kliknite na Continue.

V navigacnej Casti okna vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

Zo zoznamu uloh vyberte Import certificate, aby sa spustil proces importu podpisaného certifikatu do skladu
certifikatov *OBJECTSIGNING. Po dokonéeni importu certifikdtu moZzete vytvorit definiciu aplikcie na
pouzivanie certifikdtu na podpisovanie objektov.

Po obnoveni lavého navigacného ramca vyberte Manage Applications, ¢im zobrazite zoznam uloh.

Zo zoznamu uloh vyberte Add application, aby sa spustil proces vytvorenia definicie aplikacie, podpisujuce;j
objekty, na pouzitie s certifikdtom na podpisovanie objektov.

Vyplnenim formuldra zadefinujte aplikaciu na podpisovanie objektov a kliknite na Add. Tato definicia aplikacie
nepopisuje skuto¢nu aplikaciu, ale popisuje typ objektov, ktoré chcete podpisovat konkrétnym certifikdtom. Pri
vyplhani formuldru moézete pouzit online pomoc.

Kliknite na OK, aby sa potvrdila sprava o vytvoreni definicie a zobrazil uloha Manage Applications.

Zo zoznamu uloh vyberte Update certificate assignment a kliknite na Continue na zobrazenie zoznamu ID
aplikécii podpisujucich objekty, pre ktoré chcete priradif certifikat.

Zo zoznamu ID aplikacii vyberte svoju aplikaciu a kliknite na Update Certificate Assignment.

Vyberte certifikat, ktory ste naimportovali a kliknite na Assign New Certificate.

Po dokongenti tychto uloh mate vietko, ¢o potrebujete, aby ste mohli zacat Ipodpisovaf objektyl na zabezpecenie ich
integrity.

Ked distribuujete podpisané objekty, ti, ktori prijimaju tieto objekty, musia pouzit V5R1 alebo novsie verzie DCM na

verenie podpisulna objektoch pre zabezpecenie, Ze st udaje nezmenené a na overenie identity odosielatela. Aby sa

overil podpis, prijimatel musi mat kopiu certifikitu na kontrolu podpisu. K6piu tohto certifikatu musite poskytnuf ako
sti¢ast balika podpisanych objektov.

Prijimatel tiez musi mat kopiu certifikatu CA pre CA, ktord vydala certifikat, ktory ste pouzili na podpisanie objektu.
Ak ste objekty podpisali s certifikatom od vSeobecne znamej internetovej CA, prijemcova verzia DCM uz mozno
obsahuje kopiu potrebného certifikatu CA. Ak si vSak myslite, ze prijemca kopiu pravdepodobne nema, kopiu
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certifikatu CA mozete prilozit k podpisanym objektom. Kopiu certifikatu lokalnej CA musite napriklad poskytnut v
pripade, Ze ste objekty podpisali s certifikatom od stikromnej lokalnej CA. Z bezpecnostnych dovodov musite certifikat
CA dodat v osobitnom baleni alebo ho verejne spristupnif na poziadanie tym, ktori ho potrebuju.

Manazovanie certifikatov na overovanie podpisov objektov

Spravcu digitalnych certifikdtov (DCM) méZete pouzit na manaZovanie certifikitov na kontrolu podpisov, ktoré
pouzivate na validovanie digitalnych podpisov na objektoch. Ak chcete na vytvorenie podpisu pouzite
stkromny klu¢ certifikatu. Ked posielate tento podpisany objekt ostatnym, musite poslat aj kopiu certifikatu, ktory
podpisal tento objekt. Urobite to pomocou DCM a vyexportujete certifikat podpisujici objekty (bez sukromného kluca
certifikatu), ako certifikat na kontrolu podpisu. Certifikat na kontrolu podpisu mézZete vyexportovat do suboru, ktory
potom moézZete distribuovat ostatnym. Alebo ak chcete overif podpisy, ktoré vytvorite, modzete vyexportovat certifikat na
kontrolu podpisu do skladu certifikatov *SIGNATUREVERIFICATION.

Ak chcete validovat podpis na objekte, musite mat kopiu certifikatu, ktory podpisal objekt. Na kontrolu podpisu, ktory
bol vytvoreny sukromnym kiu¢om pouzivate verejny kiu¢ certifikatu, ktory obsahuje certifikat. Aby ste teda mohli
skontrolovat podpis na objekte, musite ziskat kopiu podpisujiiceho certifikatu od kohokolvek, kto vam poskytol
podpisané objekty.

Musite tiez mat képiu certifikatu Certifikacénej autority (CA) pre CA, ktora vydala certifikat, ktory podpisal objekt.
Certifikat CA pouzivate na kontrolu autenticity certifikatu, ktory podpisal objekt. DCM poskytuje kopie certifikatov
CA od dobre znamych CA. Ak bol vsak objekt podpisany certifikdtom z inej verejnej CA alebo sukromnej lokalnej CA
pred tym, ako budete moct overit podpis objektu, budete musiet ziskat kopiu tohto certifikatu CA.

Ak cheete na kontrolu podpisov objektov pouzivat DCM, musite najprv vytvorit vhodny sklad certifikdtov na
manazovanie potrebnych certifikatov na kontrolu podpisu; ide o sklad certifikatov *SIGNATUREVERIFICATION.
Ked vytvorite tento sklad certifikdtov, DCM do nej automaticky ulozi certifikaty vacsiny dobre znamych verejnych
CA.

Poznamka: Ak chcete kontrolovat podpisy, ktoré ste vytvorili pomocou vlastnych certifikitov, podpisujicich objekty,
musite vytvorit sklad certifikatov *SIGNATUREVERIFICATION a skopirovat do neho certifikdty zo
sklad certifikatov *OBJECTSIGNING. To plati aj vtedy, ak chcete vykonavat kontrolu podpisov
pomocou skladu certifikdtov *OBJECTSIGNING.

Ak chcete na manaZovanie svojich certifikatov na kontrolu podpisu pouzit DCM, vykonajte tieto kroky:

1. [Spustite DCM

2. 'V lavom navigaénom ramci DCM vyberte Create New Certificate Store, ¢im spustite riadent ulohu a vyplnite
sériu formularov.

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular v tejto ulohe, vyberte znak otdznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

3. Zvoite *SIGNATUREVERIFICATION ako sklad certifikatov, ktory sa ma vytvorit a kliknite na Continue.

Poznamka: Ak sklad certifikdtov *OBJECTSIGNING existuje, na tomto mieste vas DCM poziada o
$pecifikovanie, ¢i sa maju do nového skladu certifikatov skopirovat certifikaty, podpisujice objekty,
ako certifikdty na kontrolu podpisu. Ak chcete na overenie podpisov pouzit vase existujuce certifikaty
na podpisovanie objektov, vyberte Yes a kliknite na Continue. Aby ste mohli skopirovat certifikaty zo
skladu certifikatov *OBJECTSIGNING, musite poznat heslo.

4. Specifikujte heslo pre novy sklad certifikatov a kliknite na Continue, aby sa vytvoril sklad certifikatov. Zobrazi sa

potvrdzovacia stranka na naznacenie, Ze bol sklad certifikatov uspesne vytvoreny. Teraz moZete pouzit tento sklad
na manazovanie a pouzitie certifikatov na kontrolu podpisov objektov.

Poznamka: Ak ste vytvorili tento sklad, aby ste mohli kontrolovat podpisy na objektoch, ktoré ste podpisali,
nerobte to. PretoZe vytvarate nové certifikity na podpisovanie objektov, musite ich vyexportovat zo
skladu certifikatov *OBJECTSIGNING do tohto skladu certifikatov. Ak ich nevyexportujete,
nebudete moct kontrolovat podpisy, ktoré s nimi vytvorite.
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Poznamka: Ak ste vytvorili tento sklad certifikatov, aby ste mohli overovat podpisy na objektoch, ktoré ste dostali
z inych zdrojov, musite v tejto procedure pokracovat, aby ste do tohto skladu certifikatov mohli
importovat certifikaty, ktoré potrebujete.

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte
*SIGNATUREVERIFICATION.

Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali a kliknite na Continue.

Po zaktualizovani obsahu navigacnej casti vyberte Manage Certificates, aby sa zobrazil zoznam tloh.

Zo zoznamu uloh vyberte Import certificate. Tato riadend uloha vas prevedie procesom importovania certifikatov,
ktoré potrebujete, do skladu certifikitov, aby ste mohli overovat podpis na objektoch, ktoré ste prijali.

Vyberte typ certifikatu, ktory chcete naimportovat. Zvolte Signature verification na import certifikatu, ktory ste
prijali s podpisanymi objektmi a dokoncite importovaciu tlohu.

Poznamka: Ak sklad certifikatov eSte neobsahuje kopiu certifikatu CA pre CA, ktory vydal certifikat na
overovanie podpisu, musite najprv naimportovat certifikat CA. Ak pred importovanim certifikatu na
overovanie podpisov nenaimportujete certifikat CA, mozete pri importovani certifikatu na overovanie
podpisov dostat chybovii spravu.

Teraz mozete pouzivat tieto certifikaty nalkontrolu podpisov objektov]|
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Kapitola 8. Manazovanie DCM

Po tom, &o ste nakonfigurovali Spraveu digitalnych certifikdtov (DCM) je tu niekolko tloh na spravu certifikatov, ktoré
budete potrebovat vykonai. Ak sa chcete dozvediet, ako pouzivat DCM na spravu digitalnych certifikatov, prezrite si
tieto témy:

[Na vystavovanie certifikatov pre iné systémy iSeries pouzite lokalnu CA|
Naucte sa, ako pouzivat stikromnu lokdlnu CA na jednom systéme na vydévanie certifikdtov za u¢elom pouzitia na inych
systémoch.

[ManaZzovanie aplikacii v DCM|

Naucéte sa, ako pouzivat DCM na pracu s definiciami aplikacii pre aplikacie, podporujiice SSL alebo pre aplikacie na
podpisovanie objektov. Tato téma poskytuje informacie o vytvarani definicii aplikdcii a sposobe manazovania priradenia
certifikatov aplikaciam. Dozviete sa tu tiez o definovanycjh zoznamoch doveryhodnych CA, ktoré pouzivaju aplikacie ako
zaklad pri akceptovani certifikatov na autentifikaciu klienta.

|Manaiovanie certifikatov podla ukoncenia platnostil
Prestudujte si, ako méte pouzivat DCM na zobrazovanie a manazovanie certifikatov na zéklade datumu ukonéenia ich
platnosti.

|Overenie platnosti certifikatov a aplik:iciil
Naucéte sa, ako mozete overif autenticitu uréitého certifikatu pre tym, ako ho aplikécia pouZije alebo akceptuje.

[Priradenie certifikatov|
Naucte sa, ako mézete rychlo priradif certifikat k jednej alebo viacerym aplikacidm na pouzitie pre bezpeéné funkcie.

IManaiovanie umiestneni CRL|
Naucéte sa, ako definovat a pouzivat umiestnenia Zoznamu odmietanych certifikatov (CRL), ktoré mézu aplikacie pouzivat
na overenie, ¢i su certifikaty, ktoré akceptuju, platné.

[Ulozenie klicov certifikatov na Sifrovaci koprocesor IBM|
Nauéte sa, ako pouzivat nainstalovany koprocesor na poskytnutie bezpecnejsiecho ulozenia pre sukromné kluce vasich
certifikatov.

[ManaZovanie umiestnenia poziadavky pre PKIX CA|
Naucte sa, ako mozete pouzit DCM na manazovanie certifikdtov, ktoré ziskate z verejnych internetovych CA, ktoré
vydavaju certifikaty pod standardmi PKIX (Public Key Infrastructure for X.509).

[ManaZovanie lokality LDAP pre uzivatelské certifikaty|

Prestudujte si, ako méte nakonfigurovat DCM na ukladanie uzivatelskych certifikdtov do adresarovej lokality servera LDAP
(Lightweight Directory Access Protocol), aby ste EIM (Enterprise Identity Mapping) mohli rozsirit na pracu s uzivatelskymi
certifikatmi.

[Podpisovanie objektoy|
Naucte sa, ako pouzivat DCM na spravu certifikatov, ktoré pouzivate na elektronické podpisovanie objektov na
zabezpecenie ich integrity.

|Overenie podpisov objektov|
Naucte sa, ako pouzivat DCM na overovanie autenticity elektronickych podpisov na objektoch.

Pouzitie lokalnej CA na vydavanie certifikatov pre iné systémy iSeries

Na serveri vo vasej sieti uz pravdepodobne pouzivate sukromnu lokalnu certifikacnu autoritu (CA). Teraz chcete
roz§irit pouzivanie tejto lokalnej CA na dalsi server nachadzajuci sa vo vasej sieti. Napriklad cheete, aby vasa aktudlna
lokalna CA vydala serverovy alebo klientsky certifikat pre aplikaciu na dalsom serveri na pouzivanie pre komunikaéné
relacie SSL. Alebo chcete pouzivat certifikity z vasej lokalnej CA na jednom systéme na podpisanie objektov, ktoré ste
ulozili na inom serveri.
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Toto mozete dosiahnuf pouzitim Spravcu digitdlnych certifikdtov (DCM). Niektoré ulohy vykonate na serveri, ktory
prevadzkuje lokalnu CA a ostatné vykondte na sekundarnom serveri, ktory hostuje aplikacie, pre ktoré chcete vydat
certifikaty. Tento sekundarny systém sa nazyva cielovy systém. Ulohy, ktoré musite vykonat na cielovom systéme,
zavisia na urovni vydania toho systému.

Poznamka: Problém moze nastat v pripade, ked server, na ktorom prevadzkujete lokalnu CA, pouziva produkt
Cryptographic Access Provider, ktory poskytuje lepsie $ifrovanie ako cielovy systém. Pre V5R2 a novsie
verzie OS/400 alebo 15/0S je dostupny len Cryptographic Access Provider 5722—AC3, ktory je sucasne
najsilnej$im dostupnym produktom. V star$ich vydaniach ste si v§ak mohli nainstalovat iné, slabsie
produkty poskytovatela $ifrovaného pristupu (5722—AC1 alebo 5722— AC2) ktoré poskytovali nizSie
trovne funkcie $ifrovania. Ked exportujete certifikat (s jeho sukromnym klu¢om), systém za51fruje tento
stibor, aby bol jeho obsah chraneny. Ak systém pouziva silnejsi kryptograficky produkt ako cielovy
systém, cielovy systém nemdze poéas procesu importu tento subor desifrovat. Nasledne, import zlyha
alebo tento certifikat nebudete moct pouzit na vytvorenie SSL relécii. Toto plati aj v pripade, ak pre novy
certifikat pouzijete velkost klti¢a, ktora je vhodna na pouzitie s kryptografickym produktom na cielovom
systéme.

Vasu lokalnu CA mézete pouzif na vyddvanie certifikitov inym systémom, ktoré potom mézZete pouzivat na
podpisovanie objektov, alebo ktoré mézu aplikicie pouzivat na vytvaranie relacii SSL. Ak pouzivate lokalnu CA na
vytvorenie certifikatu za u¢elom pouzitia na inom serveri, subory vytvorené prostrednictvom DCM obsahuju kdpiu
certifikatu lokalnej CA a aj kopie certifikatov pre mnozstvo verejnych internetovych CA.

Ulohy, ktoré musite vykonat v DCM, sa nepatrne lisia v zavislosti od typu certifikatu vydavany vasou lokalna CA a od
urovne vydania a podmienok na cielovom systéme.

Vydajte sukromné certifikaty za icelom pouzitia na inom systéme V5R3, V5R2 alebo V5R1

Ak cheete svoju lokdlnu CA pouzii na vydanie certifikatov za ticelom pouZitia na inom systéme V5R3, V5R2 alebo

V5R1, vykonajte na systéme V5R3, ktory hostuje lokalnu CA tieto kroky:
1. [Spustite DCM|

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular v tejto ulohe, vyberte znak otdznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.
2. V navigaénom ramci zvolte Create Certificate na zobrazenie zoznamu typov certifikatov, na ktorych vytvorenie
mozete pouzit lokalnu CA.

Na vykonanie tejto tilohy nemusite otvorit sklad certifikatov. Tieto instrukcie predpokladaju, Ze nepracujete v
niektorej konkrétnom sklade certifikatov a ani v sklade certifikdtov miestnej Certifikacnej autority (CA). Lokalna
CA musi existovat na tomto systéme pred tym, ako budete moct vykonat tieto tlohy.

3. Zvolte typ certifikatu, ktory chcete, aby lokdlna CA vydala a kliknite na Continue na spustenie riadenej ilohy a
dokonéenie série formularov. Vyberte si bud vytvorenie serverového alebo klientskeho certifikatu pre iny
systém (pre relacie SSL) alebo certifikat podpisujici objekty pre iny systém.

Poznamka: Ak vytvarate certifikat podpisujuci objekty pre iny systém, na tomto systéme musi bezat V5R1 alebo
novsia verzia 0S/400 alebo i5/0S, aby bolo mozné tento certifikat pouzivat. Pretoze cielovy systém
musi mat verziu V5R1 alebo novsiu, DCM v lokélnom hostitelskom systéme vas nepoziada o vyber
formatu cielového vydania pre novy certifikat na podpisovanie objektu.

4. Ak vytvérate serverovy alebo klientsky certifikat, vyberte uroven vydania servera, pre ktory tento certifikat
vytvarate. Kliknite na Continue, aby sa zobrazil formuldr, ktory vAm umoziiuje zadat identifikaéné informécie pre
novy certifikat.

Poznamka: Vami vybrata aroven vydania urCuje format, ktory pouzije DCM na vytvorenie nového certifikatu.
Mnozstvo a typ identifikacnych informacii na tomto formulari je rozny, v zavislosti od vami vybranej
urovne vydania. Toto zabezpec¢i kompatibilitu suborov certifikatu so serverom, ktory bude tento
certifikat pouzivat.

5. Vyplnte formular a kliknite na Continue, aby sa zobrazila strana s potvrdenim.
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Poznamka: Ak na cielovom systéme existuje sklad certifikatov *OBJECTSIGNING alebo *SYSTEM, pre
certifikat urcite $pecifikujte jedinedné oznacenie certifikitu a nazov siboru. Specifikovanim
jedine¢ného oznacenia certifikatu sa zaisti, Ze tento certifikat mozete lahko naimportovat do
existujiiceho skladu certifikitov na cielovom systéme.

Tato potvrdzovacia strana zobrazuje nazvy suborov, ktoré vytvoril DCM a ktoré treba preniest do cielového

systému. DCM vytvori tieto stbory podia vami $pecifikovanej irovne vydania cielového systému. DCM

automaticky vlozi do tychto suborov kopiu certifikatu lokalnej CA.

Poznamka: DCM vytvori novy certifikdt vo svojom vlastnom sklade certifikdtov a vygeneruje dva stubory, ktoré
mate preniest: sibor kladu certifikatov (pripona .KDB) a stibor poziadavky (pripona .RDB).
6. Na prenos tychto suborov do cielového systému pouzite FTP (File Transfer Protocol) alebo ini metddu.

Vydajte sakromné certifikaty za ucelom pouzitia na serveri V4RS

Ak chcete pouzivat svoju lokalnu CA na vyddvanie certifikatov za u¢elom pouzitia na serveri V4R35, vykonajte na
systéme V5R3 hostujicom lokalnu CA tieto kroky:

1. |Spustite DCM|

Poznamka: Ak mite otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

2. 'V navigaénom ramci zvolte Create Certificate na zobrazenie zoznamu typov certifikatov, na ktorych vytvorenie
mozete pouzit lokalnu CA.
Na vykonanie tejto ulohy nemusite otvorit sklad certifikatov. Tieto intrukcie predpokladaju, Ze nepracujete v
niektorej konkrétneho skladu certifikatov a ani v sklade certifikatov miestnej Certifikacnej autority (CA). Lokalna
CA musi existovatf na tomto systéme pred tym, ako budete moct vykonat tieto tlohy.

3. Ako typ certifikatu, ktory ma vydat lokdlna CA, vyberte Server or client certificate for another server a kliknite
na Continue, ¢im spustite riadent tlohu a vyplnite sériu formularov.

Poznamka: Kedze tento certifikat vytvarate za i¢elom pouzitia na serveri V4RS, musite vybraf server or client
certificate for another iSeries. Ciclové systémy s vydanim star§im ako V5R1 nemézu pouzivat
certifikaty na podpisovanie objektov.

4. Vyberte troven vydania servera, pre ktory tento certifikat vytvarate. Kliknite na Continue, aby sa zobrazil
formular, ktory vam umoziuje zadat identifika¢né informacie pre novy certifikat.

Poznamka: Vami vybrata aroven vydania urcuje format, ktory pouzije DCM na vytvorenie nového certifikatu.
Mnozstvo a typ identifikacnych informacii na tomto formulari je rozny, v zavislosti od vami vybrane;j
urovne vydania. Toto zabezpeci kompatibilitu suborov certifikatu so serverom, ktory bude tento
certifikat pouzivat.

5. Vyplnte formular a kliknite na Continue, aby sa zobrazila strana s potvrdenim.

Poznamka: Ak na cielovom systéme existuje sklad certifikitov *SYSTEM, uistite sa, ze zadavate jedine¢né
oznacenie certifikatu a jedine¢ny nazov suboru pre certifikat. Specifikovanim jedine¢ného oznacenia
certifikatu sa zaisti, Ze tento certifikat mozete lahko naimportovat do existujuceho skladu certifikatov
na cielovom systéme.

Tato potvrdzovacia strana zobrazuje nazvy suborov, ktoré vytvoril DCM a ktoré treba preniest do cielového

systému. DCM vytvori tieto stbory podia vami $pecifikovanej irovne vydania cielového systému. DCM

automaticky vlozi do tychto suborov képiu certifikatu lokalnej CA.

Poznamka: DCM vytvori novy certifikdt vo svojom vlastnom sklade certifikdtov a vygeneruje dva stbory, ktoré
méte preniest: subor skladu certifikatov (pripona .KDB) a stibor poziadavky (pripona .RDB).

Poznamka: Ak planujete pouZivat certifikaty v tychto suboroch v existujucom sklade certifikatov *SYSTEM na
cielovom systéme V4RS, certifikat lokalnej CA nemdzete importovat priamo zo stborov .KDB a
.RDB. Je to spdsobené tym, ze certifikat CA nie je vo formate, ktory funkcia importu v DCM vie
rozoznat a pouzit. Namiesto toho musite pouzit hostitelsky systém na export kopie certifikatu lokalnej
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CA do oddeleného suboru na zabezpecenie toho, ze certifikat CA bude vo formate, ktory bude
fungovat s importovacou funkciou pre starsie vydania.
6. V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.
7. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali na hostitelskom systéme a kliknite na Continue.
8. V navigacnej Casti okna vyberte Manage Certificates, aby sa zobrazil zoznam tloh.
9. Zo zoznamu uloh vyberte Export certificate.
10. Ako typ certifikatu na export vyberte Certificate Authority (CA) a kliknite na Continue, aby sa zobrazil zoznam
certifikatov CA.
11. Vyberte certifikat lokalnej CA zo zoznamu certifikatov (napriklad LOCAL_CERTIFICATE_AUTHORITY).
Kliknite na Export na zobrazenie formulara, ktory vam umozni zvolif ciel pre certifikat CA.
12. Vyberte File a kliknite na Continue.
13. Pre exportovany stbor $pecifikujte plne kvalifikovanui cestu a ndzov suboru a potom kliknite na Continue.
Zobrazi sa potvrdzovacia strana, ktora oznamuje, ze DCM uspesne vyexportoval subor.

Poznamka: Presvedcte sa, Ze stboru date jedine¢ny nazov a priponu. Stiboru mozete dat napriklad nazov
mycafile.exp. Pri pomenuvani suboru nepouzivajte rozsirenia suborov: . TXT, .KDB, .RDB alebo
KYR. Pouzitie jedného z tychto typov pripon moze zapriéinit problém, ked naimportujete stibor na
cielovy systém.
14. Na prenos suborov skladu certifikatov, ktoré ste vytvorili (KDB a .RDB), do cielového systému V4R5 pouzite
binarny FTP (File Transfer Protocol) alebo ini metddu. Na prenos suboru, ktory obsahuje exportovany certifikat
lokalnej CA, pouzite ASCII rezim FTP.

Pouzitie prenesenych siiborov v cielovom systéme

Po prenose stiborov pouzite znovu DCM na pracu s prenesenymi sibormi certifikatov na cielovom systéme. Ulohy
DCM, ktoré musite vykonat zavisia na irovni vydania cielového systému a na tom, ktoré sklady certifikatov existuju na
tomto cielovom systéme. Ulohy, ktoré musite vykonat na cielovom systéme tiez ovplyviiuje typ certifikatu, ktory ste
vytvorili. Ak sa chcete dozvedief viac o pouziti DCM na cielovom systéme na pracu s prenesenymi siibormi
certifikatov, pozrite si tieto témy:

* [Pouzitie sikromného certifikitu pre relacie SSL v cielovom systéme V5R3 alebo V5R2)

« [Pouzitie sikromného certifikitu pre relacie SSL na cielovom systéme V5R1|

« [Pouzitie siikromného certifikdtu na podpisovanie objektov v cielovom systéme V5SR3, VSR2 alebo V5RI|

* [Pouzitie sikromného certifikatu pre relacie SSL v cielovom systéme V4RS|

Pouzitie sukromného certifikatu pre relacie SSL v cielovom systéme
V5R3 alebo V5R2

Certifikaty, ktoré pouzivaju vase aplikacie pre SSL relacie zo skladu certifikatov *SYSTEM manazujete v Spravcovi
digitalnych certifikitov (DCM). Ak ste v cielovom systéme V5R3 alebo V5R2 nikdy nepouzili DCM na manazovanie
certifikatov pre SSL, v tomto cielovom systéme nebude tento sklad certifikitov existovat. Ulohy pre pouzitie
prenesenych siborov skladu certifikatov, ktort ste vytvorili na hostitelskom systéme lokalnej certifika¢nej autority
(CA), sa lisia na zaklade toho, ¢i existuje sklad certifikitov *SYSTEM. Ak sklad certifikatov *SYSTEM [neexistujd,
mozete prenesené stbory certifikatov pouzit ako prostriedok na vytvorenie skladu certifikatov *SYSTEM. Ak sklad
certifikatov *SYSTEM v cielovom systéme V5R3 alebo V5R2 existuje, prenesené stbory certifikatov mozete pouzivat
jednym z dvoch sposobov:

« |Pouzite prenesené subory ako sklad certifikatov iného systémul

* [Importujte prenesené subory do existujuceho skladu certifikatov *SYSTEMl

Sklad certifikatov *SYSTEM neexistuje

Ak sklad certifikdtov *SYSTEM neexistuje v systéme V5R3 alebo V5R2, v ktorom chcete pouzivat prenesené stibory
skladu certifikatov, ako sklad certifikitov *SYSTEM mozete pouzit prenesené subory certifikatov. Ak chcete vytvorit
sklad certifikatov *SYSTEM a subory certifikatov pouzivat vo vasom cielovom systéme V5R3 alebo V5R2, postupujte
nasledovne:
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Skontrolujte, ¢i subory skladu certifikatov (dva subory: jeden s priponou .KDB a jeden s priponou .RDB) ktoru
ste vytvorili na systéme, ktory hostuje lokalnu CA, su v adresari /QIBM/USERDATA/ICSS/CERT/SERVER.
Ak su prenesené subory certifikatu v adresari /QIBM/USERDATA/ICSS/CERT/SERVER, premenujte ich na
DEFAULT.KDB a DEFAULT.RDB. Premenovanim tychto suborov v prislusnom adresari vytvorite komponenty,
ktoré tvoria sklad certifikdtov *SYSTEM pre cielovy systém. Stibory skladu certifikatov uz obsahuju képie
certifikatov pre mnohé verejné internetové CA. DCM ich pridal, ako aj kopiu certifikatu lokalnej CA, do stiborov
skladu certifikatov, ked ste ich vytvorili.

Upozornenie: Ak vas cielovy systém uz mé siibory DEFAULT.KDB a DEFAULT.RDB v adreséri
/QIBM/USERDATA/ICSS/CERT/SERVER, sklad certifikatov *SYSTEM uz aktualne existuje
na tomto cielovom systéme. Prenesené subory nesmiete teda premenovat. Nahradenim
standardnych stuborov vzniknd problémy pri pouzivani DCM, prenesené¢ho skladu certifikatov a
jeho obsahu. Namiesto toho musite zabezpetit, aby mali jedine¢né nézvy a sklad prenesenych
certifikatov musite pouzit ako Other System Certificate Store. Ak pouZijete ticto subory ako
sklad certifikatov iného systému, na uréenie, ktoré aplikdcie budu certifikat pouzivai, nemozete
pouzit DCM.

. |Spustite DCM| Teraz musite zmenit heslo pre sklad certifikdtov *SYSTEM, ktory ste vytvorili premenovanim

prenesenych stborov. Zmenou hesla sa umozni DCM uloZit nové heslo, aby ste na sklade certifikdtov mohli
pouzif vietky funkcie manazmentu certifikdtov DCM.

V navigacnej ¢asti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

Ked sa zobrazi stranka Certificate Store and Password, zadajte heslo, ktoré ste uviedli v hostitelskom systéme pre
sklad certifikatov pri vytvarani certifikatu pre cielovy systém V5R3 alebo V5R2 a kliknite na Continue.

V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password.
Vypliite formular na zmenu hesla pre sklad certifikatov. Po zmene hesla musite nanovo otvorit sklad certifikatov,
aby ste mohli pracovat s jeho certifikdtmi. Potom mozete urcit, ktoré aplikdcie budi pouZivat tento certifikat pre
relacie SSL.

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

Ked sa zobrazi stranka Certificate Store and Password, zadajte nové heslo a kliknite na Continue.

Po tom, o sa navigatny ramec obnovi, zvolte v iom Manage Certificates na zobrazenie zoznamu uloh.

Zo zoznamu tloh vyberte Assign certificate na zobrazenie zoznamu certifikatov v aktualnom sklade certifikatov.
Vyberte certifikat, ktory ste vytvorili na hostitelskom systéme a kliknite na Assign to Applications na zobrazenie
zoznamu aplikacii, podporujicich SSL, ku ktorym mdzete priradif certifikat.

Vyberte aplikacie, ktoré budu pouzivat tento certifikat pre relacie SSL a kliknite na Continue. DCM zobrazi
spravu na potvrdenie vasho vyberu certifikatu pre aplikacie.

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikaciu klientov, zalozenu na certifikatoch.
Aplikécia s touto podporou musi byt schopnd autentifikovat certifikaty predtym, ako poskytne
pristup na prostriedky. Nésledne, pre aplikiciu musite zadefinovat zoznam déveryhodnych CAl Toto
zaisti, Ze aplikdcia moze validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné.
Ak uzivatelia alebo aplikdcia klienta predlozi certifikat od CA, ktord nie je Specifikovana ako
doveryhodna, aplikacia ho nebude akceptovat ako zaklad pre kladnu validaciu.

Po dokongeni tychto krokov mozu aplikacie na cielovom systéme pouzivat certifikat, vydany lokalnou CA na inom
serveri. Pred zacatim pouzivania SSL pre tieto aplikacie vS§ak musite |nak0nﬁgur0vaf aplikdcie na pouzivanie SSL].

Pred tym ako bude moct uZivatel pristupovat na zvolené aplikacie cez pripojenie SSL, musi pouzit DCM na

|képie certifikatu lokalne;j CA| z hostitelského systému. Certifikat lokalnej CA musi byt skopirovany do stiboru na

uzivatelovom PC alebo stiahnuty do prehliadaca uzivatela, v zavislosti na poziadavkach aplikacie s podporou SSL.

Sklad certifikatov *SYSTEM existuje — pouzivanie tychto siborov ako sklad certifikatov iného systému

Ak cielovy systém V5R3 alebo V5R2 uz ma sklad certifikatov *SYSTEM, musite sa rozhodniif, ako budete pracovat so
stibormi certifikatov, ktoré ste preniesli do tohto cielového systému. MoZete vybrat, aby sa prenesené subory
certifikdtov pouzili ako Other System Certificate Store. Alebo mozete zvolif|importovaf sukromny certifikat a j eh0|

lzodpovedajuci certifikat lokalnej CAldo existujuceho skladu certifikatov *SYSTEM.
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Iné systémové sklady certifikatov su uzivatelom definované sekundarne sklady certifikatov pre SSL certifikaty. Mozete
ich vytvorit a pouzivat na poskytovanie certifikatov pre uzivatelom napisané aplikacie s podporou SSL, ktoré
nepouzivajii API DCM na registrovanie ID aplikacie s doplnkom DCM. Volba Other System Certificate Store vam
umozhuje manazovat certifikaty pre aplikdcie, ktoré napiSete vy alebo ini, ktoré pouzivajiu SSL_Init API na
programovatelny pristup a pouzitie certifikatu na vytvorenie SSL relacie. Toto API umoziuje aplikacii pouzit
Standardny certifikét pre sklad certifikatov namiesto certifikatu, ktory konkrétne identifikujete.

Aplikicie IBM iSeries (a mnohé dalsie aplikacie vyvojarov softvéru) sii naprogramované iba na pouzitie certifikatov v
sklade certifikatov *SYSTEM. Ak sa rozhodnete, Ze prenesené subory pouzijete ako sklad certifikdtov iné¢ho systému,
na uréenie, ktoré aplikacie budu tento certifikat pouzivat pre reldcie SSL, nemdzete pouzit DCM. Preto nemozete
nakonfigurovat $tandardné aplikacie s povolenym SSL na pouZivanie tohto certifikatu. Ak chcete certifikat pouzivat pre
aplikacie iSeries, musite certifikat importovaf z vasich prenesenych suborov skladu certifikatov do skladu certifikatov
*SYSTEM.

Ak chcete pristupovat na prenesené subory certifikdtov a pracovat s nimi ako s Inym systémovym skladom certifikatov,

vykonajte tieto kroky:

'

2. 'V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate
Store.

3. Ked sa zobrazi stranka Certificate Store and Password, uvedte uplnu cestu a ndzov suboru skladu certifikatov (toho
s priponou .KDB), ktory ste preniesli z hostitelského systému. TaktieZ uvedte heslo, ktoré ste zadali na hostitelskom
systéme pre sklad certifikatov, ked ste vytvarali certifikat pre cielovy systém VS5R2 a kliknite na Continue.

4. V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password. Vyplite
formular na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste ozna¢ili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takze na novom sklade mozete pouzit vietky funkcie
manazmentu certifikatov DCM.

Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi. Dalej mozete

Specifikovat, Ze certifikat v temto sklade sa pouzije ako Standardny certifikat.

5. 'V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate

Store.

6. Ked sa zobrazi stranka Certificate Store and Password, zadajte plne kvalifikovanu cestu a nazov siboru skladu
certifikatov, zadajte nové heslo a kliknite na Continue.

7. Po tom, ¢o sa navigaény ramec obnovi, zvoite Manage Certificate Store a vyberte Set default certificate zo
zoznamu uloh.

Teraz, ked ste vytvorili a nakonfigurovali Iny systémovy sklad certifikatov, vietky aplikacie, ktoré pouzivaju SSL_Init
API mozu pouzit certifikat z tohoto skladu na vytvorenie SSL reldcii.

Sklad certifikatov *SYSTEM existuje — pouzivanie certifikatov v existujicom sklade certifikatov “SYSTEM

V systéme V5R3 alebo V5R2 mozete certifikdty v prenesenych stiboroch skladu certifikatov pouzivat v existujiicom
sklade certifikatov *SYSTEM. Ak tak chcete urobif, musite naimportovat certifikity zo siborov skladu certifikdtov do
existujiiceho skladu certifikdtov *SYSTEM. Avsak nemdzete importovat certifikaty priamo zo suborov .KDB a .RDB,
lebo nie su vo formate, ktory vie importovacia funkcia DCM rozpoznat a pouzif. Na pouzitie prenesenych certifikitov v
existujucom sklade certifikatov *SYSTEM musite subory otvorit ako sklad certifikatov iného systému a exportovat ich
do skladu certifikatov *SYSTEM.

Na exportovanie certifikatov zo suborov skladu certifikatov do skladu certifikatov *SYSTEM vykonajte na cielovom
systéme V5R2 tieto kroky:

1. |Spustite DCM

2. V navigaénom ramci kliknite na Select a Certificate Store a ako sklad certifikatov, ktory sa ma otvorit, zadajte
Other System Certificate Store.
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10.
11,
12.
13.
14.
15.
16.
17.
18.
19.
20.
21,

22.

Ked sa zobrazi stranka Certificate Store and Password, uvedte uplni cestu a ndzov stuboru skladu certifikatov
(toho s priponou .KDB), ktory ste preniesli z hostitelského systému. Taktiez uvedte heslo, ktoré ste zadali na
hostitelskom systéme pre sklad certifikatov, ked ste vytvarali certifikat pre cielovy systém V5R2 a kliknite na
Continue.

V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password.
Vyplitte formular na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste ozna¢ili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takze na novom sklade mozete pouzit vietky funkcie
manazmentu certifikatov DCM. Ak heslo nezmenite a oznagite volbu Automatic login, mozete
narazit na chyby pri exportovani certifikatov z tohto skladu do skladu certifikatov *SYSTEM.

Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi.

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate

Store.

Ked sa zobrazi stranka Certificate Store and Password, zadajte plne kvalifikovanu cestu a ndzov stboru skladu

certifikatov, zadajte nové heslo a kliknite na Continue.

Po zaktualizovani obsahu naviga¢ného okna v iom vyberte Manage Certificates, aby sa zobrazil zoznam uloh a

vyberte Export certificate.

Ako typ certifikatu na export vyberte Certificate Authority (CA) a kliknite na Continue.

Poznamka: Pred vyexportovanim certifikatu servera alebo klienta do skladu certifikatov musite do tohto skladu
certifikatov vyexportovat certifikat lokdlnej CA. Ak exportujete najprv serverovy alebo klientsky
certifikat, moZzete narazif na chybu, lebo v sklade certifikdtov neexistuje certifikat lokalnej CA.

Vyberte na export certifikat miestnej CA a kliknite na Export.

Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.

Ako cielovy sklad certifikatov zadajte *SYSTEM, zadajte heslo pre sklad certifikatov *SYSTEM a kliknite na

Continue. Zobrazi sa sprava, ktora uvadza, ze certifikat bol exportovany uspesne, alebo poskytne informéacie o

chybe, ak proces exportu zlyhal.

Teraz mozete do skladu certifikatov *SYSTEM exportovat serverovy alebo klientsky certifikat. Znova vyberte

ulohu Export certificate.

Ako typ certifikatu na export vyberte Server or client a kliknite na Continue.

Vyberte prislusny serverovy alebo klientsky certifikat na export a kliknite na Export.

Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.

Ako cielovy sklad certifikatov zadajte *SYSTEM, zadajte heslo pre sklad certifikatov *SYSTEM a kliknite na

Continue. Zobrazi sa sprava, ktora uvadza, ze certifikat bol uspesne exportovany, alebo poskytne informacie o

chybe, ak proces exportu zlyhal.

Teraz mozete certifikat priradif aplikacii na pouzitie pre SSL. V navigaénom ramci kliknite na Select a

Certificate Store a ako sklad certifikatov, ktory sa mé otvorif, zadajte *SYSTEM.

Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo pre sklad certifikitov *SYSTEM a kliknite na

Continue.

Po zaktualizovani obsahu navigacnej casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

Zo zoznamu uloh vyberte Assign certificate na zobrazenie zoznamu certifikatov v aktualnom sklade certifikatov.

Vyberte certifikat, ktory ste vytvorili na hostitelskom systéme a kliknite na Assign to Applications na zobrazenie

zoznamu aplikacii, podporujicich SSL, ku ktorym mdzete priradif certifikat.

Vyberte aplikacie, ktoré budu pouzivat tento certifikat pre relacie SSL a kliknite na Continue. DCM zobrazi

spravu na potvrdenie vasho vyberu certifikatu pre aplikacie.

Poznamka: Niektoré aplikacie s podporou SSL podporuji autentifikaciu klientov, zalozenu na certifikatoch.
Aplikécia s touto podporou musi byt schopnd autentifikovat certifikaty predtym, ako poskytne
pristup na prostriedky. Nasledne, pre aplikaciu musite Izadeﬁnovaf zoznam doveryhodnych CAI Toto
zaisti, ze aplikacia moze validovat len certifikaty od tych CA, ktoré Specifikujete ako doveryhodné.
Ak uzivatelia alebo aplikacia klienta predlozi certifikat od CA, ktora nie je Specifikovana ako
doveryhodna, aplikécia ho nebude akceptovat ako zaklad pre kladnu validaciu.
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Dokonéenim tychto loh budi moct aplikacie na cielovom systéme pouzivat certifikat, vydany lokalnou CA na inom
iSeries. Avsak pred tym, ako budete moct zacat pouzivat SSL pre tieto aplikacie, musite jnakonfigurovat aplikacie na)

pouzivanie SSLJ

Pred tym ako bude moci uzivatel pristupovat na zvolené aplikacie cez pripojenie SSL, musi pouzit DCM na
Ik(')pie certifikatu lokalnej CAlz hostitelského systému. Certifikat lokalnej CA musi byt skopirovany do suboru na
uzivatelovom PC alebo stiahnuty do prehliadaca uzivatela, v zavislosti na poziadavkach aplikacie s podporou SSL.

Pouzitie sukromného certifikatu pre relacie SSL na cielovom systéme
V5R1

Certifikaty, ktoré pouzivaju vase aplikacie pre SSL relacie zo skladu certifikatov *SYSTEM manazujete v Spravcovi
digitalnych certifikatov (DCM). Ak ste v cielovom systéme V5R1 nikdy nepouzili DCM na manazovanie certifikitov
pre SSL, v tomto cielovom systéme nebude tento sklad certifikatov existovat. Ulohy pre pouzitie prenesenych stuborov
skladu certifikatov, ktory ste vytvorili na hostitelskom systéme lokélnej certifikaénej autority (CA), sa lisia na ziklade
toho, ¢i existuje sklad certifikatov *SYSTEM. Ak sklad certifikatov *SYSTEM mozete prenesené subory
certifikatov pouzit ako prostriedok na vytvorenie skladu certifikatov *SYSTEM. Ak sklad certifikatov *SYSTEM na
cielovom systéme V5R1 existuje, mozete prenesené subory certifikatov pouzit jednym z dvoch spdsobov:

* [Pouzite prenesené subory ako sklad certifikatov iného systémul

+ [Importujte prenesené subory do existujiiceho skladu certifikatov *SYSTEM]|

Sklad certifikatov *SYSTEM neexistuje

Ak sklad certifikdtov *SYSTEM neexistuje na systéme V5R1, na ktorom chcete pouzivat prenesent stibory skladu
certifikatov, ako sklad certifikatov *SYSTEM mézete pouzit prenesené subory certifikatov. Na pouzitie siborov
certifikatov na vasom cielovom systéme V5R1 postupujte podia tychto krokov:
1. Skontrolujte, ¢i subory skladu certifikatov (dva subory: jeden s priponou .KDB a jeden s priponou .RDB) ktory
ste vytvorili na systéme, ktory hostuje lokalnu CA, st v adresari /QIBM/USERDATA/ICSS/CERT/SERVER.
2. Ak su prenesené stbory certifikatu v adresari /QIBM/USERDATA/ICSS/CERT/SERVER, premenujte ich na
DEFAULT.KDB a DEFAULT.RDB. Premenovanim tychto suborov v prislusnom adresari vytvorite komponenty,
ktoré tvoria sklad certifikdtov *SYSTEM pre cielovy systém. Stibory skladu certifikatov uz obsahuju képie
certifikdtov pre mnoh¢ verejné internetové CA. DCM pridal tieto, ako aj kdpiu certifikatu lokalnej CA, do
suborov skladu certifikatov, ked ste ich vytvorili.

Upozornenie: Ak vas cielovy systém uz mé subory DEFAULT.KDB a DEFAULT.RDB v adresari
/QIBM/USERDATA/ICSS/CERT/SERVER, sklad certifikatov *SYSTEM uz aktudlne existuje
na tomto cielovom systéme. Prenesené stbory nesmiete teda premenovat. Nahradenim
Standardnych suborov vzniknu problémy pri pouzivani DCM, preneseného skladu certifikatov a
jeho obsahu. Namiesto toho musite zabezpetit, aby mali jedine¢né nédzvy a sklad prenesenych
certifikatov musite pouzit ako Other System Certificate Store. Ak pouZijete tieto subory ako
sklad certifikatov iného systému, na uréenie, ktoré aplikdcie budu certifikat pouzivat, nemozete
pouzit DCM.

3. Teraz musite zmenit heslo pre sklad certifikatov *SYSTEM, ktory ste vytvorili premenovanim

prenesenych suborov. Zmenou hesla sa umozni DCM ulozif nové heslo, aby ste na sklade certifikatov mohli

pouzit vietky funkcie manazmentu certifikaitov DCM.

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *SYSTEM.

5. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali na hostitelskom systéme pre
sklad certifikatov, ked ste vytvarali certifikat pre cielovy systém V5R1 a kliknite na Continue.

6. V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password.
Vypliite formular na zmenu hesla pre sklad certifikatov. Po zmene hesla musite nanovo otvorit sklad certifikatov,
aby ste mohli pracovat s jeho certifikdtmi. Potom moZete urcit, ktoré aplikdcie budi pouZivat tento certifikat pre
relacie SSL.

7. 'V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *“SYSTEM.

8. Ked sa zobrazi stranka Certificate Store and Password, zadajte nové heslo a kliknite na Continue.

9. Po tom, ¢o sa navigatny ramec obnovi, zvolte v iom Manage Applications na zobrazenie zoznamu tloh.

B
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10. Zo zoznamu uloh vyberte Update Certificate Assignment, aby sa zobrazil zoznam aplikacii s podporou SSL,
ktorym chcete priradit certifikét.

11. Vyberte niektoru aplikaciu zo zoznamu a kliknite na Update Certificate Assignment.

12. Vyberte certifikat, ktory vydala lokalna CA na hostitelskom systéme a kliknite na Assign New Certificate. DCM
zobrazi spravu, ktorou potvrdi vas vyber certifikatu pre aplikaciu.

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikaciu klientov, zalozenu na certifikatoch.
Aplikacia s touto podporou musi byt schopna autentifikovat certifikdty predtym, ako poskytne
pristup na prostriedky. Nasledne, pre aplikaciu musite Izadeﬁnovaf zoznam doveryhodnych CAI Toto
zaisti, Ze aplikdcia moze validovaf len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné.
Ak uzivatelia alebo aplikdcia klienta predlozi certifikat od CA, ktord nie je Specifikovana ako
doveryhodna, aplikicia ho nebude akceptovat ako zaklad pre kladnu validaciu.

Dokonéenim tychto tloh budi moct aplikéacie na cielovom systéme pouzivat certifikat, vydany lokdlnou CA na inom

iSeries. Avsak pred tym, ako budete moct zacat pouzivat SSL pre tieto aplikdcie, musite |nak0nﬁgurovaf aplikacie naI
_

ouzivanie SSLJ

Pred tym ako bude moct uzivatel pristupovat na zvolené aplikacie cez pripojenie SSL, musi pouzit DCM na
[kopie certifikatu lokalnej CA|z hostitelského systému. Certifikat CA sa musi skopirovat do suboru na PC uzivatela
alebo stiahnut do prehliadaca uzivatela, podla poziadaviek aplikécie s podporou SSL.

Sklad certifikatov *SYSTEM existuje — pouZzivanie tychto siborov ako sklad certifikatov iného systému

Ak cielovy systém V5R1 uz ma sklad certifikatov *SYSTEM, musite rozhodnut, ako sa bude pracovaf so subormi
certifikatov. Mozete vybraf, aby sa prenesené subory certifikatov pouzili ako Other System Certificate Store. Alebo
mozete zvolit[importovat sikromny certifikat a jeho zodpovedajuci certifikat lokalnej CAldo existujiiceho skladu
certifikdtov *SYSTEM.

Iné systémové sklady certifikatov su uzivatelom definované sekundarne sklady certifikatov pre SSL certifikaty. Mozete
ich vytvorit a pouzivaf na poskytovanie certifikatov pre uzivatelmi napisané aplikacie s podporou SSL, ktoré na
registraciu ID aplikacie s pomocnym programom DCM nepouzivaju API DCM. Volba Other System Certificate Store
vam umozfiuje manazovat certifikaty pre aplikacie, ktoré napisete vy alebo ini, ktoré pouzivaju SSL_Init API na
programovatelny pristup a pouzitie certifikatu na vytvorenie SSL relacie. Toto API umoziuje aplikacii pouzit
Standardny certifikat pre sklad certifikatov namiesto certifikatu, ktory konkrétne identifikujete.

Aplikicie IBM iSeries (a mnohé dalsie aplikacie vyvojarov softvéru) sii naprogramované iba na pouzitie certifikatov v
sklade certifikatov *SYSTEM. Ak sa rozhodnete, ze prenesené subory pouzijete ako sklad certifikdtov in¢ho systému,
na uréenie, ktoré aplikacie budu tento certifikat pouzivat pre reldcie SSL, nemdzete pouzit DCM. Takze $tandardné
aplikacie iSeries, povolené pre SSL, nemdZete nakonfigurovat na pouzivanie tohto certifikatu. Ak cheete certifikat
pouzivat pre aplikacie iSeries, musite certifikat importovat z vasich prenesenych stiborov skladu certifikatov do skladu
certifikatov *SYSTEM.

Ak cheete pristupovat na prenesené subory certifikdtov a pracovat s nimi ako s Inym systémovym skladom certifikatov,

vykonajte tieto kroky:

!

2. V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate
Store.

3. Ked sa zobrazi stranka Certificate Store and Password, uvedte uplnu cestu a ndzov suboru skladu certifikatov (toho
s priponou .KDB), ktory ste preniesli z hostitelského systému. TaktieZ uvedte heslo, ktoré ste zadali na hostitelskom
systéme pre sklad certifikatov, ked ste vytvarali certifikat pre cielovy systém V5R1 a kliknite na Continue.

4. V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password. Vyplite
formular na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste ozna¢ili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takZe na novom sklade mozete pouzit vietky funkcie

manazmentu certifikatov DCM.
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Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi. Dalej mozete
Specifikovat, ze certifikat v tomto sklade sa pouzije ako Standardny certifikat.

5. 'V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate
Store.

6. Ked sa zobrazi stranka Certificate Store and Password, uvedte tipInu cestu a ndzov suboru skladu certifikatov,
uvedte nové heslo a kliknite na Continue.

7. Po tom, ¢o sa navigaény ramec obnovi, zvoite Manage Certificate Store a vyberte Set default certificate zo
zoznamu uloh.

Teraz, ked ste vytvorili a nakonfigurovali Iny systémovy sklad certifikatov, vietky aplikacie, ktoré pouzivaju SSL_Init
API mozu pouzit certifikat z tohto skladu na vytvorenie SSL rel4cii.

Sklad certifikatov *SYSTEM existuje — pouzivanie certifikatov v existujicom sklade certifikatov *SYSTEM

Certifikaty v prenesenych suboroch sklade certifikatov mozZete pouzit v existujicom sklade certifikatov *SYSTEM na
systéme V5R1. Ak tak chcete urobif, musite naimportovat certifikity zo siborov skladu certifikatov do existujiceho
skladu certifikatov *SYSTEM. Avsak nemozete importovat certifikaty priamo zo suborov .KDB a .RDB, lebo nie su vo
formdte, ktory vie importovacia funkcia DCM rozpoznat a pouzif. Na pouZitie prenesenych certifikatov v existujucom
sklade certifikatov *SYSTEM musite subory otvorit ako sklad certifikatov iného systému a exportovat ich do skladu
certifikatov *SYSTEM.

Poznamka: Tato postup popisuje, ako pouzit Other System Certificate Store na cielovom systéme na exportovanie
certifikatov z pévodnych stuborov skladu certifikatov do skladu certifikatov *SYSTEM. Pouzitie tejto
met6dy na pridanie certifikatov do skladu certifikatov *SYSTEM vdm moze pomdct zabranit moznym
problémom, ked cielovy systém pouziva slabsi produkt poskytovatela Sifrovaného pristupu (ako je
5722—-AC2) ako hostitelsky systém.

Na exportovanie certifikatov zo suborov skladu certifikitov do skladu certifikatov *SYSTEM vykonajte na cielovom
systéme V5R1 tieto kroky:

1.

2. 'V naviga¢nom ramci kliknite na Select a Certificate Store a ako sklad certifikatov, ktory sa mé otvorit, zadajte
Other System Certificate Store.

3. Ked sa zobrazi stranka Certificate Store and Password, uvedte tipInu cestu a ndzov suboru skladu certifikatov
(toho s priponou .KDB), ktory ste preniesli z hostitelského systému. Taktiez uvedte heslo, ktoré ste zadali na
hostitelskom systéme pre sklad certifikatov, ked ste vytvarali certifikat pre cielovy systém V5R1 a kliknite na
Continue.

4. 'V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu tloh vyberte Change password.
Vyplnte formular na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste oznaéili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takze na novom sklade mozete pouzit vietky funkcie
manazmentu certifikitov DCM. Ak heslo nezmenite a oznaéite volbu Automatic login, mozete
narazit na chyby pri exportovani certifikatov z tohto skladu do skladu certifikatov *SYSTEM.

Po zmene hesla musite nanovo otvorit sklad certifikdtov, aby ste mohli pracovat s jeho certifikatmi.

5. V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate

Store.

6. Ked sa zobrazi stranka Certificate Store and Password, uvedte uplnt cestu a nazov suboru skladu certifikatov,
uvedte nové heslo a kliknite na Continue.

7. Po zaktualizovani obsahu navigacného okna v niom vyberte Manage Certificates, aby sa zobrazil zoznam uloh a
vyberte Export certificate.

8. Ako typ certifikatu na export vyberte Certificate Authority (CA) a kliknite na Continue.

Poznamka: Pred vyexportovanim certifikatu servera alebo klienta do skladu certifikatov musite do tohto skladu
certifikatov vyexportovat certifikdt lokdlnej CA. Ak exportujete najprv serverovy alebo klientsky
certifikat, moZete narazit na chybu, lebo v sklade certifikdtov neexistuje certifikat lokalnej CA.

9. Vyberte na export certifikat miestnej CA a kliknite na Export.
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10. Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.

11.  Ako cielovy sklad certifikatov zadajte *SYSTEM, zadajte heslo pre sklad certifikatov *SYSTEM a kliknite na
Continue.

12. Teraz mozete do skladu certifikdtov *SYSTEM exportovat serverovy alebo klientsky certifikat. Znova vyberte
ulohu Export certificate.

13. Ako typ certifikatu na export vyberte Server or client a kliknite na Continue.

14. Vyberte prislusny serverovy alebo klientsky certifikat na export a kliknite na Export.

15.  Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.

16. Ako cielovy sklad certifikatov zadajte *SYSTEM, zadajte heslo pre sklad certifikatov *SYSTEM a kliknite na
Continue. Zobrazi sa sprava, ktora uvadza, ze bol certifikat exportovany uspesne, alebo poskytne informacie o
chybe, ak proces exportu zlyhal.

17. Teraz mozete certifikat priradit aplikdcii na pouZitie pre SSL. V navigatnom ramci kliknite na Select a
Certificate Store a ako sklad certifikatov, ktory sa ma otvorif, zadajte *SYSTEM.

18. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo pre sklad certifikitov *SYSTEM a kliknite na
Continue.

19. Po zaktualizovani obsahu navigacnej ¢asti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

20. Zo zoznamu uloh vyberte Update Certificate Assignment, aby sa zobrazil zoznam aplikacii s podporou SSL,
ktorym chcete priradit certifikét.

21. Vyberte niektort aplikaciu zo zoznamu a kliknite na Update Certificate Assignment.

22. Vyberte certifikat, ktory vydala lokalna CA na hostitelskom systéme a kliknite na Assign New Certificate. DCM
zobrazi spravu, ktorou potvrdi vas vyber certifikatu pre aplikaciu.

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikdciu klientov, zalozenu na certifikatoch.
Aplikacia s touto podporou musi byt schopna autentifikovat certifikaty predtym, ako poskytne
pristup na prostriedky. Nésledne, pre aplikaciu musite zadefinovat zoznam doveryhodnych CA| Toto
zaisti, e aplikacia méze validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné.
Ak uzivatelia alebo aplikacia klienta predlozi certifikat od CA, ktora nie je Specifikovana ako
déveryhodna, aplikacia ho nebude akceptovat ako zaklad pre kladnt validaciu.

Dokonéenim tychto tiloh budti moct aplikacie na cielovom systéme pouzivat certifikat, vydany lokalnou CA na inom

iSeries. Aviak pred tym, ako budete moct zacat pouzivat SSL pre tieto aplikacie, musite jnakonfigurovat aplikacie naj
‘

ouzivanie SSLJ

Pred tym ako bude moct uzivatel pristupovat na zvolené aplikacie cez pripojenie SSL, musi pouzit DCM na
[kopie certifikatu lokalnej CA| z hostitelského systému. Certifikat CA sa musi skopirovat do stuboru na PC uzivatela
alebo stiahnuf do prehliada¢a uzivatela, podla poziadaviek aplikacie s podporou SSL.

Pouzitie sukromného certifikatu na podpisovanie objektov v cielovom
systéme V5R3, V5R2 alebo V5R1

Certifikaty, ktoré pouzivate na podpisovanie objektov zo skladu certifikatov *OBJECTSIGNING manazujete v
Spravcovi digitalnych certifikatov (DCM). Ak ste v cielovom systéme nikdy nepouzili DCM na manazovanie
certifikatov na podpisovanie objektov, v tomto cielovom systéme nebude tento sklad certifikatov existovat. Ulohy,
ktoré musite vykonat na pouzitie prenesenych stiborov skladu certifikatov, ktora ste vytvorili na hostitelskom systéme
lokalnej (CA), sa lisia na zéklade toho, ¢i existuje sklad certifikatov *OBJECTSIGNING. Ak sklad certifikatov
*OBJECTSIGNING mozete prenesené subory certifikitov pouzit ako prostriedok na vytvorenie skladu
certifikatov *OBJECTSIGNING. Ak sklad certifikatov *OBJECTSIGNING na cielovom systéme [existuj el musite do
nej prenesené certifikaty naimportovat. '

Sklad certifikatov *OBJECTSIGNING neexistuje
Ulohy, ktoré vykonate na pouzitie siiborov skladu certifikatov, ktoru ste vytvorili na hostitelskom systéme lokalnej

(CA), sa lisia na zaklade toho, &i ste uz na cielovom systéme niekedy pouzili DCM na manazovanie certifikatov na
podpisovanie objektov.
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Ak v cielovom systéme V5R3, V5R2 alebo V5R1 s prenesenymi siubormi skladu certifikatov neexistuje sklad
certifikatov *OBJECTSIGNING, postupujte nasledovne:
1. Skontrolujte, ¢i subory skladu certifikatov (dva subory: jeden s priponou .KDB a jeden s priponou .RDB), ktory
ste vytvorili na systéme, ktory hostuje lokdlnu CA, su v adresari /QIBM/USERDATA/ICSS/CERT/SIGNING.
2. Ak su prenesené stubory certifikatu v adresari /QIBM/USERDATA/ICSS/CERT/SIGNING, premenujte ich na
SGNOBJ.KDB a SGNOBJ.RDB. ak je to potrebné Premenovanim tychto suborov vytvorite komponenty, ktoré
vytvoria sklad certifikatov *OBJECTSIGNING pre cielovy systém. Subory skladu certifikatov uz obsahuju kopie
certifikdtov pre mnoh¢ verejné internetové CA. DCM pridal tieto, ako aj kdpiu certifikatu lokalnej CA, do
suborov skladu certifikatov, ked ste ich vytvorili.

Upozornenie: Ak vas cielovy systém uz ma sibory SGNOBJ.KDB a SGNOBJ.RDB v adresari
/QIBM/USERDATA/ICSS/CERT/SIGNING, sklad certifikatov *OBJECTSIGNING uz aktudlne
existuje na tomto cielovom systéme. Prenesené stubory nesmiete teda premenovat. Nahradenim
standardnych suborov, podpisujicich objekty, vzniknu problémy pri pouzivani DCM, preneseného
skladu certifikitov a jeho obsahu. Ak[sklad certifikatov *OBJECTSIGNING u7 existuje,| musite
pouzit iny postup k tomu, aby ste tieto certifikaty dostali do existujuceho skladu certifikatov.

3. Musite zmenit heslo pre sklad certifikatov *OBJECTSIGNING. Zmenou hesla sa umozni DCM
ulozif nové heslo, aby ste na sklade certifikatov mohli pouzit vSetky funkcie manazmentu certifikitov DCM.
V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *OBJECTSIGNING.

5. Ked sa zobrazi strana na zadanie hesla, zadajte heslo, ktoré ste $pecifikovali pre sklad certifikatov pri jeho
vytvarani na hostitelskom systéme a kliknite na Continue.

6. V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password.
Vypliite formular na zmenu hesla pre sklad certifikatov. Po zmene hesla musite nanovo otvorit sklad certifikatov,
aby ste mohli pracovat s jeho certifikatmi. Dalej mozete vytvorit definiciu aplikicie na pouzivanie certifikitu na
podpisovanie objektov.

7. Po opatovnom otvoreni skladu certifikdtov vyberte v navigacnej ¢asti okna Manage Applications, aby sa zobrazil
zoznam uloh.

8. Zo zoznamu uloh vyberte Add application, aby sa spustil proces vytvorenia definicie aplikacie, podpisujuce;j
objekty, na pouzitie s certifikatom na podpisovanie objektov.

9. Vyplnenim formulara zadefinujte aplikaciu na podpisovanie objektov a kliknite na Add. Tato definicia aplikacie
nepopisuje skutoénii aplikaciu, ale popisuje typ objektov, ktoré cheete podpisovat konkrétnym certifikdtom. Pri
vypliani formularu mozete pouzit online pomoc.

10. Kliknite na OK, aby sa potvrdila sprava o vytvoreni definicie a zobrazte si zoznam uloh Manage Applications.

11. Zo zoznamu uloh vyberte Update certificate assignment na zobrazenie zoznamu ID aplikacii podpisujicich
objekty, pre ktoré mozete priradif certifikat.

12. Zo zoznamu ID aplikacii vyberte svoju aplikaciu a kliknite na Update Certificate Assignment.

13. Vyberte certifikat, ktory vytvorila lokdlna CA na hostitelskom systéme a kliknite na Assign New Certificate.

»

Po dokonéeni tychto tiloh méte vietko potrebné na zacatie podpisovania objektov| na zarucenie ich integrity.

Ked distribuujete podpisané objekty, ich prijemcovia musia naloverovanie podpisu|na tychto objektoch pouzivat verziu
V5R3, V5R2 alebo V5R1 Spraveu digitalnych certifikatov (DCM), aby bolo isté, ze udaje nie si zmenené a aby overili
identitu odosielatela. Aby sa validoval podpis, prijimatel musi mat kopiu certifikatu na kontrolu podpisu. Képiu tohto
certifikatu musite poskytnuf ako sucast balika podpisanych objektov.

Prijimatel tiez musi mat kopiu certifikdtu CA pre CA, ktory vydala certifikat, ktory ste pouzili na podpisanie objektu.
Ak ste objekty podpisali s certifikditom od vSeobecne znadmej internetovej CA, prijemcova verzia DCM uz bude mat
kopiu potrebného certifikatu CA. Kopiu certifikatu CA v$ak musite v pripade potreby poskytnif v osobitnom baleni
spolu s podpisanymi objektmi. Ak ste napriklad objekty podpisali s certifikdtom od lokalnej CA, musite poskytnuf
kopiu certifikatu tejto lokdlnej CA. Z bezpecnostnych dévodov musite certifikat CA dodat v osobitnom baleni alebo ho
verejne spristupnit na poziadanie tym, ktori ho potrebuju.

Sklad certifikatov *OBJECTSIGNING existuje

V systéme V5R3, V5R2 alebo V5R1 mézete certifikaty v prenesenych stuboroch skladu certifikatov pouzivat v
existujiicom sklade certifikdtov *OBJECTSIGNING. Ak tak chcete urobif, musite naimportovat certifikdty zo stiborov
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skladu certifikatov do existujiceho skladu certifikatov *OBJECTSIGNING. Avs$ak nemdzete importovat certifikaty
priamo zo stborov .KDB a .RDB, lebo nie su vo formate, ktory vie importovacia funkcia DCM rozpoznaf a pouzif. V
cielovom systéme V5R3, V5R2 alebo V5R1 mozete certifikaty do existujiceho skladu certifikatov
*OBJECTSIGNING pridévat otvorenim prenesenych stuborov ako Skladu certifikatov iného systému. Potom mozete
vyexportovat tieto certifikaty priamo do skladu certifikatov *OBJECTSIGNING. Musite exportovat kopiu samotného
certifikatu na podpisovanie objektov, a aj certifikatu lokélnej CA z prenesenych suborov.

Na vyexportovanie certifikatov zo suborov skladu certifikatov priamo do skladu certifikatov *OBJECTSIGNING

vykonajte v cielovom systéme V5R3, V5R2 alebo V5R1 nasledujiice kroky:
1. [Spustite DCM

2. 'V navigaénom ramci kliknite na Select a Certificate Store a ako sklad certifikatov, ktory sa mé otvorit, zadajte
Other System Certificate Store.

3. Ked sa zobrazi stranka Certificate Store and Password, uvedte uplnu cestu a ndzov suborov skladu certifikatov.
Taktiez uvedte heslo, ktoré ste pouzili, ked ste ich vytvarali na hostitelskom systéme a kliknite na Continue.

4. V navigacnej Casti okna vyberte Manage Certificate Store a zo zoznamu uloh vyberte Change password.
Vyplite formuldr na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste ozna¢ili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takze na novom sklade mozete pouzit vietky funkcie
manazmentu certifikitov DCM. Ak heslo nezmenite a oznacite volbu Automatic login, mozete
narazit na chyby pri exportovani certifikdtov z tohto skladu do skladu certifikatov
*OBJECTSIGNING.

Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi.

5. V navigacnej casti okna kliknite na Select a Certificate Store a na otvorenie vyberte Other System Certificate

Store.

6. Ked sa zobrazi stranka Certificate Store and Password, uvedte uplnu cestu a nazov suboru skladu certifikatov,
uvedte nové heslo a kliknite na Continue.

7. Po zaktualizovani obsahu navigaéného okna v lom vyberte Manage Certificates, aby sa zobrazil zoznam uloh a
vyberte Export certificate.

8. Ako typ certifikatu na export vyberte Certificate Authority (CA) a kliknite na Continue.

Poznamka: Znenie tejto uilohy predpokladd, Ze ked pracujete s Other System Certificate Store, pracujete s
certifikatmi servera alebo klienta. To je preto, lebo tento typ skladu certifikatov je urceny na pouzitie
ako sekundarny sklad certifikatov k skladu certifikatov *SYSTEM. Avsak pouzitie exportovacej
ulohy v tomto sklade certifikatov je najjednoduchsim sposobom pridavania certifikatov z
prenesenych stuborov do existujuceho skladu certifikdtov *OBJECTSIGNING.

9. Vyberte na export certifikat miestnej CA a kliknite na Export.

Poznamka: Pred vyexportovanim certifikatu na podpisovanie objektov do skladu certifikatov musite do tohto
skladu certifikatov vyexportovat certifikat lokalnej CA. Ak exportujete najprv certifikat na
podpisovanie objektov, moZete narazit na chybu, lebo v sklade certifikdtov neexistuje certifikat
lokalnej CA.

10. Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.
11.  Ako cielovy sklad certifikatov zadajte *OBJECTSIGNING, zadajte heslo pre sklad certifikatov

*OBJECTSIGNING a kliknite na Continue.

12. Teraz moZete vyexportovat certifikat podpisujici objekty, do skladu certifikatov *OBJECTSIGNING. Znova
vyberte tlohu Export certificate.

13. Ako typ certifikatu na export vyberte Server or client a kliknite na Continue.

14. Vyberte prislusny certifikat na export a kliknite na Export.

15.  Ako ciel pre exportovany certifikat vyberte Certificate store a kliknite na Continue.

16. Ako cielovy sklad certifikatov zadajte *OBJECTSIGNING, zadajte heslo pre sklad certifikatov

*OBJECTSIGNING a kliknite na Continue. Zobrazi sa sprava, ktora uvadza, ze bol certifikat exportovany

uspesne, alebo poskytne informacie o chybe, ak proces exportu zlyhal.

Poznamka: Na pouzitie tohto certifikdtu na podpisovanie objektov musite teraz [priradif certifikét|aplikacii na
podpisovanie objektov.
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Pouzitie sikromného certifikatu pre relacie SSL v cielovom systéme
V4R5

Certifikaty, ktoré pouzivaju vase aplikacie pre SSL relacie zo skladu certifikatov *SYSTEM manazujete v Spravcovi
digitalnych certifikatov (DCM). Ak ste v cielovom systéme V4R5 nikdy nepouzili DCM na manazovanie certifikitov
pre SSL, v tomto cielovom systéme nebude tento sklad certifikatov existovatf. Prenesené stibory skladu certifikatov,
ktory ste vytvorili na hostitelskom systéme lokélnej CA, obsahuje dva certifikaty. Tieto sibory su serverovy alebo
klientsky certifikat, ktory ste vytvorili a certifikat sukromnej lokalnej CA, ktory ste pouzili na jeho podpisanie.

Ulohy, ktoré musite vykonaf na pouzitie prenesenych suborov skladu certifikatov, sa lisia na zaklade toho, &i existuje
sklad certifikatov *SYSTEM. Ak sklad certifikatov *SYSTEM mozete prenesené subory certifikatov pouzit
ako prostriedok na vytvorenie skladu certifikatov *SYSTEM. Ak sklad certifikatov *SYSTEM na cielovom systéme
V5R1 existuje, mdZzete prenesené subory certifikatov pouzit jednym z dvoch sposobov:

« [Pouzitie prenesenych suborov ako sklad certifikatov iného systémul

« [Importovat prenesené stibory do existujuiceho skladu certifikatov *SYSTEMI

Sklad certifikatov *SYSTEM neexistuje

Ak sklad certifikatov *SYSTEM neexistuje v systéme V4RS5, v ktorom chcete pouzit prenesené suibory skladu
certifikatov, postupujte nasledovne:
1. Skontrolujte, ¢i subory skladu certifikatov (dva subory: jeden s priponou .KDB a jeden s priponou .RDB) ktory
ste vytvorili na systéme, ktory hostuje lokalnu CA, su v adresari /QIBM/USERDATA/ICSS/CERT/SERVER.
2. Ak su prenesené stbory certifikatu v adresari /QIBM/USERDATA/ICSS/CERT/SERVER, premenujte ich na
DEFAULT.KDB a DEFAULT.RDB. Premenovanim tychto suborov v prislusnom adresari vytvorite komponenty,
ktoré tvoria sklad certifikatov *SYSTEM pre cielovy systém. Subory skladu certifikatov uz obsahuju képie
certifikatov pre mnohé verejné internetové CA. DCM pridal tieto, ako aj kopiu certifikatu lokalnej CA, do
suborov skladu certifikatov, ked ste ich vytvorili.

Upozornenie: Ak vés cielovy systém uz ma subory DEFAULT.KDB a DEFAULT.RDB v adresari
/QIBM/USERDATA/ICSS/CERT/SERVER, sklad certifikatov *SYSTEM uz aktudlne existuje
na tomto cielovom systéme. Prenesené stibory nesmiete teda premenovat. Nahradenim
Standardnych suborov vznikni problémy pri pouzivani DCM, prenesené¢ho skladu certifikatov a
jeho obsahu. Namiesto toho musite zabezpe¢it, aby mali jedine¢né ndzvy a prenesené stibory
skladu certifikatov pouzit ako Other sklad certifikatov. Ak tieto sibory pouZijete ako Iny sklad
certifikatov, na uréenie, ktoré aplikacie budu tento certifikat pouzivat, nemézete pouzit DCM.

Musite zmenit heslo pre sklad certifikatov *SYSTEM. Zmenou hesla sa umozni DCM ulozif nové

heslo, aby ste na sklade certifikatov mohli pouzit vsetky funkcie manazmentu certifikatov DCM.

4. 'V navigacnom okne skontrolujte, ¢i je *SYSTEM zobrazena ako sklad certifikatov v roletovom zozname a
vyberte System Certificates na zobrazenie zoznamu dostupnych uloh. Zobrazi sa okno Certificate Store and
Password.

5. Do prislusnych poli pre sklad certifikatov na otvorenie zadajte *SYSTEM a heslo, ktoré ste pouzili, ked ste
vytvarali sibory pouzitim lokalnej CA Na hostitelskom systéme. Teraz mozete zmenit heslo pre sklad certifikatov.

6. Zo zoznamu uloh v navigacnej Casti okna vyberte Change password. Vyplite formular na zmenu hesla pre sklad
certifikatov. Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi.

7. Po opatovnom otvoreni skladu certifikdtov *SYSTEM vyberte zo zoznamu tloh Work with secure applications,
aby sa zobrazila strana, ktora vam umozfiuje manaZzovat certifikaty, spojené s konkrétnymi aplikaciami.

8. Zo zoznamu aplikdcii vyberte aplikaciu, ktord bude pre relacie SSL pouzival preneseny stikromny certifikét.

9. Kliknite na Work with system certificate a vyberte certifikat, ktory vydala lokalna CA na hostitelskom systéme.

10. Kliknite na Assign New Certificate, aby Specifikovand aplikacia zacala pouzivat vybraty certifikat.

w

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikaciu klientov, zalozenu na certifikatoch.
Pouzitie certifikdtov na autentifikaciu klientov zaistuje, Ze aplikdcia pred umoznenim pristupu na
fiou riadené prostriedky prijme platny certifikat. Aplikdcia s touto podporou sa musi nastavit tak, aby
déoverovala CA, aby mohla autentifikovat certifikaty, ktoré vyda konkrétna CA. PouZite stranku
Work with Certificate Authorities na zabezpecenie, ze certifikat CA ma v sklade certifikatov stav
doveryhodny. Potom pouzite stranku Work with secure applications na zabezpecenie, ze aplikécie,
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ktoré certifikat pouzivaju, doveruju lokalnej CA, ktora ho vydala. Toto zaisti, ze aplikacia moze
validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné. Ak uzivatelia alebo
aplikacia klienta predlozi certifikat od CA, ktora nie je Specifikovana ako doveryhodna, aplikacia ho
nebude akceptovat ako zéklad pre kladnu validéciu.

Po vykonani tychto tloh mozu aplikacie v cielovom systéme VAR5 pouzivat certifikat, vystaveny lokalnou CA systému
V5R3 v inom systéme iSeries. Pred zacatim pouzivania SSL pre tieto aplikacie vSak musitelnakonﬁgurovaf aplikacie naI

ouzivanie SSLJ

Pred tym ako bude moct uzivatel pristupovaf na zvolené aplikicie cez pripojenie SSL, musi pouzit DCM na
|képie certifikatu lokalne;j CA| z hostitelského systému. Certifikat CA sa musi skopirovat do stiboru na PC uzivatela
alebo stiahnut do prehliadaca uzivatela, podla poziadaviek aplikécie s podporou SSL.

Sklad certifikatov *SYSTEM existuje — pouzivanie siiborov ako Skladu certifikatov iného systému

Ak cielovy systém V4RS5 uz ma sklad certifikatov *SYSTEM, musite sa rozhodnut, ako budete pracovat so sibormi
certifikatov, ktoré ste preniesli do tohto cielového systému. Prenesené stibory skladu certifikatov obsahuju dva
certifikaty: serverovy alebo klientsky certifikat, ktory ste vytvorili a certifikat sukromnej lokalnej CA, ktory ste pouzili
na jeho podpisanie. Mdzete vybrat, aby sa prenesené stibory certifikatov pouzivali ako Other systémovy sklad
certifikatov. Alebo mozete zvolit sukromny certifikat a jeho zodpovedajuci certifikat CA do existujuceho
skladu certifikatov *SYSTEM.

Ak sa rozhodnete prenesené subory pouzit ako Sklad certifikdtov iného systému, na urenie, ktoré aplikdcie budu tento
certifikat pouzivat pre reldcie SSL, nemdzete pouzit DCM. MozZete vak urcit certifikat v tomto sklade certifikatov ako
standardny certifikat pre sklad certifikatov. Volba Other System Certificate Store vam umoziuje manazovat certifikaty
pre aplikécie, ktoré napisete vy alebo ini, ktoré pouzivaju SSL_Init API na programovatelny pristup a pouzitie
certifikatu na vytvorenie SSL reldcie. Toto API umoziuje aplikdcii pouzit Standardny certifikdt pre sklad certifikatov
namiesto nejakého konkrétneho certifikatu.

Ak sklad certifikatov *SYSTEM existuje v systéme V4RS, v ktorom chcete pouzif prenesené stbory skladu

certifikatov, postupujte nasledovne:

1. |SEustite DCML Musite zmenit heslo pre sklad certifikitov *OBJECTSIGNING. Zmenou hesla sa umozni DCM
ulozit nové heslo, aby ste na sklade certifikitov mohli pouzit vietky funkcie manazmentu certifikitov DCM.

2. V navigacnom okne skontrolujte, ¢i je ako sklad certifikatov v roletovom zozname zobrazené OTHER a vyberte
System Certificates na zobrazenie zoznamu dostupnych uloh. Zobrazi sa okno Certificate Store and Password.

3. Do prislusnych poli zadajte uplni cestu a nazov suboru pre sklad certifikatov (pripona .KDB), ktory ste preniesli z
hostitelského systému lokalnej CA. Zadajte heslo, ktoré ste pouzili, ked ste vytvarali subory na hostitelskom
systéme. Teraz mozete zmenit heslo pre sklad certifikatov.

4. V navigacnej Casti okna vyberte zo zoznamu uloh pre systémové certifikaty Change password. Vyplite formular
na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, i ste oznaéili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM uloZi nové heslo, takze na novom sklade mézete pouzit vietky funkcie
manazmentu certifikatov DCM.

Po zmene hesla musite nanovo otvorif sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi. Dalej mozete

Specifikovat, Ze certifikdt v tomto sklade sa pouZije ako Standardny certifikat.

5. V navigacnej ¢asti okna vyberte Work with certificates, aby sa zobrazila strana, ktora vam umoziuje vykonat
mnozstvo uloh manazmentu certifikatov.

6. Zo zoznamu certifikatov vyberte certifikt, ktory chcete pouzivat ako Standardny certifikat pre aktudlny sklad
kliknite na Set default.

Teraz, ked ste vytvorili a nakonfigurovali Other System Certificate Store, moze akakolvek aplikécia, ktora pouziva API
SSL_Init, pouzivat certifikat v nej na vytvorenie relacii SSL.

Sklad certifikatov *SYSTEM existuje — Importovanie suborov do existujiceho skladu certifikatov *SYSTEM
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Nez naimportujete certifikaty do skladu certifikatov *SYSTEM v systéme V4RS5, musite najprv vyexportovat tieto
certifikaty zo skladu certifikatov, ktory ste vytvorili, do iného stitborového formatu. Potom mozete naimportovat
certifikaty do skladu certifikatov *SYSTEM z novych suborov. Prenesené subory skladu certifikatov obsahuji dva
certifikaty: serverovy alebo klientsky certifikat, ktory ste vytvorili a certifikat sikromnej lokalnej CA, ktory ste pouzili
na jeho podpisanie. Do skladu certifikatov *SYSTEM musite naimportovat certifikat servera aj klienta, ktoré ste
vytvorili, ako aj certifikat miestnej sukromnej CA.

Poznamka: Funkcie exportovania, dostupné v DCM pre V4RS5, nie su vyvinuté tak dobre ako funkcie pre V5R3 a ak
na exportovanie certifikatu sukromnej lokalnej CA pouZijete cielovy systém, mozZete zaznamenat
problemy Na Vyexportovarne dalsej kople certifikatu lokalnej CA do osobitného suboru musite preto
pouzit hostltelsky systém V5R3 a nie cielovy systém V4RS5. Po vyexportovani certifikatu lokélnej CA na
hostitelskom systéme V5R3 mézete manualne preniest subor exportu certifikatu lokélnej CA do cielového
systému V4RS5 a vykonat kroky, uvedené dalej v tejto procediire, na naimportovanie certifikatu lokalnej
CA do skladu certifikatov *SYSTEM. Certifikat miestnej CA musite naimportovat predtym, ako
naimportujete certifikat, ktory ste s nim vytvorili. Ak importujete najprv sukromny certifikat, mozete
narazit na chybu, lebo v sklade certifikatov neexistuje certifikat lokalnej CA.

Na vyexportovanie certifikitu zo siborov skladu certifikatov vykonajte v cielovom systéme V4R5 nasledujuce kroky:

)

2. 'V navigacnom okne skontrolujte, ¢i je ako sklad certifikdtov v roletovom zozname zobrazené OTHER a vyberte

System Certificates na zobrazenie zoznamu dostupnych uloh. Zobrazi sa okno Certificate Store and Password.

3. Zadajte uplni cestu a nazov suboru prenesenych suborov skladu certifikitov, uvedte heslo, ktoré ste pouzili, ked ste
ich vytvorili na hostitelskom systéme a kliknite na OK. Teraz mézete zmenit heslo pre sklad certifikatov.

4. V navigacnej Casti okna vyberte zo zoznamu tloh pre systémové certifikaty Change password. Vyplite formular
na zmenu hesla pre sklad certifikatov.

Poznamka: Skontrolujte, ¢i ste ozna¢ili volbu Automatic login, ked menite heslo pre sklad certifikatov. Pouzitie
tejto volby zaisti, ze DCM ulozi nové heslo, takze na novom sklade mozete pouzit vietky funkcie
manazmentu certifikatov DCM. Ak heslo nezmenite a oznacite volbu Automatic login, mozete narazit
na chyby pri exportovani certifikatov z tohto sklacu.

Po zmene hesla musite nanovo otvorit sklad certifikatov, aby ste mohli pracovat s jeho certifikatmi.

V navigacnej Casti okna vyberte Work with certificates, aby sa zobrazil zoznam certifikatov.

Zo zoznamu vyberte pozadovany sukromny certifikat a kliknite na Export, aby sa zobrazila strana Export

certifikatu.

7. Vyplnte formular Export certificate.

12

Poznamka: Presvedcte sa, Ze stboru date jedineény nazov a priponu. Stiboru mozete dat napriklad nazov
myfile.exp. Ked pomenovavate stbor, nepouzivajte pre subor jednu z tychto pripon: .TXT, .KDB,
.RDB, alebo .KYR, pretoze pouzitie jednej z tychto pripon méze sposobit chybu, ked importujete
certifikat zo suboru. Vyberte vhodnu roveii vydania pre cielovy systém, ktory bude pouzivat tento
certifikat. Uroven vydania, ktoru zvolite, ma vplyv na format exportovanych certifikatov.
8. Kliknite na OK. Navrchu strany sa zobrazi sprava, ze DCM vyexportoval certifikat do vami Specifikovaného
suboru.

V tomto bode ste museli pouzivat DCM v povodnom hostitelskom systéme V5R3 na exportovanie dalsej kopie
certifikatu lokdlnej CA a manualne ju prenasat v rezime ASCII do cielového systému V4R5. DCM ste museli v tomto
cielovom systéme pouzivat aj na exportovanie siikromného certifikatu servera alebo klienta do stiboru. Teraz ste
pripraveny na import tychto certifikatov do skladu certifikatov *SYSTEM. Certifikat miestnej CA musite naimportovat
predtym, ako naimportujete certifikat, ktory ste s nim vytvorili. Ak importujete najprv sukromny certifikat, mozete
narazit na chybu, lebo v sklade certifikatov neexistuje certifikat lokélnej CA.

Ak chcete certifikaty naimportovat z tychto siborov exportu a ur¢it, ze aplikacie povolené pre SSL ich pouzivaju, v

cielovom systéme V4R5 vykonajte nasledujuce kroky:
1. |Spustite DCM
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2. V naviga¢nom okne skontrolujte, ¢i je *SYSTEM zobrazena ako sklad certifikatov v roletovom zozname a
vyberte System Certificates na zobrazenie zoznamu dostupnych uloh. Zobrazi sa okno Certificate Store and
Password.

3. Ako sklad certifikatov na otvorenie $pecifikujte *SYSTEM, zadajte heslo a kliknite na Continue.

4. Certifikat lokdlnej CA musite teraz naimportovat zo siboru exportu, ktory ste vytvorili v hostitelskom systéme
V5R3. V navigacnej Casti okna vyberte Receive a CA certificate, aby sa zobrazil formular.

5. Vyplite formular a kliknite na OK, aby sa zobrazila strana Receive Certificate Successful. Ked pracujete v sklade
certifikatov *SYSTEM, tato strana zobrazi zoznam aplikacii, ktoré mozete nastavit tak, aby doverovali
naimportovanému certifikatu CA.

Poznamka: Niektoré aplikacie s podporou SSL podporuju autentifikdciu klientov, zalozenu na certifikatoch.
Pouzitie certifikdtov na autentifikaciu klientov zaistuje, Ze aplikdcia pred umoZznenim pristupu na
tiou riadené prostriedky prijme platny certifikat. Aplikdcia s touto podporou sa musi nastavit tak, aby
doverovala CA, aby mohla autentifikovat certifikdty, ktoré vyda konkrétna CA. Toto zaisti, Ze
aplikdcia moze validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné. Ak
uzivatelia alebo aplikacia klienta predlozi certifikat od CA, ktora nie je Specifikovana ako
doveryhodna, aplikécia ho nebude akceptovat ako zaklad pre kladnu validaciu.

6. Vyberte aplikdcie, ktoré budu doverovat certifikdtu od CA a kliknite na OK. Zobrazi sa strana Secure
Applications Status na potvrdenie toho, ze vybrané aplikacie su nastavené tak, aby doéverovali tomuto novému
certifikatu.

7. Teraz mozete importovat serverovy certifikat. V navigaénej ¢asti okna vyberte Work with certificates, aby sa
zobrazil zoznam certifikatov.

8. Kliknite na Import, aby sa zobrazila strana Import Certificate.

9. Vyplnte formular Import Certificate a kliknite na OK, ¢im sa vratite na stranku Work with Certificates.
Skontrolujte, ¢i uvadzate ndzov suboru, ktory obsahuje exportovany serverovy alebo klientsky certifikat a ze
zadavate cielové vydanie, ktoré zodpoveda tomu, ktoré ste zadali pri predchadzajiicom exportovani certifikatu.
Navrchu strany sa zobrazi sprava, ze DCM pridal certifikat do sucasného skladu certifikatov. V zozname
certifikatov sa objavi aj certifikat, ktory ste naimportovali.

10. Teraz musite ur¢it, ktoré aplikacie budu pouzivat tento naimportovany sikromny certifikat pre relacie SSL. V
navigaénom ramci vyberte Work with secure applications na zobrazenie stranky, ktora vam umozni manazovat
certifikaty, zdruzené so specifickymi aplikdciami.

11. Vyberte aplikaciu zo zoznamu a kliknite na Work with system certificate na zobrazenie zoznamu certifikatov,
ktoré mozete urcit na pouzivanie zvolenej aplikacii pre vytvorenie relacii SSL.

12. Vyberte zo zoznamu certifikat a kliknite na Assign New Certificate, aby sa vybraty certifikat priradil k
Specifikovanej aplikacii. Navrchu strany sa zobrazi potvrdzovacia sprava, ktora oznacuje vyber certifikatu.

Po dokonéeni tychto krokov mézu aplikacie na cielovom systéme V4RS pouzivat certifikat, vydany lokalnou CA na
inom serveri. Pred zacatim pouziva SSL pre tieto aplikicie viak musite jnakonfigurovat aplikicie na pouzivanie SSL|

Pred tym ako bude moct uzivatel pristupovat na zvolené aplikacie cez pripojenie SSL, musi pouzit DCM na
[kopie certifikatu lokalnej CA| z hostitelského systému. Certifikat CA sa musi skopirovat do suboru na PC uzivatela
alebo stiahnut do prehliada¢a uzivatela, podla poziadaviek aplikacie s podporou SSL.

Manazovanie aplikacii v DCM

Spravcu digitalnych certifikdtov (DCM) mézete pouzif na vykondvanie roznych tloh pre aplikacie s podporou SSL a
aplikacie, podpisujice objekty. Napriklad, mézete manazovat, ktoré certifikaty pouzivaju vase aplikdcie pre
komunikaéné relacie Secure Sockets Layer (SSL). Ulohy na spravu aplikécie, ktoré mozete vykonat, sa menia v
zéavislosti na type aplikdcie a skladu certifikatov, v ktorom pracujete. MoZete manazovat len aplikécie zo skladu
certifikatov *SYSTEM alebo *OBJECTSIGNING.

Vicsina uloh manazmentu aplikacii, ktoré poskytuje DCM je lahko pochopitelna, je tu niekolko uloh, ktoré nemusite
poznal. Informacie o tychto tlohach najdete v tychto témach:

[Vytvorenie definicie aplikzicie|popisuje typy aplikécii, ktoré mozete definovat a s ktorymi mozete pracovat.
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[Manazovanie priradenia certifikatu pre aplikaciu|opisuje, ako treba priradif alebo zmenit certifikat, ktory aplikacia
pouziva na vytvorenie relacie SSL alebo na podpisovanie objektov.

[Definovanie zoznamu déveryhodnych CA pre aplikaciu] opisuje, kedy mozete a kedy musite zadefinovat, ktorym
Certifikaénym autoritim moze aplikicia doverovat v pripade overovania platnosti a akceptovania certifikatov.

Informécie o dalsich ulohach DCM mézete najst v online pomoci.

Vytvorenie definicii aplikacie
Existuju dva typy definicii aplikacii, s ktorymi mozete pracovat v DCM: definicie aplikdcii pre aplikdcie servera alebo
klienta, ktoré¢ pouzivaju SSL a definicie aplikacii, ktoré pouzivate na podpisovanie objektov.

Ak cheete pouzif DCM na pracu s definiciami aplikacii pre SSL a ich certifikatmi, aplikdcia sa musi najprv
zaregistrovat v DCM ako definicia aplikdcie, aby mala jedine¢né ID aplikécie. Vyvojari aplikécii registruju aplikacie,
povolené pre SSL, pomocou API (]QSYRGAP, QsyRegisterAppForCertUseb, aby sa ID aplikacie vytvorilo v DCM
automaticky. Vsetky aplikdcie IBM s povolenym SSL su zaregistrované pomocou DCM, aby ste mohli jednoducho
pouzivat DCM na priradenie certifikatu tymto aplikaciam, aby mohli vytvorit relaciu SSL. Pre aplikécie, ktoré napiSete
alebo kupite tiez mdzete zadefinovat definiciu aplikécie a vytvorit ID aplikdcie v samotnom DCM. Aby ste mohli
vytvorit definiciu aplikacie SSL pre aplikdciu klienta alebo aplikaciu servera, musite pracovat v sklade certifikatov
*SYSTEM.

Ak cheete pouzif certifikat na podpisovanie objektov, musite najprv zadefinovat aplikdciu, ktorti bude pouzivat
certifikat. Na rozdiel od definicie aplikacie SSL, aplikacia, podpisujuca objekty, nepopisuje skuto¢nu aplikaciu.
Namiesto toho mézZe definicia aplikdcie, ktorti vytvarate, opisovat typ alebo skupinu objektov, ktoré chcete podpisaf.
Aby ste mohli vytvorit definiciu aplikacie, podpisujicej objekty, musite pracovat v sklade certifikatov
*OBJECTSIGNING.

Ak chcete vytvorif definiciu aplikécie, vykonajte tieto kroky:
1.

2. Kliknite na Select a Certificate Store a vyberte spravny sklad certifikatov. (Je to bud sklad certifikatov *SYSTEM
alebo sklad certifikatov *OBJECTSIGNING podia toho, aky typ definicie aplikacie vytvérate.)

Poznamka: Ak mate otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.
3. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali a kliknite na Continue.
4. V navigacnej Casti okna vyberte Manage Applications, aby sa zobrazil zoznam uloh.
5. Zo zoznamu uloh vyberte Add application, aby sa zobrazil formular na zadefinovanie aplikacie.

Poznamka: Ak pracujete v sklade certifikdtov *SYSTEM, DCM vis vyzve, aby ste zvolili, ¢i sa bude pridavat
definicia aplikacie servera alebo definicia aplikacie klienta.

6. Vyplite formular a kliknite na Add. Informacie, ktoré mézete $pecifikovat pre definiciu aplikacie sa menia podia
typu aplikacie, ktort definujete. Ak definujete serverovu aplikaciu, mozete tiez urcit, ¢i moze tato aplikacia
pouzivat certifikaty na autentifikaciu klienta a ¢i autentifikdciu klienta musi vyzadovai. Mozete tiez Specifikovai, Ze
aplikacia musi pri autentifikovani certifikatov pouzivat zoznam doveryhodnych CA.

Manazovanie priradeni certifikatu aplikacii

Aby mohla aplikicia vykonat bezpe¢nu funkciu, ako je vytvorenie Secure Sockets Layer (SSL) reldcie alebo
podpisanie objektu, musite pouzit Spravcu digitalnych certifikdtov a priradit aplikécii certifikat. Ak chcete aplikdcii
priradif certifikdt alebo zmenif priradenie certifikatu pre danu aplikaciu, vykonajte tieto kroky:

1. [Spustite DCM|

2. Kliknite na Select a Certificate Store a vyberte spravnu sklad certifikatov. (Je to bud sklad certifikatov *SYSTEM
alebo sklad certifikatov *OBJECTSIGNING podla typu aplikacie, ktorej priradujete certifikat.)
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Poznamka: Ak mite otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

3. Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste

ho vytvarali a kliknite na Continue.

V navigacnej Casti okna vyberte Manage Applications, aby sa zobrazil zoznam tloh.

Ak ste v sklade certifikitov *SYSTEM, zvolte typ aplikacie, ktord sa ma manazovat. (Zvolte Server alebo Client

aplikdcia, ako je to vhodné.)

6. Zo zoznamu uloh vyberte Update Certificate Assignment, aby sa zobrazil zoznam aplikacii, ktorym chcete
priradif certifikat.

7. Zo zoznamu vyberte nejaku aplikéciu a kliknite na Update Certificate Assignment, aby sa zobrazil zoznam
certifikatov, ktoré mozete priradit aplikécii.

8. Zo zoznamu vyberte certifikat a kliknite na Assign New Certificate. DCM zobrazi spravu, ktorou potvrdi vas
vyber certifikatu pre aplikaciu.

ok

Poznamka: Ak priradujete certifikat aplikacii s podporou SSL, ktora podporuje pouzitie certifikatov na
autentifikaciu klientov, pre tuto aplikdciu musite Izadeﬁnovaf zoznam doveryhodnych CA| Toto zaisti,
7e aplikacia moze validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné. Ak
uzivatelia alebo aplikdcia klienta predlozi certifikat od CA, ktora nie je Specifikovana ako
déveryhodna, aplikicia ho nebude akceptovat ako zaklad pre kladnt validaciu.

Ked zmenite alebo odstranite certifikat pre aplikaciu, aplikicia méze a nemusi rozpoznat zmenu, ak je v ¢ase zmeny
priradenia certifikatu spustend. Napriklad servery iSeries Access for Windows budu automaticky pouzivat vietky
zmeny v certifikate, ktoré vykonate. MoZete vSak potrebovat zastavit a spustit servery Telnet, IBM HTTP Server for
iSeries alebo iné aplikacie, aby mohli tieto aplikacie zaviest vase zmeny certifikatov.

0d verzie V5R2 mozete pouzit tlohu |Assign certificate] ak cheete priradit certifikat ku niekolkym aplikéciam stcasne.

Definovanie zoznhamu déveryhodnych CA pre aplikaciu

Aplikacie, ktoré podporuju pouzitie certifikatov na autentifikaciu klienta pocas relacie Secure Sockets Layer (SSL)
musia ur¢it, ¢i budt akceptovat certifikat ako platny dokaz identity. Jednym z kritérii, ktoré aplikacia pouziva na
autentifikaciu certifikétu je to, ¢i aplikacia doveruje Certifikacnej autorite (CA), ktora vydala dany certifikat.

Na definovanie CA, ktorej certifikitom ma aplikdcia doverovat pocas vykonavania autentifikdcie klientov, mozete
pouzit Spravcu digitalnych certifikatov (DCM). CA, ktorym doveruje aplikdcia, manazujete pomocou zoznamu
doveryhodnych CA.

Aby ste mohli zadefinovat zoznam doveryhodnych CA pre aplikiciu, musi byt splnenych niekolko podmienok:
* Aplikdcia musi podporovat pouzitie certifikatov na autentifikdciu klientov.
¢ Definicia pre aplikaciu musi $pecifikovat, Ze aplikacia pouziva zoznam doveryhodnych CA.

Ak definicia pre aplikaciu Specifikuje, ze aplikdcia pouziva zoznam doveryhodnych CA, tento zoznam musite
zadefinovaf a az potom moze aplikécia Uspesne vykonat autentifikéciu klientov. Toto zaisti, ze aplikacia moze
validovat len certifikaty od tych CA, ktoré $pecifikujete ako doveryhodné. Ak uzivatelia alebo aplikécia klienta
predlozi certifikdt od CA, ktord nie je Specifikovana ako doveryhodna, aplikdcia ho nebude akceptovat ako zaklad pre
kladnu validaciu.

Ked pridate do zoznamu déveryhodnych CA pre aplikaciu novii CA, musite tiez zaistif, ze tato CA je povolena.
Ak chcete zadefinovat zoznam doveryhodnych CA pre aplikéciu, vykonajte tieto kroky:
1. [Spustite DCM

2. Kliknite na Select a Certificate Store a na otvorenie vyberte sklad certifikatov *SYSTEM.

Poznamka: Ak mate otdzky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.
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Ked sa zobrazi stranka Certificate Store and Password, uvedte heslo, ktoré ste zadali pre sklad certifikatov, ked ste
ho vytvarali a kliknite na Continue.

V navigacnej ¢asti okna vyberte Manage Applications, aby sa zobrazil zoznam uloh.

Zo zoznamu tuloh vyberte Define CA trust list.

Vyberte typ aplikacie (server alebo klient), pre ktort chcete definovat zoznam a kliknite na Continue.

Zo zoznamu vyberte nejaku aplikaciu a kliknite na Continue, aby sa zobrazil zoznam certifikatov CA, ktoré
pouzijete na zadefinovanie zoznamu déveryhodnych CA.

Vyberte CA, ktorym bude aplikacia déverovat a kliknite na OK. DCM zobrazi spravu, ktorou potvrdi vas vyber pre
zoznam doveryhodnych CA.

No ok

©

Poznamka: Jednotlivé CA moézZete jednak vybraf zo zoznamu, alebo mozete stanovit, e aplikicia bude doverovat
v$etkym alebo zZiadnej CA v tomto zozname. Pred pridanim certifikatu CA do zoznamu
doveryhodnych CA ho tiez mdzZete zobrazit alebo validovaf.

Manazovanie certifikatov podia ukonéenia platnosti

Spravca digitalnych certifikatov (DCM) poskytuje podporu pre manazovanie ukoncenia platnosti certifikatov, aby
umoznil administratorom manazovat serverové alebo klientske certifikaty, certifikaty podpisovania objektov a
uzivatelské certifikaty podia datumu ukonéenia platnosti na lokalnom serveri. Okrem toho, ak DCM nakonfigurujete na
pracu s EIM (Enterprise Identity Mapping),|u21’vateiské certifikaty mozete manazovat podla datumu ukoncenial
v celom podniku.

Pouzivanie DCM na zobrazovanie certifikatov na zaklade datumu ukoncenia ich platnosti vam umoznuje rychlo a
lahko zistit, ktorym certifikitom ¢oskoro skonéi platnost, takze tymto certifikdtom je mozné platnost véas obnovit.

Poznamka: Pretoze certifikat na overovanie podpisu mozete na overovanie podpisu pouzit aj v pripade, ak tomuto
certifikatu skoncila platnost, DCM neposkytuje podporu pre kontrolovanie doby platnosti tychto certifikatov.

Ak chcete zobrazovat a manaZzovat certifikaty servera alebo klienta alebo certifikdty na podpisovanie objektov na
zaklade datumov ukoncenia ich platnosti, postupujte nasledovne:

1. [Spustite DCM

Poznamka: Ak mate otdzky, ako vyplnif niektory konkrétny formular poc¢as pouzivania DCM, vyberte znak
otaznika (?) z vrchnej Casti strany, ¢im sa dostanete do online pomoci.

V navigacnom ramci kliknite na Select a Certificate Store a vyberte *OBJECTSIGNING alebo *SYSTEM.
Zadajte heslo pre sklad certifikatov a kliknite na Continue.

Po zaktualizovani obsahu navigacnej Casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

Zo zoznamu uloh vyberte Check expiration.

Vyberte typ certifikatu, ktory chcete skontrolovaf. Ak ste v sklade certifikatov *SYSTEM, vyberte Server or
client; ak ste v sklade certifikatov *OBJECTSIGNING, vyberte Object signing.

7. V poli Expiration date range in days (1-365) zadajte pocet dni, pre ktoré chcete zobrazit certifikaty na zaklade
d4tumu ukoncenia ich platnosti a kliknite na Continue. DCM zobrazi vietky certifikaty, ktorych platnost kon¢i
medzi dnesnym datumom a datumom, ktory zodpoveda poctu zadanych dni. DCM zobrazi aj vSetky certifikaty,
ktorych datumy ukoncenia platnosti su starSie ako dnesny datum.

ook

8. Vyberte certifikat, ktory chcete manaZzovat. MoZete si vybrat, ¢i cheete zobrazit detailné informécie o certifikate, ¢i
chcete certifikat vymazaf alebo chcete obnovit jeho platnost.

9. Po skonceni prace s certifikatmi z tohto zoznamu kliknite na Cancel, ¢im ulohu ukoncite.
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Overenie platnosti certifikatov a aplikacii

Spravcu digitalnych certifikatov (DCM) mozete pouzit na validovanie jednotlivych certifikatov alebo aplikacii, ktoré
ich pouzivaju. Zoznam veci, ktoré kontroluje DCM sa trochu odlisuje podla toho, ¢i validujete certifikat alebo
aplikaciu.

validacia aplikacie

Pouzitie DCM na validaciu definicie aplikacie pomaha predchddzat problémom s certifikdtmi pre aplikdciu, ak
vykonava nejaki funkciu, ktora vyZzaduje certifikaty. Takéto problémy mozu aplikacii zabranit v uspesnom zapojeni do
relacie SSL (Secure Sockets Layer) alebo v uspeSnom podpisovani objektov.

Ked validujete aplikaciu, DCM kontroluje, &i existuje priradenie certifikatu pre aplikaciu a zaistuje, e priradeny
certifikat je platny. Okrem toho, DCM zaistuje, Ze ak je aplikdcia nakonfigurovand na pouzitie zoznamu
doveryhodnych Certifikacnych autorit (CA), tento zoznam doveryhodnych autorit obsahuje minimalne jeden certifikat
CA. DCM potom skontroluje, ¢i su certifikaty CA v zozname doveryhodnych CA platné. Taktiez, ak definicia aplikacie
Specifikuje, ze sa ma vykonavat spracovanie Certificate Revocation List (CRL) a pre CA je definované
DCM kontroluje dané CRL ako sucast validaéného procesu.

validacia certifikatu

Ked validujete certifikat, DCM kontroluje mnozstvo poloziek, tykajucich sa certifikatu, aby zaistil autenticitu a platnost
tohto certifikatu. validacia certifikatu zaistuje, Ze aplikacie, ktoré pouzivaju tento certifikat pre bezpeéni komunikaciu
alebo na podpisovanie objektov, budi mat problémy pri pouZivani tohto certifikatu len velmi nepravdepodobne.

Ako sucast validatného procesu, DCM kontroluje, & vybrany certifikat nema skoncenu platnost. DCM tiez kontroluje,
¢i dany certifikat nie je uvedeny v Certificate Revocation List (CRL) ako zruseny, ak pre danu CA, ktora vydala tento
certifikat existuje umiestnenie CRL. Okrem toho, DCM kontroluje, ¢i certifikat CA pre vydavajucu CA je v suCasnom
sklade certifikatov a ¢i je tento certifikat CA povoleny a preto doveryhodny. Ak mé certifikat sukromny kiug
(napriklad, certifikaty servera, klienta a na podpisovanie objektov), DCM tiez validuje par verejny-sikromny kiu¢, aby
zaistil, Ze tento pér je spravny. Inymi slovami, DCM zasifruje udaje pomocou verejného kiuca a potom sa presvedéi, ze
sa daju rozsifrovat pomocou sukromného kluca.

Priradenie certifikatu k aplikaciam

Potinajuc vo V5R2 vadm nové rozsirenie Spraveu digitalnych certifikitov (DCM) umoziiuje priradit certifikat rychlo a
jednoducho ku viacerym aplikdcidm. Priradif certifikat ku viacerym aplikdciam mozete iba v skladoch certifikdtov
*SYSTEM or *OBJECTSIGNING.

Na vytvorenie priradenia certifikitu pre jednu alebo viacero aplikéacii postupujte podia tychto krokov:

1. |Spustite DCM

Poznamka: Ak mate otdzky, ako vyplnit niektory konkrétny formular poc¢as pouzivania DCM, vyberte znak
otaznika (?) z vrchnej Casti strany, ¢im sa dostanete do online pomoci.

V navigacnom ramci kliknite na Select a Certificate Store a vyberte *OBJECTSIGNING alebo *SYSTEM.

Zadajte heslo pre sklad certifikatov a kliknite na Continue.

Po zaktualizovani obsahu navigacnej Casti vyberte Manage Certificates, aby sa zobrazil zoznam uloh.

Zo zoznamu uloh vyberte Assign certificate na zobrazenie zoznamu certifikatov pre aktudlny sklad certifikatov.

Vyberte certifikat zo zoznamu a kliknite na Assign to Applications na zobrazenie zoznamu definicii aplikdcii pre

aktualny sklad certifikatov.

Vyberte jednu alebo viacero aplikacii zo zoznamu a kliknite na Continue. Zobrazi sa stranka s potvrdzovacou

spravou pre vas vyber priradenia alebo s chybovym hlasenim, ak nastal problém.

o0k W
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Manazovanie umiestneni CRL

Spravca digitalnych certifikitov (DCM) vam umoziiuje definovat a riadit informéacie o jumiestneni Zoznamul
fodmietanych certifikitov (CRL) pre uréitui certifika¢nu autoritu (CA) na pouzitie ako ¢ast procesu overovania platnosti
certifikatu. DCM alebo aplikdcia, ktora vyzaduje spracovanie CRL méze pouzit CRL na uréenie, ze CA, ktora vydala
konkrétny certifikat ho nezrusila. Ked definujete umiestnenie CRL pre uréita CA, aplikacie, ktoré podporuju pouzitie
certifikatov na autentifikaciu klientov, mozu pristupovat na CRL.

Aplikacie, ktoré podporuju pouzitie certifikatov na autentifikdciu klientov mozu vykonat spracovanie CRL na
zabezpecenie prisnejsej autentifikacie pre certifikaty, ktoré akceptuju ako platny dokaz identity. Aby mohla aplikécia
pouzif definovany CRL ako stéast procesu validacie certifikatov, definicia aplikacie v DCM musi vyzadovat, aby dani
aplikacia vykonavala spracovanie CRL.

Ako funguje spracovanie CRL?

Ked pouzijete DCM na validovanie certifikatu alebo aplikacie, DCM vykona $tandardne spracovanie CRL ako stcast
procesu validacie. Ak nie je zadefinované ziadne umiestnenie CRL pre CA, ktora vydala certifikat, ktory validujete,
DCM nemdze vykonat kontrolu CRL. Avsak DCM sa méze pokusif overit platnost inych déleZitych informacii o
certifikate, také ako ¢i je podpis CA na urcitom certifikate platny a ¢i je CA, ktora ho vydala, doveryhodna.

Definovanie umiestnenia CRL

Ak chcete definovaf umiestnenie CRL pre konkrétnu CA, vykonajte tieto kroky:

1.

2. V navigacnej Casti okna vyberte Manage CRL Locations, aby sa zobrazil zoznam uloh.

3. Zo zoznamu uloh vyberte Add CRL location na zobrazenie formulara, ktory moZzete pouzit na opis lokality CRL a
sposobu, akym sa DCM alebo aplikacia dostane do tejto lokality.

4. Vyplite formular a kliknite na OK. Musite daf umiestneniu CRL jedine¢ny nazov, identifikovat server LDAP,
ktory hostuje CRL a poskytnui informécie o pripojeni, ktoré opisuju, ako pristupovat na server LDAP.

Poznamka: Ak mate otazky, ako vyplnif niektory konkrétny formular v tejto ulohe, vyberte znak otaznika (?) z
vrchnej Casti strany, ¢im sa dostanete do online pomoci.

Teraz potrebujete zdruzit definiciu umiestnenia CRL so $pecifickou CA.

5. 'V naviga¢nom ramci vyberte Manage Certificates na zobrazenie zoznamu tloh.

6. Zo zoznamu uloh vyberte Update CRL location assignment na zobrazenie zoznamu certifikatov CA.

7. Vyberte zo zoznamu certifikdt CA, ku ktorému chcete priradit definiciu umiestnenia CRL, ktoru ste vytvorili a
kliknite na Update CRL Location Assignment. Zobrazi sa zoznam umiestneni CRL.

8. Vyberte zo zoznamu umiestnenie CRL, ktoré chcete zdruzit s CA a kliknite na Update Assignment. Navrchu
stranky sa zobrazi sprava, oznamujuca, ze umiestnenie CRL bolo priradené certifikatu certifikacnej autority (CA).

Ked zadefinujete umiestnenie pre CRL pre konkrétnu CA, DCM alebo iné aplikacie ho mozu pouzivat pri vykonévani
spracovania CRL. Aby fungovalo spracovanie CRL, Directory Services server musi obsahovat prislusny CRL. Taktiez
musite nakonfigurovat adresarovy server (LDAP), a aj klientske aplikacie na pouzivanie SSL ajv DCM k t}'lmtol
laplikaciam priradif certifikat.|

O konfigurovani a pouzivani adresarového servera (LDAP) iSeries sa dozviete v tychto témach Informa¢ného centra:

» [[BM Directory Server for iSeries (LDAP)|
V tejto téme sa dozviete vietko, ¢o potrebujete vediet o konfigurovani a pouzivani adresarového servera iSeries.

* [Povolenie SSL na adresarovom serveri|
Tato téma vysvetluje, ¢o musite urobit, ak chcete nakonfigurovat v4s adresarovy server tak, aby ste mohli na
bezpe¢né komunikécie pouzival SSL.
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Ulozenie kiucov certifikatov na Sifrovaci koprocesor IBM

Ak mate na vasom systéme iSeries nainstalovany Sifrovaci koprocesor pomocou tohto koprocesora mozete
bezpecnejsie ulozit sukromny klug certifikitu. Koprocesor mozete pouzit na ulozenie siikromného kluca pre certifikat
servera, certifikat klienta alebo certifikat miestnej Certifika¢nej autority (CA). Koprocesor nemézete pouzit na uloZenie
stkromného kitica uzivatelského certifikatu, pretoze tento klu¢ musi byt ulozeny na systéme uzivatela. Koprocesor tiez
nemdzete v sucasnosti pouzif na ulozenie sukromného kluca pre certifikat podpisujici objekty.

Koprocesor mdZete pouzit na uloZenie sikromného kiuga certifikdtu jednym z dvoch spdsobov:

* |Ulozenie sukromného kluca certifikatu priamo na samotnom koprocesorel

* [Pouzitie hlavného kluca koprocesora na zasifrovanie suikromného kluca certiﬁkeitul na ulozenie v Specidlnom subore
klucov.

Tuto volbu pamite pre klu¢ mozete vybrat ako sucast procesu vytvarania alebo obnovy certifikatu. Ak pouzijete
koprocesor na ulozenie stikromného kluga certifikdtu, mozete zmenit priradenie zariadenia koprocesora pre tento klug.

Ak chcete tento koprocesor pouzit na ulozenie sikromného kit¢a, musite zabezpegit, aby bol tento koprocesor
aktivovany pred pouzitim Spravcu digitalnych certifikdtov (DCM). V opacnom pripade DCM neposkytne stranu na
vyber volby uloZenia ako suéast procesu vytvorenia alebo obnovy certifikétu.

Ak vytvarate alebo obnovujete certifikat servera alebo klienta, volbu ulozenia sikromného kiuga vyberiete po vybere
typu CA, ktora podpisala sucasny certifikat. Ak vytvarate alebo obnovujete miestnu CA, volbu ulozenia sikromného
klaca vyberiete ako prvy krok v tomto procese.

Ulozenie sikromného kitiéa certifikatu priamo na koprocesore

Ak chcete pristup k sikromnému klu¢u certifikatu a pouzivanie tohto kitca este viac chranif, mozete si zvolif ulozenie
tohto kluca priamo na Sifrovaci koprocesor IBM. Tito volbu pamite pre kli¢ mozete vybrat ako sicast vytvarania
alebo obnovy certifikatu v Spravcovi digitalnych zariadeni.

Ak cheete ulozit sikromny kiu¢ certifikatu priamo na koprocesore, vykonajte kroky zo strany Select a Key Storage

Location:

1. Ako volbu ukladania vyberte Hardware.

2. Kliknite na Continue. Tymto sa zobrazi strana Select a Cryptographic Device Description.

3. Zo zoznamu zariadeni vyberte to, ktoré chcete pouzif na ulozenie sukromného kluca certifikatu.

4. Kliknite na Continue. DCM pokracuje v zobrazovani stran pre tuto ulohu, ako su identifikacné informacie pre
certifikat, ktory vytvarate alebo obnovujete.

Pouzitie hlavného kiu¢a koprocesora na zasifrovanie sukromného kiuc¢a
certifikatu

Ak cheete pristup k sikromnému kluéu certifikatu a pouzivanie tohto kitca este viac chréanif, na zasifrovanie
sukromného kiti¢a a jeho ulozenie do $pecidlneho suboru kiu¢ov mézete pouzit hlavny kiu¢ sifrovacieho koprocesora
IBM. Ttto volbu pamite pre kiu¢ mozete vybraf ako sucast vytvarania alebo obnovy certifikatu v Spravcovi
digitalnych zariadeni.

Predtym, nez sa vam podari pouzit tito volbu, musite pouzit webové rozhranie konfiguracie sifrovacieho koprocesora
, aby ste mohli vytvorit vhodny sibor na ulozenie kii¢ov. Webové rozhranie konfiguracie koprocesora musite
pouzit aj na priradenie suboru na ulozenie kiucov k opisu zariadenia koprocesora, ktory chcete pouzif. K webovému
rozhraniu konfiguracie koprocesora sa dostanete zo stranky iSeries Tasks.

Ak ma va§ systéme nainstalované viac ako jedno zariadenie koprocesora, mozete vybrat zdielanie sukromného kitca
certifikatu medzi viacerymi zariadeniami. Aby popisy zariadeni zdielali sikromny kiu¢, vietky tieto zariadenia musia
mat rovnaky hlavny klug. Proces distribuicie rovnakého hlavného kiuca do viacerych zariadeni sa nazyva klonovanie.
Zdielanie klu¢a medzi zariadeniami vam umoziiuje pouzit vyvazenie vykonu Secure Sockets Layer (SSL), ktoré moze
zlepsit vykon pre bezpeéné reldcie.
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Ak cheete pouzit hlavny kiu¢ koprocesora na zasifrovanie hlavného kiuca certifikatu a ulozit ho v $pecialnom subore

klucov, vykonajte kroky zo strany Select a Key Storage Location:

1. Ako voibu ukladania vyberte Hardware encrypted.

2. Kliknite na Continue. Tymto sa zobrazi strana Select a Cryptographic Device Description.

3. Zo zoznamu zariadeni vyberte to, ktoré chcete pouzif na Sifrovanie sikromného kitica certifikétu.

4. Kliknite na Continue. Ak mate nainsStalovanych a spustenych viac zariadeni koprocesora, zobrazi sa strana Select
Additional Cryptographic Device Descriptions.

Poznamka: Ak nemate k dispozicii viac zariadeni koprocesora, DCM pokracuje v zobrazovani stran pre tito
ulohu, ako su identifikacné informacie pre certifikat, ktory vytvarate alebo obnovujete.
5. Zo zoznamu zariadeni vyberte nazov jedného alebo viacerych popisov zariadeni, na ktorych chcete zdielat
sukromny klu¢ certifikatu.

Poznamka: Vami vybraté popisy zariadeni musia mat rovnaky hlavny kiu¢ ako zariadenie, ktoré ste vybrali na
predchadzajiicej strane. Ak chcete skontrolovat, ¢i je hlavny kit¢ na tychto zariadeniach rovnaky,
pouzite ulohu Master Key Verification vo webovom rozhrani konfiguracie Sifrovacieho koprocesora
4758. K webovému rozhraniu konfiguracie koprocesora sa dostanete zo stranky iSeries Tasks.

6. Kliknite na Continue. DCM pokracuje v zobrazovani stran pre tato tlohu, ako su identifikacné informacie pre
certifikat, ktory vytvarate alebo obnovujete.

Manazovanie miestnenia poziadavky pre PKIX CA

Certifika¢na autorita (CA) PKIX (Public Key Infrastructure for X.509) je CA, ktora vystavuje certifikaty na zaklade
najnovsich noriem X.509 pre internet na implementovanie infrastruktury verejného kluca. Standardy PKIX su
obsiahnuté v Request For Comments (RFC) 2560.

PKIX CA vyzaduje prisnej$iu identifikaciu pred vydanim certifikitu; zvyc¢ajne vyzaduje, aby Ziadatel poskytol dokaz
identity cez Registra¢nu autoritu (RA). Ked ziadatel poskytne dokaz identity, ktory vyzaduje RA, RA potvrdi
ziadatelovu identitu. Bud RA alebo Ziadatel, v zavislosti na procedure, zavedenej CA, odosle certifikovanu aplikaciu do
pridruzenej CA. Kedze sa tieto §tandardy prijimaju v §irSom rozsahu, CA, ktoré su v stlade so $pecifikaciou PKIX sa
stand viac dostupnymi. Pomocou CA, kompatibilnej s PKIX, mozete zistovat, ¢i vase poziadavky na bezpe¢nost
vyzaduju striktné riadenie pristupu k prostriedkom, ktoré poskytuju uzivatelom vase aplikacie, povolené pre SSL.
Napriklad Lotus Domino poskytuje PKIX CA pre verejné pouzitie.

Ak sa rozhodnete, Ze certifikdty na pouzitie vasimi aplikdciami vam bude vydévat PKIX CA, na manazovanie tychto
certifikdtov mézete pouzit Spravcu digitalnych certifikatov (DCM). DCM pouzite na konfiguraciu URL pre PKIX CA.
Ked tak vykonate, Spravca digitalnych certifikatov (DCM) poskytne PKIX CA ako volbu pre ziskavanie podpisanych
certifikatov.

Ak chcete pouzit DCM na manaZovanie certifikatov od PKIX CA, musite nakonfigurovat DCM na pouzitie

umiestnenia pre dani CA vykonanim nasledovnych krokov:

1.

2. 'V navigacnej Casti vyberte Manage PKIX Request Location, aby sa zobrazil formular, ktory vam umoziuje
$pecifikovat URL pre PKIX CA alebo s fiou spojent RA.

3. Zadajte plne kvalifikovany URL pre PKIX CA, ktory chcete pouzit na poziadanie o certifikat; napriklad:
http://www.thawte.com a kliknite na Add. Pridanim URL sa DCM nakonfiguruje na pridanie PKIX CA ako volby
pre ziskavanie podpisanych certifikatov.

Potom ako pridate umiestnenie poziadavky PKIX CA, DCM prida PKIX CA ako volbu pre uréovanie typu CA, ktory si
mozete zvolif pre vydanie certifikitu, ked pouzivate ulohu Create Certificate.
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Manazovanie lokality LDAP pre uzivatelské certifikaty

Standardne Spravca digitalnych certifikitov (DCM) uklada uzivateiské certifikaty, ktoré vydava lokélna certifika¢na
autorita (CA) s uzivatelskymi profilmi i5/0S. Spravcu digitdlnych certifikatov (DCM) mozete viak nakonfigurovat
spolu s EIM (Enterprise Identity Mapping), takze ked lokélna Certifika¢na autorita (CA) vystavi uzivatelské certifikaty,
verejna kopia certifikatu sa ulozi do konkrétnej adresarovej lokality servera LDAP (Lightweight Directory Access
Protocol). Kombinovana konfiguricia EIM s DCM vam umoziuje ukladat uzivatelské certifikaty do adresarovej
lokality LDAP, aby tieto certifikaty boli jednoducho dostupné pre dalgie aplikacie. Tato kombinovana konfiguracia
vam umoziuje aj pouzivanie EIM na manazovanie uzivatelskych certifikatov ako typu uzivatelskej identity v ramci
vasho podniku.

Poznamka: Ak chcete, aby uzivatel ulozil do lokality LDAP certifikat od inej CA, tento uzivatel musi vykonat ulohu
Assign a user certificate.

EIM je technoldgia eServer, ktora vam umoziuje vo vasom podniku manazovat uzivatelské identity, vratane
uzivatelskych profilov a certifikatov i5/0S. Ak chcete EIM pouzivat na manazovanie uzivatelskych certifikatov, musite
pred vykonanim vsetkych tloh konfiguracie DCM vykonat tieto tlohy konfiguracie EIM:

1. Na nakonfigurovanie EIM pouzite sprievodcu EIM Configuration v programe iSeries Navigator.
2. Vytvorte identifikator EIM pre kazdého uzivatela, ktorého chcete mat zapojeného do EIM.

3. Vytvorte cielové priradenie medzi kazdym identifikitorom EIM a uzivatelskym profilom v lokalnom uzivatelskom
registri i5/0S. Pouzite nazov definicie registra EIM pre lokalny uzivatelsky register i5/08S, ktory ste zadali v
sprievodcovi EIM Configuration. Poznamka: Viac informacii o konfigurovani EIM najdete v téme \
Informacnom centre iSeries.

Po vykonani uloh, potrebnych pre konfiguraciu EIM, musite na dokoncenie celkovej konfiguracie na spoloc¢né
pouzivanie EIM a DCM vykonat nasledujtce tlohy:

1. V DCM pouzite ulohu Manage LDAP Location na urcenie adresara LDAP, ktory DCM pouzije na ulozenie
uzivatelského certifikitu, vytvoreného lokalnou CA. Lokalita LDAP sa nemusi nachadzaf na lokalnom serveri a ani
to nemusi byt rovnaky LDAP server, ktory pouziva EIM. Ked konfigurujete lokalitu LDAP v DCM, DCM pouziva
uréeny adresar LDAP na ulozenie vietkych uzivatelskych certifikatov, ktoré vystavuje lokalna CA. DCM pouziva
lokalitu LDAP aj na ulozenie uzivatelskych certifikatov, spracovanych ulohou Assign a user certificate, namiesto
uloZenia certifikatu s uzivatelskym profilom.

2. Spustite prikaz|CVTUSRCERT](Convert User Certificates) . Tento prikaz skopiruje existujice uzivatelské
certifikaty do prislusnej lokality adresara LDAP. Tento prikaz vsak kopiruje len certifikaty pre uzivatela, ktory mal

vytvorené cielové priradenie medzi identifikitorom EIM a uzivatelskym profilom. Prikaz potom vytvori zdrojové
priradenie medzi kazdym certifikdtom a priradenym identifikatorom EIM. Prikaz pouziva na zadefinovanie nazvu
uzivatelskej identity pre zdrojové priradenie charakteristicky nazov (DN) predmetu certifikatu, DN vystavovatela a
hash tychto DN spolu s verejnym klu¢om certifikétu .

Podpisovanie objektov

Na podpisovanie objektov médzete pouzit tri metddy. Mozete napisaf program, ktory vola IAPI podpisania objektul
Mézete pouzit |Spra'wcu digitalnych certifikatov (DCM) na podpisovanie objektovl Od verzie V5R2 mozete na
podpisovanie objektov, ked ich balite pre distribuciu na iné server, pouzit aj funkciu Management Central navigatora
iSeries Navigator.

Certifikéty, ktoré manazujete v DCM mozete pouzit na podpisanie lubovoiného objektu, ktory ulozite do integrovaného
stborového systému vasho systému, okrem objektov, ktoré st ulozené v kniznici. MdZete podpisovat len tieto objekty,
ktoré st ulozené v suborovom systéme QSYS.LIB: *PGM, *SRVPGM, *MODULE, *SQLPKG *FILE (len ulozny
stibor). Nové vo V5R2 je, Ze mdzete tiez podpisoval prikazové (*CMD) objekty. Nemdzete podpisovat objekty, ktoré
su ulozené na inych serveroch.

Maézete podpisat objekty s certifikatmi, ktoré zakupite od verejnej internetovej certifikaénej autority (CA), alebo ktoré
vytvorite so sukromnou, lokalnou CA v DCM. Fungovanie podpisovacich certifikatov je rovnaké, bez ohladu na to, i
pouzijete verejné alebo sukromné certifikaty.
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Poziadavky pre podpisovanie objektov

Pred pouzitim DCM (alebo Sign Object API) na podpisovanie objektov musite zaistif, Ze su splnené urcité vyzadované
podmienky:

Musite maf vytvoreny sklad certifikdtov *OBJECTSIGNING, bud ako ast procesu [vytvorenia lokélnej CAl alebo
ako ¢ast procesu Imanaiovania certifikatu na podpisovanie objektov z verejnej internetovej CA|

Sklad certifikatov *OBJECTSIGNING musi obsahovat aspon jeden certifikat, bud jeden, ktory ste vytvorili
prostrednictvom lokdlnej CA, alebo jeden, ktory ste ziskali z verejnej internetovej CA.

Musite mat|vytvorent definiciu aplikdcie na podpisovanie objektovl na pouzitie pre podpisovanie objektov.
Musite mat|priradeny certifika{k aplikicii na podpisovanie objektov, ktort planujete pouzivat na podpisovanie
objektov.

Pouzitie DCM na podpisovanie objektov

Na pouzitie DCM na podpisanie jedného alebo viacerych objektov postupuijte podia tychto krokov:

1.

ok wn

12

80

Spustite DC Ql

Poznamka: Ak mate otdzky, ako vyplnif niektory konkrétny formular poc¢as pouzivania DCM, vyberte znak
otaznika (?) z vrchnej Casti strany, ¢im sa dostanete do online pomoci.

V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte *OBJECTSIGNING.

Zadajte heslo pre sklad certifikatov *OBJECTSIGNING a kliknite na Continue.

Po zaktualizovani obsahu navigacnej ¢asti vyberte Manage Signable Objects, aby sa zobrazil zoznam uloh.

Z tohto zoznamu tloh vyberte Sign an object, aby sa zobrazil zoznam definicii aplikdcii, ktoré mozete pouzit na

podpisovanie objektov.

Vyberte niektoru aplikaciu a kliknite na Sign an object, aby sa zobrazil formular na $pecifikovanie umiestnenia

objektov, ktoré chcete podpisat.

Poznamka: Ak vami vybratd aplikdcia so sebou nema spojeny Ziadny certifikdt, nemoZete ju pouzit na podpisanie
objektu. Musite najprv pouzit ulohu Update Certificate Assignment z Manage Applications, ktorou
priradite k definicii aplikacii nejaky certifikat.

V poskytnutom poli zadajte plne kvalifikovanu cestu a nazov suboru objektu alebo adresara objektov, ktoré chcete

podpisat a kliknite na Continue. Alebo zadajte umiestnenie adresara a kliknite na Browse, aby sa zobrazil obsah

tohto adresara a mohli ste z neho vybrat objekty na podpisanie.

Poznamka: Nazov objektu musite za¢at s uvodnou lomkou, inak narazite na chybu. Na popisanie ¢asti adresdra,
ktori chcete podpisat tiez moZete pouzit uréité zastupné znaky. Tieto z4stupné znaky si hviezdicka (*,
ktora $pecifikuje "Tubovolny pocet znakov,” a otaznik (?), ktory $pecifikuje "lubovolny jeden znak.”
Ak chcete napriklad podpisat vietky objekty v konkrétnom adresari, mozete zadat /mydirectory/*; ak
chcete podpisat vetky programy v konkrétnej kniznici, mozete zadat /QSYS.LIB/QGPL.LIB/*.PGM.
Tieto zastupné znaky moZete pouzit len v poslednej ¢asti ndzvu cesty; napriklad vysledkom zadania
/mydirectory*/nazov suboru je chybova sprava. Ak chcete na prezeranie zoznamu obsahov kniznic
alebo adresarov pouzif funkciu Browse, pred kliknutim na Browse musite ako sucast nazvu cesty
zadat zastupny znak.

Vyberte volby spracovania, ktoré cheete pouzit pre podpisanie vybratého objektu alebo objektov a kliknite na

Continue.

Poznamka: Ak vybericte Cakanie na vysledky ulohy, sibor vysledkov sa zobrazi priamo vo vasom prehliadaci.
Vysledky pre sti¢asnu ulohu sa pridavaji na koniec suboru vysledkov. Tento siibor moZe obsahovat
okrem vysledkov sucasnej ulohy aj vysledky z lubovolnych predchadzajucich uloh. Mézete
$pecifikovat ddtumové pole v subore &im uréite, ktoré riadky v subore sa aplikujui na si¢asnu ulohu.
Datumové pole ma format RRRRMMDD. Prvé pole v subore moze byt ID spravy (ak pocas
spracovania objektu doslo k chybe) alebo datumové pole (oznacujice datum spracovania tlohy).

Specifikujte plne kvalifikovanu cestu a nazov siboru, ktory sa pouzije na ukladanie vysledkov pre operaciu

podpisovania objektov a kliknite na Continue. Alebo zadajte umiestnenie adresara a kliknite na Browse, aby sa
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zobrazil obsah tohto adresara a mohli ste z neho vybrat subor na ukladanie vysledkov tilohy. Zobrazi sa sprava,
ktora oznaduje spustenie tlohy na podpisanie objektov. Ak chcete pozriet vysledky ulohy, v protokole tloh si
pozrite ulohu QOBJSGNBAT.

Overenie podpisov objektov

Na kontrolu autenticity podpisov objektov mozete pouzit Spraveu digitalnych certifikatov. Ked skontrolujete podpis,
zaistite tym, ze udaje v tomto objekte neboli zmenené od podpisania objektu vlastnikom objektu.

Poziadavky pre kontrolu podpisov

Pred pouzitim DCM na kontrolu podpisov na objektoch musite zaistif, Ze su splnené ur¢ité vyzadované podmienky:
* Musite vytvorit sklad certifikatov *SIGNATUREVERIFICATION na[manazovanie vasich certifikatov na kontroly|

Poznamka: Kontrolu podpisov mozete vykonat pocas prace so skladom certifikatov *OBJECTSIGNING v pripade,
ze kontrolujete podpisy pre objekty, ktoré boli podpisané na rovnakom systéme. Kroky, ktoré vykonate
na kontrolu podpisu v DCM st rovnaké pre oba sklady certifikatov. Sklad certifikatov
*SIGNATUREVERIFICATION vsak musi existovat a musi obsahovatf kopiu certifikatu, ktory podpisal
objekt, aj v pripade, ze kontrolu podpisu robite pocas prace v sklade certifikatov *OBJECTSIGNING.

* Sklad certifikdtov *SIGNATUREVERIFICATION musi obsahovat kdpiu certifikatu, ktory podpisal objekty.

* Sklad certifikatov *SIGNATUREVERIFICATION musi obsahovat kopiu certifikatu CA, ktord vydala certifikat,
ktory podpisal objekty.

Pouzitie DCM na overenie podpisov na objektoch

Ak chcete na kontrolu podpisu objektov pouzivat DCM, vykonajte tieto kroky:

1. [Spustite DCM|

Poznamka: Ak méte otazky, ako vyplnif niektory konkrétny formular pocas pouzivania DCM, vyberte znak
otaznika (?) z vrchnej Casti strany, ¢im sa dostanete do online pomoci.

2. V navigacnej Casti okna kliknite na Select a Certificate Store a na otvorenie vyberte
*SIGNATUREVERIFICATION.

3. Zadajte heslo pre sklad certifikatov *SIGNATUREVERIFICATION a kliknite na Continue.

4. Po zaktualizovani obsahu navigacnej Casti vyberte Manage Signable Objects, aby sa zobrazil zoznam uloh.

5. Zo zoznamu tloh vyberte Verify object signature, aby ste mohli $pecifikovat umiestnenie objektov, ktorym chcete
skontrolovat podpisy.

6. V poskytnutom poli zadajte plne kvalifikovanu cestu a nazov suboru objektu alebo adresara objektov, ktorym
chcete skontrolovat podpisy a kliknite na Continue. Alebo zadajte umiestnenie adresara a kliknite na Browse, aby
sa zobrazil obsah tohto adresdra a mohli ste z neho vybrat objekty na kontrolu podpisu.

Poznamka: Mozete pouzif aj bezné zdstupné znaky na popisanie ¢asti adreséra, ktoru chcete skontrolovat. Tieto
zéstupné znaky su hviezdicka (¥, ktora $pecifikuje "lubovolny pocet znakov,” a otaznik (?), ktory
$pecifikuje "lubovolny jeden znak.” Ak chcete napriklad podpisat vietky objekty v konkrétnom
adresari, moZete zadat /mydirectory/*; ak chcete podpisat vietky programy v konkrétnej kniznici,
mozete zadat /QSYS.LIB/QGPL.LIB/*.PGM. Tieto zastupné znaky mozete pouzit len v posledne;j
Casti nazvu cesty; napriklad vysledkom zadania /mydirectory*/nazov suboru je chybova sprava. Ak
chcete na prezeranie zoznamu obsahov kniZnic alebo adresarov pouzif funkciu Browse, pred
kliknutim na Browse musite ako st¢ast nizvu cesty zadaf zdstupny znak.

7. Zvoite volby spracovania, ktoré cheete pouzit pre overenie podpisu na vybranom objekte alebo objektoch a kliknite
na Continue.

Poznamka: Ak vyberiete cakanie na vysledky ulohy, subor vysledkov sa zobrazi priamo vo vasom prehliadaci.
Vysledky pre sti¢asnu tlohu sa pridavaji na koniec suboru vysledkov. Tento siibor moZe obsahovat

okrem vysledkov sucasnej tlohy aj vysledky z lubovolnych predchadzajucich uloh. Mézete
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$pecifikovat datumové pole v subore ¢im uréite, ktoré riadky v stibore sa aplikuju na siéasnu ulohu.
Datumové pole ma format RRRRMMDD. Prvé pole v subore méze byt ID spravy (ak pocas
spracovania objektu doslo k chybe) alebo datumové pole (oznacujice datum spracovania tlohy).

8. Specifikujte plne kvalifikovanu cestu a nazov stiboru, ktory sa pouzije na ukladanie vysledkov pre operaciu
kontroly podpisov a kliknite na Continue. Alebo zadajte umiestnenie adresara a kliknite na Browse, aby sa
zobrazil obsah tohto adresara a mohli ste z neho vybrat subor na ukladanie vysledkov ulohy. Zobrazi sa sprava,
ktord oznacuje spustenie tilohy na kontrolu objektov. Ak chcete pozriet vysledky tlohy, v protokole uloh si pozrite

ulohu QOBJSGNBAT.

Na zobrazenie informacii o certifikate, ktory podpisal objekt tiez mézete pouzit DCM. Toto vam umoziuje pred
zagatim prace s tymto uréif, ¢i objekt pochddza zo zdroja, ktorému verite.
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Kapitola 9. Odstrannovanie chyb DCM

Pri praci so Spravcom digitdlnych certifikatov (DCM) a s certifikatmi moZete zaznamenat chyby, ktoré vam brénia v
realizacii vasich uloh a cielov. Vela beznych chyb alebo problémov, ktoré mézete spozorovat, spada do mnohych

kategorii, akymi st napriklad:

|Odstranenie problémov s heslami a vieobecné problémy|

V tychto informéciach sa dozviete viac o beznych problémoch s uZivatelskym rozhranim DCM, na ktoré mozete narazit a o

sposobe, ako ich odstranit.

|Odstranenie problémov so skladom certifikatov a databazou klucoy|

V tychto informaciach sa dozviete viac o beznych problémoch so skladom certifikatov a databazou kiticov, na ktoré mozete

narazit a o spdsobe, ako ich odstranit.

|Odstranenie problémov s prehliadacom|

V tychto informaciach sa dozviete viac o beznych problémoch, na ktoré moZzete narazit pri pouzivani vasho prehliadaca na
pristup na DCM a o spdsobe, ako ich spravne odstranit.

|Odstranenie problémov s HTTP serverom|

V tychto informaciach sa dozviete viac o beznych problémoch s HTTP severom, na ktoré mozZete narazit a o spdsobe, ako

ich odstranit.

[Odstranenie problémov v ulohe Assign a user certificate]

V tychto informaciach sa dozviete viac o beznych problémoch, na ktoré mozete narazit pri pouziti DCM na registrciu
uzivatelského certifikatu a o spdsobe, ako ich spravne odstranit.

Odstranenie problémov s heslami a vSeobecné problémy

Nasledujucu tabulku pouzite na najdenie informacii, ktoré vam pomozu odstranit niektoré beznejsie problémy s
heslami a iné vieobecné problémy, na ktoré mézete narazit pocas prace so Spravcom digitdlnych certifikatov (DCM).

Problém

Mozné rieSenie

Nemozete najst dalsiu pomoc pre DCM.

V DCM kliknite na ikonu "?". Mézete prehiadat aj Informacné
centrum a externé webové stranky IBM na internete.

Vase heslo pre sklad certifikatov Miestna Certifikacna
autorita (CA) a *SYSTEM nefunguje.

Heslé rozliuju velkost pismen. Presvedte sa, ¢i je preradovad
velkosti pismen v tej istej polohe, ako ked ste $pecifikovali heslo.

Ked ste pouzili ulohu Select a Certificate Store, vas pokus o
resetovanie hesla zlyhal.

Funkcia vynulovania pracuje len vtedy, ak DCM ulozil heslo. DCM
uklada heslo automaticky, ked vytvorite sklad certifikatov. Avsak ak
zmenite (alebo zresetujete) heslo pre Other System Certificate
Store, potom musite ozna¢if volbu Automatic login, aby DCM
pokracoval v ukladani hesla.

Taktiez ak prestvate sklad certifikatov z jedného systému na druhy,
musite zmenit heslo pre sklad certifikdtov na novom systéme, aby
ste zaistili, ze ho DCM ulozi automaticky. Na zmenu hesla musite
zadat povodné heslo pre sklad certifikatov, ked ju otvorite v novom
systéme. Volbu resetovai heslo nemézete pouzif, kym mate
otvoreny sklad s povodnym heslom a zmenili ste heslo, aby sa
ulozilo. Ak heslo nie je zmenené a ulozené, DCM a SSL ho nemézu
automaticky obnovit, ked je potrebné pre rozne funkcie. Ak
presuvate sklad certifikatov, ktory budete pouzivat ako sklad
certifikatov in¢ho systému, musite oznacif voibu Automatic login,
ked menite heslo, na zabezpe&enie, ze DCM ulozi nové heslo pre
tento typ skladu certifikatov.
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Problém

Mozné rieSenie

V SST (System Service Tools) pod voibou Work with system
security oznacte hodnotu, priradenu k atributu Allow new digital
certificates. Ak je tento atribut nastaveny na 2 (Nie), potom heslo
skladu certifikatov neméze byt resetované. Hodnotu pre tento
atribut mozete zobrazit alebo zmenit prikazom STRSST a zadanim
hesla a uzivatelského ID pre servisné nastroje. Potom vyberte voibu
Work with system security. ID uzivatela Servisnych nastrojov je
pravdepodobne ID uzivatela QSECOFR.

Nemozete najst zdroj pre certifikit CA na jeho prijatie do
systému.

Niektoré CA nespristupiiuju svoj certifikat. Ak nemdzete ziskaf
certifikat od CA, kontaktujte vaSho VAR, ktory mozno vykonal
$pecialne alebo penazné dohody s CA.

Nemozete najst sklad certifikatov *SYSTEM.

Umiestnenie suboru skladu certifikatov musi byt
/gibm/userdata/icss/cert/server/default.kdb. Ak sklad
certifikatov neexistuje, musite pouzit na jeho vytvorenie DCM.
Pouzite ulohu Create New Certificate Store.

Dostali ste od DCM chybovu spravu a tato chyba sa dalej
vyskytuje potom, o ste ju odstranili.

Vymazte pamit cache prehliadaga. Nastavte velkost pamite cache
na 0, ukoncite a opatovne spustite prehliadac.

Mate problém s adresarovym serverom (LDAP), napriklad
ked sa bezprostredne po priradeni certifikatu zobrazia
informacie o bezpecnej aplikacii, priradenia certifikatov sa
nezobrazuju. Tento problém sa objavi Castejsie pri pouzivani
iSeries Navigator s prehliadacom Netscape Communicator.
Vasa preferencia pre cache pamaf prehliadaca je nastavena
tak, aby dokument v cache pamati porovnavala s
dokumentom v sieti Once per session.

Zmente vasu Standardnu preferenciu, aby vzdy kontrolovala
ukladanie do pamate cache.

Ked pouzivate DCM na importovanie certifikatu,
podpisaného externou CA, ako je Entrust, dostanete chybové
hlasenie, ze peridda platnosti nezahina dnesok, alebo nespada
do periédy platnosti svojho vydavatela.

Systém pouziva pre obdobie platnosti format vSeobecného Casu.
Pockajte jeden den a zopakujte pokus. Taktiez overte, ¢i ma vas
server spravnu hodnotu ofsetu UTC (dspsysval qutcoffset). Ak
zaregistrujete letny Cas, va$ posun moze by{ nastaveny nespravne.

Ked ste sa pokusali importovat certifikat Entrust, dostali ste
zakladnu chybovu spravu 64.

Certifikat ma uvedené, ze je v Specialnom formate, ako je format
PEM. Ak funkcia kopirovania vasho prehliadaca nefunguje spravne,
mozno kopirujete material navyse, ktory nepatri certifikatu, ako su
prazdne medzery na zaciatku kazdého riadka. Ak toto nastane,
certifikat nebude v spravnom formate, ked sa ho pokiisite pouzit na
serveri. Tento problém riesia Upravy niektorych webovych stranok.
Iné webové stranky su navrhnuté tak, aby sa tomuto problému
vyhli. Musite porovnaf zobrazenie originalneho certifikatu s
vysledkami vloZenia, pretoze vloZené informacie musia vyzerat
rovnako.

Odstranenie problémov so skladom certifikatov a databazou kiuéov

Nasledujucu tabulku pouzite na najdenie informacii, ktoré vam pomozu odstranit niektoré beznejsie problémy so
skladmi certifikatov a databazou kli¢ov, na ktoré mozete narazit pocas prace so Spravcom digitalnych certifikatov

(DCM).

Problém

Mozné rieSenie

Systém nenasiel databazu kiucov alebo zistil, Ze je neplatna.

Skontrolujte si svoje heslo a ndzov suboru, ¢i neobsahuje
typografické chyby. Presvedéte sa, ¢i je sucastou ndzvu suboru
cesta, vratane zaciatocnej lomky.
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Problém

Mozné rieSenie

Zlyhalo vytvorenie databazy klic¢ov alebo vytvorenie
lokalnej CA.

Zistite, ¢i nie je konflikt s ndzvom suboru. Tento konflikt moze byt
v inom stibore, nez je ten, ktory ste ziadali. DCM sa pokusa chranit
uzivatelské udaje v adresaroch, ktoré vytvara, aj ked mu tieto
subory zabrafiuju iispesne vytvarat sibory, ked to potrebuje.

Vyrieste tento problém skopirovanim vsetkych konfliktnych
suborov do iného adresara a ak to bude mozné, pouzite funkcie
DCM na vymazanie prislusnych suborov. Ak na to nemozZete pouzit
DCM, subory vymazte manualne z pdvodného adresara
integrovaného suborového systému, kde sposobovali konflikt s
DCM. Zabezpecte, aby ste pri presune suborov zaznamenali presne,
ktoré subory prestivate. Kopie vam umoziiuji obnovit stibory, ak
zistite, Ze ich stale potrebujete. Potrebujete vytvorit novii lokalnu
CA po presunuti nasledujucich stiborov:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .0OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA. CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

Po presune nasledovnych stiborov musite vytvorit novy sklad
certifikatov *SYSTEM a systémovy certifikat:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . TEMP. STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. BAK
/QIBM/USERDATA/1CSS/CERT/SERVER/EXPSRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

Pravdepodobne vam chyba LPP (prerequisite licensed program),
ktorého nainstalovanie vyzaduje DCM. Skontrolujte zoznam

poziadavieck DCM|a zabezpecte, aby boli vsetky licenéné programy

spravne nainstalované.

Systém neakceptuje textovy stibor CA, ktory bol preneseny v
binarnom rezime z iného systému. Takyto stibor bude
akceptovany, ked sa prenasa v ASCII (American National
Standard Code for Information Interchange).

Subory kiu¢ov a databazy kiucov si binrne a preto sii odlisné. Na
prenos textovych suborov CA musite pouzit File Transfer Protocol
(FTP) v ASCII rezime a FTP v bindrnom rezime pre binarne subory,
ako sui sibory s tymito rozsireniami: .kdb, .kyr, .sth, .rdb, atd.
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Problém

Mozné rieSenie

Nemézete zmenif heslo databazy kiucov. Certifikat v
databaze klucov uz neplati.

Po overeni toho, Ze problémom nie je nespravne heslo, vyhiadajte a
vymazte neplatny certifikat alebo certifikaty zo skladu certifikatov a

potom sa pokuste zmenit heslo. Ak mate vo svojom sklade
certifikatov certifikaty so skonéenou platnostou, st neplatné. Kedze
su tieto certifikaty neplatné, funkcia zmeny hesla pre sklad
certifikatov nemusi povolif zmenu hesla a proces Sifrovania
nezagifruje sikromné kluce takéhoto neplatného certifikatu. To
zabranuje zmene hesla a systém méze nahlasit, Ze jednou z pri¢in je
poskodenie skladu certifikatov. Neplatné certifikaty (so skoncenou
platnostou) musite zo skladu certifikdtov odstranit.

Obchodni partneri, vytvarajici aplikdcie, ktoré maju pouzit
validaéné zoznamy, musia napisat ich kéd, ktory priradi validaény
zoznam k ich aplikacii. Musia tieZ napisat kod, ktory uréi, ¢i je
totoznost internetového uzivatela riadne overena tak, aby sa do
validaéného zoznamu mohol pridaf dany certifikat. Pozrite si tému
v Information Center pre|QsyAddVldICertificate] API.
Prestudovanie dokumentécie k aplikacii[HTTP Server for iSeries|
vam pomoze pri konfigurovani bezpecne;j instancie servera HTTP
na pouzivanie valida¢ného zoznamu.

Certifikaty potrebujete pouzivat pre internetového uzivatela a
preto potrebujete pouzit validaéné zoznamy, ale DCM
neposkytuje funkcie pre validacné zoznamy.

Odstranenie problémov s prehliadacéom

Nasledujiicu tabulku pouzite ako pomoc pri odstraneni niektorych beznejsich problémov, tykajucich sa prehliadacov, na
ktoré mozete narazit pocas prace so Spravcom digitdlnych certifikatov (DCM).

Problém

Mozné rieSenie

Microsoft Internet Explorer vas neneché vybrat iny
certifikat, kym nespustite novu relaciu prehliadaca.

Spustite novu relaciu pre Internet Explorer.

Internet Explorer nezobrazi vSetky dostupné
certifikaty klienta/uzivatela vo vyberovom zozname
prehliadaca. Internet Explorer zobrazi len certifikaty,
vydané doveryhodnou CA, ktoré mézete pouzit na
bezpetnom mieste.

CA musi byt v databaze kiudov uvedend ako doveryhodna, ako aj v
bezpecnej aplikacii. Presvedcte sa, ze ste na PC s prehliadacom Internet
Explorer prihlaseny pod tym istym menom, ktoré je v uzivatelskom
certifikdte v prehliadaci. Od systému, na ktory pristupujete ziskajte iny
uzivatelsky certifikat. Systémovy administrator musi mat istotu, ze sklad
certifikatov (databaza klucov) stale doveruje Certifikatnej autorite, ktora
podpisala uzivatelské a systémové certifikaty.

Internet Explorer 5 prijme certifikat CA, ale nemoze
otvorif subor alebo najst disk, na ktory ste ulozili
certifikat.

Toto je nové funkcia prehliadaga pre certifikaty, ktory zatial prehliadag
Internet Explorer nedoveruje. Mozete pouzit miesto na vasom PC.

Dostali ste varovanie od prehliadaca, Ze nazov
systému a systémovy certifikat sa nezhoduju.

Niektoré prehliadace vykonavaju odlisné porovnavanie velkych a malych
pismen v nazvoch systémov. URL napiste presne tak, ako uvadza
systémovy certifikat. Alebo, vytvorte systémovy certifikat tak, aby sa
zhodoval s tym, o pouziva vacsina uzivatelov. Ak neviete, o vlastne
robite, najlepsie je ponechat ndzov systému alebo nazov servera
nezmeneny. Musite tieZ skontrolovat, ¢i je vas server nazvov domén
spravne nastaveny.

Spustili ste Internet Explorer s HTTPS namiesto
HTTP a dostali ste varovanie o zmieSani bezpecnej a
nebezpecnej reldcii.

Toto varovanie mézete akceptovaf alebo ignorovat; budice vydania
Internet Explorer tento problém odstrania.

Netscape Communicator 4.04 pre Windows
skonvertoval hexadecimalne hodnoty A1 a Bl na B2 a
9A v polskej kodovej stranke.

Ide o chybu v prehliadaci, ktora ovplyviiuje NLS. Pouzite iny prehliadac,
alebo pouzite hoci aj rovnaku verziu tohto prehliadaca na inej platforme,
ako je Netscape Communicator 4.04 pre AIX.
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Problém

Mozné rieSenie

V uzivateiskom profile, Netscape Communicator 4.04
zobrazil velké NLS pismena uzivatelského certifikatu
spravne, ale malé pismena zobrazil nespravne.

Niektoré narodné jazykové znaky, ktoré boli zadané spravne ako jeden
znak sa pri neskorSom zobrazeni zobrazili inak. Napriklad vo verzii
Netscape Communicator 4.04 pre Windows boli hexadecimalne hodnoty
Al a Bl skonvertované na B2 a 9A pre polski kédovi stranku, z oho
vyplynulo, Ze sa zobrazil iny znak NLS.

Prehliada¢ uzivatelovi stale hlasi, ze tito CA este
nema doveru.

Pomocou DCM nastavte CA status na enabled, aby mohla byt tito CA
oznacena ako doveryhodna.

Poziadavky Internet Explorer odmietaju spojenie pre
HTTPS.

Toto je problém vo funkcii prehliadaca alebo v jeho konfiguracii.
Prehliadac rozhodol, Ze sa nepripoji na stranku, ktora pouziva systémovy
certifikat, ktory je pravdepodobne podpisany sam sebou alebo je z iného
dovodu neplatny.

Prehliada¢ Netscape Communicator a produkty
servera pouzivaju hlavné certifikaty od spolocnosti,
akou je VeriSign, ako povolujucu funkciu SSL
komunikacie — konkrétne ide o autentifikaciu.
Vsetkym hlavnym certifikdtom kon¢i pravidelne
platnost. Niektorym hlavnym certifikatom prehliadaca
Netscape a servera skonéila platnost medzi 25.
decembrom 1999 a 31. decembrom 1999. Ak tento
problém neopravite najneskor 14. decembra 1999,
zobrazi sa chybova sprava.

Skorsie verzie prehliadaca (Netscape Communicator 4.05 alebo skorsi)
maju certifikaty, ktorym kon¢i platnost. Musite zaktualizovat prehliada¢ na
sucasnu verziu Netscape Communicator. Informacie o hlavnych
certifikatov prehliadaca su k dispozicii na mnohych strankach, vratane
http://home.netscape.com/security/ a
http://www.verisign.com/server/cus/rootcert/webmaster.html.
Prehliada¢ si moZete stiahnut zadarmo z adresy
http://www.netcenter.com.

Odstranenie problémov s HTTP Server for iSeries

V nasledujiicej tabulke mozete najst informécie, ktoré vam pomozu pri odstrafiovani niektorych ¢astych problémov s
HTTP serverom, ktoré mozu nastat pocas prace so Spravcom digitalnych certifikatov (DCM).

Problém

Mozné rieSenie

HTTPS (Hypertext Transfer Protocol Secure) nefunguje.

Presvedcte sa, ¢i je HTTP Server spravne nakonfigurovany na
pouzitie SSL. Konfigura¢ny subor vo V5R1 alebo neskorsich
verzidch musi mai SSLAppName nastavené pomocou
administratného rozhrania servera HTTP. Aj konfiguracia musi mat
nakonfigurovaného virtudlneho hostitela, ktory pouziva port SSL, s
SSL nastavenym pre virtulneho hostitela na Enabled. Musia tam
byt aj dve direktivy Listen, uréujice dva rozli¢né porty, jeden pre
SSL a druhy nie pre SSL. Tieto sa nastavuji na stranke General
Settings. Skontrolujte, ¢i je vytvorena instancia servera a ¢i je
serverovy certifikat podpisany.

aplikacie potrebuje objasnenie.

Proces registracie instancie servera HTTP ako bezpecne;j

Na serveri prejdite do rozhrania HTTP Server Administration, kde
mozete nastavit konfiguraciu HTTP servera. Najprv musite
zadefinovat virtualneho hostitela, aby ste mohli povolit SSL. Po
zadefinovani virtudlneho hostitela musite uviest, ze tento virtualny
hostitel pouziva port SSL, zadefinovany predtym v direktive Listen
(na stranke General Settings). Potom musite na povolenie SSL v
predtym nakonfigurovanom virtualnom hostitelovi pouzit stranku
SSL with Certificate Authentication pod Security. Vsetky zmeny
musia byt aplikované na konfiguraény stibor. Uvedomte si, ze
registrovanie vasej inStancie nevybera automaticky, ktoré certifikaty
bude tato instancia pouzival. Predtym, nez sa pokusite ukon¢it a
potom znova spustit instanciu vasho servera, musite pomocou DCM
priradif k va3ej aplikacii konkrétny certifikat.

zoznamy a nepovinnu autentifikaciu klientov.

Mate fazkosti pri nastavovani HTTP servera pre valida¢né

Moznosti nastavenia tejto instancie najdete v dokumentacii k
aplikacii [HTTP Server for iSeries|
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Problém Mozné rieSenie

Netscape Communicator ¢aka na skoncenie platnosti Vigsia hodnota certifikatu stazuje registraciu druhého certifikatu,
konfiguracnej direktivy v kode HTTP Servera, az potom vam | pretoze prehliadac stale pouziva prvy.
umozni vybraf iny certifikat.

Pokuisate sa donutif prehliadag, aby HTTP Serveru predlozil | Musite pouzit SSLEnable a SSLClientAuth ON, aby HTTP server
certifikat X.509, aby ste mohli tento certifikat pouzif ako zaviedol premennu prostredia HTTPS_CLIENT_CERTIFICATE.
vstup do |QsyAddVldiCertificate] APL Tieto API mozete najst v téme informa¢ného centra
Pravdepodobne si budete chcief pozriet aj tento validaény zoznam
alebo API, ktoré sa tykaju certifikatov:

* QsyListVldICertificates a QSYLSTVC

* QsyRemoveVldlCertificate a QRMVVC
* QsyCheckVldICertificate a QSYCHKVC
* QsyParseCertificate a QSYPARSC, atd.

HTTP Serveru trva pridlho navrat alebo nestihne vykonat Vytvorte davkovii tlohu, ktord vyhladava a vymazava certifikaty na
vasu poziadavku o zoznam certifikatov vo validacnom zaklade zhodnosti s ur¢itymi kritériami, napriklad tie, ktorym
zozname a je tam viac ako 10000 poloziek. skongila platnost alebo st od urgitej CA.
Server HTTP sa nepodari spustit s SSL, nastavenym na Chyba 107 znamen4, Ze sa ukongila platnost certifikatu. Pomocou
Enabled a v protokole tloh sa zobrazi chybova sprava DCM priradte k aplikacii iny certifikat; napriklad

HTP8351. Pri zlyhani servera HTTP chybovy protokol pre | QIBM_HTTP_SERVER_MY_SERVER. Ak instancia servera,
server HTTP ukaze chybu, ze operacia inicializacie SSL ktord sa neda spustit, je server *ADMIN, SSL doc¢asne nastavte na
zlyhala, s navratovym kédom chyby 107. Disabled, aby ste na serveri *ADMIN mohli pouzivat DCM. Potom

pomocou DCM priradte iny certifikat k aplikacii
QIBM_HTTP_SERVER_ADMIN a znova skuste SSL nastavit na
Enable.

Odstranenie problémov s priradenim uzivateiského certifikatu

Ked pouzivate ilohu Assign a user certificate Spravca digitalnych certifikatov (DCM) vam zobrazi informécie o
certifikate, aby ste ho pred registrovani certifikatu schvalili. Ak DCM neméze certifikat zobrazif, méze to byt
sposobené jednou z nasledujucich situdcii:

1. Vas prehliada¢ nepoziadal, aby ste si vybrali certifikat, ktory predkladate serveru. Toto sa moze staf, ak prehliadac
ulozil predosly certifikat (z pristupu do iného servera) do pamite cache. Pokuste sa vymazat pamit cache
prehliadaca a zopakujte ulohu. Prehliada¢ vas poziada o vybratie certifikatu.

2. K tomuto méze dojst aj v pripade, ak vas prehliada¢ nakonfigurujete tak, Ze nezobrazuje zoznam vyberov a tento
prehliadac obsahuje len jeden certifikat od Certifikacnej autority (CA) v zozname certifikaénych autorit, ktorym
server doveruje. Skontrolujte konfiguracné nastavenia vasho prehliadaca a v pripade potreby ich zmente. Vas
prehliada¢ vas potom poziada o vybratie certifikatu. Ak nemdzete predlozit certifikat od CA, ktorej server doveruje,
certifikat nemozete priradif. Spojte sa s vasim administratorom DCM.

3. Certifikat, ktory chcete zaregistrovat, je uz zaregistrovany pomocou DCM.

4. Certifikacna autorita, ktora vystavila tento certifikat, nie je pre prislusny systém alebo aplikaciu oznacena ako
doveryhodna. Preto je vami predlozeny certifikat neplatny. Spojte sa so spravcom systému, aby stanovil, ¢i je CA,
ktora vydala vas certifikat spravna. Ak je CA spréavna, spravy systému musi naimportovat tento certifikat CA do
skladu certifikatov *SYSTEM. Alebo bude administrator pravdepodobne musiet pouzit ulohu Set CA status, aby
tuto CA povolil ako doveryhodnu a tym odstranil tento problém.

5. Nemate certifikat na registraciu. Mozete skontrolovaf uzivatelské certifikaty vo vasom prehliadaéi, aby ste videli, ¢i
ide o tento problém.

6. Certifikdtu, ktory sa pokusate zaregistrovaf, skon¢ila platnost alebo nie je Uiplny. Ak chcete vyriesit problém, musite
bud obnovit certifikat alebo kontaktovat CA, ktora ho vydala.

7. IBM HTTP Server aktudlne nie je nastaveny na vykondavanie registracie certifikatov pomocou SSL a klientske;j
autentifikacie na zabezpecenej inStancii administracného servera. Ak nefunguje ziadny z predoslych tipov na
odstranenie problémov, spojte sa so spravcom vasho systému a nahlaste mu vzniknuty problém.

Ak chcete Assign a user certificate, musite byt pripojeny do Spravcu digitalnych certifikatov (DCM) pomocou SSL
relacie. Ak pri vybere tlohy Assign a user certificate nepouzivate SSL, DCM zobrazi spravu, Ze musite pouzit SSL.
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Sprava obsahuje tla¢idlo, pomocou ktorého sa mézete pripojit do DCM pomocou SSL. Ak sa sprava zobrazi bez
tlacidla, informujte o tomto probléme spravcu systému. Mozno sa musi restartovat Web server, aby sa zabezpe¢ilo, Ze
sa aktivuju konfiguracné direktivy na pouzitie SSL.

Kapitola 9. Odstraiiovanie chyb DCM 89
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Kapitola 10. Informacie suvisiace s DCM

Ako sa pouzitie digitalnych certifikatov stdva beznejsim, je k dispozicii ¢oraz viac zdrojov informacii. Tu mozete vidiet
kratky zoznam ostatnych zdrojov, z ktorych sa méZzete naucit viac o digitalnych certifikatoch a spésobe ich pouzitia na
vylepsenie vasej bezpecnostnej politiky:

|Webovz'| stranka VeriSignFlﬁ"
Webova stranka certifika¢nej autority VeriSign Web poskytuje rozsiahlu kniznicu tém, zaoberajicich sa digitalnymi

certifikatmi ako aj mnohymi dal§imi predmetmi, tykajicimi sa bezpeénosti internetu.
IIBM eServer iSeries Wired Network Security: OS/400 VSR1 DCM and Cryptographic Enhancements|

5246168 &

Prirucka IBM Redbook sa zameriava na rozsirenie bezpecnosti siete V5R1. Tato prirucka Redbook obsahuje mnoho
tém, vratane sposobu pouzivania funkcii podpisovania objektov, DCM (Digital Certificate Manager), podpory 4758
Cryptographic Coprocessor pre SSL, atd.

[AS/400 Internet Security: Developing a Digital Certificate Infrastructure (SG24-5659)|$

Tato publikacia Redbook popisuje, ¢o vietko mozete robif s digitilnymi certifikatmi na vasom serveri. Vysvetluje,
ako nastavit rozne servery a klientov na pouzitie certifikatov. Dalej uvadza priklady kodu a informécie o sposobe
pouzivania i5/0S API na manaZovanie a pouzivanie digitalnych certifikatov v uzivatelskych aplikaciach.

[RFC Index Searchl-'lﬁ'

Tato webova stranka poskytuje prehladavatelny archiv REC (Request for Comments). RFC popisuju §tandardy pre
internetové protokoly, ako je SSL, PKIX a iné, ktoré sa tykaju pouzitia digitalnych certifikatov.
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Priloha. Vyhlasenia

Tieto informacie boli vytvorené pre produkty a sluzby ponukané v USA.

IBM nemusi produkty, sluzby alebo komponenty, o ktorych sa hovori v tomto dokumente, pontkat vo vetkych
krajindch. Informacie o produktoch a sluzbach, aktudlne dostupnych vo vasej krajine, mozete ziskat od zastupcu
spolo¢nosti IBM. Ziadne odkazy na produkt, program alebo sluzbu spoloénosti IBM neznamenaju, ani z nich
nevyplyva, ze musi byt pouzity len tento produkt, program alebo sluzba spolo¢nosti IBM. Mézete pouzit lubovolny
funkéne ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Uzivatel
vsak zodpoveda za to, aby zhodnotil a overil pouzivanie takéhoto produktu, programu alebo sluzby.

Spoloc¢nost IBM moéze vlastnif patenty alebo patenty v schvalovacom konani pokryvajuce predmetné zélezitosti opisané
v tomto dokumente. Text tohto dokumentu vam nedava ziadne licencie na tieto patenty. Informacie o licenciach ziskate
u vyrobcu na adrese:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Poziadavky na licencie ohladne dvojbajtovych (DBCS) informécii ziskate od IBM Intellectual Property Department vo
svojej krajine alebo ich zaslite pisomne na:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
miestnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE”, BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY
PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré Staty nepovoluju zrieknutie sa
vyslovnych ani mléky predpokladanych zaruk v uréitych operaciach, preto sa na vas toto vyhlasenie nemusi vziahovat.

Tento dokument moze obsahovat technické nepresnosti alebo tlatové chyby. Informacie uvedené v tomto dokumente
podlichaju priebeznym zmenam; tieto zmeny budu zapracované do novych vydani. IBM moéze kedykolvek bez
ohlasenia urobif vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Akékolvek odkazy v tejto publikacii na iné webové stranky, nez stranky firmy IBM, si poskytované len pre vase
pohodlie a v ziadnom pripade nesluzia ako suhlas s tymito webovymi strankami. Materialy na tychto webovych
strankach nie su sucastou materialov k tomuto produktu firmy IBM a ich pouzitie je na vase vlastné riziko.

Spoloénost IBM méze pouzit alebo distribuovat lubovolné vami poskytnuté informacie vhodnym zvolenym spdsobom
bez toho, aby tym voci vam vznikli akékolvek zavéazky.

Drzitelia licencii tohto programu, ktori si Zelaju mat informacie o tomto programe kvéli povoleniu: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) spolo¢ného
pouzivania vymenenych informécii by mali kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt v niektorych pripadoch dostupné aZ po zaplateni prislusného poplatku.

Licencny program spominany v tychto informacidch a vSetky pre tento program dostupné licenéné materidly poskytuje
spolo¢nost IBM podla podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement
alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Akékolvek tu uvedené tidaje o vykone, boli uréené v kontrolovanom prostredi. Preto sa mozu vysledky ziskané v inych
prevadzkovych prostrediach vyrazne odligovatf. Niektoré merania boli vykonané vo vyvojovom systéme a preto nie je
ziadna zaruka, ze budu tieto merania rovnaké aj na vseobecne dostupnych systémoch. Navyse, niektoré merania mohli
byt vykonané extrapolaciou. Aktudlne vysledky sa mozu roznit. Uzivatelia tychto dokumentov by si mali overit
prislusné udaje pre svoje konkrétne prostredie.

Vsetky vyhldsenia tykajuce sa budiceho smerovania a zdmerov spolo¢nosti IBM sa mozu zmenit alebo odvolaf bez
predchadzajuceho upozornenia a predstavuju len ciele a plany spolo¢nosti IBM.

Tieto informacie obsahuju priklady udajov a hlaseni, pouzivanych v kazdodennych obchodnych operaciach. S cielom
¢o najvacsej zrozumitelnosti tieto priklady obsahuji mena osob, nazvy spoloc¢nosti, pobocick a produktov. Vsetky tieto
mend a nazvy su vymyslené a akakolvek podobnost s nazvami a adresami skutoénych obchodnych spolo¢nosti je ¢isto
nahodna.

Ochranné znamky

Nasledujuce pojmy st ochrannymi znamkami spolo¢nosti International Business Machines Corporation v USA alebo
inych krajinach:

AIX

Application System/400
AS/400

Domino

e (logo)

eServer

i5/0S

IBM

iSeries

Net.Data

Operating System/400
0S/400

400

Lotus, Freelance a WordPro st ochranné znamky spolo¢nosti International Business Machines Corporation a Lotus
Development Corporation v USA alebo inych krajinach.

Microsoft, Windows, Windows NT a logo Windows su ochrannymi zndmkami spolo¢nosti Microsoft Corporation v v
USA alebo inych krajinach.

Ostatné nazvy spolo¢nosti, produktov a sluzieb mdzu byt ochrannymi znamkami alebo servisnymi zndmkami inych
spolo¢nosti.

Podmienky stahovania a tlaée publikacii

Povolenie na pouzivanie vybratych publikacii, ktoré si chcete stiahnuf, je podmienené vasim sthlasom s nasledujiicimi
podmienkami.
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Osobné pouzitie: Tieto publikacie mozete kopirovat len na svoje osobné nekomeréné pouzitie pod podmienkou, ze
dodrzite vietky ozndmenia o vlastnickych pravach. V Ziadnom pripade nemozete tieto publikicie ani Ziadnu ich ¢ast
distribuovat, prezentovat alebo z nich vytvarat odvodené prace, bez vyslovného stihlasu spolo¢nosti IBM.

Komeréné pouzitie: V ramci vasho podniku mozete kopirovat, distribuovat a prezentovat tieto publikdcie len za
predpokladu, ze dodrzite vSetky oznamenia o vlastnickych pravach. V ziadnom pripade nemézete tieto publikacie ani
Ziadnu ich ¢ast distribuovaf, prezentovat alebo z nich vytvarat odvodené prace mimo vasho podniku bez vyslovného
suhlasu spolo¢nosti IBM.

Okrem povoleni vyslovne vyjadrenych v tomto dokumente, nie su pre uvedené publikdcie alebo informacie, udaje,
softvér alebo iné dusevné vlastnictvo v nich obsiahnuté, udelené ziadne iné vyslovné alebo micky predpokladané
povolenia, opravnenia alebo prava.

IBM si vyhradzuje pravo vypovedatf opravnenia uvadzané v tomto dokumente kedykolvek, ak ustdi, ze pouzivanie
tychto publikicii poskodzuje jej zaujmy alebo ak spoloénost IBM zisti, Ze vy$sie uvedené instrukcie nie su naleZite
dodrziavané.

Stiahnut, exportovat a re-exportovat mozete tieto informacie len v tom pripade, ak vyhovuji vetkym platnym
zdkonom a predpisom, vratane zéakonov a predpisov USA tykajucich sa exportu. IBM NEPOSKYTUJE ZIADNU
ZARUKU NA OBSAH TYCHTO PUBLIKACII. TIETO PUBLIKACIE SA POSKYTUJU "TAK AKO SU” BEZ
AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ
OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV, PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETN
UCEL

Vsetky materialy st chranené autorskym pravom IBM Corporation.

Stiahnutim alebo vytlacenim publikacie z tychto stranok vyjadrujete svoj sthlas s tymito podmienkami.

Priloha. Vyhlasenia
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