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Poznamka
Skor, ako pouzijete tieto informacie a produkt, ktory podporuju, urcite si precitajte informacie v Casti
[*Oznamy”, na strane 129}

Piate vydanie (August 2005)

Toto vydanie sa tyka verzie 5, vydania 3, modifikécie 0 operaéného systému IBM Operating System/400 (¢islo produktu
5722-SS1) a vsetkych nasledujucich vydani a modifikacii, pokial nebude v novych vydaniach uvedené inak. Tato verzia nebezi na
vsetkych modeloch RISC (reduced instruction set computer) a nebezi ani na modeloch CICS.

© Copyright International Business Machines Corporation 1997, 2005. Vsetky prava vyhradené.



Obsah

Zakladné zabezpecenie systému a
planovanie
Tlac tejto témy . .
Zacinate so zakladnym zabezpecemm systemu .
Casto kladené otazky o zakladnom zabezpe&eni systému
Prehlad zakladného zabezpecenia systému .
Zabudovana bezpecnost systému .
Zakladna terminolégia
Nézor uzivatela na bezpetnost .
Nazor uzivatela na prisposobenie systemu .
Systémové nastroje pre bezpecnost a prispdsobenie
Metoda planovania zakladného zabezpecenia systému
Priklad: Predstavenie spolo¢nosti JKL Toy
Company . . . . ... .10
Kroky v procese planovama bezpecnostl ... .10
Planovanie bezpe¢nosti uzivatelov . . . . . . . .11
Planovanie fyzického zabezpecenia. . . Lo 12
Fyzické zabezpecenie systémovej Jednotky R K
Priklad: Formular planovania fyzického
zabezpecenia spolocnosti JKL Toy—systémova
jednotka. . . . .13
Fyzické zabezpecenie systemoveJ dokumentacw a
uloznych médii. . . . R )
Priklad: Formular planovanla fyZICkeho
zabezpecenia spoloc¢nosti JKL Toy—zalohovacie

O IV DA D WN = =

média a dokumentdcia . . A &)
Planovanie fyzického zabezpecenia pracovnych
stanic . . .15

Fyzické zabezpeceme tlac1arn1 a tlacoveho Vystupu 16
Priklad: Formular planovania fyzického
zabezpecenia spoloc¢nosti JKL Toy—pracovna

stanica a tlaCiaren . . . ... .16

Planovanie vasej bezpecnostne;j polltlky A
Planovanie bezpecnosti vasich aplikdcii . . . . .17

Opisanie vasich aplikacii. . . . .18

Priklad: Formular opisu aphkacn spolocnostl

JKL Toy. . . . B
Opisanie nazvovych konvencn Lo .. .20

Priklad: Formular nazvovych konvencn

spolocnosti JKL Toy . . . . . . . . .20
Opisanie informdcii o kniznici . . . .21

Priklad: Formulér opisu kniznice spolocnostl

JKL Toy. . . . A |
Nakreslenie diagramu aphkacn Lo .. 22

Planovanie vasej celkovej bezpecnostne;j strategle .22

Vypracovanie vasej bezpecnostnej politiky . . . 23
Vyber vasej urovne bezpecnosti. . . . .24
Vyber systémovych hodnot, ovplyvnujumch
prihlasenie . . . .. .25

Obmedzenie poctu pokusov o prlhlaseme

(QMAXSIGN a QMAXSGNACN). . . . .25

Obmedzenie uzivatelov na pouzivanie jedne;

pracovnej stanice v rovnakom ¢ase . . . . 26

Planovanie systémovych hodnot pre neaktlvne

glohy . . . . . . . . . . . . .27

© Copyright IBM Corp. 1997, 2005

Obmedzenie miest, kde sa moze spravca
bezpeénosti prihldsit . .
Vyber systémovych hodnot, ovplyvnujucwh hesla
Stanovenie doby platnosti hesla .
Stanovenie dizky hesiel . .
Obmedzenie pouzivania duplicitnych hes1e1 .
Pouzitie systémovych hodnét na prisposobenie
vasho systému .

Priklad: Bezpecnos‘ma pohtlka spolocnost1 JKL

Toy . . . . . .
Planovanie skupin uzivatelov

Identifikovanie skupin uzivatelov .
Priklad: Identifikovanie skupin uzivatelov.

Planovanie skupinového profilu.

Priklad: Formular opisu skupiny uzwatelov
spolo¢nosti JKL Toy .

Vyber hodnot, ovplyviiujucich prlhlaseme

Vyber hodnot, obmedzujucich, ¢o smie uzivatel

robit . .

Vyber hodnot, nastavujucwh prostredle uz1vatela
Priklad: Formulér opisu skupiny uzivatelov
spolo¢nosti JKL Toy—2. &ast

Planovanie individualnych uzivatelskych proﬁlov

Stanovenie osoby, ktora bude zodpovedna za

systémové funkcie. . .
Priklad: Formular systemovej zodpovednostl
spolo¢nosti JKL Toy .

Vyber hodnot pre jednotlivych uzwatelov
Priklad: Formulér jednotlivého uzivatelského
profilu spoloc¢nosti JKL Toy .

Planovanie zabezpecema prostriedkov .

Stanovenie cielov pre zabezpetenie vasich prostrledkov

Priklad: Bezpecnostné ciele spoloc¢nosti JKL Toy
Pochopenie typov opravneni. .
Planovanie bezpecnosti pre kniznice aphkacn

Rozhodnutie o verejnom opravneni na kniznice

aplikacii . .

Priklad: Forrnular opisu kmzmce spolocnostl
JKL Toy. o
Rozhodnutie o verejnom opravneni na kmzmce
programov . .
Priklad: Forrnular opisu kmzmce spolocnostl
JKL Toy—mnerestriktivny pristup
Priklad: Formuldr opisu kniznice spolo¢nosti
JKL Toy—restriktivny pristup
Urcenie vlastnictva kniznic a objektov .

Priklad: Vlastnictvo aplikacie spolocnosti JKL Toy

Rozhodnutie o vlastnictve a pristupe v pripade
uzivatelskych kniznic .

Zoskupovanie objektov
Priklad: Formular autorlzacneho Zoznamu
spolo¢nosti JKL Toy .

Planovanie bezpecnosti pre tlacmrne a tlacovy Vystup

Priklad: Formular zabezpecenia vystupného frontu a

pracovnej stanice spolo¢nosti JKL Toy—vystupny
front .

. 28

29

. 30
. 30
. 30

. 31

.33
. 34
.35
.35
. 37

. 39
. 39

.41
.42

.43
.44

.45

. 47
.47

. 48

. 49
50
50

.51
.53

.53

. 54

.55

.55

. 56

. 58

.59
. 60

. 61

62

. 63

iii



Planovanie bezpecnosti pre pracovné stanice .
Priklad: Formular zabezpecenia vystupné¢ho frontu a
pracovne;j stanice spoloc¢nosti JKL Toy—ypracovna
stanica
Sthrn odporucani pre zabezpeceme prostrledkov
Planovanie instalacie vasich aplikacii .
Uréenie uzivatelskych profilov a 1nstalacnych
hodn6t pre aplikacie .
Zmena instalaénych hodnot pre aphkac1e .

JKL Toy.

Nastavenie uzivatelského zabezpecema

Nastavenie vasho celkového prostredia
Prihlasenie do systému
Vybratie spravnej urovne pomoci
Zamedzenie prihlasenia ostatnych uzwatelov
Zadanie systémovych hodnot pre zabezpecenie
Pouzitie novych systémovych hodnot .
Vytvorenie profilu spravcu bezpecnosti
Nastavenie systémovych hodnot pre zabezpecenie
Zmena systémovych hodnot zabezpecenia.
Zmena konkrétnych syst¢émovych hodnot .
Vykonanie krokov zabezpeéenia na zavedenie vasich
aplikacii.
Vytvorenie proﬁlu Vlastmka
Zavadzanie aplikacii .
Nastavenie skupin uzivatelov
Vytvaranie kniznice pre skupinu
Vytvaranie opisu ulohy
Vytvorenie skupinového profilu.
Nastavenie konkrétnych uzivatelov .
Vytvorenie osobnej kniznice.
Kopirovanie skupinového profilu
Nastavenie uplynutia platnosti hesla
Vytvorenie dalsich uzivatelov
Zmena informacii o uzivatelovi .
Zobrazenie uzivatelskych profilov .

Nastavenie zabezpecenia prostriedkov .

iv

Nastavenie vlastnictva a verejného opravnenia
Vytvorenie profilu vlastnika .
Zmena vlastnictva kniznic . .
Nastavenie vlastnictva aplikacnych obj ektov .
pouzitie prikazu WRKOBJOWN (Work with

objects by Owner) . .

Pouzitie prikazu Change Object Owner
Nastavenie verejného pristupu do kniznice
Nastavenie verejného opravnenia pre Véetky obj ekty
v kniznici .

Pouzitie protokolu uloh na kontrolu vasej prace
Nastavenie verejné¢ho opravnenia pre nové objekty
Praca s kniznicami skupin a s osobnymi kniznicami

Vytvorenie autorizatného zoznamu. .o
Zabezpecovanie objektov cez autorizacny zoznam
Pridanie uzivatelov do autorizaéného zoznamu
Nastavenie $pecifickych opravneni .

iSeries: Zakladné zabezpecenie systému a planovanie

. 64

. 65
. 65
. 66

. 67
. 67
Priklad: Formular instalacie aplikdcie spolocnosti

. 68
. 69
. 70
.71
.71
.72
.72
. 74
.75
. 76
.77
.78

.79
.79
. 80
. 80
. 80
. 81
. 83
. 85
. 85
. 86
. 87
. 88
. 88
. 89
. 89
. 90
. 90
.91
.91

.92
.92
.93

.93

94
95
95

. 96
. 96
.97
. 98

Nastavenie $pecifického opravnenia pre kniznicu . 98
Nastavenie Specifického opravnenia pre objekt .99
Nastavenie opravnenia pri viacerych objektoch
sucasne . . 100
Zabezpecenie tlacoveho vystupu . . 101
Vytvorenie vystupného frontu . . . 101
Priradenie tlacového vystupu pre vystupny front 102
Zabezpecenie pracovnych stanic . . 103
Obmedzenie pristupu do frontu sprav operatora
systému . . 103
Testovanie zabezpecema . 104
Testovanie uzivatelskych proﬁlov . 105
Testovanie zabezpecenia prostriedku . . 105
Zmena bezpecnostnych informacii . 106
Prikazy zabezpecenia .. 107
Prezeranie a vypis bezpecnostnych 1nformacn .. 108
Zmena bezpecnostnych informacii . 108
Vymazanie bezpec¢nostnych informacii . 108
Pridanie nového uzivatela do systému . 108
Vytvorenie novej skupiny uzivatelov . . 109
Zmena skupiny uZzivatelov . . 109
Pridanie novej aplikacie. . . 111
Pridanie novej pracovnej stanice . . 111
Zmena uzivatelskych zodpovednosti . . 111
Odstranenie uzivatela zo systému . . 112
Ukladanie bezpecnostnych informacii . 113
Ukladanie systémovych hodnot . 113
Ukladanie skupinovych a uzivatelskych proﬁlov . 113
Ukladanie opisov uloh . . 113
Ukladanie informacii o zabezpeceni prostrledku . 114
Pouzitie profilu Standardného vlastnika (QDFTOWN) 114
Obnova z poskodeného autorizacného zoznamu . 114
Monitorovanie zabezpecenia . .. 115
Kontrolné zoznamy pre monitorovanie Zabezpecema 115
Bezpecnostny audit . .o 117
Formulare planovania zakladného zabezpecema systemu 117
Formular planovania fyzického zabezpecenia . 117
Formular opisu aplikacii . 118
Formular nazvovych konvencii . 119
Formular opisu kniznice . 119
Formular vyberu systémovych hodnot . 120
Formular systémovych zodpovednosti . 121
Formular identifikécie skupiny uzivatelov . 122
Formulér opisu skupiny uzivatelov . . 122
Formular jednotlivého uzivatelského profilu. . 124
Formular autorizacného zoznamu . . 124
Formular zabezpecenia vystupného frontu tlac1arne a
pracovnej stanice. . 125
Formular instalacie apllkac1e . 126
Priloha. Oznamy . . 129
Ochranné znamky .o . 130
Podmienky sfahovania a tlace pubhkacu . 130



Zakladné zabezpecéenie systému a planovanie

Zakladna bezpeénost systému a planovanie poskytuje detailné informécie o planovani a nastavovani bezpecnosti
iSeries. Tato téma zdoraziuje planovanie a poskytuje formulare, ktoré mozete pouzit pri planovani a zaznamenavani
vasich rozhodnuti tykajucich sa bezpecnosti. Poskytuje aj podrobné instrukcie na nastavenie zakladného zabezpecenia
systému. Vzhiadom na to, Ze tato téma je charakteru pracovnej knizky, mozno si ju budete chcief aby ste si
mohli tento material pozriet dokladnejsie.

Nastavenie najlepsej bezpecnosti vasho systému iSeries pozostava z dvoch hlavnych skupin aktivit: planovacich tloh a
konfigura¢nych uloh. Pri nastavovani bezpecnosti tak, aby to zodpovedalo potrebam vasho podniku, by ste si mali
pozrief tieto témy planovania:

e Téma IZaéiname so zakladnym zabezpeCenim systému| poskytuje prehlad vieobecnych zakladnych bezpeénostnych
pojmov a odpoveda na otazky o zdkladnom zabezpec€eni systému.

* Téma [Planovanie uzivatelského zabezpecenia| poskytuje informacie o tom, ako sa mé planovat zabezpecenie, ktoré
ovplyviuje uzivatelov vo vasom systéme. Zahtna to fyzické zabezpecenie, aplikacné zabezpecenie, celkovu stratégiu
zabezpecenia a uzivatelské profily vo vasom systéme.

+ Téma[Planovanie zabezpecenia prostriedkov|poskytuje informacie o tom, ako sa ma planovat zabezpe&enie objektov
vo vasom systéme, vratane kniznic a objektov v nich, tlaciarni, tlacového vystupu a pracovnych stanic.

Po dokonéeni planovacich ¢innosti si moZzete pozrief tieto témy, aby vam pomohli nastavit zabezpe&enie vasho
systému:

* Téma|Nastavenie uzivatelského zabezpecenia poskytuje podrobnosti o nastavovani uzivatelského a skupinového
zabezpecenia.

+ Téma|Nastavenie zabezpecenia prostriedkov|poskytuje informécie o tom, ako sa ma nastavit vlastnictvo objektov,
verejné a Specifické opravnenia pre objekty a zabezpecenie pre tlaCiarne a pracovné stanice.

* Téma|[Testovanie zabezpecenial poskytuje informacie o testovani zabezpeéenia.

* Téma|Zmena bezpeénostnych informécii|poskytuje informacie o aktualizovani a modifikovani uzivatelskych a
skupinovych profilov a zabezpecenia prostriedkov.

* Téma|Ulozenie bezpeénostnych informacii| poskytuje informacie o zalohovani bezpeénostnych informécii.

+ Téma|Monitorovanie zabezpecenia|poskytuje kontrolné zoznamy pre sledovanie zabezpecenia a informécie o
auditovani zabezpecenia.

Okrem tychto tém pouzite [pldnovacie formulare|na zdokumentovanie vasich planovacich stratégii a bezpe¢nostnych
rozhodnuti.

Tlac¢ tejto témy

Mbzete si zobrazif alebo stiahnuf PDF verziu tohto dokumentu na prezeranie alebo tla¢. Aby ste si mohli prezerat PDF
subory, musite maf nainstalovany prezeraé Adobe™ Acrobat™ Reader. Kopiu prezeraca si mozete stiahnut z

stranky Adobe -n&

Ked cheete zobrazit alebo stiahnut PDF verziu, vyberte IZékladné zabezpecenie systému a plénovanie| (950 KB alebo
164 stran).

Ked cheete ulozit PDF na pracovnej stanici pre prezeranie alebo tla:
1. Otvorte PDF v prehliadaci (kliknite na vyssie uvedeny odkaz).

2. V ponuke prehliadaca kliknite na File.

3. Kliknite na Save As...
4

Prejdite do adresdra, kam chcete ulozit PDF.

© Copyright IBM Corp. 1997, 2005 1
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5. Kliknite na Save.

Zacinate so zakladnym zabezpecenim systému

Vsetci od systémového administratora az po uzivatelov by sa mali staraf o bezpe¢nost. Systémova bezpeénost chrani
iSeries a vase citlivé podnikové informacie pred umyselnymi aj neimyselnymi bezpe¢nostnymi naruseniami.

Na zéklade vasho bezpecnostného prostredia a poziadaviek si bezpeénost vasho systému mozete prispdsobi.

Zabezpecenie berte ako vstup do vasho systému. Bezpecnostné funkcie pouzivajte na uzamknutie alebo ochranu
vasich informdcii pred neoprdvnenym pouzitim.

Bezpecnostné funkcie moZete pouzif aj na odomknutie prisposobivosti systému a prisposobit ju pre kazdého uzivatela.

Kvalitny bezpe¢nostny plan moze chranif vas systém, no nemdze zaruéit bezpeénost vasho zariadenia alebo vasich
informécii. Systémové zodpovednosti by ste mali rozdelit medzi viacerych zamestnancov, aby ste zabezpetili, Ze v4s
systém nebude riadif vyluéne jedna osoba.

Zakladné zabezpecenie systému a planovanie vam poskytuje postupny pristup k planovaniu a nastaveniu zdkladného
zabezpedenia systému. Tato téma kladie doraz na ddlezitost pldnovania bezpeénosti systému a poskytuje planovacie
formulare, ktoré pouzijete na zaznamenavanie vasich rozhodnuti o bezpecnosti. V celej tejto téme najdete priklad
firmy, ktord planuje bezpeénost, ¢o vdm mdze pomoct pri vaiom rozhodovani o bezpecnosti.

Ak chceete, aby zabezpecenie systému prebehlo naozaj uspesne, zakladom je jeho kvalitné a dokladné naplanovanie. V
tychto témach sa dozviete o poziadavkach na zakladné zabezpecenie a o dolezitosti planovania bezpecnosti:

* [Casto kladené otazky o zakladnom zabezpeéeni systému]

+ [Prehlad zakladného zabezpecenia systémul

* [Metdda planovania zakladného zabezpecenia systémul

Kvalitny plan by ste mali maf aj pre zalohovanie a obnovu vietkych informdcii vo vagom systéme. Okrem toho by ste
mali naplanovat aj vymenu vasho zariadenia v pripade katastrofy. BlizSie informécie o koncepcii kvalitného planu
zalohovania najdete v téme|Zalohovanie a obnovalv Informa¢nom centre.

Podrobné informacie o planovani bezpec¢nosti uzivatelov

Techniky pldnovania bezpeénosti uzivatelov najdete v nasledujucich témach:
« [Planovanie bezpeénosti pre vase aplikacie]

* [Planovanie vasej bezpecnostnej stratégid

* [Pldnovanie skupin uZivatelov|

¢ [Planovanie individualnych uZivatelskych profiloy|

Podrobné informacie o planovani zabezpecenia prostriedkov

Nasledujice témy poskytuju systematicky pristup k planovaniu zabezpecenia prostriedkov pre vasich uzivatelov.

. IPochopenie typov opréwnem'l

¢ |Planovanie bezpecnosti pre kniznice aolikéciil

* |Urcenie vlastnictva kniznic a objektov

* |Zoskupovanie objektovl

* |Ochrana tlacového V}'/stupu|

* [Ochrana pracovnych stanl'o|

* [Planovanie initalacie vasich aplikaciil

Vytlaéiteiné planovacie formulare
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Zéakladné zabezpedenie systému a planovanie poskytuje vytlagitené planovacie formulare, ktoré vam umoziuju
zaznamendvat vietky vase rozhodnutia o bezpeénosti. Celu tito tému moézete vytlacit ako alebo ako jednotlivé
[planovacie formulare|pomocou tlacidla pre tla¢ vo vasom prehliadagi.

Pokyny k jednotlivym krokom nastavenia vasho zakladného zabezpecenia systému

Po naplanovani bezpecnosti vam tato téma poskytne kroky k zrealizovaniu tohto vasho planu. Nasledujuce témy vam
pomdzu nastavit bezpecnost vasho systému.

* |Nastavenie bezpecnosti uZivateiov|

* [Nastavenie zabezpecenia prostriedkov|

Casto kladené otazky o zakladnom zabezpeéeni systému

Ked si pozriete odpoved na tieto asto kladené otazky o bezpecnosti, lepsie pochopite vyznam bezpecnosti vasho
systému.

Preco je bezpecnost dolezita ?

Informaécie, ulozené vo vasom systéme, su jednou z najdolezitej§ich sucasti majetku vasej firmy. Ked rozmyslate, ako
chranif informacie, ktoré su suc¢astou majetku vasej firmy, majte na pamiti tri dolezité ciele:
 Dévernost: Kvalitné bezpecnostné opatrenia mozu zabranit ludom v prezerani a odhalovani doévernych informacii.

* Integrita: Dobre navrhnuty bezpenostny systém moéze do uréitej miery zabezpecit presnost informdacii na vaSom
pocitaci. Spravnym zabezpetenim mozZete zabranit neautorizovanym zmenam alebo vymazavaniu udajov.

* Dostupnost: Ak niekto nahodne alebo imyselne poskodi udaje vo vasom systéme, k tymto prostriedkom neméte
pristup, kym ich neobnovite. Kvalitny bezpe¢nostny systém moze zabranif tomuto druhu poskodenia.

Ked uzivatelia rozmysiaju o bezpeénosti systému, zvyc¢ajne rozmysiaju o ochrane svojho systému pred osobami
zvonka, akymi mozu byt obchodni konkurenti. Skuto¢ne, ochrana pred zvedavostou alebo nehodami systému,
sposobenymi vlastnymi uzivatelmi, je ¢asto najva¢sou vyhodou dobre navrhnutého bezpeénostného systému. V
systéme bez kvalitnych bezpeénostnych funkcii moze uzivatel netimyselne vymazat dolezity subor. Dobre navrhnuty
bezpecnostny systém pomdaha predchadzat tomuto typu nehody.

Ked sa rozhodujete, nakolko potrebujete mat svoj systém zabezpeceny, polozte si nasledujuce otazky:
* Aku dolezitost md vas pocita¢ (a iidaje, ktoré do neho ukladéte) pre vasu firmu?

* Mate firemnu politiku, ktord vyzaduju urcité urovne bezpecnosti ?

* Vyzaduju vasi auditori uroven bezpecnosti informdcii, ulozenych na vaSom pocitaci ?

* Budete v blizkej budiicnosti potrebovat isty stupen bezpecnosti ?
Preco treba prisposobit vas systém ?

Systém iSeries pokryva §iroky rozsah uzivatelov. Na malom systéme mozu byt traja az piati uzivatelia, ktori pouzivaju
niekolko aplikécii. Na velkom systéme mozu byt tisice uzivatelov vo velkej komunikaénej sieti, ktori pouZivaju mnoho
aplikacii.

Dizajn systemu iSeries poskytuje velku flexibilitu na pr1sposobeme sirokému rozsahu uzivatelov a situacii. Mate

moznost vela zmenit v tom, ako tento systém vyzera z pohladu vasich uzivatelov a ako funguje.

Ked dostanete novy systém, pravdepodobne ho nebudete musief alebo chciet velmi prisposobovat. IBM dodava systém
s tvodnymi nastaveniami, nazyvanymi Standardné nastavenia, pre mnoho volieb. Tymito Standardnymi nastaveniami
su volby, ktoré zvyc¢ajne najlepsie funguju v pripade novych instalacii.

Poznamka: Vsetky nové systémy sa dodavaji so Standardnou troviiou bezpecnosti, ktora je 40. Tato droven

bezpetnosti zabezpetuje, Ze tento systém mozu pouzivat len uzivatelia, ktorych zadefinujete. Zabrafiuje
tiez moZnej integrite bezpec¢nostnych rizik z programov, ktoré vedia bezpe¢nost obchadzat.
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Ak vsak systém trocha prisposobite, mozete ho urobit jednoduch$im a uéinnejsim nastrojom pre vasich uzivatelov.
Mozete napriklad zabezpetit, aby uzivatel pri prihlaseni dostal spravnu ponuku. MozZete zabezpecit, aby kazda sprava
od uzivatela odila na spravnu tla¢iaren. Vasi uzivatelia budu tomuto systému viac doverovat, ak ho na zaciatku trocha
prispdsobite tak, aby mali pocit, ze je to ich vlastny systém.

Kto ma byt zodpovedny ?

Rozne spolo¢nosti pristupuju k bezpecnosti rozne. Zodpovednost za vietky aspekty bezpecnosti majui niekedy
programatori. V inych pripadoch nesie zodpovednost za bezpeénost aj osoba, ktord manazuje systém. Ak nemdte istotu,
ako pridelif zodpovednost vo vasej spoloénosti, navrhujeme tento spdsob:

* Vasa metdda pldnovania zabezpecenia prostriedkov zavisi od toho, ¢i vasa spoloénost kupuje alebo vyvija aplikacie.
Ak vyvijate vlastné aplikdcie, odovzdajte vase poziadavky na zabezpecenie prostriedkov pocas procesu ich
vyvijania. Ak aplikacie kupujete, dohovorte sa a spolupracujte s ndvrharom tychto aplikacii. V oboch pripadoch by
projektanti, ktori aplikdcie navrhuji, mali bezpecnost povazovat za stcast navrhu.

* Za nastavenie bezpeénosti by mal zodpovedat spravca bezpecnosti. Spravca bezpeénosti definuje uzivatelov systému
a ich pristup do systému. Spravca bezpecnosti ¢asto zodpoveda za dalSie zalezitosti vo vasom systéme, napriklad za
zalohovanie a obnovu informacii.

* Spravca bezpeénosti by mal vas systém aj prispdsobovat, pretoze mnoho prvkov bezpeénosti hra v prispdsobovani
systému dolezitu ulohu.

Bez ohladu na metodu, ktoru pouzijete na pridelenie zodpovednosti za bezpeénost, deklarujte bezpecnostnii politiku.
Riadiaci pracovnik vo vasej spolo¢nosti musi vetkym oznamif, najlepsie pisomne, Ze informdcie vo vaSom pocitaci st
délezitou sucastou majetku spolo¢nosti. Tieto informacie musite chranif rovnako, ako by ste chranili su¢ast majetku
inej spolo¢nosti. Priklad bezpe¢nostnej politiky ndjdete v ¢asti '[Priklad: Bezpeénostna politika spoloénosti JKL Toy]
*mo

mpany]|'.

Teraz, ked chapete potrebu bezpecnosti vasho systému, pravdepodobne si budete cheiet pozriet [prehlad|avah o
bezpecnosti systému.

Prehlad zakladného zabezpeéenia systému

Ak cheete planovat efektivne, musite pochopif, ako sa vase stanovisko k tomu, ¢o cheete uskutoénit, tyka nastrojov,
poskytovanych systémom. Na dosiahnutie vasich cielov musite vedief, ako uzivatel a systémové funkcie spolupracuju.

Nasledujuce témy predstavuju dolezité Casti bezpecnosti a prispdsobenia a ukazu vam, v akom su sulade. Tieto témy
vam maju poskytnut prehlad predtym, nez za¢nete planovat. Vietky pojmy, ktoré su tu uvedené, si vysvetlené
podrobnejsie, pretoze st potrebné v procese planovania.

* [Zabudovana bezpe¢nost systémul

* [Z4kladn4 terminologial

¢ [Nazor uzivatela na bezpe¢nosf

* [Systémové nastroje pre bezpeénost a prisposobenie]

Zabudovana bezpeénost systému
Vsetky casti systémovej stranky bezpeén0§ti su zabudované do systému. Nie su osobitnym produktom, ktory sa da
kupit. Tento integrovany pristup ma niekolko vyhod:

 Bezpeénost je v sulade so zvyskom operaéného systému. Pouziva rovnaké obrazovky, prikazy a terminologiu.
« Uzivatelia sa bezpe€nosti nemézu vyhnut, pretoZe to nie je osobitnd ¢ast softvéru.
* Spravne navrhnutd bezpe¢nost ma minimalny vplyv na vykon.

* Bezpeénost vzdy drzi krok s novymi vyvojmi softvéru. Ked sa nové funkcie stani dostupnymi, stane sa dostupnou aj
bezpecnost tychto funkcii.
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Server iSeries sa dodava s uroviiou bezpeénosti 40, ktora chrani neautorizovanych uzivatelov pred prihldsenim na tento
systém. Zabrafiuje tieZ moZnej integrite bezpe¢nostnych rizik z programov, ktoré vedia bezpecnost obchadzaf. Ur¢ité
nastavenia bezpeénosti viak moZete prisposobit alebo mozete zmenit urovne bezpeénosti. Urovne bezpecénosti su
opisané v téme '[Vyber vasej tirovne bezpecnostil”

Teraz, ked lepsie rozumiete ako funguje zabudovana bezpeénost, mozete sa zozndmit s beznou terminoldgiou iSeries .

Zakladna terminoldgia
Tato ¢ast véeobecnej terminoldgie je velmi dolezita pre pochopenie a porozumenie bezpeénosti iSeries:

Objekt Objekt je pomenovany priestor v systéme, s ktorym sa da nardbaf. Najbeznejsimi prikladmi objektov su stbory
a programy. Medzi dalSie typy objektov patria prikazy, fronty, kniznice a zlozky. Objekty sa v systéme
identifikuju podia nazvu objektu, typu objektu a kniznice, v ktorej je objekt umiestneny. Kazdy objekt v
systéme je mozné zabezpe¢it.

KnizZnica
Kniznica je zvla§tnym typom objektu, ktory sa pouziva na zoskupovanie dalsich objektov. Mnohé objekty v
systéme su umiestnené v kniznici.

Adresar
Adresar je dalsim sposobom zoskupovania objektov v systéme. Objekty mozu byt umiestnené v adresari.
Adresar moze byt umiestneny v dalsom adreséri, tvoriac hierarchicku $truktdru.

Teraz, ked lepSie rozumiete v§eobecnej bezpe&nostnej terminologii iSeries, mozete si pozriet ako [uzivatel vidi

bezpecnost]

Nazor uzivatela na bezpeénost

Bezpetnost ma z pohladu uzivatelov vplyv na to, ako pouzivaji a vykonavaju tlohy v systéme. Zahriiuje aj sposob ich
interakcie so systémom, aby mohli tieto ulohy vykonévat. Je dolezité uvedomit si, ako bude uzivatel bezpecnost
posudzovat. Napriklad nastavenie hesiel tak, aby stratili platnost kazdych pat dni, by uzivatela znechutilo a prekazalo
by mu vo vykonavani jeho tiloh. Na druhej strane, prili§ uvolnena politika hesiel by mohla spdsobit bezpe¢nostné
problémy.

Aby ste mohli pre vas systém poskytnit spravnu bezpecnost, musite ju rozdelif na konkrétne ¢asti, ktoré mozete
planovat, manazovat a monitorovat. Z pohladu uZivatela mozete bezpeénost vasho systému rozdelit na niekolko ¢asti:

Fyzicky pristup k systému

Fyzické zabezpecenie chrani systémovi jednotku, vsetky systémové zariadenia a zalohovacie ulozné média, napriklad
diskety, pasky alebo CD pred ndhodnou alebo umyselnou stratou alebo poskodenim.

Vid§ina opatreni, ktoré prijmete na fyzické zabezpecenie vagho systému, st vzhladom na systém externymi
opatreniami. Systém sa vSak dodava s uzamykatelnym vypinacom alebo elektronickym klu€om, ktory zabranuje
neopravnenému pouzivaniu funkcii systémovej jednotky.

Téma ’|P1é1novanie fyzického zabezpeéeniaf’ poskytuje podrobné informécie, ktoré vim pomozu naplanovat fyzické
zabezpecenie vasho systému.

AKo sa uzivatelia prihlasuju

Bezpecnost prihlasovania zabrafiuje prihlsif sa osobe, ktord nie je v systéme identifikovand. Aby sa jednotlivec mohol
prihlésif, musi zadaf platni kombinaciu uZivatelského ID a hesla.

Ak chcete zabezpegit, aby vasa bezpeénost prihlasovania nebola narusend, mozete pouzit systémové hodnoty aj
individualne uzivatelské profily. MoZete napriklad vyzadovat, aby sa hesl4 pravidelne menili. Rovnako mozete zabranit
pouzivaniu hesiel, ktoré je lahké uhadnut.

Co smi uzivatelia robit
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Délezitym poslanim bezpecnosti a prispdsobenia systému je zadefinovanie, ¢o smu uzivatelia robif. Z hiadiska
bezpecnosti je to ¢asto obmedzujiica funkcia, ktora napriklad brani uzivatelom vidief ur¢ité informacie. Z hiadiska
prisposobenia systému je to opraviiujuca funkcia. Spravne prisposobeny systém umoziiuje uzivatelom dobre
vykonavat ich tlohy tym, Ze odstrani nepotrebné ulohy a informacie.

Niektoré metody na zadefinovanie, ¢o smu uzivatelia robit, sii vhodné pre spraveu bezpeénosti, kym dalsie si v
zodpovednosti programatorov. Tieto informacie sa zameriavaju v prvom rade na to, ¢o zvycajne robi spravca
bezpecnosti. Opisy pre vsetky systémové hodnoty najdete v kapitole 3 "Security System Values”, v publikacii

|Security—Reference| (SC41-5302). @

V individualnych uzivatelskych profiloch, opisoch tloh a triedach su k dispozicii parametre na uréenie, ¢o smie
uzivatel v systéme robit. Nizsie uvedeny zoznam struéne opisuje dostupné techniky:

Obmedzenie uzivatelov na pouZivanie niekoikych funkeii
Uzivatelov mozete na zéklade ich uzivatelského profilu obmedzit na pouzivanie konkrétneho programu,
ponuky alebo skupiny ponik a niekolkych systémovych prikazov. Uzivatelské profily zvy&ajne vytvara a riadi
spravca bezpecnosti.

Obmedzenie systémovych funkcii
Systémové funkcie vam umoziuju ukladat a obnovovat informdcie, manazovat tlatovy vystup a nastavovat
novych uzivatelov systému. Kazdy uzivatelsky profil $pecifikuje, ktort z najbeznejsich systémovych funkcii
moze uzivatel vykonavat.

Na serveri iSeries vykonavate systémové funkcie pomocou prikazu riadiaceho jazyka (CL) a aplika¢nych
programovacich rozhrani (API). Pretoze kazdy prikaz a API je objektom, na urcenie, kto ich mdze pouZivat a
vykonavat systémové funkcie, mozete pouzit opradvnenia na objekt.

Uréenie, kto moze pouzivat sibory a programy
Zabezpetenie prostriedkov poskytuje schopnost riadit pouzivanie kazdého objektu v systéme. V pripade
kazdého objektu mozete uréit, kto a ako ho moze pouzivai. Mozete napriklad uréit, ze jeden uzivatel moze len
prezerat informacie v sibore; dalsi uzivatel moze v tomto stibore menit udaje; treti uzivatel moze tento stbor
menif alebo ho cely vymazat.

Zabranenie zneuzitiu systémovych prostriedkov
Schopnost spracovévania vo vasom systéme sa moze stat rovnako dolezitou pre vas podnik ako udaje, ktoré v
fiom ukladate. Spravca bezpeénosti pomaha zabezpecdit, aby uzivatelia nezneuZivali systémové prostriedky na
spustanie svojich uloh s vysokou prioritou, netla¢ili ako prvé svoje spravy alebo nepouzivali prilis vela
diskového priestoru.

Ako komunikuje vas systém s inymi pocita¢mi

Ak vas systém komunikuje s inymi poéitaémi alebo s programovatelnymi pracovnymi stanicami, pravdepodobne bude
potrebné prijat dalSie bezpe¢nostné opatrenia. Ak neméte spravne ovlddacie prvky bezpeénosti, niekto na inom poéitaci
vo vasej sieti moZe spustif ulohu alebo sa méze dostat k informécidm vo vasom poéitaci bez toho, aby presiel procesom
prihlasenia.

Na urcenie, ¢i povolite vzdialené ulohy, vzdialeny pristup k udajom alebo pristup do vasho systému zo vzdialeného PC,
moZete pouzit systémové hodnoty aj siefové atributy. Ak povolite vzdialeny pristup, mozete Specifikovat, ktort
bezpeénost treba uplatnit. Opisy pre vsetky systémové hodnoty néjdete v kapitole 3 "Security System Values”, v

publikacii |Security-Reference| (SC41-5302). @‘

Ako ukladat vase bezpe¢nostné informacie
Informdcie vo va§om systéme musite pravidelne zalohovat. Okrem ukladania idajov do v4sho systému musite ukladat

aj bezpecnostné informacie. V pripade katastrofy musite byt schopny obnovit informacie o uzivateloch systému,
informéacie o opravneniach a informacie samy o sebe.
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Téma '[Ukladanie bezpeénostnych informaciil’ vysvetiuje, ako sa ukladaju bezpeénostné informécie. Téma
|a obnov%_il v Informa¢nom centre poskytuje podrobnejsie informacie o zalohovani a obnove bezpecnostnych udajov.

Ako monitorovat vas plan bezpeénosti

Systém poskytuje niekolko nastrojov na monitorovanie efektivnosti bezpecnosti:
* 'V pripade uréitého narusenia bezpecnosti sa systémovému operatorovi posielaju spravy.
* Rozne transakcie, suvisiace s bezpe¢nostou, mozno zaznamenat do zvldstneho auditovacieho Zurndlu.

Téma ’|Monitorovanie bezpeénosti[’ hovori o pouzivani tychto nastrojov vS§eobecne. Podrobnejsie informéacie o
auditovani bezpecnosti najdete v kapitole 9 " Auditing Security on the System” v publikacii lS'ecurity-Referencel

(SC41-5302). @

Ak chcete lepsie pochopif, ako mate prisposobif vas systém, mali by ste prispdsobenie pochopit zIpohiadu uiivateid.

Nazor uzivatela na prisposobenie systému: V4§ systém mozete prisposobit, aby ste vasim uzivatelom pomohli
vykonavat ich kazdodennt pracu. Ak cheete vas systém pre vasich uzivatelov prisposobit ¢o najlepsie, porozmyslajte,
¢o potrebuju k iispesnému vykondvaniu svojej prace. Systém moZete prisposobit tak, aby ukazoval ponuky a aplikécie
niekolkymi spdsobmi:

Ukazat uzivatelom to, ¢o chcu vidiet

VAacsina z nas si upravuje svoje stoly a kancelarie tak, aby sme lahko do¢iahli na veci, ktoré potrebujeme najviac. O
pristupe uzivatela k systému rozmyslajte tym istym sposobom. Po prihlaseni do systému by mal uzivatel najprv vidiet
ponuku alebo obrazovku, ktorii pouziva najéastejsie. Uzivatelské profily mozete lahko navrhniif tak, aby k tomu
dochadzalo.

Odstranenie nepotrebného

Vo vac§ine systémov je vela roznych aplikacii. Vacsina uzivatelov chee vidief len veci, ktoré potrebuju k vykonavaniu
svojich uloh. Ich obmedzenie na nickolko funkcii v systéme im tieto ulohy ulah¢uje. Pomocou uzivatelskych profilov,
opisov uloh a prislusnych ponik mézete kazdému uzivatelovi poskytnuf konkrétny pohlad na systém.

Odosielanie niecoho na spravne miesto

Uzivatelia by sa nemali staraf o to, ako sa ich spravy dostanu na spravnu tla¢iaren alebo ako maju bezat ich davkové
ulohy. Toto maju na starosti systémové hodnoty, uzivatelské profily a opisy uloh.

Poskytovanie pomoci

Bez ohladu na to, ako dobre sa vam podari systém prispdsobit, uzivatelia mozu byt este stale zvedavi "Kde je moja
sprava?” alebo "Bola uz moja tloha spustena?” Obrazovky Operaéného asistenta poskytuju jednoduché rozhranie pre
systémové funkcie, ktoré pomahaju uzivatelom odpovedat na tieto otazky. Rozliéné verzie systémovych obrazoviek,
nazyvané irovne pomoci, poskytujii pomoc uzivatelom s rozliénymi uroviiami technickych skuisenosti. Vas systém sa
dodava s obrazovkami Operaéného asistenta, ktoré su automaticky k dispozicii vietkym uzivatelom. Navrh vagich
aplikacii viak méze vyzadovat, aby ste zmenili spdsob, akym sa uZzivatelia dostanti do ponuky Operaéného asistenta.

Sever iSeries poskytuje |systémové neistrojel ktoré vam umoziiuju prisposobit systémovu bezpe&nost na ochranu vasich
prostriedkov, a zaroven umoznia uzivatelom pristup k tymto prostriedkom.

Systémové nastroje pre bezpeénost a prispésobenie
Ak cheete planovat efektivne, musite pochopit, ako sa vase stanovisko k cielom vasej bezpeénosti tyka nastrojov,
poskytovanych systémom. Tieto systémové ndstroje moZete pouzit na prispdsobenie bezpe€nosti vo va§om systéme.

Uroven bezpeénosti
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IBM dodava vetky nové servery iSeries s Groviiou bezpe¢nosti 40. Uroven bezpecnosti 40 poskytuje bezpecnost hesiel
a prostriedkov a integritu systému. Ak chcete zmenit aktivnu troven bezpecnosti vo vasom systéme, moZete zmenit
systémovu hodnotu QSECURITY. Avsak IBM dorazne odporuca, aby ste ponechali troven bezpecnosti nastavenu na
40. Na zmenu trovne bezpecnosti potrebuje uzivatel triedu uzivatela *SECOFR alebo zvlastne opravnenia *ALLOBJ a
*SECADM.

Systém pontika tyri urovne bezpeénosti a znazorfiuje to nasledujuca tabulka:

Tabulka 1. Urovne bezpecnosti, dostupné v systéme

Uroven bezpeénosti Opis

Uroveii bezpecnosti 20 Poskytuje len bezpecnost hesiel.

Uroveii bezpe¢nosti 30 Poskytuje bezpecnost hesiel a prostriedkov.

Uroveii bezpecnosti 40 Poskytuje bezpecnost hesiel a prostriedkov a bezpecnost
integrity.

Uroveii bezpenosti 50 Poskytuje bezpeénost hesiel a prostriedkov a vylepsenu ochranu
integrity.

Téma| Vyber vasej tirovne bezpecnosti”|obsahuje podrobné informacie o tom, ako urite, ktora tiroveit bezpecnosti by
najlepsie vyhovovala vasim poziadavkam.

Systémové hodnoty

Tieto systémové hodnoty moZete nastavit, aby urcovali ako budui fungovat niektoré funkcie operaéného systému na
vasom iSeries. Na systémové hodnoty sa pozerajte ako na firemnu politiku. Systémové hodnoty platia pre kazdého, kto
pouziva systém, pokial nieco konkrétnejsie, napriklad uzivatelsky profil, nedostane pred systémovou hodnotou
prednost.

Systémové hodnoty urcuju také zalezitosti, ako je hlavna tlaciaren, ako systém zobrazuje datum a ako casto musite
zmenit vase heslo.

Sietové atribiity

Siefové atributy definujui niektoré charakteristiky sposobu, akym vas systém komunikuje s inymi pocitaémi vratane
osobnych pocitacov. Siefové atributy platia pre cely vas systém.

Skupinové profily

Skupinovy profil definuje skupinu uzivatelov. Na skupinové profily sa pozerajte ako na politiku oddelenia. Skupinové
profily mozete pouzivat ako vzor pre vytvaranie individualnych uzivatelskych profilov. Pomocou skupinovych profilov
mozete tiez zadefinovat, ako maju ¢lenovia skupiny povolené pristupovat k objektom v systéme. Viac informécii o
skupinovych profiloch najdete v téme '[Plinovanie skupin uzivatelov|”

Uzivatelské profily

Uzwatelsky profil je jednym z najvyznamnej jSich a na]unlverzalnej sich objektov v systéme. Obsahuje naprlklad heslo
uzivatela a ponuku, ktoru uzivatel vidi po prihlaseni. Uzivatelsky profil definuje, ¢o moze a o nemoze uzivatel robit v
systéme. Uréuje jedineény pohlad uzivatela na systém. Téma|'Planovanie bezpe¢nosti uzivatela”|uvadza tipy na
planovanie uzivatelskych profilov.

Opisy uloh
Opis ulohy pracuje so systémovymi hodnotami a uzivatelskymi profilmi, aby uril sposob, akym systém spracovava
tlohy uzivatela. Opis ulohy nastavuje uvodny zoznam kniznic uzivatela, uréujuci kniznice, ku ktorym uzivatel po

prihlaseni automaticky dostane pristup.
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Zabezpecenie prostriedkov

Spravca bezpecnosti chrani prostriedky (objekty) v systéme tym, Ze urCuje, kto ma opravnenie na ich pouzivanie a ako
moze uzivatel k tymto prostriedkom pristipit. Spravca bezpeénosti moze nastavit opravnenia na objekt pre jednotlivé
objekty alebo skupiny objektov (autorizacné zoznamy). Subory, programy a kniznice st najbeznejsimi objektmi, ktoré
vyzaduju ochranu, ale bezpeénost systému vdm umozfiuje nastavit opravnenia na objekt pre vetky objekty v systéme.

Zabezpecenie prostriedkov mozete manazovat jednoducho a efektivne, ak vopred naplanujete vieobecny a priamy

pristup. Schéma zabezpecenia prostriedkov, vytvorend bez predchadzajiceho planovania, sa moze stat komplikovanou
a neefektivnou. Témal”Pla’movanie zabezpecenia prostriedkov”l opisuje sposoby planovania zabezpecenia vasSich
prostriedkov.

Systém poskytuje nickolko nastrojov, ktoré vam maji pomoct pri navrhovani priamej schémy zabezpecenia
prostriedkov:

Skupinové profily: Podobnych uzivatelov mézete zoskupit pod jeden uzivatelsky profil. Potom méze cela skupina
uzivatelov zdielaf rovnaké opravnenie na objekty.

Autorizaéné zoznamy: Objekty s podobnymi poZziadavkami na bezpeénost mézete zoskupit do jedného zoznamu.
Potom mozete udelif opravnenie na tento zoznam namiesto opravnenia na jednotlivé objekty.

Vlastnictvo objektu: Kazdy objekt v systéme ma vlastnika. Skupinové profily alebo jednotlivi uzivatelia moézu
vlastnif objekty. Spravne priradenie vlastnictva objektu vam poméze (1) manazovat aplikacie a (2) preniest
zodpovednost za bezpecnost vasich informécii.

Primarna skupina: MoZete $pecifikoval opravnenie priméarnej skupiny na objekt. Systém uklada opravnenie
primarnej skupiny spolu s objektom. Pouzivanie oprdvnenia primarnej skupiny méze zjednodusit manazovanie
vasho opravnenia a zlepsit vykon kontroly opravneni.

Opravnenie na kniznicu: Stibory a programy, ktoré vyzaduju ochranu, moZzete umiestnit do kniZnice a pristup k
tejto kniznici moZzete obmedzitf. Je to asto jednoduchsie ako obmedzenie pristupu ku kazdému jednotlivému
objektu. Na ochranu vyznamnych objektov budete pravdepodobne chciet zabezpecit objekt aj kniznicu.

Opravnenie na objekt: V pripadoch, ked pristup ku kniznici nie je obmedzeny a dostatoéne konkrétny, mozete
obmedzif opravnenie na jednotlivé objekty, napriklad na subory.

Verejné opravnenie: V pripade kazdého objektu mézete zadefinovat, ktory typ pristupu je k dispozicii kazdému
uzivatelovi systému, ktory nema ziadne iné opravnenie na tento objekt. Verejné opravnenie je efektivnym
prostriedkom zabezpecenia objektov, ktoré nie su doverné a umoznuje kvalitny vykon systému.

Opravnenie na adresar: Opravnenie na adresar moZzete pouzivat rovnakym spdsobom ako pouzivate opravnenie na
kniznicu. Objekty mozZete zoskupovat do adresara a tento adresar zabezpedit namiesto zabezpecenia jednotlivych
objektov.

Drzitel opravnenia: Pri vymazavani objektu vymazavate aj informécie o opravneni na tento objekt. Drzitelia
opravneni udrzuju informacie o opravneni na programom zadefinované subory, ktoré vymazava a znova vytvara
aplikacia. Drzitelov opravneni mozete pouzit na asistenciu pri migracii zo systému System/36.

Nastroje bezpecnosti

Bezpe¢nostné néstroje mozete pouzit, aby vam pomohli manazovat a monitorovat bezpe¢nostné prostredie na vaSom
systéme iSeries. Mozete tiez pouzit nastroje uzivatelského profilu, ktoré vam pomozu:

Zistit, ktoré uzivatelské profily maju $tandardné hesla.

Naplanovat nedostupnost uzivatelskych profilov v uréitom ¢ase po¢as diia a lebo tyzdna.
Naplanovat odstranenie uzivatelského profilu po odchode zamestnanca.

Zistif, ktoré uzivatelské profily maju zvlastne opravnenia.

Zistit, kto si osvojuje opravnenie na objekty v systéme.
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Nastroje na zabezpedenie objektov mozete pouzit na sledovanie verejnych a sukromnych opravneni, ktoré sivisia s
dovernymi objektmi. Tieto spravy mozete pravidelne tlacit (napriklad kazdy mesiac), ¢o vdm pomoZe zamerat vase
usilie o bezpeénost na aktudlne problémy. Spravy mozZete spusiat len na zobrazenie zmien, ktoré prebehli od
posledného spustenia spravy.

Dalsie néstroje poskytujii moznost monitorovat:

* Spustacie programy

* Hodnoty, relevantné pre bezpecnost v polozkdch komunikécii, opisy podsystémov, vystupné fronty, fronty tiloh a
opisy uloh.

* Zmenené alebo sfalSované programy

Teraz, ked uz chapete dolezitost bezpeénosti systému, pravdepodobne si budete cheief pozriet opis planovania,
ktoru tato téma pouziva ako priklad.

Metdda planovania zakladného zabezpecéenia systému

Témy o planovani v tejto téme pristupuju k planovaniu smerom zvonka dovnutra a od vseobecného ku konkrétnemu.
Ak cheete napriklad planovat uzivatelské profily, musite najprv porozmysiat, ¢o ma uzivatel vidiet (vonkajsia strana) a
potom rozhodnti, ako to urobit (vnitorna strana). Najprv naplanujte systémové hodnoty a skupinové profily
(vieobecné) a potom rozhodnite o vynimkéch pre jednotlivych uzivatelov (konkrétne). Kroky planovania, uvedené v
téme [Planovanie bezpecnosti uzivatelov] st navrhnuté tak, aby sa vykonavali v poradi. Poskytuji logicku postupnost
pre naértnutie, ako mate napldnovat pouZivanie vasho systému a pre rozhodovanie, ako ho méte zabezpecit a
prisposobit.

Pri planovani a navrhovani bezpec¢nosti systému idete od zékladov, od najzakladnejsich foriem zabezpecenia az po
vybudovanie komplikovanejSiecho zabezpecenia. Zacnite s fyzickym zabezpecenim vasho systému a prejdite na opis
vasich aplikdcii a systémovych hodnét. Nakoniec sa musite postarat o bezpe¢nost pre uzivatelov a objekty vo vasom
systéme.

Vo vsetkych tychto témach, tykajucich sa planovania, sme uviedli priklady tohto pristupu a pouzili sme pritom vzorovu
spolo¢nost zo scendra - JKL Toys. Téma ['JKL Toy Company: Predstavenie vzorovej spoloénosti”| opisuje vzorovii
spolo¢nost, ktora je pouzitd vo vsetkych témach, tykajicich sa planovania.

Struéné opisy jednotlivych krokov a ich vzajomnu suvislost najdete v téme ['Kroky v procese planovania”|

Priklad: Predstavenie spolo¢nosti JKL Toy Company

Pouzitie prikladov ulah¢uje vysvetiovanie aj pochopenie veci. Majuc toto na pamiti, tato téma pouziva ako priklad
spolo¢nost JKL Toy Company. Spolo¢nost JKL Toy Company, maly, ale rychlo rastici vyrobca hra¢iek, chce nastavit
bezpecnost na systéme iSeries. Prezident spolo¢nosti, John Smith, chce novy systém iSeries na ulahéenie situicie
spojenej s prudkym rastom spolo¢nosti JKL Toy Company.

John pridelil Sharon Jones, obchodnej manazérke, zodpovednost spraveu systému a spravcu bezpeénosti. Sharon musi
zabezpe¢it, aby celd instalacia, vratane bezpeénosti, prebehla plynulo. Sharon veri v délezitost planovania. Dnes je tato
spolo¢nost mald a vacsina jej zamestnancov ma pristup k vi¢sine informécii. Sharon vsak vie, Ze v dosledku rastu
spolocnosti sa toto zmeni. Obava sa, ¢i prvy raz urobi veci spravne.

Spolo¢nost JKL Toy Company planuje najprv spustit na svojom systéme nasledujuice aplikacie: Zakaznicke
objednavky, Inventura, Zmluvy a cenotvorba a Pohladavky. Pri ¢itani tém o planovani sa dozviete viac o tom, ako
spolo¢nost JKL Toy Company riesi bezpeénost.

Témal”Kroky v procese plénovania”| vysvetluje jednotlivé kroky, ktoré musite vykonat, ked planujete zabezpecenie
vasho systému.

Kroky v procese planovania bezpeénosti
Nasledujiica tabulka opisuje jednotlivé kroky v procese planovania a stvislost kazdého kroku so zvyskom tohto
procesu.
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Tabulka 2. Kroky v procese planovania bezpecnosti

Krok

Co urobite v tomto kroku

AKo tento krok sivisi s kazdym dalsim
krokom

[Plinovanie fyzického zabezpecenial

Opiste, ako planujete chranit systémovu
jednotku, zariadenia a zalohovacie média.

Vacsina tychto informacii zavisi od
zvysku tohto procesu. Informacie o
planovani fyzického zabezpecenia
nezadavate do systému; niektoré z tychto
informacii vsak potrebujete na planovanie
systémovych hodnét a zabezpecenia
prostriedkov.

[Planovanie vasej aplikacie|

Opiste ucel, hlavné ponuky a kniznice
vsetkych vasich aplikacii.

Poskytuje zéklad pre zvysok procesu
planovania a pre vase dalgie rozhodovania
o bezpecnosti. Tieto informacie
nezadavate do systému.

|Plain0vanie vasho celkového pristupul

Rozhodnite sa, aky bude vas celkovy
pristup k bezpecnosti. Vyberte systémové
hodnoty, ktoré podporuju tento pristup.

Na pomoc k urceniu vasho celkového
pristupu pouzite informécie o planovani
vasej aplikacie. Systémové hodnoty, ktoré
vyberiete, budi maf vplyv na to, ako
naplénujete uzivatelské a skupinové
profily.

[Planovanie skupin uzivatelov

Rozhodnite sa, ako rozdelite vasich
uzivatelov do skupin. Rozhodnite, aké
charakteristiky budu maf jednotlivé
skupiny a ako ich treba v systéme
zadefinovat.

Pomocou opisu vasej aplikacie urcite
skupiny v systéme. Vami zadefinované
skupiny uzivatelov budu mat vplyv na to,
ako naplanujete jednotlivych uzivatelov
vo vasom systéme.

[Planovanie individualnych uzivatelskych|

|Eroﬁ10\_/|

Kazdého uzivatela systému zadelte do
skupiny. Zadefinujte kazdého uzivatela
vratane charakteristiky, ktory sa odlisuje
od zvysku skupiny. Takyto uzivatel
napriklad potrebuje iny pristup k aplikacii
alebo kniznici ako zvysok skupiny.

Jednotlivych uzivatelov vam pomozu
zadefinovat informécie o planovani
aplikécie a planovani skupiny uzivatelov.

[Planovanie zabezpeéenia prostriedkov|

Rozhodnite, ktoré aplikacie maju byt
dostupné pre kazdého vo vasom systéme.
Ak potrebujete pristup k urcitym
aplikacidm obmedzif, rozhodnite, ktori
uzivatelia alebo skupiny budi mat
povolené ich pouzivat.

Pri planovani zabezpecenia prostriedkov
vam pomozu informécie o planovani
aplikacii a planovani skupinového profilu.

[Planovanie intaldcie vasich aplikaciil

Rozhodnite, ako sa méd vytvorit
vlastnictvo a verejné opravnenie pre
kniznice vasich aplikacii.

Instalaciu vasich aplikéacii naplanujte
pomocou informacii o planovani
zabezpecenia prostriedkov.

Proces planovania zabezpecenia by ste mali zacat|[naplanovanim bezpecnosti uzivatelovi

Planovanie bezpeénosti uzivatelov

Planovanie bezpeénosti uzivatelov zahriiuje planovanie vietkych oblasti, kde bezpe¢nost ovplyviuje uzivatelov vo
vasom systéme. Je nevyhnutné, aby ste opisali nasledujice oblasti:

Fyzické zabezpecenie

Fyzicka bezpecnost zahffia ochranu vasho systému iSeries pred nahodnym (alebo imyselnym) poskodenim a
kradezou. Okrem toho zahriuje vSetky vase pracovné stanice, tlaciarne a ulozné média. Kapitola ’
[fyzickej bezpecnosti’ obsahuje viac informacii o planovani fyzickej bezpeénosti, rizikach a odporic¢ania IBM.

Bezpecnost aplikacii

Bezpecnost aplikacii sa zaoberd aplikaciami, ktoré uchovavate vo vagom systéme a spdsobom ochrany tychto
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aplikacii za si¢asného povolenia pristupu uzivatelov k nim. Téma '[Planovanie bezpecnosti pre vase aplikacie]
podrobne opisuje vase aplikacie a ich nazvové konvencie.

Celkova bezpecnostna stratégia
Planovanie vasej celkovej bezpecnosti zahriiuje vypracovanie bezpecnostného planu, ktory berie do uvahy
vasu sucasnu situaciu aj plany do buducnosti pre vasu firmu. Téma ’1P1én0vanie vasej celkovej bezpeénostnej|
’ poskytuje blizSie informdcie o stanoveni vasich bezpecnostnych politik, irovni bezpecnosti,
zvazovani hesiel a systémovych hodnotach.

Bezpeénost skupiny uzivatelov
Skupina uzivatelov je skupina, ktora potrebuje pouzivat rovnaké aplikacie rovnakym sposobom. Planovanie
bezpecnosti skupiny uzivatelov zahriiuje stanovenie pracovnych skupin, ktoré planuju pouzivat systém a
poziadavky tychto skupin na aplikacie. Téma ’1Plémovanie skupin uZivateiovl’ poskytuje podrobné informacie
o identifikovani skupin uzivatelov, planovani skupinovych profilov, vybere systémovych hodnét a uréeni
prostredia tychto uzivatelov.

Bezpecnost jednotlivych uzivatelov
Po stanoveni skupin uzivatelov, ktoré potrebujete, mozete naplanovat individualne uzivatelské profily, ktoré
potrebujete. Téma "[Planovanie individudlnych uzivatelskych profilov] poskytuje blizsie informécie o
pomenovavani uzivatelov v systéme, uréovani zodpovednosti jednotlivych uzivatelov a vybere systémovych
hodnét.

V tychto témach o pldnovani nijdete odkazy na planovacie formulare, ktoré moZete pouzif na zaznamenavanie vasich
rozhodnuti, tykajucich sa planovania.

Planovanie fyzického zabezpecenia

Ked sa pripravujete na instalaciu vasho servera iSeries, mali by ste si vytvorit plan fyzickej bezpeénosti, kde
zodpoviete na tieto otdzky:

* Kde umiestnite vasu systémovu jednotku ?

* Kde umiestnite jednotlivé pracovné stanice ?

* Kde umiestnite tlac¢iarne ?

* Aké dalsie vybavenie potrebujete, elektrické vedenie, telefonne linky, nabytok alebo skladové priestory ?

* Aké opatrenia vykonate na ochranu vasho systému pred nepredvidateinymi udalostami, akymi je poziar alebo
vypadky elektriny ?

Fyzické zabezpeéenie musi byt sticastou vasho planu celkovej bezpecnosti. V zavislosti od umiestnenia systému a jeho
zariadeni budete pravdepodobne musiet prijaf zvlastne opatrenia na ich ochranu.

Na zaznamenanie vasich rozhodnuti o fyzickom zabezpeéeni vasho systému mézete pouzit|formular Planovanie]
[fyzického zabezpecenial Ak chcete mat istotu, Ze ste zahrnuli vietky aspekty fyzického zabezpecenia, pozrite si tieto
témy:

* [Fyzické zabezpecenie systémovej jednotky|uvadza podrobnosti o zabezpeceni samotného systému.

* |Fyzické zabezpecenie systémovej dokumentacie a uloznych médiil obsahuje informacie o ochrane systémovych
dokumentov a vasich uloznych médii.

* [Fyzické zabezpecenie pracovnych stanicl hovori o sposoboch zabezpecenia pracovnych stanic.

* |Fyzické zabezpecenie tlaciarni a tlaCového V}'Istupd poskytuje podrobné informacie o fyzickej ochrane tlaciarni a ich
vystupu.

. IPlénovanie vasej bezpecnostnej politiky| vysvetluje, ako mate vypracovat instrukcie pre uzivatelov a bezpeénostnu
politiku.

Kazda systémova jednotka ma ovladaci panel na obsluhu pocitaca a na vykonavanie Specialnych systémovych operacii,
napriklad zapnutia a vypnutia systému. Na zabranenie neopravnenému pouzivaniu tychto systémovych operdcii ma
kazda systémova jednotka bud uzamykatelny vypinaé alebo elektronicky klu¢. Poskytuju istd ochranu vasej systémovej
jednotky, ale uzamykatelny vypina¢ ani elektronicky kiu¢ nenahradzaju adekvatne fyzické zabezpedenie.
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Fyzické zabezpecenie systémovej jednotky

Systém iSeries nevyzaduje miestnost pre poéita¢ so zvlastnym nastavenim prostredia. Systémovi jednotku ¢asto
najdete v strede firmy, kde ma k nej pristup mnoho Iudi. Zakaznici maju radi malé rozmery a jednoduchui udrzbu
servera iSeries; tieto vlastnosti viak mozu tiez predstavovat bezpecnostné rizika. Napriklad jedna osoba moze
systémovu jednotku lahko odcudzit alebo z nej vybraf cenné komponenty.

Mali by ste prijaf opatrenia na bezpe¢né umiestnenie vasej systémovej jednotky. Najlep$im miestom je samostatna,
uzamknutd miestnost. A celkom nakoniec, systémova jednotka musi byt na mieste, ktoré mozno mimo riadneho
pracovného ¢asu uzamknut.

Ohrozenia systémovej jednotky

Okrem odcudzenia systémovej jednotky alebo jej komponentov uvadzame niektoré dalsie rizika dosledku
neprimeraného fyzického zabezpecenia vasej systémovej jednotky:

Neumyselné prerusenie systémovych operacii
Mnoho problémov so zabezpeCenim sposobuju autorizovani uzivatelia systému. Predstavte si, ze jedna z
pracovnych stanic vo vasom systéme sa uzamkne. Systémovy operator je na stretnuti mimo firmy. Znechuteny
uzivatel pracovnej stanice chodi okolo systémovej jednotky a rozmysla "Mozno by pomohlo keby som stlacil
toto tla¢idlo.” Toto tla¢idlo by mohlo vypniif alebo znova nagitaf systém v ase, ked bezi vela tloh.
Potrebovali by ste niekolko hodin na obnovu &iastoéne aktualizovanych siborov. Ak cheete tejto situdcii
predist, mozete pouzit uzamykatelny vypinaé¢ systémovej jednotky.

Pouzivanie funkcie DST (dedicated service tools) na obidenie bezpecnosti
Bezpecnost neriadi servisné funkcie, vykonavané systémom, pretoze softvér vasho systému pravdepodobne
nepracuje spravne, ked potrebujete vykonavat tieto funkcie. Skiisend osoba, ktora pozna alebo uhadne ID

uzivatela servisnych ndstrojov, moze vas systém zna¢ne poskodit. O servisnych ndstrojoch sa dozviete viac v
téme [Servisné nastroje|v Informacnom centre.

Odporicania

¢ Idedlnym miestom pre systémovu jednotku je uzamknutd miestnost. Ak ju neviete zabezpegif, umiestnite vasu
jednotku mimo dosahu cudzich 0s6b. Okrem toho vyberte miesto, kde ju budi zodpovedni zamestnanci moct
monitorovat. Nasledujuce funkcie fyzického zabezpecenia vdm mozu pomdct chranif vas systém pred nahodnou
alebo umyselnou manipuldciou:

* Pouzite elektronicky kiu¢ alebo uzamykatelny vypinag:
— Ak chcete vas systém spustit bez pouzitia kluca, operaény rezim nastavte na Normal.

— Ak mate v umysle spustif a zastavif v4s systém pomocou funkcie Automatic Power On/Off, operaény rezim
nastavte na Auto.

— Klu¢ vyberte a odlozte ho na bezpeéné miesto.

+ Okamzite po nainstalovani vasho systému a jeho pouziti servisnymi technikmi zmeiite ID a heslo uzivatela
servisnych nstrojov (DST). Podrobnejsie vysvetlenie ndjdete v téme v Informa¢nom centre.

Nez naplanujete |fyzické zabezpecenie systémovej dokumentécie a uloznych médiil, pravdepodobne si budete chciet
pozriet priklad| planu zabezpegenia systémovej jednotky v spolo¢nosti JKL Toy Company.

Priklad: Formular planovania fyzického zabezpecenia spolocnosti JKL. Toy—systémova jednotka: Nizsie je
uvedeny priklad casti Iformulaira planovania fyzického zabezpeéenia| pre systémovu jednotku, ktory pouzila Sharon
Jones pre svoj systém:

Tabulka 3. Formuldr pldnovania fyzického zabezpedenia spolocnosti JKL Toy: priklad systémovej jednotky

Formular planovania fyzického zabezpecenia

Pripravil: Sharon Jones Datum: 9/2/99

Systémova jednotka:
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Tabulka 3. Formular pldnovania fyzického zabezpedenia spolocnosti JKL Toy: priklad systémovej
jednotky (pokracovanie)

Opiste vase bezpe¢nostné opatrenia na ochranu systémovej Systémova jednotka je v G€tovnickom priestore. Cez den
jednotky (napriklad uzamknuta miestnost): s Udtovnici vzdy v tomto priestore a mézu daf pozor na

systémovii jednotku. Uétovnici tiez zodpovedaju za mali
hotovost a délezité zaznamy. Mimo riadneho pracovného
Casu je tento priestor uzamknuty.

Aka poloha uzamykateiného vypinaca sa normélne pouziva? Normalna
Kde sa nechava kiug? Maly trezor v Sharoninej kancelarii
Dalsie poznamky tykajuce sa systémovej jednotky: K systémovej jednotke bude Tahky pristup. Treba povedat

uzivatelom v G&tovnickom priestore, Ze majl zaistif, aby
ziadni ludia do jednotky nedovolene nezasahovali.

Po naplanovani fyzického zabezpecenia systémovej jednotky mozete planovat [fyzické zabezpecenie pre systémovi|
[dokumentéciu a tlozné médigl

Fyzické zabezpecenie systémovej dokumentacie a uloznych médii

Dalsi aspekt vasho planu fyzického zabezpedenia sa zaobera ulozenim délezitej systémovej dokumentacie a iloznych
médii. Systémovéa dokumenticia obsahuje informécie, ktoré spolo¢nost IBM posiela so systémom, informécie o hesle,
vase planovacie formulare a vSetky spravy, ktoré systém generuje.

V zavislosti od vasho systému mozu zalohovacie média zahriiovat pasky, disky CD-ROM, diskety alebo DVD.
Systémovii dokumentéciu aj zalohovacie média by ste mali ulozif jednak v lokalite vasej firmy, jednak v daliej
vzdialenej lokalite. V pripade katastrofy budete tieto informécie potrebovai na obnovu vasho systému. Nasledujice
informacie navrhuju sposoby ulozenia vasej systémovej dokumentacie a uloznych médii. Po vybrati svojej metody
zaznamenajte vase volby do asti Zalohovacie média a dokumentécia vo |f0rmulziri Planovanie fyzického zabezpeéenial

Bezpecné ulozenie systémovej dokumentacie

Pre prevadzku vasho systému st velmi dolezité hesla servisnych nastrojov a spravcu bezpeénosti. Tieto hesla by ste si
mali zapisaf a uloZif ich na bezpe¢nom a tajnom mieste. Okrem toho kdpiu tychto hesiel uschovajte na mieste mimo
firmy, pomoze vam pri obnove po katastrofe.

Zvézte ulozenie aj dalSej dolezitej systémovej dokumentécie, napriklad konfiguraénych nastaveni a vasich hlavnych
kniznic aplikacii, na mieste mimo vasej firmy, poméze vam to pri obnove po katastrofe.

Bezpecné ulozenie vasich uloznych médii

Pri instalacii vasho systému si naplanujte pravidelné ukladanie vsetkych informacii v systéme na pasku alebo iné
ulozné médium. V pripade potreby vam tieto zalohy umoznia obnovit vas systém. Tieto zalohy by ste mali uschovat aj
na bezpecnom mieste mimo firmy.

Rizika
* Poskodenie zalohovacieho média: Ak vase média so zalohami systému poskodili vandali alebo katastrofa, okrem
tlaenych sprav nebudete moct obnovit informacie, ktoré boli v systéme.

* Odcudzenie zalohovacich médii alebo hesiel: Na vasich zalohovacich médidch mate mozno ulozené tajné firemné
informacie. Skisend osoba moze tieto informacie obnovit na iny poéita¢ a vytlagif alebo ich spracovat.

Odporucania
* Vsetky hesla a zalohovacie média ulozte do zamknutej, ohnovzdornej skrine.

* Kopie vasich zalohovacich médii odneste pravidelne, napriklad najmenej raz za tyzden, na bezpe¢né miesto mimo
firmy.
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Nez[naplédnujete fyzické zabezpedenie vasich pracovnych stanic] pravdepodobne si budete chciet pozriet planu
ukladania systémovej dokumentacie spolo¢nosti JKL Toy Company.

Priklad: Formular planovania fyzického zabezpecenia spolo¢nosti JKL Toy—zalohovacie média a
dokumentacia: Sharon Jones zo spolo¢nosti JKL Toy vyplnila ¢ast formuléara planovania fyzického zabezpedenia pre
zalohovacie média a dokumentaciu tak, ako to ukazuje nasledujica tabulka:

Tabulka 4. Formuldr planovania fyzického zabezpedenia spolocnosti JKL Toy: priklad z&lohovacich médii a
dokumentacie

Formular planovania fyzického zabezpecenia

Pripravil: Sharon Jones Datum: 9/2/99

Zalohovacie média a dokumentacia:

Kde st na vasom pracovisku ulozené zélohovacie pasky? Vo velkom ohfiovzdornom trezore.

Kde su ulozené zalohovacie pasky mimo vasho pracoviska? V ohfiovzdornom trezore v kancelarii hlavného G¢tovnika.

Kde su uchovavané hesla spravcu bezpecnosti, sluzieb a DST? | S bezpe€nou kombinaciou v kancelarii Johna Smitha.

Kde sa uchovava dolezita systémova dokumentacia, ako Vo velkom trezore mimo pracoviska a v kancelarii nasho
napriklad sériové Cislo a konfiguracia? hlavného Uc¢tovnika.

Po naplanovani zabezpegenia vasho ulozného priestoru a dokumentacie mézete naplanovat [fyzické zabezpecenie pre]
[vase pracovné stanice]

Planovanie fyzického zabezpecéenia pracovnych stanic

Vo vacsine pripadov cheete, aby sa vietci uzivatelia mohli prihlasif na ktorikolvek dostupni pracovnu stanicu a
vykonavat vietky autorizované funkcie. Ak vsak mate pracovné stanice, ktoré st bud prilis verejné alebo prilis
stikromné, pravdepodobne budete chcief prijaf zvlastne preventivne opatrenia. Zvlastnu pozornost vyzaduju napriklad
pracovné stanice, ktoré mozu uchovat informécie a osobné pocitace. Toto pouzite pri vypliiovani Casti 2 (Fyzické
zabezpecenie pracovnych stanic a tlaciarni) |formuléra Planovanie fyzického zabezpeéeniel.

Rizika, spojené s pracovnymi stanicami

Pouzitie pracovnej stanice, umiestnenej na verejnom mieste, na neautorizované ucely
Ak sa mozu uzivatelia, ktori nepatria do vasej spolo¢nosti, lahko dostat na takéto miesta, je mozné, ze uvidia
doverné informacie. Ak uzivatel systému opusti pracovni stanicu a ostane prihlaseny, méze prist niekto
zvonka, kto nepatri do vasej spolo¢nosti a dostat sa k dévernym informéciam.

Pouzitie pracovnej stanice, umiestnenej na sikromnom mieste, na neautorizované ucely
Pracovnd stanica, umiestnena na celkom stikromnom mieste, poskytuje narusitelovi prilezitost stravit dlhé
hodiny nad pokusmi ako obist vase zabezpecenie bez toho, aby ho niekto uvidel.

Pouzitie funkcie prehravania alebo programu prihlasovania na pracovnej stanici na obidenie bezpe¢nostnych
opatreni
Mnohé pracovné stanice maju funkciu nahravania a prehravania, ktora umoziuje uzivatelom ukladat ¢asto
pouzivané pisané informacie a opakovat ich stla¢enim jedného klavesu. Ked pouzivate osobny pocita¢ ako
pracovni stanicu na systéme iSeries, moZete si napisaf program na automatizaciu procesu prihlasovania.
Pretoze uzivatelia ¢asto pouzivaju proces prihlasovania, mozu sa rozhodnif, ze svoje uzivatelské ID a hesla si
ulozia namiesto toho, aby ich pisali pri kazdom prihlaseni.

Odporucania

Pri nastavovani fyzického zabezpecenia pre pracovné stanice vezmite do uvahy tieto odportcania:
* Ak je to mozné, neumiestilujte pracovné stanice na prili§ verejné alebo prilis sukromné miesta.

* Uzivatelom systému zdoraznite dolezitost odhlasenia pred opustenim pracovnej stanice. Procedury odhlasovania by
ste mali zahrnif do vasej bezpe¢nostnej politiky.

Zakladné zabezpecenie systému a planovanie 15



 Zdoraznite, ze zaznamenanie hesla do pracovne;j stanice alebo do programu PC narusuje bezpeénost systému.
Informécie o zaznamenavani hesiel by ste mali zahrniif do vasej bezpe¢nostnej politiky.

* Pomocou systémovych hodnot neaktivneho ¢asovaca (QINACTITV a QINACTMSGQ) prijmite opatrenia, ktoré
zabrania uzivatelom odchadzat od pracovnych stanic na verejnych miestach bez odhlasenia zo systému.

* Obmedzte funkcie, ktoré mozu uzivatelia vykondvat na verejnych pracovnych staniciach tym, Ze opravnite len
uzivatelov s obmedzenym opravnenim na tieto pracovné stanice.

* Uzivatelom s bezpe¢nostnym alebo servisnym opravnenim zabrate prihlasovat sa na sikromné pracovné stanice.
Pomocou systémovej hodnoty QLM TSECOFR kontrolujte, kde sa uzivatel s tymito opravneniami prihlasuje.

+ Zabrate uzivatelom prihlasovat sa na viac ako jednu pracovnu stanicu v rovnakom &ase. Na kontrolu, kde sa
uzivatel prihlasuje, mozete pouzit systémovu hodnotu, ktora obmedzuje relacie zariadenia (QLMTDEVSSN).

Ak cheete tieto odporucania uviest do platnosti, podrobné informacie najdete v témach [Vyber systémovych hodn()t,l
|0vp1yvf1uj1’1cich prihlésenier’ a ”IPlénovanie zabezpedenia prostriedkov pre pracovné stanice]'.

Pre Iformulér Planovanie fyzického zabezpeéenial je potrebné identifikovat, ktoré pracovné stanice mozu znamenat
riziko dosledku ich fyzického umiestnenia. Pravdepodobne si budete cheief pozriei[priklad, ako Sharon Jones pléanovala
fyzické zabezpecenie pracovnych stanic v spolo¢nosti JKL Toy Company.

Po naplédnovani zabezpecenia pracovnych stanic mozete naplanovat|fyzické zabezpecenie tlaciarni a tlatového vystupul

Fyzické zabezpecenie tlaCiarni a tlacového vystupu

Ked sa raz informacie zaénu tlacif, systémova bezpeénost nemoze uréovat, kto ich uvidi. Ak cheete riziko, Ze niekto
uvidi citlivé firemné informdcie, zniZif na minimum, mali by ste tlad¢iarne a tladovy vystup zabezpecit. Tak isto by ste
mali vytvorif politiku, ktora sa zaoberd tla¢ou dovernych firemnych informacii.

Rizika, spojené s tlaciarnami a tlacovym vystupom

Nasledujtice rizika sa mozu tykat situdcie vo vasej firme. St to najbeznejsie bezpednostné rizika, suvisiace s

tla¢iariiami a tlatovym vystupom. Musite viak preskimat aj dalsie rizika, ktoré by sa mohli tykat konkrétnej situdcie

vo vasej firme.

¢ Tladiare,, umiestnena na verejne pristupnom mieste, moze neautorizovanym osobam poskytnuf pristup k dévernym
informaciam.

* Informacie moze prezradit aj tlacovy vystup, ponechany v priehradke.

* Vo vaSom systéme je pravdepodobne len jedna alebo dve tlatiarne. MoZete potrebovat tlagit cenné alebo doverné
informacie, napriklad mzdy, ktoré by zamestnanci vasej spolo¢nosti nemali vidiet.

Odporucania

Nasledujuce odportc¢ania vam mozu pomdct zniZit bezpecnostné rizika, spojené s tlaciarfiami a ich vystupom.

* Uzivatelom systému zdoraznite dolezitost ochrany doverného tlacového vystupu. Rozhodnutia o fyzickom
zabezpeceni, tykajuce sa tlaciarni, zahrite do vasej bezpecnostnej politiky.

* Tlaciarne neumiestiujte na verejne pristupnych miestach.

* Tla¢ vysoko doverného vystupu si naplanujte a pocas jeho tlace postavte k tlaciarni autorizovanu osobu.

Téma ’|P1é1novanie zabezpecenia tlaciarni a tlaCového vystupul’ rozobera navrhy narabania s dovernym tlacovym
vystupom.

Nez zacnete |p1'é1n0vaf vasu bezpecnostnu politikul, pravdepodobne si budete chciet pozrief planu zabezpecenia
tlaciarni v spolocnosti JKL Toy Company.

Priklad: Formular planovania fyzického zabezpecenia spoloc¢nosti JKL. Toy—pracovna stanica a tlaciaren:
Nasleduje priklad 2. ¢asti planu fyzického zabezpecenia, ktory pouzila Sharon Jones pre spoloé¢nost JKL Toy:
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Tabulka 5. Formuldr pldnovania fyzického zabezpedenia spoloénosti JKL Toy: priklad pracovnej stanice a tladiarne

Formular planovania fyzického zabezpecenia 2. ¢astz2

Fyzické zabezpecenie pracovnych stanic a tlaciarni

Nazov pracovnej stanice alebo Ochranné opatrenia, ktoré treba
tlaciarne Jej umiestnenie alebo opis Bezpecnostna trhlina urobit
DSP06 Nakladacie rampy Prili§ verejné Automatické odhlasenie.

Obmedzif funkcie, ktoré
mozu byt vykonavané na
pracovnej stanici.

DSP09 Pracovisko sluzieb Prili§ verejné Automatické odhlasenie.
zékaznikom Obmedzit funkcie, ktoré
mozu byt vykonavané na
pracovnej stanici.

RMT12 Vzdialend predajna Prilis sukromné Nedovolit spravcovi
kancelaria bezpe¢nosti sa tam prihlasit.
PRTO02 Uctaren, blizko systémovej |Je mozné vidiet citlivé Urgit niekoho, aby sledoval
jednotky informacie, napriklad tlaGovy vystup
cenniky

Po vyplneni|Formulara planovania fyzického zabezpecenialpokracujte témou|'Planovanie bezpe¢nostnej politikyl

Planovanie vasej bezpe¢nostnej politiky

Mozno zistite, ze na zdoraznenie vasich bezpecnostnych politik, tykajucich sa fyzického a systémového zabezpecenia,
je uzitoéné rozoslat bezpe¢nostné pokyny vsetkym va$im zamestnancom. Tie isté pokyny mézete daf novym
uzivatelom, ktori sa pridaju do vasho systému neskor.

Do tychto pokynov by ste mali zahrnut niektoré vSeobecné instrukcie k ochrane bezpeénosti systému, napriklad
odhlasovanie z pracovnych stanic a nezdielanie hesiel. Tieto pokyny by mali obsahovat aj informacie o vasich
konkrétnych rozhodnutiach, tykajucich sa bezpecnosti.

Pri ¢itani tychto informécii o planovani si robte pozndmky k tomu, ¢o by mali obsahovat vase vlastné bezpecnostné
pokyny. Pravdepodobne si budete chcief robit poznamky aj k vasej bezpe¢nostnej politike.

Sharon Jones zo spolocnosti JKL Toy Company si napriklad tieto poznamky k jej bezpecnostnym pokynom robila
pocas planovania fyzického zabezpecenia systému:
Nezabudnite zddraznit odhlasenie

pre nakladaciu rampu, zakaznicke sTuzby
a vzdialend obchodni kancelariu. Obchodnici budi sledovaf systémovi jednotku.

Po vyplneni|formuléra Planovanie fyzického zabezpecenialmozete zacat [planovat bezpecnost pre vase aplikacie]

Planovanie bezpecnosti vasich aplikacii

Ak cheete napldnovat spravnu bezpeénost pre vase aplikicie, musite vediet:

* Ktoré informacie planujete ukladaf do systému ?

* Kto potrebuje pristup k tymto informaciam ?

* Aky druh pristupu uzivatelia potrebuju ? Potrebujui informécie menit alebo si ich len prezeraf ?

Ked prechadzate t}'fmiito témami o pldnovani aplikdcii, odpovedzte na prvii otazku - ktoré informacie planujete ukladat
do vasho systému. V dal§ich témach rozhodnite, kto potrebuje tieto informdcie a aky druh pristupu uzivatelia potrebuju.

Informacie o planovani aplikacii nezaddvate do systému; budete ich viak potrebovat pri nastavovani bezpecnosti
uzivatelov a prostriedkov.

Co je aplikacia ?
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V prvom kroku pldnovania bezpeénosti aplikicii musite opisat aplikacie, ktoré planujete spustif vo vasom systéme.
Aplikacia je skupina funkcii, ktoré logicky patria k sebe. Napriklad v spolo¢nosti JKL Toy Company je evidencia
objednavok, expedovanie zékaziek a tla¢ faktur sic¢astou jednej aplikécie, nazyvanej Spracovanie objednavok.

Na vasom systéme iSeries mozu zvy¢ajne bezat dva odlisné typy aplikdcii:

* Podnikové aplikacie: Aplikacie, ktoré kupujete alebo vyvijate na vykonavanie konkrétnych podnikovych funkcii
ako st napriklad spracovanie objednavok alebo riadenie inventur.

+ Specialne aplikacie: Vami poskytnuté aplikacie, ktoré sa pouzivaju v celej vasej spoloénosti na vykonavanie
rozliénych ¢innosti, ktoré sa vyslovne netykaju pracovného procesu.

Aké formulare potrebujte ?

Pri planovani bezpecnosti vasich aplikacii vam pomozu nasledujuce formulare:

* |Formular Opis aplikaiciel

* [Formulér Opis kniznice

* [Formulér Nazvové konvencid]

Ak chcete tieto formulare vytla¢it, kliknite vo vasom prehliadaci na odkaz, vyberte pravy ramec a kliknite na ikonu
Print.

Precitanie nasledujucich informécii vam pomoze vyplnit tieto planovacie formulare.

* [Opisanie vasich aplikacii|

* [Opisanie nazvovych konvenciil

+ [Opisanie informacii o kniznici|

* [Nakreslenie diagramu aplikécii

Opisanie vasSich aplikacii

V tomto bode potrebujete zozbierat niektoré vSeobecné informacie o kazdej vasej podnikovej aplikacii. Informacie o
vagich aplikaciach pridajte do prislusnych poli vo[formulari Opis aplikacie|tak, ako je uvedené dalej. Tieto informacie
mozete neskor pouzif ako pomodcku pri planovani skupin uZivatelov a bezpeénosti aplikacii:

Nazov aplikacie a skratka
Dajte aplikacii kratky nazov a skratku, ktori mézete pouzit na rychle zapisanie do formularov a na
pomenovanie objektov, ktoré tato aplikacia pouziva.

Opisné informacie
Strucne opiste, co tato aplikacia vykonava.

Primarna ponuka a kniznica
Identifikujte, ktora ponuka je primarnou ponukou na pristup k aplikacii. Oznacte kniznicu, v ktorej je tato
ponuka. Primérna ponuka zvy&ajne vedie k dalsim ponukam s konkrétnymi funkciami aplikacii. Uzivatelia
radi vidia primarnu ponuku pre ich hlavnu aplikaciu okamzite po prihlaseni do systému.

ﬁvodny program a kniznica
Aplikacie obcas spustaju uvodny program, ktory pre uzivatela nastavuje prostredie alebo vykonava kontrolu
bezpeénosti. Ak ma aplikicia uvodny program alebo program nastavenia, uvedte ho do formulara.

Kniznice aplikacii
Kazda aplikdcia ma zvyc€ajne pre svoje subory hlavnu kniznicu. Zahriite vSetky kniznice, ktoré tato aplikdcia
pouziva, vratane kniznic programov a kniznic, ktoré st vlastnictvom inych aplikécii. Napriklad, aplikacia
zakaznickych objednavok spolocnosti JKL Toy Company pouziva kniznicu inventara na ziskanie stavov a
opisov poloziek.

Vztah medzi kniZznicami a aplikdciami moZete pouzit na zistenie, kto potrebuje pristup do kazdej kniznice.

Hladanie informacii o vasich aplikaciach
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Ak este nepoznate informdcie, ktoré potrebujete o vasich aplikaciach, pravdepodobne sa budete musiet spojit s vasim
programatorom alebo s poskytovatelom vasich aplikacii.

Uvéadzame metddy, ktorymi moZete sami zozbierat tieto informacie, ak nemate pristup k tymto informaciam o aplikcii,

ktora bezi na vasom systéme.

* Uzivatelia tejto aplikicie vam zrejme povedia ndzov priméarnej ponuky a kniznice, alebo sa mozete pozerat, ked sa
budu prihlasovat do systému.

* Ak uzivatelia vidia aplikaciu okamzite po prihlaseni, pozrite si pole Uvodny program v ich uzivatelskych profiloch.

Toto pole obsahuje tivodny program k tejto aplikdcii. Na zobrazenie tivodného programu mozete pouzit prikaz
DSPUSRPRF.

« Mozete si vypisaf ndzvy a opisy vietkych kniznic vo vasom systéme. Pouzite DSPOBJID *ALL *LIB. Zobrazia sa
vsetky kniznice vo vaSom systéme.

* Ked uzivatelom bezi aplikicia, mozete pozorovat aktivne ilohy. Na ziskanie podrobnych informécii o interaktivnych
ulohach pouzite prikaz WRKACTJOB (Work with Active Jobs) so strednou troviiou pomoci. Zobrazte ulohy a
pozrite si zoznamy kniznic aj zdmky ich objektov, aby ste zistili, ktoré kniznice sa pouzivaju.

+ Davkové ulohy v aplikdcii mézete zobrazit pomocou prikazu WRKUSRJOB (Work with User Jobs).

Ak chcete mat istotu, Ze mate vietky informdcie, potrebné k naplanovaniu bezpeénosti vasich aplikacii, musite najprv
vykonat nasledujuce ulohy:

* Pre vsetky vase podnikové aplikacie vyplite formular Opis aplikacie. Vyplate cely formular okrem Casti poziadaviek
na bezpeénost. Tuto ¢ast pouZijete na planovanie zabezpecenia prostriedkov pre aplikéciu tak, ako je opisané v téme
['Planovanie zabezpedenia prostriedkov”}

* Ak je to vhodné, vypracujte pre kazdua Specialnu aplikaciu formular Opis aplikacie. Pouzitie tohto formulara vam
pomoze uréif, ako poskytnuf pristup k aplikacii.

Poznamka: Priprava formuldrov s opisom aplikacii pre Specialne aplikdcie od IBM, napriklad IBM Query for iSeries
nie je povinnd. Pristup ku knizniciam, pouzivany tymito aplikdciami, nevyzaduje ziadne zvlastne
planovanie. Pravdepodobne vsak zistite, ze zbieranie informacii a vypracovanie formularov je uzitoc¢né.

Nez prejdete klopisaniu nazvovych konvenciil pravdepodobne si budete chciet pozriet formulara Opis aplikacie,
ktory pouziva spolo¢nost JKL Toy Company.

Priklad: Formular opisu aplikacii spolo¢nosti JKL Toy: Sharon Jones vytvorila zoznam vsetkych aplikacii
spolocnosti s ich skratkami na formuldri opisu aplikacii. Strucne tiez opisala, ako uzivatelia s tymi aplikdciami pracuju.
Zakaznicke objednavky (CO)

Vkladaju, sleduju a posielaju objednavky. Tlacia faktury.
Riadenie zasob (IC)

Riadia urovne zasob pre dokoncené produkty aj pre materialy. Spracuvaju vSetky zmeny v zasobach.

Kontrakt a tvorba cien (CP)
Riadia Specialnu tvorbu cien a kontrakty so zdkaznikmi.

Pohladavky (AC)

Sleduju aktualne zostatky. Tlacia mesacné vykazy.
Nasledujiica tabulka obsahuje opis aplikicie Zakaznicka objednavka vytvoreny Sharon Jones. T4 pripravovala svoje
formulare systematicky, za¢inajuc jednou aplikaciou, a potom opisala ostatné.

Tabulka 6. Formular opisu aplikécii spolocnosti JKL Toy: priklad

Formular opisu aplikacii

Pripravil: Sharon Jones Datum: 9/3/99

Naézov aplikacie: Zdkaznicke objednavky Skratka: CO
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Tabulka 6. Formular opisu aplikécii spolocnosti JKL Toy: priklad (pokracovanie)

Stru¢ny opis aplikacie: Vklada zékaznicke objednavky, sleduje ich pred
odoslanim, odosiela objednavku a tlai faktury a
prepravné doklady.

Nazov primarnej ponuky: COMAIN Kniznica: COPGMLIB

Nézov tvodného programu: NA Kniznica: NA

Vypiste kniznice pouzivané aplikdciou pre subory aj pre programy:
« CUSTLIB

* ITEMLIB

* CONTRACTS

+ COPGMLIB

Definujte ciele zabezpecenia pre aplikaciu, napriklad ¢i su urcité
informacie doverné:

Okrem aplikacie Zakaznicka objednavka Sharon Jones pripravila aj formuldre opisu aplikacii pre tieto aplikacie v
systéme spolocnosti JKL Toy:

* Riadenie zasob
» Kontrakty a tvorba cien
* Pohladavky.

Dalej mozete |popisaf nazvove konvencie| pre objekty vo vasom systéme.

Opisanie nazvovych konvencii

Ak viete, ako systém pomenovava objekty, mozete planovat a monitorovat bezpecnost, riesif problémy a planovat
zalohovanie a obnovu. Vacsina aplikacii ma pravidla pre priradovanie nazvov k objektom, napriklad ku knizniciam,
suborom a programom. Ak vase aplikacie pochadzaju z réznych zdrojov, kazda z nich ma pravdepodobne svoj vlastny
jedine¢ny systém pomenovavania.

Do [formulara Nazvové konvencid uréite zaznamenajte vietky nizvové konvencie aplikécii a objektov. Vo formulari
Nazvové konvencie uvedte pravidla, ktoré vase aplikacie pouzivaju pre pomenovavanie kniznic a suborov.
Pravdepodobne budete chciet pouzit prézdne riadky pre iné nazvové konvencie, napriklad pre ponuky a programy. Ak
vase aplikacie pochadzaju z roznych zdrojov, kazda z nich ma pravdepodobne jedine¢né nazvové konvencie. Opiste
nézvové konvencie pre kazdu aplikaciu. Pravdepodobne budete musiet vypracovat viac ako jeden formular Nazvové
konvencie.

Nez prejdete nalopisanie informacii o kniznicil pravdepodobne si budete chciet pozrief ako Sharon pouzila
nazvové konvencie pre objekty v systéme spolo¢nosti JKL Toy Company.

Priklad: Formular nazvovych konvencii spoloénosti JKL Toy: Nasledujica tabulka ukazuje nazvové konvencie
len pre kniznice a subory. Bude tiez potrebné, aby ste popisali nazvové konvencie pre ostatné typy objektov vo vasom
systéme. Formuldr ndzvovych konvencii obsahuje viaceré bezné objekty; méozete mat viak aj iné, ktoré bude potrebné
pripravit.

Tabulka 7. Formuldr nazvovych konvencii spolocnosti JKL Toy: priklad

Formular nazvovych konvencii

Pripravil: Sharon Jones Datum: 9/3/99
Typ objektu Pomenuvacie konvencie
Kniznice Kniznice obsahujuce stubory maji zmysluplné nazvy, napriklad CONTRACTS alebo

ITEMLIB. Kbniznice programov pouzivaju skratku aplikéacie, za ktorou nasleduje
PGMLIB, napriklad ICPGMLIB.
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Tabulka 7. Formuldr ndzvovych konvencii spoloénosti JKL Toy: priklad (pokracovanie)

Subory Hlavné subory maju zmysluplné nazvy, napriklad CUSTMAST pre zékaznicky hlavny
stibor, alebo ITEMMAST pre hlavny stbor poloZiek. Dalsie aplikaéné stibory (pouzivané
z dévodov, ktorym rozumeju len programatori), maju nazvy pozostavajuce zo skratky
aplikécie, za ktorou nasleduje FILE a &islo, napriklad ICFILE14.

Po vyplneni|formuléra nizvovych konvenciil mozete zacat opisovat knizni¢né informécie]

Opisanie informacii o kniznici

Po opisani vasich ndzvovych konvencii by ste mali opisal kniznice vo vasom systéme. Kniznice identifikuju a
organizuju objekty vo vasom systéme. Umiestnenie podobnych siiborov spolu do jednej kniZnice umozituje uzivatelom
lahko pristupovat k velmi dolezitym aplikéciam a suborom. MoZete tieZ prisposobit opravnenia vasich uzivatelov, aby
mali pristup do niektorych kniznic, ale do ziadnych inych. Opiste vSetky kniznice, ktoré mate v systéme pre jednotlivé
aplikacie. Pravdepodobne budete musief vypracovat viac ako jeden [formulér Opis kniznice]

Poznamka: Vyplite iba opisné informdcie o kniznici. Pri planovani zabezpecenia prostriedkov pre tuto kniznicu
vyplnite zvy$nu ¢ast formulara Opis kniznice. Neskor budete musiet pridat informacie o opravneniach na
kniznice. Podrobné informacie o vyplnovani zvys$nej Casti formulara Opis kniznice najdete v téme
['Plinovanie bezpecnosti pre kniznice aplikacii”|

Skor, nez budete pokra¢ovat, musite vykonat nasledovné:
* Vo formulari Nazvové konvencie vyplnte Casti, tykajice sa kniznic a suborov.

* Vo formulari Opis kniznice vyplite opisné informdcie pre kazdu kniznicu aplikacii.

Skor, nez |nakres11’te diagram aplikéciil, pravdepodobne si budete chciet pozriet|priklad| ako Sharon Jones zo spolo¢nosti
JKL Toy Company opisala kniznice.

Priklad: Formular opisu kniznice spolo¢nosti JKL Toy: Nasledujuce dve tabuiky opisuji dve kniznice, ktoré
pouziva aplikacia Zakaznicke objednavky v spolocnosti JKL Toy. Prva tabulka opisuje kniznicu obsahujicu stibory a
druha opisuje kniznicu obsahujucu programy.

Tabulka 8. Formular opisu kniZnice spolocnosti JKL Toy: Priklad kniZnice obsahujticej stibory

Formular opisu kniznice

Pripravil: Sharon Jones Datum: 9/3/99

Nézov kniznice: CUSTLIB Opisny nazov (text): Kniznica zakaznickych zaznamov

Stru¢ne opiste funkciu tejto kniznice: Obsahuje vSetky zédkaznicke subory, vratane objednavok a
pohladavok.

Tabulka 9. Formular opisu kniZnice spolocnosti JKL Toy: Priklad kniZnice obsahujticej programy

Formular opisu kniznice

Pripravil: Sharon Jones Datum: 9/3/99

Nazov kniznice: COPGMLIB Opisny nazov (text): Kniznica programov zékaznickych
objednavok

Stru¢ne opiste funkciu tejto kniznice: Obsahuje vsetky programy pre aplikaciu zakaznickych
objednavok.

Po popisani vasich kniZnic by ste mali|nakreslif aplika¢ny diagram|vasho systému.
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Nakreslenie diagramu aplikacii
Pri vypracovavani formularov Opis aplikacie a Opis kniZnice pravdepodobne zistite, Ze je uzitoéné nakreslif si diagram,
ktory znazoriiuje vziah medzi aplikiciami a kniznicami. Graf vdm pomdzZe pri pldnovani skupin uzivatelov aj

zabezpecenia prostriedkov.

Nasledujuci obrazok znazornuje diagram aplikacii a kniznic spolo¢nosti JKL Toy Company, ktory nakreslila Sharon
Jones:

Graf aplikacii a kniznic spolo¢nosti JKL Toy Company

o Control Contracte| | comenzi Conturi
Aplicatii inventar sipreturi beneficiari incasari
(IC) (CP) (CO) (AR)
Biblioteci ‘ -
ITEMLIB CONTRACTE CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21229-2

Pri mnohych rozhodnutiach o bezpeénosti, ktoré potrebujete urobif, vim pomdze zozbieranie informécii o vasich
aplikacidch a kniZniciach. Berte to ako moznost dozvediet sa viac o vasom systéme a aplikdciach.

Ak chcete mat istotu, Ze ste zozbierali potrebné informacie o aplikacidch, urobte nasledovné:

* Vyplitelformular Opis aplikacie|pre kazdu podnikovi aplikaciu vo vasom systéme.

* Volitelne vypracujte|[formular Opis aplikicie|pre kazdu $pecialnu aplikaciu vo vagom systéme.
* Vo [formulari Ndzvové konvencie|vyplite Gasti, tykajuce sa kniZnic a suborov.

* Pre kazdu kniznicu aplikacii vypracujte [formular Opis kniznice]

* Nakreslite si diagram vziahu medzi vasimi aplikaciami a kniznicami.

Po vyplneni tychto formularov mozete zacat[planovat vasu celkovii bezpe¢nostnu stratégiul

Planovanie vasej celkovej bezpeénostnej stratégie

Po [naplanovani bezpecnosti pre vase aplikaciel mozete zacat s celkovou bezpecnostnou stratégiou. Najprv musite urobit
rozhodnutia o celkovom pristupe k bezpecnosti vo vasom systéme. Ked robite ticto rozhodnutia, zostladte sucasné
poziadavky vasej spolo¢nosti s poziadavkami pre budicnost.

Tieto informécie vam v procese planovania pomodzu stanovit vasu bezpe¢nostnu politiku a ciele. Tieto informacie
moZete pouzit aj ako pomdcku pri vybere zdkladnych systémovych hodnét, ktoré ovplyviiuju vsetkych uzivatelov vo
vasom systéme.

Aké formulare potrebujte ?

Na planovanie pre vase aplikacie pouzite |f0rmu1é1r Vyber systémovych hodnétl

Ked ¢itate tieto témy a chcete urobif rozhodnutia o systémovych hodnotach, mali by ste pouzif vase vyplnené formulare
Plan fyzického zabezpecenia a Opis aplikacie.
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Pri planovani vasej bezpecnostnej stratégie vam pomdzu tieto témy:

* [Vypracovanie bezpe¢nostnej politiky]|

* [Vyber vasej urovne bezpeénostil

¢ [Vyber systémovych hodnét, ovplyviiujucich prihlsenie

* |Vyber systémovych hodnoét, ovplyviiujucich heslél

. IPouiitie systémovych hodnét na prisposobenie vasho systému|

Vypracovanie vasej bezpe¢nostnej politiky

Skor nez zacnete s planovanim, vypracujte vyhlasenie vasej firemnej politiky, ktoré sa tyka bezpecnosti vasho systému.
Toto vyhldsenie je zmluvou medzi vami a manaZmentom vasej spolo¢nosti. Pomdha vdm rozhodovat a uréovat, ¢o je
dolezité. Vasa bezpecnostna politika by mala uvadzat, aky je vas celkovy pristup a ktoré informdcie, ktoré su sucastou
majetku firmy, vyzaduju ochranu.

Kazdy systém by mal byt zabezpeceny. Pre vasu bezpecnost si mozete zvolif jeden z tychto pristupov:

* Prisny: Niektori odbornici to nazyvajui bezpecnostnou schémou need-to-know. V prostredi prisnej bezpecnosti dajte
uzivatelom pristup len k tym informdciam a funkcidm, ktoré potrebuju k vykonavaniu svojich uloh. VSetci ostatni su
vyliceni. Mnohi auditori odporacaju tento prisny pristup.

* Priemerny: Priemerny pristup k bezpeénosti déva uzivatelom pristup k objektom na zaklade opravneni, ktoré ste im
pridelili.

* Mierny: V prostredi miernej bezpe¢nosti umoziujete vietkym opravnenym uzivatelom pristup k vicsine objektov v
systéme. Pristup obmedzte v pripadoch jedného oddelenia s konkrétnymi zavaznymi alebo dovernymi prostriedkami.
Mal4 spolo¢nost zvy¢ajne pouziva vo svojich systémoch mierny pristup.

Vas celkovy pristup vam pomdze pri rozhodovani o vaSich konkrétnych poZiadavkach na bezpeénost. Pristup k
bezpeénosti vasho systému musi byt v sulade s filozofiou pristupu k informaciam v celej vasej spolo¢nosti. Ak sa
neviete rozhodnuf, ktory pristup mate pouzif, skuste toto:

« Pomocou vyplneného formulara Opis aplikacie uréite, kto ma alebo nema mat pristup k tymto aplikacidm.

* Skontrolujte technolégie, ktoré pouzivate vo vasej spolo¢nosti. Ak napriklad planujete pripojif vas systém alebo sief
k Internetu, budete chcietf prostredie s restriktivnejSou bezpeénostou, aby ste vas systém chranili pred vonkaj$imi
uzivatelmi Internetu.

* Porozpravajte sa s dalsimi ¢lenmi vasej organizacie, napriklad s auditormi bezpe¢nosti, aby ste vedeli lepsie stanovit
vase poziadavky na bezpecnost.

Nezabudnite, Ze vasu politiku mozete kedykolvek zmenif. Vacsina spolo¢nosti zistuje, ze spolu s ich rastom rastie aj
potreba prisnej$ej bezpecnosti. Tieto informacie vdm pomdzu nastavit schému bezpeénosti, ktord vdm neskor umozni
zvysit bezpecnost bez toho, aby ste museli urobit vela zmien alebo znova otestovat vietky vase aplikacie.

Co treba zabezpetit

Okrem vyjadrenia vasho celkového pristupu k bezpeénosti vo vasej bezpeénostnej politike musite identifikovat dolezité

informacie, ktoré su su¢astou majetku vasej spolo¢nosti. V4§ bezpeénostny systém by mal byt navrhnuty tak, aby tieto

informécie chranil. Na uréenie zavaznych informacii, ktoré su sii¢astou majetku spolo¢nosti, mozete pouzit niekoiko

poziadaviek:

* Dovernost: Informacie, ktoré nie su vieobecne dostupné pre uzivatelov vo vasej spoloénosti. Vyplatné listiny st
prikladom dovernych informacii.

+ Konkurencieschopnost: Informacie, ktoré vam davaju vyhodu oproti vasej konkurencii, napriklad $pecifikacie
produktov a vzorce.

* Operacie: Informacie vo vaSom pocitaci, ktoré si podstatné pre denné operacie vo vasom podniku, napriklad
zdznamy o zakaznikoch a stavy inventara.

Sharon Jones, spravkyna bezpecnosti a John Smith, prezident spolocnosti, spolu vypracovali vyhlasenie firemnej
bezpeénostnej politiky. John Smith pouzil tieto poznamky na niért bezpeénostnej politiky pre spolo¢nost JKL Toy
Company. Pravdepodobne si budete chciet pozriet[bezpeénostnt politikul ktorti vedenie spoloénosti JKL Toy Company
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po naplanovani a nastaveni bezpec¢nosti rozoslalo vSetkym svojim zamestnancom. Pri prechadzani tychto tém o
planovani si nezabudnite urobif poznamky, ¢o by ste cheeli pridat do vasej bezpeénostnej politiky.

Tabulka 10. Bezpecnostna politika spolocnosti JKL Toy Company: priklad

Celkovy pristup .
Mierny: Vagésina uzivatelov potrebuje mat pristup k vac&sine informacii.
Zavazné informacie
* Zmluvy a Specialne ceny
» Vyplatna listina
» Zaznamy o zakaznikoch a inventari st dostupné len pre zamestnancov spolo¢nosti.
Vseobecné pravidla
+ Kazdy uzivatel systému bude mat uZivatelsky profil. UZivatel nemoze zdielat profily ani hesla.
- Uzivatelia musia menit svoje hesla kazdych 60 dni.

Po tom, ako si urobite poznamky, tykajuce sa vasej bezpecnostnej politiky, si mozete|zvolit Giroveii vasej bezpecnostil

Vyber vasej urovne bezpeénosti
Systémové hodnota QSECURITY vam umoziiuje ur¢if, nakolko chcete maf vas systém zabezpedeny. Aby ste
pochopili, ako tirovne bezpeénosti pracuju, predstavte si vas systém ako budovu, do ktorej cheti ludia vstuapit.

Uroveii 20: Bezpeénost hesla
Ak vyberiete uroven 20, mate urciti ochranu bezpecnosti. Straz pri vchode do budovy vas poziada o
preukazanie totoznosti a tajné heslo. Do budovy smu vstupit len Iudia, ktori splnia obe podmienky. Ked uz su
viak Tudia vnutri, mozu vojst kamkolvek a mozu robit ¢o chei.

Ak niekto nahodne zacuje tajné heslo a pomocou neho sa dostane dovnutra okolo straze pri vchode, nie ste
chraneny.

Uroveii 30: Bezpe¢nost hesla a prostriedku
Uroveit 30 vam poskytuje vietko, ¢o ste mali na trovni 20 a navyse mozete uréovat, kto sa dostane do urcitych
Casti vasej budovy a ¢o tam bude robit. Niektoré ¢asti vasej budovy mozete oznaéif ako verejné, kym dalsie st
chranené strazami pri vchodoch.

Ludom, majucim pristup do zakézanych &asti, mozete povolif robit, ¢o chet, alebo mozete vyzadovat, aby
svoje ziadosti o informéacie predlozili autorizovanym informatorom (programom). Votrelec, ktory sa dostane
dovnutra pouzitim hesla nickoho iného, sa este stale moze dostat okolo vnuitornych strazi do chranenych ¢asti

Uroveii 40: Ochrana integrity
Uroven 40 vam poskytuje vSetku ochranu urovne 30, ale systém overuje pristup uzivatela. Straze pri vchodoch
vo vnutri budovy kontroluju hesla a protokoluju vsetkych uzivatelov, ktori vstupuju do miestnosti.

Uroveii 50: Rozsirena ochrana integrity
Na urovni 50 straze uplatiuju este prisnejsiu skupinu pravidiel na zabranenie vstupu uzivatelom so
$pecidlnymi znalostami cez zakazané dvere overenim identity kazdého, kto vstupuje.

Odporucania

iSeries sa dodava s troviiou bezpe¢nosti 40. Uroveri bezpecnosti 40 je najlepsou volbou pre vacsinu intalacii, &i uz je
vasa bezpecnostna politika prisna, priemerna alebo mierna. Ak si vyberiete mierny pristup, k vacsine prostriedkov vo
vaSom systéme moéZete nastavit verejny pristup. Ak pouzijete tiroven bezpeénosti 40 od samotného zaéiatku, v
buducnosti budete bez potreby vykonania mnohych zmien pruznejsi pri zvySovani bezpecnosti vasho systému.

Ak kupujete aplikaéné programy, konzultujte s vasim poskytovatelom aplikacii, aby ste mali istotu, Ze tieto programy

boli otestované na urovni 40. Niektoré aplikacie pouzivaju operacie, ktoré na irovni bezpecnosti 40 spdsobuju chyby.
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Ak neboli vase aplikacie otestované na urovni 40 alebo 50, za¢nite s urovnou 30. Pomocou funkcie auditovacieho
zurnélu zistite, ¢i vae aplikdcie zaznamendvaju zlyhania opravneni. Ak nezaznamenavaji, mozete prejst na uroven 40
alebo 50.

Urove bezpe¢nosti 50 zabrariuje udalostiam, ku ktorym vo vacsine systémov zvycajne nedochadza. Systém vykonava
dodato¢né kontroly vzdy, ked sa vo vasom systéme spustaju programy. Tieto dodatoéné kontroly moézu mat negativny
ucinok na vykon.

Po zadani vaSho vyberu urovne bezpecnosti do Iformuléra Vyber systémovych hodn6t| mozete |Vybraf systémové|
|hodnoty, ktoré maju vplyv na prihlésenie|.

Vyber systémovych hodnét, ovplyvnujucich prihlasenie

Po |Vybrat1' vasej urovne bezpeénosti| mozete pomocou systémovych hodnét prispdsobit to, ¢o uzivatelia vidia na
obrazovkach a aka je ich interakcia so systémom. Tieto systémové hodnoty si budete musiet naplanovat a na
zaznamenanie vasich vyberov budete musief pouzit Iformulér Vyber systémovych hodnétl

Nizsie uvedena tabulka opisuje systémové hodnoty, pouzité v tejto téme.

Tabulka 11. Systémové hodnoty iSeries a ich opisy

Systémova hodnota Opis

QMAXSIGN Obmedzuje pocet opakovanych pokusov o prihlasenie.

QMAXSGNACN Specifikuje akeiu, ktorti systém vykonava v pripade dosiahnutia
poctu opakovanych pokusov o prihlasenie.

QLMTDEVSSN Uréuje, &i sa uzivatel moze prihlasif s rovnakym uzivatelskym
profilom na viac ako jednu pracovnu stanicu.

QINACTITV Urcuje, kedy systém zasahuje na neaktivnych tlohach.

QINACTMSGQ Urcuje akciu, ktoru systém vykonava v pripade, ze interaktivna
uloha je neaktivna pocas doby, $pecifikovanej systémovou
hodnotou QINACTITV.

QDSCJOBITV Urcuje, ¢i a kedy systém ukoncuje ulohu, ktora bola docasne
odpojena.

QLMTSECOFR Spravcu bezpecnosti, ktory ma opravnenie na vsetky objekty v

systéme, obmedzuje na konkrétne zariadenia.

Obmedzenie poctu pokusov o prihlasenie (QMAXSIGN a QMAXSGNACN): Dve systémové hodnoty urcuju,
kolkokrat sa moze uzivatel pokusit prihlasif do vasho systému a kroky, ktoré systém vykona po dosiahnuti uréeného
limitu.

Systémova hodnota QMAXSIGN (maximalny pocet pokusov o prihlasenie) obmedzuje pocet opakovanych
nespravnych pokusov o prihlasenie, ktoré systém povoluje predtym, nez zasiahne. Nespravny pokus o prihlasenie
znamena, Ze niekto sa pokusa pouzif uréity uzivatelsky profil bud s neplatnym heslom alebo s nespravnym opravnenim
na pracovnu stanicu.

Systémova hodnota QMAXSGNACN (kroky, vykonané pri dosiahnuti maximalneho poctu pokusov o prihlasenie)
$pecifikuje, ¢o robi systém v pripade, ak sa niekto pokuisa prihlasit prili§ velakrat za sebou. Moznymi hodnotami su:

1 Zabranit vietkym daldim pokusom o prihlésenie v pripade zariadenia. Hovori sa tomu deaktivovanie
zariadenia. Na toto zariadenie sa nemoze nikto prihlésif, kym opravnena osoba toto zariadenie neaktivuje
prikazom WRKCFGSTS. Této volba zvy&ajne nie je dostatoénou ochranou, najma ak sa pokusy o prihlasenie
do vasho systému robia z osobného pocitaca alebo zo vzdialeného systému.

Zariadenie moze znova spristupnif systémovy operétor alebo ktokolvek s opravnenim *USE na toto
zariadenie.

2 Zabranit vietkym dalsim pokusom o prihlasenie v pripade uzivatelského profilu. Hovori sa tomu
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deaktivovanie uzivatelského profilu. S tymto profilom sa nikto neméze prihlasif, kym ho opravnena osoba
neaktivuje prikazom CHGUSRPRF (Change User Profile).

Aby ste mohli aktivovaf uzivatelsky profil (zmenif stav), musite byt spravcom bezpec¢nosti s opravnenim na
pouzivanie tohto profilu.

3 Deaktivovat uzivatelsky profil aj zariadenie.
Rizika a odporicania

Niektori zagkodnici sa zaoberajui tym, ze hadaju hesla a dokazu vniknuf do systémov. Obmedzenim poétu vami
povolenych pokusov o prihldsenie obmedzite ich moznosti hadat.

Systémova hodnota QMAXSIGN (maximalny pocet neplatnych prihlaseni) uréuje, kolko pokusov o prihlasenie
povolite. Nastavte ju dostatoéne vysoko, aby ste uzivatelov neznechutili. Nastavte ju dostatoéne nizko, aby ste
uzivatelov odradili od neopatrného pisania a predisli tak $anci potencialneho votrelca velakrat sa pokusaf uhadnut
heslo. Pre maximalny pocet pokusov o prihlasenie by ste mali tito hodnotu nastavit na 3 az 5.

Odporucand hodnota QMAXSGNACN (kroky, vykonané pri dosiahnuti maximalneho poctu pokusov o prihlasenie) je
3, aj ked deaktivovanie zariadenia aj uzivatelského profilu méze uzivatelom systému sposobit problémy. Pracovna
stanica, umiestnend na siikromnom mieste, moze daf votrelcovi prilezitost vyskusat vela rozli¢nych kombinacii
uzivatelského profilu a hesla. Ak vas systém nema pracovné stanice, ktoré znamenaju riziko z dovodu svojho
umiestnenia, dostatoénou ochranou bude pravdepodobne len deaktivovanie uzivatelského profilu.

Skontrolujte vas vyplneny formular Fyzické zabezpecenie. Ak mate pracovné stanice vo vzdialenych lokalitach alebo
mate vzdialenych uzivatelov (uzivatelia, ktori pristupuju na vas systém prostrednictvom telefonnych liniek alebo
pripojeni VPN), pravdepodobne budete chciet prihlasovania prisnejsie obmedzif. Nezabudnite do Casti 2
[Vyber systémovych hodnot|pridat vase volby pre systémové hodnoty QMAXSIGN a QMAXSGNACN.

Nez|vyberiete systémové hodnoty, ktoré obmedzuju uzivatelov na pouzivanie jednej pracovnej stanice v rovnakom|
Casel pravdepodobne budete povazovat za uzitoéné pozrief si |pr1'k1agl ktory demonstruje, ako tieto systémové hodnoty
spolupracuju na obmedzeni pokusov o prihlasovanie.

Priklad: Obmedzenie pokusov o prihldasenie: Sharon Jones obmedzila pocet pokusov o prihlasenie na 3 (QMAXSIGN
je 3) arozhodla sa v pripade prekrogenia tohto obmedzenia profil aj zariadenie vypnif (QMAXSGNACN je 3). Pozrite
sa, o sa modze staf pri dosiahnuti tychto hodnot:

Roger dvakrat nespravne napise svoje heslo.

Po druhom pokuse dostane varovnu spravu, ze dal$i nespravny pokus o prihlasenie vypne jeho uzivatelsky profil.
Znova sa pomyli.

Systém jeho profil vypne a pracovna stanica uz nezobrazuje prihlasovaciu obrazovku. Ak sa Roger pokusi prihlasit
na ind pracovnu stanicu, dostane chybovu spravu.

Teraz musi poZziadat Sharon o aktivovanie jeho profilu, aby sa mohol znova pokusit o prihlasenie. Sharon alebo
systémovy operator musi spristupnit aj Rogerovu pracovnu stanicu. Ak si Roger nepamita svoje heslo, Sharon mu
moze pridelif heslo do¢asné, ktoré musi Roger pri dalsom prihldseni zmenit.

P~

o

Nizsie si mozete pozrief systémovi hodnotu, ktorai|obmedzuje uzivatelov na pouzivanie jednej pracovnej stanice V|

rovnakom Case

Obmedzenie uzivatelov na pouzivanie jednej pracovnej stanice v rovnakom ¢ase: Systémova hodnota
QLMTDEVSSN (obmedzenie relécii zariadenia) urcuje, ¢i rovnaky uzivatel méze byt prihlaseny na viac ako jednu
pracovnu stanicu v rovnakom ¢ase. Mozné hodnoty su:

0 Systém povoluje neobmedzenému poétu uzivatelov, aby boli prihldseni v rovnakom &ase s rovnakym
uzivatelskym profilom.

1 Uzivatelsky profil sa moze pouzivaf naraz len na jednom zariadeni. Uzivatel moze mat na jednom zariadeni
naraz viac reldcii.
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Rizika a odporucania

Povolenie uzivatelom prihlasovat sa len na jednu pracovnu stanicu v rovnakom ¢ase zvysuje uroven bezpeénostnych
navykov. Uvolnené bezpecnostné navyky predstavuju ohrozenie bezpecnosti:

* Ak obmedzite uzivatelov na jedno zariadenie, odradite ich od zdielania uzivatelskych ID a hesiel. Ak uzivatelia
zdielaju uzivatelské ID, stratite kontrolu aj zodpovednost. Uz nebudete moct povedat, kto a ¢o v systéme naozaj robi.

* Uzivatelia sa nesmu zabudniif odhlasif z jednej pracovnej stanice skor, neZ sa presunt na indi. Pracovné stanice, z
ktorych sa uzivatel neodhlasil a pritom sa nepouzivaju, predstavuju ohrozenie bezpecnosti.

Odporti¢ané nastavenie pre systémovu hodnotu QLMTDEVSSN je 1, ¢o obmedzuje uzivatelov na pouzivanie jedného
zariadenia. Kazdému uzivatelovi systému pridelte jedine¢né uzivatelské ID a heslo s prislusnymi opravneniami a
obmedzte ho na pouzivanie len jednej pracovnej stanice v rovnakom ¢ase. Vasu volbu pre systémovii hodnotu
QLMTDEVSSN nezabudnite pridat do Casti 2 |formu1éra Vyber systémovych hodnét[

Potom mozete za¢at |p1énovaf systémov¢ hodnoty pre neaktivne 1’110hy|

Planovanie systémovych hodnét pre neaktivne ulohy: Tri systémové hodnoty pracuju spolu, aby urcili, aké kroky
systém podnikne v pripade, Ze sa uzivatel zabudne odhlésif z pracovne;j stanice.

Interval uplynutia ¢asu, vyhradeného pre neaktivnu ilohu (QINACTITYV)
Systémova hodnota QINACTITV urcuje, ¢i systém vykonava nejaké kroky, ak je obrazovka prihlasena, ale po
urcitu dobu je neaktivna.

Poznamka: Neaktivny znamena, ze uzivatel nestlacil klaves Enter alebo funkény klaves v ramci
stanoveného ¢asového intervalu.

Front sprav neaktivnych uloh (QINACTMSGQ)
Vase nastavenie pre systémovu hodnotu QINACTMSGQ urcuje, ¢o urobi systém v pripade, ze ¢asovému
limitu, ktory stanovite v systémovej hodnote QINACTITYV, skonéi platnost. Ak vyberiete ENDJOB, systém
ukonci kazdu ulohu, ktora je neaktivna dlhsie ako interval uplynutia vyhradeného casu, ktory ste vybrali pre
systémovu hodnotu QINACTITV. Ak vyberiete DSCJOB, systém neaktivnu tlohu odpoji. Ak stanovite nazov
frontu sprav, systém vysle do tohto frontu varovnu spravu, ak je tloha pridlho neaktivna.

Ked systém odpoji tilohu na pracovne;j stanici, do¢asne ju prerusi. Na pracovnej stanici znova nasko&i
prihlasovacia obrazovka. Odpojena tiloha sa obnovi, ked sa na tu isti pracovni stanicu znova prihlasi ten isty
uzivatel.

Interval uplynutia ¢asu, vyhradeného pre odpojenu ulohu (QDSCJOBITY)
Systémové hodnota QDSCJOBITV uréuje, &i a kedy systém skoné&i do¢asne odpojent ulohu. Ulohy mézu byt
odpojené automaticky systémom ako vysledok systémovych hodnot QINACTITV a QINACTMSGQ.
Uzivatelia mozu tiez pozadovat, aby boli ich ulohy do¢asne odhldsené (odpojené) pomocou volby v ponuke
Operacného asistenta alebo prikazom DSCJOB (Disconnect Job).

Rizika a odporiacania

Ak sa Sharon zabudne pred odchodom odhlasit z pracovnej stanice, John mdze k tejto pracovne;j stanici prist a pouzit
ktorukolvek funkciu, ktora moze Sharon vykonavat v systéme.

Neaktivne obrazovky by ste mali riadif najmi z dvoch dévodov:
* Mate prisne bezpecnostné prostredie s dovernymi informaciami, ulozenymi vo vasom systéme.

* Pracovné stanice mate umiestnené na miestach, kde sa k nim lahko dostanu osoby, ktoré nie si zamestnané vo vasej
spolo¢nosti.

Bezné pracovné ulohy &asto prerusia uzivatelov pri ich pracovnych staniciach. Vyuzite spdsob, akym tieto tri

systémové hodnoty spolupracuju, aby ste umoznili bezné prerusenia prace a bezpecnost vasho systému by pritom ostala
chranena.
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Na znizenie tychto rizik IBM odportca spolo¢né pouzivanie systémovych hodnot QINACTITV, QINACTMSGQ a
QDSCJOBITV, aby sa umoznili normalne prerusenia prace a zarovei chranila bezpecnost vasho systému.

Interval uplynutia ¢asu, vyhradeného pre neaktivnu dlohu (QINACTITYV): Interval nastavte tak, aby bol
dostatoéne kratky na to, aby uzivatel neriskoval odchod od pracovnej stanice a nenechal ju bez dozoru, ale nie tak
kratky, ze by uzivatelom sposobil problémy. Odpori¢ané nastavenie je 30 minut. Ak je iloha neaktivna 30 minut,
systém vykona kroky, Specifikované vo fronte sprav neaktivnych uloh.

Front sprav neaktivnych dloh (QINACTMSGQ): Vyberte odpojenie ulohy. Systém odpoji kazdu ulohu, neaktiviu
pocas ¢asového useku, Specifikovaného v intervale uplynutia ¢asu, vyhradeného pre neaktivnu tlohu. Systém prerusi
ulohu a odhlasi pracovnt stanicu. Ked sa znova prihlési ten isty uZivatel, uloha bude pokradovat od miesta, kde bola
prerusena.

Toto je pre uzivatelov pohodinejsie, pretoze systém ich ilohy neukonéi, ale len prerusi. Odpojenie neaktivnej ilohy
poskytuje vasmu systému tolko ochrany ako jej ukoncenie.

Poznamka: Niektoré tlohy systém neméze odpojif. Ak systém nemdze odpojit neaktivnu tilohu, namiesto odpojenia
ju ukonéi. Toto mdze zapricinif stratu informdcii. Zvazte nastavenie QINACTMSGQ, aby ste mohli
posielaf spravy do frontu sprav systémového operatora.

Interval uplynutia ¢asu, vyhradeného pre odpojeni ilohu(QDSCJOBITYV): Odporuéte uzivatelom, aby sa docasne
odhlasili zo systému, ak sa potrebuju od svojich pracovnych stanic vzdialit len na chvilku a pokial musia na dlhsiu
dobu prerusit pracu, odporuéte im, aby ju ukonéili a odhlasili sa.

Pomocou systémovej hodnoty QDSCJOBITYV ukoncite odpojené ulohy skor, nez vas systém spusti no¢né spracovanie,
napriklad Automatické Cistenie. Nastavte tuto hodnotu na dostatocne dlhu, aby sa vacsinu pracovného diia mohli
uzivatelia vracaf k pracovnej stanici, ale dostato¢ne kratku na to, aby sa tlohy ukon¢ili pred spustenim no¢ného
spracovania. Zvolte 300 minut (pat hodin), ktoré poskytnii noénému spracovaniu dost ¢asu na dokonéenie bez toho, aby
bolo naruované tilohou uZivatela.

Poznamka: Aby sa predislo pokusu dvoch uzivatelov menif rovnaké informacie v rovnakom &ase, systém uzamkne
zédznam pred jeho aktualizaciou. Vietky uzamknutia na prostriedkoch ostant v platnosti, ked systém
odpoji tilohu uzivatela. V zavislosti od navrhu vasej aplikacie a poétu uzivatelov v systéme mozu
uzamknutia zapri¢inif vo vasom systéme problémy s vykonom. Poradte sa s vasim programéatorom alebo
poskytovatelom aplikécii, aby ste zistili, ¢i uzamknutie moze maf vplyv na vykon.

Pravdepodobne si budete chcief pozriet ako tieto systémové hodnoty spolupracuju, aby ste mohli spracovavat
neaktivne ulohy vo vasom systéme.

Po zaznamenani vasich rozhodnuti o neaktivnych tlohach do formulara Vyber systémovych hodnot moZete rozhodnut,
ako jobmedzit miesta, kde sa sprivca bezpe¢nosti moze prihlésif.

Priklad: Spracovanie neaktivnych wloh so systémovymi hodnotami QINACTITV, QINACTMSGQ a ODSCJOBITV:
Povedzme, Ze ste nastavili interval uplynutia vyhradeného ¢asu neaktivnej tlohy (QINACTITV) na 30 minut. Systém
odpoji neaktivne ulohy (QINACTMSGQ je DSCJOB). Interval uplynutia vyhradeného ¢asu odpojenej tlohy
(QDSCJOBITV) je 300 mintt (5 hodin). Napriklad ak sa Sharon zabudne odhlasit o 9:30, systém odpoji jej ulohu o
10:00 a ukonc¢i tlohu o 15:00.

Pridajte svoje volby pre systémové hodnoty QINACTITV, QINACTMSGQ a QDSCJOBITV v 2. éasti formulara
Vyber systémovych hodnét.

Ked zaznamenate svoje rozhodnutia pre neaktivne tilohy na formular vyberu systémovych hodnot, mozete sa
rozhodnut, ako |obmedzite, kde sa moze prihlasit spravca bezpeénostil

Obmedzenie miest, kde sa moze spravca bezpecnosti prihlasif: UZivatelov s opravnenim na zmenu bezpeénosti a
riadenie objektov budete pravdepodobne chciet obmedzit na uréité pracovné stanice. Tymto uZivatelom to zabrafiuje
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prihlasovat sa bez vasho vedomia na pracovné stanice na vzdialenych miestach. Mézete to urobif pomocou systémovej
hodnoty QLMTSECOFR (obmedzenie spravcu bezpecnosti). Ak systémovu hodnotu QLMTSECOFR nastavite na 1,
uzivatelia so zvlastnym opravnenim na vsetky objekty (*ALLOBJ) alebo so zvlastnym servisnym opravnenim
(*SERVICE) sa mézu prihlasovat len na ti konzolu alebo dalsie pracovné stanice, ktoré vy uréite.

Systémova hodnota QLMTSECOFR obmedzuje prihlasovanie spravcu bezpeénosti, uzivatelov s opravnenim na vietky
objekty v systéme a servisnych technikov na tuto konzolu. Prikazom GRTOBJAUT (Grant Object Authority) mozete

tymto uzivatelom umoznit pristup na dalSie zariadenia.

Poznamka: Aby systémovéa hodnota QLMTSECOFR pracovala, iroveil bezpeénosti vasho systému musi byt 30 alebo
vyssia.

Rizika a odporicania

Systémovu hodnotu QLMTSECOFR by ste mali nastavit na 1. Ak ktosi ndhodou zacuje alebo uhadne heslo osoby s
profilom spravcu bezpeénosti, musi tiez dostaf pristup k zariadeniu, ktoré mu umozni sa prihlésif.

Po vyplneni vasich volieb pre QLMTSECOFR v &asti 2 formulara [Vyber systémovych hodnot) méZete
[systémové hodnoty, ktoré sa tykaji hesiell

Vyber systémovych hodnét, ovplyviujucich hesla

Uzivatelom by ste mali povolif priradif svoje vlastné hesla namiesto toho, aby im hesla prideloval spravca bezpeénosti.
Ked si uzivatelia vytvoria svoje vlastné hesla, zvycajne si ich nemusia zapisovat. Je tendencia uchovévat zapisané hesla
na viditelnych miestach, ¢im predstavujii bezpe¢nostné riziko.

Tip na vytvaranie hesiel

Vasi uzivatelia mozu mat problém s vymyslenim dobrého hesla. Navrhnite im tato techniku: Ako pomdcku pri
vytvoreni vasho hesla, ktoré je fazké uhadnuf, pouzite lahko zapamitatelni vetu. Napriklad po dovolenke mozZete
pouzit vetu "4.jila bolo pekné pocasie” na vytvorenie hesla 4JBPP.

Niektoré systémové hodnoty reguluju hesld. Mozete uréif, ako ¢asto musia uzivatelia menit svoje hesld. Rovnako
mdzete vytvorit mnoho pravidiel na zabranenie pouzitiu hesiel, ktoré je lahké uhadnuf. Mnohé z tychto systémovych
hodn6t su délezité pre velké organizacie. Niekolko ich je dolezitych pre kazdého.

Uzivatelia si mozu priradif svoje vlastné hesla pouzitim volby z ponuky ASSIST alebo prikazom CHGPWD (Change
Password). Ked uzivatelia menia svoje vlastné hesla, systém nové heslo skontroluje porovnanim so systémovymi
hodnotami tohto hesla. Ak uZivatel zmeni heslo prikazom CHGUSRPREF, systém nové heslo neskontroluje so
systémovymi hodnotami bezpecnosti.

Poznamka: AKk ste nastavili ktortkolvek zo systémovych hodnét hesla, systém nedovoli, aby sa nové heslo zhodovalo
s nazvom uzivatelského profilu, iba ak by ste na nastavenie hesla pouzili prikaz CHGUSRPRF.

Nizsie uvedena tabulka znazorfiuje systémové hodnoty, ovplyviiujice hesla a ich definicie:

Tabulka 12. Systémové hodnoty iSeries suvisiace s heslom

Systémova hodnota Opis

QPWDEXPITV Vyzaduje, aby uzivatelia po urcenej dobe zmenili svoje hesla.
QPWDMAXLEN Umozituje vam uviest maximalnu dizku hesiel v znakoch.
QPWDMINLEN Umoziuje vam uviest minimalnu dizku hesiel v znakoch.
QPWDRQDDIF Zabraiuje uzivatelom pouzivat striedavo dve rozliéné heslé.

Podrobnejsie informdcie o tychto systémovych hodnotach, suvisiacich s heslami, najdete v nasledujucich témach:

* [Stanovenie doby platnosti heslal
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* [Stanovenie dlzky hesiel

* [Obmedzenie pouzivania duplicitnych hesiel]

V prikazovom riadku CL zadajte WRKSYSVAL *SEC a pozrite si online informacie o systémovych hodnotach,
zacCinajucich znakmi QPWD.

Stanovenie doby platnosti hesla: Systémovéa hodnota QPWDEXPITV stanovuje, ako ¢asto musia uzivatelia menit
svoje hesla.

Systém uzivatelov upozorni, ked sa blizi ¢as ukoncenia platnosti ich hesiel. Ak heslu skonéi platnost, systém vyzve
uzivatela, aby svoje heslo pri dalSom prihlaseni zmenil.

Odporucania

Uzivatel by mal svoje heslo pravidelne menif. Odradza to od zdielania hesiel s dalsimi uzivateimi systému. Rovnako,
ak by sa neopravneny uzivatel dozvedel heslo inej osoby, toto heslo bude fungovat len kratku dobu. Interval zmeny
hesla nastavte dost dlhy na to, aby ste uzivatelov nepodrazdili, ale dost kratky na poskytnutie kvalitnej bezpeénosti. Ak
sa tymto problémom chcete vyhnut, tento interval nastavte na 45 az 60 dni.

Po zadani vagej volby pre systémova hodnotu QPWDEXPITV do Casti 2 vasho [formulara Vyber systémovych hodnot|
mozete [stanovit dizku hesiell

Stanovenie dizky hesiel: Niektori uzivatelia neradi pisu. Ak ich nechate, zvolia si heslo, ktoré tvori jedno pismeno
alebo svoje inicialy. Kratke hesla vSak nanestastie zvy$uju $ancu votrelcov uhadnut tieto hesla. Systémova hodnota
QPWDMINLEN vam umoziuje stanovit minimalnu pozadovanu dlzku pre vsetky hesla vo vasom systéme.

Ak va§ systém komunikuje s inymi systémami, uzivatelia si mézu medzi dvomi po¢itaémi vymienat hesld. Niektoré
metddy komunikdcie obmedzuju dlzku hesla na maximalne 8 znakov. Systémova hodnota QPWDMAXLEN vam
umoziuje stanovit maximdlnu dlzku hesiel.

Odporucania
Minimalnu dizku vasich hesiel stanovte na 6 znakov. Tym sa vyli¢i pouzivanie inicial a uzivatelov to povzbudi, aby

boli trocha tvorivejsi pri vyberani hesiel. Ak vas systém komunikuje s inymi systémami, maximalnu dizku vasich hesiel
stanovte na 8 znakov.

Po zadani vasich volieb pre systémové hodnoty QPWDMINLEN a QPWDMAXLEN do Casti 2 vasho Eormuléra
[Vyber systémovych hodnét|sa mozete rozhodnut, nakolko matejobmedzit pouzivanie duplicitnych hesiell

Obmedzenie pouzivania duplicitnych hesiel: Prikaz CHGPWD (Change Password) vyzaduje, aby sa nové heslo
odlisovalo od hesla starého. Uzivatelia viak mozu striedavo pouzivat dve odlisné hesla, pokial im v tom nezabranite
pomocou systémovej hodnoty QPWDRQDDIF. Nizsie uvedena tabuika znazorfiuje volby pre systémovi hodnotu
QPWDRQDDIF:

Tabulka 13. Hodnoty pre systémovii hodnotu QPDRQDDIF

Hodnota Pocet hesiel, skontrolovanych na duplicitu

0 Duplicitné hesla st povolené.
32
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4
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Odporucania

Ak chcete vyzadovat, aby hesl4 boli rok jedine¢né, pouZite interval ukonéenia platnosti hesla a hodnoty duplicitného
hesla. Napriklad, ak platnost hesiel kon&i po 60 diioch, pre systémovi hodnotu QPWDRQDDIF vyberte hodnotu 7.

Po zadani vasej volby pre systémovii hodnotu QPWDRQDDIF do Casti 2 vasho [formulara Vyber systémovych hodn6t|
sa mozete rozhodnuf, ako mételsystémové hodnoty pouzit na prisposobenie vasho systému}

Pouzitie systémovych hodnét na prispésobenie vasho systému

Server iSeries pouZiva systémové hodnoty a siefové atribity na riadenie mnohych inych aktivit nez bezpecnosti.
Systémovi a aplika¢ni programatori pouzivaju vacsinu tychto systémovych hodnot a atributov. Spravca bezpecnosti by
mal na prisposobenie vasho systému stanovit niekolko systémovych hodnét a siefovych atribitov.

Pomenovanie vasho systému

Na priradenie nazvu vd$mu systému pouzite siefovy atribut SYSNAME. N4zov systému sa zobrazuje v pravom hornom
rohu vasej prihlasovacej obrazovky a v systémovych spravach. Pouziva sa tiez, ked vas systém komunikuje s inym
systémom, alebo s osobnymi pocita¢mi pomocou iSeries Access for Windows.

Pri komunikacii vasho systému s inymi systémami alebo s osobnymi pocitacmi nazov systému identifikuje a odlisuje
vas systém od inych systémov v sieti. Pocitace pri kazdej komunikdcii striedaji nazvy systému. Ked raz priradite
systému nazov, nemali by ste ho menit, pretoze jeho zmena ovplyviiuje dalsie systémy vo vasej sieti.

Odporucania

Vyberte pre vas systém zmysluplny a jedineény nazov. Aj ked v sucasnosti s inymi po¢itaémi nekomunikujete, moze k
tomu dojst v buducnosti. Ak je vas systém stcastou siete, spravca siete vam pravdepodobne povie, aky nazov systému
mate pouzit.

Sharon Jones v spolo¢nosti JKL Toy Company napriklad rozhodla dat systému nazov JKLTOY.

Zobrazenie ¢asu a datumu vo vasom systéme

Ked vas systém tla¢i alebo zobrazuje datum, mozete stanovit postupnost, v ktorej sa zobrazi rok, mesiac a defi. Tak isto
mozete Specifikovat znaky, ktoré md vas systém pouzit medzi rokom (R), mesiacom (M) a ditom (D).

Format datumu uréuje systémova hodnota QDATFMT. Nasledujuci diagram znazornuje vsetky moznosti, ako systém
tlaci datum 16. jin 2000:

Tabulka 14. QDATFMT (Formaéty systémového datumu)

Vasa volba Opis Vysledok
RMD Rok, Mesiac, Den 00/06/16
MDR Mesiac, Den, Rok 06/16/00
DMR Den, Mesiac, Rok 16/06/00
JUL Juliansky datum 00/168

Poznamka: Tieto priklady pouzivaju ako oddelova¢ datumu lomku (/).

Systémova hodnota QDATSEP urcuje, aké znaky systém pouziva medzi rokom, mesiacom a diiom. Nizsie uvedena
tabulka znazornuje vase volby. Na Specifikovanie vasej volby pouzite ¢islo:

Tabulka 15. QDATSEP (Oddelovad systémového datumu)
Oddelovaci znak Hodnota QDATSEP Vysledok
/ (lomka) 1 16/06/00
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Tabulka 15. QDATSEP (Oddelovac systémového datumu) (pokracovanie)

Oddelovaci znak Hodnota QDATSEP Vysledok
- (pomlcka) 2 16-06-00
. (bodka) 3 16.06.00
, (Ciarka) 4 16,06,00
(prazdny znak) 5 16 06 00

Poznamka: Vyssie uvedené priklady pouzivaju format DMR.

Systémova hodnota QTIMSEP urcuje, ktor¢ znaky systém pouziva pri zobrazovani ¢asu na oddelovanie hodin, minut a
sektnd. Na $pecifikovanie vasej volby pouzite &islo. Nizsie uvedena tabulka znazorfiuje, aky format by mal &as 10:30
predpoludnim pouzitim jednotlivych hodnot:

Tabulka 16. QTIMSEP (Oddelovac systémového éasu)

Oddelovaci znak QTIMSEP Vysledok
: (dvojbodka) 1 10:30:00
. (bodka) 2 10.30.00
, (¢iarka) 3 10,30,00
(prazdny znak) 4 10 30 00

Rozhodnutie, ako pomenovat vase systémové zariadenia

Vas systém automaticky konfiguruje vsetky nové pracovné stanice a tlaciarne, ktoré k nemu pripajate. Systém dava
kazdému novému zariadeniu nazov. Systémova hodnota QDEVNAMING urcuje, ako sa tieto nazvy priraduji. Nizsie
uvedeny diagram znazornuje, aky nazov da systém tretej pracovnej stanici a druhej tlaciarni, pripojenej k vasmu
systému:

Tabulka 17. Pomenovanie systémového zariadenia

Vasa voiba Format nazvu Nazov pracovnej stanice Nazov tlaciarne
1 iSeries DSP03 PRTO02

S/36 w3 P2
3 Adresa zariadenia DSP010003 PRT010002

Poznamka: Vo vyssie uvedenom priklade su pracovna stanica a tlaciaren pripojené k prvému kablu.
Odporucania

Pouzivajte ndzvové konvencie iSeries, pokial nepouzivate softvér, ktory vyzaduje pomentivanie S/36. Nazvy iSeries
pre obrazovkové stanice a tlaciarne su praktickejSie ako ndzvy, ktoré pouzivaju adresu zariadenia. Nazvy pracovnych
stanic a tlaciarni sa zobrazuju na niektorych obrazovkach Opera¢ného asistenta. Nazvy tlac¢iarni sa pouzivaju aj na
riadenie tlacového vystupu.

Po nakonfigurovani nového zariadenia systémom zadajte prikazom CHGDEVDSP (Change Display Device) alebo
prikazom CHGDEVPRT (Change Printer Device) zmysluplny opis tohto zariadenia. Do opisu zahrite fyzickd adresu aj
umiestnenie tohto zariadenia, napriklad Kancelaria Johna Smitha, linka 1 adresa 6.

Vyber vasej systémovej tlaciarne

Na priradenie vasej systémovej tlatiarne pouzite systémovi hodnotu QPRTDEV. Této systémova hodnota, uzivatelsky
profil a opis ulohy urcuju tlaciaren, ktora pouziva tloha. Ak uzivatelsky profil alebo opis ulohy nespecifikuje inu

tlaciaren, uloha pouziva systémovu tlaciaren.
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Odporucania

Za normalnych okolnosti by systémova tla¢iareit mala byt najrychlejsou tla¢iarfiou vo vaSom systéme. Systémovu
tlaciaren pouzivajte pre dlhé spravy a systémovy vystup.

Poznamka: Az do nainStalovania a nakonfigurovania vasho systému nebudete poznaf nazvy vasich tla¢iarni. Teraz si

urobte poznamky o umiestneni vasej systémovej tlaciarne. Nazov tlaciarne vyplnte neskor.
Povolenie zobrazenia dokonceného tlacového vystupu

Systém poskytuje uzivatelom moznost njst ich tlagovy vystup. Obrazovka Work with Printer Output zobrazuje cely
vystup, ktory sa aktudlne tlagi alebo ¢akd na tla¢. Uzivatelom mozete umoznit aj pozrief sa na zoznam dokonéeného
tlacového vystupu. Tato obrazovka ukazuje, kedy a na ktorej tla¢iarni sa vystup tla¢i. Moze to byt uzitoéné pri
lokalizovani stratenych sprav.

Funkcia analyzovania tlohy a systémovéa hodnota QACGLVL vam umoziuju zobrazit dokonéeny tladovy vystup.
Volba *PRINT v systémovej hodnote QACGLVL umoziuje ulozenie informacii o dokon¢enom tlacovom vystupe.

Odporucania

Ukladanie informacii o dokon¢enom tlacovom vystupe zabera priestor vo vasom systéme. Ak si myslite, Ze vasi
uzivatelia nebudu tlagit vela sprav, pravdepodobne nebudete musiet tito funkciu poskytnut. Do formuléra Vyber
systémovych hodnot zadajte NIE. Tato hodnota nastavuje uroven analyzovania tlohy na *NONE.

* Skontrolujte, ¢i ste napisali vyhlasenie bezpecnostnej politiky pre vasu vlastnu spolo¢nost podobne, ako ho
vypracovali Sharon Jones a John Smith v spolocnosti JKL Toy Company.

+ Skontrolujte, &i ste do [formulara Vyber systémovych hodnot zadali vase volby systémovych hodnot.

* Urobte si poznamky k tomu, ¢o by ste chceli zahrnui do vasho vyhlasenia o bezpe¢nosti.

Po zadani vsetkych volieb vasho systému do formulara Vyber systémovych hodndt a napisani bezpecnostnej politiky
moézete naplanovat skupiny uzivatelov]

Priklad: Bezpecnostna politika spoloc¢nosti JKL. Toy: Nasledujuce oznamenie objasiiuje bezpecnostnu stratégiu,
ktora John Smith, prezident spolo¢nosti JKL Toy, poslal svojim zamestnancom. Pouzil poznamky, ktoré si spolu so
Sharon urobil, aby mohol vytvorif toto bezpe¢nostné oznamenie.

Tabulka 18. Priklad: Bezpecnostné ozndmenie spolocnosti JKL Toy

Od: John Smith, prezident
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Tabulka 18. Priklad: Bezpecnostné ozndmenie spolocnosti JKL Toy (pokracovanie)

Spolo¢nost JKL Toy

Komu: Vsetkym zamestnancom Spolo¢nost JKL Toy

Predmet: Zabezpecenie nového systému

Vietci ste sa zi¢astnili na informaénom stretnuti o naSom novom systéme. T, ktori budu tento systém pouzivat, sa zagali skolif a
buduici tyzden zaénu spracovavat zakaznicke objednavky. Oc¢akdvame, Ze tento systém sa rychlo stane klu¢ovym pre tspech nasho
podniku.

Chcem zopakovat nase rozhodnutia a stratégie tykajuce sa bezpecnosti a zdoraznit ich dolezitost. Tieto stratégie boli navrhnuté pre
ochranu informacii, ktoré su pre nas podnik klucové.

Za bezpecnost nového systému zodpoveda Sharon Jones. Pomahat jej bude Ken Harrison. Obriite sa na nich, ak budete mat
akékolvek otazky alebo podozrenie, Ze sa vyskytli problémy zabezpecenia.

Nase rozhodnutia o tom, kto moze vykonavat funkcie v systéme, st zaloZzené na nasich sucasnych stratégiach tykajucich sa
informacii. Uvediem priklad:

— Informacie o kontraktoch a zvlastnych cenach st povazované za doverné. Nikdy by sa nemali prezrddzaf nikomu mimo
spolocnosti.

— Iba uctaren moze stanovovat a menif iverové limity pre nasich zdkaznikov.

Kazdy, kto potrebuje systém pouzivat, dostane ID uzivatela a heslo. Bude sa vyzadovat, aby ste si svoje heslo zmenili po prvom
prihlaseni sa do systému, a potom po kazdych 60 diioch. Vyberte si heslo, ktoré si dokazete zapamitaf, ale nie také, ktoré je
ocividné. Formular, ktory dostanete s vasim ID uzivatela, obsahuje urcité navrhy na vytvaranie hesiel.

Nezdielajte svoje heslo s nikym inym.. Chceme, aby ste v systéme mohli robif vietko, ¢o je nutné pre vasu pracu. Ak potrebujete
pristup k informaciam, obréite sa na Sharon alebo na Kena. Ak svoje heslo zabudnete, Sharon alebo Ken vdm mozu ihned
nastavit nové. Nemal by byt ziaden dovod, aby sa niekto prihlasoval s ID uzivatela a heslom niekoho iného.

Mozno ste sa nauéili pouzivat na vasej pracovnej stanici funkciu zdznamu a reprodukcie na uloZzenie toho, o ste napisali.
Nepouzivajte ju na ulozenie svojho hesla.

Nenechavajte svoju pracovnii stanicu prihlasent, ked nie ste na svojom pracovnom mieste. Pocas $kolenia ste sa naugili do¢asne
odhlasit pracovnu stanicu. Pouzivajte tito funkciu, ak potrebujete odist z vasho pracovného miesta na kratky ¢as. Ak budete pre¢
dlhsi ¢as, ukoncite pracu a pouzite normalne odhlasenie.

Odhlasif sa, ked odchadzate od svojej pracovnej stanice, je zv1ast dolezité na miestach, ktoré su dostupné verejnosti, ako je
napriklad nakladacia rampa, priestor sluzieb zakaznikom a vzdialené predajné kancelarie.

AJ ked systémova jednotka je velmi robustna, chraite ju pred narazmi a nekladte na fiu veci. Ovladacie panely na jednotke su za
normalnych okolnosti deaktivované, ale, prosim, nedotykajte sa ich. Pracovnici uctarne su zodpovedni za zaistenie, aby nikto
nedovolene nezasahoval do systémovej jednotky.

Pamitajte na to, Ze nas novy systém ma vietky nage tilohy ulahdovat a zvysovat vykon nasho podniku. Nase bezpecnostné stratégie
by vam mali poméhat, nie vam prekazaf. Ak budete mat akékolvek otazky alebo vam bude nie¢o robit starosti, nevahajte a obrafte
sa na Sharon, Kena alebo na mna.
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Po vytvoreni konceptu vasej bezpeenostnej politiky mozete zagat s [planovanim skupin uzivatelov}

Planovanie skupin uzivatelov

Prvy krok v procese planovania, rozhodnutie o [vasej bezpecnostnej stratégiil je nie¢o podobné ako zavedenie firemnej
politiky. Teraz mozete zacat planovat skupiny uzivatelov, ¢o je nieco ako rozhodnutie o politike oddelenia.

Co je skupina uzivatelov ?
Skupina uzivatelov je presne to, o naznacuje jej nazov: je to skupina uzivatelov, ktori potrebuju pouzivat rovnaké
aplikacie rovnakym sposobom. Skupinu uzivatelov zvycajne tvoria uzivatelia, ktori pracuju v tom istom oddeleni a

maju podobné pracovné zaradenie. Zadefinujte skupinu uzivatelov vytvorenim skupinového profilu.

Ako funguje skupinovy profil ?
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Skupinovy profil slazi v systéme dvom ucelom:

* Bezpeénostny nastroj: Skupinovy profil umoziuje jednoduchy spdsob organizovania uzivatelov, ktori mozu
pouzivat uréité objekty vo vasom systéme (opravnenia na objekt). Opravnenia na objekt moZete zadefinovat pre celu
skupinu a nie pre kazdého ¢lena skupiny zvI4si.

+ Nastroj prispdsobenia: Skupinovy profil mézete pouzivat ako vzor pre vytvaranie individualnych uzivatelskych
profilov. Vacsina uzivatelov, ktori patria do rovnakej skupiny, maju rovnaké poziadavky na prisposobenie, napriklad
na Givodnu ponuku a $tandardnu tla¢iarefi. Tychto uZivatelov mézete zadefinovat v skupinovom profile a skopirovat
ich do jednotlivych uzivatelskych profilov.

Skupinové profily vam ulahéuju zachovavat jednoduchu a konzistentni schému pre bezpeénost aj prisposobenie.
Aké formulare potrebujte ?

K pléanovaniu vasich skupin uzivatelov potrebujete tieto formulare:

* |Formular Identifikacia skupiny uiivateiovl

* [Formular Opis skupiny uzivatelov]

Poznamka: Pre kazdu skupinu uzivatelov, ktort budete maf vo vasom systéme, budete potrebovaf jeden formular
Opis skupiny uzivatelov.

Pri vyplnovani tychto formularov vam pomoze, ak si precitate tieto témy:

* [[dentifikovanie skupin uZivatelov]|

+ [Planovanie skupinovych profilov|

* [Vyber hodnét, ovplyviujicich prihlaseniel

* [Vyber hodnét, obmedzujiicich, o smie uzivatel robit)

+ [Vyber hodnét, nastavujicich prostredie uzivatela|

Identifikovanie skupin uzivatelov

Ked [planujete vase skupiny uzivatelov] musite najprv identifikovat skupiny uzivatelov vo vagom systéme. Umozni vam
to naplanovat pristupy k prostriedkom, ktoré tieto skupiny potrebuju. Skuste pouzit jednoduchy sposob identifikacie
vagich skupin uzivatelov. Berte do uvahy oddelenia alebo pracovné skupiny, ktoré budu pouzivat systém. Pozrite si
ftabulku vasich aplikacii ktoru ste si uz predtym vyplnili. Pozrite sa, ¢i medzi pracovnymi skupinami a aplikaciami
existuje prirodzeny vztah:

* Viete identifikovaf primarnu aplikaciu pre kazdu pracovnu skupinu ?
* Viete, ktor¢ aplikacie jednotlivé skupiny potrebuju ? Ktoré aplikdcie nepotrebuji ?

* Viete, ktora skupina bude vlastnif informacie v kazdej kniznici aplikécii ?

Ak viete na tieto otazky odpovedat "Ano”, mozete zacat|planovat vase skupiny uzivatelov] Ak ste vsak odpovedali
"obéas” alebo "mozno”, identifikovat vase skupiny uZzivatelov vam asi pomdze pouzitie systematického pristupu.

Pravdepodobne si budete chciet pozrief pouzitia tohto pristupu na identifikaciu skupin uzivatelov.

Poznamka: Ak uZivatelov urobite &lenmi len jedného skupinového profilu, zjednodusi to riadenie vasej bezpe¢nosti.
Niektoré situacie vsak mozu profitovat z toho, ak uZivatelia patria do viac ako jedného skupinového
profilu.

Je zvytajne jednoduchsie manazovat uzivatelov, ktori patria do viac ako jedného skupinového profilu, nez
udelovat vela sukromnych opravneni individudlnym uzivatelskym profilom.

Priklad: Identifikovanie skupin uzivatelov: Ak sa vziah medzi pracovnymi skupinami a aplikdciami zd4 byt

komplikovany alebo nejasny, vyjasnit ho méZe pouzitie maticovej techniky ako jelformulér Identifikacia skupinyl
Ked uzivatelov systému a ich poziadavky na aplikicie planujete v matici, mali by sa vam zjavit podobné
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vzory. Sharon Jones okrem vyplnenia formulara Identifikacia skupin uzivatelov pouzila svoj diagram aplikécii na
identifikovanie skupin uzivatelov, ktoré potrebovali pristup k tymto aplikaciam.

Nizsie znazornena ilustracia ukazuje diagram aplikacii spolo¢nosti JKL Toy Company.

D it Producti Vanzarisi | |Procesarea y
We|-|;)OZI Mrlg) uctie marketing comenzilor 2gntab|lltate
Grupuride SM OoP
utilizatori
o Control C_ontrac_te Comenzi Conturi
Aplicatii inventar §l ;:Dret,url beneficiari ncasari
(IC) (CP) (CO) (AR)
Biblioteci ‘
ITEMLIB CONTRACTE CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV2L228-3

Ak je vas pristup k bezpetnosti mierny, na oznadenie, Ze uzivatel potrebuje aplikaciu, pouzite znak X. Ak je vas pristup
k bezpeénosti prisny, musite vziat do uvahy, ako uzivatelia pouZzivaju aplikdcie. Namiesto vloZenia znaku X do matice
pouzite znak V (view - prezeraf), ak sa niekto chce len pozrief na informacie v aplikacii. Ak potrebuje niekto robit
zmeny v tychto informaciach, pouzite znak C (change - zmenit). Ak ma niekto primarnu zodpovednost za tieto
informacie, pouzite znak O (owner - vlastnik).

Napriklad v spolocnosti JKL Toy Company rézne skupiny potrebuju aplikaciu Cenotvorba a Zmluvy:

* Obchodné a marketingové oddelenie urcuje ceny a vypracovava zakaznicke zmluvy. Toto oddelenie viastni
informacie o cenotvorbe a zmluvach.

* Oddelenie zakaznickych objednavok nepriamo meni informacie v zmluvach. Pri spracovavani objednavok sa objemy
v zmluve menia. Toto oddelenie musi menif cenové informacie a informacie v zmluvach.

* Pracovnici, ktori spracovavaju objednavky, musia vidief informacie o uverovom limite, aby si mohli naplanovat
svoju pracu, tieto informacie v§ak nemajui povolené menif. Potrebuju si prezrief stibor tuverového limitu.

Tabulka 19. Formular Identifikacia skupiny uZivatelov, ktory pouziva spoloénost JKL Toy Company: priklad

Formulér Identifikécia skupiny uzivatelov

Vypracovala: Sharon Jones Datum: 9/2/99
Potrebny pristup k aplikaciam

Meno uzivatela Oddelenie APP: CO APP: IC APP: PC APP: AR

Ken H. OP (Order Processing - Spracovanie | O C C C
objednavok)

Karen R. OP (Order Processing - Spracovanie | O C C C
objednavok)

Kris T. AC (Accounting - Ugétovnictvo) \% \'% (0]

Sandy J. AC (Accounting - Uétovnictvo) A% C \% (¢}
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Tabulka 19. Formuldr Identifikdcia skupiny uZivatelov, ktory pouZiva spoloénost JKL Toy Company:
priklad (pokracovanie)

Peter D. AC (Accounting - Uétovnictvo) C \% o

Ray W. WH (Warehouse - Sklad) A% (0} A%

Rose Q. WH (Warehouse - Sklad) \' \%

Roger T. SM (Sales and Marketing - Obchod |C C (0} C
a marketing)

Sharon J. MG (Managers - manazéri) C C C C

Poznamka:

* Ak je vase bezpecnostné prostredie Mierne, na oznacenie, ktoré aplikacie uzivatelia potrebuju, pouzite znak X.

Ak je vase bezpecnostné prostredie Priemerné, na oznacenie, ktori uzivatelia a na ktoré aplikdcie budi mat opravnenie, pouzite
znak A.

* Ak je vaSe bezpecnostné prostredie Prisne, pravdepodobne budete musief pouzit znaky C (change - zmenit), V (view - prezeraf)
a O (owner - vlastnik), aby ste mohli uréit, ako sa tieto aplikacie maju pouzivat.

Sharon Jones si pri vypracovani matice urobila niekolko poznamok o svojich rozhodnutiach:

» Spracovanie objednavok a Gc¢tovnictvo si navzajom poskytuju zalohovanie. V st¢asnosti vyzaduju
podobné aplikacie. Mali by véak byt osobitnymi skupinami, pretoZe v budtcnosti budi z dévodu svojho
narastu viac Specializované.

+ Napriek tomu, Ze oddeleniu spracovania objednavok nepovoiujeme menit inventar alebo zmluvy priamo,
stavy poloZiek a zmllv sa automaticky menia pri vytvarani a vybavovani objednavok. Stane sa to neskor
problematikou, tykajucou sa bezpecnosti ?

» Pracovnici obchodného a marketingového oddelenia su zapojeni do v8etkych Casti obchodu a do kazdej
aplikacie. Stanovuju ceny a opisy poloziek. Etabluju novych zékaznikov, hoci Gverové limity stanovuje
Uctovnictvo. SU zodpovedni za stanovenie vSetkych zmluvnych podmienok a cien.

Rozhodnite, aké maju byt skupiny vasich uzivatelov. Ak potrebujete pomécku pri vasom rozhodovani, vyplite
formular Identifikacia skupiny uzivatelov.

Po pridani vasich uzivatelov do formuléra Identifikacia skupiny uzivatelov mozete |naplainovaf skupinovy proﬁll

Planovanie skupinového profilu

Po fidentifikacii vasich skupin uzivatelov|mozete zacat planovat profil pre kazdu skupinu. Mnohé z vasich rozhodnuti
maji vplyv na bezpetnost aj na prisposobenie. Napriklad, ak stanovite ivodni ponuku, uzivatela mozete obmedzit len
na tuto ponuku. Takisto viak zabezpecujete, aby uzivatel po prihlaseni videl spravnu ponuku.

Ako priklad vypracujte pre jednu skupinu formular Opis skupiny uzivatelov} Po dokonéeni prvého formulara sa vraite a
vyplite formuldre pre dalSie skupiny, ktoré potrebujete.

Bezpeénost a prisposobovanie iSeries st navrhnuté, aby boli velmi flexibilné. Metoda planovania v tejto téme
poskytuje spravny sposob navrhnutia opisov skupinovych profilov a uloh, vas programator alebo poskytovatel aplikacii
moze viak odporuéit ini metddu.

Pomenovavanie skupinovych profilov

Vzhladom na to, Ze skupinovy profil funguje ako zvlastny typ uzivatelského profilu, pravdepodobne budete chciet

skupinové profily lahko identifikovat v zoznamoch a na obrazovkach. Musite im priradif zvlastne ndzvy. Ak chcete,

aby sa vase skupinové profily zobrazovali v zoznamoch spolu, mali by za¢inat rovnakymi znakmi, napriklad GRP (v

pripade skupiny) alebo DPT (v pripade oddelenia). Pri pomenovavani skupin uzivatelov sa riadte tymito inStrukciami:

* Nézvy skupin uzivatelov sa mézu skladaf z najviac 10 znakov.

* Néazov moze obsahovat pismena, ¢islice a zvlastne znaky: znak mriezky (#), dolara ($), pod¢iarkovnika () a
zavinaca (@).
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» Nazov nesmie zacinat ¢islicou.

Poznamka: Systém priradi kazdému skupinovému profilu identifikaéné ¢islo skupiny (gid). Zvyéajne mozete nechat
systém vygenerovat gid. Ak vas systém pouzivate v sieti, pravdepodobne budete musiet skupinovym
profilom priradif konkrétne gid. Poradte sa s va$im spravcom siete, ¢i musite priradit gid.

Va§ systém pomenovéavania skupinovych profilov by ste mali pridat do prisluiného pola vo formulari Nazvové
konvencie. Sharon Jones napriklad zvolila DPT ako nazvovi konvenciu pre skupinové profily. Vyplnila prislusnu ¢ast
formulara Nazvové konvencie.

Tabulka 20. Formular Nazvové konvencie, ktory pouZiva spolocnost JKL Toy Company: Priklad skupinového profilu

Typ objektu Nazvova konvencia

Pouzite znaky DPT, za ktorymi nasleduje skratka oddelenia. Textovym opisom
Skupinové profily skupinového profilu by mal byt ndzov tohto oddelenia.

Urdenie, ktoré aplikacie a kniznice skupina uzivatelov potrebuje

Pokial ste to este neurobili, pridajte vase skupiny uzivatelov do|diagramu aplikaciila kniznic, ktory uz mate nakresleny.
Tento vizualny obraz vam pomoze pri rozhodovani o poziadavkach kazdej skupiny na prostriedky a aplikacie.

V Casti 1 formulara Opis skupiny uzivatelov oznaéte primarnu aplikaciu skupiny, o je aplikacia, ktoru tato skupina
pouziva najcastejsie. Uvedte dalsie aplikacie, ktoré tato skupina potrebuje.

Pozrite sa do svojich formularov Opis aplikdcie a na diagram aplikacii, aby ste videli kniznice, ktoré jednotlivé skupiny
potrebuju. S vasim programatorom alebo poskytovatelom aplikacii pohladajte najlepsi sposob poskytnutia pristupu k
tymto knizniciam. Vacsina aplikacii pouziva jednu z tychto technik:

* Aplikacia obsahuje kniznice, ktoré su na uzivatelovom tivodnom zozname kniznic.

* Aplikécia spusta nastavovaci program, ktory umiestiiuje tieto kniznice do uzivatelovho zoznamu kniznic.

* KniZnice nemusia byt v zozname kniznic. Kniznicu vzdy $pecifikuji aplikaéné programy.

Systém pouziva zoznam kniznic na vyhladavanie siborov a programov, ktoré potrebujete, ked spustate aplikacie.

Zoznam Kkniznic je zoznam kniznic, v ktorom systém vyhladava objekty, potrebné pre uzivatela. Ma dve Casti:

1. Systémova ¢ast: Je $pecifikovana v systémovej hodnote QSYSLIBL, systémova ¢ast sa pouziva pre kniznice
0S/400. Standard pre tuto systémovu hodnotu netreba menif.

2. Uzivatelska ¢ast: Systémova hodnota QUSRLIBL poskytuje uzivatelsku ¢ast zoznamu kniznic. Uzivatelov opis
tilohy $pecifikuje ivodny zoznam kniznic alebo prikazy po prihlaseni uzivatela. Ak mate ivodny zoznam kniznic,
tento nahradza systémovi hodnotu QUSRLIBL. Kniznice aplikacii by mali byt zahrnuté do uzivatelskej asti
zoznamu kniznic.

Pouzitie opisu ilohy

Ked sa uzivatel prihlasi do systému, uzivatelov opis ilohy definuje mnohé charakteristiky tejto ulohy, vratane toho, ako
tato uloha tlaci, ako sa spustaju ddvkové ulohy a ivodny zoznam kniznic. V4§ systém sa doddva s opisom ulohy, ktory
mé nazov QDFTJOBD a ktory mdzete pouzit pri vytvarani uzivatelskych profilov. QDFTJOBD vsak $pecifikuje
systémovii hodnotu QUSRLIBL ako tivodny zoznam kniznic. Ak chcete, aby rozne skupiny uzivatelov mali pri
prihlaseni pristup k r6znym knizniciam, mali by ste pre kazdu skupinu vytvorit jedineéné opisy ulohy.

Do formuléra Opis skupiny uzivatelov uvedte kazdi kniznicu, ktorti skupina potrebuje. Ak ma byt kniznica zahrnuta do
uvodného zoznamu kniznic v opise ulohy tejto skupiny, do formuldra zaznacte ndzov kazdej kniznice.

Nez zaénete [vyberat hodnoty, ovplyviujuce prihlasenie] pravdepodobne si budete chciet pozrief ako Sharon
Jones opisala skupiny uzivatelov v spolo¢nosti JKL Toy Company.
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Priklad: Formular opisu skupiny uzivatelov spolo¢nosti JKL Toy: Prvé tabulka ukazuje 1. dast formulara Opis
skupiny uzivatelov, ktory Sharon Jones pripravila pre oddelenie odbytu a marketingu. Vsimnite si, ze nezahrnula
kniznice CONTRACTS a CPPGMLIB do uvodného zoznamu kniznic skupiny. Aplikacia ich automaticky prida do
zoznamu kniznic namiesto ich za¢lenenia do ivodného zoznamu kniznic DPTSM. Ked uzivatel aplikaciu ukonéi,
systém tieto kniznice odstrani zo zoznamu kniznic. Tym sa tymto knizniciam poskytne dodato¢né zabezpecenie,
pretoZze mozete do nich uskuto¢tiovat pristup len prostrednictvom aplikaénych programov.

Tabulka 21. Formular opisu skupiny uZivatelov spoloénosti JKL Toy: Priklad opisnych informacif

Formulér opisu skupiny uzivatelov 1. ¢astz2

Pripravil: Sharon Jones Datum: 9/5/99
Nazov skupinového profilu: DPTSM

Opis skupiny: Oddelenie odbytu a marketingu

Primarna aplikacia pre skupinu: Kontrakty a tvorba cien

Vypis ostatnych aplikdcii potrebnych pre skupinu: Zasoby (pre zadanie opisov polozZiek a cien), Zakaznicke objednavky

Urobte vypis kazdej kniznice, ktorti skupina potrebuje. Oznacte (+) kazdu kniznicu, ktora by mala byt v uvodnom zozname
kniznic pre skupinu:

* +»»CUSTLIB
* v»ITEMLIB

* +»COPGMLIB
* »ICPGMLIB
 CPPGMLIB
* CONTRACTS

Okrem toho Sharon spustila aj formular opisu skupiny uzivatelov pre sklad.

Tabulka 22. Formuldr opisu skupiny uZivatelov: Opisné informécie

Formulér opisu skupiny uzivatelov 1.castz2

Pripravil: Sharon Jones Détum: 9/5/99
Nézov skupinového profilu: DPTWH

Opis skupiny: Sklad

Primarna aplikacia pre skupinu: Riadenie zasob

Vypis ostatnych aplikacii potrebnych pre skupinu: Ziadne

Urobte vypis kazdej kniznice, ktorti skupina potrebuje. Umiestnite znac¢ku zaskrtnutia (v) pred kazdu kniznicu, ktord by mala byt
v tvodnom zozname kniznic pre skupinu:

* v»ITEMLIB
* »ICPGMLIB

Po vyplneni 1. asti formulara opisu skupiny uzivatelov mozete zaéafls vyberom hodnot, ktoré ovplyviluju prihleiseniel

Vyber hodnét, ovplyviujucich prihlasenie

Po |nap1énovan1’ skupinovych proﬁlov| vo va$om systéme musite vybrat systémové hodnoty, ktoré ovplyviiuju
prihlasenie. Svoje volby zadajte do Casti 2 formulara Opis skupiny uzivatelov. Nezabudnite, Ze vyberate hodnoty, ktoré
sa budu kopirovat na vytvorenie individudlnych profilov pre ¢lenov skupiny. Za¢nite zadanim nazvu skupinového
profilu, ktory ste vybrali a stru¢nym opisom (Textovym) pre tuto skupinu.

Ak vas systém spravne prisposobite, uzivatelia budii na prihlasovacej obrazovke zadavat uz len svoje uzivatelské ID a
hesla. Ich uzivatelské profily poskytuju dalsie prihlasovacie hodnoty.
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Heslo

Heslo pre skupinovy profil nastavte na *NONE. Tym sa zabrani, aby sa ktokolvek prihlasoval pomocou skupinového
profilu. Neskor, ked kopirujete skupinovy profil na vytvorenie individualnych uzivatelskych profilov, nastavte heslo pre
kazdého uzivatela.

Uvodny program a ivodna procedira

Uvodny program uzivatela, nazyvany aj prihlasovaci program, bezi predtym, nez systém zobrazi prvii ponuku. Nazov
tohto programu a jeho kniznice uvedte v skupinovom profile, aj ked je tato kniznica sti¢astou ivodného zoznamu
kniznic. Uvedenim oboch tychto hodndt zabezpecite, Ze systém spusti spravny program a vy sa nemusite staraf o
zmeny v zozname kniznic.

Uvodny program alebo procediira sa pouziva z jedného z tychto dovodov:
* Niektor¢é aplikacie pouzivaji uivodny program na nastavenie prostredia aplikacie.

* Chcete, aby uzivatel pouzival len jeden program a nikdy nevidel ponuku. Napriklad v spolo¢nosti JKL Toy
Company uZivatelia, ktori pouzivajii pracovnu stanicu na nakladacej rampe, mézu pouzivaf len program na
prijimanie tovaru. Zabrafiuje to ohrozeniu bezpecnosti pracovnej stanice, umiestnenej na verejnom mieste.

Nastavenie pola Obmedzif schopnosti pre uzivatela na hodnotu *YES alebo *PARTIAL zabraiiuje uzivatelovi menit
uvodny program na prihlasovacej obrazovke.

Poradte sa s vagim programatorom, &i vase aplikicie vyzaduju uvodny program alebo proceduru.
Uvodna ponuka a Kniznica ivodnych ponuk

Uvodna ponuka, nazyvana aj prva ponuka, je prva ponuka, ktora sa uzivatelovi zobrazi po prihldseni. Predtym, nez sa
objavi uvodna ponuka, bezi ivodny program. Ak uvodny program ukaze akékolvek obrazovky, uzivatel uvidi tieto
obrazovky predtym, nez systém ukaze Givodnu ponuku.

Bezne by tivodna ponuka pre skupinu mala byt primarnou ponukou hlavnej aplikécie tejto skupiny. Uvedte ndzov
ponuky a jej kniznice.

Ak pole Obmedzif schopnosti nastavite pre uzivatela na hodnotu *YES, tento uZivatel nema povolené menif uvodnu
ponuku na prihlasovacej obrazovke. Ak pole Obmedzit schopnosti nastavite pre uzivatela na hodnotu *PARTIAL,
tomuto uZivatelovi povolite menif uvodnt ponuku na prihlasovacej obrazovke.

Aktualna kniznica

Aktualnej kniznici sa hovori aj $tandardna kniznica. Ak $pecifikujete pre uzivatela aktualnu kniznicu, stane sa

vselico:

Ak uzivatel vytvara akékolvek objekty, napriklad dotazovacie programy, systém umiestni tieto objekty do aktualnej
kniznice, pokial uzivatel neurci ind kniznicu.

* Systém automaticky pridava aktualnu kniznicu do uzivatelskej Gasti zoznamu kniznic. Mozno ju zahrnif do
uvodného zoznamu kniznic v opise ulohy, ale nie je to nutné.

* Aktualna kniznica sa stane prvou kniznicou v uzivatelskej ¢asti zoznamu kniznic. Systém vyhladava v aktualnej
kniznici subory a programy pred prehladanim kniznic v zozname kniznic uzivatela.

* Ak nevyhradite pre uzivatela aktudlnu kniznicu, systém priradi kniznicu QGPL (vseobecny ugel).
Odporucania

Aktualne kniZnica je obzvlast dolezita, ked planujete pouzivat licenény program IBM Query for iSeries alebo iny
podobny program. Pouzite jeden z tychto pristupov:
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* Vytvorte kniznicu, ktort bude zdielat kazdy zo skupiny. Do tejto kniznice ulozte vietky dotazovacie programy a
subory pre tito skupinu. Dajte jej rovnaky nazov ako ma skupinovy profil a urobte z nej aktualnu kniznicu pre tato
skupinu.

* Kazdému uzivatelovi, ktory planuje pouzivat program Query, dajte osobnt kniznicu. Tejto kniznici dajte rovnaky
nazov ako ma uzivatelsky profil. Ttto kniznicu $pecifikujte ako aktudlnu kniznicu v individualnych profiloch élenov
skupiny, nie v skupinovom profile.

V Casti 2 formulara Opis uzivatela vyplite vase voiby pre polia, ovplyviiujice prihlasenie.

Po vybrati hodnot, ovplyviujicich prihlasenie, mozete |Vybraf hodnoty, ktoré¢ obmedzuju, ¢o smie uzivatel robifl

Vyber hodnét, obmedzujucich, €o smie uzivatel robit

Po zadani vasich volieb pre |hodnoty, ovplyviujuce prihléseniel do Casti 2 formuldra Opis skupiny uzivatelov by ste
mali zvazif, Ze obmedzite, ¢o smie uZivatel v systéme robit. Pravdepodobne budete chcief obmedzif, ¢o smu uzivatelia
robit, z niekolkych dovodov:

* Uzivatelom chcete zabranif v pouzivani prikazov CL. Mohlo by ich to zvadzat na experimentovanie a netimyselne
by mohli vseli¢o poskodif.
+ Uzivatelov chcete obmedzit na konkrétne aplikacie a funkcie.

* Uzivatelom treba poskytnuf jednoduché prostredie, kde ich nebudi mylif nepotrebné voiby.

Co vietko mdzu vasi uzivatelia robif, uréuji mnohé faktory:
* Navrh aplikacie

* Systémové hodnoty

* Zabezpecenie prostriedkov

 Skupinové profily

» Uzivatelské profily

* Opisy uloh

Dve polia v skupinovom alebo uzivatelskom profile, Obmedzit schopnosti a Trieda uZivatela, urcuju, nakolko smie
uzivatel prekro¢if vase rozhodnutia.

Obmedzif schopnosti

Pole Obmedzit schopnosti sa nazyva Obmedzené pouzivanie prikazového riadka. Mozete obmedzit, ¢i smu
uzivatelia menif hodnoty na prihlasovacej obrazovke, zad4vat prikazy a menif svoj program, obsluhujuci klaves
Attention. MdZete zvolit prisne obmedzenia (*YES), priemerné obmedzenia (*PARTIAL) alebo Ziadne obmedzenia
(*NO). Nasledujuica tabulka zobrazuje, ¢o kazda z tychto hodnét povoluje:

Tabulka 23. Funkcie, povolené pre hodnoty obmedzenia schopnosti

Hodnota

obmedzenia Menit ivodny Menit Gvodna Menit aktualnu Menit program

schopnosti program ponuku kniznicu upozornenia Zadavat prikazy

*YES Nie Nie Nie Nie Niektoré'

*PARTIAL Nie Ano Nie Nie Ano

*NO Ano Ano Ano Ano Ano

1 Povolené st tieto prikazy: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG a STRPCO. Uzivatel nemoze
pouzivat klaves F9 na zobrazenie prikazového riadka zo Ziadnej ponuky alebo obrazovky Operacného asistenta.

Trieda uzivatela
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Trieda uzivatela, nazyvana aj typ uZzivatela, uréuje, ktoré volby uvidi uzivatel v ponukach Operaéného asistenta a
systému. Uréuje tiez, ktoré systémové funkcie smie uzivatel vykondvat, pokial neuvediete opravnenia v poli Zvlastne
opravnenie.

Odporucania pre obmedzené schopnosti a triedu uzivatela

Vidsina uzivatelov nepotrebuje alebo nechce pristup k prikazom CL alebo k systémovym funkciam. Obrazovky

Operacného asistenta poskytuju uzivatelom dostatok informacii o ich vlastnej praci a kontrolu nad fiou. Tieto

odporucania umoznuju uzivatelom pristup len k tym systémovym prostriedkom, ktoré potrebuju na vykonavanie

svojich uloh:

* 'V kazdom skupinovom profile nastavte pole Obmedzit schopnosti na hodnotu *YES. Pole Trieda uzivatela nastavte
na hodnotu *USER.

* Tieto $pecifikacie vynechajte v pripade jednotlivych uzivatelov, ktori potrebuju systémové funkcie.

« Skontrolujte, &i vase ponuky umozituji uzivatelom v pripade potreby pohybovat sa medzi aplikaciami.

Po zadani vagich volieb pre triedu uzivatela a obmedzenie schopnosti do Casti 2 formulara Opis skupiny uzivatelov
mozete [vybrai hodnoty, nastavujuce prostredie uzivatelal

Vyber hodnét, nastavujucich prostredie uzivatela

Po zadani vasich volieb prefobmedzenie, ¢o smu vasi uzivatelia v systéme robif, do Casti 2 formulara Opis skupiny
uzivatelov mozete vybrat hodnoty na uréenie operaéného prostredia uzivatela. Mnohé polia v uzivatelskom profile
uréuju operaéné prostredie uzivatela: aku tlagiareri treba pouzivat, kam treba posielat spravy, s akou prioritou maju
bezat tilohy. Pre mnohé z tychto poli sa odporti¢a $tandardné nastavenie. V nasledujticich odsekoch je opisanych
niekolko poli.

* Opis tlohy a kniznica opisov ulohy: Tieto polia v profile hovoria systému, ktory opis tlohy treba pouzit, ked sa
uzivatel prihlasi. Opis tlohy obsahuje vodny zoznam kniznic. Kazda skupina uZivatelov by mala mat opis tlohy s
rovnakym nazvom ako ma skupinovy profil. Opisy uloh sa zvycajne ukladaju do kniznice QGPL.

* Tladové zariadenie a vystupny front: Kazdy tlatovy vystup, vytvoreny uzivatelom, ide na tladové zariadenie,
uvedené v profile, pokial ho konkrétna tlacova uloha neposle na inu tlaciaren. Clenovia skupiny uzivatelov su
zvyéajne umiestneni spolu a zdielaji rovnaku tladiaren. Tuto tla¢iarent mozete Specifikovat v skupinovom profile a
skopirovat ju do kazdého individualneho uZzivatelského profilu. Tla¢ovému zariadeniu uzivatela sa hovori aj
Standardna tlaciaren.

Nez sa tlacovy vystup vytlaci, nachadza sa vo vystupnom fronte. Kazdé tlacové zariadenie ma zvycajne svoj vlastny

vystupny front s rovnakym nazvom. Pre tento vystupny front mézete $pecifikovaf hodnotu *DEV, aby ste systému
oznamili, Ze m4 pouzit vystupny front tohto tla¢ového zariadenia.

Vo [formuléri Opis skupiny uzivatelov|vyplite polia nazvu opisu tlohy a jeho kniznice a polia §tandardnej tlaciarne a
vystupného frontu.

* Nastavenie prostredia Opera¢ného asistenta: Pri dodani vasho systému je ponuka Operaéného asistenta pre
kazdého uzivatela programom, obsluhujicim kldves Attention. Stlacenim kldvesu Attention uvidia uzivatelia ponuku
Operacného asistenta (ASSIST). Ak vase aplika¢né programy uz pouzivaju iny program, obsluhujuici klaves
Attention, mali by ste vasim uzivatelom poskytnut inii metédu, pomocou ktorej sa dostanii k ponuke Operaéného
asistenta:

— Ponuku Operaéného asistenta pridajte ako volbu z vasich hlavnych pontk aplikacii pomocou prikazu GO

ASSIST alebo CALL QEZAST.
— Nechajte uzivatelov zadat prikaz GO ASSIST z prikazového riadka.

Ak je pole Obmedzit schopnosti nastavené v uzivatelskom profile na hodnotu *YES, uzivatel nemoze na zobrazenie
ponuky pouzit prikaz GO. Uzivatelom Opera¢ného asistenta musite poskytnut metddu, ktorou pristipia k ponuke
ASSIST.

Pravdepodobne si budete chciet pozriet ktoré hodnoty vybrala Sharon Jones pre formular Opis skupiny
uzivatelov v pripade spolo¢nosti JKL Toy Company.

Na vykonanie tychto krokov planovania by ste mali:
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* Pre kazdu skupinu uzivatelov vo vasej spoloénosti vyplnit [formulér Opis skupiny uZivateloy] .

* Vo lformuldri Ndzvové konvencie|opisaf, ako pomenovavate vase skupiny uzivatelov.

* Do vésho diagramu aplikécii a kniznic pridaf skupiny uzivatelov.

Po vykonani tychto iloh mozete zaéaflplénovaf individualne uzivatelské proﬁlyl

Priklad: Formular opisu skupiny uzivatelov spolo¢nosti JKL Toy—2. ¢ast: Sharon Jones si urobila niekolko
poznamok o oddeleniach odbytu a marketingu a skladu, ked pripravovala formular opisu skupiny uzivatelov pre

pracovnikov odbytu a marketingu.

+ Personal odbytu a marketingu bude vo velkej miere pouzivat IBM Query for iSeries. Kazdy uzivatel by mal

mat sukromnu kniznicu. Sklad méze mat jednu skupinovi kniznicu.

+ Ludia zo skladu, ktori pracuju na prijmovom terminali, budd potrebovat Gvodny program namiesto Gvodnej

ponuky.

Sharon pripravila 2. ¢ast |f0rrnulaira opisu skupiny uZivateiovl pre dve oddelenia.

Tabulka 24. Formuldr opisu skupiny uzivatelov spolocnosti JKL Toy: Priklad oddelenia odbytu a marketingu

Nazov pola Odporiacana hodnota Vasa volba
Nazov skupinového profilu (Uzivatel) DSTSM
Heslo *NONE *NONE
Uzivatelska trieda (Typ uzivatela) *USER *USER

Aktudlna kniznica (Standardna kniZnica)

rovnaké ako nazov skupinového profilu

(ponechat prazdne v skupine; vyplnit
pre jednotlivé profily)

Uvodny volany program (Prihlasovaci
program)

Kniznica uvodného programu

pouzivanie prikazového riadka)

Uvodna ponuka (Prvé ponuka) CPMAIN
Kniznica uvodnej ponuky CPMAINLIB
Obmedzit schopnosti (Obmedzit *YES *PARTIAL

Text (Uzivatelsky opis)

Odbyt a marketing

Opis ulohy rovnaké ako nazov skupinového profilu DPTSM
Kniznica opisu ulohy QGPL
Nazov skupinového profilu (Skupina *NONE
uzivatelov) *NONE'

Tlacové zariadenie (Standardna tlaciaren) PRTO3
Vystupny front *DEV *DEV

Tabulka 25. Formular opisu skupiny uZivatelov spoloénosti JKL Toy: Priklad skladového oddelenia

Nazov pola Odporicana hodnota Vasa volba
Nézov skupinového profilu (Uzivatel) DPTWH
Heslo *NONE *NONE
Uzivatelskd trieda (Typ uzivatela) *USER *USER
Specialne prostredie

Aktudlna kniznica (Standardna kniznica) | rovnakeé ako ndzov skupinového profilu DPTWH

Uvodny volany program (Prihlasovaci
program)
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Tabulka 25. Formuldr opisu skupiny uzivatelov spolocnosti JKL Toy: Priklad skladového oddelenia (pokracovanie)

pouzivanie prikazového riadka)

Nazov pola Odporiacana hodnota Vasa volba
Kniznica uvodného programu

Uvodna ponuka (Prvé ponuka) ICMAIN
Kniznica Gvodnej ponuky ICPGMLIB
Obmedzit schopnosti (Obmedzit *YES *YES

Text (Uzivatelsky opis)

Skladové oddelenie

rovnaké ako nazov skupinového DPTWH
Opis ulohy profilu
KniZznica opisu ulohy QGPL
Nézov skupinového profilu (Skupina *NONE' *NONE
uzivatelov)
Tlacové zariadenie (Standardna tlaciaren) PRT04
Vystupny front *DEV *DEV
1 Nézov skupinového profilu musi byt *NONE pre skupinovy profil. Skupinovy profil neméze byt &lenom dalsej skupiny.

Teraz mozete zacat s[planovanim jednotlivych uzivatelskych profilov

Planovanie individualnych uzivateiskych profilov

Ked uz ste rozhodli o vasej |celkovej bezpecnostnej stratégiil a naplanovali ste |skupiny uiivateiovl mozete zatal

planovat individudlne uZzivatelské profily.

Aké formulare potrebujte ?

Na planovanie individualnych uzivatelskych profilov pouzite tieto formulare:

* [Formulér Individualny uZivatelsky proﬁll

e |Formular Systémové zodpovednostil

Budete musiet pouzif aj informacie v tychto vyplnenych formularoch:

* Formular Definicia skupiny uzivatelov

* Formular Nazvové konvencie

* Graf vasich aplikacii

Pomenovavanie skupinovych profilov

Nézov vasho uzivatelského profilu znamena to, ako vas systém identifikuje. Nazov vasho uzivatelského profilu zadajte

v poli User ID na prihlasovacej obrazovke. VSetky tlohy, ktoré vykonavate a tlacovy vystup, ktory vytvarate, sa
priraduju k nazvu vasho uzivatelského profilu.

Pri rozhodovani, ako pomenujete uzivatelské profily, berte do ivahy nasledovné:

+ Nazov uzivatelského profilu sa moze skladaf z najviac 10 znakov. Niektoré metody komunikacie obmedzuju dizku

uzivatelského ID na 8 znakov.

* Nazov uzivatelského profilu moze obsahovat pismena, ¢islice a zvlastne znaky: znak mriezky (#), doléra ($),
podgiarkovnika (_) a zavinaéa (@). Nesmie zacinat &islicou alebo podé¢iarkovnikom ().

* 'V ndzve uzivatelského profilu systém nerozlisuje medzi velkymi a malymi pismenami. Ak zadate malé abecedné
znaky, systém ich prelozi do velkych znakov.
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+ Obrazovky a zoznamy, ktoré pouzivate na manazovanie uzivatelskych profilov, zobrazuju tieto uzivatelské profily v
abecednom poradi podla nazvu uzivatelského profilu.

* Vsetky profily, dodané spolo¢nostou IBM, za¢inaju pismenom Q. Ak chcete vase profily drzaf oddelene od profilov,
dodanych spolo¢nostou IBM, nepriradujte nazvy uZivatelskych profilov, ktoré za¢inaji pismenom Q.

Odporucania

Jednou z technik priradovania ndzvov uzivatelskych profilov je pouzitie prvych 7 znakov priezviska, za ktorymi
nasleduje prvy znak krstného mena. Sharon pouzila pre uzivatelské profily v spolocnosti JKL Toy Company nizsie
uvedené nazvové konvencie:

Tabulka 26. Formuldr Nazvové konvencie, ktory pouZiva spoloénost JKL Toy Company: Priklad uZivatelskych profilov

Meno uzivatela Nazov uzivatelského profilu
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Jones, Sharon JONESS

Pomocou tejto metddy su nazvy uzivatelskych profilov lahko zapamitateiné. Aj vase zoznamy a obrazovky su
abecedne zotriedené podla priezviska.

Napriklad Sharon Jones zo spolo¢nosti JKL Toy Company planuje pouzivat tuto techniku pomenovévania. Vo
formulari Nazvové konvencie vyplnila prislugnu ¢ast.

Tabulka 27. Formuldr Nazvové konvencie, ktory pouZiva spoloénost JKL Toy Company: Priklad uZivatelskych profilov

Typ objektu Nazvova konvencia

Uzivatelské profily PouZite prvych 7 znakov priezviska uzivatela, za ktorymi bude nasledovat prvy znak jeho
krstného mena. Opisy uzivatelského profilu budu: priezvisko, krstné meno.

Vo formulari Nézvové konvencie opiste, ako pldnujete pomenovat uzivatelské profily, potom rn()iete
lzodpovedny za systémové funkcie|a|vybrat hodnoty pre kazdého uzivatelal

Stanovenie osoby, ktora bude zodpovedna za systémové funkcie

Ked [planujete individualne uzivatelské profily] musite najprv stanovit zodpovednosti jednotlivcov v systéme. Ak chcete
va§ systém udrziavat v efektivnej prevadzke, potrebujete uzivatelov na pravidelné vykonavanie roznych funkeii
manaZovania a udrzby. Ludia, ktori vykonavaju tieto ulohy, potrebuju opravnenie na spustanie prikazov a vykonavanie
systémovych funkecii.

V téme[Vyber hodnét, obmedzujicich, Go smie uzivatel robif|sa hovorilo o tom, ako polia Trieda uzivatela a
Obmedzit schopnosti riadia systémové funkcie, do ktorych mé uzivatel pristup. Bezne by ste vacsine uzivatelov
nemali povolif vykonavat systémové funkcie (triedu uzivatela nastavte na hodnotu *USER a obmedzenie schopnosti na
hodnotu *PARTIAL alebo *YES). Niektori uzivatelia viak potrebuju dalsie opravnenie, aby mohli udrziavat vas
systém v efektivnej prevadzke.

Nizsie uvedend tabuika uvadza niektoré dolezité ulohy manazovania systému. Uréuje aj triedu uzivatela a zvlastne
opravnenia, ktoré mozete priradit uzivatelom s tymito tilohami. Tento zoznam vam poméze urit, ktori uzivatelia vo
vasom systéme potrebuju zvlastne opravnenia. Nie je vSak uréeny ako kompletny nastroj planovania pre prevadzku a
udrzbu vasho systému. Tato tabulka uvadza triedu uzivatela a zvlastne opravnenia, ktoré funguju s vicsinou systémov.
Pravdepodobne budete musiet priradit iné opravnenia v zavislosti od vasho systému.

Ked priradite triedu uzivatela inti ako hodnota *USER v profile, uzivatel automaticky dostane na vykonavanie

systémovych funkcii uréita skupinu zvlastnych opravneni. Uzivatelovi mozete priradif zvlastne opravnenia, ktoré sa
odlisuju od opravneni, ktoré Specifikujete v poli triedy uzivatela, ale pravdepodobne to nebude potrebné.
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Tabulka 28. Systémovéd zodpovednost, Trieda uZivatela a Zvlastne opravnenie

Pozadovana trieda | Pozadované zvlastne
Systémova funkcia' Opis uZivatela® opravnenie®
Systémové operacie Manazovat tla¢ovy vystup, odpovedat na systémové |*SYSOPR *JOBCTL
spravy, monitorovat pravidelné operacie, vykonavat
IPL (initial program load - uvodné zavedenie
programuy).
Udrzba systému Vykondvat funkcie udrzby systému, akymi su *SYSOPR *JOBCTL
vytvaranie rozvrhu automatického cistenia a
monitorovanie pouzivania disku.
Zalohovanie systému Pravidelne ukladat kniZnice aplikécii, systémové *SYSOPR *SAVSYS
kniznice a bezpecnostné informdcie. Podrobné
informacie o tychto funkciach najdete v téme
[Zalohovanie a obnova|v Informa¢nom centre.
Sprava profilov Pridavat nové uzivatelské profily, udrziavat *SECADM *SECADM
existujuce profily.
Sprava zabezpecenia Udrziavat opravnenia na objekty v systéme. *SECOFR *ALLOBJ
prostriedkov
Udrzba programov V knizniciach, dodanych spoloénostou IBM, *SECOFR *ALLOBJ
pouzivat pravidelné zmeny programov (PTF).
Vykonava zmeny vo vasich knizniciach aplikacii.
Bezpecnostny audit Nastavit funkciu bezpeénostného auditu. Ur¢it, ktoré *AUDIT *
udalosti, uzivatelia a objekty sa maju auditovat.
Konfiguracia systému Pridavaf, menit a odstrafiovaf zariadenia z vasho *JOSYSCFG?®
systému.
1 Pre uzivatelov s tymito ilohami nastavte pole Obmedzit schopnosti na hodnotu *NO.
2 Je to minimalna pozadovana trieda uzivatela. Trieda uzivatela poskytuje opravnenie na pouZivanie prikazov a

ponukovych volieb, potrebnych na vykonavanie funkcie. V zavislosti od bezpecnosti vasho prostriedku sa moze
vyzadovat aj dalSie opravnenie na objekt.

3 Toto mimoriadne zvl4$tne opravnenie sa vyzaduje pre zodpovednosti za ulohy. Trieda uzivatela méze udelif dalsie
zvlastne opravnenia.

4 Zvlastne opravnenie * AUDIT nema zodpovedajuicu triedu uzivatela. Trieda uzivatela *SECOFR zahriiuje zvlastne
opravnenie *AUDIT. Vas auditor vsak pravdepodobne nepotrebuje dalsie schopnosti triedy uzivatela *SECOFR. Pre

kazdého individualneho uzivatela, ktory potrebuje riadif auditovanie vo vasom systéme, by ste mali $pecifikovat zvlistne
opravnenie *AUDIT.

5 Zvlastne opravnenie *IOSYSCFG nemé zodpovedajucu triedu uzivatela. Trieda uzivatela *SECOFR zahriiuje zvlastne
opravnenie *IOSYSCFG. Zvlastne opravnenie *IOSYSCFG by ste mali $pecifikovat len pre jednotlivcov, ktori potrebuju
nakonfigurovat véas systém. Tito jednotlivei mozu vytvarat linky, radi¢e a zariadenia alebo konfigurovat TCP/IP.
Uzivatel, ktory konfiguruje vas systém, viak pravdepodobne nepotrebuje dalsie schopnosti triedy uzivatela *SECOFR.

Odporucania

Na planovanie osob, ktoré maju vykonavat systémové funkcie, pouzite vyssie uvedent tabulku. Na manazovanie
bezpeénosti systému by ste mali vyhradif minimalne dvoch uzivatelov a na manazovanie operacii a zalohovania dvoch

dalgich.

Ako nastroj pre manazovanie a auditovanie vasho systému pouzite formular Systémové zodpovednosti. Sledujte
kazdého, kto ma zvlastne opravnenie vo vasom systéme a naco ho potrebuje.

Nez|vyberiete hodnoty pre jednotlivych uzivatelov] pravdepodobne si budete chciet pozriet ako Sharon Jones

ur¢ila zodpovednost uzivatelov.
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Priklad: Formular systémovej zodpovednosti spolo¢nosti JKL Toy: Nasleduje priklad formulara systémove;j
zodpovednosti, ktory vyplnila Sharon Jones:

Tabulka 29. Formular systémovej zodpovednosti spolocnosti JKL Toy: priklad

Kto je vas primarny spravca bezpe¢nosti? Sharon Jones

Kto je vas zalozny spravca bezpecnosti?Ken Harrison

Nazov profilu Meno uzivatela Trieda Poznamky

JONESS Sharon Jones *SECOFR Sharon je primarnym spravcom bezpecénosti a
spravcom systému.

HARRISOK Ken Harrison *SECOFR Ken je zaloha Sharon vo funkcii celkového
spravcu systému.

JOHNSONS Sandy Johnson *SYSOPR Sandy mé& primarnu zodpovednost za systémové
operéacie a zalohovanie.

ROGERSK Karen Rogers *SYSOPR Karen bude pomahat Sandy s operaciami a
zalohovanim.

WILLISR Rose Willis *SYSOPR Rose bude obsluhovat systém podgas druhej
smeny.

Po vyplneni formulara systémovej zodpovednosti mozete zadat|[vyberat hodnoty pre kazdého uzivatelal

Vyber hodnét pre jednotlivych uzivatelov

Po urceni |zodp0vednost1’ uzivatelov vo vasom systéme| moézete pre jednotlivych uzivatelov zacat vyberat hodnoty.
Najviac prace ste urobili pri planovani skupinovych profilov ako vzorov pre individualne uzivatelské profily. Pomocou
formuléra Individudlny uzivatelsky profil zaradte kazdého uzivatela do spravnej skupiny a zadefinujte, ¢im sa tento
uzivatel odliuje od ostatnych v skupine. Ako priklad by ste mali pre jednu skupinu uzivatelov vyplnit formular
Individualny uzivatelsky profil, potom sa vratit a formulare Individudlny uzivatelsky profil vypracovat pre vietky
dalsie skupiny uzivatelov.

V hornej éastilformuléra Individualny uzivatelsky proﬁll vypliite ndzov skupinového profilu a dalsie opisné informacie.

Priklad: Opisné informacie formulara Individualny uZivatelsky profil, ktory pouziva spolo¢nost JKL Toy
Company
Pozrite sa, ako Sharon Jones vyplnila hornu ¢ast formulara Individualny uzivatelsky profil.

Tabulka 30. Formular Individudlny uzivatelsky profil, ktory pouZiva spolocnost JKL Toy Company: Priklad opisnych
informacii

Formular Individudlny uzivatelsky profil

Vypracovala: Sharon Jones Datum: 9/5/99

Nazvy skupinovych profilov: DPTOP

Vlastnici vytvorenych objektov: Skupinové opravnenie na vytvorené objekty:

Typ skupinového opravnenia:

Uréenie hodnét pre ¢lenov skupiny

Vo vasom formulari Individudlny uzivatelsky profil napiste nazov profilu a opis (meno uzivatela) kazdého ¢lena
skupiny. V nizsie uvedenych odsekoch sa uvadza, ako sa urcuju dalSie hodnoty pre kazdého ¢lena skupiny.

Nezabudnite, ze skupinovy profil je vzor pre individualne uzivatelské profily. Vo formulari Individualny uzivatelsky
profil musite $pecifikovat len to, ¢o sa odlisuje od skupiny.
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* Priradenie hesiel: Najjednoduchsim sposobom priradenia uvodnych hesiel uzivatelom je vytvorit rovnaké heslo ako
je nazov profilu. Potom mézete vyzadovat, aby sa heslo zmenilo pri prvom prihléseni uzivatela tym, Ze tomuto heslu
nastavite ukonéenie platnosti. V téme [Nastavenie ukonéenia platnosti hesla|sa dozviete, ako to urobit automaticky,
ked kopirujete skupinovy profil. Ak to zamyslate urobit, nemusite hesla uvadzat do formuléra Individudlny
uzivatelsky profil.

* Trieda uzivatela a obmedzenie schopnosti: Vo vasom formulari Systémové zodpovednosti si pozrite, ktori
&lenovia kazdej skupiny potrebuju int hodnotu pre polia Trieda uzivatela a Obmedzit schopnosti. Vo formulari
Individualny uzivatelsky profil vypliite prislusné informacie pre kazdého, kto potrebuje iné¢ hodnoty ako skupinovy
profil.

+ Specifikovanie dalsich hodnét: Skontrolujte, ¢i konkrétny uzivatel potrebuje hodnoty, ktoré sa odlisuju od hodnét,
$pecifikovanych pre skupinu vo formulari Opis skupiny uzivatelov. Vo formulari Opis skupiny uzivatelov st polia
Trieda uzivatela a Obmedzit schopnosti uvedené v hornej Gasti, pretoze ich hodnoty sa mézu pre niektorych
¢lenov skupiny ¢asto odlidovat. Uvedte vietky dalsie polia, ktoré sa odlisuji pre ¢lenov skupiny, s ktorymi pracujete.

Na dokoncenie tohto kroku planovania musite:

* Vyplnit vés|formular Vyber systémovych hodnof.

* Vo vasom [formuldri Nazvové konvencid opisat, ako planujete pomenovat uzivatelské profily .

* Vypracovat formular Individualny uzivatelsky profil pre kazdu skupinu uzivatelov vo vasej spoloénosti.

Nez|naplénujete zabezpedenie prostriedkov] pravdepodobne si budete chciet pozrief informacii, ktoré Sharon
pouzila v pripade jednotlivych uzivatelov.

Priklad: Formular jednotlivého uzivatelského profilu spolo¢nosti JKL Toy: Ludia, ktori v spolo¢nosti JKL
pracuju na nakladacej rampe, mézu spustat len jeden program. Sharon obmedzila tychto uzivatelov na maly pocet
funkcii, pretoze pracuju v priestore, kde mé verejnost lahky pristup k ich pracovnym staniciam. Clenovia skladového
oddelenia maju uvodny program a nemaju ziadnu ivodnu ponuku. Oddelenie spracovania objednavok ma dve lokalne
tla¢iarne a jednu tlatiarefi vo vzdialenej predajnej kancelérii. Preto Sharon priradila niektorym uzivatelom inu tladiaren
nez skupine.

Nizgie je formular jednotlivého uzivatelského profilu, ktory Sharon Jones vyplnila pre oddelenie skladu a spracovania
objednavok v spoloc¢nosti JKL Toy. V§imnite si, ze polia vyplnila len ak boli odlisné od hodnét v skupinovom profile.

Tabulka 31. Formular jednotlivého uZivatelského profilu spoloénosti JKL Toy: priklad skladového oddelenia

Nézvy skupinovych profilov: DPTWH

Vytvorte polozku pre kazdého ¢lena skupiny:

Uzivatelsky profil | Text (opis) Uzivatelska trieda Obmedzi? Uvodny program/ | Uvodna ponuka/
schopnost kniZnica kniznica

WILLISR Willis, Rose *SYSOPR *NO

WAGNERR Wagner, Ray ICRCPT/ICPGMLIB ziadne

AMESJ Ames, Janice ICRCPT/ICPGMLIB ziadne

FOSSJ Foss, Julie

WOODBURC Woodburt, Carol

Tabulka 32. Formular jednotlivého uZivatelského profilu: Priklad oddelenia spracovania objednévok

Nézvy skupinovych profilov: DPTOP

Vytvorte polozku pre kazdého ¢lena skupiny:

Uzivatelsky profil Text (opis) Uzivatelska trieda Obmedzit schopnost Tlacové zariadenie
HARRISOK Harrison, Ken *SECOFR *NO PRT05
RICHARDK Richards, Karen

UNGERJ Unger, Jeff PRTO04
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Tabulka 32. Formuldr jednotlivého uZivatelského profilu: Priklad oddelenia spracovania objedndvok (pokracovanie)
BELLB | Bell, Brad | | PRT04 |

Dalej mozete zacat[planovat zabezpe&enie prostriedkov|

Planovanie zabezpecenia prostriedkov

Ked uz ste dokongili proces planovania uZivatelov vo vaSom systéme, mozete naplanovat zabezpedenie prostriedkov,
ktoré chrani objekty v tomto systéme. V téme [Nastavenie zabezpeéenial' sa dozviete, ako mate nastavit zabezpecenie
prostriedkov vo vasom systéme.

Systémové hodnoty a uzivatelské profily urc¢uju, kto ma pristup do vasho systému a brania prihlasovaniu
neopravnenych uzivatelov. Zabezpeenie prostriedkov riadi akcie, ktoré mozu opravneni uzivatelia systému vykonavat
po svojom uspesnom prihldseni. Zabezpecenie prostriedkov podporuje ochranu hlavnych cielov bezpe¢nosti vo vaSom
systéme:

* Dovernost informacii

* Presnost informacii, aby sa predi$lo neautorizovanym zmenam

* Dostupnost informdcii, aby sa predislo ndhodnému alebo imyselnému poskodeniu

Zabezpecenie prostriedkov mézZete naplanovat roznym spdsobom, v zavislosti od toho, ¢i vasa spolo¢nost vyvija
aplikacie alebo c¢i ich kupuje. V pripade aplikacii, ktoré vyvijate, by ste mali pocas procesu navrhovania aplikacii
programatorovi odovzdat poziadavky na bezpecnost informacii. Ak aplikéacie kupujete, musite stanovit vase
poziadavky na bezpeénost a zosiladif ich so sposobom, akym vés poskytovatel vase aplikacie navrhol. Techniky, ktoré
st tu opisané, by vam mali pomdct v oboch pripadoch.

Tato téma poskytuje zakladny pristup k planovaniu zabezpecenia prostriedkov. Zoznamuje vas s hlavnymi technikami a
ukazuje, ako ich mézete pouzival. Metddy, ktoré st tu opisané, nemusia fungovat pre kazdi spoloénost a kazdi
aplikaciu. Ked planujete zabezpec€enie prostriedkov, konzultujte s vas§im programatorom alebo poskytovatelom
aplikacii.

Pri planovani zabezpecenia prostriedkov vam pomozu tieto témy:

 [Stanovenie cielov pre zabezpecenie vasich prostriedkov|

« [Pochopenie typov opravneni|

+ [Planovanie bezpecnosti pre kniznice aplikaciil

* |[Urcenie vlastnictva kniznic a objektov]

* [Zoskupovanie objektov|

* [Ochrana tlacového vystupul

* [Ochrana pracovnych stanid|

+ [Suhrn odporacani pre zabezpecenie prostriedkov]|

* [Planovanie instalacie vasich aplikaciil

Aké formulare potrebujte ?

Urobte si kopie nasledujucich formuldrov a vyplnte ich tak, ako sa docitate v tejto téme. Prejdite celym procesom s
jednou aplikaciou a tento proces potom zopakujte pre kazdu dalsiu aplikaciu.

Tabulka 33. Planovacie formuldre, potrebné k planovaniu zabezpedenia prostriedkov

Nazov formulara Potrebny pocet kopii
[Formular Autorizaény zoznam| Niekolko
[Formular Bezpeénost tladového vystupu a pracovnych stanic| Jedna
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Do nasledujucich formularov pridajte informacie, s ktorymi ste predtym pracovali:

Tabulka 34. Planovacie formuldre, ktoré sa zmenia

Nazov formulara Vypracovany v
[Formular Opis kniznice] |Opisanie informécii o kniznicil
[Formular Opis skupiny uzivateloy| [Planovanie skupinovych profiloy

Pozrite si tieto formulare, ktoré ste predtym vypracovali:

Tabulka 35. Planovacie formuldre, potrebné k vykonaniu zabezpecenia prostriedkov

Nazov formulara Vypracovany v:

[Formular Opis kniznice| Nakreslenie diagramu aplikacif a|ldentifikovanie skupin|
uiivatelov|

[Formular Opis aplikécic| [Opisanie informacii o aplikaciil

[Formular Individualny uzivatelsky profil| [Vyber hodnét pre jednotlivych uzivateloy|

[Formular Identifikacia skupiny uzivatelov| [Identifikovanie skupin uzivatelov|

[Formular Systémové zodpovednostil [Stanovenie osoby, ktora bude zodpovedna za systémové funkcid

[Formular Planovanie fyzického zabezpecenial [Planovanie fyzického zabezpecenial

Stanovenie cielov pre zabezpeéenie vasich prostriedkov

Aby ste mohli zagat [planovat zabezpeéenie prostriedkov] musite najprv poznaf vase ciele. iSeries poskytuje flexibilnu
implementéciu bezpecnosti prostriedkov. Velmi délezité prostriedky vdm umoziuje chranif presne takym sposobom,
ako sami chcete. Zabezpetenie prostriedkov viak prinasa pre vase aplikacie aj dalsiu réziu. Napriklad, zakazdym ked
aplikacia potrebuje nejaky objekt, systém musi skontrolovat opravnenie uzivatela na tento objekt. Vasu poziadavku na
dovernost musite porovnat s nakladmi na vykon. Ked rozhodujete o zabezpeceni prostriedkov, porovnajte vyznam
zabezpecenia s nakladmi nan.

Ak chcete zabranif zniZeniu vykonnosti vasich aplikacii v dosledku zabezpedenia prostriedkov, dodrzujte nasledujuce
pokyny.

* Vasa schéma zabezpecenia prostriedkov musi byt jednoducha.

* Zabezpecte len tie objekty, ktoré zabezpecit potrebujete.

* Zabezpedenie prostriedkov pouzite ako doplnok a nie ako nahradu dal$ich néstrojov na ochranu informacii, akymi
su:

— Obmedzenie pristupu uzivatelov ku konkrétnym ponukam a aplikaciam.

— Zabranenie uzivatelom zadavat prikazy (obmedzené schopnosti v uzivatelskych profiloch).

Planovanie zabezpecenia prostriedkov zacnite zadefinovanim vasich cielov. Vase ciele zabezpecenia mozete
zadefinovat bud vo |formulziri Opis aplikécie| alebo Volformuléri Opis kniZniceI

Formular, ktory pouzijete, zavisi od organizacie vasich informacii v knizniciach.

Predtym, nez si pozriete |Eypy opra’wnenil ktoré mozete pouzit na zabezpedenie prostriedkov, si pravdepodobne budete
chciet pozrieflprikladlcielov zabezpecenia spolocnosti JKL Toy Company.

Priklad: Bezpec¢nostné ciele spolo¢nosti JKL Toy
Sharon Jones v spolo¢nosti JKL Toy pouzila formular opisu kniZnice na opis bezpecnostnych poziadaviek pre kniznicu
zakaznickych zaznamov (CUSTLIB):

Tabulka 36. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad bezpecnostnych cielov

Formulér opisu kniznice 1. castz 2
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Tabulka 36. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad bezpecnostnych cielov (pokracovanie)

Definujte ciele zabezpecenia pre kniznicu, napriklad ¢i su

urcité informacie doverné:

V suiGasnosti ma kazdy v spolo&nosti povolené prezerat si
zakaznicke informécie a zakaznicke objednavky. Kvoli

ochrane presnosti informécii by sme mali obmedzit, komu
bude povolené meni ich.

Sharon pouzila formular opisu aplikécii pre aplikiciu Kontrakty a tvorba cien na opis bezpeénostnych cielov pre celu

aplikaciu.

Tabulka 37. Formuldr opisu aplikacii spolocnosti JKL Toy: Priklad bezpecnostnych cielov

Formular opisu aplikécii

1. ¢astz2

urcité informacie doverné:

Definujte ciele zabezpecenia pre kniznicu, napriklad ¢i su

ich:

Informécie o kontraktoch a zvlastnych cenach su déverné.
Iba mélo uzivatelov méa opravnenie pozerat si ich a menit

» Personal odbytu a marketingu a vSetci riadiaci pracovnici
potrebuju vytvarat, menit a analyzovat kontrakty.
Potrebuiju pouzivat stbory aj programy.

» Personal spracovania objednavok meni kontrakty a vidi
ceny nepriamo pri vkladani a odosielani objednavok.
Nema povolené pozerat si kontrakty a ceny s vynimkou
pripadov, ked vklada alebo meni objednavku.

Zapiste si bezpecnostné ciele pre vasu aplikaciu bud do formulara opisu aplikacii alebo do formulara opisu kniznice.

Potom si mozete pozriet

opravneni,|ktoré mozete pouzif pri planovani zabezpecenia prostriedkov.

Pochopenie typov opravneni

Po [stanoveni cielov pre zabezpecenie vasich prostriedkov|a zaznamenani vasich rozhodnuti do formuléra Opis kniznice
moZete zacat planovat typy opravneni. Zabezpecenie prostriedkov definuje, ako maju uzivatelia pristupovat k objektom

v systéme.

Opravnenie znamena spdsob, akym je osoba opravnena pouzivat objekt. MoZete mat napriklad oprdvnenie prezerat
alebo menit informacie v systéme. Systém poskytuje niekolko rozli¢nych typov opravneni. IBM zoskupuje tieto typy
opravneni do kategérii, nazyvanych systémom definované opravnenia, ktoré vyhovujui potrebam vaésiny uzivatelov.
Nizsie uvedena tabulka uvadza tieto kategorie a ich pouzitie na zabezpecenie siborov a programov.

Poznamka: Pri planovani opravneni si pozrite nizsie uvedené tabulky.

Tabulka 38. Systémom definované opravnenia

Nazov opravnenia

Operacie, povolené pre
stibory

Operacie, nepovolené
pre subory

Operacie, povolené pre
programy

Operacie, nepovolené
pre programy

suboru. Pridanie, zmena
a vymazanie zdznamov
v stbore. Opravnenie
dalgich os6b na
pouzivanie suboru.

*USE Zobrazenie informacii v | Zmena alebo vymazanie | Spustenie programu. Zmena alebo vymazanie
stibore. vsetkych informacii v programu.
subore. Vymazanie
suboru.
*CHANGE Zobrazenie, zmena a Vymazanie alebo Zmena opisu programu. | Zmena alebo vymazanie
vymazanie zaznamov v | vycistenie celého programu.
subore. suboru.
*ALL Vytvorenie a vymazanie |Ziadne Vytvorenie, zmena a Zmena vlastnika

vymazanie programu.
Opravnenie dal$ich osob
na pouzivanie programu.

programu, ak program
schvali opravnenie.
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Tabulka 38. Systémom definované opravnenia (pokracovanie)

Nazov opravnenia

Operacie, povolené pre
subory

Operacie, nepovolené
pre subory

Operacie, povolené pre
programy

Operacie, nepovolené
pre programy

*EXCLUDE' Ziadne Akykolvek pristup k Ziadne Akykolvek pristup k
suboru. programu.
1 *EXCLUDE nahradza vietky opravnenia, ktoré udelujete verejnosti alebo prostrednictvom skupinového profilu.

Vysvetlenie, ako opravnenie na objekt a opravnenie na kniznicu pracuju spolu

Ak cheete navrhnuf jednoduché zabezpecenie prostriedkov, skiiste napldnovat bezpecnost pre vietky kniznice. K tomu
potrebujete pochopit, ako sa systémom definované opravnenia pouzivaju pre kniznice, ¢o ukazuje nizsie uvedend
tabulka:

Tabuika 39. Systémom definované opravnenia pre kniznice

Niazov opravnenia

*USE .

Povolené operacie Nepovolené operacie

V pripade objektov v kniznici kazda * Pridanie novych objektov do kniznice.
operdcia, povolend opravnenim na .

¢ Zmena opisu kniznice.
konkrétny objekt.

. o * Vymazanie kniznice.
* V pripade kniznic zobrazenie opisnych
informacii.

*CHANGE * V pripade objektov v kniznici kazda .

operacia, povolena opravnenim na
konkrétny objekt.

* Pridanie novych objektov do kniznice.

Vymazanie kniznice.

* Zmena opisu kniznice.

*ALL .

Vsetko povolené so zmenou. e Ziadne
* Vymazanie kniznice.

* Opravnenie dal$ich 0sob na kniznicu.

Potrebujete tiez pochopit, ako kniznica a opravnenie na objekt pracuju spolu. Nizsie uvedena tabulka uvadza priklady
opravneni, vyzadovanych pre objekt aj pre kniznicu:

Tabulka 40. Ako opravnenie na kniZnicu a opravnenie na objekt pracujti spolu

Potrebné opravnenie na Potrebné opravnenie na

Typ objektu Operacie objekt kniznicu

Subor Zmena udajov *CHANGE *USE

Subor Vymazanie suboru *ALL *USE

Subor Vytvorenie suboru *ALL *CHANGE

Program Spustenie programu *USE *USE

Program Zmena (opakované *ALL *CHANGE

kompilovanie) programu
Program Vymazanie programu *ALL *USE

Opravnenie na adresar je podobné opradvneniu na kniznicu. Aby ste mohli pristipif k objektu, potrebujete opravnenie na
vSetky adresare v nazve cesty k tomuto objektu.

Teraz mozete zacat [planovat bezpecnost pre kniznice aplikécii
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Planovanie bezpeénosti pre kniznice aplikacii

Po [stanoveni cielov pre zabezpecenie vasich prostriedkov|mozete zagat planovat bezpeénost pre kniznice aplikécii.
Podla procesu, ktory je tu opisany, vyberte jednu z vasich kniznic aplikécii, s ktorou chcete pracovat. Ak vas systém
uchovava stibory a programy v osobitnych knizniciach, vyberte kniznicu, ktora obsahuje subory. Ked tuto tému
skoncite, zopakujte uvedené kroky pre zvysné kniznice aplikacii.

Prezrite si informdcie, ktoré ste zozbierali o vasich aplikacidch a knizniciach:

* Formular Opis aplikacie

e Formular Opis kniznice

* Formuléar Opis skupiny uzivatelov pre vietky skupiny, ktoré potrebuju kniznicu

* V4§ diagram aplikécii, kniznic a skupin uzivatelov

Pouvazujte, ktoré skupiny potrebujui informécie v kniznici, naco ich potrebuju a ¢o s nimi potrebuju urobit.
Zistenie obsahu kniznice

Kniznice aplikacii obsahuju ddlezité stbory aplikdcii. Mozu obsahovat aj iné objekty, z ktorych vicsina su
programovacie nastroje, zabezpecujuce spravny chod aplikacie, akymi su:

e Pracovné subory

* Datové oblasti a fronty sprav

* Programy

* Subory sprav

e Prikazy

* Vystupné fronty

Vacsina objektov, s vynimkou stiborov a vystupnych frontov, nepredstavuje ohrozenie bezpecnosti. Zvycajne obsahuju
malé mnozstvo udajov aplikacie, dasto vo formate, ktory je mimo programov fazko zrozumitelny. Prikazom Display
Library si moZete vypisal nazvy a opisy vietkych objektov v kniznici. Napriklad vypisanie obsahu kniznice
CONTRACTS: DSPLIB LIB(CONTRACTS) OUTPUT(*PRINT)

Dalej sa budete musief rozhodnut, aké verejné opravnenie cheete maf pre [kniznice aplikaciila [kniznice programov]

Rozhodnutie o verejnom opravneni na kniznice aplikacii

Na ucely zabezpecenia prostrledkov verejny znamena ktokolvek, komu date opravnenie na prihlasenie do vasho
systému. Verejné opravnenie povoluje uzivatelovi pristup k objektu, ak nemate iny, konkrétnejsi pristup. Okrem
rozhodnutia o verejnom opravneni na objekty, ktoré su uz v kniznici, mozete $pecifikovat verejné opravnenie na vsetky
nové objekty, pridané neskor do tejto kniznice. Pouzite na to parameter CRTAUT (Create Authority). Verejné
opravnenie na objekty v kniznici a opravnenie na vytvorenie kniznice pre nové objekty by malo byt spravidla rovnaké.

Systémova hodnota QCRTAUT (Create Authority) urcuje celosystémové verejné opravnenie na nové objekty. IBM
dodéva systémovu hodnotu QCRTAUT nastavent na *CHANGE. Systémovu hodnotu QCRTAUT nemeirite, pretoze ju
pouzivaji mnohé systémové funkcie. Ak v parametri CRTAUT (Create Authority) kniznice aplikacii uvediete hodnotu
*SYSVAL, pouzije systémova hodnotu QCRTAUT (*CHANGE).

Z ddovodu jednoduchosti aj dobrého vykonu pouzivajte verejné opravnenie ¢o mozno najviac. Ak chcete uréif, aké ma
byt verejné opravnenie na kniznicu, polozte si nasledujuce otazky:
* Maji mat vsetci v spoloénosti pristup k vaésine informacii v tejto kniznici ?

* Aky druh pristupu by mali uzivatelia mat k va¢sine informécii v tejto kniznici ?

Sustredte sa na rozhodnutia pre vacsinu uzivatelov a vac¢sinu informdcii. Neskor sa dozviete, ako vyrieSite vynimky.
Planovanie zabezpecenia prostriedkov je ¢asto zdlhavy proces. MozZete zistif, Ze po zvazeni poziadaviek na konkrétne
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objekty potrebujete vykonat zmeny vo verejnom opravneni. Vyskusajte niektoré kombinacie verejného a sukromného
opravnenia na objekty aj na kniznice predtym, neZ vyberiete opravnenie, ktoré splia vase poziadavky na bezpeénost a
vykon.

Zabezpecenie primeraného opravnenia

Opravnenie *CHANGE na objekty a opravnenie *USE na kniznice su primerané pre vacSinu funkcii aplikacii. Vasmu
programatorovi alebo poskytovatelovi aplikacii musite vSak polozit niekolko otdzok, aby ste zistili, ¢i uréité funkcie
aplikacii vyzaduju vacsie opravnenie:

* Vymazavaju sa v kniznici po¢as spracovania nejaké stbory alebo iné objekty ? Cistia sa nejaké stibory ? Pridavaju sa
do nejakych suborov ¢leny ? Vymazanie objektu, vycistenie suboru alebo pridanie ¢lena suboru vyzaduje opravnenie
*ALL na tento objekt.

* Vytvaraju sa v kniznici pocas spracovania nejaké subory alebo iné objekty ? Vytvorenie objektu vyzaduje
opravnenie *CHANGE na tuto kniznicu.

Neilrozhodnete o0 verejnom opravneni na kniznice programovl pravdepodobne si budete chciet pozriet|priklad| ako sa
Sharon rozhodla v pripade opravneni na objekty.

Priklad: Formular opisu kniznice spolo¢nosti JKL Toy:

Sharon Jones si pozrela bezpecnostné ciele pre kniznicu zakaznickych zdznamov, ako aj informacie o aplikaciach a
oddeleniach, ktoré pouzivaju zékaznicke informacie. Urobila si poznamky o svojich zaveroch:

 Kazdé oddelenie, s vynimkou skladového a vyrobného oddelenia, potrebuje menit zakaznicke informacie.

* Vsetci uzivatelia v skladovom a vyrobnom oddeleni maju uzivatelské profily s polozkou Obmedzit
schopnosti (Ano) a maju obmedzené uréité ponuky alebo programy. Ich ponuky im umozriuju prezerat si
zékaznicke informacie, ale nie menit ich.

« Verejné opravnenie pre objekty v kniznici zakaznickych zaznamov méze byt nastavené na *CHANGE.
Obmedzenia ponuk zabrariuji neopravnenym uzivatelom menit zakaznicke informacie. Malo by sa to
véak znovu zhodnotif, ked sa neskor do systému pridaju dalsie oddelenia.

Toto je priklad volnejsieho pristupu k informaciam. V tomto pripade sa vynimky spracovavaji prostrednictvom
uzivatelskych profilov, a nie pomocou obmedzeni opravneni. Sharon vyplnila ¢ast|[formuléra opisu kniznice} ktora sa
tyka verejného opravnenia, pre kniznicu zakaznickych zdznamov (CUSTLIB).

Tabulka 41. Formuldr opisu kniZnice spolocnosti JKL Toy—T1. éast: Priklad zakaznickych zdznamov

Nézov kniznice: CUSTLIB Opisny nazov (text): Zakaznicke zaznamy
Verejné opravnenie pre kniznicu: *USE

Verejné opravnenie pre objekty v kniznici: *CHANGE

Verejné opravnenie pre nové objekty (CRTAUT): *CHANGE

Sharon Jones zistila, ze niektoré doc¢asné subory v kniznici zékaznickych zdznamov su vymazavané pocas spracovania
aplikacie pohladavok na konci mesiaca. Rozhodla sa radsej spracovat opravnenie pre tie subory jednotlivo, nez aby
podstupila riziko, Ze by dalsie objekty v kniznici mohli byt ndhodne vymazané. Pre vietky ostatné &innosti spracovania
je opravnenie *CHANGE dostato¢né.

I ked spracovanie na konci mesiaca spusta iba niekolko uzivatelov, Sharon si nemyslela, Ze by do¢asné subory
predstavovali nejaké bezpecnostné riziko. Rozhodla sa daf tym siborom verejné opravnenie *ALL namiesto
poskytnutia toho opravnenia len uzivatelom, ktori spustaju spracovanie na konci mesiaca. Nasledujiica tabulka ukazuje
druhu ¢ast [formuléra opisu kniznicg pre kniznicu zdkaznickych zaznamov:

Tabulka 42. Formular opisu kniznice spoloénosti JKL Toy—2. &ast: Priklad zékaznickych zdznamov

Vypiste specifické opravnenia pre knizni¢né objekty
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Tabulka 42. Formuldr opisu kniZnice spolocnosti JKL Toy—2. éast: Priklad zakaznickych zdznamov (pokracovanie)

SkupinS)Vy profil alebo

uzivatelsky profil Nazov objektu Typ objektu Potrebné opravnenie Autorizaény zoznam
PUBLIC ARFILEO1 *FILE *ALL

PUBLIC ARFILEO2 *FILE *ALL

PUBLIC ARFILEO3 *FILE *ALL

Teraz mozete rozhodnuf o verejnom opravneni pre kniznice programov| ktoré chcete mat.

Rozhodnutie o verejnom opravneni na kniznice programov

Aplikacné programy sa Casto uchovavaju v osobitnej kniznici oddelene od suborov a inych objektov. Nevyzaduje sa,

aby ste pre aplikacie pouzivali osobitni kniznicu, ale mnohi programatori pouzivaju tuto techniku pri navrhovani

aplikacii. Ak ma vasa aplikécia osobitné kniZnice programov, musite rozhodnut o verejnom opravneni na tieto kniznice.

Ak cheete tispesne spustif programy, ale v knizniciach programov su pravdepodobne iné objekty, ktoré vyzaduju dalsie

opravnenie, na kniZnicu aj na programy v tejto kniznici mozete pouzit opravnenie *USE. Polozte vaSmu

programatorovi niekolko otazok:

* Pouziva aplikacia na komunikaciu medzi programami datové oblasti alebo fronty sprav ? St v kniznici programov ?
Opravnenie *CHANGE na objekt sa vyzaduje na spracovavanie datovych oblasti a frontov sprav.

* Vymazavaju sa v kniznici programov pocas spracovania nejaké objekty, napriklad datové oblasti ? Na vymazanie
objektu sa vyzaduje opravnenie *ALL na objekt .

e Vytvaraju sa v kniznici programov pocas spracovania nejaké objekty, napriklad datové oblasti ? Na vytvorenie
vsetkych novych objektov v tejto kniznici sa vyzaduje opravnenie *CHANGE na kniznicu.

Vyplite vietky informécie o zabezpedeni prostriedkov v oboch &astiach [formulara Opis kniinice| okrem stipca vlastnika
kniznice a autorizaéného zoznamu. Potom mézeteluréit vlastnictvo kniznic a objektov]

Pravdepodobne si budete chciet pozriet nasledujice dva priklady, ako Sharon Jones uréila opravnenie na kniznice
programov. V prvom [priklade| Sharon rozhodla, Ze pre kniznicu programu Zakaznicke objednavky postacuje nie velmi
prisny pristup. Druhy [priklad ukazuje prisnejsi pristup, ktory Sharon pouzila pre kniznicu programu Pohladévky.

Priklad: Formular opisu kniznice spolo¢nosti JKL Toy—nerestriktivny pristup: Sharon Jones preskimala
kniznicu programov zakaznickych objednavok a urobila si tieto poznamky:

+ Jeden front sprav, COMSGQO1, sa pouziva na komunikaciu medzi programami.

» Front sprav sa vyprazdnuje, ale nikdy sa nevymazava. Opravnenie “*CHANGE je pre front sprav
dostatocné.

Sharon sa rozhodla poskytniit opravnenie *USE vsetkym objektom v kniZnici programov a definovat front sprav
COMSGQO1 osobitne. Dve nasledujuce tabuiky ukazuju jej[formular opisu kniznice|pre kniznicu COPGMLIB:

Tabulka 43. Formular opisu kniZnice spolocnosti JKL Toy: Priklad kniznice programov

Formular opisu kniznice 1. ¢astz2

Nézov kniznice: COPGMLIB Opisny nazov (text): Kniznica programov zakaznickych
objednavok

Verejné opravnenie pre kniznicu: *USE
Verejné opravnenie pre objekty v kniznici: *USE

Verejné opravnenie pre nové objekty (CRTAUT): *USE

Vlastnik kniznice:
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Tabulka 44. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad kniZnice programov

Formular opisu kniznice 2. ¢astz2

Vypiste opravnenia pre jednotlivé objekty v kniznici

Skupinovy profil alebo | Nazov objektu Typ objektu Potrebné opravnenie Autorizacné zoznamy
uzivatelsky profil
PUBLIC COMSGQO1 *MSGQ *CHANGE

Pouzivanie opravnenia pre program na riadenie pristupu

I ked vac¢sina uzivatelov v spolo¢nosti JKL Toy ma dovolené menif zakaznicke informacie, iba mélo uzivatelov ma
dovolené uréovat tiverové limity pre zékaznikov. Uverové limity sa ukladaju do hlavného zékaznickeho siboru
(CUSTMAS), ale menia sa osobitnym programom ARPGM12 v ARPGMLIB. Sharon mdZe ten program obmedzif, aby
sa neopravnenym uzivatelom zabranilo menif iverové limity. Nasledujuce tabulky ukazuji formular opisu kniznice pre
ARPGMLIB:

Tabulka 45. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad jednotlivého oprdvnenia

Formular opisu kniZnice 1. cast z 2

Nazov kniznice: ARPGMLIB Opisny nézov (text): KniZnica programov pohladavok

Verejné opravnenie pre kniznicu: *USE
Verejné opravnenie pre objekty v kniznici: *USE
Verejné opravnenie pre nové objekty (CRTAUT): *USE

Vlastnik kniznice:

Tabulka 46. Formulr opisu kniZnice spolocnosti JKL Toy: Priklad jednotlivého oprévnenia

Formular opisu kniZnice 2. ¢astz2

Vypiste opravnenia pre jednotlivé objekty v kniznici

Skupin9vy profil alebo | Nazov objektu Typ objektu Potrebné opravnenie Autoriza¢né zoznamy
uzivatelsky profil

PUBLIC ARPGM12 *PGM *EXCLUDE

JACOBS ARPGM12 *PGM *USE

DAVISP ARPGM12 *PGM *USE

SMITHJ ARPGM12 *PGM *USE

Mozno si budete chciet pozriet reétriktivny ktory pouziva prevzaté opravnenie, skor neZ zaCnete M
fvlastnictvo kniznic a objektov]

Priklad: Formular opisu kniznice spolo¢nosti JKL Toy—restriktivny pristup: Doterajsie priklady ukazovali
volnejsi pristup k zabezpeceniu, pri ktorom véaésina uzivatelov mala pristup k informéaciam v kniznici. Informacie o
kontraktoch a tvorbe cien su v spolocnosti JKL Toy povazované za doverné a vyzaduju si restriktivny pristup.
Nagftastie, tieto informacie st ulozené v osobitnej kniznici. Programy na aktualizovanie kontraktov a tvorby cien su tiez
v §pecialnej kniznici.

Sharon si pozrela bezpeénostné ciele pre aplikaciu Kontrakty a tvorba cien (pozrite si|[Uréenie cielov vasho|
[zabezpecenia prostriedkov)). Pozrela si tiez formular opisu aplikacii a formuldre opisu kniznice. Sharon si uvedomovala,
7e bude fazké dosiahnut bezpe¢nostné ciele pre aplikdciu. Urobila si nejaké poznamky a rozobrala tento problém s
poskytovatelom aplikacie:
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« Personal odbytu a marketingu a riadiaci pracovnici potrebuju vytvarat a menit kontrakty. Potrebuju
pouzivat stibory aj programy.

» Personal spracovania objednavok meni kontrakty a vidi ceny nepriamo pri vkladani a odosielant
objednavok, ale neméa dovolené prezerat si kontrakty a ceny ziadnym inym spésobom. Budu véak
pouzivat Query na vytvorenie svojich sprav o zakaznikoch a objednavkach. Ak by dostali opravnenie pre
stbory kontraktov a tvorby cien, mohli by vytvarat dotazové programy na ich prezeranie alebo tlacenie.

Poskytovatel aplikécii pre spolo¢nost JKL navrhol pouzitie bezpeénostnej funkcie prevzatého opravnenia pre
vyrieSenie tohto problému. Prevzaté opravnenie umoziiuje uzivatelovi prevziat opravnenie vlastnika programu za
behu programu. UzZivatel nemusi mat opravnenie pre objekt.

Nasledujuci diagram ukazuje priklad, ako funguje prevzaté opravnenie. Karen Richardsova (RICHARDK) z oddelenia
spracovania objednavok bezne nema opravnenie pouzivat sibor Kontrakty. Ked viak vklada objednavky, musi
kontrolovat a aktualizovat zostatky kontraktov. Program vkladania objednavok, ktory pracuje so zostatkami kontraktov
(COPGMO04), prevezme opravnenie profilu OWNCP. Ked Karen spusta program COPGMO04, mé opravnenie pouzivat
subor kontraktov:

Program
interogare
/ \
acces
fuzat
retuza ~_| Fisier: CONTRACTS
Profil utilizator: Public* EXCLUDE
RICHARDK OWNCP * CHANGE
acces
acordat
Program
COPGMO04
Adopta
autorizarealui
OWNCP RV2L238-4

V téme["Uréenie vlastnictva kniznic a objektov’|ndjdete podrobnosti o vlastnictve objektov. Va3 poskytovatel aplikacii
alebo programator moze zadat, Ze program prevezme opravnenie vlastnika, pri vytvoreni (kompil4cii) programu, alebo
moze programator zadaf prevzaté opravnenie pomocou prikazu CHGPGM (Change Program). Pred pouzitim tejto
techniky sa uistite, ze rozumiete vsetkym funkcidm programu.

Sharon sa rozhodla pouzit funkciu prevzatého opravnenia, aby poskytla uzivatelom mimo oddelenia odbytu a
marketingu pristup k siborom kontraktov a tvorby cien. Okrem toho ur¢ila, ze pristup *CHANGE je dostatocny pre
vietky objekty pouzivané aplikaciou Kontrakty a tvorba cien. Nasledujuce tabulky ukazuju formular opisu kniznice pre
kniznicu Kontrakty:

Tabulka 47. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad restriktivneho opravnenia

Formular opisu kniznice 1. ¢astz2

Nézov kniznice: CONTRACTS Opisny nazov (text): Kniznica kontraktov a tvorby cien

Verejné opravnenie pre kniznicu: *“EXCLUDE
Verejné opravnenie pre objekty v kniznici: *CHANGE

Verejné opravnenie pre nové objekty (CRTAUT): *CHANGE

Vlastnik kniznice:
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Tabulka 48. Formuldr opisu kniZnice spolocnosti JKL Toy: Priklad restriktivneho oprdvnenia

Formular opisu kniznice 2. ¢astz2

Vypiste opravnenia pre jednotlivé objekty v kniznici

Skupinovy profil alebo | Nazov objektu Typ objektu Potrebné opravnenie Autorizacné zoznamy
uzivatelsky profil

DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

Nemusite obmedzit opravnenie pre objekty v kniznici, pretoze obmedzite pristup k samotnej kniznici. Sharon tiez
poskytla opravnenie riadiacim pracovnikom a oddeleniu odbytu a marketingu. Pouzila skupinové opravnenie namiesto
poskytnutia opravnenia kazdému jednotlivcovi v oddeleniach.

Poznamka: Skuseny programator, ktory md pristup do kniznice, moze dokézat udrzaf pristup k objektom v kniznici aj
ked ste zrusili opravnenie ku kniznici. Ak kniznica obsahuje objekty s vysokymi bezpe¢nostnymi
poziadavkami, obmedzte objekty a kniznicu pre uplnu ochranu.

Mozno si budete chcief pozrief nerestriktivny [priklad| ktory pouziva verejné opravnenie, skor nez zacnete
[vlastnictvo kniznic a objektov]

Uréenie vlastnictva kniznic a objektov

Po Inaplainovani bezpecnosti pre kniznice aplikaiciil mozete rozhodnut o vlastnictve kniznic a objektov. Kazdy objekt ma
pri jeho vytvoreni priraden¢ho vlastnika. Vlastnik objektu méa automaticky na tento objekt kompletné opravnenie,
zahriiujice moznost opravnit dal$ich uzivatelov na pouzivanie tohto objektu, jeho zmenu alebo jeho vymazanie.
Spravca bezpe&nosti moze tieto funkcie vykondvat v pripade kazdého objektu v systéme.

Systém pouziva profil vlastnika objektu na sledovanie, kto ma opravnenie na tento objekt. Systém vykonava tito
funkciu interne. Toto nesmie mat priamy vplyv na uZivatelsky profil. Ak v§ak vlastnictvo objektu nenaplanujete
spravne, niektoré uzivatelské profily moézu velmi narast.

Ked systém uklad4 nejaky objekt, spolu s nim uklada aj ndzov profilu vlastnika. Systém tito informaciu pouziva v
pripade, Ze tento objekt obnovuje. Ak profil vlastnika obnoveného objektu v systéme nie je, systém prenesie vlastnictvo
na profil, dodany spolo¢nostou IBM, ktory ma nazov QDFTOWN.

Odporucania

Nizsie uvedené odporucania platia pre mnohé ale nie pre vsetky situacie. Po precitani tychto odporucani preberte vase
predstavy o vlastnictve objektu s vasim programatorom alebo poskytovatelom aplikacii. Ak aplikacie kupujete, asi
nebudete moct ur¢it, ktory profil bude vlastnit kniznice a objekty. Aplikdcia moze byt navrhnuta tak, aby sa vlastnictvo
nedalo menit.

* Ako vlastnika aplikdcii nepouzivajte profil, dodany spolo¢nosiou IBM, napriklad QSECOFR alebo QPGMR. Tieto
profily vlastnia mnoho objektov v knizniciach, dodanych spolo¢nostou IBM a st uz velmi velké.

* Zanormdlnych okolnosti by skupinovy profil nemal vlastnif aplikdciu. Kazdy ¢len v skupine md rovnaké opravnenie
ako skupinovy profil, pokial konkrétne nepridelite nizSie opravnenie. Kazdému ¢lenovi skupiny by ste de facto
udelili kompletné opravnenie na aplikaciu.

Ak planujete preniest zodpovednost za riadenie aplikdcii na manazérov v réznych oddeleniach, tito manazéri by
mohli byt vlastnikmi vietkych objektov aplikacie. ManaZér aplikécie by v§ak mohol menit zodpovednosti. V tom
pripade by ste mali vlastnictvo vSetkych objektov aplikacie preniest na nového manazéra.

* Mnohi uzivatelia pouzivaju techniku vytvarania Specialneho profilu vlastnika pre kazdu aplikaciu s heslom,
nastavenym na *NONE. Systém pouziva profil vlastnika na manazovanie opravneni na tuto aplikaciu. Spravca
bezpecnosti (alebo niekto s tymto opravnenim) vykondva aktudlne manazovanie aplikacie alebo ho zveruje
manazérom s opravnenim *ALL na urcité aplikacie.
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Rozhodnite, ktoré profily maju vlastnif vase aplikacie. Informdcie o profile vlastnika zadajte do kaZdého

Opis kniznice]

Nez zaénete frozhodovat o vlastnictve a pristupe pre uzivatelské kniznice] pravdepodobne si budete chciet pozriet
|gr1'k1ag|, ako spolo¢nost JKL Toy Company stanovila vlastnictvo aplikacie.

Priklad: Vlastnictvo aplikacie spolo¢nosti JKL Toy

Sharon Jones sa rozhodla vytvorit $pecidlny profil vlastnika pre kazdu aplikdciu. Ona spolu s Kenom Harrisonom,
zéloznym spravcom bezpecnosti, prevezmu zodpovednost za riadenie aplikaéného zabezpecenia. Neskor, ak budi
bezpeénostné poziadavky spolo¢nosti zloZitejsie, mdze Sharon poverit ur¢itou zodpovednosiou za riadenie opravneni
veducich oddeleni.

Sharon pridala novua polozku do formulara nazvovych konvencii:

Tabulka 49. Formulér ndzvovych konvencii spoloénosti JKL Toy: Priklad profilu viastnika

Typ objektu Pomenuvacia konvencia

Profil vlastnika Profil viastnika bude vytvoreny pre kazdu aplikaciu. Bude viastnit vietky kniznice
aplikécii a objekty v nich. Nazov profilu viastnika bude OWN plus skratka aplikacie.
Profil vlastnika riadenia zasob bude OWNIC.

Sharon sa rozhodla dat na za¢iatok nazvu profilu vlastnika OWN, aby sa vietky profily vlastnika na obrazovkach a
zoznamoch objavovali spolu.

Sharon priradila vlastnikov ku vSetkym knizniciam aplikdcii a tie informdcie zadala do formuldrov ndzvovych
konvencii. Jedinou kniznicou, ktora mala viac nez jedného mozného vlastnika aplikacie, bola kniznica zdkaznickych
zdznamov. Kedze aplikicia pohladavok sa pouziva na vytvaranie novych zakaznikov a nastavovanie uverovych limitov,
Sharon rozhodla, Ze by mala vlastnit zakaznicke subory. Toto st vlastnici, ktorych priradila:

Nazov kniznice Meno vlastnika
ICPGMLIB OWNIC
ITEMLIB OWNIC
CONTRACTS OWNCP
CPPGMLIB OWNCP
COPGMLIB OWNCO
CUSTLIB OWNAR
ARPGMLIB OWNAR

Teraz mozete rozhodnut o vlastnictve a pristupe pre vase uzivatelské kniznice}

Rozhodnutie o vlastnictve a pristupe v pripade uzivatelskych kniznic

Ak ma vas systém licencny program IBM Query for iSeries alebo iny program na podporu rozhodovania, vasi
uzivatelia potrebuju kniznicu na ukladanie dotazovacich programov, ktoré vytvoria. Bezne je touto kniznicou aktualna
kniZnica v uzivatelskom profile. Viac informécii o vytvoreni aktudlnej kniznice pre jednotlivych uzivatelov néjdete v
téme |Vyber hodn6t, ovplyviiujicich prihlaiseniel” Sharon Jones planuje pre Obchodné a marketingové oddelenie
pouzivat aktualne kniZnice a pre ostatné oddelenia skupinové kniznice:

* Pracovnici Obchodného a marketingového oddelenia budi Casto vyuzivat program Query. Kazdy
uzivatel by mal mat stikromnu kniznicu. V opa¢nom pripade by sa museli starat o to, ako nazvat svoje
dotazy a mohli by si navzajom nahodne vymazat svoje programy.

« Ostatné oddelenia budi maf na zagiatku skupinové kniznice. Ak vytvaraju vela dotazovacich programov,
mozeme zvazit individualne kniznice.

Ak uzivatel patri do skupiny, pouzite pole v uzivatelskom profile, aby ste uréili, ¢i tento uzivatel alebo skupina vlastnia
nejaké objekty, vytvorené tymto uzivatelom. Ak tento uzivatel vlastni objekty, moZzete stanovit opravnenie, ktoré maju
¢lenovia skupiny na pouzivanie tychto objektov. MozZete tiez stanovit, ¢i opravnenie tejto skupiny je oprdvnenim
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primarnej skupinyv alebo sukromnym oprévnfznim. Opravnenie primérnej skupiny méze poskytnut lepsi vykon systému.

Sharon si urobila dalsie poznamky o uzivatelskych knizniciach:

« Pracovnici Obchodného a marketingového oddelenia by mali viastnit objekty, ktoré vytvaraju a nie nechat
tieto objekty vlastnit skupinou. Nemusia navzajom menit svoje dotazovacie programy.

+ Vsetci ¢lenovia skupiny by mali mat moZnost navzajom spustat svoje dotazovacie programy, o znamena,
Ze tato skupina dostane opravnenie *USE na vSetky objekty, vytvorené ¢lenom skupiny.

+ Opravnenie skupiny by malo byt opravnenim primarnej skupiny.

« Verejnost nemoze mat pristup k tymto knizniciam. Pracovnici Obchodného a marketingového oddelenia
moézu mat vystupné stbory zo svojich dotazov. Tieto stibory by mohli obsahovat déverné tdaje.

* V pripade inych oddeleni bude skupina vlastnit skupinovi kniznicu a vsetko, o sa v tejto kniznici vytvara.
Znamena to, ze ktorykolvek ¢len skupiny moéze v tejto kniznici cokolvek menit alebo vymazavat. V
pripade, ze nastani problémy, mézeme vyskdgat inG metodu.

Niz$ie uvedend tabulka znazoriuje Formular Individualny uZivatelsky profil pre Obchodné a marketingové oddelenie,
pouzivajuce objekty, ktoré vlastni uzivatel:

Tabulka 50. Formular Individudiny uzivatelsky profil, ktory pouZiva spolocnost JKL Toy Company: Priklad objektov,
viastnenych uZivatelom

Nézvy skupinovych profilov: DPTSM

Vlastnik vytvorenych objektov: *USRPRF Skupinové opravnenie na vytvorené objekty: *USE

Typ skupinového opravnenia: *PGP

Nizsie uvedena tabulka znazorfiuje Formular Individualny uzivatelsky profil pre oddelenie, pouzivajuce objekty, ktoré
vlastni skupina:

Tabulka 51. Formuldr Individulny uZivatelsky profil, ktory pouZiva spoloénost JKL Toy Company: Priklad objektov,
vlastnenych skupinou

Nazvy skupinovych profilov: DPTxx

Vlastnik vytvorenych objektov: *GRPPRF Skupinové opravnenie na vytvorené objekty:

Ak je vlastnikom vytvorenych objektov skupina, pole Skupinové opravnenie na vytvorené objekty sa nepouziva.
Clenovia skupiny maju automaticky opravnenie *ALL na vSetky vytvorené objekty.

Rozhodnite, kto ma vlastnif uzivatelské kniznice a mat k nim pristup. Vase volby zadajte do poli Vlastnik vytvorenych
objektov a Skupinové opravnenie na objekty vo|formulari Individualny uZivatelsky profill Teraz mozete zacat
[zoskupovat objekty]

Zoskupovanie objektov

Po |uréen1' vlastnictva kniznic a objektov|m626te v systéme zacat zoskupovat objekty. Ak chcete zjednodusit
manazovanie opravneni, na zoskupenie objektov s rovnakymi poziadavkami pouzite autorizacny zoznam. Potom
moézete udelif verejné opravnenie, opravnenie skupinovych profilov a uzivatelskych profilov na tento autoriza¢ny
zoznam a nie na jednotlivé objekty v tomto zozname. Systém sa sprava rovnako ku kazdému objektu, ktory zabezpecite
autorizaénym zoznamom, ale vy mozete daf roznym uzivatelom rozne opravnenia na cely zoznam.

Autorizaény zoznam ulahéuje obnovenie opravneni, ked obnovujete objekty. Ak objekty zabezpecujete autorizaénym
zoznamom, proces obnovy automaticky pripoji tieto objekty do zoznamu.

Skupine alebo uzivatelovi mozete daf opravnenie na manazovanie autorizaéného zoznamu (*AUTLMGT).
Manazovanie autorizaéného zoznamu umoziuje uZivatelovi pridavat a odstrafiovat z tohto zoznamu inych uzivatelov a
menif opravnenia pre tychto uzivatelov.

Odporucania
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* Autoriza¢né zoznamy pouzite pre objekty, ktoré vyzaduju ochranu bezpec¢nosti a ktoré maji podobné poziadavky na
bezpeénost. Pouzivanie autorizaénych zoznamov je pre vas podnetom na zvéZenie kategorii opravneni a nie
individualnych opravneni. Autorizatné zoznamy ulah¢uju aj obnovu objektov a auditovanie opravneni vo vasom
systéme.

* Vyhnite sa komplikovanym schémam, ktoré kombinuju autoriza¢né zoznamy, skupinové opravnenie a individualne
opravnenie. Namiesto pouzitia vSetkych metod naraz zvolte radsej metodu, ktora najlepsie vyhovuje tejto
poziadavke.

Do Véé‘,holformuléra Nazvové konvenciel budete musiet pridaf aj nidzvové konvencie pre autorizaéné zoznamy.

Po vypracovani |f0rmulé1ra Autorizacny zoznaml sa vréfte a pridajte tieto informacie do vasho |f0rmul'é1ra Opis kniinicel
Vas programator alebo poskytovatel aplikdcii mozno uz vytvoril autorizacné zoznamy. Urcite si to u nich overte.

Nez|zacnete planovat bezpeénost pre tladiarne a tlacovy vystup) pravdepodobne si budete chcief pozriet ako
Sharon Jones zo spolo¢nosti JKL Toy Company planovala autorizacné zoznamy.

Priklad: Formular autorizaéného zoznamu spolo¢nosti JKL Toy

Sharon si pozrela opis kniznice pre kniznicu zékaznickych zdznamov a rozhodla sa vytvorit autorizaény zoznam pre
subory, ktoré sa vymazavaju na konci kazdého mesiaca. I ked sa vymazavaju len tri subory, Sharon sa rozhodla pouzit
autorizatny zoznam pre zjednodusenie riadenia opravneni. Ak sa neskor pridaju dalsie subory do procesu
spracovavaného na konci mesiaca, bude moct tie stibory jednoducho zabezpe¢it autorizaénym zoznamom. Sharon sa
rozhodla nepripustit verejnost k suborom, aby zabranila neimyselnym problémom po¢as spracovania na konci mesiaca.
Opravnenie *ALL poskytla len uzivatelom, ktori spustaju spracovanie. Rose Willisova, ktord byva vecer operatorkou
systému, moze potrebovat prezerat si informacie o siboroch pre kontrolu spracovania na konci mesiaca. Potrebuje
opravnenie *USE.

Nasledujuca tabulka ukazuje ndzvovu konvenciu, ktora Sharon pouzila pre autorizatné zoznamy:

Tabulka 52. Formulér nazvovych konvencii spolocnosti JKL Toy: Priklad autorizacného zoznamu

Formular nazvovych konvencii

Pripravil: Sharon Jones Datum: 9/5/99
Typ objektu Pomeniivacia konvencia
Autoriza¢né zoznamy Pre zoznamy, ktoré zabezpeduju objekty z jednej kniznice, pouZite ¢ast ndzvu kniznice

plus LST a €islo. Zoznam pre objekty v CUSTLIB by bol CUSTLST1. Pre zoznam
zabezpedujuci objekty z viac nez jednej kniznice pouzite skratku aplikacie, ak je to
mozné: ARLST1. Ak sa zoznam vziahuje na viaceré aplikacie, vyberte akykolvek
zmysluplny nazov. Opis zoznamu by mal uvadzat jeho hlavny Gcel.

Nasledujuca tabulka ukazuje formular autorizaéného zoznamu pre kniznicu CUSTLIB. Sharon pripravila tento
formular s pouzitim informacii z formuldra opisu kniznice:

Tabulka 53. Plan autorizacného zoznamu spolocnosti JKL Toy: priklad

Formular autoriza¢ného zoznamu

Nazov autorizaéného zoznamu: CUSTLST1

Opis: Subory vymazévané pocas spracovania na konci mesiaca.

Vypiste objekty, ktoré zoznam zabezpecuje

Nazov objektu Typ objektu Kniznica objektov | Nazov objektu Typ objektu Kniznica objektov
ARFILEO1 *FILE CUSTLIB ARFFILEO2 *FILE CUSTLIB
ARFILEO3 *FILE CUSTLIB

Vypiste skupiny a uzivatelov, ktori maju pristup do zoznamu
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Tabulka 53. Plan autorizacného zoznamu spolocnosti JKL Toy: priklad (pokracovanie)

Skupinavl alebo Typ povoleného ) Skupinzvt alebo Typ povoleného )

uzivatel pristupu Vypisat riadenie? uzivatel pristupu Vypisat riadenie?
PUBLIC *EXCLUDE nie ROSSG *ALL nie

SMITHJ *ALL nie JONESS *ALL ano

WILLISR *USE nie

Sharon tiez pridala informacie autorizacného zoznamu do formuldra opisu kniznice pre kniznicu CUSTLIB:

Formular opisu kniznice

2. ¢astz2

Pripravil: Sharon Jones

Datum: 9/9/99

Nazov kniznice: CUSTLIB

Vypiste Specifické opravnenia pre knizni¢né objekty

Skupin9vy profil alebo

uzivatelsky profil Nézov objektu Typ objektu Potrebné opravnenie Autoriza¢ny zoznam
PUBLIC ARFILEO1 *FILE *AUTL CUSTLSTH
PUBLIC ARFILEO2 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO3 *FILE *AUTL CUSTLST1

Vsimnite si, Ze verejné opravnenie pre kazdy subor musi byt zmenené na *AUTL, aby systém pouzil autorizaény
zoznam na urcenie verejného opravnenia.

Pozrite si skupinové a individualne opravnenia vo vasich formularoch opisu kniznice. Rozhodnite, ¢i bude pouzitie
autorizacnych zoznamov vhodné. Ak ano, pripravte formulare autorizaéného zoznamu a aktualizujte formuldre opisu
kniznice informaciami autorizacného zoznamu. Potom modzete Iplénovaf zabezpecenie pre tlaCiarne a tlaCovy Vystup|

Planovanie bezpecnosti pre tlaCiarne a tlacovy vystup

Po Izoskupem’ vasich objektovl musite naplanovai, ako budete chranif tlacovy vystup. Vypracovali ste plany na ochranu
informacii, ulozenych vo vaSom systéme. Musite tiez napldnovat ochranu dévernych informacii pocas ich tlace alebo
¢akania na tla¢. Vo vasom Pline fyzického zabezpe&enia skontrolujte tla¢iarne, ktoré vasa spolo¢nost pouziva na tla¢
doverného vystupu.

Ked spustate program, ktory tlaéi spravu, tato sprava zvyéajne nejde priamo na tlagiaren. Tento program vytvori képiu
spravy, nazyvanu spoolovy subor alebo tlacovy vystup. Kym bude k dispozicii tla¢iaren, systém ulozi spoolovy subor
do objektu, nazyvaného vystupny front. Ked je tladovy vystup vo vystupnom fronte, spravu si mozete prezriet na vasej
pracovnej stanici. MoZete si ju aj ponechat alebo ju nasmerovat na konkrétnu tlaciares.

Spoolovanie ulahéuje rozvrhnutie tlacovych tloh a zdielanie tla¢iarni. Spoolovanie vam tiez pomaha chranit déverny

vystup. Ak si chcete doverny vystup ponechat a vymedzit osoby, ktoré mozu prezerat alebo manazovat tieto vystupné
fronty, mdZete vytvorit jeden alebo viac $pecialnych vystupnych frontov. TaktieZ mozete uréovat, kedy sa ma doverny
vystup odoslat z frontu na tlaciaren.

Pri praci s touto témou vyplite fformular Bezpe¢nost tlacového vystupu a pracovnych stanic]

Ked vytvarate $pecialny vystupny front, mozete $pecifikovat niekolko parametrov, tykajicich sa bezpeénosti:

* Parameter DSPDTA (Display Data): Parameter DSPDTA vystupného frontu uréuje, ¢i uzivatel moze prezerat,
posielaf alebo kopirovat spoolovy stbor, ktory je vlastnictvom iného uzivatela.

+ Parameter AUTCHK (Authority to Check): Parameter AUTCHK vystupného frontu uruje, &i uzivatel moze
zmenit alebo vymazat spoolovy stbor, ktory je vlastnictvom iného uZzivatela.
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* Parameter OPRCTL (Operator Control): Parameter OPRCTL vystupného frontu urcuje, ¢i uzivatelia so
zv1a§tnym opravnenim *JOBCTL (alebo s triedou uzivatela *SYSOPR) maju povolené riadif vystupny front.

Parametre vystupného frontu, opravnenie uzivatela na vystupny front a zvlastne opravnenie uzivatela pracuju spolu,
aby uréili funkcie, ktoré moze uzivatel vykondvat na spoolovych stiboroch vo vystupnom fronte. Nizsie uvedena
tabulka znézorfiuje, ktoré kombindcie umoziiuju uzivatelom vykonavat rozliéné funkcie:

Parametre vystupného frontu Oprévnenie na | Zvlatne
Tlacové funkcie DSPDTA AUTCHK OPRCTL vystupny front |opravnenie
Pridaf spoolovy stibor do frontu ' Kazdy Kazdy Kazdy *READ Ziadny
Kazdy Kazdy *Yes Kazdy *JOBCTL
Prezerat zoznamy spoolovych suborov Kazdy Kazdy Kazdy *READ Ziadny
(prikaz WRKOUTQ)* Kazdy Kazdy *Yes Kazdy *JOBCTL
Zobrazovat, kopirovat alebo posielat *YES Kazdy Kazdy *READ Ziadny
;%’BE?TSS“;’E;Y éE?éSPPSLP}EFC)EYSPFL’ *NO *DTAAUT | Kazdy *CHANGE Ziadny
*NO *OWNER Kazdy Vlastnik? Ziadny
*YES Kazdy *Yes Kazdy *JOBCTL
*NO Kazdy *Yes Kazdy *JOBCTL
*OWNER’ | Kazdy Kazdy Kazdy Kazdy
Menitf, vymazavat, ponechat si, uvolnit Kazdy *DTAAUT Kazdy *CHANGE Ziadny
spoolovy subor (CHGSPLFA, DLTSPLF, —
HLDSPLF, RLSSPLF)? Kazdy *OWNER Kazdy Vlastnik® Ziadny
Menit, &istif, ponechat si a uvoinit Kazdy *DTAAUT Kazdy *CHANGE Ziadny
Eyigg‘ggg’néggg?g TQ, CLROUTO, T 4y *OWNER | Kazdy Vlastnik® Ziadny
Kazdy Kazdy *YES Kazdy *JOBCTL
Spustit zapisova¢ pre front (STRPRTWTR, | Kazdy *DTAAUT *Any *CHANGE* Ziadny
STRRMTWTR)” Kazdy Kazdy *YES Kazdy* *JOBCTL
1 Toto je opravnenie, vyzadované na nasmerovanie vasho vystupu do vystupného frontu.
2 Pouzivanie tychto prikazov alebo rovnocennych volieb z obrazovky.
3 Musite byt vlastnikom vystupného frontu.
4 Vyzaduje aj opravnenie *USE na opis tlacového zariadenia.
5 Musite byt vlastnikom spoolového stiboru alebo musite mat na préacu s tymto prikazom zvlastne opravnenie *SPLCTL.

Vo vasom Plane fyzického zabezpecenia si pozrite ¢ast, tykajlicu sa tla¢iarni. Pri praci s touto témou vypliite vo
|formuléri Bezpecnost tlatového vystupu a pracovnych stanic| ast, tykajiicu sa vystupného frontu.

Nez |nap1énujete zabezpecenie prostriedkov pre pracovné stanicel, pravdepodobne si budete chciet pozrief ako
Sharon Jones zo spolo¢nosti JKL Toy Company urcila hodnoty v tychto parametroch vystupného frontu.

Priklad: Formular zabezpecéenia vystupného frontu a pracovnej stanice spoloénosti
JKL Toy—vystupny front
Oddelenie odbytu a marketingu v spolo¢nosti JKL Toy ma dve poziadavky pre dovernu tlac:

¢ Predbezné cenniky sa tla¢ia pri planovani zmien cien. Tieto informécie nesmie vidief nikto mimo oddelenia odbytu a
marketingu, s vynimkou veducich pracovnikov spolocnosti.

* Kontrakty st doverné v ¢ase, ked st dojednavané. Hruby navrh kontraktu moze vidief iba osoba, ktora kontrakt
dojednava, a nie ostatni ¢lenovia oddelenia odbytu a marketingu.
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Sharon sa rozhodla vytvorit dva $pecidlne vystupné fronty:

PRICEQ
Ma byt pouzivany pre predbezné cenniky. Kazdy v oddeleni odbytu a marketingu moze vykonavat vietky
funkcie v tomto vystupnom fronte. Nikto mimo oddelenia nemdze pouzivat tento vystupny front, vratane
operatorov systému. PRICEQ je v kniznici CONTRACTS.

NEWCP
Ma byt pouzivany pre tlaé kontraktov, ktoré su dojednavané. Vystupny front je zdielany ¢lenmi oddelenia
odbytu a marketingu, ale iba ¢lovek, ktory vytvara spoolovy stibor vo vystupnom fronte, moZe ten stibor riadit.
NEWCP je v kniznici CONTRACTS.

Nasledujuca tabulka ukazuje formular zabezpe&enia vystupného frontu a pracovnej stanice, ktory Sharon pripravila pre
tieto vystupné fronty:

Tabulka 54. Formular zabezpedenia vystupného frontu a pracovnej stanice spolocnosti JKL Toy: Priklad vystupného
frontu tlaciarne

Vypiste parametre pre obmedzené vystupné fronty:

Nazov vystupného Kniznica vystupného Zobrazit kazdy stbor Opravnenie na Riadenie operatorom
frontu frontu (DSPDTA) oznacenie (AUTCHK) | (OPRCTL)
PRICEQ CONTRACTS *YES *DTAAUT *NO

NEWCP CONTRACTS *NO *OWNER *NO

Téma|Rozhodnutie o verejnom opravneni pre kniznice programov|obsahuje priklad, ktory ukazuje opravnenie pre
kniznicu CONTRACTS v spoloc¢nosti JKL Toy. Do tejto kniznice maju pristup iba veduci pracovnici a oddelenie
odbytu a marketingu. Verejné opravnenie pre objekty v kniznici (vratane tychto vystupnych frontov) je *CHANGE.

Kedze parameter AUTCHK vo vystupnom fronte NEWCP je *OWNER, s tym siborom méze pracovat len vlastnik
spoolového siboru (pozrite si vyssie ukdzanu tabulku Vyzadované opravnenie pre vykonavanie tlacovych funkci).
Tym sa ¢lenom oddelenia odbytu a marketingu zabrani tlacif nové kontrakty jeden druhého, alebo si ich prezeraf vo
vystupnom fronte.

Po naplanovani zabezpecenia vystupného frontu tlaciarne méietelplémovaf zabezpecenie pre pracovné stanicel

Planovanie bezpec€nosti pre pracovné stanice

Po jnaplanovani zabezpecenia prostriedkov pre tladiarne a tlatovy vystup| mozete zacat planovat bezpeénost pracovnych
stanic. Vo vasom Plane fyzického zabezpecenia ste uviedli pracovné stanice, ktoré predstavuji bezpecnostné riziko z
dovodu ich umiestnenia. Pomocou tychto informacii uréite, ktoré pracovné stanice musite obmedzit.

Ludom, ktori pouzivaju tieto pracovné stanice, méozete odporucit, aby si dobre uvedomili dolezitost bezpeénosti. Pri
kazdom odchode od pracovne;j stanice sa musia odhldsit. V pripade citlivych pracovnych stanic si vo vasej
bezpeénostnej politike pravdepodobne budete chciet zaznamenat vase rozhodnutie o procediirach odhlasovania. Ak
chcete rizika znizit na minimum, moZete tiez obmedzif funkcie, ktoré sa na tychto pracovnych staniciach mézu
vykonavat.

Najjednoduchsou metédou na obmedzenie funkcie na pracovnej stanici je obmedzit ju na uzivatelské profily s
obmedzenou funkciou. Sharon Jones pouzila tito techniku pre Skladové oddelenie v spolo¢nosti JKL Toy Company.
Sharon povolila Rayovi Wagnerovi Janice Amesovej, ktori pracuju v nakladnom pristave, spustat len program na
prijimanie inventara. Sharon ich urobila aj jedinymi uzivatelmi, ktori maju povolené prihlasovat sa na pracovn stanicu
v nékladnom pristave.

Mbzete sa rozhodnui, Ze uzivatelom s opravnenim spravcu bezpeénosti alebo servisnym opravnenim zabranite v
prihlasovani na kazdi pracovnu stanicu. Ak na to pouzijete [systémovii hodnotu QLMTSECOFR] uzivatelia s
opravnenim spravcu bezpeénosti sa mozu prihlasovat len na konkrétne autorizované pracovné stanice.

Vo [formuléri Bezpe¢nost vystupného frontu a pracovnych stanic| vypracujte ¢ast, tykajicu sa pracovnych stanic.
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Pri vypracovavani Gasti, tykajiicej sa pracovnych stanic vo formulari Bezpeénost vystupného frontu a pracovnych
stanic, si pravdepodobne budete chciet pozrief ako Sharon planovala bezpe¢nost pre pracovné stanice. Aby ste
mali istotu, Ze va$ plan zabezpedenia prostriedkov bude jednoduchy a kompletny, mali by ste si pozrief aj zoznam
odporticani|pre zabezpecenie prostriedkov. Po precitani prikladu a odpori¢ani mozete zacat planovat instaldciu vasich|
aplikaci

Priklad: Formular zabezpecéenia vystupného frontu a pracovnej stanice spolo¢nosti
JKL Toy—pracovna stanica

Sharon Jones si prezrela plan fyzického zabezpecenia, aby urcila, ktoré pracovné stanice predstavuju bezpecnostné
riziko. Napriklad v spolo¢nosti JKL Toy maju uZivatelia mimo spolo¢nosti fahky pristup k pracovnym staniciam v
priestore nakladania a vo vzdialenej predajnej kancelarii. Sharon v plane fyzického zabezpecenia vyznacila, ze tieto
pracovné stanice predstavuju potencialne bezpecnostné riziko.

Najjednoduchiou metédou obmedzenia funkcie na pracovnej stanici je obmedzit ju v uzivatelskych profiloch s
obmedzenou funkciou. Sharon Jones pouzila tuto techniku pre sklad spolo¢nosti JKL Toy. Sharon povolila Rayovi
Wagnerovi a Janice Amesovej, ktori pracuju na nakladacej rampe, spustat iba program zasob. Okrem toho ich Sharon
urobila jedinymi uzivatelmi, ktori majui povolené prihlasif sa na pracovnej stanici v mieste nakladania.

Sharon prehodnotila svoju volbu presystémovi hodnotu QLMTSECOFR| Rozhodla sa, e ju nastavi na 1(Yes) kvoli
dodatocnej ochrane zranitelnych pracovnych stanic v mieste nakladania a vo vzdialenej predajnej kancelarii.

Nasledujuca tabulka ukazuje ¢ast formulara zabezpe&enia vystupného frontu a pracovnej stanice prislichajicu
pracovnej stanici, ktory pripravila Sharon.

Tabulka 55. Formuldr zabezpedenia vystupného frontu a pracovnej stanice spoloénosti JKL Toy: Priklad pracovnej
Stanice

Pracovné stanice spravcu bezpecnosti:

Ak obmedzite spravcu bezpecnosti na urcité pracovné stanice (systémova hodnota QLMTSECOFR je yes), vypiste nizsie pracovné
stanice s opravnenim pre spravcu bezpecnosti a kazdého s opravnenim *ALLOBJ: VSetky pracovné stanice okrem tych, ktoré

suU vypisané nizSie.

Vypiste nizsie opravnenia pre obmedzené pracovné stanice:

Nazov pracovnej stanice | Skupiny alebo uzivatelia, ktori majui opravnenie (opravnenie *CHANGE)

DSP10 AMESJ, WAGNERR

DSP11 AMESJ, WAGNERR
RMTO1 UNGERJ, BELLB
RMTO02 UNGERJ, BELLB

Mozno si budete chciet pozrief odporugani zabezpecenia prostriedkov skor, nez budete [planovat instalaciul

Suhrn odporuéani pre zabezpecéenie prostriedkov

Po dokonéeni [plinovania bezpecnosti pracovnych stanic|si mozete precitat nasledujiice odporti¢ania pre zabezpecenie
prostriedkov. Systém iSeries ponuka viacero moznosti na ochranu informacii o vaSom systéme. Poskytuje vam to
pruznost pri navrhovani ¢o najlepsieho zabezpeéenia prostriedkov pre vasu spolo¢nost. Toto mnoZstvo volieb viak
moze byt zavadzajuce.

Pouzitim spolo¢nosti JKL Toy Company ako prikladu sa tato téma pokusila demonstrovat zakladny pristup k
[planovaniu zabezpecenia prostriedkov] ktory pouziva tieto instrukcie:

* Prechod od vSeobecného ku konkrétnemu:
— Naplanovat bezpeénost pre kniznice. Jednotlivymi objektmi sa zaoberat len v pripade potreby.

— Najprv naplanovat verejné opravnenie, za ktorym nasleduje skupinové opravnenie a individualne opravnenie.
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Ak cheete zlepsit vykon a zjednodusit zalohovanie a obnovu, zadefinujte konkrétne zabezpedenie len pre objekty,
ktorych poziadavky na bezpeénost nemozno uspokojif pomocou verejného opravnenia.

* Verejné opravnenie na nové objekty v kniznici (CRTAUT) vytvorte rovnako ako verejné opravnenie, ktoré ste
zadefinovali pre vacsinu existujucich objektov v tejto kniznici.

* Nepokusajte sa davat skupindm alebo jednotlivcom mensie opravnenie ako ma verejnost. Znizuje to vykon, neskor
moze viest k nedorozumeniam a stazuje auditovanie. Ak viete, ze kazdy ma prinajmenSom rovnaké opravnenie na
objekt ako m4 verejnost, ulah¢i vam to pldnovanie a auditovanie bezpecnosti.

* Na zoskupovanie objektov s rovnakymi poziadavkami na bezpe¢nost pouzite autorizaéné zoznamy. Autorizaéné
zoznamy sa manazuju jednoduchsie ako jednotlivé opravnenia a pomahaju pri obnove bezpecnostnych informacii.

* Vytvorte zvlastne uzivatelské profily ako vlastnikov aplikacie. Heslo vlastnika nastavte na hodnotu *NONE.

* Vyhnite sa vlastneniu aplikacii profilmi dodanymi spolo¢nostou IBM, napriklad profilom QSECOFR alebo
QPGMR.

* Pre doverné spravy pouzite zvlastne vystupné fronty. Vystupny front umiestnite do rovnakej kniznice ako doverné
informacie.
+ Obmedzte pocet uzivatelov s opravnenim spraveu bezpecnosti.

* Pri udelovani opravnenia *ALL na objekty alebo kniznice budte opatrni. Ludia s opravnenim *ALL mozu nahodne
vielico vymazat.

Ak chcete mat istotu, Ze naplanovanie nastavenia zabezpecenia prostriedkov sa vam podarilo, mali by ste zozbierat
nasledujuce informacie:

s Pre vietky vase kniznice aplikacii vyplite Cast 1 a Cast 2[formularov Opis kniznice

* Vo vasich fformularoch Individualny uzivatelsky profil| vyplite polia Vlastnik vytvorenych objektov a Skupinové
opravnenie na vytvorené objekty.

* Vo vasom[formuliri Nazvové konvencid opiste, ako planujete pomenovat autorizaéné zoznamy.

* Vypracujte|formulire Autorizaény zoznam|

* Informacie o autorizaénom zozname pridajte do vasich formularov Opis kniznice}

* Vypracujte|formular Bezpeénost vystupného frontu a pracovnych stanic]

Teraz mozete zacat [planovat instalaciu vasich aplikaciil

Planovanie instalacie vasich aplikacii

Aby ste mohli skonéif[planovanie zabezpecenia prostriedkov|musite sa pripravit na instalaciu vasich aplikacii.
Nasledujtice témy vam pomézu naplanovat vlastnictvo a opravnenie na vase aplikacie po ich nainstalovani. Metddy,
ktoré su v nich opisané, nemusia vsak fungovat pre vietky aplikacie. Poradte sa s vasim programatorom alebo
poskytovatelom aplikacii, ktori vam pomdzu vypracovat kvalitny plan instal4cie.

Ak planujete ziskaf aplikaciu od poskytovatela aplikécii, pouzite tieto informacie na napldnovanie bezpeénostnych
krokov, ktoré musite vykonat pred a po nacitani kniznic aplikacii.

Ak planujete nainstalovat aplikdciu, ktorti vyvinuli programatori vo vasom vlastnom systéme, pouzite tieto informacie
na naplanovanie bezpecnostnych krokov, potrebnych na preradenie aplikacie z testovacieho do produkéného stavu.

Tymito krokmi prejdite s jednou aplikaciou. Potom sa vrafte a vypracujte formulare Instalacia aplikacii pre vietky
dalsie aplikacie.

Aké formulare sa vyzaduju ?

Urobte si kopiu nasledujiicich formularov a vyplite ju, ked budete prechidzat touto témou:

Tabulka 56. Planovacie formuldre, potrebné k planovaniu instaldcie aplikécif

Nazov formulara Potrebny pocet kopii
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Tabulka 56. Planovacie formuldre, potrebné k pldnovaniu instalacie aplikacii (pokracovanie)

([Formular Ingtalacia aplikacii| Jedna na kazdu aplikdciu

Ak chcete zhromazdif informdcie k planovaniu instalacie aplikacii, pouZite tieto formulare, na ktorych ste uz predtym
pracovali:

Nazov formulara Vypracovany v:
[Formulér Opis kniznice| |Opisanie informacii o kniznici|
|[Formular Autoriza¢ny zoznam| |Zoskupovanie objektov]|

V téme|Nacitavanie vasich aplikacii|sa dozviete, ako sa vykonavaju kroky, potrebné pre nainitalovanie vasich aplikacii.

Ak chcete planovat instalacie vasich aplikacii, pozrite si tieto témy:

* [Ur¢enie uzivatelskych profilov a instalaénych hodnét pre aplikacie}

* [Zmena intalaénych hodnot]

Uréenie uzivatelskych profilov a instalaénych hodnét pre aplikacie

Ked|planujete instalaciu vasich aplikacii, musite najprv ur¢it uzivatelské profily a instalaéné hodnoty pre kazdu
aplikdciu. Pred nainstalovanim aplikécie, vytvorenej v inom systéme, budete pravdepodobne musiet vytvorit jeden
alebo viac uzivatelskych profilov. Uzivatelsky profil, ktory vlastni kniznice aplikécii a objekty, musi existovat vo
vasom systéme uz pred nacitanim tychto kniznic do tohto systému. Do formulara Instalacia aplikacii si zaznamenajte
profily, ktoré potrebujete vytvorit pre kazdu kniznicu a parametre, ktoré tieto profily potrebuju.

Ak chcete zistif potrebné instalacné hodnoty, polozte vasmu programatorovi alebo poskytovatelovi aplikacii
nasledujuce otazky a ich odpovede si zaznacte do formuldra Instalacia aplikacii:

* Ktory profil vlastni kniznicu aplikécii ?

» Ktory profil vlastni objekty v tejto kniznici ?

* Aké je verejné opravnenie na tito kniznicu (AUT)?

* Aké je verejné opravnenie na nové objekty (CRTAUT)?
» Aké je verejné opravnenie na objekty v tejto kniznici ?

* Ktoré programy (pokial existuju) si osvojujui opravnenie vlastnika ?

Zistite, ¢i vasi programatori alebo poskytovatel aplikacii vytvorili pre tuto aplikiciu nejaké autorizaéné zoznamy. Pre
kazdy vytvoreny autorizacny zoznam vypracujte formular Autorizacny zoznam, alebo poziadajte vasho programatora o
informacie k tomuto zoznamu.

Mozete sa rozhodni, &i budete|menit instalatné hodnotyl

Zmena instalaénych hodnoét pre aplikacie
Informéacie z vasho formulara Instalacia aplikacii porovnajte s vasim planom zabezpecenia prostriedkov pre kniznicu
vo formuléri Opis kniznice. Ak sa odli$uju, musite sa rozhodnuf, aké zmeny treba urobit po nainstalovani aplikacie.

Zmena vlastnictva aplikacie
Ak va§ programator alebo poskytovatel aplikacie vytvoril zvlastny profil na vlastnenie kniznic aplikacii a objektov,
pouvazujte o pouzivani tohto profilu, aj ked nie je v zhode s vasimi nazvovymi konvenciami. Prenos vlastnictva

objektov méze dlho trvaf a treba sa mu vyhnut.

Ak jeden zo skupinovych profilov dodanych spolo¢nostou IBM, napriklad QSECOFR alebo QPGMR, vlastni
aplikdciu, po nainstalovani tejto aplikdcie by ste mali vlastnictvo preniest na iny profil.
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Programatori niekedy navrhuju aplikacie tak, aby sa predislo zmendm vo vlastnictve objektu. Pokuste sa pracovat v
ramci tychto obmedzeni a napriek tomu spinajte vase vlastné poziadavky na manazovanie bezpe¢nosti. Ak viak profil
dodany spolo¢nostou IBM, napriklad QSECOFR, vlastni aplikiciu, musite s vasim programatorom alebo
poskytovatelom aplikacii vypracovat plan na zmenu vlastnictva. V idealnom pripade by ste mali vlastnictvo zmenit
pred nainstalovanim aplikacie.

Zmena verejného opravnenia
Ked ukladate objekty, ukladate s nimi aj ich verejné opravnenie. Ked obnovujete kniznicu aplikacii na vas systém, tato
kniznica a vSetky jej objekty budi maf rovnaké verejné opravnenia, aké mali v ¢ase svojho ulozenia. Plati to aj v

pripade, ak ste kniznicu ulozili do iného systému.

Hodnota CRTAUT pre kniznicu (verejné opravnenie na nové objekty) nema vplyv na objekty, ktoré sa obnovuju.
Obnovuju sa so svojim ulozenym verejnym opravnenim bez ohladu na hodnotu CRTAUT pre tato kniznicu.

Verejné opravnenie na kniZnice a objekty by ste mali zmenit tak, aby bolo v zhode s vasim planom vo formulari Opis
kniznice.

Ked planujete instaldciu vasich aplikacii, pravdepodobne si budete chcief pozrief v ktorom sa dozviete, ako
Sharon Jones zo spolo¢nosti JKL Toy Company planovala instalaciu aplikacii.

Ak chcete mat istotu, Ze ste inStaldciu vasich aplikdcii naplanovali kompletne, urobte nasledovné:

+ Dokongite vypliiovanie vasho uvodného |[formuléra Intalacia aplikaciil Potom sa vraite a vypracujte formulare pre
kazdu dalsiu aplikaciu.

» Skontrolujte vSetky vase formulare a presvedcte sa, ze su kompletné. Z vasich formularov si urobte kopie a kym
nenainstalujete vas systém a licencné programy, uschovajte si ich na bezpe¢nom mieste.

Po dokonéeni tychto tloh planovania mozete zacat nastavovat bezpe¢nost vasich uzivatelov]

Priklad: Formular instalacie aplikacie spolo¢nosti JKL Toy: Spolo¢nost JKL Toy si kupila aplikicie Zdkaznicke
objednavky a Pohladavky od poskytovatela aplikacii. Najala si externého programatora na vyvoj aplikdcie Kontrakty a
tvorba cien a na jej prepojenie s aplikaciou Zakaznicke objednavky.

Sharon Jones pouzila informdacie zo svojich formularov opisu kniznice na pripravu formuldra instalacie aplikacie.
Nasledujuca tabulka ukazuje exemplar Sharoninho formuldra opisu kniznice pre CUSTLIB: (Pozrite si tému ’
[knizni¢nych informaciil”)

Tabulka 57. Formuldr opisu kniZnice spolocnosti JKL Toy: priklad

Formular opisu kniZnice 1. ¢astz2
Pripravil: Sharon Jones Datum: 9/9/99
Nazov kniznice: CUSTLIB Opisny nazov (text): Kniznica zakaznickych zaznamov

Stru¢ne opiste funkciu tejto kniznice: Obsahuje vSetky zédkaznicke subory, vratane objednavok a Gctov.

Definujte ciele zabezpecenia pre kniznicu, napriklad ¢i su urc¢ité informacie doverné:

V sGcasnosti dovolujeme kazdému v spolo€nosti prezerat si zdkaznicke objednavky.
Pre ochranu presnosti informacii by sme mali obmedzif, komu bude
povolené menit ich.

Verejné opravnenie pre kniznicu: *USE
Verejné opravnenie pre objekty v kniznici: *CHANGE
Verejné opravnenie pre nové objekty (CRTAUT): *CHANGE

Vlastnik kniznice: OWNAR
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Nasledujuca tabulka ukazuje formular instalacie aplikacie, ktory Sharon pripravila pre aplikiciu Zakaznicke
objednavky. Vsimnite si, Ze Sharon sa rozhodla pouzit profil vlastnika vytvoreny poskytovatelom aplikacie. Profil
COWNER bude vlastnit aj stibor, aj kniznice programov.

Po nainstalovani aplikdcie by Sharon mala urobit nasledovné:

 Zmenit verejné opravnenia pre kniZnice, aby zodpovedali planu zabezpecenia prostriedkov v jej formularoch opisu
kniznice.

* Zmenit uzivatelsku triedu profilu COWNER na *USER a odstranif vietky mimoriadne opravnenia.

* Zmenit heslo profilu COWNER na *NONE.

Tabulka 58. Formuldr instalacie aplikacie spoloénosti JKL Toy: priklad

Naézov aplikacie: Zédkaznicke objednavky (CO) Opis: Vkladd, sleduje a posiela

objednavky.

Vypiste a vysvetlite vietky profily, ktoré musia byt vytvorené pre instalaciu aplikacie: Kniznica obsahujuca subory je viastnena
profilom s ndzvom COWNER. Kniznicu programov vlastni QPGMR.

Nazov kniznice: CUSTLIB

Pred inStalaciou Po instalacii
Vlastnik kniznice COWNER COWNER
Vlastnik objektu COWNER COWNER
Verejné opravnenie pre kniznicu *EXCLUDE *USE
Verejné opravnenie pre objekt *ALL *CHANGE
Verejné opravnenie pre nové objekty *CHANGE *CHANGE

Nazov kniznice: COPGMLIB

Pred inStalaciou

Po inStalacii

Vlastnik kniznice QPGMR COWNER
Vlastnik objektu QPGMR COWNER
Verejné opravnenie pre kniznicu *EXCLUDE *USE

Verejné opravnenie pre objekt *ALL *CHANGE
Verejné opravnenie pre nové objekty *CHANGE *CHANGE

Teraz ked ste dokon¢ili ulohy planovania, ste pripraveny jnastavit uzivatelské zabezpeceniel

Nastavenie uzivatelského zabezpeéenia

Tato téma vés prevedie ulohami, ktoré st potrebné na nastavenie uzivatelského zabezpecenia vo vasom systéme,
pomocou rozhrania prikazového riadka. Ak nastavujete novy systém, tieto kroky by ste mali vykonat postupne jeden po
druhom. Systém pouZiva informacie z kazdého vykonaného kroku pre nasledujuci krok. Ak chcete nastavit zakladné
zabezpetenie systému, musite dokon¢if dve sady tiloh. Po prvé musite definovat svoje uzivatelské zabezpecenie a po
druhé musite chréanit svoje prostriedky v systéme. Dve tabuiky nizsie zvyraziuju kazdy krok, ktory musite
nakonfigurovat, aby ste nastavili uzivatelské zabezpecenie a zabezpecenie prostriedkov.

Poznamka: MUSITE najprv dokoncit vietky kroky na nastavenie uzivatelského zabezpedenia a az potom mozete

zadat[nastavovat zabezpeéenie prostriedkov]
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Tabulka 59. Kroky na nastavenie uZivatelského zabezpedenia

Krok Co sa robi v tomto kroku Aké formulare pouzijete

[Nastavenie vasho celkového prostredial Nastavte ivodné systémové hodnoty a formular Vyber systémovych hodnot
siefové atribity. Vytvorte uzivatelsky
profil spravcu bezpecnosti.

Nastavenie systémovych hodnét pre] Nastavte dalie systémové hodnoty. formuldr Vyber systémovych hodnot
zabezpecenie|

Priprava krokov zikladného zabezpecenial ~Vytvorte profily vlastnikov. Zavedte svoje  formular Instalacia aplikacii

ha zavedenie vasich aplikéciif aplikacie. Kniznice a objekty aplikacii by

mali byt v systéme este predtym, ako
dokon¢ite zostavajuce kroky.

[Nastavenie skupin uzivatelov| Vytvorte opisy uloh, kniznice skupin a formular Opis skupin uzivatelov
skupinové profily.

[Nastavenie konkrétnych uzivatelov]| Vytvorte konkrétne kniznice a uzivatelské ~ formular Konkrétny uzivatelsky profil
profily.

Tabulka 60. Kroky na nastavenie zabezpecenia prostriedkov

Krok Co sa robi v tomto kroku Aké formulare pouzijete
Nastavenie vlastnickeho a verejného| Vytvorte vlastnicke a verejné opravnenie  formuldr InStaldcia aplikdcii
opravnenial pre kniznice a objekty.
Vytvorenie autorizaéného zoznamu| Vytvorte autorizatné zoznamy. formular Autorizacny zoznam
Nastavenie $pecifickych opravneni| Nastavte pristup do kniznic a na konkrétne formular Opis kniznic
objekty.
[Zabezpecenie tlagového vystupul Ochrana tlacového vystupu pomocou formuldr Vystupny front a zabezpecenie
vytvorenia vystupnych frontov a pridelenia pracovnej stanice
vystupu.
[Zabezpecenie pracovnych stanic| Ochrana pracovnych stanic. formular Vystupny front a zabezpecenie

pracovnej stanice

Okrem tém, ktoré st uvedené v tabulke vyssie si pozrite nasledujuce témy pre spravu zabezpe&enia vasho systému:

s [Testovanie zabezpecenial

* [Zmena bezpecnostnych informaciil

* [Ukladanie bezpe¢nostnych informaciil

* [Monitorovanie zabezpecenial

Predtym, ako zacnete

Ak intalujete novy systém, predtym ako za¢nete nastavovat zabezpecenie, vykonajte nasledovné:

* Presvedcte sa, ¢i je vasa systémova jednotka a vase zariadenia nainstalované a ¢i spravne fungujui. Ak neplanujete
pouzif pomentvanie iSeries pre vase zariadenia, pockajte na pripojenie vasich pracovnych stanic a tlag¢iarni, kym
nezmenite systémovu hodnotu, ktord urcuje ako budu zariadenia pomenuvané (QDEVNAMING).
|novych systémovych hodnétl vam povie, kedy mate zariadenia pripojif.

* Zavedte vietky licenéné programy, ktoré planujete pouzit.

Nastavenie vasho celkového prostredia

Ak chcete zadat |nastavovaf uzivatelské zabezpeéenieL musite nastavit celkové prostredie pre svojich uzivatelov. Na
nastavenie systémovych hodnét a vytvorenie svojho vlastného uzivatelského profilu v tejto téme pouzite Ponuka
NASTAVENIE. Zmente aj uzivatelské ID a hesla pre profily DST (Dedicated Service Tools).

V nasledujicich pokynoch najdete priklady obrazoviek prikazového riadka, ktoré tieto kroky vysvetluju. Neukazuju
vsak celu obrazovku. Ukazuju iba informacie, ktoré su potrebné na splnenie tlohy.
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Aké formulare st potrebné?

Informécie zadajte z formulara Vyber systémovych hodnét, ktoré ste si pripravili v '[Stratégii planovania svojej|
[celkovej bezpeénostil”

Ak chcete nastavit svoje celkové prostredie, musite dokonéit tieto tlohy:

1. [Prihlasenie do systému]

Vybratie spravnej urovne pomocil

Zamedzenie prihlasenia ostatnych uZivateiovl

Zadanie systémovych hodnot pre zabezpeéeniel.

Pouzitie novych systémovych hodn(")ti

SIS RENNOES

Vytvorenie profilu spravcu bezpeénostil

Ked dokongite vyssie uvedené kroky, musite zmenif hesl4 pre servisné nastroje, aby ich niekto iny nemohol nevhodne
pouzivat. Pozrite si detaily v asti[Servisné nastroje]

Prihlasenie do systému
Ak cheete zacat[nastavovat svoje systémové prostredie] musite sa prihlasit do systému.

1. V konzole sa prihlaste ako spravca bezpecnosti (QSECOFR). Ak sa prihlasujete po prvykrat, pouzite heslo
QSECOFR. Pretoze systém odosiela toto heslo ako po uplynuti platnosti, systém vas vyzve, aby ste toto heslo
zmenili. Ak sa chcete uspesne prihlasit musite toto heslo zmenit.

2. Na prihlasovacej obrazovke zadajte do pola Ponuka hodnotu SETUP.

Poznamka: Ponuka NASTAVENIE sa nazyva Prisposobte ponuku vasho systému, uzivatelov a zariadenia. Tento text
na to vSade odkazuje ako na Ponuka NASTAVENIE.

4 . . N\
Prihlasenie
Systém . . . . .
Podsystém . . . .
Obrazovka . . . .
Uzivatel . . . . ... .. ... QSECOFR
Heslo . . . . . . . . . ...
Program/procedira . . . . . . . .
Ponuka . . . . . .. .. ... SETUP
Aktudlna kniznica . . . . . . . .

Po prihlaseni sa do systému si musite |vybraf prislusnu uroven pomocil

Vybratie spravnej urovne pomoci
Po |prihleisen1' sa do systému| si mozete zvolit prislusnu uroven pomoci pre uzivatelov. Uroven pomoci uréuje verziu
obrazovky, ktoru uvidite. Mnohé¢ systémové obrazovky maji dve rozne verzie:

* Verziu zdkladna troven asistencie, ktora obsahuje menej informacii a nepouziva technicku terminolégiu.

* Verziu stredna troven asistencie, ktora ukazuje viac informacii a pouziva technické vyrazy.

Niektoré polia alebo funkcie su dostupné iba v urcitych verziach obrazovky. Pokyny vam povedia, ktoru verziu mate
pouzif. Ak chcete zmenit jednu troven pomoci na in, pouzite tlacidlo F21 (Vyber urovne pomoci). F21 nie je
dostupné zo vsetkych obrazoviek.

Ked si vyberiete svoju tiroveii pomoci, musite [zamedzit ostatnym, aby sa neprihlasilildo systému, pokial budete
nastavovat zabezpedenie.
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Zamedzenie prihlasenia ostatnych uzivatelov

Po|vybrati spravnej tirovne pomoci|musite zamedzit, aby sa nikto iny neprihlésil do systému. Ak sa obavate, ze by
uzivatelia mohli nedovolene manipulovat s vasim systémom predtym, ako ho budete moct zabezpecit, moZete na inej
pracovnej stanici zamedzif tomu, aby sa nikto iny neprihlésil. Je to voliteIné. Urobte iba v pripade, ked mate pocit, Ze je
potrebné docasné zabezpecenie:

1. V ponuke NASTAVENIE stlacte F9, aby sa zobrazil prikazovy riadok

2. Do prikazového riadka napiste GO DEVICESTS.

3. Potom sa na obrazovke objavi ponuka Ulohy stavu zariadenia. Ak uvidite ponuku Pracovat so stavom konfigurécie,
pouzite F21 (Vyber urovne pomoci) na prechod do zakladnej urovne asistencie.

4. Vyberte volbu 1 (Pracovat so zobrazovacimi zariadeniami).

5. Na obrazovke Pracovat so zobrazovacimi zariadeniami, znepristupnite vietky pracovné stanice, s vynimkou tej,
ktoru prave pouzivate. Urobite to, ked pred nazov kazdej pracovnej stanice napisete 2 a stlacite klaves Enter.

6. Vraite sa do ponuky NASTAVENIE tak, Ze dvakrat stlagite F3 (Ukon¢if).
7. Stlaéte F12 (Zrusif), ak chcete odstranit prikazovy riadok.

4 N

Pracovat so zobr. zariadeniami

Zadajte volby, stlacte klaves Enter.
1=Spristupnit 2=Znepristupnit 5=Zobrazit
7=Zobrazit spravu  8=Pracovat s radicom a riadkom
13=Zmenit opis

Vol Zariadenie Typ Stav

__ Dbspro1 3196 QSECOFR

2_ DSPoO2 3196 Dostupné pre pouzitie

2 DSPO3 3196 Dostupné pre pouzitie

2 DSPO4 3196 Dostupné pre pouzitie
\_ J

Ked zariadenie znepristupnite, nebude mat prihlasovaciu obrazovku, a to ani vtedy, ked bude zapnuté. Pracovné stanice
zostanu nepristupné iba dovtedy, kym svoj systém nezastavite a znova nespustite. Mozno budete musief tento krok
zopakovat.

Ked zamedzite, aby sa do systému nemohol prihlasif nikto iny, méiete|zadaf systémové hodnoty pre zabezpeéeniel

Zadanie systémovych hodnét pre zabezpecenie
Ked ste Iin}'fm uzivatelom zamedzili prihlasit sal, potrebujete do systému zadat systémové hodnoty.

Informacie z vasho formuléra Vyber systémovych hodnot Cast 1 zadajte podla tohto postupu:
1. Z ponuky NASTAVENIE vyberte volbu 1 (Zmenit systémové volby).

2. Informécie z vasho formuldra Vyber systémovych hodnot zadajte na obrazovke Zmenit systémové volby. Ak na
obrazovke nechcete zmenit niektort z volieb, na jej preskoéenie pouzite klaves Tab.

3. Na obrazovke zadajte spravny datum a Cas, ak neboli nastavené pri spusteni systému.

4. Ked zadate informécie na tejto stranke, prejdite o stranku nizsie na nasledujticu stranku. Népis Viac... v spodnom
lavom rohu obrazovky znamenad, ze obrazovka obsahuje este aspon jednu stranku.
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4 . . N
Zmenit systémové volby
Systém:
Zadajte volby, stlacte klaves Enter.
Nazov systému . . . . . . . . . JKLTOY Nazov
Volby datumu a Easu:
Systémovy datum . . . . . . . 09/21/99 MM/DD/RR
Systémovy Cas . . . . . . .. 10:52:57 HH:MM:SS
Oddelova¢ datumu . . . . . . 1 1=/
5=prazdny znak
Formét datumu . . . .. .. MDR RMD, MDR, DMR, JUL
Oddelovaci znak ¢asu . . . . 1 1=:
2=.
3=,
4=prazdny znak
Viac...
Fl=Pomoc  F3=Ukon&it F5=Obnovit F12=Zrugit )
5. Napiste svoje volby na druhu stranku obrazovky a prejdite o stranku nizsie.
4 . . N
Zmenit systémové volby
Zadajte volby, stlaéte klaves Enter.
Voiby zabezpecenia:
Uroven zabezpecenia . . . . . 40
Povolif spravcom bezpe€nosti
prihlasenie na lubovolnd pracovni
SEEMIE o 0 06 0 0 0 0 0 o o N
%
6. Napiste svoje volby na tretiu stranku obrazovky a stlaéte klaves Enter.
7 N . N\
Zmenit systémové volby
Zadajte volby, stlacte klaves Enter.
Volby zariadenia:
Formdt nazvov zariadeni pre nové
zariadenia . . . . . . . ... 1
Standardna systémova tlaCiaren . . . . . PRTO1
Dalsie volby:
Dat uZivatelov do prostredia S/36
pri prihlasent . . . . . . . ... .. N
Ulozit informacie o evidencii
GToh pre hotovy tlacovy
WSEI® ¢ o 0 6 6 06 0 0 6 0 0 0 0 0 0 0 Y
%

7. Znova by ste mali vidief Ponuka NASTAVENIE. V3imnite si spravu v spodnej Gasti obrazovky: Systémové volby

boli uspeSne zmenené. Vyzaduje sa IPL.

Poznamka: Systém vyzaduje IPL iba vtedy, ak ste zmenili uroven zabezpecenia.
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Na konci va¢siny tém o systémovych lohach néjdete tabulku, ktora opisuje mozné chyby a kroky napravy. Tieto
tabulky si vezmite na pomoc, ak sa vase vysledky lisia od tych popisanych. V tychto tabulkdch nemusite najst riesenie
kazdého problému. zamerom tychto tabuliek je poskytnuf navod na riesenie problémov a sprijemnif vam pouZivanie
vasho systému.

Mozna chyba Obnova

Je zobrazena ponuka MAIN. Stlagili ste F3 (Ukongit) alebo F12 (Zrusif). Napiste GO
SETUP a skuste znova.

Vidite daliiu obrazovku, ako napriklad obrazovka Zmenit volby ~ Z ponuky NASTAVENIE ste vybrali nespravnu polozku. Stlacte

vymazania. F3 (Ukon¢it), aby ste sa vratili do ponuky a skuste to znova.

Po stlageni klavesu Enter sa znova objavi obrazovka Zmenit Na konci obrazovky vyhladajte chybové hlasenie.

systémové voliby. Pravdepodobne ste zadali hodnotu, ktora nie je povolena. Ak

potrebujete viac informécii nezabudnite pouzit F1 (Pomoc). Ak
chcete, aby systém obnovil vSetky hodnoty na také, ako boli
povodne, predtym ako ste zacali pisaf, pouzite F5 (Obnovif).
Skuste to este raz.

Predtym, ako ste na obrazovke napisali vietky svoje volby ste Tuto obrazovku mozete pouzit tolkokrét, kolkokrét je na

stlacili klaves Enter. zmenenie systémovych hodndt potrebné. Z Ponuka
NASTAVENIE vyberte volbu 1 a zadajte hodnoty, ktoré ste
nestihli zadaf prvykrat. Upozornenie: Akonahle je vas systém v
prevadzke, nemeiite uroven zabezpecenia bez porady s
programatorom. Rovnako, nemeite nazov systému, ak
pozivate iSeries Access alebo komunikujete s inym
pocitacom.

Namiesto posunu o stranku nizsie ste stlacili klaves Enter. Z Ponuka NASTAVENIE vyberte volbu 1 a posuiite sa o stranku
nizsie, aby sa zobrazila druha stranka. Napiste svoje volby a
stlacte klaves Enter.

Po zadani vasich systémovych hodn6t musite nasledne |nové systémové hodnoty pouiifl.

Pouzitie novych systémovych hodnét

Po Izadani vasich systémovych hodnot/musite pouzif niektoré z tychto hodnét. Vi¢sina zmien v systémovych hodnotach
sa prejavi okamzite. Ked ste v§ak zmenite troveii zabezpedenia svojho systému, zmena sa neprejavi, pokial svoj systém
nezastavite a znova ho nespustite. Ked si overite, ¢i ste na obrazovke Zmenit systémové volby napisali vietky zmeny
spravne, ste pripraveny pouzif nové hodnoty.

Poznamka: Pripojte k systému svoje pracovné stanice, ak ste to este neurobili. Ked systém spustite, automaticky
nakonfiguruje tie zariadenia, ktoré pouzivaji format nazvov, ktory ste vybrali na obrazovke Zmenit
systémové volby.

Nasledujuci postup pouzite na zastavenie svojho systému a na jeho opatovné spustenie. Ked sa va§ systém spusti, zaéni
platif hodnoty, ktoré ste zadali na obrazovke Zmenit systémové volby.

1. Presvedcte sa, Ci ste sa prihlasili na konzole a ¢i nie su prihlasené nejaké iné pracovné stanice.

Presvedcte sa, ¢i uzamykatelny vypina¢ na procesorovej jednotke vo svojej Normalnej polohe.

3. Z Ponuka NASTAVENIE vyberte voibu pre Ulohy zapinania a vypinania.
4. Vyberte volbu pre okamzité vypnutie systému a jeho nasledné zapnutie. Stlaéte klaves Enter.
5. Systém ukaZze obrazovku, ktord pozaduje, aby ste potvrdili svoju poziadavku na vypnutie. Stlatte F16 (Potvrdif).

To spdsobi, Ze systém sa zastavi, a potom sa opét automaticky spusti. Vasa obrazovka bude par minit prazdna. potom
by ste mali znova uvidief prihlasovaciu obrazovku.

Po pouziti vasich novych systémovych hodnot musite fpre seba vytvorit profil spravcu bezpeénostilv systéme.
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Vytvorenie profilu spravcu bezpeénosti
Spravca bezpeénosti je v systéme fubovolny uzivatel s triedou uzivatelov *SECOFR alebo so §pecialnymi
opravneniami *ALLOBIJ a *SECADM.

Ked[pouZijete systémové hodnoty] z obrazovky Zmenit systémové volby, vytvorte uzivatelsky profil pre seba a pre
nahradného spravcu bezpeénosti. Ked budete v buducnosti vykonavat funkcie spravcu bezpeénosti uprednostnite
pouzivanie svojho profilu pred pouzivanim profilu QSECOFR.

1. Do systému sa prihlaste ako QSECOFR a pozadujte Ponuka NASTAVENIE.

Vsimnite si, ze ndzov systému, ktory ste si zvolili sa objavi vyssie vpravo na prihlasovacej obrazovke.

4 . N
Prihlasenie
Systém . . . ..
Podsystém . . . .
Obrazovka . . . .
Uzivatel . . . . ... .. ... QSECOFR
Heslo . . . . . . . . ...
Program/procedira . . . . . . . .
Ponuka . . . ... o000 L SETUP
Aktudlna kniznica . . . . . . . .

2. Z ponuky NASTAVENIE vyberte volbu Pracovai so zaradenim uzivatela. Obrazovka Pracovat so zaradenim
uzivatela uvadza profily, ktoré su aktualne vo vasom systéme.

Poznamka: Ak vidite obrazovku Pracovat s uzivatelskym profilom, stla¢te F21 (Vybrat uroveii pomoci) a prejdite
na zékladna uroven asistencie.
3. Ak cheete vytvorit novy profil, napiste 1 (Pridaf) do stipca Vol (voiba) a nazov vasho profilu napiste do stipca
Uzivatel. Stlaéte klaves Enter.

4 N\

Pracovat so zaradenim uzivatela

Zadajte volby, stlacte klaves Enter.
1=Pridat = 2=Zmenif  3=Kopirovat 4=0dstranif 5=Zobrazit

Vol Uzivatel Opis

1 JONESS

QDOC Uzivatelsky profil dokumentov

QSECOFR UzivateTsky profil spravcu bezpeénosti

4. Na obrazovke Pridat uzivatela si priradte heslo.
5. Do poli, ktoré st zobrazené na vzorovej obrazovke, doplite svoje vlastné prislusné informacie.

6. Posunte sa o stranku nizsie na nasledujucu stranku obrazovky.
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4 N

Pridaf uzivatela

Zadajte volby, stlaéte klaves Enter.

Uzivatel . .. ... .. JONESS

Opis uzivatela . . . . . Jones, Sharon
Heslo . . . . . . . . .. secret

Typ uzivatela . . . . .. *SECOFR
Skupina uzivatelov . . .  =NONE

Obmedzit pouzitie prikazového riadka
Standardna kniznica . . .

Standardna tlaciared . .  *WRKSTN
Prihlasovaci program . .  *NONE
KniZnica . . . . . . .

Prva ponuka . . . . . ..

KniZnica . . . . . ..
J
7. Vyplnte druhu stranku obrazovky a stlacte klaves Enter.
8. Skontrolujte potvrdzovacie spravy na konci obrazovky Pracovat so zaradenim uzivatela.
9. Stla¢te F3 (Ukon¢it) pre navrat do Ponuka NASTAVENIE.
Pridat uzivatela
Zadajte volby, stlacte klaves Enter.
Program klavesu Attention. .  *SYSVAL
Kniznica . . . . . ..

Mozna chyba Obnova
Klaves Enter ste stlacili skor ako ste napisali informacie do Volbu Zmenif na obrazovke Pracovat so zaradenim uzivatela
vsetkych poli. pouzite na zmenu profilu, ktory ste prave vytvorili. Ak sa profil

neobjavi na zozname, stlaéte F5 (Obnovif) a posuiite sa o stranku
nizsie, aby ste ho nasli.

Ked pre seba vytvorite profil spravcu bezpe¢nosti, musite zmenit uzivatelské ID a hesla pre uzivatelov servisnych

nastrojov. V informacnom centre si pozrite tému|Servisné nastrojej

Nastavenie systémovych hodnét pre zabezpecenie
V tejto téme pouzite prikaz WRKSYSVAL (Work with System Values) na zmenu a zobrazenie systémovych hodnot.

Aké formulare st potrebné?

Informécie zadajte z formulara Vyber systémovych hodndt, ktoré ste si pripravili v Stratégii planovania svojei|
lcelkovej bezpecnosti}”

Ak chcete nastavif svoje systémové hodnoty, dokongite tieto tilohy:

1. [Zmena systémovych hodnot zabezpedenial

2. [Zmena konkrétnych systémovych hodnot|

Prihlaste sa do rozhrania prikazového riadka

Na prihlasenie do systému pouzite tieto informacie:

Profil Vas vlastny (vyzaduje sa opravnenie *SECADM a *ALLOB)J)
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Ponuka
MAIN

Po prihldseni mézete zacat[menit systémové hodnoty zabezpecenial

Zmena systémovych hodnét zabezpecenia
Po prihlaseni sa do systému pouzite tento postup na zadanie systémovych hodnét zabezpedenia, ktoré sa objavia v Casti
2 vasho formulara Vyber systémovych hodnot.

1. Do prikazového riadka napiste WRKSYSVAL *SEC a stlacte klaves Enter. *SEC za nazvom prikazu znamena, ze
chcete vidief iba tie systémové hodnoty, ktoré sa tykaji zabezpedenia.

2. Na obrazovke Pracovat so systémovymi hodnotami napiste volbu 2 (Zmenit) do stipca Volba pred systémovu
hodnotu, ktorti chcete zmenif. Ak sa systémové hodnota, ktorti chcete zmenif neobjavi na obrazovke, posuvajte sa o
stranku nizsie, kym ju nendjdete.

4 B j ] N
Pracovat so systém. hodnotami
Premiestnit n..... ZaciatoCny znak
PodmnoZina podla typu .  *SEC F4 vyber zo zoznamu

Napiste volby, stlacte klaves Enter.
2=Imenit  5=Zobrazit

Systém
Voiba Hodnota Typ Opis
QINACTMSGQ *SEC Front sprav neaktivnej dlohy
2 QLMTDEVSSN  *SEC Limit reldcii zariadenia
QLMTSECOFR  *SEC Limit zariadenia spravcu bezpecnosti
QMAXSGNACN ~ *SEC Akcia, ktord sa ma vykonaf pri zlyhani
- J

3. Napiste vasu volbu pre systémovu hodnotu a stlaéte klaves Enter. Na displeji sa znova zobrazi obrazovka Pracovat
so systémovymi hodnotami.

4 . o N
Zmenit systémovid hodnotu

Systémova hodnota . . : QLMTDEVSSN

Opis . . . . . .. . Limit relacii zariadenia

Napiste volbu, stlacte klaves Enter.

Limit reldcii zariadenia . . 0 0=Nie

- /

4. Skontrolujte potvrdzovaciu spravu na konci obrazovky.

Mozna chyba Obnova
Vidite iné systémové hodnoty, ako tie, ktoré sa zobrazili v Zabudli ste napisat *SEC. Porovnajte pole Podmnozina podla
priklade obrazovky Pracovat so systémovymi hodnotami. typu na zaciatku vasej obrazovky so vzorovou obrazovkou.

Presuiite kurzor do pola Podmnozina podia typu. Napiste *SEC a
stlacte klaves Enter.

Systém nespracoval vas prikaz. Nadalej vidite ponuku. Skontrolujte chybové hlasenia na konci svojej obrazovky.
Pravdepodobne ste nespravne napisali ndzov prikazu. Skuste to
eSte raz. Ak sa v sprava uvadza, ze nie ste autorizovany, odhlaste
sa a znova sa prihlaste s pouzitim profilu, ktory ma opravnenie
spravcu bezpecnosti.
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Mozna chyba Obnova

Obrazovka Zmenit systémovii hodnotu sa znovu objavi, ked Skontrolujte, ¢i na konci obrazovky nie su chybové hlasenia.

stlacite klaves Enter. Pravdepodobne ste nespravne napisali svoje voiby, alebo ste
vybrali hodnotu, ktora bola mimo povoleného rozsahu. Dalsie
informacie ziskate po stlaceni F1 (Pomoc).

Namiesto obrazovky Praca so systémovymi hodnotami vidite Pravdepodobne ste dvakrat stlacili klaves Enter. Napiste
ponuku. WRKSYSVAL *SEC.
Vybrali ste systémovu hodnotu, ktorti nechcete zmenif. Stlagte F12 (Zrusit) pre ndvrat na obrazovku Pracovat so

systémovymi hodnotami.

Co znamena * (hviezdicka)?

Pravdepodobne ste si v§imli, Zze niektoré hodnoty maju pred sebou hviezdicku (*). Systém pouziva hviezdicku, aby
vyjadril rozdiel medzi $pecidlnymi hodnotami a normalnymi slovami. Napriklad, ked zadate, 7e heslo v uzivatelskom
profile ma hodnotu *NONE, znamena to, Ze systém nikomu nedovoli prihlésit sa s pouzitim tohto profilu. Ak zadéte, ze
heslo je NONE, uzivatel musi ako heslo napisat znaky NONE.

Zatial ¢o vo svojom systéme nastavujete zabezpe&enie, nezabudnite venovat pozornost pouzivaniu hviezdicky v
inStrukcidch a vo formuldroch.

Ked ste zmenili systémové hodnoty zabezpecenia, mozete [zmenit konkrétne systémové hodnoty|

Zmena konkrétnych systémovych hodnét
Ked ste Izmenili systémové hodnoty zabezpeéenial, mozete zmenif konkrétne systémové hodnoty.

Napriklad systémova hodnota QDSCJOBITYV (interval ukonc¢enia platnosti prerusenej ulohy) nie je zahrnuty ako
systémova hodnota zabezpecenia. Neobjavi sa v podmnoZine *SEC obrazovky Pracovat so systémovymi hodnotami.
Tento postup pouzite na zmenu systémovej hodnoty QDSCJOBITV alebo lubovolnej konkrétnej systémovej hodnoty:

1. Napiste WRKSYSVAL QDSCJOBITYV a stlacte klaves Enter.

2. Na obrazovke Pracovat so systémovymi hodnotami napiste 2 (Zmenif) do stipca volba pred QDSCJOBITV.
3. Napiste vasu volbu pre QDSCJOBITV.

4. Skontrolujte potvrdzovaciu spravu.

4 N o N
Zmenit systémovi hodnotu

Systémova hodnota . . :  QDSCJOBITV

Opis . . .. .. .. : Interval ukonCenia platnosti preruSenej Glohy

Napiste volbu, stlacte klaves Enter.

Interval ukonlenia preruSenej Glohy ...... 300

- J

Vypis vasich hodnét zabezpecenia

Po zadani vSetkych informécii z vasho formuldra Vyber systémovych hodnot, mozete vytlacit zoznam vietkych
systémovych hodnot zabezpecenia. Napiste WRKSYSVAL *SEC OUTPUT(*PRINT). Kopiu zoznamu zalozte do
vasho formuldra Vyber systémovych hodnét. Zoznam znova vytlaéte vzdy, ked zmenite systémova hodnotu
zabezpecenia.

Po zadani v§etkych volieb pre systémové hodnoty z formulara Vyber systémovych hodndt sa mozete pripravit na
Izavedenie svojich aplikdcii
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Vykonanie krokov zabezpecéenia na zavedenie vasich aplikacii
Po nastaveni svojich systémovych hodndt|sa mézete pripravit na zavedenie svojich aplikacii. Tato téma pokryva kroky
zabezpecenia, ktoré st potrebné na zavedenie vasich aplikacnych kniznic do vasho systému. Ked vytvorite profily a

ostatné objekty zabezpecenia, '[Nastavenie vlastnictva a verejného opravnenial’ a '|Nastavenie zabezpecenia
prostriedkov|’ ukazuje, ako sa ma vytvorit vlastnictvo a opravnenie pre vase aplikacie.

Ak je to mozné svoje aplika¢né kniznice by ste si mali do systému zaviest este pred nastavenim skupin uzivatelov a
konkrétnych profilov. Ked vytvarate opisy tloh a profily, potrebujete sa pozriet do aplikaénych objektov.

Ak svoje aplikacie nedokazete zaviest este pred vytvorenim skupinovych a samostatnych profilov, mozete dostat
varovné spravy, ako napriklad tieto:

* Systém nenajde vychodiskové kniznice, ked vytvorite opisy tloh.
+ Systém nenajde vychodiskovy program alebo ponuku, ked vytvorite profily.

Opisy tloh a profily nemézete uspesne otestovat, kym nezavediete svoje aplikatné kniznice.

Pouzite formulare Instalacia aplikacii, ktoré ste si pripravili v '[Plinovani instalacie vagich aplikaciil”

Ak chcete zaviest vietky svoje aplikacie, dokongite tieto ulohy:
1. [Vytvorte profil vlastnikal
2. [zavedte aplikacid

Prihlasenie do systému
* Ak cheete vytvorif profily vlastnikov:

Profil Vas vlastny (vyzaduje sa opravnenie *SECADM)

Ponuka
MAIN
* Ak cheete zaviest aplikaéné kniznice:

U poskytovatela vasich aplikécii si overte, &i by ste sa mali prihlasovat ako spravca bezpecnosti alebo ako vlastnik
aplikacie, ked zavadzate aplikacné kniznice.

Po prihlaseni mozete [vytvorit profil vlastnika|pre vase aplikacie.

Vytvorenie profilu viastnika

Po [prihlaseni sa do systémulskontrolujte Plan instalacie aplikacie, aby ste zistili, ¢i potrebujete vytvorit nejaké profily
pred zavedenim aplikacii. Ak chcete vytvorit profil:

1. Napiste CRTUSRPREF (Create User Profile) a stlacte F4 (Vyzva).

2. Polia na obrazovke Vytvorif uzivatelsky profil vyplite podia pokynov vasho programétora alebo poskytovatela
aplikacii.

3. Na zobrazenie dalsich poli pouzite F10 (Viac poli) a posuiite sa o stranku nizsie.
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4 N

Vytvorit uzivatelsky profil (CRTUSRPRF)

Napiste volby, stlatte klaves Enter.
Uzivatelsky profil . . . . . .. >
Uzivatelské heslo . . . . . .. *USRPRF
Nastavif uplynutie platnosti hesla. . =NO
Stav. . .. ..o o000 *ENABLED
Trieda uzivatefov . . . .. .. *USER
Urovefi pomoci . . . . . . .. *SYSVAL
Aktudlna kniznica . . . . . . . *CRTDFT
Uvodny program, ktory sa ma volat. *NONE

Kniznica . . . . . . . . . ..
Uvodna ponuka . . . . . . ... MAIN

Kniznica . . . . . . . . . .. *IBL
Obmedzit schopnosti . . . . . . *NO
Textovy 'opis' . . . . . .. Vlastnik xxxxxx

4. Skontrolujte, ¢i na konci vasej obrazovky nie st spravy.

Poznamka: [Vytviranie skupinového profilul podrobnejsie pojednava o vytvarani profilov.

Po vytvoreni vlastnika pre aplikaciu mozete zacat lzavadzati svoje aplikaciel

Zavadzanie aplikacii

Postupujte podia pokynov poskytovatela vasich aplikacii pre zavadzanie vasich aplika¢nych kniznic. V téme
"Nastavenie vlastnictva a verejného opréavnenia| sa dozviete, ako sa nastavuje vlastnictvo a verejné opravnenie pre
aplikacie.

Po zavedeni vietkych svojich aplikacii, mozete jnastavit skupiny uzivatelov|

Nastavenie skupin uzivatelov

Ked [vykonte kroky zabezpecenia na zavedenie vasich aplikéciil mozete nastavit skupiny uzivatelov. Budete vytvérat
kniznice skupin, opisy tloh a skupinové profily. Prejdite si celii tému a pracujte iba s jednou z vasich skupin uzivatelov,
potom sa vrafte na zaciatok a postup zopakujte pri inych skupinach. Vzorové obrazovky zobrazuju informacie z
formularov Opis skupiny uzivatelov pre oddelenie predaja a marketingu a pre oddelenie skladového hospodarstva v
Spolo¢nost JKL Toy.

Pouzite formulare Opis skupiny uzivatelov, ktoré ste si pripravili v '[Planovani skupin uzivatelov|”

Ak chceete nastavit skupiny uzivatelov, dokongite tieto ulohy:

1. [Vytvorte kniznicu pre skupinu uzivatelov]
2. [Vytvorte opis ulohy}
3. [Vytvorte skupinovy profil|

Prihlasenie do systému
Profil Vas vlastny (vyzaduje sa opravnenie *SECADM)

Ponuka
MAIN

Po prihlaseni mozete |Vytvorif kniznicu pre skupinu uZivateIov|

Vytvaranie kniznice pre skupinu

Po |prih1ésen1’ sa do systému|potrebuj ete vytvorif kniznicu pre skupinu uzivatelov. Ak planujete, ze skupiny bude v
kniznici zdielat objekty ktoré si vytvori, ako napriklad programy Query, kniznicu vytvorte skor ako vytvorite
skupinovy profil:
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1. Napiste CRTLIB (Create Library) a stlacte F4 (Vyzva).
2. Vyplite obrazovku. N4zov kniznice by mal byt nazvom skupinového profilu.
3. Stlacte F10 (Dalsie parametre).
4. Doplite verejné opravnenie pre kniznicu a nové objekty, ktoré su v kniznici vytvorené.
5. Stlacte klaves Enter. Skontrolujte potvrdzovaciu spravu.
/ . ™
Vytvorit kniZnicu
Napiste volby, stlacte klaves Enter.
[Mi0UeZMEE 0 6 0 6 0 6 0 0 0 6 0 0 o DPTWH
Typ kniZnice . . . . . . . . . .. *PROD
Textovy 'opis' . . . . . . . .. Skladova kniznica
Dal§ie parametre
Opravnenie . . . . . . . . . . .. *USE
ID pomocnej pamatovej oblasti . . 1
Vytvorit opravnenie . . . . . .. *CHANGE
Vytvorit audit objektu . . . . . . *SYSVAL
- J
Mozna chyba Obnova

Klaves Enter ste stlacili skor, ako ste napisali opis pre kniznicu.

Dali ste kniznici nespravny nazov.

Napiste CHGLIB a stlacte F4 (Vyzva). Nazov kniznice napiste

do obrazovky vyzvy a stlacte klaves Enter. Opis napiste na

obrazovke Zmenit kniznicu.

Pouzite prikaz RNMOBJ (Rename Object).

Po vytvoreni kniZnice pre skupinu, mozete vytvorit|opis tlohy

Vytvaranie opisu ulohy

Po [vytvoreni kniZnice pre skupinu|mozete vytvorit opis ulohy pre kazdu skupinu.

Ak sa kniznice, ktoré su potrebné pre ivodny zoznam kniznic, este nenachadzaju v systéme, dostanete varovnu spravu,

ked vytvorite opis ulohy.

1. Napiste CRTJOBD (Create Job Description) a stlacte F4 (Vyzva).

2. Vyplnte tieto polia:
Opis 1lohy:

Rovnaké ako ndzov skupinového profilu.

Nazov Kkniznice:
QGPL

Text:  Opis skupiny
3. Stlaéte F10 (Dalsie parametre).

4. Posuvajte sa o stranku nizsie az na pole Uvodny zoznam kniznic.
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4 o
Vytvorit opis dlohy
Napiste volby, stlatte klaves Enter.

Opis dalohy . . . . . . . . ... DPTSM
Kniznica . . . . . . . . . . .. QGPL
Front Gloh . . . . . . . . . . .. QBATCH

[17ZMIEE ¢ 6 0 0 06 6 6 06 0 0 0 © *LIBL
Priorita dlohy (v JOBQ) . . . . . 5
Vystupna priorita (v OUTQ) . . . . 5
TlaCové zariadenie . . . . . . . . *USRPRF
Vystupny front . . . . . . . . .. *USRPRF
[ZUEE 0 6 0 0 0 6 06 06 0 0 0 ©
Textovy 'opis' . . . . . . . .. Predaj a marketing

5. V poli Uvodny zoznam kniznic prepiste hodnotu *SYSVAL hodnotou + (plus), aby ste $pecifikovali, Ze chcete

zadatf zoznam hodnot. Stlacte klaves Enter.

Koéd evidencie . . . . . . . . .. *USRPRF
[(ontro]a syntaxe CL . . . . . . .. *NOCHK
Uvodny zoznam kniznic . . . . . . . +

+ pre viac hodndt

6. Do pola Uvodny zoznam kniznic napiste ndzvy kniznic, ktoré su oznadené () z vasho formuléra Opis skupiny

uzivatelov:

* Do jedného riadka vlozte jeden nazov kniznice.

e Zahmte QGPL a QTEMP. Kazda uloha pouziva kniznicu s nazvom QTEMP pre ukladanie docasnych objektov.
Vsetky uvodné zoznamy kniznic musia mat kniznicu QTEMP. Pri vacsine aplikacii musi byt kniznica QGPL

uvedend aj v uvodnom zozname kniznic.

* Aktualnu (Standardni) kniznicu nemusite zahrniit do zoznamu kniznic. Systém pridéd tuto kniznicu automaticky

pri prihlaseni.

7. Stlacte klaves Enter. Skontrolujte spravy. (Posuvajte sa o stranku nizsie, aby ste videli vsetky spravy.)

i . N\
Specifikovat viac hodndt pre
Napiste voiby, stlacte klaves Enter.
Uvodny zoznam kniznic . . . . . CUSTLIB
ITEMLIB
COPGMLIB
ICPGMLIB
QGPL
QTEMP
- %
Mozna chyba Obnova

Namiesto klavesu F10 ste stlacili klaves Enter.

Dostanete chybové hlasenia, ked sa pokiisite vytvorit opis tlohy.
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Ak cheete do uvodného zoznamu kniznic vlozit spravne kniznice,
napiste CHGJOBD (Change Job Description) a stlacte F4.

Najbeznejsie chybové hlasenie sa vyskytuje, ked sa pokusate
vélenit kniznicu, ktora sa nenachéddza v systéme. Toto je varovna
sprava. Opis tlohy sa aj tak vytvori v kniznici, ktora je v
uvodnom zozname kniznic. NemozZete sa prihlasit s profilom,
ktory uréuje opis uilohy, pokial nebude kniznica v systéme.

Ak sa kniznica nachadza v systéme, mohli ste nespravne napisat
jej nazov. Overte nazov kniznice a skuste to este raz.



Po vytvoreni opisu ulohy mozete[vytvorit skupinovy profil

Vytvorenie skupinového profilu

Po [vytvoreni opisu ulohy| moZete vytvorit skupinovy profil. Ak to chcete urobif, pouzite informéacie z formulara Opis

skupin uzivatelov Cast 2.

1. Pouzite prikaz Work with User Profiles. Napiste WRKUSRPRF *ALL. Na zaciatku obrazovka vypiSe profily,
ktoré dodala spolo¢nost IBM.

Poznamka: Ak uvidite obrazovku Pracovat so zaradenim uzivatela, stlaéte F21 pre prechod na stredna viroven
asistencie.
2. Ak cheete vytvorit novy profil, napiste 1 do stipca Vol (volba) a nazov profilu napiste do stipca Uzivatelsky profil.
Stlacte klaves Enter.

4 N\

Pracovat s uzivatelskymi profilmi

Napiste volby, stlacte klaves Enter.
1=Vytvorit  2=Zmenit  3=Kopiroval 4=Vymazai 5=Zobrazii
12=Pracovat s objektmi podla vlastnika

Uzivatel
Vol Profil Text
1 DPTSM .
QDOC Uzivatelsky profil dokumentov
QSECOFR Uzivatelsky profil sprdavcu bezpecnosti
NG J/
3. Informacie z vasho formulara Opis skupiny uzivatelov vpiste do prislusnych poli.
4. Klaves Tab pouzite na preskocenie vietkych poli, v ktorych cheete pouzivat standardni hodnotu.
5. Stlacte F10 (Dalgie parametre).
6. Posunte sa o stranku nizsie.
4 L _ . N\
Vytvorit uzivatelsky profil (CRTUSRPRF)
Napiste volby, stlacte klaves Enter.
Uzivatelsky profil . . . . . .. > DPTSM
Uzivatelské heslo . . . . . .. *none
Nastavit uplynutie platnosti hesla. . =NO
Stav B T T *ENABLED
Irieda uzivatelov . . . . . .. *USER
Uroven pomoci . . . . . . .. *SYSVAL
Aktué]na kniznica . . . . . .. *CRTDFT
Uvodny program, ktory sa ma volaf. cpsetup
_ Kniznica . . . .. ... cppgmlib
Uvodna ponuka . . . . . . . .. cpmain
Kniznica . . . . . . . . . .. cppgmlib
Obmedzif schopnosti . . . . . . *yes
Textovy 'opis' . . . . . . .. Predaj a marketing
- J

7. Na dalgie stranky obrazovky zadajte zostavajtice polia z vasho formulara Opis skupin uzivatelov a stlacte klaves
Enter.
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4 % e S be : h
Vytvorit uzivatelsky profil
Dalsie parametre
Mimoriadne opravnenie. . . . . . *USRCLS
Opis dlohy . . . . . . . . .. DPTSM
KniZznica . . . . . . . . . .. QGPL
%

Vytvorit uzivatelsky profil

Skupinové opravnenia . . . . . . *NONE

TlaCové zariadenie . . . . . . .

8. Skontrolujte spravy.

Nezabudnite

Skupinovy profil je len §pecialnym typom uzivatelského profilu. Mnohé spravy a obrazovky odkazuji na
skupinové profily ako na uzivatelov alebo na uzivatelské profily. Systém bude vedief, Ze ste vytvorili skupinovy
profil iba vtedy, ak don pridate ¢lenov alebo mu priradite identifikacné ¢islo skupiny (gid).

Mozna chyba

Obnova

Klaves Enter ste stlacili skor ako ste do skupinového profilu
napisali vSetky hodnoty.

Vytvorili ste profil s nespravnym nazvom.

Nicktoré polia z formulara Opis skupin uzivatelov sa neobjavia
na obrazovke.

Nedopatrenim ste z obrazovky Vytvorif uzivatelsky profil
vymazali niektoré Standardné informacie.

Vypisanie vasich vysledkov

Stlagte F5 (Obnovit), aby profil, ktory ste vytvorili, pribudol na
obrazovke Pracovat s uzivatelskymi profilmi. Volbu 2 (Zmenif)
pouzite na opravu profilu.

Nedokazete zmenii nazov profilu. Voibu kopirovania (3) pouzite
na vytvorenie nového profilu so spravnym nazvom. Potom profil
s chybnym nazvom vymazte (volba 4).

Presvedcte sa, ¢i pouzivate strednd uroven asistencie. Verzia
zékladna wroveti asistencie obrazovky Vytvorit uzivatelsky profil
sa nazyva Pridat uzivatela. Ak chcete zmenif tirovne pomoci,
stla¢te F12 (Zrusif) pre navrat na obrazovku Pracovat so
zaradenim uzivatela. F21 pouzite na zmenenie trovni pomoci.
Pozrite si tému '|Vybratie spravnej trovne pomocil”

Ak nechite pole prazdne, systém pri vytvoreni uzivatelského
profilu pouzije Standardnu hodnotu. Ak chcete vidiet Standardné
hodnoty, stlacte F5 (Obnovit) alebo obnovte celt obrazovku.
Znovu napiste svoje informécie.

Vypiste ndzvy a opisy vSetkych profilov v systéme pouzitim prikazu DSPAUTUSR (Display Authorized Users).
Napiste DSPAUTUSR OUTPUT (*PRINT). Pre istotu skontrolujte, ¢i maju vSetky skupinové profily heslo *NONE.

Predtym, ako zacnete Inastavovaf konkrétnych uil'vateiovl dokoncite nasledovné:

s Vytvorte opis ulohy pre kazdu skupinu uzivatelov.

* Volitelne vytvorte kniznicu pre kazdu skupinu.

* Vytvorte skupinovy profil pre kazdu skupinu uzivatelov.
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Nastavenie konkrétnych uzivatelov

Ked ste jastavili skupiny uzivateloy] dokong¢ili ste kroky pre vytvorenie skupinovych profilov. Teraz vytvorite
konkrétne profily pre clenov tychto skupin.

Prejdite si celt tému a pritom pracujte iba s ¢lenmi jednej skupiny uzivatelov, potom sa vriite na zaciatok a postup
zopakujte pre dalsie skupiny. Vzorové obrazovky ukazuju uzivatelov z Formulér jednotlivého uzivatelského profilu,
ktoré Sharon Jonesov pripravil pre oddelenie predaja a marketingu a oddelenie skladového hospodérstva v Spolo¢nost
JKL Toy. Képie tychto formularov najdete v ‘|Planovanie konkrétnych uzivatelskych proﬁ10V| "

Pouzite formulare Konkrétny uzivatelsky profil, ktoré ste si pripravili v ’|P1é1novan1' konkrétnych uil’vateiskychl

profilov|”

Ak chcete vytvorit konkrétne profily pre ¢lenov tychto skupin, dokongite tieto ulohy:

1. [Vytvorte osobnu kniZnicul (voliteIné)

Skopirujte skupinovy proﬁll

2
3. [Nastavte uplynutie platnosti hesla}
4

. [Vytvorte dalsich uzivatelov| (voliteIné)

Poznamka: Ulohu[Vytvorit osobni kniznicula [Vytvorit dalsich uzivatelov opakujte dovtedy, pokial nebude mat
kazdy clen skupiny uzivatelsky profil.

5. [Zmeite informacie o uzivatelovi ak je to potrebné.
6. [Zobrazte svoje vysledky]

Prihlasenie do systému
Profil Vas vlastny (vyzaduje sa opravnenie *SECADM)

Ponuka
SETUP

Vytvorenie osobnej kniznice
Ak cheete zacat|nastavovat konkrétnych uzivatelov] mozno budete musief pre kazdého ¢lena vytvorit osobnu kniznicu
na objekty, ako napriklad programy Query. Osobné kniznice vytvorte skor, ako vytvorite konkrétne uzivatelské profily.

1. Napiste CRTLIB a stlacte F4 (Vyzva).

2. Kniznicu pomenujte rovnako ako uzivatelsky profil.

3. Stlaéte F10 (Dalsie parametre).

4. Doplite verejné opravnenie pre kniznicu a nové objekty, ktoré su v kniznici vytvorené.

5. Stlacte klaves Enter. Skontrolujte potvrdzovaciu spravu.

4 N\

Vytvorit kniznicu

Napiste volby, stlacte klaves Enter.

MUelEE ¢ 0 06 0o 6 0 6 0 0 0 0 o DPTSM
Typ kniznice . . . . . . . . .. *PROD
Textovy 'opis' . . . . . . .. Skladova kniznica

Dal§ie parametre

Opravnenie . . . . . . . . . .. *EXCLUDE

ID pomocnej pamdtovej oblasti. . 1

Vytvorit opravnenie . . . . .. *CHANGE

Vytvorit audit objektu . . . . . *SYSVAL
o J

Po vytvoreni osobnej kniznice, mozete konkrétny profil vytvorit pomocoulfkopirovania skupinového profilul
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Kopirovanie skupinového profilu
Skupinovy profil ma dve roly:

1. Systém ho pouziva, aby urcil ¢i je ¢len skupiny autorizovany na pouzivanie objektu.
2. Mozete ho pouzit ako vzor pre vytvaranie uzivatelskych profilov pre konkrétnych &lenov skupiny.

Ked ste |nastavi1i skupiny uiivateiovl vytvorili ste skupinové profily. Teraz mézete skupinovy profil kopirovat, aby ste
vytvorili konkrétny profil a kopirovat konkrétny profil, aby ste vytvorili iné profily v skupine.

1. Z Ponuka NASTAVENIE vyberte volbu Pracovat so zaradenim uzivatela.

Poznamka: Ak uvidite obrazovku Pracovat s uzivatelskymi profilmi, F21 (Vybraf uroven pomoci) pouzite na
prechod na zékladna uroven asistencie.

2. Napiste 3 (Kopirovat) do stipca Vol pred skupinu uzivatelov. Na displeji sa zobrazi obrazovka Kopirovat uzivatela.
(Ak sa skupina uzivatelov, ktort chcete kopirovat, nenachéddza na vasej obrazovke, postuvajte sa o stranku nizsie,
kym ju nenajdete.) Systém nechava pole pre meno uzivatela prazdne a zostavajice polia doplni zo skupinového
profilu, ktory ste skopirovali.

4 N

Pracovat so zaradenim uzivatela

Zadajte volby, stlacte klaves Enter.
1=Pridat  2=Zmenit  3=Kopiroval 4=0dstranit 5=Zobrazit

Vol Uzivatel Opis
DPTSM Oddelenie predaja a marketingu
3 DPTWH Oddelenie skladového hospodarstva )
3. Napiste nazov a opis uzivatelského profilu, ktory vytvarate.
4. Pole pre heslo nechajte prazdne. Systém automaticky vytvori heslo, ktoré je rovnaké ako nazov nového
uzivatelského profilu.
5. Nazov skupinového profilu dajte do pola Skupina uzivatelov.
6. Skontrolujte si svoj formular Konkrétny uzivatelsky profil, ¢i mé tento uzivatel aj iné¢ hodnoty, ktoré sa lisia od
skupinovych. Zadajte tieto hodnoty.
7. Posuite sa o stranku nizsie.
- J S N
Kopirovat uzivatela
Kopirovat z uzivatela . :  DPTWH
Zadajte volby, stlacte klaves Enter.
Uzivatel . . ... ... WILLISR
Opis uzivatela . . . . . Willis, Rose
Heslo . . . . . .. ...
Typ uZivatela . . . . .. *SYSOPR
Skupina uzivatelov . . . DPTWH
Obmedzit pouzitie prikazového riadka N
Standardna kniznica . . .  DPTWH
Standardna tlacCiarefi . . PRTO4
Prihlasovaci program . .  *NONE
Kniznica . . . . . ..
Prva ponuka . . . . . . . ICMAIN
KniZnica . . . . . .. ICPGMLIB
J

8. Na nasledujucej stranke obrazovky vykonajte vsetky potrebné zmeny a stlacte klaves Enter.

9. Skontrolujte potvrdzovacie spravy na konci obrazovky Pracovat so zaradenim uzivatela.
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Kopirovat uzivatela
Kopirovat z uzivatela . :  DPTWH
Zadajte volby, stlaéte klaves Enter.

Program klavesu Attention.  *SYSVAL

Kniznica . . . . . ..

Mozna chyba

Obnova

Namiesto obrazovky Kopirovat uzivatela vidite obrazovku
Vytvorit uzivatelsky profil.

Naézov uzivatelského profilu, ktory ste vybrali, sa nezmesti do
uzivatelskej vyzvy.

Testovanie uzivatelského profilu

Klaves F12 (Zrusif) pouzite pre navrat na obrazovku Pracovat s
uzivatelskymi profilmi. Klaves F21 pouzite na prechod do
zéakladnej urovne asistencie. Operaciu kopirovania spustite este
raz.

Hoci nézvy uzivatelskych profilov mézu obsahovat az 10 znakov,
obrazovky Kopirovaf uzivatela a Pridaf uzivatela podporuju
nazvy, ktoré majii maximalne 8 znakov. Bud si zvolte kratie
uzivatelské meno alebo pouzite stredna uroven asistencie, aby ste
vytvorili konkrétne uzivateiské profily.

Ked v skupine vytvorite prvy konkrétny profil, mali by ste ho vyskusaf tak, Ze sa prihlasite s tymto profilom. Overte si,
¢i vidite spravnu prva ponuku a €i je spusteny prihlasovaci program.

Ak sa s tymto profilom nedokézete uspesne prihlasit, systém pravdepodobne nemohol v profile najst nieco
$pecifikované. Mohol by to byt prihlasovaci program, opis tllohy alebo niektord kniznica z ivodného zoznamu kniznic.
Pouzite obrazovku Pracovat s tlacovym vystupom, aby ste nasli protokol tlohy, ktory bol napisany pri vasom pokuse o
prihlasenie sa. Protokol ulohy vam povie, aké chyby sa vyskytli.

Informacie o problémoch s testovanim a diagnostikou, ked vykonavate zmeny v zabezpedeni, si pozrite v téme

"[Testovanie zabezpecenial”

Po prevereni uzivatelského profilu, mozete |nastavif uplynutie platnosti heslal

Nastavenie uplynutia platnosti hesla

Nastavte konkrétne profily tak, aby od uzivatelov vyzadovali zmenu ich hesiel pri ich prvom prihlaseni sa. Pole
Nastavii uplynutie platnosti hesla sa neobjavi vo verzii zakladna uroven asistencie obrazovky Kopirovat uzivatela.
Musite to zmenif oddelene, po vytvoreni uzivatelského profilu cez funkciu kopirovania. Ak chcete zmenit pole Nastavit

uplynutie platnosti hesla, napiste CHGUSRPRF ndzov-profilu PWDEXP(*YES).

Poznamka: Ak chcete uzivatelsky profil vyskusat tak, Ze sa s nim prihlésite, test vykonajte skér ako nastavite

uplynutie platnosti hesla.

Mozna chyba

Obnova

Otestovali ste profil a boli ste niiteny zmenif heslo.

Napiste CHGUSRPRF nazov-profilu a stlatte F4 (Vyzva).
Heslo pre nazov uzivatelského profilu vraite naspaf. (Do pola pre
heslo napiste nazov uzivatelského profilu.) Do pola Nastavii
uplynutie platnosti hesla napiste *YES. Aby ste to mohli urobit,
potrebujete strednu uroven asistencie.

Po vytvoreni prvého konkrétneho uzivatelského profilu, mozete [vytvorit dalsich uzivatelov}

Zakladné zabezpecenie systému a planovanie 87



Vytvorenie dalSich uzivatelov

Po [skopirovani skupinového profilu|pre vytvorenie prvého konkrétneho profilu, mézete vytvorit dalsich uzivatelov.
Prvy konkrétny uzivatelsky profil skopirujte, aby ste vytvorili dalsich ¢lenov v skupine. Ked vytvarate konkrétne
uzivatelské profily pomocou kopirovania, na kazdy konkrétny profil sa pozrite velmi pozorne. Skontrolujte svoj
formular Konkrétny uzivatelsky profil a uréite zmeiite vietky polia, ktoré su pre novy uzivatelsky profil jedine¢né.

1. Na obrazovke Pracovat so zaradenim uzivatela napiste 3 (Kopirovat) pred uzivatelsky profil, ktory chcete
kopirovat.

2. Na obrazovke Kopirovat uzivatela napiste nazov profilu a opis.

3. Informécie zadajte do vietkych poli, ktoré su pre nového uzivatela jedinené.

4 N

Pracovat so zaradenim uzivatela

Zadajte volby, stlacte klaves Enter.
1=Pridat  2=Zmenit  3=Kopiroval 4=0dstranit 5=Zobrazit

Vol Uzivatel Opis
DPTSM Oddelenie predaja a marketingu
DPTWH Oddelenie skladového hospodarstva
3 WILLISR Willis, Rose
N J
Mozna chyba Obnova

Profil, ktory chcete kopirovat sa neobjavi na obrazovke Pracovat ~ Stlacte F5 (Obnovif). Postivajte sa o stranku vyssie a niZsie.
so zaradenim uzivatela. Zoznam je zoradeny abecedne podla nazvu profilu.

Ak by ste chceli zmenif informécie o uzivatelovi, pozrite si tému|Zmena informacii o uzivatelovil

Zmena informacii o uzivatelovi

Pri niektorych uzivateloch moZete potrebovat nastavit hodnoty, ktoré sa neobjavia na obrazovke Kopirovat uzivatela.
Napriklad niektori uzivatelia mozu patrit do viac ako jedného skupinového profilu. Po vytvoreni uzivatelského profilu
pomocou kopirovania, mdzete tento profil zmenit.

1. Na obrazovke Pracovat so zaradenim uzivatela stlaéte F21 pre prechod na stredni roven asistencie.

2. Na obrazovke Pracovat s uzivatelskymi profilmi napiste do stipca Vol (voiba) vedia profilu, ktory chcete zmenit
volbu 2 (Zmenif). Stlacte klaves Enter.

4 N

Pracovat s uzivatelskymi profilmi

Napiste voiby, stlacte klaves Enter.
1=Vytvorit = 2=Zmenit  3=Kopirovai 4=Vymazat 5=Zobrazit
12=Pracovat s objektmi podia vlastnika

Uzivatel

Vol Profil Text

2 AMESJ Ames, Janice
DPTSM Oddelenie predaja a marketingu
QDOC Uzivatelsky profil dokumentov

QSECOFR Uzivatelsky profil spravcu bezpecnosti
WAGNERR Wagner, Ray
WILLISR Willis, Rose

3. Na obrazovke Zmenit uzivatelsky profil stlaéte F10 (Dalsie parametre).

4. Posuvajte sa o stranku niz§ie, kym nenajdete polia, ktoré chcete zmenif. Napriklad, ak chcete, aby sa uzivatel stal
¢lenom dalsich skupinovych profilov, posuvajte sa o stranku nizsie, kym nenajdete pole Doplnkové skupiny.
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5. Napiste potrebné hodnoty a stlacte klaves Enter. Dostanete potvrdzovacie spravy a znovu uvidite obrazovku
Pracovat s uzivatelskymi profilmi.

4 L _ . N
Zmenit uzivatelsky profil (CHGUSRPRF)
Napiste volby, stlacte klaves Enter.
Maximalna povolena pamat . . . .  *NOMAX
Najvy$Sia priorita planovania. . 3
Opis dlohy . . . . . . . . .. DPTWH
Kniznica . . . . . . . . . .. QGPL
Skupinovy profil . . . . . . .. DPTWH
Vliastnik . . . . . . . . . . .. *GRPPRF
Skupinové opravnenia . . . . . . *USEE
Typ skupinovych opravneni . . .  *PGP
DopTnkové skupiny . . . . . .. DPTIC
+ pre viac hodndt
o J

Akonahle ste zmenili uzivatelské informécie, mozete [zobrazit svoje vysledky| pre kontrolu svojich profilov.

Zobrazenie uzivatelskych profilov
Na zobrazenie profilov, ktoré ste vytvorili mate k dispozicii niekolko metod.

Zobrazenie jedného profilu
Volbu 5 (Zobrazit) pouzite bud z obrazovky Pracovat so zaradenim uzivatela alebo z obrazovky Pracovat s
uzivatelskymi profilmi.

Vypisanie jedného profilu
Pouzite prikaz Display User Profile: DSPUSRPRF nazov-profilu DETAIL(*BASIC) OUTPUT(*PRINT).

Zobrazenie ¢lenov skupiny
Napiste DSPUSRPRF ndzov-skupinového-profilu *GRPMBR. Na vytlagenie zoznamu mozete pouzit
OUTPUT(*PRINT).

Vypisanie vsetkych profilov }
Ak cheete vypisal nazvy a opisy vsetkych profilov zotriedenych podla skupiny, pouZite prikaz Display
Authorized Users: DSPAUTUSR SEQ(*GRPPRF) OUTPUT(*PRINT).

Skor nez Inastavite vlastnictvo a verejné oprévneniel uistite sa, ze ste dokon¢ili tieto ulohy:

+ Ukongite vytvaranie vietkych svojich konkrétnych uzivatelskych profilov.
* Nastavte uplynutie platnosti hesla pre kazdy profil.

* Vytlatte zoznam vietkych profilov, utriedeny podia skupiny a zalozte si ho k svojim formuldrom Opis skupin
uzivatelov. Ked pridate novych uzivatelov, zoznam znova vytlacte.

Nastavenie zabezpecenia prostriedkov

V tejto téme vytvorite vlastnictvo a verejné opravnenie pre objekty, a rovnako aj Specifické opravnenie pre vase
aplikacie. Takisto nastavite zabezpecenie prostriedku pre pracovné stanice a tlac¢iarne. Prejdite si celu tému a pracujte
iba s jednou kniznicou, potom sa vrafte na zaciatok a postup zopakuijte pri vietkych dalsich knizniciach, ktoré aplikacia
pouziva. Ked dokon¢ite nastavenie zabezpecenia prostriedku pri jednej aplikécii, zopakuijte tieto kroky aj pri ostatnych
aplikaciach.

Tieto postupy pouzivajte vzdy, ked instalujete novu aplikaciu do vasho systému, alebo ked nastavujete zabezpecenie

prostriedku pre existujucu aplikaciu.

Vzorové obrazovky v tejto téme ukazuji formulare Autorizacny zoznam, formuldre Opis kniznice a formular Vystupny
front a Zabezpecenie pracovnej stanice pre Spolocnost JKL Toy. Vzory tychto formularov najdete v téme ’
[vlastnictva a verejného opravnenial”
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Aké formulare st potrebné?

* Formulére Instalacia aplikécii, ktoré ste si pripravili v "[Planovani intaldcie svojich aplikécii}”

* Formulare Autorizatny zoznam, ktoré ste si pripravili v '|[Zoskupovani objektov]”

* Formulére Opis kniZnice, ktoré ste si pripravili v "[Uréovani vlastnictva kniZnic a objektov|”

* Formular Vystupny front a zabezpecenie pracovne;j stanice, ktory ste si pripravili v '{Ochrane tlacového V}'/stupur "av
"Ochrane pracovnych stanid”

* Formular Zodpovednosti systému, ktory ste si pripravili v ’1Stratégii planovania svojej celkovej bezpeénostil "

Zabezpetenie prostriedku mozete nastavit niekolkymi sposobmi. Poradie krokov v tejto téme je zhodné s poradim
informacii na formularoch Instalacia aplikacii, formularoch Autoriza¢ny zoznam a na formuldri Opis kniznice:

. |Nastavenie vlastnictva a verejného 0prévnenia|.

Vytvorenie autorizacnych zoznamovl

Zabezpecovanie objektov cez autorizacny zoznaml

Pridanie uzivatelov do autorizaénych zoznamow

. [zabezpecovanie tlacového vystupul

. [zabezpecovanie pracovnych stanid

1
2
3
4
5. [Nastavenie vetkych §pecifickych opravneni|
6
7
8

. [Obmedzovanie pristupu do frontu sprav operatora systémul

Nastavenie vlastnictva a verejného opravnenia

V tejto téme vytvorite vlastnictvo a verejné opravnenie pre aplikacné kniznice, kniznice skupin a osobné kniznice.
Prejdite si celt tému a pracujte iba s jednou aplikdciou, potom sa vrafte na zaciatok a postup zopakujte pri ostatnych
aplikaciach. Vzorové obrazovky ukazuju formuldre Instaldcia aplikdcii, ktoré pripravila Sharon Jones pre aplikaciu
Objednavky zakaznikov v "Planovani instalacie svojich aplikacii]”

Postupy z tejto témy pouzivajte vzdy, ked do svojho systému nainstalujete novu aplikaciu, alebo ked nastavujete
zabezpecenie pre existujucu aplikaciu.

Pouzite formulare Instalécia aplikacii, ktoré ste si pripravili v '[Planovani instalacie svojich aplikacii”

Aby ste mohli nastavit vlastnictvo a verejné opravnenie, dokon¢ite tieto tlohy:
[Vytvorte profil vlastnikal
[Zmeite vlastnictvo kniznice]

[Nastavte vlastnictvo aplikaénych objektov]

[Nastavte verejny pristup do kniznice]

[Nastavte verejné opravnenie pre vietky objekty v kniznicil

Nastavte verejné opravnenie pre nové objektyl|

N O~

Pracujte s kniznicami skupin a s osobnymi kniinicamil

Prihlasenie do systému
Profil Vas vlastny (vyzaduje sa opravnenie * ALLOBJ)

Ponuka
MAIN

Vytvorenie profilu vlastnika
Ak profil vlastnika eSte neexistuje, urobte nasledovné:

* Na jeho vytvorenie pouzite prikaz CRTUSRPRF (Create User Profile). Heslo nastavte na *NONE.

Ak uz profil vlastnika existuje, urobte nasledovné:
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* Prikaz CHGUSRPRF (Change User Profile) pouzite na nastavenie hesla na *NONE.

Po vytvoreni profilu vlastnika mézete [zmenit vlastnictvo kniznid|

Zmena vlastnictva kniznic
Tieto kroky zmenia vlastnictvo kniznice, nie vSak vlastnictvo objektov v tejto kniznici.

Upozornenie: Skor neZ zmenite vlastnictvo nejakych aplikaénych objektov, urcite si to dajte odsthlasit u svojho
poskytovatela aplikacii. Niektoré aplikacie pouzivaju funkcie, ktoré sa spolichaju na Specifické vlastnictvo objektu.

1. Napiste CHGOBJOWN (Change Object Owner) a stlacte klaves F4 (Vyzva).
2. Vyplnte nazov kniznice, typ objektu (*LIB) a nového vlastnika.

3. Skontrolujte potvrdzovacie spravy.

4 N j . N\
Zmenit vlastnika objektu (CHGOBJOWN)

Napiste volby, stlacte klaves Enter.

Objekt . . . . . . . ..o > COPGMLIB
[MO1#UCE 6 0 0 0 0 0 0 0 0 0 © > *LIBL Nazov,
Typ objektu . . . . . . . . .. > *xLIB
Novy vlastnik . . . . . . . .. COWNER
\Oprévnenie aktudlneho vlastnika.  *REVOKE

Mozna chyba Obnova

Dostali ste chybové hlasenia. Najbeznejsia sprava je, ze bud nebola najdend kniznica alebo
nebol najdeny profil nového vlastnika. Skontrolujte, ¢i ste pri
pisani neurobili chybu a skuste to znovu.

Potom, ako ste zmenili vlastnictvo kniznic, méZzete [nastavit vlastnictvo pre aplikaéné objektyl

Nastavenie vlastnictva aplikaénych objektov
Zmena vlastnictva aplikaénych objektov je namahav4 tloha, pretoZe musite zmenif kazdy objekt zv14st. Ak je to
mozné, poziadajte svojho programatora poskytovatela aplikacii, aby vam vlastnictvo vytvoril.

Vypisanie objektov v kniZnici

Predtym ako zmenite vlastnictvo, pouzitim prikazu Display Library vytlacte zoznam vsetkych objektov v kniznici.
Mozete ho pouzit ako kontrolny zoznam. Napiste DSPLIB ndzov-kniZnice *PRINT.

Vyber najlepsej metody

Vyberte si jednu z tychto dvoch metdd pre zmenenie vlastnictva objektov vo vasich aplika¢nych knizniciach:

Tabulka 61. Met6dy pre zmenenie viastnictva objektu

Metoda Co robi Kedy sa ma pouzit

Prikaz |Work with Ob]'ectsl Ukazuje obrazovku, na ktorej su vypisané vsetky Tato metdda sa lahsie pouziva. Ak viak QPGMR
|§z Owned objekty, ktoré profil vlastni. Na zmenu vlastnika alebo QSECOFR vlastnia tieto objekty, IBM
objektu pouzite volbu z obrazovky. neodporuca tuto metddu. Tieto profily vlastnia
mnohé objekty a obrazovka so zoznamom by bola
velmi velka.

Prikaz |Change Objectl Vyzaduje pouzitie samostatného prikazu pre kazdy Tato metdda je rychlejsia, ak su objekty vo
|Ownershi}j objekt. Mozete vSak pouzit Opakovane ziskaf (F9), vlastnictve QPGMR alebo QSECOFR.
aby sa zopakoval predchadzajuci prikaz, co Setri
Cas, potrebny na pisanie.
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pouzitie prikazu WRKOBJOWN (Work with objects by Owner): Tuto metodu pouzite na zmenu vlastnictva
objektov v kniznici, ak profily dodané spolo¢nostou IBM, ako napriklad QPGMR alebo QSECOFR, objekty
nevlastnia:

1. Napiste WRKOBJOWN nadzov-profilu-viastnika. Na vasej obrazovke sa zobrazi zoznam vsetkych objektov, ktoré
takyto uzivatelsky profil vlastni.

2. Napiste 9 (Zmenif vlastnika) pred kazdy objekt v kniznici, na ktorych pracujete.

3. Do riadka Parametre alebo prikaz na konci obrazovky napiste NEWOWN(nazov-profilu-viastnika) a stlacte
klaves Enter.

4. Systém zmeni vlastnika kazdého objektu, ktory ste urcili, na nového vlastnika, ktorého ste zadali na konci
obrazovky. Potvrdzovacie spravy dostanete na konci svojej obrazovky. Tieto objekty sa na vasej obrazovke uz dalej
nezobrazuju, pretoze profil ich uz nevlastni.

5. Kroky ElaEI opakujte dovtedy, kym nezmenite vlastnictvo vsetkych objektov v kniznici.

4 N

Pracovat s objektmi podia vlastnika
Uzivatelsky profil . . . . :  OLDOWNER

Napiste voiby, stlacte klaves Enter.
2=Upravit opravnenie 4=\ymazat 5=Zobrazit autora

8=Zobrazit opis 9=Zmenit vlastnika
Vol Objekt KniZnica Typ Atribat
COPGMMSG COPGMLIB *MSGQ
9 CUSTMAS CUSTLIB *FILE
9 CUSTMSGQ CUSTLIB *MSGQ
ITEMMSGQ ITEMLIB *MSGQ

Parametre alebo prikaz

===> NEWOWN (COWNER)

F3=Ukon¢it  F4=Vyzva F5=0Obnovit  F9=Opakovane ziskat
F18=Koniec obrazovky

Mozna chyba Obnova

Vidite obrazovku Zmenit vlastnika objektu. Tuto obrazovku uvidite, ak zadate volbu 9 (Zmenif vlastnika) a
na konci obrazovky Pracovat s objektmi podia vlastnika
nenapisete ziadne parametre. Tuto obrazovku uvidite aj vtedy, ak
napisete parametre nespravne. Stlaéte F12 (Zrusif) pre ndvrat na
obrazovku Pracovat s objektmi podia vlastnika. Skuste to znova.
Uistite sa, ze ste parameter napisali presne tak, ako je uvedeny v
priklade.

IPrikaz Change Object Owneﬂ moZete pouzit na zmenenie vlastnictva objektov, ktoré vlastni QPGMR alebo QSECOFR.

Pouzitie prikazu Change Object Owner: Tuto metddu pouzite na zmenu vlastnika objektov v kniznici, ak QPGMR
alebo QSECOFR vlastnia ticto objekty.

1. Napiste CHGOBJOWN a stlacte F4 (Vyzva).

2. Na obrazovke vyplite informacie pre prvy objekt na vasom zozname a stlacte Enter.
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4 N j ] N
Zmenit vlastnika objektu (CHGOBJOWN)

Napiite volby, stlaite klaves Enter.

Objekt . . . . . . . . . ... > CUSTMAS
Kniznica . . . . . . . . . .. > CUSTLIB

Typ objektu . . . . . . . . .. > *FILE

Novy vlastnik . . . . . . . .. COWNER

Opravnenie aktudlneho vlastnika.  *REVOKE

J

3. Dostane potvrdzovaciu spravu o tom, ze sa zmenilo vlastnictvo objektu. Odskrtnite si polozku vo svojom zozname.
4. Stlatte F9 (Opakovane ziskaf), aby ste opakovane ziskali prikaz, ktory ste napisali.

5. Stla¢te F4 (Vyzva). Na obrazovke Zmenif vlastnika objektu zadajte informacie pre nasledujuci objekt v kniZnici a
stlacte klaves Enter.

6. Kroky Styri a pit zopakujte pre kazdy objekt v kniZnici.
Kontrola vasej prace
Ak sa chcete uistif, Ze ste zmenili vlastnictvo vetkych objektov v kniznici, pouZite prikaz WRKOBJOWN (Work with

Objects by Owner). Napiste WRKOBJOWN novy-profil-viastnika. Porovnajte obrazovku so zoznamom objektov v
kniznici.

Potom, ked zmenite vlastnictvo objektov v kniznici, mézete|do kniznice nastavit verejny pristup|

Nastavenie verejného pristupu do kniZznice

Potom ako ste zmenili[nastavili vlastnictvo aplikacnych objektov, mozete prikaz EDTOBJAUT (Edit Object Authority)
pouzit na zmenu verejného opravnenia pre kniznicu:

1. Napiste EDTOBJAUT nazov-kniZnice *LIB.

2. Kurzor presuiite nizsie na riadok s napisom *PUBLIC.

3. Napiste opravnenie, ktoré ma mat verejnost pre tuto kniznicu a stlaéte kldves Enter.

7 . j ] . N\
Upravit opravnenie na objekt
Objekt . . . . . . . : CUSTLIB Vliastnik . . . . . . :  COWNER
Kniznica . . . . . : QSYS Primarna skupina . . :  *NONE
Typ objektu . . . . : =*LIB

NapiSte zmeny pre aktudlne opravnenia, stlaCte kldves Enter.

Objekt je zabezpeceny autorizacnym zoznamom . . . . . . . . . *NONE
Objekt
Uzivatel Skupina Opravnenie
COWNER *ALL
*PUBLIC *CHANGE
- J

4. Obrazovka ukazuje nové opravnenie.

Teraz mozete nastavit verejné opravnenie pre vietky objekty v kniznicil

Nastavenie verejného opravnenia pre vsetky objekty v kniznici

Prikaz RVKOBJAUT (Revoke Object Authority) pouzite na odstranenie aktualneho verejného opravnenia pre objekty
v kniznici. Prikaz Grant Object Authority (GRTOBJAUT) pouzite na nastavenie verejného opravnenia pre vsetky
objekty v kniznici:

1. Napiste RVKOBJAUT a stlacte F4 (Vyzva).
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2. Na obrazovke tak, ako je zobrazena nahradte ndzov vasej aplika¢nej kniznice a stlacte klaves Enter.

4 e j . . N\
Zrusit opravnenie na objekt (RVKOBJAUT)

Napiste volby, stlalte klaves Enter.

Objekt . . . . . . .. ... *ALL
KniZznica . . . . . . . . . .. CUSTLIB
Typ objektu . . . . . . . . .. *ALL
Uzivatelia . . . . . . . . . .. *PUBLIC
+ pre viac hodndt
Opravnenie . . . . . . . . . .. *ALL
o J

Poznamka: Ak ma kniznica velké mnozstvo objektov, systému moze spracovanie vasej poziadavky trvat niekolko
minut.
3. Napiste GRTOBJAUT a stlatte F4 (Vyzva).

4. Vyplite obrazovku, tak ako je zobrazend a nahradte nazov vasej aplika¢nej kniznice a opravnenie ktoré potrebujete
a stlacte klaves Enter.

4 . . . N\
Pridelit opravnenie na objekt (GRTOBJAUT)

Napiste voTby, stlacte kldaves Enter.

Objekt . . . . . . ..o oo *ALL
Kniznica . . . . . . . . . .. CUSTLIB
Typ objektu . . . . . . . . .. *ALL
Uzivatelia . . . . . . . . ... *PUBLIC
+ pre viac hodndt
Opravnenie . . . . . . . . . . . *USE

%

Poznamka: Ak ma kniznica velké mnozstvo objektov, systému moze spracovanie vasej poziadavky trvat niekolko
minut.

Po dokonceni nastavenia verejného opravnenia pre vietky objekty v kniznici, ako dalsie mozete |pouiif protokol uloh na|
[kontrolu vasej prace]

Poutzitie protokolu ailoh na kontrolu vasej prace: Ked prikaz GRTOBJAUT pouzivate na vykonanie viacerych
zmien v opravneni, pozrite si svoj protokol ulohy, aby ste si overili, ¢i sa zmeny vykonali.

1. Napiste DSPJOBLOG (Display Job Log).
2. Stla¢te F10 (Zobrazit podrobné spravy).

3. Mali by ste mat sprdvu o zmene opravnenia pre kazdy objekt v kniznici. Pri prezerani sprav si postupne
odskrtavajte objekty na zozname.

4 N

Zobrazit vsetky spravy
) Systém: RCHASxxx B
Uloha . : QPADEV00O10 Uzivatel : JCHEIDEL Cislo . . . : 025457

7 > GRTOBJAUT OBJ(CUSTLIB/*ALL) OBJTYPE(*ALL) USER(*PUBLIC) AUT(+USE)
Opravnenie uvedené pre uzivatela *PUBLIC pri objekte CUSTMAS v type objektu CUSTLIB
je *FILE. 5
Opravnenie uvedené pre uzivatela *PUBLIC pri objekte CUSTMSGQ v type objektu CUSTLIB
je *MSGQ.
Opravnenie je dané pre 2 objekty. Nie je dané pre 0 objektov. Ciastocne je dané 0
objektom.
Opravnenie na objekt je pridelené.
7>> dspjobTlog
o
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Mozna chyba Obnova

Vas protokol ulohy indikuje, Ze takéto opravnenie nebolo Ak sa chcete dozvedief blizsie informacie o sprave, pouzite
zmenené pri niektorych objektoch v kniznici. Pomoc (F1). EDTOBJAUT pouzite na samostatné nastavenie
opravnenia pre tieto objekty.

Teraz mozete |nastavif verejné opravnenie pre nové obj ektyl

Nastavenie verejného opravnenia pre nové objekty

Opis kniZnice m4 parameter s ndzvom vytvorit opravnenie (CRTAUT), ktory uréuje verejné opravnenie pre nové
objekty, ktoré st vytvorené v kniznici. Prikazy na vytvaranie objektov Standardne pouzivaju opravnenie CRTAUT
objektovej kniznice. CRTAUT by malo byt pri kniZnici rovnaké ako je verejné opravnenie pri viicsine existujucich
objektov v kniznici.

1. Napiste CHGLIB ndzov-kniZnice a stlacte F4 (Vyzva).

2. Stlagte F10 (Dalsie parametre).

3. Vasu volbu zadajte do pola Vytvorii opravnenie.

e . N
Zmenit kniznicu (CHGLIB)

Napiste volby, stlaéte klaves Enter.

KniZnica . . . . . . . . . . .. > CUSTLIB
Typ kniZnice . . . . . . . . .. *PROD
Textovy 'opis' . . . . . . .. 'Zaznamy o zédkaznikoch'

Dal§ie parametre

Vytvorit opravnenie . . . . . . *CHANGE
\Vytvorif audit objektu . . . . . *SYSVAL

Ak CRTAUT nastavite na *SYSVAL, systém pouzije aktualne nastavenie pre systémovu hodnotu QCRTAUT, ked v
kniznici vytvorite novy objekt. Nastavenie Specifického opravnenia CRTAUT pre kazdua kniznicu chrani proti buducim
zmenam v systémovej hodnote QCRTAUT.

Teraz mozete |pracovaf s kniznicami skupin a s osobnymi kniZnicamiI

Praca s kniznicami skupin a s osobnymi kniznicami
Vas profil vlastni kniznice skupin a osobné kniznice, ktoré ste vytvorili pri nastavovani Iskupin uiivateiovl a
Ikonkrétnych uZivatelovl

Uvadzané postupy pouzite na zmenu vlastnictva kniznic skupin pre skupinovy profil a na zmenu vlastnictva osobnych
kniznic pre konkrétne uzivatelské profily. Pouzite prikaz EDTOBJAUT.

Parameter Vytvorif opravnenie nastavte pre kazdu kniznicu skupiny a kazdu osobnt kniZnicu pre uréenie verejného
opravnenia pre lubovolné nové objekty v tychto knizniciach. Pouzite priklad CHGLIB.

Skor nez zatnete [vytvérat autorizaéné zoznamy| dokonéite tieto ilohy:

* Svoje formulare Instalacia aplikacii a formulare Opis kniznic pouzite, aby ste sa uistili, Zze ste vytvorili vlastnictvo a
verejné opravnenie pre vSetky svoje aplika¢né kniznice.

* Nastavte vlastnictvo a vytvorte opravnenie pre vSetky kniznice skupin a vSetky osobné kniznice, ktoré ste vytvorili.

Poznamka: Zoznam vsetkych kniznic vo vasom systéme ziskate, ked napisete DSPOBJD *ALL *LIB *PRINT.
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Vytvorenie autorizaéného zoznamu

Ked ste nastavili vlastnictvo a verejné opravnenie ste pripraveny nastavit autorizaéné zoznamy. Pouzitim informacii z
vasich formularov Autorizacny zoznam vytvorte vsetky autorizacné zoznamy, ktoré su potrebné na zabezpecenie
kniznice. Pouzite prikaz CRTAUTL (Create Authorization List):

1. Napiste CRTAUTL a stlacte F4 (Vyzva).

Doplnte informacie zo svojho formulara Autorizaény zoznam.

3. Stlagte F10 (Dalsie parametre).

4. Parameter zabezpecenie pouzite na zadanie verejného opravnenia pre objekty, ktoré¢ zoznam zabezpecuje.

5. Skontrolujte, ¢i prisli potvrdzovacie spravy.

- ™\

Vytvorit autoriza&ny zoznam (CRTAUTL)
Napiste voiby, stlacte klaves Enter.

Autorizacny zoznam . . . . . . . CUSTLST1
Textovy 'opis' . . . . . . .. Sabory vymazané pri

Dalsie parametre

Opravnenie . . . . . « « .« . . . *ALL
- /
Mozna chyba Obnova
Nazov zoznamu ste napisali nespravne. Nazov zoznamu neméZete zmenit, ak ho uz systém vytvoril.
Vymazte zoznam (DLTAUTL) a skuste to odznova.
Pri zozname ste zabudli zadat verejné opravnenie. Pouzite prikaz EDTAUTL (Edit Authorization List).

Teraz mozete [zabezpecit objekty cez autorizaény zoznam|

ZabezpecCovanie objektov cez autorizacny zoznam

Akondhle|vytvorite autoriza¢ny zoznam| na zabezpecenie poloziek, ktoré st uvedené vo vasom formuldri Autorizaény
zoznam, pouzite prikaz EDTOBJAUT (Edit Object Authority):

1. Napiste EDTOBJAUT a stlacte F4 (vyzva).
Vyplitte obrazovku vyzvy a stlacte klaves Enter.

3. Na obrazovke Edit Object Authority zadajte nazov autorizacného zoznamu.
4. Ak verejné opravnenie pre objekt pochadza z autorizacného zoznamu, verejné opravnenie zmenite na *AUTL.
5. Tieto kroky zopakujte pri kazdom objekte vo vasom formulari Autorizacny zoznam.
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4 Upravit opravnenie na objekt h

Objekt . . . . . . . : ARFILEOL Vliastnik . . . . . . : OWNAR
Kniznica . . . . . : CUSTLIB Primarna skupina . . :  *NONE
Typ objektu . . . . : *FILE

Napiste zmeny pre aktudlne opravnenia, stlacte klaves Enter.

Objekt je zabezpeCeny pomocou autorizacného zoznamu . . . . .  CUSTLST1
Objekt
Uzivatel Skupina Opravnenie
OWNER *ALL
*PUBLIC *AUTL
- J

Teraz mozete [pridat uzivatelov do autoriza¢ného zoznamul

Pridanie uzivatelov do autorizaéného zoznamu

Akonahle [zabezpegite objekty cez autorizaény zoznam), prikaz EDTAUTL (Edit Authorization List) pouZite na pridanie
uzivatelov, ktory st uvedeni vo vasom formulari Autorizacny zoznam:

1. Napiste EDTAUTL nazov-autorizacného-zoznamu.

2. Na obrazovke Upravit autorizatny zoznam, stlaéte F6 (Pridat novych uzivatelov).

3. Zadajte mena uzivatelov alebo nazvy skupin a opravnenie, ktoré by mali mat pre polozky v zozname a stlacte
klaves Enter.

4. Na zozname by sa mali objavif novi uzivatelia.

/ e ) . By N
Pridat novych uzivatelov
Objekt . . . . . . . : WSLST1 Vlastnik .
Kniznica . . . . . : QSYS

Napiste novych uzivatelov, stlaite kldves Enter.

B Objekt Zoznam
Uzivatel Opravnenie Mgt
\QSECOFR *CHANGE

Mozna chyba Obnova

Uzivatelovi alebo skupine ste udelili nespravne opréavnenie pre Opravnenie mdzete zmenit na obrazovke Upravit autorizaény
zoznam. zoznam.

Na zoznam ste pridali nespravneho uzivatela alebo skupinu. Uzivatela alebo skupinu mozete odstranif pouzitim prikazu

RMVAUTLE (Remove Authorization List Entry), alebo na
obrazovke Upravit autorizany zoznam mozete uzivatelské
opravnenie nahradit prazdnymi znakmi.

Kontrola vasej prace

Prikaz DSPAUTL (Display Authorization List) pouZite na vypis vietkych uzivatelskych opravneni pre autorizaény
zoznam. Ak chcete, aby sa vypisali vSetky objekty, ktoré su zabezpecené pomocou autorizacného zoznamu, pouzite
F15 na obrazovke.

Skor nez za¢nete [vytvarat $pecifické oprdvnenial dokongite tieto ulohy:

* Prikaz CRTAUTL pouzite na vytvorenie vSetkych autorizaénych zoznamov, ktoré potrebujete pre aplikaciu.
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* [Zabezpette objekty cez autorizaéné zoznamy|pomocou prikazu EDTOBJAUT.

* Pridajte uzivatelov do autoriza¢nych zoznamov pouzitim prikazu EDTAUTL.

Nastavenie Specifickych opravneni

V téme "Nastavenie vlastnictva a verejného opravnenial' ste sa na zaklade informacii v Casti 1 vésho formulara Opis
Kniznice dozvedeli, ako sa mé pouzivat prikaz GRTOBJAUT na nastavenie verejného opravnenia pre vietky objekty v
kniznici. Teraz, na zéklade informacii v Casti 2 vasho formulara Opis kniznice, mozete prikaz EDTOBJAUT (Edit
Object Authority) pouzif na nastavenie Specifického opravnenia pre kniznicu a pre objekty v kniznici.

Ak chcete nastavit $pecifické opravnenia, pozrite si tieto témy:

. |Nastavenie Specifického opravnenia pre kniinicul

* |Nastavenie $pecifického opravnenia pre objektl

* |Nastavenie opravnenia pri viacerych objektoch sﬁéasnel

Nastavenie Specifického opravnenia pre kniznicu

Kniznica je v skuto€nosti Specidlny typ objektu. Opravnenie pre kniznicu nastavite rovnako ako opravnenie pre kazdy
iny objekt, pouzitim prikazu EDTOBJAUT. Vsetky kniZnice su trvalo umiestnené v kniznici, ktora dodala spolo¢nost
IBM, s nazvom QSYS. Obrazovky v nasledujucich prikladoch pouzivaju formular Opis kniznice, Cast 2 pre kniznicu
CONTRACTS v Spoloé¢nost JKL Toy:

Vypis Specifickych opravneni pre objekty kniznic

Skuping)V}'/ profil alebo

uzivatelsky profil Nézov objektu Typ objektu Potrebné opravnenie Autoriza¢ny zoznam
DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

1. Napiste EDTOBJAUT a stlacte F4 (Vyzva).
2. Vyplnte obrazovku vyzvy a stlacte klaves Enter.

Upravit opravnenie na objekt (EDTOBJAUT)

Napiste volby, stlacte klaves Enter.

Objekt . . . . . . . . .. ... CONTRACTS
KniZznica . . . . . . . . . .. QSYs
Typ objektu . . . . . . . . .. *LIB

3. Na obrazovke Upravit opravnenie na objekt stlacte F6 (Pridaf novych uzivatelov), ak chcete udelif opravnenie
uzivatelom, ktori nie su na obrazovke vypisani.

4. Stlacte klaves Enter.

- e j . . N
Pridat novych uzivatelov
Objekt . . . . . . . : CONTRACTS Vlastnik . . . . . . : OWNCP
Kniznica . . . . . : QSYS Primarna skupina . . :  *NONE
Typ objektu . . . . : *LIB

Napiste novych uzivatelov, stlaéte klaves Enter.

Objekt
Uzivatel Opréavnenie
DPTSM *USE
DPTMG *USE
-
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5. Obrazovka Upravif opravnenie na objekt by sa mala zhodovat s informéciami aj z Casti 1 aj z Casti 2 formulara

Opis kniznice.

/ N j . ] N
Upravit opravnenie na objekt
Objekt . . . . . . . : CONTRACTS Vlastnik . . . . . . : OWNCP
Kniznica . . . . . g QSYS Primarna skupina . . :  *NONE
Typ objektu . . . . : =*LIB
Napiste zmeny pre aktudlne opravnenia, stlacte kldves Enter.
Objekt je zabezpeceny autorizacnym zoznamom . . . . . . . . . *NONE
B Objekt
Uzivatel Skupina Opréavnenie
OWNCP *ALL
DPTSM *USE
DPTMG *USE
*PUBLIC *EXCLUDE
- J

Verejné opravnenie pre opravnenie novych objektov (CRTAUT) sa neobjavi pri kniZnici na obrazovke Upravit
opravnenie na objekt. Na zobrazenie CRTAUT pri kniznici pouzite prikaz DSPLIB (Display Library).

Tento postup mdzete pouzif aj na nastavenie $pecifického opravnenia pre objekt v systéme.

Teraz mozete nastavit $pecifické opravnenie pre objek.

Nastavenie Specifického opravnenia pre objekt

Postup na nastavenie Specifického opravnenia pre objekt v aplikacnej kniznici je rovnaky ako postup na nastavenie
Specifického opravnenia pre kniznicu. V priklade sa pre kniznicu COPGMLIB v spolo¢nosti JKL Toy pouziva formular

Opis kniznice, Cast 2:
Tabulka 62. formuldr Opis kniZnice spolocnosti JKL Toy

Skupinovy profil alebo
uzivatelsky profil Nazov objektu Typ objektu Potrebné opravnenie | Autoriza¢ny zoznam
PUBLIC COMSGQO1 *MSGQ *CHANGE

1. Napiste EDTOBJAUT a stlacte F4 (Vyzva).
2. Na obrazovke vyzvy doplite informacie a stlacte klaves Enter.

3. Na obrazovke Upravit opravnenie na objekt dopliite informécie o opravneniach a stlaéte klaves Enter.

/ N j . ] N
Upravit opravnenie na objekt

Objekt . . . . . . . : COMSGQO1 Vliastnik . . . . . . : OWNCO

Kniznica . . . . . : COPGMLIB Primarna skupina . . :  *NONE
Typ objektu . . . . : =*MSGQ
NapiSte zmeny pre aktudlne opravnenia, stlaCte kldves Enter.

Objekt je zabezpeceny autorizacnym zoznamom . . . . . . . . . *NONE

B Objekt

Uzivatel Skupina Opréavnenie
OWNCO *ALL
*PUBLIC *CHANGE
- J

Teraz mozete [nastavit opravnenie pri viacerych objektoch sucasne]
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Nastavenie opravnenia pri viacerych objektoch suéasne

Prikaz EDTOBJAUT bol doteraz v prikladoch pouzivany na[nastavenie $pecifického opravnenia pre jeden objekt]

Pouzite prikaz GRTOBJAUT (Grant Authority) na nastavenie zabezpecenia pre viacero objektov. Napiste

GRTOBJAUT a stlacte F4 (Vyzva). Nasleduju priklady pre vykonanie viacerych zmien pre opravnenie.

* Polia zadané na nasledujucej obrazovke nastavuju verejné opravnenie pre vsetky fronty sprav v kniznici CUSTLIB
na *CHANGE.

4 . j . . N
Pridelit opravnenie na objekt (GRTOBJAUT)

Napiste volby, stlalte klaves Enter.

Objekt . . . . . . . . . . ... *ALL
[MEDIER 6 0 0 0 6 0 0 0 6 0 © CUSTLIB
Typ objektu . . . . . . . . .. *MSGq
Uzivatelia . . . . . . . . . .. *PUBLIC
+ pre viac hodndt
Opravnenie . . . . . . . . . .. *CHANGE
- J

* Polia zadané na nasledujucej obrazovke davaju opravnenie *ALL pre vSetky subory, ndzvy ktorych zacinaju znakmi
WRK, v kniznici CUSTLIB pre uzivatela AMES.

4 N

Pridelif opravnenie na objekt

Napiste voiby, stlacte klaves Enter.

EE%E 0 0 0 06 0 0 0 0 00 0 o0 o WRK*
Kniznica . . . . . . . . ... CUSTLIB
Typ objektu . . . . . . . . .. *FILE
UZzivatelia . . . . . . . . . .. AMES
+ pre viac hodnot
Opravnenie . . . . . . . . . .. *ALL
- J

Tento priklad pouziva techniku pre zadavanie parametrov, ktora sa nazyva generické pomenovavanie. Mnohé prikazy

vam pri parametri umoznia zadaf prvé znaky, za ktorymi nasleduje hviezdicka (*). Systém vykona operaciu na kazdom

objekte, nazov ktorého zagina tymito znakmi. Online informacie pre prikaz udavaju, ktoré parametre povoluju

generické nazvy.

* Pre zabezpecenie vsetkych suborov, nazvy ktorych zacinaju znakmi AR a pouzivaju autorizany zoznam s nazvom
ARLSTI a na to, aby stbory ziskali svoje verejné opravnenie zo zoznamu budete musiet vykonat dva kroky. Tieto
obrazovky ukazuju pozadované kroky.

4 N

Pridelif opravnenie na objekt

Napiste voiby, stlacte klaves Enter.

Objekt . . . . . . . .. ... AR*
Kniznica . . . . . . . . . .. CUSTLIB

Typ objektu . . . . . . . . .. *FILE

Autorizacny zoznam . . . . . . . ARLST1
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/ N

Pridelif opravnenie na objekt
Napiite volby, stlaite klaves Enter.
Objekt . . . . . . .. ... .. AR*
KniZnica . . . . . . . . . .. CUSTLIB
Typ objektu . . . . . . . . .. *FILE
Uzivatelia . . . . . . . . . .. *PUBLIC
+ pre viac hodndt
Opravnenie . . . . . . . . . .. *AUTL
+ pre viac hodndt
& %

Prikaz DSPJOBLOG pouzite podia opisu v téme ’1P0u2itie protokolu ulohy na kontrolu vasej précel,” aby ste si overili,
¢i systém vykonal pozadované zmeny opravneni.

Skor nez prejdete na tému ’1Zabezpeéenie tlacového V}'/stupul’ pouzite prikaz EDTOBJAUT alebo prikaz GRTOBJAUT
na nastavenie Specifickych opravneni v Casti 2 vasho formulara Opis kniznice.

Zabezpecenie tlacového vystupu

Po nastaveni $pecifickych opravneni, mozete doverny tlacovy vystup ochranit pouzitim informéacii z tychto tém:

+ [Vytvorenie vystupného frontu|a dohiad nad tym, kto ho méze riadit.

* [Priradenie $pecidlneho tlacového vystupulpre front.

Vytvorenie vystupného frontu

1. Napiste CRTOUTQ (Create Output Queue) a stlacte F4 (Vyzva).
2. Doplite nazov vystupného frontu a kniznice.

3. Stlaéte F10 (Dalsie parametre).
4

Postivajte sa o stranku nizsie, aby ste nasli informécie o zabezpeceni tohto vystupného frontu.

4 o ) N
Vytvorit vystupny front (CRTOUTQ)
Napiste volby, stlacte klaves Enter.
Vystupny front . . . . . . . .. > NEWCP
KniZnica e e e e e e e CONTRACTS
Maximalna velkost spoolového siiboru
Pocet stranok . . . . ... *NONE @is]o, *NONE
Cas spustenia . . . . .. .. Cas
Cas ukonCenia . . . . . . .. Cas
+ pre viac hodnét
Poradie siborov vo fronte . . . *FIFO
Vzdialeny systém . . . . . . . *NONE
Textovy 'opis' . . . . . . .. Front pre nové zmluvy
o %

5. Doplite informacie zo svojho formuléra Vystupny front a zabezpe&enie pracovnej stanice, aby ste mali dohlad nad
tym, kto moze vystupny front riadit.

6. Stlacte klaves Enter a skontrolujte potvrdzovacie spravy.
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4 o j N
Vytvorit vystupny front (CRTOUTQ)

Napiste volby, stlatte klaves Enter.

Dalsie parametre

Zobrazit Tubovolny sabor . . . .  *NO
Oddelovace aloh . . . . . . .. 0
Riadeny operatorom . . . . . . *NO
Front Gdajov . . . . . . . . . . *NONE
Kniznica . . . . . . . . . ..
Opravnenie na kontrolu . . . . . *0WNER
Opravnenie . . . . . . . . . .. *LIBCRTAUT
o %
Mozna chyba Obnova
Namiesto klavesu F10 ste stlacili klaves Enter. Na zadanie dalsich informécii pouzite prikaz CHGOUTQ
(Change Output Queue).
Vystupny front ste vytvorili v nespravnej kniznici. Na jeho presun do spravnej kniznice pouzite prikaz MOVOBJ
(Move Object).

Teraz mozete [tlagovy vystup priradif pre vystupny front,

Priradenie tla¢ového vystupu pre vystupny front

Po [vytvoreni vystupného frontul, mozete tlaovy vystup priradif vystupnému frontu. Ciel tlatového vystupu zvycajne
riadi stbor tlaciarne. Spolu s poskytovatelom vasich aplikacii vyhladajte nazvy a kniznice suborov tla¢iarne pre
doverné spravy.

Ak k tymto informédciam nemate pristup, spravu vytlatte a pozastavte ju vo vystupnom fronte. Na obrazovke Pracovat
so spoolovymi siibormi pouzite volbu atributov, aby ste nasli ndzov suboru tlaciarne. Subor tlaciarne sa objavi v poli
Stibor zariadenia na obrazovke Pracovat s atributmi spoolového stiboru.

Ak chcete zmenit ciel (vystupny front) stiboru tlagiarne, pouzite prikaz Change Printer File (CHGPRTF):

CHGPRTF FILE(ndzov-kniZnice/ndzov-siaboru-tlaciarne)
0UTQ(nazov-kniznice/ndzov-vystupného-frontu)

Sprava prejde do nového miesta uréenia vzdy, ked si spravu niekto opat vyziada. Ak chcete zmenit ciel pre spoolovy
stbor, ktory sa uz vo vystupnom fronte nachadza, pouzite volbu Zmenif na obrazovke Pracovat so spoolovymi subormi.

Napriklad Sharon Jones zo spolo¢nosti JKL Toy chce priradit subor tlag¢iarne cennik PRCLST1 vystupnému frontu
PRICEQ. Napise:
CHGPRTF FILE(CONTRACTS/PRCLST1) OUTQ(CONTRACTS/PRICEQ)

Ak chce Sharon priradif vietky spravy cennikov do vystupného frontu PRICEQ, mohla by pouzit genericky nazov
suboru tlaciarne:

CHGPRTF FILE(CONTRACTS/PRCLST*) OUTQ(CONTRACTS/PRICEQ)

Ak chce smerovat vietky nové zmluvy do vystupného frontu NEWCP, Sharon by mohla zmenit vystupny front
pridruzeny k vzorovému dokumentu, ktory sa pouziva na vytvaranie zmluv.

Kontrola vasej prace
Najlepsi sposob ako si skontrolovat svoju stratégiu ochrany déverného tlacového vystupu je jeho vytladenie.

Skontrolujte, ¢i sa radi do spravneho vystupného frontu. Prihlaste sa ako operator systému a zistite, ¢i sa moZzete pozriet
alebo narabat so sibormi vo fronte.

102  iSeries: Zakladné zabezpecenie systému a planovanie



Skor nez pabezpecite pracovné stanicel uistite sa, &i ste:

* Pouzitim prikazu CRTOUTQ vytvorili vSetky vystupné fronty, uvedené vo vasom formulari Vystupny front a
zabezpecenie pracovnej stanice.

* Pomocou prikazu CHGPRTF priradili tlacovy vystup pre nové vystupné fronty.

Zabezpecenie pracovnych stanic

Po Izabezpeéeni tlacového vystupul by ste mali zabezpecit svoje pracovné stanice. Pracovné stanice autorizujete presne
tak, ako autorizujete ostatné objekty v systéme. Prikaz EDTOBJAUT pouzite na udelenie opravnenia pre pracovné
stanice.

Ak sa chct uzivatelia prihlasif na pracovnu stanicu, musia mat opravnenie *CHANGE. Ak m4 systémova hodnota
QLMTSECOFR hodnotu nie (0), spravea bezpeénosti alebo ktokolvek s opravnenim *ALLOBJ sa moze prihlasit na
lubovolnu pracovnu stanicu.

Ak ma systémova hodnota QLMTSECOFR hodnotu ano (1), na nastavenie opravnenia pre pracovné stanice pouzite
tento navod:

Uzivatelia s povolenim prihlasif sa na Opravnenie konkrétneho
pracovnu stanicu Verejné opravnenie opravnenie QSECOFR uzivatela

Vsetci uzivatelia *CHANGE *CHANGE Nevyzaduje sa

Iba vybrati uzivatelia *EXCLUDE Bez opravnenia *CHANGE

Vybrani uzivatelia a uzivatelia s opravnenim  *EXCLUDE *CHANGE *CHANGE

na vsetky objekty

Vietci uzivatelia okrem uzivatelov s *CHANGE Bez opravnenia Nevyzaduje sa

opravnenim na vsetky objekty

Predtym ako |0bmedz1'te pristup do frontu sprav operatora systémul pouzite na zabezpecenie pracovnej stanice prikaz
EDTOBJAUT, na zéklade informacii vo vasom vystupnom fronte a formulari zabezpecenia pracovnych stanic.

Obmedzenie pristupu do frontu sprav operatora systému

Zabezpecenie mozete vylepsit Izabezpeéem’m tlacového Vystupul, |zabezpeéem’m pracovnych stam’cla obmedzenim
pristupu do frontu sprav operatora systému.

Volba pre zaobchadzanie so spravami v ponuke ASSIST umoziuje uzivatelom na zobrazenie frontu sprav operétora
systému (QSYSOPR) pouzit funkény klaves. Nespravne odpovede na spravy operatora systému mozu sposobit
problémy vo vasom systéme. Pre odpoved na spravy a na vymazanie sprav vo fronte sprav sa od uzivatelov vyzaduje
opravnenie *CHANGE. Toto opravnenie by mali mat iba operatori systému. Pozrite sa do formulara Zodpovednosti
systému, aby ste zistili kto by mal mat opravnenie *CHANGE pre front sprav operitora systému.

Pouzite prikaz EDTOBJAUT:
1. Napiste EDTOBJAUT QSYSOPR *MSGQ a stlacte klaves Enter.
2. Ak chcete zobrazit podrobné informacie o opravneniach na objekt, stlaéte F11.

3. Udelte verejné opravnenie *OBJOPR, ako je ukazané na vzorovej obrazovke, stlaéte klaves Enter.
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Upravit opravnenie na objekt

Objekt . . . . . . . : QSYSOPR Vliastnik . . . . . . : QSYS
Kniznica . . . . . : QSYS Primarna skupina . . :  *NONE
Typ objektu . . . . : =*MSGQ

Napiste zmeny pre aktudlne opravnenia, stlaCte klaves Enter.

Objekt je zabezpecCeny autorizacnym zoznamom . . . . . . . . . *NONE
B Objekt — ---------- Objekt-----------
Uzivatel Skupina Opravnenie Opr Mgt Exist Alter Ref
*PUBLIC USER DEF X
& %

Systém zmeni stipec Oprdavnenie na objekt na USER DEF (Uzivatelom definované).
Opit stlaéte F11, aby sa zobrazili podrobné informécie o opravneniach na udaje.

Udelte verejné opravnenie *ADD, ako je ukézané na vzorovej obrazovke a stlaéte klaves Enter.
4 B

Upravit opravnenie na objekt

Objekt . . . . . . . : QSYSOPR Vliastnik . . . . . . : QSYS
Kniznica . . . . . : QSYS Primarna skupina . . :  *NONE
Typ objektu . . . . : =*MSGQ

Napiste zmeny pre aktudlne opravnenia, stlaCte klaves Enter.

Objekt je zabezpeceny autorizacnym zoznamom . . . . . . . . . *NONE
3 Objekt ceeeeccraeseemmeaeees TEjere—ccmcocmcemannm=
Uzivatel Skupina Opravnenie Citat Pridat Aktualizovat Vymazat Vykonat
\fPUBLIC USER DEF X )

F6 (Pridaf uzivatelov) pouzite na pridanie uzivatelov, ktori potrebuju odpovedat na spravy QSYSOPR. Udeite im
opravnenie *CHANGE.

Upozornenie: Nevytvarajte verejné opravnenie *EXCLUDE. Vsetky ulohy (a uZivatelia) musia mat moznost pridat
spravy do frontu sprav QSYSOPR.

Ak sa chcete presvedcit, ¢i ste ukongili nastavenie zabezpecenia prostriedku, mali by ste:

Pouzit vase formuldre Autorizaény zoznam a vase formulare Opis kniZnice, aby ste sa uistili, Ze ste vytvorili
zabezpecenie pre vSetky svoje aplika¢né kniznice.

Skontrolovat svoj formuldr Vystupny front a zabezpeCenie pracovnej stanice, aby ste sa uistili, Ze ste ochranili
pracovné stanice a vytvorili vSetky Specialne vystupné fronty.

Obmedzit pristup do frontu sprav operatora systému (QSYSOPR).

Svoje aplika¢né kniznice ulozif podla pokynov, ktoré boli dodané spolu s aplikaciami. Systém ukladd informacie o
vlastnictve a verejnom opravneni spolu s aplikaciou.

Prikaz SAVSECDTA (Save Security Data) pouzif na uloZenie bezpe¢nostnych informdcii, ktoré ste vytvorili. Blizsie
informéacie o tom, ako ukladat bezpe¢nostné informécie néjdete v téme ’1Uk1adanie bezpecnostnych informéciir’.

Teraz mozete zacat |testovaf svoje bezpecnostné nastavenie|.

Testovanie zabezpecenia

Tato téma opisuje techniky na testovanie zabezpecenia, ktoré ste nastavili vo vasom systéme. Testovanie v tejto
suvislosti znamend presvedgit sa, ¢i ste vietko, ¢o ste nastavif mali, nastavili tak, ako ste chceli. Téma "|Monitorovanie

abezpecenial' hovori o vyhodnocovani efektivnosti zabezpecenia vo vasom systéme.
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Vzdy, ked vo svojom systéme vykonate rozsiahlejsie zmeny, otestujte zabezpecenie. Medzi takéto zmeny sa pocita
pridanie novej aplikacie, nastavenie zabezpecenia prostriedku pre existujucu aplikaciu, pridanie novej skupiny
uzivatelov alebo zmena Grovne zabezpecenia.

Prezrite si nasledujuice témy. Dozviete sa v nich o metddach pre testovanie a pre diagnostiku problémov, ked robite
zmeny v zabezpeceni:

* [Testovanie uzivatelskych proﬁlovl

* [Testovanie zabezpecenia prostriedku|

Testovanie uzivatelskych profilov

Ak cheete zagatltestovat svoje zabezpeGenie] vzdy budete cheief testovat uzivatelsky profil, ked vo svojom systéme
nastavite novu skupinu. Otestujte niektory z konkrétnych profilov, ktoré ste skopirovali zo skupinového profilu.

* Dokazete sa iispesne prihlasit s tymto uzivatelskym profilom? Ak sa nedokazete prihlasit, skontrolujte protokol
ulohy, ktory bol napisany pri netispeSnom pokuse o prihldsenie sa. V ponuke ASSIST pouzite volbu Pracovat s
tlacovym vystupom, aby ste lokalizovali protokol ulohy, v ktorom je viac informacii.

Najpravdepodobnejsie problémy su tieto:
— Niektory z potrebnych objektov, ako napriklad ivodna ponuka, aktualna kniznica alebo uvodny program,
neexistuju.

— Zoznam kniznic, ktory je uvedeny v opise tlohy, sposobuje chyby. Bud neexistuje kniznica alebo ste do zoznamu
kniznic zabudli zahrnit QGPL a QTEMP.

— Uzivatel nema autorizaciu na pracovnu stanicu.
* Ked sa prihlasite, nezobrazi sa na obrazovke spravna ivodna ponuka alebo program?

+ Co sa stane, ak na prihlasovacej obrazovke zadate ivodnii ponuku alebo aktualnu kniznicu? Ak ma uzivatelsky
profil nastavené Obmedzené schopnosti (YES), mali by ste dostat chybové hlasenie.

+ Dostanete spravnu obrazovku, ked stla¢ite klaves Attention?

* Prichadza vystup do spravnej tlaciarne? Ak nie, v ponuke ASSIST pouzite volbu Pracovat s tla¢ovym vystupom, aby
ste zistili kam odisiel. Ak chcete uréif, pre¢o vystup odisiel do inej tlaciarne, skontrolujte uzivatelsky profil a opis
ulohy.

* Dokazete ziskat prikazovy riadok?

* Dokézete vykonat pozadované aplikaéné funkcie bez chyb v zabezpedeni? Viac podrobnosti najdete téme
"Testovanie zabezpecenia prostriedkuf'.

 Dokazete vykonat potrebné systémové tlohy, ako napriklad riadenie tladiarni alebo ukladanie kniznic?

Ak systém od vas vyzadoval, aby ste po prihlaseni s profilom priradili nové heslo, po dokonceni testovania nastavte
heslo naspit na nazov uzivatelského profilu:

1. Prihlaste sa pod svojim vlastnym profilom (s opravnenim spravcu bezpecnosti).
2. Napiste CHGUSRPRF nazov-profilu PASSWORD(nazov-profilu) PWDEXP(*YES).

Teraz, ked ste uz otestovali uzivatelské profily, mozete [otestovat zabezpecenie prostriedku]

Testovanie zabezpecenia prostriedku

Potom, ako ste |otestova1i uzivatelské proﬁlyl by ste mali otestovat aj zabezpecenie prostriedku. Ked testujete
zabezpecenie prostriedku, hladate nasledujuce:

» Uzivatelov, ktori nemaju dostato¢né opravnenie pre vykonavanie svojich uloh.

» Uzivatelov, ktori maju vacsie opravnenie, ako ste chceli.

Testovanie pre zistenie nedostatocnych opravneni

Testujte aj interaktivne aj davkové funkcie, aby ste zistili, ¢i maji uzivatelské profily dostatoéné opravnenie.
Interaktivne testovanie
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Ak cheete otestovat zabezpegenie vasho prostriedku pre aplikaciu, mozno sa budete musief prihlasit s niekolkymi
rozdielnymi uzivatelskymi profilmi. Vasim cielom bude otestovat vzorovych uZivatelov, aby ste sa presvedcili, Ze
opravnenie, ktor¢ ste priradili je dostatocné.

* Otestujte funkcie, ktoré vyzaduju rdzne urovne opravnenia: prezeranie, zmenenie a vymazanie.

* Otestujte programy, nie iba ponuky. Vybratie volby v ponuke nemusi byt dostato¢né na otestovanie opravnenia.
Niekedy systém na stbor nepristipi, pokial sa skutoéne nepokusite vykonat operaciu, ako napriklad vymazanie
zaznamu. Kontrola oprdvnenia nastava, ked nechate systém otvorit subor. Navrh aplikécie uréuje, kedy systém subor
otvori.

* Zaznamenavajte si chyby v zabezpeceni a odstrante ich. Ak sa vyskytne chyba opravnenia, na obrazovke by ste mali
vidiet spravu, ktora vam povie, Ze mate nedostatoné opravnenie pre operaciu a aky objekt ste sa pokusali pouzit.

Davkové testovanie
* Vzorové davkové tlohy spustite z aplikacie s pouzitim profilov uzivatelov, ktori ulohy odovzdaju.

* Otestujte davkové ulohy, ktoré vyzaduju rozdielne urovne opravneni, ako napriklad: tla¢ informacii, zmena
informacii alebo mazanie suborov na konci mesiaca.

» Skontrolujte, ¢i front sprav QSYSOPR a protokol QHST neobsahuju chyby zabezpecenia. Prikaz DSPLOG pouzite
na prezeranie protokolu QHST. Spravy o zabezpe€eni maju nasledujuce rozsahy: CPF2200, CP12200, CPC2200,
CPD2200, CPF4A00, CPI4A00, CPC4A00 a CPD4A00.

Na protokolovanie zlyhani opravnenia a ostatnych udalosti, ktor¢ sa tykaju zabezpecenia pouzite funkciu auditu
zabezpecenia.

Testovanie pre zistenie privelkych opravneni

Ak ste zabezpe&enie prostriedku nastavili na ochranu dévernych informacii, otestujte vzorové uzivatelské profily, aby
ste sa uistili, Ze vaSe zabezpeCenie funguje. Prihlaste sa s profilom uzivatela, ktory by nemal mat pristup k dovernym
suborom.

* Mozete sa dostat do ponuky, ktora vam umoziuje pristup do tohto suboru?
+ Co sa stane, ak vyberiete z ponuky volbu, ktora takyto subor pouziva?
* Dokazete ziskal prikazovy riadok?

* Dokazete spustif prikaz na vypisanie suboru, ako napriklad CPYF FROMFILE(ndzov-stboru)
TOFILE(QSYSPRT)?

* DokaZete pouzit nastroj pre dotazovanie, aby ste sa na stibor pozreli?

Vysledky vasho testovania mozu indikovat, ze potrebujete[zmenit bezpeénostné informécie]

Zmena bezpec€nostnych informacii

Kedze ste si uz naplanovali zabezpe&enie svojho systému potrebujete sa uistif, Ze vas plan zostane uéinny aj pri
zmenéch, ktoré bude vyzadovat vase podnikanie.

Tato téma pri navrhovani zabezpecenia zdoraziuje ako najdolezitejsi ciel jednoduchost. Skupiny uzivatelov ste navrhli
ako vzory pre konkrétnych uZivatelov. Radsej ste sa pokusili pouzif verejné opravnenie, autorizaéné zoznamy a
opravnenie na kniznicu ako Specifické konkrétne opravnenia. Vyuzite vyhodu tohto pristupu pri riadeni zabezpecenia:

* Ked pridate novii skupinu uzivatelov alebo novu aplikaciu, pouzite techniky, ktoré ste pouzili na planovanie
zabezpecenia.

+ Ked potrebujete vykonaf zmeny v zabezpe&eni, radsej sa pokuste pouzit vieobecny pristup ako vytvaranie vynimiek
pre riesenie Specifickych problémov.

Téma |Pr1'kazy zabezpeéenial opisuje prikazy, ktoré sa maju pouzit na zobrazenie, zmenu a vymazanie bezpeénostnych
informacii.

Pozrite si nasledujuce témy. Najdete v nich navrhy pre zaobchddzanie s rdznymi typmi zmien:
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* [Pridanie nového uzivatela do systémul

* [Vytvorenie novej skupiny uZivatelovi

* [Zmena skupiny uzivatelovi

¢ [Pridanie novej applikacie]

¢ |Pridanie novej pracovnej stanice|

* [Zmena uzivatelskej zodpovednostil

* |Odstranenie uzivatela zo systému|.

Prikazy zabezpecenia

Tabulka nizsie ukazuje prikazy, ktoré pouzivate na pracu s objektmi zabezpecenia v systéme. Tieto prikazy mozete

pouzit na vykonanie tychto uloh:

* [Prezeranie a vypis bezpecnostnych informéciil

e [Zmena bezpecnostnych informéciil

+ [Vymazanie bezpecnostnych informaciil

Tabulka 63. Prikazy zabezpedenia

Objekt zabezpecenia Ako prezerat Ako zmenif Ako vymazat
Systémova hodnota WRKSYSVAL DSPSYSVAL | WRKSYSVAL Neda sa vymazat
CHGSYSVAL
Opis tlohy WRKJOBD DSPJOBD WRKJOBD CHGJOBD DLTJOBD
Skupinovy profil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF'?
DSPAUTUSR CHGUSRPRF
Uiivateisky profil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF!
DSPAUTUSR CHGUSRPRF
CHGUSRAUD
Opravnenia na objekt DSPAUT DSPOBJAUT CHGAUT EDTOBJAUT |EDTOBJAUT RVKOBJAUT
DSPUSRPRF GRTOBJAUT WRKAUT | WRKAUT
TYPE(*OBJAUT)
Vlastnictvo objektu WRKOBJOWN CHGOBJOWN CHGOBJOWN CHGOWN vam
DSPOBJAUT DSPUSRPRF | CHGOWN umozhuje zrusit prava
TYPE(*OBJOWN) predchadzajtceho vlastnika.
Primarna skupina DSPOBJAUT WRKOBJPGP | CHGOBJPGP CHGPGP | CHGOBJPGP CHGPGP
DSPUSRPRF nastavit primarnu skupinu na
TYPE(*OBJPGP) *NONE
Audit objektu DSPOBJD CHGOBJAUD CHGAUD | CHGOBJAUD (nastavit na
*NONE) CHGAUD
Autorizaény zoznam DSPAUTL DSPAUTLOBJ EDTAUTL (uzivatelské DLTAUTL (cely zoznam)?
opravnenie pre zoznam) RMVAUTLE (odstranit

EDTOBJAUT (objekt
zabezpeceny pomocou
zoznamu) ADDAUTLE
CHGAUTLE
GRTOBJAUT

uzivatelské opravnenie pre
zoznam) EDTOBJAUT (objekt
zabezpeceny pomocou
zoznamu) RVKOBJAUT
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Tabulka 63. Prikazy zabezpecenia (pokracovanie)

Objekt zabezpecenia Ako prezerat Ako zmenit Ako vymazat

1. IBM odportica pre vymazanie profilu volbu odstranenia z obrazovky Work with User Enrollment. PouZitie tejto volby vim
umozni vymazat vietky objekty, ktoré profil vlastni, alebo ich méZete nanovo priradif novému vlastnikovi. Ur¢ité parametre
prikazu DLTUSRPRF vam umoznia vymazat vietky objekty, ktoré uzivatel vlastni, alebo ich nanovo priradif novému
vlastnikovi. Profil nemdzete vymazat pokial nevymazete alebo nanovo nepriradite objekty, ktoré vlastni. Takisto nemozete
vymazat profil, ktory je primérnou skupinou pre nejaké objekty.

2. Nemédzete vymazat skupinovy profil, ktory obsahuje nejakych Glenov. Na vypisanie ¢lenov skupiny pouzite volbu *GRPMBR
prikazu DSPUSRPRE. Skoér nez skupinovy profil vymazete, zmente pole skupinovy profil vo vsetkych konkrétnych skupinovych
profiloch.

3. Nemodzete vymazat autorizaény zoznam, ktory sa pouziva na zabezpecenie objektov. Na vypisanie objektov, ktoré su
zabezpetené pomocou zoznamu, pouzite prikaz DSPAUTLOBI. Opravnenie na lubovolné objekty, ktoré st zabezpecené
pomocou zoznamu, zmerte pouzitim prikazu EDTOBJAUT.

Prezeranie a vypis bezpe¢nostnych informacii
Bezpeénostné informécie mozete vypisai pouzitim prikazu na zobrazenie (DSP) s volbou tlage (*PRINT). Napriklad,
ak chcete zobrazif autorizaény zoznam s nazvom MYLIST, napiste DSPAUTL MYLIST *PRINT.

Niektoré prikazy na zobrazenie poskytujii volby pre rozne typy zoznamov. Napriklad, ked ste vytvorili konkrétne
uzivatelské profily, na vypisanie vietkych ¢lenov skupinového profilu ste pouzili volbu *GRPMBR prikazu
DSPUSRPRF. Ak chcete zistif, ktoré zoznamy st dostupné pre objekty zabezpecenia, pouzivajte vyvolanie vyzvy (F4)
a online informacie.

prikazy Display modZete pouzit na prezeranie bezpe¢nostnych informdcii na vasej pracovnej stanici. Médzete pouzit aj
prikazy WRK (Work with...), ktoré poskytuju viac funkcii. Prikazy Work with... vam daju obrazovku zoznamu. Tuto
obrazovku mozete pouzif na zmenu, vymazanie a prezeranie informacii.

Na vypis alebo prezeranie informécii s pouZitim generickych nazvov mozete pouzit aj prikazy zabezpedenia. Ak
napisete WRKUSRPRF DPT*, vasa obrazovka Pracovat so zaradenim uzivatela alebo Pracovat s uzivatelskym
profilom ukaze iba profily, ktoré sa za¢inajii znakmi DPT. Ak chcete zistif, ktoré parametre povoluju generické nazvy,
pouzite online informacie pre prikaz.

Zmena bezpeénostnych informacii
Bezpecnostné informacie mozete zmenit interaktivne pouzitim prikazu WRK (Work with...) alebo prikazu EDT
(Edit...). Informacie si moZete prezeraf, zmenit ich a znova si ich prezrief po vykonani zmien.

Bezpecnostné informacie moZzete zmenit aj bez ich prezerania pred a po zmene, ak pouzijete prikaz CHG (Change...)
alebo GRT (Grant...). Tato metoda je uzitocna hlavne pri vykonavani zmien vo viacerych objektoch sucasne.
Napriklad, prikaz GRTOBJAUT sta pouzili na nastavenie verejného opravnenia pre vsetky objekty v kniznici (pozrite
si[Nastavenie verejného opravnenia pre vietky objekty v kniznici” na strane 93).

Vymazanie bezpeénostnych informacii

Urgité typy bezpeénostnych informacii mozete vymazat alebo odstranif interaktivne, pouzitim prikazov WRK (Work
with...) alebo EDT (Edit...). Na vymazanie bezpe¢nostnych informécii médzete pouzit aj prikazy DLT (Delete...), RMV
(Remove...) a RVK (Revoke...). Skor nez vam systém umozni vymazat bezpe¢nostné informacie, musite ¢astokrat
spinat ur¢ité podmienky. Poznamky v téme IPrikazy Zabezpeéenial opisuju niektoré z tychto podmienok.

Pridanie nového uzivatela do systému

Ked potrebujete do systému pridat nového uzivatela, pouzite nasledujuci postup:

1. Priradte osobu k skupine uzivatelov. Ako poméocku pouzite |f0rmu1ér Opis skupiny uZivateiovl

2. Rozhodnite, i novy uzivatel potrebuje vykonavat systémové funkcie. Ak ano, pridajte tieto informécie do
[formulara Zodpovednosti systému}

3. Pridajte osobu do [formuléra Konkrétny uzivatelsky profill
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4. Prezrite si formular Zodpovednosti systému a formular Opis skupiny uzivatelov, aby ste uréili, ¢i novy uzivatel
potrebuje hodnoty, ktoré su iné ako hodnoty skupiny.

5. Skopirovanim skupinového profilu alebo profilu ¢lena skupiny vytvorte uzivatelsky profil. Nezabudnite nastavit
uplynutie platnosti hesla. (Pozrite si tému "[Kopirovanie skupinového profilu}”)

6. Novému uzivatelovi dajte kopiu vasho memoranda o zabezpeceni.

Ak sa cheete dozvedief, ako méte vytvorit novu skupinu uzivatelov, pozrite si tému’1VytV0renie novej skupinyl
uzivateloy”

Vytvorenie novej skupiny uzivatelov

Potreba vytvorenia novej skupiny uzivatelov moze mat niekoiko pri¢in:

* Systém potrebujui pouzivat dalsie oddelenia.

« Zistili ste, ze potrebujete mat $pecifickejsie skupiny uzivatelov, aby spinali vase potreby zabezpecenia prostriedkov.
* Vasa spolo¢nost reorganizovala niektoré oddelenia.

Ak cheete vytvorit novu skupinu uzivatelov, urobte nasledovné:

1. Podia pokynov v téme '[Planovanie skupin uzivatelov]’ vypliite Formular opisu skupiny uzivatelov.

2. Novu skupinu uzivatelov pridajte do svojho diagramu aplikacii, kniznic a skupin dokumentov.

3. Vyhodnofte, ¢i niektori ¢lenovia skupiny potrebuju vykondvat systémové funkcie. Aktualizujte svoj formular
Zodpovednosti systému. (Pozrite si tému '[Uréenie toho, kto by mal zodpovedat za systémové funkciel”)

4. Ak cheete vyplnif formular Konkrétny uzivatelsky profil, pouzite na to informacie z formulara Opis skupiny
uzivatelov a z formulara Zodpovednosti systému.

5. Vytvorte kniznicu skupiny.
6. Vytvorte opis ulohy pre skupinu.
7. Vytvorte skupinovy profil.

Poznamka: Pozrite si tému Nastavenie skupin uzivatelov}” kde najdete pokyny na vykonanie krokov paf, $est a
sedem.

8. Vytvorte konkrétne uzivatelské profily pre ¢lenov skupiny. (Pozrite si tému '[Nastavenie konkrétnych uzivatelov}”)

9. Vyhodnoite formulére Opis kniznice pre vsetky aplikacie, ktoré skupiny potrebuje. Urobte vietky potrebné krok
na udelenie skupinového pristupu na aplika¢né objekty s pouzitim technik, ktoré s popisané v téme ’
[zabezpecenia prostriedkul”

10. Vsetkym ¢lenom skupiny dajte kopiu vasho memoranda o zabezpeceni.

Ak sa cheete dozvediet, ako zmenit skupinu uzivatelov, pozrite si tému "Zmena skupiny uzivatelov|”

Zmena skupiny uzivateliov

Budete musiet spracovavat rozne typy zmien v charakteristikach skupiny, roznymi spésobmi. Nasleduje niekolko
prikladov na zmeny a spdsob, ako sa s nimi vysporiadat:

Zmena skupinového opravnenia

mdzete zistif, Ze skupina potrebuje oprdvnenie na objekty, s ktorymi ste vo svojom tivodnom pldnovani nepoéitali.

Urobte nasledovné:

1. Prikaz EDTOBJAUT (Edit Object Authority) pouzite, aby skupina dostala spravny pristup na objekty alebo na
prislusny autorizacny zoznam. [‘Nastavenie Specifickych opravneni” na strane 98| ukazuje priklad, ako sa to da
urobif. Ked udelite skupinové opravnenie, kazdy ¢len skupiny dostane opravnenie pre objekt.

2. Ak pridelite skupinové opravnenie pre doverny prostriedok, mozno si budete chciet overit aktudlnych ¢lenov v
skupine. Prikaz Display User Profile (DSPUSRPRF ndzov-skupinového-profilu *GRPMBR) pouzite na vypisanie
¢lenov skupiny.
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Zmena prisposobenia pre skupinu

Mozno budete pre ¢lenov skupiny potrebovat zmenit nastavenie uzivatelského prostredia. Napriklad, ak oddelenie
dostane svoju vlastnu tlaciaren, budete chcief, aby sa nova tla¢iaren stala $tandardnou pre ¢lenov skupiny uzivatelov
takéhoto oddelenia. Alebo, ked bude do vasho systému nainstalovana nova aplikacia, ¢lenovia skupiny uzivatelov
mozu cheiet rozdielne uvodné ponuky, ked sa prihlasia.

Skupinovy profil poskytuje vzor, ktory mozete skopirovat, aby ste vytvorili konkrétne profily pre ¢lenov skupiny.
Hodnoty prisposobenia v skupinovom profile viak nemaji vplyv na konkrétne uzivatelské profily, ked uz st vytvorené.
Napriklad, zmena pola, ako Tlacové zariadenie, v skupinovom profile nema vplyv na ¢lenov skupiny. Pole Tlacové
zariadenie musite zmenii v kazdom konkrétnom uzivatelskom profile.

Obrazovku Pracovat s uzivatelskym profilom mézete pouzif na zmenu parametra pre viacero uzivatelov suasne. V
priklade je ukazana zmena vystupného frontu pre vsetkych ¢lenov skupiny:

1. Napiste WRKUSRPRF *ALL a stlacte klaves Enter.

2. Ak vidite obrazovku Pracovaf so zaradenim uzivatela, pouzite F21 (Vybraf uroveni pomoci), aby ste presli na
obrazovku Pracovat s uzivatelskym profilom.

4 N

Pracovat s uzivateiskymi profilmi

Napiste volby, stlacte klaves Enter.
1=Vytvorit  2=Zmenit  3=Kopirovai 4=Vymazat 5=Zobrazit
12=Pracovat s objektmi podla vlastnika

Uzivatel
Vol Profil Text
HARRISOK Harrison, Keith
2 HOGANR Hogan, Richard
JONESS Jones, Sharon
2 WILLISR Willis, Rose

Viac...
Parametre pre volby 1, 2, 3, 4 a 5 alebo prikaz
===> PRTDEV(PRT02)
F3=Ukon¢it  F5=Obnovit F12=Zru§it Fl6=Zopakovaf umiestnenie na F17=Umiestnif na
\F21=Vybraf Groven pomoci F24=Viac klavesov

3. Vedla kazdého profilu, ktory chcete zmenit napiste 2 (Zmenif).

4. Do riadka parametrov na konci obrazovky napiste nazov parametra a novi hodnotu. Ak ndzov parametra
nepoznate, stlacte F4 (Vyzva).

5. Stlacte klaves Enter. Pre kazdy zmeneny profil dostanete potvrdzovaciu spravu.
Hoci zmena pola prisposobenia v skupinovom profile nema ziadny vplyv na ¢lenov skupiny, moze vam pomoct v
budticnosti. Ked chcete pridat ¢lenov do skupiny neskor, skupinovy profil poskytne vzor. Okrem toho je aj
zaznamom hodnot Standardnych poli pre skupinu.

Udelenie skupinového pristupu do novej aplikacie

Ked skupina uzivatelov potrebuje pristup do novej aplikacie, musite analyzovat informacie o skupine a o aplikacii.

Nasleduje navrhovana metoda:

1. Pozrite sa do formulara Opis aplikacie pre novu aplikaciu a do svojho diagram aplikdcii, kniznic a skupin
uzivatelov, aby ste videli kniznice, ktoré aplikacia pouziva. Tieto kniznice pridajte do formulara Opis skupiny
uzivatelov.

2. Aktualizujte svoj diagram aplikacii, kniznic a skupin uzivatelov, aby sa ukazali nové vztahy medzi skupinou
uzivatelov a aplikaciou.
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3. Ak by mal uvodny zoznam kniznic skupiny obsahovat kniznice, opis skupinovej ulohy zmeifite pouzitim prikazu
CHGJOBD (Change Job Description). Ak potrebujete pomoc pri praci s opismi tloh, pozrite si|“Vytvéiranie opisuy]
[ilohy” na strane 81|

Poznamka: Ked pridavate kniznice do ivodného zoznamu kniZnic v opise ulohy, nemusite menif uzivatelské
profily, ktoré pouzivaju opis ulohy. Pri nasledujucom prihlaseni sa uzivatelov budu do ich tvodného
zoznamu kniznic tieto kniznice automaticky pridané.

4. Vyhodnotte, ¢i potrebujete pre skupinu zmenit bud Gvodny program alebo ivodnii ponuku, aby sa zabezpeéil
pristup do novej aplikacie. Pouzitim prikazu CHGUSRPRF musite vykonat konkrétnu zmenu v uvodnej ponuke
alebo programe kazdého uzivatelského profilu.

5. Prezrite formulare Opis kniznice, pre vSetky kniznice, ktoré aplikacia pouziva. Urcite, Ci je verejny pristup, ktory je
k dispozicii pre kniZnice, dostatoény pre potreby skupiny. Ak nie je, mozno budete musief dat skupinové
opravnenie kniznici, $pecifickym objektom alebo autorizaénym zoznamom. Ak to chcete urobif, pouzite na to
prikazy EDTOBJAUT (Use the Edit Object Authority) a EDTAUTL (Edit Authorization List). (Ak potrebujete viac
informacii, pozrite si tému ’1Nastavenie zabezpecenia prostriedkul )

Ak cheete do vasho systému pridat aplikacie, pozrite si tému "[Pridanie novej aplikacie]”

Pridanie novej aplikacie

Zabezpecenie pre vietky nové aplikacie by ste mali planovat rovnako starostlivo, ako ste planovali zabezpedenie vasich
povodnych aplikacii. Dodrziavajte rovnaké postupy:

1. Pre aplikdaciu pripravte formular Opis aplikacie a formulare Opis kniznice.

2. Aktualizujte svoj diagram aplikécii, kniznic a skupin uzivatelov.

3. Postupujte podia postupov v téme '[Planovanie zabezpe&enia prostriedku’], aby ste sa rozhodli, ako novu aplikaciu
zabezpecite.

4. Formular Instalacia aplikacii pripravte metodou, ktort opisuje téma ‘[Planovanie instalacie vasich aplikaci.”

5. Vyhodnotte, ¢i je niektory tlacovy vystup z aplikacie doverny a potrebuje ochranu. Ak je to potrebné, aktualizujte
svoj formuldr Vystupny front a zabezpecenie pracovnej stanice.

6. Postupujte podia krokov, popisanych v téme ‘[Nastavenie vlastnictva a verejného opravnenial’ a '[Nastavenie|
fzabezpecenia prostriedku}” aby ste aplikaciu mohli nainstalovat a zabezpecit.

Ak cheete do svojho systému pridat pracovnu stanicu, pozrite si tému "[Pridanie novej pracovne;j stanice}”

Pridanie novej pracovnej stanice

Ked do systému pridate novu pracovnu stanicu, zvazte poziadavky na zabezpecCenie:

1. Predstavuje fyzické umiestnenie novej pracovnej stanice nejaké bezpecnostné rizika? (Pozrite si tému ’
[fyzického zabezpecenial” aby ste si ozivili pamat.)

2. Ak pracovna stanica nepredstavuje riziko, aktualizujte svoj formular Vystupny front a zabezpecCenie pracovne;j
stanice.

3. Normélne by ste mali nové pracovné stanice vytvorit s verejnym opravnenim *CHANGE. Ak to nespliia
poziadavky na vase zabezpecenie pre pracovnu stanicu, na zadanie iného opravnenia pouzite prikaz EDTOBJAUT.

Ak cheete v systéme zmenit uzivatelskii zodpovednost, pozrite si tému ”IZmena uzivatelskych zodpovednostil. !

Zmena uzivatelskych zodpovednosti

Ked uzivatel systému vo vasej spolo¢nosti dostane novu ulohu alebo novii sadu zodpovednosti, musite vyhodnotit, aky
to bude mat vplyv na uzivatelsky profil.

1. Mal by uzivatel patrif k inej skupine uzivatelov? Na zmenu skupiny uzivatelov mozete pouzit prikaz
CHGUSRPREF.

2. Potrebujte v profile zmenif niektoré hodnoty prispdsobenia, ako napriklad tlatiarefi alebo ivodnt ponuku? Aj na
zmenu tychto hodndt mozete pouzit prikaz CHGUSRPRF.
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3. Su aplikaéné opravnenia novej skupiny uzivatelov dostato¢né pre tito osobu?
* Prikaz DSPUSRPRF (Display User Profile) pouzite na pozretie opravneni pre stary a novy skupinovy profil.
* Pozrite sa aj na opravnenia konkrétneho uzivateiského profilu.
* Pouzitim prikazu EDTOBJAUT vykonajte vSetky potrebné zmeny.

4. Vlastni uzivatel nejaké objekty? Mali by ste zmenit vlastnictvo tychto objektov? Pouzite prikaz WRKOBJOWN
(Work with Objects by Owner).

5. Vykonava uzivatel systémové funkcie? Potrebuje uzivatel vykonavat systémové funkcie pre novi tlohu?
Aktualizujte formular Zodpovednosti systému, a ak je to potrebné, zmeite uzivatelsky profil.

Ak sa cheete dozvedief, ako méte odstranif uzivatela zo systému, pozrite si tému ’|Odstrénenie uzivatela zo systémul "

Odstranenie uzivatela zo systému

Ak niekto vasu spolo¢nost opusti, mali by ste zo systému okamzite odstranit uzivatelsky profil. Predtym, ako mozete
uzivatelsky profil vymazat, musite bud vymazaf alebo presunif vlastnictvo vietkych objektov, ktoré profil vlastni.
Mbzete na to pouzit prikaz WRKOBJOWN alebo mozete pouzit voibu 4 (Odstranif) na obrazovke Pracovat so
zaradenim uzivatela.

Ked pri profile vyberiete, na obrazovke Pracovat so zaradenim uzivatela, volbu 4 (Odstranif), uvidite dalsie obrazovky,
ktoré vam umoznia narabat so vSetkymi objektmi, ktoré uzivatel vlastni. MéZete si vybraf, Ze vietky objekty déte
novému vlastnikovi, alebo budete narabat s jednotlivymi objektmi:

- . . B N
Odstranit uZivatela
Uzivatel . . . . . . ... : HOGANR
Opis uzivatela . . . . . : Oddelenie predaja a marketingu

Ak chcete tohto uZivatela odstranif, niz&ie napiste svoju volbu, potom stladte klaves Enter.

1. Dat vietky objekty, ktoré tento uzivatel vlastni, novému vlastnikovi. B
2. Vymazat alebo zmenif vlastnika $pecifickych objektov, ktoré tento uZivatel vlastni.

- J

Ak si zvolite spracovanie jednotlivych objektov (volba 2), na obrazovke sa zobrazi zoznam vietkych objektov, ktoré
uzivatel vlastni:

4 o e B
Odstranit uZivatela
Uzivatel . . . . . .. .. : HOGANR
Opis uzivatela . . . . . : Oddelenie predaja a marketingu
Novy vlastnik . . . . . .. Meno, F4 pre zobrazenie zoznamu

Ak chcete gdstrénif tohto uzivatela, vymazte alebo zmeiite vlastnika vietkych objektov.
Zadajte volby, stlacte klaves Enter.
2=Zmenit na nového vlastnika 4=Vymazat 5=Zobrazit podrobnosti

Vol Objekt KniZnica Opis
4 HOGANR QUSRSYS Front sprav pre Richarda Hogana
\\4 QUERY1 DPTWH Dotaz na inventar )

Ak si vyberiete vymazanie objektov, uvidite obrazovku Potvrdif vymazanie. Akonahle systém objekty vymaze,
uzivatelsky profil moZzete odstranit. Potom znova uvidite obrazovku Pracovat so zaradenim uzivatela, na ktorej bude
sprava, ktora vam oznami, ze systém uzivatela odstranil.
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Ukladanie bezpeénostnych informacii

Tato téma prinasa prehiad toho, ako ukladate a obnovujete bezpecnostné informacie. Ked planujete zalohu a obnovu
svojho systému, musite pouvaZovat o zabezpeceni svojich informacii ako aj o samotnych informaciach. Pozrite si tému
informac¢ného centra [Zaloha, obnova a dostupnosi, ktord vom pomdze pri navrhu a vypracovani planu pre zalohu a
obnovu.

Nasledujuce témy opisujui, ako mate zalohovat a obnovit bezpe¢nostné informacie, ktoré ste vytvorili pri nastaveni
zabezpecenia:

* |Ukladanie systémovych hodnof,

+ [Ukladanie skupinovych a uzivatelskych proﬁlovl

* |Ukladanie opisov uloh|

¢ |Ukladanie informacii o zabezpeceni prostriedkul
¢ [Pouzitie profilu Standardného vlastnika (QDFTOWN )|

* |Obnova z poskodené¢ho autorizacného zoznamul.

Ukladanie systémovych hodn6t

Systémové hodnoty sa ukladajui v systémovej kniznici QSYS. Kniznicu QSYS ulozite, ked urobite nasledovné:
* Pouzijete prikaz SAVSYS (Save System).

+ Z ponuky Ulozit pouzijete voibu na ulozenie celého systému.

+ Z ponuky Ulozit pouZijete volbu na uloZenie systémovych informécii.

* Z ponuky RUNBCKUP (Run Backup) pouzijete volbu na zalohovanie celého systému.

Ak potrebujete obnovit cely systém, vase systémové hodnoty sa obnovia automaticky, ked obnovite svoj operaény
systém.

Dalej si pozrite tému |Ukladanie skupinovych a uzivatelskych profilov]”

Ukladanie skupinovych a uzivatelskych profilov

Skupinové a uzivatelské profily sa uklad%ljl'l do kniznice QSYS. Ulozite ich, ked pouzijete prikaz SAVSYS (Save
System), alebo ak z ponuky vyberiete volbu na ulozenie celého systému.

Skupinové a uzivatelské profily mozete ulozif aj pouzitim prikazu SAVSECDTA (Save Security Data).

Uzivatelské profily ulozte pouzitim prikazu RSTUSRPRF (Restore User Profile). Bezna postupnost je takato:
1. Obnovte operacny systém, ¢im sa obnovi kniznica QSYS.

2. Obnovte uzivatelské profily.

3. Obnovte zostavajuce kniznice.
4

Obnovte opravnenie na objekty pouzitim prikazu RSTAUT (Restore Authority).

Dalej si pozrite tému ”|Ukladanie opisov lﬂOhl. "

Ukladanie opisov uloh

Ked vytvorite opis ulohy, zadajte kniznicu, v ktorej by mal byt trvalo umiestneny. IBM odporuca vytvarat opisy tloh
do kniznice QGPL.

Opisy tloh mézete ulozit tak, ze uloZite kniznicu, v ktorej st trvalo umiestnené. Pouzite na to prikaz SAVLIB (Save
Library). Opis ulohy mozete ulozit aj pouzitim prikazu SAVOBJ (Save Object).

Obsahy kniZnice moZete obnovit pouzitim prikazu RSTLIB (Restore Library). Konkrétny opis tilohy mézZete obnovit
pouzitim prikazu RSTOBJ (Restore Object).
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Dalej si pozrite tému '{Ukladanie informécii o zabezpeceni prostriedkul”

Ukladanie informacii o zabezpecéeni prostriedku

Zabezpetenie prostriedku, ktoré definuje, ako mozu uzivatelia pracovat s objektmi, sa skladd z réznych typov
informacii, ktoré sa ukladaju na niekolkych réznych miestach:

Tabulka 64. Ukladanie a obnovenie informécii o zabezpedeni prostriedku

Typ informacii Kde su ulozené Ako sa ukladaju Ako sa obnovujia

Verejné opravnenie S objektom prikaz SAVxxx ' prikaz RSTxxx >

Auditovacia hodnota objektu S objektom prikaz SAVxxx prikaz RSTxxx 2

Vlastnictvo objektu S objektom prikaz SAVxxx prikaz RSTxxx 2

Primarna skupina S objektom prikaz SAVxxx ! prikaz RSTxxx 2

Autorizaény zoznam kniznica QSYS SAVSYS alebo SAVSECDTA  RSTUSRPRF USRPRF(*ALL)
Prepojenie medzi objektoma S objektom prikaz SAVxxx ' prikaz RSTxxx 2

autorizacnym zoznamom

Stukromné opravnenie S uzivatelskym profilom SAVSYS alebo SAVSECDTA  RSTAUT

1. Vacgsinu typov objektov mozete ulozit pouzitim prikazov SAVOBIJ alebo SAVLIB. Niektoré typy objektov, ako napriklad
konfiguracie, maju osobitné prikazy na ulozenie.

2. Vagsinu typov objektov mozete obnovit pouzitim prikazov RSTOBJ alebo RSTLIB. Niektoré typy objektov, ako napriklad
konfiguracie, maju osobitné prikazy na obnovenie.

Ked potrebujete obnovit aplikaciu alebo cely svoj systém, kroky, vratane obnovy opravneni na objekty, musite

starostlivo napldnovat. Nasleduju zdkladné kroky, ktoré si potrebné na obnovu informacii o zabezpedeni prostriedku

pre aplikaciu:

1. Ak je to potrebné, obnovte uzivatelské profily, vratane profilov, ktoré vlastnia aplikaciu. Specifické profily alebo
vietky profily mdzete obnovit prikazom RSTUSRPRF.

2. Obnovte vietky autorizaéné zoznamy, ktoré aplikacia pouziva. Autorizatné zoznamy obnovite, ked pouzijete
RSTUSRPRF USRPRF(*ALL).

Poznamka: Z média zalohy sa tak obnovia vietky hodnoty uzivatelského profilu, vratane hesiel.

3. Aplikacné kniznice obnovte pouzitim prikazu RSTLIB alebo RSTOBJ. Obnovi sa tak vlastnictvo objektov, verejné
opravnenie a prepojenia medzi objektmi a autorizanymi zoznamami.

4. Sukromné opravnenie na objekty obnovte pouzitim prikazu RSTAUT. Prikaz RSTAUT obnovi aj uzivatelské
opravnenia na autorizaéné zoznamy. MoZete obnovif opravnenie pre $pecifickych alebo pre vietkych uzivatelov.

Informacie o obnove objektu a profilu vlastnika, ktory sa nenachadza vo vasom systéme, si pozrite v téme ’
[profilu $tandardného vlastnika (QDFTOWN)L”

Pouzitie profilu Standardného viastnika (QDFTOWN)

Ak obnovite objekt a profil vlastnika sa v systéme nenachadza, systém prevedie vlastnictvo objektu na Standardny
profil, ktory sa nazyva QDFTOWN. Akonahle obnovite profil vlastnika alebo ho znova vytvorite, vlastnictvo mozete
previest naspit pouzitim prikazu WRKOBJOWN (Work with Object by Owner).

Informacie o obnove autorizacnych zaznamov si pozrite v téme ’10bnova z poskodeného autorizatného zoznamul. !

Obnova z poskodeného autorizacného zoznamu

Ked je objekt zabezpedeny cez autorizaény zoznam a dojde k poskodeniu autorizaéného zoznamu, na tento objekt budi
mat pristup iba uzivatelia, ktori maji mimoriadne opravnenie na vsetky objekty (*ALLOBI).

Obnova z poskodeného autorizaéného zoznamu vyzaduje dva kroky:

1. Obnovit uzivatelov a ich opravnenia na autorizaénom zozname.
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2. Obnovit pridruzenie autorizaéného zoznamu k objektom.
Tieto kroky moze vykonat uzivatel s mimoriadnym opravnenim *ALLOBJ.
Kroky 1: Obnovenie autorizacného zoznamu

Ak poznate uzivatelské opravnenie pre autorizaény zoznam, autorizacny zoznam vymazte, znova ho vytvorte a pridajte
don uzivatelov.

Ak nepoznate vietky uzivatelské opravnenia pre autorizaény zoznam, obnovte ich z vasich poslednych pasok SAVSYS
alebo SAVSECDTA. Postupujte podla tychto krokov:

1. Vymazte poskodeny autoriza¢ny zoznam:
DLTAUTL AUTL(nGzov-autorizacného-zoznamu)
2. Obnovte autorizaény zoznam:
RSTUSRPRF USRPRF (*ALL)
3. Uzivatelov pridajte do zoznamu pouzitim prikazu RSTAUT (Restore Authority).

Krok 2: Obnovenie pridruzenia objektov k autorizacnému zoznamu

Ked ste autorizaény zoznam obnovili alebo ste ho znova vytvorili, potrebujete vytvorit prepojenie medzi zoznamom a
objektmi, ktoré bude zabezpecené zoznamom:

1. Pouzite prikaz RCLSTG (Reclaim Storage). RCLSTG priradi objekty, ktoré st zabezpecené poskodenymi alebo
chybajucimi autorizaénymi zoznamami, k Standardnému zoznamu s nazvom QRCLAUTL.

2. Vypiste objekty, ktoré si zabezpecené autorizatnym zoznamom QRCLAUTL:
DSPAUTLOBJ AUTL(QRCLAUTL)

3. Prikaz GRTOBJAUT pouzite na zabezpecenie objektov cez spravny autoriza¢ny zoznam. Napriklad, ak chcete
zabezpecit sibor ARWRKO1 v kniznici CUSTLIB cez autorizaény zoznam ARLSTO1, napiste

GRTOBJAUT OBJ(CUSTLIB/ARWRKO1) OBJTYPE(*FILE) +
AUTL (ARLSTO1)

Monitorovanie zabezpecenia

Tato téma poskytuje zakladné navrhy pre monitorovanie efektivity bezpecnostného zabezpecenia vo vasom systéme.

Pravidelné monitorovanie zabezpecenia ma dva zakladné ciele:
* Uistit sa, Ze adekvétne chrénite prostriedky svojej spolo¢nosti.

* Zistenie neautorizovanych pokusov o pristup do vasho systému a k firemnym informaciam.

Prezrite si svoje vyhlasenie o bezpe¢nostnej politike a svoje memorandum uZivatelom o bezpeénosti, aby ste rozhodli,
ktoré tlohy monitorovania potrebujete vykondvat pravidelne.

Blizsie informacie o monitorovani zabezpecenia ndjdete v nasledujucich témach:

* |Kontrolné zoznamy pre monitorovanie zabezpeéenial

* |Audit bezpeénostil

Kontrolné zoznamy pre monitorovanie zabezpecenia

Nasleduju kontrolné zoznamy pre reviziu réznych hiadisk zabezpegenia vo vasom systéme. Pouzite ich na vytvorenie
svojho planu.

Monitorovanie fyzického zabezpecenia

e Ochrante média zalohy pred poskodenim a kradezou.
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* Obmedzte pristup na pracovné stanice vo verejnych priestoroch. Prikaz DSPOBJAUT pouzite, aby ste zistili kto ma
opravnenie *CHANGE na pracovné stanice.

Monitorovanie systémovych hodnét

* Opverte, ¢i sa nastavenia zhoduju s vasim formuldrom Vyber systémovych hodnoét. Pouzite prikaz PRTSYSSECA
(Print System Security Attributes).

* Revidujte svoje rozhodnutia ohladne systémovych hodnét, hlavne ked nainstalujete nové aplikécie.

Monitorovanie skupinovych profilov

* Overte, ¢i skupinové profily nemaju hesla. Prikaz DSPAUTUSR pouzite na overenie toho, ¢i vSetky skupinové
profily maju heslo *NONE.

* Overte, &i st ¢lenmi skupiny spravni uzivatelia. Prikaz DSPUSRPRF s volbou *GRPMBR pouzite na vypisanie
¢lenov skupiny.

* Skontrolujte $pecialne opravnenia pre kazdy skupinovy profil. Pouzite prikaz DSPUSRPRF. Ak mate spustent
uroveti zabezpecenia 30, 40 alebo 50, skupinové profily by nemali mat opravnenie *ALLOBJ.

Monitorovanie uiivateiskych profilov
* Overte, ¢i uzivatelské profily v systéme patria do niektorej z tychto kategorii:

Uzivatelské profily pre si¢asnych zamestnancov

Skupinové profily
— Profily vlastnika aplikacii
— Profily dodané spolo¢nostou IBM (za¢inaju sa na Q)

+ Ked spolo¢nost uzivatela presunie, alebo ked uzivatel spolo¢nost opusti, odstrante jeho uzivatelsky profil. Prikaz
CHGEXPSCDE (Change Expiration Schedule Entry) pouzite na automatické vymazanie alebo zakazanie profilu
ihned po odchode uzivatela.

* Vyhladajte neaktivne profily a odstréaite ich. Prikaz ANZPRFACT (Analyze Profile Activity) pouzite na
automatické zakazanie profilov, ked uz boli urcity cas neaktivne.

* Urcite uzivatelov, ktori maju rovnaké heslo, ako je nédzov ich uzivatelského profilu. Pouzite prikaz ANZDFTPWD
(Analyze Default Passwords). Volbu tohto prikazu pouZite, aby ste prinutili uzivatelov zmenif svoje hesl4, ked sa
nabuduce prihlasia do systému.

Upozornenie: Zo systému neodstrafiujte Ziadne profily, ktoré dodal spolo¢nost IBM. Profily dodané spolo¢nostou
IBM sa zacinaju pismenom Q.

* Budte informovani o tom, kto mé inu triedu uzivatelov ako *USER a pre¢o. Prikaz PRTUSRPRF (Print User Profile)
pouzite na ziskanie zoznamu vsetkych uzivatelov, ich tried uzivatelov a ich Specidlnych opravneni. Porovnajte tieto
informacie s vasim formularom Zodpovednosti systému.

* Riadte uzivatelov, uzivatelské profily ktorych maju pole Obmedzif schopnosti nastavené na *NO.

Monitorovanie kritickych objektov

* Urobte si prehlad toho, kto ma pristup na kritické objekty. Prikaz PRTPVTAUT (Print Private Authorities) a prikaz
PRTPUBAUT (Print Publicly Authorized Objects) pouzite na monitorovanie objektov. Ak ma skupina pristup,
¢lenov skupiny overte pomocou volby *GRPMBR prikazu DSPUSRPRF.

* Overte, kto moze pouzivat aplikaéné programy, ktoré poskytuju pristup na objekty prostrednictvom inej metddy
zabezpecenia, ako je napriklad osvojené opravnenie. Pouzite prikaz PRTADPOBJ (Print Adopting Objects).

Monitorovanie neautorizovaného pristupu

* Operatorom systému dajte pokyny, aby okamzite reagovali na bezpecnostné spravy vo fronte sprav QSYSOPR.
Hlavne nech upovedomia spravcu bezpecnosti na opakované neuspesné pokusy o prihlasenie. Bezpe¢nostné spravy
maju rozsah od 2200 do 22FF a od 4A00 do 4AFF. Maju predpony CPF, CPI, CPC a CPD.

* Bezpecnostny audit nastavte na protokolovanie neautorizovanych pokusov o pristup na objekty.

Dalej si pozrite [Bezpeenostny audit|.
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Bezpeénostny audit

Pocas monitorovania vasej bezpe¢nosti| dokaze operaény systém protokolovat bezpeénostné udalosti, ktoré sa vyskytni
vo vasom systéme. Tieto udalosti sa zaznamenavaju do Specidlnych systémovych objektov, ktoré sa nazyvaju
zurnalové prijimace. Zurnalové prijimade mozete nastavit, aby zaznamenavali rozne typy bezpecnostnych udalosti,
ako napriklad zmena systémovej hodnoty alebo uzivatelského profilu alebo netispesny pokus o pristup na objekt.
Nasledujuce hodnoty riadia to, ktoré udalosti budu zaprotokolované:

* Systémova hodnota riadenia auditu (QAUDCTL)

* Systémova hodnota urovne auditu (QAUDLVL)

+ Hodnota urovne auditu (AUDLVL) v uzivatelskych profiloch
* Hodnota auditu objektu (OBJAUD) v uzivatelskych profiloch
* Hodnota auditu objektu (OBJAUD) v objektoch.

Informacie v auditovacich zurnaloch sa pouzivaju:

* Na zistenie pokusov o narusenie zabezpecenia.

* Na planovanie migracie na vysS$iu uroven zabezpecenia.

* Na monitorovanie pouzitia citlivych objektov, ako napriklad tajné subory.

Na rozne zobrazenia informacii z auditovacich zurnalov st k dispozicii prikazy.

Formulare planovania zakladného zabezpecenia systému

Tieto formulare mozete kopirovat alebo tlagit z prehliadaca.

Ak chcete vytlagit vietky informdcie o zakladnom zabezpedeni, vyberte prvil sekciu okna, a potom kliknite na ikonu
PDF na pruhu informacného centra.

Ak chcete vytlacit jeden planovaci formular, kliknite na odkaz, ktory sa zhoduje s planovacim formularom, ktory by ste
cheeli vytlagit. Kliknite na prvi sekciu okna, a potom vo vasom prehliadaci kliknite na ikonu Tlag. Takto si vybraty
formular vytlacite.

Uvadzame uplny vypis vietkych planovacich formularov, ktoré st potrebné, aby ste mohli uspesne planovat a pouzivat
zékladnu systémovu bezpeénost:

* [formular Plinovanie fyzického zabezpeéenial

* [formulér Opis aplikaciil

« [formuldr Pomentivacie konvenciel

* [formular Opis kniznic|

* [formular Vyber systémovych hodnot|

* [formular Zodpovednosti systémul

* [formulér Identifikdcia skupin uzivatelov|

* [formular Opis skupin uzivatelov

* [formular Konkrétny uzivatelsky pr0ﬁ1|

e [formular Autorizacny zoznam|

e [formular Vystupny front a zabezpecenie pracovnej stanice|

* [formulér Initalacia aplikcii]

Formular planovania fyzického zabezpecéenia

Tabulka 65. Formuldr plénovania fyzického zabezpecenia

Formular planovania fyzického zabezpecenia

Pripravil: | Datum:
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Tabulka 65. Formuldr pldnovania fyzického zabezpecenia (pokracovanie)

Pokyny

+ Oboznamte sa s tymto formuldrom v téme "[Planovanie zabezpeéenia prostriedkov|”

* Pouzite tento formular na popisanie vsetkych bezpecnostnych problémov, ktoré suvisia s fyzickym umiestnenim vase;j

systémovej jednotky a pripojenych zariadeni.

* Informécie v tomto formuldri nemusite zadaf do systému.

Systémova jednotka:

Opiste vaSe bezpecnostné opatrenia na ochranu systémovej
jednotky (napriklad uzamknuta miestnost):

Aka poloha uzamykatelného vypinaca sa normélne pouziva?

Kde sa nechava kiug?

Dalsie poznamky tykajuce sa systémovej jednotky:

Zalohovacie média a dokumentacia:

Kde st na vaSom pracovisku ulozené zalohovacie pasky?

Kde st ulozené zalohovacie pasky mimo vasho pracoviska?

Kde st uchovavané hesla spravcu bezpecnosti, sluzieb a DST?

Kde sa uchovava dolezita systémova dokumentacia, ako
napriklad sériové Cislo a konfiguracia?

Formular planovania fyzického zabezpecenia

2. ¢astz2

Dalsie pokyny pre 2. ast

* Vypiste vietky pracovné stanice alebo tla¢iarne, ktorych umiestnenie by mohlo vyvolat naruSenie zabezpetenia. Vyznacte, aké
ochranné opatrenia budu urobené. Pre tlaciaren vypiste priklady dovernych tlacenych sprav pod stlpec Bezpecnostna trhlina.

* Ak povolite vaSmu systému automaticky konfigurovat vase lokéalne zariadenia, mozno nebudete poznat nazvy pracovnych stanic
a tlaciarni dovtedy, kym nebude vas systém nainstalovany. Ak pri pripravovani tohto formuldra tie nazvy nepoznate, vyplite

opisy (napriklad umiestnenie) a dodajte nazvy neskor.

Fyzické zabezpecenie pracovnych stanic a tlaciarni

Nazov pracovnej stanice alebo | Jej umiestnenie alebo opis
tlaCiarne

Bezpecnostna trhlina

Ochranné opatrenia, ktoré treba
urobit

Formular opisu aplikacii

Tabulka 66. Formuldr opisu aplikacii

Formular opisu aplikacii

Pripravil:

Datum:
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Tabulka 66. Formuldr opisu aplikacii (pokracovanie)

Pokyny

+ Oboznamte sa s tymto formuldrom v téme "[Opis vasej aplikacie|' a ‘[Planovanie zabezpeéenia prostriedkov]”

* Pripravte osobitny formular pre kazda skupinu.

* Informécie v tomto formulari nemusite zadat do systému.

Nazov aplikacie: Skratka:
Strucny opis aplikacie:

Nazov primarnej ponuky: Kniznica:
Nézov uvodného programu: Kniznica:

Vypiste kniznice pouzivané aplikaciou pre subory aj pre programy:

Definujte ciele zabezpecenia pre aplikdciu, napriklad ¢i su urcité
informacie doverné:

Formular nazvovych konvencii

Tabulka 67. Formuldr ndzvovych konvencif

Formular nazvovych konvencii

Pripravil:

Datum:

Pokyny

* Oboznamte sa s tymto formuldrom v téme "Opis vasich aplikacii)”

* Informécie z tohto formuléra nemusite zadaf priamo do systému.

* Pouzite tento formular na popisanie, ako budete priradovat nazvy objektom vo vasom systéme. Pre kazdy uvedte priklad.

Typ objektu Pomenuvacia konvencia

Skupinové profily

Uzivatelské profily

Autoriza¢né zoznamy

Kniznice

Stibory

Kalendare

Zariadenia

Pasky

Formular opisu kniznice

Tabulka 68. Formular opisu kniznice

Formular opisu kniznice 1. castz2
Pripravil: Déatum:
Pokyny:

* Oboznamte sa s tymto formularom v téme "[Planovanie uzivatelského zabezpedenial' a ‘|Planovanie zabezpecenia prostriedkov]”

* Pouzite tento formular na opis vasich hlavnych kniznic a definovanie ich bezpecnostnych poziadaviek.

* Vyplite jeden formular pre kazda vacsiu kniznicu aplikacii v systéme.

» Naucte sa, ako zadaf informacie z tohto formuléra, v téme|Nastavenie zabezpecCenia prostriedkovl "

Nazov kniznice:

Opisny nazov (text):

Strucne opiste funkciu tejto kniznice:
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Tabulka 68. Formuldr opisu kniZnice (pokracovanie)

Definujte ciele zabezpecenia pre kniznicu, napriklad ¢i su urcité

informacie doverné:

Verejné opravnenie pre kniznicu:

Verejné opravnenie pre objekty v kniznici:

Verejné opravnenie pre nové objekty (CRTAUT):

Vlastnik kniznice:

Formular opisu kniznice

2. ¢astz2

Pripravil:

Datum:

Nazov kniznice:

DalSie pokyny pre 2. éast:

* V nasledujucom diagrame vypiste vSetkych jednotlivcov alebo objekty vyzadujice Specifické opravnenie.
* Zadajte typ vyzadovaného opravnenia: *ALL, *CHANGE, *USE alebo *EXCLUDE.

Vypiste $pecifické opravnenia pre objekty kniznice

Skupinovy profil alebo | Nazov objektu Typ objektu Potrebné opravnenie Autoriza¢ny zoznam
uzivatelsky profil

Formular vyberu systémovych hodnét

Tabulka 69. Formuldr vyberu systémovych hodnét

Formular vyberu systémovych hodn6t 1.¢astz2

Pripravil: Datum:

Pokyny

* Oboznamte sa s tymto formuldrom v téme "Planovanie celkového pristupul”

* Pouzite tento formular na zaznamenanie vasich volieb pre systémové hodnoty, ktoré ovplyviiuju zabezpecenie a prisposobenie.
* Pouzite volbu 1 z ponuky NASTAVENIE pre zadanie 1. Gasti tohto formulara.

Hodnoty z obrazovky zmien systémovych volieb

Systémova hodnota/siefovy atribut

Odporucana voiba

Vasa volba

Nazov systému

Oddelova¢ datumu (QDATSEP)

Format datumu (QDATFMT)

Oddelovaci znak ¢asu (QTIMSEP)

Format pomenovania zariadenia pre noveé
zariadenia (QDEVNAMING)

1 (Systém iSeries)

Systémova tlaciaren (QPRTDEV)

Uroveii bezpecnosti (QSECURITY)

40
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Tabulka 69. Formuldr vyberu systémovych hodnét (pokracovanie)

Povolif spravcom bezpe¢nosti prihlasit sa
na ktortkolvek pracovni stanicu
(QLMTSECOFR) N

Ulozit uc¢tovné informacie ulohy o
dokon¢enom tlacovom vystupe
(QACGLVL) N (*NONE)

Formular vyberu systémovych hodnot | 2. ¢astz2

Dalsie pokyny pre 2. ¢ast

 Oboznamte sa blizsie s 2. ¢astou tohto formulara v téme [Nastavenie systémovych hodnot]”
* Pouzite prikaz WRKSYSVAL (Work With System Value) na zadanie 2. Casti.

Systémové hodnoty zabezpecenia

Systémova hodnota Odporiiéana voiba Vaga volba

Interval uplynutia vyhradeného ¢asu
neaktivnej tlohy (QINACTITV) 30 az 60

Front sprav neaktivnej ulohy
(QINACTMSGQ) *DSCJOB

Obmedzit relacie zariadenia
(QLMTDEVSSN) 1 (YES)

Akcia pri neuspesnych prihlasovacich
pokusoch (QMAXSGNACN) 3 (Vypnut oboje)

Maximalny povoleny pocet prihlasovacich
pokusov (QMAXSIGN) 3azs

Interval ukoncenia platnosti hesla
(QPWDEXPITV) 30 az 60

Maximalna dizka hesla
(QPWDMAXLEN) 8

Minimélna dizka hesla (QPWDMINLEN) | 6

Vyzadovat odligné hesla
(QPWDRQDDIF) 7 (6 jedinecnych hesiel)

Dalsie systémové hodnoty

Systémova hodnota Odporiiéana voiba Vasa volba

Interval uplynutia vyhradeného Casu
odpojenej ulohy (QDSCJOBITV) 300

Poznamka: Mozno budete chcief nastavit niektoré daliie systémové hodnoty tykajuce sa zabezpetenia. Pozrite si 3. kapitolu
Security-Reference (SC41-5302-04), kde je uvedeny uplny zoznam systémovych hodnot bezpecnosti a ich odporucani.

Formular systémovych zodpovednosti

Tabulka 70. Formuldr systémovych zodpovednosti

Formular systémovych zodpovednosti

Pripravil: | Datum:

Pokyny:

+ Oboznamte sa s tymto formularom v téme "[Planovanie jednotlivych uzivatelskych profilov}”

* Pouzite tento formular na vypis kazdého, kto mé ini uzivatelsku triedu nez *USER.

* Preneste informacie z tohto formuldra do stipca Uzivatelska trieda formulara jednotlivého uzivatelského profilu.
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Tabulka 70. Formuldr systémovych zodpovednosti (pokradovanie)

Kto je vas primarny spravca bezpecnosti?

Kto je vas zalozny spravca bezpecnosti?

Nazov profilu Meno uzivatela Trieda Poznamky

Formular identifikacie skupiny uzivatelov

Tabulka 71. Formuldr identifikacie skupiny uZivatelov

Formulér identifikacie skupiny uzivatelov

Pripravil: | Datum:

Pokyny:

* Oboznamte sa s tymto formularom v téme '[Planovanie skupin uzivatelov}”

+ Tento formular vam poméze identifikovai skupiny uzivatelov, ktori maji podobné aplikaéné potreby.
1. Vypiste vase hlavné aplikacie navrchu formulara.
2. Vypiste vasich uzivatelov v favom stipci.
3. Oznaéte potrebné aplikacie pre kazdého uzivatela.

* Informécie v tomto formuldri nemusite zadat do systému.

Potrebny pristup pre aplikacie

Meno uzivatela Oddelenie APP: APP: APP: APP: APP: APP: APP:

Poznamka:

* Ak mate volnejsie bezpecnostné prostredie, pouzite X na oznagenie, ktoré aplikacie uzivatelia potrebuju.

Ak mate prisne bezpeénostné prostredie, mozno bude potrebné pouzit C (zmenif) a V (zobrazif) pre zadanie, ako budu aplikacie
pouzivané.

Formular opisu skupiny uzivatelov

Tabulka 72. Formulér opisu skupiny uZivatelov

Formular opisu skupiny uzivatelov 1. castz2

Pripravil: Datum:
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Tabulka 72. Formuldr opisu skupiny uzivatelov (pokradovanie)

Pokyny pre 1. ¢ast

* Nauéte sa pripravit tento formular v téme [Planovanie skupin uzivatelov|”

* Naucéte sa, ako zadaf tento formulér, v téme "[Nastavenie uzivatelského zabezpecenial”

* Pripravte osobitny formular pre kazdu skupinu, ktora bude pouzivat systém.

* Pouzite prikaz CRTJOBD (Create Job Description) na vytvorenie opisu ulohy pre skupinu. Opis tlohy ma ivodny zoznam
kniznic skupiny.

Nazov skupinového profilu:

Opis skupiny:

Primérna aplikécia pre skupinu:

Vypis ostatnych aplikacii potrebnych pre skupinu:

Urobte vypis kazdej kniZnice, ktort skupina potrebuje. Oznadte (+) kazdu kniznicu, ktord by mala byt v ivodnom zozname
kniznic pre skupinu:

Poznamka: Pozrite si vo formulari opisu aplikdcii kazdu aplikéciu, ktord je uvedena v predoslej Casti, aby ste zistili, ktoré
kniznice aplikécia pouziva.

Formular opisu skupiny uzivatelov 2. &astz 2

Dalsie pokyny pre 2. éast
* Nasledujuce tabulky uvadzaju vietky polia, ktoré sa objavia na obrazovke vytvorenia uzivatelského profilu. Tieto polia st
rozdelené do skupin: tie, kde musite robit vyber a tie, kde IBM odportéa predvolent hodnotu.

* Pouzite obrazovku prace s uzivatelskymi profilmi alebo prikaz CRTUSRPRF (Create User Profile) na zadanie informacii z
tejto casti formuldra do vasho systému.

Vyberte hodnoty pre tieto polia v skupinovom profile:

Nazov pola Odporiéana volba Vasa volba

Nazov skupinového profilu (Uzivatel)

Heslo *NONE

Uzivatelska trieda (Typ uzivatela) *USER

Aktudlna kniznica (Standardna kniznica) | rovnaké ako ndzov skupinového profilu

Uvodny volany program (Prihlasovaci
program)

Kniznica uvodného programu

Uvodné ponuka (Prva ponuka)

Kniznica uvodnej ponuky

Obmedzit schopnosti (Obmedzit
pouzivanie prikazového riadka) *YES

Text (Uzivatelsky opis)

Opis ulohy rovnaké ako nazov skupinového profilu

Kniznica opisu tlohy

Nazov skupinového profilu (Skupina
uzivatelov) *NONE

Tlacové zariadenie (Standardna tlaciaren)

Vystupny front *DEV

Poznamka: Tieto polia su v poradi, v akom sa objavia na obrazovke vytvorenia uzivateiského profilu (s pouzitim F4).

Pouzite syst¢émom dodané hodnoty (Standardné nastavenia) pre nasledujiice polia:
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Uttovny kod Pouzitie vyrovnavacej pamite klavesnice | Verejné opravnenie

Urover asistencie ID jazyka Nastavenie ukoncenia platnosti hesla
Program upozornenia Obmedzenie relacii zariadenia Triediaca sekvencia

ID kodovanej sady znakov Maximalny ulozny priestor Mimoriadne opravnenie

ID krajiny alebo regionu Front sprav Specialne prostredie

Zobrazit prihlasovacie informacie Interval ukoncenia platnosti hesla Stav

Heslo dokumentu Prioritny limit Uzivatelské volby

Poznamka: Polia v tomto zozname st usporiadané v abecednom poradi.

Formular jednotlivého uzivateiského profilu

Tabulka 73. Formuldr jednotlivého uZivatelského profilu

Formular jednotlivého uzivatelského profilu

Pripravil: | Datum:

Pokyny:

« Nauéte sa pripravif tento formular v téme |Planovanie jednotlivych uzivatelskych profilov]”

* Pouzite tento formular na zaznamenanie informécii o jednotlivych uzivateloch systému. Vypliite jeden formular pre kazdu

skupinu uzivatelov (skupinovy profil), ktord je vo vagom systéme.

* Pouzite prazdne stipce vpravo pre vietky dodatocné polia, ktoré cheete zadat pre jednotlivych uzivatelov.

* Nautte sa, ako zadaf tento formular, v téme '[Nastavenie jednotlivych uzivatelov]”

Nazvy skupinovych profilov:

Vlastnik vytvorenych objektov: | Skupinové opravnenie pre vytvorené objekty:

Typ skupinového opravnenia:

Vytvorte polozku pre kazdého ¢lena skupiny:

Uzivatelsky Text (opis) Uzivatelska Obmedzenie
profil trieda schopnosti

Formular autorizacného zoznamu

Tabulka 74. Formulér autorizacného zoznamu

Formular autoriza¢ného zoznamu

Pripravil: Datum:
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Tabulka 74. Formular autorizacného zoznamu (pokracovanie)

Pokyny

+ Oboznamte sa s tymto formuldrom v téme "[Planovanie zabezpeéenia prostriedkov”

* Pripravte jeden formular pre kazdy autorizacny zoznam.

* Pouzite ten formuldr na vypis objektov, ktoré zoznam a skupiny a jednotlivcov, ktori maju pristup do zoznamu, zabezpecuju.

* Nauéte sa, ako zadat tento formular, v téme 'Nastavenie zabezpeéenia prostriedkov|”

Nazov autorizaéného zoznamu:

Opis:

Vypiste objekty, ktoré zoznam zabezpecuje

Néazov objektu Typ objektu Kniznica objektov | Nazov objektu Typ objektu Kniznica objektov

Vypiste skupiny a uzivatelov, ktori maju pristup do zoznamu

Skupina alebo Typ povoleného Skupina alebo Typ povoleného
uzivatel pristupu Vypisat riadenie? uzivatel pristupu Vypisat riadenie?

Formular zabezpecéenia vystupného frontu tlaciarne a pracovnej stanice

Tabulka 75. Formuldr zabezpedenia vystupného frontu tladiarne a pracovnej stanice

Formular zabezpecenia vystupného frontu tlaciarne a pracovnej stanice

Pripravil: | Datum:

Pokyny

+ Oboznamte sa s tymto formuldrom v téme "{Ochrana tlacového vystupul”

* Vytvorte v tomto formulari polozku pre kazdu pracovnu stanicu alebo vystupny front, ktory potrebuje Specialnu ochranu.

* Nautte sa, ako zadaf tento formulér, v téme '|Ochrana pracovnych stanic|”

Vypiste parametre pre obmedzené vystupné fronty:

Nazov vystupného Kniznica vystupného Zobrazit kazdy subor Opravnenie na Riadenie operatorom
frontu frontu (DSPDTA) oznacenie (AUTCHK) | (OPRCTL)
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Tabulka 75. Formuldr zabezpedenia vystupného frontu tladiarne a pracovnej stanice (pokracovanie)

Pracovné stanice spravcu bezpecnosti:

Ak obmedzite spravcu bezpecnosti na urcité pracovné stanice (systémova hodnota QLMTSECOEFR je yes), vypiste nizsie pracovné
stanice s opravnenim pre spravcu bezpecnosti a kazdého s opravnenim *ALLOBIJ:

Vypiste nizsie opravnenia pre obmedzené pracovné stanice:

Nazov pracovnej stanice | Skupiny alebo uzivatelia, ktori maji opravnenie (opravnenie *CHANGE)

Poznamka: Obmedzené pracovné stanice by mali maf verejné opravnenie nastavené na *EXCLUDE.

Formular instalacie aplikacie

Tabulka 76. Formuldr instalacie aplikacie

Formular instalacie aplikacie 1. castz2
Pripravil: Datum:
Pokyny

 Oboznamte sa s tymto formuldrom v téme "[Planovanie instalacie aplikécie}”

* Pripravte jeden formulér pre kazdu aplikéciu, ktort budete in3talovat.

 Pouzite tento formuldr na planovanie, ako budete vytvaraf vlastnictvo a verejné opravnenie pre vase aplikécie po ich zavedeni.

* Nauéte sa, ako zadaf tento formuldr, v téme [Nastavenie zabezpecenia prostriedkov|”

Nazov aplikacie:

Opis:

Vypiste a vysvetlite vietky profily, ktoré musia byt vytvorené pre instalaciu aplikacie:

Nazov kniznice:

Pred instalaciou Po instalacii

Vlastnik kniznice

Vlastnik objektu

Verejné opravnenie pre kniznicu

Verejné opravnenie pre objekt

Verejné opravnenie pre nové objekty

Nazov kniznice:

Pred instalaciou Po instalacii

Vlastnik kniznice

Vlastnik objektu

Verejné opravnenie pre kniznicu

Verejné opravnenie pre objekt

Verejné opravnenie pre nové objekty

Formular instalacie aplikacie 2. ¢astz 2

Nazov Kniznice:

Pred instalaciou Po instalacii

Vlastnik kniznice
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Vlastnik objektu

Verejné opravnenie pre kniznicu

Verejné opravnenie pre objekt

Verejné opravnenie pre nove objekty

Nazov Kniznice:

Pred instalaciou

Po instalacii

Vlastnik kniznice

Vlastnik objektu

Verejné opravnenie pre kniznicu

Verejné opravnenie pre objekt

Verejné opravnenie pre nové objekty

Nazov Kniznice:

Pred instalaciou

Po instalacii

Vlastnik kniznice

Vlastnik objektu

Verejné opravnenie pre kniznicu

Verejné opravnenie pre objekt

Verejné opravnenie pre nové objekty
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Priloha. Oznamy

Tieto informacie boli vytvorené pre produkty a sluzby ponukané v USA.

IBM nemusi produkty, sluzby alebo komponenty, o ktorych sa hovori v tomto dokumente, pontkat vo vetkych
krajindch. Informacie o produktoch a sluzbach, aktudlne dostupnych vo vasej krajine, mozete ziskat od zastupcu
spolo¢nosti IBM. Ziadne odkazy na produkt, program alebo sluzbu spoloénosti IBM neznamenaju, ani z nich
nevyplyva, ze musi byt pouzity len tento produkt, program alebo sluzba spolo¢nosti IBM. Mézete pouzit lubovolny
funkéne ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Uzivatel
vsak zodpoveda za to, aby zhodnotil a overil pouzivanie takéhoto produktu, programu alebo sluzby.

Spoloc¢nost IBM moéze vlastnif patenty alebo patenty v schvalovacom konani pokryvajuce predmetné zélezitosti opisané
v tomto dokumente. Text tohto dokumentu vam neudeluje licenciu na tieto patenty. Pisomné ziadosti o licencie mozete
zaslat na adresu:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Poziadavky na licencie ohladne dvojbajtovych (DBCS) informécii ziskate od IBM Intellectual Property Department vo
vasej krajine alebo ich zaslite pisomne na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujuci odsek sa netyka Veikej Britanie ani Ziadnej inej krajiny, kde su takéto vyhlasenia nezluditelné s
miestnym zakonom: SPOLOCNOST INTERNATIONAL BUSINESS MACHINES POSKYTUJE TUTO
PUBLIKACIU “TAK AKO JE”, BEZ AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY
PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV,
PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. Niektoré Staty nepovoluju zrieknutie sa
vyslovnych ani mléky predpokladanych zaruk v uréitych operaciach, preto sa na vas toto vyhlasenie nemusi vziahovat.

Tento dokument moze obsahovat technické nepresnosti alebo tlatové chyby. Informacie uvedené v tomto dokumente
podlichaju priebeznym zmenam; tieto zmeny budu zapracované do novych vydani. IBM moéze kedykolvek bez
ohlasenia urobif vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto publikacii.

Akékolvek odkazy v tejto publikacii na iné webové stranky, nez stranky firmy IBM, si poskytované len pre vase
pohodlie a v ziadnom pripade nesluzia ako suhlas s tymito webovymi strankami. Materialy na tychto webovych
strankach nie su sucastou materialov k tomuto produktu firmy IBM a ich pouzitie je na vase vlastné riziko.

Drzitelia licencii tohto programu, ktori si Zelaji mat informdcie o tomto programe kvoli povoleniu: (i) vymeny
informacii medzi nezdvisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) spolo¢ného
pouzivania vymenenych informacii by mali kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901
U.S.A.

Takéto informéacie mozu byt v niektorych pripadoch dostupné az po zaplateni prislusného poplatku.
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Licencny program spominany v tychto informaciach a vSetky pre tento program dostupné licen¢né materialy poskytuje
spolo¢nost IBM podla podmienok zmluvy IBM Customer Agreement, IBM International Program License Agreement
alebo lubovolnej ekvivalentnej zmluvy medzi nami.

Informécie tykajice sa produktov inych spolo¢nosti ako IBM boli ziskané od dodavatelov tychto produktov, z ich
publikovanych oznamenti alebo inych verejne pristupnych zdrojov. Spoloénost IBM tieto produkty netestovala a
nemdze potvrdif presnost ich vykonu, kompatibilitu ani iné parametre tykajice sa produktov nepochadzajucich od
IBM. Otazky o schopnostiach produktov nepochadzajiicich od IBM adresujte dodavatelom tychto produktov.

Tieto informacie slizia len na planovacie ucely. Tu uvedené informacie mézu byt pred spristupnenim opisovanych
produktov zmenené.

Tieto informacie obsahuju priklady udajov a hldseni pouzivanych v kazdodennych obchodnych operaciach. Kvoli ¢o
najuplnejSiemu vysvetleniu obsahuju priklady konkrétne mena jednotlivcov, ndzvy spolocnosti, znaciek a vyrobkov.
Vsetky tieto ndzvy st fiktivne a akdkolvek ich podobnost s nazvami a adresami pouzivanymi skutoénym obchodnym
podnikom je uplne nahodna.

Ochranné znamky

Nasledujuce pojmy st ochrannymi znamkami spolo¢nosti International Business Machines Corporation v USA alebo
inych krajinach:

Application System/400
AS/400

e (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance a WordPro st ochranné znamky spolo¢nosti International Business Machines Corporation a Lotus
Development Corporation v USA alebo inych krajinach.

C-bus je ochranna znamka spolocnosti Corollary Microsystems,Inc. v USA alebo inych krajinach.

ActionMedia, LANDesk, MMX, Pentium a ProShare su ochranné zndmky alebo zaregistrované ochranné znamky
spolo¢nosti Intel Corporation v USA alebo inych krajinach.

Microsoft, Windows, Windows NT a logo Windows st ochrannymi znamkami spolo¢nosti Microsoft Corporation v
USA alebo inych krajinach.

SET a logo SET su ochranné znamky vlastnené spolo¢nostou SET Secure Electronic Transaction LLC.

Java a vSetky s nou suvisiace ochranné znamky su ochranné znamky spolo¢nosti Sun Microsystems, Inc. v USA alebo
inych krajinach.

UNIX je zaregistrovana ochranna znamka spolo¢nosti The Open Group v USA a inych krajinach.

Dalsie nazvy spoloénosti, produktov alebo sluzieb mézu byt ochrannymi zndmkami alebo servisnymi znamkami inych
subjektov.

Podmienky stahovania a tlaée publikacii

Povolenie na pouzivanie vybratych publikacii, ktoré si chcete stiahnuf, je podmienené vasim sthlasom s nasledujiicimi
podmienkami.
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Osobné pouzitie: Tieto publikacie mozete kopirovat len na svoje osobné nekomeréné pouzitie pod podmienkou, ze
dodrzite vietky ozndmenia o vlastnickych pravach. Tieto publikacie nemézZete distribuovat, zobrazovat ani z nich alebo
zo Ziadnej ich ¢asti robif odvodené prace, bez vyslovného stthlasu spoloénosti IBM.

Komeréné pouzitie: V ramci vasho podniku mozete kopirovat, distribuovat a prezentovat tieto publikdcie len za
predpokladu, ze dodrzite vSetky oznamenia o vlastnickych pravach. Z tychto publikacii ani zo ziadnej ich Casti,
nesmiete robit odvodené price, ani reprodukovat, distribuovat alebo zobrazovat tieto publikicie, ani ich ¢asti, mimo va§
podnik, bez vyslovného suhlasu IBM.

Okrem povoleni vyslovne vyjadrenych v tomto dokumente, nie su pre uvedené publikdcie alebo informacie, udaje,
softvér alebo iné dusevné vlastnictvo v nich obsiahnuté, udelené ziadne iné vyslovné alebo micky predpokladané
povolenia, opravnenia alebo prava.

IBM si vyhradzuje pravo vypovedaf opravnenia uvedené v tomto dokumente kedykolvek, ked usudi, Ze pouzivanie
tychto publikacii poskodzuje jej zaujmy, alebo ak spolo¢nost IBM zisti, ze vyssie uvedené instrukcie neboli nélezite
dodrziavané.

Stiahnut, exportovat a re-exportovat mozete tieto informacie len v tom pripade, ak vyhovuji vetkym platnym
zdkonom a predpisom, vratane zéakonov a predpisov USA tykajucich sa exportu. IBM NEPOSKYTUJE ZIADNU
ZARUKU NA OBSAH TYCHTO PUBLIKACII. TIETO PUBLIKACIE SA POSKYTUJU "TAK AKO SU” BEZ
AKYCHKOLVEK VYSLOVNYCH ALEBO MLCKY PREDPOKLADANYCH ZARUK, VRATANE, ALE BEZ
OBMEDZENIA NA ZARUKY NEPORUSENIA PRAV, PREDAJNOSTI ALEBO VHODNOSTI NA KONKRETNY
UCEL.

Na vietky materialy ma autorské prava spoloénost IBM Corporation.

Stiahnutim alebo vytlacenim publikacie z tychto stranok vyjadrujete svoj sthlas s tymito podmienkami.
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