





@server
iISeries
Sugestii pentru securizarea iSeries

Versiunea 5

SA12-7296-07



Nota
Inainte de a folosi aceste informatii si produsul pe care il suporta, cititi informatiile din [‘Observatii” la paginal

Editia a opta (aprilie 2004)

Aceasta editie se aplica la versiunea 5, editia 3, modificarea 0 a IBM Operating System/400 (numar produs 5722-SS1) si la toate
editiile si modificarile ulterioare, pana cand nu se specifica altfel in noua editie. Aceasta versiune nu ruleaza pe toate modelele

RISC si nu ruleaza pe modelele CISC.
Aceasta editie inlocuieste SC41-5300-06.
© Copyright International Business Machines Corporation 1996, 2004. Toate drepturile rezervate.




Cuprins
Figuri . . . . . . . . . .. . .. .Vi
Tabele . . . . . . . . . . . ... .ix

Despre Sugestii si unelte pentru

securizarea iSeries (SC41-5300- 07) . Xi
Cine trebuie sa citeasca aceastd carte . . . A < |
Cum sa folositi aceste informatii . . . . . . . . xi
Conditii prealabile i informatii conexe . . . . . . xii
Cum sa trimiteti comentariile dumneavoastra . . . . xiil

Partea 1. Securitate iSeries de baza 1

Capitolul 1. Elemente de baza ale
securitatii iSeries .

Nivele de securitate .

Setari globale

Profiluri utilizator

Profiluri de grup.

Securitatea resurselor .

Functia de limitare a acesului la program

Auditare de securitate .

Exemplu: Raportarea atributelor de securltate a 51stemulu1

B - U N N NN ON  }

Capitolul 2. Vrajitor securitate iSeries si
eServer Security Planner

Vrgjitor de securitate .
eServer Security Planner. . . . . . . . . . .11

o O

Capitolul 3. Controlul semnarii
interactive . . . . . . . . . . .. .13

Setare reguliparola . . . . . . . . . . . .13
Nivele de parole . . . ... 14

Planificarea modlﬁcarllor nlvelulul de parole R )
Modificarea parolelor cunoscute . . . . . . . .18
Setarea valorilor de semnare. . . . . . . . . .20
Modificarea mesajelor de eroare la semnare . . . . . 20
Planificarea disponibilitatii profilurilor utilizator. . . . 21
Inlaturarea profilurilor utilizator inactive . . . . . .22

Dezactivarea automata a profilurilor utilizator . . . 22

Inlaturarea automata a profilurilor utilizator . . . . 22
Evitarea parolelor implicite . . . ... .23
Monitorizarea activitatii parolei si mreglstraru A
Memorarea informatiilor despre parola. . . . . . .24

Capitolul 4. Configurarea iSeries pentru
a folosi Unelte de securitate. . . . . . 25

Operare Unelte de securitate in siguranta . . . . . .25
Evitarea conflictelor de figiere . . . . . . . . .25
Salvare Unelte de securitate . . . . .. .26
Comenzi si meniuri pentru comenzile de securltate .. .26

Optiunile meniu Unelte de securitate . . . . . .26

© Copyright IBM Corp. 1996, 2004

Folosirea meniului Batch securitate. . . . . . .28
Comenzi pentru personalizarea securitatii . . . . . 33
Valorile setate de comanda Conﬁgurare securitate

sistem . . - .34
Functii ale comenzii Revocare autorizare pubhca . .36

Partea 2. Securitate iSeries
avansata . . . ... ... ... .39

Capitolul 5. Protejarea informatiilor cu
autorizareobiect . . . . . . . . . . 4

Fortarea autorizarii obiect . . . . . . . . . .41
Meniul securitate . . . 3 |
Limitari ale meniului de control al accesulul .. 42
Imbunitatirea meniului de control al accesului cu
securitate obiect . . . o 42
Exemplu: Setarea unui med1u de tranzme X
Folosirea securitatii bibliotecii pentru complementarea
securitatii meniului . . . .. .44
Configurarea dreptului de proprletate a oblectulul .. .45
Autorizare obiect la programele si comenzile sistem. . . 45
Functii de auditare securitate. . . . . . . . . .45
Analiza profilurilor utilizator . . . . . . . .46
Analiza autorizarilor obiect . . . . . . . . .48
Verificarea obiectelor alterate . . . ... .48
Analiza programelor care adoptd autorlzare B L

Gestionarea jurnalului de auditare si receptorilor jurnal 49

Capitolul 6. Gestiunea autorizarii . . . 51

Monitorizarea autorizarii publice a obiectelor. . . . . 51
Monitorizarea autorizarii pentru noile obiecte. . . . . 52
Gestionarea listelor de autorizare . . . . . . . .52

Folosirea listelor de autorizare . . . . . . . .53

Accesarea politicilor in Navigator iSeries . . . . . 54
Monitorizarea autorizarii publice la obiecte . . . . .55
Monitorizarea accesului la iesire si cozile de joburi . . . 55
Monitorizarea autorizarilor speciale . . . . . . .56
Monitorizarea mediilor utilizator . . . . . . . .57
Gestionarea uneltelor de service. . . . . . . . .58

Capitolul 7. Folosirea securitatii
partitiilor logice (LPAR). . . . . . . . 61

Gestionarea securitatii pentru partitiile logice. . . . . 62

Capitolul 8. Consola de operatii iSeries 63

Privire generald asupra securitatii Consola de operatii . . 64
Autentificare dispozitiv consola. . . . . . . . 64
Autentificare utilizator . . . . . . . . . .64
Confidentialitatea datelor. . . . . . . . . .64
Integritatea datelor. . . . .. .64

Folosire Consola de operatii cu conectivitate LAN . . .65

Protectie Consola de operatii cu conectivitate LAN . . . 65

Folosirea vrajitorului de setare Consola de operatii . . . 65

iii



Capitolul 9. Detectarea programelor
suspecte. . . . . . S - Y4

Protectie impotriva virusilor de calculator N Y4
Utilizarea monitorului autorizarii adoptate. . . . . . 69
Limitarea folosirii autorizarii adoptate . . . . 69
Impiedicarea noilor programe de la f01051rea autorizarii
adoptate. . . . .. .70
Utilizarea monitorului programelor de declansare A
Verificarea programelor ascunse . . L. . T2
Evaluarea programelor de iesire 1nreglstrate P £
Verificarea programelor planificate. . . . .. 5
Restrictionarea salvarii si capacitatea de restaurare A
Verificarea obiectelor utilizator in bibliotecile protejate. . 76

Capitolul 10. Prevenirea si detectarea

incercarilor de hacking (spargere) .77
Securitate fizica . . . . Lo LT
Monitorizarea activitatii proﬁlulul utlllzator L. ... TT
Semnarea obiectelor . . . B 4
Monitorizarea descrierilor de subs1stem N )
Intrari de joburi autostart. . . . .o 019
Nume de statii de lucru si tipuri de sta‘;u de 1ucru .. .80
Intrari in coada de Joburl . {0
Intrari de rutare . . .. .80
Intrari de comunicatii $i nume de loca;u la dlstanga .. .80
Intrari jobprestart . . . . . . . . . . . . .81
Joburi si descrieride job . . . . ] |
Nume de program tranzactie din arhltectura L. .82

Cereri TPN arhitecturale . . . . . 83

Metode pentru Monitorizarea evenlmentelor de securltate 84

Partea 3. Aplicatiile si comunicatiile
deretea. . . . . . .. ... .. .87

Capitolul 11. Folosirea Sistemului de
fisiere integrat pentru securizarea
fisierelor . . . . . . . . . ... . .89

Caracteristici de securitate Sistem de figiere integrat. . . 89
Sistemele de fisiere root (/), QOpenSys si cele definite
utilizator . . P 2 |
Cum funcponeaza autorizarea . . . 91
Comanda PRTPVTAUT (Print private authormes objects -
Tiparire obiecte autorizari private) . . . .93
Comanda PRTPUBAUT (Print private authorltles objects -
Tiparire obiecte autorizate public) . . . . . . 94
Restrictionarea accesului la sistemul de fisiere QSYS LIB 95
Directoare de securitate . . . . . . . . . . .96
Securitate pentru noile obiecte . . . . 96
Folosirea comenzii Creare director (Create Dlrectory) 96
Crearea unui director cuun API. . . . . 97
Crearea unui fisier flux cu API-ul open() sau creat() . 97
Crearea unui obiect folosind o interfata PC . . . . 97
Sistemul de fisiere QFileSvr.400 . . . . . . . .97
Sistemul de fisiereretea . . . . . . . . . . .98

Capitolul 12. Securizarea
comunicatiilorAPPC . . . . . . . . 101
Terminologia APPC. . . . . . . . . . . .101

iV Sugestii si unelte pentru securizarea serverului iSeries V5R3

Elemente de baza ale comunicatiilor APPC . . . . . 101
Exemplu: O sesiune APPCdebaza . . . . . . . 102
Restrictionarea sesiunilor APPC . . . . . . . 102
Accesul utilizatorului APPC la sistemul tinta . . . . 103
Metode sistem pentru trimitere de informatii despre un
utilizator . . . . 103
Optiuni pentru d1V1zarea responsablhta;u de securitate
retea . . . 104
Asocierea de proﬁlurl utlhzator pe s1stemu1 destlnatle
pentru joburi . . . ... . . . . 105
Optiuni passthrough stape de aﬁsare ... . . . . 106
Evitarea asocierilor de dispozitiv neasteptate . . . . 108
Controlul comenzilor la distanta si joburi batch. . . . 108
Evaluarea configuratiei dumneavoastra APPC . . . . 108
Parametri semnificativi pentru dispozitive APPC . . 109
Parametri pentru controlerele APPC . . . . . . 111
Parametri pentru descrierile linie . . . . . . . 112

Capitolul 13. Securizarea
comunicatiilorTCP/IP. . . . . . . . 113

Prevenirea procesarii TCP/IP . . . . . . . . . 113

Componente de securitate TCP/IP. . . . . 113
Folosirea regulilor pachet pentru securizarea traﬁculul
TCP/IP. . . . .
Server proxy HTTP o .o 114
VPN (Virtual Private Networklng Re;ea prlvata
virtuala) . . P B
SSL (Secure Sockets Layer) L. A O )

Securizarea mediului dumneavoastra TCP/IP S O )
Controlul serverelor TCP/IP care sa porneasca
automat . . . .. . 116

Consideratii de securitate pentm f01051rea SLIP .o 117
Controlul conexiunilor dial-in SLIP . . . . . . 118
Controlul sesiunilor dial-out . . . . . . . . 119

Consideratii de securitate pentru protocolul

punct-la-punct . . . ..o 121

Consideratii de securitate pentru folosHea serverulul

Protocol Bootstrap . . Lo 22
Impiedicarea accesului BOOTP Lo 122
Securizarea serverului BOOTP . . . .. 123

Consideratii de securitate pentru folosirea serverulul

DHCP. . . . B X
Impiedicarea accesulul DHCP L. . ... 123
Securizarea serverului DHCP . . . . .o 124

Consideratii de securitate pentru folosirea serverulul

TFTP . . . . B
Impiedicarea accesulul TFTP P B2
Securizarea serverului TFTP . . . . .. 126

Consideratii de securitate pentru folosirea serverulul

REXEC . . . . L. . ... 126
Impiedicarea accesulul REXEC P v
Securizarea serverului REXEC . . . . .o 127

Consideratii de securitate pentru folosirea RouteD .. 128

Consideratii de securitate pentru folosirea serverului DNS 128
Prevenirea accesuluiDNS . . . . . . . . . 128
Securizarea serverului DNS . . . .. 129

Consideratii de securitate pentru folosirea serverulul

HTTP pentru iSeries. . . L. . ..o 130
Impiedicarea accesului HTTP L. ... 130
Controlul accesului la serverul HTTP. . . . . . 130



Consideratii de securitate pentru folosirea SSL

impreuna cu IBM HTTP Server for iSeries . . 134
Consideratii de securitate pentru LDAP . . 136
Consideratii de securitate pentru LPD . 136

Impiedicarea accesului LPD . 136

Controlul accesului LPD . 137
Consideratii de securitate pentru SNMP . . 137

Impiedicarea accesului SNMP . . 137

Controlul accesului SNMP . . . 138
Consideratii de securitate pentru serverul INETD . . 138
Consideratii de securitate pentru limitarea roaming-ului
TCP/IP. . 139
Capitolul 14. Securizarea accesului la
stagla de lucru . . . 141
Impiedicarea virusilor statiilor de lucru . . 141
Securizarea accesului la date al statiei de lucru . . 141

Autorizare obiect la accesul statiei de lucru . . 142

Administrarea aplicatiei. .. 143

Folosirea SSL cu iSeries Access pentm Wlndows .. 144

Securitate Navigator iSeries . 144
Impiedicarea accesului ODBC . . 145
Consideratii de securitate pentru parolele sesmmlor sta‘;le
de lucru . 145

Protejarea serverului de proceduri si comenzi la distanta 146
Protejarea statiilor de Iucru de procedurile si comenzile de

ladistanta . . . . . . . . . . . . . . .147
Servere gateway . . . . . . . . . . . . .147
Comunicatii LAN fara fir . . . . . . . . . . 148

Capitolul 15. Programe de iesire de

securitate . . 149

Capitolul 16. Consideratii de securitate

pentru browser-ele de Internet . . 151
Risc: deteriorarea statiei de lucru . . . R R
Risc: accesul la directoarele iSeries prin umtap mapate 151
Risc: incredere in applet-uri semnate . . . . . . . 152
Capitolul 17. Informatii inrudite . . 153
Observatii . . 155
Marci comerciale. . . . . . . . . . . . . 157
Index . . 159

Cuprins V



Vi Sugestii si unelte pentru securizarea serverului iSeries V5R3



Figuri

1. Prezentarea atributelor de securitate a sistemului -
Exemplu . . . . . . . . . .

Ecran de planificare a activarii profilului — Exemplu
Raport autorizari private pentru liste autorizari
Raportul afisare obiecte lista de autorizari .
Raportul informatiilor utilizator: Exemplul 1
Raportul informatiilor utilizator: Exemplul 2

ISANNANE e

© Copyright IBM Corp. 1996, 2004

.7

21
52

. 53

56

8.

10.
11.
12.
13.

Imprimare profil utilizator-exemplu mediu utilizator
Gestiunea informatiilor de inregistrare - Exemplu
Descrieri dispozitive APPC - Exemplu de raport
Raport Lista Configuratie - Exemplu .

Descrieri controlere APPC - Exemplu de raport
Descrieri linii APPC - Exemplu de raport

Sistem iSeries cu un server gateway

58
74
109

. 109

111
112

. 147

vii



viii  Sugestii si unelte pentru securizarea serverului iSeries V5R3



Tabele

A B U il e

Variabile de sistem pentru parole .

Parole pentru profilurile furnizate deIBM .

Parole pentru unelte de service dedicate

Valori sistem de semnare .

Mesaje de eroare la semnare .

Comenzi unelte pentru profilurile ut111zator
Comenzi unealta pentru securitat audit .

Comenzi pentru rapoarte de securitate .

Comenzi pentru personalizarea sistemului
dumneavoastra .

Valorile setate de comanda CFGSYSSEC
Comenzi ale caror autorizare publica este setatd de
comanda RVKPUBAUT .

Programe ale caror autorizare publica este setata de
comanda RVKPUBAUT .

© Copyright IBM Corp. 1996, 2004

.13
. 19
. 19
. 20
. 20
. 26
. 28
.29

.33
. 34

. 36

. 36

13.
14.

15.
16.
17.
18.
19.

20.
21.
22.

23.
24.

Rezultatele criptarii

Folosire autorizare adoptata (USEADPAUT)
Exemplu . .

Programe de iesire furmzate de sistem .

Punte de iesire pentru activitatea profilului utlhzator
Programe si utilizatori pentru cereri TPN

Valori de securitate in arhitectura APPC .

Cum lucreaza impreund valoarea de securitate
APPC si valoarea SECURELOC .
Valori posibile pentru parametrul utilizator 1mp11c1t
Exemplu de cereri de semnare pass-through

Cum determina comenzile TCP/IP care servere sd
porneascd . .

Valori de pornire automata pentru serverele TCP/IP
Surse pentru exemple de programe de iesire

. 63

.70

.73
78

. 83
. 103

. 105
106
106

116

117
149

ix



X  Sugestii si unelte pentru securizarea serverului iSeries V5R3



Despre Sugestii si unelte pentru securizarea iSeries
(SC41-5300-07)

Rolul calculatoarelor in organizatii se modifica rapid. Managerii IT, furnizorii de software,
administratorii de securitate si auditorii trebuie sa isi Innoiasca imaginea despre multe aspecte
pe care pana acum le-au acceptat aga cum erau. Securitatea iSeries ar trebui sa fie in aceasta
lista.

Sistemele furnizeaza multe functii noi care sunt in mod substantial diferite de aplicatiile
contabile traditionale. Utilizatorii intra in sisteme in noi moduri: LAN-uri, linii comutate (apel
telefonic), conexiune necablata, retele de toate tipurile. Deseori, utilizatorii nu vad un ecran
pentru conectare. Multe organizatii se extind pentru a deveni “Intreprinderi extinse”, fie prin
retele proprietare, fie prin Internet.

Deodata, sistemele par sa aiba un set nou de usi si ferestre. Managerii de sistem si
administratorii de securitate sunt in mod justificat preocupati de modul de protejare a
avantajelor informatiilor in acest mediu aflat in schimbare rapida.

Aceste informatii furnizeaza un set de sugestii practice pentru folosirea optiunilor de
securitate ale iSeries si pentru stabilirea procedurilor de operare care tin de securitate.
Recomandarile din aceste informatii se aplica la o instalare cu expuneri si cerinte de securitate
medii. Aceste informatii nu furnizeaza o descriere completa a optiunilor de securitate
disponile pentru iSeries. Daca doriti sa cititi despre optiuni suplimentare sau aveti nevoie de
mai multe informatii de fundal, consultati publicatiile care sunt descrise in

FInformatii inrudite”, la pagina 153]

Aceste informatii descriu de asemenea cum sa setati si sa folositi uneltele de securitate care
sunt parte din 0S/400. [Capitolul 4, “Configurarea iSeries pentru a folosi Unelte def
lsecuritate”, la pagina 25|si[‘Comenzi si meniuri pentru comenzile de securitate” la pagina 26|
furnizeaza informatii de referinta despre uneltele de securitate. Aceste informatii furnizeaza
exemple pentru utilizarea uneltelor.

Cine trebuie sa citeasca aceasta carte

Un responsabil cu securitatea sau administrator de securitate raspunde de securitatea unui
sistem. Aceasta responsabilitate include de obicei urmatoarele sarcini:

* Configurarea si administrarea profilurilor de utilizator
* Configurarea variabilelor globale ale sistemului care afecteaza securitatea
* Administrarea autorizarilor pe obiecte

* Impunerea si urmarirea politicilor de securitate

Daca sunteti responsabil cu administrarea securitatii pentru unul sau mai multe sisteme iSeries
, aceste informatii va sunt necesare. Instructiunile din aceste informatii asuma urmatoarele:

* Sunteti familiarizat cu procedurile de operare de baza ale iSeries, cum ar fi conectarea si
folosirea comenzilor.

* Sunteti familiarizat cu elementele de baza ale securitatii iSeries: niveluri de securitate,
valorile sistemului de securitate, profiluri de utilizator si securitatea obiectelor.

Nota: |Capit01ul 1, “Elemente de baza ale securitatii iSeries”, la pagina 3| ofera o trecere in
revistd a acestor elemente. dacd aceste elemente de baza va sunt noi, cititi apoi
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subiectul Securitate de baza si planificare din Centru de informare iSeries. Vezi
[Conditii prealabile si informatii conexe”|pentru mai multe detalii.

* Ati activat securitatea in sistemul dumneavoastra setand variabila de sistem nivel de
securitate (QSECURITY) la cel putin 30.

IBM imbunatateste continuu capabilitatile de securitate ale iSeries. Pentru a beneficia de
aceste imbunatatiri, ar trebui sa cercetati in mod regulat pachetul de fixuri cumulative care
este disponibil pentru distributia dumneavoastra. Vedeti daca contine corectii care sunt
relevante pentru securitate.

Cum sa folositi aceste informatii

Daca nu ati setat sistemul dumneavoastra pentru a folosi instrumente de securitate sau daca ati
instalat Set de instrumente de securitate pentru OS/400 pentru o versiune anterioara, faceti
urmatoarele:

1. Incepeti cu |Capitolu1 2, “Vrajitor securitate iSeries si eServer Security Planner”, la paginal
. Acesta descrie modul de utilizare al acestor caracteristici pentru a selecta care dintre
unelte de securitate sunt recomandate si modul de a incepe lucrul cu ele.

2. Pentru mai multe informatii de baza despre securitate, puteti revedea informatiile
Referinte de securitate, localizate in iSeries Centru informatii.

Nota
Aceste informatii au multe indicii pentru securizarea iSeries. Sistemul dumneavoastra
poate solicita protectic numai in anumite zone. Folositi aceste informatii pentru a va
informa despre problemele de securitate posibile i remediile lor. Apoi concentrati-va
eforturile asupra zonelor cele mai critice pentru sistemul dumneavoastra.

Conditii prealabile si informatii conexe

xii

Utilizati Centru de informare iSeries ca punct de plecare pentru cautarea informatiilor tehnice
iSeries.

Puteti accesa Centru informatii in 2 moduri:

* De pe umatorul Web site:
http://www.ibm.com/eserver/iseries/infocenter

* De pe CD_ROM-ul Centru de informare iSeries, SK3T-4091-04. Acest CD-ROM se
livreaza cu comanda de hardware iSeries nou sau cu modernizarea software-ului IBM
Operating System/400. Puteti de asemenea ordona CD-ROM-ul din IBM Publications
Center:
http://www.ibm.com/shop/publications/order

Centru de informare iSeries contine informatii iSeries noi si actualizate cum ar fi instalarea
hardware si software, Linux, WebSphere, Java, inalta disponibilitate, baza de date, partitii
logice, comenzi CL si API-uri. In plus, oferd consilieri si programe de cautare care va ajuta la
planificarea, depanarea si configurarea hardware si software pentru iSeries.

Cu fiecare echipament nou comandat veti primi iSeries Setup and Operations CD-ROM,
SK3T-4098-02. Acest CD-ROM contine produsele IBM @server IBM e(logo)server iSeries
Access pentru Windows si vrajitorul EZ-Setup. iSeries Access Family ofera un set puternic de
capabilitati client si server pentru conectarea PC-urilor la serverele iSeries. Vrajitorul
EZ-Setup automatizeaza multe din operatiile de setare pentru iSeries.

Sugestii si unelte pentru securizarea serverului iSeries V5R3



Cum sa trimiteti comentariile dumneavoastra

Comentariile dumneavoastra sunt importante pentru a ne ajuta sa furnizam informatia cea mai
exacta si superioara calitativ. Daca aveti ceva de comentat despre cartea aceasta sau despre
alta documentatie iSeries, scrieti in comentariul cititorilor de la sfarsitul cartii.

* Daca preferati sa trimiteti comentariile prin posta, folositi formularul pentru comentarii din
partea cititorului cu adresa care este tiparita pe verso. Daca trimiteti un formular de
comentariu al unui cititor dintr-o tara alta decat SUA, ii puteti da formularul oficiului local
IBM sau reprezentantei IBM pentru posta platita.

* Daca preferati sa trimiteti comentariile prin fax, folositi unul din urmatoarele numere:
— Statele Unite, Canada si Porto Rico: 1-800-937-3430
— Alte tari: 1-507-2 53-5192

* Daca preferati sa trimiteti comentariile pe cale electronica, folositi una dintre aceste adrese
de posta electronica:

— Comentarii asupra cartilor:
RCHCLERK@us.ibm.com
— Comentarii despre Centru de informare iSeries:
RCHINFOC@us.ibm.com
Nu uitati sa includeti urmatoarele:
* Numele cartii sau subiectul Centrului de informare iSeries.
* Numarul de publicatie al unei carti.

e Numarul paginii sau subiectul cartii carora li se aplica comentariul dumneavoastra.

Despre Sugestii i unelte pentru securizarea iSeries (SC41-5300-07) xiii
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Partea 1. Securitate iSeries de baza
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Capitolul 1. Elemente de baza ale securitatii iSeries

Acest capitol furnizeaza o scurta trecere in revista a elementelor de baza ce conlucreaza
pentru a asigura securitatea iSeries. In alte parti ale acestei carti trecem dincolo de elementele
de baza pentru a furniza sfaturi in utilizarea acestor elemente de securitate pentru a intruni
cerintele organizatiei dumneavoastra.

Nivele de securitate

Puteti folosi cata securitate doriti in sistem pentru a impune prin setari valoarea de sistem a
nivelului de securitate (QSECURITY). Sistemul ofera cinci niveluri de securitate:

Nivel 10:
Sistemul nu impune nici o securitate. Nu este necesara parola. Daca profilul de
utilizator specificat nu exista in sistem cand cineva se semneaza, sistemul creeaza un
profil.

ATENTIE:

Incepand cu V4R3 si versiunile viitoare, nu puteti seta variabila de
sistem QSECURITY la 10. Daca sistemul este in acest moment la
nivelul de securitate 10, va ramane la nivelul 10 cand instalati V4R3.
Daca modificati nivelul de securitate la o alta valoare, nu il veti mai
putea aduce inapoi la nivelul 10. Deoarece nivelul 10 nu furnizeaza
protectie de securitate, acest nivel nu este recomandat IBM. IBM nu va
furniza suport pentru nici o problema care apare la nivelul 10 de
securitate exceptand cazul in care problema apare la un nivel mai
mare de securitate.

Nivel 20:
Sistemul cere un ID de utilizator i o parola pentru semnare. Nivelul de securitate 20
este deseori numit securitate semnare. Implicit, toti utilizatorii au acces la toate
obiectele pentru ca toti utilizatorii au autorizarea speciala * ALLOBJ.

Nivel 30:
Sistemul cere un ID de utilizator si o parola pentru semnare. Utilizatorii trebuie sa
aiba autorizarea de a folosi obiecte deoarece utilizatorii nu au nici o autorizare
implicita. Aceasta este numita securitatea resurselor.

Nivel 40:
Sistemul cere un ID de utilizator si o parola pentru semnare. In plus fata de
securitatea resurselor, sistemul furnizeaza functii pentru protectia integritatii.
Functiile de protectie a integritatii, cum ar fi validarea parametrilor pentru interfetele
la sistemul de operare, sunt necesare pentru a proteja atat sistemul dumneavoastra cat
si obiectele din sistemul dumneavoastra la actiunile utilizatorilor sistemului. Pentru
cele mai multe instalari, nivelul de securitate recomandat este nivelul 40. Cand
primiti un nou sistem iSeries cu V4RS5 sau o versiune mai noud, nivelul de securitate
este setat la 40.

Nivel 50:
Sistemul cere un ID de utilizator si o parola pentru semnare. Sistemul impune atat
securitatea resurselor, cat si protectia integritatii nivelului 40, dar adauga protectie
imbunatatita a integritatii, cum ar fi restrictia de tratare a mesajelor intre
programele de stare sistem si programele de stare utilizator. Nivelul de securitate 50
este destinat sistemelor iSeries cu cerinte inalte de securitate.
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Nota: Nivelul 50 este nivelul solicitat pentru certificare C2 (si certificare FIPS-140).

Capitolul 2 al cartii Referinta securitate iSeries furnizeaza mai multe informatii despre
nivelurile de securitate si descrie modul de deplasare de la un nivel de securitate la altul.

Setari globale

Sistemul dumneavoastra are setari globale care afecteaza modul in care functioneaza sistemul
si cum apare sistemul altor utilizatori ai sistemului. Aceste setari includ urmatoarele:

Valorile de securitate ale sistemului:
Valorile de securitate ale sistemului sunt folosite penru a controla securitate in
sistemul dumneavoastra. Aceste variabile sunt impartite in patru grupuri:
* Variabile de sistem pentru securitate generala
* Alte variabile de sistem referitoare la securitate
* Variabile de sistem care controleaza parole
* Variabile de sistem care controleaza auditing

Mai multe subiecte din carte abordeaza implicatiile de securitate ale anumitor
variabile de sistem. Capitolul 3 din cartea Referintd securitate iSeries descrie toate
variabilele de sistem relevante pentru securitate.

Atributele retelei:
Atributele retelei controleaza cum participa sistemul (sau alege sa nu participe) intr-o
retea cu alte sisteme. Puteti citi mai multe despre atributele retelei in cartea Control
functionare.

Descrierea subsistemelor si a altor elemente de administrare a activitatii:
Elementele administrarii activitatii determina cum intra activitatile in sistem si in ce
mediu ruleaza activitatile. Mai multe subiecte din aceasta informatie descriu
implicatiile de securitate ale unor valori de gestiune a functionarii. Cartea Control
functionare furnizeaza informatii complete.

Configurarea comunicatiilor:
Configurarea comunicatiilor afecteaza gi cum intra activitatile in sistem. Mai multe
subiecte din aceastd informatie furnizeaza sugestii pentru protejarea sistemului
dumneavoastra cand acesta face parte dintr-o retea.

Profiluri utilizator

Orice utilizator al sistemului trebuie sa aibe un profil utilizator. Trebuie sa creati un profil
utilizator inainte ca un utilizator sa se poata inregistra. Profilurile utilizator pot fi de asemenea
utilizate pentru a controla accesul la uneltele de service cum ar fi DASD si dump-urile de
memorie principala. Vezi[‘Gestionarea uneltelor de service” la pagina 58 pentru mai multe
informatii.

Profilul de utilizator este un instrument puternic si flexibil. Controleaza ce poate face
utilizatorul si particularizeaza modul in care sistemul apare utilizatorului. Cartea Referintd
securitate iSeries descrie toti parametrii din profilul de utilizator.

Profiluri de grup

Un profil de grup este un tip special de profil de utilizator. Puteti folosi un profil de grup
pentru a defini autorizari pentru un grup de utilizatori, decat sa dati autorizari fiecarui
utilizator in mod individual. Puteti de asemenea folosi un profil de grup ca model cand creati
profiluri utilizator individuale folosind functia copiere-profil sau daca folositi Navigator
iSeries puteti utiliza meniul politicilor de securitate pentru editarea autorizarilor utilizator.
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Capitolul 5 si capitolul 7 din cartea Referinta securitate iSeries furnizeaza mai multe
informatii despre planificarea si folosirea profilurilor de grup.

Securitatea resurselor

Securitatea resurselor din sistem va permite sa definiti cine poate folosi obiectele si cum pot fi
folosite aceste obiecte. Capacitatea de a accesa un obiect este numita autorizare. Atunci cand
setati autorizarea obiect, ar trebui sa fiti atenti sa acordati utilizatorilor autorizare indeajuns
pentru a isi efectua lucrul, fara a le oferi autorizari pentru a rasfoi si a modifica sistemul.
Autorizarea obiect ofera utilizatorului permisiunea pentru un anumit obiect si poate specifica
ce 1i este permis utilizatorului sa faca cu obiectul. Resursele unui obiect pot fi limitate prin
anumite autorizari utilizator detaliate, cum ar fi adaugarea inregistrarilor sau modificarea
inregistrarilor. Resursele sistem pot fi folosite pentru a oferi acces utilizatorului spre anumite
subseturi de autorizari definite de sistem: *ALL, *CHANGE, *USE si *EXCLUDE.

Fisierele, programele, bibliotecile si directoarele sunt cele mai comune obiecte ce necesita
protectie de securitate, dar puteti specifica autorizari pentru orice obiect individual din sistem.

[Capitolul 5, “Protejarea informatiilor cu autorizare obiect’| trateaza importanta stabilirii
autorizarii obiectelor din sistem. Capitolul 5 al cartii Referinfd securitate iSeries descrie
optiunile pentru stabilirea securitatii resurselor.

Functia de limitare a acesului la program

Functia de limitare a accesului la program va permite sa furnizati securitate pentru program
cand nu aveti un obiectiSeries pentru siguranta programului. Inainte de adaugarea suportului
pentru accesul limitat la functiile programului in V4R3, puteti realiza acest lucru creand o
lista de autorizari sau un alt obiect si verificand autorizarea pentru obiect pentru a controla
accesul la functiile programului. Acum puteti utiliza limitarea accesului la functiile program
pentru a controla mai ugor accesul la o aplicatie, la parti dintr-o aplicatie sau la functii
dintr-un program.

Sunt doua metode pe care le puteti folosi pentru a gestiona accesul utilizatorului la functiile
aplicatiei prin Navigator iSeries. Prima foloseste suportul pentru Administrare aplicatii:

1. Faceti clic dreapta pe sistemul care contine functia ale carei setari de acces doriti sa le
modificati.

2. Selectati Administrare aplicatii.

3. Daca sunteti intr-un sistem de administrare, selectatiSetari locale. Altfel, continuati cu
pasul urmator.

4. Selectati o functie de administrare.

5. Selectati Acces implicit, dacd se poate aplica. Prin selectarea acesteia, permiteti tuturor
utilizatorilor sa acceseze functia in mod implicit.

6. Selectati Acces la toate obiectele, daca este aplicabila. Prin selectarea acesteia, permiteti
tuturor utilizatorilor cu privilegii la toate obiectele sistem sa acceseze aceasta functie.

7. Selectati Personalizare, daci se poate aplica. Folositi butoanele Adaugare si inlaturare
din dialogul Personalizare acces pentru a adauga sau inlatura utilizatori sau grupuri din
listele Acces permis si Acces interzis.

8. Selectati Inlaturare personalizare, daca este aplicabila. Prin selectarea acesteia, stergeti
orice acces personalizat pentru functia selectata.

9. Faceti clic pe OK pentru a inchide dialogulAdministrare aplicatii.

A doua metoda de gestionare a accesului utilizatorilor implica suportul Navigator iSeries
pentru Utilizatori si grupuri:
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In Navigator iSeries, expandati Utilizatori si grupuri.

A

Selectati Toti utilizatorii, Grupuri, sau Utilizatori care nu sunt intr-un grup pentru a
afisa o lista a utilizatorilor si a grupurilor.

Faceti clic dreapta pe un utilizator sau grup si selectatiProprietati.
Faceti clic pe Posibilitati.
Faceti clic pe fisa Aplicatii.

Folositi aceasta pagina pentru a modifica setarea accesului pentru un utilizator sau grup.

N o o~

Faceti clic pe OK de doua ori pentru a inchide dialogul Proprietati.

Consultati |“Securitate Navigator iSeries” la pagina 144| pentru mai multe informatii despre
problemele de securitate Navigator iSeries.

Daca sunteti dezvoltator de aplicatii, puteti utiliza API-urile de limitare acces la functii
program pentru a realiza urmatoarele:

* Inregistrarea unei functii
* Recuperarea informatiilor despre functie
* Definirea celor care pot si a celor care nu pot sa foloseasca functia

* Verifica daca utilizatorului ii este permis sa foloseasca functia

Nota: Acest suport nu este un inlocuitor pentru securitatea resurselor. Functia de limitare a
accesului la program nu Tmpiedica utilizatorii sa acceseze o resursa (cum ar fi un figier
sau program) dintr-o alta interfata.

Pentru a folosi acest suport intr-o aplicatie, furnizorul aplicatiei trebuie sa inregistreze
functiile cand este instalata aplicatia. Functia inregistrata corespunde unui bloc de cod pentru
anumite functii din aplicatie. Cand aplicatia este rulata de catre utilizator, aplicatia apeleaza
API inainte sa invoce blocul de cod. API apeleaza verificarea folosirii API pentru a vedea
daca utilizatorului ii este permis sa foloseasca functia. Daca utilizatorul are permisiunea de a
folosi functia inregistrata, blocul de cod este rulat. Daca utilizatorul nu are permisiunea de a
folosi functia, utilizatorul este impiedicat sa ruleze codul.

Nota: API-urile implica inregistrarea unui ID functie de 30 de caractere in baza de date de
inregistrari (WRKREGINF). Desi nu exista puncte de iesire referitoare la ID-urile
functilor utilizate de limitarea accesului la functiile API, este necesar sa existe puncte
de iesire. Pentru a inregistra ceva in registry, trebuie sa furnizati un nume in format
punct de iesire. Pentru a face aceasta API-ul de inregistrare functii creeaza un nume de
format macheta si foloseste acest nume de format macheta pentru toate functiile care
sunt inregistrate. Deoarece acesta este un nume format dummy, nu este apelat
niciodatd vreun program punct de iesire.

Administratorul de sistem specifica cui i se permite §i cui i se interzice accesul la o functie.
Administratorul poate fie sa foloseasca API-ul pentru a gestiona accesul la functia program fie
sa foloseasca interfata cu utilizatorul de administrare aplicatii din Navigator iSeries. Cartea
iSeries server API Reference furnizeaza informatii despre API-urile care indeplinesc functia
de limitare a accesului la program. Pentru informatii suplimentare despre controlul accesului
la functii, consultati I“Securitate Navigator iSeries” la pagina 144|

Auditare de securitate

Verificarea securitatii sistemului se efectueaza din mai multe motive:
* Pentru a evalua daca planul de securitate este complet.

* Pentru a se asigura daca, controalele de securitate planificatd functioneaza . Acesta tip de
verificare este utilizat frecvent de ofiterul de securitate ca parte a procesului de
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administrare zilnica a securitatii. De asemenea, este efectuat, cateodata, mai detaliat, ca
parte a procesului de trecere in vedere periodica a securitatii de catre revizorii interni sau
externi.
* Pentru a se asigura faptul ca securitatea sistemului nu este influentatd de modificarile din
mediul sistem. Cateva exemple de modificari care afecteaza securitatea :
— Obiecte nou create de catre utilizatorii sistemului
— Utilizatori noi admisi in sistem
— Modificarea proprietatii obiectelor (autorizare neajustata)
— Modificarea responsabilitatilor (grup de utilizatori modificat)
— Autoritate temporara (fara oportunitate de revocare)
— Noi produse instalate

* Pentru pregatirea unui viitor eveniment, ca de exemplu instalarea unei noi aplicatii,
mutarea la un nivel mai mare de securitate, sau setarea unei retele de comunicatii.

Tehnicile descrise aici sunt potrivite pentru toate aceste situatii. Componenta verificata si cat
de des depinde de marimea si nevoile de securitate ale sistemului.

Auditarea securitatii implica folosirea comenzilor pe sistemul dumneavoastra si accesarea
informatiilor de jurnal si inregistrare. Puteti crea un profi utilizator special pentru a fi folosit
de catre cineva care face o auditare de securitate a sistemului dumneavoastra. Profilul
auditorului are nevoie de autorizarea specialda * AUDIT pentru a modifica caracteristicile de
auditare ale sistemului. Anumite sarcini de verificare amintite in acest capitol necesita un
profil de utilizator cu autorizare speciald * ALLOBJ si *SECADM. Setati parola pentru
profilul auditorului la *NONE cand perioada de auditare s-a terminat.

Pentru mai multe detalii privind auditarea securitatii, vezi Capitolul 9, al cartii Referinfe de
securitate.

Exemplu: Raportarea atributelor de securitate a sistemului

evidentiaza un exemplu de iesire din comanda Tiparire atribute de securitate sistem
(PRTSYSSECA). Raportul evidentiaza setarile pentru valorile relevante ale sistemului de
securitate si atributele de retea recomandate pentru sisteme cu cereri de securitate obisnuite.
Evidentiaza, de asemenea, setarile curente din sistem.

Nota: ColoanaValori curente din raport evidentiaza setarile curente din sistem. Pentru
detectarea expunerilor de securitate comparati aceste valori cu cele recomandate.

Atribute de securitate a sistemului

Valoare sistem

Nume Valoare curenta Valoare recomandata
QALWOBJRST *NONE *NONE

QALWUSRDMN *ALL QTEMP

QATNPGM QEZMAIN  QSYS *NONE

QAUDENDACN *NOTIFY *NOTIFY

QAUDFRCLVL *SYS *SYS

QAUDCTL *AUDLVL *AUDLVL  *OBJAUD
QAUDLVL *SECURITY *AUTFAIL *CREATE

*DELETE ~ *SECURITY
*SAVRST ~ *NOQTEMP

Figura 1. Prezentarea atributelor de securitate a sistemului - Exemplu (Partea 1 din 4)
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QAUTOCFG 0

QAUTORMT 1
QAUTOVRT 9999
QCMNRCYLMT 00
QCRTAUT *CHANGE
QCRTOBJAUD *NONE
QDEVRCYACN *DSCMSG
QDSCJOBITV 120
QDSPSGNINF 1
QINACTITV 60
QINACTMSGQ *ENDJOB
QLMTDEVSSN 0
QLMTSECOFR 0
QMAXSGNACN 2
QMAXSIGN 3

0

0

0

00

Control Ta nivel biblioteca.
Control Ta nivel bibTioteca.
*DSCMSG

120

1

60

*ENDJOB

1

1
3
3

Figura 1. Prezentarea atributelor de securitate a sistemului - Exemplu (Partea 2 din 4)

QPWDEXPITV 60
QPWDLMTAJC 1
QPWDLMTCHR *NONE
QPWDLMTREP 1

QPWDLVL 0
QPWDMAXLEN 8
QPWDMINLEN 6
QPWDPOSDIF 1
QPWDRQDDGT 1
QPWDRQDDIF 0
QPWDVLDPGM *NONE
QRETSVRSEC 0

QRMTIPL 0

QRMTSIGN *FRCSIGNON
QSECURITY 50
QSHRMEMCTL 1

QSRVDMP *DMPUSRJOB
QUSEADPAUT *NONE
QUFYOBJRST 1

60

1
AEIOU@S$#
2

NONE

OO * == o0

*FRCSIGNON

50

0

*NONE

CRTAUTL AUTL(QUSEADPAUT) AUT (*EXCLUDE)
CHGOBJOWN OBJ(QUSEADPAUT) OBJTYPE (*AUTL)
CHGSYSVAL SYSVAL(QUSEADPAUT) VALUE(QUSEADPAUT)
3

Figura 1. Prezentarea atributelor de securitate a sistemului - Exemplu (Partea 3 din 4)

Atribute de securitate a sistemului

Atribute retea

Nume Valoare curenta
DDMACC *0BJAUT

JOBACN *FILE

PCSACC *0BJAUT

Valoare recomandata
*REJECT
*REJECT
*REJECT

Figura 1. Prezentarea atributelor de securitate a sistemului - Exemplu (Partea 4 din 4)
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Capitolul 2. Vrajitor securitate iSeries si eServer Security
Planner

Uneltele Vrajitor de securitate pentru serverul iSeries si eServer Security Planner va pot ajuta
sa decideti ce valori de securitate sa devina efective pe serverul iSeries. Folosind Vrajitorul de
securitate server iSeries in Navigator iSeries veti produce rapoarte care reflecta necesitatile de
securitate, bazate pe raspunsurile selectate. Puteti apoi utiliza aceasta pentru a configura
securitatea sistemului dumneavoastra.

Folositi vrajitorul de securitate iSeries sau eServer Security Planner pentru a va ajuta in
planificarea unei politici de baza pentru securitate si la implementarea ei la serverele iSeries.
Scopul ambelor unelte este sa va usureze implementarea §i gestionarea securitatii pe sistemele
dumneavoastra. Vrdjitorul, care este disponibil ca parte dinOS/400, va pune mai multe
intrebari de nivel inalt despre mediul serverului dumneavoastra si pe baza raspunsurilor
dumneavoastra, va furnizeaza un set de recomandari pe care vrajitorul le poate aplica
sistemului dumneavoastra in continuare.

eServer Security Planner este versiunea on-line a Vrajitorului de securitate. Va permite sa
selectati alegerile dumneavoastra bazat pe nevoile dumneavoastra de securitate si apoi va
livreaza un raport care va sugereaza ce caracteristici sunt necesare pentru a va securiza
locatia.

eServer Security Planner este o versiune a vrajitorului bazata pe Internet. Acesta furnizeaza
recomandari pentru implementarea securitatii pe sistemul dumneavoastra, in acelasi mod ca si
vrajitorul. Dar, consilierul nu poate aplica recomandarile. Mai degraba, acesta afiseaza o lista
de valori de securitate sistem si alte atribute pe care ar trebui sa le aplicati pe serverul
dumneavoastra, pe baza raspunsurilor dumneavoastra la intrebarile consilierului.

Vrajitor de securitate

Deciderea valorilor de securitate pentru sistemul iSeries care trebuiesc folosite pentru afacerea
dumneavoastra poate fi complicata. Daca sunteti la inceputul implementarilor de securitate pe
serverele iSeries, sau mediul in care rulati serverul dumneavoastra iSeries a fost modificat
recent, Vrajitorul de securitate va poate ajuta cu decizii.

Ce este un vrajitor?

» Un vrajitor este o unealta proiectata pentru a fi rulata de catre un utilizator incepator pentru
a instala sau a configura ceva intr-un sistem.

* Vrgjitorul cere utilizatorului informatii punand intrebari. Raspunsul la fiecare intrebare
decide intrebarea care este pusa in continuare.

* Dupa ce assitentul termina interogarea, utilizatorul este prezentat cu o casuta de dialog de
incheiere. Utilizatorul va selecta apoi butonul Incheiere pentru instalarea si configurarea
articolului .

Scopurile Vrajitorului de securitate

Scopul Vrajitorului de securitate este sa configureze, pe baza raspunsurilor utilizatorului

urmatoarele.

* Valori de sistem legate de securitate si atribute de retea.

* Rapoarte de securitate pentru monitorizarea sistemului.

* Pentru a genera un Raport de informatii de administrare si un Raport de informatii
utilizator:
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— Raportul informatii administrator contine setarile de securitate recomandate si orice
procedura ce ar trebui sa fie realizatd inainte de implementarea recomandarilor.

— Raportul informatii utilizator contine informatii care pot fi folosite pentru politica de
securitate a afacerii. De exemplu, sunt incluse in acest raport regulile de compunere a
parolei.

* Pentru furnizarea setarilor recomandate pentru diferite elemente de securitate din sistem.

Obiectivele Vrajitorului de securitate
* Obiectivele Vrajitorului de securitate sunt:

— Pentru determinarea setarilor de securitate necesare sistemului, bazata pe raspunsurile
utilizatorului la intrebarile vrajitorului si implementarea acestor setari la momentul
oportun.

— Vrgjitorul produce rapoarte cu informatii detaliate incluzand urmatoarele.

- Raport care explica recomandarile Vrajitorului.
- Raport care detaliaza procedurile care trebuie urmate inaintea implementarii.
- Raport care listeaza informatii relevante pentru a fi distribuite utilizatorilor din
sistem.
* Aceste elemente implementeaza politica de securitate de baza in sistemul dumneavoastra
* Vrajitorul recomanda rapoarte jurnal auditare pe care ar trebui sa le planificati sa fie rulate
periodic. Atunci cand sunt planificate, aceste rapoarte ajuta la urmatoarele:

— Asigurarea urmarii politicilor de securitate.

— Asigurarea faptului ca politicile de securitate se modificad numai cu permisiunea
dumneavoastra

— Planificarea rapoartelor care sa monitorizeze evenimentele legate de securitate din
sistem
* Vrgjitorul va permite sa salvati recomandarile sau sa aplicati unele sau toate recomandarile
pentru sistemul dumneavoastra.

Nota: Vrajitorul de securitate poate fi utilizat mai mult decat o data pe acelasi sistem pentru a
permite utilizatorilor care pot avea o instalare mai veche sa igi reexamineze securitatea
lor curenta. Vrajitorul de securitate poate fi folosit incepand de cu sistemele V3R7
(cand a fost introdus Navigator iSeries).

Pentru a folosi Navigator iSeries, trebuie sa aveti produsul IBM iSeries Access pentru
Windows instalat pe PC-ul dumneavoastra Windows 95/NT si sa aveti o conexiune la serverul
iSeries de la acest PC. Utilizatorul Vrgjitorului trebuie sa fie conectat la un server iSeries.
Utilizatorul trebuie sa aibe un ID utilizator care are autorizari speciale *ALLOBJ,
*SECADM, *AUDIT si *IOSYSCFG. Pentru ajutor in conectarea PC-ului dumneavoastra
Windows 95/NT la sistemul iSeries, consultati subiectul IBM iSeries Access pentru Windows
din Centru informatii (urmarit{“Conditii prealabile si informatii conexe” la pagina xii|pentru
detalii).

Pentru a accesa Vrajitorul de securitate, efectuati urmatoarele:
1. In Navigator iSeries, expandati serverul dumneavoastra.

2. Faceti clic dreapta pe Securitate si selectati Configurare.
* Cand un utilizator porneste optiunea Securitate din Navigator iSeries este trimisa o
cerere la serverul iSeries pentru a verifica autorizarea speciala a utilizatorului.
+ 1In cazul in care utilizatorul nu dispune de toate autorizarile speciale solicitate
(*ALLOBJ, *AUDIT, *IOSYSCFG, *SECADM) acestia nu vor putea vizualiza
optiunea Configurare si nu vor putea accesa Vrajitorul de securitate.

3. Se presupune ca utilizatorul dispune de autorizarea solicitata:
* Raspunsuri ale vrajitorului anterioare sunt recuperate.
» Setarile de securitate curente sunt recuperate.
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Vrajitorul securitate va va primi cu unul din cele trei ecrane de intampinare. Ecranul prezentat
depinde de existenta uneia dintre situatiile urmatoare:

* Vrajitorul nu a fost niciodata rulat pentru serverul destinatieiSeries.
* Vrgjitorul a mai fost rulat i modificarile de securitate au fost amanate.

* Vrgjitorul a mai fost rulat si modificarile de securitate au fost implementate.

Daca nu folositi Navigator iSeries, puteti inca sa obtineti ajutor in planificarea nevoilor
dumneavoastra de securitate. |eServer Security Plannerl este versiunea on-line a vrajitorului de
securitate, cu o diferentd. Consilierul nu va configura automat sistemul dumneavoastra.
Totusi, el va genera un raport al optiunilor de securitate recomandate, pe baza raspunsurilor
dumneavoastra. Pentru a accesa eServer Security Planner, mergeti la Centrul de informare
eServer:

[http://publib.boulder.ibm.com/eserver/|

eServer Security Planner

eServer Security Planner este versiunea on-line a Vrajitorului de securitate. El pune aceleasi
intrebari ca si Vrajitorul de securitate si, pe baza raspunsurilor dumneavoastra, genereaza
aceleasi recomandari. Principalele deosebiri dintre cele doua instrumente sunt:

» eServer Security Planner nu—
— Produce rapoarte.
— Compara setarile curente cu setarile recomandate.
— Seteaza automat vreo variabila de sistem.

* Nu puteti aplica recomandarile din eServer Security Planner.

eServer Security Planner genereaza un program CL pe care puteti edita pentru propriul
dumneavoastra uz in scopul automatizarii configurarea de securitate. Va puteti de asemenea
lega direct din eServer Security Planner la documentatia serverului iSeries. Aceasta furnizeaza
informatii despre valorile de sistem sau rapoartele care va ajutd sa determinati daca aceasta
configurare este corespunzatoare mediului dumneavoastra.

Pentru a accesa eServer Security Planner, indicati browser-ului Internet urmatorul URL:

[http://publib.boulder.ibm.com/eserver/|
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Capitolul 3. Controlul semnarii interactive

Cand va ganditi sa restrictionati intrarea in sistemul dumneavoastra, porniti, bineinteles, cu
ecranul Semnare. In continuare sunt optiuni pe care le puteti utiliza pentru a impiedica pe
cineva sa deschida o sesiune pe sistemul dumneavoastra folosind ecranul Semnare.

Setare reguli parola

Pentru securizarea semnarii pe sistemul dumneavoastra, faceti urmatoarele:

* Setati o politica care determina cd parolele trebuie sa nu fie banale si partajate.

» Setati variabilele de sistem pentru a va ajuta cu restrictiile. |Tabela 1| arata recomandarile
setarilor variabilelor de sistem. '

Combinatia de valori din este destul de restrictiva si presupune reducerea
semnificativa a probabilitatii parolelor banale. Totusi, utilizatorii dumneavoastra pot considera
dificila si frustranta gasirea unei parole care sa respecte aceste restrictii.

Furnizati utilizatorilor urmatoarele:
1. O lista de criterii pentru parole.
2. Exemple de parole care sunt si care nu sunt valide.
3. Sugestii despre cum sa va ganditi la o parola buna.

Rulati comanda CFGSYSSEC (Configure System Security - Configurare securitate sistem)
pentru seta aceste valori. Folositi comanda PRTSYSSECA (Print System Security Attributes -
Imprimare atribute de securitate sistem) pentru a tipari setarile curente ale acestor variabile de
sistem.

Capitolul 3 al cartii Referintd securitate iSeries.*Valorile setate de comanda Configurare|
lsecuritate sistem” la pagina 34|ofera mai multe informatii desprecomanda CFGSYSSEC.

Tabela 1. Variabile de sistem pentru parole

Nume valoare sistem

| Descriere Valoare recomandata

QPWDEXPITV

QPWDLMTAIC

QPWDLMTCHR
QPWDLMTREP

QPWDLVL
QPWDMAXLEN
QPWDMINLEN
QPWDPOSDIF

QPWDRQDDGT
QPWDRQDDIF

QPWDVLDPGM

Cat de des, de regula, utilizatorii trebuie sa schimbe parolele lor. 60 (zile)
Puteti specifica o valoare diferita pentru utilizatori individuali in
profilul utilizator.

Daca sistemul impiedica folosirea a doua caractere identice 1 (da)

alaturate.

Caractere care nu pot fi utilizate in parole.” AEIOU#S@
Daca sistemul impiedica folosirea aceluiagi caracter de mai multe 2 (nu este permis
ori intr-o parola. consecutiv)

In caz ci parolele utilizator sunt limitate la 10, maxim 128 0?

caractere.

Numarul maxim de caractere dintr-o parola. 8

Numarul minim de caractere dintr-o parola. 6

Daca fiecare caracter dintr-o parola trebuie sa fie diferit de 1 (da)

caracterul din aceeasi pozitie al parolei precedente.

Daca parola trebuie sa aiba cel putin un caracter numeric. 1 (da)

Cat de mult poate astepta utilizatorul pana sa foloseasca aceeasi 5 sau mai putin (intervale
parola, din nou. * de expirare) '

Ce program de iesire este apelat pentru a valida o noud parola *NONE
asociata.
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Tabela 1. Variabile de sistem pentru parole (continuare)

Nume valoare sistem

Descriere Valoare recomandata

Note:

1.

Variabila de sistem QPWDEXPITV specifica cum trebuie sa schimbati, de reguld, parola dumneavoastra, cum ar fi la fiecare
60 de zile. Acesta este intervalul de expirare. Variabila de sistem QPWDRQDDIF specifica cate intervale de expirare trebuie
sa treacd 1nainte de a putea folosi aceeasi parola din nou. Capitolul 3 al cartii Referingd securitate iSeries furnizeaza mai multe
informatii despre cum lucreaza aceste variabile de sistem impreuna.

QPWDLMTCHR nu este impusa la nivelurile 2 si 3 de parolare. Vezi[‘Nivele de parole”|pentru detalii.

Vedeti[“Planificarea modificarilor nivelului de parole] pentru a determina nivelul de parolare necesar.

Nivele de parole

14

Incepand cu V5E1 a sistemului de operare, valoarea sistem QPWDLVL oferi o securitate a
parolelor mai mare. In celelalte editii, utilizatorii erau limitati la utilizarea de parole de maxim
10 caractere, dintr-un numar limitat de caractere. Acum, utilizatorii pot selecta o parola (o
frazd) de maxim 128 caractere, depinzand de nivelul de parolare la care este configurat
sistemul. Nivelele de parole sunt:

* Nivelul 0: Sistemele sunt livrate la acest nivel. La nivelul 0, parolele sunt de maxim 10
caractere, continand numai A-Z, 0-9, #, @, $ si caracterul _ . Parola de nivel 0 este mai
putin sigura decat cele de nivel superior.

* Nivelul 1: Aceleasi reguli ca la nivelul 0 de parole, dar parolele pentru suportul iSeries
pentru Windows Network Neighborhood (referit mai tarziu ca NetServer iSeries) nu sunt
salvate.

* Nivelul 2: Parolele sunt sigure la acest nivel. Acest nivel poate fi folosit in scopul testarii.
Parolele sunt salvate pentru utilizatori pe nivelul 0 sau 1 daca au o lungime de 10 caractere
sau mai mica si folosesc setul de caractere pentru nivelul de parole 0 sau 1. Parolele (sau
expresiile de trecere) de la acest nivel au urmatoarele caracteristici:

— maxim 128 caractere.

— oric fel de caracter.

— nu pot fi formate numai din blancuri; blancurile de la sfarsit sunt inlaturate.
— tin cont de tipul caracterului (mare sau mic).

* Nivelul 3: Parolele de la acest nivel sunt cele mai sigure si folosesc cei mai avansati
algoritmi de criptare disponibili. Parolele de la acest nivel au aceleasi caracteristici ca cele
de la nivelul 2. Parolele pentru NetServer iSeries nu sunt salvate la acest nivel.

Ar trebui sa folositi numai nivelurile de parole 2 si 3 daca fiecare sistem din reteaua
dumneavoastra indeplineste aceste criterii:

» Sistemul de operare este VSEI sau mai vechi
* Nivelul de parole este setat la 2 sau 3

La fel, utilizatorii trebuie sa intre in sesiune, folosind acelasi nivel de parolare. Nivelele de
parole sunt globale; utilizatorii nu pot alege nivelul la care doresc ca parolele lor sa fie
securizate.

Planificarea modificarilor nivelului de parole

Schimbarea nivelurilor de parolare trebuie planificata cu grija. Operatiunile cu alte sisteme
pot esua sau utilizatorii nu vor putea accesa sistemul, daca programarea schimbului de parole
nu s-a facut cum trebuie. Inainte de a schimba valoarea de sistem QPWDLVL asigurati-va ca
ati salvat datele de securitate, folosind comenzile SAVSECDTA or SAVSYS. Daca doriti sa

Sugestii si unelte pentru securizarea serverului iSeries VSR3



va reantoarceti la un nivel inferior de parolare, puteti sterge parolele din profilul tuturor
utilizatorilor, asigurandu-va mai intai cu un backup nou.

Produsele pe care le folositi in sistem si pe clientii cu care sistemul interfateaza, pot avea
probleme cand valoara sistem (QPWDLVL) a nivelului de parole este setata la 2 sau 3. Orice
produs sau client care trimite parole sistemului intr-o forma criptata, mai degraba decat in text
clar pe care utilizatorul il introduce intr-un ecran de semnare, trebuie actualizat astfel incat sa
lucreze cu noile reguli de criptare a parolelor pentru QPWDLVL 2 sau 3. Trimiterea parolei
criptate este cunoscuta ca substituirea parolei.

Substituirea parolei este folosita pentru a preveni capturarea parolei la transmitera printr-o
retea. Parolele substituite generate de clienti mai vechi care nu suportd noul algoritm pentru
QPWDLVL 2 sau 3, chiar daca secventa de caractere este corecta, nu vor fi acceptate. Aceasta
se aplica de asemenea la orice acces pereche iSeries la iSeries care utilizeaza valorile criptate
pentru autentificare de pe un sistem pe altul.

Problema este compusa din faptul ca unele produse afectate (cum ar fi Setul de unelteJava)
sunt furnizate cu grad mediu de sigurantd. Un produs de la un tert, care incorporeaza o
versiune anterioara a acestor produse, nu va lucra corect, pana nu se va trece pe versiunea
noud de middleware.

Luand in considerare aceasta si altele, este usor a vedea necesitatea planificarii cu grija,
inainte de a schimba valoarea de sistem QPWDLVL.

Consideratii asupra schimbarii QPWDLVL de la 0 la 1

Nivelul 1 de parole permite unui sistem, care nu are nevoie sa comunice cu Suportul
clientWindows 95/98/ME AS/400pentru produsulWindows Network Neighborhood
(NetServer iSeries), sa aiba parolele NetServer iSeries eliminate din sistem. Eliminarea
parolelor encriptate, fara a fi necesar, mareste securitatea sistemului.

La QPWDLVL 1, toate mecanismele de autentificare, toate substituirile de parole, curente si
pre-V5R1, vor continua sa lucreze. Pierderile sunt foarte putin probabile cu exceptia functiilor
si serviciilor care necesita parola NetServer iSeries.

Consideratii asupra schimbarii QPWDLVL de la0la 2

Nivelul 2 de parolare introduce luarea in considerare a dimensiunii caracterului (mare sau
mic), lungimea de pana la 128 caractere si ofera abilitatea maxima de revenire la QPWDLVL
0 sau 1.

Indiferent de nivelul de parolare al sistemului, nivelurile 2 si 3, sunt create oridecate ori se
schimba o parola sau un user se conecteaza la sistem. Avand parole de nivel 2 si 3 in timp ce
sistemul este inca la nivelul 0 sau 1, ajuta la trecerea pe nivel 2 sau 3.

Inainte de a modifica QPWDLVL la 2, ar trebui sa folositi comenzileDSPAUTUSR sau

PRTUSRPRF TYPE(*PWDINFO) pentru a localiza toate profilurile utilizator care nu au o

parola care poate fi folosita la nivelul de parole 2. In functie de ce profiluri utilizator

localizeaza aceste comenzi, veti dori probabil sa folositi unul din urmatoarele mecanisme

pentru a avea un nivel de parole 2 sau 3 adaugat la profiluri.

* Schimba parola din profilul utilizator, folosind comanda CHGUSRPRF sau CHGPWD CL
sau QSYCHGPW API. Aceasta va conduce la schimbarea nivelului parolei la nivelul 0 si
1; sistemul va crea, de asemenea, doud parole sensibile la caracter (mare si mic), care sunt
utilizabile pentru nivelurile 2 si 3. Toate variantele de caractere mari i mici sunt utilizate
pentru folosirea parolei pe nivel 2 sau 3.
De exemplu, schimband parola in C4AD2RB4Y sistemul va genera CAD2RB4Y si c4d2rbdy
- parole de nivel 2.
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* Conectarea la sistem prin mecanismul prezentarii parolei in clar (cand nu se utilizeaza
substituirea parolei). Daca parola e valida si profilul de user nu are o parola utilizabila pe
nivelul 2 si 3, sistemul creeaza doua parole sensibile la tipul caracterului (mare sau mic),
care sunt utilizabile pentru nivelurile 2 si 3. Se creeaza doua parole - una cu caractere mari
si alta cu toate caracterele, mici, pentru a fi utilizate ca parole de nivel 2 sau 3.

Absenta unei parole utilizabilad in nivelul 2 sau 3, poate fi o problema ori de cate ori profilul
utilizatorului nu are o parola utilizabila in nivelul 0 si 1 sau cand utilizatorul incearca sa se
conecteze cu un produs prin substitutia de parola. In aceste cazuri, utilizatorul nu va putea sa
se conecteze, cand nivelul de parolare se schimba pe 2.

Daca un profil utilizator nu are o parola utilizabila pe nivelurile 2 si 3, profilul utilizatorului
are o parola utilizabila pe nivelurile 0 si 1 si utilizatorul se conecteaza printr-un produs care
trimite parola in clar, atunci sistemul valideaza utilizatorul conform nivelului O si creeaza
doua parole de nivel 2 (ca mai sus), pentru profilul acestui utilizator. Urmatoarele conectari se
vor face pe parola de nivel 2.

Orice client / serviciu care foloseste substitutia de parola, nu va lucra corect pe QPWDLVL 2
dacd nu a fost adus la schema de substituire a parolei. Administratorul va verifica daca
clientul / serviciul care nu a fost adus la zi cu substitutia de parola , este cerut.

Clientii / serviciile care utilizeaza substitutia de parola, includ:
* TELNET

* iSeries Access

* iSeries Host Servers

* QFileSrv.400

* Suportul de imprimare NetServer iSeries

 DDM

* DRDA

* SNA LU6.2

Este strict recomandat ca datele de securitate sa fie salvate inainte de a face schimbarea la
QPWDLVL 2. Aceasta poate folosi la revenirea la QPWDLVL 0 sau 1, mai usor, daca va fi
necesar.

Se recomanda ca celelalte valori ale sistemului de parolare, ca QPWDMINLEN si
QPWDMAXLEN sa nu fie schimbate decat dupa cateva teste la QPWDLVL 2. Aceasta va
permite o revenire mai usoard la QPWDLVL 1 sau 0, daca e necesar. Totusi, sistemul de
valori QPWDVLDPGM trebuie sa specifice *REGFAC sau *NONE inainte ca sistemul sa
permita schimbarea lui QPWDLVL in 2. De aceea, daca utilizati programul de validare a
parolei, veti putea dori scrierea unuia nou care sa fie inregistrat pentru
QIBM_QSY_VLD_PASSWRD exit point, folosind comanda ADDEXITPGM.

Parolele NetServer iSeries mai sunt suportate la QPWDLVL 2, asa ca orice functie/serviciu
care necesita o parola NetServer iSeries va functiona in continuare.

Odata ce administratorul s-a obignuit sa foloseasca sistemul la QPWDLVL 2, el poate incepe
schimbarea valorilor sistem pentru exploatarea parolelor mai lungi. Totusi, administratorul
trebuie sd tina cont ca parolele mai lungi pot avea urmatoarele efecte:

* Daca parolele sunt mai lungi de 10 caractere, nivelurile O si 1 de parolare sunt sterse. Acest
profil utilizator nu va putea sa se conecteze daca sistemul se reintoarce la nivelul de
parolare 0 sau 1.
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* Daca parolele contin caractere speciale sau nu urmeaza reguluile de compunere pentru
numele obiectelor simple (excluzand dependenta de dimensiunea caracterului), cuvantul de
paro 13, de nivel 0 si 1 e sters.

* Daca sunt specificate parole mai lungi de 14 caractere, parola NetServer iSeries pentru
profilul utilizator este stearsa.

* Valorile sistem pentru parole se aplica numai la valoarea 2 a noului nivel de parole si nu se
aplica la nivelurile de parole 0 si 1 generate de sistem sau valorile de parole NetServer
iSeries (daca sunt generate).

Consideratii asupra schimbarii QPWDLVL dela2la 3

Dupa ce s-a folosit sistemul cu QPWDLVL 2, pentru mai mult timp, administratorul poate tr
ece la QPWDLVL 3, pentru a maximiza sistemul de securitate prin parole.

La QPWDLVL 3, toate parolele NetServer iSeries sunt sterse astfel incat un sistem sa nu
trebuiasca trecut la QPWDLVL 3 pana cand nu este nevoie sa fie utilizate parolele NetServer
iSeries.

La QPWDLVL 3, toate parolele de nivel 0 si 1 sunt sterse. Administratorul poate utiliza
comenzile DSPAUTUSR sau PRTUSRPREF pentru a localiza profilul de utilizator care nu au
parole de nivel 2 sau 3 asociate.

Modificarea la un nivel de parole mai scazut

Revenirea la o valoare inferioara pentru QPWDLVL, cu toate ca e posibild, nu este o treaba
usoara. In general, aceasta operatie trebuie vazuta intr-un singur sens - de la un QPWDLVL
mai mic la lo valoare mai mare pentru QPWDLVL. Totusi, pot exista cazuri cand se cere
revenirea la un QPWDLVL mai mic.

In continuare se va prezenta trecerea la un nivel inferior dwe parolare.

Consideratii asupra trecerii QPWDLVL de la 3 1a 2: Aceasta schimbare e relativ usoara.
O data ce QPWDLVL este setat la 2, administratorul trebuie sa determine daca vreun profil
utilizator trebuie sa contind parole NetServer iSeries sau parole din nivelurile de parole 0 sau
1 si, daca este asa, sa modifice parola profilului utilizator la o valoare permisa.

Suplimentar, valorile sistem ale parolelor ar putea necesita sa fie modificate inapoi la valori
compatibile cu NetServer iSeries si parole din nivelurile de parole 0 sau 1, daca aceste parole
sunt necesare.

Consideratii asupra trecerii QPWDLVL de la 3 1a 1: Deoarece existd un potential crescut
de a fi provocate probleme sistemului (nici un utilizator nu se poate conecta, deoarece toate
parolele de nivel 0 i 1 au fost sterse), aceasta schimbare nu se face direct. Pentru a trece de la
QPWDLVL 3 la 1 sau 0, sistemul trebuie sa treca mai intai prin QPWDLVL 2.

Consideratii asupra trecerii QPWDLVL de la 2 1a 1: Inainte de a schimba QPWDLVL in
1, administratorul trebuie sa utilizeze comanda DSPAUTUSR sau PRTUSRPRF
TYPE(*PWDINFO), pentru a localiza profilurile de utilizator care nu au nive 1 de parolare 0
sau 1. Daca profilul utilizator va cere o parola dupa ce QPWDLVL e schimbat,
administratorul trebuie sa asigure un nivel 0 si 1 pentru acest profil, utilizand unul din
urmatoarele mecanisme:

* Schimba parola din profilul utilizator, folosind comanda CHGUSRPRF sau CHGPWD CL
sau QSYCHGPW API. Aceasta va conduce la schimbarea nivelului parolei la nivelul 2 si
3; sistemul va crea, o parola caractere mari, care este utilizabild pentru nivelurile 0 i 1.
Siste mul poate crea niveluri de parolare 0 si 1 daca sunt indeplinite urmatoarele conditii:

— Parola este de 10 caractere sau mai putin.

— Parola poate fi convertita in caractere mari EBCDIC: A-Z, 0-9, @, #, $ si underscore.
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— Parola nu incepe cu un numar sau caracterul underscore.

De exemplu, schimband parola in RainyDay sistemul va genera parole de nivel 0 si 1
RAINYDAY. Dar, schimband parola in Rainy Days In April va face ca sistemul sa stearga
parola de nivel 0 si 1 (pentru ca parola e prea lunga si contine blancuri).

Nu apare nici un mesaj care sa arate ca nu pot fi create parole de nivel 0 sau 1.

* Conectarea la sistem prin mecanismul prezentarii parolei in clar (cand nu se utilizeaza
substituirea parolei). Daca parola e valida si profilul de user nu are o parola utilizabila pe
nivelul 0 si 1, sistemul creeaza o parola sensibile la caracter mare, care este utilizabila
pentru nivelurile 0 si 1. Sistemul poate crea parold de nivel 0 si 1, daca sunt indeplinite
conditiile de mai jos:

Administratorul poate apoi modifica QPWDLVL la 1. Toate parolele NetServer iSeries sunt
sterse cand modificarea la QPWDLVL 1 are loc (urmatorul IPL).

Consideratii asupra trecerii QPWDLVL de la 2 1a 0: Specificatiile sunt aceleasi ca si in
cazul modificariit QPWDLVL de la 2 1a 1 cu exceptia ca toate parolele NetServer iSeries sunt
retinute cand se produce modificarea.

Consideratii asupra trecerii QPWDLVL de la 11a 0: Dupa modificarea QPWDLVL la 0,
administratorul ar trebui sa foloseasca comenzile DSPAUTUSR sau PRTUSRPRF pentru a
localiza orice profil utilizator care nu are o parola NetServer iSeries. Daca profilul utilizator
necesita o parola NetServer iSeries, aceasta poate fi creata prin modificarea parolei
utilizatorului sau prin semnarea printr-un mecanism care prezinta parola in text clar.

Administratorul poate apoi schimba QPWDLVL in 0.

Modificarea parolelor cunoscute

18

Faceti urmatoarele pentru a inchide unele intrari bine cunoscute in serverul iSeries care ar

putea exista in sistemul dumneavoastra.

__Pasul 1. Asigurati-va ca nici un profil utilizator nu mai are parole implicite (aceleasi cu
numele profil utilizator). Puteti folosi comanda Analizare parole implicite
(Analyze Default Passwords - ANZDFTPWD). (Vedeti[“Evitarea parolelor|
[implicite” la pagina 23))

__Pasul 2. Incercati sa deschideti o sesiune la sistemul dumneavoastra cu combinatiile
dintre profilurile utilizator si parolele care se gasesc in|Tabela 2 la pagina 19|
Aceste parole sunt publicate si sunt prima alegere pentru oricine incearca sa
patrunda in sistemul dumneavoastra. Daca puteti sa va semnati, folositi
comanda Modificare profil utilizator (Change User Profile - CHGUSRPRF)
pentru a modifica parola la valoarea recomandata.

__Pasul 3. Porniti Uneltele service dedicate (DST) si incercati sd va inregistrati cu parolele
care sunt afisate in |Tabe1a 2 la pagina 19|. Faceti referire la iSeries Centrul de
informare—>Securitate—>Unelte de service. Consulta;if‘Condi;ii prealabile sil
|informa;ii conexe” la pagina xiilpentru informatii despre accesarea Centrului de
informareiSeries.

___Pasul 4. Daca va puteti inregistra la DST cu oricare din aceste parole, ar trebui sa
modificati parolele. Centrul de informare iSeries —>Securitate—>Unelte de
service furnizeaza instructiuni detaliate despre cum sa modificati ID-urile
utilizator si parolele pentru uneltele de service. Consultati |“Condi§ii prealabile|
|§i informatii conexe” la pagina xii|pentru informatii despre accesarea Centrului
de informare iSeries.

__Pasul 5. In cele din urma, asigurati-va ca nu va puteti semna apasand doar tasta Enter la
ecranul de semnare fara introducerea unui ID utilizator si a unei parole.
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Incercati mai multe ecrane diferite. Daca puteti sa semnati fara a introduce
informatii la ecranul Semnare, faceti urmatoarele:

* Modificati nivelul de securitate la 40 sau 50 (variabila de sistem
QSECURITY).

Nota: Aplicatiile dumneavoastra ar trebui sa ruleze diferit cand mariti
nivelul de securitate la 40 sau 50.

* Modificati toate intrarile statie de lucru pentru subsisteme interactive pentru
a indica descrierea de job care specificda USER(*RQD).

Tabela 2. Parole pentru profilurile furnizate delBM

ID utilizator Parola Valoare recomandata

QSECOFR QSECOFR' O valoare nebanala cunoscuta doar de administratorul de
securitate. Notati parola pe care ati selectat-o si stocati-o
intr-un loc sigur.

QSYSOPR QSYSOPR *NONE?
QPGMR QPGMR *NONE?
QUSER QUSER *NONE? 3
QSRV QSRV *NONE?
QSRVBAS QSRVBAS *NONE?
Note:

1. Sistemul este livrat cu valoarea Setare parola sa expire pentru QSECOFR setatd la *YES. Prima
data cand deschideti o sesiune pe un sistem nou, trebuie sa schimbati parola QSECOFR.

2. Sistemul necesita aceste profiluri utilizator pentru functiile sistem, dar trebuie sa nu permiteti
utilizatorilor sa deschida sesiuni cu aceste profiluri. Pentru noile sisteme instalate cu V3R1 sau
versiuni mai noi, aceastd parola este livrata ca *NONE.

Cand rulati comanda CFGSYSSEC, sistemul seteaza aceste parole la *NONE.

3. Pentru a rulaiSeries Access pentru Windows folosind TCP/IP, profilul utilizator QUSER trebuie
activat.

Tabela 3. Parole pentru unelte de service dedicate

Nivel DST ID utilizator'  Paroli Valoare recomandata

Facilitati de baza 11111111 11111111 O valoare nebanala cunoscuta doar de
administratorul de securitate.?

Facilitati complete ~ 22222222 222222223 O valoare nebanala cunoscuta doar de
administratorul de securitate.”

Facilitati de QSECOFR QSECOFR? O valoare nebanala cunoscuta doar de

securitate administratorul de securitate.?

Posibilitati de QSRV QSRV? O valoare nebanala cunoscuta doar de

Service administratorul de securitate.”

Note:

1. Un ID utilizator este necesar numai pentru editiilePowerPC AS (RISC) ale sistemului de operare.

2. Daca reprezentantul dumneavoastra de service hardware trebuie sd deschida o sesiune cu aceste ID
utilizator si parold, modificati parola la o noua valoare dupa ce reprezentantul de service hardware
0 paraseste.

3. Profilul utilizator al uneltelor de service va expira dupa prima utilizare.

Nota: Parolele DST pot fi doar schimbate de un dispozitiv de autentificare. Aceasta e valabil
pentru toate parolele si profilurile utilizator care sunt identice. Pentru informatii
suplimentare despre dispozitivele autentificate, consultati informatiile de setare ale
Consolei de operatii din Centrul de informare iSeries.
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Setarea valorilor de semnare

araté mai multe valori pe care le puteti seta pentru a face mai dificila semnarea de
catre o persoana neautorizata la sistemul dumneavoastra. Daca rulati comanda CFGSYSSEC,
setati aceste variabile de sistem la valorile recomandate. Puteti citi mai multe despre aceste
variabile de sistem in capitolul 3 al cartii Referinta securitate iSeries.

Tabela 4. Valori sistem de semnare

Setare

Nume valoare sistem Descriere recomandata

QAUTOCFG Daca sistemul configureaza automat noi dispozitive. 0 (Nu)

QAUTOVRT Numarul de descrieri de dispozitive virtuale pe care 0

sistemul le va crea automat daca nu exista dispozitive
disponibile pentru utilizare.

QDEVRCYACN Ce face sistemul cand un dispozitiv este reconectat *DSCMSG

dupa o eroare.'

QDSCJOBITV Cat agteapta sistemul inainte de a termina un job 120

deconectat.

QDSPSGNINF Daca sistemul afiseaza informatii despre activitatea 1 (Da)

de semnare anterioara cand un utilizator se semneaza.

QINACTITV Cat agteapta sistemul inainte de a actiona cand un job 60

interactiv este inactiv.

QINACTMSGQ Ce face sistemul cand atinge intervalul de expirare *ENDJOB

QINACTITV.

QLMTDEVSSN Daca sistemul impiedica un utilizator sa deschida o 1 (Da)

sesiune de la mai multe statii de lucru in acelasi timp.
QLMTSECOFR Daca utilizatorii cu autorizarea speciala *ALLOBJ 1 (Da)?
sau *SERVICE pot deschide sesiuni doar la statii de
lucru specifice.

QMAXSIGN Maxim consecutiv, incercari semnare incorecta 3
(profilul utilizator sau parola este incorecta).

QMAXSGNACN Ce face sistemul cand atinge limita QMAXSIGN. 3 (Dezactiveaza
profilul utilizator si
dispozitivul)

Note:

1. Sistemul poate deconecta si reconecta sesiunile TELNET cand descrierea dispozitiv pentru sesiune

este asociata explicit.

2. Daca setati variabila de sistem pe 1 (Da), va trebui sa autorizati explicit utilizatorii cu autorizarile

speciale *ALLOBJ sau *SERVICE la dispozitive. Cel mai simplu mod de a face aceasta este de a
da profilului utilizator QSECOFR autorizarea *CHANGE pentru dispozitivul specific.

Modificarea mesajelor de eroare la semnare

Hacker-ii doresc sa stie cand fac progrese in spargerea unui sistem. Cand un mesaj de eroare
la ecranul Semnare spune Parola incorecta, hacker-ul poate sti ca ID utilizator este corect.
Puteti frustra hacker-ul folosind comanda Modificare descriere mesaje (Change Message
Description - CHGMSGD) pentru a schimba textul celor doud mesaje de eroare semnare.
arata textul recomandat.

Tabela 5. Mesaje de eroare la semnare

ID mesayj Text livrat Text recomandat
CPF1107 CPF1107 — Parola incorectd pentru ~ Informatiile semnare incorecte
profilul utilizator. Nota: Nu includeti ID-ul mesajului in textul
mesaj.

20 Sugestii si unelte pentru securizarea serverului iSeries VSR3



Tabela 5. Mesaje de eroare la semnare (continuare)

ID mesaj Text livrat Text recomandat
CPF1120 CPF1120 — Utilizatorul XXXXX nu  Informatiile semnare incorecte
exista. Nota: Nu includeti ID-ul mesajului in textul
mesaj.

Planificarea disponibilitatii profilurilor utilizator

Puteti dori ca unele profiluri utilizator sa fie disponibile pentru semnarea in anumite momente
ale zilei sau anumite zile ale saptamanii. De exemplu, daca aveti un profil utilizator setat
pentru un auditor de securitate, puteti dori sa activati acel profil utilizator in timpul orelor in
care auditorul este programat sa lucreze. Puteti dori, de asemenea, ca profilurile utilizator cu
autorizarile speciale * ALLOBJ (inclusiv profilul utilizator QSECOFR) sa fie dezactivate in
timpul orelor libere.

Puteti utiliza comanda CHGACTSCDE (Change Activation Schedule Entry - Modificare
intrare planificare activare) pentru a seta profilurile utilizator sa fie disponibile si
nedisponibile automat. Pentru fiecare profil utilizator pe care il programati, creati o intrare
care defineste planificarea profilului utilizator.

De exemplu, daca doriti ca profilul QSECOFR sa fie disponibil doar intre 7 dimineata si 10
seara, trebuie sa introduceti urmatoarele la ecranul CHGACTSCDE:

4 Modificare intrare planificare activare (CHGACTSCDE) )

Introduceti optiunea si apoi apdsati Enter.

Profil utilizator. . . . . . . . > (QSECOFR Nume

Ord activare . . . . . . . . .. > '7:00' Orda, *NONE

Ora dezactivare. . . . . . . .. > '22:00' Ora, *NONE

Zile « v v v v v e e e e e e > *MON *ALL, *MON, *TUE, *WED...
> *TUE
> *WED
> *THU

+ pentru mai multe valori > *FRI

- J
Figura 2. Ecran de planificare a activarii profilului — Exemplu

De fapt, ati putea dori sa aveti disponibil profilul QSECOFR doar pentru un numar limitat de
ore pe zi. Puteti folosi alt profil utilizator cu clasa *SECOFR pentru a realiza cele mai multe
functii sistem. Astfel, impiedicati aparitia problemelor la incercarile unui hacking pentru
profilurile utilizator cunoscute.

Puteti folosi comanda Afisare intrari jurnal auditare (DSPAUDJRNE) regulat pentru a tipari
intrari CP in jurnal auditare (Change Profile - Modificare profil). Folositi aceste intrari pentru
a verifica daca sistemul activeaza si dezactiveaza profilurile utilizator conform cu planul
dumneavoastra de programari.

Alta metoda de verificare pentru a va asigura ca profilurile utilizator au fost dezactivate din
planul dumneavoastra de programari este de a folosi comanda Tiparire profiluri utilizator
(PRTUSRPREF). Cand specificati *PWDINFO pentru tipul de raport raportul include starea
fiecarui profil utilizator selectat. Daca, de exemplu, activati regulat toate profilurile utilizator
cu autorizarea speciala *ALLOBJ, puteti programa urmatoarea comanda sa ruleze imediat
dupa dezactivarea profilurilor:

PRTUSRPRF TYPE(*PWDINFO) SELECT(*SPCAUT) SPCAUT(*ALLOBJ)
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inlaturarea profilurilor utilizator inactive

22

Sistemul dumneavoastra trebuie sa contina doar profilurile utilizator necesare. Daca nu mai
aveti nevoie de un profil utilizator deoarece fie utilizatorul a plecat fie a luat alt job in cadrul
organizatiei, inlaturati profilul utilizator. Daca cineva pleaca din organizatie pentru o perioada
mai mare de timp, dezactivati profilul utilizatorului. Un profil utilizator care nu mai este
necesar poate furniza intrari neautorizate pe sistemul dumneavoastra.

Dezactivarea automata a profilurilor utilizator

Puteti utiliza comanda Analiza activitate profil (ANZPRFACT) pentru a dezactiva regulat
profilurile utilizator care au fost inactive pentru un numar specific de zile. Cand folositi
comanda ANZPRFACT, specificati numarul de zile de inactivitate pe care le cauta sistemul.
Sistemul cauta data ultimei utilizari, data de restaurare si data de creare pentru profilul
utilizator.

Odata ce ati specificat o valoare pentru comanda ANZPRFACT, sistemul programeaza un job
pentru a rula in fiecare sdptamana la 1 a.m. (incepand cu prima zi de la specificarea valorii).
Jobul analizeaza toate profilurile si le dezactiveaza pe cele inactive. Nu trebuie sa folositi
comanda ANZPRFACT din nou decat daca doriti sa modificati numarul de zile de
inactivitate.

Puteti folosi comanda Modificare lista profiluri active (Change Active Profile List -
CHGACTPRFL) pentru a excepta unele profiluri de la procesarea ANZPRFACT. Comanda
CHGACTPRFL creeaza o lista de profiluri utilizator pe care comanda ANZPRFACT nu le va
dezactiva, indiferent de cat de mult aceste profiluri au fost inactive.

Cand sistemul ruleaza comanda ANZPRFACT, scrie o intrare CP in jurnalul auditare pentru
fiecare profil utilizator care este dezactivat. Puteti utiliza comanda DSPAUDJRNE pentru a
lista profilurile utilizator care sunt recent disponibilizate.

Nota: Sistemul scrie intrari auditare doar daca valoarea QAUDCTL specifica *¥AUDLVL si
variabila de sistem QAUDLVL specifica *SECURITY.

Alta metoda de verificare pentru a va asigura ca profilurile utilizator au fost dezactivate din
planul dumneavoastra de programari este de a folosi comanda Tiparire profiluri utilizator
(PRTUSRPREF). Cand specificati *PWDINFO pentru tipul de raport, raportul include starea
fiecarui profil utilizator specificat.

inlaturarea automata a profilurilor utilizator

Puteti utiliza comanda Modificare intrare programare expirare (Change Expiration Schedule
Entry - CHGEXPSCDE) pentru a administra inlaturarea sau dezactivarea profilurilor
utilizator. Daca stiti ca un utilizator pleaca pentru o lunga durata, puteti programa inlaturarea
sau dezactivarea profilurilor utilizator.

Prima data cand utilizati comanda CHGEXPSCDE, se creeaza o intrare planificare joburi ce
ruleaza la 1 minut dupa miezul noptii in fiecare zi. Jobul verifica fisierul QASECEXP pentru
a determina daca vreun profil de utilizator este setat sa expire in acea zi.

Cu comanda CHGEXPSCDE, dezactivati sau stergeti un profil de utilizator. Daca alegeti sa
stergeti un profil de utilizator, trebuie sa specificati ce va face sistemul cu obiectele pe care
utilizatorul le detine. Inainte de a planifica un profil de utilizator pentru stergere, trebuie sa
cercetati obiectele pe care le detine utilizatorul. De exemplu, daca utilizatorul detine programe
care adopta autorizare, doriti ca aceste programe sa adopte proprietatea noului proprietar? Sau
noul proprietar are mai multd autorizare decat este necesar (cum ar fi autorizarea speciala)?
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Probabil, trebuie sa creati un profil de utilizator nou cu autorizari specifice pentru a detine
programele care au nevoie sa adopte autorizare.

Aveti de asemenea nevoie sa verificati daca va aparea vreo problema in aplicatie daca stergeti
profilul utilizatorului. De exemplu, vreo descriere de job specifica profilul utilizatorului ca
utilizator implicit?

Puteti utiliza comanda Afisare planificare expirare (Display Expiration Schedule -
DSPEXPSCD) pentru a afisa lista profilurilor care sunt planificate pentru dezactivare sau
inlaturare.

Puteti folosi comanda Afisare utilizatori autorizati (Display Authorized Users -
DSPAUTUSR) pentru a lista toate profilurile de utilizatori din sistem. Folositi comanda
Stergere profil utilizator (Delete User Profile - DLTUSRPRF) pentru a sterge profilurile iesite
din uz.

Nota de securitate:: Dezactivati un profil de utilizator prin configurarea starii pe
*DISABLED. Cand dezactivati un profil de utilizator, il faceti
indisponibil pentru folosire interactiva. Nu puteti semna sau modifica
jobul cu un profil de utilizator dezactivat. Joburile batch pot rula sub un
profil de utilizator dezactivat.

Evitarea parolelor implicite

Cand creati un profil nou de utilizator, implicit inseamna sa faceti parola la fel cu numele
profilului utilizatorului. Aceasta furnizeaza o oportunitate pentru cineva sd intre in sistem,
daca cineva va cunoaste politica de asociere a numelui de profil si stie ca o noua persoana a
intrat in organizatia dumneavoastra.

Cand creati noi profiluri de utilizatori, luati in considerare asocierea unei parole unice care nu
este banala, in locul parolei implicite. Spuneti-i noului utilizator parola confidential, cum ar fi
intr-o scrisoare “Bine ati venit in sistem” care contureaza politicile dumneavoastra de
securitate. Solicitati utilizatorului sa schimbe parola prima datd cand se semneaza prin
configurarea profilului utilizatorului pe PWDEXP(*YES).

Puteti folosi comanda Analiza parole implicite (Analyze Default Passwords - ANZDFTPWD)
pentru a verifica toate profilurile de utilizator daca cumva au parola implicita. Cand tipariti
raportul, aveti optiunea de a specifica daca sistemul trebuie sa intreprinda vreo actiune (cum
ar fi dezactivarea profilului utilizatorului) in cazul in care parola este la fel cu numele
profilului. Comanda ANZDFTPWD tipareste o lista a profilurilor care sunt gasite si orice
actiune care se intreprinde.

Nota: Parolele sunt stocate in sistem intr-o forma criptata intr-un singur sens. Ele nu pot fi
decriptate. Sistemul cripteaza parola specificata si o compara cu parola stocata ca si
cum ar verifica parola cand deschideti o sesiune in sistem. Daca auditati gresala de
autentificare (*AUTFAIL), sistemul va scrie o intrare intr-un jurnal de auditare PW
pentru fiecare profil de utilizator care nu are o parola initiala (pentru sistemul care
merge V4R1 sau o variantd mai de inceput). Incepand cu V4R2, sistemul nu scrie
intrari PW in jurnalul de auditare cand rulati comanda ANZDFTPWD.

Monitorizarea activitatii parolei si inregistrarii

Daca sunteti ingrijorat de incercarile neautorizate de intrare in sistem, puteti folosi comanda
PRTUSRPRF pentru a va ajuta sa monitorizati activitatea de semnare si a parolei.

Urmatoarele sunt cateva sugestii pentru utilizarea acestui raport:
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* Determinati daca intervalul de expirare a parolei pentru unele profiluri de utilizator este
mai mare decat variabila de sistem si daca intervalul de expirare mai lung este justificat. De
exemplu, in raport, USERY are un interval de expirare a parolei de 120 de zile.

* Rulati raportul periodic pentru a monitoriza incercarile esuate de semnare. Cineva care
incearca sa patrunda in sistem poate fi constient de faptul ca sistemul intreprinde o actiune
dupa un anumit numar de incercari esuate. In fiecare noapte, asa-zisul intrus poate incerca
de mai putine ori decat variabila QMAXSIGN pentru a evita sa va alerteze. Totusi, daca
rulati acest raport in fiecare dimineatd devreme si observati ca anumite profiluri au avut
deseori incercari nereusite de semnare, s-ar putea sa suspectati ca aveti o problema.

* Identificati profilurile de utilizator care nu au fost folosite de mult timp sau ale caror parole
nu au fost schimbate de mult timp.

Memorarea informatiilor despre parola

24

Pentru a suporta unele functii de retea si cerinte de comunicatii, serverele iSeries furnizeaza o
metoda de securitate pentru stocarea parolelor care pot fi decriptate. Sistemul dumneavoastra
foloseste aceste parole, de exemplu, pentru a stabili o conexiune SLIP cu alte sisteme. (
[“Securitate i sesiuni dial-out” la pagina 120|descrie aceasta folosire a parolelor stocate.)

Serverele iSeries memoreaza aceste parole speciale intr-o zona sigura care nu este accesibila
oricaror programe utilizator sau interfete. Doar functiile sistem autorizate explicit pot seta
aceste parole si recupera.

De exemplu, cand folositi parole stocate pentru dial-out conexiuni SLIP, setati parola cu
comanda sistem care creeaza profilul de configurare (WRKTCPPTP). Trebuie sa aveti
*IOSYSCFG pentru a utiliza comanda. Un script conexiune codat special recupereaza parola
si o decripteaza in timpul procedurii dial-out. Parola decriptata nu este vizibila de utilizator
sau in nici un istoric de joburi.

Ca administrator de securitate, trebuie sa decideti daca veti permite parolelor care pot fi
decriptate sa fie stocate pe sistemul dumneavoastra. Folositi variabila sistem Pastrare date
securitate server (Retain Server Security Data - QRETSVRSEC) pentru a specifica aceasta.
Cea implicita este 0 (Nu). De aceea, sistemul dumneavoastra nu va stoca parolele care pot fi
decriptate pana cand nu setati explicit aceasta variabild de sistem.

Daca aveti cerinte de retea sau comunicatii pentru parolele stocate, trebuie sa setati politicile
potrivite si sa intelegeti politicile si practicile partenerilor dumneavoastra de comunicatii. De
exemplu, cand folositi SLIP pentru a comunica cu alt server iSeries, ambele sisteme ar trebui
sa seteze profilurile utilizator speciale pentru stabilirea sesiunilor. Profilurile speciale trebuie
sa aiba autorizari limitate pe sistem. Aceasta limiteaza impactul asupra sistemului
dumneavoastra daca o parola stocata este compromisa pe un sistem partener.
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Capitolul 4. Configurarea iSeries pentru a folosi Unelte de
securitate

Aceste informatii descriu cum sa setati sistemul dumneavoastra pentru a folosi unelte de
securitate care sunt parte din OS/400. Cand instalati OS/400, unelte de securitate sunt gata
pentru a fi folosite. Subiectele ce urmeaza ofera sugestii pentru procedurile de operare cu
unelte de securitate.

Operare Unelte de securitate in siguranta

Cand instalati OS/400, obiectele care sunt asociate cu unelte de securitate sunt securizate.
Pentru a folosi unelte de securitate in siguranta, evitati realizarea de modificari de autorizare
la vreun obiect de tip unealta de securitate.

Mai jos sunt setari de securitate si cerinfe pentru obiectele unealta de securitate:

* Programele si comenzile unealta de securitate sunt in biblioteca de produse QSYS.
Comenzile si programele sunt furnizate cu autorizare publica *EXCLUDE. Multe din
comenzile unealta de securitate creeaza figiere in biblioteca QUSRSYS. Cand sistemul
creeaza aceste fisiere, autorizarea publica pentru fisiere este *EXCLUDE.

Fisierele ce contin informatii pentru realizarea de rapoarte modificate au nume ce incep cu
QSEC. Fisierele ce contin informatii pentru administrarea profilurilor utilizator au nume
ce incep cu QASEC. Aceste fisiere contin informatii confidentiale despre sistem. De
aceea, nu ar trebui sa modificati autorizarea fisierelor.

* unelte de securitate foloseste configurarea normala a sistemului pentru directionarea iesirii
tiparite. Aceste figiere contin informatii confidentiale despre sistem. Pentru a directiona
iesirea catre o coada de iesire protejatd, faceti modificarile corespunzatoare in profilul
utilizatorului sau in descrierea de job pentru utilizatorii care vor rula unelte de securitate.

» Datorita functiilor lor de securitate si deoarece ei acceseaza multe obiecte din sistem,
comenzile unealta de securitate necesita autorizarea speciala *ALLOBJ. Unele din comenzi
necesita si autorizarile speciale *SECADM, *AUDIT sau *IOSYSCFG. Pentru a asigura ca
aceste comenzi sunt rulate cu succes, trebuie sa deschideti o sesiune ca responsabil cand
folositi unelte de securitate. De aceea, nu aveti nevoie sa acordati autorizare privata nici
unei comenzi unealtd de securitate.

Evitarea conflictelor de fisiere

Multe din comenzile de raportare unealta de securitate creeaza un fisier baza de date pe care il
folositi ca sa tipariti versiunea modificata a raportului. f‘ComenZi si meniuri pentru comenzile|
|de securitate” la pagina 26| arata numele figierului pentru fiecare comanda. La un moment dat,
puteti executa doar o comanda dintr-un job. Majoritatea comenzilor au verificari care
determina acest lucru. Daca executati o comanda a carei executie nu s-a terminat in alt job,
veti primi un mesaj de eroare.

Multe joburi de tiparire dureaza mult. Trebuie sa fiti atenti pentru a evita conflictele intre
figiere cand lansati rapoarte in batch sau le adaugati la un planificator de joburi. De exemplu,
s-ar putea sa doriti sa tipariti doua versiuni ale raportului PRTUSRPREF cu criterii de selectie
diferite. Daca lansati rapoartele in batch, trebuie sa folositi o coada de joburi care ruleaza
numai un job o data pentru a asigura ca joburile cu rapoartele ruleaza succesiv.
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Daca folositi un planificator de joburi, trebuie sa planificati doua joburi suficient de departate
in timp unul de celalalt astfel incat prima versiune sa se termine inainte de a incepe al doilea

job.

Salvare Unelte de securitate

Salvati programele unealta de securitate ori de cate ori rulati comanda Salvare sistem (Save
System - SAVSYS) sau o optiune din meniul Salvare ce ruleaza comanda SAVSYS.

Fisierele unealta de securitate sunt in biblioteca QUSRSYS. Ar trebui sa salvati deja aceasta
biblioteca ca o parte din procedurile normale de operare. Biblioteca QUSRSY'S contine date
pentru multe programe licentiate din sistem. Vezi Centru de informare pentru mai multe
detalii privind comenzile si optiunile folosite pentru salvarea bibliotecii QUSRSYS.

Comenzi si meniuri pentru comenzile de securitate

Aceasta sectiune descrie comenzile si meniurile pentru instrumentele de securitate. Exemple
despre cum sa folositi comenzile sunt incluse in aceste informatii.

Doua meniuri sunt disponibile pentru instrumente de securitate:

* Meniul SECTOOLS (Security Tools - Unelte de securitate) ruleaza comenzi interactive.

* Meniul SECBATCH (Submit or Schedule Security Reports to Batch - Lansare sau
planificare rapoarte de securitate in batch) pentru a rula comenzi de raportare in batch.
Meniul SECBATCH are doua parti. Prima parte a meniului foloseste comanda Lansare job
(Submit Job - SBMJOB) pentru a lansa rapoarte pentru prelucrare imediata in batch.

A doua parte a meniului foloseste comanda Adaugare intrare planificare job (Add Job
Schedule Entry - ADDJOBSCDE). Este folosita pentru a planifica rapoartele de securitate
sa fie realizate periodic intr-o anumita zi si la o anumita ora.

Optiunile meniu Unelte de securitate
descrie aceste optiuni din meniu i comenzile asociate:

Tabela 6. Comenzi unelte pentru profilurile utilizator

Optiunea de
meniu'

Nume comanda

Descriere

Fisier baza de date utilizat

1

ANZDFTPWD

Folositi comanda Analiza parole implicite (Analyze
Default Passwords) pentru a raporta si a realiza
actiunile corespunzatoare profilurilor de utilizator ce
au parola egala cu numele profilului utilizatorului.

QASECPWD?

DSPACTPRFL

Folositi comanda Afisare lista profiluri active
(Display Active Profile List) pentru a afisa sau tipari
lista cu profilurile utilizatorilor exceptati de la
prelucrarea ANZPRFACT.

QASECIDL?

CHGACTPRFL

Folositi comanda Modificare lista profiluri active
(Change Active Profile List) pentru a adauga sau
inlatura profilurile utilizatorilor din lista de exceptari
pentru comanda ANZPRFACT. Un profil de
utilizator ce este in lista de profiluri active este activ
permanent (pana cand il inlaturati din aceasta lista).
Comanda ANZPRFACT nu dezactiveaza un profil
care este in lista profiluri active, indiferent cat de
mult a fost inactiv profilul.

QASECIDL?
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Tabela 6. Comenzi unelte pentru profilurile utilizator (continuare)

Optiunea de
meniu’

Nume comanda

Descriere

Fisier baza de date utilizat

4

ANZPRFACT

Folositi comanda Analiza activitate profil (Analyze
Profile Activity) pentru a dezactiva profilurile de
utilizator ce nu au fost folosite de un numar
specificat de zile. Dupa ce folositi comanda
ANZPRFACT pentru a specifica numarul de zile,
sistemul ruleaza jobul de noapte ANZPRFACT.

Puteti utiliza comanda CHGACTPRFL pentru a
excepta profilurile de utilizator de la dezactivare.

QASECIDL?

DSPACTSCD

Folositi comanda Afisare planificare activare profil
(Display Profile Activation Schedule) pentru a afisa
sau tipari informatii despre planificarea pentru
dezactivarea si activarea profilurilor de utilizator.
Creati planificarea cu comanda CHGACTSCDE.

QASECACT?

CHGACTSCDE

Folositi comanda Modificare intrare planificare
activare (Change Activation Schedule Entry) pentru
a face profilul utilizatorului disponibil pentru a se
semna in anumite momente ale zilei sau ale
saptamanii. Pentru fiecare profil de utilizator pe care
l-ati planificat, sistemul creeaza intrari in
planificarea joburilor pentru momentele de
dezactivare si activare.

QASECACT?

DSPEXPSCD

Folositi comanda Afisare planificare expirare
(Display Expiration Schedule) pentru a afisa sau
tipari lista profilurilor de utilizator care sunt
planificate sa fie dezactivate sau sa fie inlaturate din
sistem in viitor. Folositi comanda CHGEXPSCDE
pentru a seta un profil de utilizator pentru expirare.

QASECEXP?

CHGEXPSCDE

Folositi comanda Modificare intrare planificare
expirare (Change Expiration Schedule Entry) pentru
a planifica un profil de utilizator pentru inlaturare. i1
puteti inlatura temporar (dezactivandu-1) sau il puteti
sterge din sistem. Aceasta comanda foloseste o
intrare in planificatorul de joburi ce ruleaza in
fiecare zi la 00:01 (1 minut dupa miezul noptii).
Jobul verifica fisierul QASECEXP pentru a
determina daca vreun profil de utilizator este setat sa
expire in acea zi.

Folositi comanda DSPEXPSCD pentru a afisa
profilurile utilizatorilor care sunt planificate pentru
expirare.

QASECEXP?

PRTPRFINT

Folositi comanda Tiparire continut profil (Print
Profile Internals) pentru a tipari un raport ce contine
informatii despre numarul de intrari dintr-un profil
de utilizator. Numarul de intrari determina
dimensiunea profilului utilizatorului.

Note:

1. Optiunile sunt din meniul SECTOOLS.
2. Acest figier este in biblioteca QUSRSYSS.
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Puteti derula in jos meniul pentru a vedea optiuni suplimentare.|Tabela 7|descrie optiunile din

meniu si comenzile asociate pentru auditarea securitatii:

Tabela 7. Comenzi unealta pentru securitat audit

Optiunea
demeniu’ Nume comanda

Descriere Fisier baza de date utilizat

10 CHGSECAUD

Folositi comanda Modificare auditare securitate
(Change Security Auditing) pentru a seta auditarea
securitatii si pentru a modifica variabilele de sistem
ce controleaza auditarea securitatii. Cand rulati
comanda CHGSECAUD, sistemul creeaza jurnalul
auditare de securitate (QAUDJRN) daca acesta nu
exista deja.

Comanda CHGSECAUD furnizeaza optiuni ce
simplifica configurarea variabilei de sistem
QAUDLVL (nivel audit). Puteti specifica *ALL
pentru a activa toate setdrile posibile de nivel
auditare. Sau puteti specifica *DFTSET pentru a
activa setarile cele mai des folosite (*AUTFAIL,
*CREATE, *DELETE, *SECURITY si *SAVRST).
Nota: Daca folositi instrumente de securitate pentru
a seta auditarea, planificati gestiunea receptorilor
jurnalului de auditare. Altfel s-ar putea sa aveti
repede probleme cu utilizarea discului.

11 DSPSECAUD

Folositi comanda Afigare auditare securitate
(Display Security Auditing) pentru a afisa informatii
despre jurnalul de auditare al securitatii i despre
variabilele de sistem ce controleaza auditarea
securitatii.

Note:
1. Optiunile sunt din meniul SECTO

OLS.

Folosirea meniului Batch securitate

In continuare este prima parte a meniului SECBATCH:

-
SECBATCH

Selectat

-

Lansare sau planificare rapoarte de securitate n batch
Sistem:
i una din urmdtoarele:

Lansare rapoarte in batch

Adoptare obiecte (Adopting objects)

Intrdri jurnal auditare (Audit journal entries)

Autorizari listd autorizare (Authorization list authorities)
Autorizare comandd (Command authority)

Autorizari private comandd (Command private authorities)
Securitate comunicatii (Communications security)

Autorizare director (Directory authority)

Autorizare privatd director (Directory private authority)
Autorizare document (Document authority)

. Autorizare privata document (Document private authority)
. Autorizare fisier (File authority)

. Autorizare privatd figier (File private authority)

. Autorizare folder (Folder authority)

%

Cand selectati o optiune din acest meniu, vedeti ecranul SBMJOB (Submit Job - Lansare job).
Daca doriti sa modificati optiunile implicite pentru comanda, puteti apasa F4 (Prompt) in linia
Comanda de executat.
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Pentru a vedea Planificare rapoarte batch (Schedule Batch Reports), rulati in jos meniul
SECBATCH. Folosind optiunile din aceasta parte a meniului, puteti, de exemplu, sa setati
sistemul sa ruleze periodic versiuni modificate ale rapoartelor. Puteti rula in jos pentru optiuni
suplimentare. Cand selectati o optiune din aceasta parte a meniului, vedeti ecranul
ADDJOBSCDE (Add Job Schedule Entry - Adaugare intrare planificare job).

Puteti pozitiona cursorul pe linia Comanda de executat si apasati F4 (Prompt) pentru a alege
setari diferite pentru raport. Ar trebui sd asociati un nume de job semnificativ astfel incat sa
recunoasteti intrarea cand afisati intrarile planificare job.

Optiunile meniu Securitate batch
descrie optiunile din meniu §i comenzile asociate pentru rapoartele de securitate.

Cand rulati rapoarte de securitate, sistemul tipareste numai informatiile ce indeplinesc atat
criteriile de selectie pe care le-ati specificat cat si criteriile de selectie pentru utilitar. De
exemplu, descrierile jobului care specifica numele profilului de utilizator sunt relevante
pentru securitate. De aceea, Raportul descriere job (PRTJOBDAUT) tipareste descrierile
joburilor in biblioteca specificatd numai daca autorizarea publica pentru descrierea de job nu
este *EXCLUDE i daca descrierea de job specifica un nume de profil de utilizator in
parametrul USER.

In mod similar, cand tipariti informatii despre subsistem (comanda PRTSBSDAUT), sistemul
tipareste informatii despre un subsistem numai cand descrierea subsistemului are o intrare de
comunicatii care specifica un profil de utilizator.

Daca un anumit raport tipareste mai pugine informatii decat va asteptati, consultati ajutorul
online pentru a gasi criteriile de selectie pentru raport.

Tabela 8. Comenzi pentru rapoarte de securitate

Optiunea
demeniu’

Nume comanda Descriere Fisier baza de date utilizat

1,40

PRTADPOBJ Folositi comanda Tiparire obiecte care adopta (Print QSECADPOLD?

Adopting Objects) pentru a tipari o lista de obiecte ce
adopta autorizarea profilului de utilizator specificat.
Puteti specifica un singur profil, un nume generic de
profil (cum ar fi toate profilurile ce incep cu Q) sau
toate profilurile de utilizator din sistem.

Acest raport are doud versiuni. Raportul complet
listeaza toate obiectele adoptate ce corespund criteriilor
de selectie. Raportul modificari listeaza diferentele
dintre obiectele adoptate care sunt in acel moment in
sistem si obiectele adoptate care erau in sistem ultima
data cand s-a realizat raportul.

2,41

DSPAUDJRNE Folositi comanda Afisare intrari jurnal auditare (Display | QASYxxJ4>

Audit Journal Entries) pentru a afisa sau pentru a tipari
informatii despre intrari in jurnalul auditarea de
securitate. Puteti selecta anumite tipuri de intrari,
anumiti utilizatori si o perioada de timp.
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Tabela 8. Comenzi pentru rapoarte de securitate (continuare)

Optiunea
demeniu’

Nume comanda

Descriere

Fisier baza de date utilizat

3,42

PRTPVTAUT *AUTL

Cand folositi comanda Tiparire autorizari private (Print
Private Authorities) pentru obiectele *AUTL,
receptionati o listd a tuturor listelor de autorizare din
sistem. Raportul include utilizatorii ce sunt autorizati
pentru fiecare lista si ce autorizare au utilizatorii pentru
lista. Folositi aceste informatii pentru a va ajuta sa
analizati sursele autorizarii obiectelor din sistem.

Acest raport are trei versiuni. Raportul complet listeaza
toate listele de autorizare din sistem. Raportul
modificari listeaza adaugarile si modificarile
autorizarilor de la ultima realizare a raportului. Raportul
stergere listeaza utilizatorii ale caror autorizari la lista
de autorizari le-au fost sterse de la ultima rulare a
raportului.

Cand tipariti un raport complet, aveti optiunea de a
tipari o lista a obiectelor pe care fiecare lista de
autorizare le protejeaza. Sistemul va crea un raport
separat pentru fiecare lista de autorizare.

QSECATLOLD?

6, 45

PRTCMNSEC

Folositi comanda Tiparire securitate comunicatii (Print
Communications Security) pentru a tipari setarile
relevante de securitate pentru obiectele ce afecteaza
comunicatiile sistemului. Aceste setari influenteaza
modul in care pot intra utilizatorii si joburile in sistem.

Aceasta comanda produce douad rapoarte: un raport ce
afigeaza setarile pentru listele de configurare ale
sistemului si un raport ce listeaza parametrii relevanti
pentru securitate ale descrierilor de linie, controlerelor
si ale descrierilor de dispozitive. Fiecare din aceste
rapoarte are o versiune completa si o versiune cu
modificari.

QSECCMNOLD?

15, 54

PRTIOBDAUT

Folositi comanda Tiparire autorizare descriere job (Print
Job Description Authority) pentru a tipari o lista a
descrierilor de joburi ce specifica un profil de utilizator
si au autorizare publicd ce nu este *EXCLUDE.
Raportul aratd autorizarile speciale ale profilului de
utilizator care este specificat in descrierea de job.

Acest raport are doud versiuni. Raportul complet
listeaza toate obiectele de descriere de job ce corespund
criteriilor de selectie. Raportul modificari listeaza
diferentele dintre obiectele descriere de job care sunt in
acel moment in sistem si obiectele descriere de job care
erau in sistem ultima datd cand s-a realizat raportul.

QSECJBDOLD?>
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Tabela 8. Comenzi pentru rapoarte de securitate (continuare)

Optiunea
demeniu’

Nume comanda

Descriere

Fisier baza de date utilizat

Vezi nota 4

PRTPUBAUT

Folositi comanda Tiparire obiecte autorizate public
(Print Publicly Authorized Objects) pentru a tipari o
lista a obiectelor a caror autorizare publicd nu este
*EXCLUDE. Cand rulati comanda, specificati tipul de
obiect si biblioteca sau bibliotecile pentru raport.
Folositi comanda PRTPUBAUT pentru a tipari
informatii despre obiectele pe care orice utilizator din
sistem le poate accesa.

Acest raport are doua versiuni. Raportul complet
listeaza toate obiectele ce corespund criteriilor de
selectie. Raportul modificari listeaza diferentele dintre
obiectele care sunt in acel moment in sistem si obiectele
(de acelasi tip si din aceeasi biblioteca) care erau in
sistem ultima data cand s-a realizat raportul.

QPBxxxxxx’

Vezi nota 5.

PRTPVTAUT

Folositi comanda Tiparire autorizari private (Print
Private Authorities) pentru a tipari o lista a autorizarilor
private la obiecte de tipul specificat din biblioteca
specificata. Folositi acest raport pentru a va ajuta sa
determinati sursa autorizarii obiectelor.

Acest raport are trei versiuni. Raportul complet listeaza
toate obiectele ce corespund criteriilor de selectie.
Raportul modificari listeaza diferentele dintre obiectele
care sunt in acel moment in sistem si obiectele (de
acelasi tip si din aceeasi bibliotecd) care erau in sistem
ultima data cand s-a realizat raportul. Raportul stergere
listeaza utilizatorii ale caror autorizari la un obiect le-au
fost sterse de la ultima tiparire a raportului.

QPVxxxxxx’

24,63

PRTQAUT

Folositi Tiparire raport cozi (Print Queue Report) pentru
a tipari setdrile de securitate pentru cozile de iesire si
pentru cozile de job din sistem. Aceste setari
controleaza cine poate vizualiza si modifica intrarile in
coada de iesire sau in coada de joburi.

Acest raport are doua versiuni. Raportul complet
listeaza toate obiectele coada de iesire si coada de
joburi ce corespund criteriilor de selectie. Raportul
modificari listeaza diferentele dintre obiectele coada
iesire si coada job care sunt in acel moment in sistem si
obiectele coada iesire si coada job care erau in sistem
ultima data cand s-a realizat raportul.

QSECQOLD?
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Tabela 8. Comenzi pentru rapoarte de securitate (continuare)

Optiunea
demeniu’

Nume comanda

Descriere

Fisier baza de date utilizat

25, 64

PRTSBSDAUT

Folositi comanda Tiparire descriere subsistem (Print
Subsystem Description) pentru a tipari intrarile de
comunicatii relevante de securitate pentru descrierile
subsistemelor din sistem. Aceste setari controleaza cum
pot activitatile sa intre in sistem i cum ruleaza joburile.
Raportul tipareste o descriere de subsistem numai daca
are intrari de comunicatii care specificd un nume de
profil de utilizator.

Acest raport are doua versiuni. Raportul complet
listeaza toate obiectele descriere de subsistem ce
corespund criteriilor de selectie. Raportul modificari
listeaza diferentele dintre obiectele descriere de
subsistem care sunt in acel moment in sistem si
obiectele descriere de subsistem care erau in sistem
ultima data cand s-a realizat raportul.

QSECSBDOLD?

26, 65

PRTSYSSECA

Folositi comanda Tiparire atribute securitate sistem
(Print System Security Attributes) pentru a tipari o lista
a variabilelor de sistem si atributele retelei relevante
pentru securitate. Raportul arata valorile curente si
valorile recomandate.

27, 66

PRTTRGPGM

Folositi comanda Tiparire programe declangatoare
(Print Trigger Programs) pentru a tipari o lista a
programelor declansator ce sunt asociate cu fisierele
bazei de date in sistem.

Acest raport are doud versiuni. Raportul complet
listeaza fiecare program declangator care este alocat si
corespunde cu criteriile de selectie. Raportul modificare
listeaza programele declansator ce au fost alocate de la
ultima rulare a raportului.

QSECTRGOLD?

28, 67

PRTUSROBJ

Folositi comanda Imprimare obiecte utilizator pentru a
imprima o lista a obiectelor utilizator (obiecte nelivrate
deIBM) care sunt intr-o biblioteca. Ati putea folosi
acest raport pentru a tipari o lista a obiectelor de
utilizator ce sunt intr-o biblioteca (cum ar fi QSYS)
care este in portiunea de sistem a listei de biblioteci.

Acest raport are doud versiuni. Raportul complet
listeaza toate obiectele de utilizator ce corespund
criteriilor de selectie. Raportul modificari listeaza
diferentele dintre obiectele de utilizator care sunt in acel
moment in sistem si obiectele de utilizator care erau in
sistem ultima data cand s-a realizat raportul.

QSECPUOLD?

29, 68

PRTUSRPRF

Folositi comanda Tiparire profil utilizator (Print User
Profile) pentru a analiza profilurile de utilizator ce
corespund criteriilor de selectie. Puteti selecta profiluri
de utilizatori bazate pe autorizari speciale, clase de
utilizatori sau o diferenta intre autorizarile speciale si
clasa utilizator. Puteti tipari informatii privind
autorizarea, mediul, parola, sau nivelul de parola.

30, 69

PRTPRFINT

Folositi comanda Tiparire continut profil (Print Profile
Internals) pentru a tipari un raport ce contine informatii
despre numarul de intrari.
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Tabela 8. Comenzi pentru rapoarte de securitate (continuare)

Optiunea

demeniu’ Nume comanda Descriere Fisier baza de date utilizat

31,70 CHKOBIJITG Folositi comanda Verificare integritate obiect (Check

Object Integrity) pentru a determina daca obiectele cu
care se poate opera (cum ar fi programele) au fost
modificate fara folosirea unui compilator. Aceasta
comanda va poate ajuta sa detectati incercarile de a
introduce un program virus in sistem sau de a modifica
un program pentru a realiza instructiuni neautorizate.
Cartea Referingd securitate iSeries furnizeaza mai multe
informatii despre comanda CHKOBIJITG.

Note:

1. Optiunile sunt din meniul SECBATCH.

2. Acest figier este in biblioteca QUSRSYS.

3. XX este un tip de intrare de doud caractere in jurnal. De exemplu, fisierul de iesire model pentru intrarile jurnal AE este
QSYS/QASYAEJA4. Fisierele de iesire model sunt descrise in Anexa F a cartii Referintd securitate iSeries.

4. Meniul SECBATCH contine optiuni pentru tipurile de obiecte ce intra, de obicei, in preocuparile administratorilor de
securitate. De exemplu, folositi optiunile 11 sau 50 pentru a rula comanda PRTPUBAUT pentru obiectele *FILE. Folositi
optiunile generale (18 si 57) pentru a specifica tipul obiectului.

5. Meniul SECBATCH contine optiuni pentru tipurile de obiecte ce intra, de obicei, in preocuparile administratorilor de
securitate. De exemplu, optiunile 12 sau 51 ruleaza comanda PRTPVTAUT pentru obiectele *FILE. Folositi optiunile generale
(19 si 58) pentru a specifica tipul obiectului.

6. xxxxxx in numele unui fisier este tipul obiectului. De exemplu, fisierul pentru obiectele program este numit QPBPGM pentru

autorizarile publice si QPVPGM pentru autorizarile private. Fisierele sunt in biblioteca QUSRSY'S.

Fisierul contine un membru pentru fiecare biblioteca pentru care ati tiparit raportul. Numele membrului este acelasi cu cel al
bibliotecii.

Comenzi pentru personalizarea securitatii

descrie comenzile pe care le puteti folosi pentru a particulariza securitatea
sistemului. Aceste comenzi sunt in meniul SECTOOLS.

Tabela 9. Comenzi pentru personalizarea sistemului dumneavoastra

Optiunea Fisier baza de date
demeniu' Nume comanda Descriere utilizat
60 CFGSYSSEC Folositi comanda Configurare securitate sistem (Configure

System Security) pentru a seta variabilele de sistem relevante
pentru securitate la setarile recomandate. Comanda seteaza si
auditarea securitdtii din sistem. [‘Valorile setate de comand
[Configurare securitate sistem” la pagina 34| descrie ce face
comanda.

Nota: Pentru a obtine recomandari de securitate
personalizate pentru situatia dumneavoastra, rulati Vrajitorul
de securitate iSeries sau Consilierul de securitateiSeries in
loc sa rulati aceasta comanda. Consultati |Capitolul 2]
“Vrajitor securitate iSeries si eServer Security Planner”, la|
pagina 2|pentru informatii despre aceste instrumente.

61

RVKPUBAUT Folositi comanda Revocare autorizare publica (Revoke
Public Authority) pentru a seta autorizarea publica pe
*EXCLUDE pentru un set de comenzi sensibile la securitate
din sistem. [‘Functii ale comenzii Revocare autorizare]
[publica” la pagina 36|listeaza actiunile pe care le realizeaza
comanda RVKPUBAUT.
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Tabela 9. Comenzi pentru personalizarea sistemului dumneavoastra (continuare)

1. Optiunile sunt din meniul SECTOOLS.

Optiunea Fisier baza de date
demeniu’ Nume comanda Descriere utilizat
Note:

Valorile setate de comanda Configurare securitate sistem

abela 10|listeaza variabilele de sistem care sunt setate atunci cand rulati comanda
CFGSYSSEC. Comanda CFGSYSSEC ruleaza un program numit QSYS/QSECCFGS.

Tabela 10. Valorile setate de comanda CFGSYSSEC

Nume valoare sistem | Configurare Descriere valoare sistem

QALWOBIJRST *NONE Daca programele stare-sistem si programele care adopta autorizarea pot fi
restaurate

QAUTOCFG 0 (Nu) Configurare automata a noilor dispozitive

QAUTOVRT 0 Numarul de descrieri de dispozitive virtuale pe care sistemul le va crea
automat daca nu exista dispozitive disponibile pentru utilizare.

QDEVRCYACN *DSCMSG (Deconectare Actiunea sistemului cand comunicatiile sunt restabilite

cu mesaj)

QDSCJOBITV 120 Perioada de timp inainte ca sistemul sa execute o actiune asupra unui job
deconectat

QDSPSGNINF 1 (Da) Daca utilizatorii vad ecranul cu informatii despre semnare

QINACTITV 60 Perioada de timp inainte ca sistemul sa execute o actiune asupra unui job
interactiv inactiv

QINACTMSGQ *ENDJOB Actiunea pe care sistemul trebuie sd o efectueze asupra unui job inactiv

QLMTDEVSSN 1 (Da) Daca utilizatorii sunt limitati sa deschida sesiunea de la un singur
dispozitiv la un moment dat

QLMTSECOFR 1 (Da) Daca utilizatorii *ALLOBJ si *SERVICE sunt limitati la anumite
dispozitive

QMAXSIGN 3 Cate incercari nereusite de semnare consecutive sunt permise

QMAXSGNACN 3 (Ambele) Daca sistemul dezactiveaza statia de lucru sau profilul de utilizator cand
limita QMAXSIGN este atinsa.

QRMTSIGN *FRCSIGNON Cum administreaza sistemul o incercare de semnare (pass-through sau
TELNET).

QRMTSVRATR 0 (inchis) Permite sistemului sa fie analizat de la distanta.

QSECURITY 50 Nivelul de securitate impus

QVFYOBIJRST 3 (Verifica semnatura la Verificare obiect la restaurare

restaurare)

QPWDEXPITV 60 Cat de des utilizatorii trebuie sa-si schimbe parolele

QPWDMINLEN 6 Lungimea minima a parolei

QPWDMAXLEN 8 Lungimea maxima a parolei

QPWDPOSDIF 1 (Da) Daca fiecare pozitie din noua parola trebuie sa difere de aceeasi pozitie din
vechea parola

QPWDLMTCHR Vezi nota|2 la pagina 35 Caracterele care nu sunt permise in parola

QPWDLMTAIC 1 (Da) Daca sunt interzise numere adiacente in parola
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Tabela 10. Valorile setate de comanda CFGSYSSEC (continuare)

Nume valoare sistem | Configurare

Descriere valoare sistem

QPWDLMTREP 2 (Nu pot fi repetate Daca repetarea caracterelor este interzisa in parola
consecutiv)
QPWDRQDDGT 1 (Da) Daca parolele trebuie sa contina cel putin un numar
QPWDRQDDIF 1 (32 de parole unice) Cate parole unice sunt cerute inainte ca o parola sa se repete
QPWDVLDPGM *NONE Programul de iesire al utilizatorului pe care sistemul il apeleaza pentru a
valida parola
Note:
1. Daca rulati in prezent cu valoarea 40 sau mai putin a parametrului QSECURITY, asigurati-va ca ati revazut informatiile din

Capitolul 2 din cartea Referintd securitate iSeries inainte de a trece la un nivel de securitate mai ridicat.

Caracterele nepermise sunt stocate in mesajul ID CPXB302 din fisierul de mesaje QSYS/QCPFMSG. Sunt livrate ca
AEIOU@$#. Puteti utiliza comanda Modificare descriere mesaj (Change Message Description - CHGMSGD) pentru a
modifica caracterele nepermise. Valoarea sistemului QPWDLMTCHR nu este fortata la nivelurile parola 2 sau 3.

Comanda CFGSYSSEC seteaza si parola pe *NONE pentru urmatoarele profiluri de utilizator
furnizate de IBM:

QSYSOPR

QPGMR

QUSER
QSRV

QSRVBAS

Comanda CFGSYSSEC seteaza auditarea securitatii utilizand comanda Schimbare auditare
securitate (Change Security Auditing - CHGSECAUD). Comanda CFGSYSSEC activeaza
auditarea actiunilor si obiectelor si, de asemenea, specifica setul de actiuni implicite de auditat
cu comanda CHGSECAUD.

Personalizarea programului
Daca unele dintre aceste setari nu sunt potrivite pentru instalarea dumneavoastra, puteti crea
propria versiune de program care prelucreaza comanda. Faceti urmatoarele:

_ Pasul 1.

_ Pasul 2.

__ Pasul 3.

Utilizati comanda Recuperare sursa CL (Retrieve CL Source - RTVCLSRC)
pentru a copia sursa programului care ruleaza cand utilizati comanda
CFGSYSSEC. Programul de recuperat este QSYS/QSECCFGS. Cand il
recuperati, dati-i un nume diferit.

Editati programul pentru a face modificari. Apoi compilati-1. Cand il compilati,
asigurati-va ca nu ati inlocuit programul QSYS/QSECCFGS furnizat de IBM.
Programul dumneavoastra trebuie sa aiba un nume diferit.

Utilizati comanda Modificare comanda (Change Command - CHGCMD)
pentru a modifica parametrul (PGM) program prelucrare comanda pentru
comanda CFGSYSSEC. Setati valoarea PGM pe numele programului
dumneavoastrd. De exemplu, in cazul in care creati un program in biblioteca
QGPL numit MYSECCFG, veti introduce urmatoarele:

CHGCMD CMD(QSYS/CFGSYSSEC) PGM(QGPL/MYSECCFG)

Nota: Daca schimbati programul QSYS/QSECCFGS , IBM nu poate garanta
sau sugera siguranta, durabilitatea, performanta sau functionarea unui
program. Se renunta la garantiile comerciale si de potrivire pentru un
anumit scop implicit.
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Functii ale comenzii Revocare autorizare publica

Puteti utiliza comanda Revocare autorizare publica (Revoke Public Authority -
RVKPUBAUT) pentru a seta autorizarea publica pe *EXCLUDE pentru un set de comenzi si
programe. Comanda RVKPUBAUT ruleaza un program numit QSYS/QSECRVKP. Asa cum
este livrat, QSECRVKP revoca autorizarea publica (setand autorizarea publica pe
*EXCLUDE) pentru comenzile care sunt listate in si API-urile listate in
Cand sistemul dumneavoastra soseste, aceste comenzi si API au autorizarea lor publica setata
pe *USE.

Comenzile care sunt listate in|Tabela 11{si API care sunt listate in[Tabela 12|executa functii

pe sistem care pot oferi o sansa pentru cei rau intentionati. In calitate de administrator de
securitate, trebuie mai degraba sa autorizati in mod explicit utilizatorii care ruleaza aceste
comenzi si programe, decat sa le faceti disponibile tuturor utilizatorilor din sistem.

Cand rulati comanda RVKPUBAUT, specificati biblioteca ce contine comenzile. Biblioteca
implicita este QSYS. Daca aveti mai mult de o limba nationala, nu trebuie sa rulati comanda
pentru fiecare biblioteca QSY Sxxx.

Tabela 11. Comenzi ale caror autorizare publicd este setata de comanda RVKPUBAUT

ADDAIJE CHGJOBQE RMVCMNE
ADDCFGLE CHGPIE RMVIJOBQE
ADDCMNE CHGRTGE RMVPJE
ADDJOBQE CHGSBSD RMVRTGE
ADDPJE CHGWSE RMVWSE
ADDRTGE CPYCFGL RSTLIB
ADDWSE CRTCFGL RSTOBJ
CHGAIJE CRTCTLAPPC RSTS36F
CHGCFGL CRTDEVAPPC RSTS36FLR
CHGCFGLE CRTSBSD RSTS36LIBM
CHGCMNE ENDRMTSPT STRRMTSPT
CHGCTLAPPC RMVAJE STRSBS
CHGDEVAPPC RMVCFGLE WRKCFGL

API din|Tabela 12|sunt toate in biblioteca QSYS:

Tabela 12. Programe ale caror autorizare publica este setata de comanda RVKPUBAUT

%FPALANDRIVER02%
QTISTRSUP
QWTCTLTR
QWTSETTR
QY2FTML

Cand rulati comanda RVKPUBAUT, sistemul seteaza autorizarea publica pentru directorul
root la *USE (doar daca este deja *USE sau mai mica).

Personalizarea programului

Daca unele dintre aceste setari nu sunt potrivite pentru instalarea dumneavoastra, puteti crea

propria versiune de program care prelucreaza comanda. Faceti urmatoarele:

__Pasul 1. Utilizati comanda Recuperare sursa CL (Retrieve CL Source - RTVCLSRC)
pentru a copia sursa programului care ruleaza cand utilizati comanda
RVKPUBAUT. Programul de recuperat este QSYS/QSECRVKP. Cand il
recuperati, dati-i un nume diferit.

__Pasul 2. Editati programul pentru a face modificari. Apoi compilati-l. Cand il compilati,
asigurati-va ca nu ati inlocuit programul QSYS/QSECRVKP furnizat de IBM.
Programul dumneavoastra trebuie sa aiba un nume diferit.
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__Pasul 3. Utilizati comanda Modificare comanda (Change Command - CHGCMD)
pentru a modifica parametrul (PGM) program prelucrare comanda pentru
comanda RVKPUBAUT. Setati valoarea PGM pe numele programului
dumneavoastra. De exemplu, in cazul in care creati un program in biblioteca
QGPL numit MYRVKPGM, veti introduce urmatoarele:

CHGCMD CMD(QSYS/RVKPUBAUT) PGM(QGPL/MYRVKPGM)

Nota: Daca schimbati programul QSYS/QSECRVKP , IBM nu poate garanta
sau sugera siguranta, durabilitatea, performanta sau functionarea unui
program. Se renunta la garantiile comerciale si de potrivire pentru un
anumit scop implicit.
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Partea 2. Securitate iSeries avansata
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Capitolul 5. Protejarea informatiilor cu autorizare obiect

Sarcina dumneavoastra ca administrator de securitate este de a proteja informatiile
organizatiei fara a frustra utilizatorii sistemului dumneavoastra. Trebuie sa fiti siguri ca
utilizatorii au autorizare suficienta pentru a executa joburile lor fara a le da autorizarea sa
umble in sistemul dumneavoastra si sa facd modificari neautorizate.

Indiciu pentru securitate
Autoritatea prea rigida poate reactiona. Utilizatorii reactioneaza uneori la restrictiile
autorizarilor prea slabe prin impartirea intre ei a parolelor.

Sistemul de operare OS/400 furnizeaza securitate de obiect integrata. Utilizatori trebuie sa
utilizeze interfetele pe care le furnizeaza sistemul pentru a accesa obiectele. De exemplu, daca
doriti sd accesati un figier baza de date, trebuie sa folositi comenzile sau programele care
realizeaza accesul la baze de date. Nu puteti folosi o comanda care realizeaza accesul la o
coada de mesaje sau la un istoric de joburi.

Oricand utilizati o interfata sistem pentru a accesa un obiect, sistemul verifica daca aveti
autorizarea ceruta pentru obiectul care este cerut de acea interfata. Autorizarea obiect este un
instrument puternic si flexibil pentru a proteja datele sistemului dumneavoastra. Scopul
dumneavoastra ca administrator de securitate este sa setati o schema de securitate obiect
efectiva pe care o puteti gestiona si intretine.

Fortarea autorizarii obiect

Ori de cate ori incercati sa accesati un obiect, sistemul de operare verifica autorizarea
dumneavoastra la acel obiect. Totusi, daca nivelul de securitate al sistemului dumneavoastra
(variabila de sistem QSECURITY) este setat la 10 sau 20, toti utilizatorii au automat
autorizarea de a accesa orice obiect deoarece toate profilurile utilizator au autorizarea speciala
*ALLOBJ.

Indiciu de autorizare obiect: Daca nu sunteti sigur daca folositi securitatea obiectelor,
verificati valoarea sistem QSECURITY (nivel de securitate). Daca QSECURITY este 10 sau
20, fara utilizarea obiectelor de securitate.

Trebuie sa va pregatiti inainte de a modifica nivelul de securitate la 30 sau mai mult. Altfel,
utilizatorii dumneavoastra ar putea sa nu reuseasca sa acceseze informatiile de care au nevoie.

Subiectul Planificare si securitate sistem de baza din Centru informatii furnizeaza o metoda
pentru analiza aplicatiilor dumneavoastra si pentru a decide cum ar trebui sa setati securitatea
obiect. Daca nu utilizati inca securitatea obiect sau schema dumneavoastra de securitate obiect
este expirata §i complicata, cititi acest subiect pentru a va ajuta cum sa incepeti.

Meniul securitate

Serverul iSeries a fost proiectat initial ca un produs pentru continuareaS/36 si S/38. Multe
instalari server iSeries au fost, la un moment dat, instalari S/36 sau instalari S/38. Pentru a
decide care din utilizatori pot fi, administratori de securitate in aceste sisteme, s-a utilizat
destul de des o tehnica cunoscuta ca securitate meniu sau control acces meniu.
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Meniul de control acces inseamna ca atunci cand un utilizator se inregistreaza, utilizatorul
vede un meniu. Utilizatorul nu poate realiza decat functiile din meniu. Utilizatorul nu poate
trece la o linie de comanda a sistemului pentru a executa functii ce nu exista in meniu.
Teoretic, administratorul de securitate nu trebuie sa se ingrijoreze de autorizarea obiectelor
deoarece meniurile si programele controleaza ce pot face utilizatorii.

Serverul iSeries furnizeaza mai multe optiuni pentru profilul utilizator pentru a ajuta cu

meniul de control al accesului, puteti folosi:

* Meniul initial Parametrul (INLMNU) pentru a controla care meniu este vazut primul de
utilizator dupa ce se conecteaza.

* Programul initial Parametrul (INLPGM) pentru a rula un program de configurare inainte
ca utilizatorul sa vada un meniu. Sau, puteti folosi parametrul INLPGM pentru a
restrictiona utilizatorul la rularea unui singur program.

* Limitare capabilitati Parametrul (LMTCPB) pentru a restrictiona un utilizator la un set
limitat de comenzi. Impiedica, de asemenea, utilizatorul si specifice un alt program sau
meniu inigial in ecranul de semnare (Parametrul LMTCPB limiteaza doar comenzile care se
introduc de la linia de comanda).

Limitari ale meniului de control al accesului

Calculatoarele si utilizatorii de calculatoare s-au schimbat foarte mult in ultimii ani. Multe
instrumente, cum ar fi programe de interogare si foi de calcul, sunt disponibile astfel ca
utilizatorii pot face propriile lor programe in departamente IS off-load. Anumite instrumente,
cum ar fi SQL sau ODBC, furnizeaza posibilitatea vizualizarii informatiilor si modificarii lor.
Pentru a activa aceste instrumente intr-o structura de meniu este foarte dificil.

Statiile de lucru cu ecrane verzi (“green-screen”) au fost inlocuite rapid cu calculatoare
personale si retele calculator-la-calculator. Daca sistemul dumneavoastra face parte dintr-o
retea, utilizatorii pot accesa sistemul dumneavoastra fara macar sa vada un ecran sau un
meniu de semnare.

Ca administrator de securitate care incearca sa impuna control acces meniu, aveti doud
probleme de baza:

* Daca ati limitat cu succes utilizatorii la meniu, utilizatorii dumneavoastra pot fi nefericiti

* Daca utilizatorii nu sunt limitati in actiunile lor, va expuneti datele, informatiile
confidentiale pe care control acces meniu ar fi trebuit sa le protejeze. Cand sistemul
dumneavoastra face parte dintr-o retea, posibilitatea de a impune control acces meniu
scade. De exemplu, parametrul LMTCPB se aplica doar comenzilor introduse de la linia de
comanda dintr-o sesiune interactiva. Parametrul LMTCPB nu afecteaza cererile sesiunilor
de comunicare cum ar fi transfer de fisiere PC, FTP sau comenzi de la distanta.

imbunatatirea meniului de control al accesului cu securitate

Cu multe din noile optiuni care sunt disponibile pentru conectarea la sisteme, o schema de
securitate viabild a serverului iSeries pentru viitor nu se poate baza numai pe meniul de
control al accesului. Aceste subiecte ofera sugestii pentru adaugarea de securitate obiecte
pentru a completa controlul accesului la meniuri.

Subiectul Securitatea sistemului de baza si planificare din Centru informatii descrie o tehnica
de analiza a aplicatiilor pe care trebuie sa le aiba utilizatorii pentru obiecte in vederea rularii
aplicatiilor curente. Apoi asociati utilizatorii grupurilor si dati grupurilor autorizarea
corespunzatoare. Aceasta abordare este rezonabila i logica. Totusi, daca sistemul
dumneavoastra a functionat multi ani i are multe aplicatii, procesul de analiza a aplicatiilor si
configurarea autorizarii obiect pare, probabil, coplesitor.
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Indiciu de autorizare obiect: Meniurile dumneavoastra curente combinate cu programe care
adopta autorizarea proprietarilor de program poate furniza o tranzitic mai avansata decat
meniul de control al accesului. Asigurati-va ca protejati atat programele care adopta
autorizare, cat si profilurile utilizator carora le apartin.

Puteti utiliza meniurile dumneavoastra curente pentru a va ajuta sa setati un mediu de tranzitie
atata timp cat analizati gradual aplicatiile si obiectele dumneavoastra. in continuare este un
exemplu care foloseste meniul OEMENU (Order Entry - ordonare intrare) si fisierele si
programele asociate.

Exemplu: Setarea unui mediu de tranzitie

Acest exemplu porneste cu urmatoarele ipoteze si cereri:

Toate fisierele sunt in biblioteca ORDERLIB.

Nu cunoasteti numele tuturor fisierelor. Nu cunoasteti, de asemenea, ce autorizari cer
optiunile meniului pentru diferite fisiere.

Meniul si toate programele pe care le apeleaza se gasesc in biblioteca intitulata
ORDERPGM.

Doriti ca oricine care se conecteaza la sistemul dumneavoastra sa poata vizualiza toate
fisierele comanda, figiere clienti si fisiere obiect (cu interogari sau foi de calcul, de
exemplu).

Doar utilizatorii al caror meniu de conectare este OEMENU ar trebui sa poatd modifica
figierele. Si trebuie sa utilizeze programele din meniu pentru a face aceasta.

Utilizatorii de sistem altii decat administratorii de securitate nu au autorizariile speciale
*ALLOBJ sau *SECADM.

Realizati pasii urmatori pentru a modifica acest mediu al meniului de control al accesului
pentru rezolva si necesitatea de interogari:

Pasul 1. Faceti o lista a utilizatorilor al caror meniu initial este OEMENU.

Puteti utiliza comanda Tiparire profil utilizator (PRTUSRPRF *ENVINFO)
pentru a lista mediul tuturor profilurilor utilizator de pe sistemul
dumneavoastrd. Raportul include meniul initial, programul initial si biblioteca
curent. [Figura 7 la pagina 58| va aratd un exemplu de raport.

Pasul 2. Asigurati-va ca obiectul OEMENU (poate fi un obiect *PGM sau un obiect
*MENU) este proprietatea unui profil utilizator care nu este folosit pentru
conectare. Profilul utilizator trebuie sa fie dezactivat sau sa aiba o parola
*NONE. Pentru acest exemplu, asigurati-vd ca OEOWNER contine obiectul
program OEMENU.

Pasul 3. Asigurati-va ca profilul utilizator caruia ii apartine obiectul program OEMENU
nu este un profil de grup. Puteti folosi urmatoarea comanda:

DSPUSRPRF USRPRF (OEOWNER) TYPE(*GRPMBR)

Pasul 4. Modificati programul OEMENU pentru a adopta autorizarea profilului
utilizator OEOWNER (Folositi comanda CHGPGM pentru a modifica
parametrul USRPRF la *OWNER).

Nota: Obiectele *MENU nu pot adopta autorizare. Daca OEMENU este un
obiect *MENU, puteti adapta acest exemplu facand urmatoarele:

* Creati un program pentru a afisa meniul.

* Folositi autorizari adoptate pentru programele care ruleaza cand
utilizatorii selecteaza optiunile meniului OEMENU.

Pasul 5. Setati autorizarea publica a tuturor figierelor din ORDERLIB la *USE
introducand urmatoarele doud comenzi:
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RVKOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*ALL)
GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*USE)
Amintiti-va ca daca selectati autorizarea *USE, utilizatorii pot copia figierul
utilizand transferul de fisiere PC sau FTP.

__Pasul 6. Dati profilului proprietar al programului meniu autorizarea *ALL pentru fisiere,
introducand urmatoarele:
GRTOBJAUT
0BJ (ORDERLIB/*ALL) OBJTYPE(+FILE) USER(OEOWNER)

AUT (*ALL)

Pentru cele mai multe aplicatii, autorizarea *CHANGE a figierelor este
suficienta. Totusi, aplicatiile dumneavoastra pot executa functii, cum ar fi
stergerea membrilor fisier fizic, care cer autorizare mai mare decat *CHANGE.
Eventual, trebuie sa analizati aplicatiile dumneavoastra si sa furnizati doar
minimum de autorizare necesara aplicatiei. Totusi, in timpul tranzitiei, prin
adoptarea autorizarii *ALL, impiedicati esuarea aplicatiilor care ar putea fi
cauzata de autorizare insuficienta.

___Pasul 7. Restrictionati autorizarea programelor din biblioteca introducand urmatoarele:

GRTOBJAUT OBJ(ORDERPGM/*ALL)
OBJTYPE (+PGM) USER(*PUBLIC)
AUT (*EXCLUDE)
__Pasul 8. Dati profilului OEOWNER autorizare la programele din biblioteca, introducand
urmatoarele:
GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(OEOWNER)
AUT (*USE)
__Pasul 9. Dati utilizatorilor pe care i-ati identificat in pasul autorizarea programului
meniu introducand pentru fiecare utilizator urmatoarele:

GRTOBJAUT 0BJ (ORDERPGM/OEMENU) OBJTYPE (*PGM)
USER(nume profil utilizator) AUT(*USE)

Cand ati terminat acesti pasi, toti utilizatorii sistem care nu sunt exclusi explicit vor putea
accesa (dar nu modifica) figierele din biblioteca ORDERLIB. Utilizatorii care au autorizare
pentru programul OEMENU vor putea folosi programele ce sunt in meniu pentru a actualiza
fisierele din biblioteca ORDERLIB. Doar utilizatorii care au autorizare pentru programul
OEMENU vor putea modifica fisierele din aceasta biblioteca. O combinatie de securitate
obiect si control acces meniu protejeaza fisierele.

Cand terminati pasii similar pentru toate bibliotecile care contin date utilizator, ati creat o
schema simpla pentru controlul actualizarilor bazelor de date. Aceasta metoda impiedica
utilizatorii sistem sa actualizeze fisierele baze de date cu exceptia cand folosesc meniurile i
programele aprobate. In acelasi timp, ati disponibilizat fisierele baze de date pentru
vizualizare, analizare si copiere pentru utilizatorii cu instrumente de suport decizie sau cu
legatura de la alt sistem sau de la un PC.

Indiciu de autorizare obiect: Cand sistemul dumneavoastra face parte dintr-o retea,
autorizarea *USE poate furniza o autorizare mai mare decat va asteptati. De exemplu, cu FTP,
puteti face o copie a unui fisier de pe alt sistem (inclusiv un PC) daca aveti autorizarea *USE
pentru fisier.

Folosirea securitatii bibliotecii pentru complementarea
securitatii meniului

Pentru a accesa un obiect dintr-o biblioteca, trebuie sa aveti autorizare atat pentru biblioteca
cat si pentru obiect. Cele mai multe operatii cer fie autorizarea *EXECUTE, fie *USE pentru
biblioteca.
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In functie de situatie, puteti folosi autorizarea biblioteca ca cel mai simplu mod de a securiza
obiectele. De exemplu, presupuneti ca pentru exemplul de meniu Introducere comenzi, oricine
are autorizarea pentru meniul Introducere comenzi poate utiliza toate programele din
biblioteca ORDERPGM. Mai bine decat sa securizati programele individual, puteti seta
autorizarea publica pentru biblioteca ORDERPGM la *EXCLUDE. Puteti apoi acorda
autorizarea *USE pentru biblioteci anumitor profiluri de utilizator, fapt ce le va permite sa
foloseasca programele din biblioteca (Aceasta presupune ca autorizarea publica pentru
programe este *USE sau mai mare).

Autorizarea biblioteca poate fi o0 metoda simpla si eficienta pentru administrarea autorizarii
obiect. Totusi, trebuie sa va asigurati ca cunoasteti continutul bibliotecilor pe care le securizati
astfel ca sa nu furnizati neintentionat accesul la obiecte.

Configurarea dreptului de proprietate a obiectului

Proprietatea obiectelor sistemului dumneavoastra este o parte importanta a schemei
dumneavoastra de autorizare obiect. Implicit, proprietarul unui obiect are autorizarea *ALL
pentru obiect. Capitolul 5 al cartii Referinta securitate iSeries furnizeaza recomandari gi
exemple pentru planificarea proprietarilor obiectelor. Urmatoarele sunt cateva sfaturi:

+ In general, profilurile grup trebuie sa nu aiba obiecte in proprietate. Daca un profil grup are
un obiect in proprietate, tofi membrii de grup au autorizarea *ALL pentru obiect, atata timp
cat membrul nu este exclus explicit.

* Daca folositi autorizare adoptata, determinati daca profilurile utilizator care au obiecte
trebuie, de asemenea, sa aiba obiecte aplicatie, cum ar fi figiere. Puteti sa nu doriti ca
utilizatorii care ruleaza programe ce adopta autorizare sa aiba autorizarea *ALL pentru
figiere.

Daca folositi Navigator iSeries, aceasta poate fi realizata efectuand modificarile folosind
functia de politici de securitate. Pentru mai multe informatii, recurgeti la Centru de informare
iSeries (vezi [‘Conditii prealabile si informatii conexe” la pagina xii| pentru detalii).

Autorizare obiect la programele si comenzile sistem

Urmatoarele sunt cateva sugestii cand restrictionati autorizarea pentru obiectele furnizate de
IBM:

* Daca aveti mai mult de o limba nationala pe sistemul dumneavoastra, sistemul
dumneavoastra are mai mult de o biblioteca sistem (QSYS). Sistemul dumneavoastra are
cate o biblioteca QSY Sxxxx pentru fiecare limba nationala de pe sistemul dumneavoastra.
Daca folositi autorizare obiect pentru a controla accesul la comenzile sistem, amintiti-va sa
securizati comenzile in biblioteca QSYS si in fiecare biblioteca QSY Sxxx de pe sistemul
dumneavoastra.

* Biblioteca System/38 furnizeaza cateodatd o comanda cu functie care este echivalenta cu
comenzile pe care doriti sa restrictionati. Fiti sigur ca restrictionati comanda echivalenta
din biblioteca QSYS38.

* Daca aveti mediul System/36, trebuie sa restrictionati programele suplimentare. De
exemplu, programul QY2FTML furnizeaza fisierulSystem/36 de transfer.

Functii de auditare securitate

Acest capitol descrie tehnici de verificare a eficientei securitatii din sistem. Auditarea
securitatii sistemului se efectueaza din mai multe motive:

* Pentru a evalua daca planul de securitate este complet.

* Pentru a se asigura daca, controalele de securitate planificatd functioneaza . Acesta tip de
auditare este utilizat frecvent de responsabilul de securitate ca parte a procesului de

Capitolul 5. Protejarea informatiilor cu autorizare obiect 45



46

administrare zilnica a securitatii. De asemenea, este efectuat, cateodata, mai detaliat, ca
parte a procesului de trecere in vedere periodica a securitatii de catre auditorii interni sau
externi.

* Pentru a se asigura faptul ca securitatea sistemului nu este influentatd de modificarile din
mediul sistem. Cateva exemple de modificari care afecteaza securitatea :

— Obiecte nou create de catre utilizatorii sistemului

— Utilizatori noi admisi in sistem

— Modificarea proprietarilor obiectelor (autorizare neajustata)
— Modificarea responsabilitatilor (grup de utilizatori modificat)
— Autoritate temporara (fara oportunitate de revocare)

— Noi produse instalate

* Pentru pregatirea unui viitor eveniment, ca de exemplu instalarea unei noi aplicatii,
mutarea la un nivel mai mare de securitate sau setarea unei retele de comunicatii.

Tehnicile descrise aici sunt potrivite pentru toate aceste situatii. Componenta verificata si cat
de des depinde de marimea si nevoile de securitate ale sistemului. Scopul acestui capitol este
de a evidentia informatiile disponibile, modul de obtinere a acestora, de ce sunt necesare, mai
degraba decat sa sa ofere informatii despre frecventa verificarilor.

Aceasta informatie are trei parti:
» Lista de verificare a articolelor de securitate ce pot fi planificate si auditate.
* Informatii privind setarea si utilizarea jurnalului de auditare oferit de sistem.

* Alte tehnici disponibile pentru obtinerea de informatii de securitate din sistem.

Verificarea securitatii presupune utilizarea comenzilor in iSeries sistem §i accesarea
informatiilor de jurnal si semnare in sistem. Puteti crea un profil special de utilizator pentru a
fi utilizat de cei care efectueaza auditarea securitatii sistemului. Profilul de auditor va avea
nevoie de autorizare speciala * AUDIT pentru a putea modifica caracteristicile de auditare ale
sistemului. Anumite sarcini de auditare amintite In acest capitol necesita un profil de utilizator
cu autorizare speciala *ALLOBJ si *SECADM. Amintiti-va sa setati parola pentru profilul de
auditor la *NONE dupa incheierea perioadei de auditare.

Pentru mai multe detalii privind auditarea securitatii, vezi Capitolul 9, al cartii Referinte de
securitate.

Analiza profilurilor utilizator

Puteti afisa sau tipari o lista completa a tuturor utilizatorilor de pe sistemul dumneavoastra cu
comanda DSPAUTUSR. Lista poate fi secventiatd dupa numele profilului sau dupa numele
grupului. Urmeaza un exemplu a secventei de profil de grup:
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Afisare utilizatori autorizati
Parola

Grup Utilizator Ultim No

Profil Profil Schimbat Parola Text

DPTSM
ANDERSOR 08/04/0x Roger Anders
VINCENTM 09/15/0x Mark Vincent

DPTWH
ANDERSOR 08/04/0x Roger Anders
WAGNERR 09/06/0x Rose Wagner

QSECOFR
JONESS 09/20/0x Sharon Jones
HARRISOK 08/29/0x Ken Harrison

*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
DPTWH 08/13/0x X Warehouse
RICHARDS 09/05/0x Janet Richards
SMITHJ 09/18/0x John Smith

o %

Tiparirea profilurilor utilizator selectate
Puteti folosi comanda DSPUSRPRF pentru a crea un fisier de iesire, pe care puteti sa-1
procesati folosint o unealta de interogare.

DSPUSRPRF USRPRF(*ALL) +
TYPE(*BASIC) OUTPUT(*OUTFILE)

Puteti folosi o unealta de chestionare pentru a crea o varietate de rapoarte de analiza a
fisierului dumneavoastra de iesire, precum:

* O lista a tuturor utilizatorilor care au autorizarile speciale *ALLOBJ si *SPLCTL.

* O lista a tuturor utilizatorilor, secventiati dupa un camp profil utilizator, precum programul
initial sau clasa utilizator.

Puteti crea programe de chestionare pentru a porduce rapoarte diferite din figierul
dumneavoastra de iesire. De exemplu:

 Afigati profilurile tuturor utilizatorilor care au vreo autorizare speciala prin selectarea
inregistrarilor unde campul UPSPAU nu este *NONE.

» Afigarea tuturor utilizatorilor carora le este permis sa introduca comenzi prin selectarea
inregistrarilor unde campul Capacitdti limita (numit UPLTCP in fisierul de iesire model
baza de date) este egal cu *NO au *PARTIAL.

* Afigarea tuturor utilizatorilor care au un meniu sau program initial.

* Aisarea utilizatorilor inactivi prin vizionarea cAmpului ultimei date de intrare

Examinarea profilurilor utilizator mari

Profilurile utilizator cu numar mare de autorizari, care par sa fie impartiti in mod aleator peste
tot sistemul, pot reflecta o lipsa de planificare a securitatii. Urmeaza o metoda pentru
localizarea si evaluarea profilurilor utilizator:

1. Folosirea comenzii DSPOBJD pentru a crea un figier de iesire ce contine aproape toate
profilurile utilizator de pe sistem:

DSPOBJD 0BJ(*ALL) OBJTYPE(*USRPRF) +
DETAIL(*BASIC) OUTPUT(*OUTFILE)

2. Creati un program de chestionare pentru a lista numele si marimea fiecarui profil
utilizator, in secventa descrescatoare in functie de marime.
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3. Afisati informatii detaliate despre cele mai mari profiluri utilizator si evaluati autorizarile

si obiectele avute pentru a vedea daca sunt potrivite:
DSPUSRPRF USRPRF (numele-profil-utilizator) +

TYPE (*0BJAUT) OUTPUT (*PRINT)
DSPUSRPRF USRPRF (numele-profil-utilizator) +

TYPE(*OBJOWN) OUTPUT (*PRINT)
Anumite profiluri utilizator furnizate de IBM sunt foarte mari din cauza numarului de
obiecte pe care le au. Listarea si analizarea lor nu este de obicei necesara. Oricum, ar
trebui sa cautati programe care accepta autorizarea profilurilor utilizator furnizate de IBM
care au autorizarea speciala *ALLOBJ, precum QSECOFR si QSYS.

Pentru mai multe detalii despre auditarea de securitate, vazi Capitolul 9, din cartea Referinte
de securitate.

Analiza autorizarilor obiect

Puteti folosi urmatoarea metoda pentru a determina cine are autorizare la bibliotecile de pe
sistem:

1. Folositi comanda DSPOBIJD pentru a afisa toate bibliotecile de pe sistem:
DSPOBJD 0BJ(QSYS/*ALL) OBJTYPE(*LIB) ASPDEV(*ALLAVL) OUTPUT(*PRINT)

Nota: Biblioteci din pool-uri de stocare auxiliare independente care nu sunt in stare
AVAILABLE nu vor afigate de aceasta comanda.
2. Folositi comanda DSPOBJAUT pentru a afisa autorizarile unei biblioteci specifice:

DSPOBJAUT 0BJ(QSYS/library-name) OBJTYPE(*LIB) +
ASPDEV (nume-dispozitiv-asp) OUTPUT(*PRINT)

3. Folositi comanda DSPLIB pentru a afisa obiectele din biblioteca:
DSPLIB LIB(QSYS/nume-bibliotecd) ASPDEV(nume-dispozitiv-asp) OUTPUT(*PRINT)

Folosind aceste rapoarte, puteti determina care este intr-o biblioteca si cine are acces la
biblioteca. Daca este necesar, puteti folosi comanda DSPOBJAUT pentru a vedea de
asemenea autorizarile pentru obiectele selectate din biblioteca.

Verificarea obiectelor alterate

Puteti folosi comanda CHKOBJITG pentru a cauta obiecte care au fost alterate. Un obiect
alterat este de obicei indicatia ca cineva incearca sa umble la sistemul dumneavoastra. S-ar
putea sa doriti sa rulati aceasta comanda dupa ce cineva:

* A restaurat programe pe sistemul dumneavoastra
» A folosit unelte de service dedicate (DST)

Cand rulati comanda, sistemul creeaza un fisier baza de date continand informatii despre orice
probleme potentiale de integritate. Puteti verifica aceste obiecte avute de profilul cuiva, de
cateva profiluri diferite sau de toate profilurile. Puteti cauta obiecte ale caror domenii au fost
alterate. Puteti de asemenea recalcula valorile de validare program pentru a cauta obiecte de
tipul *PGM, *SRVPGM, *MODULE si *SQLPKG care au fost alterate.

Rularea programului CHKOBJITG necesita autorizarea specialda * AUDIT. Comanda poate lua
un timp mai lung pentru a rula, din cauza scanarilor si calculelor pe care le efectueaza. Ar
trebui sa-1 rulati de fiecare data cand sistemul dumneavoastra nu este ocupat.

Nota: Profilurile care poseda mai multe obiecte cu multe autorizari private, pot deveni foarte
mari. Marimea unui profil de proprietar afecteaza performanta cand afisati si lucrati cu
autorizarea la obiectelor detinute si cand salvati sau restaurati profilurile. Operatiile de
sistem pot fi de asemenea afectate. Pentru a preveni afectarea performatelor sau
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operatiilor sistem, distribuiti porprietatea asupra obiectelor catre mai multe profiluri.
Nu acordati toate (sau aproape toate) obiectele unui singur profil utilizator.

Analiza programelor care adopta autorizare

Programe care adopta autoritare unui utilizator cu autorizarea speciala *ALLOBJ reprezinta o
expunere de securitate. Metoda urmatoare poate fi folosita pentru a gasi si a inspecta aceste
programe:

1. Pentru fiecare utilizator cu autorizarea speciala * ALLOBJ, folositi comanda
DSPPGMADP (Afisare Programe Care Adopta) pentru a lista programele care adopta
autorizarea utilizatorilor:

DSPPGMADP USRPRF (nume-profil-utilizator) +
OUTPUT (*PRINT)

Nota: Subiectull“Tipérirea profilurilor utilizator selectate” la pagina 47| aratd cum sa
afisati utilizatori cu autorizare *ALLOBJ.

2. Folositi comanda DSPOBJAUT pentru a determina cine este autorizat pentru folosirea
fiecarui program care adopta si ceea ce este autorizarea publicd pentru program:

DSPOBJAUT 0BJ(nume-bibliotecd/nume-program) +
OBJTYPE (*PGM) ASPDEV (nume-bibliotecd/nume-program) +
OUTPUT (*PRINT)

3. Inspectati codul sursa si descrierea programului pentru a evalua:
* Daca utilizatorul programului este privat de functia de iesire, precum folosirea unei
linii de comanda, cand ruleaza sub profilul adoptat.

* Daca programul adopta nivelul minim de autorizare necesar pentru functia intenfionata.
Aplicatii care folosesc caderi de program pot fi proiectate folosind acelasi proprietar de
profil pentru obiecte si programe. Cand autorizarea proprietarului programului este
adoptata, utilizatorul are toatd (*ALL) autorizarea pentru obiectele aplicatie. In multe
cazuri, profilul proprietar nu are nevoie de nici o autorizare speciala.

4. Verificati cand programul a fost schimbat ultima data, folosind comanda DSPOBJD:

DSPOBJD 0BJ(nume-bibliotecd/nume-program) +
OBJTYPE (*PGM) ASPDEV (nume-bibliotecd/nume-program) +
DETAIL (*FULL)

Gestionarea jurnalului de auditare si receptorilor jurnal

Jurnalul de auditare, QSYS/QAUDIJRN, aga cum este intentionat doar pentru auditari de
securitate. Obiectele nu trebuie sa fie inregistrate in jurnalul de auditare. Controlul obligatiilor
nu trebuie sa foloseasca jurnalul de auditare. Intrarile utilizator nu trebuie sa fie trimise la
acest jurnal folosind comanda Trimitere Intrare Jurnal (Send Journal Entry (SNDJRNE)) sau
API-ul Trimitere Intrare Jurnal(Send Journal Entry (QJOSJRNE)).

Sunt folosite protectii speciale de blocare pentru asigurarea ca sistemul poate scrie intrari de
auditare 1n jurnalul de auditare. Cand auditarea este activa (valoarea sistem QAUDCTL nu
este *NONE), sarcina de arbitrare sistem (QSYSARB) tine o blocare pe jurnalul
QSYS/QAUDIJRN. Nu puteti efectua anumite operatii pe jurnalul de auditare cand auditarea
este activa, precum:

e comanda DLTJRN

* comanda ENDJRNxxx

* comanda APYJRNCHG

* comanda RMVJRNCHG

* comanda DMPOBJ sau DMPSYSOBJ
* Mutarea jurnalului

* Restaurarea jurnalului
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* Operatii care lucreaza cu autorizarea, precum comanda GRTOBJAUT
* comanda WRKJRN

Informatia inregistratd in intrarile de securitate in jurnal este descrisa in cartea Referinte de
securitate. Toate intrarile de securitate din jurnalul de auditare au codul de jurnal T. In plus la
intrarile de securitate, intrarile sistem apar de asemenea in jurnalul QAUDJRN. Acestea sunt
intrarile cu codul de jurnal J, care se refera la incarcarea initiala a programului (initial
program load (IPL)) si la operatiile generale efectuate pe destinatarii jurnalului (de exemplu,
salvarea destinatarului).

Daca apare vreo stricaciune la jurnal sau la destinatarul sau curent in asa fel incat intrarile de
auditare nu mai pot fi inregistrate, valoarea de sistem QAUDENDACN determina ce actiuni
urmeaza sistemul. Recuperarea dintr-un jurnal sau destinatar de jurnal afectat este aceeasi ca
pentru alte jurnale.

Este posibil sa doriti ca sistemul sa conduca schimbarea destinatarilor jurnalului. Specificati

MNGRCV(*SYSTEM) cand creati jurnalul QAUDIJRN, sau cand schimbati jurnalul la acea

valoare. Daca specificati MNGRCV(*SYSTEM), sistemul detaseaza automat destinatarul

cand ajunge la marimea cosului de gunoi si creeaza si atageaza un nou destinatar al jurnalului.

Aceasta este numitd Gestiune modificare-jurnal sistem. ConsultatiiSeries Centrul de

informare—>Gestiune sisteme—> Gestiune jurnal—>Gestiune jurnal local->Gestiune jurnale
entru informatii suplimentare. Consultati [“Conditii prealabile si informatii conexe” la pagina]

pentru informatii despre accesarea Centrului de informare iSeries.
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Capitolul 6. Gestiunea autorizarii

Un set de rapoarte de securitate sunt disponibile pentru a va ajuta sa urmariti cum este setata
autorizarea pe sistemul dumneavoastra. Cand rulati aceste rapoarte initial, puteti tipari orice
(autorizarea pentru toate figierele si programele, de exemplu).

Dupa ce ati stabilit baza dumneavoastra de informatii, puteti rula cu regularitate rapoartele cu
modificari. Rapoartele cu modificari va ajuta sa identificati modificarile relevante de
securitate de pe sistemul dumneavoastra care necesita atentia dumneavoastra. De exemplu,
puteti rula raportul care arata autorizarea publica pentru figiere in fiecare saptamana. Puteti
solicita doar versiunea cu modificari a raportului. Va va arata atat noile fisiere de pe sistem
care sunt disponibile oricui, cat si fisierele existente ale caror autorizari publice s-au modificat
de la ultimul raport.

Doud meniuri sunt disponibile pentru a rula instrumentele de securitate:
* Folositi meniul SECTOOLS pentru a rula programele interactiv.

* Folositi meniul SECBATCH pentru a rula programele in batch. Meniul SECBATCH are
doua parti: una pentru a lansa joburi in coada de joburi imediat si cealalta pentru a plasa
joburile in planificatorul de joburi.

Daca folositi Navigator iSeries, urmati acesti pasi pentru a rula uneltele de securitate:
1. In Navigator iSeries, expandati serverul dumneavoastri—>Securitate.

2. Faceti clic dreapta pe Politici si selectati Explorare pentru a afisa o lista de politici pe
care le puteti crea i gestiona.

Monitorizarea autorizarii publice a obiectelor

Atat pentru simplitate, cat si pentru performanta, cele mai multe sisteme sunt setate asfel incat
cele mai multe obiecte sunt disponibile pentru majoritatea utilizatorilor. Utilizatorii au mai
degraba explicit accesul interzis pentru anumite obiecte confidentiale, sensibile la securitate,
decat sa fie autorizati explicit pentru a folosi fiecare obiect. Putine sisteme, care au cerinte
mari de securitate, au o abordare opusa si autorizeaza obiectele pe baza nevoilor de
cunostinte. Pe aceste sisteme, cele mai multe obiecte sunt create cu autorizarea publica setata
la *EXCLUDE.

iSeries este un sistem bazat pe obiecte cu diferite tipuri de obiecte. Cele mai multe tipuri de
obiecte nu contin informatii sensibile sau nu indeplinesc functii relevante de securitate. Ca
administrator de securitate pe un sistem iSeries cu necesitati tipice de securitate, probabil
doriti sa va concentrati atentia asupra obiectelor care cer protectie, cum ar fi fisiere baze de
date si programe. Pentru alte tipuri de obiecte, doar setati autorizarea publica, care este
suficientd pentru aplicatiile dumneavoastra, care pentru cele mai multe tipuri de obiecte este
autorizarea *USE.

Puteti utiliza comanda Tiparire autorizari publice (PRTPUBAUT) pentru a tipari informatiile
despre obiectele pe care le pot accesa utilizatorii publici (Un utilizator public este oricine
detine autorizare de semnare si care nu are autorizare explicitd pentru un obiect). Cand folositi
comanda PRTPUBAUT, puteti specifica tipurile de obiect si bibliotecile sau directoarele, pe
care doriti sa le examinati. Optiunile sunt disponibile la meniurile SECBATCH si
SECTOOLS pentru a tipari Raportul obiecte autorizate public pentru tipurile de obiecte care
au 1n cele mai multe cazuri implicatii de securitate. Puteti tipari versiunea cu modificari a
acestui raport in mod regulat pentru a vedea ce obiecte necesita atentie.
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Monitorizarea autorizarii pentru noile obiecte

0S/400 furnizeaza functii pentru a va ajuta sa gestionati autorizarea si proprietarul pentru
noile obiecte de pe sistemul dumneavoastra. Cand un utilizator creeaza un nou obiect,
sistemul determind urmatoarele:

* Cine va fi proprietarul obiectului

 Care este autorizarea publica pentru obiect

* Daca are vreo autorizare privata

* Unde sa plaseze obiectul (ce biblioteca sau director)

* Daca accesul la obiect va fi verificat

Sistemul foloseste variabile de sistem, parametri biblioteca si parametri profil utilizator pentru
a lua aceste decizii. “Asocierea autorizarii si proprietarului pentru obiectele noi ” in capitolul
5 al cartii Referintd securitate iSeries furnizeaza cateva exemple ale optiunilor care sunt

disponibile.

Puteti folosi comanda PRTUSRPRF pentru a tipari parametrii profil utilizator care
influenteaza proprietarul si autorizarea pentru obiectele noi. [Figura 5 la pagina 56|arata un
exemplu al acestui raport.

Gestionarea listelor de autorizare

SYSTEM4

Lista

autorizare

LIST1
LIST2

LIST3
LIST4

Proprietar

QSECOFR
BUDNIKR

QSECOFR
CJWLDR

Puteti grupa obiectele cu cereri similare de securitate utilizand o lista autorizari. Conceptual, o
lista de autorizari contine o lista de utilizatori si autorizarile pe care utilizatorii le au asupra
obiectelor care sunt securizate de lista. Listele de autorizari furnizeaza o cale eficienta de a
gestiona autorizarea obiectelor similare ale sistemului. Totusi, in unele cazuri, fac dificila
urmarirea autorizarilor obiectelor.

Puteti utiliza comanda Tiparire autorizari private (PRTPVTAUT) pentru a tipari informatiile
despre autorizarile listei autorizari. arati un exemplu al raportului.

Autorizari private (Raport complet)

Grup Listd ---------- Obiect----===-=== —cocmmmmoo Date------------

principal  Utilizator Autorizare Mgt Opr Mgt Exist Alter Ref Read Add Upd DIt Execute

*NONE *PUBLIC *EXCLUDE

*NONE BUDNIKR *ALL X X X X X X X X X X X
*PUBLIC *CHANGE X X X X X X

*NONE *PUBLIC *EXCLUDE

*NONE CJWLDR *ALL X X X X X X X X X X X
GROUP1 *ALL X X X X X X X X X X

*PUBLIC *EXCLUDE

Figura 3. Raport autorizari private pentru liste autorizari
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Acest raport arata aceleasi informatii pe care le vedeti la ecranul Editare lista autorizari
(EDTAUTL). Avantajul raportului este ca furnizeaza informatii despre toate listele de
autorizari intr-un singur loc. Daca setati securitatea pentru un nou grup de obiecte, de
exemplu, puteti consulta rapid raportul pentru a vedea daca o lista de autorizari existenta va
satisface nevoile pentru aceste obiecte.

Puteti tipari o versiune cu modificari a raportului pentru a vedea noile liste de autorizari cu
modificarile de autorizare de la ultimul raport tiparit. Aveti, de asemenea, optiunea de a tipari
o lista a obiectelor securizate de fiecare lista de autorizari. [Figura 4 la pagina 53| arata un
exemplu de raport pentru o lista de autorizari:
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Lista autorizare . .
Biblioteca .
Proprietar . . .
Grup principal

Obiect Biblioteca
CUSTMAS CUSTLIB
CUSTORD CUSTORD

Afisare obiecte listd autorizari

CUSTAUTL

QSYS

AROWNER

*NONE
Grup

Tip Proprietar principal Text
*FILE AROWNER *NONE
*FILE OEOWNER *NONE

Figura 4. Raportul afisare obiecte lista de autorizari

Puteti utiliza acest raport, de exemplu, pentru a intelege efectele adaugarii unui nou utilizator
la o lista de autorizari (ce autorizari va primi utilizatorul).

Folosirea listelor de autorizare

Navigator iSeries furnizeaza caracteristici de securitate proiectate sa va ajute in dezvoltarea
unui plan de securitate si a unei politici i sa configurati sistemul dumneavoastra pentru a
indeplini nevoile companiei dumneavoastra. Una dintre functiile disponibile este folosirea
listelor de autorizare.

Listele de autorizare au urmatoarele facilitati.

O lista de autorizare grupeaza obiecte care au cerinte similare in ceea ce priveste
securitatea.

O lista de autorizare contine in mod conceptual o lista a utilizatorilor i grupurilor ca si a
autorizarilor pe care le are fiecare dintre obiectele asigurate de lista.

Fiecare utilizator si grup pot avea o altad autorizare pentru setul de obiecte pe care le asigura
lista.

Autorizarea poate fi data dupa tipul listei, mai degraba decat pentru utilizatori i grupuri
individuale.

Task-urile ce pot fi efectuate folosindu-se listele de autorizari includ:

Crearea unei liste de autorizare.

Modificarea unei liste de autorizare.
Adaugarea utilizatorilor si grupurilor.
Modificarea permisiunilor pentru un utilizator.

Afigarea obiectelor sigure.

Pentru a folosi aceasta functie, realizati pasii care urmeaza:

1.

2.

Din Navigator iSeries, expandati serverul dumneavoastra—>Securitate. Veti vedea Liste

de autorizare si Politici.

Faceti clic dreapta pe Liste de autorizare si selectati Lista de autorizare noua. Lista

noua de autorizare va permite sa faceti urmatoarele.

* Folosire: Permite accesul la atributele obiectului ca si folosirea acestuia. Publicul poate
vedea, dar nu poate modifica obiectele.

* Modificare: Permite modificarea continului obiectului ( cu cateva exceptii ).

» Toate: Permite efectuarea tuturor operatiilor asupra obiectului, cu exceptia acelora care
sunt permise numai proprietarului. Utilizatorul sau grupul poate controla existenta
obiectului, specifica securitatea pentru acesta, il poate modifica si poate efectua functii
de baza asupra lui. Utilizatorul sau grupul poate modifica si proprietarul obiectului.

* Excludere:Toate operatiile ce se pot efectua asupra obiectului sunt interzise. Nu este
permis accesul la obiect si nici efectuarea de operatii pentru utilizatorii si grupurile care
au aceasta permisiune. Specifica faptul ca publicul nu are voie sa foloseasca acest
obiect.
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Cand se lucreaza cu liste de autorizare este nevoie sa se acorde permisiuni si pentru obiecte si
pentru date. Puteti alege dintre permisiunile pentru obiect de mai jos.

Operational: Furnizeaza permisiunea de a se vedea descrierea unui obiect i folosirea
acestuia asa cum este determinat de permisiunile pentru date pe care utilizatorul sau grupul
le are pentru acest obiect.

Management: Furnizeaza permisiunea de a se specifica securitatea pentru obiect, mutarea
sau redenumirea acestuia ca si adaugarea de membrii la fisierele baza de date.

Existenta: Furnizeaza permisiunea de a se controla existenta si proprietarul pentru obiect.
Utilizatorul sau grupul poate sterge obiectul, elibera memoria acestuia si poate efectua
operatii de salvare sau restaurare ca si de transferare a proprietatii pentru obiect. Daca
utilizatorul sau grupul are permisiune speciald de salvare, acesta nu are nevoie de
permisiunea existenta pentru obiect.

Alterare (folosita numai pentru figiere baza de date si pachete SQL): Furnizeaza
permisiunea necesara pentru modificarea atributelor unui obiect. Daca utilizatorul sau
grupul are aceasta permisiune pentru un fisier baza de date, acesta poate adduga si inlatura
declansatori, adauga si elimina constrangeri de unicitate si de referenta ca si modificarea
atributelor fisierului baza de date. Daca utilizatorul sau grupul are aceasta permisiune
pentru un pachet SQL, acesta poate modifica atributele pachetului SQL. Aceasta
permisiune este folosita in curent doar pentru fisierele baza de date si pachetele SQL.
Referinta (folosita numai pentru figiere baza de date si pachete SQL): Furnizeaza
permisiunea necesara pentru referentierea unui obiect dintr-un alt obiect. Daca utilizatorul
sau grupul are aceasta permisiune pentru un fisier fizic, acesta poate adauga constrangeri de
referenta pentru care fisierul fizic este parinte. Aceasta permisiune este folosita in curent
doar pentru fisierele baza de date.

Puteti alege dintre permisiunile pentru date de mai jos.

Citire: Furnizeaza permisiunea necesara pentru obtinerea si afisarea continutului unui
obiect, cum ar fi vizualizarea inregistrarilor dintr-un fisier.

Adaugare: Furnizeaza permisiunea de a se adauga intrari intr-un obiect, cum ar fi
adaugarea de mesaje intr-o coada de mesaje sau adaugarea de inregistrari la un fisier.
Actualizare: Furnizeaza permisiunea necesara pentru modificarea intrarilor intr-un obiect,
cum ar fi modificarea inregistrarilor dintr-un fisier.

Stergere: Furnizeaza permisiunea de a se elimina intrari dintr-un obiect, cum ar fi
inlaturarea mesajelor dintr-o coada de mesaje sau stergerea inregistrarilor dintr-un fisier.
Executie: Furnizeaza permisiunea necesara pentru rularea unui figier, program serviciu sau
pachet SQL. Utilizatorul poate localiza de asemenea obiectul intr-o biblioteca sau director.

Pentru informatii suplimentare despre fiecare proces in timp ce creati sau editati listele
dumneavoastra de editare, folositi ajutorul online disponibil in Navigator iSeries.

Accesarea politicilor in Navigator iSeries

Puteti folosi Navigator iSeries pentru a vizualiza §i gestiona politicile pentru serverul
dumneavoastra iSeries. Navigator iSeries are cinci zone de politici:

Politica de auditare

Aceasta va permite sa setati monitorizarea anumitor actiuni si accesul la anumite resurse
din sistemul dumneavoastra.

Politica de securitate

Aceasta va permite sa specificati nivelul de securitate i optiunile suplimentare inrudite cu
securitatea sistemului.

Politica de parole

Aceasta va permite sa specificati nivelul de parole pentru sistem.

Politica de restaurare

Aceasta politica va permite sa specificati cum sunt restaurate anumite obiecte din sistem.
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* Politica de semnare
Aceasta politica va permite sa specificati cum se poate inregistra utilizatorul la sistem.

Pentru a vizualiza sau modifica politicile cu Navigator iSeries, urmati acesti pasi:
1. Din Navigator iSeries, expandati serverul dumneavoastra—>Securitate.

2. Faceti clic dreapta pe Politici si selectati Explorare pentru a afisa o lista de politici pe
care le puteti crea si gestional. Consultati ajutorul din Navigator iSeries pentru specificatii
despre aceste politici.

Monitorizarea autorizarii publice la obiecte

— optiuni meniu SECBATCH:
12 pentru a trimite imediat 41 pentru a folosi planificatorul de joburi

Puteti folosi comanda Tiparire autorizari private (PRTPVTAUT) pentru a tipari o listd a
autorizarilor private pentru obiectele de un tip specificat dintr-o biblioteca specificata.

Puteti folosi acest raport pentru a va ajuta sa detectati autorizari noi ale obiectelor. Va
poate ajuta, de asemenea, sa mentineti schema autorizarilor private clara si gestionabila.

Monitorizarea accesului la iesire si cozile de joburi

Uneori un administrator de securitate face un lucru foarte bun protejand accesul la fisiere si
apoi nu stie ce se intampla cand continutul unui fisier este tiparit. Serverele iSeries furnizeaza
functii pentru a va ajuta sa protejati cozile de iesire sensibile si cozile de joburi. Protejati o
coada de iesire pentru ca utilizatorii neautorizati sa nu, de exemplu, vizualizeze sau copieze
fisierele spool confidentiale care asteapta sa fie tiparite. Protejati cozile de joburi pentru ca
utilizatorii neautorizati sa nu poata nici redirecta un job confidential la o coada de iesire de
neincredere, nici opri jobul.

— Optiuni meniu SECBATCH:
24 pentru lansare imediata 63 pentru a folosi planificatorul de joburi

Cartile Securitate de baza si planificare pentru sistem din Centrul de informare gi
Referinta securitate iSeries descriu modul de protejare al cozilor dumneavoastra de
iesire si de joburi.

Puteti folosi comanda Tiparire autorizare coada (PRTQAUT) pentru a tipari setariile de
securitate pentru cozile de iesire si de joburi de pe sistemul dumneavoastra. Puteti apoi
verifica joburile de tiparire ce tiparesc informatii confidentiale si sa va asigurati ca merg
la cozile de iesire si de joburi protejate.

Pentru cozile de iesire si de joburi pe care le considerati a fi vulnerabile la securitate, puteti
compara setarile dumneavoastra de securitate cu informatiile din Anexa D a cartii Referintd
securitate iSeries. Tabelele din Appendix D va spun ce setdri sunt cerute pentru a realiza
diferite functii coada de iesire sau coada de joburi .
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Monitorizarea autorizarilor speciale

Tip raport

Selectat de

Profil  Profiluri
utilizator grup
USERA *NONE
USERB *NONE
USERC *NONE
USERD *NONE

*ALL
0BJ

X

X

Cand utilizatorii sistemului dumneavoastra au autorizari speciale nefolositoare, efortul
dumneavoastra de a dezvolta o schema buna autorizare obiect poate fi zadarnic. Autorizarea
obiect este fard sens cand un profil utilizator are autorizarea speciala * ALLOBJ. Un utilizator
cu autorizarea speciala *SPLCTL poate vedea orice fisier spool de pe sistem, necontand
efortul facut de dumneavoastra pentru a securiza cozile de iesire. Un utilizator cu autorizarea
speciala *JOBCTL poate influenta operatiile de sistem si redirecta joburile. Un utilizator cu
autorizarea speciala *SERVICE poate utiliza instrumentele service pentru a accesa datele fara
sa treacd prin sistemul de operare.

— optiuni meniu SECBATCH:
29 pentru lansare imediata 68 pentru a folosi planificatorul de joburi

Puteti utiliza comanda Tiparire profil utilizator (PRTUSRPRF) pentru a tipari
informatiile despre autorizarile speciale si clase utilizator pentru profilurile utilizator de
pe sistemul dumneavoastra. Cand rulati raportul, aveti cateva optiuni:

* Toate profilurile utilizator

* Profiluri utilizator cu autorizarile speciale specificate

* Profiluri utilizator care au clase utilizator specifice

* Profiluri utilizator cu o neconcordanta intre clasa utilizator si autorizarile speciale.

aratd un exemplu de raport care aratd autorizdrile speciale pentru toate profilurile
utilizator:

Informatii profil utilizator

e+« « o . . .t *AUTINFO
e e e e oo . .t *SPCAUT

e e e e *ALL
————————————— Autorizari speciale-------------
*10 Tip

*AUD SYS *JOB *SAV *SEC *SER =*SPL Clasa Autorizare autorizare Capacitate
IT CFG CTL SYS ADM VICE CTL wutiliz. Proprietar grup grup limitatd
X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO

X X *PGMR *USRPRF  *NONE *PRIVATE *NO
X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO

*USER *USRPRF  *NONE *PRIVATE *NO

Figura 5. Raportul informatiilor utilizator: Exemplul 1
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Pe langa autorizarile speciale, raportul arata urmatoarele:
* Daca profilul utilizator are capabilitati limitate.
* Daca utilizatorul sau grupul utilizatorului detine noi obiecte pe care utilizatorul le-a creat.

* Ce autorizare primeste automat grupul utilizatorului pentru obiectele noi pe care le creeaza
utilizatorul.

[Figura 6 la pagina 57| arata un exemplu de raport pentru autorizarile speciale nepotrivite si
clasele utilizator:
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Informatii profil utilizator

Tip raport . . . . . . . . .t *AUTINFO
Selectat de . . . . . . . . . : *MISMATCH
-------------------------------- Autorizari speciale--------=-----
*10 Tip

Profil Profiluri *ALL *AUD SYS *JOB *SAV *SEC =*SER =*SPL C(Clasa Autorizare autorizare Capacitate
utilizator grup 0BJ IT CFG CTL SYS ADM VICE CTL wutiliz. Proprietar grup grup limitata
USERX *NONE X X X X *SYSOPR *USRPRF  *NONE *PRIVATE *NO
USERY *NONE X *USER *USRPRF  *NONE *PRIVATE *NO
USERZ X *USER *USRPRF  *NONE *PRIVATE *NO

QPGMR X X

Figura 6. Raportul informatiilor utilizator: Exemplul 2

In|Figura 6| observati urmatoarele:

USERX are o clasa utilizator operator sistem (*SYSOPR), dar are autorizarile speciale
*ALLOBJ si *SPLCTL.

USERY are o clasa utilizator (*USER), dar are autorizare speciala *SECADM.

USERZ are, de asemenea, o clasa utilizator (*USER) si autorizarea speciala *SECADM.

Puteti, de asemenea, observa cd USERZ este un membru al grupului QPGMR, care are
autorizarile speciale *JOBCTL si *SAVSYS.

Puteti rula aceste rapoarte regulat pentru a va ajuta sa monitorizati administrarea profilurilor
utilizator.

Monitorizarea mediilor utilizator

Un rol al profilului utilizator este de a defini mediul pentru utilizator, inclusiv coada de iesire,
meniul initial si descrierea de job. Mediul utilizatorului influenteaza modul in care utilizatorul
vede sistemul si, deci, ceea ce se permite utilizatorului sa faca. Utilizatorul trebuie sa aiba
autorizare pentru obiectele care sunt specificate in profilul utilizator. Totusi, daca schema
dumneavoastra de autorizari nu este foarte restrictiva, mediul utilizator care este definit
intr-un profil utilizator poate provoca rezultate nedorite. Urmatoarele sunt cateva exemple:

 optiuni meniu SECBATCH:

29 pentru a trimite imediat68 pentru a folosi planificatorul de joburi

* Descrierea jobului utilizatorului poate specifica un profil utilizator care are mai multe
autorizari decat utilizatorul.

 Utilizatorul poate avea un meniu initial care nu are linie de comanda. Totusi,
programul de tratare a tastei Attn a utilizatorului poate furniza o linie de comanda.

» Utilizatorul poate fi autorizat sa ruleze rapoarte confidentiale. Totusi, iegirea
utilizatorului poate fi directionata la o coada de mesaje care este disponibila
utilizatorilor care nu trebuie sa vada rapoartele.

Puteti folosi optiunea *ENVINFO a comenzii Tiparirea profilului utilizator
(PRTUSRPRF) pentru a va ajuta in monitorizarea mediilor care sunt definite pentru
utilizatorii sistem. |Figura 7 la pagina 5 8| aratd un exemplu de raport:

Capitolul 6. Gestiunea autorizarii
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Tip raport
Selectare dupa

Profil

utilizator

AUDSECOFR

USERA

USERB

USERC

BibTioteca
curenta

AUDITOR

*CRTDFT

*CRTDFT

*CRTDFT

Informatii profil utilizator

*ENVINFO
.« « .t *USRCLS
Meniu Progra
initial/ initia
Bibliotecad Bibliot
MAIN *NONE
*LIBL
OEMENU *NONE
*LIBL
INVMENU *NONE
*LIBL
PAYROLL *NONE
*LIBL

m Descriere

1/ job/

ecd BibTioteca
QDFTJOBD
QGPL
QDFTJOBD
QGPL
QDFTJOBD
QGPL
QDFTJOBD
QGPL

Figura 7. Imprimare profil utilizator-exemplu mediu utilizator

Coadd Coada Program

mesaje/ iesire/ atentionare/

Bibliotecd BibTioteca Bibliotecd
QSYSOPR *WRKSTN *SYSVAL
QSYsS

USERA *WRKSTN *SYSVAL
QUSRSYS

USERB *WRKSTN *SYSVAL
QUSRSYS

USERC PAYROLL *SYSVAL
QUSRSYS PRPGMLIB

Gestionarea uneltelor de service

Uneltele service sunt folosite pentru configurarea, gestionarea si service-ul serverului
dumneavoastra. Uneltele service pot fi accesate din unelte de service dedicate (DST) sau
unelte de service sistem (SST). ID-urile utilizator unelte de service sunt necesare pentru a
accesa DST, SST si pentru a folosi functiile Navigator iSeries pentru gestionarea partifiei
logice (LPAR) si gestionarea unitatii de disc.

DST este disponibil cand Codul intern licentiat a fost pornit, chiar dacaOS/400 nu a fost
incarcat. SST este disponibil de 1a0S/400. Urmatoarea tabela evidentiaza diferentele de baza

intre DST si SST.

Caracteristica

DST

SST

Modul de acces

Accesul fizic prin
consola in timpul unui
IPL manual sau
selectand optiunea 21
din panoul de control.

Accesul prin job interactiv cu posibilitatea de
semnare cu QSRYV sau cu urmatoarele autorizari:

* Autorizare la comanda CL STRSST (Start SST
- Pornire SST).

Autorizare speciala service (*SERVICE) sau
autorizare speciald pentru toate obiectele
(*ALLOBY)).

* Posibilitate functionala de folosire SST.

Cand este disponibil

Disponibil chiar si
atunci cand serverul a
limitat capacitatile.
0S/400 nu este necesar
pentru a accesa DST.

Disponibil candOS/400 a fost pornit. OS/400 este
necesar pentru a accesa SST.

Cum se face
autentificarea

Necesita ID utilizator
unelte de service si
parola.

Necesita ID utilizator unelte de service si parola.

ConsultatiiSeries Centrul de informare—>Securitate—>Unelte de service pentru informatii
despre utilizarea uneltelor de service pentru a realiza urmatoarele operatii:

e Accesarea uneltelor d
e Accesarea uneltelor d

e service cu DST
e service cu SST

* Accesarea uneltelor de service cu Navigator iSeries

* Crearea unui ID utilizator pentru unelte de service

* Modificarea avantajelor unui profil utilizator pentru unelte de service
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Modificarea descrierii unui ID utilizator pentru unelte de service
Afisarea unui ID utilizator pentru unelte de service
Activarea sau dezactivarea unui ID utilizator pentru unelte de service

Stergerea unui ID utilizator pentru unelte de service

Modificrea ID-urilor utilizator si a parolelor pentru unelte de service folosind SST sau DST

Modificarea parolei ID-ului utilizator pentru unelte de service folosind STRSST
Modificarea ID-urilor utilizator si a parolelor pentru unelte de service folosind

API-ul QSYCHGDS (Change Service Tools User ID - Modificare ID utilizator pentru
unelte de service)

Resetarea parolei profilului utilizator QSECOFR 0S/400
Resetarea uneltelor de service QSECOFR ID utilizator si parola

Salvarea datelor de securitate pentru unelte de service. Restaurarea datelor de securitate
pentru unelte de service

Crearea propriei dumneavoastra versiuni de 1D utilizator pentru unelte de service
QSECOFR

Configurarea serverului de unelte servie pentru DST
Configurarea serverului de unelte de service pentruOS/400
Functia de monitorizare service folosita prin DST

Monitorizarea uneltelor de service prin istoricul de auditare securitate OS/400

Consultati [‘Conditii prealabile si informatii conexe” la pagina xii|pentru informatii despre
accesarea Centrului de informare iSeries.
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59



60 Sugestii si unelte pentru securizarea serverului iSeries VSR3



Capitolul 7. Folosirea securitatii partitiilor logice (LPAR)

Avand mai multe partitii logice pe un singur server iSeries ar putea avea beneficii in

urmatoarele scenarii:

* Mentinerea sistemelor independente: Dedicarea unei portiuni din resurse (unitatea de
stocare disc, procesoare, memorie si dispozitive I/O) unei partitii realizeaza o izolare logica
a software-ului. De asemenea, daca sunt configurate corect, partitiile logice au cateva
tolerante la greseli hardware. E posibil ca incarcaturile de lucru interactive si batch care nu
ruleaza bine impreuna pe o singurd masina, sa fie izolate si sa ruleze eficient pe partitii
separate.

* Consolidare : Un sitem partitionat logic poate reduce numarul sistemelor server iSeries de
care este nevoie intr-o intreprindere. Puteti consolida cateva sisteme intr-un singur sistem
partitiont logic. Acest lucru elimina necesitatea cheltuielilor pentru echipament aditional.
Puteti muta resurse de pe o partite logica pe alta, dupa cum se schimba necesitatile.

* Crearea unei productii mixte si testarea mediului: Puteti crea o combinatie de productie
si testa mediul. Puteti crea o partitie cu o singura productie pe partitia primara. Pentru
partitii cu productii multiple, vezi Crearea unui mediu cu partitii cu productii multiple mai
jos.

O partitie logica este fie o partitie test fie de productie. O partitie de productie ruleaza
principalele dumneavoastra aplicatii de afaceri. O cadere in partitia de productie poate
dauna semnificativ afacerii dumneavoastra si sa va coste timp si bani. O partitie test
testeaza software. Un esec intr-o partitie de test, daca nu este planificat, nu va incurca
operatiile de afaceri normale.

* Crearea unui mediu de partitionare a productie multiplu: Ar trebui sa creati partitii de
productie multiple doar in partitiile dumneavoastra secundare. In aceasta situatie, trebuie sa
dedicati partitia primara managementului de partitii.

* Copie de siguranta imediata: Cand o partitie secundara copie pe o alta partitie logica in
acelasi sistem, comutarea pe copia de siguranta in timpul erorii de partitie poate cauya
inconveniente minime. Aceasta configuratie minimizeaza de asemenea efectul ferestrelor
lungi de salvare. Puteti pune partitia de backup off line, atata vreme cat cealalta partitie
logica continua sa efectueze lucru de productie. Veti avea nevoie de software special pentru
a folosi aceasta strategie de hot backup.

* Cluster integrat: Folosind OptiConnect/400 si software de aplicatii de disponibilitate
ridicata, sistemul dumneavoastra partitionat poate rula ca un cluster integrat. Puteti folosi
un cluster integrat pentru a va proteja sistemul de caderile cele mai neplanificate cu o
partitie secundara.

Nota: Cand setati o partitie secundara, trebuie sa faceti consideratii aditionale pentru locatiile
placilor. Daca procesorul Intrarae/Iesire (IOP) pe care 1-ati selectat pentru consola are
de asemenea placa LAN si placa LAN nu este intentionatd pentru folosire cu Consola
de operatii, ca fi activat,pentru folosire de catre consola si se poate sd nu puteti sa-1
folositi pentru scopurile intentionate de dumneavoastra. Pentru mai multe informatii
depre lucrul cu Consola de operatii, Vezi|Capit01ul 8, “Consola de operatii iSeries”, la|

Vezi "Partitii Logice” in Centru de informare iSeriespentru informatii mai detaliate despre
acest subiect.
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Gestionarea securitatii pentru partitiile logice
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Sarcinile legate de securitate pe care le efectuati pe un sistem partitionat, sunt aceleati ca si pe
sistemul fara partitii logice. Oricum, cand creati partitii logice, lucrati cu mai mult de un
sistem independent. De aceea, va trebui sa efectuati aceleasi sarcini pe fiecare partitie logica
in loc de o singura data pe un sistem fara partitii logice.

Iata cateva reguli de baza pentru situatiile in care avem de a face cu securitatea partitiilor

logice:

* Adaugati utilizatori la sistem pe fiecare partitie logica pe rand. Trebuie sa adaugati
utilizatori la fiecare partitie logica pe care doriti sa o poatd accesa.

* Limitati numarul de persoane ce au dreptul de a folosi unelte de service dedicate (dedicated
service tools (DST)) si unelte de service sistem (system service tools (SST)) pe partitia
primara. Vedeti subiectul "Gestionarea partitiilor logice folosind Navigator iSeries, DST si
SST” din Centru de informare iSeries pentru mai multe informatii despre DST si SST. Vezi
|“Gesti0narea uneltelor de service” la pagina 58| pentru informatii despre folosirea
profilurilor de utilizator unelte de service pentru a controla accesul la activitatile partitiilor.

Nota: Trebuie sa initializati STS (Service Tools Server) inainte de a folosi Navigator
iSeries pentru a accesa functiile LPAR. Consultati iSeries Centrul de informare
—>Securitate—>Unelte de service pentru informatii inrudite. Consulta;i
[prealabile si informatii conexe” la pagina xii| pentru informatii despre accesarea
Centrului de informareiSeries.

 Partitiile secundare nu pot vedea sau folosi memoria principala si unitatile de disc ale altor
partitii logice.

* Partitiile secundare pot vedea doar propriile lor resurse hardware.

* Partitia primara poate vedea toate resursele hardware in ecranele Lucrul cu partitiile
sistemului din DST si SST.

* Sistemul de operare al partitiei primare poate vedea doar resursele sale disponibile.

* Panoul de control al sistemului, controleaza partitia primara. Cand setati modul panou pe
Sigur, nu pot fi efectuate actiuni in ecranul Lucru cu Starea Partitiilor din SST. Pentru a
forta DST din panoul de control al sistemului, trebuie sa schimbati modul in Manual.

* Cand setati modul de operare al partitiei secundare pe Sigur, restrictionati utilizarea
Lucrului sau cu Starea Partitiei in urmatoarele moduri:

— Puteti folosi doar DST pe partitia secundara pentru a schimba starea partitiei; nu puteti
folosi SSt pentru a schimba starea partitiei.

— Puteti doar forta DST pe partitia secundara, de pe ecranul Lucrul cu Starea Partitiei al
partitiei primare, folosind fie DST, fie SST.

— Puteti folosi doar DST pe partitia secundara pentru a schimba modul unei partitii
secundare din Sigur in orice alta valoare.

Odata ce modul unei partitii secundare numai este sigur, puteti folosi atat DST, cat si SST pe
partitia secundara pentru a schimba starea partitiei.

Pentru informatii suplimentare despre securitatea pe serverul dumneavoastra iSeries, faceti
referire la cartea Referinte de securitate si la paginile de planificare si securitate sistem de
baza ale Centru de informare iSeries.
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Capitolul 8. Consola de operatii iSeries

Consola de operatii va permite sa folositi PC-ul dumneavoastra pentru a accesa si controla
serverul dumneavoastra iSeries. Consola de operatii include suport pentru dial-in PC la
distanta pe un server iSeries fara dispozitive consola, permitand PC-urilor de la distanta sa
devina console. Cand folositi Consola de operatii, notati urmatoarele:

* Puteti rula orice task pe care 1l puteati rula dintr-o consola obingnuita din Consola de
operatii. De exemplu, profilurile utilizatorilor care au autorizarile speciale *SERVICE sau
* ALLOBJ sunt capabile sa se conecteze la Consola de operatii sesiunea, chiar daca ele sunt
dezactivate.

» Consola de operatii foloseste profiluri utilizator Unelte de service si parole pentru a activa
conexiunea la serverul iSeries. Acesta face sa aiba o deosebita importanta schimbarea
profilului utilizator de Unelte de service si a parolelor. Hacker-ii sunt familiarizati cu
id-urile utilizator si parolele implicite ale Uneltelor de service pentru profilurile utilizator si
le-ar putea folosi pentru a incerca o sesiune consold la distanta pe serverul dumneavoastra
iSeries. Vezi|“Modificarea parolelor cunoscute” la pagina 18 si [‘Evitarea parolelor|
[implicite” la pagina 23|pentru sugestii privind parolele.

* Pentru protejarea informatiei cand folositi Consola de la distanta, folositi optiunea apel
inapoi (call back) din Windows Dial-Up Networking .

» Cand setati o partitie secundara, trebuie sa faceti consideratii aditionale pentru locatiile
placilor. Daca procesorul de I/E (IOP) pe care I-ati selectat pentru consola are de asemenea
o placa LAN si placa LAN nu este intentionata pentru folosire cu Consola de operatii, ea fi
activata pentru folosire de catre consola si se poate sa nu puteti sa o folositi pentru
scopurile intentionate de dumneavoastra.

In V5R1, Consola de operatii a fost imbunatatiti pentru a permite ca activitatile din consola sa
fie executate intr-o retea locald (LAN). Autentificarea sporita si criptarea datelor furnizeaza
securitatea retelei pentru procedurile din consola. La folosirea Consola de operatii cu
conectivitate LAN , este recomandata instalarea urmatoarelor produse:

* Cryptographic Access Provider, 5722—AC2 sau 5722—AC3 pe serverul dumneavoastra
iSeries
* Client Encryption, 5722—CE2 sau 5722—CE3 pe Consola de operatii PC

Pentru a cripta datele de la consola, serverul iSeries trebuie sa aiba unul din produsele
Furnizor de acces criptografic instalat si PC-ul trebuie sa aiba instalat unul din produsele
Criptare client.

Nota: Daca nu este instalat nici un produs de criptare, nu va avea loc nici o criptare a datelor.

Tabelul urmator rezuma rezultatele criptarii pentru produsele disponibile:

Tabela 13. Rezultatele criptarii

Furnizor de acces criptografic | Criptarea Client pe Consola de | Date criptate rezultate
pentru serverul operatii PC

dumneavoastra iSeries

Nimic Nimic Nimic

5722-AC2 5722—CE2 56 bit

5722-AC2 5722—CE3 56 bit

5722-AC3 5722-CE2 56 bit

5722—-AC3 5722—CE3 128 bit
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Pentru informatii suplimentare despre setarea si administrareaiSeries Consola de operatii,
consultati Centrul de informareiSeries.

Privire generala asupra securitatii Consola de operatii
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Consola de operatii securitatea consta in:

* autentificarea dispozitivului consola

* autentificarea utilizatorului

* intimitatea datelor

* integritatea datelor

Consola de operatii cu conectare directd are implicite autentificarea dispozitivului, intimitatea

datelor si integritatea datelor datorita conexiunii sale punct-la-punct. Securitatea autentificarii
utilizatorului este necesara pentru conectarea la consola.

Autentificare dispozitiv consola

Autentificarea dispozitivului consola asigura care dispozitiv fizic este consola. Consola de
operatii cu conectare directa foloseste o legaturra fizica similara cu cea a consolei twinax.
Consola de operatii folosind o legatura directa poate fi securizata fizic similar cu cea a
legaturii twinax pentru a controla accesul la dispozitivul consola fizic.

Consola de operatii cu conectivitate LAN utilizeaza o versiune de SSL care suporta
autentificarea utilizatorilor si a dispozitivelor, dar nu foloseste certificarea. Pentru aceasta
forma de conectare, autentificarea dispozitivului se bazeaza pe profilul unui dispozitiv de
unelte de service. Recurgeti la pentru detalii.

Autentificare utilizator

Autentificarea utilizatorului furnizeaza garantia despre cine foloseste dispozitivul consola.
Problemele referitoare la autentificarea utilizatorului sunt aceleasi indiferent de tipul consolei.

Confidentialitatea datelor

Intimitatea datelor produce increderea ca datele consolei pot fi numai citite de recipientul
intentionat. Consola de operatii cu conectivitate directa foloseste o conexiune fizica similara
cu cea a consolei twinax sau o conexiune retea sigura pentru conectivitate LAN pentru
protectia datelor consolei. Consola de operatii folosirea unei conexiuni directe furnizeaza o
intimitate a datelor identica cu cea dintr-o conexiune twinax. Daca legatura fizica este sigura,
datele consolei raman protejate.

Consola de operatii cu conectivitate LAN foloseste o conexiune retea sigura daca produsele
de criptare corespunzatoare sunt instalate (ACx si CEx). Sesiunea consola foloseste cea mai
puternica criptare posibila in functie de produsele de criptare instalate pe serveruliSeries si de
PC-ul pe care ruleaza Consola de operatii.

Nota: Daca nu este instalat nici un produs de criptare, nu va avea loc nici o criptare a datelor.

Integritatea datelor

Integritatea datelor furnizeaza garantia ca datele consolei nu s-au schimbat in drum spre
destinatie. Consola de operatii cu conectivitate directa foloseste o conexiune fizicd similara cu
cea a consolei twinax sau o conexiune retea sigura pentru conectivitate LAN pentru protectia
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datelor consolei. Consola de operatii folosirea unei conexiuni directe furnizeaza o intimitate a
datelor identica cu cea dintr-o conexiune twinax. Daca legatura fizica este sigura, datele
consolei raman protejate.

Consola de operatii cu conectivitate LAN foloseste o conexiune retea sigura daca produsele
de criptare corespunzatoare sunt instalate (ACx si CEx). Sesiunea consola foloseste cea mai
puternica criptare posibila in functie de produsele de criptare instalate pe serveruliSeries si de
PC-ul pe care ruleaza Consola de operatii.

Nota: Daca nu este instalat nici un produs de criptare, nu va avea loc nici o criptare a datelor.

Folosire Consola de operatii cu conectivitate LAN

Nota: Orice Consola de operatii poate fi o consold, dar numai configuratiile bazate pe LAN
folosesc profilul utilizator unelte sevice.

Serverul iSeries este livrat impreuna cu un profil dispozitiv de unelte de service implicit
QCONSOLE cu parola implicita QCONSOLE. Consola de operatii cu conectivitate LAN va
schimba parola in timpul fiecarei conexiuni reusite. Vezi [“Folosirea vrajitorului de setare
{Consola de operatii”|pentru mai multe informatii.

Pentru informatii suplimentare despre Consola de operatii cu conectivitate LAN iSeries, faceti
referire la subiectul Configurarea consolei de operatii cu conectivitate LAN, in Centrul de
informare.

Protectie Consola de operatii cu conectivitate LAN

La folosirea Consola de operatii cu conectivitate LAN , sunt recomandate urmatoarele:

* Creati un alt profil dispozitiv unelte de service cu atributele consolei si salvati informatiile
profilului intr-un loc sigur.

* Instalati furnizorul de acces criptografic, 5722—AC2 sau 5722—AC3 pe serverul
dumneavoastra iSeries si Criptare client, 5722—CE2 sau 5722—CE3 pe PC-ul
dumneavoastra Consola de operatii.

* Alegeti o parola pentru informatia dispozitivului service.

* Protejati Consola de operatii PC in acelasi fel in care ati proteja consola twinax sau un
Consola de operatii cu conectivitate directa.

Folosirea vrajitorului de setare Consola de operatii

Vréjitorul de setare va adduga informatiile necesare PC-ului la folosirea Consola de operatii
cu conectivitate LAN . Vrajitorul de setare cere profilul dispozitivului unelte de service,
parola profilului dispozitivului unelte de service si o parola pentru protectia informatiei
profilului dispozitivului unelte de service .

Nota: Parola informatiei profilului dispozitivului de unelte de service este folosita pentru
blocarea si deblocarea informatiei profilului dispozitivului unelte de service (profil
dispozitiv unelte de service si parole) pe PC.

La stabilirea unei conexiuni in retea, vrajitorul de setare din Consola de operatii va va cere
parola informatiei dispozitivului service pentru pentru accesarea profilului dispozitiv unelte de
service si a parolei criptate. Vi se va cere de asemenea un identificator de utilizator unelte de
service valid si o parola .
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Capitolul 9. Detectarea programelor suspecte

Tendintele recente 1n folosirea calculatoarelor au crescut instabilitatea deoarece sistemele au
programe de la surse nesigure sau programe care realizeaza functii necunoscute. Urmatoarele
sunt exemple:

» Un utilizator de calculator personal obtine uneori programe de la alti utilizatori de PC.
Daca PC-ul este atasat la sistemul dumneavoastra iSeries, acel program poate afecta
serverul dumneavoastra iSeries.

 Utilizatorii care se conecteaza la retele pot, de asemenea, sa obtina programe, de la bulletin
board-uri.

* Hacker-ii au devenit mai activi i renumiti. De multe ori isi publicd metodele si rezultatele.
Aceasta poate conduce la imitarea de catre programatorii care respectau legile.

Aceste tendinte au condus la o noua problema de securitate a calculatoarelor numita virusi de
calculatoare. Un virus este un program care modifica alte programe pentru a-si include o
copie proprie. Apoi celelalte programe se spune ca sunt infectate de virus. In plus, virusul
poate realiza alte operatii care utilizeaza resursele sistemului sau distruge datele.

Arhitectura serverului iSeries furnizeaza unele protectii la caracteristicile de infectie ale unui
virus de calculator. [‘Protectie impotriva virusilor de calculator”|descrie aceasta. Un
administrator de securitate al serverului iSeries trebuie sa fie mult mai atent la programe care
realizeaza functii neautorizate. Subiectele din acest capitol descriu modalitati prin care cineva
cu intentii rele poate seta programe daunatoare sa ruleze pe sistemul dumneavoastra.
Subiectele furnizeaza sfaturi pentru impiedicarea programelor de la executarea functiilor
neautorizate.

 Indiciu de securitate
Autorizarea obiectelor este intotdeauna prima linie de aparare. Daca nu aveti un plan
bun de protejare a obiectelor dumneavoastra, sistemul dumneavoastra este fara aparare.
Aceste informatii descriu modalitatile pe care un utilizator autorizat ar trebui sa le
incerce pentru a beneficia de legaturile din schema dumneavoastra de autorizare
obiecte.

Protectie impotriva virusilor de calculator

Un calculator care este infectat cu un virus are un program care poate modifica alte programe.
Arhitectura de baza obiect pentru iSeries face mai dificild producerea si raspandirea de catre
rauvoitori a acestui tip de virus decat este pentru arhitecturile celorlalte calculatoare. Pe
serverul iSeries, folositi anumite comenzi si instructiuni pentru a lucra pe fiecare tip de
obiecte. Nu puteti folosi un fisier instructiuni pentru a modifica un obiect program operabil
(care este ceea ce un creator de virusi face de regula). Nici nu puteti crea cu usurinta un
program care sa modifice alt obiect program. Pentru a face aceasta se cere un timp
considerabil, efort si cunostinte tehnice si cere accesul la instrumente si documentatii care nu
sunt, in general, disponibile.

Totusi, cum noile functii ale serverului iSeries devin disponibile pentru a participa in
contextul sistemelor deschise, unele din functiile de protectie bazate obiect ale serverelor
iSeries nu se mai aplica in continuare. De exemplu, folosind Sistem de fisiere integrat (IFS),
utilizatorii pot manipula direct unele obiecte in directoare, cum ar fi figierele stream.
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De asemenea, chiar daca arhitectura serverului iSeries ingreuneaza desfagurarea unui virus in
cadrul programelor server iSeries, arhitectura lui nu impiedica serverul iSeries de la a fi
purtator de virus. Ca server de fisiere, serverul iSeries poate stoca programe care sunt
partajate de mai multe PC-uri. Oricare din aceste programe poate contine un virus pe care
serverul iSeries nu il detecteaza. Pentru a impiedica infectarea cu acest tip de virus a PC-urilor
care sunt atagate la serverul dumneavoastra iSeries, trebuie sa folositi software de scanare
virusi pentru PC.

Mai multe functii exista pe serverul iSeries pentru a preveni pe cineva care foloseste un limbaj

* Daca sistemul dumneavoastra ruleaza la nivelul de securitate 40 sau mai mult, protectia
integritatii include protectiile impotriva modificarii obiectelor program. De exemplu, nu
puteti rula cu succes un program care congine instructiuni masina blocate (protejate).

* Valoarea de validare a programului este de asemenea protejata cand restaurati un program
care a fost salvat (si probabil modificat) pe alt sistem. Capitolul 2 din cartea Referintd
securitate iSeries descrie functiile de protectie a integritatii pentru nivelul de securitate 40
si mai mare, inclusiv valorile de validare program.

Nota: Valoarea de validare program nu este sigura si nu este o inlocuire pentru vigilenta in
evaluarea programelor care sunt restaurate pe sistemul dumneavoastra.

Cateva instrumente sunt, de asemenea, disponibile pentru a va ajuta sa detectati inceputul unui
program modificat de pe sistemul dumneavoastra:

* Puteti utiliza comanda Verificare integritate obiect (CHKOBIJITG) pentru a scana obiectele
(operabile) care corespund cu valorile cautate de dumneavoastra pentru a va asigura ca
aceste obiecte nu au fost modificate. Aceasta este similara cu functia de scanare virusi.

» Puteti utiliza functia de verificare a securitatii pentru a monitoriza programele care au fost
modificate sau restaurate. Valorile *PGMFAIL, *SAVRST si *SECURITY pentru variabila
de sistem a nivelului de autorizare furnizeaza inregistrari de verificare care va pot ajuta sa
detectati incercarile de introducere a programelor tip virus pe sistemul dumneavoastra.
Capitolul 9 si Anexa F din cartea Referintd securitate iSeries furnizeaza mai multe
informatii despre valorile de auditare si intrarile in jurnalul de auditare.

* Puteti utiliza parametrul de fortare creare (FRCCRT) al comenzii Modificare program
(CHGPGM) pentru recrearea oricarui program care a fost restaurat pe sistemul
dumneavoastra. Sistemul utilizeaza sablonul program pentru a recrea programul. Daca
obiectul program a fost modificat dupa ce a fost compilat, sistemul recreaza obiectul
modificat si-1 inlocuieste. Daca sablonul program contine instructiuni blocate (protejate),
sistemul nu va recrea programul cu succes.

* Puteti folosi valoarea sistem QFRCCVNRST (fortare conversie la restaurare) pentru a
recrea orice program imediat ce este restaurat pe sistemul dumneavoastra. Sistemul
foloseste sablonul program pentru a recrea programul. Aceastd valoare sistem furnizeaza

* Puteti utiliza valoarea sistem QVFYOBJRST (Verificare Obiecte in refacere) pentru a
preveni refacerea programe care nu dispun de semnatura digitald sau care nu au semnatura
digitala valida. Daca o semnatura digitala nu este valida inseamna ca programul a fost
modificat de cand a fost semnat de producator . Iegirea API-urilor va permite semnarea
programelor, salvarea fisierelor si a figierelor stream.

Pentru mai multe informatii privind semnarea si modul de protejarea sistemului impotriva
riscurilor, vezi |“Semnarea obiectelor” la pagina 78|
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Utilizarea monitorului autorizarii adoptate

Pe un server iSeries, puteti crea un program care adopta autorizarea proprietarului
programului. Aceasta inseamna ca orice utilizator care ruleaza programul are aceleasi
autorizari (private si speciale) ca si profilul utilizator al proprietarului programului.

Autorizarea adoptata este un instrument de securitate valoros cand este folosit corect.
f‘imbunété;irea meniului de control al accesului cu securitate obiect” la pagina 42[ de
exemplu, descrie cum sa combinati autorizarile adoptate si meniurile pentru a va ajuta sa
depasiti controlul acces meniu. Puteti utiliza autorizarile adoptate pentru a va proteja fisierele
importante impotriva modificarilor din afara programelor dumneavoastra aplicatii aprobate
atata timp cat permiteti inca cererile la fisiere.

Ca administrator de securitate, trebuie sa va asigurati ca autorizarile adoptate sunt folosite
corect:

* Programele trebuie sa adopte autorizarile unui profil utilizator care are autorizari suficiente
pentru a face functiile necesare, dar nu mai mult. Trebuie sa fiti precaut cu programele care
adopta autorizarile unui profil utilizator care fie are autorizarea speciala *ALLOBJ, fie
detine obiecte importante.

* Programele care adopta autorizare trebuie sa aiba o functie specifica, limitata si nu trebuie
sa furnizeze facilitati de intrare comanda.

* Programele care adopta autorizare trebuie sa fie securizate corespunzator.

» Utilizarea excesiva a autorizarii adoptate poate avea un impact negativ asupra performantei
sistemului dumneavoastra. Pentru a va ajuta sa evitati problemele de securitate, revedeti

graficele de verificare a autorizarii si sugestiile pentru utilizarea autorizarii adoptate din
capitolul 5 al cartii Referintd securitate iSeries.

— optiuni meniu SECBATCH:
1 pentru lansare imediatad , 40 pentru a folosi planificatorul de joburi

Puteti utiliza comanda Tiparire obiecte adoptate (PRTADPOBJ) (optiunea 21 a
meniului SECTOOLS) pentru a monitoriza folosirea autorizarilor adoptate pe sistemul
dumneavoastra.

Raportul afigeaza autorizarile speciale ale profilului utilizator specificat, programele care
adopta autorizarea profilului utilizator, ca si dispozitivele ASP care folosesc autorizarile
profilului. Dupa ce ati stabilit o baza de informatii, puteti tipari regulat versiunea cu
modificari a raportului obiecte adoptate. Listeaza noile programe care adopta autorizare si
programele care au fost modificate sa adopte autorizare de la ultima tiparire a raportului.

Daca suspectati faptul ca autorizarea adoptata este folosita incorect pe sistemul
dumneavoastra, puteti seta variabila de sistem QAUDLVL sa includa *PGMADP. Cand
aceasta valoare este activa, sistemul creeaza o intrare jurnal verificare oricand cineva porneste
sau opreste un program care adopta autorizare. Intrarea include numele utilizatorului care
porneste programul si numele programului.

Limitarea folosirii autorizarii adoptate

Cand un program iSeries ruleaza, el poate utiliza autorizare adoptata pentru a castiga accesul
la obiecte prin doud moduri diferite:

* Programul insusi poate adopta autorizarea proprietarului sau. Aceasta este specificata in
parametrul profil utilizator (USRPRF) al programului sau programului serviciu.
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* Programul poate utiliza (mosteni) autorizarea adoptata de la un program anterior care se
mai afla inca in stiva de apeluri joburi. Un program poate mosteni autorizarea adoptata de
la programele anterioare chiar daca programul insusi nu adopta autorizare. Utilizarea
parametrului autorizare adoptata (USEADPAUT) a unui program sau program serviciu
controleaza daca programul mosteneste autorizare adoptata de la programele anterioare din
stiva de programe.

Urmatorul este un exemplu de folosire autorizarea adoptata de la programele anterioare.

Presupuneti ca profilul utilizator ICOWNER are autorizare *CHANGE pentru figierul ITEM
si ca autorizarea publica a fisierului ITEM este *USE. Nici un alt profil utilizator nu are nici o
autorizare definita explicit pentru figierul ITEM.araté atributele pentru trei
programe care folosesc figierul ITEM:

Tabela 14. Folosire autorizare adoptata (USEADPAUT) - Exemplu

Nume program Proprietar program Valoarea USRPRF  Valoarea USEADPAUT
PGMA ICOWNER *OWNER *YES

PGMB ICOWNER *USER *YES

PGMC ICOWNER *USER *NO

Exemplul 1 — Autorizare adoptata:
1. USERA ruleaza programul PGMA.
2. Programul PGMA incearca sa deschida fisierul ITEM cu facilitati de actualizare.

Rezultat: Incercare cu succes. USERA are acces *CHANGE la fisierul ITEM deoarece
PGMA adopta autorizarea de la ICOWNER.

Exemplul 2 — Utilizarea autorizarii adoptate:

1. USERA ruleaza programul PGMA.

2. Programul PGMA apeleaza programul PGMB.

3. Programul PGMB incearca sa deschida fisierul ITEM cu facilitati de actualizare.

Rezultat: Incercare cu succes. Desi programul PGMB nu adopta autorizare (*USRPRF este
*USER), permite utilizarea autorizarii adoptate anterior (*USEADPAUT este *YES).
Programul PGMA se afli incd in stiva de programe. in consecinti, USERA are accesul
*CHANGE la figierul ITEM deoarece PGMA adopta autorizarea de la ICOWNER.

Exemplul 3 — Neutilizarea autorizarii adoptate

1. USERA ruleaza programul PGMA.

2. Programul PGMA apeleaza programul PGMC.

3. Programul PGMC incearca sa deschida fisierul ITEM cu facilitati de actualizare.

Rezultat: Esec de autorizare. Programul PGMC nu adopta autorizare. Programul PGMC nu
permite, de asemenea, folosirea autorizarii adoptate de la programele anterioare. In
consecinta, PGMA se gaseste inca in stiva de apeluri, autorizarea sa adoptata nu este folosita.

impiedicarea noilor programe de la folosirea autorizérii
adoptate

Trecerea autorizarii adoptate catre programele mai noi din stiva furnizeaza o oportunitate
pentru un programator cunoscator sa creeze un program Cal troian. Programul Cal troian se
poate baza pe programele anterioare din stiva pentru a prelua autorizarea necesara pentru a
realiza stricaciuni. Pentru a impiedica aceasta, puteti limita care utilizatori sa creeze programe
care folosesc autorizarea adoptata a programelor anterioare.
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Cand creati un nou program, sistemul seteaza automat parametrul USEADPAUT la *YES.
Daca nu doriti ca programul sa mosteneasca autorizare adoptata, trebuie sa folositi comanda
Modificare program (Change Program - CHGPGM) sau Modificare program serviciu (Change
Service Program - CHGSRVPGM) pentru a seta parametrul USEADPAUT la *NO.

Puteti folosi o lista de autorizare si valoarea sistem (QUSEADPAUT) de autorizare adoptata
pentru a controla cine creeaza programe care mostenesc autorizarea adoptata. Cand specificati
un nume de lista de autorizari in variabila de sistem QUSEADPAUT, sistemul foloseste
aceasta lista de autorizari pentru a determina cine s creeze programe noi.

Cand un utilizator creeaza un program sau program serviciu, sistemul verifica autorizarea
utilizatorului din lista de autorizari. Daca utilizatorul are autorizarea *USE, parametrul
USEADPAUT pentru noul program este setat la *YES. Daca utilizatorul nu are autorizarea
*USE, parametrul USEADPAUT este setat la *NO. Autorizarea utilizatorului din lista de
autorizari nu poate proveni de la autorizarea adoptata.

Lista de autorizari pe care o specificati in variabila de sistem QUSEADPAUT controleaza, de
asemenea, daca un utilizator poate folosi comanda CHGxxx pentru a seta variabila
USEADPAUT pentru un program sau program serviciu.

Note:

1. Nu trebuie sa chemati lista dumneavoastra de autorizare QUESADPAUT. Puteti crea o
lista de autorizari cu un nume diferit. Apoi specificati aceasta listd de autorizare pentru
variabila de sistem QUSEADPAUT. In comanda din acest exemplu, substituiti numele
listei dumneavoastra de autorizare.

2. Variabila de sistem QUSEADPAUT nu afecteaza programele existente pe sistemul

dumneavoastra. Folositi comanda CGHPGM sau comanda CHGSRVPGM pentru a seta
parametrul USEADPAUT parameter pentru programe existente.

Mediu mai restrictiv: Daca doriti ca majoritatea utilizatorilor sa creeze programe noi avand

parametrul USEADPAUT setat la valoarea *NO, efectuati urmatoarele:

1. Pentru a seta autorizarea publicd pentru lista de autorizari la *EXCLUDE, introduceti
urmatoarele:

CHGAUTLE
AUTL (QUSEADPAUT) USER(*PUBLIC)
AUT (*EXCLUDE)
2. Pentru a seta utilizatori specifici sa creeze programe care utilizeaza autorizarea adoptata a
programelor anterioare, introduceti urmatoarele:

ADDAUTLE AUTL(QUSEADPAUT) USER(nume utilizator)
AUT (*USE)

Mediu mai putin restrictiv: Daca doriti ca majoritatea utilizatorilor sa creeze programe noi cu
parametrul USEADPAUT setat la *YES, faceti urmatoarele:

1. Lasati autorizarea publica a listei de autorizari setata la *USE.

2. Pentru a impiedica anumiti utilizatori sa creeze programe care sa utilizeze autorizarea
adoptata a programelor anterioare, introduceti urmatoarele:

ADDAUTLE AUTL (QUSEADPAUT)
USER(nume utilizator) AUT(*EXCLUDE)

Utilizarea monitorului programelor de declansare

DB2 UDB furnizeaza capacitatea de asociere a programelor sursa cu fisierele bazei de date.
Caracteristicile programelor declansatori sunt comune pentru industria gestiunii bazelor de
date cu functii de nivel inalt.
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Cand asociati un program declansator unei baze de date, specificati cand declansatorul va
rula. De exemplu, puteti seta figierul comenzi clienti sa ruleze un program declansator oricand
o noua inregistrare ii este adaugata. Cand soldul scadent al clientului depaseste limita de
credit, programul declangator poate tipari o scrisoare de avertizare clientului si trimite un
mesaj gestionarului de credite.

Programele declangatori sunt o cale productiva atat pentru a furniza functii aplicatie, cat si
pentru a gestiona informatiile. Programele declansatori furnizeaza, de asemenea, posibilitatea
cuiva cu intentii rduvoitoare sa creeze un “Cal troian” pe sistemul dumneavoastra. Un
program distructiv poate sta si astepta sa ruleze cand un anumit eveniment are loc intr-un
fisier baza de date pe sistemul dumneavoastra.

Noti: In istorie, Calul troian a fost un cal de lemn gol pe dinauntru care era plin cu soldati
greci. Dupa ce calul a fost introdus dincolo de zidurile Troiei, soldatii au iesit si luptat
cu troienii. In lumea calculatoarelor, un program care ascunde functii distructive este
deseori numit un Cal troian.

— optiuni meniu SECBATCH:
27 pentru lansare imediatd 66 pentru a folosi planificatorul de joburi

Cand sistemul dumneavoastra este livrat, posibilitatea de a adduga un program
declansator la un figier baza de date este restrictiva. Daca gestionati autorizarile obiect
cu grija, utilizatorul tipic nu va avea autorizare suficienta sa adauge un program
declansator la un fisier baza de date. (Anexa D a cartii Referin{d securitate iSeries
contine autorizarea cerutd sau toate comenzile, inclusiv comanda Adaugare declansator
figier fizic (ADDPFTRG).

Puteti utiliza comanda Tiparire programe declansatori (PRTTRGPGM) pentru a tipari o
lista a tuturor programelor declansatori dintr-o biblioteca specificata sau din toate
bibliotecile.

Puteti folosi raportul initial ca o baza de evaluare a programelor declangatoare care exista deja
pe sistemul dumneavoastra. Apoi, puteti tipari regulat raportul cu modificari pentru a vedea
daca noi programe declansatoare au fost adaugate pe sistemul dumneavoastra.

Cand evaluati programele declangatoare, considerati urmatoarele:

* Cine a creat programele declansatoare? Puteti folosi comanda Afisare descriere obiect
(DSPOBJD) pentru a determina aceasta.

* Ce face programul? Va trebui sa va uitati pe sursa programului sau sa vorbiti cu cel care a
creat programul pentru a determina aceasta. De exemplu, programul declansator verifica
cine este utilizatorul? Poate programul declansator agteaptd un anumit utilizator
(QSECOFR) pentru a obtine accesul la resursele sistemului.

Dupa stabilirea unei baze de informatii, puteti tipari raportul modificat regulat pentru
monitorizarea programelor sursa care au fost adaugate la sistem.

Verificarea programelor ascunse

72

Programele declansgatoare nu sunt singurul mod posibil de a introduce un cal troian in sistem.
Programele declangatoare sunt un exemplu de programe de iesire. Cand apare un anumit
eveniment, cum ar fi actualizarea unui fisier, in cazul programului declansator sistemul
ruleaza programul de iesire care este asociat evenimentului.

Sugestii si unelte pentru securizarea serverului iSeries VSR3



abela 15|descrie alte exemple de programe de iesire care s-ar putea gasi pe sistemul
dumneavoastra. Trebuie sa utilizati aceeasi metoda pentru a evalua utilizarea si continutul
acestor programe de iesire pe care le utilizati pentru programele declansatoare.

Nota: [Tabela 15|nu este o lista completa cu programele de iesire.

Tabela 15. Programe de iesire furnizate de sistem

Nume program

Cand ruleaza programul

Nume specificat de utilizator in atributul de
retea DDMACC.

Cand un utilizator incearca sa deschida un figier DDM in sistemul dumneavoastra
sau face o DRDA conexiune.

Nume specificat de utilizator in parametrul de
retea PCSACC.

Cand un utilizator incearca sa utilizeze functiile Acces Client folosind Clienti
Originali pentru a accesa obiecte in sistem.

Nume specificate de utilizator in variabila de
sistem QPWDVLDPGM

Cand un utilizatior ruleaza functia Schimbare Parola (Change Password).

Nume specificat de utilizator in variabila de
sistem QRMTSIGN.

Cand un utilizator incearca sa se conecteze interactiv de la un sistem la distanta.

QSYS/QEZUSRCLNP

Cand ruleaza functia de curatire automata.

Nume specificat de utilizator in parametrul
EXITPGM al comenzii CHGBCKUP.

Cand utilizati functia de salvare Asistare Operatie.

Nume specificate de utilizator in comanda
CRTPRDLOD.

Inainte si dupa ce salvati, restaurati sau stergeti produsul care a fost creat cu
comanda.

Nume specificate de utilizator in parametrul
DFTPGM al comenzii CHGMSGD.

Daca este specificat un program implicit pentru un mesaj, sistemul ruleaza
programul atunci cand mesajul este emis. Datorita numarului mare de descrieri de
mesaje de pe un sistem tipic, utilizarea programelor implicite este dificil de
monitorizat. Pentru a impiedica utilizatorii publici sd adauge programe implicite
pentru mesaje, luati in considerare configurarea autorizarii publice pentru fisierele
mesaje (obiectele *MSGF) pe *USE.

Nume specificat de utilizator in parametrul
FKEYPGM din comanda STREML3270.

Cand un utilizator apasa o tasta functionala in timpul emularii dispozitivului 3270.
Sistemul returneaza controlul sesiunii de emulare a dispozitivului 3270 cand se
termind programul de iesire.

Nume specificat de utilizator in parametrul
EXITPGM al comenzilor monitorului de
performante

Pentru a prelucra date care sunt colectate de urmatoarele comenzi: STRPFRMON,
ENDPFRMON, ADDPFRCOL si CHGPFRCOL. Programul ruleaza cand se
termina colectia de date.

Nume specificate de utilizator in parametrul
EXITPGM din comanda RCVJRNE.

Pentru fiecare intrare de jurnal sau grup de intrari jurnal citite din jurnalul
specificat sau receptorii de jurnal.

Nume specificat de utilizator in API
QTNADDCR.

In timpul unei operatii COMMIT sau ROLLBACK.

Nume specificate de utilizator in API
QHFRGEFS.

Pentru a executa functiile sistemului de fisiere.

Nume specificat de utilizator in parametrul
SEPPGM al unei descrieri de dispozitiv de
tiparire

Pentru a determina ce trebuie tiparit in paginile separatoare inainte sau dupa un
figier spool sau un job de tiparire.

QGPL/QUSCLSXT

Cand un fisier baza de date este inchis pentru a permite preluarea informatiilor de
utilizare.

Nume specificat de utilizator in parametrul
FMTSLR al unui fisier logic.

Cand este scrisa o inregistrare intr-un fisier baza de date si un nume de format de
inregistrare nu este inclus in programul scris in limbajul de nivel inalt. Programul
selector primeste inregistrarea ca o intrare, determina formatul inregistrarii utilizat
si o returneaza in baza de date.
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Tabela 15. Programe de iesire furnizate de sistem (continuare)

Nume program

Cand ruleaza programul

Nume specificat de utilizator in variabila de Cand un utilizator apasa tasta Attention.

sistem QATNPGM , in parametrul ATNPGM
dintr-un profil de utilizator sau in parametrul
PGM din comanda SETATNPGM.

Nume specificat de utilizator in parametrul Inainte de inceperea procedurii Trace Job (Urmdrire Job).

EXITPGM al comenzii TRCJO.

Pentru comenzi care va permit sa specificati un program de iesire, trebuie sa va asigurati ca
respectiva comanda implicita nu a fost modificata pentru a specifica un program de iesire.
Trebuie sa va asigurati si ca autorizarea publica pentru aceste comenzi nu este suficienta
pentru a modifica valorile implicite ale comenzii. Comanda CHGCMDDFT necesita
autorizarea *OBJMGT pentru comanda. Nu aveti nevoie de autorizarea *OBJMGT pentru a
lansa comanda.

Evaluarea programelor de iesire inregistrate

Puteti utiliza functia sistemului de inregistrare pentru a inregistra programe de iesire care
trebuie sa ruleze atunci cand apar anumite evenimente. Pentru a afisa informatiile de

inregistrare pe sistemul dumneavoastri, tastati WRKREGINF OUTPUT(*PRINT).
arata un exemplu de raport:

Gestiunea informatiilor de Tnregistrare

Punct de jesire. . . . . . . . . . . . ¢ QIBM_QGW NJEOUTBOUND
Format punct de iesire . . . . . . . . : NJEOO1OO
Punct de iesire inregistrat. . . . . . : *YES
Permitere de-inregistrare . . . . . . . : *YES
Format . . . . . . .. o000
Numarul actual de programe de iesire . : 0
Preprocesare pentru addaugare . . . . . :  *NONE
Biblioteca . . . . . . . . . . .. L
Format . . . . . . . ... ...
Preprocesare pentru finldturare . . . . :  *NONE
Biblioteca . . . . . . . . . ... .
Format . . . . . . .. 00000
Preprocesare pentru recuperare . . . . :  *NONE
Biblioteca . . . . . . . . . . . .

Figura 8. Gestiunea informatiilor de inregistrare - Exemplu

Pentru fiecare punct de iesire de pe sistem, raportul arata daca exista vreun program de iesire
inregistrat. Cand un punct de iesire are programe care sunt inregistrate in prezent, puteti
selecta optiunea 8 (Display programs - Afisare programe) din ecranul comenzii
WRKREGINF pentru a afisa informatii despre programe:
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4 N

Gestiunea informatiilor de Tnregistrare

Introduceti optiunea, apdsati Enter
5=Afisare punct de iesire 8=Gestiune programe iesire

Format
Punct punct
Opt iesire iesire Inregistrat Text
QIBM_QGW_NJEOUTBOUND NJE00100 *YES Network Job Entry outbound ex
8 QIBM_QHQ_DTAQ DTAQ0100 *YES Original Data Queue Server
QIBM_QLZP_LICENSE LICMO100 *YES Original License Mgmt Server
QIBM_QMF_MESSAGE MESS0100 *YES Original Message Server
QIBM_QNPS_ENTRY ENTRO100 *YES Network Print Server - entry
QIBM_QNPS_SPLF SPLFO100 *YES Network Print Server - spool

QIBM_QNS_CRADDACT ADDA0100 *YES Add CRQ description activity

S QIBM_QNS_CRCHGACT CHGAO100 *YES Change CRQ description activi )

Utilizati aceeasi metoda pentru evaluarea acestor programe de iesire ca cea pe care o folositi
pentru alte programe de iesire §i programe declansatoare.

Verificarea programelor planificate

iSeries furnizeaza mai multe metode pentru rularea functiilor de programare la un timp viitor,
incluzand programerul de functii. In mod normal, aceste metode nu reprezinti o problema de
securitate deoarece utilizatorul care planifica jobul trebuie sa aiba aceeasi autorizare ca cea
care este cerutd pentru a lansa un job in batch.

Totusi, trebuie sa verificati periodic joburile planificate in viitor. Un utilizator nemultumit
care nu mai este In organizatie poate utiliza aceastd metoda pentru a planifica un dezastru.

Restrictionarea salvarii si capacitatea de restaurare

Cei mai multi utilizatori nu trebuie sa salveze sau sa restaureze obiecte pe sistem. Comenzile
de salvare ofera posibilitatea de copiere a informatiilor importante ale organizatiei pe medii de
stocare sau pe un alt sistem. Cele mai multe comenzi suporta fisiere de salvare care pot fi
transmise altui sistem (utilizand comanda SNDNETF) fara a avea acces la mediile de stocare
sau la dispozitivul de salvare/restaurare.

Comenzile de restaurare oferd posibilitatea de a restaura pe sistem obiecte neautorizate, cum
ar fi programe, comenzi si figiere. Puteti restaura informatii si fara a avea acces la mediile de
stocare sau la dispozitivele de salvare/restaurare, utilizand fisiercle de salvare. Figierele de
salvare pot fi transmise de pe alt sistem utilizand comanda SNDNETF sau functia FTP.

In continuare sunt prezentate sugestii pentru restrictionarea operatiilor de salvare i restaurare
pe sistemul dumneavoastra:

* Controlati care utilizatori au autorizarea speciala *SAVSYS. Autorizarea speciala
*SAVSYS permite utilizatorului sa salveze si sa restaureze obiecte chiar daca utilizatorul
nu are autorizarea necesara pentru acele obiecte.

» Verificare Fizicd Acces pentru salvarea si refacerea dispozitivelor.

* Restrictionati accesul la comenzile de salvare si restaurare. Cand instalati OS/400 programe
licentiate, autorizarea publica pentru comanda RSTxxx este *EXCLUDE. Autorizarea
publica pentru comenzile SAVxxx este *USE. Luati in considerare modificarea autorizarii
publice pentru comenzile SAVxxx pe *EXCLUDE. Limitati numarul de utilizatori care au
autorizare pentru comenzile RSTxxx.

» Utilizati variabila de sistem QALWOBIJRST pentru a restrictiona restaurarea Programe
statut-sistem, programe care adopta authoritati si obiecte care au erori de validare.
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» Utilizati valoarea sistem QVFYOBJRST pentru a controla refacerea obiectelor semnate din
sistem.

* Folositi valoarea sistem QFRCCVNRST pentru a controla recrearea anumitor obiecte care
au fost restaurate pe sistemul dumneavoastra.

 Utilizare auditare securitate pentru monitorizarea operatiilor de restaurare. Includere
*SAVRST in variabila de sistem QAUDLVL si tiparirea periodica a inregistrarilor de
verificare care sunt create de operatiile de restaurare. (Capitolul 9 si Anexa F din cartea
Referinta securitate iSeries furnizeaza mai multe informatii despre operatiile de auditare
intrari.)

Verificarea obiectelor utilizator in bibliotecile protejate
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Fiecare job server iSeries are o lista de biblioteci. Lista de biblioteci determina secventa in
care sistemul cauta un obiect daca numele bibliotecii nu este specificat cu numele obiectului.
De exemplu, cand apelati un program fara sa specificati unde este, sistemul cauta lista
dumneavoastra de biblioteci in ordine si ruleaza prima copie a programului pe care o gaseste.

Cartea Referintd securitate iSeries furnizeaza mai multe informatii despre expunerile de
securitate ale listelor de biblioteci si apelarea programelor fara un nume de biblioteca (numita
apel necalificat). Furnizeaza, de asemenea, sugestii pentru controlul continutului listelor de
biblioteci si abilitatea de a modifica listele de biblioteci sistem.

Pentru ca sistemul dumneavoastra sa ruleze corespunzator, anumite biblioteci sistem, cum ar
fi QSYS si QGPL, trebuie sa fie in lista de biblioteci pentru fiecare job. Trebuie sa utilizati
autorizarile obiect pentru a controla cine poate adauga programe acestor biblioteci. Aceasta va
ajutd sa impiedicati plasarea unui program impostor intr-una din aceste biblioteci cu acelasi
nume ca un program care apare intr-o biblioteca din lista de biblioteci mai tarziu.

Trebuie, de asemenea, sa determinati cine are autorizare pentru comanda CHGSYSLIBL si
monitorizeaza inregistrarile SV din jurnalul verificare securitate. Un utilizator necinstit poate
plasa o biblioteca in fata lui QSY'S din lista de biblioteci si determina ceilalti utilizatori sa
ruleze comenzi neautorizate cu aceleagi nume ca si cele furnizate de IBM.

— optiuni meniu SECBATCH:
28 pentru lansare automatd 67 pentru a utiliza planificatorul de joburi

Puteti folosi comanda PRTUSROBJ (Print User Objects - Imprimare obiecte utilizator)
pentru a imprima o lista de obiecte utilizator (obiecte care nu au fost create deIBM) care
sunt in biblioteca specificata. Puteti apoi aprecia programele din lista pentru a determina
cine le-a creat si ce functii indeplinesc.

Obiectele utilizator altele decat programele pot, de asemenea, reprezenta o problema de
securitate cand se gasesc in bibliotecile sistem. De exemplu, daca un program scrie date
confidentiale intr-un figier al carui nume nu este calificat, acest program poate fi pacalit
sa intre intr-o versiune impostoare a acelui fisier dintr-o biblioteca de sistem.
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Capitolul 10. Prevenirea si detectarea incercarilor de hacking
(spargere)

Aceste informatii sunt o colectie de diverse indicii pentru a va ajuta sa detectati posibilele
probleme de securitate.

Securitate fizica

Unitatea de sistem reprezinta un activ important al afacerii si o poarta potentiala catre
sistemul dumneavoastra. Unele componente ale sistemului sunt mici si valoroase. Trebuie sa
plasati unitatea de sistem intr-o locatie controlata pentru a impiedica mutarea componentelor
sistemului.

Unitatea de sistem are un panou de control care ofera posibilitatea de rulare a functiilor de
baza fara o statie de lucru. De exemplu, puteti utiliza panoul de control pentru a face
urmatoarele:

e Oprirea sistemului.

* Pornirea sistemului.

+ Incarcarea sistemului de operare.

* Pornirea functiilor de service.

Toate aceste activitati 1i pot intrerupe pe utilizatorii sistemului din activitatea normala. De
asemenea, acestea reprezinta potentiale probleme de securitate pentru sistem. Puteti utiliza
cheia de blocare care este livrata odata cu sistemul pentru a controla cand sunt permise aceste
activitati. Pentru a preveni utilizarea panoului de control, setati cheia de de blocare la pozitia
Sigur, apoi mutati si stocati cheia intr-un loc sigur.

Note:

1. Daca trebuie sa executati IPL-uri de la distanta sau diagnostice sistem de la distanta, ar
trebui sa alegeti o alta pozitionare a cheii de blocare. Subiectul Pregatire Pornire Centru
de informare iSeries furnizeaza mai multe informatii privind setarile cheii de blocare (vezi
[“Conditii prealabile si informatii conexe” la pagina xiil pentru detalii).

2. Nu toate modelele sunt livrate cu o cheie de blocare ca o componenta standard.

Monitorizarea activitatii profilului utilizator

Profilurile utilizatorilor furnizeaza intrarea in sistem. Parametrii din profil utilizator determina
un mediu utilizator si caracteristici de securitate ale utilizatorului. Ca administrator de
securitate, trebuie sa controlati si sa verificati schimbarile ce apar in profilurile utilizatorilor
din sistem.

Puteti seta auditarea securitatii astfel incat sistemul sa scrie o inregistrare a modificarilor

profilurilor utilizatorilor. Puteti folosi comanda DSPAUDJRNE pentru a tipari un raport al
acestor schimbari.

Puteti crea programe de iesire pentru a evalua actiuni cerute la profiluri utilizator.[Tabela 16 la
ﬁ

agina 78|arata punctele de iesire disponibile pentru comenzile profil utilizator.
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Tabela 16. Punte de iesire pentru activitatea profilului utilizator

Comanda profil utilizator Nume punct de iesire
Creare profil utilizator (Create User Profile - QIBM_QSY_CRT_PROFILE
CRTUSRPRF)

Modificare profil utilizator (Change User Profile - QIBM_QSY_CHG_PROFILE
CHGUSRPRF)

Stergere profil utilizator (Delete User Profile - QIBM_QSY_DLT_PROFILE
DLTUSRPRF)

Restaurare profil utilizator (Restore User Profile - QIBM_QSY_RST_PROFILE

RSTUSRPRF)

Programul de iesire poate, de exemplu, sa caute modificari care pot face ca utilizatorul sa
ruleze versiuni neautorizate ale unui program. Aceste modificari pot asocia o descriere de job
diferita sau o noua biblioteca curenta. Programul de iesire poate atentiona o coada de mesaje
sau poate face cateva actiuni (cum ar fi modificarea sau dezactivarea profilului utilizatorului)
pe baza informatiilor pe care programul de iesire le primeste.

Cartea Referintd securitate iSeries furnizeaza mai multe informatii despre programele de
iesire pentru actiunile profilurilor utilizatorilor.

Semnarea obiectelor
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Toate precautiile de securitate pe care le-ati luat sunt nesemnificative in cazul in care cineva
poate sa le depaseasca prin introducerea de date amestecate in sistem. Serverul iSeries are
multe optiuni incluse pe care le puteti folosi pentru a impiedica incarcarea de software pe
sistemul dumneavoastra si pentru a detecta orice astfel de software deja existent. Una din
tehnicile addugate in V5R1 este semnarea obiectelor.

Semnarea obiectelor este implementarea unui concept criptografic a serverului iSeries
cunoscut ca "semnaturi digitale”. Ideea este relativ simpla: odata ce un producator software
este pregatit sa vanda software la clienti, the producatorul "semneza” software-ul. Aceasta
semnaturd nu garanteaza faptul ca software-ul efectueaza orice functie specificata. Oricum,
furnizeaza o modalitate de a demonstra ca software-ul provine de la producatorul care 1-a
semnat si ca nu s-a modificat de cand a fost produs si semnat. Acest lucru este important in
cazul in care software-ul a fost transmis prin Internet sau stocat in medii care au putut fi

modificate.

Utilizarea semnaturilor digitale va ofera un bun control asupra acelor software care pot fi
incarcate In sistem si va permite sa detectati modoficarile dupa ce a fost incarcat. Noua
valoare sistem pentru Refacere Obiect de Verificare (QVFYOBJRST) furnizeaza un
mecanism pentru setarea politicii restrictive care solicita ca toate software-le incarcate in
sistem sa provind de la o sursa software cunoscuta. Puteti alege de asemenea o politica mai
deschisa si faceti doar o simpla verificare a semnaturilor daca acestea sunt prezente in sistem.

Toate produsele softwareOS/400, la fel ca si software-ul pentru optiuni si programele
licentiate ale serveruluiiSeries, au fost semnate de o sursa de incredere. Aceste semnaturi ajuta
sistemul sa-si protejeze integritatea si sunt verificate cand sunt aplicate corectii sistemului
pentru a asigura faptul ca sursa corectiei este un sistem sigur si ca nu s-a modificat in tranzit.
Aceste semnaturi pot fi verificate, de asemenea si dupa ce software-ul este incarcat in sistem.
Comanda CHKOBIJITG (Verificare Integritate Obiect) a fost extinsa pentru a verifica
semnaturile i suplimentar pentru alte caracteristici de integritate ale obiectelor din sistem.
Suplimentar, Digital Certificate Manager dispune de panouri pe care le puteti utiliza la
verificarea semnaturilor pe obiecte, inclusiv obiecte din sistemul de operare.
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Imediat ce sistemul de operare a fost semnat, puteti utiliza semnatura digitala pentru protectia
software esentiala pentru proces. Puteti sa cumparati software care au fost semnate de un
furnizor software, sau sa semnati software pe care le-ati cumparat sau scris. In acest caz, o
parte din politica de securitate consta in utilizarea periodica a CHKOBIJITG, sau Digital
Certificate Manager, pentru a verifica daca semnaturile de pe software mai sunt valide —
daca obiectele nu s-au modificat de cand au fost semnate. Mai departe, puteti solicita ca tot
software-ul care este restaurat in sistem sa fie semnat de catre dumneavoastra sau o sursa
cunoscuta. Totusi, din moment ce toate produsele software ale serverului iSeries care nu sunt
produse de catre IBM nu sunt semnate, aceasta ar putea fi prea restrictiva pentru sistemul
dumneavoastra. Noul suport de semnatura digitala va ofera flexibilitate in luare deciziei
privind cel mai bun mod de protejare a integritatii software.

Semnaturile digitale care protejeaza software-ul sunt doar folosirea de certificate digitale.
Informatii suplimentare privind administrarea certificatelor digitale pot fi gasite in subiectul
care trateazd administrarea certificarilor digitale din Centru informatii (Vezi
Iprealabile si informatii conexe” la pagina xiil pentru detalii).

Monitorizarea descrierilor de subsistem

Cand porniti un subsistem pe un server iSeries, sistemul creeaza un mediu pentru lucru pentru
a intra in sistem si a rula. O descriere de subsistem defineste cu ce anume seamana acest
mediu. De aceea, descrierile de sistem ofera o posibilitate pentru utilizatorii rau intentionati.
Un astfel de utilizator poate folosi descrierea subsistemului pentru a lansa in mod automat un
program sau pentru a face posibila semnarea fara un profil de utilizator.

Cand lansati comanda Revocarea autorizarii publice (Revoke Public Authority -
RVKPUBAUT), sistemul seteaza autorizarea publica a comenzilor pentru descrierile
subsistemului pe *EXCLUDE. Acest lucru impiedica utilizatorii care nu sunt autorizati in
mod specific (si care nu au autorizarea speciala * ALLOBJ) sa modifice sau sa creeze descrieri
de subsistem.

Urmatoarele subiecte ofera sugestii pentru revizuirea descrierilor de subsistem care exista in
prezent pe sistemul dumneavoastra. Puteti folosi comanda Gestiune descriere subsistem
(Work with Subsystem Descriptions - WRKSBSD) pentru a crea o lista cu toate descrierile de
subsistem. Cand selectati 5 (Afisare) din lista, este afigat un meniu pentru descrierea de
subsistem pe care ati selectat-o. Afiseaza o listd cu componente ale unui mediu subsistem.

Selectati optiuni pentru detalii. Folositi comanda Modificare descriere subsistem (Change
Subsystem Description - CHGSBSD) pentru a modifica primele doua elemente din meniu.
Pentru a modifica alte elemente, utilizati comanda corespunzatoare de adaugare, inlaturare sau
modificare pentru tipul de intrare. De exemplu, pentru a modifica intrarea unei statii de lucru,
folositi comanda Modificare intrare statie de lucru (Change Workstation Entry - CHGWSE).

Cartea Control functionare furnizeaza mai multe informatii despre administrarea descrierilor
de subsistem. De asemenea, afigeaza valorile livrate pentru descrierile subsistemelor furnizate
de IBM.

Intrari de joburi autostart

O intrare de job autostart contine numele unei descrieri de job. Descrierea jobului poate
contine date cerere (RQSDTA) care fac ca un program sau o comanda sa ruleze. De exemplu,
RQSDTA poate fi CALL LIB1/PROGRAM1. Atunci cand porneste subsistemul, sistemul va
rula programul PROGRAMI1 din biblioteca LIB1.

Uitati-va la intrarile joburilor autostart si la descrierile de job asociate. Asigurati-va ca
intelegeti functia fiecarui program care ruleaza automat atunci cand un subsistem porneste.
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Nume de statii de lucru si tipuri de statii de lucru

Atunci cand porneste un subsistem, acesta aloca toate statiile de lucru nealocate care sunt
afisate (in mod specificat sau general) in intrarile lui pentru nume de statii de lucru si tipuri de
statii de lucru. Atunci cand un utilizator se semneaza, utilizatorul se conecteaza la subsistemul
care este alocat statiei de lucru.

Intrarea statiei de lucru specifica ce descriere de job va fi utilizatd atunci cand un job porneste
pe o statie de lucru. Descrierea jobului poate contine date cerere care fac sa ruleze un program
sau 0 comanda. De exemplu, parametrul RQSDTA poate fi CALL LIB1/PROGRAM1. Cand

un utilizator se semneaza pe o statie de lucru in acel subsistem, sistemul va rula PROGRAMI1

din LIBI.

Uitati-va la intrarile statiei de lucru si la descrierile joburilor asociate. Asigurati-va ca nimeni
nu a adaugat sau actualizat nici o intrare pentru a rula programe de care nu aveti cunostinta.

O intrare a unei statii de lucru poate specifica si profilul de utilizator implicit. Pentru unele
configuratii de subsistem, aceasta permite unora sa deschida o sesiune prin simpla apasare a
tastei Enter. Daca nivelul de securitate (variabila de sistem QSECURITY) de pe sistem este
mai mic decat 40, trebuie sa revizuiti intrarile statiilor de lucru pentru utilizatorii impliciti.

Intrari in coada de joburi

Atunci cand un subsistem porneste, acesta aloca toate cozile de joburi nealocate care sunt
afisate in descrierea subsistemului. Intrarile cozii de joburi nu determind in mod direct
probleme de securitate. Totusi, acestea ofera o posibilitate celor care vor sa micgoreze
performantele sistemului prin lansarea de joburi in medii necorespunzatoare.

Trebuie sa revizuiti periodic intrarile din coada de joburi din subsistemul dumneavoastra
pentru a va asigura ca joburile batch ruleaza acolo unde va asteptati sa ruleze.

Intrari de rutare

O intrare de rutare defineste ce face un job odata ce intra in subsistem. Subsistemul utilizeaza
intrarile rutarii pentru toate tipurile de joburi: batch, interactive si joburi de comunicare. O
intrare de rutare specifica urmatoarele:

* Clasa pentru job. Ca si intrarile cozi de joburi, clasa care este asociata unui job poate afecta
performantele acestuia, dar nu reprezinta o problema de securitate.

* Programul care ruleaza atunci cand porneste jobul. Uitati-va la intrarile rutarii si
asigurati-va ca nimeni nu a adaugat sau actualizat nici o intrare pentru a rula programe de
care nu aveti cunostinta.

Intrari de comunicatii si nume de locatii la distanta
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Atunci cand un job de comunicatie intra in subsistemul dumneavoastra, sistemul utilizeaza
intrarile comunicatiei si numele locatiilor la distanta din subsistemul activ pentru a determina
cum vor rula joburile de comunicatie. Uitati-va la urmatoarele pentru aceste intrari:

» Toate subsistemele capabile sa ruleze joburi de comunicatie. Daca un subsistem pe care
intentionati sa-1 folositi pentru comunicatii nu este activ, un job care incearca sa intre in
sistem ar trebui sa gaseasca o intrare in alta descriere de subsistem care indeplineste
cerintele sale. Trebuie sa va uitati la intrarile din toate descrierile de subsisteme.

* O intrare de comunicatie contine o descriere de job. Descrierea jobului poate contine date
cerere care ruleaza o comanda sau program. Uitati-va la intrarile de comunicatii si la
descrierile joburilor asociate pentru a va asigura ca intelegeti cum vor fi pornite joburile.
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* O intrare de comunicatie specifica si un profil de utilizator implicit pe care sistemul il
utilizeaza in unele situatii. Asigurati-va ca ati inteles rolul profilului implicit. Daca sistemul
contine profiluri implicite, trebuie sa va asigurati ca acestea sunt profiluri cu autorizari
minime. Vezi [Capitolul 12, “Securizarea comunicatiilor APPC”|pentru mai multe
informatii despre profilurile implicite.

Puteti utiliza comanda Tiparire descriere subsistem (Print Subsystem Description -
PRTSBSDAUT) pentru a identifica intrarile comunicatiei care specifica un nume de profil
de utilizator.

Intrari job prestart

Puteti utiliza intrarile joburilor prestart pentru a pregati un subsistem pentru diferite tipuri de
joburi astfel incat joburile sa porneasca mult mai repede. Joburile prestart pot porni atunci
cand un subsistem porneste sau cand este nevoie de ele. O intrare de job prestart specifica
urmatoarele:

* Un program de rulat
Un profil de utilizator implicit
O descriere de job

Toate acestea pot genera probleme de securitate. Trebuie sa va asigurati ca intrarile joburilor
prestart realizeaza numai functii autorizate.

Joburi si descrieri de job

Descrierile joburilor contin date cerere si date rutare care pot face ca un anumit program sa
ruleze cand este utilizata acea descriere de job. Atunci cand descrierea unui job specifica un
program in parametrul date cerere, sistemul ruleaza programul. Atunci cand o descriere de job
specifica o data de rutare, sistemul ruleaza programul care este specificat in intrarea de rutare
care corespunde datei de rutare.

Sistemul utilizeaza descrierea de job atat pentru joburile interactive, cat si pentru joburile
batch. Pentru joburile interactive, intrarea statiei de lucru specifica descrierea de job. In mod
tipic, valoarea intrarii statiei de lucru este *USRPREF si sistemul utilizeaza descrierea de job
care este specificat in profilul utilizatorului. Pentru joburile batch, specificati descrierea de job
atunci cand lansati jobul.

Trebuie sa revizuiti periodic descrierile joburilor pentru a va asigura ca acestea nu ruleaza alte
programe. De asemenea, trebuie sa folositi autorizarea obiectului pentru a impiedica
modificarea descrierilor joburilor. Autorizarea *USE este suficienta pentru a rula un job cu o
descriere de job. Un utilizator tipic nu are nevoie de autorizarea *CHANGE pentru descrierca
de job.
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— optiuni meniu SECBATCH:
15 pentru lansare imediata 54 pentru utilizarea planificatorului de joburi

Descrierea jobului poate specifica si sub care profil de utilizator ar trebui sa ruleze
jobul. Pentru nivelul de securitate 40 si mai mare, trebuie sa aveti autorizarea *USE
pentru descrierea de job si pentru profilul de utilizator care este specificat in descrierea
de job. Pentru niveluri de securitate mai mici decat 40, aveti nevoie de autorizarea
*USE doar pentru descrierea de job.

Puteti utiliza comanda Tiparire autorizare descriere job (Print Job Description Authority
- PRTJOBDAUT) pentru a tipari o lista cu descrierile joburilor care specifica profilurile
de utilizatori si care au autorizarea publica *USE.

Raportul arata autorizarile speciale ale profilului de utilizator care este specificat in descrierea
de job. Raportul include autorizarile speciale ale tuturor profilurilor de grup pe care le are
profilul de utilizator. Puteti utiliza urmatoarea comanda pentru a afisa autorizarile private ale
profilului de utilizator:

DSPUSRPRF
USRPRF (nume-profil) TYPE(*0BJAUT)

Descrierea jobului specifica lista cu bibliotecile pe care le utilizeaza jobul cand ruleaza. Daca
cineva modifica lista cu biblioteci a unui utilizator, acel utilizator ar putea rula o alta versiune
de program dintr-o alta biblioteca. Trebuie sa revizuiti periodic listele de biblioteci care sunt
specificate in descrieriole de job de pe sistemul dumneavoastra.

In final, trebuie sd va asigurati ca valorile implicite pentru comenzile Lansare job (Submit Job
- SBMJOB) si pentru Creare profil utilizator (Create User Profile - CRTUSRPRF) nu au fost
modificate pentru a indica o alta descriere de job.

Nume de program tranzactie din arhitectura
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Unele cereri de comunicatie transmit un tip specific de semnal sistemului dumneavoastra.
Aceasta cerere este denumitd arhitectura TPN deoarece numele programului de tranzactie
este parte a arhitecturii APPC pentru sistem. O solicitare de cerere pass-through terminal este
un exemplu de arhitectura TPN. Arhitectura TPN este un mod normal de comunicare cu
functiile i nu reprezinta neaparat o problema de securitate. Totusi, arhitectura TPN poate
furniza o intrare neasteptata in sistemul dumneavoastra.

Unele TPN nu transfera un profil la cerere. Daca cererea se asociaza cu intrarea de
comunicare al carei utilizator implicit este *SYS, cererea poate fi intiata pe sistemul
dumneavoastra. Totusi, profilul *SY'S poate rula numai functii de sistem, nu si aplicatii de
utilizator.

Daca nu vreti ca arhitectura TPN sa ruleze cu un profil implicit, puteti modifica profilul
implicit prin configurarea lui *SYS pe *NONE in intrarea comunicarii.|“Cereri TPN

larhitecturale” la pagina 83|afiseaza arhitectura TPN si profilurile de utilizatori asociate.

Daca nu doriti un anume TPN sa ruleze pe sistem, faceti urmatoarele:

1. Creati un program CL care accepta mai multi parametri. Programul nu trebuie sa realizeze
nici o functie. Trebuie doar sa aiba instructiunile (DCL) pentru parametri si apoi sa se
termine.
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2. Adaugati o intrare de rutare pentru TPN pe fiecare subsistem care are intrari de
comunicatii sau intrari nume locatii la distanta. Intrarea rutare trebuie sa specifice
urmatoarele:

* O valoare Compare value (CMPVAL) egald cu numele programului pentru TPN (vezi

|Cereri TPN arhitecturaleb cu pozitia de inceput 37.

* O valoare Program to call (PGM) egald cu numele programului pe care I-afi creat la
1 la pagina 82| Aceasta impiedica TPN sa localizeze alta intrare rutare, cum ar fi

pasul

*ANY.

Unele TPN au deja propria intrare de rutare in subsistemul QCMN. Acestea au fost adaugate
din motive de performanta.

Cereri TPN arhitecturale

Tabela 17. Programe si utilizatori pentru cereri TPN

Cerere TPN Program Profil utilizator Descriere

X'30FOF8F1' AMQCRC6A *NONE Punere in coada mesaj
X'06F3FOF 1" QACSOTP QUSER Program tranzactie conectare APPC
X'30FOF2D1' QANRTP QADSM Configurare APPC ADSM/400
X'30FOF1F9' QCNPCSUP *NONE Directoare partajate
X'07FOFOF 1" QCNTEDDM QUSER DDM

X'07F6C4C2' QCNTEDDM QUSER SQL la distanta —DRDA
X'30FOF7F7' QCQNRBAS QsSvCcCs SNA CC_Server

X'30FOF 1 F4' QDXPRCV QUSER DSNX—Receptor PC
X'30FOFIF3' QDXPSEND QUSER DSNX-Transmitator PC
X'30FOF2C4' QEVYMAIN QUSER Server ENVY**/400
X'30FOF6F0' QHQTRGT *NONE Coada de date PC
X'30FOF8F0' QLZPSERV *NONE Gestionar licentd Client Access
X'30FOF1F7' QMFRCVR *NONE Receptor mesaj PC
X'30FOF1F8' QMFSNDR *NONE Transmitator mesaj PC
X'30FOF6F6' QND5SMAIN QUSER Controler statii de lucru APPN 5394
DB2DRDA QCNTEDDDM QUSER DB2DRDA

APINGD QNMAPINGD QUSER APINGD

X'30FOF5F4' QNMEVK QUSER Utilitare administrare sistem
X'30FOF2C1" QNPSERVR *NONE Server tiparire retea PWS-I
X'30FOF7F9' QOCEVOKE *NONE Calendar al mai multor sisteme
X'30FOF6F1' QOKCSUP QDOC Shadow director

X"20FOFOF7' QOQSESRV QUSER DIA versiunea 2

X"20FOFOF8' QOQSESRV QUSER DIA versiunea 2

X'30FOF5SF1' QOQSESRV QUSER DIA versiunea 2

X'20FOFOF0' QOSAPPC QUSER DIA versiunea 1

X'30FOFOFS' QPAPAST2 QUSER Pass-through S/36—S/38
X'30FOFOF9' QPAPAST2 QUSER Pass-through imprimanta
X'30FOF4F6' QPWEFSTPO *NONE Directoare partajate tip 2
X'30FOF2C8' QPWEFSTP1 *NONE Server de fisiere Client Access
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Tabela 17. Programe si utilizatori pentru cereri TPN (continuare)

Cerere TPN Program Profil utilizator Descriere

X'30FOF2C9' QPWFSTP2 *NONE Server de fisiere Windows** Client Access
X'30FOF6F9' QRQSRVX *NONE SQL la distantd —server convergent
X'30FOF6FS5' QRQSRVO *NONE SQL la distanta fara comitere
X'30FOF6F4' QRQSRV1 *NONE SQL la distanta fara comitere
X'30F0F2D2' QSVRCI QUSER SOC/CT

X"21FOFOF8' QS2RCVR QGATE Receptor SNADS FS2
X"21FOFOF7' QS2STSND QGATE Transmitator SNADS FS2
X'30FOF1F6' QTFDWNLD *NONE Functie transfer PC

X'30FOF2F4' QTIHNPCS QUSER Functie TIE

X'30FOF1F5' QVPPRINT *NONE Tiparire virtuala PC

X'30FOF2D3' QWGMTP QWGM Server Ultimedia Mail/400
X'30FOF8F3' QZDAINIT QUSER Server acces date PWS-I
X"21FOFOF2' QZDRCVR QSNADS Receptor SNADS

X'21FOFOF1" QZDSTSND QSNADS Transmitator SNADS
X'30FOF2C5' QZHQTRG *NONE Server coada de date PWS-I
X'30FOF2C6' QZRCSRVR *NONE Server comanda la distanta PWS-I
X'30FOF2C7' QZSCSRVR *NONE Server central PWS-1

Metode pentru Monitorizarea evenimentelor de securitate

Configurarea securitatii nu se realizeaza intr-o singura etapa. Trebuie sa evaluati in mod
constant atat modificarile de pe sistem, cat si erorile de securitate. Apoi faceti modificari in
mediul de securitate pentru a raspunde la ceea ce ati descoperit.

Rapoartele de securitate va ajutd sa monitorizati modificarile relevante de securitate care apar
in sistem. Urmatoarele sunt alte functii de sistem pe care le puteti utiliza pentru a va ajuta sa
detectati erorile de securitate:

* Auditarea securitatii este un instrument puternic pe care il puteti utiliza pentru a observa
diferite tipuri de evenimente relevante pentru securitate care apar in sistem. De exemplu,
puteti seta sistemul sa scrie o inregistrare de auditare ori de cate ori un utilizator deschide
un figier baza de date particular pentru actualizare. Puteti verifica toate modificarile
variabilelor de sistem. Puteti verifica actiuni care se petrec atunci cand utilizatorii
restaureaza obiecte.

Capitolul 9 din cartea Referintd securitate iSeries furnizeaza informatii complete despre
functiile de auditare a securitatii. Puteti folosi comanda Modificare auditare securitate
(Change Security Auditing - CHGSECAUD) pentru a seta auditarea securitatii pe sistemul
dumneavoastra. De asemenea, puteti utiliza comanda Afisare intrari jurnal auditare
(Display Audit Journal Entries - DSPAUDJRNE) pentru a tipari informatiile selectate din
jurnal auditare securitate.

* Puteti crea coada de mesaje QSYSMSG pentru a captura mesaje critice operator-sistem.
Coada de mesaje QSYSOPR primeste multe mesaje cu o importanta diferitd intr-o zi de
lucru tipica. Mesajele critice, relevante pentru securitate pot fi scapate din vedere datorita
volumului de mesaje din coada de mesaje QSYSOPR.

Daca creati o coada de mesaje QSYSMSG in biblioteca QSY'S din sistemul
dumneavoastra, sistemul indirecteazd in mod automat anumite mesaje critice spre coada de
mesaje QSYSMSG in locul cozii de mesaje QSYSOPR.
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Creati un program care sa monitorizeze coada de mesaje QSYSMSG sau asociati-o pentru
dumneavoastra in modul intrerupere sau pentru alt utilizator de incredere.
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Partea 3. Aplicatiile si comunicatiile de retea
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Capitolul 11. Folosirea Sistemului de fisiere integrat pentru
securizarea fisierelor

Sistem de fisiere integrat va furnizeaza mai multe modalitati sa stocati si sa vizualizati
informatii pe serverul iSeries. Sistem de figiere integrat este o parte a sistemului de operare
0S/400 care suporta operatii de flux de intrare si iesire. Furnizeaza metode de administrare a
stocarii ce sunt similare cu (si compatibile cu) sistemele de operare ale calculatoarelor
personale si UNIX sisteme de operare.

Cu Sistem de fisiere integrat, toate obiectele de pe sistem pot fi vizualizate din perspectiva
structurii ierarhice de directoare . Totusi, in cele mai multe cazuri, utilizatorii vizualizeaza
obiectele in cel mai comun mod pentru un sistem de fisiere particular. De exemplu, obiectele
"traditionale” iSeries sunt in sistemul de fisiere QSYS.LIB. In mod tipic, utilizatorii
vizualizeaza aceste obiecte din perspectiva bibliotecilor. Utilizatorii vizualizeaza obiecte, in
mod tipic, in sistemul de figiere QDLS din perspectiva documentelor din directoare. Sistemele
de fisiere root (/), QOpenSys si cele definite de utilizator prezinta o structura ierarhica
(imbricata) de directoare.

Ca administrator de securitate, trebuie sa controlati si sa verificati schimbarile ce apar in
profilurile utilizatorilor din sistem.

» Care sisteme de fisiere sunt utilizate pe sistemul dumneavoastra
» Caracteristicile de securitate unice ale fiecarui sistem de fisiere

Subiectele care urmeaza furnizeaza cateva consideratii generale pentru securitatea Sistem de
figiere integrat.

Caracteristici de securitate Sistem de fisiere integrat

Sistemul de fisiere radacina actioneaza ca o umbrela (sau ca o fundatie) pentru toate celelalte
sisteme de figere de pe serverele iSeries. La un nivel 1nalt, furnizeaza o vedere integrata a
tuturor obiectelor sistemului. Alte sisteme de fisiere care pot exista pe serverele iSeries
fiecarui sistem de fisiere. Sistemul de fisiere (optic) QOPT, de exemplu, permite aplicatiilor si
serverelor iSeries (care includ serverul de figiere iSeries Access pentru Windows) sa acceseze
dispozitivul CD-ROM pe serverul iSeries. Similar, sistemul de fisiere QFileSvr.400 permite
aplicatiilor sa acceseze date Sistem de fisiere integrat pe serverele iSeries la distanta. Serverul
de fisiere QLANSrv permite accesul la fisierele stocate in Server xSeries integrat pentru
iSeries sau alte servere conectate in retea.

Abordarea securitatii pentru fiecare sistem de fisiere depinde de datele pe care sistemul de
fisiere le face disponibile. Sistemul de fisiere QOPT, de exemplu, nu furnizeaza securitate la
nivel de obiect deoarece nu exista tehnologie pentru a scrie informatie de securitate pe un
CD-ROM. Pentru sistemul de fisiere QFileSvr.400, controlul accesului are loc pe sistemul de
la distanta (unde fisierele sunt stocate fizic si gestionate). Pentru sistemele de fisiere cum ar fi
QLANS, Server xSeries integrat pentru iSeries furnizeaza controlul accesului. In ciuda
diferitelor modele de securitate, multe sisteme de figiere suporta gestionarea controlului
accesului prin intermediul comenzilor sistemului de figiere integrat, cum ar fi Modificare
autorizare (Change Authority - CHGAUT) si Modificare proprietar (Change Owner -
CHGOWN).
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Iata cateva sfaturi referitoare la fisurile din securitatea sistemului de fisiere integrat. Sistemul
de figiere integrat este proiectat sa se conformeze cu standardele POSIX cat mai fidel. Aceasta
conduce la un un comportament interesant acolo unde autorizarea serverului iSeries i
permisiunile POSIX sunt "combinate”:

1. Nu inlaturati autorizarea privata pentru un utilizator catre un director al carui proprietar
este acel utilizator, chiar daca acel utilizator este autorizat prin autorizarea publica, de
grup sau lista de autorizare. Cand lucrati cu biblioteci sau foldere in modelul standard de
securitate al serverului iSeries, inlaturarea autorizarii private a proprietarului ar reduce
volumul informatiilor de autorizare stocate pentru un profil utilizator si nu ar afecta alte
operatii. Dar, datoritd modului in care standradul POSIX defineste mostenirea
permisiunilor pentru directoare, proprietarul unui director nou creat va avea aceleasi
autorizari obiect catre acel director ca si cele pe care proprietarul parintelui le are asupra
parintelui, chiar daca proprietarul directorului nou creat are alte autorizari private pentru
parinte. Aceasta poate fi dificil de inteles, deci iatd un exemplu: USERA este proprietarul
directorului /DIRA, dar autorizarile private ale lui USERA au fost inlaturate. USERB are
autorizare privata catre /DIRA.USERB creeaza directorul /DIRA/DIRB. Deoarece
USERA nu are autorizari obiect spre /DIRA, USERB nu va avea autorizari obiect spre
/DIRA/DIRB. USERB nu va putea renumi sau sterge /DIRA/DIRB fara actiuni in plus
pentru a modifica autorizarile obiect ale lui USERB. Aceasta intervine de asemenea la
crearea figierelor cu API open() folosind flag-ul O_INHERITMODE. Daca USERB a
creat fisierul /DIRA/FILEB, USERB nu ar avea autorizari obiect §i nici autorizari de date
asupra lui. USERB nu ar putea scrie in noul fisier.

2. Autorizarea adoptata nu este onorata de catre majoritatea sistemelor de fisiere fizice.
Aceasta include sistemele de fisiere radacina (root, /), QOpenSys, QDLS si cele definite
de utilizator.

3. Orice obiecte sunt in proprietatea profilului utilizator care a creat obiectele, chiar daca
campul OWNER al profilului utilizator este setat pe *GRPPRF.

4. Multe operatii asupra sistemelor de fisiere necesita autorizarea de date ¥RX catre fiecare
componenta a caii, incluzand directorul radacina (root, /). Atunci cand intalniti probleme
de autorizare, asigurati-va sa verificati autorizarea utilizatorului pentru radacina.

5. Afisarea sau recuperarea directorului de lucru curent (DSPCURDIR, getcwd() etc.)
necesita autorizare de date *RX spre fiecare componenta din cale. Totusi, schimbarea
directorului de lucru curent (CD, chdir() etc.) necesita numai autorizarea de date *X spre
fiecare componenta. Prin urmare, un utilizator poate sa schimbe directorul de lucru curent
spre o anumita cale si apoi sa nu mai poata afisa acea cale.

6. Scopul comenzii COPY este de a duplica un obiect. Setarile de autorizare asupra noului
fisier vor fi aceleasi ca si originalele cu exceptia celor pentru proprietar. Scopul comenzii
CPYTOSTME, totusi, este pur si simplu de a duplica date. Setarile de autorizare asupra
noului figier nu pot fi controlate de catre utilizator. Creatorul/proprietarul va avea
autorizari de date * RWX, dar autorizarile de grup si publice vor fi *EXCLUDE.
Utilizatorul trebuie sa utilizeze alte mijloace (CHGAUT, chmod() etc.) pentru a atribui
autorizarile dorite.

7. Un utilizator trebuie sa fie proprietarul sau sa aibe autorizarea obiect *OBJMGT catre un
obiect pentru a recupera informatii de autorizare despre obiect. Aceasta se iveste in unele
situatii neasteptate, cum ar fi COPY, care trebuie sa recupereze informatii de autorizare
asupra obiectului sursa pentru a seta autorizarile echivalente asupra obiectului destinatie.

8. Atunci cand modifica proprietarul sau grupul unui obiect, utilizatorul trebuie sa aibe nu
numai autorizare corespunzatoare pentru obiect, dar de asemenea trebuie sa aibe
autorizare de date *ADD catre noul profil de utilizator proprietar/grup si autorizare de
date *DELETE spre profilul proprietar/grup vechi. Aceste autorizari de date nu sunt
inrudite cu autorizarile de date ale sistemului de fisiere. Aceste autorizari de date pot fi
afisate utilizand comanda DSPOBJAUT si modificate utilizand comanda EDTOBJAUT.
Aceasta se iveste de asemenea neasteptat la COPY atunci cand se incearca setarea ID de
grup pentru un obiect nou.
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9. Comanda MOV este cunoscuta a genera erori de autorizare confuze, in special atunci
cand se muta de pe un sistem de fisiere fizic pe altul, sau atunci cand se executd conversii
de date. In aceste cazuri, mutarea devine de fapt o operatie de copiere-si-stergere. Prin
urmare, comanda MOV poate fi influentata de catre toate considerentele de autorizare
aceleasi cu cele ale comenzii COPY (vezi 7 si 8 mai sus) si ale comenzii RMVLNK, in
plus fata de alte considerente specifice MOV.

Urmatoarele sectiuni va ofera consideratii pentru cateva sisteme de fisiere reprezentative.
Pentru informatii suplimentare despre un anumit sistem de fisiere de pe serverul
dumneavoastra iSeries, va trebui sa consultati documentatia pentru programul licentiat care
foloseste sistemul de fisiere.

Sistemele de fisiere root (/), QOpenSys si cele definite utilizator

Urmatoarele sunt consideratii despre securitate pentru sistemele de fisiere root, QOpenSys si
definite de utilizator.

Cum functioneaza autorizarea

Sistemele de figiere root, QOpenSys si cele definite utilizator furnizeaza o combinatie de
capacitati server iSeries, PC i UNIX** ambele pentru gestiunea obiectelor si pentru
securitate. Cand folositi comenzile Sistem de figiere integrat de la o sesiune server iSeries
(WRKAUT si CHGAUT), puteti seta toate autorizarile obiect normale server iSeries. Aceasta
include autorizarile *R, *W si *X care sunt compatibile cu Spec 1170 (sisteme de operare tip
UNIX).

Nota: Sistemele de fisiere root, QOpenSys si definite de utilizator sunt echivalente din punct
de vedere functional. Sistemul de figiere QOpenSys este sensibil la majuscule
(case-sensitive). Sistemul de figiere radacind nu este. Sistemele de fisiere definite de
utilizator pot fi definite astfel incat sa faca distinctie intre literele mici si majuscule.
Deoarece aceste sisteme de figiere au aceleasi caracteristici de securitate, puteti sa
considerati, in subiectele care urmeaza, ca numele sistemelor de figiere se pot schimba
intre ele.

Cand accesati sistemul de figiere ca un administrator de la o sesiune PC, puteti seta atributele
obiectelor pe care PC-ul le utilizeaza pentru a restrictiona anumite tipuri de acces:

e Sistem (System)

* Ascuns (Hidden)

e Arhiva (Archive)

* Doar pentru citire (Read-only)

Aceste atribute PC sunt in completare, nu inlocuiesc valorile de autorizare obiect ale
serverului iSeries.

Cand un utilizator incearca sa acceseze un obiect in sistemul de fisiere radacina, OS/400
impune toate valorile si atributele de securitate ale obiectului, chiar daca aceste autorizari sunt
"vizibile” sau nu de la interfata utilizatorului. De exemplu, presupuneti ca atributul doar
pentru citire (read-only) al unui obiect este setat. Un utilizator PC nu poate sterge obiectul
prin intermediul unei interfete iSeries Access. Un utilizator server iSeries cu o functie statie
de lucru fixatd nu poate sterge de asemenea obiectul, chiar daca utilizatorul serverului iSeries
are autorizarea speciala *ALLOBIJ. Inainte ca obiectul sa poata fi sters, un utilizator autorizat
trebuie sa foloseasca o functie PC pentru a reseta valoarea doar pentru citire (read-only) pe
off. Similar, un utilizator PC poate sd nu aiba suficienta autorizare OS/400 pentru a schimba
atributele de securitate relevante PC ale unui obiect.
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Aplicatiile tip UNIX care ruleaza pe servere iSeries folosesc interfete de programare aplicatii
(API-uri) gen UNIX pentru a accesa date din sistemul de fisiere root. Cu API-uri tip UNIX,
aplicatiile pot recunoaste si mentine urmatoarele informatii de securitate:

* Proprietar de obiect

* Proprietar grup (autorizare grup principala pentru serverul iSeries)

 Citire (fisiere)

* Scriere (continut modificare)

* Executare (rulare programe sau cautare directoare)

Sistemul mapeaza aceste date de autorizare la obiecte server iSeries existente si autorizari de
date:

* Citire (¥*R) = *OBJOPR si *READ
* Scriere (*W) = *OBJOPR, *ADD, *UPD, *DLT
* Executare (*X) = *OBJOPR si *EXECUTE

Conceptele pentru alte autorizari de obiect (*OBJMGT, *OBJEXIST, *OBJALTER si
*OBJREF) nu exista intr-un mediu tip UNIX.

Totusi, aceste autorizari pentru obiecte exista pentru toate obiectele din sistemul de fisiere
root. Cand creati un obiect utilizand un API de tip UNIX, acel obiect mosteneste aceste
autorizari din directorul parinte, determinand urmatoarele:

* Proprietarul obiectului nou are aceeasi autorizare pentru obiect ca si proprietarul
directorului parinte.

* Grupul primar al obiectului nou are aceeasi autorizare pentru obiect ca si grupul primar al
directorului parinte.

* Publicul obiectului nou are aceeasi autorizare pentru obiect ca si publicul directorului
parinte.

Autorizarile datelor noului obiect pentru proprietar, grup primar si public sunt specificate in
API cu parametrul de mod. Cand toate autorizarile obiectului sunt setate on’, obtineti o
autorizare corespunzatoare unui mediu de tip UNIX. Este de preferat sa le lasati setate pe
’on’, in caz ca nu doriti sa obtineti o comportare de tip POSIX.

Cand rulati aplicatii ce folosesc API UNIX, sistemul impune toate autorizarile obiect, chiar
daca sunt "vizibile” sau nu aplicatiilor tip UNIX. De exemplu, sistemul va impune autorizarea
din listele de autorizari chiar daca conceptul de listd de autorizari nu exista in sistemele de
operare tip UNIX.

Daca aveti un mediu de aplicatie compus, trebuie sa va asigurati ca nu faceti schimbari de
autorizare intr-un mediu care va bloca aplicatiile din celalalt mediu.

Lucrul cu securitatea pentru sistemele de fisiere Root (/),
QOpenSys si definite de utilizator

Cu introducerea pentru Sistem de fisiere integrat, serverele iSeries furnizeaza de asemenea un
nou set de comenzi pentru lucrul cu obiecte pe mai multe sisteme de figiere. Acest set de
comenzi include comenzile pentru gestiune securitate:

* Modificare auditare - Change Auditing (CHGAUD)

* Modificare autorizare - Change Authority (CHGAUT)

* Modificare proprietar - Change Owner (CHGOWN)

* Modificare grup primar - Change Primary Group (CHGPGP)

» Afigare autorizari - Display Authority (DSPAUT)

* Gestiune autorizari - Work with Authority (WRKAUT)

Aceste comenzi grupeaza datele importante si autorizarile obiect in subseturile autorizare tip
UNIX:
*RWX Citire/Scriere/Executie (Read/Write/Execute)

92 Sugestii si unelte pentru securizarea serverului iSeries VSR3



*RW  Citire/Scriere (Read/Write)

*R Citire (Read)

*WX  Scriere/Executie (Write/Execute)
*W Scriere (Write)

*X Executie (Execute)

In plus, sunt disponibile API-uri de tip UNIX pentru gestiunea securitatii.

Autorizare publica la directorul root

La livrarea sistemului, autorizarea publica a directorului radacina este *ALL (toate
autorizarile obiect si toate autorizarile de date). Aceasta setare furnizeaza flexibilitate si
compatibilitate atat cu ceea ce asteapta aplicatiile gen UNIX cat si cu ce asteapta utilizatorii
normali ai serverului iSeries. Un utilizator server iSeries cu capacitatea de linie de comanda
poate crea o noua biblioteca in sistemul de fisiere QSYS.LIB utilizand doar comanda
CRTLIB. in mod normal, autorizarea pe un server iSeries normal permite aceasta. Similar, cu
setarile livrate pentru sistemul de fisiere radacind, un utilizator tipic poate crea un nou director
in sistemul de figiere radacina (asa cum ar crea un nou director pe PC).

Ca administrator de securitate, trebuie sa educati utilizatorii despre protejarea adecvata a
obiectelor pe care le creeaza. Cand un utilizator creeaza o bibliotecd, probabil autorizarea
publica pentru biblioteca nu trebuie sa fie *CHANGE (implicita). Utilizatorul trebuie sa
seteze autorizarea publica fie la *USE, fie la *(EXCLUDE, in functie de continutul bibliotecii.

Daca utilizatorii dumneavoastra trebuie sa creeze noi directoare in sistemul de figiere root,
QOpenSys sau definite de utilizator, aveti cateva optiuni de securitate:

* Puteti invata utilizatorii dumneavoastra sa suprascrie autorizarea implicita cand creeaza
directoare noi. Autorizarea implicitd nu este cea mostenita de la directorul parinte. In cazul
credrii unui nou director in directorul radacind, autorizarea publica implicita va fi *ALL.

* Puteti crea un subdirector "master” sub directorul radacina. Setati autorizarea publica
pentru acest director master cu una potrivitd pentru organizatia dumneavoastra. Apoi
instruiti utilizatorii sa creeze orice director personal in acest subdirector master. Noile lor
directoare vor mosteni autorizarea sa.

* Puteti schimba autorizarea publica pentru directorul radacina pentru a impiedica utilizatorii
sa creeze obiecte in acest director (Eliminati autorizarile ¥*W, *OBJEXIST, *OBJALTER,
*OBJREF si *OBJMGT). Totusi, trebuie sa evaluati daca aceastd modificare va cauza
probleme oricarei aplicatii a dumneavoastra. Puteti, de exemplu, sa aveti aplicatii tip UNIX
care se agteapta sa poata sterge obiectele din directorul radacina.

Comanda PRTPVTAUT (Print private authorities objects - Tiparire
obiecte autorizari private)

Comanda Tiparire Autorizari Private (Print Private Authorities - PRTPVTAUT) va permite sa
tipariti un raport al tuturor autorizarilor private pentru obiecte de un anumit tip dintr-o
anumita biblioteca sau director. Raportul contine toate obiectele de tipul specificat si
utilizatorii care sunt autorizati pentru obiect. Acesta este un mod de a verifica diferitele surse
de autorizare pentru obiecte.

Aceastd comanda tipareste trei rapoarte pentru obiectele selectate. Primul raport (Full Report)
contine toate autorizarile private pentru fiecare obiect selectat. Al doilea raport (Changed
Report) contine adaugarile si modificarile autorizarilor private pentru obiectele selectate daca
a fost rulata anterior comanda PRTPVTAUT pentru obiectele specificate din biblioteca sau
directorul specificat. Orice obiect nou de tipul selectat, noi autorizari pentru obiectele
existente sau modificari ale autorizarilor pentru obiectele existente sunt listate in ’Changed
Report’. Daca comanda PRTPVTAUT nu a fost rulatd anterior pentru obiectele specificate din
biblioteca sau directorul specificat, atunci nu va fi ’Changed Report’. Daca a fost rulata
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anterior comanda, dar nu s-au facut modificari pentru autorizarile obiectelor, atunci ’Changed
Report’ este tiparit, dar nu va fi listat nici un obiect.

Al treilea raport (Deleted Report) contine toate stergerile de utilizatori autorizati in mod privat
de la obiectele specificate de cand comanda PRTPVTAUT a fost rulata ultima data. Toate
obiectele care au fost sterse sau utilizatorii care nu mai sunt ca utilizatori autorizati in mod
privat sunt listati in *Deleted Report’. Daca comanda PRTPVTAUT nu a fost rulata anterior,
atunci nu va fi "Deleted Report’. Daca comanda a fost rulata anterior, dar nu s-a executat nici
o operatie de stergere pentru obiecte, atunci *Deleted Report’ este tiparit dar nici un obiect nu
este listat.

Restrictii: Trebuie sa aveti autorizarea speciala * ALLOBJ pentru a utiliza aceasta comanda.
Exemple:

Aceasta comanda creeaza raportul complet, cu modificari si stergeri pentru toate obiectele
fisier din PAYROLLLIB:

PRTPVTAUT OBJTYPE(*FILE) LIB(PAYROLLLIB)

Aceasta comanda creeaza raportul complet, cu modificari si stergeri pentru toate obiectele
figier stream din director:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*NO)

Aceasta comanda creeaza raportul complet, cu modificari si stergeri pentru toate obiectele
figier stream din structura de subdirectoare ce porneste din director:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*YES)

Comanda PRTPUBAUT (Print private authorities objects - Tiparire
obiecte autorizate public)
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Comanda Tiparire Obiecte Autorizate Public (Print Publicly Authorized Objects -
PRTPUBAUT) va permite sa tipariti un raport al obiectelor specificate care nu au autorizarea
publica *EXCLUDE. Pentru obiectele *PGM, doar programele care nu au autorizarea publica
*EXCLUDE pe care un utilizator le poate apela (fie programul este domeniu utilizator, fie
nivelul de securitate sistem (variabila de sistem QSECURITY) este 30 sau mai mic) vor fi
incluse in raport. Acesta este un mod de a verifica obiectele daca orice utilizator al sistemului
este autorizat sa le acceseze.

Aceasta comanda va tipari doua rapoarte. Primul raport (Full Report) va contine toate
obiectele specificate care nu au autorizarea publica *EXCLUDE. Al doilea raport (Changed
Report) va contine obiectele care nu au acum autorizarea publica *EXCLUDE, care au
autorizarea publica *EXCLUDE sau nu au existat cand a fost rulatd comanda PRTPUBAUT.
Daca comanda PRTPUBAUT nu a fost rulata pentru obiectele si bibliotecile sau directoarele
specificate, atunci nu va exista ’Changed Report’. Dacd comanda a fost rulata, dar nici un
obiect aditional nu are autorizarea publicd *EXCLUDE, atunci ’Changed Report’ va fi tiparit
dar nu vor fi obiecte listate.

Restrictii: Trebuie sa aveti autorizarea speciala * ALLOBJ pentru a folosi aceasta comanda.
Exemple:

Aceasta comanda creeaza raportul complet, cu modificari si stergeri pentru toate obiectele
fisier din biblioteca GARRY ce nu au o autorizare publica *EXCLUDE:

PRTPUBAUT OBJTYPE (*FILE) LIB(GARRY)
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Aceasta comanda creeaza raportul complet, cu modificari si stergeri pentru toate obiectele
figier stream din structura de subdirectoare ce porneste din directorul garry, ce nu au o
autorizare publica *EXCLUDE:

PRTPUBAUT OBJTYPE(*STMF) DIR(GARRY) SCHSUBDIR(*YES)

Restrictionarea accesului la sistemul de figsiere QSYS.LIB

Deoarece sistemul de figiere radacina este acoperirea sistemului de fisiere, sistemul de figiere
acces la serverul dumneavoastra iSeries poate manipula obiecte stocate in biblioteca
serverului iSeries (sistemul de figsiere QSYS.LIB) cu actiuni si comenzi PC normale. Un
utilizator PC poate, de exemplu, trage un obiect QSYS.LIB (cum ar fi biblioteca cu fisierele
de date critice) la shredder.

Asa cum ati invatat in |“Sistemele de fisiere root (/), QOpenSys si cele definite utilizator” 1a|

pagina 91| sistemul impune toate autorizarile obiect chiar daca este sau nu vizibil la interfata.
In consecinta, un utilizator nu poate sterge (shred) un obiect daca nu are autorizarea
*OBJEXIST pentru obiect. Totusi, daca iSeries depinde mai mult de securitatea accesului la
meniu decat de securitatea obiectelor, utilizatorul de PC poate foarte bine sa gaseasca
obiectele din sistemul de fisiere QSYS.LIB care sunt disponibile pentru stergere.

Dupa imbunatatirea folosirii sistemului dumneavoastra si furnizarea diferitelor metode de
acces, veti descoperi curand ca securitatea accesului la meniu nu este suficienta.
f“Protejarea informatiilor cu autorizare obiect”, la pagina 41| comenteaza strategiile
dumneavoastra de suplimentare a controlului accesului la meniu cu securitatea obiectelor.
Totusi, serverele iSeries furnizeaza de asemenea o modalitate simpla pentru dumneavoastra de
a preveni accesul la sistemul de figiere QSYS.LIB prin structura de directoare a sistemului de
fisiere root. Puteti folosi lista de autorizari QPWFSERVER pentru a controla ce utilizatori pot
accesa sistemul de figiere QSYS.LIB prin directorul radacina.

Atunci cand autorizarea unui utilizator in lista de autorizari QPWFSERVER este
*EXCLUDE, utilizatorul nu poate intra in directorul QSYS.LIB din structura de director
radacina. Cand o autorizare utilizator este *USE, acesta poate intra in director. Odata ce
utilizatorul are autorizare sa intre in director, autorizarea obiect normala este aplicata oricarei
actiuni pe care utilizatorul incearca sa o faca asupra unui obiect din sistemul de fisiere
QSYS.LIB. Cu alte cuvinte, autorizarile din lista de autorizari QPWFSERVER actioneaza ca
o usa pentru intregul sistem de fisiere QSYS.LIB. Pentru utilizatorul cu autorizarea
*EXCLUDE, usa este incuiata. Pentru utilizatorul cu autorizarea *USE (sau orice autorizare
mai puternica), usa este deschisa.

Pentru cele mai multe situatii, utilizatorii nu trebuie sa foloseasca o interfata cu directoarele
pentru a accesa obiectele din sistemul de figiere QSYS.LIB. Probabil ca veti dori sa setati
autorizarea publica a listei de autorizari QPWFSERVER pe *EXCLUDE. Retineti, aceasta
autorizare a listei de autorizari deschide sau inchide usa tuturor bibliotecilor din sistemul de
fisiere QSYS.LIB, inclusiv bibliotecile utilizator. Daca aveti utilizatori care se opun acestei
excluziuni, puteti evalua cererile lor la nivel individual. Daca corespunde, puteti autoriza
explicit un utilizator individual la lista autorizarilor. Totusi, trebuie sa va asigurati ca
utilizatorul are autorizarea corespunzatoare pentru obiectele din sistemul de figiere
QSYS.LIB. Altfel, utilizatorul poate sterge neintentionat obiectele sau intreaga biblioteca.

Note:
1. Cand vi se livreaza sistemul, autorizarea publica a listei autorizarilor QPWFSERVER este
*USE.
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2. Daca in mod explicit autorizati un utilizator, lista de autorizari controleaza accesul numai
cu servirea de fisiere iSeries Access, NetServer si servirea de fisiere intre serverele
iSeries. Aceasta nu impiedica accesul la aceleasi fisiere prin intermediul FTP, ODBC si
alte retele.

Directoare de securitate

Pentru a accesa un obiect din sistemul de fisiere radacina, treceti prin intreaga cale pana la
acel obiect. Pentru a cauta un director, trebuie sa aveti autorizarea *X (*OBJOPR si
*EXECUTE) pentru acel director. Sa presupunem ca, de exemplu, doriti sa accesati urmatorul
obiect:

/companya/customers/custfile.dat
Trebuie sa dispuneti de autorizare *X pentru companii director si clienti director.

Cu sistemul de fisiere radacina, puteti crea o legatura simbolica la un obiect. Conceptual, o
legatura simbolica este un alias pentru un nume de cale. Uzual, este mai scurt si mai ugor de
amintit decat intregul nume al caii. O legatura simbolica nu creeaza fizic, totusi, o cale diferita
pentru obiect. Utilizatorul are inca nevoie de autorizarea *X pentru orice director i
subdirector din calea fizica a obiectului.

Pentru obiectele din sistemul de figiere radacind, puteti utiliza securizarea directoarelor asa
cum trebuie sa folositi securizarea bibliotecilor din sistemul de fisiere QSYS.LIB. Puteti, de
exemplu, sa setati securitatea publica a directorului la *EXCLUDE pentru a impiedica accesul
utilizatorilor publici la toate obiectele din acel arbore.

Securitate pentru noile obiecte
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Cand creati un nou obiect in sistemul de fisiere root, interfata utilizata determina autorizarile
obiectului. De exemplu, daca utilizati comanda CRTDIR si parametrii implicifi, noul director
mogteneste toate caracteristicile de autorizare ale directorului parinte, inclusiv autorizarile
private, autorizarea grup primar $i asocierea listei de autorizari. Urmatoarele sectiuni descriu
modul in care sunt determinate autorizarile pentru fiecare tip de interfata.

Autorizarea vine de la directorul parinte imediat, nu de la directoarele de mai sus, din arbore.
In consecinta, in calitate de administrator de securitate, trebuie sa vizualizati autorizarile pe
care le asociati directoarelor dintr-o ierarhie din doua perspective:

* Cum afecteaza autorizarea accesul la obiectele din arbore (ca si autorizarea la bibliotecd).

* Cum afecteaza autorizarea noile obiecte create (ca si valoarea CRTAUT pentru biblioteci).

Recomandare: Puteti dori sa dati utilizatorilor care lucreaza in sistemul de fisiere integrat un
director home (de exemplu, /home/usrxxx), apoi setati corespunzator
securitatea (cum ar fi PUBLIC *EXCLUDE). Orice director pe care
utilizatorul il creeaza in directorul lor home va mosteni autorizarile sale.

Urmatoarele sunt descrierile mostenirii autorizarilor pentru diferite interfete:

Folosirea comenzii Creare director (Create Directory)

Cand creati un nou subdirector folosind comanda CRTDIR, aveti doua optiuni pentru a

specifica autorizarea:

* Puteti specifica autorizarea publica (autorizare date, obiecte sau ambele).

* Puteti specifica *INDIR pentru autorizarea datelor, obiectelor sau a ambelor. Daca
specificati *INDIR pentru ambele autorizari, la date si la obiecte, sistemul face o copie
exacta a tuturor informatiilor despre autorizare de la directorul parinte la noul obiect,

Sugestii si unelte pentru securizarea serverului iSeries VSR3



inclusiv lista autorizarilor, grup primar, autorizare publica si autorizari private (Sistemul nu
copiaza autorizarea privata pe care profilul QSYS sau QSECOFR o are asupra obiectului).

Crearea unui director cu un API

Cand creati un director utilizand API mkdir(), specificati autorizarea de date pentru proprietar,
grupul primar si public (folosind formatul de autorizare *R, *W si *X). Sistemul foloseste
informatiile din directorul parinte pentru a seta autorizarile obiectului pentru proprietar, grup
primar si public.

Deoarece sistemele de operare tip UNIX nu au conceptul de autorizare obiect, mkdir() API nu
poate specifica autorizarile obiect. Daca doriti autorizari obiect diferite, puteti folosi comanda
(CHGAUT) a serverului iSeries. Totusi, cand stergeti anumite autorizari obiect, aplicatiile tip
UNIX pot sa nu functioneze asa cum va asteptati.

Crearea unui fisier flux cu API-ul open() sau creat()

Cand utilizati API-ul creat() pentru a crea un fisier stream, puteti specifica autorizarile de date
pentru proprietar, grup primar si public (folosind autorizarile tip UNIX *R, *W si *X).
Sistemul foloseste informatiile din directorul parinte pentru a seta autorizarile obiectului
pentru proprietar, grup primar si public.

Puteti specifica aceste autorizari si atunci cand folositi API-ul open() pentru a crea un fisier
stream. In acelasi timp, cand folositi API-ul open() puteti specifica daca obiectul trebuie sa
mosteneasca toate autorizarile de la directorul parinte. Acesta poarta denumirea de mod
mostenit. Cand specificati modul mostenire, sistemul creeaza o potrivire completa cu
autorizarile parintelui, inclusiv lista autorizarilor, grup primar, autorizare publica si
autorizarile private. Aceasta optiune lucreaza ca si specificarea *INDIR la comanda CRTDIR.

Crearea unui obiect folosind o interfata PC

Cand folositi o aplicatie PC pentru a crea un obiect in sistemul de fisiere radacina, sistemul
mosteneste automat toate autorizarile directorului parinte. Acestea includ lista autorizarilor,
grup primar, autorizare publica si autorizari private. Aplicatiile PC nu au nici un echivalent
pentru a specifica autorizarea cand creati un obiect.

Sistemul de figiere QFileSvr.400

Cu sistemul de fisiere QFileSvr.400, un utilizator (USERX) de pe sistemul iSeries
(SYSTEMA) poate accesa datele sau alt sistem iSeries (SYSTEMB) conectat. USERX are o
interfata care este asemanatoare cu interfata Client Access. Serverul iSeries la distanta
(SYSTEMB) apare ca un director cu toate sistemele lui de fisiere ca subdirectoare.

Cand USERX incearca sa acceseze SYSTEMB cu aceasta interfatd, SYSTEMA trimite
numele profilului utilizator si parola criptata a lui USERX catre SYSTEMB. Acelasi profil
utilizator §i parola trebuie sa existe pe SYSTEMB sau SYSTEMB refuza cererea.

Daca SYSTEMB accepta cererea, USERX apare pentru SYSTEMB ca orice alt utilizator
Client Access. Aceleasi reguli de verificare a autorizarii se aplica pentru orice actiune pe care
USERX o incearca.

Ca administrator de securitate, trebuie sa stiti ca sistemul de figiere QFileSvr.400 reprezinta o
alta posibila usa catre sistemul dumneavoastra. Nu puteti presupune ca limitati conectarea
interactiva a utilizatorilor dumneavoastra de la distanta cu un passthrough terminal de afisare.
Daca subsistemul QSERVER ruleaza si sistemul dumneavoastra este conectat la alt sistem
iSeries, utilizatorii de la distantd pot accesa sistemul dumneavoastra ca si cum ar fi la un PC
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local ce ruleaza Client Access. Este foarte probabil ca sistemul dumneavoastra va avea o
conectare care necesita subsistemul QSERVER in rulare. Acesta este inca un motiv pentru ca
schema de autorizare a obiectului sa fie buna.

Sistemul de figiere retea
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Network File System (NFS) ofera acces la si de la sistemele care au implementari NFS. NFS
este o metoda standard industriala pentru partajarea informatiilor intre sistemele retea si
utilizatori. Cele mai raspandite sisteme de operare (inclusiv sistemele de operare PC)
furnizeaza NFS. Pentru UNIX sistemeel, NFS este metoda principald pentru accesarea datelor.
Serverele iSeries pot actiona atat ca client NFS cat si ca server NFS.

Daca sunteti administratorul de securitate al unui sistem iSeries ce actioneaza ca un server
NFS, trebuie sa intelegeti si sa gestionati aspectele de securitate ale NFS-ului. In continuare
sunt prezentate sugestii si consideratii:

Trebuie sa porniti explicit functia server NFS utilizand comanda STRNFSSVR. Controlati
cine are autorizarea sa utilizeze aceasta comanda.

Faceti un director sau un obiect disponibil pentru clientii NFS prin exportarea lui. In
consecinta, controlati foarte strict ce parti din sistemul dumneavoastra vor fi disponibile
clientilor NFS din reteaua dumneavoastra.

Cand exportati, puteti specifica ce clienti au acces la obiecte. Identificati un client dupa
numele sistemului sau adresa IP. Un client poate fi un PC individual sau un server iSeries
intreg sau sistem UNIX. In terminologia NFS, clientul (adresa IP) este considerat o
masina.

Cand exportati, puteti specifica accesul doar pentru citire sau citire/scriere pentru fiecare
masina care are acces la un director sau obiect exportat. in cele mai multe cazuri, probabil
ca veti dori sa furnizati accesul doar pentru citire.

NFS nu furnizeaza protectie prin parola. Este realizat pentru a partaja datele intre sisteme
de incredere. Cand un utilizator cere accesul, Serverul primeste uid-ul utilizatorului.
Urmatoarele sunt cateva consideratii despre uid:

— Serverul iSeries incearca sa localizeze un profil utilizator cu acelasi uid. Daca gaseste
un uid care corespunde, foloseste drepturile profilului utilizator. Dreptul (privilegiul)
este un termen NFS care descrie folosirea autorizarilor unui utilizator. Aceasta este
similara cu swap-area profilului in alte aplicatii server iSeries.

— Cand exportati un director sau un obiect, puteti specifica daca veti permite accesul cu un
profil cu autorizare root. Serverul NFS pe serverele iSeries modifica autorizarea root la
autorizarea speciala * ALLOBJ. Daca specificati ca nu permiteti autorizarea root, un
utilizator NFS cu un uid ce mapeaza un profil utilizator cu autorizare speciala
*ALLOBJ nu va putea accesa obiectul din acel profil. In schimb, daca este permis
accesul anonim, solicitantul va fi mapat la profilul anonymous.

— Cand exportati un director sau un obiect, puteti specifica daca veti permite cereri
anonymous. O cerere anonymous este o cerere cu un Uid care nu corespunde nici unui
uid de pe sistemul dumneavoastra. Daca alegeti sa permiteti cereri anonymous, sistemul
mapeaza utilizatorul anonymous la profilul utilizator QNFSANON furnizat de IBM.
Acest profil utilizator nu are nici o autorizare speciala sau explicitd (La exportare, puteti
specifica un alt profil utilizator pentru cererile anonymous, daca doriti).

Cand serverul dumneavoastra iSeries participa intr-o retea NFS (sau orice retea cu
sistemeUNIX care depind de uids), va fi nevoie probabil sa gestionati propriile
dumneavoastra uid-uri decat sa lasati sistemul sa le aloce automat. Va trebui sa coordonati
uid-urile cu alte sisteme din reteaua dumneavoastra.

Puteti descoperi ca trebuie sa schimbati uid-urile (chiar si pentru profilurile utilizator
furnizate de IBM) pentru a fi compatibile cu alte sisteme din reteaua dumneavoastra. Este
disponibil un program pentru a face mai simpla modificarea uid-ului pentru un profil
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utilizator. (Cand modificati uid-ul pentru un profil utilizator, va trebui de asemenea sa
modificati uid-ul pentru toate obiectele pe care le detine profilul fie in directorul root fie in
directorul QOpenSrv.) Programul QSYCHGID modifica automat uid atat in profilul
utilizator cat si in obiectele ce-i apartin. Pentru informatii despre cum sa utilizati acest
program, consultati cartea System API Reference (Referinta API sistem).
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Capitolul 12. Securizarea comunicatiilor APPC

Cand sistemul dumneavoastra participa intr-o retea cu alte sisteme, un nou set de usi si
ferestre devin disponibile pentru sistemul dumneavoastra. Ca administrator de securitate,
trebuie sa luati cunostinta de optiunile pe care le puteti utiliza pentru a controla intrarile in
sistemul dumneavoastra intr-un mediu APPC.

APPC (Advanced program-to-program communications) reprezinta un mod prin care
calculatoarele, inclusiv calculatoarele personale, comunica intre ele. Passthrough statie de
afisare, gestiunea datelor distribuite siiSeries Access pentru Windows pot folosi toate
comunicatiile APPC.

Subiectele care urmeaza ofera informatii de baza despre cum functioneaza comunicatiile
APPC si cum puteti seta corect securitatea. Aceste subiecte se concentreaza in primul rand
asupra elementelor relevante pentru securitate ale configuratiei APPC. Pentru a adapta acest
exemplu la situatia dumneavoastra, va trebui sa aveti grija cu persoanele care administreaza
reteaua dumneavoastra de comunicatii si probabil furnizorii dumneavoastra de aplicatii.
Folositi aceste informatii ca un fundament pentru a va ajuta sa intelegeti problemele de
securitate si optiunile care sunt disponibile pentru APPC.

Securitatea nu este niciodata “gratuita”. Anumite sugestii pentru a face securitatea retelei mai
usoara poate face administrarea retelei mai dificila. De exemplu, aceste informatii nu pun
accentul pe APPN (Advanced Peer-to-Peer Networking), deoarece securitate este mai usor de
inteles si de gestionat fara APPN. Oricum, fara APPN, administratorul de retea trebuie sa
creeze manual informatia de configurare APPN creeaza automat.

— PC-urile utilizeaza comunicatiile, de asemenea
Multe metode pentru conectarea de PC-uri la serverele dumneavoastra iSeries depind de
comunicatii, cum ar fi APPC sau TCP/IP. Cand cititi subiectele care urmeaza,
asigurati-va ca luati in considerare problemele de securitate pentru conectatea atat la
alte sisteme, cat si la PC-uri. Cand planificati protejarea retelei, asigurati-va ca nu
afectati iIn mod negativ PC-urile care sunt conectate la sistemul dumneavoastra.

Terminologia APPC

APPC ofera unui utilizator de pe un sistem posibilitatea de a realiza anumite actiuni pe un alt
sistem. Sistemul de pe care pornesc cererile este numit intr-unul din urmatoarele feluri:

e Sistem sursa

* Sistem local

* Client

Sistemul care primeste cererile este numit intr-unul din urmatoarele feluri:
* Sistem destinatie

* Sistem la distanta

* Server

Elemente de baza ale comunicatiilor APPC

Din perspectiva unui administrator de securitate, urmatoarele trebuie sa se petreaca inainte ca
un utilizator sau un sistem (SYSTEMA) sa poata executa activitati semnificative pe alt sistem
(SYSTEMB):
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* Sistemul sursa (SYSTEMA) trebuie sa ofere o cale spre sistemul destinatie (SYSTEMB).
Aceasta cale este denumita sesiune APPC.

» Sistemul destinatie trebuie sa identifice utilizatorul si sa asocieze utilizatorul cu un profil
de utilizator. Sistemul destinatie trebuie sa suporte algoritmul de criptare a sistemului sursa
(vezi |“Nivele de parole” la pagina 14bentru mai multe informatii).

 Sistemul destinatie trebuie sa porneasca un job pentru utilizator cu un mediu corespunzator
(valori administrare lucru).

Subiectele care urmeaza discuta aceste elemente si modul in care au legatura cu securitatea.
Administratorul de securitate de pe sistemul destinatie are ca principald responsabilitate
asigurarea faptului ca utilizatorii APPC nu incalca securitatea. Totusi, cand administratorii de
securitate de pe ambele sisteme lucreaza impreund, administrarea securitatiit APPC devine
mult mai usor de facut.

Exemplu: O sesiune APPC de baza

102

Intr-un mediu APPC, cand un utilizator sau o aplicatie de pe un sistem cere accesul la un alt
sistem, cele doua sistem stabilesc o sesiune. Pentru a stabili sesiunea, sistemele trebuie sa lege
doua descrieri de dispozitive APPC care se potrivesc. Parametrul nume locatie de la distanta
(RMTLOCNAME) din descrierea dispozitivului SYSTEMA trebuie sa se potriveasca cu
parametrul nume locatie locala (LCLLOCNAME) din descrierea dispozitivului sistemului
SYSTEMB si invers.

Pentru ca doua sisteme sa stabileasca o sesiune APPC, parolele locatiilor din descrierile
dispozitivelor APPC de pe SYSTEMA si SYSTEMB trebuie sa fie identice. Ambele trebuie
sa specifice *NONE sau ambele trebuie sa specifice aceeasi valoare.

Daca parolele au o alta valoare decat *NONE, ele sunt stocate si transmise intr-un format
codificat. Daca parolele se potrivesc, sistemele stabilesc o sesiune. Daca parolele nu se
potrivesc, cererea utilizatorului este respinsa. Cand sistemele specifica parolele locatiilor
pentru a stabili o sesiune, acest lucru este numit legatura sigura.

Nota: Nu toate sistemele furnizeaza suport pentru functia legatura sigura.

Restrictionarea sesiunilor APPC

Ca administrator de securitate pe un sistem sursa, puteti utiliza autorizarea obiectelor pentru a
controla cine poate incerca sa acceseze alte sisteme. Setati autorizarea publica pentru
descrierile dispozitivelor APPC pe *EXCLUDE si acordati autorizarea *CHANGE anumitor
utilizatori. Utilizati variabila de sistem QLMTSECOFR pentru a impiedica utilizatorii cu
autorizarea speciala * ALLOBJ sa utilizeze comunicatiile APPC.

Ca administrator de securitate pe un sistem destinatie, puteti utiliza autorizarea pentru
dispozitivele APPC pentru a impiedica utilizatorii sa porneasca o sesiune APPC pe sistemul
dumneavoastra. Totusi, trebuie sa intelegeti ce ID utilizator va incerca sa acceseze descrierea

de dispozitiv APPC.l“Accesul utilizatorului APPC la sistemul {inta” la pagina 103|descrie
cum asociaza serverele iSeries un ID utilizator cu o cerere de la o sesiune APPC.

Nota: Puteti utiliza comanda Tiparire Obiecte Autorizate Public (Print Publicly Authorized
Objects - PRTPUBAUT *DEVD) si comanda Tiparire Autorizari Private (Print Private
Authorities) - PRTPVTAUT *DEVD) pentru a afla cine are autorizare pentru
descrierile dispozitivelor de pe sistemul dumneavoastra.

Cand sistemul utilizeazd APPN, creeaza automat un nou dispozitiv APPC cand nici un
dispozitiv existent nu este disponibil pentru ruta pe care a ales-o sistemul. O metoda de
restrictionare a accesului la dispozitivele APPC dintr-un sistem utilizat APPN consta in
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crearea unei liste de autorizare. Lista de autorizare contine lista utilizatorilor care ar trebui
autorizati pentru dispozitivele APPC. Folositi atunci comanda Modificare Valori Implicite
Comanda (Change Command Default - CHGCMDDEFT) pentru a modifica comanda
CRTDEVAPPC. Pentru parametrul autorizare (AUT) din comanda CRTDEVAPPC, setati
valoarea implicita pe lista de autorizare pe care afi creat-o.

Nota: Daca sistemul dumneavoastra utilizeaza alta limba decat limba engleza, trebuie sa
modificati valoarea implicita a comenzii din biblioteca QSY Sxxxx pentru fiecare
limba nationala care este pe sistemul dumneavoastra.

Utilizati parametrul parola locatic (LOCPWD) in descrierea dispozitivului APPC pentru a
valida identitatea unui alt sistem care solicitd o sesiune pe sistemul dumneavoastra (in numele
unui utilizator sau al unei aplicatii). Parola locatiei va poate ajuta sa detectati un sistem
impostor.

Cand utilizati parolele locatiilor, trebuie sa va coordonati cu administratorii de securitate de pe
alte sisteme din retea. De asemenea, trebuie sa controlati cine poate crea sau modifica
descrierile dispozitivelor APPC si listele de configuratie. Sistemul necesitad autorizarea
speciala *IOSYSCFG pentru a utiliza comenzile care lucreaza cu dispozitivele APPC si cu
listele de configuratie.

Nota: Cand utilizati APPN, parolele de locatie sunt stocate in lista de configurare
QAPPNRMT mai degraba decat in descrierea dispozitivului.

Accesul utilizatorului APPC la sistemul t{inta

Cand sistemele stabilesc sesiunile APPC, acestea creeaza o cale pentru utilizatorul solicitant
pentru a ajunge la sistemul destinatie. Multe alte elemente determina ce trebuie sa faca
utilizatorul pentru a intra pe alt sistem.

Subiectele care urmeaza descriu elementele care determina cum un utilizator APPC intra pe
sistemul destinatie.

Metode sistem pentru trimitere de informatii despre un
utilizator

Arhitectura APPC ofera trei metode pentru transmiterea informatiilor de securitate despre
utilizator de la sistemul sursa la sistemul destinatie. Aceste metode sunt referite ca valori de

securitate proiectate.[Tabela 18 prezinta aceste metode:

Nota: Cartea APPC Programming ofera mai multe informatii despre valorile de securitate
proiectate.

Tabela 18. Valori de securitate in arhitectura APPC

Valoare de securitate ID utilizator trimis sistemului Parola trimisa serverului
arhitecturala destinatie destinatie

Nimic Nu Nu

Acelasi Da' Vezi nota 2.
Program Da Da’
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Tabela 18. Valori de securitate in arhitectura APPC (continuare)

Valoare de securitate ID utilizator trimis sistemului Parola trimisa serverului
arhitecturala destinatie destinatie
Note:

1. Sistemul sursa trimite identificatorul de utilizator daca sistemul destinatie specifica
SECURELOC(*YES) sau SECURELOC(*VFYENCPWD).

2. Utilizatorul nu introduce o parola la cerere deoarece parola este deja verificata de sistemul sursa.
Pentru SECURELOC(*YES) si SECURELOC(*NO), sistemul sursa nu transmite parola. Pentru
SECURELOC(*VFYENCPWD), sistemul sursa extrage parola stocata, criptata si o transmite (in
forma criptata).

3. Sistemul trimite parola in forma criptata daca ambele sisteme sursa si destinatie suporta criptarea

parolei. In caz contrar, parola nu este criptata.

Aplicatia pe care utilizatorul o solicita determina valorile de securitate proiectate. De
exemplu, SNADS intotdeauna utilizeaza SECURITY(NONE). DDM utilizeaza
SECURITY(SAME). Cu passthrough statie de afisare, utilizatorul specifica valorile de
securitate utilizand parametrii in comanda STRPASTHR.

In toate cazurile, sistemul destinatie alege daca si accepte o cerere cu valoarea de securitate
care este specificata pe sistemul sursa. In unele situatii, sistemul destinatie poate respinge
complet cererea. In alte situatii, sistemul destinatie poate impune o altd valoare de securitate.
De exemplu, cand un utilizator specifica identificatorul de utilizator si parola in comanda
STRPASTHR, cererea utilizeaza SECURITY (PGM). Totusi, daca valoarea de sistem
QRMTSIGN este *FRCSIGNON pe sistemul destinatie, utilizatorul inca vede ecranul
Semnare. Cu *FRCSIGNON setat, sistemul intotdeauna utilizeazd SECURITY (NONE), care
este echivalent cu neintroducerea de catre utilizator a identificatorului de utilizator si a parolei
in comanda STRPASTHR.

Note:

1. Sistemele sursa si destinatie negociaza valorile de securitate Tnainte ca datele sa fie
trimise. In situatia in care sistemul destinatie specifica SECURELOC(*NO) si cererea este
SECURITY(SAME), de exemplu, sistemul destinatie spune sistemului sursa sa utilizeze
SECURITY(NONE). Sistemul sursa nu transmite identificatorul de utilizator.

2. Sistemul destinatie refuza o cerere de sesiune cand parola utilizatorului pe sistemul
destinatie a expirat. Aceasta se aplicd numai cererilor de conexiune care transmit o parola,
inclusiv urmatoarele:

e Cereri de sesiune de tipul SECURITY(PROGRAM).

* Cereri de sesiune de tipul SECURITY(SAME) cand valoarea lui SECURELOC este
*VFYENCPWD.

Optiuni pentru divizarea responsabilitatii de securitate retea

Cand sistemul dumneavoastra participa intr-o retea, trebuie sa decideti daca sa aveti incredere
in celelalte sisteme pentru a valida identitatea unui utilizator care incearca sa intre pe sistemul
dumneavoastra. Veti avea incredere cd SYSTEMA se va asigura cd USERA este chiar
USERA (sau QSECOFR este chiar QSECOFR)? Sau veti cere utilizatorului sa introduca un
identificator de utilizator si o parola din nou?

Parametrul locatie sigura (SECURELOC) din descrierea dispozitivului APPC de pe sistemul
destinatie specifica daca sistemul sursa este o locatie sigura (de incredere).

Cand ambele sisteme ruleaza o editie care suporta *VFYENCPWD,
SECURELOC(*VFYENCPWD) furnizeaza protectie suplimentara cand aplicatiile folosesc
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SECURITY(SAME). Desi solicitantul nu introduce o parola la cerere, sistemul sursa extrage
parola utilizatorului $i o trimite cu cererea. Pentru ca cererea sa aiba succes, utilizatorul
trebuie sa aiba identificatorul de utilizator si parola pe ambele sisteme.

Cand sistemul destinatie specificda SECURELOC(*VFYENCPWD) si sistemul sursa nu
suportd aceasta valoare, sistemul destinatie gestioneaza cererea ca SECURITY(NONE).

abela 19|aratd cum lucreaza impreuna valorile de securitate proiectate si valoarea

SECURELOC:
Tabela 19. Cum lucreaza impreuna valoarea de securitate APPC si valoarea SECURELOC
Sistem sursa Sistem destinatie
Valoare de securitate | Valoare SECURELOC
arhitectura Profil utilizator pentru job
Nimic Orice Utilizator implicit’
Acelasi *NO Utilizator implicit'
*YES Acelasi profil de utilizator ca solicitantul de pe
sistemul sursa
*VFYENCPWD Acelasi profil de utilizator ca solicitantul de pe
sistemul sursa Utilizatorul trebuie sa aiba aceeasi
parola pe ambele sisteme
Program Orice Profilul de utilizator care este specificat in cererea
de pe sistemul sursa.

Note:

1. Utilizatorul implicit este determinat de intrarea de comunicatii din descrierea subsistemului.
[“Asocierea de profiluri utilizator pe sistemul destinatie pentru joburi’] descrie acest lucru.

Asocierea de profiluri utilizator pe sistemul destinatie pentru joburi

Cand un utilizator solicitd un job APPC pe alt sistem, cererea are asociat un nume mod. Nume
mod poate veni de la cererea utilizatorului sau poate fi o valoare implicitd din atributele retelei
sistemului sursa.

Sistemul destinatie utilizeaza numele mod si numele dispozitivului APPC pentru a determina
cum va rula jobul. Sistemul destinatie cauta subsistemele active pentru o intrare de
comunicatii care se potriveste cel mai bine cu numele dispozitivului APPC si cu nume mod.

Intrarea de comunicatii specifica ce profil de utilizator va utiliza sistemul pentru cererile
SECURITY(NONE). In continuare este prezentat un exemplu de intrare de comunicatii intr-o
descriere de subsistem:

" N

Afisare intrdri comunicatii
Descriere subsistem: QCMN Stare:  ACTIVE

Descriere Utilizator Maxim
Dispozitiv Mod Jjob BibTiotecd implicit Active
*ALL *ANY *USRPRF *SYS *NOMAX
\*ALL QPCSUPP *USRPRF *NONE *NOMAX )

Il“abela 20 la pagina 106| prezinta valorile posibile pentru parametrul utilizator implicit dintr-o
intrare de comunicatii
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Tabela 20. Valori posibile pentru parametrul utilizator implicit

Valoare Rezultat

*NONE Nu este disponibil nici un utilizator implicit. Daca sistemul sursa nu furnizeaza un identificator de
utilizator la cerere, jobul nu va rula.

*SYS Numai programele furnizate de IBM (joburi de sistem) vor rula. Nici o aplicatie utilizator nu va rula.

nume-utilizator

Daca sistemul sursa nu transmite un identificator de utilizator, jobul ruleaza sub acest profil de
utilizator.

Puteti utiliza comanda Tiparire descriere subsistem (Print Subsystem Description -
PRTSBSDAUT) pentru a tipari o lista cu toate subsistemele care au intrari de comunicatii cu
un profil de utilizator implicit.

Optiuni passthrough statie de afisare

Passthrough statie de afisare este un exemplu de aplicatie care utilizeaza comunicatiile APPC.
Puteti utiliza passthrough statie de afisare pentru a se semna pe un alt sistem care este
conectat la sistemul dumneavoastra printr-o retea.

prezinté exemple de cereri passthrough (comanda STRPASTHR) si cum le
gestioneaza sistemul destinatie. Pentru passthrough statie de afisare, sistemul utilizeaza
elementele de baza ale comunicatiilor APPC si variabila sistem semnare la distanta
(QRMTSIGN).

Nota: Cererile Passthrough statie de afigare nu mai sunt rutate prin subsistemele QCMN sau
QBASE. Incepand cu V4R1, sunt rutate prin subsistemul QSYSWRK. Inainte de
V4R1 ati fi putut presupune ca dacd nu sunt pornite subsistemele QCMD sau QBASE,
Passthrough statie de afisare nu va functiona. Acest lucru nu mai este adevarat. Puteti
forta Passthrough statie de afisare sa treaca prin QCMN (sau QBASE daca este activ)
modificand variabila sistem QPASTHRSVR 1a 0.

Tabela 21. Exemplu de cereri de semnare pass-through

Valori la comanda STRPASTHR Sistem destinatie
Valoare Valoare
ID utilizator Parola SECURELOC QRMTSIGN Rezultat
*NONE *NONE Orice Orice Utilizatorul trebuie sa deschida o
sesiune pe sistemul destinatie.
Un nume de profil Neintrodus Orice Orice Cererea esueaza.
utilizator
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Tabela 21. Exemplu de cereri de semnare pass-through (continuare)

Valori la comanda STRPASTHR

Sistem destinatie

ID utilizator

Parola

Valoare
SECURELOC

Valoare
QRMTSIGN

Rezultat

*CURRENT

Neintrodus

*NO

Orice

Cererea esueaza.

*YES

*SAMEPRF

*VERIFY

Porneste un job interactiv avand
numele de profil utilizator identic
cu profilul utilizator din sistemul
sursd.Nu se transmite parola la
sistemul de la distanta. Numele
profilului de utilizator trebuie sa
existe pe sistemul destinatie.

*FRCSIGNON

Utilizatorul trebuie sa deschida o
sesiune pe sistemul destinatie.

*VFYENCPWD

*SAMEPRF

*VERIFY

Porneste un job interactiv avand
numele de profil utilizator identic
cu profilul utilizator din sistemul
sursa.Sistemul sursa extrage
parola utilizatorului si o
transmite sistemului destinatie.
Numele profilului de utilizator
trebuie sa existe pe sistemul
destinatie.

*FRCSIGNON

Utilizatorul trebuie sa deschida o
sesiune pe sistemul destinatie.

*CURRENT (sau
numele profilului de
utilizator actual pentru
job)

Introdus

Orice

*SAMEPRF

*VERIFY

Porneste un job interactiv avand
numele de profil utilizator identic
cu profilul utilizator din sistemul
sursa.Parola este trimisa
sistemului de la distanta. Numele
profilului de utilizator trebuie sa
existe pe sistemul destinatie.

*FRCSIGNON

Utilizatorul trebuie sa deschida o
sesiune pe sistemul destinatie.

Un nume profil
utilizator (un nume
diferit de profilul actual
de utilizator pentru job)

Introdus

Orice

*SAMEPRF

Cererea esueaza.

*VERIFY

Porneste un job interactiv avand
numele de profil utilizator identic
cu profilul utilizator din sistemul
sursd.Parola este trimisa
sistemului de la distanta. Numele
profilului de utilizator trebuie sa
existe pe sistemul destinatie.

*FRCSIGNON

Un job interactiv porneste cu
numele profilului de utilizator
specificat. Parola este transmisa
sistemului destinatie. Numele
profilului de utilizator trebuie sa
existe pe sistemul destinatie.
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Evitarea asocierilor de dispozitiv neasteptate

Cand apare o eroare pe un dispozitiv activ, sistemul incearca sa o rezolve. In anumite
circumstante, cand conexiunea este intrerupta, alt utilizator poate in mod neintentionat sa
restabileasca sesiunea care a avut eroarea. De exemplu, sa presupunem ca USERA inchide o
statie de lucru fara sa anuleze semnarea (sign off). USERB ar putea sa porneasca statia de
lucru si sa reporneasca sesiunea utilizatorului USERA fara a a se semna.

Pentru a impiedica aceasta posibilitate, setati variabila de sistem Device I/O Error Action
(QDEVRCYACN) pe *DSCMSG. Cand un dispozitiv esueaza, sistemul va inchide jobul
utilizatorului.

Controlul comenzilor la distanta si joburi batch

Exista mai multe optiuni care va pot ajuta sa controlati ce comenzi si joburi la distanta puteti
rula pe sistemul dumneavoastra, inclusiv urmatoarele:

* Daca sistemul utilizeaza DDM, puteti restrictiona accesul la fisierele DDM pentru a
impiedica utilizatorii s utilizeze comanda Lansare Comanda la Distanta (Submit Remote
Command - SBMRMTCMD) de pe un alt sistem. Pentru a utiliza SBMRMTCMD,
utilizatorul trebuie sa poata deschide un figier DDM. De asemenea, trebuie sa restrictionati
posibilitatea de a crea figiere DDM.

* Puteti specifica un program de iesire pentru variabila de sistem acces cerere DDM
(DDMACC). In programul de iesire, puteti evalua toate cererile DDM inainte de a le
accepta.

* Puteti utiliza atributul de retea actiune job retea (network job action - JOBACN) pentru a
impiedica lansarea joburilor de retea sau pentru a le impiedica sa ruleze automat.

* Puteti specifica explicit ce cerere de program poate rula intr-un mediu de comunicatii
inlaturand intrarea de rutare PGMEVOKE din descrierile subsistemelor. Intrarile de rutare
PGMEVOKE permit solicitantului sa specifice un program care ruleaza. Cand inlaturati
aceasta intrare de rutare din descrierile subsistemelor, cum ar fi descrierea subsistemului
QCMN, trebuie sa adaugati intrari de rutare pentru cererile de comunicatii care trebuie sa
ruleze cu succes.

[“Cereri TPN arhitecturale” la pagina 83|listeaza numele programelor pentru cererile de
comunicatii ale aplicatiilor furnizate de IBM. Pentru fiecare cerere pe care doriti sa o
acceptati, puteti adauga o intrare de rutare cu valoarea de comparare si numele programului
ambele egale cu numele programului.

Cand utilizati aceasta metoda, trebuie sa intelegeti mediul de administrare a lucrului de pe
sistemul dumneavoastra si tipurile de cereri de comunicatii care pot sa apara pe sistemul
dumneavoastra. Daca este posibil, trebuie sa testati toate tipurile de cereri de comunicatii
pentru a va asigura ca functioneaza corect dupa ce ati modificat intrarile de rutare. Cand o
cerere de comunicatie nu gaseste nici o intrare de rutare disponibila, primiti un mesaj
CPF1269. O alta alternativa (mai putin inclinata spre erori dar mai putin eficienta) este de a
seta autorizarea publica pe *EXCLUDE pentru programele de tranzactii care nu doriti sa
ruleze pe sistemul dumneavoastra.

Nota: Cartea Control functionare ofera mai multe informatii despre intrarile de rutare si
despre cum gestioneaza sistemul cererile de pornire program.

Evaluarea configuratiei dumneavoastra APPC

Puteti utiliza comanda Tiparire Securitate Comunicatii (Print Comunications Security -
PRTCMNSEC) sau optiunile din meniu pentru a tipari valorile relevante pentru securitate din
configuratia APPC. Subiectele care urmeaza descriu informatiile din rapoarte.
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Parametri semnificativi pentru dispozitive APPC

igura 9| aratd un exemplu de raport informatii comunicatii pentru descrierile dispozitivelor.

i

Figura 10| prezinta un exemplu de raport pentru lista de configuratie. Explicatiile campurilor

din rapoarte sunt prezentate dupa aceste rapoarte.

Informatii comunicatii (Raport complet)

SYSTEM4
Tip obiect . . . . . . . . . . : *DEVD
Pre SNUF
\Nume Tip Categorie Locatie Locatie Permite 0 singurd Sesiune Start
obiect obiect dispozitiv sigurd parold APPN sesiune stabilita program
Nume Tip Categorie Locatie Parold Posibilitate Sesiune Sesiune Start
CDMDEV1 *DEVD *APPC *NO *NO *NO *YES *NO
CDMDEV2 *DEVD *APPC *NO *NO *NO *YES *NO
Figura 9. Descrieri dispozitive APPC - Exemplu de raport
Afisare 1istda configuratie Pagina 1
SYSTEM4 12/17/95 07:24:36

Listd configuratie . . . . . . . . : QAPPNRMT
Tip listd configuratie . . . . . . : *APPNRMT
Text « o o o v o oo oo s
----------------- Locatii Ta distantd APPN------------o--

Identif Punct  Identif
Locatia retea la Locatia control retea Locatie
la dist. distanta Tocala la dist. pct. ctrl. sigura
SYSTEM36  APPN SYSTEM4  SYSTEM36 APPN *NO
SYSTEM32 APPN SYSTEM4  SYSTEM32 APPN *NO
SYSTEMU  APPN SYSTEM4  SYSTEM33 APPN *YES
SYSTEMJ  APPN SYSTEM4  SYSTEMJ  APPN *NO
SYSTEMRZ  APPN SYSTEM4  SYSTEM1  APPN *NO
-------------------------- Locatii Ta distantd APPN-------ommommmmmmmmmmem

Identif. Punct
Locatie retea la Locatie 0 singurd Numdrul de control Sesiune
la dist. distantd 1locala sesiune  conversatii Tocal prestabilita
SYSTEM36 APPN SYSTEM4 *NO 10 *NO *NO
SYSTEM32 APPN SYSTEM4 *NO 10 *NO *NO

Figura 10. Raport Lista Configuratie - Exemplu

Camp de locatie sigura

Campul locatie sigurd (SECURELOC) specifica daca sistemul local are incredere in sistemul
de la distanta sa faca verificarea parolei in numele sistemului local. Campul SECURELOC se
aplica numai aplicatiilor care utilizeaza valoarea SECURITY(SAME), cum ar fi DDM sau
aplicatiile care utilizeaza AP CPI-Communications.

SECURELOC(*YES) face ca sistemul local sa fie vulnerabil la posibilele slabiciuni de pe
sistemul de la distanta. Orice utilizator care exista pe ambele sisteme poate apela programe de
pe sistemul local. Aceasta este o trasatura periculoasa deoarece profilul de utilizator
QSECOFR (security officer - responsabilul cu securitatea) exista pe toate sistemele iSeries si
are autorizarea speciala *ALLOBJ. Daca un sistem din retea nu protejeaza bine parola
QSECOFR, celelalte sisteme care trateaza acel sistem ca pe o locatie sigura sunt supuse
riscului.

Cand utilizati SECURELOC(*VFYENCPWD), sistemul dumneavoastra este mai putin
vulnerabil la alte sisteme care nu protejeaza in mod adecvat parolele. Un utilizator care
solicita o aplicatie care utilizeaza SECURITY(SAME) trebuie sa aiba aceleasi identificator de
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utilizator si parold pe ambele sisteme. SECURELOC(*VFYENCPWD) cere politici de
administrare a parolelor in toata reteaua, astfel incat utilizatorii sa aiba aceeasi parola pe toate
sistemele.

Nota: SECURELOC(*VFYENCPWD) este suportat numai intre sistemele care ruleaza
V3R2, V3R7 sau V4R1. Daca sistemul destinatie specifica
SECURELOC(*VFYENCPWD) si sistemul sursa nu suporta aceasta functie, cererea
este tratatd ca SECURITY(NONE).

Daca un sistem specificda SECURELOC(*NO), aplicatiile care utilizeazd SECURITY(SAME)
vor avea nevoie de un utilizator implicit pentru a rula programe. Utilizatorul implicit depinde
atat de descrierea dispozitivului cat si de modul care este asociat cu cererea. (Vezi

|de profiluri utilizator pe sistemul destinatie pentru joburi” la pagina 105I)

Camp de parola locatie

Campul locatie parola determina daca doua sisteme vor schimba parole pentru a verifica daca
sistemul solicitant nu este un sistem impostor. f‘Exemplu: O sesiune APPC de baza” la paginal
furnizeaza mai multe informatii despre locatie parola.

Camp capabil APPN

Campul capabil- APPN (APPN) specifica daca sistemul la distanta poate suporta functii de
retea avansate sau este limitat la conexiuni de tipul singur-hop. APPN(*YES) inseamna
urmatoarele:

* Daca un sistem de la distanta este un nod de retea, sistemul de la distanta poate fi capabil sa
conecteze sistemul local la alte sisteme. Acest lucru este numit rutare prin nod
intermediar. Inseamna ci utilizatorii de pe sistemul dumneavoastra pot utiliza sistemul de
la distanta ca o ruta catre o retea mai mare.

* Daca sistemul local este un nod de retea, sistemul de la distanta poate utiliza sistemul local
pentru a se conecta la alte sisteme. Utilizatorii sistemului de la distanta pot sa utilizeze
sistemul dumneavoastra ca o ruta catre o retea mai mare.

Nota: Puteti utiliza comanda DSPNETA pentru a determina daca un sistem este un nod de
retea sau un nod terminal.

Campul pentru o singura sesiune

Campul O singura sesiune (SNGSSN) specifica daca sistemul de la distanta poate rula mai
mult de o sesiune la un moment dat utilizand aceeasi descriere de dispozitiv APPC.
SNGSSN(*NO) este folosita de obicei deoarece elimina nevoia de a crea multiple descrieri de
dispozitive pentru un sistem la distantd. De exemplu, un utilizator PC deseori doreste mai
mult de o sesiune de emulare 5250 si sesiuni pentru functii server figiere si server tiparire. Cu
SNGSSN(*NO), puteti oferi aceste functii cu o descriere de dispozitiv pentru PC-ul de pe
sistemul iSeries.

SNGSSN(*NO) inseamna ca va bazati pe modul de operare constient de securitate al
utilizatorilor PC sau alti utilizatori APPC. Sistemul dumneavoastra este vulnerabil la cineva
de pe sistemul de la distanta care porneste o sesiune neautorizata care utilizeaza aceeasi
descriere de dispozitiv ca §i o sesiune existenta. (Aceasta practica este uneori denumita

piggy-backing.)

Campul prestabilire sesiune

Campul Prestabilire sesiune (PREESTSSN) pentru un dispozitiv cu o singura sesiune
controleaza daca sistemul local porneste o sesiune cu sistemul de la distanta atunci cand
sistemul de la distanta contacteaza primul sistemul local. PREESTSSN(*NO) inseamna ca
sistemul local agteapta sa porneasca o sesiune pana cand o aplicatie solicitd o sesiune cu
sistemul. PREESTSSN(*YES) este util pentru minimizarea timpului in care un program de
aplicatie stabileste conexiunea.
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PREESTSSN(*YES) impiedica sistemul sa deconecteze o linie comutata (prin modem) care
nu mai este utilizata. Aplicatia sau utilizatorul trebuie sa dezactiveze in mod explicit linia.
PREESTSSN(*YES) poate prelungi timpul in care sistemul este vulnerabil la

"o

"piggy-backing” in acea sesiune.

Campul de pornire program SNUF

Campul Pornire program SNUF specifica daca sistemului de la distanta ii este permis sa
ruleze programe de pe sistemul local. *YES inseamna ca schema autorizarilor obiectelor
trebuie sa fie adecvata pentru a proteja obiectele atunci cand utilizatorii de pe sistemul de la
distanta pornesc joburi si ruleaza programe de pe sistemul local.

Parametri pentru controlerele APPC

Figura 11|prezintd un exemplu de Raport informatii comunicatii pentru descrierile
controlerelor. Dupa raport veti gasi explicatii despre campurile din acesta.

Informatii comunicatii (Raport complet)

SYSTEM4
Tip object . . . . . . . . . . : *CTLD
Nume Tip Categorie Auto Controler Directie Suportd Sesiuni Cronometru  Secunde  Nume
obiect obiect controler creare comutat apel APPN CP deconectare stergere dispozitiv
CTLOL *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 AARON
CTLO2 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 BASIC
CTLO3 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 *NONE

Figura 11. Descrieri controlere APPC - Exemplu de raport

Campul creare automata

Intr-o descriere de linie, campul Autocreare (AUTOCRTCTL) specifica daci sistemul local
va crea in mod automat o descriere de controler atunci cand o cerere sosita nu poate gasi o
descriere de controler corespunzatoare. Intr-o descriere de controler, campul Autocreare
(AUTOCRTDEV) specifica daca sistemul local va crea in mod automat o descriere de
dispozitiv atunci cand o cerere sosita nu poate gasi o descriere de dispozitiv corespunzatoare.

Pentru controlerele care suporta APPN, campul Autocreare nu are efect. Sistemul creeaza in
mod automat o descriere de dispozitiv atunci cand este necesar, indiferent de cum este setat
campul Autocreare.

Atunci cand specificati *YES pentru o descriere de linie, orice persoana care are acces la linie
se poate conecta la sistemul dumneavoastra Aceasta include site-uri care sunt conectate prin
bridge-uri sau rutere.

Campul Sesiuni punct de control

Pentru controlerele care suportd APPN, campul Sesiuni punct control (CPSSN) controleaza
daca sistemul stabileste in mod automat o conexiune APPC cu sistemul de la distanta.
Sistemul utilizeaza sesiunile CP pentru a schimba informatii despre retea si stari cu sistemul
de la distanta. Schimbul informatiilor improspatate intre APPN noduri de retea este important
pentru functionarea retelei .

Cand specificati *YES, o linie comutata neactiva nu se deconecteaza automat. Acest lucru
face ca sistemul dumneavoastra sa fie gi mai vulnerabil la o sesiune piggy-back.

Campul cronometru deconectare

Pentru un controler APPC, campul Cronometru deconectare specifica cat timp trebuie sa fie
nefolosit un controler (fara sesiuni active) inainte ca sistemul sa deconecteze linia cu sistemul
de la distanta. Acest camp are doua valori. Prima valoare specifica cat timp controlerul va sta
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Tip obiect
Auto

Nume
obiect
LINEO1
LINEO2
LINEO3
LINEO4

activ de la momentul in care a fost conectat initial. Cea de-a doua valoare specifica cat timp
sistemul va astepta dupa ce ultima sesiune a fost oprita de pe controler inainte ca sistemul sa
inchida linia.

Sistemul utilizeaza cronometrul deconectare doar cand campul deconectare comutata
(SWTDSC) este *YES.

Daca acestea sunt valori mari, sistemul este mai vulnerabil la sesiuni "piggy-back”.

Parametri pentru descrierile linie

Figura 12|prezinta un exemplu de Raport informatii comunicatii pentru descrierile de linii.
Dupa raport veti gasi explicatii despre campurile din acesta.

Informatii comunicatii (Raport complet)

. . . . *LIND
Categorie Auto Secunde Rdspuns Formare
linie creare stergere automat automata
*SDLC *NO 0 *NO *NO
*SDLC *NO 0 *YES *NO
*SDLC *NO 0 *NO *NO
*SDLC *NO 0 *YES *NO

Figura 12. Descrieri linii APPC - Exemplu de raport

Campul Raspuns automat
Campul Raspuns automat (AUTOANS) specifica daca linia comutata va accepta apelurile
sosite fara interventia operatorului.

Daca specificati *YES, sistemul este mai putin sigur deoarece poate fi accesat mult mai usor.
Pentru a minimiza problemele de securitate atunci cand specificati *YES, trebuie sa inchideti
linia cand nu aveti nevoie de aceasta.

Campul Apel automat

Campul Formare automata (AUTODIAL) specifica daca linia comutata poate trimite apeluri
fara interventia operatorului. Daca specificati *YES, permiteti utilizatorilor locali care nu au
acces fizic la liniile de comunicatie si la modemuri sa se conecteze la alte sisteme.
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Capitolul 13. Securizarea comunicatiilor TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) este o cale comuna prin care
calculatoarele de toate tipurile comunica intre ele. Aplicatiile TCP/IP sunt des folosite in
“magistrala informatiilor”.

Acest capitol furnizeaza sfaturi pentru urmatoarele:
+ Impiedicarea rularii aplicatiilor TCP/IP pe sistemul dumneavoastra.

* Protejarea resurselor de sistem cand rulati aplicatii TCP/IP pe sistemul dumneavoastra.

Site-ul web iSeries Centru de informare—>Retea—>TCP/IP este o sursa completa de
informatii pentru toate aplicatiile TCP/IP. SecureWay: iSeries si Internet (iSeries Centru de
informare —>Securitate—>SecureWay descrie consideratii de securitate cand conectati
serverul dumneavoastra iSeries fie la Internet (o retea TCP/IP foarte mare) sau la o retea
interna. Consultati [<Conditii prealabile si informatii conexe” la pagina xiil pentru informatii
despre accesarea Centrului de informare iSeries.

Retineti ca serverele iSeries suporta multe aplicatii TCP/IP posibile. Cand va decideti sa
folositi o aplicatie TCP/IP pe sistemul dumneavoastra, puteti, de asemenea, sa activati si alte
aplicatii TCP/IP. Ca administrator de securitate, trebuie sa cunoasteti limitele aplicatiilor
TCP/IP si implicatiile de securitate ale acestor aplicatii.

Prevenirea procesarii TCP/IP

Joburile server TCP/IP ruleaza pe subsistemul QSYSWRK. Folositi comanda Start TCP/IP
(STRTCP) pentru a porni TCP/IP pe sistemul dumneavoastra. Daca nu doriti ca vreun proces
sau aplicatie TCP/IP sa ruleze, nu folositi comanda STRTCP. Sistemul dumneavoastra este
autorizat cu autorizarea publica pentru comanda STRTCP setata la *EXCLUDE.

Daca suspectati pe cineva care are acces la comanda ca a pornit TCP/IP (in timpul liber, de
exemplu), puteti seta o verificare de obiect pentru comanda STRTCP. Sistemul va crea si
introduce intrarile jurnal de fiecare datd cand un utilizator ruleaza comanda.

Componente de securitate TCP/IP

Puteti folosi mai multe din componentele de securitate TCP/IP care imbunatatesc securitatea
retelei dumneavoastra si adauga flexibilitate. Desi unele din aceste tehnologii se gasesc de
asemenea in produsele firewall, aceste componente de securitate TCP/IP pentru OS/400 nu se
intentioneaza a fi folosite ca un firewall. Totusi, puteti folosi unele dintre aceste caracteristici,
in anumite instante, pentru a elimina necesitatea folosirii unui produs firewall. Puteti, de
asemenea, folosi aceste caracteristici TCP/IP pentru a furniza securitate aditionala in mediile
in care utilizati deja un firewall.

Urmatoarele componente pot fi utilizate pentru marirea securitatii TCP/IP :
* Reguli pachet

e Server Proxy HTTP

* VPN (virtual private networking - retea privata virtuala)

* SSL (secure sockets layer - nivelul socket-ilor de siguranta)
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Folosirea regulilor pachet pentru securizarea traficului TCP/IP

Regulile pachet, care este o combinatie intre filtrarea IP si translatarea adreselor de retea
(NAT) actioneaza ca un firewall pentru protectia retelei dumneavoastra interne de intrusi.
Filtrarea IP va permite sa controlati ce trafic IP sa permiteti in si afara retelei dumneavoastra.
La baza, va protejeaza reteaua prin filtrarea pachetelor in functie de regulile pe care le definifi.
NAT, pe cealalta parte, va permite sa ascundeti adresele dumneavoastra IP private
neinregistrate in spatele unui set de adrese IP inregistrate. Aceasta ajuta la protejarea retelei
dumneavoastra interne de retelele exterioare. NAT va ajutd de asemenea sa usurati problema
epuizarii adreselor IP, deoarece multe adrese private pot fi reprezentate de un mic set de
adrese inregistrate. Consultati Centrul de informare iSeries pentru mai multe detalii.

Server proxy HTTP

Serverul proxy HTTP vine impreuna cu serverul IBM HTTP Server for iSeries. Serverul
HTTP este o parte a OS/400. Serverul proxy primeste cereri HTTP de la browser-ele Web si
le retrimite serverelor Web. Serverele Web care primesc cereri cunosc doar adresa IP a
serverului proxy si nu pot determina numele sau adresele PC-urilor care fac cererile. Serverul
proxy poate realiza cereri URL pentru HTTP, FTP, Gopher si WAIS.

Serverul proxy pune in cache paginile Web returnate de la cererile facute de toti utilizatorii
serverului proxy. In consecinta, cand utilizatorii cer o pagina, serverul proxy verifica daca
pagina este in cache. Daca da, serverul proxy intoarce pagina din cache. Folosind pagini in
cache, Serverul proxy foloseste paginile Web mai rapid, ceea ce elimina consumul de timp
potential pentru cererile serverului Web.

Serverul proxy poate, de asemenea, inregistra toate cererile URL pentru scopuri de urmarire.
Puteti apoi revedea inregistrarile pentru a monitoriza utilizarea si esecurile in folosirea
resurselor de retea.

Puteti folosi suportul de server proxy HTTP in serverul HTTP IBM pentru a consolida accesul
Web. Adresele clientilor PC sunt ascunse pentru Serverul Web pe care-1 acceseaza; doar
adresa IP a serverului proxy este cunoscuta. Ascunderea paginilor Web poate, de asemenea,
reduce cererile lungimii de banda pentru comunicare si munca firewall-ului. Consultati pagina
gazda IBM HTTP Server for iSeries pentru informatii suplimentare:http://www-
1.ibm.com/servers/eserver/iseries/software/http/index.html

VPN (Virtual Private Networking - Retea privata virtuala)

O retea privata virtuala (VPN) permite companiei dumneavoastra sa extinda in siguranta
reteaua locala proprie peste un cadru de lucru existent al unei retele publice, cum ar fi
Internet-ul. Cu VPN, compania dumneavoastra poate controla traficul prin retea in timp ce
furnizeaza optiuni de securitate importante cum ar fi autentificarea si protectia datelor.

0S/400 VPN este o componenta instalabild optional a Navigatorului iSeries, interfata grafica
pentru OS/400. Aceasta va permite sa creati o cale capat la capat intre orice combinatie de
gazda si gateway. OS/400 VPN foloseste metode de autentificare, algoritmi de criptare si alte
precautii pentru a asigura ca transmiterea datelor intre doua puncte finale ale conexiunii sale
sa ramana securizata.

VPN ruleaza pe nivelul retea al modelului stiva de comunicatii pe niveluri TCP/IP.
Specifically, VPN uses the IP Security Architecture (IPSec) open framework. IPSec
furnizeaza functii de baza de securitate pentru Internet, asa cum furnizeaza blocuri flexibile
din care puteti crea retele virtuale private robuste si sigure.

VPN suporta de asemenea solutii VPN pentru L2TP (Layer 2 Tunnel Protocol). Conexiunile
L2TP care sunt numite de asemenea linii virtuale, furnizeaza acces pentru utilizatorii la
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distanta permitand unui server de retea sa gestioneze adresele IP asociate utilizatorilor ei de la
distanta. Mai departe, conexiunile L2TP furnizeaza acces sigur la sistemul sau reteaua
dumneavoastra cand le protejati folosind IPSec.

Este important sa intelegeti impactul pe care il va avea un VPN asupra intregii dumneavoastra
retele. Planificarea corespunzatoare si implementarea sunt esentiale pentru succesul
dumneavoastra. Ar trebui sa revedeti subiectul VPN din Centrul de informare iSeriesiSeries
pentru a va asigura ca stiti cum lucreazd VPN-urilesi cum ar trebui sa le folositi. Pentru
informatii suplimentare, consultatiiSeries Centrul de informare—>Securitate—>Virtual
Private Networking. Consultati f‘Condi;ii prealabile si informatii conexe” la pagina xii|pentru
informatii despre accesarea Centrului de informare iSeries.

SSL (Secure Sockets Layer)

Nivelul socket-ilor de siguranta (SSL) a devenit un standard industrial pentru a permite
aplicatiilor sa foloseasca sesiuni de comunicatii sigure intr-o refea neprotejata cum este
Internet-ul. Protocolul SSL stabileste o conexiune sigura intre clienti si aplicatiile server care
furnizeaza autentificarea unuia sau ambelor puncte terminale ale sesiunii de comunicatii. SSL
furnizeaza de asemenea confidentialitatea si integritatea datelor care sunt schimbate intre
client si aplicatia server. Pentru informatii suplimentare, consultati iSeries Centrul de
informare—>Securitate—>Secure Sockets Layer (SSL). Consultati[“Conditii prealabile sil
linformatii conexe” la pagina xii|pentru informatii despre accesarea Centrului de informare
iSeries.

Securizarea mediului dumneavoastra TCP/IP

Acest subiect va ofera sugestii generale pentru pasii pe care trebuie s ii parcurgeti pentru a
reduce problemele de securitate din mediul TCP/IP de pe sistemul dumneavoastra. Aceste
sfaturi se aplica mai degraba intregului mediu TCP/IP decat unor anumite aplicatii care sunt
discutate in subiectele care urmeaza.

* Cand scrieti o aplicatie pentru un port TCP/IP, asigurati-va ca aplicatia este securizata
corespunzator. Trebuie sa presupuneti ca un utilizator din exterior ar putea incerca sa
acceseze acea aplicatie prin acel port. Un utilizator cu cunostinte in domeniu ar putea
incerca sa faca TELNET la acea aplicatie.

* Monitorizati utilizarea porturilor TCP/IP de pe sistemul dumneavoastra. O aplicatie
utilizator care este asociata cu un port TCP/IP poate oferi o intrare “pe usa din spate” in
sistemul dumneavoastra, fara un identificator de utilizator si o parola. O persoana cu
suficientd autorizare pe sistemul dumneavoastrd poate asocia o aplicatie cu un port TCP
sau UDP.

+ In calitate de administrator de securitate, trebuie si aveti cunostinta de tehnica numita /P
spoofing pe care o utilizeaza hacker-ii. Orice sistem dintr-o retea TCP/IP are o adresa de IP.
O persoana care utilizeaza "IP spoofing” seteaza un sistem (de obicei, un PC) pentru a
pretinde ca este o adresa de IP existenta sau o adresa de IP de incredere. Astfel, impostorul
poate stabili o conexiune cu sistemul dumneavoastra pretinzand ca este un sistem cu care
va conectati de obicei.

Daca rulati TCP/IP pe sistemul dumneavoastra §i acesta este intr-o retea care nu este
protejata fizic (toate liniile sunt necomutate si legaturile predefinite), sunteti vulnerabil la
"IP spoofing”. Pentru a va proteja sistemul de deteriorarile pe care le poate provoca un
“"spoofer””, incepeti cu sugestiile din acest capitol, cum ar fi protectia la semnare si
securitatea obiectelor. De asemenea, trebuie sa va asigurati ca sistemul dumneavoastra are
setate limite de stocare auxiliara rezonabile. Acest lucru impiedica un "spoofer” sa umple
sistemul dumneavoastra cu scrisori sau cu fisiere spool pana la punctul la care sistemul
devine inoperabil.
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In plus, trebuie sa monitorizati regulat activitatea TCP/IP de pe sistemul dumneavoastra.
Daca detectati "IP spoofing”, puteti incerca sa descoperiti punctele slabe din configurarea
TCP/IP si sa faceti modificari.

* Pentru intranet (retea de sisteme care nu au nevoie sa se conecteze direct cu exteriorul),
utilizati adresele de IP care sunt reutilizabile. Adresele reutilizabile sunt concepute pentru a
fi utilizate intr-o retea privata. Internet nu ruteaza pachetele care au adrese de IP
reutilizabile. De aceea, adresele reutilizabile ofera un nivel suplimentar de protectie in
interiorul firewall-ului.

Site-ul webiSeries Centrul de informare—>Retea—>TCP/IP furnizeaza informatii
suplimentare despre cum sunt asociate adresele IP si despre limitele adreselor IP, ca si
informatii despre TCP/IP.

* Daca aveti in vedere sa conectati sistemul dumneavoastra la Internet sau intr-o retea
internd, revedeti informatiile de securitateatSecureWay: iSeries si Internet (iSeries Centrul
de informare—>Securitate—>SecureWay). Consultaﬂ“Condi‘;ii prealabile si informa‘;ii|
|conexe” la pagina xii|pentru informatii despre accesarea Centrului de informare iSeries.

Controlul serverelor TCP/IP care sa porneasca automat

In calitate de administrator de securitate, trebuie s controlai care aplicatii TCP/IP pornesc
automat atunci cand porniti TCP/IP. Sunt disponibile doud comenzi pentru pornirea TCP/IP.
Pentru fiecare comanda, sistemul utilizeaza o metoda diferitd pentru a determina care aplicatii
(servere) vor porni.

Tabela 22! ﬁrezinté cele doud comenzi si recomandarile de securitate pentru ele. [Tabela 23 la

agina 117|prezinta valorile de pornire automata implicite pentru servere. Pentru a modifica
valoarea de autostart pentru un server, utilizati comanda CHGxxxA (Modificare atribute xxx -
Change xxx Attributes) pentru server. De exemplu, comanda pentru TELNET este

CHGTELNA.
Tabela 22. Cum determina comenzile TCP/IP care servere sa porneasca
Comanda Ce servere pornesc Recomandari de securitate
Pornire TCP/IP Sistemql porneste toate serverele care | . Agociati cu grija autorizarea speciald *IOSYSCFG pentru a
(Start TCP/IP - au specificat AUTOSTART(*YES). controla cine poate modifica setérile de autostart.
STRTCP) [Tabela 23 la pagina 117prezinti

— » Controlati cu grija cine are autorizarea de utilizare a comenzii
valoarea transmisa pentru fiecare ; NS <
STRTCP. Autorizarea publica implicita pentru comanda este

TCP/IP.
server *EXCLUDE.
* Setati auditare obiect pentru comenzile Change server-name
Attributes (cum ar fi CHGTELNA) pentru a monitoriza persoanele
care incearca sa modifice valoarea AUTOSTART pentru server.
Pornire server Utiliza;i un parametn} pentru a ) * Utilizati comanda Modificare valori implicite comanda (Change
TCP/IP (Start spAec1ﬁca Ce servere sa porneasca. Command Default - CHGCMDDFT) pentru a seta comanda
TCP/IP Server - | Cand se 11vreazas 1mp11<31t pentru § STRTCPSVR si porneascd numai un anumit server. Acest lucru nu
STRTCPSVR) aceasta comanda este sa porneasca impiedica alti utilizatori si porneasca alte servere. Totusi,

toate serverele. modificand valoarea implicitd a comenzii, este mai putin probabil

ca utilizatorii sa porneasca toate serverele accidental. De exemplu,
utilizati urmatoarea comanda pentru a seta valoarea implicita sa
porneasca numai Serverul TELNET: CHGCMDDFT
CMD(STRTCPSVR) NEWDFT('SERVER(*TELNET)’)

Nota: Cand modificati valoarea implicita, puteti specifica un
singur server. Alegeti ori un server pe care il utilizati in mod regulat
ori un server care este putin probabil sa provoace probleme de
securitate (cum ar fi TFTP).

» Controlati cu grija cine are autorizarea sa utilizeze comanda

STRTCPSVR. Autorizarea publica implicita pentru comanda este
*EXCLUDE.
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Urmatorul tabel contine valori de pornire automata pentru servereleTCP/IP. Pentru informatii
suplimentare despre fiecare din aceste servere, consultatiiSeries Centrul de
informare(Retea—>TCP/IP). Consultati [‘Conditii prealabile si informatii conexe” la paginal
pentru detalii despre accesarea Centrului de informareiSeries.

Tabela 23. Valori de pornire automata pentru serverele TCP/IP

Server Valoare implicita Valoarea dumneavoastra
TELNET AUTOSTART(*YES)
FTP (file transfer protocol) AUTOSTART(*YES)
BOOTP (Protocol Bootstrap) AUTOSTART(*NO)
TFTP (FTP (File Transfer Protocol) AUTOSTART(*NO)
trivial)

REXEC (Server REmote EXECution) AUTOSTART(*NO)
RouteD (Demon Route) AUTOSTART(*NO)
SMTP (SMTP (Simple Mail Transfer AUTOSTART(*YES)
Protocol))

POP (Post Office Protocol) AUTOSTART(*NO)
HTTP (Hypertext Transfer Protocol) ' AUTOSTART(*NO)
ICS (Server conectare Internet)’ AUTOSTART(*NO)
LPD (Demon imprimanta) AUTOSTART(*YES)
SNMP (SNMP (Simple Network AUTOSTART(*YES)
Management Protocol))

DNS (sistem nume domeniu) AUTOSTART(*NO)
DDM AUTOSTART(*NO)
DHCP (dynamic host configuration AUTOSTART(*NO)
protocol)

NSMI AUTOSTART(*NO)
INETD AUTOSTART(*NO)
Note:

1. CuIBM HTTP Server pentru serverul iSeries, folositi comandaCHGHTTPA pentru a seta valoarea AUTOSTART.

Consideratii de securitate pentru folosirea SLIP

Suportul TCP/IP al serverului iSeries include SLIP (Serial Interface Line Protocol) (SLIP).
SLIP furnizeaza conectare ieftina punct la punct. Un utilizator SLIP se poate conecta la un
LAN sau WAN stabilind o conectare punct la punct cu un sistem care face parte din LAN sau
WAN.

SLIP ruleaza la o conectare asincrona. Puteti folosi SLIP pentru conexiuni dial-up la si de la
serverele iSeries. De exemplu, puteti utiliza SLIP pentru dial-in de la PC-ul dumneavoastra la
un sistem iSeries. Dupa stabilirea conexiunii, puteti utiliza aplicatia TELNET pe calculatorul
dumnevoastra pentru a va conecta la iSeries serverul TELNET. Sau, puteti utiliza aplicatia
FTP pentru a transfera fisiere intre cele doua sisteme.

Nu exista nici o configuratie SLIP pe sistemul dumneavoastra cand acesta este livrat. De
aceea, daca nu dorii ca SLIP sa ruleze pe sistemul dumneavoastra (si dial-up TCP/IP), nu
configurati nici un profil de configurare pentru SLIP. Folositi comanda Gestiune TCP/IP
punct la punct (WRKTCPPTP) pentru a crea configuratiile SLIP. Trebuie sa aveti autorizarea
speciald *IOSYSCFG pentru a utiliza comanda WRKTCPPTP.
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Daca doriti ca SLIP sa ruleze pe sistemul dumneavoastra, creati unul sau mai multe profiluri
de configurare SLIP (punct la punct). Puteti crea profiluri de configurare cu urmatoarele
moduri de operare:

* Dial in (*ANS)

* Dial out (*DIAL)

Subiectul ce urmeaza trateaza cum puteti seta securitatea pentru profilurile de configurare
SLIP.

Nota: Unprofil utilizator este un obiect server iSeries care permite semnarea. Fiecare job
server iSeries trebuie sa aiba un profil utilizator pentru a rula. Un profil de
configurare stocheaza informatiile utilizate pentru stabilirea unei conexiuni SLIP cu
un sistem iSeries. Cand porniti o conexiune SLIP la serverele iSeries, stabiliti de fapt
numai o legatura. Nu v-ati Inregistrat inca si nu ati pornit un job server iSeries. Prin
urmare, nu aveti nevoie neaparat de un profil utilizator pentru a porni o conexiune
SLIP la serverele iSeries. Totusi, asa cum veti vedea in ceea ce urmeaza, profilul de
configurare SLIP ar putea necesita un profil utilizator pentru a determina daca sa
permita conexiunea.

Controlul conexiunilor dial-in SLIP

Inainte ca cineva sa poata stabili o conexiune dial-in la sistemul dumneavoastra cu SLIP,
trebuie sa porniti un profil de configurare SLIP *ANS. Pentru a crea sau modifica un profil de
configurare SLIP, folositi comanda Gestiune TCP/IP punct la punct (WRKTCPPTP). Pentru a
porni un profil de configurare, folositi fie comanda Pornire TCP/IP punct la punct
(STRTCPPTP), fie o optiune a ecranului WRKTCPPTP. Cand se livreaza sistemul
dumneavoastra, autorizarea publica pentru comenzile STRTCPPTP si ENDTCPPTP este
*EXCLUDE. Optiunile de adaugare, modificare si stergere a profilurilor de configurare SLIP
sunt disponibile doar daca aveti autorizarea speciala *IOSYSCFG. Ca administrator de
securitate, puteti utiliza atat autorizarea comanda, cat si autorizarea speciala pentru a
determina cine poate seta sistemul dumneavoastra sa permita conexiuni dial-in.

Securizarea unei conexiuni dial-in SLIP

Daca doriti sa validati sistemele care realizeaza dial-in la sistemul dumneavoastra, atunci
doriti ca sistemul solicitant sa trimita un ID utilizator si o parola. Sistemul dumneavoastra
poate apoi verifica ID-ul utilizator si parola. Daca ID-ul utilizator si parola nu sunt valide,
sistemul dumneavoastra poate respinge cererea sesiune.

Pentru a seta validarea pentru dial-in, faceti urmatoarele:

__Pasul 1. Creati un profil utilizator pe care-1 poate folosi sistemul solicitant pentru a
stabili conexiunea. ID-ul utilizator si parola pe care le trimite solicitantul
trebuie sa se potriveasca cu numele profil utilizator si parola.

Nota: Pentru ca sistemul sa realizeze validarea parolei, variabila de sistem
QSECURITY trebuie sa fie setata la 20 sau mai mult.

Ca protectie suplimentara, probabil doriti sa creati profiluri utilizator speciale
pentru stabilirea conexiunilor SLIP. Profilurile utilizator trebuie sa aiba
autorizare limitata la sistem. Daca nu doriti sa folositi profilurile decat pentru
stabilirea conexiunilor SLIP, puteti seta urmatoarele variabile din profilurile
utilizator:

* Un meniu initial INLMNU) cu *SIGNOFF

* Un program initial (INLPGM) cu *NONE.

» Limitare capabilitati (LMTCPB) cu *YES

Aceste variabile impiedica pe oricine sa se conecteze interactiv cu un profil
utilizator.
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__Pasul 2. Creati o lista de autorizari pentru ca sistemul sa verifice cand un solicitant
incearca sa stabileasca o conexiune SLIP.

Nota: Specificati aceasta lista de autorizari in campul Listad de autorizari acces
sistem cand creati sau modificati profilul SLIP (Vedeti pasul@).

__Pasul 3. Folositi comanda Adaugare intrare autorizare (ADDAUTLE) pentru a adauga
profilul utilizator pe care l-ati creat la pasul in lista de autorizari. Puteti crea o
lista unica de autorizari pentru fiecare profil de configurare punct la punct sau
puteti crea o listd de autorizari care partajeaza cateva profiluri de configurare.

___Pasul 4. Folositi comanda WRKTCPPTP pentru a seta un profil *ANS TCP/IP punct la
punct care are urmatoarele caracteristici:

* Profilul de configurare trebuie sa foloseasca scriptul dialog conexiune ce
include functiile de validare utilizator. Validarile utilizator includ acceptarea
unui ID utilizator si parola de la solicitant si validarea lor. Sistemul
furnizeaza mai multe exemple de script-uri dialog care pun la dispozitie
aceasta functie.

* Profilul de configurare trebuie sa specifice numele listei de autorizari pe care
l-ati creat la pasul@. ID-ul utilizator pe care-l primeste scriptul dialog
conexiune trebuie sa fie in lista de autorizari.

Tineti minte ca variabila de configurare a securitatii dial-in este influentata de practicile de
atunci scriptul dialog conexiune de pe sistemul solicitant trebuie sa trimita un ID utilizator si o
parola. Unele sisteme, cum ar fi serverele iSeries, furnizeaza o metoda sigurd pentru stocarea
ID-urilor utilizator si a parolelor. ([‘Securitate si sesiuni dial-out” la pagina 120 descrie
metoda.) Alte sisteme stocheaza ID-ul utilizator si parola in scriptul care poate fi accesibil
oricui stie unde sa gaseasca scriptul de pe sistem.

comunicatie, puteti dori sa creati profiluri de configurare diferite pentru diferite medii
solicitante. Folositi comanda STRTCPPTP pentru a seta sistemul dumneavoastra sa accepte o
sesiune pentru un profil de configurare specific. Puteti porni sesiunile pentru anumite profiluri
de configurare doar la anumite momente ale zilei, de exemplu. Puteti folosi auditarea
securitatii pentru a inregistra activitatea profilurilor utilizator asociate.

Impiedicarea utilizatorilor dial-in de la accesarea altor sisteme

In functie de sistemul dumneavoastra si configurarea retelei, un utilizator care porneste o
conexiune SLIP poate accesa alt sistem din reteaua dumneavoastra fara a se conecta la
sistemul dumneavoastra. De exemplu, un utilizator poate stabili o conexiune SLIP la sistemul
dumneavoastra. Apoi utilizatorul poate stabili o conexiune FTP la alt sistem din refeaua
dumneavoastra care nu permite dial-in.

Puteti impiedica un utilizator SLIP de a accesa alte sisteme din reteaua dumneavoastra
specificand N (Nu) pentru campul Permite rutarea datagramelor IP din profilul de
configurare. Aceasta impiedicd un utilizator de a accesa reteaua dumneavoastra inainte ca
utilizatorul sa se lege la sistemul dumneazoastra. Totusi, dupa ce utilizatorul s-a legat cu
succes la sistemul dumneavoastra, variabila de rutare a datagramei nu are efect. Nu
restrictioneaza capacitatea utilizatorilor de a utiliza aplicatia TCP/IP in sistemul iSeries (cum
sunt FTP sau TELNET), de stabilire a unei conexiuni cu alt sistem din retea.

Controlul sesiunilor dial-out

Inainte ca cineva sa poata folosi SLIP pentru a stabili o conexiune dial-out de la sistemul
dumneavoastra, trebuie sa porniti un profil de configurare SLIP *DIAL. Pentru a crea sau
modifica un profil de configurare SLIP, folositi comanda WRKTCPPTP. Pentru a porni un
profil de configurare, folositi fie comanda Pornire TCP/IP punct la punct (STRTCPPTP), fie o
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optiune a ecranului WRKTCPPTP. Cand se livreaza sistemul dumneavoastra, autorizarea
publica pentru comenzile STRTCPPTP si ENDTCPPTP este *EXCLUDE. Optiunile de
adaugare, modificare si stergere a profilurilor de configurare SLIP sunt disponibile doar daca
aveti autorizarea speciala *IOSYSCFG. Ca administrator de securitate, puteti utiliza atat
autorizarea comanda, cat si autorizarea speciald pentru a determina cine poate seta sistemul
dumneavoastra sa permita conexiuni dial-out.

Securitate si sesiuni dial-out

Utilizatorii sistemului dumneavoastra iSeries pot dori sa stabileasca conexiuni dial-out la
sisteme care cer validare utilizator. Scriptul de dialog al conexiunii de pe serverul
dumneavoastra iSeries trebuie sa trimita un ID utilizator si o parola sistemului la distanta.
Serverele iSeries furnizeaza o metoda sigura pentru stocarea acelei parole. Parola nu trebuie
sa fie stocata in scriptul dialog conexiune.

Note:

1. Chiar daca sistemul dumneavoastra stocheaza parola de conexiune in forma criptata,
sistemul decripteaza parola inainte de a o transmite. Parolele SLIP, ca si parolele FTP si
TELNET, sunt transmise necriptate (“in clar”). Totusi, spre deosebire de FTP si TELNET,
parola SLIP este transmisa Inainte ca sistemul sa stabileasca modul TCP/IP.

Deoarece SLIP foloseste o conexiune punct la punct in mod asincron, expunerea de
securitate cand se transmit parole necriptate este diferita de cea cu parolele FTP si
TELNET. Parolele necriptate FTP si TELNET pot fi transmise ca trafic IP pe o retea si
sunt, de aceea, vulnerabile la interceptarea electronica. Transmiterea parolei
dumneavoastra SLIP este la fel de sigura ca si legatura telefonica intre cele doua sisteme.

2. Fisierul implicit pentru stocarea scripturilor dialog conexiune SLIP este
QUSRSYS/QATOCPPSCR. Autorizarea publica a acestui fisier este *USE, care
impiedica utilizatorii publici de la modificarea scripturilor dialog conexiune implicite.

Cand creati un profil de conexiune pentru o sesiune la distanta care cere validare, faceti
urmatoarele:

__Pasul 1. Asigurati-va ca variabila sistem Pastrare date securitate server (Retain Server
Security Data - QRETSVRSEC) este 1 (Da). Aceasta variabila de sistem
determina daca permiteti ca parolele care pot fi decriptate sa fie stocate intr-o
zona protejata pe sistemul dumneavoastra.

__Pasul 2. Folositi comanda WRKTCPPTP pentru a crea un profil de configurare care are
urmatoarele caracteristici:

* Pentru modul profilului de configurare specificati *DIAL.

* Pentru Nume serviciu acces la distantd specificati ID-ul utilizator pe care
sistemul de la distanta il asteapta. De exemplu, daca va conectati la un alt
server iSeries, specificati numele profilului utilizator al acelui server iSeries.

* Pentru Parold serviciu acces la distantd, specificati parola pe care sistemul
de la distanta o asteapta pentru acest ID utilizator. Pe serverul dumneavoastra
iSeries, aceastd parola este stocatd intr-o zona protejata intr-o forma care
poate fi decriptata. Numele si parolele pe care le asignati profilurilor de
configurare sunt asociate cu profilul utilizator QTCP. Numele si parolele nu
sunt accesibile cu nici o comanda sau interfata utilizator. Doar programele
sistem inregistrate pot accesa aceste informatii parola.

Nota: Retineti ca parolele pentru profilurile de configurare nu sunt salvate
cand salvati fisierele de configurare TCP/IP. Pentru a salva parolele
SLIP, trebuie sa folositi comanda Salvare date de securitate
(SAVSECDTA) pentru a salva profilul utilizator QTCP.

* Pentru scriptul dialog conexiune, specificati un script care transmite ID-ul
utilizator si parola. Sistemul furnizeaza mai multe exemple de script-uri
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dialog care pun la dispozitie aceasta functie. Cand sistemul ruleaza scriptul,
sistemul recupereaza parola, o decripteaza si o transmite sistemului de la
distanta.

Consideratii de securitate pentru protocolul punct-la-punct

Protocolul punct-la-punct (PPP) este disponibil ca parte a lui TCP/IP. PPP este un standard
industrial pentru conexiunile punct la punct ce furnizeaza functii aditionale fata de ceea ce
este disponibil cu SLIP.

Cu PPP, serverul dumneavoastra iSeries poate avea conexiuni de viteza ridicata direct la un
Furnizor de servicii Internet sau la alte sisteme intr-o retea locala sau externa. LAN-urile la
distanta pot face conexiuni la serverul dumneavoastra iSeries.

Tineti minte ca PPP, ca si SLIP, furnizeaza o conexiune retea la serverul dumneavoastra
iSeries. O conexiune PPP, in principal, aduce solicitantul la usa sistemului dumneavoastra.
Solicitantul necesita, inca, un ID utilizator si parola pentru a intra in sistemul dumneavoastra
si a se conecta la un server TCP/IP cum ar fi TELNET sau FTP. Urmatoarele sunt consideratii
de securitate despre aceasta noud posibilitate de conectare:

Nota: Configurati PPP folosind Navigator iSeries pe o statie de lucru IBM iSeries Access
pentru Windows.

* PPP ofera posibilitatea de a avea conexiuni dedicate (cand acelasi utilizator are intotdeauna
aceeasi adresa IP). Cu o adresa dedicata, aveti posibilitate pentru spoofing IP (un sistem
impostor care pretinde ca este un sistem de incredere cu o adresa IP cunoscuta). Totusi,

impotriva spoofing-ului IP.

e Cu PPP, ca si cu SLIP, creati profiluri de conexiune care au un nume de utilizator si o
parola asociata. Totusi, spre deosebire de SLIP, utilizatorul nu trebuie sa aiba un profil
utilizator si o parola valide. Numele utilizator si parola nu sunt asociate cu un profil
utilizator. In schimb, sunt utilizate listele de validari pentru autentificare PPP. In plus, PPP
nu are nevoie de un script de conectare. Autentificarea (schimbul numelui utilizator si
parolei) este parte a arhitecturii PPP si se petrece la un nivel mai jos decat cu SLIP.

* Cu PPP, aveti optiunea sa folositi CHAP (challenge handshake authentication protocol). Nu
va mai trebui sa va ingrijorati din cauza impostorilor care intercepteaza parole deoarece
CHAP cripteaza numele utilizator si parolele.

Conexiunea dumnevoastrd PPP foloseste CHAP doar daca ambele parti au suport CHAP. In
timpul schimbului de semnale pentru configurarea comunicatiilor dintre doud modem-uri,
cele doua sisteme negociaza. De exemplu, dacda SYSTEMA suporta CHAP iar SYSTEMB
nu, SYSTEMA poate fie sa interzica sesiunea, fie sa accepte sa foloseasca un nume
utilizator §i parola necriptate. Acceptarea folosirii numelui utilizator §i parolei necriptate
este consideratad o negociere slaba. Decizia negocierii slabe este o optiune de configurare.
La intranet-ul dumneavoastra, de exemplu, cand stiti ca toate sistemele dumneavoastra au
negociere slaba. La o conexiune publica unde sistemul dumneavoastra face dial-out, puteti
dori sa negociati slab.

Profilul conexiune pentru PPP furnizeaza abilitatea de a specifica adrese IP valide. Puteti,
de exemplu, sa indicati ca solicitati o anumita adresa sau nivel de adrese pentru un anumit
utilizator. Aceasta posibilitate, impreuna cu criptarea parolelor, furnizeaza protectie
suplimentard impotriva spoofing-ului.

Ca protectie aditionala impotriva spoofing-ului sau piggy-backing-ului la o sesiune activa,
puteti configura PPP-ul sa se modifice la anumite intervale de timp. De exemplu, in timp ce
o sesiune PPP este activa, serverul dumneavoastraiSeries va trebui sa ceara celuilalt sistem
un utilizator si o parola. O face la fiecare 15 minute pentru a se asigura ca este acelasi profil
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utilizator (Utilizatorul final nu va sti despre aceasta activitate. Sistemele schimba nume si
parole in spatele nivelului pe care utilizatorul final il vede.)

Cu PPP, va puteti astepta ca LAN-urile la distanta sa poata stabili o conexiune la serverul
dumneavoastra iSeries si la reteaua dumneavoastra extinsa. In acest mediu, a avea
expediere IP activa este probabil o cerinta. Expedierea IP poate permite unui intrus sa
hoindreasca prin reteaua dumneavoastra. Totusi, PPP are protectii mai puternice (cum ar fi
criptarea parolei si validarea adreselor IP). Aceasta face, in primul rand, mai putin probabil
ca un intrus sa poata stabili o conexiune retea.

Pentru informatii suplimentare despre PPP, consultatiiSeries Centrul de informare..

Consideratii de securitate pentru folosirea serverului Protocol

Bootstrap

Protocol Bootstrap (BOOTP) ofera o metoda dinamica pentru asocierea statiilor de lucru cu
servere si pentru asocierea adreselor de IP ale statiilor de lucru si surselor IPL (Initial Program
Load).

BOOTP este un protocol TCP/IP utilizat pentru a permite unei statii de lucru fara suport de
stocare (client) sa solicite un figier ce contine codul initial de pe un server din retea. Serverul
BOOTP asculta binecunoscutul port 67 al serverului BOOTP. Cand este primita o cerere
client, Serverul cauta adresa de IP definita pentru client §i returneaza clietului un raspuns cu
adresa de IP a clientului si numele fisierului de incarcat. Atunci clientul initiaza o cerere
TFTP catre server pentru fisierul de incarcat. Maparea intre adresa hardware a clientului si
adresa IP este tinuta in tabela BOOTP de pe serverul iSeries.

impiedicarea accesului BOOTP

Daca nu aveti clienti rari atasati la reteaua dumneavoastra, nu aveti nevoie sa rulati serverul
BOOTP pe sistemul dumneavoastra. Poate fi folosit pentru alte dispozitive, dar solutia
preferata pentru aceste dispozitive este de a utiliza DHCP. Realizati urmatoarele pentru a
impiedica Serverul BOOTP sa ruleze:

___Pasul 1. Pentru a impiedica joburile de server BOOTP sa porneasca automat cand
porniti TCP/IP, introduceti urmatoarele:

CHGBPA AUTOSTART (*NO)
Note:
a. AUTOSTART(*NO) este valoarea implicita.

b. [‘Controlul serverelor TCP/IP care si porneasci automat” la pagina 116
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

___Pasul 2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care sistemul in mod normal il utilizeaza pentru
BOOTP, faceti urmatoarele:

Nota: Deoarece DHCP si BOOTP folosesc acelasi numar de port, acest lucru
inhiba, de asemenea, portul utilizat de catre DHCP. Nu interziceti portul
daca doriti sa utilizati DHCP.

__Pasul a. Introduceti GO CFGTCP pentru a afisa meniul de configurare

TCP/IP.

__Pasul b. Selectati optiunea 4 (Work with TCP/IP port restrictions -
Gestiune restrictii port TCP/IP).

__Pasulc. Inecranul Gestiune restrictii port TCP/IP (Work with TCP/IP
Port Restrictions), specificati optiunea 1 (Adaugare).
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___Pasul d. Pentru limita inferioara a intervalului portului, specificati 67.

___Pasul e. Pentru limita superioara a intervalului portului, specificati

*ONLY.

Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP.
Daca TCP/IP este activ atunci cand setati restrictiile de port,
trebuie sa opriti TCP/IP si sa il porniti din nou.

2) RFC1700 furnizeaza informatii despre atribuirile obisnuite
ale numerelor de porturi.

__Pasul f. Pentru protocol, specificati *UDP.

__Pasul g. Pentru campul profil utilizator, specificati un nume de profil
utilizator care este protejat de sistem (Un profil de utilizator
protejat de sistem este un profil care nu detine programe care
adopta autorizare si care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator,
automat 1i excludeti pe toti ceilalti utilizatori.

Securizarea serverului BOOTP

Serverul BOOTP nu ofera acces direct la sistemul dumneavoastra iSeries si, de aceea,
reprezinta o problema de securitate limitatd. Prima dumneavoastra sarcina ca administrator de
securitate este sa asigurati ca sunt asociate informatiile corecte cu clientul corect. Cu alte
cuvinte, un rauvoitor ar putea altera tabela BOOTP si ar putea cauza clientilor dumneavoastra
sa lucreze incorect sau deloc.

Pentru a administra Serverul BOOTP si tabela BOOTP, trebuie sa aveti autorizarea speciala
*IOSYSCFG. Trebuie sa controlati cu grija profilurile utilizatorilor care au autorizarea
speciala *[OSYSCFG pe sistemul dumneavoastra.

Consideratii de securitate pentru folosirea serverului DHCP

Dynamic host configuration protocol (DHCP) ofera cadrul de lucru pentru transmiterea
informatiilor de configurare catre gazda intr-o retea TCP/IP. Pentru statiile de lucru client,
DHCP poate oferi o functie similara cu autoconfigurarea. Un program care permite DHCP de
pe statia de lucru client, emite o cerere pentru informatii de configurare. Un program cuDHCP
activat pe statia de lucru client difuzeaza o cerere pentru informatii de configurare. Daca
serverul DHCP ruleaza pe serverul dumneavoastra iSeries, serverul raspunde la cerere
trimitand informatiile de care are nevoie statia de lucru client pentru a-si configura corect
TCP/IP-ul.

Puteti folosi DHCP pentru a face mai simpla conectarea utilizatorilor la serverul
dumneavoastra iSeries pentru prima data. Aceasta deoarece utilizatorul nu trebuie sa
introduca informatii de configurare TCP/IP. Puteti utiliza DHCP si pentru a reduce numarul
de adrese TCP/IP interne de care aveti nevoie intr-o subretea. Serverul DHCP poate aloca
temporar adrese IP utilizatorilor activi (din intervalul sau de adrese IP).

Pentru mai putini clienti, puteti folosi DHCP in locul lui BOOTP. DHCP furnizeaza mai
multe functii decat BOOTP si poate suporta configurare dinamica atat a clientilor cat si a
PC-urilor.

impiedicarea accesului DHCP

Daca nu doriti ca cineva sa utilizeze Serverul DHCP de pe sistemul dumneavoastra, faceti
urmatoarele:
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Pentru a impiedica joburile de server DHCP sa porneasca automat cand porniti TCP/IP,
introduceti urmatoarele:

CHGDHCPA AUTOSTART (*NO)
Note:

a. AUTOSTART(*NO) este valoarea implicita.

b. |“Controlul serverelor TCP/IP care sa porneasca automat™ la pagina 1 l6|furnizeaz€1
mai multe informatii despre controlarea serverelor TCP/IP care sunt lansate automat.

Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o aplicatie socket,
cu portul pe care sistemul in mod normal 1l utilizeaza pentru DHCP, faceti urmatoarele:

a. Introduceti GO CFGTCP pentru a afisa meniul de configurare TCP/IP.

b. Selectati optiunea 4 (Work with TCP/IP port restrictions - Gestiune restrictii port
TCP/IP).

c. In ecranul Gestiune restrictii port TCP/IP (Work with TCP/IP Port Restrictions),
specificati optiunea 1 (Adaugare).

d. Pentru limita inferioara a intervalului portului, specificati 67.

Pentru limita superioara a intervalului portului, specificati 68.

Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP. Daca TCP/IP este activ
atunci cand setati restrictiile de port, trebuie sa opriti TCP/IP si sa il porniti din
nou.

2) RFC1700 furnizeaza informatii despre atribuirile obignuite ale numerelor de
porturi.

f.  Pentru protocol, specificati *“UDP.

g. Pentru campul profil utilizator, specificati un nume de profil utilizator care este
protejat de sistem (Un profil de utilizator protejat de sistem este un profil care nu
detine programe care adopta autorizare si care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator, automat ii excludeti
pe toti ceilalti utilizatori.

Securizarea serverului DHCP

In continuare sunt prezentate citeva consideratii despre securitate cand alegeti sa rulati DHCP
pe sistemul iSeries:

* Limitati numarul utilizatorilor care au autorizarea de a administra DHCP. Administrarea

DHCP necesita urmatoarele autorizari:
— autorizarea speciala *IOSYSCFG
— autorizarea *RW pentru urmatoarele figiere:

/QIBM/UserData/0S400/DHCP/dhcpsd.cfg

/QIBM/UserData/0S400/DHCP/dhcprd.cfg
Evaluati cum este accesibil din punct de vedere fizic LAN-ul dumneavoastra. Poate un
utilizator din exterior intra in locatia dumneavoastra cu un laptop si sa se conecteze fizic la
LAN-ul dumneavoastra? Daca aceasta este o problema, DHCP ofera facilitatea de a crea o
lista a clientilor (adresele hardware) pe care Serverul DHCP le va configura. Cand utilizati
aceasta facilitate, inlaturati unele din beneficiile productivitatii pe care DHCP le ofera
administratorilor de retea. Totusi, impiedicati sistemul sa configureze statii de lucru
necunoscute.

Daca este posibil, utilizati un interval de adrese IP care este reutilizabil (nu este proiectat

pentru Internet). Acest lucru va ajuta sa impiedicati o statie de lucru din afara retelei sa
obtina informatii de configurare utilizabile de pe server.
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» Utilizati punctele de iesire DHCP daci aveti nevoie de protectie suplimentara. In
continuare este prezentata o privire de ansamblu asupra punctelor de iesire si a facilitatilor
acestora. iSeries Referinta API Sistem descrie cum trebuie folosite punctele de iesire.

Intrare port
Sistemul apeleaza programul dumneavoastra de iesire ori de cate ori citeste un
pachet de date de la portul 67 (portul DHCP). Programul dumneavoastra de iesire
primeste pachetul de date complet. Poate decide daca sistemul ar trebui sa
prelucreze sau sa-1 ignore. Puteti utiliza acest punct de iesire cand facilitatile
DHCP de afisare existente nu sunt suficiente pentru nevoile dumneavoastra.

Asociere adrese
Sistemul apeleaza programul dumneavoastra de iesire ori de cate ori DHCP
asociaza in mod formal o adresa unui client.

Eliberare adrese
Sistemul apeleaza programul dumneavoastra de iesire ori de cate ori DHCP
elibereaza in mod formal o adresa si o plaseaza inapoi in intervalul de adrese.

Consideratii de securitate pentru folosirea serverului TFTP

FTP (File Transfer Protocol) trivial (TFTP) ofera un transfer de baza al fisierelor fara
autentificarea utilizatorului. TFTP lucreaza fie cu Protocol Bootstrap (BOOTP), fie cu
Dynamic Host Configuration Protocol (DHCP).

Clientul se conecteaza initial fie la serverul BOOTP, fie la serverul DHCP. Serverul BOOTP
sau Serverul DHCP raspunde cu adresa de IP a clientului si cu numele fisierului de incarcat.
Atunci clientul initiaza o cerere TFTP catre server pentru fisierul de incarcat. Cand clientul
termind de preluat fisierul respectiv, sesiunea TFTP se incheie.

impiedicarea accesului TFTP

Daca nu aveti nici un client rar atasat la refeaua dumneavoastra, probabil nu veti avea nevoie

sa rulati serverul TFTP pe sistemul dumneavoastra. Realizati urmatoarele pentru a impiedica

Serverul TFTP sa ruleze:

___Pasul 1. Pentru a impiedica joburile de server TFTP sa porneasca automat cand porniti
TCP/IP, introduceti urmatoarele:

CHGTFTPA AUTOSTART (*NO)

Note:
a. AUTOSTART(*NO) este valoarea implicita.

b. [‘Controlul serverelor TCP/IP care si porneasca automat” la pagina 116
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

__Pasul 2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care sistemul in mod normal il utilizeaza pentru
TFTP, faceti urmatoarele:

__Pasul a. Introduceti GO CFGTCP pentru a afisa meniul de configurare
TCP/IP.

__Pasulb. Selectati optiunea 4 (Work with TCP/IP port restrictions -
Gestiune restrictii port TCP/IP).

__Pasulc. In ecranul Gestiune restrictii port TCP/IP (Work with TCP/IP
Port Restrictions), specificati optiunea 1 (Adaugare).

___Pasul d. Pentru limita inferioara a intervalului portului, specificati 69.

___Pasul e. Pentru limita superioara a intervalului portului, specificati
*ONLY.
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Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP.
Daca TCP/IP este activ atunci cand setati restrictiile de port,
trebuie sa opriti TCP/IP si sa il porniti din nou.

2) RFC1700 furnizeaza informatii despre atribuirile obisnuite
ale numerelor de porturi.

__Pasul f. Pentru protocol, specificati “UDP.

__Pasul g. Pentru campul profil utilizator, specificati un nume de profil
utilizator care este protejat de sistem (Un profil de utilizator
protejat de sistem este un profil care nu detine programe care
adopta autorizare §i care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator,
automat 1i excludeti pe toti ceilalti utilizatori.

Securizarea serverului TFTP

Implicit, serverul TFTP furnizeaza acces foarte limitat la iSeries sistem. Este configurat
special pentru a furniza codul initial pentru clienti rari. In calitate de administrator de
securitate, trebuie sa fiti constienti de urmatoarele caracteristici ale serverului TFTP:

* Serverul TFTP nu necesita autentificare (un identificator de utilizator si o parold). Toate
joburile TFTP ruleaza sub profilul de utilizator QTFTP. Profilul de utilizator QTFTP nu are
parold. De aceea, nu este disponibil pentru semnarile interactive. Profilul de utilizator
QTEFTP nu are autorizari speciale si nici nu este autorizat explicit pentru resursele
sistemului. Foloseste autorizarea publica pentru a accesa resurserle de care are nevoie
pentru clientii rari.

* Cand soseste, serverul TFTP este configurat pentru a accesa directorul care contine
informatii despre clientii rari. Trebuie sa aveti *PUBLIC sau QTFTP autorizat pentru a citi
sau scrie in acel director. Pentru a scrie in director trebuie sa aveti specificat *CREATE in
parametrul "Permitere scrieri figier” al comenzii CHGTFTPA. Pentru a scrie intr-un figier
existent trebuie sa aveti specificat *REPLACE in parametrul "Permitere scrieri fisier” al
comenzii CHGTFTPA. *CREATE va permite sa inlocuiti fisiere existente sau sa creati
fisiere noi. *REPLACE va permite numai sa inlocuiti figiere existente.

Un client TFTP nu poate accesa nici un alt director decat daca definiti in mod explicit
directorul cu comanda Modificare Atribute TFTP (Change TFTP Attributes -
CHGTEFTPA). De aceea, daca un utilizator local sau de la distanta incearca sa porneasca o

sau de a cauza deteriorari sunt extrem de limitate.

* Daca alegeti sa configurati serverul dumneavoastra TFTP pentru a furniza alte servicii
suplimentare pentru manipularea clientilor rari, puteti defini un program de iesire care sa
evalueze si sa autorizeze orice cerere TFTP. Serverul TFTP ofera o iesire de validare a
cererilor similara cu cea care este disponibila pe Serverul FTP. Pentru informatii
suplimentare, consultati iSeries Centru de informare—>Retea—>TCP/IP—>TFTP.
Consultati |“Conditii prealabile si informatii conexe” la pagina xii| pentru informatii despre
accesarea Centrului de informare iSeries.

Consideratii de securitate pentru folosirea serverului REXEC

126

Server REmote EXECution (REXEC) primeste si ruleaza comenzi de la un client REXEC. Un
client REXEC este un calculator sau UNIX aplicatie ce suporta trimiterea comenzii REXEC.
Suportul pe care il ofera acest server este similar cu facilitatea care este disponibila atunci
cand utilizati subcomanda RCMD (Remote Command - Comanda de la distan{d) pentru
Serverul FTP.
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impiedicarea accesului REXEC

Daca doriti ca serverul dumneavoastra iSeries sa nu accepte comenzi de la un client REXEC,
faceti urmatoarele pentru a impiedica serverul REXEC sa ruleze:

__Pasul 1. Pentru a impiedica joburile de server REXEC sa porneasca automat cand
porniti TCP/IP, introduceti urmatoarele:

CHGRXCA AUTOSTART (*NO)

Note:
a. AUTOSTART(*NO) este valoarea implicita.

b. |“Controlu1 serverelor TCP/IP care sa porneasca automat” la pagina 1 16|
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

__Pasul 2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care sistemul in mod normal il utilizeaza pentru
REXEC, faceti urmatoarele:

___Pasul a. Introduceti GO CFGTCP pentru a afisa meniul de configurare
TCP/IP.

___Pasul b. Selectati optiunea 4 (Work with TCP/IP port restrictions -
Gestiune restrictii port TCP/IP).

__Pasulc. In ecranul Gestiune restrictii port TCP/IP (Work with TCP/IP
Port Restrictions), specificati optiunea 1 (Adaugare).

__Pasul d. Pentru limita inferioard a intervalului portului, specificati 512.

___Pasul e. Pentru limita superioara a intervalului portului, specificati
*ONLY.

__Pasul f. Pentru protocol, specificati “TCP.

___Pasul g. Pentru campul profil utilizator, specificati un nume de profil
utilizator care este protejat de sistem (Un profil de utilizator
protejat de sistem este un profil care nu detine programe care
adopta autorizare §i care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator,
automat 1i excludeti pe toti ceilalti utilizatori.

Note:

a. Restrictiile de port au efect la urmatoarea pornire TCP/IP. Daca TCP/IP este
activ atunci cand setati restrictiile de port, trebuie sa opriti TCP/IP si sa il
porniti din nou.

b. RFC1700 furnizeaza informatii despre atribuirile obisnuite ale numerelor
de porturi.

Securizarea serverului REXEC

In continuare sunt prezentate cateva consideratii pentru cand veti alege sa rulati Server
REmote EXECution pe sistemul dumneavoastra:

* O cerere REXCD include un identificator de utilizator, o parola si comanda de executat.
Autentificarea normala a serverului iSeries si verificarea autorizarii se aplica:

— Profilul de utilizator si parola trebuie sa fie valide.
— Sistemul impune Limite de capacitatevaloarea (LMTCPB) pentru profilul de utilizator.

— Utilizatorul trebuie sa fie autorizat pentru comanda si pentru toate resursele pe care
comanda le utilizeaza.

* Serverul REXEC furnizeaza puncte de iesire similare punctelor de iesire disponibile pentru
Serverul FTP. Puteti folosi Punct iesire validare (Validation exit point) pentru a evalua
comanda si pentru a decide daca o veti accepta. Pentru informatii suplimentare, consultati
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iSeries Centrul de informare—>Retea—>TCP/IP—>REXEC. Consultati
[prealabile si informatii conexe” la pagina xii pentru informatii despre accesarea Centrului
de informare iSeries.

* Cand alegeti sa rulati Serverul REXEC, rulati in afara oricarui control de acces la meniu pe
care il aveti pe sistemul dumneavoastra. Trebuie sa va asigurati ca schema de autorizari
pentru obiectele dumneavoastra este potrivita pentru a va proteja resursele.

Consideratii de securitate pentru folosirea RouteD

Serverul (RouteD) Demon Route furnizeaza suport pentru Protocolul de informatii de rutare
(RIP) pe serverele iSeries. RIP este cel mai utilizat dintre protocoalele de rutare. Este un
protocol gateway intern (Interior Gateway Protocol) care asista TCP/IP in rutarea pachetelor
IP intr-un sistem autonom.

RouteD este conceput pentru a creste eficienta traficului din retea, permitand sistemelor
dintr-o retea de incredere sa se actualizeze reciproc cu informatii despre rutele curente. Cand
rulati RouteD, sistemul dumneavoastra poate primi actualizari de la alte sisteme participante
despre cum ar trebui rutate transmisiile (pachetele). De aceea, daca serverul dumneavoastra
RouteD este accesibil unui hacker, hacker-ul 1-ar putea utiliza pentru a reruta pachetele
dumneavoastra citre un sistem care poate intercepta sau modifica aceste pachete. In
continuare sunt prezentate cateva sugestii pentru securitatea RouteD:

* ServereleiSeries folosesc RIPv1, care nu furnizeaza nici o metoda pentru autentificarea
ruterelor. Este conceput pentru utilizarea intr-o retea de incredere. Daca sistemul este intr-o
retea cu alte sisteme 1n care nu aveti incredere, nu ar trebui sa rulati Serverul RouteD.
Pentru a va asigura ca Serverul RouteD nu porneste automat, introduceti urmatoarele:

CHGRTDA AUTOSTART(*NO)
Note:
1. AUTOSTART(*NO) este valoarea implicita.

2. [“Controlul serverelor TCP/IP care sa porneasca automat” la pagina 116|furnizeaza mai
multe informatii despre controlarea serverelor TCP/IP care sunt lansate automat.

* Asigurati-va ca dumneavoastra controlati cine poate modifica configuratia RouteD, care
necesita autorizarea speciala *IOSYSCFG.

* Daca sistemul dumneavoastra participa in mai mult de o retea (de exemplu, intranet gi
Internet), puteti configura Serverul RouteD pentru a transmite si a accepta actualizari
numai cu retele sigure.

Consideratii de securitate pentru folosirea serverului DNS

Serverul Domain Name System (DNS) realizeaza translatarea numelui de gazda in adresa IP
si invers. Pe serverele iSeries, serverul DNS este folosit pentru a furniza translatarea adreselor
pentru reteaua securizatd, interna (intranet).

Prevenirea accesului DNS

Daca nu doriti ca cineva sa utilizeze Serverul DNS de pe sistemul dumneavoastra, faceti
urmatoarele:

1. Pentru a impiedica joburile de server DNS sa porneasca automat cand porniti TCP/IP,
introduceti urmatoarele:

CHGDNSA AUTOSTART (*NO)
Note:

a. AUTOSTART(*NO) este valoarea implicita.

b. [“Controlul serverelor TCP/IP care sa porneasca automat” la pagina 116|furnizeaza
mai multe informatii despre controlarea serverelor TCP/IP care sunt lansate automat.
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2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o aplicatie socket,
cu portul pe care sistemul in mod normal il utilizeaza pentru DNS, faceti urmatoarele:

a. Introduceti GO CFGTCP pentru a afisa meniul de configurare TCP/IP.

b. Selectati optiunea 4 (Work with TCP/IP port restrictions - Gestiune restrictii port
TCP/IP).

c. In ecranul Gestiune restrictii port TCP/IP (Work with TCP/IP Port Restrictions),
specificati optiunea 1 (Adaugare).
Pentru limita inferioara a intervalului portului, specificati 53.

Pentru limita superioara a intervalului portului, specificati “ONLY.

Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP. Daca TCP/IP este activ
atunci cand setati restrictiile de port, trebuie sa opriti TCP/IP si sa il porniti din
nou.

2) RFC1700 furnizeaza informatii despre atribuirile obignuite ale numerelor de
porturi.

f.  Pentru protocol, specificati “TCP.

g. Pentru campul profil utilizator, specificati un nume de profil utilizator care este
protejat de sistem (Un profil de utilizator protejat de sistem este un profil care nu
detine programe care adopta autorizare $i care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator, automat ii excludeti
pe toti ceilalti utilizatori.

h. Repetati pasiipéni la pentru protocolul *UDP (Datagrama utilizator).

Securizarea serverului DNS

In continuare sunt prezentate cateva consideratii despre securitate cand alegeti sa rulati DN'S
pe sistemul iSeries:

* Functia pe care Serverul DNS o furnizeaza este translatarea adreselor IP si translatarea
numelor. Nu furnizeaza acces la obiectele de pe iSeries. Riscul la care sunteti supus cand
un utilizator din exterior acceseaza Serverul DNS este acela ca Serverul ofera un mod usor
de vizualizare a topologiei retelei dumneavoastra. DNS poate scuti un hacker de efortul de
a determina adresele tintelor potentiale. Totusi, DNS nu furnizeaza informatii care il vor
ajuta sa intre in acele sisteme tinta.

+ In mod tipic, utilizati Serverul DN iSeries pentru intranet. De aceea, probabil ci nu este
nevoie sa restrictionati facilitatea de a interoga DNS. Totusi, s-ar putea sa aveti, de
exemplu, cateva subretele in intranet. Nu veti dori probabil ca utilizatori de pe o alta
subretea sa poata interoga DNS-ul de pe serverul dumneavoastra iSeries. O optiune de
securitate a DNS va permite sa limitati accesul la domeniul principal. Folositi Navigator
iSeries pentru a specifica adresele IP la care serverul DNS sa trebuiasca sa raspunda.

Alta optiune de securitate va permite sa specificati care servere secundare pot copia
informatii de pe Serverul DNS principal. Cand utilizati aceasta optiune, Serverul va accepta
cereri de transfer zona (o cerere de copiere de informatii) numai de la serverele secundare
pe care le-ati introdus in mod explicit.

* Asigurati-va ca restrictionati cu grija facilitatea de schimbare a figierului de configurare
pentru Serverul DNS. O persoana cu intentii rautacioase, de exemplu, modifica figierul
serverului DNS sa puncteze catre o adresa IP din afara retelei dumneavoastra. Persoana ar
putea simula un server in reteaua dumneavoastra si probabil ca ar capata acces la informatii
confidentiale de la utilizatorii care viziteaza Serverul.
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Consideratii de securitate pentru folosirea serverului HTTP pentru

iSeries

Serverul HTTP furnizeaza clienti browser World Wide Web cu acces la obiectele multimedia
ale serverului iSeries, cum ar fi documente HTML (Hypertext Markup Language - Limbajul
de marcare al hipertextului). De asemenea, suporta specificatia Common Gateway Interface
(CGI). Programatorii de aplicatii pot scrie programe CGI pentru a extinde functionalitatea
serverului.

Administratorul poate folosi Server conectare Internet sau server IBM HTTP pentru iSeries
pentru a rula concurent mai multe servere pe acelasi server iSeries. Fiecare server care ruleaza
este numit instanta server. Fiecare instanta server are un nume unic. Administratorul
controleaza care instante sunt pornite si ce poate face fiecare instanta.

Nota: Trebuie sa aveti instanta *ADMIN a serverului HTTP ce ruleaza atunci cand utilizati
un browser de web pentru a configura sau administra una din urmatoarele:

* Firewall pentru iSeries

* Server conectare Internet

* Server sigur conectare Internet

* IBM HTTP Server pentru iSeries

Un utilizator (vizitator de site Web) nu vede niciodatd un ecran de semnare al serverului
iSeries. Totusi, administratorul serverului iSeries trebuie sd autorizeze explicit toate
documentele HTML si programele CGI prin definirea lor in directive HTTP. In plus,
administratorul poate seta atat securitatea resurselor, cat si autentificarea utilizatorului
(identificator utilizator si parold) pentru unele cereri sau pentru toate.

Un atac al unui hacker poate determina interzicerea serviciului pentru Serverul dumneavoastra
Web. Serverul dumneavoastra poate detecta un atac interzicere-serviciu cronometrand cererile
anumitor clienti. Daca Serverul nu primeste o cerere de la client, atunci Serverul
dumneavoastra determina faptul ca este in desfasurare atacul de interzicere-serviciu. Acest
lucru apare dupa realizarea conexiunii client initiale le Serverul dumneavoastra Configurarea
implicita a serverului este de a realiza detectarea si penalizarea atacurilor.

impiedicarea accesului HTTP

Daca nu doriti ca cineva sa utilizeze programul pentru a accesa sistemul dumneavoastra,
trebuie sa impiedicati Serverul HTTP sa ruleze. Faceti urmatoarele:
__Pasul 1. Pentru a impiedica joburile de server HTTP sa porneasca automat cand porniti
TCP/IP, introduceti urmatoarele:
CHGHTTPA AUTOSTART (*NO)

Note:
a. AUTOSTART(*NO) este valoarea implicita.

b. |“C0ntrolu1 serverelor TCP/IP care sd porneasca automat” la pagina 1 16|
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

__Pasul 2. TImplicit, jobul de server HTTP utilizeaza profilul de utilizator QTMHHTTP.
Pentru a impiedica Serverul HTTP sa porneasca, setati starea profilului de
utilizator QTMHHTTP pe *DISABLED.

Controlul accesului la serverul HTTP

Principalul scop al rularii serverului HTTP este de a furniza accesul pentru vizitatori la un site
Web in iSeries sistem. Va puteti gandi la o persoana care viziteaza site-ul dumneavoastra de
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Web ca la cineva care vede o reclama intr-un ziar economic. Vizitatorul nu cunoaste
hardware-ul si software-ul de pe site-ului dumneavoastra de Web, cum ar fi tipul de server
utilizat si unde este acesta localizat fizic. De obicei, nu doriti sa puneti nici o bariera (cum ar
fi un ecran de semnare) intre un potential vizitator si site-ul de Web. Totusi, poate doriti sa
restrictionati accesul la unele documente sau programe CGI pe care site-ul de Web le ofera.

De asemenea, poate doriti ca un singur sistem iSeries sa ofere mai multe site-uri de Web
logice. De exemplu, sistemul dumneavoastra iSeries ar putea suporta diferite ramuri ale
afacerii dumneavoastra care au setati diferiti clienti. Pentru fiecare din aceste ramuri ale
afacerii, doriti un site de Web unic care apare total independent de vizitator. In plus, poate
doriti sa oferiti site-uri de Web interne (intranet) cu informatii confidentiale despre afacerea
dumneavoastra.

In calitate de administrator de securitate, va trebui si protejati continutul site-ului de Web si,
in acelasi timp, sa va asigurati ca practicile de securitate nu afecteaza negativ valoarea
site-ului de Web. In plus, trebuie si va asigurati ca activitatea HTTP nu pune in pericol
integritatea sistemului dumneavoastra sau a retelei. Subiectele care urmeaza va ofera sugestii
legate de securitate cand utilizati programul.

Consideratii de administrare
In continuare sunt prezentate citeva consideratii despre administrarea serverului
dumneavoastra de Internet.

* Puteti executa functii de setare si configurare utilizand un browser de Web si instanta
* ADMIN. Pentru unele functii, cum ar fi crearea unor instante aditionale pe server, trebuie
sa utilizati Serverul *ADMIN.

* URL implicit pentru pagina home de administrare (pagina home pentru Serverul *ADMIN)
este publicat in documentatia produselor care ofera functii de administrare de browser. De
aceea, URL-ul implicit va fi cunoscut de catre hacker-i si publicat in forumurile lor, asa
cum si parolele implicite pentru profilurile de utilizatori furnizate de IBM sunt cunoscute si
publicate. Va puteti proteja aceste puncte slabe in mai multe feluri:

— Rulati instanta *ADMIN a serverului HTTP doar atunci cand trebuie sa executati functii
administrative. Nu rulati tot timpul instanta * ADMIN.

— Activati suportul SSL pentru instanta * ADMIN (utilizand Digital Certificate Manager).
Instanta *ADMIN utilizeaza directivele de protectie HTTP pentru a cere un identificator
de utilizator si o parold. Cand utilizati SSL, ID-ul dumneavoastra de utilizator si parola
sunt codificate (impreuna cu toate celelalte informatii despre configuratia
dumneavoastra, care apar in formularele de administrare).

— Utilizati un firewall atat pentru a impiedica accesul din Internet la Serverul *ADMIN
cat si pentru a ascunde numele de sistem si de domeniu, care sunt parti ale URL.
* Cand executati functii de administrare, trebuie sa deschideti o sesiune cu un profil de
utilizator care are autorizarea speciala *IOSYSCFG. De asemenea, va trebui sa aveti
autorizare pentru anumite obiecte de pe sistem, cum ar fi urmatoarele:

— Bibliotecile sau directoarele care contin documentele HTML si programele CGI.
— Orice profil de utilizator pe care planificati sa comutati din directivele pentru server.

— Listele de control a accesului (Access Control Lists - ACLs) pentru orice director pe
care directivele dumneavoastra le utilizeaza.

— Un obiect lista de validare pentru crearea si intretinerea identificatorilor de utilizatori si
a parolelor.

Cu Serverul *ADMIN si cu TELNET puteti executa functii de administrare de la distanta,

probabil printr-o conexiune Internet. Fiti constient de faptul ca, daca executati functii de

administrare peste o legatura publica (Internet), exista riscul de a fi interceptate

identificatorul si parola unui utilizator foarte puternic. Persoana care "intercepteaza” poate
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utiliza acest identificator de utilizator si parola pentru a incerca sa acceseze sistemul
dumneavoastra utilizand, de exemplu, TELNET sau FTP.

Note:

1. Cu TELNET, ecranul de conectare este tratat ca oricare alt ecran. Desi parola nu este
afisata cand o introduceti, sistemul o transmite fara a fi codificata sau criptata.

2. Cu Serverul *ADMIN, parola este codificata si nu criptatd. Schema de codificare este
un standard industrial si, de aceea, este cunoscutd in comunitatea hacker-ilor. Desi
codificarea nu este usor de inteles de un interceptor obisnuit, un interceptor sofisticat
probabil ca detine instrumentele cu care sa incerce sa decodifice parola.

— Indiciu pentru securitate
Daca planificati sa administrati de la distanta prin Internet, trebuie sa utilizati instanta
* ADMIN cu SSL, astfel incat transmisiile sa fie criptate. Nu utilizati o aplicatie
nesigurd, cum ar fi o versiune mai veche decat V4R4 a TELNET (TELNET asigura
suport pentru SSL incepand cu V4R4). Daca utilizati Serverul *ADMIN intr-o retea
cu utilizatori de incredere, probabil ca il puteti utiliza cu grija pentru administrare.

* Directivele HTTP ofera baza pentru toate activitatile de pe Serverul dumneavoastra
Configuratia furnizata ofera facilitatea de a servi o pagina Welcome implicita . Un client nu
poate vedea nici un document cu exceptia paginii Welcome pana cand administratorul nu
va defini directivele pentru server. Pentru a defini directivele, utilizati un browser Web si
Serverul *ADMIN sau comanda Gestiune configuratii HTTP (Work with HTTP
Configuration - WRKHTTPCFG). Ambele metode necesita autorizarea speciald
*JOSYSCFG. Cand conectati serverul dumneavoastra iSeries la Internet, devine si mai
greu sa controlati si sa evaluati numarul utilizatorilor din organizatia dumneavoastra care
au autorizarea speciala *IOSYSCFG.

Protectia resurselor

IBM HTTP server for iSeries include directive HTTP care pot furniza controlul detaliat al
informatiilor pe care le foloseste serverul. Puteti folosi directive pentru a controla din ce
directoare serverul Web serveste URL-urile atat pentru fisierele HTML cat si pentru
programele CGI, pentru a cumuta pe alte profiluri utilizator si pentru a cere autentificarea
pentru anumite resurse.

Nota: Documentatia pentru "Web serving” (Servire Web) din Centru informatii furnizeaza
descrieri complete ale directivelor HTTP disponibile si cum sa le folositi. In continuare
sunt prezentate cateva sugestii si consideratii privind utilizarea acestui suport:

* Serverul HTTP porneste de la baza "autorizarii explicite”. Serverul nu accepta o cerere
decat daca cererea este definita in mod explicit in directive. Altfel spus, Serverul respinge
imediat cererile pentru un URL daca acel URL nu este definit in directive (ori cu numele
ori generic).

* Puteti utiliza directivele de protectie pentru a cere un identificator de utilizator si o parola
inainte de a accepta o cerere pentru anumite resurse sau pentru toate.

— Cand un utilizator (client) solicita o resursa protejata, Serverul cere browser-ului un
identificator de utilizator si o parold. Browser-ul cere utilizatorului sa introduca
identificatorul de utilizator si parola si trimite informatiile catre server. Unele browser-e
stocheaza identificatorul de utilizator si parola si le trimit automat cu cererile ulterioare.
Acest lucru scuteste utilizatorul de introducerea repetata a aceluiasi identificator de
utilizator si a aceleiasi parole.

Deoarece unele browser-e pastreaza ID-ul utilizator si parola, aveti aceleasi operatii ca
si atunci cand utilizatorii intrd pe sistemul dumneavoastra prin ecranul de semnare al
serverului iSeries sau printr-un ruter. O sesiune de browser nesupravegheata reprezinta o
problema de securitate potentiala.
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— Sistemul poate administra identificatorii de utilizator si parolele in trei moduri

(specificate prin directive de protectie):

1. Puteti folosi profilul utilizator normal al serverului iSeries si validarea parolei.
Aceasta metoda este cea mai utilizata pentru protejarea resurselor in intranet (retea
sigurd).

2. Puteti crea "Internet users”(Utilizatori Internet): utilizatori care pot fi validati dar
care nu pot avea un profil utilizator pe serverul iSeries. Utilizatorii Internet
suntimplementati printr-un obiect server iSeries numit "listd de validare”. Obiectele
lista de validare contin liste de utilizatori si de parole ce sunt definite in mod special
pentru utilizarea impreuna cu o anumita aplicatie.

dumneavoastra decideti cum sunt creati identificatorii si parolele de utilizatori
Internet (de catre o aplicatie sau de catre un administrator ca raspuns la o cerere prin
posta electronica), cat si modul de gestionare al utilizatorilor de Internet. Utilizati
interfata browser a serverului HTTP pentru a seta aceasta.

Pentru retelele nesigure (the Internet), folosirea utilizatorilor Internet furnizeaza o
protectie mai buna decat in cazul folosirii profilurilor utilizator si ale parolelor
normale. Setul unic de ID-uri utilizator §i parole creeaza o limitare implicita asupra
actiunilor permise acelor utilizatori. Identificatorii de utilizatori si parolele nu sunt
disponibile pentru o semnare normala (cum ar fi cu TELNET sau FTP). In plus, nu
expuneti ID-urile utilizator i parolele pentru a putea fi interceptate.

3. Protocolul de acces director marcat (LDAP) este un protocol de servicii de
directoare ce furnizeaza accesul la directoare in Protocolul de Control Trasmisie
(TCP). Va permite stocarea informatiilor in acel serviciu de directoare si-1
interogheaza. LDAP este de acum suportat ca optiune pentru autorizarea
utilizatorilor.

Note:

1. Cand browser-ul trimite ID-ul utilizator si parola (fie pentru un profil utilizator sau
pentru un utilizator Internet), acestea sunt codate, nu criptate. Schema de codificare
este un standard industrial si, de aceea, este cunoscuta in comunitatea hacker-ilor.
Desi codificarea nu este usor de inteles de un interceptor obignuit, un interceptor
sofisticat probabil ca detine instrumentele cu care sa incerce sa le decodifice.

2. Serverul iSeries memoreazi obiectul de validare intr-o zona protejata a sistemului. 11
puteti accesa doar cu interfetele de sistem definite (API) si cu autorizarea
corespunzatoare.

— Puteti utiliza Administrare certificat digital (Digital Certificate Manager, DCM) pentru a
crea propriul dumneavoastra Certificat de autorizare intranet. Certificarea digitala
asociaza automat un certificat cu profilul utilizator al proprietarului. Certificatul are
aceleasi autorizari i drepturi ca si profilul asociat.

» (Cand serverul accepta o cerere, securitatea normala pentru resurse aserverului iSeries se
termina. Profilul utilizator care cere resursa trebuie s aiba autorizare la resursa (cum ar fi
directorul sau fisierul fizic sursa care contine documentul HTML). Implicit, joburile
ruleaza sub profilul de utilizator QTMHHTTP. Puteti folosi o directiva pentru a comuta pe
un profil utilizator diferit. Atunci, sistemul utilizeaza autorizarea acelui profil de utilizator
pentru a accesa obiecte. In continuare sunt prezentate cateva consideratii despre utilizarea
acestui suport:

— Comutarea intre profilurile de utilizator poate fi utila mai ales atunci cand Serverul
dumneavoastra furnizeaza mai mult de un site de Web logic. Puteti asocia un profil
utilizator diferit cu directivele pentru fiecare site Web si acestea folosesc securitatea
normala pentru resurse a serverului iSeries pentru a proteja documentele pentru fiecare
site.

— Puteti utiliza facilitatea de a comuta intre profilurile de utilizator in combinatie cu
obiectul de validare. Serverul foloseste o parola si un ID utilizator unice (diferite de
ID-ul utilizator si parola dumneavoastra normale) pentru a evalua cererea initiala. Dupa
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ce serverul a autentificat utilizatorul, sistemul comuta apoi pe un alt profil utilizator i
aceasta constituie un avantaj in asigurarea securitatii resurselor. Astfel, utilizatorul nu
cunoaste numele adevaratului profil de utilizator si nu poate incerca sa il utilizeze in alte
feluri (cum ar fi FTP).

* Unele cereri de server HTTP necesita rularea unui program pe Serverul HTTP. De
exemplu, un program ar putea sa acceseze date de pe sistemul dumneavoastra Inainte ca
programul sa poata rula, administratorul serverului trebuie sa mapeze cererea (URL) pe un
program definit de utilizator care este in conformitate cu standardele interfetei utilizator
CGI. In continuare sunt prezentate cateva consideratii despre programele CGI:

Puteti utiliza directivele de protectie pentru programele CGI asa cum faceti pentru
documentele HTML. De aceea, puteti solicita un profil de utilizator si o parola inainte
de a rula programul.

Implicit, programele CGI ruleaza sub profilul de utilizator QTMHHTP1. Puteti comuta
pe un profil utilizator diferit inainte de a rula programul. Prin urmare, puteti seta
securitatea normala a resurselor pentru serverul iSeries pentru resursele care sunt
accesate de programele CGI.

In calitate de administrator de securitate, ar trebui sa executati o revizuire a securitatii
inainte de a autoriza utilizarea unui program CGI pe sistemul dumneavoastra. Trebuie sa
stiti de unde vine programul si ce functii executa programul CGI. De asemenea, trebuie
sa monitorizati capacitatile profilurilor de utilizator sub care rulati programele CGI.
Trebuie sa efectuati teste cu programele CGI pentru a determina, de exemplu, daca
puteti obtine accesul la o linie de comanda. Tratati programele CGI cu aceeasi vigilenta
cu care tratati si programele care adopta autorizare.

In plus, asigurati-va cd ati evaluat ce obiecte sensibile ar putea avea o autorizare publica
nepotrivitd. Un program CGI slab proiectat ar putea permite, in unele cazuri, unui
utilizator rauvoitor care are cunostinte in domeniu sa incerce sa navigheze prin sistemul
dumneavoastra.

Utilizati o anumita biblioteca utilizator, cum ar fi CGILIB, pentru a pastra toate
programele dumneavoastra CGI. Utilizati autorizarea obiectelor pentru a controla si cine
poate introduce noi obiecte in biblioteca si cine poate rula programe din aceasta
biblioteca. Utilizati directivele pentru a limita Serverul HTTP sa ruleze programe CGI
care sunt in aceasta biblioteca.

Nota: Daca Serverul dumneavoastra furnizeaza mai multe site-uri de Web logice, s-ar
putea sa doriti sa setati o biblioteca separata pentru programele CGI ale fiecarui
site.

Alte consideratii de securitate
In continuare sunt prezentate si alte consideratii despre securitate:

HTTP furnizeaza doar accesul citire-scriere 1niSeries sistem. Cererile serverului HTTP nu
pot actualiza sau sterge date de pe sistemul dumneavoastra in mod direct. Totusi, ati putea
avea programe CGI care actualizeaza date. Suplimentar, puteti activa programul CGI
Net.Data pentru accesarea bazei de date de pe serverul dumneavoastra iSeries. Sistemul
utilizeaza un documenta (similar cu un program de iesire) pentru evaluarea cererilor
Net.Data programului. De aceea, administratorul de sistem poate controla ce actiuni pot fi
efectuate de Net.Data program.

Serverul HTTP furnizeaza un istoric acces pe care il puteti utiliza pentru a monitoriza si
accesurile si incercarile de acces la server.

Consideratii de securitate pentru folosirea SSL impreuna cu
IBM HTTP Server for iSeries

IBM HTTP Server for iSeries poate furniza conexiuni Web sigure la serverul dumneavoastra
iSeries. Un site web sigur inseamna ca transmisiile intre client si server (in ambele directii)
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sunt criptate. Aceste transmisii codificate sunt protejate atat de cei ce vor sa le intercepteze,
cat si de cei ce incearca fie sa le captureze, fie sa le modifice.

Nota: Retineti ca un site de Web sigur se refera strict la informatiile schimbate intre client si
server. Intentia acestuia nu este de a reduce vulnerabilitatea serverului la atacurile
hackerilor. Totusi, limiteaza cu siguranta informatiile pe care un asa zis hacker le poate
obtine cu usurinta prin interceptare.

Subiectele despre SSL si Webserving (HTTP) din Centrul de informare ofera informatii
complete despre instalarea, configurarea si administrarea procesului de criptare. Aceste
subiecte ofera atat o trecere in revista a caracteristicilor serverului cat si cateva consideratii
referitoare la utilizarea serverului.

Server conectare Internet furnizeaza suport HTTP si HTTPS cand este instalat unul din
urmatoarele programe licentiate:

* 5722-NCl1
* 5722-NCE

Cand sunt instalate aceste optiuni, la produs se face referire ca fiind un ICSS.

IBM HTTP Server for iSeries (5722—DG1) furnizeaza atat suport pentru http cat si pentru
https. Trebuie sa instalati unul din urmatoarele programe de criptografiere pentru a activa
SSL:

e 5722-AC2
e 5722-AC3

Securitatea care depinde de codificare are mai multe cerinte:

» Atat expeditorul, cat si destinatarul (Serverul si clientul), trebuie sa "inteleaga” mecanismul
de codificare si trebuie sa fie capabili sa codifice si sa decodifice. Serverul HTTP necesita
un client SSL. (Cele mai folosite browser-e Web sunt activate-SSL.) Programele licentiate
de codificare iSeries suporta multe metode de codificare standard. Cand un client incearca
sa stabileasca o sesiune, Serverul si clientul negociaza pentru a gasi cea mai sigura metoda
de codificare pe care o suporta amandoi.

* Transmisia nu trebuie sa poata fi decodificata de catre o persoana care "trage cu urechea”.
De aceea, metodele de codificare necesita ca ambele parti sa aiba o cheie privata de
codificare/decodificare pe care numai ele o cunosc. Daca vreti sa aveti un site web
securizat extern, trebuie sa folositi un CA (Certificate Authority) pentru a crea si a emite
certificate utilizatorilor si serverelor. Autoritatea de certificare este cunoscuta ca parte de
incredere (trusted party).

Codificarea protejeaza confidentialitatea informatiilor transmise. Totusi, pentru informatii
sensible, cum ar fi informatii financiare, doriti si integritate si autenticitate, pe langa
confidentialitate. Altfel spus, clientul si (optional) Serverul trebuie sa aiba incredere in cel de
la capatul celalalt (printr-o referinta independentd) si trebuie sa fie siguri cd transmisia nu a
fost modificatd. Semnatura digitald care este furnizata de autoritatea de certificare (CA)
garanteaza autenticitatea si integritatea. Protocolul SSL ofera autentificare prin verificarea
semnaturii digitale a certificatului serverului (si optional a certificatului clientului).

Codificarea si decodificarea necesita timp de prelucrare si vor afecta performantele
transmisiei. Prin urmare, servereleiSeries furnizeaza capacitatea de a rula ambele programe
pentru funtionare sigura si nesigura in acelasi timp. Puteti utiliza Serverul HTTP nesigur
pentru documentele care nu necesita securitate, cum ar fi cataloagele de produse. Aceste
documente vor avea un URL care incepe cu http://. Puteti utiliza un server HTTP sigur pentru
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informatii importante, cum ar fi formularele in care clientul introduce informatii despre cartea
de credit. Programul poate trata documente ale caror URL porneste fie cu http:// fie
cuhttps://.

Nota
Este un gest frumos sa va informati clientii cand transmisiile sunt sigure sau nesigure,
mai ales cand site-ul dumneavoastra de Web utilizeaza un server sigur numai pentru
anumite documente.

Retineti ca procesul de codificare necesita si un server sigur si un client sigur. Browser-ele
sigure (clienti HTTP) au devenit un lucru relativ obignuit.

Consideratii de securitate pentru LDAP

Elemente de securitate LDAP include Nivelul Sigur de Sockets (Secure Sockets Layer (SSL)),
Liste de Control Acces si criptare de parole CRAM-MDS5. In V5R1, conexiunile Kerberos si
suportul de auditare securitate au fost adaugate pentru a imbunatati securitatea LDAP.

Pentru informatii suplimentare despre aceste subiecte, consultati iSeries Centrul de informare
—>Retea—>TCP/IP—>Servicii director (LDAP). Consultati[‘Conditii prealabile si informatiil
fconexe” la pagina xii| pentru informatii despre accesarea Centrului de informareiSeries.

Consideratii de securitate pentru LPD

136

LPD (line printer daemon - demon imprimantd) ofera facilitati de distribuire a iesirilor de
imprimanta pe sistemul dumneavoastra. Sistemul nu executa nici o procesare semnare pentru
LPD.

impiedicarea accesului LPD

Daca nu doriti ca cineva sa foloseasca LPD pentru a accesa sistemul dumneavoastra, trebuie
sa impiedicati Serverul LPD sa ruleze. Faceti urmatoarele:

___Pasul 1. Pentru a impiedica joburile de server LPD sa porneasca automat cand porniti
TCP/IP, introduceti urmatoarele:

CHGLPDA AUTOSTART (*NO)

Note:
a. AUTOSTART(*YES) este valoarea implicita.

b. [Controlul serverelor TCP/IP care si porneasca automat” la pagina 116|
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

__Pasul 2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o

aplicatie socket, cu portul pe care sistemul in mod normal il utilizeaza pentru

LPD, faceti urmatoarele:

__Pasul a. Introduceti GO CFGTCP pentru a afisa meniul de configurare
TCP/IP.

___Pasul b. Seclectati optiunea 4 (Work with TCP/IP port restrictions -
Gestiune restrictii port TCP/IP).

__Pasulc. In ecranul Gestiune restrictii port TCP/IP (Work with TCP/IP
Port Restrictions), specificati optiunea 1 (Adaugare).

__Pasul d. Pentru limita inferioara a intervalului portului, specificati 515.
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___Pasul e. Pentru limita superioara a intervalului portului, specificati
*ONLY.

Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP.
Daca TCP/IP este activ atunci cand setati restrictiile de port,
trebuie sa opriti TCP/IP si sa il porniti din nou.

2) RFC1700 furnizeaza informatii despre atribuirile obignuite
ale numerelor de porturi.

___Pasul f. Pentru protocol, specificati “TCP.

__Pasul g. Pentru campul profil utilizator, specificati un nume de profil
utilizator care este protejat de sistem (Un profil de utilizator
protejat de sistem este un profil care nu detine programe care
adopta autorizare §i care nu are o parola care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator,
automat 1i excludeti pe toti ceilalti utilizatori.

__Pasul h. Repetati pasii-pentru protocolul *UDP.

Controlul accesului LPD

Daca doriti sa permiteti clientilor LPD sa acceseze sistemul dumneavoastra, luati cunostinta
de urmatoarele subiecte:

* Pentru a impiedica un utilizator sa va umple sistemul cu obiecte nedorite, asigurati-va ca ati
setat limite prag adecvate pentru ppol-urile de memorie auxiliard (ASPs -Auxiliary Storage
Pools). Puteti afisa si seta aceste limite prag pentru ASPs utilizand fie SST (System Service
Tools), fie DST (Dedicated Service Tools - DST). Cartea Backup and Recovery va ofera
mai multe informatii despre limitele prag ale ASP.

* Puteti utiliza autorizarea pentru cozile de iegire pentru a restrictiona posibilitatea de
expediere a fisierelor spool catre sistemul dumneavoastra. Utilizatorii LPD fara un ID
utilizator folosesc profilul utilizator QTMPLPD. Puteti da acestui profil de utilizator acces
doar la cateva cozi de iesire.

Consideratii de securitate pentru SNMP

ServeruliSeries poate actiona ca un agent protocol de gestiune a retelei simplu (SNMP) intr-o
retea. SNMP ofera un mijloc pentru administrarea gateway-urilor, router-elor si gazdelor
intr-un mediu de retea. Un agent SNMP aduna informatii despre sistem si executa functii pe
care le cer administratorii de retea SNMP la distanta.

impiedicarea accesului SNMP

Daca nu doriti ca cineva sa foloseasca SNMP pentru a accesa sistemul dumneavoastra, trebuie
sa impiedicati Serverul SNMP sa ruleze. Faceti urmatoarele:

___Pasul 1. Pentru a impiedica joburile de server SNMP sa porneasca automat cand porniti
TCP/IP, introduceti urmatoarele:

CHGSNMPA AUTOSTART (*N0)

Note:
a. AUTOSTART(*YES) este valoarea implicita.

b. |“Controlu1 serverelor TCP/IP care sd porneascd automat” la pagina 1 16|
furnizeaza mai multe informatii despre controlarea serverelor TCP/IP care
sunt lansate automat.

__Pasul 2. Pentru a interzice ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care sistemul in mod normal il utilizeaza pentru
SNMP, faceti urmatoarele:
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__Pasul a. Introduceti GO CFGTCP pentru a afisa meniul de configurare
TCP/IP.

__Pasul b. Selectati optiunea 4 (Work with TCP/IP port restrictions -
Gestiune restrictii port TCP/IP).

__Pasulc. Inecranul Gestiune restrictii port TCP/IP (Work with TCP/IP
Port Restrictions), specificati optiunea 1 (Adaugare).

__Pasul d. Pentru limita inferioara a intervalului portului, specificati 161.

___Pasul e. Pentru limita superioara a intervalului portului, specificati
*ONLY.

Note:

1) Restrictiile de port au efect la urmatoarea pornire TCP/IP.
Daca TCP/IP este activ atunci cand setati restrictiile de port,
trebuie sa opriti TCP/IP si sa il porniti din nou.

2) RFC1700 furnizeaza informatii despre atribuirile obignuite
ale numerelor de porturi.

__Pasul f. Pentru protocol, specificati *TCP.

__Pasul g. Pentru campul profil utilizator, specificati un nume de profil
utilizator care este protejat de sistem (Un profil de utilizator
protejat de sistem este un profil care nu detine programe care
adopta autorizare §i care nu are o parold care este cunoscuta de
alti utilizatori). Restrictionand portul pentru un anumit utilizator,
automat 1i excludeti pe toti ceilalti utilizatori.

___Pasul h. Repetati pasii- pentru protocolul *UDP.

Controlul accesului SNMP

Daca doriti sa permiteti administratorilor de SNMP sa acceseze sistemul dumneavoastra, fiti
congstienti de urmatoarele aspecte referitoare la securitate:

» O persoana care poate accesa reteaua dumneavoastra cu SNMP poate aduna informatii
despre reteaua dumneavoastra. Informatiile pe care le-ati ascuns utilizand alias-uri si server
nume domeniu (DNS) devin disponibile asa-zisului intrus prin SNMP. In plus, un intrus ar
putea folosi SNMP pentru a modifica configuratia retelei si pentru a intrerupe
comunicatiile.

* SNMP se bazeaza pe un nume de comunitate pentru acces. Conceptual, numele de
comunitate este similar cu o parold. Numele de comunitate nu este criptat. De aceea este
vulnerabil la interceptare. Folositi comanda Adaugare comunitate pentru SNMP (Add
Community for SNMP, ADDCOMSNMP) pentru a seta parametrul adresa internet
administrator (INTNETADR) la una sau mai multe adrese IP particulare in loc de *ANY.
Puteti seta si parametrul OBJACC al comenzilor ADDCOMSNMP sau CHGCOMSNMP
la *NONE pentru a impiedica accesul administratorilor dintr-o comunitate la obiectele
MIB. Acest lucru se intentioneaza sa fie facut temporar pentru a interzice accesul
administratorilor dintr-o comunitate fara a inlatura comunitatea.

Consideratii de securitate pentru serverul INETD

138

Spre deosebire de majoritatea serverelor TCP/IP, Serverul INETD nu furnizeaza un singur
serviciu clientilor. In schimb, el furnizeaza o varietate de servicii pe care administratorii le pot
personaliza. Din acest motiv, Serverul INETD este denumit uneori "super server”. Serverul
INETD are urmatoarele servicii incorporate:

* time
* daytime
* echo
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e discard

* changed

Aceste servicii sunt suportate atat pentru TCP, cat si pentru UDP. Pentru UDP, serviciile echo,
time, daytime si changed primesc pachete UDP si apoi trimit pachetele inapoi la expeditor.
Serverul echo trimite inapoi pachetele primite, serverele time si daytime genereaza ora intr-un
format specific si o trimite inapoi, iar serverul changed genereaza un pachet de caractere
ASCII care pot fi tiparite i 1l trimite inapoi.

Natura acestor servicii UDP face sistemul vulnerabil la un atac de interzicere serviciu. De
exemplu, considerati ca aveti doud servereiSeries: SYSTEMA si SYSTEMB. Un programator
rau intentionat ar putea prelua antetul IP si UDP cu adresa sursa SYSTEMA si un numar de
port UDP al serverului time. El poate apoi sa trimita pachetul la Serverul de ora de pe
SYSTEMB, care va trimite ora la SYSTEMA, care, la randul sau, ii va raspunde lui
SYSTEMB si aga mai departe, generand o bucla continua si consumand resursele CPU de pe
ambele sisteme, cat si latimea de banda a retelei.

De aceea, trebuie sa luati in considerare riscul unui astfel de atac la iSeriessistem si rulati
aceste servicii doar intr-o retea sigura. Serverul INETD este configurat astfel incat sa nu
porneasca singur cand porniti TCP/IP. Puteti configura daca sa porniti sau nu serviciile cand
porniti INETD. Implicit, serverele time si daytime TCP si UDP sunt amandoua pornite cand
porniti Serverul INETD.

Exista doua fisiere de configurare pentru Serverul INETD:

/QIBM/UserData/0S400/inetd/inetd.conf
/QIBM/ProdData/0S400/inetd/inetd.conf

Aceste fisiere determina ce programe sa porneascd odata cu INETD. Ele decid de asemenea
profilul de utilizator sub care aceste programe ruleaza atunci cand INETD le porneste.

Nota: Fisierul de configuratie din proddata ar trebui sa nu fie niciodatd modificat. El este
inlocuit de fiecare datd cand sistemul este reincarcat. Modificarile de configurare
personalizate ar trebui plasate numai in fisierul din structura de directoare userdata,
intrucat acel fisier nu este actualizat in timpul actualizarilor de editie.

Daca un programator rau intentionat obtine accesul la aceste fisiere, le-ar putea configura sa
porneasca orice program la pornirea INETD. De aceea este foarte important sa protejati aceste
fisiere. Implicit ele au nevoie de autorizare QSECOFR pentru a face modificari. Ar trebui sa
nu limitati autorizarea necesara pentru a le accesa.

Nota: Nu modificati fisierul de configurare din directorul ProdData. Acel fisier este inlocuit
la fiecare reinarcare a sistemului. Modificarile de configurare personalizate ar trebui
plasate numai in figierul din structura de directoare UserData, deoarece acel fisier nu
este actualizat in timpul actualizarilor de editie.

Consideratii de securitate pentru limitarea roaming-ului TCP/IP

Daca sistemul este conectat la o retea, poate doriti sa limitati capacitatile utilizatorilor de a
naviga prin retea cu ajutorul aplicatiilor TCP/IP. Un mod de a face acest lucru este
restrictionarea accesului la urmatoarele comenzi client TCP/IP:

Nota: Aceste comenzi ar putea exista in mai multe biblioteci de pe sistemul dumneavoastra.
Ele se gasesc cel putin in bibliotecile QSY'S si QTCP. Asigurati-va ca ati localizat si
securizat toate aparitiile acestora.

e STRTCPFTP

* FTP
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e STRTCPTELN

* TELNET

* LPR

* SNDTCPSPLF

* RUNRMTCMD (REXEC client)

Destinatiile posibile ale utilizatorilor sunt determinate de urmatoarele:
* Intrari in tabela dumneavoastra de gazde TCP/IP.

e Intrarea *DFTROUTE din tabela de rute TCP/IP. Acest lucru permite utilizatorilor sa
introduca adresa de IP a sistemului din nodul urmator cand destinatia lor este o retea
necunoscuta. Un utilizator poate atinge sau contacta o retea de la distanta utilizand ruta
implicita.

* Configurare nume server la distantd. Acest suport permite altui server din retea sa
localizeze numele gazdelor pentru utilizatorii dumneavoastra.

* Tabela sistem de la distanta.

Trebuie sa controlati cine poate adauga intrari in aceste tabele si cine poate modifica
configuratia dumneavoastra. De asemenea, trebuie sa intelegeti implicatiile intrarilor din
tabela dumneavoastra si ale configuratiei dumneavoastra.

Fiti constient ca un utilizator cu cunostinte in domeniu, cu acces la un compilator ILE C,
poate crea un program socket care se poate atasa la un port TCP sau UDP. Puteti face acest
lucru mai complicat restrictionand accesul la urmatoarele fisiere de interfata socket din
biblioteca QSYSINC:

* SYS

* NETINET

* H

* ARPA

» socket-uri si SSL

Pentru programele service, puteti impiedica utilizarea aplicatiilor SSL si socket care sunt deja
compilate prin restrictionarea folosirii acestor programe service:

* QSOSRVI

* QSOSRV2

* QSOSKIT(SSL)

* QSOSSLSR(SSL)

Programele de service sunt furnizate cu autorizarea publica *USE, dar autorizarea poate fi
schimbata pe *EXCLUDE (sau alta valoare, dupa cum este novoie).
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Capitolul 14. Securizarea accesului la statia de lucru

Multi din utilizatorii sistemului dumneavoastra au calculatoare personale (PC-uri) pe birourile
lor ca statii de lucru. Ei folosesc unelte care ruleaza pe PC si folosesc PC-ul pentru a se
conecta la serverul iSeries.

Cele mai multe metode de conectarea a unui PC la serverele iSeries furnizeaza mai multe
functii decat emularea statiei de lucru. PC-ul poate arata ca un monitor pentru iSeries si
furnizeaza utilizatorului sesiuni interactive pentru semnare. In plus, PC-ul ar putea arita
serverelor iSeries ca un alt calculator si furniza functii cum ar fi transferul de fisiere si apelul
de proceduri la distanta.

Ca administrator de securitate pe serverul iSeries, trebuie sa fiti atenti la urmatoarele:

* Functiile care sunt disponibile utilizatorilor de PC care sunt conectati la sistemul
dumneavoastra

* Resursele server iSeries pe care utilizatorii de PC le pot accesa.

Veti putea dori sa impiedicati functii PC avansate (cum ar fi transferul de fisiere si apelul
procedurilor la distanta) daca schema de securitate a serverului dumneavoastra iSeries nu este
inca pregatita pentru aceste functii. Probabil, scopul dumneavoastra principal este sa permiteti
functii avansate pentru PC atata timp cat protejati inca informatiile pe sistemul
dumneavoastra. Subiectele urmatoare se refera la anumite probleme de securitate ce sunt
asociate cu accesul PC-urilor.

impiedicarea virusilor statiilor de lucru

Aceste informatii sugereaza modalitati prin care administratorii de securitate se pot apara
impotriva virusilor PC.

Securizarea accesului la date al statiei de lucru

Unii clienti PC folosesc directoare partajate pentru stocarea informatiilor pe server. Pentru a
accesa fisierele baze de date de pe iSeries, utilizatorul de PC are un limitat, bine definit set de
interfete. Cu posibilitatea de transfer de fisiere care face parte din cele mai multe produse
software client/server, utilizatorul PC poate copia fisiere intre server si PC. Cu capacitatea de
acces la baza de date, cum ar fi un figsier DDM, SQL la distanta, sau un driver ODBC,
utilizatorul PC poate accesa datele de pe server.

In acest mediu, puteti crea programe care sa intercepteze si sa evalueze cererile utilizatorilor
PC penru accesarea resurselor server. Cand cererile folosesc un figier DDM, specificati
programul de iesire in atributul de retea DDMACC (DDMACC - Distributed Data
Management Access). Pentru anumite metode de transfer de fisiere ale PC-ului, specificati
programul de iesire in atributul de retea Acces cerere client (PCSACC). Sau puteti specifica
PCSACC(*REGFAC) pentru a folosi functia de inregistrare. Cand cererile folosesc alte
functii de server pentru a accesa datele, puteti utiliza comanda WRKREGINF pentru a
inregistra programele de iesire pentru aceste functii server.

Programele de iesire, totusi, pot fi dificil de descris si adesea esueaza. Programele de iesire nu

sunt un inlocuitor pentru autorizarile obiectelor, care sunt create pentru a proteja obiectele
dumneavoastra de la accesul neautorizat de la orice sursa.
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Unele produse software client, cum ar filBM iSeries Access pentru Windows, folosesc Sistem
de figiere integrat pentru stocarea si accesarea datelor de pe serverele iSeries. Folosind Sistem
de fisiere integrat, intreg serverul devine mult mai usor disponibil utilizatorilor de PC-uri.
Autorizarea obiectelor devine mult mai importanta. Prin Sistem de figiere integrat, un
utilizator cu autorizare suficientd poate vizualiza o biblioteca server ca si cum aceasta este un
director PC. Comenzile simple de mutare §i copiere pot muta instantaneu datele de pe o
biblioteca server iSeries pe un director PC si invers. Sistemul face automat modificarile
corespunzatoare ale formatului de date.

Note:

1. Puteti folosi o lista de autorizari pentru a controla utilizarea obiectelor in sistemul de
fisiere QSYS.LIB. Consultajci|“Restric;i0narea accesului la sistemul de figiere QSYS.LIB’1
[la pagina 95| pentru mai multe informatii.

2. [Capitolul 11, “Folosirea Sistemului de fisiere integrat pentru securizarea fisierelor”, lal
pagina 89|fumizeaz€1 mai multe informatii despre probleme de securitate cu Sistem de
fisiere integrat.

Puterea Sistem de figiere integrat este simplitatea sa pentru utilizatori §i dezvoltatori. Cu o
interfata unica, utilizatorul poate lucra cu obiecte in mai multe medii. Utilizatorul de PC nu
are nevoie de software special sau API pentru a accesa obiectele. In schimb, utilizatorul de PC
poate folosi comenzi comune PC-ului sau poate “puncta” si lucra cu obiectele direct.

Pentru toate sistemele care au atasate PC-uri, dar in mod special sistemele care au software
client ce utilizeaza Sistem de fisiere integrat, o schema buna de autorizare a obiectelor este
criticd. Deoarece securitatea este integrata in produsul OS/400, orice cerere de accesare a
datelor trebuie sa treaca prin procesul de verificare a autorizarii. Verificarea autorizarii se
aplica cererilor de la orice sursa si accesului datelor prin orice metoda.

Autorizare obiect la accesul statiei de lucru

Cand setati autorizarea obiectelor, trebuie sa evaluati ce furnizeaza acea autorizare
utilizatorilor de PC. De exemplu, cand un utilizator are autorizare *USE pentru un fisier, el
poate vizualiza sau tipari datele din acest fisier. Utilizatorul nu poate modifica informatiile din
fisier sau sa-1 steargad. Pentru utilizatorul de PC, vizualizarea este echivalenta cu “citirea”,
ceea ce furnizeaza suficienta autorizare pentru utilizator pentru a face o copie a fisierului pe
PC. Aceasta poate sa nu fie ceea ce intentionati.

Pentru anumite figiere critice, puteti dori sa setati autorizarea publica cu *EXCLUDE pentru a
impiedica transferul (downloading). Puteti apoi furniza o alta metoda pentru a “vizualiza”
fisierul pe server, cum ar fi folosirea unui meniu si a unor programe care folosesc autorizare.

O alta optiune pentru impiedicarea descarcarii de fisiere este sa se foloseasca un program de
iesire care ruleaza ori de cate ori un utilizator PC porneste o functie server (alta decat
semnarea interactiva). Puteti specifica un program de iesire in atributul de retea PCSACC
utilizand comanda Modificare atribut retea (Change Network Attribute - CHGNETA). Sau
puteti inregistra programele de iesire folosind comanda Gestiune informatii inregistrare (Work
with Registration Information - WRKREGINF). Comanda pe care o utilizati depinde de cum
PC-urile acceseaza datele de pe sistem si de ce program client este folosit de PC-uri.
Programul de iesire (QIBM_QPWFS_FILE_SERV) se aplica la accesul iSeries Access si
NetServer la IFS (sistemul de fisiere integrat). Nu este impiedicat accesul de la un PC cu alte
mecanisme, cum ar fi FTP sau ODBC.

Software-ul PC furnizeaza de asemenea capacitate de incarcare, astfel incat un utilizator poate
copia date de pe PC intr-un fisier baza de date de pe server. Daca nu ati setat schema
dumneavoastra de autorizare corect, un utilizator de PC poate suprascrie toate datele dintr-un
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fisier cu datele de pe PC. Trebuie sa atribuiti autorizarea *CHANGE cu atentie. Revedeti
Anexa D a cartii Referinta securitate iSeries pentru a intelege ce autorizare este ceruta pentru
operatii cu figiere.

Centru de informare iSeries furnicaza mai multe informatii privind autorizarea pentru functiile
calculatoarelor si despre folosirea programelor de iesire. Vezil“Condi;ii prealabile sil
Iinforma;ii conexe” la pagina xiilpentru detalii.

Administrarea aplicatiei

Administrarea aplicatiei este 0 componenta care poate fi instalata optional a interfetei grafice
cu utilizatorul (GUI) Navigator iSeries, pentru serverul iSeries. Administrarea aplicatiei
permite administratorilor de sistem sa controleze functiile sau aplicatiile disponibile
utilizatorilor si grupurilor pe un anumit server. Aceasta include controlul functiilor disponibile
utilizatorilor care acceseaza serverul lor prin clienti. Este important de notat aici, ca daca
accesati serverul de pe un client Windows, utilizatorul serverului iSeries si nu utilizatorul
Windows determina care functii sunt disponibile pentru administrare.

Pentro o documentatie completa in legatura cu Administrarea aplicatiilor din Navigator
iSeries, vedeti Centru informatii iSeries —>Conectarea la iSeries—>Ce se conecteaza cu
—>Navigator iSeries (../html/as400/v512/ic2924/info/rzaj3/rzaj3overview.htm).

Administrarea politicilor

Politicile sunt un instrument folosit de administratori in configurarea programelor aflate pe
PC-urile lor client. Politicile pot restrictiona functiile si aplicatiile la care are acces un
utilizator de pe PC. Politicile pot de asemenea sugera sau impune configuratiile spre a fi
folosite de catre anumiti utilizatori sau anumite PC-uri.

Nota: Politicile nu ofera control peste resursele server. Politicile nu sunt un substituient
pentru securitatea serverului. Politicile pot fi folosite pentru a afecta modul in care
iSeries Access este capabil sa acceseze serverul de pe un anumit PC, de catre un
anumit utilizator. Totusi, nu modificd modul in care resursele server pot fi accesate
folosind alte mecanisme.

Politicile sunt stocate pe un server de fisiere. De fiecare data cand utilizatorul se logheaza la
statia de lucru Windows, politicile care se aplica la acel utilizator Windows sunt descarcate de
serverul de fisiere. Politicile sunt aplicate registrilor inainte ca utilizatorul sa realizeze ceva pe
statia de lucru.

Politicile Microsoft si administrarea aplicatiei

iSeries Access Express suporta doua strategii diferite pentru implementarea controlului
administrativ intr-o retea: politicile de sistem Microsoft si Administrarea aplicatiilor din
Navigator iSeries. Luati urmatoarele in considerare atunci cand decideti ce strategie se
potriveste cel mai bine pentru nevoile dumneavoastra.

Microsoft politicile sistemului

Politicile sunt conducatoarele calculatoarelor, nedepinzand de specificeOS/400 eliberari.
Politicile se pot aplica la fel de bine atat calculatoarelor Windows cat si utilizatorilor. Aceasta
inseamna ca utilizatorii fac referire la profilul utilizator Windows, nu la profilul utilizator al
serverului. Politicile pot fi folosite pentru a "configura”, cat si pentru a limita. Politicile ofera
de obicei granularitate mai mare fatd de Administratie aplicatii i pot oferi o gama mai larga
de functii. Aceasta deoarece o conexiune la server nu este necesara pentru a determina daca
utilizatorul poate folosi functia sau nu. Implementarea politicilor este mai complicata decat
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implementarea Administrarii aplicatiilor datorita necitatii folosirii editorului de politici sistem
Microsoft, iar calculatoarele trebuie configurate individual pentru descarcarea politicilor de la
server.

Administrarea aplicatiei din Navigator iSeries

Administrarea aplicatiei asociaza date cu profilul utilizator, in locul profiluluiWindows cu
care face asociereea sistemul de politici Microsoft. In timp ce servereleiSeries pe care ruleaza
V4E3 sau mai noua a produsuluiOS/400 sunt necesare pentru a folosi Administrarea
aplicatiei, unele functii sunt disponibile doar incepand cu V4E4. Administrarea aplicatiei
foloseste interfata grafica cu utilizatorul din Navigator iSeries pentru administrare, care este
mult mai usor de folosit decat editorul de politici. Informatiile referitoare la Administratie
aplicatii se aplica utilizatorului indiferent de PC-ul de pe care se conecteaza. Anumite functii
din Navigator iSeries pot fi restrictionate. Administrarea aplicatiilor este preferabila daca
toate functiile pe care doriti sa le restrictionati sunt disponibile Administrarii aplicatiilor si
daca versiunea OS/400 folosita suporta Administrarea aplicatiilor.

Folosirea SSL cu iSeries Access pentru Windows

Pentru informatii despre folosirea iSeries Access Express cu SSL, treceti in revista subiectele
din Centru de informare iSeries Administrare SSL (Secure Sockets Layer), Securizarea iSeries
Access Express gi Navigator iSeries, iSeries Developer Kit pentru Java si Trusa de unelte
iSeries pentru Java sub subiectul principal Java. Puteti de asemenea revedea aceste informatii
pe CD-ul furnizat odata cu sistemul dumneavoastra.

Securitate Navigator iSeries

Navigator iSeries ofera o interfatd usor de folositla server pentru utilizatori care au iSeries
Access. Cu fiecare noud editia a produsului OS/400, mai multe functii server devin
disponibile prin Navigator iSeries. O interfata usor de folosit furnizeaza mai multe beneficii,
incluzand costuri reduse pentru suport tehnic si 0 imagine mai buna pentru sistemul
dumneavastra . Prezinta, de asemenea, provocari de securitate.

Ca administrator de securitate, puteti sa nu va mai bazati pe ignoranta utilizatorilor
dumneavoastra pentru a proteja resursele. Navigator iSeries face multe functii disponibile si
vizibile pentru utilizatorii dumneavoastra. Trebuie sa va asigurati ca ati desemnat si
implementat politica de securitate pentru profilurile utilizator si securitatea obiectelor pentru a
avea necesarul dumneavoastra de securitate.

V4E4 sau versiunile mai noi de IBM e(logo)server iSeries Access pentru Windows furnizeaza
urmatoarele metode pentru controlul functiilor pe care utilizatorii le pot realiza prin Navigator
iSeries:

* Instalare selectiva

* Administrarea aplicatiei

* Suportul de politici pentru sistemulWindows NT

Navigator iSeries impachetat in mai multe componente pe care le puteti instala separat.
Aceasta va permite sa instalati doar functiile de care aveti nevoie. Administrarea aplicatiilor
permite unui administrator sa controleze functiile pe care un utilizator sau un grup le poate
accesa prin Navigator iSeries. Administrare aplicatii organizeaza aplicatiile in urmatoarele
categorii:
Navigator iSeries
Include Navigator iSeries si orice plug-in-uri.
Aplicatii client
Include toate celelalte aplicatii client, inclusiv iSeries Access, care ofera functii pe
client care sunt administrate de Administrare aplicatii.
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Aplicatii gazda
Include toate aplicatiile care se afla in intregime pe serverul dumneavoastra si
furnizeaza functii care sunt administrate prin Administrarea aplicatiei.

Puteti folosi instalarea selectiva, administrarea aplicatiei si politici pentru a limita functiile
Navigator iSeries pe care le poate accesa un utilizator. Totusi, nici una dintre acestea nu
trebuie folosita pentru securitatea resurselor.

Incepand cu V4R4, IBM e(logo)server iSeries Access pentru Windows suporta de asemenea
Windows NT Editorul Politicilor Sistem pentru a controla care functii pot fi rulate de un
calculator client particular, netinand cont de utilizatorul acelui calculator.

Vezi Centru de informare iSeries pentru informatii suplimentare privind instalarea selectiva,
Administrarea Aplicatiilor si Administrarea Politicilor. |“Func§ia de limitare a acesului lal
Iprogram” la pagina 5| sectiunea acestei carti contine de asemenea unele discutii despre
administrarea aplicatiilor.

impiedicarea accesului ODBC

Open database connectivity (ODBC) este un instrument pe care aplicatiile PC 1l pot utiliza ca
sa acceseze datele iSeries ca si cum ar fi date PC. Programatorul ODBC poate face
transparente locatiile fizice de date pentru utilizatorul aplicatiilor de PC. Pentru informatii
suplimentare cu privire la consideratii de securitate ODBC, mergeti la informatiile "Securitate
ODBCiSeries Access pentru Windows” (/rzaii/rzaiiodbc09.HTM), localizate in Centrul de
informare iSeries.

Consideratii de securitate pentru parolele sesiunilor statie de lucru

In mod normal, cand un utilizator PC porneste software-ul de conectare, cum ar fi iSeries
Access, utilizatorul introduce ID-ul utilizator si parola pentru server o singura data. Parola
este criptata si stocata In memoria PC. Ori de cate ori utilizatorul deschide o noua sesiune pe
acelasi server, PC-ul trimite automat ID-ul utilizator si parola.

Unele produse software client/server furnizeaza, de asemenea, optiunea de a trece de ecranul
de semnare pentru sesiunile interactive. Software-ul va trimite ID-ul utilizator si parola
criptata cand utilizatorul porneste o sesiune interactiva (emulare 5250). Pentru a suporta
aceasta optiune, valoarea sistem QRMTSIGN de pe server trebuie setata la *VERIFY.

Cand alegeti s se ocoleasca ecranul de semnare, aveti in vedere compromisurile de securitate.

Probleme de securitate: Pentru emularea 5250 sau orice alt tip de sesiune interactiva,
ecranul Semnare este la fel ca oricare alt ecran. Deoarece parola nu este afisata pe ecran cand
este introdusa, parola este trimisa de-a lungul legaturii in forma necriptata, ca orice alt camp
de data. Pentru anumite tipuri de legaturi, aceasta poate furniza oportunitatea pentru un posibil
intrus sa monitorizeze legatura si sa detecteze un ID utilizator si o parola. Monitorizarea unei
legituri folosind echipament electronic este deseori referiti ca interceptare. incepand cu
V4R4, puteti folosi SSL pentru a cripta comunicatia intre iSeries Access si serverul iSeries.
Aceasta va protejeaza datele, ca si parolele incluse, de a fi interceptate (sniffing).

Cand alegeti sa ocoliti ecranul de semnare, PC-ul cripteaza parola inainte de a fi trimisa.
Criptarea nu da posibilitatea ca parola sa fie detectata prin interceptare. Totusi, trebuie sa va
asigurati ca utilizatorii dumneavoastra de PC practica securitatea operationala. Un PC
neasigurat, cu o sesiune activa la sistemul iSeries, ofera oportunitatea cuiva sa porneasca alta
sesiune fara sa stie ID-ul utilizator si parola. PC-urile trebuie sa fie setate sa se blocheze cand
sistemul este inactiv pentru o perioada lunga de timp si trebuie s ceara o parola pentru a
continua sesiunea.
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Chiar daca nu alegeti sa ocoliti ecranul de semnare, un PC neasigurat, cu o sesiune activa,
reprezinta o problema de securitate. Folosind software de PC, cineva poate porni o sesiune
server si accesa datele, din nou fara sa cunoasca un ID utilizator si o parola. Problema de
securitate datoratd emularii 5250 este intr-un fel mai grava, deoarece necesitd mai putine
cunostinte pentru a porni o sesiune si a accesa datele.

Trebuie sa-i invatati pe utilizatori despre efectele deconectarii din sesiunile lor iSeries Access.
Multi utilizatori considera (logic dar incorect) ca optiunea de deconectare opreste complet
conexiunea lor cu serverul. De fapt, cand un utilizator selecteaza optiunea de deconectare,
serverul face sesiunea (licenta) utilizatorului disponibila pentru alt utilizator. Totusi,
conexiunea clientului cu serverul este inca deschisa. Alt utilizator ar putea trece la PC-ul
neprotejat si ar obtine accesul la resursele serverului fara sa introduca un ID utilizator si o
parola.

Puteti sugera doua optiuni utilizatorilor dumneavoastra pentru a deconecta sesiunile lor:

* Asigurati-va ca PC-urile lor au o functie de verificare care cere o parold. Aceasta face un
PC neasigurat indisponibil pentru oricine nu cunoaste parola.

* Pentru a deconecta complet o sesiune, trebuie ori sa va relogati Windows ori sa restartati
calculatorul. Aceasta termina sesiunea la iSeries.

Va trebui sa relatati de asemenea utilizatorilor dumneavoastra despre posibilele probleme de
securitate cand folosesciSeries Access pentru Windows. Cand un utilizator specifica UNC
(conventia de numire universald) pentru a identifica o resursa iSeries, clientul Win95 sau NT
construieste o conexiune refea pentru a se lega la server. Deoarece utilizatorul specifica un
UNC, nu-1 vede ca un drive de retea mapat. De multe ori, utilizatorul nici macar nu stie de
existenta conexiunii de retea. Totusi, aceasta conexiune la retea reprezinta o expunere de
securitate la un calculator care nu este prezent deoarece serverul apare in arborele de
directoare al PC-ului. Daca sesiunea utilizatorului are un profil utilizator puternic, resursele
server pot fi expuse pe un PC care nu este prezent. Ca si in exemplul anterior, remediul este sa
va asigurati ca utilizatorii inteleg problema si ca folosesc functia de verificare pe PC-ul lor.

Protejarea serverului de proceduri si comenzi la distanta
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Un utilizator cu cunostinte PC si cu un software cum esteiSeries Access poate rula comenzi pe
server fard a trece prin ecranul de semnare. In continuare sunt mai multe metode care sunt
disponibile pentru utilizatorii PC pentru a rula comenzi server. Software-ul client/server
determind metodele pe care utilizatorii dumneavoastra de PC le au disponibile.

* Un utilizator poate deschide un fisier DDM si utiliza functia de comanda de la distanta
pentru a rula o comanda.

* Unele produse software, cum ar fi clientii optimizatiiSeries Access, furnizeaza functia de
comanda la distanta prin API-urile DPC (Distributed Program Call), fara a utiliza DDM.

* Anumite produse software, cum ar fi ODBC si SQL de la distanta, furnizeaza o functie de
comanda de la distanta fara DDM sau DPC.

Pentru software-ul client/server ce utilizeaza DDM pentru suport comenzi de la distanta,
puteti folosi atributul de refea DDMACC pentru a impiedica lansarea comenzilor de la
distanta complet. Pentru software-ul client/server ce utilizeaza alt suport server, puteti
inregistra programe de iesire pentru server. Daca doriti sd permiteti comenzi la distanta,
trebuie sa va asigurati ca schema de autorizare a obiectelor va protejeaza datele adecvat.
Posibilitatea comenzilor la distanta este echivalenta cu a da utilizatorului o linie de comanda.
In plus, cand iSeries primeste o comanda de la distanta prin DDM, sistemul nu impune setarea
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Protejarea statiilor de lucru de procedurile si comenzile de la distanta

IBM iSeries Access pentru Windows furnizeaza capacitatea de a primi comenzi la distanta pe
PC. Puteti folosi comanda RUNRMTCMD (Run Remote Command - Rulare comanda la
distanta) pe server pentru a rula o procedura pe un PC atasat. Posibilitatea RUNRMTCMD
este un instrument valoros pentru administratorii de sistem si personalul biroului de asistenta
(help-desk). Totusi, ofera si oportunitatea de a distruge datele de pe PC, fie deliberat, fie
accidental.

PC-urile nu au aceleasi functii de autorizare obiect ca serverele iSeries. Cea mai buna
protectie impotriva problemelor comenzii RUNRMTCMD este sa restrictionati cu atentie
utilizatorii sistem care au acces la comanda. IBM iSeries Access pentru Windows furnizeaza
posibilitatea de a inregistra utilizatorii care ruleaza comenzi la distanta pe un anumit PC. Cand
conectarea se face prin TCP/IP, puteti utiliza panoul de control proprietati de pe client pentru
a controla accesul comenzilor la distantd. Puteti autoriza utilizatorii prin ID utilizator sau prin
nume sistem la distanta. Cand conectarea este prin SNA, anumite produse software ofera
posibilitatea de a seta securitatea conversatiei. Cu alte produse software client, alegeti daca sa
setati sau nu capabilitatile comenzilor care sosesc.

Pentru fiecare combinatie software client - tip de conectare (cum ar fi TCP/IP sau SNA),
trebuie sa revedeti potentialul comenzilor care sosesc pentru a atagsa PC-urile. Consultati
documentatia client cautand “comanda care soseste” sau “RUNRMTCMD”. Pregatiti-va sa va
sfatuiti utilizatorii de PC si administratorii de retea despre modul corect (sigur) de a configura
clientii pentru a permite sau nu aceasta posibilitate.

Servere gateway

iSeries
Server

Sistemul dumneavoastra poate fi intr-o retea cu un server intermediar sau gateway intre
sistemul iSeries si PC-uri. De exemplu, sistemul dumneavoastra iSeries poate fi atasat la un
LAN cu un server PC care are PC-uri ce sunt atagate la server. Problemele de securitate, in
aceasta situatie, depind de software-ul care ruleaza pe Serverul gateway.prezinté un
exemplu de configurare server gateway:

GATEWAY
SERVER
USERGTW

RV3M1207-1

Figura 13. Sistem iSeries cu un server gateway

Cu anumite produse software, sistemul dumneavoastra iSeries nu va sti despre nici un
utilizator (cum ar fi USERA sau USERC) care sunt dupa Serverul gateway. Serverul se va
inregistra la sistem ca un singur utilizator (USERGTW). Va folosi ID utilizator USERGTW
pentru a rezolva toate cererile utilizatorilor de pe flux. O cerere din partea USERA va aparea
serverului ca o cerere din partea utilizatorului USERGTW.

Daca acesta este cazul, trebuie sa va bazati pe Serverul gateway pentru impunerea securitatii.

Capitolul 14. Securizarea accesului la statia de lucru 147



perspectiva a serverului iSeries, fiecare utilizator are aceeasi autorizare ca si ID-ul utilizator
pe care serverul gateway il foloseste sa porneasca sesiunea. Va puteti gandi la aceasta ca la un
echivalent pentru rularea unui program care adopta autorizare si furnizeaza o linie de
comanda.

Cu alt software, serverul gateway face cereri din partea utilizatorilor individuali la serverele
iSeries. Serverul iSeries stie cd USERA cere accesul la un anumit obiect. Gateway-ul este
aproape transparent sistemului.

Daca sistemul dumneavoastra este intr-o refea care are servere gateway, trebuie sa evaluati
cata autorizare sa furnizati ID-urilor utilizator care sunt folosite de Serverul gateway. Trebuie,
de asemenea, sa intelegeti urmatoarele:

* Mecanismele de securitate pe care le impune Serverul gateway.

* Cum apar utilizatorii in aval in iSeries sistemul dumneavoastra.

Comunicatii LAN fara fir

Unii clienti ar putea folosi iSeries Wireless LAN pentru a comunica cu sistemul
dumneavoastra fara fire. iSeries Wireless LAN foloseste tehnologia de comunicare prin
frecvente radio. Ca administrator de securitate, trebuie sa va feriti de urmatoarele caracteristici
de securitate ale iSeries produselor LAN Wireless:

* Aceste produse LAN fara cablu folosesc tehnologie de spectru larg. Aceeasi tehnologie a
fost utilizata de guvern in trecut pentru a securiza transmisiile radio. Pentru cineva care
incearca sa monitorizeze electronic transmisiile de date, transmisia pare sa fie mai mult
zgomot decat o transmisie actuala.

» Conexiunea fara cablu are trei parametri de configurare relevanti pentru securitate:
— Rata datelor (doua rate de date posibile)
— Frecventa (cinci frecvente posibile)
— Identificatorul de sistem (8 milioane de identificatori posibili)

Aceste elemente de configurare se combind pentru a furniza 80 milioane de configuratii
posibile, care face extrem de mica probabilitatea ca hacker-ul sa ghiceasca configurarea
corecta.

* Casi cu alte metode de comunicare, securitatea comunicatiilor fara fir este influentata de
securitatea dispozitivului clientului. Informatiile de identificare a sistemului si alti
parametri de configurare sunt intr-un fisier de la dispozitivul clientului si trebuie sa fie
protejate.

* Daca un dispozitiv wireless este pierdut sau furat, masurile normale de securitate, cum ar fi
parolele de semnare i securitatea obiectelor, furnizeaza protectie cand un utilizator
neautorizat incearca sa foloseasca unitatea pierduta sau furata pentru a accesa sistemul
dumneavoastra.

* Daca o unitate client fara cablu este pierduta sau furata, trebuie sa schimbati informatiile de
identificare a sistemului pentru toti utilizatorii, punctele de acces si sisteme. Ganditi-va la
aceasta ca la o schimbare a yalelor unei usi ale carui set de chei a fost furat.

* Poate doriti sa partajati Serverul in grupe de clienti care au ID-uri de sistem unice. Aceasta
limiteaza impactul daca o unitate este pierduta sau furatd. Aceastd metoda functioneaza
doar daca puteti limita un grup de utilizatori la o anumita parte a instalarii dumneavoastra.

* Spre deosebire de tehnologia LAN cablat, tehnologia LAN necablat este brevetata. Prin
urmare, nici un ascultator electronic nu este disponibil pentru aceste produse LAN wireless.
Un ascultator este un dispozitiv electronic care realizeaza monitorizarea neautorizata a
transmisiei.

148  Sugestii si unelte pentru securizarea serverului iSeries V5SR3



Capitolul 15. Programe de iesire de securitate

Tabela 24. Surse pentru

Unele functii server iSeries furnizeaza o iesire astfel incat sistemul dumneavoastra sa poata
rula un program creat de utilizator pentru a realiza verificari suplimentare si validari. De

exemplu, puteti seta sistemul dumneavoastra pentru a rula un program de iesire de fiecare data

cand cineva incearca sa deschida un fisier DDM (distributed data management) pe sistemul
dumneavoastra. Puteti utiliza functiile de inregistrare pentru a specifica programele de iesire

care ruleaza in anumite conditii.

Anumite publicatii iSeries contin exemple de programe de iesire care realizeaza functii de
securitate. [Tabela 24| furnizeaza o lista a acestor programe de iesire si sursele programelor

exemplificate.

exemple de programe de iesire

Tipul programului de
iesire

Scop

Unde se gasesc exemple

Validare parola

Valoarea sistem QPWDVLDPGM poate specifica
un nume program sau indica ca programele de
validare inregistrate pentru punctul de iesire
QIBM_QSY_VLD_PASSWRD s fie folosite
pentru verificarea unei noi parole pentru cerinte
aditionale care nu sunt folosite de valorile de
sistem QPWDxxx. Utilizarea acestui program
trebuie monitorizata cu atentie deoarece primeste
parole necriptate. Acest program nu trebuie sa
stocheze parolele intr-un fisier sau sa le plaseze
altui program.

e Un Ghid de implementare pentru Securitate §i
auditare iSeries, GG24—4200

* Referinta securitate iSeries, SC41-5302-07

PC Support/400 sau
Client Access acces'

Puteti specifica acest nume de program in
parametrul Acces cerere client - Client request
access (PCSACC) al atributului de retea pentru a
controla urmatoarele functii:

* Functii imprimanta virtuala

* Functii transfer figiere

* Functii directoare partajate tip 2
* Functii mesaje acces clienti

* Cozi de date

* Functii SQL la distanta

Un Ghid de implementare pentru Securitate §i
auditareiSeries, GG24—4200

Acces DDM (Distributed
Data Management)

Puteti specifica acest nume de program in
parametrul acces cerere DDM (DDMACC) al
atributului de retea pentru a controla urmatoarele
functii:

* Functii directoare partajate tip 0 si 1

* Functii lansare comenzi la distanta

Un Ghid de implementare pentru Securitate i
auditareiSeries, GG24—4200

Conectare la distanta

Puteti specifica un program in variabila de sistem
QRMTSIGN pentru a controla ce utilizatori se pot
conecta automat si de la ce locatie (pass-through).

Un Ghid de implementare pentru Securitate §i
auditareiSeries, GG24—4200
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Tabela 24. Surse pentru exemple de programe de iegire (continuare)

Tipul programului de
iesire

Scop

Unde se gasesc exemple

ODBC (Open Database
Connectivity -
Conectarea bazelor de
date deschise) cu iSeries
Access'

Controlati urmatoarele functii ale ODBC:
* Daca ODBC este permis.

* Ce functii sunt permise pentru fisiere baze de
date iSeries.

e Ce instructiuni SQL sunt permise.

* Ce informatii se pot recupera despre obiectele
server baze de date.

* Ce functii de catalog SQL sunt permise.

Nu este nici una disponibila.

Program tratare
intrerupere QSYSMSG

Puteti crea un program pentru a monitoriza coada
de mesaje QSYSMSG si a lua masurile potrivite
(cum ar fi anuntarea administratorului de
securitate) in functie de tipul mesajului.

Un Ghid de implementare pentru Securitate gi
auditareiSeries, GG24—4200

TCP/IP

Anumite servere TCP/IP (cum ar fi FTP, TFTP,
TELNET si REXEC) furnizeaza puncte de iesire.
Puteti adduga programe de iesire pentru a manevra
conectarea si pentru a valida cererile utilizatori,
cum ar fi cererile de a lua sau pune un anumit
fisier. Puteti, de asemenea, utiliza aceste iesiri
pentru a furniza FTP anonymous pe sistemul
dumneavoastra.

“TCP/IP User Exits in carteaiSeries System API
Reference”

Modificari profil
utilizator

Puteti crea programe de iesire pentru urmatoarele
comenzi profil utilizator:

CHGUSRPRF

CRTUSRPRF

DLTUSRPRF

RSTUSRPRF

* Referintd securitate iSeries, SC41-5302-07

* “TCP/IP User Exits in carteaiSeries System API
Reference”

Note:

1. Informatii aditionale despre acest subiect pot fi gasite in iSeries Centrul de Informare. Vezi[‘Conditii prealabile si informatii|

lconexe” la pagina xii|pentru mai multe detalii.
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Capitolul 16. Consideratii de securitate pentru browser-ele de
Internet

Multi utilizatori de PC din organizatia dumneavoastra au browser-e pe statiile de lucru. Ei s-ar
putea conecta la Internet. Ele s-ar putea conecta de asemenea la sistemul dumneavoastri. In
continuare sunt unele consideratii de securitate atat pentru PC-uri cat si pentru serverul
dumneavoastra.

Risc: deteriorarea statiei de lucru

O pagina Web pe care utilizatorul dumneavoastra o viziteaza poate avea asociat un "program,”
ca de exemplu Java aplet, un control Active-X, sau un alt tip de plug-in. Desi este rar, acest tip
de "program”, cand il rulati pe un PC, are potentialul de a deteriora informatiile de pe PC. In
calitate de administrator de securitate, pentru a proteja PC-urile din organizatie luati in
considerare urmatoarele:

» Incercati si intelegeti optiunile de securitate ale diferitelor browser-e pe care le detin
utilizatorii. De exemplu, cu unele browser-e, puteti controla accesul pe care Java
aplett-urile le au in afara browser-ului (mediul de operare restrictionat al Java este numit
sandbox). Acest lucru poate impiedica applet-urile sa deterioreze datele de pe PC.

Nota: Conceptul de "sandbox” si restrictiile de securitate asociate nu exista pentru
Active-X si alte plug-ins.
* Faceti recomandari utilizatorilor despre setarile browser-ului. Probabil ca nu aveti nici timp
si nici resurse pentru a va asigura ca utilizatorii v-au urmat recomandarile. De aceea,
trebuie sa 1i informati in legatura cu riscurile potentiale ale unor setari nepotrivite.

* Luati in considerare standardizarea browser-elor, fapt ce ofera optiunile de securitate de
care aveti nevoie.

* Instruiti-va utilizatorii sa va informeze despre orice comportament dubios sau simptome
care ar putea fi asociate cu un anume site de web.

Risc: accesul la directoarele iSeries prin unitati mapate

Considerati ca un PC este conectat la serverul dumneavoastra cu o sesiune IBM iSeries
Access pentru Windows. Sesiunea seteaza drive-urile mapate pentru legarea la iSeries Sistem
de fisiere integrat. De exemplu, unitatea G a PC-urilor ar putea mapa laSistem de fisiere
integrat ale serverului SYSTEM1 din retea.

Acum sa presupunem ca acelasi utilizator PC are un browser si poate avea acces la Internet.
Utilizatorul ce viziteaza o pagind Web ce ruleaza un "program” rau ca de exemplu Java aplet
sau control Active-X . Programul ar putea incerca sa stearga tot ce se gaseste pe drive-ul G al
PC-ului.

Exista cateva masuri de protectie impotriva deteriorarii drive-urilor mapate:

* (Cea mai importanta protectic a dumneavoastra securitatea resurselor de pe serverul
dumneavoastra. Applet-ul Java sau controlul Active-X apare serverului ca si utilizatorul
care a stabilit sesiunea PC. Trebuie sa gestionati cu atentie ce anume sunt autorizati sa faca
utilizatorii PC pe serverul dumneavoastra.

 Sfatuiti utilizatorii dumneavoastra de PC-uri sa-si seteze browser-ele pentru a preveni
incercarile de accesare a unitatilor mapate. Acestea sunt valabile pentru Java aplet-uri dar
nu si pentru control Active-X, care nu are conceptul de sandbox.
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* Explicati-le utilizatorilor dumneavoastra despre pericolele la care sunt expusi cand sunt
conectati la serverul dumneavoastra si la Internet in acelasi timp. De asemenea, asigurati-va
ca utilizatorii dumneavoastra de PC-uri (cu clienti Windows 95, de exemplu) inteleg ca
unitatile raiman mapate chiar si atunci cand sesiunea iSeries Access apare ca terminata.

Risc: incredere in applet-uri semnate

152

Utilizatorii s-ar putea sa fi urmat sfaturile dumneavoastra si sa fi setat browser-ele pentru a
impiedica applet-urile sa scrie pe drive-urile de pe PC. Totusi, utilizatorii PC trebuie sa fie
congstienti ca applet-urile semnate pot rescrie setarile browser-ului.

Un applet semnat are asociatd o semnatura digitala pentru a stabili autenticitatea lui. Cand un
utilizator acceseaza o pagina de web care are un applet semnat, utilizatorul vede un mesaj.
Mesajul indica semnatura applet-ului (cine 1-a semnat §i cand a fost semnat). Cand un
utilizator accepta applet-ul, utilizatorul permite applet-ului sa rescrie setarile de securitate
pentru browser. Applet-ul semnat poate scrie pe drive-ul local al PC-ului, chiar daca setarile
implicite ale browser-ului impiedica acest lucru. Applet-ul semnat poate de asemenea sa scrie
pe unitatile mapate pe serverul dumneavoastra deoarece ele apar PC-ului ca fiind unitati
locale.

Pentru propriile dumneavoastra applet-uriJava care vin de pe serverul dumneavoastra, se
poate sa aveti nevoie sa folositi applet-uri semnate. Totusi, trebuie sa ii instruiti pe utilizatori
ca, in general, sa nu accepte applet-uri semnate din surse necunoscute.
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Capitolul 17. Informatii inrudite

Manuale

APPC Programming, SC41-5443-00descrie suportul pentru comunicatiile
program-la-program avansate (APPC) pentru sistemul iSeries. Aceasta carte va ghideaza in
dezvoltarea programelor de aplicatie ce folosesc APPC si in definirea mediului de
comunicatie pentru comunicatii APPC. El include consideratii despre programe de
aplicatii, cerinte si comenzi de configurare, administrarea problemelor pentru APPC si
consideratii generale despre retele. Vedeti CD-ul Centru de informare iSeries.

AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet Redbook,
SG24-4929 discuta problemele de securitate si riscurile asociate cu conectarea iSeries la
Internet. Furnizeaza exemple, recomandari, sfaturi si tehnici pentru aplicatii TCP/IP.

Backup and Recovery, SC41-5304-07 furnizeaza informatii despre planificarea unei copii
de siguranta si a unei strategii de recuperare, salvarea informatiilor de pe sistemul
dumneavoastra si recuperarea sistemului. Vedeti Centru de informare iSeries.Informatii
aditionale despre aceste subiecte puteti gasi in Centru de informare iSeries. Vezi
[prealabile si informatii conexe” la pagina xiil pentru mai multe detalii.

CL Programming, SC41-5721-06 furnizeaza descrieri detaliate pentru codificarca
specificatiilor de descriere a datelor (data description specification, DDS) pentru fisiere
care pot fi descrise extern. Aceste fisiere sunt figiere fizice, logice, de ecran, de tiparire si
pentru functii de comunicatie intersistem (intersystem communication function, ICF).
Vedeti Centru de informare iSeries.

Subiectul CL din Centrul de informare (Consultati[*Conditii prealabile si informatii
[conexe” 1a pagina xii|pentru mai multe detalii.) furnizeazi o descriere completi a
limbajului de control (CL)iSeries si a comenzilor lui pentru OS/400. Comenzile OS/400
sunt folosite pentru a executa functii Operating System/400, programul licentiat 5722-SS1.
Toate comenzile CL non-OS/400 -- cele asociate cu alte programe licentiate, incluzand
toate limbajele si utilitarele -- sunt descrise in cartile care asigura suportul pentru
respectivele programe licentiate.

Implementing iSeriesSecurity, 3rd Edition de Wayne Madden si Carol Woodbury.
Loveland, Colorado: 29th Street Press, o divizie a Duke Communications International,
1998. Ofera ghidare si sugestii practice pentru planificarea, configurarea i administrarea
securitatii iSeries.

Numar de ordine ISBN:

1-882419-78-2

Pentru informatii suplimentare cu privire la serverul HTTP, consultati urmatorul URL:
http://www.ibm.com/eserver/iseries/software/http/docs/doc.htm

Referinta securitate iSeries, SC41-5302-07, furnizeaza informatii complete despre
variabilele sistemului de securitate, profilurile utilizatorilor, securitatea resurselor i
auditarea securitatii. Acest manual nu descrie securitatea pentru programe licentiate,
limbaje si utilitare specifice. Vedeti Centru de informare iSeries.

Subiectul "Operatii sistem de baza” din Centrul de informare furnizeaza informatii despre

unele din conceptele cheie si operatiile necesare pentru operatiile de baza iSeries. Vezi
|“Condi;ii prealabile si informatii conexe” la pagina xii|pentru mai multe detalii.

Centrul de informare descrie cum sa folositi si sa configurati TCP/IP si mai multe aplicatii
TCP/IP, cum ar fi FTP, SMTP si TELNET. Vezi f‘Condigii prealabile si informatii conexe’1

pentru mai multe detalii.
Suport sever fisiere TCP/IP pentru OS/400 Installation and User’s Guide, SC41-0125,
furnizeaza informatii introductive, instructiuni de instalare i proceduri de configurare
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pentru oferta de program licentiat File Server Support. Explica functiile disponibile odata
cu produsul si include exemple si sfaturi despre folosirea lor cu alte sisteme.

Trusted Computer Systems Evaluation Criteria DoD 5200.28.STD, descrie criteriile pentru
nivelurile de incredere pentru sistemele de calculatoare. TCSEC este o publicatie a
guvernului Statelor Unite. Pot fi obtinute copii de la:

Office

of Standards and Products

National Computer Security Center

Fort Meade, Maryland 20755-6000 USA

In atentia: Chief, Computer Security Standards

Centrul de informare contine mai multe subiecte cu privire la Administrare sistem si
Controlul functionarii pe iSeries. Unele din aceste subiecte trateaza colectarea datelor de
performanta, gestionarea valorilor sistem si gestionarea spatiului de stocare. Pentru detalii
despre accesarea Centrului de informare, consultati |“C0ndi;ii prealabile si informa;iil
|conexe” la pagina xiil Controlul functionarii, SC41-5306-03, furnizeaza informatii despre
cum sa creati si sa modificati un mediu de control al functionarii. Vedeti Centru de
informare iSeries.

In plus fata de aceste subiecte ale Centrului de informare si manuale suplimentare, puteti
folosi urmatoarele resurse pentru asistenta:

e IBM SecureWay

IBM SecureWay ofera un brand comun pentru portofoliul bogat de IBM de oferte legate de
securitate, hardware, software, consultanta si servicii pentru a ajuta clientii sa-gi securizeze
informatiile electronice. Fie ca se adreseaza unei nevoi individuale sau creeaza o solutie
pentru toata intreprinderea, ofertele IBM SecureWay asigura expertiza necesara pentru a
planifica, a proiecta, a implementa si a opera un mediu cu solutii securizate pentru
activitatea dumneavoastra. Pentru mai multe informatii despre ofertele IBM SecureWay,
vizitati pagina de baza IBM SecureWay:

http://www.ibm.com/secureway

Servicii oferite

Instalarea de hardware sau software nou va poate imbunatati eficienta si operatiile
comerciale. Dar de asemenea duce la aparitia pericolului de oprire a echipamentelor si de
intrerupere a activitatii si poate suprasolicita resursele interne. IBM Global Services ofera
servicii legate de securitatea iSeries. Urmatorul site Web va permite sa cautati liste
complete de servicii pentru iSeries:

http://www.as.ibm.com/asus
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Observatii

Aceste informatii au fost dezvoltate pentru produse si servicii oferite in S.U.A.

IBM ar putea sa nu ofere produsele, serviciile, sau optiunile discutate in acest document in
alte tari. Consultati reprezentantul dumneavoastra local IBM pentru informatii despre
produsele si serviciile disponibile curent in zona dumneavoastra. Orice referinta la un produs,
program sau serviciu IBM nu implica faptul ca numai acel produs, program sau serviciulBM
poate fi folosit. Orice produs, program sau serviciu echivalent din punct de vedere functional
care nu incalca nici un drept de proprietateIBM poate fi folosit in locul acestuia. Totusi, este
responsabilitatea utilizatorului sa evalueze i sa verifice functionarea oricarui produs, program
sau serviciu non-IBM.

IBM poate avea brevete sau aplicatii in curs de brevetare care acopera subiectul descris in
acest document. Acest document nu va acorda nici o licentd pentru aceste patente. Puteti
trimite cererile de licentiere, in scris, la:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Pentru cereri de licenta cu privire la informatii (DBCS) pe doi octeti, contactati
Departamentul de proprietate intelectuala allBM din tara dumneavoastra sau trimiteti cereri,
in scris, la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Urmatorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea
prevederi nu sunt in concordanta cu legile locale: INTERNATIONAL BUSINESS
MACHINES CORPORATION OFERA ACEASTA PUBLICATIE “ CA ATARE”, FARA
NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV, DAR
NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR
DREPTURI SAU NORME, DE VANDABILITATE SAU DE POTRIVIRE LA UN
ANUMIT SCOP. Unele state nu permit declinarea responsabilitatii pentru garantiile exprese
sau implicite in anumite tranzactii si de aceea este posibil ca aceste clauze sa nu fie valabile in
cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza
modificari periodice la informatiile incluse aici; aceste modificari vor fi incorporate in noi
editii ale publicatiei. IBM ar putea aduce imbunatatiri si/sau modificari in produsul(le) si/sau
programul(ele) descrise in aceastd publicatie in orice moment fara instiintare.

Referirile din aceste informatii la adrese de site-uri Web non-IBM sunt facute numai pentru a
va ajuta, fara ca prezenta lor sa insemne un gir acordat acestor site-uri Web. Materialele de pe
aceste site-uri Web nu fac parte din materialele pentru acest produs IBM si folosirea acestor
site-uri Web este pe propriul dumneavoastra risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod
considerat adecvat, fara ca aceasta sa implice vreo obligatie fata de dumneavoastra.
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Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de
a permite: (I) schimbul de informatii intre programe create independent si alte programe
(inclusiv acesta) si (II) utilizarea mutuala a informatiilor care au fost schimbate, vor contacta:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile, sa fie supuse unor termeni si conditii, inclusiv in unele
cazuri, plata unor taxe.

Programul licentiat descris in aceste informatii si toate materialele licentiate disponibile
pentru acesta sunt furnizate deIBM in termenii Acordului client IBM, IBM Acordului de
licenta program international, sau orice alt acord echivalent intre noi.

Orice informatie referitoare la performanta continuta aici a fost determinata intr-un mediu
controlat. De aceea, rezultatele obtinute in alte medii de operare pot diferi semnificativ. Unele
masuratori s-ar putea sa fi fost facute pe sisteme la nivel de dezvoltare si nu exista nici o
garantie ca aceste masuratori vor fi identice pe sistemele disponibile pe piatd. Mai mult de
atat, unele masuratori s-ar putea sa fi fost estimate prin extrapolare. Rezultatele reale pot
varia. Utilizatorii acestui document trebuie sa verifice datele aplicabile pentru mediul lor
specific.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din
anunturile lor publicate sau din alte surse disponibile publicului. IBM Inu a testat aceste
produse si nu poate confirma acuratetea performantelor, compatibilitatea sau oricare alte
pretentii legate de produsele non-IBM. Intrebiri despre capacitatile produselor non-IBM ar
trebui adresate furnizorilor acestor produse.

Toate declaratiile privind directiile de viitor si intentiile IBM-ului pot fi schimbate sau se
poate renunta la ele, fara notificare prealabila si reprezinta doar scopuri si obiective.

Aceste informatii sunt numai pentru scopuri de planificare. Informatiile continute aici se pot
modifica Inainte ca produsele descrise sa devina disponibile.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile comerciale de zi cu
zi. Pentru a le arata cat se poate de adevarate, exemplele includ nume de indivizi, companii,
brand-uri si produse. Toate aceste nume sunt fictive i orice asemanare cu nume sau adrese
folosite de o intreprindere reald este pura coincidenta.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza
tehnici de programare pe diferite platforme de operare. Puteti copia, modifica si distribui
aceste programe exemplu in orice forma fara sa platiti la IBM, pentru intentia de dezvoltare,
folosire, marketing sau distributie a programelor aplicatie in conformitate cu interfata de
programare a aplicatiei pentru platforma de operare pentru care programele exemplu au fost
scrise. Aceste exemple nu au fost testate temeinic pentru toate conditiile. IBM, prin urmare,
nu poate garanta sau acorda incredere, service, sau functionareaacestor programe. Puteti
copia, modifica si distribui aceste programe exemplu in orice forma fara sa platiti la IBM
pentru intentia de dezvoltare, folosire, marketing sau distributie a programelor aplicatie in
conformitate cu interfetele de programare a aplicatiilor IBM.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar
putea sa nu apara.
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Marci comerciale

Urmatorii termeni sunt marci comerciale ale International Business Machines Corporation in
Statele Unite, in alte state sau in ambele:

Advanced Peer-to-Peer Networking
APPN

AS/400

DB2

DRDA

e (emblema)

IBM

iSeries

Net.Data

Operating System/400
0S/400

PowerPC

SecureWay
System/36

System/38

400

ActionMedia, LANDesk, MMX, Pentium si ProShare sunt marci comerciale sau inregistrate
ale Intel Corporation in Statele Unite, in alte tari sau ambele.

Microsoft, Windows, Windows NT si emblema Windows sunt marci comerciale ale Microsoft
Corporation in Statele Unite, in alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale ale Sun Microsystems,
Inc. in Statele Unite, in alte tari sau ambele.

UNIX este o marca inregistrata detinuta de The Open Group in Statele Unite in alte tari sau
ambele.

Alte nume de companii, produse si servicii pot fi marci comerciale sau marci de serviciu ale
altora.
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tiparire
autorizare adoptata 29
non-IBM 29

sursa autorizare 29
obiect utilizator
din bibliotecile protejate 76
obiecte noi
gestionarea autorizarilor 52
Obiecte, securitate pentru noi 96
Observatii 155
ocolire ecranul de semnare
implicatii de securitate 145
ODBC (open database connectivity)
controlul accesului 145
sursa pentru exemple de programe de
iesire 149
open database connectivity (ODBC)
controlul accesului 145
sursa pentru exemple de programe de
iegire 149
operatia de comitere
program de iesire 73
operatia de rollback
program de iesire 73

P

pagini de separare

program de iegire 73
parametru biblioteca curenta (CURLIB) 57
parametru coada de mesaje (MSGQ) 57
parametru meniu initial INLMNU) 57
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parametru meniu initial (INLPGM) 57
parametrul adresa de Internet administrator
(manager Internet address - INTNETADR)
restrictionare 138
parametrul autocreare controler (auto-create
controller - AUTOCRTCTL) 111
parametrul AUTOCRTCTL (auto-create
controller - autocreare controler) 111
parametrul capabil-APPN (ANN) 110
parametrul CPSSN (control-point sessions -
sesiuni punct control) 111
parametrul cronometru deconectare
(disconnect timer) 111
parametrul de fortare creare (FRCCRT) 68
parametrul FMTSLR (program selectie format
inregistrare) 73
parametrul FRCCRT (fortare creare) 68
parametrul INTNETADR (adresa Internet
administrator)
restrictionare 138
parametrul locatie sigura (secure location -
SECURELOC) 109
descriere 104
diagrama 102
valoare *VFYENCPWD (verify encrypted
password - verificare parola
codificata) 104, 109
parametrul LOCPWD (location password -
parola locatie) 102
parametrul o singura sesiune (single session -
SNGSSN) 110
parametrul parola locatie (LOCPWD) 102
parametrul pornire program SNUF 111
parametrul PREESTSSN (pre-establish session
- prestabilire sesiune) 110
parametrul program selectie format inregistrare
(FMTSLR) 73
parametrul SECURELOC (secure location -
locatie sigura) 109
descriere 104
diagrama 102
valoare *VFYENCPWD (verify encrypted
password - verificare parola
codificata) 104, 109
parametrul sesiune prestabilita (pre-establish
session - PREESTSSN) 110
parametrul sesiuni punct control (control-point
sessions - CPSSN) 111
parametrul SNGSSN (single session - o
singura sesiune) 110
parametrul USEADPAUT (folosire autorizare
adoptata) 70
parola
configurarea regulilor 13
criptare intr-un singur sens 23
criptarea
sesiuni PC 145
implicit 23
modificarea funizarilor IBM 18
monitorizare activitate 23
profil de utilizator QUSER (utilizator) 35
profilul de utilizator QPGMR
(programator) 35
profilul de utilizator QSRV (service) 35
profilul de utilizator QSYSOPR (operator
sistem) 35



partitii, logice 62
patrundere, TCP/IP
restrictionare 139
PC (personal computer - calculator personal)

profil (continuare)
utilizator (continuare)
listare selectati 47
listare utilizatori cu autorizatii

parola (continuare)
profilul de utlizator QSRVBAS (service de
baza) 35
stocarea 24

variabila de sistem caractere alaturate
nepermise (restrict adjacent characters -
QPWDLMTAJC)
configurarea recomandata 13
variabild setatd de comanda
CFGSYSSEC 34
Variabila de sistem caractere nepermise
(restrict characters - QPWDLMTCHR)
configurarea recomandata 13
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem cerere caracter numeric
(require numeric character -
QPWDRQDDGT)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem cerere pozitii diferite
(require position difference -
QPWDPOSDIF)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem control parole diferite
(required difference - QPWDRQDDIF)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem interval expirare parola
(expiration interval - QPWDEXPITV)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem limita repetare caractere
(limit repeated characters -
QPWDLMTREP)
configurarea recomandata 13
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem lungime maxima
(maximum length - QPWDMAXLEN)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem lungime minima
(minimum length - QPWDMINLEN)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem program de validare
(validation program - QPWDVLDPGM)
configurarea recomandata 13
variabila setata de comanda

autorizare obiect 142
controlul accesului la date 141
criptarea parolei 145
implicatii de securitate 141
implicatiile Sistem de fisiere integrat 142
metode de acces la date 141
ocolire ecranul de semnare 145
prevenirea virusarii calculatoarelor 141
protejarea de comenzile de la

distanta 147
restrictionarea comenzilor de la

distanta 146
servere gateway 147
transfer de figiere 141
virusi pe calculatoare 141

Personal Computer XT

Vedeti PC (personal computer - calculator
personal)

piggy-backing 110
planificare

profil utilizator
activare 21, 26
dezactivare 21
expirare 22,26

planificarea schimbarilor nivelului de parolare

marirea nivelului de parolare 15

scaderea nivelurilor de parolare 17, 18

schimbarea nivelurilor de parolare

planificarea schimbarii nivelului 14,
15

schimbarea QPWDLVL 14, 15

schimband nivelul de parolare (de la 0 la
1) 15

schimband nivelul de parolare (de la 0 la
2) 15

schimband nivelul de parolare (de la 1 la
2) 15

schimband nivelul de parolare (de la 2 la
3) 17

schimband nivelul de parolare de la 1 la
0 18

schimband nivelul de parolare de la 2 la
1 17

schimband nivelul de parolare de la 2to la
0 18

schimband nivelul de parolare de la 3 la
0 17

schimband nivelul de parolare de la 3 la
1 17

schimband nivelul de parolare de la 3 la
2 17

Planificator job avansat

evaluare programe 75

speciale 47
listare utilizatori cu capacitati de
comanda 47
profil de utilizator QUSER (utilizator)
parola setatd de comanda
CFGSYSSEC 35
profil furnizat de IBM
modificarea parolei 18
profil grup
introducere 4
profil utilizator
afisare planificare expirare 23
analizarea cu chestionare 46
analiza
dupa autorizari private 29
dupa clasa utilizator 29
asociere pentru jobul APPC 105
clase utilizator si autorizari speciale
nepotrivite 57
control acces meniu 42
dezactivare
automat 22
introducere 4
impiedicarea dezactivarii 22
inlaturare automata 22
inlaturare inactive 22
largi, examinare 47
listare
inactiv. = 47
selectati 47
utilizator cu autorizatii speciale 47
utilizatori cu capacitati de
comanda 47
lista cu active permanente
modificare 26
monitorizare 77
monitorizare clase utilizator 57
monitorizarea autorizarilor speciale 56
monitorizarea setarilor de mediu 57
parola implicita 23
planificare activare 21
planificare dezactivare 21
prelucrare inactiva 22
programare expirare 22
stare (*DISABLED) dezactivat 23
tiparire
Vedeti i listare
autorizari speciale 56
mediu 58
verificare
utilizatori autorizati 46
verificare pentru parold implicita 26
profil, grup

CFGSYSSEC 34 plin
verificare pentru valoare implicita 26 jurnalul de primire (QAUDJRN) de
parola locatie auditare 50

Vedeti profil grup
profil, utilizator
Vedeti profil utilizator

APPN 103 pornire profilul de utilizator QPGMR (programator)
parole job passthrough 106 parola setata de comanda
modificare 18 profil CFGSYSSEC 35

analizarea cu chestionare 46
utilizator 46
largi, examinare 47
listare inactivi 47

profilul de utilizator QSRV (service)
parola setatd de comanda
CFGSYSSEC 35

parole cunoscute
modificare 18
particularizare
valori securitate 33
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profilul de utilizator QSYSOPR (operator
sistem)
parola setata de comanda
CFGSYSSEC 35
profilul de utlizator QSRVBAS (service de
baza)
parola setata de comanda
CFGSYSSEC 35
profiluri dispozitiv instrumente service
atribute
consola 65
modificarea parolei 65
parola 65
parola implicita 65
protectie 65
profiluri utilizator de utilitar de serviciu
Administrare DST 58
profiluri utilizator de utilitar de serviciu

(DST) S8
profiluri utilizator mari 47
program

Vedeti si program declansator
adoptarea finctiei de autorizare
verificare 49
ascuns
verificare 72
fortarea crearii 68
planificat
evaluare 75
program de atentionare
program de iesire 73
tiparire profiluri utilizator 57
program de iegire
API QHFRGFS 73
API QTNADDCR 73
atribut retea acces cerere DDM
(DDMACC) 73,149
atributul de retea acces cerere client
(PCSACC) 73,149
colectie performante 73
comanda RCVJRNE 73
comanda SETATNPGM (Set Attention
Program - Configurare program
atentionare) 73
comanda STREML3270 (Start 3270
Display Emulation - Pornire emulare
terminal 3270) 73
comanda TRCJOB (Trace Job - Urmarire
Job) 73
Creare incarcare produse (Create Product
Load - comanda CRTPRDLOD) 73
descriere dispozitiv de tiparire 73
descriere mesaj 73
evaluare 72
functia de inregistrare 74
functii de sistem de figiere 73

lista salvari (comanda CHGBCKUP) 73

Modificare descriere mesaj (Change
Message Description - comanda
CHGMSGD) 73

open database connectivity (ODBC) 149

operatia de comitere 73
operatia de rollback 73
pagini de separare 73
program de atentionare 73
program QUSCLSXT 73
receptionare intrari jurnal 73

program de iesire (continuare)
selectare format 73
selectie format figier logic 73
surse 149
stergere automatd (QEZUSRCLNP) 73
tasta functionala emulare 3270 73
utilizare fisier baza de date 73

variabila de sistem acceptare conectare de

la distantd (QRMTSIGN) 73, 149

variabila de sistem program validare parola

(QPWDVLDPGM) 73, 149

variabila de sistem QATNPGM (program

atentionare - attention program) 73
program de iesire QEZUSRCLNP 73
program declansator

evaluarea folosirii 72
listare tot 29
monitorizarea utilizarii 71
program QUSCLSXT 73
program scanare virusi 68
programe ascunse
verificare 72
programe care adopta
afisare 49
programe care adopta autorizare
limitarea 69
monitorizarea utilizarii 69
Programe de iesire de securitate,
Utilizare 149
Programe suspecte, detectare 67

Programe, Utilizare iesire de securitate 149

proprietate obiect 45
proprietate, obiecte 45
protectia integritatii
nivel de securitate (QSECURITY) 40 3
protectia sporita a integritatii
nivel de securitate (QSECURITY) 50 3
protectie
aplicatii port TCP/IP 115
impotriva virusilor de calculator 67
protocol (SNMP), administrare retea
simpla 137
protocol administrare (SNMP), retea
simpla 137
protocol administrare retea simpla (simple
network management protocol,
SNMP) 137
Protocol Bootstrap (BOOTP)
restrictionare port 122
sfaturi pentru securitate 122
Protocol de acces direct de categorie usoara
(Lightweight Directory Access Protocol
(LDAP))
elemente de securitate 136
protocolul punct la punct (PPP)
consideratii de securitate 121
publicatii
conexe 153
publicatii conexe 153

Q

QAUDIJRN (verificare) jurnal
administrare 49
afectat 50
cosul de gunoi al destinatarului 50
intrari sistem 50
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QCONSOLE
parola implicita 65
QMAXSIGN (maximum sign-on attempts -
numar maxim incercari semnare)
configurarea recomandata 20
QPWFSERVER 95
QSYSCHID (Modoficare uid) API 99
QVFYOBIJRST (Verificare restaurare obiecte)
variabild sistem 78

R

Rau intentionat, impiedicare si detectare 77
RCVIJRNE (Receive Journal Entries -
Receptionare intrari jurnal)
program de iegire 73
receptionare intrari jurnal
program de iesire 73
Receptionare intrari jurnal (Receive Journal
Entries - RCVIRNE)
program de iegire 73
recomandare
variabila de sistem parola 13
variabile de sistem semnare 20
recuperare
jurnal de auditare afectat 50
reglare
Vedeti control
Restrangerea accesului la sistemul de fisiere
QSYS.LIB 95
restrictionare
Vedeti control
Restrictionarea sesiunilor APPC 102
revocare
autorizare publica 33
REXECD (Server REmote EXECution)
restrictionare port 127
sfaturi pentru securitate 126
RouteD (Demon Route)
sfaturi pentru securitate 128
rutare prin nod intemediar 110

S

salvare
unelte de securitate 26
scan
alterarea obiectului 48
secure sockets layer (SSL)
utilizare cu iSeries Access pentru
Windows 144
SECURE(NONE)
descriere 103
SECURE(PROGRAM)
descriere 103
SECURE(SAME)
descriere 103
securitate fizica 77
Securitate LP 61
securitate meniu
descriere 41
limitarile meniului de acces 42
mediu de tranzitie 43
parametrii profil utilizator 42
suplimentare cu autorizare obiect 42



securitate semnare
definire 3
Securitate si Navigator iSeries 144
Securitate, Abordare sistem de fisiere
integrat 89
Securitate, LP 61
securitatea biblioteca 44
securitatea partitilor logice 62
Securitatea pentru noile obiecte 96
Securitatea pentru sistemele de fisiere Root (/),
QOpenSys si definite de utilizator 92
securitatea resurselor
definire 3
introducere 5
limitarea accesului
introducere 5
SECURITY(NONE)
cu valoarea *FRCSIGNON pentru
variabila de sistem QRMTSIGN 104
securizarea
comunicatii TCP/IP 113
unelte de securitate 25
Securizarea comunicatiilor APPC 101
Securizarea directoarelor 96
semnare
ocolire 145
semnarea obiectelor 78
introducere 78
semnatura digitala
introducere 78
server
definire 101
Server conectare Internet (ICS)
descriere 130
impiedicarea pornirii automate a
serverului 130
sfaturi pentru securitate 130
server gateway
probleme de securitate 147
Server REmote EXECution (REXECD)
restrictionare port 127
sfaturi pentru securitate 126
Server sigur conectare Internet (ICSS)
descriere 134
sfaturi pentru securitate 134
Sesiune, Elemente de baza APPC 102
Sesiuni APPC, Restrictionare 102
setari globale 4
sign on
configurare variabile sistem 20
monitorizare incercari 23
sistem client
definire 101
sistem de baza obiect
implicatii de securitate 41
protejarea impotriva virusilor de
calculator 67
Sistem de fisiere integrat 89
implicatii de securitate 142
Sistem de fisiere integrat, Securitate 89
Sistem de fisiere, integrat 89
Sistem de fisiere, QFileSvr.400 97
Sistem de figiere, Restrangerea accesului la
QSYS.LIB 95
sistem destinatie
definire 101

sistem la distanta
definire 101
sistem local
definire 101
sistem nume domeniu (DNS)
restrictionare port 129
sfaturi pentru securitate 128
sistem sursa
definire 101
Sistem, QFileSvr.400 de fisiere 97
Sistem, Restrangerea accesului la fisiere
QSYS.LIB 95
Sisteme de fisiere, Root (/), QOpenSys si
definite de utilizator 91
Sisteme de fisiere, Securitate pentru Root (/),
QOpenSys si definite de utilizator 92
Sisteme, Securitate pentru Root (/), QOpenSys
si definite de utilizator fisiere 92
Sistemele de fisiere Root (/), QOpenSys si
definite de utilizator 91
Sistemul de fisiere QFileSvr.400 97
Sistemul de fisiere QSYS.LIB, Restrangerea
accesului la 95
site de Web sigur 135
SLIP (Serial Interface Line Protocol) (SLIP)
control 117
descriere 117
securizare dial-in 118
securizarea dial-out 119
SLIP (SLIP (Serial Interface Line Protocol))
control 117
descriere 117
securizare dial-in 118
securizarea dial-out 119
sniffing (interceptare) 145
SNMP (Simple Network Management
Protocol) (SNMP)
impiedicarea pornirii automate a
serverului 137
restrictionare port 137
sfaturi pentru securitate 137, 138
SNMP (SNMP (Simple Network Management
Protocol))
impiedicarea pornirii automate a
serverului 137
restrictionare port 137
sfaturi pentru securitate
SSL
utilizare cu iSeries Access pentru
Windows 144
stocare
cosul de gunoi
jurnalul de primire (QAUDJRN) de
auditare 50
stocarea
parole 24
STS (Service Tools Server)
partitii logice 62
STS - Serverul de unelte de service
partitii logice 62
suport de conducere schimbare jurnal
sistem 50
suport limbi nationale
autorizare obiect 45
sursa
programe de iesire securitate 149
System, Network File 98

137,138

T

TCP/IP
protocolul punct la punct (PPP)
consideratii de securitate 121
TFETP (FTP (File Transfer Protocol) trivial)
restrictionare port 125
sfaturi pentru securitate 125
tiparire
atribute de securitate a sistemului 7
atribute retea 29
informatii lista autorizari 29, 52
informatii obiect adoptat 29
intrari jurnal audit 29
listd de obiecte non-IBM 29
obiecte autorizate public 31
parametri coada iesire relevanti pentru
securitate 31
parametrii coada job relevanti pentru
securitate 31
programe declansatoare 29
setari comunicatii relevante pentru
securitate 29
valori descriere subsistem relevante pentru
securitate 29
Variabile de sistem semnare 29
Tiparire obiecte autorizari private (Print
Private Authorities Objects -
PRTPVTAUT) 93
transfer de fisiere
PC (personal computer - calculator
personal) 141
restrictionare 45
Transfer de fisiere System/36
restrictionare 45
transferul
autorizare ceruta 142
trimite
intrari jurnal 49

U
uid
modificare 99
unelte de securitate
autorizare pentru comenzi 25
conflicte figiere 25
figiere 25
protectia iesirii 25
salvare 26
securizarea 25
utilizare fisiere
program de iesire 73
utilizator
job APPC 103
Utilizator APPC intra pe sistemul
destinatie 103
utilizator implicit
intrare comunicare
valori posibile 105
pentru arhitectura TPN 82
utilizator public
definire 51
Utilizator, Metode pe care sistemul le
utilizeaza pentru a trimite informatii despre
un 103
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valoare *VFYENCPWD (verify encrypted
password - verificare parola
codificata) 104, 109
valoare de validare 68
valoare de validare program 68
valoarea de sistem a nivelului de securitate
(QSECURITY)
descriere 3
variabila setata de comanda
CFGSYSSEC 34
valoarea de sistem QSECURITY (nivel
securitate)
descriere 3
variabila setata de comanda
CFGSYSSEC 34
Valoarea sistem QVFYOBJRST (Verificare
Refacere Obiecte)
utilizarea sugeratda 76
valoarea verificare parola codificata (verify
encrypted password -
*VFYENCPWD) 104, 109
Valori de securitate proiectate
configurare 33
valori securitate proiectata
cu parametrul SECURELOC (secure
location - locatie sigura) 104
descriere 103
exemple de aplicatii 104
valori securitate, proiectata
cu parametrul SECURELOC (secure
location - locatie sigurda) 104
descriere 103
exemple de aplicatii 104
variabila de sistem acceptare conectare de la
distanta (QRMTSIGN)
afectat de valoarea *FRCSIGNON 104
sursa pentru exemple de programe de
iesire 149
utilizarea programelor de iesire 73
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem actiune la atingerea
numarului maxim de incercari de semnare
(action when sign-on attempts reached -
QMAXSGNACN)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem actiune recuperare
dispozitiv (device recovery action -
QDEVRCYACN)
configurarea recomandata 20
evitarea problemelor de securitate 108
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem actiune recuperare
dispozitiv (QDEVRCYACN - device
recovery action)
configurarea recomandata 20
evitarea problemelor de securitate 108
variabila setata de comanda
CFGSYSSEC 34

variabila de sistem afigare informatii semnare

(display sign-on information -
QDSPSGNINF)
configurarea recomandata 20

variabila de sistem afisare informatii semnare
(display sign-on information -
QDSPSGNINF) (continuare)
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem coada mesaje job inactiv
(inactive job message queue -
QINACTMSGQ)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem configurare automata
(automatic configuration - QAUTOCFG)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem configurare automata
dispozitiv virtual (automatic virtual-device
configuration - QAUTOVRT)
configurarea recomandata 20
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem control parole diferite
(password required difference -
QPWDRQDDIF)
variabila setata de comanda
CFGSYSSEC 34

variabila de sistem folosire autorizare adoptata

(QUSEADPAUT) 71
variabila de sistem limitare responsabil cu
securitatea (limit security officer -
QLMTSECOFR)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem lista de biblioteci sistem
(QSYSLIBL)
protectie 76

variabila de sistem nivel auditare (QAUDLVL)

afigare 28
modificare 28
variabila de sistem numar maxim de incercari
de semnare (maximum sign-on attempts -
QMAXSIGN)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
Variabila de sistem Pastrare date securitate
sistem (Retain Server Security Data -
QRETSVRSEC)
descriere 24
utilizare pentru dial-out SLIP 120
variabila de sistem permitere restaurare obiect
(allow object restore - QALWOBJRST)
utilizarea sugerata 75
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem program validare parola
(QPWDVLDPGM)
sursa pentru exemple de programe de
iegire 149
utilizarea programelor de iesire 73
variabila de sistem QALWOBIJRST (allow
object restore - permitere restaurare obiect)
utilizarea sugerata 75
variabila setata de comanda
CFGSYSSEC 34
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variabila de sistem QAUDCTL (control audit)
afigsare 28
modificare 28
variabila de sistem QAUTOCFG (automatic
configuration - configurare automata)
configurarea recomandata 20
variabild setata de comanda
CFGSYSSEC 34
variabila de sistem QAUTOVRT (automatic
virtual-device configuration - configurare
automata dispozitiv virtual)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
variabila de sistem QDSCJOBITV
(disconnected job time-out interval - time-out
job deconectat)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem QDSPSGNINF (display
sign-on information - afisare informatii
semnare)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
variabila de sistem QINACTITYV (inactive job
time-out interval - time-out job inactiv)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
variabila de sistem QINACTMSGQ (inactive
job message queue - coada de mesaje job
inactiv)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem QLMTSECOFR (limit
security officer - limitare responsabil cu
securitatea)
configurarea recomandata 20
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem QMAXSGNACN (action
when sign-on attempts reached - actiune la
atingerea numarului maxim de incercari de
semnare)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
variabila de sistem QMAXSIGN (maximum
sign-on attempts - numar maxim incercari
semnare)
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem QPWDEXPITV (password
expiration interval - interval expirare parola)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem QPWDLMTAIJC (password
restrict adjacent characters - caractere
adiacente nepermise in parold)
configurarea recomandata 13
variabila setatd de comanda
CFGSYSSEC 34



variabila de sistem QPWDLMTCHR
(password restrict characters - caractere
nepermise in parola)
configurarea recomandata 13
variabild setata de comanda
CFGSYSSEC 34
variabila de sistem QPWDMAXLEN
(password maximum length - lungime
maxima parold)
configurarea recomandatd 13
variabila setata de comanda
CFGSYSSEC 34

variabila de sistem QPWDMINLEN (password

minimum length - lungime minima parola)
configurarea recomandata 13
variabild setatd de comanda
CFGSYSSEC 34
variabila de sistem QPWDPOSDIF (password
require position difference - parola cere
pozitii diferite)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem QPWDRQDDGT

(password require numeric character - parola

cere caracter numeric)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34

variabila de sistem QPWDRQDDIF (password

required difference - control parole diferite)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34

variabila de sistem QPWDVLDPGM (program

validare parold)
configurarea recomandata 13
sursa pentru exemple de programe de
iesire 149
utilizarea programelor de iegire 73
variabila setata de comanda
CFGSYSSEC 34
Variabila de sistem QRETSVRSEC (Pastrare
date securitate sistem - Retain Server
Security Data)
descriere 24
utilizare pentru dial-out SLIP 120
variabila de sistem QRMTSIGN (acceptare
conectare de la distanta)
afectat de valoarea *FRCSIGNON 104
sursa pentru exemple de programe de
iegire 149
utilizarea programelor de iesire 73
variabild setatd de comanda
CFGSYSSEC 34
Variabila de sistem QUSEADPAUT (folosire
autorizare adoptata) 71
variabila de sistem time-out job deconectat
(disconnected job time-out interval -
QDSCJOBITV)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
variabila de sistem time-out job inactiv
(inactive job time-out interval -
QINACTITV)
configurarea recomandata 20

variabila de sistem time-out job inactiv
(inactive job time-out interval -
QINACTITV) (continuare)
variabila setata de comanda
CFGSYSSEC 34
variabila sistem QAUDLVL (nivel audit)
afigsare 28
modificare 28
variabila sistem QSYSLIBL (lista de biblioteci
sistem)
protectie 76
variabila de sistem control auditare
(QAUDCTL)
afigsare 28
modificare 28
variabild sistem
actiune recuperare dispozitiv
(QDEVRCYACN - device recovery
action)
configurarea recomandata 20
evitarea problemelor de
securitate 108
variabila setatd de comanda
CFGSYSSEC 34
comanda pentru setari 33
introducere 4
Pastrare date securitate server (Retain
Server Security Data - QRETSVRSEC)
descriere 24
Pastrare date securitate sistem -
QRETSVRSEC (Retain Server Security
Data)
utilizare pentru dial-out SLIP 120
QALWOBIJRST (allow object restore -
permitere restaurare obiect)
utilizarea sugerata 75
variabila setatd de comanda
CFGSYSSEC 34
QAUDCTL (control audit)
afisare 28
modificare 28
QAUDLVL (nivel audit)
afigare 28
modificare 28
QAUTOCFG (automatic configuration -
configurare automata)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
QAUTOVRT (automatic virtual-device
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dispozitiv virtual)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
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configurarea recomandata 20
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CFGSYSSEC 34
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information - afisare informatii semnare)
configurarea recomandata 20
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CFGSYSSEC 34

variabila sistem (continuare)
QINACTITYV (inactive job time-out
interval - time-out job inactiv)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
QINACTMSGQ (inactive job message
queue - coada de mesaje job inactiv)
configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
QLMTSECOFR (limit security officer -
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configurarea recomandata 20
variabila setatd de comanda
CFGSYSSEC 34
QMAXSGNACN (action when sign-on
attempts reached - actiune la atingerea
numarului maxim de incercari de
semnare)
variabild setatd de comanda
CFGSYSSEC 34
QMAXSIGN (maximum sign-on attempts -
numar maxim incercari semnare)
configurarea recomandata 20
variabila setata de comanda
CFGSYSSEC 34
QPWDEXPITV (password expiration
interval - interval expirare parola)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
QPWDLMTAIC (password restrict
adjacent characters - caractere adiacente
nepermise in parold)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
QPWDLMTCHR (password restrict
characters - caractere nepermise in
parola)
configurarea recomandata 13
variabila setatd de comanda
CFGSYSSEC 34
QPWDLMTREP (password limit repeated
characters - limitd repetare caractere in
parola)
configurarea recomandata 13
variabild setatd de comanda
CFGSYSSEC 34
QPWDLMTREP (password require
position difference - parola cere pozitii
diferite)
configurarea recomandata 13
variabila setatd de comanda
CFGSYSSEC 34
QPWDLVL (nivel de parola)
configurarea recomandata 13
QPWDMAXLEN (password maximum
length - lungime maxima parola)
configurarea recomandata 13
variabila setatd de comanda
CFGSYSSEC 34
QPWDMINLEN (password minimum
length - lungime minima parola)
configurarea recomandata 13
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variabila sistem (continuare) virus de calculator

QPWDMINLEN (password minimum definire 67

length - lungime minima parola) Mecanisme de protectie ale serverului

(continuare) iSeries 68

variabila setata de comanda protejarea impotriva 67
CFGSYSSEC 34 scanare pentru 68

QPWDRQDDGT (password require Vrajitor, Securitate 9

numeric character - parola cere caracter Vrajitorul de securitate 9

numeric) Vrgjitorul de securitate iSeries 9

configurarea recomandatd 13
variabila setata de comanda
CFGSYSSEC 34
QPWDRQDDIF (password required
difference - control parole diferite)
configurarea recomandata 13
variabila setata de comanda
CFGSYSSEC 34
QPWDVLDPGM (program de validare a
parolei)
configurarea recomandata 13
sursa pentru exemple de programe de
iesire 149
utilizarea programelor de iesire 73
variabila setata de comanda
CFGSYSSEC 34
QRMTSIGN (acceptare conectare de la
distantd)
afectat de valoarea
*FRCSIGNON 104
sursa pentru exemple de programe de
iegire 149
utilizarea programelor de iesire 73
variabila setata de comanda
CFGSYSSEC 34
QSECURITY (nivel securitate)
descriere 3
variabila setata de comanda
CFGSYSSEC 34
QSYSLIBL (lista de biblioteci sistem)
protectie 76
QUSEADPAUT (folosire autorizare
adoptata) 71
securitate
configurare 33
semnare
recomandari 20
tiparire referitoare la securitate 7, 29
verificare
autorizare obiect 48
esec program 49
integritate obiect 29, 48, 68
descriere 48
obiecte alterate 48
parole implicite 26
programe ascunse 72
verificare refacere obiect (QVFYOBJRST)
valoare sistem
utilizarea sugeratd 76
virus
definire 67
detectare 48
Mecanisme de protectie ale serverului
iSeries 68
protejarea impotriva 67
scanare 48
scanare pentru 68
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