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EIM - Mapare identitate in intreprindere

EIM (Enterprise Identity Mapping) pentru iSeries este implementarea OS/400 a unei infrastructuri IBM (& gespvier
care permite administratorilor o1 dezvoltatorilor de aplicanii so rezolve problema gestionarii mai multor registre de
utilizator din toato intreprinderea. Cele mai multe intreprinderi cu reaea se confrunta cu problema inregistrorii
multiple a utilizatorilor, care necesita ca fiecare persoana sau identitate din cadrul intreprinderii so aiba o identitate de
utilizator pentru fiecare registru. Nevoia de mai multe registre de utilizator devine rapid o mare problema
administrativo, care afecteazo utilizatorii, administratorii 0i dezvoltatorii de aplicanii. Maparea identitaoilor din
intreprindere (EIM) ofera solunii necostisitoare pentru gestiunea udoara a mai multor registre de utilizator oi
identitaoi de utilizatori din intreprinderea dumneavoastra.

EIM va permite s creadi un sistem de identitdoi de mapare, numite asocieri, intre diferitele identitaai de utilizatori
din diferitele registre de utilizator 0i o persoana din intreprinderea dumneavoastra. De asemenea, EIM ofera un set
comun de API-uri care pot fi folosite la mai multe platforme pentru dezvoltarea de aplicanii care so foloseasco
maparile de identitate care care le-ani creat, pentru a gosi relaoiile dintre identitoaile de utilizatori. In plus puteni
folosi EIM impreuna cu serviciul de autentificare in recea, NAS, implementarea OS/400 a lui Kerberos, pentru a
furniza jun mediu de semnare unic.|

Puteoni configura oi gestiona EIM prin Navigator iSeries, interfaca grafica utilizator pentru iSeries. Serverul iSeries
foloseate EIM pentru a activa interfeaele OS/400 pentru autentificarea utilizatorilor cu ajutorul serviciului de
autentificare 1n recea. Aplicaniile, ca a1 OS/400, pot accepta tichete Kerberos oi pot folosi EIM sa gaseasca profiluri
de utilizator care reprezintd aceeadi persoana ca 0i tichetul Kerberos.

Pentru a afla mai multe despre cum funcaioneaza EIM, despre conceptele EIM 0i despre cum puteai sa folosini EIM
in intreprinderea dumneavoastra treceai in revistd urmatoarele:

[Tiparini acest subiect]
Tiparioi un PDF cu acest subiect 0i alte subiecte inrudite.

[Ce este nou pentru V5R3|
Aflani despre noile funcoii din aceasta edinie pentru EIM.

[Privire generala asupra EIM|
Vedeqi care sunt problemele pe care EIM va poate ajuta sa le rezolvaoi, abordarile curente ale acestor probleme i
de ce abordarea EIM este o solunie mai buna.

oncepte EIM]

Aflani despre concepte importante EIM pe care trebuie sa le inaelegeai pentru a implementa cu succes EIM.

Planificarea EIM|
Invanani cum sa dezvoltani un plan de implementare EIM, pentru a va asigura succesul configurarii EIM pe
iSeries sau intr-un mediu de platforme diferite.

[Configurarea EIM|
Aflani cum so folosioi vrajitorul de configurare EIM pentru a configura EIM pentru serverele dumneavoastra

estionarea EI

Aflagi cum s vo gestionani domeniul EIM i datele de domeniu, inclusiv cum sa gestionani identificatorii,
asocierile, definiaiile de registre, controlul accesului la EIM ai multe altele.

Aflani despre API-urile EIM ai cum puteoi sa le folosiai in aplicaniile ai receaua dumneavoastra.
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Depanarea EIM|
Aflani despre problemele 0i erorile obidnuite pe care le putedi intalni cand configurani oi folosiai EIM, precum oi
eventualele solunii pentru ele.

[[nformanii inrudite pentru EIM|
Aflani despre alte resurse ai informanii relevante atunci cand folosiai EIM.
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Ce este nou pentru V5R3

Printre imbunataairile EIM V5R3 pentru iSeries 01 imbunataairile OS/400 inrudite, se numara:

Funchie nou) sau imbunitiith pentru EIM

* Vraojitorul de sincronizare a funcoiilor. Puteni folosi vrajitorul lSincronizare funcoii| din Navigator iSeries pentru
a propaga serviciul de autentificare in recea (NAS) oi configuraniile EIM intr-un grup de sisteme V5R3. Vrojitorul
copiaza configuraniile de pe sistemul model ai le copiaza pe celelalte sisteme din grup. Caatigaai timp configurand
o singura data o1 propagand acea configuragie pe mai multe sisteme, in loc sa configurani fiecare sistem separat.
Pentru detalii tehnice 0i de configurare, vedeai Scenariu: Propagarea EIM ai a serviciului de autentificare in reaea
pe mai multe sisteme.

* Suportul pentru politico de mapare.lSuportul pentru politico de mapare EIMI vo permite sa folosioi, intr-un
domeniu EIM, asocierile de politica, precum ai asocierile de identificatori specifice. Puteni crea oi folosi asocierile
de politica pentru a defini relanii directe intre identitanile de utilizator din diferitele registre de utilizator. O asociere
de politica ofera un mijloc de a crea mapari muloi-la-unu intre un set sursa de identitani de utilizator multiple
dintr-un registru de utilizatori 01 o singuro identitate de utilizator destinanie intr-un registru de utilizatori destinanie
specificat. Puteai folosi asocierile de politica, in locul sau impreuna cu asocierile de identificatori.

+ Imbunatoairi la comanda pentru profilul de utilizator. S-a adougat un parametru suplimentar, numit
EIMASSOC, comenzilor CRTUSRPRF (Creare profil utilizator) 6i CHGUSRPRF (Modificare profil utilizator).
Parametrul EIMASSOC va permite so definioi asocierile de identificatori EIM pentru profilul de utilizator
specificat la registrul local. Pentru a folosi acest parametru, specificani identificatorul EIM, o opaiune acaiune
pentru asociere, tipul asocierii identificator ai daca se creeazo identificatorul EIM specificat, daca nu exista deja.
Pentru mai multe informanii despre acest nou parametru, vedeoi[“Considerente privind profilul de utilizator OS/400)|
[pentru EIM” la pagina 43|

imbunttirile informaniilor despre EIM

Aceasta edinie are o secoiune de planificare largito, care acopera necesitaoile generale de planificare a implementarii
EIM pentru toate platformele (! gppyi - precum Oi informaoii de planificare specifice de implementare EIM
pentru OS/400.

In plus, in Centrul de informare a fost adaugat subiectul care conoie o documentanie cuprinzatoare
pentru implementarea EIM ca parte a unui mediu de semnare unico, pentru scaderea timpului alocat gestionarii
parolelor. Acest subiect ofera cateva scenarii detaliate de situanii obianuite de semnare unica, cu instrucaiuni de
configurare detaliate pentru implementarea lor.

Cum sO vede)i ce este nou sau modificat

Pentru a va ajuta sa vedeni unde s-au focut modificari tehnice, aceasta publicanie foloseate:
* Imaginea ¥ pentru a marca locul unde incep informaniile noi sau modificate.

* Imaginea % pentru a marca locul unde se termina informaaiile noi sau modificate.

Pentru a afla alte informanii despre ce este nou sau modificat in aceasto edioie, vedeai [Memo cotre utilizatori

TipOridi acest subiect

Pentru a vedea sau a descarca versiunea PDF, selectani IEIM (Enterprise Identity Mappingj @‘ (aproximativ 1389
KB).

Alte informanii

Puteni vizualiza 01 descarca aceste subiecte inrudite:

+ |NAS (serviciile de autentificare in reaea)| (aproximativ 1398 KB) conaine informanii despre cum so configurani
serviciul de autentificare in redea impreuna cu EIM pentru a crea un mediu de semnare unico.
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* [LDAP (Directory Server) (aproximativ 1700 KB) conaine informanii despre configurarea serverului LDAP, pe
care-l puteai folosi ca un controler de domeniu EIM, impreuna cu informaaii despre configurarea avansata LDAP.

Salvarea finierelor PDF

Pentru a salva un PDF pe stania dumneavoastro pentru a-1 vizualiza sau tipari:
1. Deschideai PDF-ul in browser (faceai clic pe legatura de mai sus).

In meniul browser-ului, faceni clic pe File.

Faceqi clic pe Save as...

Navigaoi la directorul in care dorioi so salvani PDF-ul.

o~ e

Faceqi clic pe Save.
Descarcarea programului Adobe Acrobat Reader

Daco aveoi nevoie de Adobe Acrobat Reader pentru a vedea sau tipari aceste PDF-uri, puteai descarca o copie de pe

situl Web Adobe|(www.adobe.com/prodindex/acrobat/readstep.html) -I& .

Privire general® asupra EIM

Mediile de reaea actuale sunt alcatuite din grupuri complexe de sisteme ai aplicaqii, ceea ce conducela la necesitatea
gestionarii mai multor registre de utilizator. Lucrul cu mai multe registre de utilizator devine rapid o mare problema de
administrare, care afecteaza utilizatorii, administratorii oi dezvoltatorii de aplicanii. Ca urmare, multe companii fac
eforturi pentru a gestiona sigur autentificarea 0i autorizarea pentru sisteme oi aplicanii. EIM este o tehnologie de
infrastructura IBM & ggpyesr care permite administratorilor 0i dezvoltatorilor de aplicanii so rezolve aceasta
problema mai udor o1 mai ieftin decat era inainte posibil.

Informaaiile care urmeaza descriu aceste probleme, trec in revisto abordarile curente ai explica de ce este mai buna
abordarea EIM.

Problema gestion(rii registrelor de utilizator multiple

Muloi administratori gestioneaza recele care includ sisteme 0i servere diferite, fiecare cu o modalitate unica de
gestionare a utilizatorilor prin intermediul a variate registre de utilizator. In aceste reaele complexe, administratorii sunt
responsabili pentru gestionarea identitailor oi parolelor fiecarui utilizator in cadrul mai multor sisteme. In plus,
adesea administratorii trebuie s sincronizeze aceste identitaai ai parole, iar utilizatorii trebuie s memoreze mai
multe identitani 0i parole 0i so le menaina sincronizate. Regia pentru utilizator oi pentru administrator este excesiva
in acest mediu. In consecinan, administratorii pierd timp precios cu depanarea incercarilor de logare nereunite oi
resetarea parolelor uitate, in loc s gestioneze activitatea.

Problema gestionarii registrelor de utilizator multiple afecteaza de asemenea dezvoltatorii de aplicanii care doresc sa
furnizeze aplicanii pe mai multe niveluri sau eterogene. Aceati dezvoltatori indeleg ca clienaii au date importante de
afaceri raspandite pe mai multe tipuri de sisteme diferite, fiecare sistem procesand propriile registre de utilizator. Ca
urmare, dezvoltatorii trebuie sa creeze pentru aplicaoiile lor registre de utilizator de proprietar A1 semantica de
securitate asociata. Deai rezolva problema pentru dezvoltatorul de aplicadii, aceasta sporeate regia pentru utilizatori
o1 administratori.

Abord‘rile curente

Sunt disponibile mai multe abordari curente pentru rezolvarea problemei gestionarii registrelor de utilizator multiple,
dar nici una nu ofera o solunie completa. De exemplu, LDAP (Lightweight Directory Access Protocol) furnizeaza o
solunie de registru de utilizator distribuit. Inso atunci cand se foloseate LDAP (sau alta solunie raspandito, cum ar fi
Microsoft Passport) administratorii trebuie sa gestioneze inco un registru de utilizator 0i semantica de securitate sau
trebuie sa inlocuiasco aplicaoiile existente care sunt construite pentru a folosi aceste registre.
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Cand folosesc acest tip de soluoie, administratorii trebuie so gestioneze mecanisme de securitate multiple pentru
resurse individuale, ceea ce duce la crenterea regiei administrative oi a probabilitaoii expunerilor de securitate. Atunci
cand mai multe mecanisme suportd o singurd resursg, este mult mai mare probabilitatea so fie modificata autorizarea
printr-un mecanism qi sa fie omisd modificarea autorizarii pentru unul sau mai multe dintre celelalte mecanisme. De
exemplu, o expunere de securitate se poate produce atunci cand unui utilizator i se interzice corespunzator accesul
printr-o interfano, dar i se permite accesul prin alta interfada sau mai multe.

Dupa terminarea acestei sarcini, administratorii i0i dau seama ca nu au rezolvat complet problema. in general
utilizarea acestui tip de soludie nu este practica, deoarece intreprinderile au investit prea mulai bani in registrele de
utilizator curente ¢i in semanticile de securitate asociate acestora. Crearea unui alt registru de utilizator oi a
semanticilor de securitate asociate rezolva problema pentru furnizorul de aplicaqii, dar nu ai problemele utilizatorilor
oi administratorilor.

O alta soluaie posibila este folosirea conceptului de semnare unico. Sunt disponibile mai multe produse care permit
administratorilor so gestioneze finierele ce conain toate identitanile ai parolele de utilizator. Inso aceasto abordare are
cateva slabiciuni:

» Trateazo numai una dintre problemele cu care se confrunta utilizatorii. Deai permite utilizatorilor sa se inregistreze
pe mai multe sisteme prin furnizarea unei singure identitdi oi parole, nu elimina nevoia ca utilizatorul so aibo
parole pe alte sisteme sau necesitatea de a gestiona aceste parole.

* Introduce o problema noug, fiind creatd o expunere de securitate din cauza co in aceste findiere sunt stocate parole
decriptabile sau in text clar. Trebuie ca parolele sa nu fie stocate in finiere cu text clar ai so nu fie accesibile cu
uAurinAd nimanui, nici macar administratorilor.

* Nu rezolvo problemele dezvoltatorilor de aplicanii teroa parte, care furnizeaza aplicaoii eterogene, pe mai multe
niveluri. Aceatia trebuie sa furnizeze in continuare registre de utilizator de proprietate pentru aplicaoiile lor.

In ciuda acestor slabiciuni, unele intreprinderi au ales sa adopte aceste abordari, deoarece acestea rezolva unele
aspecte ale registrelor de utilizator multiple.

Abordarea EIM

EIM ofera o noua abordare pentru soluniile de construire ieftine, pentru a gestiona mai udor mai multe registre de
utilizator oi identitaoi de utilizatori intr-un mediu de aplicaoii eterogene cu mai multe niveluri. EIM este o arhitectura
pentru descrierea relagiilor dintre indivizi sau entitaai (cum ar fi serverele de finiere ai cele de tiparire) intr-o
intreprindere oi multele identitaoi care-i reprezinta intr-o intreprindere. In plus, EIM furnizeazo un set de API-uri care
permit aplicaniilor sa puna intrebari cu privire la aceste relagii.

De exemplu, fiind dato identitatea de utilizator a unei persoane dintr-un registru de utilizator, puteoi determina ce
identitate de utilizator din alt registru de utilizator reprezinta aceeani persoand. Daca utilizatorul s-a autentificat cu o
identitate de utilizator 01 puteni mapa aceasto identitate de utilizator in alt registru de utilizator, utilizatorul nu mai are
nevoie so furnizeze acreditari pentru a se autentifica din nou. Atioi cine este utilizatorul oi trebuie s atioi doar ce
identitate de utilizator il reprezinta in alt registru de utilizator. De aceea, EIM furnizeaza o funcaie generalizata de
mapare a identitaaii in intreprindere.

EIM permite mapari unu-la-mulai (cu alte cuvinte, un singur utilizator cu mai multe identitani de utilizator intr-un
singur registru de utilizator). Insa nu este nevoie ca administratorii sa aiba mapari individuale specifice pentru toate
identitaoile de utilizator dintr-un registru de utilizatori. EIM permite de asemenea mapari muloi-la-unu (cu alte
cuvinte, mai mulai utilizatori mapaoi la o singura identitate de utilizator intr-un singur registru de utilizator.

Posibilitatea de mapare intre identitaoile utilizatorului din diferite registre de utilizator ofera numeroase avantaje. in
principal, inseamna ca aplicagiile pot avea flexibilitatea utilizarii unui singur registru de utilizator pentru autentificare,
in timp ce utilizeaza un registru de utilizator cu totul diferit pentru autorizare. De exemplu, un administrator poate
mapa o identitate de utilizator Windows dintr-un registru Kerberos la un profil de utilizator OS/400 intr-un alt registru
de utilizatori pentru a accesa resursele OS/400 la care este autorizat profilul de utilizator OS/400.
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EIM este o arhitectura deschisa, pe care administratorii o pot utiliza pentru a reprezenta relanii de mapare a
identitaoilor pentru orice registru. Nu necesita copierea datelor existente intr-un nou depozit Ai incercarea de a le dine
sincronizate. Singurele date noi pe care le introduce EIM sunt informaaiile despre relanii. EIM memoreaza aceste date
intr-un director LDAP, ceea ce ofera flexibilitatea gestionarii datelor intr-un singur loc 0i folosirea unor copii (replici)
acolo unde este necesaro informaaia. In final, EIM furnizeaza intreprinderilor oi dezvoltatorilor de aplicanii
flexibilitatea de a lucra uoor intr-o gama largo de medii, cu un cost mai scozut decat cel care ar fi posibil fora acest
suport.

EIM, folosit impreuna cu serviciul de autentificare in recea, implementarea OS/400 a lui Kerberos, ofera o soluaie
pentru semnare unica. Se pot scrie aplicanii care folosesc API-uri GSS ai EIM pentru a accepta tichete Kerberos oi
pentru a le mapa la alte identitooi de utilizator asociate dintr-un alt registru de utilizator. Asocierea dintre identitaoile
de utilizator care ofera aceastd mapare de identitagi poate fi realizata prin crearea de asocieri de identificatori care
asociazo indirect identitatea unui utilizator cu a altuia printr-un identificator EIM sau prin crearea asocierilor de
politico, care asociaza direct o identitate de utilizator intr-un grup cu o singuro identitate de utilizator specifica.

Utilizarea mapaorii identitooilor necesita ca administratorii so realizeze urmatoarele:

1. Configurarea in reaea a unui domeniu EIM. Puteai folosi vrajitorul Configurarea EIM iSeries pentru a crea pentru
domeniu un controler de domeniu i pentru a configura accesul la domeniu. Cand folosiai vrajitorul, puteni alege
st creani un nou domeniu EIM ai sa creani un controler de domeniu pe sistemul local sau pe un sistem de la
distanno. Sau, daco existd deja un domeniu EIM, puteai alege sa participadi intr-un domeniu EIM existent.

2. Determinarea utilizatorilor care sunt definioi pe serverul de directoare ce gnzduiente controlerul de domeniu EIM
i care au permisiunea de a gestiona sau accesa informaaiile specifice intr-un domeniu EIM oi atribuirea lor la
grupurile corespunzatoare de control al accesului EIM.

3. Crearea de definioii de registru EIM pentru acele registre de utilizator care vor participa intr-un domeniu EIM.
Deoi puteoi defini orice registru de utilizator pentru un domeniu EIM, trebuie so definioi registre de utilizatori
pentru acele aplicanii 0i sisteme de operare care sunt activate pentru EIM.

4. In funcoie de necesitanile dumneavoastra privind implementarea EIM, determinani care dintre urmatoarele
task-uri trebuie sa le realizaoi pentru a termina configurarea EIM:

* Creani identificatori EIM pentru fiecare utilizator din domeniu ai creadi asocieri de identificator pentru ei.
* Creani asocieri de politico.
¢ Creani o combinanie a acestora.

Pentru a iInvaoa mai multe despre configurarea oi folosirea EIM pentru a crea un mediu cu o semnare unicq, pentru a
maximiza avantajele unei activitaoni reduse de gestionare a parolelor, vedeoi[Semnarea unico|in Centrul de
informareiSeries.

Scenarii EIM

EIM este o tehnologie de infrastructura IBM care va permite s6 urmariai ai sa gestionaoi identitagile de utilizator in
cadrul unei intreprinderi. De obicei folosiai EIM impreuna cu o tehnologie de autentificare, cum ar fi serviciul de
autentificare in redea, pentru a implementa un mediu de semnare unico.

De aceea, daca vo intereseaza aceasto folosire pe scard larga a EIM, va trebui sa trecedi in revista din
subiectul Semnarea unica din Centrul de informare.

Concepte EIM

Este necesara o indelegere conceptuala a modului in care lucreaza EIM pentru a indelege complet modul in care
puteni folosi EIM in intreprinderea dumneavoastra. Configurania oi implementarea API-urilor EIM poate diferi de la o
platformo de server la alta, dar conceptele EIM sunt aceleani pe platformele IBM (! gapyigr -

Figura 1 furnizeazo un exemplu de implementare EIM intr-o intreprindere. Trei servere sunt clienai EIM ai congin

aplicanii bazate pe EIM care cer date EIM folosind operaoii de coutare 8 Controlerul de domeniu ' 1. conoine
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Figura 1. Un exemplu de implementare EIM

Consultani urmatoarele informaaii pentru a afla mai multe despre aceste concepte EIM {&! gpsrvier :

¢ [‘Controlerul de domeniu EIM” la pagina 7

* "Domeniul EIM” la pagina 7
* [“Identificatorii EIM” la paginﬂ
* [“Defininiile de registru EIM” la pagina 12|

* [“Asocierile EIM” la pagina 16
* [‘Operaniile de cautare EIM” la pagina 25|
* “EIM: Suportul 0i activarea politicii de mapare” la pagina 33|

* [‘Controlul accesului in EIM” la pagina 34|

Consultani urmatoarele informanii pentru a afla mai multe despre alte concepte inrudite, importante pentru a incelege
cum se foloseate EIM:

* [‘Concepte LDAP pentru EIM” la pagina 40|
* [‘Concepte iSeries concepte pentru EIM” la pagina 42
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Controlerul de domeniu EIM

Un controler de domeniu EIM este pur oi simplu un server LDAP (Lightweight Directory Access Protocol) care a fost
configurat pentru a gestiona unul sau mai multe domenii EIM. Un domeniu EIM este un director LDAP care consta din
tooi identificatorii EIM, toate asocierile EIM oi din toate registrele de utilizator care sunt definite in acest domeniu.
Sistemele (clienai EIM) participa in domeniul EIM prin utilizarea datelor de domeniu pentru operanii de coutare EIM.

In prezent, puteai configura IBM Directory Server pe unele platforme IBM g SETVE pentru a acoiona ca un
controler de domeniu EIM domain. Orice sistem care suportdy API-urile EIM poate participa ca un client in domeniu.
Aceste sisteme client folosesc API-urile EIM pentru a se contacta la un controler de domeniu EIM 0i a realiza
|“Opera0ii1e de coutare EIM” la pagina 25| In funcaie de locania clientului EIM, controlerul de domeniu EIM este un
sistem local sau la distanaa. Controlerul de domeniu este local atunci cand clientul EIM ruleaza pe acelani sistem cu
controlerul de domeniu. Controlerul de domeniu este /a distana¢ atunci cand clientul EIM ruleaza pe un sistem separat
de cel al controlerului de domeniu.

Nota: Daco intenoionani sa configurani un server de director pe un sistem la distanao, serverul de director trebuie so
asigure suport EIM. EIM necesita gazduirea controlerului de domeniu pe un server de director care suportd
Lightweight Directory Access Protocol (LDAP) Versiunea 3. In plus, produsul server de director trebuie so fie
configurat pentru a accepta IBM Directory Server pentru iSeries 61 IBM Directory Server V5.1 asiguro
acest suport.

Domeniul EIM

Un domeniu EIM este un director in cadrul unui server LDAP (Lightweight Directory Access Protocol) care conaine
datele EIM pentru o intreprindere. Un domeniu EIM este colecaia tuturor identificatorilor EIM, asocierilor EIM oi
registrelor de utilizator definite in acel domeniu, precum ai controlul accesului la date. Sistemele (clienaii EIM)
participa la domeniu prin utilizarea datelor domeniului pentru operaaii de cautare EIM.

Domeniul EIM este diferit de registrul de utilizator. Un registru de utilizator defineate un set de identitaoi ale
utilizatorului cunoscute ai de incredere pentru o instanaa particulara a unui sistem de operare sau a unei aplicagii. Un
registru de utilizator conaine de asemenea informaniile necesare pentru a-1 autentifica pe utilizatorul identitanii. In
plus, un registru de utilizator conaine de obicei alte atribute, cum ar fi preferinaele utilizatorului, privilegiile de sistem
sau informaniile personale pentru acea identitate.

Spre deosebire de registru, un domeniu EIM face referire la identitaoile de utilizator care sunt definite in registrele de
utilizator. Un domeniu EIM conaine informaaii despre reladgiile dintre identitanile din diferite registre de utilizator
(nume utilizator, tip registru Qi instanad registru) 01 persoanele sau identitdgile adevarate pe care le reprezinta aceste
identitaoi.

Figura 2 prezinta datele care sunt memorate in cadrul domeniul EIM. Aceste date includ identificatorii EIM, definiaiile

de registre EIM oi asocierile EIM. Datele EIM definesc relagiile dintre identitagile de utilizator persoanele sau
entitanile pe care le reprezint aceste identitai intr-o intreprindere.
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Figura 2. Domeniul EIM oi datele care sunt stocate in cadrul domeniului

Datele EIM includ:

* Defininiile de registru EIM. Fiecare definicie de registru EIM pe care o creadi reprezinta un registru de utilizator
real (01 informaoiile de identitate utilizator pe care le conaine), care existd pe un sistem din intreprindere. O dato ce

8

definiai un numit registru de utilizator in EIM, acel registru de utilizator

poate participa la domeniul EIM. Puteni

crea doua tipuri de definioii; un tip se refera la registrele de utilizator de sistem, iar celnlalt la registrele de utilizator

de aplicanie. Pentru informanii suplimentare, Vedeoil“Deﬁnioiile de registru EIM” la pagina 121

Identificatorii EIM. Fiecare identificator EIM pe care il creani reprezinta in mod unic o persoana sau o entitate (de

exemplu un server de tiparire sau un server de finiere) din intreprindere.
cand doriai so aveai mapari unu-la-unu intre identitaonile de utilizator a

Puteni crea un identificator EIM atunci
parainand persoanei sau entitdnii coreia 11

corespunde identificatorul EIM. Pentru informaaii suplimentare, vededi

‘Identificatorii EIM” la pagina 9L

Asocierile EIM. Asocierile EIM pe care le creani reprezinta relaniile dintre identitaoile de utilizator. Daca definioi
asocieri, clienaii EIM pot utiliza API-urile EIM pentru a realiza cu succes operanii de coutare EIM. Aceste operanii
de coutare EIM cerceteaza un domeniu EIM pentru a gasi asocieri definite. Pentru informanii suplimentare, vedeni
|“Opera0iile de cautare EIM” la pagina 251 Puteai crea doua tipuri diferite de asocieri:

— Asocierile de identificator. Asocierile de identificator va permit so definiai o relagie unu-la-unu intre
identitaoile de utilizator, prin intermediul unui identificator EIM definit pentru o persoana. Fiecare asociere de
identificator EIM pe care o creani reprezinta o relanie unica, specifica intre un identificator EIM oi o identitate
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de utilizator asociata din intreprindere. Asocierile de identificator asiguro informaaiile care leaga un
identificator EIM de o anumita identitate de utilizator intr-un anumit registru de utilizator 0i va permit sa creadi
mapari de identitate unu-la-unu pentru un utilizator. Asocierile de identitate sunt utile in special atunci cand
exista persoane care au identitani de utilizator cu autorizari speciale i alte privilegii o1 dorioi sa le controlani
in mod specific, prin crearea de mapari unu-la-unu intre identitaonile lor de utilizator.

— Asocierile de politico. Asocierile de politico va permit so definioi o relagie intre un grup de identitaoi de
utilizator din unul sau mai multe registre de utilizator 0i o identitate de utilizator individuala din alt registru de
utilizator. Fiecare asociere de politica EIM pe care o creani are ca rezultat o mapare muloi-la-unu intre grupul
sursa de identitani de utilizator dintr-un registru de utilizator 01 o unico identitate destinanie de utilizator. De
obicei creani asocieri de politico pentru a mapa un grup de utilizatori care au nevoie de acelani nivel de
autorizare la o singura identitate de utilizator, care are nivelul respectiv de autorizare.

Dupa ce va creani identificatorii EIM, definiaiile de registru oi diverse asocieri, puteai incepe sa folosiai EIM pentru
a organiza i lucra mai uoor cu identitdoile de utilizator din intreprinderea dumneavoastra.

Identificatorii EIM

Un identificator EIM reprezintd o persoana sau o entitate din intreprindere. O recea obianuita este alcatuita din
diferite platforme hardware 0i aplicaoii oi registrele de utilizator asociate acestora. Majoritatea platformelor a1 multe
dintre aplicaoii utilizeazo registre de utilizator specifice platformei sau specifice aplicaniei. Aceste registre de
utilizator conain toate informaaiile de identificare a utilizatorilor pentru utilizatorii care lucreaza cu aceste server sau
aplicanii.

Puteoi folosi EIM pentru a crea identificatori EIM unici pentru persoane sau entitaoi din intreprinderea
dumneavoastra. Puteai crea apoi asocieri de identificatori (mapori de identitate unu-la-unu), intre identificatorul EIM
oi diversele identitaoi ale persoanei sau entitagii pe care o reprezintd identificatorul EIM. Acest proces face mai
ugoara construirea aplicagiilor cu mai multe niveluri, eterogene. De asemenea, devine mai udoara construirea Qi
folosirea uneltelor care simplifica administrarea pe care o implico gestionarea fiecarei identitaoi de utilizator pe care o
persoan sau o entitate o are in intreprindere.

Identificatorul EIM care reprezint) o persoan)
Figura 3 prezinto un exemplu de identificator EIM care reprezintd o persoand numita John Day oi diferitele sale
identitaoi de utilizator dintr-o intreprindere. In acest exemplu, persoana John Day are cinci identitaoi in patru registre

de utilizator diferite: johnday, jsd1, JOHND, jsday ai JDay.

Figura 3: Relaoia dintre identificatorul EIM pentru John Day oi diferitele sale identitani de utilizator
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In EIM, puteqi crea asocieri care definesc relaniile dintre identificatorul lui John Day oi fiecare dintre diferitele
identitaoi de utilizator pentru Jokn Day. Creand asocierile pentru a defini aceste relaoii, puteoi scrie aplicaoii care
utilizeaza API-urile EIM pentru a cauta o identitate de utilizator necesard Ai necunoscutd, pe baza unei identitani de
utilizator cunoscute.

Identificatorul EIM care reprezint) o entitate

Pe langn reprezentarea utilizatorilor, identificatorii EIM pot reprezenta entitaoi din cadrul intreprinderii
dumneavoastra, ada cum ilustreazo Figura 4. De exemplu, funcoia de server de tiparire dintr-o intreprindere ruleazo
adesea pe mai multe sisteme. In Figura 4, funcoia de server de tiparire din intreprindere ruleazo pe trei sisteme diferite,

sub trei identitani de utilizator diferite, pserverID1, pserverID2 ai pserverID3.

Figura 4: Relania dintre identificatorul EIM care reprezinta funcoia de server de tiparire oi diferitele identitaoi de
utilizator pentru acea funcoie
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Cu EIM, puteni crea un singur identificator care sa reprezinte funcoia de server de tiparire din cadrul intregii
intreprinderi. Aca cum se vede in exemplu, identificatorul EIM Funcaie server de tiparire reprezinta entitatea
funcaiei propriu-zise de server de tiparire din Intreprindere. Sunt create asocieri pentru a defini relagiile dintre
identificatorul EIM (Funcaie server de tiparire) ai fiecare identitanile folosite pentru funcaoie (pserverlD1,
pserverlD2 ai pserverlD3). Aceste asocieri permit dezvoltatorilor de aplicanii sa utilizeze operaniile de cautare EIM
pentru a gasi o anumita funcaoie server de tiparire. Furnizorii de aplicadii pot scrie apoi aplicanii distribuite care
gestioneaza mai uoor funcoia server de imprimare din cadrul intreprinderii.

Identificatorii EIM (i crearea aliasurilor

Numele de identificatori EIM trebuie so fie unice in cadrul unui domeniu EIM. Aliasurile pot ajuta in situaoiile in care
utilizarea unor nume de identificatori unice poate fi dificila. Un exemplu privind utilitatea aliasului de identificator
EIM il reprezinto situaoiile in care numele adevarat al unei persoane este diferit de numele dupo care este cunoscuto.
De exemplu, doua persoane diferite din cadrul unei intreprinderi pot avea acelani nume Ai aceasta poate crea confuzie
daco utilizaoi numele proprii ca identificatori EIM.

Figura 5 ilustreaza un exemplu in care o intreprindere are doi utilizatori care se numesc John S. Day. Administratorul
EIM a creat doi identificatori EIM diferiai pentru a face distincoia intre aceatia: John S. Day1 ai John S. Day2.

Insa nu este evident care persoana John S. Day este reprezentata de fiecare dintre acenti identificatori.

Figura 5: Aliasuri pentru doi identificatori EIM bazaai pe un nume propriu comun, John S. Day
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Prin utilizarea de aliasuri, administratorul EIM poate furniza informaaii suplimentare despre persoana pentru fiecare
identificator EIM. Fiecare identificator EIM poate avea mai multe aliasuri pentru a identifica pe care John S. Day il
reprezinta. De exemplu, aliasurile suplimentare pot condine numarul de angajat, numarul departamentului, profesia
fiecarui utilizator sau un alt atribut distinctiv. In acest exemplu, un alias pentru John S. Day1 poate fi John Samuel
Day, iar un alias pentru John S. Day?2 poate fi John Steven Day.

Puteai folosi informaaiile aliasului pentru a localiza un anumit identificator EIM. De exemplu, o aplicanie care
utilizeazo EIM poate specifica un alias pe care il foloseate pentru a gasi identificatorul EIM corespunzator. Un
administrator poate adauga acest alias unui identificator EIM, astfel ca aplicania poate folosi aliasul in locul numelui
unic de identificare pentru operaniile EIM. O aplicanie poate specifica aceste informanii atunci cand foloseate API-ul
Oboinere identitani EIM destinanie din identificator (eimGetTargetFromldentifier()) pentru a realiza o operadgie de
cautare EIM ca sa gaseasco identitatea de utilizator de care are nevoie.

Definidiile de registru EIM

O defininie de registru EIM este o intrare in EIM pe care puteai sa o creadi pentru a reprezenta un registru de
utilizatori real care exista pe un sistem intr-o intreprindere. Un registru de utilizator funcoioneaza asemanator unui
director care conaine o lista a identitagilor utilizator valide pentru un anumit sistem sau pentru o anumita aplicadie.
Un registru de utilizator de baza conoine identitaoile de utilizator 0i parolele acestora. Un exemplu de registru de
utilizatori este registrul z/OS Security Server Resource Access Control Facility (RACF). Registrele utilizator pot de
asemenea congine alte informaaii. De exemplu, un director LDAP (Lightweight Directory Access Protocol) conaine
nume distinctive de asociere, parole oi controale de acces la datele care sunt stocate in LDAP. Alte exemple de registre
de utilizator obionuite sunt principalii intr-o regiune Kerberos sau identitaoile de utilizator intr-un domeniu Windows
Active Directory oi registru de profiluri utilizator OS/4.

Puteoi defini de asemenea registre de utilizator care exista in cadrul altor registre de utilizator. Unele aplicanii
utilizeaza un subset al identitagilor de utilizator in cadrul unei singure instanae de registru de utilizator. De exemplu
registrul z/OS Security Server (RACF) poate conaine registre de utilizator specifice care sunt un subset de utilizatori
din tot registrul de utilizatori RACF. Pentru a modela aceastd comportare, EIM permite administratorilor sa creeze
doun feluri de definioii registru EIM:

* [Defininiile de registru de sistem|

* |Defininiile de registru de aplicaoiil

Definioniile de registru EIM furnizeazo informaaii cu privire la acele registre de utilizator dintr-o intreprindere.
Administratorul definente aceste registre pentru EIM prin furnizarea informaaiilor urmatoare:
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* Un nume unic, arbitrar, de registru EIM. Fiecare defininie registru reprezintd o instanao specifico a unui registru de
utilizatori. Ca urmare, ar trebui sa alegeai un nume de definiaie de registru EIM care sa va ajute so identificani
instanoa particulara a registrului utilizator. De exemplu, aoi putea alege numele de gazda TCP/IP pentru un registru
de utilizator al unui sistem sau numele de gazda combinat cu numele aplicaniei pentru un registru de utilizator de
aplicanie. Puteoi folosi orice combinaaie de caractere alfanumerice, majuscule sau litere mici 01 spadii pentru a crea
nume de definioii registru EIM unice.

 Tipul registrului de utilizatori. Exista un numar de tipuri de registre de utilizator predefinite pe care EIM le
furnizeazo pentru a acoperi majoritatea registrelor de utilizatori ale sistemelor de operare. Acestea includ:

— AIX

— Domino - nume lung

— Domino - nume scurt

— Kerberos

— Kerberos - sensibil la majuscule
— LDAP

— Linux

— Novell

— Directory Server

— 0S/400

— Tivoli Access Manager

— RACF

— Windows - local

— Domeniu Windows (Kerberos) (Acest tip este sensibil la majuscule.)
— X.509

Nota: Deoi tipurile de definioii de registre predefinite acopera majoritatea registrelor de utilizatori ale sistemelor
de operare, puteai dori sa creani o definiaie de registru pentru care EIM nu include un tip un tip de registru
predefinit. In aceasto situanie aveai doua opoiuni. Puteoi, fie folosi o defininie de registru existenta care se
potrivente cu caracteristicile registrului dumneavoastra de utilizatori sau puteoi|defini un tip de registru de|
De exemplu in figura 6, administratorul a urmat procesul cerut 0i a definit tipul de registru

sa WebSphere LTPA pentru defininia registru aplicanie Sistem_A_WAS.

In figura 6, administrator a creat defininiile de registru sistem EIM pentru registrele de utilizatori reprezentand Sistem
A, Sistem B, Sistem C ai un Windows Active Directory care conaine principalii Kerberos ai utilizatorilor cu care
utilizatorii se logheaza pe staniile de lucru desktop. In plus, administratorul a creat o defininie de registru aplicanie
pentru WebSphere (R) LPTA (Lightweight Third-Party Authentication), care ruleaza pe Sistem A. Numele defininiei
de registru pe care administratorul o foloseate ajuta la identificarea aparinia specifica a tipului de registru de
utilizatori. De exemplu, o adresa IP sau un nume de gazda este adesea suficient pentru multe tipuri de registre de
utilizator. In acest exemplu, administratorul folosente Sistem_A_WAS ca nume defininie registru de aplicanie pentru
a identifica aceasta instanan specifica a aplicaniei WebSphere LTPA. El a specificat de asemenea ca registrul sistem
parinte pentru defininia registrului aplicanie este registrul Sistem_A.

Figure 6: Defininiile de registru EIM pentru cinci registre de utilizator intr-o intreprindere
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Nota: Pentru a reduce mai mult nevoia de a gestiona parolele de utilizatori, in Figura 6 administratorul seteaza
parolele profilurilor de utilizator OS/400 pe sistemele A oi C la *NONE. Administratorul in acest caz
configureaza un mediu cu semnare unica i singurele aplicanii cu care lucreaza utilizatorii sai sunt aplicadii
activate pentru EIM, cum ar fi Navigator iSeries. In consecinan, administratorul doreate sa inlature parolele de
la profilurile de utilizator OS/400, aca incat oi utilizatorii oi el so aiba mai puaine parole de controlat.

Definidiile de registru EIM (i asocierile

Puteani crea de asemenea aliasuri pentru definigiile de registru EIM. Pentru o defininie de registru se poate specifica
unul sau mai multe aliasuri. Acest suport pentru aliasuri permite programatorilor sa scrie aplicanii fora sa cunoasco
de la inceput numele arbitrar al registrului EIM, ales de catre administratorul care instaleaza aplicania. Documentania
aplicaniei poate furniza administratorului EIM numele de alias pe care il utilizeaza aplicania. Utilizand aceasta
informaoie, administratorul EIM poate atribui acest nume de alias definioiei registrului EIM care reprezinto registrul
de utilizator real pe care administratorul doreate ca aplicaoia so il utilizeze.

Cand administratorul adaugo aliasul la defininia de registru EIM, aplicacia poate folosi API-ul EIM
eimGetRegistryFromAlias() pentru a realiza o coutare de alias, pentru a gosi numele registrului EIM la inioializare.
Caoutarea de alias permite aplicaniei sa determine numele registrului sau registrelor EIM pe care sa le utilizeze ca
intrare pentru API-urile care efectueaza operaii de coutare EIM}

De exemplu, o aplicanie care este scrisa s foloseasca EIM poate specifica fie un alias de registru surso, fie un alias de
registru destinanie, fie aliasuri pentru amandoua. Cand asignaoi aceste aliasuri la definioiile de registru
corespunzatoare, aplicania poate efectua o coutare de alias pentru a gasi defininia de registru EIM sau definiaiile care
se potrivesc cu aliasurile 1n aplicagie. Aceasta cautare de aliasuri asigura ca aplicania foloseate registrul sau
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registrele de utilizator pe care administratorul doreate s le foloseasca. In funcoie de cerinaele aplicaniilor, un
administrator poate asigna mai multe aliasuri la o singura definioie de registru.

Cand specificaai un alias pentru o definioie de registru, trebuie sa specificadi un tip ai un nume pentru alias. Puteoi
utiliza tipuri de alisuri predefinite sau va puteai defini propriile aliasuri pentru a le utiliza. Printre tipurile de aliasuri
predefinite se numara:

e Nume gazda DNS (Domain Name System)
* Regiune Kerberos

* Nume distinctiv (DN) emitent

* Nume distinctiv (DN) root

e Adresa TCP/IP

* Nume gazda DNS LDAP

e Altele

Un alias nu trebuie so fie intr-un format specific. Puteoi introduce o valoare la propria alegere pentru tip.

De exemplu, o aplicanie poate specifica faptul ca administratorul asigneaza un alias appl cu tipul de alias de registru
sursa. Aplicania poate apoi folosi API-ul eimGetRegistryNameFromAlias() ai specifica tipul de alias oi numele
pentru API pentru a extrage registrul de utilizatori de care aplicania are nevoie.

Definitiile de registru de sistem

O definioie registru sistem este o intrare pe care o creaoni in EIM pentru a reprezenta oi descrie un registru anume de
utilizatori la o stanie de lucru sau server. Puteai crea o definiaie de registru sistem EIM pentru un registru de utilizatori
cand registrul in intreprindere are urmatoarele trasaturi:

* Registrul este furnizat de un sistem de operare, cum ar fi AIX, OS/400 sau de un produs de control securitate cum ar
fi z/OS Security Server Resource Access Control Facility (RACF).

* Registrul conaine identitaoi utilizator care sunt unice pentru o anumita aplicanie, cum ar fi Lotus Notes.

* Registrul conanine identitaoi utilizator distribuite, cum ar fi principalii Kerberos sau numele distinctive Lightweight
Directory Access Protocol (LDAP).

Operaniile de cautare EIM se realizeaza corect indiferent daco un administrator EIM defineate un registru fie ca
sistem, fie ca aplicacie. Totuoi, definigiile de registru separate permit ca datele de mapare so fie gestionate pe baza de
aplicanie. Responsabilitatea gestionarii maparilor specific aplicaniei poate fi alocatd unui administrator pentru un
registru specific.

Definidiile de registru de aplicajii

O definioie registru de aplicaoie este o intrare in EIM pe care o creadi pentru a descrie i reprezenta un subset de
identitaoi de utilizator care sunt definite intr-un registru sistem. Aceste identitaoi utilizator partajeazo un set comun de
atribute sau caracteristici care le permit sa utilizeze o anumito aplicagie sau un set de aplicanii. Definiaiile de registru
de aplicanie reprezinto registrele de utilizatori care existo in alte registre de utilizator. De exemplu registrul z/OS
Security Server (RACF) poate conaine registre de utilizator specifice care sunt un subset de utilizatori din tot registrul
de utilizatori RACF. Din cauza acestei relagii, trebuie sa specificani numele registrului sistemului parinte pentru
fiecare defininie de registru de aplicanie pe care o creani.

Puteai crea o defininie registru de aplicanie EIM pentru un registru de utilizatori cand identitanile utilizatorilor din
registru au urmaotoarele caracteristici:

 Identitanile de utilizator pentru o aplicanie nu sunt memorate intr-un registru de utilizatori specific unei aplicanii.

 Identitaonile de utilizator pentru o aplicadie sunt memorate intr-un registru de utilizatori pentru alte aplicaoii.
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Operaoiile de coutare EIM funcoioneaza corect indiferent daco un administrator EIM creeazo o aplicagie sau o
definigie registru sistem pentru un registru de utilizatori. Totuoi, definigiile de registru separate permit ca datele de
mapare so fie gestionate pe baza de aplicacie. Responsabilitatea gestionarii maparilor specific aplicagiei poate fi
alocata unui administrator pentru un registru specific.

De exemplu, figura 7 aratd cum un administrator EIM creeaza o definioie registru sistem pentru a reprezenta un
registru z/OS Security Server RACF. Administratorul a creat de asemenea o definigie registru aplicanie pentru a
reprezenta identitaoile de utilizator in registrul RACF care foloseate zZOS™ UNIX System Services (z/OS UNIX).
Sistem C conaine un registru de utilizatori RACF ucare conaine informagii pentru trei identitaoi de utilizatori, DAY 1,
ANNT1 ai SMITH1. Doua din aceste identitaai de utilizatori (DAY 1 ai SMITH1) acceseaza z/OS UNIX pe Sistem C.
Aceste identitani utilizator sunt de fapt utilizatori RACF cu atribute unice care-i identifica ca utilizatori z/OS UNIX.
In defininiile registrului EIM, administratorul EIM administrator a definit Sistem_C_RACF pentru a reprezenta
registrul general de utilizatori RACF. Administratorul a definit de asemenea Sistem_C_UNIX sa reprezinte
identitaoile utilizatorilor care au atributele z/OS UNIX.

Figura 7: Defininiile de registru EIM pentru registrul de utilizatori RACF 0i pentru utilizatorii z/OS UNIX

z/l0S
Security Server RACF — .
e — Registry
definitions

System C
RACF user registry Registry name Type
Z/0S UNIX user? System_C_RACF RACF
DAY 1 YES C ——
ANN1 NO System_C_UNIX RACF
SMITH1 YES

Asocierile EIM

O asociere EIM este o intrare pe care o creani intr-un domeniu EIM pentru a defini o relanie intre identitaonile de
utilizator din diferite registre de utilizator. In funcoie de tipul de asociere pe care il creani, relagia este directa sau
indirecta. Puteni crea unul dintre doua tipuri de asocieri EIM: asocieri de identificator oi asocieri de politica. Puteai
folosi asocierile de politica in locul sau in combinanie cu asocierile de identificator. Modul in care folosiai asocierile
depinde de planul general de implementare EIM.

Pentru a afla mai multe despre lucrul cu asocierile, consultani urmatoarele informanii:

IAsocierile de identiﬁcatoril

Aflani cum se folosesc asocierile de identificator pentru a descrie relagiile intre un identificator EIM oi
identitaonile de utilizator din registrele de utilizator care reprezinta persoana respectiva. O asociere de identificator
creeazd o mapare directd unu-la-unu intre un identificator EIM oi o identitate de utilizator specifica. Puteai folosi
asocieri de identificator pentru a defini indirect o relanie intre identitai de utilizator prin identificatorul EIM.

IAsocierile de politico|
Aflani cum se folosesc asocierile de politica pentru a descrie o relanie intre mai multe identitaoi de utilizator oi o
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singura identitate de utilizator dintr-un registru de utilizator. Asocierile de politica folosesc suportul de politica
mapare EIM pentru a crea mapari mulai-la-unu intre identitaoi de utilizator fora a implica un identificator EIM.

[[nformaniile de coutare

Aflani cum puteni folosi aceste date opaionale pentru identificarea mai amanunoita a unei identitaoi de utilizator,
facilitate pe care API-urile EIM o poate folosi in timpul unei operacii de coutare mapare pentru rafinarea coutarii
unei identitooi de utilizator destinagie care constituie obiectul operaniei.

Asocierile de identificator

Un identificator EIM repezinto o persoand sau o entitate specifica din intreprindere. O asociere de identificator EIM
descrie o relagie intre un identificator EIM 0i o identitate de utilizator dintr-un registru de utilizator care reprezinta de
asemenea acea persoand. Atunci cand creani asocieri intre un identificator EIM ai toate identitanile unei persoane sau
ale unei entitai, asigurani o inaelegere unitard, completd a modului in care acea persoana sau entitate foloseate
resursele din intreprindere.

Identitaaile de utilizator pot fi folosite pentru autentificare, pentru autorizare sau pentru ambele. Autentificarea este
procesul prin care se verifica faptul ca o entitate sau o persoana care furnizeaza o identitate de utilizator are dreptul de
a-0i asuma acea identitate. Verificarea este realizatd deseori prin foroarea acelei persoane care lanseazo identitatea
utilizatorului de a furniza informanii secrete asociate cu identitatea utilizatorului, cum ar fi o parola. Autorizarea este
procesul prin care se asigura faptul co o identitate de utilizator autentificata corect poate efectua doar funcoii sau poate
accesa resurse pentru care identitatea a primit privilegii. In trecut, aproape toate aplicaniile erau fornate so foloseasco
identitanile dintr-un singur registru de utilizator atat pentru autentificare, cat 0i pentru autorizare. Folosind operaniile
de coutare EIM, acum aplicaaiile pot sa utilizeze identitaoile dintr-un registru de utilizator pentru autentificare oi
identitaonile de utilizator asociate dintr-un alt registru pentru autorizare.

Identificatorul EIM asigura o asociere indirecta intre acele identitaoi de utilizator, ceea ce permite aplicaniilor sa
gaseasca o identitate de utilizator diferita pentru un identificator EIM pe baza unei identitaoi de utilizator cunoscute.
EIM furnizeaza API-uri care permit aplicaniilor so gaseasca identitatea unui utilizator necunoscut intr-un registru de
utilizator specific (destinanie) prin furnizarea unei identitani de utilizator cunoscute din alte registre de utilizator
(sursa). Acest proces se numeante maparea identitaoii.

In EIM, un administrator poate defini trei tipuri diferite de asocieri pentru a descrie relagia intre un identificator EIM ai
o identitate utilizator. Asocierile de identificator pot fi: sursa, destinadie sau administrative. Tipul asocierii pe care o
creani depinde de modul in care e folosita identitatea de utilizator. De exemplu, creani asocieri surso ai destinagie
pentru identitaoile de utilizator care vreai so participe infoperaniile de cautare a maporiil De obicei, daca o identitate
de utilizator este folosita pentru autentificare, creadi o asociere sursa pentru ea. Apoi creadi asocieri destinagie pentru
identitaoile de utilizator care sunt folosite pentru autorizare.

Pentru a putea crea o asociere de identificator, mai intai trebuie sa creani identificatorul EIM corespunzator oi
defininia de registru EIM corespunzatoare pentru registrul de utilizator care conaine identitatea de utilizator asociata.
O asociere defineate o relanie intre un identificator EIM oi o identitate de utilizator prin folosirea urmatoarelor
informanii:

* Numele de identificator EIM

* Numele de identitate de utilizator

* Numele de definioie de registru EIM

* Tipul de asociere

* Opoional: informaniile de coutare pentru a identifica mai departe identitatea de utilizator destinadie intr-o asociere
destinaqie.

Asocierea surs)

O asociere sursa permite identitaoii utilizatorului sa fie folosita ca sursa intr-o operanie de cautare EIM pentru a gasi
o identitate de utilizator diferita care este asociatd cu acelani identificator EIM.

Atunci cand o identitate de utilizator este folosita pentru autentificare, acea identitate trebuie sa aiba o asociere surso
cu un identificator EIM. De exemplu, aai putea crea o asociere sursa pentru un principal Kerberos, deoarece aceasta
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formo de identitate de utilizator este folositd pentru autentificare. Pentru a asigura succesul operagiilor de cautare a
maparii pentru identificatorii EIM, asocierile sursa ai detinagie trebuie so fie folosite impreuna pentru un identificator
EIM.

Asocierea destinadie

O asociere destinagie permite identitanii de utilizator sa fie returnata ca rezultat al unei operaaii de cautare EIM.
Identitanile de utilizator care reprezinta utilizatori finali au nevoie in mod normal doar de o asociere destinadie.

Atunci cand o identitate de utilizator este folosita pentru autorizare, nu pentru autentificare, acea identitate de utilizator
trebuie sa aibo o asociere destinagie cu un identificator EIM. De exemplu, adi putea crea o asociare destinagie pentru
un profil de utilizator OS/400, deoarece aceasta forma de identitate de utilizator determina ce resurse Qi privilegii are
utilizatorul pe un sistem iSeries specific. Pentru a asigura succesul operaaniilor de cautare a maparii pentru
identificatorii EIM, asocierile sursa i detinagie trebuie so fie folosite impreuna pentru un identificator EIM.

Reladia dintre asocierea surs) O cea destinadie

Pentru a asigura succesul operagiilor de cautare a maparii, trebuie sa creani cel puain o asociere sursa (i una sau mai
multe asocieri destinagie pentru un singur identificator EIM. De obicei creadi o asociere destinanie pentru fiecare
identitate de utilizator dintr-un registru de utilizator, pe care persoana o poate folosi pentru autorizarea pe sistemul sau
aplicania pentru care corespunde registrul de utilizator.

De exemplu, utilizatorii din intreprinderea dumneavoastra in mod normal se logheaza 0i se autentifica pentru
desktop-urile Windows ® i acceseaza un server iSeries pentru a realiza un numor de task-uri. Utilizatorii se
logheaza pe desktop-urile lor folosind un principal Kerberos oi pe serverul iSeries folosind un profil utilizator OS/400.
Vreoni sa creani un mediu de semnare unica in care utilizatorii so se autentifice pentru desktop-urile lor folosind
principalul Kerberos ai sa nu mai fie nevoie so se autentifice manual la serverul iSeries.

Pentru a atinge acest scop, creadi o asociere sursg pentru principalul Kerberos pentru fiecare utilizator oi profilul sou
EIM. Apoi creadi o asociere destinaaie pentru profilul de utilizator OS/400 pentru fiecare utilizator ai profilul sau
EIM. Aceasta configuragie asigura ca OS/400 poate so realizeze o operagie de coutare a maparii pentru a determina
profilul de utilizator corect, necesar pentru un utilizator care acceseaza serverul iSeries dupa ce s-a autentificat la
desktop-ul sou. OS/400 apoi 1i permite utilizatorului acces la resursele de pe server pe baza profilului utilizator
corespunzator fara a-i cere acestuia sa se autentifice manual pentru server.

Figura 8 ilustreaza alt exemplu in care un administrator EIM creeaza doua asocieri, o asociere sursa 0i una destinadie
pentru identificatorul EIM John Day pentru a defini relagia dintre identificatorul sau ai douo identitaoi utilizator
asociate. Administratorul creeaza o asociere sursa pentru jsday, un principal Kerberos din registrul utilizator
Desktop-uri. Administratorul creeaza de asemenea o asociere destinanie pentru JOHND, profilul utilizator 0S/400 ®
din registrul utilizator System_C. Aceste asocieri furnizeazo un mijloc pentru aplicanii de a oboine o identitate
utilizator necunoscuta (destinania, JOHND) pe baza unei identitani utilizator cunoscute (sursa, jsday) ca parte a unei
operanii de coutare EIM.

Figura 8: Asocierile EIM sursa ai destinaoie pentru identificatorul EIM John Day
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Pentru unii utilizatori, poate fi necesara crearea atat a unei asocieri sursa cat 01 a uneia destinanie pentru aceeani
identitate utilizator. Aceasta este necesar atunci cand o persoano foloseate un singur sistem atat ca client cat oi ca
server sau pentru persoane care sunt administratori.

Nota: Identitaoile de utilizator care reprezinta utilizatori tipici necesita tipic doar o asociere destinadie.

De exemplu, un administrator foloseate funcoia Administrare centrala din Navigator iSeries pentru a gestiona un
sistem central 0i cateva sisteme punct final. Administratorul realizeaza diverse funcaii ai aceste funcoii pot avea

originea pe sistemul central sau pe un sistem punct final. In aceasta situagie vedi crea atat o asociere sursq, cat Ai una

destinanie pentru fiecare dintre identitagile de utilizator de pe fiecare sistem. Aceasta asigurd co, indiferent de
sistemul pe care administratorul il foloseate pentru a inioia accesul la unul din celelalte sisteme, identitatea de
utilizator folosita pentru a inigia accesul la celalalt sistem poate fi mapata pe identitatea utilizator corespunzatoare
pentru sistemul urmator pe care il acceseaza administratorul.

Asocierea administrativh

O asociere administrativa pentru un identificator EIM este folosita de obicei pentru a ardta co persoana sau entitatea
reprezentatd de catre identificatorul EIM deaine o identitate utilizator care necesitd consideranii speciale pentru un
anumit sistem. Acest tip de asociere poate fi folosit, de exemplu, pentru registre de utilizator foarte sensibile.

Din cauza naturii speciale a asocierilor administrative, acest tip de asociere nu poate participa in operanii de cautare
mapare EIM. In consecinan, o operanie de coutare EIM care furnizeaza o identitate utilizator sursa cu o asociere
administrativa nu returneazo nici un rezultat. Similar, o identitate utilizator cu o asociere administrativa nu este
intoarso niciodata ca rezultat al unei operaoii de coutare EIM.
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Figura 9 arato un exemplu de asociere administrativa. In acest exemplu, un angajat numit John Day are o identitate
utilizator John_Day pe sistemul A ai o identitate utilizator JDay pe sistemul B, care e un sistem cu securitate inalta.
Administratorul de sistem doreate sa se asigure co utilizatorii se autentifica pe sistemul B folosind doar registrul
utilizator local al sistemului. Administratorul nu vrea so-i permita unei aplicanii sa-1 autentifice pe John Day pentru
sistem folosind un alt mecanism de autentificare. Prin folosirea asocierii administrative pentru identitate utilizator
JDay pe Sistemul B, administratorul EIM poate vedea ca John Day deaine un cont pe Sistemul B, dar EIM nu intoarce
informanii despre identitatea JDay in operaniile de cautare EIM. Chiar daca aplicaniile exista pe acest sistem care
foloseate operaniuni de cautare EIM, nu pot gasi identitaoi utilizator care au asocieri administrative.

Figura 9: Asociere EIM administrativa pentru identificatorul EIM John Day

John Day

EIM identifier

EIM User Registry Association
identifier | identity name type

John Day @ JDay | System_B  Administrative

Administrative

User identity
JDay

Asocierile de politicH

Incepand cu V5R3, suportul politicii de mapare EIM (Enterprise Identity Mapping) permite unui administrator EIM s
creeze Oi so foloseasca asocieri de politica pentru a defini o relanie intre mai multe identitaoi utilizator din unul sau
mai multe registre de utilizator ai o singura identitate utilizator din alt registru de utilizator. Asocierile de politica
folosesc suport pentru politica de mapare EIM pentru a crea mapari mulai-la-unu intre identitani de utilizator fora a
invoca un identificator EIM. Puteoi folosi asocierile de politico in locul sau in combinagie cu asocierile de
identificator care furnizeaza mapari unu-la-unu intre un identificator EIM ai o singura identitate de utilizator.

O asociere de politico afecteaza doar acele identitaoi utilizator pentru care nu exista asocieri EIM individuale. Cand
exista asocieri identificator specifice intre un identificator EIM ai identitaoile de utilizator, atunci identitatea utilizator
destinanie din asocierea identificatoe este returnata aplicaniei care realizeaza operadia de cautare, chiar 0i cand exista
o asociere de politica 0i e activata folosirea asocierilor de politica. Pentru informaaii suplimentare despre cum
proceseaza operaaiile de coutare asocierile, Vedeoil“Operaoiile de cautare EIM” la pagina ZSl

Puteni crea trei tipuri diferite de asocieri de politico:
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« [Asocierile de politico de domeniu implicite} care va permit so stabilini o relanie de mapare pentru toate identitdnile
de utilizator din domeniu.

* [Asocierile de politico de domeniu implicite} care va permit so stabilioi o relaoie de mapare pentru toate identitooile
de utilizator dintr-un singur registru.

. IAsocierile de politica de filtrare certiﬁcatel, care v permit so stabilini o relacie de mapare pentru un set de
identitani utilizator (in forma certificatelor digitale) dintr-un singur registru X.509.

Asocierile de politico de domeniu implicite: O asociere de politicd domeniu implicita este un tip de asociere de
politica pe care il puteai folosi pentru a crea mapari mulai-la-unu intre identitaai de utilizator. Puteai folosi o asociere
de politica de domeniu implicita pentru a mapa un set sursa de identitaoi de utilizator multiple (in acest caz, toai
utilizatorii din domeniu) pe o singura identitate utilizator destinanie intr-un registru de utilizator destinanie specificat.
Intr-o asociere de politica de domeniu implicito, toai utilizatorii din domeniu sunt sursa asocierii de politica ai sunt
mapani pe un singur registru destinanie 0i identitate utilizator destinanie.

Pentru a folosi o asociere de politica de domeniu implicita, trebuie sa activaai cautari de mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea sa activani cautari de mapare pentru registrul de utilizator destinacie al
asocierii de politica. Cand configurani aceasto activare, registrele de utilizator din asocierea de politica pot participa in
operaqii de cautare mapare.

Asocierea de politica de domeniu implicita are efect cand o operanie de cautare mapare nu e satisfacuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinanie. Rezultatul este ca certificatele utilizator din domeniu sunt mapate la singura identitate utilizator
destinagie ana cum a fost specificata de asocierea de politica de domeniu implicito.

De exemplu, creani o asociere de politicd de domeniu implicita cu o identitate utilizator destinanie John_Day in
registrul destinanie Registry_xyz oi nu aoi creat nici o asociere de identificator sau alte asocierei de politica care
mapeazo pe aceastd identitate utilizator. Anadar, cand Registry_Xyz e specificat ca registru destinanie in operanii de
coutare, asocierea de politica de domeniu implicita asigura co identitatea utilizator destinanie John_Day este
returnatd pentru toate identitagile de utilizator din domeniu care nu au nici o alta asociere definita pentru ele.

Specificani aceste doua lucruri pentru a defini o asociere de politica de domeniu implicita:

* Registru destinanie. Registrul destinanie pe care il specificani este numele unui registru EIM (Enterprise Identity
Mapping) care condine identitatea utilizator la care sunt mapate toate identitanile de utilizator din domeniu.

» Utilizator destinanie. Utilizatorul destinanie este numele identitanii de utilizator care e returnato ca destinania
unei operaoii de coutare mapare EIM pe baza acestei asocieri de politico.

Puteni defini o asociere de politica de domeniu implicita pentru fiecare registru din domeniu. Daca doud sau mai
multe asocieri de politica de domeniu se refera la acelagi registru destinagie, trebuie so definioi finformaoii de coutare
unice pentru fiecare dintre ele pentru a va asigura co operagiile de coutare mapare pot distinge intre ele. Altfel,
operaniile de coutare mapare pot returna identitaoi utilizator destinacie multiple. Ca raspuns la aceste rezultate
ambigue, aplicaaiile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea utilizator destinanie
exacta care va fi folosito.

Deoarece puteoi folosi asocieri de politica intr-o varietate de modalitaoi de suprapunere, ar trebui sa avedi o

inaelegere temeinica atat alsuportului politicii de mapare| EIM, cat ai a modului in care funcoioneazo joperaniile de
i

Outare|inainte sa puteqi crea ai folosi asocieri de politica certificate.

Asocierile de politica registru implicite: O asociere de politica registru implicita este un tip de asociere de politica
pe care il puteai folosi pentru a crea mapari mulai-la-unu intre identitagi de utilizator. Puteai folosi o asociere de
politica registru implicita pentru a mapa un set sursa de identitani utilizator multiple (in acest caz, cele dintr-un sigur
registru) pe o singuro identitate utilizator destinagie intr-un registru de utilizator destinanie specificat. Intr-o asociere
de politico registru implicito, tooi utilizatorii dintr-un singur registru sunt sursa asocierii de politico 01 sunt mapadi pe
un singur registru destinagie oi utilizator destinagie.
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Pentru a folosi asocieri de politico registru implicite, trebuie so activaoi coutori de mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea so activaoi coutori de mapare pentru registrul surso 0i so activani
cautarile de mapare ai utilizarea asocierilor de politica pentru registrul utilizator destinanie al asocierii. Cand
configurani aceastd activare, registrele de utilizator din asocierea de politica pot participa in operaaii de coutare
mapare.

Asocierea de politica registru implicita are efect cand o operanie de cautare mapare nu e satisfocuta de asocierile
identificatorului, asocierile de politica de filtrare a certificatelor sau asocieri implicite de politica registru pentru
registrul destinanie. Rezultatul este ca certificatele utilizator din registrul sursa sunt mapate la singura identitate
utilizator destinagie ada cum a fost specificata de asocierea de politica registru implicito.

De exemplu, creani o asociere de politico registru implicito care are un registru sursd my_realm.com, care sunt
principale intr-o regiune Kerberos specifica. Pentru aceasta asociere de politico, specificani de asemenea o identitate
utilizator destinanie de general_user1 in registrul destinanie 0s/400_system_reg, care e un profil utilizator specific
intr-un registrul utilizator 0S/400. In acest caz, nu ani creat nici o asociere de identificatori sau alte asocieri de politica
care so se aplice oricarei identitaoi utilizator din registrul sursa. Aoadar, cand system_reg e specificat ca registru
destinagie 0i my_realm.com e specificat ca registru sursa in operanii de cautare, asocierea de politica registru
implicita asigura co identitatea utilizator destinanie general_user1 este returnato pentru toate identitaoile de
utilizator my_realm.com care nu au nici o asociere de identificator specific sau asocieri de politica de filtrare
ceritificate definite pentru ele.

Specificani aceste trei lucruri pentru a defini o asociere de politica registru implicito:

* Registru surso. Aceasta este definioia registrului pe care vreai ca asocierea so-1 foloseasca ca sursa a maparii.
Toate identitanile de utilizator din acest registru de utilizator surso vor fi mapate la utilziatorul destinaoie specificat
al asocierii de politico.

* Registru destinanie. Registrul destinanie pe care il specificacni este numele unei definiaii de registru EIM
(Enterprise Identity Mapping). Registrul destinacie trebuie sa conaing identitatea utilizator destinanie la care vor fi
mapate toate identitanile de utilizator din registrul surso.

» Utilizator destinanie. Utilizatorul destinanie este numele identitanii utilizator care e returnato ca destinania unei
operanii de coutare mapare EIM pe baza acestei asocieri de politica.

Puteoi defini mai mult de o asociere de politica registru implicita. Daca doud sau mai multe asocieri de politico cu
acelani registru surso se refera la acelani registru destinagie, trebuie so definioi finformanii de coutarefunice pentru
fiecare dintre ele pentru a va asigura ca operaniile de coutare mapare pot distinge intre ele. Altfel, operaaiile de
cautare mapare pot returna identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaniile
care se bazeaza pe EIM s-ar putea sa nu fie capabile so determine identitatea destinanie exacta care va fi folosita.

Deoarece puteai folosi asocieri de politica intr-o varietate de modalitani de suprapunere, ar trebui sa avedi o
inoelegere temeinica atat a suportului politicii de maparel EIM, cat oi a modului in care funcoioneazo
inainte sO puteni crea oi folosi asocieri de politica certificate.

Asocierile de politica de filtrare certificate: O asociere de politica de filtrare certificate este un tip de asociere a
politicii pe care o puteai folosi pentru a crea mapari muloi-la-unu intre identitaoi utilizator. Puteoi folosi o asociere de
politica de filtrare certificate pentru a mapa un set surso de certificate la o singura identitate utilizator intr-un registru
de utilizator destinacie specificat.

Intr-o asociere de politica de filtrare certificate, specificani un set de certificate intr-un singur registru X.509 ca surso a
asocierii. Aceste certificate sunt mapate pe un singur registru destinanie i utilizator destinagie pe care 1i specificani.
Spre deosebire de o asociere a politicii de registre implicito in care tooi utilizatorii dintr-un singur registru sunt sursa
asocierii, domeniul unei asocieri de politica de filtrare certificate este mai flexibil. Puteoi specifica un subset de
certificate in registru ca surso. IFiltrul de certiﬁcatel pe care il specificani pentru asocierea de politica este cel ce
determina domeniul.

Nota: Cand vreoi so mapaoi toate certificatele intr-un registru de utilizator X.509 la o singuro identitate utilizator
destinagie, creani oi folosiai o asociere de politica implicita a registrelor.
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Pentru a folosi asocieri de politica de filtrare certificate, trebuie so activaoi coutori de mapare folosind asocieri de
politica pentru domeniu. Trebuie de asemenea sa activaoi coutorile de mapare pentru registrul sursa oi coutorile de
mapare Qi utilizarea asocierilor de politica pentru registrul de utilizator destinanie al asocierii. Cand configurani
aceastq activare, registrele de utilizator din asocierea de politica pot participa In operanii de coutare mapare.

Cand un certificat digital este identitatea utilizator surso intr-o operanie de coutare mapare EIM (dupa ce aplicania
foloseate API-ul EIM eimFormatUserldentity() EIM pentru a formata numele identitate utilizator), EIM verifica mai
intai daca exista o asociere a identificatorilor intre un identificator EIM oi identitatea utilizator specificatd. Daca nu
exista nici una, EIM compara apoi informania din DN din certificat cu informaaia din DN sau DN-ul paraial
specificata in filtrul pentru asocierea de politica. Daco informaagia din DN din certificat satisface criteriile filtrului,
EIM returneazo identitatea utilizator destinanie pe care a specificat-o asocierea de politico. Rezultatul este co
certificatele din registrul X.509 sursa care satisfac criteriile filtrului de certificat sunt mapate la singura identitate
utilizator destinanie ata cum a fost specificata de asocierea de politica de filtrare.

De exemplu, creani o asociere de politica de filtrare care are un registru sursa de certificates.x509. Acest registru
conaqine certificatele pentru toai angajadnii companiei, inclusiv cele pe care toai managerii din departamentul de resurse
umane le folosesc pentru a accesa pagini Web interne private Qi alte resurse pe care le acceseaza printr-un server
iSeries. Pentru aceasta asociere de politica, specificani de asemenea o identitate utilizator destinagie de hr_managers
in registrul destinanie system_abc care e un profil utilizator specific intr-un registrul utilizator OS/400. Pentru a va
asigura co doar certificatele care aparoin managerilor resurselor umane sunt acoperite de aceasta asociere de politico,
specificaoi un filtru de certificate cu un SDN (subject distinguished name) de ou=hrmgr,0=myco.com,c=us.

In acest caz, nu ani creat nici o asociere de identificatori sau alte asocieri de politica de filtrare certificate care so se
aplice oricarei identitaoi utilizator din registrul sursa. Aoadar, cand system_abc e specificat ca registru destinanie oi
certificates.x509 e specificat ca registru sursa in operaaii de cautare, asocierea de politica de filtrare certificate
asigura co identitatea utilizator destinagie hr_managers este returnata pentru toate certificatele din registrul
certificates.x509 care se potrivesc filtrului specificat ai care nu au nici o asociere de identificator specific definita
pentru ele.

Specificani urmatoarele informaaii pentru a defini o asociere de politica de filtrare certificate:

* Registru surso. Defininia registrului sursa pe care o specificani trebuie sa fie un registru de utilizator tip X.509.
Politica de filtrare certificate creeaza o asociere intre identitani utilizator in acest registru de utilizator X.509 ai o
singuro identitate utilizator destinagie specifica. Asocierea se aplica doar acelor identitaai utilizator din registru
care indeplinesc criteriile filtrului de certificate pe care il specificani pentru aceasta politico.

* TFiltru certificate. Unlfiltru de certificate|defineate un set de atribute similare ale certificatelor de utilizator.
Asocierea de politica de filtrare certificate mapeaza certificatele cu aceste atribute definite in registrul de utilizator
X.509 pentru o identitate de utilizator destinaaie specifica. Specificani filtrul pe baza unei combinaoii intre SDN
(Subject distinguished name) oi IDN (Issuer distinguished name) care se potriveate cu certificatele pe care vredi so
le folosioi ca sursa a maparii. Filtrul de certificate pe care il specificani pentru politica trebuie sa existe deja in
domeniul EIM.

* Registru destinanie. Defininia registrului destinanie pe care il specificani este registrul de utilizator care conoine
identitatea de utilizator pentru care vreai so mapaai certificatele care se potrivesc cu filtrul de certificate.

o Utilizator destinanie. Utilizatorul destinanie este numele identitanii de utilizator care este returnato ca destinanie a
unei operanii de cautare maparea EIM pe baza acestei asocieri de politica.

Deoarece puteni folosi asocieri de politica certificate i alte asocieri intr-o varietate de modalitaoi de suprapunere, ar
trebui so aveoi o ingelegere temeinico atat alsuportului politicii de mapare|EIM, cat oi a modului in care funcoioneaza
loperaniile de coutard inainte so puteni crea oi folosi asocieri de politica certificate.

Filtre de certificate: Un filtru de certificate defineate un set de atribute similare de certificat de pentru
un grup de certificate de utilizator, intr-un registru de utilizator sursa X.509. Puteai folosi filtrul de certificate ca baza
a uneiasocieri de politico de filtrare certificate] Filtrul de certificate intr-o asociere de politico determina certificatele
din registrul sursa X.509 specificat care sunt mapate la utilizatorul destinadie specificat. Acele certificate care au
informaaii despre DN subiect ai DN emitent ce satisfac criteriile filtrului sunt mapate la utilizatorului destinanie
specificat in timpul operaoiilor de cautare mapare EIM.
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De exemplu, creaoi un filtru de certificate cu un SDN (subject distinguished name) de o=ibm,c=us. Toate certificatele
cu aceste DN-uri ca parte a informaaiilor lor SDN indeplinesc criteriile filtrului, cum ar fi un certificat cu SDN-ul
cn=JohnDay,ou=LegalDept,0=ibm,c=us. Daca existd mai mult de un filtru de certificate pentru care certificatul
indeplineate criteriile, valoarea celui mai specific filtru cu care se potriveate cel mai mult un certificat este folosita. De
exemplu, aveoi un filtru de certificate cu un SDN de o=ibm,c=us oi alt filtru de certificate cu SDN
ou=LegalDept,0=ibm,c=us. Daca aveni un certificat in registrul sursa X.509 cu un SDN de
cn=JohnDay,ou=LegalDept,o=ibm,c=us, atunci al doilea, sau filtrul de certificate mai specific este folosit. Daca
aveoi un certificat in registrul sursa X.509 cu un SDN cn=SharonJones,o=ibm,c=us, atunci este folosit filtrul de
certificate cel mai puanin specific, deoarece certificatul indeplineate intr-o masura mai mare criteriile sale.

Puteni specifica una sau ambele din urmatoarele pentru a defini un filtru de certificate:

* SDN (Subject distinguished name). DN-ul intreg sau paraial pe care il specificani pentru filtru trebuie sa
corespunda poraiunii de DN subiect al certificatului digital, care desemneaza proprietarul certificatului. Puteoi
furniza intregul air DN subiect sau puteai furniza unul sau mai multe DN-uri paroiale care ar putea cuprinde
SDN-ul complet.

* IDN (Issuer distinguished name). DN-ul intreg sau paraial pe care il specificacni pentru filtru trebuie sa corespunda
poraiunii de DN emitent al certificatului digital, care desemneaza Autoritatea de certificare care a emis certificatul.
Puteai furniza intregul air DN emitent sau puteai furniza unul sau mai multe DN-uri paroiale care ar putea cuprinde
IDN-ul complet.

Sunt citeva metode pe care le putedi folosi pentru ajcrea un filtru de certificatd, inclusiv folosirea API-ului
[filtru politica EIM|(eimFormatPolicyFilter()) pentru a genera filtre de certificate folosind un certificat ca cablon pentru
a crea DN-urile necesare in ordinea 0i formatul corecte pentru SDN ai IDN.

Informadiile de cAutare

Incepand cu V5R3, puteni oferi date opaionale, numite informanii de coutare, pentru a identifica mai bine o identitate
de utilizator destinacie. Aceasta identitate de utilizator destinanie poate fi specificata fie intr-o asociere de
identificator, fie intr-o asociere de politica. Informaaniile de cautare reprezinta un air de caractere unic, pe care-l poate
folosi fie API-ul EIM eimGetTargetFromSource, fie API-ul EIM eimGetTargetFromldentifier in timpul unei
operanie de cautare mapare pentru o cautare mai find a identitanii utilizatorului destinanie care este obiectul
operaagiei. Datele pe care le specificani pentru informaaiile de cautare corespund parametrului de informanii
suplimentare de utilizatori al registrului pentru aceste API-uri EIM.

Informaaiile de cautare sunt necesare doar cand o operanie de cAutare mapare poate intoarce mai mult de o identitate
de utilizator destinacie. O operanie de cautare mapari poate intoarce mai multe identitani de utilizator destinacie cand
exista una sau mai multe din situagiile urmatoare:

* Un identificator EIM are mai multe asocieri destinaoie individuale la acelani registru destinagie.

* Mai mult de un identificator EIM are aceeani identitate utilizator specificata intr-o asociere sursa ai fiecare din
acenti identificatori EIM are o asociere destinanie la acelani registru destinacie, deai identitatea utilizator
specificato pentru fiecare asociere destinagie poate fi diferita.

* Mai mult de o asociere de politica de domeniu implicita specifica aceladi registru destinanie.
* Mai mult de o asociere de politica registru implicita specifica acelani registru sursa 0i acelagi registru destinadie.

* Mai mult de o asociere de politico filtru certificate specifica aceleani registru sursa X.509, filtru de certificate ai
registru destinaonie.

Nota: O operagie de coutare mapari care intoarce mai mult de o identitate de utilizator destinadie poate crea probleme
pentru aplicaaiile activate pentru EIM, inclusiv aplicaniile ai produsele OS/400, care nu sunt proiectate s
trateze aceste rezultate ambigue. Totuoi, aplicaniile de baza OS/400, cum ar fi iSeries Access pentru Windows,
nu pot folosi informaniile de coutare pentru a distinge intre identitanile de utilizator destinanie multiple
intoarse de o operanie de cautare. Prin urmare, trebuie sa considerani sa redefiniai asocierile pentru domeniu
pentru a va asigura ca o operadie de cautare mapari poate intoarce o singurd identitate de utilizator destinanie
pentru a asigura ca aplicaniile de baza OS/400 pot so realizeze cu succes operaagiile de cautare i so mapeze
identitaoile.

24  iSeries: EIM - Mapare identitate in intreprindere



Puteoi folosi informaoiile de coutare pentru a evita situaoiile in care este posibil pentru operagiile de coutare mapari
so intoarco mai mult de o identitate utilizator destinanie. Pentru a impiedica operaniile de cautare mapari sa intoarca
mai multe identitaoi utilizator destinadie, trebuie so definiai, in fiecare asociere, informaaii de cautare unice pentru
fiecare identitate de utilizator destinanie. Aceste informanii de cautare trebuie sa fie furnizate operaciei de coutare a
maparii pentru a va asigura co operadia intoarce o identiate unica de utilizator destinanie. Altfel, aplicaoiile care se
bazeazo pe EIM s-ar putea so nu poatd determina identitatea destinanie exacta de folosit.

De exemplu, aveai un identificator EIM numit John Day care are doua profiluri utilizator pe Sistem A. Unul din
aceste profiluri utilizator este JDUSER pe Sistem A ai altul este JDSECADM, care are autorizarea speciala de
administrator cu securitatea. Exista doua asocieri destinanie pentru identificatorul John Day. Una dintre aceste asocieri
destinanie este pentru identitatea utilizator JDUSER in registrul destinaoie din Sistem_A ¢i are informanii de coutare
autorizare utilizator specificate pentru JDUSER. Cealaltn asociere destinanie este pentru identitatea utilizator
JDSECADM in registrul destinanie din Sistem_A i are informaanii de coutare responsabil cu securitatea
specificate pentru JDSECADM.

Daca o operanie de cautare mapari nu specifica nici o informaagie de coutare, operagia de cautare intoarce amandoud
identitanile JDUSER 0i JDSECADM. Daca o operaaie de cautare mapari specifica o informanie de coutare
autorizare utilizator, operacia de coutare intoarce numai identitatea utilizator JDUSER. Daca o operaoie de cautare
mapori specifica o informanie de cautare responsabil cu securitatea, operania de cautare intoarce numai identitatea
utilizator JOSECADM.

Nota: Daca atergeoi ultima asociere destinagie pentru o identitate utilizator (fie co este o asociere identificator, fie ca
este o asociere de politica), identitatea utilizator destinagie i toata informagia de coutare este atearsa oi din
domeniu.

Deoarece puteai folosi asocieri politica certificate (i alte asocieri intr-o varietate de moduri care se suprapun, trebuie
s0 aveoi o inaelegere atat pentru suportul politicii de mapare] EIM, cat i cum lucreaza joperaniile de coutare] inainte
de a crea oi a folosi asocierile politica certificate.

Operadiile de chutare EIM

O aplicanie sau un sistem de operare foloseate o API EIM pentru a realiza o operatie de coutare pentru ca aplicania
sau sistemul d eoperare s poatd mapa de la identitatea unui utilizator dintr-un registru la identitatea altui utilizator din
alt registru. O operanie de cautare EIM este un proces prin care o aplicanie sau un sistem de operare gaseate o
identitate de utilizator asociatd necunoscuta dintr-un anumit registru destinadie prin furnizarea unor informaaii
cunoscute 0i de incredere. Aplicaniile care utilizeaza API-urile EIM pot efectua aceste operacii de cautare EIM de
informanii doar daca aceste informanii sunt memorate in domeniul EIM. O aplicanie poate efectua unul dintre cele
doun tipuri de operaoii de coutare EIM in funcoie de tipul informagiilor pe care le furnizeazo aplicagia ca surso a
operaniei de cautare EIM: o identitate utilizator sau un identificator EIM.

Cand aplicaniile sau sistemele de operare folosesc API-ul eimGetTargetFromSource() pentru a oboine o identitate

utilizator destinanie pentru un registru destinanie dat, trebuie so furnizeze o identitate utilizator ca surso pentru

operania de coutare. Ca sa fie folosita ca sursa pentru o operanie de coutare EIM, o identitae utilizator trebuie sa aibo

o0 asociere sursq identificator definita pentru ea sau sa fie convertita de o asociere de politica. Cand o aplicanie sau un

sistem de operare foloseate acest API, aplicania sau sistemul de operare trebuie sa furnizeze trei informanii:

* O identitate utilizator ca sursa sau punct de plecare pentru operadie.

* Numele defininiei registru EIM pentru identitatea utilizator surso.

* Numele defininiei registru EIM care este destinacia operagiei de coutatare EIM. Aceasta definiaie registru descrie
registrul utilizator care condine identitatea utilizatorului pe care aplicania o cauto.

Cand aplicaniile sau sistemele de operare folosesc API-ul eimGetTargetFromldentifier() pentru a obaine o identitate
utilizator pentru un registru destinagie dat, trebuie sa furnizeze un identificator EIM ca surst pentru operadia de
cautare EIM. Cand o aplicanie foloseate acest API, aplicania sau trebuie sa furnizeze doud informaaii:

* Un identificator EIM ca sursa sau punct de plecare pentru operaaie.
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* Numele defininiei registru EIM care este destinadia operagiei de coutatare EIM. Aceasta definioie registru descrie
registrul utilizator care conaine identitatea utilizatorului pe care aplicania o cauto.

Pentru ca o identitate utilizator sa fie returnata ca destinagie a oricarui tip de operagie de coutare EIM, identitatea
utilizator trebuie sa aiba definita o asociere destinanie. Aceasta asociere destinanie poate fi sub forma unei asocieri
identificator sau unei asocieri politico.

Informaaia livrata este trecuta cotre EIM i operania de cautare EIM o cauta oi intoarce orice identitate utilizator
destinanie, coutarea datelor EIM facandu-se in ordinea urmatoare, dupa cum se vede oi in figura 10:

1. Asociere destinanie identificator pentru un identificator EIM. Identificatorul EIM este identificat in una din
urmatoarele feluri: este furnizat de API-ul eimGetTargetFromldentifier(). Sau identificatorul EIM este determinat
din informaoia livrata de API-ul eimGetTargetFromSource().

2. Asociere politico de filtrare certificate.

w

Asociere politica de registru implicita.

4. Asociere politica de domeniu implicita.

Figura 10: Diagrama fluxului procesului general al operaniei de cautare EIM
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Operania de cautare se desfonoara dupo urmatorul algoritm:
1.

Operaoia de coutare verifico daco sunt activate cautarile de mapari. Operadia de coutare determing daco sunt
acivate coutarile de mapari pentru registrul sursa specificat, pentru registrul destinanie specificat sau pentru

amandouq. Daco nu sunt activate cautarile de mapare pentru unul sau amandoua registrele, atunci operadia de
cautare se opreate fora so Intoarca o identitate de utilizator destinaoie.

2.

Operaoia de coutare verifica daco exista asocieri de identificatori care se potrivesc criteriului de coutare.Daco a
fost furnizat un identificator EIM, operania de cautare foloseate numele identificatorului EIM specificat. Altfel,
operagia de coutare verifica daco exista o asociere sursa identificator anume care se potrivedte cu identitatea de
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utilizator surso specificata oi cu registrul sursa. Daco exista una, operagdia de coutare o foloseate pentru a
determina numele identificatorului EIM corespunzator. Apoi, operagia de coutare foloseate numele
identificatorului EIM pentru a cauta pentru o asociere destinanie identificator pentru identificatorul EIM care se
potriveate cu numele specificat al defininiei de registru EIM destinanie. Daca exista o asociere destinanie
identificator care se potriveate, operagia de cautare intoarce identitatea utilizatorului destinanie definita in
asocierea destinaqie.

3. Operaonia de coutare verifica daca este activata folosirea asocierilor de politica. Operania de cautare verifico
daca domeniul este activat ca s permita coutarile de mapari folosind asocierile de politica. Operagia de coutare
verifica de asemenea daco registrul destinanie este activat so foloseasca asocierile de politica. Daca domeniul nu
este activat pentru asocierile de politica sau daco registrulnu este activat pentru asocierile de politico, atunci
operania de cautare se opreate fora sa intoarca o identitate utilizaor destinadie.

4. Operaoia de coutare verifica pentru asocierile de politico filtrare certificate. Operania de cautare verifica daca
registrul sursa este de tipul X.509. Daca este un tip de registru X.509, operania de cautare verifica daca exista o
asociere de politica de filtrare certificate care se potriveate numele de defininii registru sursa oi destinagie.
Operania de cautare verifica daca sunt certificate in registrul sursa X.509 care satisfac criteriul specificat in
asocierea de politica filtrare certificate. Daca exista o asociere de politica care se potriveate ai exista certificate
care satisfac criteriul de filtrare certificate, operania de cautare intoarce identitatea de utilizator destinacie
corespunzatoare pentru acea asociere de politico.

5. Operania de cautare verifica asocierile de politica registru implicite.Operania de coutare verifico daca exista o
asociere de politica care se potriveate cu numele defininiilor registru sursa 0i destinanie. Daca exista o asociere
de politica care se potriveate operania de coutare intoarce identitatea de utilizator destinanie corespunzatoare
pentru acea asociere de politico.

6. Operania de cautare verifica asocierile de politica de domeniu implicite.Operacia de coutare verifica daco existo
o asociere de politica de domeniu implicita definita pentru definioia registru destinagie. Daca exista o asociere de
politica care se potriveate operania de coutare intoarce identitatea de utilizator destinagie asociatd pentru acea
asociere de politica.

7. Operagia de cautare nu a putut intoarce nici un rezultat
Exemple de operadii de chutare: Exemplul 1

In figura 11, identitatea utilizatorului johnday se autentifica la WebSphere Application Server folosind LPTA
(Lightweight Third-Party Authentication) pe Sistemul A. WebSphere Application Server de pe Sistemul A apeleazo un
program nativ pe Sistemul B pentru a accesa date pe Sistemul B. Programul nativ foloseate un API EIM pentru a
realiza o operagie de cautare EIM bazata pe identitatea utilizatorului de pe Sistemul A ca sursa a aoperaqiei.
Aplicania furnizeaza urmatoarele informaaii pentru a efectua operania: johnday ca identitatea utilizator sursa,
Sistem_A_WAS ca numele definioiei de registru EIM sursa oi Sistem_B ca numele definioiei de registru EIM
destinagie. Acesta informaaie sursa este trecuta la EIM oi operadia de cautare EIM gaseate o asociere de sursa
identificator care se potriveate cu informaaia. Folosind numele identificatorului EIM John Day, operania de cautare
EIM cauta o asociere destinanie a identificatorului pentru acest identificator care se potribeate cu numele defininiei
registrului EIM destinaoie pentru Sistem_B. Céand este gasita asocierea destinanie potrivito, operania de coutare
EIM intoarce aplicaciei identitatea utilizator jsd1.

Figura 11: Operania de coutare EIM intoarce o identitate de utilizator destinanie de la asocierile de identificator
specifice bazat pe identitatea de utilizator cunoscuta johnday
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Exemple de operadii de chutare: Exemplul 2

In figura 12, un administrator doreote so mapeze un utilizator Windows dintr-un registru Windows Active Directory la
un profil de utilizator OS/400. Kerberos este metoda de autentificare pe care o foloseate Windows i numele
registrului Windows Active Directory, ada cum a fost el definit de catre administrator in EIM, este Desktops.
Identitatea utilizatorului pe care administratorul doreate sa o mapeze este un principal Kerberos numit jsday. Numele
registrului OS/400 ana cum administratorul 1-a definit in EIM este Sistem_C oi identitatea utilizatorului la care
administratorul doreote so faco maparea este un profil utilizator numit JOHND.

Administratorul creeaza un identificator EIM numit John Day. Apoi el adauga douo asocieri la acest identificator
EIM:

» O asociere sursa pentru principalul Kerberos numita jsday in registrul Desktops.
* O asociere destinanie pentru profilul utilizator 0S/400 numit JOHND in registrul Sistem_C.

Figura 12: Operacnia de cautare EIM intoarce o identitate de utilizator destinacie de la asocierile de identificator
specifice bazat pe principalul Kerberos cunoscut jsday
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Aceasta configuragie permite o operadie de coutare mapari pentru a mapa un principal Kerberos la un profil utilizator
0S/400 dupa cum urmeaza:

Registru oi identitate |---> Identificatori EIM -—> Identitate utilizator
utilizator surso destinagie
jsday in registrul ---> John Day ---> JOHND (in registrul
Desktops Sistem_C)

Operaogia de coutare se desfanoara dupa urmatorul algoritm:

1. Utilizatorul jsday se logheaza oi se autentifica la Windows prin intermediul principalului sau Kerberos in registril
Windows Active Directory: Desktops.

2. Utilizatorul deschide Navigator iSeries pentru a accesa date pe Sistem_C.

3. 08S/400 foloseate un API EIM pentru a efectua o operanie de cautare EIM cu o identitate de utilizator sursa de
jsday, un registru sursa Desktops oi un registru destinasnie Sistem_C.

4. Operania de cautare EIM verifica daca cautarile de mapari sunt activate pe registrul sursa Desktops ai registrul
destinagie Sistem_C. Ele sunt activate.

5. Operaoia de coutare verifica daca exista o asociere surso identificator specifica care se potriveate cu identitatea
de utilizator sursa furnizato, jsday, intr-un registru sursa Desktops.

6. Operaoia de coutare folosente asocierea sursa identificator potrivitd pentru a determina numele identificatorului

EIM corespunzator, care este John Day.
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7. Operaoia de coutare foloseate numele identificatorului EIM pentru a couta pentru o asociere destinadie
identificator pentru identificatorul EIM care se potriveate cu numele specificat al definiaiei de registru EIM
destinanie Sistem_C.

8. Exista o asemenea asociere destinanie identificator 0i operagia de cautare intoarce identitatea utilizator destinagie
JOHND, ana cum este definitn in asocierea destinaoie.

9. Cu operania de coutare mapari terminato, Navigator iSeries incepe sa ruleze sub profilul utilizator JOHND.
Autorizarea utilizatorului pentru accesarea resurselor ai pentru a realiza operacii cu Navigator iSeries este
determinata de autorizarea definita pentru profilul utilizator JOHND, in locul autorizarii definite pentru identitatea
de utilizator jsday.

Urmotorul exemplu arato algoritmul d ecoutare pentru operaaiile de cautare cand exista asocieri de politico, dar nu
exista asocieri de identificator pentru o identitate utilizator.

Exemple de operadii de chutare: Exemplul 3

In figura 13, un administrator doreate so mapeze tooi utilizatorii staniilor de lucru de tip desktop din registrul
Windows Active Directory la un singur profil utilizator OS/400 numit utilizator_general intr-un registru OS/400 numit
de el in EIM, Sistem_A. Kerberos este metoda de autentificare pe care o foloseate Windows ai numele registrului
Windows Active Directory, aca cum a fost el definit de catre administrator in EIM, este Desktops. Una din
identitaonile de utilizator pe care administratorul doreate so 0 mapeze este un principal Kerberos numit sajones.

Administratorul creeaza o asociere de politica registru implicitd cu urmatoarele informanii:
* Un registru sursa Desktops.

* Un registru destinanie Sistem_A.

* Un identificator utilizator destinaoie utilizator_general.

Figura 13: O operanie de coutare intoarce o identitate utilizator destinaoie dintr-o asociere de politica registru
implicito.
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Aceastn configuranie permite o operagie de cautare mapari pentru a mapa tooi principalii Kerberos din registrul
Desktops, inclusiv principalul sajones, la profilul utilizator OS/400 numit utilizator_general, dupa cum urmeaza:

Desktops

registru implicita

Registru oi identitate | ---> Asociere politico de -—-> Identitate utilizator
utilizator surso registru implicita destinaoie
sajones in registrul ---> Asociere politica de ---> utilizator_general (in

registrul Sistem_A)

Operaogia de coutare se desfanoara dupa urmatorul algoritm:

1. Utilizatorul sajones se logheaza ai se autentifica la desktop-ul Windows prin intermediul principalului sau

Kerberos din registrul Desktops.

2. Utilizatorul deschide Navigator iSeries pentru a accesa date pe Sistem_A.

3. 0S/400 foloseate un API EIM pentru a efectua o operanie de cautare EIM cu o identitate de utilizator sursa de

sajones, un registru sursa Desktops i un registru destinanie Sistem_A.

4. Operania de cautare EIM verifica daca coutarile de mapari sunt activate pe registrul surse Desktops oi
registrul destinanie Sistem_A. Ele sunt activate.
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5. Operaoia de coutare verifico daca existo o asociere surso identificator specifica care se potriveate cu identitatea
de utilizator surso furnizato, sajones, intr-un registru sursa Desktops. Nu gasente o asociere de identificator
potrivito.

6. Operagia de cautare verifica de asemenea daca domeniul este activat sa foloseasca asocierile de politica. Este
activat.

7. Operania de coutare verifica de asemenea daco registrul destinanie (Sistem_A) este activat sa foloseasco
asocierile de politica. Este activat.

8. Operania de coutare verifica daco registrul surso (Desktops) este un registru X.509. Nu este.

9. Operania de coutare verifico daca existo o asociere de politica de registru implicita care se potriveate cu numele
de defininie registru sursa Desktops) ai cu numele defininiei registru destinacie (Sistem_A).

10. Operania de coutare determina daco exista una oi intoarce utilizator_general ca identitate de utilizator
destinanie.

Uneori operania de cautare EIM intoarce rezultate ambiguue. Aceasta se poate intampla, de exemplu, cand mai mult de
o identitate utilizator destinanie se potriveate criteriului operaniei de coutare specificat. Unele aplicaaii activate EIM,
incluzand aplicaaiile ai produsele OS/400 nu sunt proiectate sa trateze aceste rezultate ambiguue 0i pot genera erori
sau da rezultate neanteptate. S-ar putea so fie nevoie sa acoionadi pentru a rezolva aceasto situanie. De exemplu, s-ar
putea so fie nevoie so modificani configurania EIM sau s definioi informaaii de cautare pentru fiecare identitate de
utilizator destinanie pentru a preveni potrivirea mai multor identitaoi utilizator destinagie. De asemenea, puteni testa o
mapare pentru a determina daca schimbarile facute funcoioneaza ana cum va anteptadi.

EIM: Suportul Qi activarea politicii de mapare

Suportul politicii de mapare EIM (Enterprise Identity Mapping) vo permite sa folosioi asocieri de politica precum i
asocieri identificator specifice intr-un domeniu EIM. Puteai folosi asocierile de politica in locul sau in combinagie cu
asocierile de identificator.

Suportul politicii de mapare EIM furnizeaza un mijloc de activare oi dezactivare a folosirii asocierilor de politico
pentru intregul domeniu, precum 0i ca pentru fiecare registru de utilizator destinanie specific. EIM de asemenea va
permite s setani daco un registru specific poate participa in operanii de coutare mapare in general. In consecninn,
puteni folosi suportul politicii de mapare pentru a controla mai precis cum returneaza rezultatele operaoniile de coutare
mapare.

Setarea implicita pentru un domeniu EIM este ca cautarile mapare care folosesc asocieri de politica sunt dezactivate
pentru domeniu. Cand utilizarea asocierilor de politica este dezactivata pentru domeniu,toate operaaiile de cautare
mapare pentru domeniu returneaza rezultatele utilizand doar asocieri de identificator specifice intre identitaoi de
utilizator 0i identificatori EIM.

Setarile implicita pentru fiecare registru individual sunt ca participarea la coutare mapare este activata i utilizarea
asocierilor de politica este dezactivata. Cand activaoi utilizarea asocierilor de politica pentru un singur registru
destinagie, trebuie de asemenea sa asiguradi co aceastd setare este activo pentru domeniu.

Puteni configura participarea de cautare mapare i folosirea asocierilor de politica pentru fiecare registru in una din
cele trei coi:

* Operaniile de cautare mapare nu pot fi folosite deloc pentru registrul specificat. Cu alte cuvinte, o aplicanie care
realizeaza o operadie de coutare mapare care implica registrul nu va reudi sa returneze rezultate.

* Operaniile de cautare mapare pot folosi asocieri identificator specifice doar intre identitai utilizator ai
identificatori EIM. Cautarile de mapare sunt permise pentru registru, dar folosirea asocierilor de politica nu este
permisa pentru registru.

* Operaniile de coutare a maparii pot folosi asocieri de identificator specifice cand ele exista ai asocieri de politica
cand nu exista asocieri de identificator specifice (toate setarile sunt active).

Pentru informaaii despre cum so activaai setarile de suport politica de mapare i setarile de participare la cautare
mapare, vedeoi:
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* [Activarea asocierilor de politica pentru un domeniu]

* [Activarea suportului de coutare mapare Qi utilizarea asocierilor de politico pentru un registru destinanig

Controlul accesului in EIM

Un utilizator EIM este un utilizator care are controlul accesului EIM pe baza calitaoii de membru al unui grup de
utilizatori LDAP (Lightweight Directory Access Protocol) predefinit pentru un anumit domeniu. Cand se specifica
controlul accesului EIM pentru un utilizator, acel utilizator este adougat unui grup de utilizatori LDAP specific pentru
un anumit domeniu. Fiecare grup LDAP are autorizarea sa realizeze operaaii EIM administrative specifice acelui
domeniu. Grupul de control al accesului determina ce operanii administrative pot realiza utilizatorii EIM care ii
aparoin oi de ce tip, inclusiv operaagiile de cautare.

Nota: Pentru a configura EIM, trebuie sa dovedioi ca sunteai de incredere in contextul reaelei, nu pe un anumit
sistem. Autorizarea de configurare EIM nu este bazata pe autorizarea profilului dumneavoastra de utilizator
0S/400, ci pe autorizarea dumneavoastra de control al accesului EIM. EIM este o resursa a redelei, nu o
resursa a unui anumit sistem; in consecinag, EIM nu recunoaate pentru configurare autorizarile speciale
specifice sistemului de operare 0S/400, cum ar fi *ALLOBJ sau *SECADM. Insa dupa ce EIM este configurat,
autorizarea pentru realizarea operaniilor poate fi bazata pe un numar de tipuri de utilizator diferite, cum ar fi
profilurile de utilizator OS/400. De exemplu, IBM Directory Server pentru iSeries (LDAP) trateaza ca
administratori de director profilurile de utilizatori OS/400 cu autorizare speciala *ALLOBJ o1 *IOSYSCFG.

Doar utilizatorii cu control al accesului de administrator EIM pot sa adauge utilizatori intr-un grup de control al
accesului EIM sau so modifice setarile de control al accesului pentru aloi utilizatori. Pentru ca un utilizator sa poata
deveni membru al unui grup de control al accesului EIM, el trebuie sa aiba o intrare in serverul de director care are
rolul de controler de domeniu EIM. De asemenea, numai anumite tipuri de utilizatori pot deveni membri ai unui grup
de control al accesului EIM. Identitatea unui utilizator poate fi sub forma de principal Kerberos, de nume distinctiv
LDAP sau de profil de utilizator OS/400, atata timp cat identitatea de utilizator este definita pentru serverul de director.

Nota: Pentru a fi disponibil in EIM tipul utilizator principal Kerberos, trebuie so fie configurat pe sistem serviciul de
autentificare in recea. Pentru a fi disponibil in EIM tipul profil de utilizator OS/400, trebuie sa configurani pe serverul
de director un sufix de obiecte de sistem. Aceasta permite serverului de director sa faca referire la obiectele de sistem
0S/400, cum ar fi profilurile de utilizator OS/400.

In continuare sunt prezentate descrieri succinte ale funcaiilor pe care le poate efectua fiecare grup de autorizari EIM:

* Administrator LDAP (Lightweight Directory Access Protocol). Administratorul LDAP este un nume distinctiv
(DN) special din director, care este administratorul intregului director. Astfel, administratorul LDAP are acces la
toate funcoiile administrative EIM, precum i la intregul director. Un utilizator cu acest control al accesului poate
executa urmatoarele funcaii:

— Creare domeniu.

— oOtergere domeniu.

— Creare 0i inlaturare identificatori EIM.

— Creare 0i inlaturare definioii de registru EIM.

— Creare 0i inlaturare asocieri surso, destinanie 01 administrative.

— Creare 0i inlaturare asocieri de politico.

— Creare 0i inlaturare filtre de certificat.

— Activare i dezactivare utilizare asocieri de politica pentru un domeniu.
— Activare 0i dezactivare cAutari mapare pentru un registru.

— Activare i dezactivare utilizare asocieri de politica pentru un registru.
— Realizare operagii de coutare EIM.

— Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM i definioii de
registru EIM.

— Adougare, inlaturare oi listare informanii privind controlul accesului EIM.
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Administrator EIM. Calitatea de membru al acestui grup de control al accesului permite utilizatorului so
gestioneze toate datele EIM dintr-un domeniu EIM. Un utilizator cu acest control al accesului poate executa
urmatoarele funcoii:

— otergere domeniu.

— Creare 0i inlaturare identificatori EIM.

— Creare 0i inloturare definioii de registru EIM.

— Creare 01 inlaturare asocieri surso, destinanie 01 administrative.

— Creare 0i inloturare asocieri de politica.

— Creare 0i inlaturare filtre de certificat.

— Activare i dezactivare utilizare asocieri de politica pentru un domeniu.
— Activare i dezactivare cAutari mapare pentru un registru.

— Activare i dezactivare utilizare asocieri de politica pentru un registru.
— Realizare operanii de coutare EIM.

— Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM ai definioii de
registru EIM.

— Adougare, inloturare oi listare informaaii privind controlul accesului EIM.

Administrator identificatori. Calitatea de membru al acestui grup de control al accesului permite utilizatorului so
adauge 0i so modifice identificatorii EIM i s gestioneze asocierile sursa ai administrative. Un utilizator cu acest
control al accesului poate executa urmatoarele funcoii:

— Creare identificatori EIM.

— Adougare ai inlaturare asocieri.

— Adaougare 0i inlaturare asocieri administrative.
— Realizare operanii de coutare EIM.

— Extragere asocieri de identificator, asocieri de politico, filtre de certificat, identificatori EIM ai definiaii de
registru EIM.

Operaqii de mapare EIM. Calitatea de membru al acestui grup de control al accesului permite utilizatorului so
conduca operaqii de cautare mapare EIM. Un utilizator cu acest control al accesului poate executa urmatoarele
funcaii:

— Realizare operanii de coutare EIM.

— Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM ai definioii de
registru EIM.

Administrator registru. Calitatea de membru al acestui grup de control al accesului permite utilizatorului so
gestioneze toate definioiile de registru EIM. Un utilizator cu acest control al accesului poate executa urmotoarele
funcoii:

— Adougare 0i inlaturare asocieri destinadie.

— Creare 0i inloturare asocieri de politico.

— Creare 0i inloturare filtre de certificat.

— Activare 0i dezactivare cautari mapare pentru un registru.

— Activare i dezactivare utilizare asocieri de politica pentru un registru.

— Realizare operaaii de coutare EIM.

— Extragere asocieri de identificator, asocieri de politica, filtre de certificat, identificatori EIM ai definioii de
registru EIM.

Administrator pentru registre selectate. Calitatea de membru al acestui grup de control al accesului permite
utilizatorului s gestioneze informanii EIM numai pentru o definioie specificato de registru de utilizator (cum ar fi
Registry_X). De asemenea, apartenenda la acest grup de control al accesului permite utilizatorului sa inlature
asocieri destinanie numai pentru o defininie specificata de registru de utilizator. Pentru a beneficia integral de
operaniile de cautare mapare i de asocierile de politico, un utilizator cu acest control al accesului trebuie sa aiba
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oi accesul de control Operaoii de mapare EIM. Acest control al accesului permite unui utilizator sa execute

urmaotoarele funcoii pentru definioii de registru autorizate specific:

— Creare, Inlaturare ai listare asocieri destinanie numai pentru defininiile de registru EIM specificate.

— Adougare oi inlaturare asocieri de politica de domeniu implicit.

— Adougare 0i inloturare asocieri de politico numai pentru defininiile de registru specificate.

— Adougare filtre de certificat numai pentru definioiile de registru specificate.

— Activare i dezactivare cautari mapare numai pentru definigiile de registru specificate.

— Activare 0i dezactivare asocieri de politica numai pentru definiaiile de registru specificate.

— Extragere identificatori EIM.

— Extragere asocieri de identificator oi filtre de certificat numai pentru defininiile de registru specificate.

— Extragere informaaii defininie registru EIM numai pentru defininiile de registru specificate.

Nota: Un utilizator care are atat controlul de acces Administrator pentru registre selectate, cat 0i controlul de

acces Operaqii de coutare mapare EIM are posibilitatea so execute urmatoarele funcoii:

— Adougare 0i inlaturare asocieri de politicd numai pentru registrele specificate.

— Realizare operanii de coutare EIM.

— Extragere toate asocierile de identificator, asocierile de politico, filtrele de certificat, identificatorii EIM oi
definiaiile de registru EIM.

Pentru a determina daca un anumit grup de control al accesului EIM are autorizarea s realizeze o acoiune specifico,
consultani aceste pagini:

* [Grupul de control al accesului: Autorizarea API|

* [Grupul de control al accesului EIM: Autorizarea de operanie EIM|

Grup de control al accesului EIM: Autorizarea API

Fiecare dintre urmotoarele tabele este organizata dupo operania EIM pe care o realizeaza API-ul. Fiecare tabela
afineazo fiecare API EIM, diferitele grupuri de control al accesului EIM ai daco grupul de control al accesului este
autorizat pentru a realiza o funcaie EIM specifico.

Tabela 1. Lucrul cu domenii

Administrator
Administrator Administrator Administrator Coutare mapori | Administrator pentru registrul
API EIM LDAP EIM identificatori EIM registru selectat
eimChangeDomain X X - - - -
eimCreateDomain X - - - - -
eimDeleteDomain X X - - - -
eimListDomains X X - - - -
Tabela 2. Lucrul cu identificatori
Administrator
Administrator Administrator identificatori Coutare Administrator | Administrator
API EIM LDAP EIM EIM mapori EIM | registre EIM registru EIM X
eimAddIdentifier X X X - - -
eimChangeldentifier X X X - - -
eimListIdentifiers X X X X X X
eimRemoveldentifier X X - - - -
eimGetAssociated X X X X X X
Identificatori
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Tabela 3. Lucrul cu registre

Administrator
Administrator Administrator identificatori Coutare Administrator Administrator

API EIM LDAP EIM EIM mapaori EIM | registre EIM registru EIM X
eimAddApplication X X - - - -

Registru
eimAddSystemRegistry X X - - - -
eimChangeRegistry X X - - X X
eimChange X X - - X X

RegistryUser
eimChangeRegistryAlias X X - - X X
eimGetRegistry X X X X X X

NameFromAlias
eimListRegistries X X X X X X
eimListRegistry X X X X X X

Asocieri
eimListRegistryAliases X X X X X X
eimListRegistry X X X X X X

Utilizatori
eimRemoveRegistry X X - - - -

Tabela 4. Lucrul cu asocieri identificator. Pentru API-urile eimAddAssociation() oi eimRemoveAssociation() sunt patru
parametri care determina tipul asocierii care este fie adaugata fie inlaturata. Autorizarile pentru aceste API-uri difera in
funcaie de tipul de asociere specificat in aceati parametri. in tabelul urmator, tipul asocierilor este inclus pentru fiecare

dintre aceste API-uri.

Administrator
Administrator Administrator identificatori Coutare Administrator Administrator
API EIM LDAP EIM EIM mapaori EIM | registre EIM registru EIM X
eimAddAssociation X X X - - -
(administrativ)
eimAddAssociation (sursa) X X X - - -
eimAddAssociation X X X - X X
(sursad 01 destinanie)
eimAddAssociation X X - - X X
(destinaonie)
eimListAssociations X X X X X X
eimRemoveAssociation X X X - - -
(administrativ)
eimRemoveAssociation X X X - - -
(surso)
eimRemoveAssociation X X X - X X
(surso 01 destinanie)
eimRemoveAssociation X X - - X X
(destinanie)
Tabela 5. Lucrul cu asocieri de politica
Administrator Coutare
Administrator | Administrator identificatori mapaori Administrator | Administrator
API EIM LDAP EIM EIM EIM registre EIM registru EIM X
eimAddPolicyAssociation X X - - X X
eimAddPolicyFilter X X - - X X
eimListPolicyFilters X X X X X X
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Tabela 5. Lucrul cu asocieri de politica (continuare)

Administrator Coutare
Administrator | Administrator identificatori mapori Administrator Administrator
API EIM LDAP EIM EIM EIM registre EIM registru EIM X
eimRemove X X X X
PolicyAssociation
eimRemovePolicyFilter - - - - -
Tabela 6. Lucrul cu mapari
Administrator
Administrator | Administrator | identificatori Coutare Administrator | Administrator
API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimGetAssociatedIdentifier X X X X X X
eimGetTargetFromldentifier X X X X X X
eimGetTargetFromSource X X X X X X
Tabela 7. Lucrul cu accesul
Administrator

Administrator Administrator identificatori Coutare Administrator Administrator
API EIM LDAP EIM EIM mapari EIM | registre EIM registru EIM X
eimAddAccess X X - - - -
eimListAccess X X - - - -
eimListUserAccess X X - - - -
eimQueryAccess X X - - - -
eimRemoveAccess X X - - - -

Grup de control al accesului EIM: Autorizarea task-ului EIM
Urmatoarea tabela aficeazo relaniile dintre diferite grupuri de control al accesului EIM (Enterprise Identity Mapping)
oi task-urile EIM pe care le pot realiza.

Deni administratorul LDAP nu este menaionat in tabela, acest nivel de control al accesului este necesar pentru a crea
un nou domeniu EIM. De asemenea, administratorul LDAP are acelani control al accesului ca administratorul EIM, dar
acesta nu are automat controlul de acces al administratorului LDAP.

Tabela 8. Tabela 1: Grupuri de control acces EIM

Task EIM Administrator Administrator Operanii de Administrator Administrator

EIM identificator chutare mapare registru pentru registrul
EIM selectat

Creare domeniu - - - - -

atergere domeniu X - - - -

Modificare domeniu X - - - -

Activare/dezactivare X - - - -

asocieri de politica

pentru domeniu

Coutare domenii X - - - -

Adougare registru X - - - -

sistem

Adougare registru X - - - -

aplicanie

Inloturare regsitru X - - - -
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM Administrator Administrator Operanii de Administrator Administrator

EIM identificator coutare mapare registru pentru registrul
EIM selectat

Modificare registru X - - X X

Activare/Dezactivare X - - X X

cautari de mapare

pentru registru

Activare/dezactivare X - - X X

asocieri de politico

pentru registru

Coutare registre X X X X X

Adpugare X X - - -

identificator

Inlaturare X - - - -

identificator

Modificare X X - - -

identificator

Caoutare X X X X X

identificatori

Extragere X X X X X

identificatori

asociani

Adougare/inloturare X X - - -

asociere

administrativo

Adougare/Inlaturare X X - - -

asociere sursi

Adougare/Inlaturare X - - X X

asociere destinanie

Adougare/Inloturare X - - X X

asociere de politica

Adougare/Inloturare X - - X X

filtru de certificate

Cautare filtru de X X X X X

certificate

Coutare asocieri X X X X X

Cautare asocieri de X X X X X

politico

Extragere asociere X X X X -

destinanie din

asociere surso

Extragere asociere X X X X X

destinanie din

identificator

Modificare X - - X X

utilizatori registru
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Tabela 8. Tabela 1: Grupuri de control acces EIM (continuare)

Task EIM Administrator Administrator Operanii de Administrator Administrator

EIM identificator coutare mapare registru pentru registrul
EIM selectat

Coutare utilizatori X X X X X

registru

Modificare alias X - - X X

registru

Coutare aliasuri X X X X X

registru

Extragere registru X X X X X

din alias

Adougare/Inlaturare X - - - -

control acces EIM

Afinare membri X - - - -

grup de control

acces

Afinare control X - - - -

acces EIM pentru
un utilizator
specificat

Interogare control X - - - -
acces EIM

Concepte LDAP pentru EIM

EIM folosente un server LDAP ca |controler de domeniu| pentru a memora datele EIM. De aceea trebuie so inaelegeni
ceva concepte LDAP care se leago de configurarea oi folosirea EIM in intreprinderea dumneavoastra. De exemplu,
puteai folosi un nume distinctiv LDAP ca identitate utilizator pentru a configura EIM oi pentru a vo autentifica la
controlerul de domeniu EIM.

Pentru a avea o mai buno inaelegere despre configurarea oi folosirea EIM, trebuie sa inaelegeai urmatoarele concepte
LDAP:

* |Nume distinctiv]
* [Nume distictiv porintd
* [Schema LDAP oi alte considerente pentru EIM|

Nume distinctiv

Un nume distinctiv (DN) este o intrare LDAP (Lightweight Directory Access Protocol) care identifica oi descrie in
mod unic o intrare in serverul de directoare LDAP. Folosioi vrajitorul de configurare EIM pentru a configura serverul
de directoare pentru a memora informaaiile de domeniu EIM. Deoarece EIM folosente serverul de directoare pentru a
memora datele EIM, puteai folosi numele distinctiv ca un mijloc de autentificare la controlerul de domeniu EIM.

Numele distinctive constau din insuai numele intrarii, cat oi din numele, in ordine de jos in sus, obiectelor de deasupra
sa din directorul LDAP. Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare
intrare are cel pudin un atribut care este utilizat pentru a denumi intrarea. Acest atribut de numire este numit numele
distinctiv relativ (RDN). Intrarea de deasupra unui RDN dat se numeate nume distinctiv parinte. In acest exemplu,
cn=Tim Jones numeate intrarea, ada co acesta este RDN. 0=IBM, c=US este DN parinte pentru cn=Tim Jones.
Vedeni ['Nume distictiv parinte” la pagina 41| pentru a afla mai multe despre cum le foloseate EIM.

40  iSeries: EIM - Mapare identitate in intreprindere



Deoarece EIM foloseate serverul de directoare pentru a memora datele EIM, puteai folosi numele distinctiv ca un
mijloc de autentificare la|controlerul de domeniul Puteai folosi de asemenea un nume distinctiv pentru identitatea de
utilizator care configureaza EIM pentru serverul iSeries. De exemplu, puteai folosi un nume distinctiv cand faceoi
urmatoarele:

* Configurani serverul de directoare sa funcoioneaze ca un controler de domeniu EIM. Faceai aceasta prin crearea ai
folosirea numelui distinctiv care identifica administratorul LDAP pentru serverul de directoare. Daco serverul de
directoare nu a fost configurat inainte, puteai configura serverul de directoare cand folosiai vrajitorul de configurare
EIM pentru crearea 0i alaturarea la un nou domeniu.

» Utilizani vrajitorul Configurare EIM pentru a selecta tipul identitaoii utilizatorului pe care trebuie so 1l utilizeze
vrojitorul pentru a se conecta la controlerul de domeniu EIM. Numele distinctiv este unul dintre tipurile de utilizatori
pe care le puteoi selecta. Numele distinctiv trebuie so reprezinte un utilizator care este autorizat la crearea obiectelor
in spaniu nume local al serverului de directoare.

» Utilizani vrajitorul Configurare EIM pentru a selecta tipul utilizatorului care so efectueze operacii EIM in numele
funcoiilor sistemului de operare. Aceste operaaii includ operaniile de cautare mapori o1 dtergerea asocierilor la
atergerea unui profil de utilizator OS/400. Numele distinctiv este unul dintre tipurile de utilizatori pe care le puteai
selecta.

* Vo conectani la controlerul de domeniu pentru a efectua administrarea EIM, de exemplu, pentru a gestiona registrele
oi identificatorii 01 pentru a efectua operanii de cautare de mapari.

* Creani filtre de certificate pentru a determina domeniul unei asocieri de politica filtru de certificate. Cand creani un
filtru de certificate, trebuie so furnizani informaaiile de nume distinctiv, fie pentru DN Subiect, fie pentru DN
Emitent sau certificatul sa specifice criteriul pe care il foloseate filtru pentru a determina ce certificate sunt afectate
de asocierea de politica.

Pentru a afla mai multe despre numele distinctive oi cum le foloseate LDAP, vedeni|Concepte Server de directoare]

Nume distictiv pQrinte

Un nume distinctiv (DN) parinte este o intrare in spaoiul de nume al serverului de directoare LDAP (Lightweight
Directory Access Protocol). Intrarile serverului LDAP sunt aranjate intr-o structura ierarhico ce poate reflecta
granidele politice, geografice, organizanionale sau de domeniu. Un nume distinctiv este considerat un DN parinte cand
DN este intrarea in director imediat superioara unui DN dat.

Un exemplu de nume distinctiv complet poate fi cn=Tim Jones, 0=IBM, c=US. Fiecare intrare are cel punin un
atribut care este utilizat pentru a denumi intrarea. Acest atribut de numire este numit numele distinctiv relativ (RDN).
Intrarea de deasupra unui RDN dat se numeate nume distinctiv porinte. In acest exemplu, cn=Tim Jones numeate
intrarea, ana co acesta este RDN. 0=IBM, c=US este DN parinte pentru cn=Tim Jones.

EIM foloseate un server de directoare ca un [controler de domeniuf pentru memorarea datelor de domeniu EIM. DN-ul
parinte combinat cu numele de domeniu EIM determina locul datelor de domeniu EIM in spaaiul de nume al
serverului de directoare. Cand dolosioi vrojitorul de configurare EIM pentru a crea ai a vo alatura la un nou domeniu,
puteai alege sa specificani un DN parinte pentru domeniul pe care il creaai. Prin folosirea unui DN parinte, putedi
specifa unde sa se afle in spaniul de nume LDAP, pentru domeniu, acele date EIM. Cand nu specificani un DN
parinte, datele EIM se afla in proriul lor sufix din spagiul de nume i locul implicit pentru datele de domeniu EIM este
ibm-eimDomainName=EIM.

Pentru a afla mai multe despre numele distinctive 0i cum sunt folosite, VedeoilConcepte Server de directoarel.

Schema LDAP (i alte considerente privind EIM

Pentru VSR3, EIM (Enterprise Identity Mapping) necesita gazduirea controlerului de domeniu de catre un server de
director care suporta LDAP (Lightweight Directory Access Protocol) Versiunea 3. In plus, produsul server director
trebuie sa fie capabil sa accepte schema EIM i so inaeleagn urmatoarele atribute i clase obiect:

* Atributul ibm-entryUUID.
* ibmattributetype-uri:
— aclEntry

— aclPropagate
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— aclSource
— entryOwner
— ownerPropagate
— ownerSource
* Atribute EIM, inclusiv trei atribute noi pentru suport asociere politica:
— ibm-eimAdditionallnformation
— ibm-eimAdminUserAssoc
— ibm-eimDomainName, ibm-eimDomainVersion,
— ibm-eimRegistryAliases
— ibm-eimRegistryEntryName
— ibm-eimRegistryName
— ibm-eimRegistryType
— ibm-eimSourceUserAssoc
— ibm-eimTargetldAssoc
— ibm-eimTargetUserName
— ibm-eimUserAssoc
— ibm-eimFilterType
— ibm-eimFilterValue
— ibm-eimPolicyStatus
* Clase obiect EIM, inclusiv trei atribute noi pentru suport asociere politica:
— ibm-eimApplicationRegistry
— ibm-eimDomain
— ibm-eimlIdentifier
— ibm-eimRegistry
— ibm-eimRegistryUser
— ibm-eimSourceRelationship
— ibm-eimSystemRegsitry
— ibm-eimTargetRelationship
— ibm-eimFilterPolicy
— ibm-eimDefaultPolicy
— ibm-eimPolicyListAux

Versiunea V5R3 a serverului director IBM pentru iSeries furnizeaza acest suport. Pentru informanii suplimentare
despre care produse server director IBM furnizeaza suportul necesar pentru EIM i despre cum so invanani despre
alte considerente pentru controlere domeniu EIM, vedeqi|Planificarea unui controler de domeniun EIM|

Daca folosiai curent serverul director pe un sistem V5R2 iSeries ca controler domeniu EIM trebuie sa actualizani
schema LDAP ai suportul EIM pentru acest server director astfel incat so puteai continua sa-1 folosiai pentru a
gestiona date domeniu EIM V5R3. Pentru a afla mai multe despre cum so faceai asta, vedeai pagingdiSeries LDAP|
-'lé' de pe situl Web IBM.

Concepte iSeries concepte pentru EIM

Puteoi implementa EIM pe orice platformo IBM (& gy - Totudi, cand implementani EIM pe serverul iSeries,
trebuie so cunoanteni unele informaaii care sunt specifice pentru implementarea pe serverul iSeries. Examinaoi
informaniile urmatoare pentru a afla despre aplicaniile OS/400 care sunt activate pentru EIM, considerente privind
profilurile de utilizator oi alte subiecte care va pot ajuta sa folosiai cu eficienaa EIM pe un sistem iSeries:

. |Considerente privind profilul de utilizator OS/400 pentru EIM]
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« [Auditarea OS/400 pentru EIM|
* [Aplicanii OS/400 activate pentru EIM|

Considerente privind profilul de utilizator 0S/400 pentru EIM

Capacitatea de a executa operagii in EIM - Mapare identitate in intreprindere, nu este bazatd pe autorizarea profilului
de utilizator OS/400, ci pe autorizarea dumneavoastro. |“Controlul accesului in EIM” la pagina 34l Totuai, sunt cateva
operanii suplimentare ce trebuie executate pentru a seta OS/400 pentru a folosi EIM. Aceste operanii suplimentare va
cer sa aveai un profil utilizator OS/400 cu autorizarile speciale corespunzatoare.

Pentru a seta OS/400 sa foloseasca EIM folosind Navigator iSeries, profilul dumneavoastra de utilizator trebuie so
aiba urmatoarele autorizari speciale:

* Administrator securitate (*SECADM).
» Toate obiectele (*ALLOB]J).
* Configurare sistem (*IOSYSCFG).

imbunitirea comenzii pentru profilul de utilizator 0S/400 pentru identificatorii EIM

Dupa ce v-ani configurat EIM pentru sistemul dumneavoastra, aveai avantajul unui parametru nou, numit IMASSOC
pentru pentru comenzile CRTUSRPRF |Creare profil utilizator] ai CHGUSRPRF - Modificare profil utilizator. Puteai
folosi acest parametru pentru a defini asocierile de identificator EIM pentru profilul de utilizator specificat pentru
registrul local.

Cand folosini acest parametru, puteai specifica informaagiile urmatoare:
* Nume identificator EIM, ce poate fi un nume nou sau un nume identificator existent.

* O opoiune pentru asociere poate fi de adaugare (*ADD), de inlocuire (*REPLACE), sau de inlaturare (*\REMOVE)
a asocierii specificato.

Nota: Folosiai *ADD pentru a seta asocieri noi. Folosiai opoiunea *REPLACE, de exemplu, daca ani definit
anterior asocieri la identificatorul greait. Opoiunea *REPLACE inlatura orice asocieri existente ale tipului
specificat pentru registrul local catre oricare alai identificatori o1 apoi adauga unul care este specificat pentru
parametru. Folosini opaiunea *REMOVE pentru a inlatura orice asocieri specificate de la identificatorul
specificat.

» Tipul asocierii identificator, ce poate fi destinanie, sursn, atat destinanie cat ai sursq, sau o asociere administrativa.

* Pentru a crea identificatorul EIM specificat identifier daco nu exista deja.

Creani o asociere destinagie pentru un profil OS/400, in special intr-un singur mediu cu semnaturd unico. Dupa ce
folosini comanda pentru a crea asocierea destinagie dorita pentru profilul utilizator (o1 identificatorul EIM, daco e
necesar), putedi avea nevoie s creadi o asociere sursa corespunzatoare. Puteai folosi Navigator iSeries pentru a crea
0 asociere sursa pentru o alto identitate utilizator, cum ar fi principal Kerberos cu care utilizatorul se semneazo in
reqea.

Cand aoi configurat EIM pentru sistem, ani specificat o identitate utilizator oi parola pentru sistem pentru a o folosi
atunci cand executaoi operanii EIM in numele sistemului de operare. Aceasta identitate utilizator trebuie sa aibo

control acces|suficient pentru a crearea identificatorilor ai adaugarea asocierilor.

Parolele pentru profilul de utilizator 0S/400 (i EIM

Ca administrator, scopul dumneavoastra principal pentru configurarea EIM ca parte a unui mediu de semnare unico
este de a reduce gestiunea parolelor de utilizator pe care o executani pentru utilizatorii finali din intreprinderea
dumneavoastra. Prin folosirea maparii de identitate pe care o furnizeaza EIM in combinadnie cu autentificarea
Kerberos, atini ca utilizatorii dumneavoastra vor trebui so execute cateva logari ai so 101 aminteasca 0i sa
gestioneze cateva parole. Beneficiani pentru ca aveoi cateva apeluri de gestiune a problemelor pentru identitaoi
utilizator mapate, cum ar fi apeluri la a reseta aceste parole atunci cand utilizatorii le uita. Totuoi, regulile parola de
securitate au inca efect 0i trebuie sa gestionani inca aceste profile utilizator oricand parola expiro.
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Pentru a beneficia mai departe de mediul dumneavoastro de semnare unico, putedi so considerani modificarea
setarilor de parola pentru acele profile utilizator ce sunt destinagia maparilor de identitate. Ca destinagie a unei
mapari de identitate, utilizatorul nu mai are nevoie sa furnizeze parola pentru profilul utilizator atunci cand utilizatorul
acceseazo un sistem iSeries saufresursa OS/400 EIM-activata| Pentru utilizatorii obidnuioi, puteni modifica setarea
parolo la *NONE astfel incat nici o parola nu poate fi utilizata cu profilul utilizator. Propietarul profilului utilizator nu
mai are nevoie de o parola din cauza maparii de identitate 01 a semnarii unice. Prin setarea parolei la *NONE,
beneficiani in continuare deoarece dumneavoastra, i utilizatorii dumneavoastra, nu mai trebuie sa gestionani
expirarea parolei; suplimentar, nimeni nu poate folosi profilul pentru a se loga direct la iSeries sau pentru a accesa
resurse OS/400 EIM-activate. Totuni, puteai prefera ca administratorii s continue so aiba o valoare parola pentru
profilele lor utilizator in cazul in care eu au nevoie sa se logheze direct la un sistem iSeries. De exemplu, daca
controlerul dumneavoastra de domeniu EIM este jos 0i maparea de identitate nu poate avea loc, un administrator ar
putea avea nevoie sa fie capabil so semneze direct la un sistem iSeries pana cand problema cu controlerul de domeniu
este rezolvato.

Auditarea 0S/400 pentru EIM

Unul dintre considerentele importante privind planul dumneavoastra general de securitate este felul auditorii pe care o
realizaoi. Cand configurani oi folosioi EIM (Enterprise Identity Mapping), puteai dori sa configuraoi suportul de
auditare pentru serverul director, pentru a va asigura ca furnizaoi nivelul corespunzator de responsabilitate pe care il
cere politica dumneavoastra de securitate. De exemplu, suportul de auditare poate fi de ajutor in a determina care
utilizatori mapaai de olasociere de politicalau realizat o acoiune pe sistemul dumneavoastra sau au modificat un
obiect.

Pentru a invana mai multe despre suportul de auditare pentru Serverul director IBM pentru iSeries (LDAP), vedeoi
in subiectul Centrului de informare Serverul director IBM pentru iSeries (LDAP). Aceste informanii vo
furnizeazo de asemenea referinaele corespunzatoare pentru considerentele de auditare OS/400 i setarile pe care
trebuie sa le faceni pentru a va asigura ca configuradi auditarea serverului director corect.

Aplicadii 0S/400 activate pentru EIM
Urmatoarele aplicanii OS/400 pot fi configurate sa foloseasca EIM (Enterprise Identity Mapping):

* 0S/400 serverele gazda (folosire curent de iSeries Access pentru Windows i Navigator iSeries)
* Telnet Server (folosit curent de PC5250 oi de gazda Websphere IBM la cerere)

* QFileSrv.400 ODBC (permite folosirea semnarii unice prin SQL)

» JDBC (permite folosirea EIM prin SQL)

* Arhitectura bazo de date relagionala distribuitd (DRDA) (permite folosirea EIM prin SQL)

* IBM WebSphere Host On-Demand Versiunea 8, (caracterstica Web Express Logon)

* NetServer

* QFileSvr.400

Planificarea pentru EIM

Un plan de implementare este esendial pentru a configura i a folosi cu succes EIM in intreprinderea dumneavoastro.
Pentru a dezvolta planul dumneavoastra, trebuie sa colectani date despre sisteme, aplicanii oi utilizatori care folosesc
EIM. Veai folosi informaniile pe care le adunani pentru a lua decizii de cum sa configurani cat mai bine EIM in
intreprinderea dumneavoastro.

Deoarece EIM este o tehnologie de infrastructura IBM & g@apyrgsr disponibila pentru toate platformele IBM, cum
va planificani implementarea depinde de ce platforme exista in intreprindere. Deni exista un numar de activitaoi de
planificare specifice fiecorei platforme, multe din activitaoile de planificare EIM se aplica la toate platformele IBM.
Trebuie so folosioi activitaonile de planificare EIM comune pentru a crea un plan de implementare general. Pentru a
afla cum so vo planificani implementarea EIM implementation, trecedi in revista aceste pagini.

* [Planificarea EIM pentgjg-lmﬂr Citini acest material pentru a dezvolta planul de implementare generald EIM.

« [Planificarea EIM pentru OS/400| Citioi acest material pentru a crea un plan de configurare pentru implementarea
EIM 0S/400.
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Planificarea EIM pentru eServer

Un plan de implementare este esendial pentru a configura cu succes ai a folosi EIM (Enterprise Identity Mapping)
intr-o intreprindere cu platforme mixte. Pentru a va dezvolta planul de implementare, aveai nevoie sa colectani date
desre sistemele, aplicaniile i utilizatorii care vor folosi EIM. Veai folosi informaniile pe care le adunagi pentru a lua
decizii despre cum e mai bine s configurani EIM pentru un mediu cu platforme mixte.

Urmatoarea lista furnizeaza un traseu al task-urilor de planificare pe care ar trebui sa-1 urmaai inainte de a configura
i folosi EIM intr-un mediu cu platforme mixte. Citiai informaniile din aceste pagini pentru a invagda cum sa va
planificani cu succes nevoile de configuranie EIM, inclusiv de ce abilitaoi are nevoie echipa dumneavoastra de
implementare, ce informaqii trebuie sa adunaoi oi deciziile de configurare pe care trebuie so le faceoi. Va va fi de
ajutor sa tiparioi wok sheet-urile de planificare EIM (numarul 8 in lista de mai jos) astfel incat so le puteoi efectua pe
masura ce treceai prin procesul de planificare.

Cerinoele de setare EIM|

[dentificarea abilitaoilor, rolurilor 6i autorizorilor necesare]

Planificarea unui domeniu EIMl

Planificarea unui controler de domeniu EIM|

[Elaborarea unui plan de numire a definigiilor de registru EIM]|

[Elaboararea unui plan de mapare identitate EIM|

N o o~ 0N~

[Considerente privind dezvoltarea aplicagid]

8. [Foi de lucru pentru planificarea implementarii EIM|

Cerinfele de setare EIM (Mapare de identit\i in intreprindere) pentru eServer
Pentru a implementa EIM cu succes in intreprinderea dumneavoastra, trebuie so va asiguragi ca sunt indeplinite trei
seturi de cerinae:

1. Cerinaele la nivel de intreprindere sau de renea
2. Cerinoele de sistem

3. Cerinaele de aplicanie
Ceringele la nivel de intreprindere sau de recea

Trebuie so configurani un sistem din Intreprinderea sau redeaua dumneavoastra sa acoioneze ca un controler domeniu
EIM, care e un server LDAP (Lightweight Directory Access Protocol) special configurat care memoreaza Oi
furnizeazo date domeniu EIM. Sunt un numar de considerente pentru a alege care produs de servicii director sa-1
folosiai ca un controler domeniu, inclusiv faptul ca nu toate produsele server LDAP furnizeaza suport pentru controler
domeniu EIM.

Un alt considerent este disponibilitatea uneltelor de administrare. O opaiune e ca putedi folosi API-urile EIM in
propriile dumneavoastra aplicanii pentru a realiza funcoii administrative. Daca planuioi so folosiai produsul Serverul
director pentru iSeries (LDAP) drept controler domeniu EIM, puteai folosi Navigator iSeries pentru a gestiona EIM.
Daco ploanuioi sa folosiai produsul Director IBM, puteoni folosi utilitatea eimadmin care e parte a VIR4 LDAP SPE.

Urmatoarele informanii furnizeazo informanii de baza despre care platforme IBM furnizeaza un produs server
director care suportay EIM. Puteai gasi informaaii mai detaliate despre alegerea unui server director pentru a furniza
suport controler domeniu EIM in |Planiﬁcarea unui controler de domeniu EIMI

Cerinoele de sistem ¢i de aplicanie

Fiecare sistem care participa intr-un domeniu EIM trebuie s indeplineasca urmatoarele ceringe:
* So aibo software-ul client LDAP instalat.
* So aiba o implementare a API-urilor EIM.
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Fiecare aplicaoie care va participa intr-un domeniu EIM trebuie so fie capabila so foloseasca API-urile EIM pentru a
realiza operanii de cautare mapare Oi alte operaaii.

Noti: In cazul unei aplicanii distribuite, s-ar putea so nu fie necesar ca atat partea server cat oi partea client so fie
capabile so foloseasca API-urile EIM. Tipic, doar partea server a aplicaniei are nevoie so foloseasca API-urile

EIM.

Urmatoarea tabelo furnizeaza informaaii despre suportul EIM pe care platforma & gy 1l furnizeazo.
Informaaiile sunt organizate de platforma cu coloane care indica urmatoarele:

* Clientul EIM necesar pentru ca platforma sa suporte API-urile EIM.

* Tipul configuraniei EIM oi al uneltelor de administrare care sunt disponibile pentru platformo.

* Produsul server director care poate fi instalat pentru platforma pentru a servi ca un controler domeniu EIM.

O platforma nu trebuie so fie capabila so serveasco ca un controler domeniu EIM pentru a participa intr-un domeniu

EIM.

Tabela 9. Suport EIM pentru eServer EIM

¢ SLES8 on PPC64
¢ Red Hat 7.3 on 1386
e SLES7 on zSeries

urmatoarele:

* Clientul IBM Directory
V4.1

* IBM Directory V5.1 client
+ [Deschideni clientul LDAP]|

2023

Platformo Client EIM (suport API) Controler domeniu Unelte administrare EIM
AIX pe pSeries AIX RS.2 IBM Directory V5.1 Nu e disponibil
LINUX Descarcani una din IBM Directory V5.1 Nedisponibil

0S/400 pe iSeries

0S/400 VSR2 ai OS/400
V5R3

0S/400 V5R2 ni Serverul
director V5R3

Navigator iSeries V5R2 ai
V5R3

Windows 2000 on xSeries

Descarcani una din
urmatoarele:

* IBM Directory V4.1 client
* IBM Directory V5.1 client

Client IBM Directory V5.1

Nedisponibil

z/OS pe zSeries

z/OS VIR4 LDAP SPE
OW57137

z/OS VIR4 LDAP

V1R4 LDAP SPE OW57137

Nota: Pentru mai multe informaqii despre produsul IBM Directory Server vedeai situl IBM la

[http://www-3.ibm.com/software/network/help-directory/|

Cat timp o platforma furnizeaza suport client EIM (API) acel sistem poate participa intr-un domeniu EIM. Nu e
necesar ca o platforma sa furnizeze suport pentru controler domeniu EIM decat daca vreai sa folosiai acea platforma
particulara ca controler domeniu EIM pentru intreprinderea dumneavoastro.

Dupo ce aqi verificat co toate cerinaele EIM sunt indeplinite, puteai incepe sa fidentificani abilitaoi, roluri oi
lautorizori necesard pentru configurarea EIM.

Identificarea abilit\ilor Oi rolurilor necesare
EIM este proiectat astfel incat o singura persoana sa poatd fi cu uaurinao responsabild pentru configurarea Oi
administrarea intr-o organizanie mica. Sau, Intr-o organizadie mai mare, poate preferani so avedi un numar de
indivizi diferioi care so trateze aceste responsabilitdoi. Numaorul de oameni de care aveai nevoie in echipa
dumneavoastra vaieaza in funcoie de numarul de abilitdai necesare pe care fiecare membru le posedo, tipul
platformelor implicate in implementarea dumneavoastra EIM ai de modul in care organizania dumneavoastra prefera
sa-0i1 imparta rolurile de securitate ai responsabilitaaile.
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O implementare EIM cu succes necesitd configurarea 0i interacoiunea catorva produse sofware. Deoarece fiecare din
aceste produse necesita abilitaoi oi roluri specifice, puteoi alege sa creaoi o echipo de implementare EIM care
conoine oameni din discipline diferite, in special daca lucrani intr-o organizagdie mare.

Urmatoarele informaaii descriu abilitagile o [‘Controlul accesului in EIM” la pagina 34|autorizarea necesara pentru a
implementa EIM cu succes. Aceste abilitani sunt prezentate in termeni de titluri de joburi pentru oamenii care se
specializeaza in ele. De exemplu, un task care cere abilitaai LDAP (Lightweight Directory Access Protocol) este
vazut ca un task pentru nu administrator de Server director.

Membrii echipei oi rolurile lor

Urmatoarele informanii descriu responsabilitagile ai autorizarea necesara a rolurilor care sunt necesare pentru
gestionarea EIM. Puteni folosi aceasta lista de roluri pentru a determina membrii echiperi care sunt necesari pentru a
instala 01 configura produse date de cerinaele preliminare 0i pentru a configura EIM o1 unul sau mai multe domenii
EIM.

Unul din primele seturi de roluri pe care trebuie sa le definiai este numarul i tipul administratorilor pentru domeniul
dumneavoastra EIM. Intregului personal caruia ii dani sarcini administrative ai autorizare EIM trebuie so fie implicat
in procesul de planificare EIM ca membri ai echipei de implementare EIM.

Nota: Administratorii EIM joaca un rol important in organizagdia dumneavoastra oi au tot la fel de multa putere ca
indivizii carora le e permis so creeze identitaoi utilizator pe sistemele dumneavoastra. Cand creeaza asocieri
EIM pentru identitaoi utilizator, ei determina cine poate accesa sistemele domneavoastra 0i ce privilegii are
cand face asta. IBM recomando so daoi aceasto autorizare acelor indivizi in care avedi un nivel mare de
incredere pe baza politicii de securitate a companiei dumneavoastrQ.

Urmatoarea tabela listeaza roluri potenaiale pentru membrii echipei ai task-urile ai abilitagile necesare pentru
configurarea i gestionarea EIM. Pentru informanii mai detaliate despre task-urile administrative pe care fiecare rol le
poate realiza, vedeaf“Controlul accesului in EIM” la pagina 34]

Nota: Daco o singurd persoand din organizania dumneavoastra va fi responsabila pentru toate task-urile de
configurare 01 administrare EIM, acelui persoane ar trebui so 1 se dea rolul ai autorizarea de administrator EIM.

Tabela 10. Roluri, task-uri oi abilitaai pentru configurarea EIM

Rol Task-uri autorizate Abilitaoi necesare

Administrator EIM .

Cunoatinae despre uneltele de

Coordonarea operaniilor domeniu o0
administrare EIM

* Adougarea, inloturarea ai modificarea
defininiilor de registre, identificatorilor
EIM oi asocierilor pentru identitaoi
utilizator

e Autorizare controler la datele din
domeniul EIM

Administrator identificatori EIM « Crearea 0i modificarea identificatorilor | Cunootinae despre uneltele de

EIM administrare EIM

* Adougarea 0i inlaturarea asocierilor
administrative i sursa (nu se pot
adouga sau inlatura asocieri
destinanie)
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Tabela 10. Roluri, task-uri oi abilitaoai pentru configurarea EIM  (continuare)

Rol

Task-uri autorizate

Abilitaoni necesare

Administrator registre EIM

Gestionarea tuturor definiaiilor registrelor
EIM:

* Adougarea i inlaturarea asocierilor
destinagie (nu se pot adouga sau
inlatura asocieri sursa sau
administrative)

* Actualizare definioii registru EIM

Cunootinae despre:

* Toate registrele de utilizator definite in
domeniul EIM (cum ar fi informaaii
despre identitanile de utilizator)

¢ Uneltele de administrare EIM

Administrator registru EIM X

Gestionare definioie registru EIM
specific:

* Adougarea 0i inlaturarea asocierilor
destinanie pentru un registru de
utilizator specific (de exemplu, registrul
X)

* Actualizarea unei defininii de registru
EIM specific

Cunootinoe despre:

» Registrul utilizator particular definit in
domeniul EIM (cum ar fi informaaii
despre identitanile de utilizator)

Uneltele de administrare EIM

Administrator Server director (LDAP)

* Instalarea oi configurarea unui server
director (daca e necesar)

* Personalizarea configuragiilor
serverului director pentru

* Crearea unui domeniu EIM (vedeoi
nota)

e Definirea utilizatorilor care sunt
acutorizani sa acceseze controlerul
domeniu EIM

* Opaional: Definirea primului
administrator EIM
Nota: Administratorul serverului
director poate face tot ce face un
administrator EIM.

Cunoatinne despre:

* Instalarea, configurarea oi
personalizarea serverului director

¢ Unelte administrare EIM

Administrator registru de utilizator

* Setare profiluri utilizator sau identitani
utilizator pentru un registru de utilizator
specific

* Opoional: Servicrea ca administrator
registru EIM pentru registre de
utilizator specifice

Cunootinoe despre:

* Unelte pentru administrarea registrului
utilizator

¢ Unelte administrare EIM

Programator sistem sau administrator
sistem

Instalarea produselor software necesare
(poate include instalarea EIM)

Cunoatinae despre:

* Programarea sistemului sau abilitaoi de
administrare

e Proceduri de instalare pentru platforma

Programator aplicanii

Scrierea aplicaaiilor care folosesc API-uri
EIM

Cunoatinae despre:
e Platforma
* Abilitaoi de programare

e Compilarea programelor

Dupa ce identificani ce roluri vreni so folosiai pentru configurarea oi gestionarea EIM in intreprinderea

dumneavoastra, puteaiplanifica un domeniu EIM|
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Planificarea unui domeniu EIM

O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa definioi un
domeniu EIM. Pentru a obaine beneficii maxime avand un depozit central de informanii mapate, trebuie so planificani
ca domeniul sa fie patajat intre mai multe aplicanii oi sisteme.

Pe masura ce parcurgeni subiectul Planificarea EIM, veoi aduna informaaiile de care aveni nevoie pentru a defini
domeniul ai pentru a-1 inregistra in foile de lucru pentru planificare. Secaiunile de exemple din foile de lucru va pot
ajuta so va ghidani sa adunaai ai so Inregistrani aceste informaaii la fiecare etapa de planificare din acest subiect.

Urmatoarea tabela listeaza informaaiile pe care trebuie sa le adunaai la planificarea domeniului dumneavoastra oi
sugereazo rolul sau rolurile echipei de implementare EIM care poate fi responsabila pentru fiecare element de
informanie necesar.

Nota: Deni tabela listeata un rol particular ca o sugestie pentru asignarea responsabilitatea adunorii informaaiilor
descrise, ar trebui sa asignadi roluri pe baza nevoilor dumneavoastra oi a politicii de securitate pentru
organizania dumneavoastra. De exemplu, intr-o organizanie mai mica poate preferani sa desemnani o singura
persoana drept administrator EIM pentru a fi responsabila cu toate aspectele planificarii, configurarii oi
gestionarii EIM.

Tabela 11. Informanii necesare pentru planificarea domeniului EIM

Informanii necesare Role

1. Daco este un domeniu exitent pentru folosire care EIM administrator

indeplineate nevoile dumneavoastra sau daca trebuie sa creadi

unul.

2. Care server director va acaiona ca controler domeniu EIM. Administratorul Serverului director (LDAP) sau administratorul
(Vedeni [Planificarea unui controler de domeniu EIM|pentru EIM

informaaii detaliate despre alegerea unui controler domeniu.)

3. Un nume pentru domeniu. (Puteai de asemenea sa furnizagi o | EIM administrator
descriere opaionald.)

4. Unde in director se vor memora datele domeniului EIM. Atat administratorul Serverului director (LDAP) cat oi
Noti: in funcoie de alegerea dumneavoastra a sistemului administratorul EIM

pentru gazduirea serverului director ai alegerea directorului
pentru memorarea datelor domeniului EIM, ani putea avea
nevoie s realizani unele task-uri de configurare servicii asupra
directorului inainte ca domeniul sa fie creat.

5. Aplicaniile 0i sistemele de operare care vor participa in Echipo EIM
domeniu. Daca configurani primul dumneavoastra domeniu,
acest set ininial poate conaine cel pudin un sistem. (Vedeoi
[Elaboararea unui plan de numire a definioiilor de registru EIM|
pentru informaaii suplimentare.)

6. Oamenii 0i entitagile care vor participa in domeniu. Echipa EIM
Nota: Pentru a face testele iniciale mai udoare, paote vreai so
limitani numarul de participanoi la unul sau doi.

Acum co aveni o indelegere despre ceea ce veni avea nevoie pentru a va defini domeniul EIM, puteai incepe so
[planificani un controler domeniu EIM|pentru memorarea datelor domeniului EIM.

Planificarea unui controler de domeniu EIM

Pe masura ce adunani informanii pentru a va defini domeniul EIM (Enterprise Identity Mapping), trebuie so
determinaoi care produs server director va acoiona ca fcontroler domeniu EIM| EIM necesita ca controlerul domeniu so
fie gozduit de un server director care suportd LDAP (Lightweight Directory Access Protocol (LDAP) Versiunea 3.
Suplimentar, produsul server director trebuie so fie capabil sa accepte [Schema LDAP ai alte considerente privind EIM|
01 so indeleagn anumite atribute i clase obiect.
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Daco intreprinderea dumneavoastra posedd mai mult de un server director care poate gozdui un controler domeniu
EIM, ar trebui sa consideraoi folosirea controlerelor domeniu replicate secundare. De exemplu, daco vo adteptadi so
aveai un numar mare de operadii de coutare mapare EIM, replicile pot imbunataani performanaele operaniilor de
coutare.

De asemeanea, ar trebui sa considerani daca so faceni controlerul domeniu local sau la distanao in relanie cu
sistemul care va agteptacni so ruleze numarul cel mai mare de operaaii de coutare mapare. Avand controlerul domeniu
local pe sistemul de volum inalt, puteai imbunatani performanaa operaniilor de cautare pe sistemul local. Folosini
foile de lucru pentru planificare pentru a inregistra aceste decizii de planificare, precum 0i acelea pe care le faceni
pentru domeniul dumneavoastra i alte informanii despre director.

Dupa ce determinaqi care server director din intreprinderea dumneavoastra vo va gazdui controlerul domeniu EIM,
trebuie sa faceni unele decizii despre accesul la controlerul domeniu.

Planificarea accesului la controlerul de domeniu

Trebuie s planificani cum veai accesa dumneavoastra ai aplicaniile oi sistemele de operare activate EIM serverul
director care gnhzduieate controlerul domeniu EIM. Pentru a accesa un domeniu EIM trebuie:

1. So fioi capabil sa vo legaoi la controlerul domeniu EIM

2. So fioi sigur co subiectul de legare este un membru al unui grup de control acces EIM sau este administratorul
LDAP. Referini-va la|Gestionare control acces EIM|pentru informanii suplimentare.

API-urile EIM suporta cateva mecanisme diferite pentru stabilirea unei conexiuni, cunoscutd de asemenea ca legare,
cu controlerul domeniu EIM. Fiecare tip de mecanism de legare furnizeazo un nivel diferit de autentificare 0i criptare
pentru conexiune. Alegerile posibile sunt:

* Legoturi simple O legatura simpla este o conexiuni LDAP unde un client LDAP furnizeaza un nume distinctiv oi
o parola de legatura la serverul LDAP pentru autentificare. Numele distinctiv oi parola de legotura sunt definite de
administratorul LDAP in directorul LDAP. Aceasta este cea mai slaba forma de autentificare ai cea mai pudin
sigura deoarece numele distinctiv ai parola de legatura sunt trimise necriptate ai sunt vulnerabile. Folosioi
CRAM-MDS5 (challenge-response authentication mechanism) pentru a adauga un nivel incremental de protecoie
pentru parola de legare. Cu protocolul CRAM-MDS, clientul trimite o valoare hash in locul parolei necriptate la
server pentru autentificare.

* Autentificare server cu SSL (Secure Sockets Layer) - autentificare parte server Un server LDAP poate fi
configurat pentru conexiuni SSL sau TLS (Transport Layer Security). Serverul LDAP foloseate un certificat digital
pentru a se autentifica pe el insuai la clientul LDAP oi stabileate o sesiune de comunicaqii criptate intre ei. Doar
serverul LDAP este autentificat prin intermediul unui certificat. Capotul utilizator este autentificat prin intermediul
unui nume distinctiv 01 parola de legatura. Taria autentificorii este aceeadi cu cea pentru o legatura simpla, dar
toate datele (inclusiv numele distinctiv 0i parola de legatura) sunt criptate pentru protecoie.

* Autentificare client cu SSL Un server LDAP poate fi configurat so ceara ca utilizatorul final so fie autentificat
prin intermediul unui certificat digital mai degraba decat printr-un nume distinctiv sau parola de legatura pentru
conexiui SSL sau TLS sigure la serverul LDAP. Atat clientul cat ai serverului sunt autentificate 0i sesiunea este
criptata. Aceastd opoiune furnizeaza un nivel mai mare de autentificare utilizator oi protejeaza intimitatea tuturor
datelor transmise.

* Autentificare Kerberos Un client LDAP poate fi autentificat pentru server folosind un tichet Kerberos ca un
inlocuitor opoional pentru un nume distinctiv oi parola de legatura. (Kerberos), care e un sistem de autentificare
reaea terag-parte de incredere, permite unui principal (un utilizator sau un serviciu) sa-0i demostreze identitatea
altui serviciu in interiorul unei reaele care nu e de incredere. Autentificarea principalilor este efectuata printr-un
server centralizat numit KDC (key distribution). KDC autentifica un utilizator cu un tichet Kerberos. Aceste tichete
dovedesc identitatea principalului altor servicii dintr-o redea. Dupa ce un principal este autentificat de aceste tichete,
el oi serviciul pot schimba date criptate cu un serviciu destinanie. Aceastd opoiune furnizeazo un nivel mai mare de
autentificare utilizator ai protejeaza intimitatea informaaiilor de autentificare.

Alegerea unui mecanism de legare e bazata pe nivelul de securitate cerut de aplicanie cu EIM activ 01 de mecanismele
de autentificare suportate de serverul LDAP care gazduieate domeniul EIM.
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De asemenea, s-ar putea so fie nevoie s realizaoi task-uri de configurare suplimentare pentru ca serverul LDAP so
activeze mecanismele de autentificare pe care alegeai so le folosiai. Verificaoi documentaoia pentru serverul LDAP
care vo gozduieate controlerul domeniu pentru a determina ce alte task-uri de configurare trebuie s realizaoi.

Exemplu de foaie de lucru pentru planificare: informaqii controler domeniu

Dupa ce luaai deciziile referitoare la controlerul domeniu EIM, folosiai foile de lucru pentru planificare pentru a
inregistra informaniile despre controlerul domeniu EIM de care au nevoie sistemele de operare ai aplicaniile
dumneavoastra cu EIM activ. Informaaiile pe care le adunaqi ca parte a acestui proces pot fi folosite de administratorul
LDAP pentru a defini identitatea de legatura a aplicaniei sau a sistemului de operare la serverul director LDAP care

gozduieate controlerul domeniu EIM.

Urmatoarea poraiune exemplu a foilor de lucru pentru planificare arata tipul informaniilor pe care trebuie sa le
adunaoni. De asemenea include valori exemplu pe care le-ani putea folosi cand configurani controlerul domeniu EIM.

Tabela 12. Informaoii despre domeniu oi despre controler domeniu pentru foaie de lucru pentru planificare EIM

Informaoii necesare pentru a configura domeniul EIM oi
controlerul domeniu

Raospunsuri exemplu

LDAP existent deja, specificani un nume distinctiv parinte
pentru domeniu. Aceasta este un nume distictiv care reprezinta
intrarea imediat mai sus de intrarea nume domeniu din ierarhia
arbore a informaaiilor director, de exemplu, o=ibm,c=us.

Un nume cu send pentru domeniu. Acesta poate fi numele unei | MyDomain
companii, al unui departament sau al unei aplicaqii care

foloseate domeniul.

Opaional: Daca configurani un domeniu EIM intr-un director o=ibm,c=us

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta
este numele complet al domeniului EIM care descrie locania
directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului conaine, cel puain, DN-ul pentru
domeniu (ibm-eimDomainName=), plus numele domeniului pe
care l-ani specificat. Daco alegeni so specificani un DN parinte
pentru domeniu, atunci DN-ul complet calificat al domeniului
conaine DN-ul relativ al domeniului (ibbm-eimDomainName=),
numele domeniului (MyDomain), ai DN-ul parinte
(o=ibm,c=us).

Nota:

Oricare din acestea, depinde daca alegeni un DN parinte:
* ibm-eimDomainName=MyDomain
* ibm-eimDomainName=MyDomain,o=ibm,c=us

Adresa conexiunii pentru controlerul domeniu. Aceasta conaine
tipul conexiunii (Idap de baza sau ldap sigur, de exemplu, Idap://
sau ldaps://) plus urmatoarele informaqii:

Idap://

* Opoional: Numele adresa sau adresa [P

* Opoional: Numarul portului

» some.ldap.host
+ 389

Adresa completa rezultata a conexiunii pentru controlerul
domeniu.

ldap://some.ldap.host:389

Mecanisme de legare cerute de aplicaqii sau sisteme. Alegerile
includ:

* Legatura simpla

* CRAM MD5

* Autentificare server
* Autentificare client

* Kerberos

Kerberos
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Daco configuragia dumneavoastra EIM oi echipa de administrare condine mai muloi membri ai echipei, va fi nevoie
sa determinaoi identitatea 0i mecanismult de legaturo pe care le vor folosi membru al echipei pentru accesarea
domeniului EIM pe baza rolului lor. De asemenea, trebuie sa determinaqi identitatea ai mecanismul de legatura
pentru utilizatorii finali ai aplicaniei EIM. Aai putea gasi foaia de lucru urmatoare foarte folositoare ca exemplu
pentru adunarea acestor informaqii.

Tabela 13. Exemplu de foaie de lucru pentru planificarea identitooii de legatura

Autorizare sau rol EIM Identitate de legnturo Mecanism de legntura Motiv necesar

EIM administrator eimadmin@krbrealm1.com kerberos configurare ai gestionare EIM

Administrator LDAP cn=administrator legatura simpla configurare controler domeniu
EIM

Administrator registru EIM X | cn=admin2 CRAM MD5 gestionare definiqii registru
specific

Coutare mapori EIM cn=MyApp,c=US legatura simpla realizare operaoii de coutare
mapare aplicanie

Dupa ce ani adunat informanii de care avedi nevoie pentru configurarea controlerului dumneavoastrd domeniu, putedi
[dezvolta un plan de mapare identitate}

Elaborarea unui plan de numire pentru definidiile de registru EIM

Pentru a folosi EIM (Enterprise Identity Mapping) pentru a mapa identitatea utilizator dintr-un registru de utilizator la o
identitate utilizator echivalenta din alt registru de utilizator, ambele registre de utilizator trebuie sa fie definite pentru
EIM. Trebuie so creaoi|o defininie registru|EIM pentru fiecare registru de utilizator aplicanie sau sistem de operare
care va participa in domeniul EIM. Registrele utilizator pot reprezenta registre ale sistemului de operare cum ar fi
RACEF (esource Access Control Facility) sau OS/400, un registru ditribuit cum ar fi Kerberos sau un subset de registre
sistem care ¢ folosit exlusiv de o aplicanie.

Un domeniu EIM poate conaine definioii de registre pentru registre utilziator care exista pe orice platforma. De
exemplu, un domeniu gestionat de un controler domeniu on OS/400 ar putea condine defininii de registre penntru
platforme non-OS/400 (cum ar fi un registru AIX). Deai puteai defini oricare registru de utilizator pe un domeniu
EIM, trebuie sa definini registre de utilizator pentru acele aplicanii oi sisteme de operare care sunt active EIM.

Puteai numi o definioie de registru EIM orice vreai cu condinia ca numele sa fie unic in domeniul EIM De exemplu,
aqi putea numi definioia registrului EIM pe baza numelui sistemului care gazduieote registrul utilizator. Daco asta nu
e suficient pentru a distinge definioia registrului din definioii similare, ani putea folosi un punct (.) sau o liniuno de
subliniere (_) pentru a adouga tipul registrului utiizator pe care il definioi. Indiferent de criteriile pe care alegeni so le
folosiai, ar trebui sa consideragi dezvoltarea unei convenaii de numire pentru definioiile registrului EIM. Facand ana
va asigurani co numele definioiilor sunt consistente in domeniu i ca descriu adecvat tipul oi instanoa registrului
utilizator definit 61 modul in care e folosit. De exemplu, ani putea alege numele fiecarei defininii de registru folosind o
combinanie a numelui aplicaniei sau al sistemului de operare care foloseate registrul oi locania fizica a acestuia in
intreprinderea dumneavoastra.

O aplicaaie care e scrisa pentru a folosi EIM poate specifica fie un alias de registru sursa sau destinanie fie aliasuri
pentru ambele. Cand creani definioii de registre EIM trebuie so verificani documentaoia pentru aplicagiile
dumneavoastra pentru a determina daco trebuie so specificani unul sau mai multe aliasuri pentru definioii de registre.
Cand asignani aceste aliasuri definioiilor de registre corespunzatoare, aplicania poate realiza o coutare de alias pentru
a gosi defininia sau defininiile registrului EIM care se potriveate aliasurilot din aplicanie.

Puteai considera urmatoarea poraiune exemplu din foia de lucru pentru planificare ca fiind de ajutor ca un ghid pentru
a folosi informaqiile inregistrate despre registrele de utilizator participante. Puteai folosi foaia de lucru realg pentru a
specifica un nume de definigie registru pentru fiecare registru de utilizator, pentru a specifica daca foloseate un alias
i pentru a descrie locania registrului utilizator 0i folosirea sa. Documentania pentru instalarea i configurarea
aplicaniei vo va furniza unele dintre informaniile de care aveai nevoie pentru foaia de lucru.
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Tabela 14. Exemplu de foaie de lucru pentru planificarea informaaiilor defininiilor de registre EIM

Nume defininie registru Tip registru de utilizator Alias definionie registru Descriere registru
System_C Registru de utilizator sistem Vedeni documentadia Registru principal de utilizator
0S/400 aplicaniei sistem OS/400 pe sistemul C
System_A_WAS WebSphere LTPA app_23_alias_source Registru de utilizator
WebSphere LTPA pe sistemul
A
System_B Linux Vedeni documentania Registru de utilizator Linux pe
aplicaniei sistemul B
System_A Registru de utilizator sistem app_23_alias_target Registru principal de utilizator
0S/400 app_xx_alias_target sistem pentru OS/400 pe
sistemul A
System_D Registru de utilizator Kerberos |app_xx_alias_source regiune Kerberos
legal.mydomain.com
System_4 Registru de utilizator Windows | Vedeni documentania Registru de utilizator aplicanie
2000 aplicaniei de resurse umane pe sistemul 4

Nota: Tipurile asocierii pentru fiecare registru vor fi determinate mai tarziu in procesul de planificare.

Dupo ce terminani aceasta secoiune a foii de lucru pentru planificare, ar trebui so valdezvoltani planul de mapare al
identitanii|pentru a determina daca sa folosiai asocieri identificator, asocieri de politica sau ambele tipuri pentru a
crea maporile de cae aveni nevoie pentru identitaoile de utilizator din fiecare registru de utilizator definit.

Elaborarea unui plan de mapare identitate

O parte critica a procesului de planificare a implementarii EIM (Enterprise Identity Mapping) cere sa determinadi cum
vreai sa folosioi maparea identitaoii in intreprinderea dumneavoastra. Sunt doud metode pe care le puteoi folosi
pentru a mapa identitaoi in EIM:

* Asocierile de identificator descriu relanii intre un identificator EIM oi identitaoile de utilizator din registrele de
utilizator care reprezinta persoana. O asociere identificator creeazo o mapare directd unu-la-unu intre un
identificator EIM oi o identitate utilizator specifica. Puteni folosi asocieri identificator pentru a defini indirect o
relanie intre identitani utilizator prin identificatorul EIM.

Daca politica dumneavoastra de securitate necesita un grad mare de responsabilitate, aveni nevoie sa folosini
asocieri identificator aproape exclusiv pentru implementarea maparii identitanii dumneavoastra. Deoarece folosiai
asocieri de identitate pentru a crea mapori unu-la-unu pentru identitaoile de utilizator pe care aceatia le dedin,
puteai s determinani mereu cu exactitate cine a realizat o acoiune asupra unui obiect sau asupra sistemului.

* Asocierile de politica descriu o relagie intre mai multe identitaoi utilizator 0i o singura identitate utilizator
dintr-un registru de utilizator. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea
mapaori muloi-la-unu intre identitaai de utilizator fara a invoca un identificator EIM.

Asocierile de politica pot fi folositoare cand aveai unul sau mai multe grupuri mari de utilizatori care au nevoie de
acces la sisteme sau aplicaonii din intreprinderea dumneavoastra unde nu vredi ca ei sa aibo identitaoi utilizator
specifice pentru a primi acest acces. De exemplu, menodineni o aplicacie Web care acceseaza o aplicagie interna
specifica. Nu vreai so setaoi sute sau mii de identitaoi utilizator pentru a autentifica utilizatorii pentru aceasta
aplicanie interna. In aceasta situagie, poate vreai sa configurani maparea identitoaii astfel incat tooi utilizatorii
acestei aplicanii Web sunt mapani la o singuro identitate utilizator cu nivelul minim de autorizare necesar pentru a
rula aplicania. Puteni face acest tip de mapare identitate folosind asocieri de politico.

Poate decideni so folosini asocieri identificator pentru a furniza cel mai bun control al identitaailor utilizator din
intreprinderea dumneavoastro cu cel mai mare grad de gestiuni simplificato a parolelor. Sau, puteai decide so folosioi
o imbinare de asocieri de politica i asocieri identificator pentru a simplifica semnarea unico, acolo unde e
corespunzator, in timp ce menaineqi control specific asupra identitagilor utilizator pentru administratori. Indiferent de
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ce tip de mapare decideoi co indeplineate cel mai bine nevoile afacerii dumneavoastrd 0i se potrivedte corespunzotor
politicii dumneavoastro de securitate, avedi nevoie so creadi un plan de mapare identitate pentru a vo asigura co
implementani maparea identitanii corespunzator.

Pentru a crea un plan de mapare a identitaoii, trebuie so faceni urmatoarele:

* [“Elaborarea unui plan de numire pentru identificatorii EIM” la pagina 56|

* [|“Planificarea asocierilor EIM”l

Planificarea asocierilor EIM: sunt intrari pe care le creadi intr-un domeniu EIM pentru a defini o relanie
intre identitaai utilizator din registre de utilizator diferite. Puteai crea unul din cele doua tipuri de asocieri in EIM:
asocieri identificator pentru a defini mapari unu-la-unu i asocieri de politica pentru a defini mapori multi-la-unu.
Puteni folosi asocierile de politica in locul sau in combinanie cu asocierile de identificator.

Tipurile specifice delasocier;'l pe care alegeni sa le creani depinde de cum foloseate un utilizator o anumito identitate
utilizator, precum oi deplanul general de mapare identitate| al dumneavoastro.

Puteoi crea oricare din urmatoarele tipuri de asocieri identificator:
* Asocierile destinaoie

Definioi asocieri destinagie pentru utilizatori care in mod normal acceseaza sistemul ca un server de pe un alt sistem
client. Acest tip de asociere e folosit cand o aplicadie realizeaza operanii de coutare mapare.

* Asocierile sursn

Definioi asocieri sursa cand identitatea utilizator este prima pe care utilizatorul o furnizeaza pentru a se inregistra pe
sistem sau recea. Acest tip de asociere e folosit cand o aplicanie realizeaza operanii de cautare mapare.

* Asocierile administrative

Definioi asocieri administrative cand vreoi sa fioi capabil so urmarioi faptul co identitatea utilizator aparaine unui
utilizator specific, dar nu vreoi ca ea sa fie disponibila pentru operaoii de coutare mapare. Puteni folosi acest tip de
asociere pentru a urmari toate identitagile de utilizator pe care o persoana le foloseate in intreprindere.

O asociere de politica defineate mereu o asociere destinanie.

E posibil ca o singura definioie registru sa aiba mai mult de un tip de asocieri in funcaie de cum e folosit registrul
utilizator la care se refera. Deni nu exista limite pentru numarul sau combinaniile de asocieri pe care le puteoi defini,
pastrani acest numar minim pentru a simplifica administrarea domeniului dumneavoastra EIM.

Tipic, o aplicanie va furniza o ghidare pentru definiaiile registrelor pe care le anteapta ca registre sursa 0i destinanie,
dar nu 0i pentru tipurile asocierii. Fiecare capat utilizator al aplicaniei trebuie sa fie mapat pe ea prin cel pudin o
asociere. Aceasta asociere poate fi o mapare unu-la-unu intre identificatorul EIM unic oi o identitate utilizator din
registrul destinanie cerut sau o mapare multi-la-unu intre un registru surso pentru care identitatea utilizator este
membru 0i registrul destinanie cerut. Care tip de asociere folosini depinde de cerinaele dumneavoastra de mapare
identitate 0i critetiile pe care le furnizeaza aplicania.

Anterior, ca parte a procesului de planificare, ani completat doua foi de lucru pentru planificarea identitdoilor de
utilizator din organizania dumneavoastra cu informaoii despre identificatorii EIM oi definioiile de registru EIM de
care aveQi nevoie. Acum trebuie sa unificani aceste informaaii specificand tipurile asocierilor pe care vredi so le
folosini pentru a mapa identitaoile utilizatorilor din intreprinderea dumneavoastra. Trebuie sa determinadi daco sa
definiai o asociere de politica pentru o anumita aplicadie 0i registrele ei de utilizatori sau sa definiai asocieri
identificator specifice (surso, destinanie sau administrativa) pentru fiecare identitate utilizator din sistem sau registru
aplicanie. Puteoi face aceasta inregistrand informanii despre tipurile de asocieri cerute atat in foile de lucru pentru
planificarea defininiilor de registre, cat oi in randurile corespondente din fiecare foaie de lucru pentru asociere.

Pentru a va finaliza planul de mapare a identitaoii, puteai folosi urmatoarele foi de lucru exemplu drept ghid, pentru a

vO ajuta so inregistrani informaaiile asocierii cu care trebuie s descriedi imaginea completd a modului in care
intendionadi sa implementani maparea identitaoii.
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Tabela 15. Exemplu de foaie de lucru pentru planificarea informaaiilor definiaiilor de registre

Nume defininie
registru

Tip registru de
utilizator

Alias definioie registru

Descriere registru

Tipuri asociere

System_C

Registru de utilizator

Vedeni documentania

Registru principal de

Destinanie

sistem OS/400 aplicaniei utilizator sistem OS/400
pe sistemul C
System_A_WAS WebSphere LTPA app_23_alias_source Registru de utilizator Sursa primara
WebSphere LTPA pe
sistemul A
System_B Linux Vedeni documentania Registru de utilizator Sursa ni destinanie
aplicaniei Linux pe sistemul B
System_A Registru de utilizator app_23_alias_target Registru principal de Destinagie
sistem OS/400 app_xx_alias_target utilizator sistem pentru
0S/400 pe sistemul A
System_D Registru de utilizator app_xx_alias_source regiune Kerberos Surso
Kerberos legal.mydomain.com
System_4 Registru de utilizator Vedeni documentania | Registru de utilizator Administrativa

Windows 2000

aplicaoiei

aplicanie de resurse
umane pe sistemul 4

order.mydomain.com
Windows 2000

Registru de utilizator

Registru logare
principala pentru
angajaqi ai
departamentului

Politica registru
implicita (registru
sursq)

System_A_order_app
departament

Ordonare aplicanii

Registru specific
aplicaniei pentru
ordonare actualizori

Politica registru
implicito (registru
destinanie)

System_C_order_app
departament

Ordonare aplicanii

Registru specific
aplicaniei pentru
ordonare actualizori

Politica registru
implicito (registru
destinanie)

Tabela 16. Exemplu de foaie de lucru pentru planificarea identificatorilor EIM

Nume identiticator unic

Identificator sau descriere identitate

Alias identificator

utilizator
John S Day Manager resurse umane app_23_admin
John J Day Departamentul legal app_xx_admin

Sharon A. Jones

Administrator alt departament

Tabela 17. Exemplu de foaie de lucru pentru planificarea asocierii de identificator

Nume unic identificator: John S Day

Registru de utilizator

Identitate utilizator

Tipuri asociere

Sistemul A WAS pe sistemul A johnday Sursa

Linux pe sistemul B jsdl Sursa ai destinanie
0S/400 pe Sistem C JOHND Destinanie
Registrul 4 pe sistemul Windows 2000 JDAY Administrativa

pentru resurse umane
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Tabela 18. Exemplu de foaie de lucru pentru planificarea asocierii de politico

Registru de utilizator | Registru de utilizator
Tip asociere de politico | sursa destinaoie Identitate utilizator Descriere

Registru implicit order.mydomain.com System_A_order_app SYSUSERA Utilizator departament
Windows de ordonare
harai autentificate
pentru identitate
utilizator aplicanie
corespunzatoare

Registru implicit order.mydomain.com System_C_order_app SYSUSERB Utilizator departament
Windows de ordonare
haroi autentificate
pentru identitate
utilizator aplicanie
corespunzatoare

Elaborarea unui plan de numire pentru identificatorii EIM: Cand planificani nevoile dumneavoastra de mapare a
identitanii EIM, puteni crealidentificatori EIM|unici pentru utilizatorii aplicaniilor oi sistemelor de operare cu EIM
activat din intreprinderea dumneavoastra cand vreai s creadi mapari unu-la-unu intre identitaoi utilizator pentru un
utilizator. Folosind asocieri identificator pentru a crea mapaori unu-la-unu putedi maximiza beneficiile gestiunii
parolelor pe care le furnizeazo EIM.

Planul de numire pe care 1l dezvoltani depinde de nevoile ai preferinaele afacerii dumneavoastra; singura cerindd
pentru numele identificatorilor EIM este s fie unici. Unele companii pot prefera sa foloseasca numele complet, legal
al fiecarei persoane; alte companii pot prefera s[ foloseasca un tip diferit de date, cum ar fi numarul de angajat al
fiecarei persoane. Daca vreai so creani nume de identificatori EIM pe baza numelui complet al unei persoane, s-ar
putea s intalnioi unele duplicate de nume. Cum tratani numele duplicate potenaiale ale identificatorilor este o
problema legata de preferinca dumneavoastra personala. Poate vreai sa tratagi fiecare caz manual adougand un oir
de caractere predeterminat la fiecare nume de identificator pentru a asigura unicitatead de exemplu, puteai decide so
adougani numorul departamentului fiecarei persoane.

Ca parte a dezvoltarii unui plan de numire identificatori EIM, trebuie sa decideni asupra |p1anu1ui general de mapare|
Facand asta va ajuta sa decideoi cand aveoi nevoie sa folosioi identificatori i asocieri identificator versus
folosirea asocierea de politica pentru maparea identitaailor in interiorul intreprinderii dumneavoastra. Pentru a
dezvolta planul de numire al identificatorilor EIM, puteai folosi foaia de lucru de mai jos pentru a v ajuta s
strangeai informaaii despre identitagile de utilizator din organizagia dumneavoastra ai sa planificani identificatori
EIM pentru certificatele utilizator. Foaia de lucru reprezinto tipul de informaqii pe care trebuie sa le cunoasco
administratorul EIM pentru a ati cand creeaza identificatori EIM sau asocieri de politica pentru utilizatorii unei
aplicanii.

Tabela 19. Exemplu de foaie de lucru pentru planificarea identificatorilor EIM

Nume identiticator unic Identificator sau descriere identitate Alias identificator
utilizator

John S Day Manager resurse umane app_23_admin

John J Day Departamentul legal app_xx_admin

Sharon A. Jones Administrator alt departament

O aplicaaie care e scrisa pentru a folosi EIM poate specifica un alias care il foloseate pentru a gasi identificatorul EIM
corespunzator pentru aplicadie, pe care aplicania il poate folosi in schimb pentru a determina o identitate utilizator
spcifica care va fi folosita. Trebuie so verificani documentaoia pentru aplicaniile dumneavoastro pentru a determina
daco trebuie sa specificani unul sau mai multe aliasuri pentru identificator. Campurile identificator EIM sau descriere
identitate utilizator sunt formular liber ai pot fi folosite pentru a furniza informanii descriptive despre utilizator.
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Nu trebuie so creaoi identificatori EIM pentru tooi membrii intreprinderii dumneavoastra odato. Dupa crearea unui
identificator EIM iniaial i folosirea lui pentru a va testa configurania EIM, puteoi crea identificatori EIM
suplimentare pe baza scopurilor organizaniei dumneavoastra pentru folosirea EIM. De exemplu, puteai adauga
identificatori EIM pe o baza departamentala sau zonala. Sau, puteai adouga identificatori EIM pe masura ce
dezvoltani aplicanii EIM suplimentare.

Dupa ce adunani informaaiile de care aveai nevoie pentru a dezvolta un plan de numire a identificatorilor EIM, puteai
pentru identitaonile utilizatorilor dumneavoastro.

Foil de lucru pentru planificarea implementorii EIM

Pe masura ce avansaai prin procesul de planificare EIM (Enterprise Identity Mapping), veai gasi folositor sa utilizani
aceste foi de lucru pentru a aduna informaaii pe care va trebui sa le configurani ai sa folosioi EIM in intreprinderea
dumneavoastra. Exemplele de secoiuni efectuate ale foilor de lucru sunt furnizate in paginile de planificare
corespunzatoare.

Aceste foi de lucru sunt furnizate ca un exemplu al tipurilor de care aveai nevoie pentru a va crea planul de
implementare EIM. Numarul de intrari furnizate e mai mic decat numarul de care vedi avea nevoie pentru
informaniile EIM ale dumneavoastra. Puteoi edita aceste foi de lucru pentru a le face mai folositoare pentru situadia
dumneavoastra.

Tabela 20. Foaie de lucru cu informanii despre domeniu i controler domeniu

Informanii necesare pentru a configura domeniul EIM oi Raospunsuri
controlerul domeniu

Un nume cu send pentru domeniu. Acesta poate fi numele unei
companii, al unui departament sau al unei aplicaqii care
foloseate domeniul.

Opaional: Un nume distinctiv parinte pentru domeniu. Aceasta
este numele distictiv care reprezinta intrarea imediat mai sus de
intrarea nume domeniu din ierarhia arbore a informaoiilor
director, de exemplu, 0=ibm,c=us.

Nume distinctiv domeniu EIM complet calificat rezultat. Acesta
este numele complet al domeniului EIM care descrie locania
directorului pentru datele domeniului EIM. Numele distinctiv
complet calificat al domeniului conaine, cel puain, DN-ul
pentru domeniu (ibbm-eimDomainName=), plus numele
domeniului pe care l-ani specificat. Daca alegeai so specificani
un DN parinte pentru domeniu, atunci DN-ul complet calificat
al domeniului conaine DN-ul relativ al domeniului
(ibm-eimDomainName=), numele domeniului (MyDomain),
oi DN-ul parinte (o=ibm,c=us).

Adresa conexiunii pentru controlerul domeniu. Aceasta conodine
tipul conexiunii (Idap de baza sau ldap sigur, de exemplu,
|dap:// sau Idaps://) plus urmatoarele informaaii:

* Opoional: Numele adresa sau adresa [P

* Opoional: Numarul portului

Adresa completa rezultata a conexiunii pentru controlerul
domeniu.

Mecanismul de legare cerute de aplicanii sau sisteme. Alegerile
includ:

* Legatura simpla
« CRAM MD5
e Autentificare server

e Autentificare client

* Kerberos
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| Vedeoi [Planificarea unui controler de domeniu EIM|pentru un exemplu despre cum sa folosini aceasta foaie de lucru.

| Tabela 21. Foaie de lucru pentru planificarea identitnailor de legatura

| | Autorizare sau rol EIM Identitate de legatura | Mecanism de legatura | Motiv necesar

| Vedeoi [Planificarea unui controler de domeniu EIM|pentru un exemplu despre cum sa folosini aceasta foaie de lucru.

| Tabela 22. Foaie de lucru pentru planificarea informaniilor despre defininiile de registre

| |Nume defininie Tip registru de Alias defininie registru | Descriere registru Tipuri asociere
| |registru utilizator

| Vedeoi IElaborarea unui plan de numire a definioiilor de registru EIMI pentru un exemplu despre cum s folosiai
| aceasto foaie de lucru.

| Tabela 23. Foaie de lucru pentru planificarea identificatorului EIM

| | Nume identiticator unic Identificator sau descriere identitate Alias identificator
| utilizator
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Tabela 23. Foaie de lucru pentru planificarea identificatorului EIM (continuare)

Nume identiticator unic Identificator sau descriere identitate Alias identificator
utilizator

Vedeoi [Elaborarea unui plan de numire a identificatorilor EIM|pentru un exemplu despre cum sa folosini aceasta foaie
de lucru.

Tabela 24. Foaie de lucru pentru planificarea asocierii de identificatori

Nume unic identificator: John S Day

Registru de utilizator Identitate utilizator Tipuri asociere

Vedeni [Planificarea asocierilor EIM| pentru un exemplu despre cum so folosini aceasta foaie de lucru.

Tabela 25. Foaie de lucru pentru planificarea asocierii de politica

Registru de utilizator | Registru de utilizator
Tip asociere de politica | sursa destinaoie Identitate utilizator Descriere

Vedeni [Planificarea asocierilor EIM| pentru un exemplu despre cum so folosioni aceasto foaie de lucru.

Plan pentru dezvoltarea aplicadiei de mapare identitate intreprindere

Pentru ca o aplicanie sa foloseasca EIM (Enterprise Identity Mapping) i sa participe intr-un domeniu, ea trebuie so
fie capabila sa foloseasca API-urile EIM. Ar trebui sa revedeoi documentaoia 0i documentania EIM
specifica platformei pentru a determina daca sunt considerente de planificare speciale pe care ar trebui so le
inaelegeni cand scrieai sau adaptaai aplicanii so foloseasca API-urile EIM. De exemplu, ar putea fi considerente de
compilare sau altele pentru aplicanii in C sau C++ care cheama API-urile EIM. in funcoie de platforma aplicaniei, s-ar
putea so fie considerente de editare-legatura sau altele de asemenea.

Planificarea EIM pentru OS/400

Sunt mai multe tehnologii 0i servicii pe care EIM (Enterprise Identity Mapping) le cuprinde in serverul iSeries. Inainte
de configurarea EIM pe serverul dumneavoastra, ar trebui sa decideni care funcaionalitate doriai sa o implementadi
folosind EIM oi capabilitaoi de semnare unico.
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Inainte de a implementa EIM, trebuie s fi decis cerinaele de securitate de baza pentru reaeaua dumneavoastra ai so
fi implementat aceste masuri de securitate. EIM furnizeazo administratorilor oi utilizatorilor o modalitate mai ucoara
de gestiune a identitagilor in cadrul intreprinderii. Cand e folosita cu serviciul de autentificare recea, EIM furnizeaza
capabilitdoi de semnare unica pentru intreprinderea dumneavoastro.

Pentru a invooa mai multe despre cum so planificani configurania dumneavoastra EIM iSeries, recedeai urmatoarele
informaaii:

* [‘Cerinae preliminare de instalare EIM pentru iSeries”|

* [‘Instalarea opoiunilor necesare pentru Navigator iSeries”|

. |“C0nsiderente privind salvarea de rezerva oi recuperarea pentru EIM” la pagina 61|

Daca planuioi sa folosini Kerberos pentru a autentifica utilizatori ca parte a unei implementari de semnare unico, ar
trebui de asemenea so configuraoi serviciul de autentificare reaea. Vedeoi [Planificarea serviciului de autentificare ir|

pentru informaoii despre planificarea serviciului de autentificare recea i |Planificarea semnarii unice[pentru

informaqii despre planificarea unui mediu de semnare unico.
CerinCe preliminare de instalare EIM pentru iSeries

Urmotoarea foaie de lucru pentru planificare identifico serviciile pe care trebuie sa le instalani inainte de a configura
EIM.

Tabela 26. Foaie de lucru pentru planificarea instalarii EIM

Foaie de lucru pentru planificarea cerinocelor preliminare EIM Raspunsuri

Sistemul dumneavoastra de operare OS/400 (5722-SS1) este V5SR2 sau ulterior?

Sunt urmotoarele opoiuni oi produse cu licenaa instalate pe iSeries’ ?
* 0S/400 Host Servers (5722-SS1 Opoiunea 12)

* iSeries Access for Windows®™ (5722-XE1)

* Cryptographic Access Provider (5722-AC3)

* Qshell Interpreter (5722-SS1 Opaiunea 30) Este necesar daco intendionadi sa configuragi
serviciul de autentificare, precum oi EIM.

Navigator iSeries Ai urmatoarele subcomponente sunt instalate pe PC-ul administrator?

» Securitate Este necesar daca intennionani so configurani serviciul de autentificare, precum oi
EIM.

* Renea

Aot instalat ultimul ultimul pachet de service iSeries Access pentru Windows? Vedeoi

pentru ultimul pachet de service.

Dacao este congurat un server de director, de exemplu IBM Directory Server pentru iSeries
(LDAP), i vreni sa-1 folosiai drept controler dedomeniu EIM, cunoaateni numele distinctiv
(DN) 0i parola de administrator LDAP?

Daca este instalat un server de director, poate fi oprit temporar? (Aceasta lucru va fi necesar
pentru a efectua procesul de configurare EIM.)

Aveoi autorizarile speciale *SECADM, *ALLOBIJ ai *IOSYSCFG?

Aoi aplicat cele mai recente corecaii temporare de program (PTF-uri)?

Instalarea opdiunilor necesare pentru Navigator iSeries

Pentru a activa un mediu de semnare unico cu EIM oi serviciul de autentificare in recea, trebuie s instalani atat
opoiunea Redea, cat ai opaiunea option and the Securitate din Navigator iSeries5. EIM se afla in cadrul opaiunii
Renea oi serviciul de autentificare in reaea se afla in opaiunea Securitate. Daca nu planuidi so folosioi
lautentificare in recealin reneaua dumneavoastra, nu aveni nevoie so instalani opoiunea Securitate din Navigator
iSeries.
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Pentru a instala opoiunea Recea din Navigator iSeries sau pentru a verifica daca aveoi aceastd opoiune instalato
curent, asigurani-va iSeries Access pentru Windows este instalat pe PC-ul pe care-1 folosiai la administrarea serverului
iSeries.

Pentru a instala opoiunea Renea:
1. Faceoi clic pe Start > Programs > IBM iSeries Access pentru Windows > Setare selectiva.

2. Urmaoi instrucoiunile din dialog. in dialogul Selectare componente, expandani Navigator iSeries ai apoi
selectani opaiunea Renea. Daco planificani so utilizaoi serviciul de autentificare in reaea, trebuie so selectani, de
asemenea, opoiunea Securitate.

3. Continuani apoi cu Setarea selectiva.

Considerente privind salvarea de rezerv( (i recuperarea pentru EIM

Trebuie so dezvoltani un plan de salvare de rezerva oi recuperare a datelor EIM (Enterprise Identity Mapping) pentru
a v asigura co sunt protejate oi pot fi recuperate daca va fi vreodato o problema cu serverul director care gnzduiente
controlerul domeniu EIM. Sunt de asemenea informanii de configuranie EIM importante pe care trebuie s indelegeai
cum sq le recuperai.

Salvarea de rezervo oi recuperarea datelor domeniului EIM

Cum salvani datele dumneavoastra EIM depinde de felul in care decideni sa gestionani acest aspect al serverului
director care acaioneaza ca controlerul domeniu pentru datele dumneavoastra EIM.

O cale de a face o copie de rezerva a datelor, in special pentru scopuri de recuperare a dezastrelor este so salvani
biblioteca bazei de date. Implicit, aceasta e QUSRDIRDB. Daco changelog e activat, ar trebui so salvani de
asemenea biblioteca QUSRDIRCL. Serverul director de pe sistemul pe care vreai sa restaurani biblioteca trebuie sa
aibo aceeani schema i configuranie LDAP ca serverul director original. Finierele care memoreaza aceste informaaii
sunt in /QIBM/UserData/OS400/DirSrv. Datele de configurare suplimentare sunt memorate in
QUSRSYS/QGLDCFG (obiectul *USRSPC) oi QUSRSYS/QGLDVLDL (obiectul *VLDL). Pentru a avea o copie
de rezerva completa pentru serverul dumneavoastra director, trebuie sa salvani ambele biblioteco, finierele sistemului
de finiere integrate 0i obiectele QUSRSYS.

Poate vreni so revedeni [Salvare oi restaurare informanii Server directordin subiectul Server director IBM pentru
iSeries (LDAP) al Centrului de informare pentru a invana mai multe despre cum sa salvadi o1 so restaurani date
esengiale ale serverului director.

De exemplu, puteoi folosi un finier LDIF pentru a salva tot sau o parte din conainutul serverului director. Pentru a face
o copie de rezerva a informaniilor domeniului pentru un controler domeniu al serverului director IBM pentru iSeries
efectuani aceati paoi:

+ In Navigator iSeries, expandani Recea > Servere > TCP/IP.

* Faceni clic dreapta pe Server director IBM, sclectani Unelte, apoi selectani Exportare ficier pentru a afina o
pagina care va permite sa specificani care parte a conainutului serverului director sa o exportaai intr-un finier.

» Transferani finierul export pe serverul iSeries pe care vreai sa-1 folosini ca server director cu copii de rezerva.
+ In Navigator iSeries in serverul de rezervo, expandani Reaea > Servere > TCP/IP.

* Faceoi clic dreapta pe Server director IBM, sclectani Unelte, apoi selectani Importare pentru a incorca
conainutul finierului transferat in noul server director.

O alta metoda pe care o puteai considera pentru salvarea datelor domeniului EIM, este sa configurani ai sa folosiai
un server director replica. Toate modificarile asupra datelor din domeniul EIM sunt automat expediate serverului
director replica astfel incat daca serverul director care gahzduieate controlerul domeniu edueaza sau pierde date EIM,
le puteni extrage din serverul replica.
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Cum configurani i folosioi un server director replico variazo in funcoie de tipul mdelului de replicare pe care aoi
ales so-1 folosioi. Pentru informaaii suplimentare despre replicare 0i configurarea serverului director pentru replicare,
vedeni [Replicare| 0 |Gestionare replicare|din subiectul Centrului de informare Server director IBM pentru iSeries
(LDAP).

Salavarea de rezerva oi recuperarea informaniilor configuraniei EIM

In caz co sistemul dumneavoastro va cadea, s-ar putea so fie nevoie so restaurani informaaiile de configuranie EIM
pentru acel sistem. Aceste informaaii nu pot fi salvate 0i restaurate uoor peste sisteme.

Aceste opoiuni va sunt disponibile pentru a salva i restura configuragia EIM:

* Folosini comanda SAVSECDTA (Save Security Data - Salvare date decuritate) pe fiecare sistem pentru a salva
informanii EIM 0i alte informanii importante de configuranie. Apoi restaurani obiectul profil utilizator QSY'S pe
fiecare sistem.

Nota: Trebuie so folosini comanda SAVSECDTA i sa restaurani obiectul profil utilizator QSYS pe fiecare sistem
cu o configuranie EIM individual. Puteni intalni probleme daca incercani so recuperadi obiectul profil
utilizator QSYS pe un sistem cand el a fost salvat pe un sistem diferit.

* Fie rulani din nou Vrajitorul de configurare EIM sau actualizani manual proprietaoile folderului Configurare EIM.
Pentru a face acest proces mai udor, ar trebui sa salvaoi foile de lucru pentru planificarea implementarii EIM sau sa
faceoni o inregistrare a informaniilor de configurare pentru fiecare sistem.

Suplimentar, trebuie sa considerani oi so planificani cum sa facedi o copie de rezerva 0i so recuperadi datele
serviciului de autentificare recea daca 1-ani configurat ca parte a implementarii unui mediu cu semnare unicQ.

Configurarea EIM

Vrajitorul de configuranie EIM va permite sa efectuaci o configuranie de baza EIM pentru iSeries udor sau rapid.
Vrojitorul va furnizeazo trei opoiuni de configuranie sistem EIM. Cum folosioi vrajitorul pentru a configura EIM pe
un sistem specific depinde de planul general de folosire a EIM in intreprinderea dumneavoastra i cerinaele de
configuragie EIM. De exemplu, mulai administratori doresc sa utilizeze EIM in conjuncaoie cu
lautentificare reaealpentru a creat o mediul traverseaza multiple sisteme i platforme fara sa aiba
nevoie sd modifice politica de securitate subordonata. In consecinag, vrajitorul de configuranie EIM va permite sa
configuraoi serviciul de autentificare renea ca parte a configuraniei dumneavoastra EIM. Totuoi, configurarea oi
utilizarea serviciului de autentificare in redea nu este o cerinad preliminara sau o necesitate pentru configurarea 0i
folosirea EIM.

Inainte de a incepe sa configurani EIM pentru unul sau mai multe sisteme, [planificani implementarea EIM|pentru a
aduna informaaiile de care aveni nevoie De exemplu, trebuie so decideni in legatura cu urmatoarele :

* Ce iSeries server dorini sa configuradi ca i controler de domeniu EIM pentru domeniul EIM? Folosiai vrajitorul
pentru configuranii EIM pentru a crea un nou domeniu pe acest sistem 1 ainceput, apoi folosiai vrajitorul pentru a
configura toate serverele adinionale iSeries pentru uniunea acestui domeniu.

* Vreoi sa configurani un serviciu de autentificare in recea pentru orice sistem pe care il configurani pentru EIM?
Daca este ana, puteai folosi vrajitorul pentru configuranii EIM pentru a crea o configuranie de servicii de reaea
elementara pe fiecare server iSeries . Cu toate acestea, terbuie sa realizaoi alte operadii pentru a completa
configuragia de servicii de recea elementara.

Dupa ce utilizaai vrajitorul pentru configuranii EIM pentru a crea o configuranie de baza pentru fiecare serveriSeries
, mai existd un mumar de operagii de configurare EIM pe care trebuie sa le realizani inainte de a avea o configuragie
EIM completo. Vedeoi[Scenariu: Activeazo semnare unico| pentr un exemplu care aratd cum o companie fictive are
configurat un mediu de semnare unica folosind serviciu de autentificare prin recea 0i EIM.

Pentru a configura EIM, trebuie sa aveqi toate autoritzarile speciale urmatoare:
* Administrator de securitate(*SECADM).
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* Toate obiectele(* ALLOBJ).
* Confiduraonia sistemului(*IOSYSCFG).

Inainte de a utiliza vrojitorul pentru configuranii EIM, ar trebui so parcurgeai tooi paoii[Planificarea pentru EIM” la]

steps to pentru a determina exact cum veai utiliza EIM. Daca configurani EIM ca ai pas in crearea unui

mediu de semnare unico, ar trebui so completani tooi paoii [planificarii semnorii unicd de asemenea.

O dato planificarea incheiato, puteoi utiliza vrajitorul pentru configuranii EIM pentru a crea una dintre cele trei
configuranii de baza. Puteoi utiliza vrajitorul pentru a uni un domeniu existent sau pentru a crea 0i uni un nou
domeniu. Atunci cand utilizani vrajitorul pentru configuranii EIM pentru a crea i uni un nou domeniu, puteoi alege
fie sa configurani un controler de domeniu EIMpe o locala fie un sistem la distanaa. Informaaiile urmatoare
furnizeazo instrucoiuni pentru configurarea EIM bazata pe ce fel de configurare EIM de baza este necesara:

[“Crearea oi aloturarea unui nou domeniu local”| Alegeni aceasta operaoie pentru a crea un nou domeniu EIM
pentru intreprinderea dumneavoastra ai pentru a configura serverul de directoare locale sa fie controlerul de
domeniu EIM pentru noul domeniu. De asemenea, daco Kerberos nu este in prezent configurat pe
serveruliSeries, vrajitorul va prompteaza so lansani vrajitorul d econfigurare de servicii pentru autentificare in
reaea. Dupa ce finalizaoi acest task, puteoi configura alte servere iSeries sa adere la domeniu. Pentru a
confihura alter servere so participe la domeniu, conectani la fiecare dintre ele i utilizani vrajitorul pentru
configuraanii EIM pentru a configura un server sa adere la un domeniu EIM deja existent.

[“Crearea oi aloturarea unui nou domeniu de la distanan” la pagina 68|Alegeoi aceasta sarcind pentru a
crea un mou domeniu EIM pentru intreprinderea dumneavoastra ai pentru a configura un server director la
distanoo so fie controlerul de domeniu EIM. De asemenea, daco Kerberos nu este in prezent configurat pe
serveruliSeries, vrojitorul va prompteaza sa lansaoi vrajitorul de configurare de servicii pentru autentificare in
redea. Dupa ce terminani aceastd operadie, putedi configura alte servere iSeries so adere la domeniu. Pentru a
configura alte servere sa participe la domeniu, conectaqi la fiecare dintre ele oi utilizani vrajitorul pentru
configuranii EIM pentru a configura un server sa adere la un domeniu EIM deja existent.

[“Unirea unui domeniu existent” la pagina 73|Odato ce utilizani vrojitorul pentru configurareEIM pe un sistem
iSeries sa configurani un controler de domeniu ai sa creani un domeniu EIM, alegeai aceasta operacie de
vrajitor pentru a configura alte servereiSeries sa participe in domeniu. Trebuie sa rulani vrajitorul ai so
completani aceasto sarcing pe fiecare serveriSeries din recea care va folosi EIM. Trebuie sa livraoi informaaii
despre uniunea domeniului, inclusiv informaaii de conexiune (ca numarul portului oi daco so se utilieze
Transport Layer Security (TLS) sau Secure Sockets Layer (SSL) la controlerul de domeniu EIM. Daca Kerberos
nu este 1n prezent configurat pe serverul iSeries, vrajitorul va invita sa lansani vrajitorul de configurare de
servicii pentru autentificare in reaea.

Cum s accesadi vrdjitorul pentru configuradii EIM

Petru a accesa vrajitorul de configurare EIM, urmani acedti padi :
1. Pornini Navigator iSeries.

2. Semnaqi pe serverul iSeriespentru care vreai sa configurani EIM. Daco configurani EIM pentru mai multe servere
iSeries incepeqi cu acela pe care vreni sa configuraci controlerul de domeniu pentru EIM.

3. Expandani Recea — Mapare identitate in intreprindere.
4. Faceoi clic dreapta Configurare oi selectani Configurare... pentru a lansa vrajitorul de configurare EIM.

5. Selectani o opaiune de configurare EIM ai urmani instrucoiunile pe care le furnizeaza vrajitorul pentru a
completa vrajitorul.

6. Faceoi clic pe Ajutor, daca este necesar, pentru a determina ce informanie so specificani pe masuro ce
continuaoi sa folosioi vrojitorul.

Crearea (i alOturarea unui nou domeniu local

Atunci cand utilizaoi vrajitorul pentru configurare EIM pentru a crea oi a vo alatura unui nou domeniu, puteoi alege
sa configurani un controler de domeniu EIM pe un sistemul local ca parte a crearii configuraniei EIM. Daca este
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necesar, vrajitorul de configurare EIM asigura so furnizaoi informaniile de configuranie de baza pentru serverul de
directoare. De asemenea, daco Kerberos nu este configurat curent pe serverul iSeries, vrajitorul vo invita so lansani
vrajitorul de configurare NAS (serviciul de autentificare in reaea).

Cand terminaoi vrojitorul de configurare EIM, puteoi realiza urmaotoarele task-uri:

* Creare unui nou domeniu EIM.

* Configurarea serverului de directoare local sa funcaioneaze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in redea pentru sistem.

* Crearea de definioii de registre EIM pentru registrul local OS/400 ai pentru registrul Kerberos.

* Configurarea sistemului ca sa participe intr-un domeniu nou EIM.

Pentru a configura sistemul sa creeze ai sa se alature unui domeniu EIM nou, trebuie sa aveni toate autorizarile
speciale urmatoare:

* Administrator de securitate(*SECADM).
» Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFQG).

Pentru a folosi vrojitorul de configurare EIM pentru a crea oi a va alotura la un nou domeniu, realizadi urmatorii
paoi:
1. In Navigator iSeries, selectani sistemul pe care vreni so configurani EIM ai expandani Renea > Mapare
identitate in intreprindere.

2. Faceoi clic dreapta Configurare 0i selectani Configurare... pentru a porni vrajitorul de configurare EIM.

Nota: Aceastd opoiune este etichetatd Reconfigurare..., daca EIM a fost configurat anterior pe sistem.
3. Pe pagina de Bun venit a vrajitorului, selectani Creare oi unire a unui domeniu nou ai apoi apasani Urmator.

4. Pe pagina Specificare locacie domeniu EIM, selectani Pe serverul de directoare local oi faceai clic
Urmatorul.

Nota: acestd opaiune configureaza serverul de directoare local ca sa funcoioneaze ca un controler de domeniu
EIM. Deoarece serverul de directoare memoreazo toate datele EIM pentru domeniu, trebuie so fie activ 0i
sO ramana activ pentru a suporta cautarile de mapari EIM ai celelalte operanii.

Nota: Daco serviciul de autentificare in recea nu este configurat in acel moment pe serverul iSeries sau sunt
necesare pentru configurarea unui mediu de semnare unico de informaaii de configurare serviciu de
autentificare in redea suplimentare, se aficeaza pagina Configurare NAS (Network Authentication
Services). Aceastn pagind va permite sa pornioi vrajitorul de configurare NAS (Network Authentication
Service) ca s puteni [configura serviciul de autentificare in receal Sau, puteni configura NAS mai tarziu,
folosind vrojitorul de configurare pentru acest serviciu prin intermediul Navigatorului iSeries. Dupo ce
efectuaoni configurarea serviciului de autentificare in recea, continuo vrojitorul de configurare EIM.

5. Pentru a configura serviciul de autentificare in redea, terminadi aceati paoi:

a. Pe pagina Configurare NAS (Network Authentication Service), selectani Da pentru a porni vrajiorul de
configurare NAS. Cu acest vrajitor, puteai configura mai multe interfeae oi servicii OS/400 pentru a
participa intr-o regiune Kerberos, precum oi un mediu de semnare unico care foloseate atat EIM, cat oi
serviciul de autentificare in reaea (NAS).

b. Pe pagina Specificare informaqii regiune, specificani numele regiunii implicite in campul Regiune
implicita. Daco folosini Microsoft Active Directory pentru autentificarea Kerberos, selectani Microsoft
Active Directory este folosit pentru autentificarea Kerberos oi faceoi clic pe Urmator.

c. Pe pagina Specificare informaoii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificani 88 in campul Port oi faceni clic pe Urmatorul.

d. Pe pagina Specificare informanii pentru server de parole, selectani fie Da, fie Nu pentru setarea unui
server de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca
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f.

selectani Da, introduceni numele serverului de parole in campul Server de parole. in campul Port, acceptani
valoarea imaplicita de 464, ai faceai clic pe Urmatorul.

Pe pagina Selectaoi intrarile in keytab, selectani Autentificare Kerberos OS/400, i faceoi clic pe
Urmatorul.

Noti: In plus puteni crea intrari in keytab pentru IBM Directory Server pentru iSeries (LDAP), NetServer
iSeries NetServer ai pentru serverul HTTP iSeries, daca vreoi ca aceste servicii sa foloseasca
autentificarea Kerberos. Este posibil sa aveai nevoie de configurari suplimentare pentru aceste
servicii, inainte ca ele so poato folosi autentificarea Kerberos.

Pe pagina Creare intrare in keytab 0S/400, introduceoi ¢i confirmaai o parolo oi faceoi clic pe Urmator.
Aceastn parola este aceeani pe care o folosini cand adaugani principali OS/400 la serverul Kerberos.

g. Pe pagina Creare finier batch, selectani Da, specificani informaaiile urmatoare 0i faceoi clic pe Urmator:

+ In campul Fioier batch, actualizani calea de directoare. Faceni clic pe Rasfoire pentru a gasi calea de
directoare corespunzatoare sau editagi calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asigura co toate parolele asociate cu principalul pentru
serviciu OS/400 sunt incluse in finierul batch. Este important de reainut ca parolele sunt in text clar oi pot
fi citite de oricine are acces de citire la finierul batch. De aceea este esenoial s atergeoi finierul batch de
pe serverul Kerberos 0i de pe PC imediat ce 1-ani folosit. Daca nu includeni parola, va apare un prompt
pentru parola, cand rulani finierul batch.

Nota: Puteni addouga manual principalii serviciului care sunt generani de vrajitor la Microsoft Active
Directory. Pentru a invana cum sa faceai aceasta, vedeai[Adougare principali 0S/400 la serverull

* Pe pagina Sumar, treceqi in revista detaliile de configurare serviciu de autentificare in reaea i faceai clic
pe Sfarait pentru a va intoarce la vrajitorul de configurare EIM.

Daco serverul de directoare local nu este configurat, pagina Configurare server de directoare afineazo
rezumatele vrojitorului de configurare EIM. Furnizani urmatoarele informanii pentru a configura serverul de
directoare local:

Nota: Daca configurani serverul de directoare local inainte de a folosi vrajitorul de configurare EIM, atunci se

aficeazo pagina Specificaoi utilizator pentru conexiune. Folosini aceastd paging pentru a specifica
numele distictiv 0i parola pentru administratorul LDAP pentru a vo asigura co vrojitorul are destula
autoritate pentru a administra domeniul EIM 0i obiectele din el ai contnuani cu urmatorul pas din
procedura. Faceai clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa fie furnizate
pentru aceastd pagin.

In campul Port, acceptani numarul de port imaplicit 389, sau specificani un alt numar de port de folosit
pentru comunicaaiile EIM nesecurizate cu serverul de directoare.

In campul Nume distinctiv, specificani numele distinctiv (DN) LDAP care identifica administratorul LDAP
pentru serverul de directoare. Vrajitorul de configurare EIM creeaza acest DN administrator LDAP o1 il
foloseate pentru a configura serverul de directoare ca oi controler de domeniu pentru noul domeniu pe care-1
creadi.

In campul Parolo, introduceni parola pentru administratorul LDAP.
In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.
Faceni clic pe Urmator.

Pe pagina Specificare domeniu furnizani urmatoarele informanii:

In campul Domeniu, specificani numele domeniului EIM pe care dorini sa-1 creani. Acceptani numele
implicit al EIM sau folosioi orice air de caractere care va convin. Dar, nu putedi folosi caractere speciale, cum
arfi=+<>,#;\01 %

In campul Descriere, introduceai un text de descriere a domeniului.

Faceai clic pe Urmator.
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8. Pe pagina Specificare DN porinte pentru domeniu, selectani Da pentru a specifica un DN parinte pentru
domeniul pe care-1 creaai sau specificani Nu pentru a avea datele EIM memorate intr-o locagie director cu un
sufix al carui nume este derivat din numele domeniului EIM.

Nota: Cand creani un domeniu pe un server de directoare local, un DN parinte este opoional. Prin specificarea
unui parinte DN, puteoi specifica unde so se afle datele EIM spaoniu de nume al serverului LDAP pentru
domeniu. Cand nu specificani un DN parinte, datele EIM se afla in sufixul propriu in spaciul de nume.
Daca selectani Da, folosini caseta lista pentru a selecta sufixul LDAP de folosire ca DN parinte sau
introduceqi text pentru a crea ai numi un nou DN parinte. Nu este necesar sa specificani un DN parinte
pentru noul domeniu. Faceni clic pe Ajutor pentru mai multe informaaii despre folosirea unui DN
parinte.

9. Pe pagina Informacqii registru, specificani daca so se adauge registrele de utilizatori locali la domeniul EIM ca
oi defininii de registre. Selectani unul sau amandoun din aceste tipuri de registre de utilizator:

Nota: Nu trebuie so creani la acest moment definioiile de registru. Daco alegedi so creani definiogiile de registru
mai tarziu, trebuie so |adougaoi defininiile de registru sistem| Ol sO Iactualizaoi proprietanile conﬁguraoiei|

+ Selectani 0S/400 local pentru a adouga o defininie de registru pentru registrul local. In campul oferit,
acceptaoi valoarea implicita pentru numele definioiei de registru sau specificani o valoare diferito pentru
numele definioiei de registru. Numele registrului EIM este un oir arbitrar care reprezinta tipul registrului oi
instanoa specifica a acelui registru.

+ Selectani Kerberos pentru a adouga o defininie de registru pentru registrul Kerberos. in campul oferit,
acceptaoi valoarea implicita pentru numele definioiei de registru sau specificadi o valoare diferito pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii.
Acceptand numele implicit oi folosind acelani nume de registru Kerberos ca i numele regiunii, putedi create
performanaele la extragerea informaniilor din registru. Selectani, daca este necesar, Identitaonile
utilizatorului Kerberos sunt sensibile la majuscule.

* Faceni clic pe Urmator.

10. Pe pagina Specificare utilizator sistem EIM, selectani un Tip de utilizator pe care vreai soa-1 foloseasca
sistemul la realizarea operaniilor EIM pentru funcoiile sistemului de operare. Aceste operaaii includ operaaiile
de cautare mapari 01 dtergerea asocierilor la atergerea unui profil de utilizator local OS/400. Puteai selecta unul
din urmotoarele tipuri de utilizatori: Nume distinctiv oi parolo, Fioier keytab Kerberos oi principal sau
Principal Kerberos ¢i parola. Ce tipuri de utilizator puteai selecta depinde de configuragnia curenta a
sistemului. De exemplu, daca serviciul de autentificare in recea nu este configurat pentru sistem, atunci tipul de
utilizatori Kerberos nu sunt disponibili pentru selecoie. Tipul de utilizator pe care il selectani determino celelalte
informaqii pe care trebuie so le furnizani pentru a completa pagina dupd cum urmeazo:

Nota: Trebuie so specificani un utilizator care este definit curent pe serverul de directoare care gazduieate
controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie sa aiba privilegii de efectuare a
cautarilor de mapare 01 administrare de registre pentru rgistrul utilizator local. Daca utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnAri unice Ai atergerea profilelor de utilizatori pot equa.

Daca nu ani configurat serverul de directoare inainte de a rula acest vrajitor, singurul tip de utilizator pe
care-l puteoi selecta este Nume distinctiv 0i parola oi singurul nume distinctiv pe care-1 puteai specifica
este DN-ul administratorului LDAP.

* Daco selectani Nume distinctiv ai parolo, furnizani informaniile urmatoare:

— In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care so-1
foloseasco sistemul atunci cand realizeaza operanii EIM.

— In campul Parolo, introduceni parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.

* Dacn selectani Principal Kerberos i parolo, furnizani informaoiile urmatoare:
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— In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaniilor
EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului 0i al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru utilizator.
— In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.
* Daca selectani Fioier keytab Kerberos oi principal, furnizaoi informaaiile urmatoare:

— In campul Finier keytab, specificani calea complet calificatd ai numele de finier keytab care conaine
principalul Kerberos, de folosit de sistem pentru realizarea operaniilor EIM. Sau, faceai clic pe Rasfoire...
pentru a naviga printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un finier keytab.

— In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului 0i al regiunii ce identifica in mod unic utilizatorii Kerberos din fiaierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

* Faceni clic pe Verificare conexiune pentru a va asigura ca vrajitorul poate folosi informaniile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.
* Faceoi clic pe Urmator.

11. In panoul Rezumat, revizualizani informaaiile de configurare pe care le-agi furnizat. Daco toate informaniile
sunt corecte, apasani Terminare.

Cand vrajitorul se terming, adaugd domeniul nou la folderul Gestionare domeniu 0i ani creat o configuranie EIM de
baza pentru acest server. Totuai, s-ar putea so fie nevoie sa terminadi aceste task-uri pentru a finaliza configurarea
EIM pentru domeniu.

1. Folosioi vrojitorul de configurare EIM pe fiecare server suplimentar care vreoi so sefaloture la domeniul

2. Adougarea, daco este necesar, a definiaiilor de registru EIM la domeniul EIM pentru alte servere oi aplicagii
non-iSeries care dorioi so participe in domeniul EIM. Aceste defininii de registre se refero la registrele de
utilizatori reali care trebuie so participe in domeniu. Puteoi, fie adouga definioii de registru sistem|fieladougal
[defininii de registru aplicanie|in funcoie de ce are nevoie implementarea dumneavoastra EIM.

3. In funcoie de implementarea dumneavoastra EIM, determinani daco sa:

* |Creani identificatori EIM|pentru fiecare utilizator sau entitate unico in domeniu 0i so creani asocieri de

identiﬁcatori| pentru ei.

* |Creani asocieri de politic| pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinanie.

* Creani o combinanie a acestora.

4. Folosini funcoia EIM de [testare a unei maparil pentru a testa maparile de identificatori pentru configurania EIM.

5. Daco singurul utilizator EIM pe care l-aoi definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt la toate datele din serverul de directoare. De aceea, trebuie so luani in considerare
crearea de alte DN-uri ca utilizatori suplimentari care au un corespunzator Oi mai limitat la datele
EIM. Pentru a afla mai multe despre crearea de DN-uri pentru serverul de directoare, vedeni in
subiectul IBM Directory Server pentru iSeries (LDAP). Numaorul de utilizatori EIM suplimentari depinde de
accentul pus 1n politicile de securitate pe indatoririle 0i responsabilitanile privitoare la securitate. Tipic, putedi
crea cel punin urmatoarele doun tipuri de nume distinctive (DN):

e Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest DN administrator EIM poate fi folosit la conectarea la
controlerul de domeniu pentru gestionarea tutturor aspectelor legate de domeniul EIM prin intermediul
Navigatorului iSeries.

* Sau cel punin cu un utilizator care are urmatoarele controale de acces:
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— Administrator de identificatori
— Administrator de registru

— Operanii de mapare EIM

Acest utilizator furnizeazo nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeaza operaoiile EIM din partea sistemului de operare.

Nota: Pentru a folosi acest DN nou pentru utilizatorul sistem in locul DN administrator LDAP, trebuie so
modificani proprietanile de configurare EIM pentru serverul iSeries. Vedeai IGestionarea proprietanilor de|
configurare EIM|pentru a afla cum so modificani DN-ul utilizatorului sistem.

In plus, poate dorini sa folosini protocolul SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a

|conﬁgura 0 conexiune securizata la controlerul de domeniu EIM|pentru a proteja transmisia datelor EIM. Daca

activani SSL pentru serverul de directoare, trebuie s actualizani proprietaoile de configurare EIM pentru a specifica
faptul ca serverul iSeries foloseate o conexiune SSL securizata. De asemenea, trebuie sa actualizadi proprietagile
pentru domeniu pentru a specifica faptul ca EIM foloseate conexiunile SSL pentru gestionarea domeniului prin
intermediul Navigatorului iSeries.

Nota: S-ar putea sa fie nevoie so realizani task-uri suplimentare daca aoi creat o configuranie de baza pentru
serviciul de autentificare in reaea, in special daca vreai s implementani un mediu de semnare unico. Puteai
gosi informanii despre aceati padi suplimentari prin trecerea in revista a tuturor paonilor de configurare
demonstrani in scenariul|[Activarea semnarii unice pentru OS/400|

Crearea Oi al0turarea unui nou domeniu de la distan/™

Cand folosioi vrajitorul Configurare EIM pentru a crea oi a va alatura unui domeniu nou, putedi opta pentru
configurarea unui server de director pe un sistem la distanaa care s acoioneze ca un controler de domeniu EIM ca
parte a crearii configuragiei dumneavoastra EIM. Trebuie so specificani informaaiile corespunzatoare pentru
conectarea la serverul de director la distanag, pentru a vo permite sa configurani EIM. Daca Kerberos nu este
configurat in acel moment pe serverul iSeries, vrajitorul va prompteaza sa lansaoi vrajitorul Configurare NAS.

Nota: Serverul de director de pe sistemul la distanaa trebuie sa asigure suportul EIM. EIM necesita gazduirea
controlerului de domeniu pe un server de director care suportd Lightweight Directory Access Protocol (LDAP)
Versiunea 3. In plus, produsul server de director trebuie sa aiba configurata schema EIM. De exemplu, IBM
Directory Server V5.1 asigura acest suport. Pentru informanii mai detaliate despre controlerul de domeniu EIM,
vedeoi [Planificarea unui controler de domeniu EIM|

Dupa ce finalizaoi vrajitorul Configurare EIM, puteni realiza urmotoarele operaaii:

* Crearea unui domeniu EIM nou.

* Configurarea unui server de director la distanaa care so acoioneze ca un controler de domeniu EIM.
* Configurarea serviciului de autentificare in redea pentru sistem.

* Crearea definioiilor de registru EIM pentru registrul OS/400 local ai registrul Kerberos.

* Configurarea sistemului pentru a participa la noul domeniu EIM.

Pentru a va configura sistemul pentru crearea oi alaturarea la un nou domeniu EIM, trebuie sa avedi toate autorizarile
speciale urmatoare:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).
* Configurare sistem (*IOSYSCFQG).

Pentru a folosi vrajitorul Configurare EIM la crearea oi alaturarea la un domeniu pe un sistem la distanag, parcurgeoi
paaii urmatori:
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Verificani daco serverul de director de pe sistemul la distanaa este activ. Vedeai documentania produsului server
de director pentru a afla cum so faceoi aceasta.

In Navigator iSeries, selectani sistemul pentru care vreai so configurani EIM ai expandani Renea > EIM.
Faceoi clic-dreapta pe Configurare 0i selectani Configurare... pentru a lansa vrajitorul Configurare EIM.

Nota: Aceastd opoiune este este etichetata Reconfigurare... daca EIM a mai fost configurat anterior pe sistem.
Pe pagina de Bun venit a vrajitorului, selectani Creare i unire a unui domeniu nou 0i apoi apasani Urmaotor.

In pagina Specificare locanie domeniu EIM, selectani Pe un server de director la distanoo oi faceoi clic pe
Urmator.

Nota: Aceasto opoiune configureazo serverul de director la distanan astfel incat so acoioneze ca un controler de
domeniu EIM. Pentru a servi drept controler de domeniu EIM, serverul de domeniu la distanaa pe care il
specificaqi trebuie sa asigure suportul EIM ai trebuie so fie activ, pentru a se finaliza cu succes
configurarea EIM. De asemenea, trebuie sd romana activ, pentru a suporta coutarile de mapare EIM oi
alte operaqii.

Nota: Daco serviciul de autentificare in recea nu este configurat in acel moment pe serverul iSeries sau sunt
necesare informanii suplimnetare de configurare a serviciului de autentificare in recea pentru configurea
unui domeniu unic de semnare, se deschide pagina Configurare NAS. Aceastd paging va permite so
lansani vrojitorul Configurare NAS, astfel incat sa puteni|configura serviciul de autentificare in reaeal
Sau puteai configura NAS mai tarziu, folosind vrajitorul de configurare a acestui serviciu din Navigator
iSeries. Dupo ce efectuani configurarea serviciului de autentificare in reaea, vrajitorul de configurare EIM
continua.

Pentru a configura serviciul de autentificare in reaea, parcurgedi panii urmatori:

a. Inpagina Configurare NAS, sclectani Da pentru a lansa vrojitorul Configurare NAS. Cu acest vrojitor,
puteni configura mai multe interfeae 0i servicii OS/400 pentru a participa la o regiune Kerberos i pentru a
configura un mediu unic de semnare, care so foloseasca atat EIM, cat ai serviciul de autentificare in reaea.

b. In pagina Specificare informaaqii regiune, specificani numele regiunii implicite in cAmpul regiune
implicita. Daco folosini Microsoft Active Directory pentru autentificarea Kerberos, selectani Se foloseate
Microsoft Active Directory pentru autentificarea Kerberos i faceni clic pe Urmator.

c. Inpagina Specificare informaoii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune, in campul KDC, apoi specificani 88 in campul Port oi faceai clic pe Urmator.

d. Inpagina Specificare informaqii server de parole, selectani Da sau Nu pentru setarea unui server de parole.
Serverul de parole permite principalilor sa schimbe parolele de pe serverul Kerberos. Daca selectani Da,
introduceni un nume de server de parole in campul Server de parole. In campul Port, lasani valoarea
implicita, 464, i faceni clic pe Urmator.

e. Inpagina Selectare intrari keytab, selectani Autentificare Kerberos 0S/400 oi faceoi clic pe Urmator.

Notia: In plus, puteni so creani intrari keytab pentru IBM Directory Server pentru iSeries (LDAP), iSeries
NetServer oi serverul iSeries HTTP, daco dorioi ca aceste servicii so foloseasca autentificarea
Kerberos. Pentru ca aceste servicii sa poata folosi autentificarea Kerberos, pot fi necesare operanii
suplimnetare de configurare.

f. Inpagina Creare intrare keytab 0OS/400, introduceni oi confirmani parola ai apoi faceni clic pe Urmator.
Aceastn parolo este identica cu cea pe care o veoi folosi atunci cand adougani principalii OS/400 pe serverul
Kerberos.

g. Inpagina Creare finier batch, selectani Da, specificani urmotoarele informanii oi faceai clic pe Urmotor:

+ In campul Fioier batch, actualizani calea de director. Faceni clic pe Rasfoire pentru a localiza calea
corespunzatoare de director sau editani calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asiguro includerea in finierul batch a tuturor parolelor
asociate cu principalul serviciului OS/400. Este important sa redinedi ca parolele sunt afinate in text clar
i ca pot fi citite de oricine are acces cu citire la finierul batch. De aceea, este esenoial sa atergeai finierul

EIM - Mapare identitate in intreprindere 69



batch de pe serverul Kerberos i de pe PC imediat dupa ce 1l folosiai. Daco nu includeoi parola, veoi fi
promptat pentru parola atunci cand rulaai finierul batch.

Nota: De asemenea, puteai adouga manual in Microsoft Active Directory principalii pentru serviciu care
sunt generani de vrajitor. Pentru a afla cum puteoi face aceasta, vedeni|Adougare principalil
|OS/4OO pentru serverul Kerberosl

+ In pagina Sumar, treceni in revista detaliile configuraniei serviciului de autentificare in reaea oi faceni
clic pe Sfarait pentru a reveni la vrajitorul Configurare EIM.

7. Folosini pagina Specificare controler de domeniu EIM pentru a specifica urmatoarele informanii de conexiune
pentru controlerul de domeniu EIM la distanoa pe care dorioi so-1 configurani:

+ In campul Nume controler domeniu, specificani numele serverului de director la distanan pe care dorini sa-1
configurani drept controler de domeniu EIM pentru domeniul pe care il creani. Numele de controler de
domeniu EIM poate fi numele de gaza ai de domeniu TCP/IP al serverului de director sau adresa serverului de
director.

* Specificani informaaiile de conexiune pentru conexiunea la controlerul de domeniu, dupa cum urmeazo:

— Selectani Folosire conexiune sigura (SSL sau TLS) pentru a utiliza o conexiune sigura cu controlerul de
domeniu EIM. Daca este selectata aceastd opaiune, conexiunea foloseate SSL (Secure Sockets Layer) sau
TLS (Transport Layer Security) pentru a proteja transmisia datelor EIM printr-o recea care nu este e
incredere, ana cum este Internetul.

Nota: Trebuie sa verificani daca este configurat controlerul de domeniu EIM pentru a folosi o conexiune
sigura. Daca nu este, conexiunea la controlerul de domeniu poate equa.

— In campul Port, specificani portul TCP/IP pe care asculta serverul de director. Daca este selectato
opoiunea Folosire conexiune siguro, portul implicit este 636; daca nu, portul implicit este 389.

* Faceni clic pe Verificare conexiune pentru a testa daca vrajitorul poate folosi informaniile specificate pentru
stabili cu succes o conexiune la controlerul de domeniu EIM la distanao.

* Faceni clic pe Urmator.

8. In pagina Specificare utilizator pentru conexiune, selectani un Tip de utilizator pentru conexiune. Puteni
selecta unul dintre urmatoarele tipuri de utilizatori: Nume distinctiv oi parolo, Fioier keytab Kerberos i
principal, Principal Kerberos oi parola sau Profil de utilizator oi parola. Cele doua tipuri de utilizator
Kerberos sunt disponibile numai daco serviciul de autentificare in retea este configurat pentru sistemul iSeries
local. Tipul de utilizator pe care il selectani determina celelalte informaaii pe care trebuie sa le furnizani pentru a
efectua dialogul care urmeazo:

Nota: Pentru a va asigura ca vrajitorul are nivelul suficient de autorizare pentru a crea obiectele EIM necesare in
director, selectani Nume distinctiv oi parola ca tip de utilizator ai specificani DN-ul de administrator
LDAP oi parola pentru utilizator.

Puteoi specifica un utilizator diferit pentru conexiune; insa utilizatorul pe care il specificani trebuie so
aiba o autorizare echivalenta cu cea a administratorului LDAP pentru serverul de director la distanoa.

* Dacn selectani Nume distinctiv 0i parolo, furnizagi informaniile urmatoare:

— In the Distinguished name field, specify the LDAP administrators distinguished name (DN) and password
to ensure the wizard has enough authority to administer the EIM domain and the objects in it.

— In campul Parolo, introduceni parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.
* Daco selectani Fioier keytab Kerberos oi principal, furnizani informaaiile urmatoare:

— In campul Finier keytab, specificani calea complet calificata i numele de finier keytab care conaine
principalul Kerberos, pentru a fi folosit de vrajitor la conectarea in domeniul EIM. Sau faceoi clic pe
Rasfoire... pentru a naviga printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un
finier keytab.

— In campul Principal, specificani numele principalului Kerberos care sa fie folosit pentru a identifica
utilizatorul.
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— In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

* Daca selectani Principal Kerberos i parolo, furnizaoi informaaiile urmatoare:

— In campul Principal, specificani numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifico in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru principalul Kerberos.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validarii ei.
* Daco selectani Profil utilizator oi parolo, furnizani informaaniile urmotoare:

— In campul Profil utilizator, specificani numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Parolo, introduceni parola pentru profilul utilizator.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.

* Faceoi clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceoi clic pe Urmator.

Pe pagina Specificare domeniu furnizani urmatoarele informaaii:

+ In campul Domeniu, specificani numele domeniului EIM pe care doriai so-1 creagi. Acceptadi numele
implicit al EIM sau folosioi orice air de caractere care va convin. Insa nu puteai folosi caractere speciale, cum
arfi=+<>,#;\01 %

+ In campul Descriere, introduceni un text de descriere a domeniului.

* Faceni clic pe Urmator.

In dialogul Specificare DN porinte pentru domeniu, selectani Da pentru a specifica DN-ul parintelui pe care
so-1 foloseasca vrajitorul pentru locania domeniului EIM pe care il creani. Acesta este DN-ul care reprezinto
intrarea aflata imediat deasupra intrarii numelui domeniului dumneavoastra in ierarhia arborelui cu informaniile
despre director. Sau specificani Nu pentru ca datele EIM sa fie stocate intr-o locanie de director cu un sufix al
carui nume este derivat din numele domeniului EIM.

Nota: Atunci cand folosioi vrajitorul pentru a configura un domeniu pe un controler de domeniu de la distanoo,
trebuie sa specificani un DN de parinte corespunzator pentru domeniu. Deoarece toate toate obiectele
configuragie necesare pentru DN-ul de parinte trebuie sa exite deja pentru a nu edua configurania EIM,
trebuie sa resfoini dupa un DN parinte corespunzator, in loc so introduceai manual infromaaiile DN.
Faceni clic pe Ajutor pentru mai multe informaaii despre folosirea unui DN parinte.

Pe pagina Informanii registru, specificani daca so se adauge registrele de utilizatori locali la domeniul EIM ca
oi defininii de registre. Selectani unul dintre aceste tipuri de registre de utilizator sau pe amandouq:

Nota: Nu trebuie s creani in acest moment defininiile de registru. Daco alegeni sa creani defininiile de registru
mai tarziu, trebuie so |ad0uga0i defininiile de registru sisteml 01 sO Iactualizaoi proprietanile conﬁguraoieil

* Selectani 0S/400 local pentru a adouga o defininie de registru pentru registrul local. In campul oferit,
acceptani valoarea implicita pentru numele defininiei de registru sau specificani o valoare diferita pentru
numele defininiei de registru. Numele registrului EIM este un oir arbitrar care reprezinta tipul registrului oi
instanoa specifica a acelui registru.

* Selectani Kerberos pentru a adauga o definigie de registru pentru registrul Kerberos. In campul oferit,
acceptaqi valoarea implicita pentru numele defininiei de registru sau specificai o valoare diferita pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii. Acceptand
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numele implicit o1 folosind acelani nume de registru Kerberos ca ¢i numele regiunii, putedi create
performanaele la extragerea informaaiilor din registru. Selectani, daca este necesar, Identitaoile
utilizatorului Kerberos sunt sensibile la majuscule.

* Faceni clic pe Urmator.

Pe pagina Specificare utilizator sistem EIM, selectani un Tip de utilizator pe care vreni so-1 foloseasca
sistemul la realizarea operaniilor EIM pentru funcaiile sistemului de operare. Aceste operaaii includ operaaiile
de cautare mapari 0i dtergerea asocierilor la atergerea unui profil de utilizator local OS/400. Puteai selecta unul
din urmatoarele tipuri de utilizator: Nume distinctiv oi parolo, Fioier keytab Kerberos oi principal sau
Principal Kerberos i parola. Ce tipuri de utilizator puteai selecta depinde de configurania curenta a
sistemului. De exemplu, daco serviciul de autentificare in redea nu este configurat pentru sistem, atunci este
posibil ca tipul de utilizator Kerberos sa nu fie disponibil pentru selecoie. Tipul de utilizator pe care il selectani
determino celelalte informaaii pe care trebuie so le furnizani pentru a completa pagina, dupd cum urmeaza:

Nota: Trebuie so specificani un utilizator care este definit curent pe serverul de director care gnzduieate
controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie sa aiba privilegii de efectuare a
cautarilor de mapare 01 administrare de registre pentru rgistrul utilizator local. Daca utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnAri unice Qi atergerea profilurilor de utilizatori pot edua.

Daco nu aoni configurat serverul de directoare inainte de a rula acest vrojitor, singurul tip de utilizator pe
care-l puteai selecta este Nume distinctiv oi parola oi singurul nume distinctiv pe care-1 puteai specifica
este DN-ul administratorului LDAP.

* Daca selectaci Nume distinctiv oi parolo, furnizaoi informaaiile urmatoare:

— In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care so-1
foloseasca sistemul atunci cand realizeaza operagii EIM.

— In campul Parolo, introduceoi parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.
* Dacn selectani Principal Kerberos i parolo, furnizani informaaiile urmatoare:

— In campul Principal, specificani numele principalului Kerberos pe care so-1 foloseasco sistemul la
realizarea operagiilor EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru utilizator.

— In campul Confirmare parolo, specificani parola a doua oara in scopul verificarii ei.

* Daco selectani Fioier keytab Kerberos oi principal, furnizani informaaiile urmatoare:

— In campul Finier keytab, specificani calea complet calificatd o1 numele de finier keytab care condine
principalul Kerberos, de folosit de sistem pentru realizarea operaniilor EIM. Sau faceqi clic pe Rasfoire...
pentru a naviga printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un finier keytab.

— In campul Principal, specificani numele principalului Kerberos pe care so-1 foloseasco sistemul la
realizarea operaaniilor EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat in care este membru
principalul. Numele principalului 0i al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

* Faceoi clic pe Verificare conexiune pentru a vo asigura co vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.
* Faceoi clic pe Urmator.

In panoul Rezumat, revizualizaoi informaoiile de configurare pe care le-ani furnizat. Daco toate informaniile
sunt corecte, apasani Terminare.
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Cand vrojitorul se termino, adaugd domeniul nou la folderul Gestionare domeniu 0i cu aceasta ani creat o
configuranie EIM de baza pentru acest server. Este insa posibil so fie necesar so executadi operadiile urmotoare
pentru a finaliza configurarea EIM pentru domeniu.

1. Folosioi vrojitorul de configurare EIM pe fiecare server suplimentar care vreoi so-lfalaturani la domeniu}

2. Adougarea, daco este necesar, a definiaiilor de registru EIM la domeniul EIM pentru alte servere i aplicanii
non-iSeries care dorioi so participe in domeniul EIM. Aceste definioii de registre se refero la registrele de
utilizatori reali care trebuie sa participe in domeniu. Puteoi, fie lso adougani definionii de registru sistemlﬁe
Iadougaoi defininii de registru aplicaoiel in funcoie de ce este necesar pentru implementarea dumneavoastra EIM.

3. In funcoie de implementarea dumneavoastra EIM, determinani daco so:

» |Creani identificatori EIM|pentru fiecare utilizator sau entitate unico in domeniu oi s [creani asocieri de]

identiﬁcatori| pentru ei.

Creani asocieri de politicol pentru a mapa un grup de utilizatori la o singuro identitate de utilizator destinanie.

* Creani o combinanie a acestora.

4. Folosioi funcoia EIM de |testare a unei mapori| pentru a testa maparile de identificatori pentru configurania EIM.

5. Daco singurul utilizator EIM pe care 1-aoi definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt pentru toate datele din serverul de director. De aceea, trebuie sa luani in considerare
crearea de alte DN-uri, ca utilizatori suplimentari care au un corespunzator, mai limitat la datele
EIM. Pentru a afla mai multe despre crearea de DN-uri pentru serverul de directoare, vedeni in
subiectul IBM Directory Server pentru iSeries (LDAP). Numarul de utilizatori EIM suplimentari depinde de
accentul pus in politicile de securitate pe indatoririle 01 responsabilitagile privitoare la securitate. Tipic, puteoi
crea cel puoin urmatoarele douo tipuri de nume distinctive (DN):

* Un utilizator care are control de acces de administrator EIM

Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil cu gestionarea domeniului EIM. Acest DN administrator EIM poate fi folosit la conectarea la
controlerul de domeniu pentru gestionarea tuturor aspectelor legate de domeniul EIM folosind Navigator iSeries.

* Sau cel pucin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru
— Operanii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces, necesar pentru utilizatorul de sistem care
realizeaza operaniile EIM din partea sistemului de operare.

Nota: Pentru a folosi acest DN nou pentru utilizatorul sistem in locul DN administrator LDAP, trebuie sa
modificani proprietanile de configurare EIM pentru serverul iSeries. Vedeni [Gestionarea proprietanilor def

configurare EIM|pentru a afla cum s modificaci DN-ul utilizatorului sistem.

Nota: S-ar putea sa fie nevoie sa realizani operanii suplimentare daca aoi creat o configuranie de baza pentru
serviciul de autentificare in recea, in special daca vreoi so implementani un mediu de semnare unico. Puteai
gosi informanii despre aceati padi suplimentari prin trecerea in revista a tuturor panilor de configurare
prezentaoi in scenariullActivarea semnArii unice pentru OS/400|

Unirea unui domeniu existent

Dupa ce creani un domeniu EIM 0i ani configurat un server de drirectoare ca un controler de domeniu pe unul din
sisteme, puteai configura toate celelalte servere iSeries (V5R2 sau mai nou) so se alature la domeniul EIM existent. Pe
maosura ce lucrani cu vrajitorul trebuie sa furnizaai informaaii despre domeniu, incluzand informaaii de conexiune la
controlerul de domeniu EIM. Cand folosioi vrajitorul de configurare EIM pentru a va alatura unui domeniu existent,
vrajitorul tot va ofera opoiunea de lansarea a vrojitorului de configurare NAS (Network Authentication Service) daco
ani ales sa configurani Kerberos ca parte a configurarii EIM pe sistem.

Cand terminaqi s va alaturani unui domeniu existent cu vrajitorul de configurare EIM, puteoi realiza urmatoarele
task-uri:
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» Configurarea serviciului de autentificare in redea pentru sistem.

* Crearea de defininii de registre EIM pentru registrul local OS/400 oi pentru registrul Kerberos.

* Configurarea sistemului ca s participe intr-un domeniu existent EIM.

Pentru a configura sistemul sa se alature unui domeniu EIM existent, trebuie sa aveai toate din urmatoarele autorizari

speciale:

* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).

Pentru a porni oi folosi vrojitorul de configurare EIM pentru a vo alotura unui domeniu existent, realizani urmatorii

paoi:

1. Verificani ca serverul de directoare de pe sistemul de la distanaa este activ. Vedeai documentania pentru
produsul server de directoare pentru a determina cum so faceoi aceasta.

2. In Navigator iSeries, selectani sistemul pe care vreni sa configurani EIM oi expandani Recea > Mapare
identitate in intreprindere.

3. Faceoi clic dreapta Configurare 0i selectani Configurare... pentru a porni vrajitorul de configurare EIM.

Nota: Aceasta opoiune este etichetata Reconfigurare..., daco EIM a fost configurat anterior pe sistem.

4. Pe pagina de Bun venit a vrajitorului, selectani Aloturare la un domeniu existent ai apoi apasani Urmatorul.

Nota: Daco serviciul de autentificare in recea nu este configurat in acel moment pe serverul iSeries sau sunt

necesare pentru configurarea unui mediu de semnare unica de informanii de configurare serviciu de
autentificare in recea suplimentare, se aficeaza pagina Configurare NAS (Network Authentication
Services). Aceastd paging va permite sa pornioi vrajitorul de configurare NAS (Network Authentication
Service) ca s puteqi [configura serviciul de autentificare in reaeal Sau, puteai configura NAS mai tarziu,
folosind vrajitorul de configurare pentru acest serviciu prin intermediul Navigatorului iSeries. Dupa ce
efectuani configurarea serviciului de autentificare in recea, continug vrajitorul de configurare EIM.

5. Pentru a configura serviciul de autentificare in redea, terminani aceati paoi:

a.

f.

g.

Pe pagina Configurare NAS (Network Authentication Service), selectani Da pentru a porni vrajiorul de
configurare NAS. Cu acest vrajitor, putedi configura mai multe interfece oi servicii OS/400 pentru a
participa intr-o regiune Kerberos, precum 0i un mediu de semnare unica care foloseate atat EIM, cat oi
serviciul de autentificare in recea (NAS).

Pe pagina Specificare informaqii regiune, specificani numele regiunii implicite in campul Regiune
implicita. Daca folosioi Microsoft Active Directory pentru autentificarea Kerberos, selectani Microsoft
Active Directory este folosit pentru autentificarea Kerberos 0i faceai clic pe Urmator.

Pe pagina Specificare informacnii KDC, specificani numele complet calificat al serverului Kerberos pentru
aceasta regiune in campul KDC, specificani 88 in campul Port ai faceni clic pe Urmatorul.

Pe pagina Specificare informaqii pentru server de parole, selectani fie Da, fie Nu pentru setarea unui
server de parole. Serverul de parole permite principalilor sa modifice parolele pe serverul Kerberos. Daca
selectani Da, introduceni numele serverului de parole in campul Server de parole. in campul Port, acceptani
valoarea imaplicita de 464, i faceai clic pe Urmatorul.

Pe pagina Selectaoi intrarile in keytab, selectani Autentificare Kerberos OS/400, i faceoi clic pe
Urmatorul.

Notia: In plus puteoi crea introri in keytab pentru IBM Directory Server pentru iSeries (LDAP), NetServer
iSeries NetServer oi pentru serverul HTTP iSeries, daca vreni ca aceste servicii so foloseasca
autentificarea Kerberos. Este posibil sa aveai nevoie de configurari suplimentare pentru aceste
servicii, inainte ca ele so poato folosi autentificarea Kerberos.

Pe pagina Creare intrare in keytab 0S/400, introduceai ¢i confirmaoi o parola oi faceni clic pe Urmator.
Aceasta parola este aceeani pe care o folosiai cand adaugani principali OS/400 la serverul Kerberos.

Pe pagina Creare finier batch, selectani Da, specificani informaaiile urmatoare i faceai clic pe Urmator:
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+ In campul Fioier batch, actualizani calea de directoare. Faceni clic pe Rasfoire pentru a gasi calea de
directoare corespunzatoare sau editani calea in campul Fioier batch.

+ In campul Includere parolo, selectani Da. Aceasta asiguro ca toate parolele asociate cu principalul pentru
serviciu OS/400 sunt incluse in finierul batch. Este important de reainut ca parolele sunt in text clar ai pot
fi citite de oricine are acces de citire la finierul batch. De aceea este esenaial sa atergeni finierul batch de
pe serverul Kerberos ai de pe PC imediat ce 1-ani folosit. Daca nu includeoi parola, va apare un prompt
pentru parolo, cand rulaai finierul batch.

Nota: Puteni adouga manual principalii serviciului care sunt generaoi de vrajitor la Microsoft Active
Directory. Pentru a invana cum so faceai aceasta, VedeoilAdngare principali OS/400 la serveru]l

e Pe pagina Sumar, trecedi in revista detaliile de configurare serviciu de autentificare in redea i faceai clic
pe Sfarait pentru a vo intoarce la vrajitorul de configurare EIM.

Pe pagina Specificare controler de domeniu furnizaai urmatoarele informaaii:

Nota: Serverul de directoare care acoioneaza ca oi controler de domeniu, trebuie sa fie activ pentru a termina cu

succes aceastd configurare de EIM.

In campul Nume controler de domeniu, specificani numele sistemului care servente ca oi controler de
domeniu pentru domeniul EIM la care vreai sa sa se alature serverul iSeries.

Faceqi clic pe Folosirea conexiunii securizate (SSL sau TLS), daca dorini sa folosiai o conexiune
securizato la controlerul de domeniu EIM. Cand este selectatn, conexiunea foloseate fie SSL (Secure Sockets
Layer), fie TLS (Transport Layer Security) pentru a stabili o conexiune securizata pentru a proteja transmisia
datelor EIM peste o reaea care nu este de incredere, cum ar fi Internetul.

Nota: Trebuie sa verificani daca este configurat controlerul de domeniu EIM sa foloseasco o conexiune
securizata. Daca nu, conectarea la controlerul de domeniul eaueazo.

In campul Port, specificani portul TCP/IP la acre asculto serverul de directoare. Daca este selectat Folosirea
conexiunii securizate, portul implicit este 636; altfel, portul implicit este 389.

Faceqi clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informaaiile specificate pentru a
stabili o conexiune la controlerul de domeniu EIM.

Faceni clic pe Urmator.

Pe pagina Specificare utilizator pentru conexiune, sclectani un Tip de utilizator pentru conexiune. Puteai
selecta unul din urmotoarele tipuri de utilizatori: Nume distinctiv oi parolo, Fioier keytab Kerberos i
principal, Principal Kerberos oi parola sau Profil utilizator oi parola. Cele doua tipuri de utilizatori
Kerberos sunt disponibile numai daca serviciul de autentificare in recea este configurat pentru sistemul local
iSeries. Tipul de utilizator pe care il selectani determino celelalte informanii pe care trebuie sa le furnizaoi pentru
a efectua dialogul care urmeazo:

Nota: Pentru a va asigura ca vrojitorul are destulo autoritate pentru a crea in director obiectele EIM necesare,

selectaqi ca tip de utilizator Nume distinctiv ai parola i specificani ca utilizator DN pentru
administratorul LDAP ai parola.

Puteni specifa un utilizator diferit pentru conexiune; dar utilizatorul pe care-1 specificani trebuie sa aibo
autorizarea echivalenta a adminstratorului LDAP pentru serverul de directoare de la distanoo.

Daco selectani Nume distinctiv ai parolo, furnizani informaaiile urmatoare:

— In campul Nume distinctiv, specificani numele distinctiv (DN) LDAP care identifica utilizatorul care este
autorizat sa creeze obiecte in spadiul de nume local al serverului LDAP. Daca ani folosit acest vrajitor s
configuracni serverul LDAP intr-un pas anterior, trebuie so introduceoi numele distinctiv pentru
administratorul LDAP pe care 1-ani creat in acel pas.

— In campul Parolo, introduceni parola pentru numele distinctiv.
— In campul Confirmare parolo, specificani parola a doua oara in scopul validorii ei.

Daco selectani Fioier keytab Kerberos oi principal, furnizani informaaiile urmatoare:
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— In campul Finier keytab, specificani calea complet calificata oi numele de finier keytab care conaine
principalul Kerberos, de folosit de vrajitor la conectarea in domeniul EIM. Sau, faceoi clic pe Rasfoire...
pentru a naviga printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un finier keytab.

— In campul Principal, specificani numele principalului Kerberos care so fie folosit pentru a identifica
utilizatorul.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com, este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

* Daco selectani Principal Kerberos oi parolo, furnizani informaoiile urmatoare:

— In campul Principal, specificani numele principalului Kerberos, de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului ai al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

— In campul Parolo, introduceni parola pentru principalul Kerberos.
— In campul Confirmare parolo, specificani parola a doua oaro in scopul validorii ei.
* Daco selectani Profil utilizator i parolo, furnizani informaaiile urmatoare:

— In campul Profil utilizator, specificani numele profilului de utilizator de folosit de vrajitor la conectarea in
domeniul EIM.

— In campul Parolo, introduceni parola pentru profilul utilizator.
— In campul Confirmare parolo, specificani parola a doua oaro in scopul validorii ei.

* Faceni clic pe Verificare conexiune pentru a testa ca vrajitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceoi clic pe Urmator.
In pagina Specificani domeniul, selectani numele domeniului pe care do rioi so-1 unioi oi apasani Urmator.

Pe pagina Informaqii registru, specificani daco sa se adauge registrele de utilizatori locali la domeniul EIM ca
o1 definiaii de registre. Selectani unul sau amandoua din aceste tipuri de registre de utilizator:

* Selectani 0S/400 local pentru a adouga o defininie de registru pentru registrul local. In campul oferit,
acceptani valoarea implicita pentru numele definioiei de registru sau specificani o valoare diferita pentru
numele defininiei de registru. Numele registrului EIM este un air arbitrar care reprezinta tipul registrului oi
instanoa specifica a acelui registru.

Nota: Nu trebuie sa creani la acest moment definigia de registru OS/400 local. Daca alegeai sa creani
defininia registrului OS/400 mai tarziu, trebuie so fadougani definioia de registru sistem| 0i so
lactualizani proprietaaile configuraniei EIM|

+ Selectani Kerberos pentru a adouga o defininie de registru pentru registrul Kerberos. In campul oferit,
acceptaoi valoarea implicita pentru numele definioiei de registru sau specificani o valoare diferita pentru
numele defininiei de registru. Numele defininiei de registru implicit este acelani cu numele regiunii.
Acceptand numele implicit 0i folosind acelani nume de registru Kerberos ca ai numele regiunii, putedi create
performanaele la extragerea informaaiilor din registru. Selectani, daca este necesar, Identitaoile
utilizatorului Kerberos sunt sensibile l1a majuscule.

Nota: Daca ani folosit vrajitorul Configurare EIM pe alt sistem pentru a adauga o definioie de registru pentru
un registrul Kerberos registry pentru care sistemul iSeries are un principal serviciu, atunci nu este nevoie
sa adougaoi o defininie de registru Kerberos, ca parte a acestei configurari. Dar, va fi nevoie s
specificani numele acelui registru Kerberos in proprietaaile configuragiei pentru acest sistem, dupo ce
aoi terminat vrajitorul.

* Faceni clic pe Urmator.
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10. Pe pagina Specificare utilizator sistem EIM, selectani un Tip de utilizator pe care vreoi sa-1 foloseasco
sistemul la realizarea operaaiilor EIM pentru funcoiile sistemului de operare. Aceste operaaii includ operaaiile
de cautare mapari 01 atergerea asocierilor la atergerea unui profil de utilizator local OS/400. Puteai selecta unul
din urmatoarele tipuri de utilizatori: Nume distinctiv oi parolo, Finier keytab Kerberos oi principal sau
Principal Kerberos i paroloa. Ce tipuri de utilizator puteai selecta depinde de configurania curenta a
sistemului. De exemplu, daco serviciul de autentificare in redea nu este configurat pentru sistem, atunci tipul de
utilizatori Kerberos nu sunt disponibili pentru selecaie. Tipul de utilizator pe care il selectani determina celelalte
informanii pe care trebuie sa le furnizaai pentru a completa pagina dupd cum urmeaza:

Nota: Trebuie sa specificani un utilizator care este definit curent pe serverul de directoare care gnzduiente

controlerul de domeniu EIM. Utilizatorul pe care il specificani trebuie sa aiba privilegii de efectuare a
cautarilor de mapare 01 administrare de registre pentru registrul utilizator local. Daca utilizatorul pe care-1
specificani nu are aceste privilegii, atunci anumite funcoii ale sistemului de operare legate de folosirea
unei semnari unice oi atergerea profilelor de utilizatori pot edua.

* Daco selectani Nume distinctiv 0i parolo, furnizaai informaniile urmatoare:

In campul Nume distinctiv, specificani numele distinctiv LDAP care identifica utilizatorul pe care so-1
foloseasca sistemul atunci cand realizeazo operacii EIM.

In campul Parolo, introduceni parola pentru numele distinctiv.
In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.

* Dacn selectani Principal Kerberos i parolo, furnizani informaniile urmatoare:

In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

In campul Parolo, introduceni parola pentru utilizator.

In campul Confirmare parolo, specificani parola a doua oara in scopul verificorii ei.

* Daco selectani Fioier keytab Kerberos oi principal, furnizani informaaiile urmatoare:

In campul Fioier keytab, specificani calea complet calificata oi numele de finier keytab care conaine
principalul Kerberos, de folosit de sistem pentru realizarea operaniilor EIM. Sau, faceai clic pe Rasfoire...
pentru a naviga printre directoarele din sistemul de finiere integrat iSeries pentru a selecta un finier keytab.

In campul Principal, specificani numele principalului Kerberos de folosit de sistem la realizarea operaoiilor
EIM.

In campul Regiune, specificani numele de regiune Kerberos complet calificat la care este membru
principalul. Numele principalului oi al regiunii ce identifica in mod unic utilizatorii Kerberos din finierul
keytab. De exemplu, principalul jsmith din regiunea ordept.myco.com este reprezentat in finierul keytab
ca jsmith@ordept.myco.com.

* Faceoi clic pe Verificare conexiune pentru a vo asigura co vrojitorul poate folosi informaaiile de utilizator
specificate pentru a stabili o conexiune la controlerul de domeniu EIM.

* Faceni clic pe Urmator.

11. In pagina Rezumat, revedeoi informaaiile de configurare pe care le-ani furnizat. Daco toate informaaiile sunt
corecte, apasani Sfarait.

Cand vrajitorul se terming, adauga domeniul la folderul Domain Management 0i ani creat o configuranie EIM de
bazo pentru acest server. Totuoi, s-ar putea so fie nevoie so terminadi aceati padi pentru a finaliza configurarea EIM
pentru domeniu.

1. Adaugarea, daco este necesar, a definiaiilor de registru EIM la domeniul EIM pentru alte servere ai aplicanii
non-iSeries care dorioi sa participe in domeniul EIM. Aceste defininii de registre se refera la registrele de
utilizatori reali care trebuie sa participe in domeniu. Puteni, fie IadOuga defininii de registru sistemlﬁeladﬁugal

|deﬁnioii de registru aplicaoie| in funcaoie de ce are nevoie implementarea dumneavoastra EIM.

EIM - Mapare identitate in intreprindere 77



| 2. In funcoie de implementarea dumneavoastra EIM, determinani daca sa:

3.
4.

¢ |Creani identificatori EIM|pentru fiecare utilizator sau entitate unico in domeniu 0i so [creani asocieri def

identiﬁcatori| pentru ei.

* |Creani asocieri de politic| pentru a mapa un grup de utilizatori la o singura identitate de utilizator destinanie.

* Creani o combinanie a acestora.

Folosini funcoia EIM de |testare a unei mapﬁril pentru a testa maparile de identificatori pentru configurania EIM.

Daca singurul utilizator EIM pe care 1-aai definit este DN pentru administratorul LDAP, atunci utilizatorul EIM are
un nivel de autorizari inalt la toate datele din serverul de directoare. De aceea, trebuie sa luani in considerare
crearea de alte DN-uri ca utilizatori suplimentari care au un corespunzator 0i mai limitat la datele
EIM. Pentru a afla mai multe despre crearea de DN-uri pentru serverul de directoare, vedeai [Nume distinctive|in
subiectul IBM Directory Server pentru iSeries (LDAP). Numarul de utilizatori EIM suplimentari depinde de
accentul pus in politicile de securitate pe indatoririle 0i responsabilitanile privitoare la securitate. Tipic, puteai
crea cel puoin urmatoarele doua tipuri de nume distinctive (DN):
* Un utilizator care are control de acces de administrator EIM
Acest DN de administrator EIM ofera nivelul corespunzator de autorizare pentru un administrator care este
responsabil pentru gestionarea domeniului EIM. Acest DN administrator EIM poate fi folosit la conectarea la
controlerul de domeniu pentru gestionarea tutturor aspectelor legate de domeniul EIM prin intermediul
Navigatorului iSeries.
* Sau cel pucin cu un utilizator care are urmatoarele controale de acces:
— Administrator de identificatori
— Administrator de registru

— Operanii de mapare EIM

Acest utilizator furnizeaza nivelul corespunzator de control acces necesar pentru utilizatorul sistem care
realizeaza operaoiile EIM din partea sistemului de operare.

Nota: Pentru a folosi acest DN nou pentru utilizatorul sistem in locul DN administrator LDAP, trebuie sa

modificani proprietaoile de configurare EIM pentru serverul iSeries. Vedeoi [Gestionarea proprietaailor de|
configurare EIM|pentru a afla cum sa modificaci DN-ul utilizatorului sistem.

Nota: S-ar putea sa fie nevoie sa realizani task-uri suplimentare daca ani creat o configuranie de baza pentru

serviciul de autentificare in reaea, in special daca vreai s implementani un mediu de semnare unico. Puteai
gaosi informaaii despre aceati pani suplimentari prin trecerea in revista a tuturor paoilor de configurare
demonstrani in scenariul|[Activarea semnarii unice pentru OS/400|

Configurarea unei conexiuni securizate la controlerul de domeniu EIM

Poate doriai sa folosiai protocolul SSL (Secure Sockets Layer) sau TLS (Transport Layer Security) pentru a stabili o
conexiune securizata la controlerul de domeniu EIM pentru a proteja transmisia datelor EIM.

Pentru a configura SSL sau TLS pentru EIM, trebuie sa efectuani aceste operaoii:

1.
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Daca este necesar, folosini DCM (Digital Certificate Manager) pentru a pentru serverul de
directoare de folosit pentru SSL.

|Activarea SSL pentru serverul de directoare 10ca1|care gozduieate domeniul EIM.

Actualizani proprietagile Configuraniei EIM pentru a specifica faptul ca serverul iSeries foloseate o conexiune
securizata SSL.

Pentru a actualiza proprietanile Configuraniei EIM, terminadi acedti padi:

a. In Navigator iSeries, selectani sistemul pe care ani configurat EIM i expandani Recea — Mapare identitate
in intreprindere.

b. Faceoi clic-dreapta Configurare i selectani Proprietaoi.

c. Pe pagina Domeniu, selectani Folosirea conexiunii securizate (SSL sau TLS), specificani portul securizat la
care asculto serverul de directoare sau acceptaoi valoarea implicita 636 in campul Port ai faceoi clic pe OK.
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4. Actualizaoi proprietooile Configuragniei EIM pentru fiecare domeniu EIM pentru a specifica faptul co EIM
foloseoate o conexiune SSL la gestionarea domeniului prin intermediul Navigatorului iSeries.

Pentru a actualiza proprietanile Domeniului EIM, terminani aceati paoi:

a. In Navigator iSeries, selectani sistemul pe care ani configurat EIM i expandani Recea — Mapare identitate
in intreprindere — Gestionare domeniu.

b. Selectani domeniul EIM in care vreni so lucrani.

* Daco domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeni
|d0meniu EIM la Gestionare domeniul

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreai so lucrani, vedeoi
[controlerul de domeniu

c. Faceni clic-dreapta pe domeniul EIM la care sunteai acum conectat ai selectani Proprietaoi.

d. Pe pagina Domeniu, selectani Folosirea conexiunii securizate (SSL sau TLS), specificani portul securizat la
care asculto serverul de directoare sau acceptaoi valoarea implicita 636 in campul Port ai faceoi clic pe OK.

Gestionarea EIM

Dupa ce configurani EIM - Mapare identitate intreprindere pe serverul dumneavoastra iSeries, sunt multe operadii
administrative pe care veni avea nevoie s le executani pentru a gestiona domeniul dumneavoastra EIM ai datele
pentru domeniu. Pentru a invaoa mai multe despre gestionarea EIM in intreprinderea dumneavoastro, revedeoi aceste

pagini.

[“Gestionarea domeniilor EIM”|invaocani cum sa gestionani domeniul dumneavoastra EIM oi proprietaoile
domeniului EIM.

[“Gestionarea definioiilor de registre EIM” la pagina 84| Invacani cum sa creani oi so gestionani defininiile
de registru EIM pentru acele registre de utilizator din intreprinderea dumneavoastra ce participa in EIM.

[“Gestionarea identificatorilor EIM” la pagina 89|Invacaci cum so creagi ai so gestionai identificatori EIM
pentru un domeniu.

[“Gestionarea asocierilor” la pagina 92|invanani cum so creani oi so atergeni asocieri identificator ai asocieri
politica, la fel cum sa gestionaai alte proprietani pentru informaoii de asociere dintr-un domeniu EIM.

[“Gestionarea proprietaoilor de configurare EIM” la pagina 107 Invanaoi cum so gestionani configuranii
EIM pentru sistemul dumneavoastro, incluzand utilizatorul sistem 01 alte proprietaoi.

[“Gestionarea controlului de acces utilizator EIM” la pagina 106 invacani cum so gestionaoi grupurile de
control acces utilizator pentru utilizatori pentru a controla accesul utilizator la date EIM ai operaaii
administrative EIM oi alte operaaii.

Gestionarea domeniilor EIM

Puteni folosi NavigatoriSeries pentru a gestiona toate domeniile maparii identitaaii intreprinderii(EIM). Pentru a
gestiona orice domeni OIM, domeniul trebuie so fie listat, sau trebuie sa il adaugani la folderul Gestionare domeniu
care este sub Renea folder in Navigator iSeries. Cand folosiai Configurania EIM pentru a crea oi configura un nou
domeniu EIM, domeniul este adougat automat la folderul Gestionare domeniu astfel incat puteai gestiona domeniul
oi informania din domeniu.

Puteai folosi orice conectare iSeries pentru a gestiona un domeniu EIM care se gaseate oriunde in aceeani reaea, chiar
atunci cand iSeries pe care il folosini nu se regaseate in domeniu.

Puteoi realiza urmotoarele operaoii de gestiune pentru un domeniu:

* [‘Adougarea domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* [“Conectarea la un domeniu EIM” la pagina 80|
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* [‘Activarea asocierilor de politica pentru un domeniu” la pagina 81|

* [‘Testarea maparilor EIM” la pagina 81|

* [‘Inlaturarea unui domeniu EIM din folderul Gestionare domeniu” la pagina 83]

* [‘otergerea unui domeniu EIM 0i a tuturor obiectelor de configurare.” la pagina 84|

De asemenea, puteai gestiona acesul utilizatorului la domeniu i informaonia din domeniu dupd cum urmeazo:

. |“Gesti0narea controlului de acces utilizator EIM” la pagina 106|

* [“Gestionarea defininiilor de registre EIM” la pagina 84|

* [‘Gestionarea asocierilor” la pagina 92|

* [‘Gestionarea identificatorilor EIM” la pagina 89|

Adhugarea domeniului EIM la folderul Gestionare domeniu
Pentru a efectua aceasto operaoie, trebuie so aveai autorizare speciald *SECADM ai domeniul pe care vreioi so il
adaugaqi trebuie so existe anterior adaugarii lui la folderul Gestionare domeniu .

Pentru a adauga un domeniu de mapare a identitaoii intreprinderii existente (EIM) la folderulGestionare domeniu ,
efectuani urmatorii pagi:

1. Expandani Recea > Mapare identitate in intreprindere
2. Faceni clic dreapta Gestionare domeniu i selectani Adougare domeniu....

3. In fereastra de dialog Adougani domeniu 0 , specificani domeniul cerut ai informanii de conectare. Sau,
clicRasfoire... pentru a vizualiza o lista a domeniilor care sunt gestionate de catre controler-ul de domenii
specificat.

Nota: Daco faceni clic Rasfoire..., afinarea ferestreiConectare la Controlerul de domeniu EIM . Pentru a
vizualiza lista domeniilor, trebuie sa conectani la controlerul de domeniu fie administrator LDAP de
ﬁe administrator EIM de acces control. Conainutul listei domeniului variaza in funoie de controlul
accesului EIM pe care il aveoai. Daco aveai administrator LDAP de acces control, puteai vizualiza o listo a
tuturor domeniilor pe care le gestioneaza controlerul de domenii. Altfel lista aficeaza doar acele domenii
pentru care aveni adminitrator EIM de acces control.

4. Faceoi clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp.

5. Aposani OK pentru a adauga domeniul.

Conectarea la un domeniu EIM
Inainte de a putea lucra cu un domeniu de mapare a identitoii intreprinderii, trebuie sa va conectani laEIM

| pentru domeniu. Va puteni conecta la un domeniu EIM chiar daca serverul iSeries al dumneavoastra nu

este in prezent configurat pentru a participa in acest domeniu.

Pentru conectarea la controlerul de domeniu EIM, utilizatorul cu care v conectani trebuie so fie membru al unui
grup]“Controlul accesului in EIM” la pagina 34} Apartenenoa dumneavoastro la un grup de control acces EIM
determino ce operanii puteai realiza in domeniu i ce date EIM puteai vizualiza sau schimba.

Pentru a va conecta la un domeniu EIM, efectuani padii urmatori:
1. Expandani Network > Maparea identitaoii intrerpinderii> Gestionare domeniu.

2. Facoi clic-dreapta pe domeniul la care vreni so va conectani..

Nota: Daca domeniul cu care dorini so lucrani nu este menaionat inGestionare domeniului, vedeniAdaugarea
[domeniului EIM la folderul Gestionare domeniu™}

3. Faceoi clic dreapta pe domeniul EIM la care dorini sa va conectani i selectani Conectare....

4. In fereastraConectare la Controlerul de domeniu EIM, specificaniTipul utilizatorului, furnizani informaniile
de identificare cerute utilizatorului o1 selectani o opaiune de parola pentru conectarea la un controler de domeniu.

5. Facoi clic pe Ajutor, daca este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp din
fereast ra de dialog.

80 iSeries: EIM - Mapare identitate in intreprindere



6. Facoi clic pe OK pentru conectarea la controlerul de domeniu.
Activarea asocierilor de politich pentru un domeniu

O asociere de politica o fera o modalitate de a crea mapari mulai-la-unu in situadii In care nu exista asocieri intre
identinnile de utilizator oi un identificator EIM. Puteoni folosi o asociere de politico pentru a mapa un set sursa de
identitaoi de utilizator (in loc de o singura identitate de utilizator) la o unico identitate destinagie de utilizator dintr-un
registru de utilizator destinacie, specificat. Pentru a putea folosi asocieri de politico, trebuie insa mai intai sa va
asiguraoi co aoi activat domeniul pentru a utiliza asocierile de politica pentru operagii de coutare mapare.

Pentru a activa suportul de politicd mapare pentru utilizare asocieri de politico Intr-un domeniu, trebuie so fini
conectat la domeniul EIM in care vreai so lucrani oi so aveoi controlul de acces| Administrator EIM.

Pentru a activa suportul de coutare mapare pentru utilizare asocieri de politica intr-un domeniu, parcurgedi paoii
urmatori:

1. Expandaci Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Faceoi clic-dreapta pe domeniul EIM cu care vreai sa lucragi oi selectani Politica mapare....

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteoi conectat curent la domeniul EIM in care vreai sa lucrani, vedeai|Conectarea la controlerul def
domeniu EIM| (Opaiunea Politica mapare... nu este disponibila decat dupa ce va conectani la domeniu.)

3. Inpagina General, selectani Activare coutori mapare folosind asocieri de politica pentru domeniu.
4. Selectani OK.

Noti: Trebuie solactivani cautarile de mapare oi utilizarea asocierilor de politico pentru fiecare defininie de registrul
I(_iestinaoigl pentru care sunt definite asocieri de politica. Daca nu activani coutarile de mapare pentru definioia
de registru destinacie, registrul respectiv nu poate participa la operaniile de coutare mapare EIM. Daco nu
specificani faptul ca registrul destinanie poate folosi asocieri de politica, asocierile de politica definite pentru
acel registru sunt ignorate de operaniile de cautare mapare EIM.

Testarea map(rilor EIM

Suportul de testare mapari EIM va permite s lansaoifoperaii de coutarelmapari EIM configuraniei EIM. Puteni
folosi testul pentru a verifica daca o identitate specifica de utilizaor sursa se mapeaza corect la identitatea de utilizator
destinanie. Aceste testari se asigura ca operaniile de coutare mapari EIM pot intoarce identitatea de utilizator
destinagie corecta bazata pe informaaiile specificate.

Pentru a folosi o funcoie de mapare pentru a testa configurania EIM, trebuie so fini conectat la domeniul EIM in care
vredi s lucraoi oi trebuie so aveoifcontrol de acces EIM|la unul din urmotoarele niveluri:

* Administrator EIM

* Administrator de identificatori

* Administrator de registru
* Operanii de coutare mapare EIM

Pentru a folosi suportul de testare mapari pentru a testa configuragia EIM, terminaoi acedti paoi:
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

¢ Daco domeniul EIM cu care vreai sa lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniu EIM la Gestionare domeniul

* Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreoi sa lucraoi, vedeoi|Conectarea la controlerul|

de domeni

3. Faceai clic-dreapta pe domeniul EIM la care sunteai acum conectat i selectani Testarea unei mapari...
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4. In dialogul Testarea unei mapori, specificani informaaiile urmotoare:

+ In campul Registru surso, furnizani numele defininiei de registru care se refera la registrul de utilizatori pe
care vreai so-1 folosiai ca sursa pentru testarea operagiei de cautare mapAri.

+ In campul Utilizator surso, furnizani numele identitaoii utilizatorului pe care vreai sa-1 folosiai ca sursa
pentru testarea operagiei de cautare mapAri.

+ In campul Registru destinagie, furnizani numele defininiei de registru care se refero la registrul de utilizatori
pe care vreai so-1 folosiai ca destinagie pentru testarea operagiei de cAutare mapAri.

* Opoional. In campul Informaoii de coutare, furnizani orice informaaii de coutare definite pentru utilizatorul
destinanie.

5. Faceni clic pe Ajutor, daco este nevoie, pentru mai multe detalii despre ce informanii sunt necesare pentru fiecare
camp in dialog.
6. Faceoi clic pe Testare ai vedeqi rezultatele operaniei de coutare mapari, atunci cans sunt afinate.

7. Continuani testarea configuraniei sau faceni clic pe Inchidere pentru a ieoi.
Lucrul cu rezulatele testului (i rezolvarea problemelor

Cand ruleazo testul, este returnata o identitate de utilizator destinanie daca procesul testarii gaseate o asociere dintre
identitatea de utilizator surso i identitatea de utilizator destinanie pe care administratorul o furnizeaza. Testul indico
tipul asocierii intre cele doua identitaai de utilizator pe care a gasit-o. Cand procesul de testare nu gaseate o asociere
bazato pe informaaiile furnizate, testul intoarce o identitate de utilizator destinanie de none (nici una).

Testul, ca orice operanie de coutare mapari EIM, cautd oi intoarce prima identitate de utilizator destinanie
corespunzatoare, prin coutarea in urmtoarea ordine:

1. Asociere de identificator specifica

2. Asociere de politica de filtrare certificate

3. Asociere politica de registru implicita

4. Asocierea de politica de domeniu implicita

In anumite cazuri, testul nu Intoarce nici un rezultat identitate de utilizator destinacie, deai asocierile sunt configurate

pentru domeniu. Verificaoi ca ani furnizat informaoii corecte pentru test. Daco informaaiile sunt corecte oi testul nu
intoarce nici un rezultat, atunci problema poate fi cauzata de una din urmaotoarele:

* Suportul de asocieri politich nu este activat la nivelul domeniului. S-ar putea sa fie nevoie so [activani asocierile de
[politico pentru un domeniul

* Suportul de cautare mapari sau suportul de asocieri politica nu este activat la nivelul de registru individual. S-ar
putea sa fie nevoie so factivani suportul de coutare mapari i folosirea de asocieri politica pentru registrul]

destinanie

* O asociere destinanie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista nici o
asociere sursa pentru principalul Kerberos (sau utilizatorul Windows) sau este incorecta. Sau, asocierea destinanie
specifico o identitate de utilizator incorecto. |[Afidani toate asocierile de identificatori pentru un identificator EIM]|
pentru a verifica asocierile pentru un identificator specific.

* O asociere de politica nu este configurata corect. |Aﬁ0a0i toate asocierile politica pentru un domeniulpentm a
verifica informaaiile sursa oi destinagie pentru toate asocierile de politica definite in domeniu.

* Definioia de registru 0i identitaoile de utilizator nu se potrivesc datorito sensibilitaoii la majuscule. Puteni oterge
01 recrea registrul sau oterge Qi recrea asocierea cu respectarea literelor mari 0i mici.

In alte cazuri, testul poate avea rezultate ambiguue. In asemenea caz, se afineazo un mesaj de eroare care indico
aceasta. Testul intoarce rezultate ambiguue, cand mai mult de o identitate de utilizator destinacie se potriveate cu
criteriul de test specificat. O operadie de coutare mapari poate intoarce mai multe identitaoi de utilizator destinagie
cand exista una sau mai multe din situaniile urmatoare:

* Un identificator EIM are mai multe asocieri destinacie individuale la acelani registru destinagie.
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* Mai mult de un identificator EIM are aceeani identitate utilizator specificata intr-o asociere surso ai fiecare din
aceoti identificatori EIM are o asociere destinagie la acelani registru destinagie, deoi identitatea utilizator
specificato pentru fiecare asociere destinanie poate fi diferito.

* Mai mult de o asociere de politica de domeniu implicita specifica aceladi registru destinanie.
* Mai mult de o asociere de politica registru implicita specifica acelani registru sursa 0i acelani registru destinadie.

* Mai mult de o asociere de politico filtru certificate specifica aceleani registru sursa X.509, filtru de certificate oi
registru destinanie.

O operanie de cautare mapari care intoarce mai mult de o identitate de utilizator destinanie poate crea probleme pentru
aplicaniile activate pentru EIM, inclusiv aplicaaiile oi produsele OS/400. De aceea este nevoie sa determinani cauza
rezultatelor ambiguue ai ce acoiuni trebuiesc luate pentru rezolvarea situagiei. in funcoie de cauzo, puteni face una
din urmotoarele:

e Testul returneaza mai multe identitani de destinanie nedorite. Aceasta indica incorectitudinea configuraniei de
asocieri pentru domeniu, datorita unuia din urmatoarele:

— O asociere destinagie sau sursa pentru un identificator EIM nu este configurata corect. De exemplu, nu exista
nici o asociere sursa pentru principalul Kerberos (sau utilizatorul Windows) sau este incorectd. Sau, asocierea
destinanie specifico o identitate de utilizator incorecta. |Afinani toate asocierile de identificatori pentru un|
identificator EIM|pentru a verifica asocierile pentru un identificator specific.

— 0O asociere de politica nu este configurata corect. [Afinani toate asocierile politica pentru un domeniu| pentru a
verifica informaaiile sursa ai destinagie pentru toate asocierile de politica definite in domeniu.

» Testul intoarce mai multe identitani destinanie 0i aceste rezultate sunt corespunzatoare pentru modul cum sunt
configurate asocierile, atunci este nevoie sa specificani [informanii de cautare|pentru fiecare identitate de utilizator
destinaoie. Trebuie sa definioi informaaii de coutare unice pentru toate identitaoile de utilizator destinagie care au
aceeani surso (fie un identificator EIM pentru asocierile de identificatori sau un registru de utilizator surso pentru
asocierile de politica). Definind informanii de cautare pentru fiecare identitate de utilizator destinagie, v asiguraoni
¢ o operanie de cautare intoarce o singura identitate de utilizator destinagie, in locul tuturor identitaoilor de
utilizator posibile. Vedeni|Adougarea de informanii de coutare la o identitate de utilizator destinanie| Trebuie so
specificani aceste informanii de cautare la operagia de coutare mapari.

Nota: Aceasta abordare funcoioneaza doar daca aplicania este activata sa foloseasca informaaiile de coutare.
Dar, aplicaoiile de bazoa OS/400 cum ar fi iSeries Access pentru Windows can nu folosesc informaoiile de
cautare pentru a distinge intre diferitele identitaoi de utilizator destinagie intoarse de o operadie de cautare.
Prin urmare, trebuie sa consideraci so redefiniai asocierile pentru domeniu pentru a va asigura ¢ o
operanie de cautare mapari poate intoarce o singura identitate de utilizator destinanie pentru a asigura ca
aplicaniile de baza OS/400 pot sa realizeze cu succes operaaiile de cautare 01 so mapeze identitaile.

Pentru informaaii suplimentare despre probleme de mapare potenaiale ai soluaii in plus faca de cele descrise aici,
vedeni[‘“Depanarea EIM: probleme de mapare” la pagina 112}

Inloturarea unui domeniu EIM din folderul Gestionare domeniu

Puteai inlatura un pe care nu mai vreqQi so-1 gestionaai din folderul Gestionare domeniu. Cu toate
acestea, inlaturarea domeniului din folderulGestionare domeniu nu este not are acelani efect ca 0i dtergerea
domeniului 0i nu aterge datele din domen iu din controlerul domeniului . Vedeoilotergerea unui domeniul daca dorini
sa otergeni acum domeniul 01 toate datele domeniu.

Nu aveai nevoie de nici d“Controlul accesului in EIM” la pagina 34| pentru a inlatura un domeniu.

Pentru a inlatura un domeniu EIM pe care nu dorioi sa 1l gestionaoi mult timp din folderul Gestionare domeniu,
efectuani aceati paoi:

1. Expandaoi Recea > Mapare identitate in intreprindere

2. Faceoi clic dreapta Gestionare domeniu oi selectani inlaturare domeniu....

3. Selectani domeniul EIM pe care dorini sa il inlaturani dinGestionare domeniu.
4

Apasani OK pentru a inlatura domeniul.
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(tergerea unui domeniu EIM (i a tuturor obiectelor de configurare.

Inainte de a putea oterge un, trebuie sa atergeni toate defininiile de registru oi identificatorii de mapare
a identitaaii intreprinderii din domeniu. Daca nu dotini sa atergeni domeniul oi toate datele din domeniu, dar nu mai
vreoi so gestionani domaniul, puteoi, in schimb finlatura domeniul|

Pentru a aterge un domeniu EIM, trebuie s aveai“Controlul accesului in EIM” la pagina 34| la unul din aceste niveluri
* Administrator LDAP
* Administrator EIM.

Pentru a aterge un domeniu EIM, efectuaai panii urmatori.
1. Expandare Recea > Mapare identitae intreprindere > Gestionare domeniu.

Daco este necesar, [ptergeoi toate definioiile de registrul din domeniul EIM

3. Daca este necesar, [atergeni tooi identificatorii EHW din domeniul EIM .
4. Efectuaoi clic dreapta pe domeniul pe care doriai so il atergeai oi selectani atergere....
5. Aposaoni Da in dialogul Confirmare de atergere.

Gestionarea definidiilor de registre EIM

Pentru a avea registrele de utilizator ai identitaonile utilizatorilor pe care le conain participadi intr-un domeniu EIM,
pentru care trebuie so creanidefininii de registrul . Puteni gestiona modul in care utilizatorul se inregistreazo oi
identitaoile lor de utilizator participa in EIM prin gestioneara acestor definioii de registruEIM.

Puteai realiza urmatoarele operacii de gestiune pentru definioii de registru:

* [‘Adougarea unei defininii de registru sistem”]

* [‘Adougarea unei defininii de registru aplicanie” la pagina 85|

* [‘Adougarea aliasului la o defininie registru” la pagina 83|

* [‘Definirea unui tip de registru de utilizator privat in EIM” la pagina 86|

* [‘Activarea suportului de coutare mapare 0i a utilizorii asocierilor de politicd pentru un registru destinanie” la]

pagina 87|

* [*Afinarea tuturor asocierilor de politich pentru o defininie de registru” la pagina 104

* [‘otergerea unui alias de la o defininie de registru” la pagina 89|

* [‘otergerea unei defininii de registru” la pagina 88|

In plus, puteni gasi aceste operanii inrudite folositoare la a ajuta gestiunea i lucrul cu datele EIM care afecteazo
defininiile de registru:

* [‘Crearea unei asocieri de politico” la pagina 94|

* [‘otergerea unei asocieri de politica” la pagina 106|

Addugarea unei definidii de registru sistem
Pentru a crea o |definoie registru sisteml, trebuie so fini conectat la domeniul EIM in care dorioi sa lucrani i trebuie
) aveoilcontrol acces|pentru administratorul EIM.

Pentru a adauga o definioie registru sistem la un domeniu EIM, completani aceati padi.
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi so lucraoi.

* Daco domeniul EIM cu care dorigi sa lucrani nu este listat sub Gestionare domeniu, vedeoi|“Adaugarea
|domeniului EIM la folderul Gestionare domeniu” la pagina 8dr

» Daco nu sunteoi conectat momentan la un domeniu EIM in care vreoi s lucrani, vedeoi [*‘Conectarea la un|
[domeniu EIM” la pagina 80}

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic-dreapta pe Registre utilizator, selectani Adougare registru, apoi selectani Sistem....
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5. in dialogul Adougare registru sistem, furnizani informanii despre defininia registru sistem, dupa cum urmeaza:
e Un nume pentru defininia registru sistem.
e Un tip definioie registru.
* O descriere a defininiei registru sistem.
* (Opoional.) Registru de utilizator URL.
e Unul sau mai multe aliasuri pentru definioia registru de aplicacie, daca este necesar.
6. Faceai clic pe Ajutor, daco este necesar, pentru a determina ce informanii so fie furnizate pentru fiecare camp.

7. Apaosaoi clic pe OK pentru a salva informaaiile 01 a adouga definioia registru la domeniul EIM.

Adhugarea unei definidii de registru aplicatie
Pentru a crea o|definaie registru aplicanie} trebuie so fini conectat la domeniul EIM in care dorioi sa lucrani oi trebuie
SO avedi pentru administratorul EIM.

Pentru a adauga o definioie registru aplicanie la un domeniu EIM, completaai aceati paoi:

1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi so lucrani.

* Daco domeniul EIM cu care dorini so lucrani nu este listat sub Gestionare domeniu, Vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteni conectat momentan la un domeniu EIM in care vreai so lucraoi, vedeai [‘Conectarea la un|
[domeniu EIM” la pagina 80|

3. Expandaoni domeniul EIM la care sunteai conectat acum.
4. Faceoi clic-dreapta pe Registre de utilizator, sclectani Adougare registru, apoi selectani Aplicaqie....

5. In dialogul Adougare registru aplicagie, furnizani informanii despre defininia registru aplicanie, dupa cum
urmeaza:

e Un nume pentru defininia registru aplicanie.

* Numele unei|defininii registru de sistem|la care este definit registrul utilizator aplicanie este un subset. Defininia
registru sistem pe care o specificaci trebuie sa existe deja in EIM, altfel crearea unei definioii registru de
aplicanii edueaza.

e Un tip definicie registru.
* O descriere a defininiei registru de aplicanie.
* Unul sau mai multe aliasuri pentru definioia registru de aplicacie, daca este necesar.
6. Faceoi clic pe Ajutor, daca este necesar, pentru a determina ce informanii so fie furnizate pentru fiecare camp.

7. Aposaoi clic pe OK pentru a salva informaaiile oi a adouga definioia registru la domeniul EIM.

Addhugarea aliasului la o definidie registru

Dumneavoastra (sau un dezvoltator al aplicaniei) puteni dori sa specificani informanii distincte suplimentare pentru o
. Puteqi face asta prin crearea unui alias pentru definioia registru. Dumneavoastro, sau alaii, putedi
folosi aliasul pentru definicia de registru pentru a distinge mai bine un registru de utilizator fana de altul.

Acest suport pentru aliasuri permite programatorilor sa scrie aplicanii fara sa cunoasca de la inceput numele arbitrar
al registrului EIM ales de catre administratorul care instaleaza aplicania. Documentania aplicaniei poate furniza
administratorului EIM numele de alias pe care il utilizeaza aplicania. Utilizand aceasta informaaie, administratorul
EIM poate atribui acest nume de alias defininiei registrului EIM care reprezinto registrul utilizator real pe care
administratorul doreote ca aplicaoia so il utilizeze.

Pentru a adouga un alias la o defininie registru, trebuie sa fini conectat la domeniul EIM in care doriai sa lucrani oi
trebuie so aveoi[“Controlul accesului in EIM” la pagina 34| la unul din aceste nivele:

* Administrator registru.
* Administrator pentru registrele selectate (pentru registrul pe care il modificani).
* Administrator EIM.
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Pentru a adouga un alias la definioie registru EIM, efectuaci acenti paoi:
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care dorioi sa lucrani nu este listat sub Gestionare domeniu, vedeoi|‘Adaugarea
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteni conectat momentan la un domeniu EIM in care vreai sa lucrani, Vedeoil“Conectarea la unl
|domeniu EIM” la pagina 8OI

3. Expandaoni domeniul EIM la care sunteai conectat acum.
4. Facoi clic pe Rgistre de utilizator pentru a afina lista cu definioii d eregistru din domeniu.

Nota: Daca aveai Administrator pentru controlul acces la registre, lista conaine doar acele definioii registru la
care sunteqi autorizat specific.

5. Aposaqi clic dreapta pe definioia registru pentru care dorioi so adougaai un alias 0i selectani Proprietooi....

6. Selectani pagina Aliasuri oi specificani numele 0i tipul de alias pe care dorini so il adougaoni.

Nota: Puteoi specifica un tip alias pe care nu il includeai in lista de tipuri.
7. Aposaoi clic pe Ajutor, daca este necesar, pentru a determina ce informanii so specificani pentru fiecare camp.
8. Selectani Adougare.

9. Apasaai clic peOK pentru a salva modificarile dumneavoastra la definigia de registru.

Definirea unui tip de registru de utilizator privat in EIM

Cand creani o de registru EIM, puteni sa specificani unul dintre cele cateva tipuri de registre de utilizator
predefinite, pentru a reprezenta un registru de utilizator real care exista pe un sistem din intreprindere. Deqi tipurile de
defininie de registru predefinite acopera majoritatea registrelor de utilizator ale sistemelor de operare, puteai dori so
creani o defininie de registru pentru care EIM nu conoine un tip de registru predefinit. In aceasta situanie, aveai doun
opoiuni. Puteai sa folosini o defininie de registru care se potriveate cu caracteristicile registrului dumneavoastra de
utilizator sau puteai so definioi un tip de registru de utilizator privat.

Pentru a defini un tip de registru de utilizator care nu este predefinit in EIM, trebuie sa folosiai o identitate de obiect
(OID) ca sa specificani tipul registrului in formularul Objectldentifier-normalizare, unde ObjectIdentifier este un
identificator de obiect cu puncte, cum ar fi 1.2.3.4.5.6.7, iar normalizare este valoarea caseExact sau valoarea
caselgnore. De exemplu, identificatorul de obiect (OID) pentru OS/400 este 1.3.18.0.2.33.2-caselgnore.

Ar trebui so oboineni OID-urile de care aveai nevoie de la autoritagile de inregistrare OID corespunzatoare, pentru a
va asigura ca folosiai ai creani OID-uri unice. OID-urile unice va ajuta sa evitani conflictele potenaiale cu OID-urile
create de alte organizanii sau aplicaqii.

Existo doun moduri de a oboine OID-uri.

+ Tinregistrani obiectele la o autoritate. Aceastd metoda este o alegere buno atunci cand aveai nevoie de un numar
mic de OID-uri fixe pentru a reprezenta informagia. De exemplu, acele OID-uri ar putea so reprezinte politici de
certificate pentru utilizatorii din intreprinderea dumneavoastro.

* Obaineoi o alocare de arc de la o autoritate de inregistrare ai va alocani OID-ul dupo cum este necesar.
Aceasta metodn, care este o asignare de interval de identificatori de obiect cu puncte, este o alegere buna daca
aveoi nevoie de un numar mare de OID-uri sau daca este posibil ca asignarile OID-ului sa se schimbe. Asignarea
arc consta din numerele de inceput in notadie cu puncte, care reprezintd baza pentru IdentificatorObiect. De

exemplu, ani putea crea OID-uri sub forma 1.2.3.4.5.x.X.X).

Puteni invaoda mai multe despre inregistrarea OID-urilor la o autorizare de inregistrare prin consultand aceste resurse in
Internet:

* American National Standards Institute (ANSI) este autorizarea de inregistrare pentru Statele Unite, pentru nume de
organizanii aflate sub incidenoa procesului de inregistrare globala stabilit de ISO (International Standards
Organization) oi ITU (International Telecommunication Union). Pe situl Web ANSI Public Document Library,
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[http://public.ansi.org/ansionline/Documents/| -lé se afla o foaie in format Microsoft Word despre modul in care se
cere un RID (Registered Application Provider Identifier). Puteai gosi foia selectand Other Services > Registration
Programs . Arcul ANSI OID pentru organizaaii este 2.16.840.1. ANSI percepe o taxa pentru asignarile de arc
OID. Dureaza aproximativ doud saptamani pentru a primi arcul OID asignat de la ANSI. ANSI va a loca un numor
(NEWNUM) pentru a crea un nou arc OID; de exemplu: 2.16.840.1.NEWNUM.

+ In cele mai multe aori sau regiuni, asociania nagionala de standarde intredine un registru OID. Cat despre arcurile
ANSI, acestea sunt in general alocate sub OID-ul 2.16. Ar putea fi nevoie de anumite investigadii pentru a gasi
autoritatea OID pentru o anumita dara sau regiune. Adresele organizaoniilor nagionale care sunt membre ISO pot fi

gosite la |http://www.iso.ch/addresse/membodies.htmll-.ld' . Informaniile includ adresa poatala oi adresa de poota
electronica. In cele mai multe cazuri, este specificat ai un sit Web.

* TANA (Internet Assigned Numbers Authority) aloca numere intreprinderilor private, care sunt OID-uri, in arcul
1.3.6.1.4.1. IANA a asignat arcuri la peste 7500 de companii pand acum. Pagina cu cererea se aflo la

|http://www.iana.org/cgi-bin/enterprise.pl|-'lﬁr , sub Private Enterprise Numbers. De obicei, IANA raspunde dupo o
saptomana. OID-ul de la IANA este gratuit. [ANA va asigna un numar (NEWNUM) astfel incat noul arc OID va fi
1.3.6.1.4.1.NEWNUM.

* Guvernul federal al Statelor Unite intreanine Computer Security Objects Registry (CSOR). CSOR este autoritatea de
numire pentru arcul 2.16.840.1.101.3 oi in prezent inregistreaza obiectele pentru etichetele de securitate, algoritmi
criptografici oi politici de certificate. Politicile de certificate OID sunt definite in arcul 2.16.840.1.101.3.2.1.
CSOR furnizeaza OID-uri agenaiilor guvernamentale din Statele Unite. Pentru mai multe informaaii despre CSOR,

consultaoi|htt]0://csrc.nist.gov/csor/l'.iﬁr .

Pentru informanii suplimentare despre OID-uri pentru politici de certificate, consultani

Ihttp://csrc.nist.gov/csor/pkireg.htm|'.|d’ .

Activarea suportului de chutare mapare Oi a utilizOrii asocierilor de politich pentru
un registru destinadie

[Suportul de mapare politica| EIM va permite so folosioi asocierile de politica drept un mijloc de a crea mapari
muloi-la-unu 1n situagii in care nu exista asocieri intre identitaaile de utilizator i un identificator EIM. Puteai folosi
o asociere de politica pentru a mapa un set sursa de identitaai de utilizator (in loc de o singura identitate de utilizator)
la o unico identitate destinanie de utilizator dintr-un registru de utilizator destinanie, specificat.

Pentru a putea folosi asocieri de politico, trebuie insd mai intai so vo asiguradi colactivani coutorile de mapare]
[folosind asocieri de politico pentru domeniul. De asemenea, trebuie sa activani una sau doun setori pentru fiecare
regsitru:

e Activare coutori mapare pentru registru Selectani aceastd opaiune pentru a asigura ca registrul poate participa
la operaoiile de coutare mapare EIM, indiferent daco registrul are vreo asociere de politico definito pentru el.

* Folosire asocieri de politico Selectani aceasta opaiune pentru a permite acestui registru so fie registrul destinanie
al asocierii de politica oi a asigura co poate participa la operaniile de cautare EIM.

Daco nu activaoi coutarile de mapare pentru registru, acesta nu poate participa deloc la operaaiile de coutare mapare
EIM. Daca nu specificani faptul co registrul foloseate asocieri de politica, operaaniile de cautare mapare EIM ignora
toate asocierile de politica pentru acel registru atunci cand acesta este destinagia operagiei.

Pentru a activa coutarile de mapare sa utilizeze asocieri de politica pentru un registru destinaaie, trebuie sa fiai
conectat la domeniul EIM 1in care vreai sa lucragi ai so avedi |“C0ntrolul accesului in EIM” la pagina 34|1a unul dintre
urmotoarele niveluri:

e Administrator EIM

* Administrator de registru

* Administrator pentru registre selectate (pentru registrul pe care vreai so-1 activani)
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Pentru a activa suportul de coutare mapare in general oi folosirea asocierilor de politico in particular pentru un registru
destinanie, parcurgedi padii urmatori:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care vreoi sa lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucraoi, Vedeoi|C0nectarea la controlerul del

3. Selectani Registre de utilizator pentru a afina lista cu definioiile de registru pentru domeniu.

Nota: Daca aveni controlul de acces Administrator pentru registre selectate, lista conaine numai definiaiile de
registru pentru care sunteqi autorizat in mod specific.

4. Faceoi clic dreapta pe defininia de registru pentru care doriai sa activani suportul de politicd mapare pentru
asocieri de politica oi selectani Politica mapare...

5. In pafina General, selectani Activare coutari mapare pentru registru. Daca selectani aceasta opaiune,
permiteqi registrului so participe la operaaiile de cautare mapare EIM. Daca aceastd opoiune nu este selectata, o
operanie de cautare nu poate returna date pentru registru, indiferent daca registrul este sursa sau destinagie in
operania de coutare.

6. Selectani Folosire asocieri de politica. Daco selectani aceastd opaiune, permitedi operagiilor de coutare so
utilizeze asocierile de politica drept baza pentru returnarea datelor cand registrul este destinania operagiei de
cAutare.

7. Faceoi clic OK pentru a va salva modificarile.

Nota: Pentru ca un registru so poata folosi asocieri de politica, trebuie de asemenea sa va asigurani co
lsocierile de politica pentru un domeniu}

(tergerea unei definidii de registru

Cand otergeni o [defininie de registrul dintr-un domeniu nu afectani registrul utilizatorului la care se refera defininia,
dar acel registru de utilizator nu mai poate participa in domeniul EIM. Cu toate aceste, trebuie sa luani in considerare
aceste lucruri cand otergeni o definioi ede registru:

* Cand otergeni o defininie de registru, pierdeqi toate asocierile pentru acel registru de utilizator. Daca redefinioi
registrul la un domeniu, trebuie so creaqi orice asocieri necesare din nou.

* Cand otergeni o defininie de registru X.509, pierdeni de asemenea toate filtrele certificate definite pentru acest
registru. Daca redefinioi registrul X.509 la un domeniu, trebuie sa creaci niate filtre certificare din nou.

* Nu puteoi aterge o defininie de registru sistem daco acolo exista definigii de registru care specifica definioia de
registru sistem ca un registru parinte.

Pentru a aterge o defininie de registru, trebuie sa fini conectani la domeniul EIM in care dorioi so lucrani oi trebuie
so aveoi administrator EIM

Pentru a aterge o defininie de registru EIM, efectuani aceati padi:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi sa lucragi.

* Daco domeniul EIM cu care vredi so lucrani nu este listat sub Gestionare domeniu, vedeoi|“Adougarea
|domeniului EIM la folderul Gestionare domeniu” la pagina 80l

« Daco nu suntei conectat curent la un domeniu EIM in cafre vreoi so lucraoi, vedeoi [Conectarea la controlerul]

de domeni

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Registre de utilizator pentru a afina o lista cu definiaii de registru din domeniu.

Nota: Daco aveni Administrator pentru controlul accesului registrelor selectate, lista conaine doar acele definioii
de registru pentru care sunteqi autorizat.
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5. Faceoi clic dreapta pe registrul de utilizator pe care dorioi sa il atergeni oi selectaniotergere....

6. Faceoi clic pe Da in fereastra Confirmare pentru a oterge definioia registrului.

Otergerea unui alias de la o definiCie de registru

Pentru a oterge un alias dintr-un idetificator EIM, |definioia registru} trebuie so fioi conectat la domeniul EIM in care
dorioi sa lucrani oi trebuie sa aveoi [‘Controlul accesului in EIM” la pagina 34|la unul din aceste niveluri:

* Administrator registru

* Administrator pentru registrele selectate (pentru definicia de registru cu care dorini so lucrani).
* Administrator EIM.

Pentru a aterge un alias dintr-o definioie de registru EIM, efectuadi aceati paqi:
1. Expandaci Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani

* Daco domeniul EIM in care vreai sa lucrani nu este listat in Gestiunea domeniului, vedeoif Adaugarea
|domeniu1ui EIM la folderul Gestionare domeniu” la pagina SOl

* Daco nu sunteni in mod curent conectat la domeniul EIM domain in care vreai sa lucrani, vedeai
[la un domeniu EIM” la pagina 80}

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Facoi clic pe Rgistre de utilizator pentru a afioa lista cu definioii d eregistru din domeniu.

Nota: Daca aveni Administrator pentru controlul accesului registrelor selectate, lista conaine doar acele definioii
de registru pentru care sunteqi autorizat.

Facoi clic dreapta pe o definiaie de oi selectaniProprietaoi....
Selectani pagina Alias.

Selectani un alias pe care vreni so-1 inlaturani si aposani Inlaturare.

© N o o

Facoi clic pe OK pentru a salva modificarile.

Gestionarea identificatorilor EIM

Crearea 0i utilizarea identificatorilofEIM| care reprezinta utilizatorii din redeau dumneavoastro, poate fi foarte
folositoare pentru a va ajuta s6 urmariai care persoand deaine o indetitate a utilizatorului specifica. Utilizatorii din
intreprindere se schimba tot timpul, unii vin, aloii pleaca oi aloii se muta intre diferite zone din intreprindere. Aceste
schimbari se adaugo la problema administrativo continud a urmaririi identitaoii utilizatorilor oi a parolelor pentru
sisteme i aplicanii in recea. In plus, gestiunea parolelor necesitd mult timp pentru o intreprindere. Prin crearea
idetificatorilor EIM ai asocierea lor cu identitanile utilizatorului pentru fiecare utilizator, puteai urmari cine degine o
identitate a utilizatorului specifica. In acest fel, gestiunea parolei devine mult mai facilo.

Implementarea unui mediu de ace procesul de gestiune a identitaoilor utilizatorului mai usor 0i din
punctul de vedere al utilizatorului, mai ales cand ei se muta la un alt departament sau zona din intreprindere. Acivarea
semnaArii unice poate elimina novoia ca aceati utilizatori s0-0i aminteasco noi nume de utilizatori i parole pentru
noile sisteme.

Nota: Cum sa creani oi so folosini identificatoriiEIM depinde de nevoile organizaniei dumneavoastra. Pentru a
invaoa vede0i|“Elaborarea unui plan de numire pentru identificatorii EIM” la pagina 56|

Puteni gestiona identificatorii EIM pentru orice domeniu care este disponibil sub folderul Gestiunea domeniului
Puteni realiza oricare dintre urmatoarele operanii pentru a gestiona identificatorii EIM intr+un domeniu EIM

* [‘Crearea unui identificator EIM” la pagina 90|

* [‘Adougarea unui alias la un identificator EIM” la pagina 90|

* [‘otergerea unui alias de la un identificator EIM” la pagina 91|

« [Personalizarea vizualizarii identificatorilor EIM” la pagina 92|

* [‘otergerea unui identificator EIM” la pagina 91|
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Puteni de asemenea lansa[‘Gestionarea asocierilor” la pagina 92| atunci cand gestionaoi identificatorii EIM

Crearea unui identificator EIM
Pentru a crea un identiﬁcatom trebuie sa fini conectani la domeniul EIM 1n care dorini sa lucrani oi trebuie sa
aveqi[‘Controlul accesului in EIM” la pagina 34{unul din aceste niveluri:

¢ Administrator identificator.
* Administrator EIM.

Pentru a crea un identificator EIM pentru o persoana sau pentru o entitate din intreprinderea dumeneavoastro,
efectuani aceati paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi so lucrani.

* Dacoa domeniul EIM cu care vreoi sa lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreoi sa lucragi, vedeoi|Conectarea la controlerul|

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic dreapta pe Identificatori i selectani Identificator nou....
5. In fereastra de dialog Identificator nou EIM , primioi informanii despre identificatorul EIM, dupa cum urmeazo:
* Un nume pentru identificator.
* Pentru ca sistemul so genereze un nume unic, daco este necesar.
* O descriere a identificatorului.
e Unul sau mai multe aliasuri pentru identificator, daca este necesar.
6. Faceoi clic pe Ajutor, daco este necesar, pentru a determina ce informanii so specificaoi pentru fiecare camp.

7. Dupa ce introduceni informaaniile necesare, apasaci OK pentru a crea indetificatorul EIM.

Nota: Daco creani un numor mare de identificatori, asta ia uneori mult timp inainte ca lista afiaarii indetificatorilor
cand expandaoi folderul Identificatori . Pentru a imbunotaoi performanaa cand aveni un numaor mare de
identificatori EIM in domeniu, puteoi[‘Personalizarea vizualizorii identificatorilor EIM” la pagina 92}

Adbugarea unui alias la un identificator EIM

Puteni so creani un alias pentru a furniza diverseinformanii adinionale pentru ur]“Identificatorii EIM” la pagina 9|
Aliasurile pot ajuta in localizarea unui anumit idetificator EIM cand realizagi o operanie de cautare EIM. De exemplu,
aliasurile pot fi utile in situaniile in care numele legal al cuiva este diferit de numele cu care este cunoscuta acea
persoana.

Numele de identificatori EIM trebuie sa fie unice in cadrul unui domeniu EIM. Aliasurile pot ajuta in situaaiile de
adresare unde utilizarea de nume de identificatori unice poate fi dificila. De exemplu, persoane diferite din cadrul unei
intreprinderi pot imparoi acelani nume, ceea ce poate fi confuz daca utilizaoi numele proprii ca identificatori EIM. De
exemplu, daca aveoi doi utilizatori numioi John J. Johnson, aoi putea crea un alias al lui John Joseph Johnson i un
alias al Iui John Jeffrey Johnson pentru a face mai ucoara deosebirea intre identitanile fiecarui utilizator. De exemplu,
aliasurile suplimentare pot conaine numarul de angajat, numarul departamentului, profesia fiecarui utilizator sau un
alt atribut distinctiv.

Pentru a adouga un alias la un identificator EIM, trebuie so fini conectani la un domeniu EIM in care dorioi so lucraoi
oi trebuie so aveaf“Controlul accesului in EIM” la pagina 34| unul din urmatoarele niveluri:

* Administrator EIM.

* Administrator identificator.

Pentru a adouga un alias la un identificator EIM, efectuani acenti paai.

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
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2. Selectani domeniul EIM in care doriai sa lucrani.

* Daco domeniul EIM cu care vreai so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Dacd nu sunteoi conectat la domeniul EIM im care dorioi so lucradi, vedeof“Conectarea la un domeniu EIM*]
la pagina 80

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Apasani Identificatori pentru a afina, in panoul din dreapta, o lisa a idetificaorilor EIM disponibili in domeniu.

Nota: Uneori cand dorioi sa expandaoi folderul Identificatori , acesta poate lua mult timp inainte ca lista
indetificatorilor sa fie afinata. Pentru a imbunatani performanoa cand aveni un numar mare de
identificatori EIM in domeniu, puteoi |“Personalizarea vizualizarii identificatorilor EIM” la pagina 9Zl

5. Faceai clic dreapta pe identificatorul EIM pentru care dorini sa adougani un alias i selectani Proprietaoi.

6. In campul Alias , specifi cani numele aliasului pe care dorini sa il adougani la acest identificator EIM, oi
aposaniAdougare.

7. Facoi clic pe OK pentru a salva modificarile identificatorului dumneavoastra EIM.

(tergerea unui alias de la un identificator EIM
Pentru a aterge un alias dintr-un idetificator EIM, trebuie so fini conectani la domeniul EIM in care vreai sa lucrani
0i trebuie sa aveaf“Controlul accesului in EIM” la pagina 34| la unul dintre aceste niveluri:

* Administrator identificator
¢ Administrator EIM

Pentru a aterge un alias dintr-un identificator EIM, efectuani aceati paoi:
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi sa lucrani.

* Daco domeniul EIM cu care vreoi sa lucrani nu este listat sub Gestiune domeniu, vedeai
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteni conectat la domeniul EIM im care dorini sa lucrani, vedeaf“Conectarea la un domeniu EIM}
la pagina 80

3. Expandacni domeniul EIM la care sunteai conectat acum.

4. Apasani Identificatori pentru a afina, in panoul din dreapta, o lisa a idetificaorilor EIM disponibili in domeniu.

Nota: Uneori cand dorioi so expandani folderul Identificatori , acesta poate lua mult timp Inainte ca lista
indetificatorilor sa fie afinata. Pentru a imbunatani performanaa cand aveai un numar mare de
identificatori EIM in domeniu, puteoi[‘Personalizarea vizualizarii identificatorilor EIM” la pagina 92}

5. Faceoi clic dreapta pe identificatorul EIM pentru care dorini sa adougani un alias oi selectani Proprietaoi.
6. Selectani un alias pe care vreai so-1 inloturagi si apasani inloturare.

7. Faceoi clic OK pentru a va salva modificarile.

(Otergerea unui identificator EIM
Pentru a aterge unlidentificator EIM] trebuie so fini conectani la domeniul EIM in care dorioi so lucrani oi trebuie so
aveoi administrator EI \4acces contro!l

Pentru a aterge un indetificator EIM, efectuani aceati paoi:
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care dorioi sa lucraoi.

e Dacoa domeniul EIM cu care vreai sa lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteai conectat curent la un domeniu EIM in cafre vreoi so lucrani, vedeoi [Conectarea la controlerul|

de domeni
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3. Expandani domeniul EIM la care suntedi conectat acum.
4. Apaosani Identificatori.

Nota: Uneori cand dorini so expandani folderul Identificatori , acesta poate lua mult timp inainte ca lista
indetificatorilor so fie afinata. Pentru a imbunatani performanna cand avedi un numar mare de
identificatori EIM in domeniu, puteoi [‘Personalizarea vizualizorii identificatorilor EIM”|

5. Selectani identificatorul EIM pe care dorioi so il atergeoi. Pentru a aterge indetificatori multipli, apasani tasta
Ctrl atunci cand selectaoi indetificator EIM.

6. Faceni clic dreapta pe identificatorii EIM selectani i selectani atergere .
7. In fereastra dialog Confirmarea otergerii , apasani Da pentru a aterge identificatorul EIM selectat.

Personalizarea vizualiz_rii identificatorilor EIM

Uneori cand incercani sa expandani folderul Identificatori, poate trece un timp mai indelungat pano se afineazo lista
cu identificatori. Pentru a imbunataai performanoa atunci cand aveai un mare numar de identificatori EIM (Enterprise
Identity Mapping), puteai personaliza vizualizarea penru folderul Identificatori.

Pentru a personaliza vederea folderului Identificatori, urmaoni aceati paoi:
1. Expand Network —> Enterprise Identity Mapping —> Domain Management.
2. Selectani domeniul EIM in care dorioi so lucraoi.

* Daca domeniul EIM cu care doriai so lucrani nu este afinat sub Gestionare domeniu, vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteni conectat curent la un domeniu EIM in cafre vreai sa lucrani, vedeni|Conectarea la controlerull

3. Faceai clic dreapta pe folderul Identificatori 0i selectani Personalizarea aceste vizualizori.

4. Specificani criteriul pe care dorioi il folosiai pentru a afica identificatori EIM in domeniu. Pentru a limita numarul
de identificatori EIM, specificani caracterele pe care dorioi sa le folosioi pentru sortarea identificatorilor. Puteai
specifica unul sau mai multe caractere de inlocuire (*) in numele identificator. De exemplu, ani putea introduce
*JOHNSON* ca ai criteriu de cautare in campul Identificatori. Rezultatele vor intoarce toai identificatorii EIM
unde airul de caractere JOHNSON este definit ca parte numelui identificator EIM ai va intoarce de asemenea
identificatori EIM unde airul de caractere JOHNSON este definit ca parte a aliasului pentru un identificator EIM.

5. Aposaai clic pe OK pentru a va salva modificarile.

Gestionarea asocierilor

EIM va permite sa creani 0i sa gestionani doua tipuri de ce definesc direct sau indirect legatura intre
identitani utilizator: asocieri identificator ai asocieri politica. EIM va permite s creadi ai so gestionadi asocieri
identificator intre identificatorii EIM ai indentitaoile lor utilizator, ce va permit sa definioi indirect, dar specific,
relaoii individuale intre identitaoi utilizator. EIM va permite de asemenea sa creani asocieri de politica pentru a
descrie o relagie intre identitaai utilizator multiple in unul sau mai multe registre Ai o identitate utilizator destinanie
individuala in alt registru. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari
mulai-la-unu intre identitaoi de utilizator fora a invoca un identificator EIM. Deoarece ambele tipuri de asocieri
definesc legaturi intre identitani utilizator dintr-o intreprindere, gestionarea asocierilor este un element important in
gestiunea EIM.

Gestionarea asocierilor intr-un domeniu este cheia pentru a simplifica task-urile administrative necesare pentru a pastra
urma la care utilizatori au conturi 0i sisteme variate in redea. Avedi nevoie so pastrani asocieri identificator ai

asocieri de politica curento atunci cand implementani o singura redea de semnatura digitala securizato.

Puteni executa urmatoarele operagnii de management pentru asocieri:

* [‘Crearea asocierilor” la pagina 93|

* |Adougarea informaoiilor de coutare la identitatea utilizator destinanie]

« [inlaturare informaaii de coutare de la identitatea utilizator destinanid

+ [Afinare asocieri pentru un identificator EIM}
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« [Afinare toate asocierile politicd pentru un domeniul

* [Afinare toate asocierile politico pentru un registrul

* [‘otergerea unei asocieri de identificator” la pagina 105|

* [‘otergerea unei asocieri de politica” la pagina 106|

Crearea asocierilor
Puteni crealasocieril prin una din cele doua metode:

* Puteni |crea 0 asociere identiﬁcatori pentru a defini indirect o relanie intre douo identitani utilizator ca o singurd
individualitate. O asociere identificator descrie o relanie intre un identificator EIM ai o identitate utilizator intr-un
registru de utilizator. Asocierile de identificator va permit so creadi mapari una la una intre un identificator EIM ai
fiecare din identitaonile de utilizator diverse ce sunt inrudite cu utilizatorul care identificatorul EIM il reprezinta.

* Puteni |crea o0 asociere de politico|pentru a defini in mod direct o relanie intre mai multe identitaoi utilizator in unul
sau mai multe registre ai o identitate utilizator destinagie individuala intr-un alt registru. Asocierile de politica
folosesc suport pentru politica de mapare EIM pentru a crea mapori mulai-la-unu intre identitaoi de utilizator fora
a invoca un identificator EIM. Asocierile de politica va permit sa creadi rapid un mare numar de mapari intre
identitaoile de utilizator inrudite din diferite registre de utilizator.

Daca aqi ales sa creani asocieri de identificator, creani asocieri de politica sau folosini o legatura inre cele doun
metode in funcoie de nevoile dumneavoastra de implementare EIM. Pentru a invaca mai multe, vededi
[unui plan general de mapare identitatd].

Crearea unei asocieri identificator: [Asocierile de identificator] definesc o relanie intre un identificator EIM 0i o
identitate de utilizator din intreprinderea dumneavoastra pentru persoana sau entitatea la care se refera identificatorul
EIM. Puteni crea trei tipuri de asocieri de identificatori: destinanie, sursa ai administrativ. Pentru a preveni probleme
potenniale cu asocierile 0i modul lor de a mapa identitani, aveai nevoie sa[dezvoltani un plan general de mapard
pentru toato Intreprinderea, inainte de a incepe sa definini asocieri.

Pentru an crea o asociere de identificator, trebuie so foi conectat la un domeniu EIM 1n care vreni sa lucrani oi trebuie
sa aveai[“Controlul accesului in EIM” la pagina 34{1a unul din urmatoarele niveluri:

Pentru a crea o asociere sursa sau administrativo, trebuie so aveni control de acces la EIM la unul din urmatoarele
niveluri:

e Administrator de identificatori.
* Administrator EIM.

Pentru a crea o asociere destinanie, trebuie sa aveni control de acces la EIM la unul din urmatoarele niveluri:
* Administrator de registru

* Administrator pentru registrele selectate (pentru definioia de registru catre se refera la registrul de utilizatori care
congine identitatea de utilizator destinagie)

* Administrator EIM.

Pentru an cre o asociere de identificator, realizani aceati paoi:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care vreoi sa lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreoi so lucrani, vedeni|Conectarea la controlerul|

de domeniu|

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.
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pagina 34|1a unul din urmotoarele niveluri:

Nota: Uneori cand incercani sa expandaoi folderul Identificatori, poate trece un timp mai indelungat pana se
aficeazo lista cu identificatori. Pentru a imbunatani performanoa cand avedi un numar mare de
identificatori EIM in domeniu, puteni[*“Personalizarea vizualizarii identificatorilor EIM” la pagina 92|

5. Faceai clic dreapta pe identificatorul EIM pentru care vreai sa creadi o asociere i selectani Proprietani...
6. Selectani pagina Asocieri 0i faceoi clic pe Adougare....
7. Inpagina Adougare asociere, furnizani informanii pentru a defini asocierea, dupa cum urmeazo:

* Numele registrului care conaine identitatea de utilizator pe care vreai sa o asociani cu identificatorul EIM.
Specificani numele exact al unei defininii de registru existente sau rasfoiai pentru a selecta una.

* Numele identitanii de utilizator pe care vreni so o asociani cu identificatorul EIM.
* Tipul agsocierii. Puteoi crea trei tipuri diferite de asocieri.
— Administrativoa
— Sursn
— Destinanie
8. Faceni clic pe Ajutor pentru a determina ce informaaii so specificani pentru fiecare camp.

9. Opoional. Pentru asocierea destinanie, faceqi clic pe Avansat... pentru a afina dialogul Adougare asociere -
Avansat. Specificani informaniile de coutare pentru identitatea de utilizator destinanie i faceni clic pe OK
pentru a va intoarce la dialogul Adougare asociere.

10. Dupo ce aoi furnizat informaoiile necesare, faceai clic pe OK pentru a crea asocierea.

Crearea unei asocieri de politica: O asociere de politica furnizeazo un mod de a defini o relanie dintre mai mai
multe identitaoi de utilizatori din unul sau mai multe registre 0i o identitate de utilizator unica in alt registru.
Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari mulai-la-unu intre
identitani de utilizator fara a invoca un identificator EIM. Deoarece puteni folosi asocieri de politica intr-o varietate
de moduri care se suprapun, aveoi nevoie de o inaelegere temeinica a fsuportului politicii de mapare|EIM, inainte de a
crea 0i folosi asocierile de politica. De asemenea, pentru a preveni probleme potenoiale cu asocierile 61 modul lor de a
mapa identitdoi, aveni nevoie so [dezvoltani un plan general de mapare identitaoilpentru toata intreprinderea, inainte
de a incepe sa definini asocieri.

Daco alegeni sa creani asocieri de identificatori, so creani asocieri de politico sau so folosioi un amestec din
amandouan metodele, totul depinde de nevoile dumneavoastra de implementare EIM.

Cum creani o asociere de politica depinde de tipul de asociere de politica. Pentru a afla mai multe despre cum sa
creaoi o asociere de politico, vedeoi:

s [Crearea unei asocieri de politica de domeniu implicita]|

* [Crearea unei asocieri de politico registru implicit)|

* [Crearea unei asocieri de politico filtru certificate]

Crearea unei asocieri de politico de domeniu implicito: Pentru a crea o fasociere de politica de domeniu implicito]
trebuie so foi conectat la un domeniu EIM in care vreoi so lucragi oi trebuie sa avedi [‘Controlul accesului in EIM” 1al

¢ Administrator EIM

* Administrator de registru

Nota: O asociere de politica descrie o relanie intre mai multe identitai de utilizatori 01 o singura identitate de
utilizator destinanie intr-un registru de utilizatori destinaoie. Puteai folosi o asociere de politico pentru a
descrie o relagie intre un set de mai multe identitai de utilizatori sursa 0i o singura identitate de utilizator
destinanie intr-un registru de utilizatori destinanie specificat. Asocierile de politica folosesc suport pentru
politica de mapare EIM pentru a crea mapari muloi-la-unu intre identitaoi de utilizator fora a invoca un
identificator EIM.

Deoarece puteai folosi asocieri de politica intr-o varietate de moduri care se suprapun, avedi nevoie de o
incelegere temeinicA a[suportului politicii de mapare| EIM, inainte de a crea oi folosi asocierile de politica. De
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asemenea, pentru a preveni probleme potenoiale cu asocierile 0i modul lor de a mapa identitaoi, avedi nevoie
saldezvoltani un plan general de mapare identitaoi| pentru toata intreprinderea, inainte de a incepe so definioi
asocieri.

Intr-o asociere de politica de domeniu implicito, toai utilizatorii din domeniu sunt sursa asocierii de politica ai sunt
mapani la un singur registru destinanie i la un singur utilizator destinaoie. Puteai defini o asociere de politico de
domeniu implicita pentru fiecare registru din domeniu. Daca doua sau mai multe asocieri de politica de domeniu se
refera la acelani registru destinagie, puteai so definioi informaaii de coutare unice pentru fiecare dintre ele pentru a
va asigura ca operadiile de cautare mapare pot distinge intre ele. Altfel, operaniile de cautare mapare pot returna
identitaoi utilizator destinagie multiple. Ca raspuns la aceste rezultate ambigue, aplicaaiile care se bazeaza pe EIM
s-ar putea so nu fie capabile so determine identitatea destinanie exacta care va fi folosito.

Pentru a crea o asociere de politica de domeniu implicita, realizani aceati paoi:

1.
2.

Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
Faceni clic-dreapta pe domeniul EIM cu care vreai sa lucrani i selectani Mapare politico...

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreai so lucraoi, vedeai|Conectarea la controlerul|

Selectani Activare coutare mapari folosind asocierile de politica pentru domeniu pe pagina General.

Selectani pagina Domeniu 0i faceoi clic pe Adougare....

In dialogul Adougare asociere de politica de domeniu implicito, specificani urmatoarele informaaii necesare:
* Numele defininiei de registru pentru Registru destinaoie pentru asocierea de politica.

* Numele identitaonii utilizatorului pentru Utilizator destinanie pentru asocierea de politico.

Faceqi clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum sa completani acest dialog oi
dialogurile urmatoare.

Opoional. Faceni clic pe Avansat... pentru a afica dialogul Adougare asociere - Avansat. Specificani
Informacii de coutare pentru asocierea de politica i faceni clic pe OK pentru a va intoarce la dialogul
Adougare asociere de politica de domeniu implicito.

Nota: Daca douo sau mai multe asocieri de politica de domeniu implicite se refera la acelaoi registru
destinaoie, trebuie sa defininilinformanii de coutard unice pentru fiecare identitate de utilizator destinanie
in aceste asocieri de politica. Definind informaaii de coutare pentru fiecare identitate de utilizator
destinanie, in aceasto situanie, va asigurani co o operagie de coutare mapori poate distinge intre ele.
Altfel, operaniile de coutare mapare pot returna identitani utilizator destinanie multiple. Ca raspuns la
aceste rezultate ambigue, aplicaniile care se bazeaza pe EIM s-ar putea sa nu fie capabile sa determine
identitatea destinanie exacta care va fi folosita.

Faceni clic pe OK pentru a crea asocierea de politica noud 01 so va intoarcedi la pagina Domeniu. Noua
asociere de politica se afineazo in tabelul Asocierile de politico implicite.

Verificani co noua asociere de politica este activata pentru registrul destinadie.

Apasani OK pentru a va salva modificarile i sa va intoarceai la dialogul Politico de mapare.

Nota: |Verificaoi co suportul pentru politico de mapare ai folosirea asocierilor de politica pentru registrul de|

utilizatori destinacie sunt activate corespunzator] Daco nu sunt activate, asocierea de politica nu poate so aibo
efect.

Crearea unei asocieri de politict registru implicitd: Pentru a crea olasociere de politica registru implicitol trebuie so
fioi conectat la domeniul EIM in care vreoi so lucraoi oi trebuie sa aveoi[“Controlul accesului in EIM” la pagina 34|la
unul dintre urmatoarele niveluri:

Administrator EIM

* Administrator de registru
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Nota: O asociere de politica descrie o relagie dintre mai multe identitaoi de utilizator ¢i o unico identitate de

utilizator dintr-un registru de utilizator destinanie. Puteai folosi o asociere de politica pentru a descrie o relanie
intre un set sursa de identitddi A1 o unica identitate destinanie de utilizator dintr-un registru de utilizator
destinanie, specificat. Asocierile de politica folosesc suport pentru politica de mapare EIM pentru a crea mapari
muloni-la-unu intre identitai de utilizator fora a invoca un identificator EIM.

Deoarece puteai folosi asocierile de politica intr-o varietate de modalitaai care se suprapun, trebuie s
incelegeni pe deplin|sup0rtul de politica maparel EIM inainte de a crea 0i folosi asocierile de politica. De
asemenea, pentru a preveni aparigia problemelor legate de asocieri 0i de modul in care acestea mapeaza
identitaoile, trebuie so |elaboraoi un plan general de mapare a identitooilod din intreprinderea dumneavoastra
inainte de a Incepe sa definiai asocierile.

Intr-o asociere de politica registru implicito, toai utilizatorii dintr-un singur registru sunt sursa asocierii de politica oi
sunt mapadi la un singur registru destinagie i utilizator destinagie. Atunci cand activaoi asocierea de politica registru
implicita pentru un registru destinanie, asocierea de politica asigura faptul co toai toate aceste identitaoi de utilizator
sursa pot fi mapate la un singur registru destinanie, specificat, ai un utilizator surso.

Pentru a crea o asociere de politica registru implicita, parcurgedi pagii urmatori:

1.
2.

Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
Faceai clic-dreapta pe domeniul EIM cu care vreai sa lucraai ai selectani Politica mapare...

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

* Daca nu sunteai conectat curent la domeniul EIM in care vreni so lucrani, vedeni[Conectarea la controlerul de]
domeniu EIM|

Selectani Activare coutari mapare folosind asocieri de politico pentru domeniu in pagina General.

Selectani pagina Registru oi faceai clic pe Adougare....

In dialogul Adougare asociere de politico registru implicito, specificani urmotoarele informaoii necesare:
* Numele definioiei de registru al Registrului surso pentru asocierea de politica.

* Numele defininiei de registru al Registrului destinaoie pentru asocierea de politica.

* Numele identitaoii de utilizator a Utilizatorului destinanie pentru asocierea de politica.

Faceoi clic pe Ajutor, daco este nevoie, pentru detalii suplimentare privind completarea acestui dialog i a celor
urmatoare.

Opoional. Faceoi clic pe Avansat... pentru a afina dialogul Adougare asociere - Avansat. Specificani
informanii coutare pentru asocierea de politica i faceai clic pe OK pentru a reveni la dialogul Adougare
asociere de politico registru implicito.

Nota: Daca douo sau mai multe asocieri de politica cu acelani registru surso se refera la acelani registru
destinanie, trebuie sa defininilinformanii de coutarg unice pentru fiecare dintre identitanile de utilizator
destinanie din aceste asocieri de politica. Daca intr-o astfel de situaoie definioi informaoii de coutare
pentru fiecare identitate de utilizator destinagie, va asiguradi ca operagiile de cautare mapare pot face
deosebirea intre ele. Altfel, operaaiile de cautare mapare pot returna mai multe identitani de utilizator
destinagie. In urma unor astfel de rezultate ambigue, este posibil ca aplicaniile care se bazeaza pe EIM so
nu fie capabile sa determine identitatea destinagie exactd care urmeazo so fie folosita.

Faceni clic pe OK pentru a crea noua asociere de politica oi pentru a reveni in pagina Registru. Noua asociere de
politica registru implicita este afinata in Asocierile de politica implicte.

Verificani daca noua asociere de politica este activata pentru registrul destinanie.

Faceoi clic pe OK pentru a salva modificarile oi a ieoi din dialogul Politica mapare.

Nota: [Verificani daca sunt activate corespunzator suportul de politicd mapare ai utilizarea asocierilor de politica|
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Crearea unei asocieri de politico filtru certificate: Pentru a crea unlfiltru de certificate] trebuie so foi conectat la un
domeniu EIM in care vregi so lucrani oi trebuie so aveoi [‘Controlul accesului in EIM” la pagina 34|la unul din
urmatoarele niveluri:

* Administrator EIM

* Administrator de registru

Nota: O asociere de politica descrie o relanie intre un set de mai multe identitani de utilizatori sursa i o singurd
identitate de utilizator destinacie intr-un registru de utilizatori destinanie specificat. Asocierile de politica
folosesc suport pentru politica de mapare EIM pentru a crea mapari mulai-la-unu intre identitaoi de utilizator
fara a invoca un identificator EIM.

Deoarece puteni folosi asocieri de politica intr-o varietate de moduri care se suprapun, avedi nevoie de o
inaelegere temeinica alsuportului politicii de maparel EIM, inainte de a crea i folosi asocierile de politica. De
asemenea, pentru a preveni probleme potenaiale cu asocierile ai modul lor de a mapa identitani, aveai nevoie
soldezvoltaoi un plan general de mapare identita oilpentru toata intreprinderea, inainte de a incepe sa definioi
identitani.

Intr-o asociere de politica de filtrare certificate, specificani un set de certificate intr-un singur registru X.509 ca surso a
asocierii. Aceste certificate sunt mapate pe un singur registru destinanie oi utilizator destinagie pe care ii specificani.
Spre deosebire de o asociere a politicii de registre implicita in care tooi utilizatorii dintr-un singur registru sunt sursa
asocierii, scopul unei asocieri de politica de filtrare certificate este mai flexibil. Puteai specifica un subset de certificate
in registru ca surso. |Filtrul de certificate|pe care il specificani pentru asocierea de politica ii determina domeniul.

Nota: Creani oi folosioi o asociere de politica implicita a registrelor, cand vreai so mapani toate certificatele dintr-un
registru de utilizator X.509 la o singura identitate utilizator destinaaie.

Filtru de certificate controleaza cum o asociere de politico filtru certificate filter mapeaza un set de identitaoi
utilizator surso, in acest caz certificate digitale, la o identitate de utilizator destinaoie specifica. De aceea, filtru de
certificate pe care vreoi sa-1 folosioi trebuie so existe inainte de a putea crea o asociere de politico filtru certificate.

Inainte de a crea o asociere de politico filtru de certificate, trebuie mai intii so [creani un filtru de certificatd de folosit
ca baza pentru asocierea de politico.

Pentru a crea o asociere de politica filtru de certificate, realizagi aceati pani:
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Faceoi clic-dreapta pe domeniul EIM cu care vredi so lucragi oi selectaci Mapare politico...

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, Vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreni sa lucrani, vedeni|Conectarea la controlerull

de domeni

3. Selectani Activare cautare mapaori folosind asocierile de politica pentru domeniu pe pagina General.

4. Selectani pagina Filtru certificate oi faceoi clic pe Adaugare... pentru a afica dialogul Adaugare asociere de
politico filtru certificate.

5. Faceni clic pe Ajutor, daca este nevoie, pentru mai multe detalii despre cum so completani acest dialog oi
dialogurile urmatoare.

6. Specificani urmatoarele informanii necesare pentru a defini asocierea de politica.

* Introduceni numele defininiei de registru pentru un registru de utilizatori X.509 pentru a-1 folosi ca Registru
X.509 surso pentru asocierea de politica. Sau, faceoi clic pe Rasfoire... pentru a selecta una dintr-o lista de
defininii de registre pentru domeniu.

* Faceni clic pe Selectare pentru a afina dialogul Selectare filtru de certificate ai selectani un filtru de
certificate existent pentru a-1 folosi ca baza pentru noua asociere de politico filtru certificate.
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Nota: Trebuie sa folosiai un filtru de certificate existent. Daco filtrul de certificate pe care vreoi sa-1 folosiai
nu este listat, faceqi clic pe Adougare... pentru alcrea un nou filtru de certificate]

* Specificani numele defininiei de registru pentru Registru destinanie sau faceoi clic pe Rasfoire... pentru a
selecta una dintr-o listd de definioii de registre pentru domeniu.

* Specificani numele Utilizator destinaoie la care so se mapeze toate certificatele din Registru X.509 sursoa care
se potrivesc cu filtru de certificate. Sau, faceai clic pe Rasfoire... pentru a selecta unul dintr-o lista de utilizatori
cunoscuqi pentru domeniu.

* Opoional. Faceoi clic pe Avansat... pentru a afica dialogul Adougare asociere - Avansat. Specificani
Informaqii de coutare pentru identitatea de utilizator destinanie oi clic OK pentru a va intoarce la dialogul
Adougare asociere de politico filtru certificate.

Nota: Daca douo sau mai multe asocieri de politica cu acelani registru X.509 sursa Ai cu aceleani criterii de
filtrare certificate se refera la acelaoi registru destinaoie, trebuie so definioi[informanii de coutare|unice
pentru identitoaile de utilizatori destinaoie in fiecare dintre aceste asocieri de politica. Definind
informanii de coutare pentru fiecare identitate de utilizator destinanie, in aceastd situagie, vo asigurani
¢ o operanie de coutare mapari poate distinge intre ele. Altfel, operaniile de coutare mapare pot returna
identitaoi utilizator destinanie multiple. Ca raspuns la aceste rezultate ambigue, aplicaniile care se
bazeaza pe EIM s-ar putea sa nu fie capabile sa determine identitatea destinanie exacta care va fi
folosita.

7. Faceoi clic pe OK pentru a crea asocierea de politico filtru de certificate i so va intoarceai la pagina Filtru de
certificate. Noua asociere de politica apare acum 1in listo.

8. Verificani co noua asociere de politica este activata pentru registrul destinagie.

9. Apasani OK pentru a vo salva modificarile 0i sa va intoarceoi la dialogul Politico de mapare.

Nota: |[Verificani co suportul pentru politica de mapare i folosirea asocierilor de politica pentru registrul de]
utilizatori destinagie sunt activate corespunzator] Daca nu sunt activate, asocierea de politica nu poate so aiba
efect.

Crearea unui filtru de certificate: Un definente un set de atribute certificat nume distictiv similare
pentru un grup de certificate utilizator intr-un registru de utilizator sursa X.509. Puteai folosi filtrul de certificate ca
baza unei asocieri de politica de filtrare certificate. Filtrul de certificate intr-o asociere de politica determina care
certificate din registrul sursa X.509 specificat sa fie mapate la utilizatorul destinanie specificat. Acele certificate care
au informanii despre DN subiect ai DN emitent ce satisfac criteriile filtrului sunt mapate la utilizatorului destinanie
specificat in timpul operaaiilor de cautare mapare EIM.

Pentru a crea un filtru de certificate, trebuie s foi conectat la un domeniu EIM in care vreai sa lucrani oi trebuie so
aveoi[‘Controlul accesului in EIM” la pagina 34|la unul din urmotoarele niveluri:

* Administrator EIM

* Administrator de registru

* Administrator pentru registrele selectate (pentru definigia de registru catre se refera la registrul de utilizatori X.509
pentru care vreai sa creani filtru de certificate).

Creaoi un filtru de certificate bazat pe informaniile unui nume distinctiv (DN) specific dintr-un certificat digital.
Informaaiile DN pe care le specificani pot fi nume distinctiv subiect, care desemneaza proprietarul certificatului sau
nume distinctiv emitent, care desemneaza emitentul certificatului. Pentru un filtru de certificate, puteai specifica fie
informanii complete, fie informaaii paraiale DN.

Cand adougaoi filtru de certificate lafasociere de politica filtru certificate] filtru de certificate determina care
certificate dintr-un registru X.509 sunt mapate la identitatea de utilizator destinanie specificata de asocierea de
politica. Cand un certificat digital este identitatea utilizator sursa intr-o operanie de cautare mapare EIM (dupa ce
aplicania solicitanta foloseate API-ul EIM eimFormatUserldentity() pentru a formata numele identitate utilizator) oi
se aplica asocierea de politico filtru certificate, EIM compara informaaiile DN din certificat cu informaniile DN sau
DN paraial specificate in filtru. Daca informaaia din DN din certificat se potriveate cu filtrul, EIM returneaza
identitatea utilizator destinacie pe care a specificat-o asocierea de politica filtru certificate.
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Cand creaoi filtru de certificate puteai furniza informaaiile de nume distinctiv cerute, intr-unul din urmaotoarele trei
moduri:

* Puteoi introduce DN-uri complete sau paraiale ale unui certificat specific pentru DN subiect, DN emitent sau
pentru amandouo.

* Puteni copia informaoia dintr-un certificat anume in clipboard oi sa o folosini pentru a genera lista de cnadidani
pentru filtru de certificate bazata pe informaaiile de nume distinctiv din certificat. Apoi puteni selecta ce DN-uri
veai folosi pentru filtru de certificate.

Nota: Daco dorigi so generani informaoiile de nume distinctiv necesare pentru a crea un filtru de certificate,

trebuie s copiani, inainte de realizarea acestei operanii, informaaiile certificatului intr-un clipboard. De
asemenea, certificatul trebuie sa fie in format codat baza64. Pentru informaaii mai detaliate despre metodele
de oboinere a unui certificat in formatul corespunzator, vedeoi|Filtru certificate

Puteni genera o lista de candidaai filtru de certificate bazata pe informaaniile de nume distinctiv dintr-un certificat
digital, pentru care existd o asociere sursa cu un identificator EIM. Apoi puteoi selecta ce DN-uri veoi folosi pentru
filtru de certificate.

Pentru a crea un filtru de certificate de folosit ca baza pentru o asociere de politico filtru certificate, realizani aceoti
paaoi:

1.
2.

Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
Faceqi clic-dreapta pe domeniul EIM cu care vreai sa lucraai oi selectani Mapare politico...

* Daca domeniul EIM cu care vreni s lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreai sa lucraoi, vedeni|Conectarea la controlerul|

Selectani pagina Filtru certificate oi faceni clic pe Filtre de certificate... pentru a afina dialogul Filtre de
certificate.

Nota: Dacao faceqi clic pe Filtre de certificate... fara a selecta o asociere de politica, se aficeaza dialogul
Rosfoire registre EIM. Acest dialog va permite s selectani un registru X.509 dintr-o lista de definioii de
registre X.509 din domeniul pentru care doriai sa vedeai filtrele de certificate. Conainutul listei variaza cu
tipul de control al accesului la EIM pe care 1l aveoi:

Faceoi clic pe Adougare... pentru a afica dialogul Adougare filtru de certificate.

In dialogul Adougare filtru de certificate, trebuie so selectani daco sa adaugani un singur filtru de certificate sau
st generani un filtru de certificate bazat pe pe certificat digital. Faceai clic pe Ajutor, daca este nevoie, pentru mai
multe detalii despre cum so completani acest dialog oi dialogurile urmatoare.

a. Daca selectani Adougarea unui singur filtru de certificate, puteoi introduce anumite informanii complete
sau paraiale DN subiect, informaagii complete sau pardiale DN emitent sau amandoua. Faceoi clic pe OK
pentru a crea filtru de certificate 0i so va intoarceai la dialogul Filtru de certificate. Filtrul apare acum in
listo.

b. Daca selectani Generare filtru de certificate dintr-un certificat digital, faceoi clic pe OK pentru a afina
dialogul Generare filtre de certificate.

1) Lipioi (paste) versiunea codificata baza64 a informaaiilor certificat pe care le-ani copiat mai devreme in
clipboard in campul Informanii certificat.

2) Faceoi clic pe OK pentru a genera o lista de filtre de certificate potenaiale bazata pe DN subiect ai DN
emitent ale certificatului.

3) Din dialogul Rasfoire filtre de certificate, selectani unul sau mai multe din aceste filtre de certificate.
Faceni clic pe OK pentru a va intoarce la dialogul Selectare filtre de certificate unde sunt aficate acum
ai filtrele de certificate selectate.

c. Dacn selectani Generare filtru de certificate dintr-o asociere sursa pentru un utilizator X.509, faceoi clic
pe OK pentru a afina dialogul Generare filtre de certificate. Acest dialog aficeaza o lista de identitaai
utilizator X.509 care au o asociere sursa cu un identificator EIM in domeniu.
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1) Selectani identitatea de utilizator X.509 a carui certificat digital vreai sa-1 folosini, pentru a genera unul
sau mai mulai candidaai de filtre certificate ai faceoi clic pe OK.

2) Faceoi clic pe OK pentru a genera o lista de filtre de certificate potenaiale bazata pe DN subiect 0i DN
emitent ale certificatului.

3) Din dialogul Rosfoire filtre de certificate, selectani unul sau mai multe din aceste filtre de certificate
potenaiale. Faceai clic pe OK pentru a vo intoarce la dialogul Selectare filtre de certificate unde sunt
afinate acum oi filtrele de certificate selectate.

Puteni folosi acum noul filtru de certificate ca baza pentru |crearea unei asocieri de politica de filtrare certiﬁcatel.

Adbugarea informadiilor de chutare la o identitate de utilizator destinadie

[[Informaniile de coutare sunt date de identificare unico speciale pentru identitatea utilizator destinanie definito in
asociere. Aceastd asociere poate so fie o asociere destinanie identificator sau o asociere de politica. Informaaiile de
cautare sunt necesare doar cand o operanie de coutare mapare poate intoarce mai mult de o identitate de utilizator
destinagie. Aceasta situagie poate crea probleme pentru aplicagiile activate EIM, incluzand aplicaniile oi produsele
0S/400 care nu sunt proiectate sa trateze aceste rezultate ambigue.

Atunci cand este necesar, puteai adauga informanii de cautare unice pentru fiecare identitate utilizator destinagie
pentru a furniza mai multe informaaii de identificare detaliate pentru a descrie mai departe fiecare identitate utilizator
destinagie. Daca definioi informanii de coutare pentru o identitate utilizator destinanie, aceste informaaii de coutare
trebuie sa fie furnizate la operacia de coutare de mapare pentru a asigura ca operagia poate returna o identitate
utilizator destinagie unica. Altfel, aplicaniile care se bazeaza pe EIM s-ar putea so nu poata determina identitatea
destinanie exacta de folosit.

Nota: Daco nu dorini operagii de cautare EIM capabile so intoarca mai mult de o identitate utilizator destinanie,
atunci ar trebui sa corectani configurania asocierilor EIM in locul folosirii informaniei de coutare pentru a
rezolva situania. Vedeoi[‘Depanarea EIM: probleme de mapare” la pagina 112|pentru mai multe informanii
detaliate.

Cum adaugani informaaii de cautare pentru a defini mai departe o identitate utilizator destinanie ce variaza daca
identitatea utilizator destinanie este definita intr-o asociere identificator sau o asociere destinanie. In ciuda metodei pe
care o folosioi pentru a adauga informanii de coutare, informaoiile pe care le specificani sunt legate de identitatea
utilizator destinanie, nu de asocierile de identificatori sau asocierile de politica in care se gaseate identitatea
utilizatorului.

Adtugarea informadiilor de cOutare la o identitate utilizator destinadie intr-o
asociere identificator

Pentru a adouga informanii de coutare la identitatea utilizator destinanie intr-o asociere identificator, trebuie so fini
conectat la domeniul EIM in care dorioi so lucrani oi trebuie sa aveni[“Controlul accesului in EIM” la pagina 34| la
unul din aceste nivele:

* Administrator registru.

* Administrator pentru registrele selectate (pentru definigia de registru catre se refera la registrul de utilizatori care
congine identitatea de utilizator destinagie).

¢ Administrator EIM.

Pentru a adouga informaaiile de coutare pentru identitatea de utilizator destinanie dintr-o asociere identificator,
completani aceati paoi:

1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucrani.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi[‘Adaugarea
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}
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9.
10.

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreai sa lucrani, vedeni|Conectarea la controlerul|

Expandani domeniul EIM la care sunteai conectat acum.

Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani so expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
aficeaza lista cu identificatori. Pentru a imbunatani performanoa cand aveai un numar mare de
identificatori EIM in domeniu, puteoi vizualizarea folderului Identificatorii restrangand
criteriile de coutare folosite pentru afinarea indentificatorilor. Faceoi clic-dreapta Identificatori, selectani
Personalizarea acestei vizualizori... > Includere oi specificani criteriile de afinare de folosit pentru
generarea listei de identificatori EIM de inclus in aceasto vizualizare.

Faceqi clic-dreapta pe un identificator EIM ai selectani Proprietaoi....

Selectani pagina Asocieri, selectani asocierea destinagie pentru identitatea utilizator pentru care vreai s
adaugaoi informaniile de coutare i faceoi clic pe Detalii.... Faceoi clic pe Ajutor pentru a determina ce
informanii sa specificani pentru fiecare camp din dialog.

In dialogulAsociere - Detalii, specificani Informaoiile de cautare pe care dorini sa le folosioi in identitatea
utilizator destinacnie din aceasta asociere i faceqi clic pe Adougare.

Repetani acest pas pentru fiecare intrare de informaaii de cautare pe care doriai so o adaugani la asociere.
Apasani OK pentru a salva modificarile 0i sa va intoarceni la dialogul Asociere - Detalii.
Faceoi clic pe OK pentru a ieoi.

Addugarea informadiilor de cOutare la o identitate utilizator destinadie dintr-o
asociere de politich

Pentru a adouga informanii de coutare la identitatea utilizator destinanie, trebuie sa fini conectat la domeniul EIM in
care dorini so lucrani i trebuie s aveai [‘Controlul accesului in EIM” la pagina 34|la unul din aceste nivele:

Administrator registru.

Administrator pentru registrele selectate (pentru definioia de registru catre se refera la registrul de utilizatori care
conaine identitatea de utilizator destinagie (ID)).

Administrator EIM.

Pentru a adauga informaaii de coutare la identitatea utilizator destinanie dintr-o asociere de politica, completani
aceQti paoi:

1.
2.

Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
Faceai clic-dreapta pe domeniul EIM cu care vreai sa lucraai oi selectani Mapare politico...

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreni sa lucrani, vedeoi|Conectarea la controlerul|

In dialogul Mapare politico, folosini paginile pentru vizualizarea asocierilor de politica pentru domeniu.

Gosiai i selectani asocierea politica pentru registrul destinagie care condine identitatea de utilizator destinanie
pentru care dorioi so adaugani informaaiile de cautare.

Faceoi clic pe Details... pentru a afioca dialogul corespunzator Policy Association - Details pentru tipul de asociere
de politica pe care 1-ani selectat. Faceai clic pe Ajutor pentru a determina ce informaaii so specificani pentru
fiecare camp din dialog.

Specificani Informaqii de coutare pe care dorini so le folosiai in identitatea utilizator destinagie din aceasto
asociere de politico oi faceni clic pe Adougare. Repetani acest pas pentru fiecare intrare informaaii de coutare pe
care dorioi so le adaugani la asociere.

Aposani OK pentru a salva modificarile 0i sa va intoarceni la dialogul Asociere de politico - Detalii.

Faceni clic pe OK pentru a ieoi.
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inlNturarea informadiilor de chutare dintr-o identitate de utilizator destinadie

[[nformaniile de cautarg sunt date de identificare unico speciale pentru identitatea utilizator destinanie definito in
asociere. Aceasta asociere poate so fie o asociere destinanie identificator sau o asociere de politica. Informaniile de
cautare sunt necesare doar cand o operanie de coutare mapare poate intoarce mai mult de o identitate de utilizator
destinanie. Aceasto situanie poate crea probleme pentru aplicagiile activate EIM, incluzand aplicaniile oi produsele
0S/400 care nu sunt proiectate sa trateze aceste rezulte ambuguue.

Aceste informanii de cautare trebuie s fie furnizate operagiei de coutare a mapaArii pentru a va asigura co operagia
intoarce o identiate unica de utilizator destinanie. Dar, daco informaoniile de cautare definite anterior nu mai sunt
necesare, putedi dori so le inlaturani ca so nu mai fie oferite operadiilor de cautare.

Cum inlaturani informaniile de cautare dintr-o identitate de utilizator destinagie depinde daco identitatea de utilizator
destinanie este definito Intr-o asociere identificator sau o asociere destinagie. Informaoiile de coutare sunt alegate de
identitatea de utilizator destinaoie, nu la asocierile de identificatori sau asocierile de politica in care se gasente
identitatea utilizatorului. In consecinan, cand atergeni ultima asociere identificator utilizator sau politico, care
definente identitatea utilizator destinanie, atat identitatea utilizatorului, cat 01 informaaiile de coutare sunt aterse din
domeniul EIM.

inltturarea informadiilor de c/utare pentru o identitate utilizator destinadie dintr-o
asociere identificator.

Pentru a inlotura informaniile de coutare pentru identitatea de utilizator destinanie dintr-o aqsociere identificator,
trebuie so foi conectat la un domeniu EIM in care vreni so lucrani oi trebuie so aveai [‘Controlul accesului in EIM” 1]

pagina 34|unul din urmatoarele niveluri:

* Administrator de registru

* Administrator pentru registrele selectate (pentru definionia de registru catre se refera la registrul de utilizatori care
conoine identitatea de utilizator destinagie).

* Administrator EIM.

Pentru a aterge informaniile de cautare pentru identitatea de utilizator destinacie dintr-o asociere identificator,
completani aceati paoi:

1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai sa lucragi.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daco nu sunteni conectat curent la un domeniu EIM in cafre vreai sa lucraoi, vedeoi|Conectarea la controlerul|

3. Expandaoni domeniul EIM la care sunteai conectat acum.

4. Faceoi clic pe Identificatori pentru a afina lista de identificatori EIM pentru domeniu.

Nota: Uneori cand incercani sa expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
afineaza lista cu identificatori. Pentru a imbunataoi performanoa cand aveai un numar mare de
identificatori EIM in domeniu, puteoi vizualizarea folderului Identificatorii restrangand
criteriile de cautare folosite pentru aficarea indentificatorilor. Faceni clic-dreapta Identificatori, selectani
Personalizarea acestei vizualizari... > Includere i specificaoi criteriile de afinare de folosit pentru
generarea listei de identificatori EIM de inclus in aceasta vizualizare.

5. Faceni clic-dreapta pe un identificator EIM ai selectani Proprietaoi....

6. Selectani pagina Asocieri, selectani asocierea destinagie pentru identitatea utilizator pentru care vreQi s
inlaturani informaaiile de coutare ai faceai clic pe Detalii....

7. In dialogul Asociere - Detalii, selectani informaniile de cautare pe care vreni so le inloturani din identitatea de
utilizator destinanie 0i faceai clic Inlaturare.
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unul din urmatoarele niveluri:

Noti: Nu exista prompt pentru confirmare cand apasani Inlaturare.
8. Apasani OK pentru a salva modificarile ai sa vo intoarceoi la dialogul Asociere - Detalii.
9. Faceni clic pe OK pentru a iedi.

inltturarea informadiilor de c/utare pentru o identitate utilizator destinadie dintr-o
asociere de politicO.

Pentru a inlatura informaaiile de cautare pentru identitatea de utilizator destinagie dintr-o agsociere politico, trebuie
so foi conectat la un domeniu EIM in care vreai sa lucrani oi trebuie s aveoi f‘Controlul accesului in EIM” la pagina|

* Administrator de registru

* Administrator pentru registrele selectate (pentru definigia de registru catre se refera la registrul de utilizatori care
conaine identitatea de utilizator destinagie (ID)).

e Administrator EIM.

Pentru a aterge informaqiile de cautare pentru identitatea de utilizator destinanie dintr-o asociere de politica,
completani aceati paoi:

1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Faceoi clic-dreapta pe domeniul EIM cu care vreai sa lucrani i selectani Mapare politico...

* Daca domeniul EIM cu care vreni s lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreai sa lucraoi, vedeni|Conectarea la controlerul|

3. In dialogul Mapare politico, folosini paginile pentru vizualizarea asocierilor de politica pentru domeniu.

4. Gosioi 0i selectani asocierile de politica pentru registrul de destinagie care conaine identitatea de utilizator
destinanie pentru care doriai so inlaturani informaoiile de coutare.

5. Faceoi clic pe Detalii... pentru a afina dialogul Asociere de politica - Detalii corespunzator pentru tipul de
asociere de politica pe care ani selectat.

6. Selectaoi informaniile de cautare pe care vreoi so le inlaturani din identitatea de utilizatori destinaoie oi faceoi
clic pe Inlaturare.

Noti: Nu exista prompt pentru confirmare cand apasani Inlaturare.
7. Aposani OK pentru a salva modificarile 01 sa va intoarceni la dialogul Asociere de politico - Detalii.
8. Faceni clic pe OK pentru a ieoi.

AfiCarea tuturor asocierilor de identificator pentru un identificator EIM

Pentru a afina toate asocierile de identificator pentru un identificator EIM, trebuie so fini conectat la domeniul EIM in
care vreoi so lucragi oi so avedi[*Controlul accesului in EIM” la pagina 34{la un anumit nivel. Puteoi vizualiza toate
asocierile cu orice nivel de control al accesului cu excepoia controlului de acces Administrator pentru registre selectate.
Acest nivel de control al accesului va permite sa listani 0i sa vizualizadi numai asocierile pentru registrele pentru care
aveqi autorizare explicita, cu excepoia cazului in care avedi 0i controlul de acces pentru operanii de coutare a
maparilor EIM.

Pentru a afina toate asocierile dintre un identificator EIM ai identitaonile de utilizator (ID-urile) pentru care au fost
definite asocieri cu identificatorul EIM, parcurgeai pagii urmatori:

Pentru a afina asocierile pentru un identificator, parcurgeni panii urmatori:
1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care vreai so lucraai.

* Daca domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, Vedeoi
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}
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* Daco nu sunteni conectat curent la domeniul EIM in care vreni sa lucrani, vedeoi[Conectarea la controlerul def

3. Expandani domeniul EIM la care sunteai conectat acum.
4. Apaosani Identificatori.

Nota: Uneori, cand incercani sa expandani folderul Identificatori poate trece un timp mai indelungat pana se
aficeaza lista cu identificatori. Pentru a imbunatani performanoa cand aveai un numar mare de
identificatori EIM in domeniu, puteai vizualizarea folderului Identificatori restrangand
criteriile de coutare folosite pentru afinarea indentificatorilor. Faceoi clic-dreapta pe Identificatori,
selectani Personalizarea acestei vizualizori... > Includere 0i specificani criteriile de afinare de folosit
pentru generarea listei de identificatori EIM de inclus in vizualizarea respectiv.

5. Selectani un identificator EIM, faceni clic-dreapta pe identificatorul EIM oi selectani Proprietaoi.

6. Selectani pagina Asocieri pentru a afioa lista cu identitaoile de utilizator asociate pentru identificatorul EIM
selectat.

7. Faceoi clic pe OK pentru a termina.
Afiharea tuturor asocierilor de politich pentru un domeniu

Pentru a afina toate asocierile de politica definite pentru un domeniu, trebuie sa fini conectat la domeniul EIM in care
vreoi so lucrani oi so aveai[“Controlul accesului in EIM” la pagina 34|la un anumit nivel. Puteai vizualiza toate
asocierile de politica cu orice nivel de control al accesului cu excepoia controlului de acces Administrator pentru
registre selectate. Acest nivel de control al accesului vo permite sa listani 01 s vizualizadi numai asocierile pentru
registrele pentru care avedi autorizare explicitd. Ca urmare, cu acest control al accesului nu puteoi lista sau vizualiza
asocierile de politica de domeniu implicite, cu excepaia cazului in care avedi 0i controlul de acces pentru operanii de
cautare a maparilor EIM.

Pentru a afica toate asocierile de politica pentru un domeniu, parcurgedi padii urmatori:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Faceni clic-dreapta pe domeniul EIM cu care vreai sa lucraai i selectani Politica mapare...

* Daca domeniul EIM cu care vreoni so lucrani nu este listat sub Gestionare domeniu, vedeai
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

* Daco nu sunteni conectat curent la domeniul EIM in care vreai sa lucragi, vedeoi[Conectarea la controlerul def
domeniu EIM

3. Selectani o pagina pentru a afina asocierile de politica definite pentru domeniu, dupd cum urmeaza:

* Selectani pagina Domeniu pentru a vedea asocierile de politico de domeniu implicite definite pentru domeniu 0i
daco o asociere de politica este activata la nivel de registru.

* Selectani pagina Registru pentru a vedea asocierile de politica registru implicite definite pentru domeniu. De
asemenea, puteni vedea ce registre sursa ai destinagnie afecteaza asocierile de politica.

* Selectani pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite i activate la
nivel de registru.

4. Faceoi clic pe OK pentru a termina.
Afiharea tuturor asocierilor de politich pentru o definidie de registru

Pentru a afina toate asocierile de politica definite pentru un anumit registru, trebuie so fini conectat la domeniul EIM
in care vreai sa lucrani ai sa aveOil“Controlul accesului in EIM” la pagina 34l la un anumit nivel. Puteai vizualiza
toate asocierile de politica cu orice nivel de control al accesului cu excepoia controlului de acces Administrator pentru
registre selectate. Acest nivel de control al accesului vo permite so listani 01 s vizualizadi numai asocierile pentru
registrele pentru care aveai autorizare explicitd. Ca urmare, cu acest control al accesului nu puteoi lista sau vizualiza
asocierile de politica de domeniu implicite, cu excepaia cazului in care avedi oi controlul de acces pentru operanii de
cautare a maparilor EIM.

Pentru a afina toate asocierile de politica pentru o defininie de registru, parcurgedi padii urmaotori:
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1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

2. Expandaoi domeniul EIM in care dorini sa lucradi oi selectani Registre de utilizator pentru a afina lista cu
defininiile de registre pentru domeniu.

* Daco domeniul EIM cu care vreai so lucragni nu este listat sub Gestionare domeniu, vedeni|“Adougarea
|d0meniului EIM la folderul Gestionare domeniu” la pagina 80l

+ Daco nu sunteni conectat curent la domeniul EIM in care vreni so lucrani, vedeoi [Conectarea la controlerul def

3. Faceni clic-dreapta pe definioia de registru cu care doriai sa lucraai i selectani Politica mapare....

4. Selectani o pagina pentru a afica asocierile de politico definite pentru defininia de registru specificato, dupa cum
urmeaza:

* Selectani pagina Domeniu pentru a vedea asocierile de politica de domeniu implicite definite pentru registru.

* Selectani pagina Registru pentru a vedea asocierile de politica registru implicite definite oi activate pentru
registru.

* Selectani pagina Filtru certificat pentru a vedea asocierile de politica filtru certificat definite a1 activate pentru
registru.

5. Faceni clic pe OK pentru a termina.

Otergerea unei asocieri de identificator
Pentru a aterge olasociere identificatod trebuie so fini conectat la domeniul EIM in care doriai so lucragi ai trebuie so
aveai[‘Controlul accesului in EIM” la pagina 34| ceruta dupo tipul asocierii pe care dorini sa o atergeoi.

Pentru a aterge o sursa sau o asociere administrativo, trebuie sa aveai control deacces EIM la unul din aceste nivele:
* Administrator identificator.
* Administrator EIM.

Pentru a aterge o asociere destinaqie, trebuie sa aveai control de acces EIM la unul din aceste nivele:
* Administrator registru.

* Administrator pentru registrele selectate (pentru definioia de registru catre se refera la registrul de utilizatori care
congine identitatea de utilizator destinagie).

e Administrator EIM.

Pentru a aterge un domeniu identificator, efectuani paaii urmatori.
1. Expandaoni Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Selectani domeniul EIM in care doriai sa lucraoi.

* Daco domeniul EIM cu care vreni so lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80|

* Daca nu suntedi conectat curent la un domeniu EIM in cafre vreai sa lucrani, vedeoi [Conectarea la controlerull

de domeni

3. Expandaoni domeniul EIM la care sunteai conectat acum.
4. Aposaoni Identificatori.

Nota: Uneori cand incercani so expandaai folderul Identificatori, poate trece un timp mai indelungat pana se
afineazn lista cu identificatori. Pentru a imbunatani performanoa atunci cand aveni un numaor mare de
identificatori EIM in domeniu, puteai |“Personalizarea vizualizarii identificatorilor EIM” la pagina 9Zl

5. Apasaqi clic dreapta pe identificatorul EIM pentru care doriai sa dtergedi o asociere i selectani Proprietaoi...
6. Selectani pagina Asocieri pentru a afica asocierile curente pentru identificatorul EIM.

7. Selectani asocierea pe care dorini sa o Atergeni oi apasaoi clic pe inlaturare pentru a aterge asocierea.

Noti: Nu este nici un prompt de confirmare atunci cand apasani pe Inloturare.

8. Aposaai clic pe OK pentru a va salva modificarile.
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Noti: Atunci cand otergeni o asociere destinaoie, orice[mapari operanii de coutard la registrul destinanie ce se
bazeazo pe utilizarea asocierii oterse poate edua daco alte asocieri (fie asocieri de politico fie asocieri
identificator) nu exista pentru registrul destinanie afectat.

Singura cale pentru a defini o identitate utilizator la EIM este atunci cand specificaoi identitatea utilizator ca parte a
crearii unei asocieri, fie o asociere identificator sau o asociere de politica. In mod consecvent, atunci cand atergeoi
ultima asociere destinanie pentru o identitate utilizator (daca prin inlaturarea unei asocieri destinagie individuala sau
prin inlaturarea unei asocieri politica), acea identitate utilizator nu mai este definita in EIM. In mod consecvent,
numele identitanii utilizator oi orice informanii de coutare pentru acea identitate utilizator este pierduto.

(tergerea unei asocieri de politich

Pentru a aterge 0|asociere de political, trebuie sa fini conectat la domeniul EIM in care vreni sa lucrani oi trebuie so
aveoi [‘Controlul accesului in EIM” la pagina 34|la unul dintre urmatoarele niveluri:

* Administrator de registru
* Administrator EIM.

Pentru a aterge o asociere de politica, parcurgedi panii urmatori:
1. Expandani Recea > Mapare identitate in intreprindere > Gestionare domeniu
2. Faceai clic-dreapta pe domeniul EIM cu care vreai sa lucrani oi selectani Politica mapare...

* Daca domeniul EIM cu care vreni sa lucrani nu este listat sub Gestionare domeniu, vedeni
[domeniului EIM la folderul Gestionare domeniu” la pagina 80}

+ Daco nu sunteni conectat curent la domeniul EIM in care vreai sa lucrani, vedeoi|Conectarea la controlerul def
domeniu EIM|

3. Selectani pagina corespunzatoare pentru asocierea de politica pe care dorini sa o dtergedi.

4. In pagina respectivo, selectani asocierea de politica corespunzatoare ai faceai clic pe Inlaturare.

Noti: Nu exista prompt pentru confirmare cand apasani Inlaturare.

5. Faceni clic pe OK pentru a ieai din dialogul Politico mapare oi a salva modificorile.

Nota: Atunci cand inlaturani o asociere de politica destinanie, operaniile de coutare mapare] pentru registrul
destinagie care se bazeaza pe utilizarea asocierii de politica aterse pot edua daca nu exista alte asocieri
(asocieri de politica sau asocieri de identificator) pentru registrul destinacie afectat.

Singura posibilitate de a defini un identificator de utilizator in EIM este la specificarea identitanii ca parte a
creqrii unei asocieri, de identificator sau de politico. Ca urmare, atunci cand otergeoi ultima asociere destinagie
pentru o identitate de utilizator (prin inlaturarea unei asocieri destinanie individuale sau prin inlaturarea unei
asocieri de politica), acea identitate de utilizator nu mai este definitoa in EIM. In consecinan, numele identitanii
de utilizator oi informaniile de coutare pentru identitatea de utilizator respectiva se pierd.

Gestionarea controlului de acces utilizator EIM

Un utilizator EIM este un utilizator care are |“C0ntr01u1 accesului in EIM” la pagina 34| bazato pe apartenenca in grupul
de utilizatori predefinit Lightweight Directory Access Protocol (LDAP). Specificarea controlului de acces EIM pentru
un utilizator il adaugo pe acel utilizator la un grup de utilizatori LDAP specific. Fiecare grup LDAP are autoritate so
realizeze diverse operaoii administrative EIM intr-un domeniu. Care ai ce tip de operaaii administrative, incluzand
operagii de cautare, un utilizator EIM poate realiza este so determine grupul acces control la care utilizatorul EIM
aparAaine.

Doar utilizatorii cu control acces administrator LDAP sau cu control acces administrator EIM pot sa adauge aloi
utilizatori la un grup de control acces sau sa schimbe setarile de control acces pentru alai utilizatori. Inainte ca un
utilizator sa devinad un membru al unui grup de control acces EIM, acest utilizator trebuie so aiba o intrare in
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| directorul server care acaioneaza ca un controler domeniu EIM. De asemenea, doar tipurile specificate de utilizatori
| pot fi facute membre ale unui grup de control acces EIM: Kerberos principal, nume distinc, ai profilurile utilizator
I OS/400 .

| Nota: Pentru a avea tipul disponibil utilizator Kerberos pricipal in EIM, [serviciul de autentificare receaua trebuie so
| fie configurato pe sistem. Pentru a avea profilul utilizatorului introdus disponibil in EIMOS/400 , trebuie sa
I
I

configurani un sufix obiect al sistemului pe directorul server. Acesta permite server-ului director sa faca
referire la OS/400 obiecte sistem, cum ar fi OS/400 profiluri utilizator.

| Pentru a gestiona controlul acces pentru un utilizator director server sau pentru a adouga un utilizator director existent
| la un grup de control acces, efectuani aceati pani:

1. Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu
I 2. Selectani domeniul EIM in care doriai so lucraoi.

| * Daco domeniul EIM cu care vreoi so lucraoi nu este listat sub Gestionare domeniu, vedeoi|“Adougarea
I [domeniului EIM la folderul Gestionare domeniu” la pagina 80|

| + Daco nu sunteoi conectat curent la un domeniu EIM in cafre vreai s lucrani, vedeai|Conectarea la controlerul|

| de domeni

| Nota: Asigurani-vo ca v-aoi conectat la domeniu cu o autorizare de utilizator care are autorizarea de
I administrator EIM.

| 3. Faceoi clic-dreapta pe domeniul EIM la care sunteai acum conectat 0i selectani Control acces...

4. 1n fereastra Editare Control acces EIM , selectani Tipul utilizatorului pentru a afina campurile necesare pentru a
furniza informanii de identificare pentru utilizator.

| 5. Introduceoi informaniile utilizator necesare pentru a indentifica utilizatorul pentru care dorigi s gestionani
I controlul acces EIM ai apasaniOK pentru a afina panoul Editare Control acces EIM . Facoi clic pe Ajutor,
| daco este necesar, pentru a determina ce informaaii sa specificani pentru fiecare camp.

| 6. Selectani unul sau mai multe grupuriControl acces pentru utilizator ai apasani OK pentru a adouga utilizatorul la
| grupuri selectate. Faceoi clic pe Ajutor pentru detalii suplimentare despre ce autoritate are fiecare grup 0i so
I invanani despre anumite cerinae speciale.

7. Dupa ce furnizani informtaaiile necesare, apasacniOK pentru a salva modicarile.

Gestionarea proprietYilor de configurare EIM

Puteai controla mai multe proprietani de configurare EIM pentru serverul. Tipic, acest lucru nu este necesar sa-1
faceoi des. Dar, sunt situanii care necesita so faceai modificari la proprietagile configuraniei. De exemplu, daca
sistemul se opreate oi trebuie sa restabilini proprietanile configuraniei EIM, puteai fie rula din nou vrajitorul de
configurare EIM sau so modificani proprietanile aici. Un alt exemplu este cand nu alegeni sa creani definiaiile de
registru pentru registrele locale cand rulani vrajitorul Configurare EIM, puteai actualiza informaoiile de definioii
registru aicl.

Proprietaaile pe care le puteai modifica includ:

* Domeniul EIM in care participa serverul.

* Informaqiile de conectare pentru controlerul de domeniu EIM.

* Identitatea pe care sistemul o foloseate pentru a realiza operanii EIM din partea funcaiilor sistemului de operare.

* Numele definioiilor de registru care se refera la registrele de utilizatori reale pe care sistemul le poate folosi cand
realizeaza operaoii EIM din partea funcoiilor sistemului de operare. aceste nume de defininii registru se refera la
registrele de utilizatori locale pe care le puteni crea cand rulaai vrajitorul Configurare EIM.

Nota: Daco aoi ales so nu creani numele de defininii registre locale cand aoi rulat vrojitorul de configurare EIM,
fie din cauza ca registrele erau deja definite in domeniul EIM, fie pentru ca ani ales sa le definioi la
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domeniu mai tarziu, trebuie so actualizaoi aici proprietagile configuragiei sistemului cu aceste nume de
definiaii registru. Sistemul are nevoie de aceste informaaii defininii registru pentru a realiza operaaii EIM
din partea funcaiilor sistemului de operare.

Pentru a modifica proprietanile configuraniei EIM, trebuie sa aveai aceste autorizori speciale:
* Administrator securitate (*SECADM).
* Toate obiectele (*ALLOBJ).

Pentru a modifica proprietanile configuraniei EIM pentru serverul iSeries, completani aceati pani:
1. Expandani Recea > Mapare identitate in intreprindere

Faceqi clic dreapta Configurare oi selectani Proprietaoi.

3. Faceni modificarile la informaaiile de configurare EIM.
4. Faceoi clic pe Ajutor pentru a determina ce informaaii sa specificani pentru fiecare camp din dialog.
5. Faceoi clic pe Verificare configuragie sa vo asigurani co toate informaoiile specificate permit sistemului so

stabileasco cu succes o conexiune la controlerul de domeniu EIM.
6. Faceni clic OK pentru a va salva modificarile.

Nota: Daco nu aoi folosit vrajitorul de configurare EIM pentru a crea sau a va alotura unui domeniu, nu incercani so
creani o configuranie EIM specificand manual proprietanile configuraniei. Folosind vrajitorul ca so creani
configurania de baza EIM, puteai preveni probleme potenaiale de configurare deoarece vrajitorul face mai
multe decat configurarea acestor proprietaoi.

API-urile EIM

EIM furnizeaza mecanismul pentru gestionarea identitanii utilizatorului pe mai multe platforme. EIM are mai multe
API-uri care pot fi folosite de catre aplicanii pentru a realiza operanii EIM in numele aplicagiei sau in numele unui
utilizator de aplicanie. Puteai folosi aceste API-uri pentru a realiza operanii de coutare mapare, diferite gestionari EIM
i funcoii de configurare precum oi modificari de informaaii ai capabilitaai de interogare. Fiecare dintre aceste
API-uri sunt susainute pe platformeleIBM .

API-urile EIM sunt grupate dupa categorii, dupd cum urmeazo:
* Operanii de manipulare i conectare EIM

* Administrare de domeniu EIM

* Operaoii registru

* Operanii cu identificatori EIM

* Gestiunea asocierilor EIM

* Operanii de cautare mapare EIM

* Gestiunea autorizarilor EIM

Aplicaniile care folosesc aceste API-uri pentru a gestiona sau folosi informaaiile EIM dintr-un domeniu EIM urmaresc
de obicei urmatorul model de programare:

Oboinere maner EIM

Conectare la un domeniu EIM

Procesare normala a aplicaniei.

Folosirea unei API pentru operanie de coutare mapare identitate EIM sau administrare EIM

Procesare normala a aplicaniei.

ook wn =

Inainte de terminare, distrugerea manerului EIM

Pentru informaaii suplimentare 0i o listo completa a API-urilor EIM disponibile de la serveruliSeries , vedeai
subiectulAPI-urile EIM|
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Depanarea EIM

EIM este compus din mai multe tehnologii a1 multe aplicaaii ai funcaii. Prin urmare, problemele pot apare in multe
zone. Informaaiile urmatoare descriu unele probleme oi erori obidnuite pe care le puteai intalni cand folosioi EIM oi

ceva sugestii de cum so corectadi aceste ewrori 0i probleme.

* [‘Depanarea problemelor de conectare la controlerul de domeniu”|

* [“Depanarea problemelor generale de configurare EIM ai de domeniu” la pagina 1 10|

* [‘Depanarea EIM: probleme de mapare” la pagina 112|

Daca folosiai EIM pentru a activa un mediu de semnare unico, poate doriai sa treceai in revista subiectul
|c0nﬁgura0iei de semnare unicol din subiectul Semnare unico, pentru a afla cateva indicanii de depanare.

Depanarea problemelor de conectare la controlerul de domeniu

La problemele de conectare cand incercani sa v conectani la controlerul de domeniu pot contribui un numaor de
factori. Folosioi urmotoarea tabeld pentru a determina cum so rezolvani problemele potenoiale de conectare la

controlerul de probleme.

Tabela 27. Probleme obinnuite la conectarea la controlerul de domeniu EIM ai soluaii

Problema posibila

Soluniile posibile

Nu va puteai conecta la controlerul de domeniu cand folosioi
Navigator iSeries pentru a gestiona EIM.

Informaaiile de conectare la controlerul de domeniu pot fi
specificate incorect pentru domeniul pe care vreai sa-1
gestionani. Terminaoi aceati padi pentru a verifica
informaaiile de conectare la domeniu:

Expandaoni Reacea-->Mapare identitate in
intreprindere-->Renea->Gestionare domeniu. Faceoi
clic-dreapta pe domeniul pe care vreni sa-1 gestionani ai
selectani Proprietaoi.

Verificani ca numele Controler de domeniu este corect
oi ca DN parinte, daco este specificat, este 0i el corect.

Verificani ca informaniile Conexiune pentru controlerul
de domeniu sunt corecte. Asigurani-va ca numarul de
Port este corect. Daca este selectato Folosirea conexiunii
securizate (SSL sau TLS), serverul de directoare trebuie
configurat sa foloseasca SSL. Faceai clic pe Verificare
conexiune pentru a verifi daca puteoi folosi informaniile
specificate pentru a stabili o conexiune cu succes la
controlerul de domeniu.

Verificaoi co informaniile de utilizator din panoul
Conectare la controlerul de domeniu sunt corecte.
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Tabela 27. Probleme obinnuite la conectarea la controlerul de domeniu EIM ai soluaii (continuare)

Problema posibila

Soluoiile posibile

Sistemul de operare ai aplicaniile nu se pot conecta la controlerul
de domeniu pentru a accesa datele EIM. De exemplu, operaniile de
cautare mapari EIM realizate in numele sistemului ecueaza.
Aceasta se poate intampla deoarece configurania EIM este
incorect pe sistem sau pe sisteme.

Verificani configurania EIM. Expandaci Recea-->Mapare
identitate in intreprindere-->Configurare pe sistemul la
care incercani sa va autentificani. Faceai clic pe folderul
Configurare, selectani Proprietaoi oi verificani
urmatoarele:

* Pagina Domeniu:

Numele controlerului de domeniu A1 numerele
porturilor sunt corecte.

Faceni Verificare configuranie pentru a verifica daca
este activ controlerul de domeniu.

Numele de registru local este specificat corect
Numele de registru Kerberos este specificat corect

Verificani co Activare operaoii EIM pentru sistem
este selectat.

» Pagina Utilizator sistem:

Utilizatorul specificat are control de acces EIM|
suficient pentru a realiza o coutare de mapare 0i parola
este valida pentru utilizator. Vedeoi ajutorul online sa
aflani mai multe despre diferitele tipuri de acreditori
utilizator.

Nota: Daco ani schimbat parola pentru utilizatorul
sistem specificat in serverul de directoare, trebuie so
modificani parola i aici. Daca aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
funcoiile EIM pentru sistemul de operare ai operagiile
de coutare mapare equeazo.

Faceni clic pe Verificare conexiune pentru a confirma
co informaaiile de utilizator specificate sunt corecte.

Informaqiile de conectare par a fi corecte, dar nu va puteai conecta
la controlerul de domeniu.

Asigurani-va ca serverul de directoare care achioneaza
ca oi controler de domeniu EIM este activ. Daca
controlerul de domeniu este un server iSeries, puteai
folosi Navigator iSeries A1 urmadi paqii:

1.
2.

Expandacni Recea > Servere > TCP/IP.

Verificani ca Serverul de directoare are starea Pornit.
Daca serverul este oprit, faceni clic dreapta pe
Serverul de directoare i sclectani Pornire...

Dupa ce ani verificat informaaiile de conexiune 0i serverul de directoare este activ, incercani sa va conectaqi la
controlerul de domeniu urmand acenti pagi:

1.
2.
3.

4.

Expandaoi Recea > Mapare identitate in intreprindere > Gestionare domeniu

Faceqi clic dreapta pe domeniul EIM la care doriai sa va conectani oi selectani Conectare....

Specificani tipul de utilizator ai informaniile despre utilizator necesare care trebuie utilizate pentru conectarea la

controlerul de domeniu EIM.
Selectani OK.

Depanarea problemelor generale de configurare EIM 0i de domeniu

Exista un numor de probleme generale pe care le puteoi intalni cand configurani EIM pentru sistemul dumneavoastra
sau puteai intalni probleme cand accesani un domeniu EIM. Folosini tabela urmatoare pentru a afla unele probleme
comune 0i soluaiile potenaiale pe care le puteni folosi pentru rezolvarea acestor probleme.
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Tabela 28. Probleme obianuite de configurare EIM i de domeniu i soluaiile lor

Problema posibila

Soluniile posibile

Vrajitorul de configurare EIM pare co este agaonat la procesarea
Sfarait.

Vraojitorul poate antepta dupa conmtrolerul de domeniu sa
porneasca. Verificaoi ca nu exista erori in timpul pornirii
serverului director. Pentru serverele iSeries, verificaoi
istoricul jobului pentru jobul QDIRSRYV din subsistemul
QSYSWRK. Pentru a verifica istoricul de job, urmaoi aceoti
paoi:
1. In Navigator iSeries, expandani Control funcoionare >
Subsisteme > Qsyswrk.

2. Faceoi clic dreapta pe Qdirsrv oi selectani Istoric job.

Cand folosiai vrajitorul de configurare EIM pentru a crea un
domeniu pe un sistem de la distanag, ani primit urmatorul mesaj

de eroare: "Numele distinctiv (DN) parinte pe care 1-aai introdus nu
este valid. DN trebuie so existe pe serverul de directoare de la
distanao. Specificani sau selectani un DN nou sau existent.”

DN parinte specificat pentru domeniul de la distanan nu
exista. Vedeoi [‘Crearea 0i alaturarea unui nou domeniu de]
|1a distanan” la pagina 68| pentru a afla mai multe despre cum
sa folosiai vrajitorul de configurare EIM. De asemenea,
vedei ajutorul online pentru informanii detaliate despre
specificarea unui DN parinte la crearea domeniului.

Primiai un mesaj indicand ca domeniul EIM nu exista.

Daca nu aqi creat un domeniu EIM, folosiai vrajitorul de
configurare EIM. Acest vrajitor creeaza un domeniu EIM
pentru dumneavoastra sau vo permite sa configurani un
domeniu existent. Daca aoi creat un domeniu EIM,
asigurani-va co utilizatorul specificat este un membru al
unui grup[“Controlul accesului in EIM” la pagina 34| cu
autorizare suficientd pentru accesarea lui.

Primioi un mesaj indicand ca nu a fost gasit un obiect EIM
(identificator, registru, asociere, asociere de politica sau filtru
certificate) sau co nu sunteqi autorizat la datele EIM.

Verificani ca obiectul EIM exista ai daca utilizatorul

specificat este membr al grupului[“Controlul accesului ir|
EIM” la pagina 34|cu autorizare suficientd pentru accesarea

lui.

Cand expandaoi folderul Identificatori, trece un timp mai
indelungat pano se aficeazo lista cu identificatori.

Acest lucru se poate intampla daca existd in domeniu un
numar mare de identificatori EIM. Pentru a rezolva aceasta,
puteai personaliza folderul Identificatori prin
restricoionarea criteriului de cautare folosit pentru aficarea
identificatorilor. Pentru a personaliza vizualizarea pentru
identitanile EIM, urmani aceati pani:

1. In Navigator iSeries Navigator, expandani Recea >
Mapare identitate in intreprindere > Gestionare
domeniu.

2. Expandacai domeniul din care doriai sa aficani
identificatorii EIM.

3. Faceoi clic-dreapta pe Identificatori oi selectani
Personalizarea acestei vizualizari > Includere....

4. Specificaai criteriile de afinare de folosit pentru
generarea listei de identificatori EIM de inclus in aceasta
vizualizare.

Nota: Puteni folosi asteriscul (*) ca ai un caracter de
inlocuire.

5. Selectani OK.
Data urmatoare cand faceoi clic pe Identificatori, se

aficeaza numai acei indicatori EIM care se potrivesc cu
criteriul de coutare specificat.
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Tabela 28. Probleme obianuite de configurare EIM ai de domeniu i soluaiile lor (continuare)

Problema posibila

Soluoiile posibile

indicand ca manerul EIM nu mai este valid.

In timp ce gestionani EIM cu Navigator iSeries, primioi o eroare

Conexiunea la controlerul de domeniu s-a pierdut. Pentru a

realiza reconectarea la controlerul de domeniu, urmani aceati

paaqi:

1. In Navigator iSeries Navigator, expandani Reaea >
Mapare identitate in intreprindere > Gestionare
domeniu.

2. Faceoi clic dreapta pe domeniul cu care dorini sa lucragi
oi selectani Reconectare....

3. Specificani informaaiile de conexiune.
4. Selectani OK.

Cand folosini protocolul Kerberos pentru autentificarea la EIM,
mesajul de diagnoza CPD3ES3F este scris in istoricul jobului.

Acest mesaj este generat de fiecare data cand ecueaza
autentificarea sau operacia de mapare a identitanii. Mesajul
de diagnostic conaine ambele coduri de stare major i minor
pentru a indica unde s-a produs problema. Erorile cele mai
intalnite sunt documentate in mesaj impreuna cu modalitatea
de recuperare. Pentru a incepe depanarea problemei,
consultaai informaaiile de ajutor asociate cu mesajul de

diagnosticare. De ajutor poate fi oilDepanarea conﬁguraoieil

Depanarea EIM: probleme de mapare

Exista un numar de probleme obianuite care pod duce la nefuncaionarea tuturor maparilor EIM sau la funcoionarea
lor necorspunzatoare. Folosini urmatoarea tabeld pentru a gasi informaaii despre problemele care pot fi cauza equarii
unei mapari EIM ai potenaialele lor soluaii. Daca maparile EIM eaueaza, s-ar putea so fie nevoie sa vedeoi fiecare
soluaie din tabelo pentru a gasi oi rezolva problema sau problemele care au dus la eduarea maparilor.

Tabela 29. Probleme obianuite de mapare EIM i soluniile lor

Probleme posibile

Solunii posibile

Informagiile de conectare pentru controlerul de domeniu pot fi
incorecte sau controlerul de domeniu nu este activ.

VedeailProbleme de conectare controler domeniu|pentru a
afla cum so verificani informaoiile de conectare pentru
controlerul de domeniu a1 cum sa verificani daca este activ
controlerul de domeniu.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile Solunii posibile
Operaoiile de cautare mapari EIM realizate in numele sistemului | Verificaoi configurania EIM. Expandani Recea-->Mapare
au equat. Aceasta se poate intampla deoarece configurania EIM identitate in intreprindere-->Configurare pe sistemul la
este incorecta pe sistem sau pe sisteme. care incercani sa va autentificani. Faceai clic pe folderul
Configurare, selectani Proprietaoi oi verificani
urmatoarele:

* Pagina Domeniu:

— Numele controlerului de domeniu 0i numerele
porturilor sunt corecte.

— Faceqi Verificare configuraoie pentru a verifica daco
este activ controlerul de domeniu.

— Numele de registru local este specificat corect
— Numele de registru Kerberos este specificat corect

— Verificaoi ca Activare operanii EIM pentru sistem
este selectat.

* Pagina Utilizator sistem:

— Utilizatorul specificat are control de acces EIM
suficient pentru a realiza o coutare de mapare i parola
este valida pentru utilizator. Vedeoi ajutorul online sa
aflani mai multe despre diferitele tipuri de acreditori
utilizator.

Nota: Daco ani schimbat parola pentru utilizatorul
sistem specificat in serverul de directoare, trebuie s
modificani parola i aici. Daco aceste parole nu se
potrivesc, atunci utilizatorul sistem nu poate realiza
funcoiile EIM pentru sistemul de operare ai operagiile
de coutare mapare ecueazo.

— Faceoi clic pe Verificare conexiune pentru a confirma
co informaaiile de utilizator specificate sunt corecte.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile

Solunii posibile

O operanie de cautare mapare poate so intoarca mai multe
identitaoi de utilizator destinanie. Aceasta se poate intamapla cand
exista una sau mai multe din situaniile urmatoare:

¢ Un identificator EIM are mai multe asocieri destinanie
individuale la acelani registru destinanie.

* Mai mult de un identificator EIM are aceeaqi identitate utilizator
specificata intr-o asociere sursa Ai fiecare din aceati
identificatori EIM are o asociere destinacie la acelani registru
destinanie, deoi identitatea utilizator specificato pentru fiecare
asociere destinanie poate fi diferito.

* Mai multe asocieri de politica de domeniu implicite specifica
acelani registru destinanie.

* Mai multe asocieri de politica registru implicite specifica
acelani registru sursa Ai acelani registru destinagie.

* Mai multe asocieri de politica de filtru de certificate specifica

aceleaqi registru sursa X.509, filtru de certificate ai registru
destinanie.

Folosini funcoial‘Testarea maporilor EIM” la pagina 81|
pentru a verifica daca o identitate specifica de utilizator
sursa se mapeaza corect la identitatea de utilizator destinagie
corespunzatoare. Cum corectagi problema depinde de ce
rezultate obaineai de la test, dupa cum urmeaza:

Testul returneaza mai multe identitaoi de destinagie
nedorite. Aceasta indico incorectitudinea configuraniei de
asocieri pentru domeniu, datorito unuia din urmatoarele:

— O asociere destinagie sau sursa pentru un identificator
EIM nu este configurata corect. De exemplu, nu exista
nici o asociere sursa pentru principalul Kerberos (sau
utilizatorul Windows) sau este incorecta. Sau,
asocierea destinanie specifica o identitate de utilizator
incorecto. |Aﬁ0a0i toate asocierile de identiﬁcatori|
|pentru un identificator EIM] pentru a verifica asocierile
pentru un identificator specific.

— O asociere de politica nu este configurata corect.
|Afinaai toate asocierile politica pentru un domeniyf
pentru a verifica informaaiile sursa ai destinagie
pentru toate asocierile de politica definite in domeniu.

Testul intoarce mai multe identitani destinanie 0i aceste
rezultate sunt corespunzatoare pentru modul cum sunt
configurate asocierile. Daca aceasta este situagnia, avedi
nevoie mai departe so specificani finformanii de coutare|
pentru fiecare identitate de utilizator destinanie pentru a
va asigura co fiecare operagie de cautare intoarce o
singura identitate de utilizator destinacie, mai degraba
decat toate identitaoile posibile de utilizator destinanie.
Vedeni|Adougarea de informanii de cautare la o identitate|
[de utilizator destinanie]

Nota: Aceasta abordare funcoioneaza doar daco
aplicania este activata so foloseasco informaaiile de
cautare. Dar, aplicaniile de baza OS/400 cum ar fi iSeries
Access pentru Windows can nu folosesc informaaiile de
cautare pentru a distinge intre diferitele identitaoi de
utilizator destinanie intoarse de o operanie de coutare.
Prin urmare, trebuie sa considerani sa redefinioi
asocierile pentru domeniu pentru a va asigura co o
operanie de cautare mapari poate intoarce o singurd
identitate de utilizator destinagie pentru a asigura ca
aplicaaiile de baza OS/400 pot sa realizeze cu succes
operaaiile de cautare ai so mapeze identitaoile.
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Tabela 29. Probleme obianuite de mapare EIM i soluaiile lor (continuare)

Probleme posibile Solunii posibile

Operaoiile de cautare EIM nu intorc nici un rezultat oi asocierile Folosini funcoial‘Testarea maporilor EIM” la pagina 81|
sunt configurate pentru domeniu. pentru a verifica daca o identitate specifica de utilizator
sursa se mapeaza corect la identitatea de utilizator destinanie
corespunzatoare. Verificadi ca ani furnizat informaaii
corecte pentru test. Daca informaaiile sunt corecte i testul
nu intoarce nici un rezultat, atunci problema poate fi cauzato
de una din urmatoarele:

* Configurania asocierilor este incorecta. Verificani
configurania asocierilor folosind informaniile de rezolvare
a problemei oferite in intrarea anterioara.

* Suportul de asocieri politica nu este activat la nivelul

domeniului. S-ar putea so fie nevoie solactivaoi asocierila
|de politica pentru un domeniul

* Suportul de cautare mapori sau suportul de asocieri

politica nu este activat la nivelul de registru individual.
S-ar putea sa fie nevoie solactivaoi suportul de coutare|
imapari 01 folosirea de asocieri politica pentru registrul|

destinacie]

* Defininia de registru 0i identitaoile de utilizator nu se
potrivesc datorita sensibilitaaii la majuscule. Puteoai
aterge 0O recrea registrul sau aterge Oi recrea asocierea cu

respectarea literelor mari 0i mici.

Informadii inrudite pentru EIM (Enterprise Identity Mapping)

Daco vreai sa aflani despre alte tehnologii care sunt legate de EIM (Enterprise Identity Mapping). Urmatoarele
subiecte din Centrul de informare va pot ajuta sa inaelegeai aceste tehnologii inrudite:

* [Semnare unico| Acest subiect ofera informaaii despre cum se configureaza ai gestioneaza un mediu de semnare
unica pentru intreprinderea dumneavoastro, incluzand un numor de scenarii pe care le puteoi folosi pentru a
determina avantajele pentru intreprinderea dumneavoastra a semnarii unice.

Serviciul de autentificare in reoeal Acest subiect ofera informanii despre configurare oi alte injformanii despre
folosirea serviciului de autentificare redea, implementarea iSeries a protocolului Kerberos. Cand configurani
serviciul de autentificare recea ca so funcoioneze impreuna cu EIM, puteai crea un mediu de semnare unica in
intreprinderea dumneavoastro.

+ [IBM Directory Server pentru iSeries (LDAP)| Aceast subiect ofera informanii de configurare 0i conceptuale
pentru IBM Directory Server pentru iSeries (LDAP). EIM poate folosi serverul de directoare ca ai gazda pentru
controlerul de domeniu EIM 0¢i pentru a memora datele de domeniu EIM.

Termenii 0i condidiile pentru descircarea Oi tipOrirea informadiilor

Permisiunile pentru folosirea informaaiilor pe care le-ani selectat pentru descarcare sunt acordate cu respectarea
urmatorilor termeni 0i condioii 01 cu indicarea acceptarii lor de catre dumneavoastro.

Uz personal: Puteni reproduce aceste informaaii pentru uzul dumneavoastra personal ai necomercial cu condinia ca
toate anunaurile de proprietate sa fie pastrate. Nu puteai distribui, afica sau face lucrari derivate din aceste informaaii
sau orice poraiune a lor fara acordul explicit al IBM.

Uz comercial: Puteni reproduce, distribui ai afica aceste informaaii doar in inteprinderea dumneavoastra, cu condinia
ca toate notele de proprietate sa fie pastrate. Nu puteoi so faceai lucrari derivate din aceste informaaii sau so
reproduceqi, so distribuiai sau so aficani aceste informanii sau orice alte poraiuni din ele in afara inteprinderii
dumneavoastra fara acordul explicit al IBM.
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Cu excepoia acestei permisiuni explicite, nu sunt acordate alte permisiuni, licenae sau drepturi, explicite sau implicite,
pentru informanii sau alte date, software sau alte proprietaoi intelectuale conainute in acestea.

IBM iai rezerva dreptul de a retrage permisiunile acordate aici oricand considera co folosirea informaaiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instrucoiunile de mai sus nu sunt urmate
corespunzator.

Nu puteni descarca, exporta sau reexporta aceste informaaii decat in deplina conformitate cu legile oi regulamentele
aplicabile, inclusiv toate legile oi regulamentele de export ale Statelor Unite. IBM NU ACORDa NICI O GARANQIE
PENTRU CONaINUTUL ACESTOR INFORMAGoII. INFORMAQIILE SUNT FURNIZATE "CA ATARE", FaRa
NICI UN FEL DE GARANOIE, EXPLICITa SAU IMPLICITa, INCLUZAND, DAR FaRo A SE LIMITA LA ELE,
GARANOIILE SUBINoELESE DE NEINCaLCARE A UNUI DREPT, DE VANDABILITATE SAU DE
POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea de informanii de pe acest sit, v-ani dat acordul pentru acedi termeni i aceste condioii.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau caracteristicile discutate in acest document. Luati
legatura cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuald al IBM. Insa evaluarea si
verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de responsabilitatea
utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati departamentul de
proprietate intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tiri unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele state nu permit
declinarea responsabilitatii pentru garantiile exprese sau implicite in anumite tranzactii si de aceea este posibil ca aceste
clauze sa nu fie valabile in cazul dumneavoastra.

Aceste informatii pot contine greseli tehnice sau erori de tipar. Se efectucaza modificari periodice la informatiile
incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modifcari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment, fara

notificare.

Referirile din aceasta publicatie la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtind informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile cu respectarea termenilor si conditiilor corespunzatoare, iar in unele cazuri cu plata
unei taxe.

Programul licentiat la care se refera aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate
de IBM conform termenilor din IBM Customer Agreement, IBM International Program License Agreement, IBM
License Agreement for Machine Code sau orice acord echivalent incheiat intre noi.

Toate datele de performanta din acest document au fost determinate intr-un mediu controlat. De aceea, rezultatele
obtinute in alte medii de functionare pot fi diferite. Unele masuratori s-ar putea sa fi fost facute pe sisteme la nivel de
dezvoltare si nu exista nici o garantie ca aceste masuratori vor fi identice pe sistemele disponibile pe piata. Mai mult de
atat, unele masuratori s-ar putea sa fi fost estimate prin extrapolare. Rezultatele reale pot fi diferite. Utilizatorii acestui
document trebuie sa verifice datele aplicabile pentru mediul lor specific.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma acuratetea performantelor,
compatibilitatea sau oricare alte pretentii legate de produsele non-IBM. Intrebarile legate de capacititile produselor
non-IBM le veti adresa furnizorilor acestor produse.

Toate declaratiile privind directiile de viitor si intentiile IBM-ului pot fi schimbate sau se poate renunta la ele fara o
notificare prealabila, reprezentand doar scopuri si obiective.

Toate preturile IBM aratate sunt preturile cu amanuntul sugerate de IBM, sunt curente si pot fi modificate fara
notificare. Preturile dealer-ului pot fi diferite.

Aceste informatii sunt doar in scop de planificare. Informatiile mentionate aici se pot modifica inainte ca produsele
descrise sa devina disponibile pe piata.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile comerciale de zi cu zi. Pentru a fi cat mai
complete, exemplele includ nume de persoane, de companii, de marci si de produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reald este pura coincidenta.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza tehnici de programare pe
diferite platforme de operare. Puteti copia, modifica si distribui aceste exemple de programe sub orice forma fara ca
IBM sa pretinda vreo plata, cand o faceti in scopul dezvoltarii, folosirii, promovarii si distribuirii programelor de
aplicatii conform cu interfata de programare a aplicatiilor pentru platforma de operare pentru acre au fost scrise
exemplele de program. Aceste exemple nu au fost testate temeinic pentru toate conditiile. De aceea, IBM nu poate
garanta sau sugera fiabilitatea, suportul pentru service sau functionarea acestor programe.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE
DE VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI
DREPT, REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

IN NICI O IMPREJURARE IBM, DEZVOLTATORII SAI DE PROGRAME SAU FURNIZORII NU VOR FI
RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST
INFORMATI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;
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| 2. PAGUBE SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE

I CONSECINTA; SAU

| 3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMII
I PLANIFICATE.

| UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR INCIDENTALE SAU
| INDIRECTE, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE
| MAI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.

Fiecare copie sau orice porgiune din aceste exemple de pogram sau orice lucrare derivata din acestea trebuie sa includa
un anunt de copyright de genul urmator:

© (IBM) (2004). Unele portiuni din acest cod sunt derivate din IBM Corp. Sample Programs. © Copyright IBM Corp.
2004. Toate drepturile rezervate.

Daca vizualizati aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

AIX
Distributed Relational Database Architecture
Domino
DRDA
e(logo)server
eServer
IBM

iSeries
0S/400
pSeries
RACF

RDN

Tivoli
WebSphere
xSeries
z/0S
zSeries

| Lotus, Lotus Notes, Freelance si WordPro sunt marci comerciale detinute de International Business Machines
| Corporation si Lotus Development Corporation in Statele Unite, in alte tari sau ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci inregistrate detinute de Microsoft Corporation in
Statele Unite, in alte tari sau ambele.

UNIX este o marca comerciala inregistrata detinuta de The Open Group in Statele Unite si in alte tari.

Alte nume de companii, de produse si de servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termenii 0i condidiile pentru descircarea Oi tipOrirea informadiilor

| Permisiunile pentru folosirea informaaiilor pe care le-aoi selectat pentru descarcare sunt acordate cu respectarea
| urmatorilor termeni 01 condioii i cu indicarea acceptarii lor de cotre dumneavoastro.
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Uz personal: Puteni reproduce aceste informaoii pentru uzul dumneavoastra personal oi necomercial cu condigia ca
toate anunourile de proprietate sa fie pastrate. Nu puteai distribui, afina sau face lucrari derivate din aceste informaoii
sau orice poraiune a lor fora acordul explicit al IBM.

Uz comercial: Puteni reproduce, distribui oi afica aceste informanii doar in inteprinderea dumneavoastra, cu condinia
ca toate notele de proprietate so fie pastrate. Nu puteai so faceai lucrari derivate din aceste informanii sau so
reproduceqi, sa distribuini sau sa aficaai aceste informaqii sau orice alte poraiuni din ele in afara inteprinderii
dumneavoastra fara acordul explicit al IBM.

Cu excepoia acestei permisiuni explicite, nu sunt acordate alte permisiuni, licende sau drepturi, explicite sau implicite,
pentru informanii sau alte date, software sau alte proprietaoi intelectuale conainute in acestea.

IBM 1iai rezerva dreptul de a retrage permisiunile acordate aici oricand considera co folosirea informaaiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instrucoiunile de mai sus nu sunt urmate
corespunzator.

Nu puteni descarca, exporta sau reexporta aceste informaaii decat in deplina conformitate cu legile oi regulamentele
aplicabile, inclusiv toate legile 0i regulamentele de export ale Statelor Unite. IBM NU ACORDa NICI O GARANOIE
PENTRU CONaINUTUL ACESTOR INFORMAGoII. INFORMAQIILE SUNT FURNIZATE "CA ATARE", FaRa
NICI UN FEL DE GARANOIE, EXPLICITa SAU IMPLICITa, INCLUZAND, DAR FaRo A SE LIMITA LA ELE,
GARANOIILE SUBINoELESE DE NEINCaLCARE A UNUI DREPT, DE VANDABILITATE SAU DE
POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea de informanii de pe acest sit, v-ani dat acordul pentru acedi termeni i aceste condiaii.
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