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Telnet

Telnet este un protocol care va permite sa va conectati la un calculator la distanta si sa il folositi ca si cum ati fi direct
conectat la el in cadrul retelei locale. Magina (de obicei un PC) sau sistemul in fata caruia va aflati fizic este clientul
Telnet. Serverul Telnet este calculatorul de la distanta la care este atasat clientul. TCP/IP iSeries™ suporta atat
clientul, cat si serverul Telnet.

Una dintre cele mai importante functii din Telnet este abilitatea de a negocia transmisia de fluxuri de date intre client si
server. Acest tip de negociere permite atat clientului, cat si serverului sa initieze o cerere sau sa onoreze o cerere.

Sunt disponibile cateva tipuri diferite de emulari pentru negocierea acestor cereri si convertirea lor intr-o iesire. Pentru
Telnet iSeries, tipul preferat este emularea 5250. Telnet iSeries suporta de asemenea tipul de statii de lucru 3270 si
VTxxx, precum si modurile de suport pentru imprimantd REC 2877 (TN5250E). In continuare este prezentata o
introducere in Telnet, care va furnizeaza informatii ajutatoare pentru administrarea Telnet pe serverul dumneavoastra
iSeries.

Nota: Cititi [Declinarea responsabilitatii pentru exemplul de cod| pentru informatii juridice importante.

[Tipariti acest subiect]
Daca doriti sa cititi aceste informatii de pe hartie, puteti tipari intregul subiect ca fisier PDF.

Scenarii Telne

Acest subiect furnizeaza exemple de utilizare Telnet pentru a introduce conceptele de baza si operatiile de
configurare.

[Planul pentru serverul Telnet]

Acest subiect explica cum sa determinati numarul dispozitivelor virtuale pentru a fi asociate cu statiile de lucru
care sunt conectate la sistemul dumneavoastra. Furnizeaza de asemenea proceduri de securitate pentru controlul
sau impiedicarea accesului la Telnet.

|C0nﬁgurarea serverului Telnet|
Acest subiect explica cum se configureaza serverul Telnet pentru suportul mai multor tipuri de emulatoare.

[Gestionarea serveruluiTelnet|
Acest subiect descrie cum sa lucrati cu serverul dumneavoastra Telnet si s folositi programele de iesire pentru a
controla accesul utilizatorilor.

[Gestionarea clientului Telnet]
Acest subiect va furnizeaza pasi pentru a porni o sesiune client Telnet folosind tipuri diferite de emulari. Aceasta
sectiune explica cum sa stabiliti o sesiune Telnet cascadata.

lDepanarea problemelor Telnetl
Gasirea de indicii §i instructiuni pentru depanarea serverului Telnet, tipuri de emulari si SSL.

IInforma;ii inrudite|
Gasiti legaturi catre alte informatii despre Telnet.

© Copyright IBM Corp. 1998, 2005 1


codedisclaimer.htm
rzaiwrzaiwprintthistopic.htm
rzaiwscenario.htm
rzaiwtelsetup.htm
rzaiwconfigtelsrvr.htm
rzaiwmantelsrvr.htm
rzaiwmantelclient.htm
rzaiwtrouble.htm
rzaiwrzaiwotherinfo.htm

Tipariti acest subiect
Pentru a vizualiza sau pentru a descarca versiunea PDF, selectati (aproximativ 728 KB).

Salvarea fisierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru in scopul vizualizarii sau tiparirii

-y

Faceti clic dreapta pe PDF in browser-ul dumneavoastra (faceti clic dreapta pe legatura de mai sus).
2. Faceti clic pe Save Target As...

3. Navigati in directorul in care doriti sa salvati figierul PDF.

4. Faceti clic pe Save.

Descarcarea programului Adobe Acrobat Reader
Daca aveti nevoie de Adobe Acrobat Reader pentru a vizualiza sau tipari aceste PDF-uri, puteti descarca o copie de la
situl web Adobe| (www.adobe.com/products/acrobat/readstep.html)

5

Scenarii Telnet

b

Urmatoarele scenarii Telnet furnizeaza exemple pentru a va ajuta sa intelegeti cum sa configurati si sa folositi Telnet.

[Configurarea serverului Telnet|
In acest scenariu, un administrator configureaza un server Telnet.

[Sesiuni Telnet in cascadi|

Acest scenariu demonstreaza abilitatea de porni sesiuni Telnet in timp ce sunteti inca intr-o sesiune Telnet. O data
conectat, puteti trece intre sisteme folosind valorile SysReq (cerere sistem).|Securizarea Telnet cu SSI/

Puteti utiliza SSL pentru a proteja Telnet pe iSeries"™. Acest scenariu furnizeazi un exemplu de configurare pas
cu pas.

&«

Scenariu Telnet: Configurarea serverului Telnet
»

Situatie si obiective

Ken Harrison este administratorul unui nou server iSeries™ pentru Culver Pharmaceuticals. El trebuie si configureze
serverul Telnet pentru a indeplini urmatoarele specificatii:

* Permiterea a pana la 100 de dispozitive virtuale pentru a fi create automat.
* Afigarea intotdeauna a ecranului de semnare.
* Restrictionarea utilizatorilor privilegiati la anumite dispozitive.

* Limitarea fiecarui utilizator la o sesiune de dispozitiv.

Cerinte preliminare si supozitii
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Listati cerintele dumneavoastra sau supozitiile despre echipamentul utilizatorilor, starea curenta sau locatia intr-un
proces mai mare care trebuie sa fie indeplinit pentru folosirea acestui scenariu.

* Culver Pharmaceuticals foloseste un server iSeries la Versiunea 5 Editia 2.

* TCP/IP-ul este configurat.
* Ken are autorizare [OSYSCFG.

Detalii de configurare

1. Pornirea unui server Telnet

a. Expandati serverul dumneavoasra iSeries —> Retea —> Servere —> TCP/IP.

b. In panoul din dreapta, localizati Telnet in coloana Nume server.

c. Confirmati ca apare Pornit in coloana Stare.

d. Daca serverul nu ruleaza, faceti clic drepta peTelnet si selectati Pornire.

2. Setarea numarului de dispozitive virtuale

a. In Navigator iSeries, selectati serverul dumneavoastra iSeries, —> Configurare si service —> Valori

sistem.

In panoul din dreapta, faceti clic dreapta pe Dispozitive si selectati Proprietiti.

In pagina Valori sistem dispozitive, activatiDispozitive Pass-through si TELNET si setati Numérul maxim

de dispozitive la 100.

3. Configurarea proprietitilor serverului Telnet

a. In Navigator iSeries, selectati serverul dumneavoastra iSeries, —> Retea—> Servere —> TCP/IP.

b. In panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

Faceti clic pe aceasta fisa...

Si...

Semnare in sistem

Selectati:
* Restrictionare utilizatori privilegiati la anumite dispozitive.

» Limitarea fiecarui utilizator la o sesiune de dispozitiv.

Semnare la distanta

Specificati numarul incercarilor de semnare permise si actiunea
care sa fie luata daca se atinge numarul maxim de incercari.

La distanta

Selectati optiunca Afisarea intotdeauna a semnarii pentru
Folosire Telnet pentru semnarea de la distanta.

Timeout

Specificati actiunea care sa fie luatd cand joburile ajung la
timeout. Puteti specifica de asemenea cat timp s acordati unei
operatii Tnainte ca jobul sa intre in timeout. Puteti specifica
informatii atat pentru joburile inactive, cat si pentru cele
deconectate.

Nota:

4. Asocierea dispozitivelor la subsisteme
a. Lainterfata in mod text, introduceti:
ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

5. Activarea subsistemului QSYSWRK
Verificarea starii subsistemului QSYSWRK:

Aceste setari se aplica tuturor dispozitivelor inactive si joburilor
pe serverul dumneavoastra iSeries, nu doar pentru Telnet.

a. In interfata caracter a serverului iSeries, introduceti WRKSBS (Work with active subsystems - Gestionare

subsisteme active).
b. Verificati ca sunt afisate urmatoarele sisteme:
* QSYSWRK

Telnet

3



* QINTER
* QSPL
Daca subsistemul QSYSWRK nu este activ, efectuati urmatorii pasi:
a. In interfata caracter a serverului iSeries, introduceti STRSBS (Start subsystem - Pornire subsistem).
b. Introduceti QSYSWRK pentru descrierea de subsistem si QSYS pentru bibliotecd, apoi apasati pe Enter.

C. Repetati pentru Nume subsistem QINTER cu Biblioteca QSYS si pentru Nume subsistem QSPL si Biblioteca
QSYS.

6. Crearea profilurilor de utilizator Telnet

Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries.

Faceti clic dreapta pe Utilizatori si grupuri si selectati Utilizator nou.

Introduceti numele utilizatorului, descrierea si parola.

Pentru a specifica descrierea unui job, faceti clic pe Joburi si introduceti descrierea jobului.
Faceti clic pe OK.

7. Verificati daca functioneaza Telnet-ul
Ken porneste o sesiune de emulare 5250 si se conecteaza la serverul Telnet.

®© o0 T o

Subiecte inrudite

Pentru mai multe informatii despre aceasta procedura, faceti referire la:

Configurarea serverului Telnet
Tipurile de emulare suportate de iSeries|

<

Scenariu Telnet: Sesiuni Telnet in cascada
b

In acest scenariu, utilizatorul stabileste sesiuni Telnet cu mai multe servere. Aceasta este cunoscuta ca sesiuni Telnet in
cascada. Folosind aceasta metoda, acesta va putea sa:

» Stabileasca o sesiune Telnet intre biroul de acasa si Chicago.
* Se conecteze la servere Telnet suplimentare fara a termina sesiunea initiala.

* Comute intre sesiuni pentru a se intoarce la un job pe sistemul din New York.

Situatie si obiective

Janice Lowe este director de marketing la Culver Pharmaceuticals. Ea se conecteaza de la biroul din New York si
acceseaza sistemul principal din Chicago folosind Telnet. O data ce Janice a stabilit o sesiune client cu serverul Telnet
din Chicago, ea realizeaza ca are nevoie sa lucreze cu unele fisiere de la biroul din Los Angeles. Janice foloseste
clientul Telnet din Chicago pentru a se conecta la serverul Telnet din Los Angeles. In timp ce este conectat la Los
Angeles, ea decide sa stabileasca o sesiune cu Houston.

Sistem A Sistem B Sistem C Sistem D

(Acasa) (Intermediar) (Intermediar) (Terminal)

New York » Chicago »(Los Angeles » Houston
RZAIW513-1
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Aceastd imagine infatiseaza conexiunile pe care le face Janice. Serverul iSeries™ pe care 1-a pornit din New York se

numeste sistem principal. De aici, ea se conecteaza la sistemul intermediar B din Chicago, apoi se conecteaza la
sistemul intermediar C din Los Angeles, care se conecteaza la sistemul terminal D din Houston.

Detalii

Acest scenariu face urmatoarele supozitii:
» Serverul Telnet ruleaza pe toate sistemele.
» Janice are o semnatura pe toate sistemele.

» Toate sistemele sunt servere iSeries pe care ruleaza V4RS sau o versiune mai noua.

Janice efectueaza urmatorii pasi pentru a se conecta la sistemele Telnet:
1. De la sistemul din New York, introduce STRTCPTELN CHICAGO.
2. Pe sistemul din Chicago, introduce STRTCPTELN LA.

3. Pe sistemul din Los Angeles, introduce STRTCPTELN HOUSTON.

O data ce ea s-a conectat la sistemul din Houston, ea doreste sa efectueze o operatie pe sistemul (de bazd) din New
York.

1. Apasa tasta SysReq (Cerere sistem).

2. Selecteaza optiunea 14 (Transfer la sistemul de baza). Aceasta o intoarce la jobul alternativ de pe sistemul din New
York.

O data ce a terminat lucrul pe sistemul din New York, ea se poate intoarce pe sistemul din Houston astfel:
1. Apasa tasta SysReq (Cerere sistem).

2. Selecteaza optiunea 15 (Transfer la sistemul terminal). Aceastd operatie o muta de pe orice sistem intermediar sau
de baza pe sistemul terminal.

Pentru a inchide toate sesiunile, ea foloseste comanda SIGNOFF. Aceasta inchide sesiunea curenta si o intoarce la
ecranul de semnare al sistemului de baza.

Subiecte inrudite

Pentru detalii suplimentare despre sesiunile Telnet in cascada si exemple de sesiuni in cascada mult mai complexe,
faceti referire la urmatoarele subiecte:

* [Procesarea cererii sistem|contine scenarii pentru alte sisteme in cascada.

* [Folosirea unui job de grup|descrie folosirea joburilor alternative si a joburilor de grup pentru a lucra cu mai multe
sisteme.

* [Stabilirea unei sesiuni in cascadd furnizeaza informatii suplimentare despre stabilirea sesiunilor in cascada.

* |Mutarea intre sesiuni Telnet in cascadél contine valorile SysReq (cerere sistem) pentru lucrul cu mai multe sesiuni.

&

Scenarii de procesare a cererilor sistem
Urmatoarele scenarii explica cum lucreaza procesarea cererilor sistem cu tipuri multiple de sisteme.

Scenariul 1

Telnet 5
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Toate serverele sunt servere iSeries™ . Procesarea cererii sistem lucreaza normal.

Sistem A Sistem B Sistem C Sistem D
(Acasa) (Intermediar) (Intermediar) (Terminal)
New York » Chicago »Los Angeles » Houston
RZAIW513-1

Scenariul 2

Sistemul din New York este un server non-iSeries care foloseste 3270 sau VTxxx Telnet.

Sistem A Sistem B Sistem C Sistem D
(Sistem (Acasa) (Intermediar) (Terminal)
Non-iSeries)
New York » Chicago »(Los Angeles » Houston
RZAIW516-1

Procesarea cererii sistem lucreaza ca primul scenariu cu exceptia considerarii Chicago ca sistem gazda. Toate cererile
sistem trimise sistemului gazda se proceseaza pe sistemul Chicago.

Scenariul 3

Sistemul din Houston este un server non-iSeries care foloseste 3270 sau VTxxx Telnet.

Sistem A Sistem B Sistem C Sistem D

(Acasa) (Intermediar) (Terminal) (Sistem
Non-iSeries)

New York » Chicago » Los Angeles » Houston
RZAIW517-1

Procesarea cererii sistem lucreaza ca primul scenariu cu exceptia considerarii Los Angeles ca sistem terminal pentru
toata procesarea cererii sistem. Daca apasati tasta SysReq (Cerere sistem) si apoi apasati tasta Enter, va fi afisat meniul
Cerere sistem pentru Los Angeles.

Scenariul 4

Sistemul Los Angeles este un server non-iSeries care foloseste 3270 sau VTxxx Telnet.

Sistem A Sistem B Sistem C Sistem D Sistem E
(Acasa) (Terminal) (Sistem (Acasa) (Terminal)
Non-iSeries)

New York {—» Chicago [-»{LosAngeles|-» Houston | » Tokyo

RZAIW518-1

Procesarea cererii sistem lucreaza ca primul scenariu cu exceptia considerarii Chicago ca sistem terminal pentru

procesarea cererii sistem. Daca apasati tasta SysReq (Cerere sistem) si apoi apasati tasta Enter, va fi afigat meniul
Cerere sistem pentru Chicago Angeles.

6  iSeries: Telnet



Daca vreti sa trimiteti o cerere sistem sistemului din Tokio, puteti mapa o tasta functionala de pe sistemul de la Houston
la tasta SysReq (Cerere sistem). Daca mapati aceasta functie, atunci sistemul Tokio este sistemul terminal, iar sistemul
Houston este sistemul gazda.

Sistem A Sistem B Sistem C Sistem D Sistem E
(V5R2) (V5R2) (Sistem (V5R2) (V5R2)
Non-iSeries) (Acasa) (Terminal)

New York (» Chicago [»{LosAngeles|» Houston |»  Tokyo

RZAIW519-1

Ca exemplu al acestei functii de mapare pentru un server Telnet iSeries 3270, maparea implicita de tastatura identifica
tasta SysReq (Cerere sistem) ca o tastd 3270 PF11. Pentru un client Telnet iSeries 3270, tasta F11 este mapata tastei
3270 PF11. Daca sistemul Los Angeles este un sistem care foloseste flux de date 3270, apoi apasand F11 se mapeaza
pe tasta SysReq (cerere sistem) de pe sistemul de la Houston. Cererea sistem este transmisa sistemului de la Tokyo si
este afisat meniul Cerere sistem pentru sistemul Tokyo.

Nota: Aceasta functie de mapare este complexa in special daca folositi
flux de date VTxxx i mapati intre blocuri de date si date
caracter.

Folosirea unui job de grup
Puteti folosi Telnet si jobul alternativ pentru a va conecta la diferite sisteme de la sistemul dumneavoastra de acasa.
Considerati urmatorul exemplu:

New York
Job original Chicago
pe B> f
Sistemul A Sistem B
Job ag:rnatlv Los Angeles
Sisternul A Sistem C
RZAIW520-1

Telnet stabileste o conexiune de la New York la Chicago. Vreti, de asemenea, sa mergeti la sistemul din Los Angeles si
sa ramaneti conectati la sistemul din Chicago. Puteti porni un job alternativ pe sistemul din New York folosind optiunea
11 din Cerere sistem. Folositi comanda Telnet pentru a stabili o sesiune cu sistemul din Los Angeles. Puteti ajunge la
alt sistem (Houston, de exemplu) pornind o alta sesiune Telnet de pe sistemul din Chicago sau de pe cel din Los
Angeles.

O alternativa la folosirea jobului alternativ este folosirea unui job de grup. Un job de grup este unul din cele pana la 16
joburi interactive care sunt asociate intr-un grup cu acelasi dispozitiv statie de lucru si acelasi utilizator. Pentru a seta
un job de grup, faceti urmatoarele:
1. Modificati jobul curent intr-un job de grup utilizand comanda CHGGRPA (Change Group Attributes - Modificare
atribute grup).
CHGGRPA GRPJOB (home)
2. Porniti un job de grup pentru sistemul din Chicago folosind comanda TFRGRPJOB (Transfer to Group Job -
Transfer la jobul de grup).
TFRGRPJOB GRPJOB(CHICAGO) INLGRPPGM(QCMD)

Telnet 7



3. Stabiliti o sesiune Telnet cu sistemul din Chicago.
Telnet CHICAGO

4. Intoarceti-va in sistemul de acasa apasand tasta ATTN. Apasarea tastei ATTN va arata meniul Send Telnet Control
Functions (Trimitere functii de control Telnet).

5. In interfata bazata pe caracter pentru meniul Trimitere functii de control Telnet, introduceti:
TFRGRPJOB GRPJOB (home)

Aceasta va intoarce la jobul dumneavoastra original.
Puteti porni la fel alte joburi de grup si sesiuni Telnet.

Puteti folosi comanda TFRGRPJOB GRPJOB(*SELECT) pentru a selecta care job de grup il doriti. De exemplu, daca
joburile de grup cu numele CHICAGO, LOSANGELES, HOUSTON si TOKYO pornesc, comanda TFRGRPJOB
GRPJOB(*SELECT) arata urmatorul ecran:

Transfer Ta jobul de grup

Job de grup activ. . . : HOME
Text « o o o o o o oo
Optiune tip, apdsati Enter.
1=Transfer Ta jobul de grup
----------------- Joburi de grup suspendate------------—--coo--—-
Opt Job grup Text
TOKYO
HOUSTON
LOSANGELES
_ CHICAGO
Sfargit F3=Iesire F5=Reimprospdtare F6=Pornire nou job de grup F12=Anulare

Puteti folosi Telnet pentru a stabili o sesiune cu fiecare sistem de la jobul corepunzitor. In continuare este un exemplu
de scenariu job de grup:

8  iSeries: Telnet



New York

ACASA
Job de grup
pe Sistem A

A

A4
SISTEMB )
be Sistom A Sintom
pe Sistem A
SISTEMC

Los Angeles
Job de grup > .
pe Sistem A Sistem C
Tot do gn Houston
e o > Sistem D
pe Sistem A
SISTEME
Tokyo
Job de grup > Siste?«/n c
pe Sistem A
RZAIW521-1

[Descriere: Scenariu job de grup|

Cand vreti sa terminati jobul de grup, folositi comanda ENDGRPJOB.

Pentru a trece la alt job de grup in timpul unei sesiuni Telnet:
1. Apasati tasta ATTN.
2. Introduceti TFRGRPJOB in interfata in mod text.

Scenariu Telnet: Securizarea Telnet cu SSL
=

Acest scenariu descrie cum sa securizati Telnet cu SSL.

Situatie

Bob este 1n cursul credrii unei afaceri de brokeraj. El s-a retras din pozitia lui de broker la o firma comerciala
importanta si doreste sa continue sa ofere servicii de brokerage unui numar mic de clienti de la el de acasa. El isi
ruleaza afacerile pe un mic server iSeries™, pe care i-ar plicea sa-1 foloseasca pentru a furniza cont de acces pentru
clientii lui prin sesiuni Telnet 5250. Bob lucreaza pentru moment la o modalitate de a permite clientilor Iui acces
continuu la conturile lor, astfel incat ei sa poata sa-gi gestioneze actiunile. Bob doreste ca clientii lui sa foloseasca
sesiuni Telnet 5250 pentru a-si accesa conturile, dar este ingrijorat pentru securitatea serverului, cat si pentru sesiunile
clientilor lui. Dupa studierea optiunilor de securitate Telnet ale serverului iSeries, Bob decide sa foloseasca SSL pentru
a asigura secretul datelor in sesiunile Telnet 5250 intre serverul lui iSeries si clientii lui.

Obiective
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In acest scenariu, Bob doreste sa securizeze sesiunile Telnet 5250 ale clientilor lui la conturile lor de pe serverul
iSeries. Bob doreste sa activeze SSL pentru a proteja integritatea datelor client pe masura ce acestea sunt transmise prin
Internet. El vrea de asemenea sa activeze certificate pentru autentificarea clientului pentru a asigura ca serverul lui
verifica faptul cd numai clientii lui acceseaza conturile lor. O data ce Bob a configurat serverul Telnet pentru SSL si a
activat autentificarea server si client, el poate spune aceasta noua optiune de acces la conturi clientilor lui, asigurandu-i
pe acestia ca sesiunile de acces la conturi vor fi in siguranta. O data ce Bob a indeplinit urmatoarele obiective, el poate
spune aceasta noua optiune de acces la conturi clientilor lui, asigurandu-i pe acestia ca sesiunile lor Telnet 5250 vor fi
in siguranta:

* Securizarea serverului Telnet cu SSL

» Activarea serverului Telnet pentru autentificare clientului

* Obtinerea unui certificat privat de la CA (Local Certificate Authority - Autoritatea de certificare locald) si asocierea
acestuia serverului Telnet.

Detalii

Afacerea de brokeraj a lui Bob condusa de acasa

* Rularea serverului iSeries 0S/400® Versiunea 5 Editia 2 (V5R2) si furnizarea contului de acces actionarului prin
sesiuni Telnet 5250.

s Aplicatia serverul 0S/400™ Telnet este pornita pe serverul iSeries.

» Serverul Telnet initializeaza SSL si verifica informatia certificat in ID-ul aplicatiei
QIBM_QTV_TELNET_SERVER.

* Daca configurarea certificatului Telnet este corecta, serverul Telnet incepe sa asculte pe portul SSL conexiunile
client.

* Un client initiaza o cerere pentru accesul la serverul Telnet.

» Serverul Telnet raspunde prin furnizarea certificatelor sale clientului.

» Software-ul client valideaza certificatul ca o sursa acceptabild, de incredere in comunicarea cu serverul.

* Serverul Telnet cere un certificat de la software-ul client.

» Software-ul client prezinta un certificat serverului Telnet.

* Serverul Telnet valideaza certificatul si recunoaste dreptul clientului de a stabili o sesiune 5250 cu serverul.

» Serverul Telnet stabileste o sesiune 5250 cu clientul.

Cerinte preliminare si supozitii

Bob trebuie sa se asigure ca a indeplinit urmatoarele cerinte ale acestui scenariu:
* Server iSeries pe care ruleaza OS/400 Versiunea 5 Editia 2 (V5E2)
TCP/IP-ul este configurat.

* Bob are autorizare IOSYSCFG.

. |Serveru1 Telnet este conﬁgurat.l

* Bob a tratat situatiile din Ilglaniﬁcarea activarii SSIJ

* Bob a creat o Autoritate de certificare locala pe serverul lui iSeries.

Pasii operatiei

Sunt doua seturi de operatii pe care Bob trebuie sa le efectueze pentru a implementa acest scenariu: Un set de operatii 1i
permit sa seteze serverul lui iSeries pentru a folosi SSL si sa ceara certificate pentru autentificarea utilizatorului.
Celalalt set de operatii permite utilizatorilor pe clientii Telnet sa participe in sesiuni SSL cu serverul Telnet al lui Bob si
sa obtina certificate pentru autentificarea utilizatorului.

Bob realizeaza urmatorii pasi pentru a completa acest scenariu:
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Pasi operatiilor pe serverul Telnet
Pentru a implementa acest scenariu, Bob trebuie sa realizeze aceste operatii pe serverul lui iSeries:

1. Inlaturarea restrictiilor de port (page

2. Crearea si operarea Autoritatii de certificare locala (page

3. Configurarea serverului Telnet pentru a cere certificate pentru autentificarea clientului (page
4. Activarea si pornirea SSL pe serverul Telnet (page

Pasii operatiei de configurare client
Pentru a implementa acest scenariu, fiecare utilizator care va accesa serverul Telnet pe serverul iSeries al lui Bob
trebuie sa realizeze aceste operatii:

5. Activarea SSL pe clientul Telnet (page
6. Activarea clientului Telnet pentra a prezenta certificat pentru autentificare (page

Aceste operatii realizeaza ambele autentificari client i SSL prin certificate, rezultand in accesul securizat SSL la
informatiile contului pentru clientii lui Bob care folosesc sesiuni Telnet 5250.

&

Detalii de configurare
Urmati urmatorii pasi de operatie pentru[Securizarea Telnet cu SSL}

Pasul 1: Inlaturati restrictiile de port

Inainte de V5EI1, restrictiile de port au fost utilizate deoarece suportul SSL (Secure Sockets Layer) nu a fost disponibil
pentru Telnet. Acum puteti specifica daca sa porneasca SSL, non-SSL sau ambele. Prin urmare, nu mai este nevoie de
restrictiile de port. Daca ati definit restrictii de port in editiile anterioare, va trebui sa inlaturati restrictiile de port pentru
a putea folosi parametrul SSL.

Pentru a determina daca aveti restrictii de port Telnet si sa le inlaturati pentru a putea configura serverul Telnet pentru a
folosi SSL, urmati acesti pasi:

1. Pentru a vizualiza orice restrictii curente de port, porniti Navigator iSeries" ™

de retea iSeries —> .

si expandati serverul dumneavoastra

Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

Faceti clic pe fisa Restrictii port pentru a vedea o lista a setarilor restrictiilor de port.
Selectati restrictia de port pe care doriti sa o inlaturati.

Faceti clic pe Inliturare.

Faceti clic pe OK

oo~ N

Implicit setarea este sa se porneasca sesiunile SSL pe portul 992 si sesiunile non-SSL pe portul 23. Serverul Telnet
foloseste intrarea tabela de serviciu pentru Telnet pentru a obtine portul non-SSL si Telnet-SSL pentru a obtine portul
SSL.

Pasul 2: Creare si operare Autoritate de certificare locala

Pentru a folosi Managerul de certificare digitala (Digital Certificate Manager - DCM) pentru a crea si opera o CA
locala pe serverul iSeries, urmati acesti pasi:

1. [Porniti DCM
2. In cadrul de navigare al DCM, selectati Crearea unei Autorititi de certificare (CA) pentru a se afisa o serie de

formulare. Aceste formulare va ghideaza prin procesul de creare a unei CA locale si de completare a altor operatii
necesare pentru a incepe folosirea certificatelor digitale pentru SSL, semnarea obiectelor, verificarea semnaturii.
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3.

Completati toate formularele care sunt afisate. Este un formular pentru fiecare din operatiile pe care este nevoie sa
le realizati pentru a putea crea si opera o CA locala pe serverul iSeries. Completarea acestor formulare va permite
sa:

a. Alegeti cum sa memorati cheia privata pentru certificatul CA local. Acest pas este inclus doar daca aveti un
Coprocesor IBM® 4758-023 PCI Cryptographic instalat pe sistemul dumneavoastra iSeries. Daca sistemul
dumneavoastra nu are un coprocesor criptografic, DCM memoreaza automat certificatul si cheia lui primara in
depozitul de certificate CA local.

b. Furnizeaza identificarea informatiilor pentru CA local.

c. Instalati certificatul CA local pe PC-ul dumneavoastra sau in browser-ul dumneavoastra. Aceasta permite
software-ului sa recunoasca CA local si sa valideze certificatele emise de CA.

d. Alege politica de date pentru CA-ul dumneavoastra local.

Folositi noul CA local pentru a lansa un certificat client sau server pe care aplicatiile il pot folosi pentru
conexiunile SSL. Daci avti un Coprocesor Crzptografic IBM® 4758-023 PCI instalat pe serverul iSeries, acest
pas va permite sa selectati modul de stocare a cheii private pentru certificatul serverului sau a clientului. Daca
sistemul nu are un coprocesor, DCM va plasa automat certificatul si cheia privata in depozitul de certificate
*SYSTEM. DCM creeaza depozitul de certificate *SYSTEM ca parte a acestei operatii.

f. Selectati aplicatiile care pot folosi certificatul client sau server pentru conexiuni SSL. Nota: F{i siguri ca ati
selectat application ID pentru serverul 0S/400® Telnet (QIBM_QTV_TELNET_SERVER).

g. Folositi noul CA local pentru a lansa un certificat de semnare obiect pe care aplicatiile il pot folosi pentru a
insemna digital obiectele. Aceasta creeaza depozitul de certificate *OBJECTSIGNING, pe care il folositi
pentru a gestiona certificatele de semnare obiect. Nota: Desi acest scenariu nu foloseste certificatele de semnare
obiect, asigurati-va ca ati completat acest pas. Daca anulati in acest punct, operatia se termina si trebuie sa
realizati operatii separate pentru a termina configurarea certificatului dumneavoatra SSL.

h. Selectati aplicatiile care doriti sa foloseasca CA-ul local. Nota: Asigurati-va ca selectati ID-ul aplicatiei pentru
Serverul Telnet OS/400 (QIBM_QTV_TELNET_SERVER).

O data ce ati completat aceste formulare pentru aceasta operatie ghidata, puteti configura Serverul Telnet pentru a cere
autentificarea clientului.

Pasul 3: Configurarea serverului Telnet pentru a cere certificatelor autentificarea clientului

Pentru a activa acest suport, administratorul de sistem va indica cum se lucreaza cu suportul SSL. Folositi figa General
din Proprietati Telnet din Navigator iSeries pentru a indica daca suportul pentru SSL, non-SSL sau pentru ambele va
porni la pornirea serverului Telnet. Implicit, suporturile SSL si non-SSL pornesc intotdeauna.

Administratorul de sistem are posibilitatea de a indica daca sistemul cere autentificare client SSL pentru toate sesiunile
Telnet. Cand SSL este activ si sistemul cere autentificarea clientului, prezenta unui certificat client valid inseamna ca
clientul este de incredere.

Pentru a configura serverul Telnet pentru a cere certificatelor autentificarea clientului, urmati acesti pasi:

1.

—_

p—
(]

©C 0N Rr®

DCM.

Faceti clic pe Selectare memorie certificat.

Selectati *SYSTEM ca memorie certificat pentru a fi deschisa si apasati pe Continuare.

Introduceti parola corespunzatoare pentru depozitul de certificate *SYSTEM si faceti clic pe Continuare.
Cand meniul navigabil din stanga se reincarca, selectati Gestiune aplicatii pentru a afisa o lista de operatii.
Selectati operatia Actualizare definitie aplicatie pentru a afisa o serie de formulare.

Selectati aplicatie Server si faceti clic pe Continuare pentru a afisa o lista de aplicatii server.

Din lista de aplicatii, selectati Server Telnet TCP/IP OS/400.

Faceti clic pe Actualizare definitie aplicatie.

In tabelul care este afisat, selectati Da pentru a cere autentificarea clientului.
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11. Faceti clic pe Aplicare. Pagina Actualizare definitie aplicatie este afisata cu un mesaj pentru a confirma
modificarile dumneavoastra.

12. Faceti clic pe Terminare.

Acum ca ati configurat serverul Telnet pentru a cere certificatelor autentificarea clientului, puteti activa i porni SSL
pentru serverul Telnet.

Pasul 4: Activare si pornire SSL pe serverul Telnet

Pentru a activa SSL pe serverul Telnet, urmati acesti pasi:

Deschideti Navigator iSeries.

Expandati Serverul meu iSeries —> Retea —> Servere —> TCP/IP.
Faceti clic dreapta pe Telnet.

Selectati Proprietati.

Selectati fisa General.

o oA~ 0N~

Alegeti una din aceste optiuni pentru suportul SSL:

* Numai securizat
Selectati aceasta pentru a permite numai sesiunile SSL cu serverul Telnet.

* Numai non-securizat

Selectati aceasta pentru a interzice sesiunile securizate cu serverul Telnet. Incercarile de semnare la un port SSL
nu se vor conecta.

* Atéat securizat, cat si non-securizat
Permite ambele sesiuni securizate si non-securizate cu serverul Telnet.

Pentru a porni serverul Telnet folosind Navigator iSeries, urmati acesti pasi:

1. Expandati serverul dumneavoasra iSeries —> Retea —> Servere —> TCP/IP.
2. 1In panoul din dreapta, localizati Telnet in coloana Nume server.

3. Confirmati ca apare Pornit in coloana Stare.

4. Daca serverul nu ruleaza, faceti clic drepta peTelnet si selectati Pornire.

Pasul 5: Activare SSL pe clientul Telnet

Pentru a participa intr-o sesiune SSL, clientul Telnet trebuie sa fie capabil sa recunoasca si sa accepte certificatul pe
care 1l prezintd serverul Telnet pentru a stabili sesiunea SSL. Pentru a autentifica certificatul serverului, clientul Telnet
trebuie sa aiba o copie a certificatului Autoritate de certificare (Certificate Authority - CA) in baza de date chei iSeries.
Cand serverul Telnet foloseste un certificat din CA-ul local, clientul Telnet trebuie sa obtina o copie a certificatului CA
local si sa 1l instaleze in baza de date chei iSeries.

Pentru a adauga un certificat CA local dintr-un iSeries astfel incat clientul Telnet sa poata participa in sesiunile SSL cu
serverele Telnet care folosesc un certificat din CA-ul local, urmati acesti pasi:

1. Deschideti Navigator iSeries.

2. Faceti clic dreapta pe numele sistemului dumneavoastra.
3. Selectati Proprietati.

4. Selectati fisa Secure Sockets.

Nota: Aceasta figd nu va aparea decat daca ati efectuat o instalare
selectiva a Clientului de criptare iSeries (128-biti), 5722-CE3.

5. Faceti clic pe Descarcare. Aceasta va descarca automat certificatul Autoritate de certificare iSeries in baza de date
chei a certificatului.
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6. Vi se va cere parola dumneavoastra pentru baza de date chei. Doar daca nu ati modificat anterior parola de la cea
implicita introduceti, ca400. Este afisat un mesaj de confirmare. Apasati OK .

Butonul de descarcare actualizeaza automat baza de date chei PC IBM™ Toolbox pentru Java™,

Pasul 6: Activare client Telnet pentru a prezenta certificat pentru autentificare

Ati configurat SSL pentru serverul Telnet, ati specificat ca serverul trebuie sa foloseasca certificatele emise de CA-ul
local si ati specificat sa se ceara cerificate pentru autentificarea clientului. Acum, utilizatorii trebuie sa prezinte un
certificat client valid si de incredere serverului Telnet pentru fiecare incercare de semnare.

Clientii trebuie sa foloseasca CA local pentru a obtine un certificat pentru autentificare la serverul Telnet si trebuie sa
importe acel certificat la baza de date IBM™® Key Management inainte ca clientul s se autentifice.

Mai intai, clientii trebuie sa foloseasca DCM pentru a obtine un certificat utilizator urmand acesti pasi:

1. [Porniti| DCM.

2. In cadrul de navigare din stanga, selectati Creare certificat pentru a afisa o lista de operaii.

3. Din lista de operatii, selectati Certificat utilizator si faceti clic pe Continuare.

4. Completati formularul Certificat utilizator. Doar acele campuri marcate prin “Necesar” trebuiesc completate.

Selectati Continuare.

5. In functie de browser-ul pe care il utilizati, vi se va cere sa generati un certificat care va fi incarcat in browser-ul
dumneavoastrd. Urmati instructiunile furnizate de browser.

6. Cand pagina Creare certificat utilizator se reincarca, faceti clic pe Instalare certificat. Aceasta va instala
certificatul in browser.

7. Exportati certificatul pe PC-ul dumneavoastra. Trebuie sa memorati certificatul intr-un fisier protejat prin parola.

Nota: Se cer Microsoft™ Internet Explorer 5 sau Netscape 4.5 pentru
utilizarea functiilor de exportare si importare.

Dupi care, trebuie sa importati certificatul in baza de date IBM™® Key Management pentru ca clientul Telnet si-1 poati
folosi pentru autentificare prin parcurgerea pasilor urmatori:

Trebuie sa adaugati Autoritatea de certificare care a creat certificatul client in baza de date de chei a PC-ului, altfel
importarea certificatului client nu va functiona.

1. Faceti clic Start —> Programs —> IBM™® iSeries™" Access pentru Windows™® —> Proprietiti iSeries
Access pentru Windows.

2. Selectati fisa Secure Sockets.

w

Faceti clic pe IBM Key Management.

»

Vi se va cere parola dumneavoastra pentru baza de date chei. Doar daca nu ati modificat anterior parola de la cea
implicita introduceti, ca400. Este afisat un mesaj de confirmare. Apasati OK .

Din meniul derulant, selectati Certificate personale.
Faceti clic pe Importare.

In ecranul Importare cheie, introduceti numele fisierului si calea pentru certificat. Apasati OK .

© N oo

Introduceti parola pentru figierul protejat. Aceasta este aceeasi parold pe care ati specificat-o cand ati creat un
certificat utilizator in DCM. Apasati OK . Cand certificatul a fost adaugat cu succes la certificatele dumneavoastra
personale in IBM Key Management, puteti folosi emulatorul PC5250 sau orice alta aplicatie Telnet.

Cu acesti pasi completati, serverul Telnet poate stabili o sesiune SSL cu clientul Telnet si serverul poate autentifica
utilizatorul resurselor pe baza certificatului pe care il prezinta clientul.
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Planificarea serverului Telnet

Inainte de a configura serverul dumneavoastra Telnet, sunt cateva chestiuni de securitate si operationale de care trebuie
sa tineti seama. Trebuie sa stiti cate dispozitive virtuale vreti ca Telnet sa creeze automat sau daca vreti sa va creati
propriile dispozitive virtuale. Numarul de dispozitive virtuale configurate automat afecteaza numarul de incercari de
semnare permis. Un numar crescut de incercari de semnare creste sansele ca un utilizator neautorizat sa capete accesul
la serverul dumneavoastra. Puteti de asemenea dori sa luati in considerare alte masuri de securitate, cum ar fi ca
serverul Telnet sa detecteze conexiunile pierdute.

IDescrierile de dispozitiv Virtual|
Cititi mai multe despre configurarea si numirea descrierilor de dispozitiv virtual.

[Securitate Telnet]
Acest subiect furnizeaza proceduri pentru securizarea Telnet pe serverul dumneavoastra.

Descrierile de dispozitiv virtual
>

Telnet foloseste descrierile dispozitiv virtual pentru a pastra informatiile statiei de lucru client pentru a deschide sesiuni
Telnet. Un dispozitiv virtual este o descriere de dispozitiv utilizata pentru formarea unei conexiuni intre un utilizator si
o statie de lucru atasata fizic la un sistem aflat la distanta. Dispozitivele virtuale furnizeaza informatii despre
dispozitivul dumneavoastra fizic (ecran sau imprimantd) programelor de pe server. Serverul cauta protocolul
client/server de atasat pentru a specifica un dispozitiv virtual. Daca serverul nu poate gasi dispozitivul virtual specificat,
el cauta un dispozitiv virtual desemnat intr-un program de iesire inregistrat. Daca serverul nu poate gasi un dispozitiv
virtual, el incearca sa potriveasca o descriere de dispozitiv virtual cu un dispozitiv de un tip si model similare cu ale
dispozitivului de pe sistemul local.

Conventiile de nume pentru dispozitivele si controlerele virtuale
Serverul Telnet utilizeaza conventiile urmatoare pentru denumirea controlerelor si dispozitivelor create automat
conform standardelor OS/400® :

* Pentru controlerul virtual, serverul foloseste numele QPACTL nn
* Pentru dispozitivele virtuale, serverul foloseste numele QPADEV xxxx

* Pentru dispozitivele virtuale numite, serverul da controlerelor virtuale numele QVIRCD nnnn
Nota: + in conformitate cu regulile de denumire OS/400, controlerul
virtual trebuie numit QPACTL nn, unde nn reprezintd numarul
zecimal 01 sau mai mare.

* Dispozitivul virtual are numele QPADEV xxxx, unde xxxx
este un caracter alfanumeric de la 0001 la zzzzz, excluzand
vocalele.

* Trebuie sa acordati profilului utilizator QTCP autorizarea la
dispozitivele virtuale create de utilizator.

* Conventiile de denumire pot fi modificate pentru dispozitivele
virtuale create automat folosind optiunea *REGFAC din

QAUTOVRT. Vedeti despre|QAUTOVRT|in subiectul Valori

sistem pentru informatii suplimentare.

Numai dispozitivele virtuale care sunt atagate la QPACTL nn conteaza ca numar pentru valoarea lui QAUTOVRT
(QAUTOVRT= Valori sistem dispozitive - Numar maxim de dispozitive). Numarul de incercari de semnare permis
creste o data cu dispozitivle virtuale configurate automat. Numarul total de incercari de semnare este egal cu numarul
de incercari de semnare la sistem permise, inmultit cu numarul dispozitivelor virtuale care pot fi create. Valorile sistem
de semnare definesc numarul incercarilor de semnare permise.
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Serverul Telnet reutilizeaza dispozitivele virtuale care au fost create automat prin selectarea dispozitivelor virtuale de
acelasi tip si model. Cand nu mai exista corespondente de tipuri si modele de dispozitiv, dar mai exista dispozitive
virtuale disponibile, atunci tipul si modelul dispozitivului vor fi modificate, astfel incat sa corespunda dispozitivului
client si modelului negociat. Acest lucru este adevarat atat pentru dispozitivele virtuale create automat (QPADEV xxxx
), cat si pentru dispozitivele virtuale numite.

Daca alegeti sa creati manual propriile dispozitive, ar trebui sa stabiliti conventiile de numire ce va vor permite sa
administrati usor configuratia dumneavoastra. Puteti selecta orice nume de dispozitive si de controlere, cu conditia ca
numele sa se conformeze regulilor de numire a obiectelor OS/400.

Pentru proceduri pentru crearea dispozitivelor virtuale, consultati[Setarea numarului de dispozitive virtuale]

&

Securitate Telnet

Cand invocati Telnet peste o conexiune TCP, trebuie sa luati in considerare masurile de protectie care sa prevind sau sa
permita utilizatorului accesul la serverul iSeries™ prin Telnet. De exemplu, trebuie sa stabiliti limite si sa controlati
numarul de incercari de semnare de catre utilizatori, precum si numarul de dispozitive la care se poate conecta un
utilizator.

Pentru informatii despre procedura de control al accesului utilizatorilor la Telnet, consultati aceste subiecte:

[Impiedicarea accesului Telnet|
Daca nu planuiti sa folositi serverul Telnet, utilizati pasii furnizati aici pentru a-1 dezactiva. Aceasta va asigura ca
nu va fi folosit fara cunostinta dumneavoastra.

[Controlul accesului Telnet|
Acest subiect furnizeaza indicii pentru protejarea de probleme a serverului dumneavoastra Telnet.

impiedicarea accesului Telnet
B

Daca nu vreti ca oricine altcineva sa utilizeze Telnet pentru accesarea serverului dumneavoastra iSeries™, ar trebui sa
preveniti rularea serverului Telnet. Pentru a impiedica accesul Telnet la serverul dumneavoastra iSeries, efectuati
operatiile de mai jos.

Prevenirea pornirii automate a Telnet
Pentru a impiedica joburile server Telnet sa fie pornite automat cand porniti TCP/IP, urmati acesti pasi:

1. In Navigator iSeries, expandati serverul dumneavoastri iSeries —> Retea—> Servere —> TCP/IP.
2. Faceti clic dreapta pe Telnet si selectati Proprietati.
3. Deselectati Pornire la pornirea TCP/IP.

impiedicarea accesului la porturile Telnet
Pentru a impiedica pornirea Telnet si pentru a impiedica pe cineva sa asocieze o aplicatie utilizator, cum ar fi o aplicatie
socket, cu portul pe care iSeries il foloseste iIn mod normal pentru Telnet, efectuati urmatoarele:

1. In Navigator iSeries, expandati serverul dumneavoastri iSeries —> Retea—> Servere —> TCP/IP.
Faceti clic dreapta pe Configurare TCP/IP si sclectati Proprietati.

3. In fereastra Proprietati configurare TCP/IP, faceti clic pe fisa Restrictii port.
4. 1In pagina Restrictii port, faceti clic pe Adaugare.
5. Inpagina Adaugare restrictii port, specificati urmatoarele:
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* Nume utilizator: Specificati un nume de profil utilizator care este protejat in iSeries-ul dumneavoastra. (Un
profil utilizator protejat este un profil utilizator care nu detine programe care adopta autorizare si nu are o parola
care este cunoscuta de ceilalti utilizatori.) Prin restrictionarea portului la un anumit utilizator, excludeti automat
toti ceilalti utilizatori.

* Portul de pornire: 23 (Pentru TELNET non-SSL) sau 992 (pentru TELNET SSL)

* Portul de terminare: 23 (pentru TELNET non-SSL) sau 992 (pentru TELNET SSL)

* Protocol: TCP

Nota: Aceste numere de port sunt specificate in Gestionare intrari
tabeld service (WRKSRVTBLE) la .telnet....si .telnet-ssl. Ele pot
fi mapate la alte porturi decat 23 si 992. Repetati acest proces
pentru fiecare port pe care doriti sa-1 restric;iona;i.
|Assigned Numbers Authority (IANA)|furnizeaza informatii
despre asocierile de numere de port obisnuite.

&

6. Faceti clic pe OK pentru adaugarea restrictiei.
7. In pagina Restrictii port, faceti clic pe Adiugare si repetati procedura pentru protocolul UDP.

8. Faceti clic pe OK pentru a salva restrictiile dumneavoastra de port si pentru a inchide fereastra Proprietati
Configurare TCP/IP.

9. Restrictia de port are efect data urmatoare cand porniti TCP/IP. Daca TCP/IP este activ cand setati restrictiile de
port, trebuie sa opritiTCP/IP si sa-1 porniti din nou.

&

Controlul accesului Telnet
s

Urmatoarele sunt sugestii i considerente de securitate cand doriti ca sistemul dumneavoastra sa poata fi accesat de
clienti Telnet:

Autentificare client

Serverul Telnet suporta autentificarea clientului in plus fatd de autentificarea server SSL care este suportatd curent.
Cand este activat, serverul dumneavoastra Telnet iSeries”™ va autentifica atat certificatul serverului, cat si pe cel al
clientului atunci cand clientii Telnet se conecteaza la portul Telnet SSL. Clientii Telnet care nu trimit un certificat client
valid la incercarea de conectare la portul SSL Telnet vor esua la stabilirea unei sesiuni de imprimare sau afisare. Pentru
V4RS5, o descriere despre cum sa porniti Autentificarea client SSL se gaseste in PTF Cover Letter 5769-SS1-PTF
SF61427. Incepand cu V5E1, autentificarea client SSL poate fi activata sau dezactivata folosind
[Certificate Manager)|

Protejarea parolelor

Parolele Telnet nu sunt codate cand sunt trimise intre clientul traditional si server. In functie de metodele
dumneavoastra de conexiune, sistemul dumneavoastra poate fi vulnerabil la parolele furate prin ascultarea liniei.
Parolele Telnet sunt codate daci sunt folosite negocierile TN5250E pentru a schimba o parola codati. Intr-un astfel de
caz, panoul de semnare poate fi ocolit §i nici o parold nu este trimisa in text in clar prin retea. Cu TN5250E este codata
doar parola, SSL necesita codificarea intregului trafic.

Nota: Monitorizarea unei linii folosind echipamente electronice este
referita des ca sniffing.

Totusi, daca folositi serverul Telnet SSL si un client Telnet cu SSL activat, atunci toate tranzactiile, inclusiv parolele,
sunt codate si protejate. Portul SSL Telnet este definit in intrarca WRKSRVTBLE sub .Telnet-ssl. Limitarea numarului
de incercari de semnare: Desi valoarea sistem QMAXSIGN se aplica la Telnet, veti reduce eficacitatea acestei valori
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sistem daca setati sistemul dumneavoastra pentru a configura automat dispozitivele virtuale. Cand valoarea sistem
QAUTOVRT are o valoare mai mare decat 0, utilizatorul Telnet fara succes se poate reconecta si atasa la un dispozitiv
virtual nou creat. Aceasta poate continua pana cand se produce una din situatiile urmatoare:

» Toate dispozitivele virtuale sunt dezactivate si sistemul a depasit limita pentru crearea de noi dispozitive virtuale.
* Toate profilurile utilizator sunt dezactivate.

* Hacker-ul reuseste sa se semneze pe sistemul dumneavoastra.

Configurarea automata a dispozitivelor virtuale mareste numarul incercarilor Telnet care sunt disponibile.

Nota: Pentru a usura controlul dispozitivelor virtuale, veti dori s setati
valoarea sistem QAUTOVRT la o valoare care este mai mare
decat 0 pentru o perioada scurta de timp. Fie folositi Telnet
pentru a forta sistemul sa creeze dispozitive, fie asteptati pana
cand alti utilizatori au facut ca sistemul sa produca suficiente
dispozitive virtuale. Setati apoi valoarea sistem QAUTOVRT la
0.

Imbunatatirile Telnet furnizeaza o optiune pentru limitarea numarului de incercari pe care un hacker le poate face
pentru a intra in sistemul dumneavoastra. Puteti crea un program de iesire pe care sistemul il apeleaza ori de cate ori un
client incearca sa porneasca o sesiune Telnet. Programul de iesire primeste adresa IP a solicitantului. Daca programul
dumneavoastra vede o serie de cereri de la aceeasi adresa IP intr-o perioada mica de timp, programul dumneavoastra
poate lua anumite decizii, cum ar fi refuzarea cererilor viitoare de la aceasta adresa si trimiterea unui mesaj in coada de
mesaje QSYSOPR. “Privire generala asupra capacitatilor programului de iesire Telnet” furnizeaza o prezentare a

Nota: Alternativ, puteti folosi programul dumneavoastra de iesire
Telnet pentru a furniza inregistrarea in istoric. Mai degraba decat
sa aveti programul dumneavoastra care sa ia deciziile despre
eventualele incercari de patrundere, puteti folosi posibilitatea de
inregistrare in istoric pentru a monitoriza incercarile de pornire
de sesiuni Telnet.

Terminarea sesiunilor inactive

Sesiunile Telnet sunt incluse in procesarea sistemului pentru QINACTITV. Valoarea sistem QINACTMSGQ defineste
actiunea pentru sesiunile Telnet interactive care sunt inactive cand intervalul de timp de asteptare job inactiv expira.
Daca QINACTMSGQ specifica faptul ca jobul trebuie deconectat, sesiunea trebuie sa suporte functia de deconectare
job. Altfel, jobul se va termina mai degraba decat sa fie deconectat. Sesiunile Telnet care continua sa foloseasca
descrieri de dispozitiv care sunt numite QPADEVxxxx nu vor permite utilizatorilor sa se deconecteze de la acele joburi.
Deconectarea de la aceste joburi nu este permisa deoarece descrierea de dispozitiv la care un utilizator este reconectat
nu poate fi precizata. Deconectarea unui job necesitd aceeasi descriere dispozitiv pentru utilizator cand jobul este
reconectat. Pentru informatii suplimentare, faceti referire lalSetarea parametrului de mentinere in viata a unei sesiunil.

Limitarea incercarilor de semnare

Numarul permis de incercari de deschidere de sesiune Telnet se mareste daca detineti |dispozitive virtuale conﬁguratel
lautomat.[Valorile sistem ale dispozitivelor|din Navigator iSeries definesc numarul dispozitivelor virtuale pe care Telnet
le poate crea.

Folositi [valorile sistem de semnare|pentru a defini numarul incercirilor de semnare la sistem permise. Pentru
instructiuni despre setarea acestei valori in Navigator iSeries, faceti referire la IRestric;ionarea utilizatorilor privilegia;il
[la anumite dispozitive si limitarea incercirilor de semnare.|

Restrictionarea profilurilor de utilizator puternice

Puteti folosi valoarea de sistem QLMTSECOFR pentru a restrictiona utilizatorii cu autorizare speciala *ALLOBJ sau
*SERVICE. Utilizatorul sau QSECOFR trebuie sa fie autorizat explicit la un dispozitiv pentru a semna. Astfel, puteti
impiedica pe oricine cu autorizare speciala *ALLOBJ sa utilizeze Telnet pentru a accesa sistemul dumneavoastra,
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asigurandu-va ca QSECOFR nu are autorizare la nici un dispozitiv virtual. Decat sa impiedicati toti utilizatorii Telnet
care au autorizarea speciala *ALLOBJ, puteti mai degraba impiedica utilizatorii Telnet cu autorizari speciale dupa
locatie. Cu punctul de iesire initiere Telnet, puteti crea un program de iesire care asociaza o anumita descriere de
dispozitiv iSeries la o cerere de sesiune pe baza adresei IP a solicitantului.

Controlarea functiei dupa locatie

Veti putea dori sa controlati ce functii sa permiteti sau ce meniu vede utilizatorul pe baza locatiei unde a fost initiata
cererea Telnet. API-ul (application programming interface - interfatd de programare aplicatie) QDCRDEVD va
furnizeaza acces la adresa IP a solicitantului. In continuare urmeaza cateva sugestii pentru utilizarea acestui suport:

* Puteti folosi API-ul intr-un program initial pentru toti utilizatorii (daca activitatea Telnet este semnificativa in mediul
dumneavoastra).

* Afti putea seta meniul pentru utilizator sau chiar comutarea la un anumit profil utilizator pe baza adresei IP a
utilizatorui care solicita semnarea.

* Puteti folosi programul de iesire Telnet pentru a lua decizii pe baza adresei IP a solicitantului. Aceasta elimina
necesitatea definirii unui program initial in fiecare profil utilizator. Puteti, de exemplu, seta meniul initial pentru
utilizator, seta programul initial pentru utilizator sau specifica sub ce profil utilizator va rula sesiunea Telnet.

In plus, cu accesul la adresa IP a utilizatorului, puteti furniza tiparire dinamici la o imprimanta asociata cu adresa IP a
utilizatorului. API-ul QDCRDEVD va intoarce de asemenea adresele IP pentru imprimante, ca si in cazul terminalelor
de afisare. Selectati formatul DEVD1100 pentru imprimante si DEVD0600 pentru terminalele de afisare.

Controlul semnérii automate

Telnet suporta posibilitatea pentru un utilizator iSeries Access pentru Windows™ de a ocoli ecranul de semnare prin
trimiterea unui nume de uitlizator de profil si a unei parole cu cererea de sesiune Telnet. Sistemul foloseste setarea
pentru valoarea sistem QRMTSIGN (Remote sign-on - Semnare la distanta) pentru a determina cum sa trateze cererile
pentru semnare automata. Tabelul de mai jos afiseaza optiunile. Aceste optiuni se aplica numai cand cererea Telnet
include un ID utilizator si o parola.

Optiune Modul de lucru QRMTSIGN cu Telnet

*REJECT Sesiunile Telnet care solicita semnare automata nu sunt permise

*VERIFY Daca profilul utilizator si parola sunt valide, sesiunea Telnet porneste.'
*SAMEPRF Daci profilul utilizator si parola sunt valide, sesiunea Telnet porneste.'
*FRCSIGNON Sistemul ignora profilul utilizator si parola. Utilizatorul vede ecranul de Semnare.

'_ Un program de iesire inregistrat Telnet poate s omita setirile QRMTSIGN prin alegerea daca si permiti sau nu
semnarea automata unui solicitant (probabil bazata pe o adresa IP).

Aceasta validare apare inainte ca programul de iesire Telnet sa ruleze. Programul de iesire primeste o indicatie daca
validarea a fost cu succes sau fara. Programul de iesire poate inca permite sau refuza sesiunea, in ciuda indicatiei.
Indicatia are una din urmatoarele valori:

* Valoare = 0, Parola/formula de acces client (sau tichetul Kerberos) nu a fost validata sau nu a fost receptionat nimic.
* Valoare = 1, Parola/formula de acces client in text in clar a fost validata

* Valoare = 2, Parola/formula de acces client codata (sau tichetul Kerberos) a fost validata

Permiterea semnarii anonime

Puteti folosi programele de iesire Telnet pentru a furniza Telnet.anonymous sau .guest pe sistemul dumneavoastra. Cu
programul dumneavoastra de iesire puteti detecta adresa IP a solicitantului. Daca adresa IP provine din afara
organizatiei dumneavoastra, puteti asocia sesiunea Telnet unui profil utilizator care are autorizare limitatd i un anumit
meniu. Puteti ocoli ecranul de Semnare astfel incat vizitatorul nu are oportunitatea sa foloseasca un alt, mult mai
puternic profil utilizator. Cu aceasta optiune, utilizatorul nu are nevoie sa furnizeze un ID utilizator si parola.

Telnet 19



Prezentarea capacitatilor programului de iesire Telnet
Puteti inregistra programele de iesire scrise de utilizator care ruleaza in ambele cazuri cand o sesiune Telnet porneste si
cand se termina. In continuare sunt exemple despre ce puteti face cand porniti programul de iesire:

* Puteti folosi certificatul Client SSL pentru a asocia un profil utilizator certificatului si pentru a asocia acel profil
utilizator sesiunii Telnet, ocolind ecranul de Semnare.

* Puteti folosi adresa IP (locald) a serverului pe serverele multiple iSeries pentru a ruta conexiunile la subsisteme
diferite pe baza interfetei de retea (adresa IP).

* Permiteti sau refuza sesiunea, pe baza oricarui criteriu cunoscut, cum ar fi adresa IP a utilizatorului, momentul din zi
si profilul utilizator solicitat, tipul dispozitivului (cum ar fi o imprimanta) si asa mai departe.

* Asociati o anumita descriere dispozitiv iSeries pentru sesiune. Aceasta permite rutarea jobului interactiv catre orice
subsistem setat pentru a primi aceste dispozitive.

* Asociati anumite valori Limba nationald pentru sesiune, cum ar fi tastatura si setul de caractere.
* Asocierea unui anumit profil utilizator pentru sesiune.
» Inregistrati automat solicitantul (fara afisarea ecranului de Semnare).

» Setati inregistrarea in istoricul de auditare pentru sesiune.

Pentru mai multe exemple si informatii de programare, faceti referire la urmatoarele subiecte:

Folosirea programelor punct de iesire Telnet]
Atelier tehnic: Programe de iesire Telnet]

5

&

Configurarea serverului Telnet

Una dintre cele mai importante functii din Telnet este abilitatea de a negocia optiunile intre client si server. Acest tip de
negociere deschisa permite atat clientului, cat si serverului sa initieze o cerere sau sa onoreze o cerere. Mai multe
diferite va sunt disponibile pentru negocierea cererilor si convertirea lor la iesire. Serverul iSeries™
suporta statii de lucru tip 3270 si statii de lucru tip VTxxx, dar tipul preferat este emularea 5250.

Pentru a va configura serverul Telnet pentru un alt tip de emulari suportate, completati urmatorii pasi:

[Pornire server Telnet]

[Setati numarului de dispozitive virtuale]

[Restrictionarea utilizatorilor privilegiati la anumite dispozitive si limitarea incercarilor de semnare]

[Setarea parametrului pastrare-in-viatd al sesiuniif

[Asocierea dispozitivelor la subsisteme]
Activarea subsistemului QSYSWRK]
Crearea profilurilor de utilizator|

© N oA ODND =

Selectati si configurati tipul dumneavoastra de emulare|

O data ce ati configurat Telnet, veti dori sa realiza;ilsecurizarea Telnet cu SSL (Secure Sockets Layer)l

Pornirea serverului Telnet

Serverul Telnet activ detine una sau mai multe instante ale fiecaruia dintre aceste joburi ce ruleaza pe
QSYSWRK} QTVTELNET si QTVDEVICE.

Pentru a porni serverul Telnet utilizand Navigator iSeries™, urmariti acesti pasi:
1. Expandati serverul dumneavoasra iSeries —> Retea —> Servere —> TCP/IP.

2. In panoul din dreapta, localizati Telnet in coloana Nume server.
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3. Confirmati ca apare Pornit in coloana Stare.

4. Daca serverul nu ruleaza, faceti clic drepta peTelnet si selectati Pornire.

Pentru informatii despre deconectare, consultati[Terminarea sesiunii dumneavoastra server Telnet|

Ce sa faceti in continuare:

Daca configurati serverul Telnet pentru prima data, continuati la |Setarea numarului de dispozitive virtualel

Setarea numarului de dispozitive virtuale
»

Acest subiect furnizeaza instructiuni pentru setarea numarului de dispozitive virtuale configurate automat pentru
serverul Telnet si limitarea numarului de incercari de semnare permise. Pentru informatii suplimentare despre
dispozitivele virtuale si conventiile de nume Telnet, faceti referire 1a|Descrieri1e de dispozitiv virtuall

Puteti activa serverul Telnet sa configureze automat un numar setat de dispozitive virtuale si controlere folosind
[Valorile sistem pentru dispozitive QAUTOVRT] Puteti specifica numarul de dispozitive care sunt pornite automat si
numirul maxim de dispozitive care sunt configurate automat de serverul iSeries™. Serverul iSeries configureaza sau
creeaza un dispozitiv o data, dupa necesitati, pana la o limita specificata.

1. In Navigator iSeries, selectati serverul dumneavoastra iSeries, —> Configurare si service —> Valori sistem.
2. In panoul din dreapta, faceti clic dreapta pe Dispozitive si selectati Proprietiti.

3. In pagina Valori sistem dispozitive, activati Dispozitive Pass-through si TELNET si selectati o optiune pentru
configurarea automata a dispozitivelor virtuale. Optiunile sunt:

* Fara numar maxim de dispozitive - Permite un numar nelimitat de dispozitive

* Numar maxim de dispozitive (1-32500) - Specifica o valoare cuprinsa intre 1 si 32500 pentru numarul maxim
de dispozitive care pot fi configurate automat.

* Rulati programul de iesire inregistrat - Apelati programul inregistrat pentru punctul de iegire
QIBM_QPA_DEVSEL (Virtual Device Selection - Selectie dispozitiv virtual) cand un dispozitiv virtual trebuie
sa fie selectat sau creat automat.

Pentru informatii suplimentare despre dispozitivele virtuale, faceti referire la urmatoarele subiecte:

[Configurarea automati a dispozitivelor virtuale|
Puteti configura serverul dumneavoastra Telnet pentru a crea automat dispozitive virtuale dupa necesitati pana la
un numdr maxim setat

[Crearea propriilor dumneavoastri dispozitive virtuale|
Puteti crea manual dispozitive virtuale, cu nume personalizate sau nume generate automat.

Pentru informatii suplimentare i exemple, consultati |Studi0 tehnic: Programe de iesire Telnet|

5

Ce sa faceti in continuare:

|Restric§ionarea utilizatorilor privilegiati la anumite dispozitive si limitarea numarului de semnari

&

Configurarea automata a dispozitivelor virtuale
Puteti activa serverul Telnet pentru configurarea automata a dispozitivului dumneavoastra virtual si a controlerelor
utilizand([Valorile de sistem pentru dispozitive QAUTOVRT|din Navigator iSeries™?. Puteti specifica numarul
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dispozitivelor care sunt pornite automat si puteti specifica numarul maxim de dispozitive pe care serverul iSeries le
configureaza automat. Serverul iSeries configureaza sau creeaza un dispozitiv o data, dupa necesitati, pana la o limita
specificata.

Serverul Telnet nu elimina dispozitivele virtuale cand se configureaza automat dispozitive virtuale cu Telnet §i nici
dupa inchiderea sesiunii. Dispozitivele nu sunt sterse chiar daca numarul de dispozitive atasate controlerelor virtuale
depaseste limita maxima. Daca dispozitivele exista deja pe controlerul virtual, ele pot fi folosite de catre serverul
Telnet. Serverul Telnet va schimba atributele unui dispozitiv existent pentru a se potrivi cererii clientului daca
dispozitivul virtual este cerut dupa nume.

Daca nu ati permis niciodata configurarea automata a dispozitivelor virtuale pe serverul dumneavoastra, valoarea
Numarul maxim de dispozitive este 0. O incercare de conexiune Telnet va esua cand numarul dispozitivelor in folosinta
va depasi valoarea Numarului maxim de dispozitive. Un dispozitiv in folosinta are starea ACTIVE sau SIGNON
DISPLAY. Daca incercati sa va conectati, veti primi un mesaj (TCP2504) indicand ca sesiunea client Telnet s-a
terminat si ci conexiunea este inchisa. In plus, jobul QTCPIP din serverul iSeries la distanta trimite un mesaj
(CPF8940) indicand ca un dispozitiv virtual nu poate fi selectat automat.

Daca schimbati Numarul maxim de dispozitive la 10, urmatoarea incercare de conexiune Telnet va determina serverul
Telnet sa creeze un dispozitiv virtual. Telnet creeaza acest dispozitiv virtual pentru ca numarul dispozitivelor virtuale
atasate controlerului (0) este mai mic decat numarul specificat de Numarul maxim de dispozitive (10). Chiar daca
schimbati numarul specificat la 0 din nou, urmatorul utilizator care incearca o conexiune va reusi. Cand o incercare de
conexiune Telnet esucaza deoarece serverul iSeries nu este capabil sa creeze un dispozitiv virtual, mesajul CPF87D7
este trimis cozii de mesaje operator a sistemului pe serverul Telnet.

Nota: Serverul Telnet nu sterge dispozitivele virtuale configurate
automat sau dispozitivele denumite, chiar daca numarul
dispozitivelor atagate la controlerul virtual depaseste Numarul
maxim de dispozitive.

Valorile de sistem ale dispozitivelor specifica daca dispozitivele
virtuale Pass-through sau Telnet pe tot ecranul, care sunt atasate
la un controler QPACTLnn, sunt configurate automat. Aceasta
valoare de sistem nu afecteaza dispozitivele care sunt atasate la
controlere QPACTLnn, deoarece nu sunt dispozitive implicite de
sistem. De obicei, dispozitivele QPADEVnnnn sunt atagate la
controlere QPACTLnn, in timp ce dispozitivele cu nume, precum
NEWYORKOO01, sunt atagate unui controler QVIRCDnnnn.

Pentru instructiuni pentru a seta aceasta valoare in Navigator iSeries, faceti referire la[Setarea numarului de dispozitive]

Crearea propriilor dumneavoastra dispozitive virtuale
Puteti crea controlere si dispozitive virtuale. Daca creati propriile dumneavoastra dispozitive virtuale si permiteti
serverului dumneavoastra iSeries™ si selecteze automat numele dispozitivului, trebuie s fiti atenti la urmatoarele:

e Controlerul virtual trebuie numit QPACTL#nn, unde nn reprezinta numarul zecimal 01 sau mai mare.

* Dispozitivul virtual va fi numit QPADEYV xxxx, unde xxxx este un caracter alfanumeric de la 0001 la ZZZZ.
Dispozitivul virtual ar trebui sa aiba clasa de dispozitive *VRT. Locul unui dispozitiv virtual este sub un controler
virtual.

Daca alegeti sa creati propriile dumneavoastra dispozitive, trebuie sa fiti familiar cu |C0nven§iile de numire descrieril
folosite de serverul Telnet. Daca doriti sa selectati propriile dumneavoastra nume de dispozitive
(folosind un client RFC 2877 sau API-urile terminal virtual) atunci controlerul virtual va avea numele QVIRCDnnnn,
unde nnnn este un numar zecimal 01 sau mai mare.
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Restrictionarea utilizatorilor privilegiati la anumite dispozitive si
limitarea incercarilor de semnare

Restrictionarea utilizatorilor privilegiati la anumite dispozitive

=

Programul licentiat 0S/400™ utilizeaza valorile sistem semnare-in pentru a restrictiona sau limita dispozitivele la care
se poate semna un utilizator. Autorizarea la toate obiectele (* ALLOBJ), permite accesul utilizatorului la oricare dintre
resursele sistemului. Autorizarea speciald service (*SERVICE) permite utilizatorului sd efectueze anumite functii de
service pe sistem. De exemplu, utilizatorul cu acest tip de autorizare va putea sa depaneze un program si sa efectueze
functii de afisare si de service alternativ. Pentru a seta aceste valori utilizand Navigator iSeries™, urmati pasii
urmatori:

1. In Navigator iSeries, selectati serverul dumneavoastra iSeries, —> Retea —> Servere —> TCP/IP.

2. In panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

3. Inpagina Proprietiti Telnet - Semnare in sistem, selectati urmatoarele:

Restrictionarea utilizatorilor privilegiati la anumite dispozitive.
Aceasta indica faptul ca toti utilizatorii cu autorizari speciale pentru toate obiectele (*ALLOBJ) si service
(*SERVICE) au nevoie de autorizare explicita pentru statiile de lucru specifice.

Limitarea fiecarui utilizator la o sesiune de dispozitiv.

Specifica daca un utilizator se poate inregistra la mai mult de o statie de lucru. Aceasta nu impiedica
utilizatorul sa foloseasca joburi grup sau sa faca o cerere sistem la statia de lucru. Aceasta reduce
probabilitatea de partajare a parolelor si de nesupraveghere a dispozitivelor.

Limitarea incercarilor de semnare

Folositi [valorile sistem de semnare|pentru a defini numarul incercirilor de semnare la sistem permise. Numarul
incercarilor permise de semnare Telnet creste daca aveti dispozitive virtuale configurate automat.

1. In Navigator iSeries, selectati serverul dumneavoastri iSeries,—> Retea —> Servere —> TCP/IP.
2. in panoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

3. Inpagina Proprietati Telnet, faceti clic pe fisa Semnare in sistem.
4

In pagina Proprietati Telnet - Semnare in sistem, puteti specifica numarul incercarilor de semnare permise si
actiunea care sa fie luata daca numarul maxim de incercari de semnare este atins.

o

Faceti clic pe fisa La distanta.

6. Inpagina Proprietiti Telnet - Semnare la distanta, selectati o optiune pentru Folosire Telnet pentru semnarea

la distanta. Optiunile sunt:

* Afiseaza intotdeauna semnarea - Toate sesiunile de semnare la distanta sunt necesare pentru a parcurge
procesul normal de semnare.

* Permite ocolirea semnarii - Sistemul permite utilizatorului sa ocoleasca panoul de semnare. Utilizatorul este
inca semnat in sistem, dar panoul de semnare nu este afisat.

Nota: Daca este activatd Folosirea Pass-through pentru semnarea la
distanta, optiunile sunt selectate automat pe baza setarilor pe
care le specificati pentru Folosire Pass-through pentru
semnarea la distanta. Telnet este inca disponibil pentru
semnarile la distanta daca selectati Pass-through.

Ce sa faceti in continuare:
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[Setarea parametrului pastrare in viata al sesiunii

&

Setarea parametrului pastrare-in-viata al sesiunii

Puteti seta timpul maxim de inactivitate pe care protocolul TCP il va permite inainte de a trimite o proba pentru a testa
o sesiune inactiva folosind parametrul de activitate (keep-alive) TCP. Protocolul va trimite cererile de raimanere in
activitate clientului la distanta la orice moment cind sesiunea este inactiva pentru a perioadd mai mare decat valoarea de
ramanere in activitate. Perioada inactiva este definita prin parametrul timeout de mentinere-in-viata sesiune din
proprietatile Telnet din Navigator iSeries'™ sau parametrul din comanda CHGTELNA. Cand o sesiune se constata a fi
inactiva (nici un raspuns la nici o proba de verificare a activitatii clientului la distanta), acea sesiune este terminata,
dispozitivul virtual asociat cu sesiunea este returnat grupului de dispozitive virtuale libere si sistemul de operarare
iSeries realizeaza setarea actiunii in valoarea sistem QDEVRCYACN a jobului interactiv ce ruleaza pe dispozitivul
virtual. Aceasta afecteaza doar dispozitivele virtuale cu nume. Pentru dispozitivele virtuale auto-selectate
(QPADEVxxxx), jobul interactiv este oprit intotdeauna.

Serverul Telnet seteaza mentinere-in-viata la 600 secunde.

Setarea are efect la pornirea serverului. In plus fata de parametrul timeout mentinere-in-viata sesiune, puteti de
asemenea dori sd revedeti setarile intervalului de timeout din|Valori sistem joburi inactive|in Navigator iSeries. Acest
parametru de timeout este folosit pentru limitarea perioadei de timp in care orice job interactiv are permisiunea de a fi
inactiv inainte ca sistemul de operare iSeries sa realizeze actiunea setata in valoarea sistem QINACTMSGQ a jobului
interactiv. In cazul joburilor interactive conectate Telnet, o actiune *DSCJOB este onorata pentru dispozitivele virtuale
numite. Pentru dispozitivele virtuale selectate automat(QPADEVxxxx), actiunea *DSCJOB va cauza terminarea
jobului interactiv.

=

Pentru setarea parametrului mentinere-in-viata pentru Telnet in Navigator iSeries, urmati acesti pasi:

1. In Navigator iSeries, selectati serverul dumneavoastra iSeries, —> Retea—> Servere —> TCP/IP.
2. Inpanoul din dreapta, faceti clic dreapta pe Telnet si selectati Proprietati.

3. Inpagina Proprietiti Telnet, faceti clic pe fisaTimeout.
4

In pagina Proprietati Telnet - Timeout, specificati actiunea care sa fie luata cand joburile ating timeout-ul. Puteti
specifica de asemenea cat timp sa acordati unei operatii inainte ca jobul sa intre in timeout. Puteti specifica
informatii atat pentru joburile inactive, cat si pentru joburile deconectate.

&

Ce sa faceti in continuare:

[Asocierea dispozitivelor la subsisteme]

Asocierea de dispozitive la subsisteme

Inainte ca un utilizator s se poatd semna pe serverul iSeries™, statia de lucru trebuie sa fie definita la un subsistem.
b

Statia de lucru, de exemplu, ar fi dispozitivul virtual de afisare selectat sau creat automat de catre serverul Telnet.

Numele statie de lucru sau tipul statiei de lucru trebuie specificat in descrierea de subsistem pe serverul iSeries.
Utilizati comanda Afisare descriere subsistem (Display Subsystem Description - DSPSBSD) pentru a vizualiza intrarile
de statii de lucru definite la subsistem.

Comanda urmatoare poate fi utilizata pentru adaugarea tuturor tipurilor de statii de lucru la un subsistem denumit
QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)
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Dispozitivele de tiparire sunt intotdeauna directionate catre subsistemul QSPL.

Comanda Adaugare intrare statie de lucru (Add Workstation Entry - ADDWSE) poate fi executata cand subsistemul
este activ. Dar modificarile pot avea sau nu efect imediat. S-ar putea sa fie nevoie sa opriti i sa reporniti subsistemul.

Ce sa faceti in continuare:

|Activarea subsistemului QSYSWRK|

Activarea subsistemului QSYSWRK

Jobul de server pentru o aplicatie TCP/IP trebuie pornit in subsistemul QSYSWRK. Subsistemul de spool, QSPL,
trebuie sa fie activ pentru a rula sesiuni de imprimanta Pass-through.

Pentru a verifica starea subsistemului QSYSWRK, completati urmatorii pasi:
1. In interfata bazati-pe-caracter din serverul iSeries™, tipariti WRKSBS (Gestionare subsisteme active).
2. Verificati ca sunt afisate urmatoarele sisteme:

* QSYSWRK

+ QINTER

* QSPL

Daca subsistemul QSYSWRK nu este activ, efectuati urmatorii pasi:
1. In interfata caracter a serverului iSeries, introduceti STRSBS (Start subsystem - Pornire subsistem).
2. Introduceti QSYSWRK pentru descrierea de subsistem si QSYS pentru biblioteca, apoi apasati pe Enter.

3. Repetati pentru Nume subsistem QINTER cu Biblioteca QSYS si pentru Nume subsistem QSPL si Biblioteca
QSYS.

Daca nu stiti ce subsisteme sa folositi pentru joburile interactive, introduceti WRKSBSD *ALL la interfata caracter
iSeries. Intrarile Tip statie de lucru va indica dispozitivul care este alocat unui subsistem.

Ce sa faceti in continuare:

[Crearea profilurilor de utilizator|

Crearea profilurilor de utilizator

Pe serverul Telnet puteti crea utilizator Telnet utilizand Navigator iSeries™.

Pentru a crea profiluri utilizatori Telnet, completati urmatorii pasi:

1. Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries.

Faceti clic dreapta pe Utilizatori si grupuri si selectati Utilizator nou.

Introduceti numele utilizatorului, descrierea si parola.

Pentru a specifica descrierea unui job, faceti clic pe Joburi si introduceti descrierea jobului.
Apasati OK .

ok 0N

Ce sa faceti in continuare:

|Se1ecta§i si configurati tipul dumneavoastra de emularel

Tipurile de emulare suportate de iSeries™

Pentru iSeries, tipul preferat este emularea 5250. Totusi, iSeries suporta de asemenea emularea 3270 si VTxxx.
Selectati tipul de emulare pentru care doriti sa configurati serverul Telenet:

+  [Modul 5250 tot-ecranull
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* [Modul 3270 tot-ecranul|
* [Modul VTxxx tot-ecranul|

Configurarea serverului Telnet pentru modul 5250 tot-ecranul
=

Trebuie sa completati acesti pasi inaintea stabilirii sesiunii dumneavoastra client Telnet:
1. Trebuie sa porniti serverul Telnet pe sistemul la distanta (sistemul la care doriti sa va conectati utilizand Telnet).

2. (Optional) Setati serverul iSeries'™ pentru configurarea automati a controlerelor si dispozitivelor virtuale.
Verificati ca joburile QTVTELNET si QTVDEVICE in subsistemul QSYSWRK sunt active efectuand urmatorii

pasi:

a. Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Control functionare.
b. Faceti clic dreapta pe Subsisteme si apoi peDeschidere.

C. Verificati daca subsistemul este activ.

3. Verificati valoarea sistem QAUTOVRT. Ar trebui sa fie egala cu numarul maxim de utilizatori inscrisi pe sistem,
utilizand dispozitive virtuale configurate automat, in orice moment. QAUTOVRT suporta valorile numerice intre 0
si 32500 si o valoare speciald *NOMAX.

&«

Configurarea serverului Telnet pentru modul eran plin 3270
2

Suportul 3270 tot-ecranul permite utilizatorilor clientului Telnet sa se semneze si sa ruleze aplicatii tot-ecranul
iSeries™, chiar daca s-a negociat un suport 3270 tot-ecranul. Serverul negociaza suport 3270 tot-ecranul cu orice
aplicatie client Telnet care suporta aplicatii 3270 tot-ecranul, mai degraba decat aplicatiile 5250 tot-ecranul. Un
exemplu de sistem care negociaza suport 3270 tot-ecranul este cel din familia S/390®.

Telnet 5250 (TN5250) trimite fluxul de date intre doua sisteme ca EBCDIC. Deoarece sirurile de date 3270 sunt
translatate in siruri de date 5250, dispozitivele statie de lucru opereaza ca un terminal 5250 la distanta pe serverul
iSeries §i programele aplicatie.

Dupa ce ati terminat configurarea generala a serverului Telnet, sunt cativa pasi aditionali pentru a activa suportul pentru
modul 3270 tot-ecranul. Modul tot-ecranul este un mod “bloc” in opozitie cu modul “linie”. “Modul linie” este cand
datele sunt transmise cate o linie o data, in timp ce modul “bloc” sau tot-ecranul transmite o data intregul ecran.

Pentru informatii despre capacitatile dispozitiv 3270 suportate, faceti referire la[Tipurile de terminale 3270 suportate]

Pentru informatii despre 3270 tot-ecranul cum ar fi dimensiunea ecranului, maparea tastaturii, tasta de selectare cursor
si mesajele de eroare si caracterele null, consultati|Sesiunile client Telnet 3270|

Completati urmatoarele task-uri pentru a configura serverul Telnet pentru modul 3270 tot-ecranul:

1. Verificati valoarea sistem QKBDTYPE (page

2. Setati maparea de tastatura implicita (page

3. Modificati maparea unei tastaturi(optional) (page

4. Modificati coada de mesaje (optional) (page

Verificarea valorii sistem QKBDTYPE

Cand serverul Telnet iSeries 400 creeaza automat dispozitive virtuale de afisare, foloseste valoarea sistem QKBDTYPE

pentru a determina tipul de tastatura pentru dispozitivul virtual.

Daca crearea initiala a dispozitivului virtual esueaza folosind comanda QKBDTYPE, serverul Telnet foloseste valoarea
USB a tastaturii pentru a incerca sa creeze dispozitivul. Daca a doua incercare de creare a dispozitivului de afisare
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virtual esueaza folosind valoarea USB, atunci un mesaj (CPF87D7) este trimis cozii de mesaje a operatorului
sistemului. Acest mesaj indica faptul ca sistemul nu poate selecta automat dispozitivul virtual.

Setarea maparii implicite de tastatura

O statie terminal 3270 conectata la un server iSeries care foloseste Telnet apare unui server iSeries ca fiind o statie
terminal 5251. Tastatura statiei de afigsare 3270 are o mapare de tastatura echivalenta 5251 asociata cu ea care 1i permite
sd aiba toate functiile echivalent-5251 pe un server iSeries.

Cand un utilizator sistem client Telnet se inregistreaza pentru prima data in mod 3270 tot-ecranul, serverul iSeries
asociaza automat maparea de tastatura implicita tastaturii 3277, 3278 sau 3279 a utilizatorului. Evitati acest lucru
incluzand o mapare de tastatura definita de utilizator in profilul utilizator a procedurii de semnare. Aceasta furnizeaza
maparea necesara tastaturilor 3270 pentru a realiza aproximativ aceleasi functii precum tastaturile echivalente 5250.

Afisarea unei mapari de tastatura

Puteti folosi comanda Afisare mapare tastatura (DSPKBDMAP) pentru a vedea maparea curenta a tastaturii. Sau, puteti
folosi optiunea 6 (Afisare mapare tastatura 3270) din Meniul de Configurare TCP/IP Telnet, in timp ce terminalul este
in modul de emulare 3270.

Modificarea unei mapari de tastatura

Folositi comanda Modificare mapare tastatura (CHGKBDMAP) daca vreti sa faceti schimbari minore maparii de
tastatura implicite. Aceasta comanda este disponibild din meniul de Configurare Telnet TCP/IP ca optiunea 7
(Modificare mapare de tastatura 3270).

Pentru a seta o noua mapare de tastatura, folosi{i comanda Setare mapare tastaturda (SETKBDMAP). Aceasta comanda
este disponibila din meniul de Configurare Telnet TCP/IP. Asignarile de taste pe care le specificati au efect pana cand
folositi aceste comenzi din nou pentru a specifica noi asignari de taste sau pina cand va deconectati.

Nota: Diferenta dintre CHGKBDMAP si SETKBDMAP este aceea ca,
in cazul SETKBDMAP, sistemul aplica valorile implicite si apoi
modificarile din SETKBDMAP. Cu CHGKBDMAP, sistemul
aplica valorile implicite plus orice schimbari pe care le-ati facut
anterior in timpul acestei sesiuni si apoi sunt aplicate modificarile
CHGKBDMAP.

Pentru informatii suplimentare despre maparea tastaturii consultati[Maparea tastaturii 3270|

Modificati coada de mesaje

O coada de mesaje este ca o casuta postala pentru mesaje. Serverul iSeries are mai multe cozi de mesaje care pastreaza
mesajele ce furnizeaza informatii ajutatoare la gasirea si raportarea problemelor. Cand coada de mesaje a statiei de
lucru este in modul break, apar mesaje pe dispozitivul 3270 la fel cum apar si pe un ecran 5250. Pentru a primi mesaje
in modul break, trebuie sa specificati *BREAK in comanda de schimbare a cozii de mesaje (CHGMSGQ). Cind statia
dumneavoastra de lucru nu este in modul break, veti primi mesajul urmator: un mesaj a sosit in coada de mesaje.

Pentru a gasi acest mesaj si sa continuati folosirea statiei de lucru, urmati acesti pasi:
1. Apasati tasta functionala asignata tastei de ajutor sau tasta functionala asignata functiei de resetare eroare.

2. Introduceti comanda Afisare mesaj (DSPMSG) sau tasta functionala care este asignata functiei SysReq (cerere
sistem) urmata de optiunea 4 (Afisare mesaj) pentru a vedea mesajul in asteptare.

3. Setati coada de mesaje a statiei de lucru in modul intrerupere pentru a vedea mesajele imediat cum ajung.
Resetarea indicatorului luminos al ecranului de inhibare intrare
La folosirea unui server iSeries de pe un terminal tip 5250, apasarea anumitor taste in anumite situatii face ca

introducerea sa fie inhibata. Cand apare acest lucru, terminalul 5250 afiseaza indicatorul inhibare intrare.

Doua asteriscuri afisate in coltul din dreapta-jos a ecranului indica semnalizarea de inhibare intrare. Cand tastatura este
inhibata, orice taste mapate la tastele functionale iSeries sunt ignorate.
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Pentru a reseta tastatura apasati tasta Enter sau apasati tasta mapata la tasta Reset iSeries.

&

Tipurile de terminal 3270 suportate: Urmatoarea tabeld enumera capabilitatile pentru dispozitivele 3270 suportate
de Telnet. Asigurati-va ca clientul 3270 isi negociaza unul din tipurile de terminal suportate de 3270. Urmatorul tabel
arata tipurile de terminal suportate.

Tabelul 1. Mapari statii de lucru in modul tot-ecranul

Tip dispozitiv Capacitati dispozitiv

3277 Aceasta statie de afigare suporta fluxuri de date generice 3270.
Atribute extinse, precum sublinierea, clipirea, imaginea inversata
sau culori nu sunt suportate.

3278 Aceasta statie suporta atribute suplimentare, ca clipire, imagine
inversata si sublinierea daca sunt cerute de cuvintele cheie ale
sistemului 0S/400® DDS (data description specifications).
Nota:
* Atributele extinse nu sunt suportate de unele
implementari client ale Telnet 3270 mod tot-ecranul
(TN3270).

* Terminalele DBCS care trateaza tipul de terminal
3278-2-E sunt suportate.

3279 Aceasta statie de afigare suporta atribute de culori si atribute de
fluxuri de date extinse trimise pentru un dispozitiv 3278.
Atributele de culoare sunt determinate (in acelasi fel ca la 5292
Full Color Display) interpretand atributele DDS ale cuvintelor
cheie DDS pentru clipire, intensitate mare sau culori.

Configurarea serverului Telnet pentru modul VTxxx tot-ecranul
=

Suportul serverului VTxxx permite utilizatorilor clientului Telnet sa se semneze si sa ruleze aplicatii iSeries™ 5250
tot-ecranul, chiar daca s-a negociat modul VTxxx tot-ecranul. Aplicatia client Telnet trebuie sa fie capabila sa
negocieze suport pentru terminal VTxxx. Cand este negociat modul VTxxx tot-ecranul, serverul Telnet iSeries este
responsabil pentru maparea functiilor 5250 la tastele VTxxx si vice versa.

Cu toate ca serverul Telnet iSeries suporta clienti VTxxx, acesta nu este modul preferat de folosit deoarece terminalul
VTxxx este un dispozitiv orientat caracter. Serverul iSeries este un sistem mod bloc. Majoritatea implementarilor
Telnet suporta clienti TN3270 sau TN5250 care trebuie folositi la conectarea la un server Telnet iSeries.

In general, cand o tasti la un terminal VTxxx este apasati, codul hexazecimal asociat tastei este imediat transmis
serverului Telnet . Serverul Telnet trebuie sd analizeze apasarea unei taste i apoi sa trimita caracterul inapoi la
terminalul VTxxx unde este afisat. Aceasta implica un activitate marita (overhead) asociata fiecarei apasari de tasta. In
mod diferit, dispozitivele orientate bloc 5250 si 3270 inregistreaza toate apasarile de taste ale clientului pana cand o
tasta identificator atentie (AID) este apasatd. Cand este apasata o tasta AID, clientul trimite intrarea buffer-ata la server
pentru procesare. Dispozitivele orientate bloc implica mai putin overhead’ pe tasta apasata si, in general, furnizeaza
performante mai bune decat dispozitivele orientate caracter, precum terminalele VTxxx.

VTxxx trimite datele ca ASCII intre 2 sisteme.
Dupa ce ati terminat configurarea generala a serverului Telnet, sunt cativa pasi aditionali pentru a activa suportul pentru

modul VTxxx tot-ecranul.
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Modul tot-ecranul este un mod “bloc” in opozitie cu modul “linie”. “Modul linie” este cand datele sunt transmise cate o
linie o data, in timp ce modul “bloc” sau tot-ecranul transmite o data intregul ecran.

Pentru informatii despre VTxxx tot-ecranul, optiuni de emulare si valori taste, consultati [Sesiunile client Telnet VTxxx}

Completati urmatoarele task-uri pentru a configura serverul Telnet pentru modul VTxxx tot-ecranul:
1. Verificati valoarea sistem QKBDTYPE (page

2. Setati maparea de tastatura implicita (page @)

3. Setati tipul terminalului virtual de retea implicit (optional) (page

4. Setati tabelele de mapare ASCII/EBCDIC (optional) (page

Verificarea valorii sistem QKBDTYPE
Cand serverul Telnet iSeries 400 creeaza automat dispozitive virtuale de afisare, foloseste valoarea sistem QKBDTYPE
pentru a determina tipul de tastatura pentru dispozitivul virtual.

Daca crearea initiald a dispozitivului virtual esueaza folosind valoarea sistem QKBDTYPE, serverul Telnet incearca sa
creeze dispozitivul din nou, folosind valoarea USB pentru tipul de tastatura. Daca a doua incercare de a crea tipul de
tastatura esueaza, atunci sistemul trimite un mesaj (CPF87D7) istoricului job QTCPIP. Acest mesaj indica faptul ca
sistemul nu poate selecta automat dispozitivul virtual. Sistemul trimite, de asemenea, un mesaj cozii de mesaje a
operatorului sistemului.

Setarea maparii implicite de tastatura

Cand sesiunea Telnet negociaza in modul VTxxx tot-ecranul, sistemul foloseste o mapare de tastatura implicitd. Pentru
afisarea maparii implicite de tastatura pentru VTxxx, folositi comana DSPVTMAP (Display VT Keyboard Map -
Afisare mapare de tastaturd VT). Pentru modificarea maparii de tastaturd VTxxx, folositi comanda CHGVTMAP
(Change VT Keyboard Map - Modificare mapare tastaturd VT) sau comanda SETVTMAP (Set VT Keyboard Map -
Setarea maparii de tastatura VT). Faceti referire la[Optiuni de emulare VTxxx| pentru informatii despre lucrul cu
mapdrile de tastatura.

Pentru a gasi valorile speciale ale tastelor 5250, consultati tabela|Valorile tastelor VTxxx dupa functie]

[Tabela de taste numerice|arati tastele de pe blocul de taste (keypad) auxiliar care in mod normal transmit coduri pentru
cifre, punct zecimal, semnul minus si virgula.

Tabela de editare|arata tastele care transmit coduri pentru tastele de editare.

Deoarece tastatura VTxxx nu are aceleasi taste cu tastatura 5250, trebuie sa existe 0 mapare de tastatura intre tastele
VTxxx si functiile iSeries. Serverul iSeries asociaza o mapare de tastatura implicita cand este stabilita pentru prima
dati o sesiune VTxxx. In unele cazuri pot fi mai mult de o tasta sau secventd de taste care mapeaza o anumita functie
server iSeries. In aceste cazuri, puteti folosi oricare din tastele definite pentru apelarea functiei server iSeries dorite.
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Nota: 1. Fiecare caracter de control este o valoare pe un octet generata
de la o tastatura VTxxx tinand tasta CTRL apasata in timp ce
apasati una din tastele alfanumerice. Caracterele de control
genereaza aceleasi valori hexazecimale, dacd este si daca nu

este apasat SHIFT.

2. Secventele escape sunt coduri de mai multi octeti care sunt
generate de apasarea tastei ESC urmata de caractere care
formeaza secventa dorita.

3. Serverul iSeries ignora semnificatia tuturor caracterelor
alfabetice intr-o secventa escape. Puteti tasta caractere
alfabetice litere mari si litere mici in secvente escape.

4. Functiile F1-F12 ale serverului iSeries sunt mapate la tasta
Esc urmata de una din tastele de pe randul de sus al tastaturii
VTxxx. O tastd ESC urmata de o tasta din linia de sus a
tastaturii VTxxx, in combinatie cu SHIFT, mapeaza functiile
F13-F24.

5. Unele sisteme client Telnet VTxxx folosesc Ctrl-S si Ctrl-Q
cu scopul de a controla fluxul. Acest lucru este in general
cunoscut ca si control de flux XON/XOFF. Daca folositi un
sistem client care are activat XON/XOFF, nu trebuie sa
folositi valorile *CTLS si *CTLQ in maparea tastaturii
dumneavoastra.

Setarea tipului de terminal virtual de retea implicit
Parametrul tip de terminal virtual de retea implicit specifica modul de utilizare cand serverul Telnet nu poate sa
negocieze unul din tipurile de terminal suportate.

Pentru a seta valoarea Terminal virtual de retea implicit fie la modul*VT100 pentru VT100/VT220, fie la modul linie
*NVT pentru ASCII, efectuati urmatorii pasi:

Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Retea —> Servere —> TCP/IP.
Faceti clic dreapta pe TELNET si selectatiProprietati.

Faceti clic pe fisa General si selectati valoarea corespunzatoare de langa Terminal virtual de retea implicit.
Apasati OK .

o~

Setarea tabelelor de mapareASCII/EBCDIC

Serverul Telnet iSeries foloseste implicit tabelele de mapare ASCII-la-EBCDIC si EBCDIC-la-ASCII bazate pe
parametrul CCSID din atributele Telnet TCP/IP. Implicit este folosit setul de caractere multinational DEC
(*MULTINAT). Alte CCSID-uri ASCII pe 7 si 8 biti si oricare din seturile de caractere de inlocuire nationale DEC
sunt, de asemenea, acceptate pentru folosire.

Nota: Pentru VT220 modul 8-biti, tabelele de mapare nu sunt
disponibile. In acest mod, sistemul foloseste seturile de caractere
de inlocuire DEC. Pentru VT220 modul 7-biti, puteti folosi ori
tabelele de mapare ori seturile de caractere de inlocuire DEC.

Exista trei modalitati de a schimba implicitul. Puteti schimba parametrul CCSID, specificati valori diferite pentru
tabelele de iesire VTxxx (TBLVTOUT) si de intrare (TBLVTIN) sau schimbati tabelele implicite pentru sesiunea
curenta.

* Pentru modificarea valorilor pentru tabele, efectuati pasii urmatori:
1. Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Retea —> Servere —> TCP/IP.
2. Faceti clic dreapta pe TELNET si selectatiProprietati.
3. Apasati Mapari.

4. Selectati casuta de validare Folosirea tabelelor de mapare specificate si faceti clic pe Tabele.
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5. Selectati Folosirea tabelei de mapare de iesire si Folosirea tabelei de mapare de intrare pentru a schimba
parametrul CCSID.

6. Apasati OK.
7. Apasati OK.

* Pentru a schimba tabelele implicite pentru sesiunea curenta, folositi comanda SETVTTBL (Setare tabele de mapare
V7).

O alta modalitate de accesare a acestei comenzi este sa folositi optiunea 2 pentru comanda CHGTCPTELN.

&

Securizarea Telnet cu SSL

Cu protocolul SSL (Secure Sockets Layer), puteti stabili conexiuni sigure intre aplicatia server Telnet si clientii Telnet
care furnizeaza autentificarea unuia sau ambelor puncte finale ale sesiunii de comunicatii. SSL furnizeaza de asemeneca
secretul si integritatea datelor schimbate intre server si client.

[Configurarea SSL pe serverul Telnet|
Acest subiect furnizeaza instructiuni pentru activarea SSL pe serverul dumneavoastra iSeries

(TM)

[Dialog de confirmare si initializare SSL|
Acest subiect furnizeaza detalii despre interactiunile dintre servere Telnet, clienti si SSL.

Pentru mai multe informatii despre SSL, faceti referire la urmatoarele subiecte:
* [Secure Sockets Layer (SSL)|
* [Depanarea serverului Telnet SSL

Configurarea SSL pe serverul Telnet

Puteti configura serverul 0S/400® Telnet pentru a securiza sesiunile cu SSL (Secure Sockets Layer). Factorul cel mai
important care trebuie luat in considerare la activarea SSL pe serverul Telnet este sensibilitatea informatiilor care sunt
implicate in sesiunile client. Daca informatia este sensibila sau privata atunci este o buna idee de a securiza serverul
Telnet iSeries™™ cu SSL.

Pentru configurarea SSL pe serverul Telnet, urmati acesti pasi:
1. Instalati software-ul urmator pentru suportul SSL Telnet si pentru gestionarea certificatelor digitale:
e TCP/IP Connectivity Utilities pentru iSeries, 5722-TC1
* Digital Certificate Manager, 5722-SS1 - Boss Option 34
* Cryptographic Access Provider, 5722-AC x
» IBMR HTTP Server for iSeries, 5722-DG1
* Developer Kit for Java™, 5722-JV1

Asigurati-va ca ati hnléturat restrictiile de portl si ati permis SSL sa porneasca.

IAsigna;i un certificat serverului Telnetl

Activarea autentificarii clientului pentru serverul Telnet (pas op;ional)|

Activarea SSL pe serverul Telneti

S S o < A

[Porniti serverul Telnet]

Pentru informatii suplimentare despre rezolvarea problemelor SSL legate de serverul Telnet, consulta;i
[problemelor serverului dumneavoastra Telnet SSL} Uneori, a intelege ceea ce se intampla in timpul procesarii SSL va

poate ajuta, de asemenea, la determinarea locului in care a aparut o problema. Revedeti |Dialog de configurare sil
initializare SSL|pentru informatii suplimentare despre procesarea SSL.

inlaturarea restrictiilor de port: Inainte de V5EI, restrictiile de port au fost utilizate deoarece suportul SSL (Secure
Sockets Layer) nu a fost disponibil pentru Telnet. Acum puteti specifica daca sa porneasca SSL, non-SSL sau ambele.
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Prin urmare nu mai este nevoie de restrictii de port. Daca ati definit restrictii de port in editiile anterioare, va trebui sa
inlaturati restrictiile de port pentru a putea folosi parametrul SSL. Pentru a elimina restrictiile, urmariti acesti pasi:
1. Pentru afisarea restrictiilor de port, efectuati pasii urmatori:

a. Porniti Navigator iSeries™

si expandati serverul dumneavoastra de reteaiSeries —> .
b. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.
c. Faceti clic pe fisa Restrictii port.
2. Pentru inlaturarea restrictiilor de port, continuati de la pasul de mai sus:
a. Selectati restrictia de port pe care vreti sa o stergeti.
b. Faceti clic pe Inliturare.
c. Faceti clic pe OK

Setarea implicita este de a porni SSL pe portul 992 si non-SSL pe portul 23. Serverul Telnet foloseste intrarea pentru
Telnet din tabela de servicii ca sa afle portul non-SSL si Telnet-SSL ca sa afle portul SSL.

Ce sa faceti in continuare:

[Asignati un certificat serverului Telnet|

Asignarea unui certificat serverului Telnet: Cand activati serverul Telnet pe sistemul dumneavoastra pentru a
utiliza SSL, puteti stabili conexiuni Telnet sigure catre sistemul dumneavoastra de la iSeries”™™ Access pentru
Windows™® sau de la alt client cu server Telnet activat, cum este un emulator Personal Communications. Inainte de a
putea configura serverul Telnet pentru a folosi SSL, trebuie si fie instalate [programele necesare|si |sa setati certificatele]
pe sistemul dumneavoastra.

1. [Porniti IBM™ Digital Certificate Manager (DCM))

Nota: Daca aveti intrebari despre cum se completeaza un formular
specific in timpul utilizarii DCM, selectati semnul intebarii (?) de
la inceputul paginii pentru a accesa Ajutor online.

2. In cadrul de navigare, faceti clic pe Selectarea unui depozit de certificate si selectati fie *OBJECTSIGNING
sau *SYSTEM ca depozit de certificate de deschis.

3. Introduceti o parola pentru depozitul de certificate si faceti clic pe Continuare.
4. Dupa improspatarea cadrului de navigare, selectati Gestionare certificate pentru afisarea unei liste de task-uri.

5. Din lista de taskuri, selectati Asignare certificat pentru afisarea unei liste de certificate pentru depozitul de
certificate curent.

6. Selectati un certificat din lista si faceti clic pe Asignare la aplicatii pentru afisarea unei liste de definitii de aplicatii
pentru depozitul de certificate curent.

7. Selectati Telnet din lista si faceti clic pe Continuare. Se afigeaza o pagina fie cu un mesaj de confirmare pentru
asignarea selectiei dumneavoastra sau o eroare daca a aparut o problema.

Nota: Baza de date chei clienti iSeries Access pentru Windows trebuie
sa contina copia tuturor certificatelor Certificate Authority (CA)
cerute. In acest caz, un certificat CA trebuie sa existe in baza de
date chei pentru certificatul asignat de dumneavoastra aplicatiei
server Telnet. Baza de date chei este preconfigurata cu copii ale
certificatelor CA de la aproximativ toate CA-urile cunoscute.
Daca alegeti sa asignati un certificat ce apartine unui CA local,
atunci va trebui sa adaugati o copie a certificatului la baza de date
a clientului. Pentru a invata sa adaugati o copie a unui certicat
CA Local, vedeti Pasul 5: Activati SSL pe clientul Telnet (page
EI) din|subiectul Telnet: Securitatea Telnet cu SSL - Detalii de|

configurare
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Serverul 0S/400® Telnet suporti autentificarea client ca o componenta optionala in configuratia SSL. Autentificarea
clientului apare cand serverul verifica identitatea clientului prin autentificarea certificatului client transmis aplicatiei
Server.

Ce sa faceti in continuare:

|Activarea autentificarii de client pentru serverul Telnet (pas 0pjtional)|
sau
|Activarea SSL pe serverul Telneti

Activarea autentificarii de client pentru serverul Telnet (pas optional): Serverul Telnet suporta autentificarea
certificatelor client Telnet. Aceasta inseamna ca in timpul negocierii SSL. serverul nu va genera numai certificatul
pentru client, ci va cauta,optional, un certificat client valid in functie de cum este configurat Digital Certificate
Manager (DCM). DCM va va permite sa configurati daca Certificatele Client SSL sunt necesare pentru sesiuni Telnet.

Pentru a activa acest suport, administratorul de sistem va indica cum se lucreaza cu suportul SSL. Utilizati panoul
General din Proprietati Telnet din Navigator iSeries'™ pentru a indica daca SSL, non-SSL sau suportul pentru ambele
va incepe la pornirea severului Telnet. Implicit, suporturile SSL si non-SSL pornesc intotdeauna.

Administratorul de sistem are posibilitatea de a indica daca sistemul cere autentificare client SSL pentru toate sesiunile
Telnet. Cand SSL este activ si sistemul cere autentificarea clientului, prezenta unui certificat client valid inseamna ca
clientul este de incredere.

Sistemul aplica orice variabile negociate RFC 2877 si variabile de iesire ale utilizatorului Telnet dupa indeplinirea
controalelor SSL.

Pentru a actualiza specificatiile aplicatiei din IBM®™ DCM si pentru a activa autentificarea clientului pentru serverul
Telnet, urmariti pasii de mai jos:

1. [Pornire IBM™ Digital Certificate Manager (DCM)| Daca aveti nevoie si obtineti sau sa creati certificate, sau
altfel sa setati sau sa modificati sistemul dumneavoastra de certificare, faceti asta acum. Vede;i
pentru informatii despre setarea unui sistem de certificare.

Faceti clic pe butonul Selectarea unui depozit certificate.

Selectati *SYSTEM. Selectati Continuare.

Introduceti parola corespunzatoare pentru depozitul de certificate *SYSTEM. Selectati Continuare.
Cand meniul de navigare din stanga se reincarcd, expandati Gestiune aplicatii.

Faceti clic pe Actualizare definitie aplicatie.

In ecranul urmator, selectati aplicatia Server. Selectati Continuare.

Selectati serverul 0S/400™ TCP/IP Telnet.

9. Faceti clic pe Actualizare definitie aplicatie.
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10. In tabelul care este afisat, selectati Da pentru a cere autentificarea clientului.
11. Faceti clic pe Aplicare.

12. DCM se reincarca in pagina Actualizare definitie aplicatie cu un mesaj de confirmare. Cand ati terminat
actualizarea definitiei aplicatiei pentru serverul Telnet, faceti clic peOprire.

Pentru un exemplu despre ce are nevoie un client sd faca pentru a activa autentificarea clientului prin certificat pentru o
aplicatie Telnet, consultati |Activare autentificare client pentru o sesiune PCSZSOI

Ce sa faceti in continuare:

[Activarea SSL pe serverul Telnet]
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Exemplu: Activare autentificare client pentru o sesiune PC5250: Dupa ce ati configurat SSL pentru serverul Telnet si
ati specificat folosirea autentificarii client, utilizatorilor li se va cere sa furnizeze un certificat client valid si de
incredere serverului Telnet pentru fiecare incercare de conexiune.

Clientii trebuie sa creeze un certificat utilizator si sa importe acel certificat citre baza de date IBM® Key Management
database inainte ca clientul s se autentifice.

Crearea unui certificat utilizator in DCM

1. IPornire IBM™ Digital Certificate Manager (DCM)I Daca aveti nevoie sa obtineti sau sa creati certificate, sau altfel
sa setati sau sa modificati sistemul dumneavoastra de certificare, faceti asta acum. Vedeti |Conf1gurarea DCMl
pentru informatii despre setarea unui sistem de certificare.

2. Expandati Creare certificat.

w

Selectati Certificat utilizator. Selectati Continuare.

4. Completati formularul Certificat utilizator. Doar acele campuri marcate prin “Necesar” trebuiesc completate.
Selectati Continuare.

5. In functie de browser-ul pe care il utilizati, vi se va cere sa generati un certificat care va fi incarcat in browser-ul
dumneavoastra. Urmati instructiunile furnizate de browser.

6. Cand pagina Creare certificat utilizator se reincarca, faceti clic pe Instalare certificat. Aceasta va instala
certificatul in browser.

7. Exportati certificatul pe PC-ul dumneavoastra. Trebuie sa memorati certificatul intr-un fisier protejat prin parola.

Nota: Se cer Microsoft™ Internet Explorer 5 sau Netscape 4.5 pentru
utilizarea functiilor de exportare si importare.

Importarea certificatului in IBM Key Management

Trebuie sa adaugati Autoritatea de certificare care a creat certificatul client in baza de date de chei a PC-ului, altfel
importarea certificatului client nu va functiona.

1. Faceti clic pe Start —> Programs —> IBM iSeries™ Access pentru Windows™ —> Proprietiti iSeries™

Access pentru Windows™® .
2. Selectati fisa Secure Sockets.

w

Faceti clic pe IBM Key Management.

»

Vi se va cere parola dumneavoastra pentru baza de date chei. Doar daca nu ati modificat anterior parola de la cea
implicita introduceti, ca400. Este afisat un mesaj de confirmare. Apasati OK .

Din meniul derulant, selectati Certificate personale.
Faceti clic pe Importare.

In ecranul Importare cheie, introduceti numele fisierului si calea pentru certificat. Apasati OK .
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Introduceti parola pentru figierul protejat. Aceasta este aceeasi parold pe care ati creat-o in Pasul 7 din Crearea unui
certificat utilizator in DCM. Apasati OK . Cand certificatul a fost adaugat cu succes la certificatele dumneavoastra
personale in IBM Key Management, puteti folosi emulatorul PC5250 sau orice alta aplicatie Telnet.

Porniti o sesiune emulator PC5250 din Navigator iSeries

Deschideti Navigator iSeries.

Faceti clic pe numele sistemului dumneavoastra pe care ati setat autentificarea client pentru Telnet.
Selectati Emulator terminal.

Selectati meniul Comunicatie, apoi selectati Configurare.

Faceti clic pe Proprietati.

ook wn =

In dialogul Conexiune, selectati Utilizare SSL (Secure Sockets Layer).
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7. Daca aveti mai mult de un certificat client, selectati fie Selectare certificat la conectare fie Utilizare implicita
pentru a determina care certificat client sa fie folosit.

8. Apasati OK.
9. Apasati OK.

Activare SSL pe serverul Telnet: Pentru a activa SSL pe serverul Telnet, urmati acesti pasi:
Deschidere Navigator iSeries™.

Expandati Serverul meu iSeries —> Retea —> Servere —> TCP/IP.
Faceti clic dreapta pe Telnet.

Selectati Proprietati.

Selectati fisa General.

o o~ wNhd -

Alegeti una din aceste optiuni pentru suportul SSL:

* Numai securizat
Selectati aceasta pentru a permite numai sesiunile SSL cu serverul Telnet.

* Numai non-securizat
Selectati aceasta pentru a interzice sesiunile securizate cu serverul Telnet. Incercarile de semnare la un port SSL
nu se vor conecta.

* Atat securizat, cat si non-securizat
Permite ambele sesiuni securizate si non-securizate cu serverul Telnet.

Ce sa faceti in continuare:

[Porniti serverul Telnet]

Initializare si dialog de confirmare (handshake) SSL
Uneori, a intelege ceea ce se intampla in timpul procesarii SSL va poate ajuta la determinarea locului in care a aparut o
problema.

Ce se intampla in timpul initializarii SSL?

Serverul Telnet incearca sa initializeze SSL la fiecare pornire a serverului. In timpul initializarii, serverul Telnet
verifica informatiile de certificat din aplicatia QIBM_QTV_TELNET_SERVER. Puteti spune ca initializarea SSL a
avut succes atunci cand apar mai multe joburi active QTVTELNET in subsistemul QSYSWRK. Bineinteles, daca
campul cu numarul de joburi de pornit din pagina General a proprietatilor este setat la 1, vedeti un singur job
QTVTELNET activ.

Serverul Telnet nu initializeaza SSL atunci cand aveti un port telnet-ssl restrictionat. Serverul Telnet trimite mesajul
TCP2550 Accesul la portul 992 este restrictionat istoricului jobului QTVTELNET si cozii de mesaje QSYSOPR.

Cand un certificat este incorect sau expirat, initializarea esueaza si serverul Telnet trimite mesajul CPDBC nn catre
istoricul jobuluiQTVTELNET.

Chiar daca nici un certificat sau un certificat expirat nu este in aplicatia QIBM_QTV_TELNET_SERVER, serverul
Telnet initializeaza cu succes SSL. Oricum, dialogul de confirmare (handshake) SSL esueaza atunci cand clientul

incearca sa se conecteze la serverul Telnet. Serverul Telnet trimite mesajul CPDBC nn catre istoricul jobului
QTVTELNET.

Ce se intampla in timpul reinitializarii SSL?
Cand certificatul din aplicatia QIBM_QTV_TELNET_SERVER se modifica, serverul Telnet reinitializeaza SSL, daca

apare o modificare DCM. Aceasta inseamna ca puteti recupera un certificat expirat sau sa adaugati si sa inlaturati
certificate utilizator si Telnet-ul va alege automat modificarile. Procesul este acelasi ca initializarea SSL. Sesiunile
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client Telnet SSL noi folosesc noul certificat. Sesiunile client Telnet SSL care sunt deja stabilite folosesc certificatul
original. Odata ce serverul Telnet este oprit si apoi repornit, toate sesiunile client Telnet SSL folosesc noul certificat.

Daca reinitializarea SSL esueaza, sesiunile SSL stabilite folosesc certificatul original care a fost initializat cand serverul
a pornit si noile sesiuni sunt blocate pentru conectare. Data urmatoare cand porniti serverul Telnet, initializarea SSL
esueaza, chiar daca va mai fi inca un ascultator SSL activ. Totusi, nici o noud conexiune SSL nu va fi cu succes pana
cand o modificare in DCM nu forteaza serverul Telnet sa se reinitializeze cu succes.

Ce se intampla in timpul unui dialog de confirmare (handshake) SSL?

Un dialog de confirmare (handshake) SSL apare atunci cand clientul Telnet SSL se conecteaza la portul TCP 992 si
incearca o negociere SSL cu serverul. In timp ce clientul se conecteaza la server, afiseaza numere de stare sau mesaje in
bara de stare a ferestrei deschise.

Daca dialogul de confirmare (handshake) SSL nu reuseste, sesiunea Telnet nu se stabileste. De exemplu, un ecran de
semnare 1n sistem nu apare in fereastra client Telnet SSL. Consultati ghidul utilizatorului sau ajutorul online al
clientului Telnet SSL pentru informatii despre anumite numere de stare sau mesaje. Serverul Telnet trimite mesajul
CPDBC nn catre istoricul jobului QTVTELNET.

Gestionarea serverului Telnet

Serverul Telnet iSeries™ permite unui utilizator TCP/IP de pe un sistem client Telnet de la distant si se semneze si

sa ruleze aplicatii pe serverul iSeries. Suportul server Telnet iSeries negociaza transmisia datelor cu aplicatia client
Telnet de la distanta pentru diverse moduri de operare.

Aplicatiile server si client Telnet negociaza aceste moduri de operare. Functiile disponibile depind de tipul de terminal
care este negociat.

Cu schimbari minime la valorile sistemului, serverul Telnet poate suporta conexiuni Telnet cand porneste TCP/IP.
Pentru toate modurile de operare cu exceptia modului linie ASCII, serverul iSeries trimite automat ecranul de semnare
iSeries cand este facutd o conexiune Telnet. Pentru modul linie ASCII, trebuie sa fie activa o aplicatie a beneficiarului
care afiseaza date.

Revedeti urmatoarele subiecte pentru a invata cum sa gestionati cu succes serverul Telnet:

[Configurarea sesiunii de imprimare Telnet]
Aceasta sectiune furnizeaza instructiuni pentru legarea la imprimante pe serverul iSeries de pe locatiile de la
distanta din retea.

[Terminarea sesiunii server|
Acest subiect furnizeaza instructiuni pentru terminarea unei sesiuni Telnet. Terminarea sesiunii Telnet elibereaza
dispozitivul virtual pentru a fi folosit de o noua sesiune Telnet.

|Terminarea joburilor Device Manager|
Uneori este necesar sa opriti si sa reporniti joburile Device manager, la aplicarea unui PTF programului. Acest
subiect furnizeaza instructiuni pentru oprirea §i repornirea joburilor Device Manager.

[Folosirea programelor de iesire Telnet|
Gasiti informatii despre utilizarea programelor de iesire pentru serverul dumneavoastra Telnet.

Configurarea sesiunilor de imprimare Telnet

Pentru a functiona emulatorul pentru imprimanta Telnet este nevoie de crearea unui dispozitiv imprimanta virtual
iSeries'™ (va fi un dispozitiv 3812 sau 5553). Un astfel de dispozitiv este necesar pentru generarea sirurilor de date
pentru imprimare trimise pentru sesiunea de imprimare. Imprimantele folosite pentru imprimare Telnet pot fi atagate
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PC-ului sau atasate aceleiasi retele cu PC-ul. Sesiunile de imprimanta Telnet negociaza cu un client Telnet la distanta
de pe un sistem care suportd emularea de imprimanta Telnet. Vedeti|Cerinte pentru sesiunile de imprimare Telnet,

Sesiunile de imprimanta Telnet furnizeaza fluxul de date pentru imprimanta dintre doua sisteme, fie in format EBCDIC,
fie ASCII, in functie de preferintele clientului solicitant.

Sesiunile de imprimanta Telnet sunt active imediat dupa initializarea Telnet. Functiile de tiparire nu necesita profiluri
de utilizator si parole. Totusi, daca setarile dumneavoastra de securitate o cer, puteti folosi programele punct de iegire
Telnet pentru blocarea pornirii sesiunilor de imprimare.

Cand folositi sesiuni de imprimanta Telnet, toate datele pentru imprimanta sunt pastrate intr-o coada de scriere pentru
imprimantd. Nu puteti tipari direct la un dispozitiv de imprimanta. Comenzile pentru fisierul de imprimanta, de creare
fisier de imprimanta (CRTPRTF), de modificare fisier de imprimanta (CHGPRTF) si de suprascriere figier de
imprimanta (OVRPRTF) trebuie sa utilizeze parametrul implicit SPOOL(*YES). De asemenea, Telnet seteaza coada de
iesire sau scriitorul imprimantei la acelasi nume ca §i imprimanta.

Pentru a seta sesiunile de imprimanta Telnet, urmati acesti pasi:

Verificati pentru a fi sigur ca stiva TCP este activa. Daca nu, lansati comanda STRTCP pentru a porni stiva TCP.

. [Porniti serverul Telnet]

. [Setati numarului de dispozitive virtuale]

. [Creati controlere si dispozitive virtuale.|
. [Activati subsistemul QSPL|

Testati configurarea cu un fisier de tiparire de test.

y
2
3
4. [Setati parametrul mentinere-in-viata sesiune Telnet)
5
6
7

Tipariti un fisier dintr-o sesiune de imprimanta Telnet.

Nota: Subsistemul QSYSWRK porneste cand porneste stiva TCP.

Necesitatile pentru sesiunile de imprimanta Telnet
Daca intentionati sa utilizati sesiunile de imprimanta Telnet, consultati furnizorul clientului Telnet pentru a vedea daca
asigura suport pentru functia de sesiune imprimanta. Urmatorii clienti suportd functia de sesiune imprimanta:

+ IBM™ iSeries™ Access pentru Windows®
e Personal Communications
e IBM Host OnDemand

Sesiunile de imprimanta Telnet suporta urmatoarele imprimante generice EBCDIC:
* IBM-3812-1 pentru setul de caractere pe un octet (SBCS)
* IBM-5553-B01 pentru setul de caractere pe dublu octet (DBCS)

Puteti specifica fiecare din tipurile de dispozitive generice prin cererea functiei iSeries HPT (Host Print Transform) si
selectarea tipului de fabricatie specific. Daca folositi iSeries Access pentru Windows, puteti folosi PDT (Printer
Definition Table) sau GDI (Graphical Device Interface) pentru a defini hardware-ul specific. Serverul iSeries trimite
sirul de date pentru imprimare in ASCII.

imbunatitirea API-ului sistem API-ul sistem QDCRDEVD (Retrieve Device Description), furnizeaza adresa IP a
clientului Telnet. Exista cateva campuri pentru dispozitive de afisare (*DSP) si de tiparire (*PRT) : protocol de Retea,
adresa protocolului de Retea si adresa internet IP in forma cu puncte. Aceste campuri furnizeaza informatii, la nivelul
socket-urilor, aplicatiei dumneavoastra, despre conexiunea TCP/IP a clientului.

Pentru mai multe informatii consultati:

[Suportul de imprimare al serverului Telnet pentru clientul Telnet iSeries Access pentru Windows|
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Terminarea sesiunii server

Cand sunteti conectat la un server iSeries™, facand sing-off nu inseamna neaparat ca ati terminat sesiunea pe serverul
Telnet. Ecranul virtual sau dispozitivul imprimanta este inca activ si nu poate fi folosit de catre alta sesiune Telnet.
Pentru a inchide aceasta sesiune, trebuie sa introduceti o tastd sau o secventd de taste pentru a pozitiona clientul Telnet
in modul comanda locald. Puteti apoi tasta comanda pentru inchiderea sesiuni. Folositi urmatoarea secventa de taste
pentru a termina o sesiune server Telnet.

* Din serverul iSeries, apasati tasta Attn si selectati optiunea 99 (End Telnet session - QUIT).

* Din cele mai multe alte sisteme, deconectati-va.

Daca nu stiti ce tasta sau ce secventa de taste sa apasati pentru a determina clientul sa intre in modul comanda,
consultati administratorul de sistem sau documentatia pentru clientul Telnet.

Puteti utiliza si parametrul terminare conexiune (ENDCNN) al comenzii SIGNOFF pentru a inchide sesiunea de pe
sistemul server si pentru a termina conexiunea Telnet. De exemplu, SIGNOFF ENDCNN(*YES) va intoarce pe
sistemul client (daca ati stabilit numai o sesiune Telnet). Sau va intoarce pe sistemul anterior (daca ati stabilit mai multe
sesiuni Telnet).

Terminare joburi Device Manager

Pornirea si oprirea Telnetului termina joburile serverului Telnet, dar nu si pe cele Device Manager. Aceasta se intampla
deoarece natura joburilor Device Manager cere ca ele sa ruleze tot timpul sau cel putin pana la o noua repornire a
sistemului. Pentru a face ciclul de joburi Device Manager, trebuie sa completati pasii speciali 2 si 3. Apoi, urmatoarea
data cand porniti Telnet, va observa ca nu sunt joburi Device Manager care ruleaza si le va porni. Completati urmatorii
pasi pentru a termina joburi din Device Manager:

1. Terminati joburile server Telnet active, efectuand urmatorii pasi:

(TM)

a. Porniti Navigator iSeries si expandati serverul dumneavoastra de retea iSeries —> —> Servers —>

TCP/IP.
b. Faceti clic dreapta pe Telnet si selectatiOprire.
2. Gasiti toate joburile manager dispozitive Telnet active efectuand urmatorii pasi:
a. Porniti Navigator iSeries si expandati serverul dumneavoatra iSeries —> Control functionare.
b. Selectati Joburi active .
c. Cautati QTVDEVICE.
3. Terminati toate joburile gasite la pasul 2 facand clic dreapta si selectand Stergere/Oprire. Trebuie s asteptati ca
toate joburile sa iasa inainte de a trece la pasul urmator.
4. Porniti serverul Telnet si joburile managerului de dsipozitive din panoul Stergere/Oprire.

Orice dispozitive virtuale Telnet care sunt inca in procesul de terminare cand toate joburile Device Manager s-au
terminat, pot deveni inaccesibile pana la o noud repornire a sistemului.

Utilizarea programelor punct de iesire Telnet

Cu folosirea programelor de iesire, programatorul experimentat poate crea procesari proprii in timpul unei aplicatii.
Daca serverul Telnet gaseste un program inregistrat la unul din punctele de iesire pentru server, el apeleaza acel
program folosind parametrii definiti de acel punct de iesire.

Un punct de iesire este un punct specific in programul Telnet unde controlul poate trece la un program de iesire. Un
program de iesire este un program caruia punctul de iesire i paseaza controlul.

Pentru fiecare punct de iesire, exista un API numit interfata punct de iesire . Punctul de iesire foloseste aceasta
interfata pentru a pasa informatii intre aplicatia Telnet si programul de iesire. Fiecare punct de iesire are un nume unic.
Fiecare interfatd punct de iesire are un format de punct de iegire care defineste cum este transmisa informatia intre
aplicatia Telnet si programul de iesire scris de utilizator.
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Diferite puncte de iesire pot imparti aceeasi interfata punct de iesire. Cind se intampla acest lucru, puncte de iesire
multiple pot apela un singur program de iesire.

Pentru mai multe informatii despre folosirea programelor de iesire, consultati:

|Er0gram de iesire initializare dispozitiv Telnetl
Va permite sa asociati programul dumneavoastra de iesire personalizat cu puncte de iesire pe serverul Telnet
iSeries™.

IProgram de iesire terminare dispozitiv Telned
Va permite sa inregistrati informatii de terminare sesiune.

IExemple de programe de iesire Telnetl
Puteti descarca exemple de programe de iesire TELNET pentru a va asista la scrierea programelor de iesiri.

Performanta punct de iesire

Timpul de raspuns al serverului Telnet pentru cererea initiald de sesiune va include tot timpul necesar serverului sa
apeleze, sa proceseze si sa returneze programul de iesire QIBM_QTG_DEVINIT. Daca programul dumneavoastra de
iesire proceseaza semnificativ, va rezulta o agteptare mai mare inainte ca sesiunea dumneavoastra sa fie stabilita. Daca
doriti sa modificati valoarea timeout implicita de 60 de secunde pentru programele de iesire utilizator, puteti folosi
comanda ADDEXITPGM pentru a adauga date utilizator care vor fi citite ca valoare timeout. In urmatorul exemplu,
parametrul PGMDTA rescrie timeout-ul implicit de 60 de secunde la 10 secunde:

ADDEXITPGM EXITPNT(QIBM QTG_DEVINIT) FORMAT(INIT0100)

PGMNBR(1) PGM(USEREXIT/DEVINIT2) REPLACE(*YES)
CRTEXITPNT(*NO) PGMDTA(*JOB *CALC 10)

O data ce programul Telnet este stabilit de un panou de semnare sau alt panou server iSeries, nu este afectata
performanta. Cand acesta apare, programul de iegire nu mai este in calea Telnet. Sesiunile Telnet stabilite nu au nici o
intarziere datorita programului de iesire QIBM_QTG_DEVINIT.

Nu exista nici un impact asupra performantelor vizibil utilizatorului care este asociat cu deconectarea sesiunii.
Deconectare inseamna ca inchideti sesiunea de emulare terminal, nu ca faceti sign-off i va intoarceti la panoul de
semnare. Daca va deconectati, atunci este apelat programul de iesire QIBM_QTG_DEVTERM, care va realiza
procedura de deconectare pentru sesiunea dumneavoastra. Utilizatorii nu vor vedea acest lucru deoarece apare dupa ce
conexiunea s-a intrerupt.

Controlul functionarii

Puteti rezolva probleme cheie de control al functionarii folosind programul de iegire Telnet. Aceste probleme includ
posibilitatea de a cere descrieri de dispozitive altele decat QPADEVxxxx, deschizand usa pentru controlul de catre
Work Management (Control functionare) a joburilor statii de lucru virtuale interactive si rutarea acestor joburi
subsistemelor specifice.

Rutarea subsistem si selectia numelui de dispozitiv

Recomandarea curenta este ca orice subsistem dat, de exemplu, QBASE, QCMN sau QINTER, sa serveasca cel mult
300 de utilizatori.

Utilizatorii pot folosi avantajos numele de dispozitive virtuale Telnet mai bune si configura subsistemele lor interactive
pentru a diviza munca, daca este necesar. Aceasta este realizata folosind comanda Adaugare intrare statie de lucru
(ADDWSE). Aceasta comanda va permite sa specificati caror dispozitive un subsistem trebuie sau nu trebuie sa le
aloce nume particulare de dispozitive terminale virtuale.

Urmatoarea comanda face ca QINTER sa aloce toate statiile de lucru QPADEV*, ceea ce inseamna ca toate
dispozitivele de acel fel sunt rutate spre subsistemul QINTER:
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ADDWSE SBSD(QINTER) WRKSTN(QPADEVx) AT(*SIGNON)

Urmatoarea comanda face ca QINTER sa nu aloce toate statiile de lucru QPADEV*, ceea ce inseamna ca aceste
dispozitive pot fi alocate unui alt subsistem:

ADDWSE SBSD(QINTER) WRKSTN(QPADEV#) AT (+ENTER)

Utilizatorii pot dezvolta propriile conventii de denumire a dispozitivelor pentru a diviza munca. De exemplu, un tip de
subdiviziune este de a ruta anumite dispozitive subsistemelor legate de NLS in doua locatii.

Exemplu

Pentru scopul acestui exemplu, cei doi utilizatori sunt in Chicago si New York. Utilizatorii sunt asociati subsistemelor
iSeries CHICAGO si NEWYORK, respectiv, in functie de localizarea lor geografica. Caracteristicile acestui exemplu
include:

* Adresele IP pentru Chicago incep cu 1.2.3.% .
* Adresele IP pentru New York incep cu 2.3.4.% .

* Pentru ca toate sesiunile Telnet din Chicago sa ruleze in subsistemul CHICAGO, este folosit programul de iesire al
utilizatorului. Programul de iesire creeaza un nume de dispozitiv virtual care incepe cu ’CHICAGO’ pentru toate
conexiunile Telnet de la 1.2.3. Programul de iesire utilizator creeaza, de asemenea, nume de dispozitiv virtual care
incepe cu '’NEWYORK’ pentru toate conexiunile de la 2.3.4.

* Programul de iesire utilizator asigneaza numele de dispozitiv virtual ’"CHICAGOO1’ pentru adresa IP 1.2.3.47.
Programul asigneaza un numele de dispozitiv virtual 'NEWYORKO1’ pentru adresa IP 2.3.4.48. Programul ataseaza
o parte variabila (’01°, ’02’, etc.) numelui radacina "CHICAGO’ si verifica daca dispozitivul nu este deja in folosinta
inainte de a-1 asigna utilizatorului curent.

Pentru a va asigura ca dispozitivele virtuale CHICAGOO1 si NEWYORKOI sunt in subsistemele Chicago si respectiv
New York, setati intrarile statiilor de lucru dupa cum urmeaza:

ADDWSE SBSD(QINTER) WRKSTN(CHICAGO*) AT (*ENTER)

ADDWSE SBSD(QINTER) WRKSTN(NEWYORKx*) AT(*ENTER)

ADDWSE SBSD(CHICAGO) WRKSTN(CHICAGOx) AT(*SIGNON)
ADDWSE SBSD(NEWYORK) WRKSTN(NEWYORK#) AT (*SIGNON)

Program de iesire initializare dispozitiv

Aplicatia server Telnet include puncte de iesire care va permit sa intrati in logica Telnet de semnare §i terminare. Puteti
folosi comenzile iSeries™ WRKREGINF (Work with Registration Information - Gestionare informatii de
inregistrare) sau ADDEXITPGM (Add Exit Program - Adaugare program de iesire) pentru a asocia programul
dumneavoastra de iesire personalizat la un punct de iesire. Daca serverul Telnet gaseste un program inregistrat la unul
din punctele de iesire pentru server, el apeleaza acel program folosind parametrii definiti de acel punct de iesire. Acesti
parametrii includ adresa IP, numele utilizatorului i numele dispozitivului virtual. Programul personal de iesire
proceseaza apoi aceasta informatie, de exemplu, inregistreaza un mesaj si returneaza controlul serverului Telnet. La
revenire, programul dumneavoastra de iesire spune serverului sa accepte sau sa respinga acest client si orice utilizator
optional sau parola pe care o suprascrie.

Orice punct de iesire are un nume si o interfata punct de iesire. Interfata punct de iesire este o lista de parametrii de
intrare si iesire pe care serverul Telnet ii schimba cu programul dumneavoastra de iesire. Exista doua puncte de iesire
pentru serverul Telnet:

+ QIBM_QTG_DEVINIT
 QIBM_QTG_DEVTERM

Grup de parametri necesari:

1 Informatia de descriere a /0 Char(*)
utilizatorului
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2 Informatia de descriere a /0 Char(*)
dispozitivului

3 Informatia de descriere a Intrare Char(*)
conexiunii

4 Optiunii de mediu Intrare Char(*)

5 Lungimea optiunilor de mediu | Intrare Binary(4)

6 Permite conexiune Iesire Char(1)

7 Permite semnarea automata Iesire Char(1)

Numele membrului QSYSINC : ETGDEVEX
Numele punctului de iesire: QIBM_QTG_DEVINIT
Numele formatului punctului de iesire: INITO100

Serverul Telnet furnizeaza optional numele dispozitivului pentru selectare sau setare, pentru a fi folosit in timpul
sesiunii Telnet si permite unui client TELNET sa treaca peste initializarile traditionale de dispozitive. Administratorii
pot controla aceste noi facilitati in timpul folosirii unui nou program de iesire, care va porni optional chiar dupa
stabilirea sesiunii client. Mai multi parametri vor fi furnizati programului de iesire pentru a fi folositi in procesul de
decizie si programul de iesire poate seta sau modifica diversi parametri inainte de a se reveni la serverul Telnet. Puteti
sa Inregistrati optional un al doilea program de iesire pentru a porni chiar inainte de a se termina sesiunea. Puteti folosi
al doilea program de iesire pentru controlul sesiunii sau gestionarea dispozitivelor virtuale.

Formatul punctului de iesire Telnet INIT0100:

* [Grup de parametri necesar|

* [[Informatii descriere utilizator]

* [[Informatii descriere dispozitiy|

+ [Informatii descriere conexiune]

Formatul punctului de iesire Telnet INIT0100: Grup de parametri necesari: Informatii de descriere utilizator
I/0; CHAR(*) Informatie despre utilizator pe care sistemul o va folosi ca parte in procesul de semnare automata.

Informatii de descriere dispozitiv
I/O; CHAR(¥*) Informatie despre utilizator pe care sistemul o va folosi pentru a crea sau schimba dispozitivul pe care-1
va folosi 1n aceastd sesiune Telnet.

Informatii de descriere conexiune
I/O; CHAR(*) Informatia despre conexiunea client pe care programul de iesire o poate folosi.

Optiuni mediu

INPUT; CHAR(*) Un vector care contine toate optiunile mediului RFC 2877 negociate de catre client. Acestea vor fi in
formatul exact in care erau cand au fost receptionate de la client si specificate de RFC 2877. Sirul va fi, in general,
constituit din una sau mai multe perechi de nume de variabile de mediu si valorile asociate. RFC-ul specifica faptul ca
fiecare nume de variabila va fi precedat fie de X’01” fie de X’03” daca este un VAR definit RFC 2877 sau un
USERVAR definit de o anumita aplicatie. Daca o valoare va fi asociatd cu VAR (sau USERVAR), acea valoare va
apare urmatoarea in sir precedata de caracterul VALUE X’01’ definit de RFC 1572. Secventa de perechi VAR/VALUE
se va repeta pana la maxim 1024 octeti de date negociate.

RFC 2877 si RFC-urile de negociere Telnet mult mai generale permit de asemenea caracterelor de control sa apara in
numele de variabileVAR/USERVAR sau in valorile lor asociate. Aceasta este permisa prin utilizarea caracterului ESC
X’02’ si a regulilor care se aplica atunci cand caracterul ESC sau caracterele de control Telnet IAC trebuie sa apara in
secventa de negociere. Consultati RFC 1572 pentru o descriere mai completa a regulilor privind caracterele de control
ESC.
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In timp ce buffer-ul optiunilor de mediu va arata negocierile in functie de client, incluzand parole, Telnet va suprapune
intotdeauna orice text in clar sau valori parola criptate in buffer pentru a evita problemele de securitate.

Lungimea optiunilor de mediu

Lungimea optiunilor de mediu referite in paragraful precedent este de obicei de 1024 de octeti. Cum negocierile de
optiune sunt de lungime nedefinita, orice negociere care depaseste lungimea specificata poate fi trunchiata pentru a se
potrivi in buffer-ul optiunilor de mediu.

Permiterea conexiunii

OUTPUT; CHAR(1) Se aplica tuturor dispozitivelor si indica serverului Telnet daca ar trebui sa permita clientului
conectarea. Daca tipul de dispozitiv este DISPLAY si aveti activata optiunea conectare automata, atunci acest client
poate de asemenea si treaca de panoul de semnare de pe serverul iSeries™. Valori valide sunt urmatoarele:

0 - Refuzarea cererii de la client
1 - Acceptarea cererii de la client

Permiterea semnarii automate

OUTPUT; CHAR(1) Se aplica tipurilor de dispozitive DISPLAY si indica serverului Telnet daca ar trebui sa permita
acestui client operatia de semnare automata. Daca este permisa semnarea automata, atunci acest client poate ocoli
panoul de semnare pe serverul iSeries. Valori valide sunt urmatoarele:

0 - Refuzarea cererii pentru aplicatie de la client. Sistemul va ignora profilul utilizatorului, biblioteca curenta,
programul de apelat, meniul initial §i parametrii de iesire ai numelui dispozitivului.

1 - Acceptarea cererii pentru aplicatie de la client. Sistemul va considera profilul utilizatorului, biblioteca curenta,
programul de apelat, meniul initial si parametrii de iesire ai numelui dispozitivului valide daca programul de
iesire le returneaza.

INIT0100: Formatul informatiei de descriere a utilizatorului: Procesul de semnare automata va folosi informatia
despre utilizator.

Urmatoarea tabela arata formatul informatiei de descriere a utilizatorului:

Tabela 1. Formatul Informatiilor de descriere utilizator

Offset zecimal Offset hexazecimal Tip Camp

0 0 INT(4) Lungimea informatiilor de descriere utilizator
4 4 CHAR(10) | Profil utilizator

14 E CHAR(10) | Biblioteca curenta

24 18 CHAR(10) | Programul de apelat

34 22 CHAR(10) | Meniul initial

Descrierile cAmpului informatii de descriere utilizator

Biblioteca curenta
Numele bibliotecii care va fi biblioteca curenta daca activati steguletul de semnare automata. Acest parametru este
optional, dar daca il furnizati, trebuie sa-1 aliniati la stanga si sa-1 marginiti cu blancuri. Valori valide sunt urmatoarele:

Nume biblioteca
Numele biblioteciii pe care ai vrea ca sistemul sa o desemneze ca biblioteca curenta

Meniu initial
Numele meniului initial pentru afigare daca ati activat steguletul de semnare automata. Valori valide sunt urmatoarele:

Nume meniu
Numele meniului de afisat
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Lungimea informatiilor de descriere utilizator
Lungimea structurii informatiei de descriere a utilizatorului

Programul de apelat
Numele programului pe care-1 va apela sistemul daca ati activat steguleful de semnare automata. Acest parametru este
optional, dar daca il furnizati, trebuie sa-1 aliniati la stanga si sa-1 marginiti cu blancuri. Valori valide sunt urmatoarele:

nume program
Numele unui program pe care serverul il va porni

Profil de utilizator
Profilul utilizatorului pe care sistemul il foloseste in procedura de semnare daca ati activat steguletul de semnare

automata. Sistemul necesita acest parametru, trebuie sa-1 aliniati la stanga si sa-1 completati cu blancuri.

INIT0100: Formatul informatiei de descriere a dispozitivelor: Informatii care vor fi folosite pentru a crea sau
modifica dispozitivul folosit pentru aceasta sesiune Telnet.

Urmatoarea tabela arata formatul informatiei de descriere a dispozitivului, care specifica caracteristicile dispozitivului
asociat cu aceasta sesiune.

Tabela 1. Formatul informatiilor de descriere dispozitiv

Offset zecimal Offset hexazecimal Tip Camp

0 0 CHAR(10) | Numele dispozitivului

10 A CHAR(8) Formatul dispozitivului

18 12 CHAR(2) Rezervat

20 14 BINARY(4) | Offset la structura atributelor dispozitivului
24 18 BINARY(4) | Lungimea structurii atributelor dispozitivului
28 1C CHAR(*) Structura atributelor dispozitivului

Descrierile cAmpului cu informatii de descriere conexiune

Nume dispozitiv

Dispozitivul virtual specific pentru a fi asociat cu aceasta sesiune Telnet. Pentru dispozitive de afisare (DISPLAY),
daca valoarea de sistem a dispozitivului de auto-creare QAUTOVRT 1i permite, dispozitivul va fi auto-creat de sistem,
daca nu exista deja, si in continuare activat (vary on). Pentru dispozitive de tiparire (PRINT), sistemul va auto-crea
dispozitive daca nu existd deja. Daca programul de iesire nu furnizeaza nici o valoare, serverul Telnet va folosi automat
metodele de selectie traditionale ale dispozitivelor virtuale Telnet. Ar trebui sa fie un DISPLAY valid sau un nume
descriptiv de dispozitiv PRINT si trebuie sa se conforme denumirii conventionale ale obiectului 0S/400.®

Formatul dispozitivului
Tipul dispozitivului virtual specific care este asociat cu aceasta sesiune Telnet. In mod curent, doar dispozitivele de

afisare pe care sistemul le suporta.

DSPD0100
Dispozitivul este de afisare. Sistemul returneaza atributele dispozitivului de afisare.

Rezervat
Rezervat pentru folosire in viitor.

Offset la structura de atribute a dispozitivului
Offset-ul de la inceputul informatiei de descriere a dispozitivului pana la inceputul structurii atributelor dispozitivului.
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Lungimea structurii de atribute a dispozitivului
Lungimea in spatiul utilizatorului a structurii atributelor dispozitivului.

INIT0100: Formatul informatiilor de descriere a dispozitivului de afisare (DSPD0100)
Urmatoarea tabela arata formatul informatiei de descriere a dispozitivului, care specifica caracteristicile dispozitivului

asociat cu aceasta sesiune.

Tabela 2. Formatul informatiilor de descriere a dispozitivului de afisare (DSPD0100)

Offset zecimal Offset hexazecimal Tip Camp

0 0 CHAR(3) Identificator de tastatura
3 3 CHAR(1) Rezervat

4 4 BINARY(4) Pagina de cod

8 8 BINARY(4) Setul de caractere

DSPD0100 Descrieri camp

Set caracter

Specifica setul de caractere pe care sistemul le foloseste pentru acest job interactiv. Puteti gasi valori valide in Suportul
pentru limbi nationale. Acest camp este identic cu parametrul Set de caractere din|API-ul Open Virtual Terminal Path|
QTVOPNVT

Pagina de cod
Specifica pagina de cod pe care sistemul o foloseste pentru acest job interactiv. Puteti gsi valori valide in Suportul
pentru limbi nationale. Acest camp este identic cu parametrul Pagina de cod din[API-ul Open Virtual Terminal Path|

Identificator tastatura
Specifica identificatorul de tastatura pe 3 caractere pe care sistemul le foloseste pentru acest job interactiv.
Identificatorul de tastatura specifica implicit pagina de cod si setul de caractere care trebuie folosit, daca nu sunt
suprascrise ca parte a parametrilor Pagina de cod si Set de caractere. Puteti gasi indendificatorii valizi in Suportul
pentru limbi nationale. Acest camp este identic cu parametrul Tip limba tastaturd din [API-ul Open Virtual Terminal|
[Path QTVOPNVT|

Rezervat
Rezervat pentru folosire in viitor.

INIT0100: Formatul informatiei de descriere a conexiunii: Informatii despre conexiunea client pe care programul
de iesire o poate folosi.

Urmatoarea tabela arata formatul informatiei de descriere a conexiunii, care descrie clientul i informatia despre
conexiune pentru aceasta sesiune.

Tabela 1. Formatul informatiei de descriere conexiune

Offset
Offset zecimal hexazecimal Tip Camp
0 0 INT(4) Lungimea informatiei de descriere a conexiunii
4 4 CHAR(20) | Adresa internet a clientului
24 18 CHAR(1) Parola client validata
25 19 CHAR(12) | Tipul staiiei de lucru
39 27 CHAR(1) Conexiune SSL
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Offset
Offset zecimal hexazecimal Tip Camp
40 28 CHAR(20) | Adresa internet (locala) server
60 3C CHAR(1) Nivel de autentificare client
61 3D CHAR(3) Rezervat
64 40 INT(4) Certificat client valid
68 44 INT(4) Offset la certificat client
72 48 INT(4) Lungime certificat client

Descrierile campului de informatii de descriere conexiune

Lungimea informatiei de descriere conexiune
Lungimea structurii de descriere a conexiunii

Adresa internet client
Aceasta este adresa IP (sau structura tip) a clientului si este totdeauna furnizata programului de iesire. Structura

campurilor noi este :

Tabela 2. Macheta adresei IP client

Nume Dimensiune Descriere

sin_len CHAR(1) Dimensiunea structurii sockaddr_in

sin_family CHAR(1) Familie sau protocol. IP (Versiunea 4) este hex 02.
sin_port CHAR(2) Numarul fara semn al portului pe 16 biti.

sin_addr CHAR(16) 4 octeti fara semn

Parola client validata

Specifica daca Telnet a validat parola codata a clientului (daca a fost receptionatd una). Sistemul va seta aceasta valoare
daca ClientiiTN5250E trimit parola codata pentru validare. Parola va fi verificata folosind apelurile functiilor serviciu.
Aceasta permite programului de iesire sa garanteze un proces de semnare client sigur.

* Valoare = 0, Parola/formula de acces client (sau tichetul Kerberos) nu a fost validata sau nu a fost receptionat nimic.
* Valoare = 1, Parola/formula de acces client in text in clar a fost validata

* Valoare = 2, Parola/formula de acces client codata (sau tichetul Kerberos) a fost validata

Tipul statiei de lucru

Tipul statiei de lucru cerut de client si va fi una din Specificatiile internet mentionate in tabela Statie de lucru si mapare

imprimanta (page .

SSL (Secure socket layer)
Aceasta indica daca conexiunea este o conexiune SSL.

0 - Conexiunea nu foloseste SSL (Secure Sockets Layer).
1 - Conexiunea foloseste SSL (Secure Sockets Layer).

Adresa internet server
Aceasta este adresa IP (sau structura tip) a interfetei de retea a gazdei (locald) si este totdeauna furnizata programului

punctului de iesire. Structura campurilor noi este :

Tabela 3. Macheta adresei IP client
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Nume Dimensiune Descriere

sin_len CHAR(1) Dimensiunea structurii sockaddr_in
sin_family CHAR(1) Familia protocolului IP este 02h, IPX este 06h
sin_port CHAR(2) Numarul fara semn al portului pe 16 biti
sin_addr CHAR(16) Adresa de retea fara semn pe 4 octeti

Nivelul de autentificare client
Indica daca certificatele SSL ale clientului sunt necesare pentru conectarea la server.

0 - Nici un certificat client nu este necesar.
1 - Un certificat client valid este necesar.

Cod retur valid certificat client
Indica codul return primit in timpul negocierii SSL cand se valideaza certificatul client.

Offset la certificat client
Indica offset-ul de la inceputul structurii conexiunii pana la primul octet al certificatului client.

Lungime certificat client
Indica lungimea certificatului client care a fost primit. Daca nici un certificat nu a fost primit, lungimea este 0.

Program de iesire pentru terminare dispozitiv

Punctul de iesire QIBM_QTG_DEVTERM apare cand un client Telnet termina o sesiune Telnet. Aceasta da clientilor
posibilitatea de a inregistra in istoric (log) informatia de terminare a sesiunii si a face operatiile de resetare si curatare
dispozitiv.

Urmatoarea tabela arata parametrii pentru punctul de iesire QIBM_QTG_DEVTERM.

1 | Numele dispozitivului | Intrare Char(10)

Numele membrului QSYSINC : NONE
Numele punctului de iesire: QIBM_QTG_DEVTERM
Numele formatului punctului de iesire: TERM0100

Nume dispozitiv
Dispozitivul virtual specific pentru a fi asociat cu aceasta sesiune Telnet.

Serverul Telnet va furniza optional pentru oprirea dispozitivului, activitati de auditare a sesiunii, gestionarea
dispozitivelor virtuale care sunt legate de dispozitivul asociat cu sesiunea Telnet terminata.

Grup de parametri necesari

Nume dispozitiv
Intrare; CHAR(10) Dispozitivul virtual specific asociat cu aceasta sesiune Telnet.

Exemple de programe de iesire Telnet
B

Programele exemplu sunt disponibile pentru a va ajuta sa folositi punctele de iesire Telnet pe serverul dumneavoastra.

Nota: Cititi |Declinarea responsabilitatii pentru exemplul de cod| pentru informatii juridice importante.

Descarcarea cu exemplu contine urmatoarele resurse:
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* Exemplu de cod utilitar CL program de iesire Create Telnet (TELCRT)
Acesta este un cod de exemplu functional pentru programul utilitar ce creaza, instaleaza si inregistreaza programele
de iesire Telnet. Este scris in limbajul de programare CL (Command Language) OS/400®.

* Exemplu de cod utilitar CL program de iesire Delete Telnet (TELDLT)
Acesta este un cod de exemplu functional pentru programul utilitar ce dezinstaleaza si sterge programele de iesire
Telnet. Este scris in limbajul de programare CL OS/400.

* Exemplu simplu de program de iesire initializare Telnet (DEVINIT1)
Programul de iesire initializare Telnet (DEVINIT1) va lasa sa filtrati clientii Telnet. Dumneavoastra decideti cine
poate sa se conecteze la serverul Telnet si cine nu. Acest exemplu este simplu deoarece nu este conceput sa
beneficieze de multele alte functii disponibile pentru programele de iesire Telnet. Programul avansat de iesire Telnet
este conceput sa beneficieze de aceste functii.
Este recomandabil sa incepeti cu programul simplu de iesire initializare Telnet, pentru a intelege cum lucreaza si

apoi migrati la programul avansat de iesire initializare Telnet, daca aveti nevoie de maparea Virtual Device sau alte
functii avansate.

* Exemplu avansat de program de iesire initializare Telnet (DEVINIT2)
Programul avansat de iesire initializare (logon) Telnet foloseste listele de acces MAP si DISALLOW. Folisind lista
MAP, in locul listei mai simple ALLOW, programul avansat de initializare exploateaza mai mult din interfata
punctelor de iesire, decat versiunea simpla. Va permite sa setati sau sa inlocuiti setarile sesiunii Telnet, o functie pe
care o vedeti in mod normal in mediile Client Access. Mai jos sunt cateva exemple de setari de sesiune pe care le
puteti face:
— Selectarea unui dispozitiv Terminal virtual pentru aceasta sesiune
— Ocolirea panoului de semnare
— Setarea suportului NLS

* Exemplu de program de iesire terminare Telnet (DEVTERM)
DEVTERM QCSRC este un program de inregistrare in istoric care inregistreaza mesajul de deconectare.

Acesta este un program de acompaniere atat pentru DEVINIT1 QCSRC, cat si pentru DEVINIT2 QCSRC. Mesajele
de terminare pe care le inregistreaza pot fi comparate cu mesajele de initializare pentru a determina durata sesiunii
Telnet.

Fisierele cu exemplele de programe de iesire Telnet
Exista doua tipuri de formate de fisier disponibile la descarcare: ZIP si SAVF. Ambele formate contin aceleati fisiere.

Figierele .zip sunt intr-un format care este compatibil cu PC-urile. Alegeti fisierul .zip ca sa descarcati fisierele de
program si de informatii pe PC, dezarhivati-le, apoi transferati-le ul pe serverul iSeries™. Va fi nevoie si redenumiti,
odata ajunse pe serverul iSeries.

Un fisier .savf este un fisier de salvare OS/400. Descarcati-1 pe PC, apoi transferati-1 pe serverul iSeries. IBM
recomanda sa creati o biblioteca temporara pe iSeries si transferati fisierul de salvare in ea. Despachetati fisierul de
salvare din biblioteca temporara §i urmati instructiunile din fisierul READ.ME.

Faceti clic pe legatura pentru formatul de fisier pe care-1 doriti, apoi alegeti Save.

. ‘telnet.zia (924 KB)
. ‘telnet.savﬂ (5.45 MB)

{{

Gestionarea clientului Telnet

Clientul Telnet iSeries™ permite unui utilizator iSeries TCP/IP sa se semneze si sa foloseascd aplicatii pe un sistem la
distanta cu o aplicatie server Telnet.
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Telnet va permite sa va conectati la un calculator la distanta si sa il folositi ca si cum ati fi direct conectat la el. Puteti
rula programe, schimba configuratii sau pur si simplu orice ati putea face daca daca ati sta chiar dumneavoastra in fata
calculatorului la distanta.

Telnet face calculatorul dumneavoastra sa para o statie de lucru a unui calculator mainframe. Cu alte cuvinte, cand
folositi Telnet, calculatorul dumneavoastra (clientul) pretinde a fi sau emuleaza, un terminal direct conectat la
calculatorul la distanta (serverul Telnet).

Clientul Telnet suporta de asemenea RFC 2877. Clientii RFC 2877 au mai mult control peste dispozitivul virtual server
Telnet pe iSeries prin cativa noi parametri la comanda STRTCPTELN (TELNET). Noii parametrii sunt:

* Terminal virtual la distanta (RMTVRTDSP) * Meniu initial la distanta (RMTINLMNU)

» Utilizatorul la distanta (RMTUSER) * Biblioteca curenta la distanta (RMTCURLIB)

* Parola la distanta (RMTPWD) (incluzand suport pentru parole * Tipul de tastatura la distanta (RMTKBDTYPE)
noi pe 128 octeti daca severul Telnet le suporta) « Setul de caractere la distanta (RMTCHRSET)

 Criptarea parolei la distanta (RMTPWENC) (incluzand « Pagina de cod la distanti (RMTCODPAG)

criptarile DES7 si SHA1)
* Program initial la distanta (RMTINLPGM)

Pentru mai multe informatii despre lucrul cu clientul Telnet, consultati urmatoarele:

[Serverul Telnet de control functioneazi de pe client
Controlati procesarea pe statia de lucru de pe serverul Telnet, atunci cand va aflati intr-o sesiune client.

[Sesiunile client Telnet 5250
Aceasta sectiune furnizeza informatii despre folosirea acestui tip de emulare pentru conectare si folosire aplicatii
pe un sistem la distanta care are o aplicatie server Telnet.

[Sesiunile client Telnet 3270)

Aceasta sectiune furnizeza informatii despre folosirea acestui tip de emulare pentru conectare si folosire aplicatii
pe un sistem la distanta care are o aplicatie server Telnet. Aceasta sectiune furnizeaza de asemenea informatii
suplimentare despre emularea 3270.

[Sesiunile client Telnet VTxxx|

Aceasta sectiune furnizeza informatii despre folosirea acestui tip de emulare pentru conectare si folosire aplicatii
pe un sistem la distanta care are o aplicatie server Telnet. Aceasta sectiune furnizeaza de asemenea informatii
suplimentare despre emularea VTxxx.

[Stabilirea unei sesiuni Telnet in cascads]
Invatati cum sa stabiliti o alta sesiune Telnet in timpul unei sesiuni Telnet. O data ce stabiliti o sesiune cascadata,
invatati cum sa va mutati pe diferitele sisteme.

|Terminarea unei sesiuni cliend
Invatati cum sa terminati complet o sesiune Telnet.

Controlul functiilor server Telnet de pe client

Clientul Telnet iSeries™ detine functii de control care va permit controlul procesarii statiei de lucru pe sistem cand
sunteti intr-o sesiune client. Functiile de control Telnet va permit sa apelati comenzi client catre server ce pot influenta
sesiunea pornita deja.

Atat numele serverului iSeries, cat si numele TCP/IP sunt afisate pentru fiecare din functiile de comanda.
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Pentru a selecta functiile serverului pe care doriti sa le controlati, trebuie sa accesati meniul Functii control Telnet:
Pentru a ajunge la acest meniu, apasati tasta Attention a tastaturii dumneavoastra 5250.

Lista urmatoare va ofera o scurta descriere a fiecarei dintre functiile control client Telnet:

intreruperea unui proces din sistem
Intrerupere proces sau IP: Aceasta functie anuleaza, intrerupe sau suspenda un proces pornit pe server. De exemplu,
puteti utiliza IP cand un proces pare a fi intrat intr-o bucla permanenta sau daca ati pornit un proces din greseala.

Interogarea starii conexiunii cand sistemul devine inactiv

Cerere stare conexiune sau AYT : Aceasta functie furnizeaza un mesaj de la server care va anunta ca sistemul merge
in continuare. Puteti utiliza aceasta functie de control atunci cand sistemul server devine in mod neasteptat inactiv
pentru o perioada lunga de timp.

Rejectarea iesirii de la distanta inainte de a ajunge la statia de lucru

Rejectarea datelor de iesire de la distanta sau AO : Aceasta functie permite unui proces care genereaza date la iesire
sa fie executat pana la sfarsit fara a trimite iegirea la statia dumneavoastra de lucru. Aceasta functie elimina iesirea
sistem server deja produsa, dar care nu a fost inca afisata pe statia de lucru.

Curatarea caii de date intre sistemul dumneavoastra si server

Curatare cale de date sau SYNCH: Aceasta functie abandoneaza toate caracterele (in afara de comenzile Telnet)
dintre sistemul dumneavoastra si sistemul server. Puteti utiliza aceasta functie atunci cand mecanismele de control al
fluxului retelei determina ca alte functii, cum ar fi IP sau AQ, sa fie trecute in buffer.

Oprirea sesiunii Telnet

Oprire sesiune Telnet sau QUIT: Aceasta functie termina sesiunea Telnet si inchide conexiunea TCP/IP la sistemul
server (sistemul de la distanta). Puteti solicita aceasta functie in orice moment in timpul sesiunii Telnet, dar ar trebui sa
inchideti sistemul de la distanta inainte de selectarea acestei functii. Daca nu inchideti sesiunea, veti ramane conectat la
sistemul server deoarece protocolul Telnet nu asigura o secventa de terminare sesiune.

Folosirea tastei Attn pentru optiunea gazda la distanta
Tasta ATTN pentru gazda la distanta: Apasati tasta Attn pentru a afisa meniul Functii control Telnet.

Note: Aceasta optiune se aplica doar pentru modul 5250.

Daca rulati modul VTxxx (VT100 sau VT220), atunci exista

doua selectii aditionale in acest meniu:

* Pentru sesiuni VT100, Optiunea 6 (Modificare mapare
tastatura principala VT100) si Optiunea 7 (Modificare mapare
tastatura alternativa VT100).

* Pentru sesiuni VT220, Optiunea 8 (Modificare mapare
tastatura principala VT220) si Optiunea 9 (Modificare mapare
tastatura alternativa VT220).

Sesiunile client Telnet 5250

Suportul client Telnet 5250 permite utilizatorilor iSeries"™ sa se autentifice pe alte sisteme si sa acceseze 5250
tot-ecranul. Suportul pentru 5250 tot-ecranul poate fi negociat doar cu o aplicatie server Telnet care ruleaza pe un
server iSeries pe un sistem care suporta serverul Telnet 5250. Negocierea suportului pentru statia de lucru 525x cu
aplicatia server Telnet la distanta activeaza suportul 5250 tot-ecranul.

M)

Faceti referire 1a|Pornirea unei sesiuni Telnet 5250| pentru a folosi emularea 5250.

Pornirea unei sesiuni client Telnet 5250
Nota: Ar trebui sa cunoasteti numele sau adresa Internet a sistemului la distantd cu care doriti sa porniti sesiunea
Telnet. Pentru a afisa adresa Internet si numele gazdelor, completati urmatorii pasi:
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1.
2.

(TM)

Porniti Navigator iSeries si expandati serverul dumneavoastra de retea iSeries —>

Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe Tabela de gazde pentru a afisa adresele Internet si
numele gazda.

Pornirea unei sesiuni client Telnet

1.
2.

Introduceti comanda STRTCPTELN sau introducetiTELNET in linia de comanda iSeries si apasati pe Enter.
Tastati numele sistemului la distanta, daca vreti sa folositi parametrii optionali, apasati F10. Altfel, apasati Enter .

Daca ati introdus *INTNETADR pentru campul Sistem la distanta, serverul va afiga campul pentru Adresa
Internet.

Tastati adresa Internet a sistemului la distanta, daca vreti sa folositi parametrii optionali, apasati F10. Altfel, apasati
Enter . Ecranul afigeaza valori ale parametrilor optionali si informatiile privind adresa Internet.

Pentru a folosi valorile implicite ale parametrilor, apasati Enter.

In timpul sesiunii 5250 modul tot-ecranul, urmatorii parametrii optionali sunt, de asemenea, aplicabili:

Timp de asteptare pentru gazda (INZWAIT) * Program initial la distanta (RMTINLPGM)

Tip limba tastatura (KBDTYPE) * Meniu initial la distanta (RMTINLMNU)
Numarul portului aplicatiei server gazda la distanta (PORT) * Biblioteca curenta la distanta (RMTCURLIB)
Terminal virtual la distanta (RMTVRTDSP) * Tipul de tastatura la distanta (RMTKBDTYPE)
Utilizatorul la distanta (RMTUSER) * Setul de caractere la distanta (RMTCHRSET)
Parola la distanta (RMTPWD) » Pagina de cod la distanta (RMTCODPAG)

Criptarea parolei la distanta (RMTPWDENC)

Urmatorul ecran reprezintd un ecran pentru deschidere de sesiune pe sistemul la distanta.

Nota:

Panoul de semnare va fi afisat daca nici unul din parametrii de semnare automata nu sunt introdusi la comanda
STRTCPTELN (RMTUSER, RMTPWD, RMTPWDENC) sau daca s-a intampinat o eroare cand au fost introdusi
acesti parametrii. Daca aceste valori sunt introduse corect, nici un panou de semnare nu va fi afigat. Utilizatorul este
automat semnat §i orice ecran initial definit pentru utilizator va fi afisat.

In plus, urmatoarele sunt de asemenea adevarate:

— Daca comanda STRTCPTELN furnizeaza parametrii corecti RMTUSER, RMTPWD, RMTPWDENC si
RMTINLPGM, atunci utilizatorul va fi semnat. De asemenea, programul initial furnizat va fi rulat.

— Totusi, daca parametrul RMTINLPGM este furnizat invalid, utilizatorul va fi semnat, dar va fi afigat un mesaj
’job terminat anormal’. Aceleasi actiuni sunt adevarate si pentru parametrul RMTINLMNU.

Pentru parametrul RMTCURLIB, o valoare corecta va rezulta in semnarea utilizatorului. De asemenea, orice
program initial sau meniu cum sunt definite in profilul utilizatorului sau un comanda STRTCPTELN, se va executa.
In plus biblioteca curenti va fi setata la valoarea parametrului. Daca este furnizat un parametru RMTCURLIB
invalid, atunci un panou de semnare va fi afigsat cu un mesaj care spune ca valoarea biblioteca curenta este invalida.

De asemenea, pentru toate chestiunile de mai sus, daca parametriit RMTKBDTYPE, RMTCHRSET sau
RMTCODPAG sunt furnizati cu valori valide, vor avea efect pentru incercarile reusite de semnare automata. Nu vor
avea efect asupra incercarilor invalide.

Nota: Daca sistemul nu gaseste sau nu configureaza serverul SOCKS sau daca nu apar erori folosind serverul SOCKS,
atunci o conexiune directa este stabilita.

Dimensiunea ecranului TN5250

Modul Telnet 5250 tot-ecranul suporta urmatoarele dimensiuni de ecrane:

1920-caractere (24 x 80) pe toate statiile de afigsare 5250.
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* 3564-caractere (27 x 132) pe toate 3180 Modelul 2; 3197 Modele D1, D2, W1, W2 si 3477 Modele FA, FC, FD, FE,
FG, FW.

Pentru a controla functiile server in timp ce sunteti intr-o sesiune client, consultati|Controlul functiilor server Telnet}

Sesiunile client Telnet 3270

Deoarece fluxurile de date 3270 sunt translatate in fluxuri de date 5250, dispozitivele statie de lucru se comporta ca un
terminal la distantd 5251 la serverul iSeries™ si la programele aplicatie.

Urmatoarele subiecte furnizeaza mai multe informatii despre emularea 3270:

[Pornirea unei sesiuni 3270|
Pornirea unei sesiuni client folosind emularea 3270.

|C0nsidera;ii 3270 tot-ecranu‘
Trebuie sa cunoagteti problemele prezentate in acest subiect cand folositi emularea 3270.

[Folosirea unei statii de afisare|
Acest subiect descrie tastatura si diferentele de ecarn pentru utilizarea unei statii de afisare pe parcursul unei
sesiuni Telnet 3270 tot-ecranul.

[Maparea tastaturii 3270 pentru serverele Telnet|
Acest subiect furnizeaza mapari de tastatura pentru suportul emularii 3270.

Pornirea unei sesiuni client Telnet 3270

Cand clientul Telnet negociaza suport pentru statie de lucru 327x cu aplicatia server la distantd Telnet, sistemul
activeaza modul 3270 tot-ecranul. Clientul negociaza suport 3270 tot-ecranul cu orice aplicatie server Telnet care
suporta aplicatii 3270 (in locul celor 5250) tot-ecranul. Aplicatia sistem la distanta controleaza statia dumneavoastra de
afisare. Primiti aceleasi ecrane si introduceti date in acelasi fel in care ati introduce pentru alte dispozitive 3270 atasate
local la sistemul la distanta.

Trebuie sa porniti serverul Telnet pe sistemul la distanta (sistemul server la care doriti sd va conectati utilizand Telnet).

Ar trebui sa cunoasteti numele sau adresa IP a sistemului la distanta cu care doriti sd porniti sesiunea Telnet. Pentru a
afisa adresa IP si numele gazdelor, completati urmatorii pasi:

(TM)

1. Porniti Navigator iSeries si expandati serverul dumneavoastra de retea iSeries —>

2. Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe Tabela de gazde pentru a afisa adresele IP si numele
gazda.

Pornirea unei sesiuni client Telnet
1. Tastati comanda STRTCPTELN sau tastati TELNET in linia de comanda si apasati Enter.
2. Tastati numele sistemului la distanta. Daca vreti sa folositi parametrii optionali, apasati F10, altfel apasati Enter .

Daca introduceti *INTNETADR pentru numele Sistem la distanta si apasati pe Enter, serverul va va afiga campul
Adresa IP.

3. Tastati adresa IP a sistemului la distanta. Pentru a folosi parametrii optionali, apasati F10, altfel apasati Enter .
Ecranul afiseaza valori ale parametrilor optionali si informatiile privind adresa IP.

4. Pentru a folosi valorile implicite ale parametrilor, apasati Enter. Conexiunea cu serverul Telnet va porni.
5. In timpul unei sesiuni mod 3270 tot-ecranul, se pot folosi de asemenea urmatorii parametri optionali:

* Timp de asteptare pentru gazda (INZWAIT)

e Tip limba tastatura (KBDTYPE)

* Tasta Page Up (roll down) (PAGEUP)

» Tasta Page Down (roll up) (PAGEDOWN)
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* Tasta selectare cursor (CSRSLT)

* Tabela de translatare 3270 de iesire (TBL32700UT)

* Tabela de translatare 3270 de intrare (TBL3270IN)

* Blocarea tastaturii numerice (NUMLCK)

* Modificarea modului de tratare pentru valorile nule (NULLS)
e Numarul portului aplicatiei server gazda la distanta (PORT)

Urmatorul ecran reprezinta un ecran pentru deschidere de sesiune pe sistemul la distanta.

Pentru a controla functiile server in timp ce sunteti intr-o sesiune client, consulta;ilControlul functiilor server Telnetl

Pentru informatii despre maparea tastaturii, consultadMaparea tastaturii 3270 pentru serverele Telnetl

Pentru informatii despre utilizarea 3270 in modul tot-ecranul, consultati|Consideratii 3270 tot-ecranull

Consideratii 3270 tot-ecranul

La folosirea modului 3270 tot-ecranul pentru clientul dumneavoastra Telnet, trebuie sa fiti atenti la urmatoarele
consideratii:

* Dimensiunea ecranului 3270

» Tasta de selectare a cursorului 3270

* Mesaje de eroare 3270

e Caractere nule 3270
Marimea ecranului TN3270

Cerintele modului Telnet 3270 tot-ecranul:

M)

* Daci tipul de dispozitiv 3270 negociat necesita 1920 de caractere, codul clientului Telnet iSeries™ va rula cu orice

tip de dispozitiv 5250 ca client terminal.

* Daca tipul de dispozitiv 3270 negociat cere 3564 caractere, codul client Telnet iSeries cere tipurile de dispozitive
3180 Model 2, 3197 Model D1, D2, W1, W2, 3477 Model FA, FC, FD, FE, FG sau 5250 FW ca si terminal pentru
client.

* Este un ecran de 27x132 cand se negociaza un tip de dispozitiv 3180 Model 2, 3197 Mode D1, D2, W1, W2 sau
3477 Model FA, FC, FD, FE, FG sau FW. In versiunile anterioare era necesara o zona de date pentru a obtine acest
suport.

* Pentru a obtine un ecran 24x80, executati comanda CRTDTAARA DTAARA(libname/QTVNO32785)
TYPE(*CHAR) VALUE(’1").

Tasta de selectare cursor TN3270

Tasta existenta de selectare a cursorului (Cursor Select) este dezactivata daca alegeti sa o emulati. Specificand unul din
urmatorii parameterii pentru comanda STRTCPTELN veti emula tasta de selectare cursor:

Parametru Valoare

Tasta Page Up (Roll Down) *CSRSLT

Tasta Page Down (Roll Up) *CSRSLT

Tasta Cursor Select Tasta *F (specifica o tasta functionald de la *F1 la ¥*F24)
Mesaje TN3270

Cand folositi modul Telnet 3270 tot-ecranul, mai multe tipuri de mesaje de eroare pot sa apara.
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* Erori de introducere taste apar ca un numar pe 4 digiti in coltul din stanga-jos al ecranului. Apasati tasta Help sau F1
(Help) pentru a obtine mai multe informatii despre acest mesaj. Consultati cartea pentru operarea sistemului daca nu
puteti corecta eroarea.

* Mesajele sistem includ mesaje Telnet care sunt provenite de la serverul iSeries.

e Pentru informatii despre mesajele trimise de sistemul la distanta, consultati documentatia sistemului la distanta.
Tratarea caracterelor null TN3270

Cand o statie de afisare 3270 trimite un flux de date, toate caracterele nule sunt sterse. Specificati una din valorile
urmatoare pentru lucrul cu parametrii nuli (NULLS) in comanda STRTCPTELN:

*REMOVE
Sterge caracterele nule de la inceput si sfarsit
*BLANK

Valoarea implicita; sterge caracterele nule de la inceput si sfarsit in blancuri. De exemplu, presupunem ca datele sunt
alcatuite din urmatoarele (0 indica un nul):

0x0yz000

Fluxul de date trimis de la o statie de afisare 5250 care ruleaza Telnet 3270 tot-ecranul cu implicitul *BLANK va
contine urmatoarele:

bxbyz

Fluxul de date trimis de la o statie de afisare 3270 sau de la una 5250 care ruleaza Telnet 3270 tot-ecranul cand
valoarea *REMOVE este specificata, va contine urmatoarele:

Xyz

Valoarea *REMOVE este valida pentru urmatoarele dispozitive:
* Orice dispozitiv atasat local
* Terminale atasate la un controler 5394 la distanta

* Monitoare PC folosind functia statie de lucru

Folosirea unei statii de afisare

Cand folositi o statie de afigare in timpul unei sesiuni TELNET tot-ecranul, trebuie sa cunoasteti diferentele intre
tastaturi si Intre ecrane. Alte considerente speciale despre modul Telnet 3270 includ numarul de campuri de intrare,
mesaje de eroare §i oprirea unei sesiuni.

Specificarea tastaturii si a setului de caractere

Tipul de limba pentru tastatura pe care il specificati pentru statia de lucru, folosind parametrul din comanda
STRTCPTELN, trebuie sa fie acelasi cu parametrul tip de limba pentru tastatura al statiei atasate de la distanta. Daca
specificati un tip de limba pentru tastatura care nu se potriveste, cateva dintre caractere nu vor fi afisate cum trebuie.

Tastaturile 5250 si 3270
Asezarea si functiile tastelor sunt diferite la tastatura 5250 (3196G, 3180 Model 2 sau 5291) decat la tastatura 3278.

Nota: Pentru un client Telnet care opereaza in modul 3270 tot-ecranul,

functia Curatare de la 3270 poate fi apelata implicit cu secventa
de taste Shift-Cmd-Backspace.

Cartea System Operation for New Users prezinta diferentele dintre urmatoarele tastaturi:
* Tastatura IBM® imbunatatita
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» Tastatura tip masina de scris cu 122 taste
* Tastatura 5250

* Tastatura stil PC sau PC AT®

* Tastatura stil 5250 PC sau PC AT®

* Tastatura IBM imbunatatita PC

Tastaturi pentru calculatorul personal

In cazul in care calculatorul dumneavoastra personal utilizeaza WSF (Workstation Function) iSeries/™ Access pentru
Windows™, puteti afisa imaginea tastaturii 5250 utilizand comanda WSFKEY (Taste functionale statie de lucru).
Puteti schimba stilul folosind comanda CFGWSF (Configure Workstation Function). Aceste comenzi sunt explicate in
cartea ’Client Access/400 for DOS with Extended Memory Setup’. Daca calculatorul dumneavoastra personal nu
utilizeaza functia statie de lucru, referiti-va la documentatia corespunzatoare pentru emulatorul dumneavoastra (de
exemplu, 0S/2® CM/2) pentru a vizualiza si schimba stilul tastaturii.

TN3270—Semnul minus

Daca specificati valoarea *YES pentru parametrul blocare numerica a tastaturii din comanda STRTCPTELN, cand
folositi date de la tastatura i daca cursorul este aflat in campuri doar numerice, atunci faceti urmatoarele pentru a afisa
semnul minus.

Pentru a afisa un semn minus la 5250:
1. Apasasi tasta Num (Numeric).

2. Apasati tasta minus (-).
Pentru a afiga un semn minus la 3278, apasati tasta semn minus.

TN3270—Page Down si Page Up
Daca aplicatia 3270 are un ecran care nu permite vizualizarea tuturor campurilor din datele de intrare, folositi tastele de
la 5250 Page Down si Page Up pentru a introduce date cand numarul maxim de campuri de intrare este depasit.

Puteti asigna, de asemenea, functiile PF si PA tastelor Page, specificand folosirea lor in comanda STRTCPTELN.

Cursorul apare intotdeauna subliniat pe ambele ecrane 3270 si 5250.

Maparea tastaturii 3270 pentru serverele Telnet
Urmatoarea tabela arata asignarile implicite pentru tastele PF pentru a realiza diferite functii 5250. Puteti folosi
comanda Afigare mapare tastatura (DSPKBDMAP) pentru a vedea maparea curenta a tastaturii. Sau, puteti folosi

optiunea (Afisare mapare tastatura 3270) din meniul de configurare Telnet TCP/IP, in timp ce terminalul este in modul
de emulare 3270.

Tasta functionala 5250 Taste 3270 implicite pentru selectarea functiei
Ajutor PF1

Ajutor 3270 PF2

Clear (Curatare) PF3

Print PF4

Afigare atribute inglobate PF5

Cerere test PF6

Roll Down PF7

Roll Up PF8

Resetare eroare PF10 sau Enter
Sys Req PF11

Record Backspace PF12
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Tasta functionala 5250 Taste 3270 implicite pentru selectarea functiei

F1 panala F12 Apasati PA1, apoi una dintre: PF1 pana la PF12

F13 pana la F24 Apasati PA2, apoi una dintre: PF1 pana la PF12 sau PF13 pana
la PF14 (daca exista)

Iesire din camp Erase EOF, apoi Field Tab

Attn Pentru 3277 folositi Test Request, apoi apasati PA1. Pentru
3278/3279 folositi tasta ATTN

Urmatorul exemplu de program CL seteaza maparea tastaturii pentru o statie de lucru 327x-type care utilizeaza Telnet
pentru a merge la un server iSeries’™ . Acest program mapeazi tastele functionale iSeries la tastele functionale
echivalente de pe statia de lucru 327x. Daca incercati sa lansati o comanda CHGKBDMAP de pe o statie de lucru care
nu e in modul de emulare 3270, veti primi un mesajul CPF8701. Prin monitorizarea pentru el, restul programului
devine nefolosit in aceste circumstante.

PGM

MONMSG MSGID(CPF8701 CPF0000)
CHGKBDMAP  PF1(*F1) PF2(%F2) PF3(*F3) PF4(%F4) PF5(*F5)
PF6(*F6) PF7(*DOWN) PF8(*UP) PF9(*F9)
PF10(*F10) PF11(*F11) PF12(*F12)
PALPF1(+HELP) PALPF2(*HLP3270)
PALPF3(*CLEAR) PALPF4(*PRINT)
PALPF5(*DSPATR) PA1PF6(*TEST) PALPF7(*F7)
PALPF8(*F8) PALPF9(+ATTN) PALPF10(*RESET)
PALPF11(*SYSREQ) PALPF12(*BCKSPC)

ENDPGM

inregistrénd aceasta sursa CL ca parte a figierului QCLSRC in biblioteca TCPLIB ca membru CHGKBD, puteti crea
programul CL CHGKBD in biblioteca TCPLIB folosind urmatoarea comanda CL:

CRTCLPGM PGM(TCPLIB/CHGKBD) SRCFILE(TCPLIB/QCLSRC)
TEXT('Schimba maparea tastaturii pentru terminale 327x')

Programul CHGKBD poate fi apelat de orice utilizator Telnet pe un server iSeries. El poate fi apelat automat la
conectare specificand programului CHGKBD pentru parametrii initiali ai programului la comanda CHGUSRPREF sau
programul CHGKBD poate fi apelat de programul initial al profilului.

Tastetele PA1 si PA2 pe o tastatura PC

Tastele PA1 si PA2 nu apar pe tastatura PC. O mapare de tastatura din emulatorul dumneavoastra 3270 furnizeaza
functia acestor taste 3270 pe o tastatura PC.

Maparea de tastatura Telnet implicita pentru 3270 utilizeaza aceste taste. De aceea, este important sa stiti unde sunt
aceste taste pe tastaturd inainte de incepe o sesiune Telnet 3270. Aceasta este important, in special cand planuiti sa
incepeti o sesiune fara sa schimbati maparea de tastatura. Ar trebui sa consultati documentatia emulatorului pentru
tastele sau apasarile de taste necesare producerii acestor functii.

Exista cateva secvente de taste 5250 pentru care nu exista secvente 3270 suportate, si de aceea, nu este posibil sa setati
aceste comenzi de tastatura pe 3270. Secventele de taste sunt:

* Field Plus
* Minus in camp

» Sterge toate campurile de intrare
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Functia tastei 5250 Field Exit (Iesire camp) este realizata pe o tastatura 3270 folosind tasta Erase EOF (Stergere EOF)
si apoi tasta Tab.

Circumstante speciale

Cand folositi modul Telnet 3270 tot-ecranul pe un terminal 3270 si inainte ca maparea implicita pentru terminal sa fie
modificata, tastele de la PF1 la PF12 pot fi emulate de secventa de taste PA1 PFx. De aceea, instructiuni precum Apasa
PF3 sau Apasa PF4 se vor citi: Apasa PA1 PF3 si Apasa PA1 PF4, inainte de a crea o noua mapare de tastatura.

In functie de instalarea client Telnet pentru gazda, de exemplu client VM Telnet, la apasarea PA1 utilizatorul poate
primi instructiuneacomanda TELNET: pe linia de jos a ecranului. Daca sistemul araté acest tip de instructiune: PA1,
apasa tasta Enter, muta cursorul la linia de comanda si apasa tasta PF dorita. In acest caz comenzile urmatoare pot fi
emulate de PF1 pana la PF12:

1. Apasati PA1, se primeste instructiunea Telnet comanda TELNET :
2. Tastati PA1, apasati tasta Enter

3. Mutati cursorul la linia de comanda.

4. Apasati tasta PF dorita.

Pentru informatii aditionale despre maparea tastaturii, consultati Anexa D. Mapari de tastatura 3270 TELNET.

Noti: Host Command Facility (HCF) este o caracteristica disponibil pe sistemul System/370™, 43xx si sistemele
gazda 30xx. Aceasta cacacteristica da posibilitatea unui utilizator de pe un server gazda sa foloseasca aplicatii pe un
server iSeries. Daca folositi HCF pentru a va conecta la serverul iSeries si apoi folositi Telnet pentru conectare la un alt
server iSeries, sunteti intr-o sesiune 3270 tot-ecranul. Tastatura este mapata de doua ori, o data pentru sesiunea initiala
HCF si o data pentru sesiunea Telnet. Pentru a folosi tastele PF in felul in care le-ai folosi de obicei, trebuie sa schimbi
maparea tastaturii pe ambele severe iSeries. Aveti grija sa folositi aceeasi mapare de tastatura pe fiecare server iSeries.

Sesiunile client Telnet VTxxx

Suportul Telnet VTxxx permite utilizatorilor iSeries™ si se autentifice pe servere non-iSeries daca acestia se afla pe
un terminal local VTxxx atasat la sistem. Suportul client VTxxx permite unui utilizator iSeries sa se semneze pe orice
sistem la distanta intr-o retea TCP/IP care suporta sirul de octeti Vtxxx. Ca un utilizator Telnet iSeries, trebuie sa fiti
atent la diferentele operationale si fizice intre sesiunile 5250 si VTxxx.

M)

Subiectele urmatoare furnizeaza mai multe informatii despre emularea VTxxx:

[Pornirea unei sesiuni VTxxx|
Pornirea unei sesiuni client Telnet folosind emularea VTxxx.

[Consideratii VTxxx tot-ecranull
Trebuie sa cunoasteti problemele prezentate in acest subiect cand folositi emularea VTxxx.

|Op;iuni emulare VTxxx|
Acest subiect furnizeaza informatii despre optiunile de personalizare pentru tipul de emulare VTxxx.

|Valorile tastelor VTxxxI
Acest subiect furnizeaza mapari de tastatura pentru suportul emularii VTxxx.

Pornirea unei sesiuni client Telnet VTxxx
Trebuie sa porniti serverul Telnet pe sistemul la distanta (sistemul server la care doriti sa va conectati utilizand Telnet).
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Nota: Ar trebui sa cunoasteti numele sau adresa IP a sistemului la
distanta cu care dorifi sa porniti sesiunea Telnet. Pentru a afisa
adresa IP si numele gazdelor, completati urmatorii pasi:

1. Porniti Navigator iSeries™ si expandati serverul
dumneavoastra de retea iSeries —>

2. Faceti clic dreapta pe Configurare TCP/IP si faceti clic pe
Tabela de gazde pentru a afisa adresele IP si numele gazda.

Pornirea unei sesiuni client Telnet
1. Introduceti comanda STRTCPTELN sau introducetiTELNET in linia de comanda iSeries si apasati pe Enter.
2. Tastati numele sistemului la distanta sau tastati *INTNETADR daca preferati utilizarea adresei IP. Daca vreti sa
folositi parametrii optionali, apasati F10. Altfel, apasati Enter .
Daca ati introdus *INTNETADR pentru campul Sistem la distanta, iSeries va afisa campul Adresa IP.

3. Tastati adresa IP a sistemului la distanta. Pentru folosirea parametrilor optionali, apasati pe F10, altfel apasati pe
Enter. Ecranul afigeaza valori ale parametrilor optionali i informatiile privind adresa IP.

4. Pentru a folosi valorile implicite ale parametrilor, apasati Enter.
5. In timpul sesiunii VTxxx modul tot-ecranul, urmatorii parametrii optionali sunt, de asemenea, aplicabili:

* Tabela de translatare ASCII de intrare (TBLVTIN)

* Tabela de translatare ASCII de iesire (TBLVTOUT)

* Tabela speciala iesire (TBLVTDRWO)

* Tabela speciala intrare (TBLVTDRWI)

* Optiuni selectate (VTOPT)

* Afigare atributele caracterului (DSPCHRATTR)

* Caracteristica defilare pagina (PAGESCROLL)

* Caracteristica de raspuns (ANSWERBACK)

* Stopuri Tab (TABSTOP)

* Timp de asteptare pentru gazda (INZWAIT)

 Identificator set de caractere codate (CCSID)

* Mod de operare ASCII (ASCOPRMOD)— se aplica doar la initializarea unei sesiuni V1220 (nu are nici un efect
asupra negocierilor)

* Numarul portului aplicatiei server gazda la distanta (PORT)
e Caractere de control (CTLCHAR)

Nota: Caractere neasteptate pot aparea datoritd configurarii incorecte a
sistemului la distanta. Daca acest lucru se intampla, verificati ca
valoarea tip statie de lucru este o valoare corespunzatoare pentru
statia de lucru VTxxx modul tot-ecranul. Puteti folosi, de
asemenea, comanda set term pentru a schimba modul tot-ecranul
al acestei conexiuni.

Urmatorul ecran reprezinta un ecran pentru deschidere de sesiune pe sistemul la distanta.

Daca planuiti folosirea VTxxx modul tot-ecranul, consultati |Considera;ii despre VTxxx tot—ecranull .

Pentru a controla functiile server in timp ce sunteti intr-o sesiune client, consulta;ilControlul functiilor server Telnetl

Pentru informatii suplimentare despre maparea tastaturii, vedeti |Valori1e tastelor VTxxxl
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Consideratii VTxxx tot-ecranul

Ca la orice tip de emulare, trebuie sa tineti seama de cateva consideratii inainte de a folosi modul VTxxx tot-ecranul cu
serverul dumneavoastra Telnet. Aceste consideratii includ probleme de securitate, precum si conditii de eroare posibile
si indicatoare luminoase. Deveniti familiar cu aceste consideratii pentru a intelege mai bine cum sa folositi modul
VTxxx tot-ecranul.

In plus fata de preocupdrile pentru securitate, exista multe alte lucruri de care s tineti seama cand folositi modul
VTxxx tot-ecranul cu serverul dumneavoastra Telnet. Cand folositi modul VTxxx tot-ecranul, trebuie sa aveti in vedere
urmatoarele:

* Consideratii de securitate pentru Modul VTxxx tot-ecranul (page

* Consideratii Telnet si SNA 5250 Pass-through pentru modul VTxxx tot-ecranul (page
* Procesarea cererii sistem pentru sesiunile VTxxx (page

* Conditii de eroare la tastatura 5250 (page

 Statii de afisare si suport VTxxx (page

* Diferente operationale (page

» Caracteristici tastatura (page

* Caracteristici ecran (page@)

* Dimensiunea ecranului VTxxx (page

* Atribute caractere VTxxx (page

Consideratii de securitate pentru Modul VTxxx tot-ecranul

Numarul de incercari de semnare permis creste o data cu dispozitivle virtuale configurate automat. Numarul total de
incercari de semnare este egal cu numarul de incercari de semnare la sistem permise, inmultit cu numarul dispozitivelor
virtuale care pot fi create.

Valoarea sistem QMAXSIGN defineste numarul de incercari de semnare permise. Numarul de dispozitive virtuale ce
pot fi create de Telnet este definit de variabila sistem QAUTOVRT.

Consideratii Telnet si SNA 5250 Pass-through pentru modul VTxxx tot-ecranul

Serverul iSeries™ suporta 5250 Pass-through. 5250 Pass-through este similar cu Telnet, dar ruleaza pe un protocol de
retea SNA (Systems Network Architecture) si nu pe TCP/IP. 5250 Pass-through foloseste dispozitive virtuale pentru
afisarea directd la dispozitivele fizice la fel cum face Telnet. In 5250 Pass-through, serverul iSeries creeaza automat
dispozitive virtuale in acelasi mod in care o face pentru Telnet. De aceea, valoarile sistem pentru dispozitive
controleaza numarul dispozitivelor configurate automat si pentru 5250 Pass-through si pentru Telnet.

Procesarea cererii sistem pentru sesiunile VTxxx
Procesarea cererilor sistem pentru sesiuni VTxxx este putin diferita de cea a unei statii de lucru normale 5250.

Cand tasta SysReq (Cerere sistem) este apasata pe o statie de lucru 5250, o linie de comanda pentru cererea de sistem
apare in josul ecranului. Daca apasati tasta Enter, apare meniul Cerere sistem.

Pentru sesiuni VTxxx cand apelati o functie cerere de sistem, meniul Cerere sistem este afigat imediat.

Conditii de eroare la tastatura 5250

Cateva conditii de eroare cauzeaza blocarea tastaturii 5250 si afisarea unui cod de eroare pe linia de mesaje. Un
exemplu pentru o astfel de conditie este tastarea cand cursorul nu este intr-un camp de introducere de date. Pentru
sesiuni VTxxx, aceste erori cauzeaza producerea unui sunet pe statia de lucru VTxxx si tastatura ramane deblocata.

Anumite aplicatii iSeries blocheaza de asemenea tastatura 5250 si aprind indicatorul luminos de intrare 5250 inhibata.
Utilizatorul trebuie sa apese tasta de resetare eroare (Error Reset) inainte de a debloca tastatura. Pentru sesiuni VTxxx,
blocarea tastaturii 5250 cauzeaza producerea unui sunet pe terminalul VTxxx de fiecare datd cand este apasata o tasta.
Pentru a debloca tastatura, trebuie s fie apasata tasta VTxxx care este mapata pentru tasta Error Reset. In maparea de

tastaturd VTxxx implicita, tasta CTL-R mapeaza tasta de resetare eroare.
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Statii de afisare si suportul VTxxx

Cand sistemul negociaza suport VTxxx, serverul Telnet transmite ecrane cu maxim 24 linii si 80 coloane. Sistemul
client VTxxx vede aceste ecrane in aproape acelasi fel in care ele apar pe o statie de lucru 5251 Model 11. Totusi,
exista cateva diferente.

O statie de lucru 5251 are indicatoare luminoase partea dreapta care indica : Sistem disponibil, Mesaj in asteptare, Shift
tastatura, Mod inserare si Intrare-inhibata.

Suportul pentru serverul VTxxx emuleaza indicatorul luminos Sistem disponibil, punand un asterisc in coloana 80 a
liniei 9. Pentru indicatoarele Mesaj in asteptare, Mod inserare si Intrare-inhibata asteriscul apare in coloana 80 a liniilor
11, 13 si respectiv 15. Cand apare asteriscul, el este scris peste caracterul care era afisat anterior in acea locatie a
ecranului. Implicit, serverul VTxxx nu afiseaza indicatoarele luminoase. Puteti activa sau dezactiva acesti indicatori
tastand secventa de taste care este mapata pe functia de activare a indicatoarelor luminoase. Secventa implicita de taste
pentru aceasta functie este ESC-T.

Nota:

* Cand folositi un client VTxxx pentru a va atasa la serverul Telnet iSeries, retineti ca indicatorul Mod inserare si
Intrare-inhibata pot sa nu functioneze cum au fost descrise mai sus. 5250 suporta atasarea ca o functie locala in timp
ce VTxxx nu are aceasta facilitate. Indicatoarele Sistem disponibil i Mesaj in asteptare, vor fi totusi, afisate corect.

* Un ecran 5251 suporta un atribut de ecran cunoscut sub numele de separator de coloane. Separatorul de coloane
este o linie verticala afigata intre caractere. Aceasta linie nu ocupa spatiul unui caracter. VTxxx nu suporta un astfel
de atribut. Daca o aplicatie iSeries genereaza un ecran care foloseste atributul separato de coloane, acel ecran este
afisat pe sistemul client VTxxx cu separatorul de coloane mapat pe atributul VTxxx de subliniere.

Diferente operationale
Ca utilizator Telnet iSeries, trebuie sa fiti atent la diferentele operationale si fizice intre terminalele VTxxx si 5250.

5250 este un terminal orientat bloc. Datele tastate la 5250 sunt acumulate intr-un buffer si trimise serverului iSeries
doar cand este apasata tasta AID (attention identifier). Tasta AID pe o tastatura 5250 este tasta care initiaza o functie.
Urmatoarele sunt taste AID pe o tastatura 5250:

e Clear (Curatare)

e Command Function de la 1 pana la 24
* Enter/Rec Adv

* Help

* Print

* Record Backspace Function

* Roll Down (Page Up)

* Roll Up (Page Down)

Terminalele VTxxx opereaza in modul caracter. Caracterele sunt transmise gazdei imediat ce o tasta este apasata.

O alta diferenta este felul in care datele sosesc pe ecran. Sistemul scrie date pe un terminal VTxxx caracter cu caracter
si tu vei vedea datele venind ca fluxuri de caractere. La 5250, sistemul scrie datele in blocuri si tot sau doar o parte din
ecran, se schimba odata.

Caracteristici tastatura

Ar trebui sa evitati folosirea tastelor de mutare a cursorului. In loc, folositi tastele functionale asociate cu cuvintele
cheie *CSRUP, *CSRDOWN, *CSRRIGHT si *CSRLEFT. Implicit acestea sunt tastele F13, F14, F15 si respectiv
F16. Daca folositi tastele de mutare a cursorului 5250, aplicatia VTxxx pe care o folosi{i s-ar putea sa nu mearga asa
cum va agteptati. Aceasta se intampla deoarece rezultatele folosirii acestor taste nu sunt transmise sistemului la distanta
pana cand tasta AID nu este apasata.

Telnet 59



De exemplu, utilizand Telnet catre RS/6000™ si obtinand emulare VT220, comanda SMIT furnizeaza un meniu de
control al interfetei catre AIX™®. Aici tastele functionale asociate cu cuvintele cheie *CSRxx realizeaza asa cum va
asteptati mutarea cursorului, la fel ca tastele. Totusi, tastele de mutare a cursorului 5250, in timp ce misca fizic cursorul
in josul ecranului si selecteaza optiunea SMIT, nu produce luminarea (highlight) optiunii selectate. Luminata in
imagine inversata ramane prima optiune a meniului SMIT, indiferent de pozitia tastelor.

Tastarea unui caracter de control pe o tastatura iSeries este diferita de tastarea unui caracter de control pe un terminal
VTxxx real. Pe un terminal VTxxx, apasati §i tineti apasata tasta de control in timp ce apasati pe caracterul asociat cu
functia de control.

Cand folositi suport Telnet iSeries, echivalentul este obtinut tastand doua indicatoare de caractere de control urmate de
apasarea tastei functionale asociate cu functia implicita de trimitere fara CR (Carriage Return) (*SENDWOCR) (tasta
F11). De exemplu, daca maparea de tastatura implicita si parametrii impliciti ai comenzii STRTCPTELN sunt efectivi,
functia VTxxx Control-C poate fi obtinuta tastand &C urmat de apasarea tastei F11. <F12> poate de asemenca sa
introduca aceasta functie, folosind maparea de tastatura implicita. In cazul in care folositi o aplicatie unde <F12> este
mapata din nou, acest exemplu este inclus si ilustreaza rolul tastei *SENDWOCR.

Folositi parametrul CTLCHAR din comanda STRTCPTELN pentru a selecta caracterul folosit pentru a indica un
caracter de control. Implicit este &. Caracterele &C trebuie sa fie ultimile caractere introduse inaintea apasarii tastei
functionale *SENDWOCR sau &C-ul nu este interpretat drept un caracter de control. Un caracter de control se
transmite doar atunci cand tasta functionala *SENDWOCR este apasata. Puteti asigna caracterele de control VTxxx
folosite curent unei taste functionale. Urmatorul este un exemplu descriptiv al unei comenzi Ctrl-C. Cand folositi un
client Telnet pentru a va conecta la un sistem RS/6000, sistemul negociaza, de obicei, emularea VT220. Secventa
Ctrl-C este una importanta in AIX pentru a termina comenzi care ruleaza mult, precum PING. Este, de aceea, important
sa stiti cum sa faceti acest lucru inainte de a initia comenzi RS/6000. Implicit secventa este &C<F11>. Observati ca
trebuie sa tastati aceste taste repede si poate e nevoie de cateva incercari inainte ca task-ul RS/6000 sa accepte intrarea.

Apasati tasta functionala care este asociata cu functia *HIDE, (F6 pe o mapare de tastatura implicita) daca nu vreti sa
afisati caracterele tastate. Folositi aceasta functie cand tastati o parola.

Daca vreti sa trimiteti caracterele tastate sistemului la distanta pentru procesare fara a apasa tasta Enter, trebuie sa
apasati tasta functionala asociata cu functia *SENDWOCR (F11 pe maparea de tastatura implicita).

Este folositor, de obicei, sa poti sa reapelezi comenzi introduse anterior. Pe serverul iSeries, F9 furnizeaza des aceasta
functie. Pe AIX, aceasta poate fi activata tastaind comanda set -0 vi si apasand Enter. Dupa aceasta, puteti incepe sa
gasiti comenzi cu secventa Esc-K. Pentru a realiza acest lucru folosind maparea de tastatura implicita in emularea
VTxxx, trebuie sa folositi secventa <F5>k<F11>. Caracterul Esc incepe cautarea comenzii. Apoi folositi k pentru a
extrage alte comenzi. Cand operati in acest mod, se aplica comenzile H pentru dreapta, L pentru stanga, X pentru
stergere, I pentru inserare si R pentru inlocuire. Secventa <F5>i<F11> opreste aceasta facilitate.

Caracteristici ecran
Caracterul dinaintea pozitiei cursorului va fi intotdeauna blanc. Caracterul de fapt se salveaza intern si este aratat cand
se face reimprospatare la ecran cu cursorul in alta pozitie.

O aplicatie VTxxx care foloseste randul 1, coloana 1 a ecranului nu functioneaza la fel cand foloseste suportul client
Telnet iSeries. Majoritatea statiilor de afisare tip-5250 nu permit scrierea pe linia 1, coloana 1. Daca aplicatia VTxxx
pozitioneaza cursorul pe linia 1, coloana 1, serverul iSeries pune automat cursorul pe linia 2, coloana 2.

Datorita diferentelor arhitecturale, sistemul ignora anumite comenzi si secvente nesuportate. Un exemplu sunt seturile
de caractere descarcabile pe flux in jos (downstream loadable).

Dimensiunea ecranului VTxxx
Modul Telnet VTxxx tot-ecranul suportd urmatoarele dimensiuni de ecrane:

* Pe statiile de afigare 3180:
— Ecranele 24 x 80 VTxxx ar trebui sa arate ca 24 x 80.
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— Ecranele 24 x 132 VTxxx ar trebui sa arate ca 24 x 132.
* Pe statiile de afigare 5250:
— Ecranele 24 x 80 VTxxx ar trebui sa arate ca 24 x 80.

— Ecranele 24 x 132 cer ca tasta functionala asignata pentru *SHIFTDSP (F10 pe maparea de tastaturd implicita) sa
mute informatia de pe ecran la stanga sau la dreapta.

Atribute caracter VTxxx
Un terminal VTxxx suporta urmatoarele atribute:

e Clipire

+ Ingrosare

* Inversare imagine
e Subliniere

* Orice combinatie de mai sus

Fluxul de date 5250 suporta atributele anterioare pentru ca o statie de afisare 5250 sa poata reprezenta toate atributele
VTxxx. Totusi, exista cateva limitari:

* Fluxul de date 5250 poate suporta doar 3 din atributele caracterului in acelasi timp. Atributele subliniere, clipire si
imagine inversata sunt afisate cand sistemul la distanta selecteaza toate atributele VTxxx in acelasi timp. O statie de
afisare 5250 nu poate afisa combinatia de subliniere, ingrosare si imagine inversata. Sublinierea si imaginea
inversata sunt afigate cand aplicatia VTxxx selecteaza aceasta combinatie.

e Octetul de atribute ocupa spatiu pe statiile de lucru 5250 care nu suporta atribute extinse. Atributele nu ocupa spatiu
pe un terminal VTxxx. Aceasta inseamna ca daca selectati atributele caracterului, nu vedeti toate toate datele afisate
pe un ecran 5250. Cand primiti date VTxxx care trebuie afigate cu atributele caracterelor, octetul de atribute 5250
ocupa pozitia dinaintea datelor. Caracterul care era tiparit acolo este pierdut. Daca un caracter trebuie afisat la linia 1,
coloana 1 cu atributele setate, acel caracter nu este afisat. Puteti alege sa nu afisati atributele caracterului specificand
DSPCHRATTR(*NO) la comanda STRTCPTELN. Aceasta va permite sa vedeti toate datele de pe ecran fara
atribute.

Nota: Aceasta restrictie nu este aplicabila pentru terminale care suporta
atribute extinse precum terminalul 3477.

Indicator tastatura VT100

Un terminal VT100 are indicatorul L1 care poate fi programat pentru diferite aplicatii. Acest indicator nu este emulat
de suportul Telnet iSeries.

Optiuni de emulare VTxxx

Cand folositi modul VTxxx tot-ecranul cu serverul dumneavoastra Telnet, exista cateva proceduri suplimentare pe care
puteti sa le faceti pentru a personaliza tipul de emulare. Puteti afisa maparea curenta de tastatura si apoi decide daca
vreti s-o schimbati sau nu. Puteti, de asemenea, schimba caracterele de control cand folositi modul VT220 tot-ecranul.

Afisarea unei mapari de tastatura VTxxx

Pentru a afisa maparea de tastatura curenta pentru VTxxx, folositi comanda Afisare mapare tastatura VT
(DSPVTMAP). Aceasta comanda nu are parametrii. Afisati cheile VTxxx care sunt mapate la functiile server
iSeries™ .

Comanda DSPVTMAP este valida doar cand este apelata dintr-o sesiune server Telnet iSeries care opereaza in modul
VTxxx tot-ecranul.

Tastati DSPVTMARP pentru a vedea urmatorul ecran si apoi apasati tasta Page Down pentru a vedea ecranele
suplimentare. Puteti afisa maparea de tastatura VT folosind optiunea 3 din meniul Configurare Telnet TCP/IP.
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Setarea unei mapari de tastatura VTxxx

Pentru a schimba maparea de tastatura implicita, folositi comanda Setare mapare tastatura VT (SETVTMAP). (Aceasta
comanda este, de asemenea disponibila folosind optiunea 5 (Setare mapare de tastatura VT) din meniul de Configurare
TCP/IP Telnet.) Maparea de tastatura implicita pe care ati dorit s-o schimbati, este pusa la loc dupa lansarea comenzii
fara nici un parametru specificat de utilizator. Puteti specifica pana la patru din valorile speciale definite pentru fiecare
parametru. O valoare speciald nu poate fi folosita pentru a specifica mai mult de o functie server iSeries.

Modificarea unei mapari de tastatura VTxxx

Ca si SETVTMAP, comanda Modificare mapare tastatura VI (CHGVTMAP) va permite sa va configurati maparea de
tastatura cand sunteti conectat la un server Telnet iSeries in modul VTxxx. Parametrii pentru comanda SETVTMAP
sunt, implicit, valorile pe care vreti si le schimbati. In timp ce parametrii pentru comanda CHGVTMAP sunt, implicit,
valorile valorile setate in acel moment. Exceptand aceasta diferenta, cele doua comenzi sunt identice.

Pentru informatii suplimentare despre modificarea maparii de tastatura VT, consultaﬂValorile tastelor VTxxx|

Acoperire automata VTxxx

Serverul iSeries VTxxx necesita ca clientul VTxxx sa aiba optiunea acoperirea automata (autowrap) pornita. Cand
autowrap este pornitd, un caracter scris pe coloana 80 VTxxx cauzeaza mutarea cursorului pe coloana 1 a liniei
urmatoare. Consultati documentatia client VTxxx pentru detalii despre cum se seteaza aceasta optiune.

Caractere de control VT220

Cand este negociata emularea pe 8-biti VT220, intervalul de caractere intre X’80” pana la X’9F’ sunt protejate drept
caractere de control C1 dupa cum sunt definite arhitectural in DEC VT220 Programmer Reference Manual. Aceasta
poate cauza interpretarea caracterelor succesive de catre sistem ca date in relatie cu aceste caractere. Daca sistemul
negociaza VT220 7-biti sau VT100, atunci intervalul intreg de caractere de la X’80” pana la X’F’ este disponibil pentru
translatarea caracterelor. Interpretati X’80’ pana la X’9F’ ca si caractere de control C1, doar in modul VT220 8-biti.

Aceasta are o importantd particulara pentru NLS, deoarece mai multe limbi diferite de engleza folosesc aceste valori
pentru caracterele specifice limbii. In aceste cazuri, modul de emulare VT220 8-biti poate sa nu functioneze asa cum
v-ati astepta.

Valorile tastelor VTxxx

Suportul sesiunii client pentru ambele moduri VT100 si VT220 furnizeaza o mapare de tastaturad principala si
alternativa. Pentru a adapta capabilitatile blocului de taste (keypad) VT220, puteti sa va salvati maparea tastaturii.
Folosind tasta F6 din ecranul Modificare mapare tastaturd VTxxx, puteti salva toate schimbarile la aceste mapari de
tastaturi pentru sesiunile ulterioare. Datele sunt salvate in profilul utilizatorului si odata salvate, se vor aplica automat
urmatoarea datd cand emulatorul Telnet VTxxx este activat.

Optiunea tastatura pe care o selectati din meniul Trimitere functii de control Telnet determina care mapare de tastatura
trebuie folosita. Figurile de la 2 la 9 arata functiile VTxxx care corespund tastei 5250 AID. Lista urmatoare da numarul
optiunii si figurile corespunzatoare :

* Figura 2 si Figura 3 ilustreaza optiunea 6 (Modificare mapare tastatura principala VT100).
* Figura 4 si Figura 5 ilustreaza optiunea 7 (Modificare mapare tastatura alternativa VT100).
* Figura 6 si Figura 7 ilustreaza optiunea 8 (Modificare mapare tastatura principala VT1220).
* Figura 8 si Figura 9 ilustreaza optiunea 9 (Modificare mapare tastatura alternativa VT220).

Nivelul suportului negociat intre serverul iSeries™ si serverul Telnet determina ce optiuni sunt afisate in meniul Send
Telnet Control Functions. Meniul afiseaza optiunile 6 si 7 daca modul VT100 tot-ecranul este negociat initial. Meniul

afiseaza optiunile 8 si 9 daca modul VT220 tot-ecranul este negociat initial.

Nota: Nu exista diferente intre valorile implicite ale maparilor VT100
principale si alternative.
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Urmatoarele figuri aratd maparile implicite ale tastaturii. Puteti schimba oricare dintre valori. Daca apasati tasta Enter,

schimbarile dumneavoastra se vor salva doar pentru sesiunea curentd. Daca apasati F6 (Salvare), schimbarile

dumneavoastra se vor salva permanent si sunt valabile si urmatoarea data cand porniti o sesiune Telnet VTxxx.

Figura 1. Modificare mapare tastatura principala VT100 (Ecran 1)

o e o e e o
Change VT100 Primary Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 1 . . .  =*PFl
Function Key 2 . *PF2
Function Key 3 . *PF3
Function Key 4 . *PF4
Function Key 5 . *ESC
Function Key 6 . *HIDE
Function Key 7 . *TAB
Function Key 8 . *CTLA
Function Key 9 . . . *CTLB
Function Key 10 . .  *SHIFTDSP
Function Key 11 . .  *SENDWOCR
Function Key 12 . .  =*CTLC
Function Key 13 . .  *CSRUP
Function Key 14 . .  *CSRDOWN
Function Key 15 . .  *CSRRIGHT
Function Key 16 . .  *CSRLEFT
More...
F3=Exit F6=Save F12=Cancel

e e ————
Change VT100 Primary Keyboard Map

Type changes, press Enter:

5250 key VT100 function

Function Key 17 . .  *CTLD

Function Key 18 . .  =*CTLE

Function Key 19 . .  =*CTLF

Function Key 20 . . *CTLG

Function Key 21 . .  *CTLH

Function Key 22 . .  *CTLI

Function Key 23 . . *CTLJ

Function Key 24 . . =*CTLK

RoTlup key . . . . . *CTLL

Rolldown key . . . . *CTLM

F3=Exit F6=Save F12=Cancel

A o o e e
Change VT100 Alternate Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 1 . . .  *PF1l
Function Key 2 . . .  *PF2
Function Key 3 . . .  *PF3
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Function Key 4 . *PF4

Function Key 5 . *ESC

Function Key 6 . *HIDE

Function Key 7 . *TAB

Function Key 8 . *CTLA

Function Key 9 . . .  *CTLB

Function Key 10 *SHIFTDSP

Function Key 11 *SENDWOCR

Function Key 12 *CTLC

Function Key 13 *CSRUP

Function Key 14 *CSRDOWN

Function Key 15 *CSRRIGHT

Function Key 16 *CSRLEFT

More... |

F3=Exit F6=Save F12=Cancel

S +

U +
Change VT100 Alternate Keyboard Map
Type changes, press Enter:
5250 key VT100 function
Function Key 17 *CTLD
Function Key 18 *CTLE
Function Key 19 *CTLF
Function Key 20 *CTLG
Function Key 21 *CTLH
Function Key 22 *CTLI
Function Key 23 *CTLJ
Function Key 24 *CTLK
RoTlup key . . . . . *CTLL
Rolldown key . . . . *CTLM
Bott
F3=Exit F6=Save  F12=Cancel
G e ——————— +

Puteti schimba intre maparile principala si alternativa, in timpul unei sesiuni VTxxx, folosind tasta functionala asignata
cuvintelor cheie *KEYPRI si *)KEYALT. Puteti asigna aceste cuvinte cheie oricaror taste functionale 5250 disponibile.
Este recomandat sa asignati *KEYPRI la tasta functionald 5250 Page Up si *KEYALT la tasta functionala 5250 Page
Down pentru ambele mapari de tastatura: principala si alternativa.

Figura 5. Modificare mapare tastatura principala VT220 (Ecran 1)

5250 key
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
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*SENDWOCR
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F6=Save
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Page up (rolldown)
Page down (rollup) .

*CSRUP
*CSRDOWN
*CSRRIGHT
*CSRLEFT
More...

F12=Cancel

Change VT220 Primary Keyboard Map

Type changes, press Enter:

VT220 function
*CTLD

*CTLE

*CTLF

*CTLG

*CTLH

*CTLI

*CTLJ

*CTLK

*KEYPRI
*KEYALT

Bottom

F12=Cancel

Change VT220 Alternate Keyboard Map

Type changes, press Enter:

VT220 function

*PF1

*PF2

*PF3

*PF4

*ESC

*HIDE

*TAB

*CTLA

*CTLB

*SHIFTDSP

*SENDWOCR

*CTLC

*CSRUP

*CSRDOWN

*CSRRIGHT

*CSRLEFT
More...

F12=Cancel

Figura 8. Modificare mapare tastatura alternativa VI220 (Ecran 2)
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Change VT220 Alternate Keyboard Map
Type changes, press Enter:

5250 key VT220 function
Function Key 17 . .  *CTLD
Function Key 18 . .  *FINDKEY
Function Key 19 . . *INSERTKEY
Function Key 20 . .  *REMOVEKEY
Function Key 21 . . *SELECTKEY
Function Key 22 . . *PREVSCN
Function Key 23 . .  *NEXTSCN
Function Key 24 . .  *CTLK
Rollup key . . . . .  *KEYPRI
Rolldown key . . . . *KEYALT
Bottom
F3=Exit F6=Save  F12=Cancel
F e ——————— +

Puteti introduce mai multe tipuri de informatie VTxxx pentru a schimba maparea tastaturii. Urmeaza cateva exemple:

Date caracter

Puteti asigna un sir de caractere unei taste functionale. Spre exemplu, dumneavoastra sunteti pe serverul iSeries si
utilizati Telnet pentru a stabili o conexiune cu sistemul RS/6000™ . Pentru a asigna sirul de caractere set term=vt100
urmatoarei taste functionale:

Tasta functionala 24 . . *(CTLK

De la iSeries va trebui sa tastati:
Function Key 24 . . 'set term=vt100'

Aceasta va permite sa apasati o tasta functionala, decat sa tastati tot timpul un sir de caractere.

Cand apasati tasta functionala in timpul unei sesiuni VTxxx, girul de caractere asignat tastei functionale va fi transmis
sistemului de la distanta cu caracterele CR(carriage return) si LF(line feed) adaugate. Daca tastati date inainte de a
apasa tasta functionala, sistemul adauga sirul de caractere la datele pe care le-ati tastat. Aceasta va permite sa asignati
sirul de caractere corespunzator unei comenzi des folosite la o tasta functionald. Datele caracter pe care le tastati vor fi
mapate din EBCDIC in ASCII inainte de a fi transmise sistemului la distanta.

Cuvinte cheie tasta de control Puteti asocia apasarea unei taste control VTxxx unei taste functionale folosind un
cuvant cheie definit. De exemplu, daca vroiati sa asignati o tasta de control VTxxx diferita pentru urmatoarea tasta
functionala :

Tasta functionala 24 . . *(CTLK

Ati tasta:
Function Key 24 . . *(CTLZ

Cand apasati tasta functionala, noul caracter de control asignat tastei functionale este transmis sistemului la distanta.
Daca tastati date inainte de a apasa tasta functionala, sistemul adauga caracterul de control la datele pe care le-ati tastat
si le trimite sistemului la distanta.

Date hexazecimale

Puteti asigna un sir hexazecimal unei taste functionale. Cand apasati tasta functionale, datele hexazecimale sunt
transmise sistemului la distanta. Caracterele CR si CF nu sunt adaugate datelor hexazecimale. Daca tastati date inainte
de a apasa tasta functionale, sistemul adauga datele hexazecimale la datele pe care le-ati tastat si le trimite sistemului la
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distanta. Aceasta va permite sa tastati un caracter care nu este pe tastatura 5250 (de exemplu, paranteze drepte). Pentru
a asigna un sir hexazecimal, tastati X urmat de un sir de caractere hexazecimale intre apostroafe,de exemplu, X’ 1A1A’.
Datele hexazecimale nu sunt mapate inainte de a fi trimise sistemului la distanta.

Functii de control iSeries locale

Puteti asocia un cuvant cheie pentru a fi tratat local in sesiunea client Telnet iSeries. Aceste asignari sau mapari nu vor
rezulta in traficul de flux de date ASCII transmis sesiunii sever Telnet la distanta. Aceste functii de control local
sunt*HIDE, *SHIFTDSP, *KEYPRI si *KEYALT. Functia de trimis fara CR (*SENDWOCR) este, de asemenea, o
functie locala, dar in acest caz, fluxurile de date ASCII sunt transmise sesiunii server Telnet la distanta.

Pentru informatii suplimentare despre valorile tastelor VTxxx, faceti referire la urmatoarele subiecte:

* [Suport limba nationala VTxxx|
* [Mod national VTxxx|

* [Tastatura numerical

» |[Editarea tastaturii numerice|

« [Valorile taste VTxxx dupa functia 5250)

* [Moduri de operare statie de lucru VT220)|

» [Tastele functionale VT220 din randul de sus]|

* [Cuvinte cheie caractere de control VT100 si VT220)

Suportul pentru limba nationala VTxxx: Existd cateva metode alternative de selectare a maparilor de caractere intre
sisteme client si server cu emulari VTxxx. Acestea sunt:

* Identificator set de caractere codate (CCSID)
* Mod multinational

* Mod national

Daca nici unul nu este potrivit, puteti seta si specifica tabele de mapare definite de utilizator.

Nota: Suportul VTxxx este limitat la un subset apartinand unor limbi cu
set de caractere pe un octet (SBCS). O lista a limbilor suportate
este prezentatd mai tarziu in aceasta sectiune. Oricare din aceste
tabele suportate de translatare limba pe un singur octet, poate fi
modificatd pentru a mapa orice limba pe un octet care este
preferata, apoi identificata in parametrul corespunzator pentru a
porni clientul Telnet.

Selectia modului este realizata cu parametrul CCSID din comanda Pornire TCP/IP Telnet (STRTCPTELN). Parametrii
tabela de intrare ASCII/EBCDIC (TBLVTIN) si de iesire EBCDIC/ASCII (TBLVTOUT) ai acestei comenzi permit
specificarea de tabele de mapare definite de utilizator. Daca acestia nu sunt necesari, valoarea implicita a *CCSID
permite maparea caracterelor folosind modul specificat in parametrul CCSID.

Mod multinational VTxxx

Modul multinational suporta setul de caractere multinational DEC, care este un set de caratere pe 8 biti care contine
majoritatea caracterelor folosite in marile limbi Europene. Setul de caractere ASCII este inclus in setul de caractere
multinational DEC. Setul de caractere multinational DEC este folosit implicit.

Modul national VTxxx: Modul national suporta setul de caractere de inlocuire national, care este un grup de seturi de
caractere pe 7 biti. Doar unul din seturile de caractere din grup este disponibil pentru folosire la un moment dat. VT220
suporta, de asemenea, setul de caractere standard ASCII pe 7 biti ca parte a modului national. Terminalul VT220
suporta urmatoarele limbi nationale in seturi de caractere ASCII pe 7 biti:

* Englez
* Danez
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* Olandez
* Finlandez
* Francez

* Francez/Canadian
* German
e [talian

* Norvegian
* Spaniol

* Suedez

* Elvetian
* Englez US

Pentru a folosi modul national, sistemul are nevoie de tabele de mapare pentru a mapa datele ASCII de intrare in
EBCDIC si datele de iesire EBCDIC in ASCII cand operati in modul VTxxx tot-ecranul.

Folositi parametrul CCSID la comanda Telnet pentru a selecta modul national, care este o tabeld de mapare NLS.
ConsultatfPornirea unei sesiuni VTxxx|

Introducand o valoare numerica care reprezinta o valoare CCSID inregistrata in intervalul 1-65553, este o cale pentru a
identifica tabela de mapare corespunzatoare. Cartea International Application Development contine detalii despre
valorile CCSID inregistrate.

Tabelele de mapare NLS sunt construite dinamic, pentru un sistem la distanta, prima data cand Telnet este folosit si
sunt bazate pe seturile de caractere de inlocuire nationale DEC. Deoarece seturile de caractere sunt pe 7 biti, ele pot
contine doar caractere unice pentru o singura tard. Deoarece setul de caractere multinational DEC este pe 8 biti, el
permite includerea caracterelor unice pentru un grup de tari.

Identificarea obiectelor tabela

Puteti identifica obiectele tabela (*TBL) folosind comanda Gestionare obiecte: WRKOBJ OBJ(QUSRSYS/Q*)
OBJTYPE(*TBL)

Toate obiectele tabela ale sistemului sunt continute de biblioteca QUSRSY'S.

Obiectele tabela sunt denumite Qxxxyyyzzz unde Xxx este pagina de cod DE LA, yyy este setul de caractere LA si zzz
este pagina de cod LA.

Pentru tabela de iesire (EBCDIC-la-ASCII):

e ID-ul paginii de cod DE LA este luat din ID-ul paginii de cod din QCHRID a descrierii mesajului CPX8416 (folositi
WRKMSGD CPX8416 pentru afisare), 037 in figura de mai jos dintr-un sistem bazat pe Engleza US.

* Setul de caractere si pagina de cod LA sunt derivate din parametrul CCSID folosit cu comanda Telnet.

Pentru tabela de intrare (ASCII-1a-EBCDIC):
* ID-ul paginii de cod DE LA este derivat din parametrul CCSID folosit cu comanda Telnet.

» Sectul de caractere si pagina de cod LA sunt luate din ID-ul setului caractere si ID-ul paginii de cod din QCHRID a
descrierii mesajului CPX8416 (folositi WRKMSGD CPX8416 pentru afigare), 697 si 037 in figura de mai jos
dintr-un sistem bazat pe engleza US.

Figura 1. Exemplu mesaj CPX8416
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e e +
System: SYSNAMO1
Message ID . . . . . . . . . : CPX8416
Message file . . . . . . . . : QCPFMSG
Library . . . . . . . . . QSYS
Message . . . . :
QCHRID 697 37 QCURSYM $ QDATFMT MDY QDATSEP /
QDECFMT QLEAPADJ 0 QCCSID 37 QTIMSEP : QLANGID ENU
QCNTRYID  US QIGCCDEFNT =*NONE
o e +
ID set de ID set de ID pagina de ID pagina de
CCSID caractere real caractere tabela caractere real caractere real
MULTINAT 1290 A05 1100 A5U
ENGLEZ 1291 A06 1101 A5V
1292 A07 1102 AS5W
1293 A08 1103 AS5X
289 289 1104 AS5Y
1192 ASE 1020 A3M
265 265 1011 A3D
293 293 1012 A3E
1297 BAB 1107 A52
1195 A8H 1023 A3P
1296 BAA 1106 AS1
1193 AS8F 1021 A3N

De exemplu, pe un sistem britanic cu QCHRID 697 285 (setul de caractere 697 pagina de cod 285) in mesajul
CPX8416 care foloseste Telnet cu CCSID(*BRITISH), tabelele vor avea urmatoarele nume:

* Jesire (EBCDIC-to-ASCII) Q285A06A5V
* Intrare (ASCII-to-EBCDIC) QA5V697285

Tabele de mapare definite utilizator (Mod ASCII)

Unde tabelele de mapare multinationale sau NLS nu coincid cu cerintele unui utilizator, pot fi create si folosite tabele
de mapare a caracterelor definite de utilizator.

Aveti, de asemenea, posibilitatea de a specifica tabele de mapare definite de utilizator, folosind parametrii tabelelor de
iesire ASCII-1a-EBCDIC (TBLVTOUT) si intrare ASCII-la-EBCDIC (TBLVTIN) ai comenzii STRTCPTELN. Puteti
specifica o tabela de mapare definita de utilizator pentru ambele tabele de mapare de intrare si iesire si apoi sa folositi
valoarea sistem implicita pentru celelalte.

Tastatura numerica: Urmatoarea tabela arata tastele de pe blocul de taste (keypad) auxiliar care, in mod normal,
transmit coduri pentru cifre, punct zecimal, semnul minus si virgula.

Caracter hexa

Cuvant cheie Mod Transmis Descrierea caracterelor de control
*NUMO Mod VT52 X’30” sau X’1B3F70’" | Tasta 0 a tastaturii numerice
*NUMO Modul pe 7 biti VT100 sau VT220 X’30’ sau X’1B4F70! | Tasta 0 a tastaturii numerice
*NUMO Modul pe 8 biti VT220 X’30’ sau X’8F70°2 Tasta 0 a tastaturii numerice
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Caracter hexa

Cuvant cheie Mod Transmis Descrierea caracterelor de control
*NUM1 Mod VT52 X’31” sau X’1B3F71°" | Tasta 1 a tastaturii numerice
*NUM1 Modul pe 7 biti VT100 sau VT220 X’31° sau X’1B4F71°! | Tasta 1 a tastaturii numerice
*NUM1 Modul pe 8 biti VT220 X’31” sau X’8F71°2 Tasta 1 a tastaturii numerice
*NUM2 Mod VT52 X’32’ sau X’1B3F72’" | Tasta 2 a tastaturii numerice
*NUM2 Modul pe 7 biti VT100 sau VT220 X’32’ sau X’1B4F72’" | Tasta 2 a tastaturii numerice
*NUM2 Modul pe 8 biti VT220 X’32’ sau X’8F72°2 Tasta 2 a tastaturii numerice
*NUM3 Mod VT52 X’33’ sau X’1B3F73’" | Tasta 3 a tastaturii numerice
*NUM3 Modul pe 7 biti VT100 sau VT220 X’33’ sau X’1B4F73’! | Tasta 3 a tastaturii numerice
*NUM3 Modul pe 8 biti VT220 X33’ sau X’8F73°2 Tasta 3 a tastaturii numerice
*NUM4 Mod VT52 X34’ sau X’1B3F74’" | Tasta 4 a tastaturii numerice
*NUM4 Modul pe 7 biti VT100 sau VT220 X34’ sau X’1B4F74’! | Tasta 4 a tastaturii numerice
*NUM4 Modul pe 8 biti VT220 X34’ sau X’8F74°2 Tasta 4 a tastaturii numerice
*NUMS Mod VTS52 X’35> sau X’ 1B3F75°" | Tasta 5 a tastaturii numerice
*NUMS Modul pe 7 biti VT100 sau VT220 X35’ sau X’1B4F75’" | Tasta 5 a tastaturii numerice
*NUMS Modul pe 8 biti VT220 X35’ sau X’8F75°2 Tasta 5 a tastaturii numerice
*NUM6 Mod VT52 X’36” sau X’1B3F76’" | Tasta 6 a tastaturii numerice
*NUM6 Modul pe 7 biti VT100 sau VT220 X’36” sau X’1B4F76’" | Tasta 6 a tastaturii numerice
*NUM6 Modul pe 8 biti VT220 X’36” sau X’8F76°2 Tasta 6 a tastaturii numerice
*NUM7 Mod VT52 X’37° sau X’1B3F77°" | Tasta 7 a tastaturii numerice
*NUM7 Modul pe 7 biti VT100 sau VT220 X’37’ sau X’1B4F77°" | Tasta 7 a tastaturii numerice
*NUM7 Modul pe 8 biti VT220 X’37” sau X’8F77°2 Tasta 7 a tastaturii numerice
*NUMS Mod VT52 X’38” sau X’1B3F78’" | Tasta 8 a tastaturii numerice
*NUMS Modul pe 7 biti VT100 sau VT220 X’38’ sau X’1B4F78’! | Tasta 8 a tastaturii numerice
*NUMS Modul pe 8 biti VT220 X’38’ sau X’8F78°2 Tasta 8 a tastaturii numerice
*NUM9 Mod VT52 X’39’ sau X’1B3F79’" | Tasta 9 a tastaturii numerice
*NUM9 Modul pe 7 biti VT100 sau VT220 X’39’ sau X’1B4F79’" | Tasta 9 a tastaturii numerice
*NUM9 Modul pe 8 biti VT220 X’39 sau X’8F79°2 Tasta 9 a tastaturii numerice
*NUMMINUS Mod VT52 X°2D’ sau X’1B3F6D’! | Tasta minus a tastaturii numerice
*NUMMINUS Modul pe 7 biti VT100 sau VT220 X’2D’ sau X’1B4F6D’" | Tasta minus a tastaturii numerice
*NUMMINUS Modul pe 8 biti VT220 X°2D’ sau X’8F6D2 Tasta minus a tastaturii numerice
*NUMCOMMA Mod VT52 X’2C’ sau X’1B3F6C’! | Tasta virguld a tastaturii numerice
*NUMCOMMA Modul pe 7 biti VT100 sau VT220 X’2C’ sau X’ 1B4F6C’" | Tasta virgul a tastaturii numerice
*NUMCOMMA Modul pe 8 biti VT220 X’2C’ sau X’8F6C*? Tasta virgula a tastaturii numerice
*NUMPERIOD Mod VT52 X’2E’ sau X’1B3F6E’! | Tasta punct a tastaturii numerice
*NUMPERIOD Modul pe 7 biti VT100 sau VT220 X’2E’ sau X’1B4F6E’" | Tasta punct a tastaturii numerice
*NUMPERIOD Modul pe 8 biti VT220 X’2E’ sau X’8F6E"> Tasta punct a tastaturii numerice
*PF1 Mod VT52 X’1B50° Tasta PF1 a tastaturii numerice
*PF1 Modul pe 7 biti VT100 sau VT220 X’1B4F50° Tasta PF1 a tastaturii numerice
*PF1 Modul pe 8 biti VT220 X’8F50°2 Tasta PF1 a tastaturii numerice
*PF2 Mod VT52 X’ 1BS51? Tasta PF2 a tastaturii numerice
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Caracter hexa
Cuvant cheie Mod Transmis Descrierea caracterelor de control
*PF2 Modul pe 7 biti VT100 sau VT220 X’1B4F51° Tasta PF2 a tastaturii numerice
*PF2 Modul pe 8 biti VT220 X’8F51°2 Tasta PF2 a tastaturii numerice
*PF3 Mod VT52 X’1B52’ Tasta PF3 a tastaturii numerice
*PF3 Modul pe 7 biti VT100 sau VT220 X’1B4F52° Tasta PF3 a tastaturii numerice
*PF3 Modul pe 8 biti VT220 X’8F52°2 Tasta PF3 a tastaturii numerice
*PF4 Mod VT52 X’1B53’ Tasta PF4 a tastaturii numerice
*PF4 Modul pe 7 biti VT100 sau VT220 X’1B4F53° Tasta PF4 a tastaturii numerice
*PF4 Modul pe 8 biti VT220 X’8F53°2 Tasta PF4 a tastaturii numerice

!_ Este transmis un singur caracter in modul numeric tastaturd numerica; o secventa de 3 caractere este trimisa in modul

aplicatie tastatura numerica.

2. Aceasta secventa este o versiune scurtati a secventei pe 7 biti. Ea poate fi ori prezentata cand operati in modul 8-biti,
care poate fi apelat de gazda sau serverul VT220 la distanta sau poate fi specificata in parametrul ASCOPRMOD din

comanda STRTCPTELN CL.
Editarea keypad: Urmatoarea tabela arata tastele care transmit coduri pentru tastele de editare ale blocului de taste
(keypad).
Descrierea caracterelor de
Cuvant cheie Mod Caracter hexa Transmis control
*CSRUP Mod VT52 X’1B41° Tasta cursor-sus
*CSRUP Resetarea modului tasta cursor | X’1B5B41’ Tasta cursor-sus
pe 7 biti VT100 sau VT220
*CSRUP Resetarea modului tasta cursor | X’9B41° Tasta cursor-sus
pe 8 biti VT220
*CSRUP Setarea modului tasta cursor pe | X’ 1B4F41’ Tasta cursor-sus
7 biti VT100 sau VT220
*CSRUP Setarea modului tasta cursor pe | X’8F41° Tasta cursor-sus
8 biti VT220
*CSRDOWN Mod VT52 X’1B42’ Tasta cursor-jos
*CSRDOWN Resetarea modului tasta cursor | X’1B5B42’ Tasta cursor-jos
pe 7 biti VT100 sau VT220
*CSRDOWN Resetarea modului tasta cursor | X’9B42’ Tasta cursor-jos
pe 8 biti VT220
*CSRDOWN Setarea modului tasta cursor pe | X’ 1B4F42’ Tasta cursor-jos
7 biti VT100 sau VT220
*CSRDOWN Setarea modului tasta cursor pe | X’8F42’ Tasta cursor-jos
8 biti VT220
*CSRRIGHT Mod VT52 X’1B43° Tasta cursor dreapta
*CSRRIGHT Resetarea modului tastd cursor | X’1B5B43° Tasta cursor dreapta
pe 7 biti VT100 sau VT220
*CSRRIGHT Resetarea modului tasta cursor | X’9B43’ Tasta cursor dreapta
pe 8 biti VT220
*CSRRIGHT Setarea modului tasta cursor pe | X’ 1B4F43° Tasta cursor dreapta
7 biti VT100 sau VT220
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Descrierea caracterelor de
Cuvant cheie Mod Caracter hexa Transmis control
*CSRRIGHT Setarea modului tasta cursor pe | X’8F43’ Tasta cursor dreapta
8 biti VT220
*CSRLEFT Mod VTS52 X’ 1B44° Tasta cursor-stanga
*CSRLEFT Resetarea modului tasta cursor | X’1B5B44’ Tasta cursor-stanga
pe 7 biti VT100 sau VT220
*CSRLEFT Resetarea modului tasta cursor | X’9B44’ Tasta cursor-stanga
pe 8 biti VT220
*CSRLEFT Setarea modului tasta cursor pe | X’1B4F44’ Tasta cursor-stanga
7 biti VT100 sau VT220
*CSRLEFT Setarea modului tasta cursor pe | X’8F44° Tasta cursor-stanga
8 biti VT220
*FINDKEY Modul pe 7 biti VT220 X’1B5B317FE’ Editarea tastei Gasire a
tastaturii numerice
*FINDKEY Modul pe 8 biti VT220 X°9B317E"" Editarea tastei Gasire a
tastaturii numerice
*INSERTKEY Modul pe 7 biti VT220 X’1B5B327E’ Editarea tastei Inserare aici a
tastaturii numerice
*INSERTKEY Modul pe 8 biti VT220 X’9B327E"! Editarea tastei Inserare aici a
tastaturii numerice
*REMOVEKEY Modul pe 7 biti VT220 X’1B5B337E’ Editarea tastei Inlaturare a
tastaturii numerice
*REMOVEKEY Modul pe 8 biti VT220 X°9B337E"! Editarea tastei Inlaturare a
tastaturii numerice
*SELECTKEY Modul pe 7 biti VT220 X’1B5B347E’ Editarea tastei Selectare a
tastaturii numerice
*SELECTKEY Modul pe 8 biti VT220 X’9B347E"! Editarea tastei Selectare a
tastaturii numerice
*PREVSCN Modul pe 7 biti VT220 X’1B5B357E’ Editarea tastei Ecranul anterior
a tastaturii numerice
*PREVSCN Modul pe 8 biti VT220 X’9B357E"" Editarea tastei Ecranul anterior
a tastaturii numerice
*NEXTSCN Modul pe 7 biti VT220 X’1B5B367E’ Editarea tastei Ecranul urmator
a tastaturii numerice
*NEXTSCN Modul pe 8 biti VT220 X’9B367E"" Editarea tastei Ecranul urmator
a tastaturii numerice

Nota: Aceasta secventa este versiunea scurtata a secventei pe 7 biti. Ea doar prezentata cand operati in modul 8-biti,
care poate fi apelat de gazda sau serverul VT220 de la distanta sau poate fi specificatd in parametrul ASCOPRMOD din

comanda CL, STRTCPTELN.

Valorile tastelor VTxxx prin

functia 5250:

Functia implicita 5250 Valoare speciala Taste VTxxx Valoare hexazecimala'
Attn *CTLA <CTRL-A> xor

Attn *ESCA <ESC><A> X’1B41°

Backspace *BACKSPC <Backspace sau CTRL-H> X’08’

Curata Ecranul *ESCC <ESC><C> X’1B43’
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Functia implicita 5250 Valoare speciala Taste VTxxx Valoare hexazecimali'

Cursor in jos *CSRDOWN <Sageata in jos> X’1B5B42’

Stanga cursor *CSRLEFT <Sageata la stanga> X’1B5B44’

Dreapta cursor *CSRRIGHT <Sageata la dreapta> X’1B5B43’

Cursor in sus *CSRUP <Sageata in sus> X’1B5B41’

Stergere *DLT <Stergere> X’7F’

Stergere *RMV <inlaturare> X’1B5B337E>

Stergere *RMV <inlaturare> X’9B337E"*

Duplicare *ESCD <ESC><D> X’1B44’

Enter *RETURN <Return sau CTRL-M> X’0D’

Stergere intrare *CTLE <CTRL-E> X’05°

Resetare eroare *CTLR <CTRL-R> X’12’

Resetare eroare *ESCR <ESC><R> X’1B52’

Avans camp *TAB <TAB sau CTRL-I> X’09’

Inapoi camp *ESCTAB <ESC><Tab sau CTRL-I> X’1B09’

Iesire din camp *CTLK <CTRL-K> X’0B’

Iesire din camp *CTLX <CTRL-X> X’18’

lesire din camp *ESCX <ESC><X> X’1B58’

Minus in camp *ESCM <ESC><M> X’1B4D’

Help *CTLQST <CTRL-Question Mark> X'1F’

Help *ESCH <ESC><H> X’1B48’

Home *CTLO <CTRL-O> X’0F’

Inserare *ESCI <ESC><I> X’1B49’

Inserare *ESCDLT <ESC><Delete> X’1B7F’

Inserare *INS <Insereaza aici> X’1B5B327E 2

Inserare *INS <Insereaza aici> X’9B327E"?

Linie noua *ESCLF <ESC> <Line Feed sau X’1B0OA’
CTRL-I>

Page Down (Roll Up) *CTLD <CTRL-D> X04’

Page Down (Roll Up) *CTLF <CTRL-F> X06’

Page Down (Roll Up) *NXTSCR <Ecranul urmator> X’1B5B367E2

Page Down (Roll Up) *NXTSCR <Ecranul urmator> X’9B367E”

Page Up (Roll Down) *CTLB <CTRL-B> X’02’

Page Up (Roll Down) *CTLU <CTRL-U> X’15°

Page Up (Roll Down) *PRVSCR <Ecranul precedent> X’1B5B357E2

Page Up (Roll Down) *PRVSCR <Ecranul precedent> X’9B357E”

Print *CTLP <CTRL-P> X'10

Print *ESCP ESC X’1B50’

Redesenare ecran *CTLL <CTRL-L> X0C’

Redesenare ecran *ESCL <ESC><L> X’1B4C’

SysReq (Cerere sistem) *CTLC <CTRL-C> X’03’

SysReq (Cerere sistem) *ESCS <ESC><S> X’1B53’
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Functia implicita 5250 Valoare speciala Taste VTxxx Valoare hexazecimali'
Cerere test *CTLT <CTRL-T> X114’

Comutare indicatoare *ESCT <ESC><T> X’1B54°
luminoase

F1 *ESC1 <ESC><1> X’1B31°

F1 *F1 <F1>* X’1B5B31317E”
Fl *F1 <F1>° X’9B31317E"*
F1 *PF1 <PF1> X’1B4F502

Fl *PF1 <PF1> X’8F50”3

F2 *ESC2 <ESC><2> X’1B32’

F2 *F2 <F2>° X’1B5B31327E"2
F2 *F2 <F2>° X’9B31327E"}
F2 *PF2 <PF2> X’1B4F51°2

F2 *PF2 <PF2> X’8F51°3

F3 *ESC3 <ESC><3> X’1B33°

F3 *F3 <F3>° X’1B5B31337E2
F3 *F3 <F3>° X’9B31337E"
F3 *PF3 <PF3> X’1B4F522

F3 *PF3 <PF3> X’8F523

F4 *ESC4 <ESC><4> X’1B34°

F4 *F4 <F4>° X’1B5B31347E2
F4 *F4 <F4>° X’9B31347E}
F4 *PF4 <PF4> X’1B4F53°2

F4 *PF4 <PF4> X’8F537

F5 *ESCS <ESC><5> X’1B35°

F5 *F5 <F5>° X’1B5B31357E2
F5 *F5 <F5>° X’9B31357E*
F6 *ESCo6 <ESC><6> X’1B36’

F6 *F6 <F6> X’1B5B31377E2
F6 *F6 <F6> X°9B31377E"}
F7 *ESC7 <ESC><7> X’1B37°

F7 *E7 <F7> X’1B5B31387E2
F7 *F7 <F7> X’9B31387E"
F8 *ESC8 <ESC><8> X’1B38’

F8 *F8 <F8> X’1B5B31397E>
F8 *F8 <F8> X’9B31397E*
F9 *ESC9 <ESC><9> X’1B39

F9 *F9 <F9> X’1B5B32307E>
F9 *F9 <F9> X’9B32307E?
F10 *ESCO <ESC><0> X’1B30°

F10 *F10 <F10> X’1B5B32317E2
F10 *F10 <F10> X’9B32317E"
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Functia implicita 5250 Valoare speciala Taste VTxxx Valoare hexazecimali'
F11 *ESCMINUS <ESC><Minus> X’1B2D’

Fl1 *F11 <F11> X’1B5B32337E2
F11 *F11 <F11> X’9B32337E*
F12 *ESCEQ <ESC><Equal> X’1B3D’

F12 *F12 <F12> X’1B5B32347E>
F12 *F12 <F12> X’9B32347E}
F13 *ESCEXCL <ESC><Exclamatie> X’1B21”

F13 *F13 <F13> X’1B5B32357E2
F13 *F13 <F13> X’9B32357E"
Fl14 *ESCAT <ESC><La semn> X’1B40’

Fl14 *F14 <F14> X’1B5B32367E 2
F14 *F14 <F14> X’9B32367E"
F15 *ESCPOUND <ESC><Pound> X’1B23’

F15 *F15 <F15> X’1B5B32387E2
F15 *F15 <F15> X’9B32387E"?
F16 *ESCDOLLAR <ESC><Dollar> X’1B24’

F16 *F16 <F16> X’1B5B32397E2
Fl16 *F16 <F16> X’9B32397E"*
F17 *ESCPCT <ESC><Procent> X’1B25’

F17 *F17 <F17> X’1B5B33317E™2
F17 *F17 <F17> X’9B33317E"
F18 *ESCCFX <ESC><Accent circumflex> X’1BSE’!

F18 *F18 <F18> X’1B5B33327E?
F18 *F18 <F18> X’9B33327E"*
F19 *ESCAMP <ESC><Ampersand> X’1B26’

F19 *F19 <F19> X’1B5B33337E2
F19 *F19 <F19> X’9B33337E"*
F20 *ESCAST <ESC><Asterisc> X’ 1B2A’

F20 *F20 <F20> X’1B5B33347E2
F20 *F20 <F20> X’9B33347E"
F21 *ESCLPAR <ESC><Paranteza stanga> X’1B50°

F22 *ESCRPAR <ESC><Paranteza dreapta> X’1B51”

F23 *ESCUS <ESC><Liniuta de subliniere> | X’1B5F’

F24 *ESCPLUS <ESC><Plus> X’1B2B’

Vezi nota 4 *FIND <Cautare> X’1B5B317E’
Vezi nota 4 *FIND <Cautare> X’9B317E’

Vezi nota 4 *SELECT <Selectare> X’1B5B347E’
Vezi nota 4 *SELECT <Selectare> X’9B347E’
Nota:
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!~ Doar daca nu este identificati valoarea hexazecimala este in modul VT100.

2 - Mod de control VT220 pe 7 biti.

3 Nu este nici o tastd functionala 5250 care mapeaza aceasta tasta VT.

4 _ Tastele de la F1 la F5 nu sunt disponibile pe terminalul VT220. Totusi, multe emulatoare trimit aceste valori
hexazecimale cand una din tastele de la F1 pana la F5 este apasata.

Moduri de operare ale statiilor de lucru VT220: Cand sistemul negociaza tipul statiei de lucru VT220, exista
cateva moduri de operare care sunt suportate:

* Modul VT200 cu controale pe 7 biti este modul implicit si foloseste functii standard ANSI. Acest mod furnizeaza
toatd gama de capabilitati VT220 intr-un mediu de comunicare pe 8 biti cu controale pe 7 biti. Acest mod suporta
setul de caractere multinational DEC sau seturile de caractere de inlocuire nationale (NRC), in functie de setul de
caractere al modului selectat.

* Modul VT200 cu controale pe 8 biti foloseste functii standard ANSI si furnizeaza toata gama de capabilitati VT220
intr-un mediu de comunicatie pe 8 biti cu controale pe 8§ biti. Acest mod suporta setul de caractere multinational
DEC sau seturile NRC, in functie de setul de caractere al modului selectat.

* Modul VT100 foloseste functii standard ANSI. Acest mod restrictioneaza folosirea tastaturii doar la tastele VT100.
Toate datele au o restrictie pe 7 biti si se genereaza doar caractere ASCII, NRC sau grafice speciale.

* Modul VT52 foloseste functii private DEC (nu ANSI). Acest mod restrictioneaza folosirea tastaturii doar la tastele
VT52.

Daca modul VT220 este negociat, atunci un mod de operare initial pentru clientul Telnet este selectat folosind
parametrul modului de operare ASCII (ASCOPRMOD) de la pornirea TCP/IP Telnet (STRTCPTELN) sau
comandaTELNET.

Tastele functionale din linia de sus la VT220: Urmatoarea tabela arata tastele care transmit coduri pentru tastele
functionale de pe linia de sus a tastaturii V1220 in modul 7 biti .

Cuvant cheie Caracter hexazecimal transmis
*F6 X’1B5B31377F’
*F7 X’1B5B31387E’
*F8 X’1B5B31397E’
*F9 X’1B5B32307E’
*F10 X’1B5B32317F’
*F11 X’1B5B32337E’
*F12 X’1B5B32347F’
*F13 X’1B5B32357E’
*F14 X’1B5B32367E’
*F15 or *HELP X’1B5B32387E’
*F16 or *DO X’1B5B32397EF’
*F17 X’1B5B33317E’
*F18 X’1B5B33327F’
*F19 X’1B5B33337E’
*F20 X’1B5B33347EF’

Urmatoarea tabeld arata tastele care transmit coduri pentru tastele functionale de pe linia de sus a tastaturii VT220 in
modul 8 biti .

Cuvant cheie Caracter hexazecimal transmis

*F6 X’9B31377E’
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Cuvant cheie Caracter hexazecimal transmis
*F7 X’9B31387E’
*F8 X’9B31397E’
*F9 X’9B32307E’
*F10 X’9B32317E’
*F11 X’9B32337E’
*F12 X’9B32347E’
*F13 X’9B32357E’
*F14 X’9B32367E’
*F15 or *HELP X’9B32387E’
*F16 or *DO X’9B32397E’
*F17 X’9B33317E’
*F18 X’9B33327E’
*F19 X’9B33337E’
*F20 X’9B33347E’

Cuvinte Cheie Caractere de Control la VT100 si VT220:

Descrierea caracterelor de
control

Tasta apasata cu tasta CTRL
apasata

Cuvant cheie

Caracter hexa Transmis

Null Bara de spatiu *NUL X’00°
Inceput antet A *SOH,*CTLA X001’
Inceput text B *STX,*CTLB X’02’
Sfarsit text C *ETX,*CTLC X’03’
Sfarsit transmisie D *EOT,*CTLD X04’
Intreabare E *ENQ,*CTLE X05°
Aprobare F *ACK,*CTLF X’06’
Sonerie G *BEL,*CTLG X07’
Backspace H *BS,*CTLH X’08’
Tabulare orizontala 1 *HT,*CTLI X’09’
Linie noua (Line feed) J *LF,*CTLJ X 0A°
Tabulare verticala K *VT,*CTLK X’0B’
Pagina noua (Form feed) L *FF,*CTLL X’0C’
Inceput rand (Carriage return) |M *CR,*CTLM X’0D’
Shift afara N *SO,*CTLN X’0F’
Shift apasat (0] *SIL,*CTLO X’0F’
Data link escape P *DLE,*CTLP X’10°
Control dispozitiv 1 Q *DC1,*CTLQ X111
Control dispozitiv 2 R *DC2,*CTLR X’12’
Control dispozitiv 3 S *DC3,*CTLS X113
Control dispozitiv 4 T *DC4,*CTLT X114’
Confirmare negativa U *NAK,*CTLU X’15°
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Descrierea caracterelor de Tasta apasata cu tasta CTRL

control apasata Cuvant cheie Caracter hexa Transmis
Pauza sincrona (Synchronus A% *SYN,*CTLV X’16’
idle)

Sfarsit bloc transmisie w *ETB,*CTLW X117’
Abandon caracter sau cuvant X *CAN,*CTLX X’18’
anterior

Sfarsit mediu Y *EM,*CTLY X119’
Inlocuitor z *SUB,*CTLZ X' 1A
Escape [ *ESC X’1B’
Separator fisier \ *FS X'1C’
Separator grup ] *GS X’1D’
Separator inregistrare &eqv. *RS X1E’
Separator unitate ? *US X’1F’
Stergere *DEL X 7F’

Stabilirea unei sesiuni Telnet in cascada

Puteti stabili o sesiune Telnet in timpul unei sesiuni Telnet. Sistemul gazda este primul sistem client pe care il folositi.
Sistemul terminal este ultimul sistem server Telnet pe care il accesati. Sistemul prin care treceti pentru a ajunge de la
sistemul initial la sistemul terminal este un sistem intermediar. Pentru a intelege mai bine cum sa folositi Telnet in
cascada, faceti referire la[Scenariu sesiuni Telnet in cascadd

Pornirea unei sesiuni in cascada
Pentru pornirea sesiunii dumneavoastra in cascada, inregistrati-va la sistemul gazda, apoi urmati pasii pentru [stabilirea
[unei sesiuni client| Repetati pasii pentru fiecare sistem la care doriti s va conectati.

Consultati[Mutarea intre sesiunile Telnet in cascadal pentru alte instructiuni despre cum sa folositi sesiunile in cascada.

Intoarcerea la sistemul server

Comanda SIGNOFF termina sesiunea si va returneaza la ecranul de semnare al sistemului server. Cand sunteti conectat
la sistemul server, comanda SIGNOFF termina jobul server curent si va returneaza la ecranul de semnare al sistemului
server.

Puteti utiliza si parametrul terminare conexiune (ENDCNN) al comenzii SIGNOFF pentru a inchide sesiunea de pe
sistemul server i pentru a termina conexiunea TELNET. De exemplu, signoff endcnn(*yes) va readuce in sesiunea
dumneavoastra initiala pe sistemul client sau in sesiunea anterioara daca aveti stabilite mai mult de o sesiune Telnet.

Nota:
* Nu exista nici o limitare pentru numarul de sisteme cu care puteti stabili o sesiune Telnet.

* Sistemul gazda intercepteaza optiunile 13 si 14 din Cererea Sistem daca sunt introduse la linia de intrare a Cererii
Sistem. Aceasta functie va poate ajuta daca stabiliti o sesiune Telnet cu un sistem la care nu va puteti semna. In acest
caz, puteti termina o sesiune la acel sistem facand urmatoarele lucruri:

— Apasati tasta SysReq (Cerere sistem).
— Tastati 13 (Pornire cerere sistem pe sistemul acasd) la linia de intrare a cererii de sistem.

— Tastati 2 (Oprire cerere precedenta) in meniul Cerere sistem.

Trecerea intre sesiunile Telnet in cascada
Odata ce ati pornit o sesiune Telnet in cascada, apasati tasta System Request (Sys Req) si apoi Enter pentru a afisa
meniul Cerere sistem (System Request).
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Meniul Cerere sistem va oferd urmatoarele optiuni:

Optiunea SysReq (Cerere sistem) Actiune Descriere
10 Pornirea unei cereri sistem la un sistem Afigeaza meniul SysReq (Cerere sistem)
client in sistemul client anterior
11 Transferul la sistemul client Va transfera la un job alternativ pe
sistemul client anterior
13 Pornirea unei cereri sistem la sistemul de | Va duce de pe un sistem terminal sau
baza intermediar la meniul SysReq (Cerere

sistem) al sistemului de baza

14 Transferul la sistemul de baza va duce dintr-un sistem terminal sau
intermediar la jobul alternativ de pe
sistemul de baza

15 Transferul la sistemul terminal va duce dintr-un sistem de baza sau
intermediar la sistemul terminal.

Pentru a ocoli meniul Cerere sistem (System Request), apasati tasta SysReq si introduceti 10 in linia de comanda.
Aceasta scurtatura este aplicabila doar intre serverele iSeries™™.

Pentru clienti Telnet non-IBM®

Este posibil sa pierdeti o sesiune Telnet in cascada atunci cand incercati sa folositi Cererea Sistem, optiunile 10, 11, 13
sau 14. Pentru optiunile 10 si 11, PC-ul client este sistemul anterior. Pentru optiunile 13 si 14, PC-ul client este sistemul
acasa.

Clientul dumneavoastra Telnet este compatibil daca trece aceste doua teste:
* Vaintoarceti pe sistemul acasa dupa utilizarea optiunilor 13 sau 14.
* Nu pierdeti o sesiune utilizand optiunile 10 sau 11 de pe sistemul acasa.

Pentru clienti incompatibili, urmati acesti pasi in loc sa folositi Cererea Sistem, optiunile 10, 11, 13 sau 14:

1. Folositi Cererea Sistem, optiunea 11 pentru a va intoarce din sistem in sistem pana la sistemul acasa. Sistemul acasa
este primul iSeries la care s-a conectat clientul Telnet la inceputul sesiunii.

2. De pe sistemul acasa, utilizati Cererea Sistem, optiunea 1, pentru a Inainta din sistem in sistem.

Terminarea unei sesiuni client Telnet

Cand sunteti conectat la un server iSeries"™, ficand sing-off nu inseamna neaparat ci ati terminat sesiunea pe serverul
Telnet. Pentru a inchide aceasta sesiune, trebuie sa introduceti o tastd sau o secventa de taste pentru a pozitiona clientul
Telnet in modul comanda locala. Puteti apoi tasta comanda pentru inchiderea sesiuni. Acest tabel furnizeaza secvente
de taste pentru terminarea unei sesiuni pe serverul Telnet.

Terminarea unei sesiuni client Telnet
* Din serverul iSeries, apasati tasta Attn si selectati optiunea 99 (End Telnet session - QUIT).

* Din cele mai multe alte sisteme, deconectati-va.

Daca nu stiti ce tasta sau ce secventa de taste sd apasati pentru a determina clientul sa intre in modul comanda,
consultati administratorul de sistem sau documentatia pentru clientul Telnet.

Puteti utiliza si parametrul terminare conexiune (ENDCNN) al comenzii SIGNOFF pentru a inchide sesiunea de pe
sistemul server si pentru a termina conexiunea Telnet. De exemplu, SIGNOFF ENDCNN(*YES) va intoarce pe
sistemul client (daca ati stabilit numai o sesiune Telnet). Sau va intoarce pe sistemul anterior (daca ati stabilit mai multe
sesiuni Telnet).
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Depanarea problemelor Telnet

Acest subiect furnizeaza informatie folositoare pentru a va ajuta in detectarea si rezolvarea problemelor cu Telnet.
Acesta nu este un ghid complet, totusi, el poate fi un prim pas folositor. Acest subiect furnizeaza urmatoarele
informatii:

Il)eterminarea problemelor cu Telnet|
Aceasta sectiune da o informatie de diagnosticare incluzand o diagrama pentru analiza problemelor serverului si
o lista de materiale necesare cand raportati probleme Telnet.

IDepanarea tipurilor de emulare|
Aceasta sectiune da o informatie mai specifica despre determinarea problemelor cu tipul individual de emulare.

IDepanarea serverului Telnet SS]_I
Aceasta sectiune furnizeaza informatie detaliata despre rezolvarea problemelor cu serverul SSL incluzand
codurile return SSL si o lista cu problemele SSL obisnuite.

IIesirile programului service TRCTCPAPP|
Rulati o componenta de urmarire VIM cu campul de date al utilizatorului setat la Telnet.

IMaterialele necesare pentru raportarea problemelor|
Aceasta sectiune descrie de ce informatii poate avea nevoie reprezentantul dumneavoastra de service.

[Informatii de diagnozi generate automat (FFDC)|
Cateva erori de server Telnet vor genera automat informatii de diagnosticare. Aceasta sectiune descrie cum puteti
extrage aceasta informatie.

Determinarea problemelor cu Telnet

Folositi acest grafic dupa ce folositi graficul pentru probleme generale TCP/IP . Daca se detecteaza o problema in
timpul utilizarii serverului Telnet iSeries'™, utilizati urmatoarea lista pentru a identifica cauza. Listele de cauze care
urmeaza identifica potentialele probleme.
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Utilizati TELNET catre
serverul de sistem AS/400

v

A aparut

Verificare cauza
fereastra de

Lista A
semnare?
Da
Introduceti informatiile
de semnare
Nu Verificare cauza
Lista B

Da
Rulati aplicatiile dorite

v

Verificare cauza

Fara eroare? ,
Lista C

Da
‘ TELNET functioneaza

RZAIW522-0

[Descriere: Organigrama de analizi a problemelor Telnet]

Lista de cauze A

1. Verificati daca joburile serverului Telnet sunt active si daca serviciul Telnet este asignat unui port valid
nerestrictionat.

a. Pentru a verifica daca joburile QTVTELNET si QTVDEVICE sunt active in subsistemul QSYSWRK, urmati
urmatorii pasi:
1) Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Control functionare.
2) Faceti clic dreapta pe Joburi active si uitati-va daca sunt active QTVTELNET si QTVDEVICE.

b. Daca aceste joburi nu sunt active, efectuati urmatorii pasi pentru a porni aceste joburi:

1) Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Retea —> Servere —>
TCP/IP.

2) Faceti clic dreapta pe Telnet si selectati Pornire.
C. Pentru a verifica daca serviciul Telnet este asociat unui port valid, urmati urmatorii pasi:

1) Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Retea —> Servere —>
TCP/IP.

2) Faceti clic dreapta pe Conexiuni si selectati Deschidere.
3) Cautati Telnet.
Pentru imprimante, asigurati-va ca subsistemul QSPL este activ.

Verificati restrictiile porturilor mergand in meniul CFGTCP si selectand optiunea 4 (Gestionare restrictii
porturi TCP/IP).

2. Verificati dacé|Valoarea de sistem a dispozitivelori pe un server iSeries este setata corespunzator pentru a permite
serverului TELNET sa creeze automat dispozitive virtuale.
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3. Verificati dacd conexiunea de retea intre serverul iSeries si clientul Telnet este activa folosind in
Navigator iSeries. Daca nu este activa, consultati administratorul de retea.

4. Verificati daca dispozitivele virtuale de pe serverele iSeries care sunt utilizate de Telnet sunt definite la un
subsistem, unde trebuie sa ruleze joburile Telnet interactive.

a. Pentru a vedea care intrari statie de lucru sunt definite unui subsistem, urmati urmatorii pasi:
1) Porniti Navigator iSeries §i expandati serverul dumneavoastra iSeries —> Control functionare.
2) Faceti dublu clic pe Subsisteme si selectati Deschidere.

b. Folositi comanda de adaugare intrare statie de lucru (ADDWSE) pentru a defini statiile de lucru unui
subsistem. De exemplu, puteti folosi comanda urmatoare pentru a permite tuturor tipurilor de statii de lucru sa
ruleze sub subsistemul QINTER:

ADDWSE SBSD(QINTER) WRKSTNTYPE (*ALL)

5. Verificati daca subsistemul interactiv (QINTER) este activ. Conexiunile Telnet esueaza daca subsistemele
interactive nu sunt active. In aceasta situatie, sistemul nu scrie mesaje de eroare in istoricele de job QTVTELNET
sau QTVDEVICE pentru a va arata problema.

Pentru a verifica daca un subsistem este activ, completati urmatorii pasi:

a. Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Control functionare.
b. Faceti dublu clic pe Subsisteme si selectati Deschidere.

C. Verificati daca subsistemul este activ.

6. Daca operati in modul VTxxx tot-ecranul, verificati daca configurarea locala a clientului VTxxx specifica
autowrap. Cand autowrap este pornitd, sistemul va face wrap automat la coloana 8§0.

7. Cautati un program de iesire Telnet inregistrat la punctul de iesire QIBM_QTG_DEVINIT, formatul INIT0100,
folosind comanda de lucru cu informatiile despre inregistrare (WRKREGINF). Daca exista un program de iesire
inregistrat pentru un utilizator, verificati istoricul de job al serverului Telnet, cu numele jobului QTVDEVICE,
pentru orice erori legate de acel program. Daca exista erori, corectati erorile in programul de iesire sau stergeti
programul de iegire cu comanda de stergere a programului de iesire (RMVEXITPGM).

8. Asigurati-va ca clientul dumneavoastra incearca sa foloseasca portul corect pentru a se conecta la Telnet.

Pentru a determina portul pe care serviciul Telnet este asignat, completati urmatorii pasi:

a. Porniti Navigator iSeries si expandati serverul dumneavoastra iSeries —> Retea —> Servere —> TCP/IP.
b. Faceti clic dreapta pe Conexiuni si selectati Deschidere.

c. Cautati Telnet.

9. Folositi comanda CFGTCP pentru a verifica daca portul pe care clientul dumneavoastra incearca sa se conecteze
nu este restrictionat. De asemenea, cercetati istoricul de jobQTVTELNET pentru mesaje care indica daca portul
pe care incercati sa-1 folositi nu este restrictionat.

10. Cand intentionati sa va conectati utilizand Telnet SSL, fiti siguri ca aveti instalat Digital Certificate Manager
(DCM) si unul dintre produsele criptografice furnizate de IBM.®. Aceasta este in plus fata de cele enumerate mai

sus. De asemenea, asigurati-va ca un certificat valid, neexpirat este asignat serverului Telnet
(QIBM_QTV_TELNET_SERVER).

Lista de cauze B

1. Verificati-va autorizarea asupra dispozitivelor virtuale de afisare. Daca primiti mesajul CPF1110 cand incercati sa
va semnati la serverul iSeries, nu sunteti autorizati la dispozitivul de afisare virtual. Cand serverul Telnet iSeries
creeaza dispozitive virtuale, valoarea sistem QCRTAUT este folosita pentru a determina autorizarea acordata
utilizatorului *“PUBLIC. Aceasta valoare sistem trebuie sa fie *CHANGE pentru a permite oricérui utilizator sa se
semneze folosind Telnet.

2. Verificati daca valoarea sistem QLMTSECOFR este corecta, in cazul in care sunteti responsabilul de securitate sau
aveti autorizarea *SECOFR.

Lista de cauze C

1. Verificati-va optiunea in procesarea cuvintelor. Cand intalniti probleme in timpul utilizirii OfficeVision®™® sau
comenzii WRKWFLR (Work with Folders), s-ar putea sa fie nevoie sa schimbati configuratia dumneavoastra in asa
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fel incat sa fie folosit editorul Office Adapted Editor, in locul editorului standard. Pentru a face aceasta, puneti
administratorul de sistem sa schimbe optiunea de procesare cuvinte (word processing) din informatia de mediu
asociata cu ID-ul de utilizator office.

2. Daca operati in modul VTxxx tot-ecranul, verificati daca configurarea locala a clientului VTxxx specifica
autowrap. Cand autowrap este pornitd, sistemul va face wrap automat la coloana 80.

3. In cazul in care caracterele nu sunt afisate corect in sesiunea dumneavoastra VTxxx, verificati daca sunt folosite
tabelele de mapare corecte pentru sesiunea dumneavoastra

4. Daca clientul VTxxx scoate sunete de fiecare data cand apasati o tasta, tastatura dumneavoastra poate fi blocata.
ConsultatiConditii de eroare la tastatura 5250 (page.

5. Verificati istoricul jobului QTVTELNET si istoricul jobului QTVDEVICE pentru mesaje de eroare pe serverul
iSeries.

Ping catre serverul dumneavoastra gazda
Utilizati comanda PING din Navigator iSeries'™ pentru a verifica conexiunea dumneavoastra TCP/IP.

Pentru a face ping sistemului dumneavoastra, completati urmatorii pasi:

1. Porniti Navigator iSeries i expandati serverul dumneavoastra iSeries —> Retea.
Faceti clic dreapta pe Configurare TCP/IP si selectati Utilitare.

Apasati Ping pentru a afisa caseta de dialog Ping.

Tastati numele gazda in caseta Ping (de exemplu, companyname.com).

ok w0n

Apasati Ping acum .
Mesajele sunt afisate in caseta Rezultate pentru a va spune starea conexiunii dumneavoastra.

Depanarea tipurilor de emulare

Cand dezvoltati un client Telnet, este important sa negociati tipul corect de emulare pentru statia de lucru. Functiile
permise variaza dupa tipul statiei de lucru. Ceea ce urmeaza este un ghid pentru a intelege tipul statiei de lucru si
capabilitatile de functionare ale ei.

Negocierile si maparile tip statie de lucru

Tabela de mapatri a statiilor de lucru si a imprimantelor arata o lista de statii de afisare virtuale pe care serverul le
foloseste pentru a se potrivi cu statiile fizice de afisare ale sistemului client.

Daca nu sunteti sigur ce pachet de emulare folositi, trebuie sa aflati care va este dispozitivul virtual de afisare. Puteti
folosi comanda Lucrul joburi (WRKJOB) pentru a afla care este. Numele jobului este afisat sus. Acesta este numele

dispozitivului virtual de afisare asociat cu jobul dumneavoastra Implicit, dispozitivul virtual va fi numit QPADEVxxxx,

unde xxxx este un caracter alfanumeric.

Pentru a determina tipul dispozitivului, tastati:
WRKCFGSTS +DEV QPADEVxxxx

Puteti lucra cu descrierea dispozitivului dumneavoastra. Tastati un 8 (Gestionare descriere) langa numele
dispozitivului. Sistemul afigeaza tipul dispozitivului. Puteti determina din tipul dispozitivului daca rulati in mod

tot-ecranul pentru 3270, 5250, VT100 sau VT220.

Tabela 1. Maparile imprimanta si statie de lucru

Statia de lucru suportata si

(model) Tipul echivalent si (model) Specificatia Internet Descriere

5251 (11) IBM-5251-11 Monitor monocrom 24 X 80
5291 (1) 5291 (2) IBM-5291-1 Monitor monocrom 24 X 80
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Statia de lucru suportata si
(model)

Tipul echivalent si (model)

Specificatia Internet

Descriere

5292 (2)

IBM-5292-2

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
grafica a statiei de lucru.

3196 (Al)

3196 (A1) 3196(B1) 3196 (B2)
3476 (EA)

IBM-3196-A1

Monitor monocrom 24 X 80;
acest tip de statie de lucru este,
de asemenea, emulat de o
functie statie de lucru
monocroma.

3486 (BA)

IBM-3486-BA

Monitor monocrom 24 X 80

3487(HA) 2

3487 (HG) 2 3487 (HW) 2

IBM-3487-HA

Monitor monocrom 24 X 80;
acest tip de statie de lucru este,
de asemenea, emulat de o
functie statie de lucru
monocroma.

3487 (HC) 2

IBM-3487-HC

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
statie de lucru color.

3179 (2)

3197 (C1) 3197 (C2) 3476
(EC)5292 (1)

IBM-3179-2

Monitor color 24 X 80; acest
tip de statie de lucru este, de
asemenea, emulat de o functie
statie de lucru color.

3180 (2)

3197 (D1) 3197 (D2) 3197
(W1) 3197 (W2)

IBM-3180-2

Monitor monocrom 27 X 132

5555 (BO1)

5555 (E01)

IBM-5555-B01

Monitor monocrom 24 X 80
DBCS; acest tip de statie de
lucru este emulat de o functie
statie de lucru care suporta
ecrane DBCS.

5555 (CO1) |

5555 (FO1)

IBM-5555-C01

Monitor color 24 x 80 DBCS;
acest tip de statie de lucru este
emulat de o functie statie de
lucru care suporta ecrane
DBCS.

5555 (GO1)

IBM-5555-G01

Monitor monocrom 24 X 80
DBCS, cu afisare grafica; acest
tip de statie de lucru este
emulat de o functie a statiei de
lucru care suporta ecrane
DBCS.

5555 (G02)

IBM-5555-G02

Monitor color 24 x 80 DBCS,
cu afisare grafica; acest tip de
statie de lucru este emulat de o
functie a statiei de lucru care
suporta ecrane DBCS.

3477 (FC)

IBM-3477-FC

Monitor color 27 X 132 ecran
lat

3477 (FG)

3477 (FA) 3477 (FD) 3477
(FW)3477 (FE)

IBM-3477-FG

Monitor monocrom 27 X 132
ecran lat

3277 (0) 3

3277 (DHCF)

IBM-3277-2

Monitor monocrom 24 X 80
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Statia de lucru suportata si

(model) Tipul echivalent si (model) Specificatia Internet Descriere

3277 (0) ** 3278 (DHCF) IBM-3278-2 Monitor monocrom 24 X 80
3278 (0) 3 IBM-3278-2-E 3 Monitor monocrom 24 x 80
3278 (0) 3 IBM-3278-3 Monitor monocrom 24 x 80
3278 (0) 3 IBM-3278-4 Monitor monocrom 24 x 80
3278 (0) 3 IBM-3278-5 Monitor monocrom 24 x 80
3279 (0) 3 3279 (DHCF) IBM-3279-2 IBM-3279-2-E * | Monitor monocrom 24 X 80
3279 (0)? IBM-3279-3 Monitor color 24 x 80

3812 (1) IBM-3812-1 Imprimanta 3812 (SBCS)
5553 (BO1) IBM-5553-B01 Imprimanta 5553 (DBCS)

VT100 (*ASCII) °

DEC-VT100 VT100(7) VT102
DEC-VT102 DEC-VT200
DEC-VT220 VT200(7)
VT220(7)

Monitor monocrom ASCII 24
x 80

Considerente:

! _ Toate statiile de lucru 5250, cu exceptia 5555 (B01) si 5555 (C01), pot opera ca statii de lucru 5251-11.
% _ Aceasta statie de lucru poate fi configurata fie 24 x 80 fie 27 x 132. Trebuie sa determinati modul statiei de lucru

inainte de a seta valoarea parametrului tip de statie de lucru.

3 _ Serverele iSeries'™ suporti doar ecrane 24 X 80 in statiile de lucru la distanta 327x. Statiile de lucru de la distanta
3277 (cele cu DHCEF si cele obisnuite) sunt mapate pe IBM-3277-2. Statiile de la distanta 3278 sunt mapate pe
IBM-3278-2. Statiile de la distantd 3279 sunt mapate pe IBM-3279-2.
4 _ Unele pachete de emulare Telnet 3270 tot-ecranul (TN3270) sau 3278-2 nu suporti corect campurile de scriere
structurate. Din aceasta cauza, dispozitivele tip 3278-2 sunt mapate la dispozitive 3277-2 de catre implementarea
serverului Telnet iSeries pentru a permite serverului iSeries sa lucreze cu acele implementari TN3270.

3 - Evidentierea atributelor extinse este suportati. Sublinierea, clipirea si imaginea inversati sunt incluse. Procesarea
3270 DBCS este, de asemenea, suportata.

6 _ Dispozitivul virtual VT100 suporti dispozitivele VT220.

7-VT100, VT200 si VT220 nu sunt nume oficiale pentru tipurile de terminal. Torusi, citeva implementiri negociaza

folosind aceste nume ca valoare pentru tipul de terminal.

Depanarea serverului Telnet SSL

Pentru a identifica problemele cu serverul Telnet, urmati acesti pasi:

1. [Consultati starea sistemului|pentru a verifica daca este instalat software corespunzitor i daca serverele sunt

pornite.

[Verificati dacé severul Telnet este porn?t' .

[Consultati istoricul jobuluiTelnet

2

Verificati daca exista un ascultator SSI_I folosind comanda NETSTAT *CNN.
pentru a gasi codul de retur al SSL.
Consultati |Probleme SSL si coduri de retuli pentru sugestii in rezolvarea problemelor.

[Faceti ping la serverul dumneavoastra gazdél pentru a verifica dacd TCP/IP este pornit si reteaua este OK.

|Certiﬁcate digitale incorectel pot cauza multe probleme cu SSL. DCM (Digital Certificate Manager) va permite sa

modificati certificatele CA (Certificate Authority) sau sistem. Pentru a confirma faptul ca aveti un certificat sistem

valid, cititi cum sa Iporni;i Digital Certificate Manageﬂ si sa vizualizati apoi certificatul sistem.

Verificarea starii sistemului
Pentru a confirma ca serverul Telnet este pregatit pentru sesiuni SSL, urmati acesti pasi:

1. Verificati daca aveti instalat software-ul corect pentru a suporta Telnet SSL si pentru a gestiona certificatele:
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+ TCP/IP Connectivity Utilities pentru iSeries™, 5722-TC1
* Digital Certificate Manager, 5722-SS1 - Boss Option 34

* Cryptographic Access Provider, 5722-AC x

+ Serverul IBM®™ HTTP pentru iSeries, 5722-DG1

« Developer Kit pentru Java™, 5722-JV1

2. Verificati daca aveti un server Telnet sigullasociind un certiﬁcad cu aplicatia server Telnet
QIBM_QTV_TELNET_SERVER.

3. IFace;i ping la sistemul dumneavoastra gazdé| pentru a verifica conexiunea dumneavoastra TCP/IP si starea retelei.

4. Determinati daca fserverul Telnet este pornit

5. Determinati daca jserverul Telnet este configurat pentru a permite conexiuni SSI_Jr

Verificarea existentei unui ascultator SSL activ

Serverul Telnet trebuie sa fie activ si pregatit pentru a receptiona tentativele de conectare. Pentru a cauta un ascultator
SSL activ, urmati acesti pasi:

1. In interfata bazati-pe-caracter din iSeries™ introduceti NETSTAT *CNN pentru a arata cadrul cu ecranul de stari
ale conexiunilor TCP/IP.

2. In coloana Port local, gisiti eticheta telnet- pentru telnet-ssl. Veti vedea numai telnet- deoarece campul nu este
suficient de lung pe ecran.

* Folositi tasta F22 pentru a afisa complet campul Port local.

* Folositi tasta F14 pentru a vedea numerele de port. Intrarea telnet-ssl va fi portul 992.

Initializarea SSL a esuat daca nu ati gasit telnet-ssl in coloana Port local. Pentru ajutor in rezolvarea problemei,
verificati mesajele de diagnoza inlistoricul de job QTVTELNET]|care ruleazi pe subsistemul QSYSWRK. Doar un
singur job QTVTELNET va rula dupa o eroare de initializare SSL.

Verificarea istoricului jobului Telnet

Cand initializarea[SSL si dialogul de confirmare|esueaza, serverul Telnet trimite mesajele de diagnosticare CPDBC nn
catre jobul QTVTELNET.(Un dialog de confirmare (handshake) este un schimb de mesaje la inceputul unei sesiuni
SSL care permite clientului sa autentifice serverul folosind tehnici de cheie publica si, optional, serverului sa autentifice
clientul.)

Pentru a verifica istoricul jobului pentru serverul Telnet, urmati acesti pasi:

1. In Navigator iSeries'™, expandati serverul dumneavoastria de retea iSeries —>—> Configuratie TCP/IP —>
IPv4.

Faceti clic pe Conexiuni.

Faceti clic dreapta pe adresa IP a statiei de lucru client care a esuat si selectati Joburi. Notati numele jobului.
Extindeti Management job —> Joburi server.

Apasati butonul drept al mouse-ului pe QTVTELNET din coloana Nume job.

Selectati Istoric job.

N ok

Cautati mesajul CPDBCnn in coloana ID mesaj.

Iata cateva lucruri care trebuie finute minte in legatura cu joburile de server Telnet:
* Porneste un singur job QTVTELNET atunci cand ascultatorul SSL nu reugeste sa se initializeze.
» Joburile QTVDEVICE si QTVTELNET pornesc odata cu serverul Telnet dupa repornirea sistemului.

* Acelasi numar de joburi QTVTELNET si QTVDEVICE sunt pornite atunci cand serverul Telnet porneste un
ascultator SSL.

* Joburile QTVTELNET sunt oprite prin comanda ENDTCPSVR *TELNET sau ENDTCP.
* Cand subsistemul QSYSWRK se termina, jobul QTVDEVICE se termina.
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Coduri de retur SSL

Urmatoarea tabeld de coduri return SSL prezinta cele mai intalnite probleme care pot interveni in timpul unei
initializari SSL sau unui dialog de confirmare (handshake) SSL.

Inaintea folosirii urmatoarei tabele de coduri de retur,

* Trebuie sa aflati codul retur SSL in istoricul jobului QTVTELNET.
+ In unele cazuri, va trebui sa(lucrati cu configurarea DCM|pentru corectarea problemelor cu certificatele CA sau cu

certificatele sistem.

* La copierea informatiilor din certificatele CA pentru clientul Telnet SSL, nu uitati sa copiati liniile ce includ
cuvintele BEGIN CERTIFICATE si END CERTIFICATE.

Coduri de retur obisnuite

Cod de retur

Descriere

2

Nici un certificat sistem nu este disponibil pentru procesarea
SSL

Serverul Telnet initializeaza cu succes SSL, dar dialogul de
confirmare (handshake) SSL esueaza. Nu exista nici un panou de
semnare in sistem in fereastra client SSL Telnet. Aplicatia
QIBM_QTV_TELNET_SERVER nu are asignata un certificat
sistem.

Vizualizati certificatul sistem si verificati dacd apare valoarea
Da (Yes) in coloana Certificat asignat. Daca valoarea este Nu,
creati un certificat sistem pentru aplicatia

QIBM_QTV_TELNET_SERVER. Consultati[Gestionared]

[asigndrilor de certificate unei aplicatiif pentru instructiuni.

Certificatul CA sau certificatul sistem este rau

Certificatul sistem nu este privat sau de incredere. Campurile
Cheie privata si De incredere din certificatul de pe server sunt
incorecte. Fereastra client Telnet SSL nu are nici un panou de
semnare in sistem.

Adaugati informatii CA (Certificate Authority) in clientul
dumneavoastra Telnet SSL. Daca utilizati iSeries™ Access
pentru Windows™ ca si client Telnet SSL, Vedetikiestionarel
|certificatele Internet public pentru sesiunile de comunicare SSL]
Altfel, consultati |Obtinerea unei copii a certificatului CA privatl
pentru instructiuni.

-16

Sistemul pereche nu este recunoscut

Aceastd problema este cea mai frecventa problema atunci cand
un client Telnet SSL incearca pentru prima oara sa stabileasca o
sesiune SSL. Fereastra client Telnet SSL nu are nici un panou de
semnare in sistem.

Adaugati informatii de certificat CA (Certificate Authority)
clientului dumneavoastra Telnet SSL.
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Cod de retur Descriere

-18 Certificatul sistem este auto-semnat si serverul il foloseste
drept certificat CA

Certificatul sistem asignat aplicatiei
QIBM_QTV_TELNET_SERVER trebuie sa fie de increder,
semnat de o autoritate de certificate si folosit in perioada de
validitate. Trebuie sa creati un certificat CA si sa il asociati cu
certificatul sistem. Serverul Telnet nu initializeaza SSL daca
certificatul sistem este incorect.

Creati un certificat CA si asociati-l cu certificatul sistem. Pentru
instructiuni, consultati|Crearea si operarea unui CA (Certificate]
Authority) local|

-23 Certificatul sistem nu este inregistrat de o autoritate de
certificare de incredere

Certificatul sistem asignat aplicatiei
QIBM_QTV_TELNET_SERVER trebuie sa fie de increder,
semnat de o autoritate de certificate si folosit in perioada de
validitate.

Modificati certificat CA la De incredere. Pentru instructiuni,
consultati|Gestionarea aplicatiilor in DCM|

-24 Perioada de timp valida a certificatului CA a expirat
Utilizati un certificat expirat. Fereastra client Telnet SSL nu are
nici un panou de semnare in sistem.

Reinoiti certificatul CA care a fost utilizat pentru a construi
certificatul sistem.

-93 SSL nu este disponibil pentru folosire
Clientii Telnet SSL nu se pot conecta la o gazda deoarece nu
exista nici un ascultator SSL activ.

Instalati necesarul software care sa sigure suportul pentru Telnet
SSL si pentru administrarea certificatelor. Pentru instructiuni,
consultati|Verificarea starii sistemului|

Alte coduri de retur SSL

Pentru codurile return SSL din acest tabel, folositi Administrarea de certificate digitale pentru a verifica daca
certificatele digitale respecta necesitatile:

* Certificatul CA este valid si nu a expirat.

* Aplicatia de server Telnet QIBM_QTV_TELNET_SERVER are valoarea Yes in coloana Certificate asignate.
* O autoritate de certificare semneaza certificatul sistem.

 Certificatul sistem este de incredere.

* Certificatul sistem este folosit in cadrul de timp declarat in certificat.

Cod de retur Descriere

-1 Nu sunt disponibile sau specificate cifruri

-6 0S/400™ nu suporta tipul de certificare

-10 A intervenit o eroare in procesarea SSL. In istoricul jobului,

verificati mesajul CPExxxx unde xxxx este valoarea errno
pentru socket.

-11 SSL a primit un mesaj formatat gresit
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Cod de retur

Descriere

-12 A fost primit un cod de autentificare mesaj gresit

-13 Operatia nu este suportata de SSL

-14 Semnatura certificatului nu este valida

-15 Certificatul este gresit

-17 S-a interzis permisiunea de acces la obiect

-20 Imposibil de alocat spatiu de stocare necesar procesarii SSL

-21 SSL a detectat o stare gresita in sesiunea SSL

-22 Socket-ul folosit de catre conexiunea SSL a fost inchis

-25 Data din certificat are un format gresit

-26 Lungimea cheii este necorespunzatoare pentru export

-90 Nu este un fisier inel de chei

-91 Parola din baza de date de chei a expirat

-92 Certificatul este nevalid sau a fost rejectat de programul de iesire

-94 SSL_Init() nu a fost invocat anterior pentru job

-95 Nu existd inel de chei pentru initializare SSL

-96 SSL nu este activat

-97 Secventa de cifru specificata nu este valida

-98 Sesiunea SSL s-a incheiat

-99 A intervenit o eroare necunoscuta sau neasteptata in timpul
procesarii SSL

-1010 Criptarea dubla nu este permisa la utilizarea AC2 si IP-SEC

lesiri ale programului serviciu TRCTCPAPP

Pentru comanda de urmarire a aplicatiilor TCP/IP (TRCTCPAPP), listarea componentelor VTM de urmarire scoate in
evidenta un fisier spool, numit VTMTRACE cu campul de date al utilizatorului setat TELNET . Sistemul pune acest
fisier in coada implicita de iesire a profilului care ruleaza apelul TRCTCPAPP *TELNET *OFF. In acelasi timp, toate
’cutiile negre’ pentru joburile server sunt depozitate in fisierele spool numite QTOCTTRC cu datele utilizator setate

1laQTVnnnnnn.

Iata aici un exemplu a ceea ce vedeti in istoricul jobului interactiv cand apelati TRCTCPAPP *OFF

Trace
Trace
Trace
Trace
Trace
Trace
Trace

===>

data
data
data
data
data
data
data

Command Entry
Request Tevel: 1
A11 previous commands and messages:
> trctcpapp *telnet *off
Spooled printer file 1 opened for output.

TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:
TELNET formatted:

for
for
for
for
for
for
for

application
application
application
application
application
application
application

Type command, press Enter.

SYSNAMO3

More...

Spooled VTMTRACE
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC
Spooled QTOCTTRC

user
user
user
user
user
user
user

data
data
data
data
data
data
data

'"TELNET'

'TVO17231"
'TV017230"
'TV017229'
'TV017232"
'TV017233"'
'TV017234'

F3=ExitF4=Prompt F9=Retrieve
F11=Display full

F12=Cancel

F10=Exclude detailed messages
F13=Information Assistant F24=More keys
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Iata aici un exemplu a ceea ce vedeti in coada implicita de iesire a dumneavoastra.

o o e +
Work with A1T Spooled Files
Type options, press Enter.
1=Send 2=Change 3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or Total
Opt File User Queue User Data Sts  Pages Page
VTMTRACE JEFF JEFFSOUTQ  TELNET HLD 46 1
QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 4 1
QTOCTTRC JEFF JEFFSOUTQ  Tvel7231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 2 1
QTOCTTRC JEFF JEFFSOUTQ  Tve1l7231 HLD 2 1
Parameters for options 1, 2, 3 or command
===>
F3=Exit F10=View 4 Fll=View 2 F12=Cancel F22=Printers F24=More keys |
o o +

Este creat doar un figier cu numele VTMTRACE. Daca modul Telnet SSL este operational pe server, s-ar putea sa aveti
unul sau mai multe fitiere QTOCTTRC.

Iata un exemplu de figier QTOCTTRC. Acest figier spool este un job de server Telnet (QTVTELNET), opusul unui job

QTVDEVICE.
T e T e T ] +
Display Spooled File
File . . . . . : TV017231 Page/Line 1/6
Control . . . . . CoTumns 1-78
Find . . . . . .
L AP [P AU SR, PRPIPIP: PP SUPEP PP DUPIPE SUPP ; DUIPE O AL SN

5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-
TRCTCPAPP Attributes

Application.................: Telnet Server
Buffer size (KB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id..........iieeieea.. .t 017231/QTCP /QTVTELNET
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:34 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: "Y'
Number servers..............: 2
Session keep alive timeout..: 0
Default NVT type............: >*VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4AMO <

Trace_common buffer structure:
80000000 00000000 161A8753 14001074 |.......... geunn Byte 16
80000000 00000000 161A8753 14FFFFE4 |.......... g....U| Byte 48
80000000 00000000 161A8753 14005820 |.......... Geurnn Byte 80

0OFFFOO0 00000084 FOF1F7F2 F3F1D8E3 |..0....d017231QT| Byte 112
C3D74040 40404040 DSE3E5E3 C5D3D5C5 |CP QTVTELNE| Byte 144
E340C699 8940C485 8340F1F1 40F1F37A |T Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 FOF8D8E3 E5FOF1F7 |50:33 1998QTV0O17| Byte 208
F2F3F140 |231 | Byte 228

Flight Records:

gtvtelnet: Job: QTVTELNET/QTCP/017231

(C) Copyright IBM Corporation, 1999

Licensed Material - Program Property of IBM.

90 iSeries: Telnet



Refer to Copyright Instructions Form No. G120-2083
ProdId: 5769-SS1 Rel: V4R4MO Vers: V4R4MO PTR: P3684767
qtvtelnet: Program QTVTELNET dated 04 December 1998 running
gqtvtelnet: Source file: gtvtelnet.plC

qtvtelnet: Last modified: Wed Dec 9 11:57:40 1998
qtvtelnet: Last compiled at 12:00:10 on Dec 9 1998
qtvtelnet: Arguments passed: 1

gtvtelnet: Time Started: Fri Dec 11 13:50:34 1998
qtvtelnet: sigaction() for SIGUSR1 is EndClientSession()
gqtvtelnet: Set Telnet Server job identity for OpNav
qtvtelnet: Need to setup SSL_Init_Application()
gtvtelnet: SSL_Init_Application() successful

qtvtelnet: Find Telnet Server control block

qtvtelnet: Lock Telnet Server control block

gtvtelnet: Open driver to stream

gqtvtelnet: First Telnet Server Job...

F3=Exit F12=Cancel F19=Left F20=Right F24=More keys

Iata un exemplu de alt fisier QTOCTTRC. Acesta este un fisier spool Device Manager, opusul jobului server

QTVTELNET:
gy +
Display Spooled File
File . . . . . : TV017230 Page/Line 1/6
Control . . . . . Columns 1-178
Find . . . . ..
I R R TP AP, DRPR P ST U, DUV RPN ¢ DUPRPP DUPRPD AP N
TRCTCPAPP Attributes
Application.................: Telnet Server
Buffer size (KB)............2 0
(Default of 0 means 16MB buffer)
Trace full action...........: *WRAP
Job id...........coiiee ... 2 017230/QTCP /QTVDEVICE
Start date/time.............: Fri Dec 11 13:50:33 1998
End date/time...............: Fri Dec 11 14:08:39 1998
Trace buffer wrapped........: No
Telnet Server Attributes
AutoStart server............: Y
Number servers.........c.oe..: 2
Session keep alive timeout..: 0
Default NVT type............: >*\VT100<

Outgoing EBCDIC/ASCII table.: >*CCSID <
5769TC1 V4RAMO 990521 TRCTCPAPP Qutput SysName Date-12/11/98 Time-14:08:32 Page-

Incoming ASCII/EBCDIC table.: >*CCSID <

Coded character set id......: 84542
Attributes version id.......: >V4R4MO <

Trace_common buffer structure:
80000000 00000000 3DA86C25 5FO01074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5F001074 |......... y...| Byte 16
80000000 00000000 3DA86C25 5FO02F64 |......... y...| Byte 80

00FFFO00 00000084 FOF1F7F2 F3FODSE3 |..0....d017230QT| Byte 112
C3D74040 40404040 D8E3E5C4 C5E5C9C3 |CP QTVDEVIC| Byte 144
(540C699 8940C485 8340F1F1 40F1F37A |E Fri Dec 11 13:| Byte 176
F5FO7AF3 F340F1F9 F9F8D8E3 E5FOF1F7 |50:33 1998QTV0O17| Byte 208
F2F3F040 |230 | Byte 228

F1ight Records:

gtvtncsh: >>>>> entry

(C) Copyright IBM Corporation, 1999.

Licensed Material - Program Property of IBM.

Refer to Copyright Instructions Form No. G120-2083

ProdId: 5769-SS1 Release: V4RAMO Version: VARAMO PTR: P3684767

gtvtncsh: Program QTVTNCSH dated 04 December 1998 running

qtvtncsh: iActiveloglevel: 0

qtvtncsh: Source file: gtvtncsh.c
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gtvtncsh: Last modified: Wed Dec 9 11:48:33 1998
gtvtncsh: Last compiled at 11:59:42 on Dec 9 1998
gtvtncsh: SignalHandler() registered with signal()
gtvtncsh: Arguments passed: 4

gtvtncsh: argc: 4

gtvtncsh: argv[0]: >QSYS/QTVTNCSH<

gtvtncsh: argv[1]: ><

gtvtncsh: argv[2]: >1p<

gtvtncsh: argv[3]: >s<

SignalHandler: >>>>> entry

SignalHandler: Caught signal SIGSEGV

F3=Exit F12=Cancel F19=Left F20=Right  F24=More keys

Materialele necesare pentru raportarea problemelor Telnet

Problemele raportate la IBM® pot include una sau mai multe din urmatoarele asa cum au fost determinate de
reprezentantul dumneavoastra de service:
* Istoricele jobului server Telnet:
— Istoric job QTVTELNET
— Istoric job QTVDEVICE
* Citeva detalii despre scenariul problemei. De exemplu:
— Tipul calculatorului gazda la distanta pe care il foloseati sa faceti Telnet catre sau de la, cum ar fi un server

iSeries™™, zSeries™ sau pSeries™ . Aceasta este in mod particular folositor daci folositi functii Telnet
cascadate.

— Tipul clientului ce intentioneaza sa se conecteze la un server Telnet, cum este IBM® Personal Communications
si iSeries Access pentru Windows™.

* Istoricul jobului interactiv care ruleaza clientul Telnet (cand clientul Telnet este sub investigare).

* lesirea jobului de urmarire (TRCJOB) a jobului interactiv esuat (in special important daca ruleaza client Telnet).

Nota: Folositi TRCJOB *ON pentru a incepe aceasta urmarire.
Rezultatul este un fisier spool QPSRVTRC in jobul interactiv.

* O urmarire comunicatii pentru esec, formatat si pentru ASCII si pentru EBCDIC, care contine numai date TCP/IP.
Reprezentantul de service va poate indruma sa includeti si mesaje broadcast in aceasta urmarire. In plus, va trebui sa
filtrati aceasta urmarire pe o adresa IP specifica daca aveti o cantitate mare de trafic pe reteaua dumneavoastra si stiti
adresa IP a clientului esuat.

* Orice istorice pentru codul intern licentiat (LIC) cu codul major 0700 si codul minor 005x din timpul esecului. In
plus, pot sa existe istorice de LIC informationale pentru cod major 0701 si cod minor 005x care pot sa fie de ajutor,
dar nu sunt neaparat critice.

* O urmarire a componentei Virtual Terminal Manager (VTM) LIC. Puteti aduna aceasta urmarire folosind comanda
TRCTCPAPP a aplicatiei TCP/IP sau prin comanda de pornire a uneltelor de service ale sistemului (STRSST).
Pentru toate detalii despre folosirea comenzii TRCTCPAPP, consulta;ilDescrierea comenzii TRCTCPAPPl .

Cand ruleaza urmarirea VIM LIC se simte asupra performantei. Cateva exemple de folosire a acestei comenzi sunt:
* Pentru a urmari toate activitatile VIM:
TRCTCPAPP APP(*TELNET) SET(*ON)
* Pentru a urmari activitatea pe un dispozitiv anume, cand cunoasteti numele dispozitivului:
TRCTCPAPP APP(*TELNET) SET(*ON) DEVD(devicename)
* Pentru a urmari activitatea pe un dispozitiv anume, cand cunoasteti adresa clientului:
TRCTCPAPP APP(*TELNET) SET(*ON) RMTNETADR(*INET'www.XXX.yyy.zzz')
* Pentru a opri urmarirea si a genera un fisier spool de iesire:
TRCTCPAPP APP(*TELNET) SET(*OFF)
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Nota: Ar trebui sa primiti detalii specifice despre ce parametrii sa
folositi pentru problema dumneavoastra de la reprezentantul de
service inainte de a lansa aceasta comanda. Aceasta asigura
strangerea de informatii corecte despre problema dumneavoastra.

Informatii de diagnoza generate automat

La aparitia anumitor erori la serverul Telnet s-ar putea sa fie produse niste informatii de diagnosticare generate automat.
Exista situatii cand reprezentantul de service va cere aceste informatii de diagnosticare pentru analiza corespunzatoare a
problemelor serverului Telnet.

Daca orice job Telnet sau Device Manager esueaza cu o eroare FFDC (first failure data capture), veti vedea fisierele
spool cu WRKSPLF, profil QTCP. Cand un job esueaza cu o eroare FFDC, fiecare job esuat va avea automat doua
dump-uri. Unu este provocat de apelul DSPJOB *PRINT si DSPJOBLOG *PRINT il provoaca pe celalalt. In acest fel,
veti obtine in dump atat istoricul jobului, cat si atributele de rulare ale jobului si veti avea iesirea de la grupul de date al
utilizatorului impreuna cu numarul de identificare al jobului. Apoi, puteti sa 0 comparati cu iesirea oricarei componente
VTM de urmarire.

Veti vedea un total de patru fisiere spool; doua pentru jobul QTVTELNET si doua pentru jobul QTVDEVICE. Cand
sistemul intalneste o eroare FFDC, aceste figiere se genereaza automat. Pentru un exemplu, vedeti figura de mai jos:

Figura 1. Ecranul Gestionarea tuturor fisierelor spool

F e e ————— +
Work with A11 Spooled Files |
|
Type options, press Enter. |
1=Send 2=Change  3=Hold 4=Delete 5=Display 6=Release 7=Messages
8=Attributes 9=Work with printing status
Device or
Opt File User Queue User Data Sts  Pages
QPJOBLOG QTCP QEZJOBLOG TV016868 HLD 4
QPDSPJOB QTCP QPRINT TV016868 HLD 7
QPJOBLOG QTCP QEZJOBLOG TV016955 HLD 3
QPDSPJOB QTCP QPRINT TV016955 HLD 7
QPJOBLOG QTCP QEZJOBLOG TVO17231 HLD 3
QPJOBLOG QTCP QEZJOBLOG TV0O17232 HLD 3
QPDSPJOB QTCP QPRINT TVO17232 HLD 7
QPDSPJOB QTCP QPRINT TVO17231 HLD 7
Parameters for options 1, 2, 3 or command |
===>
F3=Exit F10=View 4 Fll=View 2 F12=Cancel F22=Printers F24=More keys |

Informatii inrudite despre Telnet

Daca aveti nevoie de imformatii suplimentare despre Telnet, consultati urmatoarele surse:

[V4 TCP/IP for AS/400™: More Cool Things Then Ever|

®

(aproximativ 700 pagini)
Furnizeaza informatii extinse despre TCP/IP, incluzand scenarii exemplu care demonstreaza solutii comune cu
exemple de configuratii

[Situl web Internet Engineering Task Force (IETF)|
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http://www.redbooks.ibm.com/abstracts/sg245190.html
http://www.ietf.org

Cititi RFC (Request for Comments), cum ar fi[RFC 2877 5250 Telnet Enhancements|
[lnternet Assigned Numbers Authority (IANA)|

Gasiti informatii despre asignarile numerelor de port uzuale
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM™ s nu ofere in alte tiri produsele, serviciile sau caracteristicile discutate in acest document.
Consultati reprezentantul dumneavoastra local IBM pentru informatii referitoare la produsele si serviciile curent
disponibile in domeniul dumneavoastra. Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma
sau ca se sugereaza faptul ca poate fi folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice
produs, program sau serviciu care este echivalent din punct de vedere functional si care nu incalca dreptul de
proprietate intelectuald al IBM. Insa evaluarea si verificarea modului in care functioneaza un produs, program sau
serviciu non-IBM tine de responsabilitatea utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document.
Oferirea acestui document nu va confera nici o licenta cu privire la aceste patente. Puteti trimite intrebari cu privire la
licente, in scris, la:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati departamentul de
proprietate intelectuald al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106-0032, Japan

Urmatorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE "CA ATARE’, FARA NICI UN FEL DE GARANTIE, EXPRESA SAU IMPLICITA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE LA UN ANUMIT SCOP. Unele sate nu accepta declinarea
responsabilitati de exprimare sau garantiile implicate in tranzactii sigure, de aceea acest articol nu se aplica pentru
dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza modificari periodic la informatiile
incluse aici; aceste modificari vor fi incorporate in noile editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice moment fara

vreun avertisment.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de a permite: (I) schimbul

de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile, sa fie supuse unor termeni si conditii, inclusiv in unele cazuri, plata unor taxe.

Programul cu licenta descris in aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate de
catre IBM conform termenilor IBM Customer Agreement, IBM International Program License Agreement, IBM
License Agreement for Machine Code sau orice acord echivalent intre noi.

Aceste informatii contin exemple de date si rapoarte utilizate in operatiile din activitatea zilnica. Pentru a le arata cat se
poate de veridice, exemplele includ nume de indivizi, companii, brand-uri i produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reala este pura coincidenta.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza tehnici de programare pe
diferite platforme de operare. Puteti copia, modifica si distribui aceste exemple de programe sub orice forma fara sa
platiti ceva IBM-ului, in scopul dezvoltarii, folosirii, promovarii si distribuirii programelor de aplicatii conform cu
interfata de programare aplicatii pentru platforma de operare pentru acre au fost scrise exemplele de program. Aceste
exemple nu au fost testate temeinic pentru toate conditiile. De aceea, IBM nu poate garanta sau sugera fiabilitatea,
suportul pentru service sau functionarea acestor programe.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE
DE VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI
DREPT, REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

IN NICI O IMPREJURARE IBM, DEZVOLTATORII SAI DE PROGRAME SAU FURNIZORII NU VOR FI

RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST

INFORMATI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;

2. PAGUBE SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE
CONSECINTA; SAU

3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMII
PLANIFICATE.

UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR INCIDENTALE SAU
INDIRECTE, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE
MAI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.

Daca vedeti aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu apara.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

Application System/400

AS/400

e (logo)

IBM

iSeries
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Operating System/400
0S/400
400

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci inregistrate detinute de Microsoft Corporation in
Statele Unite, in alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale detinute de Sun Microsystems, Inc. in Statele
Unite, in alte tari sau ambele.

Alte nume de companii, de produse si de servicii pot fi marci comerciale sau marci de serviciu ale altora.

Termeni si conditii pentru descarcarea si tiparirea informatiilor

Permisiunile pentru folosirea informatiilor pe care le-ati selectat pentru descarcare sunt acordate in urmatorii termeni si
conditii si cu indicarea acceptarii lor de catre dumneavoastra.

Uz personal: Puteti reproduce aceste informatii pentru uzul dumneavoastra personal si necomercial cu conditia ca toate
notele de proprietate sa fie pastrate. Nu puteti distribui, afisa sau face lucrari derivative din aceste informatii sau orice
alte portiuni din ele, fara acordul explicit al IBM.

Uz comercial: Puteti reproduce, distribui si afisa aceste informatii doar in inteprinderea dumneavoastra cu conditia ca
toate notele de proprietate sa fie pastrate. Nu puteti face lucrari derivative ale acestor informatii, sau sa reproduceti, sa
distribuiti sau sa afigati aceste informatii sau orice alte portiuni din ele in afara inteprinderii dumneavoastra, fara
acordul explicit al IBM.

Cu exceptia acestei permisiuni explicite, nici o altd permisiune, licenta sau drepturi nu sunt acordate, fie explicite sau
implicite, pentru informatii sau alte date, software sau alte proprietati intelectuale continute in acestea.

IBM fisi pastreaza dreptul de a retrage permisiunile acordate aici oricand, la discretia sa, daca folosirea Publicatiilor este
in detrimentul intereselor sale sau, dupa cum este determinat de IBM sau daca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau sa re-exporta aceste informatii, decat cu stricta respectare a legilor si a regulilor in
vigoare, incluzand toate legile si regulile de export ale Statelor Unite. IBM NU ACORDA NICI O GARANTIE
PENTRU CONTINUTUL ACESTOR INFORMATII. PUBLICATIILE SUNT FURNIZATE "ASA CUM SUNT” SI
FARA GARANTIE DE NICI UN FEL, FIE EXPLICITA, FIE IMPLICITA, INCLUZAND, DAR FARA A SE
LIMITA LA ELE, GARANTIILE SUBINTELESE DE NEINCALCARE A UNUI DREPT, DE VANDABILITATE
SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea de informatii de pe acest sit, v-ati dat acordul pentru acesi termeni si aceste conditii.

Informatii de declinare a responsabilitatii pentru cod

IBM™® vi acorda o licenta de copyright neexclusiva pentru a folosi toate exemplele de cod de programare din care
puteti genera functii similare adaptate nevoilor dumneavostra specifice.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME SI FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE
DE VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI
DREPT, REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

Anexa. Observatii 97



IN NICI O IMPREJURARE IBM, DEZVOLTATORII S!XI DE PROGRAME SAU FURNIZORII NU VOR FI
RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST
INFORMATI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;

2. PAGUBE SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE
CONSECINTA; SAU

3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMII
PLANIFICATE.

UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR INCIDENTALE SAU

INDIRECTE, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE
MAI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.
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