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Nota
Tnainte de a folosi aceste informatii si produsul la care se referd, aveli grija s4 cititijfAnexa A]

[‘Observatii”, la pagina 43

Editia a sasea (august 2005)

Aceasta editie este valabila pentru sistemul de operare IBM OS/400 versiunea 5, editia 3, modificarea 0 (numar produs
5722-SS1) si pentru toate editiile si modificarile urmatoare, pana cand se va specifica altfel in noile editii. Aceasta
versiune nu ruleaza pe toate modelele RISC si nici pe modelele CISC.
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E-mail-ul

Acest subiect va furnizeaza concepte si proceduri pentru configurarea si administrarea serverului
dumneavoastra iSeries(™. Aceste informatii presupun c& ati mai lucrat pe iSeries inainte si aveti cunostinte
despre lucrul cu TCP/IP, SMTP (Simple Mail Transfer Protocol) si conceptele e-mail. Pentru o privire
generald asupra e-mail-ului in iSeries, consultati subiectele din Tngelegerea postei electronice (Vede;i.

Pentru mai multe informatii despre e-mail, vedeti urmatoarele:

[Tipariti acest subiect|
Daca doriti sa cititi aceste informatii de pe hirtie, puteti tipari tot subiectul ca figier PDF.

[Ce este nou pentru V5R3)|
Aflati ce aduce nou functia de e-mail din V5RS3.

intelegerea postei electronice

[Exemplu e-maill
Acet subiect ofera un exemplu de utilizare e-mail pentru a introduce concepte de baza si operatii de
configurare.

[Concepte e-maill
Gasiti informatii despre conceptele de baza e-mail.

[Planificarea pentru e-maill

Acest subiect ofera informatii pentru evaluarea cerintelor e-mail, pregatirea pentru configurarea
e-mail-ului si informatii despre securitatea e-mail-ului.

Utilizare e-mail

[Configurarea e-mail-ului|
Gasiti pasii de baza pentru a configura serverul dumneavoastra de e-mail.

[Trimiterea si primirea de e-mail in iSeries|

Gasiti instructiunile pentru trimiterea si receptionarea e-mail-ului printr-un program client POP (Post
Office Protocol), cum sunt Netscape Mail, Microsoft™® Outlook sau Eudora, sau un client SNADS, cum
este comanda SNDDST (Send Distribution).

|Gestionarea e-mail-uluil

Gasiti instructiuni despre cum sa lucrafi cu e-mail-ul. Acest subiect furnizeaza informatii despre cum se
configureaza conexiunile prin apel telefonic, folosind un furnizor de internet ISP (Internet Service
Provider) pentru trimiterea de e-mail, securizarea retelei si alte operatii de administrare.

Resurse e-mail

[Depanarea e-mail-uluij|
Gasiti sugestiii si informatii despre cum sa rezolvati probleme de e-mail.

[Informatii inrudite pentru e-mail|
Gasiti alte informatii despre e-mail.

Nota: Citi1i|DecIinarea responsabilitatii pentru exemplul de cod| pentru informatii juridice importante.
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Tipariti acest subiect.
Pentru a vizualiza sau descarca versiunea PDF, selectati (aproximativ 246 KB sau 48 pagini).

Salvarea figierelor PDF

Pentru a salva un PDF pe statia dumneavoastra de lucru in scopul vizualizarii sau tiparirii:
1. Faceti clic dreapta pe PDF in browser (faceti clic dreapta pe legatura de mai sus).

2. Faceti clic pe Save Target As...

3. Navigati in directorul in care dorifi sa salvati fisierul PDF.

4. Faceti clic pe Save.

Descarcarea programului Adobe Acrobat Reader

Daca aveti nevoie de Adobe Acrobat Reader pentru a vizualiza sau tipari aceste PDF-uri, puteti descarca o
copie de lasitul web Adobe| (www.adobe.com/products/acrobat/readstep.html)

5

Exemplu de e-mail: Trimiterea si primirea e-mail-ului local

b

Acest exemplu demonstreaza modul in care e-mail-ul este procesat intre utilizatorii locali.

Situatie

Jane Smith, director la Resurse Umane, trebuie sa trimita un mesaj lui Sam Jones din departamentul Juridic.
Ambele persoane lucreaza in sediul central al companiei mele. Prin parcurgerea acestui proces veti putea
vedea cum sunt transmise e-mail-urile pe sistemul dumneavoastra iSeries!™.

Obiectivele acestui exemplu sunt urmatoarele:

» Demonstrarea modului in care clientii si serverele de e-mail interactioneaza unele cu altele si cum este
procesat un mesaj.

» Utilizarea serverului SMTP pentru a trimite posta.
 Livrarea postei unui utilizator POP.

Detalii

Urmatoarea imagine descrie reteaua companiei mele si modul in care un mesaj de posta trece prin mai
multe nivele pentru a ajunge la destinatia lui finald. Dupa imagine veti gasi o descriere pas cu pas a caii
mesajului de posta pe care o are prin aceasta retea.
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Metscape
Mesaj Mail

[
e

SMTP
Gasire adresi
=182 1.1.8

Jane Smith

iSeries A
Sam Jonas

My Company.com
182.1.1.8

| Cadru de lucru

Jane utilizeaza clientul de posta Netscape. Ea scrie un mesaj si il trimite la SamJones@mycompany.com.

Faza 1: Client SMTP la server SMTP

Clientul SMTP de pe calculatorul lui Jane utilizeaza datele de configurare care au fost introduse pentru
serverul de iesire si pentru identitate. Campul identitate este utilizat pentru adresa De la. Serverul de iesire
este 0 gazda ce este contactata de clientul SMTP al calculatorului. Deoarece, adresa este introdusa ca
domeniu, clientul SMTP face cereri la DNS pentru a obtine adresa IP a serverului SMTP si descopera ca
aceasta este 192.1.1.8.

Clientul SMTP contacteaza acum serverul SMTP pe portul SMTP (Portul 25 la 192.1.1.8). Dialogul utilizat
intre client si server este [Protocolul SMTP] Serverul SMTP accepta livrarea de posta si mesajul este
transmis de la client la server prin intermediul TCP/IP.

Faza 2: Serverul SMTP livreaza mesajul serverului POP

Serverul SMTP testeaza domeniul destinatarului pentru a vedea daca este local. Deoarece este local,
e-mail-ul este scris intr-un figier IFS si este folosit API-ul QMSF Framework Create Message pentru a pune
informatia din mesaj in coada QMSF. Cadrul de lucru QMSF permite distribuirea de e-mail, apelul de
programe de iesire sau snap-uri pentru a trata anumite tipuri de posta. Informatiile mesajului identifica
adresa lui Sam ca format SMTP, asa ca acest cadru de lucru apeleaza programul de iesire pentru rezolutia
de adresa SMTP. Acest program verifica inca o data ca mesajul este local. Deoarece este local, se
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utilizeaza directorul de distributie al sistemului (date introduse prin WRKDIRE) pentru a gasi destinatarul
SMTP. Gaseste adresa lui Sam si gaseste ca nivelul de serviciu al postei este depozitul de mesaje sistem
din intrarea de director pentru acest utilizator si, ca urmare il recunoaste ca pe un cont POP. Apoi SMTP
Address Resolution adauga informatiile profilului sau la informatiile mesajului. Marcheaza informatiile ca
pentru livrare locala POP. QMSF Framework apeleaza apoi programul de iesire de livrare locala POP, care
gaseste informatiile profilului si numele fisierului IFS si livreaza posta in casuta postala a lui Sam.

Faza 3: Clientul POP extrage mesaje pentru Sam Jones de la serverul POP

La un moment dat, Sam decide sa-si verifice e-mail-ul. Utilizeaza un client de posta (Netscape) pentru a-si
verifica casuta postala. Clientul POP de pe calculatorul sdu este configurat sa verifice serverul POP de la
mycompany.com pentru numele de utilizator SamdJones si parola (******). Numele din domeniu este din nou
schimbat intr-o adresa IP (utilizand DNS). Clientul POP contacteaza serverul POP utilizand portul POP si
|Protoco|u| POP3| Numele casutei postale a utilizatorului si parola sunt utilizate de serverul POP de pe
iSeries pentru a verifica daca numele utilizator si parola se potrivesc cu parola si numele utilizatorului de pe
iSeries. Dupa ce se valideaza, numele de profil se utilizeaza pentru a gasi cutia de mesaje a lui Sam.
Clientul POP incarca mesajul si trimite o cerere inapoi la serverul POP pentru a sterge posta din casuta
postala POP. Mesajul este apoi afisat in Netscape pentru ca Sam sa 1l citeasca.

&

Concepte privind e-mail-ul

Folositi posta electronica (e-mail-ul) ca pe o unealtd de afaceri esentiala. iSeries™ foloseste protocoale,
cum ar fi SMTP si POP, pentru a face e-mail-urile dumneavoastra sa circule in refea mai usor si mai eficient.
Urmatoarele subiecte prezinta conceptele de baza privind e-mail-ul:

I[SMTP pe iSeries|
Aflafi cum permite SMTP serverului iSeries sa trimita si sa primeasca posta:

[POP pe iSeries|
Aflati cum distribuie mesajele postale interfata de posta POP:

MIME (Multipurpose Internet Mail Extensions)

MIME este o metoda standardizata pentru organizarea formatelor de fisiere divergente. SMTP este
limitat la text ASCII pe 7 biti, cu o lungime maxima a liniei de 1000 de caractere. MIME a fost dezvoltat
pentru a suporta tipuri de fisiere mai avansate, cum ar fi textul imbogatit, imaginile si fisierele audio si
video. Tnainte de a trimite mesajul cu SMTP, MIME codeaz4 fisierele sau datele de tip binar pentru a le
face sa apara ca fisiere simple SMTP, utilizand anteturi pentru a face diferenta intre diferitele tipuri de
fisiere din interiorul mesajelor. Clientul de posta primeste apoi mesajul si il decodeaza in tipurile de
fisiere corespunzatoare, interpretand anteturile MIME pentru a citi fisierul. Pentru un exemplu de mesaj
codat MIME, consultati[Tipurile continut MIME}

Cadrul de lucru AnyMail/400

Toate mesajele postale de intrare de la SMTP pentru utilizatorii locali (utilizatorii care au conturi de
posta pe acest iSeries) este procesat de cadrul de lucru AnyMail/400. Cadrul de lucru al serverului
postal este o structura de distributie a postei care permite distribuirea e-mail-urilor. Cadrul de lucru al
serverului postal apeleaza programe de iesire (snap-in-uri) pentru a manipula tipuri specifice de posta.

SNADS

SNADS (System Network Architecture Distribution Services) este un serviciu IBM®™ de distributie
asincrona, care defineste un set de reguli de receptie, rutare si trimitere a postei electronice intr-o
retea de servere. In acest subiect, SNADS face referire la profilul de utilizator in care Adresa
preferata este setata la ID utilizator/Adreséa. Adresa preferata spune cadrului de lucru al serverului de
posta ce campuri sa utilizeze pentru adresa din directorul de distributie al sistemului. Pentru mai multe
informatii legate de utilizarea SNADS, consultati subiectul SNADS din|Trimiterea si primirea e-mail-uluif
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SMTP pe iSeries™

Protocolul SMTP (Simple Mail Transfer Protocol) este un protocol ce permite iSeries sa trimita si sa
primeasca e-mail. Protocolul SMTP este in esenta livrarea de posta capat-la-capat de la un server la altul.
Exista o conexiune directa intre un emitent SMTP (clientul) si destinatarul SMTP destinatie (serverul).
Clientul SMTP mentine posta la emitent pana cand il transmite si il copie cu succes la destinatarul SMTP
(server).

SMTP pe iSeries suporta distribuirea de note, mesaje si documente text ASCIl. SMTP poate suporta alte
formate decét text simplu folosind protocolul MIME (Multipurpose Internet Mail Extensions). MIME este
standardul Internet pentru trimiterea postei cu anteturi ce descriu continutul mesajelor postale clientilor
destinatari. Aceste mesaje pot contine parti video, audio sau binare.

Despre expedierea e-mail SMTP

Pentru ca e-mail-ul sa ajunga la destinatie, SMTP trebuie sa poata trimite e-mail-ul atat la gazda corecta cat
si ID-ul utilizator ce se afla pe acea gazda. Sa presupunem ca posta este trimisa la
bobsmith@mycompany.com.

Mai intii, SMTP verifica sa vada daca adresa e-mail (bobsmith) este un utilizator de pe serverul local. Daca
SMTP determina ca nu este, SMTP expediaza e-mail-ul urmatorului server gazda. Urmatoarea gazda poate
fi sau nu gazda finala. SMTP determina numele gazdei din informatiile de adresa din protocolul SMTP.

b

SMTP rezolva apoi adresa gazdei utilizand fie serverul DNS, fie tabelul gazde locale. Numele de gazda este
ceea ce persoanele utilizeaza ca parte a contului lor de e-mail (mycompany.com); adresa IP este ceea ce
SMTP utilizeaza pentru a gasi serverul postal corect pentru a trimite posta (192.1.1.10). Consultati subiectul
[DNS] pentru informatii complete despre DNS.

Aceste subiecte fac legatura intre DNS si SMTP:
+ [Configurarea domeniului dumneavoastrd DNS
« [Inregistrarile Mail si MX]

b

Pentru e-mail interior, serverul SMTP converteste mai intai numele gazdei destinatie intr-o adresa Internet
(IP). Datorita functiei de alias, serverul poate avea mai multe nume gazda. De aceea, serverul SMTP
foloseste interfata de socket-uri pentru a determina daca adresa IP este una din acelea folosite de interfetele
pentru gazda locala.

Consultati[Configurarea e-mail|pentru informatii despre cum sa va configurati iSeries ca server SMTP.

POP pe iSeries

Serverul POP (Post Office Protocol) este implementarea iSeries™ a interfetei de postd Post Office
Protocol Versiunea 3. El creeaza casute postale electronice pe serverul iSeries, din care clientii isi pot
extrage posta. Orice client de posta care suporta protocolul POP3 poate utiliza acest server, cum ar fi
Netscape Mail, Outlook Express sau Eudora. Clienti pot rula pe orice platforma, cum sunt Windows®,
0S/2® AIX® sau Macintosh.

Serverul POP serveste ca 0 zona temporara de pastrare a postei pina cand este extrasa de clientul de
posta. Cand clientul de posta se conecteaza la server, el chestioneaza continutul cutiei sale postale pentru a
vedea daca este posta de luat. Daca este, atunci ia posta mesaj cu mesaj. Dupa ce un mesaj a fost
receptionat, clientul spune serverului sa marcheze acel mesaj pentru stergere atunci cand s-a terminat
sesiunea clientului. Clientul extrage toate mesajele din casuta postala si apoi lanseaza o comanda ce spune
serverului sa stearga toate mesajele ce sunt marcate pentru stergere si sa se deconecteze de la client.
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Clientii de posta POP folosesc verbe pentru a comunica cu serverul POP. Verbele suportate de serverul

POP iSeries sunt descrise in|protocolul POP
Pentru mai multe informatii despre cum lucreaza protocolul POP, consultati|indexul RFC

cautand RFC 1725, care defineste standardul interfetei de posta POP Versiunea 3.

Pentru a configura sau vizualiza proprietatile serverului POP, consultati |Servere de e-mail in Navigatod
[Seried

Planificarea pentru e-mail

b

inainte de a instala e-mail, ar trebui sa aveti un plan de baz& al modului in care folositi e-mail-ul pe serverul
dumneavoastra iSeries'™. Incepeti prin a raspunde la urmatoarele intrebari:

1. Cum va arata adresa mea de e-mail?

Care este adresa IP a serverului DNS?

Am un firewall? Daca da, care este adresa lui IP?

Am un proxy de posta, ruter de posta sau retransmisie de posta? Daca da, care este adresa lui IP?
Voi folosi Domino®?

Voi utiliza POP iSeries pentru a primi posta?

SRR NN

S-ar putea sa doriti s& consultatifexemplu de e-maillpentru informatii de baza despre modul in care
functioneaza e-mail-ul.

Daca veti utiliza Domino si SMTP iSeries, consultati Gazduirea unui server Domino si unul SMTPpe acelasi
iSeries. Pentru informatii suplimentare despre Domino, faceti referire la subiectu[Domino|sau [Lotus™
[Domino de pe pagina de baza iSeries|

5

Atunci cand sunteti gata de a configura e-mail-ul, utilizati pasii furnizati in|Configurare e-mail

[Control acces e-mail|ofera sugestii pentru protejarea serverelor dumneavoastra de e-mail de flooding
(inundare) si spamming.

Daca nu aveti de gand sa utilizati servere SMTP sau POP, dezactivati-le pentru a va asigura ca nu vor fi
utilizate fara cunostinta dumneavoastra. Pasii pentru securizarea SMTP si POP sunt oferiti Tn subiectul
[Prevenire acces e-mail,

&

Controlul accesului la e-mail
b

Acest subiect ofera sugestii pentru limitarea accesului la e-mail pentru a va proteja datele. Este separat in
doua sectiuni:

» Control acces SMTP (Vede;i

» Control acces POP (Vedeti Iﬂ)
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Sugestii pentru controlul accesului la SMTP

Daca vreti sa permiteti clientilor SMTP s& acceseze sistemul dumneavoastra iSeries™, ar trebui s
protejati serverul dumneavoastra de atacuri prin parcurgerea urmatorilor pasi:

» Daca este posibil, evitafi utilizarea intrarilor “ANY *ANY in directorul de distributie sistem. Atunci cand
serverul nu are intrari *ANY *ANY, este mai dificil pentru cineva sa incerce utilizarea SMTP pentru a
inunda (flood) serverul dumneavoastra sau pentru a supraincarca reteaua. Inundarea (flooding) apare
atunci cand memoria auxiliara este umpluta cu posta nedorita care este rutata prin iSeries la un alt server.

» Setati limite ale pragurilor adecvate pentru pool-urile de memorie auxiliara (ASP-uri) pentru a preveni un
utilizator de a supraincarca serverul dumneavoastra cu obiecte nedorite. Puteli afisa si seta pragurile
pentru ASP-uri, fie prin utilizarea uneltelor de service sistem (SST), fie prin uneltele de service dedicate
(DST). [Pool-urile independente de discurj din subiectul Salvarea de rezerva si recuperarea furnizeazd mai
multe informatii despre pragurile ASP.

+ Ajustati numarul maxim de joburi prestart ce vor fi create prin executarea unui CHGPJE. Acest lucru va
limita numarul de joburi create in timpul unui atac de negare sau de servire. Numarul implicit este 256
pentru pragul maxim.

» Pentru a preveni intrusii de a utiliza serverul dumneavoastra utilizand conexiunea dumneavoastra pentru
a trimite e-mail nesolicitat (spam), consultati|Restrictionare retransmisil si[Restrictionare conexiunil

IAS/400™ Internet Security: Protejarea sistemului dumneavoastrd AS/400 de virusii de pe Internef]

2

furnizeaza pasii pentru curatarea sistemului dumneavoastra iSeries daca serverul dumneavoastra este o
victima a unui atac de inundare.

Sugestii pentru controlul accesului la POP

Daca doriti sa permiteti clientilor POP sa acceseze iSeries-ul dumneavoastra, luaji la cunostinta urmatoarele
probleme de securitate:

» Serverul de posta POP ofera autorizare pentru clientii care incearca sa acceseze casuta lor postala.
Clientul trimite un ID utilizator si o parola la server.

Nota: Parola este trimisa necodata si poate fi vulnerabila.

Serverul de posta POP verifica ID-ul utilizator si parola cu profilul utilizator si parola iSeries pentru acel
utilizator. Deoarece nu aveti control asupra modului in care ID-ul utilizator si parola sunt stocate pe
clientul POP, s-ar putea sa dorii crearea unui profil utilizator special care are autorizare foarte limitata pe
iSeries-ul dumneavoastra. Pentru a impiedica pe oricine sa utilizeze profilul utilizator pentru o sesiune
interactiva, putefi seta urmatoarele valori in profilul utilizator:

Setare meniu initial (INLMNU) la *SIGNOFF
Setare program inifial (INLPGM) la *NONE
Setare capacitafi limitate (LMTCPB) to *YES

» Setati limite ale pragurilor adecvate pentru pool-urile de memorie auxiliara (ASP-uri) pentru a preveni un
utilizator de a supraincarca serverul dumneavoastra cu obiecte nedorite. Pragul pentru memoria ASP
previne oprirea server-ului dumneavoastra deoarece sistemul de operare nu are suficient spatiu de lucru.
Puteti afisa si seta pragurile pentru ASP-uri, fie prin utilizarea uneltelor de service sistem (SST), fie prin
uneltele de service dedicate (DST).|Pool-urile independente de discuri|din subiectul Salvarea de rezerva
si recuperarea furnizeaza mai multe informatii despre pragurile ASP.
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» Desi trebuie sa va asigurati ca pragul dumneavoastra ASP previne inundarea serverului dumneavoastra
trebuie de asemenea sa va asigurati ca iSeries are suficient spatiu pentru stocarea si livrarea de posta.
Daca serverul dumneavoastra nu poate livra posta deoarece iSeries nu are suficienta memorie pentru
posta trecatoare, aceasta este o problema de integritate pentru utilizatorii dumneavoastra. Atunci cand
utilizarea memoriei sistemului este mare, programul de posta se va opri din rulare. Pentru informatii
despre detectarea problemelor legate de memorie, consulta;ilDeterminarea problemelor cu e-mail-ull.

Nota: De obicei spatiul de stocare nu este o problema
semnificativa. Cand un client receptioneaza un e-mail,
iSeries sterge posta de pe server.

&

impiedicarea accesului la e-mail
b4

Acest subiect ofera sugestii pentru limitarea accesului la e-mail pentru a va proteja datele. Este separat in
doua sectiuni:

* Prevenire acces la SMTP (Vede;i

* Prevenire acces la POP (Vedeti B)

Sugestii pentru prevenirea accesului la SMTP

Dacé nu vreti s& utilizati SMTP pentru a distribui posta catre sau de pe serverul dumneavoastré iSeries™,
ar trebui sa preveniti rularea serverului SMTP. Considerati urmatoarele proceduri pentru protejarea accesului
la iSeries-ul dumneavoastra:

Nu configurati SMTP

SMTP este configurat implicit s&@ porneasca automat atunci cand porneste TCP/IP. Daca nu doriti utilizarea
SMTP deloc, nu il configurati pe iSeries (sau nu permiteti nimanui altcuiva sa il configureze). Daca aveti
nevoie de SMTP ocazional, dar in mod normal nu doriti ca el sa ruleze, continuafi cu pasii urmatori.

Preveniti SMTP sa porneasca atunci cand porneste TCP/IP
Pentru a preveni joburile serverului SMTP sa porneasca automat atunci cand porneste TCP/IP, urmati acesti

pasi:

1. In Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.
2. Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Deselectati Porneste atunci cand porneste TCP/IP.

Prevenire acces la porturile SMTP
Pentru a preveni pornirea SMTP si pentru a preveni ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care iSeries 1l utilizeaza in mod normal cu SMTP, faceti urmatoarele:

1. In Navigator iSeries, expandati Serverul iSeries —> Retea—> Servere —> TCP/IP.

2. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

3. Infereastra Proprietati Configurare TCP/IP, apasali pe fisa Restrictii porturi.
4. n pagina Restrictii porturi, apisati Addugare.

5. In pagina Adaugare restrictii porturi, specificati urmatoarele:

* Nume utilizator: Specificati un nume profil utilizator care este protejat pe iSeries-ul dumneavoastra.
(Un profil utilizator protejat este un profil utilizator care nu detine programe proprii care adopta
autorizatie si care nu are o parola stiuta de ceilalii utilizatori.) Prin restrictionarea portului la un anumit
utilizator, excludeti automat tofi ceilalti utilizatori.

* Portul de pornire: 25
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e Portul final: 25

* Protocol: TCP

Apasati OK pentru a adauga restrictia.

in pagina Restrictii porturi, apasati Adaugare si repetati procedura pentru protocolul UDP.

Apasati OK pentru a salva restriciile la porturi si inchideti fereastra Proprietati Configurare TCP/IP.

Restrictiile porturilor Tsi fac efectul data viitoare cand porniti TCP/IP. Daca TCP/IP este activ atunci cand
setati restrictiile la porturi, ar trebui sa opriti TCP/IP si sa 1l reporniti.

© © N o

Blocare cozi SNADS
Pentru a furniza extra-protectie, blocati cozile de distributie SNADS pe care aplicatia SMTP le utilizeaza prin
tastarea urmatoarelor comenzi:

HLDDSTQ DSTQ(QSMTPQ)PTY (*NORMAL)
HLDDSTQ DSTQ(QSMTPQ)PTY (*HIGH)

Sugestii pentru prevenirea accesului la POP

Daca nu doriti ca cineva sa utilizeze POP pentru accesul la iSeries-ul dumneavoastra, ar trebui sa preveniti
rularea serverului POP. Considerati urmatoarele proceduri pentru protejarea accesului la iSeries-ul
dumneavoastra:

Nu configurati POP

Daca nu doriti utilizarea POP deloc, nu il configurafi pe iSeries-ul dumneavoastra (sau permite cuiva sa il
configureze). Daca aveti nevoie de POP ocazional, dar in mod normal nu doriti ca el sa ruleze, continuaii cu
pasii urmatori.

Preveniti POP sa porneasca atunci cand porneste TCP/IP
POP este configurat implicit sa porneasca automat atunci cand porneste TCP/IP. Pentru a preveni joburile
serverului POP sa porneasca automat atunci cand porneste TCP/IP, urmati acesti pasi:

1. In Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.
2. Faceti clic dreapta pe POP si selectati Properties.
3. Deselectati Porneste atunci cand porneste TCP/IP.

Prevenire acces la porturile POP
Pentru a preveni pornirea POP si pentru a preveni ca cineva sa asocieze o aplicatie utilizator, cum ar fi o
aplicatie socket, cu portul pe care iSeries il utilizeaza in mod normal cu POP, faceti urmatoarele:

1. 1n Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.

2. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

3. Infereastra Proprietati Configurare TCP/IP, apasati pe fisa Restrictii porturi.
4. 1n pagina Restrictii porturi, apisati Addugare.

5. In pagina Adaugare restrictii porturi, specificati urmatoarele:

* Nume utilizator: Specificati un nume profil utilizator care este protejat pe iSeries-ul dumneavoastra.
(Un profil utilizator protejat este un profil utilizator care nu detine programe proprii care adopta
autorizatie si care nu are o parola stiuta de ceilalii utilizatori.) Prin restrictionarea portului la un anumit
utilizator, excludeti automat tofi ceilalti utilizatori.

* Portul de pornire: 109
e Portul final: 110
* Protocol: TCP
6. Apasati OK pentru a adauga restrictia.
7. n pagina Restrictii porturi, apdsati Addugare si repetati procedura pentru protocolul UDP.
8. Apasati OK pentru a salva restrictiile la porturi si inchideti fereastra Proprietati Configurare TCP/IP.
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Restrictiile porturilor isi fac efectul data viitoare cand porniti TCP/IP. Daca TCP/IP este activ atunci cand
setati restrictiile la porturi, ar trebui sa opriti TCP/IP si sa il reporniti.

Configurarea postei elecronice

Setati serverul dumneavoastrd iSeries(™ ca server de e-mail prin utilizarea acestor proceduri. Aceste
proceduri va conduc prin sarcinile de instalare de baza.

Serverele de e-mail din Navigator iSeries

[Servere de e-mail in Navigator iSeries|
Accesare unelte de configurare server e-mail din Navigator iSeries.

Configurarea postei electronice pe iSeries

1. [Configurarea TCP/IP pentru e-mailt Dacé ati configurat deja TCP/IP, inclusiv nume domeniu local si
gazda, atunci treceti la urmatorul pas.

2. |Configurarea serverelor SMTP si POP pentru e-maill
3. [Inrolarea utilizatorilor de e-maill
4. [Pornirea si oprirea serverelor de e-mail|

IConfigurarea unui profil de conexiune pentru posta prin apel telefonic|
Acest subiect ofera procedura de configurare a unui profil pentru conectarea la un ISP. Acest pas nu
este necesar daca avefi suport AT&T Global Network.

|Vrajitor configurare conexiune ISP prin apel telefonic|
Acest subiect va ofera pasii de configurare a conexiunii dumneavoastra prin apel telefonic.

[Planificarea joburilor de posta ISP in loturi|
Pentru a limita timpul conectarii dumneavoastra, puteti planifica joburile de posta prin apel telefonic
pentru a se conecta la ISP-ul dumneavoastra la intervale regulate.

iSeries ca server de e-mail ISP|
Acest subiect va ofera pasii prin care puteti rula propriul server de posta la care sa se cupleze ceilalii.

[Suportul pentru mai multe domeniil
Acest subiect va ofera pasii pentru configurarea serverului dumneavoastra SMTP pentru a suporta
domenii multiple pentru a gazdui functii ISP.

[E-mail securizat]
Acest subiect ofera proceduri pentru utilizarea firewall-urilor, restrictionand retransmiteri si conexiuni si
filtrand virusii.

(TM)

Puteti efectua o serie de operatii de configurare si administrare SMTP si POP utilizand Navigator iSeries.

Pentru a accesa POP sau SMTP in Navigator iSeries™, parcurgeti pasii urmétori:

1.
2.

3.

10

Faceti dublu-clic pe Acces Client Expres.

Faceti dublu-clic pe Navigator iSeries. Daca este pentru prima data cand utilizati Navigator iSeries,
atunci apasati pe iconita Conexiune noua pentru a stabili o conexiune la serverul dumneavoastra
iSeries.

in Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.
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4. Dati dublu-clic pe SMTP pentru a deschide dialogul Proprietati SMTP , sau dati dublu-clic pe POP
pentru a deschide dialogul Proprietati POP .

De aici, puteti vizualiza ajutorul online apasand cu mouse-ul butoanele Ajutor. Puteti, de asemenea, selecta
semnul de intrebare din bara de titlu si sa o eliberafi pe un camp, pentru ajutor.

Configurarea TCP/IP pentru e-mail

Daca setati e-mail pentru activare pe serverul iSeries™ pentru prima dat, urmati urmatorii pasi. Daca ati
configurat deja TCP/IP pe iSeries-ul dumneavoastra, puteti trece direct Ia|Configurarea serverelor SMTP §i|
[POP pentru e-mail}

1. In Navigator iSeries, expandati Serverul iSeries —> Retea—> Configurare TCP/IP.

2. Click-dreapta pelnterfetesi selectatilnterfata Noua si tipul de retea pe care o reprezinta noua interfata.
Va aparea primul dialog al vrajitorului Interfata Noua TCP/IP. Urmati instructiunile vrajitorului. Vrajitorul va
cere sa furnizafi urmatoarele informatii:

 Tipul conexiunii

* Resurse hardware
» Descriere linie

e Adresa IP

* Nume gazda

* Nume domeniu

Nota: Numele de gazda si de domeniu pe care le folositi pentru
vrajitor constituie numele de domeniu complet calificat.
SMTP necesita un nume de domeniu complet calificat
pentru a comunica cu alte gazde SMTP, de la care
primeste posta.

De exemplu, daca numele gazdei locale este GAZDAMEA
si numele domeniului local este
DOMENIU.COMPANIE.COM, numele domeniu complet
calificat este: GAZDAMEA.DOMENIU.COMPANIE.COM.

» Servere de pornit

Dupa ce terminati cu vrajitorul, faceti clic dreapta TCP/IP si selectati Propietati. Va aparea dialogul
Proprietati TCP/IP.

Selectati fisa Tabela gazda.

Selectafi Adaugare. Apare dialogul Intrare tabela gazda TCP/IP.

Introduceti adresa IP si numele gazda pe care il folositi in vrajitorul Interfata noua TCP/IP .
Selectati OK pentru a inchide dialogul Intrare tabela gazda TCP/IP.

Selectati OK pentru a inchide dialogul Proprietati TCP/IP.

w

® N o o A

Ce sa faceti in continuare:

[Configurarea serverelor SMTP si POP pentru e-mail

Configurarea serverelor SMTP si POP pentru e-mail

Serverele SMTP (Simple Mail Transfer Protocol) si POP (Post Office Protocol) fac posibila posta electronica
pe serverul dumneavoastra iSeries'™. Ambele servere (SMTP si POP) trebuie sa fie configurate corect.

Configurarea serverului SMTP

Atunci cand ati[configurat TCP/IP| serverul configureazd automat SMTP pentru dumneavoastra. Tot ce v&
ramane de facut este sa schimbati cateva proprietati SMTP pentru a va asigura ca serverul SMTP
functioneaza corect pentru e-mail.
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1. In Navigator iSeries, expandati Serverul iSeries —> Retea—> Servere —> TCP/IP.
2. Dati dublu clic pe SMTP. Apare dialogul Proprietati SMTP .
3. Selectati urmatoarele fise pentru a seta urmatorii parametrii.

Selectati aceasta fisa... Si ...

General Selecteaza Pornire la pornirea TCP/IP.

General Selecteaza Fara maxim in campul Dimensiune spargere
mesaj

General Daca aveti un ruter de posta, introduceti numele ruterului

de posta, de exemplu, mailrouter.company.com. Numele
ruterului de posta este numele serverului unde SMTP
ruteaza posta daca posta nu este posta locala. Consultati
ajutorul Navigatorui iSeries pentru mai multe detalii.

General Daca avetli setat un firewall, selectati Transmite mai
departe posta de iesire la ruter prin firewall.

General In cazul in care schimbati mesaje e-mail cu servere
Domino™), curatati cAmpul Interpret percent sign as
routing character.

anegistrare automata Daca folositi comanda SNDDST pentru a trimite posta si
comanda RCVDST pentru a primi si folositi adresare
SNADS in loc de adresare internet, selectati caseta de
bifareAdaugare automata utilizatori de la distanta la
directorul de distributie sistem.

inregistrare automata Daca folositi comanda SNDDST pentru a trimite posta si
comanda RCVDST pentru a primi, selectatiTabela sistem
alias-uri in campul Adaugare utilizatori la

4. Selectati OK pentru a accepta modificarile.

Configurarea serverului POP
Serverul POP|trimite posta la un client POP, din cutia postala a utilizatorului, atunci i se cere de clientul POP.
Trebuie sa configurati serverul POP pentru ca serverul iSeries sa fie pregatit complet pentru e-mail.

Pentru a configura serverul POP pentru un program de posta precum Netscape Mail sau Eudora Pro,
completati urmatorii pasi:

1. In Navigator iSeries, expandati Server iSeries —> Retea —> Servere —> TCP/IP.
2. Dublu-clic pe POP. Va aparea dialogul Proprietati POP.
3. Consultati tabelul de mai jos pentru a seta urmatorii parametrii.

Selectati aceasta fisa... si ...

General Selecteaza Pornire la pornirea TCP/IP.

General Selectati Permite conexiune POP standard.

Configurare Selecteaza Fara maxim in campul Dimensiune spargere
mesaj

Configurare Daca clientii POP se conecteaza prin apel telefonic
(dial-up) si primesc cantitati mari de posta, mariti Valoarea
timeout inactivitate.

Mapari Selectati Utilizare doar cand este indicat un CCSID
nesuportat.

4. Selectati OK pentru a accepta modificarile.
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Ce sa faceti in continuare:

[Inregistrati utilizatorii de posta electronic3]

inregistrarea utilizatorilor de e-mail

Trebuie s creati profile utilizator pentru a adduga utilizatori de e-mail. Dupa profilul utilizator iSeries!
identifica un destinatar sau un expeditor de e-mail. Orice utilizator pe care il doriti ca parte a sistemului
dumneavoastra de e-mail trebuie sa aiba un profil utilizator pe iSeries.

T™)

Creand un profil utilizator pentru fiecare utilizator, veli adauga automat utilizatori la directorul de distributie al
sistemului. Directorul de distributie sistem este ceea ce SMTP foloseste pentru a determina unde sa trimita
e-mail-ul local.

Pentru a crea profile de utilizator pentru utilizatori de posta SNADS si POP, urmati urmatorii pasi:
1. In Navigator iSeries, expandati Serverul iSeries —> Utilizatori si grupuri.
2. Selectati cu clic-dreaptaToti utilizatorii si selectati Utilizator nou. Va apare dialogul Utilizator nou.
3. Tastati un nume de utilizator si parola pentru el.

Nota: Aceasta parola va fi folosita de utilizatorii POP pentru a
accesa casuta lor postala POP.

Selectati butonul Capabilitati.

Selectati fisa Privilegii tab. Asigurati-va ca, clasa de privilegii este Utilizator.

Selectati OK.

Selectati butonul Personal .

Selectaii fisa Posta.

Alegeti Nivel serviciu posta.

+ Daca utilizatorul dumneavoastra este un utilizator SNADS, selectati ViziuneOffice™sau JustMail.

+ Dac4 utilizatorul dumneavoastra este un utilizator de posta POP, selectati Lotus® Mail sau alt
client POP3.

10. Alegeti Tip adresa preferat.
« Daca utilizatorul este SNADS, selectati ID utilizator si adresa.

+ Dac4 utilizatorul dumneavoastra foloseste Lotus Notes®, un client POP3 sau Domino®, selectati
Nume SMTP

11. Asigurati-va ca numele domeniului dorit este afisat pentru Domeniul de posta SMTP.

© N O

Nota: Numele implicit este de obicei corect, dar daca aveti
domenii locale multiple s-ar putea sa trebuiasca sa-I
schimbati.

12. Selectati OK. Daca adaugati un utilizator SNADS, operatia este incheiata. Daca inregistrati un utilizator
POP care va utiliza serverul iSeries numai pentru a primi e-mail, continuati cu pasul urmator.

13. Selectati butonul Joburi.
14. Selectati fisa Pornire sesiune.

15. La campul Meniu initial, selectati inchidere sesiune. Cu aceasti setare, orice incercare de semnare
la iSeries, alta decat primirea de e-mail sau schimbarea parolei, va duce la deconectarea automata a
utilizatorului.

16. Selectati OK.
17. Selectati OK.
18. Repetati aceste instructiuni pana ce tofi utilizatorii de e-mail au profile utilizator.
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Ce sa faceti in continuare:

[Porniti serverele de e-mail|

Pornirea si oprirea serverelor de e-mail

Incepeti toate serverele Series™ solicitate pentru a va asigura ca totul merge corespunzétor si si au fost
configurate toate schimbarile. Cateodata, poate fi necesar sa repornii serverele. Aceasta se poate face prin
oprirea serverelor si apoi se reiau pasii de pornire a serverelor.

Pornirea serverelor pentru e-mail

Pentru a porni serverele, urmati acesti pasi:
1. In Navigator iSeries, expandati Serverul iSeries —> Retea.

2. Faceti clic dreapta pe Configurare TCP/IP si selectafi Proprietati. Va aparea dialogul Configurare
proprietati TCP/IP.

» Daca starea TCP/IP este Pornit, selectati OK si continuati cu pasul urmator.

» Daca nu, selectafi Anulare pentru a inchide dialogul Proprietati TCP/IP; apoi selectati cu butonul
drept TCP/IP si selectati Pornire. Selectafi OK cand ati terminat.

3. Expandaii Servere —> TCP/IP. Daca serverele SMTP si POP nu sunt pornite, atunci urmati acesti pasi
pentru a le porni:

a. Faceti clic dreapta pe SMTP si selectati Pornire.
b. Faceti clic dreapta pe POP si selectati Pornire.

4. Deschideti o interfata iSeries bazata pe caracter si tastati STRMSF pentru a porni Mail Server
Framework.

5. Daca utilizati SNADS, tastati STRSBS QSNADS pentru a porni subsistemul QSNADS.

Ati pornit serverele dumneavoastra si iSeries este acum un server de e-mail cu utilizatori de e-mail
inregistrai.

Oprirea serverelor pentru e-mail

Pentru a opri serverele, urmati acesti pasi:

1. In Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP. Dac4 serverele
SMTP si POP sunt pornite, atunci urmati acesti pasi pentru a le opri:

a. Faceti clic dreapta pe SMTP si selectati Oprire.
b. Faceti clic dreapta pe POP si selectati Oprire.

2. Deschideti o interfata iSeries bazata pe caracter si tastafi ENDMSF pentru a opri Mail Server
Framework.

3. Daca utilizai SNADS, tastati ENDSBS QSNADS pentru a opri subsistemul QSNADS.

Configurarea unui profil de conexiune pentru posta prin apel telefonic
Pentru a crea manual profilul unei conexiuni prin apel telefonic, completati urmatorii pasi:

Nota: Daca aveti suport AT&T Global Network, puteti trece direct
la|Vrajitorul de configurare conexiune ISP prin apel|

[telefonic]

1. In Navigator iSeries™, expandati Serverul iSeries —> Retea—> Servicii de acces la distanta
(RAS).
2. Apasati cu butonul drept pe Profiluri conexiune receptor si selectati Profil nou.
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Selectati PPP pentru Tip protocol.

Selectatfi Linie comutata pentru Tip conexiune.

Expandati Configurare TCP/IP si selectati Conexiuni.

Expandati Servere —> TCP/IP.

Faceti clic-dreapta pe SMTP si selectati Proprietati.

Selectati fisa Planificator. Bifati caseta Pornire planificator la pornire SMTP si specificati profilul
conexiunii pe care afi creat-o.

9. Faceti clic pe pagina ETRN si selectaii casufa de bifare Suport ETRN (Extragere posta prin apel
telefonic). Selectati Adaugare pentru a specifica numele domeniului pentru adresa serverului de iegire
al ISP-ului dumneavoastra.

10. Activali firewall-ul si punctati catre serverul de posta de iesire al ISP-ului.
11. Continuati cu vrajitorul pentru a seta o noué|Conexiune prin apel telefonic la ISP|

© N~

Vrajitorul de configurare a conexiunii ISP prin apel telefonic

Inainte de a putea folosi functia Planificator SMTP pentru a trimite cantitati mari de e-mail prin ISP-ul
dumneavoastra, va trebui sa configurati un profil conexiune apel telefonic pentru a accesa o aplicatie server.
Vrajitorul Conexiune prin apel telefonic la ISP face acest lucru pentru dumneavoastrd. Daca nu aveli suport
AT&T Global Network, consultati[Configurarea unui profil conexiune posta prin apel telefonic|pentru un pas
preliminar.

Vrajitorul de conexiune va ofera adrese de IP ale serverelor de posta (SMTP si POP), precum si numele de
cont, parolele si numele de domeniu atribuite.

Pentru a rula vrajitorul si a configura planificatorul SMTP, urmati acesti pasi:

1. In Navigator iSeries™ expandati Serverul iSeries —> Retea —> Servicii de acces la distanta
(RAS).

2. Faceti clic-dreapta pe Profiluri conexiune originator si selectati Conexiune noua apel AT&T Global
Network.

3. In panoul de bun venit, selectati Urmatorul pentru a incepe.

4. 1n panoul Tip aplicatie selectati Aplicatie de posta electronica si selectatiUrmatorul.

5. Continuati cu vrajitorul pentru a seta o noua conexiune apel AT Global Network.

Atunci cand ati configurat conexiunea prin apel telefonic, sunteti pregatit sa |Planificati joburi de posta ISP in|

foturi

Planificarea joburilor de posta ISP in loturi

Daca compania dumneavoastra nu vrea si plateasca scump pentru inchirierea unei linii, iSeries!
furnizeaza o modalitate pentru trimiterea si primirea mesajelor de e-mail a companiei dumneavoastra in
loturi la momente de timp planificate, contorizate, prin ISP-ul (Internet Service Provider) dumneavoastra.
Utilizai |Vréjitoru| conexiune ISP prin apel telefonic| pentru a configura conexiunea. Apoi utilizati planificatorul
SMTP pentru a configura intervalele de timp la care doriti ca iSeries sa se conecteze la ISP-ul
dumneavoastra si sa trimita posta (e-mail) companiei.

T™)

Pentru a seta planificatorul SMTP sa trimita posta dumneavoastra la un ISP, completaii pasii urmatori:
1. In Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.

2. Dati dublu clic pe SMTP. Va aparea dialogul Proprietati SMTP .

3. Selectati fisa Planificator.

4. Bifali caseta Pornire planificator la pornirea SMTP.

5. Selectati Profil conexiune punct la punct pe care |-ati configurat cu vrajitorul de apelare AT&T Global

Network sau selectati un Profil conexiune punct la punct configurat manual.
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6. Setali Interval transfer posta la numarul de minute la care doriti ca SMTP sa trimita posta din coada.

7. Daca ISP-ul dumneavoastra nu este cu AT&T Global Network, selectati caseta Pornire ETRN la
conectare la un server la distanta .

8. Introduceti Adresa IP a serverului pentru serverul de posta ce vine din reteaua ISP-ului, si introduceti
numele inregistrat gazda.domeniu ISP pentru care acest server SMTP va porii un ETRN.

9. Selectati OK.

iSeries'™ ca server ISP de e-mail

Daca compania dumneavoastra are o masina iSeries conectata la Internet si doriti sa primiti posta pentru
birourile aflate la distanta si conectate prin dial-ul, atunci serverul SMTP iSeries poate fi folosit pentru acest
scop.

Masina iSeries trebuie sa aiba o adresa IP fixa si sa fie inregistrata la un DNS. Fiecare gazda.domeniu
pentru care serverul de apel telefonic (dial-up) de la distan{a va lua posta, trebuie sa aiba de asemenea
intrari MX Tn DNS-ul care indica spre aceasta masina iSeries. Masina iSeries trebuie sa aiba de asemenea
aliasuri pentru aceste gazda.domeniu in tabela sa locald de gazde. Daca serverele de apel telefonic
(dial-up) la distanta sunt servere iSeries, atunci ele trebuiesc configurate pentrulJoburi planificate posta|
lelectronica ISP in loturil

Pentru a servi cererile de e-mail de la serverele de posta apel telefonic (dial-up) de la distanta, efectuati
urmatorii pasi:
1. 1n Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.

2. Dati dublu clic pe SMTP. Va aparea dialogul Proprietati SMTP .

3. Selectati fisa ETRN .

4. Bifati caseta Suport ETRN .

5. Selectati Adaugare pentru a specifica gazda si domeniul ISP-ului dumneavoastra. Acest lucru poate fi

facut de mai multe ori daca mai multe servere de posta isi cer posta.
6. Selectati OK.

Suportul pentru mai multe domenii

Pentru ca serverul SMPT iSeries™ s& g&zduiasca functiile ISP, trebuie ca SMTP s para ca opereazi in
mai multe domenii. Clientul SMTP va folosi aceste informatii de configurare pentru a sti la ce interfata sa se
lege, cand sa trimita e-mail-ul si ce posta sa o considere locala (sa o rezolve si sa o trimita singur) sau sa o
inainteze catre un daemon de posta configurat pe firewall.

1. In Navigator iSeries, expandati Serverul iSeries —> TCP/IP —> Retea.

Faceti clic-dreapta pe SMTP si selectati Proprietati.

Selectati fisa Domenii multiple.

Selectatfi Adaugare pentru a specifica domeniile si interfefele care dorii sa fie suportate.
Selectati OK.

o kN

E-mail-ul securizat

Este important s& promovati un mediu sigur pe serverul dumneavoastra SMTP iSeries'™. Trebuie s va
protejati serverul SMTP si utilizatorii de obstacole interne si externe.

Puteti efectua urmatoarele sarcini pentru a ajuta la asigurarea unui mediu e-mail sigur:
* |Trimiterea postei electronice printr-un ruter sau firewaII|

« [Restrictionare retransmisii

* |Restrictionare conexiuni
« [Filtrare e-mail pentru impiedicarea rispandirii virusilor
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Trimiterea postei electronice printr-un ruter sau firewall

Un ruter e-mail este un sistem intermediar la care SMTP trimite posta atunci cand nu poate localiza adresa
IP exacta a destinatarului. Ruter-ul de e-mail ruteaza posta la adresa IP sau la alt ruter. Rutati posta
electronica de iesire pe un alt sistem in cazul in care serverul local nu reuseste sa livreze posta electronica
sistemului. Daca aveti un firewall, puteti folosi firewall-ul ca ruter.

Inainte de a urma acesti pasi pentru a configura un ruter, consultati [Cerinte preliminare pentru un ruter de
loosta electronicd]

Pentru a seta ruterul, urmati acesti pasi:

1. In Navigator iSeries™, expandati serverul dumneavoastra iSeries —> Retea—> Servere —>
TCP/IP.

2. Dati dublu clic pe SMTP. Apare dialogul Proprietati SMTP .
3. Selectati fisa General.
4. Introduceti numele Ruter posta.

Pentru a ruta e-mail printr-un firewall, urmati acesti pasi:
1. 1n Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.

2. Dati dublu clic pe SMTP. Apare dialogul Proprietati SMTP .

3. Selectati fisa General.

4. Introduceti numele firewall-ului, de exemplu, FWAS400.company.com in campul Ruter posta.
5. Selectati Transmite mai departe mesajele de iesire pentru ruter prin firewall.

Cerintele preliminare pentru un ruter de e-mail: inainte de a configura un ruter de e-mail, luati in
considerare urmatoarele:

+ Serverul intermediar nu trebuie s fie un server iSeries'™ Ruter-ul de postd necesita numai un tabel de
gazde care sa continatoate serverele gazda la care trebuie sa ruteze e-mail-ul. Daca un server iSeries
este ruterul de posta, el nu necesita nici un nivel de sistem anume.

» Putetli seta un singur server intermediar pentru rutare intre sursa si serverul destinatie. Nu puteii grupa
rutere de posta.

» SMTP trebuie sa poata sa obtina o adresa IP pentru ruterul de posta configurat, cand porneste, fie din
tabela locala gazde, fie dintr-un server DNS configurat. Daca SMTP nu poate obtine o adresa IP pentru
ruterul de posta, atunci SMTP va rula fara a-I utiliza.

» Suportul firewall SMTP client foloseste intrarea ruter posta pentru a trimite e-mail ce este destinat
gazdelor din afara sistemului local (protejat). Pentru a livra e-mail, ruterul de posta trebuie sa fie un server
care sa aiba autorizare prin firewall pentru a putea expedia e-mail-ul prin acel firewall. De asemenea,
destinatarii al caror domeniu nu este pe iSeries, trec prin ruter atunci cand activaii suportul pentru firewall
SMTP. Un 0S/400%™ V5R1 si o editie mai noua suporta multiple domenii locale [] Puteti configura domenii
multiple care nu trimit posta prin firewall.

Daca afi indeplinit aceste cerinte, vedeti[Trimiterea e-mail-ului printr-un ruter

Restrictionarea retransmiterilor

O problema obignuita cu care v-ati putea confrunta este protejarea serverului fata de persoanele care
incearca sa foloseasca serverul dumneavoastra de e-mail pentru spamming (trimiterea de cantitati mari de
e-mail-uri cu continut nedorit). Pentru a evita aceste probleme, folositi functiile de restrictionare a
retransmiterii, pentru a specifica cat mai precis cine va poate folosi serverul pentru retransmitere. Aveti la
dispozitie sase optiuni de permitere a retransmiterii:

* Permiterea retransmiterii tuturor mesajelor

» Blocarea retransmiterii tuturor mesajelor

» Acceptarea mesajelor retransmise doar pentru destinatarii din lista de domenii din apropiere
» Acceptarea mesajelor retransmise doar din lista de adrese de retransmitere
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» Acceptarea mesajelor retransmise utilizadnd atat domeniile din apropiere, cat si listele de adrese de
retransmitere

E

|Acceptarea mesajelor retransmise de la clientii POP pentru o perioada de timp specificaté|

&

Pentru a specifica utilizatorii care pot trimite e-mail in Internet, urmati pasii urmatori:

1. In Navigator iSeries™, expandati serverul dumneavoastra iSeries —> Retea—> Servere —>
TCP/IP.

2. Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Selectati fisa Restrictii de retransmitere.

4. Selectati restrictia corespunzatoare de retransmitere dintre cele sase optiuni oferite.

Nota: Daca alegeti Accepta mesaje de retransmis numai
pentru destinatarii din lista de domenii din apropiere
sau Accepta mesaje de retransmis utilizand atat lista
de domenii din apropiere, cét si listele de adrese de
retransmis, atunci va trebui sa selectati fisa General

pentru a lista domeniile din apropiere pentru care acceptati
retransmiterea.

5. Faceii clic pe Ajutor pentru mai multe informatii.

Selectati OK.

7. Daca serverul SMTP ruleaza, trebuie sa-I opriti si sa-I reporniti pentru ca modificarile sa devina efective:
a. Faceti clic dreapta pe SMTP si selectaii Oprire.
b. Faceti clic dreapta pe SMTP si selectati Pornire.

o

Restrictionarea conexiunilor

Puteti preveni conexiunile utilizatorilor care abuzeaza de serverul dumneavoastra de e-mail. Utilizatori
nedoriti se pot conecta la serverul dumneavostra si pot trimite posta nesolicitata. Aceasta posta nesolicitata
foloseste in mare masura cicluri si timpi ai unitatii centrale de prelucrare (CPU). De asemenea, daca
serverul dumneavoastra permite retrimiterea postei nesolicitate, alte servere ar putea bloca posta ce vine de
la serverul dumneavoastra.

Puteti specifica adresa IP a utilizatorilor nedoriti cunoscuti sau puteti sa va conectati la o0 gazda care contine
o lista neagra mentinuta in timp real (Realtime Blackhole List (RBL)). Aceste liste de gauri-negre in timp-real
furnizeaz o listd cu adrese IP cunoscute ca trimitand posta nesolicitata. Consultati[MAPS (Mail Abus
[Prevention System LLC)|

O

site web pentru un exemplu al unei gazde ce contine o lista cu gaurile-negre in timp-real.

Pentru a specifica o adresa IP cunoscuta sau o gazda cu o lista de gauri negre in timp real, efectuati

urmatorii pasi:

1. n Navigator iSeries™, expandati serverul dumneavoastra iSeries —> Retea—> Servere —>
TCP/IP.

2. Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Selectati pagina Restrictii conectare .

4. Apasati Adaugare pentru a adauga numele gazdelor serverelor cu liste de gauri-negre mentinute in
timp-real pe care dorii sa le utilizafi.
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5. Selectati Adaugare pentru a adauga anumite adrese IP carora li se restriclioneaza tentativele de
conectare.

6. Selectati Ajutor pentru mai multe informatii.
7. Selectati OK.

Pentru mai multe informatii despre protejarea serverului dumneavoastra de posta electronica, consultati
subiectul [Postd electronica securizatal

Filtrarea mesajelor e-mail pentru prevenirea raspandirii virusilor

Sunt momente cand un virus bine cunoscut poate incerca sa se infiltreze in serverele dumneavoastra de
e-mail. Pentru a ajuta la prevenirea raspandirii virusului, puteti crea filtre care sa caute un anume subiect,
tip, nume de fisier si adresa de origine in posta care intra. E-mail-ul poate fi introdus apoi in carantina sau
abandonat.

Cu filtrarea virusilor, e-mail-urile suspecte sunt salvate sau rejectate automat pe baza parametrilor stabilifi de
administrator. E-mail-urile pot fi ‘filtrate’ printr-unul sau toate criteriile urmatoare:

1. Adresa - individ(zi) sau domeniu(ii)

2. Subiect - ILOVEYOU

3. Nume atasament - lovebug.vbs sau *.vbs
4. Tip MIME - imagine/* sau imagine/jpg

Variabilele pot contine caracter speciale de inlocuire. Un caracter de inlocuire este asterisc (*), care
specifica faptul ca unul sau mai multe caractere arbitrare pot fi in pozitia caracterului de inlocuire. De
exemplu, *.vbs poate fi utilizat pentru verificarea numelor de figiere care au extensia .vbs. Un originator
*@us.ibm.com va filtra toatd posta de la IBM®® din Statele Unite si un filtru de imagine/* va filta imaginile
pentru toate subtipurile.

Pentru a crea filtrul, urmati acesti pasi:

1. In Navigator iSeries™, expandati serverul dumneavoastra iSeries —> Retea—> Servere —>
TCP/IP.

2. Faceti clic-dreapta pe SMTP si selectati Proprietati.
Selectati pagina Filtre.

4. Selectati Pastrare mesaj sau Abandonare mesaj. Selectand Pastrare mesaj se va salva o copie a
acestui mesaj, care nu va fi livrata destinatarului.

5. Faceti clic pe Adaugare pentru a specifica criteriul prin care se identifica potentialul virus in mesa;.
Mesajele care se potrivesc acestui criteriu, nu vor fi trimise la distinatar. Faceti clic pe Ajutor pentru mai
multe informatii.

6. Apasati OK pentru a salva modificarile.

w

Nota: in plus la aceste unelte, ar trebui s& implementati solutii
anti-virus suplimentare.

Trimiterea si primirea postei electronice in iSeries

iSeries'™ este un server de posta si pe el suntutilizatori de posta (SNADS, POP sau Lotus(®).
Folosind un client POP sau un client SNADS, utilizatorul dumneavoastra de e-mail poate trimite, primi sau
citi e-mail-uri.

Exista mai multe moduri de a permite utilizatorilor dumneavoastra sa primeasca si sa trimita e-mail, dupa
cum urmeaza:
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[Configurare clienti de e-mail POP|
Acest subiect furnizeaza instructiuni pentru instalarea unui client standard de e-mail POP.

I[API QtmmSendMail|
Utilizati API-ul de expediere posta MIME (QtmmSendMail) pentru a trimite e-mail de la un program
iSeries.

(TM

JavaMail
Utilizati JavaMail pentru a dezvolta aplicatii client e-mail.

[Trimiterea fisierelor spool ca fisiere PDF|
Salvati fisierele spool in format de documente portabile Adobe (PDF) si distribuiti documentele prin
e-mail.

[Utilizarea LDAP pentru adrese
Puteti utiliza LDAP (Lightweight Directory Access Protocol) pentru a furniza o agenda de adrese
publica pe baza directoarelor sistemului.

[Utilizarea SNADS pentru a trimite e-maill
Puteti trimite e-mail la un server iSeries cu un program client SNADS utilizand comanda Trimite
Distributie (Send Distribution) (SNDDST).

[Utilizarea SNADS pentru a primi e-mail|
Puteti primi posta pe un server iSeries cu un program client SNADS utilizand comanda RCVDST
(Receive Distribution).

Configurarea clientilor de e-mail POP

iSeries™ utilizeaza serverul POP pentru a stoca si a expedia e-mail. Clientul de e-mail lucreaza cu
serverul POP pentru a primi si a pastra e-mail-uri de la clientii de pe partea de client. Exista un numar de
clienti e-mail disponibili pentru suport POP incluzand notele Eudora, Netscape Mail si Lotus™. Pasii pe care
trebuie sa-i faceti pentru a configura clientul sunt specifici interfetei clientului. Oricum, informatiile pe care
trebuie sa le oferiti sunt aceleasi. Acesti pasi, folosind, de exemplu, Netscape Mail, sunt urmatorii:

1. Adunarea de informatii program client e-mail POP.

 ID utilizator si un nume domeniu complet calificat (numele gazda plus numele domeniu). Aceasta este
adresa de e-mail a utilizatorului pentru primirea postei si este de obicei sub forma IDutilizator@nume
gazda.numedomeniu.

Nota: La unii clienti, este posibil sa trebuiasca sa introduceti
adresa gazda de mai multe ori: pentru specificarea gazdei
serverului POP pentru receptia de posta, pentru specificare
gazdei SMTP pentru trimiterea de posta si pentru a
identifica emitentul de e-mail la destinatari.

Utilizator POP sau nume cont. Acesta este acelasi cu nume profil utilizator iSeries.
Parola utilizator. Aceasta parola trebuie sa fie aceeasi ca parola profil utilizator iSeries.

2. ldentificare utilizator si a preferintelor utilizatorului.
In Netscape Mail, de exemplu, utilizatorul va cauta Editare —> Preferinte —> Mail si Grupuri de Stiri
—> |dentitate.

* Nume utilizator. Acesta este nume profil utilizator iSeries.
* Adresa e-mail a utilizatorului. Aceasta este ID-ul utilizator si numele domeniu complet calificat.

» Adresa raspuns-la. Aceasta poate fi aceeasi cu adresa de e-mail a utilizatorului care este aleasa de
administratorul retelei, dar un profil utilizator trebuie sa existe pe serveul iSeries.

3. Identificati serverul (SMTP) al postei de iesire.
Va trebui sa identificati serverul SMTP la clientul e-mail deoarece serverul este acela ce permite
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utilizatorilor clientului sa trimita posta in afara. in Netscape Mail, de exemplu, utilizatorul va cauta

Editare —> Preferinte —> Mail si Grupuri de Stiri —> Servere de posta.

» Utilizator POP sau nume cont. Acesta este ID-ul utilizator al adresei de e-mail a utilizatorului; este de
asemenea numele profilului utilizator iSeries.

» Serverul (SMTP) al postei de iesire. Acesta este numele gazdei iSeries.
4. ldentificarea serverului (POP) de posta ce soseste.

in Netscape Mail, de exemplu, utilizatorul va ciuta Editare —> Preferinte —> Mail si Grupuri de Stiri
—> Servere de posta.

« Server posta sosita. Acesta este numele gazdei iSeries.

API-ul QtmmSendMail

API-ul pentru expedierea de posta MIME (QtmmSendMail) va permite sa trimitefi e-mail dintr-un program
iSeries'™ Acest API suporta trimiterea mai multor atasamente de posta la un moment dat, dar comanda
Send Distribution (SNDDST) nu permite aceasta. APIl-ul QtmmSendMail se afla in programul serviciu
QTCP/QTMMSNDM. Programele aplicatie trebuie sa se lege cu acest program serviciu.

APIl-ul QtmmSendMail lucreaza astfel:
1. Creati un fisier ASCII cu o nota MIME intreaga. Anteturile sunt toate in US-ASCII CCSID 367.

2. Aplicatia apeleaza API-ul QtmmSendMail si ii transmite atat numele fisierului cat si adresele pe care
cadrul de lucru si SMTP trebuie sa le foloseasca pentru a trimite mai departe e-mail-ul.

Autorizari:

Fisierul din sistemul integrat de fisiere MIME trebuie sa existe pe durata transmiterii de la cadrul de lucru
QMSF. Punctele de iesire expediere si conversie ce sunt apelate de jobul QMSF trebuie sa poata citi acest
fisier. Un program iesire incorporat inlaturad (dezleaga) legatura. Dacd aceasta este ultima legatura, cadrul
de lucru sterge fisierul.

Autorizare director
Autorizarea datelor trebuie sa fie *X pentru produsul QMSF.

Autorizare figier
QTCP si QMSF trebuie sa aiba:

e Autorizarea la date “RWX
» Autorizarea la obiect *ALL

Grup de parametri necesari:

Nume figier

(Input Char(*)) Sirul de caractere al numelui figier sistem fisier integrat al notei MIME ASCII. Trebuie sa
specificati intreaga cale. Dupa ce cadrul de lucru termina procesarea fisierului, el va fi deconectat.
Daca aceasta este ultima legatura, fisierul va fi sters. Acest fisier trebuie sa contina o nota MIME
pregatita pentru Internet ce adera la standardele numite RFC (Request for Comment).

Lungimea numelui fisierului
(Input Binary(4)) Numarul de octeti din numele figier (numele de cale absolut). Lungimea maxima este
de 255 octeti (fara NULL care este presupus la sfarsit).

Adresa originator (SMTP)

(Input Char(*)) Sirul de caractere al unei adrese originator SMTP; de exemplu,
smith@myhost.mytown.com. Toate adresele SMTP ar trebui sa fie in CCSID 500.
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Lungime originator

(Input Binary(4)) Lungimea sirului de adresa originator (neincluzand nici un NULL). Lungimea maxima

este de 256 octefi.

Adresa primului destinatar (SMTP)

(Input ADDT0100(*)) Prima structura de adresa ce contine o adresa destinatar. Toate adresele SMTP

ar trebui sa fie in CCSID 500.

Numar total destinatari

(Input Binary(4)) Numarul de structuri de adresa destinatari (trebuie sa fie cel putin una).

Cod eroare

(I/0 Char(*)) Structura ce returneaza informatia de eroare.

Format ADDTO100:
Aceasta tabela arata iesirea pentru ADDT0100:

Offset | Offset
zecimal |hexa

Tip

Camp

Descriere camp

0

0

BINARY(4)

Offset-ul la urmatoarea
structura de adresa

Numarul de octeti de la inceputul acestei
structuri de adrese la inceputul urmatoarei.
Trebuie sa fie cel putin cat partea fixa a
acestei structuri de adresa plus lungimea
adresei destinatarului.

BINARY/(4)

Lungime adresa

Lungimea in octeti a adresei SMTP.
Lungimea maxima este de 256 octefi.
Aceasta marime maxima este determinata
de standardele Internet.

CHAR(8)

Nume format adresa

Caracterele ce identifica o structura
particulara. (Valoarea curenta ADDT0100).
Este folosita pentru controlul nivel al
structurii.
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BINARY(4)

Tip distributie

Tipul destinatarului. Valorile posibile sunt:
* 0 Normal

* 1 Cc (Carbon copy)

* 2 Bcc (Blind carbon copy)
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BINARY(4)

Rezervat

Acest camp este rezervat si trebuie setat la
0.

CHAR(*)

Adresa

Adresa SMTP propriu-zisa (fara NULL).
Toate adresele SMTP ar trebui sa fie in
CCSID 500.

Daca intimpinati probleme in utilizarea API-ului QtmmSendMail, consultati subiectul de depanare

[Rezolvarea problemelor cu API-ul QtmmSendMaill

JavaMail

b

API-ul JavaMail™ furnizeaza un cadru de lucru independent de platforma si de protocol pe care-l puteti
folosi pentru a construi aplicatii de client e-mail bazate pe tehnologia Java™. Puteti utiliza API-ul JavaMail
pentru a crea un client de posta capabil sa trimita mesaje multimedia, la fel de bine cum puteti realiza
implementarea IMAP (Internet Mail Access Protocol) care suporta directoare, autentificare si manipulare de
atasamente.
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Deoarece SMTP suporta doar date caracter, el foloseste MIME pentru a reprezenta date complexe cum sunt
textul formatat, atasamente de fisiere (text sau binar) si continut multimedia. Daca folositi API-ul iSeries(™
QTMMSENDMAIL, aplicatia dumneavoastra trebuie sa aiba grija sa converteasca datele intr-un continut
corespunzator. Implementarea JavaMail furnizeaza nativ capacitatile de procesare MIME.

Incepand cu 0S/400® V5R2, componentele JavaMail sunt livrate ca parte a IBM® Developer Kit pentru
Java.

Pentru mai multe informatii, consultati subiectulde sub Kit de dezvoltare IBM pentru Java—>
Pachete optionale —> JavaMail.

Va puteti referi de asemenea la|Aplicatii AS/400 de activare Mail'™ cu Java|din subiectele de dezvoltare
Java.

5

b

Trimiterea fisierelor spool ca fisiere PDF

Utilizand serverul Infoprint™ pentru iSeries'™| puteti produce fisiere cu format PDF din orice iesire iSeries.
Puteti trimite aceste fisiere PDF generate, ca atasamente la e-mail. Puteti trimite un singur fisier spool la o
adresa. Puteti deasemenea diviza un figsier spool in mai multe PDF-uri si trimite fiecare PDF la o alta adresa.
Utilizand aceasta metoda, puteti scoate facturile clientilor in fisiere PDF separate si trimite facturile
corespunzatoare prin e-mail la fiecare client. Pentru utilizarea acestei metode de iesire se cere utilizarea
serverului Infoprint pentru iSeries (5722-1P1).

b

Pentru mai multe informatii despre utilizarea serverului Infoprint pentru a scoate fisiere PDF, incluzand
exemple de configurare a distributiei postei, consultati urmatoarele surse:

« [Infoprint Server User’s Guide]

@

(aproximativ 200 de pagini)
. Capitolu4—~Using-the-lrtoprint Server for iSeries PDF transform” dinIBM™ iSeries Printing Redbook VI
The Output of e-business™)

\

&

Utilizarea LDAP pentru adrese
b4

Inainte de V5R2, clientii activati pentru MAPI, cum ar fi Microsoft™ Exchange, ar putea folosi o carte publica
de adrese. Cartea de adrese a fost creata prin maparea datelor din directorul de distributie sistem la

cache-ul cartii de adrese a serverului POP. La V5R2, suportul MAPI nu mai este disponibil pe iSeries™.

Puteti folosi[IBM™ Directory Server pentru iSeries (LDAP)|pentru a inlocui functia furnizata anterior de
MAPI. Utilizand LDAP, puteti furniza o singura carte de adrese ce poate fi accesata de toti utilizatorii din
aplicatia client.

Pentru a utiliza LDAP, efectuati urmatoarele operatii:
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1. [Initiere in Directory Server.|
2. [Publicarea informatiilor la serverul de directoare)

3. Configurati-va clientul de posta sa utilizeze LDAP.
Pasii pentru a termina aceasta operatie vor depinde de clientul dumneavoastra de posta (Netscape sau
Eudora, de exemplu). Editati proprietatile in clientul dumneavoastra de posta pentru a specifica serverul
LDAP ca Directory Server pentru adresele de posta.

<

Utilizarea SNADS pentru trimiterea e-mail-ului

Urmétoarea procedurd descrie cum s& trimiteti e-mail pe iSeries™ utilizand comanda SNDDST (Send
Distribution). Cel care trimite e-mail-ul trebuie sa fie un utilizator SNADS local. Un utilizator SNADS local are
un profil configurat de o intrare a directorului de distributie sistem. Pentru mai multe informatii, consultati
inregistrarea utilizatorilor de e-mail|

Pentru a trimite e-mail pe iSeries, urmati acesti pasi:

1. Ininterfata iSeries bazati pe caracter, tastati SNDDST si apasati Enter. Apare dialogul Send
Distribution (Trimitere distributie).

2. Apasati F10 pentru a vedea toti parametrii.

3. La primul prompt, Information to be Sent (Informatii de trimis), introduceti *LMSG si apasati Enter.
4. Introduceti ID-ul utilizator al destinatarului si adresa server-ului sau adresa Internet.

5. Introduceti o descriere mesaj la promptul Description (Descriere).

6. Apasaii tasta Page Down si tastati e-mail-ul dumneavoastra la promptul Long Message (mesaj lung).
7. Apasati Enter pentru a trimite e-mail-ul.

Nota: Puteti de asemenea folosi[adresarea Internet pentru posta

SNDDST.

Consultati[Configurare anteturi pentru a face diferenta intre destinatari pentru a invata despre lucrul cu
anteturi.

Puteti de asemenealatasa fisiere|la e-mail.

Consultati|Utilizarea SNADS pentru a primi e-mail pentru informatii cu privire la primirea de e-mail.

Configurarea anteturilor pentru a face diferenta intre destinatari

Comanda CHGDSTA (Change Distribution Attributes - Modificare atribute distributie) modifica continutul
atributelor serviciilor de mesagerie (suport X.400™)) pentru distributiile de postd. Parametrul KEEPRCP
(Keep Recipient) specifica ce informatii despre destinatar sunt stocate si trimise cu fiecare distributie de
postd. Setarea acestui parametru afecteaza modul in careanteturile MIME| sunt create pentru o nota de la
OfficeVision®.

Pentru ca tag-urile CC si BCC sa apara in anteturile MIME (si ecranele client), trebuie sa setati parametrul
KEEPRCP la *TOT. Destinatarii BCC nu sunt aratafi, in ciuda oricarei setarii a acestui parametru, pentru ca
nu se intentioneaza a fi aratati. Destinatarii TO si CC vor apare in textul notei OfficeVision.

Suportul de adresa Internet pentru comanda SNDDST

Reteaua dumneavoastra foloseste serviciile SNADS (SNA distribution services) iSeries™[siaplicatii de tip
office, pentru a trimite si primi e-mail? Daca da, configurati-va sistemul de posta in asa fel incat utilizatorii sa
poata folosi adresele de Internet cujcomanda SNDDST (Send Distribution - Trimitere distributie)}

Urmati acesti pasi:
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1. Ininterfata iSeries bazati pe caracter, tastati:
ADDDIRE USRID(GATEWAY INTERNET) USRD('Permitere SNDDST sa trimitd posta prin INTERNET’)
SYSNAME(INTERNET) MSFSRVLVL(*USRIDX) PREFADR(NETUSRID *IBM ATCONTXT)

2. Tastati CHGDSTA SMTPRTE(GATEWAY INTERNET) si apasati Enter.

Acum utilizatorii dumneavoastra SNADS pot trimite e-mail-uri pe Internet cu comanda SNDDST, introducand
o adresa de e-mail Internet la promptul Internet Recipient - Destinatar Internet.

Pentru mai multe informatii in reteaua de e-mail, vedeti manualul IBM Redbook, |AS/400® Electronic-Mail

®

(aproximativ 240 de pagini).

Atasarea figierelor
Cand trimiteti posta electronica pe serverul iSeries™ folosind comanda [SNNDSTpoate vreti s& trimiteti un
fisier si un document prin intermediul postei electronice. SNDDST poate trimite un singur document sau

fisier la un moment dat. Dac4 doriti s trimiteti atasamente multiple, trimiteti postad MIME cu ajutorul
QtmmSendMail

Pentru a atasa si a trimite un document prin intermediul postei electronice, in interfata bazata pe caractere,
tastati:

SNDDST TYPE(*DOC) DSTD(descrierea dumneavoastra)
TOUSRID(orice utilizator) DOC(documentul dumneavoasrd)
FLR(directorul dumneavoastrd)

Pentru a atasa si a trimite un fisier prin intermediul postei electronice, in interfatia bazata pe caractere,
tastati:

SNDDST TYPE(*FILE) DSTD(descriere) TOUSRID(orice utilizator)
MSG(mesaj optional) DOCFILE(biblioteca/fisier_dvs) DOCMBR(membru_dvs)

Nota: Daca primiti mesaje de eroare, poate ca incercaii sa
trimiteti un fisier sau un document pe care serverul iSeries
nu il accepta. Puteti utiliza comenzile iSeries CPY pentru a
converti fisierul la un figier sau document care sa fie
compatibil comenzii SNDDST.

Convertirea tipurilor de fisiere pentru trimiterea cu SNDDST

Cu serverul iSeries care joaca un rol important pe Internet, este nevoie de o0 metoda pentru a trimite
informatia mai usor de la 0S/400® catre clientii postei electronice.

Presupunand ca fisierul spool este deja creat si ca fisierul fizic si directorul exista, trebuie sa convertifi
fisierul intr-un format ce poate fi trimis. Conversiile sunt realizate prin utilizarea comenzilor iSeries, dupa

cum va este aratat mai jos.

Mutarea figierului spool intr-un fisier baza de date fizic.
CPYSPLF  FILE(splfile) TOFILE(dbfile) JOB(job3/job2/jobl) SPLNBR(splnbr) TOMBR(mbr)

Mutarea figierului baza de date fizic intr-un folder.
CPYTOPCD  FROMFILE(lib/dbfile) TOFLR(folder) FROMMBR(mbr) REPLACE(*YES)

Trimiterea documentului.
SNDDST ~ TYPE(*DOC) TOUSRID(user address) DSTD(MAIL) DOC(mbr) FLR(folder)
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Utilizarea SNADS pentru receptionare de e-mail

Pentru a receptiona e-mail pe iSeries'™ cu un program client SNADS folositi comanda RCVDST (Receive
Distribution - Primire distributie), urmati aceasta procedura. Cel care primeste e-mail-ul trebuie sa fie un
utilizator SNADS local.

1.

9.
10.
1.

12.

13.

14.

in interfata bazata pe caracter, tastati QRYDST (comanda Query Distribution - Interogare distributie) si
apasati F4. Apare lista de distributii.
Apasati F10 pentru a vedea parametrii suplimentari.

in campul File to Receive Output (Fisier pentru primire iesire), tastati nume de biblioteci si de fisier
ce sunt usor de retinut si apasati Enter. iSeries creaza aceste fisiere fizice.

Tastati WRKF (comanda Work with Files - Gestionare figiere) si apasati Enter. Apare ecranul
Gestionare fisiere.

Tastafi numele figierului si bibliotecii specificate la pasul 3 si apasati F4.

Ecranul listeaza toate distributiile (e-mail). Tastati 5 linga distributia pe care dorii sa o afisali si apasati
Enter.

in ecranul Afisare membru fisier fizic (DSPPFM), apasati Enter.

in urmétorul ecran, va exista un lung sir de numere pentru fiecare e-mail. Copiati caracterele de la 7 la
26.

Apasati F3 de doua ori pentru a iesi.

Tastati RCVDST (comanda Primire distributie) si apasati Enter.

in campul Distribution Identifier (Identificator distributie), treceti caracterele de la 7 la 26 pe care
le-ati copiat.

in campul File to receive output (Fisier de primire iesire), tastati un nume nou de fisier si acelasi
nume biblioteca pe care I|-ai utilizat anterior si apasati Enter.

Introduceti DSPPFM (Display Physical File Member - Afisare membru fisier fizic) pentru a afisa fisierul
pe care tocmai I-afi creat.

Apasati F20 (Shift + F8) pentru a derula la stinga si pentru a citi mesajul sau mesajele.

Gestionarea e-mail-ului

Aceste subiecte sunt pentru utilizatorii si administratorii de posta iSeries™ care sunt familiari cu arhitectura
de mesaje si posta electronica de pe serverul iSeries. Urmati legaturile pentru instructiuni despre cum sa
realiza}i urmatoarele operatii:
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|Verificarea serverelor de posta electronica
Acest subiect furnizeaza instructiuni pentru a verifica daca toate serverele de posta electronica
ruleaza.

[Inlaturarea utilizatorilor de e-mail POP|
Acest subiect furnizeaza instructiuni pentru inlaturarea utilizatorilor de posta electronica POP folosind
Navigator iSeries.

impiedicarea despartirii mesajelor e-mail maril
Verificali ce parametri trebuiesc setati pentru a preveni ca e-mail-urile dumneavoastra mari sa fie
despariite si sa fie trimise Tn bucati mai mici, care pot crea confuzie.

[Suportul Delivery Status Notification|
Daca utilizatorii dumneavoastra doresc sa primeasca mesaje despre starea trimiterii postei lor, trebuie
sa aprobati suportul Delivery Status Notification (Notificare stare trimitere).
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[Gazduirea unui server Domino™ si SMTP pe acelasi iSeries|

Daca rulati Domino si SMTP pe acelasi iSeries, este recomandat sa configurati fiecare din ele sa se
lege la 0 adresa IP specifica. Acest subiect furnizeaza pasii de configurarea serverului SMTP, pentru a
utiliza o anumita adresa Internet.

|Gazduirea Domino LDAP si Directory Services pe acelasi iSeries|

Daca rulati Domino LDAP si Directory Services pe acelasi iSeries, se recomanda sa-I configurati pe
fiecare sa se lege la o adresa IP specifica. Acest subiect va ofera pasii de configurare ai Directory
Services pentru a utiliza o anumita adresa Internet.

IGestionarea performantei serverului SMTP|
Acest subiect ofera sugestii pentru a gestiona un server SMTP ocupat.

Verificarea serverelor de e-mail

Una din cele mai obignuite probleme cu e-mail-ul este ca nu sunt pornite serverele corespunzatoare.
Realizati urmatoarea procedura in Navigator iSeries™ pentru a verifica starea serverelor esentiale pentru
e-mail pe iSeries:

1. In Navigator iSeries, expandati Serverul iSeries —> Control functionare —>Joburi server.

2. Verificati daca serverul SMTP este activ. Gasiti joburile Qtsmtp in coloana Nume job din lista Joburi
server active.

3. Dacé nu sunt listate joburi Qtsmtp, atunci porniti serverele SMTP|.

4. \Verificati daca serverul Mail Server Framework este activ. Gasiti joburile @Qmsf in coloana Nume job din
lista Joburi server active.

5. Daca nu sunt joburi Qmsf listate, tastati STRMSF (comanda de pornire Mail Server Framework) in
interfata bazata pe caracter.

6. Verificali daca serverul POP este activ. Gasiti joburile Qtpop in coloana Nume job din lista Joburi server
active.

7. Daca nu sunt joburi Qtpop listate, porniti serverele POP}

8. Verificati daca serverul SNADS este activ. Gasiti joburile Qsnads in coloana Nume job din lista Joburi
server active.

9. Daca nu sunt listate joburi QSNADS, porniti SNADS. in interfata bazaté pe caractere, tastati STRSBS
QSNADS.

Daca serverele dumneavoastra de e-mail sunt toate pornite si e-mail-ul inca nu functioneaza, consultati
[Determinarea problemelor cu e-mail-ul| pentru sugestii de depanare.

inlaturarea utilizatorilor de e-mail POP

Pentru a sterge un utilizator de e-mail de pe iSeries'™, trebuie sa le stergeti intrarile directorului de
distributie sistem.

1. Ininterfata bazata pe caracter, tastati WRKDIRE (comanda Gestionare intrari in directoare). Apare
ecranul Director distributie sistem.

2. Folosind tasta Tab mergeti in jos pana in campul Opt langa utilizatorul pe care doriti sa-I stergeti.

3. Tastati 4 (Inlaturare) si apasati Enter. Apasati Enter inca o data pentru a confirma. Acest lucru impiedica
livrarea postei electronice in casuta postala POP a utilizatorului.

4. Deschideti o sesiune la un program client POP ca acel utilizator. Primiii si stergeti toate e-mail-urile.

Impiedicarea despartirii mesajelor e-mail mari
SMTP poate fi configurat sa Tmparta mesajele mari in bucati mai mici. Totusi, multi clienti de posta nu pot
reasambla bucdtile, rezultatul fiind mesaje indescifrabile. Daca aflati ca destinatarii dumneavoastra nu pot

citi mesajele mari deoarece ele sunt sparte in mai multe bucati, s-ar putea sa doriti sa dezactivati functia de
despartire SMTP.
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Pentru a dezactiva impartirea e-mail SMTP, urmati acesti pasi:

1. In Navigator iSeries™), expandati serverul dumneavoastra iSeries —> Retea—> Servere —>
TCP/IP.

2. Dublu-clic pe POP. Va aparea dialogul Proprietati POP.

3. Selectati fisa Configurare.

4. Pentru campul Dimensiune despartire mesaj, verificali daca este selectat Fara maxim.

Nota: Oprirea Tmpariirii mesajelor postale mari poate crea

probleme cand trimiteti e-mail-uri mari la retele ce nu pot
gestiona mesajele mari.

Suportul Delivery Status Notification

Delivery Status Notification permite clientilor dumneavoastra de posta sa ceara sa primeasca mesaje de
stare cand posta este trimisa, retrimisa sau netrimisa. Daca doriti sa permiteti clientilor de posta sa faca
aceasta cerere, trebuie sa activati Delivery Status Notification.

Pentru a suporta Delivery Status Notification, completati urmatorii pasi:

1. In Navigator iSeries™, expandati serverul dumneavoastri iSeries —> Retea —> Servere —>
TCP/IP.

2. Faceti clic-dreapta pe SMTP si selectali Proprietati.
3. Selectati pagina Parametri suplimentari.

4. Selectati caseta de bifare Suport DSN (Delivery Status Notification) si specificali Adresa persoanei
responsabile de notificarea DSN.

5. Selectati OK.

Note: Folosind Delivery Status Notification, se consuma resurse
care pot afecta numarul maxim de destinatari ai unui
e-mail.

Permiteti folosirea Delivery Status Notification doar de
catre utilizatorii dumneavoastra. Daca un utilizator doreste
sa foloseasca Delivery Status Notification, el trebuie sa
seteze parametrii in clientul lui de posta. Parametrii variaza
de la client de posta la client de posta.

Gazduirea unui server Domino si unuia SMTP pe acelasi iSeries

Cand gazduiti serverul Domino® si SMTP pe acelasi iSeries™, ar trebuie sa asociati fiecare server unei
adrese IP. Posta este apoi trimisa utilizatorilor de Domino sau SMTP folosind adresa IP corespunzatoare si,
cu toate ca partajeaza un port, mesajul postal este manipulat numai de serverul caruia i-a fost destinat.

Pentru a forta serverul SMTP sa utilizeze o anumita adresa Internet pentru V5R1 sau mai nou, urmati acesti
pasi:
1. In Navigator iSeries, selectati Serverul iSeries—> Retea —> Servere —> TCP/IP.

2. Faceti clic-dreapta pe SMTP si selectati Proprietati.

3. Selectati fisa Legaturi.

4. Selectati butonul radio Foloseste toate interfetele pentru a lega toate interfetele la portul 25.
5. Selectati butonul radio Selectati o interfata, pentru a specifica interfetele legate ale clientului si

serverului pe care dorifi sa le legati.
Nota: Daca utilizati [Translatare adresa de retea (NAT)| fie pe iSeries, fie pe firewall-ul dumneavoastra,
trebuie sa fortati clientul dumneavoastra SMTP iSeries sa utilizeze o anumita adresa Internet.

6. Selectati OK.
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Pentru a forta serverul SMTP sa foloseasca o anume adresa Internet, pentru V5R1, urmati acesti pasi:

1. Ininterfata bazati pe caractere iSeries, tastati: CRTDTAARA DTAARA(QUSRSYS/QTMSSBNDIP)
TYPE(*CHAR) LEN(16) VALUE('Adresa_Internet) AUT(*USE)
Aceasta creazd o zona de date ce contine adresa de Internet specificata.

2. Opriti si porniti serverul SMTP. in interfata bazata pe caractere, tastati: ENDTCPSVR *SMTP
3. Tastati:STRTCPSVR *SMTP

Pentru a forta clientul SMTP sa utilizeze o anumita adresa Internet, inainte de V5R1, urmati aceeasi pasi,
cu exceptia ca in pasul 1 se creeaza zona de date: DTAARA(QUSRSYS/QTMSCBNDIP)

Acum SMTP primeste doar posta ce este adresata la aceasta adresa Internet. Verificati serverul DNS,
tabelul de gazde locale si directorul de distributie sistem pentru a va asigura ca aceasta adresa Internet
foriata este prezenta.

Ce sa faceti in continuare:

« Consultati Biblioteca de referinte Domino| pentru instructiuni despre cum se leaga Domino SMTP la o
anumita adresa TCP/IP.

O

+ [G&zduirea Domino LDAP si Directory Services pe acelasi iSeries|

Gazduirea Domino LDAP si Directory Services pe acelasi iSeries
b

Cand gazduiti Domino® LDAP si Directory Services pe acelasi iSeries, puteti seta un numér de port diferit
pentru fiecare server sau puteti asocia fiecarui server o adresa IP. Modificarea numarului portului poate duce
la intreruperea activitaiii clientilor dumneavoastra; de aceea, cea mai buna solutie ar putea fi specificarea
unei adrese IP pentru fiecare server. Domino si SMTP vor utiliza fiecare serverul LDAP corespunzator
adresei de e-mail.

Pentru a forta serverul Directory Services sa utilizeze o anumita adresa Internet, urmati acesti pasi:
in Navigator iSeries, selectati Serverul iSeries—> Retea—> Servere —> TCP/IP.

Faceti clic dreapta pe Director si selectati Proprietati.

Apasati pe fisa Retea.

Apasati pe Adrese IP...

Selectati Utilizare adrese IP selectate si specificati din lista ce interfete dorifi sa legati.
Apasati OK pentru a inchide pagina Director - Adrese IP.

Apasati OK pentru a inchide pagina Proprietéati Director.

No o~ 0N~

Ce sa faceti in continuare:
« Consultati [Domino reference library|

pentru instructiuni privind modul in care se asociaza Domino LDAP la o anumita adresa TCP/IP.
Porniti serverele de e-mail

&
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Gestionarea performantei serverului SMTP

Aveti un server SMTP ocupat ce foloseste multiprocesarea? Acest lucru se intampla deoarece serverul
SMTP fisi foloseste intreaga capacitate pentru addaugarea si oprirea joburilor prestart pentru fiecare cerere
de e-mail.

Daca aflafi c& numarul de joburi prestart afecteaza performanta iSeries(™, puteti seta pragul mai jos. Daca
dorifi mai multe joburi, puteti ridica numarul joburilor prestart.

Cu joburi prestart fiecare cerere e-mail ruleaza in propriul job. Aceasta metoda permite fiecarui job sa se
concentreze doar asupra cererilor si nevoilor programului client. Fiecare job poate face apeluri cu timeout
mai mare pentru a activa expedierea numelor gazda cu scopul de a nu primi e-mail nesolicitat Tn avalansa.

Pentru a gestiona un server SMTP ocupat, puteti modifica urmatoarele valori:
* Numarul de joburi care sa porneasca la initializare

* Un numar prag pentru joburi

* Un numar de joburi de adaugat atunci cand serverul atinge pragul

* Un maxim pentru numarul permis de joburi care ruleaza

» Selectarea unui subsistem pentru joburi

Pentru a gestiona un server ocupat, va trebui sa madificaii valorile pentru serverul SMTP si a clientului
SMTP.

Serverul SMTP lucreaza cu joburi demon si prestart: QTSMTPSRVD si QTMSMTPSRVP. Clientul SMTP
lucreaza cu joburile demon si prestart: QTSMTPCLTD si QTSMTPCLTP.

Pentru a modifica valorile de pe serverul SMTP, urmati acesti pasi:

1. Ininterfata iSeries bazati pe caracter, tastati CHGPJE (comanda Change Prestart Job Entries -
Modificare intrari joburi prestart). Apare ecranul Change Prestart Job Entries (Modificare intrari joburi
prestart).

2. Introduceti urmatoarele valori la prompt si apasati Enter:

Prompt Valoare
Subsistem QSYSWRK
Biblioteca QSYS
Program QTMSSRCP
Biblioteca QTCP
Pornire joburi *SAME

Numar initial de joburi

Prag

Numar suplimentar de joburi

Numar maxim de joburi 20

Aceste valori garanteaza ca serverul va porni patru joburi prestart, doua joburi suplimentare cand
numarul de joburi disponibile scade sub doua si permite un maxim de 20 de joburi prestart.

Pentru a modifica valorile de pe clientul SMTP, urmati acesti pasi:

1. Ininterfata iSeries bazati pe caracter, tastati CHGPJE (comanda Change Prestart Job Entries -
Modificare intrari joburi prestart). Apare ecranul Change Prestart Job Entries (Modificare intrari joburi
prestart).
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2. Introduceti urmatoarele valori la prompt si apasati Enter.

Prompt Valoare
Subsistem QSYSWRK
Biblioteca QSYS
Program QTMSCLCP
Biblioteca QTCP
Pornire joburi *SAME
Numar initial de joburi 4

Prag 2

Numar suplimentar de joburi 2

Numar maxim de joburi 20

Aceste valori garanteaza ca clientul SMTP va porni patru joburi prestart, doua joburi suplimentare cand
numarul de joburi disponibile scade sub doua si permite un maxim de 20 de joburi prestart.

Subsisteme selectabile pentru joburi
Puteti specifica un subsistem separat pentru serverul SMTP. Acest lucru ar trebui sa mareasca performanta,
pentru ca este eliminatd necesitatea de partajare a resurselor.

Pentru a specifica un subsistem separat, urmati urmatorii pasi:
1. In Navigator iSeries, expandati Serverul iSeries —> Retea—> Servere —> TCP/IP.

2. Facelti clic-dreapta pe SMTP si selectali Proprietati.

3. Selectati fisa Parametri aditionali.

4. Selectati butonul radio Descriere subsistem.

5. Introduceti numele noului subsistem si biblioteca in care vor fi create descrierea subsistemului si coada

de joburi.

Programul va verifica existenta subsistemului specificat. Daca nu exista, programul il va crea impreuna cu
intrarile in tabela de rutare, intrarile de joburi auto-start, intrarile de joburi prestart si descrierea joburilor.
Chiar daca subsistemul Tnca nu exista, biblioteca pentru descrierea subsistemului si coada de joburi, trebuie
sa existe deja. Cand este executat jobul de pornire (startup) pentru server, el va specifica parametrii pentru
noul subsistem creat si apoi va inainta joburile serverului pentru pornire in batch in acel subsistem.

Depanarea e-mail-ului

Acest subiect ofera informatii de baza pentru depanarea e-mail-ului.

[Determinarea problemelor legate de e-maill
Consultati o lista de pasi pentru a determina daca SMTP-ul dumneavoastra lucreaza corect.

IVerificarea jurnalelor componente|
Folositi aceste instructiuni pentru a verifica jurnalele de inregistrare erori si pentru a determina unde se
afla problemele SMTP.

[Urmarirea e-mail-ului nelivrat|
Folositi aceste instructiuni pentru probleme de configurare si livrare a e-mail-ului.

[Rezolvarea problemelor cu API-ul QtmmSendMaill
Utilizati acest proces de depanare pentru a rezolva problemele pe care le aveti cu API-ul Send MIME
Mail (QtmmSendMail).
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Puteti de asemenea s folositi [mpiedicarea SMTP sa impartd mesajele e-mail mari] SMTP iSeries(™

imparte mesajele e-mail lungi Tn mai multe parti. Clienti mai vechi primesc uneori un e-mail format din mai
multe astfel de texte impartite ca mesaje separate. Aici sunt instructiuni despre cum puteti trata aceasta
problema.

Nota: Citi;ilDecIinarea responsabilitatii pentru exemplul de cod| pentru informatii juridice importante.

Determinarea problemelor legate de e-mail
Pentru a identifica cele mai probabile surse ale problemelor SMTP, urmati acesti pasi:

Verificati daca [TCP/IP este configurat pentru e-maill

+ Mergeti la[iSeries™ Service PTF facility|

~5

pentru a stabili daca aveti toate PTF-urile necesare.

[Verificati serverele de e-mail|pentru a va asigura ca serverele necesare sunt pornite si ruleaza.
 Verificati numele domeniu local.

1. Tn Navigator iSeries, expandati Serverul iSeries —> Retea.

2. Faceti clic dreapta pe Configurare TCP/IP si selectati Proprietati.

3. Selectati fisa Informatii domeniu gazda.

Setati valorile de reincercare SMTP mai jos.

1. In Navigator iSeries, expandati Serverul iSeries —> Retea—> Servere —> TCP/IP.

2. Dublu-clic pe SMTP.

3. Selectati fisa Reincercari posta la iesire.

Verificati daca adresa si ID-ul utilizator ale destinatarului sunt in directorul distributie sistem.

1. Tn Navigator iSeries, expandati Serverul iSeries —> Utilizatori si grupuri —>Toti Utilizatorii.
2. Faceti clic dreapta pe Profilul id-ului utilizatorului si selectati Proprietati.

3. Selectati Personal, si mergeti la fisa Posta pentru a verifica adresa.

Verificati daca este necesara o intrare tabelda gazda pentru ca e-mail-ul sa atinga adresa destinatie.

1. Ininterfata bazaté pe caracter, tastati CHGTCPHTE (comanda Modificare intrare tabeld de gazde
TCP/IP) si introduceti adresa Internet a serverului de e-mail.

2. Daca nu apare nici o intrare de tabela gazda, atunci introduceti numele gazda pentru acea adresa de
Internet.

» Asigurati-va ca nu ati depasit pragul dumneavoastra de spatiu de stocare.

1. Tn Navigator iSeries, expandati Serverul iSeries —> Configurare si service—> Hardware —>
Unitati de disc —> Pool-uri de discuri.

2. Faceti clic dreapta pe Pool-ul de discuri sursa pe care doriti sa-l vizualizaii si selectati Proprietati.
Selectati fisa Capacitate.

4. Daca utilizarea serverului dumneavoastra este mai mare decat pragul, posta s-ar putea sa nu mai
functioneze. Pentru mai multe informatii, referitivd la|Pool-uri independente de discuri din subiectul
Salvare de rezerva si recuperare.

» Verificati daca impartirea e-mail-ului este dezactivata.
1. In Navigator iSeries, expandati Serverul iSeries —> Retea —> Servere —> TCP/IP.
2. Dublu-clic pe POP. Va aparea dialogul Proprietati POP.
3. Selectati fisa Configurare.
4. Pentru campul Dimensiune despartire mesaj, verificafi daca este selectat Fara maxim.

« Rulati comanda Trace TCP/IP Applications (Urmérire aplicatie TCP/IP). in interfaa bazati pe caractere,
tastati TRCTCPAPP.

w
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« |Verificare jurnale component3 pentru a localiza problema.

Verificarea jurnalelor componente

Serverul iSeries™ utilizeaza diverse cozi, programe si documente de jurnalizare pentru ca dumneavoastra
sa puteti spune de ce serverul postal nu va livreaza posta. Functia de jurnalizare poate fi folositoare
deoarece va poate da o idee despre ce nu merge la sistemul dumneavoastra de e-mail. Jurnalizarea
foloseste cicluri ale unitatii de procesare, astfel incat masina lucreaza mai bine cand jurnalizarea este
dezactivata.

Functia de jurnalizare documenteaza urmatoarele lucruri:

tranzitii: din programe in cozi, din cozi in program.

evenimente: primire de posta prin server, livrare de posta prin client, stocare de posta in cozile de
reincercare sau cozi de resurse ocupate.

urmarire si cateva masuratori de date: I[d mesaj 822, I[d mesaj MSF, dimensiune mesaj, originator,
destinatar.

Inregistrarile jurnalului sunt stocate in receptorii jurnalului. Acesti receptori sunt gestionati utilizator. Atunci
cand jurnalul se umple, lansati comanda Modificare jurnal (CHGJRN) pentru a schimba la un nou receptor
jurnal. Noile functii de jurnalizare SMTP utilizeaza jurnalul QZMF.

Pentru a porni jurnalizarea si a vedea continutul jurnalului, urmati acesti pasi:

in Navigator iSeries expandati Serverul iSeries —> Retea—> Servere —> TCP/IP.
Dati dublu clic pe SMTP. Apare dialogul Proprietati SMTP.

Selectati fisa General.

Bifati caseta Activare intrari jurnal.

Deschideti o sesiune de emulare.

DSPJRN JRN(QZMF) OUTPUT(*OUTFILE) OUTFILE(jrnlib/zmfstuffy OUTMBR(MAR2)
ENTDTALEN(512), unde jrnlib este numele bibliotecii si zmfstuff este numele figierului fizic.

7. Pentru a vizualiza intrarile jurnalului SMTP, tastati urmatoarele in linia de comanda: DSPPFM
FILE(jrnlib/zmfstuffy MBR(MAR2)

8. Apasati F20 (Shift + F8) pentru a vedea informatiile specifice pentru jurnal.

IS

Vedeti[Detalii: Citire intrari in jurnalul serverului de posta|pentru informatii despre descifrarea jurnalelor
SMTP.

Detalii: Citirea intrarilor jurnalului serverului de posta
b

Acest subiect furnizeaza informatii pentru infelegerea intrarilor jurnalului. Utilizati tabelul de mai jos pentru a
intelege codurile si mesajele folosite Tn intrarile jurnalului.

Urmatorul tabel furnizeaza definitiile pentru abrevierile folosite in intrarile jurnalului.

Abrevierile intrarilor de jurnal
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Abreviere Definitie

LIN Local in (in local), receptionarea unei note pentru o livrare
locala. Urmatoarea adresa IP reprezinta gazda care a
trimis nota.

RIN Relay in (in retrasmisie), receptionarea unei note pentru
retransmisie la alt demon SMTP. Urmeaza adresa IP care
a trimis-o.

R Recipient (Destinatar)

(0] Originator

U Undelivered Recipient (Destinatar nelivrat)

QTMSINQ Coada de intrari SMTP

QTMSOUTQ Coada de iesiri SMTP

QTMSBSSQ Coada n care mesajele sunt retinute atunci cand spatiul
de stocare al sistemului este depasit.

QTMSRTQT Coada de reincercare primul nivel

QTMSRTQ2 Coada de reincercare al doilea nivel

RRSL Recipient Resolved (Destinatar rezolvat)

Fiecare intrare de jurnal este precedata de un subtip/cod din doua caractere. Primul caracter al codului
contine identificatorul functiei pentru intrare. Al doilea caracter al “subtipului/codului” contine actiunea pe
care o0 documenteaza aceasta intrare din jurnal. Identificatorii de functie sunt listafi in tabelul de mai jos:

Id functie

Descriere

7

Intrare server Bridge

Client SMTP

Server SMTP

Nelivrare MSF

Livrare locala MSF

Expediere mesaj MSF

Creare mesaj POP

API-ul de trimitere a postei

Domino™® MTA

Snap-in tunelare

I|OQ|MMOO|®|>»|©|®

SNADS (Comutator)

Analizor sintactic MIME (un snap-in livrare locala)

FAX (Livrare locald)

SNADS

Filtrare

v|o| |-

lesire MSF SMTP pentru Rezolutia de adresa

Urmatoarele tabele furnizeaza informatii mai detaliate pentru citirea componentelor intrarilor jurnalului. Ele

sunt impartite dupa cum urmeaza:

» Client SMTP (subtip/cod 8x) (Vede;[i
o Server SMTP (subtip/cod 9x) (Vede;i
» Server Bridge (subtip/cod 7x) (VedeIi
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« lesire si creare MSF (subtip/cod Ax-Ox) (Vedeti

Nota:

Intrari istoric pentru Clientul SMTP

Toate intrarile jurnal documentate aici utilizeaza tipul LG,
care sunt pentru "intrari istoric”.

Tip

Actiune

Subtip/coduri

Comentarii

LG

Scoaterea din coada
containerului pentru
procesare

8B

Imediat ce tag-ul ‘floater’
este setat inregistreaza
scoaterea din coada a
postei

LG

posta livrata cu succes

88
82

Inregistreaza in jurnal
fiecare trimitere catre
destinatar incununata de
succes

Planificati sa inregistrati si
fiecare destinatar

LG

Posta ce nu poate fi trimisa

83

Inregistreaza posta
netrimisa

LG

Timeout pentru nivelul 1

8C

Inregistreaza cand se
adauga la coada de
reincercare de nivel 1

LG

Timeout pentru nivelul 2

8D

Inregistreaza cand se
adauga la coada de
reincercare de nivel 2

LG

Posta este gata pentru a fi
reincercata

8E
8F

Inregistreaza cand posta
reincercata este pusa inapoi
in QTMSOUTQ

LG

COD este trimis Tnapoi la
initiator

87

Inregistreazi cand COD
este introdus 1n coada
BRSR

LG

Nu se poate procesa,
resursa ocupata

86

inregistreaza cand posta
este pusa Tnapoi in
QTMSOUTAQ pentru ca
matricea de conexiune este
plina

LG

Examineaza inregistrarile
destinatarului

86

Inregistreaz& cand posta
este pusa napoi in
QTMSOUTAQ pentru ca
starea destinatarului s-a
schimbat, adica
inregistrarea MS este
rezolvata, gata pentru a
trimite mesajul.

LG

Nu poate fi trimis

87

Inregistraza transferul postei
catre QTMSINQ pentru
notificare de netrimitere,
doua locuri

LG

Interogare MX

8K

inregistreaza o eroare
res_send si errno cu motivul
esecului, impreuna cu
buffer-ul interogarii
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Intrari istoric pentru Server SMTP

Tip

Actiune

Subtip/coduri

Comentarii

LG

primire posta

94
91
92
oT
99

inregistreaza primirea postei
imediat dupa primirea
secventei de sfarsit CRLF
<.> CRLF(local)

Sunt inregistrati originatorul
si destinatarul.

Marimea mesajului este
nnnnn unde nnnnn este
numarul de octeti.

Id mesaj

LG

primire posta retransmisa

95
91
92

inregistreaza primirea postei
imediat dupa primirea
secventei de sfarsit CRLF
<.> CRLF(relayed)

Sunt inregistrati originatorul
si destinatarul

LG

transmiterea postei la
serverul Bridge

97

Inregistreaz intrare pentru
posta (MAIL) in QTMSINQ
(posta de intrare)

LG

trimiterea postei catre client
pentru livrarea la distanta

96

Inregistreaz intrare pentru
posta (MAIL) in
QTMSOUTAQ (posta de
retransmisie)

LG

CONEXIUNE REFUZATA
1.2.34....

9S

Inregistreaza conexiunile
refuzate pe baza setarilor
conexiunilor refuzate.
1.2.3.4 este adresa IP
refuzata

LG

RETRANSMISIE
REFUZATA 1.2.34....

WV

Inregistreaza retransmisiile
refuzate pe baza setarilor
retransmisiilor refuzate.
1.2.3.4 este adresa IP
refuzata

inregistreazi intrarile pentru serverul Bridge

Tip

Actiune

Subtip/coduri

Comentarii

LG

Primirea postei din coada
NG

7A

inregistrarea postei scoase
din coada de la QTMSINQ

LG

trimiterea postei la SNADS

70

inregistreaza transferul facut
cu succes la QSNADS

LG

pune container in coada
“BUSY” datorita utiliz&rii
spatiului.

7L

Inregistreaza atunci cand
mesajul postal este pus in
coada QTMSBSSQ datorita
depasirii pragului

LG

scoaterea postei din coada
“BUSY”

™

Inregistrara postei scoase
din coada QTMSBSSQ,
spatiul a fost recuperat si
posta poate fi acum
procesata.
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Tip Actiune Subtip/coduri Comentarii
LG trimitere mesaj la MSF 7H inregistreaza cand mesajul
71 a fost inserat in cadrul de
72 lucru
LG creare de mesaj COD 7R Inregistreaza atunci cand
7G mesajul COD ajunge inserat
in cadrul de lucru
Inregistreaza MSF MSGID,
deoarece este creat noul
mesaj COD.

LG nu se poate trimite acest 7P Inregistreaz in istoric faptul
mesaj postal la un 7G ca se creaza un anuni
destinatar nelivrabil

Inregistreaza in istoric
MSGID al noului mesaj de
anunt nelivrabil.

lesire si creare MSF

Tip Actiune Subtip/coduri Comentarii

LG creare de mesaj nelivrabil AP Inregistreazi mesajul

A1l nelivrabil care a fost inserat
A2 in MSF

LG Mail-ul este livrat intr-o B8 inregistreazi livrarea locala

casuta postala POP B2 in cutiile postale pop,
adresele ip vor fi
directoarele casutelor
postale pop. Destinatarul va
fi de asemenea listat.

LG trimitere mesaj COD la MSF |BR inregistreazi inserarea de

B1 mesaje COD in MSF

B2

LG Verificare disponibilitate CN lesire MSF expediere mai

departe mesaj SMTP.
Inregistreaza Msgld care a
fost pus Tnapoi in coada
QMSF deoarece SMTP nu
era pornit.

LG Punerea postei in coada C6 Inregistreaza in istoric posta

C1 pusa in QTMSOUTQ

Cc2

LG utilizare APl Sendmail EH inregistrare creare de

E1 mesaje de catre API-ul

E2 SendMail

ET Dimensiune Mesaj nnnnn
unde nnnnn este
dimensiunea mesajului
(toate atasametele)

LG Mail-ul este directionat catre | G8 inregistra;i atunci cand
un sistem la distanta cu G2 mesajul este tunelat.

bridge SNADS

Includeti sistemul la care a
fost trimis.
Destinatar
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Tip

Actiune

Subtip/coduri

Comentarii

LG

Mail-ul care a trecut
printr-un bridge SNADS este
primit.

GQ
G2

inregistra;i primirea
mesajelor tunelate pentru
livrarea locala

Destinatar

LG

Rezolutia de adresa SNADS
comuta intre De la/La

H1

SNADS a comutat un mesaj
n MSF

LG

reinserare de nota analizata
sintactic MIME in cadrul de
lucru

IH
11

12
IG

Inregistreaz in istoric
atunci cand mesajul analizat
MIME este reinserat in MSF.

LG

Respins de filtrare

ow

Mesajul a fost rejectat. Este
notat daca a fost rejectat
sau pastrat. Daca a fost
rescris si livrat este notat.

LG

Introdus de programul de
iesire MTF al SMTP
Address Resolution

P2

Mesajul a fost marcat dupa
cum urmeaza:

* POP LclDel: Marcat
pentru livare de catre
programul de iegire
pentru livrare locala POP.

* SMTP MsgFwd: Marcat
pentru trimitere prin
expedierea mai departe
la SMTP.

* SMTP NonDel: Marcat
pentru notificarea de
nelivrare.

* Parse: Trimis la codul
analizorului sintactic

* PutBk: Pus inapoi in
cadrul de lucru pentru a fi
manipulat de alt program
de iesire (eg. Domino sau
SNADS).

» chg to SNADS:Modificat
tipul de adresa la
SNADS.

&

Urmarirea e-mail-ului nelivrat

Puteti folosi un ID de utilizator generic pentru a detecta problemele legate de posta nedistribuita. Aceasta
tactica este utila atat pentru probleme de configurare, cat si pentru cele de livrarea postei.

1. Selectati sau creati un ID de utilizator pentru a primi notificarea. In interfata bazaté pe caractere, tastati

CRTUSRPRF (comanda Creare profil utilizator) si apasati Enter.
2. Tastati WRKDIRE (comanda Gestionare intrari directoare) si apasati Enter.
3. Tastati 1 pentru a adauga utilizatorul la directorul de distributie sistem.

4. Asigurati-va ca valoarea Mail Store (Depozit postd) este 2, iar valoarea Preferred Address (Adresa

preferatd) este 3.

5. Apasati F19 (Adaugare nume pentru SMTP).
6. Tastati NONDELIVERY@gazdalocald.domeniu ca adresa SMTP pentru orice utilizator POP.
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Acest utilizator primeste o copie a e-mail-ului neexpediat.

Nota:ID-ul utilizator pe care il introduceti mai sus trebuie sa fie un ID real pentru a monitoriza efectiv notele
de neexpediere. Emitentul va receptiona o copie a notei de neexpediere cu o lista de destinatari ce nu au
receptionat e-mail-ul.

Consultati[Determinarea problemelor cu e-mail-ul| pentru mai multe informatji.

Rezolvarea problemelor cu APIl-ul QtmmSendMail

Pasii de mai jos va vor ajuta s& determinati problemele intervenite la|API-ul de expediere postd MIME|
[(QtmmSendMail)}

Verificati apelarea API-ului.

Asigurati-va ca primiti mesaje de eroare de la API pe ecranul statiei de lucru. Consultati descrierea
Mesajului de eroare (Vede;i care poate fi intors de acest API.

Daca scriefi cod pentru returnarea erorii, atunci acesta o returneaza la programul apelant. Daca insa
setafi aceasta valoare pe 0, cum se prezintd mai jos, eroarea va aparea pe ecranul statiei de lucru.

Exemplu C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;
Exemplu RPG

DAPIError DS

D APIBytes 1 4B 0

D CPFId 9 15

C Eval APIBytes =0

Verificati fisierul MIME.

1. Verificali plasarea fisierului MIME. Fisierul MIME trebuie sa fie in sistemul de fisiere ROOT si sa inceapa
cu un “/”, de exemplu, /myfile.txt si numele figierului trebuie sa includa calea /mydirectory/myfile.mime.

2. Verificati nivelele de autorizare. Profilurile QMSF si QTCP trebuie sa aiba autorizare de citire si stergere
a fisierului MIME.

a. Ininterfata iSeries™ bazats pe caracter, tipariti WRKLNK (comanda Gestionare legaturi obiecte).
b. Tastati 9 (Afisare) pentru a lucra cu autorizarile QMST si QTCP. Apare ecranul Gestionare autorizari.
3. Asigurati-va ca fisierul MIME are o declaratie end-of-header (sfarsit antet) intre antet si corpul sau.

Verificati joburile cadru de lucru server posta (joburi QMSF din sistemul QSYSWRK).
1. Daca MSF a oprit procesarea mesajului, verificati joburile MSF pentru mesajele de eroare.

2. Daca jobul cadru de lucru este incheiat, fisierul MIME ar trebui sters. Aceasta inseamna ca cadrul de
lucru a procesat fisierul MIME. Problema dumneavoastra nu este la API, ci la configurarea SMTP.
Consultati |Determiné probleme legate de e-maillpentru a investiga mai departe problema.

Mesaje de eroare

CPFAO0A9 | Obiectul nu a fost gasit.
CPFAOCE | Parametrul nume cale ce a fost specificat este eronat.
CPF3C12 |Lungime date invalida.

CPF3C17 | A aparut o eroare la introducerea datelor parametrului.

CPF3C21 |Formatul numelui (nume) nu este valid.
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CPF3C39 | Valoarea pentru campul rezervat este invalida.

CPF3C75 | A aparut o eroare la parametrul de lungimi intrari si offset-uri.

CPF3C88 | Numarul inregistrari de lungime variabila &7 nu este valid.

CPF3EOA |Limitele resursei au fost depasite.

Nota: CitiIi|DecIinarea responsabilitatii pentru exemplul de cod| pentru informatii juridice importante.

Informatii inrudite pentru e-mail

Vedeti urmatoarele surse pentru mai multe informatii despre utilizarea postei electronice pe iSeries

(™) ca si

pentru ajutor la integrarea Lotus Notes™ pe iSeries.

Informatii privind protocolul

Protocolul SMTP|

Protocolul POP|

Situri Web

IBM®) Secureway: iSeries si Internetul|
Vedeti acest subiect din Centrul de informare pentru a va securiza reteaua iSeries.

[Situl Web iSeries Technical Support]

Descarcati PTF-urile recente pentru iSeries folosind statia de lucru ca gateway pentru pagina Internet
PTF sau vizualizafi solutiile iSeries din categoria Technical Information and Databases.

|Mai| enabling iSeries applications with Java(“")l

5

Invitati cateva metode de activare pentru posta STMP a aplicatiilor dumneavoastra.

[MAPS (Mail Abuse Prevention System LLC)|

Aceasta organizatie furnizeaza informatii despre protejarea sistemului de posta electonica prin Internet
de abuzuri contra celor care fac spamming.

Index RFC
Protocoalele postei electronice sunt definite in RFC-uri (Request for Comments). RFC-urile sunt

vehiculele folosite pentru a defini standarde Internet in dezvoltare. Pentru informatii suplimentare
despre protocolul SMTP, consultati RFC-ul 2821. Pentru protocolul POP, consultati RFC-ul 1725.

Informatii cuprinzatoare despre Domino‘®

40

[Lotus™ Domino pe pagina principala iSeries|

5

[Biblioteca de referintd Domino|
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|Bib|ioteca de documentatie pentru asistenta utilizatorilor Domino si Notes(™)

5

Manuale si carti Redbooks™

IAS/400®) Electronic-Mail Capabilities|

®

Consultati aceasta carte Redbook IBM pentru informatii detaliate despre posta electronica si SMTP.

IAS/400 Internet Security: Protecting Your AS/400 from HARM on the Internet|

®

Aceasta carte Redbook furnizeaza informatii de securitate, inclusiv pasi pentru curatarea iSeries, daca
serverul este victima unui atac de inundare (flooding).

[AnyMail/400 Mail Server Framework Suppor{

@

Citifi despre cadrul de lucru care controleaza serverul de posta iSeries.

Protocolul SMTP

Tabelul de mai jos descrie comanda SMTP, functia comanda si daca serverul SMTP iSeries™ suport

comanda.

Comenzi SMTP

la emitent.

Comanda SMTP Ce face Suportate iSeries

HELO (Hello) Identifica emitentul SMTP la destinatarul SMTP. Da

EHLO (Extension Hello) Activeaza extensiile SMTP. Da

MAIL (Mail) Porneste o tranzactie e-mail pentru a trimite e-mail | Da
la unul sau mai mulii destinatari.

RCPT (Recipient) Identifica destinatarul individual al e-mail-ului. Da

DATA (Data) Considera liniile urmand comenzii ca find e-malil Da
de la emitent.

SEND (Send) Trimite e-mail la una sau mai multe statii de lucru. |Nu

SOML (Send or mail) Trimite e-mail la una sau mai multe statii de lucru | Nu
sau destinatari, daca utilizatorul nu este activ.

SAML (Send and mail) Trimite e-mail la una sau mai multe statii de lucru | Nu
sau destinatari daca utilizatorul nu este activ.

RSET (Reset) Opreste tranzactionarea e-mail curenta. Da

VRFY (Verify) Cere confirmare destinatarului ca un utilizator a Da
fost identificat.

EXPN (Expand) Cere confirmare destinatarului pentru identificare | Nu
lista posta.

HELP (Help) Cere destinatarului sa trimita informatii ajutatoare |Da

E-mail-ul

41



http://www.notes.net/doc
http://www.redbooks.ibm.com/abstracts/sg244703.html
http://publib-b.boulder.ibm.com/abstracts/sg244929.html

Comanda SMTP Ce face Suportate iSeries

NOOP (Noop) Cere primitorului sa trimita un raspuns valid (dar | Da

nu specifica alte actiuni).

QUIT (Quit) Cere primitorului sa trimita un raspuns valid si apoi | Da
sa inchida canalul de transmisie.

TURN (Turn) Cere primitorului sa trimita un raspuns valid si apoi | Nu
sa devina emitent SMTP sau altfel cere
primitorului sa trimita un raspuns de refuz si sa

ramana primitor SMTP.

Protocolul POP

Interfata de posta POP Versiunea 3 este definitda in RFC 1725. RFC inseamna Request for Comments
(Cerere de comentarii). RFC-urile sunt vehiculele folosite pentru a defini standarde Internet in dezvoltare.

Software-ul client foloseste comenzi numite verbe pentru a comunica cu serverul POP. Serverul POP

iSeries'™ suportd urmatoarele verbe:

Verbe si parametri

Descriere

USER <id>

Transmite ID-ul utilizatorului

PASS <password>

Parola

STAT

Interogheaza cutia postala

LIST <opt msg #> Interogheaza statisticile de mesaje

RETR <msg #> Extrage mesajul

DELE <msg #> Sterge mesajul

RSET Reseteaza starea pentru stergerea mesajului

TOP <msg #> <lines>

Extrage antetul si datele mesajului

UIDL <opt msg #>

Obtine listarea ID-urilor unice de mesaje

NOOP

Nici o operatie

QUIT

inchide sesiunea client
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Anexa A. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

IBM poate sa nu ofere in alte {ari produsele, serviciile sau caracteristicile discutate in acest document.
Cosultati reprezentantul dumneavoastra local IBM pentru informatii despre produsele si serviciile curente
valabile in zona dumneavoastra. Orice referinta la un produs IBM, program sau serviciu nu intentioneaza sa
mentioneze sau sa implice ca doar acele produse IBM, programe sau servicii pot fi folosite. Se poate utiliza
orice produs, program sau serviciu cu functionare echivalenta, care nu incalca drepturile de proprietate ale
IBM. Ins&, este responsabilitatea utilizatorului de a evalua si de a verifica functionarea oricarui produs
non-1BM product, program sau serviciu.

IBM poate avea brevete sau aplicafii in curs de brevetare care sa acopere subiectele descrise in acest
document. Oferirea acestui document nu va confera nici o licenta cu privire la aceste brevete. Puteti trimite
intrebari cu privire la licente, in scris, la:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati
departamentul de proprietate intelectuala al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris
la:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106-0032, Japan

Urmatorul paragraf nu se aplica in cazul Marii Britanii sau al altor tari unde asemenea prevederi nu sunt in
concordant cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA,
INCLUSIV, DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR
DREPTURI SAU NORME, DE VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele
state nu permit declinarea responsabilitafii pentru garantiile exprese sau implicite in anumite tranzactii si de
aceea este posibil ca aceste clauze sa nu fie valabile in cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza modificari periodic la
informatiile incluse aici; aceste modificari vor fi incorporate in noile editii ale publicatiei. IBM poate aduce
Tmbunatatiri si/sau modificari produsului (produselor) si/sau programului (programelor) descrise in aceasta
publicatie in orice moment fara vreun avertisment.

Referirile din aceste informatii la adrese de site-uri web non-IBM sunt facute numai pentru a va ajuta, fara ca
prezenta lor sa insemne un gir acordat acestor site-uri Web. Materialele de pe site-urile Web respective nu
fac parte din materialele pentru acest produs IBM, iar utilizarea acestor site-uri web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat,
fard ca aceasta sa implice vreo obligatie pentru dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtina informatii despre el in scopul de a permite:
(I) schimbul de informatii intre programe create independent si alte programe (inclusiv acesta) si (ll)
utilizarea mutuala a informatiilor care au fost schimbate, vor contacta: IBM Corporation
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3605 Highway 52 N
Rochester, MN 55901
U.S.A.

Aceste informatii pot fi disponibile, sa fie supuse unor termeni si conditii, inclusiv in unele cazuri, plata unor
taxe.

Programul licentiat la care se refera aceste informatii si toate materialele licentiate disponibile pentru el sunt
furnizate de IBM conform termenilor din IBM Customer Agreement, IBM International Program License
Agreement, IBM License Agreement for Machine Code sau orice acord echivalent incheiat intre noi.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor
publicate sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma
acuratetea performantelor, compatibilitatea sau oricare alte pretentii legate de produsele non-IBM. intrebari
legate de capacitatile produselor non-IBM le veti adresa furnizorilor acestor produse.

LICENTA - COPYRIGHT:

Aceste informatii contin exemple de programe de aplicatii in limbaje sursa, care ilustreaza tehnici de
programare pe diferite platforme de operare. Puteti copia, modifica si distribui aceste exemple de programe
sub orice forma fara ca IBM sa pretinda vreo plata, cand o faceti in scopul dezvoltarii, folosirii, promovarii si
distribuirii programelor de aplicatii conform cu interfata de programare a aplicatiilor pentru platforma de
operare pentru acre au fost scrise exemplele de program. Aceste exemple nu au fost testate temeinic pentru
toate conditiile. De aceea, IBM nu poate garanta sau sugera fiabilitatea, suportul pentru service sau
functionarea acestor programe.

EXCEPTAND GARANTIILE OBLIGATORII, CARE NU POT FI EXCLUSE, IBM, DEZVOLTATORII DE
PROGRAME S| FURNIZORII SAI NU ACORDA NICI O GARANTIE SAU CONDITIE, EXPRESA SAU
IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE, GARANTIILE SAU CONDITIILE IMPLICITE DE
VANDABILITATE, DE POTRIVIRE PENTRU UN ANUMIT SCOP SAU DE NEINCALCARE A UNUI DREPT,
REFERITOARE LA PROGRAM SAU LA SUPORTUL TEHNIC, DACA ESTE CAZUL.

IN NICI O IMPREJURARE IBM, DEZVOLTATORII Sé‘l DE PROGRAME SAU FURNIZORII NU VOR FI
RESPONSABILI PENTRU ORICARE DINTRE URMATOARELE PAGUBE, CHIAR DACA AU FOST
INFORMATI IN LEGATURA CU POSIBILITATEA PRODUCERII LOR:

1. PIERDEREA SAU DETERIORAREA DATELOR;

2. PAGUBE SPECIALE, ACCIDENTALE SAU INDIRECTE SAU PREJUDICII ECONOMICE DE
CONSECINTA: SAU

3. PIERDERI REFERITOARE LA PROFIT, AFACERI, BENEFICII, REPUTATIE SAU ECONOMI|
PLANIFICATE.

UNELE JURISDICTII NU PERMIT EXCLUDEREA SAU LIMITAREA PREJUDICIILOR INCIDENTALE SAU
INDIRECTE, CAZ IN CARE ESTE POSIBIL CA UNELE SAU TOATE LIMITARILE SAU EXCLUDERILE DE
MAI SUS SA NU FIE VALABILE PENTRU DUMNEAVOASTRA.

Fiecare copie sau orice portiune din aceste exemple de pogram sau orice lucrare derivata din acestea
trebuie sa includa un anunt de copyright de genul urmator:

(C) (numele companiei dumneavoastra) (anul). Unele portiuni din acest cod sunt derivate din IBM Corp.
Sample Programs. (C) Copyright IBM Corp. _introduceti anul sau anii_. Toate drepturile rezervate.

Daca vizualizati aceste informatii folosind o copie electronica, fotografiile si ilustratiile color s-ar putea sa nu
apara.
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Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele
Unite, In alte tari sau ambele:

AS/400

Domino

e (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance si WordPro sunt marci comerciale detinute de International Business Machines
Corporation si Lotus Development Corporation in Statele Unite, Tn alte tari sau ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci inregistrate definute de Microsoft
Corporation in Statele Unite, in alte tari sau ambele.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale detinute de Sun Microsystems, Inc.
in Statele Unite, in alte tari sau ambele.

Alte nume de companii, de produse si de servicii pot fi marci comerciale sau marci de serviciu ale altora.
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Anexa B. Termenii si conditiile pentru descarcarea si tiparirea
informatiilor

Permisiunile pentru folosirea informatiilor pe care le-ati selectat pentru descarcare sunt acordate cu
respectarea urmatorilor termeni si conditii si cu indicarea acceptarii lor de catre dumneavoastra.

Uz personal: Puteti reproduce aceste informatii pentru uzul dumneavoastra personal si necomercial cu
conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau face lucrari derivate
din aceste informatii sau orice portiune a lor fara acordul explicit al IBM.

Uz comercial: Putefi reproduce, distribui si afisa aceste informatii doar in inteprinderea dumneavoastra, cu
conditia ca toate anuniurile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste
informatii sau sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau orice portiune a lor in afara
inteprinderii dumneavoastra fara acordul explicit al IBM.

Cu exceptia acestei permisiuni explicite, nu sunt acordate alte permisiuni, licente sau drepturi, explicite sau
implicite, pentru informatii sau alte date, software sau alte proprietati intelectuale continute in acestea.

IBM isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea infromatiilor
este Tn detrimentul intereselor sale sau cand personalul IBM stabileste ca instructiunile de mai sus nu sunt
urmate corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si
regulamentele aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite. IBM NU
ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR INFORMATII. INFORMATIILE SUNT
FURNIZATE "CA ATARE", FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA ELE, GARANTIILE SUBINTELESE DE NEINCALCARE A UNUI DREPT, DE
VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea unor informatii de pe acest sit, v-ati dat acordul pentru acesti termeni si
conditii.

Termenii si conditiile pentru descarcarea si tiparirea publicatiilor

Permisiunile pentru folosirea informatiilor pe care le-ati selectat pentru descarcare sunt acordate cu
respectarea urmatorilor termeni si conditii si cu indicarea acceptarii lor de catre dumneavoastra.

Uz personal: Puteti reproduce aceste informatii pentru uzul dumneavoastra personal si necomercial cu
conditia ca toate anuniurile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau face lucrari derivate
din aceste informatii sau orice portiune a lor far& acordul explicit al IBM®.

Uz comercial: Puteti reproduce, distribui si afisa aceste informatii doar in inteprinderea dumneavoastra, cu
conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste
informatii sau sa reproduceti, sa distribuiti sau sa afisati aceste informatii sau orice portiune a lor in afara
inteprinderii dumneavoastra fara acordul explicit al IBM.

Cu exceptia acestei permisiuni explicite, nu sunt acordate alte permisiuni, licene sau drepturi, explicite sau
implicite, pentru informatii sau alte date, software sau alte proprietati intelectuale continute in acestea.

IBM isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea infromatiilor

este in detrimentul intereselor sale sau cand personalul IBM stabileste ca instructiunile de mai sus nu sunt
urmate corespunzator.
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Nu puteti descarca, exporta sau reexporta aceste informatii decéat in deplina conformitate cu legile si
regulamentele aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite. IBM NU
ACORDA NICI O GARANTIE PENTRU CONTINUTUL ACESTOR INFORMATII. INFORMATIILE SUNT
FURNIZATE "CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND,
DAR FARA A SE LIMITA LA ELE, GARANTIILE SUBINTELESE DE NEINCALCARE A UNUI DREPT, DE
VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea unei publicatii de pe acest sit, afi indicat ca suntefi de acord cu acesti termeni
si conditii.
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