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Capitolul 1. Digital Certificate Manager

Un certificat digital este o acreditare electronica pe care o puteti folosi pentru a va demonstra identitatea pentru o
tranzactie electronica. Exista un numar din ce in ce mai mare de modalitati de folosire a certificatelor digitale pentru a
se asigura masuri de securitate crescande in retea. De exemplu, certificatele digitale sunt esentiale pentru configurarea
si folosirealSecure Sockets Layer (SSL)l Utilizarea SSL va permite sa creati conexiuni sigure intre utilizatori si aplicatii
server peste o retea ce nu este de incredere, cum ar fi internetul. SSL ofera una dintre cele mai bune solutii pentru
protectia in Internet a caracterului privat al datelor sensibile, cum ar fi numele de utilizator si parolele. Multe servicii si
aplicatii, cum ar fi FTP, Telnet, HTTP Server pentru iSeries si multe altele, ofera suport SSL pentru a asigura protectia
datelor.

IBM asigura un suport extins pentru certificatele digitale, care va permite sa folositi certificate digitale drept acreditari
in mai multe aplicatii de securitate. In plus fata de folosirea certificatelor pentru configurarea SSL, le puteti folosi si
drept credite in autentificarea clientilor pentru tranzactii SSL si VPN (retele private virtuale). De asemenea, puteti
folosi certificatele digitale si cheile de securitate asociate lor pentru a. Semnarea obiectelor va permite
sa detectati modificarile sau posibilele deteriorari ale continutului obiectelor prin verificarea semnaturilor asupra
obiectelor pentru a le asigura integritatea.

DCM (Digital Certificate Manager), o caracteristica gratuita, va simplifica folosirea suportului pentru certificate,
permitandu-va sa gestionati centralizat certificatele pentru aplicatiile dumneavoastra. DCM va permite sa gestionati
certificatele pe care le obtineti de la orice CA (autoritate de certificare). De asemenea, puteti folosi DCM pentru a crea
si lucra cu propriul dumneavoastra CA local pentru a emite certificate private catre aplicatiile si utilizatorii din
organizatia dumneavoastra.

Cheile folosirii efective a certificatelor pentru beneficiile lor in ceea ce priveste securitatea sunt planificarea si
evaluarea corectd. Ati putea sa treceti in revista aceste subiecte pentru a invata mai multe despre modul in care
functioneaza certificatele si cum puteti folosi DCM pentru a gestiona certificatele si aplicatiile care le folosesc:

|Ce este nou pentru V5R3]

Folositi aceste informatii pentru a invata despre imbunatatirile si modificarile subiectului informatii ale Digiral Certificate
Manager pentru aceasta editie.

[Tipariti acest subiect]
Folositi aceasta pagina pentru a afla cum sa tipariti intregul subiect ca un figier PDF.

Folositi aceste informatii pentru a examina doua scenarii care ilustreaza scheme tipice de implementare a certificatelor,
pentru a va ajuta sa va planificati propria implementare de certificate ca parte a politicii de securitate. Fiecare scenariu
furnizeaza de asemenea toate task-urile de configurare necesare pe care trebuie sa le realizati pentru a face scenariul dupa
descriere.

[Concepte de certificate digitale|
Folositi acest concept si informatiile referinta pentru a intelege mai bine ce sunt certificatele digitale si cum lucreaza. Aflati
despre diferitele tipuri de certificate si cum le puteti folosi ca parte a politicii de securitate a dumneavoastra.

Folositi aceaste informatii pentru a va ajuta sa decideti cum si cand ati putea utiliza certificate digitale pentru a va indeplini
telurile de securitate. Folositi aceste informatii pentru a afla despre orice cerinte preliminare de care aveti nevoie pentru
instalare, ca si de alte cerinte de care trebuie sa tineti cont inainte de folosirea DCM.

|Configurarea DCM|

Folositi aceste informatii pentru a afla cum sa configurati tot ce va trebuie pentru a va asigura ca puteti folosi DCM pentru a
va gestiona certificatele dumneavoastra si cheile lor.

Gestionare DCM|

Folositi aceste informatii pentru a invata sa folositi DCM pentru gestionarea certificatelor si a aplicatiilor care le folosesc.
De asemenea, puteti invata cum sd semnati digital obiecte si cum sa creati si sa operati propriile Autoritati de certificare.
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Depanare DCM|

Folositi aceste informatii pentru a invata cum sa rezolvati unele dintre cele mai comune erori pe care le puteti intalni cand
folositi DCM.

[Informatii inrudite pentru DCM|

Folositi aceasta pagina pentru a gasi link-uri catre alte resurse pentru a afla mai multe despre certificatele digitale,
infrastructura cheilor publice, Digital Certificate Manager si alte informatii inrudite.
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Capitolul 2. Ce este nou pentru V5R3

Printre imbunatatirile pe care le ofera VSR3 pentru DCM (Digital Certificate Manager) si capabilitatile certificatelor
digitale se numara:

Gestionare locatie LDAP

Noul task |Gestionare locatie LDAP| in task-ul DCM va permite sd memorati certificatele utilizator pe care le emite
CA-ul local intr-o locatie LDAP (Lightweight Directory Access Protocol). Cand configurati DCM sa utilizeze
aceasta optiune, puteti folosi certificatele utilizator care sunt memorate in aceasta locatie LDAP cu EIM (Enterprise
Identity Mapping). Accesati acest task din meniul de navigatie principal al DCM.

Asignare imbunatatiri task unui certificat utilizator pentru EIM
Cand configurati DCM sa lucreze cu EIM (Enterprise Identity Mapping), task-ul |Asignare certificat utilizatori
memoreaza certificatele asignate intr-o locatie LDAP (Lightweight Directory Access Protocol) mai degraba decat cu
un profil utilizator. Cum trateazd DCM asignarea certificatelor depinde daca ave;ilconﬁgurat DCM sa utilizeze 0|
Ilocatie LDAP (Lightweight Directory Access Protocol)| pentru a memora certificate in conjunctie cu utilizarea EIM
(Enterprise Identity Mapping).

Verificare expirare certificate

Aceasta noua functie va permite sa vedeti si sa gestionati rapid si usor certificate pe baza datei de expirare a
certificatului. Puteti [verifica expirarea certificatelor] pentru certificatele server sau client si pentru certificatele de
semnare a obiectului pe sistemul local. De asemenea, puteti [verifica expirarea certificatelor utilizator] Puteti verifica
expirarea certificatului utilizator fie pentru un profil utilizator specific, fie pentru toate certificatele utilizator din
sistem, fie pentru toate certificatele utilizator intr-o intreprindere cand EIM este configurat pe sistem.

Pentru a gasi alte informatii despre noutati sau schimbri in aceasta editie, vedeti[Memo citre utilizatori|@ .

Cum sa vedeti ce este nou sau modificat

Pentru a va ajuta sa vedeti unde au fost facute modificari tehnice, aceste informatii folosesc:

© Copyright IBM Corp. 1999, 2005
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Capitolul 3. Tiparirea acestui articol

Pentru a vedea sau descarca versiunea PDF a acestui subiect, selectati IDigital Certificate Manager@ (dimensiunea
fisierului este de aporximativ 600 KB sau aproximativ 116 pagini).

Salvare fisiere PDF:

Pentru a salva un PDF pe statia de lucru proprie pentru vizualizare sau tiparire:

1.
2.

3.
4.

Faceti clic dreapta pe PDF in browser-ul dumneavoastra (faceti clic dreapta pe legatura de mai sus).

Faceti clic pe Save Target As... daca folositi Internet Explorer. Faceti clic pe Save Link As... daca folositi
Netscape Communicator.

Navigati in directorul in care doriti sa salvati fisierul PDF.
Selectati Save.

Descarcare Adobe Acrobat Reader

Aveti nevoie de Adobe Acrobat Reader pentru a vedea sau tipari aceste PDF-uri. Puteti descarca o copie de la situl Web

al (www.adobe.com/products/ acrobat/readstep.html)-.lijr .

© Copyright IBM Corp. 1999, 2005
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Capitolul 4. Scenarii DCM

DCM (Digital Certificate Manager) si suportul sistemului pentru certificate digitale va permit sa folositi certificate
pentru a va imbunatati politica de securitate in mai multe feluri. Alegerea modului in care folositi certificatele depinde
atat de obiectivele dumneavoastra de afaceri, cat si de nevoile dumneavoastra de securitate.

Folosirea certificatelor digitale va poate ajuta sa va imbunatatiti securitatea in mai multe moduri. Certificatele digitale
permit folosirea |Secure Sockets Layer (SSLj pentru acces sigur la pagini de Web si alte servicii Internet. Puteti folosi
certificate digitale pentru a configura conexiuni VPN (retea privata virtuala). De asemenea, puteti folosi cheia unui
certificat pentru a semna digital obiecte sau pentru a verifica semnaturile digitale pentru a va asigura de autenticitatea
obiectelor. Asemenea semnaturi digitale asigura ca originea unui obiect este de incredere si protejeaza integritatea
obiectului.

Securitatea sistemului poate fi imbunatatita atunci cand se utilizeaza certificate digitale (in locul numelor de utilizatori
si a parolelor) pentru a autentifica si autoriza sesiunile dintre utilizatori si servere. De asemenea, in functie de cum
configurati DCM, puteti folosi DCM pentru a asocia un certificat de utilizator profilului sau de utilizator sau
identificatorului EIM (Enterprise Identity Mapping). Certificatul apoi are aceleasi autorizari si permisiuni ca profilul
utilizator asociat.

In consecintd, cum alegeti sa folositi certificatele poate fi complicat si depinde de o multitudine de factori. Scenariile
furnizate in acest subiect descriu unele din cele mai comune obiective de securitate cu certificate digitale pentru
comunicatii sigure in contextele tipice de afaceri. Fiecare scenariu descrie de asemenea toate cerintele de sistem si
software preliminare necesare si toate task-urile de configurare pe care trebuie sa le realizati pentru a implementa
scenariul. Noti: Vedeti [Scenarii semnare obiect|in Centrul de informare iSeries pentru exemple detaliate despre cum sa
folositi certificate digitale pentru a semna obiecte pentru a le proteja integritatea.

Cititi aceste scenarii pentru a va ajuta sa determinati in ce fel folosirea certificatelor pentru securitate se potriveste mai
bine nevoilor dumneavoastra:

[Scenariu: Folosire certificate pentru autentificare extern:|
Acest scenariu descrie cand si cum sé folositi certificate ca un mecanism de autentificare pentru a proteja si a limita accesul
utilizatorilor publici la resurse publice sau din afara retelei si la aplicatii.

[Scenariu: Folosire certificate pentru autentificare intern:|
Acest scenariu descrie cand si cum sa folositi certificate ca un mecanism de autentificare pentru a proteja si a restrictiona
care resurse si aplicatii pot fi accesate din serverele interne.

Scenariu: Folosire certificate pentru autentificare externa

Situatie

Lucrati pentru compania de asigurari MyCo, Inc si sunteti responsabil pentru mentinerea diferitelor aplicatii de pe
siturile retelei interne si externe a companiei dumneavoastra. O anumita aplicatie pentru care sunteti responsabil este o
aplicatie de calculare a ratelor de asigurare care permite ca sute de agenti independenti sa genereze baremuri pentru
clientii lor. Deoarece informatia pe care aceasta aplicatie o furnizeaza este oarecum sensibila, doriti sa va asigurati ca
doar agentii inregistrati o pot folosi. Mai mult, vreti sa furnizati in final o metoda mai sigura de autentificare utilizator
la aplicatie decat metoda curentd cu nume utilizator si parola. Sunteti ingrijorat suplimentar ca utilizatori neautorizati ar
putea captura aceste informatii cand sunt transmise printr-o retea in care nu aveti incredere. De asemenea, sunteti
ingrijorat ca diferiti agenti ar putea imparti aceste informatii cu fiecare care nu are autorizare sa faca asta.

Dupa unele cercetari, decideti ca folosirea certificatelor digitale va poate oferi securitatea de care aveti nevoie pentru a

proteja informatiile sensibile introduse in si extrase din aceasta aplicatie. Folosirea certificatelor va permite sa folositi
SSL (Secure Sockets Layer) pentru a proteja transmisia datelor rata. Desi doriti ca 1n final toti agentii sa foloseasca un
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certificat pentru a accesa aplicatia, stiti ca s-ar putea ca agentii si compania dumneavoastra sa aiba nevoie de ceva timp
inainte ca acest scop sa fie realizat. In plus la folosirea autentificarii client prin certificat, planuiti sa continuati folosirea
curenta a autentificarii prin nume utilizator si parola deoarece SSL protejeaza intimitatea acestor date sensibile la
transmisie.

Pe baza tipului de aplicatie si a utilizatorilor ei si a scopului dumneavoastra viitor de autentificare a certificatelor pentru
toti utilizatorii, decideti sa folositi un certificat public de la un CA binecunoscut pentru a configura SSL pentru aplicatia
dumneavoastra.

Avantajele scenariului

Acest scenariu are urmatoarele avantaje:

* Folosirea certificatelor digitale pentru a configura accesul SSL la aplicatia dumneavoastra de calculare a ratei asigura
ca informatia transmisa intre server si client este protejata si privata.

* Folosirea certificatelor digitale de fiecare data cand este posibila pentru autentificarea clientului furnizeaza o metoda
mai sigura de identificare a utilizatorilor autorizati. Chiar unde folosirea certificatelor digitale nu este posibila,
autentificarea client prin intermediul autentificarii cu nume utilizator si parola este protejata si mentinuta privata de
catre sesiunea SSL, facand schimbul de astfel de date sensibile mai sigur.

* Folosirea certificatelor digitale publice pentru a autentifica utilizatori la aplicatiile si datele dumneavoastra in
maniera pe care o descrie acest scenariu este o alegere practica pentru aceste conditii sau unele similare:

— Datele si aplicatiile dumneavoastra necesita diferite nivele de securitate.

Exista o ratd inalta de modificari (turnover) intre utilizitorii de incredere.

— Furnizati acces public la aplicatii si date, cum ar fi un sit Web Internet sau o aplicatie din afara retelei.

Nu vreti sa operati propria Autoritate de certificare (CA) pe baza motivelor administrative, cum ar fi un numar

mare de utilizatori din afara care va acceseaza aplicatiile si resursele.

* Folosirea unui certificat public pentru a configura aplicatia de calculare rate pentru SSL din acest scenariu scade
cantitatea de configurare pe care utilizatorii trebuie sd o realizeze pentru a accesa aplicatia sigur. Majoritatea
software-ului client contine certificate CA pentru majoritatea CA-urilor binecunoscute.

Obiective

In acest scenariu, MyCo, Inc. vrea sa foloseasca certificate digitale pentru a proteja informatiile de calculare rata pe
care aplicatia lor o furnizeaza utilzatorilor publici autorizati. Compania vrea de asemenea o metoda mai sigura de
autentificare a acelor utilizatori carora le este permis sa acceseze aceasta aplicatie cand este posibil.

Obiectivele acestui scenariu sunt urmatoarele:

* Aplicatia de calculare a ratei publice a companiei trebuie sa foloseasca SSL pentru a proteja izolarea datelor pe care
le furnizeaza si le primesc de la utilizatori.

» Configurarea SSL trebuie realizata cu certificate publice de la un CA public binecunoscut din Internet.

» Utilizatorii autorizati trebuie sa furnizeze un nume utilizator i parola valide pentru a accesa aplicatia in modul SSL.
In cele din urma, utilizatorii autorizati trebuie sa poata folosi una din cale doud metode de autentificare sigurd pentru
a li se permite accesul la aplicatie. Agentii trebuie sa prezinte fie un certificat digital public de la un CA
binecunoscut, fie un nume de utilizator si o parola valide, in cazul in care certificatul nu este disponibil.

Detalii

Urmatoarea figura ilustreaza configuratia retelei in acest scenariu:
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Figura ilustreaza urmatoarele informatii despre situatia pentru acest scenariu:

Serverul public al companiei — A

Serverul A este serverul care gazduieste aplicatia companiei de calculare a ratei.

Pe Serverul A ruleaza OS/400 Versiunea 5 Editia 2 (V5R2) sau mai recenta.

Serverul A are instalat un furnizor de acces criptografic (5722—AC3).

Pe Serverul A sunt instalate si configurate Digital Certificate Manager (OS/400 optiunea 34) si IBM HTTP Server

pentru iSeries (5722-DGl1).

Serverul A ruleaza aplicatia de calculare a ratei, care este configurata in asa fel incat:

— Necesita modul SSL.

— Foloseste un certificat public de la un CA binecunoscut pentru a se autentifica pe sine pentru a initializa o sesiune
SSL.

— Necesita autentificarea utilizatorului prin nume utilizator si parola.

Serverul A 1isi prezinta certificatul pentru a initia o sesiune SSL cand clientii B si C acceseaza aplicatia de calculare a

ratei.

Dupa initializarea sesiunii SSL, Serverul A cere clientilor B si C sa furnizeze un nume de utilizator si o parola valide

inainte de a permite accesul la aplicatia de calculare a ratei.

Sistemele client agent — Client B si Client C

Clientii B si C sunt agenti independenti care acceseaza aplicatia de calcul a ratei.

Software-ul client al clientilor B si C are o copie instalata a certificatului CA binecunoscut care a emis certificatul
aplicatiei.

Clientii B si C acceseaza aplicatia de calculare a ratei de pe Serverul A, care isi prezinta certificatul catre software-ul
de client pentru autentificarea identitatii sale si initierea unei sesiuni SSL.

Software-ul client de pe Clientul B si Clientul C este configurat sa accepte certificatul de la Serverul A pentru
initializarea unei sesiuni SSL.

Dupa ce incepe sesiunea SSL, clientii B si C trebuie sa furnizeze un de nume utilizator si o parola valide pentru ca
Serverul A sa le acorde acces la aplicatie.

Cerinte preliminare si supozitii

Acest scenariu depinde de urmatoarele cerinte preliminare si supozitii:

1.

Aplicatia de calculare a ratei de pe Serverul A este o aplicatie generica, ce poate fi configurata sa foloseasca SSL.
Cele mai multe aplicatii, inclusiv multe aplicatii server, asigura suportul SSL. Pasii de configurare SSL variaza
foarte mult de la aplicatie la aplicatie. In consecinta, acest scenariu nu furnizeaza instructiuni specifice pentru
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configurarea aplicatiei de calculare rata sa foloseasca SSL. Acest scenariu furnizeaza instructiuni pentru
configurarea si gestionarea certificatelor care sunt necesare pentru ca orice aplicatie sa foloseasca SSL.

2. Optional, aplicatia de calcul a ratei poate avea capabilitatea de a cere certificate pentru autentificarea unui client.
Acest scenariu furnizeaza instructiuni despre cum sa folositi DCM (Digital Certificate Manager) pentru a configura
increderea in certificate pentru acele aplicatii care ofera acest suport. Deoarece pasii de configurare pentru
autentificarea unui client difera de la aplicatie la aplicatie, acest scenariu nu da instructiuni specifice pentru
configurarea unui certificat de autentificare a unui client pentru aplicatia de calcul a ratei.

3. Serverul A indeplinestepentru instalarea si folosirea DCM (Digital Certificate Manager).

4. Nimeni nu a configurat sau folosit anterior DCM pe Serverul A.

5. Oricine foloseste DCM pentru a realiza task-urile din acest scenariu trebuie sa aiba autorizarile speciale *SECADM
si *ALLOBJ pentru profilurile lor de utilizator.

6. Pe Serverul A nu este instalat IBM Cryptographic Coprocessor.

Pasi de configurare

Pentru a implementa acest scenariu, trebuie sa executati aceste task-uri pe Serverul A:

IFinalizati foile de lucru pentru planiﬁcare|

[Finalizati toti pasii preliminari pentru instalarea si configurarea tuturor produselor necesare

[Folositi DCM (Digital Certificate Manager) pentru a crea o cerere de certificat de la server

[Configurati aplicatia sa foloseasca SSL (Secure Sockets Layer)|

[Folositi DCM pentru a importa si asigna serverul semnat sau certificatul client ID-ului aplicatiei dumneavoastral

[Porniti aplicatia in mod SSL, daca este necesar]

No ok owd=

Optional. Folositi DCM pentru a defini o listd de CA-uri de incredere pentru a activa autentificarea client pe bazal
certificatelor pentru aplicatii care furnizeaza acest suporf]

Nota: Situatia pe care o descrie acest scneariu nu necesita ca aplicatia de calculare rata sa foloseasca certificate
pentru autentificarea clientului. Multe aplicatii furnizeaza suport pentru certificate de autentificare a unui
client; cum configurati acest suport depinde de la aplicatie la aplicatie. Acest task optional este furnizat
pentru a va ajuta sa intelegeti cum sa folositi DCM pentru a activa increderea in certificate pentru
autentificarea clientului ca un fundament pentru configurarea suportului aplicatiei dumneavoastra pentru
certificate de autentificare a unui client.

Detalii de configurare

Efectuati urmatorii pasi ai task-ului pentru a folosi certificatele pentru configurarea accesului public protejat la aplicatii
si resurse dupa cum descrie acest scenariu.

Pasul 1: Completati foile de lucru de planificare

Urmatoarele foi de lucru demonstreaza informatiile pe care trebuie sa le adunati i deciziile pe care este nevoie sa le
faceti pentru a pregati implementarea certificatelor digitale pe care o descrie acest scenariu. Pentru a asigura o
implementare cu succes, este nevoie sa fiti capabil sa raspundeti Da la toate elementele de cerinte preliminare si aveti
nevoie sa aveti adunate toate informatiile cerute inainte sa realizati orice task de configurare.

Tabela 1. Foaie de lucru de planificare a cerintelor preliminare de implementare certificat

Foaie de lucru cerinte preliminare Réaspunsuri
Versiunea dumneavoastra de OS/400 este V5R2 (5722-SS1) sau | Da

mai mare?

Este instalat pe sistem Cryptographic Access Provider Da
(5722-AC3)?

Este instalata pe sistemul dumneavoastra optiunea 34 a 0S/400? | Da
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Tabela 1. Foaie de lucru de planificare a cerintelor preliminare de implementare certificat (continuare)

Foaie de lucru cerinte preliminare Raspunsuri

Este instalat serverul HTTP IBM pentru iSeries (5722-DG1) pe |Da
sistemul dumneavoastra si este pornita instanta de server pentru
administrare?

Este configurat TCP pentru sistemul dumneavoastra astfel incat | Da
sa puteti folosi un browser Web si instanta de server
Administrative a serverului HTTP pentru a accesa DCM?

Aveti autorizarile speciale *SECADM si *ALLOBJ? Da

Trebuie sa adunati urmatoarele informatii despre implementarea dumneavoastra de certificate digitale pentru a realiza
task-urile necesare de configurare pentru a termina implementarea:

Tabela 2. Foaie de lucru de planificare a configuratiei de implementare certificat

Foaie de lucru de planificare pentru Serverul A Raspunsuri

Veti opera propria dumneavoastra CA locaca sau veti obtine Obtineti certificate de la un CA public
certificate pentru aplicatia dumneavoastra de la un CA public?

Serverul A gazduieste aplicatia pe care vreti sa o activati pentru | Da
SSL?

Ce informatii despre nume distinctiv veti folosi pentru cererea de | Dimensiune cheie: 1024

semnare certificat (CSR) pe care o creati cu DCM? Eticheta certificat: Myco_public_cert

Nume comun: myco_rate_server@myco.com

Unitate organizatie: Rate dept

Nume organizatie: myco

Localitate sau oras: Orice_oras

Stat sau provincie: Orice

* Nume comun: identifica proprietarul certificatului, cum ar fi | Tari sau regiune: ZZ
o persoand, entitate sau aplicatie; parte a DN-ului subiect
pentru certificat.

» Dimensiune cheie: determina puterea cheilor criptografice
pentru certificat.

* Eticheta certificat: identifica certificatul cu un sir unic de
caractere.

» Unitate organizatie: identifica sectiunea sau zona de
organizare pentru aplicatia care va folosi acest certificat.

* Nume organizatie: identifica compania dumneavoastra sau
sectiunea divizionald pentru aplicatia care va folosi acest
certificat.

* Localitate sau oras: identifica orasul sau o desemnare a
localitatii pentru organizatia dumneavoastra.

» Stat sau provincie: identifica statul sau provincia in care veti
folosi acest certificat.

* Tara sau regiune: identifica, cu o desemnare din doua litere,
tara sau regiunea in care veti folosi acest certificat.

Care este ID-ul aplicatiei DCM pentru aplicatia pe care vreti s o | mcyo_agent_rate_app
configurati sa foloseasca SSL?

Veti configura aplicatia cu SSL aplicat sa foloseasca certificate | Nu
pentru autentificarea client?

Daca da, care CA-uri vreti sa le adaugati la lista de CA-uri de
incredere a aplicatiei?

Pasul 2: Finalizarea task-urilor preliminare pentru a instala toate produsele necesare

Trebuie sa finalizati toate task-urile|preliminare|pentru a instala si configura toate produsele necesare inainte de a putea
executa orice task de configurare specific pentru implementarea acestui scenariu.

Pasul 3: Crearea unei cereri de certificate server sau client
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Pentru a incepe procesul de folosire a SSL pentru a proteja comunicarea datelor unei aplicatii dupa cum descrie acest
scenariu, trebuie sa obtineti intai un certificat digital de la un CA public. Puteti folosi DCM sa creati informatia pe care
o cere CA public pentru emiterea unui certificat.

Pentru a incepe procesul de obtinere a certificatului dumneavoastra, urmati acesti pasi:
1. [Porniti DCM|

2. In cadrul de navigare al DCM, selectati Crearea unui nou depozit de certificate pentru a porni task-ul asistat si
pentru a completa o serie de formulare. Aceste formulare va vor ghida prin procesul de creare a unui depozit de
certificate si a unui certificat pe care aplicatiile le pot folosi pentru sesiuni SSL.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

3. Selectati *SYSTEM ca depozit de certificat pentru creare si apasati Continuare.

4. Selectati Da pentru a crea un certificat ca parte a crearii depozitului de certificate *SYSTEM si apasati
Continuare.

5. Selectati VeriSign sau alta CA Internet (autoritate de certificare) ca semnatar al noului certificat si efectuati un
clic pe Continuare pentru a se afisa un formular care va va permite sa introduceti informatii de identificare pentru
noul certificat.

6. Completati formularul si apasati Continuare pentru a se afisa pagina de confirmare. Aceasta pagina de confirmarea
va afisa datele cererii certificatului pe care trebuie sa il furnizati Autoritatii de certificare publice care va emite
certificatul. Datele CSR (Certificate Signing Request) sunt constituite din cheia publica, numele distinctiv si alte
informatii pe care le-ati specificat pentru certificatul nou.

7. Copiati cu grija datele CSR in formularul de aplicare al certificatului, sau intr-un fisier separat, pe care il cere CA

public pentru cererea unui certificat. Trebuie sa folositi toate datele CSR, inclusiv liniile Begin si End New

Certificate Request. Nota: Cand iesiti din aceasta pagina, datele sunt pierdute si nu le puteti recupera.

Trimiteti formularul sau figierul aplicatiei catre CA aleasa pentru emiterea si semnarea certificatului.

Asteptati ca CA sa returneze certificatul complet, semnat inainte de a continua cu pasul urmator al task-ului pentru

scenariu.

© o

Dupa ce CA returneaza certificatul complet semnat, puteti configura aplicatia dumneavoastra sa foloseasca SSL,
importati certificatul in depozitul de certificate *SYSTEM si asignati-1 aplicatiei dumneavoastra sa il foloseasca pentru
SSL.

Pasul 4: Configurare aplicatie sa foloseasca SSL

Cand va primiti Inapoi certificatul semnat de la CA public, puteti continua procesul de actviare a comunicatiilor SSL
pentru aplicatia dumneavoastra publica. Trebuie sa configurati aplicatia sa foloseasca SSL inainte sa lucreze cu
certificatele dumneavoastra semnate. Unele aplicatii, cum ar fi serverul HTTP pentru iSeries genereaza un ID aplicatie
unic si 1l inregistreaza cu DCM (Digital Certificate Manager) cand configurati aplicatia sa foloseasca SSL. Trebuie sa
stiti ID-ul aplicatiei inainte de a putea folosi DCM pentru a asigna la ea certificatul dumneavoastra semnat gi sa
terminati procesul de configurare SSL.

Cum va configurati aplicatia sa foloseasca SSL depinde de aplicatie. Acest scenariu nu presupune o sursa specifica
pentru aplicatia de calculare rata pe care o descrie deoarece sunt un numar de cai prin care MyCo, Inc. ar putea furniza
aceasta aplicatie agentilor sai.

Pentru a va configura aplicatia sa foloseasca SSL, urmati instructiunile pe care le furnizeaza documentatia aplicatiei
dumneavoastra. De asemenea, puteti invata mai multe despre configurarea multor aplicatii IBM comune sa foloseasca
SSL prin revederealSSL (Secure Sockets Layer)| din Centrul de informare iSeries.

Cand terminati configurarea SSL pentru aplicatia dumneavoastra, puteti configura certificatul public semnat pentru
aplicatie astfel incat sa poata initializa sesiuni SSL.

Pasul 5: Importare si asignare certificat public semnat

12 iSeries: Digital Certificate Manager



Dupa ce va configurati aplicatia sa foloseasca SSL, puteti folosi DCM pentru a importa certificatul dumneavoastra
semnat si sa-l asignati aplicatiei dumneavoastra.

Pentru a importa si asigna certificatul dumneavoastra catre aplicatia dumneavoastra pentru a completa procesul de

configurare SSL, urmati acesti pasi:
1.

2. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide
depozitul de certificate.

3. Cand este afisata pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul

de certificate cand l-ati creat si faceti clic pe Continuare.

Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

5. Din lista de task-uri, selectati Importarea unui certificat pentru a incepe procesul de importare a certificatului
semnat in depozitul de certificate *SYSTEM.

B

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

6. Apoi, selectati Asignare certificat din lista de task-uri Gestionare certificate pentru a afisa o listd de certificate
pentru depozitul de certificate curent.

7. Selectati certificatul dumneavoastra din lista si faceti clic pe Asignare la aplicatii pentru a afisa o lista de definitii
de aplicatii pentru depozitul de certificate curent.

8. Selectati aplicatia dumneavoastra din lista si apasati Continuare . Apare o pagina fie cu un mesaj de confirmare
pentru selectia dumneavoastra de asignare fie cu un mesaj de eroare daca a aparut o problema.

Cu aceste task-uri completate, va puteti porni aplicatia in modul SSL si puteti incepe protejarea securitatii datelor pe
care le furnizeaza.

Pasul 6: Pornire aplicatie in mod SSL

Dupa ce terminati procesul de importare si asignare a certificatului catre aplicatia dumneavoastra, s-ar putea sa
trebuiasca sa terminati si sa reporniti aplicatia In modul SSL. Acest lucru este necesar in unele cazuri deoarece s-ar
putea ca aplicatia sa nu poata sa determine ca asignarea certificatului exista in timp ce aplicatia se executa. Revedeti
documentatia pentru aplicatia dumneavoastra pentru a determina daca aveti nevoie sa restartati aplicatia sau pentru alte
informatii despre pornirealaplicatiei in modul SSL}

Daca vreti sa folositi certificate pentru autentificarea clientului, puteti defini acum o listd de CA-uri de incredere pentru
aplicatie.

Pasul 7 (Optional): Definire lista de CA-uri de incredere pentru o aplicatie care necesita certificate pentru
autentificarea clientului

Aplicatiile care suporta folosirea certificatelor pentru autentificare client in timpul unei sesiuni Secure Sockets Layer
(SSL) trebuie sa determine daca vor accepta sau nu un certificat ca proba valida a identitatii. Unul dintre criteriile pe
care le foloseste o aplicatie pentru autentificarea unui certificat este daca aceasta are incredere in CA (autoritatea de
certificare) care a emis certificatul.

Situatia pe care o descrie acest scenariu nu necesita ca aplicatia de calculare rata sa foloseasca certificate pentru
autentificarea client, dar aplicatia va fi capabila sa accepte certificate pentru autentificare atunci cand sunt disponibile.
Multe aplicatii furnizeaza suport pentru certificate de autentificare client; cum configurati acest suport variaza mult in
cadrul aplicatiilor. Acest task optional este furnizat pentru a va ajuta sa intelegeti cum sa folositi DCM pentru a activa
increderea in use pentru autentificarea clientului ca un fundament pentru configurarea suportului aplicatiei
dumneavoastra pentru certificate de autentificare a clientului.

Inainte de a se putea defini o lista de incredere CA pentru o aplicatie, trebuie s fie indeplinite mai multe conditii:

* Aplicatia trebuie sa suporte utilizarea certificatelor pentru autentificare client.
* Definitia DCM pentru aplicatie trebuie sa specifice ca aplicatia foloseste o lista de incredere CA.
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Daca definitia pentru o aplicatie specifica faptul ca o aplicatie foloseste o lista de incredere CA, trebuie sa definiti lista
inainte ca aplicatia sa poata efectua cu succes autentificarea client a certificatului. Acest lucru asigura faptul ca aplicatia
poate valida doar acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca
utilizatorii sau o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat ca fiind de
incredere in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Pentru a folosi DCM sa definiti o lista de incredere CA pentru aplicatia dumneavoastra, urmati acesti pasi:

)

2. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide
depozitul de certificate.

3. Cand este afisata pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pentru depozitul

de certificate cand l-ati creat si faceti clic pe Continuare.

Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

Din lista de task-uri, selectati Setare stare CA pentru a afisa o lista de certificate CA.

ok

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.
6. Selectati unul sau mai multe certificate CA din lista in care aplicatia dumneavoastra va avea incredere si faceti clic
pe Activare pentru a afisa o listd a aplicatiilor care folosesc o listd de CA-uri de incredere.
7. Selectati aplicatia din lista care are nevoie sa adauge CA selectata la lista ei de incredere si faceti clic pe OK. Apare
un mesaj la inceputul paginii pentru a indica faptul ca aplicatiile pe care le-ati selectat vor avea incredere in CA si
in certificatele pe care le emite.

Acum puteti sa va configurati aplicatia sa ceara certificate pentru autentificarea unui client. Urmati instructiunile
furnizate de documentatie pentru aplicatia dumneavoastra.

Scenariu: Folosire certificate pentru autentificare interna

Situatie

Sunteti administrator de retea pentru o companie (MyCo, Inc.) al carei departament de resurse umane este preocupat cu
probleme precum chestiuni legale si securitatea inregistrarilor. Angajatii companiei au cerut sa poata accesa online
informatiile despre beneficiile lor personale si sanatate. Compania a raspuns la aceasta cerere prin crearea unui sit Web
intern pentru a furniza aceste informatii angajatilor. Sunteti responsabil pentru administrarea acestui sit Web intern,
care ruleaza pe IBM HTTP Server pentru iSeries (motorizat de Apache).

Deoarece angajatii sunt situati in doud birouri separate geografic si unii angajati calatoresc frecvent, dumneavoastra
sunteti preocupat de pastrarea acestor informatii private la transportul lor prin Internet. De asemenea, autentificati
suplimentar utilizatorii prin intermediul unui nume utilizator si parola pentru a limita accesul la datele companiei. Din
cauza naturii sensibile si private a acestor date, realizati ca limitarea accesului la ele pe baza autentificarii prin parola
s-ar putea sa nu fie suficienta. La urma urmei, oamenii pot partaja, pot uita si chiar fura parole.

Dupa cercetare, decideti ca folosirea certificatelor digitale va poate furniza securitatea de care aveti nevoie. Folosirea
certificatelor va permite sa folositi Secure Sockets Layer (SSL) pentru a proteja transmisia datelor. In plus, puteti folosi
certificate in locul parolelor pentru autentificarea mai sigura a utilizatorilor gi pentru limitarea informatiilor despre
resurse umane pe care le pot accesa ei.

Ca urmare, decideti sa setati un CA local si sa emiteti certificate pentru toti angajatii si sa asociati certificatele tuturor
angajatilor cu profilurile de utilizator. Acest tip de implementare a certificatelor private va permite sa controlati mai
strans accesul la date sensibile, precum si sa controlati securitatea datelor prin folosirea SSL. In ultima instanta, prin
emiterea de catre dumneavoastra a certificatelor, mariti probabilitatea ca datele sa ramana sigure si sa fie accesibile
doar unor utilizatori individuali specifici.

Avantajele scenariului

Acest scenariu are urmatoarele avantaje:
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* Folosirea certificatelor digitale pentru a configura accesul SSL la serverul Web de resurse umane asigura ca
informatiile transmise intre server si client sunt protejate si private.

* Folosirea de certificate digitale pentru autentificarea clientilor furnizeaza o metoda mai sigura de identificare a
utilizatorilor autorizati.

* Folosirea certificatelor digitale publice pentru a autentifica utilizatori la aplicatiile si datele dumneavoastra este o
alegere practica pentru aceste conditii sau unele similare:

— Necesitati un grad inalt de securitate, in special in ceea ce priveste autentificarea utilizatorilor.

— Aveti incredere in persoanele catre care acordati (lansati) certificate.

— Utilizatorii dumneavostra au deja profiluri de utilizator care le controleaza accesul la aplicatii si date.
— Doriti sa operati asupra propriului Certificate Authority (CA).

» Folosirea certificatelor private pentru autentificarea client va permite sa asociati mai usor certificatul cu profilul de
utilizator autorizat. Aceastd asociere a unui certificat cu un profil utilizator permite Serverului HTTP sa determine
profilul utilizator al proprietarului certificatului in timpul autentificarii. Serverul HTTP se poate schimba pe el si
poate sa ruleze sub acel profil utilizator sau sa realizeze actiuni pentru a acel utilizator pe baza informatiile din
profilul utilizator.

Obiective

In acest scenariu, MyCo, Inc. vrea sa foloseasca certificate digitale pentru a proteja informatiile sensibile despre
personal pe care situl lor Web intern de resurse umane le furnizeaza angajatilor. Compania vrea de asemenea o metoda
mai sigura de autentificare a acelor utilizatori carora le este permis sa acceseze acest sit Web.

Obiectivele acestui scenariu sunt urmatoarele:

 Situl Web intern de resurse umane trebuie sa utilizeze SSL pentru a proteja izolarea datelor pe care le ofera
utilizatorilor.

* Configurarea SSL trebuie sa fie realizata cu certificate private de la un CA local intern.

 Utilizatorii autorizati trebuie sa ofere un certificat valid pentru a accesa situl Web de resurse umane in mod SSL.

Detalii
Urmatoarea figura ilustreaza configuratia retelei pentru acest scenariu:

Protaclie
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Birou principal MyCo

Figura ilustreaza urmatoarele informatii despre situatia pentru acest scenariu:

Serverul de Web pentru resursele umane ale companiei — Serverul A
* Serverul A este serverul care gazduieste aplicatia de resurse umane bazata pe Web.
* Pe Serverul A ruleaza OS/400 Versiunea 5 Editia 2 (V5R2) sau o versiune ulterioara.
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» Serverul A are instalat furnizorul de acces criptografic (5722—AC3).
* Pe Serverul A sunt instalate si configurate Digital Certificate Manager (OS/400 optiunea 34) si IBM HTTP Server
pentru iSeries (5722-DGl1).
» Serverul A ruleaza aplicatia de resurse umane, care este configurata in asa fel incat:
— Necesita modul SSL.
— Foloseste un certificat privat de la un CA binecunoscut pentru configurarea SSL.
— Necesita certificate pentru autentificarea clientilor.
» Serverul A isi prezinta certificatul pentru a initia o sesiune SSL atunci cand clientii B, C si D acceseaza aplicatia.
* Dupa initializarea sesiunii SSL, Serverul A cere clientilor B, C si D sa furnizeze un certificat valid inainte de a
permite accesul la aplicatia de resurse umane. Acest schimb de certificate este transparent utilizatorilor Clientilor B,
CsiD.

Sisteme client angajati — Client B, Client C si Client D

* Clientul B este un angajat care lucreaza in biroul principal al companiei MyCo, unde se afla Serverul A.

* Clientul C este un angajat care lucreaza in biroul secundar din MyCo, care este separat geografic de biroul principal.

e Clientul D este un angajat care lucreaza la distanta si calatoreste frecvent pentru afacerile companieie si trebuie sa fie
in stare sd acceseze 1n siguranta situl Web de resurse umane indiferent de locatia fizica.

* Clientii B, C si D sunt angajatii companiei care acceseaza aplicatia de resurse umane.

* Clientii B, C si D au toti o copie a certificatului CA local care a emis certificatul aplicatiei instalat in software-ul lor
client.

* Clientii B, C si D acceseaza aplicatia de resurse umane de pe Serverul A, care isi prezinta certificatul software-ului
lor client pentru a-i verifica identitatea si a initia o sesiune SSL.

» Software-ul client de pe clientii B, C si D este configurat sa accepte certificatul de la Serverul A si incepe sesiunea
SSL.

* Dupa ce incepe sesiunea SSL, clientii B, C si D trebuie sa furnizeze un certificat valid inainte ca Serverul A sa le
acorde acces la aplicatie si la resursele sale.

Cerinte preliminare si supozitii

Acest scenariu depinde de urmatoarele cerinte preliminare si supozitii:

1. IBM HTTP Server pentru iSeries (motorizat de Apache) ruleaza aplicatia de resurse umane pe Serverul A. Acest
scenariu nu furnizeaza instructiuni specifice pentru a configura serverul HTTP Server sa foloseasca SSL. Acest
scenariu furnizeaza instructiuni pentru configurarea si gestionarea certificatelor care sunt necesare pentru ca orice
aplicatie sa foloseasca SSL.

2. Serverul HTTP poate avea capabilitatea de a cere certificate pentru autentificarea unui client. Acest scenariu

furnizeaza instructiuni despre folosirea DCM (Digital Certificate Manager) pentru a configura cerintele de

gestionare certificat pentru acest scenariu. Totusi, acest scenariu nu furnizeaza anumiti pasi de configurare pentru
configurarea autentificarii unui client prin certificate pentru Serverul HTTP.

Serverul HTTP de resurse umane de pe Serverul A foloseste deja autentificarea prin parola.

Serverul A indepline§te pentru instalarea si folosirea DCM (Digital Certificate Manager).

Nimeni nu a configurat sau folosit anterior DCM pe Serverul A.

Oricine foloseste DCM pentru a realiza task-urile din acest scenariu trebuie sa aiba autorizarile speciale *SECADM

si *ALLOBJ pentru profilurile lor de utilizator.

7. Pe Serverul A nu este instalat IBM Cryptographic Coprocessor.

ook w

Pasi de configurare

Sunt doua seturi de task-uri pe care trebuie sa le efecuati pentru a implementa acest scenariu: Un set va permite sa setati
aplicatia de resurse umane pe Serverul A astfel incat sa foloseasca SSL si sa ceara certificate pentru autentificarea
utilizatorului. Celalalt set de task-uri permite utilizatorilor dumneavoastra de pe Clientii B, C si D sa participe in
sesiunile SSL cu aplicatia de resurse umane si sa obtina certificate pentru autentificarea utilizatorilor.

Pasi ai task-ului aplicatie server Web de resurse umane

Pentru a implementa acest scenariu, trebuie sa executati aceste task-uri pe Serverul A:
1. |[Completati foile de lucru de planificare a scenariuluif
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Finalizati toti pasii preliminari pentru instalarea si configurarea tuturor produselor necesare|

Configurati serverul HTTP de resurse umane si foloseascd SSL si notati ID-ului aplicatiei pentru instanta servei

Folositi DCM (Digital Certificate Manager) pentru a crea si opera un CA local|

Configurati autentificarea client pentru serverul Web de resurse umane]

ook W

Porniti serverul HTTP de resurse umane in mod SSL.

Pasii task-ului de configurare a clientului

Pentru a implementa acest scenariu, fiecare client (clientii B, C si D) care va accesa serverul Web de resurse umane de

pe Serverul A trebuie sa realizeze aceste task-uri:
7. [Sa instaleze o copie a certificatului CA local in browser|
8. [Sa ceard un certificat de la CA-ul locall

Detalii de configurare

Efectuati urmatorii pasi ai task-ului pentru a folosi certificatele pentru a configura acces SSL protejat la aplicatiile si
resursele interne §i pentru a autentifica utilizatorii asa cum descrie acest scenariu.

Pasul 1: Completati foile de lucru de planificare

Urmatoarele foi de lucru demonstreaza informatiile pe care trebuie sa le adunati si deciziile pe care este nevoie sa le
faceti pentru a pregati implementarea certificatelor digitale pe care o descrie acest scenariu. Pentru a asigura o
implementare cu succes, este nevoie sa fiti capabil sa raspundeti Da la toate elementele de cerinte preliminare si aveti
nevoie sa aveti adunate toate informatiile cerute nainte sa realizati orice task de configurare.

Tabela 3. Foaie de lucru de planificare a cerintelor preliminare de implementare certificat

Foaie de lucru cerinte preliminare Raspunsuri
Versiunea dumneavoastra de OS/400 este V5R2 (5722-SS1) sau | Da
mai mare?

Este instalat pe sistem Cryptographic Access Provider Da
(5722-AC3)?

Este instalata pe sistemul dumneavoastra optiunea 34 a 0S/400? | Da
Este instalat serverul HTTP IBM pentru iSeries (5722-DG1) pe |Da
sistemul dumneavoastra si este pornita instanta Administrative a
serverului?

Este configurat TCP pentru sistemul dumneavoastra astfel incat | Da
sa puteti folosi un browser Web si instanfa Administrative a
serverului HTTP pentru a accesa DCM?

Aveti autorizarile speciale *SECADM si *ALLOBJ? Da

Trebuie sa adunati urmatoarele informatii despre implementarea dumneavoastra de certificate digitale pentru a realiza
task-urile necesare de configurare pentru a termina implementarea:

Tabela 4. Foaie de lucru de planificare a configuratiei de implementare certificat

Foaie de lucru de planificare pentru Serverul A

Raspunsuri

Veti opera propriul dumneavoastra CA local sau veti obtine
certificate pentru aplicatia dumneavoastra de la un CA public?

Creati CA-ul local pentru a emite certificate

Serverul A gazduieste aplicatia pe care vreti sa o activati pentru

SSL?

Da
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Tabela 4. Foaie de lucru de planificare a configuratiei de implementare certificat (continuare)

Foaie de lucru de planificare pentru Serverul A

Raspunsuri

Ce informatii de nume distinctiv veti folosi pentru CA-ul local?

* Dimensiune cheie: determina puterea cheilor criptografice
pentru certificat.

* Nume CA: identificd CA-ul si devine numele comun pentru
certificatul CA si DN-ul emitentului pentru certificatele pe
care le emite CA.

» Unitate de organizare: identifica sectiunea sau zona de
organizare pentru aplicatia care va folosi acest certificat.

* Nume organizatie: identifica compania dumneavoastra sau
sectiunea divizionala pentru aplicatia care va folosi acest
certificat.

* Localitate sau oras: identifica oragul sau o desemnare a
localitatii pentru organizatia dumneavoastra.

» Stat sau provincie: identifica statul sau provincia in care veti
folosi acest certificat.

* Tara sau regiune: identifica, cu o desemnare din doua litere,
tara sau regiunea in care veti folosi acest certificat.

* Perioada de validitate a Autoritatii de certificare: specifica
numarul de zile pentru care certificatul Autoritatii de
certificare este valid

Dimensiune cheie: 1024

Nume Autoritate de certificare (CA): Myco_ CA@myco.com
Unitate organizatie: Rate dept

Nume organizatie: myco

Localitate sau oras: Orice_oras

Stat sau provincie: Orice

Tara sau regiune: ZZ

Perioada de validitate a Autoritatii de certificare: 1095

Vreti sa setati datele politicii pentru a permite CA-ului local sa
emita certificate de utilizator pentru autentificarea clientului?

Da

Ce informatii despre numele distinctiv veti folosi pentru
certificatul de server pe care il emite CA-ul local?

* Dimensiune cheie: determina puterea cheilor criptografice
pentru certificat.

* Eticheta certificat: identifica certificatul cu un sir unic de
caractere.

* Nume comun: identifica proprietarul certificatului, cum ar fi
o0 persoand, entitate sau aplicatie; parte a DN-ului subiect
pentru certificat.

» Unitate organizatie: identifica sectiunea sau zona de
organizare pentru aplicatia care va folosi acest certificat.

* Nume organizatie: identifica compania dumneavoastra sau
sectiunea divizionala pentru aplicatia care va folosi acest
certificat.

* Localitate sau oras: identifica orasul sau o desemnare a
localitatii pentru organizatia dumneavoastra.

» Stat sau provincie: identifica statul sau provincia in care veti
folosi acest certificat.

* Tara sau regiune: identifica, cu o desemnare din doua litere,
tara sau regiunea in care veti folosi acest certificat.

Dimensiune cheie: 1024

Eticheta certificat: Myco_public_cert

Nume comun: mMyco_rate_server@myco.com
Unitate organizatie: Rate dept

Nume organizatie: myco

Localitate sau oras: Orice_oras

Stat sau provincie: Orice

Tara sau regiune: ZZ

configurati sa foloseasca SSL?

Care este ID-ul aplicatiei DCM pentru aplicatia pe care vreti sa o

mcyo_agent_rate_app

Veti configura aplicatia cu SSL aplicat sa foloseasca certificate
pentru autentificarea client?

Daca da, care CA-uri vreti sa le adaugati la lista de CA-uri de
incredere a aplicatiei?

Da
Myco_CA@myco.com

Pasul 2: Finalizarea task-urilor preliminare pentru a instala toate produsele necesare
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Trebuie sa finalizati toate task-urile|preliminare|pentru a instala si configura toate produsele necesare inainte de a putea
executa orice task de configurare specific pentru implementarea acestui scenariu.

Pasul 3: Configurare server HTTP de resurse umane pentru a folosi SSL

Configuratia SSL (Secure Sockets Layer) pentru serverul HTTP de resurse umane (monitorizat de Apache) de pe
Serverul A implica un numar de task-uri care variaza in functie de cum este configurat curent serverul dumneavoastra.

Pentru a cofigura serverul sa foloseasca SSL, urmati acesti pasi:

1. Porniti interfata Administrare server HTTP.

2. Pentru a lucra cu un server HTTP specific, selectati aceste fise de pagini Gestionare —> Toate serverele —>
Toate serverele HTTP pentru a vedea o lista a tuturor servereclor HTTP configurate.

Selectati serverul corespunzator din lista si faceti clic pe Gestionare detalii.

In cadrul de navigatie, selectati Securitate.

Selectati fisa SSL cu Autentificare certificat din formular.

In campul SSL, selectati Activat.

In campul Nume aplicatie certificat server, specificati un ID de aplicatie prin care este cunoscuta aceasti instanta
server. Sau, puteti selecta unul din listd. Acest ID aplicatie este in forma
QIBM_HTTP_SERVER_[nume_server], de exemplu, QIBM_HTTP_SERVER_MYCOTEST. Nota:
Memorati acest ID aplicatie. Va fi nevoie sa-1 selecatti din nou in DCM.

No ok

Puteti afla mai multe despre configuratia generala necesara pentru serverul dumneavoastrda HTTP la folosirea SSL in
subiectul Informatii|[HTTP Server for iSeries, in special intr-un exemplu numit Scenariu: JKL activeaza protectia SSL
(Secure Sockets Layer) pe serverul lor HTTP (monitorizat de Apache). Acest scenariu furnizeaza toti pasii task-urilor
pentru crearea unei gazde virtuale si configurarea ei pentru folosirea SSL, inclusiv urmatoarele task-uri:

1. Stare gazda virtuala bazata pe nume.

2. Setare directiva Ascultare pentru gazda virtuala.

3. Setare directoare gazda virtuala.
4
5

Setare protectie parola via autentificare de baza.
Activare SSL pentru gazda virtuala

Pentru informatii suplimentare despre configurarea atat a versiunilor curente cat si a celor viitoare ale serverului HTTP
pentru iSeries, vedeti subiectul{Server HTTP pentru iSeries|

Cand terminati configurarea pentru ca serverul HTTP sa foloseasca SSL, puteti utiliza DCM pentru a configura
suportul de certificat de care aveti nevoie pentru SSL si autentificare client.

Pasul 4: Crearea si operarea CA-ului local

Dupa ce ati configurat Serverul HTTP de resurse umane sa foloseasca SSL, trebuie sa configurati un certificat pe care
sa 1l foloseasca serverul pentru a initia SSL. In functie de obiectivele pentru acest scenariu, ati ales sa creati si sa operati
un CA local sa emita un certificat catre server.

Cand folositi DCM pentru a crea un CA local, sunteti indrumat printr-un proces care se asigura ca configurati tot ceea
ce este necesar pentru a activa SSL pentru aplicatia dumneavoastra. Asta include asignarea certificatului pe care il
emite CA-ul local pentru aplicatia dumneavoastra de server Web. De asemnea, adaugati CA-ul local la lista de CA-uri
de incredere pentru aplicatia serverului Web. Avand un CA local in lista de incredere a aplicatiei asigura ca aplicatia
poate recunoaste si autentifica utilizatori care prezinta certificate pe care le emite CA-ul local.

Pentru a folosi DCM pentru a crea si opera un CA local si emite un certificat catre aplicatia de pe serverul

dumneavoastra de resurse umane, urmati acesti pasi:

!

2. In cadrul de navigare din DCM, selectati Crearea unui CA pentru a se afisa o serie de formulare. Aceste formulare
va indruma prin procesul crearii unui CA local si completarii altor task-uri necesare pentru a incepe folosirea
certificatelor digitale pentru SSL, semanrea obiectelor si verificarea semnaturii.
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Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

Completati formularele pentru acest task asistat. Cand folositi aceste formulare pentru a realiza toate task-urile de

care aveti nevoie pentru a seta un CA local functional, parcurgeti pasii urmatori:

a. Furnizati informatiile de identificare pentru CA-ul local.

b. Instalati certificatul CA local pe PC-ul dumneavoastra sau in browser-ul dumneavoastra astfel incat software-ul
dumneavoastra sa poata recunoaste CA-ul local si sa valideze certificatele pe care le emite CA-ul local.

c. Alegeti datele politicii pentru CA-ul dumneavoastra local.

Nota: Asigurati-va ca selectati optiunea care permite CA-ului local sa emita certificate de utilizator.

d. Folositi noul CA local pentru a emite un certificat server sau client pe care aplicatiile dumneavoastra sa il poata
folosi pentru conexiuni SSL.

e. Selectati aplicatiile care pot folosi certificatul client sau server pentru conexiuni SSL.

Nota: Asigurati-va ca selectati ID-ul aplicatiei pentru Serverul HTTP de resurse umane al dumneavoastra.

f. Folositi noul CA local pentru a emite un certificat de semnare obiect pe care aplicatiile sa il poata folosi pentru a
semna digital obiecte. Acest subtask creaza depozitul de certificate *OBJECTSIGNING; acesta este depozitul
de certificate pe care il folositi pentru a gestiona certificate care semneaza obiecte.

Nota: Desi acest scenariu nu foloseste certificate de semnare obiect, asigurati-va ca realizati acest pas. Daca
anulati la acest moment al task-ului, el se opreste si trebuie sa realizati task-uri separate pentru a efectua
configurarea certificatului SSL.

g. Selectati aplicatiile care vor avea incredere in CA-ul local.

Nota: Aveti grija sa selectati ID-ul aplicatiei pentru serverul dumneavoastrda HTTP de resurse umane, de
exemplu, QIBM_HTTP_SERVER_MYCOTEST, ca una dintre aplicatiile care au incredere in CA-ul
local.

Cand terminati configuratia certificatului pe care aplicatia server Web o cere pentru a folosi SSL, puteti configura
serverul Web sa necesite certificate pentru autentificarea utilizatorilor.

Pasul 5: Configurare autentificare client pentru serverul Web de resurse umane

Trebuie sa configurati setarile generale de autentificare pentru serverul HTTP cand specificati ca serverul HTTP
necesita certificate pentru autentificare. Configurati aceste setari in acelasi formular de securitate pe care l-ati folosit
pentru a configura serverul sa foloseasca SSL (Secure Sockets Layer).

Pentru a configura serverul sa necesite certificate pentru autentificarea client, urmati acesti pasi:

1.
2.

—
COXNO AW

11.
12.
13.

14.

20

Porniti interfata Administrare server HTTP.

Pentru a lucra cu un server HTTP specific, selectati aceste fise de pagini Gestionare —> Toate serverele —>
Toate serverele HTTP pentru a vedea o lista a tuturor serverelor HTTP configurate.

Selectati serverul corespunzator din lista si faceti clic pe Gestionare detalii.

In cadrul de navigatie, selectati Securitate.

Selectati fisa SSL cu Autentificare certificat din formular.

Selectati Folosire profil OS/400 al clientului.

In campul Nume sau regiune autentificare, specificati un nume pentru regiunea de autentificare.
Selectati Activat pentru campul Procesare cereri folosind autorizarea client si faceti clic pe Aplicare.
Selectati fisa Controlare acces din formular.

Selectati Toti utilizatorii autentificati (nume utilizator si parola valide) si faceti clic pe Aplicare.
Selectati campul SSL cu autentificare certificat din formular.

Asigurati-va ca Activat este valoarea selectata in campul SSL.

In campul Nume aplicatie certificat server, asigurati-va ci este specificata valoarea corectd, de exemplu,
QIBM_HTTP_SERVER_MYCOTEST.

Selectati Acceptare certificat client daca este disponibil inainte de a face conexiunea. Faceti clic pe OK.
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Puteti afla mai multe despre configuratia generala necesara pentru serverul dumneavoastra HTTP la folosirea SSL in
subiectul Informatii|HTTP Server for iSeries, in special intr-un exemplu numit Scenariu: JKL activeazi protectia SSL
(Secure Sockets Layer) pe serverul lor HTTP (monitorizat de Apache). Acest scenariu furnizeaza toti pasii task-ului
pentru crearea unei gazde virtuale si configurarea ei sa foloseasca SSL.

Cand terminati configurarea autentificarii client, puteti sa reporniti serverul HTTP in mod SSL si sa incepeti sa protejati
securitatea datelor aplicatiei de resurse umane.

Pasul 6: Pornire server Web de resurse umane in mod SSL

S-ar putea sa fie nevoie sa opriti si sa reporniti Serverul dumneavoastrda HTTP pentru a asigura ca serverul poate sa
determine ca asignarea certificatului exista si sa il foloseasca pentru a initia sesiuni SSL.

Pentru a opri si reporni serverul HTTP (monitorizat de Apache) urmati acesti pasi:

In Navigator iSeries, expandati-va serverul.

Expandati Retea > Servere > TCP/IP > Administrare HTTP.

Faceti clic pe Pornire pentru a porni interfata Administrare server HTTP.

Faceti clic pe fisa Gestionare pentru a vedea o lista a tuturor serverelor HTTP configurate.

Selectati serverul corespunzator din lista si faceti clic pe Oprire daca serverul ruleaza.

Faceti clic pe Pornire pentru a reporni serverul. Consultati ajutorul online pentru informatii suplimentare despre
parametrii de pornire.

o0k wn -

Pentru informatii suplimentare despre gestionarea atat a versiunilor curente cat si a celor viitoare ale serverului HTTP
pentru iSeries (original sau monitorizat de Apache), vedeti subiectul [Server HTTP pentru iSeries|

Pentru ca utilizatorii sa poata accesa aplicatia Web de resurse umane, ei trebuie mai intai sa instaleze o copie a
certificatului CA local in browser.

Pasul 7: Faceti utilizatorii sa instaleze o copie a certificatului CA local in browser

Cand utilizatorii acceseaza un server care furnizeaza o conexiune SSL, serverul prezintd un certificat catre software-ul
client al utilizatorului ca dovada a identitatii sale. Software-ul client trebuie sa valideze apoi certificatul server inainte
ca serverul sa poata stabili sesiunea. Pentru a valida certificatul server, software-ul client trebuie sa aiba acces la o
copie memorata local a certificatului pentru CA care a emis certificatul server. Daca serverul prezintad un certificat de la
un CA public din Internet, browser-ul utilizatorului sau alt software client trebuie sa aiba deja o copie a certificatului
CA. In cazul in care, ca In acest scenariu, serverul prezinta un certificat de la un CA local privat, fiecare utilizator
trebuie sa foloseasca DCM (Digital Certificate Manager) pentru a instala o copie a certificatului CA local.

Fiecare utilizator (Clientii B, C si D) trebuie sa faca acesti pasi pentru a obtine o copie a certificatului CA local:

1

2. In cadrul de navigare, selectati Instalare certificat CA local pe PC-ul dumneavoastra pentru a afisa o pagina care
va permite sa descarcati certificatul CA local in browser-ul dumneavoastra sau sa-1 memorati intr-un fisier pe
sistemul dumneavoastra.

3. Selectati optiunea de instalare a certificatului. Aceasta optiune descarca certificatul CA local ca o radacina de
incredere in browser-ul dumneavoastra. Asta asigura ca browser-ul dumneavoastra poate stabili sesiuni de
comunicatie sigure cu serverele Web care folosesc un certificat de la acestd CA. Browser-ul va afisa o serie de
ferestre care va vor ajuta sa terminati instalarea.

4. Apasati OK pentru a reveni la pagina de baza (home) a Digital Certificate Manager.

Acum ca utilizatorii pot accesa serverul Web de resurse umane in mod SSL, acestia trebuie sa fie capabili sa prezinte un
certificat corespunzator pentru a se autentifica la server. In consecinta, ei trebuie sa obtina un certificat de la CA-ul

local.

Pasul 8: Faceti ca fiecare utilizator sa ceara un certificat de la CA-ul local
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In pasii anteriori, ati configurat serverul Web de resurse umane sa ceara certificate pentru autentificarea utilizatorilor.
Acum utilizatorii trebuie sa prezinte un certificat valid de la CA-ul local pentru a li se permite sa acceseze serverul
Web. Fiecare utilizator trebuie sa foloseasca DCM pentru a obtine un certificat folosind task-ul Creare certificat.
Pentru a obtine un certificat de la CA-ul local, politica de CA local trebuie sa-i permita sa emita certificate utilizator.

Fiecare utilizator (Clientii B, C si D) trebuie sa urmeze acesti pasi pentru a obtine un certificat:

1.
2.
3.

6.

7.

In cadrul de navigare, selectati Crearea certificatelor.

Selectati Certificate utilizator pentru tipul certificatului pe care il creati. Se va afisa un formular in care veti putea
introduce informatii de identificare pentru certificat.

Completati formularul si apasati Continuare.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

In acest punct, DCM lucreazi cu browser-ul pentru a crea cheile private si publice pentru certificate. Browser-ul

poate afiga mai multe ferestre pentru a va ghida prin acest proces. Se urmeaza instructiunile browser-ului pentru

aceste procese. Dupa ce browser-ul genereaza cheile, se va afisa o pagina de confirmare care va indica faptul ca

DCM-ul a creat certificatele.

Instalati noul certificat in browser-ul dumneavoastra. Browser-ul poate afisa mai multe ferestre pentru a va ghida

prin acest proces. Urmati instructiunile date de browser pentru a termina acest task.

Apasati OK pentru a termina task-ul.

In timpul procesarii, DCM (Digital Certificate Manager) asociaza automat certificatul cu profilul dumneavoastra de
utilizator.

Cu aceste task-uri terminate, doar utilizatorii autorizati cu un certificat valid pot accesa date de la serverul Web de
resurse umane §i datele respective sunt protejate in timpul transmisiei de catre SSL.
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Capitolul 5. Concepte de certificate digitale

Inainte sa incepeti sa folositi certificate digitale pentru a imbunatati sistemul dumneavoastra si politica de securitate a
retelei, trebuie sa intelegeti ce sunt ele si ce avantaje de securitate ofera.

Un certificat digital este un credential digital care valideaza identitatea proprietarului certificatului, cum o face un
pasaport. Informatiile de identificare pe care un certificat digital le ofera sunt cunoscute ca numele distinctiv al
subiectului. O parte de incredere, numita Autoritate de certificare (CA) emite certificate digitale catre utilizatori sau
organizatii. Increderea in CA sti la baza increderii in certificat ca o scrisoare de acreditare valida.

Un certificat digital contine de asemenea o cheie publica care este parte dintr-o pereche de chei publice-private. O
varietate de functii de securitate se bazeaza pe utilizarea certificatelor digitale si a perechilor de chei asociate. Puteti
folosi certificate digitale pentru a configura sesiuni SSL (Secure Sockets Layer) pentru a asigura sesiuni de comunicatii
private, sigure intre utilizatori si aplicatiile dumneavoastra server. Puteti extinde aceasta securitate prin configurarea
multor aplicatii cu SSL activat pentru a necesita certificate in loc de nume utilizator si parole pentru o autentificare mai
sigura a utilizatorului.

Pentru a afla mai multe despre conceptele de certificate digitale, revedeti aceste subiecte:

[Extensii certificat|

Cititi aceste informatii pentru a invéta care campuri de extensie certificat sunt si cum sunt folosite.

[Reinnoire certificat]
Cititi aceste informatii pentru a invata despre procesul pe care il foloseste DCM pentru a reinnoi certificatele server si client
si certificatele de semnare a obiectelor.

[Numele distincti

Cititi aceste informatii pentru a invata despre caracteristicile de identificare ale certificatelor digitale.

[Semnaturi digitale]
Cititi aceste informatii pentru a afla ce sunt semnaturile digitale si cum functioneaza ele pentru a asigura integritatea
obiectului.

[Perechea de chei publici-privata]
Cititi aceste informatii pentru a invata despre cheile de securitate asociate cu certificate digitale.

|Autoritate de certificare (CA)|
Cititi aceste informatii pentru a invata despre CA-uri, entitatile care emit certificate digitale.

[Locatii CRL (Certificate Revocation List)|
Cititi aceste informatii pentru a afla ce sunt CRL-urile (listele de revocare a certificatelor) si cum sunt ele folosite in
procesul de validare si de autentificare a certificatelor.

[Stocarea certificatelor|
Cititi aceste informatii pentru a afla ce sunt depozitele de certificate si cum sa folositi DCM (Digital Certificate Manager)
pentru a lucra cu ele si cu certificatele pe care le contin.

Criptografierea

Cititi aceste informatii pentru a afla ce este criptografia si cum folosesc certificatele digitale functiile criptografice pentru a
oferi securitate.

[Coprocesor criptografic IBM pentru iSeries|

Cititi aceste informatii pentru a invata cum sa folositi DCM si coprocesoarele criptografice IBM pentru o memorare mai
sigurd a cheii.

|Secure Sockets Layer (SSL)|

Cititi aceste informatii pentru o descriere scurta a SSL.

[Definitii aplicatii
Cititi aceste informatii pentru a invata ce aplicatii DCM sunt si cum sa lucrati cu ele pentru configurare SSL si semnare
obiect.
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Cititi aceste informatii pentru a invata cum functioneaza procesul de validare pentru aplicatii si certificate in DCM.

Extensii certificate

Extensiile certificatelor sunt campuri de informatii care furnizeaza informatii suplimentare despre certificat. Extensiile
certificatelor furnizeaza un mijloc de expandare a standardelor de informatii certificat X.509. In timp ce informatiile
pentru unele extensii sunt furnizate pentru a extinde informatiile de identificare pentru certificat, alte extensii
furnizeaza informatii despre capabilitatile criptografice ale certificatului.

Nu toate certificatele folosesc campurile extensie pentru a extinde jnumele distinctiv|si alte informatii. Numarul si tipul
campurilor extensie pe care le foloseste un certificat variaza intre entitatile CA care emit certificate.

De exemplu, CA-ul local pe care il furnizeazd DCM (Digital Certificate Manager), va permite sa folositi doar extensiile
pentru certificat Nume alternativ subiect. Aceste extensii va permit sa asociati un certificat cu o adresa IP specifica, un
nume domeniu complet calificat, sau o adresa de email. Daca intentionati sa folositi certificatul pentru a identifica un
punct final de conexiune VPN (Virtual Private Network), trebuie sa oferiti informatii pentru aceste extensii.

Reinnoirea certificatelor

Procesul de reinnoire a certificatelor pe care il foloseste DCM (Digital Certificate Manager) variaza in functie de tipului
CA-ului care a emis certificatul.

Daca folositi CA-ul local pentru a semna certificatul reinnoit, DCM foloseste informatiile pe care le furnizati pentru a
crea un nou certificat in depozitul curent de certificate si retine certificatul anterior.

Daca utilizati un CA din Internet binecunoscut pentru a emite certificatul, puteti trata reinnoirea certificatului in unul
din cele doua moduri: sa importati certificatul reinnoit dintr-un figier pe care il primiti de la CA de semnare sau sa
puneti DCM-ul sa creeze o noua pereche de chei publica-privata pentru certificat. DCM furnizeaza prima optiune in caz
ca preferati sa reinnoiti certificatul direct cu CA-ul care 1-a emis.

Daca alegeti sa creati o noua pereche de chei, DCM trateaza reinnoirea in acelasi mod in care a tratat crearea
certificatului. DCM creeaza o noua pereche de chei publica-privata pentru certificatul reinnoit si genereaza un CSR
(Certificate Signing Request) care este constuita din cheia puclica si alte informatii pe care le specificati pentru noul
certificat. Puteti folosi CSR-ul pentru a cere un nou certificat de la VeriSign sau orice alt CA public. O data ce primiti
certificatul semnat de la CA, folositi DCM pentru a-1 importa in depozitul corespunzator de certificate. Depozitul de
certificate apoi contine ambele copii ale certificatului, originalul si certificatul reinnoit emis recent.

Daca alegeti sa nu genereze DCM o noua pereche de chei, DCM va ghideaza prin procesul de importare a certificatului
reinnoit, semnat in depozitul de certificate dintr-un figier existent pe care l-ati primit de la CA. Certificatul importat,
reinnoit inlocuieste apoi certificatul anterior.

Numele distinctiv

Fiecare CA are o politica pentru a hotari informatiile de identificare pe care le solicita CA pentru a emite un certificat.
Anumite Autoritati de certificare Internet pot cere putine informatii, cum ar fi un nume si o adresa de mail. Alte CA-uri
publice pot cere mai multe informatii si sa necesite o dovada mai stricta decat informatiile de identificare inainte de a
emite un certificat. De exemplu, CA-urile care suporta standardurile PKIX (schimb de infrastructura a cheilor), pot cere
ca cel care cere sa isi verifice identitatea printr-un RA (autoritate de inregistrare) inainte de a emite certificatul. In
consecinta, daca planuiti sa acceptati si sa utilizati certificatele drept acreditari, trebuie sa revedeti cererile de
identificare pentru un CA pentru a determina daca cererile lor se potrivesc nevoilor dumneavoastra de securitate.

Nume distinctiv (DN) este un termen care descrie informatiile de identificare dintr-un certificat i este parte a
certicatului in sine. Un certificat contine informatii DN atat pentru proprietar sau solicitant al certificatului (numit
DN-ul subiect) cat si pentru CA care emite certificatul (numit DN emitent). In functie de politica de identificare a CA
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care emite certificatul, DN-ul (numele distinct) poate include o varietate de informatii. Puteti folosi DCM (Digital
Certificate Manager) pentru a opera o Autoritate de certificare privata si pentru a emite certificate private. De
asemenea, puteti folosi DCM pentru a genera informatiile DN si perechea de chei pentru certificatul pe care un CA
public din Internet il emite pentru organizatia dumneavoastra. Informatiile DN pe care le puteti furniza pentru unul
dintre tipurile de certificate includ:

* Numele comun al detinatorului certificatului.

* Organizatia

* Unitatea organizationala

* Localitate sau oras

 Stat sau provincie

* Tara sau regiune

Cand folositi DCM pentru a emite certificate private, puteti utiliza |extensii pentru certiﬁcatlpentru a furniza informatii
suplimentare despre DN pentru certificat, inclusiv:

e Adresa de IP versiuna 4

e Numele complet calificat al domeniului

e Adresa de e-mail

Aceaste informatii suplimentare sunt folositoare daca|planuiti sa utilizati certificatul pentru a configura o conexiung
[VPN (virtual private network),

Semnaturi digitale

O semndtura digitald pe un document electronic sau pe alt obiect este creata prin folosirea unei forme de si
este echivalenta cu o o semnatura personala pe un document scris. O semnatura digitala furnizeaza dovada originii
obiectului i un mijloc prin care sa fie verificata integritatea obiectului. Un proprietar de certificat digital "semneaza”
un obiect prin folosirea cheii private a certificatului. Destinatarul obiectului foloseste cheia publica corespunzatoare a
certificatului pentru a decripta semnatura, care verifica integritatea obiectului semnat ca si emitentul ca sursa.

O [Autoritate certificare|(CA) semneaza certificatele pe care le emite. Aceastd semnatura este compusa dintr-un sir de
date care este criptat cu cheia privata a Autoritatii de certificare. Orice utilizator poate sa verifice semnatura de pe
certificat utilizand cheia publica a Autoritatii de certificare pentru a decripta semnatura.

O semnatura digitala este o semnatura electronica pe care dumneavoastra sau o aplicatie o creafi pe un obiect prin
folosirea unei chei private a unui certificat digital. Semnatura digitala pe un obiect furnizeaza o legare electronica unica
a identitatii semnatarului (proprietarul cheii de semnare) cu originea obiectului. Cand accesati un obiect care contine o
semnatura digitala, puteti verifica semnatura de pe obiect pentru a verifica sursa obiectului ca valida (de exemplu, ca o
aplicatie pe care o descarcati chiar vine de la o sursa autorizatd cum este IBM). Acest proces de verificare va permite de
asemenea sa determinati daca au fost facute modificari neautorizate asupra obiectului de cand a fost semnat.

Un exemplu de cum functioneaza o semnatura digitala

Un dezvoltator software a creat o aplicatie i5/0S pe care vrea sa o distribuie prin Internet, ca o masura comoda si
ieftina pentru clientii sai. Totusi, el stie ca respectivii clienti sunt, pe buna dreptate, ingrijorati de descarcarea
programului din Internet, datorita crescandelor probleme privind obiectele care se dau drept programe legitime, dar de
fapt contin programe distructive, cum sunt virusii.

In consecintd, el decide si semneze digital aplicatia astfel incat clientii sai sa poata face verificarea ca compania lui este
sursa legitima a aplicatiei. El foloseste cheia privata de la un certificat digital pe care 1-a obtinut de la un CA public
binecunoscut pentru a semna aplicatia. Apoi il face disponibil de descarcat pentru clientii sai. Ca parte a pachetului de
descarcat, el include o copie a certificatului digital pe care 1-a folosit pentru a semna obiectul. Cand un client descarca
pachetul cu aplicatia, clientul poate folosi cheia publica a certificatului pentru a verifica semnatura de pe aplicatie.
Acest proces permite clientului sa identifice si sa verifice sursa aplicatiei, cat si sa se asigure ca continutul obiectului
aplicatie nu a fost alterat de cand a fost semnat.
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Perechea de chei publica-privata

Fiecare certificat digital are o pereche de chei criptografice asociate. Aceasta pereche de chei consta dintr-o cheie
publica si o cheie privata. (Certificatele care verifica semnatura sunt o exceptie de la aceasta regula si au sociata doar o
cheie publica.)

O cheie publica este o parte a certificatului digital al proprietarului si este disponibila pentru ca oricine sa o foloseasca.
Totusi, o cheie privata este protejata si este doar la indemana proprietarului acesteia. Acest acces limitat asigura
siguranta comunicarii prin chei.

Proprietarul unui certificat poate folosi aceste chei pentru a profita de caracteristicile de securitate criptografica pe care
le furnizeaza cheile. De exemplu, proprietarul certificatului poate folosi o cheie privata a certificatului pentru a "semna”
si cripta datele trimise intre utilizatori si servere, cum sunt mesajele, documentel si obiectele codate. Receptorul
obiectului semnat poate apoi sa foloseasca cheia publica continuta in certificatul semnatarului pentru a decripta
semnatura. Asemenea |semnéturi digitalelasiguré increderea originii unui obiect si furnizeaza un mijloc de verificare a
integritatii obiectului.

Certificate Authority (CA)

Autoritatea de certificare (CA) este o entitate administrativa centrala de incredere care poate emite certificate digitale
utilizatorilor si serverelor. Increderea in CA sta la baza increderii in certificat ca o scrisoare de acreditare valida. O CA
foloseste propria pentru a crea o|semnatura digitald|pe certificatul emis pentru a certifica originea
autentificarilor . Cheia publica a certificatului CA poate fi utilizata de altii pentru a se verifica autenticitatea
certificatelor pe care le emite si semneaza CA.

O CA poate fi o entitate comerciala publica, asa cum este VeriSign, sau poate fi o entitate privatd pe care opereaza o
organizatie In scopuri interne. Anumite firme furnizeaza servicii de Certificate Authority pentru utilizatorii Internet.
Digital Certificate Manager (DCM) va permite sa gestionati certificate atat de la CA-uri publice cat si de la cele private.

De asemenea, puteti folosi DCM pentru a opera propriul dumneavoastra CA local pentru a emite certificate private
catre sisteme si utilizatori. Cand CA-ul local emite un certificat de utilizator, DCM 1l asociaza automat certificatul cu
profilul de utilizator de pe sistemul utilizatorului sau alta identitate de utilizator. Daca DCM asociaza certificatul cu un
profil utilizator sau cu o identitate diferita pentru utilizator depinde daca configurati DCM sa lucreze cu EIM
(Enterprise Identity Mapping). Aceasta asigura ca drepturile de acces si autorizarile pentru certificat sunt aceleasi ca ale
detinatorului profilului utilizator

Stare radacina de incredere

Termenul radacind de incredere se refera la o desemnare speciala data unui certificat Autoritate de certificare. Aceasta
desemnare radacina de incredere permite unui browser sau unei alte aplicatii sa autentifice si sa accepte certificate
emise de CA (autoritate de certificare).

Cand se procura un certificat al Autoritatii de certificare in propriul browser, acesta va permite sa il desemnati drept
radacind de incredere. Alte aplicatii care suporta folosirea certificatelor trebuie sa fie de asemenea configurate sa aiba
incredere in CA Tnainte ca aceasta aplicatie sa poata autentifica si sd aiba incredere in certificatele emise de un CA
special.

Puteti folosi DCM pentru a activa sau dezactiva starea de incredere pentru un certificat CA (Certificate Authority).
Atunci cand activati un certificat CA, puteti specifica faptul ca aplicatiile il pot utiliza pentru a autentifica si accepta
certificatele emise de CA. Cand dezactivati un certificat CA, nu puteti specifica faptul ca aplicatiile il pot utiliza pentru
a autentifica si accepta certificatele emise de CA.

Date de politica Autoritate de certificare
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Cand creati un CA (Certificate Authority) local cu Digital Certificate Manager, puteti specifica datele de politica pentru
CA-ul local. Datele de politica pentru un CA local descriu privilegiile de semnare pe care le are acesta. Datele politicii
determina:

* Daca CA-ul local poate emite si semna certificate de utilizator.

» Cat timp sunt valide certificatele pe care le emite CA-ul local.

Locatii CRL (lista de revocare a certificatelor)

O lista de revocare a certificatelor (CRL) este un fisier care contine informatii despre toate certificatele invalide si
revocate pentru o Autoritate de certificare (CA) specifica. CA-urile actualizeaza periodic CRL-urile lor si le fac
disponibile si altora pentru ca acestia s le publice in directoarele Lightweight Directory Access Protocol (LDAP).
Putine CA-uri, cum ar fi SSH in Finlanda, isi publica singure CRL-urile in directoarecle LDAP pe care le puteti accesa
direct. Daca un CA fisi publica propria listda CRL, certificatul indica acest lucru incluzand o extensie punct distributie
CRL in formularul URI (Uniform Resource Identifier - identificator resursa uniform).

DCM (Digital Certificate Manager) va permite sa definiti si sélgestiona;i informatiile despre locatiile CRLlpentru a
asigura o autentificare mai stringenta pentru certificatele pe care le folositi sau le acceptati de la altii. O definitie locatie
CRL descrie locatia unui, si informatiile de acces pentru server-ul Lightweight Directory Access Protocol (LDAP) care
pastreaza CRL-ul.

Aplicatiile care efectucaza autentificarea certificatelor acceseaza locatia CRL, daca este definita una, pentru un CA
specific pentru a se asigura ca aceasta nu a revocat un anume certificat. DCM va permite sa definiti si sa gestionati
informatiile despre locatia CRL de care au nevoie aplicatiile pentru a efectua procesare CRL in timpul autentificarii
certificatului. Exemple de aplicatii si procese care pot efectua procesare CRL pentru autentificarea certificatelor:
server-ul VPN (retea privata virtuala) IKE (Internet Key Exchange - schimb de chei Internet), aplicatiile-active Secure
Sockets Layer (SSL) si procesele care semneaza aplicatii. De asemenea, atunci cand definiti locatii CRL si le asociati
cu un certificat CA, DCM efectueaza procesarea CRL ca parte a procesului de validare pentru certificatele pe care le
emite CA-ul specificat. .

Stocarea certificatelor

Un depozit de certificate este un fisier baza de date cheie special pe care DCM il foloseste pentru a memora
certificatele digitale. Depozitul de certificate contine de asemenea cheia privata a certificatului doar daca nu alegeti sa
folositi un coprocesor criptografic IBM pentru a memora cheia in schimb. DCM va permite sa creati gi sa gestionati
mai multe tipuri de depozite de certificate. DCM controleaza accesul la depozitele de certificate prin parole in
conjunctie cu controlul accesului la directorul sistemului de fisiere si la fisierele care constituie depozitul de certificate.

Depozitele de certificate sunt clasificate pe baza tipurilor de certificate pe care le contin. Task-urile de management pe
care le puteti efectua pentru fiecare depozit de certificate variaza in functie de tipul certificatului pe care il contine
depozitul de certificate. DCM furnizeaza urmatoarele depozite de certificate predefinite pe care le puteti crea si
gestiona:

CA local

DCM foloseste acest depozit de certificate pentru a memora certificatul CA local si cheia sa primara in cazul in care creati
un CA local. Puteti folosi certificatul din acest depozit pentru a semna certificate pentru care folositi CA-ul local pentru a le
emite. Cand CA-ul local emite un certificat, DCM pune o copie a certificatului CA (fara cheia privata) in depozitul de
certificate corespunzator (de exemplu, *SYSTEM) pentru scopuri de autentificare. Aplicatiile folosesc certificate CA pentru
a verifica originea certificatelor pe care trebuie sa le valideze ca parte a negocierilor SSL pentru a garanta autorizatii pentru
resurse.

*SYSTEM

DCM furnizeaza depozitul de certificate pentru gestionarea certificatelor server sau client pe care le folosesc aplicatiile
pentru a participa la sesiuni de comunicare Secure Sockets Layer (SSL). Aplicatiile IBM (si, probabil, si multe aplicatii ale
altor dezvoltatori de software) sunt scrise pentru a folosi certificate numai din depozitul de certificate *SYSTEM. Cand
folositi DCM pentru a crea un CA local, DCM creeaza acest depozit de certificate ca parte a procesului. Cand alegeti sa
obtineti certificate de la un CA public, cum sunt VeriSign, pentru ca aplicatia dumneavoastra server sau client sa le
foloseasca, trebuie sa creati acest depozit de certificate.
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*OBJECTSIGNING

DCM furnizeaza acest depozit de certificate pentru gestionarea certificatelor pe care le folositi pentru a semna digital
obiecte. De asemenea, task-urile din acest depozit de certificate va permit sa creati semnaturi digitale pe obiecte, cat si sa
vizualizati si sa verificati semnaturile de pe obiecte. Cand folositi DCM pentru a crea un CA local, DCM creeaza acest
depozit de certificate ca parte a procesului. Cand alegeti sa obtineti certificate de la un CA public, cum sunt VeriSign, pentru
semnarea obiectelor, trebuie sa creati acest depozit de certificate.

*SIGNATUREVERIFICATION

DVM furnizeaza acest depozit de certificate pentru gestionarea certificatelor pe care le folositi pentru a verifica
autenticitatea semnaturilor digitale de pe obiecte. Pentru a verifica o semnatura digitald, acest depozit de certificate trebuie
sa contind o copie a certificatului care a semnat obiectul. Depozitul de certificate trebuie sa contind de asemenea o copie a
certificatului CA pentru CA care a emis certificatul de semnat obiecte. Obtineti aceste certificate fie exportand certificatele
de semnat obiecte de pe sistemul curent in depozit, fie importand certificatele pe care le primiti de la semnatarul obiectului.

Alt depozit de certificate sistem

Acest depozit de certificate ofera o locatie alternativa de depozitare a certificatelor client sau server pe care le folositi pentru
sesiuni SSL. Alte depozite de certificate sistem sunt depozite secundare de certificate definite de utilizatori pentru certificate
SSL. Optiunea Alte depozite de certificate sistem va permite sa gestionati certificate pentru aplicatiile pe care
dumneavoastra sau altii le scrieti si care folosesc API SSL_Init pentru a accesa si a folosi programat un certificat pentru a
stabili o sesiune SSL. Acest API permite unei aplicatii sa foloseasca mai repede certificatul implicit pentru un depozit de
certificate decat certificatul identificat implicit. Mai des, folositi acest depozit de certificate atunci cand transferati
certificate de la o editie anterioard a DCM, sau cand creati un subset special de certificate folosite pentru SSL.

Nota: Daca pe server este instalat IBM Cryptographic Coprocessor, puteti alege alte optiuni de memorare a cheii
private pentru certificate (cu exceptia certificatelor de semnare pentru obiecte). Puteti alege sa pastrati cheia
privata chiar pe coprocesor sau sa il folositi pe acesta pentru a cripta cheia privata si sa o pastrati intr-un fisier
special cheie privata in loc de depozitul de certificate.

DCM controleaza accesul la depozitele de certificate prin parole. De asemenea, DCM mentine controlul accesului la
directoarele si fisierele sistemului de fisiere integrat care constituie depozitele de certificate. Depozitele de certificate
CA local, *SYSTEM, *OBJECTSIGNING si *SIGNATUREVERIFICATION trebuie sa fie localizate in cai specifice
ale sistemului de figiere integrat, iar depozitele Alte certificate sistem (Other System Certificate) pot fi localizate
oriunde in sistemul de fisiere integrat.

Criptografia

Criptografia este stiinta de a tine datele in siguranta. Criptografia va permite stocarea de informatii sau comunicarea cu
terti in timp ce preveniti ca partile neimplicate sa inteleaga informatiile stocate sau sa inteleagad comunicatia.
Encriptarea transforma textul inteligibil intr-unul neinteligibil (ciphertext). Decriptarea reface textul inteligibil din date
cifrate. Ambele procese presupun o formula matematica sau un algoritm si o secventa secreta de date (cheia).

Sunt doua tipuri de criptografieri:

+ 1In criptografia partajati sau cu cheie secreta (simetrici), o cheie este un secret partajat intre doua parti in
comunicare. Criptarea i decriptarea folosesc aceeasi cheie.

+ In criptografia cu cheie publica (asimetrica) , criptarea si decriptarea folosesc fiecare chei diferite. Un grup are o
pereche de chei compusa dintr-o cheie publica si una privata. Cheia publica se distribuie liber, tipic intr-un certificat
digital, in timp ce cheia privata este pastrata in siguranta de catre proprietar. Cele doud chei sunt matematice, dar este
virtual imposibil sa derivati cheia privata din cheia publica. Un obiect, cum ar fi un mesaj care este criptat cu cheia
publica a cuiva poate fi decriptat doar cu cheia asociata privata. Alternativ, un server sau utilizator poate folosi cheia
privata pentru a "semna” un obiect si receptorul poate folosi cheia privata corespunzatoare pentru decriptarea acestei
[semnaturi digitale.|.

IBM Cryptographic Coprocessors pentru iSeries

Daca se foloseste IBM Cryptographic Coprocessors se adauga serverului capacitatea de procesare criptografica de
inalta siguranta. Coprocesorul criptografic furnizeaza servicii criptografice dovedite, asigurand protectie si integritate,
pentru a dezvolta aplicatii e-business sigure.
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Daca aveti un coprocesor criptografic instalat i variat pe sistemul dumneavoastra, il puteti utiliza pentru a oferi
memorare mai sigurd a cheii pentru cheile private ale certificatului.

Puteti folosi coprocesorul criptografic pentru ajmemora cheia privatd pentru un certificat server sau client si pentru un
certificat Autoritate de certificare (CA). Totusi, nu puteti folosi coprocesorul criptografic pentru a memora cheia
primara a unui certificat utilizator deoarece aceasta cheie trebuie sa fie memorata pe sistemul utilizatorului. De
asemenea, 1n acest moment nu puteti folosi coprocesorul pentru a depozita cheia privata pentru un certificat care
semneaza obiecte.

Puteti fie sa memorati cheia privata a unui certificat direct in coprocesorul criptografic, fie puteti folosi cheia master a
coprocesorului criptografic pentru a cripta cheia si sd 0 memorati intr-un figier cheie special. Puteti selecta aceste
optiuni de memorare a cheii ca parte a procesului de creare sau reinnoire a unui certificat. De asemenea, daca folositi
coprocesorul pentru a depozita cheia privata a unui certificat, puteti modifica atribuirea dispozitivului coprocesor
pentru acea cheie.

Pentru a utiliza coprocesorul criptografic pentru memorarea cheii private, trebuie sa va asigurati ca aceste este activat
inainte sa folositi DCM (Digital Certificate Manager). Altfel, DCM nu furnizeaza optiunea de selectare a unei locatii de
memorare ca parte a procesului de creare sau reinnoire a certificatului.

Secure Sockets Layer (SSL)

Original creat de Netscape, Secure Sockets Layer (SSL) este standardul industrial pentru encriptarea sesiunilor intre
clienti si servere. SSL foloseste cu chei asimetrice sau publice pentru a cripta sesiuni intre server si client.
Aplicatiile client §i server negociaza aceasta cheie sesiune in timpul unui schimb de certificate digitale. Cheia expira
automat dupa 24 de ore si procesul SSL creaza o cheie diferita pentru fiecare conexiune server si fiecare client. Astfel,
chiar daca utilizatorii neautorizati intercepteaza si decripteaza cheia sesiunii (ceea ce nu este de dorit), ei nu o pot
utiliza pentru a trage cu urechea sau pentru sesiuni ulterioare.

Definitii aplicatie
Sunt doua tipuri de definitii de aplicatie pe care le puteti in DCM (Digital Certificate Manager):

* Definitii de aplicatii client sau server care folosesc sesiuni de comunicatii SSL (Secure Sockets Layer).

» Definitii de aplicatii de semnare obiecte care semneaza obiecte pentru a asigura integritatea obiectului.

Pentru a folosi DCM 1n lucrul cu definitii aplicatie SSL si certificatele lor, aplicatia trebuie mai intai sa se inregistreze
cu DCM ca o definitie aplicatie pentru a avea un ID unic. Dezvoltatorii de aplicatii inregistreaza aplicatiile cu SSL

activat utilizand un API (QSYRGAP, QsyRegisterAppForCertUse) pentru a crea ID-ul aplicatiei in DCM automat.

Toate aplicatiile IBM activate pentru SSL sunt inregistrate in DCM, asa ca puteti sa folositi cu usurintd DCM pentru a
le asigna un certificat astfel incat sa poata stabili o sesiune SSL. De asemenea, pentru aplicatii pe care le scrieti sau le
cumparati, pute;io definitie de aplicatie si sa creati un ID aplicatie pentru ea in interiorul DCM. Trebuie sa
lucrati in depozitul de certificate *SYSTEM pentru a crea o definitie aplicatie SSL pentru o aplicatie server sau client.

Pentru a folosi un certificat pentru semnarea obiectelor, trebuie sa definiti mai intai o aplicatie pe care sa o foloseasca
certificatul. Spre deosebire de o definitie aplicatie SSL, o aplicatie care semneaza obiecte nu descrie o aplicatie reala. In
schimb, definitia aplicatiei pe care o creati ar putea descrie tipul sau grupul obiectelor pe care intenfionati sa le semnati.
Trebuie sa lucrati in depozitul de certificate *OBJECTSIGNING pentru a crea o definitie aplicatie care semneaza
obiecte.

Validare

DCM (Digital Certificate Manager) furnizeaza task-uri care va permit sa |Valida;i un certificat sau o aplica;ie|pentru a
verifica diferite proprieitati pe care fiecare trebuie sa le aiba.

Validarea certificatelor
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Cand validati un certificat, DCM (Digital Certificate Manager) verifica un numar de articole care apartin certificatului
pentru a asigura autenticitatea si validitatea sa. Validarea unui certificat se asigura ca pentru aplicatia care foloseste
certificatul pentru comunicatii sigure sau pentru semnarea obiectelor nu exista sanse mari sa apara probleme la
folosirea certificatului.

Ca parte a procesului de validare, DCM verifica daca certificatul selectat nu este expirat. De asemenea, DCM verifica
daca certificatul nu se afla in CRL (lista de revocare a certificatelor) ca fiind revocat, daca locatia CRL exista pentru
CA care a emis acest certificat. DCM verifica de asemenea ca certificatul CA pentru CA emitatoare este depozitul de
certificate curent si ca certificatul CA este marcat ca fiind de incredere. Daca certificatul are o cheie privata (de
exemplu, certificate de semnare client sau server sau obiect), atunci DCM valideaza de asemenea perechea de chei
publica-privata pentru a se asigura ca se potriveste. Cu alte cuvinte, DCM cripteaza datele cu cheia publica si apoi se
asigura ca acestea pot fi decriptate cu cheia privata.

Validarea aplicatiilor

Cand validati o aplicatie, DCM (Digital Certificate Manager) verifica ca exista o asignare de certificat pentru aplicatie
si asigurd ca certificatul asignat este valid. In plus, DCM se asigura ci daca aplicatia este configurati pentru a folosi o
lista de incredere Autoritate de certificare (CA), atunci lista de incredere contine cel putin un certificat CA. DCM
verificd mai apoi daca certificatele CA din lista de incredere CA a aplicatiei sunt valide. De asemenea, daca definitia
aplicatiei specifica ca apare procesarea CRL (Certificate Revocation List) si ca exista o locatic CRL definita pentru CA,
DCM verifica CRL-ul ca parte a procesului de validare.

Validarea unui aplicatii poate sd va ajute sa va alerteze depre problemele potentiale pe care le-ar putea avea aplicatia

cand realizeaza o functie care necesita certificate. Asemenea probleme ar putea impiedica o aplicatie fie de la
participarea cu succes la o sesiune SSL (Secure Sockets Layer) fie de la semnarea cu succes a obiectelor.
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Capitolul 6. Plan pentru DCM

Pentru a folosi Digital Certificate Manager - DCM pentru a gestiona efectiv certificatele digitale ale companiei
dumneavoastra, trebuie sa aveti un plan general despre cum veti folosi certificate digitale ca parte a politicii
dumneavoastra de securitate.

Pentru a afla mai multe despre cum sa planuiti utilizarea DCM si pentru a intelege mai bine cum pot fi incluse
certificatele digitale in politica dumneavoastra de securitate, revedeti aceste subiecte:

|Cerinte pentru utilizarea DCM|
Cititi pentru a afla ce software trebuie sa instalati si alte informatii de care aveti nevoie pentru a va seta calculatorul pentru a
folosi DCM.

|Considerente despre salvare de rezerva si recuperare pentru date DCM|
Cititi acesta pentru a invata cum sa asigurati ca datele DCM importante sunt adaugate la salvarea de rezerva si planul de
recuperare pentru sistemul dumneavoastra.

|Tipuri de certificate digitalel
Folositi aceste informatii pentru a invata diferitele tipuri de certificate pentru administrarea carora puteti folosi DCM.

[Certificate publice contra certificate private|

Folositi aceste informatii pentru a invata cum sa determinati ce tip de certificate se potriveste cel mai bine cu nevoile
dumneavoastra dupa ce decideti cum doriti sa folositi certificatele pentru a profita de securitatea aditionald pe care o ofera.
Puteti folosi certificate de la un CA public sau puteti crea si opera un CA privat pentru a emite certificate. Alegerea modului
in care obtineti certificatele depinde de modul in care intentionati sa le utilizati.

|Certificate digitale pentru comunicatia SSL (Secure Sockets Layer)|
Folositi aceste informatii pentru a invata cum sa folositi certificate pentru ca aplicatiile sa poata stabili sesiuni de
comunicare sigure.

|Certificatele digitale pentru autentificarea utilizatoruluj
Folositi aceste informatii pentru a afla despre cum sa folositi certificate pentru a furniza un mijloc pentru o autentificare mai
puternica a utilizatorilor care acceseaza resurse de pe un server iSeries.

|Certificate digitale si EIM (Enterprise Identity Mapping )|
Folositi aceste informatii pentru a invata despre folosirea DCM 1in conjunctie cu EIM.

|Certificate digitale pentru autentificarea conexiunilor pe retele private virtuale (VPN)|
Folositi aceste informatii pentru a invata cum sa folositi certificate ca parte a configurarii unei conexiuni VPN.

|Certificatele digitale pentru semnarea obiectelor|
Folositi aceste informatii pentru a invata cum sa folositi certificate pentru a asigura integritatea unui obiect sau pentru a
verifica semnatura digitala a unui obiect pentru verificarea autenticitatii sale.

|Certificate digitale pentru verificarea semniturilor obiectelor|
Folositi aceste informatii pentru a afla despre cum sa folositi certificate pentru a verifica semnatura digitald a unui obiect
pentru a verifica autenticitatea acestuia.

Cerinte de setare DCM

DCM (Digital Certificate Manager) este o caracteristica gratuita care va permite sa gestionati central certificatele
digitale pentru aplicatiile dumneavoastra. Pentru a folosi cu succes DCM, aveti grija sa faceti urmatoarele:

Instalati programul cu licenta pentru furnizarea accesului criptografic (5722—AC3). Acest produs criptografic
determina lungimea maxima a cheii care este permisa pentru algoritmii criptografici bazati pe reguli de export si
import. Trebuie sa instalati acest produs inainte sa puteti crea certificate.

Instalati optiunea 34 din i5/0S. Aceasta este facilitatea DCM bazata pe browser.

Instalati serverul HTTP IBM pentru iSeries (5722—DG1) si porniti instanta server Administrativa.

Asigurati-va ca TCP este configurat pentru sistemul dumneavoastra astfel incat sa puteti folosi un browser Web si
instanta server Server HTTP administrativ pentru a accesa DCM.
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Nota: Nu veti putea crea certificate decat daca ati instalat toate produsele necesare. Daca un produs cerut nu este
instalat, DCM va afisa un mesaj de eroare spunandu-va sa instalati componenta care lipseste.

Considerente despre salvare de rezerva si recuperare pentru date DCM

Parolele bazei de date de chei codate pe care le folositi pentru a accesa depozitele de certificate din DCM (Digital
Certificate Manager) sunt memorate, sau ascunse, intr-un fisier special de securitate de pe server. Cand folositi DCM
pentru a crea un depozit de certificate pe sistemul dumneavoastra, DCM pastreaza automat parola penru
dumneavoastra. Totusi, trebuie sa va asigurati manual ca DCM pastreaza parole de depozite de certificate in anumite
circumstante.

Un exemplu este situatia in care folositi DCM pentru a crea un certificat pentru alt server si alegeti sa utilizati fisierele
de certificat de pe sistemul destinatie pentru a crea un nou depozit de certificate. In acest caz, trebuie sa deschideti noul
depozit de certificate creat si sa utilizati task-ul Modificare parola pentru a modifica parola pentru depozitul de
certificate de pe sistemul destinatie, care asigura faptul ca DCM pastreaza noua parold. Daca depotizul de certificate
este alt depozit de certificate sistem, ar trebui de asemenea sa specificati ca vreti sa folositi optiunca Logare automata
cand modificati parola. Pentru a afla mai multe despre folosirea DCM pentru a crea certificate pentru alte sisteme,
vedeti [Folosirea unui CA local pentru a emite certificate pentru alte servere]

Suplimentar, trebuie sa specificati optiunea Logare automata cand modificati sau resetati parola pentru alt depozit de
certificate sistem.

Pentru a va asigura ca aveti o copie de rezerva completa a datelor DCM critice, trebuie sa faceti urmatoarele:

 Utilizati comanda SAV (Save - Salvare) pentru a salva toate figierele .KDB si .RDB. Fiecare depozit de certificate
DCM este compus din doua fisiere, unul cu extensia .KDB si unul cu extensia .RDB.

* Folositi comanda SAVSYS (Save system - Salvare sistem) si SAVSECDATA (save security data - Salvare date
securitate) pentru a salva figierul special de securitate care contine parolele bazei de date de chei pentru acces la
depozitul de certificate. Pentru a restaura fisierul de securitate parole DCM, folositi comanda RSTUSRPRF (restore
user profiles - restaurare profiluri utilizator) si specificati *ALL pentru optiunea profil utilizator (USRPRF).

O alt considerent de recuperare se refera la utilizarea operatiei SAVSECDATA si la posibilitatea ca parolele curente ale
depozitivului de certificate sa devina nesincronizate cu parolele din figierul de securitate parola DCM salvat. Daca
modificati parole pentru un depozit de certificate dupa ce faceti o operatic SAVSECDTA, dar inainte sa restaurati
detele din acea operatie, parola curenta a depozitului de certificate nu va fi sincronizata cu cea din figierul restaurat.

Pentru a evita aceasta situatie, trebuie sa folositi task-ul Modificare parola (sub Gestionare depozit certificare in
cadrul de navigatie) in DCM pentru a modifica parolele depozitului de certificate dupa ce restaurati datele de la o
operatie SAVSECDTA pentru a va asigura ca primiti parolele inapoi sincronzate. Totusi, in aceasta situatie nu folosi
butonul Resetare parola care este afisat cand selectati un depozit de certificate pentru deschidere. Cand incercati sa
resetati parola, DCM incearca sa extraga parola pastrata. Daca parola pastrata nu este sincronizata cu parola curenta,
operatia de resetare va esua. Daca nu modificati parolele depozitului de certificate des, ar putea sa considerati sa faceti
0 SAVSECDTA de fiecare data cand modificati aceste parole pentru a va asigura ca mereu aveti versiunea pastrata cea
mai curentd a parolelor salvate in caz ca veti avea nevoie vreodata sa restaurati aceste date.
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Tipuri de certificate digitale

Exista mai multe clasificari ale certificatelor digitale. Aceste clasificari descriu cum este folosit certificatul. Puteti
folosi Digital Certificate Manager (DCM) pentru a gestiona urmatoarele tipuri de certificate:

Certificate ale Autoritatii de Certificare (CA - Certificate Authority)

O Autoritate de certificare este un credential digital care valideaza identitatea CA (autoritatii de certificare) care este
proprietard a certificatului. Certificatul Autoritatii de Certificare confine informatii de identificare despre Autoritatea de
Certificare, precum si cheia publica a acesteia. Cheia publica a certificatului CA poate fi utilizata de altii pentru a se verifica
autenticitatea certificatelor pe care le emite si semneaza CA. Un certificat Autoritate de certificare poate fi semnat de alta
CA, ca VeriSign, sau poate fi semnat automat in cazul in care este o entitate independentd. CA local pe care il creati si cu
care operati cu Digital Certificate Manager este o entitate independenta. Cheia publica a certificatului CA poate fi utilizata
de altii pentru a se verifica autenticitatea certificatelor pe care le emite si semneaza CA. Pentru a folosi un certificat pentru
SSL, semnarea obiectelor sau verificarea semnaturilor obiectelor, trebuie sd aveti o copie a certificatului CA emitent.

Certificate server sau client

Un certificat client sau server este un credential digital care identifica aplicatia server sau client care foloseste certificatul
pentru comunicatii sigure. Certificatele server sau client contin informatii de identificare despre organizatia proprictara a
aplicatiei, cum ar fi numele distinct al sistemului. Certificatul contine de asemenea cheia publica a sistemului. Un server
trebuie sa aiba un certificat digital pentru a folosi [Secure Sockets Layer|(SSL) pentru comunicatii sigure. Aplicatiile care
suporta certificatele digitale pot examina certificatul server-ului pentru a verifica identitatea acestuia cand clientii acceseaza
serverul. Aplicatia poate folosi mai apoi autentificarea certificatului ca baza pentru initializarea unei sesiuni SSL-encriptat
intre client si server. Puteti gestiona aceste tipuri de certificate doar din depozitul de certificate *SYSTEM.

Certificate pentru semnarea obiectelor

Un certificat pentru semnarea obiectelor este un certificat pentru a "semna” digital un obiect. Prin semnarea obiectului,
furnizati un mijloc prin care puteti verifica atat integritatea obiectului cat i originea sau proprietarul obiectului. Puteti folosi
certificatul pentru a semna o varietate de obiecte, inclusiv majoritatea obiectelor din sistemul de fisiere integrat si obiectele
*CMD. Puteti gasi o listd completa a obiectelor ce pot fi semnate in capitolul despre Semnarea obiectelor si verificarea
semnaturilor. Atunci cand se foloseste cheia privata a unui certificat care semneaza obiecte pentru a se semna un obiect, cel
care va primi acest obiect trebuie s aiba acces la o copie a certificatului de verificare a semnaturii corespunzator pentru a
putea autentifica corect semnatura obiectului. Puteti administra aceste tipuri de certificate doar din depozitul de certificate
*OBJECTSIGNING.

Certificate pentru verificarea semnaturilor

Un certificat de verificare a semnaturii este un certificat de semnare a obiectelor care nu are cheia privata a certificatului.
Folositi cheia publica a certificatului pentru verificarea semnaturii pentru a autentifica semnatura digitala creata cu un
certificat pentru semnarea obiectelor. Verificarea semnaturii va permite sa determinati originea obiectului si daca a fost
modificat de cand a fost semnat. Puteti administra aceste tipuri de certificate doar din depozitul de certificate
*SIGNATUREVERIFICATION.

Certificate ale utilizatorului

Un certificat utilizator este un credential digital ce valideaz identitatea clientului sau utilizatorului ce detine certificatul. In
prezent, multe aplicatii furnizeaza un suport care va permite sa folositi certificatele pentru a autentifica utilizatori pentru
resurse in loc de a se folosi nume de utilizatori si parole. DCM (Digital Certificate Manager) asociaza automat profilului de
utilizator certificatele de utilizator pe care le emite CA-ul dumneavoastra privat. De asemenea, puteti folosi DCM pentru a
asocia profilului de utilizator certificatele pe care le emite alt CA.

Cand folositi DCM (Digital Certificate Manager) pentru a va gestiona certificatele, DCM le organizeaza si le
memoreaza pe ele §i cheile private asociate intr-un |depozit de certiﬁcate| pe baza acestor clasificari .

Nota: Daca pe server este instalat IBM Cryptographic Coprocessor, puteti alege alte optiuni de memorare a cheii
private pentru certificate (cu exceptia certificatelor de semnare pentru obiecte). Puteti alege sa memorati cheia
privata chiar pe coprocesorul criptografic. Sau, puteti folosi coprocesorul criptografic pentru a cripta cheia
privata si sa o memorati intr-un figier cheie special in locul unui depozit de certificate. Totusi, certificatele
utilizator si cheile lor private sunt depozitate in sistemul utilizatorului, sau in software-ul browser-ului sau
intr-un fisier care sa fie folosit de alte pachete software client.
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Certificate publice contra certificate private

O data ce va decideti sa folositi certificate, trebuie sa alegeti tipul implementarii certificatelor care se potriveste cel mai
bine nevoilor dumneavoatra de securitate. Optiunile pe care le aveti pentru obtinerea certificatelor includ:

* Obtinerea certificatelor de la o Autoritate de certificare (CA) publica.

* Operarea unui CA local pentru a emite certificate private pentru utilizatorii si aplicatiile dumneavoastra.

» Utilizarea unei combinatii de certificate de la CA-uri Internet publice si CA-urile dumneavoastra locale.

Alegerea uneia dintre aceste optiuni de implementare depinde de un numar de factori, unul dintre cei mai importanti
fiind mediul in care sunt folosite certificatele. Mai jos sunt niste informatii care va vor ajuta sa determinati mai bine
care optiune de implementare este potrivita pentru cerintele dumneavoastra de afacere si de securitate.

Folosirea certificatelor publice

CA-urile publice Internet lanseaza certificate catre oricine plateste taxa corespunzatoare. Insa un CA din Internet
necesita inca o dovada a identitatii inainte sa poata lansa un certificat. Acest nivel al dovezii variaza, in functie de
politica de identificare a CA. Trebuie sa evaluati daca stringenta politicii de identificare a CA se potriveste nevoilor
nevoilor dumneavoastra de securitate inainte de a decide sa obtineti certificate de la CA sau de a avea incredere in
certificatele pe care ea le emite. Cum standardele PKIX (Public Key Infrastructure for X.509) au evoluat, unele CA-uri
publice acum furnizeaza standarde de identificare mult mai stringente pentru emiterea de certificate. In timp ce procesul
de obtinere a certificatelor de la un asemenea CA PKIX este mai evoluat, certificatele emise de CA ofera o mai buna
asigurare a securitatii accesului la aplicatii prin utilizatori specifici. Digital Certificate Manager (DCM) va permite sa
folositi si sa gestionati certificatele provenite de la CA-uri PKIX care folosesc aceste noi standarde pentru certificate.

Trebuie sa considerati de asemenea costul asociat cu folosirea unui CA public pentru a emite certificate. Daca aveti
nevoie de certificate pentru un numar limitat de aplicatii client sau server si clienti, costul s-ar putea sa nu fie un factor
important pentru dumneavoastra. Totusi, costul poate fi foarte important daca aveti un numar mare de utilizatori privati
care au nevoie de certificate publice pentru autentificare client. In acest caz, trebuie si considerati de asemenea efortul
administrativ si de programare necesar pentru a configura aplicatiile server sa accepte doar un subset specific de
certificate pe care le emite un CA public.

Folosirea certificatelor provenite de la un CA public va poate economisi timp si resurse, deoarece multe aplicatii server,
client si de utilizator sunt configurate pentru a recunoaste majoritatea dintre CA-uri publice binecunoscute. De
asemenea, alte companii si utilizatori pot recunoaste si avea incredere in certificatele pe care le emite un CA public
binecunoscut mai mult decat in cele emise de CA-ul dumneavoastra local.

Folosirea certificatelor private

Daca va creati propriul CA local, puteti emite certificate catre sisteme si utilizatori intr-un domeniu mult mai limitat,
precum 1in interiorul companiei sau organizatiei dumneavoastra. Crearea si mentinerea CA-ului dumneavoastra local va
permite sa emiteti certificate doar acelor utilizatori care sunt membri de incredere ai grupului dumneavoastra. Aceasta
ofera o securitate mai buna, deoarece puteti controla mai strans cine are acces la certificate si de aceea cine are acces la
resursele dumneavoastra. Un potential dezavantaj al mentinerii propriei CA locale este cantitatea de timp §i resurse pe
care trebuie sa le investifi. Oricum, Digital Certificate Manager (DCM) face acest proces mai usor pentru
dumneavoastra.

Cand folositi un CA local pentru a emite certificate utilizatorilor pentru autentificarea client, trebuie sa decideti unde
vreti sa memorati certificatele utilizator. Cand utilizatorii |ob§in certificatele lor de la CA-ul local prin intermediul|
‘

CM] acestea sunt memorate cu un profil utilizator in mod implicit. Totusi, puteti configura DCM sa lucreze cu EIM
(Enterprise Identity Mapping) astfel ca certificatele lor sa fie memorate intr-o locatic LDAP (Lightweight Directory
Access Protocol) in schimb. (Vedeti |Certiﬁcate digitale si EIM (Enterprise Identity Mapping)| pentru informatii
suplimentare despre cum lucreaza impreuna DCM si EIM.) Daca preferati sa nu aveti certificatele utilizator asociate
sau memorate cu un profil utilizator de nici un fel, puteti |f010si API-uri pentru a emite programabil certificate cétrel
[utilizatori non-iSeries|
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Nota: Nu conteaza ce CA folositi pentru a emite certificate, administratorul de sistem controleaza in care CA-uri vor
avea incredere aplicatiile pe sistemul sau. Daca o copie a unui certificat pentru un CA binecunoscut poate fi
gasita in browser-ul dumneavoastra, acesta poate fi setat sa aiba incredere in certificate server ce au fost emise
de acel CA. Administratorii seteaza increderea pentru certificate CA in depozitul de certificate corespunzator,
care contine copii ale certificatelor CA publice binecunoscute. Totusi, daca un certificat CA nu este in depozitul
dumneavoastra de certificate, serverul dumneavoastra nu poate avea incredere in certificatele utilizator sau
client care au fost emise de acel CA pana nu obtineti si importati o copie a certificatului CA. Certificatul CA
trebuie sa fie in formatul corect de fisier §i trebuie sa-1 adaugati la depozitul de certificate DCM.

Ati putea gasi folositor sa treceti in revista unele [scenariijcomune de folosire a certificatelor pentru a va ajuta sa alegeti
daca folosirea de certificate publice sau private se potriveste cel mai bine cu afacerea dumneavoastra si cu necesitatile
de securitate.

Task-uri inrudite

Dupa ce decideti cum doriti sa folositi certificatele si ce tip sa folositi, revedeti aceste proceduri pentru a afla mai multe
despre cum sa folositi DCM (Digital Certificate Manager) pentru a va pune planul in actiune:

* [Crearea si operarea unui CA privat|descrie task-urile pe care trebuie sa le realizati daca alegeti sa operati un CA local
pentru a trimite certificate.

* [Gestionarea certificatelor de la un CA public din Internef descrie task-urile pe care trebuie sa le efectuati pentru a
folosi certificatele de la un CA public binecunoscut, incluzand CA PKIX.

* [Folosirea unui CA local pe alte servere| prezinta task-urile pe care trebuie sa le realizati daca vreti sa folositi
certificate de la un CA local privat pe mai multe sisteme.

Certificatele digitale pentru comunicatiile sigure SSL

Puteti folosi certificate digitale pentru a fconfigura aplicatiile si foloseasca Secure Sockets Layer (SSL)|pentru sesiuni
de comunicare securizate. Pentru a stabili o sesiune SSL, serverul dumneavoastra ofera intotdeauna o copie a
certificatului sau pentru a fi validat de catre clientul care cere o conexiune. Folosirea conexiunii SSL:

* Asigura clientul sau utilizatorul-final, ca situl este autentic.

* Ofera o sesiune de comunicatii criptate pentru a se asigura ca datele care trec prin conexiune raman private.

Aplicatiile client si server lucreaza impreuna pentru a asigura securizarea datelor dupa cum urmeaza.
1. Aplicatia server prezinta certificatul catre aplicatia client (utilizator) ca dovada a identitatii server-ului.

2. Aplicatia client verifica identitatea serverului cu o copie a certificatului emis de Autoritatea de certificare (CA).
(Aplicatia client trebuie s aiba acces la copia stocatd local a certificatului CA relevant.)

3. Aplicatiile server si client se pun de acord cu o cheie simetrica pentru criptare si o folosesc pentru a cripta sesiunea
de comunicare.

4. Optional, server-ul poate cere client-ului sa furnizeze o dovada a identitatii inainte de a permite accesul la resursele
cerute. Pentru a se folosi certificate ca dovada a identitatii, aplicatiile care comunica trebuie sa suporte
fcertificatelor pentru autentificarea utilizatorilor]

SSL foloseste algoritmi cu cheie asimetrica (cheie publica) in timpul procesarii SSL initiale pentru a negocia o cheie
simetrica care este folosita ulterior pentru criptarea si decriptarea datelor aplicatiei pentru o sesiune SSL particulara.
Aceasta inseamna ca serverul dumneavoastra si clientul folosesc chei-sesiune diferite, ce expira automat dupa un timp
stabilit anterior, pentru fiecare conexiune. Este un fenomen neobisgnuit ca cineva sa intercepteze si sa decripteze o
anumita cheie-sesiune particulara, nu se poate folosi sesiunea pentru a se deduce alte chei viitoare.

Certificatele digitale pentru autentificarea utilizatorului

Traditional, utilizatorii primesc acces la resurse de la o aplicatie sau sistem pe baza numelui de utilizator §i a parolei. Se
poate creste securitatea sistemului prin utilizarea certificatelor digitale (in locul numelor de utilizatori si a parolelor)
pentru a autentifica si autoriza sesiunile dintre mai multe aplicatii server si utilizatori. De asemenea, puteti folosi DCM
(Digital Certificate Manager) pentru a asocia certificatul unui utilizator cu profilul sau de utilizator sau cu alta identitate
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de utilizator. Apoi certificatul are aceleasi autorizari si permisiuni ca si identitatea sau profilul de utilizator asociat.
Alternativ, pute;ipentru a utiliza autoritatea de certificare locala pentru a emite certificate utilizatorilor
non-iSeries. Aceste API-uri va dau posibilitatea sa emiteti certificate private pentru utilizatori cand nu vreti ca acestia
sa aiba un profil de utilizator sau alta identitate de utilizator interna.

Un certificat digital se comporta ca un credential electronic si verifica daca persoana ce se prezinta este cea care se
pretinde a fi. Astfel, un certificat este similar unui pasaport. Ambele stabilesc o identitate individuala, si ambele contin
un unic numar in scopul identificarii §i au autoritati de emitere care pot recunoaste daca este autentic credentialul. In
cazul unui certificat, functiile unei Autoritati de certificare (CA) fiind a treia parte, de incredere, care emite certificatul
si il verifica daca este un credential autentic.

Pentru autentificare, certificatele se folosesc de o cheie publica si de o cheie privata. Autoritatea de certificare care
emite leaga aceste chei, impreuna cu alte informatii despre proprietarul certificatului, de certificat pentru identificare.

Un numar crescut de aplicatii ofera acum suport pentru folosirea certificatelor pentru autentificare client in timpul unei
sesiuni SSL. In prezent, aceste aplicatii ofera suport pentru certificate de autentificare client:

* Server Telnet

e Server HTTP IBM(monitorizat de Apache)

* Server director IBM

* Acces iSeries pentru Windows (inclusiv Navigatorul iSeries)

* Server FTP

De-a lungul timpului, aplicatii aditionale pot furniza suport pentru certificate de autentificare a clientilor; cititi
documentatia pentru aplicatii particulare pentru a determina daca ofera acest suport.

Certificatele pot oferi mijloace mai puternice pentru autentificarea utilizatorilor din mai multe motive:

» Exista posibilitatea ca un individ sa uite propria parold. De aceea, utilizatorii trebuie s memoreze sau sa isi
inregistreze numele de utilizator si parola pentru a se asigura ca le tin minte. Ca rezultat, utilizatori neautorizati pot
obtine mai ugor nume si parole de la utilizatori autorizati. Deoarece depozitele de certificate sunt depozitate intr-un
figier sau alta locatie electronica, aplicatiile client (mai repede decat cele utilizator) manevreaza accesul si
prezentarea certificatului pentru autentificare. Acest lucru asigura faptul ca este mai putin probabil ca utilizatorii sa
imparta certificate cu utilizatori neautorizati, cu exceptia cazului in care utilizatorii neautorizati au acces la sistemul
utilizatorului. De asemenea, certificatele pot fi instalate pe smart card-uri ca o metoda suplimentara de protejare
impotriva unei folosiri neautorizate.

+ Un certificat contine o cheie privati ce nu este niciodata trimisa cu certificatul pentru identificare. In schimb, aceasta
cheie este folosita de sistem in timpul proceselor de criptare si decriptare. Ceilalti pot folosi cheia publica
corespunzatoare a certificatului pentru a verifica identitatea celui care a trimis obiectele care sunt semnate cu cheia
privata.

* Multe sisteme necesita parole de o lungime maxima de 8 caractere, facand aceste parole mai vulnerabile la atacuri
prin ghicire. Cheile criptografice ale unui certificat au sute de caractere in lungime. Aceasta lungime impreuna cu
natura lor aleatoare, fac astfel incat cheile criptografice sa fie mult mai greu de ghicit in comparatie cu parolele.

* Cheile certificatelor digitale ofera cateva moduri potentiale de utilizare pe care nu le ofera parolele, cum ar fi
integritatea datelor si intimitatea. Puteti folosi certificatele si cheile lor asociate pentru a:

— Asigura integritatea datelor prin detectarea modificarilor aduse lor.

— Dovedi faptul ca o anume actiune a fost realizata. Acest proces este numit nerepudiere.

— Asigura intimitatea transferurilor de date folosind Secure Sockets Layer (SSL) pentru a encripta sesiuni de
comunicare.

Pentru a invata mai multe despre configurarea aplicatiilor server pentru folosirea certificatelor pentru autentificarea
client in timpul unei sesiuni SSL, vedeti subiectul |SSL (Secure Sockets Layerj din Centrul de informare iSeries.
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Certificate digitale si EIM (Enterprise Identity Mapping)

[Enterprise Identity Mapping (EIM)| este o tehnologie eServer care va permite si gestionati identitatile utilizator din
intreprinderea dumneavoastra, inclusiv profiluri utilizator si certificate utilizator. Un nume utilizator si parola sunt cea
mai comuna forma de identitate utilizator; certificatele sunt alta forma de identitate utilizator. Unele aplicatii sunt
configurate sa permita utilizatorilor sa fie autentificati prin intermediul unui certificat utilizator mai degraba decat un
nume utilizator si parola.

Puteti folosi EIM pentru a crea mapari intre identitati utilizator, care permite unui utilizator sa se autentifice cu o
identitate utilizator si sa acceseze resursele altei identitati utilizator fara ca utilizatorul sa fie nevoit prezinte identiatea
utilizator necesara. Realizati asta in EIM prin definirea unei asociatii intre o identitate utilizator si alta identitate
utilizator. Identitatile utilizator pot fi in diverse forme, inclusiv certificate utilizator. Puteti fie sa creati asociatii
individuale intre un identificator EIM si diferitele identitati utilizator care apartin unui utilizator reprezentat de acel
identificator EIM. Sau puteti crea asocieri de politica, care mapeaza un grup de identitati utilizator la o singura
identitate utilizator destinatie. Identitatile utilizator pot fi in diverse forme, inclusiv certificate utilizator. Cand creati
aceste asociatii, certificatele utilitor pot fi mapate pe identificatorii EIM corespunzatori astfel facand mai usoara
folosirea certificatelor pentru autentificare.

Pentru a profita de aceasta caracteristica EIM pentru a gestiona certificate utilizator, trebuie sa realizati aceste task-uri
de configurare EIM inainte de a realiza orice task-uri de configurare DCM:

1. Folositi vrajitorul Configuratie EIM din Navigatorul iSeries pentru a configura EIM.
2. Creati un identificator EIM pentru fiecare utilizator care vreti sa participe la EIM.

3. Creati o asociere destinatie intre fiecare identificator EIM si profilul de utilizator al utilizatorului respectiv din
registrul de utilizatorii5/OS local, astfel incat orice certificat de utilizator pe care utilizatorul il asigneaza prin DCM
sau il creecaza in DCM sa poata fi mapat la profilul de utilizator. Folositi numele de definitie din registrul EIM
pentru registrul de utilizatoriiS/OS local pe care 1-ati specificat in vrajitorul Configurare EIM. Nota: Pentru
informatii suplimentare despre configurarea EIM, vedeti subiectul

Dupa ce realizati task-urile de configurare EIM necesare, trebuie sa folositi task-ul |[Gestionare locatie LDAP|pentru a
configura DCM (Digital Certificate Manager) sa memoreze certificate utilizator intr-o locatie LDAP (Lightweight
Directory Access Protocol) in locul unui profil utilizator. Cand configurati EIM sau DCM sa lucreze impreuna, task-ul
Creare certificat pentru certificate utilizator si task-ul Asignare certificat utilizator proceseaza certificatele pentru
utilizare EIM mai degraba decat sa asigneze certificatul unui profil utilizator. DCM memoreaza certificatul in directorul
LDAP configurat si foloseste informatiile din DN-ul certificatului pentru a crea o asociatie sursa pentru identificatorul
EIM corespunzator. Aceasta permite sistemelor de operare si aplicatiilor sa foloseasca certificatul ca sursa a unei
operatii de cautare EIM pentru a mapa de la certificat la o identitate utilizator destinatie asociata cu acelasi identificator
EIM.

Suplimentar, cand configurati EIM si DCM sa lucreze impreuna puteti folosi DCM pentru fa verifica expirarea
certificatelor utilizator| 1a nivel de intreprindere mai degraba decat la nivel de sistem.

Certificatele digitale pentru conexiuni VPN

Puteti folosi certificate digitale ca un mijloc de alstabili 0 conexiune VPNl Ambele capete ale unei conexiuni dinamice
VPN trebuie sa poata comunica pentru a se autentifica una alteia inainte de a se activa conexiuea. Autentificarea la
punctul-terminal este facuta prin server-ul IKE (Internet Key Exchange - schimb de chei Internet) la fiecare capat.
Dupa o autentificare cu succes, server-ele IKE pot negocia metode si algoritmi de criptare pe care le vor folosi pentru a
securiza conexiunea VPN.

O metoda pe care serverele IKE o pot folosi pentru a se autentifica unul pe altul este o cheie pre-partajata. Totusi,
folosirea unei chei pre-partajate este mai putin sigura deoarece trebuie sa comunicati aceasta cheie manual
administratorului de la celalalt capat al VPN-ului dumneavoastra. In consecinti, este posibil ca aceasta sa fie vazuta de
altii in timpul procesului de comunicare al ei.
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Puteti evita acest risc folosind certificatele digitale pentru a autentifica punctele finale in loc de a folosi o cheie
pre-impartita. Server-ul IKE poate autentifica certificatul celuilalt server pentru a stabili o conexiune pentru a stabili
metodele si algoritmii de criptare pe care le vor folosi server-cle pentru a securiza conexiunea.

Puteti folosi DCM (Digital Certificate Manager) pentru a gestiona certificatele pe care server-ele IKE le folosesc pentru
a stabili conexiuni dinamice VPN. Trebuie sa decideti mai intai daca pentru server-ul IKE veti folosilcertiﬁcate publice|
|sau veti emite certificate privatel.

Unele implementari VPN cer ca certificatul sa contina informatii nume subiect alternative, cum ar fi un nume domeniu
sau o adresa de mail, suplimentare fata de informatia standard legatd de numele distinct. Cand folositi CA-ul local in
DCM pentru a emite un certificat, puteti specifica informatii alternative privind numele subiectului certificatului.
Specificand aceste informatii, va asigurati ca aveti o conexiune VPN compatibila cu alte implementari VPN care au
nevoie de ele pentru autentificare.

Pentru a afla mai multe despre cum sa gestionati certificate pentru conexiuni VPN, revedeti aceste subiecte:

* Daca nu ati folosit niciodata DCM pentru a gestiona certificate, aceste articole va vor ajuta sa incepeti:

— [Crearea i operarea unui CA local, privat|va arata cum sa folositi DCM pentru a emite certificate private pentru
aplicatiile dumneavoastra.

— |Gestionarea certificatelor de la un CA public din Internet|descrie cum sa utilizati DCM pentru a lucra cu
certificatele provenite de la un CA public.

* Daca nu folositi in curent DCM pentru a gestiona certificate pentru alte aplicatii, revedeti aceste surse pentru a afla
cum sa specificati daca o aplicatie foloseste un certificat existent si ce certificate poate accepta si autentifica
aplicatia:

— |Gestionarea atribuirii certificatului pentru o aplicatig va descrie cum sa folositi DCM pentru a atribui un certificat
existent unei aplicatii, cum ar fi server-ul IKE.

— [Definirea listei de incredere CA pentru o aplicatie|va descrie cum sa specificati in care CA-uri poate avea
incredere o aplicatie atunci cand aceasta accepta certificate pentru autentificare client (sau VPN).

Certificatele digitale pentru semnarea obiectelor

15/0S ofera suport pentru folosirea certificatelor pentru a "semna” digital obiecte. Semnarea digitala a obiectelor
furnizeaza un mod de a verifica atat integritatea continutului obiectului cat gi originea lui. Suportul pentru semnarea
obiectelor imbunatateste capacitatea uneltelor traditionale de sistem de a controla cine poate modifica obiectele.
Controlul traditional nu poate proteja un obiect de atacurile neautorizate in timp ce obiectul este in tranzit peste Internet
sau alte retele care nu sunt de incredere, sau in timp ce obiectul este depozitat pe un sistem non-iSeries. De asemenea,
controalele traditionale nu pot determina intotdeuna daca s-au facut modificari sau alterari ale unui obiect. Folosirea
semnaturilor digitale asupra obiectelor furnizeaza un mijloc sigur pentru detectarea modificarilor obiectelor semnate.

Plasarea unei semnaturi digitale pe un obiect consta din folosirea cheii private a certificatului pentru a adauga un
rezumat criptat matematic al datelor din obiect. Semnatura protejeaza datele de modificarile neautorizate. Obiectul si
continutul sau nu sunt criptate si nu sunt facute private de semnatura digitala; totusi, rezumatul este criptat pentru a se
preveni modificarile neautorizate ce se pot incerca asupra lui. Oricine vrea sa se asigure ca obiectul nu a fost modificat
in timpul tranzitului si ca el provine de la o sursa acceptata, legitima, poate folosi cheia publica a certificatului care a
semnat pentru a verifica semnatura digitala originald. Daca semnaturile nu se mai potrivesc, s-ar putea ca datele sa fie
alterate. In acest caz, receptorul poate evita folosirea obiectului si poate in schimb si-1 contacteze pe semnatar si sa
obtina alta copie a obiectului semnat.

Daca decideti ca folosirea semnaturilor digitale indeplineste nevoile si politicile dumneavoastra de securitate, este
nevoie sa evaluati daca aveti nevoie sa folositi |certiﬁcate publice versus emitere de certificate privatel Daca intentionati
sa distribuiti obiecte catre utilizatori din publicul general, ati putea considera folosirea certificatelor de la un CA public
binecunoscut pentru a semna obiecte. Folosirea certificatelor publice asigura faptul ca ceilalti pot verifica usor si
necostisitor semnaturile pe care le-ati plasat pe obiectele pe care le-ati distribuit. Daca insa itentionati sa distribuiti
obiecte doar in cadrul organizatiei dumneavoastra, ati putea prefera sa folositi DCM (Digital Certificate Manager)
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pentru a opera propriul dumneavoastra CA local, cu care sa emiteti certificate pentru semnarea obiectelor. Folosirea
certificatelor private de la un CA local pentru a semna obiecte este mai putin costisitoare decat cumpararea de
certificate de la un CA public binecunoscut.

Semnatura de pe un obiect reprezinta sistemul care a semnat obiectul, nu un utilizator specific de pe acel sistem (desi
utilizatorul trebuie sa aiba autoritatea necesara pentru a folosi certificatul pentru a semna obiecte). Folositi DCM pentru

a gestiona certificatele pe care le folositi pentru a semna obiecte si a verifica semnaturile obiectelor. De asemenea,
puteti folosi DCM pentru a si pentru alveriﬁca semnaturile obiectelor|
Certificate digitale pentru verificarea semnaturilor obiectelor

15/0S furnizeaza suport pentru utilizarea certificatelor pentru a verifica semnaturi digitale pe obiecte. Oricine doreste sa
se asigure cd un obiect semnat nu a fost modificat la transfer si ca obiectul provine de la o sursa acceptata si legitima
poate folosi cheia publica a certificatului semnatar pentru a verifica semnatura digitala originala. Daca semnaturile nu
se mai potrivesc, s-ar putea ca datele sa fie alterate. In acest caz, receptorul poate evita folosirea obiectului si poate in
schimb sa-1 contacteze pe semnatar si sa obtina alta copie a obiectului semnat.

Semnatura unui obiect reprezinta sistemul care a semnat obiectul, nu un utilizator specific de pe acel sistem. Ca parte a
procesului de verificare a semnaturilor digitale, trebuie sa decideti in care Autoritati de certificare aveti incredere si in
care certificate aveti incredere pentru a semna obiecte. Cand alegeti sa aveti incredere intr-un CA (Certificate
Authority), puteti sa alegeti daca sa aveti incredere In semnaturile pe care le creeaza altcineva folosind un certificat
emis de CA-ul de incredere. Cand alegeti sa nu aveti incredere intr-un CA, alegeti si sa nu aveti incredere in
certificatele emise de CA sau in semnaturile create de cineva folosind aceste certificate.

Verificarea valorii sistem restaurare obiect (QVFYOBJRST)

Daca va decideti sa efectuati verificarea semnaturilor, una dintre primele decizii importante pe care trebuie sa le luati
este sa determinati cat de importante sunt semnaturile pentru obiectele restaurate pe sistemul dumneavoastra Controlati
aceasta cu o valoare de sistem numitd QVFYOBJRST (Verify object signatures during restore). Setarile implicite
pentru aceasta valoare sistem permit obiectelor nesemnate sa fie restaurate, dar asigura faptul ca obiectele semnate nu
pot fi restaurate decat daca ele au o semnatura valida. Sistemul defineste un obiect ca fiind semnat doar daca el are o
semnatura in care are incredere sistemul; acesta ignora alte semnaturi “ce nu sunt de incredere” ale obiectului si il
trateaza ca si cand nu ar fi semnat.

Sunt mai multe valori pe care le puteti folosi pentru valoarea sistem care variaza intre ignorarea tuturor
semnaturilor si necesitatea de semnaturi valide pentru toate obiectele pe care le restaureaza sistemul. Aceasta valoare de
sistem afecteaza doar obiectele executabile care sunt restaurate, nu figierele salvare sau fisierele sistemului de fisiere
integrat. Pentru a invita mai multe despre utilizarea ei si a altor valori de sistem, vedeti [Cautitorul de valori sistem|din
Centrul de informare iSeries.

Folositi DCM pentru a implementa certificatul dumneavoastra si deciziile de incredere CA cat si pentru a gestiona
certificatele pe care le folositi pentru a verifica semnaturile obiectelor. De asemenea, puteti folosi DCM pentru a
§i pentru alverifica semnaturile obiectelor
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Capitolul 7. Configurare DCM

DCM (Digital Certificate Manager) furnizeaza o interfata cu utilizatorul bazata pe browser pe care o puteti folosi pentru
a gestiona certificate digitale pentru aplicatii si utilizatori. Interfata cu utilizatorul este divizata in doua cadre principale:
un cadru de navigare si un cadru de task.

Puteti folosi cadrul de navigare pentru a selecta task-urile care sa administreze certificatele sau aplicatiile care le
folosesc. In timp ce unele task-uri individuale apar direct in cadrul principal de navigare, majoritatea task-urilor din
cadrul de navigare sunt organizate in categorii. De exemplu, Gestionare certificate este o categorie de task-uri care
contine o varietate de task-uri individuale asistate, cum ar fi Vizualizare certificate, Reinnoire certificat, Import
certificat si asa mai departe. Daca un articol din cadrul de navigare este o categorie cu mai mult de un task, va aparea o
sageata, la stanga acesteia. Sageata indica faptul ca atunci cand veti selecta legatura categorie, va fi afisata o lista
extinsa de task-uri, asfel incat sa puteti alege task-ul dorit pentru executare.

Cu exceptia categoriei Cale rapida, fiecare task din cadrul de navigare este un task asistat care va trece printr-o serie
de pasi pentru a se efectua task-ul usor si rapid. Categoria Cale rapida ofera un grup de functii de gestionare a
certificatelor si aplicatiilor care permit utilizatorilor experimentati ai DCM sa acceseze rapid o varietate de task-uri
inrudite dintr-un singur set central de pagini.

Task-urile care sunt disponibile in cadrul de navigare variaza pe bazaldepozitului de certificate|in care lucrati. De
asemenea, categoria si numarul de task-uri pe care le vedeti in cadrul de navigatie variaza in functie de autorizatiile pe
care le are profilul dumneavoastra de utilizator i5/0S. Toate task-urile pentru operarea unui CA, pentru administrarea
certificatelor pe care le folosesc aplicatiile si alte task-uri la nivelul de sistem sunt disponibile numai pentru
responsabilii cu securitatea sau administratori. Responsabilul cu securitatea sau administratorul trebuie sa detina
autorizarile speciale *SECADM si * ALLOBJ pentru a vizualiza si utiliza aceste procese. Utilizatorii fara aceste
autorizari speciale au acces doar la functiile de certificare utilizator.

Pentru a invata cum sa configurati DCM si sa incepeti sa-1 folositi pentru administrarea certificatelor, revedeti aceste
subiecte:

Cititi aceasta pentru a invata cum se acceseaza caracteristica DCM (Digital Certificate Manager) pe server.

[Setare certificate pentru prima datal

Cititi aceasta pentru a invata cum sa incepeti sa folositi DCM pentru a seta tot ce aveti nevoie pentru inceperea folosirii
certificatelor pentru prima data. Invatati cum sa faceti primii pasi in administrarea certificatelor de la un CA (Certificate
Authority - Autoritate de certificare) din Internet sau cum sa creati si sa operati un CA local, privat pentru a emite
certificate.

Daca vreti mai multe informatii educationale despre folosirea certificatelor digitale intr-un mediu Internet pentru a va
imbunatati securitatea sistemului si a retelei dumneavoastra, situl Web VeriSign este o resursa excelenta. Situl Web
VeriSign furnizeaza o biblioteca extinsd despre subiecte de certificate digitale, precum si un numar de alte subiecte

legate de securitatea Internet. Puteti accesa biblioteca lor la |VeriSign Help Deskl'.ld’ .

Pornire Digital Certificate Manager

Inainte de a folosi oricare din aceste functii, va trebui si porniti DCM (Digital Certificate Manager). Efectuati aceste
task-uri pentru a va asigura ca ati pornit cu succes DCM:
1. Instalati 5722 SS1 Optiunea 34. Acesta este Digital Certificate Manager - DCM.

Instalati 5722 DG1. Acesta este IBM HTTP Server for iSeries.

Instalare 5722 AC3. Acesta este produsul priptografic pe care il foloseste DCM pentru a genera o pereche de chei
publica-privata pentru certificate, pentru a cripta fisiere certificat exportate si a decripta figiere certificat importate.
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2. Folositi Navigatorul iSeries pentru a porni serverul administrativ server HTTP:

Porniti iSeries Navigator.

Faceti dublu clic pe serverul dumneavoastra in vizualizarea arbore principala.

Expandati Retea > Servere > TCP/IP.

Efectuati un clic dreapta pe Administrare HTTP.

Selectati Pornire.

3. Porniti-va browser-ul Web.

4. Folosind browser-ul, mergeti la pagina Task-uri de pe sistemul dumneavoastra, la
http://numele_sistemului_dvs:2001.

5. Selectati Digital Certificate Manager din lista de produse din pagina Task-uri pentru a accesa interfata de
utilizator DCM.

®oO0T®

Setare certificate pentru prima data

Cadrul stang al DCM (administrator de certificate digitale) este cadrul de navigare task. Puteti folosi acest cadru pentru
a selecta o varietate largd de task-uri pentru gestionarea certificatelor si a aplicatiilor care le folosesc. Care task-uri sunt
disponibile depinde de memoria certificat (daca exista una) cu care lucrati si de autorizarile speciale ale profilului
utilizator. Majoritatea task-urilor sunt disponibile doar daca aveti autorizatii speciale *ALLOBJ si *SECADM. Pentru a
utiliza DCM pentru a verifica semnaturi ale obiectelor, profilul dumneavoastra utilizator trebuie sa aiba autorizarea
speciala *AUDIT.

Cand folositi DCM (Digital Certificate Manager) pentru prima data, nu existd nici o memorie certificat. In consecinta,
cand accesati initial DCM, panoul de navigatie afiseaza doar aceste task-uri si doar cand aveti autorizarile speciale
necesare:

* Gestionarea certificatelor utilizator.

* Crearea unui nou Depozit de certificate.

* Crearea unui CA (Certificate Authority - Autoritate de certificare). (Nota: Dupa ce folositi acest task pentru a crea un
CA local privat, acest task nu mai apare 1n lista.)

* Gestionarea locatiilor CRL.

* Gestionare locatie LDAP.

* Gestionarea locatiei cererii PKIX.

* Revenirea in pagina Task-uri.

Chiar daca depozitul de certificate exista deja pe sistemul dumneavoastra (de exemplu, migrati de la o versiune
anterioard a DCM), DCM afigeaza doar un numar limitat de task-uri sau categorii de task-uri in cadrul de navigatie
stang. Task-urile sau categoriile pe care DCM le afiseaza variaza in functie de depozitul de certificate (daca exista unul)
care este deschis si autorizarile speciale pentru profilul dumneavoastra utilizator.

Trebuie sa accesati mai intai depozitul necesar de certificate inainte de a putea incepe lucrul cu majoritatea task-urilor
de gestiune a certificatelor si a aplicatiilor. Pentru a deschide un depozit de certificate specific, alegeti in cadrul de
navigare Selectare depozit de certificate.

Cadrul de navigare al DCM ofera de asemenea un buton Conexiune sigura. Puteti folosi acest buton pentru a afisa o a
doua fereastra de browser pentru a initia o conexiune sigura folosind SSL (Secure Sockets Layer). Pentru a folosi cu
succes aceasta functie, trebuie sa configurati mai intai Serverul HTTP IBM pentru iSeries pentru a folosi SSL sa operati
in modul securizat. Trebuie sa porniti apoi Serverul HTTP in modul securizat. Daca nu ati configurat si pornit Serverul
HTTP pentru operare SSL, veti vedea un mesaj de eroare si browser-ul nu va deschide o sesiune securizata.

Pornirea
Desi s-ar putea sa doriti sa folositi certificate pentru a realiza un numar de cerinte legate de securitate, ceea ce veti face

mai intai depinde de cum veti planifica sa va obtineti certificatele. Exista doua cai primare pe care le puteti urma atunci
cand folositi pentru prima oara DCM, diferind daca vreti sa folosi;i|certiﬁcate private sau emiterea de certificate]
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|Creati si operati un CA local|pentru a emite certificate citre aplicatiile dumneavoastra.

|Administrati certificate de la un CA public din Internet|pentru a le folosi aplicatiile dumneavoastra.

Crearea si operarea cu unui CA local

Dupa ce revedeti cu atentie necesitatile si politicile dumneavoastra de securitate, va decideti sa operati cu un CA local
pentru a emite certificate private pentru aplicatiile dumneavoastra. Puteti folosi DCM ca sa creati i sa operati cu
propriul dumneavoastra CA local. DCM va ofera un task ghidat, care va poarta prin acest proces de creare a unui CA si
de folosire a lui pentru a emite certificate pentru aplicatii. Calea task-ului ghidat va asigura ca aveti tot ce este necesar
pentru a incepe sa folositi certificatele digitale pentru a configura aplicatiile sa foloseasca SSL si sa semneze obiecte si
sa verifice semnatura obiectelor.

Nota: Pentru a folosi certificate cu serverul HTTP IBM pentru iSeries, trebuie sa creati si sa configurati serverul
dumneavoastra Web inainte de a lucra cu DCM. Cand configurati un server Web sa foloseasca SSL, este generat
un ID aplicatie pentru server. Trebuie sa faceti o notd a acestui ID aplicatie astfel incat sa puteti folosi DCM
pentru a specifica care certificat va fi utilizat de aceasta aplicatie pentru SSL.

Nu terminati si reporniti serverul pana nu folositi DCM sa asigneze un certificat catre server. Daca opriti si
reporniti instanta * ADMIN a serverului Web inainte de a-i asigna un certificat, serverul nu va porni si nu veti
putea folosi DCM pentru a asigna un certificat serverului.

Pentru a folosi DCM sa creeze si sa opereze cu un CA local, urmati acesti pasi:

1

2. In cadrul de navigare al DCM, selectati Crearea unui CA pentru a se afisa o serie de formulare. Aceste formulare
va indruma prin procesul crearii unui CA local si completarii altor task-uri necesare pentru a incepe folosirea
certificatelor digitale pentru SSL, semanrea obiectelor si verificarea semnaturii.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.
3. Completati toate formularele pentru acest task. Cand folositi aceste formulare pentru a realiza toate task-urile de
care aveti nevoie pentru a seta un CA local operational:

a. Alegeti cum sa memorati cheia privata pentru certificatul CA local. (Acest pas este furnizat doar daca aveti un
coprocesor criptografic IBM instalat pe iSeries-ul dumneavoastra. Daca sistemul nu are un coprocesor
criptografic, DCM va plasa automat certificatul si cheia privata in CA-ul local.)

b. Furnizati informatiile de identificare pentru CA-ul local.

c. Instalati certificatul CA local pe PC-ul dumneavoastra sau in browser-ul dumneavoastra astfel incat software-ul
dumneavoastra sa poata recunoaste CA local si sa valideze certificatele pe care le emite CA.

d. Alegeti datele politicii pentru CA-ul dumneavoastra local.

e. Folositi noul CA local pentru a emite un certificat server sau client pe care aplicatiile dumneavoastra sa il poata
folosi pentru conexiuni SSL. (Daca iSeries-ul dumneavoastrd are un coprocesor criptografic IBM instalat, acest
pas va permite sa selectati cum sa memorati cheia privata pentru certificatul server sau client. Daca sistemul nu
are un coprocesor, DCM va plasa automat certificatul si cheia privata in depozitul de certificate *SYSTEM.
DCM creaza depozitul de certificate *SYSTEM ca parte a acestui subtask.)

f. Selectati aplicatiile care pot folosi certificatul client sau server pentru conexiuni SSL.

Nota: Daca ati folosit DCM pentru a crea anterior depozitul de certificate *SYSTEM pentru a gestiona
certificate pentru SSL de la un CA public din Internet, nu efectuati acest lucru sau pasul anterior.

g. Folositi noul CA local pentru a emite un certificat de semnare obiect pe care aplicatiile sa il poata folosi pentru
a semna digital obiecte. Acest subtask creaza depozitul de certificate *OBJECTSIGNING; acesta este depozitul
de certificate pe care il folositi pentru a gestiona certificate care semneaza obiecte.

h. Selectati aplicatiile care pot folosi certificatul care semneaza obiecte pentru a plasa semnaturi digitale pe
obiecte.
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Nota: Daca ati folosit anterior DCM pentru a crea depozitul de certificate *OBJECTSIGNING pentru a
gestiona certificate care semneaza obiecte de la un CA public din Internet, nu efectuati acest lucru sau
pasul anterior.

i. Selectati aplicatiile care vor avea increderea in CA-ul local.

Atunci cand terminati task-ul asistat, sunteti gata sa incepeti |conﬁgurarea aplicatiilor pentru a folosi SSLlpentru
comunicatii sigure.

Dupa ce va configurati aplicatiile, utilizatorii care acceseaza aplicatiile printr-o conexiune SSL trebuie sa folosesca
DCM pentru a obtine o copie a certificatului CA local. Fiecare utilizator trebuie sa aiba o copie a certificatului astfel
incat sofware-ul client al utilizatorului sa-1 poata utiliza pentru a autentifica identitatea serverului ca parte a procesului
de negociere SSL. Utilizatorii pot folosi DCM fie pentru a copia certificatul CA local intr-un fisier, fie pentru a
descarca certificatul in browser-ul lor. Cum memoreaza utilizatorii certificatul CA local depinde de software-ul client
pe care il folosesc pentru a stabili o conexiune SSL la o aplicatie.

De asemenea, puteti folosi acest CA local pentru alemite certificate catre aplicatii de pe alte sisteme iSeriesl din reteaua
dumneavoastra.

Pentru a afla mai multe despre folosirea DCM pentru gestionarea certificatelor utilizator si cum pot obtine utilizatorii o
copie a certificatului CA local pentru a autentifica certificatele pe care le emite CA-ul local, revedeti aceste subiecte:

|Gesti0nare certificate utilizatoﬂ
Aflati cum pot folosi utilizatorii dumneavoastra DCM pentru a obtine certificate sau sa asocieze certificate existente cu
profilurile lor utilizator iSeries.

[Folosirea API-urilor pentru a emite prin programe certificate citre utilizatori non-iSeries|
Aflati cum puteti folosi CA-ul local pentru a emite certificate private catre utilizatori fara a asocia certificatul cu un profil de
utilizator iSeries.

|Obtinerea unei copii a certificatului CA privat|
Aflati cum sa obtineti o copie a certificatului CA privat si instalati-1 pe PC-ul dumneavoastra astfel incat sa puteti autentifica
orice certificate server pe care le emite CA.

Gestionarea certificatelor utilizator

Dumneavoastra si utilizatorii dumneavoastra puteti folosi DCM (Digital Certificate Manager) pentru a gestiona
certificatele pe care dumneavoastra si utilizatorii dumneavoastra le folositi si de care aveti nevoie pentru a participa in
sesiuni Secure Sockets Layer (SSL).

Daca utilizatorii acceseaza serverele publice sau interne printr-o conexiune SSL, acestia trebuie s aiba o copie a
certificatului CA (autoritate de certificare) care a emis certificatul serverului. Ei trebuie sa aiba certificatul CA pentru
ca software-ul client sa poata valida autenticitatea certificatului server pentru a stabili o conexiune. Daca serverul
dumneavoastra foloseste un certificat dintr-un CA public, software-ul utilizatorilor dumneavoastra ar putea poseda deja
o copie a certificatului CA. In consecinta, nici dumneavoastra ca administrator al DCM, nici utilizatorii dumneavoastra
nu trebuie sa luati nici o actiune inainte de a participa intr-o sesiune SSL. Totusi, daca serverul dumneavoastra foloseste
un certificat de 1a un CA local privat, utilizatorii dumneavoastra trebuie sa Iob;iné o copie a certificatului emis de CA-u]|
inainte sa poata stabili o sesiune SSL cu serverul.

In plus, daci aplicatia server suporta si cere autentificarea clientilor prin certificate, utilizatorii trebuie sa prezinte un
certificat de utilizator acceptat pentru a accesa resursele pe care le furnizeaza serverul. In functie de nevoile
dumneavoastra de securitate, utilizatorii pot prezenta un certificat de la un CA public din Internet sau unul pe care il
obtin de la CA-ul local pe care il folositi dumneavoastra. Daca aplicatia server a dumneavoastra furnizeaza acces la
resurse pentru utilizatorii interni care au in acest moment iSeries profiluri utilizator, puteti folosi DCM pentru a le
adauga certificatele lor la profilurile lor de utilizator. Aceasta asociere asigura faptul ca utilizatorii au acelasi acces si
aceleasi restrictii pentru resurse cand prezinta certificate ca si cele garantate de profilul lor de utilizator.

Digital Certificate Manager (DCM) va permite sa gestionati certificate care sunt asignate unui profil de utilizator
iSeries. Daca aveti un profil de utilizator cu autorizatii speciale *ALLOBJ, puteti gestiona atribuirea de certificate
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profil de utilizator pentru dumneavoastra ca si pentru alti utilizatori. Cand nu este deschis nici un depozit de certificate
sau cand depozitul de certificate CA (autoritate de certificare) local este deschis, puteti selecta Gestionarea
certificatelor utilizator din cadrul de navigare pentru a accesa task-urile necesare. Daca este deschis un depozit de
certificate diferit, task-urile certificat utilizator sunt integrate in task-uri sub Gestionarea certificatelor.

Utilizatoriii fara autorizarile speciale de profil de utilizator *SECADM si * ALLOBJ isi pot gestiona doar propriile
asignari de certificate. Ei pot selecta Gestionare certificate Utilizator pentru a accesa task-uri care le permit sa
vizualizeze certificatele asociate cu profilurile lor de utilizator, sa steargd un certificat din profilurile lor de utilizator
sau sa asigneze un certificat de la un CA diferit la profilurile lor de utilizator. Utilizatorii, indiferent de autorizarile
speciale pentru profilurile lor de utilizator, pot obtine un certificat de utilizator de la CA-ul local prin selectarea
task-ului Creare certificate din cadrul de navigare principal.

Pentru a afla mai multe despre cum sa folositi DCM pentru a gestiona si crea certificate de utilizator, revedeti aceste
subiecte:

|Crearea unui certificat utilizator{
Folositi aceste informatii pentru a afla cum pot utilizatorii sa foloseasca CA-ul local pentru a emite un certificat pentru
autentificarea clientului.

|Asignarea unui certificat utilizatoﬂ

Utilizati aceste informatii pentru a invata cum sa asignati un certificat pe care il detineti la profilul utilizator OS/400 sau alta
identitate utilizator. Certificatul poate fi de la un CA local privat de pe alt sistem sau de la un CA din Internet binecunoscut.

Pentru a asigna un certificat unei identitati de utilizator, CA-ul emitent trebuie sé fie de incredere pentru server si certificatul
trebuie sa nu fie deja asociat cu un profil de utilizator sau alta identitate de utilizator din sistem.

|Gestionare certificate utilizator prin expirare]
Folositi aceste informatii pentru a invata cum sa vedeti i sa gestionati certificate utilizator pe baza datelor lor de expirare.

Crearea unui certificat utilizator: Daca doriti sa folositi certificate digitale pentru autentificarea utilizatorului,
utilizatorii trebuie sa detina certificate. Daca folositi DCM (Digital Certificate Manager) pentru a lucra cu un CA local
privat, puteti folosi CA-ul local pentru a emite certificate catre fiecare utilizator. Fiecare utilizator trebuie sa acceseze
DCM pentru a obtine un certificat folosind task-ul Crearea certificatelor. Pentru a obtine un certificat de la CA-ul
local, politica de CA trebuie sa permita CA-ului sa emita certificate de utilizator.

Pentru a obtine un certificat de la un CA local, parcurgeti pasii urmatori:

1

2. In cadrul de navigare, selectati Crearea certificatelor.

3. Selectati Certificate utilizator pentru tipul certificatului pe care il creati. Se va afisa un formular in care veti putea
introduce informatii de identificare pentru certificat.

4. Completati formularul si apasati Continuare.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

5. Inacest punct, DCM lucreaza cu browser-ul pentru a crea cheile private si publice pentru certificate. Browser-ul
poate afisa mai multe ferestre pentru a va ghida prin acest proces. Urmati instructiunile browser-ului pentru aceste
task-uri. Dupa ce browser-ul genereaza cheile, se va afisa o pagind de confirmare care va indica faptul ca DCM-ul a
creat certificatele.

6. Instalati noul certificat in browser-ul dumneavoastra. Browser-ul poate afisa mai multe ferestre pentru a va ghida
prin acest proces. Urmati instructiunile date de browser pentru a termina acest task.

7. Apasati OK pentru a incheia task-ul.

In timpul procesarii, Digital Certificate Manager asociaza automat certificatul cu profilul dumneavoastra iSeries de
utilizator.

Daca doriti ca un certificat de la alt CA pe care un utilizator 1l prezinta pentru autentificare client sa aiba aceleasi
autorizari ca profilurile lor utilizator, utilizatorul poate folosi DCM pentru a asigna certificatul|la profilurile lor
utilizator.
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ignarea unui certificat utilizator: Unii utilizator pot avea certificate de la un CA (Certificate Authority) din afara

sau de la un CA local pe un sistem iSeries pe care dumneavoastra, ca administrator, vreti sa le faceti disponibile pentru
DCM (Digital Certificate Manager). Asta va permite dumneavoastra si utilizatorului sa folositi DCM pentru a gestiona
aceste certificate, care sunt cel mai adesea folosite pentru autentificarea client. Task-ul Asignare certificat utilizator
furnizeaza un mecanism pentru a permite unui utilizator sa creeze o asignare DCM pentru un certificat obtinut dintr-un
CA din afara.

Cand un utilizator asigneaza un certificat, DCM are una din doua cai de a trata certificatul asignat:

Memorare certificat local pe iSeries cu profilul utilizator al acestuia.

Cand o locatie LDAP nu este definita pentru DCM, task-ul Asignare un certificat utilizator permite unui utilizator
sa asigneze un certificat din afara unui OS/400 profil utilizator. Asignarea certificatului la un profil utilizator asigura
ca certificatul poate fi folosit cu aplicatii din sistem care necesita certificate pentru autentificarea client.

Memorare certificat in locatie LDAP (Lightweight Directory Access Protocol) pentru utilizare cu EIM (Enterprise
Identity Mapping).

Cand este definita o locatie LDAP si sistemul iSeries este configurat sa participe in EIM, task-ul Asignare certificat
utilizator permite unui utilizator s memoreze o copie a unui certificat din afara in directorul LDAP specificat.
DCM creaza de asemenea o asociere sursa in EIM pentru certificat. Memorarea certificatul in acestd maniera permite
unui administrator EIM sa-1 recunoasca ca o identitate utilizator valida care poate participa in EIM.

Noti: Inainte ca un utilizator si poata asigna un certificat la o identitate utilizator intr-o configuratie EIM, EIM
trebuie sa fie configurat in mod corespunzator pentru utilizator. Aceasta configuratie EIM implica creatia
unui identificator EIM pentru utilizator si creatia unei asocieri destinatie intre acel identificator EIM si
profilul utilizator. Altfel, DCM nu poate crea o asociatie sursa corespunzatoare cu identificatorul EIM pentru
certificat. Pentru informatii suplimentare despre configurarea EIM, vedeti Centrul de informar topic in
the iSeries.

Pentru a folosi task-ul Asignare certificat utilizator, un utilizator trebuie sa indeplineasca urmatoarele cerinte:

1.
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Sa aiba o sesiune sigura cu serverul HTTP prin care sa acceseze DCM.

Faptul ca aveti sau nu sesiuni sigure este determinat de numarul de port din URL-ul folosit pentru accesarea
DCM-ului. Daca folositi portul 2001, care este portul implicit pentru accesarea DCM, atunci nu aveti o sesiune
sigurd. De asemenea, Serverul HTTP trebuie configurat sa foloseasca SSL inainte sa puteti comuta pe o conexiune
securizata.

Cand utilizatorul selecteaza acest task, se afiseaza o noua fereastra de browser. Daca utilizatorul nu are o sesiune
sigura, DCM il prompteaza sa faca clic pe Asignare certificat utilizator pentru a porni una. DCM initiaza apoi
negocieri SSL (Secure Sockets Layer) cu browser-ul utilizatorului. Ca parte a acestor negocieri, browser-ul ar putea
cere utilizatorului daca sa aiba incredere In Autoritatea de certificare (CA) care a emis certificatul care identifica
serverul HTTP. De asemenea, browser-ul ar putea cere utilizatorului daca sa accepte certificatul serverului insusi.

Sa prezinte un certificat pentru autentificare client.

In functie de setarile din configurare pentru browser, acesta va poate cere sa selectati un certificat pe care sa il
foloseasca pentru autentificare. Daca browser-ul prezinta un certificat de la un CA pe care sistemul il accepta ca
fiind de incredere, DCM va afisa informatiile despre certificat intr-o fereastra separata. Daca nu prezentati un
certificat acceptabil, server va poate cere in schimb numele utilizator si parola pentru autentificare inainte de a va
permite accesul.

Sa aiba un certificat in browser care nu este asociat deja cu identitatea utilizatorului pentru cel care realizeaza
task-ul. (Sau, daca DCM este configurat pentru a lucra in conjunctie cu EIM, utilizatorul trebuie sa aiba un
certificat in browser care nu este deja memorat in locatia LDAP pentru DCM.)

O data ce stabiliti o sesiune sigurd, DCM incearca sa extraga un certificat corespunzator de la browser-ul
dumneavoastrd pentru a-1 asocia cu identitatea dumneavoastra utilizator. Daca DCM-ul obtine cu succes unul sau
mai multe certificate, puteti vedea informatiile despre certificat si puteti alege sa il asociati cu profilul de utilizator.

Daca DCM nu afiseaza informatii de la un certificat, nu ati putut sa furnizati un certificat pe care DCM sa-1 poata
asigna identitatii utilizator a dumneavoastra. De acest lucru poate fi responsabila una dintre
certificatelor utilizator] De exemplu, certificatele pe care le contine browser-ul dumneavoastra pot fi asociate deja
cu identitatea utilizator a dumneavoastra.
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| Gestionarea certificatelor prin expirare: DCM (Digital Certificate Manager) furnizeaza suport pentru gestiunea

| expirarii certificatelor pentru a permite administratorilor sa verifice datele de expirare ale certificatelor utilizator din

| sistemul local iSeries. Suportul DCM pentru gestiunea expirarii certificatelor poate fi folosit in conjunctie cu
| (EIM) astfel incat administratorii pot folosi DCM pentru a verifica expirarea certificatelor utilizator

| la nivel de intreprindere.

| Pentru a profita de suportul de gestiune al expirarii pentru certificate utilizator la nivel de intreprindere, EIM trebuie sa
| fie configurat in intreprindere si trebuie sa contind informatiile de mapare corespunzatoare pentru certificate utilizator.

| Pentru a verifica expirarea certificatelor utilizator altele decat cele asociate cu profilul dumneavoastra utilizator, trebuie
| sa aveti autorizarile speciale *ALLOBJ si *SECADM.

| Folosirea DCM pentru a vedea certificate pe baza expirarii va permite sa determinati rapid si usor care certificate sunt
| aproape de expirare astfel incat certificatele sa poata fi reinnoite intr-o maniera temporala.

| Pentru a vedea si a gestiona certificatele utilizator pe baza datelor de expirare, urmati acesti pasi:
| 1. [Porniti DCM

| Nota: Daca aveti Intrebari despre completarea unui anume formular in timp ce folositi DCM, selectati butonul cu
| semnul intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

| 2. In cadrul de navigatie, selectati Gestionare certificate utilizator pentru a afisa o lista de task-uri. Nota: Daca
| lucrati curent cu un depozit de certificate, selectati Gestionare certificate pentru a afisa o lista de task-uri, apoi
| selectati Verificare expirare si selectati Utilizator.

3. Daca profilul utilizator al dumneavoastra are autorizarile speciale *¥ALLOBJ si *SECADM, puteti selecta o metoda
pentru a alege care certificate utilizator sa le vedeti si sa le gestionati pe baza datelor lor de expirare. (Daca profilul
utilizator al dumneavoastra nu are aceste autorizari speciale, DCM va cere sa specificati intervalul datei de expirare
asa cum este descris in pasul urmator.) Puteti selecta unul din urmatoarele:

| * Profil utilizator pentru a vedea si gestiona certificatele utilizator care sunt asignate un profil utilizator OS/400
| specific. Specificati un Nume profil utilizator si faceti clic pe Continuare. Nota: Puteti specifica un profil
| utilizator altul decat al dumneavoastra daca aveti autorizarile speciale *ALLOBIJ si *SECADM.

| * Toate certificatele utilizator pentru a vedea si a gestiona certificatele pentru toate identitatile utilizator.

| 4. Incampul Interval dati expirare in zile (1-365), introduceti numarul de zile pentru care sa vedeti certificatele

| utilizator pe baza datei lor de expirare si faceti clic pe Continuare. DCM afiseaza toate certificatele utilizator

| pentru profilul utilizator specificat care expira intre data de astazi si data care se potriveste numarului de zile

| specificat. DCM afiseaza de asemenea toate certificatele utilizator care au datele de expirare inainte de data de

I astazi.

| 5. Selectati un certificat utilizator pentru gestionare. Puteti alege sa vedeti detalii despre informatiile certificatului sau
| sa-1 inlaturati din identitatea utilizator asociata.

| 6. Cand terminati de lucrat cu certificatele din listd, faceti clic pe Anulare pentru a iesi din task.

Folosirea API-urilor pentru a emite prin programe certificate catre utilizatori
non-iSeries

Incepand cu V5R2, sunt doua API-uri noi disponibile pe care le putei folosi pentru a emite prin program certificate
catre utilizatorii non-iSeries. In versiunile anterioare, cand foloseati CA-ul dumneavoastra. Local pentru a emite
certificate catre utilizatori, aceste certificate erau automat asociate cu profilurile lor utilizator iSeries . In consecinta,
pentru a folosi CA-ul local pentru a emite un certificat catre un utilizator pentru autentificare client, trebuia sa furnizati
acel utilizator cu un profil utilizator iSeries . De asemenea, cand utilizatorii aveau nevoie sa obtind un certificat de la un
CA local pentru autentificare client, fiecare utilizator trebuia sa foloseascd DCM pentru a crea certificatul necesar.
Asadar, fiecare utilizator trebuie sa aiba un profil utilizator pe serverul iSeries care gazduieste DCM si o inregistrare
valida la acel server iSeries .

Avand certificatul asociat cu un profil de utilizator are avantajele sale, mai ales cand este vorba de utilizatorii interni.

Totusi, aceste restrictii si cerinte au facut mai putin practica folosirea CA Locale pentru a emite certificate utilizator
pentru un numar mare de utilizatori, mai ales cand nu doriti ca acei utilizatori s aiba un profil utilizator iSeries . Pentru
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a evita furnizarea profilurilor de utilizator catre acesti utilizatori, ati putea cere acestora sa plateasca pentru un certificat
de la un CA binecunoscut daca ati dorit sa cereti certificate pentru autentificarea utilizatorului pentru aplicatiile
dumneavoastra.

Aceste doua noi API-uri ofera suportul care va permite sa furnizati o interfatd pentru crearea certificatelor utilizator
semnate de certificatul CA local pentru orice nume utilizator. Acest certificat nu va fi asociat cu un profil utilizator.
Utilizatorul nu trebuie sa existe pe serverul iSeries care gazduieste DCM si utilizatorul nu trebuie sa foloseasca DCM
pentru a crea certificatul.

Sunt doud API-uri, cate unul pentru fiecare program browser predominant, pe care le puteti apela la folosirea Net.Data
pentru a crea un program pentru emiterea certificatelor catre utilizatori. Aplicatia pe care o creati trebuie sa dispuna de
codul GUI (interfata utilizator grafica) necesar pentru a crea certificatul utilizator si pentru a apela unul din API-urile
corespunzatoare pentru a folosi CA-ul local pentru a semna certificatul.

Pentru mai multe informatii despre folosirea acestor API-uri, vedeti aceste pagini:
* Generate and Sign User Certificate Request 1F EYCUGSUClD APL
* Sign User Certificate Request dg 2YCUSUC|) APL

Obtineti o copie a certificatului CA privat

Atunci cand accesati un server care foloseste o conexiune Secure Sockets Layer (SSL), serverul va prezenta
software-ului client un certificat ca dovada a identitatii sale. Software-ul client trebuie mai apoi sa valideze certificatul
server-ului inainte ca acesta sa poata stabili o sesiune. Pentru a se valida certificatul server, software-ul client trebuie sa
aiba acces la o copie stocata local a certificatului pentru CA (autoritatea de certificare) care a emis certificatul server.
Daca serverul prezinta un certificat de la un CA public din Internet, browser-ul dumneavoastra sau alt software client ar
putea avea deja o copie a certificatului CA. Insi daci serverul prezint un certificat de la un CA local privat, trebuie sa
folositi Digital Certificate Manager (DCM) pentru a obtine o copie a certificatului CA local.

Puteti folosi DCM pentru a descarca certificatul CA local direct in browser-ul dumneavoastra sau puteti copia
certificatul CA local intr-un fisier astfel incat alt software client sa-1 poata accesa si folosi. Daca folositi atat browser-ul
dumneavoastra, cat si alte aplicatii pentru comunicatii securizate, s-ar putea sa trebuiasca sa folositi ambele metode
pentru a instala certificatul CA local. Daca folositi ambele metode, instalati certificatul in browser Inainte de a-1 copia
intr-un fisier.

Daca aplicatia server necesita sa va autentificati prezentand un certificat de la CA-ul local, trebuie sa descarcati
certificatul CA local in browser-ul dumneavoastra inainte defa cere un certificat de utilizator de la CA-ul local.

Pentru a folosi DCM ca sa obtineti o copie a certificatului CA local, urmati acesti pasi:

1

2. In cadrul de navigare, selectati Instalarea certificatului CA local pe PC-ul dumneavoastra pentru a afisa o
pagina care va permite sa descarcati certificatul CA local in browser-ul dumneavoastra sau sa-1 memorati intr-un
fisier pe sistemul dumneavoastra.

3. Selectati o metoda pentru obtinerea certificatului CA local.

a. Selectati Instalare certificat pentru a descarca certificatul CA local ca o radacina de incredere in browser-ul
dumneavoastra. Astfel va veti asigura ca browser-ul poate stabili sesiuni de comunicatii sigure cu serverele care
folosesc un certificat provenind de la acest CA. Browser-ul va afisa o serie de ferestre care va vor ajuta sa
termina instalarea.

b. Selectati Copiere si Lipire certificat pentru a afisa o pagina care contine o copie codata special a certificatului
CA local. Se copiaza obiectul text din pagina in clipboard. Mai tarziu trebuie sa lipiti (paste) aceste informatii
intr-un fisier. Acest fisier este utilizat de un program utilitar PC (precum MKKF sau IKEYMAN) la stocarea
certificatelor pentru a fi utilizate de programe client pe PC. Inainte ca aplicatiile dumneavoastra client ci poata
recunoaste si folosi certificatul CA local pentru autentificare, trebuie sa configurati aplicatiile sa recunoasca
certificatul ca o radacind de incredere. Urmati instructiunile pe care vi le furnizeaza aceste aplicatii pentru a
folosi figierul.

4. Apasati OK pentru a reveni la pagina de baza (home) a Digital Certificate Manager.
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Gestionarea certificatelor de pe un CA Internet public

Dupa ce v-ati revazut atent nevoile si politicile de securitate, ati decis ca doriti sa folositi certificate de la un CA public
din Internet, cum ar fi VeriSign. De exemplu, operati un sit Web public si vreti sa folositi SSL (Secure Sockets Layer)
pentru sesiuni de comunicatie sigure pentru a asigura protejarea anumitor tranzactii de informatii. Din cauza ca situl
Web este disponibil publicului larg, vreti sa folositi certificate pe care majoritatea browser-elor Web le recunosc la
citire.

Sau, dezvoltati aplicatii pentru clienti externi si doriti sa folositi un certificat public pentru a semna digital pachetele
aplicatiei. Prin semnarea pachetelor aplicatiei, clientii vor putea fi siguri de faptul ca pachetul provine de la compania
dumneavoastra si ca nu a fost alterat de alte parti neautorizate in timpul tranzitului. Doriti sa folositi un certificat public
astfel incat clientii sa poata verifica usor si necostisitor semnatura digitala a pachetului. De asemenea, puteti folosi
acest certificat pentru a verifica semnatura Inainte de a trimite pachetul clentilor.

Puteti folosi task-urile asistate din DCM (Digital Certificate Manager) pentru a gestiona centralizat aceste certificate
publice si aplicatiile care le folosesc pentru a stabili conexiuni SSL, pentru a semna obiecte sau pentru a verifica
autenticitatea semnaturilor obiectelor.

Gestionare certificate publice

Atunci cand folositi DCM pentru a gestiona certificate provenite de la un CA public din Internet, trebuie sa creati mai
intai un depozit de certificate. Un depozit de certificate este un figier baza de date de chei special pe care il foloseste
DCM (Digital Certificate Manager) pentru a stoca certificate digitale si cheile lor private asociate. DCM va permite sa
creafi §i sa gestionati mai multe tipuri de depozite de certificate pe baza certificatelor pe care le contin.

Tipul de depozit de certificate pe care 1-ati creat si task-urile pe care trebuie sa le efectuati ulterior pentru gesionarea
certificatelor si a aplicatiilor care le folosesc, depinde de modul in care doriti sa folositi certificatele. Pentru a afla cum
sa folositi DCM pentru a crea depozitul de certificate corespunzator si pentru a gestiona certificatele Internet necesare
aplicatiilor, revedeti aceste subiecte:

* [Gestionare certificate Internet publice pentru sesiuni de comunicare SSIJ.

* [Gestionare certificate Internet publice pentru semnarea obiectelor]

* [Gestionare certificate Internet pentru verificarea semnaturilor obiectelor].

DCM de asemenea va permite si|gestionati certificatele pe care le obtineti dintr-o Infrastructura de Chei Publice pentru
Autoritatea de certificare X.509 (PKIX).

Gestionarea certificatelor Internet publice pentru sesiuni de comunicare SSL

Puteti folosi DCM (Digital Certificate Manager) pentru a gestiona certificatele publice Internet pe care aplicatiile le
folosesc pentru a stabili sesiuni de comunicare sigure cu Secure Sockets Layer (SSL). Daca nu folositi DCM pentru a
lucra cu CA-ul dumneavoastra local, trebuie sa creati intai depozitul corespunzator pentru certificate pentru gestionarea
certificatelor publice pe care le folositi pentru SSL. Aceasta este depozitul de certificate *SYSTEM. Atunci cand creati
un depozit de certificate, DCM va conduce prin procesul de creare a informatiilor de cerere a certificatului pe care
trebuie sa le furnizati Autoritatii de certificare publice pentru a obtine un certificat.

Pentru a folosi DCM pentru a administra si folosi certificate publice Internet pentru ca aplicatiile sa poata stabili sesiuni
de comunicare SSL, urmati acesti pasi:

1. [Pomig DO

2. In cadrul de navigare al DCM, selectati Crearea unui nou depozit de certificate pentru a porni task-ul asistat i
pentru a completa o serie de formulare. Aceste formulare va vor ghida prin procesul de creare a unui depozit de
certificate si a unui certificat pe care aplicatiile le pot folosi pentru sesiuni SSL.

Nota: Daca aveti intrebari despre completarea unui anume formular in acest task asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

3. Selectati *SYSTEM ca depozit de certificate pentru a o crea si apasati Continuare.
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10.

11.

12.

13.

14.

15.
16.
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Selectati Da pentru a crea un certificat ca parte a crearii depozitului de certificate *SYSTEM si apasati
Continuare.

Selectati VeriSign sau alt CA din Internet ca semnatar al noului certificat si faceti clic pe Continuare pentru a
afisa un formular care va permite sa introduceti informatiile de identificare pentru noul certificat.

Nota: Daca pe server este instalat IBM Cryptographic Coprocessor, DCM va permite sa selectati cum sa
memorati cheia privatd pentru certificat ca task-ul urmator. Daca sistemul nu are un coprocesor, DCM va
plasa automat cheia privata in depozitul de certificate *SYSTEM. Daca aveti nevoie de ajutor la selectarea
modului de depozitare al cheii private, consultatii ajutorul the online al DCM.

Completati formularul si apasati Continuare pentru a se afisa pagina de confirmare. Aceasta pagina de
confirmare va afisa datele cererii certificatului pe care trebuie sa il furnizati autoritatii de certificare (CA) publice
care va emite certificatul. Datele CSR (cerere de semnare a certificatului) consista in cheia publica si alte
informatii pe care le specificati pentru noul certificat.

Copiati cu grija datele CSR in formularul de aplicare al certificatului, sau intr-un figier separat, pe care il solicita
CA public pentru cererea unui certificat. Trebuie sa folositi toate datele CSR, inclusiv liniile Begin si End New
Certificate Request. Atunci cand parasiti aceasta pagina, datele vor fi pierdute si nu se vor mai putea recupera.
Trimiteti formularul sau figierul aplicatiei catre CA aleasa pentru emiterea si semnarea certificatului.

Nota: Trebuie s asteptati ca CA sa va returneze certificatul completat si semnat inainte de a putea incheia
procedura.

Nota: Pentru a folosi certificate cu serverul HTTP pentru iSeries, trebuie sa creati si sa configurati serverul
dumneavoastra Web inainte de a gestiona DCM pentru a lucra cu certificatul complet semnat. Cand
configurati un server Web sa foloseasca SSL, este generat un ID aplicatie pentru server. Trebuie sa faceti o
nota a acestui ID aplicatie astfel incat sa folositi DCM pentru a specifica care certificat trebuie sa fie
utilizat de aceasta aplicatie pentru SSL.

Nu terminati i repornifi serverul pana nu folositi DCM sa asigneze certificatul complet semnat catre
server. Daca opriti si reporniti instanta * ADMIN a serverului Web inainte de a-i asigna un certificat,
serverul nu va porni si nu veti putea folosi DCM pentru a asigna un certificat serverului.

Porniti DCM dupa ce CA public va intoarce certificatul semnat.

In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide
depozitul de certificate.

Cand apare pagina Depozit certificate si Parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate cand l-ati creat i apasati Continuare.

Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.
Din lista de task-uri, selectati Importarea unui certificat pentru a incepe procesul de importare a certificatului
semnat in depozitul de certificate *SYSTEM. Dupa ce terminati de importat certificatul, puteti specifica aplicatiile
care trebuie sa-1 foloseasca pentru comunicatii SSL.

In cadrul de navigare, selectati Gestionarea aplicatiilor pentru a afisa o lista de task-uri.

Din lista de task-uri, selectati Actualizarea atribuirii certificatelor pentru a se afisa o lista de aplicatii
active-SSL pentru care puteti atribui un certificat.

Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor.

Selectati certificatul pe care l-ati importat si efectuati un clic pe Atribuirea noului certificat. DCM va afisa un
mesaj pentru a confirma selectia certificatului pentru aplicatie.

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. Daca doriti ca o aplicatie
cu acest suport sa poatd sa autentifice certificate inainte de a accesa resursele, trebuie sé
pentru aplicatie. Acest lucru asigura faptul ca aplicatia poate valida doar acele certificate care
provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca o aplicatie utilizator sau client
prezintd un certificat care provine de la un CA care nu este specificat ca fiind de incredere in lista de
incredere CA, aplicatia nu il va accepta ca baza a unei autentificari valide.
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Atunci cand terminati task-ul asistat, sunteti gata si incepeti|configurarea aplicatiilor pentru a folosi SSL|pentru
comunicatii sigure. Inainte ca utilizatorii sa poatd accesa aceste aplicatii printr-o conexiune SSL, ei trebuie sa aiba o
copie a certificatului CA care a emis certificatul server. Daca certificatul este de la un CA din Internet binecunoscut,
s-ar putea ca software-ul utilizatorilor sa aiba deja o copie a certificatului CA necesar. Daca utilizatorii trebuie sa obtina
certificatul CA, trebuie sa acceseze situl Web pentru CA si sa urmeze instructiunile pe care acesta le furnizeaza.

Gestionarea certificatelor Internet publice pentru semnarea obiectelor

Puteti folosi Digital Certificate Manager (DCM) pentru a gestiona certificate Internet publice pentru a semna digital
obiectele. Daca nu folositi DCM pentru a opera propriul dumneavoastra CA (Certificate Authority) local, trebuie mai
intai sa creati un depozit de certificate corespunzator pentru gestionarea certificatelor publice pe care le folositi pentru
semnarea obiectelor. Acesta este depozitul de certificate *OBJECTSIGNING. Cand creati un depozit de certificate,
DCM va trece prin procesul credrii informatiilor de cerere a unui certificat pe care trebuie sa le furnizati catre CA
Internet publica pentru a obtine un certificat.

De asemenea, pentru a folosi certificatul pentru semnarea obiectelor, trebuie sa definiti ID-ul aplicatiei. Acest ID al
aplicatiei controleaza cata autoritate este necesara pentru ca cineva sa semneze obiecte cu un certificat specific si ofera
un alt nivel de control al accesului pe langa cel oferit de DCM. Implicit, definitia aplicatiei cere ca utilizatorul sa aiba
autoritate speciala *ALLOBJ pentru a folosi certificatul in semnarea obiectelor de catre aplicatie. (Oricum, puteti
schimba autorizarea pe care o necesita identificatorul de aplicatie folosind iSeries Navigator.)

Pentru a folosi DCM pentru a administra si folosi certificate publice Internet pentru semnarea obiectelor, realizati
aceste task-uri:

1. [Porniti DCM|
2. In cadrul de navigatie stang al DCM, selectati Creare depozit de certificate nou pentru a porni task-ul ghidat si a

efectua o serie de formulare. Aceste formulare va vor ghida prin procesul de creare a unui depozit de certificate si
a unui certificat pe care aplicatiile le pot folosi pentru semnarea obiectelor.

Nota: Daca aveti intrebari despre completarea unui anume formular in acest task asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

3. Selectati *OBJECTSIGNING drept depozitul de certificate de creat si faceti click pe Continuare.
4. Selectati Da pentru a crea un certificat ca parte a crearii depozitului de certificate si apasati Continuare.
5. Selectati VeriSign sau alta CA Internet (autoritate de certificare) ca semnatar al noului certificat si efectuati un

clic pe Continuare. Astfel se va afiga un formular care va va permite sa introduceti informatii de identificare
pentru noul certificat.

6. Completati formularul si apasati Continuare pentru a se afisa pagina de confirmare. Aceasta pagina de
confirmarea va afisa datele cererii certificatului pe care trebuie sa il furnizati Autoritatii de certificare publice care
va emite certificatul. Datele CSR (cerere de semnare a certificatului) consista in cheia publica si alte informatii pe
care le specificati pentru noul certificat.

7. Copiati cu grija datele CSR in formularul de aplicare al certificatului, sau intr-un fisier separat, pe care il cere CA
public pentru cererea unui certificat. Trebuie sa folositi toate datele CSR, inclusiv liniile Begin si End New
Certificate Request. Atunci cand parasiti aceasta pagina, datele vor fi pierdute si nu se vor mai putea recupera.
Trimiteti formularul sau fisierul aplicatiei catre CA pe care ati ales-o pentru emiterea si semnarea certificatului.

Nota: Trebuie sa asteptati ca CA sa va returneze certificatul completat si semnat inainte de a putea incheia
procedura.

8. Porniti DCM dupa ce CA public va intoarce certificatul semnat.

9. In cadrul de nevigatie stang, faceti clic pe Selectare depozit de certificate si selectati *“OBJECTSIGNING ca
depozitul de certificate care va fi deschis.

10. Cand este afisata pagina Depozit de certificate i Parola, furnizati parola pe care ati specificat-o pentru depozitul
de certificate cand l-ati creat si apoi apasati Continuare.

11. In cadrul de navigare, selectati Gestionarea certificatelor pentru a se afisa o lista de task-uri.

Capitolul 7. Configurare DCM 51



12. Din lista de task-uri, selectati Importarea unui certificat pentru a incepe procesul de importare a certificatului
semnat in depozitul de certificate *OBJECTSIGNING. Dupa ce se termind importarea certificatului, puteti crea o
definitie de aplicatie care sa foloseasca certificatul pentru semnarea obiectelor.

13. Dupa ce cadrul de navigare din stanga se reimrospateaza, selectati Gestionare aplicatii pentru a afisa o listd a
task-urilor.

14. Din lista de task-uri, selectati Adaugarea aplicatiei pentru a incepe procesul de creare a unei definitii aplicatie
care semneaza obiecte pentru a folosi certificatul in semnarea obiectelor.

15. Completati formularul pentru a defini aplicatia care semneaza obiecte si efectuati un clic pe Adaugare. Aceasta
definitie aplicatie nu descrie o aplicatie reala, ci mai degraba tipul de obiecte pe care doriti sa le formati cu un
anume certificat. Folosifi ajutorul online pentru a afla cum sa completati formularul.

16. Selectati OK pentru a recunoaste mesajul de confirmare al definitiei aplicatie si pentru a afisa lista de task-uri
Gestionarea aplicatiilor.

17. Din lista de task-uri, selectati Actualizare asignare certificate si apasati Continuare pentru a afisa o lista de
ID-uri de aplicatii de semnare obiecte pentru care puteti asigna un certificat.

18. Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor.
19. Selectati certificatul pe care 1-ati importat si efectuati un clic pe Atribuirea noului certificat.

Cand terminati aceste task-uri, aveti tot ce va trebuie pentru a incepe [semnarea obiectelor| pentru a le asigura
integritatea.

Cand distribuiti obiecte semnate, cei care primesc obiectele trebuie sd foloseasca o versiune V5R1 sau mai noud a
DCM pentru a de pe obiecte pentru a se asigura ca datele sunt nemodificate si pentru a verifica
identitatea expeditorului. Pentru validarea semnaturii, destinatarul trebuie sa aiba o copie a certificatului de verificare a
semnaturii. Trebuie sa furnizati o copie a acestui certificat ca parte a pachetului obiectelor semnate.

De asemenea, destinatarul trebuie sa aiba o copie a certificatului CA pentru CA care a emis certificatul server pe care
l-ati folosit pentru semnarea obiectului. Daca ati semnat obiectele cu un certificat de la un CA binecunoscut, versiunea
DCM a receptorului ar putea avea deja o copie a certificatului CA necesar. Totusi, ati putea furniza o copie a
certificatului CA impreuna cu obiectele semnate daca va ganditi ca receptorul s-ar putea sd nu aiba o copie. De
exemplu, trebuie sa furnizati o copie a certificatului CA local daca ati semnat obiectele cu un certificat de la un CA
local privat. Din motive de securitate, trebuie sa furnizati certificatul CA intr-un pachet separat sau sa faceti public
certificatul CA disponibil la cererea tuturor celor care au nevoie de el.

Gestionarea certificatelor pentru verificarea semnaturii obiectelor

Puteti folosi DCM (Digital Certificate Manager) pentru a gestiona certificatele de verificare a semnaturilor obiectelor
pe care le folositi pentru a valida semnaturile digitale ale obiectelor. Pentru a folositi cheia privatd a
certificatului pentru a crea semnatura. Atunci cand trimiteti altora obiectul semnat, trebuie sa includeti o copie a
certificatului care a semnat obiectul. Acest lucru il puteti face folosind DCM pentru a exporta certificatul de semnare a
obiectelor (fara cheia privata a certificatului) drept certificat de verificare a semnaturii. Puteti exporta un certificat de
verificare a semnaturii intr-un figier pe care puteti mai apoi sa il distribuiti. Sau, daca doriti sa verificati semnaturile pe
care le-ati creat, puteti exporta un certificat de verificare a semnaturilor in depozitul de certificate
*SIGNATUREVERIFICATION.

Pentru a valida semnatura unui obiect, trebuie s aveti o copie a certificatului care a semnat obiectul. Folositi cheia
publica a certificatului, pe care o contine acesta, pentru a examina si verifica semnatura care a fost creatd cu cheia
privata corespunzatoare. De aceea, inainte de a putea verifica semnatura unui obiect, trebuie sa obtineti o copie a
certificatului care l-a semnat de la cel care v-a furnizat obiectele semnate.

De asemenea, trebuie sa aveti o copie a certificatului CA (autoritate de certificare) pentru CA care a emis certificatul
care a semnat obiectul. Folositi certificatul CA pentru a verifica autenticitatea certificatului care a semnat obiectul.
DCM ofera copii de certificate CA de la cele mai cunoscute CA-uri. Daca insa obiectul a fost semnat de un certificat de
la alt CA public sau de la un CA local privat, trebuie sa obtineti o copie a certificatului CA Inainte sa puteti verifica
semnatura obiectului.
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Pentru a folosi DCM pentru verificarea semnaturilor obiectelor , trebuie sa creati mai intai depozitul de certificate
necesar pentru gestionarea certificatelor necesarii verificarii semnaturilor; acesta este depozitul de certificate
*SIGNATUREVERIFICATION. Cand creati acest depozit de certificate, DCM il populeaza automat cu copii ale celor
mai cunoscute certificate CA publice.

Nota: Daca doriti sa puteti verifica semnaturile pe care le-ti creat cu propriile certificate de semnarea a obiectelor,
trebuie sa creati depozitul de certificate *SIGNATUREVERIFICATION si sa copiati certificatele din depozitul
de certificate *OBJECTSIGNING in el. Acest lucru este adevarat chiar daca vreti sa efectuati verificarea
semnaturilor din depozitul de certificate *OBJECTSIGNINGe.

Pentru a folosi DCM pentru a administra certificatele de verificare a semnaturilor, realizati aceste task-uri:

1. Pomi e

2. 1In cadrul de navigatie stang al DCM, selectati Creare depozit de certificate nou pentru a porni task-ul ghidat si a
efectua o serie de formulare.

Nota: Daca aveti intrebari despre completarea unui anume formular in acest task asistat, selectati semnul intrebarii
(?) din partea de sus a paginii pentru a accesa ajutor online.

3. Selectati *SIGNATUREVERIFICATION drept depozitul de certificate de creat si faceti click pe Continuare.

Nota: Daca exista depozitul de certificate *OBJECTSIGNING, DCM va va cere 1n acest punct sa specificati daca
sa copieze certificatele care semneaza obiecte in noul depozit de certificate ca certificate de verificare a
semnaturilor. Daca vreti sa folositi certificatele de semnare obiect existente pentru a verifica semnaturile,
selectati Da si faceti clic pe Continuare. Trebuie sa cunoasteti parola depozitului de certificate
*OBJECTSIGNING pentru a copia certificatele din el.

4. Specificati o parola pentru noul depozit de certificate si apasati Continuare pentru a crea depozitul de certificate.
Va apare o pagina de confirmare pentru a indica succesul crearii depozitului de certificate. Acum puteti folosi
depozitul pentru a gestiona certificatele si pentru a verifica semnaturile obiectelor.

Nota: Daca ati creat depozitul pentru a putea verifica semnaturile obiectelor pe care le-ati semnat, va puteti opri.
Pe masura ce creati certificate noi de semnare obiecte, trebuie sa le exportati din depozitul de certificate
*OBJECTSIGNING in acest depozit. Daca nu le exportati, nu veti putea verifica semnaturile pe care le-ati
creat cu ele.

Nota: Daca ati creat acest depozit de certificate astfel incat sa puteti verifica semnaturile de pe obiecte pe care
le-ati primit din alte surse, trebuie sa continuati cu aceasta procedura astfel incat sa puteti importa
certificatele de care aveti nevoie in depozit.

5. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *“SIGNATUREVERIFICATION in
timp ce se deschide depozitul de certificate.

6. Cand este afisata pagina Depozit de certificate si Parola, furnizati parola pe care ai specificat-o pentru depozitul de
certificate cand l-ati creat si apoi apasati Continuare.

7. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

8. Din lista de task-uri, selectati Importare certificate. Acest task va indruma prin procesul importarii certificatelor
de care aveti nevoie in depozitul de certificate pentru a putea verifica semnatura de pe obiectele pe care le-ati
primit.

9. Selectati tipul de certificat pe care doriti sa il importati. Selectati Verificare semnaturi pentru a importa certificatul
pe care l-ati primit impreuna cu obiectele semnate §i pentru a incheia task-ul import.

Nota: Daca depozitul de certificate nu contine deja o copie a certificatului CA pentru CA-ul care a emis
certificatul de verificare semnaturi, trebuie sa importati certificatul CA mai intdi. Ati putea primi o eroare
daca nu importati certificatul CA inainte de importarea certificatului de verificare a semnaturii.

Puteti folosi aceste certificate pentru alverifica semnaturile obiectelor]
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Capitolul 8. Gestionare DCM

Dupa ce ati configurat DCM, trebuie in timp sa mai realizati niste task-uri de gestiune certificate. Pentru a afla cum sa
folositi DCM pentru a va gestiona certificatele dumneavoastra , revedeti aceste subiecte:

|Utilizare CA local pentru a emite certificate pentru alte sisteme iSeries|
Aflati cum se foloseste un CA local privat de pe un sistem pentru a emite certificate folosite pe alte sisteme.

|Gestionarea aplicatiilor in DCM|

Aflati cum sa folositi DCM cu lucrul cu definitiile de aplicatii pentru aplicatiile activate-SSL sau pentru aplicatiile de
semnare obiecte. Acest subiect va ofera informatii despre crearea definitiilor aplicatie §i cum sa gestionati o atribuire de
certificat a unei aplicatii. Puteti afla despre definirea listelor de incredere CS pe care le folosesc aplicatiile ca baza pentru a
accepta certificate pentru autentificarea clientilor.

|Gestionare certificate dupa expirare|
Invatati cum sa folositi DCM pentru a vedea si gestiona certificate pe baza detei lor de expirare.

IValidarea certificatelor si aplica;iilm{
Aflati cum puteti verifica autenticitatea unui anumit certificat inainte ca o aplicatie sa il foloseasca sau sa il accepte.

[Asignare certificate]
Aflati cum puteti asigna rapid un certificat uneia sau mai multor aplicatii pentru a-1 folosi pentru functii sigure.

|Gestionarea locatiilor CRL]
Aflati cum sa definiti si sa folositi locatiile Listei de Revocare Certificate (CRL) pe care aplicatiile le pot folosi pentru a
verifica ca certificatele pe care ei le accepta sunt valide.

[Memorare chei certificate pe un coprocesor criptografic IBM|
Aflati cum sa folositi un coprocesor instalat pentru a furniza depozite mai sigure pentru cheile private ale certificatelor
dumneavoastra.

|Gestionarea localizarii cererii pentru un CA PKIX|
Aflati cum puteti folosi DCM pentru a gestiona certificatele pe care le obtineti de la un CA Internet public care emite
certificate sub standardele Public Key Infrastructure for X.509 (PKIX).

|Gestionare locatie LDAP pentru certificate utilizator]
Invatati cum sa configurati DCM sa memoreze certificate utilizator intr-o locatie director a serverului LDAP (Lightweight
Directory Access Protocol) pentru a extinde Enterprise Identity Mapping sa lucreze cu certificate utilizator.

Semnare obiecte]

Aflati cum sa folositi DCM pentru a gestiona certificatele pe care le folositi pentru a semna digital obiecte pentru a le
asigura integritatea.

|Verificarea semniturii obiectelor|
Aflati cum sa folositi DCM pentru a valida autenticitatea semnaturilor digitale de pe obiecte.

Folosirea unui CA local pentru a emite certificate pentru alte sisteme
iSeries

Este posibil sa folositi deja un CA local privat pe un server din retea. Acum, doriti sa extindeti folosirea acestui CA
local la alt server din reteaua dumneavoastra. De exemplu, doriti sa faceti CA-ul local curent sa emita certificate de
server sau de client pentru ca o aplicatie de pe alt server sa foloseasca sesiuni de comunicatie SSL. Sau doriti sa folositi
certificate de la CA-ul dumneavoastra local de pe un sistem pentru semnarea obiectelor pe care le aveti stocate pe alt

SCIVEr.

Acest obiectiv poate fi atins folosind DCM. Executati unele task-uri pe serverul pe care opereaza CA-ul local si
executati altele pe serverul secundar, care gazduieste aplicatiile pentru care doriti sa emiteti certificate. Acest sistem
secundar este denumit sistemul destinatic. Task-urile pe care trebuie sa le realizati pe sistemul destinatie depind de
versiunea acelui sistem.
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Nota: Pot aparea probleme daca serverul pe care opereaza CA-ul local foloseste un produs Cryptographic Access
Provider care asigura o criptare mai puternica decat sistemul destinatie. Pentru V5R2 sau versiunile ulterioare de
0S/400 sau i5/0S, singurul furnizor de acces criptografic este 5722—AC3, care este cel mai puternic produs
disponibil. Totusi, in editiile anterioare, puteati instala alte produse de furnizare de acces criptografic mai slabe
(5722—AC1 sau 5722—AC2) care furnizau functii criptografice de nivel mai slab. Cand exportati certificatul (cu
cheia sa privatd), sistemul cripteaza fisierul pentru a-i proteja continutul. Daca sistemul foloseste un produs
criptografic mai puternic decat sistemul destinatie, acesta nu va putea decripta fisierul in timpul procesului de
import. In consecinta, importul poate esua sau s-ar putea ca certificatul si nu poati fi folosit pentru stabilirea de
sesiuni SSL. Acest lucru este adevarat chiar daca folositi o dimensiune a cheii pentru noul certificat care este
potrivita pentru a fi folosita impreuna cu produsul criptografic de pe sistemul destinatie.

Puteti folosi CA-ul dumneavoastra local pentru a emite certificate catre alte sisteme, pe care puteti sa le folositi apoi
pentru semnarea obiectelor sau sa puneti aplicatiile sa le foloseasca pentru stabilirea sesiunilor SSL. Cand folositi
CA-ul local pentru a crea un certificat ce este folosit pe alt server, fisierele pe care le creeaza DCM contin o copie a
certificatului CA local, precum si copii ale certificatelor pentru numeroase CA-uri publice din Internet.

Task-urile pe care trebuie sa le realizati in DCM difera putin in functie de tipul de certificat pe care CA-ul
dumneavoastra local il emite si de versiunea si de conditiile de pe sistemul destinatie.

Emiterea certificatelor private pentru utilizarea pe alt sistem V5R3, V5R2 sau V5R1

Pentru a folosi CA-ul local la emiterea certificatelor folosite pe alt sistem V5R3, V5R2 sau V5R1, parcurgeti pasii

urmatori pe sistemul VSR3 care gazduieste CA-ul local:
:

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.
2. 1In cadrul de navigare, selectati Creare certificat pentru a afisa o lista de tipuri de certificate pe care le puteti crea
folosind CA-ul local.

Nu este nevoie sa deschideti un depozit de certificate pentru a realiza acest task. Aceste instructiuni presupun fie ca
nu lucrati in cadrul unui depozit de certificate specific, fie ca lucrati in depozitul de certificate CA local. Pentru a
realiza aceste task-uri, trebuie sa existe un CA local pe acest sistem.

3. Selectati tipul de certificat pe care doriti sa il emita CA-ul local si apasati Continuare pentru a porni task-ul asistat
si completati o serie de formulare. Selectati crearea unui certificat de server sau de client pentru alt sistem
(pentru sesiuni SSL) sau a unui certificat de semnare a obiectelor pentru alt sistem.

Nota: Cand creati un certificat de semnare a obiectelor pentru a fi folosit de alt sistem, pe sistemul respectiv
trebuie sa ruleze VSR1 sau o versiune ulterioara de OS/400 sau i5/0S pentru a folosi certificatul. Deoarece
sistemul destinatie trebuie sa aiba V5R1 sau mai recentd, DCM de pe sistemul gazda local nu va cere sa
selectati un format de eliberare destinatie pentru noul certificat de semnare obiecte.

4. Cand creati un certificat de server sau de client, selectati nivelul de editie al serverului pentru care creati certificatul
respectiv. Selectati Continuare pentru a se afisa un formular care va va permite sa introduceti informatii de
identificare pentru noul certificat.

Nota: Nivelul de editie pe care il selectati determina formatul folosit de DCM pentru a crea noul certificat.
Cantitatea si tipul de informatii de identificare din formular variaza in functie de nivelul editiei pe care 1-ati
selectat. Aceasta va asigura ca fisierele certificatului sunt compatibile cu serverul care va folosi certificatul.

5. Completati formularul si apasati Continuare pentru a se afisa pagina de confirmare.

Nota: Daca exista un depozit de certificate *OBJECTSIGNING sau *SYSTEM pe sistemul destinatie, asigurati-va
ca ati specificat o eticheta unica pentru certificat ca si un nume de figier unic pentru acesta. Specificarea unei
etichete unice si a unui nume de fisier unic pentru certificat va asigura de faptul ca puteti importa mai usor
certificatul intr-un depozit de certificate de pe sistemul destinatie.

Aceasta pagina de confirmare afiseaza numele fisierelor create de DCM pentru a fi transferate pe sistemul

destinatie. DCM creaza aceste fisiere pe baza nivelului de editie al sistemului destinatie pe care l-ati specificat.

DCM pune automat o copie a certificatului CA local in aceste fisiere.
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Nota: DCM creaza noul certificat in depozitul de certificate propriu si genereaza doua figiere pentru ca
dumneavoastra sa le transferati: un fisier de depozit de certificate (extensia .KDB ) si un figier cerere
(extensia .RDB).

6. Folositi Protocolul de transfer al figierelor in binar (FTP) sau alta metoda pentru a transfera figierele pe sistemul

destinatie.

Emiterea certificatelor private pentru utilizarea pe un server V4R5

Pentru a folosi CA-ul local la emiterea certificatelor folosite pe un server V4RS, parcurgeti pasii urmatori pe sistemul

V5R3 care gazduieste CA-ul local:
:

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

In cadrul de navigare, selectati Creare Certificat pentru a afisa o lista de tipuri de certificate pe care le puteti crea

folosind CA-ul local.

Nu este nevoie sa deschideti un depozit de certificate pentru a realiza acest task. Aceste instructiuni presupun fie ca
nu lucrati in cadrul unui depozit de certificate specific, fie ca lucrati in depozitul de certificate Autoritate de
certificare (CA) local. Pentru a realiza aceste task-uri, trebuie sa existe un CA local pe acest sistem.

Selectati Certificat de server sau de client pentru alt server pentru tipul de certificat pe care doriti sa-1 emita
CA-ul local si faceti clic pe Continuare pentru a porni task-ul ghidat si a completa o serie de formulare.

Nota: Deoarece creati acest certificat pentru a-1 folosi pe un server V4RS, trebuie sa alegeti certificat de server
sau de client pentru alt iSeries. Sistemele destinatie cu nivel de editie anterior V5R1 nu pot folosi
certificate de semnare obiecte.

Selectati nivelul de editie al serverului pentru care creati certificatul. Selectati Continuare pentru a se afiga un

formular care va va permite sa introduceti informatii de identificare pentru noul certificat.

Nota: Nivelul de editie pe care il selectati determina formatul folosit de DCM pentru a crea noul certificat.
Cantitatea si tipul de informatii de identificare din formular variaza in functie de nivelul editiei pe care l-ati
selectat. Aceasta va asigura ca fisierele certificatului sunt compatibile cu serverul care va folosi certificatul.

Completati formularul si apasati Continuare pentru a se afisa pagina de confirmare.

Nota: Daca exista un depozit de certificate *SYSTEM pe sistemul destinatie, asigurati-va ca specificati o eticheta
de certificat unica si un nume de figier unic pentru certificat. Specificarea unei etichete unice §i a unui nume
de fisier unic pentru certificat va asigura de faptul ca puteti importa mai usor certificatul intr-un depozit de
certificate de pe sistemul destinatie.

Aceasta pagina de confirmare afiseaza numele fisierelor create de DCM pentru a fi transferate pe sistemul

destinatie. DCM creaza aceste fisiere pe baza nivelului de editie al sistemului destinatie pe care l-ati specificat.

DCM pune automat o copie a certificatului CA local in aceste fisiere.

Nota: DCM creaza noul certificat in depozitul de certificate propriu si genereaza doua figiere pentru ca
dumneavoastra sa le transferati: un fisier de depozit de certificate (extensia .KDB ) si un figier cerere
(extensia .RDB).

Nota: Daca planuiti sa folositi certificatele din aceste fisiere intr-un depozit de certificate *SYSTEM existent pe
un sistem destinatiec V4R 5, nu puteti importa certificatul CA local direct din fisierele .KDB si .RDB. Acest
lucru se intampla deoarece certificatul CA nu se afla intr-un format pe care il poate recunoagste functia de
import a DCM. In schimb, trebuie sa folositi sistemul gazda pentru a exporta o copie a certificatului CA
local intr-un fisier separat pentru a asigura ca certificatul CA este intr-un format care va functiona cu functia
de importare pentru versiunile anterioare.

In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide
depozitul de certificate.

Cand apare pagina Depozit certificate si Parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate cand l-ati creat pe sistemul gazda si apasati Continuare.

In cadrul de navigare, selectati Gestionarea certificatelor pentru a se afisa o lista de task-uri.
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9. Din lista de task-uri, selectati Exportul unui certificat.

10. Selectati Autoritate de certificare (CA) ca tip al certificatului care va fi exportat si efectuati un clic pe
Continuare pentru a se afisa o lista de certificate CA.

11. Din lista de certificate, selectati certificatul CA local (de exemplu, LOCAL_CERTIFICATE_AUTHORITY).
Apasati Exportare pentru a afisa un formular care va permite s alegeti destinatia pentru certificatul CA.

12. Selectati Fisier si alegeti Continuare.

13. Specificati calea completa calificata si numele fisierului care va fi exportat §i apasati Continuare. Se va afisa o
pagina de confirmare care va indica faptul ca DCM-ul a exportat cu succes figierul.

Nota: Asigurati-va ca dati figierului un nume si o extensie unice. De exemplu, ati putea numi figierul
mycafile.exp. Atunci cand denumiti fisierul, nu folositi una din urmatoarele extensii pentru figier: . TXT,
.KDB, .RDB, sau .KYR. Folosind una din aceste extensii poate genera o problema cand importati figierul
pe sistemul destinatie.
14. Utilizati FTP (File Transfer Protocol) sau alta metoda pentru a transfera fisierele depozitului de certificate pe care
le-ati creat (.KDB and .RDB) la ssitemul destinatie V4RS5. Folositi modul ASCII FTP pentru a transfera figierul
care contine certificatul CA local exportat.

Folosire fisiere transferate pe sistemul destinatie

Dupa ce ati transferat fisierele, folositi DCM pe sistemul destinatie pentru a lucra cu figierele certificate transferate.
Task-urile DCM pe care le puteti efectua variaza pe baza nivelului de editie de pe sistemul destinatie si de ce depozite
de certificate exista pe sistemul destinatie. De asemenea, tipul certificatului pe care l-ati creat pe sistemul gazda
afecteaza task-urile pe care trebuie sa le efectuati pe sistemul destinatie. Pentru a afla cum sa folositi DCM pe sistemul
destinatie pentru a lucra cu fisierele certificate transferate, revedeti aceste subiecte:

+ [Folosire certificat privat pentru sesiuni SSL pe un sistem destinatie V5R3 sau V5R2|

+ [Folositi un certificat privat pentru sesiuni SSL de pe un sistem destinatie V5R1|

+ [Folosire certificat privat pentru semnare obiecte pe un sistem destinatie V5R3, V5R2 sau V5R |

+ [Folosire certificat privat pentru sesiuni SSL pe un sistem destinatie V4R 3|

Folosirea certificatului privat pentru sesiuni SSL pe un sistem
destinatie V5R3 sau V5R2

Certificatele folosite de aplicatii pentru sesiuni SSL din depozitul de certificate *SYSTEM sunt gestionate in DCM
(Digital Certificate Manager). Daca nu ati folosit niciodata DCM pe sistemul destinatie VSR3 sau V5R2 pentru a
gestiona certificate pentru SSL, atunci acest depozit de certificate nu va exista pe sistemul destinatie. Task-urile pentru
folosirea figierelor depozitului de certificate transferate pe care le-afi creat pe sistemul gazda CA local depind de
situatia daca depozitul de certificate *SYSTEM exista. Daca depozitul de certificate *SYSTEM [nu existd, puteti folosi
fisierele certificatelor transferate ca un mijloc de creare a depozitului de certificate *SYSTEM. Daca depozitul de
certificate *SYSTEM nu exista pe sistemul destinatie V5SR3 sau V5R2, puteti folosi fisierele certificat tranferate in unul
din doua moduri:

* [Folositi fisierele transferate ca Depozit de certificate de pe alt sistem]

* [Importati fisierele transferate in depozitul de certificate *SYSTEM existent.

Depozitul de certificate *SYSTEM nu exista

Daca depozitul de certificate *SYSTEM nu exista pe sistemul V5R3 sau V5R2 pe care vreti sa utilizati fisierele
depozitului de certificate transferate, le puteti folosi ca depozitul de certificate *SYSTEM. Pentru a crea depozitul de
certificate *SYSTEM si a folosi figierele certificate pe sistemul dumneavoastra destinatie VSR3 sau V5R2, urmati
acesti pasi:

1. Asigurati-va ca fisierele depozitului de certificate (doua fisiere: unul cu extensia .KDB si unul cu extensia .RDB )
pe care le-ati creat pe sistemul care gazduieste CA-ul local sunt in catalogul
/QIBM/USERDATA/ICSS/CERT/SERVER .

2. O data ce fisierele certificatelor transferate sunt in catalogul /QIBM/USERDATA/ICSS/CERT/SERVER ,
redenumiti aceste figiere in DEFAULT.KDB si DEFAULT.RDB. Redenumind aceste fisiere in catalogul
corespunzator, creati componentele care contin depozitul de certificate *SYSTEM pentru sistemul destinatie.
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Depozitul de certificate contine deja copii de certificate pentru multe CA publice Internet. DCM a adaugat
acestea, cat si o copie a certificatului CA local, la fisierele depozitului de certificate cand le-ati creat.

Atentie: Daca sistemul dumneavoastra destinatie are deja un fisier DEFAULT.KDB si unul DEFAULT.RDB in
catalogul /QIBM/USERDATA/ICSS/CERT/SERVER , depozitul de certificate *SYSTEM exista pe
acest sistem destinatie. In consecinta, nu trebuie sa redenumiti fisierele transferate asa cum a fost
sugerat. Suprascrierea fisierelor implicite va crea probleme la folosirea DCM, a depozitului de
certificate transferat si a continutului sdu. In schimb, trebuie si v asigurati ca au nume unice §i trebuie
sa utilizati depozitul de certificate transferat ca un alt depozit de certificate sistem. Daca folositi
figierele ca un alt depozit de certificate sistem, nu puteti utiliza DCM pentru a specifica care aplicatii vor
folosi certificatul.

3. Trebuie sa schimbati acum parola pentru depozitul de certificate *SYSTEM pe care l-ati creat prin
redenumirea fisierelor transferate. Modificarea parolei va permite DCM sa pastreze noua parola pentru ca
dumneavoastra sa puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru depozitul de certificate.

4. 1In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *“SYSTEM in timp ce se deschide
depozitul de certificate.

5. Cand este afisata pagina Depozit de certificate si parola, furnizati parola pe care ati specificat-o pe sistemul gazda
pentru depozitul de certificate cand ati creat certificatul pentru sistemul destinatie V5R3 sau V5R2 si faceti clic pe
Continuare.

6. In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate. Dupa ce modificati
parola, trebuie sa redeschideti depozitul de certificate nainte de a putea lucra cu certificatele din el. Apoi puteti
specifica care aplicatii vor folosi certificatul pentru sesiuni SSL.

7. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *“SYSTEM in timp ce se deschide

depozitul de certificate.

Cand este afisata pagina Depozit de certificate si parola, furnizati noua parola si faceti clic pe Continuare.

Dupa ce se reafiseaza cadrul de navigare, selectati Gestionare certificate din cadrul de navigatie pentru a afisa o

lista de task-uri.

10. Din lista de task-uri, selectati Asignare certificat pentru a afisa o lista de certificate din depozitul curent de

certificate.

11. Selectati certificatul pe care I-ati creat pe sistemul gazda si apasati Asignare la aplicatii pentru a afisa o lista de

aplicatii activate-SSL la care puteti asigna certificatul.

12. Selectati aplicatiile care vor folosi certificatul pentru sesiuni SSL si faceti clic pe Continuare. DCM afigeaza un

mesaj pentru a confirma selectia certificatului dumneavoastra pentru aplicatii.

©o®

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. O aplicatie cu acest suport
trebuie si poatd sd autentifice certificate inainte de a acorda accesul la resurse. In consecinta, trebuie si
[definiti o lista de incredere CA|pentru aplicatie. Acest lucru asigura faptul ca aplicatia poate valida doar
acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca utilizatorii sau
o aplicatie client prezintd un certificat care provine de la un CA care nu este specificat ca fiind de incredere
in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Cu aceste task-uri completate, aplicatiile de pe sistemul destinatie pot folosi certificatul emis de CA-ul local pe alt
server. Totusi, inainte de a folosi SSL pentru aceste aplicatii, va trebui sa |conﬁgura§i aplicatiile pentru a folosi SSLl

Inainte ca un utilizator si poatd accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie sa folosesca
DCM pentrula obtine o copie a certificatului CA locall de pe sistemul gazda. Certificatul CA local trebuie sa fie copiat
intr-un fisier de pe PC-ul utilizatorului sau descarcat in browser-ul utilizatorului, in functie de cerintele aplicatiei
activata-SSL.

Depozitul de certificate *SYSTEM exista — folosind fisierele ca un alt depozit de certificate sistem

Daca sistemul destinatie V5R3 sau V5R2 are deja un depozit de certificate *SYSTEM, trebuie sa decideti cum sa
lucrati cu fisierele certificat pe care le-ati transferat pe sistemul destinatie. Puteti alege sa folositi fisierele certificate
transferate ca un Depozit de certificate de pe alt sistem. Sau, puteti alege sa [importati certificatul privat si certificatull
lsau CA local corespunzator|in depozitul de certificate *SYSTEM existent.
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Depozitele de certificate de pe alt sistem sunt depozite secundare de certificate definite de utilizatori pentru certificate
SSL. Le puteti crea si folosi pentru a furniza certificate pentru aplicatiile activate-SSL scrise de utilizatori care nu
folosesc API-uri DCM pentru a inregistra un ID aplicatie cu optiuneca DCM. Optiunea Alte depozite de certificate
sistem va permite sa gestionati certificate pentru aplicatiile pe care dumneavoastra sau altii le scrieti si care folosesc
API SSL_Init pentru a accesa si a folosi programat un certificat pentru a stabili o sesiune SSL. Acest API permite unei
aplicatii sa foloseasca mai repede certificatul implicit pentru un depozit de certificate decat certificatul identificat
implicit.

Aplicatiile IBM iSeries (si multe alte aplicatii ale dezvoltatorilor de software) sunt scrise pentru a folosi certificate doar
in depozitul de certificate *SYSTEM. Daca alegeti sa folositi fisierele transferate ca un alt depozit de certificate sistem,
nu puteti folosi DCM pentru a specifica care aplicatii vor folosi certificatul pentru sesiuni SSL. In consecinta, nu puteti
configura aplicatiile standard activate pentru SSL sa foloseasca acest certificat. Daca doriti sa folositi certificatul pentru
aplicatii iSeries, trebuie sa importati certificatul din figierele transferate ale depozitului dumneavoastra de certificate in

depozitul de certificate *SYSTEM.

Pentru a accesa si a lucra cu fisierele depozit de certificate ca un Depozit de certificate de pe alt sistem, urmati acesti

pasi:

1.

2. 1In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.

3. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate (cea cu extensia .KDB) pe care ati transferat-o de pe sistemul gazda. De asemenea, furnizati parola pe
care ati specificat-o pe sistemul gazdd pentru depozitul de certificate cand ati creat certificatul pentru sistemul
destinatiec V5R2 si apasati Continuare.

4. 1n cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista de
task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunea Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura ca DCM pastreaza noua parola pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el. Mai apoi, puteti specifica ca certificatul din acest depozit sa fie folosit ca certificat implicit.

5. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.

6. Cand este afisata pagina Depozit de certificate si parola, furnizati numele cale si numele fisier complet calificate
fisierului depozit de certificate, furnizati noua parola si faceti clic pe Continuare.

7. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionare depozit certificate si selectati Setare certificat
implicit din lista de task-uri.

Acum, dupa ce ati creat si configurat Depozit de certificate de pe alt sistem, orice aplicatii care folosesc API-ul
SSL_Init pot folosi certificatul din el pentru a stabili sesiuni SSL.

Depozitul de certificate *SYSTEM exista — folosind certificatele din depozitul de certificate *SYSTEM existent

Puteti folosi certificatele din fisierele depozitului de certificate intr-un depozit *SYSTEM existent pe un sistem V5R3
sau V5R2. Pentru a face acest lucru, trebuie sa importati certificatele din fisierele depozit de certificate transferate in
depozitul de certificate *SYSTEM existent. Totusi, nu puteti importa certificatele direct din fisierele .KDB si .RDB
deoarece nu sunt intr-un format pe care functia de importare a DCM sa il poata recunoaste si folosi. Pentru a folosi
certificatele transferate intr-un depozit de certificate *SYSTEM existenta, trebuie sa deschideti fisierele ca un depozit
de certificate de pe alt sistem si sa le exportati in depozitul de certificate *SYSTEM.

Pentru a exporta certificatele din fisierele depozitului de certificate in depozitul de certificate *SYSTEM, urmati acesti

pasi de pe sistemul destinatie V5R2:
1. [Porniti DCM|

2. In cadrul de navigare, apasati Selectie Depozit de certificate si selectati Depozit de certificate de pe alt sistem
ca fiind depozitul de certificate de deschis.
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3.

10.
11,
12.
13.
14.
15.
16.
17.

18.

19.
20.

21.

22.

Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate (cea cu extensia .KDB) pe care ati transferat-o de pe sistemul gazda. De asemenea, furnizati parola pe
care ati specificat-o pe sistemul gazda pentru depozitul de certificate cand ati creat certificatul pentru sistemul
destinatic V5R2 si apasati Continuare.

In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunea Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura cd DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit. Daca nu schimbati
parola si selectati optiunea Logare Automata, s-ar putea sa intampinati erori cand exportati certificatele din
acest depozit in depozitul de certificate *SYSTEM.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el.

In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem

in timp ce se deschide depozitul de certificate.

Cand este afisata pagina Depozit de certificate si parola, furnizati numele cale si numele fisier complet calificate

fisierului depozit de certificate, furnizati noua parola si faceti clic pe Continuare.

Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor in cadrul de navigare pentru a se

afisa o lista de task-uri si selectati Exportul certificatului.

Selectati Autoritate certificare (CA) ca tipul de certificat de exportat si apasati Continuare.

Nota: Trebuie sa exportati certificatul CA local in depozitul de certificate inainte sa exportati certificatul client
sau server in depozit. Daca exportati intai certificatul server sau client, s-ar putea sa intalniti o eroare
deoarece certificatul CA local nu exista in depozitul de certificate.

Selectati certificatul CA local care va fi exportat si alegeti Export.

Selectati Depozit de certificate ca destinatie pentru certificatul exportat si alegeti Continuare.

Introduceti *SYSTEM ca depozit de certificate destinatie, introduceti parola pentru acest depozit de certificate si

alegeti Continuare. Apare un mesaj pentru a indica faptul ca certificatul a fost exportat cu succes sau pentru a da

informatii de eroare daca exportarea a esuat.

Acum puteti exporta certificatul server sau client in depozitul de certificate *SYSTEM. Re-selectati

task-ulExportare certificat.

Selectati Server sau client ca tipul de certificat de exportat si apasati Continuare.

Selectati certificatul server sau client corespunzator de exportat i apasati Export.

Selectati Depozit de certificate ca destinatie pentru certificatul exportat si alegeti Continuare.

Introduceti *SYSTEM ca depozit de certificate destinatie, introduceti parola pentru acest depozit de certificate si

alegeti Continuare. Apare un mesaj pentru a indica faptul ca certificatul a fost exportat cu succes sau pentru a da

informatii de eroare daca exportarea a esuat.

Acum puteti asigna certificatul catre aplicatii sa foloseasca SSL. Apasati Selectare depozit de certificate din

cadrul de navigare si selectati *SYSTEM ca depozitul de certificate de deschis.

Cand apare pagina Depozit certificate si Parola, furnizati parola pentru depozitul de certificate *SYSTEM si

apasati Continuare.

Dupa ce se reafiseaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

Din lista de task-uri, selectati Asignare certificat pentru a afisa o lista de certificate din depozitul curent de

certificate.

Selectati certificatul pe care l-ati creat pe sistemul gazdd si apasati Asignare la aplicatii pentru a afisa o lista de

aplicatii activate-SSL la care puteti asigna certificatul.

Selectati aplicatiile care vor folosi certificatul pentru sesiuni SSL si faceti clic pe Continuare. DCM afigeaza un

mesaj pentru a confirma selectia certificatului dumneavoastra pentru aplicatii.

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. O aplicatie cu acest suport
trebuie sa poatd si autentifice certificate inainte de a acorda accesul la resurse. In consecinta, trebuie sa
|deﬁni;i o lista de incredere CA| pentru aplicatie. Acest lucru asigura faptul ca aplicatia poate valida doar
acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca utilizatorii sau
o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat ca fiind de incredere
in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.
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Cu aceste task-uri completate, aplicatiile de pe sistemul destinatie pot folosi certificatul emis de CA local de pe alt
iSeries. Totusi, inainte de a putea incepe si folositi SSL pentru aceste aplicatii, trebuie si|configurati aplicatiile s

foloseasca SSL|

Inainte ca un utilizator si poatd accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie sa folosesca
DCM pentru |a obtine o copie a certificatului CA locall de pe sistemul gazda. Certificatul CA local trebuie sa fie copiat
intr-un figier de pe PC-ul utilizatorului sau descarcat in browser-ul utilizatorului, in functie de cerintele aplicatiei
activata-SSL.

Folosirea unui certificat privat pentru sesiuni SSL de pe un sistem
destinatie V5R1

Certificatele folosite de aplicatii pentru sesiuni SSL din depozitul de certificate *SYSTEM sunt gestionate in DCM
(Digital Certificate Manager). Daca nu ati folosit niciodata DCM pe sistemul destinatie VSR1 pentru a gestiona
certificate pentru SSL, atunci acest depozit de certificate nu va exista pe sistemul destinatie. Task-urile pentru folosirea
figierelor depozitului de certificate transferate pe care le-ati creat pe sistemul gazda CA local depind de situatia daca
depozitul de certificate *SYSTEM existd. Daca depozitul de certificate *SYSTEM , puteti folosi fisierele
certificatelor transferate ca un mijloc de creare a depozitului de certificate *SYSTEM. Daca certificatul *SYSTEM
existd pe sistemul destinatiec VSR1, puteti folosi fisierele certificatelor transferate in unul din cele doua moduri:

» [Folositi fisierele transferate ca Depozit de certificate de pe alt sistem]

* [Importati fisierele transferate in depozitul de certificate *SYSTEM existent]

Depozitul de certificate *SYSTEM nu exista

Daca depozitul de certificate *SYSTEM nu exista pe sistemul VSR1 pe care doriti sa folositi figierele depozit de
certificate transferate, le puteti folosi ca depozit de certificate *SYSTEM. Pentru a folosi fisierele certificatului de pe
sistemul dumneavoastra destinatic V5R1, urmati acesti pasi:

1. Asigurati-va ca figierele depozitului de certificate (doua fisiere: unul cu extensia .KDB si unul cu extensia .RDB )
pe care le-ati creat pe sistemul care gazduieste CA-ul local sunt in catalogul
/QIBM/USERDATA/ICSS/CERT/SERVER .

2. O data ce fisierele certificatelor transferate sunt in catalogul /QIBM/USERDATA/ICSS/CERT/SERVER,
redenumiti aceste fisiere in DEFAULT.KDB si DEFAULT.RDB. Redenumind aceste fisiere in catalogul
corespunzator, creati componentele care contin depozitul de certificate *SYSTEM pentru sistemul destinatie.
Depozitul de certificate contine deja copii de certificate pentru multe CA publice Internet. DCM a adaugat
acestea, cat si o copie a certificatului CA local, la fisierele depozitului de certificate cand le-ati creat.

Atentie: Daca sistemul dumneavoastra destinatie are deja un fisier DEFAULT.KDB si unul DEFAULT.RDB in
catalogul /QIBM/USERDATA/ICSS/CERT/SERVER , depozitul de certificate *SYSTEM exista pe
acest sistem destinatie. In consecinta, nu trebuie sa redenumiti fisierele transferate asa cum a fost
sugerat. Suprascrierea fisierelor implicite va crea probleme la folosirea DCM, a depozitului de
certificate transferat si a continutului sau. In schimb, trebuie s va asigurati ca au nume unice si trebuie
sa utilizati depozitul de certificate transferat ca un alt depozit de certificate sistem. Daca folositi
figierele ca un alt depozit de certificate sistem, nu puteti utiliza DCM pentru a specifica care aplicatii vor
folosi certificatul.

3. Trebuie sa schimbati acum parola pentru depozitul de certificate *SYSTEM pe care l-ati creat prin
redenumirea fisierelor transferate. Modificarea parolei va permite DCM sa pastreze noua parola pentru ca
dumneavoastra sa puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru depozitul de certificate.

4. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *“SYSTEM in timp ce se deschide
depozitul de certificate.

5. Cand apare pagina Depozit certificate si Parola, furnizati parola pe care ati specificat-o pe sistemul gazdd pentru
depozitul de certificate cand ati creat certificatul pentru sistemul destinatie VSR1 si apasati Continuare.

6. In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate. Dupa ce modificati
parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele din el. Apoi puteti
specifica care aplicatii vor folosi certificatul pentru sesiuni SSL.
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7. 1In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide
depozitul de certificate.
8. Cand apare pagina Depozit certificate si Parola, furnizati noua parola si apasati Continuare.
9. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionare Aplicatii din cadrul de navigatie pentru a afisa o
lista de task-uri.
10. Din lista de task-uri, selectati Actualizarea atribuirii certificatelor pentru a se afisa o lista de aplicatii
active-SSL pentru care puteti atribui un certificat.
11. Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor.
12. Selectati certificatul pe care CA-ul local de pe sistemul gazdd 1-a emis si apasati Asignare certificat nou. DCM
va afiga un mesaj pentru a confirma selectia certificatului pentru aplicatie.

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. O aplicatie cu acest suport
trebuie sa poatd sa autentifice certificate inainte de a acorda accesul la resurse. In consecinta, trebuie sa
|deﬁni;i o lista de incredere CA| pentru aplicatie. Acest lucru asigura faptul ca aplicatia poate valida doar
acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca utilizatorii sau
o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat ca fiind de incredere
in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Cu aceste task-uri completate, aplicatiile de pe sistemul destinatie pot folosi certificatul emis de CA-ul local de pe alt
iSeries. Totusi, inainte de a putea incepe sa folositi SSL pentru aceste aplicatii, trebuie sa|configurati aplicatiile sal
foloseasca SSL

Inainte ca un utilizator sa poata accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie si folosesca
DCM pentrufa obtine o copie a certificatului CA local|de pe sistemul gazda. Certificatul CA trebuie copiat intr-un fisier
pe PC-ul utilizatorului sau transferat in browser-ul utilizatorului, in functie de cerintele aplicatiei ce foloseste SSL.

Depozitul de certificate *“SYSTEM exista — folosind fisierele ca un alt depozit de certificate sistem

Daca sistemul destinatic V5R1 are deja un depozit de certificate *SYSTEM, trebuie sa decideti cum sa lucrati cu
fisierele certificate. Puteti alege sa folositi figierele certificate transferate ca un Depozit de certificate de pe alt sistem.
Sau, puteti alege safimportati certificatul privat si certificatul sau CA local corespunzitor|in depozitul de certificate
*SYSTEM existent.

Depozitele de certificate de pe alt sistem sunt depozite secundare de certificate definite de utilizatori pentru certificate
SSL. Le puteti crea si folosi pentru a furniza certificate aplicatiilor scrise-de-utilizator active-SSL care nu folosesc
API-urile DCM pentru a inregistra ID-ul aplicatiei cu facilitatea DCM. Optiunea Alte depozite de certificate sistem va
permite sd gestionati certificate pentru aplicatiile pe care dumneavoastra sau altii le scrieti si care folosesc API
SSL_Init pentru a accesa si a folosi programat un certificat pentru a stabili o sesiune SSL. Acest API permite unei
aplicatii sa foloseasca mai repede certificatul implicit pentru un depozit de certificate decat certificatul identificat
implicit.

Aplicatiile IBM iSeries (si multe alte aplicatii ale dezvoltatorilor de software) sunt scrise pentru a folosi certificate doar
in depozitul de certificate *SYSTEM. Daca alegeti sa folositi fisierele transferate ca un alt depozit de certificate sistem,
nu puteti folosi DCM pentru a specifica care aplicatii vor folosi certificatul pentru sesiuni SSL. In consecinti, nu puteti
configura aplicatii standard iSeries activate-SSL pentru a folosi acest certificat. Daca doriti sa folositi certificatul pentru
aplicatii iSeries, trebuie sa importati certificatul din fisierele transferate ale depozitului dumneavoastra de certificate in
depozitul de certificate *SYSTEM.

Pentru a accesa si a lucra cu figierele depozit de certificate ca un Depozit de certificate de pe alt sistem, urmati acesti

pasi:

)

2. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.
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3. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate (cea cu extensia .KDB) pe care ati transferat-o de pe sistemul gazda. De asemenea, furnizati parola pe
care ati specificat-o pe sistemul gazda pentru depozitul de certificate cand ati creat certificatul pentru sistemul
destinatic V5R1 si apasati Continuare.

4. 1In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista de
task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunea Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura cd DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el. Mai apoi, puteti specifica ca certificatul din acest depozit sa fie folosit ca certificat implicit.

5. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.

6. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate, furnizati parola noua si apasati Continuare.

7. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionare depozit certificate si selectati Setare certificat
implicit din lista de task-uri.

Acum, dupa ce ati creat si configurat Depozit de certificate de pe alt sistem, orice aplicatii care folosesc API-ul
SSL_Init pot folosi certificatul din el pentru a stabili sesiuni SSL.

Depozitul de certificate *“SYSTEM exista — folosind certificatele din depozitul de certificate *SYSTEM existent

Puteti folosi certificatele din fisierele depozit de certificate transferate intr-un depozit de certificate *SYSTEM existent
pe un sistem V5R1. Pentru a face acest lucru, trebuie sa importati certificatele din fisierele depozit de certificate
transferate in depozitul de certificate *SYSTEM existent. Totusi, nu puteti importa certificatele direct din fisierele
.KDB si .RDB deoarece nu sunt intr-un format pe care functia de importare a DCM sa il poata recunoaste si folosi.
Pentru a folosi certificatele transferate intr-un depozit de certificate *SYSTEM existenta, trebuie sa deschideti fisierele
ca un depozit de certificate de pe alt sistem si sa le exportati in depozitul de certificate *SYSTEM.

Nota: Aceasta procedura descrie cum sa folositi un depozit de certificate de pe alt sistem de pe sistemul destinatie
pentru a exporta certificatele din fisierele depozitului de certificate originale in depozitul de certificate
*SYSTEM. Folosind aceasta metoda pentru a adauga certificatele la depozitul de certificate *SYSTEM va poate
ajuta sa evitati posibilele probleme cand sistemul destinatie foloseste un produs furnizor de acces criptografic
mai slab (cum este 5722—AC2) decat sistemul gazda.

Pentru a exporta certificatele din figierele depozitului de certificate in depozitul de certificate *SYSTEM, urmati acesti
pasi de pe sistemul destinatic V5R1:

"

2. In cadrul de navigare, apasati Selectie Depozit de certificate si selectati Depozit de certificate de pe alt sistem
ca fiind depozitul de certificate de deschis.

3. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate (cea cu extensia .KDB) pe care ati transferat-o de pe sistemul gazda. De asemenea, furnizati parola pe
care ati specificat-o pe sistemul gazdd pentru depozitul de certificate cand ati creat certificatul pentru sistemul
destinatie V5R1 si apasati Continuare.

4. 1In cadrul de navigare, selectati Gestionarea depozitelor de certificate si sclectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunca Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura ca DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit. Daca nu schimbati
parola si selectati optiunea Logare Automata, s-ar putea sa intampinati erori cand exportati certificatele din
acest depozit in depozitul de certificate *SYSTEM.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el.
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5. In cadrul de navigare, alegeti Selectare depozit de certificate si sclectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.

6. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate, furnizati parola noua si apasati Continuare.

7. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor in cadrul de navigare pentru a se
afisa o lista de task-uri si selectati Exportul certificatului.

8. Selectati Autoritate certificare (CA) ca tipul de certificat de exportat si apasati Continuare.

Nota: Trebuie sa exportati certificatul CA local in depozitul de certificate inainte sa exportati certificatul client
sau server in depozit. Daca exportati intai certificatul server sau client, s-ar putea sa intalniti o eroare
deoarece certificatul CA local nu exista in depozitul de certificate.

9. Selectati certificatul CA local care va fi exportat si alegeti Export.

10. Selectati Depozit de certificate ca destinatie pentru certificatul exportat si alegeti Continuare.

11. Introduceti *SYSTEM ca depozit de certificate destinatie, introduceti parola pentru acest depozit de certificate si
alegeti Continuare.

12. Acum puteti exporta certificatul server sau client in depozitul de certificate *SYSTEM. Re-selectati
task-ulExportare certificat.

13. Selectati Server sau client ca tipul de certificat de exportat si apasati Continuare.

14. Selectati certificatul server sau client corespunzator de exportat si apasati Export.

15. Seclectati Depozit de certificate ca destinatic pentru certificatul exportat si alegeti Continuare.

16. Introduceti *SYSTEM ca depozit de certificate destinatie, introduceti parola pentru acest depozit de certificate si
alegeti Continuare. Apare un mesaj pentru a indica faptul ca certificatul a fost exportat cu succes sau pentru a da
informatii de eroare daca exportarea a esuat.

17. Acum puteti asigna certificatul catre aplicatii sa foloseasca SSL. Apasati Selectare depozit de certificate din
cadrul de navigare si selectati *SYSTEM ca depozitul de certificate de deschis.

18. Cand apare pagina Depozit certificate i Parola, furnizati parola pentru depozitul de certificate *SYSTEM si
apasati Continuare.

19. Dupa ce se reafiseaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

20. Din lista de task-uri, selectati Actualizarea atribuirii certificatelor pentru a se afisa o lista de aplicatii
active-SSL pentru care puteti atribui un certificat.

21. Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor.

22. Selectati certificatul pe care CA local de pe sistemul gazdd 1-a emis si apasati Asignare certificat nou. DCM va
afisa un mesaj pentru a confirma selectia certificatului pentru aplicatie.

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. O aplicatie cu acest suport
trebuie sd poati si autentifice certificate inainte de a acorda accesul la resurse. In consecinta, trebuie si
[definiti o lista de incredere CA|pentru aplicatie. Acest lucru asigura faptul ca aplicatia poate valida doar
acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca utilizatorii sau
o aplicatie client prezintd un certificat care provine de la un CA care nu este specificat ca fiind de incredere
in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Cu aceste task-uri completate, aplicatiile de pe sistemul destinatie pot folosi certificatul emis de CA local de pe alt
iSeries. Totusi, inainte de a putea incepe si folositi SSL pentru aceste aplicatii, trebuie si|configurati aplicatiile s
foloseasca SSL

Inainte ca un utilizator si poatd accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie sa folosesca
DCM pentru |a obtine o copie a certificatului CA locall de pe sistemul gazda. Certificatul CA trebuie copiat intr-un fisier
pe PC-ul utilizatorului sau transferat in browser-ul utilizatorului, in functie de cerintele aplicatiei ce foloseste SSL.

Folosirea certificat primar pentru semnarea obiectelor pe un sistem
destinatie V5R3, V5R2 sau V5R1

Certificatele folosite de aplicatii pentru semnarea obiectelor din depozitul de certificate *OBJECTSIGNING sunt
gestionate in DCM (Digital Certificate Manager). Daca nu ati folosit niciodata DCM pe sistemul destinatie V5R1
pentru a gestiona certificate pentru semnarea obiectelor, atunci acest depozit de certificate nu va exista pe sistemul
destinatie. Task-urile pe care trebuie sa le realizati pentru a folosi fisierele transferate ale depozitului de certificate pe
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care le-ati creat pe sistemul gazda CA local depind de situatia daca depozitul de certificate *OBJECTSIGNING exista.
Daca depozitul de certificate *OBJECTSIGNING, puteti folosi fisierele certificatelor transferate ca un mijloc
de creare a depozitului de certificate *OBJECTSIGNING. Daca depozitul de certificate *OBJECTSIGNING pe
sistemul destinatie, trebuie sa importati certificatele transferate in ea.

Depozitul de certificate *OBJECTSIGNING nu exista

Task-urile pe care le realizati pentru a folosi fisierele depozitului de certificate pe care le-ati creat pe sistemul gazda CA
local depind de situatia daca ati folosit vreodatd DCM pe sistemul destinatie pentru a gestiona certificatele de semnare
obiecte.

Daca depozitul de certificate *OBJECTSIGNING nu exista in sistemul destinatic V5SR3, V5R2 sau V5R1 cu fisierele
depozitului de certificate transferat, urmati acesti pasi:

1.

10.

11.

12.
13.

Asigurati-va ca fisierele depozitului de certificate (doua fisiere: unul cu extensia .KDB si unul cu extensia .RDB )
pe care le-ati creat pe sistemul care gazduieste CA-ul local sunt in catalogul
/QIBM/USERDATA/ICSS/CERT/SIGNING.

O data ce fisierele certificatelor transferate sunt in catalogul /QIBM/USERDATA/ICSS/CERT/SIGNING ,
redenumiti fisierele certificatului in SGNOBJ.KDB si SGNOBJ.RDB, daci este necesar. Redenumind aceste
figiere, creati componentele care contin depozitul de certificate *OBJECTSIGNING pentru sistemul destinatie.
Depozitul de certificate contine deja copii de certificate pentru multe CA publice Internet. DCM a adaugat
acestea, cat si o copie a certificatului CA local, la fisierele depozitului de certificate cand le-ati creat.

Atentie: Daca sistemul dumneavoastra destinatie are deja un fisier SGNOBJ.KDB si unul SGNOBJ.RDB in
catalogul /QIBM/USERDATA/ICSS/CERT/SIGNING , depozitul de certificate *OBJECTSIGNING
exista pe acest sistem destinatie. In consecintd, nu trebuie sa redenumiti fisierele transferate asa cum a
fost sugerat. Suprascrierea fisierelor care semneaza obiecte implicite va crea probleme la folosirea
DCM, a depozitului de certificate transferat si a continutului sau. Cand [depozitul de certificate]
(FOBJECTSIGNING existi deja) trebuie sa folositi un proces diferit pentru a obtine certificatele in

depozitul de certificate existent.
Trebuie sa modificati parola pentru depozitul de certificate *OBJECTSIGNING. Modificarea
parolei va permite DCM sa pastreze noua parola pentru ca dumneavoastra sa puteti folosi toate functiile de
gestiune a certificatelor ale DCM pentru depozitul de certificate.
In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *OBJECTSIGNING in timp ce se
deschide certificatul.
Cand se afigeaza pagina parola, introduceti parola pe care ati specificat-o pentru depozitul de certificate atunci
cand l-ati creat pe sistemul destinatie si alegeti Continuare.
In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate. Dupa ce modificati
parola, trebuie sa redeschideti depozitul de certificate nainte de a putea lucra cu certificatele din el. Apoi, puteti
crea o definitie de aplicatie care sa foloseasca certificatul pentru semnarea obiectelor.
Dupa ce ati redeschis depozitul de certificate, selectati Gestionarea aplicatiilor din cadrul de navigare pentru a se
afisa o lista de task-uri.
Din lista de task-uri, selectati Adaugarea aplicatiei pentru a incepe procesul de creare a unei definitii aplicatie
care semneaza obiecte pentru a folosi certificatul in semnarea obiectelor.
Completati formularul pentru a defini aplicatia care semneaza obiecte si efectuati un clic pe Adaugare. Aceasta
definitie aplicatie nu descrie o aplicatie reala, ci mai degraba tipul de obiecte pe care doriti sa le formati cu un
anume certificat. Folositi ajutorul online pentru a afla cum sa completati formularul.
Selectati OK pentru a recunoaste mesajul de confirmare al definitiei aplicatie si pentru a afisa lista de task-uri
Gestionarea aplicatiilor.
Din lista de task-uri, selectati Actualizare asignare certificate pentru a afisa o lista de ID-uri de aplicatii de
semnare obiecte pentru care putefi asigna un certificat.
Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor.
Selectati certificatul pe care CA-ul local de pe sistemul gazda 1-a creat si apasati Asignare certificat nou.

Atunci cand terminati aceste task-uri, puteti incepe|semnarea obiectelol] pentru a le asigura integritatea.
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Cand distribuiti obiecte semnate, cei care primesc obiectele trebuie sa foloseasca o versiune V5R3, V5R2 sau V5R1 a
DCM pentrufa verifica semnitura|de pe obiecte pentru a se asigura ci datele sunt nemodificate si pentru a verifica
identitatea expeditorului. Pentru validarea semnaturii, destinatarul trebuie sa aiba o copie a certificatului de verificare a
semnaturii. Trebuie sa furnizati o copie a acestui certificat ca parte a pachetului de obiecte semnate.

De asemenea, destinatarul trebuie sa aiba o copie a certificatului CA pentru ca Autoritatea de certificare care a emis
certificatul server pe care 1-ati folosit pentru semnarea obiectului. Daca ati semnat obiectele cu un certificat de la un CA
binecunoscut din Internet, versiunea de DCM a primitorului va avea deja o copie a certificatului CA necesar. Totusi,
trebuie sa furnizati o copie a certificatului CA, intr-un pachet separat, impreuna cu obiectele semnate daca este necesar.
De exemplu, trebuie sa furnizati o copie a certificatului CA local daca ati semnat obiectele cu un certificat de la un CA
local. Din motive de securitate, trebuie sa furnizati certificatul CA intr-un pachet separat sau sa faceti public certificatul
CA disponibil la cererea tuturor celor care au nevoie de el.

Depozitul de certificate *OBJECTSIGNING exista

Puteti folosi certificatele din fisierele depozitului de certificate intr-un depozit *OBJECTSIGNING existent pe un
sistem V5R3, V5R2 sau V5RI1. Pentru a face acest lucru, trebuie sa importati certificatele din figierele depozit de
certificate transferate in depozitul de certificate *OBJECTSIGNING existent. Totusi, nu puteti importa certificatele
direct din figierele .KDB si .RDB deoarece nu sunt intr-un format pe care functia de importare a DCM sa il poata
recunoaste si folosi. Puteti adauga certificatele in depozitul de certificate *OBJECTSIGNING existent deschizand
fisierele transferate ca un alt depozit de certificate sistem pe sistemul destinatie V5SR3, VSR2 sau V5R1. Puteti exporta
certificatele direct in depozitul de certificate *OBJECTSIGNING. Trebuie sa exportati o copie atat a certificatului de
semnat obiecte cat si a certificatului CA local din figierele transferate.

Pentru a exporta certificatele din figierele depozitului de certificate direct in depozitul de certificate
*OBJECTSIGNING, efectuati acesti pasi pe sistemul destinatie V5R3, V5R2 sau V5R1:

1

2. In cadrul de navigare, apasati Selectie Depozit de certificate si sclectati Depozit de certificate de pe alt sistem
ca fiind depozitul de certificate de deschis.

3. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierelor depozitului de
certificate. De asemenea, furnizati parola pe care ati folosit-o cand le-ati creat pe sistemul gazda apasati
Continuare.

4. 1In cadrul de navigare, selectati Gestionarea depozitelor de certificate si selectati Modificarea parolei din lista
de task-uri. Completati formularul pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunea Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura ca DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit. Daca nu schimbati
parola si selectati optiunea Logare Automata, s-ar putea sa intampinati erori cand exportati certificatele din
acest depozit in depozitul de certificate *OBJECTSIGNING.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el.

5. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati Depozit de certificate de pe alt sistem
in timp ce se deschide depozitul de certificate.

6. Cand apare pagina Depozit certificate si Parola, furnizati calea completa si numele fisierului depozitului de
certificate, furnizati parola noua si apasati Continuare.

7. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor in cadrul de navigare pentru a se
afisa o lista de task-uri si selectati Exportul certificatului.

8. Selectati Autoritate certificare (CA) ca tipul de certificat de exportat si apasati Continuare.

Nota: Formularea pentru acest task presupune ca atunci cand lucrati cu un Depozit de certificate de pe alt sistem
lucrati cu certificate server sau client. Aceasta este din cauza ca acest tip de depozit de certificate este
proiectat pentru folosirea ca un depozit de certificate secundar la depozitul de certificate *SYSTEM.
Totusi, folosind task-ul export din acest depozit de certificate este cel mai usor mod de a adauga
certificatele din figierele transferate in depozitul de certificate *OBJECTSIGNING existent.

9. Selectati certificatul CA local care va fi exportat si alegeti Export.
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Nota: Trebuie sa exportati certificatul CA local in depozitul de certificate inainte sa exportati certificatul semnare
obiect in depozit. Daca exportati intai certificatul de semnat obiecte, s-ar putea sa intalniti o eroare
deoarece certificatul CA local nu exista in depozitul de certificate.

10. Selectati Depozit de certificate ca destinatie pentru certificatul exportat si alegeti Continuare.

11. Introduceti *OBJECTSIGNING ca depozit de certificate destinatie, introduceti parola pentru depozitul de
certificate *OBJECTSIGNING si faceti clic pe Continuare.

12. Acum puteti exporta certificatul care semneaza obiecte in depozitul de certificate *OBJECTSIGNING.

Re-selectati task-ulExportare certificat.

13. Selectati Server sau client ca tipul de certificat de exportat si apasati Continuare.

14. Selectati certificatul corespunzator pentru export si faceti clic pe Exportare.

15. Selectati Depozit de certificate ca destinatie pentru certificatul exportat si alegeti Continuare.

16. Introduceti “OBJECTSIGNING ca depozit de certificate destinatie, introduceti parola pentru depozitul de
certificate *OBJECTSIGNING si faceti clic pe Continuare. Apare un mesaj pentru a indica faptul ca certificatul

a fost exportat cu succes sau pentru a da informatii de eroare daca exportarea a esuat.

Nota: Pentru a folosi acest certificat pentru a semna obiecte, trebuie acum sa |asigna§i certiﬁcatullcétre o aplicatie
de semnare obiecte.

Utilizarea certificatului privat pentru sesiuni SSL pe un sistem
destinatie V4R5

Certificatele folosite de aplicatii pentru sesiuni SSL din depozitul de certificate *SYSTEM sunt gestionate in DCM
(Digital Certificate Manager). Daca nu ati folosit niciodata DCM pe sistemul destinatie V4RS5 pentru a gestiona
certificate pentru SSL, atunci acest depozit de certificate nu va exista pe sistemul destinatie. Figierele transferate ale
depozitului de certificate pe care le-ati creat pe sistemul gazda CA local contin doua certificate. Aceste fisiere sunt
certificatul server sau client pe care 1-ati creat si certificatul privat CA local pe care I-ati folosit pentru a-1 semna.

Task-urile pe care trebuie sa le realizati pentru a folosi fisierele transferate ale depozitului de certificate depind de
situatia daca depozitul de certificate *SYSTEM exista. Daca depozitul de certificate *SYSTEM , puteti folosi
fisierele certificatelor transferate ca un mijloc de creare a depozitului de certificate *SYSTEM. Daca certificatul
*SYSTEM exista pe sistemul destinatie, puteti folosi fisierele certificatelor transferate in unul din cele doua moduri:

* [Folositi fisierele transferate ca un depozit de certificate de pe alt sistem]

* [Importati fisierele transferate in depozitul de certificate *SYSTEM existent.

Depozitul de certificate *SYSTEM nu exista

Daca depozitul de certificate *SYSTEM nu exista pe sistemul V4RS pe care doriti sa folositi figierele depozit de
certificate transferate, urmati acesti pasi:

1. Asigurati-va ca figierele depozitului de certificate (doua fisiere: unul cu extensia .KDB si unul cu extensia .RDB )
pe care le-ati creat pe sistemul care gazduieste CA-ul Local sunt in catalogul
/QIBM/USERDATA/ICSS/CERT/SERVER .

2. O data ce fisierele certificatelor transferate sunt in catalogul /QIBM/USERDATA/ICSS/CERT/SERVER,
redenumiti aceste fisiere in DEFAULT.KDB si DEFAULT.RDB. Redenumind aceste fisiere in catalogul
corespunzator, creati componentele care contin depozitul de certificate ¥*SYSTEM pentru sistemul destinatie.
Depozitul de certificate contine deja copii de certificate pentru multe CA publice Internet. DCM a adaugat
acestea, cat si o copie a certificatului CA local, la fisierele depozitului de certificate cand le-ati creat.

Atentie: Daca sistemul dumneavoastra destinatie are deja un fisier DEFAULT.KDB si unul DEFAULT.RDB in
catalogul /QIBM/USERDATA/ICSS/CERT/SERVER , depozitul de certificate *SYSTEM exista pe
acest sistem destinatie. In consecinta, nu trebuie s redenumiti fisierele transferate asa cum a fost
sugerat. Suprascrierea fisierelor implicite va crea probleme la folosirea DCM, a depozitului de
certificate transferat si a continutului sau. In schimb, trebuie s va asigurati ca au nume unice si trebuie
sa utilizati depozitul de certificate transferat ca un alt depozit de certificate sistem. Daca folositi fisierele
ca un alt depozit de certificate sistem, nu puteti utiliza DCM pentru a specifica care aplicatii vor folosi
certificatul.
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3. Trebuie sa modificati parola pentru depozitul de certificate *SYSTEM. Modificarea parolei va
permite DCM sa pastreze noua parola pentru ca dumneavoastra sa puteti folosi toate functiile de gestiune a
certificatelor ale DCM pentru depozitul de certificate.

4. 1In cadrul de navigare, asigurati-va ca *SYSTEM este aratat ca depozitul de certificate din lista drop-down si
selectati Certificate Sistem pentru a afisa o lista de task-uri disponibile. Apare fereastra Depozit de certificate si
parola.

5. In campurile corespunzatoare, introduceti *SYSTEM pentru depozitul de certificate de deschis si parola pe care
ati folosit-o cand ati creat figerele folosind CA-ul local de pe sistemul gazda. Acum puteti modifica parola
depozitului de certificate.

6. Din lista de task-uri din cadrul de navigare, selectati Modificarea parolei. Completati formularul pentru a
modifica parola pentru depozitul de certificate. Dupa ce modificati parola, trebuie sa redeschideti depozitul de
certificate inainte de a putea lucra cu certificatele din el.

7. Dupa ce redeschideti depozitul de certificate *SYSTEM, sclectati Gestionare aplicatii sigure din lista de task-uri
pentru a se afisa pagina ce va permite sa gestionati certificatele asociate cu aplicatiile specifice.

8. Dintr-o lista de aplicatii, selectati aplicatia care va folosi certificatul privat transferat pentru sesiuni SSL.

9. Apasati Lucru cu certificate sistem si selectati certificatul pe care 1-a emis CA-ul local de pe sistemul gazda.

10. Alegeti Atribuirea unui nou certificat pentru ca aplicatia specificata sa foloseasca certificatul selectat.

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. Folosirea certificatelor
pentru autentificarea client asigura faptul ca aplicatia primeste un certificat valid inainte de a permite
accesul la resursele controlate de aceasta. O aplicatie cu acest suport trebuie sa fie configurata sa aiba
incredere in CA inainte ca aceasta sa poata autentifica certificatele emise de un anumit CA. Folositi pagina
Lucru cu Autoritatile de certificare pentru a asigura ca certificatul CA are starea de incredere in
depozitul de certificate. Apoi, folositi pagina Lucru cu aplicatii sigure pentru a asigura ca aplicatiile care
folosesc certificatul au incredere in CA-ul local care I-a emis. Acest lucru asigura faptul ca aplicatia poate
valida doar acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca
utilizatorii sau o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat ca
fiind de incredere, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Cu aceste task-uri efectuate, aplicatiile pe sistemul destinatie V4RS pot folosi certificatul emis de CA-ul local V5R3 pe
un alt iSeries. Totusi, inainte de a folosi SSL pentru aceste aplicatii, va trebui sa [configurati aplicatiile pentru a folosi

Inainte ca un utilizator si poata accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie sa folosesca
DCM pentrufa obtine o copie a certificatului CA local|de pe sistemul gazda. Certificatul CA trebuie copiat intr-un fisier
pe PC-ul utilizatorului sau transferat in browser-ul utilizatorului, in functie de cerintele aplicatiei ce foloseste SSL.

Depozitul de certificate *“SYSTEM exista — folosind fisierele ca un alt depozit de certificate sistem

Daca sistemul destinatic V4RS sau VSR2 are deja un depozit de certificate *SYSTEM, trebuie sa decideti cum sa
lucrati cu fisierele certificat pe care le-ati transferat pe sistemul destinatie. Fisierele de certificat transferate contin doua
certificate: certificatul server sau client pe care l-ati creat si certificatul privat CA local pe care 1-ati folosit pentru a-1
semna. Puteti alege sa folositi fisierele certificate transferate ca un Alt depozit de certificate sistem. Sau, puteti alege sa

certificatul privat si certificatul CA local corespunzator lui in depozitul de certificate *SYSTEM existent.

Daca alegeti sa folositi fisierele transferate ca un alt depozit de certificate sistem, nu puteti folosi DCM pentru a
specfiica care aplicatii vor utiliza certificatul pentru sesiuni SSL. Totusi, puteti desemna certificatul din acest depozit de
certificate care sa fie certificatul implicit pentru depozitul de certificate. Optiunea Depozit de certificate de pe alt sistem
va permite sa gestionati certificate pentru aplicatiile pe care dumneavoastra sau altii le scrieti si care folosesc API
SSL._Init pentru a accesa si a folosi programat un certificat pentru a stabili o sesiune SSL. Acest API permite unei
aplicatii sa foloseasca mai degraba certificatul implicit pentru un depozit de certificate decat certificatul identificat
implicit.

Daca depozitul de certificate *SYSTEM exista pe sistemul V4RS5 pe care doriti sa folositi fisierele depozit de certificate
transferate, urmati acesti pasi:
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. Trebuie sa modificati parola pentru depozitul de certificate transferat. Modificarea parolei va permite
DCM sa pastreze noua parola pentru ca dumneavoastra sa puteti folosi toate functiile de gestiune a certificatelor ale
DCM pentru depozitul de certificate.

2. 1In cadrul de navigare, asigurati-va ca OTHER este aratat ca depozitul de certificate din lista drop-down si selectati

Certificate Sistem pentru a afisa o lista de task-uri disponibile. Apare fereastra Depozit de certificate si parola.

3. In campurile corespunzatoare, introduceti calea completa si numele fisierului depozitului de certificate (extensia

.KDB) pe care ati transferat-o de pe sistemul gazda CA local. Introduceti parola pe care ati folosit-o cand ati creat
fisierele pe sistemul gazdd. Acum puteti modifica parola depozitului de certificate.

4. 1n cadrul de navigare, selectati Modificarea parolei din lista de task-uri Certificate sistem. Completati formularul

pentru a modifica parola pentru depozitul de certificate.

Nota: Asigurati-va ca selectati optiunca Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura ca DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit.

Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele

din el. Mai apoi, puteti specifica ca certificatul din acest depozit sa fie folosit ca certificat implicit.

5. In cadrul de navigare, selectati Gestionare certificate pentru a se afisa pagina care va permite si efectuati un
numar de task-uri care gestioneaza certificate.

6. Din lista de certificate, selectati certificatul pe care doriti sa il folositi ca certificat implicit pentru depozitul curent
si alegeti Setare implicit.

Acum, dupa ce ati creat si configurat Depozitul de certificate de pe alt sistem, orice aplicatii care folosesc API-ul
SSL_Init pot folosi certificatul din el pentru a stabili sesiuni SSL.

Depozitul de certificate *“SYSTEM exista — importand fisierele intr-un depozitul de certificate *SYSTEM
existent

Inainte sa puteti importa certificatele in *SYSTEM pe un sistem destinatie V4RS5, trebuie mai inti sa exportati
certificatele din depozitul pe care I-ati creat intr-un format de fisier diferit. Puteti importa mai apoi certificatele in
depozitul de certificate *SYSTEM din noile fisiere. Fisierele de certificat transferate contin doua certificate: certificatul
server sau client pe care 1-ati creat si certificatul privat CA local pe care 1-ati folosit pentru a-1 semna. Trebuie sa
importati si certificatul server sau client pe care l-ati creat, si certificatul CA privat local in depozitul de certificate
*SYSTEM.

Nota: Functiile de export disponibile in DCM pentru V4RS5 nu sunt la fel de bine dezvoltate ca cele pentru V5R3 si ati
putea avea probleme daci folositi sistemul destinatie pentru a exporta certificatul CA local. In consecinta,
trebuie sa folositi sistemul gazda V5R3 pentru a exporta o copie suplimentard a certificatului CA local intr-un
fisier separat mai degraba decat sa folositi sistemul destinatic V4RS pentru a-1 exporta. Dupa ce exportati
certificatul CA local pe sistemul gazda VSR3, puteti sa transferati manual fisierul de export al certificatului CA
local pe sistemul destinatie V4RS5 si sa urmati pasii furnizati mai departe in aceasta procedura pentru a importa
certificatul CA local in depozitul *SYSTEM. Trebuie sa importati certificatul CA local inainte de a importa
certificatul privat pe care l-ati creat cu acesta. Daca importati intai certificatul privat, s-ar putea sa intalniti o
eroare deoarece certificatul CA local nu exista in depozitul de certificate.

1.

2. In cadrul de navigare, asigurati-va ca OTHER este aratat ca depozitul de certificate din lista drop-down si selectati
Certificate Sistem pentru a afisa o lista de task-uri disponibile. Apare fereastra Depozit de certificate si parola.

3. Specificati calea completa si numele fisierelor transferate ale depozitului de certificate, furnizati parola pe care ati
folosit-o cand le-ati creat pe sistemul gazda si apasati OK. Acum puteti modifica parola depozitului de certificate.

4. 1In cadrul de navigare, selectati Modificarea parolei din lista de task-uri Certificate sistem. Completati formularul
pentru a modifica parola pentru depozitul de certificate.

Pentru a exi orta certificatul din fisierele depozitului de certificate, efectuati acesti pasi pe sistemul destinatie V4RS5:

Nota: Asigurati-va ca selectati optiunea Logare automata cand schimbati parola pentru depozitul de certificate.
Prin folosirea acestei parole va veti asigura ca DCM pastreaza noua parold pentru ca dumneavoastra sa
puteti folosi toate functiile de gestiune a certificatelor ale DCM pentru noul depozit. Daca nu schimbati
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parola si selectati optiunea Logare Automata, s-ar putea sa intampinati erori cand exportati certificatele din
acest depozit.
Dupa ce modificati parola, trebuie sa redeschideti depozitul de certificate inainte de a putea lucra cu certificatele
din el.
In cadrul de navigare, selectati Gestionare certificate pentru a se afisa o lista de certificate.
Selectati certificatul privat din lista si alegeti Export pentru a se afisa pagina Exportul unui certificat.
Completati formularul Exportare Certificat.

Nota: Asigurati-va ca dati fisierului un nume si o extensie unice. De exemplu, ati putea numi figierul myfile.exp.
Cand numiti fisierul, nu folositi una din aceste extensii pentru figier: .TXT, .KDB, .RDB sau.KYR
deoarece folosind una din aceste extensii poate cauza o eroare cand importati certificatele din fisier.
Selectati nivelul de editie corespunzator pentru sistemul destinatie care va folosi acest certificat. Editia pe
care ati selectat-o afecteaza formatul pentru certificatul exportat.

Selectati OK. In partea de sus a paginii va fi afisat un mesaj informare despre faptul DCM a exportat in fisier

certificatul specificat.

La acest moment, trebuie sa fi folosit DCM pe sistemul gazda V5R3 original pentru a exporta orice copie suplimentara
a certificatului CA local si ati transferat-o manual in mod ASCII la sistemul destinatie V4RS. De asemenea trebuie sa fi
folosit DCM pe acest sistem destinatie pentru a exporta certificatul server sau client privat intr-un fisier. Acum sunteti
gata sa importati aceste certificate in depozitul de certificate *SYSTEM. Trebuie sa importati certificatul CA local
inainte de a importa certificatul privat pe care l-afi creat cu acesta. Daca importati intai certificatul privat, s-ar putea sa
intalniti o eroare deoarece certificatul CA local nu exista in depozitul de certificate.

Pentru a importa certificatele din aceste fisiere export si pentru a specifica ca le folosesc aplicatii activate SSL,

efectuati acesti pasi pe sistemul {intd V4RS5:
1. |P0rni£i DCM|

2.

In cadrul de navigare, asigurati-va cd *SYSTEM este aratat ca depozitul de certificate din lista drop-down si
selectati Certificate Sistem pentru a afisa o lista de task-uri disponibile. Apare fereastra Depozit de certificate si
parola.

Alegeti *SYSTEM ca depozit de certificate de deschis, furnizati parola si selectati Continuare.

Acum trebuie sa importati certificatul CA local din fisierul exportat pe care I-ati crea pe sistemul gazda V5R3. In
cadrul de navigare, selectati Primirea unui certificat CA pentru a se afisa un formular.

Completati acest formular si alegeti OK pentru a se afisa pagina Primirea cu succes a certificatului. Cand lucrati
cu depozitul de certificate *SYSTEM, aceasta pagina afiseaza o lista de aplicatii care se pot seta pentru a avea
incredere in certificatul CA importat .

Nota: Unele aplicatii active-SSL suporta identificarea clientului pe baza certificatelor. Folosirea certificatelor
pentru autentificarea client asigura faptul ca aplicatia primeste un certificat valid inainte de a permite
accesul la resursele controlate de aceasta. O aplicatie cu acest suport trebuie sa fie configurata sa aiba
incredere in CA inainte ca aceasta sa poata autentifica certificatele emise de un anumit CA. Acest lucru
asigura faptul ca aplicatia poate valida doar acele certificate care provin de la CA-uri pe care le-ati
specificat ca fiind de incredere. Daca utilizatorii sau o aplicatie client prezinta un certificat care provine de
la un CA care nu este specificat ca fiind de incredere, aplicatia nu il va accepta ca baza pentru o
autentificare valida.

Selectati aplicatiile care vor avea incredere in certificatul CA si faceti clic pe OK. Pagina Starea aplicatiei de

securitate va cere confirmarea ca aplicatiile selectate vor considera de incredere noul certificat.

Acum puteti importa certificatul server. In cadrul de navigare, selectati Gestionare certificate pentru a se afisa o

lista de certificate.

Alegeti Import pentru a se afiga pagina Importul unui certificat.

Completati formularul Importare certificat si faceti clic pe OK pentru a va intoarce la pagina Lucrul cu

certificate. Asigurati-va ca furnizati numele figierului care contine certificatul server sau client exportat si ca

specificati o editie destinatie care se potriveste cu cea pe care ati specificat-o la exportarea anterioara a

certificatului. In partea de sus a paginii va fi afisat un mesaj informare despre faptul ci DCM a addugat certificatul

la depozitul curent de certificate. Certificatul pe care l-ati importat va aparea si in lista de certificate.
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10. Acum trebuie sa specificati care aplicatii vor folosi certificatul privat importat pentru SSL. In cadrul de navigare,
selectati Lucru cu aplicatii sigure pentru a afigsa o pagina care va permite sa gestionati certificatele asociate cu
anumite aplicatii.

11. Selectati o aplicatic din lista si apasati Lucru cu certificate sistem pentru a afisa o lista de certificate pe care
puteti specifica ca le foloseste aplicatia selectata pentru stabilirea de sesiuni SSL.

12. Selectati certificatul din lista si efectuati un clic pe Atribuirea noului certificat pentru a asigna certificatul
selectat aplicatiei specificate. In partea de sus a ferestrei va fi afisat un mesaj de informare pentru a indica selectia
certificatului.

Cu aceste task-uri completate, aplicatiile de pe sistemul destinatie V4RS pot folosi certificatul emis de CA-ul local pe
alt server. Totusi, inainte de a folosi SSL pentru aceste aplicatii, va trebui sélconﬁgura;i aplicatiile pentru a folosi SSLI

Inainte ca un utilizator s poata accesa aplicatiile selectate printr-o conexiune SSL, utilizatorul trebuie s folosesca
DCM pentru |a obtine o copie a certificatului CA loca]| de pe sistemul gazda. Certificatul CA trebuie copiat intr-un fisier
pe PC-ul utilizatorului sau transferat in browser-ul utilizatorului, in functie de cerintele aplicatiei ce foloseste SSL.

Gestionarea aplicatiilor in DCM

Puteti folosi DCM (Digital Certificate Manager) pentru a efectua diferite task-uri de gestiune pentru aplicatiile
active-SSL si pentru aplicatiile care semneaza obiectele. De exemplu, puteti alege ce certificate folosesc aplicatiile
pentru sesiuni de comunicare Secure Sockets Layer (SSL). Task-urile de gestiune a aplicatiilor pe care le puteti realiza
variaza in functie de tipul de aplicatie si de depozitul de certificate in care lucrati. Puteti gestiona aplicatii doar din
depozitele de certificate *SYSTEM sau *OBJECTSIGNING.

In timp ce majoritatea task-urilor de management furnizate de DCM sunt usor de inteles, unele dintre ele s-ar putea sa
nu va fie familiare. Pentru mai multe informatii despre aceste task-uri, revedeti subiectele:

|Crearea unei definitii de aplicatie] descrie tipurile de aplicatii pe care le puteti defini si cu care puteti lucra.

|Gestionare asignare certificat pentru o aplicatie|descrie cum sa asignati sau sa modificati certificatul pe care il foloseste
o aplicatie pentru a stabili o sesiune SSL sau pentru a semna obiecte.

[Definite lista CA de incredere pentru o aplicatie descrie cind puteti si este nevoie si definiti in care Autoritati certificate
poate avea incredere o aplicatie pentru validarea si acceptarea certificatelor.

Puteti gasi informatii despre alte task-uri DCM in ajutorul online.

Crearea unei definitii de aplicatie
Exista doua tipuri de definitii aplicatie cu care puteti lucra in DCM: definitii aplicatie pentru aplicatii client sau server
care folosesc SSL si definitii aplicatie pe care le folositi pentru semnarea obiectelor.

Pentru a folosi DCM in lucrul cu definitii aplicatie SSL si certificatele lor, aplicatia trebuie mai intai sa se inregistreze
cu DCM ca o definitie aplicatie pentru a avea un ID unic. Cei care au creat aplicatia inregistreaza aplicatiile active-SSL
folosind un API dQSYRGAP, stRegisterAppForCertUsel) pentru a crea ID-ul aplicatiei in DCM automat. Toate
aplicatiile IBM activate pentru SSL sunt inregistrate in DCM, asa ca puteti sa folositi cu usurintd DCM pentru a le
asigna un certificat astfel incat sa poata stabili o sesiune SSL. De asemenea, pentru aplicatiile pe care le scrieti sau
cumparati, puteti defini o definitie aplicatie si sa creati ID-ul aplicatie pentru el chiar din DCM. Trebuie sa lucrati in
depozitul de certificate *SYSTEM pentru a crea o definitie aplicatie SSL pentru o aplicatie server sau client.

Pentru a folosi un certificat pentru semnarea obiectelor, trebuie sa definiti mai intai o aplicatie pe care sa o foloseasca
certificatul. Spre deosebire de o definitie aplicatie SSL, o aplicatie care semneaza obiecte nu descrie o aplicatie reala. In
schimb, definitia aplicatiei pe care o creati ar putea descrie tipul sau grupul de obiecte pe care intentionati sa le semnati.
Trebuie sa lucrati in depozitul de certificate *OBJECTSIGNING pentru a crea o definitie aplicatie care semneaza
obiecte.

Pentru a crea o definitie aplicatie, urmati acesti pasi:
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. [Porniti DCM|

2. Alegeti Selectare depozit de certificate si selectati depozitul de certificate corespunzator. (Acesta este fie
depozitul de certificate *SYSTEM, fie *OBJECTSIGNING in functie de tipul de definitie aplicatie pe care o
creati.)

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.
3. Cand apare pagina Depozit certificate i Parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate cand 1-ati creat si apasati Continuare.
In cadrul de navigare, selectati Gestionarea aplicatiilor pentru a afisa o lista de task-uri.
Selectati Adaugarea unei aplicatii din lista de task-uri pentru a se afisa un formular pentru definirea aplicatiei.

S

Nota: Daca lucrati in depozitul de certificate *SYSTEM, DCM va va cere sa alegeti daca sa adauge o definitie de
aplicatie server sau o definitie de aplicatie client.

6. Completati formularul si apasati Continuare. Informatia pe care o puteti specifica pentru definitia aplicatiei variaza
pe baza tipului de aplicatie pe care o definiti. Daca definiti o aplicatie server, puteti specifica de asemenea daca
aplicatia poate folosi certificate pentru autentificarea client si trebuie sa ceara autentificare client. Puteti specifica
de asemenea daca aplicatia trebuie sa foloseasca o lista de incredere CA pentru a autentifica certificatele.

Gestionarea asignarii de certificate pentru o aplicatie

Trebuie sa folositi DCM (administratorul de certificare digitale) pentru a atribui un certificat unei aplicatii inainte ca
aceasta sa poata efectua o functie sigura, cum ar fi stabilirea unei sesiuni Secure Sockets Layer (SSL) sau semnarea
unui obiect. Pentru a atribui un certificat unei aplicatii sau pentru a modifica atribuirea certificatului pentru o aplicatie,
urmati acesti pasi:

"

2. Alegeti Selectare depozit de certificate si selectati depozitul de certificate corespunzator. (Acesta este fie

depozitul de certificate *SYSTEM, fie *OBJECTSIGNING in functie de tipul de aplicatie careia i atribuiti
certificatul.)

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

3. Cand apare pagina Depozit certificate si Parola, furnizati parola pe care ati specificat-o pentru depozitul de
certificate cand 1-ati creat si apasati Continuare.

4. n cadrul de navigare, selectati Gestionarea aplicatiilor pentru a afisa o lista de task-uri.

5. Daca sunteti in depozitul de certificate *SYSTEM, selectati tipul aplicatiei de gestionat. (Selectati fie aplicatie
Server fie Client, in functie de caz.)

6. Din lista de task-uri, selectati Actualizarea atribuirii certificatelor pentru a se afisa o lista de aplicatii pentru care
puteti atribui un certificat.

7. Selectati din lista o aplicatie si efectuati un clic pe Actualizarea atribuirii certificatelor pentru a se afisa o lista de
certificate pe care le puteti atribui aplicatiei.

8. Selectati certificatul din lista si efectuati un clic pe Atribuirea noului certificat. DCM va afisa un mesaj pentru a
confirma selectia certificatului pentru aplicatie.

Nota: Daca atribuiti un certificat unei aplicatii active-SSL care suporta folosirea certificatelor pentru autentificare
client, trebuie sa Ideﬁni;i o lista de incredere CA|pentru aplicatie. Acest lucru asigura faptul ca aplicatia
poate valida doar acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere.
Daca utilizatorii sau o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat
ca fiind de incredere in lista de incredere CA, aplicatia nu il va accepta ca baza a unei autentificari valide.

Cand modificati sau stergeti un certificat pentru o aplicatie, aceasta poate sa nu recunoasca modificarile daca ruleaza in
momentul modificarii atribuirii certificatului. De exemplu, serverele iSeries Acces pentru Windows vor aplica orice
modificari faceti automat. Totusi, s-ar putea sa fie nevoie sa opriti si sa porniti servere Telnet, IBM Serverul HTTP
pentru iSeries sau alte aplicatii inainte ca aceste aplicatii sa poata efectua modificarile certificatelor dumneavoastra.
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Incepand cu V5R2, puteti utiliza task-ul [Asignare certificate] cand doriti si asignati un certificat citre mai multe
aplicatii in acelasi timp.

Definirea unei liste de CA de incredere pentru o aplicatie

Aplicatiile care suporta folosirea certificatelor pentru autentificare client in timpul unei sesiuni Secure Sockets Layer
(SSL) trebuie sa determine daca vor accepta sau nu un certificat ca proba valida a identitatii. Unul dintre criteriile pe
care le foloseste o aplicatie pentru autentificarea unui certificat este daca aceasta are incredere in CA (autoritatea de
certificare) care a emis certificatul.

Puteti folosi DCM (Digital Certificate Manager) pentru a defini CA-urile in care poate avea incredere o aplicatie atunci
cand aceasta efectueaza o autentificare client pentru certificate. CA-urile in care are incredere o aplicatie se gestioneaza
prin intermediul unei liste de incredere CA.

Inainte de a se putea defini o lista de incredere CA pentru o aplicatie, trebuie sa fie indeplinite mai multe conditii:
* Aplicatia trebuie sa suporte utilizarea certificatelor pentru autentificare client.
» Definitia aplicatiei trebuie sa specifice faptul ca aceasta foloseste o listd de incredere CA.

Daca definitia pentru o aplicatie specifica faptul ca o aplicatie foloseste o lista de incredere CA, trebuie sa definiti lista
inainte ca aplicatia sa poata efectua cu succes autentificarea client a certificatului. Acest lucru asigura faptul ca aplicatia
poate valida doar acele certificate care provin de la CA-uri pe care le-ati specificat ca fiind de incredere. Daca
utilizatorii sau o aplicatie client prezinta un certificat care provine de la un CA care nu este specificat ca fiind de
incredere in lista de incredere CA, aplicatia nu il va accepta ca baza pentru o autentificare valida.

Atunci cand adaugati un CA listei de incredere a unei aplicatii, trebuie sa va asigurati ca acesta este si el activ.

Pentru a defini o listd de incredere CA pentru o aplicatie, urmati acesti pasi:
1.

2. Alegeti Selectare depozit de certificate si selectati *SYSTEM in timp ce se deschide depozitul de certificate.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

Cand apare pagina Depozit certificate si Parola, furnizati parola pe care ati specificat-o pentru depozitul de

certificate cand I-ati creat si apasati Continuare.

In cadrul de navigare, selectati Gestionarea aplicatiilor pentru a afisa o listd de task-uri.

Din lista de task-uri, selectati Definirea listei de incredere CA.

Selectati tipul de aplicatie (server sau client) pentru care doriti sa definiti lista si alegeti Continuare.

Selectati din lista o aplicatie si efectuati un clic pe Continuare pentru a se afisa o lista de certificate CA pe care le

utilizati pentru a defini lista de incredere.

Selectati CA-urile in care aplicatia va avea incredere si faceti clic pe OK. DCM va afisa un mesaj pentru a

confirma selectiile pentru lista de incredere.

w

No oA

@

Nota: Puteti fie sa selectati CA-uri individuale din lista sau sa specificati ca aplicatia va avea incredere in toate sau
in nici unul din CA-urile din lista. De asemenea, puteti vizualiza sau valida certificatele CA nainte de a le
adauga listei de incredere.

Gestionarea certificatelor prin expirare

DCM (Digital Certificate Manager) ofera suport pentru gestionarea expirarii certificatelor, pentru a permite
administratorilor sa gestioneze certificatele de server sau de client, certificatele de semnare a obiectelor si certificatele
de utilizator in functie de data expirarii pe serverul local. In plus, dacd configurati DCM sa lucreze cu EIM (Enterprise
Identity Mapping), puteti Igestiona certificate utilizator dupa data expirériil in intreprindere.

Folosirea DCM pentru a vedea certificate pe baza expirarii va permite sa determinati rapid i usor care certificate sunt
aproape de expirare astfel incat certificatele sa poata fi reinnoite intr-o maniera temporala.
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Nota: Deoarece puteti folosi un certificat de verificare a semnaturii pentru a verifica semnaturile obiectelor chiar si
cand certificatul este expirat, DCM nu furnizeaza suport pentru verificarea expirarii acestor certificate.

Pentru a vedea si a gestiona certificatele server si client sau certificate semnare obiecte pe baza datelor lor de expirare,
urmati acesti pasi:

1. [Pomit DO

Nota: Daca aveti intrebari despre completarea unui anume formular in timp ce folositi DCM, selectati butonul cu
semnul intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

2. In cadrul de navigare, apasati Selectie Depozit de certificate si selectati *“OBJECTSIGNING sau *SYSTEM ca
depozitul de certificate de deschis.

Introduceti parola pentru depozitul de certificate si apasati Continuare.
Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.
Din lista de task-uri, selectati Verificare expirare.

o o~ w

Selectati tipul certificatului pe care vreti sa-1 verificati. Daca sunteti in depozitul de certificate *SYSTEM, selectati

Server sau client; daca sunteti in depozitul de certificate *OBJECTSIGNING, selectati Semnare obiect.

7. In campul Interval data expirare in zile (1-365), introduceti numarul de zile pentru care sa vedeti certificatele pe
baza datei lor de expirare si faceti clic pe Continuare. DCM afiseaza toate certificatele care expira intre data de
astazi si data care se potriveste numarului de zile specificat. DCM afiseaza de asemenea toate certificatele care au
datele de expirare Inainte de data de astazi.

8. Selectati un certificat pe care vreti sa-1 gestionati. Puteti alege sa vedeti detalii despre informatiile certificatului,sa-1

stergeti sau sa-1 reinnoiti.

9. Cand terminati de lucrat cu certificatele din lista, faceti clic pe Anulare pentru a iesi.

Validare certificatelor si aplicatiilor

Puteti folosi DCM (Digital Certificate Manager) pentru a valida certificate individuale sau aplicatiile care le folosesc.
Lista de lucruri pe care le verifica DCM difera putin in functie de validarea unui certificat sau a unei aplicatii.

Validarea aplicatiilor

Folosirea DCM pentru a se valida o definitie aplicatie ajuta prevenirea problemelor legate de certificate pentru aplicatie
atunci cand efectueaza o functie care cere certificate. Asemenea probleme ar putea impiedica o aplicatie de la
participarea cu succes intr-o sesiune SSL (Secure Sockets Layer) sau de la semnarea cu succes a obiectelor.

Atunci cand validati o aplicatie, DCM verifica daca exista o atribuire a unui certificat pentru aplicatie si se asigura ca
certificatul atribuit este valid. In plus, DCM se asigura ca daca aplicatia este configurata pentru a folosi o lista de
incredere Autoritate de certificare (CA), atunci lista de incredere contine cel putin un certificat CA. DCM verifica mai
apoi daca certificatele CA din lista de incredere CA a aplicatiei sunt valide. De asemenea, daca definitia aplicatie
specifica daca apare procesarea CRL (lista de revocare a certificatelor) si daca este definitd o pentru CA,
DCM verifica CRL ca parte a procesului de validare.

Validarea certificatelor

Atunci cand validati un certificat, DCM verifica un numar de articole apartinand certificatului pentru a asigura
autenticitatea si validarea certificatului. Validarea unui certificat se asigura ca pentru aplicatia care foloseste certificatul
pentru comunicatii sigure sau pentru semnarea obiectelor nu exista sanse mari sa apara probleme la folosirea
certificatului.

Ca parte a procesului de validare, DCM verifica daca certificatul selectat nu este expirat. De asemenea, DCM verifica
daca certificatul nu se afla in CRL (lista de revocare a certificatelor) ca fiind revocat, daca locatia CRL exista pentru
CA care a emis acest certificat. In plus, DCM verifica daca certificatul CA pentru CA care emite este in depozitul de
certificate curent si daca certificatul CA este activat si deci de incredere. Daca certificatul are o cheie privata (de
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exemplu, certificate server, client i care semneaza obiecte), atunci DCM valideaza de asemenea perechea de chei
publica-privata pentru a se asigura ca aceasta se potriveste. Cu alte cuvinte, DCM cripteaza datele cu cheia publica si
apoi se asigura ca acestea pot fi decriptate cu cheia privata.

Asignarea unui certificat catre aplicatii

Incepand cu V5R2, o noud imbunatitire a DCM va permite sa asignati un certificat rapid si usor catre mai multe
aplicatii. Puteti asigna un certificat catre mai multe aplicatii doar din depozitele de certificate *SYSTEM sau
*OBJECTSIGNING.

Pentru a face o asignare de certificat pentru una sau mai multe aplicatii, urmati acesti pasi:

1. fPomii DOV

Nota: Daca aveti intrebari despre completarea unui anume formular in timp ce folositi DCM, selectati butonul cu
semnul intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

2. In cadrul de navigare, apasati Selectie Depozit de certificate si selectati *OBJECTSIGNING sau *SYSTEM ca
depozitul de certificate de deschis.

3. Introduceti parola pentru depozitul de certificate si apasati Continuare.

4. Dupa ce se reafigeaza cadrul de navigare, selectati Gestionarea certificatelor pentru a afisa o lista de task-uri.

5. Din lista de task-uri, selectati Asignare certificat pentru a afisa o lista de certificate pentru depozitul de certificate
curent.

6. Selectati un certificat din lista si apasati Asignare catre aplicatii pentru a afisa o lista de definitii de aplicatii
pentru depozitul de certificate curent.

7. Selectati una sau mai multe aplicatii din lista si apasati Continuare. Apare o pagina fie cu un mesaj de confirmare
pentru selectia dumneavoastra de asignare fie cu un mesaj de eroare daca a aparut o problema.

Administrarea locatiei CRL

Digital Certificate Manager (DCM) va permite sa definiti si sa administrati informatii despre|locatia Listei de Revocare]
[Certificate (Certificate Revocation List - CRL)|pentru o Autoritate de Certificare (CA) particulara pentru a o folosi ca
parte din procesul de validare a certificatului. DCM sau o aplicatie care necesita procesare CRL poate folosi CRL
pentru a determina daca Autoritatea de certificare care a emis un certificat specific nu I-a revocat. Cand definiti o
locatie a CRL pentru un anumit CA, aplicatiile care suporta folosirea de certificate pentru autentificarea clientilor pot
accesa CRL.

Aplicatiile care suporta folosirea de certificate pentru autentificarea clientilor pot efectua procesarea CRL pentru a
asigura o autentificare mai stringenta pentru certificatele pe care le accepta ca dovezi valide ale identitatii. Inainte ca o
aplicatie sa poata folosi o CRL definita ca parte a procesului de validare a certificatului, definitia aplicatie DCM trebuie
sa ceara aplicatiei sa efectueze procesare CRL.

Cum functioneaza procesarea CRL

Atunci cand folositi DCM pentru a valida un certificat sau o aplicatie, DCM efectueaza procesarea CRL implicit ca
parte a procesului de validare. Daca nu este definita nici o locatie CRL pentru CA care a emis certificatul pe care il
validati, DCM nu va putea efectua o verificare CRL. Oricum, DCM poate incerca sa valideze alte informatii importante
despre certificat, precum aceea ca semnatura CA de pe un anume certificat este valida si cd CA care l-a emis este de
incredere.

Definiti o locatie a CRL

Pentru a defini o locatic CRL pentru un anumit CA, urmati acesti pasi:

)

2. In cadrul de navigare, selectati Gestionarea locatiilor CRL pentru a se afisa o lista de task-uri.

3. Selectati Adaugare locatie CRL din lista de task-uri pentru a afisa un formular pe care il puteti folosi pentru a
descrie locatia CRL si cum DCM sau aplicatia vor accesa locatia.
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4. Completati acest formular si alegeti OK. Trebuie sa dati un nume unic locatiei CRL, sa identificati serverul LDAP
care gazduieste CRL si sa furnizati informatii despre conexiune care sa descrie cum se acceseaza serverul LDAP.

Nota: Daca aveti intrebari despre completarea unui anume formular care este in task-ul asistat, selectati semnul
intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

Acum trebuie sa asociati definitia locatiei CRL cu un anumit CA.

5. In fereastra de navigare, selectati Gestionare Certificate pentru a afisa o listd a task-urilor.

6. Selectati Actualizare asignare locatie CRL din lista de task-uri pentru a afisa o listd de certificate CA.

7. Selectati din lista certificatul CA cu care vreti sd asignati definitia locatiei CRL pe care ati creat-o si faceti clic pe
Actualizare Asignare Locatie CRL. Va fi afisata o listd a locatiilor CRL.

8. Selectati din lista locatia CRL pe care vreti sa o asociati cu CA si faceti clic pe Actualizare Asignare. Va fi afigat
un mesaj la inceputul paginii indicate pentru a indica faptul ca locatia CRL a fost asignata cu certificatul Autoritatii
de Certificare (CA).

Dupa ce ati definit o locatie pentru o CRL pentru un anumit CA, DCM sau alte aplicatii pot sa o foloseasca pentru a
efectua procesare CRL. Totusi, inainte ca procesarea CRL sa poata functiona, server-ul Directory Services trebuie sa
contind CRL corespunzatoare. De asemenea, trebuie sa configurati atat serverul director (LDAP) si aplicatiile client sa
utilizeze SSL cat si safasignati un certificat aplicatiilor din DCM]

Pentru a invata mai multe despre configurarea si utilizarea serverului director (LDAP) iSeries, revedeti aceste subiecte
din Centrul de informare:

* [Server director IBM pentru iSeries (LDAP)|
Acest subiect va spune tot ce aveti nevoie sa stiti despre configurarea si utilizarea unui server director iSeries.

* [Activare SSL pe serverul director|
Acest subiect expica ce trebuie sa faceti pentru a configura serverul dumneavoastra director sa utilizeze SSL pentru
comunicatii sigure.

Memorarea cheilor certificatului pe un coprocesor criptografic IBM

Daca aveti un coprocesor criptograﬁcpe iSeries-uldumneavoastra, il puteti folosi pentru a furniza o
memorare mai sigurd pentru o cheie privata a certificatului. Puteti folosi coprocesorul pentru a stoca cheia privata
pentru un certificat server, unul client sau pentru un certificat CA local. Totusi, nu puteti folosi coprocesorul pentru a
depozita cheia privata a unui certificat utilizator deoarece aceasta trebuie sa fie stocata pe sistemul utilizatorului. De
asemenea, in acest moment nu puteti folosi coprocesorul pentru a depozita cheia privata pentru un certificat care
semneaza obiecte.

Puteti folosi coprocesorul pentru depozitarea cheii private a certificatului in doua moduri:

* [Depozitarea cheii private a certificatului direct pe coprocesor]

* [Folosirea cheii master a coprocesorului pentru a encripta cheia privati a certificatului| pentru a o depozita intr-un
figier cheie special.

Puteti selecta aceasta optiune de depozitare a cheii ca parte a procesului de creare sau de reinnoire a unui certificat. De
asemenea, daca folositi coprocesorul pentru a depozita cheia privata a unui certificat, puteti modifica atribuirea
dispozitivului coprocesor pentru acea cheie.

Pentru a folosi coprocesorul pentru memorarea cheii private, trebuie sa va asigurati ca coprocesorul este activ inainte de
a folosi DCM (Digital Certificate Manager). Altfel, DCM nu va oferi o pagina pentru a se selecta optiunea pentru
depozitare ca parte a procesului de creare sau reinnoire al certificatului.

Daca dumneavoastra creati sau reinnoiti un certificat server sau client, selectati optiunea de depozitare a cheii private

dupa ce selectati tipul de CA care semneaza certificatul curent. Daca dumneavoastra creati sau reinnoiti un CA local,
selectati optiunea de depozitare a cheii private ca prim pas al procesului.
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Stocarea cheii private a certificatului direct pe coprocesor

Pentru a proteja mai mult accesul la si utilizarea unei chei private a certificatului, puteti alege sa memorati cheia direct
pe un coprocesor criptografic IBM. Puteti selecta aceasta optiune de depozitare a cheii ca parte a procesului de creare
sau de reinnoire a unui certificat in DCM (administratorul de certificare digitala).

Urmati acesti pasi din pagina Selectia unei locatii de depozitare a cheii pentru a depozita cheia privata a certificatului

direct pe coprocesor:

1. Selectati Hardware ca optiune de depozitare.

2. Selectati Continuare. Acum se va afisa pagina Selectati descrierea unui dispozitiv criptografic.

3. Din lista de dispozitive, selectati-1 pe cel pe care doriti sa il folositi pentru depozitarea cheii private a certificatului.

4. Selectati Continuare. DCM va continua sa afiseze pagini pentru task-ul pe care il realizati, cum ar fi informatii de
identificare pentru certificatul pe care il creati sau reinnoiti.

Folosirea cheii master a coprocesorului pentru a cripta cheia privata a
certificatului

Pentru a proteja mai mult accesul la si utilizarea unei chei private a certificatului, puteti folosi cheia master a unui
coprocesor criptografic IBM pentru a cripta cheia privata si a 0 memora intr-un figier cheie special. Puteti selecta
aceasta optiune de depozitare a cheii ca parte a procesului de creare sau de reinnoire a unui certificat in DCM
(administratorul de certificare digitala).

Inainte de a putea folosi aceasta optiune cu succes, trebuie si folositi interfata de configurare Web a coprocesorului
criptografic pentru a crea un fisier de memorare a cheii corespunzator. De asemenea, trebuie sa folositi interfata de
configurare Web a coprocesorului pentru a asocia figierul de stocare al cheii cu descrierea dispozitivului pe care doriti
sa 1l folositi. Puteti accesa interfata de configurare Web a coprocesorului din pagina Task-uri iSeries.

Daca sistemul are mai mult de un dispozitiv coprocesor instalat si functionabil (varied on), puteti alege sa partajati
cheia privata a certificatului peste mai multe dispozitive. Pentru ca descrierile dispozitiv sa partajeze cheia privata,
toate dispozitivele trebuie sa aiba aceeasi cheie master. Procesul de distribuire a aceleasi chei master pentru mai multe
dispozitive se numeste clonare. Partajarea de chei peste dispozitive va permite sa folositi balansarea muncii Secure
Sockets Layer (SSL), care poate imbunatati performantele pentru sesiuni sigure.

Urmati acesti pasi din pagina Selectia unei locatii de depozitare a cheii pentru a folosi cheia master a coprocesorului

pentru a cripta cheia privata si pentru a o stoca intr-un fisier special de depozitare a cheilor:

1. Selectati Criptare hardware ca optiune de depozitare.

2. Selectati Continuare. Acum se va afisa pagina Selectati descrierea unui dispozitiv criptografic.

3. Din lista de dispozitive, selectati-1 pe cel pe care doriti sa il folositi pentru criptarea cheii private a certificatului.

4. Selectati Continuare. Daca aveti mai mult de un coprocesor instalat pornit (varied on), se afiseaza pagina Selectia
unor descrieri dispozitiv suplimentare.

Nota: Daca nu aveti mai multe dispozitive coprocesor disponibile, DCM va continua sa afigeze pagini pentru
task-ul pe care il completati, cum ar fi informatii de identificare pentru certificatul pe care il creati sau
reinnoiti.

5. Din lista de dispozitive, selectati numele unei sau a mai multor descrieri dispozitiv cu care doriti sa partajati cheia
privata a certificatului.

Nota: Descrierile dispozitiv pe care le selectati trebuie sa aiba aceeasi cheie master ca si dispozitivul selectat in
pagina precedentd. Pentru a verifica ca cheia master este aceeasi pe dispozitive, folositi task-ul de verificare
a cheii master din interfata de configurare Web a coprocesorului criptografic 4758. Puteti accesa interfata de
configurare Web a coprocesorului din pagina Task-uri iSeries.
6. Selectati Continuare. DCM va continua sa afiseze pagini pentru task-ul pe care il efectuati, cum ar fi informatii de
identificare pentru certificatul pe care il creati sau reinnoiti.
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Gestionarea localizarii cererii pentru un CA PKIX

O Autoritate de certificare PKIX (Public Key Infrastructure for X.509) este un CA care emite certificate pe baza celor
mai noi standarde Internet X.509 pentru implementarea unei infrastructuri cheie publica. Standardele PKIX sunt
subliniate in RFC (cereri pentru comentarii) 2560.

Un CA PKIX cere o identificare mai buna inainte de a emite un certificat; in general el cere ca un aplicant sa furnizeze
o dovada a identitatii prin RA (autoritate de inregistrare). Dupa ce un solicitant furnizeaza dovada identitatii pe care o
cere RA, acesta certifica identitatea solicitantului. Ori RA-ul ori solicitantul, in functie de procedura autoritatii de
certificare, trimite aplicatia certificata catre CA-ul asociat. Pe masura ce aceste standarde sunt adoptate mai larg,
CA-uri compatibile PKIX vor deveni disponibile pe scard mai larga. Ati putea sa investigati folosirea unui CA flexibil
PKIX daca nevoile dumneavoastra de securitate cer control strict al accesului la resurse pe care aplicatiile activate SSL
le furnizeaza utilizatorilor. De exemplu, Lotus Domino ofera un CA PKIX pentru uzul public.

Daca ati ales ca CA PKIX sa emita certificate care sa fie folosite de aplicatii, puteti folosi DCM (Digital Certificate
Manager) pentru a gestiona aceste certificate. Folositi DCM pentru a configura un URL pentru un CA PKIX. Daca
faceti acest lucru DCM (Digital Certificate Manager) va fi configurat pentru a furniza un CA PKIX ca o optiune pentru
a se obtine certificate semnate.

Pentru a folosi DCM pentru gestionarea certificatelor provenite de la un CA PKIX, trebuie mai intai sa configurati

DCM pentru a folosi aceasta locatie pentru CA urmand pasii:
1.

2. In cadrul de navigare, selectati Gestionarea locatiei cererii PKIX pentru a se afisa un formular care va va permite
sa specificati un URL pentru CA PKIX sau pentru RA-urile asociate.

3. Introduceti URL-ul complet calificat pentru CA PKIX pe care doriti sa o folositi pentru a cere un certificat; de
exemplu: http://www.thawte.com si selectati Adaugare. Adaugarea unui URL configureaza DCM pentru a
adauga CA PKIX ca o optiune pentru obtinerea de certificate semnate.

Dupa ce adaugati o locatie de cerere PKIX CA, DCM adaaga PKIX CA ca o optiune pentru specificarea tipului de CA
pe care o alegeti pentru emiterea unui certificat cand folositi task-ul Creare Certificat.

Gestionarea locatiei LDAP pentru certificate utilizator

Implicit, DCM (Digital Certificate Manager) stocheaza certificatele de utilizator pe care le emite CA-ul local impreuna
cu profilurile de utilizator 15/0S. Totusi, puteti configura DCM (Digital Certificate Manager) in conjunctie cu EIM
(Enterprise Identity Mapping) astfel incat cand Autoritatea de certificare (CA) emite certificate utilizator, copia publica
a certificatului este memorata intr-o locatie director specifica a serverului LDAP (Lightweight Directory Access
Protocol). O configuratie combinata de EIM cu DCM va permite sd memorati certifiate utilizator intr-o locatie director
LDAP pentru a face certificatele mai disponibile la citire pentru alte aplicatii. Configuratia combinatd va permite de
asemenea sa folositi EIM pentru a gestiona certificate utilizator ca un tip de identitate utilizator in interiorul
intreprinderii dumneavoastra.

Nota: Daca vreti ca un utilizator sa memoreze un certificat de la un CA diferit in locatia LDAP, utilizatorul trebuie sa
efectueze task-ul Asignare certificat utilizator.

EIM este o tehnologie eServer care va permite sa gestionati identitatile de utilizator in intrepinderea dumneavoastra,
inclusiv profilurile de utilizator i5/0S si certificatele de utilizator. Daca vreti sa folositi EIM pentru a gestiona
certificate utilizato, este nevoie sa realizati aceste task-uri de configurare EIM Inainte de a realiza orice task-uri de
configurare:

1. Folositi vrajitorul Configuratie EIM din Navigatorul iSeries pentru a configura EIM.
2. Creati un identificator EIM pentru fiecare utilizator care vreti sa participe la EIM.

3. Creati o asociatie destinatie intre fiecare identificator EIM si profilul de utilizator al acelui utilizator in registrul de
utilizatorilocal i5/0S. Folositi numele de definitie din registrul EIM pentru registrul de utilizatorii5/OS local pe
care l-ati specificat in vrajitorul Configurare EIM. Nota: Pentru informatii suplimentare despre configurarea EIM,
vedeti subiectul din Centrul de informare iSeries.
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Dupa ce realizati task-urile de configurare EIM necesare, trebuie sa efectuati urmatoarele task-uri pentru a termina
configurarea generald pentru folosirea EIM si DCM impreuna:

1. In DCM, folositi task-ul Gestionare locatie LDAP pentru a specifica directorul LDAP pe care DCM il va folosi
automat pentru a memora un certificat utilizator pe care il creeaza CA-ul local. Nu este necesar ca locatia LDAP sa
fie pe serverul local si nici sa fie pe serverul LDAP pe care il foloseste EIM. Cand configurati locatia LDAP in
DCM, acesta foloseste directorul LDAP specificat pentru a memora toate certificatele utilizator pe care le emite
CA-ul local. DCM utilizeaza de asemenea locatie LDAP pentru a memora certificate utilizator procesate de task-ul
Asignare certificat utilizator in loc sa memoreze certificatul cu un profil utilizator.

2. Rulati comanda Convertire certificate utilizator . Aceastd comanda copiaza certificatele
utilizator existente in locatia director LDAP corespunzatoare. Totusi, comanda doar copiaza certificatele pentru un
utilizator care a avut o asociatie destinatie creata intre un identificator EIM si profilul utilizator. Comanda creaza
apoi o asociatie sursa intre fiecare certificat si identificatorul EIM asociat. Comanda foloseste numele distinctiv
(DN) al subiectului certificatului , DN emitent si un hash al acestor DN-uri impreuna cu cheia publica a
certificatului pentru a defini numele identitatii utilizator pentru asociatia sursa.

Semnarea obiectelor

Sunt trei metode pe care le puteti folosi pentru semnarea obiectelor. Puteti scrie un program care apeleaza |API-ul de

Puteti folosi Digital Certificate Manager (DCM) pentru a semna obiecte] Sau, incepand cu V5R2,
puteti folosi din Navigator iSeries lcaracteristica Administrare centrala pentru a semna obiectele] pe masura ce le
impachetati pentru a le distribui pe alte servere.

Puteti folosi certificatele pe care le gestionati cu DCM pentru a semna orice obiect pe care il depozitati in sistemul de
figiere integrat al sistemului, cu exceptia obiectelor care sunt depozitate intr-o biblioteca. Puteti semna doar obiectele
care sunt depozitate in sistemul de fisiere QSYS.LIB: *PGM, *SRVPGM, *MODULE, *SQLPKG si *FILE (doar
fisier salvare). Nou in V5R2, puteti de asemenea sa semnati obiecte comanda (*CMD). Nu puteti semna obiecte care
sunt stocate pe alte servere.

Puteti semna obiecte cu certificate pe care le cumparati de la un CA public sau pe care le creati cu un CA local privat in
DCM. Procesul de semnare a certificatelor este acelasi, indiferent daca folositi certificate publice sau private.

Cerinte preliminarii pentru semnarea obiectelor

Inainte de a putea folosi DCM (sau Sign Object API) pentru semnarea obiectelor, trebuie si va asigurati ca sunt

indeplinite anumite cerinte necesare anterior:

* Trebuie sa fi creat depozitul de certificate *OBJECTSIGNING, fie ca parte a procesului defcreare a unui CA local]
fie ca parte a procesului de(gestionare a certificatelor de semnare obiecte de la un CA public din Internet]

* Depozitul de certificate *OBJECTSIGNING trebuie sa contind cel putin un certificat, fie unul pe care l-ati creat
folosind CA-ul local, fie unul pe care 1-ati obtinut de la un CA public din Internet.

* Pentru semnarea obiectelor, trebuie si fi[creat o definitie de aplicatie pentru semnarea obiectelor]

* Trebuie sa fiasignat un certificaf citre aplicatia de semnare a obiectelor pe care intentionati si o folositi pentru a
semna obiecte.

Folositi DCM pentru a semna obiecte

Pentru a folosi DCM pentru a semna unul sau mai multe obiecte, urmati acesti pasi:
1. [Porniti DC

Nota: Daca aveti intrebari despre completarea unui anume formular in timp ce folositi DCM, selectati butonul cu
semnul intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.
2. In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *“OBJECTSIGNING in timp ce se
deschide certificatul.
3. Introduceti parola pentru depozitul de certificate *OBJECTSIGNING si apasati Continuare.
4. Dupa ce cadrul de navigare se reafiseaza, selectati Gestionarea obiectelor care pot fi semnate pentru a afisa o
lista de task-uri.
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Din lista de task-uri, selectati Semnarea unui obiect pentru a se afisa o lista de definitii de aplicatii pe care le
puteti folosi pentru a semna obiecte.

Selectati o aplicatic si apasati Semnarea unui obiect pentru a vizualiza un formular pentru specificarea locatiei
obiectelor pe care doriti sa le semnati.

Nota: Daca aplicatia pe care ati selectat-o nu are atribuit un certificat, nu o puteti folosi pentru a semna obiectul.
Trebuie sa folositi mai intai task-ul Actualizare atribuire certificat sub Gestiunea aplicatiilor pentru a
atribui un certificat definitiei aplicatiei.

In campul furnizat, introduceti calea complet calificata si numele de fisier al obiectului sau directorului de obiecte

pe care doriti sa 1l semnati si apasati Continuare. Sau, introduceti locatia directorului si apasati Rasfoire pentru a

vizualiza continutul directorului pentru a selecta obiectele pentru semnare.

Nota: Trebuie sa porniti numele obiectului cu un slash in fata, pentru ca altfel poate sa apara o eroare. Puteti de
asemenea sa folositi anumite caractere de inlocuire pentru a descrie partea din catalog pe care doriti sa o
semnati. Aceste caractere de inlocuire sunt asterisc-ul (*), care specifica "orice numar de caractere” si
semnul de intrebare (?), care specifica "un singur caracter (oricare).” De exemplu, pentru a semna toate
obiectele dintr-un director specific, puteti introduce /mydirectory/*; pentru a semna toate programele dintr-o
biblioteca specifica, ati putea introduce /QSYS.LIB/QGPL.LIB/*.PGM. Puteti folosi aceste caractere de
inlocuire doar in ultima parte a numelui caii; de exemplu, /mydirectory*/filename da un mesaj de eroare.
Daca vreti sa folositi functia Rasfoire pentru a vedea o lista de continut al bibliotecii sau directorului, trebuie
sa introduceti caracterul de inlocuire ca parte al numelui caii inainte de a face clic pe Rasfoire.

Selectati optiunile de procesare pe care doriti sa le folositi pentru semnarea obiectului sau obiectelor selectate si

efectuati un clic pe Continuare.

Nota: Daca alegeti sa asteptati rezultatele job-ului, fisierul cu rezultatele se va afisa chiar in browser. Rezultatele
pentru job-ul curent sunt adaugate la sfarsitul figierului de rezultate. In consecinta, fisierul poate contine
rezultate de la orice job-uri anterioare, in plus fatd de cele ale job-ului curent. Puteti folosi campul data din
figier pentru a determina care linii din fisier sunt pentru job-ul curent. Campul data este in format
AAAALLZZ. Primul camp din fisier poate fi fie ID-ul mesajului (daca a aparut o eroare in timpul procesarii
obiectului) sau campul data (indicand data la care a fost procesat job-ul).

Specificati calea completa calificata si numele fisierului care va fi folosit pentru depozitarea rezultatelor operatiei

de semnare a obiectului i apasati Continuare. Sau, introduceti locatia directorului si apasati Rasfoire pentru a

vedea continutul directorului i pentru a selecta un fisier care sa depoziteze rezultatele job-ului. Se afigeaza un

mesaj pentru a indica daca job-ul a fost propus pentru a semna obiecte. Pentru a vedea rezultatele job-ului,
consultati job-ul QOBJSGNBAT din istoricul de job-uri.

Verificarea semnaturilor obiectelor

Puteti folosi DCM (Digital Certificate Manager) pentru a verifica autenticitatea semnaturilor digitale pentru obiecte.
Cand verificati semnatura, va asigurati ca datele obiectului nu au fost schimbate de cand acesta a fost semnat de catre

proprietar.

Cerinte anterioare verificarii semnaturii

Inainte de a putea folosi DCM pentru verificarea semndturii obiectelor, trebuie si va asigurati ca sunt indeplinite

anumite cerine necesare:

 Trebuie sa fi creat depozitul de certificate *SIGNATUREVERIFICATION pentru a gestiona
|Veriﬁcarea semnéturiloti

Nota: Puteti efectua verificarea semnaturilor in timp ce lucrati cu depozitul de certificate *OBJECTSIGNING in
cazurile in care verificati semnaturi pentru obiecte care au fost semnate pe acelasi sistem. Pasii parcursi in
timpul verificarii semnaturii in DCM sunt aceasi ca cei parcursi pentru orice depozit de certificate. Totusi,
trebuie sa existe depozitul de certificate *SIGNATUREVERIFICATION si acesta trebuie sa contina o copic a
certificatului care a semnat obiectul chiar daca efectuati verificarea semnaturii in timp ce lucrati cu depozitul
de certificate *OBJECTSIGNING.
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Depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contina o copie a certificatului care a semnat
obiectele.

Depozitul de certificate *SIGNATUREVERIFICATION trebuie sa contind o copie a certificatului CA care a emis
certificatul care a semnat obiectele.

lositi DCM pentru a verifica semnaturile de pe obiecte

Pentru a folosi DCM pentru a verificarea semnaturilor obiectelor, urmati acesti pasi:

1.

Nota: Daca aveti intrebari despre completarea unui anume formular in timp ce folositi DCM, selectati butonul cu
semnul intrebarii (?) din partea de sus a paginii pentru a accesa ajutor online.

In cadrul de navigare, alegeti Selectare depozit de certificate si selectati *SIGNATUREVERIFICATION in

timp ce se deschide depozitul de certificate.

Introduceti parola pentru depozitul de certificate *SIGNATUREVERIFICATION si apasati Continuare.

Dupa ce cadrul de navigare se reafiseaza, selectati Gestionarea obiectelor care pot fi semnate pentru a afisa o

lista de task-uri.

Din lista de task-uri, selectati Verificarea semnaturilor obiectelor pentru a specifica locatia obiectelor pentru care

doriti sa verificati semnaturile.

In campul furnizat, introduceti calea complet calificata si numele fisierului pentru obiectul sau directorul de obiecte

pentru care doriti sa verificati semnaturile si apasati Continuare. Sau, introduceti locatia directorului si apasati

Rasfoire pentru a vizualiza continutul directorului pentru a selecta obiectele pentru verificarea semnaturilor.

Nota: Puteti de asemenea sa folositi anumite caractere de inlocuire pentru a descrie partea din catalog pe care
doriti sa o verificati. Aceste caractere de inlocuire sunt asterisc-ul (*), care specifica "orice numar de
caractere” si semnul de intrebare (?), care specifica "un singur caracter (oricare).” De exemplu, pentru a
semna toate obiectele dintr-un director specific, ati putea introduce /mydirectory/*; pentru a semna toate
programele dintr-o biblioteca specifica, ati putea introduce /QSYS.LIB/QGPL.LIB/*.PGM. Puteti folosi
aceste caractere de inlocuire doar in ultima parte a numelui céii; de exemplu, /mydirectory*/filename da un
mesaj de eroare. Daca vreti sa folositi functia Rasfoire pentru a vedea o lista de continut al bibliotecii sau
directorului, trebuie sa introduceti caracterul de inlocuire ca parte al numelui caii inainte de a face clic pe
Rasfoire.

Selectati optiunea de procesare pe care doriti sa o folositi pentru verificarea semnaturii de pe obiectul sau obiectele

selectate si apasati Continuare.

Nota: Daca alegeti sa asteptati rezultatele job-ului, fisierul cu rezultatele se va afisa chiar in browser. Rezultatele
pentru job-ul curent sunt adaugate la sfarsitul fisierului de rezultate. In consecinta, fisierul poate contine
rezultate de la orice job-uri anterioare, in plus fata de cele ale job-ului curent. Puteti folosi campul data din
fisier pentru a determina care linii din figier sunt pentru job-ul curent. Campul data este in format
AAAALLZZ. Primul camp din figier poate fi fie ID-ul mesajului (daca a aparut o eroare in timpul procesarii
obiectului) sau campul data (indicand data la care a fost procesat job-ul).

Specificati calea completa calificata si numele fisierului care va fi folosit pentru depozitarea rezultatelor job-ului

pentru operatia de verficare a semnaturii si apasati Continuare. Sau, introduceti locatia directorului si apasati

Rasfoire pentru a vedea continutul directorului si pentru a selecta un fisier care sa depoziteze rezultatele job-ului.

Se afiseaza un mesaj pentru a indica daca job-ul a fost propus pentru a se verifica semnatura obiectelor. Pentru a

vedea rezultatele job-ului, consultati job-ul QOBJSGNBAT din istoricul de job-uri.

De asemenea, puteti folosi DCM pentru a gasi informatii despre certificatul care a semnat un obiect. Astfel vi se
permite sa determinati daca obiectul provine de la o sursa in care aveti incredere inainte de a lucra cu acesta.
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Capitolul 9. Depanarea DCM

Cand lucrati cu DCM (Digital Certificate Manager) si certificate, ati putea intalni erori care va impiedica sa realizati
task-urile si telurile dumneavoastra. Multe din erorile si problemele comune pe care le-ati putea intalni cad intr-un

numar de categorii, cum ar fi urmatoarele:

I])epanare parole si probleme generale|

Folositi aceste informatii pentru a afla mai multe despre problemele comune ale interfetei DCM pe care le puteti intalni si

cum puteti s le corectati.

[Depanarea memoririi de certificate si probleme cheie ale bazei de date|

Folositi aceste informatii pentru a afla mai multe despre problemele comune ale depozitelor de certificate si ale bazelor de

date de chei si despre cum puteti s le corectati.

Il)epanare probleme browser|

Folositi aceste informatii pentru a afla mai multe despre problemele comune care pot apare atunci cand folositi browser-ul
pentru a accesa DCM si despre cum puteti sd le corectati.

Il)epanarea problemelor serverului HTTP|

Folositi aceste informatii pentru a afla mai multe despre problemele comune ale server-ului HTTP pe care le puteti intalni si

despre cum puteti sa le corectati.

Il)epanare task Asignare certificat utilizat0r|

Folositi aceste informatii pentru a afla mai multe despre problemele comune care pot apare atunci cand folositi DCM pentru
a inregistra un certificat utilizator si despre cum puteti sa le corectati.

Depanarea problemelor generale si cu parolele

Folositi urmatoarea tabeld pentru a gasi informatii care sa va ajute s depanati unele din cele mai comune probleme cu
parolele si alte probleme generale pe care le puteti intalni in timp ce lucrati cu Digital Certificate Manager (DCM).

Problema

Solutie posibila

Nu puteti gési ajutor suplimentar pentru DCM.

In DCM, selectati "?” . Puteti de asemenea sa cautati in Centrul de
informare si pe siturile Web IBM de pe Internet.

Parola pentru CA-ul local si depozitele de certificate
*SYSTEM nu functioneaza.

Parolele tin cont de majuscule. Asigurati-va ca tasta Caps Lock este
la fel ca la atribuirea parolei.

Incercarea dumneavoastri de resetare a parolei cand ati
folosit task-ul Selectare depozit de certificate a esuat.

Functia de reset merge doar dacd DCM a pastrat parola. DCM
memoreaza parola automat cand creati un depozit de certificate.
Oricum, daca modificati (sau resetati) parola pentru un Depozit de
certificate de pe alt sistem, atunci trebuie sa selectati optiunca
Automatic login astfel incat DCM sa continue sa stocheze parola.

De asemenea, daca mutati un depozit de certificate de la un sistem
la altul, trebuie sa schimbati parola pentru depozitul de certificate
pe noul sistem pentru a va asigura cd DCM o memoreaza automat.
Pentru a schimba parola, trebuie sa furnizati parola originala pentru
depozitul de certificate cand 1l deschideti pe noul sistem. Nu puteti
folosi optiunea reset password pana cand nu ati deschis depozitul cu
parola originald si nu ati modificat parola pentru a fi memorata.
Daca parola nu este schimbata si memorata, DCM si SSL nu pot sa
recupereze automat parola cand este nevoie de ea pentru diverse
functii. Daca mutati un depozit de certificate pe care il veti folosi ca
un Alt depozit de certificate sistem, trebuie sa selectati optiunea
Automatic login cand modificati parola pentru a va asigura ca
DCM memoreaza noua parola pentru acest tip de depozit de
certificate.

© Copyright IBM Corp. 1999, 2005
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Problema

Solutie posibila

Verificati valoarea asignata atributului Permitere certificate
digitale noi sub optiunea Gestionare securitate sistem a SST
(System Service Tools). Daca acest atribut este setat la valoarea 2
(No), atunci parola depozitului de certificate nu poate fi resetata.
Puteti vedea sau modifica valoarea pentru acest atribut folosind
comanda STRSST si introducand ID-ul utilizator si parola pentru
Uneltele de service . Apoi alegeti optiunea Gestionare securitate
sistem. ID-ul utilizator Service Tools este probabil ID-ul utilizator
QSECOFR.

Nu puteti gési o sursa pentru un certificat CA ca sa-1 primiti
pe sistemul dumneavoastra.

Unele CA-uri nu fac disponibile imediat certificatele CA. Daca nu
puteti obtine certificatul CA de la CA, contactati-va VAR-ul, daca
VAR-ul a facut intelegeri speciale sau monetare cu CA.

Nu puteti gasi depozitul de certificate *SYSTEM.

Locatia fisierului certificatului *SYSTEM trebuie sa fie
/gibm/userdata/icss/cert/server/default.kdb. Daca acel depozit
de certificate nu exista, trebuie sa folositi DCM pentru a crea
depozitul de certificate. Folositi task-ul Creare Depozit de
Certificate Nou.

Ati primit o eroare de la DCM, iar eroarea continua sa apara
dupa ce ati corectat-o.

Stergeti cache-ul browser-ului. Setati marimea cache-ului la 0, iar
apoi opriti si reporniti browser-ul.

Aveti o problema cu serverul director (LDAP) cu ar fi
asignarea certificatului nu este afisatd cand informatiile
despre aplicatia sigura este afisata imediat dupa asignarea
unui certificat. Aceasta problema apare mai des cand este
folosit iSeries Navigator pentru a ajunge la un browser
Netscape Communications. Preferinta pentru cache-ul
browser-ului este setatd sa compare documentul din cache cu
documentul din retea O data pe sesiune.

Modificati optiunea implicita pentru a verifica cache-ul de fiecare
data.

Cand folositi DCM pentru a importa un certificat semnat de
un CA extern, precum Entrust, primi{i un mesaj de eroare
cum ca perioada de validitate nu contine ziua de azi sau ca nu
cade in perioada de valabilitate a emitentului.

Sistemul foloseste formatul de timp generalizat pentru perioada de
validitate. Asteptati o zi si reincercati. De asemenea, verificati ca
serverul dumneavoastra are valoarea corecta pentru offset-ul UTC
(dspsysval qutcoffset). Daca observati Daylight Savings Time,
diferenta poate fi setatd incorect.

Ati primit o eroare base 64 cand ati incercat sa importati un
certificat Entrust.

Certificatul este listat ca avand un format specific, cum ar fi PEM.
Functia de copiere a browser-ului nu functioneaza corect si s-ar
putea sa copieze material suplimentar ce nu apartine de certificat,
cum ar fi spatii la inceputul fiecarei linii. Daca acesta este cazul,
atunci certificatul nu va fi in formatul corect cand veti incerca sa-1
folositi pe server. Unele design-uri ale paginilor Web cauzeaza
aceasta problema. Alte pagini Web sunt proiectate pentru a evita
aceasta problema. Fiti sigur ca comparati aspectul certificatului
original cu rezultatele lipirii, din moment ce informatiile lipite
trebuie sa arate la fel.

Depanarea memorarii de certificate si probleme cheie ale bazei de date

Folositi urmatoarea tabela pentru a gasi informatii care sa va ajute sa depanati unele din cele mai comune probleme de
memorare a certificatelor i probleme cheie a bazelor de date pe care le puteti intalni in timp ce lucrati cu Digital

Certificate Manager (DCM).

Problema

Solutie posibila

Sistemul nu a gasit baza de date de chei, sau a gasit-o
nevalida.

Verificati parola si numele figierului pentru erori. Asigurati-va ca
este inclusa calea cu numele de fisier, inclusiv slash-ul de la
inceput.

84

iSeries: Digital Certificate Manager




Problema

Solutie posibila

Crearea bazei de date de chei a esuat sau crearea CA-ului
local a esuat.

Verificati conflictul numelor de fisiere. Conflictul poate exista la alt
figier decat cel de care intrebati. DCM incearca sa protejeze datele
utilizator din directoarele pe care le creaza, chiar daca acele figiere
impiedica DCM sa creeze cu succes figiere cand are nevoie.

Rezolvati aceata problema copiind toate figierele ce provoaca
conflictul in alt director si, daca este posibil, folositi functii DCM
pentru a sterge figierele corespunzatoare. Daca nu puteti folosi
DCM pentru a realiza aceasta, stergeti manual fisierele din
directorul original integrat in sistemul de fisiere unde acestea se afla
in conflict cu DCM. Asigurati-va ca ati inregistrat exact ce fisiere le
mutati si unde le-ati mutat. Aceste copii va permit sa recuperati
fisierele daca veti mai avea nevoie de ele. E nevoie sa creati un CA
local nou dupa ce mutati urmatoarele fisiere:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .0OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA. CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

Va trebui sa creati un nou depozit de certificate *SYSTEM si
certificat sistem dupa ce ati mutat urmatoarele fisiere:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . TEMP. STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. BAK
/QIBM/USERDATA/1CSS/CERT/SERVER/EXPSRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

S-ar putea sa va lipseasca un LPP (prerequisite licensed program
pe care DCM il cere instalat. Verificati lista de
si asigurati-va ca toate programele licentiate sunt instalate
corect.

Capitolul 9. Depanarea DCM 85



Problema

Solutie posibila

mod binar de pe alt sistem. Accepta fisiere care sunt
transferate ASCII.

Sistemul nu accepta un figier text CA care a fost transferat in

Inelele cheie si bazele de date de chei sunt fisiere binare, deci
diferite. Trebuie sa folositi FTP (protocol de transfer fisiere) in mod
ASCII pentru fisierele text CA si FTP (protocol de transfer fisiere)
in mod binar pentru fisierele binare, precum .kdb, .kyr, .sth, .rdb
s.a.m.d.

din baza de date cheie nu mai este valid.

Nu puteti modifica parola bazei de date cheie. Un certificat

Daca problema nu este o parold incorecta, gasiti si stergeti
certificatul sau cetificatele invalide din depozitul de certificate si
apoi incercati sa schimbati parola. Daca aveti certificate expirate in
depozitul de certificate, acestea nu mai sunt valide. Daca
certificatele nu sunt valide, functia de shimbare parola pentru
depozitul de certificate poate sa nu permita schimbarea parolei si
procesul de criptare nu va cripta cheile private ale certificatului
expirat. Aceasta previne schimbarea parolei, iar sistemul poate
raporta ca unul din motive este coruperea depozitului de certificate.
Trebuie sa eliminati certificatele invalide (expirate) din depozit.

furnizeaza functii pentru listele de validare.

Trebuie sa folositi certificate de la un utilizator Internet si de
aceea trebuie sa folositi listele de validare, dar DCM nu

Partenerii de afaceri ce scriu aplicatii pentru utilizarea listelor de
validare trebuie sa scrie codul pentru a asocia lista de validare cu
aplicatiile lor dupa cum trebuie. Ei trebuie sa scrie si codul care
determina cand este validata corect identitatea utilizatorului Internet
pentru ca certificatul sa poata fi addugat in lista de validare.
Revedeti subiectul Centrul de informatii pentru
QsyAddVldiCertificate] APT. Consultati fserverul HTTP pentrul
documentatie iSeries|pentru ajutor la configurarea unei instante de
server HTTP sigure pentru a folosi lista de validare.

Depanarea problemelor cu browser-ul

Folositi urmatoarea tabela pentru a va ajuta sa depanati unele dintre cele mai comune probleme legate de browser pe
care le puteti intalni cand lucrati cu Digital Certificate Manager (DCM).

Problema

Solutie Posibila

Microsoft Internet Explorer nu va permite sa selectati
alt certificat pana cand nu porniti o noud sesiune a
browser-ului.

Incepeti o noua sesiune browser pentru Internet Explorer.

Internet Explorer nu prezinta toate certificatele
client/utilizator selectabile din lista de selectie a unui
browser. Internet Explorer arata doar certificate, emise
de un CA de incredere, pe care le puteti folosi pe un
sit securizat.

Un CA trebuie sa fie de incredere atat in baza de date chei, cat si pentru
aplicatia securizata. Asigurati-va ca ati semnat pe PC pentru browser-ul
Internet Explorer cu acelasi nume de utilizator ca si cel ce pune certificatul
utilizator in browser. Obtineti alt certificat utilizator de la sistemul pe care
il accesati. Administratorul de sistem trebuie sa fie sigur ca depozitul de
certificate (baza de date de chei) inca are incredere in CA care a semnat
certificatele utilizator si sistem.

Internet Explorer 5 primeste certificatul CA, dar nu
poate deschide fisierul sau sa gaseasca discul pe care
ati salvat certificatul.

Aceasta este o noua facilitate a browser-ului pentru certificate ce nu sunt
inca de incredere pentru browser-ul Internet Explorer. Puteti alege locatia
pe PC.

Ati primit o atentionare browser despre numele sistem
si certificatul sistem ce nu se potrivesc.

Unele browser-e fac diferite lucruri pentru potrivirea numelor in functie de
litere mari sau mici. Tastati URL-ul cu acelasi tip de caractere ca si cele
prezentate de certificatul sistem. Sau, creati certificatul sistem cu tipul de
litere pe care cei mai multi utilizatori il vor folosi. Numai daca stifi exact
ceea ce faceti, este mai bine sa lasati numele de server si sistem cum sunt.
Trebuie de asemenea sa verificati ca serverul nume domeniu este setat
corect.

Ati pornit Internet Explorer cu HTTPS in loc de
HTTP, si ati primit un mesaj de atentionare despre o
combinatie securizata si nesecurizata de sesiuni.

Alegeti accept si ignorati avertismentul; o editie viitoare a Internet
Explorer va corecta aceasta problema.
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Problema

Solutie Posibila

Netscape Communicator 4.04 for Windows a
convertit valorile hexazecimale A1 si B1 in B2 si 9A
in pagina de cod Poloneza.

Acesta este un bug de browser ce afecteaza NLS. Folositi alt browser sau
chiar folositi aceeasi versiune a browser-ului pe o alta platforma, precum
Netscape Communicator 4.04 for AIX.

Intr-un profil utilizator, Netscape Communicator
pentru 4.04 arata majusculele din certificatul utilizator
NLS corect, dar literele mici sunt afisate incorect.

Unele caractere specifice limbilor nationale care au fost introduse corect ca
un caracter dar care nu sunt acelasi caracter atunci cand sunt afisate mai
tarziu. De exemplu, in versiunea pentru Windows a Netscape
Communicator 4.04, valorile hexazecimale Al si B1 au fost convertite in
B2 si 9A pentru pagina de cod Poloneza, conducand la afisarea unor
caractere NLS diferite.

Browser-ul continua sa-i spund utilizatorului ca CA
nu este inca de incredere.

Folositi DCM pentru a seta starea CA pe activa pentru a marca CA drept
de incredere.

Cererile Internet Explorer resping conexiunea pentru
HTTPS.

Aceasta este o problema a functiei browser-ului sau a configuratiei sale.
Browser-ul alege sa nu se conecteze la un sit care foloseste un certificat
sistem ce poate fi autosemnat sau poate sa nu fie valid din anumite motive.

Browser-ul Netscape Communicator si produsele
server folosesc certificate radacina de la companii,
incluzand, dar nu limitandu-se la, VeriSign, ca o
facilitate ce se poate activa a comunicatiilor SSL—
mai specific, autentificare. Toate certificatele radacina
expird in mod periodic. Unele certificate browser
1999 si 31 Decenbrie 1999. Daca nu ati corectat
aceastd problema inainte de 14 Decembrie 1999, veti
primi un mesaj de eroare.

Versiunile mai vechi ale browser-ului (Netscape Communicator 4.05 sau
mai vechi) au certificate care expira. Trebuie sa actualizati browser-ul la
versiunea curentd a Netscape Communicator. Informatii despre certificate
radacina browser sunt disponibile in multe situri, cum ar fi

http://home.netscape.com/security/ si
http://www.verisign.com/server/cus/rootcert/webmaster.html.
Download-ari gratuite ale browser-ului sunt disponibile la
http://www.netcenter.com.

Depanarea problemelor Serverului HTTP pentru iSeries

Folositi urmatoarea tabela pentru a gasi informatii care sa va ajute sa depanati unele dintre cele mai comune probleme
ale serverului HTTP pe care le-ati putea intalni in timp ce lucrati cu DCM (Digital Certificate Manager).

Problema

Solutie posibila

Hypertext Transfer Protocol Secure (HTTPS) nu
functioneaza.

Asigurati-va ca serverul HTTP este setat corect pentru folosirea
SSL. in versiunile mai mari de V5R1 fisierul de configurare trebuie
sa aiba SSLAppName setat prin folosirea interfetei de administrare
a serverului HTTP. De asemenea, configuratia trebuie sa aiba o
gazda virtuala configurata care foloseste portul SSL, cu SSL set to
Activat pentru gazda virtuala. Trebuie de asemenea sa fie doua
directive Ascultare specificand doua porturi diferite, unul pentru
SSL si unul nu pentru SSL. Acestea sunt setate in pagina Setari
generale. Asigurati-va ca instanta server este creata si ca certificatul
serverului este semnat.

aplicatie securizata are nevoie de clarificari.

Procesul pentru inregistrarea unei instante server HTTP ca o

Pe serverul dumneavoastra, mergeti la interfata Administrare server
HTTP pentru a seta configuratia serverului dumneavoastra HTTP.
Mai intai trebuie sa definiti o gazda virtuala pentru a activa SSL.
Dupa ce definiti o gazda virtuala, trebuie sa specificati ca gazda
virtuala foloseste portul SSL definit anterior in directiva Ascultare
(in pagina Setari generale. Apoi, trebuie s folositi pagina SSL cu
autentificare certificat sub Securitate pentru a activa SSL in
gazda virtuala configurata anterior. Toate schimbarile trebuie sa fie
aplicate figierului de configurare. Luati aminte ca inregistrarea
instantei dumneavoastra nu alege automat care certificate vor fi
folosite de instanta. Trebuie sa folositi DCM pentru a asigna un
certificat specific aplicatiei dumneavoastra inainte sa incercati sa
opriti si apoi sa reporniti instanta server a dumneavoastra.
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Problema

Solutie posibila

Daca aveti dificultati la setarea serverului HTTP pentru liste
validarea listelor si autentificarii optionale a clientului.

Vedeti documentatia serverului HTTP pentru iSeries| pentru optiuni
de setare a instantei.

Netscape Communicator agteapta expirarea directivei de
configurare din codul server HTTP inainte de a va permite sa
selectati un alt certificat.

O valoare mare de certificat face dificila inregistrarea unui al doilea
certificat, daca browser-ul il mai foloseste inca pe primul.

Incercati ca browser-ul sa prezinte certificatul X.509
server-ului HTTP pentru a putea folosi certificatul ca intrare
pentru API-urile [QsyAddVldICertificatd|

Trebuie sa folositi SSLEnable si SSLClientAuth ON pentru a face
ca Serverul HTTP sa incarce variabila de mediu
HTTPS_CLIENT_CERTIFICATE. Puteti gasi aceste API-uri in

subiectul [API-urile i5/0S|din Centrul de informare. Ati putea de
asemenea sa vreti sa va uitati la aceste liste de validare sau API-uri
legate de certificate:

* QsyListVldICertificates si QSYLSTVC

* QsyRemoveVldICertificate si QRMVVC

* QsyCheckVldICertificate si QSYCHKVC

* QsyParseCertificate si QSYPARSC s.a.m.d.

Server-ului HTTP ii ia foarte mult timp sa se intoarca sau
expira daca cereti o lista de certificate din lista de validare si
sunt mai mult de 10.000 de elemente.

Creati un job batch ce cauta si sterge certificate ce corespund unui
anumit criteriu, cum ar fi cele ce expirat sau formeaza un anumit
CA.

Serverul HTTP nu va porni cu succes cu SSL setat pe
Activat si mesajul de eroare HTP8351 apare in istoricul
jobului. Istoricul erorii pentru serverul HTTP aratd o eroare
ca operatia de inifializare SSL a esuat cu o eroare cod de
returnare de 107 cand serverul HTTP esueaza.

Eroarea 107 inseamna ca certificatul a expirat. Folositi DCM pentru
a asigna un certificat diferit aplicatiei; de exemplu,
QIBM_HTTP_SERVER_MY_SERVER. Daca instanta server care
esueaza la pornire este serverul *ADMIN, atunci setati temporar
SSL pe Dezactivat astfel incat sa folositi DCM pe serverul

* ADMIN. Apoi folositi DCM pentru a asigna un certificat diferit
aplicatiei QIBM_HTTP_SERVER_ADMIN si incercati sa setati
SSL pe Activat din nou.

Depanarea asignarii unui certificat utilizator

Cand folositi task-ul Asignarea unui certificat utilizator, Digital Certificate Manager (DCM) afiseaza informatii
despre certificat ca dumneavoastra sa le aprobati inainte de a inregistra certificatul. Dacd DCM nu poate sa afiseze un
certificat, problema ar putea fi cauzata de una din urmatoarele situatii:

1. Browser-ul nu a cerut sa se selecteze un certificat pentru a fi prezentat serverului. Aceasta poate apare daca
browser-ul a memorat un certificat anterior (din accesarea unui alt server). Se poate incerca stergerea memoriei
browser-ului si apoi executarea din nou a procesului. Browser-ul va va prompta sa selectati un certificat.

2. Asta s-ar putea intampla de asemenea daca configurati browser-ul dumneavoastra astfel incat sa nu afiseze o lista
de selectie si browser-ul contine doar un certificat de la o Autoritate de certificare din lista de CA-uri in care are
incredere serverul. Verificati setarile de configurare ale browser-ului si modificati-le daca este necesar. Browser-ul
dumneavoastra va va prompta sa selectati un certificat. Daca nu puteti prezenta un certificat de la un CA pentru
care serverul este setat sa aiba incredere, nu puteti asigna un certificat. Contactactati administratorul dumneavoastra

DCM.

3. Certificatul care se doreste a fi inregistrat este deja inregistrat cu DCM.

4. Autoritatea de certificare care a emis certificatul nu este desemnata drept de incredere pentru sistemul sau aplicatia
in cauza. De aceea certificatul pe care il prezentati nu este valid. Contactati-va administratorul de sistem pentru a
determina daca CA care a emis certificatul este corect. Daca CA este corecta, administratorul de sistem ar putea
avea nevoie sa Importe certificatul CA in depozitul de certificate *SYSTEM. Sau, administratorul ar putea avea
nevoie sa foloseasca task-ul Setare stare CA pentru a activa CA drept de incredere pentru a corecta problema.

5. Nu existd un certificat pentru inregistrare. Se pot verifica certificatele client in browser pentru a vedea daca este

vreo problema.

6. Certificatul care se doreste a fi inregistrat este expirat sau incomplet. Trebuie fie sa reinnoiti certificatul sau sa
contactati CA care la emis, in vederea rezolvarii problemei.

88

iSeries: Digital Certificate Manager



7. Produsul IBM HTTP Server nu este setat corect pentru inregistrarea certificatelor folosind SSL si autorizarea client
pe instanta serverului administrativ. Daca nu functioneaza nici unul dintre sfaturile de depanare propuse, contactati
administratorul de sistem pentru a raporta problema.

Pentru a Atribui un certificat utilizator, trebuie sa va conectati la un DCM (administrator de certificate digitale)
folosind o sesiune SSL. Daca nu folositi SSL cand selectati task-ul Atribuirea unui certificat utilizator, DCM va
afisa un mesaj in care va va spune ca trebuie sa folositi SSL. Acest mesaj este insotit de un buton prin care se poate face
conectarea la DCM folosind SSL. Daca butonul respectiv nu apare, informati administratorul in legatura cu aceasta
problema. Server-ul Web ar trebui sa fie repornit pentru a se confirma daca directivele de configurare pentru folosirea
SSL sunt activate.
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Capitolul 10. Informatii inrudite pentru DCM

Cum folosirea certificatelor digitale a devenit mai raspandita, resursele informationale au devenit de asemenea mai
disponibile. Iata o lista scurta cu alte resurse pe care le puteti trece in revista pentru a afla mai multe despre certificatele
digitale si despre cum le puteti folosi pentru a va imbunatati politica de securitate:

Site Web VeriSign Help Deskl-lﬁ'

Situl Web VeriSign furnizeaza o biblioteca extinsa cu subiecte despre certificatele digitale, precum si un numar de
alte subiecte despre securitatea Internet.

. IIBM eServer iSeries Wired Network Security: OS/400 VSR1 DCM and Cryptographic Enhancements|

5246168 &

Aceasta carte IBM Redbook se concentreaza asupra imbunatatirilor securitatii in retea la V5R1. Cartea acopera
multe subiecte, cum ar fi modalitatea de a folosi capabilitatile de semnare a obiectelor, DCM (Digital Certificate
Manager), suportul pentru SSL al coprocesorului criptografic 4758 si asa mai departe.

+ [AS/400 Internet Security: Developing a Digital Certificate Infrastructure (SG24-5659)|$

Aceasta carte arata ce puteti face cu certificatele digitale pe serverul dumneavoastra. Explica cum se seteaza
diferitele servere si clienti care folosesc certificate. De asemenea, ofera informatii si exemple de cod sursa pentru
modul in care se folosesc API-urile i5/0S pentru a gestiona si folosi certificatele digitale in aplicatiile de utilizator.

+ [RFC Index Searchl-'lﬁ'

Acest sit Web furnizeaza o magazie in care puteti cauta RFC-uri (Request for Comments). RFC-urile descriu
standardele pentru protocoale Internet, cum ar fi SSL, PKIX si altele care sunt inrudite cu folosirea certificatelor
digitale.
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere 1n alte tari produsele, serviciile sau caracteristicile discutate in acest document.
Consultati-va reprezentatntul IBM local pentru informatii despre produsele si serviciile disponibile curent in zona
dumneavoastra. Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul
ca poate fi folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau
serviciu care este echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuala al IBM.
Insa evaluarea si verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de
responsabilitatea utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte character set), contactati departamentul de
Proprietate intelectuald al IBM-ului din tara dumneavoastra sau trimiteti intrebarile in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japonia

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tiri unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE LA UN ANUMIT SCOP. Unele state nu permit declinarea
responsabilitatii pentru garantiile exprese sau implicite In anumite tranzactii si de aceea este posibil ca aceste clauze sa
nu fie valabile in cazul dumneavoastra.

Aceste informatii pot include inexactitati tehnice sau erori tipografice. Se efectueaza modificari periodice la
informatiile incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri
si/sau modifcari produsului (produselor) si/sau programului (programelor) descrise in aceasta publicatie in orice
moment fara vreun avertisment.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe siturile Web respective nu fac parte din materialele
pentru acest produs IBM, iar utilizarea acestor situri Web se face pe propriul risc.

IBM poate utiliza sau distribui oricare dintre informatiile pe care le furnizati, in orice mod considerat adecvat, fara ca
aceasta sa implice vreo obligatie fatd de dumneavoastra.

Posesorii de licente pentru acest program care doresc sa aiba informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (II) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Aceste informatii pot fi disponibile, sa fie supuse unor termeni si conditii, inclusiv in unele cazuri, plata unor taxe.

Programul licentiat descris in aceasta publicatie si toate materialele licentiate disponibile pentru el sunt furnizate de
catre IBM conform termenilor din IBM Customer Agreement, IBM International Program License Agreement sau din
orice acord echivalent incheiat intre noi.

Orice date de performate continute aici au fost determinate intr-un mediu controlat. Asasar, rezultatele obtiunte in alte
medii de operare pot varia semnificativ. Unele masuratori ar fi putu fi facute pe sisteme la nivel de dezvoltare si nu este
nici o garantie ca aceste masuratori vor fi aceleasi pe sistemele generale disponibile. Mai mult, unele masuratori ar fi
putut fi facute prin extrapolare. Rezultatele reale pot varia. Utilizatorii acestui document ar trebui sa verifice datele
aplicate pentru mediul lor specific.

Toate declaratiile referitoare la directia sau intentiile viitoare ale IBM sunt subiectul modificarii sau a retragerii fara
aviz si reprezinta doar teluri i obiective.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile zilnice de afaceri. Pentru a le ilustra cat mai
bine posibil, exemplele includ nume de indivizi, companii, marci §i produse. Toate aceste nume sunt fictive si orice
asemnanare cu numele si adresele folosite de o intreprindere de afaceri reala este pur intamplatoare.

Marci comerciale

Urmatorii termeni sunt marci comerciale ale corporatiei International Business Machines din Statele Unite, din alte tari
sau ambele:

AIX

Application System/400
AS/400

Domino

e (logo)

eServer

i5/08S

IBM

iSeries

Net.Data

Operating System/400
0S/400

400

Lotus, Freelance si WordPro sunt marci comerciale ale corporatiei International Business Machines si ale corporatiei
Lotus Development din Statele Unite, din alte tari sau ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale ale corporatiei Microsoft din Statele
Unite, din alte tari sau ambele.

Alte nume de companii, produse si servicii pot fi marci comerciale ale altora.

Termeni si conditii pentru descarcarea si tiparirea publicatiilor

Permisiunile pentru utilizarea publicatiilor pe care le-ati selectat pentru descarcare sunt acordate cu conditia respectarii
urmatorilor termeni si conditii i a confirmarii ca le acceptati.
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Utilizare personala: Puteti reproduce aceste publicatii pentru uzul personal, fara caracter comercial, cu conditia sa fie
pastrate toate observatiile privitoare la proprietate. Nu puteti sa distribuiti aceste publicatii, sa le afigati sau sa produceti
lucrari derivate pe baza lor sau a unei portiuni din ele, fara consimtamantul expres al IBM.

Utilizare comerciala: Puteti reproduce, distribui si afisa aceste publicatii numai in cadrul firmei dumneavoastra, cu
conditia sa fie pastrate toate observatiile privitoare la proprietate. Nu puteti sa produceti lucrari derivate pe baza acestor
publicatii sau sa reproduceti, sa distribuiti sau sa afisati publicatiile sau portiuni din ele fara consimtamantul expres al
IBM.

Cu exceptia celor mentionate in aceasta permisiune, nu sunt acordate alte permisiuni, licente sau drepturi, exprese sau
implicite, pentru publicatii sau pentru informatii, date, software sau alte proprietati intelectuale continute de acestea.

IBM isi rezerva dreptul de a retrage permisiunile acordate de fiecare data cand considera ca utilizarea acestor publicatii
este in detrimentul intereselor sale, asa cum sunt determinate de IBM, sau atunci cand constata ca instructiuile de mai
sus nu au fost respectate.

Nu puteti descarca, exporta sau reexporta aceste informatii decat respectand integral legile si reglementarile in vigoare,
precum si legile si reglementarile din Statele Unite privind exportul. IBM NU OFERA NICI O GARANTIE
REFERITOARE LA CONTINUTUL ACESTOR PUBLICATII. PUBLICATIILE SUNT OFERITE "CA ATARE",
FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU IMPLICITA, INCLUSIV, DAR NELIMITANDU-SE LA
ELE, GARANTIILE IMPLICITE DE VANDABILITATE SAU DE POTRIVIRE LA UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Descarcand sau tiparind o publicatie de pe acest sit, confirmati ca sunteti de acord cu acesti termeni si conditii.
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