@server
iISeries
Securitatea de baza a sistemului si planificarea

Versiunea 5 Editia 3







@server
iISeries
Securitatea de baza a sistemului si planificarea

Versiunea 5 Editia 3



Nota
Finainte de a folosi aceste informatii si produsul la care se referd, aveti grija sa cititi [‘Observatii”, la pagina 129}

Editia a cincea (august 2005)

Aceasta editie este valabila pentru IBM Operating System/400 (numar de produs 5722-SS1) Versiunea 5, Editia 3, Modificarea 0 si
pentru toate editiile si modificarile urmatoare, pana cand se specifica altceva in noile editii. Aceasta versiune nu ruleaza pe toate
modelele RISC si nici pe modelele CISC.

© Copyright International Business Machines Corporation 1997, 2005. Toate drepturile rezervate.



Cuprins

Securitate de baza a sistemului si

planificarea .1
Tipariti acest subiect . .1
Inmerea in securitatea de baza a s1stemu1u1 .2
Intrebari frecvente despre securitatea de baza a
sistemului .3
O privire generala asupra secunta;u de baza a s1stemulu1 4
Securitatea incorporata a sistemului . .4
Terminologia de baza . . .5
Viziunea utilizatorului asupra securltapl .5
Punctul de vedere al utilizatorului asupra
personalizarii sistemului e T
Unelte de sistem pentru securizare si personalizare . 8
O metoda de planificare a securitatii de baza a
sistemului . 10
Exemplu: Prezentarea companiei JKL Toy . 10
Pasi in procesul de planificare a securitatii .11
Planificarea securitatii utilizator. 11
Planificarea securitatii fizice. .12
Securitatea fizicd pentru unitatea sistem .13
Exemplu: formularul de planificare securitate
fizica la Compania JKL Toy—sectiunea unitate
sistem . .13
Securitatea fizica pentru documentatla 51stemulu1 si
spatiul de stocare . . 14
Exemplu: Formularul Planlﬁcare securitate ﬁ21ca
al Companiei JKL Toy — sectiunea mediu de
stocare de rezerva si documentatie . .15
Planificarea securitatii fizice pentru statiile de lucru 15
Securitatea fizica pentru imprimante §i iesiri
imprimanta . . 16
Exemplu: Formularul Plamﬁcare securltate fiZlca
al Companiei JKL Toy — sectiunea statii de
lucru si imprimante .17
Planificarea politicii de securitate .17
Planificarea securitatii aplicatiilor . 17
Descrierea aplicatiilor. . . . 18
Exemplu: Formular descriere aphcape la
Compania JKL Toy .19
Descrierea conventiilor de nume . . 20
Exemplu: Formular conventie de nume la
Compania JKL Toy . 20
Informatii descriere biblioteca . .21
Exemplu: Formular descriere blbhoteca la
Compania JKL Toy .21
Trasarea diagramei unei aplicatii .22
Planificarea generala a strategiei de securitate .22
Scrierea politicilor de securitate . .23
Alegerea nivelului de securitate . .24
Alegerea valorilor de sistem care afecteaza
semnarea .. 25
Limitarea numarulu1 de incercari de semnare
(QMAXSIGN si QMAXSGNACN) .25
Limitarea utilizatorilor la o statie de lucru la un
moment dat . . 26

© Copyright IBM Corp. 1997, 2005

Planificarea valorilor sistem pentru joburi
inactive . .
Limitarea locurllor unde responsabllul cu
securitatea poate semna . . .

Alegerea valorilor sistem care afecteaza parolele
Determinarea duratei parolei.

Determinarea lungimii parolelor
Restrictionarea duplicarii parolelor .

Folosirea valorilor sistem pentru personalizarea

sistemului
Exemplu: Politica de securltate la Compama J KL
Toy . . . . . . .

Planificarea grupurilor utilizator
Identificarea grupurilor utilizatori

Exemplu: Identificarea grupurilor utlhzator

Planificarea unui profil de grup .

Exemplu: Formular descriere grup utlhzator la
Compania JKL Toy . .

Alegerea valorilor care afecteazd semnarea

Alegerea valorilor care limiteaza ceea ce poate face

un utilizator.

Alegerea valorilor care seteaza med1u1 utlhzator
Exemplu: formular descriere grup utilizatori la
Compania JKL Toy—partea 2 .o

Planificarea profilurilor de utilizator individuale .
Determinarea responsabilului cu functionarea
sistemului

Compama JKL Toy .

Alegerea valorilor pentru fiecare utlhzator
Exemplu: Formular profil utilizator individual la
Compania JKL Toy

Planficarea securitatii resurselor.

Determinarea obiectivelor pentru securltatea resurselor
Exemplu: Obiective de securitate la Compania JKL
Toy .

Intelegerea tlpurllor de autorlzarl

Planificarea securitatii pentru bibliotecile aphca;lel .
Deciderea autorizarii publice pentru bibliotecile
aplicatiei .

Exemplu: Forrnular descrlere blbhoteca la
Compania JKL Toy .
Deciderea autorizarii publice pentru blbhotecﬂe
programului .
Exemplu: Formular descrlere blbhoteca la
Compania JKL Toy—abordare nerestrictiva .
Exemplu: Formular descriere biblioteca la
Compania JKL Toy—abordare restrictiva .

Determinarea proprietarului bibliotecilor si obiectelor
Exemplu: dreptul de proprietate la aplica;ie la
Compania JKL Toy
Deciderea dreptului de proprletate si accesul pentru
utilizarea bibliotecilor.

Gruparea obiectelor .

Exemplu:Formularul lista autorlzapl la Compama

JKL Toy.

.27
. 28
. 30

. 30
. 30

.31

. 33
. 34
.35
. 35
. 37

. 39
. 39

.41
.42

.43
.44

.45

.47
.47

. 48
. 49

50

. 50
.51
.53
.53
. 54
.55
.55

. 56

58

. 59

. 59
. 61

. 61

iii



Planificarea securitatii imprimantei si iesirii de Securizare obiecte cu o lista de autorizatii. . . . . 96

imprimantd . . . .. 62 Adaugare utilizatori la o lista de autorizatii . . . . 97
Exemplu: Formular securitate coada de iesire si Setare autorizari specifice . . . . .98
statie de lucru la Compania JKL Toy—sectiunea Setare autorizare specifica pentru o b1b10teca . .98
coada de iegire . . . .. .64 Setare autorizare specifica pentru un obiect . . . 99

Planificarea securitatii pentru sta'gule de lucru .. .64 Setarea autorizarii pentru mai multe obiecte
Exemplu: Formular securitate coada de iesire si simultan . . . .. . . . . . .100
statie de lucru la Compania JKL Toy — sectiunea Securizare iesire 1mpr1manta e (1)
statie de lucru . . . . 65 Crearea unei cozi de iesire . . . .. 101

Rezumatul recomandarilor pentru securltatea resurselor 66 Asignare coada imprimanta la o coada de iesire 102

Planificarea instalarii aplicatiei Dvs . . . . 66 Securizare statii de lucru . . .. 103
Determinarea profilurilor de utilizator si a valorllor Restrictionare acces la coada de mesaje operator
de instalare pentru aplicatii . . . . 67 sistem . . . . . . . . . . . . . . .103
Schimbarea valorilor de instalare pentru aphcatle 68 Testarea securitatii . . L. ..o 104

Exemplu: Formular instalare apliatie la Testarea profilurilor de utlhzator .. . . . . . 105
Compania JKL Toy . . . . . . . . .68 Testarea securitatii resurselor . . . . . . . . 105
Setarea securitatii utilizatorului . . . . . . . . .70 Modificarea informatiilor de securitate . . . . . . 106

Setarea mediului general . . . . . . . . . .71 Comenzi de securitate . . . .. 107
Semnarea pe sistem . . . A | Vizualizare si listare 1nforma§11 de securitate. . . 108
Selectarea nivelului corect de amstenta L. T2 Modificarea informatiilor de securitate . . . . 108
Impiedicarea deschiderii de alte conexiuni . . . 72 Stergere informatii de securitate . . . . . . 108
Introducerea valorile de sistem pentru securitate . . 72 Adaugarea unui nou utilizator in sistem . . . . . 108
Aplicarea noilor valori de sistem . . .. 74 Creare grup utilizatorinou . . . . . . . . . 109
Crearea unui profil de responsabil cu securltatea .75 Modificarea unui grup de utilizatori . . . . . . 109

Setarea valorilor de sistem pentru securitate . . . . 76 Adaugarea unei noi aplicatii . . . . . . . . 111
Schimbarea valorilor de sistem de securitate . . . 77 Adaugarea unei noi statii de lucru. . . .o 11l
Schimbarea valorilor individuale de sistem . . . 78 Modificarea responsabilitatilor unui ut1hzator .o 11l

Realizarea pasilor de securitate pentru incarcarea Inlaturarea unui utilizator din sistem . . . . . . 112

aplicatiilor . . . . T ] Salvarea informatiilor de securitate . . . . . . . 112
Crearea unui profil de proprletar Y ) Salvarea valorilor de sistem . . .. o113
Incarcarea aplicatiei . . . . . . . . . .80 Salvarea profilurileor de grup si de utlhzatorl .. o113

Setarea grupurilor de utilizatori . . . . . . . .80 Salvarea descrierilorde job. . . . . . . . . 113
Crearea unei biblioteci pentrugrup. . . . . . 80 Salvarea informatiilor de securitate resurse . . . . 113
Crearea unei descrieride job. . . . . . . .81 Folosirea profilului proprietar implicit (QDFTOWN) 114
Crearea unui profilde grup . . . . . . . .83 Recuperarea din dezastru a listei de autorizari . . . 114

Setarea utilizatorilor individuali. . . . . . . .85 Monitorizarea securitatii . . . . .. 115
Crearea unei biblioteci personale . . . . . .85 Lista de verificare pentru momtorlzarea securlta;n 115
Copierea profiluluidegrup . . . . . . . .86 Auditarea securitagii . . . . . . . . . . 117
Setarea parolei pentru expirare . . . . . . .87 Formulare pentru planificarea primara a securitatii
Crearea utilizatorilor suplimentari . . . . . . 88 sistemului . . . . A B
Modificarea informatiilor despre utilizator . . . 88 Formularul Plamﬁcare securltate fizwa A O
Afisarea profilurilor de utilizatori . . . . . . 89 Formular descriere aplicatie . . . . . . . . 118

Setarea securitatii resurselor . . . . . 89 Formular conventienume . . . . . . . . . 119

Setarea dreptului de proprietate si a autorlzaru publlce. 90 Formular descriere biblioteca . . . . . . . . 119
Crearea unui profil de proprietar . . . 90 Formular Selectie valorisistem . . . . . . . 120
Modificarea dreptului de proprietate al b1b110tecn 91 Formular responsabilitati sistem . . . . . . . 121
Setarea dreptului de proprietate al obiectelor Formular identificare grup utilizatori . . . . . . 122
aplicatie. . . . .. 91 Formular Descriere grup utilizatori . . . . . . 122

Folosirea comenzii Gestlonare oblecte dupa Formular profil utilizator individual . . . . . . 124
proprietar ( WRKOBJOWN). . . . .92 Formular lista autorizatii . . . . 124
Folosirea comenzii de schimbare a dreptulu1 de Formular securitate iesire 1mpr1manta si stape de lucru 125
proprietate al obiectelor . . . ... .93 Formular instalare aplicagie. . . . . . . . . 126
Setarea accesului public la o blbhoteca - .93
Setarea autorizarii publice pentru toate oblectele Anexa. Observatii e e e e e e .. 129
dintr-o biblioteca . . . - 94 Mirci comerciale. . . . .. 130
Folosire log de joburi pentru ver 1ﬁcarea muncii -~ 94 Termenii si conditiile pentru descarcarea si tlparlrea
Setarea autorizarii publice pentru noile obiecte. . . 95 publicatiilor . . . . . . . . . . . . . .13l
Gestionarea bibliotecilor de grup si personale. . . 95
Creare lista de autorizatii. . . . . . . . . .96

iV iSeries: Securitatea de bazi a sistemului si planificarea



Securitate de baza a sistemului si planificarea

Securitatea de baza a sistemului si planificarea va ofera informatii detaliate privind planificarea si setarea securitatii
serverului iSeries. In acest subiect se pune accentul pe planificare, fiind incluse formulare pe care le puteti folosi pentru
planificare si pentru inregistrarea deciziilor de securitate. Ofera de asemenea instructiuni pas cu pas pentru securitatea
de baza a sistemului. Deoarece acest subiect poate fi folosit ca un manual este bine sa-1 pentru a-1 aprofunda.

Setarea celei mai bune solutii de securitate pentru iSeries consta din doua seturi principale de activitati: task-urile de
planificare si task-urile de configurare. Pentru a fi sigur ca setati securitatea care corespunde necesitatilor intreprinderii
dumneavoastra, revedeti aceste subiecte de planificare:

. IIni;iere in securitatea de baza a sistemuluiloferé o privire generala asupra conceptelor de securitate si raspunde
intrebarilor despre securitatea de baza a sistemului.

. IPlaniﬁcarea securitatii pentru utilizatoril ofera informatii depre cum sa va planificati securitatea care afecteaza
utilizatorii din sistem. Aceasta include securitatea fizica, securitatea aplicatiilor, strategia generala de securitate si
profilurile de utilizator de pe sistem.

» [Planificarea securitatii pentru resurse|oferd informatii despre cum si planificati securitatea obiectelor din sistem,
inclusiv bibliotecile si obiectele din ele, imprimantele, iegirea la imprimanta si statiile de lucru.

Dupa ce terminati activitatile de planificare, puteti revedea subiectele urmatoare care va ajuta sa setati securitatea
pentru sistem:

* [Setare securitate utilizator]ofera detalii despre setarea securitatii utilizatorilor si grupurilor.

* [Setare securitate resurse]ofera informatii despre cum si setati dreptul de proprietate pentru obiecte, autorizari publice
sau specifice pentru obiecte si securitatea pentru imprimante si statii de lucru.

* [Testare securitate| ofera informatii despre testarea securitatii dumneavoastra.

« [Modificare informatii de securitate|oferd informatii despre actualizarea si modificarea profilurilor de utilizator si de
grup si a securitatii resurselor.

* [Salvare informatii securitate|ofera informatii despre salvarea informatiilor de securitate.

* [Monitorizare securitate] ofera liste de verificare pentru a urmari securitatea si informatii despre auditarea securitatii.

In plus fata de aceste subiecte, folositi[formulare de planificare|pentru a va documenta strategiile de planificare si
deciziile de securitate.

Tipariti acest subiect

Puteti vizualiza sau descarca o versiune PDF a acestui document pentru vizualizare sau tiparire. Pentru a vizualiza

fisierele PDF, trebuie sa aveti instalat Adobe™ Acrobat®™ Reader. Puteti descarca o copie din [pagina de bazi Adobel"lar

Pentru a vizualiza sau descarca versiunea PDF, selectati |Securitatea si planificarea de baza a sistemuluil (950 KB sau
164 pagini).

Salvarea unui fisier PDF pe statia de lucru pentru vizualizare sau tiparire:
1. Deschideti PDF-ul in browser (faceti clic pe legatura de mai sus).

In meniul browser-ului, faceti clic pe File.

Faceti clic pe Save As...

Navigati la directorul in care doriti sa salvati figierul PDF.

ok N

Faceti clic pe Save.
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Initierea in securitatea de baza a sistemului

Toti, de la administratorii de sistem la utilizatori, ar trebui sa fie preocupati de securitatea sistemului. Securitatea
sistemului protejeaza serverul iSeries si informatiile sensibile ale intreprinderii atat fata de bresele de securitate
intentionate, cat si fata de cele neintentionate.

Puteti personaliza securitatea sistemului, in functie de mediul dumneavoastra de securitate si de necesitatile specifice.

Ganditi-va la securitate ca si la poarta de securitate a sistemului. Puteti folosi caracteristici de securitate la blocarea sau
protejarea informatiilor de utilizatori neautorizati.

fiecare utilizator.

Un plan bun de securitate poate proteja sistemul, dar nu poate garanta siguranta echipamentului sau a informatiilor. Ati
putea imparti responsabilitatile de sistem mai multor angajati pentru a va asigura ca nici o persoand nu are control
exclusiv asupra sistemului.

Planificarea si securitatea de baza a sistemului va este furnizatd cu abordarea pas cu pas a planificarii si setarii de baza a
sistemului. Acest subiect accentueaza importanta planificarii securitatii sistemului si furnizeaza planuirea formularelor
pe care sa le folositi pentru a va inregistra deciziile de securitate. Pentru a va ajuta sa luati decizii in legatura cu
securitatea, in acest subiect veti gasi un exemplu al unei afaceri care planuieste masuri de securitate.

Pentru a va asigura ca realizati securitatea sistemului cu succes este esential sa aveti un plan bun. Revedeti aceste
subiecte pentru a invata despre necesitatea securitatii de baza si importanta planuirii securitatii:

+ [Intrebari frecvente despre securitatea de baza a sistemuluil

* [0 privire generala asupra securititii de baza a sistemului|

* [0 metodai de planificare a securitatii de bazi a sistemuluil

De asemenea, ar trebui sa aveti un plan bun de salvare de rezerva si recuperare a tututor informatiilor din sistem. In
plus, ar trebui un plan pentru inlocuirea echipamentului in eventualitatea unui dezastru. Pentru mai multe informatii
despre proiectarea unui plan bun de salvare de rezerva, vedeti subiectul [Salvare de rezerva si Recuperarefn Centrul de
Informare.

Informatii detaliate de planificare a securitatii utilizator

Urmatoarele subiecte furnizeaza tehnici pentru planificarea securitatii utilizator :
* [Planificarea securitatii aplicatiilor|

* [Planificarea strategiei de securitate]

* [Planificarea grupurilor utilizator|

* [Planificarea profilurilor de utilizator individuale]

Informatii detaliate de planificare a securitatii resurselor

Urmatoarele subiecte furnizeaza o abordare sistematica a planificarii securitatii resurselor utilizatorilor.

. Ifn;elegerea tipurilor de autorizéril

* |Planificarea securitatii pentru bibliotecile aplica;iilod

* |Determinarea dreptului de proprietate asupra bibliotecilor si obiectelori

* [Gruparea obiectelor|

* |Protejarea iesirilor imprimantél

* |Protejarea statiilor de lucru]

* [Planificarea instalarii aplicatiiloi
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Planificarea formularelor de tiparit

Securitatea de baza a sistemului si planificarea furnizeaza planificarea formularelor de tiparit care va permit sa
intregistrati toate deciziile dumneavoastra de securitate. Puteti tipari intregul subiect ca un@ sau formulare de
planificare individuale folosind butonul de tiparire al browser-ului.

Instructiuni de setare pas cu pas pentru securitatea de baza a sistemului

Dupa terminarea planificarii securitatii, acest subiect va furnizeaza pasii pentru a va pune planul in aplicare. Subiectele
urmatoare va vor ajuta sa setati securitatea sistemului.

* [Setarea securitatii utilizatorn
» [Setarea securitatii resurselor|

intrebari frecvente despre securitatea de bazi a sistemului

Revederea raspunsului la aceste intrebari frecvente despre securitate va ajuta sa intelegeti mai bine importanta
securitatii sistemului.

De ce este importanta securitatea?

Informatiile stocate in sistem reprezinta bunul cel mai de pret al afacerii. Pastrati trei obiective importante in minte
cand va ganditi cum sa protejati informatiile pretioase:
* Confidentialitate: Masurile bune de securitate impiedica utilizatorii sd vada si sa divulge informatiile confidentiale.

* Integritate: La cateva extensii, o buna proiectare a securitatii sistemului poate asigura acuratetea informatiilor din
sistem. Cu o securitate corecta, puteti impiedica modificarile neautorizate sau stergerea datelor.

* Disponibilitate: Daca cineva in mod accidental sau intentionat deterioreaza datele din sistem, nu puteti accesa
aceste resurse pana cand nu le recuperati. O buna securitate a sistemului poate impiedica acest tip de deteriorari.

Cand oamenii se gandesc la securitatea sistemului, de obicei se gandesc la modul de protejare a sistemului de utilizatori
din exteriorul companiei, cum ar fi rivalii de afaceri. De fapt, protejarea impotriva curiozitatii sau a accidentelor de
sistem este adesea cel mai mare beneficiu al proiectarii securitatii sistemului. Intr-un sistem fara optiuni de securitate,
un utilizator poate sterge neintentionat fisiere importante. O proiectare buna a securitatii sistemului va ajuta sa
impiedicati acest tip de accidente.

Puneti-va aceste intrebari pentru a decide nivelul de securitate de care aveti nevoie in sistem:

» (Cat de important este calculatorul (si datele pe care le stocati in el) in afacerea dumneavoastra?
* Aveti o politica de companie care necesita anumite niveluri de securitate?

* Necesita auditorii un nivel de securitate pentru informatiile stocate in calculator?

* Veti avea nevoie de cateva grade de securitate in viitorul previzibil?
De ce sa va personalizati sistemul?

Serverul iSeries acopera o gama larga de utilizatori. Un sistem mic poate avea de la trei la cinci utilizatori care ruleaza
cateva aplicatii. Un sistem larg poate avea mii de utilizatori intr-o retea larga de comunicare ruland multe aplicatii.

iSeries a fost proiectat astfel incat sa asigure un grad inalt de flexibilitate, pentru a permite adaptarea la o gama larga de
utilizatori si situatii. Aveti posibilitatea de a modifica multe lucruri cu privire la felul in care apare sistemul
utilizatorilor i cum opereaza.

Cand primiti sistemul de la furnizor, probabil nu va fi nevoie si nu vreti sa faceti foarte multe personalizari. Cand IBM

va livreaza sistemul, multe optiuni au setarile initiale, numite implicite. Aceste setari implicite sunt alegeri care in mod
obignuit determina sistemul sa functioneze corespunzator in vedere noilor instalari.

Securitate de baza a sistemului si planificarea 3



Nota: Toate sistemele noi sunt puse la punct cu un nivel implicit de securitate de 40. Acest nivel de securitate asigura
ca numai utilizatorii definiti pot folosi sistemul. De asemenea, impiedica aparitia riscurilor de alterare a
integritatii securitatii datorita programelor cu o securitate circumspecta.

Oricum, daca faceti cateva personalizari, puteti simplifica sistemul si oferi mai multe unelte pentru utilizatori. De
exemplu, puteti sa va asigurati ca un utilizator obtine meniul corect cand semneaza. Puteti sa va asigurati ca rapoartele
fiecarui utililizator merg la imprimanta corespunzatoare. Utilizatorii se vor simti mai increzatori in sistem daca le oferiti
cateva personalizari initiale pentru a-1 face sa arate si sa reactioneze precum propriul sistem.

Cine ar trebui sa fie responsabil?

Companiile abordeaza in mod diferit masurile de securitate. Cateodata programatorii au responsabilitatea pentru toate
aspectele legate de securitate. In alte cazuri, persoana care gestioneaza sistemul se ocupa si de securitatea lui. Daca nu
sunteti sigur cum sa atribuiti responsabilitatile in companie, iatd o abordare sugestiva:

* Determinati o metoda de planificare a securitatii resurselor in functie de urmatoarele situatii: compania cumpara sau
dezvolta aplicatii. Daca dezvoltati propriile aplicatii, comunicati nevoile de securitate a resurselor in timpul
procesului de dezvoltare. Daci aplicatiile sunt cumparate, intelegeti-va si colaborati cu proiectantul aplicatiei. In
ambele cazuri, persoana care proiecteaza aplicatiile ar trebui sa considere securitatea ca parte a proiectarii.

» Sectarea securitatii ar trebui sa fie responsabilitatea ofiterului de securitate. Ofiterul de securitate defineste utilizatorii
sistemului si nivelul lor de acces la sistem. Ofiterul de securitate este adesea responsabil pentru alte lucruri din
sistem, cum ar fi salvarea de siguranta si recuperarea informatiilor.

» Ofiterul de securitate ar trebui de asemenea sa personalizeze sistemul, cat timp multe elemente de securitate joaca un
rol important in personalizarea sistemului.

Nu conteaza ce metoda folositi pentru a atribui responsabilitati de securitate, comunicate printr-o politica de
securitate. Un director din companie ar trebui sa le spuna tuturor, de preferat in scris, ce informatii din calculator sunt
considerate importante. Ar trebui sa protejati acele informatii, agsa cum este protejat orice altceva de pret din companie.
Vedeti '[Exemplu: Politica de securitate a Companiei JKL Toy|' pentru un exemplu de politica de securitate.

Acum, dupa ce ati inteles nevoia securitatii sistemului, ati dori sa revedeti o|privire generalda considerentelor privind
securitatea sistemului.

O privire generala asupra securitatii de baza a sistemului

Pentru o planificare eficace, ¢ nevoie sa intelegeti cum viziunea dumneavoastra asupra a ceea ce vreti sa realizati se
leaga de uneltele furnizate de sistem. Trebuie sa stiti cum optiunile utilizatorului si sistemului lucreaza impreuna pentru
a va ajuta in realizarea obiectivelor.

Urmatoarele subiecte introduc parti importante de securitate si personalizare si aratd cum se potrivesc ele. Aceste
subiecte intentioneaza sa va dea o privire generala inainte de inceperea planificarii. Toate conceptele introduse aici sunt
explicate in detaliu pe masura ce sunt necesare in procesul de planificare.

* [Securitatea de sistem incorporati]

¢ [Terminologia de baza

* |Viziunea userului asupra securitégii|

¢ |Uneltele sistemului pentru securitate si personalizarel

Securitatea incorporata a sistemului
Toate componentele ce tin de securitatea sistemului sunt incorporate in sistem. Ele nu sunt un produs separat pe care sa
il cumparati. Aceasta abordare integrata are mai multe avantaje:

* Securitatea este consistenta cu restul sistemului de operare. Foloseste aceleasi ecrane, comenzi si terminologie.
* Utilizatorii nu pot ocoli securitatea pentru ca ea nu e o piesa software separata.
» Securitatea proiectata asa cum trebuie are efecte minime la nivelul perfomantei.

* Securitatea tine intotdeauna pasul cu noile dezvoltari software. Cand noi functiuni devin disponibile, securitatea
acestor functiuni devine disponibila.
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iSeries este livrat cu nivelul de securitate 40, care impiedica utilizatorii neautorizati sa semneze pe sistem. De
asemenea, impiedica aparitia riscurilor de securitate din partea unor programe ce ar putea ocoli masurile de securitate.
Insi puteti personaliza anumite setari de securitate sau puteti schimba nivelurile de securitate. Nivelurile de securitate
sunt descrise in subiectul{Alegerea nivelului de securitate]”

Acum va este mai clar cum functioneaza securitatea incorporata si ar fi bine sa va familiarizati cufterminologia iSeries.

Terminologia de baza
Acest set de termeni generali este foarte important pentru a intelege securitatea iSeries:

Obiect Un obiect este un spatiu din sistem care poate fi manevrat. Cele mai obignuite exemple de obiecte sunt
fisierele si programele. Alte tipuri de obiecte includ comenzi, cozi, biblioteci si foldere. Obiectele din sistem
sunt identificate dupa numele obiectului, tipul obiectului si biblioteca in care obiectul se afla. Fiecare obiect
din sistem poate fi securizat.

Biblioteca
O biblioteca este un tip special de obiect folosit pentru a grupa alte obiecte. Multe obiecte din sistem se gasesc
intr-o biblioteca.

Director.
Un director este un alt mod de a grupa obiecte din sistem. Obiectele se pot afla intr-un director. Un director se
poate afla intr-un alt director formand o structura ierarhica.

Acum va este mai clard terminologia generala iSeries privind securitatea si ar fi bine sa revedeti
[securitatea pentru utilizator]

Viziunea utilizatorului asupra securitatii

Din punctul de vedere al utilizatorului, securitatea afecteaza modul cum el foloseste si completeaza operatiunile din
sistem. De asemenea include modul in care el interactioneaza cu sistemul pentru a completa acele operatiuni. Este
important sa se ia in considerare felul in care un utilizator vede securitatea. De exemplu, setand parolele sa expire la
fiecare 5 zile se produce frustrare iar asta va interfera cu abilitatea utilizatorului de a-si completa jobul. Pe de alta parte,
o politica de securitate prea permisiva poate cauza probleme de securitate.

Pentru a furniza securitatea corecta sistemului dumneavoastra aveti nevoie sa divizati securitatea in parti specifice pe
care sa le puteti planui, gestiona si monitoriza. Din punctul de vedere al utilizatorului, puteti divide securitatea
sistemului dumneavoastra in mai multe parti:

Accesul fizic la sistem

Securitatea fizica protejeaza sistemul, toate dispozitivele sistemului si mediile de stocare ale back-up-urilor, precum
dischete, benzi sau CD-uri, de pierderi sau stricaciuni accidentale sau intentionate.

Cele mai multe masuri pe care le luati pentru a asigura securitatea fizica a sistemului sunt externe sistemului. Totusi,
sistemul este livrat cu o cheie IPL sau o cartela electronica ce impiedica folosirea neautorizata a functiilor la nivelul
unitatii de sistem.

Subiectul, ”IPlaniﬁcarea securitatii ﬁzicel” furnizeaza informatii detaliate care sa va ajute la planuierea securitatii fizice
a sistemului dumneavoastra.

Cum semneaza utilizatorii

Securitatea semnarii impiedica o persoana care nu e identificata in sistem sa faca acest lucru. Pentru a semna, un
individ trebuie sa introduca o combinatie valida de ID utilizator si parola.

Puteti folosi si valorile de sistem si profilurile de utilizator individuale de utilizatori pentru a fi sigur c¢a nu este violata

securitatea la semnare. De exemplu, puteti cere ca parolele sa fie schimbate la intervale regulate. Puteti de asemenca
impiedica folosirea parolelor usor de ghicit.

Securitate de baza a sistemului si planificarea 5



Ce le este permis utilizatorilor sa faca

Un rol important in securitatea si personalizarea sistemului este definirea a ceea ce utilizatorii pot face. Din perspectiva
securitatii, aceasta este cel mai adeseao limitare, cum ar fi sa se impiedice accesul anumitor persoane la anumite
informatii. Din perspectiva personalizarii sistemului, aceasta este o intarire in functionare. O personalizare corecta a
sistemului face posibild executarea joburilor prin eliminarea informatiilor si a operatiilor nenecesare.

Unele metode de definire a ceea ce utilizatorii pot face sunt corespunzatoare responsabilului de securitate pe cand altele
sunt responsabilitatea programatorilor. Aceste informatii se concentreaza in special pe acele lucruri pe care un
responsabil de securitate le face de obicei. Puteti gasi descrierile tuturor valorilor sistem in Capitolul 3, "Valorile sistem

de securitate” din |Securi ty-Referen cel (SC41-5302). @

Sunt valabili parametri in profilurile de utilizator individuale, descrierile de job si clase pentru a controla ce poate face
utilizatorul in sistem. Lista de mai jos descrie pe scurt tehnicile disponibile:

Limitarea utilizatorilor la cateva functii
Puteti limita accesul utilizatorilor doar la un anumit program, meniu sau set de meniuri precum si la cateva
comenzi de sistem, corespunzator profilului utilizator. De obicei, responsabilul cu securitatea creeaza si
controleaza profilurile de utilizator.

Restrictionarea functiilor de sistem
Functiile de sistem va permit sa salvati si sa restaurati informatiile, sa gestionati iesirea de imprimanta gi sa
setati noi utilizatori in sistem. Fiecare profil de utilizator specifica functiile de sistem obisnuite pe care le poate
folosi utilizatorul.

Pe iSeries, executati functii de sistem folosind comenzile CL (command language - limbajul de comanda) si
API-urile (application arogramming interface - interfetele de programarea a aplicatiilor). Fiecare comanda si
API fiind un obiect, puteti folosi autorizarea la nivel de obiect pentru a controla cine le poate folosi si efectua
functii de sistem.

Determinati cine poate folosi fisiere si programe
Resursele de securitate furnizeaza capabilitatea de a controla folosirea fiecarui obiect din sistem. Pentru orice
obiect, puteti specifica cine il poate folosi si cum il poate folosi. De exemplu, puteti specifica ca un utilizator
poate doar privi informatia dintr-un fisier, un altul poate schimba date in acest fisier iar un al treilea poate
schimba figierul sau chiar il poate sterge.

Prevenirea abuzului de resurse de sistem
Puterea de procesare a sistemului Dvs poate deveni la fel de importanta pentru afacere ca si datele ce sunt
stocate in el. Responsabilul de securitate ajuta la asigurarea ca utilizatorii nu folosesc gresit resursele
sistemului prin rularea joburilor lor la o prioritate mare, printarea mai intai a rapoartelor lor sau prin folosirea a
prea mult spatiu pe disc.

Cum comunica sistemul dumneavoastra cu celelalte calculatoare

Masuri de securitate suplimentare pot fi necesare daca sistemul dumneavoastra comunica cu alte calculatoare sau cu
statii de lucru programabile. Daca nu aveti un control corespunzator al securitatii, cineva poate porni un job pe alt
calculator din reteaua dumneavoastra sau poate accesa informatii de pe calculatorul dumneavoastra fara a mai trece prin
procesul de semnare.

Puteti folosi valorile sistem si atributele retelei pentru a controla daca permiteti joburi la distanta, accesarea de la
distanta a datelor sau accesul de la distanta pe sistemul dumneavoastra. Daca permiteti accesul de la distanta, puteti
specifica ce securitate sa impuneti. Pueti gasi descrieri pentru toate valorile sistem in Capitolul 3, "Valorile sistem de

securitate,” din[Security-Reference] (SC41-5302). @

Cum sa salvati informatiile dumneavoastra de securitate
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Aveti nevoie sa faceti regulat copii de rezerva ale informatiilor din sistemul dumneavoastra. Pe langa datele pe sistemul
dumneavoastra, trebuie sa salvati si informatiile de securitate. Daca are loc un dezastru, trebuie sa fiti capabil sa
recuperati informatiile despre utilizatorii sistemului, informatiile de autorizare si informatiile propriu-zise.

Subiectul [Salvarea informatiilor de securitate] explicd cum se salveazi informatiile de securitate. Subiectu
Irezervé si recuperareal din Centrul de informare furnizeaza mai multe informatii detaliate despre salvarea de rezerva si
recuperarea datelor de securitate

Cum sa monitorizati planul de securitate

Sistemul furnizeaza mai multe unelte pentru monitorizarea efectivitatii masurilor de securitate:
* Mesajele sunt trimise catre operatorul de sistem cand au loc anumite violari de securitate.

* Diverse tranzactii legate de securitate pot fi inregistrate intr-un jurnal special de auditare.

Subiectul, ”IMonitorizarea securité;iir pune in discutie folosirea acestor unelte, in termeni generali. Puteti gasi mai
multe detalii despre auditarea securitatii in Capitolul 9, "Auditarea securitatii pe sistem”, dinlSecurity—Referencel

(SC41-5302). @

Pentru a intelege mai bine cum sa va personalizati sistemul trebuie sa infelegeti personalizarea din [punctul de vedere al|
_ilizatorulu'.

Punctul de vedere al utilizatorului asupra personalizarii sistemului: Va puteti personaliza sistemul astfel incat sa
ajutati utilizatorii in relizarea muncii lor de fiecare zi. Pentru cea mai buna personalizare a sistemului, ganditi-va la ce
nevoi au utilizatorii pentru realizarea cu succes a muncii lor. Puteti personaliza sistemul sa arate meniuri si aplicatii in
mai multe moduri:

Aratati utilizatorilor ceea ce doresc ei sa vada

Cei mai multi dintre noi isi aranjeaza birourile astfel incat sa poata ajunge usor la lucrurile de care au nevoie.
Ganditi-va la accesul utilizatorilor in sistem in acelasi fel. Dupa ce a semnat, un utilizator trebuie sa vada mai intai
meniul sau ecranul pe care acea persoana il foloseste cel mai des. Puteti foarte usor proiecta profiluri utilizator pentru a
realiza acest lucru.

Eliminati ceea ce nu este necesar

Cele mai multe sisteme au aplicatii diferite pe ele. Cei mai multi utilizatori vor doar sa vada lucrurile de care ei au
nevoie pentru a-si face joburile. Limitandu-le la cat mai putine functii din sistem le vom face munca mai ugoara. Cu
profilurile de utilizator, descrierile de joburi si alte meniuri corespunzatoare, puteti da fiecarui utilizator o viziune
specifica a sistemului.

Trimiteti ceva catre locul corect

Utilizatorii trebuie sa nu-gi faca griji despre cum sa-gi trimita rapoartele la imprimanta corectd sau cum sa-gi ruleze "job
batch”-urile. Valorile de sistem, profilurile utilizatorilor si descrierile de joburi fac astfel de lucruri.

Furnizarea asistentei

Oricat de bine reusiti sa personalizati sistemul, utilizatorii se vor intreba in continuare "Unde e raportul meu?” sau
"Jobul meu a rulat deja?” Ecranele Asistentului Operationalfurnizeaza o interfata simpla pentru functiile sistemului
dand utilizatorului raspunsuri la aceste intrebari. Diferitele versiuni ale ecranelor sistemului,numite niveluri de ajutor,
furnizeaza ajutor utilizatorilor cu diferite niveluri de experienta tehnica. Atunci cand sistemul soseste, Ecranele
Asistentului Operational sunt in mod automat disponibile pentru toti utilizatorii. Totusi, "design”-ul aplicatiei
dumneavoastra poate necesita schimbari ale modului in care utilizatorii primesc acces la meniul Asistentului
Operational.
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iSeries ofera junelte de sistem|care va ajuta sa personalizati securitatea sistemului, ca sa va protejati resursele si, in
acelasi timp, sa permiteti utilizatorilor accesul la ele.

Unelte de sistem pentru securizare si personalizare
Pentru o planificare eficace, aveti nevoie sa intelegeti cum viziunea dumneavoastra asupra scopului securitatii se leaga
de uneltele furnizate de sistem. Puteti folosi aceste unelte de sistem pentru a personaliza sistemul dumneavoastra.

Nivel de securitate

IBM livreaza toate noile servere iSeries cu nivelul de securitate 40. Acest nivel de securitate furnizeaza parole,
securitatea resurselor si integritatea sistemului. Daca doriti sa schimbati nivelul activ de securitate in sistemul
dumneavoastra, puteti modifica valoarea de sistem QSECURITY. Insa IBM va recomanda cu insistenta sa lasai nivelul
de securitate setat la 40. Pentru a putea schimba nivelul de securitate, un utilizator are nevoie de urmatoarele: clasa
utilizator *SECOFR sau *ALLOB]J si autorizarea speciald *SECADM.

Sistemul ofera patru niveluri de securitate asa cum se arata in acest tabel:

Tabela 1. Niveluri de securitate disponibile in sistem

Nivel de securitate Descriere

Nivel de securitate 20 Furnizeaza doar securitatea parolei

Nivel de securitate 30 Furnizeaza securitatea parolei si a resurselor

Nivel de securitate 40 Furnizeaza securitatea parolei si resurselor, integritate si
securitate.

Nivel de securitate 50 Furnizeaza securitatea parolei si resurselor, protectia
imbunatatita a integritatii.

Subiectul " Alegeti nivelul Dvs de securitate”| furnizeaza detalii despre cum sa determinati ce nivel de securitate
indeplineste cel mai bine nevoile dumneavoastra.

Valorile de sistem

Puteti seta valori de sistem pentru a controla modul in care functioneaza pe iSeries anumite caracteristici ale sistemului
de operarare. Puteti privi valorile de sistem ca pe o politica a companiei. Valorile de sistem sunt valabile pentru oricine
foloseste sistemul, exceptand cazul in care sunt inlocuite de anumite specificatii, cum ar fi un profil de utilizator.

Valorile de sistem determina lucruri precum imprimanta principald, cum afigeaza sistemul data si cat de des aveti
nevoie sa schimbati parola.

Atribute de retea

Atributele de retea definesc unele caracteristici despre cum comunica sistemul cu alte computere, inclusiv calculatoare
personale. Atributele de retea se aplica intregului sistem.

Profiluri de grup

Un profil de grup defineste un grup de utilizatori. Ganditi profilurile de grup ca pe o politica de departament. Puteti
folosi profiluri de grup ca pe un model pentru crearea de profiluri de utilizatori individuali. Puteti de asemenea folosi
profiluri de grup pentru a defini cum membrii unui grup primesc permisiunea de a accesa obiecte din sistem. Pentru
mai multe informatii despre profilurile de grup vedeti [subiectul Planificarea grupurilor de useri}”

Profiluri de utilizator

Profilul de utilizator este unul din cele mai puternice si versatile obiecte din sistem. El contine lucruri precum parola
utilizatorului si ce meniuri vede utilizatorul cand semneaza. Profilul utilizatorului defineste ce poate si ce nu poate face

8  iSeries: Securitatea de bazi a sistemului si planificarea



o persoand in sistem. Determina o vedere unici a utilizatorului asupra sistemului. Subiectu|"Planificarea securitatiil
tilizatorului”| pune in discutie sugestii pentru planificarea profilurilor de utilizator.

Descrierile de job

O descriere de job lucreaza impreuna cu valorile de sistem si profilurile de utilizator pentru a determina felul in care
sistemul proceseaza joburile unui utilizator. O descriere de job seteaza lista initiala de biblioteci de utilizator, lista ce
determina bibliotecile la care un utilizator obtine acces in mod automat imediat dupa ce a semnat.

Securitatea resurselor

Responsabilul de securitate protejeaza reursele (obiectele) din sistem determinand cine are autorizarea sa le foloseasca
si cum poate utilizatorul accesa aceste obiecte. Responsabilul de securitate poate seta autorizari pentru obiecte
individuale sau pentru grupuri de obiecte (liste de autorizari). Fisierele, programele si bibliotecile sunt cele mai comune
obiecte care necesita protectie, insa securitatea sistemului va permite sa setati autorizari pentru orice obiect din sistem.

Puteti gestiona securitatea resurselor simplu si eficace, daca planuiti in avans o abordare generala si directd. O schema
de securitatea resurselor creatd fara o planificare prealabila poate deveni complicata si ineficientd. Subiectul,
["Planificarea securitatii resurselor descrie moduri in care va puteti planifica securitatea resurselor.

Sistemul furnizeaza mai multe unelte pentru a va ajuta la proiectarea unei scheme de securizare a resurselor cat mai
directe.

* Profilurile de grup: Puteti grupa utilizatori similari sub un singur profil de grup. Grupul de utilizatori poate apoi
partaja aceeasi autorizare catre obiecte.

* Liste de autorizare: Puteti grupa obiecte cu nevoi de securitate similare intr-o listd. Se poate apoi acorda autorizare
listei mai degraba decat obiectelor individuale.

* Dreptul de proprietate asupra obiectelor: Fiecare obiect din sistem are un proprietar. Profilurile de grup sau
utilizatorii individuali pot fi proprietari de obiecte. Asignare corespunzatoare a drepturilor de proprietate a obiectelor
va ajuta (1) sa gestionati aplicatii si (2) sa delegati responsabilitatea pentru securitatea informatiilor dumneavoastra.

* Grup primar: Puteti specifica autorizarea grupului primar pentru un obiect. Sistemul memoreaza autorizarea
grupului primar cu obiectul. Utilizarea autorizarii de grup primar poate simplifica gestiunea autorizarii si imbunatati
verificarea performantei autorizarii.

* Autorizare biblioteca: Puteti pune fisiere si programe care necesita protectie intr-o biblioteca iar apoi puteti
restrictiona accesul la acea biblioteca. Aceasta este adesea mai simplu decat restrictionarea accesului pentru fiecare
obiect individual. Pentru a proteja obiectele critice ati putea dori sa securizati atat obiectul cat si biblioteca.

* Autorizare obiect: In cazurile in care accesul la o bibilotecd nu este restrictionat puteti restrictiona autorizarea la
nivel de obiecte individuale precum fisierele.

* Autorizare publica: Pentru fiecare obiect puteti defini ce mod de acces este valabil pentru orice utilizator din sistem
care nu are orice altd autorizare la obiect. Autorizarea publica este un mijloc efectiv pentru securizarea obiectelor
care nu sunt confidentiale si furnizeaza o perormanta de sistem buna.

* Autorizarea de director: Puteti folosi autorizarea de director in acelasi mod in care folositi autorizarea de
biblioteca. Puteti grupa obiecte intr-un director si apoi securiza acest director mai degraba decat obiecte individuale.

* Detinator de autorizare: Cand stergeti un obiect, de asemenea stergeti si informatia de autorizare pentru acel
obiect. Detinatorul de autorizare mentine informatia de autorizare pentru fisierele definite din program care sunt
sterse si create din nou de o aplicatie. Puteti folosi detinatori de autorizare pentru a va ajuta la migrarea de la
System/36.

Unelte de securitate

Puteti folosi uneltele de securitate ca ajutor la gestionarea si monitorizarea mediului de securitate pe iSeries. Puteti de
asemenea folosi uneltele de profil utilizator:

* (asiti ce profiluri utilizator au parole implicite.

* Planificati profilurile de utilizator astfel incat acestea sa nu fie disponibile la anumite ore din zi sau din saptamana.
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* Planificati un profil de utilizator pentru a fi inlaturat atunci cand angajatul pleaca.
* (asiti ce profiluri utilizator au autorizari speciale.

» (asiti pe cei ce adopta autorizare catre obiecte din sistem.

Puteti folosi obiectele unelte de securitate pentru a urmari autorizarile private si publice care sunt asociate cu obiectele
confidentiale. Puteti tipari aceste rapoarte regulat (lunar, de exemplu) pentru a va putea concentra eforturile de
securizare asupra problemelor curente. Puteti rula rapoarte pentru a afisa doar schimbarile de la data ultimei rulari a
raportului.

Alte unelte furnizeaza abilitatea de a monitoriza:

* Programe declansatoare

* Valorile relevante pentru securitate din intrarile de comunicare, descrierile de subsistem, valorile de iesire, cozile de
joburi si descrierile de joburi.

* Programe alterate sau corupte

Acum ca ati inteles importanta securitatii sistemului, puteti revedea o descriere a metodei de [planificard ce e folosita ca
exemplu de acest subiect.

O metoda de planificare a securitatii de baza a sistemului

Planificarea subiectelor in aceasta abordare isi propune analizarea din exterior in interior i de la general la particular.
De exemplu, pentru a planifica profilurile de utilizator, trebuie mai intai sa va ganditi ce ar trebui sa vada
utilizatorul(din exterior) si apoi sa decideti cum sa faceti acest lucru (din interior). Planificati mai intai valorile sistem si
profilurile grupului (in general), si apoi decideti exceptiile pentru utilizatorii individuali (specifice). Pasii de planificare
in subiectul [Planificarea securitatii utilizator|sunt destinati pentru a fi efectuati in ordine . Ei furnizeaza o progresie
logica pentru descrierea modalitatilor de folosire a sistemului si deciderea modului de securizare si personalizare a lui.

Cand planuiti si proiectati securitatea sistemului, incepeti sa construiti formulare de securitate elementare, continuand
apoi cu formulare din ce In ce mai complexe. Incepeti cu securitatea fizica a sistemului, apoi cu descrierea aplicatiilor si
a valorilor sistem. In final, trebuie sa asigurati securitatea utilizatorilor si obiectelor din sistem.

Prin aceste subiecte de planificare, am furnizat exemple de abordare folosind un scenariu al companiei, JKL Toys.
Subiectul|"Compania JKL Toy: Prezentarea companiei folosite ca exemplu’| descrie o companie care este folosita in
subiectele de planificare.

Vedeti subiectul |'Pasi in procesul de planificare "|pentru o descriere corecti a fiecirui pas si a legaturii dintre ei.

Exemplu: Prezentarea companiei JKL Toy

Exemplele fac lucrurile mai ugsor de explicat si de inteles. Cu aceasta in minte, aceste subiecte folosesc pentru
exemplificare Compania JKL Toy. JKL Toy, o companie mica, dar care se dezvolta rapid, ce produce jucarii, doreste sa
seteze securitatea unui sistem iSeries. Presedintele companiei, John Smith, doreste ca noul sau sistem iSeries sa preia
din sarcinile de lucru create de dezvoltarea exploziva a companiei JKL Toy.

John i da Iui Sharon Jones, managerului de conturi, responsabilitatea de administrator de sistem si responsabil cu
securitatea. Ea trebuie s se asigure ca intreaga instalare, inclusiv securitatea, va functiona corespunzator. Sharon crede
in importanta planificarii. Acum compania este mica, i cei mai multi dintre angatii au acces la aproape toate
informatiile. Insa Sharon stie ca acest lucru se va modifica pe masura ce compania creste. Ea doreste sa faca lucrurile
corect de prima data.

Initial, Compania JKL Toy planifica sa ruleze urmatoarele aplicatiipe sistem : Customer Orders, Inventory Control,
Contracts and Pricing, si Accounts Receivable. Asa cum ati citit in subiectele de planificare, veti invata mai multe
despre cum sa manipulati securitatea Companiei JKL Toy.

Subiectul|"Pasi in procesul de planificare’] explica fiecare dintre pasii pe care trebuie sa 1i urmati cand planificati
securitatea sistemului.

10  iSeries: Securitatea de baza a sistemului si planificarea



Pasi in procesul de planificare a securitatii
Urmatoarea diagrama descrie fiecare pas in procesul de planificare si cum sunt relationati pasii referitor la restul

procesului.

Tabela 2. Pasi in procesul de planificare a securitatii

Pas

Ce aveti de facut la acest pas

Cum sunt relationati pasii intre ei

[Planificarea securitatii fizice]

Descrie cum puteti planifica securitatea
pentru a proteja sistemul, dispozitivele si
mediul de stocare.

Cele mai multe dintre aceste informatii
sunt independente de restul procesului. Nu
puteti introduce in sistem informatii de
planificare a securitatii fizice; oricum
aveti nevoie de cateva din aceste
informatii pentru a planifica valorile
sistem §i securitatea resurselor.

|Planiﬁcarea aplicatieil

Descrie scopul, meniurile principale, si
bibliotecile tuturor aplicatiilor.

Furnizeaza baza procesului de planificare
si alte decizii de securitate. Nu trebuie sa
introduceti aceste informatii in sistem.

[Planificarea abordarii generald

Deciderea abordarii generale care va fi
securizata. Alegerea valorile sistem care
sunt suportate de acea abordare.

Folositi informatiile de planificare a
aplicatiei pentru a va ajuta sa determinati
abordarea generald. Valorile sistem pe
care le-ati ales afecteaza modul de
planificare al profilurilor urilizator si grup.

[Planificarea grupurilor utilizator]

Deciderea modului de impartire al
utilizatorilor in grupuri. Deciderea
caracteristicilor si modului de definire a
acestora pentru fiecare grup in sistem.

Folosirea descrierii aplicatiei pentru a
determina grupurile in sistem. Grupurile
utilizator pe care le-ati definit afecteaza
modul de planificare al utilizatorilor
individuali in sistem.

Planificarea profilurilor de utilizator|
individuale]

Asignarea fiecarui utilizator sistem la un
grup. Definirea fiecarui utilizator,
incluzand caracteristicile care il
diferentiaza de restul grupulu. De
exemplu, utilizatorii care au nevoie de
niveluri de acces diferite la o aplicatie sau
o biblioteca decat restul grupului.

Folosirea informatiilor despre planificarea
aplicatiei si a grupului utilizator va ajuta
sa definiti utilizatorii individuali.

[Planficarea securitatii resurselor|

Deciderea aplicatiilor care ar trebui sa fie
valabile pentru orice utilizator din sistem.
Daca aveti nevoie sa restrictionati anumite
aplicatii, decideti utilizatorii si grupurile
care ar trebui sd aiba permisiunea sa le
foloseasca.

Folosirea informatiilor despre planificarea
aplicatiei si a profilurilor de grup va ajuta
la planificarea securitatii resurselor.

[Planificarea instalirii aplicatiei]

Deciderea modului de stabilire a dreptului
de proprietate si autoritatii publice
referitor la bibliotecile aplicatiei.

Folosirea informatiilor de planificare a
securitatii resurselor la planificarea
instalarii aplicatiei.

Ar trebui sa incepeti procesul de planificare al securitatii prin [planificarea securitatii utilizator}

Planificarea securitatii utilizator

Planificarea securitatii utilizator include planificarea tuturor suprafetelor unde securitatea afecteaza utilizatorii din
sistem. Este esential sa descrieti urmatoarele suprafete:

Securitatea fizica

Securitatea fizica se refera la protejarea serverului iSeries fata de deteriorarile accidentale (sau intentionate) si
fatd de furturi. In plus, aceasta include toate statiile locale, imprimantele si spatiul de stocare. '[Planificareal

securitatii fizice[' contine informatii suplimentare despre elaborarea planului pentru securitatea fizica, despre
riscuri si despre recomandarile IBM.
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Securitatea aplicatiilor
Securitatea aplicatiilor se refera la aplicatiile stocate de sistem si la modul de protejare a acestora cat timp se
permite accesul simultan al utilizatorilor la acestea. ‘[Planificarea securititii pentru aplicatiil’ furnizeaza detalii
despre descrierea aplicatiilor si a conventiilor de nume.

Strategia generala de securitate
Planificarea generala a securitatii include dezvoltarea unui plan de securitate care considera ambele situatii
prezente si va planifica viitorul de afaceri. ’|P1aniﬁcarea strategiei generale de securitatel " va furnizeaza mai
multe informatii despre determinarea politicilor de securitate, nivelului de securitate, consideratii despre
parola si valorile sistem.

Securitatea grupului utilizator
Un grup utilizator este un grup de utilizatori care utilizeaza aceleasi aplicatii in acelasi mod. Planificarea
securitatii grupului utilizator implica determinarea grupurilor de munca care sunt planificate sa foloseasca
sistemul si aplicatiile necesare acelor grupuri. ’1Planiﬁcarea grupurilor utilizator[’ furnizeaza informatii
detaliate despre identificarea grupurilor utilizator, planificarea profilurilor de grup, alegerea valorilor sistem si
determinarea mediului utilizatorului .

Securitatea individuala a utilizatorului
Dupa ce ati determinat grupurile utilizator de care aveti nevoie puteti planifica profilurile de utilizator
individuale de care aveti nevoie. "[Planificarea profilurilor de utilizator individuale]' furnizeaza mai multe
informatii despre numirea utilizatorilor in sistem, determinarea responsabilitatii utilizatorilor individuali si
alegerea valorilor sistem.

Veti gasi legaturi in aceste subiecte de planificare pentru a planifica formulare pe care sa le folositi la inregistrarea
deciziilor de planificare.

Planificarea securitatii fizice

Cand va pregatiti pentru instalarea serverului iSeries, trebuie sa creati un plan pentru securitatea fizica, care sa ofere
raspunsuri urmatoarelor intrebari:

* Unde veti pune unitatea sistem?

* Unde veti localiza fiecare statie de afisare?

* Unde veti localiza imprimantele?

* De ce echipamente suplimentare aveti nevoie, cum ar fi cablarea, linii telefonice, caracteristici sau spatii de stocare?

* Ce masuri veti lua pentru a va proteja sistemul in cazuri de urgentd cum ar fi caderea de tensiune?

Securitatea fizica ar trebui sa faca parte din planul general de securitate. Trebuie sa va luati masuri specile de securitate
pentru protejarea sistemului in functie de locul de amplasare al sistemului si de dispozitivele atasate lui.

Puteti folosi [formularul de Planificare a Securitatii Fizice{ pentru a inregistra deciziile in legaturi cu securitatea fizici a
sistemului. Pentru a va asigura ca acoperiti toate aspectele ale securitatii fizice revedeti aceste subiecte:

* [Securitatea fizicd pentru unitatea sistem|furnizeaza detalii despre securitatea sistemului in sine.

* [Securitatea fizica pentru documentatia sistem si spatiul de stocarelcon;ine informatii despre securitatea documentelor
sistem si spatiul de stocare.

* [Securitatea fizica pentru statiile de lucrul discuta moduri de securitate a statiilor de lucru.

* [Securitatea fizica pentru iesirile imprimantél furnizeaza detalii despre protejarea fizica a imprimantelor si iesirile lor.

* [Planificarea politicii de securitate| explica modul de pregatire a ghidului utilizator si a politicii de securitate.

Fiecare unitate sistem are un panou de control cu operatii speciale sistem de depanare si performata, cum ar fi punerea
sau scoaterea sistemul de sub tensiune. Pentru a impidica utilizarea neautorizata a acestor operatii sistem, fiecare
unitate sistem are fie un comutator cheie IPL fie o cheie IPL electronica. Acestea furnizeaza o oarecare protejare a
unitatii sistem, insd comutatorul cheie IPL sau cheia IPL electronica nu reprezinta un inlocuitor pentru securitatea fizica
corespunzatoare.
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Securitatea fizica pentru unitatea sistem

iSeries nu necesita o camera de calculator cu elemente speciale de control al mediului. Adesea veti gasi unitatea sistem
in mijlocul biroului, unde multe persoane pot avea acces la el. Beneficiarilor le place dimensiunea redusa a serverului
iSeries si faptul ca poate fi intretinut cu usurinta; insa aceste caracteristici pot introduce si riscuri de securitate. De
exemplu, o persoana poate sa fure cu usurinta unitatea sistem sau sa scoata componente valoroase din ea.

Trebuie sa va asigurati ca unitatea sistem se afla intr-un loc protejat. Cea mai buna locatie este o camera privata,
incuiata. Cel putin unitatea sistem ar trebui sa fie plasata intr-un loc care se inchide din exterior in afara orelor obisnuite
ale programului de lucru.

Riscurile unitatii sistem

Pe langa posibilitatea furtului unitatii sistem sau a componentelor lui, exista cateva alte riscuri care apar datorita
securitatii fizice inadecvate a unitatii sistem:

Compromiterea neintentionata a operatiilor sistem
Aparitia problemelor de securitate datorita utilizatorilor neautorizati ai sistemului. Presupunem ca una din
statiile de afisare a sistemului este blocata. Operatorul sistem este plecat la o intalnire. Utilizatorul statiei de
afigare blocate merge la unitatea sistem, gandind ca, "Poate daca apas acest buton, se va corecta problema.”
Acel buton inchide sau reancarca sistemul in timp ce se ruleaza multe joburi. Aveti nevoie de cateva ore
pentru a recupera fisierele actualizate partial. Puteti folosi comutatorul cheie IPL a unitatii sistem pentru a
impiedica aceasta.

Folosirea functiilor uneltelor de service dedicate (DST) ocoleste securitatea
Securitatea nu controleaza functionarea serviciilor de performanta ale sistemului, deoarece software-ul
sistemului nu poate fi operational corespunzator cind trebuie sa executati aceste functii. O persoana care stie

sau obtine ID-ul utilizatorului uneltelor de service poate produce stricaciuni considerabile sistemului. Pentru a
invata mai mult despre Unelte Service, vedeti subiectul in Centrul de Informare.
Recomandari

* Ideal ar fi sa pastrati unitatea sistem intr-o camera blocata. Daca nu faceti asta, plasati unitatea sistem acolo unde nu
au acces cei din exterior. In plus, alegeti o locatie unde angajatii responsabili il pot monitoriza. Urmatoarele
caracteristici ale securitatii fizice va pot ajuta sa protejati sistemul de accidente intentionate:

* Folositi cheia sau cheia electronica:
— Setati modul de operare la Normal daca vreti sa fifi capabil sd porniti sistemul fara folosirea cheii.

— Setati modul de operare la Auto daca planificati sa folositi functia Automatic Power On/Off pentru pornirea si
oprirea sistemului.

— Inlaturati cheia si puneti-o intr-un loc sigur.
* Modificati ID-ul utilizator si parola Uneltelor Service (DST) imediat dupa ce ati instalat sistemul si dupa ce ati rulat

personal uneltele de service. Subiectul|{Unelte Service|de la Centrul de Informare explica detaliat cum se face
aceasta.

Puteti vedea un |exempla| de planificare a securitatii unitatii pentru Compania JKL Toy inainte de a planiﬁca
|ﬁzic€1 pentru documentatia sistemului mediul de stocarel

Exemplu: formularul de planificare securitate fizica la Compania JKL. Toy—sectiunea unitate sistem: Mai jos
este un exemplu din sectiunea unitate sistem din |formularu1 Planificare securitate ﬁzicé| pe care-l foloseste Sharon
Jones pentru sistemul ei:

Tabela 3. Formularul Planificare securitate fizica pentru Compania JKL Toy: exemplu unitate sistem

Formularul Planificare securitate fizica

Pregatit de: Sharon Jones Data: 9/2/99

Unitate sistem:
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Tabela 3. Formularul Planificare securitate fizica pentru Compania JKL Toy: exemplu unitate sistem (continuare)

Descrie masurile de securitate pentru a va proteja unitatea sistem
(de ex. camere incuiate):

Unitatea sistem se afl& in zona de contabilitate. In timpul
zilei, persoanele de la contabilitate sunt mereu in zona si
se pot uita la unitatea sistem. Oamenii de la contabilitate
sunt responsabili si pentru numerar marunt, si pentru
conturi importante. in afara orelor normale de lucru, zona
este incuiata.

Ce pozitie a cheii IPL este folosita de obicei?

Normal

Unde este pastrata cheia?

Un mic seif din biroul lui Sharon.

Alte comentarii legate de unitatea sistem:

Unitatea sistem este accesibila usor. Mentionati

persoanelor de la contabilitate ca trebuie sa se asigure ca
nu se strecoara persoane straine.

Dupa ce va planifiati securitatea fizica a unitatii de sistem, puteti planifica|securitatea fizica pentru documentatia de
lsistem si mediul de stocare

Securitatea fizica pentru documentatia sistemului si spatiul de stocare

Un alt aspect al planificarii securitatii fizice se ocupa cu stocara documentatiei sistem importante si mediul de stocare.
Documentatia sistemului include informatii IBM trimise cu sistemul, informatii despre parola, planificarea
formularelor, si orice rapoarte pe care le genereaza sistemul.

In functie de sistem, mediul de salvare de siguranta poate include benzi, CD-ROM-uri, dischete sau spatiu de stocare
DVD. Ati putea stoca documentatia sistemului si mediul de salvare de siguranta atat la birou cat si intr-o locatie situata
la distanta. In cazul unui dezastru, veti avea nevoie de aceste informatii pentru a recupera sistemul. Urmatoarele
informatii va sugereaza moduri de stocare a documentatiei sistem si a mediilor de stocare. Dupa ce ati decis ce metoda

sa urmati, inregistrati-va alegerile in sectiunea Mediul Salvare de Siguranta si Documentatie a formularului [Planificare
Securitate Fizicd|

Stocarea in siguranta a documentatiei sistem

Uneltele service si parolele ofiterului de securitate sunt critice in operatiunile sistemului. Ar trebui sa va notati aceste
parole si sa le pastrati intr-un seif, intr-o locatie confidentiala. In plus, pastrati o copie a acestor parole intr-o locatie
externd pentru a va ajuta la recuperare sistemului in cazul unui dezastru.

De asemenea, pastrati intr-o locatie externa sigura si alte documentatii sistem importante cum ar fi setarile de
configurare si bibliotecile aplicatiilor principale pentru a va ajuta la recuperarea sistemului in cazul unui dezastru .

Depozitarea in siguranta a mediilor de stocare

Cand instalati sistemul, planificati salvarea tuturor informatiilor din sistem in mod regular, pe banda sau alte medii de
stocare. Aceste salvari de siguranta va permit sa recuperati sistemul daca este necesar. Ar trebui sa pastrati aceste
salvari de siguranta intr-o locatie externa sigura.

Riscuri

* Stricaciuni la mediul de stocare a salvarii de siguranta: Daca un dezastru sau un act de vandalism distruge salvarea
de siguranta, nu puteti recupera informatiile care erau in sistem cu exceptia rapoartelor tiparite.

* Furtul salvarii de siguranta sau a parolelor: Puteti avea informatii de afaceri confidentiale salvate pe mediul de
stocare a salvarii de sigurantd. Un cunoscator poate fi capabil sa restaureze aceste informatii pe un alt calculator si sa
le tipareasca sau sa le proceseze.

Recomandari

» Depozitati toate parolele si mediile de stoacare a salvarilor de siguranta intr-un birou securizat, blocat.
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* Pentru a va asigura duce-t{i copii ale salvarilor de siguranta intr-o locatie externa in mod regular, de exemplu cel
putin saptamanal.

Putei vedea unfexemplu| cu planul de depozitare a documentatiei de sistem a Companiei JKL Toy inainte de a
lsecuritatea fizica pentru statiile de lucrul

Exemplu: Formularul Planificare securitate fizica al Companiei JKL Toy — sectiunea mediu de stocare de
rezerva si documentatie: Sharon Jones de la Compania JKL Toy a completat sectiunea Mediu de salvare de rezerva
si documentatie a formularului Planificare securitate fizica dupa cum se arata in tabelul de mai jos:

Tabela 4. Formularul Planificare securitate fizica pentru Compania JKL Toy: Exemplu de mediu de stocare pentru copii
de rezerva si documentatie

Formularul Planificare securitate fizica

Pregatit de: Sharon Jones Data: 9/2/99

Mediu de stocare de rezerva si documentatie:

Unde sunt pastrate benzile de rezerva la sediul firmei? intr-un seif mare, anti-foc.

Unde sunt pastrate benzile de rezerva in afara sediului firmei? | intr-un seif mare anti-foc la biroul contabilului firmei.

Unde sunt pastrate parolele pentru responsabilul cu securitatea, | Cu cifru secret in biroul lui John Smith.
parolele de service si DST?

Unde este pastrata documentatia importanti de sistem, cum ar fi | Intr-un seif mare din alta locatie, la biroul contabilului.
numarul serial si configuratia?

Dupa ce va planificati securitatea mediului de stocare gi a documentatiei, puteti planiﬁcalsecuritatea fizica a statiilor del
iluc

Planificarea securitatii fizice pentru statiile de lucru

In cele mai multe cazuri, vreti ca toti utilizatorii sa fie capabili sa semneze pe orice statie de lucru disponibila si sa
realizeze toate functiile autorizate. Totusi, daca aveti statii de lucru care sunt fie publice, fie private, puteti sa va luati
masuri de precautie. De exemplu, statiile de afisare care pot memora apasarile de taste si calculatoarele personale
necesita consideratii speciale. Folositi aceasta pentru a va ajuta sa completati Partea 2 (Securitatea Fizica a Statiilor de
lucru si a Imprimantelor) a formularului |Planiﬁcarea Securitatii Fizicel

Riscurile asociate cu statiile de lucru

Folsirea unei statii de lucru intr-o locatie publica in scopuri neautorizate
Daca persoane din exteriorul companiei pot accesa locatiile usor, acestea ar putea vedea informatiile
confidentiale. Daca un utilizator de sistem paraseste o statie de lucru pe care a semnat, o persoana straina
poate fi capabila sa acceseze informatii confidentiale.

Folosirea unei statii de lucru intr-o locatie privata in scopuri neautorizate
O statie de lucru localizata intr-o locatie privata 1i ofera unui intrus oportunitatea de a petrece mai multe ore
incercand sa dejoace securitatea sistemului fara a fi observat.

Folosind functiile playback sau un program de semnare pe PC pe o statie de afisare puteti dejuca masurile de
securitate
Multe statii de afisare au functii de inregistrare si playback, care permit utilizatorilor sa memoreze tastele
folosite frecvent si sa le repete apasand o singura tasta. Daca folositi un calculator personal ca statie de lucru a
sistemului iSeries, puteti scrie un program care sa automatizeze procesul de semnare. Deoarece utilizatorii
folosesc in mod frecvent procesul de semnare, ei pot decide sa stocheze propriul ID-ul de utilizator si parolele,
in loc sa le tasteze de fiecare data cand semneaza.

Recomandari

Considerati aceste recomandari cand setati securitatea fizica pe statiile de lucru:

* Daca este posibil, evitati plasarea statiilor de lucru in locatii publice sau private.
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* Subliniati utilizatorilor sistemului importanta de a face signoff inainte de a parasi statia de lucru. Procedura de
signoff ar trebui cuprinsa in politica de securitate a sistemului.

» Subliniati cd inregistrarea unei parole intr-o statie de afisare sau intr-un program PC incalca securitatea sistemului.
Ar trebui sa cuprindeti informatii despre inregistrarea parolei in politica de securitate a sistemului.

* Luati-va masuri pentru a impiedica utilizatorii sa paraseasca statiile de lucru aflate in locatii publice fara a face
signoff, utilizand valorile de sistem pentru cronometru de inactivitate (QINACTITV si QINACTMSGQ).

» Limitati functiile pe care utilizatorii le pot realiza la statiile de lucru publice prin atribuirea utilizatorilor autorizare
limitata la acele statii de lucru.

+ Impiedicati utilizatorii cu autorizare de securitate sau service si semneze pe statii de lucru private. Utilizati valoarea
de sistem QLMTSECOFR pentru a controla unde semneaza un utilizator cu aceste autorizari .

* Restrictionati posibilitatea utilizatorilor de a semna pe mai multe statii de lucru in acelasi timp. Puteti utiliza
valoarea de sistem QLMTDEVSSN, care limiteaza sesiunile dispozitivelor pentru a controla unde semneaza
utilizatorii.

Pentru a avea efect aceste recomandari, vedeti subiectele ’1Alegerea valorilor de sistem care afecteaza semnareal” si
"Planificarea securitatii resurselor pentru statiile de lucryf' pentru amanunte.

Pentru formularul [Planificarea Securitatii Fizice] aveti nevoie si identificati care statii de lucru sunt predispuse la risc
datorita localizarii lor fizice. Puteti sa revedeti |exemglu!] despre cum a planificat securitatea fizica a statiilor de lucru
Sharon Jones, de la Compania JKL Toy.

Dupa planificarea securitatii statiilor de lucru, puteti planiﬁca|securitatea fizica pentru imprimante si iesiri imprimantal

Securitatea fizica pentru imprimante si iesiri imprimanta

O data pornite informatiile la tiparire, securitatea sistemului nu poate urmari cine le vede. Pentru a minimiza pericolul
de a fi vazute informatii sensibile de afaceri puteti securiza imprimantele si iesirile imprimanta. De asemena ar trebui sa
creati o politica de securitate care sa se potriveasca cu tiparirea informatiilor confidentiale de afaceri.

Riscurile asociate cu imprimantele si iesirile imprimanta

Urmatoarele riscuri pot fi aplicate situatiei dumneavoastrad de afaceri. Exista riscuri de securitate comune care sunt
asociate cu imprimanta si iegirea imprimanta. Totusi, ar trebui investigate si alte riscuri care se pot aplica situatiilor
specifice afacerii dumneavoastra.

* O imprimanta localizata intr-un loc public poate oferi accesul utilizatorilor neautorizati la informatii confidentiale.
* lesirea imprimantd rdmasa pe suprafata de lucru poate dezvalui informatii.

» Sistemul poate avea atagate numai una sau doud imprimante. Puteti tipari informatii de valoare sau confidentiale,
cum ar fi ordine de plata pe care angajatii companiei ar trebui sa le vada.

Recomandari

Urmatoarele recomandari va pot ajuta sa diminuati riscurile de securitate asociate cu imprimantele si iesirile lor.

» Subliniati utilizatorilor sistemului importanta protejarii confidentialitatii iesirilor. Includeti deciziile de securitate
fizica cu privire la imprimante in politica de securitate.

 Evitati localizarea imprimantelor in locuri publice.
* Programati tiparirea iesirilor de inalta confidentialitate si sa aveti la imprimanta o persoana autorizata cat timp sunt
printate aceste iesiri.

’1P1aniﬁcarea securitatii pentru imprimante si iesiri imprimanté[’ discuta sugestii pentru tratarea iesirilor imprimanta
confidentiale.

Puteti sa vedeti un I(_:xempliil de planificare a securitatii imprimantei al Companiei JKL Toy inainte de a incepe sa
[planificati propria politica de securitate]
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Exemplu: Formularul Planificare securitate fizica al Companiei JKL Toy — sectiunea statii de lucru si
imprimante: Mai jos este un exemplu din Partea 2 din Planul de securitate fizica pe care il foloseste Sharon Jones
pentru Compania JKL Toy:

Tabela 5. Exemplu Formular securitate fizica la Compania JKL Toy: Statii de lucru si imprimante

Formularul Planificare securitate fizica Partea 2 din 2

Securitatea fizica pentru statii de lucru si imprimante

Nume statie de lucru sau
imprimanta Locatie sau descriere Expunere de securitate Masuri de protectie de luat

DSP06 Docuri de incarcare Prea public Anulare automata semnare.
Limitati functiile care pot fi
efectuate de la stafia de
lucru.

DSP09 Biroul de serviciu clienti Prea public Anulare automata semnare.
Limitati functiile care pot fi
efectuate de la statia de
lucru.

RMT12 Birou de vanzare la distnata | Prea privat Nu permiteti semnarea
responsabilului cu
securitatea de acolo.

PRTO02 Contabilitate, langa unitatea | Informatii sensibile, cum ar fi | Desemnati pe cineva sa
sistem listele cu prefuri, ar putea fi | monitorizeze iesirea de la
vazute imprimanta

Dupi ce ai terminat [formularul Planificare securitate fizici] continuati cu subiectull Planificare politica de securitate]

Planificarea politicii de securitate

Este folositor sa trimiteti indicatii despre securitatea tuturor angajatilor pentru a asigura politicile de securitate privind
securitatea fizica si securitatea sistemului. Puteti obtine aceleasi indicatii pentru noii utilizatori care sunt adaugati la
sistem mai tarziu.

In aceste indicatii, puteti include cateva instructiuni generale despre modul de protejare a securitatii sistemului, cum ar
fi facerea de signoff pe statiile de lucru si nepartajarea parolelor. De asemenea indicatiile ar putea include informatii
despre anumite decizii pe care le-ati luat in legatura cu securitatea.

Asa cum ati citit in aceste informatii de planificare, notati-va ce indicatii de securitate ar trebui incluse. De asemenea,
daca doriti luati notite pentru politica de securitate.

De exemplu, Sharon Jones de la Compania JKL Toy a facut notificari in lagatura cu planificarea securitatii fizice a
sistemului in aceste informatii de securitate:

Aveti grijd sd subliniati cdt este de important sd se facd signoff pentru
compartimentele rampa de aprovizionare, service beneficiari

si birourile de vinzari la distantd. Personalul de Ta contabilitate poate privi unitatea
sistem.

Dupi ce ati completat formularu|Planificarea Securitatii Fizice] sunteti pregtit sa [planificati securitatea aplicatiilor]

Planificarea securitatii aplicatiilor
Pentru a planifica securitatea aplicatiilor corect, trebuie sa stiti:
* Ce informatii planificati sa stocati in sistem?

* Cine trebuie sa acceseze acele informatii?

* Care este tipul de acces de care au nevoie persoanele? Trebuie sa modifice informatii sau doar sa le vizualizeze?
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Parcurgand aceste subiecte de planificare a aplicatiilor, raspundeti la prima intrebare despre tipul informatiilor pe care
planificati sa le stocati in sistem. In subiectele urmatoare, puteti decide persoanele care au nevoie de acele informatii si
tipul de acces necesar. Nu introduceti in sistem informatii de planificare a aplicatiilor; totusi, veti avea nevoie de ele
cand setati securitatea utilizatorilor si a resurselor.

Ce este o aplicatie?

In primul pas de planificare a securitatii aplicatiilor, trebuie sa descrieti aplicatiile care vor rula pe sistem. O aplicatie
este un grup de functii grupate logic impreund. De exemplu, la Compania JKL Toy, introducerea ordinelor, expedierea
ordinelor si tiparirea facturilor fac parte dintr-o aplicatie numita Procesarea Ordinelor.

De obicei, pe iSeries pot rula doua tipuri diferite de aplicatii:

* Aplicatii de afaceri: Aplicatii pe care le cumparati sau le dezvoltati pentru a realiza diferite functii de afaceri, cum
ar fi procesarea ordinelor sau gestiunea inventarului.

* Aplicatii speciale: Aplicatii furnizate sa fie folosite in companie pentru a realiza o varietate de activitati care nu sunt
specifice procesului de afaceri.

De ce formulare aveti nevoie?

Folosirea urmatoarelor formulare va ajuta sa planificati securitatea aplicatiilor:

+ [Formular Descriere Aplicatie

* [Formular Descriere Bibliotecil

* [Formular Conventie de Numé}

Pentru a tipari aceste formulare, apasati legatura, selectati cadrul din dreapta si apoi apasati iconita Tiparire in browser.

Cititi urmatoarele informatii pentru a va ajuta sa completati aceste formulare de planificare.

* [Descrierea aplicatiilor]

+ [Descrierea conventiilor de nume]

* [Descrierea informatiilor bibliotecii|

* [Trasarea diagramei unei aplicatiil

Descrierea aplicatiilor

La acest pas, trebuie sa obtineti informatii generale despre fiecare dintre aplicatiile de afaceri. Aaugati informatiile
despre aplicatie in campurile corespunzitoare din formularul [Descriere Aplicatielasa cum este descris mai jos. Mai
tarziu puteti folosi aceste informatii pentru a va ajuta la planificarea securitatii grupurilor utilizator si a aplicatiilor:

Nume aplicatie si abrevieri
Dati aplicatiilor nume scurte si o abreviere pe care sa o folositi ca prescurtare in formulare si la numirea
obiectelor pe care le foloseste aplicatia.

Descriere informatii
Descriererea pe scurt a aplicatiei.

Meniul si biblioteca primara
Identificati meniul primar pentru accesarea aplicatiei. Indicati biblioteca in care apare meniul. De obicei
meniul primar incarca alte meniuri cu functii specifice ale aplicatiei. Utilizatorii prefera sa vada meniul primar
pentru aplicatia principald imediat dupa semnarea pe sistem.

Programul initial si biblioteca
Cateva aplicatii ruleaza un program initial care seteaza informatii de fundal pentru utilizator sau verifica
securitatea. Daca o aplicatie are un program initial sau un program de setare, treceti-1 in formular.
Bibliotecile aplicatiei
Fiecare aplicatie are de obicei o biblioteca principald pentru fisiere. Include-ti toate bibliotecile pe care
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aplicatia le utilizeaza, incluzand bibliotecile de programe si bibliotecile proprii altor aplicatii. De exemplu,
aplicatia comenzi clienti a Companiei JKL Toy foloseste o biblioteca inventar pentru a obtine elemente de
bilant si de prezentare.

Puteti folosi relationarile intre biblioteci si aplicatii pentru a determina cine are nevoie de acces la fiecare
biblioteca.

Gasirea informatiilor despre aplicatii

Daca inca nu stiti informatiile despre aplicatii de care aveti nevoie, puteti contacta programatorul sau furnizorul
aplicatiei.

Urmarirea este metoda de obtinere a informatiilor personal, daca nu aveti acces la aceste informatii despre o aplicatie

care ruleaza pe sistem.

 Utilizatorii unei aplicatii va pot spune probabil numele bibliotecii si al meniului primar sau i puteti asista la
semnarea pe sistem.

* Daca utilizatorii vad aplicatia imediat dupa semnare, uitati-va in campul Program initial in profilul de utilizator.
Acest camp contine programul initial al aplicatiei. Puteti folosi comanda DSPUSRPREF pentru a obtine programul
initial.

* Puteti afisa numele si descrierile tuturor bibliotecilor din sistem. Folositi DSPOBJD *ALL *LIB. Aceasta afiscaza
toate bibliotecile din sistem.

* Puteti observa joburile active cat timp utilizatorii ruleaza aplicatia. Utilizati comanda WRKACTJOB (Work with
Active Job) cu nivel de ajutorare intermediar pentru a obtine informatii detaliate despre joburile interactive. Puteti
afisa joburile si arunca o privire la bibliotecile cu obiectele lor listate pentru a gasi bibliotecile care sunt utilizate.

* Puteti afisa joburile batch intr-o aplicatie folosind comanda WRKUSRJOB (Gestionare joburi utilizator).

Pentru a va asigura ca ati obtinut toate informatiile de care aveti nevoie pentru a planifica securitatea aplicatiilor, ar

trebui sa completati aceste operatii inainte de a continuare:

* Completati un formular Descriere Aplicatie pentru fiecare dintre aplicatiile de afaceri. Completati intregul formular,
cu exceptia sectiunii cerintelor de securitate. Veti utiliza aceasta sectiune pentru a planifica securitatea resurselor
pentru aplicatie asa cum a fost descrisa in subiectul ['Planificarea securitatii resurselor’]

* Pregatirea unui formular Descriere Aplicatie pentru fiecare aplicatie speciala, daca este posibil. Utilizarea
formularului va ajuta sa determinati modul de furnizare al accesului la aplicatie.

Nota: Pregatirea formularelor Descriere aplicatie pentru aplicatii IBM speciale, cum ar fi IBM Query pentru iSeries,
este optionala. Accesul la bibliotecile folosite de aceste aplicatii nu necesita nici o planificare speciala. Totusi,
puteti gasi folositor sa obtineti informatii i sa pregatiti formularele.

Puteti sa vedeti un Exemplﬁl de formular Descriere Aplicatie al Companiei JKL Toy inainte de trece la descrierea
[conventiilor de nume]

Exemplu: Formular descriere aplicatie la Compania JKL Toy: Sharon Jones a listat toate aplicatiei companiei si
abreviatiile lor in formularul Descriere aplicatie. De asemenea, ea a descris pe scurt modul in care utilizatorii lucreaza
cu aceste aplicatii.

Customer Orders (CO)
Introduce, urmareste si livreaza comenzi. Tipareste facturi.

Inventory Control (IC)
Administreaza inventarul pentru produsele finite si materiale. Proceseaza toate tranzactiile de inventar.

Contract and Pricing (CP)
Administreaza preturile speciale si contractele cu clientii.

Accounts Receivable (AC)
Tine balantele curente. Tipareste declaratiile lunare.
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Tabelul de mai jos contine descrierea lui Sharon Jones a aplicatiei Customer Order. Ea si-a pregatit formularele
sistematic, incepand cu o aplicatie, apoi continuand cu restul.

Tabela 6. Formular descriere aplicatie la Compania JKL Toy: exemplu

formular Descriere aplicatie

Pregatit de: Sharon Jones

Data: 9/3/99

Nume aplicatie: Customer Orders

Abreviate: CO

Scurta descriere a aplicatiei:

Introduce comenzi client, le urmareste nainte de livrare,

livreaza comanda si tipareste facturile si hartiile de livrare.

Nume meniu principal: COMAIN Biblioteca: COPGMLIB

Nume program initial: NA Biblioteca: NA

Listare biblioteci utilizate de aplicatie pentru fisiere si programe:
« CUSTLIB

* ITEMLIB

* CONTRACTS

 COPGMLIB

Definire obiective de securitate pentru aplicatie, cum ar fi daca
vreo informatie este confidentiala:

In plus fata de aplicatia Customer Order, Sharon Jones a pregitit de asemenea formulare descriere aplicatie pentru
urmatoarele aplicatii de pe sistemul Companiei JKL Toy:

* Inventory Control
* Contracts and Pricing

e Accounts Receivable.

In continuare, puteti |descrie conventiile de nume|pentru obiectele din sistem.

Descrierea conventiilor de nume

Cand cunoasteti modul in care sistemul numeste obiectele, puteti planifica si monitoriza securitatea, rezolva probleme,
si planifica salvarile de siguranta si recuperare. Cele mai multe aplicatii au reguli pentru asignarea numelor obiectelor
cum ar fi biblioteci, fisiere si programe. Daca aplicatiile vin din surse diferite, probabil fiecare aplicatie are propriul
sistem de nume.

Asigurati-va ca ati inregistrat toate conventiile de nume ale aplicatiilor si obiectelor in formularulConventii de Nume]
In formularul Conventii de Nume, treceti regulile folosite de aplicatii pentru numirea bibiliotecilor si fisierelor. Puteti
sa folositi spatiul pentru alte conventii de nume, cum ar fi programe si meniuri. Daca aplicatiile vin din surse diferite,
probabil fiecare are o conventie unica de nume. Descrierea conventiilor de nume pentru fiecare aplicatie. Trebuie sa
pregatiti mai mult de un formular Conventii de nume.

Puteti vedea un despre modul in care Sharon foloseste conventiile de nume pentru obiecte in sistemul
Companiei JKL Toy inainte de a trece lafinformatii descriere biblioteca]

Exemplu: Formular conventie de nume la Compania JKL Toy: Tabelul de mai jos arata numai conventiile de
nume pentru biblioteci si fisiere. Va trebui sa descrieti conventiile de nume si pentru alte tipuri de obiecte din sistem.
Formularul conventii de nume contine cateva obiecte obignuite; totusi, este posibil sa mai aveti si alte tipuri de obiecte
pe care trebuie sa le pregatiti.

Tabela 7. Formular conventii nume la Compania JKL Toy: exemplu

Formular conventii nume

Pregatit de: Sharon Jones Data: 9/3/99

Tip obiect Convente nume
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Tabela 7. Formular conventii nume la Compania JKL Toy: exemplu (continuare)

Biblioteci Bibliotecile care contin fisiere au nume sugestive, cum ar fi CONTRACTS sau ITEMLIB.
Bibliotecile program folosesc abreviatia aplicatiei urmat de PGMLIB, de exemplu
ICPGMLIB.

Figiere Fisierele importante au nume sugestive, cum ar fi CUSTMAST pentru figierul Customer

Master sau ITEMMAST pentru fisierul Iltem Master. Alte fisiere de aplicatie (folosite
pentru motive cunoscute numai de programatori) au numele de forma abreviatia
aplicatiei urmata de FILE si de un numar, de exemplu ICFILE14.

Dupi ce ati completat[Formular conventie nume] puteti incepe|sa descrieti informatiile din bibliotecal

Informatii descriere biblioteca

Dupa ce ati descris conventiile de nume, ar trebui sa descrieti bibliotecile din sistem. Bibliotecile identifica si
organizeaza obiectele din sistem. Punerea figierelor asemanatoare impreuna intr-o biblioteca permite utilizatorilor
accesul mai usor la figierele si aplicatiile critice. De asemenea puteti personaliza autorizarile utilizatorilor, astfel incat
acestia sa poatd accesa doar unele biblioteci. Descrierea bibliotecilor care sunt in sistem pentru fiecare aplicatie. Puteti
avea nevoie sa pregatiti mai mult de un formular|Descriere Biblioteci|

Nota: Completati numai informatiile de descriere despre biblioteca. Cand planificati securitatea resurselor pentru
biblioteca veti completa ceea ce a ramas din formularul Descriere biblioteca. Veti avea nevoie sa adaugati
informatii despre autoriziri biblioteca mai tarziu. Vedeti['Planificarea securitatii pentru bibliotecile aplicatiei”|
pentru detalii despre completarea a ceea ce a ramas din formularul Descriere Biblioteca.

Inainte de a continua, asigurativa ca ati completat urmatoarele:
» Completati partile fisier si biblioteca a formularului Conventii de nume.
* Completati informatii descriptive in formularul Descriere Biblioteca pentru fiecare biblioteca aplicatie.

Puteti vedea un despre modul cum Sharon Jones de la Compania JKL Toy a descris bibliotecile inainte
rasa diagrama aplicatieil.

Exemplu: Formular descriere biblioteca la Compania JKL Toy: Cele doua tabele de mai jos descriu doua
biblioteci folosite de aplicatia Customer Orders la Compania JKL Toy. Primul tabel descrie o biblioteca cu fisiere, al
doilea descrie o biblioteca cu programe.

Tabela 8. Exemplu Formular descriere biblioteca la Compania JKL Toy: bibliotecd cu fisiere

formular Descriere biblioteca

Pregatit de: Sharon Jones Data: 9/3/99

Nume biblioteca: CUSTLIB Nume descriptiv (text): Biblioteca nregistrari client

Descriere pe scurt a functiei acestei biblioteci: Pastreaza toate fisierele clienti, inclusiv comenzi si date
cont.

Tabela 9. Exemplu Formular descriere biblioteca la Compania JKL Toy: biblioteca cu programe

formular Descriere biblioteca

Pregatit de: Sharon Jones Data: 9/3/99

Nume biblioteca: COPGMLIB Nume descriptiv (text): Biblioteca programe Customer Order

Descriere pe scurt a functiei acestei biblioteci: Pastreaza toate programele pentru aplicatia de comenzi
clienti.

Dupi ce va descrieti bibliotecile, ar trebui si|desenati diagrama aplicatiilor pentru sistemul dumneavoastra.
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Trasarea diagramei unei aplicatii

Cand pregatiti formularele de Descriere Aplicatie si Descriere Biblioteca, puteti gasi folositor sa trasati o diagrama care
sa arate relatia dintre aplicatii si biblioteci. O diagrama va va ajuta sa planificati grupurile utilizator si i securitatea
resurselor.

Figura de mai jos arata diagrama aplicatiilor si bibliotecilor pe care a trasat-o Sharon Jones de la Compania JKL Toy:

Diagrama aplicatiilor si bibliotecilor companiei JKL Toy

o Control C.ontrac.te Comenzi Conturi
Aplicatii inventar §(|:pl>:;‘et,url beneficiari fncasari
(IC) (CP) (CO) (AR)
Biblioteci -
ITEMLIB CONTRACTE CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21229-2

Colectarea catorva informatii despre aplicatiile si bibliotecile dumneavoastra va va ajuta in multe decizii de securitate
pe care le veti lua. Priviti aceasta ca o sansa de a deveni mai informati despre aplicatiile si sistemul dumneavoastra.

Pentru a va asigura ca ati obtinut informatiile despre aplicatie de care aveti nevoie, ar trebui:

* Si completati un formular de [Descriere Aplicatie|pentru fiecare aplicatie de afaceri din sistem.
* Optional, pregatiti un formular[Descriere Aplicatie pentru fiecare aplicatie speciala din sistem.
+ Completati sectiunile fisier si biblioteci ale formularului[Conventii de Numd

* Pregatiti un formular [Descriere Bibliotecd pentru fiecare biblioteci aplicatie.

» Trasati o diagrama a relatiilor dintre aplicatii si biblioteci.

Cand ati completat aceste formulare, puteti incepe [planificarea generali a strategiei de securitate]

Planificarea generala a strategiei de securitate

Dupi ce ati planificat[securitatea pentru aplicatiil, sunteti pregatit sa stabiliti strategia generala de securitate. Mai intai,
trebuie sa luati decizii in legatura cu abordarea generala a securitatii in sistem. Dupa ce ati luat aceste decizii, echilibrati
nevoile companiei de azi cu nevoile companiei in viitor.

Folositi aceste informatii pentru a va ajuta in procesul de planificare sa determinati obiectivele si politica de securitate.
De asemenea, puteti folosi aceste informatii pentru a va ajuta la alegerea valorilor sistem elementare care afecteaza toti
utilizatorii din sistem.

De ce formulare aveti nevoie?

Pentru a efectua planificarea aplicatiilor, folositi formularul [Selectia valorilor sistem)

Ar trebui sa revedeti subiectele din formularele terminate Planificare Securitate Fizica si Descriere Aplicatie pentru a
lua deciziile in legatura cu valorile sistem.

Revedeti aceste subiecte pentru a planifica strategia de securitate:
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* [Scrierea politicii de securitate]

* [Alegerea nivelului de securitate]

« [Alegera valorilor sistem care afecteazi semnareal

* [Alegera valorilor sistem care afecteaza parolele]

* |Utilizarea valorilor sistem pentru a personaliza sistemu]l

Scrierea politicilor de securitate

Inainte de a incepe planificarea, pregatiti o declaratie cu politicile companiei cu privire la securitatea sistemului.
Aceasta declaratie este un angajament intre dumneavoastra si oficialii companiei. Ea va ajuta sa luati decizii si sa
determinati ceea ce este important. Politica de securitate ar trebui sa arate care este abordarea generala si ce informatii
necesita protectie.

Fiecare sistem trebuie sa aiba securitate. Puteti adopta una din aceste abordari pentru stabilirea securitatii:

» Strict: Unele persoane numesc aceasta nevoia de a sti schema de securitate. Intr-un mediu strict de securitate, oferiti
utilizatorilor acces doar la acele informatii si functii de care au nevoie in munca lor. Accesul este exclus la alte
informatii. Multi auditori recomanda o adordare stricta.

* Medie: O abordare medie a securitatii ofera utilizatorilor accesul la obiecte, bazat pe autorizarile pe care i le-ati
asignat.

* Relaxata: O abordare relaxata a securitatii, va permite sa autorizati accesul utilizatorilor la cele mai multe obiecte
din sistem. Restrictionati accesul in cazurile unor resurse critice si confidentiale, departamentele sau companiile mici
folosesc abordarea relaxata pentru sistemele lor.

Abordarea generala va ajuta la luarea deciziilor in legatura cu nevoile speciale de securitate. Abordarea securitatii
pentru sistem ar trebui sa se potriveasca cu filozofia accesului la informatii in companie. Daca nu sunteti sigur ce
abordare sa folositi, incercati aceasta:

* Folositi formularul completat Descriere Aplicatie pentru a determina cine ar trebui sau nu ar trebui sa aiba acces la
acele aplicatii.

* Examinati tehnologiile folosite in companie. De exemplu, daca planificati sa conectati sistemul sau reteaua la
Internet, veti dori un mediu de securitate mult mai restrictiv pentru a proteja sistemul de utilizatori Internet externi.

* Discutati cu al{i membrii ai organizatiei, cum ar fi auditorii de securitate, pentru a determina cat mai bine nevoile de
securitate.

Amintiti-va ca puteti modifica oricand politica de securitate. Cele mai multe companii observa ca nevoile de securitate
devin din ce in ce mai stricte pe masura ce se dezvolta. Aceste informatii va ajuta sa setati o schema de securitate care
sd va permita sa adaugati noi restrictii fara a face multe modificari sau a testa din nou toate aplicatiile.

Ce aveti de asigurat

In plus la abordarea generala a securitatii in politica de securitate, trebuie sa identificati informatiile de pret ale
companiei. Sistemul de securitate ar trebui sa fie proiectat pentru a proteja aceste informatii. Puteti folosi mai multe
cerinte pentru a determina informatiile pretioase:

* Confidentialitate: Informatii care nu sunt in general valabile persoanelor din companie. Ordinul de plata este un
exemplu de informatie confidentiala.

» Competitivitate: Informatii care va ofera avantaj intr-o competitie, cum ar fi formule si specificatii de produs.

* Operationale: Informatii de pe calculatorul destinat operatiunilor zilnice ale afacerii, cum ar fi inregistrari client si
balanta inventarului.

Sharon Jones, ofiterul de securitate, si John Smith, presedintele companiei, muncesc impreuna pentru a pregati o
declaratie a politicilor de securitate. John Smith foloseste aceste notite pentru a proiecta politica de securitate a
Companiei JKL Toy. Puteti revedea Ipolitica de securitatel pe care Compania JKL Toy o trimite tuturor angajatilor dupa
efectuarea planificarii si setarii securitatii. Revizuiti aceste subiecte ale planificarii, luati-va notite despre ceea ce vreti
sa adaugati politicii de securitate.
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Tabela 10. Politica de securitate a Companiei JKL Toy: exemplu

Abordare generala

Relaxata: Cele mai multe persoane au nevoie de acces la cele mai multe informatii.
Informatii critice

» Contracte si preturi speciale

* Ordine de plata

« Inregistrarile client si inventar sunt valabile numai angajatilor companiei.

Reguli generale
 Fiecare utilizator sistem va avea un profil utilizator. Utilizatorii nu pot partaja profilurile sau parolele.
 Utilizatorii trebuie sa-si modifice parolele la fiecare 60 de zile.

Dupi ce ati luat notite cu privire la politica de securitate, puteti jalege nivelul de securitate]

Alegerea nivelului de securitate

Valoarea sistem QSECURITY va permite sa controlati nivelul de securitate dorit in sistem. Pentru a intelege modul de
functionare al nivelurilor de securitate ganditi-va la modul in care a fost construit sistemul, si unde incearca persoanele
sa intre.

Nivelul 20: Securitate parola
Daca selectati nivelul 20, aveti o oarecare protejare. Paznicul de la intrare cere identificarea si parola secreta.
Numai persoanele care indeplinesc ambele conditii sunt admise in sistem. Insa o datd intrati in sistem,
utilizatorii pot naviga oriunde §i face orice.

Daca cineva aude o parola secreta si o foloseste pentru a intra in sistem, nu sunteti protejati deloc.

Nivelul 30: Securitatea parolei si a resurselor
Nivelul 30 va ofera tot ce aveti la nivelul 20, putand controla in plus accesul utilizatorilor la anumite parti din
sistem. Puteti restrictiona prin parolare unele parti a sistemului.

Puteti permite persoanclor care au acces la sectiuni restrictionate sa faca ce vor, sau le puteti cere sa faca cereri
de informatii de la programele cu informatii autorizate. Un intrus care a patruns folosind parola altcuiva
trebuie sa treaca peste paznicii din interior pentru a ajunge la sectiunile protejate.

Nivelul 40: Protejarea integritatii
La nivelul 40, se pastreaza protejarea de la nivelul 30, insa sistemul verifica accesul utilizatorilor. Paznicul de
la intrare verifica parolele gi inregistreaza toti utilizatorii care intra in camera.

Nivelul 50: Protejarea avansata a integritatii
La nivelul 50, paznicul impune un set strict de reguli pentru a preveni cunoscatorii sa obtind acces in zone
restrictionate prin validarea identitatii tuturor celor care semneaza.

Recomandari

iSeries este livrat cu nivelul de securitate 40. Nivelul de securitate 40 este alegerea cea mai buna pentru cele mai multe
instalari, chiar daca politica de securitate este strictd, medie sau relaxata. Daca alegeti o abordare relaxata, puteti seta
acces public la cele mai multe resurse din sistem. Utilizand nivelul 40 de securitate de la inceput, aveti posibilitatea de
a face sistemul mult mai sigur in viitor fard multe modificari.

Daca ati cumparat programe de aplicatii, verificati cu furnizorul aplicatiei daca programele au fost testate la nivelul 40.
Cateva aplicatii utilizeaza operatii care produc erori la nivelul de securitate 40. Daca aplicatiile nu au fost testate la
nivelul de securitate 40 sau 50, porniti-le cu nivelul 30. Folositi functia jurnal auditare pentru a vedea daca in istoricul
aplicatiilor apar esuari. Daca nu apar, puteti modifica nivelul de securitate la 40 sau 50.
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Nivelul de securitate 50 impiedica sa apara pe cele mai multe sisteme evenimentele care nu sunt normale. Sistemul face
verificari suplimentare chiar daca programele ruleaza pe sistem. Aceste verificari suplimentare pot avea efect negativ
asupra performantei.

Dupi introducerea alegerii nivelului de securitate in formularul [Selectie valori sistem] putetifalege valori de sistem care
lafecteaza semnareal

Alegerea valorilor de sistem care afecteaza semnarea

Dupa celati ales nivelul de securitate|, puteti alege ce utilizatori sa fie vazuti pe statia de afisare si modul de
interactionare cu sistemul folosind valorile sistem. Veti avea nevoie sa planificati aceste valori sistem si sa folositi
formularul |Selectare valori sistem| pentru a va inregistra alegerile.

Tabelul de mai jos descrie valorile sistem utilizate in acest subiect.

Tabela 11. Valorile de sistem iSeries si descrierile lor

Valoare sistem Descriere
QMAXSIGN Limiteaza numarul de incercari consecutive de semnare.
QMAXSGNACN Specifica actiunea pe care o intreprinde sistemul daca se atinge

numarul de incercari consecutive de semnare.

QLMTDEVSSN Determinati daca un utilizator poate semna pe mai multe statii de
lucru cu acelasi profil de utilizator.

QINACTITV Determinati cand sistemul sa intreprind o actiune asupra
joburilor inactive.

QINACTMSGQ Determinarea actiunilor pe care sistemul sa le ia cand un job
interactiv a devenit inactiv pentru o perioada de timp specificata
de valoarea de sistem QINACTITV.

QDSCIOBITV Controlati daca si cand sistemul opreste un job care a fost
deconectat temporar.

QLMTSECOFR Restrictionati accesul la anumite dispozitive al responsabilului
cu securitatea, cel care are autorizare asupra tuturor obiectelor
din sistem.

Limitarea numarului de incercari de semnare (QMAXSIGN si QMAXSGNACN): Doua valori sistem determina
de cate ori poate cineva incearca sa semneze pe sistem si actiunea pe care o ia sistemul in momentul in care s-a atins
numarul de incercari permise.

Valoarea de sistem QMAXSIGN reprezintd numarul maxim de incercari de semanre si limiteaza numarul de incercari
consecutive de semnare esuate pe care sistemul le permite inainte de a executa o actiune. O incercare incorecta de
semnare inseamna ca cineva incearca sa foloseasca un profil de utilizator specific fie cu o parola invalida, fie cu
autorizare necorespunzatoare pentru statia de lucru.

Valoarea de sistem QMAXSGNACN determina numarul maxim de actiuni de semnare si specifica cum sa reactioneze
sistemul daca cineva incearca de prea multe ori la rand sa semneze. Valorile posibile sunt:

1 Impiedicarea oricaror incercari de semnare pentru dispozitive. Aceasta se numeste dezactivarea dispozitivului.
Nimeni nu poate sa semneze la un dispozitiv pana cand o persoana autorizata nu activeaza dispozitivul
folosind comanda WRKCFGSTS. Aceasta optiune de obicei nu ofera protectie suficienta, in special cand
incercarile de semnare sunt facute de la un calculator personal sau de la un calculator aflat la distanta.

Un operator de sistem sau orice alta persoana cu autorizarea *USE pentru dispozitiv poate face dispozitivul
disponibil din nou.

2 Impidicarea oricaror incercari de semnare pentru profilul de utilizator. Aceasta reprezinta dezactivarea
profilului de utilizator. Nimeni nu poate semna cu acel profiul de utilizator decat dupa ce o persoana autorizata
activeaza profilul folosind comanda CHGUSRPRF.
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Pentru a activa un profil de utilizator (a-i modifica starea), trebuie sa fiti administrator de securitate cu
autorizarea de a folosi profilul de utilizator.

3 Dezactivarea profilului utilizator si a dispozitivului.
Riscuri si recomandari

Exista persoane rau intentionate care se distreaza ghicind parolele §i patrunzand in sistem. Limitand numarul
incercarilor de semnare permise, limitati posibilitatea de a ghici parola.

Valoarea de sistem QMAXSIGN reprezintd numarul maxim de incercari de semnare si determina cate incercari de
semnare permiteti. Setati o valoare destul de mare pentru a evita frustrarea utilizatorilor. Setati o valoare mai mica
pentru a descuraja introducerile neatente de parola si a impiedica un potential intrus sa incerce ghicirea parolei de prea
multe ori. Ar trebui sa setati valoarea pentru numarul maxim de incercari de semnare pe sistem intre 3 si 5.

Valoarea recomandata pentru numarul maxim de actiuni de semnare (QMAXSGNACN) este 3, chiar daca dezactivarea
dispozitivului sau a profilului utilizator 1i poate incomoda pe utilizatori. O statie de lucru aflata intr-un spatiu privat
poate oferi unui intrus posibilitatea de a incerca mai multe profiluri de utilizator si diferite combinatii de parole. Daca
sistemul nu are statii de lucru expuse riscului din cauza localizarii lor, atunci probabil ca dezactivarea numai a
profilului de utilizator este o protectie suficienta.

Verificati formularul Securitate fizica realizat. Daca aveti statii de lucru in locatii aflate la distanta sau utilizatori la
distanta (utilizatori care acceseaza sistemul printr-o linie telefonica sau conexiuni VPN), atunci puteti limita incercarile
de semnare cat mai strict. Asigurati-va ca ati adaugat alegerile pentru QMAXSIGN si QMAXSGNACN in partea a
doua a[formularului Selectie valori sistem|

Puteti gasi folositor s revedeti unlexempluil care ilustraza modul in care aceste valori de sistem functioneaza impreund
pentru a limita incercarile de semnare [inainte de a alege valorile de sistem care limiteaza accesul utilizatorilor la o statie]
[de lucru la un moment dat

Exemplu: Limitarea incercarilor de semnare: Sharon Jones a limitat incercarile de semnare la 3 (QMAXSIGN este 3)

si a ales sa dezactiveze atat profilul cat si dispozitivul daca limita este depasita (QMAXSGNACN is 3). lata ce se poate

intampla cand aceste valori sunt atinse:

1. Roger introduce parola incorect de doua ori.

2. Dupa a doua incercare el primeste un mesaj care il avertizeaza ca daca incercarea de semnare esueaza incd o data ii
va fi dezactivat profilul de utilizator.

3. El face o noua greseala.

4. Sistemul ii dezactiveaza profilul de utilizator si statia de lucru nu mai afiseaza un ecran de semnare. Daca Roger
incearca sa semneze pe un alt calculator, el primeste un mesaj de eroare.

5. Acum este nevoit sa ii ceara lui Sharon sa ii activeze profilul de utilizator pentru a incerca din nou. De asemenea,
Sharon sau operatorul de sistem trebuie sa faca disponibila statia de lucru a Iui Roger. Daca Roger nu isi aminteste
parola, Sharon i poate da o parola temporar, pe care el trebuie sd o modifice cand semneaza din nou.

In continuare puteti revedea valoarea de sistem care |limiteazé utilizatorii la o statie de lucru la un moment datl.

Limitarea utilizatorilor la o statie de lucru la un moment dat: Valoarea de sistem QLMTDEVSSN (de limitare a
sesiunilor de dispozitiv) determina daca acelasi utilizator poate sa semneze pe mai multe statii de lucru in acelasi timp.
Valorile posibile sunt:

0 Sistemul permite unui numar nelimitat de utilizatori sa semneze in acelasi timp cu acelasi profil de utilizator.

1 Un profil de utilizator poate fi folosit doar la un singur dispozitiv la un moment dat. Utilizatorii pot avea mai
mult de o sesiune pe acelasi dispozitiv.

Riscuri si recomandari

Permitand utilizatorilor sa semneze doar pe o statie de lucru la un moment dat, promovati un comportament corect in
ceea ce priveste securitatea. Comportamentul neglijent creeaza riscuri de securitate:
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* Daca limitati utilizatorii la un singur dispozitiv, descurajati partajarea ID-ului de utilizator si a parolelor. Daca
persoanele partajeaza ID-ul de utilizator, controlul i responsabilitatea au de suferit. Nu mai puteti spune cine ce
functii indeplineste cu adevarat in sistem.

 Utilizatorii trebuie sa-si aminteasca sa anuleze semnarea (sa faca signoff) pe o statie de lucru inainte de a se muta la
alta statie. Statiile de lucru ramase semnate si nefolosite reprezinta un risc de securitate.

Setarea recomandata pentru valoarea sistem QLMTDEVSSN este 1, care limiteaza utilizatorii la un singur dispozitiv.
Dati fiecarui utilizator sistem un ID utilizator si o parola unice cu autorizarile corespunzatoare, apoi restrictionati-i sa
foloseasca doar o statie de lucru la un moment dat. Asigurati-va ca ati completat alegerile pentru QLMTDEVSSN in
partea a doua a formularului[Selectii Valori Sistem}

Puteti incepelsé planificati valorile sistem pentru joburile inactivel next.

Planificarea valorilor sistem pentru joburi inactive: Trei valori de sistem functioneaza impreuna pentru a
determina modul in care actioneaza sistemul cand un utilizator uita sa faca signoff pe o statie de lucru.

Intervalul de timeout pentru job inactiv (QINACTITYV)
Valoarea sistem QINACTITV determina daca sistemul actioneaza in vreun fel cand un ecran de semnare este
inactiv pentru o anumita perioada de timp.

Nota: Inactiv inseamna ca utilizatorul nu a apasat tasta Enter sau o tastd functionala in timpul unui interval
specificat.

Coada de mesaje a joburilor inactive (QINACTMSGQ)
Setarea pentru valoarea sistem QINACTMSGQ determina ce sa faca sistemul cand timpul limita pe care 1-ati
specificat in valoarea sistem QINACTITV expira. Daca selectati ENDJOB, sistemul opreste orice job care a
fost inactiv mai mult timp decat intervalul timeout pe care 1-ati ales pentru QINACTITV. Daca selectati
DSCJOB, sistemul deconecteaza un job inactiv. Daca specificati numele unei cozi de mesaje, sistemul trimite
un mesaj de avertizare la aceea coada cand un job a fost inactiv mai mult timp.

Cand sistemul deconecteaza un job la o statie de lucru, el suspenda jobul temporar. Statia de lucru se intoarce
la ecranul de semnare. Joburile deconectate continua cind acelasi utilizator semneaza din nou pe aceeasi statie
de lucru.

Intervalul timeout pentru job deconectat (QDSCJOBITYV)
Controlati daca si cand sistemul opreste un job care a fost deconectat temporar. Joburile pot fi deconectate
automat de sistem, ca rezultat a valorilor sistem QINACTITV si QINACTMSGQ. De asemenea, utilizatorii
pot cere ca joburile sa fie temporar deconectate folosind o optiune in meniul Asistent Operational sau
comanda Deconectare Job (DSCJOB).

Riscuri si recomandari

Daca Sharon uita sa faca signoff la statia de lucru inainte de a pleca, John poate sa ajunga la statia de lucru si sa
realizeze orice functie care ii este permisa ei in sistem.

Ar trebui in mod regulat sa faceti inactive ecranele particulare pentru doud motive:
* Aveti un mediu de securizare strict cu informatii confidentiale stocate in sistem.

* Auveti statiile de lucru localizate in locuri unde persoanele din exteriorul companiei le pot accesa foarte usor.

Adesea utilizatorii intrerup normal joburile la statiile de lucru. Obtineti avantaje despre modul in care aceste trei valori
sistem functioneaza impreuna pentru a permite intreruperi normale astfel incat sa nu fie afectatd securizarea sistemului.

Pentru a elimina aceste riscuri, IBM recomanda folosirea valorilor de sistem QINACTITV, QINACTMSGQ si

QDSCIJOBITYV impreuna, pentru a permite intreruperile activitatii normale §i, in acelasi timp, protejarea securitatii
sistemului.
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Joburile inactive interval time-out (QINACTITYV): Stabiliti intervalul suficient de scurt pentru a descuraja parasirea
neanuntatd, a statiilor de lucru, insa nu atat de scurt incat sa incomodeze utilizatorii. Este recomandat sa setati la 30
minute. Cand un job a fost inactiv pentru 30 minute, sistemul actioneaza asa cum este specificat in coada de mesaje a
joburilor inactive.

Coada de mesaje a joburilor inactive (QINACTMSGQ): Alegeti deconectare job. Sistemul deconecteaza orice job
care a fost inactiv pentru o perioada de timp specificata in intervalul timeout pentru joburi inactive. Sistemul supenda
jobul si face signoff pentru ecran. Cand acelasi utilizator semneaza din nou, jobul va continua de unde a rdmas.

Aceasta este incomod pentru utilizatori, deoarece mai degraba sistemul suspenda joburile decat sa le opreasca.
Deconectarea unui job inactiv furnizeaza mai multa protectie pentru sistem decat oprirea unui job.

Nota: Sistemul nu poate deconecta unele joburi. Daca sistemul nu poate deconecta un job inactiv, atunci acest job va fi
oprit. Aceasta poate cauza pierderea informatiilor. Setati QINACTMSGQ pentru a trimite mesaje cozii de
mesaje operator sistem.

Intervalul timeout pentru joburile deconectate (QDSCJOBITYV): incurajati utilizatorii sistemului s faci signoff
temporar cand trebuie sa plece de la statia de lucru pentru o scurta perioada de timp si sa-si termine munca §i sa faca
signoff pentru o intrerupere mai indelungata.

Folositi QDSCJOBITYV pentru a opri joburile deconectate inainte ca sistemul sa porneasca procesarea de noapte, cum ar
fi Curatare Automata. Setati o valoare suficient de mare avand in vedere posibilitatea intoarcerii utilizatorului la statia
de lucru, insa destul de scurta pentru a opri jobul inainte de pornirea procesarii de noapte. Alegeti 300 de minute (5 ore)
care odera destul timp procesarii de noapte sa se efectueaze fara a interfera cu joburile utilizator.

Nota: Pentru a impiedica doi utilizatori sa incerce sa modifice aceleasi informatii in acelasi timp, sistemul blocheaza o
inregistrare inainte de a o actualiza. Orice blocare de resurse ramane activa cand sistemul deconecateaza un job
utilizator. In functie de proiectarea aplicatiei si de numarul de utilizatori din sistem, blocarea poate cauza
probleme de performanta in sistem. Verificati cu programatorul sau furnizorul aplicatiei daca blocarea poate
avea impact asupra performantelor.

Puteti si revedeti un|exemplufespre cum functioneaza impreuna aceste valori sistem pentru a manipula joburile
inactive din sistem.

Dupa ce ati inregistrat deciziile dumneavoastra referitor la joburile inactive in formularul Selectie Valori Sistem, puteti
decide cum [limitati locurile unde responsabilul cu securizarea poate semnal

Exemplu: Tratarea joburilor inactive cu valorile de sistem QINACTITV, QINACTMSGQ si ODSCJOBITV: Sa
presupunem ca ati setat intervalul de timeout job inactiv (QINACTITV) la 30 minute. Sistemul deconecteaza joburile
inactive (QINACTMSGQ este DSCJOB). Intervalul de timeout job deconectat (QDSCJOBITV) este 300 minute (5
ore). De exemplu, daca Sharon uita sa anuleze semnarea la 9:30 a.m., sistemul ii deconecteaza jobul la 10:00 a.m. si va
opri jobul al 3:00 p.m.

Adaugati optiunile dumneavoastra pentru valorile sistem QINACTITV, QINACTMSGQ si QDSCJOBITYV in Partea 2
din formularul Selectie valori sistem.

Dupa ce ati notat deciziile pentru joburile inactive in formularul Selectie valori sistem, puteti decide cum SQM
llocurile de unde responsabilul cu securtatea poate semnal

Limitarea locurilor unde responsabilul cu securitatea poate semna: Puteti restrictiona utilizatorii autorizati sa
modifice securitatea controlului si obiectelor la anumite statii de lucru. Aceasta impiedica utilizatorii sa semneze pe
statii de lucru aflate in locatii la distanta fara acordul dumneavoastra. Valoarea de sistem QLMTSECOFR (limitarea
responsabilului de securitate) va permite sa faceti acest lucru. Daca setati QLMTSECOFR la 1, utilizatorii cu
autorizarea speciald asupra tuturor obiectelor din sistem (*ALLOBJ) sau service (*SERVICE) pot semna doar pe
consolele sau statiile de lucru specificate de dumneavoastra.
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QLMTSECOFR restrictioneaza responsabilul de securitate, utilizatorii cu autorizare asupra tuturor obiectelor din
sistem, si persoanele de service la consola. Puteti folosi comanda Acordare Autorizare Obiect (GRTOBJAUT) pentru a
da acestor utilizatori acces la alte dispozitive.

Nota: Pentru ca valoarea sistem QLMTSECOFR sa functioneze, nivelul de securitate al sistemului trebuie sa fie 30
sau mai mare.

Riscuri si Recomandari

Valoarea sistem QLMTSECOFR ar trebui setata la 1. Daca cineva aude sau ghiceste parola cuiva cu profil responsabil
de securitate, poate sa obtina acces la un dispozitiv care sa-i permita sa deschida sesiune.

Dupa ce ati completat alegerile pentru QLMTSECOEFR in partea a doua a formularului |Se1ec;ie Valori Sisteml, puteti
|alege valori sistem care afecteaza parolelel

Alegerea valorilor sistem care afecteaza parolele

Ar trebui sa permiteti utilizatorilor sa-si asigneze parole, mai degraba decat sa le fie asignate de catre ofiterul de
securitate. Cand utilizatorii isi stabilesc parolele de obicei, nu au nevoie sa le noteze. Parolele care sunt notate se
pastreaza de obicei in locuri expuse, aparand riscuri pentru securitatea sistemului.

Sugestie pentru crearea parolelor

Utilizatorii ar putea avea probleme crezand ca au parole bune. Sugerati aceasta tehnica: Folositi o secventa usor de
memorat pentru a creea o parold greu de ghicit. De exemplu, dupa eliberare puteti folosi propozitia "Pescuitul in 4 Tulie
a fost sarac” pentru a creea parolad4FWP.

Mai multe valori sistem reglementeaza parolele. Puteti controla cat de des utilizatorii sunt nevoiti sa-si modifice
parolele. De asemenea, puteti stabili mai multe reguli pentru a impiedica utilizarea parolelor usor de ghicit. Multe din
aceste valori sunt importante pentru organizatiile mari. Cateva sunt importante pentru oricine.

Folosind o optiune in meniul ASSIST sau comanda Modificare Parolda (CHGPWD), utilizatorii isi pot asigna propriile
parole. Cand utilizatorii isi modifica parolele, sistemul verifica noua parola in ciuda valorilor sistem referitoare la
parola. Daca un utilizator isi modifica parola folosind comanda CHGUSRPREF, sistemul nu verifica noua parola in
ciuda valorilor sistem referitoare la securitate.

Nota: Daca aveti setate valori sistem referitoare la parola, sistemul nu permite ca noua parola sa aiba acelasi nume cu a
profilului utilizator, chiar daca folositi comanda CHGUSRPREF pentru a seta parola.

Tabelul de mai jos descrie valorile sistem care afecteaza parolele si defintiile lor:

Tabela 12. Valorile de sistem iSeries referitoare la parola

Valoare sistem Descriere

QPWDEXPITV Necesita modificarea perolei de catre utilizatori dupa o perioada
specificata.

QPWDMAXLEN Va permite sa specificati lungimea maxima a parolelor.

QPWDMINLEN Va permite sa specificati lungimea minima a parolelor.

QPWDRQDDIF Impiedica utilizatorii de a alterna intre doua parole diferite.

Aceste subiecte furnizeaza mai multe detalii despre aceste valori sistem referitor la parola:

* [Determinarea duratei de valabilitate a paroleil

* [Determinarea lungimii parolelor|

* [Restrictionarea duplicirii parolelor]
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Tipariti WRKSYSVAL *SEC la linia de comanda CL si vizualizati informatii online pentru valori sistem incepand cu
caracterele QPWD.

Determinarea duratei parolei: Valoarea sistem QPWDEXPITV determina cat de des utilizatorii sunt nevoiti sa-si
modifice parolele.

Sistemul avertizeaza utilizatorii cand parolele se apropie de data de expirare. Daca o parola expira, sistemul anunta
prompt utilizatorul sa-si modifice parola la umatoarea semnare.

Recomandari

Utilizatorii ar trebui sa-gi modifice periodic parolele. Aceasta descurajeaza partajarea parolelor cu alti utilizatori sistem.
De asemenea, daca un utilizator neautorizat invata parola cuiva, aceea parola va functiona numai pentru o scurta de
timp. Setati lungimea intervalului de timp pentru parola suficient pentru a evita iritarea utilizatorilor, insa nu prea scurt
pentru a furniza o buna securitate. Pentru a evita aceste probleme setati intervalul intre 45 si 60 de zile.

Dupa ce ati introdus alegerea pentru valoarea sistem QPWDEXPITV in partea a doua a formularului [Selectie Valori
[Sistem| puteti|determina lungimea parolelor

Determinarea lungimii parolelor: Unor utilizatori nu le place sa introduca parola. Daca ii lasati, ei vor alege o
parola dintr-o litera sau initiala numelui. Din nefericire, o parola scurta poate fi usor ghicita de un intrus. Valoarea
sistem QPWDMINLEN va permite sa setati o valoare minima a lungimii tuturor parolelor din sistem.

Daca sistemul comunica cu alte sisteme, utilizatorii pot schimba parolele intre doua calculatoare. Unele metode de
comunicatie restrictioneaza parola la maxim 8 caractere. Valoarea sistem QPWDMAXLEN va permite sa specificati o
lungime maxima pentru parole.

Recomandari

Setati lungimea minima a parolei la 6. Aceasta elimina utilizarea initialelor si incurajeaza utilizatorii de a fi putin mai
creativi in alegerea parolelor. Setati lungimea maxima a parolei la 8 daca sistemul comunica cu alte sisteme.

Dupa ce ati introdus valorile sistem alese pentru QPWDMINLEN si QPWDMAXLEN in partea a doua a formularului
[Selectie Valori Sistem), puteti decide cat de tare sa restrictionati|duplicarea parolelor

Restrictionarea duplicarii parolelor: Comanda Modificare Parola (CHGPWD) cere ca noua parola sa fie diferita de
vechea parola. Totusi, utilizatorii pot alterna inainte si inapoi intre doud parole diferite in afara de cazul in care folositi
valoarea sistem QPWDRQDDIF pentru a-i impiedica. Tabela de mai jos arata alegerile pentru valoarea sistem
QPWDRQDDIF:

Tabela 13. Valorile pentru valoarea sistem QPDRQDDIF

Valoare Numarul de parole verificate pentru duplicare

0 0 Duplicarea parolelor este permisa.

1 32

2 24

3 18

4 12

5 10

6 8

7 6

8 4

Recomandari
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Folositi intervalul de expirare parole si valorile duplicate pentru parola pentru a cere ca parolele sa fie unice pentru un
an. De exemplu, daca parolele expira in 60 de zile, selectati 7 pentru valoarea sistem QPWDRQDDIF.

Dupa ce ati introdus alegerea pentru valoarea sistem QPWDRQDDIF in partea a doua a formularului [Selectie Valori
puteti decide modul in care[sa folositi valorile sistem pentru a personaliza sistemul]

Folosirea valorilor sistem pentru personalizarea sistemului

iSeries foloseste valorile de sistem si atributele de retea pentru a controla multe alte lucruri in afara de securitate.
Sistemul si programele de aplicatie folosesc cele mai multe dintre aceste valori sistem si atribute. Ofiterul de securitate
ar trebui sa seteze cateva valori sistem si atribute de retea pentru a personaliza sistemul.

Obtinerea unui nume sistem

Folosirea atributului de retea SYSNAME la asignarea unui nume sistemului. Numele de sistem apare in colful din
dreapta-sus al ecranului de semnare si in rapoartele de sistem. De asemenea, este folosit la comunicarea sistemului cu
alt sistem sau cu calculatoarele personale prin iSeries Access pentru Windows.

Cand sistemul comunica cu alte sisteme sau calculatoare personale, numele sistemului identifica si distinge sistemul in
retea. Calculatoarele schimba intre ele numele sistem ori de cate ori ele comunica. O data ce ati asignat un nume sistem,
nu ar trebui sa il schimbati, deoarece modificarea lui afecteaza alte sisteme din retea.

Recomandari

Alegeti un nume semnificativ si unic pentru sistem. Chiar dacd momentan nu comunicati cu alte calculatoare, puteti
face asta in viitor. Daca sistemul face parte dintr-o retea, managerul retelei va va spune probabil ce nume sistem sa
folositi.

De exemplu, Sharon Jones la Compania JKL Toy a decis sa numeasca sistemul JKLTOY.

Afisarea orei si a datei sistemului

Puteti seta ordinea in care sa apara anul, luna, ziua cand sistemul tipareste sau afiseaza date. Puteti de asemenea
specifica ce caracter sa foloseasca sistemul intre an (A), luna (L) si zi (Z2).

Valoarea sistem QDATFMT determina formatul de data. Urmatorul caracter va arata cum tipareste sistemul data, 16
Inunie 2000, pentru fiecare din alegerile posibile:

Tabela 14. QDATFMT (format Data sistem)

Alegerea

dumneavoastra Descriere Rezultat
YMD An, Luna, Zi 00/06/16
MDY Luna, Zi, An 06/16/00
DZY Zi, Luna, An 16/06/00
JUL Data iuliana 00/168

Nota: Aceste exemple folosesc ca si separator de data slash-ul (/).

Valoarea sistem QDATSEP determina ce caracter foloseste sistemul intre an, luna si zi. Tabela de mai jos va arata

Tabela 15. QDATSEP (separator data sistem)

Separator caracter Valoarea QDATSEP Rezultat
/ (slash) 1 16/06/00
- (liniuta de despartire) 2 16-06-00
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Tabela 15. QDATSEP (separator data sistem) (continuare)

Separator caracter Valoarea QDATSEP Rezultat
. (punct) 3 16.06.00
, (virguld) 4 16,06,00
(blanc) 5 16 06 00

Nota: Exemplele de mai sus folosesc formatul DMY.

Valoarea sistem QTIMSEP determina caracterul pe care sa-1 foloseasca sistemul pentru a separa orele, minutele si
secundele la afigarea orei. Folositi un numar pentru a va specifica alegerea. Tabela de mai jos va aratd cum poate fi
formatata ora 10:30 dimineata folosind fiecare valoare:

Tabela 16. QTIMSEP (Separator System Time)

Caracter separator QTIMSEP Rezultat
: (doua puncte) 1 10:30:00
. (punct) 2 10.30.00
, (virguld) 3 10,30,00
(blanc) 4 1030 00

Deciderea numelor dispozitivelor sistem

Sistemul configureaza automat orice statii de afigare sau imprimante pe care le atasati. Sistemul obtine un nume pentru
fiecare dispozitiv nou. Valoarea sistem QDEVNAMING determina modul in care numele sunt asignate. Diagrama de
mai jos arata modul in care sistemul denumeste o a treia statie de afisare si a doua imprimanta atagata lui:

Tabela 17. Nume Dispozitiv Sistem

Alegerea dumneavoastra Format nume Nume statie de afisare Nume imprimanta
1 iSeries DSP03 PRTO02

S/36 w3 P2
3 Adresa dispozitivului DSP010003 PRT010002

Noti: In exemplul de mai sus, statia de afisare si imprimanta sunt atasate de primul cablu.
Recomandari

Folositi conventiile de numire iSeries, exceptand cazurile in care software-ul pe care 1l rulati necesitad numirea S/36.
Numele iSeries folosite pentru statiile de afisare si imprimante sunt mai usor de folosit decat numele bazate pe adresa
dispozitivului. Numele de statie de afisare si de imprimanta apar in cateva ecrane ale Asistentului Operational. Numele
imprimantei este folosit de asemenea la gestionarea iesirilor de imprimanta.

Dupa ce sistemul a configurat un nou dispozitiv, folositi comanda Change Display Device (CHGDEVDSP) sau
comanda Modificare Dispozitiv Imprimantd (CHGDEVPRT) pentru a introduce o descriere semnificativa a
dispozitivului. Includeti in descriere adresa fizica a dispozitivului si locatia, cum ar fi Biroul lui John Smith, linia 1
adresa 6.

Alegerea imprimantei sistem
Folositi valoarea sistem QPRTDEYV pentru a asigna imprimanta sistem. Aceastd valoare sistem, profilul utilizatorului,

si descrierea jobului determina imprimanta care foloseste un job. Jobul foloseste imprimanta sistem chiar daca profilul
utilizatorului sau descrierea jobului specifica o altd imprimanta.
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Recomandari

In mod normal, imprimanta sistem ar trebui sa fie cea mai rapida dintre cele atasate sistemului. Folositi imprimanta
sistem pentru rapoarte lungi si iesiri sistem.

Nota: Nu veti sti numele imprimantei pana cand nu instalati si configurati sistemul. Notati acum locatia imprimantei
sistem. Completati numele imprimantei mai tarziu.

Permiteti afisarea completa a iesirilor imprimanta

Sistemul furnizeaza utilizatorilor abilitatea de a gasi propriile iesiri imprimanta. Ecranul Iesire Imprimanta va arata
toate imprimarile curente sau care sunt in agteptare. Puteti de asemenea permite utilizatorilor sa vada o lista completa a
iesirilor imprimanta. Aceste ecran arata cand iesirea este tiparita si la care imprimanta. Aceasta poate fi folositor la
localizarea rapoartelor pierdute.

Functia de numarare a joburilor si valoarea sistem QACGLVL va permite afisarea completa a iesirilor imprimanta.
Optiunea *PRINT pentru valoarea sistem QACGLVL va ofera informatii despre iesirile imprimanta terminate si
salvate.

Recomandari

Informatii despre spatiul ocupat in sistem de iesirile imprimanta terminate. Chiar daca credeti ca utilizatorii vor printa

multe rapoarte, probabil nu veti avea nevoie sa furnizati aceasta functie. Introduceti NO in formularul Selectare Valori

Sistem. Aceasta valoare seteaza nivelul de numarare al jobului la *NONE.

» Asigurati-va ca aveti declarata o politica de securitate pentru propria companie similara cu a Companiei JKL Toy
pe care l-au pregatit Sharon Jones i John Smith.

* Asigurati-vi ca ati introdus alegerile pentru valorile sistem in formularul[Selectare Valori Sistem|

* Notati-va ce ar fi necesar sa includeti in memoriul de securitate.

Dupa ce ati introdus toate optiunile sistem in formularul Selectare Valori Sistem si ati scris o politica de securitate,
puteti [planifica grupurile utilizator|

Exemplu: Politica de securitate la Compania JKL Toy: Memo-ul de mai jos ilustreaza politica de securitate pe care
John Smith, presedintele Companiei JKL Toy, o trimite angajatilor sai. El foloseste notele pe care el si Sharon le-au
creat pentru a dezvolta acest memo de securitate.

Tabela 18. Exemplu: Memo de securitate la Compania JKL Toy

De la: John Smith, Presedinte
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Tabela 18. Exemplu: Memo de securitate la Compania JKL Toy (continuare)

Compania JKL Toy
Catre: Toti angajatii Compania JKL Toy
Subiect: Securitatea noului sistem

Ati participat cu totii la o intalnire informativa despre noul nostru sistem. Cei care vor utiliza sistemul au inceput scolarizarea si vor
incepe procesarea comenzilor de la clienti sdptdmana urmatoare. Anticipam ca acest sistem va deveni in curand critic pentru
succesul afacerii noastre.

Doresc sa recapitulez deciziile si politicile noastre de securitate si sd le subliniez importanta. Aceste politici au fost proiectate
pentru a proteja informatiile critice pentru afacerea noastra.

* Sharon Jones este responsabila de securitatea noului sistem. Ken Harrison o va ajuta. Contactati-i daca aveti vreo intrebare sau
suspectati vreo problema de securitate.

» Deciziile noastre despre cine poate efectua operatii in sistem se bazeaza pe politicile noastre curente care se refera la informatii.
De exemplu:

— Informatiile despre contracte si preturi speciale sunt considerate confidentiale. Nu trebuie divulgate niciodatd nimanui din
afara companiei.

— Numai Contabilitatea poate seta si modifica limitele de credit pentru clientii nostri.

* Orice persoanad care are nevoie sa foloseasca sistemul va primi un ID utilizator §i o parola. Vi se va cere sa va modificati parola
la prima semnare pe sistem si la fiecare 60 de zile dupa aceea. Alegeti o parola pe care sa o puteti tine minte, insa nu una care sa
fie evidentd. Formularul pe care il primiti cu ID-ul dumneavoastra de utilizator contine cateva sugestii pentru crearea de parole.

*  Nu divulgati nimanui parola dumneavoastrd.. Am intentionat ca dumneavoastra sa puteti fi in stare sa faceti pe sistem orice este
necesar pentru munca duneavoastra. Dacd aveti nevoie de informatii, contactati pe Sharon sau pe Ken. Daca v-ati uitat parola,
Sharon sau Ken pot imediat seta una noud. Nu ar trebui sa existe nici un motiv pentru ca cineva sa semneze cu ID-ul utilizator si
parola altcuiva.

* Este posibil sa fi invatat cum se utilizeaza functiile de inregistrare si playback pe statiile de lucru penru a tasta mai pugin. Nu
folositi aceasta pentru a pastra parola.

* Nu va lasati statiile de lucru semnate cand sunteti departe de birou. in timpul scolarizarii ati invatat cum sa anulati temporar
semnarea pe statia de lucru. Folositi aceastd functie daca trebuie sa plecati de la birou pentru o perioada scurta de timp. Daca veti
fi plecati pentru mai mult timp, terminati-va lucrul si folositi anularea obignuita a semnarii.

Anularea semnarii cand parasiti statia de lucru este importanta mai ales in locatiile care sunt accesibile publicului, cum ar fi
docurile de incarcare, zona de servicii clienti si birourile de vazare de la distanta.

* Desi unitatea de sistem este robusta, va rog sa incercati sa nu o loviti sau sa puneti lucruri pe ea. Panourile de control de pe
unitate vor fi in mod obisnuit dezactivate, dar va rog sa nu le atingeti. Membrii departamentului de Contabilitate sunt
responsabili cu asigurarea faptului cd nimeni strdin nu se apropie de sistem.

Retineti, scopul noului sistem este sd ne faca tuturor munca mai ugoara §i sa ne imbunatateasca performantele. Politicile noastre de
securitate ar trebui sa va ajute, nu sa va impiedice. Daca aveti intrebari sau suspiciuni, nu ezitati sa-i contactati pe Sharon, Ken sau
pe mine.

Dupi ce ati creat o schitd a politicii de securitate, puteti incepelsa planificati grupurile utilizator]

Planificarea grupurilor utilizator

Primul pas in procesul planificare, deciderea [strategici de securitate] este aseamanator cu setarea politicilor companiei.
Acum sunteti pregatiti sa planificati grupurile de utilizatori, asemanator cu deciderea politicilor departamentului.

Ce este un grup utilizator?
Un grup utilizator este exact ceea ce implica numele: un grup de persoane care au nevoie sa foloseasca aceleasi aplicatii
in acelasi mod. Tipic, un grup contine persoane care muncesc in acelasi departament si au responsabilitati de munca

similare. Puteti defini un grup utilizator creand un profil de grup.

Ce reprezinta un profil de grup?
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Un profil de grup serveste doua scopuri in sistem:

* Unealta de securitate: Un profil de grup furnizeaza un mod simplu de a organiza cine poate folosi anumite obiecte
din sistem (obiecte autorizate). Puteti defini obiecte autorizate pentru un grup intreg mai degraba decat pentru fiecare
membru individual al grupului.

* Unealta de personalizare: Puteti folosi un profil de grup ca un model pentru crearea profilurilor de utilizator
individuale. Cele mai multe persoane care fac parte din acelasi grup au nevoie de aceleasi personalizari, cum ar fi
meniul initial §i imprimanta implicita. Puteti defini acestea in profilul grup si sa le copiati in profilurile de utilizator
individual.

Profilurile de grup sunt mult mai usor de intretinut, fiind o schema compatibila cu securizarea si personalizarca
sistemului.

Care sunt formularele de care aveti nevoie?

Pentru a planifica grupurile utilizator, aveti nevoie de aceste formulare:

« [Formular de Identificare Grup Utilizator]

* [Formular Descriere Grup Utilizator]

Nota: Veti avea nevoie de un formular Descriere Grup Utilizator pentru fiecare grup utilizator care va fi in sistem.

Revedeti aceste subiecte pentru a va ajuta sa completati aceste formulare:

* [[dentificarea grupurilor utilizator

+ [Planificarea profilurilor de grup|

» [Alegerea valorilor care afecteaza semnareal

+ [Alegerea valorilor care limiteaza ceea ce poate face un utilizator]

» [Alegerea valorilor care seteaza mediul utilizatoruluil

Identificarea grupurilor utilizatori

Cand|planificati grupurile utilizator] trebuie mai intai sa identificati grupurile de utilizatori din din sistem. Aceasta va
permite sa planificati accesul la resursele de care au nevoie aceste grupuri. Incercati sa folositi o metoda simpla pentru
a identifica grupurile utilizatori. Ganditi-va la departamentele sau grupurile de munca pe care planuiti sa le folositi in
sistem. Aruncati o privire la|diagrama aplicatiilor|pentru a trasa aplicatiile. Vedeti daci exista o relatie naturala intre
grupurile de munca si aplicatii:

* Puteti identifica o aplicatie primara pentru fiecare grup de munca?
 Stiti care sunt aplicatiile de care au nevoie fiecare grup? De care aplicatii au nevoie?

* Stiti care grup ar trebui sa aiba drept de proprietate asupra informatiilor din fiecare biblioteca aplicatiei?

Daca puteti raspunde "Da” la aceste intrebari, atunci puteti incepe s planificati [grupurile utilizator| Totusi, dacd
raspundeti cu "cateodatd” sau "poate”, atunci ati putea gasi folositor sa utilizati o abordare sistematica pentru a
identifica grupurile utilizatori.

Puteti sa revedeti un despre utilizarea acestei abordari pentru a identifica grupurile utilizator.

Nota: Apartinerea utilizatorilor unui singur grup simplifica securitatea gestiunii. Totusi, exista situatii in care faptul ca
utilizatorii apartin mai multor grupuri este de folos.

Este mai usor de gestionat daca utilizatori apartin mai multor profiluri de grup decat sa obtii mai multe
autorizari private pentru profiluri utilizator individuale.

Exemplu: Identificarea grupurilor utilizator: Daca relatiile intre grupurile de munca si aplicatii sunt complicate sau
vagi, folosind o tehnica matriceala cum ar fi formularul [[dentificare Grup Utilizator|ati putea clarifica lucrurile. Cand
proiectati utilizatorii sistem si aplicatiile de care au nevoie intr-o matrice, trebuie sa vedeti modele similare. In plus
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pentru a completa in formularul Identificare Grup Utilizator, Sharon Jones a folosit diagrama aplicatiilor pentru a
identifica grupurile de utilizatori care au nevoie de acces la aplicatii.

Iustratia de mai jos arata diagrama aplicatiilor Companiei JKL Toy.

D it Producti Vanzarisi | |Procesarea y
We|-|;)OZI Mrlg) uctie marketing comenzilor 2gntab|lltate
Grupuride SM OP
utilizatori
o Control C_ontrac_te Comenzi Conturi
Aplicatii inventar §l ;:Dret,url beneficiari ncasari
(IC) (CP) (CO) (AR)
Biblioteci -
ITEMLIB CONTRACTE CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB
RV2L228-3

Daca abordarea dumneavoastra referitor la securizare este relaxata, folositi un X pentru a indica utilizatorul care are
nevoie de o aplicatie. Daca abordarea dumneavoastra referitor la securitate este restrictiva, trebuie sa luati in
considerare modul in care persoanele folosesc aplicatiile. Decat sa puneti un X in matrice, folositi un V (vizualizare)
daca cineva trebuie doar sa vada informatiile dintr-o aplicatie. Folositi un C (modificare) daca cineva trebuie sa faca
modificari informatiilor. Folositi un O (proprietar) daca cineva are responsabilitate primara asupra informatiilor.

De exemplu, la Compania JKL Toy, diferite grupuri au nevoie de aplicatiile Preturi si Contacte:

* Departamentele Vanzari si Marketing seteaza preturile si creeaza contractele cu clientii. Ei au drept de

proprietateasupra informatiilor referitoare la pret si contracte.

* Departamentul comanda clienti modifica indirect informatiile despre contracte. Cand ei proceseaza comenzile,
cantitatile din contracte se modifica. Ei trebuie sa modificeinformatiile despre preturi si contracte.

* Persoanele care proceseaza comenzile trebuie sa arunce o privire asupra informatiilor despre limita creditului pentru
a-si planifica munca, insa nu au permisiunea de a le modifica. Ei trebuie sa vizualizeze fisierul de limitare credit.

Tabela 19. Formularul Identificare Grup Utilizator al Companiei JKL Toy : exemplu

Formularul Identificare Grup Utilizator

Pregatit de : Sharon Jones Data: 9/2/99
Accesul Necesar pentru Aplicatii

Nume utilizator Departament APP: CO APP: IC APP: PC APP: AR
Ken H. Procesare Comanda (OP) (0] C C C

Karen R. Procesare Comanda (OP) (6] C C C

Kris T. Cont (AC) \% A% (0]

Sandy J. Cont (AC) A% C v (¢}

Peter D. Cont (AC) C \% o
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Tabela 19. Formularul Identificare Grup Utilizator al Companiei JKL Toy : exemplu (continuare)

Ray W. Depozit (WH) \% o \%

Rose Q. Depozit (WH) A% (0] \%

Roger T. Vanzari si marketing (SM) C C o C
Sharon J. Mangeri (MG) C C C C
Nota:

* Daca securizarea mediului este Relaxatd, folositi un X pentru a marca aplicatiile de care au nevoie utilizatorii.
» Daca securizarea mediului este Medie, folositi A pentru a marca ce utilizatori vor avea autorizare la ce aplicatii.

* Daca securizarea mediului este Strictd, trebuie sa folositiC (modificare), V (vizualizare), si O pentru a specifica cum sunt
folosite aplicatiile.

Sharon Jones a facut cateva notite despre deciziile ei cand si-a pregatit matricea:

* Procesand comenzile si conturile furnizati o copie de siguranta pentru fiecare. Astazi, sunt necesare
aplicatii similare. Totusi, grupurile ar trebui separate deoarece ele devin mult mai specializate in viitor, prin
addugarea mai multor persoane.

» Desi procesarea comenzilor nu permite modificarea inventarului sau a contractelor in mod direct,
elementul si contractul echilibreaza modificarile automat cand se creeaza si completeaza comenzile.
Acesta va deveni mai tarziu un element de securitate?

» Persoanele de la Vanzari si Marketing sunt implicate in toate segmentele unei afaceri si in fiecare
aplicatie. Ele seteaza preturile si descrierile pentru elemente. Ele aleg noii clienti, desi conturile seteaza
limitele creditului. Acestea sunt responsabile cu stabilirea preturilor si a tuturor termenilor din contract.

Decideti ce ar trebui sa fie grupurile utilizator. Completati in formularul Identificarea Grupului Utilizator, daca aveti
nevoie de ajutor pentru a decide.

Dupa ce ati adaugat utilizatorii in formularul Identificare Grupului Utilizator, putedplaniﬁca un profil de grupl

Planificarea unui profil de grup

O data |identiﬁcate grupurile de utilizagal sunteti pregatiti sa planificati un profil pentru fiecare grup. Multe dintre
deciziile pe care trebuie sa le luati afecteaza securizarea si personalizarea sistemului. De exemplu, cand specificati un
meniu initial, puteti restrictiona un utilizator sa foloseasca doar acel meniu. De asemenea, trebuie sa va asigurati ca
utilizatorul vede meniul corect dupa semnare.

Pregatiti un [Formular Descriere Grup Utilizator| pentru un grup utilizator ca si exemplu. Dupi ce ati terminat primul
formular, intoarceti-va si completati formularele pentru alte grupuri de care aveti nevoie.

iSeries a fost proiectat astfel incat securitatea si personalizarea sa fie foarte flexibile. Metoda de planificare din acest
subiect ofera o modalitate buna de proiectare a profilurile de grup si a descrierile joburilor, insa programatorul sau
furnizorul aplicatiei poate recomanda alta metoda.

Numirea profilurilor de grup

Din cauza ca profilurile de grup actioneaza ca un tip special de profil utilizator, puteti sa identificati profilurile de grup
usor in liste si ecrane. Trebuie sa le asignati nume speciale. Pentru a aparea impreuna in liste, profilurile de grup ar
trebui sd inceapa cu aceleasi caractere, cum ar fi GRP (pentru grup) sau DPT (pentru departament). Utilizati aceste
indicatii cand numiti grupurile utilizator:

* Numele grupului utilizator poate avea mai mult de 10 caractere lungime.

* Numele poate include litere, numere, i caractere speciale: lira sterlina (#), dolar ($), liniuta de subliniere (_), si
semnul (@).

* Numele nu poate sa inceapa cu un numar.
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Noti: Pentru fiecare profil de grup, sistemul asigneaza un numar de identificarea a grupului. (gid). In mod normal,
puteti lasa sistemul sa genereze un gid. Daca folositi sistemul, trebuie sa asgnati un identificator de grup specific
pentru profilurile de grup. Verificati cu administratorul de retea daca trebuie sa asignati identificatori de grup.

Ar trebui sa adaugati sistemului numele profilurilor de grup in campul corespunzator al Formularului Conventii de
Nume. De exemplu, Sharon Jones alege DPT ca si conventie de nume pentru profilurile de grup. Ea completeaza in
sectiunea corespunzatoare a Formularului Conventii de Nume.

Tabela 20. Formularul Conventii de Nume al Companiei JKL Toy: Exemplu de profil de grup

Introducerea unui obiect Conventie de nume

Utilizarea caracterelor DPT urmate de prescurtarile de departament. Textul de descriere
Profilurile de grup al profilului de grup ar trebui sa fie numele departamentului.

Determinarea aplicatiilor si bibliotecilor de care are nevoie un grup utilizator

Daca inca nu ati facut lucrul acesta, adaugati grupurile utilizator la|diagrama aplicatiilo{si bibliotecilor pe care le-ati
trasat mai devreme. Aceasta imagine vizuald va va ajuta sa decideti resursele si aplicatiile de care are nevoie fiecare
grup.

In partea 1 a Formularului Descriere Grup Utilizator indicati aplicatiile primare ale grupurilor, adica aplicatiile folosite
cel mai des. Listati alte aplicatii de care are nevoie grupul.

Aruncati o privire la Formularul Descriere Aplicatii si la diagrama aplicatiilor pentru a vedea bibliotecile de care au
nevoie fiecare grup. Verificati cu programatorul sau furnizorul aplicatiei cea mai buna metoda pentru furnizarea
accesului la aceste biblioteci. Cele mai multe aplicatii folosesc une din aceste tehnici:

* Aplicatia include bibliotecile din lista initiala de biblioteci utilizator.
* Aplicatia ruleaza un program de setare care plaseaza bibliotecile in lista bibliteca utilizator.

* Bibliotecile nu trebuie sa fie in lista de biblioteci. Programele aplicatiei specifica intotdeauna biblioteca.

Sistemul foloseste o lista de biblioteci pentru a gasi fisierele si programele de care aveti nevoie cand rulati aplicatiile.

Lista de biblioteci este o listd de biblioteci in care cauta sistemul obiectele de care are nevoie utilizatorul. Are doua

parti:

1. Portiunea de sistem: Specificata in valoarea de sistem QSYSLIBL, portiunea de sistem este folosita pentru
bibliotecile OS/400. Valoarea implicita pentru aceasta valoare sistem nu trebuie schimbata.

2. Partea utilizator: Valoarea sistem QUSRLIBL furnizeaza partea utilizator a listei de biblioteci. Descrierea jobului
utilizator specifica lista de biblioteci initiala sau comenzile dupa ce utilizatorul a semnat. Daca nu aveti o lista de
biblioteci initiala, valoarea sistem QUSRLIBL se inlocuieste. Bibliotecile aplicatiei ar trebui sa fie incluse in partea
utilizator a listei de biblioteci.

Folosirea unei descrieri job

Cand un utilizator semneaza pe sistem, descrierea jobului de utilizator defineste multe caracteristici ale acestuia,
inclusiv modul in care jobul tipareste, in care se ruleaza joburile batch si lista de biblioteci initiala. Sistemul este primit
cu o descriere job, numitd QDFTJOBD, pe care o puteti folosi cand creati profilurile de utilizator. Totusi, QDFTJOBD
specifica valoarea sistem QUSRLIBL ca o lista de biblioteci initiala. Daca vreti ca grupuri diferite de utilizatori sa aiba
acces la anumite biblioteci la semnare, ar trebui creata cate o dscriere de job unica pentru fiecare grup.

Listati fiecare biblioteca de care are nevoie un grup in Formularul Descriere Grup. Daca biblioteca ar trebui inclusa in
lista de biblioteci a descrierii job a grupului, insemnati numele fiecarei biblioteci in formular.

Puteti revedea un Exemplﬁl despre modul in care Sharon Jones a descris grupurile utilizator la Compania JKL Toy,
inainte de a incepe|alegerea valorilor care afecteaza semnareal
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Exemplu: Formular descriere grup utilizator la Compania JKL Toy: Primul tabel arata Partea 1 a formularului
Descriere grup utilizatori pe care Sharon Jones 1-a pregatit pentru departamentul de Vanzari si Marketing. Observati ca
nu a inclus bibliotecile CONTRACTS si CPPGMLIB in lista de biblioteci initiala a grupului. Aplicatia le adauga
automat la lista de biblioteci in loc sa le adaugam la lista initiala de bibloioteci DPTSM. Cand un utilizator iese din
aplicatie, sistemul inlatura aceste biblioteci din lista de biblioteci. Acest lucru ofera securitate suplimentara pentru
aceste biblioteci, pentru cd le accesati numai prin programele aplicatiei.

Tabela 21. Formular de descriere grup de utilizatori in JKL Toy Company: exemplu de informatii descriptive

formular Descriere grup utiizatori Partea 1 din 2

Pregatit de: Sharon Jones Data: 9/5/99
Nume profil grup: DPTSM

Descrierea grupului: Departament Vanzari si Marketing

Aplicatia primara pentru grup: Contracts and Pricing

Lista cu alte aplicatii necesare grupului: Inventory (pentru a introduce descrieri articole si preturi), Customer Orders

Listare biblioteci necesare grupului. Bifati (+) fiecare biblioteca ce ar trebui sa faca parte din lista initiala de biblioteci pentru
grup:

* »»CUSTLIB

* »ITEMLIB

* »»COPGMLIB

* »ICPGMLIB

- CPPGMLIB

* CONTRACTS

In plus, Sharon a inceput de asemenea un formular Descriere grup utilizatori pentru Departamentul Depozit.

Tabela 22. Formular Descriere grup de utilizatori: informatii descriptive

formular Descriere grup utilizatori Partea 1 din 2

Pregatit de: Sharon Jones Data: 9/5/99
Nume profil grup: DPTWH

Descrierea grupului: Departament Depozit

Aplicatia primara pentru grup: Inventory control

Lista cu alte aplicatii necesare grupului: none

Listati fiecare biblioteca de care are nevoie grupul. Puneti o bifa (+) in fata fiecarei biblioteci care ar trebui sa fie in lista initiala de
biblioteci pentru grup:

* »ITEMLIB

* »ICPGMLIB

Dupa ce ati completat Partea 1 din formularul Desriere grup utilizatori, puteti incepelsé alegeti valorile care afecteazé|
—-

Alegerea valorilor care afecteaza semnarea

Dupa cela;i planificat profilurile de grup| in sistem, trebuie sa alegeti valorile sistem care afecteaza semnarea.
Introduceti alegerile in partea a doua a formularului de Descriere Grup Utilizator. Aminitifi-va ca, valorile alese trebuie
sa fie copiate pentru a creea profiluri individuale pentru membrii grupului. Incepeti prin introducerea numelui profilului
de grup pe care l-ati selectat si o descriere pe scurt (Text) a grupului.

Daca personalizati sistemul corespunzator, utilizatorii pot semna numai cu propriul ID utilizator si parola. Profilurile
lor de utilizator furnizeaza celelalte valori de semnare.
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Parola

Setati parola pentru un profil de grup la *NONE. Aceasta impiedica pe oricine sa semneze folosind un profil de grup.
Mai tarziu, cand copiati profilul de grup pentru a crea profiluri de utilizator individual, setati o parola pentru fiecare
utilizator.

Programul si procedura initiale

Un program de utilizator initial, numit §i programul de deschidere, ruleaza inainte de a afisa sistemul primul meniu.
Puneti numele programului si bibliotecii in profilul de grup, chiar daca biblioteca face parte din lista de biblioteci
initiala. Specificand acestea, va asigurati ca sistemul ruleaza programul corect, si nu aveti de ce sa va faceti griji in
legatura cu modificarile din lista de biblioteci.

Un program sau o procedura inifiala sunt folosite pentru unul din aceste motive :
* Unele aplicatii folosesc un program initial pentru a seta mediul aplicatiei.

* Vreti ca un utilizator s ruleze doar un program si sa nu vada vreodata meniul. De exemplu, la Compania JKL Toy,
persoanele care folosesc statiile de lucru in platforma de incarcare pot sa ruleze numai programul pentru trimiterea
inventarului. Aceasta impidica expunerea securitatii statiei de lucru aflata intr-o locatie publica.

Setarea campuluiLimitare capabilitati pentru un utilizator la *YES sau *PARTIAL impiedica utilizatorii sa modifice
programele initiale in ecranul de semnare.

Verificati cu programatorul daca aplicatiile necesita un program sau procedura initiale.
Meniul Initial si Meniul Biblioteca Initial

Meniul initial, numit si primul meniu, este primul meniu pe care il vede utilizatorul dupa semnare. Programul initial
ruleaza inainte ca meniul initial sa apara. Daca programul initial aratd unele ecrane, utilizatorul vede acele ecrane
inainte ca sistemul sa arate meniul initial.

In mod normal, meniul initial pentru un grup ar trebui sa fie meniul primar al aplicatiei principale a grupului.
Specificati numele meniului si al bibliotecilor lui.

Daca setati campul Limitare capabilitati pentru un utilizator la *YES, utilizatorului nu ii este permis sa modifice
meniul initial din ecranul de semnare. Daca setati campul /imitare capabilitati pentru un utilizator la *PARTIAL,
permiteti utilizatorului s& modifice meniul initial din ecranul de semnare.

Biblioteca curenta

Biblioteca curenta este numita biblioteca implicita. Se imtampla mai multe lucruri cand specificati o biblioteca curenta
pentru un utilizator:

* Daca utilizatorul creeaza diferite obiecte, cum ar fi programe interogare, sistemul plaseaza acele obiecte in biblioteca
curenta, cu exceptia situatiei in care utilizatorul specifica o alta biblioteca.

* Sistemul adauga automat biblioteca curenta la partea utilizator a listei de biblioteci. Poate fi inclusa pe o lista de
biblioteci inifiald in descrirea job, dar nu este obligatoriu.

* Biblioteca curenta devine prima biblioteca in partea utilizator a listei de biblioteci. Sistemul cauta in biblioteca
curenta dupa fisiere i programe inainte de a cauta in bibliotecile din lista de biblioteci utilizator.

» Daca nu asignati o biblioteca curenta pentru un utilizator, sistemul atribuie biblioteca QGPL (scop general).
Recomandari

Biblioteca curenta este importanta in special tunci cand intentionati sa folositi prograamul licentiat IBM Query pentru
iSeries sau alt program similar. Folositi una dintre urmatoarele abordari:
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* Creati o biblioteca pentru toti din grup pentru a o partaja. Puneti toate programele interogare si fisierele pentru grup
in aceea biblioteca. Dati numele bibliotecii acelasi cu al profilului de grup si setati biblioteca ca fiind biblioteca
curenta pentru grup.

* Dati fiecarui utilizator care isi planifica sa foloseasca Query o biblioteca personala. Dati bibliotecii acelasi nume ca

si al profilului de grup. Specificati care este biblioteca curenta in profilurile individuale ale membrilor grupului, nu
in profilul de grup.

In Partea 2 a formularului Descriere Utilizator, completati alegerile dumneavoastra in campurile care afecteaza
semnarea.

Dupa ce ati ales valorile care afecteaza semnarea, puteti |alege valorile care limiteaza ceea ce poate face un utilizatod

Alegerea valorilor care limiteaza ceea ce poate face un utilizator

Dupa ce ati introdus alegerile dumneavoastra pentru |Valori1e care afecteaza semnareal in Partea 2 a Formularului
Descriere Utilizator, ar trebui sa considerati limitarea a ceea ce utilizatorii pot sa faca in sistem. Ar trebui sa limitati
ceea ce pot sa faca utilizatorii din cateva motive:

* Pentru a impiedica persoanele sa foloseasca comenzi CL. Acestea pot incerca sa experimenteze si sa faca stricaciuni
din neatentie.

* Pentru a restrictiona utilizatorii la anumite aplicatii si functii.

* Pentru a furniza un mediu simplu unde utilizatorii sa nu se incurce in alegeri nenecesare.

Multi factori determina cat de multe pot sa faca utilizatorii:
* Proiectarea Aplicatiei

* Valorile Sistem

* Securitatea resurselor

* Profilurile de grup

* Profilurile utilizator

e Descriere Job

Douad campuri in profilul de grup sau utilizator, Limitarea capabilitatilor si Clasa utilizator, determina cat de multe
poate sa faca un utilizator peste deciziile pe care le-ati luat.

Limitarea Capabilitatilor

Campul Limitare capabilitati este numit Restrictionarea utilizarii liniei de comanda. Puteti limita posibilitatea
utilizatorilor de a modifica valori in ecranul de semnare, de a introduce comenzi si de a schimba programul lor de
tratare a tastei Attn. Puteti alege limite stricte (*YES), limite medii (*PARTIAL) sau nici o limita (*NO). Urmatoarea
tabela arata fiecare dintre aceste valori permise:

Tabela 23. Valorile functiilor permise pentru limitarea capabilitatilor

Modificare

Valoarea Limitare Modificare Modificare meniu  Modificare program de Introducere
capabilitati program initial initial biblioteca curenta atentionare comenzi
*YES Nu Nu Nu Nu Cateva'
*PARTIAL Nu Da Nu Nu Da
*NO Da Da Da Da Da
1 Sunt permise comenzile: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG, si STRPCO. Utilizatorul nu poate

folosi F9 pentru a afisa o linie de comanda de la nici un meniu Asistent Operational sau ecran.

Clasa utilizator
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Clasa utilizator, numita si introducere utilizator, determina care sunt optiunile pe care le vede un utilizator meniu
Asistent Operational si meniu sistem. De asemenea determina ce functii sistem sunt permise unui utilizator, cu exceptia
listei de autorizari din campul Autorizare speciala.

Recomandari pentru limitarea capabilitatilor si clasei utilizator

Cei mai multi utilizatori nu au nevoie de acces la comenzi CL sau functii de sistem. Ecranele Asistent Operational ofera
utilizatorilor suficiente informatii despre controlul muncii lor. Aceste recomandari permit utilizatorilor sa acceseze
numai acele resurse sistem de care au nevoie pentru a-si efectua operatiile:

* In fiecare profil de grup, setati cimpul Limitare capabilititi la *YES. Setati campul Clasa utilizator 1a *USER.
+ Inlocuiti aceste specificatii pentru utilizatorii individuali care au nevoie de functii sistem.

* Asigurati-va ca meniurile furnizeaza un mijloc de mutare intre aplicatii, daca utilizatorii au nevoie de aceasta.

Dupa ce ati introdus alegerile dumneavoastra pentru clasa utilizator si limitarea capabilitatilor in Partea 2 a
formularului de Descriere Grup Utilizator, puteti Ialege valori prin care sa setati mediul utilizatod

Alegerea valorilor care seteaza mediul utilizator

Dupi ce afi introdus alegerile dumneavoastrd pentru [limitarea a ceea ce pot face utilizatorii in sistem|in Partea 2 a
formularului Descriere Grup Utilizator, puteti alege valori pentru a determina mediul de operare al utilizatorului. Multe
campuri in profilul utilizator determina mediul de operare al utilizatorului: ce imprimanta sa foloseasca, unde sa trimita
mesajele, cu ce prioritate ar trebui sa ruleze joburile. Pentru multe din aceste campuri, este recomandata setarea
implicita. Pugine campuri sunt descrise in urmatoarele paragrafe.

* Descriere job si biblioteca descriere job: Aceste campuri din profil ii spun sistemului ce descrire job sa foloseasca
cand utilizatorul semneaza. Descriere job contine lista de biblioteci initiald. Fiecare grup utilizator ar trebui sa aiba o
descriere job cu acelasi nume ca si profilul de grup. Descrierile job sunt puse de obicei in biblioteca QGPL.

* Dispozitivul imprimanta si coada de iesiri: Orice iesire imprimanta creata de un utilizator merge la dispozitivul
imprimanta listat in profil, cu exceptia situatiei in care un anumit job de tiparire o trimite la o altd imprimanta.
Membrii unui grup utilizator sunt de obicei localizati impreuna si impart aceeasi imprimanta. Puteti specifica
imprimanta in profilul de grup si sa o copiati in fiecare profil utilizator individual. Dispozitivul imprimanta al
utilizatorilor este numit si imprimanta implicita.

O coada de iesiri imprimanta contine iesirile imprimanta inainte de a fi tiparite. De obicei, fiecare dispozitiv
imprimanta are propria coada de iesiri imprimanta cu acelasi nume. Puteti specifica *DEV pentru coada de iesiri
imprimanta pentru a-i spune sistemului sa foloseasca coada de iesiri a dispizitivului imprimanta.

Completati campurile nume ale descrierii job, descrierii biblioteca, imprimanta implicita si coada de iesiri
imprimanti in formularul [Descriere Grup Utilizator]

* Setarea interfetei Asistentului Operational: Cand este livrat sistemul, meniul Asistent Operational este programul
de manipulare a tastei atentionare pentru fiecare utilizator. Cand utilizatorii apasa tasta Atentionare, ei vad meniul
Asistent Operational (ASSIST). Daca programele de aplicatie folosesc deja un alt program de manipulare a tastei
atentionare, ar trebui sa furnizati o metoda diferitd pentru utilizatori pentru a ajunge la meniul Asistent Operational:

— Adaugarea meniul Asistent Operational ca optiune din meniul aplicatiei principale, utilizand fie GO ASSIST fie
CALL QEZAST.

— Utilizatorii trebuie sa introduca GO ASSIST de la linia de comanda.
Daca campul Limitare capabilitati este setat la *YES in profilul utilizator, utilizatorul nu poate folosi comanda GO
pentru a afigsa un meniu. Trebuie sa furnizati o metoda pentru Asistentul Operational utilizatorilor ca sa poata accesa

meniul ASSIST.

Puteti revedea un cu valorile pe care Sharon Jones le-a ales pentru formularul Descriere Grup Utilizator de la
Compania JKL Toy.

Pentru a completa acesti pasi din planificare, ar trebui:

* Sa completati un formulagDescriere Grup Utilizator| pentru fiecare grup utilizator din compania dumneavoastra.

* Descrieti modul in care numiti grupurile utilizator in formularulConventii de Nume}
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» Adagati grupurile utilizator la diagrama aplicatiilor si bibliotecilor.

Dupd ce ati completat aceste operatii, puteti incepe [planificarea profilurilor de utilizator individuale]

Exemplu: formular descriere grup utilizatori la Compania JKL Toy—partea 2: Sharon Jones a facut cateva note
despre departamentele de Vanzare si Marketing si cel de Depozit in timp ce a pregatit formularul Descriere grup
utilizatori pentru personalul de la Vanzari si Marketing.

» Personalul de la Vanzari si marketing vor folosi mult IBM Query for iSeries. Fiecare utilizator ar trebui sa
aiba o biblioteca privata. Departamentul Depozit poate avea o biblioteca de grup.

» Oamenii de la depozit care lucreaza la docurile de receptie vor avea nevoie de un program initial in loc de

un meniu initial.

Sharon a pregatit Partea 2 din formularul IDescriere grup utilizatorilpentru cele doua departamente.

Tabela 24. Exemplu Formular descriere grup utilizatori la Compania JKL Toy - Departament Vanzari si marketing

Nume camp

Valoare recomandata

Alegerea dumneavoastra

Nume profil grup (Utilizator) DSTSM
Parola *NONE *NONE
Clasa utilizator (tipul de utilizator) *USER *USER

Biblioteca curenta (biblioteca implicita)

la fel cu numele profilului de grup

(Iasati spatiu pentru grupuri;
completati pentru profilurile
individuale)

Programul initial de apelat (program de
semnare)

Biblioteca program initial

linie comanda)

Meniu initial (primul meniu) CPMAIN
Biblioteca meniu initial CPMAINLIB
Facilitati limitate (restrictionare utilizare | *YES *PARTIAL

Text (descriere utilizator)

Vanzari si marketing

Descriere de job la fel cu numele profilului de grup DPTSM
Biblioteca descriere job QGPL
Nume profil grup (grup utilizatori) *NONE' *NONE
Dispozitiv tiparire (imprianta implicita) PRTO3
Coada iesire *DEV *DEV

Tabela 25. Exemplu Formular descriere grup utilizatori la Compania JKL Toy - Departament Depozit

Nume camp

Valoare recomandata

Alegerea dumneavoastra

Nume profil grup (Utilizator) DPTWH
Parola *NONE *NONE
Clasa utilizator (tipul de utilizator) *USER *USER
Mediu special

Biblioteca curenta (biblioteca implicita) | la fel cu numele profilului de grup DPTWH
Programul initial de apelat (program de

semnare)

Biblioteca program initial

Meniu initial (primul meniu) ICMAIN
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Tabela 25. Exemplu Formular descriere grup utilizatori la Compania JKL Toy - Departament Depozit (continuare)

Nume cimp Valoare recomandata Alegerea dumneavoastra

Biblioteca meniu initial ICPGMLIB

Facilitati limitate (restrictionare utilizare | *YES *YES

linie comanda)

Text (descriere utilizator) Departament Depozit

Descriere de job la fel cu numele profilului de grup DPTWH

Biblioteca descriere job QGPL

Nume profil grup (grup utilizatori) *NONE' *NONE

Dispozitiv tiparire (imprianta implicita) PRT04

Coada iesire *DEV *DEV

1 Numele profilului de grup trebuie sa fie *NONE pentru un profil de grup. Un profil de grup nu poate fi membru al altui
grup.

Puteti incepe acum|sa planificati profilurile de utilizator individuale]

Planificarea profilurilor de utilizator individuale

Acum dupa ce v-ati decis asupra|strategiei generale de securitate|si ati planificat|grupurile utilizator] sunteti pregatit sa
planificati profilurile de utilizator individual.

Care sunt formularele de care aveti nevoie?

Folositi aceste formulare pentru a planifica profilurile de utilizator individual:

e |Formularul Profil Utilizator Individuall

* [Formularul Responsabilitati Sistem|

Veti avea nevoie sa folositi informatiile din aceste formulare:
* Formularul Definire Grup Utilizator

e Formularul Conventii de Nume

* Diagrama Aplicatiei

Numirea profilurilor de utilizator

Numele profilului de utilizator reprezintd modul in care sunteti identificat in sistem. Introduceti numele profilului de
utilizator in campul ID Utilizator al ecranului de semnare. Tot ceea ce lucrati si iesirile de imprimanta pe care le creati
sunt asociate cu numele de profil de utilizator.

Luati in considerare acest lucru cand decideti modul in care sa numiti profilul de utilizator:

* Un nume de profil de utilizator poate fi mai lung de 10 caractere. Unele metode de comunicatie limiteaza ID-ul de
utilizator la 8 caractere.

* Un nume de profil de utilizator poate sa includa litere, numere, si caractere speciale: lira sterlina (#), dolar ($), liniuta
de subliniere (_), si semnul (@). El nu poate sa inceapa cu un numar sau liniuta de subliniere (_).

 Sistemul nu face deosebire intre literele mari si literele mici intr-un nume profil utilizator. Daca ati introdus caractere
alfabetice mici, sistemul le transforma in caractere mari.

» Ecranele si listele pe care le folositi pentru a gestiona profilurile de utilizator le arata in ordine alfabetica, ordonate
dupa numele de profil de utilizator.

* Toate profilurile livrate de IBM incep cu litera Q. Pentru a pastra profilurile dumneavoastra separat de cele livrate de
IBM, evitati asignarea inceperea numelui profil utilizator cu caracterul Q.
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Recomandari

O tehnica pentru asignarea numelor profil utilizator este de a folosi primele 7 caractere ale prenumelui urmate de
primul caracter al numelui. Mai jos este conventia de nume pe care a folosit-o Sharon pentru profilurile de utilizator de
la Compania JKL Toy:

Tabela 26. Formular Conventii de Nume al Companiei JKL Toy: Exemplu profil utilizator

Nume utilizator Nume profil utilizator
Anderson, George ANDERSOG
Anderson, Roger ANDERSOR

Jones, Sharon JONESS

Aceastd metoda face numele de profiluri mai usor de retinut. De asemenea, listele si ecranele sunt impartite alfabetic
dupa nume.

De exemplu, Sharon Jones de la Compania JKL Toy planifica sa foloseasca aceasta tehnica de numire. Ea completeaza
in sectiunea corespunzatoare a formularului Conventii de Nume.

Tabela 27. Formular Conventii de Nume al Companiei JKL Toy : Exemplu de profil utilizator

Tipuri de obiecte Conventie de nume

Profiluri utilizator Folositi primele 7 caractere ale prenumelor utilizatorilor, urmate de primul caracter al
numelui. Descrierea unui profil utilizator va fi prenume, nume.

Descrieti cum ati planificat sa numiti profilurile de utilizator in formularul Conventii de Nume si apoi pute;ildeterminal
cine ar trebui sa fie responsabil pentru functionarea sistemuluilsi i alegeti valori pentru fiecare utilizator]

Determinarea responsabilului cu functionarea sistemului

Cand|planificati profiluri utilizator individual trebuie mai intai sa determinati responsabilitatile utilizatorilor din sistem.
Pentru a pastra functionarea eficienta a sistemului de operare, este nevoie ca utilizatorii sa realizeze in mod regulat
diferite functii de gestiune si intretinere. Utilizatorii care realizeaza aceste operatii trebuie sa fie autorizati sa ruleze
comenzi si sa realizeze functii sistem.

[Alegerea valorilor care limiteaza ce poate executa un utilizator|si discutat despre cum poate accesa un utilizator
campurile Clasa Utilizator si Limitarea capabilititii care controleaza functiile sistemului. In mod normal, nu ar
trebui sa permiteti multor utilizatori sa realizeze functii de sistem (setati clasa utilizator la *USER si limitati
capabilitatile la *PARTIAL sau *YES). Oricum, cativa utilizatori au nevoie de autorizari suplimentare pentru a putea
pastra functionarea eficienta a sistemului de operare.

Tabelul de mai jos listeaza cateva dintre cele mai importante operatii de gestionare a sistemului. Este indicat de
asemenea, sa asignati clasa utilizator si autorizari speciale utilizatorilor cu acele responsabilitati. Aceasta lista va ajuta
sa determinati care utilizatori din sistem au nevoie de autorizari speciale. Oricum, aceasta nu intentioneaza a fi o
unealta de planificare aplicatd pentru intretinerea si operationalitatea sistemului. Acest tabel furnizeaza clasa utilizator
si autorizari speciale care functioneaza cu cele mai multe sisteme. Puteti avea nevoie sa asignati diferite autorizari in
functie de sistem.

Cand asignati in profil o clasa utilizator alta decat *USER, utilizatorul primeste automat un anumit set de autorizari

speciale pentru a realiza functii de sistem. Puteti asigna unui utilizator autorizari speciale diferite de cele pe cale le-ati
specificat in campul clasa utilizator, insa nu ar fi necesar.
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Tabela 28. Responsabilitati de sistem, Clasa Ulilizator, Autorizari Speciale

sistem.

Clasa Utilizator Autorizare speciala

Functie de sistem’ Descriere necesari > necesari >

Operatii de sistem Gestionarea iesirilor imprimantd, pentru a reactiona | *SYSOPR *JOBCTL

la mesajele de sistem, monitoriza operatiile
obisnuite, realiza incarcarea programului initial
(IPL).
intre;inerea sistemului Realizarea functiilor de intretineri a sistemului, cum | *SYSOPR *JOBCTL
ar fi fi planificarea a curdtarii $i monitorizarii
spatiului pe disc.
Salvare de rezerva Salvarea regulata a bibliotecilor aplicatiei, *SYSOPR *SAVSYS
bibliotecilor sistem, si a informatiilor de securitate.
Vedeti [Salvare de rezervi si recuperare|subiect din
Centrul de Informare pentru detalii despre aceste
functii.

Profilul administrare Adaugarea de noi profiluri utilizator, intretinerea *SECADM *SECADM

profilurilor existente.

Administrarea securitatii Intretinerea autoritatilor la obiecte in sistem. *SECOFR *ALLOBJ

resurselor

Intreginerea programelor Aplicarea periodica a modificarilor de program *SECOFR *ALLOBJ

(PTFs) la bibliotecile livrate de IBM. Efectuarea
modificarilor la bibliotecile aplicatiei.
Auditarea securitaii Setarea functiilor de auditare a securitatii. *AUDIT *
Determinarea evenimentelor, utilizatorilor, si
obiectelor care ar trebui auditate.

Configurarea sistemului Adaugarea, modificarea, si inlaturarea dispozitivelor *JOSYSCFG®

din sistem.

1 Setarea campului Limitare capabilitati la *NO pentru utilizatorii aceste responsabilitafi.

2 Acesta este minimul necesar clasei utilizator. Clasa utilizator furnizeaza autoritatea de a folosi comenzi si optiuni de
meniu care sunt necesare la executarea unei functii. In functie de securitatea resurselor, pot fi necesare autoritati obiect
suplimentare.

3 Aceasta autoritate particulara este necesara pentru responsabilitati de joburi. Clasa utilizator poate obtine autoritati
suplimentare.

4 Autorizarea speciala *AUDIT nu are corespondenta in clasa utilizator. Clasa utilizator *SECOFR include autorizarea

speciala *AUDIT. Oricum, probabil auditorul nu are nevoie de alte capabilitati ale clasei utilizator *SECOFR. Trebuie sa
specificati autorizarea speciald * AUDIT pentru fiecare utilizator individual care este nevoit sa controleze auditarea in

5 Autorizarea speciald *[OSYSCFG nu are corespondenta in clasa utilizator. Clasa utilizator *SECOFR include autorizarea
speciala *IOSYSCFG. Trebuie sa specificati autorizarea speciald *IOSYSCFG numai pentru utilizatorii care trebuie sa
configureze sistemul. Utilizatorii ar putea creea linii, controlere si dispozitive, sau configura TCP/IP. Oricum, pentru a
configura sistemul utilizatorul nu are nevoie de alte capabilitati ale clasei utilizator *SECOFR.

Recomandari

Folositi tabela de mai sus pentru a planifica cine sa realizeze functii de sistem. Minimal, ar trebui sa asignati doua
persoane pentru a gestiona securitatea sistemului, si alte doua pentru a gestiona operatiile si salvarea de siguranta.

Folositi formularul de responsabilitati sistem ca si unealta pentru gestionarea si auditarea sistemului. Pastrati informatii

despre oricine are autorizari speciale n sistem si de ce au nevoie de acele autorizari speciale.

Puteti sa revedeti unjexempl

valori [pentru fiecare utilizator]
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despre cum determina Sharon Jones responsabilitatile utilizatorilor inainte de a alege




Exemplu: formular Responsabilitati sistem la Compania JKL Toy: Mai jos este un exemplu al formularului
Responsabilitati sistem pe care 1-a completat Sharon Jones:

Tabela 29. Formular responsabilitati sistem la Compania JKL Toy: exemplu

Cine este responsabilul principal cu securitatea? Sharon Jones

Cine este responsabil cu securitea de rezerva?Ken Harrison

Nume profil Nume utilizator Clasa Comentarii

JONESS Sharon Jones *SECOFR Sharon este principalul responsabil cu
securitatea si administratorul de sistem.

HARRISOK Ken Harrison *SECOFR Ken este rezerva lui Sharon ca administrator
general de sistem.

JOHNSONS Sandy Johnson *SYSOPR Sandy are ca principala responsabilitate
operatiile si salvarile de sistem.

ROGERSK Karen Rogers *SYSOPR Karen o va ajuta pe Sandy la operarea si
salvarea sistemului.

WILLISR Rose Willis *SYSOPR Rose va opera sistemul in schimbul doi.

Dupi ce ati terminat formularul Responsabilitate sistem, puteti incepelsa alegeti valori pentru fiecare utilizator]

Alegerea valorilor pentru fiecare utilizator

Dupa ce ati determinat Iresponsabilité;ile utilizatorilor din sisteml puteti incepe sa alegeti valori pentru fiecare utilizator.
Planuind profilurile de grup ca modele pentru profilurile de utilizator individual, aproape v-ati terminat munca. Folositi
formularul Profil Utilizator Individual pentru a asigna fiecare utilizator la grupul corect si pentru a defini diferentele
intre utilizatorii care apartin aceluiasi grup. Ar trebui sa completati un formular Profil Utilizator Individual pentru un
grup de utilizatori ca si exemplu, apoi sa va intoarceti i sa pregatiti formularele Profil Utilizator Individual pentru orice
grupuri utilizatori suplimentare.

Completati nume profil grup si alte informatii descriptive in partea de sus a|fonnularului Profil Utilizator Individua]l.

Exemplu: formularul Profil Utilizator Individual al Companiei JKL Toy informatii descriptive

Aici este prezentat modul in care Sharon Jones a completat partea de sus a formularului Profil Utilizator Individual.

Tabela 30. Formularul Utilizator Individual al Companiei JKL Toy : Exemplu descriere informatii

Formular Profil Utilizator Individual
Pregatit de: Sharon Jones Data: 9/5/99
Numele profil grup : DPTOP

Proprietar al obiectelor create: Autorizare grup pentru obiectele create:

Tipul autorizare grup:

Determinarea valorilor pentru membrii grupului

In formularul Profil Utilizator Individual notati numele profilului si informatii descriptive (nume utilizator) despre
fiecare membru al grupului. Paragrafele de mai jos descriu modul in care sa determinati alte valori pentru fiecare
membru al grupului.

Amintiti-va, profilul de grup este un model pentru profilurile de utilizator individuale. In formularul Profil de utilizator
individual trebuie sa specificati numai lucrurile care sunt diferite de la un grup la altul.

* Asignarea parolelor: Cel mai usor mod de a asigna initial parole utilizatorilor este de a alege parola aceeasi cu
numele profilului. Puteti apoi cere ca parola sa fie modificata la prima semnare a utilizatorului prin setarea parolei sa
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expire. In subiectul [Setarea parolei sa expird ati invatat modul in care se face aceasta automat cind copiati profilul
grupului. Daca planificati sa faceti aceasta, nu este necesar sa listati parolele in formularul Profil Utilizator
Individual.

* Clasa utilizator ti limitarea capabilitatilor: Priviti formularul Responsabilitate Sistem pentru a vedea care membrii
din fiecare grup are nevoie de valori diferite pentru campurile clasa Utilizator si Limitarea capabilitatilor.
Completati informatiile corespunzatoare in formularul Profil Utilizator Individual pentru oricine are nevoie de valori
diferite de acelea ale profilului de grup.

* Specificarea altor valori: Verificati pentru a vedea daca un utilizator particular are nevoie de valori diferite de
valorile specificate in formularul de Descriere Grup Utilizator al grupului. In formularul Descriere Grup Utilizator,
campurile clasa Utilizator si Limitare capabilitati sunt listate in partea de sus, deoarece valorile lor adesea difera
de la un membru al grupului la altul. Listati orice alte campuri care se modifica pentru membrii grupului cu care
lucrati.

Pentru a termina pasii de planificare, asigurati-va ca:

*  Ati completat [formularul Selectie valori sistem}

* Descrieti modul in care ati planificat numirea profilurilor de utilizator in formularul [Conventii de numire]

* Pregatirea unui formular Profil utilizator individual pentru fiecare grup de utilizatori din companie.

Puteti sa revedeti unlexemplal de informatii pe care Sharon le foloseste pentru utilizatorii individuali inainte de a
planiﬁca|securizarea resurselor]

Exemplu: Formular profil utilizator individual la Compania JKL Toy: La Compania JKL Toy, oamenii care
lucreaza la docul de incarcare pot rula numai un program. Sharon a limitat acesti utilizatori la cateva fuctii pentru ca
lucreaza intr-o zona in care publicul poate accesa usor statiile de lucru. Acesti membri ai departamentului Depozit au
un program initial §i nu au nici un meniu initial. Departamentul Procesare comenzi are doud imprimante locale si o
imprimanta intr-un birou de vanzari de la distanta. De aceea, Sharon a asignat catorva utilizatori o alta imprimanta
decat cea a grupului.

Mai jos este formularul Profiluri individuale de utilizatori pe care 1-a completat Sharon pentru Departamentul Procesare
comenzi §i Depozit la Compania JKL Toy. Observati ca ea a completat campurile numai cand acestea erau diferite de
valorile setate pentru profilul de grup.

Tabela 31. Exemplu: Formular profil utilizator individual la Compania JKL Toy: Departament Depozit

Nume profiluri grup: DPTWH

Faceti o inregistrare pentru fiecare membru al grupului:

Profil utilizator Text (descriere) Clasa utilizator Facilitati limitate | Program initial / | Meniu initial /
Biblioteca Biblioteca

WILLISR Willis, Rose *SYSOPR *NO

WAGNERR Wagner, Ray ICRCPT/ICPGMLIB none

AMESJ Ames, Janice ICRCPT/ICPGMLIB none

FOSSJ Foss, Julie

WOODBURC Woodburt, Carol

Tabela 32. Exemplu formular Profil individual utilizator: Departament Procesare comenzi

Nume profiluri grup: DPTOP

Faceti o inregistrare pentru fiecare membru al grupului:

Profil utilizator Text (descriere) Clasa utilizator Facilitati limitate Dispozitiv imprimanta
HARRISOK Harrison, Ken *SECOFR *NO PRT05

RICHARDK Richards, Karen

UNGERJ Unger, Jeff PRTO04
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Tabela 32. Exemplu formular Profil individual utilizator: Departament Procesare comenzi (continuare)
|BELLB | Bell, Brad | | PRT04

Apoi puteti incepe|sa planificati securitatea resurselor

Planficarea securitatii resurselor

Acum dupa ce ati terminat procesul de planificare utilizatori din sistem, puteti planifica securitatea resurselor care
n A

protejeaza obiectele din sistem. In {Setarea securititii resurselor)” invatati cum sa setati securitatea resurselor din
sistem.

Valorile sistem si profilurile de utilizator controleaza cine are acces la sistem si impiedica utilizatorii neautorizati sa
foloseasca sistemul. Securitatea resurselor controleaza actiunile pe care utilizatorii autorizati ai sistemului le pot realiza
dupa ce au semnat cu succes. Securitatea resurselor are ca scop principal securitatea sistemului si protejeaja:

* Confidentialitatea informatiilor
* Precizia informatiilor pentru a impiedica modificarea neautorizata

* Disponibilitatea informatiilor pentru a impiedica stricaciunile accidentale sau intentionate.

Puteti planifica in mod diferentiat planificarea securitatii resurselor, in functie de companie daca dezvolta aplicatii sau
le cumpara. Pentru aplicatiile pe care le dezvoltati, puteti comunica cerintele pentru securitatea informatiilor
programatorului in timpul procesului de proiectare a aplicatiei. Cand cumparati, aplicatii trebuie sa determinati gradul
de securitate de care aveti nevoie si sa-1 potriviti cu acela pe care 1-a destinat furnizorul aplicatiilor. Tehnicile descrise
aici ar trebui s va ajute in ambele cazuri.

Acest subiect ofera o abordare de baza de planificare a securitatii resurselor. Introduce tehnicile principale si arata cum
le puteti folosi. Metodele descrise aici nu este obligatoriu sa functioneze pentru fiecare companie si aplicatie. Consultati

programatorul sau furnizorul aplicatiei cand planificati securitatea resurselor.

Revederea acestor subiecte va ajuta sa planificati securitatea resurselor:

* [Determinarea obiectivelor pentru securitatea resurselor|

* |Intelegerea tipurilor de autorizari

« [Planificarea securitatii bibliotecilor aplicagiilod

* [Determinarea dreptului de propietatea a bibliotecilor si obiectelor]

* (Gruparea obiectelo]

* [Protejarea iesirilor imprimant

* [Protejarea statiilor de lucrul

* [Sumarizarea recomandarilor securitatii resurselor

+ [Planificarea instalarii aplicatieil

De ce formulare aveti nevoie?

Faceti copii urmatoarelor formulare si completati-le in timp ce cititi acest subiect. Testati intregul proces pentru o
aplicatie si apoi repetati procesul pentru fiecare aplicatie suplimentara.

Tabela 33. Planificarea formularelor necesitd planificarea securitatii resurselor

Numele formularului Numarul de copii necesare
[Formularul Lista de autorizari| Mai multe
[lesire imprimanta si statia de lucru Securitate formular Unu

Adaugarea informatiilor la urmatoarele formulare, cu care ati lucrat anterior:
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Tabela 34. Planificarea formularelor care vor fi modificate

Numele formularului Pregatit pentru
[Formularul de descriere a biblioteciil [Descrierea informatiilor biblioteciil
[Formularul de descriere a grupului utilizator] [Planificarea profilurilor de grup|

Referiti-va la aceste formulare, pe care le-ati pregatit anterior:

Tabela 35. Planificarea formularelor necesard pentru a efectua securitatea resurselor

Numele formularului Pregatit pentru:

[Formularul de descriere a biblioteciil Trasarea diagramei unei aplicatii|si[[dentificarea grupurilor|
utilizatogl

[Formular pentru Descriere Aplicatie| [Descrierea informatiilor aplicatie]

|[Formular Profil Utilizator Individuall |Alegerea valorilor pentru fiecare utilizator]

[Formular Identificare Grup Utilizator| [Identificarea grupurilor utilizator|

[Formular Responsabilititi Sistem| [Determinarea responsabilului pentru functionarea sistemuluil

[Formular de Planificare a Securititii Fizice] [Planificarea securititii fizice|

Determinarea obiectivelor pentru securitatea resurselor

Pentru a incepe [sa planificati securitatea resurselor trebuie mai intai sa intelegeti obiectivele. iSeries permite o
implementare flexibila a securitatii resurselor. Va ofera puterea de a proteja resursele exact asa cum doriti. Insa
securitatea resurselor poate avea impact asupra performantelor aplicatiilor. De exemplu, chiar daca o aplicatie are
nevoie de un obiect, sistemul trebuie mai intai sa verifice autorizarea utilizatorului la acel obiect. Trebuie sa balansati
nevoia de confidentialitate cu costurile performantei. Cand luati decizii de securitate a resurselor, potriviti valoarea
securitatii cu costurile pe care le implica.

Pentru a impiedica degradarea performantei aplicatiilor datorita securitatii resurselor urmati aceste indrumari.
» Pastrati o schema simpla pentru securitatea resurselor
» Securizati doar obiectele care necesita securitate.

* Folositi securitatea resurselor pentru completarea, nu inlocuirea, altor unelte pentru protejarea informatiilor, cum ar
fi:

— Limitarea utilizatorilor la anumite meniuri si aplicatii.

Incepeti planificarea securitatii resurselor prin definirea obiectivelor. Puteti defini obiectivele de securitate fie prin
[formularul de Descriere Aplicatii|fie prifformularul Descriere Bibliotecil

Formularul pe care il folositi depinde de modul de organizare a informatiilor in biblioteci.

Puteti revedea un de obiective de securitate al Companiei JKL Toy inainte de a revedea [tipurile de autorizari|
pe care le puteti folosi pentru securitatea resurselor.

Exemplu: Obiective de securitate la Compania JKL Toy
Sharon Jones de la Compania JKL Toy a utilizat formularul Descriere biblioteca pentru a descrie cerintele de securitate
pentru biblioteca Customer Records (CUSTLIB):

Tabela 36. Exemplu Formular descriere bibliotcd la Compania JKL Toy: obiective de securitate

Formular Descriere biblioteca Partea 1 din 2
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Tabela 36. Exemplu Formular descriere bibliotca la Compania JKL Toy: obiective de securitate (continuare)

Astazi, oricui din companie i se permite sa se uite la
informatiile despre clienti si la comenzile de la clienti.
Pentru a proteja acuratetea informatiilor, ar trebui sa
controlam cine are dreptul sa le modifice.

Definiti obiectivele de securitate pentru bibliotecd, cum ar fi
daca vreo informatie este confidentiala:

Sharon a utilizat formularul Descriere aplicatie pentru aplicatia Contracts and Pricing pentru a descrie obiectivele de
securitate pentru intreaga aplicatie.

Tabela 37. Exemplu Formular descriere aplicatie la Compania JKL Toy: obiective de securitate
|Partea 1din2

Formular Descriere aplicatie

Informatiile despre contracte si preturi speciale sunt
considerate confidentiale. Numai cateva persoane sunt
autorizate sa le vada si sa le modifice:

» Personalul Vanzari si Marketing si toti directorii trebuie sa
creeze, sa modifice si sa analizeze contracte. Ei trebuie
sa utilizeze atét fisierele, cét si programele.

» Personalul de la Procesare comenzi modifica contracte si
indirect vad preturile cand introduc si livreaza comenzi.
Lor nu le este permis sa se uite la contracte si preturi
decét atunci cand introduc sau modifica o comanda.

Definiti obiectivele de securitate pentru bibliotecd, cum ar fi
daca vreo informatie este confidentiala:

Scrieti-va obiectivele de securitate pentru aplicatie fie in formularul Descriere aplicatie, fie in formularul Descriere
biblioteci. Puteti apoi sa revedeti[tipurile de autorizari pe care le puteti utiliza pentru planificarea securitatii resurselor.

Intelegerea tipurilor de autorizari

Dupi ce ati determinat obiectivele [pentru securitatea resurselor|si ati inregistrat deciziile in formularul Descriere
Biblioteca, puteti incepe sa planificati tipurile de autorizare. Securitatea resurselor defineste modul in care utilizatorii
au acces la obiectele din sistem.

Autorizarea se refera la modul in care persoanele sunt autorizate sa foloseasca un obiect. De exemplu, puteti avea
autorizare sa vedeti informatii sau sa modificati informatii din sistem. Sistemul pune la dispozitie cateva tipuri de
autorizari. IBM grupeaza aceste tipuri de autorizari in categorii, numite autorizari definite de sistem, care corespund
necesitatilor obisnuite. Tabelul de mai jos listeaza categoriile si va arata cum se aplica la securitatea figierelor si
programelor.

Nota: Consultati tabelul de mai jos cand planificati autorizarile.

Tabela 38. Autorizari definite de sistem

Nume autorizare

Operatii permise
pentru fisiere

Operatii interzise
pentru fisiere

Operatii permise
pentru programe

Operatii interzise
pentru programe

*USE

Vizualizarea
informatiilor din fisier.

Modificarea sau
stergerea oricarei
informatii din fisier.
Stergerea figierului.

Rularea programului.

Modificarea sau
stergerea programului.

*CHANGE

Vizualizarea,
modificarea si stergerea
inregistrarilor din fisier.

Stergerea sau curatarea
intrarilor fisier.

Modificarea descrierii
unui program.

Modificarea sau
stergerea programului.
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Tabela 38. Autorizari definite de sistem (continuare)

Nume autorizare

Operatii permise
pentru fisiere

Operatii interzise
pentru fisiere

Operatii permise
pentru programe

Operatii interzise
pentru programe

*ALL

Crearea sau stergerea
fisierului. Adaugarea,
modificare §i stergerea
inregistrarilor din fisier.

Nimic

Crearea, modificarea, si
stergerea programului.
Autorizarea altora sa
foloseasca programul.

Autotizarea altora sa
foloseasca figierul.

Modificarea
proprietarului unui
program, daca
programul are autoritate
adoptata.

*EXCLUDE' Nimic Nimic

Accesul la figier.

Accesul la program.

1 *EXCLUDE suprascrie orice autorizare publica sau de profil de grup pe care ati obtinut-o .

Intelegerea modul in care autorizare obiect si autorizare bibiloteca functioneaza impreuna

Pentru a proiecta o securitate a resurselor elementara, incercati sa planificati securitatea pentru intreaga biblioteca.
Pentru a face aceasta, trebuie sa intelegeti modul in care sunt aplicate bibliotecilor autorizarile definite de sistem,

descrise in tabelul de mai jos:

Tabela 39. Autorizari definite de sistem pentru biblioteci

Nume autorizare Operatii permise

Operatii interzise

*USE e Pentru obiectele din biblioteca,

autorizarea permite orice operatie .
asupra unui anumit obiect.

* Vizualizati informatii descriptive,
pentru biblioteca.

» Adaugati noi obiecte bibliotecii.
Modificati descrierea bibliotecii.

* Stergerea bibliotecii.

*CHANGE * Pentru obiectele din biblioteca, .

autorizarea permite orice operatie
asupra unui anumit obiect.

* Adaugati noi obiecte bibliotecii.

* Modificati descrierea bibliotecii.

Stergerea bibliotecii.

*ALL * Orice se poate modifica. ¢ Nimic

» Stergerea bibliotecii.

* Autorizarea altora sa foloseasca
biblioteca.

De asemenea, trebuie sa intelegeti modul in care functioneaza impreuna autorizare obiect si autorizare biblioteca.

Tabela de mai jos va ofera exemple de autorizari care sunt necesare pentru obiecte si biblioteci:

Tabela 40. Modul in care functioneaza impreund autorizare biblioteca si autorizare obiect

Autorizare biblioteca

Tipul obiect Operatii Autorizare obiect necesara necesara
Figier Modificarea datelor *CHANGE *USE
Fisier Stergerea fisierului. *ALL *USE
Figier Crearea unui fisier *ALL *CHANGE
Program Rularea unui program. *USE *USE
Program Modificarea (recompilarea) *ALL *CHANGE

unui program
Program Stergerea unui program *ALL *USE
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Autorizare director este similara cu autorizare biblioteca. Aveti nevoie de autorizare pentru toate directoarele aflate in
numele cale, in ordine, pentru a putea accesa obiectul.

Acum sunteti pregatiti sa[planificati securitatea bibliotecilor aplicatiilor]

Planificarea securitatii pentru bibliotecile aplicatiei

Dupa ce ati determinat |0biectivele pentru securitatea resurselorl puteti incepe planificarea securitatii pentru bibliotecile
aplicatiilor. Alegeti una din bibliotecile aplicatiilor pentru a lucra urmand procesul descris aici. Daca sistemul stocheaza
fisiere si programe in biblioteci separate, alegeti o biblioteca ce contine fisierele. Cand ajungeti la sfarsitul subiectului,
repetati acesti pasi pentru bibliotecile aplicatiilor ramase.

Revedeti informatiile pe care le-ati obtinut despre aplicatii si biblioteci:

* Formular Descriere Aplicatii

e Formular Descriere Biblioteca

* Formular Descriere Grup Utilizator pentru oricare grup care are nevoie de biblioteca
* Diagrama aplicatiilor, bibliotecilor si grupurilor utilizator

Reflectati asupra grupurilor care au nevoie de informatii intr-o biblioteca, de ce au nevoie de acele informatii si ce vor
sa faca cu ele.

Determinarea continutului unei biblioteci

Bibliotecile aplicatiei contin fisiere importante ale aplicatiei. Pot de asemenea sa contina alte obiecte, cele mai multe
fiind unelte de programare pentru a face aplicatia sa functioneze corespunzator, cum ar fi:

* Figiere de lucru

* Zona de date si cozi de mesaje
* Programe

* Figiere de mesaje

e Comenzi

e Cozi de iesire

Cele mai multe dintre obiecte, altele decat figierele si cozile de iesire, nu expun securitatea. De obicei ele contin
cantitati mici de date ale aplicatiei adesea intr-un format care nu este usor de inteles inafara programului. Puteti lista
numele si descrierile tuturor obiectelor dintr-o biblioteca folosind comanda Afisare Biblioteca. De exemplu, pentru a
lista continuturile bibliotecii CONTRACTS folositi comanda: DSPLIB LB(CONTRACTS) OUTPUT(*PRINT)

Apoi decideti ce autorizare publica vreti si aveti pentrubibliotecile aplicatiei si [bibliotecile programelor]

Deciderea autorizarii publice pentru bibliotecile aplicatiei

Referitor la securitatea resurselor, public inseamna orice persoana autorizata sa semneze pe sistem. Autorizarea
publica permite unui utilizator accesul la un obiect daca nu are orice alt nivel de acces mai mare. In plus la deciderea
autorizarii publice pentru obiectele deja adaugate in biblioteca, puteti specifica autorizare publica pentru orice nou
obiect adaugat mai tarziu in biblioteca. Pentru a face aceasta, folositi parametrul Creare Autorizare (CRTAUT). De
obicei, autorizarea publica la obiectele bibliotecii si la biblioteca ar trebui sa creeze acelasi tip de autorizare asupra
noilor obiecte.

Valoarea sistem QCRTAUT (Creare Autoritate) determind domeniul sistem de autorizare publica pentru noile obiecte.
IBM livreaza valoarea de sistem QCRTAUT setata la *CHANGE. Evitati modificarea QCRTAUT, pentru ca
functionarea multor sisteme foloseste aceasta valoare. Daca specificati valoarea sistem *SYSVAL pentru Creare
Autorizare (CRTAUT) a unei biblioteci aplicatie, aceasta foloseste pentru QCRTAUT valoarea sistem(*CHANGE).

Folositi autorizarea publica cat de mult este posibil, pentru imbunatatirea performantei. Pentru a determnina ce
autorizare publica ar trebui sa se aplice asupra unei biblioteci, puneti-va aceste intrebari:
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* Ar trebui oricine din companie sa aiba acces la cele mai multe informatii din aceasta biblipteca?

» Ce tip ce acces ar trebui sd aiba persoanele la majoritatea informatiilor din aceasta biblioteca?

Concentrati-va asupra deciziilor pentru majoritatea persoanelor si majoritatea informatiilor. Mai tarziu, veti invata cum
sa tratati exceptiile. Planificarea securitatii resurselor este adesea un proces circular. Puteti descoperi ca trebuie sa faceti
modificari la autorizarea publica dupa analizarea necesitatilor pentru anumite obiecte. Incercati mai multe combinatii
de autorizari publice si private pentru obiecte si biblioteci inainte de a o alege pe cea care se potriveste cu nevoile de
performanta si securitate.

Asigurarea autorizarii adecvate

Autorizarea *CHANGE pentru obiecte si autorizarea *USE pentru o biblioteca se potrivesc cu cele mai multe functii
aplicatie. Totusi, aveti nevoie sa intrebati programatorul sau furnizorul aplicatiei daca functiile aplicatie necesita
autorizare mai mare:

* Este sters vreun fisier sau obiect din biblioteca in timpul procesarii? Sunt figierele curatate? Sunt adaugati membrii la
fisiere? Stergerea unui obiect, curatarea unui figier, sau addugarea unui membru figier necesita autorizarea *ALL
pentru obiect.

* Sunt fisierele sau alte obiecte create in biblioteca in timpul procesarii? Crearea unui obiect necesita autorizarea
*CHANGE pentru biblioteca.

Puteti revedea un Exemplﬁl despre autorizarile asupra obiectelor pe care Sharon le-a facut, inainte
lautorizarii publice la bibliotecile unui program|

Exemplu: Formular descriere biblioteca la Compania JKL Toy:

Sharon Jones a revizut obiectivele de securitate pentru biblioteca Inregistrari clienti, ca si informatiile despre aplicatii

si departamentele care utilizeaza informatiile despre clienti. Ea si-a notat concluziile:

» Fiecare departament, cu exceptia celor de Depozit si Productie, trebuie sa schimbe informatii despre
clienti.

 Toti utilizatorii din departamentele Depozit si Productie au profiluri utilizator cu Facilitati limitate (Yes) si
sunt restrictionati la anumite meniuri sau programe. Meniurile lor le permit sa vada informatii despre
clienti, dar nu si sa le modifice.

« Autorizarea publica pentru obiectele din biblioteca Inregistrari clienti poate fi setata la *CHANGE.
Restrictiile la meniuri impiedica persoanele neautorizate sa modifice informatiile despre clienti. Totusi,
acest lucru trebuie reevaluat daca mai tarziu alte departamente sunt adaugate in sistem.

Acesta este un exemplu de abordare relaxata la informatii. In acest caz, exceptiile sunt tratate prin profilurile de
utilizator, mai degraba decat prin folosirea restrictiilor de autorizare. Sharon a completat partea despre autorizarea
publici dinformularul Descriere biblioteca pentru biblioteca Inregistrari clienti (CUSTLIB).

Tabela 41. Exemplu formular descriere biblioteca la Compania JKL Toy—Partea 1: Inregistrari clienti

Nume biblioteca: CUSTLIB Nume descriptiv (text): Inregistréri clienti
Autorizare publica la biblioteca: *USE

Autorizare publica si obiectele din biblioteca: *CHANGE

Autorizare publica pentru obiecte noi (CRTAUT): *CHANGE

Sharon Jones a descoperit ca unele fisiere temporare din biblioteca Inregistrari clienti sunt curatate in timpul procesarii
de sfarsit de luna a aplicatiei Accounts Receivable. Ea a ales sa trateze autorizarea pentru aceste filiere individual, decat
sa-si asume riscul ca alte obiecte din biblioteca sa fie sterse accidental. Pentru toate celelalte activitati de procesare,
autorizarea *CHANGE este suficienta.

Desi numai putine persoane ruleaza procesarea de sfarsit de luna, Sharon a considerat ca fisierele temporare nu expun
la nici un risc de securitate. Ea a decis sa acorde autorizarea publicd * ALL pentru aceste figiere, decat sa acorde
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autorizare numai persoanelor care ruleaza procesarea de sfarsit de luna. Tabelul de mai jos arata partea a doua a

[formularului Descriere biblioteca]pentru biblioteca Inregistriri clienti:

Tabela 42. Exemplu formular Descriere bibliotecd la Compania JKL Toy—Partea 2: Inregistrdri clienti

Listare autorizari specifice pentru obiecte biblioteci

Profil grup sau profil

utilizator Nume obiect Tip obiect Autorizare necesara Lista de autorizatii
PUBLIC ARFILEO1 *FILE *ALL

PUBLIC ARFILE02 *FILE *ALL

PUBLIC ARFILEO3 *FILE *ALL

Puteti acum sa decideti autorizarea publici la bibliotecile program|pe care le doriti.

Deciderea autorizarii publice pentru bibliotecile programului

Des, programele aplicatiei sunt pastrate in biblioteci separat de figiere si alte obiecte. Nu este necesar sa folositi
biblioteci separate pentru aplicatii, insa multi programatori folosesc aceasta tehnica cand proiecteaza aplicatiile. Daca
aplicatiile au bibliotecile programelor separat, trebuie sa decideti autoritatea publica la acele biblioteci. S-ar putea sa
ajunga folosirea autorizarii *USE la ambele, la biblioteca si la programele din biblioteca, pentru a rula, dar bibliotecile
de programe pot avea alte obiecte care necesita autorizare suplimentara. Puneti cateva intrebari programatorului:

* Foloseste aplicatia zone de date sau cozi de mesaje pentru a comunica intre programe? Sunt ele in biblioteca

programului? Este necesara autorizarea *CHANGE la un obiect pentru a manipula zonele de date si cozile de
mesaje.

* Exista obiecte 1n biblioteca programului, cum ar fi zone de date, sterse in timpul procesarii? Este necesara
autorizarea *ALL la un obiect pentru a fi sters.

 Este vreun obiect, cum ar fi o zona de date, creeat in biblioteca programului in, timpul procesarii? Trebuie sa aveti
autorizare *CHANGE la o biblioteca pentru a creea un nou obiect in biblioteca.

Completati toate informatiile de securitate resurse pe ambele parti ale Iformularului Descriere biblioteceﬂ cu exceptia
proprietarului si a coloanei cu liste de autorizari. Apoi puteti |determina proprietarul bibliotecii si obiecteloﬂ

Puteti sa revedeti urmatoarele doua exemple care arata modul in care Sharon Jones determina autorizarea la bibliotecile
unui program. In primul Exemplﬁl, Sharon decide daca o abordare non-restrictiva este corespunzatoare pentru biblioteca
programului Comenzi Clienti. Al doilea Ic_:xemplg] aratd o abordare mult mai restrictiva pe care Sharon o utilizeaza
pentru biblioteca programului Primire Conturi.

Exemplu: Formular descriere biblioteca la Compania JKL Toy—abordare nerestrictiva: Sharon Jones a
investigat biblioteca program Comenzi clienti si a facut aceste observatii:

* O coada de mesaje, COMSGQO1, este utilizata pentru a comunica intre programe.

» Coada de mesaje este curatata, dar niciodata stearsa. Autorizarea *CHANGE la coada de mesaje este
suficienta.

Sharon a decis sa acorde autorizarea *USE tuturor obiectelor din biblioteca program si sa defineasca coada de mesaje
COMSGQO1 separat. Cele doui tabele de mai jos arati [formularul Descriere biblioteci|pentru biblioteca COPGMLIB:

Tabela 43. Exemplu Formular descriere bibliotca la Compania JKL Toy: biblioteca cu programe

Formular descriere biblioteca

Nume biblioteca: COPGMLIB

| Partea 1 din 2

|Nume descriptiv (text): Biblioteca programe Customer Order
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Tabela 43. Exemplu Formular descriere bibliotcd la Compania JKL Toy: biblioteca cu programe (continuare)

Autorizarea publica la biblioteca: *USE
Autorizarea publica la obiectele din biblioteca: *“USE
Autorizarea publica pentru obiectele noi (CRTAUT): *USE

Proprietar biblioteca:

Tabela 44. Exemplu Formular descriere bibliotcd la Compania JKL Toy: biblioteca cu programe

Formular descriere biblioteca Partea 2 din 2

Listare autorizari la obiecte individuale din biblioteca

Profil grup sau profil Nume obiect Tip obiect Autorizare necesara Liste de autorizatii
utilizator
PUBLIC COMSGQO1 *MSGQ *CHANGE

Utilizarea autorizarii la un program pentru a controla accesul

Desi majoritatea persoanelor de la Compania JKL Toy au dreptul sa modifice informatii despre clienti, numai catorva
persoane li se permite sa seteze limitele de credit pentru clienti. Limitele de credit sunt stocate in figierul principal de
clienti (CUSTMAS), dar sunt modificate cu program separat numit ARPGM12 din ARPGMLIB. Sharon poate
restrictiona accesul la program pentru a impiedica persoanele neautorizate sa modifice limitele de credit. Teblele de mai
jos arata formularul Descriere biblioteca pentru ARPGMLIB:

Tabela 45. Exemplu Formular descriere bibliotca la Compania JKL Toy: autorizare individuala

Formular Descriere biblioteca | Partea 1 din 2

Nume biblioteca: ARPGMLIB Nume descriptiv (text): Biblioteca programe Accounts
Receivable

Autorizarea publica la biblioteca: *USE
Autorizarea publica la obiectele din biblioteca: “USE
Autorizarea publica pentru obiectele noi (CRTAUT): *USE

Proprietar biblioteca:

Tabela 46. Exemplu Formular descriere bibliotca la Compania JKL Toy: autorizare individuala

Formular Descriere biblioteca Partea 2 din 2
Listare autorizari la obiecte individuale din biblioteca

Profil grup sau profil Nume obiect Tip obiect Autorizare necesara Liste de autorizatii
utilizator

PUBLIC ARPGM12 *PGM *EXCLUDE

JACOBS ARPGM12 *PGM *USE

DAVISP ARPGM12 *PGM *USE

SMITHJ ARPGM12 *PGM *USE

Poate doriti sa revedeti unlexemplul restrictiv care utilizeaza autorizarea adoptata inainte de a incepe sém
[dreptul de proprietate la biblioteci si obiecte]

Exemplu: Formular descriere biblioteca la Compania JKL Toy—abordare restrictiva: Exemplele de pana acum
au aratat o abordare relaxata a securitatii, in care cele mai multe persoane au acces la informatiile dintr-o biblioteca.
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Informatiile despre contracte si preturi sunt considerate confidentiale la Compania JKL Toy si necesita o abordare
restrictiva. Din fericire, toate aceste informatii sunt pastrate intr-o biblioteca separata. Programele care actualizeaza
informatiile despre pret si contracte sunt de asemenea intr-o biblioteca speciala.

Sharon a revizut obiectivele de securitate pentru aplicatiile Contracts si Pricing (vedeti[Determinarea obiectivelor]
Ipentru securitatea resurselod). Ea a revazut de asemenea formularul Descriere aplicatie si formularele Descriere
biblioteca. Sharon a simtit ca va fi dificil sa indeplineasca obiectivele de securitate pentru aplicatie. Ea a facut cateva
observatii si a discutat problema cu furnizorul lor de aplicatie:

» Personalul Vanzari si Marketing si directorii trebuie sa creeze si sa modifice contracte. Ei trebuie sa
utilizeze atat fisierele, cat si programele.

» Personalul de la Procesare comenzi modifica contrace si indirect vad preturile cand introduc si livreaza
comenzi, dar nu le este permis sa vada contractele si preturile pe alta cale. Totusi, vor utiliza Query pentru
a-si crea propriile rapoarte despre clienti si comenzi. Daca li se da autorizare la fisierele Contracte si
Preturi, ar putea crea programe Query pentru a le vizualiza si tipari.

Furnizorul de aplicatie pentru Compania JKL Toy a sugerat folosirea autorizarii adoptate pentru a rezolva aceasta
problema. Autorizarea adoptata permite unui utilizator sa adopte autorizarea proprietarului in timpul rularii
programului. Utilizatorul nu are nevoie de autorizare la obiect.

Diagrama de mai jos aratd un exemplu a modului in care functioneaza autorizarea adoptata. Karen Richards
(RICHARDK) din departamentul Procesare comenzi nu are in mod normal autorizare sa foloseasca fisierul Contracte.
Totusi, cand introduce comenzi, ea trebuie sa verifice si sa actualizeze balantele de contract. Programul de introducere
comenzi care lucreaza cu cel de balante contracte (COPGMO04) adopti autorizarea profilului OWNCP. In timp ce Karen
ruleaza programul COPGMO04, ea are autorizare sa utilizeze fisietul de contracte:

Program
interogare

/ \
acces
refuzat L
~. Fisier. CONTRACTS

Public* EXCLUDE

Profil utilizator: ‘

RICHARDK OWNCP *CHANGE
acces
acordat
Program
COPGMO04
Adopta
autorizarea lui
OWNCP RV2L238-4

Consultati subiectul |'Determinarea dreptului de proprietate pentru biblioteci si obiecte”|pentru detalii despre dreptul de
proprietate asupra obiectelor. Furnizorul sau dezvoltatorul de aplicatie poate specifica ca programul adopta autorizarea
proprietarului la crearea (compliarea) progamului sau un programator poate specifica autorizare adoptata pentru un
program cu comanda Change Program (CHGPGM). Asigurati-va ca intelegeti toate functiile programului inainte de a
utiliza aceasta tehnica.

Sharon a decis sa utilizeze functia de autorizare adoptata pentru a acorda persoanelor din afara departamentului de
Vanzare s Marketing acces la figierele de contracte si preturi. Ea a determinat de asemenea ca accesul *CHANGE a fost
suficient pentru toate obiectele utilizate de aplicatia Contracte si preturi. Tabelul de mai jos arata formularul Descriere
biblioteca pentru biblioteca Contracte:

Tabela 47. Exemplu Formular descriere biblioteca la Compania JKL Toy: autorizare restrictiva

Formular Descriere biblioteca | Partea 1 din 2

Nume biblioteca: CONTRACTS Nume descriptiv (text): Biblioteca Contracte si prefuri
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Tabela 47. Exemplu Formular descriere biblioteca la Compania JKL Toy: autorizare restrictiva (continuare)

Autorizarea publica la biblioteca: *EXCLUDE
Autorizarea publica la obiectele din biblioteca: *CHANGE
Autorizarea publica pentru obiectele noi (CRTAUT): *CHANGE

Proprietar biblioteca:

Tabela 48. Exemplu Formular descriere biblioteca la Compania JKL Toy: autorizare restrictiva

Formular Descriere biblioteca Partea 2 din 2

Listare autorizari la obiecte individuale din biblioteca

Profil grup sau profil Nume obiect Tip obiect Autorizare necesara Liste de autorizatii
utilizator

DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

Nu este nevoie sa restrictionati autorizarea la obiectele dintr-o biblioteca, pentru ca restrictionati la biblioteca. De
asemenea, Sharon a acordat autorizare directorilor si departamentului de Vanzari si Marketing. Ea a utilizat autorizarea
de grup, in loc sa acorde autorizare la fiecare persoana din departamente.

Nota: Un programator cu destule cunostinte care are acces la o biblioteca poate fi in stare sa recagtige accesul la
obiectele dintr-o biblioteca chiar si dupa ce ati revocat autorizarea la biblioteca. Daca o biblioteca are obiecte cu
necesitati sporite de securitate, restrictionati si obictele si biblioteca pentru o protectie totala.

Poate doriti sa revedeti unlexemplul restrictiv care utilizeaza autorizarea publica Inainte sa incepeti SQM
[dreptul de proprietate pentru biblioteci si obiecte]

Determinarea proprietarului bibliotecilor si obiectelor

Dupi celati planificat securitatea pentru bibliotecile aplicatiilor] puteti decide proprietarul bibliotecilor si obiectelor.
Fiecare obiect este asignat unui proprietar cand este creeat. Proprietarul unui obiect automat are intreaga autorizare
asupra obiectului, care include autorizarea altora pentru a folosi obiectul, modificarea obiectului, si stergerea lui.
Responsabilul cu securitatea poate realiza aceste functii pentru orice obiect din sistem.

Sistemul foloseste profilul proprietarului obiectului pentru a urmari cine are autorizare la obiect. Sistemul efectuaza
intern aceste functii. Aceasta nu afecteaza profilul utilizator in mod direct. Totusi, daca nu planificati corespunzator
proprietarul unui obiect, unele profiluri utilizator pot deveni foarte mari.

Cand sistemul salveaza un obiect, se salveaza si numele profilului proprietarului o data cu acesta. Sistemul foloseste
aceste informatii daca restaureaza obiectul. Daca profilul cu drept de proprietate pentru a restaura un obiect nu este in
sistem, sistemul transfera dreptul de proprietate unui profil furnizat de IBM numit QDFTOWN.

Recomandari

Recomandarile de mai jos se aplica in multe situatii insa nu in toate. Dupa ce ati revazut recomandarile, discutati ideile
referitoare la proprietarul obiectului cu programatorul sau furnizorul aplicatiei. Daca ati cumparat aplicatiile, nu veti
putea sa controlati care profil are drept de proprietate asupra bibliotecilor si obiectelor. Aplicatiile pot fi proiectate sa
impiedice modificarea dreptului de proprietate.

 Evitati folosirea unui profil furnizat de IBM, cum ar fi QSECOFR sau QPGMR, ca profil cu drept de proprietate
asupra aplicatiei. Aceste profiluri detin multe obiecte in bibliotecile furnizate de IBM si sunt deja foarte mari.

+ In mod normal,un profil de grup nu ar trebui si aiba drept de proprietate asupra unei aplicatii. Fiecare menbru al
grupului are aceeasi autorizare ca si profilul de grup, chiar daca asignati in mod special o autorizare mai joasa. De
fapt, ar trebui sa-i dati fiecarui membru al grupului autorizare completa asupra aplicatiei.
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* Daca planificati sa delegati responsabilitatea pentru controlul aplicatiilor managerilor din departamente diferite, acei
manageri ar putea avea drept de proprietate asupra tuturor obiectelor aplicatiei. Totusi, managerul unei aplicatii poate
modifica responsabilitatile. In cazul acesta, puteti transfera dreptul de proprietate asupra tuturor obiectelor aplicatiei
unui nou manager.

* Multe persoane folosesc tehnica de creare a profilului cu drept special de proprietate pentru fiecare aplicatie cu
parola setata la *NONE. Profilul cu drept de proprietate este folosit de sistem pentru a gestiona autorizarile pentru
aplicatic. Responsabilul de securitate (sau cineva cu aceeasi autorizare) realizeaza gestiunea actuala a aplicatiei sau
este delegat sa gestioneze cu autorizarea *ALL anumite aplicatii.

Decideti care profiluri ar trebui sa aiba drept de proprietate asupra aplicatiilor. Introduceti informatiile despre profilul
cu drept de proprietate in fiecare formularlDescriere Biblioteca

Puteti sa revedeti unlexemplﬁl despre modul in care Compania JKL Toy determinba dreptul de proprietate asupra
aplicatiilor inainte |de a decide dreptul de proprietate si accesul utilizatorilor la bibliotecil

Exemplu: dreptul de proprietate la aplicatie la Compania JKL Toy

Sharon Jones a decis sa creeze un profil special cu drept de proprietate pentru fiecare aplicatie. Ea si Ken Harrison,
responsabilul cu securitatea de rezerva, vor prelua responsabilitatea pentru administrarea securitatii aplicatiei. Mai
tarziu, daca cerintele de securitate ale companiei vor deveni mai complexe, Sharon poate delega unele responsabilitati
pentru administrarea securitatii sefilor de departamente.

Sharon a adaugat o noua intrare in formularul ei de Conventii nume:

Tabela 49. Exemplu Formular convetie nume la Compania JKL Toy: Profil cu drept de proprietate

Tip obiect Conventie nume

Profil proprietar Un profil cu drept de proprietate se va crea pentru fiecare aplicafie. Acesta va detine
toate bibliotecile de aplicatii si obiectele din ele. Profilul proprietar va fi numit OWN plus
abreviatia aplicatiei. Profilul proprietar Control inventar va fi OWNIC.

Sharon a decis sa inceapa numele de profil proprietar cu OWN pentru ca toate profilurile proprietar sa apard impreuna
pe ecrane si liste.

Sharon a asignat proprietarii tuturor bibliotecilor de aplicatie si a introdus aceasta informatie in formularul Conventii
nume. Singura aplicatie care avea mai multi proprietari posibili a fost biblioteca Inregistrari clienti. Pentru ca aplicatia
Accounts Receivable este utilizata pentru a crea noi clienti §i pentru a seta limite de credit, Sharon a decis ca ar trebui
sa fie proprietarul fisierelor clienti. Acestia sunt proprietarii asignati de ea:

Nume biblioteca Nume proprietar
ICPGMLIB OWNIC
ITEMLIB OWNIC
CONTRACTS OWNCP
CPPGMLIB OWNCP
COPGMLIB OWNCO
CUSTLIB OWNAR
ARPGMLIB OWNAR

Puteti acum sa |decide§i dreptul de proprietate si accesul la bibliotecile utilizatori

Deciderea dreptului de proprietate si accesul pentru utilizarea bibliotecilor

Daca pe sistemul dumneavoatra ruleaza programul licentiat IBM Query pentru iSeries sau alt program de suport pentru
decizii, utilizatorii au nevoie de o biblioteca in care si-si stocheze programele de le creeazi. in mod normal, aceasta
biblioteca este biblioteca curenta din profilul de utilizator. Pentru mai multe informatii despre crearea unei biblioteci
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curente pentru fiecare utilizator, vedeti "|Alegere valorilor care afecteazi semnareal” Sharon Jones planifica sa
foloseasca bibliotecile curente pentru departamentul Vanzari si Marketing si bibliotecile de grup pentru alte

departamente:

Persoanele de la Vanzari si Marketing vor fi utilizatori din greu ai interogarilor. Fiecare utilizator ar trebui
sa aiba o biblioteca privata. Altfel, ar trebui sa se ingrijoreze in legatura cu numele interogarilor, pentru
ca ar putea sterge accidental orice alte programe.

pentru inceput, alte departamente vor avea biblioteci de grup. Daca ei au creeat mai multe programe
Interogare, putem considera bibliotecile individuale.

Daca un utilizator apartine unui grup, folositi un camp in profilul utilizator pentru a specifica daca utilizatorul sau
grupul are drept de proprietate asupra oricaror obiecte create de utilizator. Daca utilizatorul are drept de proprictate
asupra obiectelor, puteti specifica ce autorizare au membrii grupului sa foloseasca obiectele. De asemenea, puteti
specifica daca autorizarea grupului este primara sau privata. Autorizarea de grup primara poate furniza o mai buna
performanta a sistemului. Sharon face cateva insemnari suplimentare despre utilizarea bibliotecilor:

Persoanele de la Vanzari si Marketing ar trebui sa aiba drept de proprietate asupra obiectelor pe care
le-au creat, mai degraba decéat sa aiba grupul drept de proprietate asupra lor. Ei nu trebuie sa modifice
fiecare dintre programele de interogare.

Oricine din grup ar trebui sa fie capabil sa ruleze programele Interogari ale altora, ceea ce inseamna ca
grupul obtine autorizare *USE asupra oricaror obiecte create de un membru al grupului.

Autorizarea grupului ar trebui sa fie autorizare grup primara.

Persoanele publice nu ar trebui sa aiba acces la aceste biblioteci. Persoanele de la Vanzari si Marketing
pot avea figiere de iesire de la interogdrile lor. Acele fisiere pot contine date confidentiale.

Pentru alte departamente, grupul va avea drept de proprietate asupra bibliotecilor de grup si asupra a tot
ce este creat in biblioteca. Aceasta inseamna ca orice membru al grupului poate modifica sau sterge orice
din biblioteca. Daca aceasta cauzeaza probleme, trebuie sa incercati alta metoda.

Tabela de mai jos aratd Formularul Profil Utilizator Individual pentru departamentul vanzari si Marketing care foloseste
obiecte cu drept de proprietate pentru utilizatori:

Tabela 50. Formular Profil Utilizator Individual al Companiei JKL Toy: Exemplu de drepturi de proprietate a utilizatorilor
asupra obiectelor

Numele profil grup: DPTSM

Dreptul de proprietate asupra obiectelor create: Autorizare grup asupra obiectelor create: *USE
*USRPRF

Tipul autorizare grup: *PGP

Tabela de mai jos arata Formularul Profil Utilizator Individual pentru un departament care are obiecte cu drept de

proprietate pentru grup:

Tabela 51. Formularul Profil Utilizator Individual al Companiei JKL Toy: Exemple de obiecte cu drept de proprietate
pentru grup

Numele profil grup: DPTxx

Proprietar al obiectelor create: *GRPPRF Autorizare grup pentru obiectele create:

Campul Autorizare Grup la obiectele create nu este folosit daca dreptul de proprietate asupra obiectelor create il are
grupul. Membrii grupului automat au autorizarea *ALL la orice obiect creat.

Decideti cine ar trebui sa aiba drept de proprietate si acces sa foloseasca bibliotecile. Introduceti alegerile in

campurileDrept de Proprietate a obiectelor create si Autorizare Grup peste obiecte in formularul [Profil Utilizator
ﬁ

ndividualf Acum sunteti pregatit sa incepeti gruparea obiectelor .
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Gruparea obiectelor

Dupi ce ati [determinat dreptul de proprietate asupra bibliotecilor si obiectelor puteti incepe gruparea obiectelor in
sistem. Pentru a simplifica gestionarea autorizarilor, folositi o listd de autorizare pentru a grupa obiectele cu aceleasi
cerinte Puteti da apoi autorizarea publica, de profiluri de grup si de profiluri de utilizator in lista de autorizari, decat
obiectelor individuale din lista. Sistemul trateaza la fel in lista de autorizari fiecare obiect pe care 1-ati securizat, insa
puteti da diferitilor utilizatori anumite autorizari pentru intreaga lista.

O lista de autorizari va permite sa restabiliti autorizarile mai ugor cand restaurati obiecte. Daca securizati obiecte cu o
lista de autorizare, procesul de restaurare automat leaga obiectele de lista.

Puteti da unui grup sau utilizator autorizarea de a gestiona o lista de autorizari (*AUTLMGT). Gestionarea listei de
autorizari pemite utilizatorilor sa adauge sau sa inlature alti utilizatori din lista si sa modifice autorizarile pentru acei
utilizatori.

Recomandari

* Folositi liste de autorizari pentru obiecte care necesita protectie de securitate si care au cerinte de securitate similare.
Folsind listele de autorizatii incurajati modul de gandire relativ la categoriile de autoritatii mai degraba decat la
autoritati individuale. De asemenea, listele de autorizatii fac mai usoara restaurarea obiectelor si auditarea
autorizatiilor 1n sistem.

» Evitati schemele complicate care combina listele de autorizatii, autorizatie grup, si autorizatie individuala. Alegeti
metoda care se potriveste cel mai bine cerintelor dumneavoastra, mai degraba decat sa folositi toate metodele in
acelagi moment.

De asemenea, veti avea nevoie sa adaugati conventia de nume pentru listele de autorizatii in formularul [Coventii de

O datd ce ati pregatit un formular[Lista de Autorizatii} intoarceti-va si adaugati acele informatii formularului
Programatorul sau furnizorul aplicatiei pot avea deja create listele de autorizatii. Aveti grija sa-i consultati.

Puteti gasi folositor sa revedeti unlexemplul despre modul in care Sharon Jones de la Compania JKL Toy a planificat
listele de autorizatii inainte de gplanifica securizarea pentru imprimante si iesiri imprimant)

Exemplu:Formularul lista autorizatii la Compania JKL Toy

Sharon a revazut Descrierea biblioteca pentru biblioteca inregistréri clienti si a decis sa creeze o lista de autorizatii
pentru figierele care sunt curatate la sfarsitul fiecarei luni. Desi sunt curatate numai trei figiere, Sharon a decis sa
utilizeze o lista de autorizatii pentru a simplifica gestiunea autorizarilor. Daca mai tarziu sunt adaugate alte fisiere la
procesarea de sfarsit de luna, ea poate apoi pur si simplu sa securizeze acele figiere cu lista de autorizatii. Sharon a
decis sa excluda publicul de la fisiere, pentru a impiedica problemele neintentionate in timpul procesarii de sfarsit de
lund. Ea a acordat autorizare * ALL numai acelor utilizatori care ruleaza procesarea. Rose Willis, operatorul sistem in
timpul serii, poate avea nevoie sa vada informatiile despre fisiere pentru a verifica procesarea de sfarsit de luna. Ea are
nevoie de autorizare *USE.

Tabelul de mai jos ilustreaza conventia de nume pe care a utilizat-o Sharon pentru listele de autorizatii:

Tabela 52. Exemplu Formular Conventie nume la Comapnia JKL Toy: Lista autorizatii

Formular conventii nume

Pregatit de: Sharon Jones Data: 9/5/99
Tip obiect Convente nume
Liste de autorizatii Pentru listele care securizeaza obictele dintr-o biblioteca, utilizati o parte din numele

bibliotecii si un numar. O listd pentru obiectele din CUSTLIB ar fi CUSTLST1. Pentru o
listd care securizeaza obiectele din mai multe biblioteci, utilizati daca este posibil o
abreviatie de aplicatie: ARLST1. Daca lista se aplica mai multor aplicatii, alegeti orice
nume cu sens. Descrierea pentru lista ar trebui sa reflecte scopul ei principal.
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Tabelul de mai jos arata formularul Lista de autorizatii pentru biblioteca CUSTLIB. Sharon a pregatit acest formular
utilizand informatia din formularul Descriere biblioteca:

Tabela 53. Plan Lista de autorizatii la Compania JKL Toy: exemplu

Formular Lista de autorizatii

Nume lista de autorizatii: CUSTLST1

Descriere: Fisierele curatate in timpul procesarii de sfartit de luna.

Listati obiectele securizate de lista

Nume obiect Tip obiect Biblioteca obiect Nume obiect Tip obiect Biblioteca obiect
ARFILEO1 *FILE CUSTLIB ARFFILEO2 *FILE CUSTLIB
ARFILEOS3 *FILE CUSTLIB

Listati grupurile si utilizatorii care au acces la lista

Grup sau utilizator

Tipul de acces
permis

Administrare lista?

Grup sau utilizator

Tipul de acces
permis

Administrare lista?

PUBLIC *EXCLUDE no ROSSG *ALL no
SMITHJ *ALL no JONESS *ALL yes
WILLISR *USE no

Sharon a adaugat de asemenea informatiile despre lista de autorizatii in formularul Descriere biblioteca pentru
biblioteca CUSTLIB:

Formular Descriere biblioteca

Partea 2 din 2

Pregatit de: Sharon Jones

Data: 9/9/99

Nume biblioteca: CUSTLIB

Listare autorizari specifice pentru obiectele bibliotecii

Profil grup sau profil

utilizator Nume obiect Tip obiect Autorizare necesara Lista de autorizatii
PUBLIC ARFILEO1 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO2 *FILE *AUTL CUSTLST1
PUBLIC ARFILEOS3 *FILE *AUTL CUSTLST1

Observati ca autorizarea publica pentru fiecare fisier trebuie modificata la * AUTL pentru ca sistemul sa utilizeze lista
de autorizatii pentru determinarea autorizarii publice.

Uitati-va la autorizarile de grup sau individuale din formularele dumneavoastra de Descriere biblioteca. Decideti daca
este potrivita utilizarea listelor de autorizatii. Daca da, pregatiti formulare Lista de autorizatii si actualizati formularele
Descriere biblioteca cu informatiile despre lista de autorizatii. Puteti apoi[si planificati securitatea pentru imprimante si|
liesire imprimante]

Planificarea securitatii imprimantei si iesirii de imprimanta

Dupa ce vé aveti nevoie sa planuiti cum sa protejati iesirea imprimantei. Va trebuie sa dezvoltati
planuri pentru a proteja informatia memorata pe sistemul vostru. De asemenea aveti nevoie de un plan de protectie a
informatiilor confidentiale in timp ce acestea sunt tiparite sau asteapta sa fie tiparite. Verificati in Planul de securitate
fizica ce imprimante foloseste compania dumneavoastra pentru iesirile confidentiale.

Atunci cand rulati un program care tipareste un raport, de obicei raportul nu ajunge direct la imprimanta. Programul
creeaza o copie a raportului, numita figier spool sau iesire de imprimanta. Sistemul memoreaza figierul spool intr-un
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obiect numit coada de iesire pana cand o imprimanta e valabila. Cand coada de iesire contine o iesire de imprimanta,
puteti vedea raportul la statia dumneavoastra. De asemenea il puteti retine sau redirecta la 0 anumita imprimanta.

Spooling-ul face mai usoara planificarea joburilor de printare si partajarea imprimantelor. Spooling-ul de asemenea va
ajuta sa protejati confidentialitatea iesirii. Puteti crea una sau mai multe cozi de iesire speciale care sa pastreze
confidentialitatea iesirii i sa restrictioneze cine poate vizualiza si gestiona aceste cozi de iesire. Deasementea puteti
controla cand o iesire confidentiala este trimisa din coada catre imprimanta.

Completati Iformularul Securitatea iesirilor de imprimanta si a statiei de 1ucru| pe masura ce treceti prin acest subiect.

Cand creati o coada de iesire speciala, puteti specifica mai mul{i parametri care au legatura cu securitatea:

* Parametrul Afisare Data (DSPDTA): Parametrul DSPDTA al unei cozi de iesire determina daca un utilizator poate
vedea, trimite sau copia un figier spool apartinand altui utilizator.

* Parametrul Authority to Check (AUTCHK): Parametrul AUTCHK determina daca un utilizator poate schimba
sau sterge un fisier spool apartinand altui utilizator.

* Parametrul Operator Control (OPRCTL): Parametrul OPRCTL determina daca utilizatorii care au autoritatea
speciala *JOBCTL (sau cei din clasa *SYSOPR) au permisiunea de a controla coada de iesire.

Parametrii cozii de iesire, autorizarea utilizatorului asupra cozii de iesire, i autorizarea speciala a utilizatorului lucreaza
impreuna la determinarea functiilor pe care un utilizator le-ar putea realiza asupra unui fisier spool dintr-o coada de
iesire. Tabelul de mai jos arata ce combinatii permit utilizatorilor realizarea de diferite functii:

Parametrul Coada de Tesires Autorizare coada | Autorizare
Functii de printare DARDIMCAHK OPRCTL de iesire speciala
Adauga fisier de spool in coada’ (Ofdracare Oricare *READ Nimic
Ofdracare *Yes Oricare *JOBCTL
Vizualizare lista de fisiere spool (comanda (Ofdracare Oricare *READ Nimic
WRKOUTQ )* Ofdracere *Yes Oricare *JOBCTL
Afiseaza, copie sau trimite fisiere de spool YERare Oricare *READ Nimic
(S]ID\ISTPCSIE) SLPF]:IS)EYSPFL’ SNDNETSPLE, ANOTAAUT | Oricare *CHANGE Nimic
ANOWNER Oricare Proprietar® Nimic
Ykfare *Yes Oricare *JOBCTL
*Npicare *Yes Oricare *JOBCTL
HOWER Oricare Oricare Oricare
Modifica, sterge, retine, elibereaza fisiere de QOHEMFAAUT Oricare *CHANGE Nimic
spool (CHGSPLFA, DLTSPLF, HLDSPLF,
RLSSPLF)? OfCENER Oricare Proprietar® Nimic
Modifica, curata, retine si elibereaza iesirea OHDAFAAUT Oricare *CHANGE Nimic
(1:{(122 O(SI;SOUTQ’ CLROUTO, HLDOUTQ, OfiCENER Oricare Proprietar® Nimic
Ofdracare *YES Oricare *JOBCTL
Porniti un program de scriere pentru coada OHERFAAUT *Any *CHANGE* Nimic
(STRPRTWTR, STRRMTWTR)* Ofdracare *YES Oricare* *JOBCTL
1 Aceasta este autorizarea necesara pentru a directa iesirea dumneavoastra catre coada de iesire.
2 Folosind aceste comenzi sau optiunile echivalente dintr-un ecran.
3 Trebuie sa fiti proprietarul cozii de iesire.
4 De asemenea necesitd autorizarea *USE la descrierea dispozitivului de printare.
5 Trebuie sa fiti proprietarul figierului de spool sau sa aveti autorizarea speciala *SPLCTL pentru a folosi aceastd comanda.
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Revedeti sectiunea imprimanta din Planul dumneavoastra de Securitate Fizica. Completati in sectiunea coada de iesire
[din formularul Printer Output and Workstation Security] pe misura ce parcurgeti acest topic.

Puteti gasi folositoare revederea unui despre cum Sharon Jones, de la Compania JKL Toy, a determinat
valorile pentru acesti parametri ai cozii de iesire inainte sa planuiasca securitatea resurselor pentru statiile de lucru}

Exemplu: Formular securitate coada de iesire si statie de lucru la Compania JKL

Toy—sectiunea coada de iesire

Departamentul Vanzari si Marketing de la Comania JKL Toy are doua cerinte pentru tiparirea confidentiala:

* Listele de preturi preliminarii sunt tiparite cand se planifica modificari de preturi. Nimeni din afara departamentului
de Vanzari si Marketing nu poate vedea aceasta informatie, cu exceptia directorilor companiei.

* Contractele sunt confidentiale pe timpul negocierilor. O schitd a contractului poate fi vazuta numai de persoana care
negociaza contractul, nu si de ceilalti membrii ai departamentului de Vanzari si Marketing.

Sharon a decis sa creeze doua cozi de tiparire speciale:

PRICEQ
Pentru a fi utilizata pentru listele preliminare de preturi. Oricine din departamentul de Vanzari si Marketing
poate efectua orice functie in aceastd coada de iesire. Nimeni din afara departamentului nu poate utiliza
aceasta coada, inclusiv operatorii de sistem. PRICEQ este in biblioteca CONTRACTS.

NEWCP
Penru a fi utilizata la tiparirea contractelor care sunt negociate. Coada de iesire este partajatd de membrii
departamentului Vanzari si Marketing, dar numai persoana care creeaza un fisier spool in coada de iesire poate
controla acel fisier. NEWCP este in biblioteca CONTRACTS.

Tabelul de mai jos ilustreaza formularul Securitate coada de iesire si statie de lucru pe care Sharon 1-a pregatit pentru
aceste cozi de iesire:

Tabela 54. Exemplu formular Securitate coadd de iegire si statie de lucru la Compania JKL Toy: Coada de iegire
imprimantd

Listati parametrii pentru cozile de iesire restrictionate:

Biblioteca coada de

Afigare orice fisier

Autorizari de verificat

Control operator

Nume coada iesire iesire (DSPDTA) (AUTCHK) (OPRCTL)
PRICEQ CONTRACTS *YES *DTAAUT *NO
NEWCP CONTRACTS *NO *OWNER *NO

Subiectul |Decidere autorizare publica la bibliotecile programlcongine un exemplu care ilustreaza autorizarea pentru
biblioteca CONTRACTS de la Compania JKL Toy. Numai directorii si membrii departamentului Vanzari i Marketing
au acces la biblioteca. Autorizarea publica pentru obiectele din biblioteca (incluzand aceste cozi de iesire) este
*CHANGE.

Pentru ca parametrul AUTCHK pentru coada de iesire NEWCP este *OWNER, numai proprietarul unui fisier spool
poate lucra cu acel fisier (vedeti tabelul Autorizare necesara pentru efectuarea functiilor de tiparire de mai sus). Aceasta
impiedica membrii departamentului de Vanzari si Marketing sa-si tipareasca unii altora contractele noi sau sa le vada in
coada de iesire.

Dupi ce planificati securitatea cozilor de iesire, putetifsa planificati securitatea statiilor de lucrul

Planificarea securitatii pentru statiile de lucru

Dupa planificarea securitatii resurselor pentru imprimante si a iesirilor de imprimanta puteti incepe sa planificati
securitatea statiei de lucru In Planul dumneavoastra de Securitate Fizica listati statiile de lucru ce reprezinta un risc de
securitate prin locatia lor. Folositi aceste informatii pentru a determina ce statii de lucru trebuie sa fie restrictionate.
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Ii puteti incuraja pe cei care folosesc aceste statii de lucru sa acorde o atentie speciala securitatii. Ei ar trebui sa facd
signoff de fiecare data cand parasesc statia de lucru. Ati putea inregistra in politica de securitate decizia dumneavoastra
despre procedura de anulare a semnarii pentru statiile vulnerabile. Puteti de asemenea limita functiile ce pot fi realizate
pe aceste statii pentru a minimiza riscul.

Cea mai ugoara metoda de a limita functionalitatea la o statie de lucru este de a folosi profiluri de utilizator cu functii
limitate. Sharon Jones foloseste aceasta tehnica pentru departamentul Depozite la compania JKL Toy. Sharon a permis
lui Ray Wagner si lui Janice Ames, ce lucreaza la rampa de incarcare, sa ruleze doar programul de inventar de receptie.
De asemenea, Sharon a facut din ei singurii utilizatori care au permisiunea sa semneze pe statia de lucru de la rampa de
incarcare.

Puteti alege sa impiedicati persoane cu autorizare de responsabil cu securitatea sau de service sa semneze la orice statie
de lucru. Daca folositi[valoarea de sistem QLMTSECOFR|pentru a face asta, persoanele cu autorizare de responsabil cu
securitatea pot semna doar pe statiile de lucru specificate.

Pregatiti portiunea statie de lucru diriformularul securitatea Cozilor de Iesire si a statiilor de lucrul

Ati putea dori sd revedeti un de cum a planuit Sharon securitatea pentru statiile de lucru, pe mdsura ce
pregatiti portiunea statii de lucru din formularul securitatea cozilor de Iesire si a Statiilor de lucru. Ar trebui sa revedeti
de asemenea o listd cu recomandari pentru securitatea pentru a fi siguri cd planul Dvs de securitatea
resurselor este simplu si complet. Dupa ce ati revazut exemplul si recomandarile puteti incepe|planificarea instalariil
laplicatiei dumneavoastra.|

Exemplu: Formular securitate coada de iesire si statie de lucru la Compania JKL
Toy — sectiunea statie de lucru

Sharon Jones si-a revazut Planul de securitate fizica pentru a determina ce statii de lucru sunt expuse unor riscuri de
securitate. La Compania JKL Toy, de exemplu, persoane din afara companiei pot usor sa acceseze statiile de lucru de
pe docul de incarcare si de la birourile de vanzare de la distanta. Sharon a indicat in Planul de securitate fizica faptul ca
aceste statii de lucru expun la riscuri de securitate.

Cea mai ugoara metoda pentru limitarea functiilor unei statii de lucru este de a o restrictiona la profiluri utilizator cu
functii limitate. Sharon Jones a utilizat aceasta tehnica pentru departamentul Depozit la Compania JKL Toy. Sharon a
permis lui Ray Wagner si Janice Ames, care lucreaza la docul de incarcare, sa ruleze numai programul de primire
inventar. De asemenea, Sharon a facut din ei singurii utilizatori care au permisiunea sa semneze pe statia de lucru de la
rampa de incarcare.

Sharon si-a reevaluat alegerea pentrufvaloarea de sistem QLMTSECOFR] Ea a decis 4 ar trebui si o seteze pe 1 (Da) ca
protectie suplimentara pentru statiile de lucru vulnerabile de la docul de incarcare si birourile de vanzare de la distanta.

Tabelul de mai jos ilustreaza sectiunea statie de lucru a formularului Securitate coada de iesire si statie de lucru pregatit
de Sharon.

Tabela 55. Exemplu formular Securitate coada de iesire si statie de lucru la Comania JKL Toy: Statie de lucru

Statii de lucru responsabil cu securitatea:

Daca limitati accesul responsabilului cu securitatea la anumite statii de lucru (valoarea de sistem QLMTSECOFT este yes), listati
mai jos statiile de lucru autorizate pentru responsabilul cu securitatea si oricine cu autorizarea *ALLOBJ: Toate statiile cu
exceptia celor listate mai jos.

Listati mai jos autorizarile pentru statiile de lucru restrictionate:

Nume statie de lucru Grupuri de utilizatori autorizate (autorizare *CHANGE)
DSP10 AMESJ, WAGNERR

DSP11 AMESJ, WAGNERR

RMTO1 UNGERJ, BELLB

RMTO02 UNGERJ, BELLB

Securitate de baza a sistemului si planificarea 65



Poate doriti si revedeti unfrezumat|al recomandarilor de securitate resurse inainte de alplanifica instalarea aplicatieil

dumneavoastra

Rezumatul recomandarilor pentru securitatea resurselor

Dupa ce ati terminat Iplaniﬁcarea securitatii statiilor de 1ucru|, puteti revedea urmatoarele recomandari referitoare la
securitatea resurselor. Sistemele iSeries ofera multe optiuni pentru protejarea informatiilor de pe sistem. Aceasta va da
flexibilitatea sa proiectati planul de securitate a resurselor care e cel mai bun pentru compania dumneavoastra. Dar
aceastd multime de optiuni poate fi in egala masura derutanta.

Folosind ca exemplu Compania JKL Toy, acest subiect a incercat sa demonstreze o abordare elementara ja planificarii
lsecurittii resurselor|care foloseste aceste principii:

e Treceti de la general catre specific:
— Planuiti securitatea bibliotecilor. Lucrati cu obiecte individuale doar cand e nevoie.
— Planuiti autorizarea publica mai intai, apoi autorizarea de grup si autorizarea individuala.

* Pentru a imbunatati perfomantele si a simplifica salvarea si recuperarea, definiti securitate specifica doar pentru
obiectele cu cerinte de securitate ce nu pot fi satisfacute folosind autorizarea publica.

* Faceti autorizarea publica pentru obiectele noi dintr-o biblioteca (CRTAUT) la fel cu autorizarea publica definita
pentru majoritatea obiectelor existente in biblioteca.

* Incercati sa nu dati autorizari individuale sau de grup mai putine decat are autorizarea publica. Aceasta diminueaza
performanta si poate conduce mai tarziu la greseli facand auditarea dificila. Daca stiti ca toata lumea are cel putin
aceeasi autorizare pentru un obiect ca si cea publica atunci planificarea si auditarea securitatii va fi mai usoara.

* Folositi listele de autorizare pentru a grupa obiectele cu aceleasi cerinte de securitate. Listele de autorizare sunt mai
simplu de gestionat decat autorizarile individuale si ajuta la recuperarea informatiilor de securitate.

* Creati profiluri de utilizator special ca proprietari de aplicatie. Setati parola proprietarului in *NONE.
» Evitati sa aveti aplicatii detinute de profiluri furnizate de IBM precum QSECOFR sau QPGMR.

* Folositi cozile speciale de iesire pentru rapoartele confidentiale. Puneti cozile de iesire in aceeasi biblioteca cu
informatiile confidentiale.

* Limitati numarul de persoane ce au autorizarea de responsabil cu securitatea.

* Fiti atenti cand acordati autorizarea *ALL pentru obiecte si biblioteci. Persoanele cu autorizarea *ALL pot
accidental sterge anumite lucruri.

Pentru a fi siguri ca ati planuit cu succes configurarea securitatii resurselor verificati daca ati adunat urmatoarele
informatii:

* Completati Partea 1 si 2 din|formularele de Descriere de biblioteci|pentru toate bibliotecile de aplicatie.

+ Infformularele Profil Utilizator Individuall completati cimpurile Proprietarul obiectelor create si Autorizarea de
grup pentru obiectele create.

+ In formularul [Conventii de nume|descrieti cum planuiti s denumiti listele de autorizari.

* Pregititi[formularele de Liste de Autorizare}

* Adaugati informatii despre lista de autorizare la |formulare1e de Descriere de Bibliotecél

* Pregatiti unlformular pentru securitatea cozilor de iesire si a statiilor de lucrul

Acum sunteti gata sa |planiﬁca;i instalarea aplicatiei dumneavoastré.|.

Planificarea instalarii aplicatiei Dvs

Pentru a termine{planiﬁcarea securitatii resurselod aveti nevoie sd va pregatiti pentru instalarea aplicatiei
dumneavoastrd. Urmatoarele subiecte va vor ajuta sa va planificati dreptul de proprietate si autorizarea aplicatiilor Dvs
dupa ce le-ati instalat. Metodele descrise aici ar putea sa nu functioneze pentru toate aplicatiile. Consultati
programatorul dumneavoastra sau furnizorul aplicatiei pentru a va ajuta la dezvoltarea unui plan de instalare bun.
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Daca planuiti sa obtineti o aplicatie de la un furnizor de aplicatii, folositi aceste informatii pentru a planui activitatile de
securitate pe care trebuie sa le faceti inainte si dupa ce incarcati bibliotecile aplicatiei.

Daca planuiti sa instalati o aplicatie pe care programatorii au dezvoltat-o pe sistemul Dvs, folositi aceste informatii
pentru a planifica activitatile de securitate necesare pentru a muta aplicatia din starea de test in cea de productie.

Treceti prin acesti pasi pentru o aplicatie. Apoi mergeti inapoi si pregatiti formularele de instalare a aplicatiei pentru
orice aplicatii suplimentare.

Ce formulare sunt necesare?

Faceti o copie a urmatoarelor formulare si completatile pe masura ce parcurgeti acest subiect:

Tabela 56. Planificarea formularelor necesare in planificarea instalarii unei aplicatii

Nume formular Numair de copii necesare

[Formularul de instalare a aplicatiei] Unul pentru fiecare aplicatie

Folositi aceste formulare pe care le-ati folosit anterior la strangerea informatiilor necesare planificarii instalarii
aplicatiei.

Nume formular Pregatit in:
[Formularul de descriere a bibliotecii| [Descrierea informatiilor despre bibliotec
[Formularul Lista de autorizare] |Gruparea obiectelor]

In subiectu‘lncércarea aplicatiilor dumneavoastrél veti invata cum sa realizati pasii necesari pentru a instala aplicatiile
dumneavoastra.

Pentru a planui instalarea aplicatiei dumneavoastra vedeti urmatoarele subiecte:

* [Determinarea profilurilor de utilizator si a valorilor de instalare pentru aplica;iil

* [Schimbarea valorilor de instalare}

Determinarea profilurilor de utilizator si a valorilor de instalare pentru aplicatii

Atunci cand [planificati instalarea aplicatiei dumneavoastral trebuie mai intai s decideti profilurile de utilizator si
valorile de instalare pentru fiecare aplicatie. Inainte de a instala o aplicatie ce a fost creatd pe un alt sistem, ati putea
avea nevoie sa creati unul sau mai multe profiluri utilizator. Profilul utilizator care detine bibliotecile aplicatiei si
obiectele trebuie sd existe pe sistemul dumneavoastra inainte de a incarca bibliotecile in sistem. Inregistrati in
formularul Instalarea Aplicatiei profilurile pe care aveti nevoie sa le creati pentru fiecare biblioteca si ce parametri sunt
necesari profilurilor.

Pentru a determina valorile de instalare necesare, cereti de la programatorul sau furnizorul aplicatiei raspunsurile la
urmatoarele intrebari si inregistrati raspunsurile in formularul Instalarea Aplicatiei:

* Ce profil detine biblioteca aplicatiei?

* Ce profil detine obiectele din biblioteca?

* Care este autorizarea publica pentru biblioteca (AUT) ?

* Care este autorizarea publica pentru noile obiecte (CRTAUT)?
» Care este autorizarea publica pentru obiectele din biblioteca?

* Ce programe, daca existd vreunul, adopta autorizarea proprietarului?
Aflati daca programatorii dumneavoastra sau furnizorul aplicatiei au creat vreo lista de autorizare pentru aplicatie.

Pregatiti un formular lista de Autorizare pentru fiecare lista de autorizare creata sau cereti programatorului informatii
despre lista.
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Puteti determina daca trebuie|sd schimbati valorile de instalare

Schimbarea valorilor de instalare pentru aplicatie

Comparati informatia din formularul Instalarea Aplicatiei cu planul de securitatea resurselor pentru biblioteca din
formularul Descrierea Bibliotecii. Daca sunt diferite trebuie sa decideti ce schimbari trebuie sa faceti dupa ce aplicatia a
fost instalata.

Schimbarea dreptului de proprietate al aplicatiei

Daca programatorul sau furnizorul aplicatiei a creat un profil special pentru a detine bibliotecile si obiectele aplicatiei,
ganditi-va si la utilizarea acestui profil chiar daca nu se potriveste conventiei dumneavoastra de nume. Transferarea
dreptului de proprietate a obiectelor poate lua mult timp §i ar trebui evitata.

Daca unul din profilurile de grup furnizate de IBM, cum ar fi QSECOFR sau QPMGR, detine aplicatia, ar trebui sa
transferati dreptul de proprietate catre alt profil dupa ce ati instalat aplicatia.

Uneori programatorii proiecteaza aplicatiile astel incat sa previna modificarea dreptului de proprietate asupra
obiectului. Incercati sa lucrati cu aceste restrictii si in acelasi timp sa indepliniti cerintele Dvs de securitate pentru
gestionarea securitatii. Totusi, daca un profil furnizat de IBM, QSECOFR de ex, detine aplicatia, Dvs si programatorul
sau furnizorul trebuie si dezvoltati un plan de schimbare a dreptului de proprietate. In mod ideal, ar trebui s schimbati
dreptul de proprictate inainte sa instalati aplicatia.

Schimbarea autorizarii publice.
Atunci cand salvati obiecte, salvati odata cu ele si autorizarea lor publica. Cand restaurati o biblioteca de aplicatie pe
sistem, biblioteca si toate obiectele sale vor avea aceeiasi autorizare publicd pe care au avut-o cand au fost salvate.

Asceasta este adevarata chiar daca ati salvat biblioteca pe un alt sistem.

Valoarea CRTAUT pentru o biblioteca (autorizarea publica pentru obiecte noi) nu afecteaza obiectele care sunt
restaurate. Ele sunt restaurate cu autorizarea lor publica salvata, indiferent de CRTAUT pentru acea biblioteca.

Trebuie sa schimbati autorizarea publica a bibliotecii si a obiectelor pentru a potrivi planul Dvs cu formularul
Descrierea Bibliotecii.

Ati putea dori sa revedeti u care aratd cum Sharon Jones de la JKL Toy a planuit instalarea aplicatiei pe
masura ce planuiti instalarea aplicatiei dumneavoastra.

Pentru a fi siguri ca ati planuit pana la capat instalarea aplicatiei dumneavoastra, ar trebui sa:

* Terminati de completat formularulfinitial de Instalare a Aplicatieil Apoi mergeti inapoi si pregatiti formularele pentru
aplicatiile suplimentare.

* Revedeti toate formularele dumneavoastra si asigurati-va ca sunt completate. Faceti copii dupa toate formularele si
pastrati-le intr-o locatie sigura pana cand ati instalat sistemul §i programele licentiate.

Dupa ce ati terminat aceste operatii de planificare, sunteti gata sdseta‘;i securitate userilod

Exemplu: Formular instalare apliatie la Compania JKL Toy: Compania JKL Toy si-a cumparat aplicatiile
Customer Orders si Accounts Receivable de la un furnizor de aplicatie. Ei au angajat un programator din afara pentru a
le dezvolta aplicatia de Contracts and Princing si sa o lege la aplicatia Customer Orders.

Sharon Jones a utilizat informatiile din formularele Descriere biblioteca pentru a pregati un formular Instalare aplicatie.
Tabelul de mai jos arata o copie a formularului Descriere biblioteca pentru CUSTLIB: (Vedeti subiectul ’
linformatii biblioteca]")

Tabela 57. Formular Descriere biblioteca la Compania JKL Toy: exemplu

|Formular Descriere iblioteca Partea 1 din 2 |
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Tabela 57. Formular Descriere biblioteca la Compania JKL Toy: exemplu (continuare)
Data: 9/9/99

Nume descriptiv (text): Biblioteca inregistrari client

Pregatit de: Sharon Jones
Nume biblioteca: CUSTLIB

Descrieti pe scurt functia acestei biblioteci: Pastreazd toate fisierele clienti, inclusiv comenzi si conturi.

Definiti obiectivele de securitate pentru bibliotecd, cum ar fi daca vreo informatie este confidentiala:

Astdzi, permitem oricui din companie sda se uite la comenzile clienti.
Pentru a proteja acuratetea informatiilor, ar trebui sa limitam persoanele
cdrora 1i se permite sa Te modifice.

Autorizarea publica la biblioteca: *USE
Autorizarea publica si obiectele din biblioteca: “CHANGE

Autorizarea publica pentru obiecte noi (CRTAUT): *CHANGE

Proprietar biblioteca: OWNAR

Tabelul de mai jos ilustreaza formularul Instalare aplicatie pe care 1-a pregatit Sharon penru aplicatia Customer Orders.
Observati ca Sharon a decis sa utilizeze profilul proprietar creat de furnizorul de aplicatie. Profilul COWNER va detine
atat bibliotecile cu fisiere, cat si cele cu programe.

Dupa instalarea aplicatiei, Sharon ar trebui sa faca urmatoarele:

» Sa modifice autorizarea publica pentru bblioteci pentru a corespunde planului de securitate resurse in formularele
Descriere biblioteca.

* Sa modifice clasa utilizator pentru profilul COWNER la *USER si sa inlature orice autorizari speciale.
* Sa modifice parola profilului COWNER la *NONE.

Tabela 58. Formular Instalare aplicatie la Compania JKL Toy: exemplu

Nume aplicatie: Customer Orders (CO) Descriere: Introduce, urmareste si

livreaza comenzi.

Listati si explicati fiecare profil care trebuie creat pentru instalarea aplicatiei: Biblioteca cu fisiere este definuta de un profil
numit COWNER. Biblioteca cu programe este detinutd de QPGMR.

Nume biblioteca: CUSTLIB

Inainte de instalare Dupa instalare

Proprietar biblioteca COWNER COWNER
Proprietar obiect COWNER COWNER
Autorizare publica biblioteca *EXCLUDE *USE

Autorizare publica biblioteca *ALL *CHANGE
Autorizare publica pentru obiecte noi *CHANGE *CHANGE

Nume biblioteca: COPGMLIB

Inainte de instalare

Dupa instalare

Proprietar biblioteca QPGMR COWNER
Proprietar obiect QPGMR COWNER
Autorizare publica biblioteca *EXCLUDE *USE

Autorizare publica biblioteca *ALL *CHANGE
Autorizare publica pentru obiecte noi *CHANGE *CHANGE

Acum ca ati terminat operatiile de planificare, puteti si|setati securitatea utilizator|
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Setarea securitatii utilizatorului

Acest subiect va ghideaza prin operatiile necesare pentru a seta securitatea utilizatorilor in sistemul dumneavoastra prin
folosirea interfetei linie de comanda. Daca configurati un sistem nou, trebuie sa completati, in ordine, urmatorii pasi.
Sistemul foloseste informatiile din fiecare pas pe masura ce treceti la pasul urmator. Pentru a seta securitatea

elementara a sistemului trebuie sa efectuati doua seturi de task-uri. Trebuie mai intai sa definiti securitatea utlizatorului
si apoi trebuie sg protejati resursele din sistem. Cele doua tabele de mai jos evidentiaza fiecare pas ce trebuie urmat
pentru a seta securitatea unui utilizator si a resurselor.

Nota: TREBUIE sa completati toti pasii pentru a seta mai Intai securitatea utilizatorului, apoi incepegim

|securitatea resurselo

Tabela 59. Pasi in setarea securitatii utilizatorului

Pas

Ce faceti in acest pas

Ce formulare folositi

[Setarea mediului general|

[Setarea valorilor de sistem pentrul
securitate]

Pregatirea pasilor pentru securitateal
elementard pentru incarcarea aplicatiilor|

[Setarea grupurilor de utilizatori|

[Setare utilizatori individualif

Setati valorile de sistem initiale si
atributele de retea. Creati un profil de
utilizator responsabil cu securitatea.
Setati valorile de sistem aditionale

Creati profiluri de proprietar. Incarcati
aplicatiile dumneavoastra Bibliotecile de
aplicatie si obiectele trebuie sa fie in
sistem inainte de a completa pasii ramasi.
Creati descrierile de joburi, grupati
bibliotecile si profilurile.

Creati biblioteci individuale si profiluri de
utilizator.

Formularul de Selectie Valori de Sistem

Formularul de selectie valori de sistem

Formularul de instalare a aplicatiei

Formularul de descriere a grupului de
utilizatori
Formular de profil utilizator individual

Tabela 60. Pasi in setarea securitatii resurselor

Pas

Ce faceti in acest pas

Ce formulare folositi

Setarea dreptului de proprietate si al

autorizarii Qublice,l

Crearea unei liste de autorizarel

Setarea autorizarilor speciﬁcel

[Securizarea iesirii de imprimant]

[Securizarea statiilor de lucruf

Stabiliti dreptul de proprietate si
autorizarea publica pentru biblioteci si
obiecte.

Creati liste de autorizare.

Setati accesul la biblioteci i obiecte
individuale.

Protejarea iesirii de imprimanta prin
crearea cozilor de iesire si alocarea de
iesiri.

Protejarea statiilor de lucru.

Formularul de instalare a aplicatiei
Formularul Lista de Autorizare
Formularul de descriere a Bibliotecii

Formularul pentru Cozi de Iesire si
securitatea Statiei de Lucru

Formularul pentru Cozi de lesire si
securitatea Statiei de Lucru

In plus fata de subiectele mentionate in tabelul de mai sus, vedeti urmatoarele subiecte pentru gestionarea securitatii

sistemului dumneavoastra:

* [Testarea securitatiil

* Modificarea informatiilor de securitatel.

« [Salvarea informatiilor de securitate]

* [Monitorizarea securitatii]

Inainte de a incepe

Daca instalati un sistem nou faceti urmatoarele lucruri inainte de a incepe setarea securitatii:
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» Asigurati-va ca sistemul si dispozitivele dumneavoastra sunt instalate si functioneaza corect. Daca intentionati sa
folositi pentru dispozitive conventiile iSeries de numire, nu atasati statiile de lucru si imprimantele decat dupa ce ati
modificat valoarea de sistem care determina modul in care sunt denumite dispozitivele (QDEVNAMING).
[noilor valori de sistem|va spune cand si atasati dispozitivele.

* Incarcati programele licentiate pe care planuiti sa le folosifi.

Setarea mediului general

Pentru alincepe setarea securitatii utilizatorilorl aveti nevoie sa setati mediul general pentru utilizatorii dumneavoastra.
In acest subiect, folositi meniul SETUP pentru a seta valorile de sistem si a crea propriul profil de utilizator. De
asemenea, veti schimba ID-urile de utilizatori si parolele pentru profiluri (DST) Uneltele de service Dedicat.

In procedurile urmatoare veti gasi exemple de ecrane linie de comanda ce ilustreaza acesti pasi. Totusi, acestea nu va
aratd intreg ecranul. Ele aratd doar informatia necesara pentru a completa task-ul.

Ce formulare sunt necesare?

Introduceti informatia din formularul de selectie a valorilor de sistem pe care l-ati pregatit in '[Planuirea strategieil
loenerale de securitate]”

Pentru a seta mediul general aveti nevoie de completarea urmatoarelor task-uri:

. [Semnarea pe sistem|

. [Selectarea nivelului corect de asistental

. [Impiedicarea celorlalti sa semneze]

. |Introducerea valorilor sistem pentru securitate].

. |Aplicarea noilor valori de sistem|

D 0o~ W N =

. [Crearea unui profil de responsabil cu securitateal

Dupa ce ati completat pasii de mai sus, trebuie sd schimbati parolele de Unelte de Service pentru a impiedica folosirea
lor incorectd de catre cineva. Vedeti [Unelte de Service|pentru detalii

Semnarea pe sistem
Pentru a incepdsetarea mediului dumneavoastra de sistem)|, trebuie sa semnati pe sistem.

1. La consola, initiati o conexiune ca responsabil cu securitatea (QSECOFR). Daca e prima oara cand deschideti o
conexiune, folositi parola QSECOFR. Intrucat sistemul livreaza aceasta parola expirata, vi se va cere sa o
schimbati. Trebuie sa schimbati aceasta parola pentru a semna cu succes.

2. Introduceti SETUP in campul de meniu al ecranului Semnare.

Nota: meniul SETUP este numitd Personalizati meniul Sistem, utilizatori si dispozitive. Acest text se refera la el ca
meniul SETUP peste tot.

4 N
Semnare
Sistem . . . ..
Subsistem . . . .
[EeRM 0 0 0 0 o o
Utilizator. . . . . . . . . . .. QSECOFR
Parola. . . . . . . . . . .. ..
Program/procedura . . . . . . . .
Meniu . . . . . ... 0. SETUP
Biblioteca curenta. . . . . . . .

Dupi ce ati semnat trebuie safselectati nivelul de asistenta corespunzitor]|
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Selectarea nivelului corect de asistenta
Dupi|ce ati semnat pe sistem| puteti alege nivelul de asistenti corespunzitor pentru utilizatori. Nivelul de asistenti
determina ce versiune a ecranului veti vedea. Multe ecrane sistem au doua versiuni diferite:

* O versiune nivel de ajutorare de baza, ce contine mai putine informatii si nu foloseste terminologie tehnica.

* O versiune nivel de ajutorare intermediar, ce afiseaza mai multe informatii si foloseste termeni tehnici.

Unele campuri sau functii sunt valabile doar pentru o anumita versiune de ecran. Instructiunile va spun ce versiune sa
folositi. Pentru a schimba dintr-un nivel de asistenta in altul folositiF21 (Selectati nivelul de asistenta). F21 nu este
valabila din toate ecranele.

Dupa ce ati selectat nivelul de asistenta trebuielsé impiedicati deschiderea de alte conexiunil in sistem in timp ce faceti
setari de securitate

Impiedicarea deschiderii de alte conexiuni

Dupa cela;i selectat nivelul de asistenta corespunzétod trebuie sa-i impiedicati pe ceilalti sa semneze pe sistem. Daca
sunteti ingrijorat ca anumite persoane vor incerca penetrarea sistemului dumneavoastra inainte sa reusiti sa-1 securizati,
puteti impiedica pe oricine sa semneze de pe o alta statie de lucru. Aceast lucru este optional. Faceti-1 numai daca
simtiti ca e necesara o securitate temporara:

1. Din meniul SETUP, apasati F9 pentru a afisa o linie de comanda
2. In linia de comanda, introduceti GO DEVICESTS.

3. Ecranul va arata meniul Task-uri Stare Dispozitiv. Daca vedeti meniul Gestionare Stare Configuratii, folositiF21
(Selectare nivel de asistenta) pentru a schimba in nivel de ajutorare de baza.

4. Selectati optiunea 1 (Gestionare dispozitive de afigare).

5. In ecranul Gestionare dispozitive de afisare, faceti indisponibile toate statiile de lucru cu exceptia celei pe care o
folositi dumneavoastra. Realizati asta prin tastarea2 inaintea numelui fiecarei statii de lucru si prin apasarea
tasteiEnter .

6. Intoarceti-va la meniul SETUP prin apasarea de doua ori a luiF3 (Exit).

7. Apasati F12 (Cancel) pentru a anula linia de comanda.

4 N

Gestionarea dispozitivelor de afisare

Introduceti optiunile de mai jos si apoi apdsati Enter
1=Activare 2=Dezactivare 5=Afisare
7=Afisare mesaj 8=Gestionare controler si linie
13=Modificare descriere

Opt Device Type Status

__ Dbspo1 3196 QSECOFR

2 DSPO2 3196 Disponibil pentru folosire

2 DSPO3 3196 Disponibil pentru folosire

\2_ DSPO4 3196 Disponibil pentru folosire )

Cand faceti indisponibil un dispozitiv, el nu va avea ecranul Semnare, chiar daca este alimentat. Statiile de lucru raman
indisponibile pana la oprirea si repornirea sistemului. S-ar putea sa fiti nevoiti sa repetati acest pas.

Dupi ce i-ati impiedicat pe ceilalti si semneze, putetilintroduce valorile de sistem pentru securitate]

Introducerea valorile de sistem pentru securitate
Dupi ce ati [impiedicat ceilalti utilizatori si semneze} trebuie sa introduceti valorile de sistem.

Folositi aceasta procedura pentru a introduce informatiile din Partea 1 a formularului Selectare valori sistem:
1. Din meniul SETUP, alegeti optiunea 1 (modificare optiuni de sistem)

2. Introduceti informatiie din formularul Selectare valori sistem in ecranul Optiuni sistem. Daca nu vreti sa schimbati
una din aceste alegeri din ecran puteti folosi tasta TAB pentru a sari peste ele.
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3. Introduceti data si ora corecta in acest ecran, daca nu au fost setate atunci cand ati pornit sistemul.

4. Dupa ce ati introdus informatia in aceasta pagina treceti la pagina urmatoare. Daca apare Continuare

dreapta-jos al ecranului inseamna ca ecranul mai are cel putin inca o pagina.

... in coltul din

e e . N
Schimbati optiunile sistemului
Sistem:
Introduceti optiunile de mai jos si apoi apasati Enter
Nume sistem . . . . . . . . .. JKLTOY Name
Optiuni de data si timp:
Data sistemului . . . . . . . 09/21/99 MM/DD/YY
Ora sistemului. . . . . . .. 10:52:57 HH:MM:SS
Separator de data. . . . . . 1 1=/
2=-
3=.
4=,
5=blank
Formatul datei. . . . . . . . MDY YMD, MDY, DMY, JUL
Separator de timp . . . . . . 1 1=:
2=.
3=,
4=blank
Mai mult..
Fl=Ajuor F3=Iesire F5=Refmprospdtare Fl2=Anulare
- J
5. Tastati alegerile dumneavoastra in a doua pagina a ecranului si treceti mai departe
e o . N
Schimbati optiunile sistemului
Introduceti optiunile de mai jos si apoi apasati Enter
Optiuni de securitate:
Nivel de securitate . . . . . 40
Permite responsabilului cu securitatea sa
semneze pe orice statie de
afisare. . . . . . . . ... N
J
6. Tastati alegerile dumneavoastra in a treia pagind a ecranului §i apasatitasta Enter.
;- e . N
Schimbati optiunile sistemului
Introduceti optiunile de mai jos si apoi apdsati Enter
Optiuni dispozitiv
Formatul denumirii dispozitivelor pentru noile
dispozitive. . . . . . .. 1
Imprimantd de sistem implicitd. PRTO1
Optiuni suplimentare
Pune utilizatorii intr-un mediu S/36
la semnare noud. . . N
Salveaza contabilizare job
Informatii despre iesirea
de imprimantd terminata . . . . . . Y )

7. Trebuie sa vedeti din nou meniul SETUP. Observati mesajul din partea de jos a ecranului dumneavoastra: Optiuni

de sistem modificate cu succes. Este necesar IPL.
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Nota: Sistemul cere un IPL doar daca ati schimbat nivelul de securitate.

La sfarsitul celor mai multe subiecte despre operatii sistem veti gasi un tabel ce descrie erori posibile si pasii de
recuperare. Folositi aceste tabele pentru asistentd daca rezultatele dumneavoastra sunt diferite de cele descrise. Aceste
tabele nu anticipeaza chiar orice problema. Scopul tabelelor este sa va dea cateva idei in rezolvarea problemelor §i sa va
faca sa va simtiti mai confortabil la folosirea sistemului dumneavoastra.

Erori posibile Recuperare

Meniul principal este afigat. Apasati F3 (Exit) sau F12 (Cancel). Apasati GO SETUP si
incercati din nou.

Veti vedea un alt ecran, cum ar fi ecranul Modificare optiuni Ati selectat optiunea gresita din meniul SETUP. Apasati F3

curatare. (Exit) pentru a va intoarce la meniu si incercati din nou.

Meniul Modificare optiuni sistem este aratat din nou dupd ce ati ~ Uitati-va dupa un mesaj de eroare in partea de jos a ecranului.

apasat tasta Enter. Probabil ati introdus o valoare ce nu e permisa. Aminti{i-va sa
folositi F1 (Ajutor) daca aveti nevoie de informatii suplimentare.
Folositi F5 (Reimprospatare) daca doriti ca sistemul sa restaureze
toate valorile la cele de dinainte de a incepe introducerea.
Incercati din nou.

Ati apasat tasta Enter inainte de a introduce in ecran toate Puteti folosi acest ecran de cate ori veti avea nevoie sa schimbati

alegerile dumneavoastra. valorile sistem. Selectati optiunea 1 din meniul SETUP si
introduceti valorile pe care le-ati omis prima data. Atentie: Dupa
ce sistemul este operational, nu mai schimbati nivelul de
securitate fara sa consultati un programator. De asemenea,
nu modificati numele de sistem daca folositi iSeries Access
sau in cazul comunicarii cu alt calculator.

Ati apasat tastaEnter in loc de pagina jos. Selectati optiunea 1 din meniul SETUP din nou si treceti o
pagind mai jos pentru urmatorul ecran. Tastati-va alegerile si
apasati tastaEnter.

Dupa ce ati introdus valorile de sistem, trebuie apoi sdaplica;i noile valori de sistem.l.

Aplicarea noilor valori de sistem

Dupa ce ati |intr0dus valorile de sisteml, aveti nevoie sa aplicati cateva din aceste valori. Cele mai multe schimbari ale
valorilor de sistem au efect imediat. Totusi, cand schimbati nivelul de securitate in sistemul dumneavoastra schimbarea
nu are efect pana nu opriti si reporniti sistemul. Dupa ce verificati ca ati introdus corect toate valorile in ecranul de
Schimbare optiuni de Sistem, sunteti gata sa aplicati noile valori.

Nota: Atasati statiile dumneavoastra de lucru la sistem, daca nu ati facut-o deja. Cand veti porni sistemul, el va
configura automat acele dispozitive folosind fomatul de denumire ales in ecranul de Schimbare Optiuni de
sistem.

Folositi urmatoarea procedura pentru a opri sistemul si a-1 reporni. Cand sistemul porneste, valorile pe care le-ati
introdus in ecranul de Schimbare a optiunilor de sistem isi vor face efectul.

1. Asigurati-va ca ati semnat pe consold si ca nu s-a semnat pe alta statie de lucru.

Asigurati-va ca pozitia cheii IPL a unitatii de procesare este Normal.

3. Din meniul SETUP, selectati optiunea pentru operatia de oprire pornire Alimentare.
4. Selectati optiunea de oprire imediata a alimentarii sistemului si apoi de pornire aliemntare. Apasati tastaEnter.
5. Sistemul va arata un ecran ce va cere sa confirmati cererea de oprire a alimentarii. Apasati F16 (Confirmare).

Asta duce la oprirea §i apoi pornirea automata a sistemului. Ecranul dumneavoastra devine blanc pentru cateva minute.
Apoi trebuie sa vedeti din nou ecranul de semnare noua.

Dupi ce ati aplicat noile Dvs valori de sistem, trebuie sdcreati un profil de responsabil cu securitatea |pentru
dumneavoastra.
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Crearea unui profil de responsabil cu securitatea
Un responsabil cu securitatea intr-un sistem este un utilizator cu clasa de utilizator *SECOFR sau autorizarile
speciale *ALLOBIJ si *SECADM.

Dupi celati aplicat valorile de sistem|din ecranul de schimbare optiuni de sistem, creati un profil de utilizator pentru
dumneavoastra sau pentru alti responsabili cu securitatea. In viitor, folositi-va profilul mai degraba decat profilul
QSECOFR, atunci cand realizati functii de responsabil cu securitatea.

1. Semnati pe sistem ca QSECOFR si cereti meniul SETUP.

Observati ca numele sistemului ales de dumneavoastra apare in dreapta sus a ecranului de semnare.

4 N
Semnare
Sistem . . . ..
Subsistem . . . .
Ecran . . . . . .
Utilizator. . . . . . . . . . .. QSECOFR
Parola. . . . . . . . . . ...
Program/procedura . . . . . . . .
Meniu . . . . . . ... L0 SETUP
Biblioteca curentd. . . . . . . .

2. Din meniul SETUP, selectati Gestionare optiuni inrolare utilizatori. Ecranul de Gestionare Optiuni de inrolare
utilizatori listeaza profilurile curente din sistemul dumneavoastra

Nota: Daca vedeti ecranul de Gestionare Profiluri Utilizatori, apasatiF21 (Selectare nivel de asistentd) si schimbati
in nivel de ajutorare de baza.

3. Pentru a crea un profil nou tastati1 (Adauga) in coloanaOpt (optiune) si numele profilului dumneavoastra in
coloanaUtilizator . Apasati tastaEnter.

4 N\

Gestionare inrolare utilizatori

Introduceti optiunile de mai jos si apoi apasati Enter
1=Adaugd  2=Schimba 3=Copiaza 4=Inlaturd 5=Afiseaza

Opt Utilizator Descriere

1 JONESS

QDOC Document profil utilizator

QSECOFR profil utilizator responsabil cu securitatea

4. in ecranul Adauga Utilizator alocati-va o parola.

o

Completati campurile aratate in ecranul esantion cu propriile dumneavoastra informatii.

6. Treceti o pagina mai jos in ecranul dumneavoastra
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Adaugd utilizator

Utilizator. . . . . . . . JONESS
Descriere utilizator. . . Jones, Sharon
Parola . . . . . . . . .. secret
Tipul utilizatorului. . .  *SECOFR
Grupul utilizatorului . .  *NONE

Restrictioneazd folosirea liniei de comanda
BibTioteca implicita. . .

Imprimantd implicita. . .  *WRKSTN
Program de semanre . .*NONE

Biblioteca. . . . . . .

Primul meniu . . . . . . .
Bibliotecd. . . . . . .

Introduceti optiunile de mai jos si apoi apdsati Enter

7. Umpleti si a doua pagina a ecranului si apasati tastaEnter .

8. Verificati pentru mesaje de confirmare in partea de jos a ecranului Gestionare inrolare utilizatori.

9. Apasati F3 (Iesire) pentru a va intoarce lameniul SETUP.

Adauga utlizator

Introduceti optiunile de mai jos si apoi apdsati Enter

Program de tasta Attn. .  *SYSVAL
Bibliotecd. . . . . . .

Erori posibile

Recuperare

Ati apasat tasta Enter inainte de a introduce in ecran toate
alegerile dumneavoastra

Folositi optiunea Modifica din ecranul de Gestionare inrolare
utilizatori pentru a schimba profilul pe care tocmai l-ai creat.
Daca profilul nu apare in lista, apasati F5 (Reimprospatare) si
treceti 0 pagind mai jos pentru a-l gasi.

Dupa ce ati creat pentru dumneavoastra un profil de responsabil cu securitatea, aveti nevoie sa schimbati ID-ul de
utilizator si parola pentru utilizatorii de unelte de service. Vedeti si subiectul [Unelte de Servicefin Centrul de

informare.

Setarea valorilor de sistem pentru securitate

In acest subiect, utilizati comanda de Gestionare a valorilor de sistem (WRKSZSVAL) pentru a schimba si a afisa

valorile de sistem.

Ce formulare sunt necesare?

Introduceti informatia din formularul de selectie a valorilor de sistem pe care 1-ati pregatit in '[Planuirea strategieil

leenerale de securitate]”

Pentru a seta valorile de sistem parcurgeti urmatoarele operatii:

1. [Schimbarea valorilor de sistem de securitate]

2. |Schimbarea valorilor individuale de sistem|

Semnarea in interfata liniei de comanda
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Folositi aceste informatii pentru a semna pe sistem:
Profil Profilul propriu (sunt necesare autorizarile *SECADM si *ALLOBJ)

Meniu Principal

Dupa ce ati semnat puteti incepe sélschimba;i valorile de sistem de securitatel.

Schimbarea valorilor de sistem de securitate

Dupa ce ati semnat, folositi aceasta procedura pentru a intrdoduce valorile de sistem de securitate ce apar in Partea a

2-a a formularului Selectarea valorilor de sistem.

1. Inlinia de comanda introduceti WRKSYSVAL *SEC si apasati tasta Enter. Parametrul *SEC de dupi numele
comenzii semnifica faptul ca doriti sa vedeti doar valorile de sistem ce au legatura cu securitatea.

2. 1In ecranul de gestiune a valorilor de sistem tastati 2 (Modificare) in coloana Opfiune din fata valorii de sistem pe
care doriti sa o modificati. Daca valoarea de sistem pe care doriti s-o modificati nu apare pe ecran derulati in jos
pana o gasiti.

4 ] ] ] N
Gestionare valori de sistem
Pozitie la. . . . . Caracter de inceput
Subset dupa tip . . . . . *SEC F4 pentru lista

Introduceti optiunile, apdsati Enter
2=Modificare 5=Afisare

Sistem
Optiune Valoare Tip Descriere
QINACTMSGQ *SEC Coada de mesaje a joburilor inactive
2 QLMTDEVSSN  *SEC Limitare sesiuni dispozitiv
QLMTSECOFR  *SEC Limitare access la dispozitive pentru responsabilul cu securitatea
QMAXSGNACN  *SEC Actiune fncercdri nereusite de semnare
- J

3. Tastati alegerea dumneavoastra pentru valoarea de sistem si apasati tasta Enter. Este afisat din nou ecranul
Gestionare valori de sistem.

4 L ] N
Schimba valoarea de sistem

Valoare sistem . . . . : QLMTDEVSSN

Descriere. . . . . . . : Limiteazd sesiunile dispozitiv

Introduceti optiunile, apdsati Enter

Limiteaza sesiunile dispozitiv. . . 0 0=Nu
1=Limiteaza

- /

4. Uitati-va dupa un mesaj de confirmare in partea de jos a ecranului.

Erori posibile Recuperare

Veti vedea valori de sistem diferite de cele aratate in exemplul de  Ati uitat sa tastati "SEC. Comparati campul Subset dupd tip in

ecran de Gestionare a Valorilor de sistem. partea de sus a ecranului cu exemplu. Deplasati cursorul pana la
campul Subset dupa camp. Tastati *SEC si apasati tastaEnter.

Sistemul nu a procesat comanda dumneavoastra Inca mai vedeti ~ Verificati dupi mesaje de eroare in partea de jos a ecranului

un meniu. dumneavoastra Probabil ati tastat gresit numele comenzii.
Incercati din nou. Daci mesajul spune ca nu sunteti autorizat,
anulati semnarea si semnati din nou folosind un profil cu
autorizare responsabil cu securitatea.
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Erori posibile Recuperare

Ecranul Modificare valori de sistem este aratat din nou dupa ce  Verificati partea de jos a ecranului pentru mesaje de eroare.

ati apasat tasta Enter. Probabil ati tastat incorect alegerile dumneavoastra sau ati ales o
valoare ce era in afara intervalului permis. Folositi tastaF1
(Ajutor) pentru informatii suplimentare.

In locul ecranului de gestiune a valorilor de sistem vedeti un Probabol ati apasat tastaEnter de doua ori. Tastati

meniu. WRKSYSVAL *SEC.

Ati selectat o valoare de sistem pe care nu doriti s o schimbati.  Apasati F12 (Anulare) pentru a va intoarce la ecranul de
Gestionare a valorilor de sistem.

Cerol are * (Asteriscul)?

Probabil ca ati observat ca unele valori au inaintea lor un asterisc (*). Sistemul foloseste asteriscul pentru arata
diferenta dintre valorile speciale si cuvintele obisnuite. De exemplu, cand specificati ca o parola a unui profil de
utilizator este *NONE, inseamna ca sistemul nu va permite nimanui sa semneze folosind acel profil. Daca specificati ca
o parola este NONE, utilizatorul trebuie sa tasteze caracterele NONE pentru parola.

Cat timp setati securitatea in sistemul dumneavoastra fiti atenti la folosirea asteriscului in instructiuni si in formulare.

Dupi ce ati schimbat valorile de sistem de securitate putetischimba valorile de sistem individuale]

Schimbarea valorilor individuale de sistem
Dupa ce ati |schimbat valorile de sistem de securitatel, puteti schimba valorile de sistem individuale.

De exemplu, valoarea de sistem Interval de timeout pentru joburile deconectate (QDSCJOBITV) nu este inclusa ca si
valoare de sistem de securitate. Ea nu apare in subsetul *SEC din ecranul de Gestionare Valori de sistem. Folositi
aceasta procedura pentru a schimba valoarea de sistem QDSCJOBITYV sau orice alta valoare de sistem individuala:

1. Tastati *QDSCJOBITV si apasati tastaEnter.

2. 1In ecranul de gestiune a valorilor de sistem tastati 2 (Modificare) in coloana Opyiune din fata valorii
QDSCJOBITV.

3. Tastati alegerea dumneavoastra pentru QDSCJOBITV.
4. Verificati mesajul de confirmare.

4 o ] N
Schimba valoarea de sistem

Valoare sistem . . . . : QDSCJOBITV

Descriere e e e Interval de timeout pentru joburi deconectate

Introduceti optiunile, apdsati Enter

Interval de timeout pentru joburi deconectate300

- J

Listarea valorilor dumneavoastra de securitate.

Dupa ce ati introdus toate informatiile din formularul de Selectare a Valorilor de sistem puteti printa o lista a tuturor
valorilor de sistem de securitate. Tastati WRKSYSVAL *SEC OUTPUT(*PRINT). Pastrati intr-un fisier o copie a
listei cu formularul Selectare Valori de sistem. Retipariti lista ori de cate ori schimbati o valoare de sistem de securitate.

Dupa ce ati introdus toate alegerile pentru valorile de sistem din formularul de Selectare a Valorilor de sistem, puteti
pregétilincércarea aplicatiilor dumneavoastral
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Realizarea pasilor de securitate pentru incarcarea aplicatiilor

Dupi ce ati [setat valorile dumneavoastra de sistem] puteti face pregitiri pentru incircarea aplicatiilor dumneavoastra
Acest subiect acopera pagii de securitate necesari pentru incarcarea bibliotecilor de aplicatii in sistemul dumneavoastra
Dupi ce ati creat profiluri si alte obiecte de securitatgSetarea dreptului de proprietate si a autorizarii publice|' si [Setarea|
|securit€1;ii resurselorf ' va arata cum sd stabiliti dreptul de proprietate si autorizare pentru aplicatiile dumneavoastra

Daca e posibil ar trebui sa incarcati in sistem bibliotecile aplicatiei inainte sa setati grupurile de utilizatori si profilurile
individuale. Aveti nevoie sa faceti referire la obiectele aplicatiei atunci cand creati descrierile de job si profilurile.

Daca nu puteti incarca aplicatiile inainte de a crea grupul si profilurile individuale, puteti primi mesaje de avertizare
cum ar fi:

* Sistemul nu gaseste bibliotecile initiale la crearea descrierilor de job.

* Sistemul nu gaseste programul sau meniul initial la crearea profilurilor.

Nu puteti testa cu succes profilurile si descrierile de job pana nu incarcati bibliotecile aplicatiei dumneavoastra

Folositi formularele de instalare a aplicatiei pe care le-ati pregatit infPlanificarea instalarii aplicatiei dumneavoastra]”

Pentru a incarca fiecare aplicatie completati aceste operatii.

1. [Creati un profil de proprietar]

2. |Incircati aplicatial

Semnarea pe sistem

* Pentru a crea profiluri de proprietar:
Profil Proprietar (¢ necesara autorizarca *SECADM)
Meniu Principal

* Pentru a incarca bibliotecile de aplicatie:

Consultati furnizorul aplicatiei pentru a vedea daca trebuie sa semnati ca responsabil cu securitatea sau ca
proprietarul aplicatiei atunci cand incarcati bibliotecile aplicatiei.

Dupa ce ati semnat, puteti[crea un profil de proprietar|pentru aplicatia dumneavoastra

Crearea unui profil de proprietar
Dupi celati semnat pe sistem| verificati Plan instalare aplicatie ca si vedeti daci aveti nevoie sa creati profiluri inainte
de a incarca aplicatia. Pentru a crea un profil:

1. Tastati CRTUSRPRF (Creare Profil Utilizator) si apasati tasta F4 (Prompt).

2. In ecranul Creare profil utilizator, completati campurile asa cum ati primit instructiuni de la programatorul sau
furnizorul aplicatiei dumneavoastra

3. Folositi F10 (Mai multe campuri) si derulati pagina pentru a afisa cdmpurile suplimentare.
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4 N

Creare Profil Utilizator (CRTUSRPRF)

Introduceti optiunile, apdsati Enter
Profil utilizator. . . . . . . . >
Parola Utilizator. . . . . . . . *USRPRF
Seteaza parola sa expire . . . . *NO
Stare. . . . ... ... *ENABLED
Clasa Utilizator . . . . . . . . *USER
Nivel de Asistentd . . . . . . . *SYSVAL
Biblioteca curenta. . . . . . . *CRTDFT
Programul initial de apelat . .  *NONE

Biblioteca . . . . . . . . ..
Meniul Initial . . . . . . . .. MAIN

Biblioteca . . . . . . . . .. *LIBL
Limiteazd capabilitatile. . . . . . *NO
Text 'descriere' . . . . . . . Proprietarul Tui xxxxxx

4. Verificati partea de jos a ecranului pentru mesaje.

Nota: [Crearea unui profil de grup|descrie in detaliu crearea de profiluri.

Dupa ce ati creat un proprietar al aplicatiei puteti incepe safincarcati aplicatial

Incarcarea aplicatiei
Urmdriti instructiunile furnizorului aplicatiei pentru incarcarea bibliotecilor aplicatiei. In "|Setarea dreptului de]
[proprietate si a autorizarii}” ati invatat sa setati dreptul de proprietate si autorizarea publica pentru aplicatii.

Dupi ce incarcati toate aplicatiile, puteti sa[setati grupurile de utilizatoril

Setarea grupurilor de utilizatori

Dupa celrealizati pasii de securitate pentru incarcarea aplicatiilor Dvs|puteti seta grupurile de utilizatori. Veti crea
biblioteci de grupuri, descriere de job si profiluri de grupuri. Parcurgeti intreg subiectul cu unul din grupurile Dvs de
utilizatori i apoi, pentru orice grup suplimentar, repetati de la capat toti pasii. Ecranele exemplu va arata informatia din
formularul Descriere de Grup de Utilizatori pentru Departamentul de vanzari si marketing si pentru Departamentul de
Depozite al Compania JKL Toy.

Folositi fomularele de Descriere de Grup de Utilizatori pe care le-ati pregitit in "[Planificare grupurilor de utilizatoril”

Efectuati aceste operatii pentru a seta grupuri de utilizatori:

1. [Creati o biblioteca pentru grupul de utilizatori.|

2. [Creati o descriere de job.|

3. [Creati un profil de grup}

Semnarea pe sistem
Profil Proprietar (¢ necesara autorizarca *SECADM)

Meniu Principal

Dupa ce ati semnat, puteti |crea o biblioteca pentru grupul de utilizatoril

Crearea unei biblioteci pentru grup

Dupa cela;i semnat pe sistem|, trebuie sa creati o biblioteca pentru grupul de utilizatori. Daca planuiti ca grupul sa
partajeze o biblioteca pentru obiectele pe care le creeaza, cum ar fi programe de interogare, creati biblioteca inainte de a
crea profilul de grup:

1. Tastati CRTLIB (Creare Biblioteca) si apasatiF4 (Prompt).

2. Completati ecranul. Numele bibliotecii trebuie sa fie numele profilului de grup.
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3. Apasati F10 (Parametrii suplimentari).

4. Completati autorizarea publica pentru biblioteca si obiectele noi ce sunt create in biblioteca.

5. Apasati tasta Enter. Verificati mesajul de confirmare.

s

Creare biblioteca
Introduceti optiunile, apdsati Enter
DPTWH

*PROD
Warehouse Library

Biblioteca
Tipul bibliotecii
Text 'Descriere’

Parametrii suplimentari

Autorizare
ID pool de stocare auxiliar . . . 1
Creare autorizare
Creare auditare obiect

*CHANGE
*SYSVAL

Erori posibile

Recuperare

Ati apasat tasta Enter inainte de a introduce o descriere pentru
biblioteca.

Ati dat bibliotecii un nume gresit.

Tastati CHGLIB si apasatiF4 (Prompt). Tastati numele
bibliotecii in ecranul de prompt si apasati tasta Enter. Tastati
descrierea in ecranul de Modificare Biblioteca.

Folositi comanda Redenumire Obiect(RNMOBJ).

Dupi ce ati creat o bibliotecd pentru grup, puteticrea o descriere de job|

Crearea unei descrieri de job

Dupa celati creat o bibliotecd pentru gruplputeti crea o descriere de job pentru fiecare grup.

Daca bibliotecile necesare listei initiale de biblioteci nu sunt inca in sistem, puteti primi un mesaj de avertizare atunci

cand creati o descriere de job.

1. TastatiCRTJOBD (Creare descriere de job) si apasatiF4 (prompt).

2. Completati aceste campuri:

Descriere de job:
Acelasi ca numele profilului de grup.

Numele bibliotecii:
QGPL

Text:
Apasati F10 (Parametrii suplimentari).

Descriere grup

Derulati in jos pana la campul Lista Initiald de biblioteci.
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4 N

Creare Descriere de job

Introduceti optiunile, apdsati Enter
Descriere de job . . . . . . . .. DPTSM

Biblioteca . . . . . . . . . .. QGPL
Coada de joburi. . . . . . . . .. QBATCH

Biblioteca . . . . . . . . . .. *LIBL
Prioritate de job (in JOBQ). . . . 5
Prioritate de iesire (in OUTQ) . . 5
Dispozitiv de tiparire . . . . . . *USRPRF
Coadd de jesgire. . . . . . . . .. *USRPRF

Biblioteca . . . . . . . . . ..
Text 'descriere' . . . . . . .. Vanzari si Marketing

%

5. Tastati un + (plus) peste *SYSVAL in campul lista initild de biblioteci pentru a specifica ca doriti sa introduceti o
lista de valori. Apasati tasta Enter.

Cod de contabilizare . . . . . . . . .. *USRPRF
Verificare sintaxd CL . . . . . . . *NOCHK
Lista initiala de biblioteci. . . . +

+ pentru mai multe valori

6. In campul lista inifiald de biblioteci , tastati numele bibliotecilor care sunt marcate (+) din formularul Descriere de
Grup Utilizator:

* Puneti cate un nume de biblioteca pe linie.

* Includeti QGPL si QTEMP. Fiecare job foloseste o biblioteca numita QTEMP pentru a memora obiectele
temporare. Toate listele initiale de biblioteci trebuie sa aiba biblioteca QTEMP. Pentru cele mai multe
aplicatii biblioteca QGPL ar trebui sa existe in lista initiala de biblioteci.

* Nu e nevoie sa includeti biblioteca curenta (implicitd) in lista de biblioteci. Sistemul adauga automat acea
biblioteca la semnare.

7. Apasati tasta Enter. Verificati mesajele. (Derulati in jos pentru a vedea toate mesajele.)

~
Specificati mai multe valori pentru
Introduceti optiunile, apdsati Enter
Lista initiald de biblioteci . . CUSTLIB
ITEMLIB
COPGMLIB
ICPGMLIB
QGPL
QTEMP
o J
Erori posibile Recuperare
Ati apasat tastaEnter in loc de F10. Pentru a pune bibliotecile corecte in lista initiala de biblioteci,

tastati CHGJOBD (Modificare descriere job) si apasati F4.

Ati primit mesaje de eroare cand ati incercat sa creati descrierea  Cel mai obisnuit mesaj de eroare apare cand incercati sa includeti

de job. o biblioteca ce nu e in sistem. Acesta este un mesaj de avertizare.
Descrierea de job este totusi creata cu bibliotecile din lista initiala
de biblioteci. Nu puteti semna cu un profil ce specifica descrierea
de job pana cand biblioteca nu e in sistem.

Daca biblioteca este in sistem, atunci poate ca ati tastat gresit
numele ei. Verificati numele bibliotecii si incercati din nou.
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Dupd ce ati creat o descriere de job puteticrea un profil de grup|

Crearea unui profil de grup
Dupa celati creat o descriere de jobl puteti crea profilul de grup. Pentru a face asta folositi informatia din Partea a 2-a a
formularului Descriere Grup Utilizatori.

1. Folositi comanda Gestionare profiluri utilizatori. Tastati WRKUSRPRF *ALL. Initial, ecranul listeaza profilurile
livrate de IBM.

Nota: Daca vedeti ecranul de Gestionare inrolare utilizator, apasati F21 pentru a modifica in nivel de ajutorare
intermediar.
2. Pentru a crea un profil nou, tastati 1 in coloana Opt (optiune) si numele numele profilului in coloanaprofil utilizator
. Apasati tastaEnter.

4 N\

Gestionare profiluri utilizatori

Introduceti optiunile, apdsati Enter
1=Creare 2=Modificare 3=Copiazd 4=Sterge 5=Afiseazd
12=Gestionare obiecte dupa proprietar

Utilizator
Opt Profile Text

1 DPTSM
QDOC Document profil utilizator
QSECOFR Profil utilizator responsabil cu securitatea
- J
3. Introduceti informatia din formularul descriere de grup utilizatori in campurile corespunzatoare.
4. Folositi tastaTab pentru a sari peste campurile la care doriti sa pastrati valoare implicita.
5. Apasati F10 (Parametrii suplimentari).
6. Derulati in jos.
/' . . N
Creare Profil Utilizator (CRTUSRPRF)
Introduceti optiunile, apdsati Enter
Profil utilizator . . . . . . . > DPTSM
Parola utilizator. . . . . . . . *none
Seteazd parola sa expire . . . . *NO
SCER2 6 0 06 0 0 0 000 00 0o *ENABLED
Clasa Utilizator . . . . . . . . *USER
Nivel de asistenta . . . . . . . *SYSVAL
Biblioteca curenta . . . . . . . *CRTDFT
Programul initial de apelat. . . cpsetup
Biblioteca . . . . . . . . .. cppgmlib
Meniul initial . . . . . . . .. cpmain
Biblioteca . . . . . . . . .. cppgmlib
Limiteaza capabilitatile . . . . *yes
Text 'descriere' . . . . . . . Vanzari si Marketing

J

7. Introduceti campurile ramase din formularul de Descriere Grup Utilizatori in paginile suplimentare ale ecranului si
apasati tasta Enter .
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Ve
Creare Profil Utilizator
Parametrii suplimentari
Autorizare speciala. . . . . . . *USRCLS
Descriere job . . . . . . . .. DPTSM
Biblioteca . . . . . . . . .. QGPL

Creare Profil Utilizator

....... *NONE

Autorizare grup

Dispozitiv de tipdrire

8. Verificati mesajele.

Retineti

Un profil de grup este doar un tip special de profil de utilizator. Multe mesaje si ecrane se refera la profilurile de
grup ca la utilizatori sau profiluri utilizatori. Sistemul stie ca ati creat un profil de grup doar daca adaugati
membri la el sau ii asignati un numar de identificare grup (gid).

Erori posibile

Recuperare

Ati apasat tasta Enter inainte de a introduce in profilul de grup
toate valorile.

Ati creat un profil cu un nume gresit.

Unele campuri din formularul Descriere Grup utilizatori nu apar
pe ecran.

Ati sters accidental anumite informatii implicite din ecranul
Creare profil utilizator.

Listarea rezultatelor dumneavoastra

Apasati F5 (Reamprospatare) pentru a adauga profilul creat in
ecranul Gestionare Profiluri Utilizatori. Folositi optiunea 2
(Modifica) pentru a corecta profilul.

Nu puteti modifica numele unui profil. Folositi optiunea de
copiere (3) pentru a crea un nou profil cu numele corect. Apoi
stergeti (optiunea 4) profilul cu nume gresit.

Asigurati-va ca folositi nivel de ajutorare intermediar. Versiunea
nivel de ajutorare de baza de Creare profil utilizator este numita
ecranul Adaugare utilizator. Pentru a schimba nivelul de
asistentd, apasati F12 (Anulare) ca sa va intoarceti la ecranul de
gestionare de inrolare utilizatori. Folositi F21 pentru a schimba
nivelul de asistenta. Vedeti '[Selectarea nivelului corect de|

Daca lasati un camp blanc, sistemul foloseste valoarea implicita
atunci cand profilul de utilizator este creat. Daca doriti sa vedeti
valorile implicite, apasati F5 (Reimprospatare) pentru a restaura
intregul ecran. Tastati din nou informatia dumneavoastra

Listati numele si descrierile tutoror profilurilor din sistem folosind comanda Afisare utilizatori autorizati
(DSPAUTUSR). Tastati DSPAUTUSR OUTPUT(*PRINT). Verificati ca toate profilurile de grup au parola *NONE.

Completati urmatoarele inainte de alseta utilizatorii individualil

* Creati o descriere de job pentru fiecare grup de utilizatori.

* Optional, creati o biblioteca pentru fiecare grup.

* Creati un profil de grup pentru fiecare grup de utilizatori.
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Setarea utilizatorilor individuali

Atunci candsetati grupurile de utilizatori| parcurgeti pasii de creare a profilurilor de grup. Acum, creati profilurile
individuale pentru membrii grupurilor.

Parcurgeti intreg subiectul cu unul din grupurile Dvs de utilizatori si apoi, pentru orice grup suplimentar, repetati de la
capat toti pasii. Ecranele exemplu va arata utilizatorii din Formular profiluri utilizatori individuali acela Sharon Jones
pregatiti pentru Departamentele de Vanzari si Marketing precum si pentru Departamentul de Depozite al Compania
JKL Toy. Puteti gasi copii ale acestor formulare ianlaniﬁcarea profilurilor de utilizatori individuali| "

Folositi formularele pentru profiluri de utilizatori individuali pe care le-ati pregatit ir{Planiﬁcarea profilurilor del
lutilizatori individuali”

Pentru a crea profiluri individuale pentru membrii grupurilor, efectuati aceste operatii:

1. [Creati o biblioteca personalé.l (optional)

Copiati profilul de grup.l

2
3. [Setati parola sa expire}
4. [Creati utilizatorii suplimentari.| (optional)

Noti: Repetati|Creati o biblioteca personalalsi|Creati utilizatorii suplimentari|pand cand fiecare membru al
grupului are un profil de utilizator.

5. [Schimbati informatia despre un utilizator] daca e nevoie.
6. |Afisati rezultatele voastre]

Semnarea pe sistem
Profil Proprietar (e necesara autorizarea *SECADM)

Meniu SETUP

Crearea unei biblioteci personale

Pentru a incepe [setarea utilizatorilor individuali| aveti nevoie sa creati o biblioteca personali pentru fiecare membru,
pentru obiecte precum programele de interogare. Creati bibliotecile personale inaite de a crea profilurile de utilizator
individuale.

1. Tastati CRTLIB si apasatiF4 (Prompt).

2. Dati bibliotecii acelagi nume ca al profilului de utilizator.

3. ApasatiF10 (Parametrii suplimentari).

4. Completati autorizarea publica pentru biblioteca si obiectele noi ce sunt create in biblioteca.

5. Apasati tasta Enter. Verificati mesajul de confirmare.

4 N\

Creati Biblioteca

Introduceti optiunile, apdsati Enter

Biblioteca . . . . . . . . . .. DPTSM
Tipul bibliotecii . . . . . . . . *PROD
Text 'Descriere' . . . . . . .. Biblioteca Depozit

Parametrii suplimentari

Autorizarea. . . . . . . . . . . *EXCLUDE

ID pool de stocare auxiliar . . . 1

Creati autorizare. . . . . . . . *CHANGE

Creati obiect de auditare . . .  *SYSVAL

o J

Dupa ce ati creat o bibliotecd personala, puteti crea profilul individual [copiind profilul de grup|
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Copierea profilului de grup
Profilul de grup are doua roluri:

1. Sistemul il foloseste pentru a determina daca un membru al grupului este autorizat sa foloseasca un obiect.
2. 1l puteti folosi ca pe un model pentru a crea profiluri de utilizatori pentru membrii individuali ai grupului.

Atunci cand |seta;i grupurile de utilizatoril, creati profilurile de grup. Acum, puteti copia un profil de grup pentru a crea
un profil individual si puteti copia profilul individual pentru a crea alte profiluri in grup.

1. Alegeti optiunea Gestionare Inrolare Utilizator din meniul SETUP.

Nota: Daca vedeti ecranul Gestionare Profiluri Utilizatori, folositi F21 (Selectati nivelul de asistenta) pentru a
modifica in nivel de ajutorare de baza.

2. Tastati 3 (Copiere) in coloanaOpt inaintea grupului de utilizatori. Monitorul arata ecranul Copiere Utilizator. (Daca
grupul de utilizatori pe care doriti sa-1 copiati nu este pe ecranul dumneavoastra derulati in jos pana il gasiti).
Sistemul lasa gol campul cu numele utilizatorului si completeaza campurile ramase din profilul de grup pe care 1-ati
copiat.

4 N

Gestionare Inrolare Utilizatori

Introduceti optiunile de mai jos si apoi apdsati Enter
1=Adaugd 2=Schimbd 3=Copiaza 4=Inlaturd 5=Afiseaza

Opt Utilizator Descriere

DPTSM Departamentul Vanzari si Marketing
3 DPTWH Departamentul Depozite

Tastati numele si descrierea profilului de utilizator pe care il creati.
Lasati parola necompletata. Sistemul in mod automat face parola sa fie aceeasi cu numele noului profil de utilizator.

Puneti numele profilului de grup in campul Grup utilizatori .

oo bk~ w

Verificati formularul Profil de Utilizator Individual pentru a vedea daca acest utilizator are alte valori, diferite de
ale grupului. Introduceti aceste valori.

7. Derulati in jos.

4 N

Copiere utilizator
Copiati din utilizator . . . : DPTWH

Introduceti optiunile de mai jos si apoi apdsati Enter

Utilizator. . . . . . . . WILLISR
Descriere utilizator. . . Willis, Rose
Parolda . . . . . . . ..

Tipul de utilizator . . .  *SYSOPR

Grup de utilizatori. . . DPTWH

Restrictioneaza folosirea liniei de comanda N

Biblioteca implicita . . . . . DPTWH
Imprimanta implicita. . . PRT04
Program de semnare . .*NONE

Biblioteca. . . . . . .

Primul meniu. . . . . . . ICMAIN
Biblioteca. . . . . . . ICPGMLIB

8. Faceti orice schimbadri ce sunt necesare in pagina urmatoare a ecranului si apasati tasta Enter.

9. Verificati pentru mesaje de confirmare in partea de jos a ecranului Gestionare Inrolare Utilizatori .
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Copiere utilizator
Copiati din utilizator . . . : DPTWH
Introduceti optiunile de mai jos si apoi apasati Enter

Program tasta Attn. .  *SYSVAL
Biblioteca. . . . . . .

Erori posibile

Recuperare

Vedeti ecranul Creati Profil Utilizator in loc de ecranul Copiere
Utilizator.

Numele profilului de utilizator pe care l-ati selectat nu incape in
promptul de utilizator.

Testarea Profilului de Utilizator

Folositi F12 (Anulare) pentru a va intoarce la ecranul Gestionare
Profiluri Utilizatori. Folositi F21 pentru a schimba in nivel de
ajutorare de baza. Porniti din nou operatia de copiere.

Desi numele profilurilor de utilizatori pot avea pana la 10
caractere, ecranele de Copiere si Adaugare Utilizator nu suporta
mai mult de 8 caractere pentru nume. Fie alegeti un nume de
utilizator mai scurt fie folositi nivel de ajutorare intermediar
pentru a crea profiluri de utilizatori individuali.

Atunci cand creati primul profil individual intr-un grup, trebuie sa-I testati logandu-va in sistem cu acel profil.
Verificati ca vedeti corect primul meniu si ca programul de semnare ruleaza.

Daca nu va puteti loga cu succes cu acel profil, probabil ca sistemul nu a gasit ceva specificat in profil. Aceasta ar putea
fi programul de semnare, descrierea de job sau una din bibliotecile din lista initiala de biblioteci. Folositi ecranul de
Gestionare a Iesirilor de Imprimanta pentru a gasi istoricul jobului ce a fost scris atunci cand ati incercat sa semnati.

Istoricul jobului va spune ce erori au survenit.

Pentru informatii despre testarea si diagnosticarea problemelor ce apar cand faceti schimbari de securitate, vedeti

Testarea securitatii”

Dupa ce ati testat profilul de utilizator, putedseta parola sa expirel

Setarea parolei pentru expirare

Setati profilurilor individuale sa ceara utilizatorilor sa-si schimbe parolele la prima semnare pe sistem. Campul Setare
parold sa expire nu apare in versiunea nivel de ajutorare de baza a ecranului Copiere Utilizator. E nevoie sa il
schimbati separat, dupa ce ati creat profilul de utilizator cu functia de copiere. Pentru a schimba campul Sefeazd parola
sa expire, tastati CHGUSRPRF nume-profil PWDEXP(*YES).

Nota: Daca doriti sa testati un profil de utilizator semnand cu el, faceti testul inainte de a seta parola sa expire.

Erori posibile

Recuperare

Ati testat un profil si ati fost fortat sa schimbati parola.

Tastati CHGUSRPRF nume-profil si apasati F4 (Prompt).
Setati la loc parola cu numele profilului utilizatorului. (Tastati
numele profilului utilizatorului in campul parola.) Tastati *YES
in campul Seteazd parola sd expire. E nevoie nivel de ajutorare
intermediar sa faceti asta.

Dupi ce ai creat primul profil de utilizator individual, putetilcrea utilizatori suplimentaril
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Crearea utilizatorilor suplimentari

Dupi ce ati [copiat un profil de grup|pentru a crea primul profil individual, puteti crea utilizatori suplimentari. Copiati
primul profil de utilizator individual pentru a crea membrii suplimentari in grup. Priviti atent fiecare profil individual
atunci cand il creati cu metoda de copiere. Verificati formularul Profil de Utilizator Individual si asigurati-va ca ati
schimbat fiecare camp ce e unic pentru noul profil de utilizator.

1. In ecranul Gestionare Inrolare Utilizatori, tastati 3 (Copiere) inaintea profilului de utilizator pe care doriti sa-1
copiati.
2. In ecranul Copiere Utilizator, tastati numele profilului si descrierea.

3. Introduce-ti informatia in fiecare camp ce e unic pentru noul utilizator.

4 N

Gestionare Inrolare Utilizatori

Introduceti optiunile de mai jos si apoi apasati Enter
1=Adaugd 2=Schimbd 3=Copiazd 4=Inldaturd 5=Afiseaza

Opt UtiTizator Descriere
DPTSM Departamentul Vanzari si Marketing
DPTWH Departmentul Depozite
3 WILLISR Willis, Rose
- J
Erori posibile Recuperare

Profilul pe care vreti sa il copiati nu apare in ecranul Gestionare ~ Apasati F5 (Refresh). Derulati in sus si in jos. Lista este in ordine
Inrolare Utilizatori. alfabetica dupa numele profilului.

Daca doriti s modificati informatia despre un utilizator, vedeti[Modificarea informatiilor despre un utilizator]

Modificarea informatiilor despre utilizator

Pentru anumiti utilizatori, ar putea fi nevoie sa setati valorile ce nu apar in ecranul Copiere Utilizator. De exemplu, unii

utilizatori pot apartine mai multor profiluri de grup. Dupa ce ati creat un profil de utilizator folosind metoda de copiere,

il puteti modifica.

1. In ecranul Gestionare inrolare utilizatori, apasati F21 pentru a schimba in nivel de ajutorare intermediar.

2. In ecranul Gestionare profiluri utilizatori, tastati 2 (Modificare) in coloana Opt (optiune) imediat dupa profilul pe
care doriti sa-1 schimbati. Apasati tasta Enter.

4 N

Gestionare profiluri utilizatori

Introduceti optiunile, apdsati Enter
1=Creare  2=Modificare 3=Copiere 4=Sterge 5=Afiseaza
12=Gestionare obiecte dupd proprietar

Utilizator
Opt Profile Text

2 AMESJ Ames, Janice
DPTSM Departamentul Vanzari si Marketing
QDOC Document profil utilizator
QSECOFR Profil utilizator responsabil cu securitatea

WAGNERR Wagner, Ray
WILLISR Willis, Rose

3. In ecranul Modifica Profilul Utilizator, apasati F10 (Parametrii suplimentari).
4. Derulati in jos pana cand gasiti campurile pe care doriti sa le modificati. De exemplu, daca vreti sa faceti
utilizatorul membru al unor profiluri suplimentare, derulati in jos pana cand gasiti campul grupuri suplimentare .
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5. Tastati valorile pe care le doriti si apasati tasta Enter. Veti primi mesaje de confirmare si veti vedea din nou ecranul
de Gestionare a Profilurilor de Utilizatori.

4 L . . N
Modifica Profil Utilizator (CHGUSRPRF)
Introduceti optiunile, apasati Enter
Spatiu de stocare maxim permis . . . .  *NOMAX
Prioritatea de planificare cea mai mare. . 3
Descriere de job . . . . . . .. DPTWH
Biblioteca . . . . . . . . .. QGPL
Profil de grup . . . . . . . . . DPTWH
Proprietar . . . . . .. . ... *GRPPRF
Autorizare de grup . . . . . . . *USEE
Tipul autorizdrii de grup. . . . . *PGP
Grupuri suplimentare . . . . . . DPTIC
+ pentru mai multe valori
o J

Odata ce ati schimbat informatia utilizatorului, putetilafisa rezultatele| pentru a va verifica profilurile.

Afisarea profilurilor de utilizatori
Pentru a afiga profilurile create sunt disponibile mai multe metode.

Afisarea unui profil
Folositi obtiunea 5 (Afiseaza) fie din ecranul Gestionare Inrolare Utilizatori fie din ecranul Gestionare
Profiluri Utilizatori.

Afisarea unui profil
Folositi comanda Afigeaza profilul de Utilizator: DSPUSRPRF nume-profil DETAIL(*BASIC)
OUTPUT(*PRINT).

Afisare membrii grup
Tastati DSPUSRPRF nume-profil-grup *GRPMBR. Puteti folosi OUTPUT(*PRINT) pentru a tipari lista.

Listarea tuturor profilurilor
Pentru a lista numele si descrierile tuturor profilurilor, sortate dupa grup, folositi comanda Afigseaza Utilizatorii
Autorizati DSPAUTUSR SEQ(*GRPPRF) OUTPUT(*PRINT).

Inainte de |a seta dreptul de proprietate si autorizarea publicél, asigurati-va ca ati efectuat aceste operatii:

* Terminati crearea tuturor profilurilor de utilizatori individuali.
» Setati sa expire parola fiecarui profil.

* Tipariti o lista a tuturor profilurilor sortate dupa grup si tineti-o cu formularele de Descriere Grup Utilizatori. Tipariti
lista din nou cand adaugati noi utilizatori.

Setarea securitatii resurselor

La acest subiect, stabiliti dreptul de proprietate i autorizarea pentru public la obiecte, precum si autorizari specifice
pentru aplicatia dumneavoastra. Setati de asemenea securitate resurse pentru statii si imprimante. Parcurgeti toate
etapele pentru o biblioteca, apoi mergeti inapoi §i repetati pasii pentru toate celelalte biblioteci folosite de o aplicatie.
Cand ati terminat de setat securitatea resurselor pentru o aplicatie, repetati pasii pentru alte aplicatii.

Folositi aceste proceduri ori de cate ori instalati o aplicatie noua in sistem sau cand setati securitatea de resurse pentru o
aplicatie existenta.

Ecranele exemplu din acest subiect afigeaza formularele Lista autorizatie, Descriere biblioteca, Coada de iesire si
Securitate statii de lucru pentru Compania JKL Toy. Puteti gasi exemple ale acestor formulare in ”
[proprietate si autorizare publical”

Securitate de baza a sistemului si planificarea 89



Ce formulare sunt necesare?

* Formularele Instalare aplicaie pe care le-ati pregitit in '|Planificare instalare aplicatie}”

* Formularele Lista autorizatie pe care le-ati pregatit in '|Grupare obiectel”
* Formularele Descriere biblioteca pe care le-ati pregitit in "|Determinarea dreptului de proprietate asupra bibliotecilor|

si obiectelor]”

* Formularele Coada de iesire si Securitate statie de lucru pe care le puteti pregati in”IProtejare iesire imprimantéf’ si
"Protejare statii de lucrul”

* Formularul Responsabilit[ti sistem pe care l-ati pregatit in ’1Planiﬁcare strategic generala de securitatel "

Puteti seta securitatea resurselor in mai multe feluri. Ordinea pasilor din acest subiect corespunde ordinii informatiilor
din formularele Instalare aplicatie, Lista autorizatie si Descriere biblioteca:

|Setare drept de proprietate si autorizare publicél.

Creare lista autorizatie]

Securizare obiecte cu o lista de autorizatii,

[Adaugare utilizatori la lista de autorizatii

[Setare autorizari specifice

[Securizare iesire imprimantz]

[Securizare statii de lucrul

© N OA Db~

[Restrictionare access la coada de mesaje de operator sistem)|.

Setarea dreptului de proprietate si a autorizarii publice.

In acest subiect veti stabili dreptul de proprietatea si autorizarea publica pentru bibliotecile de aplicatii, bibliotecile de
grup si bibliotecile personale. Parcurgeti intreg subiectul cu o aplicatie iar apoi repetati de la inceput toti pasii pentru
fiecare aplicatie suplimentara. Ecranele exemplu va arata formularele de Instalare Aplicatie pe care Sharon Jones le-a
preparat pentru aplicatia Comenzi Clienti in [Planificarea instalarii aplicatiei Dvs|”

Folositi procedurile din acest subiect ori de cate ori instalati o noua aplicatie in sistemul dumneavoastra sau cand setati
securitatea pentru o aplicatie existenta.

Folositi formularele de Instalare Aplicatie pe care le-ati pregatit in [Planificarea instalarii aplicatiei Dvs|”

Pentru a seta dreptul de proprietate si autorizarea publica efectuati aceste operatii:

. [Creati un profil de proprietar|

. [Modificati dreptul de proprietate asupra biblioteciil

. [Setati dreptul de proprietate asupra obiectelor aplicatieil

Setati autorizarea publicd pentru toate obiectele dintr-o bibliotecd]

Setati autorizare publica pentru obiectele noi|

1
2
3
4. [Setati accesul public la o biblioteci]
5
6
7

Gestionarea bibliotecilor personale si de grupl

Semnarea pe sistem
Profil Proprietar (e necesara autorizarea *ALLOBJ)

Meniu Principal

Crearea unui profil de proprietar
Daca profilul de proprietar nu exista faceti urmatoarele:

* Folositi comanda CRTUSRPRF (Creare Profil Utilizator) pentru a-1 crea. Setati parola in *NONE.

Daca profilul de proprietar exista deja, faceti urmatoarele:
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* Folositi comanda CHGUSRPRF (Modificare Profil de Utilizator) pentru a seta parola in *NONE.

Dupi ce creati profilul de proprietar putetimodifica dreptul de proprietar asupra biblioteciil

Modificarea dreptului de proprietate al bibliotecii
Acest pas schimba dreptul de proprietate al unei biblioteci nu al obiectelor din biblioteca.

Atentie: Inainte de a schimba dreptul de proprietate al oricarui obiect aplicatie consultati-va mai inti cu furnizorul
aplicatiei. Unele aplicatii folosesc functii ce se bazeaza pe anumite drepturi de proprietate ale obiectelor.

1. TastatiCHGOBJOWN (Modificare Proprietar Obiect) si apasati F4 (Prompt).
2. Completati numele bibliotecii, tipul obiectului (*LIB) si noul proprietar.
3. Verificati mesajele de confirmare.

4 . . . N\
Modificare Proprietar Obiect (CHGOBJOWN)

Introduceti optiunile, apasati Enter

BUEESE 6 0 6 6 6 0 6 0 00 0 0 o > COPGMLIB
Biblioteca . . . . . . . . .. > «LIBL Nume,
Tip Obiect . . . . . . . . .. > xLIB
Noul proprietar. . . . . . . . . COWNER
Autorizarea proprietarului curent . .  *REVOKE )
Erori posibile Recuperare
Primiti mesaje de eroare. Cel mai obisnuit mesaj este fie ca biblioteca nu a fost gasita sau

noul profil de proprietar nu a fost gasit. Verificati ce erori ce ati
tastat si incercati din nou.

Dupa ce schimbati dreptul de proprietate al bibliotecii puteti [seta dreptul de proprietate pentru obiectele aplicati]

Setarea dreptului de proprietate al obiectelor aplicatie

Modificarea dreptului de proprietate pentru obiectele aplicatiei este un task greu de realizat din cauza ca trebuie sa
modificati fiecare obiect individual. Daca e posibil, cereti programatorului sau furnizorului aplicatiei sa stabileasca
drepturile de proprietate pentru dumneavoastra

Listarea obiectelor dintr-o biblioteca

Inainte de a schimba dreptul de proprietate, tipariti o listd a tuturor obiectelor dintr-o biblioteca folosind comanda
Afigare Biblioteca. O puteti folosi ca pe o lista de verificare. Tastati DSPLIB nume-biblioteca *PRINT.

Alegerea celei mai bune metode

Alegeti una din aceste doua metode pentru a schimba dreptul de proprietate al obiectelor din bibliotecile Dvs de
aplicatii:

Tabela 61. Metode de Schimbare a Dreptului de Proprietate al Obiectelor

Metoda Ce face Cand s-o folositi

Comandaﬁestionara Arata un ecran ce listeaza toate obiectele pe care le  Aceasti metoda este mai usor de folosit. Insa daci

[obiecte dupa proprieta]  detine un profil. Puteti folosi o obtiune in ecran obiectele sunt detinute de QPGMR sau QSECOFR,
pentru a schimba proprietarul unui obiect. IBM nu recomanda aceasta metoda. Aceste

profiluri detin multe obiecte, iar lista
dumneavoastra afigata va fi foarte mare.
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Tabela 61. Metode de Schimbare a Dreptului de Proprietate al Obiectelor (continuare)

Metoda Ce face Cand s-o folositi
Comanda Modiﬁcara Necesita folosirea unei comenzi separate pentru Aceasta metoda este mai rapida daca QPGMR sau
drept de Proprietate] fiecare obiect. Totusi, puteti folosi Comenzi QSECOFR detin obiectele.
Obiectl anterioare (F9) pentru a repeta comanda anterioara
si a reduce astfel din cantitate de date ce trebuie
introdusa.

Folosirea comenzii Gestionare obiecte dupa proprietar (WRKOBJOWN): Folositi aceastd metoda pentru a
modifica dreptul de proprietate al obiectelor dintr-o biblioteca daca profilurile livrate de IBM, precum QPGMR sau
QSECOFR, nu detin obiectele:

1. Tastati WRKOBJOWN nume-profil-proprietar. Ecranul dumneavoastra afigeaza o lista cu toate obiectele pe care
le detine acel profil de utilizator.

2. Tastati 9 (Modificare proprietar) in fata fiecarui obiect din biblioteca cu care lucrati.

3. Pe linia Parametrii sau comandd in partea de jos a ecranului, tastati NEWOWN(nume-profil-proprietar) si apasati
tasta Enter.

4. Sistemul modifica proprietarul fiecarui obiect indicat de dumneavoastra cu noul proprietar pe care l-ati introdus in
partea de jos. Veti receptiona mesaje de confirmare in partea de jos a ecranului dumneavoastra Obiectele nu mai
apar pe ecranul dumneavoastra pentru ca profilul nu le mai detine.

5. Repetati pasii Elsi@ pana cand modificati dreptul de proprietate pentru toate obiectele din biblioteca.

4 N

Gestionare Obiecte dupa Proprietar
Profil utilizator. . . . . :  OLDOWNER
Introduceti optiunile, apdsati Enter

2=Editeazd autorizarea 4=Sterge b5=Afigeazd autorul
8=Afiseaza descrierea  9=Modifica proprietarul

Opt Obiect Bibliotecad Tip Atribut
COPGMMSG COPGMLIB *MSGQ

9 CUSTMAS CUSTLIB *FILE

9 CUSTMSGQ CUSTLIB *MSGQ
ITEMMSGQ ITEMLIB *MSGQ

Parametrii sau comanda

===> NEWOWN (COWNER)

F3=Iesire F4=Prompt F5=Redmprospdtare F9=Comenzi Anterioare
\F18=Partea de jos

Erori posibile Recuperare

Vedeti ecranul de Modificare proprietar obiect Vedeti acest ecran daca specificati optiunea 9 (Modificare
proprietar) si nu tastati nici un parametru in partea de jos a
ecranului Gestionare Obiecte dupad Proprietar. Vedeti de
asemenea acest ecran daca tastati incorect parametri. Apasati
F12 (Anulare) pentru a va intoarce la ecranul Gestionare Obiecte
dupa Proprietar. Incercati din nou. Asigurati-va ci ati tastat
parametrii asa cum v-a fost aratat in exemplu.

Puteti [folosi comanda de schimbare a proprietarului obiectului|pentru a schimba dreptul de proprietate al obiectelor ce
sunt detinute de QPMGR sau QSECOFR.
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Folosirea comenzii de schimbare a dreptului de proprietate al obiectelor: Folositi aceasta metoda pentru a
schimba proprietarul obiectelor dintr-o biblioteca daca QPMGR sau QSECOFR detin acele obiecte.

1. Tastati CHGOBJOWN si apasatiF4 (Prompt).
2. Completati pe ecran informatiile pentru primul obiect din lista si apasati tasta Enter.

4 s ) ) 2
Modificare Proprietar Obiect (CHGOBJOWN)

Introduceti optiunile, apdsati Enter

UEEE o 0 0 06 0 0 0 0 0 0 0 0 o > CUSTMAS
Bibliotecda. . . . . . . . .. >  CUSTLIB

Tip obiect . . . . . . . . . .. > *FILE

Noul Proprietar. . . . . . . .. COWNER

Autorizarea proprietarului curent . . *REVOKE

v

3. Primit{i un mesaj de confirmare cum ca dreptul de proprietate al obiectului a fost modificat. Debifati elementul din
lista dumneavoastra

4. Apasati F9 (Comenzi anterioare) pentru a relua comanda pe care ati introdus-o.

5. Apasati F4 (Prompt). In ecranul Modificare Proprietar Obiect introduce-ti informatia pentru urmatorul obiect din
biblioteca si apasati tasta Enter .

6. Repetati pasii patru si cinci pentru fiecare obiect din biblioteca.
Verificarea muncii dumneavoastra
Pentru a fi siguri ca ati schimbat dreptul de proprietate al tuturor obiectelor din biblioteca, folositi comanda Gestionare

Obiecte dupa Proprietar. Tastati WRKOBJOWN noul-profil-proprietar. Comparati acest ecran cu lista dumneavoastra
de obiecte din biblioteca.

Dupa ce modificati dreptul de proprietate al obiectelor din biblioteca puteti[seta accesul public la biblioteca)

Setarea accesului public la o biblioteca
Dupi celsetati dreptul de proprietate pentru obiectele aplicatie], puteti folosi comanda Editare Autorizare Obiect
(EDTOBJAUT) pentru a schimba autorizarea publica a bibliotecii:

1. Tastati EDTOBJAUT nume-biblioteca *LIB.
2. Mutati cursorul in jos la linia ce arata *PUBLIC.

3. Tastati autorizarea pe care doriti sa o aiba publicul pentru biblioteca si apasati tastaEnter.

e ) : ) N
Editare Autorizare Obiect
Obiect . . . . . . . : CUSTLIB Proprietar . . . . . : COWNER
Bibliotecd . . . . : QSYS Grup primar . . . . :  *NONE
Tip obiect . . . . : *LIB

Tastati modificarile pentru autorizdrile curente si apdsati Enter.

Obiect securizat de Tista de autorizare . . . . . . . . . .. *NONE
Obiect
Utilizator Grup Autorizare
COWNER *ALL
*PUBLIC *CHANGE
- J

4. Ecranul va arata noua autorizare.

Puteti acum [seta autorizarea publica pentru toate obiectele dintr-o biblioteca)
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Setarea autorizarii publice pentru toate obiectele dintr-o biblioteca

Folositi comanda Retragere Autorizare Obiect (RVKOBJAUT) pentru a inlatura autorizarea publica curenta pentru
obiectele dintr-o biblioteca. Folositi comanda de Acordare Autorizare Obiect (GRTOBJAUT) pentru a seta autorizarea
publica pentru toate obiectele dintr-o biblioteca.

1. Tastati RVKOBJAUT si apasati F4 (Prompt).

2. Completati ecranul aga cum s-a aratat, substituind numele biblioteci Dvs de aplicatie si apasand tasta Enter.

4 ) i N
Retragere Autorizare Obiect (RVKOBJAUT)

Introduceti optiunile, apdsati Enter

Obiect . . . . . . . . . .. .. *all
Biblioteca . . . . . . . . .. custlib
Tip obiect . . . . . . . . .. *all
Ueil9280Pe 0 0 0 6 0 06 0 6 o o *public
+ pentru mai multe valori
Autorizare . . . . . . . . . .. *all

J

Nota: Daca biblioteca are un numar mare de obiecte, sistemului 1i poate lua cateva minute ca sa proceseze cererea.
3. Introduceti GRTOBJAUT si apasati F4 (Prompt).

4. Completati ecranul aga cum s-a aratat, substituind numele bibliotecii Dvs de aplicatie si autorizarea pe care o doriti
si apasand tasta Enter .

4 ] ] N\
Acordare Autorizare Obiect (GRTOBJAUT)

Introduceti optiunile, apdsati Enter

Obiect . . . . . . . . . .. .. *all
Biblioteca . . . . . . . . . custlib

Tip obiect . . . . . . . . .. *all
Utilizatori. . . . . . . . . .. *public

+ pentru mai multe valori

Autorizare . . . . . . . . ... *use

J

Nota: Daca biblioteca are un numar mare de obiecte, sistemului ii poate lua cateva minute ca sa proceseze cererea.

Dupa ce ati terminat setare autorizarii publice pentru toate obiectele dintr-o biblioteca putedfolosi logul de joburi ca sd
[verificati ce ati facut

Folosire log de joburi pentru verificarea muncii: Cand folositi comanda GRTOBJAUT pentru a face schimbari
multiple la autorizare verificati logul de joburi pentru a verifica ce ati facut.

1. Tastati DSPJOBLOG (Afisare Log de Joburi).
2. Apasati F10 (Afisare mesaje detaliate).

3. Trebuie s aveti un mesaj despre schimbarile de autorizare pentru fiecare obiect din biblioteca. Debifati in lista
dumneavoastra obiectele pe masura ce parcurgeti mesajele.
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/ N

Afiseazd toate mesajele
Sistem: RCHASxxx
Job . . : QPADEV0O10 Utilizator  JCHEIDEL Numar . . . : 025457

7 > GRTOBJAUT OBJ(CUSTLIB/*ALL) OBJTYPE(*ALL) USER(*PUBLIC) AUT(*USE)
Autorizarea datd utilizatorului *PUBLIC pentru obiectul CUSTMAS in CUSTLIB

*FILE.

Autorizarea datd utilizatorului *PUBLIC pentru obiectul CUSTMSGQ in CUSTLIB
*MSGQ.

Autorizarea datd pentru 2 obiecte. Nu datd 1a 0 obiecte. Partial data la 0
obiecte.

Autorizarea obiect acordata.
7>> dspjoblog
&

J
Erori posibile Recuperare
Logul dumneavoastra de joburi indicd cum ca autorizarea nu a Folositi AjutorulF1) pentru a primi mai multe informatii despre
fost modificata pentru anumite obiecte ale bibliotecii. mesaj. Folositi EDTOBJAUT pentru a seta individual autorizarea

acelor obiecte.

Acum puteti[seta autorizarea publica pentru noile obiecte]

Setarea autorizarii publice pentru noile obiecte.

Descrierea bibliotecii are un parametru numit creare autorizare (CRTAUT), ce determina autorizarea publica pentru
noile obiecte ce sunt create in biblioteca. Comenzile ce creeaza obiecte folosesc in mod implicit autorizarea CRTAUT a
bibliotecii de obiecte. Trebuie sa faceti CRTAUT pentru o biblioteca aceeasi ca autorizarea publica pentru majoritatea
obiectelor existente in biblioteca.

1. Tastati CHGLIB nume-bibliotecd si apasati F4 (Prompt).
2. Apasati F10 (Parametrii suplimentari).

3. Introduceti alegerea dorita in campul Creare autorizare.

4 e hebteoa 2
Modifica biblioteca (CHGLIB)

Introduceti optiunile, apasati Enter

Biblioteca . . . . . . . . . .. > CUSTLIB
Tip biblioteca . . . . . . . . . *PROD
Text 'descriere' . . . . . . . 'Customer Records'

Parametrii suplimentari

Creare autorizare. . . . . . . . *CHANGE
Creare auditare obiect . . . . . *SYSVAL

J

Daca setati CRTAUT cu *SYSVAL, sistemul foloseste setarile curente pentru valoarea de sistem QCRTAUT la crearea
de obiecte noi in biblioteca. Setand o autorizare specifica CRTAUT pentru fiecare biblioteca protejam impotriva
schimbarilor viitoare a valorii de sistem QCRTAUT.

Puteti acum [lucra cu biblioteci de grup si personale]

Gestionarea bibliotecilor de grup si personale
Profilul dumneavoastra detine bibliotecile personale si de grup create atunci cand ati setat|grupurile de utilizatori|si
futilizatorii individuali|
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Folositi procedurile invatate pentru a schimba dreptul de proprietate al bibliotecilor de grup la profilul de grup si pentru
a schimba dreptul de proprietate al bibliotecilor personale la profilurile de utilizator individuale. Folositi comanda
EDTOBJAUT.

Setati parametrul Creare Autorizare pentru fiecare biblioteca de grup si personald pentru a delimita autorizare publica
pentru orice nou obiect in acele biblioteci. Folositi comanda CHGLIB.

Inainte de incepe sélcrea;i liste de autorizare|, parcurgeti aceste operatii:

* Folositi formularele dumneavoastra de Instalare de Aplicatii si formularele de Descrieri de Biblioteci pentru a fi
siguri ca ati stabilit dreptul de proprietate si autorizarea publica pentru toate bibliotecile de aplicatii.

» Setati dreptul de proprietate si creati autorizare pentru toate bibliotecile de grup si personale pe care le-ati creat.

Nota: Puteti primi o lista cu toate bibliotecile din sistem tastind DSPOBJD *ALL *LIB *PRINT.

Creare lista de autorizatii

Dupa celati setat dreptul de proprietate si autorizare publical sunteti gata sa setati listele de autorizatii. Folosind
informatiile din formularele Lista autorizatii, creati orice lista de autorizatii necesara pentru a securiza biblioteca.
Folositi comanda Creare lista autorizatii (Create Authorization List - CRTAUTL):

1. Introduceti CRTAUTL si apasati F4 (Prompt).

Completati informatiile din formularul Lista autorizatii.

3. Apasati F10 (Parametrii suplimentari).

4. Folositi parametrul autorizare pentru a specifica autorizarea publica pentru obiectele care sunt securizate de lista.

5. Verificati daca sunt mesaje de confirmare.

/ N

Creare lista autorizatii (CRTAUTL)
Introduceti optiuni, apdsati Enter.

Lista autorizatii . . . . . . . custlstl
Descriere text . . . . . . . Fisiere curatate la

Parametrii suplimentari

Autorizare . . . . . . ... .. *ALL
J
Eroare posibila Recuperare
Ati introdus numele listei incorect. Nu puteti modifica numele unei liste, odata creata in sistem.
Stergeti lista (DLTAUTL) si incercati din nou.
Ati uitat sa specificati autorizarea publica pentru lista. Folositi comanda Editare lista autorizatii (EDTAUTL).

Acum puteti |securiza obiectul cu o lista de autoriza;iil

Securizare obiecte cu o lista de autorizatii

Odata ce fti creat o lista de autorizatiil folositi comanda Editare autorizare obiect (EDTOBJAUT) pentru a securiza
elementele listate in formularul Lista autorizatie:

1. Introduceti EDTOBJAUT si apasati F4 (prompt).

Completati ecranul de prompt si apasati tasta Enter.

3. In ecranul Editare autorizare obiect, introduceti numele listei de autorizatii.
4. Daca autorizarea publica pentru obiect vine din lista de autorizatii, modificati autorizarea publica la *AUTL.
5. Repetati acesti pasi pentru fiecare obiect din formularul Lista autorizatie.

96  iSeries: Securitatea de bazi a sistemului si planificarea



4 Editare autorizare obiect )

Obiect . . . . . . . : ARFILEOL Proprietar . . . . . : OWNAR
Biblioteca . . . . : CUSTLIB Grup primar. . . . . :  *NONE
Tip obiect . . . . . : *FILE

Introduceti modificdrile la autorizarile curente, apdsati Enter.

Obiect securizat de Tista autorizatie . . . . . . . . . . . . CUSTLST1
Obiect
Utilizator  Grup Autorizare
PROPRIETAR *ALL
*PUBLIC *AUTL
- J

Acum puteti [adiuga utilizatori la o listd de autorizatii|

Adaugare utilizatori la o lista de autorizatii

Odata ce la;i securizat un obiect cu o lista de atoriza;iil, folositi comanda Editare lista autorizatii (EDTAUTL) pentru a
adauga utilizatorii listati in formularul Lista autorizatie:

1. Introduceti EDTAUTL nume-lista-autorizatii.

2. in ecranul Editare lista autorizatii, apasati F6 F6 (Adaugare utilizator nou).

3. Introduceti numele utilizatorilor sau grupurilor si autorizarea pe care trebuie sa o aiba asupra articolelor din lista si
apasati tasta Enter.

4. Utilizatorii ar trebui sa apara in lista.

e - o . ™
Addugare noi utilizatori
Obiect . . . . . . . : WSLST1 Proprietar
Bibliotecd . . . . : QSYS

Introduceti utilizatorii noi, apdsati Enter.

Obiect Lista
Utilizator Autorizare Mgt
\QSECOFR *CHANGE

J
Eroare posibila Recuperare
Ati dat unui utilizator sau grup autorizare gresita la lista. Puteti modifica autorizarea in ecranul Editare lista de autorizatii.
Ati adaugat un utilizator sau un grup gresit la lista. Puteti inlatura un utilizator sau un grup folosind comanda

Inlaturare intrare din lista de autorizatii (RMVAUTLE), sau
puteti tasta spatii peste autorizarea utilizatorului in ecranul
Editare lista de autorizatii.

Verificare

Folositi comanda Aigsare lista de autorizatii (Display Authorization List - DSPAUTL) pentru a lista toate autorizarile
utilizator la lista de autorizatii. Folositi F15 pentru a afisa toate obiectele securizate de lista de autorizatii.

Inainte de alseta autorizari speciﬁcel, efectuati aceste operatii:

e Utilizati comanda CRTAUTL pentru a crea listele de autorizatii de care aveti nevoie pentru aplicatie.
Securizati obictele cu liste de autoriza;iilfolosind comanda EDTOBJAUT.
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* Adaugati utilizatori la listele de autorizatii folosind comanda EDTAUTL.

Setare autorizari specifice

In "Setare drept de proprietate si autorizare publicd,” ati invatat cum si utilizati comanda GRTOBJAUT pentru a seta
autorizarea publica pentru toate obiectele dintr-o biblioteca, in functie de informatia din Partea 1 a formularului
Descriere biblioteca. Acum, puteti folosi comanda Editare autorizare obiect (Edit Object Authority - EDTOBJAUT)
pentru a seta autorizarea specifica pentru biblioteca si obiectele din biblioteca, in functie de informatia din Partea 2 a
formularului Descriere biblioteca.

Consultati aceste subiecte pentru a seta autorizari specifice:

* [Setare autorizare specifica pentru o bibiotecél

* [Setare autorizare specifica pentru un obiecﬂr

Setare autorizare pentru mai multe obiecte simultan|

Setare autorizare specifica pentru o bibioteca

O biblioteca este Intr-adevar un tip special de obiect. Setati autorizarea pentru o biblioteca exact cum setati autorizarea
pentru orice alt obiect, folosind comanda EDTOBJAUT. Toate bibliotecile se afla intr-o biblioteca furnizata de IBM
numitd QSYS. Ecranele din urmatoarele exemple folosesc Partea 2 din formularul Descriere biblioteca pentru
biblioteca CONTRACTS de la Compania JKL Toy:

Listare autorizari specifice pentru obiecte biblioteca

Profil grup sau profil

utilizator Nume obiect Tip obiect Autorizare necesara Lista de autorizatii
DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

1. Introduceti EDTOBJAUT si apasati F4 (Prompt).

2. Completati ecranul de prompt si apasati tasta Enter.

Editare autorizare obiect (Edit Object Authority - EDTOBJAUT)

Introduceti optiuni, apdsati Enter.

EEEE 0 0 0 06 0 0 6 0 00 0 0 o CONTRACTS
Biblioteca . . . . . . . . .. QSYs
Tip obiect . . . . . . . ... *LIB

3. In ecranul Editare autorizare obiect, apasatiF6 (Adaugare noi utilizatori) pentru a acorda autorizare utilizatorilor
care nu sunt afisati pe ecran.

4. Apasati tasta Enter.

4 ) o .
Adaugare noi utilizatori
Obiect . . . . . .. ¢ CONTRACTS Proprietar . . . . . : OWNCP
Bibliotecd . . . . : QSYS Grup primar. . . . . :  *NONE
Tip obiect . . . . . : *LIB

Introduceti noi utilizatori, apasati Enter.

Obiect
Utilizator Autorizare
DPTSM *USE
DPTMG *USE
o

98  iSeries: Securitatea de bazi a sistemului si planificarea




5. Ecranul Editare autorizare obiect ar trebui sa corespunda informatiilor din Partea 1 si Partea 2 din formularul
Descriere biblioteca.

/ ] ] ] N
Editare autorizare obiect
Obiect . . . . . . . : CONTRACTS Proprietar . . . . . :  OWNCP
Bibliotecd . . . . : QSYS Grup primar. . . . . . *NONE
Tip obiect . . . . . : =*LIB

Introduceti modificarile Ta autorizdrile curente, apdsati Enter.

Obiect securizat de Tistd de autorizatii. . . . . . . . . .. *NONE
Obiect

Utilizator  Grup Autorizare
OWNCP *ALL

DPTSM *USE

DPTMG *USE

*PUBLIC *EXCLUDE

- J

Autorizarea publicd pentru noile autorizari obiect (CRTAUT) nu apare in ecranul Editare autorizare obiect pentru o
biblioteca. Utilizati comanda Afisare biblioteca (DSPLIB) pentru a vedea CRTAUT pentru o biblioteca.

Puteti de asemenea utiliza aceasta procedura pentru a seta o anumita autorizare pentru un obiect din sistem.

Puteti acum [seta o autorizare specifici pentru un obiect]

Setare autorizare specifica pentru un obiect

Procedura pentru setarea unei autorizari specifice pentru un obiect dintr-o biblioteca de aplicatie este aceeasi ca pentru
setarea autorizarii specifice pentru o biblioteca. Exemplul foloseste Partea 2 din formularul Descriere biblioteca pentru
biblioteca COPGMLIB de la Compania JKL Toy:

Tabela 62. Descriere biblioteca la Compania JKL Toy form

Profil grup sau profil
utilizator Nume obiect Tip obiect Autorizare necesara Lista de autorizatii

PUBLIC COMSGQO1 *MSGQ *CHANGE

1. Introduceti EDTOBJAUT si apasati F4 (Prompt).
2. Completati informatiile din ecranul de prompt si apasati tasta Enter.
3. Completati informatiile despre autorizari in ecranul Editare autorizare obiect i apasati tasta Enter.

/ ] ] ] N
Editare autorizare obiect
Obiect . . . . . . . : COMSGQO1 Proprietar . . . . . :  OWNCO
Bibliotecd . . . . : COPGMLIB Grup primar. . . . . ¢ *NONE
Tip obiect . . . . . : =*MSGQ

Introduceti modificdrile la autorizdrile curente, apdsati Enter.

Obiect securizat de Tistd de autorizatii. . . . . . . . . .. *NONE
Obiect
Utilizator Grup Autorizare
OWNCO *ALL
*PUBLIC *CHANGE
- J

Puteti acum [seta autorizarea pentru mai multe obiecte simultan]
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Setarea autorizarii pentru mai multe obiecte simultan

Exemplele de pana acum au utilizat comanda EDTOBJAUT pentru alseta autorizarea specificd pentru un singur obiect]
Utilizati comanda acordare autorizare (Grant Authority - GRTOBJAUT) pentru a seta autorizarea pentru mai multe
obiecte. Introduceti GRTOBJAUT si apisati F4 (Prompt). In continuare sunt cateva exemple pentru efectuarea de mai
multe modificari la autorizare.

* Campurile introduse in ecranul urmator seteaza autorizarea publica pentru toate cozile de mesaje din biblioteca
CUSTLIB la *CHANGE.

4 N
Acordare autorizare obiect (Grant Object Authority - GRTOBJAUT)

Introduceti optiuni, apdsati Enter.

Obiect . . . . . . .. . . ... *all
Bibliotecd . . . . . . . . .. custlib
Tip obiect . . . . . . . . . .. *msgq
Utilizatori. . . . . . . . . .. *public
+ pentru mai multe valori
Autorizare. . . . . . . . . .. *change
%
* Campurile introduse in ecranul urmator acorda autorizarea *ALL tuturor fisierelor ale caror nume incepe cu
caractercle WRK din biblioteca CUSTLIB utilizatorului AMES.
4 . . N
Acordare autorizare obiect
Introduceti optiuni, apdsati Enter.
@88 o 0 0 6 0 0 0 0 00 0 o0 o WRK*
Bibliotecd . . . . . . . . .. custlib
Tip obiect. . . . . . . . . . .. *file
Utilizatori. . . . . . . . . .. AMES
+ pentru mai multe valori
Autorizare . . . . . . ... .. *all
%

Acest exemplu foloseste o tehnica pentru specificarea parametrilor numita numegeneric. Multe comenzi va permit sa
specificafi primul caracter urmat de un asterisc (*) pentru un parametru. Sistemul efectueaza operatia pe fiecare obiect
al carui nume incepe cu acele caractere. Informatia on-line pentru o comanda spune ce parametrii permit nume
generice.

* Vatrebui sa urmati doi pasi pentru a securiza toate fisierele care incep cu caracterele AR utilizand o lista de
autorizatii numita ARLST]1 si ca toate fisierele sa-si ia autorizarea publica din listd. Aceste ecrane arata pasii
necesari.

4 N

Acordare autorizare obiect

Introduceti optiuni, apdsati Enter.

(GBE c 0 06 0 0 0 06 0 0 0 0 0 o AR=
Biblioteca . . . . . . . . .. CUSTLIB
Tip obiect . . . . . . . . .. *FILE
Lista autorizatii. . . . . . . . ARLST1
- J
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/ N

Acordare autorizare obiect
Introduceti optiuni, apdsati Enter.
(YEEE 0 0 0 6 0 0 0 0 00 0 o0 o AR*
Biblioteca . . . . . . . . .. CUSTLIB
Tip obiect . . . . . . . . .. *FILE
Utilizatori. . . . . . . . . .. *PUBLIC
+ pentru mai multe valori
Autorizare . . . . . . . .. .. *AUTL
+ pentru mai multe valori
- J

Utilizati comanda DSPJOBLOG asa cum este descrisa in ’|Uti1izare istoric job pentru veriﬁcarel’ pentru a verifica daca
sistemul a efectuat modificarile de autorizare necesare.

Inainte de a merge la ’1Securizare iesire imprimantél” utilizati comanda EDTOBJAUT sau GRTOBJAUT pentru a seta
autorizari specifice In Partea 2 din formularul Descriere biblioteca.

Securizare iesire imprimanta

Dupa ce ati setat anumite autorizari, va puteti proteja iesirea la imprimanta folosind informatiile din urmatoarele
subiecte:

* [Crearea unei cozi de iesird|si controlul utilizatorilor care o pot administra.

+ [Asociere iesire imprimanta speciala|la coada.

Crearea unei cozi de iesire

1. Introduceti CRTOUTQ (Creare coada iesire) si apasati F4 (Prompt).
2. Completati numele cozii de iesire si a bibliotecii.

3. Apasati F10 (Parametrii suplimentari).
4

Derulati in jos pentru a gasi informatiile despre securitate pentru coada de iesire.

7 , . N\
Creare coadd de iesire (Create Output Queue - CRTOUTQ)
Introduceti optiuni, apdsati Enter.
Coadd iesire . . . . . . . . .. > NEWCP
Biblioteca . . . . . . . . .. CONTRACTS
Dimensiune maxima fisier spool:
Numar de pagini . . . . . .. *NONE Numdr, *NONE
Ord Tnceput . . . . . . . .. Ora
Ora terminare. . . . . . . . . Ora
+ pentru mai multe valori
Ordinea fisierelor in coadda . . . *FIFO
Sistem la distanta . . . . . . . *NONE
Descriere text . . . . . .. Coada contracte noi

J

5. Completati informatiile din formularul Securitate cozi de iesire si statii de lucru pentru a controla cine poate utiliza
si administra coada de iesire.

6. Apasati tasta Enter si verificati daca sunt mesaje de confirmare.
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4 N
Creare coadd de iesire (Create Output Queue - CRTOUTQ)

Introduceti optiuni, apdsati Enter.

Parametrii suplimentari

Afisare orice fisier . . . . . . *NO

Separatori job . . . . . . . .. 0

Controlat de operator . . . . . *NO

Coada de date. . . . . . . . .. *NONE

Biblioteca . . . . . . . . ..

Autorizare de verificat. . . . . *0OWNER

Autorizare. . . . . . . . . .. *LIBCRTAUT
o J
Eroare posibila Recuperare
Ati apasat tasta Enter in loc de F10. Folositi comanda Modificare coada iesire (Change Output Queue

- CHGOUTQ) pentru a introduce informatii suplimentare.

Ati creat coada de iesire intr-o biblioteca gresita. Folositi comanda Mutare obiect (Move Object - MOVOBJ)

pentru a o muta in biblioteca corecta.

Puteti acum [sd asignati iesirea de imprimanta la o coadi de iesire] .

Asignare coada imprimanta la o coada de iesire

Dupa ce ati[creat o coada de iesird, puteti asigna iesirea imprimanti la o coada de iesire. Un fisier imprimanti
controleaza de obicei destinatia iesirii imprimanta. Consultati furnizorul aplicatiei pentru a afla numele si bibliotecile
fisierelor de imprimanta pentru raporturi confidentiale.

Daca nu aveti acces la aceste informatii, tipariti raportul si pastrati-1 in coada de iesire. Utilizati optiunea de atribut din
ecranul Gestionare fisiere spool pentru a afla numele fisierului de imprimanta. Fisierul de imprimanta apare in campul
Fisier dispozitiv in ecranul Gestionare atribute fisier spool.

Pentru a modifica destinatia (coada de iesire) a unui figier imprimanta, folositi comanda Mofificare fisier imprimanta
(CHGPRTF):

CHGPRTF FILE(nume-bibliotecd/nume-fisier-imprimanta)
0UTQ(nume-bibliotecd/nume-coadd-iesire)

Raportul se duce la noua destinatie ori de cate ori cineva cere din nou raportul. Pentru a modifica destinatia pentru un
fisier spool care este deja in coada de iesire, folositi optiunea de modificare din ecranul Gestionare fisiere spool.

De exemplu, Sharon Jones de la Compania JKL Toy vrea sa asigneze fisierul de imprimanta lista preturi PRCLST1
cozii de iesire PRICEQ. Ea tasteaza:

CHGPRTF FILE(CONTRACTS/PRCLST1) OUTQ(CONTRACTS/PRICEQ)

Pentru a asigna toate rapoartele liste de preturi la coada de iesire PRICEQ, Sharon ar putea sa foloseasca un nume de
figier de imprimanta generic
CHGPRTF FILE(CONTRACTS/PRCLST*) OUTQ(CONTRACTS/PRICEQ)

Pentru a directa noile contracte la coada de imprimanta NEWCP, Sharon ar putea sa modifice coada de iesire asociata
cu documentul exemplu utilizat pentru crearea de contracte.

Verificare
Cea mai buna cale de a va verifica strategia de protectie pentru iesirea la imprimanta confidentiala este de a tipari.

Verificati daca se duce la coada de iesire corecta. Intrati ca un operator sistem si vedeti daca puteti vedea sau manipula
figierele din coada.
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Inainte de afsecuriza statiile de lucru| asiurati-va ca:

* Ati creat toate cozile de iesire listate in formularul Securitate cozi de iesire si statii de lucru folosind comanda
CRTOUTQ.

* Asignati iesirea imprimanta la noile cozi de iesire folosind comanda CHGPRTF.

Securizare statii de lucru

Dupa ce ati |securizat iegirea imprimantél ar trebui sa va securizati statiile de lucru. Autorizati statiile de lucru in acelasi
mod in care autorizati alte obiecte din sistem. Folositi comanda EDTOBJAUT pentru a acorda utilizatorilor autorizare
la statiile de lucuru.

Utilizatorii trebuie sa aiba autorizare *CHANGE pentru a semna de la o statie de lucru. Daca valoarea de sistem
QLMTSECOFR este setata la 0, responsabilul cu securitatea sau oricine cu autorizarea *ALLOBJ poate semna de la
orice statie de lucru.

Daca valoarea de sistem QLMTSECOFR este setata pe 1, folositi urmatoarele sugestii pentru a seta autorizarea la
statiile de lucru:

Utilizatori carora li se permite sa semneze Autorizare utilizator
de la statia de lucru Autorizare publica Autorizare QSECOFR  individual

Toti utilizatorii *CHANGE *CHANGE Nu este necesar
Numai utilizatorii selectati *EXCLUDE Fara autorizare *CHANGE
Utilizatorii selectati si utilizatorii cu autorizare *EXCLUDE *CHANGE *CHANGE

la toate obiectele

Toti utilizatorii, cu exceptia utilizatorilor cu *CHANGE Fara autorizare Nu este necesar
autorizare la toate obiectele

Inainte de a|restric;i0na accesul la coada de mesaje operator sisteml utilizati comanda EDTOBJAUT pentru a securiza
statiile de lucru, bazat pe informatiile din formularul Securitate cozi de iesire si statii de lucru.

Restrictionare acces la coada de mesaje operator sistem

Va puteti imbunatati securitatea kecurizémd iegirea imprimantéL |securizénd statiile de lucrul si restrictionand accesul la
coada de mesaje operator sistem.

Optiunea pentru manipularea mesajelor in meniul ASSIST permite utilizatorilor sa foloseasca o tasta functionala pentru
a afisa coada de mesaje operator sistem (QSYSOPR). Raspunsuri incorecte la mesajele operator sistem pot conduce la
probleme in sistem. Utilizatorii au nevoie de autorizarea *CHANGE pentru a raspunde la mesaje si pentru a sterge
mesaje dintr-o coada de mesaje. Numai operatorii de sistem ar trebui sa aiba aceastd autorizare. Consultati-va
formularul Responsabilitati sistem pentru a vedea cine ar trebui sa aiba autorizarea *CHANGE la coada de mesaje
operator sistem.

Folositi comanda EDTOBJAUT:

1. Introduceti EDTOBJAUT QSYSOPR *MSGQ si apasati tasta Enter.

2. Apasati F11 pentru a afiga informatii detaliate despre autorizarea obiect.

3. Acordati autorizarea public *OBJOPR, ca in ecranul exemplu, si apasati tasta Enter.
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Editare autorizare obiect

Obiect . . . . . . . : QSYSOPR Proprietar . . . . . : QSYS
Bibliotecd . . . . : IND Grup primar. . . . . :  *NONE
Tip obiect . . . . . : *MSGQ

Introduceti modificarile Ta autorizdrile curente, apdsati Enter.

Obiect securizat de Tista de autorizatii. . . . . . . . . .. *NONE
Obiect — ---------- Obiect-----------
Utilizator Grup Autoriz. Opr Mgt Exist Alter Ref
*PUBLIC USER DEF X
- J

Sistemul modifica coloana Autorizare obiect la USER DEF (User defined).
Apasati-o din nou F11 pentru a afiga informatii detaliate despre autorizare date.

Acordati autorizarea publica *ADD, ca in ecranul exemplu, si apasati tasta Enter.
4 B

Editare autorizare obiect

Obiect . . . . . . . : QSYSOPR Proprietar . . . . . : QSYS
Bibliotecd . . . . : INN Grup primar. . . . . :  *NONE
Tip obiect . . . . . : *MSGQ

Introduceti modificarile Ta autorizdrile curente, apdsati Enter.

Obiect securizat de lista de autorizatii. . . . . . . . . .. *NONE
Obiect — --------mmmmmeo Date----------muun-
Utilizator Grup Autoruz. Read Add Update Delete Execute
*PUBLIC USER DEF X
- J

Utilizati F6 (Adaugare utilizatori) pentru a adauga utilizatorii care trebuie sa raspunda la mesajele QSYSOPR.
Acordati-le autorizarea *CHANGE.

Atentie: Nu faceti autorizarea publica *EXCLUDE. Toate joburile (si utilizatorii) trebuie sa poata adduga mesaje la
coada de mesaje QSYSOPR.

Pentru a va asigura ca ati terminat de setat securitatea resurselor, ar trebui:

Sa utilizati formularele Lista autorizatii si Descriere biblioteci pentru a fi siguri ca ati stabilit securitatea pentru toate
bibliotecile de aplicatii.

Sa verificati formularul Securitate cozi de iesire si statii de lucru pentru a fi siguri ca aveti statii de lucru protejate si
ca ati creat toate cozile de iesire speciale.

Sa restrictionati accesul la coada de mesaje operator sistem (QSYSOPR).

Sa va salvati bibliotecile de aplicatii conform instructiunilor furnizate de aplicatii. Sistemul salveaza informatiile
despre dreptul de proprietate si autorizarea publica impreuna cu aplicatia.

Sa utilizati comanda Salvare date securitate (Save Security Data - SAVSECDTA) pentru a salva informatiile de
securitate pe care le-ati creat. Consultati ’|Sa1vare informatii securitate|” pentru mai multe informatii despre salvarea
informatiilor legate de securitate.

Acum puteti incepe i va testati setarile de securitate]

Testarea securitatii

Acest subiect descrie tehnicile pentru testarea securitatii pe care ati setat-o pe sistem. In acest context, testare inseamna
sa va asigurati ca setarile functioneaza aga cum ati intentionat. Subiectul ’1Monit0rizarea securité;iil” discuta modul de
evaluare a eficacitatii securitatii pe sistemul dumneavoastra.
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Testati securitatea ori de cate ori efectuati modificari majore in sistem. Aceasta ar putea fi adaugarea unei noi aplicatii,
setarea securitatii resurselor pentru o aplicatie existenta, adaugarea unui nou utilizator sau modificarea nivelului de
securitate.

Revedeti aceste subiecte pentru a invata despre metodele de testare si pentru diagnosticarea problemelor cand efectuati
modificari de securitate:

* [Testarea profilurilor de utilizator

e [Testarea securitatii resurselor|

Testarea profilurilor de utilizator

Pentru a incepe |s€1 va testati securitateal veti vrea sa testati un profil de utilizator ori de cate ori setati un grup nou in
sistem. Testati unul dintre profilurile individuale pe care le-ati copiat din profilul de grup.

* Puteti semna cu succes cu profilul de utilizator? Daca nu puteti semna, verificati istoricul jobului care a fost scris
pentru incercarea nereusita de semnare. Utilizati optiunea Gestionare iesire imprimanta din meniul ASSIST pentru a
localiza istoricul jobului pentru mai multe informatii.

Cele mai probabile probleme sunt:
— Unul din obiectele necesare, cum ar fi meniul initial, biblioteca curenta sau programul initial, nu exista.

— Lista de biblioteci care este specificata in descrierea de job cauzeaza eroarea. Fie o biblioteca nu exista, fie ati
uitat sa includeti QGPL si QTEMP in lista de biblioteci.

— Utilizatorul nu are autorizare la statia de lucru.
* Cand semnati, ecranul afigseaza corect meniul sau programul initial?

* Daca introduceti un meniu initial sau o biblioteca curenta in ecranul de semnare, ce se intampla? Daca utilizatorul
este definit cu Limited Capabilities setata la YES, ar trebui sa primiti un mesaj de eroare.

* Cand apasati tasta Attention se afiseaza ecranul corect?

* Jesirea se duce la imprimanta corecta? Daca nu, folositi optiunca Gestionare iesire imprimanta din meniul ASSIST
pentru a afla unde s-a dus. Verificati profilul utilizator si descrierea de job pentru a determina de ce iesirea s-a dus la
alta imprimanta.

* Puteti obtine o linie de comanda?

* Puteti executa functiile aplicatiei fara erori de securitate? Consultati ‘|Testarea securititii resurselor” pentru mai
multe detalii.

* Puteti executa operatiile de sistem necesare, cum ar fi administrarea imprimantelor sau salvarea bibliotecilor?

Daca sistemul v-a cerut sa asignati o noua parold cand ati semnat cu un profil, setati parola inapoi la numele profilului
de utilizator dupa ce ati terminat testarea:

1. Semnati cu propriul profil de utilizator (cu autorizare responsabil cu securitatea)

2. Introduceti CHGUSRPRF nume-profil PASSWORD (nume-profil) PWDEXP(*YES).

Acum ci ati testat profilurile de utilizator, puteti testa securitatea resurselor}

Testarea securitatii resurselor

Dupa |testarea profilurilor de utilizatorl ar trebui sa testati §i securitatea resurselor. Cand testati securitatea resurselor, va
uitati la urmatoarele:

* Utilizatori care nu au suficientd autorizare pentru a-si face treaba.

» Utilizatori care au mai multa autorizare decat ati intentionat.
Testare autorizare insuficienta
Testarea functiilor interactive si batch pentru a vedea daca profilurile de utilizator au suficienta autorizare.

Testare interactiva
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Pentru a va testa securitatea resurselor pentru o aplicatie, poate fi nevoie sa semnati de mai multe ori cu diverse
profiluri de utilizator. Obiectivul este de a testa esantioane de utilizatori pentru a va asigura cd autorizarea pe care ati
asignat-o este suficienta.

» Testati functiile care necesita niveluri de autorizare diferita: vizualizare, modificare si stergere.

* Testati programele, nu doar meniurile. Selectarea unei optiuni dintr-un meniu poate sa nu fie suficienta pentru a testa
autorizarea. Cateodata sistemul nu acceseaza un fisier pana in momentul in care incercati efectiv sa efectuati o
operatie, cum ar fi gtergerea unei inregistrari. Verificarea autorizarii se face atunci cand sistemul deschide un fisier.
Proiectarea aplicatiei determina cand sistemul deschide un fisier.

 Inregistrati erorile de securitate si rezolvati-le. Daca apare o eroare de autorizare, ar trebui sa vedeti un mesaj pe
ecran care sa va spuna ca nu aveti autorizare suficienta pentru operatie si ce obiect incercati sa utilizati.

Testare batch
* Rulati esantioane de joburi batch din aplicatie utilizand profilurile utilizatorilor care vor lansa joburile.

» Testati joburi batch care necesita niveluri de autorizare diferita, cum ar fi: tiparire informatii, modificare informatii,
sau curatirea fisierelor la sfargit de luna.

* Verificati coada de mesaje QSYSOPR si istoricul QHST pentru erori de securitate. Folositi comanda DSPLOG
pentru a vedea istoricul QHST. Mesajele de securitate sunt in aceste intervale: CPF2200, CP12200, CPC2200,
CPD2200, CPF4A00, CPI4A00, CPC4A00 si CPD4A00.

Puteti de asemenea utiliza functia de auditare securitate pentru a inregistra esecurile de securitate sau alte evenimente
legate de securitate.

Testare autorizare excesiva

Daca utilizati securitatea resurselor pentru a va proteja informatiile confidentiale, testati esantioane de profiluri
utilizator pentru a va asigura ca securitatea functioneaza. Semnati cu profilul unui utilizator care nu ar trebui sa
acceseze figierul confidential.

* Puteti obtine un meniu care permite accesul la figier?

* Ce se intampla cand selectati o optiune meniu care utilizeaza acest fiser?

* Puteti obtine o linie de comanda?

* Puteti rula o comanda pentru a lista fisierul, cum ar fi CPYF FROMFILE(nume-fisier) TOFILE(QSYSPRT)?

* Puteti utiliza o interogare pentru a va uita la figier?

Rezultatele testirilor va pot indica daca este necesar siva modificati informatiile de securitat]

Modificarea informatiilor de securitate

Acum ca ati planificat securitatea sistemului, trebuie sa va asigurati ca planul dumneavoastra ramane eficace pe masura
ce afacerea se modifica.

Acest subiect subliniaza simplicitatea ca un obiectiv esential in proiectarea securitatii. Ati proiectat grupuri de
utilizatori ca modele pentru utilizatori individuali. Ati incercat sa utilizati autorizarea publica, listele de autorizare si
autorizarea la nivel biblioteca in loc de autorizari individuale specifice. Profitati de aceasta abordare cand gestionati
securitatea:

* Cand adaugati un nou grup utilizatori sau o noua aplicatie, utilizati tehnicile pe care le-ati folosit la planificarea
securitatii.

» Cand trebuie sa faceti modificari de securitate, incercati sa abordati problema la modul general, mai degraba decat sa
creati o exceptie pentru a rezolva o problema specifica.

Subiectul |C0menzi de securitate| descrie ce comenzi sa utilizati pentru a afiga, modifica sau sterge informatii de
securitate.

Consultati aceste subiecte despre abordarea diferitelor tipuri de modificari:
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[Adaugarea unui nou utilizator in sistem|

[Crearea unui nou grup de utilizatori

[Modificarea unui nou grup de utilizatoril

|Adaugarea unei noi aplicatii.

‘Adéugarea unei noi statii de 1ucru|

Modificarea responsabilitatilor unui utilizator|

[nliturarea unui utilizator din sisteml

Comenzi de securitate

Tabelul de mai jos arata ce comenzi folositi pentru a lucra cu obiectele de securitate din sistem. Puteti utiliza comezile
urmatoare pentru a executa aceste operatii:

* [Sterge informatii de securitate}

Tabela 63. Comenzi de securitate

Vizualizare si listare informatii de securitatel

Modificare informatii de securitate]

Obiect de securitate

Cum se vizualizeaza

Cum se modifica

Cum se sterge

Valoare sistem WRKSYSVAL DSPSYSVAL | WRKSYSVAL Nu poate fi sters
CHGSYSVAL
Descriere de job WRKJOBD DSPJOBD WRKJOBD CHGJOBD DLTJOBD
Profil de grup WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF'?
DSPAUTUSR CHGUSRPRF
Profil utilizator WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF!
DSPAUTUSR CHGUSRPRF
CHGUSRAUD
Autorizari obiect DSPAUT DSPOBJAUT CHGAUT EDTOBJAUT |EDTOBJAUT RVKOBJAUT
DSPUSRPRF GRTOBJAUT WRKAUT | WRKAUT
TYPE(*OBJAUT)
Drept de proprietate obiect WRKOBJOWN CHGOBJOWN CHGOBJOWN CHGOWN va
DSPOBJAUT DSPUSRPRF | CHGOWN permite sa anulati drepturile
TYPE(*OBJOWN) proprietarului anterior.
Grup primar DSPOBJAUT WRKOBJPGP | CHGOBJPGP CHGPGP | CHGOBJPGP CHGPGP
DSPUSRPRF seteaza grupul primar la
TYPE(*OBJPGP) *NONE
Auditare obiect DSPOBJD CHGOBJAUD CHGAUD |CHGOBJAUD (setat la
*NONE) CHGAUD

Lista de autorizatii

DSPAUTL DSPAUTLOBJ

EDTAUTL (autorizarea
utilizatorului la o lista)
EDTOBJAUT (obiect
securizat de listd)
ADDAUTLE
CHGAUTLE
GRTOBJAUT

DLTAUTL (toati lista)®
RMVAUTLE (inlatura
autorizarea utilizatorului la
listad) EDTOBJAUT (obiect
securizat de lista)
RVKOBJAUT
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Tabela 63. Comenzi de securitate (continuare)

Obiect de securitate Cum se vizualizeaza Cum se modifica Cum se sterge

1. IBM recomanda folosirea optiunii de inlaturare din ecranul Gestionare inrolare utilizator pentru a sterge un profil. Utilizand
aceasta optiune, puteti sterge orice obiect detinut de profil sau sa-l reasignati la un nou proprietar. Anumiti parametri din
comanda DLTUSRPRF va permit sa stergeti toate obiectele detinute de utilizator sau sa le asignati unui nou proprietar. Nu puteti
sterge un profil decat daca stergeti sau reasignati obiectele aflate in proprietate. De asemenea, nu puteti sterge un profil care este
grup primar pentru un obiect.

2. Nu puteti sterge un profil de grup care are membrii. Folositi optiunea *GRPMBR a comezii DSPUSRPREF pentru a lista membrii
grupului. Modificati campul profil de grup in fiecare profil de grup individual inainte de a stege profilul de grup.

3. Nu puteti sterge o lista de autorizatie care este utilizatd pentru a securiza obiecte. Utilizati comanda DSPAUTLOBJ pentru a lista
obiectele securizate de lista. Modificati autorizarea oricarui obiect securizat de lista folosind comanda EDTOBJAUT.

Vizualizare si listare informatii de securitate
Puteti lista informatiile de securitate folosind o comanda de afisare (DSP) cu optiunea de tiparire (*PRINT). De
exemplu, pentru a afisa o lista de autorizatii numita MYLIST, introduceti DSPAUTL MYLIST *PRINT.

Unele comeni de afisare ofera optiuni pentru diferite tipuri de listare. De exemplu, cand creati profiluri utilizator
individuale, adaugati optiunea *GRPMBR la comanda DSPUSRPRF pentru a lista toti membrii profilului de grup.
Folositi functia de prompt (F4) si informatiile online pentru a afla ce tipuri de listare sunt disponibile pentru obiectele
de securitate.

Puteti utiliza comenzile de afisare pentru a vedea informatiile de securitate de la statia dumneavoastra de lucru. Puteti
de asemena utiliza comenzile Work with... (WRK), care oferd mai multe functii. Comenzile Work with... ofera un ecran
tip lista. Puteti utiliza acest ecran pentru a modifica, sterge si vizualiza informatii.

Puteti de asemenea sa utilizati comenzi de securitate pentru a lista sau vizualiza informatii folosind nume generice.
Daca introduceti WRKUSRPRF DPT*, ecranul Gestionare inrolare utilizator (Work with User Enrollment) sau
Gestionare profil utilizator (Work with User Profile) arata numai profilurile care incep cu caracterele DPT. Folositi
informatia online pentru o comanda pentru a afla ce parametrii permit nume generice.

Modificarea informatiilor de securitate
Puteti modifica informatiile de securitate interactiv utilizand o comanda Work with... (WRK) sau Edit... (EDT). Puteti
vizualiza informatii, sa le modificati si sa vedeti din nou informatiile dupa modificare.

Puteti de asemenea sa modificati informatiile de securitate fara a le vizualza inainte §i dupa modificare, folosind o
comanda Change... (CHG) sau Grant... (GRT). Aceasta metoda este folositoare in special cand se fac modificari pe mai
multe obiecte simultan. De exemplu, ati utilizat comanda GRTOBJAUT pentru a seta autorizarea publica pentru toate
obiectele dintr-o biblioteca (vedeti[‘Setarea autorizarii publice pentru toate obiectele dintr-o biblioteci” la pagina 94).

Stergere informatii de securitate

Puteti sterge sau inlatura anumite tipuri de informatii de securitate interactiv folosind comenzile Work with... (WRK)
sau Edit... (EDT). Puteti de asemenea utiliza comenzile Delete... (DLT), Remove... (RMV) si Revoke... (RVK) pentru a
sterge informatiile de securitate. Adesea, trebuie sd indepliniti anumite conditii Inainte ca sistemul sa va permita
stergerea informatiilor de securitate. Notele de la |Comenzi de securitatel descriu unele din aceste conditii.

Adaugarea unui nou utilizator in sistem

Cand adaugati un utilizator nou in sistem, folositi urmatoarea procedura:

1. Asignati persoana unui grup de utilizatori. Folositi Iformularul Descriere grup utilizatoril pentru referinte.

2. Decideti daca noul utilizator are nevoie sa efectueze functii sistem. Daca da, adaugati aceasta informatie in
[formularul Responsabilitai sistem|.

3. Adaugati persoana in |formu1aru1 Profiluri utilizator individualel
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4. Revedeti formularul Responsabilitati sistem si formularul Descriere grup de utilizatori pentru a determina daca noul
utilizator are nevoie de valori diferite de cele ale grupului.

5. Creati un profil utilizator copiind profilul de grup sau profilul unui membru al grupului. Asigurati-va ca parola nu
expird. (vedeti "ICopiere profil de grup|”)

6. Dati noului utilizator o copie a politicii de securitate.

Pentru a invata cum se creeaza un grup utilizatori, consultati ’|Creare grup utilizatori nod. "

Creare grup utilizatori nou

Poate fi nevoie sa creati noi grupuri de utilizatori pentru urmatoarele motive:

* Noi departamente au nevoie sa utilizeze sistemul.

* Ati descoperit ca trebuie sa faceti grupuri utilizatori pentru a corespunde nevoilor de securizare a resurselor.

* Compania a reorganizat unele departamente.

Pentru a crea un nou grup de utilizatori, faceti urmatoarele:

1. Completati un Formular descriere grup utilizatori urmand instructiunile din "Planificare grupuri utilizatori.”

2. Adaugare grup utilizatori la diagrama aplicatiilor, bibliotecilor si a grupurilor de utilizatori.

3. Evaluati daca vreun membru al grupului trebuie sa efectueze functii sistem. Actualizati formularul
Responsabilitati sistem. (Vedeti [Determinarea persoanelor responsabile pentru functiile sistemuluil")

4. Utilizati informatia din formularul Descriere grup utilizatori si din Responsabilitati sistem pentru a completa
formularul Profiluri individuale utilizatori.

5. Creati o biblioteca de grup.
6. Creati o desriere de job pentru grup.
7. Creati un profil de grup.

Nota: Consultati "[Setare grupuri utilizatori[' pentru instructiuni in efectuarea pasilor cinci, sase si sapte.

8. Creati profiluri utilizator individuale pentru membrii grupului. (Consultati "|Setare utilizatori individuali]”)
9. Evaluati formularul Descriere biblioteci pentru toate aplicatiile care sunt necesare grupului. Efectuati toti pasii
necesari pentru a da grupului acces la obiectele aplicatiei utilizand tehnicile descrise in " [Setare securitate

10. Dati tuturor membrilor grupului o copie a memo-ului de securitate.

Pentru a invita cum se modifica un grup utilizatori, consultati Modificarea unui grup de utilizatoril”

Modificarea unui grup de utilizatori

Va trebui s tratati diferitele tipuri de modificari la caracteristicile unui grup in moduri diferite. In continuare sunt
cateva exemple de modificari si modul lor de abordare:

Modificarea autorizarii unui grup

Puteti descoperi ca grupul are nevoie de autorizari la obiecte pe care nu le-ati anticipat in planificarea initiala. Faceti

urmatoarele:

1. Utilizati comanda Editare autorizare obiect (Edit Object Authority - EDTOBJAUT) pentru a acorda grupului
accesul corect la obiecte sau la o lista de autorizare potrivité.l“Setare autorizari specifice” la pagina 98| arata un
exemplu pentru asta. Fiecare membru al grupului primeste autorizarea la obiect cand acordati autorizare grupului.

2. Daca dati gruplui autorizare la o resursa confidentiala, poate doriti sa verificati membrii grupului. Utilizati comanda
Afisare profil utilizator (DSPUSRPRF nume-profil-grup *GRPMBR) pentru a obtine membrii grupului.

Modificarea personalizarii unui grup
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Poate fi nevoie sa modificati setarea de mediu utilizator pentru membrii unui grup. De exemplu, daca un departament
primeste propria imprimanta, vreti ca noua imprimanta sa fie cea implicita pentru grupul de utilizatori ai acelui
departament. Sau, cand pe sistem se instaleaza o noua aplicatie, membrii unui grup de utilizatori pot dori un nou meniu
initial cand semneaza.

Profilul de grup ofera un model pe care il puteti copia pentru a crea profiluri individuale pentru membrii grupului.
Personalizarea valorilor in profilul de grup nu afecteaza totusi profilurile de utilizator individuale dupa ce le creati. De
exemplu, modificara unui camp, cum ar fi Dispozitiv imprimantd din profilul de grup, nu are efect asupra membrilor
grupului. Trebuie sa modificati campul Dispozitiv imprimantd in fiecare profil utilizator in parte.

Puteti utiliza ecranul Gestionare profiluri utilizator pentru a modifica un parametru pentru mai multi utilizatori
simultan. Exemplul aratd modificarea cozii de iesire pentru toti membrii unui grup:

1. Tastati WRKUSRPRF *ALL si apasati tasta Enter.

2. Daca vedeti ecranul Gestionare inrolare utilizatori, folositi F21 (Selectare nivel asistenta) pentru a ajunge la
ecranul Gestionare profiluri utilizator.

4 N

Gestionare profiluri utilizator
Introduceti optiuni, apdsati Enter.
1=Creare 2=Modif. 3=Copiere 4=Stergere 5=Afisare
12=Gestionare obiecte dupa proprietar

Utilizator

Opt Profil Text
HARRISOK Harrison, Keith
2 HOGANR Hogan, Richard
JONESS Jones, Sharon
2 WILLISR Willis, Rose

Cont...
Parametri pentru optiunile 1, 2, 3, 4 si 5 sau comanda
===> PRTDEV(PRT02)
F3=Iesire F5=Refmprospdtare Fl12=Anulare Fl6=Repetare pozitionare F17=Pozitionare
F21=Selectare nivel asistenta F24=Taste suplimentare

3. Tastati 2 (Modificare) langa fiecare profil pe care vreti sa-1 modificati.

4. Pe lina de parametrii din partea de jos a ecranului, introduceti numele parametrului i noua valoare. Daca nu stiti
numele parametrului, apasati F4 (Prompt).

5. Apasati tasta Enter. Primiti un mesaj de confirmare pentru fiecare profil care s-a modificat.
Cu toate ca modificarea unui camp in profilul de grup nu are efect asupra membrilor grupului, poate fi de ajutor in

viitor. Profilul de grup ofera un model pentru cand veti vrea sa adaugati membrii la grup mai tarziu. Este de
asemenea o inregistrare a valorilor de camp standard pentru grup.

Acordarea grupului acces la o noua aplicatie

Cand un grup de utilizatori are nevoie de acces la o noua aplicatie, trebuie sa analizati informatia despre grup si despre

aplicatie. In continuare se sugereaza o metoda:

1. Uitati-va la formularul Descriere aplicatie pentru noua aplicatie si diagrama aplicatiilor, bibliotecilor si a grupurilor
de utilizatori pentru a vedea ce biblioteci foloseste aplicatia. Adaugati acele biblioteci la formularul Descriere
grupuri utilizator.

2. Actualizati diagrama aplicatiilor, bibliotecilor si a grupurilor de utilizatori pentru a reflecta noua relatie dintre
grupul de utilizatori si aplicatie.
3. Daca lista de biblioteci initiala a grupului ar trebui sd includa bibliotecile, modificati descrierea de job a grupului cu

comanda Modificare descriere job CHGJOBD). Consultati|“Crearea unei descrieri de job” la pagina 81|daca aveti
nevoie de ajutor pentru lucrul cu descrierile de job.
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Nota: Cand adaugati biblioteci la lista de biblioteci initiala intr-o descriere de job, nu trebuie sa modificati
profilurile de utilizator care utilizeaza acea descriere de job. La urmatoarea semnare, lista de biblioteci
initiala adauga automat acele biblioteci.

4. Evaluati daca trebuie sa modificati programul initial sau meniul initial pentru grup pentru a oferi acces la noua
aplicatie. Trebuie sa faceti modificari individuale la meniul initial sau programul initial pentru fiecare profil
utilizator cu comanda CHGUSRPRF.

5. Revedeti formularul Descriere biblioteca pentru toate bibliotecile care sunt utilizate de aplicatie. Determinati daca
accesul public pentru biblioteci este suficient pentru nevoile grupului. Daca nu, poate fi necesar sa acordati
grupului autorizare la biblioteca, la anumite obiecte sau la liste de autorizare. Pentru asta utilizati comenzile Editare
autorizare obiect (Edit Object Authority - EDTOBJAUT) si Editare lista autorizare (Edit Authorization List -
EDTAUTL). (Vedeti '[Setare securitate resurse| daci aveti nevoie de mai multe informatii.)

Pentru a adauga aplicatii in sistem, consultati ”|Adéugare aplicatie nouél "

Adaugarea unei noi aplicatii
Ar trebui sa planificati securitatea unei aplicatii noi la fel de atent cum ati planificat aplicatiile originale. Urmati
aceleasi proceduri:

1. Pregatiti un formular Descriere aplicatie si formulare Descriere biblioteca petru aplicatie.
Actualizare diagrama aplicatiilor, bibliotecilor si a grupurilor de utilizatori.

Urmati procedurile din "[Planificare securitate resurse”| pentru a decide cum sa securizati noua aplicatie.

Pregititi un formular Instalare aplicatie folosind metoda descrisa in "Planificare instalare aplicatie]”

ok N

Evaluati daca vreo iesire imprimanta a aplicatiei este confidentiala si are nevoie de protectie. Actualizati formularul
Securitate cozi iesire i statii de lucru, daca este necesar.

6. Urmati pasii descrisi in |Setare drept de proprietate si autorizare publica| si "[Setare securitate resurse|” pentru a
instala si securiza aplicatia.

Pentru a adauga o statie de lucru in sistem, consultati|Adaugarea unei noi statii de lucrul”

Adaugarea unei noi statii de lucru

Cand adaugati o noua statie de lucru in sistem, luati in considerare cerintele de securitate:

1. Locatia fizica a unei noi statii de lucru introduce vreun risc de securitate? (Vedeti [Planificare securitate fizical
pentru a va reimprospata memoria.)

2. Daca statia de lucru expune securitatea, actualizati-va formularul Securiate cozi de iesire si statii de lucru.

3. In mod normal, ar trebui s creati noile statii de lucru cu autorizarea *CHANGE. Daca acest lucru nu corespunde
cu cerintele dumneavoastra de securitate pentru statia de lucru, utilizati comanda EDTOBJAUT pentru a specifica o
altd autorizare.

Pentru a modifica responsabilitatea unui utilizator in sistem, consultati Modificarea responsabilititilor unui utilizator]”

Modificarea responsabilitatilor unui utilizator

Cand un nou utilizator sistem primeste alt post de lucru sau un nou set de responsabilitati in companie, trebuie sa
evaluati cum afecteaza acest lucru profilul utilizator.

1. Este necesar ca utilizatorul sa apartina altui grup de utilizatori? Puteti folosi comanda CHGUSRPRF pentu a
modifica grupul utilizatori.

2. Este necesar sa modificati vreo valoare personalizata in profil, cum ar fi imprimanta sau meniul initial? Puteti
utiliza tot comanda CHGUSRPREF pentru a le modifica.

3. Sunt autorizarile aplicatie ale noului grup utilizatori suficiente pentru aceasta persoana?

* Folositi comanda Afisare profil utilizator (Display User Profile - DSPUSRPRF) pentru a vedea autorizarile
pentru profilurile de grup vechi si noi.

* De asemenea, uitati-va la autorizarile pentru profiluri individuale de utilizatori.
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* Efectuati toate modificarile necesare folsind comanda EDTOBJAUT.

4. Utilizatorul are vreun obiect in proprietate? Ar trebui sa modificati dreptul de proprietate pentru aceste obiecte?
Folositi comanda Gestionare obiecte dupa proprietar (Work with Objects by Owner - WRKOBJOWN).

5. Utilizatorul efectueaza functii sistem? Utilizatorul trebuie sa efectueze functii sistem pentru noul post de lucru?
Actualizati formularul Responsabilitati sistem si modificati profilul utilizator daca este necesar.

Pentru a invata cum sa inlaturati un utilizator din sistem, consultati |Inléturarea unui utilizator din sisteml. "

inlaturarea unui utilizator din sistem

Daci cineva paraseste compania, ar trebui sa inlaturati profilul utilizator din sistem imediat. Inainte de a putea sterge un
profil utilizator, trebuie fie sa stergeti, fie sa transferati dreptul de proprietate asupra tuturor obiectelor al caror
proprietar este. Penru asta puteti folosi comanda WRKOBJOWN sau utiliza optiunea 4 (Inliturare) din ecranul
Gestionare inrolare utilizator (Work with User Enrollment).

Cand selectati optiunea 4 (Inlaturare) pentru un profil din ecranul Gestionare inrolare utilizator, vedeti ecrane
suplimentare care va permit sa manipulati orice obiect aflat in proprietatea utilizatorului. Puteti alege sa dati toate
obiectele unui nou proprietar sau sa tratati obiectele individual:

/~ . o N\
Inldturare utilizator
Utilizator . . . . . . . . : HOGANR
Descriere utilizator . . . : Departament Vanzdri si Marketing

Pentru a inldtura acest utilizator, introduceti o optiune mai jos, apoi apdsati Enter.

1. Dati toate obiectele aflate in proprietatea acestui utilizator unui nou utilizator
2. Stergeti sau modificati proprietarul anumitor obiecte detinute de acest utilizator

J
Daca alegeti sa tratati obiectele individual (optiunea 2), ecranul afiseaza o lista cu toate obiectele care se afla in
proprietatea utilizatorului:
- . . N\
Inldturare utilizator

Utilizator . . . . . . . . : HOGANR

Descriere utilizator . . . : Departament Vanzari si Marketing

Proprietar nou . . . . . . . Nume, F4 pentru listd

Pentru a inldtura acest utilizator, stergeti sau modificati proprietarul pentru toate obiectele.

Introduceti optiuni, apdsati Enter.

2=Modif. Ta proprietar nou 4=Stergere 5=Afisare detalii

Opt Obiect Biblioteca Descriere

4 HOGANR QUSRSYS Hogan, Richard message queue
\\4 QUERY1 DPTWH Inventory Query )

Daca alegeti sa stergeti obiectele, puteti vedea ecranul Confirmare stergere. Odata ce sistemul sterge obiectele, puteti
inlatura profilul utilizator. Puteti apoi vedea ecranul Gestionare inrolare utilizator (Work with User Enrollment) din nou
cu un mesaj care va spune ca sistemul a inlaturat utilizatorul.

Salvarea informatiilor de securitate

Acest subiect prezinta o privire generald asupra modului de salvare si recuperare a informatiilor de securitate. Cand va
planificati salvarea si recuperarea sistemului, trebuie sa considerati atat securitatea informatiilor, cat si insesi
informatiile. Consultati subiectul din Centru de informatii|Salvare, recuperare si disponibilitate|pentru ajutor in
proiectarea unui plan complet de salvare si recuperare.
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Subiectele urmatoare descriu cum sa salvati si sa restaurati informatiile de securitate pe care le creati cand setati
securitatea:

* [Salvarea valorilor de sistem|

« [Salvarea profilurileor de grup si de utilizatori.|

* [Salvarea descrierilor de jobl

* [Salvarea informatiilor de securitate resursel
¢ |Folosirea profilului proprietar implicit (QDFTOWN )l

* [Recuperarea dintr-o lista de autorizatii deterioratél

Salvarea valorilor de sistem

Valorile de sistem sunt memorate in biblioteca de sistem QSYS. Salvati biblioteca QSYS cand faceti urmatoarele:
* Folositi comanda Salvare sistem (SAVSYS).

* Folositi optiunea de a salva intregul sistem din meniul Save (Salvare).

* Folositi optiunea de a salva informatiile sistem din meniul Save (Salvare).

* Folositi optiunea de a salva tot sistemul din meniul Run Backup (RUNBCKUP).

Daca trebuie sa va recuperati tot sistemul, restaurati automat valorile sistem cand va restaurati sistemul de operare.

Consultati apoi '{Salvarea profilurilor de grup si utilizator|'.

Salvarea profilurileor de grup si de utilizatori.

Profilurile de grup si utilizator sunt memorate in biblioteca QSY'S. Le salvati cand utilizati comanda Salvare sistem
(SAVSYY) sau selectati optiunea de meniu de salvare tot sistemul.

Puteti de asemenea sa salvati profilurile de grup si de utilizator folosind comanda Salvare date securitate
(SAVSECDTA).

Restaurati profiluri utilizator folosind comanda Restaurare profil utilizator (RSTUSRPRF). Ordinea normala este:
1. Restaurati sistemul de operare, ceea ce restaurcaza biblioteca QSYS.

2. Restaurati profilurile de utilizator.

3. Restaurati bibliotecile ramase.
4

Restaurati autorizarea la obiecte folosind comanda Restaurare autorizare (RSTAUT).

Consultati apoi [Salvare descrieri de joburi['.

Salvarea descrierilor de job

Cand creati o descriere de job, specificati o biblioteca unde ar trebui sa se afle. IBM recomanda crearea descrierilor de
job in biblioteca QGPL.

Puteti salva descrierile de job salvand bibliotecile in care se afla. Utilizati pentru asta comanda Salvare biblioteca
(SAVLIB). Puteti de asemenea salva o descriere de job folosind comanda Salvare obiect (SAVOBJ).

Puteti restaura continutul unei biblioteci folosind comanda Restaurare biblioteca (RSTLIB). Puteti restaura o descriere
de job individuala folosind comanda Restaurare obiect (RSTOBJ).

Consultati apoi ’1Sa1varea informatiilor de securitate resurser’.

Salvarea informatiilor de securitate resurse

Securitatea resurselor, care defineste modul in care utilizatorii pot lucra cu obiectele, consta din diverse tipuri de
informatii stocate in mai multe locuri:
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Tabela 64. Salvarea si restaurarea informatiilor de securitate resurse

Tip de informatii Unde sunt stocate Cum sunt salvate Cum sunt restaurate
Autorizare publica Cu obiectul comanda SAVxxx ' comanda RSTxxx 2

Valoare auditare obiect Cu obiectul comanda SAVxxx ' comanda RSTxxx ?

Drept de proprietate obiect Cu obiectul comanda SAVxxx ' comanda RSTxxx 2

Grup primar Cu obiectul comanda SAVxxx ' comanda RSTxxx 2

Lista de autorizatii Biblioteca QSYS SAVSYS sau SAVSECDTA RSTUSRPRF USRPRF(*ALL)
Legatura intre obiect si lista de  Cu obiectul comanda SAVxxx ' comanda RSTxxx 2

autorizatii

Autorizare privata Cu profilul utilizator SAVSYS sau SAVSECDTA RSTAUT

1. Puteti salva cele mai multe tipuri de obiecte folosind comezile SAVOBJ sau SAVLIB. Unele tipuri de obiecte, cum ar fi
configuratiile, au comenzi speciale de salvare.

2. Puteti restaura cele mai multe tipuri de obiecte folosind comenzile RSTOBJ sau RSTLIB. Unele tipuri de obiecte, cum ar fi
configuratiile, au comenzi speciale de restaurare.

Cand trebuie sa recuperati o aplicatie sau tot sistemul, trebuie sa va planificati pasii cu grija, inclusiv recuperarea

autorizarii la obiecte. In continuare sunt pasii de baza necesari pentru a recupera informatiile de securitate resurse

pentru o aplicatie:

1. Daca este necesar, restaurati profilurile de utilizator, incluzand profilurile care sunt proprietarele aplicatiei. Pueti
restaura anumite profiluri sau toate profilurile cu comanda RSTUSRPRF.

2. Restaurati toate listele de autorizatii folosite de aplicatii. Restaurati listele de autorizatii cand folositi RSTUSRPRF
USRPRF(*ALL).

Nota: Aceasta restaurcaa toate valorile profilurilor de utilizator, inclusiv parolele, de pe mediul de stocare de
rezerva.
3. Restaurati bibliotecile de aplicatie folosind comezile RSTLIB sau RSTOBJ. Aceasta recupereaza dreptul de
proprietate, autorizarea publica si legatura dintre obiecte si listele de autorizare.

4. Restaurati autorizarea privata la obiecte folosind comanda RSTAUT. Comanda RSTAUT restaureaza de asemenea
autorizarile utilizatorilor la listele de autorizatii. Puteti restaura autorizarea pentru anumiti utilizatori sau pentru toti
utilizatorii.

Consultati {Utilizare profil proprietar implicit (QDFTOWN)[' pentru informatii despre restaurarea unui obiect si a
profilului proprietar care nu este pe sistem.

Folosirea profilului proprietar implicit (QDFTOWN)

Daca restaurati un obiect si profilul proprietar nu este pe sistem, sistemul transfera dreptul de propietate al obiectului la
un profil implicit numit QDFTOWN. Odata ce ati recuperat profilul proprietarului sau l-ati creat din nou puteti
transfera dreptul de proprietate inapoi folosind comanda Gestionare Obiecte dupa Utilizator(WRKOBJOWN).

Pentru informatii despre recuperarea listei de autorizari vedet{Recuperarea din dezastru a listei de autorizéri”

Recuperarea din dezastru a listei de autorizari

Cand o lista de autorizari securizeaza un obiect si se deterioreaza, doar utilizatorii care au autorizarea speciala
(*ALLOBJ) au acces la obiect.

Recuperarea din dezastru a unei liste de autorizari necesita doi pasi:
1. Recuperarea utilizatorilor si a autorizarilor lor in lista de autorizari.

2. Recuperarea asocierii listei de autorizari cu obiectele.

Un utilizator cu autorizarea speciala *ALLOBJ poate realiza acesti pasi.
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Pasul 1: Recuperarea listei de autorizari

Daca stiti autorizarea utilizatorului la lista de autorizari, stergeti lista de autorizari, creati-o din nou si adaugati
utilizatori in ea.

Daca nu stiti toate autorizarile utilizator la lista de autorizari, reastaurati-o din ultima banda cu SAVSYS sau
SAVSECDTA folosind urmatorii pasi:

1. Stergeti lista de autorizari deteriorata:
DLTAUTL AUTL(nume-listd-autorizdri)
2. Restaurati lista de autorizari:
RSTUSRPRF USRPRF (*ALL)
3. Adaugati utilizatori la lista folosind comanda Restaurare Autorizari (RSTAUT).

Pasul 2: Recuperarea asocierii obiectelor cu lista de autorizari

Daca ati restaurat lista de autorizari sau ati creat-o din nou, aveti nevoie sa stabiliti o legatura intre lista si obiectele
securizate de lista :

1. Folositi comanda Pretindere spatiu de stocare(RCLSTG). RCLSTG aloca la o lista implicitda numitda QRCLAUTL,
obiecte ce sunt securizate de lista de autorizari pierduta sau deteriorata.

2. Listati obiectele ce sunt securizate de lista de autorizari QRCLAUTL:
DSPAUTLOBJ AUTL(QRCLAUTL)

3. Folositi comanda GRTOBJAUT pentru a securiza obiectele cu lista de autorizare corecta. De exemplu, pentru a
securiza fisierul ARWRKOI in biblioteca CUSTLIB cu lista de autorizare ARLSTO1, tastati

GRTOBJAUT 0OBJ(CUSTLIB/ARWRKO1) OBJTYPE(*FILE) +
AUTL (ARLSTO1)

Monitorizarea securitatii

Acest subiect ofera sugestii de baza pentru monitorizarea eficacitatii masurilor de securitate de pe sistemul
dumneavoastra.

Monitorizarea regulata a securitatii are doud scopuri principale:
» Sa va asigurati ca protejati corespunzator resursele companiei.

* Sa detectati incercarile neautorizate de a accesa sistemul si informatiile companiei.

Revedeti declaratia de politica de securitate si memo de securitate catre utilizatori pe masura ce decideti ce operatii de
monitorizare trebuie sa efectuati in mod regulat.

Consultati subiectele urmatoare pentru mai multe informatii despre monitorizarea securitatii:

* [Listd de verificare pentru monitorizarea securititii}

* |Auditarea securité‘;iil

Lista de verificare pentru monitorizarea securitatii

In continuare sunt liste de verificare pentru a revedea diferite aspecte ale securititii pe sistemul dumneavoastra.
Folositi-le pentru a va dezvolta planul.

Monitorizarea resurselor fizice
* Protejati mediul de stocare de rezerva de deteriorare si furt.

* Restrictionati accesul la statiile de lucru din zonele publice. Folositi comanda DSPOBJAUT pentru a vedea cine are
autorizare *CHANGE la statiile de lucru.

Monitorizarea valorilor de sistem
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Verificati ca setarile corespund formularului Selectie valori sistem. Folositi comanda Tiparire atribute securitate
sistem (Print System Security Attributes - PRTSYSSECA).

Revedeti deciziile despre valorile sistem, in special cand instalati aplicatii noi.

Monitorizare profiluri grup

Verificati ca profilurile de grup nu au nici o parola. Folositi comanda DSPAUTUSR pentru a verifica faptul ca toate
profilurile de grup au parola *NONE.

Verificati ca persoanele corecte sunt membrii grupului. Folositi comanda DSPUSRPRF cu optiunea *GRPMBR
pentru a lista membrii unui grup.

Verificati autorizarile speciale pentru fiecare profil de grup. Folositi comanda DSPUSRPRF. Daca sunteti la nivel de
securitate 30, 40 sau 50, profilurile de grup ar trebui sa nu aiba autorizarea * ALLOBJ.

Monitorizarea profilurilelor utilizator

Verificati ca profilurile de utilizator de pe sistem apartin uneia din categoriile:

— Profiluri utilizator pentru angajatii actuali

Profiluri de grup

Profiluri pentru proprietarii de aplicatie
Profiluri furnizate de IBM (incep cu Q)
Inlaturati profilul utilizator corespunzator unui utilizator care paraseste compania. Folositi comanda Change

Expiration Schedule Entry (CHGEXPSCDE) pentru a sterge automat sau pentru a dezactiva profilul imediat ce
utilizatorul pleaca.

Uitati-va dupa profiluri inactive si stergeti-le. Folositi comanda Analiza ativitate profiluri (Analyze Profile Activity -
ANZPRFACT) pentru a dezactiva automat un profil dupa ce a fost inactiv o anumita perioada de timp.

Determinati ce utilizatori au parola la fel cu numele profilului utilizator. Folositi comanda Analiza parole implicite
(Analyze Default Passwords - ANZDFTPWD). Utilizati optiunea din aceasta comanda pentru a forta utilizatorii sa-si
modifice parolele la urmatoarea semnare.

Atentie: Nu inlaturati nici unul dintre profilurile furnizate IBM din sistem. Profilurile furnizate IBM incep cu litara
Q.

Vedeti cine are o clasa utilizator alta decat *USER si de ce. Folositi comanda Tiparire profil utilizagtor (Print User

Profile - PRTUSRPRF) pentru a obtine o lista cu toti utilizatorii, clasele lor de utilizator si autorizarile lor speciale.

Monitorizare obiecte critice

Revedeti cine are acces la obiectele critice. Folositi comanda Tiparire autorizari private (Print Private Authorities -
PRTPVTAUT) si comanda Tiparire obiecte autorizate public (Print Publicly Authorized Objects - PRTPUBAUT)
pentru a monitoriza obiectele. Daca un grup are acces, verificati membrii grupului cu optiunea *GRPMBR a
comenzii DSPUSRPRF.

Verificati cine poate utiliza programe de aplicatie care ofera acces la obiecte prin alta metoda de securitate, cum ar fi
autorizare adoptata. Folositi comanda Print Adopting Objects (PRTADPOBJ).

Monitorizare acces neautorizat

Instruiti operatorii sistem sa se alerteze la mesajele de securitate din coada de mesaje QSYSOPR. In special,
spuneti-le s alerteze responsabilul de securitate despre incercari fara succes repetate de semnare. Mesajele de
securitate sunt in intervalul de la 2200 la 22FF si de la 4A00 la 4AFF. Au prefixele CPF, CPI, CPC si CPD.

Setati auditarea de securitate sa inregistreze incercarile neautorizate de a accesa obiecte.

Consultati apoi|Auditarea securité;iil
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Auditarea securitatii

Cand|monitorizati securitateal, sistemul de operare poate inregistra in istoric evenimente de securitate ce apar in sistem.
Aceste evenimente sunt inregistrate in obiecte speciale de sistem numitereceptoare jurnal. Puteti seta receptoarele
jurnal sa inregistreze tipuri diferite de evenimente de securitate cum ar fi schimbarea unei valori de sistem sau a
profilului utilizator sau o incercare nereusita de accesare a unui obiect. Urmatoarele valori controleaza ce evenimente
sunt inregistrate in istoric:

* Valoarea de sistem controlul auditarii (QAUDCTL)

* Valoarea de sistem nivelul auditarii (QAUDLVL)

* Valoarea nivel de auditare (AUDLVL) din profilul utilizatorului
* Valoarea auditare de obiect (OBJAUD) din profilul utilizatorului
* Valoarea auditare de obiect (OBJAUD) din obiecte.

Informatia din jurnalele de auditare este folosita:
* La detectarea incercarilor de violare a securitatii.
* La planuirea migrarii la un nivel de securitate mai ridicat.

* Pentru a monitoriza folosirea obiectelor sensibile, cum ar fi fisierele confidentiale.

Pentru a vizualiza informatia din jurnalele de auditare in diferite moduri, sunt disponibile comenzi.

Formulare pentru planificarea primara a securitatii sistemului

Puteti copia sau tipari aceste formulare dintr-un browser.

Pentru a printa toata informatia elementara de securitate, selectati panoul din dreapta si apoi faceti click pe icoana PDF
din banner-ul "Centrul de informare”.

Pentru a printa un singur formular de planificare, faceti clic pe legatura ce corespunde formularului de planificare pe
care doriti sa-1 printati. Faceti clic pe panoul din dreapta si apoi pe icoana Print din browser-ul dumneavoastra. Aceasta
va printa formularul selectat de dumneavoastra.

Iata o listare completa a tuturor formularelor de planificare ce sunt necesare pentru a planui si folosi cu succes
securitatea primara a sistemului:

* [Formularul de Planificare a securitatii Fizice|

« [Formularul de descriere de aplicatief

* [Formularul de conventii de nume]

* [Formularul de descriere de biblioteca

¢ [Formularul de selectie a valorilor de sistem|

* [Formularul de responsabilititi in sistem|

* [Formularul de identificare grup de utilizatoril

* |Formularul de descriere grup de utilizatoril

¢ |Formularul de profil utilizator individua1|

e |Formularul lista de autorizare

* [Formularul securitatea cozilor de iesire si a statiilor de 1ucru|

* |Formularul de instalare a aplica;iei|

= 1%

Formularul Planificare securitate fizica

Tabela 65. Formularul Planificare securitate fizica

Formularul Planificare securitate fizica

Pregatit de: | Data:
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Tabela 65. Formularul Planificare securitate fizica (continuare)

Instructiuni

« Invatati despre acest formular in '[Planificare securitate resursel”

» Utilizati acest formular pentru a descrie toate problemele de securitate legate de locatia fizica a unitatii de sistem si a

dispozitivelor atasate.

* Nu trebuie sa introduceti in sistem informatia din acest formular.

Unitate sistem:

Descrie masurile de securitate pentru a va proteja unitatea sistem
(de ex. camere incuiate):

Ce pozitie a cheii IPL este folosita de obicei?

Unde este pastrata cheia?

Alte comentarii legate de unitatea sistem:

Mediu de stocare de rezerva si documentatie:

Unde sunt pastrate benzile de rezerva la sediul firmei?

Unde sunt pastrate benzile de rezerva in afara sediului firmei?

Unde sunt pastrate parolele pentru responsabilul cu securitatea,
parolele de service si DST?

Unde este pastrata documentatia importantd de sistem, cum ar fi
numarul serial si configuratia?

Formularul Planificare securitate fizica

Partea 2 din 2

Instructiuni suplimentare pentru Partea 2

» Listati mai jos statiile de lucru i imprimante a caror locatie fizica poate expune securitatea. Indicati ce masuri de protectie veti
lua. Pentru o imprimanta, listati exemple de rapoarte confidentiale in coloana Expuneri de securitate.

» Daca permiteti sistemului sa configureze automat dispozitivele locale, este posibil sa nu stiti numele statiilor de lucru si
imprimantelor pana dupa instalarea sistemului. Daca nu stiti numele cand pregatiti acest formular, completati descrierile (cum ar

fi locatia) si adaugati numele mai tarziu.

Securitatea fizica pentru statii de lucru si imprimante

Nume statie de lucru sau Locatie sau descriere
imprimanta

Expunere de securitate

Masuri de protectie de luat

Formular descriere aplicatie

Tabela 66. formular Descriere aplicatie

formular Descriere aplicatie

Pregatit de:

Data:
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Tabela 66. formular Descriere aplicatie (continuare)

Instructiuni

« Invatati despre acest formular in '[Descrierea aplicatieil si [Planificarea securittii resurselor”

* Pregatiti un formular separat pentru fiecare aplicatie.

* Nu trebuie sa introduceti in sistem informatia din acest formular.

Nume aplicatie: Abreviatie:

Scurta descriere de aplicatiei:

Nume meniu primar: Biblioteca:

Nume program initial: Biblioteca:

Listare biblioteci utilizate de aplicatie pentru figiere si programe:

Definire obiective de securitate pentru aplicatie, cum ar fi daca
vreo informatie este confidentiala:

Formular conventie hume

Tabela 67. Formular conventii nume

Formular conventii nume

Pregatit de: Data:

Instructiuni

« Invatati despre acest formular in '[Descrierea aplicatiilor|”

* Nu trebuie sa introduceti in sistem informatia din acest formular.

 Utilizati acest formular pentru a descrie cum veti asigna numele obiectelor din sistem. Dati exemple pentru fiecare.

Tip obiect Conventie nume

Profiluri de grup

Profiluri utilizator

Liste de autorizatii

Biblioteci

Figiere

Calendare

Dispozitive

Benzi

Formular descriere biblioteca

Tabela 68. formular Descriere biblioteca

formular Descriere biblioteca Partea 1 din 2
Pregatit de: Data:
Instructiuni:

+ TInvatati despre acest formular in '[Planificare securitate utilizatof]’ si ‘[Planificare securitate resurse”

» Utilizati acest formular pentru a descrie bibliotecile principale si pentru a defini cerintele de securitate a resurselor pentru ele.

» Completati un formular pentru fiecare biblioteca importanta de aplicatie din sistem.

* Invatati cum sa introduceti informatia din acest formular in '|Setare securitate resurse]”

Nume biblioteca: Nume descriptiv (text):

Descriere pe scurt a functiei acestei biblioteci:
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Tabela 68. formular Descriere biblioteca

(continuare)

Definiti obiectivele de securitate pentru biblioteca, cum ar fi

daca vreo informatie este confidentiala:

Autorizare publica la biblioteca:

Autorizare publica sa obiectele din biblioteca:

Autorizare publica pentru obiecte noi (CRTAUT):

Proprietar biblioteca:

formular Descriere biblioteca

Partea 2 din 2

Pregatit de:

Data:

Nume biblioteca:

Instructiuni suplimentare pentru Partea 2

+ In tabelul de mai jos listati toate persoanele sau obiectele care au nevoie de autorizari speciale.
* Specificati tipul de autorizare necesar: *ALL, *CHANGE, *USE sau *EXCLUDE.

Listati autorizarile specifice pentru obiecte biblioteci

Profil grup sau profil Nume obiect Tip obiect Autorizare necesara Lista de autorizatii
utilizator
Formular Selectie valori sistem

Tabela 69. Formular Selectie valori siste

m

Formular Selectie valori sistem

Partea 1 din 2

Pregatit de:

Data:

Instructiuni

« Invatati mai multe despre acest formular in ” [Planificare abordare generald)”

» Utilizati acest formular pentru a inregistra optiunile pentru valorile sistem care afecteaza securitatea.

* Folositi optiunea 1 din meniul SETUP pentru a intra in Partea 1 din acest formular.

Valori din ecranul Modificare optiuni sistem

Veloare sistem/atribut retea

Alegere recomandata

Alegerea dumneavoastra

Nume sistem

Separator data (QDATSEP)

Format data (QDATFMT)

Separator ora (QTIMSEP)

Format nume dispozitive pentru
dispozitive noi (QDEVNAMING)

1 (Sistem iSeries)

Imprimanta sistem (QPRTDEV)

Nivel securitate (QSECURITY)

40
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Tabela 69. Formular Selectie valori sistem (continuare)

Permiterea responsabilului cu securitatea
sa semneze de la orice statie de afisare
(QLMTSECOFR)

N

Salvare informatii contabilizare job despre
iesirea imprimanta terminatd (QACGLVL)

N (*NONE)

Formular Selectie valori sistem

| Partea 2 din 2

Instructiuni suplimentare pentru Partea 2

+ Invatati mai multe despre Partea 2 a acestui formular in '[Setare valori sistem]”

 Utilizati comanda Gestionare valori sistem (Work With System Value - WRKSYSVAL) pentru a introduce Partea 2.

Valori de sistem de securitate

Valoare sistem

Alegere recomandata

Alegerea dumneavoastra

Interval timeout job inactiv

(QINACTITV) de 1a 30 la 60
Coada de mesaje job inactiv

(QINACTMSGQ) *DSCJOB
Limitare sesiuni dispozitive

(QLMTDEVSSN) 1 (DA)

Actiune in caz de incercari esuate de
semnare (QMAXSGNACN)

3 (Dezactivare ambele)

Numar maxim de incercari de semnare

(QMAXSIGN) dela3la5s
Interval expirare parola (QPWDEXPITV) |de la 30 1a 60
Lungime maxima parola

(QPWDMAXLEN) 8

Lungime minima parola

(QPWDMINLEN) 6

Parole diferite (QPWDRQDDIF)

7 (6 parole unice)

Alte valori sistem

Valoare sistem

Alegere recomandata

Alegerea dumneavoastra

Intervalul de timeout job deconectat
(QDSCJOBITV)

300

Nota: Puteti dori sa setati alte valori de sistem care afecteaza securitatea. Consultati capitolul trei din Referinte Securitate

(SC41-5302-04) penru o lista completa a valorilor de sistem care afecteaza securitatea si recomandarile pentru ele.

Formular responsabilitati sistem

Tabela 70. Formular responsabilitati sistem

Pregatit de:

Instructiuni:

« Invatati despre acest formular in ‘[Planificare profiluri individuale de utilizatori|”

 Utilizati acest formular pentru a lista toate persoanele care au clasa utilizator diferita de *USER.

* Transferati informatia din acest formular in coloana Clasd utilizator din formularul Profiluri individuale de utilizatori.
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Tabela 70. Formular responsabilitati sistem (continuare)

Cine este responsabilul principal cu securitatea?

Cine este responsabil cu securitea de rezerva?

Nume profil Nume utilizator Clasa Comentarii

Formular identificare grup utilizatori

Tabela 71. Formular identificare grup utilizatori

Formular identificare grup utilizatori

Pregatit de: | Data:

Instructiuni:

+ Invatati despre acest formular in '[Planificare grupuri utilizatori]”

» Acest formular va ajuta sa identificati grupurile de utlizatori care au nevoi similare de aplicatie.
1. Listati aplicatiile principale in partea de sus a formularului.
2. Listati utilizatorii in coloana din partea stanga.
3. Bifati aplicatiile necesare fiecarui utilizator.

* Nu trebuie sa introduceti in sistem informatia din acest formular.

Acces necesar la aplicatii

Nume utilizator Departament APP: APP: APP: APP: APP: APP:

APP:

Nota:
* Daca aveti un mediu de securitate slab, folositi un X pentru a bifa aplicatiile de care au nevoie utilizatorii.

aplicatiile.

* Dacid aveti un mediu de securitate strict, poate fi nevoie sa utilizati C (change) si V (view) pentru a specifica cum sunt utilizate

Formular Descriere grup utilizatori

Tabela 72. formular Descriere grup utiizatori

Formular Descriere Grup Utilizator Partea 1 din 2

Pregatit de: Data:
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Tabela 72. formular Descriere grup utiizatori (continuare)

Instructiuni pentru Partea 1

+ Invatati cum sa pregititi acest formular in|Planificare grupuri utilizatori]”

« Invitati cum s intrati in acest formuar in [Setare securitate utilizator}”

* Pregatiti un formular separat pentru fiecare grup care va utiliza sistemul.

* Utilizati comanda Creare descriere job (Create Job Description - CRTJOBD) pentru a crea o descriere de job pentru grup.
Descrierea de job contine lista initiala de biblioteci pentru grup.

Nume profil grup:

Descrierea grupului:

Aplicatia primara pentru grup:

Listati alte aplicatii necesare grupului:

Listati fiecare bibliotecd necesara grupului. Bifati (4) fiecare biblioteca ce ar trebui sa fie in lista initiala de biblioteci a grupului:

Nota: Uitati-va in formularul Descriere aplicatie pentru fiecare aplicatie care este listatd in sectiunea anterioara pentru a afla ce
biblioteci utilizeaza fiecare aplicatie.

formular Descriere grup utilizatori Partea 2 din 2

Instructiuni suplimentare pentru Partea 2
» Tabelul de mai jos listeaza toate campurile care apar in ecranul Creare profil utilizator. Campurile sunt impartite in doua grupuri:
cele pentru care alegerea trebuie s o faceti dumneavoastra si cele pentru care IBM recomanda valoarea implicita.

* Folositi ecranul Gestionare profiluri (Work with User Profiles) sau comanda Creare profil utilizator (Create User Profile
( CRTUSRPRF) pentru a introduce informatiile din aceasta parte a formularului in sistem.

Alegeti valori pentru aceste campuri in profilul de grup:

Nume camp Alegere recomandata Alegerea dumneavoastra

Nume profil grup (Utilizator)

Parola *NONE

Clasa utilizator (tipul de utilizator) *USER

Biblioteca curenta (biblioteca implicita) la fel cu numele profilului de grup

Programul initial de apelat (program de
semnare)

Biblioteca program initial

Meniu initial (primul meniu)

Biblioteca meniu initial

linie comanda) *YES

Text (descriere utilizator)

Descriere de job la fel cu numele profilului de grup

Biblioteca desscriere job

Nume profil grup (grup utilizatori) *NONE

Dispozitiv tiparire (imprianta implicitd)

Coada iesire *DEV

Nota: Aceste campuri sunt in ordinea in care apar in ecranul Creare profil utilizator (cu F4).

Folositi valorile furnizate de sistem (implicite) pentru campurile de mai jos:

Cod contabilizare Punere in buffer tastatura Autorizare publica

Nivel asistenta ID limba Setare parola sa expire
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Program tasta Attention

Limitare sesiuni dispozitive

Secventa sortare

ID set caractere codificate

Spatiu maxim de stocare

Autorizare speciala

ID tara sau regiune

Coada mesaje

Mediu special

Afisare informatii semnare

Interval expirare parola

Stare

Parola document

Limita prioritate

Optiuni utilizator

Nota: Campurile din aceasta lista sunt aranjate in ordine alfabetica.

Formular profil utilizator individual

Tabela 73. Formular profil utilizator individual

Formular profil utilizator individual

Pregatit de:

| Data:

Instructiuni:

« Invatati cum sa pregititi acest formular in ‘|Planificare profiluri utilizator individuald”

» Utilizati acest formular pentru a inregistra informatii despre utilizatorii de sistem. Completati cate un formular pentru fiecare
grup (profil de grup) de pe sistem.

» Utilizati coloanele libere din dreapta pentru orice alte campuri suplimentare pe care doriti sa le specificati pentru utilizatori

individuali.

« Invatati cum sa intrati in acest formular in "|Setare utilizatori individuali|

Nume profiluri grup:

Proprietarul obiectelor create:

| Autorizarea grupului la obiectele create:

Tip autorizare grup:

Faceti o inregistrare pentru fiecare membru al grupului:

Profil utilizator | Text (descriere)

Clasa utilizator | Facilitati limitate

Formular lista autorizatii

Tabela 74. Formular Lista de autorizatii

Formular Lista de autorizatii

Pregatit de:

| Date:

Instructiuni

+ Invatati despre acest formular in '[Planificare securitate resursel”

* Pregatiti cate un formular pentru fiecare lista de autorizatii.

 Utilizati formularul pentru a lista obiectele pe care le securizeaza lista si grupurile si persoanele care au acces la lista.

« Invatati cum sa intrati in acest formular in|Setare securitate resurse]”
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Tabela 74. Formular Lista de autorizatii (continuare)

Nume lista de autorizatii:

Descriere:

Listati obiectele securizate de lista

Nume obiect

Tip obiect Biblioteca obiect Nume obiect

Tip obiect

Biblioteca obiect

Listati grupurile si utilizatorii care au acces la lista
Grup sau utilizator | Tipul de acces Grup sau utilizator | Tipul de acces
permis Administrare lista? permis Administrare lista?

Formular securitate iesire imprimanta si statie de lucru

Tabela 75. Formular Securitate coada de iesire si statie de lucru

Formular Securitate coada de iesire si statie de lucru

Pregatit de:

| Data:

Instructiuni

« TInvatati despre acest formular in ‘|Protejare iesire imprimanta)”

» Faceti o inregistrare in acest formular pentru orice statie de lucru sau coada de iesire care are nevoie de protectie speciala.

« Invatati cum sa intrati in acest formular in "Protejarea statiilor de lucru”

Listati parametrii pentru cozile de iesire restrictionate:

Nume coada de iesire

Biblioteca coada iesire

Afisare orice fisier
(DSPDTA)

Autorizari de verificat
(AUTCHK)

Control operator
(OPRCTL)

Statie de lucru responsabil cu securitatea:

Daca limitati accesul responsabilului cu securitatea la anumite statii de lucru (valoarea sistem QLMTSECOFR este yes), listati mai

jos statile de lucru autorizate pentru responsabilul cu securitatea si oricine cu autorizarea *ALLOBJ:

Listati mai jos autorizarile pentru statiile de lucru restrictionate:
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Tabela 75. Formular Securitate coada de iesire si statie de lucru (continuare)

Nume statie de lucru Grupuri de utilizatori autorizate (autorizare *CHANGE)

Nota: Statile de lucru restrictionate ar trebui sa aiba autorizarea publica setatd pe*EXCLUDE.

Formular instalare aplicatie

Tabela 76. formular Instalare aplicatie

formular Instalare aplicatie Partea 1 din 2
Pregatit de: Data:
Instructiuni

Invatati despre acest formular in '[Planificare instalare aplicatid”

Pregatiti cate un formular pentru fiecare aplicatie pe care o veti instala.

Utilizati formularul pentru a planifica cum veti stabili dreptul de proprietate si autorizarea publica pentru aplicatii dupa ce le veti
incarca.

Invatati cum sa intrati in acest formular in[Setare securitate resurse]”

Nume aplicatie:

Descriere:

Listati si explicati fiecare profil care trebuie creat pentru instalarea aplicatiei:

Nume biblioteca:

Inainte de instalare Dupa instalare

Proprietar biblioteca

Proprietar obiect

Autorizare publica biblioteca

Autorizare publica biblioteca

Autorizare publicd pentru obiecte noi

Nume biblioteca:

Inainte de instalare Dupa instalare

Proprietar biblioteca

Proprietar obiect

Autorizare publica biblioteca

Autorizare publica biblioteca

Autorizare publica pentru obiecte noi

formular Instalare aplicatie Partea 2 din 2

Nume biblioteca:

Inainte de instalare Dupa instalare

Proprietar biblioteca

Proprietar obiect

Autorizare publica biblioteca

Autorizare publica biblioteca
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Autorizare publica pentru obiecte noi

Nume biblioteca:

Inainte de instalare

Dupa instalare

Proprietar biblioteca

Proprietar obiect

Autorizare publica biblioteca

Autorizare publica biblioteca

Autorizare publica pentru obiecte noi

Nume biblioteca:

Inainte de instalare

Dupa instalare

Proprietar biblioteca

Proprietar obiect

Autorizare publica biblioteca

Autorizare publica biblioteca

Autorizare publica pentru obiecte noi
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Anexa. Observatii

Aceste informatii au fost elaborate pentru produse si servicii oferite in S.U.A.

Este posibil ca IBM sa nu ofere in alte tari produsele, serviciile sau optiunile discutate in acest document. Luati legatura
cu reprezentantul IBM local pentru informatii despre produsele si serviciile disponibile in zona dumneavoastra.
Referirea la un produs, program sau serviciu IBM nu inseamna ca se afirma sau ca se sugereaza faptul ca poate fi
folosit numai acel produs, program sau serviciu IBM. Poate fi folosit in loc orice produs, program sau serviciu care este
echivalent din punct de vedere functional si care nu incalca dreptul de proprietate intelectuald al IBM. Insa evaluarea si
verificarea modului in care functioneaza un produs, program sau serviciu non-IBM tine de responsabilitatea
utilizatorului.

IBM poate avea brevete sau aplicatii in curs de brevetare care sa acopere subiectele descrise in acest document. Faptul
ca vi se furnizeaza acest document nu inseamna ca vi se acorda licenta pentru aceste brevete. Puteti trimite intrebari cu
privire la licente, in scris, la:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Pentru intrebari privind licenta pentru informatiile DBCS (double-byte), contactati departamentul IBM de proprietate
intelectuala din tara dumneavoastra sau trimiteti intrebari in scris la:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Urmaitorul paragraf nu se aplica in cazul Marii Britanii sau al altor tiri unde asemenea prevederi nu sunt in
concordanti cu legile locale: INTERNATIONAL BUSINESS MACHINES CORPORATION OFERA ACEASTA
PUBLICATIE “CA ATARE”, FARA NICI UN FEL DE GARANTIE, EXPRIMATA SAU PRESUPUSA, INCLUSIV,
DAR NELIMITANDU-SE LA ELE, GARANTIILE IMPLICITE DE NEINCALCARE A UNOR DREPTURI SAU
NORME, DE VANDABILITATE SAU DE POTRIVIRE PENTRU UN ANUMIT SCOP. Unele state nu permit
declinarea responsabilitatii pentru garantiile exprese sau implicite in anumite tranzactii si de aceea este posibil ca aceste
clauze sa nu fie valabile in cazul dumneavoastra.

Aceste informatii pot contine greseli tehnice sau erori de tipar. Se efectucaza modificari periodice la informatiile

incluse aici; aceste modificari vor fi incorporate in noi editii ale publicatiei. IBM poate aduce imbunatatiri si/sau
modificari produsului (produselor) descris in aceasta publicatie in orice moment, fara notificare.

Referirile din aceste informatii la adrese de situri Web non-IBM sunt facute numai pentru a va ajuta, fara ca prezenta
lor sa insemne un gir acordat acestor situri Web. Materialele de pe acele situri Web nu fac parte din materialele pentru
acest produs IBM si utilizarea acestor situri Web este pe riscul dumneavoastra.

Posesorii de licente pentru acest program care doresc sa obtind informatii despre el in scopul de a permite: (I) schimbul
de informatii intre programe create independent si alte programe (inclusiv acesta) si (I) utilizarea mutuala a
informatiilor care au fost schimbate, vor contacta:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Aceste informatii pot fi disponibile cu respectarea termenilor si conditiilor corespunzatoare, iar in unele cazuri cu plata
unei taxe.

Programul licentiat descris in aceste informatii si toate materialele licentiate disponibile pentru el sunt furnizate de IBM
conform termenilor din IBM Customer Agreement, IBM International Program License Agreement sau orice acord
echivalent incheiat intre noi.

Informatiile privind produsele non-IBM au fost obtinute de la furnizorii acestor produse, din anunturile lor publicate
sau din alte surse disponibile publicului. IBM nu a testat aceste produse si nu poate confirma acuratetea performantelor,
compatibilitatea sau oricare alte pretentii legate de produsele non-IBM. intrebarile legate de capacitatile produselor
non-IBM le veti adresa furnizorilor acestor produse.

Aceste informatii sunt doar in scop de planificare. Informatiile mentionate aici se pot modifica inainte ca produsele
descrise sa devina disponibile pe piata.

Aceste informatii contin exemple de date si rapoarte folosite in operatiile comerciale de zi cu zi. Pentru a fi cat mai
complete, exemplele includ nume de persoane, de companii, de marci i de produse. Toate aceste nume sunt fictive si
orice asemanare cu nume sau adrese folosite de o intreprindere reald este pura coincidenta.

Marci comerciale

Urmatorii termeni sunt marci comerciale detinute de International Business Machines Corporation in Statele Unite, in
alte tari sau ambele:

Application System/400
AS/400

e (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance i WordPro sunt marci comerciale detinute de International Business Machines Corporation si Lotus
Development Corporation in Statele Unite, in alte tari sau ambele.

C-bus este o marca comerciald detinuta de Corollary, Inc. in Statele Unite, in alte tari sau ambele.

ActionMedia, LANDesk, MMX, Pentium si ProShare sunt marci comerciale sau marci comerciale inregistrate detinute
de Intel Corporation in Statele Unite, in alte tari sau ambele.

Microsoft, Windows, Windows NT si logo-ul Windows sunt marci comerciale detinute de Microsoft Corporation in
Statele Unite, in alte tari sau ambele.

SET si logo-ul SET sunt marci comerciale detinute de SET Secure Electronic Transaction LLC.

Java si toate marcile comerciale bazate pe Java sunt marci comerciale detinute de Sun Microsystems, Inc. in Statele
Unite, in alte tari sau ambele.

UNIX este o marca comerciala inregistrata detinuta de The Open Group in Statele Unite si 1n alte tari.

Alte nume de companii, produse si servicii pot fi marci comerciale sau marci de serviciu ale altora.
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Termenii si conditiile pentru descarcarea si tiparirea publicatiilor

Permisiunile pentru utilizarea publicatiilor pe care le-ati selectat pentru descarcare sunt acordate cu respectarea
urmatorilor termeni si conditii i a confirmarii dumneavoastra ca ii acceptati.

Uz personal: Puteti reproduce aceste publicatii pentru uzul dumneavoastra personal, noncomercial, cu conditia ca toate
anunturile de proprietate sa fie pastrate. Nu puteti distribui, afisa sau realiza obiecte derivate din aceste publicatii sau
dintr-o portiune a lor fara consimtdmantul explicit al IBM.

Uz comercial: Puteti reproduce, distribui si afisa aceste publicatii doar in interiorul intreprinderii dumneavoastra cu
conditia ca toate anunturile de proprietate sa fie pastrate. Nu puteti sa realizati lucrari derivate din aceste publicatii sau
sa reproduceti, sa distribuiti sau s afisati aceste publicatii sau o portiune a lor in afara intreprinderii dumneavoastra
fara consimtamantul explicit al IBM.

Cu exceptia a ceea ce este acordat explicit in aceastd permisiune, nici o altd permisiune, licenta sau drept nu vor mai fi
acordate, explicit sau implicit, asupra publicatiilor sau a altor informatii, date, software sau alta proprietate intelectuala
contina aici.

IBM 1isi rezerva dreptul de a retrage permisiunile acordate aici oricand considera ca folosirea informatiilor este in
detrimentul intereselor sale sau cand personalul IBM constata ca instructiunile de mai sus nu sunt urmate
corespunzator.

Nu puteti descarca, exporta sau reexporta aceste informatii decat in deplina conformitate cu legile si regulamentele
aplicabile, inclusiv toate legile si regulamentele de export ale Statelor Unite. IBM NU ACORDA NICI O GARANTIE
PENTRU CONTINUTUL ACESTOR PUBLICATII. PUBLICATIILE SUNT FURNIZATE "CA ATARE", FARA
NICI UN FEL DE GARANTIE, EXPLICITA SAU IMPLICITA, INCLUZAND, DAR FARA A SE LIMITA LA ELE,
GARANTIILE IMPLCITE DE VANDABILITATE SI DE POTRIVIRE PENTRU UN ANUMIT SCOP.

Toate materialele au copyright IBM Corporation.

Prin descarcarea sau tiparirea unei publicatii de pe acest sit, ati indicat ca sunteti de acord cu acesti termeni si conditii.
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