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Configurar ligacoes da Central de Gestao para ambientes de
firewall

Este relatério explica em detalhe as ligagdes da Central de Gestdo e as configuragdes necessarias para activar a
Central de Gestdo para funcionar numa variedade de ambientes de firewall a partir da v5r3. Tal como uma aplicagao
de gestao distribuida, a Central de Gestdo requer numerosas ligagdes de entrada e de saida do terminal TCP/IP. Pelo
contrario, a premissa basica de uma firewall é restringir/modificar ligagdes de entrada e de saida. Para ajudar na
configuracdo da Central de Gestdao num ambiente de firewall, este relatério aborda a natureza e orientacdo das
ligagdes da Central de Gestdo, bem como as restrigdes de tipos especificos de firewalls que limitam ou desactivam
algumas ligagdes da Central de Gestdo. A Tradugdo do endereco de rede estatica (NAT - Network Address
Translation) e a Tradugdo do endereco de rede dindmica serdo abordadas. Serdo descritos trés ambientes de firewall
basicos juntamente com a configuragdo necesséria para activar a Central de Gestao de modo a que funcione
adequadamente em cada ambiente. Estes ambientes basicos e configuracdes associadas destinam-se a ser utilizados
como guias para a activa¢do da Central de Gestdao em ambientes de firewall mais complexos.

Terminologia

Define termos importantes que serdo utilizados ao longo deste relatorio.

Ligacoes da Central de Gestao
Descreve as diferentes ligacoes estabelecidas entre o Cliente Grafico e os servidores da Central de Gestao.
Agrupa as aplicacdes pelas que utilizam cada uma das ligacdes.

Referéncia rapida da firewall da Central de Gestdo
Um grafico que lista as portas que é necessario abrir nas firewalls, de modo a que a Central de Gestao funcione
num caso simples (ndo € vdlido se a tradugdo do enderego de rede estiver a ser utilizada).

Limitacoes da Central de Gestdo devido a Tradugdo do endereco de rede
Descreve a tradugdo do enderego de rede estatica e dindmica e 0 modo como estes tipos de traducdo do
endereco afectam a Central de Gestao.

Cenario 1 - Cliente Grafico protegido por uma firewall
Apresenta em detalhe a configuragdo necessaria para activar a Central de Gestao quando o Cliente Gréfico esta
protegido do resto da rede por uma firewall.

Cendrio 2 - Sistema Central protegido por uma firewall

Apresenta em detalhe a configuragdo necessdria para activar a Central de Gestao quando os servidores do
Sistema Central e do Sistema de Destino Final estdo protegidos de Clientes Graficos e do resto da rede por uma
firewall comum.

Cendrio 3 - Sistemas de Destino Final protegidos por uma firewall

Apresenta em detalhe a configuragdo necesséria para activar a Central de Gestao quando os servidores do
Sistema de Destino Final estdo protegidos do Sistema Central, do Sistema Origem e do resto da rede por uma
firewall comum.

© Copyright IBM Corp. 2005 v



Vi iSeries: Configurar ligacdes da Central de Gestdao para ambientes de firewall



Capitulo 1. Terminologia

E importante definir claramente alguns termos chave. Alguns termos associados a Central de Gestéo e
firewalls sdo ambiguos, de modo que é importante a definicdo clara dos mesmos no inicio. Os termos que
sdo utilizados neste documento referem-se exactamente ao que é especificado na definicdo (a menos que
seja indicado o contrério).

Sistema Central (CS)
Sistema iSeries que é utilizado para gerir outros sistemas iSeries. O Sistema Central (CS -
Central System) da Central de Gestao (MC - Management Central) envia pedidos e recebe
respostas dos Sistemas de Destino Final da Central de Gestdo para executar tarefas e servigos de
supervisdo. Os dados da Central de Gestado, incluindo o sistema, inventario, tarefa e supervisao,
estdo armazenados no iSeries do Sistema Central. Cada sistema iSeries esta activado para gerir
como um Sistema Central da Central de Gestdo e para ser gerido como um Sistema de Destino
Final da Central de Gestao.

(T™M)

Traducao do endereco da rede dindmica (NAT dindmico)
Mapeamento de um enderego de IP local para o primeiro endereco de IP disponivel numa area
de enderegos de IP globais. A maioria das firewalls tém esta opcdo e permite-lhe especificar NAT
dindmico, NAT estatico ou ndo utilizar o NAT numa ligagao. Também pode ser conhecido como
Tradugdo do endereco da porta (PAT - Port Address Translation), NAT de enderego tinico, NAT
com canais multiplos ao nivel da porta e Sobrecarga. Todos estes topicos serdo referenciados neste
documento como NAT dindmico.

Sistema de Destino Final (EP)
Sistema iSeries que é gerido por um Sistema Central iSeries. O Sistema Central da MC envia
pedidos e recebe respostas dos Sistemas de Destino Final da Central de Gestdo para executar
tarefas e servigos de supervisdo. Cada sistema iSeries estd activado para gerir como um Sistema
Central da Central de gestdo e para ser gerido como um Sistema de Destino Final da Central de
Gestdo.

Servidor do sistema central iSeries
Servidor que é executado no iSeries e que recebe e processa pedidos a partir de clientes do iSeries
Navigator. Estes servidores do sistema central tém objectivos diferentes e fornecem grande parte
da funcionalidade do sistema tinico do iSeries Navigator (isto inclui a maioria das funcdes
localizadas para um sistema no contentor My Connections [As minhas ligacdes]).

Central de Gestao (MC)
A Central de Gestdao (MC - Management Central) é uma arquitectura distribuida de trés escaloes
que hospeda um conjunto de aplicagdes de Gestao de sistemas iSeries. A Central de Gestdo
envolve as infra-estruturas de classe baseadas em C++ e em Java™? implementadas nos Clientes
Graficos do iSeries Navigator (Operations Navigator na V5R1) e servidores do Sistema Central e
do Sistema de Destino Final da MC do iSeries.

Aplicagao da Central de Gestao
Conjunto de funcgdes relacionadas que utiliza a infra-estrutura da Central de Gestdo. Por exemplo,
a Supervisdo do sistema é uma aplicagdo da Central de Gestdo que fornece supervisdo distribuida
das métricas de desempenho ao nivel do sistema iSeries com vistas de graficos, limiares e
primitivas de automatizagao. O Comando remoto é uma aplicagdo da Central de Gestdo que
fornece defini¢oes persistentes do comando iSeries, execugdo e rastreio do comando distribuido.

Infra-estrutura em C++ da Central de Gestao
Arquitectura distribuida da MC implementada como uma biblioteca de classes C++ que permite
um conjunto amplo de blocos de criacdo de aplicagdes incluindo: comunicagdo, persisténcia,
distribuigdo, processamento assincrono e processamento sincrono. A infra-estrutura em C++ da
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MC esta disponivel nos Clientes Graficos do iSeries Navigator (Operations Navigator na V5R1) e
servidores do Sistema Central e do Sistema de Destino Final da MC do iSeries.

Infra-estrutura em Java da Central de Gestao
Arquitectura distribuida da MC implementada como uma biblioteca de classes Java que permite
um conjunto amplo de blocos de criacdo de aplicagdes incluindo: comunicagao, persisténcia,
distribuicdo, processamento assincrono e processamento sincrono. A infra-estrutura em Java da
MC estd disponivel nos Clientes Graficos do iSeries Navigator (Operations Navigator na V5R1) e
servidores do Sistema Central e do Sistema de Destino Final da MC do iSeries.

Sistema Origem (ou Sistema Modelo)
Sistema iSeries utilizado como uma origem ou modelo para os dados da aplicacdo da Central de
Gestdo. Por exemplo, a aplicacdo Distribuigdo de software selecciona um Sistema Origem a partir
do qual todos os Sistemas de Destino deverdo obter os itens de uma distribuicdo de pacotes. A
aplicagdo Comparar e actualizar correc¢des selecciona o Sistema Modelo ao qual todos os
Sistemas de Destino sdo comparados (e a partir do qual sdo possivelmente actualizados).

Tradugdo do endere¢o de rede estatica (NAT estatico)
Mapeamento de um endereco de IP interno para um enderego de IP externo especifico (e
inalteravel). Mapeamento estatico um-para-um. A maioria das firewalls tém esta opgdo e
permite-lhe especificar NAT dinamico, NAT estatico ou nédo utilizar o NAT numa ligac&o.

Sistemas de Destino
Sistemas iSeries que sdo os destinos ou receptores de dados ou acc¢des da aplicagdo da Central de
Gestdo. Por exemplo, o sistema ou sistemas utilizados como destino para a tarefa Compare and
Update of Fixes (Comparacdo e actualizacdo de correc¢des) (ou outra tarefa semelhante). Estes sdo
os sistemas que sdo comparados ao Sistema Origem (ou Sistema Modelo) e actualizados, se for
necessario.
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Capitulo 2. Ligacoes da Central de Gestao

HiH

Clientes Servidores de Servidores de
do iSeries sistema central sistema terminal
Navigator iSeries iSeries

Figura 1. Descri¢ao geral das ligacdes da Central de Gestao

A seguinte sec¢ao fornece uma descrigdo geral das ligagdes da Central de Gestdo (MC - Management
Central) relativamente a infra-estrutura, aplica¢des, terminais protegidos e configuragdes de ligacao.

A Central de Gestdo é uma arquitectura com trés escaldes que activa a gestdo de varios sistemas a partir
de Clientes Gréficos do iSeries™ Navigator (Operations Navigator na V5R1) através de um iSeries de
Sistema Central (CS - Central System). A arquitectura da Central de Gestdo é constituida por duas
infra-estruturas distintas, mas semelhantes, e distribuidas: uma implementada em C++ e a outra
implementada em Java™. No que diz respeito & V5R3, a infra-estrutura em C++ estd a ser faseada e
substituida pela infra-estrutura em Java. Nos clientes graficos, as infra-estruturas em C++ e em Java
interoperam nos processos do iSeries Navigator. Nos servidores iSeries, as infra-estruturas em C++ e em
Java da Central de Gestdo funcionam independentemente em dois trabalhos daemons distintos de longa
execugdo: C++ em QYPSSRV e Java em QYPSJSVR. Relativamente a V5R3, existe apenas o trabalho
QYPSJSVR e suporta as fungdes que o trabalho QYPSSRV suportava na V5R2 e anterior. As caracteristicas
e restri¢des das ligagdes TCP/IP estabelecidas pelas implementacdes das infra-estruturas em C++ e em
Java da Central de Gestdo sdo tinicas. Deste modo, as aplicacdes da Central de Gestdo activadas por cada
uma das infra-estruturas estdo sujeitas a essas caracteristicas e restrigdes.

Nem sempre é ficil determinar as portas que sdo utilizadas para cada aplicagdo da MC em cada sistema,
porque a Central de Gestdo utiliza duas infra-estruturas e dois servidores na V5R2 e edi¢des anteriores, e
agora na V5R3 utiliza apenas o servidor Java. As seguintes seccdes descrevem detalhadamente as portas
que sdo utilizadas para cada aplicacdo da MC, mas se o utilizador estiver a planear utilizar algumas
aplicagdes da MC ou se pretender abrir todas as portas da MC, mesmo que um ou duas ndo sejam
utilizadas, é possivel efectuar uma leitura répida desta seccdo. E possivel tomar nota das portas que estdo
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a ser utilizadas e das outras propriedades que é necessario definir, e ndo se preocupar sobre quais as
aplicagdes especificas que utilizam as portas ou as propriedades.

Infra-estrutura em C++

: GYPSEVR
{5555 ) Servidor G4+ da Central |
de Gestin .

GQYPESVR

de Gestio

Servidores de
sistema terminal

..-"ﬁ""

Servidor G4+ da Central
di Gestdo

Cliente do
iSeries Mavigator

Servidor de
sistema central

Figura 2. LigacOes da infra-estrutura em C++ para a Central de Gestdo

O diagrama acima representa as portas e ligagdes estabelecidas pela infra-estrutura em C++ introduzida
na oferta inicial da Central de Gestdao V4R3. A implementacdo da infra-estrutura em C++ cria um
terminal TCP/IP de ponto a ponto a partir de cada Cliente Gréfico para o servidor (QYPSSRV) do
Sistema Central, bem como a partir do servidor do Sistema Central para cada servidor (QYPSSRV) do
Sistema de Destino Final. Os pacotes sdo recebidos e enviados bidireccionalmente na ligacdo tinica do
terminal entre dois sistemas. O ntiimero da porta para ligacdes de entrada ao servidor C++ serd assumido
como 5555 e é configurdvel em cada servidor iSeries através das Entradas da tabela de assisténcia
(Consulte a seccdo "Configuragdes da ligagdo”). A infra-estrutura em C++ nem sempre tenta estabelecer
uma ligacdo ao Cliente Grafico a partir de um servidor iSeries.

Na V5R3, o servidor C++ (QYPSSRYV) ja ndo existe e o trabalho QYPSJSVR controla o trabalho que era
executado pelo QYPSSRV. Deste modo, na V5R3 o QUAFEFS receberd ligagdes de entrada na porta 5555
(bem como na porta 5544). Os servidores C++ com os sistemas v5rl e V5R2 irdo estabelecer ligacdo aos
servidores Java (QYPSJSVR) nos sistemas V5R3 utilizando a porta 5555. O diagrama acima mostra um
servidor C++ em cada iSeries, embora na V5R3 estes servidores sejam substituidos por QYPSJSVR que ird
efectuar a recepgao na porta 5555.
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A partir da V5R2, a infra-estrutura em C++ da Central de Gestdo activa as seguintes aplica¢des:
* Supervisores do sistema

 Historico de graficos

* Servicos de recolha

¢ Inventario

* Utilizadores e grupos (excepto Enviar utilizador)

* Executar comando

* Instalar produtos

* Correcgdes (excepto Enviar correcgoes)

Em sistemas V5R3, estas aplica¢des sdo executadas através da infra-estrutura em Java da Central de
Gestdo (que é descrita numa secgdo posterior). Deste modo, quando estas aplicagdes sdo executadas entre
sistemas V5R3, comunicam utilizando a porta da infra-estrutura em Java e quando sdo executadas entre
sistemas V5R2 (ou entre um sistema V5R2 e um sistema V5R3) utilizam a porta da infra-estrutura em
CA++.

Extensoes CA++

Servidores do
sistema de destine

Cliente do Servidor de
iSeries Mavigator sistema central

Servidor do
sistema origem

Figura 3. Ligacoes para extensdes CA++ da Central de Gestao

A infra-estrutura em CA++ nos servidores iSeries oferece uma funcao de transferéncia de ficheiros
[Transferéncia em massa de dados (BDT - Bulk Data Transfer)] entre um servidor origem e véarios
servidores de destino iSeries. A funcdo de transferéncia de ficheiros esta implementada como um trabalho
de transferéncia do cliente em cada servidor de destino e um trabalho de transferéncia do servidor no
servidor origem. O diagrama acima representa a extensdo das portas da infra-estrutura em CA++ e as
ligacdes as mesmas, bem como as ligagoes estabelecidas pela funcionalidade de transferéncia de ficheiros
introduzida na oferta da Central de Gestao VA. Além das ligagdes do Cliente Grafico ao servidor do
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Sistema Central e do servidor do Sistema Central a cada servidor do Sistema de Destino Final, é
estabelecida uma ligacdo do terminal TCP/IP ponto a ponto de ondas curtas a partir de um cliente de
transferéncia de ficheiros em cada Sistema de Destino ao servidor do Sistema Origem (QUIPS). O cliente
da transferéncia de ficheiros determina e comunica o respectivo endereco de IP de marcagdo apds
verificagdo do ID chamador e nimero da porta para o servidor de transferéncia de ficheiros nesta ligacao
de terminal de curta duragdo. O cliente da transferéncia de ficheiros determina o respectivo enderego de
IP de marcacdo ap6s verificagdo do ID chamador através das chamadas de getHostName e de
getHostByName.

O nome do sistema central do Sistema de Destino é configuravel em todos os servidores iSeries através
da propriedade QYPS_HOSTNAME (Consulte a seccdo "Configuracdes da ligacdo”). Subsequentemente, é
estabelecida uma ligacdo de marcagdo ap6s verificagdo do ID chamador do terminal TCP/IP a partir de
um servidor de transferéncia de ficheiros associado no Sistema Origem ao cliente da transferéncia de
ficheiros em cada Sistema de Destino. Tal como com a infra-estrutura em C++, o nimero da porta para
ligacdes de entrada no servidor do Sistema Origem (QYPSSRV) sera assumido como 5555. Como valor
assumido, o nimero da porta da ligagdo de marcacgao apés verificacdo do ID chamador da transferéncia
de ficheiros sera superior a 1024 e escolhido aleatoriamente no Sistema de Destino. Nos sistemas V5R2 e
posterior, é possivel configurar um intervalo de ntimeros de portas para a ligagdo de marcacdo apods
verificagdo do ID chamador da transferéncia de ficheiros em cada servidor através das propriedades de
configuracdo da Central de Gestdo (Consulte a secgdo "Configuragdes da ligagao”).

A partir da V5R2, as seguintes aplicagdes da Central de Gestdo activadas pela infra-estrutura em V5R2++
optimizam também a funcionalidade de transferéncia de ficheiros C++:

* Distribuigdo de pacotes

* Enviar produtos

* Enviar utilizador

* Enviar correccoes

Tal como mencionado na sec¢do "Infra-estrutura em C++" acima, na V5R3 o servidor Java controla o
servidor C++ e o trabalho QYPSSRV néo existe. Deste modo, em sistemas V5R3 as aplica¢des acima
mencionadas sdo executadas utilizando a infra-estrutura em Java e as extensdes Java da Central de
Gestdo (que sdo descritas em secgdes posteriores). Isto significa que quando estas aplicagdes sdo
executadas entre sistemas V5R3, comunicam utilizando as portas de extensdo Java e infra-estrutura em
Java, e quando estas aplicacdes sdo executadas entre sistemas V5R2 (ou entre um sistema V5R2 e um
sistema V5R3), utilizam a infra-estrutura em C++ bem como as portas de extensao.
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Infra-estrutura em Java

< Central da Gestan Java _
Cliente do
iSeries Navigator

Servidores de
sistema terminal

Servidor de
sistema central

Figura 4. Ligacdes da infra-estrutura em Java para a Central de Gestao

O diagrama acima representa as portas e ligacdes estabelecidas pela infra-estrutura em Java introduzida
na oferta da Central de Gestdo V5R1. A infra-estrutura em Java optimiza a tecnologia Remote Method
Invocation (RMI) de Java para estabelecer ligacoes entre Clientes Graficos e servidores iSeries
(QYPSJSVR). O RMI estabelece e mantém ligagdes de terminal TCP/IP e efectua o fluxo de dados
ordenados de RMI entre sistemas. Um efeito secundario da funcionalidade RMI (Referéncias/objectos
remotos) frequentemente optimizado pela infra-estrutura em Java, requer que os terminais TCP/IP sejam
estabelecidos nas duas direcgdes entre cada sistema. O RMI produz dados ordenados para cada
Referéncia remota que contém o nimero da porta e o nome do sistema central da marcagdo ap6s
verificacdo do ID chamador. Estes dados ordenados (incluindo o nome do sistema central e o ntimero da
porta) encontram-se no protocolo de RMI e ndo estdo disponiveis para tradugdo dinadmica. Cada sistema
determina o respectivo nome do sistema central através da chamada de getHostName. O nome do
sistema central é configuravel em cada Cliente Grafico do iSeries Navigator e cada servidor iSeries
através da propriedade QYPS_HOSTNAME (Consulte a seccdo "Configuracdes da ligagdo”).

O nome do sistema central e o niimero da porta nos dados ordenados sao utilizados por outros sistemas
para contactar novamente com este sistema. O ndmero da porta para liga¢des de entrada ao servidor Java
(QYPSJSVR) sera assumido como 5544 e é configuravel em cada servidor iSeries através das Entradas da
tabela de assisténcia (Consulte a secgao "Configuracdes da ligacdo”). O ntimero da porta para ligagdes de
entrada da infra-estrutura em Java ao Cliente Grafico sera escolhido como valor assumido aleatoriamente
no sistema cliente e é configuravel em cada sistema cliente através de um ficheiro de propriedades
(Consulte a seccdo "Configura¢des da ligacdo”). O nome do sistema central nos dados ordenados (que
pode ser o nome do sistema central real ou um endereco de IP) representa o enderego que outros
sistemas utilizardo para contactar com este sistema. Este nome do sistema central sera assumido como o
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endereco de IP que o sistema central reconhece como préprio e é configuravel em cada Cliente Grafico e
servidor iSeries através da propriedade QYPS_HOSTNAME (Consulte a secgao "Configuragdes da
ligagao”).

A infra-estrutura em Java foi introduzida na oferta da Central de Gestdo V5R1 e a partir da V5R3 activa
as seguintes aplicacdes:

* Comparagdo e actualizacdo dos valores do sistema
e Sincronizar data e hora

* Sincronizar fungdes

* Supervisor de trabalhos

* Supervisor de mensagens

* Supervisor de ficheiros

* Supervisores B2B

* Tarefas BRMS

* Agendar movimentos de recursos LPAR

As seguintes aplica¢oes utilizam a infra-estrutura em Java em sistemas V5R3, mas utilizam a
infra-estrutura em C++ em sistemas V5R2 e anteriores (consulte a seccdo "Infra-estrutura em C++" para
obter detalhes):

* Supervisores do sistema

 Histdrico de graficos

* Servicos de recolha

* Inventério

 Utilizadores e grupo (excepto Enviar utilizador)
* Executar comando

* Instalar produtos

* Correcgdes (excepto Enviar correcgdes)

Tal como é mostrado na figura 4a abaixo, a aplicacdo Sincronizar data e hora estabelece ligacoes
adicionais que ndo sdo mostradas na figura 4 acima. O servidor Java dos sistemas de destino na aplicacdo
Sincronizar data e hora estabelece uma ligagdo ao servidor Java no sistema modelo, que por sua vez
estabelece uma ligacdo ao servidor Java em cada sistema de destino.
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Cliente do Servidor de
iSeres Mavigator sistema central

Servidores de
sistema de destino

Servidor de
sistema origem

Figura 4a. Liga¢des para sincronizar data e hora para a Central de Gestao

Além disso, a aplicagdo Sincronizar fungdes trata o respectivo sistema modelo como outro destino final, o
que significa que o servidor Java no CS contacta o servidor Java no sistema modelo e o servidor Java no
sistema modelo contacta o servidor Java no CS.
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Extensoes Java

iSeries Mavigator -

—_— .
" Ceniral de Gestan Java {77 )

.

Cliente Servidores
do iSeries de sistema de sistema
Mavigator central vbr3 de destino vbra

Servidor de sistema
origem vbra

Figura 5. LigacOes para extensdes Java para a Central de Gestao (Liga¢des de BDT no Red)

A infra-estrutura em Java na V5R3 adicionou uma func¢do de transferéncia de ficheiros [Transferéncia em
massa de dados (BDT - Bulk Data Transfer)] entre um servidor origem e varios servidores de destino
iSeries. Esta fun¢do BDT tem o mesmo objectivo que a fun¢do BDT em C++ (consulte a secgdo "Extensdes
C++" acima), embora esteja implementada de modo diferente. A fun¢do de transferéncia de ficheiros Java
utiliza a porta da infra-estrutura em Java de modo a realizar a transferéncia de ficheiros, embora s6 esteja
disponivel entre sistemas origem e sistemas de destino V5R3 e posterior, uma vez que esta funcionalidade
é nova na V5R3. Para realizar a transferéncia de ficheiros entre um sistema origem e um sistema de
destino em que um (ou ambos) dos sistemas pertence & V5R2 ou anterior, é utilizada a funcdo de
transferéncia de ficheiros C++ e as portas associadas.

A Figura 5 acima mostra as liga¢des utilizadas para BDT Java entre um sistema origem e sistemas de
destino V5R3. Note que quando utiliza um sistema origem e um sistema de destino V5R3, a Transferéncia
em massa de dados utiliza ligagoes iniciadas na porta 5544, o que significa que o intervalo de ntimeros de
portas mencionado na seccdo "Extensdes C++" acima ndo estd a ser utilizado. No entanto, se o sistema
origem ou o sistema de destino pertencer a uma edigdo anterior a V5R3, é utilizado este intervalo de
portas (uma vez que as portas de Extensdes C++ estdo a ser utilizadas).

A partir da V5R3, as seguintes aplicagoes da Central de Gestao utilizam a infra-estrutura em Java e
optimizam também a funcionalidade de transferéncia de ficheiros Java.

* Distribuigdo de pacotes
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* Enviar produtos
* Enviar utilizador

* Enviar correc¢des

Note que estas aplica¢des utilizam a funcionalidade de transferéncia de ficheiros Java apenas quando os
sistemas V5R3 e posteriores estdo envolvidos. As comunicagdes que incluem, pelo menos, um sistema
V5R2 ou anterior continuam a utilizar a funcionalidade de transferéncia de ficheiros C++ (consulte a
seccdo "Extensdes C++" para obter detalhes).

Servidores do sistema central

Cliente do
iSeries Navigator

Servidor de

sistemna central sistema terminal

=
GYPSSVR
AYPSIERY

LE 000K

I

Figura 6. Ligacdes para servidores do sistema central utilizadas pela Central de Gestao

Num Cliente Grafico do iSeries Navigator, as aplicagdes distribuidas da Central de Gestao estao
associadas entre si a fungdes de sistema tinico do iSeries Navigator. Estas func¢des se sistema tinico do
Navigator estabelecem ligagdes de terminal TCP/IP ponto a ponto a um conjunto de Servidores do
sistema central iSeries. As ligagdes de terminal ponto a ponto a estes Servidores do sistema central iSeries
sdo partilhadas entre aplicagdes em cada cliente do iSeries Navigator. Varias implementac¢des da aplicacdo
da Central de Gestdo optimizam estas ligagdes partilhadas ao Servidor do Sistema Central no Cliente
Grafico para interagir com o Sistema Central. Do mesmo modo, poucas aplica¢des da Central de Gestao
optimizam estas ligacdes para interagir directamente com Sistemas de Destino Final. Por exemplo, a
aplicagdo Comparacdo e actualizagdo dos valores do sistema contacta o Sistema Modelo directamente a
partir do Cliente Grafico do iSeries Navigator para obter os Valores do Sistema a partir do sistema
modelo. Os URLs de informacao:

http:/ /publib.boulder.ibm.com /iseries/V5R3/ic2924 /index.htm?info/rzaii/rzaiihstsvrbyfnctn.htm| e

http:/ /publib.boulder.ibm.com/iseries/V5R3/ic2924 /index.htm?info /rzaii/ rzaiicahstsvr.htm| documentam
os Servidores do Sistema Central iSeries e as fun¢des que os mesmos fornecem as aplicagdes do cliente.
Para obter uma lista dos niimeros de portas utilizados por cada Servidor do Sistema Central iSeries,
aceda ao URL: http://www-1.ibm.com/servers/eserver/iseries/access/caiixel.htm|e seleccione APAR

Capitulo 2. Ligagdes da Central de Gestao 11


http://publib.boulder.ibm.com/iseries/V5R3/ic2924/index.htm?info/rzaii/rzaiihstsvrbyfnctn.htm
http://publib.boulder.ibm.com/iseries/V5R3/ic2924/index.htm?info/rzaii/rzaiicahstsvr.htm
http://www-1.ibm.com/servers/eserver/iseries/access/caiixe1.htm

1112227. Os nimeros de portas utilizados pelos Servidores do Sistema Central iSeries, normalmente
optimizados pelo intervalo da Central de Gestdo de 8470 a 8476 para ligagoes ndo SSL e de 9470 a 9476
para ligagoes SSL.

Secure Sockets Layer
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Figura 7. Ligacoes SSL da Central de Gestao

Se todos os Clientes Graficos, Sistemas Centrais e Sistemas de Destino Final ndo estiverem na mesma
rede local (por exemplo, se utilizar o Operations Navigator a partir de casa para gerir os sistemas iSeries
no trabalho), o fluxo dos pedidos da Central de Gestao de sistemas e a partir dos mesmos é efectuado em
redes fora do controlo do utilizador. Existe possibilidade de intercepgdo destes dados e a melhor forma
de os proteger é utilizando SSL (Secure Sockets Layer). A Central de Gestdo esta activada para optimizar
ligacdes SSL para fornecer seguranca adicional através da encriptacdo de dados e validagdo de certificado.
A configuragdo de SSL bem como da utilizagdo do mesmo pela Central de Gestdo num conjunto de
servidores iSeries e de clientes do iSeries Navigator pode ser um desafio formidavel.

O URL Centro de Informacodes da IBM:

lhttp:/ /publib.boulder.ibm.com /iseries/V5R3/ic2924 /index.htm?info/rzain /rzainoverview.htm|
documenta completamente a configuragdo de SSL para o iSeries Navigator e Central de Gestao [escolha
as ligagdes “Plan for SSL enablement” (“Planear activacdo de SSL”) e, em seguida, “Secure applications
with SSL -> Management Central” (“Proteger aplicagdes com SSL -> Central de Gestao”)]. Apds a
configuragdo da Central de Gestdo para SSL e a activagdo de SSL, a Autenticagdo do servidor na
infra-estrutura em C++ utilizard o niimero da porta 5566 e a Autenticagdo do servidor/cliente na
infra-estrutura em C++ utilizard o niimero da porta 5577.
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Quando o SSL esté activado, o tinico impacto nas ligagdes e niimeros de portas da Central de Gestao é
que o ndmero da porta 5555 na ligacdo da infra-estrutura em C++ acima € substituida por 5566 e/ou
5577, dependendo da autenticacdo seleccionada. A infra-estrutura em Java continua a utilizar o nimero
da porta 5544, independentemente da activagdo de SSL ou da autenticagdo seleccionada. Cada um destes
numeros de portas é configurdvel através das propriedades de configuracdo da Central de Gestao
(Consulte a seccdo "Configuragdes da ligacdo”).

Quando os Servidores do Sistema Central iSeries, normalmente optimizados pelas aplicacdes da Central
de Gestdo, sao configurados para SSL, os nameros de portas utilizados por esses Servidores do Sistema
Central variam entre 9470 e 9476.

Configuracoes da ligacao

Vdérias caracteristicas da ligacdo da Central de Gestdo de cada Servidor e Cliente do iSeries Navigator sao
configuraveis. A seguinte tabela fornece uma lista de caracteristicas da ligagdo da Central de Gestdo com
o mecanismo de configuragdo e valor/comportamento assumido.

Configuracao do servidor com Entradas da tabela de assisténcia (Todas as edi¢des) - WRKSRVTBLE

Caracteristica da ligacio Mecanismo de configuragio Valor assumido
Porta do servidor Java Servigo “as-mgtctrlj - Protocolo “tcp” | 5544
Porta ndo SSL do servidor C++ Servico “as-mgtctrl” - Protocolo “tcp” | 5555
(utilizada pelo servidor Java na

V5R3)

Porta de validacdo do servidor C++ | Servigo “as-mgtctrl-ss’ - Protocolo 5566
(utilizada pelo servidor Java na "tep”

V5R3)

Porta de validagdo do Servico “as-mgtctrl-cs” - Protocolo 5577
Cliente/servidor SSL C++ (utilizada | “tcp”

pelo servidor Java na V5R3)

Configuracdo do servidor com varidveis de ambiente ao nivel do sistema (s6 V5R2)- WRKENVVAR
LEVEL(*SYS)

Caracteristica da ligacio Mecanismo de configuragio Valor assumido

Intervalo de portas da Transferéncia | Variavel “QYPS_MINIMUM_PORT” |1024
de ficheiros

Intervalo de portas da Transferéncia | Variavel “QYPS_MAXIMUM_PORT” | 32768
de ficheiros

Configuracao do servidor no ficheiro “/QIBM/UserData/OS400/MGTC/config/McConfig.properties” (s6
V5R1 e V5R2):

Caracteristica da ligacio Mecanismo de configuragio Valor assumido
Nome do sistema central do servidor |Propriedade Endereco de IP/Nome do sistema
Java "QYPS_HOSTNAME=xxxx" central

Configuracdo do servidor no ficheiro “/QIBM/UserData/OS400/MGTC/config/McEPConfig.properties”
(s6 V5R3)

Caracteristica da ligacio Mecanismo de configuragio Valor assumido
Intervalo de portas da Transferéncia | Propriedade 1024
de ficheiros "QYPS_MINIMUM_PORT”
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Intervalo de portas da Transferéncia
de ficheiros

Propriedade
“QYPS_MAXIMUM_PORT”

32768

Nome do sistema central do servidor
Java

Propriedade
"QYPS_HOSTNAME=xxxx

Endereco de IP/Nome do sistema
central

Configuracao do cliente no ficheiro (Todas as edi¢des): C:\MgmtCtrl.properties

Caracteristica da ligacio

Mecanismo de configuragio

Valor assumido

Nome do sistema central do cliente
Java

Propriedade
"QYPS_HOSTNAME=xxxx"

Endereco de IP/Nome do sistema
central

Porta do cliente Java

Propriedade
"QYPS]_LOCAL_PORT=xxxx"

aleatério

Nota: Os nimeros de portas utilizados pelos Servidores do Sistema Central iSeries também podem ser
configurados em cada servidor iSeries através das Entradas da tabela de assisténcia associadas.
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Capitulo 3. Referéncia rapida da firewall da Central de Gestao

A secgdo que se segue fornece uma referéncia rapida para configurar a Central de Gestdo para funcionar
através de uma firewall. Este gréfico s6 é vélido se a Central de Gestdo e a configuracdo de rede
estiverem configuradas do seguinte modo:

* As firewalls envolvidas ndo utilizam a Traducdo do endereco de rede (NAT - Network Address

Translation).

* QYPS]_LOCAL_PORT=5544 esta definida no ficheiro MgmtCtrl.properties do Cliente Grafico. Para
definir esta propriedade de modo a que a porta 5544 seja utilizada, crie um ficheiro de texto no PC em
C:\MgmtCtrl.properties (se ainda nao existir) e adicione a linha QYPS]_LOCAL_PORT=5544

* A entrada da tabela de assisténcia as-mgtctrl estd definida como 5555 (se o SSL estiver activado, a
entrada as-mgtctrl-ss é 5566 e a entrada as-mgtctrl-cs é 5577) e a entrada as-mgtctrlj estd definida como
5544 em todos os sistemas iSeries™. Estas sdo as defini¢des assumidas, para verificar se foram
alteradas utilize WRKSRVTBLE.

NOTA: Se o SSL estiver activado, serd necessario abrir também as portas entre paréntesis

Tipo de aplicacao

Aplicacoes

Portas a abrir na
firewall do
Cliente Grafico

Portas a abrir na
firewall do
Sistema Central

Portas a abrir na
firewall do
Sistema Origem,

Portas a abrir na
firewall do
Sistema de

se este for Destino Final
utilizado

Infra-estrutura em | - Supervisor de 5544 5544 5544 5544
Java™ trabalhos 5555 (5566, 5577)

- Supervisor de 8470 - 8476*

mensagens

- Supervisor de

ficheiros

- Supervisor de

B2B

- Tarefa BRMS

- Sincronizar

fungdes (utiliza o

sistema origem)

- Movimentos 5544 5544 N/A 5544**

agendados de 5555 (5566, 5577)

recursos LPAR 8470 - 8476*

- Sincronizar data | 5544 5544 5544 5544

e hora 5555 (5566, 5577)

8470 - 8476*

- Comparagdo e |5544 5544 8470 - 8476* 5544

actualizacao dos 5555 (5566, 5577)

valores do 8470 - 8476*

sistema
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Infra-estrutura em
C++
(Infra-estrutura
em Java na V5R3)

- Supervisores do
sistema

- Historico de
gréficos

- Servicos de
recolha

- Inventério

- Utilizadores e
grupos (excepto
Enviar utilizador)
- Executar
comando

- Instalar
produtos

- Correcgdes
(excepto Instalar
correcgoes)

N/A

5544
5555 (5566, 5577)
8470 - 8476*

N/A

5544 - s6 em
sistemas V5R3
5555 (5566, 5577)

Extensoes C++
(Extensoes Java
na V5R3)

- Distribuigao de
pacotes

- Enviar produtos
- Enviar
utilizador

- Enviar
correccoes

N/A

5544
5555 (5566, 5577)
8470 - 8476*

5544 - s6 em
sistemas V5R3
5555 (5566, 5577)

5544 - s6 em
sistemas V5R3
5555, (5566, 5577),
intervalo de
portas para o
Cliente de
transferéncia de
ficheiros***

* 8470 - 8476 é o intervalo de portas que os servidores do sistema central utilizam. Cada aplicagdo da
Central de Gestdo utiliza um subconjunto diferente destas portas. Se estiver a utilizar o SSL para a

Central de Gestdo, devera abrir as portas 9470 - 9476.

** Para os movimentos agendados de recursos LPAR, a particdo primaria é o tnico sistema de destino

final.

*** Especificar QYPS_MINIMUM_PORT e QYPS_MAXIMUM_PORT:

* DPara os sistemas de destino V5R2, é possivel especificar as varidveis de ambiente
QYPS_MINIMUM_PORT e QYPS_MAXIMUM_PORT ao nivel do sistema em cada sistema de destino

para definir o intervalo de portas utilizado pelo Cliente de transferéncia de ficheiros.

 Para os sistemas de destino V5R3, é possivel especificar as varidveis de ambiente
QYPS_MINIMUM_PORT e QYPS_MAXIMUM_PORT no ficheiro
/QIBM/UserData/05400/MGTC/config/McEPConfig.properties

 Para os sistemas de destino V5R1, este intervalo € 1024 - 32,768 e ndo pode ser alterado.

Consulte a seccao "Ligacdes da Central de Gestdo” para obter mais informagdes.
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Capitulo 4. Limites da firewall da Central de Gestao devido a
Traducao do Endereco de Rede

As firewalls, por defini¢do, restringem os tipos de ligacdes que podem ser efectuadas para um
determinado sistema ou conjunto de sistemas. As vezes, de modo a que as aplicagdes distribuidas
funcionem, a configuracéo da firewall e/ou configuracao da aplicagio necessitam de ser alteradas. As
vezes, ndo existem alteragdes na configuragdo que permitam que a aplicagdo funcione (excepto se
desactivar ou remover completamente a firewall). Esta seccdo aborda as firewalls que utilizam a Tradugéo
do Enderego de Rede (NAT - Network Address Translation) e as restriges que podem originar em
aplicagdes distribuidas como, por exemplo, as aplica¢des da Central de Gestao.

Traducao do Endereco de Rede (NAT)

Muitas firewalls podem ser configuradas para utilizar a Tradugdo do Endereco de Rede (NAT - Network
Address Translation). Para efectuar este procedimento, um administrador configura as regras onde alguns
ou todos os pedidos recebidos e enviados dos sistemas protegidos tém o endereco de IP alterado para
onde sao enviados e de onde saem. Existem muitos tipos de Tradugdo do Endereco de Rede mas existem
duas categorias principais: NAT dindmico e NAT estatico. Como regra geral (com algumas excepgdes), a
maior parte das aplicagdes da Central de Gestdo podem ser configuradas para funcionar com o NAT
estatico mas ndo podem ser configuradas para funcionar como NAT dinamico.

Servidor
120.110.100.90

Figura 8. Traduc¢ao do Endereco de Rede

A situagdo onde o NAT pode ser utilizado esta ilustrada acima. Quando um sistema com a firewall inicia
uma ligacdo com um sistema fora da firewall (passo 1 no diagrama acima), a firewall aceita o pedido e
substitui o enderego de IP de origem do pacote (0 endereco de IP de onde vem o pacote) pelo enderego
de IP externo da firewall (2). Desta forma, qualquer resposta relacionada com este pedido serd enviada
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para a firewall. Quando a resposta for enviada na mesma ligagdo (3), dirige-se a firewall (uma vez que no
pedido de saida a firewall substituiu o endereco de IP de origem pelo endereco externo da firewall). A
firewall recebe esta resposta, verifica se é uma resposta que deve ser permitida e remete-a (4) para o
sistema interno correcto (alterando o endereco de IP de destino).

Tal como é apresentado acima, desde que o sistema interno inicie a ligacao, o sistema fora da firewall
pode comunicar com o sistema interno utilizando essa ligacdo. Isto acontece para o NAT estético e para o
NAT dinamico. A diferenca entre o NAT estatico e o dindmico € a de que o NAT estatico faz com que os
sistemas externos consigam iniciar as ligagdes com sistemas dentro da firewall, o que ndo acontece com o
NAT dinamico.

NAT estatico

O NAT estético tem uma tabela que faz a correspondéncia entre os enderego de IP internos e os
enderecos de IP externos. Se foi enviado um pedido de um sistema dentro da firewall com o endereco de
IP interno 192.168.0.1, a firewall procura esse enderego interno na tabela para saber o endereco externo
que deve ser utilizado para substitui-lo. Em seguida, quando a resposta é enviada a esse endereco de IP
externo, a firewall utiliza novamente essa tabela para verificar o sistema interno que esta associado a esse
IP externo. Esta tabela é estética (o que significa que um endereco de IP externo do sistema interno serd
sempre o mesmo). Isto significa que os sistemas fora da firewall conseguem iniciar uma ligacdo a esse
sistema interno desde que esse sistema externo conhega o endereco de IP externo do sistema interno.

NAT dinamico

Com o NAT dindmico, a firewall determina dinamicamente o endereco de IP externo a atribuir a um
pedido de saida. Poderia acontecer que todos os pedidos obtivessem o mesmo enderego de IP externo ou
obtivessem o endereco seguinte disponivel numa 4rea de enderecos de IP externos. Uma vez que nao
existe uma tabela estatica, numa determinada altura o sistema interno poderia ter o enderego externo
120.110.100.95 e numa altura posterior poderia ter o endereco externo 120.110.90.85. Sempre que a firewall
substitui um endereco de IP interno por um endereco externo, efectua um registo deste procedimento de
modo a que quando for enviada uma resposta na mesma ligacdo, a firewall consiga encaminha-la para o
endereco de IP interno correcto.

Esta forma de distribuicdo de enderecos de IP externos faz com que os sistemas fora da firewall nao
consigam iniciar uma ligacdo a um sistema interno, (uma vez que o sistema externo ndo pode determinar
o endereco de IP externo a utilizar). A tinica forma de um sistema fora da firewall poder comunicar com
um sistema dentro da mesma é responder a um pedido iniciado pelo sistema dentro da firewall.

Limites da Central de Gestao

Todas as aplicagdes distribuidas (incluindo as aplica¢des da Central de Gestdao) que necessitem de iniciar
uma ligacdo a partir de um sistema externo para um sistema dentro de uma firewall ndo funcionarao
com o NAT dindmico. Para obter informacoes sobre como utilizar a Central de Gestao com uma
instalagdo especifica do NAT dindmico, consulte a sec¢do anterior "Ligacdes da Central de Gestdo"” para
determinar as ligacdes que as aplicagdes da Central de Gestado utilizam (PC a CS, CS a PC, CS a EP, EP a
CS, etc). Utilize essas informagdes juntamente com as informagdes sobre os sistemas e ligagdes que estdo
a utilizar o NAT dindmico para descobrir as aplicagdes que irdo funcionar ou ndo..

As aplicagoes distribuidas (incluindo as aplicagdes da Central de Gestdo) que necessitam de estabelecer
uma ligacdo a partir de um sistema externo para um sistema com uma firewall devem funcionar com o
NAT estatico. No entanto, muitas vezes estas aplicacdes tém de ser configuradas de modo a que o
sistema externo que tenta estabelecer uma ligagdo ao sistema com a firewall utilize o enderego de IP
externo desse sistema interno. Para a Central de Gestdo, se um sistema (iSeries'™ ou PC) tiver uma
firewall que esteja a utilizar o NAT estatico, esse sistema necessita de definir a respectiva propriedade
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QYPS_HOSTNAME para o enderego de IP externo. Ou, se esse sistema tiver sistemas dentro e fora da
firewall aos quais estabelece ligacdo, necessitara de definir a respectiva propriedade QYPS_HOSTNAME
para um nome do sistema central que ird processar para o respectivo endereco de IP interno em sistemas
internos e para o respectivo endereco de IP externo em sistemas externos. A secgdo "Ligagdes da Central
de Gestdo” descreve a forma como definir esta propriedade QYPS_HOSTNAME (definir esta propriedade
difere de acordo com a edi¢do do sistema).
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Capitulo 5. Cliente Grafico protegido por uma firewall

Os Clientes Gréficos da Central de Gestdo, que também sdo utilizados para estabelecer ligagdo
directamente a Internet, estdo muitas vezes protegidos por uma firewall. A utilizacdo de firewalls de
software e/ou de hardware com acesso de velocidade rapida a Internet em residéncias est4 a tornar-se
muito comum. Sem uma configuracdo especial necessaria, este ambiente de firewall simples pode
restringir a funcionalidade da Central de Gestao.

Objectivos

Configuragdo detalhada da Central de Gestao necessaria num ambiente de firewall comum em que o
Cliente Grafico estd protegido por uma firewall.

Detalhes

“
D
=
>
[ i =
YPESVR AYPSSVR
QAYPSISRY ‘ GYPSJSRY
S e e
L M e, ‘
Sapdidores de 1) S,
2letema caniral
Cliente Servidor Servidores
do iSeries de sistema de sistema
Mavigator central terminal

a ==
QYPSSVR
AYPSJERY

ST

@ Bapvidones de 13

skbema camral -

Figura 9. Cliente Grafico protegido por uma firewall

Eis alguns pontos importantes a ter em considera¢do sobre o diagrama acima:

* As comunicacdes entre o Sistema Central e o Sistema de Destino Final ndo sdo afectadas, uma vez que
se realizam fora da firewall. Se existiam firewalls adicionais entre o Sistema Central e os Destinos
finais, consulte o cendrio trés ou consulte a seccdo "Ligacdes da Central de Gestdo” para obter
informacdes sobre a configuracdo dessas ligacoes.

* Neste diagrama, é apresentado o servidor C++, embora em sistemas v5r3 o servidor C++ ndo exista e o
servidor Java efectue recep¢des na porta 5555
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* As ligacdes do Cliente Grafico ao servidor C++ da Central de Gestao na porta 5555 (ou servidor Java
na v5r3) e ao servidor Java™ na porta 5544 no Sistema Central do iSeries™ podem estabelecer
ligacdes através da firewall sem configuragdao adicional nas portas 5544 e 5555.

* As ligacdes do Cliente Grafico aos servidores do Sistema Central no Sistema Central do iSeries podem
estabelecer ligagOes através da firewall sem configuracdo adicional.

* Como valor assumido, é seleccionada uma porta aleatéria para a ligacdo do servidor Java no Sistema
Central ao Cliente Gréfico. Para este cendrio, é necessdrio definir uma tnica porta no ficheiro de
propriedades do PC da Central de Gestdo (consulte a secgdo "Configuragdes da ligagdo”) de modo a
que ndo seja utilizada uma porta aleatdria para estabelecer ligagao entre o Sistema Central e o Cliente
Grafico (no diagrama, foi seleccionada a porta 5544, embora seja possivel utilizar outra). Consulte as
instrucdes abaixo para obter mais informagdes sobre este assunto.

* Se estiver a utilizar o SSL, serd necessario incluir as portas 5566 e 5577 com a 5555 ao longo deste
documento.

Os passos para configurar a Central de Gestdo sdo ligeiramente diferentes, dependendo do modo como a
firewall esta configurada para utilizar NAT.

Warning: Temporary Level 2 Header

Firewall que nao esteja a utilizar NAT

* Defina a porta utilizada para estabelecer ligagdo a partir da Central de Gestdo ao Cliente Gréfico como
uma porta especifica, conforme é descrito no ponto de destaque quatro acima e conforme ¢ ilustrado

no diagrama (consulte a seccdo "Ligacdes da Central de Gestdo"” para obter detalhes).

* Configure a firewall para abrir a porta especifica de modo a que o trafego a partir do Sistema Central
possa chegar ao Cliente Gréfico.

Firewall que utiliza NAT estatico

* Siga as instrugdes (acima) para uma firewall que ndo esteja a utilizar NAT.

* Defina a propriedade QYPS_HOSTNAME no Cliente Gréfico (consulte a seccdo "Ligacdes da Central
de Gestdo") como o endereco de IP externo deste Cliente Grafico (o endereco de IP utilizado por
sistemas fora da firewall para contactar com este Cliente Grafico).

Firewall que utiliza NAT dinamico

Se a firewall que protege o Cliente Grafico estiver a utilizar NAT dindmico, o Sistema Central ndo podera
contactar novamente com o Cliente Grafico. Isto impedird o funcionamento de todas as aplicagdes da
Central de Gestdo que utilizam a infra-estrutura em Java. As aplica¢gdes que ndo utilizam a infra-estrutura
em Java (incluindo as aplicagdes que eram C++ na V5R2 e que foram convertidas para aplicagdes Java na
V5R3) funcionam perfeitamente sem ser necessaria qualquer configuragdo (uma vez que é apenas a
infra-estrutura em Java que estabelece novamente ligacao ao PC).
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Capitulo 6. Sistema Central protegido por uma firewall

As firewalls de software e/ou de hardware que protegem a rede interna de uma empresa do trafego da
Internet constituem outro ambiente de firewall comum. Quando o Cliente Gréfico, que estd a tentar
estabelecer ligagdo ao Sistema Central da Central de Gestdo, esta localizado fora da firewall, é necessaria
configuracdo de modo a permitir a funcionalidade completa da Central de Gestéo.

Objectivos

Configuragdo detalhada da Central de Gestao necessdria num ambiente de firewall comum em que os
servidores do Sistema Central e do Sistema de Destino Final iSeries™ estao protegidos por uma firewall
e o Cliente Gréfico esta fora dessa firewall.

Detalhes
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Figura 10. Sistemas iSeries (Sistema Central e Sistema de Destino Final) protegidos por uma firewall

Eis alguns pontos importantes a ter em consideracdo sobre o diagrama acima:

* As comunicacdes entre o Sistema Central e o Sistema de Destino Final ndo sdo afectadas, uma vez que
se realizam dentro da firewall. Se existiam firewalls adicionais entre o Sistema Central e os Destinos
finais, consulte o cendrio trés ou consulte a seccdo "Ligacdes da Central de Gestdo” para obter
informacdes sobre a configuracdo dessas ligacdes.

* Neste diagrama, é apresentado o servidor C++, embora em sistemas V5R3 o servidor C++ nao exista e
o servidor Java efectue recep¢des na porta 5555
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* O Cliente Gréfico ira necessitar de estabelecer ligacao ao servidor C++ da Central de Gestdao na porta
5555 (ou ao servidor Java na v5r3) e ao servidor Java™ porta 5544 no Sistema Central iSeries.

* O Cliente Gréfico ird necessitar de estabelecer ligacdo a alguns servidores do sistema central no Sistema
Central, e possivelmente a outros sistemas (por exemplo, o Cliente Gréfico contacta o sistema modelo
directamente utilizando o servidor do sistema central para a aplicagdo Comparacao e actualizacdo dos
valores do sistema).

* Se estiver a utilizar o SSL, serd necessario incluir as portas 5566 e 5577 com a 5555 ao longo deste
documento.

Os passos para configurar a Central de Gestdo sdo ligeiramente diferentes, dependendo do modo como a
firewall esta configurada para utilizar NAT.

Firewall que nao esteja a utilizar NAT

¢ Abra as portas 5544 e 5555 na firewall de modo a que o Cliente Grafico possa estabelecer ligacdo ao
Sistema Central da Central de Gestao.

* Abra as portas do servidor do sistema central na firewall necessérias as func¢des da Central de Gestao
que estdo a ser utilizadas. Para obter informagdes gerais adicionais sobre a configuracdo de servidores
do sistema central para funcionarem através de uma firewall, aceda a |http:/ /www

[1.ibm.com /servers/eserver/iseries/access/ cafirewl.htm|

Firewall que utiliza NAT estatico

* Siga as instrugdes (acima) para uma firewall que ndo esteja a utilizar NAT.

* Defina o Sistema Central no iSeries Navigator para estabelecer ligagdo ao endereco de IP externo do
Sistema Central (certificando-se de que o Sistema Cem My Connections (As minhas liga¢oes) esta a
utilizar o endereco de IP externo).

* Defina QYPS_HOSTNAME no Sistema Central conforme descrito na secgdo "Ligagdo da Central de
Gestdo". Existem duas formas para executar esta operagdo:

1. Defina QYPS_HOSTNAME do Sistema Central como o enderego de IP externo do Sistema Central.
Isto significa que qualquer sistema da Central de Gestdo (incluindo os Sistemas de Destino Final,
que poderdo estar localizados dentro da firewall) ird estabelecer ligacdo ao Sistema Central
utilizando o endereco de IP externo.

2. Defina QYPS_HOSTNAME como um determinado nome do sistema central que ird resolver o

endereco de IP externo do Sistema Central em sistemas externos (por exemplo, o Cliente Gréfico) e
também em sistemas internos.

Firewall que utiliza NAT dinamico

Se a firewall que protege o Sistema Central estiver a utilizar NAT dinadmico, o Cliente Gréfico ndo podera
contactar com o mesmo. De facto, nenhum sistema fora da firewall podera iniciar uma ligacdo ao Sistema
Central para utilizar qualquer aplica¢do distribuida.
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Capitulo 7. Sistemas de Destino Final protegidos por uma
firewall

Em determinadas situagdes, podera pretender utilizar um Sistema Central numa localizagdo fisica para
gerir um conjunto de Sistemas de Destino Final noutra localizagdo. Neste caso, esses sistemas de destino
final estardo provavelmente protegidos por uma firewall, pelo que poderdo ocorrer alguns problemas
nesta situacdo. Este cendrio explicard os problemas que poderdo surgir e explica como corrigi-los.

Objectivos

Explicar a configuracdo da Central de Gestdo necessaria num ambiente de firewall em que os Sistemas de
Destino Final estdo protegidos por uma firewall e ambos o Cliente Gréfico e o Sistema Central estdo
localizados fora dessa firewall.

Detalhes
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Figura 11. Sistemas de Destino Final protegidos por uma firewall

Este diagrama mostra as ligagdes que é necessario estabelecer através da firewall que protege os Sistemas
de Festino Final. Eis alguns pontos importantes a ter em consideragdo no diagrama acima:

* Este diagrama assume que a ligacdo do Cliente Gréfico ao Sistema Central ndo esta a ser estabelecida
através de uma firewall. Se ndo for este o0 caso, consulte os cendrio um e dois ou consulte a seccdo
"Ligagdes da Central de Gestdo” para obter informacdes sobre como configurar a ligacdo.

* Neste diagrama € apresentado o servidor C++, embora em sistemas V5R3 o servidor C++ ndo exista e
o servidor Java efectue recep¢des na porta 5555.
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 Este diagrama ndo inclui as ligagoes do servidor do sistema central estabelecidas a partir do Cliente
Gréfico ao Sistema Central ou a partir do Cliente Grafico aos Sistemas de Destino Final. E importante
que a firewall esteja configurada para permitir estas ligagdes. Consulte o cendrio 2 para obter
informagdes sobre o que é necessdrio fazer de modo a permitir estas ligagdes.

* Neste diagrama o sistema origem encontra-se localizado fora da firewall (pode ser o Sistema Central
ou outro sistema fora da firewall). Se o sistema origem estiver localizado dentro da firewall, ndo
ocorrerdo quaisquer problemas de ligagdo (uma vez que os sistemas de destino final com os quais o
sistema origem comunica também se encontram localizados dentro da firewall), pelo que nédo sera
necessdria a configuragdo completa descrita abaixo.

* O CS comunicard com os Sistemas de Destino Final em duas portas, a 5544 e a 5555

* Se estiver a utilizar o SSL, serd necessario incluir as portas 5566 e 5577 com a 5555 ao longo deste
documento.

* Note no diagrama que, se uma aplica¢do utilizar BDT (uma extensdo C++), cada sistema de destino
(destino final) seleccionara uma porta aleatéria para efectuar a recepgdo e o servidor BDT do sistema
modelo/origem contactara o sistema de destino final nessa porta para transferir os dados.

* Para os sistemas de destino final V5R2 e V5R3, é possivel especificar um intervalo de portas para esta
porta BDT utilizando as propriedades QYPS_MINIMUM_PORT e QYPS_MAXIMUM_PORT descritas
na seccao "Ligacdes da Central de Gestdo”. Cada tarefa em execucdo necessita de uma porta BDT
separada durante o respectivo arranque pelo que, se tiver 7 aplicagdes da Central de Gestdo que
utilizam BDT com arranque no mesmo sistema de destino ao mesmo tempo, o intervalo tera de ter,

pelo menos, 7 portas.

Os passos para configurar a Central de Gestdo sdo ligeiramente diferentes, dependendo do modo como a
firewall esta configurada para utilizar NAT.

Firewall que nao esteja a utilizar NAT

Se a firewall ndo utilizar a Traducdo do endereco de rede (NAT - Network Address Translation), a
configuracao serd bastante simples

* Abra as portas 5544 e 5555 na firewall, de modo a que o Sistema Central e o Sistema Origem possam
estabelecer ligagdo aos Sistemas de Destino Final.

* Consulte o cendrio 2 para obter informagdes sobre a permissao de ligagdes do servidor do sistema
central.

* Especifique um intervalo de portas em cada um dos sistemas de destino suficientemente grande de
modo a ter uma porta para todas as aplicagdes BDT com arranque ao mesmo tempo.

* Abra este intervalo de portas na firewall de modo a que o sistema modelo/origem possa enviar dados
aos sistemas de destino.

Firewall que utiliza NAT estatico

* Siga as instrugdes (acima) para uma firewall que ndo esteja a utilizar NAT.

¢ Certifique-se de que cada Sistema de Destino Final na Central de Gestdo protegido pela firewall tem o
respectivo endereco de IP externo especificado na lista de sistemas de destino final no Sistema Central
(uma vez que o Sistema Central ndo podera estabelecer ligagdo ao endereco de IP externo para
qualquer sistema de destino final). Ou, se a frequéncia de consulta estiver definida como sempre,
certifique-se de que no Sistema Central os nomes dos sistemas de destino final resolvem o enderego de
IP externo desses sistemas de destino final.

* Defina QYPS_HOSTNAME em cada Sistema de Destino Final, conforme descrito na sec¢do "Ligacoes
da Central de Gestao". E definido numa das duas seguintes formas:

1. Defina QYPS_HOSTNAME como o enderego de IP externo nesse sistema. Isto significa que
qualquer sistema da Central de Gestdo (incluindo um sistema modelo dentro da firewall), ird
estabelecer ligagdo ao Sistema Central utilizando o enderego de IP externo.
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2. Defina QYPS_HOSTNAME como um determinado nome do sistema central que resolvera o
endereco de IP externo desse Sistema de Destino Final em sistemas externos (por exemplo, o
Sistema Central) e também em sistemas internos.

NOTA: A definigao de QYPS_HOSTNAME como um nome do sistema central (em oposi¢do a um
endereco de IP) funcionard bem para as extensoes e infra-estrutura em Java™, que transmitem
este valor QYPS_HOSTNAME para a resolucdo de outros sistemas. No entanto, a defini¢do de
QYPS_HOSTNAME como um nome do sistema central em oposi¢gdo a um endereco de IP externo
ndo afectara a extensdo C++ [Transferéncia em massa de dados (BDT - Bulk Dtaa Transfer)]. Se
QYPS_HOSTNAME estiver realmente definido como o nome do sistema central e ndo um enderego
de IP, o cliente de Transferéncia em massa de dados em cada Sistema de Destino Final resolverd
este QYPS_HOSTNAME para um enderego de IP utilizando primeiro a tabela do sistema central ou
DNS nesse sistema de destino final e, em seguida, transmitindo o nome do sistema central a um
sistema remoto para que seja resolvido aif). Por dltimo, a infra-estrutura em C++ ndo utiliza este
valor QYPS_HOSTNAME, de modo que ndo surgirdo quaisquer tipos de problema.

Firewall que utiliza NAT dinamico

Se a firewall que protege os Sistemas de Destino Final estiver a utilizar NAT dindmico, o Sistema Central
ndo podera contactar com os mesmos. De facto, nenhum sistema fora da firewall podera iniciar uma
ligacdo a nenhum Sistema de Destino Final para utilizar qualquer aplicacdo distribuida.
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