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O ksigzce Wskazowki i narzedzia dotyczace ochrony iSeries
(SC85-0032-07)

Rola komputeréow w organizacjach ulega gwattownej zmianie. Menedzerowie IT, dostawcy
oprogramowania, administratorzy ochrony i kontrolerzy potrzebuja nowego spojrzenia na
szereg obszardw, ktorymi zajmowali si¢ juz wczesniej. Wsrdd nich powinna znajdowac sig
ochrona iSeries.

Systemy udostgpniaja wiele nowych funkcji, ktore niewiele réznia si¢ od tradycyjnych
aplikacji rozliczeniowych. Uzytkownicy maja do dyspozycji nowe sposoby taczenia sig z
systemami: poprzez sieci LAN, linie komutowane (dial-up), sieci bezprzewodowe, a takze
poprzez inne typy sieci. Bardzo czgsto jest tak, ze uzytkownicy nigdy nie widza ekranu
wpisywania si¢. Wiele organizacji staje si¢ “rozlegltymi przedsigbiorstwami” z wlasnymi
sieciami lub z Internetem.

Nagle okazalo sig, ze systemy staty si¢ tatwiej dostepne z zewnatrz. Menedzerowie systemow
i administratorzy ochrony sa skoncentrowani na tym, w jaki sposob chroni¢ wazne informacje
w szybko zmieniajacym sig¢ srodowisku.

Niniejsza publikacja zawiera one szereg praktycznych porad dotyczacych korzystania z opcji
ochrony iSeries i ustanawiania bezpiecznych procedur obstugi. Zalecenia znajdujace si¢ w tej
ksiazce maja zastosowanie podczas instalacji z przecigtnymi wymaganiami dotyczacymi
ochrony. Nie zawiera ona petnego opisu dostgpnych opcji ochrony iSeries. Opis dodatkowych
opcji i szczegolowe informacje mozna znalez¢ w publikacjach, ktérych wykaz zawiera
[Rozdziat 17, “Informacje pokrewne”, na stronie 159

Opisano tu takze sposob instalacji i wykorzystania narzedzi bedacych czgscia systemu
0S/400. Informacje na temat narzedzi ochrony zawieraja[Rozdziat 4, “Konfigurowanie]
iSeries do uzycia narzedzi ochrony”, na stronie 29|i sekcja[*Komendy i menu dla komend|
ochrony” na stronie 30} Dodatkowo znajduja sig tam przyktady uzywania tych narzedzi.

Do kogo adresowana jest ta ksigzka

Za ochrong systemu odpowiedzialny jest szef ochrony lub administrator ochrony.
Odpowiedzialnos¢ ta obejmuje zwykle nastgpujace zadania:

* konfigurowanie i zarzadzanie profilami uzytkownikow,
* ustawianie wartosci systemowych majacych wptyw na ochrong,
* administrowanie uprawnieniami do obiektow,

* wprowadzanie i monitorowanie strategii ochrony.

Jesli jeste$ odpowiedzialny za administrowanie ochrona jednego lub kilku systemdéw iSeries,
informacje zawarte w tej ksiazce sa przeznaczone dla Ciebie. W instrukcjach zawartych w tej
ksiazce zaklada sie, ze:

* znasz podstawowe procedury systemu iSeries, takie jak wpisywanie si¢ do systemu czy
uzywanie komend,

* znasz podstawowe elementy ochrony iSeries: poziomy ochrony, warto$ci systemowe
ochrony, profile uzytkownikéw i ochrong obiektow.

Uwaga: |Rozdzia1 1, “Podstawowe elementy ochrony serwera iSeries”, na stronie 3|
zawiera przeglad tych elementdw. Jesli elementy te sa dla Ciebie nowe,

© Copyright IBM Corp. 1996, 2004 Xi



przeczytaj sekcje Podstawowa ochrona systemu i planowanie w Centrum
informacyjnym iSeries. Szczegoty znajduja sie w sekcji[“Informacje wstepne il
» Ustawienie wartosci systemowej poziomu ochrony (QSECURITY) na przynajmniej 30
oznacza uaktywnienie ochrony systemu.

IBM ciagle rozwija mozliwosci ochrony w systemie iSeries. Aby wykorzysta¢ nowe
mozliwos$ci, nalezy regularnie analizowaé zbiorczy pakiet poprawek, dostgpny dla danego
wydania systemu. Nalezy sprawdza¢, czy zawiera on poprawki zwiazane z ochrona.

Jak uzywag¢ tych informaciji

Jesli system nie zostal skonfigurowany tak, aby mogt uzywac narzedzi ochrony lub jesli
zainstalowano Security ToolKit for OS/400 dla wcze$niejszego wydania, nalezy:

1. Przeczytac¢ |Rozdzial 2, “Kreator ochrony iSeries i eServer Security Planner”, na stroniel
. Opisuje on, w jaki sposob, korzystajac z narzedzi ochrony, mozna okresli¢ zalecane
narzedzia ochrony i jak rozpoczaé pracg z nimi.

2. Wigcej informacji na temat ochrony mozna znalez¢ w ksiazce Ochrona, umieszczone;j
online w Centrum informacyjnym iSeries.

— Uwaga
Ksiazka ta zawiera wiele wskazdwek dotyczacych ochrony iSeries. System moze
wymagac ochrony tylko niektdrych obszarow. Ta pozycja moze stuzy¢ jako zrodto
informacji o mozliwych zagrozeniach ochrony i sposobach ich unikania. Mozna z niej
tez korzysta¢ w konkretnych zagadnieniach ochrony tych obszarow, ktore sa najbardziej
newralgiczne w danym systemie.

Informacje wstepne i pokrewne

xii

W Centrum informacyjnym mozna znalez¢ dalsze odniesienia do informacji technicznych
iSeries.

Dostep do Centrum informacyjnego mozna uzyskac na dwa sposoby:

e Ze strony WWW
http://www.ibm.com/eserver/iseries/infocenter

* Z dysku CD-ROM Centrum informacyjne iSeries, SK3T-4091-04. Ten dysk CD-ROM
zostat dostarczony z nowym zamowieniem aktualizacji sprzgtu iSeries lub
oprogramowania IBM Operating System/400. Mozna rdwniez zamowi¢ ten dysk CD-ROM
z IBM Publications Center:
http://www.ibm.com/shop/publications/order

Centrum informacyjne iSeries zawiera nowe i zaktualizowane informacje o serwerze iSeries,
takie jak instalacja oprogramowania i sprz¢tu, Linux, WebSphere, Java, wysoka dostgpnosc,
baza danych, partycje logiczne, komendy CL oraz interfejsy API. Ponadto oferuje doradcow i
wyszukiwarki pomagajace w planowaniu, rozwiazywaniu problemow i konfigurowaniu
sprzgtu oraz oprogramowania iSeries.

Z kazdym zamoéwieniem sprzgtu dostarczane sa dyski CD-ROM iSeries - Konfigurowanie i
obstuga, SK3T-4098-02. Ten dysk CD-ROM zawiera IBM @server IBM e(logo)server
iSeries Access for Windows i kreatora EZ-Setup. iSeries Access Family oferuje bogaty
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zestaw funkcji klienta i serwera, stuzacych do taczenia komputerow PC z serwerami iSeries.
Kreator EZ-Setup umozliwia automatyzacje wielu czynnosci zwiazanych z konfigurowaniem
serwerow iSeries.

Jak wysytaé uwagi
Kontakt z uzytkownikiem jest istotny, poniewaz utatwia dostarczanie precyzyjnych i
stojacych na wysokim poziomie informacji. Jesli masz jakie$ uwagi dotyczace tej ksiazki lub
jakiejkolwiek innej dokumentacji iSeries, mozesz:

* Aby wysta¢ komentarz poczta, nalezy uzy¢ formularza komentarzy czytelnikow i adresu
wydrukowanego po jego drugiej stronie. Przy wysytaniu formularza komentarzy
czytelnikow spoza terenu Stanow Zjednoczonych, mozna przekaza¢ formularz lokalnemu
dziatowi firmy IBM lub przedstawicielowi firmy IBM.

* wyslac¢ uwagi faksem pod jeden z ponizszych numerdw:
— Stany Zjednoczone i Kanada: 1-800-937-3430
— Inne kraje: 1-507-253-5192

» wysla¢ uwagi w postaci elektronicznej pod jeden z ponizszych adresow poczty
elektroniczne;j:

— uwagi dotyczace ksiazek:
RCHCLERK@us.ibm.com
— uwagi dotyczace Centrum informacyjnego iSeries:
RCHINFOC@us.ibm.com
Uwagi powinny zawierac:
e tytut ksiazki lub artykutu z Centrum informacyjnego iSeries,
* numer ksiazki,

* numer strony lub tytut rozdziatu ksiazki, ktorego komentarz dotyczy.

O ksiazce Wskazowki i narzedzia dotyczace ochrony iSeries (SC85-0032-07)  Xiii



XiV  Wskazéwki i narzedzia dotyczace ochrony serwera iSeries VSR3



Czesc¢ 1. Podstawowa ochrona serwera iSeries

© Copyright IBM Corp. 1996, 2004



2 Wskazowki i narzedzia dotyczace ochrony serwera iSeries V5SR3



Rozdziat 1. Podstawowe elementy ochrony serwera iSeries

Ten temat zawiera krotki opis podstawowych elementow, ktore wspdtpracujac ze soba,
zapewniaja ochrong systemu iSeries. W innych czgsciach ksiazki podane sa bardziej
szczegotowe informacje, zawierajace wskazowki, jak uzywac tych elementow, aby zaspokoi¢
potrzeby organizacji.

Poziomy ochrony

Poziomy ochrony okresla si¢ za pomoca wartosci systemowej QSECURITY. System
zapewnia pie¢ poziomdow ochrony:

Poziom 10:

System nie wymaga ochrony. Nie jest potrzebne zadne hasto. Jesli podczas
wpisywania si¢ profil uzytkownika nie istnieje, zostanie utworzony.

UWAGA:

Poczawszy od wersji V4R3 nie mozna ustawi¢ poziomu ochrony 10. Jesli
jest ustawiony poziom ochrony 10, po zainstalowaniu wersji 4 wydania 3
system pozostanie na tym poziomie. Po zmianie poziomu ochrony na
jakakolwiek inna wartos¢ nie bedzie mozna go przywroci¢. Poniewaz
poziom ochrony 10 nie zapewnia zadnej ochrony, nie jest on zalecany
przez IBM. IBM nie bedzie pomagac w rozwigzywaniu problemow,
ktore wystapia na poziomie ochrony 10, chyba ze mozna bedzie je
odtworzy¢ na wyzszym poziomie ochrony.

Poziom 20:

System wymaga do wpisania si¢ identyfikatora uzytkownika i hasta. Poziom ochrony
20 okresla si¢ czgsto mianem ochrony na poziomie wpisywania si¢. Domyslnie
wszyscy uzytkownicy maja dostgp do wszystkich obiektow, poniewaz maja
uprawnienie specjalne *ALLOBJ.

Poziom 30:

System wymaga do wpisania si¢ identyfikatora uzytkownika i hasta. Uzytkownicy
musza mie¢ uprawnienia do uzywania obiektow, poniewaz domyslnie nie maja
zadnych uprawnien. Jest to ochrona na poziomie zasobow.

Poziom 40:

System wymaga do wpisania sig identyfikatora uzytkownika i hasta. Poza ochrona
zasobow system zapewnia zabezpieczenie integralnosci.Funkcje zabezpieczenia
integralnosci, takie jak sprawdzanie paramtetrow dla interfejsow systemu
operacyjnego, shuza do zabezpieczania zarowno systemu, jak i istniejacych w nim
obiektow, przed manipulowaniem nimi przez doswiadczonych uzytkownikow.
Poziom 40 jest zalecany dla wigkszosci instalacji. Nowy system iSeries w wersji
V4RS lub nowszej jest dostarczany z ustawionym poziomem ochrony 40.

Poziom 50:
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System wymaga do wpisania sig identyfikatora uzytkownika i hasta. System
wymusza zardwno ochrong zasobdw, jak i zabezpieczenie integralno$ci, podobnie
jak w przypadku poziomu 40,ale dodaje rozszerzone zabezpieczenia integralnosci,
takie jak ograniczenia przesytania komunikatéw pomigdzy programami
systemowymi a programiami uzytkownikéw. Poziom ochrony 50 jest przeznaczony
dla systemow iSeries, ktorym stawia si¢ duze wymagania w zakresie ochrony.



Uwaga: Poziom 50 jest wymagany do certyfikatow C2 (i FIPS-140).

Rozdziat 2 ksiazki iSeries Ochrona zawiera wigcej informacji o poziomach ochrony i opisuje
sposoby przechodzenia pomigdzy nimi.

Ustawienia globalne

W systemie sa pewne ustawienia globalne, okreslajace sposob pracy systemu i jego wyglad z
punktu widzenia innych uzytkownikéw. Ustawienia te obejmuja:

Wartosci systemowe dotyczace ochrony:
Wartosci systemowe dotyczace ochrony stuza do sterowania ochrona systemu.
Dziela si¢ one na cztery grupy:
* ogdlne wartosci systemowe dotyczace ochrony,
* inne wartos$ci systemowe dotyczace ochrony,
* wartosci systemowe sterujace hastami,
e wartosci systemowe sterujace kontrola.

Kilka tematow w tej ksiazce omawia wpltyw okreslonych wartosci systemowych na
ochrong. Rozdziat 3 w ksiazce iSeries Ochrona opisuje wszystkie wartosci
systemowe zwiazane z ochrona.

Atrybuty sieciowe:
Atrybuty sieciowe steruja sposobem wspotistnienia (lub okreslaja brak uczestnictwa)
w sieci z innymi systemami. Wigcej informacji o atrybutach sieciowych znajduje si¢
w ksiazce Zarzqdzanie pracq w systemie AS/400.

Opisy podsystemow i inne elementy do zarzadzania praca:
Elementy do zarzadzania praca okreslaja sposob wprowadzania danych i srodowisko
systemu. Kilka tematow w tej ksiazce omawia wptyw niektdrych wartosci
zwiazanych z zarzadzaniem praca na ochrong. Pelne informacje zawiera ksiazka
Zarzqdzanie pracq w systemie AS/400.

Konfiguracja komunikacji:
Konfiguracja komunikacji réwniez wptywa na to, jak dane sa wprowadzane do
systemu. W kilku tematach w tej ksiazce znajduja sig sugestie dotyczace
zabezpieczania systemu podiaczonego do sieci.

Profile uzytkownikéw

Kazdy uzytkownik systemu musi mie¢ profil uzytkownika. Przed wpisaniem si¢ uzytkownika
nalezy utworzy¢ profil uzytkownika. Profile uzytkownikow moga stuzy¢ takze do kontroli
praw dostepu do narzedzi serwisowych, takich jak DASD i narzedzie do wykonywania
zrzutdw pamigci gtdwnej. Wigeej informacji mozna znalez¢ w sekcji
lnarzedziami serwisowymi” na stronie 62|

Profil uzytkownika jest skutecznym i elastycznym narzgdziem. Okresla, co uzytkownik moze
zrobi¢, a takze definiuje sposob, w jaki widzi on system. Ksiazka iSeries Ochrona opisuje
wszystkie parametry w profilu uzytkownika.

Profile grupowe

Profil grupowy jest szczegolnym typem profilu uzytkownika. Mozna go uzywac do
definiowania uprawnien dla grupy uzytkownikow, zamiast przyznawania uprawnien kazdemu
uzytkownikowi z osobna. Profil grupowy mozna wykorzysta¢ jako wzorzec przy tworzeniu
indywidualnych profili uzytkownikéw za pomoca funkcji kopiowania profilu lub, jesli jest
uzywany iSeries Navigator, za pomoca menu Strategie ochrony do edycji uprawnien
uzytkownika.
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Rozdziaty 51 7 w ksiazce iSeries Ochrona zawieraja wigcej informacji o planowaniu i
uzywaniu profili grupowych.

Ochrona zasobow

Ochrona zasobow w systemie umozliwia definiowanie, kto moze uzywac obiektow i w jaki
sposob moga one by¢ uzywane. Mozliwos¢ dostgpu do obiektu nazywa si¢ uprawnieniem.
Podczas konfigurowania uprawnien do obiektow nalezy da¢ uzytkownikom takie
uprawnienia, ktére pozwola im wykonywa¢ swoja prace, ale uniemozliwia przegladanie i
zmienianie systemu. Uprawnienie do obiektu daje uzytkownikowi prawo do pracy z obiektem
i okresla, co uzytkownik moze z nim zrobi¢. Zasob obiektu moze by¢ ograniczony przez
okreslenie szczegotowych uprawnien uzytkownikow, takich jak dodawanie lub zmienianie
rekordow. Mozna wykorzysta¢ zasoby systemu, dajac uzytkownikowi dostep do okreslonych
zdefiniowanych systemowo podzbioréw uprawnien: *ALL, *CHANGE, *USE i
*EXCLUDE.

Zbiory, programy, biblioteki i katalogi sa obiektami systemowymi, ktore najczesciej
wymagaja ochrony zasobdw, ale mozna okresli¢ uprawnienia do kazdego obiektu z osobna.

[Rozdzial 5, “Zabezpieczenie waznych informaciji poprzez uprawnienia do obiektu’] zawiera
uwagi opisujace, jak wazne jest skonfigurowanie uprawnien do obiektéw w systemie.
Rozdziat 5 ksiazki iSeries Ochrona opisuje opcje stuzace do konfigurowania ochrony
zasobow.

Ograniczenie dostepu do funkcji programu

Ograniczenie dostgpu do funkcji programu zapewnia jego ochrong, gdy nie ma chroniacego
go obiektu iSeries. Przed dodaniem tej funkcji w wersji V4R3, aby kontrolowa¢ prawa
dostepu do funkcji programu, nalezato utworzy¢ liste autoryzacji lub inny obiekt, a nastgpnie
sprawdza¢ uprawnienia do tego obiektu. Teraz, aby tatwiej kontrolowa¢ prawa dostepu do
aplikacji, czesci aplikacji lub réznych funkcji w ramach jednego programu, mozna uzywac
ograniczenia dostgpu do funkcji programu.

Aby zarzadza¢ dostgpem uzytkownikéw do funkcji aplikacji za pomoca programu iSeries

Navigator, mozna uzy¢ jednej z dwoch metod. Pierwsza korzysta z obstugi Administracji

aplikacji:

1. Kliknij prawym przyciskiem myszy system zawierajacy funkcje, do ktorych chcesz
zmieni¢ ustawienia dostgpu.

2. Zaznacz Administrowanie aplikacjami.

3. Jesli znajdujesz si¢ w systemie administracyjnym, zaznacz Ustawienia lokalne. W
przeciwnym przypadku przejdz do nastgpnego kroku.

4. Zaznacz funkcje, ktére moga by¢ administrowane.

5. Jesli jest dostepna opcja Dostep domysSlny, zaznacz ja. Dzigki temu domy$lnie wszyscy
uzytkownicy beda mieli dostgp do tej funkcji.

6. Jesli jest dostepna opcja Dostep do wszystkich obiektow, zaznacz ja. Dzigki temu
wszyscy uzytkownicy posiadajacy uprawnienia do obiektow systemowych beda mieli
dostep do tej funkc;ji.

7. Jesli jest dostgpny przycisk Dostosuj, kliknij go. W oknie dialogowym Dostosowanie
dostepu uzyj przyciskow Dodaj i Usun, aby doda¢ lub usunac z list Dostep dozwolony
oraz Brak dostepu uzytkownikéw lub grup.

8. Jesli jest dostepny przycisk Usun dostosowanie, kliknij go. Dzigki temu zostanie
usunigty kazdy skonfigurowany dostgp do wybranej funkcji.

9. Kliknij OK, aby zamkna¢ okno dialogowe Administrowanie aplikacjami.

Rozdziat 1. Podstawowe elementy ochrony serwera iSeries 3



Druga metoda zarzadzania dostepem uzytkownikow wykorzystuje obstuge uzytkownikow i
grup programu iSeries Navigator:

1. W programie iSeries Navigator, rozwin Uzytkownicy i grupy.

2. Zaznacz Wszyscy uzytkownicy, Grupy lub Uzytkownik poza grupa, aby wyswietli¢
listg uzytkownikow i grup.

Kliknij prawym przyciskiem myszy uzytkownika lub grupeg i zaznacz Wlasciwosci.
Kliknij Mozliwosci.

Kliknij zaktadke Aplikacje.

Uzyj tej strony, aby zmieni¢ ustawienia dostepu dla uzytkonika lub grupy.

N oo s~

Kliknij dwukrotnie OK, aby zamkna¢ okno dialogowe Wlasciwosci.

Wigcej informacji na temat programu iSeries Navigator i ochrony znajduje si¢ w sekcji
[“Ochrona iSeries Navigator” na stronie 148|

Programisci moga wykorzystac¢ funkcje API ograniczenia dostegpu do funkcji programu, aby:
* zarejestrowac funkcje,

* pobra¢ informacje o funkcji,

* zdefiniowac, kto moze, a kto nie moze korzystac z funkcji,

» sprawdzi¢, czy uzytkownik ma uprawnienia do korzystania z funkcji.

Uwaga: Obsluga ta nie zastgpuje ochrony zasobow. Nie zabezpiecza przed dostgpem
uzytkownika do danego zasobu (na przyktad zbioru lub programu) przy uzyciu
innego interfejsu.

Aby wykorzystac tg obstuge w ramach aplikacji, dostawca aplikacji musi zarejestrowac
funkcje podczas instalowania aplikacji. Zarejestrowana funkcja odpowiada blokowi kodu
realizujacemu okreslone funkcje w aplikacji. Gdy aplikacja jest uruchamiana przez
uzytkownika, przed wywotaniem tego bloku aplikacja wywotuje okreslona funkcje APIL.
Nastgpnie jest wywotywana funkcja API sprawdzajaca, czy uzytkownik ma uprawnienia do
korzystania z funkcji. Jesli tak, uruchamiany jest blok kodu. Jesli nie, uzytkownik nie ma
mozliwosci uruchomienia bloku kodu.

Uwaga: Funkcje API umozliwiaja zarejestrowanie w bazie danych 30-znakowego
identyfikatora funkcji (WRKREGINF). Poniewaz funkcje API obslugujace
ograniczenia dostgpu do funkcji programu nie uzywaja punktow wyjscia zwiazanych
z identyfikatorami funkcji, same funkcje musza mie¢ punkty wyjscia. Aby
cokolwiek zarejestrowac, trzeba podac¢ nazwe formatu punktu wyjscia. W tym celu
funkcja API Register Function tworzy fikcyjna nazwe i uzywa jej dla wszystkich
zarejestrowanych funkcji. Poniewaz nazwa formatu jest fikcyjna, nie jest
wywotywany zaden program zawierajacy punkt wyjscia.

Administrator systemu okresla, kto ma lub nie ma dostepu do funkcji. Do zarzadzania
dostgpem do funkcji programu moze on uzy¢ funkcji API lub interfejsu Administrowanie
aplikacjami programu iSeries Navigator. Ksiazka iSeries server API Reference zawiera
informacje o funkcjach API umozliwiajacych ograniczenie dostgpu do funkcji programu.
Dodatkowe informacje o kontroli praw dostgpu do funkcji znajduja si¢ w sekc;j i
IiSeries Navigator” na stronie 148|

Kontrola ochrony

Kontrolowanie ochrony systemu moze miec¢ kilka celow:

* Okreslenie, czy plan ochrony jest kompletny.
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» Upewnienie sig, ze planowane elementy sterujace ochrona sa na swoim miejscu i dzialaja
poprawnie. Ten typ kontroli jest zwykle realizowany przez szefa ochrony w ramach
codziennych czynnosci administracyjnych. Moze on takze by¢ wykonywany, czasami w
sposob bardziej szczegdtowy, w ramach okresowego badania ochrony przez pracownikow
przedsigbiorstwa lub firmy zewngtrzne.

» Upewnienie sig, ze ochrona systemu dotrzymuje kroku zmianom w $rodowisku systemu.
Przyktadowe zmiany, ktdre maja wpltyw na ochrong:

— nowe obiekty tworzone przez uzytkownikdw systemu,

— nowi uzytkownicy majacy uprawnienia w systemie,

— zmiana praw wlasnosci do obiektu (nicodpowiednie uprawnienia),

— zmiana kompetencji (grupy, do ktorej nalezy uzytkownik),

— uprawnienie tymczasowe (nieuniewaznione w odpowiednim momencie),
— zainstalowanie nowych produktow.

* Przygotowanie sig¢ na zdarzenie w przysztosci, jak na przyktad instalacje nowej aplikacji,
zmiang poziomu ochrony lub instalacjg sieci.

Opisane tu techniki sa odpowiednie dla wszystkich powyzszych sytuacji. Dobor
kontrolowanych elementéw oraz czgstotliwos¢ kontrolowania zaleza od wielkos$ci organizacji
i potrzeb zwiazanych z ochrona.

Kontrola ochrony wymaga uzycia komend systemu i korzystania z informacji zawartych w
protokotach i kronikach w systemie. Mozna utworzy¢ specjalny profil dla osoby, ktora bedzie
wykonywata kontrole ochrony systemu. Profil kontrolera wymaga utworzenia uprawnienia
specjalnego * AUDIT, aby mozna bylo zmienia¢ parametry kontroli systemu. Niektore zadania
kontroli zalecane w tym rozdziale wymagaja profilu uzytkownika z uprawnieniami
specjalnymi *ALLOBJ i *SECADM. Po zakonczeniu okresu kontroli nalezy upewnic sig, ze
hasto tego profilu zostato ustawione na *NONE.

Szczegotowe informacje o kontroli ochrony zawiera Rozdziat 9 ksiazki Ochrona.

Przyktad: raport dotyczacy atrybutow ochrony systemu

[Rys. 1 na stronie 8| przedstawia przyktadowy wynik dziatania komendy Wydruk atrybutow
ochrony systemu (Print System Security Attributes - PRTSYSSECA). Raport zawiera
ustawienia wartosci systemowych zwiazanych z ochrona i atrybuty sieciowe zalecane dla
systemu z typowymi wymaganiami odno$nie ochrony, a takze biezace ustawienia systemowe.

Uwaga: Kolumna Wartos¢ biezqca zawiera biezace ustawienia systemowe. Aby sprawdzi¢,
czy istnieje ryzyko naruszenia ochrony, nalezy je poréwnac z zalecanymi
wartosciami.

Rozdziat 1. Podstawowe elementy ochrony serwera iSeries 7



Atrybuty ochrony systemu

Nazwa wartosci

systemowej
QALWOBJRST
QALWUSRDMN
QATNPGM
QAUDENDACN
QAUDFRCLVL
QAUDCTL
QAUDLVL

WartoS¢ biezaca
*NONE

*ALL

QEZMAIN  QSYS
*NOTIFY

*SYS

*AUDLVL
*SECURITY

Wartos¢ zalecana
*NONE

QTEMP

*NONE

*NOTIFY

*SYS

*AUDLVL  *OBJAUD
*AUTFAIL *CREATE
*DELETE *SECURITY
*SAVRST ~ *NOQTEMP

Rysunek 1. Wydruk artybutdw ochrony systemu - przyktad (Czes¢ 1 z 4)

QAUTOCFG
QAUTORMT
QAUTOVRT
QCMNRCYLMT
QCRTAUT
QCRTOBJAUD
QDEVRCYACN
QDSCJOBITV
QDSPSGNINF
QINACTITV
QINACTMSGQ
QLMTDEVSSN
QLMTSECOFR
QMAXSGNACN
QMAXSIGN

Rysunek 1

QPWDEXPITV
QPWDLMTAJC
QPWDLMTCHR
QPWDLMTREP
QPWDLVL
QPWDMAXLEN
QPWDMINLEN
QPWDPOSDIF
QPWDRQDDGT
QPWDRQDDIF
QPWDVLDPGM
QRETSVRSEC
QRMTIPL
QRMTSIGN
QSECURITY
QSHRMEMCTL
QSRVDMP
QUSEADPAUT

QVFYOBJRST

0

1

9999
00
*CHANGE
*NONE
*DSCMSG
120

1

60
*ENDJOB
0

0
2
3

0

0

0

00

Sterowane z poziomu biblioteki.
Sterowane z poziomu biblioteki.
*DSCMSG

120

1

60

*ENDJOB

1

1
3
3

. Wydruk artybutéw ochrony systemu - przyktad (Czesc 2 z 4)

_= o
(<]

%
=
o
=
=

NONE

OO X O PP OO

*FRCSIGNON
50

1
*DMPUSRJOB
*NONE

60

1
AEIOU@S$#
2

NONE

OO % == O

*FRCSIGNON

50

0

*NONE

CRTAUTL AUTL(QUSEADPAUT) AUT (*EXCLUDE)
CHGOBJOWN OBJ(QUSEADPAUT) OBJTYPE (*AUTL)
CHGSYSVAL SYSVAL(QUSEADPAUT) VALUE(QUSEADPAUT)
3

Rysunek 1. Wydruk artybutdw ochrony systemu - przyktad (Czes¢ 3 z 4)
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Atrybuty ochrony systemu

Nazwa atrybutu

sieciowego WartoS¢ biezaca Wartos¢ zalecana
DDMACC *0BJAUT *REJECT
JOBACN *FILE *REJECT
PCSACC *0BJAUT *REJECT

Rysunek 1. Wydruk artybutdw ochrony systemu - przyktad (Czesc¢ 4 z 4)
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Rozdziat 2. Kreator ochrony iSeries i eServer Security Planner

Kreator ochrony serwera iSeries i eSeries Security Planner pomagaja w okresleniu, jakie
parametry ochrony maja obowiazywa¢ w danym serwerze iSeries. Za pomoca Kreatora
ochrony iSeries w programie iSeries Navigator mozna generowac raporty okreslajace na
podstawie wybranych odpowiedzi wymagania ochrony. Informacje te mozna wykorzystac¢
przy konfigurowaniu ochrony systemu.

Kreator ochrony iSeries i eServer Security Planner pomagaja zaplanowac i zaimplementowac
podstawowe zatozenia strategii ochrony dla serwerdw iSeries servers. Celem obydwu tych
narzedzi jest utatwienie implementowania i zarzadzania ochrona systemu. Kreator, ktdry jest
dostepny jako czes¢ systemu OS/400, zadaje kilka pytan wysokiego poziomu o srodowisko
serwera i w oparciu o odpowiedzi przedstawia zalecenia, ktore kreator moze zastosowac dla
systemu.

Aplikacja eServer Security Planner jest wersja online Kreatora ochrony. Umozliwia ona
uzytkownikowi wybranie okreslonych opcji na podstawie wymagan stawianych ochronie, a
nastepnie generuje raport sugerujacy, jakie opcje beda wymagane, aby serwer byt bezpieczny.

Aplikacja eServer Security Planner jest kreatorem dziatajacym na stronie WWW. Podobnie
jak kreator, dostarcza on zalecenia dotyczace implementacji ochrony systemu. Jednak doradca
nie moze zastosowac tych zalecen. Stuzy on raczej do utworzenia listy wartosci ochrony
systemu 1 innych atrybutow w oparciu o odpowiedzi na pytania doradcy, ktore powinny
zosta¢ zastosowane.

Kreator ochrony

Podjecie decyzji, ktdrych wartosci ochrony serwera iSeries nalezy uzy¢ w danej firmie, moze
by¢ skomplikowane. Kreator ochrony moze w tym pomoéc nowym uzytkownikom systemu
iSeries, a takze uzytkownikom zaawansowanym, jesli implementacja ochrony lub
srodowisko, w ktorym pracuje iSeries, sa im nieznane.

Co to jest kreator?

* Kreator jest to narzedzie przeznaczone dla nowych uzytkownikow, ktorzy instaluja lub
konfiguruja w systemie dowolne oprogramowanie.

» Kreator uzyskuje od uzytkownika informacje, zadajac pytania. Odpowiedz na kazde
kolejne pytanie decyduje o tym, jakie bedzie nastgpne.

* Po udzieleniu odpowiedzi na wszystkie pytania jest wyswietlane okno zakonczenia.
Nastepnie uzytkownik naciska przycisk Zakoncz, aby zainstalowac lub skonfigurowac
dany element.

Cele Kreatora ochrony

Na podstawie odpowiedzi uzytkownika Kreator ochrony:

* konfiguruje wartosci systemowe i atrybuty sieciowe dotyczace ochrony,

* konfiguruje zwiazane z ochrona raporty stuzace do monitorowania systemu,

* generuje Raport informacyjny administratora i Raport informacyjny uzytkownika:

— Raport informacyjny administratora zawiera ustawienia zwiazane z ochrona i wszelkie
procedury, jakie maja by¢ zrealizowane, zanim zalecenia zostang zastosowane,

— Raport informacyjny uzytkownika zawiera informacje, ktére mozna wykorzystac¢
podczas opracowywania strategii ochrony w firmie, migdzy innymi reguly tworzenia
haset,
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* zaleca okreslone konfiguracje réznych elementow systemu zwiazanych z ochrona.

Zadania Kreatora ochrony
* Do zadan Kreatora ochrony nalezy:
— okreslanie ustawien ochrony systemu na podstawie udzielonych odpowiedzi, a
nastegpnie ich wdrozenie tam, gdzie jest to odpowiednie;
— generowanie szczegdtowych raportdw, takich jak:
- raport wyjasniajacy zalecenia kreatora;
- raport zawierajacy szczegoty procedur, ktére powinny zostac zrealizowane przed
rozpoczgciem implementacji;
- raport zawierajacy listg informacji, jakie maja by¢ przekazane uzytkownikom
systemu;
* clementy te wprowadzaja w zycie podstawowa strategi¢ ochrony systemu,
* kreator zaleca zaplanowanie regularnego generowania raportéw kroniki kontroli; regularnie
generowane raporty pomagaja w:

— zapewnieniu realizacji strategii ochrony;
— zapewnieniu, ze strategia ochrony jest zmieniana tylko za zgoda uprawnionych osob;

— okresleniu harmonogramu raportéw umozliwiajacych monitorowanie w systemie
zdarzen zwiazanych z ochrona;
* kreator umozliwia zapisanie zalecen oraz zastosowanie w systemie wszystkich lub
niektdrych z nich.

Uwaga: W tym samym systemie mozna wiclokrotnie uzywa¢ Kreatora ochrony,
umozliwiajac uzytkownikom posiadajacym starsza instalacj¢ przegladanie biezacych
ustawien ochrony. Kreator ochrony moze by¢ uzywany od wersji V3R7 systemu
(czyli od wprowadzenia programu iSeries Navigator).

Aby uzywac¢ programu iSeries Navigator, na komputerze PC z systemem operacyjnym
Windows 95/NT musi by¢ zainstalowany IBM iSeries Access for Windows i komputer ten
musi by¢ polaczony z serwerem iSeries. Uzytkownik kreatora musi by¢ wpisany do serwera
iSeries. Jego identyfikator musi mie¢ uprawnienia specjalne *ALLOBJ, *SECADM, *AUDIT
i *IOSYSCFG. Informacje dotyczace taczenia komputera PC z Windows 95/NT z systemem
iSeries, mozna znalez¢ w Centrum informacyjnym w artykule IBM iSeries Access for
Windows (szczegoty znajduja w sekcji [‘Informacje wstepne i pokrewne” na stronie xiil).

Aby uruchomi¢ Kreator ochrony:
1. W programie iSeries Navigator, rozwin dany server.

2. Kliknij prawym przyciskiem myszy Ochrona i zaznacz Konfiguruj.
*  Gdy uzytkownik wybiera w aplikacji iSeries Navigator opcj¢ Ochrona, do serwera
iSeries jest wysytane zadanie sprawdzenia jego uprawnien specjalnych.
¢ Jesli uzytkownik nie ma wszystkich wymaganych uprawnien specjalnych (* ALLOBJ,
*AUDIT, *IOSYSCFG, *SECADM), nie zobaczy opcji Konfiguruj i nie bedzie miat
dostepu do Kreatora ochrony.
3. Jesli uzytkownik ma wymagane uprawnienia:
* wczytywane sa poprzednie odpowiedzi,
* wczytywane sa biezace ustawienia ochrony.

Kreator ochrony zaczyna si¢ od jednego z trzech ekranow powitalnych. Wyswietlany ekran
zalezy od tego, ktory z ponizszych warunkow jest spetniony:

* kreator nie byl jeszcze uruchamiany dla docelowego serwera iSeries,

* kreator byl juz uruchamiany, ale zmiany w ochronie zostaty odroczone,

* kreator byt juz uruchamiany, a zmiany w ochronie zostaly zastosowane.
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Jesli nie uzywasz programu iSeries Navigator, rOwniez mozesz uzyska¢ pomoc w planowaniu
ochrony. AplikacjaleServer Security Planner{jest wersja online Kreatora ochrony, z jedna
roznica. Nie skonfiguruje on systemu automatycznie. Na podstawie odpowiedzi wygeneruje
on jedynie raport zawierajacy zalecane opcje dotyczace ochrony. Aby uzyska¢ dostep do
aplikacji eServer Security Planner, nalezy przej$¢ do Centrum informacyjnego eServer:

[rttp://publib.boulder.ibm.com/eserver/|

eServer Security Planner

Aplikacja eServer Security Planner jest wersja online Kreatora ochrony. Zadaje te same
pytania, co Kreator ochrony i, na podstawie odpowiedzi, generuje te same zalecenia.
Podstawowe roznice to:

* Aplikacja eServer Security Planner nie—
— generuje raportow szczegdtowych,
— porownuje biezacych ustawien z zalecanymi,
— ustawia automatycznie wartosci systemowych.

* Z poziomu aplikacji eServer Security Planner nie mozna stosowac¢ zalecen.

Aplikacja eServer Security Planner generuje program w jezyku CL, ktory mozna skopiowac i
edytowac, aby zautomatyzowac konfigurowanie ochrony. Z poziomu aplikacji eServer
Security Planner mozna takze przej$¢ bezposrednio do dokumentacji serwera iSeries. Dzigki
temu mozna tatwo uzyskac¢ informacje o danej wartosci systemowej lub raporcie, ktore
pomoga okresli¢, czy wybrane ustawienia sa odpowiednie dla danego srodowiska.

Aby uzyska¢ dostep do aplikacji eServer Security Planner, nalezy wpisa¢ w przegladarce
ponizszy adres URL:

[rttp://publib.boulder.ibm.com/eserver/|
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Rozdziat 3. Sterowanie interaktywnym wpisywaniem sie

Ograniczanie dostepu do systemu nalezy zaczac od rzeczy oczywistej — ekranu Wpisanie si¢
(Sign On). Mozna wykorzysta¢ ponizsze opcje, aby utrudni¢ osobie z zewnatrz wpisanie si¢
do systemu za pomoca ekranu Wpisanie si¢ (Sign On).

Ustawianie regut tworzenia haset

Aby zabezpieczy¢ wpisanie si¢ do systemu, nalezy:

» okresli¢ strategie, ktora wymaga, aby hasta nie byly proste i aby uzytkownicy nie
przekazywali ich sobie,

* ustawic wartosci systemowe, tak aby pomagaty w realizacji tej strategii; zawiera
zalecane ustawienia warto$ci systemowych.

zawiera dos¢ rygorystyczne wartosci, ktore maja na celu radykalne zmniejszenie
prawdopodobienstwa wyboru tatwego hasta. Jednak wybranie hasta spetniajacego te kryteria
moze by¢ trudne i denerwujace.

Warto udostepni¢ uzytkownikom:

1. Listg kryteriow wyboru hasta.

2. Przyktady hasel poprawnych i niepoprawnych.
3. Rady, jak wymysli¢ dobre hasto.

Aby ustawic te wartosci, trzeba uruchomi¢ komendg Konfigurowanie ochrony systemu
(Configure System Security - CFGSYSSEC). Nalezy uzy¢ komendy Wydruk atrybutow
ochrony systemu (Print System Security Attributes - PRTSYSSECA) .

Rozdziat 3 ksiazki iSeries Ochrona. Wigcej informacji na temat komendy CFGSYSSEC
zawiera sekcja [‘Warto$ci ustawiane przez komende Konfigurowanie ochrony systemu” nal

|§tronie 3 8l

Tabela 1. Wartosci systemowe dotyczgce haset

Nazwa wartosci systemowej | Opis Zalecana warto$¢
QPWDEXPITV Jak czgsto uzytkownicy musza zmienia¢ hasta. W kazdym profilu 60 (dni)
uzytkownika z osobna mozna poda¢ inna wartosc.
QPWDLMTAJC Czy system zabrania uzycia tych samych przylegajacych znakéw. 1 (tak)
QPWDLMTCHR Jakich znakéw nie mozna uzywaé w hastach.? AEIOU#S@
QPWDLMTREP Czy system zabrania wielokrotnego pojawienia si¢ tego samego 2 (nie obok siebie)
znaku w hasle.
QPWDLVL Czy dlugos¢ hasta dla profilu uzytkownika jest ograniczona do 10  0°
znakow, czy moze mie¢ wartos¢ maksymalna - 128.
QPWDMAXLEN Maksymalna liczba znakow w hasle. 8
QPWDMINLEN Minimalna liczba znakéw w hasle. 6
QPWDPOSDIF Czy kazdy znak w hasle musi by¢ inny od tego samego znaku w 1 (tak)
poprzednim hasle.
QPWDRQDDGT Czy hasto musi zawiera¢ przynajmniej jedna cyfre. 1 (tak)
QPWDRQDDIF Po jakim czasie uzytkownik moze ponownie uzy¢ tego samego 5 lub mniej (okresow
hasta.? waznosci)'
QPWDVLDPGM Jaki program obstugi wyjscia jest wywotywany, aby sprawdzi¢ *NONE

poprawno$¢ nowego hasta.
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Tabela 1. Wartosci systemowe dotyczace haset (kontynuacja)

Nazwa wartoS$ci systemowej Opis Zalecana wartos¢

Uwagi:
1. Wartos¢ systemowa QPWDEXPITV okresla, jak czesto nalezy zmienia¢ hasto, na przyktad co 60 dni. Jest to okres waznosci.

Wartos¢ systemowa QPWDRQDDIF okresla, ile takich okreséw musi uptynac, aby mozna byto ponownie uzy¢ tego samego
hasta. Rozdziat 3 ksiazki iSeries Ochrona zawiera wigcej informacji o relacjach pomigdzy tymi wartosciami systemowymi.

2. Warto$¢ systemowa QPWDLMTCHR nie jest wymuszana na poziomie hasel 2 i 3. Szczegoétowe informacje zawiera sekcja
*

3. Sekcjal‘Planowanie zmian poziomu hasel’] zawiera informacje pomocne przy okreslaniu odpowiedniego poziomu.

Poziomy haset

Od wersji V5R1 systemu operacyjnego, wartos¢ systemowa QPWDLVL oferuje zwigkszone
zabezpieczenie hastem. W poprzednich wydaniach uzytkownicy musieli korzysta¢ z haset,
ktérych dlugos¢ nie mogta przekracza¢ 10 znakéw z ograniczonego zestawu. Obecnie mozna
uzywac hasta (stowa lub kilku stow), zawierajacego do 128 znakow, w zaleznosci od
ustawionego w systemie poziomu haset. Poziomy haset to:

* Poziom 0: systemy sa dostarczane z tym poziomem. Na poziomie 0 hasta nie moga mie¢
wigcej niz 10 znakow i moga zawierac tylko nastepujace znaki: A—Z,0—9, #, @, $,1_.
Poziom 0 jest najmniej bezpieczny.

* Poziom 1: takie same regutly, jak na poziomie 0, ale hasta dla iSeries Support for Windows
Network Neighborhood (czyli iSeries NetServer) nie sa zapisywane.

* Poziom 2: na tym poziomie hasta sa bezpieczne. Poziom ten moze by¢ uzywany do celow
testowych. Hasto uzytkownika jest zachowywane, jesli ma 10 znakéw lub mniej 1 zawiera
znaki z zestawu dopuszczalnego na poziomie 0 lub 1. Hasta (sktadajace sig z jednego lub
wigcej stdw) na tym poziomie maja nastepujaca charakterystyke:

— ich dlugo$¢ moze wynosi¢ do 128 znakow;

— moga sktadac¢ si¢ z dowolnych znakéw dostgpnych na klawiaturze;

— nie moga sktada¢ si¢ w catosci z odstgpow; wszystkie odstgpy na koncu hasta sa
usuwane;

— wielko$¢ liter jest rozrozniana.

* Poziom 3: na tym poziomie hasta sa najbezpieczniejsze, poniewaz wykorzystuja
najbardziej zaawansowane algorytmy szyfrowania. Hasla na tym poziomie maja taka sama
charakterystyke, jak na poziomie 2. Na tym poziomie hasta dla iSeries NetServer nie sa
zapisywane.

Jesli kazdy system w sieci spetnia ponizsze kryteria, powinno si¢ uzywac haset tylko z
poziomu 2 i 3:

* gsystem operacyjny jest w wersji VSR1 lub pdzniejszej,

* poziom hasel jest ustawiony na 2 lub 3.

Ponadto uzytkownicy musza wpisywac si¢ przy uzyciu tego samego poziomu haset. Poziomy
haset sa globalne; poszczegolni uzytkownicy nie moga wybrac¢ poziomu zabezpieczenia
swoich haset.

Planowanie zmian poziomu haset

Zmiana poziomu haset powinna by¢ odpowiednio zaplanowana. Jesli zmiany poziomu haset
nie zostana odpowiednio zaplanowane, wymiana danych z innymi systemami moze nie
powiesc sig lub tez uzytkownicy nie beda mogli wpisa¢ si¢ do systemu. Przed zmiana
wartos$ci systemowej QPWDLVL nalezy si¢ upewnié, ze dane ochrony zostaty zesktadowane
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za pomoca komendy SAVSECDTA lub SAVSYS. Jesli dostepna jest aktualna kopia
zapasowa, mozna zresetowac hasta dla wszystkich profili uzytkownikow w sytuacji, gdy
konieczny bedzie powr6t do nizszego poziomu haset.

Programy wykorzystywane w systemie i w klientach, z ktorymi system si¢ komunikuje, moga
stwarza¢ problemy, gdy poziom haset (wartos¢ systemowa QPWDLVL) jest ustawiony na 2
lub 3. Nalezy zaktualizowa¢ produkty i klientow wysytajacych do systemu hasta w postaci
zaszyfrowanej (czyli inne niz te, w ktérych uzytkownik wpisuje hasto na ekranie wpisywania
si¢), aby obshugiwaty nowe reguly szyfrowania hasetl dla poziomu QPWDLVL réwnego 2 lub
3. Wysylanie zaszyfrowanego hasta nazywa si¢ podstawieniem hasta.

Podstawienie hasta zabezpiecza przed przechwyceniem hasta podczas przesytania go przez
sie¢. Podstawienia haset wygenerowane przez starszych klientow, ktdrzy nie obstuguja
nowego algorytmu dla poziomu QPWDLVL 2 lub 3, nawet jesli specyficzne znaki sa
poprawne, nie beda akceptowane. Dotyczy to takze dostgpu do serwera iSeries do
rownorzednego serwera iSeries z uzyciem szyfrowania w celu uwierzytelnienia systemow.

Problem jest bardziej ztozony, poniewaz niektore produkty, ktorych to dotyczy (takie, jak Java
Toolbox) sa udostepniane jako oprogramowanie posrednie. Produkty firm innych niz IBM
wykorzystujace wczesniejsza wersje jednego z tych produktow nie beda pracowaty
poprawnie, dopoki nie zostana odbudowane za pomoca zaktualizowanej wersji
oprogramowania posredniego.

Dlatego wtasnie przed zmiana wartosci systemowej QPWDLVL konieczne jest ostrozne
planowanie.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 0 na 1
Poziom haset 1 pozwala wyeliminowac hasta NetServer z systemu, ktory nie musi
komunikowac¢ si¢ z produktem Windows 95/98/ME AS/400 Client Support for Windows
Network Neighborhood (iSeries NetServer). Eliminacja zbgdnych zaszyfrowanych haset z
systemu zwigksza ogdlne bezpieczenstwo systemu.

Na poziomie QPWDLVL 1 wszystkie biezace (sprzed wersji V5R1) podstawienia haset i
mechanizmy uwierzytelniania beda nadal dziata¢. Prawdopodobienstwo wtamania jest bardzo
mate, z wyjatkiem funkcji wymagajacych hasta dla iSeries NetServer.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 0 lub 1
na 2

Poziom haset 2 oznacza uzycie haset z rozréznianiem wielkosci liter, o dtugosci do 128
znakow (jedno lub kilka stow); powrot do poziomu QPWDLVL 0 lub 1 jest mozliwy.

Niezaleznie od poziomu haset w systemie, hasta dla 2 i 3 poziomu sa tworzone przy kazdej
zmianie hasta i za kazdym razem, gdy uzytkownik wpisuje si¢ do systemu. Tworzenie haset
dla poziomdw 2 i 3 w systemie, ktory jest na poziomie 0 lub 1, pomaga w przygotowaniu
zmiany poziomu haset na 2 lub 3.

Przed zmiana poziomu QPWDLVL na 2 administrator systemu powinien uzy¢ komend
DSPAUTUSR lub PRTUSRPRF TYPE(¥*PWDINFO), aby znalez¢ wszystkie profile
uzytkownikow, ktorzy nie maja haset mozliwych do wykorzystania na poziomie 2. W
zaleznosci od tego, jakie profile zostana znalezione, administrator moze wykonac¢ jedna z
ponizszych czynnosci w celu dodania do profilu hasta na poziomie 2 i 3.

* Zmienic¢ hasto profilu za pomoca komendy CHGUSRPRF lub CHGPWD, albo za pomoca
funkcji APT QSYCHGPW. Spowoduje to zmiang hasta uzytecznego na poziomach 01 1.
System utworzy takze dwa odpowiednie hasta uzyteczne na poziomach 213 (z
rozréznianiem wielkosci liter). Zostana takze utworzone dwie wersje hasta do uzycia na
poziomach 2 i 3: w cato$ci matymi i w catosci wielkimi literami.
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Na przyktad zmiana hasta na C4D2RB4Y spowoduje wygenerowanie haset C4D2RB4Y i
c4d2rb4y dla poziomu 2.

* Whpisac¢ si¢ do systemu metoda wyswietlajaca hasta w postaci niezaszyfrowanej (bez
podstawienia). Jesli hasto jest poprawne, a profil uzytkownika nie ma hasta uzytecznego na
poziomach 2 i 3, system utworzy dwa odpowiednie hasta uzyteczne na poziomach 213 (z
rozroznianiem wielkosci liter). Zostana takze utworzone dwie wersje hasta do uzycia na
poziomach 2 i 3: w cato$ci malymi i w catosci wielkimi literami.

Brak hasta uzytecznego na poziomie 2 lub 3 moze by¢ problemem w sytuacji, gdy profil
uzytkownika nie ma hasta uzytecznego na poziomach 0 i 1, albo tez gdy probuje on wpisaé
si¢ za pomoca produktu uzywajacego podstawiania hasel. W takich sytuacjach, po zmianie
poziomu haset na 2, uzytkownik nie bedzie w stanie wpisa¢ si¢ do systemu.

Jesli profil uzytkownika nie ma hasta uzytecznego na poziomach 2 i 3, ale ma hasto uzyteczne
na poziomach 01 1, to po wpisaniu si¢ tego uzytkownika za pomoca produktu wysytajacego
hasta w postaci niezaszyfrowanej system uwierzytelnia uzytkownika z uzyciem hasta na
poziomie 0 i tworzy dwa hasta dla poziomu 2 (w sposéb opisany powyzej) dla tego profilu
uzytkownika. Nastepnie uwierzytelnianie bgdzie odbywato si¢ z uzyciem haset dla poziomu
2.

Zaden klient ani ustuga uzywajaca podstawiania haset nie bedzie poprawnie dziatata na
poziomie QPWDLVL 2, jesli nie zostata zaktualizowana pod katem uzycia nowych regut.
Administrator powinien sprawdzi¢, czy wymagana jest aktualizacja klientow/ustug.

Klienci/ustugi uzywajace podstawiania haset to migdzy innymi:
* TELNET

* iSeries Access

* iSeries Host Servers

* QFileSrv.400

* obstuga wydrukow iSeries NetServer

* DDM

* DRDA

* SNA LU6.2

Zaleca sig¢ zeskladowanie danych ochrony przed zmiana poziomu na QPWDLVL 2. W razie
potrzeby utatwi to przejscie z powrotem do poziomu QPWDLVL 0 lub 1.

Zaleca sig takze, aby inne wartosci systemowe dotyczace hasel, takie jak QPWDMINLEN i
QPWDMAXLEN, nie byly zmieniane, dopoki poziom QPWDLVL 2 nie zostanie
przetestowany. W razie potrzeby utatwi to powrdt do poziomu QPWDLVL 1 lub 0. Jednakze,
aby system zezwolit na zmiang poziomu QPWDLVL na 2, warto$¢ systemowa
QPWDVLDPGM musi by¢ rowna *REGFAC lub *NONE. Dlatego, jesli korzysta sig z
programu sprawdzajacego hasta, moze zaistnie¢ potrzeba napisania nowego, ktory za pomoca
komendy ADDEXITPGM zostanie zarejestrowany dla punktu wyjscia
QIBM_QSY_VLD_PASSWRD.

Na poziomie QPWDLVL réwnym 2 hasta iSeries NetServer sa nadal obstugiwane, dlatego
wszystkie funkcje i ushugi wymagajace haset iSeries NetServer powinny nadal dziata¢
prawidtowo.

Gdy administrator jest zadowolony z dziatania systemu na poziomie QPWDLVL 2, moze

zacza¢ zmienia¢ odpowiednie Wartosci systemowe, aby wykorzysta¢ mozliwos¢ tworzenia
dhuzszych hasel. Musi jednak wiedzie¢, ze ma to nastgpujace konsekwencje:
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 Jesli podane zostanie hasto dtuzsze niz 10 znakow, hasta dla poziomdéw 0 i 1 zostana
usunigte. Dany profil uzytkownika nie bedzie mogt wpisac si¢ do systemu, jesli zostanie
przywrdcony poziom haset 0 lub 1.

 Jesli hasto zawiera znaki specjalne lub nie odpowiada regutom tworzenia prostych nazw
obiektow (z wyjatkiem rozrozniania wielko$ci znakdw), hasta dla poziomow 0 i 1 zostana
usuniete.

 Jesli podane zostanie hasto dtuzsze niz 14 znakow, hasto iSeries NetServer dla tego profilu
uzytkownika zostanie usunigte.

* Wartosci systemowe dla haset dotycza tylko nowych haset dla poziomu 2, a nie dotycza
wygenerowanych przez system haset dla poziomu 0 i 1 lub haset iSeries NetServer (jesli
zostaly wygenerowane).

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 2 na 3
Gdy system przez jakis czas pracuje na poziomie haset QPWDLVL 2, administrator moze
rozwazy¢ zmiang poziomu QPWDLVL na 3 w celu dalszego zwigkszenia bezpieczenstwa
haset.

Na poziomie QPWDLVL 3 wszystkie hasta iSeries NetServer sa usuwane, dlatego nie nalezy
zmienia¢ poziomu QPWDLVL na 3, dopoki istnieje potrzeba uzywania haset iSeries
NetServer.

Na poziomie QPWDLVL 3, wszystkie hasta z poziomu 0 i 1 sa usuwane. Administrator moze
uzy¢ komend DSPAUTUSR lub PRTUSRPRF w celu znalezienia profili uzytkownikow,
ktérzy nie maja haset dla poziomu 2 Iub 3.

Zmiana na nizszy poziom haset

Mimo iz powrét do nizszej wartosci QPWDLVL jest mozliwy, z zatozenia jest on utrudniony.
W zasadzie nalezy przyja¢, ze zwigkszenie warto§ci QPWDLVL jest nieodwracalne. Moze
jednak zaistnie¢ potrzeba przywrdcenia poprzedniej wartosci QPWDLVL.

Ponizsze sekcje opisuja czynnosci wymagane przy przejsciu na nizszy poziom haset.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 3 na 2: Zmiana ta jest
wzglednie tatwa. Po ustawieniu wartosci QPWDLVL na 2 administrator musi okresli¢, czy
jakis profil uzytkownika potrzebuje haset iSeries NetServer lub haset na poziomie 0 lub 1, a
jesli tak, zmieni¢ hasto tego profilu na spetniajace odpowiednie wymagania.

Ponadto moze zaistnie¢ konieczno$¢ zmiany wartosci systemowych dla haset, aby byly
zgodne z hastami iSeries NetServer i poziomu 0 lub 1, jesli takie hasta sa wymagane.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z3 na 1 lub 0: Ze wzgledu na
wysokie ryzyko wystapienia problemoéw z systemem (na przyktad brak mozliwosci wpisania
si¢ do systemu przez kogokolwiek z powodu usunigcia wszystkich haset dla poziomu 01 1),
zmiana ta nie jest mozliwa w sposob bezposredni. Aby zmieni¢ poziom QPWDLVL 3 na 1
lub 0, nalezy najpierw zmieni¢ poziom QPWDLVL na 2.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 2 na 1: Przed zmiana
poziomu QPWDLVL na 1 administrator powinien uzy¢ komendy DSPAUTUSR lub
PRTUSRPRF TYPE(*PWDINFO) w celu odnalezienia wszystkich profili uzytkownikéw, dla
ktorych brak haset dla poziomu 0 lub 1. Jesli profil uzytkownika bedzie wymagat hasta po
zmianie poziomu QPWDLVL, administrator musi utworzy¢ dla tego profilu hasto dla
poziomu 0 i 1 w jeden z ponizszych sposobow:

* Zmienic¢ hasto profilu za pomoca komendy CHGUSRPRF lub CHGPWD, albo za pomoca
funkcji APT QSYCHGPW. Spowoduje to zmiang hasta uzytecznego na poziomach 2 i 3.
System utworzy takze odpowiednie hasto uzyteczne na poziomach 0 i 1 (w catosci
wielkimi literami). System moze utworzy¢ hasta dla poziomow 0 i 1 tylko wtedy, gdy:
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— dhugos$¢ hasta wynosi do 10 znakdw;

— hasto moze zosta¢ przeksztatcone do wielkich liter A-Z oraz znakow 0-9, @, #, $ i
znaku podkreslenia w standardzie EBCDIC;

— haslo nie zaczyna sig od cyfry ani znaku podkreslenia.

Na przyktad zmiana hasta na RainyDay spowoduje wygenerowanie hasta RAINYDAY dla
pozioméw 0 i 1. Natomiast zmiana hasla na Rainy Days In April spowoduje usunigcie
hasta dla poziomu 0 i 1, poniewaz podane haslo jest za dtugie i zawiera spacje.

Jesli nie mozna utworzy¢ hasta dla poziomu 0 i 1, nie zostanie wygenerowany zaden
komunikat.

* Whpisac¢ si¢ do systemu metoda wyswietlajaca hasta w postaci niezaszyfrowanej (bez
podstawienia). Jesli hasto jest poprawne, a profil uzytkownika nie ma hasta uzytecznego na
poziomach 0 i 1, system utworzy odpowiednie hasto uzyteczne na poziomach 01 1 (w
catosci wielkimi literami). Jest to mozliwe tylko wtedy, gdy zostana spelnione opisane
wyzej warunki.

Administrator moze nast¢pnie zmieni¢ poziom QPWDLVL na 1. Gdy zmiana poziomu
QPWDLVL na 1 zacznie obowiazywac (nastgpny IPL), wszystkie hasta iSeries NetServer
zostana usuniete.

Uwagi dotyczace zmiany wartos$ci systemowej QPWDLVL z 2 na 0: Procedura nie r6zni
si¢ od zmiany poziomu QPWDLVL z 2 na 1 z wyjatkiem tego, ze wszystkie hasta iSeries
NetServer zostana zachowane.

Uwagi dotyczace zmiany wartosci systemowej QPWDLVL z 1 na 0: Po zmianie poziomu
QPWDLVL na 0 administrator powinien uzy¢ komendy DSPAUTUSR lub PRTUSRPRF w
celu odnalezienia wszystkich profili uzytkownikéw, ktore nie maja haset iSeries NetServer.
Jesli profil uzytkownika wymaga hasta iSeries NetServer, moze ono zosta¢ utworzone
poprzez zmiang hasta uzytkownika lub wpisanie si¢ w sposob przesylajacy hasta w postaci
niezaszyfrowane;.

Nastgpnie administrator moze zmieni¢ poziom QPWDLVL na 0.

Zmiana znanych haset

Aby zabezpieczy¢ si¢ przed znanymi sposobami uzyskania dostepu do serwera iSeries, ktdre
mozna jeszcze wykorzysta¢, wykonaj nastgpujace czynnosci:

__Krok 1. Upewnij sig, ze zaden profil uzytkownika nie ma domyslnego hasta (takiego jak
nazwa profilu). Mozesz uzy¢ komendy Analiza domyslnych haset (Analyze
Default Passwords - ANZDFTPWD). (Patrz sekcja[‘Unikanie domyslnych]
[hasel” na stronie 26).

__Krok 2. Sprobuj wpisac sie do systemu za pomoca profili uzytkownika i haset, ktore
zawiera |Tabela 2 na stronie 211 Te hasta sa opublikowane i od nich zaczyna
kazdy, kto probuje wlamac¢ si¢ do systemu. Jesli mozesz si¢ wpisac, uzyj
komendy Zmiana profilu uzytkownika (Change User Profile - CHGUSRPRF),
aby zmieni¢ hasto na zalecana wartosc.

__Krok 3. Uruchom narzedzia DST (Dedicated Service Tools) i sprobuj si¢ wpisa¢
uzywajac hasta, tak jak to pokazude abela 2 na stronie 2ll Wigcej informacji na
ten temat zawiera artykut w Centrum informacyjnym iSeries —> Ochrona —>
Narzedzia ustug. Informacje na temat dostgpu do Centrum informacyjnego
iSeries zawiera sekcja[‘Informacje wstepne i pokrewne” na stronie xii}

__ Krok 4. Jesli mozesz wpisac si¢ do DST przy uzyciu jednego z tych hasel, zmien je
korzystajac ze sposoboéw pokazanych w: Centrum informacyjnym
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iSeries—Ochrona—>Narzedzia ustug. Informacje na temat dostgpu do Centrum
informacyjnego iSeries (patrz [‘Informacje wstepne i pokrewne” na stronie xiil).

__ Krok 5. Na koniec upewnij sig, ze nie mozesz si¢ wpisa¢ po prostu naciskajac klawisz

Enter na ekranie Wpisanie sig (Sign On) bez podawania identyfikatora
uzytkownika lub hasta. Wyprobuj kilka réznych terminali. Jesli mozesz wpisac
si¢ bez podawania jakichkolwiek informacji na ekranie Wpisanie si¢ (Sign On),

wykonaj jedna z ponizszych czynnosci:
e Zmien poziom ochrony na 40 lub 50 (wartos¢ systemowa QSECURITY).

Uwaga: Jesli zwickszysz poziom ochrony na 40 lub 50, aplikacje moga

dziata¢ inaczej.

* Zmien wszystkie pozycje stacji roboczych dla podsysteméw interaktywnych,
aby wskazywaty na opis zadania USER(*RQD).

Tabela 2. Hasta dla profili IBM

1. System jest dostarczany z wartoscia Ustawienie jako wygaste hasta dla uzytkownika QSECOFR
ustawiona na *YES. Hasto uzytkownika QSECOFR musi zosta¢ zmienione podczas pierwszego
wpisywania si¢ do systemu.

ID uzytkownika | Haslo Zalecana wartos¢

QSECOFR QSECOFR' Nietrywialna warto$¢ znana tylko administratorowi ochrony.
Zapisz wybrane haslo i umies¢ je w bezpiecznym
miejscu.

QSYSOPR QSYSOPR *NONE?

QPGMR QPGMR *NONE?

QUSER QUSER *NONE??

QSRV QSRV *NONE?

QSRVBAS QSRVBAS *NONE?

Uwagi:

2. Opisane profile uzytkownikow sa niezbedne do funkcjonowania systemu, ale nie nalezy pozwalac¢
uzytkownikom wpisywac¢ si¢ z nimi. Nowe systemy w wersji V3R1 lub nowszej maja hasta dla
tych profili ustawione na *NONE.

Po uruchomieniu komendy CFGSYSSEC system ustawia te hasta na *NONE.

3. Aby uruchomic¢ iSeries Access for Windows przez facze TCP/IP, profil uzytkownika QUSER musi
by¢ uaktywniony.

Tabela 3. Hasta dla narzedzi DST

D

Poziom DST uzytkownika  Haslo Zalecana warto$¢

Podstawowy zakres 11111111 11111111 Nietrywialna warto$¢ znana tylko
administratorowi ochrony.?

Pelny zakres 22222222 222222223 Nietrywialna warto$¢ znana tylko
administratorowi ochrony.?

Zakres ochrony QSECOFR QSECOFR? Nietrywialna warto$¢ znana tylko
administratorowi ochrony.?

Zakres obstugi QSRV QSRV? Nietrywialna warto$¢ znana tylko

administratorowi ochrony.?

Rozdziat 3. Sterowanie interaktywnym wpisywaniem sig

21



Tabela 3. Hasta dla narzedzi DST (kontynuacja)

ID
Poziom DST uzytkownika  Haslo Zalecana warto$¢

Uwagi:

1. Identyfikator uzytkownika jest wymagany tylko w wersjach PowerPC AS (RISC) systemu
operacyjnego.

2. Jesli inzynier serwisu sprzetu musi wpisac si¢ z tym identyfikatorem uzytkownika, zmien hasto po
jego wyjsciu.

3. Profil uzytkownika narzedzi serwisowych utraci wazno$¢ w momencie pierwszego uzycia.

Uwaga: Hasta DST moga by¢ zmieniane tylko z uwierzytelnionego urzadzenia. Dotyczy to
rowniez wszystkich haset i odpowiadajacych im identyfikatoréw uzytkownikdw,
ktore sa identyczne. Wigeej informacji na temat uwierzytelniania urzadzen znajduje
si¢ w artykule dotyczacym konfiguracji Operations Console w Centrum
informacyjnym iSeries.

Ustawianie wartosci wpisania sie

Zawiera opisy kilku wartosci systemowych, ktére nalezy ustawi¢, aby utrudnic¢
nieuprawnionej osobie wpisanie si¢ do systemu. Po uruchomieniu, komenda CFGSYSSEC
nadaje tym warto$ciom systemowym zalecane ustawienia. Wigcej informacji o tych
warto$ciach systemowych znajduje si¢ w rozdziale 3 ksiazki iSeries Ochrona.

Tabela 4. Wartosci systemowe wpisania sie

Nazwa wartoSci Zalecane

systemowej Opis ustawienie

QAUTOCFG Okresla, czy system automatycznie konfiguruje nowe 0 (Nie)
urzadzenia.

QAUTOVRT Liczba opiséw urzadzen wirtualnych, ktére system 0
automatycznie utworzy, jesli nie ma dostgpnego
urzadzenia.

QDEVRCYACN Postgpowanie systemu po ponownym potaczeniu *DSCMSG
urzadzenia po bledzie.'

QDSCJOBITV Okresla, jak dlugo system czeka przed zakonczeniem 120
zadania odtaczonego.

QDSPSGNINF Okresla, czy podczas wpisywania si¢ system 1 (tak)
wyswietla informacje o poprzednim wpisaniu sig.

QINACTITV Okresla, jak dtugo system czeka przed podjeciem 60
dziatania, gdy zadanie interaktywne jest nieaktywne.

QINACTMSGQ Okresla, co system robi po uptynigciu czasu *ENDJOB
okreslonego w zmiennej QINACTITV.

QLMTDEVSSN Okresla, czy system zabrania uzytkownikom 1 (tak)
wpisywac sig z kilku stacji roboczych rownoczesnie.

QLMTSECOFR Okresla, czy uzytkownicy z uprawnieniami 1 (tak)
specjalnymi *ALLOBJ lub *SERVICE moga
wpisywac si¢ tylko z okreslonych stacji roboczych.

QMAXSIGN Maksymalna liczba kolejnych nieprawidtowych prob 3
wpisania si¢ (niepoprawny profil uzytkownika lub
hasto).

QMAXSGNACN Okresla, co system robi po osiagnigciu limitu 3 (zablokowanie
okreslonego w zmiennej QMAXSIGN. zaréwno profilu

uzytkownika, jak i
urzadzenia)
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Tabela 4. Wartosci systemowe wpisania sie (kontynuacja)

Nazwa wartosci Zalecane
systemowej Opis ustawienie
Uwagi:

1. System moze odlaczy¢, a nastgpnie ponownie polaczy¢ sesje TELNET, gdy opis urzadzenia dla
danej sesji zostanie jawnie przypisany.

2. Jesli ta wartos$¢ systemowa jest ustawiona na 1 (tak), nalezy jawnie nadac¢ uprawnienia do urzadzen
uzytkownikom z uprawnieniami specjalnymi *ALLOBJ lub *SERVICE. Najprostszym sposobem
jest nadanie profilowi uzytkownika QSECOFR uprawnienia *CHANGE do okreslonych urzadzen.

Zmiana komunikatéw o btedzie przy wpisywaniu sie

Hakerzy chca wiedzie¢, czy posuwaja si¢ do przodu, wiamujac si¢ do systemu. Gdy
komunikat o bledzie na ekranie Wpisanie si¢ (Sign On) brzmi Btedne hasto, haker moze
zatozyc¢, ze identyfikator uzytkownika jest prawidtowy. Mozna wprowadzi¢ hakera w btad
zmieniajac tekst dwoch komunikatow za pomoca komendy Zmiana opisu komunikatu
(Change Message Description - CHGMSGD). pokazuje zalecany tekst.

Tabela 5. Komunikaty o btedzie przy wpisywaniu sie

ID
komunikatu Oryginalny tekst Zalecany tekst
CPF1107 CPF1107 — Haslo nie jest poprawne  Bledne informacje przy wpisaniu si¢
dla profilu uzytkownika. Uwaga: Nie nalezy w tekscie komunikatu
umieszczac¢ identyfikatora komunikatu.
CPF1120 CPF1120 — Uzytkownik XXXXX nie  Bfedne informacje przy wpisaniu sig
istnieje. Uwaga: Nie nalezy w tekscie komunikatu
umieszcza¢ identyfikatora komunikatu.

Mozliwosci harmonogramu profili uzytkownikow

Istnieje mozliwos$¢ wpisywania si¢ z okreslonymi profilami uzytkownikow w okreslonych
porach dnia lub dniach tygodnia. Na przyktad skonfigurowany profil dla programu kontroli
ochrony mozna uaktywni¢ tylko w godzinach pracy tego programu. Mozna takze zablokowac
profile uzytkownikow z uprawnieniem specjalnym *ALLOBIJ (w tym profil uzytkownika
QSECOFR) poza godzinami pracy.

Komenda Zmiana pozycji harmonogramu aktywacji (Change Activation Schedule Entry -
CHGACTSCDE) umozliwia skonfigurowanie automatycznego wlaczania i wytaczania profili
uzytkownikdéw. W harmonogramie tworzy si¢ wpis dla kazdego profilu uzytkownika,
definiujacy jego parametry.

Na przyktad, jesli profil QSECOFR ma by¢ dostepny tylko od godziny 7.00 do 22.00, nalezy
na ekranie CHGACTSCDE wpisac:
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Zmiana pozycji harmonogramu aktywacji
(Change Activation Scd Entry - CHGACTSCDE)
Wype*nij pola i nacisSnij Enter
Profil uzytkownika . . . . . . . > QSECOFR Nazwa
Godzina uaktywnienia . . . . . . > '7:00' Godzina, *NONE
Godzina zablokowania . . . . . . > 122:00' Godzina, *NONE
Dni. . . . . . . . . .. ... > *MON *ALL, *MON, *TUE, =*WED...
> *TUE
> *WED
> *THU
+ wiecej wartosci > *FRI
o J

Rysunek 2. Ekran Zmiana pozycji harmonogramu aktywacji — przyktad

Profil QSECOFR moze by¢ dostepny tylko przez ograniczona liczbg godzin dziennie. Mozna
utworzy¢ inny profil uzytkownika o klasie *SECOFR, ktory bedzie realizowa¢ wigkszos¢
funkcji systemowych. Pozwoli to unikna¢ narazania ogdlnie znanego profilu uzytkownika na
proby wiamania.

Mozna uzy¢ komendy Wyswietlenie pozycji kroniki kontroli (Display Audit Journal Entries -
DSPAUDIJRNE) w celu okresowego drukowania pozycji kroniki kontroli CP (Change Profile
- Zmiana profilu). Pozycje te umozliwiaja stwierdzenie, czy system uaktywnia i blokuje
profile uzytkownikdéw zgodnie z harmonogramem.

Inna metoda weryfikacji jest uzycie komendy Drukowanie profilu uzytkownika (Print User
Profile - PRTUSRPRF). Raport typu *PWDINFO zawiera statusy wszystkich wybranych
profili uzytkownikow. Jesli na przyktad wszystkie profile uzytkownikéw z uprawnieniem
specjalnym *ALLOBJ sa regularnie blokowane, mozna zaplanowa¢ natychmiast po
zablokowaniu profili uruchomienie nastgpujacej komendy:

PRTUSRPRF TYPE(*PWDINFO) SELECT(*SPCAUT) SPCAUT(*ALLOBJ)

Usuwanie nieaktywnych profili uzytkownikow

W systemie powinny by¢ tylko niezbedne profile uzytkownikow. Jesli dany profil nie jest
potrzebny, poniewaz uzytkownik juz nie pracuje lub zmienit stanowisko, nalezy go usunac.
Jesli ktos odszedt z firmy na dtuzszy czas, nalezy wyltaczy¢ (zablokowac) profil tego
uzytkownika. Niepotrzebny profil uzytkownika moze stac sig¢ przyczyna nieuprawnionego
wpisania si¢ do systemu.

Automatyczna blokada profili uzytkownikéw

Za pomoca komendy Analiza aktywnosci profilu (Analyze Profile Activity - ANZPRFACT)
mozna regularnie blokowac¢ profile uzytkownikow, ktore byty nieaktywne przez okreslona
liczbg dni. Uzywajac komendy ANZPRFACT mozna okresli¢ liczbg dni nieaktywnosci.
System sprawdza datg ostatniego uzycia, datg odtworzenia i datg utworzenia profilu
uzytkownika.

Po podaniu wartosci w komendzie ANZPRFACT, system uruchamia zadanie raz w tygodniu
o0 godzinie 1.00 w nocy (poczawszy od dnia podania tej wartosci po raz pierwszy). Zadanie
sprawdza wszystkie profile i blokuje nieaktywne. Nie ma potrzeby ponownego uruchamiania
komendy ANZPRFACT, jesli nie bedzie zmieniana liczba dni nieaktywnosci.

Komendy Zmiana listy aktywnych profili (Change Active Profile List - CHGACTPRFL)
mozna uzy¢ do wytaczenia niektorych profili z przetwarzania komendy ANZPRFACT.
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Komenda CHGACTPRFL tworzy liste profili uzytkownikow, ktorych komenda
ANZPRFACT nie zablokuje niezaleznie od tego, jak dtugo byly nicaktywne.

Gdy system uruchamia komende ANZPRFACT, zapisuje pozycje CP w kronice kontroli dla
kazdego profilu uzytkownika, ktory jest blokowany. Aby wyswietli¢ ostatnio zablokowane
profile uzytkownikdw, mozna uzy¢ komendy DSPAUDJRNE.

Uwaga: System zapisuje pozycje kontroli tylko wtedy, gdy wartos¢ systemowa QAUDCTL
jest réwna *AUDLVL, a warto$¢ systemowa QAUDLVL jest rowna *SECURITY.

Inna metoda weryfikacji jest uzycie komendy Drukowanie profilu uzytkownika (Print User
Profile - PRTUSRPRF). Raport typu *PWDINFO zawiera statusy wszystkich wybranych
profili uzytkownikow.

Automatyczne usuwanie profili uzytkownikéw

Komendy Zmiana pozycji harmonogramu utraty waznosci (Change Expiration Schedule
Entry - CHGEXPSCDE) mozna uzy¢ do zarzadzania usuwaniem i blokowaniem profili
uzytkownikéw. Wiedzac, ze uzytkownika nie bedzie przez dhuzszy okres, mozna zaplanowac
usunigcie lub zablokowanie jego profilu.

Przy pierwszym uzyciu komenda CHGEXPSCDE tworzy pozycje harmonogramu zadan,
ktdra jest uruchamiana codziennie 1 minutg po potnocy. Zadanie sprawdza zbior QASECEXP,
aby okresli¢, czy w danym dniu maja by¢ usunigte jakies profile uzytkownikow.

Za pomoca komendy CHGEXPSCDE mozna zablokowa¢ lub usuna¢ profil uzytkownika.
Jesli zostanie wybrane usunigcie profilu uzytkownika, nalezy okresli¢, co system ma zrobi¢ z
obiektami nalezacymi do tego uzytkownika. Przed zaplanowaniem usunigcia profilu
uzytkownika nalezy sprawdzi¢ te obiekty. Na przyktad jesli do uzytkownika naleza programy,
ktére adoptuja uprawnienia, to czy maja one zaadoptowac uprawnienia nowego uzytkownika.
Czy nowy uzytkownik ma wigksze uprawnienia, niz to potrzebne (na przyktad uprawnienia
specjalne)? By¢ moze nalezy utworzy¢ nowy profil uzytkownika z okreslonymi
uprawnieniami, do ktorego beda nalezaly programy wymagajace uprawnien adoptowanych.

Nalezy takze sprawdzi¢, czy po usunigciu profilu uzytkownika nie wystapia problemy z jakas
aplikacja. Na przyktad czy istnieja opisy zadan, dla ktorych ten profil uzytkownika jest
domyslny?

Komenda Wyswietlenie harmonogramu waznosci (Display Expiration Schedule -
DSPEXPSCD) umozliwia wyswietlenie listy profili, ktore maja by¢ zablokowane lub
usuniete.

Komendy Wyswietlenie uprawnionych uzytkownikow (Display Authorized Users -
DSPAUTUSR) mozna uzy¢ do wyswietlenia wszystkich profili uzytkownikéw w systemie.
Aby usuna¢ niepotrzebne profile uzytkownikow, nalezy uzy¢ komendy Usunigcie profilu
uzytkownika (Delete User Profile - DLTUSRPREF).

Uwaga dotyczaca ochrony: Aby zablokowa¢ profil uzytkownika, nalezy ustawi¢ jego status
na *DISABLED. Zablokowanie profilu uzytkownika powoduje,
ze jest on niedostgpny do wykorzystania interaktywnego. Nie
mozna wpisac si¢ ani zmieni¢ zadania przy uzyciu
zablokowanego profilu uzytkownika, natomiast zadania
wsadowe moga go uzywac.
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Unikanie domysinych haset

Przy tworzeniu nowego profilu uzytkownika domyslnie nadawane jest mu takie samo hasto
jak jego nazwa. Jesli ktos zna obowiazujace w firmie reguty tworzenia nazw profili i wie, ze
zostata zatrudniona nowa osoba, moze dostac si¢ do systemu.

Tworzac nowy profil uzytkownika, nalezy rozwazy¢ przypisanie mu unikalnego,
nietrywialnego hasta, zamiast domys$lnego i poinformowa¢ nowego uzytkownika o hasle w
sposob poufny, na przyktad wysylajac list “Witamy w systemie”, opisujacy strategi¢ ochrony.
Nalezy réwniez wymusi¢ zmiang hasta przy pierwszym wpisaniu sig, ustawiajac dla profilu
uzytkownika PWDEXP(*YES).

Komendy Analiza domyslnych haset (Analyze Default Passwords - ANZDFTPWD) mozna
uzy¢ do sprawdzenia wszystkich profili uzytkownikdéw w systemie pod katem domyslnych
haset. Podczas drukowania raportu jest mozliwos¢ okreslenia, ze system powinien podjac
dziatanie (na przyktad zablokowa¢ profil uzytkownika), jesli hasto jest takie samo, jak nazwa
profilu uzytkownika. Komenda ANZDFTPWD drukuje liste znalezionych profili i dziatanie,
jakie zostato podjete.

Uwaga: Hasta sa przechowywane w systemie w postaci zaszyfrowanej w sposob
nicodwracalny. Nie moga zosta¢ zdeszyfrowane. System szyfruje podane hasto i
poréwnuje je z przechowywanym w taki sam sposdb, jak to ma miejsce podczas
wpisywania si¢. Podczas kontroli btgdow uprawnien (*AUTFAIL) system zapisze
pozycje kroniki kontroli PW dla kazdego profilu uzytkownika, ktory nie ma
domyslnego hasta (w systemach w wersji V4R1 lub wczesniejszej). Poczawszy od
wersji V4R2 system nie zapisuje pozycji kroniki kontroli PW, jesli zostata
uruchomiona komenda ANZDFTPWD.

Monitorowanie wpisywania sie i zmiany haset

Jesli istnieje podejrzenie nieuprawnionych prob wejscia do systemu, mozna uzy¢ komendy
PRTUSRPRF w celu monitorowania wpisywania si¢ i zmiany haset.

Ponizej znajduja si¢ sugestie, jak wykorzysta¢ ten raport:

* Mozna okresli¢, czy okres waznosci hasta dla niektorych profili uzytkownikow jest dtuzszy
niz wartos¢ systemowa i czy sytuacja ta jest dopuszczalna. W przyktadowym raporcie
okres waznosci hasta uzytkownika USERY wynosi 120 dni.

* Mozna regularnie generowac ten raport, aby monitorowa¢ nieudane proby wpisania sig.
Ktos, kto probuje wlamac si¢ do systemu, moze wiedzie¢, ze system podejmuje okreslone
dziatanie po okreslonej liczbie nieudanych prob. Taki intruz mégiby kazdej nocy
podejmowac mniejsza liczbe prob, niz okresla to wartos¢ QMAXSIGN, aby system nie
ostrzegat o nich administratora. Generujac ten raport codziennie rano mozna dowiedzie¢
sig, czy mialy miejsce czgste nieudane proby wpisania si¢ z pewnymi profilami
uzytkownikdw, co sugeruje wystapienie problemu.

* Mozna okresli¢ profile uzytkownikow, ktore przez dtuzszy czas nie byly uzywane, lub
takie, ktorych hasta dtugo nie byly zmieniane.

Przechowywanie haset

W celu obstugi niektdérych funkcji sieciowych i wymagan komunikacyjnych serwer iSeries
udostegpnia bezpieczna metodg przechowywania hasetl, ktore moga zosta¢ zdeszyfrowane.
System uzywa tych haset miedzy innymi do nawiazywania potaczenia SLIP z innym
systemem. (Sekcja|“0chrona i sesje polaczen wychodzacych” na stronie 122| opisuje taki
sposob wykorzystania przechowywanych haset).
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Te specjalne hasta sa przechowywane na serwerze iSeries w bezpiecznym miejscu, ktore nie
jest dostgpne dla zadnych programow ani interfejsow uzytkownika. Tylko te funkcje
systemowe, ktorym jawnie nadano uprawnienia, moga ustawiac¢ i wezytywacé te hasta.

Na przyktad, stosujac hasto dla wychodzacych potaczen SLIP, ustawia sig je za pomoca
komendy systemowej, ktora tworzy profil konfiguracyjny (WRKTCPPTP). Aby uzy¢ tej
komendy, trzeba mie¢ uprawnienia *IOSYSCFG. Specjalnie zakodowany skrypt
polaczeniowy pobiera hasto i deszyfruje je podczas nawiazywania potaczenia. Zdeszyfrowane
hasto nie jest widoczne ani dla uzytkownikow, ani w zadnym protokole zadania.

Jako administrator ochrony musisz zdecydowac, czy zezwoli¢ na przechowywanie w systemie
haset, ktére mozna zdeszyfrowaé. Okresla si¢ to za pomoca wartosci systemowej Zachowanie
danych ochrony serwera (QRETSVRSEC). Domyslna wartoscia jest 0 (Nie). Oznacza to, ze
system nie bedzie przechowywat hasel, ktore mozna zdeszyfrowac, dopoki ta wartose
systemowa nie zostanie jawnie ustawiona.

Jesli komunikacja wymaga uzycia takich hasel, nalezy okresli¢ odpowiednia strategie ochrony
i pozna¢ strategie obowiazujaca w systemach, z ktorymi nawiazywane jest potaczenie. Na
przyktad, jesli w celu taczenia si¢ z innym serwerem iSeries jest uzywany protokot SLIP, w
obu systemach powinny by¢ skonfigurowane specjalne profile uzytkownikow stuzace tylko
do nawiazywania sesji. Profile te powinny mie¢ ograniczone uprawnienia w systemie.
Ograniczy to szkody, jesli w drugim systemie hasto zostanie ztamane.
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Rozdziat 4. Konfigurowanie iSeries do uzycia narzedzi ochrony

Ten rozdziat opisuje sposob konfigurowania systemu do uzycia narzedzi ochrony, ktore sa
czgseia systemu OS/400. Po zainstalowaniu systemu OS/400 narzgdzia ochrony sa gotowe do
uzycia. Ponizsze sekcje zawieraja sugestie dotyczace procedur zwiazanych z narz¢dziami
ochrony.

Obstuga narzedzi ochrony

Po zainstalowaniu systemu OS/400 obiekty powiazane z narzedziami ochrony sa bezpieczne.
Aby bezpiecznie pracowac z narzedziami ochrony, nalezy unika¢ zmian w uprawnieniach do
jakiegokolwiek obiektu narzedzi ochrony.

Ponizej sa opisane ustawienia ochrony i wymagania wobec obiektow narzedzi ochrony:

* Programy i komendy narzedzi ochrony znajduja si¢ w bibliotece produktu QSY'S. Sa one
dostarczane z uprawnieniem publicznym *EXCLUDE. Wiele komend narzedzia ochrony
tworzy zbiory w bibliotece QUSRSY'S. Gdy system tworzy te zbiory, nadaje im publiczne
uprawnienie *EXCLUDE.

Zbiory zawierajace informacje stluzace do generowania raportow zmian maja nazwy
zaczynajace si¢ od QSEC. Zbiory zawierajace informacje stuzace do zarzadzania profilami
uzytkownikow maja nazwy zaczynajace si¢ od QASEC. Zbiory te zawieraja informacje
poufne, dlatego nie nalezy zmienia¢ uprawnien publicznych dla tych zbioréw.

* Narzedzia ochrony korzystaja z normalnej konfiguracji systemu do kierowania wydrukéw.
Raporty te zawieraja informacje poufne. Aby skierowa¢ dane wyjsciowe do bezpiecznej
kolejki wyjsciowej, nalezy dokona¢ odpowiednich zmian w profilu uzytkownika lub opisie
zadania dla uzytkownikow, ktorzy beda uruchamiali narzedzia ochrony.

* Ze wzgledu na funkcje ochrony i to, ze maja dostgp do wielu obiektow w systemie,
komendy narzedzi ochrony wymagaja uprawnienia specjalnego *ALLOBJ. Niektore z
komend wymagaja takze uprawnien specjalnych *SECADM, *AUDIT lub *IOSYSCFG.
Aby zapewni¢ poprawne dziatanie tych komend, nalezy przed uzyciem narze¢dzi ochrony
wpisac¢ si¢ jako szef ochrony. Z tego tez powodu nie nalezy przyznawaé uprawnien
prywatnych do Zzadnej komendy narzgdzi ochrony.

Zapobieganie konfliktom zbiorow

Wiele komend tworzacych raporty narzedzi ochrony tworzy zbidr bazy danych, ktéry mozna
wykorzysta¢ do drukowania zmienionej wersji raportu. Sekcjal*Komendy i menu dla komend|
fochrony” na stronie 30|zawiera nazwy zbioréw dla kazdej komendy. Komendy ochrony
mozna uruchamia¢ jednoczesnie tylko z jednego zadania. Obecnie wigkszos¢ komend ma
zaimplementowane funkcje wymuszajace to. Proba uruchomienia komendy, gdy inne zadanie
nie zakonczyto jej dziatania, spowoduje wystanie komunikatu o biedzie.

Wiele zadan pracuje przez diugi czas. Wprowadzajac raporty do zadan wsadowych lub
dodajac je do programu do planowania zadan, nalezy uwaza¢, aby unikna¢ konfliktow
zbioréw. Na przyktad, moze zaistnie¢ potrzeba wydrukowania dwoch wersji raportu
PRTUSRPREF z ré6znymi kryteriami wyboru. Aby zapewni¢ generowanie raportow jeden po
drugim, nalezy wprowadzajac raporty do zadan wsadowych uzywac kolejki zadan, z ktorej w
danym momencie jest uruchomione tylko jedno zadanie.

Uzywajac programu do planowania zadan nalezy zaplanowac¢ dwa zadania w takim odstgpie
czasowym, aby pierwsza wersja zakonczyta dzialanie przed uruchomieniem drugiego zadania.
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Sktadowanie narzedzi ochrony

Programy narzedzi ochrony nalezy sktadowac przy kazdym uruchomieniu komendy
Sktadowanie systemu (Save System - SAVSYS) lub jakiejkolwiek opcji z menu Sktadowanie
(Save), ktora uruchamia komendg SAVSYS.

Zbiory narzedzi ochrony znajduja si¢ w bibliotece QUSRSYSS. Biblioteka ta powinna by¢ juz
sktadowana w ramach zwyktych procedur. Biblioteka QUSRSY'S zawiera dane dla wielu
programow licencjonowanych w systemie. Centrum informacyjne zawiera wigcej informacji
o tym, ktore komendy i opcje umozliwiaja sktadowanie biblioteki QUSRSYS.

Komendy i menu dla komend ochrony

Ta sekcja opisuje komendy i menu narzedzi ochrony. Przyktady uzycia komend znajduja sie
w wielu miejscach w tym rozdziale.

Narzedza ochrony sa dostgpne z dwoch menu:

* Menu SECTOOLS (Security tools - Narzedzia ochrony), stuzacego do interaktywnego
uruchamiania komend.

* Menu SECBATCH (Submit or Schedule Security Reports to Batch - Wprowadzenie
raportow ochrony do zadania wsadowego lub zaplanowanie ich), stuzacego do
uruchamiania komend raportéw w trybie wsadowym. Menu SECBATCH sktada si¢ z
dwoch czegsci. W pierwszej czg$ci menu jest wykorzystywana komenda Wprowadzenie
zadania (Submit Job - SBMJOB) w celu skierowania raportéw do natychmiastowego
przetworzenia wsadowego.

Druga czg¢$¢ menu korzysta z komendy Dodanie pozycji harmonogramu zadan (Add Job
Schedule Entry - ADDJOBSCDE). Stuzy ona do zaplanowania generowania raportow
ochrony regularnie w okreslonym dniu i godzinie.

Opcje menu Narzedzia ochrony
opisuje wymienione opcje menu i powiazane z nimi komendy:
Tabela 6. Komendy do obstugi profilu uzytkownika

Uzyty zbior bazy
Opcja menu' Nazwa komendy Opis danych
1 ANZDFTPWD Komenda Analiza domyslnych haset (Analyze Default | QASECPWD?

Passwords) stuzy do generowania raportow o profilach
uzytkownikow, ktore maja hasto takie, jak nazwa
profilu, i do podejmowania dzialan wobec tych profili.

2 DSPACTPRFL Komenda Wyswietlenie listy aktywnych profili QASECIDL?
(Display Active Profile List) stuzy do wyswietlania lub
drukowania listy profili uzytkownikow, ktore nie
podlegaja przetwarzaniu przez komendg
ANZPRFACT.

3 CHGACTPRFL Komenda Zmiana listy aktywnych profili (Change QASECIDL?
Active Profile List) stuzy do dodawania profili
uzytkownikow do listy wyjatkow dla komendy
ANZPRFACT i usuwania ich z niej. Profil
uzytkownika, ktdry znajduje sig na liscie aktywnych
profili, jest aktywny na stale (do momentu usunigcia go
z listy). Komenda ANZPRFACT nie blokuje profilu,
ktory jest na liscie aktywnych profili, niezaleznie od
tego, jak dtugo byt on nieaktywny.
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Tabela 6. Komendy do obstugi profilu uzytkownika (kontynuacja)

Opcja menu'

Nazwa komendy

Opis

Uzyty zbior bazy
danych

4

ANZPRFACT

Komenda Analiza aktywnosci profilu (Analyze Profile
Activity) stuzy do blokowania profili uzytkownikow,
ktére nie byly uzywane przez okreslona liczbg dni. Po
uruchomieniu komendy ANZPRFACT w celu podania
liczby dni, system uruchamia zadanie ANZPRFACT co
noc.

Aby niektore profile nie zostaty zablokowane, nalezy
uzy¢ komendy CHGACTPRFL.

QASECIDL?

DSPACTSCD

Komenda Wyswietlenie harmonogramu aktywacji
profili (Display Profile Activation Schedule) stuzy do
wyswietlania lub drukowania informacji o
harmonogramie uaktywniania i blokowania
okreslonych profili uzytkownikéw. Harmonogram
tworzy sig¢ za pomoca komendy CHGACTSCDE.

QASECACT?

CHGACTSCDE

Komenda Zmiana pozycji harmonogramu aktywacji
(Change Activation Schedule Entry) stuzy do
uaktywniania profilu uzytkownika tylko w okreslonych
porach dnia lub dniach tygodnia. Dla kazdego profilu
uzytkownika, ktory ma pozycje¢ w harmonogramie,
system tworzy pozycje harmonogramu zadan,
odpowiadajace godzinom uaktywnienia i
zablokowania.

QASECACT?

DSPEXPSCD

Komenda Wyswietlenie harmonogramu waznosci
(Display Expiration Schedule) stuzy do wyswietlania
lub drukowania listy profili uzytkownikow, ktore w
przysztosci maja zosta¢ zablokowane lub usunigte z
systemu. Aby okresli¢, czy profil uzytkownika utracit
waznos¢, nalezy uzy¢ komendy CHGEXPSCDE.

QASECEXP?

CHGEXPSCDE

Komenda Zmiana pozycji harmonogramu utraty
waznos$ci (Change Expiration Schedule Entry) stuzy do
zaplanowania usunigcia profilu uzytkownika. Profil
mozna usuna¢ tymczasowo (blokujac go) lub usunac
go z systemu. Komenda ta uzywa pozycji
harmonogramu zadan, ktora jest uruchamiana
codziennie o godzinie 00:01 (1 minuta po poinocy).
Zadanie sprawdza zbior QASECEXP, aby okresli¢, czy
w danym dniu maja straci¢ wazno$¢ jakie$ profile
uzytkownikow.

Za pomoca komendy DSPEXPSCD mozna wyswietli¢
te profile uzytkownikow.

QASECEXP?

PRTPRFINT

Komenda Szczegoly profilu wydruku (Print Profile
Internals) stuzy do drukowania raportu zawierajacego
informacje dotyczace liczby pozycji znajdujacych si¢ w
profilu uzytkownika. Liczba pozycji okresla wielkos¢
profilu uzytkownika.

Uwagi:

1. Sato opcje z menu SECTOOLS.
2. Zbior ten znajduje si¢ w bibliotece QUSRSY'S.
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Aby zobaczy¢ dodatkowe opcje, mozna przej$é¢ do nastepnej strony menu. opisuje
opcje menu i powiazane z nimi komendy stuzace do kontroli ochrony:

Tabela 7. Komendy narzedzi do kontroli ochrony

Uzyty zbior bazy
Opcja menu' Nazwa komendy Opis danych

10 CHGSECAUD Komenda Zmiana kontroli ochrony (Change Security
Auditing) stuzy do konfigurowania kontroli ochrony i
zmiany wartosci systemowych, ktore steruja kontrola
ochrony. Po uruchomieniu komendy CHGSECAUD
system tworzy kronike kontroli ochrony (QAUDJRN),
jesli jeszeze nie istnieje.

Komenda CHGSECAUD dostarcza opcji, ktdre
utatwiaja skonfigurowanie wartosci systemowej
QAUDLVL (poziom kontroli). Aby uaktywnic¢
wszystkie mozliwe ustawienia poziomu kontroli,
mozna poda¢ *ALL. Alternatywnie, aby uaktywni¢
najczestsze ustawienia (*FAUTFAIL, *CREATE,
*DELETE, *SECURITY i *SAVRST), mozna podac¢
*DFTSET.

Uwaga: Uzywajac narzedzi ochrony do
konfigurowania kontroli, nalezy zaplanowac
zarzadzanie dziennikami kontroli. W przeciwnym
przypadku moga wkrdtce pojawic si¢ problemy z
wykorzystaniem dysku.

11 DSPSECAUD Komenda Wyswietlenie kontroli ochrony (Display
Security Auditing) stuzy do wy$wietlania informacji o
kronice kontroli ochrony i wartosci systemowych, ktore
steruja kontrola ochrony.

Uwagi:
1. Sato opcje z menu SECTOOLS.

Uzycie menu Zadania wsadowe ochrony

Ponizej znajduje sig pierwsza czg¢$¢ menu SECBATCH:

e
SECBATCH
Wprowadzenie raportdow ochrony do zadania wsadowego Tub zaplanowanie ich
(Submit or Schedule Security Reports To Batch)
System:
Wybierz jedna z nastepujacych opcji:

Wprowadzenie raportdow do zadania wsadowego
1. Adoptowanie obiektdow
2. Pozycje kroniki kontroli
3. Uprawnienia do listy autoryzacji
4. Uprawnienia do komendy
5. Uprawnienia prywatne do komendy
6. Ochrona komunikacji
7. Uprawnienia do katalogdw
8. Uprawnienia prywatne do katalogow
9. Uprawnienia do dokumentow
10. Uprawnienia prywatne do dokumentow
11. Uprawnienia do zbiordw
12. Uprawnienia prywatne do zbiordw
13. Uprawnienia do folderdw
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Po wybraniu opcji z tego menu jest wyswietlany ekran Wprowadzenie zadania (Submit Job -
SBMJOB). Aby zmieni¢ domysine opcje dla komendy, mozna nacisna¢ klawisz F4
(Podpowiedz) w wierszu Komenda do wykonania.

Aby wyswietli¢ Raporty harmonogramu zadan wsadowych, nalezy przejs¢ do nastgpne;j
strony menu SECBATCH. Uzywajac opcji tej czgsci menu mozna, na przyktad,
skonfigurowac system, aby regularnie generowat zmienione wersje raportow. Aby wyswietli¢
dodatkowe opcje menu, nalezy przejs¢ do nastgpnej strony. Po wybraniu opcji z tej czgsci
menu jest wyswietlany ekran Dodanie pozycji harmonogramu zadan (Add Job Schedule Entry
- ADDJOBSCDE).

Aby wybra¢ inne ustawienia dla raportu, mozna ustawic¢ kursor w wierszu Komenda do
wykonania i nacisna¢ klawisz F4 (Podpowiedz). Nalezy wybra¢ taka nazwe zadania, aby je
rozpozna¢ podczas wyswietlania pozycji harmonogramu zadan.

Opcje menu Zadania wsadowe ochrony
opisuje opcje menu i powiazane z nimi komendy dotyczace raportow ochrony.

Generujac raporty ochrony, system drukuje tylko informacje spetniajace kryteria zaréwno
podane przez uzytkownika, jak i obowiazujace dla narzgdzia. Na przyktad opisy zadan, ktore
zawieraja nazwg profilu uzytkownika, sa zwiazane z ochrona. W zwiazku z tym raport opisow
zadan (PRTJOBDAUT) zawiera opisy zadan w podanej bibliotece tylko wtedy, gdy
uprawnienie publiczne dla opisu zadania nie ma warto$ci *EXCLUDE oraz jesli w opisie
zadania, w parametrze USER jest okreslona nazwa profilu uzytkownika.

Podobnie, podczas wyswietlania informacji o podsystemie (komenda PRTSBSDAUT) system
uwzglednia informacje o podsystemie tylko wtedy, gdy jego opis zawiera pozycje dotyczaca
komunikacji, w ktorej jest podany profil uzytkownika.

Jesli w okreslonym raporcie jest mniej informacji, niz mozna si¢ spodziewac, nalezy
skorzysta¢ z pomocy online, aby zapozna¢ si¢ z kryteriami wyboru raportu.

Tabela 8. Komendy raportow ochrony

Opcja menu'

Nazwa komendy Opis Uzyty zbior bazy danych

1, 40

PRTADPOBJ Komenda Drukowanie obiektow adoptujacych (Print QSECADPOLD?

Adopting Objects) stuzy do drukowania listy obiektow,
ktére adoptuja uprawnienia okreslonego profilu
uzytkownika. Mozna poda¢ pojedynczy profil, nazwe
profilu ogdlnego (na przyktad wszystkie profile
zaczynajace si¢ od Q) lub wszystkie profile
uzytkownikéw w systemie.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty adoptujace, ktore spetniaja kryteria
wyboru. Raport zmian zawiera roznice pomigdzy
obicktami adoptujacymi, ktore sa obecnie w systemie, a
tymi, ktére byty w systemie w momencie poprzedniego
generowania raportu.

2,41

DSPAUDJRNE Komenda Wyswietlenie pozycji kroniki kontroli QASYxxJ4*

(Display Audit Journal Entries) stuzy do wyswietlania
lub drukowania informacji o pozycjach w kronice
kontroli ochrony. Mozna wybra¢ okreslone typy
pozycji, uzytkownikow i przedziat czasu.
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Tabela 8. Komendy raportéw ochrony (kontynuacja)

Opcja menu' | Nazwa komendy Opis Uzyty zbior bazy danych

3,42 PRTPVTAUT *AUTL | Komenda Drukowanie uprawnien prywatnych (Print QSECATLOLD?
Private Authorities) uzyta dla obiektow *AUTL
umozliwia wyswietlenie wszystkich list autoryzacji w
systemie. Raport zawiera uzytkownikow, ktorzy maja
uprawnienia do kazdej listy, a takze uprawnienia, jakie
uzytkownicy maja do danej listy. Informacje te sa
pomocne przy analizowaniu zrodet uprawnien do
obiektéw w systemie.

Ten raport ma trzy wersje. Pelny raport zawiera
wszystkie listy autoryzacji w systemie. Raport zmian
zawiera dodatki i zmiany do autoryzacji od ostatniego
generowania raportu. Raport usuni¢¢ zawiera
uzytkownikow, ktorych uprawnienia do listy autoryzacji
zostaly zmienione od ostatniego generowania raportu.

Przy drukowaniu pelnego raportu jest mozliwos¢
wydrukowania listy obiektow, ktore kazda lista
autoryzacji chroni. System utworzy oddzielny raport dla
kazdej listy autoryzacji.

6,45 PRTCMNSEC Komenda Drukowanie ochrony komunikacji (Print QSECCMNOLD?
Communications Security) stuzy do drukowania
ustawien zwiazanych z ochrona dla obiektow, ktore
maja wpltyw na komunikacje w systemie. Ustawienia te
okreslaja, jaki dostep do systemu maja uzytkownicy i
zadania.

Komenda ta generuje dwa raporty: jeden zawiera
ustawienia dla list konfiguracji w systemie, drugi
zawiera parametry opisow linii, kontrolerdw i urzadzen
dotyczace ochrony. Kazdy z tych raportéw ma dwie
wersje: pelny raport i raport zmian.

15, 54 PRTJOBDAUT Komenda Drukowanie uprawniefi dla JOBD (Print Job | QSECIBDOLD?
Description Authority) stuzy do drukowania listy
opisow zadan, ktore zawieraja profile uzytkownikow 1
ktérych uprawnienie publiczne ma wartos¢ inna niz
*EXCLUDE. Raport zawiera uprawnienia specjalne dla
profilu uzytkownika, ktory jest okreslony w opisie
zadania.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty opiséw zadan, ktdre spetniaja
kryteria wyboru. Raport zmian zawiera réznice
pomigdzy obiektami opiséw zadan, ktore sa obecnie w
systemie, a tymi, ktdre byly w systemie w momencie
poprzedniego generowania raportu.
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Tabela 8. Komendy raportow ochrony (kontynuacja)

Opcja menu'

Nazwa komendy

Opis

Uzyty zbior bazy danych

Patrz uwaga 4

PRTPUBAUT

Komenda Drukowanie obiektow z uprawnieniami
publicznymi (Print Publicly Authorized Objects) stuzy
do drukowania listy obiektow, ktérych uprawnienie
publiczne jest inne niz *EXCLUDE. Podczas
uruchamiania komendy podaje sig typ obiektu i
bibliotekg lub biblioteki dla raportu. Komendy
PRTPUBAUT nalezy uzywa¢ do uzyskiwania
informacji o obiektach, do ktorych kazdy uzytkownik w
systemie ma dostep.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty, ktore spetniaja kryteria wyboru.
Raport zmian zawiera rdznice pomigdzy obiektami,
ktore sa obecnie w systemie, a obiektami (tego samego
typu i w tej samej bibliotece), ktore byly w systemie w
momencie poprzedniego generowania raportu.

QPBXXXXXX’

Patrz uwaga 5

PRTPVTAUT

Komenda Drukowanie uprawnien prywatnych (Print
Private Authorities) stuzy do drukowania listy
uprawnien prywatnych do obiektow okreslonego typu w
okreslonej bibliotece. Mozna go uzy¢ do okreslenia
zrédta uprawnienia do obiektu.

Ten raport ma trzy wersje. Pelny raport zawiera
wszystkie obiekty, ktore spetniaja kryteria wyboru.
Raport zmian zawiera roznice pomigdzy obiektami,
ktére sa obecnie w systemie, a obiektami (tego samego
typu i w tej samej bibliotece), ktore byly w systemie w
momencie poprzedniego generowania raportu. Raport
usunig¢ zawiera uzytkownikow, ktérych uprawnienia do
obiektu zostaty zmienione od ostatniego drukowania
raportu.

QPVxxxxxx’

24, 63

PRTQAUT

Komenda Drukowanie uprawnien dla kolejki (Print
Queue Report) stuzy do drukowania ustawien ochrony
dla kolejek wyjsciowych i kolejek zadan w systemie.
Ustawienia te okreslaja, kto moze przegladac i zmieniac
pozycje w kolejce wyjsciowej lub kolejce zadan.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty kolejki wyjsciowej 1 kolejki zadan,
ktore spetniaja kryteria wyboru. Raport zmian zawiera
réznice pomigdzy obiektami kolejki wyjsciowej i
kolejki zadan, ktore sa obecnie w systemie, a tymi,
ktore byly w systemie w momencie poprzedniego
generowania raportu.

QSECQOLD?
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Tabela 8. Komendy raportéw ochrony (kontynuacja)

Opcja menu'

Nazwa komendy

Opis

Uzyty zbior bazy danych

25, 64

PRTSBSDAUT

Komenda Drukowanie opisu podsystemu (Print
Subsystem Description) stuzy do drukowania pozycji
komunikacji dotyczacych ochrony dla opisow
podsystemow w systemie. Ustawienia te okreslaja, jak
dane sa wprowadzane do systemu i jak dziataja zadania.
Raport zawiera opis podsystemu tylko wtedy, gdy sa w
nim pozycje zwiazane z komunikacja, w ktorych jest
podana nazwa profilu uzytkownika.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty opisow podsystemow, ktore spetniaja
kryteria wyboru. Raport zmian zawiera roznice
pomigdzy obiektami opiséw podsystemow, ktore sa
obecnie w systemie, a tymi, ktore byly w systemie w
momencie poprzedniego generowania raportu.

QSECSBDOLD?

26, 65

PRTSYSSECA

Komenda Wydruk atrybutéw ochrony systemu (Print
System Security Attributes) stuzy do drukowania listy
wartosci systemowych i atrybutow sieciowych
dotyczacych ochrony. Raport zawiera warto$¢ biezaca i
zalecana.

27, 66

PRTTRGPGM

Komenda Drukowanie programéw wyzwalanych (Print
Trigger Programs) stuzy do drukowania listy
programéw wyzwalanych, ktore sa powiazane ze
zbiorami bazy danych w systemie.

Ten raport ma dwie wersje. Pelny raport zawiera kazdy
program wyzwalacza, ktory jest przypisany do bazy i
spelnia kryteria wyboru. Raport zmian zawiera
programy wyzwalaczy, ktdre zostaty przypisane od
ostatniego generowania tego raportu.

QSECTRGOLD?

28, 67

PRTUSROBJ

Komenda Drukowanie obiektéw uzytkownika (Print
User Objects) stluzy do drukowania listy obiektow
uzytkownika (niedostarczonych przez IBM), ktore
znajduja si¢ w bibliotece. Raportu tego mozna uzywac
do drukowania listy obiektow uzytkownika, ktore sa w
bibliotece (na przyktad QSYS), znajdujace;j sie na liscie
bibliotek systemowych.

Ten raport ma dwie wersje. Pelny raport zawiera
wszystkie obiekty uzytkownika, ktore spetniaja kryteria
wyboru. Raport zmian zawiera rdznice pomigdzy
obiektami uzytkownika, ktore sa obecnie w systemie, a
tymi, ktore byly w systemie w momencie poprzedniego
generowania raportu.

QSECPUOLD?

29, 68

PRTUSRPRF

Komenda Drukowanie profilu uzytkownika (Print User
Profile) stuzy do analizowania profili uzytkownikow,
ktore spetniaja okreslone kryteria. Profile
uzytkownikéw mozna wybiera¢ w oparciu o
uprawnienia specjalne, klasg uzytkownika lub
niezgodnosci pomigdzy uprawnieniami specjalnymi a
klasa uzytkownika. Mozna wyswietla¢ informacje o
uprawnieniach, srodowisku, hastach i poziomach haset.

30, 69

PRTPRFINT

Komenda Szczegoly profilu wydruku (Print Profile
Internals) stuzy do drukowania raportu zawierajacego
szczegotowe informacje dotyczace wielu pozycji.
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Tabela 8. Komendy raportow ochrony (kontynuacja)

Opcja menu' Nazwa komendy Opis Uzyty zbior bazy danych

31,70 CHKOBIJITG Komenda Sprawdzenie integralnosci obiektu (Check
Object Integrity) shuzy do okreslania, czy obiekty
uruchamialne (takie jak programy) zostaty zmienione
bez uzycia kompilatora. Komenda ta pomaga w
wykryciu prob wprowadzenia wirusa do systemu lub
zmiany programu tak, aby wykonywat on instrukcje, do
ktérych nie jest uprawniony. Ksiazka iSeries Ochrona
zawiera wigcej informacji o komendzie CHKOBJITG.

Uwagi:

1. Sato opcje z menu SECBATCH.

2. Zbior ten znajduje sig¢ w bibliotece QUSRSY'S.

3. xxjest dwuznakowym typem pozycji kroniki. Na przyktad modelowy plik wyjsciowy pozycji kroniki AE to
QSYS/QASYAEJ4. Modelowe pliki wyjsciowe sa opisane w Dodatku F ksiazki iSeries Ochrona.

4. Menu SECBATCH zawiera opcje dla typow obiektu, ktore zwykle leza w obszarze zainteresowan administratordw ochrony.
Na przyktad, aby uruchomi¢ komend¢ PRTPUBAUT dla obiektow *FILE, nalezy uzy¢ opcji 11 lub 50. Opcje ogdlne (18 1 57)
stuza do podania typu obiektu.

5. Menu SECBATCH zawiera opcje dla typow obiektu, ktore zwykle leza w obszarze zainteresowan administratordéw ochrony.
Na przyktad opcje 12 1 51 uruchamiaja komend¢ PRTPVTAUT dla obiektow *FILE. Opcje ogolne (19 i 58) stuza do podania
typu obiektu.

6. Znaki XXXXXX w nazwie zbioru okreslaja typ obiektu. Na przyktad zbidr dla obiektow programow nazywa si¢ QPBPGM dla
uprawnien publicznych i QPVPGM dla uprawnien prywatnych. Zbiory te znajduja si¢ w bibliotece QUSRSY'S.

Zbiér zawiera podzbior dla kazdej biblioteki, w ktorej wydrukowano raport. Nazwa podzbioru jest taka sama, jak nazwa
biblioteki.

Komendy dostosowywania ochrony

opisuje komendy, ktérych mozna uzy¢, aby dostosowa¢ ochrong w systemie. Opcje
znajduja si¢ w menu SECTOOLS.

Tabela 9. Komendy dostosowywania systemu

Uzyty zbior bazy
Opcja menu' |Nazwa komendy Opis danych

60 CFGSYSSEC Komenda Konfigurowanie ochrony systemu (Configure
System Security) stuzy do ustawiania zalecanych wartosci
systemowych dotyczacych ochrony. Komenda ta konfiguruje
rowniez kontrole ochrony w systemie. Sekcjal“Wartos'ci']
ustawiane przez komende Konfigurowanie ochrony systemu’]
na stronie 38| opisuje dzialanie komendy.

Uwaga: Aby zapozna¢ si¢ z zaleceniami dotyczacymi
ochrony w odniesieniu do konkretnej sytuacji, nalezy
zamiast tej komendy uruchomi¢ Kreator ochrony iSeries lub
iSeries Security Advisor.|[Rozdziat 2, “Kreator ochronyl
iSeries i eServer Security Planner”, na stronie 11|zawiera
informacje na temat tych narzedzi.

61 RVKPUBAUT Komenda Odwotanie uprawnien publicznych (Revoke Public
Authority) shuzy do ustawienia uprawnienia publicznego
*EXCLUDE dla zestawu istotnych dla ochrony komend.
Sekeja‘Funkcje komendy Odwotanie uprawnier|
[publicznych” na stronie 40{zawiera liste czynnosci
wykonywanych przez komende RVKPUBAUT.
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Tabela 9. Komendy dostosowywania systemu (kontynuacja)

Opcja menu'

Nazwa komendy

Opis

Uzyty zbior bazy
danych

Uwagi:

1. Sato opcje z menu SECTOOLS.

Wartosci ustawiane przez komende Konfigurowanie ochrony
systemu

abela 10|zawiera wartosci systemowe, ktore sa ustawiane po uruchomieniu komendy
CFGSYSSEC. Komenda CFGSYSSEC uruchamia program o nazwie QSYS/QSECCFGS.

Tabela 10. Wartosci ustawiane przez komende CFGSYSSEC

Nazwa wartoSci

systemowej Ustawienie Opis wartoS$ci systemowej

QALWOBIJRST *NONE Okresla, czy programy systemowe i programy adoptujace uprawnienia
moga by¢ odtwarzane.

QAUTOCFG 0 (Nie) Automatyczne konfigurowanie nowych urzadzen.

1czba op1sow urzadzen wirtualnych, ktore system automatycznie utworzy,

QAUTOVRT 0 Liczba opiso dzen wirtualnych, ktd i
jesli nie ma dostgpnego urzadzenia.

QDEVRCYACN *DSCMSG (odtaczenie z Dziatanie podejmowane po ponownym nawiazaniu komunikacji.

komunikatem)

QDSCJOBITV 120 Czas, po ktorym system podejmie dziatanie wobec odtaczonego zadania.

QDSPSGNINF 1 (tak) Okresla, czy jest wyswietlany ekran z informacjami o wpisaniu sig.

QINACTITV 60 Czas, po ktorym system podejmie dziatanie wobec nieaktywnego zadania
interaktywnego.

QINACTMSGQ *ENDJOB Dziatanie podejmowane przez system wobec nieaktywnego zadania.

QLMTDEVSSN 1 (tak) Okresla, czy uzytkownicy moga wpisywac sig tylko z jednego urzadzenia
jednoczes$nie.

QLMTSECOFR 1 (tak) Okresla, czy uzytkownicy *ALLOBJ i *SERVICE maja uprawnienia
ograniczone do okres$lonych urzadzen.

QMAXSIGN 3 Liczba dopuszczalnych nieudanych prob wpisania sig.

QMAXSGNACN 3 (oba) Okresla, czy system blokuje stacjg robocza, czy profil uzytkownika, gdy
zostanie osiagnigty limit okreslony w wartosci QMAXSIGN.

QRMTSIGN *FRCSIGNON Sposdb obstugi zdalnych (tranzyt lub TELNET) prob wpisania sig.

QRMTSVRATR 0 (wytaczone) Umozliwia zdalne analizowanie systemu.

QSECURITY 50 Wymuszony poziom ochrony.

QVFYOBIJRST 3 (Sprawdzenie podpisu Sprawdzenie obiektu podczas odtwarzania.

podczas odtwarzania)

QPWDEXPITV 60 Czgstotliwo§¢ wymaganych zmian hasel uzytkownikow.

QPWDMINLEN 6 Minimalna dlugos¢ haset.

QPWDMAXLEN 8 Maksymalna dlugos¢ haset.

Y g

QPWDPOSDIF 1 (tak) Okresla, czy znak w kazdej pozycji w nowym hasle musi by¢ rézny od
znaku w tej samej pozycji w poprzednim hasle.

QPWDLMTCHR Patrz uwaga Znaki niedozwolone w hastach.

QPWDLMTAIC 1 (tak) Okresla, czy w hastach sa zabronione przylegajace cyfry.
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Tabela 10. Wartosci ustawiane przez komende CFGSYSSEC (kontynuacja)

Nazwa wartosci

systemowej Ustawienie Opis warto$ci systemowej
QPWDLMTREP 2 (nie moga powtarzac¢ si¢  Okresla, czy znaki moga powtarzac si¢ w hasle.
w kolejnosci)

QPWDRQDDGT 1 (tak) Okresla, czy w hasle musi by¢ co najmniej jedna cyfra.

QPWDRQDDIF 1 (32 unikalne hasta) Okresla, ile roznych haset nalezy ustawi¢ przed ustawieniem takiego
samego hasta.

QPWDVLDPGM *NONE Program obshugi wyjscia wywotywany przez system w celu sprawdzenia
poprawnosci haset.

Uwagi:

1. Jesli biezaca wartos¢ QSECURITY wynosi 40 lub mniej, nalezy przed przejsciem na wyzszy poziom ochrony przeczytac
informacje w Rozdziale 2 ksiazki iSeries Ochrona.

2. Zabronione znaki sa przechowywane w komunikacie o ID CPXB302 w zbiorze komunikatow QSYS/QCPFMSG. Domyslna
wartos$¢ to AEIOU@S$#. Znaki te mozna zmienia¢ za pomoca komendy Zmiana opisu komunikatu (Change Message
Description - CHGMSGD). Wartos¢ systemowa QPWDLMTCHR nie jest wymuszana na poziomie haset 2 i 3.

Komenda CFGSYSSEC ustawia hasto na *NONE takze dla ponizszych profili
uzytkownikdw:

QSYSOPR

QPGMR
QUSER

QSRV

QSRVBAS

Wreszcie, komenda CFGSYSSEC ustawia kontrolg ochrony za pomoca komendy Zmiana
kontroli ochrony (Change Security Auditing - CHGSECAUD). Komenda CFGSYSSEC
wilacza kontrolg czynnosci i obiektow, a takze okresla domysiny zestaw dziatan kontroli dla
komendy CHGSECAUD.

Dostosowanie programu
Jesli niektore z tych ustawien nie sa odpowiednie dla okreslonej instalacji, mozna utworzy¢
wiasna wersj¢ programu obstugujacego komendg, wykonujac ponizsze czynnosci:

_ Krok 1.

__Krok 2.

_ Krok 3.

Za pomoca komendy Odtworzenie zrodta CL (Retrieve CL Source -
RTVCLSRC) skopiuj zrédta programu uruchamianego przez komende
CFGSYSSEC. Nalezy wczyta¢ program QSYS/QSECCFGS. Nastgpnie zmien
jego nazwe.

Wprowadz do programu odpowiednie zmiany. Nastgpnie skompiluj go. Upewnij
sig, ze nie zastgpujesz dostarczonego przez IBM programu QSYS/QSECCFGS.
Nowy program powinien mie¢ inna nazwe.

Za pomoca komendy Zmiana komendy (Change Command - CHGCMD) zmien
parametr Program do przetwarzania komend (PGM) komendy CFGSYSSEC.
Wartoscia parametru PGM powinna by¢ nazwa nowego programu. Na przyktad,
jesli tworzysz program o nazwie MYSECCFG w bibliotece QGPL, wpisz:

CHGCMD CMD(QSYS/CFGSYSSEC) PGM(QGPL/MYSECCFG)

Uwaga: Jesli zmieniasz program QSYS/QSECCFGS, IBM nie gwarantuje
niezawodnosci, funkcjonalnosci ani prawidlowego dziatania tego
programu. Domniemane gwarancje przydatnosci do okreslonego celu
nie sa udzielane.
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Funkcje komendy Odwotanie uprawnien publicznych

Za pomoca komendy Odwotanie uprawnien publicznych (Revoke Public Authority -
RVKPUBAUT) mozna ustawia¢ uprawnienie publiczne *EXCLUDE dla zestawu komend i
programéw. Komenda RVKPUBAUT uruchamia program o nazwie QSYS/QSECRVKP.
Domyslnym dziataniem programu QSECRVKP jest odwolywanie uprawnien publicznych
(poprzez ustawienie ich na warto§¢ *EXCLUDE) dla komend, ktore zawieral i abela 1 1[ i
aplikacyjnych interfejsow programowych (API), ktore zawieralTabela 12| System jest
dostarczany z uprawnieniami publicznymi dla tych funkcji API i komend na *USE.

Komendy, ktére zawiera[Tabela 11} i funkcje API, ktére zawiera[Tabela 12| wykonuja

czynnosci, ktore nieodpowiednio uzyte moga spowodowac szkody w systemie. Administrator
ochrony powinien udziela¢ osobnych uprawnien do uruchamiania tych komend i nie
udostgpnia¢ ich wszystkim uzytkownikom.

Podczas uruchamiania komendy RVKPUBAUT podaje sig bibliotekg, ktora zawiera
komendy. Domyslna biblioteka jest QSYS. Jesli w systemie jest wigcej jezykow narodowych,
nalezy uruchomi¢ t¢ komendg dla kazdej biblioteki QSY Sxxx.

Tabela 11. Komendy, do ktérych uprawnienia publiczne sg ustawiane przez komende

RVKPUBAUT

ADDAIJE CHGJOBQE RMVCMNE
ADDCFGLE CHGPIE RMVJOBQE
ADDCMNE CHGRTGE RMVPJE
ADDJOBQE CHGSBSD RMVRTGE
ADDPJE CHGWSE RMVWSE
ADDRTGE CPYCFGL RSTLIB
ADDWSE CRTCFGL RSTOBJ
CHGAIJE CRTCTLAPPC RSTS36F
CHGCFGL CRTDEVAPPC RSTS36FLR
CHGCFGLE CRTSBSD RSTS36LIBM
CHGCMNE ENDRMTSPT STRRMTSPT
CHGCTLAPPC RMVAIJE STRSBS
CHGDEVAPPC RMVCFGLE WRKCFGL

Wszystkie funkcje API, ktore zawiera [Tabela 12} znajduja si¢ w bibliotece QSY'S:

Tabela 12. Programy, do ktdrych uprawnienia publiczne sg ustawiane przez komende

RVKPUBAUT

QTIENDSUP
QTISTRSUP
QWTCTLTR
QWTSETTR
QY2FTML

Gdy gdy jest uruchamiana komenda RVKPUBAUT, system ustawia uprawnienia publiczne
do katalogu gtownego na *USE (chyba ze juz ma on uprawnienie *USE lub mniejsze).

Dostosowanie programu
Jesli niektore z tych ustawien nie sa odpowiednie dla okreslonej instalacji, mozna utworzy¢

wlasna wersj¢ programu obstugujacego komendg, wykonujac ponizsze czynnosci:

__ Krok 1. Za pomoca komendy Odtworzenie zrodta CL (Retrieve CL Source -
RTVCLSRC) skopiuj zrédta programu uruchamianego przez komende
RVKPUBAUT. Nalezy wczyta¢ program QSYS/QSECRVKP. Nastepnie zmien

jego nazwe.
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___Krok 2. Wprowadz do programu odpowiednie zmiany. Nastepnie skompiluj go. Upewnij
sig, ze nie zastgpujesz dostarczonego przez IBM programu QSYS/QSECRVKP.
Nowy program powinien mie¢ inna nazwe.

__Krok 3. Za pomoca komendy Zmiana komendy (Change Command - CHGCMD) zmien
parametr Program do przetwarzania komend (PGM) komendy RVKPUBAUT.
Wartoscia parametru PGM powinna by¢ nazwa nowego programu. Na przyktad
jesli tworzysz program o nazwie MYRVKPGM w bibliotece QGPL, wpisz:

CHGCMD CMD(QSYS/RVKPUBAUT) PGM(QGPL/MYRVKPGM)

Uwaga: Jesli zmieniasz program QSYS/QSECRVKP, IBM nie gwarantuje
niezawodnosci, funkcjonalnosci ani prawidtowego dziatania tego
programu. Domniemane gwarancje przydatnosci do okreslonego celu
nie sa udzielane.
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Czesc¢ 2. Zaawansowana ochrona serwera iSeries
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Rozdziat 5. Zabezpieczenie waznych informacji poprzez
uprawnienia do obiektu

Zadaniem administratora ochrony jest zabezpieczenie informacji dostepnych w danej
organizacji w taki sposob, aby nie przeszkadza¢ uzytkownikom systemu. Nalezy nada¢
uzytkownikom uprawnienia wystarczajace, aby mogli wykonywac¢ swoje zadania, a
jednoczesnie, aby nie mieli zbyt szerokich uprawnien w systemie i nie wykonywali
niedozwolonych zmian.

Wskazéwka dotyczaca ochrony
Zbyt restrykcyjne uprawnienia moga mie¢ odwrotny skutek. Czasami uzytkownicy w
odpowiedzi na ograniczenia uprawnien wymieniaja si¢ migdzy soba hastami.

System operacyjny OS/400 udostepnia zintegrowana ochrong obiektow. Uzytkownicy, aby
uzyska¢ dostep do obiektéw, musza uzywacé interfejséw udostepnionych w systemie. Na
przyktad jesli trzeba uzyskac¢ dostep do zbioru bazy danych, nalezy uzy¢ komend lub
programow przeznaczonych do tego celu. Nie mozna uzywa¢ komendy przeznaczonej do
uzyskiwania dostgpu do kolejki komunikatéw lub protokotu zadania.

Za kazdym razem, gdy uzytkownik uzywa interfejsu systemowego do uzyskiwania dostgpu
do obiektu, system sprawdza, czy ma on uprawnienia, ktdre sa wymagane przez ten interfejs.
Uprawnienie do obiektu jest skutecznym i elastycznym narzedziem do ochrony informacji w
systemie. Zadaniem administratora ochrony jest skonfigurowanie efektywnego schematu
ochrony, tatwego w obstudze i w zarzadzaniu.

Wymuszanie uprawnien do obiektu

Za kazdym razem, gdy uzyskuje si¢ dostgp do obiektu, system operacyjny sprawdza
uprawnienie do tego obiektu. Jednak jesli poziom ochrony w systemie (warto$¢ systemowa
QSECURITY) jest ustawiony na 10 lub 20, kazdy uzytkownik automatycznie ma uprawnienie
do dostepu do kazdego obiektu, poniewaz kazdy profil uzytkownika ma uprawnienie
specjalne *ALLOBJ.

Wskazowka dotyczaca uprawnienia do obiektu: Aby sprawdzié, czy w systemie uzywane
sa uprawnienia do obiektow, nalezy sprawdzi¢ wartos$¢ systemowa QSECURITY (poziom
ochrony). Jesli QSECURITY wynosi 10 lub 20, uprawnienia do obiektow nie sa uzywane.

Do zmiany poziomu ochrony na 30 lub wyzszy nalezy si¢ odpowiednio przygotowac. Jesli sig
tego nie zrobi, uzytkownicy moga nie mie¢ dostgpu do informacji, ktérych potrzebuja.

Temat Planowanie ochrony i ochrona systemu - podstawy w Centrum informacyjnym
opisuje metodg analizy uzywanych aplikacji i wybierania sposobu skonfigurowania ochrony
obiektow. Jesli ochrona obiektow nie jest jeszcze uzywana lub jesli schemat ochrony
obicktow jest przestarzaty i niejasny, nalezy przeczyta¢ ten temat. Lektura ta z pewnoscia
pomoze w rozpoczeciu pracy.
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Ochrona menu

Serwer iSeries zaprojektowano jako nastepceg produktow S/36 1 S/38. Wicele instalacji iSeries
byto kiedys instalacjami S/36 Iub S/38. Do kontroli mozliwosci uzytkownikow
administratorzy ochrony tych wczesniejszych systemow czgsto uzywali techniki okreslanej
jako ochrona menu lub kontrola dostepu do menu.

Kontrola dostgpu do menu oznacza, ze po wpisaniu si¢ danego uzytkownika wyswietlane jest
okreslone menu. Uzytkownik moze wykonac¢ tylko te funkcje, ktore sa dostgpne w menu. Nie
moze natomiast dosta¢ si¢ do wiersza komend w systemie, aby wykona¢ funkcje niedostgpne
w menu. Teoretycznie administrator ochrony nie musi si¢ martwi¢ o uprawnienia do
obiektow, poniewaz menu i programy steruja zakresem dziatan uzytkownikow.

Serwer iSeries udostgpnia opcje profilu uzytkownika pomagajace w kontroli dostepu przez

menu. Podane sa one ponize;j:

* Parametr Menu poczatkowe (INLMNU) stuzy do okreslania, ktore menu uzytkownik
widzi po wpisaniu sig.

* Parametr Program poczatkowy (INLPGM) stuzy do uruchamiania programu
konfiguracyjnego, zanim uzytkownik zobaczy menu. Parametru INLPGM mozna rowniez
uzy¢, aby ograniczy¢ mozliwosci uzytkownika do pojedynczego programu.

* Parametr Ograniczenie mozliwosci (LMTCPB) stuzy do ograniczenia zestawu komend,
ktorych moze uzywac uzytkownik. Ponadto uniemozliwia on uzytkownikowi podanie
innego programu poczatkowego lub menu na ekranie Wpisanie si¢ (Sign On). (Parametru
LMTCPB mozna uzywac¢ tylko do ograniczania dostgpu do komend wpisywanych w
wierszu komend).

Ograniczenia kontroli dostepu do menu

Komputery i ich uzytkownicy znacznie si¢ zmienili w ciagu kilku ostatnich lat. Dostepnych
jest wiele narzedzi, takich jak programy do tworzenia zapytan, arkusze kalkulacyjne, tak wigc
uzytkownicy sami niekiedy programuja, aby odciazy¢ programistow. Niektore narzedzia,
takie jak SQL czy ODBC, umozliwiaja przegladanie informacji oraz ich zmiane.
Udostepnienie tych narzedzi poprzez strukturg menu jest bardzo trudnym zadaniem.

Stacje robocze petniace stala funkcje (“zielone ekrany”) sa gwattownie zastgpowane przez
komputery osobiste i sieci polaczonych ze soba komputerdw. Jesli system jest podtaczony do
sieci, uzytkownicy moga mie¢ dostgp do tego systemu bez koniecznos$ci uzycia ekranu
wpisania si¢ lub menu.

Administrator ochrony probujacy stosowac kontrolg dost¢gpu do menu staje przed dwoma
podstawowymi problemami:

 Jesli uda sig ograniczy¢ mozliwosci uzytkownikow do uzywania menu, beda oni
prawdopodobnie niezadowoleni, poniewaz ogranicza si¢ ich dostep do wspodtczesnych
narzedzi.

 Jesli nie uda sig to, narazi si¢ newralgiczne informacje, ktore kontrola dostgpu do menu ma
chroni¢. Jesli system jest wlaczony do sieci, maleje mozliwo$¢ stosowania kontroli dostepu
do menu. Na przyktad parametr LMTCPB stosuje si¢ tylko do komend wpisywanych w
wierszu komend podczas ses;ji interaktywnej. Parametr ten nie jest skuteczny w przypadku
zadan z sesji komunikacji, takich jak przesytanie plikow PC, FTP i zdalne komendy.

Rozwiniecie kontroli dostepu do menu o ochrone obiektéw

Ze wzgledu na pojawienie si¢ wielu nowych opcji stuzacych do faczenia sig z systemami,
skuteczny schemat ochrony serwera iSeries nie moze opierac si¢ jedynie na kontroli dostgpu
do menu. Niniejszy temat zawiera sugestie dotyczace przejscia do srodowiska ochrony
obiektow w celu uzupehienia kontroli dostepu do menu.
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Temat Planowanie ochrony i ochrona systemu - podstawy w Centrum informacyjnym opisuje
technike analizy uprawnien do obiektow potrzebnych uzytkownikom do uruchamiania
aplikacji. Po wykonaniu analizy nalezy przypisa¢ uzytkownikéw do grup i nadaé¢ grupom
odpowiednie uprawnienia. Podejscie to jest rozsadne i logiczne. Jednak jesli system dziata od
wielu lat i dostgpnych jest w nim wiele aplikacji, zadanie ich przeanalizowania, a nastgpnie
skonfigurowania uprawnien do obiektow wydaje si¢ przytlaczajace.

Wskazowka dotyczaca uprawnien do obiektow: obecnie dostgpne menu w potaczeniu z
programami adoptujacymi uprawnienia wlasciciela tego programu moga tworzy¢ srodowisko
przejsciowe uzupetniajace kontrole dostepu do menu. Nalezy zabezpieczy¢ programy
adoptujace uprawnienia i profile uzytkownikdw bedacych ich wtascicielami.

Aby skonfigurowaé srodowisko przejsciowe, mozna uzy¢ obecnie dostgpnych menu,
stopniowo analizujac uzywane aplikacje 1 obiekty. W przyktadzie ponizej wykorzystano menu
Zarzadzanie zamowieniami (Order Entry - OEMENU), oraz powiazane z nim zbiory i
programy.

Przyktad: konfigurowanie sSrodowiska przejsciowego
W podanym przyktadzie przyjeto, ze:
» wszystkie zbiory znajduja si¢ w bibliotece ORDERLIB,
* nie sa znane nazwy wszystkich zbiorow; nie sa rowniez znane uprawnienia, ktorych
wymagaja opcje menu dla roznych zbiordw,
* menu i wszystkie programy przez nie wywotywane znajduja si¢ w bibliotece o nazwie
ORDERPGM,

* wszyscy, ktorzy moga wpisac si¢ do systemu, maja mie¢ mozliwo$¢ przegladania
informacji (za pomoca zapytan lub arkuszy kalkulacyjnych) we wszystkich zbiorach
zamowien, zbiorach klientéw i zbiorach z pozycjami,

* tylko uzytkownicy, dla ktorych aktualnym menu wpisania si¢ jest OEMENU, maja mie¢
mozliwo$¢ zmiany danych w zbiorach; ponadto musza w tym celu uzywac¢ programow
dostepnych poprzez menu,

* uzytkownicy systemu, oprocz administratorow ochrony nie maja uprawnienia specjalnego
*ALLOBJ lub *SECADM.

Aby zmieni¢ opisane srodowisko kontroli dostgpu do menu tak, aby mozna bylo uzywac
zapytan, wykonaj nastgpujace kroki:

__ Krok 1. Przygotuj list¢ uzytkownikow, dla ktérych menu poczatkowym jest OEMENU.

Aby otrzymac $rodowisko dla kazdego profilu uzytkownika w systemie, mozna
uzy¢ komendy Drukowanie profilu uzytkownika (Print User Profile -
PRTUSRPRF *ENVINFO). Wydruk zawiera menu poczatkowe, program
poczatkowy i biblioteke biezaca. [Rys. 7 na stronie 62| przedstawia przyktadowy
raport.

__ Krok 2. Sprawdz, czy wilascicielem obiektu OEMENU (moze to by¢ obiekt *PGM lub
*MENU) jest profil uzytkownika, nieuzywany do wpisania sig. Profil
uzytkownika powinien by¢ wytaczony lub mie¢ hasto *NONE. W niniejszym
przyktadzie przyjeto, ze OEOWNER jest wlascicielem obiektu programu
OEMENU.

__ Krok 3. Sprawdz, czy profil uzytkownika bedacy wlascicielem obiektu programu
OEMENU nie jest profilem grupowym. Mozna uzy¢ ponizszej komendy:
DSPUSRPRF USRPRF(OEOWNER) TYPE (*GRPMBR)

__Krok 4. Zmien program OEMENU tak, aby adoptowatl uprawnienie profilu uzytkownika

OEOWNER. (Aby zmieni¢ wartos¢ parametru USRPRF na *OWNER, uzyj
komendy CHGPGM).
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Uwaga: Obiekty *MENU nie moga adoptowac uprawnien. Jesli OEMENU jest
obicktem *MENU, mozna zaadoptowac przyktad:

* tworzac program wyswietlajacy menu, albo

* uzywajac uprawnien adoptowanych dla programéw uruchamianych,
gdy uzytkownik wybiera opcj¢ z menu OEMENU.

__ Krok 5. Ustaw uprawnienia publiczne dla wszystkich zbiorow w ORDERLIB na *USE,
wpisujac dwie ponizsze komendy:
RVKOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*ALL)
GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*USE)

Nalezy pamigta¢, ze uprawnienie *USE daje uzytkownikom mozliwo$¢
kopiowania zbioréw za pomoca przesytania plikow PC lub protokotu FTP.

__Krok 6. Profilowi bedacemu wtascicielem programu menu nadaj uprawnienie *ALL do
zbiordéw, wpisujac:
GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(OEOWNER)
AUT (*ALL)

W przypadku wigkszos$ci aplikacji uprawnienie do zbiorow *CHANGE jest
wystarczajace. Aplikacje moga jednak wykonywac¢ funkcje, takie jak usuwanie
zawartosci podzbiorow zbioru fizycznego, wymagajace szerszych uprawnien niz
*CHANGE. Ewentualnie przeanalizuj aplikacje i nadaj tylko minimalne
uprawnienia wymagane przez t¢ aplikacje. Jednak w okresie przejsciowym
stosujac uprawnienia * ALL mozna unikna¢ awarii aplikacji spowodowanych
niewystarczajacymi uprawnieniami.

__Krok 7. Ogranicz uprawnienia do programéw w bibliotece zamdwien, wpisujac:

GRTOBJAUT OBJ (ORDERPGM/*ALL) OBJTYPE (*PGM) USER(*PUBLIC)
AUT (*EXCLUDE)

__Krok 8. Nadaj profilowi OEOWNER uprawnienie do programow w bibliotece, wpisujac:

GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(OEOWNER)
AUT (*USE)
__Krok 9. Nadaj uzytkownikom okreslonym w kroku uprawnienia do programu menu,
wpisujac dla kazdego uzytkownika:

GRTOBJAUT OBJ (ORDERPGM/OEMENU) OBJTYPE (*PGM)
USER(nazwa-profilu-uZytkownika) AUT(*USE)

Po wykonaniu powyzszych krokow wszyscy uzytkownicy systemu, ktorzy nie sa jawnie
wykluczeni, maja dostegp do zbiorow (bez mozliwosci ich zmiany) w bibliotece ORDERLIB.
Uzytkownicy majacy uprawnienia do programu OEMENU moga teraz uzywac programow
dostepnych w menu do aktualizacji zbiorow w bibliotece ORDERLIB. Tylko uzytkownicy
majacy uprawnienia do programu OEMENU nie moga zmienia¢ zbiorow w tej bibliotece.
Potaczenie ochrony obiektow i dostepu do menu chroni zbiory.

Po wykonaniu analogicznych krokow dla wszystkich bibliotek zawierajacych dane
uzytkownikow powstanie prosty schemat sterowania aktualizacjami baz danych. Opisana
metoda uniemozliwia uzytkownikom systemu aktualizacj¢ zbioréw baz danych, chyba ze
uzywaja dopuszczalnych menu i programéw. Jednoczesnie udostgpniono zbiory bazy danych
do przegladania, analizowania i kopiowania przez uzytkownikow za pomoca narzedzi
wspomagajacych podejmowanie decyzji lub potaczen z innych systemow i komputerow PC.

Wskazowka dotyczaca uprawnienia do obiektu: Jesli system znajduje sig¢ w sieci,
uprawnienie *USE moze dawa¢ wigksze mozliwosci, niz oczekiwano. Na przyktad za
pomoca FTP mozna skopiowac zbidr do innego systemu (w tym do komputera PC), jesli ma
sig¢ uprawnienie *USE do tego zbioru.
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Uzywanie ochrony biblioteki do catkowitej ochrony menu

Aby miec¢ dostep do obiektu w bibliotece, nalezy mie¢ uprawnienia zardwno do obiektu, jak i
do biblioteki. W przypadku wigkszosci operacji wymagane jest uprawnienie *EXECUTE Iub
*USE do biblioteki.

W zaleznosci od konkretnej sytuacji mozna uzy¢ uprawnienia do biblioteki jako prostego
srodka do ochrony obiektow. Na przyktad, zatézmy, ze w Menu zarzadzania obiektami (Order
Entry Menu) wszyscy, ktérzy maja do niego uprawnienie, moga uzywac wszystkich
programow w bibliotece ORDERPGM. Zamiast chronienia pojedynczych programéw mozna
ustawi¢ uprawnienie publiczne do biblioteki ORDERPGM na *EXCLUDE. Nastgpnie mozna
nada¢ uprawnienie *USE do biblioteki konkretnym profilom uzytkownikow, ktore umozliwia
uzywanie programow w bibliotece. (Przyjgto, ze uprawnienie publiczne do programow to
*USE lub uprawnienie szersze).

Uprawnienie do biblioteki moze by¢ prosta i skuteczna metoda administrowania
uprawnieniami do obiektéw. Nalezy jednak zna¢ zawartos¢ chronionych bibliotek, aby nie
umozliwia¢ nienadzorowanego dostgpu do obiektdw.

Konfigurowanie praw wtasnosci do obiektu

Prawo wiasnosci do obiektow jest wazna czgécia schematu uprawnien do obiektow.

Domyslnie wlasciciel obiektu ma uprawnienie *ALL do obiektu. Rozdziat 5 w ksiazce iSeries

Ochrona zawiera przyktady i rekomendacje dotyczace planowania praw wlasnosci do

obiektow. Tutaj podajemy kilka wskazowek.

* Ogodlnie profile grupowe nie powinny by¢ wtascicielami obiektow. Jesli profil grupowy jest
wiascicielem obiektu, wszyscy cztonkowie grupy maja uprawnienie *ALL do obiektu,
chyba ze cztonek grupy zostanie jawnie wytaczony.

 Jesli uzywane sa uprawnienia adoptowane, nalezy rozwazyc¢, czy profile uzytkownika
bedace wiascicielami programow maja by¢ takze wlascicielami obiektow aplikacji, takich
jak zbiory. Mozna rozwazy¢, czy uzytkownicy uruchamiajacy programy adoptujace
uprawnienia maja mie¢ uprawnienie *ALL do zbiorow.

Jesli uzywa sig programu iSeries Navigator, zadania opisane powyzej mozna wykonac
uzywajac strategii ochrony. Wiecej informacji zawiera Centrum informacyjne iSeries (patrz
sekcja[“Informacje wstepne i pokrewne” na stronie xiil).

Uprawnienia do obiektéw komend systemu i programoéw

Ponizej podano kilka sugestii dotyczacych ograniczania uprawnien do obiektéw

dostarczonych przez IBM.

» Jesli w systemie jest wigcej niz jeden jezyk narodowy, system ma wigcej niz jedna
biblioteke systemowa (QSYS). System ma bibliotekg QSY Sxxxx dla kazdego
zainstalowanego j¢zyka narodowego. Jesli do sterowania dostgpem do komend systemu
uzywane sa uprawnienia do obiektow, nalezy zabezpieczy¢ komendg w bibliotece QSYS i
we wszystkich bibliotekach QSY Sxxx w systemie.

* Biblioteka systemu System/38 niekiedy udostepnia komendg o dziataniu takim samym, jak
dziatanie komendy, ktdrej stosowanie si¢ ogranicza. Nalezy pamigta¢ o ograniczeniu
rownowaznej komendy w bibliotece QSYS38.

* W $rodowisku System/36 nalezy ograniczy¢ programy dodatkowe, na przyktad program
QY2FTML zapewniajacy przesytanie plikdw w tym systemie.
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Kontrola funkcji ochrony

Rozdziat ten opisuje techniki kontroli efektywnosci ochrony w systemie. Kontrolowanie
ochrony systemu moze mie¢ kilka celow:

* Okreslenie, czy plan ochrony jest kompletny.

» Upewnienie sig, ze planowane elementy sterujace ochrona sa na swoim miejscu i dziataja
poprawnie. Ten typ kontroli jest zwykle realizowany przez szefa ochrony w ramach
codziennych czynnosci administracyjnych. Moze on takze by¢ wykonywany, czasami w
sposob bardziej szczegotowy, w ramach okresowego badania ochrony przez pracownikow
przedsigbiorstwa lub firmy zewngtrzne.

» Upewnienie sig, ze ochrona systemu dotrzymuje kroku zmianom w §rodowisku systemu.
Przyktadowe zmiany, ktére maja wplyw na ochrong:

— nowe obiekty tworzone przez uzytkownikow systemu,

— nowi uzytkownicy majacy uprawnienia w systemie,

— zmiana praw wlasnosci do obiektu (nieodpowiednie uprawnienia),

— zmiana kompetencji (grupy, do ktorej nalezy uzytkownik),

— uprawnienie tymczasowe (nieuniewaznione w odpowiednim momencie),
— zainstalowanie nowych produktow.

* Przygotowanie si¢ na zdarzenie w przysztosci, jak na przyktad instalacj¢ nowej aplikacji,
zmiang poziomu ochrony lub instalacjg sieci.

Techniki opisane w tym rozdziale dotycza wszystkich tych sytuacji. Dobor kontrolowanych
elementdw oraz czgstotliwo$¢ kontrolowania zaleza od wielko$ci organizacji i potrzeb
zwiazanych z ochrona. Celem tego rozdziatu jest omowienie nastgpujacych kwestii: jakie
informacje sa dostepne, jak je uzyskac i dlaczego sa potrzebne, a nie udzielenie wskazowek
dotyczacych czgstotliwosci kontroli.

Ten rozdzial sklada sie z trzech czesci:

* Lista kontrolna elementéw ochrony, ktére mozna planowac i kontrolowac.
* Informacje o konfigurowaniu i uzywaniu systemowej kroniki kontroli.

* Inne dostepne techniki gromadzenia informacji o ochronie w systemie.

Kontrola ochrony wymaga uzycia komend systemu iSeries i korzystania z informacji
protokotu i kroniki w systemie. Warto utworzy¢ specjalny profil dla osoby, ktora bedzie
wykonywata kontrolg ochrony systemu. Profil ten, aby mogt zmienia¢ charakterystyke
kontroli w systemie, wymaga uprawnienia specjalnego * AUDIT. Niektore zadania kontroli
zalecane w tym rozdziale wymagaja profilu uzytkownika z uprawnieniami specjalnymi
*ALLOBIJ i *SECADM. Po zakonczeniu okresu kontroli nalezy upewnic¢ sig, ze haslo tego
profilu zostato ustawione na *NONE.

Szczegotowe informacje o kontroli ochrony zawiera Rozdziat 9 ksiazki Ochrona.

Analiza profili uzytkownikéw

Komenda Wyswietlenie uprawnionych uzytkownikow (Display Authorized Users -
DSPAUTUSR) umozliwia wyswietlenie lub wydrukowanie petnej listy wszystkich
uzytkownikdéw w systemie. Lista moze by¢ posortowana wedtug nazwy profilu lub profilu
grupowego. Ponizszy przyktad przedstawia list¢ posortowana wedtug profilu grupowego:
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WySwietlenie uprawnionych uzytkownikow
(Display Authorized Users)
Has*o Profil Ostatnia Brak
grupy uzytkownika zmiana hasta Tekst
DPTSM
ANDERSOR 08/04/0x Roger Anders
VINCENTM 09/15/0x Mark Vincent
DPTWH
ANDERSOR 08/04/0x Roger Anders
WAGNERR 09/06/0x Rose Wagner
QSECOFR
JONESS 09/20/0x Sharon Jones
HARRISOK 08/29/0x Ken Harrison
*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
DPTWH 08/13/0x X Warehouse
RICHARDS 09/05/0x Janet Richards
SMITHJ 09/18/0x John Smith
o %

Drukowanie wybranych profili uzytkownikow
Utworzony za pomoca komendy Wyswietlenie profilu uzytkownika (Display User Profile -
DSPUSRPRF) zbior wyj$ciowy mozna przetwarza¢ za pomoca narze¢dzia zapytan.

DSPUSRPRF USRPRF (*ALL) +
TYPE (*BASIC) OUTPUT(*OUTFILE)

Narzedzie zapytan pozwala utworzy¢ wiele roznych raportéw z analizy zbioru wyjsciowego,
na przyktad:

* liste wszystkich uzytkownikdw majacych uprawnienia specjalne *ALLOBJ i *SPLCTL,

* liste wszystkich uzytkownikdéw posortowana wedtug dowolnego pola w profilu
uzytkownika, na przykltad wedlug programéw poczatkowych lub klas uzytkownikow.

Mozna tworzy¢ programy zapytan generujace na podstawie utworzonego zbioru wyjsciowego

rozne raporty. Na przyktad:

* wyswietli¢ wszystkie profile uzytkownikéw z uprawnieniami specjalnymi, wybierajac
rekordy, w ktorych pole UPSPAU jest rozne od *NONE,

* wyswietli¢ wszystkich uzytkownikéw, ktorzy moga uruchamia¢ komendy, wybierajac
rekordy, w ktérych pole Ograniczenie mozliwosci (o nazwie UPLTCP w modelowym
zbiorze wyjsciowym bazy danych) ma wartos¢ *NO lub *PARTIAL,

* wyswietla¢ wszystkich uzytkownikow z okreslonym menu lub programem poczatkowym,
* wyswietla¢ uzytkownikdw nieaktywnych na podstawie pola z data ostatniego wpisania sig.

Sprawdzanie duzych profili uzytkownikow

Przypadkowo rozmieszczone w systemie profile uzytkownikdéw o duzej liczbie uprawnien sa

oznaka zle zaplanowanej ochrony. Ponizej opisano jedna z metod odnajdywania duzych

profili uzytkownikéw i ich oceny:

1. Uzyj komendy Wyswietlenie opisu obiektu (Display Object Description - DSPOBID),
aby utworzy¢ zbidr wyjsciowy zawierajacy informacje o wszystkich profilach
uzytkownikdéw w systemie:

DSPOBJD OBJ(*ALL) OBJTYPE (*USRPRF) +
DETAIL(*BASIC) OUTPUT(*OUTFILE)

2. Utworz program z zapytaniem wyswietlajacy nazwe 1 wielkos¢ kazdego profilu
uzytkownika w kolejnosci malejace;j.
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3. Wydrukuj szczegdtowe informacje o najwickszych profilach uzytkownikdw i ocen
uprawnienia oraz obiekty nalezace do tych profili:
DSPUSRPRF USRPRF (nazwa-profilu-uzytkownika) +
TYPE (*OBJAUT) OUTPUT (*PRINT)

DSPUSRPRF USRPRF (nazwa-profilu-uzytkownika) +
TYPE (*OBJOWN) OUTPUT (*PRINT)

Niektore profile uzytkownikow IBM sa bardzo duze, poniewaz sa wlascicielami wielu
obiektow. Zwykle nie jest konieczne ich wyswietlanie ani analizowanie. Nalezy jednak
sprawdzi¢, czy w systemie nie ma programow adoptujacych uprawnienia profili
uzytkownikéw IBM z uprawnieniem specjalnym *ALLOBJ, takich jak QSECOFR i
QSYS.

Szczegdtowe informacje o kontroli ochrony zawiera Rozdziat 9 ksiazki Ochrona.

Analiza uprawnien do obiektéw
Aby okresli¢, kto ma uprawnienia do bibliotek w systemie, mozna uzy¢ ponizszej metody:
1. Za pomoca komendy DSPOBJD wyswietl wszystkie biblioteki w systemie:
DSPOBJD 0BJ(QSYS/*ALL) OBJTYPE(*LIB) ASPDEV(*ALLAVL) OUTPUT (*PRINT)

Uwaga: Powyzsza komenda nie wyswietli tych bibliotek znajdujacych si¢ w puli pamigci
dyskowej, ktore nie maja statusu AVAILABLE.

2. Aby wyswietli¢ uprawnienia do okreslonej biblioteki, mozna uzy¢ komendy
Wyswietlenie uprawnien dla obiektu (Display Object Authority - DSPOBJAUT).
DSPOBJAUT 0BJ(QSYS/nazwa-biblioteki) OBJTYPE(*LIB) +

ASPDEV (nazwa-urzgdzenia-asp) OUTPUT (*PRINT)

3. Aby wyswietli¢ obiekty w bibliotece, uzyj komendy Wyswietlenie biblioteki (Display
Library - DSPLIB):

DSPLIB LIB(QSYS/nazwa-biblioteki) ASPDEV(nazwa-urzqdzenia-asp) OUTPUT(*PRINT)

Za pomoca tych raportéw mozna okresli¢, co zawiera biblioteka i kto ma do niej dostgp. W
razie potrzeby mozna uzy¢ komendy DSPOBJAUT, aby dodatkowo wys$wietli¢ uprawnienia
do wybranych obiektéw w bibliotece.

Sprawdzanie zmienionych obiektow

Za pomoca komendy Sprawdzenie integralnosci obiektu (Check Object Integrity -
CHKOBIJITG) mozna wyszukac¢ obiekty, ktdre zostaly zmodyfikowane. Zmodyfikowany
obiekt jest zazwyczaj sygnatem, ze kto$ probuje wprowadzi¢ zmiany w systemie. Komendg tg
warto uruchomi¢ po:

* odtwarzaniu programow w systemie,

* uzyciu dedykowanych narzedzi serwisowych (DST).

Po uruchomieniu komendy system tworzy zbior bazy danych zawierajacy informacje o
potencjalnych problemach zwiazanych z integralnoscia danych. Mozna sprawdzi¢ obiekty
nalezace do jednego profilu, kilku roznych profili lub do wszystkich profili. Mozna wyszuka¢
obiekty, ktorych domena zostata zmieniona. Mozna takze ponownie obliczy¢ wartosci
sprawdzania programu, aby wyszuka¢ obiekty typu *PGM, *SRVPGM, *MODULE i
*SQLPKG, ktoére zostaty zmienione.

Uruchomienie programu CHKOBJITG wymaga uprawnienia specjalnego *AUDIT. Czas

wykonania komendy moze by¢ dtugi ze wzgledu na ilos¢ skanowania i obliczen, jakie sa
wykonywane. Dlatego nalezy ja uruchamia¢ przy matym obciazeniu systemu.
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Uwaga: Profile, do ktorych nalezy wicle obiektow z wicloma uprawnieniami prywatnymi,
moga by¢ bardzo duze. Wielkos¢ profilu wplywa na szybkos¢ wyswietlania
uprawnien do obiektow i pracy z tymi uprawnieniami, a takze sktadowania i
odzyskiwania profili. Moze to mie¢ takze wptyw na wydajnos¢ catego systemu. Aby
temu zapobiec, nalezy rozdzieli¢ prawa wlasnosci migdzy wiele profili. Nie nalezy
przypisywa¢ wszystkich (lub prawie wszystkich) obiektow do jednego profilu
wlasciciela.

Analiza programow adoptujacych uprawnienia
Programy, ktére adoptuja uprawnienie specjalne *ALLOBJ, stanowia zagrozenie ochrony. Za
pomoca ponizszej metody mozna wyszukac i sprawdzic te programy:
1. Dla kazdego uzytkownika z uprawnieniem specjalnym *ALLOBJ uzyj komendy
Wyswietlenie programow, ktére adoptuja uprawnienia (Display Programs That Adopt -
DSPPGMADP), aby wyswietli¢ programy, ktore adoptuja uprawnienia uzytkownika:

DSPPGMADP USRPRF (nazwa-profilu-uzytkownika) +
OUTPUT (*PRINT)

Uwaga: Sekcja|“Drukowanie wybranych profili uzytkownikéw” na stronie 51 pokazuje,
jak wyswietli¢ uzytkownikow z uprawnieniem *ALLOBJ.

2. Zapomoca komendy DSPOBJAUT okresl, kto ma uprawnienia do uzywania kazdego
programu adoptujacego uprawnienia, i jakie sa publiczne uprawnienia do programu:
DSPOBJAUT 0BJ(nazwa-biblioteki/nazwa-programu) +

OBJTYPE (*PGM) ASPDEV(nazwa-biblioteki/nazwa-programu) +
OUTPUT (*PRINT)

3. Sprawdz kod zrédtowy i opis programu, aby oszacowac, czy:

* Uzytkownik programu uruchamianego z adoptowanym profilem nie ma dostgpu do
zbyt duzej ilosci funkcji, takich jak wiersz komend.

* Program adoptuje minimalny poziom uprawnien potrzebny do realizacji zamierzonych
zadan. Istnieje mozliwos¢ napisania aplikacji, ktore wykorzystuja bledy w programie,
uzywajace tego samego profilu dla obiektow i programéw. W sytuacji, gdy
uprawnienia wlasciciela programu sa adoptowane, uzytkownik ma uprawnienie *ALL
do obiektow aplikacji. W wielu przypadkach profil wlasciciela nie wymaga uprawnien
specjalnych.

4. Zapomoca komendy DSPOBIJD sprawdz date¢ ostatniej modyfikacji programu:

DSPOBJD 0BJ(nazwa-biblioteki/nazwa-programu) +
OBJTYPE (*PGM) ASPDEV (nazwa-biblioteki/nazwa-programu) +
DETAIL(*FULL)

Zarzadzanie kronikami kontroli

Kronika kontroli, QSYS/QAUDIJRN, shuzy wytacznie do kontroli ochrony. Nie nalezy
kronikowa¢ w niej obiektow. Rowniez kontrola transakcji nie powinna korzystac z kroniki
kontroli. Nie nalezy tez wysyta¢ do niej pozycji uzytkownikéw za pomoca komendy
Wystanie pozycji do kroniki (Send Journal Entry - SNDJRNE) ani funkcji API Send Journal
Entry (QJOSJRNE).

Aby system mogt zapisywac pozycje kontroli do kroniki kontroli, uzywana jest specjalna
blokada. Kiedy kontrola jest aktywna (warto$¢ systemowa QAUDCTL jest rézna od
*NONE), zadanie arbitra systemowego (QSYSARB) blokuje kronikg QSYS/QAUDIJRN. Gdy
kronika kontroli jest aktywna, nie mozna wykonywac na niej takich czynnosci, jak:

* komenda DLTJRN,

* komenda ENDJRNxxx,
¢ komenda APYJRNCHG,
* komenda RMVJRNCHG,
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¢ komenda DMPOBJ lub DMPSYSOB]J,

* przenoszenie kroniki,

* odtwarzanie kroniki,

* operacje na uprawnieniach, na przyktad komenda GRTOBJAUT,
* komenda WRKJRN.

Informacje zapisane w kronice w pozycjach dotyczacych ochrony sa opisane w ksiazce
Ochrona. Wszystkie pozycje dotyczace ochrony w kronice kontroli maja kod kroniki T. W
kronice QAUDJRN, obok pozycji dotyczacych ochrony, znajduja si¢ pozycje systemowe.
Maja one kod kroniki J i dotycza tadowania programu poczatkowego (IPL) i ogdlnych dziatan
wykonywanych na dziennikach (na przyktad sktadowania).

Jesli kronika lub jej biezacy dziennik zostanie uszkodzona i pozycje kontroli nie beda
kronikowane, warto$¢ systemowa QAUDENDACN bedzie okreslac, jakie czynnosci
powinien podja¢ system. Odzyskiwanie zniszczonej kroniki lub dziennika wykonuje sig tak
samo, jak w przypadku innych kronik.

Mozna skonfigurowac¢ system tak, aby sam zarzadzal zmianami dziennikow. Podczas
tworzenia kroniki QAUDJRN nalezy poda¢ parametr MNGRCV(*SYSTEM) lub zmieni¢ go
w istniejacej kronice. Po podaniu wartosci MNGRCV(*SYSTEM) system automatycznie
odtaczy dziennik, gdy osiagnie on wielko$¢ progowa, a nastgpnie utworzy i przytaczy nowy
dziennik. Jest to tak zwane systemowe zarzadzanie zmiana kroniki. Wigcej informacji na
ten temat zawiera sekcja iSeries Centrum informacyjne—>Zarzadzanie systemami—>
Zarzadzanie kronikami—>Zarzadzanie kronikami lokalnymi—>Kroniki zarzadzania.
Informacije na temat dostepu do Centrum informacyjnego iSeries (patrz[‘Informacje wstepne if
[pokrewne” na stronie xiil.
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Rozdziat 6. Zarzadzanie uprawnieniami

Do sprawdzania konfiguracji uprawnien w systemie dostgpny jest zestaw raportow o
ochronie. Podczas pierwszego uruchamiania raportéow mozna na nich wydrukowa¢ peine
informacje (na przyktad uprawnienia do wszystkich zbiorow lub do wszystkich programow).

Po utworzeniu bazy informacji mozna regularnie uruchamiac raporty zmian. Raporty zmian
pomagaja znalez¢ w systemie zmiany dotyczace ochrony i wymagajace doktadniejszej
analizy. Mozna na przyktad co tydzien uruchomi¢ raport zawierajacy uprawnienia publiczne
dla zbiorow. Mozna wybra¢ tylko wersj¢ raportu zawierajaca zmiany. Bedzie on zawierat
zarowno nowe zbiory w systemie dostgpne dla wszystkich, jak i istniejace zbiory, do ktorych
uprawnienia publiczne zmienity si¢ od ostatniego uruchomienia raportu.

Do uruchamiania narzedzi ochrony dostepne sa dwa menu:
* menu SECTOOLS stuzy do interaktywnego uruchamiania programow,

* menu SECBATCH shizy do wsadowego uruchamiania programéw; menu SECBATCH
sktada si¢ z dwoch czesci: jedna czgs$¢ stuzy do natychmiastowego wprowadzania zadan do
kolejki zadan, druga do umieszczania zadan w programie do planowania zadan.

Jesli uzywany jest program iSeries Navigator, nalezy postgpowaé wedtug ponizszych krokow,
aby uruchomi¢ narzedzia ochrony:

1. W programie iSeries Navigator, rozwin dany serwer—>Qchrona.

2. Kliknij prawym przyciskiem myszy Strategie i zaznacz Eksploruj, aby wyswietlni¢ listg
strategii, ktore mozesz tworzy¢ i zarzadzac.

Monitorowanie uprawnien publicznych do obiektow

Ze wzgledu na prostote 1 wydajnos¢ wigkszos¢ systemow jest skonfigurowanych tak, ze
wigkszos$¢ obiektow jest dostepnych dla wigkszosci uzytkownikow. Uzytkownikom raczej
odbiera si¢ dostep do niektdrych poufnych, istotnych dla ochrony obiektow, a nie nadaje si¢
im jawnie uprawnienia do wszystkich uzywanych przez nich obiektow. W niewielu systemach
z wysokimi wymaganiami dotyczacymi ochrony przyjeto metodg nadawania uprawnien do
obiektow, do ktorych jest potrzebny dostgp. W tych systemach wigkszos¢ obiektow jest
tworzonych z uprawnieniem publicznym ustawionym na *EXCLUDE.

System iSeries jest oparty na obiektach z wieloma réznymi typami obiektow. Wigkszos¢
typow obiektow nie zawiera poufnych informacji i nie spelnia funkcji zwiazanych z ochrona.
Administrator ochrony w systemie iSeries z typowym zapotrzebowaniem na ochrong skupia
uwagge na obiecktach wymagajacych ochrony, takich jak zbiory baz danych i programy. W
przypadku obiektow innego typu mozna ustawi¢ uprawnienie publiczne wystarczajace dla
uzywanych aplikacji, ktore dla wigkszosci typow obiektow wynosi *USE.

Do wydrukowania informacji o obiektach, do ktérych maja dostgp uzytkownicy publiczni,
mozna uzy¢ komendy Drukowanie obiektéw z uprawnieniami publicznymi (Print Public
Authority - PRTPUBAUT). (Uzytkownikiem publicznym jest osoba z uprawnieniem do
wpisania sig, ktdra nie ma jawnego uprawnienia do obiektu). Uzywajac komendy
PRTPUBAUT mozna podac¢ typy obiektow, biblioteki i katalogi, o ktorych maja zostac
wyswietlone informacje. W menu SECBATCH i SECTOOLS dostgpne sa opcje do
drukowania raportu o obiektach z uprawnieniami publicznymi dla typow obiektow, ktore
najczegsciej sa powiazane z ochrona. Aby zobaczy¢ obiekty, na ktdre nalezy zwroci¢ uwagg,
mozna regularnie drukowac raport zmian.
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Zarzadzanie uprawnieniami do nowych obiektéw

0S/400 udostepnia funkcje pomagajace w zarzadzaniu uprawnieniami i prawami wlasnosci
nowych obiektow w systemie. Gdy uzytkownik tworzy nowy obiekt, system okresla:

* kto jest wlascicielem obiektu,

* jakie jest uprawnienie publiczne dla tego obiektu,

* czy obiekt ma uprawnienia prywatne,

* gdzie umiesci¢ obiekt (biblioteka lub katalog),

* czy bedzie kontrolowany dostep do obiektu.

Aby ustali¢ odpowiedzi na te pytania, system uzywa wartosci systemowych, parametrow
bibliotek i parametrow profili uzytkownikow. Sekcja “Assigning Authority and Ownership to
New Objects” w rozdziale 5 ksiazki iSeries Ochrona zawiera przyktady dostgpnych opcji.

Aby wydrukowac parametry profilu uzytkownika dotyczace praw wlasnosci i uprawnien
nowych obiektow, mozna uzy¢ komendy PRTUSRPRF. |Rys. 5 na stronie 6q przedstawia
przyktadowy raport.

Monitorowanie list autoryzaciji

SYSTEM4
Lista
autoryzacji
LIST1

LIST2

LIST3
LIST4

Wrasciciel

QSECOFR
BUDNIKR

QSECOFR
CJIWLDR

Za pomoca listy autoryzacji mozna grupowac obiekty o podobnych wymaganiach
dotyczacych ochrony. Lista autoryzacji zawiera listg uzytkownikow i uprawnien, ktére maja
uzytkownicy do obiektow chronionych przez liste. Listy autoryzacji sa skutecznym sposobem
zarzadzania uprawnieniami do podobnych obiektéw w systemie. Z drugiej strony w
niektorych przypadkach utrudniaja one sledzenie uprawnien do obiektow.

Drukowanie uprawnien prywatnych (Print Private Authority - PRTPVTAUT).
przedstawia przyktadowy raport.

Aby wydrukowac¢ informacje o uprawnieniach listy autoryzacji, mozna uzy¢ komend

Uprawnienia prywatne - raport petny
(Private Authorities - Full Report)

Grupa Lista ---------- Obiekt=-mm=mmmmmm o Data------------
podstawowa Uzytkownik Uprawnienia Mgt Opr Mgt Exist Alter Ref Read Add Upd DIt Execute
*NONE *PUBLIC *EXCLUDE

*NONE BUDNIKR *ALL X X X X X X X X X X X
*PUBLIC *CHANGE X X X X X X

*NONE *PUBLIC *EXCLUDE

*NONE CJWLDR *ALL X X X X X X X X X X X
GROUP1 *ALL X X X X X X X X X X

*PUBLIC *EXCLUDE

Rysunek 3. Raport uprawnien prywatnych dla list autoryzacji

Przedstawiony raport zawiera te same informacje, ktére mozna zobaczy¢ na ekranie Edycja
listy autoryzacji (Edit Authorization List - EDTAUTL). Zaleta raportu jest to, ze przedstawia
on w jednym miejscu informacje o wszystkich listach autoryzacji. Jesli na przyktad
konfiguruje si¢ ochrong dla nowej grupy obiektéw, mozna szybko przejrze¢ raport, aby
sprawdzi¢, czy jakas istniejaca lista autoryzacji spetnia nasze potrzeby dotyczace tych
obiektow.

Aby zobaczy¢ nowe listy autoryzacji i listy autoryzacji z uprawnieniami zmienionymi od
ostatniego drukowania raportu, mozna wydrukowac raport zmian. Istnieje rowniez mozliwosc¢

wydrukowania listy obiektow, ktdre sa chronione przez kazda listg autoryzacji.
h

tronie 57| przedstawia przyktadowy raport dla jednej listy autoryzacji.
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WySwietlenie obiektow listy autoryzacji

Lista autoryzacji. . . .
Biblioteka . . . . . . .
Wrasciciel . . . . . . .
Grupa podstawowa . . . .

Obiekt Biblioteka
CUSTMAS CUSTLIB
CUSTORD CUSTORD

(Display Authorization List Objects)

.« « o .t CUSTAUTL
Ce e QSYS
.« .« . .t AROWNER
.« .« . . *NONE
Grupa
Typ Wrasciciel podstawowa Tekst
*FILE AROWNER *NONE
*FILE OEOWNER *NONE

Rysunek 4. Raport Wyswietlenie obiektow listy autoryzacji

Ten raport moze postuzy¢ za przyktad efektu dodania nowego uzytkownika do listy
autoryzacji (mozna zaobserwowac uprawnienia, ktore otrzyma ten uzytkownik).

Uzywani

e list autoryzaciji

iSeries Navigator udostgpnia opcje ochrony zaprojektowane tak, aby asystowaly podczas
opracowywania planu ochrony i strategii oraz konfigurowaty system zgodnie z postawionymi
wymaganiami. Jedna z dostgpnych opcji jest lista autoryzacji.

Lista autoryzacji:

grupuje obiekty o podobnych wymaganiach ochrony,

zawiera liste uzytkownikéw i uprawnien, ktore maja uzytkownicy do obiektow
chronionych przez liste,

kazdy uzytkownik i grupa moga mie¢ inne uprawnienia do zestawu obiektow chronionych
przez listg,

uprawnienia moga by¢ nadawane poprzez listg zamiast indywidualnym uzytkownikom i
grupom.

Przy uzyciu funkcji obstugi list autoryzacji mozna:

utworzyc¢ list¢ autoryzacji,
zmienic listg autoryzacji,

doda¢ uzytkownikow i grupy,
zmieni¢ uprawnienia uzytkownika,

wyswietli¢ obiekty chronione.

Aby uzy¢ omawianej funkcji:

1.

2.

W programie iSeries Navigator, rozwin dany serwer—>Ochrona. Pojawia si¢ Listy

autoryzacji oraz Strategie.

Kliknij prawym przyciskiem myszy Listy autoryzacji i zaznacz Nowa lista autoryzacji.

Nowa lista autoryzacji umozliwia ustawianie nast¢pujacych uprawnien:

* Uzyj: Umozliwia dostep do atrybutéw obiektu oraz uzycie obiektu. Uzytkownicy moga
ogladac obiekty, ale nie moga ich zmieniac.

e Zmien: Umozliwia zmiang zawartosci obiektu (z pewnymi wyjatkami).

* Wszystkie: Umozliwia wykonywanie na obiekcie wszystkich operacji, z wyjatkiem
operacji, ktoére moze wykonywac tylko witasciciel. Uzytkownik lub grupa moze
sterowac¢ istnieniem obiektu, okresla¢ ochrong obiektu, zmienia¢ obiekt oraz
wykonywac podstawowe funkcje na obiekcie. Uzytkownik lub grupa moze rowniez
zmieni¢ prawa wlasno$ci do obiektu.

* Exclude: Wszystkie operacje na obiekcie sa zabronione. Uzytkownicy i grupy z tym
uprawnieniem nie maja dostepu do obiektu. Nie moga réwniez uzywac obiektu.

Podczas pracy z lista autoryzacji mozna nadawac uprawnienia zarowno do obiektow, jak i
danych. Mozliwe uprawnienia do obiektow:
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Dzialajace: Uprawnienie do przegladania opisu obiektu oraz uzycia obiektu zgodnie z
uprawnieniami posiadanymi przez uzytkownika lub grupe.

Zarzadzanie: Uprawnienie do okreslania ochrony obiektu, przenoszenia lub zmiany
nazwy obiektu oraz dodawania podzbiorow do zbioru bazy danych.

Istnienie: Uprawnienie do sterowania istnieniem obiektu oraz prawami wtasnosci.
Uzytkownik lub grupa moga usuna¢ obiekt, zwolni¢ pamig¢ obiektu, wykonac operacje
sktadowania i odtwarzania na obiekcie oraz przenies¢ prawa wtasnosci do obiektu. Jesli
uzytkownik lub grupa maja specjalne uprawnienia do sktadowania, to nie potrzebuja
uprawnien istnienia.

Modyfikacja (uzywane tylko dla zbiorow baz danych oraz pakietow SQL): Uprawnienie
do modyfikacji atrybutéw obiektu. Uzytkownik lub grupa moga dodawac i usuwac
wyzwalacze, dodawac¢ i usuwaé ograniczenia referencyjne i ograniczenia przez unikalno$é
oraz zmienia¢ atrybuty zbioru bazy danych. Jesli uzytkownik lub grupa maja to
uprawnienie do pakietéw SQL, moga zmienia¢ atrybuty pakietéw. Uprawnienie to jest
obecnie uzywane tylko dla zbiorow baz danych i pakietow SQL.

Odniesienie (uzywane tylko dla zbioréw baz danych i pakietéw SQL): Uprawnienie do
tworzenia odniesien pomigdzy obiektami, tak Ze operacje na obiekcie moga by¢
ograniczone przez inny obiekt. Jesli uzytkownik lub grupa maja to uprawnienie dla zbioru
fizycznego, to moga dodawac ograniczenia referencyjne, w ktorych jeden ze zbiorow jest
nadrzedny. Uprawnienie to jest obecnie uzywane tylko do zbioréw baz danych.

Mozliwe uprawnienia do danych:

Odczyt: Uprawnienie do wyswietlania zawartosci obiektu, na przyktad rekordow w
zbiorze.

Dodawanie: Uprawnienie do dodawania pozycji w obiekcie, na przyktad dodawanie
komunikatéw do kolejki komunikatéw lub dodawanie rekordéw do zbioru.
Aktualizacja: Uprawnienie do zmiany pozycji w obiekcie, na przyktad zmiana rekordow
w zbiorze.

Usuwanie: Uprawnienie do usuwania pozycji z obiektu, na przyktad usuwanie
komunikatoéw z kolejki komunikatow lub usuwanie rekordow ze zbioru.

Wykonywanie: Uprawnienie do uruchamiania programdow, programow serwisowych oraz
pakietow SQL. Majac to uprawnienie uzytkownik bedzie mogt rowniez znalez¢ obiekt w
bibliotece lub katalogu.

Wigcej informacji na temat tworzenia i edycji list autoryzacji mozna znalez¢ w pomocy
elektronicznej iSeries Navigator.

Dostep do strategii w programie iSeries Navigator

Za pomoca programu iSeries Navigator mozna przegladac i zarzadzac strategiami serwera
iSeries. iSeries Navigator posiada pig¢ obszarow strategii:

Strategia kontroli
Umozliwia konfigurowanie monitorowania okreslonych dziatan i dostgp do okreslonych
zasobow w systemie.

Strategia ochrony
Umozliwia ustawienie poziomu ochrony i dodatkowych opcji powiazanych z ochrona
systemu.

Strategia hasla

Umozliwia ustawienie poziomu haset w systemie.

Strategia odtwarzania

Umozliwia okreslenie sposobu odtwarzania poszczegolnych obiektow w systemie.
Strategia wpisywania si¢

Umozliwia okreslenie sposobu wpisywania si¢ uzytkownika do systemu.

Aby przejrze¢ lub zmieni¢ strategie za pomoca programu iSeries Navigator:
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1. W programie iSeries Navigator, rozwin dany serwer —>QOchrona.

2. Kliknij prawym przyciskiem myszy Strategie i zaznacz Rozwin, aby wyswietli¢ listg
strategii, ktore mozesz tworzy¢ i zarzadza¢. Wigcej informacji na temat tych strategii
znajduje si¢ w pomocy programu iSeries Navigator.

Monitorowanie uprawnien prywatnych do obiektow

—— Opcje menu SECBATCH:
12 wprowadzanie natychmiastowe 41 uzycie programu do planowania zadan

Komenda Drukowanie uprawnien prywatnych (Print Private Authority - PRTPVTAUT)
umozliwia wydrukowanie listy wszystkich uprawnien prywatnych dla obiektow
okreslonego typu w podane;j bibliotece.

Utworzony raport mozna wykorzysta¢ jako pomoc podczas wyszukiwania nowych
uprawnien do obiektow. Moze on rowniez pomoc w zachowaniu przejrzystosci
schematu uprawnien prywatnych i zarzadzaniu nim.

Monitorowanie dostepu do kolejek wyjsciowych i kolejek zadan

Zdarza sig, ze administrator ochrony poswigca wiele pracy, aby zabezpieczy¢ zbiory przed
dostepem nieuprawnionych uzytkownikdw, a nastgpnie zapomina o ochronie, gdy zawartos¢
zbioru zostanie wydrukowana. Serwer iSeries udostgpnia funkcje do ochrony istotnych
kolejek wyjsciowych i kolejek zadan. Kolejki wyjsciowe chroni sig tak, aby nieuprawnieni
uzytkownicy nie mogli na przyktad przegladac i kopiowa¢ poufnych zbiorow buforowych
oczekujacych na wydruk. Kolejki zadan chroni sig tak, aby nieuprawnieni uzytkownicy nie
mogli przekierowac poufnego zadania do niepoufnej kolejki wyjsciowej albo catkowicie
anulowa¢ zadania.

— Opcje menu SECBATCH:
24 wprowadzenie natychmiastowe 63 uzycie programu do planowania

Pozycja Planowanie ochrony i ochrona systemu - podstawy w Centrum informacyjnym
i ksiazka iSeries Ochrona opisuja sposob ochrony kolejek wyjsciowych i kolejek zadan.

Aby wydrukowac¢ ustawienia ochrony dla kolejek zadan i kolejek wyjsciowych w
systemie, mozna uzy¢ komendy Drukowanie uprawnien dla kolejki (Print Queue
Authority - PRTQAUT). Nastgpnie mozna oceni¢ zadania wydruku drukujace poufne
informacje i sprawdzi¢, czy sa one kierowane do chronionych kolejek wyjsciowych i
kolejek zadan.

Dla kolejek wyjsciowych i kolejek zadan, ktore sa istotne dla ochrony mozna poréwnaé
ustawienia ochrony z informacja w dodatku D ksiazki iSeries Ochrona. Tabele znajdujace si¢
w tym dodatku omawiaja wymagane ustawienia do wykonania réznych funkcji kolejki
wyjsciowej i kolejki zadan.
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Monitorowanie uprawnien specjalnych

Gdy uzytkownicy w systemie maja zbg¢dne uprawnienia specjalne, wysitki czynione, aby
utworzy¢ dobry, zorientowany na obiekty schemat ochrony, moga by¢ daremne. Uprawnienie
do obiektu nie ma zadnego znaczenia, gdy profil uzytkownika ma uprawnienie specjalne
*ALLOBIJ. Uzytkownik dysponujacy uprawnieniem specjalnym *SPLCTL moze obserwowac
wszystkie zbiory buforowe w systemie, bez wzgledu na wysitki wlozone w ochrong kolejek
wyjsciowych. Uzytkownik z uprawnieniem specjalnym *JOBCTL moze wptywac na
dziatanie systemu i przekierowywac¢ zadania. Uzytkownik z uprawnieniem specjalnym
*SERVICE moze uzy¢ narzedzi serwisowych, aby uzyska¢ dostep do danych nie korzystajac
Z systemu operacyjnego.

—— Opcje menu SECBATCH:
29 wprowadzenie natychmiastowe 68 uzycie programu do planowania

Aby wydrukowac informacje o uprawnieniach specjalnych i klasach uzytkownikow dla

profili uzytkownikéw w systemie, mozna uzy¢ komendy Drukowanie profilu

uzytkownika (Print User Profile - PRTUSRPRF). Uruchamiajac raport mozna wybra¢

kilka opcji:

» wszystkie profile uzytkownikow,

e profile uzytkownikéw z konkretnymi uprawnieniami specjalnymi,

e profile uzytkownikow z konkretnymi klasami uzytkownikow,

* profile uzytkownikow, w ktorych wystapita niezgodnos¢ migdzy klasa uzytkownika a
uprawnieniami specjalnymi.

przedstawia przyktadowy raport zawierajacy uprawnienia specjalne dla wszystkich
profili uzytkownikow.

Informacje o profilach uzytkownikow
(User Profile Information)

Typ raportu . . . . . . . . . *AUTINFO

Wybor wedtug . . . . . . . . . : *SPCAUT

Uprawnienia specjalne. . . . . :  *ALL

------------- Uprawnienia specjalne-----------
*10 Grupa

Profil Profile  *ALL *AUD SYS *JOB *SAV *SEC =*SER =*SPL Klasa Wrasci-  Uprawnienia Typ Ograniczone
uzytkow. grupowe 0BJ IT CFG CTL SYS ADM VICE CTL wuzytkow. ciel grupowe uprawnienia mozliwoSci
USERA *NONE X X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO
USERB *NONE X X *PGMR *USRPRF  *NONE *PRIVATE *NO
USERC *NONE X X X X X X X X *SECOFR *USRPRF  *NONE *PRIVATE *NO
USERD *NONE *USER *USRPRF  *NONE *PRIVATE *NO

Rysunek 5. Raport informacji o uzytkownikach: Przyktad 1

Oprocz uprawnien specjalnych raport zawiera réwniez nastepujace informacje:
* czy profil uzytkownika ma ograniczone mozliwosci,

* czy uzytkownik lub grupa uzytkownika jest wtascicielem nowych obiektow tworzonych
przez uzytkownika,

* jakie uprawnienia do nowych obiektéw tworzonych przez uzytkownika automatycznie
otrzymuje grupa uzytkownika.

[Rys. 6 na stronie 61|przedstawia przyktadowy raport dla niezgodnych uprawnien specjalnych
i klas uzytkownika.
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Typ raportu
Wybdr wedtug

Informacje o profilach uzytkownikow
(User Profile Information)

e e e e o . . .t *AUTINFO
e e« « « .« < .. *MISMATCH

-------------------------------- Uprawnienia specjalne-----------

Profil
uzytkow.
USERX
USERY
USERZ

Profile
grupowe
*NONE
*NONE

QPGMR

*ALL
0BJ
X

*10 Grupa
*AUD SYS *JOB *SAV *SEC *SER *SPL Klasa WYasci-  Uprawnienia Typ Ograniczone
IT CFG CTL SYS ADM VICE CTL wuzytkow. ciel grupowe uprawnienia mozliwoSci
X X X *SYSOPR *USRPRF  *NONE *PRIVATE *NO
X *USER *USRPRF  *NONE *PRIVATE *NO
X *USER *USRPRF *NONE *PRIVATE *NO
X X

Rysunek 6. Raport informacji o uzytkownikach: Przyktad 2

Na rysunku Zwrocmy uwage, ze:
* USERX ma klasg uzytkownika operator systemu (*SYSOPR), ale ma uprawnienia
specjalne *ALLOBJ i *SPLCTL,

e USERY ma klasg uzytkownika uzytkownik (*USER), ale ma uprawnienie specjalne
*SECADM,

* USERZ ma rowniez klasg uzytkownika uzytkownik (*USER) i uprawnienie specjalne
*SECADM; zauwazmy rowniez, ze USERZ nalezy do grupy QPGMR, ktora ma
uprawnienia specjalne *JOBCTL i *SAVSYS.

Regularne uruchamianie powyzszych raportdow pomoze w monitorowaniu i administrowaniu
profilami uzytkownikow.

Monitorowanie srodowiska uzytkownika

Jedna z roli profilu uzytkownika jest zdefiniowanie srodowiska dla uzytkownika, w tym
kolejki wyjéciowej, menu poczatkowego i opisu zadania. Srodowisko uzytkownika wplywa
na sposob, w ktéry uzytkownik widzi system i w pewnym stopniu na to, co moze on zrobic.
Uzytkownik musi mie¢ uprawnienie do obiektow podanych w profilu uzytkownika. Jednak
jesli schemat uprawnien jest nadal w fazie rozwojowej lub jesli nie jest zbytnio ograniczajacy,
srodowisko uzytkownika zdefiniowane w profilu uzytkownika moze prowadzi¢ do
niezamierzonych rezultatow. Oto kilka przyktadow:

— Opcje menu SECBATCH:
29 wprowadzenie natychmiastowe68 uzycie programu do planowania

* Opis zadania uzytkownika moze okresla¢ profil uzytkownika, ktory ma wigcej
uprawnien niz uzytkownik.

* Uzytkownik moze mie¢ do dyspozycji menu poczatkowe nie zawierajace wiersza
komend. Jednak program obstugi klawisza ATTN uzytkownika moze udostgpniac
wiersz komend.

* Uzytkownik moze by¢ uprawniony do uruchamiania poufnych raportéw. Jednak dane
wyjsciowe moga zosta¢ skierowane do kolejki wyjsciowej dostepne;j dla
uzytkownikow, ktérzy nie powinni mie¢ mozliwosci ogladania tych raportow.

Jako pomoc w monitorowaniu srodowisk zdefiniowanych dla uzytkownikow systemu
mozna uzy¢ opcji *ENVINFO komendy Drukowanie profilu uzytkownika (Print User
Profile - PRTUSRPRF). IRys. 7 na stronie 62| przedstawia przyktadowy raport.
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Informacje o profilach uzytkownikow
(User Profile Information)

Typ raportu . . . . . . . . . : *ENVINFO
Wybor wedtug . . . . . . . . . ¢  *USRCLS
Poczatkowe Poczatkowy Opis KoTejka Kolejka Program
Profil Biezaca menu/ program/ zadania/ komunikatow/  wyjSciowa/ Attention/
uzytkownika biblioteka biblioteka biblioteka biblioteka biblioteka biblioteka biblioteka
AUDSECOFR AUDITOR MAIN *NONE QDFTJOBD QSYSOPR *WRKSTN *SYSVAL
*LIBL QGPL QSYS
USERA *CRTDFT OEMENU *NONE QDFTJOBD USERA *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
USERB *CRTDFT INVMENU *NONE QDFTJOBD USERB *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
USERC *CRTDFT PAYROLL *NONE QDFTJOBD USERC PAYROLL *SYSVAL
*LIBL QGPL QUSRSYS PRPGMLIB

Rysunek 7. Drukowanie Srodowiska profilu uzytkownika, przyktad

Zarzadzanie narzedziami serwisowymi

Narzedzia serwisowe sa uzywane do konfigurowania, zarzadzania i obstugi serwera. Dostep
do narzedzi serwisowych mozna uzyskac poprzez menu DST (Dedicated Service Tools) lub
menu SST (System Service Tools). Aby uzyska¢ dostgp do narzedzi DST, SST, a takze aby
korzysta¢ z funkcji iSeries Navigator do zarzadzania partycjami logicznymi (LPAR) i
jednostkami dyskowymi, trzeba mie¢ specjalne identyfikatory uzytkownika narzedzi
serwisowych.

Narzedzia DST sa dostgpne po uruchomieniu Licencjonowanego Kodu Wewngtrznego, nawet
jesli system OS/400 nie zostat zaladowany. Narzedzia SST sa dostgpne z systemu OS/400.
Ponizsza tabela przedstawia réznice pomigdzy DST a SST.

Charakterystyka DST SST
Sposéb dostepu Dostep fizyczny Dostgp poprzez zadanie interaktywne z
poprzez konsolg mozliwos$cia wpisania si¢ przy uzyciu QSRV lub

podczas recznego IPL | przedstawionego ponizej sposobu

lub po wybraniu opcji | uwierzytelnienia:

21 z panelu sterujacego. |« yprawnienie do komendy CL STRSST (Start
SST),

* serwisowe uprawnienia specjalne (*SERVICE)
Iub uprawnienie specjalne do wszystkich
obiektow, (*ALLOBJ),

* funkcjonalne uprawnienie do uzywania SST.

Jesli sa dostepne Dostgpne nawet wtedy, | Dostepne, gdy system OS/400 zostat
gdy serwer ma uruchomiony. System OS/400 jest wymagany, aby
ograniczone uzyskac dostep do narzedzi SST.
mozliwosci. System
0OS/400 nie jest
wymagany do uzyskania
dostepu do DST.
Sposéb Wymagaja Wymagaja identyfikatora uzytkownika i hasta
uwierzytelnienia identyfikatora narzgdzi serwisowych.

uzytkownika i hasta
narzedzi serwisowych.

Wigcej informacji na temat uzywania narzedzi serwisowych w celu wykonania ponizszych
zadan znajduja si¢ w Centrum informacyjnym iSeries —>Ochrona—>Narzgdzia serwisowe:
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* dostep do narzedzi serwisowych za pomoca DST,

* dostep do narzedzi serwisowych za pomoca SST,

* dostep do narzedzi serwisowych za pomoca iSeries Navigator,

* tworzenie identyfikatora uzytkownika narzedzi serwisowych,

* zmiana uprawnien funkcjonalnych identyfikatora uzytkownika narzedzi serwisowych,
* zmiana opisu identyfikatora uzytkownika narzedzi serwisowych,

* wyswietlenie identyfikatora uzytkownika narzedzi serwisowych,

* wilaczenie lub wylaczenie identyfikatora uzytkownika narzedzi serwisowych,

* usuwanie identyfikatora uzytkownika narzedzi serwisowych,

» zmiana identyfikatora uzytkownika i hasta narz¢dzi serwisowych przy uzyciu SST lub
DST,

* zmiana identyfikatora uzytkownika narzedzi serwisowych przy uzyciu STRSST,

* zmiana identyfikatora uzytkownika i hasta narzedzi serwisowych przy uzyciu

* funkcja API Change Service Tools User ID (QSYCHGDS),

* resetowanie hasta profilu uzytkownika do QSECOFR 0S/400,

* resetowanie identyfikatora uzytkownika i hasta narzedzi serwisowych do QSECOFR,

* skladowanie danych ochrony narzedzi serwisowych; odtwarzanie danych ochrony narzedzi
serwisowych,

* tworzenie wlasnej wersji identyfikatora uzytkownika narzg¢dzi serwisowych QSECOFR,

* konfigurowanie narzedzi serwisowych serwera dla DST,

* konfigurowanie narzedzi serwisowych serwera dlaOS/400,

* monitorowanie uzycia funkcji serwisowych poprzez DST,

* monitorowanie uzycia narzedzi serwisowych poprzez protokot kontroli ochrony systemu
0S/400.

Informacje na temat dostepu do Centrum informacyjnego iSeries zawiera sekcja
(wstepne i pokrewne” na stronie xiil
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Rozdziat 7. Uzywanie ochrony partycji logicznych (LPAR)

Posiadanie wielu partycji logicznych w pojedynczym serwerze iSeries moze by¢ korzystne

przy realizacji nastgpujacych scenariuszy.

* Zarzadzanie niezaleznymi systemami: Dedykujac czgs¢ zasobow (jednostke pamigci
dyskowej, procesory, pamig¢ oraz urzadzenia we/wy) dla partycji mozna uzyskac logiczne
oddzielenie oprogramowania. Poprawnie skonfigurowane partycje logiczne sa bardziej
odporne na awarie sprzgtu. Procesy interaktywne oraz zadania wsadowe, ktére moga nie
pracowac dobrze na jednej maszynie, moga zosta¢ oddzielone i uruchomione z
powodzeniem na réznych partycjach.

* Scalanie: Systemy podzielone na partycje logiczne umozliwiaja zmniejszenie liczby
serwerow iSeries wymaganych w przedsigbiorstwie. Dzigki nim mozna scali¢ kilka
systemow w pojednyczy system podzielony na partycje logiczne. Eliminuje to dodatkowe
wydatki na niezbegdny sprzet. Dodatkowo mozna w miarg potrzeb przenosi¢ zasoby z
jednej partycji logicznej na inna.

* Tworzenie kombinacji sSrodowiska testowego oraz produkcyjnego: Mozna utworzy¢
kombinacje srodowiska testowego i produkcyjnego. Na partycji podstawowej mozna
utworzy¢ pojedyncza partycje produkcyjna. W przypadku wielu partycji produkcyjnych
patrz ponizsza sekcja Tworzenie srodowiska wielu produkcyjnych partycji logicznych.
Partycja logiczna moze by¢ zardéwno partycja testowa jak i logiczna. Na partycji
produkcyjnej uruchamiane sa gldwne aplikacje biznesowe. Jakiekolwiek niepowodzenie na
partycji produkcyjnej moze znacznie utrudni¢ operacje biznesowe oraz zwigkszy¢ naktady
finansowe i potrzebny czas. Na partycji testowej oprogramowanie jest testowane.
Niepowodzenie na partycji testowej nie zaktoca normalnych operacji biznesowych.

* Tworzenie Srodowiska produkcyjnego skladajacego si¢ z wielu partycji logicznych:
Dodatkowe produkcyjne partycje logiczne powinny by¢ tworzone jedynie na partycjach
dodatkowych. W takim przypadku partycja podstawowa jest dedykowana do zarzadzania
partycjami.

* Replikacja na biezaco: W przypadku replikacji partycji dodatkowej do innej partycji
logicznej w obrgbie tego samego systemu, po wystapieniu awarii nalezy jedynie przelaczy¢
system na partycje zapasowa. Ta konfiguracja pozwala réwniez znacznie ograniczy¢
wielkos$¢ okien sktadowania. Mozna wytaczy¢ partycje zapasowe i zesktadowac je nie
przerywajac pracy partycji produkcyjnych. Aby wykorzystac strategig replikacji na biezaco
wymagane jest specjalne oprogramowanie.

» Zintegrowane klastry: Uzycie OptiConnect/400 oraz oprogramowania aplikacji wysokiej
dostgpnosci umozliwia uruchomienie systemu podzielonego na partycje jako
zintegrowanego klastra. Zintegrowany klaster mozna wykorzysta¢ do ochrony systemu
przed wigkszoscia nie planowanych awarii w obrebie partycji dodatkowe;.

Uwaga: Podczas konfigurowania partycji dodatkowej nalezy rozwazy¢ koniecznos¢
rozmieszczenia kart. Jesli jako konsola zostanie wybrany procesor IOP posiadajacy
kartg¢ LAN nie przeznaczona do pracy z Operations Console, karta ta zostanie
uruchomiona przez konsolg, jednak nie bedzie mozna jej wykorzysta¢ do
zamierzonych celow. Wiecej informacji na temat pracy z Operations Console
zawiera [Rozdziat 8, “Konsola iSeries Operations Console”, na stronie 67

Wigcej szczegotowych informacji na ten temat mozna znalez¢é w sekeji "Partycje Logiczne” w
Centrum informacyjnym.
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Zarzadzanie ochrong partycji logicznych

Zadania zwiazane z ochrona wykonywane w systemie podzielonym na partycje sa takie same,
jak w systemie bez partycji logicznych. Jednakze, po utworzeniu partycji logicznych praca
jest wykonywana w kilku niezaleznych systemach. W zwiazku z tym te same zadania nalezy
wykona¢ na kazdej partycji logicznej a nie tylko raz, jak w systemie bez partycji logicznych.

Ponizej przedstawione sa podstawowe zasady ochrony partycji logicznych:

* W danej chwili mozna dodawac¢ uzytkownikow tylko do jednej partycji logicznej w
systemie. Uzytkownikoéw nalezy doda¢ do kazdej partycji, do ktérej maja miec¢ dostep.

* Nalezy ograniczy¢ liczbg 0s6b majacych uprawnienia do narzedzi Dedicated Service Tools
(DST) oraz systemowych narzedzi serwisowych (SST) na partycji podstawowej. Wigcej
informacji o narzedziach DST i SST mozna znalez¢ w sekcji "Zarzadzanie partycjami
logicznymi za pomoca iSeries Navigator, DST 1 SST” w Centrum informacyjnym iSeries.
Informacje na temat uzycia profili uzytkownika narzedzi serwisowych do kontroli dostepu
do partycji mozna znalez¢ w sekcji f‘Zarzqdzanie narzgdziami serwisowymi’” na stronie 621

Uwaga: Przed uzyciem iSeries Navigator z funkcjami LPAR nalezy zainicjowaé serwer
narzedzi serwisowych (STS - Service Tools Server). Wigcej informacji na ten
temat zawiera artykut iSeries Centrum Informacyjne —>Ochrona—>Narze¢dzia
ustug. Informacje na temat dostgpu do Centrum informacyjnego iSeries zawiera
sekcja [‘Informacje wstepne i pokrewne” na stronie xiil

* Partycje dodatkowe nie widza i nie moga korzysta¢ z pamigci gtdéwnej oraz z jednostek
dyskowych innych partycji logicznych.
* Partycje dodatkowe widza jedynie wtasne zasoby sprzgtowe.

* Na partycji podstawowej mozna zobaczy¢ wszystkie zasoby sprzgtowe systemu na
ekranach Praca z partycjami systemowymi (Work with System Partitions) narzedzi DST
oraz SST.

» System operacyjny na partycji podstawowej widzi tylko wlasne zasoby.

* Partycja podstawowa mozna sterowac z panelu sterowania systemu. Po ustawieniu trybu
panelu na Chroniony, na ekranie Praca ze statusem partycji (Work with Partition Statu) nie
moga by¢ wykonywane zadne operacje z poziomu narze¢dzi SST. Aby uruchomi¢ DST na
panelu sterowania, nalezy zmienic¢ tryb na Reczny.

* Po ustawieniu trybu pracy partycji dodatkowej na Chroniony mozna ograniczy¢ uzycie

ekranu Praca ze statusem partycji (Work with Partition Status) w nastepujacy sposob:

— Do zmiany statusu partycji mozna uzywac tylko narzedzi DST z partycji dodatkowe;j;
do zmiany statusu partycji nie mozna uzy¢ narzedzi SST.

— Mozna uruchomi¢ DST na partycji dodatkowej z ekranu Praca ze statusem partycji
(Work with Partition Status) na partycji podstawowej przy uzyciu narzedzi DST lub
SST.

— Do zmiany trybu partycji dodatkowej z chronionego na inny mozna uzy¢ wytacznie
narzedzi DST na partycji podstawowe;j.

W przypadku, gdy partycja dodatkowa nie jest chroniona, do zmiany statusu partycji mozna
uzywac narzedzi DST 1 SST z partycji dodatkowe;.

Wigcej informacji o ochronie serwera iSeries, mozna znalez¢ w ksiazce Ochrona oraz w
dokumencie Ochrona systemu i planowanie - podstawy w Centrum informacyjnego iSeries.

66  Wskazowki i narzgdzia dotyczace ochrony serwera iSeries V5SR3



Rozdziat 8. Konsola iSeries Operations Console

Konsola Operations Console umozliwia wykorzystanie komputera PC do dostepu i sterowania
serwerem iSeries. Obstuguje rowniez pracg zdalnych komputeréw PC potaczonych
potaczeniem dial-up z serwerami bez urzadzenia konsoli, umozliwiajac wykorzystanie
zdalnego komputera PC jako konsoli. Podczas uzywania Operations Console, nalezy zwroci¢
uwagge na nastepujace kwestie:

* Z poziomu Operations Console mozna wykonywaé¢ wszystkie zadania, ktére mozna byto
wykonywac na tradycyjnej konsoli. Na przyktad profile uzytkownika o uprawnieniach
specjalnych *SERVICE lub *ALLOBJ umozliwiaja wpisanie si¢ do sesji Operations
Console nawet w przypadku, gdy zostaly wylaczone.

* Operations Console uzywa profili uzytkownika narzedzi serwisowych oraz haset w celu
udostgpnienia potaczenia z serwerem iSeries. Dlatego bardzo wazna jest zmiana profili
uzytkownika narzedzi systemowych oraz haset. Hakerzy znaja wartosci domyslne profili
uzytkownika narzedzi serwisowych oraz hasta i moga je wykorzysta¢ przy probie
ustanowienia sesji zdalnej konsoli w serwerze iSeries. Wskazowki na ten temat mozna
znalez¢ w sekcjach[“Zmiana znanych hasel” na stronie 20| oraz [‘Unikanie domyslnych|
[hasel” na stronie 26

* Aby chroni¢ informacje podczas uzywania konsoli zdalnej, nalezy uzy¢ opcji wywolania
zwrotnego Windows Dial-Up Networking.

* Podczas konfigurowania partycji dodatkowej nalezy rozwazy¢ konieczno$¢ rozmieszczenia
kart. Jesli jako konsola zostanie wybrany procesor IOP posiadajacy kartg LAN nie
przeznaczona do pracy z Operations Console, karta ta zostanie uruchomiona przez konsolg,
jednak nie bedzie mozna jej wykorzysta¢ do zamierzonych celow.

W wersji V5R1 Operations Console zostata rozszerzona o mozliwo$¢ wykonywania zadan w
sieci lokalnej (LAN). Zaawansowane uwierzytelnianie i szyfrowanie danych umozliwito
ochrong procedur konsoli. W przypadku uzywania Operations Console z potaczeniem LAN
zaleca si¢ zainstalowanie nast¢pujacych produktow:

* w serwerze iSeries, Cryptographic Access Provider, 5722—AC2 lub 5722—-AC3

* na komputerze PC z Operations Console, PC Client Encryption, 5722—CE2 lub 5722—CE3.

Aby dane konsoli byly szyfrowane, nalezy zainstalowa¢ w serwerze iSeries jeden z
produktow Cryptographic Access Provider oraz na komputerze PC produkty Client
Encryption.

Uwaga: Jesli produkty do szyfrowania danych nie zostana zainstalowane, dane nie beda
szyfrowane.

Ponizsza tabela podsumowuje rezultaty szyfrowania dostgpnych produktow:

Tabela 13. Rezultat szyfrowania

Cryptographic Access Client Encryption na Rezultat szyfrowania danych
Provider w serwerze iSeries komputerze PC z Operations
Console
brak brak brak
5722—-AC2 5722—CE2 56 bitowe
5722—-AC2 5722—CE3 56 bitowe
5722—-AC3 5722—CE2 56 bitowe
5722—-AC3 5722—CE3 128 bitowe
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Wigcej informacji o konfigurowaniu i administrowaniu serwerem iSeries Operations Console,
mozna znalez¢ w Centrum informacyjnym iSeries.

Ochrona Operations Console

Na ochrong Operations Console sktada sig:
* uwierzytelnianie urzadzenia konsoli,

* uwierzytelnianie uzytkownika,

* ochrona danych,

* integralnos¢ danych.

Potaczenia bezposrednie punkt z punktem Operations Console implikuja uwierzytelnianie
urzadzenia, ochrong danych oraz integralnos¢ danych. Aby wpisac si¢ do konsoli, wymagana
jest ochrona uwierzytelniania uzytkownika.

Uwierzytelnianie urzadzenia konsoli

Uwierzytelnianie urzadzenia konsoli jest wykonywane w celu sprawdzenia, czy urzadzenie
fizyczne jest konsola. Operations Console z potaczeniem bezposrednim wykorzystuje
potaczenie bezposrednie podobnie jak konsola twinaksowa. Potaczenie bezposrednie
Operations Console moze by¢ chronione podobnie jak potaczenia twinaksowe poprzez
kontrolg praw dostepu do fizycznego urzadzenia konsoli.

Operations Console z potaczeniem LAN uzywa warstwy SSL obstugujacej urzadzenia oraz
uwierzytelnianie uzytkownikdw, ale nie uzywa certyfikatéw. Ta forma potaczenia oraz
uwierzytelniania urzadzenia jest oparta na profilu urzadzenia narzedzi serwisowych.
Informacje szczegétowe zawiera sekcjal“Uzywanie konsoli Operations Console 7
potaczeniem LAN” na stronie 69

Uwierzytelnianie uzytkownika

Uwierzytelnianie uzytkownika jest wykonywane w celu sprawdzenia osoby uzywajacej
urzadzenia konsoli. Wszystkie czynnosci zwiazane z uwierzytelnianiem uzytkownika sa takie
same dla wszystkich typéw konsol.

Ochrona danych

Ochrona danych umozliwia odbieranie danych konsoli tylko uprawnionemu uzytkownikowi.
Do ochrony danych konsoli Operations Console z potaczeniem bezposrednim wykorzystuje
potaczenie fizyczne, podobnie jak konsola twinaksowa lub chronione potaczenie sieciowe
LAN. Operations Console z potaczeniem bezposrednim uzywa tej samej ochrony danych co
polaczenie twinaksowe. Jesli potaczenie fizyczne jest chronione, to dane konsoli pozostaja
zabezpieczone.

Operations Console z potaczeniem LAN wykorzystuje chronione potaczenie sieciowe, jesli
zostat zainstalowany odpowiedni produkt szyfrujacy (ACx oraz CEx). Sesja konsoli uzywa
najsilniejszego mozliwego szyfrowania zaleznego od zainstalowanego w serwerze iSeries
oraz na komputerze PC z Operations Console produktu szyfrujacego.

Uwaga: Jesli produkty do szyfrowania danych nie zostana zainstalowane, dane nie bgda
szyfrowane.
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Integralnos¢ danych

Integralnos¢ danych umozliwia sprawdzenie, czy dane konsoli nie zostaty zmienione przed
dotarciem do odbiorcy. Do ochrony danych konsoli Operations Console z potaczeniem
bezposrednim wykorzystuje potaczenie fizyczne, podobnie jak konsola twinaksowa lub
chronione potaczenie sieciowe LAN. Operations Console z potaczeniem bezposrednim uzywa
tej samej integralnosci danych, co potaczenie twinaksowe. Jesli potaczenie fizyczne jest
chronione, to dane konsoli pozostaja zabezpieczone.

Operations Console z potaczeniem LAN wykorzystuje chronione potaczenie sieciowe, jesli
zostat zainstalowany odpowiedni produkt szyfrujacy (ACx oraz CEx). Sesja konsoli uzywa
najsilniejszego mozliwego szyfrowania zaleznego od zainstalowanego w serwerze iSeries
oraz na komputerze PC z Operations Console produktu szyfrujacego.

Uwaga: Jesli produkty do szyfrowania danych nie zostana zainstalowane, dane nie bgda
szyfrowane.

Uzywanie konsoli Operations Console z potaczeniem LAN

Uwaga: Dowolne urzadzenie Operations Console moze by¢ konsola, jednak tylko
konfiguracje oparte na sieci LAN moga uzywac profilu uzytkownika narzedzi
serwisowych.

Serwer iSeries dostarczany jest z domys$lnym profilem urzadzenia narzgdzi serwisowych
QCONSOLE z hastem o wartosci domyslnej QCONSOLE. Operations Console z
potaczeniem LAN bedzie zmienia¢ hasto podczas kazdego potaczenia, ktore si¢ powiedzie.
Wiqcei informacji mozna znalez¢ w sekcj i[“Uzywanie kreatora konfiguracji Operations|

Wigcej informacji na temat iSeries Operations Console z polaczeniem LAN, znajduje si¢ w
Centrum informacyjnym, w artykule Operations Console z potaczeniem LAN.

Zabezpieczenie konsoli Operations Console z potaczeniem LAN

Podczas uzywania konsoli Operations Console z potaczeniem LAN zaleca sig:

» Utworzenie profilu urzadzenia narzedzi serwisowych z atrybutami konsoli i umieszczenie
informacji o profilu w bezpiecznym miejscu.

» Zainstalowanie w serwerze iSeries programu Cryptographic Access Provider, 5722—AC2
lub 5722—AC3 oraz na komputerze z Operations Console PC programu Client Encryption,
5722—CE2 lub 5722—CE3.

* Wybranie nietrywialnego hasta urzadzenia serwisowego.

» Zabezpieczenie komputera PC z Operations Console, podobnie jak konsolg twinaksowa lub
Operations Console z potaczeniem bezposrednim.

Uzywanie kreatora konfiguracji Operations Console

Wszystkie wymagane informacje na komputerze PC uzywajacym Operations Console z
potaczeniem LAN zostana dodane przez kreator instalacji. Kreator instalacji poprosi o
wprowadzenie profilu urzadzenia narzedzi serwisowych, hasta profilu urzadzenia narzedzi
serwisowych oraz hasta do zabezpieczenia informacji o profilu urzadzenia narzedzi
serwisowych.

Uwaga: Hasto do informacji o profilu urzadzenia narzedzi serwisowych jest
wykorzystywane do blokowania i odblokowywania informacji o profilu (profilu
urzadzenia narze¢dzi serwisowych i hasta) na komputerze PC.
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Po ustanowieniu potaczenia sieciowego kreator instalacji Operations Console, zanim
udostepni zaszyfrowany profil urzadzenia narzedzi serwisowych i hasta, zapyta o hasto do
informacji o urzadzeniu serwisowym. Konieczne tez bgdzie podanie poprawnego
identyfikatora uzytkownika narzedzi serwisowych oraz hasta.
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Rozdziat 9. Wykrywanie podejrzanych programoéw

Gwaltowny rozwoj sieci komputerowych spowodowat zwigkszenie prawdopodobienistwa, ze

system uzywa programow z niezaufanych zrodet i programow wykonujacych nieznane

operacje. Oto przyktady:

» uzytkownik komputera osobistego czasami dostaje programy od innych uzytkownikow
komputerow PC; jesli komputer PC jest podtaczony do systemu iSeries, programy te moga
wplywac na serwer iSeries,

* uzytkownicy polaczeni w sieci rdwniez moga otrzymywac programy,
* hakerzy sa bardziej aktywni i stawni; czgsto publikuja stosowane metody i otrzymane

rezultaty; prowadzi to do nasladownictwa przez zwykle przestrzegajacych prawa
programistow.

Opisane trendy doprowadzity do problemu zwiazanego z ochrona komputerow, czyli do
wirusow komputerowych. Wirus jest programem, ktéry moze zmodyfikowac inne programy
tak, aby zawieraty jego kopig. Mowi si¢ wowczas, ze inne programy sa zainfekowane. Wirus
moze wykonywac¢ dodatkowo inne operacje, ktore zajma czgs$¢ zasobow systemowych, lub
niszcza dane.

Architektura serwera iSeries zapewnia pewna ochrong przed infekcjami charakterystycznymi
dla wiruséw komputerowych. Zagadnienie to opisuje ponizsza sekcja
(wirusami komputerowymi”| Administrator ochrony serwera iSeries musi zwraca¢ baczna
uwagg na programy wykonujace nieuprawnione funkcje. Pozostate sekcje w tym rozdziale

opisuja niektdre sposoby dziatania hakeréw. Zawieraja rowniez wskazowki dotyczace
ochrony przed wykonaniem nieuprawnionych funkcji przez programy.

Wskazéwka dotyczaca ochrony
Uprawnienie do obiektu jest zawsze pierwsza linia obrony. System, w ktérym nie ma
dobrego planu zabezpieczenia obiektow, jest bezbronny. Ten rozdziat opisuje sposoby,
ktérych moze probowac uzy¢ uzytkownik autoryzowany, aby wykorzysta¢ luki w
schemacie uprawnien do obiektow.

Ochrona przed wirusami komputerowymi

W komputerze, ktory jest zarazony wirusem, znajduje si¢ program, ktdry moze zmienia¢ inne
programy. Architektura obiektowa systemu iSeries utrudnia tym programom generowanie i
rozprzestrzenianie wiruséw w duzo wigkszym stopniu niz w przypadku innych architektur
komputerow. W serwerze iSeries do pracy z kazdym typem obiektéw uzywa si¢ okreslonych
komend i instrukcji. Nie mozna uzy¢ instrukcji przeznaczonej dla zbioréw do zmiany
dziatajacego obicktu programowego (co czyni wigkszos¢ tworcow wirusow). Nie mozna tez
fatwo utworzy¢ programu zmieniajacego inny obiekt programowy. Wykonanie tego zadania
wymaga znacznej ilo$ci czasu, wysitku i doswiadczenia, a ponadto dostgpu do narzedzi i
dokumentacji, ktore nie sa ogolnie dostgpne.

Jednak wraz z pojawianiem si¢ nowych funkcji serwera iSeries umozliwiajacych zaistnienie
w $srodowisku systemdw otwartych, niektore funkcje zabezpieczenia serwera iSeries oparte na
obiektach nie sa juz stosowane. Na przyktad uzytkownicy zintegrowanego systemu plikow
maja bezposredni dostgp do niektdrych obiektow w katalogach, takich jak pliki strumieniowe.
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Ponadto, architektura serwera iSeries utrudnia wprawdzie wirusowi rozprzestrzenianie si¢
pomiedzy programami iSeries, ale nie chroni serwera iSeries przed przenoszeniem wirusow
do innych systemow. Jako serwer plikow, iSeries moze przechowywac programy
wspotuzytkowane przez wielu uzytkownikéw komputerow PC. Kazdy z tych programow
moze zawiera¢ wirus nie wykrywany przez serwer iSeries. Aby uniemozliwi¢ temu typowi
wirusa zarazenie komputeréw PC podtaczonych do serwera iSeries, nalezy uzywac
oprogramowania PC wyszukujacego wirusy.

W serwerze iSeries dostepne sa funkcje uniemozliwiajace uzytkownikom uzywanie jezyka
niskiego poziomu z obsluga wskaznikow do zmiany dziatajacego obiektu programowego:

Jesli system dziata z poziomem ochrony 40 lub wyzszym, zabezpieczenie integralnosci
obejmuje zabezpieczenie przed zmiana obiektdw programowych. Na przyktad nie mozna
pomyslnie uruchomi¢ programu zawierajacego zablokowane (zabezpieczone) instrukcje
maszynowe.

Dostgpna jest rowniez wartos¢ potwierdzania programu uzytkownika podczas odtwarzania
programu zesktadowanego (i potencjalnie zmienionego) w innym systemie. Rozdziat 2 w
ksiazce iSeries Ochrona opisuje funkcje zabezpieczenia integralnosci dla poziomu ochrony
40 1 wyzszego, w tym wartosci potwierdzania programu.

Uwaga: Wartos¢ potwierdzania programu moze zosta¢ uszkodzona, dlatego nic nie
zastgpuje czujnoscei, ktora nalezy wykaza¢ w ocenianiu programéw odtwarzanych
W systemie.

Dostgpne sa rowniez narzgdzia pomagajace wykry¢ pojawienie si¢ zmienionego programu w
systemie:

Mozna uzy¢ komendy Sprawdzenie integralnosci obiektu (Check Object Integrity -
CHKOBIJITG), aby skanowac¢ obickty (dziatajace obiekty) odpowiadajace wartosciom
wyszukiwania, aby sprawdzi¢, czy te obiekty nie zostaly zmienione. Funkcja ta jest
podobna do funkcji wyszukiwania wirusow.

Mozna uzy¢ funkcji kontroli ochrony do monitorowania programéow zmienianych i
odtwarzanych. Wartosci *PGMFAIL, *SAVRST i1 *SECURITY dla warto$ci systemowej
Poziom uprawnien udostegpniaja rekordy kontroli pomocne w wykrywaniu prob
wprowadzenia do systemu wirusow. Rozdziat 9 1 dodatek F w ksiazce iSeries Ochrona
zawieraja wigcej informacji na temat wartosci kontroli i pozycji kroniki kontroli.

Mozna uzy¢ parametru Wymuszenie tworzenia (FRCCRT) komendy Zmiana programu
(Change Program - CHGPGM) do ponownego utworzenia wszystkich programow, ktore
zostaty odzyskane w systemie. Do ponownego utworzenia programu system uzywa
szablonu. Jesli obiekt programu zostat zmieniony po kompilacji, system ponownie tworzy
zmieniony obiekt i zastgpuje go. Jesli szablon programu zawiera zablokowane
(zabezpieczone) instrukcje, system nie utworzy ponownie programu.

Mozna uzy¢ wartosci systemowej QFRCCVNRST (wymuszenie konwersji przed
odtwarzaniem), aby ponownie utworzy¢ dowolny program zesktadowany w systemie. Do
ponownego utworzenia programu system uzywa szablonu. Ta wartos¢ systemowa
udostepnia kilka metod ponownego utworzenia programu.

Mozna uzy¢ wartosci systemowej QVFYOBJRST (sprawdzanie obiektow przed
odtworzeniem), aby zapobiec odtworzeniu programéw nie posiadajacych podpisu
cyfrowego lub z niepoprawnym podpisem cyfrowym. Jesli podpis cyfrowy jest
niepoprawny, oznacza to, ze program zostal zmieniony od czasu jego ustanowienia przez
tworce. Istnieja funkcje API umozliwiajace podpisywanie wlasnych programow, zbiorow
sktadowania oraz plikow strumieniowych.

Wigcej informacji o podpisywaniu i wykorzystywaniu podpisow do zabezpieczenia systemu
przed atakami mozna znalez¢ w sekcji|“Podpisywanie obiektow” na stronie 82}
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Monitorowanie uzycia uprawnien adoptowanych

W serwerze iSeries mozna utworzy¢ program adoptujacy uprawnienie wiasciciela programu.
Oznacza to, ze kazdy uzytkownik uruchamiajacy program ma takie same uprawnienia
(uprawnienie prywatne i uprawnienia specjalne), jak profil uzytkownika bedacy wtascicielem
programu.

Uprawnienie adoptowane jest cennym narzedziem ochrony, jesli jest poprawnie uzywane.
Sekcjal“RozwiniQCie kontroli dostgpu do menu o ochrong obiektoéw” na stronie 46| opisuje na
przyktad, jak taczy¢ uprawnienie adoptowane i menu, aby rozszerzy¢ ochrong o elementy
inne niz kontrola dostgpu przez menu. Uprawnien adoptowanych mozna uzywac do
zabezpieczenia waznych zbiorow przed zmianami poza upowaznionymi programami,
umozliwiajac jednoczesnie kierowanie zapytan do tych zbiordw.

Administrator ochrony musi by¢ pewien, ze uprawnienia adoptowane sa poprawnie uzywane:

* Programy powinny adoptowa¢ uprawnienia profilu uzytkownika posiadajacego tylko
uprawnienia wystarczajace do wykonania niezbednych funkcji, a nie profilu o szerokich
uprawnieniach. Nalezy zachowac szczegdlna ostrozno$¢ w przypadku programéw
adoptujacych uprawnienie profilu uzytkownika dysponujacego uprawnieniem specjalnym
* ALLOBJ lub bedacego wiascicielem waznych obicktow.

* Programy adoptujace uprawnienia powinny mie¢ konkretne, ograniczone funkcje i nie
powinny umozliwia¢ wprowadzania komend.

* Programy adoptujace uprawnienia powinny by¢ odpowiednio zabezpieczone.

* Nadmierne uzycie uprawnienia adoptowanego moze mie¢ negatywny wptyw na wydajnosé¢
systemu. Aby unikna¢ problemdéw zwiazanych z wydajnoscia, nalezy przejrze¢ sieci
dziatan sprawdzania uprawnien i sugestie dotyczace uzywania uprawnien adoptowanych w
rozdziale 5 ksiazki iSeries Ochrona.

— Opcje menu SECBATCH:
1 wprowadzenie natychmiastowe 40 uzycie programu do planowania

Do monitorowania uzycia uprawnien adoptowanych w systemie pomocne moze by¢
uzycie komendy Drukowanie obiektow adoptujacych (Print Adopting Objects -
PRTADPOBYJ) (opcja 21 w menu SECTOOLS).

Wydruk prezentuje uprawnienia specjalne okreslonych profili uzytkownikow, programy, ktore
akceptuja zarowno uprawnienia profili uzytkownikow, jak i urzadzenia ASP wykorzystujace
te uprawnienia. Po ustanowieniu bazy informacji mozna regularnie drukowa¢ zmieniona
wersjg raportu o adoptowanych obiektach. Raport ten zawiera nowe programy adoptujace
uprawnienia i programy, ktore zostaty zmienione w taki sposdb, ze adoptuja uprawnienia.
Raport obejmuje zmiany od ostatniego uruchomienia tego raportu.

Jesli zachodzi podejrzenie, ze uprawnienie adoptowane jest naduzywane w systemie, mozna
ustawic¢ wartos¢ systemowa QAUDLVL na *PGMADP. Gdy ta warto$¢ jest aktywna, system
tworzy pozycje kroniki kontroli, gdy rozpoczyna si¢ lub konczy pracg programu adoptujacego
uprawnienie. Pozycja zawiera nazweg uzytkownika, ktory uruchomit program, i nazwe
programu.

Ograniczenie uzycia uprawnien adoptowanych

Gdy program iSeries dziata, moze on uzywac uprawnienia adoptowanego w celu uzyskania
dostepu do obiektow na dwa rézne sposoby:
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* Program sam moze adoptowac uprawnienie wiasciciela. Podaje si¢ to w parametrze profil
uzytkownika (USRPRF) programu lub programu serwisowego.

* Program moze dziedziczy¢ uprawnienie adoptowane od poprzedniego programu, ktory
nadal znajduje si¢ na stosie wywotan zadania. Program moze dziedziczy¢ uprawnienie
adoptowane od poprzednich programéw, nawet jesli sam nie adoptuje uprawnienia.
Parametr Uzycie uprawnien adoptowanych (USEADPAUT) programu lub programu
serwisowego kontroluje, czy program dziedziczy uprawnienie adoptowane od poprzednich
programow na stosie programu.

Ponizej znajduje si¢ przyktad sposobu dziatania uzycia uprawnienia adoptowanego od
poprzednich programow.

Przyjmijmy, ze profil uzytkownika ICOWNER ma uprawnienie *CHANGE do zbioru ITEM i

uprawnienie publiczne do tego zbioru to *USE. Zadne inne profile uzytkownikow nie maja
jawnie zdefiniowanych uprawnien do zbioru ITEM.|Tabela 14{przedstawia atrybuty dla trzech

programow uzywajacych zbioru ITEM:
Tabela 14. Uzycie uprawnier adoptowanych (USEADPAUT) - przykiad

Nazwa programu Wiasciciel programu  Warto$¢ USRPRF ~ Wartos¢ USEADPAUT

PGMA ICOWNER *OWNER *YES
PGMB ICOWNER *USER *YES
PGMC ICOWNER *USER *NO

Przyklad 1 — adoptowanie uprawnienia:
1. USERA uruchamia program PGMA.
2. Program PGMA probuje otworzy¢ zbior ITEM z mozliwoscia aktualizacji.

Rezultat: proba powiodta sig. USERA ma dostgp *CHANGE do zbioru ITEM poniewaz
program PGMA adoptuje uprawnienie ICOWNER.

Przyklad 2 — uzycie uprawnien adoptowanych:

1. USERA uruchamia program PGMA.

2. Program PGMA wywotuje program PGMB.

3. Program PGMB probuje otworzy¢ zbior ITEM z mozliwoscia aktualizacji.

Rezultat: proba powiodta sig. Mimo ze program PGMB nie adoptuje uprawnienia (*USRPRF
ma warto$¢ *USER), umozliwia on uzycie poprzednio adoptowanego uprawnienia
(*USEADPAUT ma warto$¢ *YES). Program PGMA nadal znajduje si¢ na stosie programu.
Tak wigc USERA otrzymuje dostgp *CHANGE do zbioru ITEM poniewaz program PGMA
adoptuje uprawnienie ICOWNER.

Przyklad 3 —brak uzycia uprawnien adoptowanych:

1. USERA uruchamia program PGMA.

2. Program PGMA wywotuje program PGMC.

3. Program PGMC probuje otworzy¢ zbior ITEM z mozliwoscia aktualizacji.

Rezultat: btad uprawnien. Program PGMC nie adoptuje uprawnienia. Program PGMC
réwniez nie zezwala na uzycie uprawnienia adoptowanego z poprzednich programow. Mimo
ze program PGMA nadal znajduje sig na stosie wywolan, jego uprawnienie adoptowane jest
uzywane.
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Zabezpieczenie przed uzyciem uprawnien adoptowanych przez
nowe programy

Przekazywanie uprawnien adoptowanych do nastepnych programéw na stosie umozliwia
doswiadczonemu programiscie utworzenie programu typu kon trojanski. Program typu kon
trojanski moze od poprzednich programdéw na stosie pobra¢ uprawnienie potrzebne do
popehnienia oszustwa. Aby temu zapobiec, mozna ograniczy¢ liczbe uzytkownikow, ktorzy
moga tworzy¢ programy uzywajace uprawnien adoptowanych od poprzednich programow.

Podczas tworzenia nowego programu system automatycznie ustawia parametr USEADPAUT
na warto$¢ *YES. Aby program nie dziedziczyt uprawnienia adoptowanego, nalezy uzy¢
komendy Zmiana programu (Change Program - CHGPGM) lub Zmiana programu
serwisowego (Change Service Program - CHGSRVPGM) do ustawienia parametru
USEADPAUT na *NO.

Do okreslania, kto moze tworzy¢ programy dziedziczace uprawnienie adoptowane, mozna
uzy¢ listy autoryzacji i wartosci systemowej uprawnienie adoptowane (QUSEADPAUT). Po
podaniu nazwy listy autoryzacji w wartosci systemowej QUSEADPAUT, system uzywa tej
listy autoryzacji do okreslania, jak tworzy¢ nowe programy.

Gdy uzytkownik tworzy program lub program serwisowy, system sprawdza uprawnienia
uzytkownika do listy autoryzacji. Jesli uzytkownik ma uprawnienie *USE, parametr
USEADPAUT dla nowego programu jest ustawiany na *YES. Jesli uzytkownik nie ma
uprawnienia *USE, parametr USEADPAUT jest ustawiany na warto$¢ *NO. Uprawnienie
uzytkownika do listy autoryzacji nie moze pochodzi¢ od uprawnienia adoptowanego.

Lista autoryzacji podana w wartosci systemowej QUSEADPAUT okresla rowniez, czy
uzytkownik moze uzywac¢ komendy CHGxxx do ustawienia wartosci USEADPAUT dla
programu i programu serwisowego.

Uwagi:

1. Nie trzeba nadawac liscie autoryzacji nazwy QUSEADPAUT. Mozna utworzy¢ liste
autoryzacji o innej nazwie. Nastgpnie nalezy podaé tg liste w wartosci systemowe;j
QUSEADPAUT. W komendach w podanym przyktadzie nalezy podstawi¢ nazwe wiasnej
listy autoryzacji.

2. Wartos¢ systemowa QUSEADPAUT nie wptywa na programy istniejace w systemie. Aby
ustawi¢ parametr USEADPAUT dla istniejacych programow, nalezy uzy¢ komendy
CHGPGM lub CHGSRVPGM.

Bardziej zamkniete srodowisko: jesli wigkszo$¢ uzytkownikow ma tworzy¢ nowe programy z
parametrem USEADPAUT ustawionym na *NO:
1. Aby ustawi¢ uprawnienie publiczne dla listy autoryzacji na *EXCLUDE, nalezy wpisac:

CHGAUTLE AUTL (QUSEADPAUT) USER(*PUBLIC)
AUT (*EXCLUDE)

2. Aby skonfigurowa¢ konkretnych uzytkownikow tak, aby tworzyli programy uzywajace
uprawnien adoptowanych poprzednich programow, nalezy wpisac:

ADDAUTLE AUTL(QUSEADPAUT) USER(nazwa-uzytkownika)
AUT (*USE)

Mpniej wymagajgce srodowisko: jesli wigkszo$¢ uzytkownikow ma tworzy¢ nowe programy z
parametrem USEADPAUT ustawionym na *YES, nalezy:
1. Pozostawi¢ niezmienione uprawnienie publiczne dla listy autoryzacji ustawione na *USE.

2. Aby uniemozliwi¢ konkretnym uzytkownikom tworzenie programéw uzywajacych
uprawnien adoptowanych od poprzednich programow, nalezy wpisaé:
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ADDAUTLE AUTL (QUSEADPAUT)
USER(nazwa-uzytkownika)
AUT (*EXCLUDE)

Monitorowanie uzycia programow wyzwalanych

DB2 UDB umozliwia powiazanie programow wyzwalanych ze zbiorami bazy danych.
Obstuga programow wyzwalanych jest powszechna w przypadku menedzeréw baz danych
stosowanych w przemysle.

Podczas wiazania programu wyzwalanego ze zbiorem bazy danych, uzytkownik okresla,
kiedy ma on by¢ uruchamiany. Na przyktad mozna skonfigurowa¢ zbidr zamoéwien klienta
tak, aby uruchamiat program wyzwalany za kazdym razem, gdy do zbioru jest dodawany
nowy rekord. Gdy bilans zalegtosci klienta przekroczy okreslony limit, program wyzwalany
moze wydrukowac list ostrzegawczy do klienta i wysta¢ komunikat do menedzera kredytow.

Programy wyzwalane sa produktywnym narzedziem zaréwno do udostgpniania funkcji
aplikacji, jak i1 do zarzadzania informacja. Programy wyzwalane sa rowniez dla osob z
nieuczciwymi intencjami srodkiem do tworzenia “koni trojanskich” w systemie. Destrukcyjny
program moze oczekiwac na odpowiedni moment do uruchomienia, gdy nastapi okreslone
zdarzenie w zbiorze bazy danych w systemie.

Uwaga: Historycznie kon trojanski byt ogromnym, drewnianym koniem, w srodku ktérego
znajdowali si¢ greccy zotnierze. Gdy kon znalazt si¢ wewnatrz murow Troi,
zohierze wyszli z niego, otwarli bramy i wpuscili do Troi zohierzy greckich. W
$wiecie komputeréw program, ktory ukrywa niszczace funkcje, jest czgsto
nazywany koniem trojanskim.

— Opcje menu SECBATCH:
27 wprowadzenie natychmiastowe 66 uzycie programu do planowania

W dostarczanym systemie mozliwo$¢ dodawania programow wyzwalanych do zbioru
bazy danych jest ograniczona. Jesli ostroznie zarzadza si¢ uprawnieniami do obiektow,
zwyktly uzytkownik nie bedzie miat wystarczajacych uprawnien do dodawania
programow wyzwalanych do zbioru bazy danych. (Dodatek D w ksiazce iSeries
Ochrona podaje wymagane uprawnienia i wszystkie komendy, w tym Dodanie
wyzwalacza zbioru fizycznego (Add Physical File Trigger - ADDPFTRG).

Aby wydrukowac¢ listg¢ wszystkich programéw wyzwalanych w konkretnej bibliotece
lub we wszystkich bibliotekach, mozna uzy¢ komendy Drukowanie programow
wyzwalanych (Print Trigger Programs - PRTTRGPGM).

Raportu poczatkowego mozna uzy¢ jako bazy do oceny programdéw wyzwalanych juz
istniejacych w systemie. Nastgpnie mozna regularnie drukowac raport zmian, aby zobaczy¢
jakie nowe programy wyzwalane zostaty dodane do systemu.

Podczas oceny programdéw wyzwalanych nalezy wzia¢ pod uwage:

* Kto utworzyl dany program wyzwalany? Aby to sprawdzi¢, mozna uzy¢ komendy
Wyswietlenie opisu obiektu (Display Object Description - DSPOBID).

* Co robi dany program? Aby to ustali¢, nalezy obejrze¢ program zrédtowy lub porozmawiac¢
z autorem danego programu. Na przyktad czy program wyzwalany sprawdza, kim jest
uzytkownik? By¢ moze program wyzwalany czeka na konkretnego uzytkownika
(QSECOFR), aby uzyskac¢ dostep do zasobdw systemu.

76  Wskazéwki i narzgdzia dotyczace ochrony serwera iSeries V5SR3



Po przygotowaniu bazy informacji mozna regularnie drukowa¢ raport zmian, aby
monitorowa¢ nowe programy wyzwalane, ktore dodano do systemu.

Szukanie ukrytych programow

Zastosowanie programow wyzwalanych nie jest jedynym sposobem wprowadzenia do
systemu konia Trojanskiego. Programy wyzwalane sa przyktadem programow obslugi
wyj$cia. Gdy wystapi pewne zdarzenie, takie jak aktualizacja zbioru w przypadku programu
wyzwalanego, system uruchamia program obstugi wyjscia powiazany z tym zdarzeniem.

abela 15|przedstawia inne przyktady programdéw obstugi wyjscia, ktére moga znajdowac sig
w systemie. Do okreslenia sposobu uzycia i zawartosci tych programow nalezy uzy¢ tych
samych metod, ktorych uzywa si¢ dla programéw wyzwalanych.

Uwaga: |Tabela 15[nie zawiera wszystkich mozliwych programéow obstugi wyjscia.

Tabela 15. Programy obstugi wyjscia dostarczone przez system

Nazwa programu

Uruchomienie programu

Nazwa podana przez uzytkownika w atrybucie
sieciowym DDMACC.

Gdy uzytkownik probuje otworzy¢ plik DDM w systemie lub nawiazuje
potaczenie DRDA.

Nazwa podana przez uzytkownika w atrybucie
sieciowym PCSACC.

Gdy uzytkownik probuje uzy¢ funkcji programu Client Access uzywajac
Oryginalnych klientdéw do uzyskania dostgpu do obiektow w systemie.

Nazwa podana przez uzytkownika w wartosci
systemowej QPWDVLDPGM.

Gdy uzytkownik uruchamia funkcj¢ Zmiana hasta.

Nazwa podana przez uzytkownika w wartosci
systemowej QRMTSIGN.

Gdy uzytkownik probuje wpisac sig interaktywnie ze zdalnego systemu.

QSYS/QEZUSRCLNP

Gdy zostaja uruchomione funkcje automatycznego czyszczenia.

Nazwa podana przez uzytkownika w
parametrze EXITPGM komendy
CHGBCKUP.

Gdy uzywa si¢ funkcji sktadowania Asysty operacyjne;.

Nazwy podane przez uzytkownika w
komendzie CRTPRDLOD.

Przed i po sktadowaniu, odzyskaniu i usunigciu produktu utworzonego za pomoca
tej komendy.

Nazwa podana przez uzytkownika w
parametrze DFTPGM komendy CHGMSGD.

Jesli dla komunikatu podano program domyslny, system uruchamia ten program
po wydaniu komunikatu. Z powodu duzej liczby opiséw komunikatow w typowym
systemie, trudno monitorowac uzycie programow domyslnych. Aby uniemozliwic¢
uzytkownikom publicznym dodawanie programéw domyslnych dla komunikatow,
mozna ustawi¢ uprawnienie publiczne dla zbioréw komunikatow (obiekty
*MSGF) na *USE.

Nazwa podana przez uzytkownika w
parametrze FKEYPGM komendy
STREML3270.

Gdy uzytkownik nacisnie klawisz funkcyjny podczas sesji emulacji urzadzenia
3270. System zwraca sterowanie do sesji emulacji urzadzenia 3270 po
zakonczeniu programu obstugi wyjscia.

Nazwa podana przez uzytkownika w
parametrze EXITPGM komend monitora
wydajnosci.

Do przetworzenia danych zgromadzonych przez komendy: STRPFRMON,
ENDPFRMON, ADDPFRCOL i CHGPFRCOL. Program jest uruchamiany, gdy
zakonczy sig zbieranie danych.

Nazwa podana przez uzytkownika w
parametrze EXITPGM komendy RCVIRNE.

Dla kazdej pozycji lub grupy pozycji kroniki czytanej z podanej kroniki lub
dziennika.

Nazwa podana przez uzytkownika w funkcji
API QTNADDCR.

Podczas operacji COMMIT i ROLLBACK.

Nazwy podane przez uzytkownika w funkcji
API QHFRGES.

Do wykonania funkcji systemu plikow.
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Tabela 15. Programy obstugi wyjscia dostarczone przez system (kontynuacja)

Nazwa programu

Uruchomienie programu

Nazwa podana przez uzytkownika w
parametrze SEPPGM opisu drukarki.

Do okreslenia, co nalezy drukowac na stronie separujacej przed i po zbiorze
buforowym i zadaniu drukowania.

QGPL/QUSCLSXT

Gdy zamykany jest zbior bazy danych, w celu umozliwienia przechwycenia
informacji o uzyciu zbioru.

Nazwa podana przez uzytkownika w
parametrze FMTSLR zbioru logicznego.

Gdy do zbioru bazy danych zapisywany jest rekord i nazwa formatu rekordu nie
jest dotaczana do programu w jezyku wysokiego poziomu. Program selektor
otrzymuje rekord jako dane wejsciowe, okresla uzywany format rekordu i zwraca
go do bazy danych.

Nazwa podana przez uzytkownika podana w
wartosci systemowej QATNPGM, parametrze
ATNPGM w profilu uzytkownika lub
parametrze PGM komendy SETATNPGM.

Gdy uzytkownik nacis$nie klawisz Attention.

Nazwa podana przez uzytkownika w
parametrze EXITPGM komendy TRCJOB.

Przed uruchomieniem procedury Sledzenie zadania.

W przypadku komend umozliwiajacych podanie programu obstugi wyjscia nalezy sprawdzic,
czy nie zmieniono domyslnych ustawien komendy na podawanie programu obstugi wyjscia.
Nalezy rowniez upewnic¢ sig, ze uprawnienia publiczne dla tych komend nie umozliwiaja
zmiany warto$ci domyslnych komend. Komenda CHGCMDDFT wymaga uprawnienia
*OBIJMGT do komendy. Uprawnienie *OBJMGT nie jest potrzebne do uruchomienia

komendy.

Ocena zarejestrowanego programu obstugi wyjscia

Do rejestrowania programow obstugi wyjscia, ktére powinny by¢ uruchamiane, gdy nastapi
okreslone zdarzenie, mozna uzy¢ systemowej funkcji rejestrowania. Aby wyswietli¢
informacje rejestracyjne w systemie, nalezy wpisa¢c WRKREGINF OUTPUT(*PRINT).

przedstawia przyktadowy raport.

Punkt wyjscia.

Praca z informacja rejestracyjna
(Work with Registration Information)
QIBM_QGW_NJEOUTBOUND

Format punktu wyjscia. . . . . . . . . : NJEOO100
Zarejestrowany punkt wyjscia . . . . . : *YES
Zezwolenie na usuwanie z rejestru. . . : *YES
Maksymalna liczba prog. obs*. wyjscia. :  *NOMAX
Biezaca liczba programdéw obst. wyjscia : 0
Wstepne przetwarzanie dla dodawania. . :  *NONE

Biblioteka . . . . . . . . .. oL L

Format . . . . . . . ... 0.
Wstepne przetwarzanie dla usuwania . . *NONE

Biblioteka . . . . . . . . . . .. .

Format . . . . . . . ... .0
Wstepne przetwarzanie dla pobierania . :  *NONE

Biblioteka . . . . . . . . . . ...

Rysunek 8. Praca z informacjg rejestracyjng - przyktad

Dla kazdego punktu wyjscia w systemie raport podaje, czy sa zarejestrowane jakie$ programy
obstugi wyjscia. Gdy punkt wyjscia ma aktualnie zarejestrowane programy, aby wyswietli¢
informacje o tych programach mozna wybra¢ opcje 8 (Wyswietlenie programow) z ekranu
komendy WRKREGINF:

78  Wskazéwki i narzgdzia dotyczace ochrony serwera iSeries V5SR3



Praca z informacja rejestracyjna
(Work with Registration Information)

Wpisz opcje i nacisnij klawisz Enter.
5=WySwietlenie punktu wyjScia 8=Praca z programami obstugi wyjscia

Format
Punkt punktu
Opc wyjscia wyjscia  Zarejestr. Tekst
QIBM_QGW_NJEOUTBOUND NJE00100 *YES Network Job Entry outbound ex
8 QIBM_QHQ_DTAQ DTAQO100 *YES Original Data Queue Server
QIBM_QLZP_LICENSE LICMO100 *YES Original License Mgmt Server
QIBM_QMF_MESSAGE MESS0100 *YES Original Message Server
QIBM_QNPS_ENTRY ENTRO100 *YES Network Print Server - entry
QIBM_QNPS_SPLF SPLFO100 *YES Network Print Server - spool

QIBM_QNS_CRADDACT ADDA0100 *YES Add CRQ description activity
QIBM_QNS_CRCHGACT CHGAO100 *YES Change CRQ description activi

-

Do oceny tych programow obstugi wyjscia nalezy uzy¢ tych samych metod, ktérych uzywa
si¢ do innych programow obstugi wyjscia i programow wyzwalanych.

Sprawdzenie zaplanowanych programow

Serwer iSeries udostgpnia wiele metod planowania zadan przeznaczonych do uruchomienia w
pbézniejszym czasie, w tym program do planowania zadan. W normalnych warunkach
omawiane metody nie naruszaja ochrony, poniewaz uzytkownik planujacy zadanie musi mie¢
to samo uprawnienie, ktdre jest wymagane do wprowadzenia zadania wsadowego.

Jednak od czasu do czasu nalezy sprawdza¢ zaplanowane zadania. Nienalezacy juz do
organizacji niezadowolony uzytkownik moze uzy¢ tej metody do zaplanowania katastrofy w
systemie.

Ograniczanie mozliwosci skladowania i odtwarzania

Wigkszo$¢ uzytkownikow nie wykonuje sktadowania i odtwarzania obiektéw w systemie.
Komendy stuzace do sktadowania umozliwiaja skopiowanie na nosniki lub do innego systemu
waznych zasobow organizacji. Wigkszos¢ komend sktadowania obstuguje zbiory
sktadowania, ktére moga by¢ wystane do innego systemu (przy uzyciu komendy SNDNETF)
bez dostgpu do nosnika lub urzadzenia sktadowania/odtwarzania.

Komendy odtwarzania umozliwiaja odtwarzanie w systemie nieautoryzowanych obiektow,
takich jak programy, komendy i zbiory. Mozna rowniez odtwarza¢ informacje bez dostgpu do
no$nika lub urzadzenia sktadowania/odtwarzania uzywajac zbioréw sktadowania. Zbiory
sktadowania moga by¢ wysylane z innego systemu za pomoca komendy SNDNETF lub
poprzez FTP.

Ponizej znajduja si¢ sugestie dotyczace ograniczania operacji sktadowania i odtwarzania w

systemie:

* Nalezy kontrolowac¢, ktorzy uzytkownicy maja uprawnienie specjalne *SAVSYS.
Uprawnienie to umozliwia uzytkownikowi sktadowanie i odtwarzanie obiektow, nawet
jesli uzytkownik nie ma niezbednych uprawnien do tych obiektow.

* Nalezy sprawowac kontrolg nad dostgpem do urzadzen sktadowania i odtwarzania.

* Nalezy ogranicza¢ dostep do komend sktadowania i odtwarzania. Podczas instalowania
programow licencjonowanych OS/400 uprawnienia publiczne dla komend RSTxxx maja
warto$¢ *EXCLUDE. Uprawnienia publiczne dla komend SAVxxx maja wartos¢ *USE.
Nalezy rozwazy¢ zmiang uprawnienia publicznego dla komend SAVxxx na *EXCLUDE.
Nalezy ograniczy¢ liczbg uzytkownikow uprawnionych do uzywania komend RSTxxx.
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* Nalezy uzy¢ wartosci systemowej QALWOBJRST do ograniczenia odtwarzania
programow zmieniajacych stan systemu, programow adoptujacych uprawnienia i obiektow,
w ktorych wystapily btedy sprawdzania.

* Nalezy uzy¢ wartosci systemowej QVFYOBJRST w celu sterowania odtwarzaniem
podpisanych obiektow w systemie.

* Do ponownego utworzenia konkretnych obiektow, ktore sa odtwarzane w systemie, nalezy
uzy¢ warto$ci systemowej QFRCCVNRST.

* Nalezy uzywac¢ kontroli ochrony do monitorowania operacji odtwarzania. Nalezy wlaczy¢
*SAVRST do wartosci systemowej QAUDLVL i okresowo drukowaé rekordy kontroli
tworzone przez operacje odtwarzania. (Rozdziat 9 i dodatek F w ksiazce iSeries Ochrona
zawieraja wigcej informacji na temat operacji na pozycjach kontroli.)

Sprawdzenie obiektow uzytkownika w zabezpieczonych bibliotekach

Kazde zadanie serwera iSeries ma listg bibliotek. Lista bibliotek okresla, w jakiej kolejnosci
system bedzie przeszukiwat biblioteki, jesli wraz z nazwa obiektu nie podano nazwy
biblioteki. Na przyktad jesli wywotuje si¢ program nie podajac gdzie on si¢ znajduje, system
przeszukuje liste bibliotek zgodnie z podana kolejnoscia i uruchamia pierwsza odnaleziona
kopig programu.

Ksiazka iSeries Ochrona zawiera wigceej informacji o narazaniu ochrony w przypadku list
bibliotek i wywotywania programdéw bez podawania nazwy biblioteki (tak zwane wywolanie
niekwalifikowane). Zawiera ona réwniez sugestie dotyczace kontrolowania zawartosci listy
bibliotek 1 mozliwo$ci zmiany list bibliotek systemowych.

Aby system dziatal poprawnie, nicktore biblioteki systemowe, takie jak QSYS i QGPL musza
znajdowac sig na liscie bibliotek dla kazdego zadania. Do kontrolowania, kto moze dodawac
programy do tych bibliotek nalezy uzy¢ uprawnien do obiektow. Chroni to przed
umieszczeniem w jednej z tych bibliotek programu oszusta z taka sama nazwa co program,
ktéry znajduje si¢ w bibliotece wystepujacej dalej na liScie bibliotek.

Nalezy réwniez okresli¢, kto ma uprawnienia do komendy CHGSYSLIBL i monitorowac
rekordy SV w kronice kontroli ochrony. Uzytkownik o nieuczciwych planach moze umiesci¢
na liscie bibliotek przed QSYS jakas biblioteke i w ten sposdb umozliwi¢ innym
uzytkownikom uruchamianie nieautoryzowanych komend o takich samych nazwach, co
komendy dostarczone przez IBM.

— Opcje menu SECBATCH:
28 wprowadzenie natychmiastowe 67 uzycie programu do planowania

Aby wydrukowac¢ listg obiektow uzytkownika (obiektéw nie utworzonych przez IBM)
znajdujacych sie w danej bibliotece, mozna uzy¢ komendy Drukowanie obiektow
uzytkownika (Print User Objects - PRTUSROBJ). Nastgpnie mozna przejrze¢ programy
znajdujace si¢ na liScie 1 okreslic, kto je utworzyt i jaka pelnia funkcje.

Obiekty uzytkownika inne niz programy rowniez stanowia zagrozenie dla ochrony, gdy
znajduja si¢ w bibliotekach systemowych. Na przyktad jesli program zapisuje poufne
dane do zbioru o niekwalifikowanej nazwie, moze on otworzy¢ wersje tego zbioru
znajdujaca si¢ w bibliotece systemowe;.
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Rozdziat 10. Wykrywanie préob wtamania i zapobieganie im

Ten rozdziat zawiera wiele wskazdéwek pomocnych przy wykrywaniu potencjalnego narazenia
ochrony i 0sob czyniacych szkody.

Ochrona fizyczna

Jednostka systemowa jest rzecza wartosciowa i stanowi potencjalne drzwi do systemu.
Niektére komponenty systemu znajdujace si¢ w srodku sa niewielkie i cenne. Jednostka
systemowa powinna znajdowac si¢ w nadzorowanym miejscu, aby uniemozliwi¢ wyjecie z
niej cennych komponentéw systemu.

Jednostka systemowa ma panel sterowania umozliwiajacy wykonanie podstawowych funkcji
bez stacji roboczej. Na przyktad panelu sterowania mozna uzy¢ do:

* zatrzymania systemu,

* uruchomienia systemu,

» zaladowania systemu operacyjnego,

* uruchomienia funkcji serwisowych.

Wszystkie wymienione dzialania moga przerwac prace uzytkownikdw systemu. Sa one

rowniez zagrozeniem dla ochrony systemu. Do kontrolowania podejmowania wymienionych

dziatan mozna uzy¢ blokady dostarczonej razem z systemem. Aby uniemozliwi¢ uzycie

panelu sterowania, nalezy ustawi¢ kluczyk blokady w pozycji Secure, wyja¢ go i umiesci¢ w

bezpiecznym miejscu.

Uwagi:

1. W przypadku zdalnego IPL lub diagnostyki systemu, nalezy ustawi¢ blokade w innym
potozeniu. Temat Pierwsze kroki w Centrum informacyjnym iSeries zawiera wigcej

informacji o ustawieniach blokady (szczegély znajduja si¢ w sekcji [‘Informacje wstepne i
[pokrewne” na stronie xii).

2. Nie wszystkie modele systemow sa dostarczane z blokada jako opcja standardowa.

Monitorowanie aktywnosci profilu uzytkownika

Profile uzytkownikéw umozliwiaja dostep do systemu. Parametry podane w profilu
uzytkownika okreslaja jego srodowisko i charakterystyki dotyczace ochrony uzytkownika.
Administrator ochrony musi kontrolowa¢ zmiany zachodzace w profilach uzytkownikéw w
systemie.

Mozna tak skonfigurowac kontrolg ochrony, aby system zapisywat zmiany w profilach
uzytkownikéw. Do wydrukowania raportu zmian mozna uzy¢ komendy DSPAUDJRNE.

Do oceny zadanych dziatan na profilach uzytkownikéw mozna utworzy¢ programy obstugi
wyjscia.|Tabela 16| przedstawia punkty wyjscia dostgpne dla komend profilu uzytkownika.

Tabela 16. Punkty wyjscia dla profilu uzytkownika

Komenda profilu uzytkownika Nazwa punktu wyjscia

Tworzenie profilu uzytkownika (Create User QIBM_QSY_CRT_PROFILE
Profile - CRTUSRPRF)

Zmiana profilu uzytkownika (Change User Profile QIBM_QSY_CHG_PROFILE
- CHGUSRPRF)
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Tabela 16. Punkty wyjscia dla profilu uzytkownika (kontynuacja)

Komenda profilu uzytkownika Nazwa punktu wyjscia

Usunigcie profilu uzytkownika (Delete User QIBM_QSY_DLT_PROFILE
Profile - DLTUSRPRF)
Odtworzenie profili uzytkownikow (Restore User QIBM_QSY_RST_PROFILE
Profile - RSTUSRPRF)

Program obstugi wyjscia moze na przyktad odszukac¢ zmiany, ktore moga spowodowac, ze
uzytkownik uruchomi nieautoryzowana wersj¢ programu. Do takich zmian nalezy przypisanie
innego opisu zadania lub nowe;j biblioteki biezacej. Program obstugi wyjscia moze w takim
przypadku powiadomi¢ kolejkg komunikatow lub podja¢ okreslone dziatanie (takie jak
zmiana lub wylaczenie profilu uzytkownika) w zaleznosci od otrzymanych informacji.

Ksiazka iSeries Ochrona zawiera wigcej informacji na temat programow obstugi wyjscia dla
dziatan zwiazanych z profilami uzytkownikdw.

Podpisywanie obiektow

Wszystkie zabezpieczenia nie maja sensu, gdy ktos pominie je, wprowadzajac celowo btedne
dane do systemu. Serwer iSeries ma wiele wbudowanych funkcji uniemozliwiajacych
zatadowanie niebezpiecznego oprogramowania do systemu i wykrywajacych takie
oprogramowanie, jesli jest juz ono w systemie. Jedna z technik dodanych w wersji V5R1 jest
podpisywanie obiektow.

Podpisywanie obiektow jest zastosowana w serwerze iSeries wersja koncepcji szyfrowania
zwane] "podpisami cyfrowymi”. Pomyst jest stosunkowo prosty: w momencie, gdy producent
przygotuje gotowa wersje oprogramowania dla klientow, "podpisuje” ja. Podpis ten nie
gwarantuje, ze oprogramowanie bedzie wykonywato okreslone funkcje. Stanowi jednak
dowdd, ze oprogramowanie pochodzi od producenta, ktdry je podpisat, i Zze nie zostato
zmienione od momentu wyprodukowania i podpisania. Jest to szczegdlnie wazne w sytuacji,
gdy oprogramowanie zostato przestane przez Internet lub przechowywane na nosniku, ktory
mogt zosta¢ zmodyfikowany.

Zastosowanie podpiséw cyfrowych zwigksza kontrolg nad tym, jakie oprogramowanie jest
tadowane do systemu, i zwigksza prawdopodobienstwo wykrycia zmian od momentu, kiedy
zostanie zaladowane. Nowa wartos$¢ systemowa Weryfikacja odtworzenia obiektu
(QVFYOBIJRST) umozliwia okreslenie restrykcyjnej strategii, ktora wymaga, aby catosc
oprogramowania fadowanego do systemu byta podpisana przez znane zroédto. Mozna takze
wybra¢ bardziej otwarta strategi¢ i po prostu weryfikowac podpisy wtedy, gdy istnieja.

Cate oprogramowanie systemu OS/400, a takze oprogramowanie dla opcji i programy
licencjonowane iSeries zostaty podpisane przez zaufany system. Podpisy te pomagaja w
zachowaniu integralnosci systemu i sa sprawdzane w momencie stosowania poprawek dla
systemu w celu upewnienia sig, ze poprawka pochodzi z zaufanego systemu i nie zostata
zmieniona w trakcie przesylania. Podpisy moga by¢ takze sprawdzane w czasie, gdy
oprogramowanie jest juz w systemie. Komenda CHKOBJITG (Sprawdzanie integralnosci
obiektu) zostata rozbudowana i obecnie rowniez sprawdza podpisy. Ponadto Menedzer
certyfikatéw cyfrowych zawiera ekrany, na ktérych mozna sprawdza¢ podpisy obiektow,
rowniez tych, ktdre sa czgscia systemu operacyjnego.

Poniewaz caly system operacyjny jest podpisany, mozna za pomoca podpiséw cyfrowych
zabezpieczy¢ integralnos¢ oprogramowania, ktore jest newralgiczne dla firmy. Mozna
kupowa¢ oprogramowanie podpisane przez tworcow, a takze podpisywac zakupione lub
napisane oprogramowanie. Czgscia strategii ochrony moze by¢ regularne uruchamianie
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komendy CHKOBIJITG lub Menedzera certyfikatow cyfrowych w celu sprawdzenia, czy
sygnatury oprogramowania sa nadal poprawne - to jest, czy obiekty nie uleglty modyfikacji od
momentu, gdy zostaty podpisane. Mozna takze natozy¢ wymog, aby cale oprogramowanie
odtwarzane na systemie byto podpisane przez uzytkownika lub znane zrodto. Jednakze,
poniewaz wigkszos$¢ nie produkowanego przez IBM oprogramowania dla serwera iSeries nie
jest obecnie podspisana, wymog ten moze by¢ zbyt restrykcyjny dla danego systemu. Nowa
obstuga podpiséw cyfrowych daje elastycznos¢ w decydowaniu, jak najlepiej zabezpieczy¢
integralno$¢ oprogramowania.

Podpisy cyfrowe zabezpieczajace oprogramowanie to tylko jedno z mozliwych ich
zastosowan. Dodatkowe informacje na ten temat zawiera takze Centrum informacyjne w
temacie dotyczacym Menedzera certyfikatow cyfrowych (szczegdtowe informacje znajduja
si¢ w sekcji [‘Informacje wstgpne 1 pokrewne” na stronie xiil).

Monitorowanie opisow podsystemu

Podczas uruchamiania podsystemu, serwer iSeries tworzy srodowisko pracy umozliwiajace
wejscie do systemu i dziatanie w nim. Srodowisko to definiuje opis podsystemu. Dlatego
opisy podsystemdéw nie powinny by¢ dostepne dla niepowotanych uzytkownikéw. Osoba,
ktérej celem jest czynienie szkdd, moze uzy¢ opisu podsystemu do automatycznego
uruchomienia programu lub do udostegpnienia wpisania si¢ bez profilu uzytkownika.

Podczas uruchamiania komendy Odwotanie uprawnien publicznych (Revoke Public Authority
- RVKPUBAUT), system ustawia uprawnienie publiczne do komend opiséw podsystemow na
*EXCLUDE. Uniemozliwia to uzytkownikom, ktorzy nie sa jawnie uprawnieni (i ktorzy nie
maja uprawnienia specjalnego *ALLOBJ), zmiang i tworzenie opisow podsystemow.

Ponizsze sekcje zawieraja sugestie dotyczace przegladania opiséw podsystemow aktualnie
istniejacych w systemie. Aby utworzy¢ listg¢ wszystkich opiséw podsystemow, mozna uzy¢
komendy Praca z opisami podsystemow (Work with Subsystem Descriptions - WRKSBSD).
Po wybraniu z listy opcji 5 (Wyswietlanie) wyswietlane jest menu dla wybranego opisu
systemu. Zawiera ono listg¢ czgsci nalezacych do srodowiska podsystemu.

Aby zobaczy¢ szczegdty dotyczace poszczegolnych czgsci podsystemu, nalezy wybierac
odpowiednie opcje. Aby zmieni¢ dwie pierwsze pozycje z menu, mozna uzy¢ komendy
Zmiana opisu podsystemu (Change Subsystem Description - CHGSBSD). Aby zmieni¢
pozostale pozycje, nalezy uzy¢ odpowiedniej dla typu pozycji komendy dodawania, usuwania
lub zmiany. Na przyklad aby zmieni¢ pozycje stacji roboczej, nalezy uzy¢ komendy Zmiana
pozycji stacji roboczej (Change Workstation Entry - CHGWSE).

Ksiazka Zarzqdzanie pracq w systemie AS/400 zawiera wigcej informacji na temat pracy z
opisami podsystemow. Podaje ona réwniez standardowe wartosci dla opisow podsystemow
dostarczonych przez IBM.

Pozycje zadania autostartu

Pozycja zadania autostartu zawiera nazwe opisu zadania. Opis zadania moze zawiera¢ zadanie
danych (RQSDTA), ktore powoduje uruchomienie programu lub komendy. Na przyktad
zadanie RQSDTA moze mie¢ posta¢ CALL LIB1/PROGRAM1. Za kazdym razem gdy
uruchamiany jest podsystem, system uruchamia program PROGRAM1 w bibliotece LIB1.

Nalezy przejrzec¢ pozycje zadania autostartu i powiazane z nimi opisy zadan oraz poznac

funkcje wszystkich programoéw uruchamianych automatycznie podczas uruchamiania
podsystemu.
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Nazwy i typy stacji roboczych

Podsystem podczas uruchamiania przydziela wszystkie nieprzydzielone stacje robocze,
wymienione w opisie w pozycjach okreslajacych nazwy i typy stacji roboczych. Gdy
uzytkownik wpisuje sig, to wpisuje si¢ do podsystemu, ktdry przydzielit dana stacjg robocza.

Pozycja stacji roboczej informuje, ktory opis zadania bgdzie uzywany, gdy na tej stacji
roboczej zostanie uruchomione zadanie. Opis zadania moze zawiera¢ zadanie danych, ktdre
powoduje uruchomienie programu lub komendy. Na przyktad parametr RQSDTA moze mie¢
posta¢ CALL LIB1/PROGRAM1. Za kazdym razem gdy uzytkownik wpisuje si¢ do stacji
roboczej w danym podsystemie, system uruchamia program PROGRAMI1 w bibliotece LIB1.

Nalezy przejrze¢ pozycje stacji roboczej i powiazane z nimi opisy zadan. Nalezy sprawdzi¢,
czy ktos nie dodat i nie uaktualnit pozycji uruchamiajacych programy, o ktérych nie wiemy.

Pozycja stacji roboczej moze rowniez okresla¢ domyslny profil uzytkownika. W przypadku
niektorych konfiguracji podsystemdw umozliwia to wpisanie si¢ po prostu przez nacisnigcie
klawisza Enter. Jesli poziom ochrony (warto$¢ systemowa QSECURITY) w systemie jest
mniejszy niz 40, nalezy przejrze¢ pozycje stacji roboczych dla domyslnych uzytkownikdw.

Pozycje kolejki zadan

Podczas uruchamiania podsystem przydziela wszystkie nieprzydzielone kolejki zadan podane
w opisie podsystemu. Pozycje kolejki zadan same w sobie nie stanowia bezposredniego
zagrozenia dla ochrony. Jednak umozliwiaja one manipulowanie wydajnoscia systemu
poprzez uruchamianie zadan w nieprzeznaczonych do tego srodowiskach.

Nalezy okresowo przeglada¢ pozycje kolejki zadan w opisach podsystemow, aby sprawdzic,
czy zadania wsadowe sa uruchamiane tam, gdzie powinny.

Pozycije routingu

Pozycja routingu definiuje, co robi zadanie po pojawieniu si¢ w podsystemie. Podsystem

uzywa pozycji routingu dla wszystkich typow zadan: wsadowych, interaktywnych i

komunikacyjnych. Pozycja routingu okresla:

» Klase dla zadania. Podobnie, jak pozycja kolejki zadan, klasa powiazana z zadaniem moze
wplyna¢ na wydajnos¢, ale nie stanowi ona zagrozenia dla ochrony.

* Program uruchamiany podczas uruchamiania zadania. Nalezy przejrze¢ pozycje routingu i
sprawdzi¢, czy ktos$ nie dodat i nie uaktualnit pozycji uruchamiajacych programy, o ktérych
nie wiemy.

Pozycje komunikacji i nazwy zdalnego miejsca

Gdy zadanie komunikacyjne pojawia si¢ w systemie, system uzywa pozycji komunikacji i
pozycji okreslajacych nazwy zdalnych miejsc w aktywnym podsystemie, aby okresli¢, w jaki
sposob bedzie uruchomione zadanie komunikacyjne. Ponizej podajemy trzy pozycje:

* Wszystkie podsystemy moga uruchamia¢ zadania komunikacyjne. Jesli podsystem
przeznaczony do komunikacji jest nieaktywny, zadanie probujace wej$¢ do systemu moze
znalez¢ pozycje¢ spetniajaca okreslone wymagania w innym opisie podsystemu. Nalezy
przejrze¢ pozycje we wszystkich opisach podsystemow.

* Pozycja komunikacji zawiera opis zadania. Opis zadania moze zawiera¢ zadanie danych,
ktére powoduje uruchomienie programu lub komendy. Nalezy przejrzec¢ pozycje
komunikacji i powiazane z nimi opisy zadan, aby zrozumie¢ sposob uruchamiania zadan.
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* Pozycja komunikacji podaje rowniez domyslny profil uzytkownika uzywany przez system
w niektdrych sytuacjach. Nalezy rozumie¢, jaka rolg petnia profile domysine. Jesli system
zawiera profile domyslne, nalezy zadbac¢, aby byty to profile z minimalnymi
uprawnieniami.[Rozdziat 12, “Ochrona komunikacji APPC’|zawiera wiecej informacji na
temat domyslnych profili uzytkownikow.

Aby odnalez¢ pozycje komunikacyjne podajace nazwy profili uzytkownikéw, mozna uzy¢
komendy Drukowanie opisu podsystemu (Print Subsystem Description - PRTSBSDAUT).

Pozycje zadania prestartu

Pozycji zadan prestartu mozna uzy¢ do przygotowania podsystemu do pewnych rodzajow
zadan, tak aby zadania te szybciej si¢ uruchamiaty. Zadania prestartu moga by¢ uruchamiane
podczas uruchamiania podsystemu lub wtedy gdy sa potrzebne. Pozycja zadania prestartu
okresla:

e program, ktory ma by¢ uruchomiony,
domyslny profil uzytkownika,

opis zadania.

Wszystkie wymienione elementy stanowia potencjalne zagrozenie dla ochrony. Nalezy
sprawdzi¢, czy pozycje zadan prestartu wykonuja tylko autoryzowane i zamierzone funkcje.

Zadania i opisy zadan

Opisy zadan zawieraja dane zadania i dane routingu, ktére powoduja uruchomienie
konkretnego zadania, gdy uzywany jest dany opis zadania. Gdy opis zadania podaje program
w parametrze dane zadania, system uruchamia ten program. Gdy opis zadania podaje dane
routingu, system uruchamia program podany w pozycji routingu odpowiadajacy danym
routingu.

System uzywa opiséw zadan zarowno dla zadan interaktywnych, jak i wsadowych. W
przypadku zadan interaktywnych pozycja stacji roboczej podaje opis zadania. Zazwyczaj
pozycja stacji roboczej to *USRPREF, tak wigc system uzywa opisu zadania podanego w
profilu uzytkownika. W przypadku zadan wsadowych opis podaje si¢ podczas wprowadzania
zadania.

Aby upewnic sig, ze nie uruchamiaja one niewtasciwych programdow, nalezy okresowo
przeglada¢ opisy zadan. Nalezy rowniez uzywac¢ uprawnien do obiektow, aby uniemozliwic¢
dokonywanie zmian w opisach zadan. Uprawnienie *USE jest wystarczajace do uruchomienia
zadania za pomoca opisu zadania. Zwykly uzytkownik nie potrzebuje uprawnienia
*CHANGE do opiséw zadan.

— Opcje menu SECBATCH:

15 wprowadzenie natychmiastowe 54 uzycie programu do planowania

Opisy zadan moga rowniez okresla¢, pod ktorym profilem uzytkownika powinno by¢
uruchamiane zadanie. Gdy poziom ochrony wynosi 40 lub wigcej, nalezy uzy¢
uprawnienia *USE do opisu zadania i do profilu uzytkownika, ktory jest podany w
opisie zadania. Gdy poziomy ochrony sa nizsze niz 40, uprawnienie *USE jest
potrzebne tylko do opisu zadania.

Aby wydrukowac listg opisow zadan podajacych profile uzytkownikow i majacych
uprawnienia publiczne *USE, mozna uzy¢ komendy Drukowanie uprawnien dla JOBD
(Print Job Description Authority - PRTJOBDAUT).
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Raport zawiera uprawnienia specjalne dla profilu uzytkownika, ktory jest okreslony w opisie
zadania. Raport ten wlacza uprawnienia specjalne wszystkich profili grupowych posiadanych
przez profil uzytkownika. Aby wyswietli¢ uprawnienia prywatne profilu uzytkownika, mozna
uzy¢ nastepujacej komendy:

DSPUSRPRF USRPRF(nazwa-profilu) TYPE(*0BJAUT)

Opis zadania okresla liste bibliotek uzywanych przez zadanie, gdy jest ono uruchomione. Jesli
kto$ moze zmienic listg bibliotek uzytkownika, uzytkownik moze uruchomic¢ niewtasciwa
wersj¢ programu w innej bibliotece. Nalezy okresowo przegladac listy bibliotek podane w
opisach zadan w systemie.

Nalezy réwniez upewni¢ sig, ze wartosci domyslne dla komend Wprowadzenie zadania
(Submit Job - SBMJOB) i Tworzenie profilu uzytkownika (Create User Profile -
CRTUSRPRF) nie zostaty zmienione tak, ze wskazuja na niewlasciwe opisy zadan.

Nazwy programu transakcyjnego architektury

Niektoére zadania komunikacyjne wysyltaja do systemu specyficzny typ sygnatu. Takie zadanie
jest okreslane jako nazwa programu transakcyjnego (TPN) architektury, poniewaz nazwa
programu transakcyjnego jest dla systemu cze$cia architektury APPC. Zadanie funkcji
tranzytu terminalu jest przyktadem nazwy TPN architektury. Nazwy TPN architektury sa
normalnym sposobem funkcjonowania komunikacji i nie stanowia zagrozenia dla ochrony.
Jednak nazwy TPN architektury moga umozliwi¢ nieoczekiwane wejscie do systemu.

Niektore nazwy TPN nie przekazuja profilu w zadaniu. Jesli zadanie staje si¢ powiazane z
pozycja komunikacji, dla ktorej domyslnym uzytkownikiem jest *SY'S, zadanie moze zosta¢
zainicjowane w systemie. Jednak profil *SYS moze uruchamiac tylko funkcje systemowe, a
nie aplikacje uzytkownika.

Jesli nazwy TPN architektury nie maja by¢ uruchamiane z domyslnym profilem, mozna
zmieni¢ domys$lnego uzytkownika z *SYS na *NONE w pozycjach komunikacji.
inazw TPN architektury” na stronie 87|przedstawia nazwy TPN architektury i powiazane z
nimi profile uzytkownikow.

Jesli konkretna nazwa TPN ma nie by¢ uruchamiana w systemie, nalezy:

1. Utworzy¢ program w jezyku CL akceptujacy wiele parametrow. Program nie powinien
wykonywac zadnego dziatania. Powinien on po prostu zawierac instrukcje Declare (DCL)
dla parametrow i zakonczy¢ dziatanie.

2. Dodac pozycje routingu dla danej nazwy TPN do kazdego podsystemu majacego pozycje
komunikacji i pozycje okreslajace nazwy zdalnych miejsc. Pozycja routingu powinna
okreslac:

* Warto$¢ Wartos¢ do porownania (CMPVAL) taka sama, jak nazwa programu dla
nazwy TPN (patrz Iquania nazw TPN architekturyb z pozycja poczatkowa 37.

*  Wartos¢ Program do wywotania (PGM) taka sama, jak nazwa programu utworzonego
w kroku [l} Uniemozliwia to nazwie TPN znalezienie innej pozycji routingu, takiej jak
*ANY.

Niektére nazwy TPN maja juz wlasne pozycje routingu w podsystemie QCMN. Dodano je ze
wzgledu na wydajnosc.
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Zadania nazw TPN architektury

Tabela 17. Programy i uzytkownicy zadari nazw TPN

Zadanie TPN Program Profil uzytkownika | Opis

X'30FOFSF1' AMQCRC6A *NONE Kolejka komunikatow
X'06F3FOF1' QACSOTP QUSER Program transakcji wpisania si¢ APPC
X'30FOF2D1' QANRTP QADSM Konfiguracja APPC ADSM/400
X'30FOF1F9' QCNPCSUP *NONE Foldery wspotuzytkowane
X'07FOFOF 1" QCNTEDDM QUSER DDM

X'07F6C4C2' QCNTEDDM QUSER Zdalny SQL-DRDA
X'30FOF7F7' QCQNRBAS QSvCCs SNA CC_Server

X'30FOF [ F4' QDXPRCV QUSER Odbiornik DSNX—PC
X'30FOF1F3' QDXPSEND QUSER Nadajnik DSNX—PC

X'30FOF2C4' QEVYMAIN QUSER ENVY**/400 Server

X'30FOF6F0' QHQTRGT *NONE Kolejka danych PC

X'30FOF8F0' QLZPSERV *NONE Menedzer licencji Client Access
X'30FOFIF7' QMFRCVR *NONE Odbiornik komunikatéw PC
X'30FOFIF8' QMFSNDR *NONE Nadajnik komunikatow PC
X'30FOF6F6' QND5SMAIN QUSER Kontroler stacji roboczej APPN 5394
DB2DRDA QCNTEDDDM QUSER DB2DRDA

APINGD QNMAPINGD QUSER APINGD

X'30FOF5F4' QNMEVK QUSER Narzedzia zarzadzania systemem
X'30FOF2C1' QNPSERVR *NONE Sieciowy serwer wydrukow PWS-I
X'30FOF7F9' QOCEVOKE *NONE Kalendarz migdzysystemowy
X'30FOF6F1" QOKCSUP QDOC Tworzenie cienia katalogu
X"20FOFOF7' QOQSESRV QUSER DIA wersja 2

X'20FOFOF8' QOQSESRV QUSER DIA wersja 2

X'30FOF5F1' QOQSESRV QUSER DIA wersja 2

X"20FOFOF0' QOSAPPC QUSER DIA wersja 1

X'30FOFOF5' QPAPAST2 QUSER Tranzyt S/36—S/38

X'30FOFOF9' QPAPAST2 QUSER Tranzyt drukarki

X'30FOF4F6' QPWEFSTPO *NONE Foldery wspotuzytkowane typ 2
X'30F0F2C8' QPWFSTPI *NONE Serwer plikow Client Access
X'30FOF2C9' QPWEFSTP2 *NONE Serwer plikow Windows** Client Access
X'30FOF6F9' QRQSRVX *NONE Zdalny SQL—converged server
X'30FOF6F5' QRQSRV0 *NONE Zdalny SQL bez zatwierdzania
X'30FOF6F4' QRQSRV1 *NONE Zdalny SQL bez zatwierdzania
X'30F0F2D2' QSVRCI QUSER SOC/CT

X"21FOFOF8' QS2RCVR QGATE Odbiornik SNADS FS2
X"21FOFOF7' QS2STSND QGATE Nadajnik SNADS FS2
X'30FOF1F6' QTFDWNLD *NONE Funkcja przesytania plikow PC
X'30FOF2F4' QTIHNPCS QUSER Funkcja TIE

Rozdziat 10. Wykrywanie prob wiamania i zapobieganie im
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Tabela 17. Programy i uzytkownicy zgdan nazw TPN (kontynuacja)

Zadanie TPN Program Profil uzytkownika | Opis

X'30FOF1F5' QVPPRINT *NONE Wirtualne drukowanie PC
X'30FOF2D3' QWGMTP QWGM Ultimedia Mail/400 Server
X'30FOF8F3' QZDAINIT QUSER Serwer dostgpu do danych PWS-I
X'21FOFOF2' QZDRCVR QSNADS Odbiornik SNADS

X"21FOFOF 1" QZDSTSND QSNADS Nadajnik SNADS

X'30FOF2C5' QZHQTRG *NONE Serwer kolejek danych PWS-I
X'30FOF2C6' QZRCSRVR *NONE Serwer komend zdalnych PWS-I
X'30FOF2C7' QZSCSRVR *NONE Serwer centralny PWS-I

Metody monitorowania zdarzen dotyczacych ochrony

Konfigurowanie ochrony nie jest zadaniem, ktére mozna wykona¢ jednorazowo. Nalezy stale
obserwowa¢ zmiany w systemie i awarie ochrony. Nastgpnie nalezy poprawi¢ srodowisko
ochrony z uwzglednieniem zdobytych informacji.

Raporty o ochronie pomagaja monitorowa¢ zmiany dotyczace ochrony wystepujace w
systemie. Ponizej podano inne funkcje systemowe, ktorych mozna uzy¢ do wykrycia awarii
lub zagrozenia dla ochrony:

» Kontrola ochrony jest silnym narzedziem, ktdrego mozna uzy¢ do obserwowania wielu
roznych zdarzen dotyczacych ochrony, ktore wystepuja w systemie. Na przyktad mozna
skonfigurowac¢ system tak, aby powstawat zapis kontroli za kazdym razem, gdy
uzytkownik otwiera do aktualizacji konkretny zbior bazy danych. Mozna kontrolowac
wszystkie zmiany w wartosciach systemowych. Mozna kontrolowa¢ czynnosci
wykonywane w czasie, gdy uzytkownicy odtwarzaja obiekty.

Rozdziat 9 w ksiazce iSeries Ochrona zawiera wyczerpujace informacje o funkcji kontroli
ochrony. Aby skonfigurowac¢ kontrolg ochrony w systemie, mozna uzy¢ komendy Zmiana
kontroli ochrony (Change Security Auditing - CHGSECAUD). Mozna réwniez uzy¢
komendy Wyswietlenie pozycji kroniki kontroli (Display Audit Journal Entries -
DSPAUDIJRNE) do wydrukowania wybranych informacji z kroniki kontroli ochrony.

* Utworzenie kolejki komunikatow QSYSMSG umozliwia przechwytywanie
newralgicznych komunikatow operatora systemu. Kolejka komunikatow QSYSOPR
podczas zwyktego dnia pracy otrzymuje wiele komunikatéw o réznych stopniach
waznosci. Newralgiczne komunikaty dotyczace ochrony moga zosta¢ niezauwazone z
powodu wielkiej liczby komunikatéw w kolejce QSYSOPR.

Jesli w systemie utworzy sig kolejke komunikatow QSYSMSG w bibliotece QSY'S, system
automatycznie skieruje pewne newralgiczne komunikaty do kolejki komunikatow
QSYSMSG zamiast do kolejki QSYSOPR.

Mozna albo utworzy¢ program monitorujacy kolejke komunikatow QSYSMSG, albo
przypisac ja sobie w trybie przerwania lub innemu zaufanemu uzytkownikowi.
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Czesc¢ 3. Aplikacje i komunikacja sieciowa
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Rozdziat 11. Uzywanie Zintegrowanego systemu plikow do
ochrony plikéw

Zintegrowany system plikéw udostepnia wiele sposob przechowywania i przegladania
informacji w serwerze iSeries. Stanowi on czgs¢ systemu operacyjnego OS/400, ktora
obstuguje strumieniowe operacje wejscia i wyjscia. Wykorzystuje on metody zarzadzania
pamigcia masowa podobne i zgodne ze stosowanymi w systemach operacyjnych komputerow
PC i systemach operacyjnych UNIX.

W zintegrowanym systemie plikow na wszystkie obiekty w systemie mozna spojrzec¢ z
perspektywy hierarchicznej struktury katalogow. W wigkszosci przypadkow jednak,
uzytkownicy ogladaja obiekty w sposob, ktory jest napopularniejszy dla danego systemu
plikow. Na przyktad "tradycyjne” obiekty iSeries znajduja si¢ w systemie plikow QSYS.LIB.
Zazwyczaj uzytkownicy ogladaja je z perpektywy bubliotek. Obiekty znajdujace si¢ w
systemie plikow QDLS ogladaja natomiast z perspektywy dokumentéw w folderach. Systemy
plikoéw root (/), QOpenSys oraz systemy plikow zdefiniowane przez uzytkownikow maja
strukturg hierarchicznych (zagniezdzonych) katalogow.

Administrator ochrony musi:
* wiedzie¢, ktore systemy plikow sa uzywane w systemie,
» zna¢ unikalna charakterystyke ochrony kazdego systemu plikow.

Ponizsze sekcje zawieraja ogdlne rozwazania dotyczace ochrony zintegrowanego systemu
plikow.

Podejscie do ochrony w Zintegrowanym systemie plikow

Gltowny system plikow (root) funkcjonuje jako podstawa dla wszystkich pozostatych
systemow plikow serwerdw iSeries. Na najwyzszym poziomie udostgpnia on zintegrowany
podglad wszystkich obiecktow znajdujacych si¢ w systemie. Pozostate systemy plikow
istniejace w serwerze iSeries, w zaleznosci od swojego przeznaczenia, w rozny sposob
obstuguja zarzadzanie obiektami i ich integracj¢. Na przyktad system plikéw QOPT
(optyczny) umozliwia aplikacjom i serwerom iSeries (w tym serwerowi plikow iSeries Access
for Windows) dostep do napedu CD-ROM w serwerze iSeries. Podobnie, system plikow
QFileSvr.400 umozliwia aplikacjom dostep do danych zintegrowanego systemu plikow,
znajdujacych sig w zdalnych serwerach iSeries. Serwer plikow QLANSrv umozliwia dostep
do plikéw przechowywanych na serwerach Integrated xSeries Server for iSeries lub innych
serwerach w sieci.

Podejscie do ochrony w przypadku kazdego systemu plikoéw zalezy od danych, ktére system
plikéw udostepnia. Na przyktad system plikdéw QOPT nie zapewnia ochrony na poziomie
obiektu, poniewaz nie istnieje technologia zapisywania informacji o uprawnieniach na dysku
CD-ROM. W przypadku systemu plikéw QFileSvr.400 kontrola dostgpu ma miejsce na
zdalnym systemie (czyli tam, gdzie pliki sa fizycznie przechowywane i zarzadzane). W
przypadku systemow plikow takich, jak QLANSrv, kontrolg dostgpu zapewnia Integrated
xSeries Server for iSeries. Pomimo réznych modeli ochrony wiele systemdw plikow
obstuguje spdjne zarzadzanie kontrola dostepu za pomoca komend zintegrowanego systemu
plikow, takich jak Zmiana uprawnien (Change Authority - CHGAUT) i Zmiana wlasciciela
(Change Owner - CHGOWN).

© Copyright IBM Corp. 1996, 2004 91



Ponizej podano wskazowki dotyczace ochrony zintegrowanego systemu plikow.
Zintegrowany system plikdw zostat zaprojektowany w taki sposob, aby byt najbardziej
zblizony do standardéw POSIX. Prowadzi to do interesujacych sytuacji, gdy potaczone
zostaja uprawnienia serwera iSeries i POSIX:

1. Nie nalezy usuwa¢ uprawnienia prywatnego danego uzytkownika do katalogu, ktorego
jest on wihascicielem. Dotyczy to rowniez sytuacji, gdy jest on uprawniony przez
uprawnienia publiczne, grupowe lub list¢ autoryzacji. W przypadku bibliotek lub
folderow w standardowym modelu ochrony serwera iSeries usunigcie uprawnienia
prywatnego wilasciciela spowoduje zmniejszenie objgtosci danych dotyczacych
uprawnien, przechowywanych w profilu uzytkownika, lecz nie wptywa na zadne
operacje. Jednak ze wzgledu na sposob, w jaki standard POSIX definiuje dziedziczenie
uprawnien do katalogdw, wlasciciel nowo utworzonego katalogu bedzie miat te same
uprawnienia do tego katalogu, co wiasciciel katalogu nadrzednego w stosunku do
katalogu nadrzednego, nawet jesli wlasciciel nowo utworzonego katalogu ma inne
uprawnienia prywatne do katalogu nadrzednego. Poniewaz jest to nieco skomplikowane,
podajemy przyktad: UZY TKOWNIK_A jest wiascicielem katalogu /KATALOG_A, ale
uprawnienia prywatne uzytkownika UZYTKOWNIK_A zostaty usunigte.
UZYTKOWNIK_B ma uprawnienie prywatne do katalogu /KATALOG_A.
UZYTKOWNIK_B tworzy katalog /KATALOG_A/KATALOG_B. Poniewaz
UZYTKOWNIK_A nie ma uprawnienia do obiektu w stosunku do katalogu
/KATALOG A, UZYTKOWNIK_B nie bedzie miat uprawnien do obiektu
/KATALOG _A/KATALOG_B. UZYTKOWNIK_B nie bedzie mogl zmieni¢ nazwy lub
usuna¢ katalogu /KATALOG_A/KATALOG_B bez uprzedniej zmiany uprawnien do
obiektu uzytkownika UZYTKOWNIK_B. Sytuacja taka ma rowniez miejsce podczas
tworzenia plikow za pomoca funkcji API open() z flaga O_INHERITMODE. Jesli
uzytkownik UZYTKOWNIK_B utworzy plik /KATALOG_A/PLIK_B,
UZYTKOWNIK_B nie bedzie mie¢ uprawnien do obiektu ANI uprawnien do danych w
tym pliku. UZYTKOWNIK_B nie bedzie mégt zapisywa¢ do nowego pliku.

2. Uprawnienie adoptowane nie jest honorowane przez wigkszos¢ systemow plikow
fizycznych. Dotyczy to systemow plikéw root (/), QOpenSys, QDLS i systemdw plikow
uzytkownika.

3. Profil uzytkownika, ktory utworzyt obiekty, nie jest whascicielem obiektow, nawet jesli
pole OWNER profilu uzytkownika jest ustawione na *GRPPRF.

4. Wiele operacji w systemie plikow wymaga uprawnienia do danych *RX do kazdego
komponentu w $ciezce, wlacznie z katalogiem (/). Jesli wystgpuja problemy z
uprawnieniami, nalezy sprawdzi¢ uprawnienie uzytkownika do katalogu root.

5. Wyswietlenie i wezytanie biezacego katalogu roboczego (DSPCURDIR, getewd() itp.)
wymaga uprawnienia do danych *RX do kazdego komponentu znajdujacego si¢ w
Sciezce. Zmiana biezacego katalogu roboczego (CD, chdir() itp.) wymaga tylko
uprawnienia do danych *X w stosunku do kazdego komponentu. Uzytkownik moze zatem
zmieni¢ biezacy katalog roboczy na okreslona sciezke i nie by¢ w stanie wyswietli€ tej
Sciezki.

6. Komenda COPY stuzy do powielania obiektu. Ustawienia uprawnien w nowym pliku
beda takie same, jak oryginalne - z wyjatkiem wtasciciela. Komenda CPYTOSTMF stuzy
natomiast do powielania danych. Uzytkownik nie moze sterowac ustawieniami uprawnien
w nowym pliku. Tworca/wtasciciel beda mieli uprawnienie do danych *RWX, ale
uprawnienia grupowe i publiczne beda ustawione na *EXCLUDE. Aby przypisa¢
okreslone uprawnienia, uzytkownik musi uzy¢ innych narzedzi (CHGAUT, chmod() itp.).

7. Aby pobra¢ informacje o uprawnieniach do obiektu, uzytkownik musi by¢ witascicielem
obiektu lub mie¢ uprawnienie do obiektu *OBJMGT. Sytuacja ta wystepuje na przyktad
podczas uzywania komendy COPY, ktéra musi pobra¢ informacje o uprawnieniach w
obickcie zrodtowym, aby ustawi¢ takie same uprawnienia w obiekcie docelowym.

8. Podczas zmiany wilasciciela lub grupy obiektu uzytkownik musi nie tylko miec¢
odpowiednie uprawnienia do obiektu, ale musi réwniez mie¢ uprawnienie do danych
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*ADD do nowego profilu uzytkownika wtasciciela lub grupy i uprawnienie do danych
*DELETE do starego profilu wiasciciela lub grupy. Uprawnienia te nie sa powiazane z
uprawnieniami do danych systemu plikéw. Moga by¢ one wyswietlone za pomoca
komendy DSPOBJAUT i zmienione za pomoca komendy EDTOBJAUT. Taka sytuacja
wystgpuje na przyktad podczas uzywania komendy COPY, gdy probuje ona ustawic
identyfikator grupy dla nowego obiektu.

9. Uzycie komendy MOV czgsto wiaze si¢ z pojawianiem si¢ blgdéw zwiazanych z
uprawnieniami, szczegolnie podczas przenoszenia danych pomigdzy réznymi fizycznymi
systemami plikow i podczas wykonywania konwersji danych. W takich sytuacjach
przenoszenie w rzeczywistosci jest operacja kopiowania, a nastgpnie usuwania. Zatem
wszystkie rozwazania dotyczace uprawnien dla komendy COPY (punkty 7 i 8 powyzej) i
komendy RMVLNK dotycza rowniez komendy MOV, oprocz rozwazan
charakterystycznych dla tej wtasnie komendy.

Ponizsze sekcje zawieraja rozwazania dotyczace kilku reprezentatywnych systemow plikow.
Wigcej informacji na temat konkretnego systemu plikow iSeries zawiera dokumentacja
programu licencjonowanego uzywajacego tego systemu plikow.

System plikow Root (/), QOpenSys i system plikow uzytkownika

Ta sekcja zawiera rozwazania dotyczace ochrony systemow plikow root, QOpenSys i
systemow plikéw uzytkownika.

Jak dzialajg uprawnienia

Gtowny system plikdw (root), QOpenSys i systemy plikow uzytkownika udostgpniaja
mozliwos$ci serwera iSeries, systemow operacyjnych PC i systemu UNIX**, zarowno pod
wzgledem zarzadzania obiektami, jak i ich ochrony. Jesli w sesji serwera iSeries uzywa si¢
komend zintegrowanego systemu plikow (WRKAUT i CHGAUT), mozna ustawi¢ wszystkie
zwykte uprawnienia do obiektu iSeries. Sa to uprawnienia *R, *W oraz *X, zgodne ze
specyfikacja Spec 1170 (systemy operacyjne typu UNIX).

Uwaga: Systemy plikow root, QOpenSys i systemy plikow uzytkownika pod wzgledem
funkcjonalnym sa sobie réwne. W systemie plikéw QOpenSys rozrézniane sa
wielkosci liter. W systemie plikow root wielkosci liter nie sa rozrézniane. System
plikow uzytkownika mozna definiowa¢ z rozréznianiem wielkosci liter. Poniewaz
omawiane systemy plikow maja takie same charakterystyki ochrony, w ponizszym
tek$cie ich nazwy sa uzywane zamiennie.

Gdy administrator uzyskuje dostgp do systemu plikow root poprzez sesj¢ PC, moze ona
ustawia¢ atrybuty obiektow uzywanych przez komputer PC do ograniczania dostgpu. Sa to
nastepujace atrybuty:

* systemowy,

* ukryty,

* archiwalny,

¢ tylko do odczytu.

Podane atrybuty PC stanowia uzupelnienie wartosci uprawnien do obiektéw w serwerze
iSeries, ale ich nie zastgpuja.

Gdy uzytkownik prébuje uzyskac¢ dostep do obiektu w systemie plikéw root, system OS/400
sprawdza wartosci uprawnien do obiektow i atrybuty dla tego obiektu, bez wzgledu na to, czy
sa one "widoczne” poprzez interfejs uzytkownika. Na przyktad przyjmijmy, ze jest wlaczony
atrybut tylko do odczytu. Uzytkownik PC nie moze usuna¢ obiektu, uzywajac interfejsu
iSeries Access. Uzytkownik serwera iSeries korzystajacy ze stacjonarnej stacji roboczej
réowniez nie moze usunaé tego obiektu, nawet jesli ma uprawnienia specjalne *ALLOBJ. Aby
obiekt mogt zosta¢ usunigty, uprawniony uzytkownik musi na komputerze PC wytaczy¢
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atrybut tylko do odczytu. Uzytkownik PC moze nie mie¢ wystarczajacych uprawnien w
systemie OS/400, aby zmieni¢ stosowane na komputerze PC atrybuty ochrony obiektu.

Aplikacje typu UNIX, dziatajace w serwerze iSeries, uzywaja UNIX-owych interfejsow API
w celu uzyskania dostgpu do systemu plikow root. Aplikacje uzywajace UNIX-owych
interfejsow API moga rozpoznac i obstugiwac¢ nastgpujace informacje o ochronie:

* wilasciciel obiektu,

* wilasciciel grupy (uprawnienie grupy podstawowej serwera iSeries),

e odczyt (pliki),

* zapis (zmiana zawartosci),

* wykonanie (uruchamianie programow i przeszukiwanie katalogow).

System odwzorowuje te uprawnienia do danych na istniejace uprawnienia do obiektow i
danych iSeries:

* Read (*R) = *OBJOPR i *READ,
* Write (*W) = *OBJOPR, *ADD, *UPD, *DLT,
* Execute (*X) = *OBJOPR i *EXECUTE.

Koncepcja innych uprawnien do obiektu (*OBJIMGT, *OBJEXIST, *OBJALTER i
*OBJREF) nie istnieje w srodowisku typu UNIX.

Mimo to podane uprawnienia do obiektu istnieja dla wszystkich obiektow w systemie plikow
root. Podczas tworzenia obiektu przy uzyciu UNIX-owego interfejsu API obiekt dziedziczy te
uprawnienia od katalogu nadrzednego. Dlatego:

» wilasciciel nowego obiektu ma takie same uprawnienie do obiektu jak wlasciciel katalogu
nadrzednego,

* grupa podstawowa nowego obiektu ma takie same uprawnienie do obiektu jak grupa
podstawowa katalogu nadrzednego,

* uprawnienia publiczne do nowego obiektu sa takie same jak uprawnienia publiczne do
katalogu nadrzednego.

Uprawnienie do danych wtasciciela, grupy podstawowej 1 uprawnienia publiczne do nowego
obicktu sa okreslane w interfejsie API za pomoca parametru trybu (mode). Gdy wszystkie
uprawnienia do obiektu sa wlaczone (on), zakres dziatan powiazanych z uprawnieniami jest
taki, jakiego mozna si¢ spodziewa¢ w srodowisku typu UNIX. Najlepiej nie zmienia¢ tych
uprawnien pozostawiajac je wlaczone (on), o ile nie chce si¢ zakresu dziatan typu POSIX.

Gdy uruchamia si¢ aplikacje uzywajace UNIX-owych interfejsow API, system sprawdza
wszystkie uprawnienia obiektu, bez wzgledu na to, czy sa one "widoczne” dla UNIX-owych
aplikacji. Na przyktad system sprawdzi uprawnienia list autoryzacji, mimo ze koncepcja list
autoryzacji nie istnieje w UNIX-owych systemach operacyjnych.

Gdy uzywa si¢ srodowiska z aplikacjami z réznych systemdw, nie nalezy dokonywa¢ zmian
w uprawnieniach w jednym $rodowisku, bo moze to spowodowa¢ nieprawidtowe dziatanie tej
aplikacji w innym $rodowisku.

Praca z ochrong w systemach plikéw root (/), QOpenSys i
systemach plikow uzytkownika

Wraz z wprowadzeniem zintegrowanego systemu plikow, serwera iSeries rdéwniez udostepnit
nowy zestaw komend stuzacych do pracy z obiektami w wielu systemach plikow. Zestaw ten
zawiera komendy dotyczace ochrony:

* Zmiana wartosci kontroli (Change Auditing - CHGAUD)

* Zmiana uprawnien (Change Authority - CHGAUT)

* Zmiana wiasciciela (Change Owner - CHGOWN)

* Zmiana grupy podstawowej (Change Primary Group - CHGPGP)

* Wyswietlenie uprawnien (Display Authority - DSPAUT)
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* Praca z uprawnieniami (Work with Authority - WRKAUT)

Te komendy grupuja podstawowe uprawnienia do danych i obiektow w UNIX-owe podzbiory
uprawnien:

*RWX Read/write/execute

*RW  Read/write

*R Read

*WX  Write/execute
*W Write

*X Execute

Ponadto do pracy z ochrona mozna wykorzysta¢ UNIX-owe interfejsy API.

Uprawnienia publiczne do katalogu gtéwnego (root)

W dostarczanym systemie uprawnienia publiczne do katalogu gtownego (root) to *ALL
(wszystkie uprawnienia do obiektow i wszystkie uprawnienia do danych). Ustawienie to
zapewnia elastycznosc 1 jest zgodne z oczekiwaniami aplikacji UNIX-owych i typowych
uzytkownikow serwera iSeries. Uzytkownik serwera iSeries, ktory ma dostep do wiersza
komend, moze utworzy¢ nowa bibliotekg w systemie plikow QSYS.LIB, uzywajac komendy
CRTLIB. Uprawnienie w typowym serwerze iSeries umozliwia wykonanie tego zadania.
Podobna sytuacja ma miejsce w przypadku dostarczonego systemu gtownego plikow (root).
Typowy uzytkownik moze utworzy¢ nowy katalog w systemie plikdw root (tak jak
uzytkownik komputera PC moze utworzy¢ nowy katalog na komputerze PC).

Administrator ochrony musi poinstruowa¢ podlegajacych mu uzytkownikow o odpowiednim
zabezpieczeniu tworzonych przez nich obiektow. Gdy uzytkownik tworzy biblioteke,
uprawnienia publiczne do niej nie powinny mie¢ wartosci *CHANGE (warto§¢ domyslna).
Uzytkownik ten powinien zmieni¢ ustawienie publiczne albo na *USE, albo na *EXCLUDE -
w zaleznosci od zawartosci biblioteki.

Jesli uzytkownicy tworza nowe katalogi w systemie plikow root (/), QOpenSys lub systemie
plikow uzytkownika, administrator ochrony ma do dyspozycji kilka opcji ochrony.

* Moze on nauczy¢ uzytkownikow zmieniania uprawnien domyslnych, gdy tworza nowe
katalogi. Domyslnie uprawnienia sa dziedziczone od bezposredniego katalogu
nadrzednego. W przypadku utworzenia nowego katalogu w katalogu root domyslnie
uprawnieniem publicznym bedzie *ALL.

* Administrator moze utworzy¢ podkatalog "gltowny” w katalogu root, a nastepnie ustawic¢
uprawnienie publiczne dla tego katalogu, odpowiednie dla danej organizacji. Kolejnym
krokiem jest poinstruowanie uzytkownikdw, aby nowe katalogi osobiste tworzyli w
podkatalogu gtownym. Tworzone przez nich katalogi beda dziedziczyly uprawnienia
podkatalogu gtownego.

* Mozna rozwazy¢ zmiang uprawnienia publicznego dla katalogu root, aby uniemozliwic¢
uzytkownikom tworzenie obiektéw w tym katalogu. (Nalezy usuna¢ uprawnienia *W,
*OBJEXIST, *OBJALTER, *OBJREF i *OBJMGT). Nalezy jednak przemysle¢, czy ta
zmiana nie spowoduje problemow w przypadku innych aplikacji. Moga na przyktad istnie¢
UNIX-owe aplikacje, ktore zaktadaja, ze maja mozliwos¢ usuwania obiektow z katalogu
root.

Komenda Drukowanie uprawnien prywatnych (PRTPVTAUT)

Komenda Drukowanie uprawnien prywatnych (Print Private Authorities - PRTPVTAUT)
umozliwia wydrukowanie raportu o wszystkich uprawnieniach prywatnych dla obiektow
okreslonego typu i w okreslonej bibliotece, folderze lub katalogu. Raport zawiera wszystkie
obiekty podanego typu i uzytkownikow, ktérzy maja uprawnienia do tych obiektow. Jest to
metoda sprawdzenia rédznych zrodet uprawnien do obiektow.
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Ta komenda drukuje trzy raporty dla wybranych obiektow. Pierwszy raport (Pelny raport -
Full Report) zawiera wszystkie uprawnienia prywatne dla wszystkich wybranych obiektdw.
Drugi raport (Raport zmian - Changed Report) zawiera dodatki i zmiany wykonane na
uprawnieniach prywatnych do wybranych obiektow od poprzedniego uruchomienia komendy
PRTPVTAUT dla podanych obiektow w podanej bibliotece, folderze lub katalogu. Raport ten
zawiera wszystkie nowe obiekty podanego typu, nowe uprawnienia do istniejacych obiektow i
zmiany uprawnien do istniejacych obiektow. Jesli komenda PRTPVTAUT nie zostata
uprzednio uruchomiona dla podanych obiektow w podanej bibliotece, folderze lub katalogu,
to Raport zmian nie zostanie utworzony. Jesli komenda zostata uprzednio uruchomiona, ale
nie wykonano zadnych zmian w uprawnieniach do obiektdéw, to Raport zmian jest drukowany,
ale nie zawiera zadnych obiektow.

Trzeci raport (Raport usunig¢ - Deleted Report) zawiera wszystkich uzytkownikow z
uprawnieniami prywatnymi usunigtymi z podanych obiektow od czasu ostatniego
uruchomienia komendy PRTPVTAUT. Raport ten zawiera wszystkie usunigte obiekty oraz
usunigtych uzytkownikow u uprawnieniami prywatnymi. Jesli komenda PRTPVTAUT nie
zostata uprzednio uruchomiona, Raport usunig¢ nie zostanie utworzony. Jesli komenda zostata
uprzednio uruchomiona, ale nie usunigto zadnych obiektow, to Raport usunie¢ jest
drukowany, ale nie zawiera zadnych obiektow.

Ograniczenie: aby uzywac tej komendy, nalezy mie¢ uprawnienie * ALLOBJ.
Przyklady:

Ponizsza komenda tworzy nastgpujace raporty: pelny, zmian i usuni¢¢ dla wszystkich
obiektow zbiorow w bibliotece PAYROLLLIB:

PRTPVTAUT OBJTYPE(*FILE) LIB(PAYROLLLIB)

Ponizsza komenda tworzy nastgpujace raporty: pelny, zmian i usuni¢¢ dla wszystkich
obiektow plikow strumieniowych w katalogu garry:
PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*NO)

Ponizsza komenda tworzy nastgpujace raporty: petny, zmian i usunig¢ dla wszystkich
obiektow plikow strumieniowych w strukturze podkatalogdéw rozpoczynajacej si¢ w katalogu
garry:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*YES)

Komenda Drukowanie obiektéw z uprawnieniami publicznymi

(PRTPUBALUT)

Komenda Drukowanie obiektow z uprawnieniami publicznymi (Print Publicly Authorized
Objects - PRTPUBAUT) umozliwia wydrukowanie raportu o okreslonych obiektach, ktore
nie maja uprawnienia publicznego *EXCLUDE. W przypadku obiektow *PGM w raporcie
znajda si¢ tylko programy, ktére nie maja uprawnienia publicznego *EXCLUDE, ktére
uzytkownik moze wywota¢ (program jest albo domena uzytkownika, albo poziom ochrony
systemu ,wartos¢ systemowa QSECURITY, wynosi 30 lub mniej). Jest to metoda
sprawdzenia, do ktdrych obiektow uprawnienia dostgpu maja wszyscy uzytkownicy.

Omawiana komenda drukuje dwa raporty. Pierwszy raport (Petny raport - Full Report)
zawiera wszystkie podane obiekty, ktore nie maja uprawnienia publicznego *EXCLUDE.
Drugi raport (Raport zmian - Changed Report) zawiera obiekty, ktdre nie maja uprawnienia
publicznego *EXCLUDE, a ktdére miaty to uprawnienie publiczne lub ktdre nie istniaty, gdy
komenda PRTPUBAUT bytla ostatnio uruchamiana. Jesli komenda PRTPUBAUT nie zostala
uprzednio uruchomiona dla podanych obiektow w bibliotece, folderze lub katalogu, to Raport
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zmian nie zostanie utworzony. Jesli komenda zostata uprzednio uruchomiona, ale zadne
dodatkowe obiekty nie maja uprawnienia publicznego *EXCLUDE, to Raport zmian jest
drukowany, ale nie zawiera zadnych obiektow.

Ograniczenie: aby uzywac tej komendy, nalezy mie¢ uprawnienie specjalne *ALLOBJ.
Przyklady:

Ponizsza komenda tworzy raporty pelny i zmian dla wszystkich obiektéw zbiorow w
bibliotece GARRY, ktdre nie maja uprawnienia publicznego *EXCLUDE:

PRTPUBAUT OBJTYPE(*FILE) LIB(GARRY)

Ponizsza komenda tworzy raporty pelny i zmian dla wszystkich obiektéw plikow
strumieniowych w strukturze podkatalogdw rozpoczynajacej si¢ w katalogu garry, ktore nie
maja uprawnienia publicznego *EXCLUDE:

PRTPUBAUT OBJTYPE(*STMF) DIR(GARRY) SCHSUBDIR(*YES)

Ograniczanie dostepu do systemu plikow QSYS.LIB

Poniewaz nadrzgdnym systemem plikow jest root, system plikow QSYS.LIB jest widoczny w
katalogu root jako podkatalog. Dlatego uzytkownik PC z dostgpem do serwera iSeries moze
manipulowa¢ obiektami przechowywanymi w bibliotekach iSeries (system plikow
QSYS.LIB) za pomoca zwyktych komend i operacji wykonywanych na komputerze PC.
Uzytkownik PC moze wigc przeciagnac obiekt QSYS.LIB (na przyktad biblioteke ze
zbiorami danych zawierajacymi newralgiczne dane) do pojemnika z niepotrzebnymi
obiektami.

Zgodnie z tym, co opisuje sekcjal“System plikow Root (/), QOpenSys i system plikow]
luzytkownika” na stronie 93| system wymaga uprawnienia do wszystkich obiektow, bez
wzgledu na to, czy sa one widoczne. Tak wigc uzytkownik nie moze usunac obiektu, chyba ze
ma do niego uprawnienie *OBJEXIST. Jesli jednak system iSeries jest chroniony poprzez
kontrolg dostepu do menu, a nie poprzez ochrong obiektéw, uzytkownik PC moze réwnie
dobrze znalez¢ w systemie plikdéw QSYS.LIB obiekty, ktore mozna usunac.

Wraz z rozszerzaniem si¢ wykorzystania systemu i stosowaniem r6znych metod dostepu,
okazuje sig, ze ochrona poprzez kontrolg dostgpu do menu nie jest Wystarczajqca.lRozdzial 5 ,|
[Zabezpieczenie waznych informacji poprzez uprawnienia do obiektu”, na stronie 45| zawiera
omowienie strategii uzupetienia ochrony poprzez kontrolg dostepu do menu o ochrong
obiektow. Z drugiej strony jednak, serwer iSeries udostgpnia prosty sposob blokowania
dostgpu do systemu plikow QSYS.LIB przez strukturg katalogowa systemu plikéw root. Do
okreslania, ktorzy uzytkownicy maja dostep do systemu plikow QSYS.LIB poprzez katalog
root, mozna uzywac listy autoryzacji QPWFSERVER.

Gdy uzytkownik ma uprawnienie *EXCLUDE do listy autoryzacji QPWFSERVER, to nie ma
on dostepu do katalogu QSYS.LIB ze struktury katalogdw root. Jesli uzytkownik ma
uprawnienie ¥*USE, ma dostep do tego katalogu. Gdy uzytkownik ma juz uprawnienia dostgpu
do tego katalogu, moze wykonywac na obiekcie w systemie plikow QSYS.LIB te operacje, do
ktérych ma uprawnienia. Innymi stowy, uprawnienie do listy autoryzacji QPWFSERVER
dziata jak drzwi umozliwiajace dostep do catego systemu plikdéw QSYS.LIB. W przypadku
uzytkownika z uprawnieniem *EXCLUDE drzwi sa zamknigte. W przypadku uzytkownika z
uprawnieniem *USE (lub szerszym) drzwi sa otwarte.

W wigkszosci sytuacji uzytkownicy nie musza uzywac interfejsu katalogdw do uzyskania
dostepu do systemu plikow QSYS.LIB. Mozna rozwazy¢ ustawienie uprawnienia publicznego
do listy autoryzacji QPWFSERVER na *EXCLUDE. Nalezy pamigtac, ze uprawnienie do
listy autoryzacji otwiera i zamyka drzwi do wszystkich bibliotek w systemie plikow
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QSYS.LIB, facznie z bibliotekami uzytkownikow. Jesli niektorzy uzytkownicy sprzeciwiaja
sig takiemu ustawieniu uprawnienia, mozna indywidualnie rozwazy¢ ich wymagania. Jesli
jest to potrzebne, mozna jawnie nadawac kazdemu uzytkownikowi uprawnienia do listy
autoryzacji. Nalezy wtedy jednak sprawdzi¢, czy ma on odpowiednie uprawnienia do
obicktow w systemie plikow QSYS.LIB. Jesli si¢ tego nie zrobi, to moze on niechcacy usunaé
obickty Iub nawet cate biblioteki.

Uwagi:

1. W dostarczanym systemie uprawnienia publiczne do listy autoryzacji QPWFSERVER sa
ustawione na *USE.

2. Jedli jawnie nadaje si¢ uprawnienia kazdemu uzytkownikowi, lista autoryzacji okresla
prawa dostepu tylko przy udostepnianiu plikdw przez iSeries Access, NetServer 1 przy

udostgpnianiu plikow migdzy serwerami iSeries. Nie blokuje to dostgpu do tych
katalogéw przez FTP, ODBC i z innych sieci.

Bezpieczne katalogi

Aby uzyskac¢ dostep do obiektu znajdujacego si¢ w systemie plikow root, odczytuje sig cala
sciezke do tego obiektu. Aby przeszukac katalog, nalezy mie¢ do niego uprawnienie *X
(*OBJOPR i *EXECUTE). Przyjmijmy na przyklad, ze chcemy uzyska¢ dostep do
nastepujacego obiektu:

/firma/klienci/klient.dat
W takim przypadku trzeba mie¢ uprawnienie *X do katalogéw firma i klienci.

W systemie plikdw root mozna tworzy¢ dowiazanie symboliczne do obiektu. Pojeciowo
dowiazanie symboliczne jest aliasem nazwy $ciezki. Zazwyczaj jest ono krotsze i tatwiejsze
do zapamigtania niz petna nazwa $ciezki. Dowiazanie symboliczne nie tworzy jednak innej
sciezki fizycznej do obiektu. Uzytkownik nadal potrzebuje uprawnienia *X do kazdego
katalogu i podkatalogu w $ciezce fizycznej obiektu.

W przypadku obiektéw w systemie plikow root mozna uzywac¢ ochrony katalogdw tak samo,
jakby uzywato si¢ ochrony bibliotek w systemie plikow QSYS.LIB. Na przyktad mozna
ustawi¢ uprawnienie publiczne do katalogu na *EXCLUDE, aby zabezpieczy¢ obiekty w
strukturze katalogow przed dostgpem uzytkownikdéw o uprawnieniach publicznych.

Ochrona nowych obiektow

Gdy tworzony jest nowy obiekt w systemie plikow root, o jego uprawnieniach decyduje
interfejs uzyty do jego utworzenia. Na przyktad jesli uzyto komendy CRTDIR wraz z
warto$ciami domyslnymi, nowy katalog dziedziczy wszystkie charakterystyki katalogu
nadrzgdnego, w tym uprawnienia prywatne, uprawnienie grupy podstawowej i powiazanie z
lista autoryzacji. Ponizsze sekcje opisuja sposob okreslania uprawnien dla kazdego typu
interfejsu.

Uprawnienie pochodzi z katalogu bezposrednio nadrzednego, a nie z katalogéw znajdujacych

si¢ wyzej w strukturze katalogow. Tak wigc administrator ochrony musi spojrze¢ z dwoch

perspektyw na uprawnienia, ktore nadaje do katalogow w strukturze:

* jak uprawnienie wplywa na dostep do obiektow w strukturze (na przyktad uprawnienie do
bibliotek),

* jak uprawnienie wplywa na nowo utworzone obiekty (na przyktad wartos¢ CRTAUT dla
bibliotek).

Zalecenie: Moze by¢ korzystne utworzenie katalogu osobistego dla uzytkownikow
pracujacych w zintegrowanym systemie plikow (na przyktad katalogu
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/home/usrxxx), a nastepnie odpowiednie ustawienie ochrony (na przyktad
PUBLIC *EXCLUDE). Wszystkie katalogi tworzone przez uzytkownikow w
strukturze katalogow home beda dziedziczyly uprawnienia.

Ponizej opisano dziedziczenie uprawnien dla réznych interfejsow.

Korzystanie z komendy Tworzenie katalogu

Podczas tworzenia nowego podkatalogu przy uzyciu komendy CRTDIR mozna okresli¢
uprawnienia na dwa sposoby:

* okreslajac uprawnienie publiczne (uprawnienie do danych, uprawnienie do obiektu lub
oba),

* okreslajac uprawnienie *INDIR jako uprawnienie do danych, uprawnienie do obiektu lub
oba. Jesli poda si¢ *INDIR zarowno jako uprawnienie do danych, jak i uprawnienie do
obiektu, system wiernie kopiuje wszystkie informacje o uprawnieniach z katalogu
nadrze¢dnego do nowego obiektu, uprawnienia z listy autoryzacji, grupy podstawowej,
uprawnienie publiczne i prywatne. (System nie kopiuje uprawnien prywatnych, ktore
profile QSYS i QSECOFR maja do danego obiektu).

Tworzenie katalogu za pomoca funkcji API

Tworzac katalog za pomoca funkcji API mkdir() podaje si¢ uprawnienie do danych dla
wlasciciela, grupy podstawowej oraz publiczne (nadajac uprawnienia *R, *W i *X). System
uzywa podanych informacji z katalogu nadrzednego do ustawienia uprawnienia do obiektu
dla wiasciciela, grupy podstawowe;j i publiczne.

Poniewaz w systemach typu UNIX nie istnieje koncepcja uprawnien do obiektow, funkcja
API mkdir() nie obsluguje podawania takich uprawnien. Jesli potrzebne sa ré6zne uprawnienia
do obiektow, mozna uzy¢ komendy serwera iSeries CHGAUT. Jednak jesli usunie si¢ niektore
uprawnienia do obiektow, aplikacje typu UNIX moga pracowac¢ niezgodnie z oczekiwaniami.

Tworzenie pliku strumieniowego za pomoca funkcji APl open()
lub creat()

Podczas tworzenia pliku strumieniowego przy uzyciu funkcji API creat() mozna podac
uprawnienie do danych dla wtasciciela, grupy podstawowej oraz publiczne (uzywajac
uprawnien UNIX-owych *R, *W i *X). System uzywa podanych informacji z katalogu
nadrzgdnego do ustawienia uprawnienia do obiektu dla wlasciciela, grupy podstawowej i
publiczne.

Uprawnienia te mozna réwniez poda¢ podczas tworzenia pliku strumieniowego za pomoca
funkcji API open(). Alternatywnie uzywajac funkcji API open() mozna okresli¢ dziedziczenie
przez obiekt wszystkich uprawnien z katalogu nadrzednego. Jest to tak zwany tryb
dziedziczenia. Jesli poda sie tryb dziedziczenia, system nadaje uprawnienia catkowicie
zgodne z uprawnieniami katalogu nadrzednego, w tym uprawnienia listy autoryzacji, grupy
podstawowej, publiczne i prywatne. Ta opcja dziata jak podanie *INDIR jako parametru
komendy CRTDIR.

Tworzenie obiektu za pomoca interfejsu PC

Jesli do utworzenia obiektu w systemie plikow root uzywa si¢ aplikacji PC, automatycznie
dziedziczy on wszystkie uprawnienia z katalogu nadrzednego. Dotyczy to listy autoryzacji,
grupy podstawowej, uprawnien publicznych i prywatnych. Aplikacje PC nie maja
odpowiednika okreslania uprawnien podczas tworzenia obiektu.
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System plikow QFileSvr.400

W systemie plikow QFileSvr.400 uzytkownik (USERX) w jednym systemie iSeries
(SYSTEMA) moze mie¢ dostep do danych w innym potaczonym systemie iSeries
(SYSTEMB). Uzytkownik USERX korzysta z interfejsu podobnego do interfejsu Client
Access. Zdalny serwer iSeries (SYSTEMB) jest widoczny jako katalog z systemami plikow
jako podkatalogami.

Gdy USERX usiluje uzyska¢ dostep do systemu SYSTEMB za pomoca interfejsu,
SYSTEMA wysyta nazwg profilu uzytkownika i zaszyfrowane hasto uzytkownika USERX do
systemu SYSTEMB. Ten sam profil uzytkownika i hasto musza istnie¢ w systemie
SYSTEMB. W przeciwnym przypadku SYSTEMB odrzuca zgtoszenie.

Jesli SYSTEMB akceptuje zgloszenie, USERX jest widoczny w systemie SYSTEMB jak
kazdy uzytkownik Client Access. Te same reguty sprawdzania uprawnien maja zastosowanie
do wszystkich dziatan podejmowanych przez uzytkownika USERX.

Administrator ochrony musi wiedzie¢, ze system plikow QFileSvr.400 umozliwia inne
wejscie do systemu. Administrator nie moze przyjac, ze ogranicza dostgp zdalnych
uzytkownikdw poprzez interaktywne wpisanie si¢ za pomoca tranzytu przez terminal. Jesli w
systemie dziata podsystem QSERVER i system jest podtaczony do innego systemu iSeries,
zdalni uzytkownicy moga mie¢ dostep do systemu, tak jakby pracowali na lokalnym
komputerze PC z oprogramowaniem Client Access. Jest bardzo prawdopodobne, ze w
systemie bedzie istnie¢ polaczenie wymagajace uruchomienia podsystemu QSERVER. Jest to
jeszcze jeden powdd, dla ktérego bardzo wazny jest dobrze zaplanowany schemat uprawnien
do obiektow.

System plikow NFS

System plikéw NFS umozliwia dostep z i do systemow z zaimplementowanym systemem
NFS. NFS jest metoda o standardzie przemystowym, stuzaca do wspotuzytkowania
informacji miedzy uzytkownikami w systemach sieciowych. Wigkszos$¢ najwazniejszych
systemow operacyjnych (w tym systemy operacyjne dla komputerow PC) obstuguje NFS. W
systemach UNIX system plikow NFS jest podstawowa metoda dostgpu do danych. Serwer
iSeries moze dziatac¢ jako klient NFS i jako serwer NFS.

Administrator ochrony systemu iSeries dziatajacego jako serwer NFS musi rozumiec¢ i

zarzadza¢ elementami ochrony zwiazanymi z systemem plikow NFS. Ponizej podano kilka

sugestii i uwag dotyczacych NFS.

* Nalezy jawnie uruchomi¢ serwer NFS uzywajac komendy STRNFSSVR. Nalezy
sprawdzi¢, kto ma uprawnienia do uzywania tej komendy.

» Katalogi i obiekty udostepnia sie klientom NFS eksportujac je. Tak wigc mozna doktadnie
okresli¢, ktore czgsci systemu udostepnia si¢ klientom NFS w sieci.

* Podczas eksportu mozna podac, ktorzy klienci maja mie¢ dostgp do obiektow. Klienta
identyfikuje si¢ przez nazwg systemu lub adres IP. Klientem moze by¢ pojedynczy
komputer PC, caly serwer iSeries lub system UNIX. W terminologii NFS, klient (adres IP)
jest nazywany maszyna.

* Podczas eksportu mozna okresli¢ dostep tylko do odczytu lub odczyt/zapis dla wszystkich
maszyn, ktore maja dostep do eksportowanego katalogu lub obiektu. W wigkszosci
przypadkow okresla si¢ dostep tylko do odczytu.

* System plikéw NFS nie zapewnia ochrony przez hasta. Zostat on zaprojektowany do
wspotuzytkowania danych w obrebie zaufanej grupy systemow. Gdy uzytkownik zada
dostepu, serwer odbiera identyfikator uzytkownika. Ponizej podano kilka uwag
dotyczacych identyfikatorow uzytkownikow:
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— Serwer iSeries probuje znalez¢ profil uzytkownika z tym samym identyfikatorem
uzytkownika. Jesli go znajdzie, uzywa uwierzytelnienia profilu uzytkownika.
Uwierzytelnienie jest terminem zwiazanym z systemem plikéw NFS stosowanym do
opisania uzywania uprawnienia uzytkownika. Jest to podobne do wymiany profili w
innych aplikacjach serwera iSeries.

— Podczas eksportowania katalogu lub obiektu mozna okresli¢, czy zezwala si¢ na dostep
przy uzyciu profilu z uprawnieniami administratora. Serwer NFS w iSeries traktuje
uprawnienie administratora tak samo jak uprawnienie specjalne * ALLOBJ. Jesli okresli
sig, ze nie udostgpnia si¢ uprawnien administratora, uzytkownik NFS z identyfikatorem
uzytkownika, ktory jest odpowiednikiem profilu uzytkownika z uprawnieniem
specjalnym *ALLOBJ, nie bedzie miat dostgpu do obiektu z tym profilem. Jesli
zezwolono na dostep anonimowy, requester zostanie odwzorowany do profilu
anonimowego.

— Podczas eksportowania katalogu lub obiektu mozna okresli¢, czy zezwala si¢ na zadania
anonimowe. Zadanie anonimowe jest zadaniem z identyfikatorem uzytkownika, ktory
nie jest zgodny z zadnym identyfikatora uzytkownika w systemie. Jesli zezwoli si¢ na
zadania anonimowe, system odwzorowuje uzytkownika anonimowego na profil
uzytkownika QNFSANON dostarczony przez IBM. Ten profil nie ma zadnych
uprawnien specjalnych ani uprawnien jawnych. (Podczas eksportu mozna okresli¢ inny
profil uzytkownika dla zadan anonimowych.)

Jesli serwer iSeries znajduje si¢ w sieci NFS (lub innej sieci z systemami UNIX zaleznymi
od identyfikatoréw uzytkownikow), lepiej jest samemu zarzadza¢ identyfikatorami
uzytkownikéw, a nie wykorzystywac identyfikatory automatycznie przypisywane przez
system. Nalezy skoordynowa¢ identyfikatory uzytkownikéw z innymi systemami w sieci.

Moze sig¢ okaza¢, ze trzeba zmieni¢ identyfikatory uzytkownikéw (nawet w przypadku
profili uzytkownikow IBM), aby zachowa¢ zgodnos¢ z innymi systemami w sieci.
Dostepny jest program ulatwiajacy zmiang identyfikatorow uzytkownikéw dla profili
uzytkownikow. (Gdy zmienia sie identyfikator uzytkownika dla profilu uzytkownika,
nalezy rowniez zmieni¢ identyfikator uzytkownika dla wszystkich obiektow, ktorych
wlascicielem jest ten profil, zarowno w katalogu root, jak i katalogu QOpenSrv.) Program
QSYCHGID automatycznie zmienia identyfikatory uzytkownikéw zaréwno w profilu
uzytkownika, jak i we wszystkich obiektach, ktorych jest wlascicielem. Informacje na
temat sposobu uzywania tego programu zawiera ksiazka iSeries System API Reference.
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Rozdziat 12. Ochrona komunikacji APPC

Jesli system jest podtaczony do sieci, w ktdrej znajduja si¢ rowniez inne systemy, pojawiaja
si¢ nowe sposoby dostgpu do niego. Administrator ochrony musi wiedzie¢, jakie sa
mozliwos$ci kontroli dostgpu do systemu w srodowisku APPC.

Zaawansowana komunikacja program-program (APPC) jest uzywana przez komputery, w tym
przez komputery osobiste, do wzajemnej komunikacji. Komunikacja APPC znajduje
zastosowanie w funkcjach tranzytu terminalu, zarzadzania danymi rozproszonymi oraz iSeries
Access for Windows.

W ponizszych sekcjach przedstawiono podstawowe informacje dotyczace sposobu dziatania
komunikacji APPC i sposobu ustawienia odpowiedniej ochrony. W opisie skoncentrowano si¢
przede wszystkim na zagadnieniach konfiguracji APPC zwiazanych z ochrona. Aby
dostosowa¢ podany opis do wlasnych potrzeb, nalezy nawiaza¢ wspotprace z ludzmi
zarzadzajacymi siecia komunikacyjna i by¢ moze réwniez z dostawcami aplikacji. Podane
informacje powinny stanowi¢ podstawe do zrozumienia zagadnien zwiazanych z ochrona i
opcji dostgpnych dla komunikacji APPC.

Poprawa ochrony systemu zawsze wiaze si¢ z pewnymi kosztami. Niektdre sugestie majace
uprosci¢ ochrong sieci moga skomplikowac¢ administrowanie nia. Na przyktad w tej ksiazce
nie ktadzie si¢ nacisku na sie¢ APPN ( zaawansowana sie¢ typu kazdy z kazdym), poniewaz
ochrong tatwiej zrozumiec i tatwiej niq zarzadza¢ bez APPN. Jednak bez sieci APPN,
administrator musi samodzielnie utworzy¢ dane konfiguracyjne, ktore w przypadku
zastosowania tej sieci tworza si¢ automatycznie.

— Komputery PC réwniez uzywaja komunikacji
Wiele metod potaczenia komputeréow PC z serwerami iSeries zalezy od sposobow
komunikacji, takich jak APPC i TCP/IP. Czytajac ponizsze sekcje nalezy rozwazy¢
zagadnienia dotyczace ochrony obejmujace zarowno potaczenie z innymi systemami,
jak 1 z komputerami PC. Podczas planowania ochrony sieci nalezy pamigta¢ rowniez o
komputerach PC potaczonych z systemem.

Terminologia dotyczaca komunikacji APPC

Komunikacja APPC umozliwia uzytkownikowi w systemie pracg z innym systemem. System,
z ktorego pochodzi zadanie, jest okreslany jako:

* system zrodlowy,

* system lokalny,

* klient.

System, ktéry odbiera zadanie, jest okreslany jako:
e system docelowy,

* system zdalny,

* serwer.

Podstawowe elementy komunikacji APPC

Z perspektywy administratora ochrony, zanim uzytkownik w systemie (SYSTEMA) bedzie
mogt pracowac z innym systemem (SYSTEMB) musza zaj$¢ nastgpujace zdarzenia:

© Copyright IBM Corp. 1996, 2004 103



* system zrodtowy (SYSTEMA) musi dostarczy¢ $ciezke do systemu docelowego
(SYSTEMB); $ciezka ta jest nazywana sesja APPC,

* system docelowy musi zidentyfikowa¢ uzytkownika i powiaza¢ go z profilem
uzytkownika; musi takze obslugiwa¢ algorytm szyfrowania systemu zrédlowego (patrz
|“Poziomy hase!l” na stronie 16|),

* system docelowy musi uruchomi¢ zadanie dla uzytkownika we wtasciwym $rodowisku
(wartosci zarzadzania praca).

Sekcje podane ponizej opisuja wymienione elementy i ich powiazanie z ochrona. W systemie
docelowym za naruszenie ochrony przez uzytkownikow APPC jest odpowiedzialny
administrator ochrony. Jesli jednak administratorzy ochrony w obu systemach wspodtpracuja
ze soba, zadanie zarzadzania ochrona APPC jest duzo tatwiejsze.

Przyktad: podstawy sesji APPC

W srodowisku APPC, gdy uzytkownik lub aplikacja w jednym systemie zada dostgpu do
innego systemu, oba systemy ustanawiaja sesje. Aby ustanowic¢ sesjg, systemy musza znalez¢
dwa zgodne opisy urzadzen APPC. Parametr nazwa zdalnego miejsca (RMTLOCNAME) w
opisie urzadzenia SYSTEMA musi by¢ zgodny z parametrem nazwa lokalnego miejsca
(LCLLOCNAME) w opisie urzadzenia SYSTEMB i odwrotnie.

Aby dwa systemy ustanowity sesj¢ APPC, hasta miejsca w opisach urzadzen APPC w
systemach SYSTEMA i SYSTEMB musza by¢ identyczne. W obu systemach musi by¢
podana warto$¢ *NONE, lub oba musza zawierac t¢ sama wartosc.

Jesli hasta s wartosciami innymi niz *NONE, to sa przechowywane i przesytane w
zaszyfrowanym formacie. Jesli hasta sa zgodne, systemy ustanawiaja sesj¢. Jesli hasla nie sa
zgodne, zadanie uzytkownika jest odrzucane. Podawanie przez systemy hasel miejsc w celu
ustanowienia sesji jest nazywane konsolidacja ochrony.

Uwaga: Nie wszystkie systemy komputerowe udostgpniaja obstuge funkcji konsolidacji
ochrony.

Ograniczanie sesji APPC

Administrator ochrony w systemie zrédlowym moze uzy¢ uprawnien do obiektow, aby
ustali¢, kto ma dostep do innych systemdow. Nalezy ustawi¢ uprawnienie publiczne dla opisow
urzadzen APPC na *EXCLUDE i okreslonym uzytkownikom nada¢ uprawnienie *CHANGE.
Aby uniemozliwi¢ uzytkownikom z uprawnieniem * ALLOBJ uzywanie komunikacji APPC,
nalezy uzy¢ warto$ci systemowej QLMTSECOFR.

Administrator ochrony w systemie docelowym moze réwniez uzy¢ uprawnienia do uzywania
urzadzen APPC, aby uniemozliwi¢ uzytkownikom uruchamianie sesji APPC w systemie.
Musi on jednak wiedzie¢, ktory identyfikator uzytkownika bedzie uzywany do uzyskania
dostepu do opisu urzadzenia APPC. Sekcia|“Sposoby uzyskania dostepu do systemul
|doce10weg0 przez uzytkownika APPC” na stronie 105|opisuje, jak serwer iSeries w trakcie
sesji APPC kojarzy identyfikator uzytkownika ze zgtoszeniem.

Uwaga: Aby dowiedziec sig, kto ma w systemie uprawnienia do opiséw urzadzen, mozna
uzy¢ komend Drukowanie obiektow z uprawnieniami publicznymi (Print Publicly
Authorized Objects - PRTPUBAUT *DEVD) i Drukowanie uprawnien prywatnych
(Print Private Authorities (PRTPVTAUT *DEVD).

Jesli w systemie uzywana jest sie¢ APPN, nowe urzadzenie APPC jest tworzone
automatycznie, gdy brak jest urzadzen dla trasy wybranej przez system. Jedna z mozliwosci

ograniczenia dostgpu do urzadzen APPC w systemie uzywajacym sieciAPPN jest lista
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autoryzacji. Zawiera ona uzytkownikow, ktorzy moga uzyskac dostep do urzadzen APPC.
Nastepnie uzywa si¢ komendy Zmiana wartosci domyslnych komendy (Change Command
Default - CHGCMDDEFT) do zmiany komendy CRTDEVAPPC. Jako wartos¢ domys$Ina
parametru uprawnien (AUT) komendy CRTDEVAPPC nalezy poda¢ utworzona liste
autoryzacji.

Uwaga: Jesli w systemie uzywany jest jezyk inny niz angielski, nalezy zmieni¢ wartos¢
domyslna komendy w bibliotece QSY Sxxxx dla kazdego jezyka narodowego
zainstalowanego w systemie.

Aby sprawdzi¢ tozsamos¢ innego systemu zadajacego otwarcia sesji w systemie (W imieniu
uzytkownika lub programu), uzywa si¢ parametru Hasto miejsca (LOCPWD) w opisie
urzadzenia APPC. Haslo miejsca pomaga wykry¢ system popelniajacy oszustwo.

Gdy uzywa si¢ hasel miejsca nalezy wspotpracowac z administratorami ochrony innych
systemow w sieci. Nalezy rowniez kontrolowac, kto moze tworzy¢ i zmienia¢ opisy urzadzen
APPC i listy konfiguracji. System wymaga posiadania uprawnienia specjalnego *IOSYSCFG,
aby mozna byto uzywa¢ komend pracujacych z urzadzeniami i listami konfiguracji APPC.

Uwaga: Jesli uzywa sig sieci APPN, hasta miejsc sa przechowywane na liscie konfiguracji
QAPPNRMT, a nie w opisach urzadzen.

Sposoby uzyskania dostepu do systemu docelowego przez
uzytkownika APPC

Gdy systemy ustanawiaja sesje APPC. tworzona jest $ciezka dla uzytkownika zglaszajacego
zadanie. Sciezka ta umozliwia mu uzyskanie dostepu do systemu docelowego. Kilka innych
elementow okresla, co musi zrobi¢ uzytkownik, aby uzyska¢ dostep do innego systemu.

Ponizsze sekcje opisuja elementy okreslajace, w jaki sposob uzytkownik APPC uzyskuje
dostep do systemu docelowego.

Metody uzywane przez system do wysytania informacji o
uzytkowniku

Architektura APPC udostepnia trzy metody wysytania informacji o ochronie o uzytkowniku z
systemu zrodtowego do systemu docelowego. Metody te bywaja nazywane warto$ciami

ochrony architektury. [Tabela 18|zawiera te metody.

Uwaga: Ksiazka APPC Programming zawiera wigcej informacji na temat wartosci ochrony
architektury.

Tabela 18. Wartosci ochrony w architekturze APPC

Identyfikator uzytkownika

wysylany do systemu Haslo wysylane do systemu
Archtektura wartosci ochrony | docelowego docelowego
brak Nie Nie
Same Tak' Patrz uwaga 2.
Program Tak Tak®
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Tabela 18. Wartosci ochrony w architekturze APPC (kontynuacja)

Identyfikator uzytkownika
wysylany do systemu Haslo wysylane do systemu
Archtektura wartosci ochrony | docelowego docelowego

Uwagi:

1. System zrodlowy wysyla identyfikator uzytkownika, jesli w systemie docelowym podano
SECURELOC(*YES) lub SECURELOC(*VFYENCPWD).

2. Uzytkownik nie wysyla hasta na zadanie, poniewaz zostalo ono juz sprawdzone przez system
zrédtowy. W przypadku, gdy podano SECURELOC(*YES) i SECURELOC(*NO) system
zrodtowy nie wysyla hasta. W przypadku SECURELOC(*VFYENCPWD) system zrodtowy
pobiera zapisane i zaszyfrowane hasto i wysyta je (w postaci zaszyfrowane;j).

3. System wysyta zaszyfrowane hasto, jesli zarowno systemy zrodlowy, jak i docelowy obstuguja
szyfrowanie hasel. W przeciwnym przypadku hasto nie jest szyfrowane.

Aplikacja zadana przez uzytkownika okresla wartos¢ ochrony architektury. Na przyktad
SNADS zawsze uzywa SECURITY(NONE). DDM uzywa SECURITY(SAME). W
przypadku tranzytu terminalu uzytkownik podaje wartos¢ ochrony uzywajac komendy
STRPASTHR z parametrami.

We wszystkich przypadkach system docelowy okresla, czy zaakceptowaé zadanie z warto$cia
ochrony podana w systemie zrodtowym. W niektorych sytuacjach system docelowy moze
catkowicie odrzuci¢ zadanie. W innych sytuacjach system docelowy moze wymusi¢ podanie
innej warto$ci ochrony. Na przyktad jesli uzytkownik podaje w komendzie STRPASTHR
zardwno identyfikator uzytkownika, jak i hasto, zadanie uzywa wartosci ochrony
SECURITY(PGM). Jednak jesli warto$¢ systemowa QRMTSIGN w systemie docelowym jest
rowna *FRCSIGNON, uzytkownik nadal bedzie uzywat ekranu Wpisanie sig (Sign On). Przy
ustawieniu *FRCSIGNON system zawsze uzywa wartosci SECURITY(NONE), co jest
jednoznaczne z niepodaniem identyfikatora uzytkownika i hasta w komendzie STRPASTHR.

Uwagi:

1. Systemy zrodtowy i docelowy negocjuja wartos¢ ochrony przed wystaniem danych. W
przypadku gdy w systemie docelowym podano SECURELOC(*NO), a zadanie to na
przyktad SECURITY(SAME), system docelowy informuje system docelowy, aby uzyt on
SECURITY(NONE). System zroédlowy nie wysyta identyfikatora uzytkownika.

2. System docelowy odrzuca zadanie sesji, gdy hasto uzytkownika w systemie docelowym
wygasto. Ma to miejsce tylko w przypadku zadan potaczen wysylajacych hasto, w tym:

* zadania sesji typu SECURITY(PROGRAM),

* 7zadania sesji typu SECURITY(SAME), gdy SECURELOC przyjmuje wartos¢
*VFYENCPWD.

Opcje podziatu odpowiedzialnosci za ochrone

Gdy system znajduje sig¢ w sieci, nalezy zdecydowac, czy mozna zaufa¢ innym systemom
sprawdzajacym tozsamo$¢ uzytkownika probujacego uzyskac dostep do systemu. Czy mozna
zaufa¢ systemowi SYSTEMA, ze sprawdzi, czy uzytkownik USERA to naprawde USERA
(lub czy uzytkownik QSECOEFR to naprawde QSECOFR)? Czy moze nalezy wymusi¢ na
uzytkowniku, aby podat ponownie identyfikator i hasto?

Parametr Chronione miejsce (SECURELOC) w opisie urzadzenia APPC w systemie
docelowym okresla, czy system zrodlowy jest chronionym (zaufanym) miejscem.

Jesli na obu systemach dziata wersja, ktora obstuguje wartos¢ *VFYENCPWD,
SECURELOC(*VFYENCPWD) zapewnia dodatkowa ochrong, gdy aplikacje uzywaja
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SECURITY(SAME). Mimo ze osoba zadajaca nie podaje hasta w zadaniu, system zroédtowy
pobiera hasto uzytkownika i wysyla je z zadaniem. Aby zadanie powiodto sig, uzytkownik
musi mie¢ w obu systemach te same identyfikator uzytkownika oraz hasto.

W przypadku gdy w systemie docelowym podano SECURELOC(*VFYENCPWD), a system
zrdédlowy nie obshuguje tej wartosci, system docelowy obshuguje to zadanie jako
SECURITY(NONE).

abela 19|pokazuje wspdtdziatanie wartosci ochrony architektury i wartosci SECURELOC:
Tabela 19. Wspdtdziatanie wartosci ochrony APPC i wartosci SECURELOC

System zrédlowy System docelowy
Archtektura Warto$¢ SECURELOC
wartoSci ochrony Zmiana profilu uzytkownika dla zadania
brak Any (dowolna) Uzytkownik domyslny'
Same *NO Uzytkownik domyslny'
*YES Nazwa profilu uzytkownika i osoby zadajacej z

systemu zrodlowego musza by¢ takie same

*VFYENCPWD Nazwa profilu uzytkownika i osoby zadajacej z
systemu zrodtowego musza by¢ takie same;
uzytkownik musi mie¢ to samo hasto w obu
systemach

Program Any (dowolna) Profile uzytkownikéw podane w zadaniu systemu
zrodlowego

Uwagi:
1. Uzytkownik domyslny jest okreslany przez pozycje komunikacji w opisie podsystemu. Opisuje to
ponizsza sekcja [‘Przypisywanie profilu uzytkownia dla zadan w systemie docelowym’}

Przypisywanie profilu uzytkownia dla zadan w systemie docelowym

Gdy uzytkownik zada uruchomienia zadania APPC w innym systemie, z zadaniem tym
powiazana jest nazwa trybu. Nazwa trybu moze pochodzi¢ z zadania uzytkownika lub moze
by¢ wartoscia domyslng pobrang z atrybutéw sieciowych systemu zrodtowego.

System docelowy uzywa nazwy trybu i nazwy urzadzenia APPC do okres$lenia sposobu
uruchomienia zadania. System docelowy przeszukuje aktywne podsystemy, aby znalez¢
pozycje komunikacji, ktora jest najbardziej zgodna z nazwa urzadzenia APPC i nazwa trybu.

Pozycja komunikacji okresla profil uzytkownika, ktory zostanie uzyty przez system dla zadan
SECURITY(NONE). Ponizej podano przyktad pozycji komunikacji w opisie podsystemu:
4 N

WySwietlenie pozycji komunikacji

(Display Communications Entries)
Opis podsystemu: QCMN Status: ACTIVE

Opis Uzytkownik Maks.
Opis Tryb zadania Biblioteka domyS1ny aktywnych
*ALL *ANY *USRPRF *SYS *NOMAX
\*ALL QPCSUPP *USRPRF *NONE *NOMAX

[Tabela 20 na stronie 108|przedstawia dopuszczalne wartosci dla parametru Uzytkownik
domyslny w pozycji komunikacji.
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Tabela 20. Dopuszczalne wartosci dla parametru okreslajacego uzytkownika domysinego

Wartos¢ Rezultat

*NONE Brak uzytkownika domyslnego. Jesli system zrodlowy nie dostarczy w zadaniu identyfikatora
uzytkownika, zadanie nie zostanie uruchomione.

*SYS Mozna uruchamia¢ tylko programy dostarczone przez IBM (zadania systemowe). Nie mozna

nazwa-uzytkownika

uruchamia¢ aplikacji uzytkownikow.
Jesli system zrodtowy nie wysle identyfikatora uzytkownika, zadanie jest uruchamiane z tym profilem
uzytkownika.

Aby wydrukowac listg podsystemow, ktére maja pozycje komunikacji z profilem
uzytkownika domyslnego, mozna uzy¢ komendy Drukowanie opisu podsystemu (Print
Subsystem Description - PRTSBSDAUT).

Opcije tranzytu terminalu

Tranzyt terminalu jest przyktadem aplikacji uzywajacej komunikacji APPC. Tranzytu
terminalu mozna uzy¢ do wpisania si¢ do innego systemu polaczonego z uzywanym
systemem poprzez siec.

abela 21|zawiera przyktady zadan tranzytu (komenda STRPASTHR) i sposéb ich obstugi
przez system docelowy. W przypadku tranzytu terminalu system uzywa podstawowych
elementow komunikacji APPC i warto$ci systemowej zdalnego wpisania si¢ (QRMTSIGN).

Uwaga: Zadania tranzytu terminalu nie sa juz kierowane przez podsystemy QCMN i
QBASE. Od wersji V4R1 sa one kierowane przez podsystem QSYSWRK. W
wersjach wczesniejszych od V4R1 mozna byto przyjac, ze jesli podsystem QCMD
lub QBASE nie jest uruchomiony, to tranzyt terminalu nie bedzie dziatal. Nie jest to
juz prawda. Mozna wymusic, aby tranzyt terminalu przechodzit przez podsystem
QCMN (lub QBASE, jesli jest aktywny) zmieniajac warto$¢ systemowa
QPASTHRSVR na 0.

Tabela 21. Przyktad zadania tranzytu terminalu

Wartosci w komendzie STRPASTH System docelowy
Wartos¢ Wartos¢
ID uzytkownika Hasto SECURELOC QRMTSIGN Wynik
*NONE *NONE Any (dowolna) Any (dowolna) Uzytkownik musi si¢ wpisa¢ w
systemie docelowym.
Nazwa profilu Nie wpisano Any (dowolna) Any (dowolna) Zadanie nie powiodlo sie.
uzytkownika
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Tabela 21. Przyktad zadania tranzytu terminalu (kontynuacja)

Wartosci w komendzie STRPASTH

System docelowy

ID uzytkownika

Hastlo

Wartos¢
SECURELOC

Wartos¢
QRMTSIGN

Wynik

*CURRENT

Nie wpisano

*NO

Any (dowolna)

Zadanie nie powiodlo sig.

*YES

*SAMEPRF

*VERIFY

Zadanie interaktywne jest
uruchamiane z tym samym
profilem uzytkownika, jak profil
w systemie zrodlowym. Do
systemu zdalnego nie jest
wysytane hasto. Nazwa profilu
uzytkownika musi istnie¢ w
systemie docelowym.

*FRCSIGNON

Uzytkownik musi si¢ wpisa¢ w
systemie docelowym.

*VFYENCPWD

*SAMEPRF

*VERIFY

Zadanie interaktywne jest
uruchamiane z tym samym
profilem uzytkownika, jak profil
w systemie zrodtowym. System
zrédtowy pobiera hasto
uzytkownika i wysyta je do
systemu zdalnego. Nazwa profilu
uzytkownika musi istnie¢ w
systemie docelowym.

*FRCSIGNON

Uzytkownik musi si¢ wpisa¢ w
systemie docelowym.

*CURRENT (lub
nazwa biezacego
profilu uzytkownika
dla zadania)

Wpisano

Any (dowolna)

*SAMEPRF

*VERIFY

Zadanie interaktywne jest
uruchamiane z tym samym
profilem uzytkownika, jak profil
w systemie zrodtowym. Hasto
Jjest wysytane do systemu
zdalnego. Nazwa profilu
uzytkownika musi istnie¢ w
systemie docelowym.

*FRCSIGNON

Uzytkownik musi si¢ wpisa¢ w
systemie docelowym.

Nazwa profilu
uzytkownika (nazwa
inna niz biezacy profil
uzytkownika dla
zadania)

Wpisano

Any (dowolna)

*SAMEPRF

Zadanie nie powiodlo sie.

*VERIFY

Zadanie interaktywne jest
uruchamiane z tym samym
profilem uzytkownika, jak profil
w systemie zrodlowym. Hasto
jest wysytane do systemu
zdalnego. Nazwa profilu
uzytkownika musi istnie¢ w
systemie docelowym.

*FRCSIGNON

Zadanie interaktywne jest
uruchamiane z podana nazwa
profilu uzytkownika. Hasto jest
wysytane do systemu
docelowego. Nazwa profilu
uzytkownika musi istnie¢ w
systemie docelowym.
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Unikanie nieoczekiwanego przypisania urzadzenia

Gdy nastapi awaria w aktywnym urzadzeniu, system probuje ja usunac¢. W niektorych
przypadkach, gdy zostaje przerwana komunikacja, inny uzytkownik moze niechcacy
ponownie ustanowic sesjg, w ktorej wystapita awaria. Na przyktad przyjmijmy, ze
uzytkownik USERA wylaczyt stacjg robocza bez wypisania si¢. USERB moze wlaczy¢ te
stacj¢ robocza i ponownie uruchomi¢ sesje uzytkownika USERA bez wpisywania sig.

Aby to uniemozliwi¢, nalezy ustawi¢ wartos¢ systemowa Dziatanie w przypadku bledu
urzadzenia we/wy (QDEVRCYACN) na *DSCMSG. Gdy urzadzenie ulegnie awarii, system
zakonczy zadanie uzytkownika.

Sterowanie komendami zdalnymi i zadaniami wsadowymi

Dostepnych jest kilka opcji pomocnych przy okreslaniu, ktére komendy i zadania zdalne

moga by¢ uruchamiane w systemie. Niektore z nich opisano ponizej.

» Jesli system uzywa DDM, mozna ograniczy¢ dostgp do plikéw DDM, aby uniemozliwic¢
uzytkownikom uzywanie z innego systemu komendy Wprowadzenie komendy zdalnej
(Submit Remote Command - SBMRMTCMD). Aby uzywa¢ komendy SBMRMTCMD,
uzytkownik musi mie¢ mozliwos¢ otwarcia pliku DDM. Nalezy rowniez ograniczy¢
mozliwos¢ tworzenia plikow DDM.

* Mozna podaé program obstugi wyjscia dla warto$ci systemowej Zadanie dostepu do DDM
(DDMACC). W programie obstugi wyjscia mozna oceni¢ wszystkie zadania DDM przed
ich udostegpnieniem.

* Mozna uzy¢ atrybutu sieciowego Dzialanie zadania sieciowego (JOBACN), aby
uniemozliwi¢ wprowadzanie zadan sieciowych i ich automatyczne uruchamianie.

* Mozna jawnie okresli¢, ktore zadania programu moga by¢ uruchamiane w srodowisku
komunikacyjnym poprzez usunigcie pozycji routingu PGMEVOKE z opisow
podsystemoéw. Pozycja routingu PGMEVOKE umozliwia requesterowi okreslenie
uruchomionego programu. Jesli usunie sig t¢ pozycje routingu z opisow podsystemow,
takich jak opis podsystemu QCMN, nalezy doda¢ pozycje routingu dla zadan routingu,
ktdére maja by¢ pomyslnie uruchamiane.

Sekcja [*Zadania nazw TPN architektury” na stronie 87|zawiera nazwy programoéw dla
zadan komunikacji pochodzacych z aplikacji dostarczonych przez IBM. Dla kazdego
zadania, ktore ma by¢ dozwolone, mozna dodac pozycjg routingu z wartoscia
poréwnywana i nazwa programu takimi samymi jak nazwa programu.

Gdy uzywa sig¢ tej metody, nalezy rozumie¢ srodowisko zarzadzania praca w systemie oraz
typy zadan komunikacji wystepujacej w systemie. Po zmianie pozycji routingu nalezy, o ile
to mozliwe, przetestowac wszystkie typy zadan komunikacji, aby sprawdzi¢, czy
poprawnie dziataja. Gdy zadanie komunikacji nie znajdzie dostepnej pozycji routingu,
zostanie wyswietlony komunikat CPF1269. Alternatywnym rozwiazaniem (powodujacym
mniej bledow, ale mniej efektywnym) jest ustawienie uprawnienia publicznego na
*EXCLUDE dla programéw transakcji, ktore maja nie by¢ uruchamiane w systemie.

Uwaga: Ksiazka Zarzqdzanie pracq w systemie AS/400 zawiera wigcej informacji na
temat pozycji routingu i sposobu obshugi przez system zadan uruchomienia
programow.

Ocena konfiguracji APPC

Aby wydrukowac wartosci dotyczace ochrony podane w konfiguracji APPC, mozna uzy¢
komendy Drukowanie ochrony komunikacji (Print Communications Security -
PRTCMNSEC) lub opcji menu. Ponizsze sekcje opisuja informacje znajdujace si¢ na
raportach.
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Typ obiektu
Obiekt
ustanawia
nazwe

sesji

CDMDEV1
CDMDEV2

Parametry dotyczace urzadzen APPC

Wstepne
uruchomienie
typu
programu

*DEVD
*DEVD

Rys. 9| zawiera przykiad raportu z informacjami o komunikacji dla opiséw urzadzer.
przedstawia przyktadowy raport list konfiguracji. U dotu kazdego raportu znajduje sig

objasnienie pol zawartych w raportach.

Informacje o komunikacji - petny raport
(Communications Information - Full Report)

SYSTEM4
P *DEVD
Kategoria Chronione Hasto Obstuga Pojedyncza
urzadzenia
SNUF miejsce miejsca APPN sesja
*APPC *NO *NO *NO *YES *NO
*APPC *NO *NO *NO *YES *NO

Rysunek 9. Przyktadowy raport opisu urzadzen APPC

WySwietlenie listy konfiguracji

Lista konfiguracji . .

Typ Tisty

Zdalne
miejsce
SYSTEM36
SYSTEM32
SYSTEMU
SYSTEMJ
SYSTEMR2

Zdalne
miejsce
SYSTEM36

(Display Configuration List) Strona 1
SYSTEM4 12/17/95 07:24:36

.« « « < <t QAPPNRMT

konfiguracji . . . . . . :  *APPNRMT
Tekst. . . . . . . o oo 0L

------- ZdaTne miejsca APPN---cemcmmmmc oo
Ident Zdalny Sieciowy
sieci Lokalne  punkt ident. Chronione
zdalnej miejsce  kontrolny pun. kont. miejsce
APPN SYSTEM4  SYSTEM36 APPN *NO
APPN SYSTEM4  SYSTEM32 APPN *NO
APPN SYSTEM4  SYSTEM33 APPN *YES
APPN SYSTEM4 ~ SYSTEMJ  APPN *NO
APPN SYSTEM4  SYSTEM1  APPN *NO
------- ZdaTne miejsca APPN-- = mm oo
Ident Lokalny  Wstepne
sieci Lokalne  Pojedyncza Liczba punkt ustanowienie
zdalnej miejsce sesja konwersacji kontrolny sesji
APPN SYSTEM4 *NO 10 *NO *NO
APPN SYSTEM4 *NO 10 *NO *NO

SYSTEM32

Rysunek 10. Przykiadowy raport z lista konfiguracji

Pole Chronione miejsce

Pole Chronione migjsce (SECURELOC) okresla, czy system lokalny ufa systemowi
zdalnemu, jesli chodzi o sprawdzenie hasta w imieniu systemu lokalnego. Pole SECURELOC
jest stosowane tylko w przypadku aplikacji uzywajacych wartosci SECURITY(SAME),
takich jak DDM i aplikacji uzywajacych interfejsu API CPI-Communications.

Poprzez ustawienie SECURELOC(*YES) system lokalny staje si¢ wrazliwy na mozliwa
niedoskonato$¢ systemu zdalnego. Kazdy uzytkownik istniejacy w obu systemach moze
wywota¢ programy w systemie lokalnym. Jest to szczegdlnie niebezpieczne, poniewaz profil
uzytkownika QSECOFR (szef ochrony) istnieje we wszystkich systemach iSeries i ma
uprawnienie specjalne *ALLOBJ. Jesli system w sieci dobrze nie zabezpieczy hasta
QSECOFR, zagrozone sa inne systemy traktujace ten system jako chronione miegjsce.

Jesli uzyje sig SECURELOC(*VFYENCPWD), system jest mniej wrazliwy na inne systemy,

ktére nicodpowiednio chronig hasta. Uzytkownik zadajacy aplikacji uzywajacej
SECURITY(SAME) musi mie¢ ten sam identyfikator uzytkownika i hasto w obu systemach.
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Ustawienie SECURELOC(*VFYENCPWD) wymaga strategii zarzadzania hastami w sieci,
aby uzytkownicy mieli te same hasta we wszystkich systemach.

Uwaga: Ustawienie SECURELOC(*VFYENCPWD) jest obshugiwane tylko migdzy
systemami w wersjach V3R2, V3R7 i V4R1. Jesli w systemie docelowym podano
SECURELOC(*VFYENCPWD) i system zrodlowy nie obstuguje tej funkcji,
zadanie jest obstugiwane jako SECURITY(NONE).

Jesli w systemie podano SECURELOC(*NO), w zastosowaniach wykorzystujacych
SECURITY(SAME) do uruchamiania programdw potrzebny jest uzytkownik domyslny.
Uzytkownik domyslny zalezy od opisu urzadzenia i od trybu powiazanych z zadaniem. (Patrz
sekcjal“Przypisywanie profilu uzytkownia dla zadan w systemie docelowym” na stronie 107l)

Pole Hasto miejsca

Pole Hasto miejsca okresla, czy omawiane dwa systemy beda wymieniaty hasta w celu
sprawdzenia, czy system zadajacy nie jest oszustem. Wigcej informacji na temat hasel miejsca
zawiera sekcja [*Przykiad: podstawy sesji APPC” na stronie 104

Pole Obstuga APPN

Pole Obstuga APPN (APPN) okresla, czy system zdalny moze obstugiwac zaawansowane
funkcje sieciowe, czy jest ograniczony do potaczen o dtugosci jeden hop. Ustawienie
APPN(*YES) oznacza, ze:

» Jesli system zdalny jest wezlem sieci, system ten moze potaczy¢ system lokalny z innymi
systemami. Jest to tak zwany routing poprzez wezly posrednie. Oznacza to, ze
uzytkownicy w systemie moga uzywaé systemu zdalnego jako trasy do wigkszej sieci.

» Jesli system lokalny jest weztem sieci, system zdalny moze uzy¢ systemu lokalnego do
potaczenia si¢ z innymi systemami. Uzytkownicy w systemie zdalnym moga uzywac
systemu jako trasy do wigkszej sieci.

Uwaga: Aby okresli¢, czy system jest weztem sieci lub weztem koncowym, mozna uzy¢
komendy DSPNETA.

Pole Pojedyncza sesja

Pole Pojedyncza sesja (SNGSSN) okresla, czy system zdalny moze uruchomi¢ w tym samym
czasie wigcej niz jedna sesj¢ uzywajac tego samego opisu urzadzenia APPC. Powszechnie
uzywane jest ustawienie SNGSSN(*NO), poniewaz stosujac je nie trzeba tworzy¢ wielu
opisow urzadzen dla systemu zdalnego. Na przyktad uzytkownik komputera PC czgsto
potrzebuje wigeej niz jednej sesji emulacji terminalu 5250 i sesji dla funkcji serwera plikow i
serwera wydrukow. Ustawienie SNGSSN(*NO) umozliwia udostgpnienie tej funkcji z
uzyciem jednego opisu urzadzenia dla komputera PC w systemie iSeries.

Ustawienie SNGSSN(*NO) oznacza, ze trzeba polega¢ na procedurach dziatania $wiadomych
ochrony uzytkownikéw komputerow PC i1 uzytkownikow APPC. System jest wrazliwy na
dziatania uzytkownika z systemu zdalnego uruchamiajacego nieautoryzowana sesj¢
uzywajaca tego samego opisu urzadzenia, co istniejaca sesja. (Taka praktyka bywa rowniez
nazywana nakladaniem - piggy-backing.)

Pole Wstepne ustanowienie sesji

Pole Wstepne ustanowienie sesji (PREESTSSN) dla urzadzenia obstugujacego pojedyncza
sesj¢ okresla, czy system lokalny rozpoczyna sesj¢ z systemem zdalnym gdy system zdalny
jako pierwszy kontaktuje si¢ z systemem lokalnym. Ustawienie PREESTSSN(*NO) oznacza,
ze system lokalny czeka z rozpoczgciem sesji, az do momentu gdy aplikacja zazada sesji z
systemem. Ustawienie PREESTSSN(*YES) jest przydatne do zminimalizowania okresu
czasu, ktorego potrzebuje aplikacja do zakonczenia polaczenia.
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Ustawienie PREESTSSN(*YES) chroni system przed roztaczeniem linii komutowane;j
(dial-up), ktora nie jest juz uzywana. Aplikacja lub uzytkownik musi jawnie unieaktywnié¢
lini¢. Ustawienie PREESTSSN(*YES) moze wydtuzy¢ okres czasu, przez ktdry system
lokalny jest wrazliwy na naktadanie sesji.

Pole Uruchomienie programu SNUF

Pole Uruchomienie programu SNUF okresla, czy system zdalny moze uruchamia¢ programy
w systemie lokalnym. Wybranie *YES oznacza, ze schemat uprawnien do obicktow w
systemie lokalnym musi chroni¢ obiekty, gdy uzytkownicy w systemie zdalnym uruchamiaja
zadania i programy w systemie lokalnym.

Parametry dla kontroleréow APPC

Rys. 11|zawiera przyktad raportu z informacjami o komunikacji dla opiséw kontroleréw. Pod
rysunkiem podano objasnienie pol wystgpujacych w raporcie.

Informacje o komunikacji - petny raport
(Communications Information - Full Report)

SYSTEM4
Typ obiektu . . . . . . . . . : *CTLD
Nazwa Typ Kategoria Automat. Kontroler  Kierunek Obstuga Sesje Licznik cz. Sekundy Nazwa
obiektu obiektu kontrolera tworzenie komutowany wybierania APPN pkt. kon. odYtaczenia do usun. urzadzenia
CTLO1 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 AARON
CTLO2 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 BASIC
CTLO3 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 *NONE

Rysunek 11. Przyktadowy raport opisu kontrolerow APPC

Pole Automatyczne tworzenie

W opisie linii pole Automatyczne tworzenie (AUTOCRTCTL) okresla, czy system lokalny
automatycznie tworzy opis kontrolera, gdy przychodzace zadanie nie moze znalez¢ swojego
odpowiednika. W opisie kontrolera pole Automatyczne tworzenie (AUTOCRTDEV) okresla,
czy system lokalny automatycznie tworzy opis urzadzenia, gdy przychodzace zadanie nie
moze znalez¢ swojego odpowiednika.

W przypadku kontrolerow z obstuga APPN pole to nie ma zadnego znaczenia. System
automatycznie tworzy opisy urzadzen, gdy jest to potrzebne bez wzgledu na sposéb
ustawienia pola Automatyczne tworzenie.

Jesli w opisie linii poda si¢ *YES, wszyscy uzytkownicy majacy dostgp do linii moga
polaczy¢ sig z systemem. Dotyczy to rowniez miejsc potaczonych za pomoca mostow i
routerow.

Pole Sesje punktéw kontrolnych

W przypadku kontrolerow z obstuga APPN pole Sesje punktow kontrolnych (CPSSN)
okresla, czy system automatycznie ustanawia potaczenie APPC z systemem zdalnym. System
uzywa sesji punktow kontrolnych do wymiany informacji sieciowych i statusu z systemem
zdalnym. Wymiana aktualnych informacji migdzy weztami sieci APPN jest szczegdlnie
wazna we wlasciwym funkcjonowaniu sieci.

Jesli poda si¢ *YES, bezczynna linia komutowana nie roztacza si¢ automatycznie. Przez to
system jest bardziej wrazliwy na naktadane sesje.

Pole Licznik czasu odtaczenia
W przypadku kontrolera APPC pole Licznik czasu odtaczenia okresla, przez jaki czas

kontroler musi by¢ nieuzywany (brak aktywnych sesji) zanim system odlaczy lini¢ od
systemu zdalnego. W polu tym podaje si¢ dwie wartosci. Pierwsza warto$¢ okresla, jak dtugo
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Typ obiektu
Nazwa

obiektu aut.

LINEOL
LINEO2
LINEO3
LINEO4

kontroler pozostanie aktywny od momentu, gdy nawiazano z nim poczatkowe potaczenie.
Druga wartos¢ okresla, jak dtugo system czeka po zakonczeniu ostatniej sesji przy uzyciu
kontrolera przed usunigciem linii.

System uzywa licznika czasu odfaczenia tylko wtedy, gdy pole Rozlaczenie komutowane
(SWTDSC) jest ustawione na *YES.

Jesli zwigkszy si¢ omawiane wartosci, system bedzie bardziej wrazliwy na naktadanie sesji.

Parametry dla opisow linii

Typ

obiektu

*LIND
*LIND
*LIND
*LIND

zawiera przyktad raportu z informacjami o komunikacji dla opisow linii. Pod

rysunkiem podano objasnienie pol wystgpujacych w raporcie.

Informacje o komunikacji - petny raport
(Communications Information - Full Report)

.. . . =LIND
Kategoria Automat.  Sekundy Automat. Automat.
Tinii tworzenie do usun. odpowiedZ wybieranie
*SDLC *NO 0 *NO *NO
*SDLC *NO 0 *YES *NO
*SDLC *NO 0 *NO *NO
*SDLC *NO 0 *YES *NO

Rysunek 12. Przyktadowy raport opisu linii APPC

Pole Automatyczna odpowiedz
Pole Automatyczna odpowiedz (AUTOANS) okresla, czy linia komutowana bedzie
akceptowala potaczenia przychodzace bez interwencji operatora.

Jesli poda si¢ *YES, system bedzie mniej bezpieczny, poniewaz tatwiej bedzie uzyskac do
niego dostep. Aby zminimalizowac narazenie ochrony przez podanie wartosci *YES, nalezy
unieaktywni¢ linig, gdy nie jest potrzebna.

Pole Automatyczne wybieranie

Pole Automatyczne wybieranie (AUTODIAL) okresla, czy linia komutowana moze
nawiazywac polaczenia wychodzace bez interwencji operatora. Jesli poda si¢ wartos¢ *YES,
lokalni uzytkownicy nie majacy fizycznego dostgpu do linii komunikacyjnych i modemow
beda mogli potaczy¢ sig z innymi systemami.
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Rozdziat 13. Bezpieczna komunikacja TCP/IP

Komputery wszystkich typéw powszechnie uzywaja protokotu TCP/IP (Transmission Control
Protocol/Internet Protocol) do komunikowania sig. Aplikacje TCP/IP sa ogolnie znane i
szeroko stosowane na “infostradzie”.

W tym rozdziale przedstawiono wskazowki dotyczace nastgpujacych zagadnien:
» zablokowanie mozliwosci uruchamiania aplikacji TCP/IP w systemie,

* ochrona zasobow systemowych przy odblokowanej mozliwosci uruchamiania aplikacji
TCP/IP w systemie.

Strona WWW Centrum informacyjne iSeries—>Sie¢c—>TCP/IP jest kompletnym zrodtem
informacji o wszystkich aplikacjach TCP/IP. Sekcja SecureWay: iSeries i Internet (Centrum
informacyjne iSeries—>Ochrona—>Secure Way) opisuje ochrong podczas potaczenia serwera
iSeries zardwno z Internetem (bardzo duza sie¢ oparta na protokole TCP/IP), jak i z
intranetem. Informacje na temat dostepu do Centrum informacyjnego iSeries zawiera sekcja
[“Informacije wstepne i pokrewne” na stronie xii}

Nalezy pamigtac, ze serwer iSeries obstuguje wiele réznych aplikacji TCP/IP. Po
umozliwieniu dziatania jednej aplikacji TCP/IP w systemie, prawdopodobnie zapadnie
decyzja o uaktywnieniu innych aplikacji TCP/IP. Administrator ochrony powinien zna¢ rézne
aplikacje TCP/IP i ich wptyw na bezpieczenstwo systemu.

Uniemozliwienie przetwarzania protokotu TCP/IP

Zadania serwera TCP/IP sa wykonywane w podsystemie QSYSWRK. Do uruchamiania
przetwarzania TCP/IP stuzy komenda Uruchamianie TCP/IP (STRTCP). Aby uniemozliwi¢
przetwarzanie TCP/IP oraz dzialanie aplikacji, nie nalezy uzywa¢ komendy STRTCP. System
dostarczany jest z publicznymi uprawnieniami do komendy STRTCP ustawionymi na
*EXCLUDE.

W przypadku podejrzen, ze ktos z prawami dostepu do komendy uruchamia przetwarzanie
TCP/IP (na przyktad po godzinach pracy), mozna zainstalowa¢ kontrolowanie obiektu dla
komendy STRTCP. Za kazdym razem, gdy uzytkownik uruchomi komendg, system dokona
wpisu do kroniki kontroli.

Komponenty ochrony protokotu TCP/IP

Mozna wykorzysta¢ mozliwosci kilku komponentéw ochrony TCP/IP, ktore podnosza
bezpieczenstwo sieci i zwigkszaja jej elastycznos¢. Chociaz niektore z tych technologii
zostaty zastosowane w firewallach, to komponenty ochrony TCP/IP dla OS/400, nie sa
przewidziane do uzycia jako oprogramowanie firewall. Czasem jednak mozliwe jest
wykorzystanie niektorych opcji, tak ze nie jest potrzebne instalowanie osobnego
oprogramowania firewall. Opisywane opcje TCP/IP moga by¢ uzyte do zapewnienia
dodatkowych zabezpieczen w srodowisku, w ktorym jest stosowany firewall.

Nastgpujace komponenty mozna wykorzysta¢ do wzmocnienia ochrony TCP/IP:
* reguly pakietow,

e serwer proxy HTTP,

* sie¢ VPN (Virtual Private Network),

» protokot SSL (Secure Sockets Layer).
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Uzycie regut pakietow do ochrony obstugi protokotu TCP/IP

Reguly pakietow, na ktore sktadaja si¢ filtrowanie IP oraz translacja adresu sieciowego (NAT)
zachowuja si¢ jak oprogramowanie firewall w celu zabezpieczenia sieci wewngtrzej przed
intruzami. Filtrowanie IP pozwala na sterowanie ruchem protokotu IP do i z sieci. Generalnie,
zabezpiecza ono sie¢ poprzez filtrowanie pakietow zgodnie ze zdefiniowanymi regutami. Z
drugiej strony NAT umozliwia ukrycie niezarejestrowanych prywatnych adresow IP za
zbiorem zarejestrowanych adreséw IP. Pomaga to zabezpieczac sie¢ wewngtrzna od zagrozen
ptynacych z sieci zewngtrzynch. NAT dodatkowo tagodzi problem z ograniczona liczba
adresow IP, dzigki mozliwos$ci rezprezentowania adreséw prywatnych prez maty zbidr
zarejestrowanych adreséw. Wigcej informacji na ten temat znajduje si¢ w Centrum
informacyjnym iSeries.

Serwer proxy HTTP

Serwer proxy HTTP jest dostarczany wraz z serwerem IBM HTTP Server dla iSeries. Serwer
HTTP jest czgscia systemu OS/400. Serwer proxy otrzymuje zadania HTTP z przegladarek
WWW i wysyla je do serwerow WWW. Serwery WWW otrzymujace zadania znaja jedynie
adresy IP serwera proxy i nie moga okresli¢ nazw ani adreséw komputeréow PC, z ktérych
pochodza zadania. Serwer proxy moze obstugiwac zadania adreséw URL dla ustug HTTP,
FTP, Gopher 1 WAIS.

Serwer proxy przechowuje strony WWW zwracane na zadania wszystkich swoich
uzytkownikow. W konsekwencji, gdy uzytkownicy zadaja strony WWW, serwer proxy
sprawdza, czy strona jest juz w pamigci podrgcznej. Jesli tak, serwer proxy zwraca strong z
pamigci podrecznej. Dzigki przechowywaniu stron w pamigci podrgcznej serwer proxy
szybciej obstuguje zadania WWW, eliminujac potencjalnie czasochtonne zadania skierowane
do serwera WWW.

Serwer proxy moze rowniez protokotowac wszystkie zadania adresow URL. Protokotow
mozna uzywac¢ do monitorowania wlasciwego i niewlasciwego uzytkowania zasobow
sieciowych.

Aby skonsolidowa¢ dostgp do WWW, mozna takze uzy¢ obstugi proxy HTTP wbudowanej w
IBM HTTP Server. Adresy komputeréw PC klientéw sa ukryte przed serwerami WWW, maja
one jedynie dostep do serwera proxy. Umieszczanie stron WWW w pamigci podrgcznej moze
réwniez obnizy¢ wymagania co do przepustowosci komunikacji i obciazenia firewallu.
Wigcej informacji na temat IBM HTTP Server dla iSeries znajduje sig na stronie domowe;j,
pod adresem: http://www-1.ibm.com/servers/eserver/iseries/software/http/index.html

Virtual Private Networking (VPN)

Sie¢ VPN umozliwia przedsigbiorstwu bezpieczne rozszerzenie prywatnego intranetu do
istniejacych struktur sieci publicznej, jaka jest Internet. Dzigki VPN firma moze sterowac
ruchem w sieci przy jednoczesnym zapewnieniu waznych opcji zabezpieczajacych, takich jak
uwierzytelnianie i ochrona danych.

Program OS/400 VPN jest komponentem iSeries Navigator instalowanym opcjonalnie i
stanowi graficzny interfejs uzytkownika (GUI) systemu OS/400. Umozliwia utworzenie
bezpiecznej Sciezki typu end-to-end pomigdzy hostem a gateway. Program OS/400 VPN
wykorzystuje metody uwierzytelniania, algorytmy szyfrowania i inne zabezpieczenia
zapewniajace, ze dane przestane pomigdzy dwoma punktami koncowymi pozostaja
bezpieczne.
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VPN uruchamiany jest w warstwie sieciowej protokotu TCP/IP. Wykorzystuje on otwarta
strukturg IP Security Architecture. Architektura IPSec dotarcza zarowno podstawowe funkcje
ochrony sieci Internet, jak i mozliwos¢ elastycznego tworzenia stabilnych, bezpiecznych
wirtualnych sieci prywatnych.

VPN dodatkowo obstuguje rozwiazania protokotu Layer 2 Tunnel Protocol (L2TP) VPN.
Potaczenia L2TP, zwane rowniez liniami wirtualnymi, dostarczaja efektywnego dostepu do
zdalnych uzytkownikéw dzigki mozliwosci zarzadzania sieciowym serwerem
przedsigbiorstwa poprzez adresy IP przypisane do zdalnych uzytkownikow. Dodatkowo
polaczenia L2TP umozliwiaja bezpieczny dostep do systemu lub sieci, jesli sa chronione
przez IPSec.

Wazne jest zrozumienie wptywu jaki, VPN bedzie wywierat na cata sie¢. Odpowiednie
zaplanowanie i implementacja sa kluczem do powodzenia. Nalezy przegladna¢ tematy
zwiazane z VPN w Centrum informacyjnym iSeries w celu upewnienia si¢ o posiadaniu
wiedzy na temat jak VPN dziala i jak nalezy go uzywac. Wigcej informacji na ten temat
znajduje si¢ w Centrum informacyjnym iSeries—Ochrona—>Virtual Private Networking.
Informacje na temat dostepu do Centrum informacyjnego iSeries zawiera sekcja

fwstepne i pokrewne” na stronie xii}

Secure Sockets Layer (SSL)

Secure Sockets Layer (SSL) stat si¢ standardem przemystowym umozliwiajacym bezpieczne
komunikowanie si¢ aplikacji poprzez niechroniona sie¢ jaka jest Internet. Protokét SSL
ustanawia bezpieczne potaczenie pomigdzy klintami i serwerem aplikacji, ktore wymaga
uwierzytelnienia po jednej, lub po obydwu stronach sesji. SSL zapewnia réwniez prywatnosc¢
oraz integralno$¢ danych wymienianych przez klienta i serwer. Wigcej informacji na ten temat
znajduje si¢ w Centrum informacyjnym iSeries—>Ochrona—>Secure Sockets Layer (SSL).
Informacje na temat dostepu do Centrum informacyjnego iSeries zawiera sekcja

fwstepne i pokrewne” na stronie xiil

Bezpieczne srodowisko TCP/IP

W tej sekcji przedstawiono zalecane czynnosci, ktorych wykonanie pozwoli zredukowac
zagrozenia dla bezpieczenstwa w systemowym srodowisku TCP/IP. Wskazowki te odnosza
si¢ kompleksowo do srodowiska TPC/IP, a nie do konkretnych aplikacji, ktore omowiono w
dalszych sekcjach.

* Tworzac aplikacje dla portu TCP/IP, nalezy upewnic sig, ze jest ona odpowiednio
chroniona. Nalezy zatozy¢, ze uzytkownik zewngtrzny bedzie probowat uzyska¢ dostgp do
aplikacji poprzez ten port. Zaawansowany uzytkownik moze probowac dostepu do tej
aplikacji poprzez port TELNET.

» Konieczne jest monitorowanie wykorzystania portow TCP/IP w systemie. Aplikacja
uzytkownika powiazana z portem TCP/IP moze udostgpni¢ “tylne wejscie” do systemu bez
koniecznosci podania identyfikatora uzytkownika, czy hasta. Kazdy uzytkownik, ktéry ma
wystarczajace uprawnienia w systemie, moze powiaza¢ aplikacj¢ z portem TCP lub UDP.

* Administrator ochrony powinien zna¢ stosowang przez hakeréw technikg zwana
falszowaniem IP. Kazdy system w sieci TCP/IP ma adres IP. Osoba fatszujaca IP
konfiguruje system (zwykle komputer PC), tak aby udawat maszyng o istniejacym lub
zaufanym adresie IP. W ten sposob oszust, udajac system, z ktorym system lokalny taczy
si¢ normalnie, moze polaczy¢ sig z systemem lokalnym.

Systemy dziatajace w sieciach, ktore nie sa zabezpieczone fizycznie (wszystkie linie
niekomutowane i wstgpnie zdefiniowane dowiazania), narazone sa na proby fatszowania
adresow IP. Aby zabezpieczy¢ system przed uszkodzeniem przez “falszerza”, nalezy
zastosowac sugestie opisane w tym rozdziale: ochrong wpisania si¢ do systemu i ochrong
obiektow. Ponadto nalezy upewnic¢ sig, ze w systemie ustawione zostaty rozsadne
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ograniczenia pamicci dyskowej. Uniemozliwi to falszerzowi zalanie systemu poczta lub
plikami buforowanymi w stopniu powodujacym utrat¢ zdolnosci systemu do dziatania.

Konieczne jest ponadto regularne monitorowanie aktywnosci TCP/IP w systemie. W
przypadku wykrycia przypadkow falszowania IP nalezy sprobowac zlokalizowac stabe
punkty w konfiguracji TCP/IP i dokona¢ poprawek.

* Dla celoéw intranetu (sieci lub systemow, ktdre nie musza bezposrednio kontaktowac si¢ ze
$wiatem zewngtrznym) nalezy uzywac adresow IP, ktére moga by¢ wykorzystane
wielokrotnie. Adresy wykorzystywane wielokrotnie sa przeznaczone do uzycia w sieciach
prywatnych. Sie¢ szkieletowa Internetu nie kieruje pakietéw majacych adresy IP
wielokrotnego uzycia. Dlatego adresy te udostepniaja dodatkowa warstwe ochronna w
obszarze objetym ochrona przez firewall.

Wigcej informacji na temat zardwno sposobu przypisywania adresow IP i ich zakresow, jak
i informacje dotyczace ochrony TCP/IP znajduja si¢ na stronie WWW Centrum
informacyjnego iSeries —>Sie¢—>TCP/IP.

* Decydujac si¢ na podtaczenie systemu do Internetu lub intranetu, nalezy zapoznac si¢ z
informacjami o ochronie zawartymi w publikacji SecureWay: iSeries i Internet (Centrum
informacyjne iSeries —>Security—>SecureWay). Informacje na temat dostepu do
Centrum informacyjnego iSeries zawiera sekcja|“Informacie wstepne i pokrewne” nal

stronie xii

Kontrolowanie automatycznego uruchamiania serwerow
TCP/IP

Administrator ochrony powinien kontrolowac, ktore aplikacje TCP/IP sa automatycznie
uruchamiane po rozpoczeciu przetwarzania TCP/IP. Do uruchamiania przetwarzania TCP/IP
stuza dwie komendy. Dla kazdej z nich system uzywa innej metody okreslenia, ktore aplikacje
(serwery) maja zosta¢ uruchomione.

|l abela 22| przedstawia obydwie komendy wraz z zaleceniami dotyczacymi bezpieczenstwa
dla kazdej z nich. [Tabela 23 na stronie 119|przedstawia natomiast domysIne wartosci
autostartu dla serweroéw. Aby zmieni¢ wartosci autostartu, nalezy uzy¢ komendy CHGxxxA
(Change xxx Attributes - Zmiana atrybutdw xxx) dla danego serwera. Na przyktad dla
serwera TELNET odpowiednia komenda jest CHGTELNA.

Tabela 22. Komendy TCP/IP okreslajace, ktore serwery TCP/IP majg zosta¢ uruchomione

Ktore serwery maja zostaé

Komenda uruchomione Zalecenia dotyczace ochrony

Uruchomienie System uruchamia kazdy ser:ver z * Ostroznie przypisuj uprawnienia specjalne *IOSYSCFG, aby
TCP/IP (Start parametrem AUTOSTART(*YES). kontrolowa¢ osoby mogace zmienia¢ ustawienia autostartu.
TCP/IP - [Tabela 23 na stronie 119|pokazuje « Doktadni &5 kb ‘enia do uz 2 k d
STRTCP) ustawienia, z jakimi dostarczone oktadnie sprawdz, kto ma uprawnienia do uzywania komendy

STRTCP. Domyslne uprawnienia publiczne do tej komendy to
*EXCLUDE.

» Skonfiguruj kontrolowanie obiektow dla komend Zmiana
atrybutow nazwa serwera (Change nazwa serwera Attributes),
takich jak CHGTELNA, aby monitorowa¢ uzytkownikow
probujacych zmienia¢ wartosci parametru AUTOSTART dla
serwera.

zostaty serwery TCP/IP.
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Tabela 22. Komendy TCP/IP okreslajace, ktore serwery TCP/IP maja zosta¢ uruchomione (kontynuacja)

Ktore serwery maja zostaé¢

Komenda uruchomione Zalecenia dotyczace ochrony

Uruchomienie Aby (?kres'lic' serwery, kt()?e m.ajaf * Aby skonfigurowa¢ komende STRTCPSVR, tak aby uruchamiata
serwera TCP/IP zostac¢ uruchomione, nalfezy uzye tylko okre$lony serwer, uzyj komendy Zmiana warto$ci

(Start TCP/IP parametru. Komenda ta jest domyslnych komendy (Change Command Default -

Server - dostarczana z ustawieniem
STRTCPSVR) domys$lnym uruchamiajacym
wszystkie serwery.

CHGCMDDFEFT). Nie uniemozliwia to jednak uzytkownikom
uruchamiania innych serwerdw. Zmiana warto$ci domyslnych
komendy zmniejsza natomiast prawdopodobienstwo
przypadkowego uruchomienia wszystkich serweréw. Aby na
przyktad zmieni¢ wartos¢ domyslna, tak aby uruchamiany byt tylko
serwer TELNET, uzyj nastepujacej komendy: CHGCMDDFT
CMD(STRTCPSVR) NEWDFT(SERVER(*TELNET)’)
Uwaga: Przy zmianie warto$ci domyslnej mozna okresli¢ tylko
jeden serwer. Nalezy wybra¢ serwer uzywany regularnie lub taki,
ktory stwarza najmniejsze zagrozenie dla bezpieczenstwa (na
przyktad TFTP).

* Doktadnie sprawdz, kto ma uprawnienia do uzywania komendy
STRTCPSVR. Domyslne uprawnienia publiczne do tej komendy to

*EXCLUDE.

W ponizszej tabeli znajduja si¢ wartosci startowe dla serweréw TCP/IP. Wigcej informacji na
temat kazdego z serwerow znajduje si¢ w Centrum informacyjnym iSeries (Sie¢c—>TCP/IP).
Informacje na temat dostgpu do Centrum informacyjnego iSeries (patrz |“Informacj ¢ wstgpne i|

[pokrewne” na stronie xii).

Tabela 23. Wartosci startowe dla serweréw TCP/IP

Serwer Warto$¢ domysina Wartos¢ biezaca
TELNET AUTOSTART(*YES)
FTP (file transfer protocol) AUTOSTART(*YES)
BOOTP (protokoét Bootstrap) AUTOSTART(*NO)
TFTP (trivial file transfer protocol) AUTOSTART(*NO)
REXEC (Remote EXECution server) AUTOSTART(*NO)
RouteD (Route Daemon) AUTOSTART(*NO)
SMTP (simple mail transfer protocol) AUTOSTART(*YES)
POP (Post Office Protocol) AUTOSTART(*NO)
HTTP (Hypertext Transfer Protocol) AUTOSTART(*NO)
ICS (Internet Connection Server)' AUTOSTART(*NO)
LPD (line printer daemon) AUTOSTART(*YES)
SNMP (Simple Network Management AUTOSTART(*YES)
Protocol (SNMP))

DNS (domain name system) AUTOSTART(*NO)
DDM AUTOSTART(*NO)
DHCP (dynamic host configuration AUTOSTART(*NO)
protocol)

NSMI AUTOSTART(*NO)
INETD AUTOSTART(*NO)
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Tabela 23. Wartosci startowe dla serweréw TCP/IP (kontynuacja)

Serwer Wartos$¢ domyslna Wartos¢ biezaca

Uwagi:
1. W serwerze IBM HTTP Server for iSeries, aby ustawi¢ wartos§¢ AUTOSTART, mozna skorzysta¢ z komendy CHGHTTPA.

Bezpieczne uzywanie protokotu SLIP

Obstuga TCP/IP w serwerze iSeries obejmuje rowniez Serial Line Interface Protocol (SLIP).
Protokot SLIP udostepnia tania tacznosé¢ typu punkt z punktem. Uzytkownik protokotu SLIP
moze polaczy¢ si¢ z siecia LAN lub WAN, ustanawiajac z systemem, ktory jest czgscia sieci
LAN lub WAN, potaczenie typu punkt z punktem.

Protokot SLIP dziata przy potaczeniach asynchronicznych. Mozna go uzywa¢ w przypadku
potaczen modemowych przychodzacych do serwera iSeries i wychodzacych z niego.
Uzywajac protokotu SLIP mozna na przyktad potaczy¢ komputer PC z systemem iSeries. Po
nawiazaniu potaczenia na komputerze PC mozna uruchomi¢ klienta TELNET, aby potaczy¢
sig¢ z serwerem TELNET w systemie iSeries. Mozna takze uzy¢ aplikacji FTP do przestania
plikow pomigdzy tymi dwoma systemami.

W dostarczanym systemie protokot SLIP nie jest skonfigurowany. Dlatego jesli protokot SLIP
(ani potaczenia modemowe TCP/IP) nie bgdzie uzywany w systemie, nie ma potrzeby
tworzenia zadnych profili konfiguracyjnych SLIP. Aby utworzy¢ konfiguracje protokotu
SLIP, nalezy uzy¢ komendy Praca z potaczeniami modemowymi TCP/IP (Work with TCP/IP
Point-to-Point - WRKTCPPTP). Aby uzywac¢ komendy WRKTCPPTP, nalezy miec¢
uprawnienia *IOSYSCFG.

Aby uzywac w systemie protokotu SLIP, nalezy utworzy¢ jeden lub kilka profili
konfiguracyjnych SLIP (punkt z punktem). Mozna utworzy¢ profile konfiguracyjne z
nastgpujacymi trybami pracy:

* odbieranie (*ANS),

* wybieranie (*DIAL).

W ponizszych sekcjach omowiono konfigurowanie ochrony dla profili konfiguracyjnych
SLIP.

Uwaga: Profil uzytkownika jest obiektem serwera systemu iSeries, umozliwiajacym
wpisanie si¢ do systemu. Kazde zadanie w serwerze iSeries musi mie¢ profil
uzytkownika, aby moglto zosta¢ uruchomione. Profil konfiguracyjny przechowuje
dane uzywane podczas nawiazywania potaczenia SLIP z systemem iSeries.
Uruchomienie potaczenia SLIP z serwerem iSeries oznacza jedynie ustanowienie
facza. Nie powoduje natomiast wpisania si¢ do serwera iSeries i uruchomienia w
nim zadania. Dlatego do uruchomienia potaczenia SLIP z serwerem iSeries nie jest
konieczny profil uzytkownika. Profil konfiguracyjny SLIP moze jednak wymagac
profilu uzytkownika do okreslenia, czy polaczenie jest dozwolone. Zostanie to
opisane w dalszej czgsci.

Kontrolowanie przychodzacych potaczen SLIP

Zanim ktokolwiek bedzie mogt nawiaza¢ potaczenie SLIP z systemem lokalnym, nalezy
uruchomi¢ profil konfiguracyjny SLIP *ANS. Aby utworzy¢ lub zmieni¢ profile
konfiguracyjne SLIP, nalezy uzy¢ komendy Praca z potaczeniami modemowymi TCP/IP
(Work with TCP/IP Point-to-Point - WRKTCPPTP). Do uruchamiania profilu
konfiguracyjnego stuzy komenda Uruchomienie potaczenia modemowego TCP/IP (Start
TCP/IP Point-to-Point - STRTCPPTP) lub opcja ekranu WRKTCPPTP. W dostarczanym
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systemie uprawnienie publiczne do komend STRTCPPTP i ENDTCPPTP ma warto$¢
*EXCLUDE. Opcje dodawania, zmiany i usuwania profili konfiguracyjnych SLIP sa
dostepne tylko dla uzytkownikéw z uprawnieniami specjalnymi *IOSYSCFG. Administrator
ochrony moze stosowa¢ zarowno uprawnienia do komend, jak i uprawnienia specjalne w celu
okreslenia uzytkownikow, ktorzy moga konfigurowac system, tak aby dozwolone byto
odbieranie potaczen przychodzacych.

Ochrona przychodzacych potaczen SLIP

Aby sprawdzi¢ system, ktory probuje polaczy¢ si¢ z systemem lokalnym, nalezy
spowodowac, aby system wywotujacy przestal identyfikator uzytkownika i hasto. System
lokalny bedzie mogt je wowczas zweryfikowac. Jesli identyfikator uzytkownika i hasto nie sa
poprawne, system lokalny moze odrzuci¢ zadanie sesji.

Aby skonfigurowac sprawdzanie poprawnosci przy odbieraniu potaczen, wykonaj nastgpujace

czynnosci:

__ Krok 1. Utworz profil uzytkownika, ktory bedzie uzywany przez system wywolujacy
przy nawiazywaniu potaczenia. Identyfikator uzytkownika i hasto wysytane
przez system wywotujacy musza by¢ zgodne z nazwa i hastem dla tego profilu.

Uwaga: Aby system wykonatl potwierdzenie hasta, wartos¢ systemowa
QSECURITY musi wynosi¢ 20 lub wigce;.

Dodatkowym zabezpieczeniem bedzie utworzenie profili uzytkownika
dedykowanych do potaczen SLIP. Profile takie powinny mie¢ ograniczone
uprawnienia w systemie. Jesli nie beda one spetnia¢ zadnych innych funkcji
poza nawiazywaniem potaczen SLIP, to ponizszym parametrom tych profili
mozna nada¢ nastgpujace wartosci:

* Menu poczatkowe (INLMNU) - *SIGNOFF,

* Program poczatkowy (INLPGM) - *NONE,

* Ograniczenie mozliwosci (LMTCPB) - *YES.

Wartosci te uniemozliwia interaktywne wpisanie si¢ do systemu z takim
profilem uzytkownika.

__Krok 2. Utworz liste autoryzacji dla systemu, ktéra bedzie sprawdzana, gdy system
wywotujacy bedzie probowat nawiazac potaczenie SLIP.

Uwaga: Lista autoryzacji jest okreslana w polu Lista autoryzacji dostepu do
systemu (System access authorization list) podczas tworzenia lub
zmiany profilu SLIP. (Patrz krok@).

__Krok 3. Aby doda¢ utworzony w kroku profil uzytkownika do listy autoryzacji, uzyj
komendy Dodanie pozycji listy autoryzacji (Add Authorization List Entry -
ADDAUTLE). Mozesz utworzy¢ unikalne listy autoryzacji osobno dla kazdego
profilu konfiguracyjnego potaczenia punkt z punktem lub wspdlna listg uzywana
przez kilka profili.

__Krok 4. Uzyj komendy WRKTCPPTP, aby zdefiniowac profil potaczenia TCP/IP *ANS
o nastepujacych charakterystykach:

* Profil potaczenia musi uzywac skryptu dialogowego obejmujacego funkcje
potwierdzenia uzytkownika. Potwierdzenie uzytkownika obejmuje akceptacje
identyfikatora i hasta uzytkownika z systemu wywolujacego oraz sprawdzenie
ich poprawnosci. System jest dostarczany z kilkoma przyktadowymi
skryptami dialogowymi, ktore udostgpniaja tg funkcje.

* Profil konfiguracyjny musi okresla¢ nazwg listy autoryzacji utworzonej w
kroku Z kolei odebrany przez skrypt dialogowy identyfikator uzytkownika
musi znajdowac¢ sig na liscie autoryzacji.
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Nalezy wzia¢ pod uwage, ze na stopien ochrony profilu odbierajacego ma takze wptyw
ochrona stosowana w systemie nawiazujacym potaczenie. Jesli w systemie lokalnym
wymagane jest podanie identyfikatora uzytkownika i hasta, to skrypt dialogowy potaczenia na
systemie wywoltujacym musi wysyla¢ te dane. Niektore systemy, w tym serwery iSeries,
udostepniaja bezpieczng metode przechowywania identyfikatoréw i haset uzytkownikow.
(Sekcjal“Ochrona i sesje potaczen Wychodzqcych’1zawiera opis tej metody). W innych
systemach identyfikator i hasto uzytkownika sa przechowywane w skrypcie, ktory moze by¢
dostepny dla kazdego, kto wie, gdzie w systemie znajduja si¢ skrypty.

Z uwagi na réznice w praktycznym stosowaniu ochrony przez partneréw komunikacyjnych
oraz rdznice w mozliwosciach tej ochrony, moze by¢ wskazane utworzenie roznych profili
konfiguracyjnych dla roznych srodowisk wywotujacych. Za pomoca komendy STRTCPPTP
mozna skonfigurowaé system, tak aby akceptowat sesj¢ dla konkretnego profilu
konfiguracyjnego. Mozna na przyktad uruchamiac sesje dla niektérych profili
konfiguracyjnych tylko w okreslonych godzinach. Do protokotowania aktywnosci
powiazanych profili uzytkownika mozna uzy¢ kontroli ochrony.

Uniemozliwianie zdalnym uzytkownikom dostepu do innych
systemow

W zaleznosci od systemu lokalnego i konfiguracji sieci, uzytkownik, ktory uruchomit
potaczenie SLIP, moze mie¢ dostgp do innych systemow w sieci lokalnej, bez wpisania si¢ do
systemu. Na przyktad uzytkownik po nawiazaniu polaczenia SLIP z systemem lokalnym,
moze nawiazac polaczenie FTP z innymi systemami w sieci lokalnej, ktore nie zezwalaja na
odbieranie potaczen modemowych.

Whpisujac N (Nie) w polu Zezwdl na przekazywanie datagramow IP (Allow IP datagram
forwarding) w profilu konfiguracyjnym, mozna zablokowac¢ dostegp uzytkownikdéw potaczen
SLIP do innych systemow w sieci lokalnej. Blokada ta uniemozliwia dostgp do sieci tylko
uzytkownikom, ktdrzy nie zalogowali sig systemie. Jednak po pomyslnym zalogowaniu si¢
uzytkownika w systemie, przekazywanie datagramow nie ma znaczenia. Nie ogranicza ono
mozliwo$ci uzycia aplikacji TCP/IP (na przyktad FTP czy TELNET) w systemie iSeries do
nawiazywania polaczenia z innym systemem w sieci.

Sterowanie sesjami potaczen wychodzacych

Zanim bedzie mozna uzy¢ protokotu SLIP do nawiazywania potaczen wychodzacych z
systemu lokalnego, nalezy uruchomi¢ profil konfiguracyjny SLIP *DIAL. Aby utworzy¢ lub
zmieni¢ profil konfiguracyjny SLIP, nalezy uzy¢ komendy WRKTCPPTP. Do uruchamiania
profilu konfiguracyjnego stuzy komenda Uruchomienie potaczenia modemowego TCP/IP
(Start TCP/IP Point-to-Point - STRTCPPTP) lub opcja ekranu WRKTCPPTP. W
dostarczanym systemie uprawnienie publiczne do komend STRTCPPTP i ENDTCPPTP ma
warto$¢ *EXCLUDE. Opcje dodawania, zmiany i usuwania profili konfiguracyjnych SLIP sa
dostepne tylko dla uzytkownikdéw z uprawnieniami specjalnymi *IOSYSCFG. Administrator
ochrony moze stosowa¢ zarowno uprawnienia do komend, jak i uprawnienia specjalne w celu
okreslenia uzytkownikow, ktorzy moga konfigurowac system, tak aby dozwolone byto
nawiazywanie polaczen wychodzacych.

Ochrona i sesje potaczen wychodzacych

Moze si¢ zdarzy¢, ze uzytkownicy danego systemu iSeries beda cheieli nawiaza¢ potaczenie
modemowe z systemem, ktory wymaga potwierdzenia uzytkownika. Skrypt dialogowy
potaczenia w serwerze iSeries musi wowczas przesta¢ identyfikator i hasto uzytkownika do
systemu zdalnego. Serwer iSeries udostgpnia bezpieczna metodg przechowywania hasta. Nie
jest ono przechowywane w skrypcie dialogowym potaczenia.

Uwagi:

1. Cho¢ system przechowuje hasto potaczenia w postaci zaszyfrowanej, to przed
przestaniem musi je zdeszyfrowac. W przypadku polaczen SLIP, podobnie jak przy
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potaczeniach FTP i TELNET, hasta sa przesylane w postaci niezaszyfrowanej (“otwartym
tekstem”). Jednak odmiennie niz w przypadku potaczen FTP i TELNET, hasto w
potaczeniu SLIP jest przesylane przed przejsciem obydwu systemow w tryb TCP/IP.

Poniewaz protokét SLIP uzywa asynchronicznego polaczenia typu punkt z punktem,
zagrozenie dla bezpieczenstwa podczas przesylania niezaszyfrowanego hasta jest inne niz
w przypadku haset potaczen FTP i TELNET. Niezaszyfrowane hasta potaczen FTP i
TELNET moga by¢ przesytane w sieci jako ruch pakietow IP, przez co narazone sa na
podstuch elektroniczny. Transmisja hasta potaczenia SLIP jest tak bezpieczna, jak
potaczenie telefoniczne pomigdzy obydwoma systemami.

2. Domyslnym plikiem, w ktérym przechowywany jest skrypt dialogowy potaczenia SLIP,
jest QUSRSYS/QATOCPPSCR. Uprawnienia publiczne do tego pliku to *USE.
Uniemozliwiaja one uzytkownikom publicznym zmiang domyslnych dialogowych
skryptow potaczenia.

Podczas tworzenia profilu polaczenia dla sesji zdalnej wymagajacej potwierdzenia wykonaj

ponizsze czynnosci:

__Krok 1. Upewnij sig, ze wartos¢ systemowa Zachowaj dane ochrony serwera (Retain
Server Security Data - QRETSVRSEC) jest rowna 1 (Tak). Wartos¢ ta decyduje,
czy dozwolone bedzie przechowywanie zdeszyfrowanych haset w
zabezpieczonym obszarze systemu lokalnego.

__Krok 2. Uzyj komendy WRKTCPPTP, aby zdefiniowa¢ profil konfiguracyjny o
nastgpujacych charakterystykach:

* Podaj *DIAL jako tryb pracy profilu konfiguracyjnego.

* W polu Nazwa dostepu do ustugi zdalnej wpisz identyfikator uzytkownika,
ktérego oczekuje zdalny system. Laczac si¢ na przyktad z innym serwerem
iSeries, podaj nazweg profilu uzytkownika w tym serwerze iSeries.

* W polu Haslo dostepu do ustugi zdalnej wpisz hasto, ktore w zdalnym
systemie odpowiada danemu identyfikatorowi uzytkownika. W lokalnym
serwerze iSeries hasto to jest przechowywane w obszarze zabezpieczonym, w
postaci, ktora moze by¢ zdeszyfrowana. Podane nazwy i hasla przypisane
profilowi konfiguracyjnemu sa powiazane z profilem uzytkownika QTCP. Nie
sa one dostgpne dla uzytkownika poprzez zadne komendy ani interfejsy.
Tylko zarejestrowane programy systemowe maja dostep do tych informacji o
hastach.

Uwaga: Nalezy mie¢ na uwadze, ze hasta dla profili konfiguracyjnych nie sa
sktadowane podczas sktadowania profili konfiguracyjnych TCP/IP.
W celu sktadowania haset potaczen SLIP do skladowania profilu
QTCP nalezy uzy¢ komendy Sktadowanie danych ochrony (Save
Security Data - SAVSECDTA).

 Jako skrypt dialogowy polaczenia podaj skrypt, ktory wysyta identyfikator i
hasto uzytkownika. System jest dostarczany z kilkoma przyktadowymi
skryptami dialogowymi, ktore udostepniaja tg funkcje. System, wykonujac
skrypt, wezytuje hasto, deszyfruje je i przesyta do systemu zdalnego.

Bezpieczne uzywanie protokotu PPP (Point-to-Point Protocol)

Protokot PPP (point-to-point protocol) jest dostepny jako czg$¢ protokotu TCP/IP. Protokot
PPP jest standardem przemystowym dla potaczen typu punkt z punktem i udostepnia
dodatkowa funkcje w pordwnaniu z protokotem SLIP.

Dzigki protokotowi PPP serwer iSeries moze nawiazywac szybkie polaczenia bezposrednio z
dostawca ustug internetowych lub z innymi systemami w sieci intranet lub ekstranet. Zdalne

sieci LAN rzeczywiscie moga inicjowac potaczenia z lokalnym serwerem iSeries.
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Nalezy pamigtac, ze protokot PPP, podobnie jak protokoét SLIP, udostepnia sieciowe
potaczenia z lokalnym serwerem iSeries. Mozna powiedzie¢, ze potaczenie PPP w zasadzie
doprowadza system wywotujacy do bram systemu lokalnego. Uzytkownik systemu
wywotujacego musi w dalszym ciagu podawac¢ identyfikator uzytkownika i hasto, aby dostac¢
si¢ do systemu i potaczy¢ z serwerem TCP/IP, takim jak TELNET lub FTP. Ponizej
przedstawiono zagadnienia dotyczace ochrony zwiazane z ta nowa mozliwoscia
nawiazywania potaczen:

Uwaga: Protokot PPP konfiguruje si¢ za pomoca programu iSeries Navigator na stacji
roboczej IBM iSeries Access for Windows.

* Protokot PPP udostgpnia potaczenia dedykowane (ten sam uzytkownik ma zawsze taki sam
adres IP). W przypadku adreséw dedykowanych potencjalnym zagrozeniem dla
bezpieczenstwa moze by¢ fatszowanie adresu IP (proby potaczenia z systemem o adresie
IP zmienionym na adres IP systemu zaufanego). Jednakze rozszerzone mozliwosci
uwierzytelniania udostepniane przez protokot PPP umozliwiaja zabezpieczenie si¢ przed
falszowaniem adresu IP.

* W przypadku protokotu PPP, podobnie jak w przypadku protokotu SLIP, mozna tworzy¢
profile potaczen posiadajace nazwe uzytkownika i powiazane hasto. Uzytkownik jednak
nie musi mie¢ poprawnego profilu uzytkownika ani hasta. Ani nazwa uzytkownika, ani
hasto nie sa powiazane z profilem uzytkownika. Zamiast tego do uwierzytelniania uzywana
jest lista autoryzacji. Ponadto protokot PPP nie wymaga skryptu potaczenia.
Uwierzytelnianie (wymienianie nazwy i hasta uzytkownika) jest elementem architektury
PPP i odbywa si¢ na poziomie nizszym niz w przypadku protokotu SLIP.

* W przypadku protokotu PPP uzytkownik moze opcjonalnie skorzysta¢ z protokotu CHAP
(challenge handshake authentication protocol). Poniewaz protokot CHAP szyfruje nazwy i
hasta uzytkownikdw, nie ma potrzeby obawia¢ sig¢ osob, ktore chca podstuchaé hasto.

Potaczenie PPP uzywa protokotu CHAP tylko wtedy, gdy obydwa systemy go obstuguja.
Podczas wymiany sygnatow w celu nawiazania komunikacji pomigdzy modemami
odbywaja si¢ takze negocjacje pomigdzy obydwoma systemami. Jesli na przyktad
SYSTEMA obstuguje CHAP a SYSTEMB nie, SYSTEMA moze albo odmowic sesji, albo
zgodzi¢ si¢ na niezaszyfrowana nazweg uzytkownika i hasto. Zgoda na uzywanie
niezaszyfrowanej nazwy i hasta nazywa si¢ negocjowaniem w dot. Decyzja o
negocjowaniu w dot zalezy od opcji konfiguracyjnej. Na przyktad dla sieci intranet, w
ktérej wszystkie systemy obstuguja protokot CHAP, nalezy tak skonfigurowac profil
potaczenia, aby nie dopuszczal on negocjowania w dot. W przypadku potaczen
publicznych, kiedy system nawiazuje potaczenie wychodzace, mozna dopuscic¢
negocjowanie w dot.

Profil potaczenia PPP udostepnia mozliwos¢ okreslenia poprawnych adresow IP. Mozna na
przyktad wskaza¢ konkretny adres lub zakres adreséw dla konkretnego uzytkownika. Ta
mozliwo$¢ wraz z mozliwoscia szyfrowania haset stanowi kolejny stopien ochrony przed
oszustwami.

Dodatkowym zabezpieczeniem aktywnej sesji przed fatszowaniem lub prébami wejscia do
systemu moze by¢ takie skonfigurowanie protokotu PPP, aby powtarzal on wezwanie do
uwierzytelnienia w okreslonych odstgpach czasu. W przypadku aktywnej sesji PPP lokalny
system moze wzywac inne systemy do przedstawienia identyfikatora i hasta uzytkownika.
Moze to robi¢ co 15 minut, aby upewnic sig, ze jest to wciaz ten sam profil potaczenia.
(Uzytkownik koncowy nie zauwazy czynnosci ponownego wzywania, systemy wymieniaja
nazwy 1 hasta ponizej poziomu widocznego dla uzytkownika koncowego).

W przypadku protokotu PPP mozna oczekiwaé, ze zdalne sieci LAN beda mogly
nawiazywac potaczenia modemowe z lokalnym serwerem iSeries oraz z siecia rozlegta. W
takim $rodowisku prawdopodobnie niezbedne jest wlaczenie przekazywania IP. Stwarza to
jednak potencjalne mozliwosci penetracji sieci przez intruzoéw. Jednak protokot PPP
wyposazony jest w mocniejsze zabezpieczenia (na przyklad szyfrowanie haset lub
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potwierdzanie adresow IP). Przede wszystkim zmniejszaja one prawdopodobienstwo
nawiazania potaczenia sieciowego przez osoby niepozadane.

Wigcej informacji o protokole PPP znajduje si¢ w Centrum informacyjnym iSeries..

Bezpieczne uzywanie serwera protokotu Bootstrap

Protokot Bootstrap (BOOTP) udostepnia dynamiczna metode powiazania stacji roboczych z
serwerami i przypisywania stacjom roboczym adreséw IP oraz zrddel tadowania programu
poczatkowego (IPL).

Protokot BOOTP jest protokotem TCP/IP umozliwiajacym stacjom roboczym bez nosnikow
(klientom) realizacj¢ zadania pobrania z serwera sieciowego pliku zawierajacego kod
poczatkowy. Serwer BOOTP nastuchuje, wykorzystujac ogolnie znany port serwera BOOTP
nr 67. Po odebraniu zadania klienta system znajduje adres IP zdefiniowany dla klienta i
zwraca odpowiedz z adresem IP i nazwa pliku do zatadowania. Nastgpnie klient inicjuje
zadanie TFTP do serwera w celu zatadowania pliku. W tabeli BOOTP, w serwerze iSeries
przechowywane jest odwzorowanie adresu sprzgtowego klienta na adres IP.

Zabezpieczenie przed dostepem do serwera BOOTP

Jesli zadna stacja typu thin client nie jest przytaczana do lokalnej sieci, nie ma potrzeby

uruchamiania serwera BOOTP. Mozna go réwniez uzywac dla innych urzadzen, ale zaleca sig

raczej zastosowanie protokotu DHCP. Aby zablokowac¢ dziatanie serwera BOOTP, wykonaj

nastgpujace czynnosci:

__Krok 1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera BOOTP podczas
uruchamiania przetwarzania TCP/IP, wpisz:

CHGBPA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” na
|str0nie 1 18|zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serwerow TCP/IP.

__Krok 2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazda, z portem uzywanym normalnie przez system na potrzeby
BOOTP, wykonaj ponizsze czynnosci:

Uwaga: Poniewaz protokoty DHCP i BOOTP uzywaja tego samego numeru
portu, powyzsza czynnos¢ uniemozliwi takze korzystanie z DHCP.
Jesli protokét DHCP ma by¢ uzywany, nie nalezy ogranicza¢ dostgpu
do portu.

__Kroka. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie
TCP/IP (Configure TCP/IP).

__ Krok b. Wybierz opcje 4 (Praca z ograniczeniami portu TCP/IP).

__Krok c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with
TCP/IP Port Restrictions) wybierz opcje 1 (Dodaj).

__Krok d. Jako dolny zakres portu podaj 67.
__Krok e. Jako gérny zakres portu podaj *ONLY.
Uwagi:
1. Ograniczenie dostgpu do portu zostanie zastosowane przy
nastepnym uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP

jest wlaczone podczas ograniczania dostgpu do portu, nalezy je
zakonczy¢ 1 uruchomic¢ ponownie.
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2. RFC1700 udostepnia informacje o powszechnych
przypisaniach numerow portow.

__Krok f. Jako protokoét podaj *UDP.

__Krok g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu
uzytkownika, ktory jest chroniony w systemie. (Zabezpieczony
profil uzytkownika to profil uzytkownika, ktéry nie jest
wlascicielem programdéw adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego
uzytkownika automatycznie wylacza si¢ wszystkich pozostatych
uzytkownikow.

Ochrona serwera BOOTP

Poniewaz serwer protokotu BOOTP nie zapewnia bezposredniego dostgpu do systemu
iSeries, wiaze si¢ z nim niewielkie zagrozenie bezpieczenstwa. Podstawowym zadaniem
administratora ochrony jest zapewnienie poprawnego powiazania informacji ze stacji typu
thin client. (Zmiana w tabeli BOOTP moze spowodowac, ze stacja typu thin client bedzie
pracowata niepoprawnie lub nie bedzie pracowata w ogdle).

Aby administrowa¢ serwerem BOOTP i tabela BOOTP, nalezy mie¢ uprawnienia specjalne
*IOSYSCFG. Szczegdlna uwage nalezy zwrdci¢ na uzytkownikow posiadajacych
uprawnienia specjalne *IOSYSCFG.

Bezpieczne uzywanie serwera DHCP

Serwer DHCP (Dynamic Host Configuration Protocol) udostgpnia srodowisko, w ktorym
moga by¢ przesytane informacje konfiguracyjne do hostow w sieci TCP/IP. Dla stacji
roboczych klientow protokot DHCP udostgpnia funkcje przypominajace automatyczna
konfiguracjg. Program z wtaczona obstuga DHCP na stacji klienta rozsyta zadanie informacji
konfiguracyjnych. Jesli w lokalnym systemie iSeries dziata serwer DHCP, odpowiada on na to
zadanie, wysylajac informacje potrzebne klienckiej stacji roboczej do poprawnego
skonfigurowania protokotu TCP/IP.

DHCP moze utatwiac¢ uzytkownikom pierwsze potaczenie z serwerem iSeries. Dzigki niemu
bowiem uzytkownik nie musi wprowadza¢ informacji konfiguracyjnych protokotu TCP/IP.
Serwer DHCP umozliwia takze zmniejszenie liczby wewngtrznych adresow IP, potrzebnych
w podsieci. Serwer DHCP moze tymczasowo przydziela¢ adresy IP (ze swojej puli adresow
IP) aktywnym uzytkownikom.

W przypadku stacji typu thin client mozna uzy¢ protokotu DHCP zamiast protokotu BOOTP.
Protokot DHCP udostgpnia wigcej funkeji niz BOOTP i moze obstugiwa¢ dynamiczna
konfiguracjg zardwno stacji typu thin client jak i komputerow PC.

Zabezpieczenie przed dostepem do serwera DHCP
Jesli w systemie serwer DHCP ma by¢ niedostepny, wykonaj nastgpujace czynnosci:

1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera DHCP podczas
uruchamiania przetwarzania TCP/IP, wpisz:

CHGDHCPA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serwerdw TCP/IP” na stronie
zawiera wigcej informacji dotyczacych sterowania automatycznym
uruchamianiem serweréw TCP/IP.
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2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji uzywajacej
gniazda, z portem uzywanym normalnie przez system na potrzeby DHCP, wykonaj
ponizsze czynnosci:

a. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie TCP/IP (Configure
TCP/IP).

b. Wybierz opcje 4 (Praca z ograniczeniami portu TCP/IP).

c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with TCP/IP Port
Restrictions) wybierz opcje 1 (Dodaj).
Jako dolny zakres portu podaj 67.
Jako gorny zakres portu podaj 68.
Uwagi:
1. Ograniczenie dostgpu do portu zostanie zastosowane przy nastgpnym

uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP jest wlaczone podczas
ograniczania dostgpu do portu, nalezy je zakonczy¢ i uruchomic¢ ponownie.

2. RFC1700 udostepnia informacje o powszechnych przypisaniach numerow
portow.

f. Jako protokot podaj *UDP.

g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu uzytkownika, ktory jest
chroniony w systemie. (Zabezpieczony profil uzytkownika to profil uzytkownika,
ktéry nie jest wlascicielem programdéw adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego uzytkownika
automatycznie wylacza si¢ wszystkich pozostatych uzytkownikow.

Ochrona serwera DHCP

Decydujac si¢ na uruchomienie w systemie iSeries serwera DHCP, nalezy uwzglednic
nastepujace zagadnienia ochrony:
* Nalezy ograniczy¢ liczbg uzytkownikow, ktorzy maja uprawnienia do administrowania
serwerem DHCP. Administrowanie serwerem DHCP wymaga nast¢pujacych uprawnien:
— uprawnienia specjalnego *IOSYSCFG,
— uprawnienia *RW do nastgpujacych plikow:
/QIBM/UserData/0S400/DHCP/dhcpsd.cfg
/QIBM/UserData/0S400/DHCP/dhcprd.cfg
* Nalezy oceni¢ fizyczna dostgpnosc lokalnej sieci LAN. Czy osoba z zewnatrz moze fatwo
dostac¢ sig na teren przedsigbiorstwa z laptopem i fizycznie podtaczy¢ do sieci? Jesli
wystepuje takie zagrozenie, serwer DHCP umozliwia utworzenie listy klientéw (adresy
sprzetowe), ktdrzy beda konfigurowani przez serwer DHCP. Uzywajac tej funkcji
zmniejsza si¢ co prawda korzysci, jakie DHCP daje administratorom sieci. Jednak w ten
sposob uniemozliwia si¢ konfigurowanie nieznanych stacji roboczych.

» Jesli to mozliwe, nalezy uzywac puli adresow, ktdre moga by¢ wykorzystane ponownie
(nie sa przeznaczone do Internetu). Pozwala to zabezpieczy¢ stacje robocze przed
dostepem z zewnatrz i wyklucza mozliwos¢ przechwycenia i uzycia informacji
konfiguracyjnych z serwera.

* Dodatkowe zabezpieczenie daja punkty wyjscia DHCP. Ponizej przedstawiono przeglad
punktow wyijscia i ich mozliwosci. W ksiazce iSeries System API Reference opisano
sposoby wykorzystania tych punktéw wyjscia.

Punkt wejscia do portu
System wywotuje program obstugi wyjscia za kazdym razem, gdy odczytuje
pakiet danych z portu 67 (port DHCP). Program obstugi wyjscia otrzymuje peten
pakiet danych, a nastgpnie decyduje, czy pakiet powinien by¢ przetworzony przez
system czy usunigty. Tego punktu wyj$cia mozna uzy¢, gdy istniejace funkcje
ekranujace DHCP nie spetniaja wymagan.
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Przypisanie adresu
System wywotuje program obshugi wyjscia za kazdym razem, gdy serwer DHCP
formalnie przypisuje klientowi adres.

Zwolnienie adresu
System wywotuje program obshugi wyjscia za kazdym razem, gdy serwer DHCP
formalnie zwalnia przypisany klientowi adres i umieszcza go z powrotem w puli
adresow.

Bezpieczne uzywanie serwera TFTP

Serwer TFTP (Trivial file transfer protocol) umozliwia podstawowe przesytanie plikow bez
uwierzytelniania uzytkownika. Serwer TFTP wspotpracuje zarowno z protokotem protokot
Bootstrap (BOOTP) jak i Dynamic Host Configuration Protocol (DHCP).

Klient taczy sig¢ na poczatkowo z serwerem BOOTP lub DHCP. Serwer BOOTP lub DHCP
odpowiada, przesytajac adres IP stacji klienckiej i nazwg pliku do zatadowania. Nastgpnie
klient inicjuje zadanie TFTP do serwera w celu zatadowania pliku. Kiedy klient konczy
pobieranie pliku tadowania, konczy réwniez sesje TFTP.

Zabezpieczenie przed dostepem do serwera TFTP
Jesli zadna stacja typu thin client nie jest przytaczana do lokalnej sieci, nie ma potrzeby
uruchamiania serwera TFTP. Aby zablokowa¢ dziatanie serwera TFTP, wykonaj nastgpujace
czynnosci:
__Krok 1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera TFTP podczas
uruchamiania przetwarzania TCP/IP, wpisz:
CHGTFTPA AUTOSTART (*NO)

Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” naf
|stronie 1 18| zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serweréw TCP/IP.

__Krok 2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazda, z portem uzywanym normalnie przez system na potrzeby
TFTP, wykonaj ponizsze czynnosci:
__Kroka. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie
TCP/IP (Configure TCP/IP).

__Krok b. Wybierz opcje 4 (Praca z ograniczeniami portu TCP/IP).

__Krok c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with
TCP/IP Port Restrictions) wybierz opcje 1 (Dodaj).

__Krok d. Jako dolny zakres portu podaj 69.
__Krok e. Jako gorny zakres portu podaj *ONLY.
Uwagi:
1. Ograniczenie dostgpu do portu zostanie zastosowane przy
nastepnym uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP

jest wlaczone podczas ograniczania dostgpu do portu, nalezy je
zakonczy¢ i uruchomi¢ ponownie.

2. RFC1700 udostepnia informacje o powszechnych
przypisaniach numerow portow.

__Krok f. Jako protokét podaj *UDP.
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__Krok g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu
uzytkownika, ktory jest chroniony w systemie. (Zabezpieczony
profil uzytkownika to profil uzytkownika, ktory nie jest
wiascicielem programéw adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego
uzytkownika automatycznie wylacza si¢ wszystkich pozostatych
uzytkownikow.

Ochrona serwera TFTP

Domyslnie serwer TFTP umozliwia dostep do lokalnego systemu iSeries w bardzo
ograniczonym zakresie. Jest on skonfigurowany tak, aby udostepnia¢ stacjom typu thin client
kod poczatkowy. Administrator ochrony powinien zna¢ przedstawione ponizej
charakterystyki serwera TFTP:

* Serwer TFTP nie wymaga uwierzytelniania (identyfikatora uzytkownika i hasta).
Wszystkie zadania TFTP wykonywane sa z profilem uzytkownika QTFTP. Profil QTFTP
nie ma hasta. Dlatego nie jest mozliwe interaktywne wpisanie sig. Profil QTFTP nie ma
takze zadnych specjalnych uprawnien, nie jest rOwniez uprawniony do zasobow
systemowych. W celu uzyskania dostgpu do zasobow stacji typu thin client profil ten
uzywa uprawnien publicznych.

» Serwer TFTP jest dostarczany ze skonfigurowanym dostgpem do katalogu zawierajacego
informacje dla stacji typu thin client. Do zapisu lub odczytu informacji w tym katalogu
potrzebne sa uprawnienia *PUBLIC Iub QTFTP. Aby zapisywa¢ dane w tym katalogu,
parametr "Zezwol na zapis do plikow (Allow file writes)” komendy CHGTFTPA musi
mie¢ wartos¢ *CREATE. Aby zapisywac¢ dane w tym katalogu w istniejacym pliku,
parametr "Zezwol na zapis do plikow (Allow file writes)” komendy CHGTFTPA musi
mie¢ wartos¢ *REPLACE. Ustawienie *CREATE pozwala zastapic¢ istniejace pliki lub
utworzy¢ nowe. Ustawienie *REPLACE umozliwia jedynie zastapienie istniejacych
plikow.

Klient TFTP nie ma dostgpu do zadnego innego katalogu, o ile dostep taki nie zostanie mu
przydzielony w sposdb jawny komenda Zmiana atrybutow TFTP (Change TFTP Attributes
- CHGTFTPA). Dlatego jesli lokalny lub zdalny uzytkownik podejmie probe uruchomienia
sesji TFTP w systemie lokalnym, jego mozliwosci dostepu do danych lub spowodowania
awarii sa bardzo ograniczone.

» Jesli serwer TFTP zostanie skonfigurowany tak, aby udostgpnia¢ inne ushugi oprocz
obstugi stacji typu thin client, nalezy zdefiniowa¢ program obstugi wyjscia, ktory bedzie
oceniat i uwierzytelniat kazde zadanie TFTP. Serwer TFTP udostgpnia wyjscie
potwierdzenia zadania, podobnie jak serwer FTP. Wigcej informacji na ten temat znajduje
si¢ w Centrum informacyjnym iSeries —>Sieci—>TCP/IP—>TFTP. Informacje na temat
dostepu do Centrum informacyjnego iSeries zawiera sekcja[‘Informacje wstepne il
[pokrewne” na stronie xiil

Bezpieczne uzywanie serwera REXEC

Program Remote EXECution server (REXEC) otrzymuje i uruchamia komendy klienta
REXEC. Klient REXEC to zazwyczaj aplikacja PC lub UNIX, ktora obstuguje wysytanie
komend REXEC. Obsluga zapewniana przez ten serwer jest pod wzgledem mozliwosci
podobna do uzycia podkomendy RCMD (Remote Command - komenda zdalna) dla serwera
FTP.

Zabezpieczenie przed dostepem serwera REXEC

Aby zablokowac¢ dziatanie serwera REXEC i uniemozliwi¢ systemowi iSeries akceptowanie
komend od klienta REXEC, nalezy wykona¢ ponizsze kroki:

__ Krok 1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera REXEC podczas
uruchamiania przetwarzania TCP/IP, wpisz:
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CHGRXCA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcja[*“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” nal
|str0nie 1 18| zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serwerow TCP/IP.

__ Krok 2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazda, z portem uzywanym normalnie przez system dla serwera
REXEC, wykonaj ponizsze czynnosci:
__Kroka. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie
TCP/IP (Configure TCP/IP).

__Krok b. Wybierz opcjg 4 (Praca z ograniczeniami portu TCP/IP).

__Krok c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with
TCP/IP Port Restrictions) wybierz opcje 1 (Dodaj).

__Krok d. Jako dolny zakres portu podaj 512.
__Krok e. Jako gorny zakres portu podaj *ONLY.
__Krok f. Jako protokot podaj *TCP.

__ Krok g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu
uzytkownika, ktory jest chroniony w systemie. (Zabezpieczony
profil uzytkownika to profil uzytkownika, ktory nie jest
wlascicielem programdéw adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego
uzytkownika automatycznie wylacza si¢ wszystkich pozostatych
uzytkownikow.

Uwagi:

1. Ograniczenie dostepu do portu zostanie zastosowane przy nastepnym
uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP jest wlaczone podczas
ograniczania dostgpu do portu, nalezy je zakonczyc¢ i uruchomic¢ ponownie.

2. RFC1700 udostepnia informacje o powszechnych przypisaniach numerow
portow.

Ochrona serwera REXEC

Decydujac si¢ na uruchamianie w systemie programu Remote EXECution server, nalezy

wzia¢ pod uwagge ponizsze uwagi:

» Zgloszenie REXCD obejmuje identyfikator uzytkownika, hasto i komende¢ do wykonania.
Stosowane jest standardowe uwierzytelnianie i sprawdzanie uprawnien serwera iSeries:

— profil uzytkownika i hasto musza by¢ poprawne,

— system wymusza dla profilu uzytkownika wartos¢ Ograniczenie mozliwosci (Limit
capabilities - LMTCPB),

— uzytkownik musi mie¢ uprawnienia do komendy i do wszystkich zasobow uzywanych
przez komendg.

* Serwer REXEC udostgpnia punkty wyjscia podobne do punktow wyjscia dostepnych dla
serwera FTP. Przed podjeciem decyzji o udostgpnieniu komendy, do jej oceny, mozna uzy¢
punktu wyjscia Potwierdzenie. Wigcej informacji na ten temat znajduje si¢ w Centrum
informacyjnym iSeries —>Sieci—>TCP/IP—>REXEC. Informacje na temat dostgpu do
Centrum informacyjnego iSeries zawiera sekcja|“Informacje wstepne 1 pokrewne” naI

stronie xii

* Uruchamianie serwera REXEC powoduje utrate kontroli dostgpu do menu obecnej w
systemie. Konieczne jest wowczas zastosowanie schematu uprawnien do obiektow, ktore
zapewni ochrong zasobow.
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Bezpieczne uzywanie demona RouteD

Demon Route Daemon (RouteD) obstuguje w serwerze iSeries protokot RIP (Routing
Information Protocol). Protokot RIP jest najpowszechniej stosowanym protokotem routingu.
Jest on protokotem Interior Gateway Protocol, wspomagajacym protokot TCP/IP w routingu
pakietow IP w obrgbie systemu autonomicznego.

Zadaniem demona RouteD jest zwigkszenie efektywnosci ruchu pakietow poprzez
umozliwienie systemom w ramach zaufanej sieci wzajemnej aktualizacji informacji o
routingu. Kiedy dziata demon RouteD, system lokalny otrzymuje od innych systemow
uczestniczacych aktualne informacje o tym, jak powinna by¢ rutowana transmisja (pakiety).
Dlatego jesli demon RouteD jest dostepny dla hakera, moze on wykorzysta¢ go do
przekierowania pakietdw, tak ze bedzie je mogt przechwyci¢ lub zmodyfikowaé. Ponizej
przedstawiono zalecenia dotyczace ochrony demona RouteD.

* Serwery iSeries uzywaja protokotu RIPv1, ktéry nie udostgpnia zadnej metody
wierzytelniania routerdw. Jest on przeznaczony do pracy w obrebie zaufanej sieci. Jesli
system lokalny dziata w sieci z innymi systemami, ktore nie naleza do "zaufanych”, nie
nalezy uruchamia¢ demona RouteD. Aby demon RouteD nie uruchamiat si¢
automatycznie, wpisz:

CHGRTDA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serwerow TCP/IP” na stronie|
zawiera wigcej informacji dotyczacych sterowania automatycznym uruchamianiem
serwerow TCP/IP.

* Administrator ochrony powinien kontrolowa¢ uzytkownikow, ktorzy moga zmienia¢
konfiguracjg¢ serwera RouteD, co wymaga uprawnien specjalnych *IOSYSCFG.

» Jesli system lokalny pracuje w kilku sieciach (na przyktad w intranecie i w Internecie),
mozna skonfigurowa¢ serwer RouteD tak, aby wysytat i akceptowat aktualizacje tylko w
obrebie chronione;j sieci.

Bezpieczne uzywanie serwera DNS

Serwer DNS (Domain Name System) umozliwia translacj¢ nazw hostow na adresy IP i
odwrotnie. Serwer DNS w systemie iSeries udostepnia translacjg adresow dla wewnetrzne;j
sieci chronionej (intranet).

Zabezpieczenie przed dostepem do serwera DNS
Jesli w systemie serwer DNS ma by¢ niedostepny, wykonaj nastgpujace czynnosci:

1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera DNS podczas
uruchamiania przetwarzania TCP/IP, wpisz:

CHGDNSA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).

2. Sekcja|“K0ntrolowanie automatycznego uruchamiania serwerow TCP/IP” na stronie|
zawiera wigcej informacji dotyczacych sterowania automatycznym
uruchamianiem serweréw TCP/IP.

2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji uzywajacej
gniazda, z portem uzywanym normalnie przez system na potrzeby DNS, wykonaj
ponizsze czynnosci:
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a. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie TCP/IP (Configure
TCP/IP).

Wybierz opcje 4 (Praca z ograniczeniami portu TCP/IP).

C. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with TCP/IP Port
Restrictions) wybierz opcje 1 (Dodaj).
Jako dolny zakres portu podaj 53.
Jako gorny zakres portu podaj *ONLY.
Uwagi:
1. Ograniczenie dostgpu do portu zostanie zastosowane przy nastgpnym

uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP jest wlaczone podczas
ograniczania dostgpu do portu, nalezy je zakonczyc¢ i uruchomic¢ ponownie.

2. RFC1700 udostepnia informacje o powszechnych przypisaniach numerow
portow.

f. Jako protokdt podaj *TCP.

g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu uzytkownika, ktdry jest
chroniony w systemie. (Zabezpieczony profil uzytkownika to profil uzytkownika,
ktdry nie jest wlascicielem programéw adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego uzytkownika
automatycznie wylacza si¢ wszystkich pozostatych uzytkownikdw.

h. Powtorz kroki od@ do dla protokotu *UDP (datagram uzytkownika).

Ochrona serwera DNS

Decydujac si¢ na uruchomienie w systemie iSeries serwera DNS, nalezy uwzglednié¢
nastgpujace zagadnienia ochrony:

* Funkcja udostgpniana przez serwer DNS jest translacja adresow IP i translacja nazw. Nie
daje on zadnego dostgpu do obicktow w lokalnym systemie iSeries. Zagrozenie zwiazane z
nieupowaznionym dostgpem do serwera DNS to tatwy wglad w topologie sieci lokalne;j.
Serwer DNS moze utatwi¢ hakerowi okreslenie adreséw potencjalnych celow. Nie
udostgpnia on jednak informacji, ktore pomoga wtamac sig do tych systemow.

» Zazwyczaj serwera DNS w systemie iSeries uzywa si¢ na potrzeby intranetu. Dlatego
prawdopodobnie nie jest konieczne ograniczanie mozliwosci kierowania zapytan do
serwera DNS. Mozliwe jest jednak istnienie kilku podsieci w ramach intranetu. Pozadane
moze by¢ wowczas uniemozliwienie uzytkownikom z innych podsieci korzystania z
serwera DNS w lokalnym serwerze iSeries. Opcja ochrony serwera DNS umozliwia
ograniczenie dostgpu do domeny podstawowej. Za pomoca programu iSeries Navigator
nalezy okresli¢ adresy IP, na ktore serwer DNS powienien odpowiadac.

Inna opcja ochrony pozwala okresli¢, ktore serwery dodatkowe moga kopiowac informacje
z podstawowego serwera DNS. Po zastosowaniu tej opcji serwer lokalny bgdzie
akceptowal zadania przesylania strefowego (zadania kopiowania informacji) tylko z
serwerdw, ktore zostana wymienione.

* Szczegdlna uwage nalezy poswigci¢ ograniczeniu mozliwosci zmian pliku
konfiguracyjnego serwera DNS. W przeciwnym razie ktos mogtby na przyktad zmieni¢
plik DNS, tak aby wskazywat adres IP na zewnatrz sieci lokalnej. Nastgpnie mogltby
zasymulowac serwer sieci lokalnej i w ten sposéb uzyskac dostep do poufnych informacji
uzytkownikdw, ktorzy chceieliby skorzysta¢ z tego serwera.

Bezpieczne uzywanie serwera HTTP server w iSeries

Serwer HTTP umozliwia klientom przegladarek WWW dostep do obiektéw multimedialnych
serwera iSeries, na przyktad dokumentow HTML (Hypertext Markup Language). Serwer ten
obstuguje takze specyfikacje interfejsu Common Gateway Interface (CGI). Programisci
aplikacji moga pisa¢ programy CGI rozszerzajace funkcjonalnosc¢ serwera.
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Mozliwe jest uzycie produktu Internet Connection Server lub IBM do jednoczesnego
uruchomienia wielu serwerow w tym samym iSeries. Kazdy uruchomiony serwer jest
nazywany instancja serwera. Kazda instancja serwera ma swoja unikalna nazwe.
Administrator kontroluje, ktore instancje sa uruchomione i co kazda instancja moze robic.

Uwaga: Aby za pomoca przegladarki WWW konfigurowac ponizsze ustugi lub
administrowa¢ nimi, musi by¢ uruchomiona instancja *ADMIN serwera HTTP:

* Firewall for iSeries

* Internet Connection Server

* Internet Connection Secure Server
e IBM HTTP Server for iSeries

Uzytkownik (korzystajacy z serwisu WWW) nigdy nie widzi ekranu Wpisanie si¢ (Sign On)
serwera iSeries. Administrator serwera iSeries musi jawnie nada¢ uprawnienia wszystkim
dokumentom HTML i programom CGI, definiujac je w dyrektywach HTTP. Ponadto
administrator moze skonfigurowaé¢ zarowno ochrong zasobow, jak i uwierzytelnianie
uzytkownika (identyfikator uzytkownika i hasto) dla niektérych lub dla wszystkich zadan.

Skutkiem ataku hakeréw moze by¢ odmowa ustug serwera WWW. Serwer moze wykry¢ atak
typu "denial-of-service” (odmowa ustugi), mierzac czas oczekiwania dla pewnych zadan
klienta. Jesli serwer nie odbiera zadan od klienta, moze to oznacza¢ atak typu
"denial-of-service”. Dzieje sig tak po nawiazaniu przez klienta poczatkowego potaczenia z
serwerem. Domyslnym zadaniem serwera jest wykrycie ataku i jego unieszkodliwienie.

Zabezpieczenie przed dostepem przez HTTP
Jesli system ma by¢ niedostepny dla uzytkownikow programow, nalezy zablokowac
mozliwo$¢ uruchamiania serwera HTTP, wykonujac ponizsze czynnosci:
__Krok 1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera HTTP podczas
uruchamiania przetwarzania TCP/IP, wpisz:
CHGHTTPA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*NO).
2. Sekcja|“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” nal

|stronie 118| zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serwerow TCP/IP.

__Krok 2. Domyslnie zadania serwera HTTP uzywaja profilu uzytkownika QTMHHTTP.
Aby uniemozliwi¢ uruchamianie serwera HTTP, nalezy profilowi uzytkownika
QTMHHTTP nada¢ status *DISABLED.

Kontrola praw dostepu do serwera HTTP

Podstawowym celem uruchamiania serwera HTTP jest udostgpnienie uzytkownikom serwisu
WWW prowadzonego w systemie iSeries. Uzytkownikow takich mozna traktowac jak osoby
przegladajace reklamy w pismie handlowym. Nie sa oni $wiadomi sprz¢tu i oprogramowania
dziatajacego na potrzeby serwisu WWW, nie wiedza, jaki typ serwera jest uzywany i gdzie si¢
on fizycznie znajduje. Zwykle nie ma potrzeby stawiania barier (takich jak ekran Wpisanie si¢
(Sign On)) pomiedzy potencjalnymi gos¢mi i serwisem WWW. Wskazane moze by¢ jednak
ograniczenie dostepu do niektorych dokumentdw lub programéw CGI udostepnianych przez
serwis WWW.

Mozliwe jest takze udostegpnienie wielu serwisow WWW w jednym systemie iSeries. Na

przyktad system iSeries moze obshugiwac rozne branze prowadzonej dziatalnosci, ktére maja
odrgbne grupy klientéw. Dla kazdej z tych branz mozna utworzy¢ osobny serwis WWW,
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ktory dla goscia bedzie zupetnie niezalezny od pozostatych. Mozliwe jest ponadto
udostepnienie wewngtrznych serwisow WWW (intranet) z poufnymi informacjami
gospodarczymi.

Administrator ochrony musi chroni¢ zawarto$¢ serwisu WWW, uwazajac jednoczesnie, aby
zastosowane zabezpieczenia nie wptyngly negatywnie na jego wydajnos¢. Ponadto nie moze
on dopuscié, aby aktywnos$¢ zwiazana z HTTP nie zagrozita integralnosci lokalnego systemu
lub lokalnej sieci. W ponizszych sekcjach opisano sugestie dotyczace ochrony w przypadku
korzystania z programu.

Zagadnienia zwigzane z administrowaniem
Ponizej przedstawiono niektore zagadnienia dotyczace ochrony przy administrowaniu
serwerem internetowym.

* Funkcje instalacyjne i konfiguracyjne wykonuje si¢ korzystajac z przegladarki WWW i
instancji *ADMIN. Dla niektorych funkcji, jak na przyktad tworzenie dodatkowych
instancji serwera, konieczne jest uzycie serwera *ADMIN.

* Domyslny adres URL strony gtéwnej administratora (strona gtéwna serwera *ADMIN) jest
podany w dokumentacji produktow udostepniajacych funkcje administracyjne poprzez
przegladarke. Dlatego adres ten jest najprawdopodobniej znany hakerom i publikowany w
ich serwisach, tak jak znane i publikowane sa domyslne hasta profili uzytkownikow IBM.
Przed tym zagrozeniem mozna si¢ zabezpieczy¢ na kilka sposobow:

— Uruchamiaj instancje *ADMIN serwera HTTP tylko wtedy, kiedy masz do wykonania
funkcje administracyjne. Nie pozwdl, aby instancja *ADMIN dzialata bez przerwy.

— Uaktywnij obstuge warstwy SSL dla instancji *ADMIN (uzywajac programu Menedzer
certyfikatow cyfrowych). Instancja *ADMIN uzywa dyrektyw ochrony HTTP przy
zadaniu identyfikatora uzytkownika i hasta. Kiedy uzywana jest warstwa SSL,
identyfikator uzytkownika i hasto sa zaszyfrowane (a takze inne informacje o
konfiguracji, ktére pojawiaja si¢ na formularzach administracyjnych).

— Aby uniemozliwi¢ dostep z Internetu do serwera *ADMIN oraz ukry¢ nazwy systemu i
domeny, ktore sa czescia adresu URL, uzywaj programu firewall.

* W celu wykonania funkcji administracyjnych nalezy wpisac si¢ z profilem uzytkownika o
uprawnieniach specjalnych *IOSYSCFG. Ponadto konieczne moga by¢ uprawnienia do
konkretnych obiektow systemu, takich jak:

— Dbiblioteki lub katalogi zawierajace dokumenty HTML i programy CGI,

— wszystkie profile uzytkownika, ktore maja by¢ przetaczone w ramach dyrektyw dla
serwera,

— listy kontroli dostgpu (ACL) do wszystkich katalogdw uzywanych przez dyrektywy,

— obiekty listy weryfikacji do tworzenia i obstugi identyfikatoréw uzytkownikéw i haset.

Serwer *ADMIN w potaczeniu z programem TELNET daje mozliwos¢ zdalnego
wykonywania funkcji administracyjnych, nawet poprzez polaczenie internetowe. Nalezy
jednak mie¢ swiadomos¢, ze wykonywanie funkcji administracyjnych poprzez tacza
publiczne (Internet) oznacza narazanie identyfikatora i hasta administratora na
przechwycenie. "Podstuchiwacz” moze uzy¢ tego identyfikatora i hasta, aby sprobowac
wiamac si¢ do systemu poprzez na przyktad TELNET lub FTP.

Uwagi:
1. W przypadku programu TELNET ekran Wpisanie sig (Sign On) jest traktowany jak

kazdy inny ekran. Hasto nie jest wyswietlane na ekranie podczas wpisywania, ale
system przesyta je bez zadnego szyfrowania czy kodowania.

2. W przypadku serwera * ADMIN hasto jest kodowane, nie szyfrowane. Schemat
kodowania jest standardem przemystowym, powszechnie znanym w spotecznosci
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hakeréw. Chociaz kodowanie nie jest tatwym problemem dla doraznego
"podstuchiwacza”, zaawansowany haker prawdopodobnie dysponuje narzedziem do
podjecia proby odkodowania hasta.

— Wskazowka dotyczaca ochrony
Jesli planowane jest zdalne administrowanie poprzez Internet, nalezy uzywac
instancji *ADMIN wraz z warstwa SSL, dzigki ktérej transmisja bedzie szyfrowana.
Nie nalezy uzywac niezabezpieczonych aplikacji, takich jak program TELNET w
wersji wezesniejszej niz V4AR4 (TELNET obstuguje SSL poczawszy od wersji
V4R4). Jesli serwer * ADMIN uzywany jest w sieci intranet sktadajacej si¢ z
zaufanych uzytkownikdw, mozna prawdopodobnie uzywacé tego programu do
administrowania.

* Dyrektywy HTTP stanowia podstawg wszelkiego dzialania serwera. W dostarczane;j
konfiguracji serwer udostgpnia domyslna strong powitalna. Klient nie moze zobaczy¢
zadnych innych dokumentow oprocz strony powitalnej, dopoki administrator serwera nie
zdefiniuje dyrektyw dla serwera. Aby je zdefiniowac¢, nalezy uzy¢ przegladarki WWW i
serwera *ADMIN Iub komendy Praca z konfiguracja HTTP (Work with HTTP
Configuration - WRKHTTPCFG). Obie metody wymagaja uprawnien specjalnych
*IOSYSCFG. Po podlaczeniu lokalnego serwera iSeries do Internetu newralgiczna kwestia
staje sig¢ oszacowanie i kontrolowanie liczby uzytkownikow w ramach organizacji, ktorzy
maja uprawnienia specjalne *IOSYSCFG.

Zasoby zabezpieczone

Produkt IBM HTTP Server for iSeries zawiera dyrektywy HT TP umozliwiajace szczegdtowa
kontrolg uzywanych przez serwer informacji. Dyrektywy stuzace do sterowania, z ktérych
katalogow serwer WWW udostepnia zarowno pliki HTML, jak i programy CGI, mozna
stosowac do przetaczania si¢ na inny profil uzytkownika i do zadania uwierzytelniania dla
niektdérych zasobow.

Uwaga: W Centrum informacyjnym iSeries znajduje sig artykut "Obstuga serwisow WWW" |
w ktorym przedstawiono kompletne opisy dostgpnych dyrektyw HTTP i sposobdw
ich uzycia. Ponizej przedstawiono kilka sugestii dotyczacych tej obstugi:

» Serwer HTTP dziata na podstawie "uprawnien jawnych”. Serwer nie zaakceptuje zadania,
jesli nie zostalo ono w sposéb jawny zdefiniowane w dyrektywach. Innymi stowy serwer
natychmiast odrzuca kazde zadanie danego adresu URL, chyba ze adres ten zostat
zdefiniowany w dyrektywach (poprzez nazwe lub w sposéb ogolny).

* Aby zazada¢ podania identyfikatora uzytkownika i hasta przed zaakceptowaniem zadania
dotyczacego wybranych lub wszystkich zasobow, nalezy uzy¢ dyrektyw ochrony.

— Kiedy uzytkownik (klient) zada dostgpu do zasobu zabezpieczonego, serwer zada od
przegladarki podania identyfikatora uzytkownika i hasta. Przegladarka pyta
uzytkownika o identyfikator i hasto i przesyta te dane do serwera. Niektore przegladarki
przechowuja identyfikator uzytkownika i hasto, i wysytaja je automatycznie na kolejne
zadania. Oszczedza to uzytkownikowi koniecznosci wpisywania identyfikatora i hasta
przy kazdym zadaniu.

Z drugiej strony trzeba poinformowac uzytkownikow o mozliwych zagrozeniach
stosowania tej metody, podobnie jak w przypadku wchodzenia do serwera iSeries za
posrednictwem ekranu Wpisanie si¢ (Sign On) lub routera. Pozostawiona bez dozoru
sesja przegladarki stanowi potencjalne zagrozenie bezpieczenstwa.

— System obstuguje identyfikator uzytkownika i hasto na trzy sposoby (okreslane w
dyrektywach ochrony):

1. Mozna uzywac normalnego potwierdzania profilu uzytkownika i hasta w serwerze
iSeries. Jest to rozwiazanie powszechnie stosowane do zabezpieczania zasobow w
intranecie (bezpieczna siec).
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2. Mozna utworzy¢ "uzytkownikow internetowych”: uzytkownikow, ktorych
potwierdzenie przebiega pomyslnie, ale nie majacych profilu uzytkownika w
serwerze iSeries. Uzytkownikow internetowych definiuje si¢ za pomoca obiektu
serwera iSeries zwanego "lista weryfikacji”. Obiekty list weryfikacji zawieraja listy
uzytkownikow i hasel zdefiniowanych dla konkretnej aplikacji.

Decyzja o tym, jak przekazywac identyfikatory i hasta (na przyktad za pomoca
aplikacji lub przez administratora w odpowiedzi na zgloszenie poczta elektroniczna)
oraz jak zarzadza¢ uzytkownikami internetowymi, nalezy do administratora
ochrony. Do odpowiedniego skonfigurowania systemu nalezy uzy¢ interfejsu
serwera HTTP opartego na przegladarce.

W przypadku sieci niechronionych (Internet) wprowadzenie uzytkownikow
internetowych daje lepsze ogolne zabezpieczenie niz uzycie standardowych profili
uzytkownika i haset. Unikalny zestaw identyfikatorow i haset tworzy wbudowane
ograniczenie na dostgpne dla uzytkownikow dziatania. Identyfikatory
uzytkownikow i hasta nie pozwalaja na zwykle wpisanie si¢ do systemu (na
przyktad przez TELNET lub przez FTP). Ponadto zwykli uzytkownicy nie sa
narazeni na podstuchanie identyfikatoréw i haset.

3. Protokot LDAP (Lightweight Directory Access Protocol) jest protokotem ushug
katalogowych, ktory udostgpnia katalog za posrednictwem protokotu TCP.
Umozliwia on zapisywanie i wyszukiwanie danych w katalogu. Protokot LDAP jest
obecnie obstugiwany jako jedna z mozliwosci uwierzytelniania uzytkownikow.

Uwagi:

1. Przesylane przez przegladarke identyfikator uzytkownika i hasto (dla profilu
uzytkownika lub dla uzytkownika internetowego) nie sa zaszyfrowane, tylko
zakodowane. Schemat kodowania jest standardem przemystowym, powszechnie
znanym w spoteczno$ci hakerow. Chociaz kodowanie nie jest tatwa sprawa dla
doraznego "podstuchiwacza”, zaawansowany haker prawdopodobnie dysponuje
narzg¢dziem umozliwiajacym odkodowanie hasta.

2. Serwer iSeries przechowuje obiekty potwierdzania w chronionym obszarze
systemowym. Dostgp do nich mozliwy jest tylko przez okreslone interfejsy
systemowe (API) i przy odpowiedniej autoryzacji.

— Aby utworzy¢ wlasny intranetowy osrodek certyfikujacy, mozna uzy¢ programu
Menedzer certyfikatow cyfrowych (DCM). Wykonuje on automatyczne kojarzenie
certyfikatu z profilem uzytkownika jego wiasciciela. Certyfikat ma takie same
autoryzacje i uprawnienia jak skojarzony z nim profil.

* Po zaakceptowaniu zadania przez serwer, kontrolg przejmuje zwykta ochrona zasobow
serwera iSeries. Profil uzytkownika, ktéry zazadat dostepu do zasobu, musi mie¢
uprawnienia do tego zasobu (na przyktad do folderu lub zrodtowego zbioru fizycznego
zawierajacego dokument HTML). Domys$Inie zadania wykonywane sa dla profilu
uzytkownika QTMHHTTP. Aby przetaczyc¢ sig do innego profilu uzytkownika, mozna
skorzysta¢ z dyrektywy. System uzywa wtedy uprawnien do obiektow tego profilu
uzytkownika. Ponizej przedstawiono niektore zagadnienia zwiazane z ta obshuga:

— Przelaczanie profili uzytkownikow moze by¢ szczegdlnie przydatne, gdy serwer
udostepnia kilka logicznych serwisow WWW. Za pomoca dyrektyw z kazdym z nich
mozna powiazac rozne profile uzytkownikow i w ten sposdb wykorzysta¢ standardowa
ochrong zasobow serwera iSeries, aby zabezpieczy¢ dokumenty kazdego serwisu.

— Z mozliwosci przelaczania profili uzytkownikéw mozna skorzysta¢ w potaczeniu z
potwierdzeniem obiektu. Do oceny poczatkowego zadania serwer uzywa unikalnego
identyfikatora uzytkownika i hasta (innego niz normalny identyfikator uzytkownika i
hasto). Po uwierzytelnieniu uzytkownika system przetacza go do innego profilu
uzytkownika, wykorzystujac w ten sposob ochrong zasobow. W takiej sytuacji
uzytkownik nie zna prawdziwej nazwy profilu uzytkownika i nie moze sprobowac
wykorzystac jej w inny sposob (na przyktad poprzez FTP).
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* Niektore zadania serwera HTTP wymagaja uruchomienia programu na serwerze HTTP. Na
przyktad program moze pobiera¢ dane z systemu lokalnego. Zanim program zostanie
uruchomiony, administrator serwera musi odwzorowac zadanie (URL) na okreslony,
zdefiniowany przez uzytkownika program, ktory spetnia standardy interfejsu uzytkownika
CGI. Ponizej przedstawiono niektore zagadnienia dotyczace programéow CGI:

— W stosunku do programéw CGI mozna uzywaé dyrektyw ochrony, tak jak dla
dokumentéw HTML. Dzigki temu przed uruchomieniem programu mozna zazadac
identyfikatora uzytkownika i hasta.

— Domyslnie programy CGI wykonywane sa z profilami uzytkownika QTMHHTPI.
Przed uruchomieniem programu mozliwe jest takze przetaczenie si¢ do innego profilu
uzytkownika. Dzigki temu mozliwe jest skonfigurowanie standardowej ochrony serwera
iSeries dla zasobow, z ktorych korzystaja programy CGI.

— Przed nadaniem uprawnien do uzycia programéw CGI w systemie administrator
ochrony powinien dokonac przegladu ochrony. Powinien takze dowiedzie¢ sig, skad
pochodzi program i jakie funkcje wykonuje oraz skontrolowa¢ mozliwosci profili
uzytkownikow, dla ktorych program jest wykonywany. Nalezy rowniez przetestowac
programy CGlI, sprawdzajac na przyktad, czy mozna z ich pomoca uzyska¢ dostgp do
wiersza komend. Programy CGI powinny by¢ traktowane z taka sama ostroznoscia, z
jaka traktowane sa inne programy, ktore adoptuja uprawnienia.

— Dodatkowo konieczna jest ocena, ktore z newralgicznych obiektow moga miec¢
nicodpowiednie uprawnienia publiczne. Zle zaprojektowany program CGI moze
czasami umozliwia¢ uzytkownikom o odpowiedniej wiedzy przegladanie zasobow
systemu.

— Do przechowywania wszystkich programéw CGI nalezy uzywac okreslonej biblioteki
uzytkownika, na przyktad CGILIB. Aby kontrolowa¢, kto moze umieszczaé w tej
bibliotece nowe obiekty i kto moze uruchamia¢ znajdujace si¢ w niej programy, mozna
postuzy¢ sig uprawnieniami do obiektow. Za pomoca dyrektyw mozna ograniczy¢
uprawnienia serwera HTTP do uruchamiania tylko programow CGI znajdujacych si¢ w
tej bibliotece.

Uwaga: Jesli serwer udostgpnia wiele logicznych serwiséw WWW, mozna zdefiniowac
osobne biblioteki dla programéw CGI dla kazdego serwisu.

Pozostate zagadnienia dotyczace ochrony
Ponizej przedstawiono dodatkowe zagadnienia dotyczace ochrony:

* HTTP zapewnia dostgp do systemu iSeries w trybie tylko do odczytu. Zadania serwera
HTTP nie moga bezposrednio aktualizowac¢ ani usuwac danych w systemie. Jednakze dane
mozna aktualizowa¢ za pomoca programéw CGI. Dodatkowo mozna umozliwi¢
programowi CGI Net.Data dostep do bazy danych serwera iSeries. Do oceny zadan
programu Net.Data system korzysta ze skryptu (podobnego do programu obshugi wyjscia).
Dzigki niemu administrator systemu moze kontrolowac czynnosci wykonywane przez
program Net.Data.

e Serwer HTTP utrzymuje protokot dostepu, ktérego mozna uzywac¢ do monitorowania
zardwno pomyslnych, jak i niepomyslnych préb dostepu do serwera.

Bezpieczne uzywanie SSL z IBM HTTP Server for iSeries

IBM HTTP Server for iSeries udostgpnia chronione potaczenia WWW z serwerem iSeries. W
chronionym serwisie WWW transmisja pomigdzy klientem a serwerem (w obydwu
kierunkach) jest zaszyfrowana. Takie zaszyfrowane transmisje sa chronione przed zarowno
podstuchiwaczami, jak i hakerami, ktérzy chca je przechwyci¢ lub zmienic.

Uwaga: Nalezy zwrdci¢ uwagg, ze termin chroniony serwis WWW odnosi si¢ wprost do
bezpieczenstwa informacji, ktore sa przesytane pomigdzy klientem i serwerem.
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Pojecie to nie obejmuje natomiast odpornosci na ataki hakerdw. Jednakze w takim
przypadku z pewnos$cia ograniczona jest informacja, ktora mogtby przechwycié
haker.

Artykuly poswigcone SSL i serwerom WWW (HTTP) w Centrum informacyjnym zawieraja
kompletne informacje dotyczace instalowania, konfigurowania i zarzadzania procesem
szyfrowania. Artykuly te udostepniaja zaréwno przeglad funkcji serwera, jak i nieco
rozwazan dotyczacych uzywania serwera.

Produkt Internet Connection Server udostepnia obstuge protokotéw HTTP i HTTPS, kiedy
zainstalowany jest jeden z ponizszych programoéw licencjonowanych:

* 5722-NCl1
* 5722-NCE

Kiedy powyzsze opcje sa zainstalowane, produkt nazywany jest Internet Connection Secure
Server.

IBM HTTP Server for iSeries (5722-DG1) obstuguje protokoty HTTP i HTTPS. Aby
uaktywni¢ warstwe SSL, nalezy zainstalowac jeden z nastepujacych produktow szyfrujacych:

e 5722-AC2
* 5722-AC3

Ochrona, polegajaca na szyfrowaniu narzuca kilka wymagan:

» Zaréwno nadawca, jak i odbiorca (serwer i klient) musza "rozumie¢” mechanizm
szyfrowania oraz musza by¢ w stanie wykona¢ szyfrowanie i deszyfrowanie. Serwer HTTP
wymaga klienta z wlaczona obstuga SSL. (Najbardziej popularne przegladarki WWW
obstuguja SSL). Licencjonowane programy szyfrujace w systemie iSeries obstuguja kilka
standardow przemystowych szyfrowania. Kiedy klient probuje nawiaza¢ chronione
potaczenie, serwer i klient negocjuja w celu znalezienia najbezpieczniejszej metody
szyfrowania obslugiwanej przez obydwa systemy.

* Transmisja nie moze by¢ podatna na proby deszyfrowania przez podstuchiwaczy. Dlatego
metody szyfrowania wymagaja, aby obie strony posiadaty znany tylko im prywatny klucz
szyfrowania/deszyfrowania. Chcac prowadzi¢ bezpieczny zewnetrzny serwis WWW, nalezy
skorzysta¢ z niezaleznego osrodka certyfikacji w celu utworzenia i wydawania
certyfikatow cyfrowych dla uzytkownikow i serwerdw. Osrodek certyfikacji jest nazywany
firma zaufana.

Szyfrowanie chroni poufnos¢ transmitowanych informacji. Jednak w niektorych przypadkach,
na przyktad informacji finansowych, oprocz poufnosci wymagana jest integralnose i
wiarygodno$¢ informacji. Innymi stowy, klient i (opcjonalnie) serwer musza ufa¢ drugiej
stronie (poprzez niezalezne referencje) oraz musza mie¢ pewnos¢, ze transmisja nie zostata
zmieniona. Dostarczany przez osrodek certyfikacji podpis cyfrowy daje gwarancje
wiarygodnosci i integralnosci. Poprzez weryfikacje podpisu cyfrowego certyfikatu serwera (i
opcjonalnie klienta) protokét SSL zapewnia uwierzytelnienie.

Szyfrowanie i deszyfrowanie wymagaja dodatkowego przetwarzania i wptywaja na
wydajnos¢ transmisji. Dlatego serwery iSeries umozliwiaja jednoczesne wykonywanie
programoéw dla potaczen chronionych i niechronionych. Do udostgpniania informacji, ktore
nie wymagaja ochrony, na przyktad katalogu produktow, mozna uzywac niechronionego
serwera WWW. Dokumenty te beda mie¢ adres URL rozpoczynajacy si¢ od http://. W
przypadku newralgicznych informacji, na przyktad formularzy, w ktore klienci wpisuja
numery kart kredytowych, konieczne jest uzycie chronionego serwera WWW. Program ten
moze udostepnia¢ dokumenty, ktérych adresy URL zaczynaja sig od http:// lub od https://.
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Przypomnienie

Dobrym zwyczajem internetowej etykiety jest informowanie klientow, kiedy transmisja
jest chroniona, a kiedy nie, szczegdlnie gdy serwis WWW uzywa chronionego serwera
tylko w przypadku niektérych dokumentow.

Nalezy zwroci¢ uwage, ze szyfrowanie wymaga zaréwno chronionego klienta, jak i
chronionego serwera. Chronione przegladarki (klienci HTTP) sa obecnie bardzo popularne.

Ochrona LDAP

Opcje zabezpieczajace protokotu LDAP obejmuja obstuge SSL, listy kontroli dostgpu i
szyfrowanie haset CRAM-MDS5. W wersji V5R1 wzmocniono ochrong LDAP, dodajac
obstuge potlaczen Kerberos i kontrolg ochrony.

Wigcej informacji na ten temat zawiera sekcja iSeries Centrum
informacyjne—>Sie¢—>TCP/IP—>Directory Services (LDAP). Informacje na temat dostepu
do Centrum informacyjnego iSeries zawiera sekcja [‘Informacje wstepne i pokrewne” nal

tronie xii

Ochrona LPD

Demon drukarki (LPD - line printer daemon) umozliwia systemowi dystrybucj¢ wydrukow.
W przypadku demona LPD system nie wykonuje zadnego przetwarzania wpisywania sig.

Zabezpieczenie przed dostepem do LPD

Jesli system ma by¢ niedostepny dla uzytkownikow demona LPD, nalezy zablokowac
mozliwo$¢ uruchamiania serwera LPD, wykonujac ponizsze czynnosci:

_ Krok 1.

_ Krok 2.

Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera LPD podczas
uruchamiania przetwarzania TCP/IP, wpisz:

CHGLPDA AUTOSTART (*NO)
Uwagi:
1. Wartoscia domyslna jest AUTOSTART(*YES).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” nal
|stronie 118| zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serweréw TCP/IP.

Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazda, z portem uzywanym normalnie przez system na potrzeby
LPD, wykonaj ponizsze czynnosci:

__Kroka. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie
TCP/IP (Configure TCP/IP).

__Krok b. Wybierz opcje 4 (Praca z ograniczeniami portu TCP/IP).

__Krok c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with
TCP/IP Port Restrictions) wybierz opcje 1 (Dodaj).

__Krok d. Jako dolny zakres portu podaj 515.
___Krok e. Jako gorny zakres portu podaj *ONLY.
Uwagi:

1. Ograniczenie dostgpu do portu zostanie zastosowane przy
nastegpnym uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP

Rozdziat 13. Bezpieczna komunikacja TCP/IP 139



jest wlaczone podczas ograniczania dost¢pu do portu, nalezy je
zakonczy¢ 1 uruchomic¢ ponownie.

2. RFC1700 udostgpnia informacje o powszechnych
przypisaniach numerow portow.

__ Krok f. Jako protokoét podaj *TCP.

__Krok g. W polu Profil uzytkownika nalezy poda¢ nazwe profilu
uzytkownika, ktdry jest chroniony w systemie. (Zabezpieczony
profil uzytkownika to profil uzytkownika, ktory nie jest
wilascicielem programow adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego
uzytkownika automatycznie wylacza si¢ wszystkich pozostatych
uzytkownikow.

__Krok h. Powtorz kroki od[2¢]do Pg]dla protokotu *UDP.

Sterowanie dostepem do LPD

Jesli potrzebny jest dostgp klientéw LPD do systemu, nalezy zwroci¢ uwage na nastgpujace
zagadnienia dotyczace ochrony:

* Aby uniemozliwi¢ uzytkownikom zasypywanie systemu niechcianymi obiektami, nalezy
ustawi¢ odpowiednie limity progowe dla pul pamigci dyskowej (ASP). Wartosci progowe
dla pul ASP mozna wyswietli¢ i ustawi¢ za pomoca systemowych narzedzi serwisowych
(SST) lub narzedzi Dedicated Service Tools (DST). Ksiazka Skfadowanie i odtwarzanie
dostarcza wigcej informacji o wartosciach progowych pul ASP.

* Zapomoca uprawnien do kolejek wyjsciowych mozna ograniczy¢ liczbg uzytkownikow,
ktérzy moga przesyta¢ zbiory buforowane do systemu lokalnego. Dla uzytkownikéw
demona LPD, ktdérzy nie maja identyfikatora uzytkownika, stosowany jest profil
uzytkownika QTMPLPD. Profilowi temu mozna przyzna¢ dostep tylko do kilku kolejek
wyjsciowych.

Ochrona SNMP

Serwer iSeries moze dziata¢ w sieci jako agent protokotu SNMP (Simple Network
Management Protocol). Protokot SNMP udostepnia $rodki do zarzadzania bramami,
routerami i hostami w §rodowisku sieciowym. Agent SNMP zbiera informacje o systemie i
wykonuje funkcje zadane przez zdalne menedzery sieci SNMP.

Zabezpieczenie przed dostepem do SNMP

Jesli system ma by¢ niedostepny dla uzytkownikow protokotu SNMP, nalezy zablokowac
mozliwo$¢ uruchamiania serwera SNMP, wykonujac ponizsze czynnosci:
__Krok 1. Aby uniemozliwi¢ automatyczne uruchamianie zadan serwera SNMP podczas
uruchamiania przetwarzania TCP/IP, wpisz:
CHGSNMPA AUTOSTART (*NO)

Uwagi:
1. Warto$cia domyslna jest AUTOSTART(*YES).

2. Sekcjal“Kontrolowanie automatycznego uruchamiania serweréw TCP/IP” nal
|stronie 1 18| zawiera wigcej informacji dotyczacych sterowania
automatycznym uruchamianiem serweréw TCP/IP.

__Krok 2. Aby uniemozliwi¢ powiazanie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazda, z portem uzywanym normalnie przez system na potrzeby
SNMP, wykonaj ponizsze czynnosci:
__Kroka. Wpisz GO CFGTCP, aby wyswietli¢ menu Konfigurowanie
TCP/IP (Configure TCP/IP).
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__Krok b. Wybierz opcj¢ 4 (Praca z ograniczeniami portu TCP/IP).

__Krok c. Na ekranie Praca z ograniczeniami portu TCP/IP (Work with
TCP/IP Port Restrictions) wybierz opcje 1 (Dodaj).

__Krok d. Jako dolny zakres portu podaj 161.
__Krok e. Jako gorny zakres portu podaj *"ONLY.
Uwagi:
1. Ograniczenie dostepu do portu zostanie zastosowane przy
nastepnym uruchomieniu TCP/IP. Jesli przetwarzanie TCP/IP

jest wlaczone podczas ograniczania dost¢pu do portu, nalezy je
zakonczy¢ 1 uruchomic¢ ponownie.

2. RFC1700 udostepnia informacje o powszechnych
przypisaniach numerow portow.

__Krok f. Jako protokot podaj *TCP.

__Krok g. W polu Profil uzytkownika nalezy poda¢ nazwg profilu
uzytkownika, ktory jest chroniony w systemie. (Zabezpieczony
profil uzytkownika to profil uzytkownika, ktory nie jest
wlascicielem programow adoptujacych uprawnienia i nie ma hasta
znanego innym uzytkownikom.) Ograniczajac port do konkretnego
uzytkownika automatycznie wylacza si¢ wszystkich pozostatych
uzytkownikow.

__Krok h. Powtérz kroki od[2ddo Rg]dla protokotu *UDP.

Zabezpieczenie przed dostepem do SNMP

Jesli potrzebny jest dostgp menedzeréw SNMP do systemu, nalezy zwrdci¢ uwage na
nastepujace zagadnienia dotyczace ochrony:

* Kazdy kto ma dostgp do sieci lokalnej poprzez protokét SNMP moze uzyskac informacje o

tej sieci. Dzigki SNMP informacja ukrywana przez stosowanie aliasow i serwerdw nazw
domen jest dostepna dla intruza. Moze on ponadto uzy¢ SNMP do zmiany konfiguracji
sieciowej i zakldcenia komunikacji.

Dostgp do SNMP opiera si¢ na nazwie grupy. Ideowo nazwa grupy jest zblizona do hasta.
Nazwa ta nie jest zaszyfrowana, przez co jest narazona na przechwycenie. Aby
parametrowi INTNETADR (adres internetowy menedzera) przypisa¢ jeden lub wigcej
adresow, zamiast wartosci *ANY, nalezy uzy¢ komendy Dodanie grupy SNMP (Add
Community for SNMP - ADDCOMSNMP). Dodatkowo, aby uniemozliwi¢ menedzerom w
grupie dostep do obiektow MIB, mozna parametrowi OBJACC komend ADDCOMSNMP
lub CHGCOMSNMP nada¢ warto$¢ *NONE. Jest to dziatanie tymczasowe, stuzace
zablokowaniu dostepu do menedzeréow w grupie, bez usuwania grupy.

Ochrona serwera INETD

W przeciwienstwie do wigkszosci serwerow TCP/IP, serwer INETD nie udostgpnia klientom
ani jednej ustugi. Udostepnia natomiast wiele roznych ustug, ktére moga by¢ dostosowywane
przez administratorow. Z tego powodu serwer INETD jest czgsto nazywany "super
serwerem”. Serwer INETD ma wbudowane nastgpujace ustugi:

time,
daytime,
echo,
discard,
changed.

Ustugi te sa obstugiwane zaréwno dla protokotu TCP, jak i dla protokotu UDP. W przypadku
protokotu UDP, ustugi echo, time, daytime i changed odbieraja pakiety UDP, a nastgpnie
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przesylaja je z powrotem do nadawcy. Serwer echo odsyta z powrotem odebrane pakiety,
serwery time i daytime generuja czas w specyficznym formacie i odsylaja z powrotem, a
serwer changed generuje znaki ASCII, ktore moga by¢ wydrukowane, 1 wysyla je z
powrotem.

Natura tych ustug UDP stwarza dla systemu zagrozenie atakiem typu "denial of service”.
Zatdézmy na przyklad, ze istnieja dwa serwery iSeries: SYSTEM A i SYSTEM B. Nieuczciwy
programista moze sfatszowa¢ nagtowek IP i nagtéwek UDP podajac adres zrodtowy
SYSTEMU A i numer portu UDP serwera time. Nastepnie moze wysta¢ ten pakiet do serwera
time SYSTEMU B, ktory odesle czas do SYSTEMU A, a ten z powrotem do SYSTEMU B i
tak dalej, generujac ciagla petle pochtaniajaca zasoby procesora w obydwu systemach, a takze
zajmujaca pasmo sieciowe.

Dlatego nalezy oceni¢ ryzyko takiego ataku w przypadku danego systemu iSeries i
uruchamiac te ustugi tylko w sieci chronionej. Dostarczany serwer INETD jest
skonfigurowany tak, aby nie uruchamia¢ si¢ automatycznie wraz z TCP/IP. Mozna
skonfigurowa¢ uruchamianie poszczegdlnych ustug wraz z uruchomieniem serwera INETD.
Domyslnie wraz z uruchomieniem serwera INETD uruchamiane sa serwery time i daytime dla
TCP i UDP.

Istnieja dwa pliki konfiguracyjne serwera INETD:

/QIBM/UserData/0S400/inetd/inetd.conf
/QIBM/ProdData/05400/inetd/inetd.conf

Pliki te okreslaja, ktore programy sa uruchamiane wraz z uruchomieniem serwera INEDT.
Okreslaja one rowniez, z jakim profilem uzytkownika wykonywane sa te programy, gdy
uruchamia je serwer INETD.

Uwaga: Plik konfiguracyjny w katalogu ProdData nie powinien by¢ nigdy modyfikowany.
Jest on wymieniany przy kazdym przetadowaniu systemu. Zmiany konfiguracji
dokonane przez uzytkownika powinny by¢ zapisane w pliku w katalogu UserData,
poniewaz ten plik nie jest aktualizowany podczas aktualizowania wersji.

Nieuczciwy programista, majac dostep do tych plikéw, mogtby skonfigurowac je tak, aby
wraz ze startem serwera INETD uruchamiany byt dowolny program. Dlatego bardzo wazne
jest zabezpieczenie tych plikdéw. Domyslnie, do zmiany tych plikéw wymagane sa
uprawnienia QSECOFR. Nie nalezy zmniejsza¢ uprawnien umozliwiajacych dostep do tych
plikow.

Uwaga: Nie wolno modyfikowac pliku konfiguracyjnego w katalogu ProdData. Jest on
wymieniany przy kazdym przetadowaniu systemu. Zmiany konfiguracji dokonane
przez uzytkownika powinny by¢ zapisane w pliku w katalogu UserData, poniewaz
ten plik nie jest aktualizowany podczas aktualizowania wersji.

Ochrona ograniczania swobodnego dostepu TCP/IP

W przypadku, gdy system lokalny jest podtaczony do sieci, moze by¢ uzyteczne ograniczenie
swobodnego dostgpu uzytkownikow do sieci poprzez aplikacje TCP/IP. Jedna z metod jest
ograniczenie dostgpu do nastepujacych komend klientoéw TCP/IP:

Uwaga: Komendy te moga znajdowac si¢ w kilku bibliotekach w systemie lokalnym.
Migdzy innymi sa one na pewno w bibliotekach QSYS i QTCP. Nalezy
zlokalizowac¢ i zabezpieczy¢ te komendy wszedzie tam, gdzie si¢ znajduja.

e STRTCPFTP

e FTP

e STRTCPTELN

142 Wskazéwki i narzedzia dotyczace ochrony serwera iSeries V5R3



TELNET

« LPR

SNDTCPSPLF

RUNRMTCMD (klient REXEC)

Mozliwe cele wedrowek sieciowych uzytkownikow to:
* Pozycje lokalnej tabeli hostow TCP/IP.

* Pozycja *DFTROUTE w tabeli trasy TCP/IP. Pozwala to uzytkownikom poda¢ adres IP
nastepnego z kolei systemu, gdy ich celem jest nieznana sie¢. Uzytkownik moze dotrze¢ do
zdalnej sieci, korzystajac z domyslne;j trasy.

» Konfiguracja zdalnego serwera nazw. Obstuga ta umozliwia innemu serwerowi w sieci
okresli¢ nazwy hostow dla lokalnych uzytkownikdw.

* Tabela zdalnego systemu.

Nalezy kontrolowa¢ uzytkownikow uprawnionych do dodawania pozycji do tych tabel i
zmiany konfiguracji. Trzeba takze zdawac sobie sprawg z implikacji pozycji lokalnych tabel i
konfiguracji.

Zaawansowany uzytkownik, ktory ma dostgp do kompilatora ILE C, moze utworzy¢ program
gniazda umozliwiajacy podtaczenie do portu TCP lub UDP. Mozna to utrudnié¢, ograniczajac
dostep do nastepujacych zbiorow interfejsu gniazd w bibliotece QSYSINC:

* SYS,

* NETINET,

. H,

* ARPA,

* gniazda i warstwa SSL.

Mozna ograniczy¢ uzycie aplikacji gniazd i SSL, ktore sa juz skompilowane, ograniczajac
uzycie nastepujacych programow serwisowych:

* QSOSRVI,

* QSOSRV2,

* QSOSKIT(SSL),

* QSOSSLSR(SSL).

Programy serwisowe sa dostarczane z uprawnieniami publicznymi *USE, ale mozna je
zmieni¢ na *EXCLUDE (lub inne, zgodnie z potrzebami).
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Rozdziat 14. Ochrona dostepu do stacji roboczych

Wielu uzytkownikow systemu dysponuje komputerami osobistymi (PC) i wykorzystuje je
jako stacje robocze. Uzytkownicy ci uzywaja narzedzi, ktore dziataja na komputerze PC, i
uzywaja komputera PC do potaczenia si¢ z serwerem iSeries.

Wigkszo$¢ metod polaczenia komputera PC z serwerem iSeries udostepnia wigceej funkcji niz
emulacja stacji roboczej. Komputer PC moze by¢ traktowany jak terminal iSeries i, po
wpisaniu si¢ uzytkownika, uruchamia¢ interaktywne sesje. Ponadto komputer PC moze by¢
traktowany przez serwer iSeries jako inny komputer i dostarczac¢ funkcji, takich jak
przesytanie plikow i zdalne wywolywanie procedur.

Administrator ochrony serwera iSeries musi znac:
* funkcje dostepne dla uzytkownikdéw komputeréow PC, ktorzy sa potaczeni z systemem,

* zasoby serwera iSeries dostgpne dla uzytkownikow komputerow PC.

Jesli schemat ochrony serwera iSeries nie jest jeszcze odpowiednio przygotowany, korzystne
moze by¢ zablokowanie zaawansowanych funkcji PC, takich jak przesytanie plikéw i zdalne
wywotywanie procedur. Zazwyczaj dtugofalowym celem jest udostgpnienie zaawansowanych
funkcji PC z jednoczesna ochrona informacji w systemie. Ponizsze sekcje przedstawiaja
niektore zagadnienia zwiazane z ochrona dotyczace dostgpu do systemu za pomoca
komputera PC.

Blokowanie wirusow na stacjach roboczych

W sekcji tej opisano mozliwe sposoby ochrony przed wirusami pochodzacymi z komputeréw
PC.

Ochrona dostepu do danych stacji roboczych

Niektore aplikacje klientoéw PC zapisuja informacje w serwerze w folderach
wspotuzytkowanych. Aby uzyskaé¢ dostep do zbiordw baz danych iSeries, uzytkownik PC
korzysta z ograniczonego, doktadnie zdefiniowanego zestawu interfejsow. Za pomoca
oprogramowania stuzacego do przesytania plikow, dostgpnego w wigkszosci systemow
klient/serwer, uzytkownik komputera PC moze kopiowa¢ pliki migdzy serwerem a
komputerem PC. Dzigki mozliwosciom dostgpu do baz danych poprzez plik DDM, zdalny
SQL lub sterownik ODBC, uzytkownik komputera PC ma dostep do danych w serwerze.

W takim $rodowisku mozna utworzy¢ programy stuzace do przechwytywania i oceniania
zadan uzytkownika komputera PC, kierowanych do zasobow serwera. Jesli zadania
wykorzystuja plik DDM, program obstugi wyjscia mozna okresli¢ w atrybucie sieciowym
dostepu do zarzadzania danymi rozproszonymi (DDMACC). W przypadku niektorych metod
przesytania plikow PC, program obstugi wyjscia mozna okresli¢ w atrybucie sieciowym
zadania dostgpu klienta (PCSACC). Mozna réwniez poda¢ atrybut PCSACC (*REGFAC),
aby wykorzystywana byta funkcja rejestracji. Jesli do dostgpu do danych zadania uzywaja
innych funkcji serwera, mozna uzy¢ komendy WRKREGINF do zarejestrowania programow
obstugi wyjscia dla tych funkcji.

Czasami jednak trudno zaprojektowac programy obstugi wyjscia tak, aby w petni
zabezpieczaly dane. Programy obstugi wyjscia nie zastgpuja uprawnien do obiektow, ktore
zostaty zaprojektowane do zabezpieczania obiektow przed nieuprawnionym dostgpem z
dowolnego zrddta.
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Niektore aplikacje klienckie, na przyktad IBM iSeries Access for Windows, uzywaja
zintegrowanego systemu plikow do przechowywania i dostgpu do danych w serwerze iSeries.
Dzigki zintegrowanemu systemowi plikow caly serwer staje si¢ duzo dostgpniejszy dla
uzytkownikéw komputeréw PC. Uprawnienia do obiektow staja sig jeszcze wazniejsze. Za
pomoca zintegrowanego systemu plikéw uzytkownik o odpowiednich uprawnieniach moze
przeglada¢ biblioteke serwera tak, jakby byta katalogiem na komputerze PC. Za pomoca
prostych komend przenoszenia i kopiowania mozna przenosi¢ dane migdzy biblioteka serwera
iSeries a katalogiem PC. System automatycznie zmienia format danych.

Uwagi:
1. Do sterowania uzyciem obiektow w systemie plikow QSYS.LIB mozna uzy¢ listy

autoryzacji. Wiecej informacji na ten temat zawiera sekcjal“Ograniczanie dostepu d0|
systemu plikow QSYS.LIB” na stronie 97|.

2. [Rozdziat 11, “Uzywanie Zintegrowanego systemu plikow do ochrony plikow”, na stroniel
ﬂ zawiera wigcej informacji dotyczacych ochrony w zintegrowanym systemie plikow.

Sita zintegrowanego systemu plikdw jest jego prostota dla uzytkownikéw i projektantow. Za
pomoca pojedynczego interfejsu uzytkownik moze pracowac z obiektami w wielu
srodowiskach. Aby uzyskac dostep do obiektow, uzytkownik komputera PC nie potrzebuje
specjalnego oprogramowania ani funkcji API. Zamiast tego moze on korzystac ze znanych
komend uzywanych na komputerach PC lub uzy¢ metody “wskazywania i kliknigcia”, aby
pracowac bezposrednio z obicktami.

W przypadku wszystkich systemow, do ktorych sa podtaczone komputery PC, a w
szczegblnosci w przypadku systemow z oprogramowaniem klienta wykorzystujacym
zintegrowany system plikéw, posiadanie dobrego schematu uprawnien do obiektow jest
bardzo wazne. Poniewaz ochrona jest zintegrowana z OS/400, wszystkie zadania dostgpu do
danych musza przechodzi¢ przez proces sprawdzania uprawnien. Sprawdzanie uprawnien ma
miejsce w przypadku zadan kierowanych z kazdego zrodta i w przypadku kazdej metody
dostgpu do danych.

Uprawnienia do obiektdw z dostepem do stacji roboczej

W czasie konfigurowania uprawnien do obiektow nalezy oceni¢, co dane uprawnienie daje
uzytkownikowi komputera PC. Na przyktad gdy uzytkownik ma uprawnienie *USE do
zbioru, to moze on przeglada¢ lub drukowa¢ dane z tego zbioru. Uzytkownik ten nie moze
zmienia¢ informacji w zbiorze ani go usuna¢. W przypadku uzytkownika komputera PC
przegladanie jest rownoznaczne z “odczytem”, co oznacza, ze ma on wystarczajace
uprawnienia do wykonania kopii tego zbioru na komputerze PC. Taka sytuacja moze by¢
niepozadana.

W przypadku niektérych newralgicznych zbioréw konieczne jest ustawienie uprawnienia
publicznego *EXCLUDE, aby zapobiec pobieraniu zbioru. Nastgpnie mozna udostgpni¢ inna
metodg “przegladania” zbioru w serwerze. Moze to by¢ na przyktad uzycie menu i
programow wykorzystujacych uprawnienie adoptowane.

Innym sposobem zapobiegajacym pobieraniu zbioru jest uzycie programu obstugi wyjscia,
ktory jest uruchamiany za kazdym razem, gdy uzytkownik komputera PC uruchamia funkcje
serwera (inna niz interaktywne wpisanie si¢). Program obstugi wyj$cia mozna podac¢ w
atrybucie sieciowym PCSACC poprzez uzycie komendy Zmiana atrybutéw sieciowych
(Change Network Attribute - CHGNETA). Programy obstugi wyjscia mozna tez rejestrowac
za pomoca komendy Praca z informacja rejestracyjna (Work with Registration Information -
WRKREGINF). Wybodr odpowiedniej metody zalezy od tego, w jaki sposob komputery PC
uzyskuja dostep do danych w systemie i jakie programy klienta sa do tego celu
wykorzystywane. Program obshugi wyjscia (QIBM_QPWFS_FILE_SERV) jest
wykorzystywany w przypadku dostepu do zintegrowanego systemu plikow z oprogramowania
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iSeries Access i Net Server. Nie chroni on przed dostgpem z komputera PC dysponujacego
innymi mechanizmami, takimi jak FTP i ODBC.

Oprogramowanie komputera PC zazwyczaj udostgpnia takze opcjg przesytania danych, dzigki
ktérej uzytkownik moze kopiowa¢ dane z komputera PC do zbioru bazy danych serwera. Jesli
nie skonfiguruje si¢ odpowiednio uprawnien, uzytkownik ten ma mozliwo$¢ nadpisania
wszystkich danych znajdujacych si¢ w zbiorze danymi pochodzacymi z komputera PC.
Uprawnienie *CHANGE nalezy nadawac¢ bardzo ostroznie. Aby zrozumie¢, jakie
uprawnienia sa wymagane do dziatania na zbiorach, nalezy przeczyta¢ Dodatek D w ksiazce
iSeries Ochrona.

Wigcej informacji na temat uprawnien dla funkcji PC i korzystania z programéw obstugi
wyjscia zawiera Centrum informacyjne iSeries. Wigcej informacji na ten temat zawiera sekcja
|“Informacje wstepne 1 pokrewne” na stronie xiil

Administrowanie aplikacjami

Administrowanie aplikacjami jest komponentem iSeries Navigator, instalowanym opcjonalnie
1 stanowi graficzny interfejs uzytkownika serwera iSeries. Administrowanie aplikacjami
umozliwia administratorom systemu sterowanie udostgpnianiem funkcji i aplikacji
uzytkownikom i grupom w danym serwerze. Umozliwia ona migdzy innymi sterowanie
dostgpem do funkcji uzytkownikdéw uzyskujacych dostep do serwera z aplikacji klientow.
Nalezy by¢ swiadomym, ze jezeli korzysta si¢ z serwera iSeries za posrednictwem klienta dla
Windows, dostgpne funkcje zaleza od uprawnien uzytkownika serwera iSeries, a nie od
uprawnien uzytkownika Windows.

Kompletna dokumentacja na temat Administracji aplikacji iSeries Navigator, znajduje si¢ w
Centrum informacyjnym iSeries —>Connecting to iSeries—>What to connect with—>iSeries
Navigator (../html/as400/v5r2/ic2924/info/rzaj3/rzaj3overview.htm).

Administrowanie strategiami

Strategie sa narzedziem wykorzystywanym przez administratoréw do konfiguracji
oprogramowania na komputerach PC. Moga one ogranicza¢ funkcje i aplikacje dostgpne dla
uzytkownika komputera PC. Strategie moga takze sugerowac lub narzuca¢ konfiguracje
wykorzystywane przez okreslonych uzytkownikow lub na okreslonych komputerach.

Uwaga: Strategie nie umozliwiaja kontroli zasobow serwera. Nie zastepuja tez jego ochrony.
Strategii mozna uzy¢ do okreslenia sposobu, w jaki uzytkownik iSeries Access moze
korzysta¢ z serwera na okreslonym komputerze PC. Nie wptywaja one na inne
mechanizmy dostgpu do zasobow serwera.

Strategie sa przechowywane na serwerze plikow. Za kazdym razem, gdy uzytkownik wpisuje
si¢ do systemu na stacji roboczej Windows, strategie, ktdre si¢ do niego odnosza, sa tadowane
z serwera plikow. Zostaja one zastosowane do rejestru systemowego, zanim uzytkownik
bedzie mogt podja¢ jakiekolwiek dziatanie.

Strategie Microsoft a Administrowanie aplikacjami

iSeries Access Express obstuguje dwie strategie implementacji kontroli administracyjnej w
sieci: strategie systemowe firmy Microsoft i Administrowanie aplikacjami w programie
iSeries Navigator. Przy podejmowaniu decyzji o wyborze strategii warto rozwazy¢ ponizsze
uwagi.

Strategie systemowe Microsoft

Strategie sa zwiazane z komputerem PC, nie zaleza od konkretnego wydania systemu OS/400.
Strategie moga odnosi¢ si¢ do komputerow PC lub do uzytkownikow Windows. Uzytkownicy
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oznaczaja w tym przypadku profile uzytkownikow Windows, a nie profile uzytkownikow
serwera. Strategii mozna uzy¢ do "konfigurowania” i ograniczania uprawnien. Strategie
umozliwiaja zazwyczaj doktadniejsze okreslanie uprawnien niz Administrowanie aplikacjami
i udostgpniaja szerszy zakres funkcji. Wynika to z faktu, ze potaczenie z serwerem nie jest
konieczne, aby ustali¢, czy uzytkownik moze korzysta¢ z okreslonej funkcji.
Implementowanie strategii jest bardziej skomplikowane niz implementowanie Administracji
aplikacji, wymaga bowiem wykorzystania edytora strategii systemowych Microsoft, a kazdy z
komputeréw PC musi zosta¢ osobno skonfigurowany do pobierania strategii.

Administrowanie aplikacjami w programie iSeries Navigator

Administrowanie aplikacjami, w przeciwienstwie do systemowych strategii firmy Microsoft,
czerpie dane z profilu uzytkownika serwera, a nie z profilu uzytkownika Windows.
Administrowanie aplikacjami jest dostgpne na serwerach iSeries z systemami operacyjnymi
0S/400 w wersji V4R3 lub nowszej, lecz niektore funkcje sa dostgpne dopiero od wersji
V4R4. Administrowanie aplikacjami wykorzystuje graficzny interfejs uzytkownika programu
iSeries Navigator, ktory jest o wiele tatwiejszy w uzyciu niz edytor strategii. Dane
wykorzystywane przez Administracjg aplikacji stosuja si¢ do uzytkownika niezaleznie od
tego, z ktérego komputera PC wpisuje si¢ on do systemu. Mozna ograniczy¢ dostep
uzytkownikow do okreslonych funkcji programu iSeries Navigator. Wykorzystanie
Administracji aplikacji zaleca si¢ w przypadku, gdy wszystkie funkcje, ktore maja zosta¢
ograniczone, sa dostgpne dla Administracji aplikacji i jesli uzywana wersja OS/400 obstuguje
to oprogramowanie.

Uzywanie SSL z iSeries Access for Windows

Wigcej informacji na temat korzystania z SSL w aplikacji iSeries Access Express zawieraja
tematy Centrum informacyjnego iSeries Administrowanie SSL, Ochrona iSeries Access
Express i iSeries Navigator, iSeries Developer Kit for Java , i iSeries Java Toolbox w gldwnej
sekcji Java. Informacje te dostgpne sa rowniez na dysku CD-ROM dostarczanym z danym
systemem iSeries.

Ochrona iSeries Navigator

iSeries Navigator to wygodny interfejs serwera, przeznaczony dla uzytkownikéw iSeries
Access. Kazda nowa wersja OS/400 udostepnia wigeej funkcji serwera iSeries poprzez iSeries
Navigator. Korzystanie z wygodnego interfejsu daje wiele korzysci, w tym ograniczenie
kosztow obstugi technicznej i lepszy obraz danego systemu. Z drugiej strony naktada on na
administratora pewne obowiazki zwiazane z ochrona.

Administrator ochrony nie moze juz zaktada¢, ze niewiedza uzytkownikow stanowi
wystarczajace zabezpieczenie zasobow. Za pomoca aplikacji iSeries Navigator wiele funkcji
staje si¢ widocznych i prostych w uzyciu dla uzytkownikow. Nalezy zgodnie z potrzebami
zaprojektowac i zaimplementowac strategie ochrony dla profili uzytkownikow i obiektow.

Wersja V4R4 i pozniejsze oprogramowania IBM e(logo)server iSeries Access for Windows
zawiera nastgpujace metody do sterowania funkcjami, ktére uzytkownicy moga wykonywac
poprzez iSeries Navigator:

* instalacja selektywna,

* Administrowanie aplikacjami,

* obsluga strategii systemowych Windows NT.

iSeries Navigator jest podzielony na wiele komponentow, ktore mozna oddzielnie instalowac.
Umozliwia to zainstalowanie tylko wymaganych funkcji. Administrowanie aplikacjami
umozliwia administratorowi sterowanie funkcjami, do ktérych uzytkownik lub grupa moze
mie¢ dostgp poprzez iSeries Navigator. Administrowanie aplikacjami dzieli aplikacje na
nastgpujace kategorie:
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iSeries Navigator
Kategoria ta obejmuje oprogramowanie iSeries Navigator i moduty dodatkowe.

Aplikacje klienckie
Kategoria ta obejmuje wszystkie pozostate aplikacje klienckie, w tym iSeries
Access, udostepniajace funkcje do pracy z klientami, ktdrzy sa administrowani przez
komponent Administrowanie aplikacjami.

Aplikacje hosta
Ta kategoria obejmuje wszystkie aplikacje, ktdre sa zainstalowane w catosci w
serwerze 1 dostarczaja funkcji, ktore sa administrowane za pomoca Administracji
aplikacji.

Instalacji selektywnej, Administracji aplikacji i strategii ochrony mozna uzywac do
ograniczania funkcji iSeries Navigator dostgpnych dla uzytkownika. Elementow tych nie
mozna jednak uzywac do ochrony zasobow.

Poczawszy od wersji V4R4, IBM e(logo)server iSeries Access for Windows umozliwia
réowniez wykorzystanie edytora strategii systemowych Windows NT do okreslenia, ktore
funkcje moga by¢ wykonywane z danego komputera PC, niezaleznie od uzytkownika, ktory
g0 uzywa.

Centrum informacyjne iSeries zawiera pozostate informacje na temat instalacji selektywnej,
Administracii aplikacji i Administracji strategiami. Sekcja [‘Ograniczenie dostepu do funkcjil
[programu” na stronie 5|réwniez zawiera czesciowe oméwienie Administracji aplikacji.

Zabezpieczenie przed dostepem interfejsu ODBC

Technologia ODBC jest narzedziem, ktorego aplikacje PC moga uzywa¢ w celu uzyskania
dostepu do danych iSeries tak, jakby dane byly danymi komputera PC. Programista ODBC
moze sprawi¢, ze fizyczne potozenie danych bedzie niewidoczne dla uzytkownika aplikacji
PC. Wigcej informacji na temat ochrony interfejsu ODBC znajduje si¢ w Centrum
informacyjnym iSeries w artykule "Ochrona ODBC w iSeries Access for Windows”
(/rzaii/rzaiiodbc09.HTM).

Ochrona haset sesji stacji roboczej

Zazwyczaj gdy uzytkownik PC uruchamia oprogramowanie nawiazujace potaczenie, takie jak
iSeries Access, podaje tylko raz identyfikator uzytkownika i hasto dostepu do serwera. Hasto
jest zaszyfrowane i przechowywane w pamigci komputera PC. Za kazdym razem, gdy
uzytkownik ustanawia nowa sesje z tym samym serwerem, komputer PC wysyta
automatycznie identyfikator uzytkownika i hasto.

Niektore oprogramowanie klient/serwer umozliwia réwniez ominigcie ekranu wpisania si¢ w
przypadku sesji interaktywnych. Oprogramowanie wysyta identyfikator uzytkownika i
zaszyfrowane haslto, gdy uzytkownik uruchamia interaktywna sesj¢ (emulacja terminalu
5250). Aby ta opcja byta obshugiwana, warto$¢ systemowa QRMTSIGN na serwerze musi
by¢ ustawiona na *VERIFY.

Jesli wybiera si¢ omijanie ekranu wpisania sig, nalezy pamigta¢ o wynikajacych z tego
konsekwencjach.

Ryzyko naruszenia ochrony: W przypadku emulacji terminalu 5250 lub jakiejkolwiek
innego typu interaktywnej sesji, ekran Wpisanie si¢ (Sign On) jest traktowany jak kazdy inny
ekran. Pomimo, ze podczas wpisywania hasto nie jest widoczne na ekranie, jest ono
przesylane taczem w postaci niezaszyfrowanej, tak jak ma to miejsce dla kazdego innego pola
danych. W przypadku niektorych tacz moze to stwarza¢ potencjalnemu intruzowi mozliwos¢
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monitorowania tacza i wykrycia identyfikatora i hasta uzytkownika. Monitorowanie acza za
pomoca urzadzenia elektronicznego bywa czgsto nazywane weszeniem. Poczawszy od wersji
V4R4 mozna uzywac warstwy SSL do szyfrowania komunikacji migdzy aplikacja iSeries
Access 1 serwerem iSeries. Dzigki temu dane, tacznie z hastami, sa zabezpieczone przed
weszeniem.

Jesli wybierana jest opcja ominigcia ekranu wpisania sig, komputer PC szyfruje hasto przed
wystaniem. Szyfrowanie zabezpiecza przed mozliwoscia wykradzenia hasta poprzez
weszenie. Nalezy jednak sprawdzi¢, czy uzytkownicy PC sami zapewniaja rzeczywista
ochrong. Nienadzorowany komputer PC z aktywna sesja w systemie iSeries umozliwia
niepowotanej osobie rozpoczecie innej sesji bez znajomosci identyfikatora i hasta
uzytkownika. Nalezy skonfigurowa¢ blokowanie komputerow PC, gdy system jest
nicaktywny przez pewien czas, i wymusi¢ podawanie hasta w celu przywrdcenia ses;ji.

Nawet jesli nie wybrano opcji ominigcia ekranu wpisania si¢, komputer PC z aktywna sesja
pozostawiony bez nadzoru stanowi zagrozenie ochrony. Za pomoca oprogramowania PC
niepowotana osoba moze uruchomic¢ sesjg z serwerem i mie¢ dostgp do danych, rowniez bez
znajomosci identyfikatora i hasta uzytkownika. Zagrozenie w przypadku emulacji terminalu
5250 jest wigksze, poniewaz do uruchomienia sesji i uzyskania dostepu do danych wymagana
jest mniejsza wiedza.

Nalezy takze uswiadomic¢ uzytkownikom skutki roztaczenia sesji iSeries Access. Wielu
uzytkownikow zaktada (co jest logiczne, ale bledne), ze opcja odtaczenia catkowicie
zatrzymuje potaczenie z serwerem. W rzeczywistosci, gdy uzytkownik odlacza sig, serwer
udostepnia sesj¢ uzytkownika (licencje) innemu uzytkownikowi. Potaczenie uzytkownika z
serwerem pozostaje jednak nadal otwarte. Inny uzytkownik moze wykorzystac¢
niezabezpieczony komputer PC i uzyska¢ dostep do zasobow serwera bez wprowadzania
identyfikatora i1 hasta uzytkownika.

Uzytkownikom, ktorzy chca odtaczy¢ aktywne sesje, mozna zasugerowac jedna z ponizszych

mozliwosci:

* Powinni oni uaktywni¢ funkcje blokowania na komputerze PC wymagajaca podania hasta.
Dzigki temu komputer PC pozostawiony bez nadzoru jest niedostgpny dla osob nie
znajacych hasta.

* Moga oni catkowicie odtaczy¢ sesje, wylogowujac sig z systemu Windows lub restartujac
(ponownie uruchamiajac) komputer PC. Powoduje to zakonczenie sesji z systemem iSeries.

Nalezy rowniez uswiadomi¢ uzytkownikom potencjalne zagrozenia zwiazane z uzywaniem
oprogramowania iSeries Access for Windows. Gdy uzytkownik okresla UNC (universal
naming convention) w celu zidentyfikowania zasobu iSeries, klient Windows 95 lub Windows
NT tworzy potaczenie sieciowe, aby potaczy¢ si¢ z serwerem. Poniewaz uzytkownik podaje
nazwe UNC, nie widzi zasobu jako odwzorowanego dysku sieciowego. Czgsto nie jest on
nawet swiadomy istnienia potaczenia sieciowego. W przypadku nienadzorowanego
komputera PC to polaczenie sieciowe stanowi zagrozenie ochrony, poniewaz serwer pojawia
si¢ w drzewie katalogow na tym komputerze. Jesli sesj¢ serwera uruchomit uzytkownik o
duzych uprawnieniach, zasoby staja si¢ tatwo dostepne. Tak jak w poprzednim przyktadzie,
srodkiem zaradczym jest sprawdzenie, czy uzytkownicy rozumieja potrzebe ochrony i czy
uzywaja funkcji blokowania uzywanych komputeréw PC.
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Zabezpieczenie serwera przed zdalnymi komendami i procedurami

Uzytkownik PC majacy odpowiednia wiedzg i dysponujacy oprogramowaniem, takim jak

iSeries Access, moze uruchamia¢ komendy w systemie iSeries bez koniecznos$ci wpisania si¢

do systemu. Ponizej podano kilka metod, ktére moga by¢ stosowane przez uzytkownikow PC

do uruchamiania komend serwera. Oprogramowanie klient/serwer okresla metody, ktorymi

dysponuja uzytkownicy.

* Uzytkownik moze otworzy¢ plik DDM i uzy¢ funkcji komendy zdalnej do uruchomienia
komendy.

* Niektore programy, takie jak zoptymalizowani klienci iSeries Access, udostgpniaja funkcje
komendy zdalnej poprzez funkcje API rozproszonego wywotania programu (DPC), bez
koniecznosci uzywania DDM.

* Niektore programy, takie jak zdalny SQL i ODBC, udostepniaja funkcj¢ komendy zdalnej
bez uzycia DDM i DPC.

W przypadku oprogramowania klient/serwer uzywajacego DDM do obstugi komend zdalnych
do catkowitego zabezpieczenia przed uzywaniem takich komend mozna uzy¢ atrybutu
sieciowego DDMACC. W przypadku oprogramowania klient/serwer uzywajacego obstugi
innego serwera, mozna zarejestrowac programy obstugi wyjscia dla tego serwera. Jesli uzycie
komend zdalnych ma by¢ dopuszczalne, nalezy sprawdzi¢, czy schemat uprawnien do
obiektow odpowiednio zabezpiecza dane. Mozliwos¢ uzywania komend zdalnych jest
réwnoznaczna z udostepnieniem uzytkownikowi wiersza komend. Ponadto, gdy iSeries
otrzymuje komendg zdalna poprzez DDM, system nie wymusza ustawienia w profilach
uzytkownikdéw parametru Ograniczone mozliwosci (Limited capability - LMTCPB).

Zabezpieczenie stacji roboczych przed zdalnymi komendami i

procedurami

Oprogramowanie IBM iSeries Access for Windows jest przyktadem oprogramowania
umozliwiajacego odbieranie zdalnych komend na komputerze PC. Aby uruchomi¢ procedurg
na podtaczonym komputerze PC, mozna uzy¢ komendy Uruchomienie zdalnej komendy (Run
Remote Command - RUNRMTCMD) w serwerze. Komenda RUNRMTCMD jest cennym
narzedziem dla administratorow systemow i personelu pomocy telefonicznej. Daje ona
rowniez mozliwos¢ uszkodzenia danych na komputerze PC, albo w sposdb zamierzony, albo
przypadkowo.

Komputery PC nie maja takich samych funkcji uprawnien do obiektow, jak serwer iSeries.
Najlepsza ochrona przed problemami zwiazanymi z uzyciem komendy RUNRMTCMD jest
Sciste okreslenie uzytkownikow serwera iSeries, majacych do niego dostep. Oprogramowanie
IBM iSeries Access for Windows jest przykladem oprogramowania umozliwiajacego
uruchamianie zdalnych komend na komputerze PC. Jesli potaczenie jest nawiazywane
poprzez protokdt TCP/IP, mozna uzy¢ po stronie klienta panelu sterowania, na ktorym sa
dostgpne wiasciwosci, aby sterowac dostgpem do zdalnych komend. Uprawnienie do
uzywania zdalnych komend mozna nadawac¢ podajac ID uzytkownika lub nazwe systemu
zdalnego. Jesli potaczenie jest nawiazywane poprzez sie¢ SNA, niektére oprogramowanie
klienta umozliwia skonfigurowanie ochrony dla konwersacji. W przypadku pozostatego
oprogramowania klienta uzytkownik decyduje, czy skonfigurowac obstuge komend
przychodzacych.

W przypadku kazdej kombinacji oprogramowania klienta i typu potaczenia nalezy rozwazy¢
mozliwo$¢ potencjalnego uzycia komend przychodzacych na podtaczonych komputerach PC.
Nalezy zapoznac¢ si¢ z dokumentacja klienta wyszukujac terminéw “komenda przychodzaca”
“(incoming command)” i “RUNRMTCMD?”. Nalezy rowniez doradzi¢ uzytkownikom
komputerow PC i administratorom sieci, jak poprawnie (bezpiecznie) skonfigurowaé
klientow, aby umozliwiali lub uniemozliwiali korzystanie z tej funkcji.
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Serwery bram

Server SERWER BRAMY

W sieci migdzy systemem iSeries a komputerami PC moze znajdowac si¢ serwer posredni lub
serwer bramy. Na przyktad system iSeries moze by¢ podtaczony do sieci LAN z serwerem
PC, do ktorego sa podtaczone komputery PC. W takim przypadku sposéb ochrony zalezy od
mozliwosci oprogramowania dziatajacego na serwerze bramy. przedstawia przyktad
konfiguracji z serwerem bramy:

€ UZYTKOWNIK_B

iSeries UZYTKOWNIK_BRAMA . ~? UZYTKOWNIK_D

RV3M1207-1

Rysunek 13. System iSeries z serwerem bramy

W przypadku niektérych programéw system iSeries nie bedzie wiedziat o uzytkownikach (na
przyktad o UZYTKOWNIK_A i UZYTKOWNIK_B) znajdujacych sig za serwerem bramy.
Serwer zostanie wpisany do systemu jako pojedynczy uzytkownik
(UZYTKOWNIK_BRAMA). Uzyje on identyfikatora uzytkownika
UZYTKOWNIK_BRAMA do obstugi zadan kierowanych przez podlegajacych mu
uzytkownikéw. Zadanie kierowane przez uzytkownika UZYTKOWNIK_A jest widoczne dla
serwera jako zadanie od uzytkownika UZYTKOWNIK_BRAMA.

W takim przypadku nalezy polegac na serwerze bramy, ze zapewni on odpowiednia ochrong.
Nalezy rozumie¢ i zarzadza¢ mozliwosciami zapewnienia ochrony przez serwer bramy. Z
perspektywy serwera iSeries kazdy uzytkownik ma takie same uprawnienia, jak uzytkownik o
identyfikatorze uzywanym przez serwer bramy. Sytuacj¢ t¢ mozna porowna¢ do uruchomienia
programu przejmujacego uprawnienia i udostgpniajacego wiersz komend.

W przypadku pozostalego oprogramowania serwer bramy przekazuje do serwera iSeries
zadania od pojedynczych uzytkownikow. Serwer iSeries wie, ze UZY TKOWNIK_A zada
dostepu do danego obiektu. Brama jest prawie przezroczysta dla serwera iSeries.

Jesli system znajduje si¢ w sieci z serwerami bram, nalezy oszacowac, jak szerokie
uprawnienia nada¢ identyfikatorom uzytkownikow uzywanym przez serwery bram. Nalezy
réowniez rozumiec:

* mechanizm ochrony wymuszany przez serwery bram,

* sposob widzenia uzytkownikéw znajdujacych sig za serwerem bramy przez system iSeries.

Bezprzewodowa komunikacja w sieci LAN

Niektorzy klienci moga uzywac do komunikacji z systemem bezprzewodowej sieci LAN
iSeries. Bezprzewodowa sie¢ LAN iSeries wykorzystuje technologi¢ komunikacji na
czgstotliwosciach radiowych. Administrator ochrony powinien zna¢ przedstawione ponizej
charakterystyki produktow sieci bezprzewodowych LAN iSeries.

* Omawiane produkty bezprzewodowych sieci LAN uzywaja technologii rozszerzonego
spektrum. Ta sama technologia byta uzywana w przesztosci przez rzad do zapewniania
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ochrony transmisjom radiowym. Osoby usitujace elektronicznie monitorowac transmisje
danych odbieraja szumy, a nie rzeczywista transmis;jg.

Potaczenie bezprzewodowe charakteryzuja trzy parametry konfiguracyjne dotyczace
ochrony:

— szybko$¢ transmisji (dwie mozliwe szybkosci transmisji),

— czestotliwos¢ (pig¢ mozliwych czgstotliwoscei),

— identyfikator systemu (8 milionéw mozliwych identyfikatorow).

Podane elementy konfiguracyjne stosowane tacznie daja 80 milionéw mozliwych
konfiguracji, przez co prawdopodobienstwo odgadnigcia przez hakera poprawnej
konfiguracji staje si¢ bardzo mate.

Tak jak w przypadku innych metod komunikacji, ochrona komunikacji bezprzewodowe;j
zalezy od ochrony urzadzenia klienta. Informacja o identyfikatorze systemu i inne
parametry konfiguracji sa zapisane w pliku na urzadzeniu klienta i powinny by¢
zabezpieczone.

Jesli urzadzenie bezprzewodowe zostanie zagubione lub skradzione, normalne procedury
ochrony serwera, takie jak hasta wpisania si¢ i ochrona obiektu zapewniaja ochrong, gdy
nieuprawniony uzytkownik bgdzie probowat uzy¢ zagubionej lub skradzionej jednostki w
celu uzyskania dostgpu do systemu.

Jesli jednostka klienta bezprzewodowego zostanie zagubiona lub skradziona, nalezy wziac
pod uwage zmiang informacji o identyfikatorach w systemie dla wszystkich
uzytkownikow, punktow dostgpu i systemdw. Przypomina to zmiang zamkow w drzwiach,
gdy skradziono klucze.

Nalezy rozwazy¢ podziat serwera na grupy klientow dysponujacych unikalnymi
identyfikatorami systemowymi. Ogranicza to problemy, gdy jednostka zostanie zagubiona
lub skradziona. Metoda ta jest skuteczna tylko wtedy, gdy mozna ograniczy¢ grupg
uzytkownikéw do konkretnej czgsci instalacji.

W przeciwienstwie do technologii LAN, technologia bezprzewodowych sieci LAN jest
prawnie zastrzezona. Tak wigc w przypadku sieci bezprzewodowych tego typu nie sa
ogolnie dostgpne zadne narzedzia do podstuchiwania. Narzedzie stuzace do
podstuchiwania jest urzadzeniem elektronicznym stuzacym do nieuprawnionego
monitorowania transmisji.
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Rozdziat 15. Ochrona za pomoca programow obstugi wyjscia

Niektére funkcje serwera iSeries udostepniaja punkt wyjscia, aby system mogt uruchomié
program utworzony przez uzytkownika w celu wykonania dodatkowej kontroli i weryfikacji.
Na przyktad mozna skonfigurowac system tak, aby uruchamiat program obstugi wyjscia za
kazdym razem, gdy kto$ sprobuje otworzy¢ plik DDM (distributed data management) w
systemie. Aby okresli¢ program obshugi wyjscia, ktory jest uruchamiany po spetnieniu
konkretnych warunkéw, mozna uzy¢ funkceji rejestrowania.

Wiele publikacji na temat systemu iSeries zawiera przyktady programow obstugi wyjscia
realizujacych funkcje ochrony.[Tabela 24|zawiera listg takich programow obstugi wyjscia oraz
informacje o tym, gdzie mozna znalez¢ kody zrodtowe przyktadowych programow.

Tabela 24. Kody Zrédfowe przyktadowych programdéw obstugi wyjscia

Typ programu obstugi
wyjscia

Skladnik

Gdzie mozna znalez¢ przyklad

Weryfikacja hasta

Wartos¢ systemowa QPWDVLDPGM moze
okresla¢ nazwe programu. Moze tez informowac o
tym, ze programy weryfikujace, zarejestrowane dla
punktu wyjscia QIBM_QSY_VLD_PASSWRD,
maja by¢ uzywane do sprawdzania, czy nowe
hasto spetnia dodatkowe wymagania,
nieobshugiwane przez wartosci systemowe
QPWDxxx. Uzywanie tego programu powinno by¢
bardzo doktadnie monitorowane, poniewaz pobiera
on nieszyfrowane hasta. Program ten nie powinien
przechowywac haset w pliku ani przesylac ich do
innego programu.

* Ksiqzka Implementation Guide for iSeries
Security and Auditing, GG24—4200

e iSeries Ochrona, SC85-0124-07

Dostep do PC
Support/400 lub Client
Access'

Nazwe tego pliku nalezy podac jako wartos¢
parametru atrybutow sieciowych zadanie dostgpu
klienta (PCSACC). Umozliwia on kontrolg
nastepujacych funkcji:

* drukarki wirtualne;j,

* przesytania plikow,

* folderow wspotuzytkowanych typu 2,
* komunikatow Client Access,

* kolejek danych,

* zdalnego SQL.

Ksiqzka Implementation Guide for iSeries Security
and Auditing, GG24—4200

Dostgp DDM
(Distributed Data
Management)

Nazwe tego programu mozna podac jako wartos$¢
parametru zadania dostgpu DDM (DDMACC)
atrubutow sieciowych, aby sterowa¢ nastgpujacymi
funkcjami:

 folderow wspotuzytkowanych typu 0i 1,

* wprowadzania komend zdalnych.

Ksiqzka Implementation Guide for iSeries Security
and Auditing, GG24—4200

Zdalne wpisywanie sig

W wartosci systemowej QRMTSIGN mozna
okresli¢ program umozliwiajacy sterowanie
uzytkownikami, ktérzy moga si¢ automatycznie
wpisywac do systemu z okreslonego miejsca
(tranzyt).

Ksiqzka Implementation Guide for iSeries Security
and Auditing, GG24—4200
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Tabela 24. Kody zrodfowe przyktadowych programdw obstfugi wyjscia (kontynuacja)

Typ programu obslugi

wyjscia Skladnik Gdzie mozna znalez¢ przyklad
Open Database Steruje nastepujacymi funkcjami ODBC: Zadne nie sa dostepne.
Connectivity (ODBC) * czy ODBC jest udostepnione,

with iSeries Access'

* jakie funkcje sa dostgpne dla zbioréw bazy
danych iSeries,

* jakie instrukcje SQL sa dostgpne,

* jakie informacje mozna uzyskac na temat
obiektow serwera bazy danych,

* jakie funkcje katalogowe SQL sa dostepne.

Program obstugi

Mozna utworzy¢ program do monitorowania

Ksiqzka Implementation Guide for iSeries Security

przerwania QSYSMSG | kolejki komunikatow QSYSMSG i do and Auditing, GG24—4200
wykonywania odpowiednich dziatan (takich jak
powiadamianie administratora ochrony) w
zaleznosci od typu komunikatu.
TCP/IP Wiele serweréw TCP/IP (takich jak FTP, TFTP, “Punkty wyjscia TCP/IP w ksiazce iSeries System

TELNET i REXEC) dostgpnia punkty wyjscia.
Mozna doda¢ program obstugi wyjscia do obstugi
logowania i do weryfikacji zadan uzytkownikdw,
takich jak zadania pobrania lub wystania
konkretnego pliku. Mozna ich takze uzy¢ w celu
udostgpnienia w danym systemie anonimowego
FTP.

API Reference”

Zmiany profilu
uzytkownika

Mozna utworzy¢ programy obstugi wyjscia dla
nastgpujacych komend dotyczacych profilu
uzytkownika:

CHGUSRPRF

CRTUSRPRF

DLTUSRPRF

RSTUSRPRF

* iSeries Ochrona, SC85-0124-07

* “Punkty wyjscia TCP/IP w ksiazce iSeries
System API Reference”

Uwagi:

1. Pozostale informacje na ten temat zawiera Centrum informacyijne systemu iSeries (patrz[“Informacje wstepne i pokrewne” nal

stronie xiil).
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Rozdziat 16. Ochrona przegladarek internetowych

Wielu uzytkownikéw komputerow PC w danej organizacji ma na swoich stacjach roboczych
zainstalowane przegladarki. Moga si¢ oni taczy¢ z Internetem. Moga sig takze taczy¢ z danym
serwerem iSeries. Ponizej przedstawiono uwagi na temat ochrony dotyczace zarowno
komputerow PC, jak i serwera iSeries.

Ryzyko: uszkodzenia stacji roboczej

Strona WWW odwiedzana przez uzytkownika moze zawiera¢ "program”, na przyktad aplet w
jezyku Java, element sterujacy Active-X lub innego rodzaju komponenty wilaczalne. Chociaz
jest to rzadkoscia, tego typu "program” po uruchomieniu na komputerze PC moze uszkodzi¢
informacje, ktore si¢ w nim znajduja. Administrator ochrony powinien wzia¢ pod uwage
ponizsze uwagi umozliwiajace ochrong komputera PC w danej organizacji.

e Zrozumienie opcji ochrony roznych przegladarek wykorzystywanych przez uzytkownikow.
Na przyktad w niektorych przegladarkach mozna kontrolowac dostep apletéw w jezyku
Java do elementoéw poza przegladarka (ograniczone srodowisko pracy apletow w jezyku
Java nosi nazwe klienta testowego). Uniemozliwia to uszkodzenie przez aplety danych
znajdujacych si¢ w komputerze PC.

Uwaga: Idea sandbox i zwiazane z tym ograniczenia dotyczace ochrony nie maja
zastosowania dla Active-X i innych dodatkow.

* Uzytkownikom nalezy zaleci¢ odpowiednie skonfigurowanie przegladarek.
Prawdopodobnie administrator nie ma czasu i mozliwosci, aby sprawdzi¢, czy uzytkownicy
stosuja si¢ do jego zalecen. Dlatego nalezy ich poinformowac o potencjalnym ryzyku, jakie
niesie ze soba niewlasciwe skonfigurowanie przegladarki.

* Nalezy wzia¢ pod uwagg standaryzacjg przegladarek WWW udostgpniajacych potrzebne
opcje ochrony.

* Nalezy poinstruowac¢ uzytkownikow, aby informowali o kazdym podejrzanym zachowaniu
lub objawach, ktore mozna powiaza¢ z konkretnym serwisem WWW,

Ryzyko: dostep do katalogow iSeries poprzez odwzorowane napedy

Zalézmy, ze komputer PC jest potaczony z serwerem w sesji IBM iSeries Access dla
Windows. Sesja konfiguruje odwzorowane napedy tak, aby je potaczy¢ ze zintegrowanym
systemem plikoéw iSeries. Na przyktad dysk G komputera PC moze by¢ odwzorowany w sieci
przez zintegrowany system plikow jako SYSTEMI1.

Przyjmijmy teraz, ze ten sam uzytkownik PC ma przegladarke i dostep do Internetu.
Uzytkownik zada pobrania strony WWW, z ktdrej jest uruchamiany szkodliwy "program”, na
przyktad aplet w jezyku Java lub element sterujacy Active-X. Nie jest wykluczone, ze
program mogt podjac probe usunigcia wszystkich informacji z dysku G komputera PC.

Aby unikna¢ uszkodzen odwzorowanych napedow, mozna uzy¢ szeregu zabezpieczen:

* Najwazniejszym zabezpieczeniem jest ochrona zasobow w serwerze iSeries. Aplet w
jezyku Java lub element sterujacy Active-X laczy sig z serwerem iSeries tak jak
uzytkownik, ktory ustanawia sesjg PC. Nalezy zwracac szczegolna uwage podczas
nadawania uzytkownikom PC uprawnien do pracy w serwerze iSeries.
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* Nalezy poinformowac uzytkownikéw PC, aby skonfigurowali swoje przegladarki tak, aby
uniemozliwialy dostep do odwzorowanych napedow. Dziata to tylko w przypadku apletow
w jezyku Java, nie dziata natomiast w przypadku elementow sterujacych Active-X, ktore
nie maja klienta testowego.

* Nalezy poinformowac uzytkownikdw o niebezpieczenstwch, jakie niesie ze soba laczenie
sig z serwerem iSeries i Internetem w tej samej sesji. Nalezy si¢ takze upewnic, czy
uzytkownicy PC (uruchamiajacy na przyktad klientoéw Windows 95) sa swiadomi, ze
odwzorowanie dyskow nie jest przerywane po zakonczeniu sesji iSeries Access.

Ryzyko: zaufanie do podpisanych apletéw

Uzytkownicy moga postgpowac zgodnie ze wskazowkami administratora i skonfigurowac
przegladarki tak, aby uniemozliwialy zapisywanie apletoéw na dyski komputera PC. Jednakze
uzytkownicy komputeréw PC musza postgpowac ostroznie, poniewaz podpisany aplet moze
nadpisac¢ ustawienia przegladarki.

Podpisany aplet ma przypisany podpis cyfrowy umozliwiajacy jego weryfikacjg. Gdy
uzytkownik uzyskuje dostep do strony WWW zawierajacej podpisany aplet, wyswietlany jest
komunikat. Okresla on podpis apletu (kto go podpisal i kiedy). Po zaakceptowaniu apletu
uzytkownik pobiera go i zmienia ustawienia ochrony w przegladarce. Podpisany aplet ma
uprawnienia do zapisu na lokalnym napedzie komputera osobistego, nawet jesli domyslne
ustawienia przegladarki zabraniaja tego. Podpisany aplet moze takze pisa¢ na
odwzorowanych dyskach serwera, poniewaz komputer osobisty traktuje je jak napedy
lokalne.

W przypadku apletow w jezyku Java pochodzacych z serwera iSeries, moze zaj$¢ potrzeba

wykorzystania podpisow. Nalezy jednak pouczy¢ uzytkownikow, aby nie akceptowali
podpisanych apletow pochodzacych z nieznanych zrodet.
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Rozdziat 17. Informacje pokrewne

Podreczniki

APPC Programming, SC41-5443-00, opisuje zaawansowana obstuge komunikacji
pomigdzy programami (APPC) dla systemu iSeries. Ksiazka ta zawiera wskazowki
dotyczace tworzenia aplikacji uzywajacych APPC i definiowania srodowiska
komunikacyjnego APPC, a takze rozwazania dotyczace aplikacji, opis komend i wymagan
dotyczacych konfiguracji, omowienie zagadnien dotyczacych zarzadzania problemami dla
APPC i ogdlne rozwazania dotyczace sieci. Wigcej informacji na ten temat znajduje si¢ na
dysku CD-ROM Centrum Informacyjne iSeries.

Dokumentacja techniczna AS/400 Internet Security: Protecting Your AS/400 from HARM in
the Internet, SG24-4929, omawia kwestie zwiazane z ochrona i ryzyko zwiazane z
podiaczaniem serwera iSeries do Internetu. Zawiera przyktady, zalecenia, wskazowki i
techniki dotyczace aplikacji TCP/IP.

Sktadowanie i odtwarzanie, SA12-7269-07, dostarcza informacje na temat planowania
strategii sktadowania i odzyskiwania, sktadowania danych z systemu i ich odzyskiwania.
Wigcej informacji na ten temat znajduje si¢ w Centrum informacyjnym iSeries. Dodatkowe
informacje na ten temat zawiera takze Centrum informacyjne iSeries. Szczegoty znajduja
sie w sekcji|“Informacje wstepne i pokrewne” na stronie xiil

CL Programming, SC41-5721-06, zawiera szczegdtowy opis kodowania DDS (data
description specifications) dla zbioréw, ktére moga mie¢ zewngtrzny opis. Zbiory te moga
by¢ fizyczne, logiczne, ekranowe, drukarkowe i ICF (intersystem communication
function). Wigcej informacji na ten temat znajduje si¢ w Centrum informacyjnym iSeries.

Artykut CL w Centrum informacyjnym (szczegdtowe informacje zawiera sekcja
[“Informacje wstepne i pokrewne” na stronie xiil) Znajduje si¢ tam opis jezyka CL (control
language) iSeries 1 komend OS/400. Komendy OS/400 sa uzywane do zglaszania zadania
uruchomienia funkcji programu licencjonowanego (5722-SS1) Operating System/400.
Wszystkie pozostate komendy CL systemdéw innych niz OS/400, ktére sa powiazane z
innymi programami licencjonowanymi, sa opisane w ksiazkach dotyczacych tych
programow licencjonowanych.

Implementing iSeries Security, 3rd Edition by Wayne Madden and Carol Woodbury.
Loveland, Colorado: 29th Street Press, oddzial Duke Communications International, 1998.
Zawiera wskazowki i praktyczne sugestie dotyczace planowania, konfigurowania i
zarzadzania ochrona iSeries.

Numer zamowienia ISBN:
1-882419-78-2

Wigcej informacji na temat serwera HTTTP, znajduje si¢ na stronie WWW pod
nastepujacym adresem:

http://www.ibm.com/eserver/iseries/software/http/docs/doc.htm

iSeries Ochrona, SC85-0124-07, zawiera kompletne informacje na temat wartosci
systemowych ochrony, profili uzytkownikow, ochrony zasobow i kontroli ochrony.
Podrgcznik ten nie opisuje ochrony dla konkretnych programéw licencjonowanych,
jezykow ani programéw uzytkowych. Wigcej informacji na ten temat znajduje si¢ w
Centrum informacyjnym iSeries.

Informacje na temat podstawowych operacji serwera iSeries znajduja si¢ w Centrum
informacyjnym w artykule "Podstawowe operacje systemowe”. Szczegoty znajduja si¢ w
sekcjil“Informacj e wstgpne i pokrewne” na stronie xii|

W Centrum informacyjnym opisane jest, w jaki sposob skonfigurowacTCP/IP 1 wiele
protokotow TCP/IP, takich jak: FTP, SMTP i TELNET. Szczegoty znajduja si¢ w sekeji
[“Informacije wstepne i pokrewne” na stronie xii}
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* TCP/IP File Server Support for OS/400 Installation and User’s Guide, SC41-0125, zawiera
wstepne informacje, instrukcje instalacyjne oraz procedury konfiguracyjne dla programu
licencjonowanego File Server Support. Wyjasnia funkcje dostgpne w produkcie i zawiera
przyktady oraz wskazowki dotyczace ich uzywania w innych systemach.

* Trusted Computer Systems Evaluation Criteria DoD 5200.28.STD opisuje kryteria
dotyczace poziomdw zaufania dla systemow komputerowych. TCSEC jest publikacja
wydana przez rzad Standw Zjednoczonych. Jego kopi¢ mozna uzyskac pod adresem:

Office of Standards and Products

National Computer Security Center

Fort Meade, Maryland 20755-6000 USA
Attention: Chief, Computer Security Standards

* W Centrum informacyjnym znajduje si¢ wiele artykutow dotyczacych Zarzadzania
systemem i Zarzadzania praca w sererwach iSeries. Niektore z nich zawieraja informacje
na temat: danych dotyczacych wydajnosci, zarzadzania wartosciami i zarzadzania
pamiecia. Informacje na temat Centrum informacyjnego znajduja si¢ w sekcji
|wstqpne 1 pokrewne” na stronie xiil Publikacja Zarzadzanie praca, SA12-7276-03,
dostarcza informacji na temat tworzenia i zmiany §rodowiska zarzadzania praca. Wiecej
informacji na ten temat znajduje si¢ w Centrum informacyjnym iSeries.

Jako dodatkowe zrodla informacji w stosunku do tematéw poruszanych w Centrum
informacyjnym oraz na dysku CD-ROM Podreczniki uzupetniajace, mozna wykorzystac:

e IBM SecureWay
IBM SecureWay obejmuje szeroki zakres opcji ochrony oferowanych przez firmeg IBM:
sprzet, oprogramowanie, konsultacje i inne ustugi, ktérych celem jest pomoc klientom w
ochronie ich informacji. Niezaleznie od tego, czy chodzi o indywidualne potrzeby, czy o
stworzenie rozwiazania dla calego przedsigbiorstwa, IBM SecureWay spetnia wysokie
wymagania dotyczace planowania, projektowania, wdrazania i pracy rozwiazan ochrony
dla firm. Wigcej informacji na temat mozliwosci IBM SecureWay zawiera strona gtéwna
IBM SecureWay:
http://www.ibm.com/secureway

* Oferty uslug
Instalacja nowego sprzgtu i oprogramowania moze w duzym stopniu zwigkszy¢ wydajnos¢
dziatan w przedsigbiorstwie. Moze jednak zaistnie¢ zagrozenie powstania zaktocen i
przerwy w dziataniu, co obciazy wewngtrzne zasoby w firmie. Ustugi powiazane z ochrona
serwera iSeries znajduja si¢ w IBM Global Services. Na ponizszej stronie WWW znajduje
si¢ kompletna lista ustug serwera iSeries:

http://www.as.ibm.com/asus
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Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w
Stanach Zjednoczonych.

IBM moze nie oferowa¢ w innych krajach produktow, ustug Iub opcji omawianych w tej
publikacji. Informacje o produktach i ustugach dostgpnych w danym kraju mozna uzyska¢ od
lokalnego przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie
oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi IBM. Zamiast nich
mozna zastosowac¢ ich odpowiednik funkcjonalny, pod warunkiem, Zze nie narusza to praw
wilasnosci intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i
sprawdzenie dziatania produktu, programu lub ustugi, pochodzacych od producenta innego
niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ushugi, o ktérych
mowa w niniejszej publikacji. Przedstawienie tej publikacji nie daje zadnych uprawnien
licencyjnych do tychze patentow. Pisemne zapytania w sprawie licencji mozna przesyta¢ na
adres:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakow dwubajtowych
(DBCS) nalezy kierowac¢ do lokalnych dziatdéw wtasnosci intelektualnej IBM (IBM
Intellectual Property Department) lub zgtasza¢ na pismie pod adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w
ktorych jego tre$¢ pozostaje w sprzecznosSci z przepisami prawa miejscowego:
INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE
PUBLIKACIJE W TAKIM STANIE, W JAKIM SIE OBECNIE ZNAJDUIJE (“AS IS”) BEZ
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII
PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ANI
TEZ GWARANCII, ZE PUBLIKACJA TA NIE NARUSZA PRAW OSOB TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji
wyraznych i domniemanych w odniesieniu od pewnych transakcji; w takiej sytuacji powyzsze
zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy
drukarskie. Informacje te sa okresowo aktualizowane, a zmiany te zostana uwzglednione w
kolejnych wydaniach tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen
i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym czasie,
bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty
wprowadzone wytacznie dla wygody uzytkownika i w zadnym wypadku nie stanowia zachety
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do ich odwiedzania. Materiaty dostepne na tych stronach nie sa czegscia materiatow
opracowanych do tego produktu IBM, a uzytkownik korzysta z nich na wlasna
odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika
w dowolny sposob, jaki uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.

Informacje na temat mozliwos$ci stosowania tego programu, takie jak: (i) wymiana informacji
miedzy niezaleznie tworzonymi programami a innymi programami (wlacznie z tym
programem) czy (ii) wspolne uzywanie wymienianych informacji, mozna uzyskac¢ pod
adresem:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga zosta¢ udostgpnione na okreslonych warunkach, co w niektérych
przypadkach moze oznacza¢ opfatg.

Licencjonowany program opisany w tej publikacji i wszystkie inne licencjonowane materialy
dostepne dla tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie
IBM z Klientem, Migdzynarodowej Umowie Licencyjnej IBM na Program lub w innych
podobnych umowach zawartych migdzy IBM a uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaly zebrane w kontrolowanym srodowisku. W
zwiazku z tym rezultaty uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco
rozni¢. Niektore pomiary mogly by¢ dokonywane na systemach bgdacych w fazie rozwoju i
nie ma gwarancji, ze pomiary te wykonane na ogolnie dostepnych systemach dadza takie
same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste
wyniki moga by¢ inne. Uzytkownicy powinni we wtasnym zakresie sprawdzi¢ odpowiednie
dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych
produktow, z opublikowanych przez nich zapowiedzi lub innych powszechnie dostgpnych
zrédet. Firma IBM nie testowata tych produktow i nie moze potwierdzi¢ doktadnosci
pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktéw firm innych niz IBM nalezy kierowa¢ do
dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkow rozwoju i zamierzen IBM moga
zosta¢ zmienione lub wycofane bez powiadomienia.

Niniejsza informacja stuzy jedynie do celow planowania. Informacja ta podlega zmianom do
chwili, gdy produkty, ktorych ona dotyczy, stana si¢ dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach
dziatalnosci gospodarczej. W celu kompleksowego ich zilustrowania, podane przyktady
zawieraja nazwiska osob prywatnych, nazwy przedsigbiorstw oraz nazwy produktow.
Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienistwo do istniejacych
nazw/nazwisk 1 adresow jest catkowicie przypadkowe.

LICENCJA NA PRAWA AUTORSKIE

Publikacja ta zawiera przyktadowe aplikacje w kodzie zrodtowym, ktore ilustruja techniki
programowania na réznych platformach systemowych. Aplikacje te mozna bezptatnie
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kopiowaé, modyfikowac i rozpowszechnia¢ w dowolnej formie w celu tworzenia, uzywania
lub rozpowszechniania aplikacji przeznaczonych dla interfejsu programowania aplikacji
systemu operacyjnego, dla ktdrego zostaty napisane . Programy przyktadowe nie zostaty
gruntownie przetestowane. IBM nie moze zatem gwarantowa¢ lub sugerowac niezawodnosci,
uzytecznos$ci czy funkcjonalnosci tych programow. Uzytkownik moze kopiowac,
modyfikowac i rozpowszechnia¢ te programy przyktadowe w dowolnej formie bez uiszczania
oplat w celu rozbudowy, uzywania, handlowym lub w celu rozpowszechniania aplikacji
zgodnych z aplikacyjnym interfejsem programowym IBM.

Przy przegladaniu tych informacji w formie elektronicznej, fotografie i ilustracje kolorowe
moga si¢ nie pojawic.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w
Stanach Zjednoczonych Ameryki i/lub innych krajach:

Advanced Peer-to-Peer Networking
APPN

AS/400

DB2

DRDA

e (logo)

IBM

iSeries

Net.Data

Operating System/400
0S/400

PowerPC

SecureWay
System/36

System/38

400

ActionMedia, LANDesk, MMX, Pentium oraz ProShare sa znakami towarowymi lub
zastrzezonymi znakami towarowymi Intel Corporation w Stanach Zjednoczonych i/lub w

innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft
Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Java i wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun
Microsystems, Inc. w Stanach Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i
w innych krajach.

Nazwy innych firm, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug
innych podmiotow.
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Indeks

Znaki specjalne
*IOSYSCFG (konfiguracja systemu),
uprawnienie specjalne
wymagane dla komend konfiguracji
APPC 105
*PGMADP (adopcja programu), poziom
kontroli 73
*SAVSYS (sktadowanie systemu),
uprawnienie specjalne
sterowanie 79
*VFYENCPWD (weryfikacja zaszyfrowanego
hasta), wartos¢ 106, 111

A

ADDPFRCOL (Dodanie kolekcjonowania
wydajnosci), komenda
program obstugi wyjscia 77
adopcja programu (*PGMADP), poziom
kontroli 73
Analiza aktywnosci profilu (ANZPRFACT)
opis 30
sugerowane wykorzystanie 24
tworzenie zwolnionych
uzytkownikow 30
Analiza domyslnych haset (ANZDFTPWD),
komenda
opis 30
sugerowane wykorzystanie 26
analizowanie
awaria programu 53
profil uzytkownika
wedtug klasy uzytkownika 33
wedlug uprawnien specjalnych 33
profile uzytkownikow 50
uprawnienie do obiektu 52
ANZDFTPWD (Analiza domyslnych haset),
komenda
opis 30
sugerowane wykorzystanie 26
ANZPRFACT (Analiza aktywnosci profilu)
opis 30
sugerowane wykorzystanie 24
tworzenie zwolnionych
uzytkownikow 30
API, rozproszone wywotanie programu 151
API, tworzenie katalogu 99
API, tworzenie pliku strumieniowego za
pomoca funkcji open() lub creat() 99
APPC (zaawansowana komunikacja
program-program)
identyfikowanie uzytkownika 105
komenda zdalna 110
ograniczanie za pomoca pozycji
PGMEVOKE 110
ocena konfiguracji 110, 114
ograniczanie sesji 104
opis kontrolera
AUTOCRTDEYV (automatyczne

tworzenie kontrolera), parametr 113

© Copyright IBM Corp. 1996, 2004

APPC (zaawansowana komunikacja
program-program) (kontynuacja)
opis kontrolera (kontynuacja)
CPSSN (sesje punktow kontrolnych),
parametr 113
licznik czasu odtaczenia,
parametr 113
parametry dotyczace ochrony 113
opis linii 114
AUTOANS (automatyczna
odpowiedz), pole 114
AUTODIAL (automatyczne
wybieranie), pole 114
parametry dotyczace ochrony 114
opis urzadzenia
APPN (Obsluga APPN),
parametr 112
chronione miejsce (SECURELOC),
parametr 111
LOCPWD (hasto miejsca),
parametr 104
ochrona w sieci APPN 104
ograniczanie za pomoca uprawnienia
do obiektu 104
parametry dotyczace ochrony 111
PREESTSSN (wstgpne ustanowienie
sesji), parametr 112
rola jaka petni w ochronie 104
SECURELOC (chronione miejsce),
parametr 104, 106
SNGSSN (pojedyncza sesja),
parametr 112
uruchomienie programu SNUF,
parametr 113
podstawowe elementy 103
podziat odpowiedzialnosci za
ochrone 106
projektowane wartosci ochrony
opis 105
parametr SECURELOC (chronione
miejsce) 106
przyktady aplikacji 106
przypisywanie profilu uzytkownika 107
sesja 104
terminologia 103
uruchamianie zadania tranzytu 108
wskazowki dotyczace ochrony 103
APPC, ograniczanie sesji 104
APPC, opis urzadzenia
Patrz opis urzadzenia APPC
APPC, podstawowe elementy
komunikacji 103
atrybut sieciowy
DDMACC (zadanie dostgpu DDM)
kod zrédtowy przyktadowego
programu obstugi wyjscia 155
ograniczanie dostegpu do danych z
komputera PC 145
ograniczanie stosowania komend
zdalnych 151

atrybut sieciowy (kontynuacja)
DDMACC (zadanie dostgpu DDM)
(kontynuacja)
uzycie programu obstugi wyjscia 77,
110
drukowanie atrybutéw dotyczacych
ochrony 7,33
JOBACN (dziatanie zadania
sieciowego) 110
komenda do ustawiania 37
PCSACC (zadanie dostepu klienta)
kod zrodtowy przyktadowego
programu obstugi wyjscia 155
ograniczanie dostgpu do danych z
komputera PC 145
uzycie programu obstugi wyjscia 77
atrybuty ochrony
drukowanie 7
AUTOANS (automatyczna odpowiedz),
pole 114
AUTOCRTCTL (automatyczne tworzenie
kontrolera), parametr 113
AUTODIAL (automatyczne wybieranie),

pole 114
automatyczna odpowiedz (AUTOANS),
pole 114

automatyczne czyszczenie
program obstugi wyjscia 77
automatyczne tworzenie kontrolera
(AUTOCRTCTL), parametr 113
automatyczne uruchamianie serwerow TCP/IP,
kontrola 118
automatyczne wybieranie (AUTODIAL),
pole 114
awaria programu
kontrola 53

bibliografia 159
biblioteka
listing
wszystkie biblioteki 52
zawartos¢ 52
biblioteka biezaca (CURLIB), parametr 61
biblioteka zabezpieczona
sprawdzanie obiektow uzytkownika 80
blokowanie
profil uzytkownika
automatyczne 24, 30
wplyw 25
BOOTP (protokoét Bootstrap)
ograniczanie dostgpu do portu 125
wskazowki dotyczace ochrony 125

C

CFGSYSSEC (Konfigurowanie ochrony
systemu), komenda
opis 37
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CFGSYSSEC (Konfigurowanie ochrony
systemu), komenda (kontynuacja)
sugerowane wykorzystanie 15
CHGACTPRFL (Zmiana listy aktywnych
profili), komenda
opis 30
sugerowane wykorzystanie 24
CHGACTSCDE (Zmiana pozycji
harmonogramu aktywacji), komenda
opis 30
sugerowane wykorzystanie 23
CHGBCKUP (Zmiana opcji sktadowania),
komenda
program obstugi wyjscia 77
CHGEXPSCDE (Zmiana pozycji
harmonogramu uniewaznienia), komenda
opis 30
sugerowane wykorzystanie 25
CHGMSGD (Zmiana opisu komunikatu),
komenda
program obstugi wyjscia 77
CHGPFRCOL (Zmiana kolekcjonowania
wydajnosci), komenda
program obstugi wyjscia 77
CHGSECAUD (Zmiana kontroli ochrony),
komenda
opis 32
sugerowane wykorzystanie 88
CHGSYSLIBL (Zmiana systemowe;j listy
bibliotek), komenda
ograniczanie dostgpu 80
CHKOBIITG (Sprawdzenie integralnosci
obiektu), komenda
opis 33,52
sugerowane wykorzystanie 72
chronione miejsce (SECURELOC),
parametr 111
*VFYENCPWD (weryfikacja
zaszyfrowanego hasta), wartos¢ 106,
111
diagram 104
opis 106
chroniony serwis WWW 137
CP (Zmiana profilu), pozycja kroniki
sugerowane wykorzystanie 24, 25
CPSSN (sesje punktow kontrolnych),
parametr 113
CRTPRDLOD (Tworzenie zawartosci
produktu), komenda
program obstugi wyjscia 77
czynnosci kontroli 53
czyszczenie automatyczne
program obstugi wyjscia 77

D

DDMACC (zadanie dostgpu DDM), atrybut
sieciowy

kod zrodtowy przyktadowego programu
obstugi wyjscia 155

ograniczanie dostgpu do danych z
komputera PC 145

ograniczanie stosowania komend
zdalnych 151

uzycie programu obshugi wyjscia 77, 110

Dedicated Service Tools (DST)
hasta 22

DHCP (dynamic host configuration protocol)
ograniczanie dostgpu do portu 127
wskazowki dotyczace ochrony 126

DNS (domain name system)
ograniczanie dostgpu do portu 131
wskazowki dotyczace ochrony 131

Dodanie kolekcjonowania wydajnosci

(ADDPFRCOL), komenda
program obshugi wyjscia 77

domain name system (DNS)
ograniczanie dostepu do portu 131
wskazowki dotyczace ochrony 131

Doradca, Ochrona 13

dostep
sterowanie 45

dostep do katalogdw iSeries 400 przez

odwzorowane napedy 157
dostep do systemu plikow QSYS.LIB,
ograniczanie 97

dostosowywanie
warto$ci ochrony 37

drukowanie
atrybuty ochrony systemu 7
atrybuty sieciowe 33
informacje o obiektach adoptujacych 33
informacje z listy autoryzacji 33, 56
lista obiektow uzytkownika 33
obiekty z uprawnieniami publicznymi 35
parametry kolejki wyjsciowej dotyczace

ochrony 35
parametry kolejki zadan dotyczace
ochrony 35
pozycje kroniki kontroli 33
programy wyzwalane 33
ustawienia komunikacji dotyczace
ochrony 33
warto$ci opisow podsystemow
dotyczacych ochrony 33
wartosci systemowe 33
Drukowanie obiektow adoptujacych
(PRTADPOBJ), komenda
opis 33
Drukowanie obiektow uzytkownika
(PRTUSROBIJ), komenda
opis 33
sugerowane wykorzystanie 80
Drukowanie obiektow z uprawnieniami
publicznymi (PRTPUBAUT), komenda 96
opis 35
sugerowane wykorzystanie 104
Drukowanie ochrony komunikacji
(PRTCMNSEC), komenda
opis 33
przyktad 110, 114
Drukowanie opisu podsystemu
(PRTSBSDAUT), komenda
opis 33
sugerowane wykorzystanie 108
Drukowanie profilu uzytkownika
(PRTUSRPRF), komenda
informacje o hasle 24, 26
opis 33
przyktad informacji o sSrodowisku 62
przyktad niezgodnosci 61
przyktad uprawnien specjalnych 60
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Drukowanie programow wyzwalaczy
(PRTTRGPGM), komenda
opis 33
Drukowanie uprawnien dla JOBD
(PRTJOBDAUT), komenda
opis 33
sugerowane wykorzystanie 85
Drukowanie uprawnien dla kolejki
(PRTQAUT), komenda
opis 35
Drukowanie uprawnien prywatnych
(PRTPVTAUT), komenda 95
lista autoryzacji 33, 56
opis 35
sugerowane wykorzystanie 104
DSPACTPRFL (Wyswietlenie listy aktywnych
profili), komenda
opis 30
DSPACTSCD (Wyswietlenie harmonogramu
aktywacji), komenda
opis 30
DSPAUDJRNE (Wyswietlenie pozycji kroniki
kontroli), komenda
opis 33
sugerowane wykorzystanie 88
DSPAUTUSR (Wyswietlenie uprawnionych
uzytkownikow), komenda
kontrola 50
DSPEXPSCD (Wyswietlenie harmonogramu
waznosci), komenda
opis 30
sugerowane wykorzystanie 25
DSPLIB (Wyswietlenie biblioteki), komenda
uzywanie 52
DSPOBJAUT (Wyswietlenie uprawnien do
obiektu), komenda
uzywanie 52
DSPOBID (Wyswietlenie opisu obiektu),
komenda
uzycie zbioru wyjsciowego 51
DSPPGMADP (Wyswietlenie programow,
ktore adoptuja uprawnienia), komenda
kontrola 53
DSPSECAUD (Wyswietlenie kontroli
ochrony), komenda
opis 32
DSPUSRPRF (Wyswietlenie profilu
uzytkownika), komenda
uzycie zbioru wyjsciowego 51
DST (Dedicated Service Tools)
hasta 22
duzy profil uzytkownika 51
dynamic host configuration protocol (DHCP)
ograniczanie dostgpu do portu 127
wskazowki dotyczace ochrony 126
dziatanie w przypadku btedu urzadzenia
(QDEVRCYACN), wartos$¢ systemowa
unikanie narazenia ochrony 110
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
dziatanie zadania sieciowego (JOBACN),
atrybut sieciowy 110
dziennik kontroli
prog pamigci 54



E

emulacja urzadzenia 3270
program obstugi wyjscia 77
ENDPFRMON (Zakonczenie monitora
wydajnosci), komenda
program obstugi wyjscia 77
eServer Security Planner 11, 13

F

file transfer protocol (FTP)
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
fizyczna, ochrona 81
FMTSLR (program wyboru formatu rekordu),
parametr 77
FRCCRT (wymuszenie tworzenia),
parametr 72
FTP (file transfer protocol)
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
funkcja systemu plikow
program obstugi wyjscia 77
funkcje ochrony, kontrola 50

G

grupowy, profil
Patrz profil grupowy

H

harmonogram
profil uzytkownika
uaktywnianie 23, 30
wygasnigcie 25, 30
wylaczanie 23
hasta
zmiana 20
hasto

domyslne 26
interwat uptywania waznosci
(QPWDEXPITV), warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
limit powtarzajacych si¢ znakow
(QPWDLMTREP), warto$¢ systemowa
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
maksymalna dtugos¢ (QPWDMAXLEN),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
minimalna dtugos¢ (QPWDMINLEN),
warto$¢ systemowa
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
monitorowanie 26

hasto (kontynuacja)
program weryfikujacy (QPWDVLDPGM),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
przechowywanie 26
QPGMR (programista), profil
uzytkownika 39
QSRV (serwis podstawowy), profil
uzytkownika 39
QSRV (ustuga), profil uzytkownika 39
QSYSOPR (operator systemu), profil
uzytkownika 39
QUSER (uzytkownik), profil
uzytkownika 39
reguly tworzenia 15
sprawdzanie domys$lnego 30
szyfrowanie
sesje PC 149
szyfrowanie nicodwracalne 26
wymagana cyfra (QPWDRQDDGT),
wartos¢ systemowa
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
wymagane rozne (QPWDRQDDIF),
warto$¢ systemowa
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
wymagane rozne znaki na danej pozycji
(QPWDPOSDIF), wartos$¢ systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
zabronione te same przylegajace znaki
(QPWDLMTAIC), warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
zabronione znaki (QPWDLMTCHR),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
zmiana dostarczonego przez IBM 20
hasto miejsca
APPN 105
hasto miejsca (LOCPWD), parametr 104

ICS (Internet Connection Server)
blokowanie autostartu serwera 133
opis 132
wskazowki dotyczace ochrony 132

ICSS (Internet Connection Secure Server)
opis 137
wskazowki dotyczace ochrony 137

identyfikowanie
uzytkownik APPC 105

INETD 141

integralnos¢
sprawdzanie

opis 52

integralnos¢ obiektu
kontrola 52
interfejs ODBC
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
sterowanie dostgpem 149
Internet Connection Secure Server (ICSS)
opis 137
wskazowki dotyczace ochrony 137
Internet Connection Server (ICS)
blokowanie autostartu serwera 133
opis 132
wskazowki dotyczace ochrony 132
internetowy adres menedzera (INTNETADR),
parametr
ograniczanie 141
interwat czasowy przed przerwaniem
odlaczonych zadan (QDSCJOBITYV),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
INTNETADR (internetowy adres menedzera),
parametr
ograniczanie 141
iSeries Access
blokowanie wirusow PC 145
implikacje zintegrowanego systemu
plikow 146
metody dostgpu do danych 145
ochrona, implikacje 145
ograniczanie stosowania komend
zdalnych 151
ominigcie ekranu wpisania si¢ 150
przesytanie plikow 145
serwery bram 152
sterowanie dostgpem do danych 145
szyfrowanie hasta 149
uprawnienie do obiektu 146
wirusy PC 145
zabezpieczenie przed zdalnymi
komendami 151
iSeries Access Express, uzywanie SSL 148
iSeries Access for Windows
uzywanie SSL 148
iSeries Navigator, Ochrona 148

J

JOBACN (dziatanie zadania sieciowego),
atrybut sieciowy 110

K

katalog root, uprawnienia publiczne 95
katalogi iSeries 400 przez odwzorowanie
napedow, dostep 157
katalogi, ochrona 98
klasa uzytkownika
analizowanie przypisan 33
niezgodnos$¢ z uprawnieniem
specjalnym 61
kolejka komunikatow (MSGQ), parametr 61
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kolejka komunikatow nieaktywnego zadania
(QINACTMSGQ), warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38

zalecane ustawienie 22

kolejka wyjsciowa
drukowanie dla profili uzytkownikow 61
drukowanie parametrow dotyczacych

ochrony 35
monitorowanie dostgpu 59
kolejka zadan
drukowanie parametrow dotyczacych
ochrony 35

monitorowanie dostgpu 59
kolekcjonowanie danych o wydajnosci
program obstugi wyjscia 77
komenda
odwotanie uprawnien publicznych 37
komenda CL
ADDPFRCOL (Dodanie kolekcjonowania
wydajnosci)
program obstugi wyjscia 77
ANZDFTPWD (Analiza domyslnych
haset)
opis 30
sugerowane wykorzystanie 26
ANZPRFACT (Analiza aktywnosci
profilu)
opis 30
sugerowane wykorzystanie 24
tworzenie zwolnionych
uzytkownikow 30
CFGSYSSEC (Konfigurowanie ochrony
systemu)
opis 37
sugerowane wykorzystanie 15
CHGACTPRFL (Zmiana listy aktywnych
profili)
opis 30
sugerowane wykorzystanie 24
CHGACTSCDE (Zmiana pozycji
harmonogramu aktywacji)
opis 30
sugerowane wykorzystanie 23
CHGBCKUP (Zmiana opcji sktadowania)
program obstugi wyjscia 77
CHGEXPSCDE (Zmiana pozycji
harmonogramu waznosci), komenda
opis 30
sugerowane wykorzystanie 25
CHGMSGD (Zmiana opisu komunikatu)
program obstugi wyjscia 77
CHGPFRCOL (Zmiana kolekcjonowania
wydajnosci)
program obstugi wyjscia 77
CHGSECAUD (Zmiana kontroli ochrony)
opis 32
sugerowane wykorzystanie 88
CHGSYSLIBL (Zmiana systemowe;j listy
bibliotek)
ograniczanie dostgpu 80
CHKOBIITG (Sprawdzenie integralnosci
obiektu)
opis 33,52
sugerowane wykorzystanie 72

komenda CL (kontynuacja)

CRTPRDLOD (Tworzenie zawartosci
produktu)
program obshugi wyjscia 77
DSPACTPRFL (Wyswietlenie listy
aktywnych profili)
opis 30
DSPACTSCD (Wyswietlenie
harmonogramu aktywacji)
opis 30
DSPAUDIJRNE (Wyswietlenie pozycji
kroniki kontroli)
opis 33
sugerowane wykorzystanie 88
DSPAUTUSR (Wyswietlenie
uprawnionych uzytkownikow)
kontrola 50
DSPEXPSCD (Wys$wietlenie
harmonogramu waznosci)
opis 30
sugerowane wykorzystanie 25
DSPLIB (Wyswietlenie biblioteki) 52
DSPOBJAUT (Wyswietlenie uprawnien do
obiektu) 52
DSPOBID (Wyswietlenie opisu obiektu)
uzycie zbioru wyjsciowego 51
DSPPGMADP (Wyswietlenie programow,
ktore adoptuja uprawnienia)
kontrola 53
DSPSECAUD (Wyswietlenie kontroli
ochrony)
opis 32
DSPUSRPRF (Wyswietlenie profilu
uzytkownika)
uzycie zbioru wyjsciowego 51
ENDPFRMON (Zakonczenie monitora
wydajnosci)
program obstugi wyjscia 77
harmonogram aktywacji 30
narzgdzia ochrony 30
PRTADPOBIJ (Drukowanie obiektow
adoptujacych)
opis 33
PRTCMNSEC (Drukowanie ochrony
komunikacji)
opis 33
przyktad 110, 114
PRTJOBDAUT (Drukowanie uprawnien
dla JOBD)
opis 33
sugerowane wykorzystanie 85
PRTPUBAUT (Drukowanie obiektow z
uprawnieniami publicznymi)
opis 33
sugerowane wykorzystanie 104
PRTPVTAUT (Drukowanie uprawnien
prywatnych)
lista autoryzacji 33, 56
opis 35
sugerowane wykorzystanie 104
PRTQAUT (Drukowanie uprawnien dla
kolejki)
opis 35
PRTSBSDAUT (Drukowanie opisu
podsystemu)
opis 33
sugerowane wykorzystanie 108
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komenda CL (kontynuacja)

PRTSYSSECA (Wydruk atrybutow
ochrony systemu)
opis 33
przyktadowe dane wyjsciowe 7
sugerowane wykorzystanie 15
PRTTRGPGM (Drukowanie programéw
wyzwalaczy)
opis 33
PRTUSROBJ (Drukowanie obiektow
uzytkownika)
opis 33
sugerowane wykorzystanie 80
PRTUSRPRF (Drukowanie profilu
uzytkownika)
informacje o hasle 24, 26
opis 33
przyktad informacji o srodowisku 62
przyktad niezgodnosci 61
przyktad uprawnien specjalnych 60
RCVIJRNE (Pobranie pozycji kroniki)
program obstugi wyjscia 77
RUNRMTCMD (Uruchomienie zdalnej
komendy)
ograniczanie 151
RVKPUBAUT (Odwotanie uprawnien
publicznych)
opis 37
sugerowane wykorzystanie 83
szczegolty 40
SBMRMTCMD (Wprowadzenie komendy
zdalnej)
ograniczanie 110
SETATNPGM (Ustawienie programu
Attention)
program obstugi wyjscia 77
SNDJRNE (Wystanie pozycji do
kroniki) 53
Sprawdzenie integralnosci obiektu
(CHKOBIITG)
opis 52
STREML3270 (Uruchomienie emulacji
terminalu 3270)
program obshugi wyjscia 77
STRPFRMON (Uruchomienie monitora
wydajnosci)
program obshugi wyjscia 77
STRTCP (Uruchomienie TCP/IP)
ograniczanie 115
TRCJOB (Sledzenie zadania)
program obshugi wyjscia 77
WRKREGINF (Praca z informacja
rejestracyjna)
program obshugi wyjscia 78
WRKSBSD (Praca z opisami
podsystemow) 83
Wystanie pozycji do kroniki
(SNDJRNE) 53
Wyswietlenie biblioteki (DSPLIB) 52
Wyswietlenie opisu obiektu (DSPOBIJD)
uzycie zbioru wyjsciowego 51
Wyswietlenie profilu uzytkownika
(DSPUSRPRF)
uzycie zbioru wyjsciowego 51
Wyswietlenie programow, ktore adoptuja
uprawnienia (DSPPGMADP)
kontrola 53



komenda CL (kontynuacja)
Wyswietlenie uprawnien dla obiektu
(DSPOBJAUT) 52
Wyswietlenie uprawnionych
uzytkownikéw (DSPAUTUSR)
kontrola 50
komenda Drukowanie obicktow z
uprawnieniami publicznymi
(PRTPUBAUT) 96
komenda Drukowanie uprawnien prywatnych
(PRTPVTAUT) 95
komenda iSeries 400 Tworzenie katalogu
(Create Directory) 99
komenda odtwarzania
ograniczanie dostepu 79
komenda sktadowania
ograniczanie dostepu 79
komenda zdalna
ograniczanie za pomoca pozycji
PGMEVOKE 110
zapobieganie 110, 151
komputer osobisty
Patrz PC (komputer osobisty)
komunikacja APPC, podstawowe
elementy 103
komunikacja bezprzewodowa 152
komunikacja TCP/IP
BOOTP (protokot Bootstrap)
ograniczanie dostgpu do portu 125
wskazowki dotyczace ochrony 125
DHCP (dynamic host configuration
protocol)
ograniczanie dostgpu do portu 127
wskazowki dotyczace ochrony 126
DNS (domain name system)
ograniczanie dostgpu do portu 131
wskazowki dotyczace ochrony 131
FTP (file transfer protocol)
kod zrodtowy przyktadowego
programu obstugi wyjscia 155
Internet Connection Secure Server (ICSS)
opis 137
wskazowki dotyczace ochrony 137
Internet Connection Server (ICS)
blokowanie autostartu serwera 133
opis 132
wskazowki dotyczace ochrony 132
LPD (line printer daemon)
blokowanie autostartu serwera 139
ograniczanie dostgpu do portu 139
opis 139
wskazowki dotyczace ochrony 139
ograniczanie
internetowy adres menedzera
(INTNETADR), parametr 141
pliki konfiguracyjne 117
STRTCP, komenda 115
swobodny dostgp 142
wyjscia 142
REXECD (Remote EXECution server)
ograniczanie dostgpu do portu 130
wskazowki dotyczace ochrony 129
RouteD (Route Daemon)
wskazowki dotyczace ochrony 131
SLIP (Serial Line Interface Protocol)
ochrona potaczen
przychodzacych 121

komunikacja TCP/IP (kontynuacja)
SLIP (Serial Line Interface Protocol)
(kontynuacja)
ochrona pofaczen wychodzacych 122
opis 120
sterowanie 120
SNMP (simple network management
protocol)
blokowanie autostartu serwera 140
ograniczanie dostgpu do portu 140
wskazowki dotyczace ochrony 140,
141
TFTP (trivial file transfer protocol)
ograniczanie dostgpu do portu 128
wskazowki dotyczace ochrony 128
wskazowki dla ochrony 115
zabezpieczanie aplikacji portu 117
zapobieganie wpisowi 115
komunikacja, APPC
Patrz APPC (zaawansowana komunikacja
program-program’)
komunikacja, ochrona APPC 103
komunikacja, TCP/IP
Patrz komunikacja TCP/IP

komunikat
CPF1107 23
CPF1120 23

program obshugi wyjscia 77
komunikat CPF1107 23
komunikat CPF1120 23
komunikat systemowy (QSYSMSG), kolejka
komunikatow
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
sugerowane wykorzystanie 88
konfigurowanie
atrybuty sieciowe 37
wartosci ochrony 37
wartosci systemowe 37
konfigurowanie automatyczne (QAUTOCFQG),
warto$¢ systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
konfigurowanie automatyczne urzadzenia
wirtualnego (QAUTOVRT), wartos¢
systemowa
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
Konfigurowanie ochrony systemu
(CFGSYSSEC), komenda
opis 37
sugerowane wykorzystanie 15
konsolidacja ochrony 104
kontrola
awaria programu 53
integralno$¢ obiektu 52
uprawnienie do obiektu 52
kontrola dostgpu do menu
ograniczenia dostgpu do menu 46
opis 46
parametry profilu uzytkownika 46
srodowisko przejsciowe 47
uzupetnianie o uprawnienia do
obiektu 46

kontrola duplikowania hasta
(QPWDRQDDIF), wartos¢ systemowa
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
kontrola funkeji ochrony 50
kontrola ochrony
operacje odtwarzania 80
sposob korzystania
CP (Zmiana profilu), pozycja
kroniki 24, 25
kontrolowanie obiektu 115
poziom kontroli *PGMADP 73
przeglad 88
SV (warto$¢ systemowa) pozycja
kroniki 80
wartos¢ *PGMFAIL 72
warto$¢ *SAVRST 72
wartos¢ *SECURITY 72
ustawianie 32
wprowadzenie 6, 50
wyswietlenie 32
kontrola, czynnosci 53
kontrola, kronika (QAUDJRN)
pozycje systemowe 54
prog pamigci dla dziennika 54
zarzadzanie 53
zniszczona 54
kontrola, ochrona
sposob korzystania
CP (Zmiana profilu), pozycja
kroniki 24, 25
kontrolowanie obiektu 115
poziom kontroli *PGMADP 73
przeglad 88
SV (warto$¢ systemowa) pozycja
kroniki 80
wartos¢ *PGMFAIL 72
wartos¢ *SAVRST 72
wartos¢ *SECURITY 72
kontrolowanie automatycznego uruchamiania
serwerow TCP/IP 118
kontrolowanie przychodzacych potaczen
SLIP 120
kon trojanski
dziedziczenie uprawnienia
adoptowanego 75
opis 76
sprawdzanie 77
Kreator Ochrony 11
Kreator ochrony iSeries 11
Kreator, Ochrona 11
kronika kontroli
drukowanie pozycji 33
kronika kontroli ochrony
drukowanie pozycji 33

L

licznik czasu odfaczenia, parametr 113
Lightweight Directory Access Protocol
(LDAP)
opcje ochrony 139
limit nieaktywnosci zadania (QINACTITV),
warto$¢ systemowa
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
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line printer daemon (LDP)
blokowanie autostartu serwera 139
ograniczanie dostgpu do portu 139
opis 139
wskazowki dotyczace ochrony 139
lista aktywnych profili
zmiana 30
lista autoryzacji
drukowanie informacji o
uprawnieniach 33, 56
kontrolowanie uzycia uprawnien
adoptowanych 75
monitorowanie 56
lista bibliotek
ochrona, implikacje 80
lista bibliotek systemowych (QSYSLIBL),
wartos$¢ systemowa
zabezpieczenie 80
lista sktadowania
program obstugi wyjscia 77
listing
wszystkie biblioteki 52
wybrane profile uzytkownikow 51
zawarto$c¢ biblioteki 52
LOCPWD (hasto miejsca), parametr 104
LP, ochrona 65
LPD (line printer daemon)
blokowanie autostartu serwera 139
ograniczanie dostgpu do portu 139
opis 139
wskazowki dotyczace ochrony 139

maksymalna
wielkos¢
kontrola, kronika (QAUDIJRN) 54
maksymalna liczba prob wpisania sig
(QMAXSIGN), warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
menu
narzgdzia ochrony 30
menu poczatkowe (INLMNU), parametr 61
metody uzywane przez system do wysylania
informacji o uzytkowniku 105
monitorowanie
awaria programu 53
integralnos¢ obiektu 52
kolejki wyjsciowe 59
kolejki zadan 59
listy autoryzacji 56
mozliwo$¢ odtwarzania 72, 79
mozliwo$¢ sktadowania 72, 79
opis podsystemu 83
profil uzytkownika
zmiany 81
programy wyzwalane 76
srodowisko uzytkownika 61
uprawnienia prywatne 59
uprawnienia publiczne 55
uprawnienia specjalne 60
uprawnienie 55
uprawnienie adoptowane 73
uprawnienie do nowych obiektow 56
uprawnienie do obiektu 52

monitorowanie (kontynuacja)
wpisywanie si¢ 26
zaplanowane programy 79
zmiana hasta 26

mozliwo$¢ odtwarzania
monitorowanie 72
sterowanie 79

mozliwos¢ sktadowania
monitorowanie 72
sterowanie 79

N

naktadanie (piggy-backing) 112
narzgdzia ochrony
komendy 30
konflikty zbiorow 29
menu 30
ochrona 29
sktadowanie 30
uprawnienia dla komend 29
zabezpieczenie wyjscia 29
zawartos¢ 30
zbiory 29
narzedzie serwisowe
profil uzytkownika (narzedzie
serwisowe) 62
nazwa programu transakcyjnego
wskazowki dotyczace ochrony 86
nazwy programow transakcyjnych architektury
lista dostarczonych przez IBM 87
Network File System 100
nieaktywne
uzytkownik
listing 51
nowe obiekty, ochrona 98
nowy obiekt
zarzadzanie uprawnieniem 56

o)

obiekt
drukowanie
uprawnienie adoptowane 33
uzytkownika 33
zrédto uprawnien 33
zarzadzanie uprawnieniem do nowego
obiektu 56
zmienione
sprawdzanie 52
zrodto uprawnien
drukowanie listy 56
obiekt, uprawnienie
Patrz uprawnienie do obiektu
obiekty uzytkownika
w zabezpieczonych bibliotekach 80
obiekty, ochrona nowych obiektow 98
obiekty, podpisywanie
wprowadzenie 82
Obstuga APPN (ANN), parametr 112
obstuga jezyka narodowego
uprawnienie do obiektu 49
ocena
zaplanowane programy 79
zarejestrowane programy obstugi
wyjscia 78
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ochrona
komunikacja TCP/IP 115
narzedzia ochrony 29
ochrona biblioteki 49
ochrona fizyczna 81
Ochrona i iSeries Navigator 148
ochrona katalogow 98
ochrona komunikacji APPC 103
ochrona LP 65
ochrona menu
ograniczenia dostgpu do menu 46
opis 46
parametry profilu uzytkownika 46
Srodowisko przejsciowe 47
uzupetnianie o uprawnienia do
obiektu 46
ochrona na poziomie wpisywania si¢
definicja 3
ochrona nowych obiektow 98
ochrona przegladarek 157
ochrona w systemach plikow root (/),
QOpenSys i uzytkownika 94
ochrona zasobow
definicja 3
ograniczenie dostgpu
wprowadzenie 5
wprowadzenie 5
ochrona, kontrola funkcji 50
ochrona, zintegrowany system plikow 91
odwotanie
uprawnienia publiczne 37
Odwotanie uprawnien publicznych
(RVKPUBAUT), komenda
opis 37
sugerowane wykorzystanie 83
szczegoly 40
odwzorowane napedy, dostgp do katalogow
iSeries 400 157
odzyskiwanie
zniszczona kronika kontroli 54
ogolnie znane hasto
zmiana 20
ograniczanie
Patrz takze sterowanie
mozliwosci
listing uzytkownikow 51
uprawnienie adoptowane 73
ograniczanie dostepu do systemu plikow
QSYS.LIB 97
ograniczanie sesji APPC 104
ograniczenie dostepu do urzadzenia dla szefa
ochrony (QLMTSECOFR), wartos$¢
systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
ominigcie ekranu wpisania sig
ochrona, implikacje 150
Open Database Connectivity (ODBC)
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
sterowanie dostgpem 149
operacja wycofania zmian
program obstugi wyjscia 77
operacja zatwierdzania
program obstugi wyjscia 77



Operations Console
integralno$¢ danych. 69
konsola zdalna 67
kreator konfiguracji 69
kryptografia 67
ochrona danych, 68
potaczenie bezposrednie 68, 69
potaczenie LAN 68, 69
profil uzytkownika 67
profil uzytkownika narzegdzia
serwisowego 67
uwierzytelnianie urzadzenia 68
uwierzytelnianie uzytkownika 68
uzywanie 67
Operations Console z potaczeniem LAN
kreator konfiguracji
hasto profilu urzadzenia narzedzi
serwisowych 69
profil urzadzenia narzedzi
serwisowych 69
uzywanie 69
zmiana hasta 69
opis drukarki
program obstugi wyjscia dla stron
separujacych 77
opis kontrolera
drukowanie parametrow dotyczacych
ochrony 33
opis podsystemu
drukowanie parametréw dotyczacych
ochrony 33
monitorowanie wartosci dotyczacych
ochrony 83
pozycja komunikacji
tryb 107
uzytkownik domyslny 107
pozycja routingu
usuwanie pozycji PGMEVOKE 110
wartosci dotyczace ochrony 83
wskazowki dotyczace ochrony
pozycja kolejki zadan 84
pozycja komunikacji 84
pozycja okreslajaca nazwg stacji
roboczej 84
pozycja okreslajaca nazwe zdalnego
miejsca 84
pozycja okreslajaca typ stacji
roboczej 84
pozycja routingu 84
pozycja zadania autostartu 83
pozycja zadania prestartu 85
opis urzadzenia
drukowanie parametrow dotyczacych
ochrony 33
opis zadania
drukowanie dla profili uzytkownikow 61
drukowanie parametréow dotyczacych
ochrony 33
wskazowki dotyczace ochrony 85

P

pamigé
prog
kontrola, kronika (QAUDJRN) 54
partycja logiczna, ochrona 66
partycja, logiczna 66

PC (komputer osobisty)
blokowanie wirusow PC 145
implikacje zintegrowanego systemu
plikow 146
metody dostgpu do danych 145
ochrona, implikacje 145
ograniczanie stosowania komend
zdalnych 151
ominigcie ekranu wpisania si¢ 150
przesytanie plikow 145
serwery bram 152
sterowanie dostgpem do danych 145
szyfrowanie hasta 149
uprawnienie do obiektu 146
wirusy PC 145
zabezpieczenie przed zdalnymi
komendami 151
PCSACC (zadanie dostgpu klienta), atrybut
sieciowy
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
ograniczanie dostgpu do danych z
komputera PC 145
uzycie programu obstugi wyjscia 77
pelna
kontrola, kronika (QAUDJRN) 54
planowanie zmian poziomu haset

przejscie na nizszy poziom haset 19, 20
QPWDLVL, zmiany 16, 17
zmiana poziomu haset

planowanie zmian poziomu 16, 17

zmiana poziomu haset (zOna 1) 17
zmiana poziomu haset (z0Ona2) 17
zmiana poziomu haset (z 1 na2) 17
zmiana poziomu haset (z2na3) 19
zmiana poziomu hasetz 1 na0 20
zmiana poziomu hasetz2na 0 20
zmiana poziomu hasetz2nal 19
zmiana poziomu hasetz3na0 19
zmiana poziomu hasetz3nal 19
zmiana poziomu hasetz3na2 19
zwigkszanie poziomu hasel 17
pliki konfiguracyjne, TCP/IP
ograniczanie dostgpu 117
pobieranie
wymagane uprawnienia 146
pobranie pozycji kroniki
program obstugi wyjscia 77
Pobranie pozycji kroniki (RCVJRNE)
program obstugi wyjscia 77
podejrzane programy, wykrywanie 71
Podpisane aplety, zaufanie 158
podpisy cyfrowe
wprowadzenie 82
podpisywanie obiektow 82
podstawowe elementy komunikacji
APPC 103
podstawowe elementy ochrony 3
podstawy sesji APPC 104
point-to-point (PPP), protokot
rozwazania dotyczace ochrony 123
pojedyncza sesja (SNGSSN), parametr 112
potaczenia, kontrolowanie potaczen
przychodzacych SLIP 120

postgpowanie po osiagnigciu maksymalnej
liczby prob wpisania si¢ (QMAXSGNACN),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
poziom kontroli (QAUDLVL), wartos¢
systemowa
wyswietlenie 32
zmiana 32
poziom ochrony (QSECURITY), wartos¢
systemowa
opis 3
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
poziom ochrony 10
migracjaz 45
uprawnienie do obiektu 45
poziom ochrony 20
migracjaz 45
uprawnienie do obiektu 45
poziomy haset
konfigurowanie 16
planowanie 16
wprowadzenie 16
zmiana 16, 17,19, 20
pozycja kolejki zadan
wskazowki dotyczace ochrony 84
pozycja komunikacji
tryb 107
uzytkownik domyslny 107
wskazowki dotyczace ochrony 84
pozycja kroniki
CP (Zmiana profilu)
sugerowane wykorzystanie 24,25
pobranie
program obshugi wyjscia 77
wysylanie 53
pozycja okre$lajaca nazwg stacji roboczej
wskazowki dotyczace ochrony 84
pozycja okreslajaca nazwg zdalnego miejsca
wskazowki dotyczace ochrony 84
pozycja okre$lajaca typ stacji roboczej
wskazowki dotyczace ochrony 84
pozycja routingu
usuwanie pozycji PGMEVOKE 110
wskazowki dotyczace ochrony 84
Praca z informacja rejestracyjna
(WRKREGINF), komenda
program obstugi wyjscia 78
Praca z opisami podsystemow (WRKSBSD),
komenda 83
prawo wiasnosci do obiektu 49
prawo wlasnosci, obiekty 49
PREESTSSN (wstepne ustanowienie sesji),
parametr 112
Print Private Authorities (Drukowanie
uprawnien prywatnych), komenda 95
Print Publicly Authorized Objects
(Drukowanie obiektéw z uprawnieniami
publicznymi), komenda 96
profil
analizowanie za pomoca zapytania 50
uzytkownik 50
duzy, sprawdzanie 51
listing nieaktywnych 51
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profil (kontynuacja)
uzytkownik (kontynuacja)
listing uzytkownikow z uprawnieniami
do komend 51
listing uzytkownikow z uprawnieniami
specjalnymi 51
listing wybranych 51
profil grupowy
wprowadzenie 4
profil standardowy (dostarczony przez IBM)
zmiana hasta 20
profil urzadzenia narzedzi serwisowych
atrybuty
konsola 69
hasto 69
hasto domys$lne 69
zabezpieczenie 69
zmiana hasta 69
profil uzytkownika
analizowanie
wedtug klasy uzytkownika 33
wedlug uprawnien specjalnych 33
analizowanie za pomoca zapytania 50
blokowanie
automatyczne 24
drukowanie
Patrz takze listing
$rodowisko 62
uprawnienia specjalne 60
duzy, sprawdzanie 51
harmonogram uaktywniania 23
harmonogram uniewazniania 25
harmonogram wylaczania 23
hasto domyslne 26
kontrola
uprawnieni uzytkownicy 50
kontrola dostgpu do menu 46
lista aktywnych na state
zmiana 30
listing
nieaktywne 51
uzytkownicy z uprawnieniami do
komend 51
uzytkownicy z uprawnieniami
specjalnymi 51
wybrane 51
monitorowanie 81
monitorowanie klasy uzytkownika 61
monitorowanie uprawnien specjalnych 60
monitorowanie ustawien srodowiska 61
niezgodne uprawnienia specjalne i klasa
uzytkownika 61
przetwarzanie nieaktywnego 24
przypisywanie dla zadania APPC 107
sprawdzanie domys$lnego hasta 30
status zablokowany (*DISABLED) 25
usuwanie automatyczne 25
usuwanie nieaktywnych 24
wprowadzenie 4
wyswietlanie harmonogramu
wazno$ci 25
zabezpieczanie przed zablokowaniem 24
profil uzytkownika narzedzi serwisowych
profil uzytkownika narzedzi serwisowych
(DST) 62
zarzadzanie DST 62

profil, uzytkownik
Patrz profil uzytkownika
program
Patrz takze program wyzwalany
funkcja adoptowania uprawnien
kontrola 53
ukryty
sprawdzanie 77
Wymuszenie tworzenia 72
zaplanowane
ocena 79
program do planowania zadan
ocena programow 79
program klawisza Attn
drukowanie dla profili uzytkownikow 61
program obshugi wyjscia 77
program obstugi wyjscia
czyszczenie automatyczne
(QEZUSRCLNP) 77
funkcja rejestrowania 78
funkcja systemu plikow 77
klawisz funkcyjny emulacja terminalu
3270 77
kolekcjonowanie danych o
wydajnosci 77
lista sktadowania (komenda
CHGBCKUP) 77
ocena 77
Open Database Connectivity
(ODBC) 155
operacja wycofania zmian 77
operacja zatwierdzania 77
opis drukarki 77
opis komunikatu 77
pobranie pozycji kroniki 77
program klawisza Attn 77
program weryfikujacy hasto
(QPWDVLDPGM), warto$¢
systemowa 77, 155
QATNPGM (program klawisza Attn),
warto$¢ systemowa 77
QHFRGEFS, funkcja API 77
QTNADDCR, funkcja API 77
QUSCLSXT, program 77
RCVIRNE, komenda 77
SETATNPGM (Ustawienie programu
Attention), komenda 77
STREML3270 (Uruchomienie emulacji
terminalu 3270), komenda 77
strony separujace 77
TRCJOB (Sledzenie zadania),
komenda 77
Tworzenie zawartosci produktu
(CRTPRDLOD), komenda 77
uzycie zbioru bazy danych 77
wybor formatu 77
wybor zbioru logicznego 77
zdalna kontrola wpisywania si¢ do systemu
(QRMTSIGN), wartos¢ systemowa 77,
155
Zmiana opisu komunikatu (CHGMSGD),
komenda 77
zrodta 155
zadanie dostgpu DDM (DDMACC),
atrybut sieciowy 77, 155
zadanie dostepu klienta (PCSACC), atrybut
sieciowy 77,155
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program obstugi wyjscia QEZUSRCLNP 77
program poczatkowy (INLPGM),
parametr 61
program weryfikujacy hasto
(QPWDVLDPGM), wartos$¢ systemowa
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
uzycie programu obshugi wyjscia 77
program wyboru formatu rekordu (FMTSLR),
parametr 77
program wyszukujacy wirusy 72
program wyzwalany
lista wszystkich 33
monitorowanie uzycia 76
ocena uzycia 76
programy adoptujace uprawnienia
wyswietlenie 53
programy adoptujace uprawnienie
monitorowanie uzycia 73
ograniczanie 73
programy obstugi wyjscia ochrony,
uzywanie 155
programy, uzywanie obstugi wyjscia
ochrony 155
projektowane wartosci ochrony
opis 105
parametr SECURELOC (chronione
miejsce) 106
przyktady aplikacji 106
protokot Bootstrap (BOOTP)
ograniczanie dostgpu do portu 125
wskazowki dotyczace ochrony 125
protokot SNMP (simple network management
protocol) 140
PRTADPOBIJ (Drukowanie obiektow
adoptujacych), komenda
opis 33
PRTCMNSEC (Drukowanie ochrony
komunikacji), komenda
opis 33
przyktad 110, 114
PRTJOBDAUT (Drukowanie uprawnien dla
JOBD), komenda
opis 33
sugerowane wykorzystanie 85
PRTPUBAUT (Drukowanie obiektow z
uprawnieniami publicznymi), komenda 96
opis 33
sugerowane wykorzystanie 104
PRTPVTAUT (Drukowanie uprawnien
prywatnych), komenda 95
lista autoryzacji 33, 56
opis 35
sugerowane wykorzystanie 104
PRTQAUT (Drukowanie uprawnien dla
kolejki), komenda
opis 35
PRTSBSDAUT (Drukowanie opisu
podsystemu), komenda
opis 33
sugerowane wykorzystanie 108
PRTSYSSECA (Wydruk atrybutow ochrony
systemu), komenda
opis 33
przyktadowe dane wyjsciowe 7
sugerowane wykorzystanie 15



PRTTRGPGM (Drukowanie programow
wyzwalaczy), komenda
opis 33
PRTUSROBJ (Drukowanie obiektow
uzytkownika), komenda
opis 33
sugerowane wykorzystanie 80
PRTUSRPRF (Drukowanie profilu
uzytkownika), komenda
informacje o hasle 24, 26
opis 33
przyktad informacji o $srodowisku 62
przyktad niezgodnosci 61
przyktad uprawnien specjalnych 60
przechowywanie
hasta 26
Przegladarki, uwagi na temat ochrony 157
przesylanie
wymagane uprawnienia 147
przesytanie plikow
ograniczanie 49
PC (komputer osobisty) 145
przesytanie plikow w systemie System/36
ograniczanie 49
przypisywanie
profilu uzytkownika dla zadania
APPC 107
publikacje
pokrewne 159
publikacje pokrewne 159

Q

QALWOBIRST (zezwolenie na odtwarzanie
obiektow), warto$¢ systemowa
sugerowane wykorzystanie 80
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
QAUDCTL (sterowanie kontrola), warto$¢
systemowa
wyswietlenie 32
zmiana 32
QAUDIJRN, kronika kontroli
pozycje systemowe 54
prog pamigci dla dziennika 54
zarzadzanie 53
zniszczona 54
QAUDLVL (poziom kontroli), warto$¢
systemowa
wyswietlenie 32
zmiana 32
QAUTOCEFG (konfigurowanie automatyczne),
warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QAUTOVRT (konfigurowanie automatyczne
urzadzenia wirtualnego), warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QCONSOLE
hasto domyslne 69
QDEVRCYACN (dziatanie w przypadku btedu
urzadzenia), wartos¢ systemowa
unikanie narazenia ochrony 110

QDEVRCYACN (dziatanie w przypadku btedu
urzadzenia), warto$¢ systemowa
(kontynuacja)

wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QDSCIOBITV (przekroczenie czasu
odtaczonego zadania), warto$¢ systemowa
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22

QDSPSGNINF (wyswietlenie informacji

wpisania), warto$¢ systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QFileSvr.400, system plikow 100
QHFRGEFS, funkcja API
program obstugi wyjscia 77
QINACTITV (limit czasu dla zadania
interaktywnego), warto$¢ systemowa
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QINACTMSGQ (kolejka komunikatow
nieaktywnego zadania), wartos¢ systemowa
warto$¢ ustawiana przez komendeg
CFGSYSSEC 38
zalecane ustawienie 22

QLMTSECOEFR (ograniczenie dostgpu do
urzadzenia dla szefa ochrony), wartos¢
systemowa

wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22

QMAXSGNACN (postgpowanie po
osiagnigciu maksymalnej liczby prob
wpisania si¢), wartos¢ systemowa

wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QMAXSIGN (maksymalna liczba prob
wpisania si¢)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QPGMR (programista), profil uzytkownika
hasto ustawiane przez komende
CFGSYSSEC 39
QPWDEXPITYV (okres waznosci hasta),
warto$¢ systemowa
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15

QPWDLMTAIC (zabronione te same
przylegajace znaki w hasle), wartos¢
systemowa

wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLMTCHR (znaki zabronione w hasle),
warto$¢ systemowa
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15

QPWDLMTREP (wymagane rozne znaki na
danej pozycji w hasle), wartos¢ systemowa
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDMAXLEN (maksymalna dtugos¢
hasta), warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDMINLEN (minimalna dtugos¢ hasta),
warto$¢ systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDRQDDGT (wymagana cyfra w hasle),
warto$¢ systemowa
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDRQDDIF (wymagane rozne hasta),
warto$¢ systemowa
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDVLDPGM (program weryfikujacy
hasto), warto$¢ systemowa
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
uzycie programu obstugi wyjscia 77
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWFSERVER 97
QRETSVRSEC (zachowanie danych ochrony
serwera), warto$¢ systemowa
opis 27
uzycie dla wychodzacych potaczen
SLIP 123
QRMTSIGN (zdalna kontrola wpisywania sig¢
do systemu), wartos¢ systemowa
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
uzycie programu obstugi wyjscia 77
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
wptyw wartosci *FRCSIGNON 106
QSECURITY (poziom ochrony systemu),
wartos¢ systemowa
opis 3
wartos¢ ustawiana przez komende
CFGSYSSEC 38
QSRYV (serwis podstawowy), profil
uzytkownika
hasto ustawiane przez komende
CFGSYSSEC 39
QSRYV (ustuga), profil uzytkownika
hasto ustawiane przez komende
CFGSYSSEC 39
QSYS.LIB - system plikow, ograniczanie
dostepu 97
QSYS38 (System/38), biblioteka
ograniczanie stosowania komend 49
QSYSCHID (zmiana identyfikatora
uzytkownika), program 101
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QSYSLIBL (lista bibliotek systemowych),
wartos$¢ systemowa
zabezpieczenie 80
QSYSMSG (komunikat systemowy), kolejka
komunikatow
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
sugerowane wykorzystanie 88
QSYSOPR (operator systemu), profil
uzytkownika
hasto ustawiane przez komende
CFGSYSSEC 39
QTNADDCR, funkcja API
program obstugi wyjscia 77
QUSCLSXT, program 77
QUSEADPAUT (uzycie uprawnien
adoptowanych), wartos¢ systemowa 75
QUSER (uzytkownik), profil uzytkownika
hasto ustawiane przez komendg
CFGSYSSEC 39
QVFYOBIJRST (Sprawdzenie odtworzenia
obiektu)
wartos$¢ systemowa 82
QVFYOBIJRST (Sprawdzenie odtworzenia
obiektu), wartos¢ systemowa
sugerowane wykorzystanie 80
QVFYOBIJRST, warto$¢ systemowa
sprawdzania obiektu przed odtworzeniem
podpis cyfrowy 72
wartos$¢ systemowa dotyczaca odtwarzania
wartos$¢ systemowa dotyczaca
odtwarzania (QVFYOBJRST) 72

R

Raport wyswietlania obiektow listy
autoryzacji 57
RCVIRNE (Pobranie pozycji kroniki)
program obstugi wyjscia 77
regulowanie
Patrz sterowanie
Remote EXECution server (REXECD)
ograniczanie dostepu do portu 130
wskazowki dotyczace ochrony 129
REXECD (Remote EXECution server)
ograniczanie dostepu do portu 130
wskazowki dotyczace ochrony 129
root (/), QOpenSys i systemy plikow
uzytkownika 93
Route Daemon (RouteD)
wskazowki dotyczace ochrony 131
RouteD (Route Daemon)
wskazowki dotyczace ochrony 131
routing poprzez wezty posrednie 112
rozszerzone zabezpieczenia integralnosci
poziom ochrony (QSECURITY) 50 3
RUNRMTCMD (Uruchomienie zdalnej
komendy), komenda
ograniczanie 151
RVKPUBAUT (Odwotanie uprawnien
publicznych), komenda
opis 37
sugerowane wykorzystanie 83
szczegoly 40

S

SBMRMTCMD (Wprowadzenie komendy
zdalnej), komenda
ograniczanie 110
SECBATCH (Wprowadzenie raportow
wsadowych), menu
wprowadzanie raportow 32
secure sockets layer (SSL)
uzywanie w iSeries Access for
Windows 148
SECURE(NONE)
opis 105
SECURE(PROGRAM)
opis 105
SECURE(SAME)
opis 105
SECURELOC (chronione miejsce),
parametr 111
*VFYENCPWD (weryfikacja
zaszyfrowanego hasta), wartos¢ 106,
111
diagram 104
opis 106
SECURITY(NONE)
z wartoscia *FRCSIGNON dla wartosci
systemowej QRMTSIGN 106
Serial Line Interface Protocol (SLIP)
ochrona pofaczen przychodzacych 121
ochrona potaczen wychodzacych 122

opis 120

sterowaniec 120
serwer

definicja 103
serwer bramy

zagadnienia dotyczace ochrony 152
serwer narzedzi serwisowych (STS)
partycja logiczna 66
sesja, podstawy sesji APPC 104
sesje punktow kontrolnych (CPSSN),
parametr 113
SETATNPGM (Ustawienie programu
Attention), komenda
program obstugi wyjscia 77
sieciowy system plikow 100
simple network management protocol (SNMP)
blokowanie autostartu serwera 140
ograniczanie dostgpu do portu 140
wskazowki dotyczace ochrony 140, 141
Simple Network Management Protocol
(SNMP) 140
skanowanie
zmiany w obiektach 52
sktadowanie
narzgdzia ochrony 30
SLIP (Serial Line Interface Protocol)
ochrona pofaczen przychodzacych 121
ochrona potaczen wychodzacych 122
opis 120
sterowanie 120
SNDJRNE (Wystanie pozycji do kroniki),
komenda 53
SNGSSN (pojedyncza sesja), parametr 112
SNMP (simple network management
protocol) 140
blokowanie autostartu serwera 140
ograniczanie dostgpu do portu 140
wskazowki dotyczace ochrony 140, 141
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sposoby uzyskania dostepu do systemu
docelowego przez uzytkownika APPC 105
sprawdzanie
domyslne hasto 30
integralnos¢ obiektu 33, 72
opis 52
programy ukryte 77
zmienione obiekty 52
Sprawdzenie integralnosci obiektu
(CHKOBIJITG), komenda
opis 33,52
sugerowane wykorzystanie 72
Sprawdzenie odtworzenia obiektu
(QVFYOBIRST), warto$¢ systemowa
sugerowane wykorzystanie 80
SSL
uzywanie w iSeries Access for
Windows 148
sterowanie
*SAVSYS (sktadowanie systemu),
uprawnienie specjalne 79
dostep
do komend odtwarzania 79
do komend skfadowania 79
dostep do informacji 45
dostep do danych z komputerow PC 145
hasta 15
internetowy adres menedzera
(INTNETADR), parametr 141
komendy zdalne 110, 151
mozliwo$¢ odtwarzania 79
mozliwos¢ sktadowania 79
nazwa programu transakcyjnego 86
Open Database Connectivity
(ODBC) 149
opis urzadzenia APPC 104
opisy podsystemow 83
PC (komputer osobisty) 145
program obstugi wyjscia 77
programy wyzwalane 76
przesytanie plikow w systemie
System/36 49
sesje APPC 104

TCP/IP
pliki konfiguracyjne 117
wpis 115

wyjscia 142
uprawnienie adoptowane 73
wpisanie si¢ 15
zaplanowane programy 79
zmiany listy bibliotek 80
sterowanie kontrola (QAUDCTL), warto$¢
systemowa
wyswietlenie 32
zmiana 32
strona separujaca
program obstugi wyjscia 77
STRPFRMON (Uruchomienie monitora
wydajnosci), komenda
program obshugi wyjscia 77
STRTCP (Uruchomienie TCP/IP), komenda
ograniczanie 115
STS (serwer narzedzi serwisowych)
partycja logiczna 66
SV (warto$¢ systemowa) pozycja kroniki
sugerowane wykorzystanie 80



swobodny dostgp, TCP/IP
ograniczanie 142
system docelowy
definicja 103
system klient
definicja 103
system lokalny
definicja 103
system oparty na obiektach
ochrona, implikacje 45
zabezpieczenie przed wirusami
komputerowymi 71
system plikow, ograniczanie dostepu do
QSYS.LIB 97
system plikow, QFileSvr.400 100
system plikow, sieciowy 100
system plikow, zintegrowany 91
system zdalny
definicja 103
system zrodtowy
definicja 103
System/38 (QSYS38), biblioteka
ograniczanie stosowania komend 49
systemowa obstuga zarzadzania zmiana
kroniki 54
systemy plikow, ochrona w systemach root (/),
QOpenSys i uzytkownika 94
systemy plikow: root (/), QOpenSys i
uzytkownika 93
szkody, zapobieganie i wykrywanie 81
szyfrowanie
hasto
sesje PC 149
szyfrowanie nieodwracalne 26

4

S

Sledzenie zadania (TRCJOB), komenda
program obstugi wyjscia 77

srodowisko uzytkownika
monitorowanie 61

T

TCP/IP
point-to-point (PPP), protokot
rozwazania dotyczace ochrony 123
TFTP (trivial file transfer protocol)
ograniczanie dostepu do portu 128
wskazowki dotyczace ochrony 128
TRCJOB (Sledzenie zadania), komenda
program obstugi wyjscia 77
trivial file transfer protocol (TFTP)
ograniczanie dostepu do portu 128
wskazowki dotyczace ochrony 128
tryb
pozycja komunikacji 107
Tworzenie katalogu (Create Directory),
komenda 99
tworzenie katalogu za pomoca funkcji
API 99
tworzenie obiektu za pomoca interfejsu
PC 99
tworzenie pliku strumieniowego za pomoca
funkcji API open() lub creat() 99

Tworzenie zawarto$ci produktu
(CRTPRDLOD), komenda
program obstugi wyjscia 77

U

uaktywnianie
profil uzytkownika 23, 30
uid
zmiana 101
ukryty program
sprawdzanie 77
Uniemozliwianie zdalnym uzytkownikom
dostgpu do innych systemow 122
unikanie
konflikty zbioréw narzedzi ochrony 29
uprawnienia do komend
listing uzytkownikow 51
uprawnienia prywatne
monitorowanie 59
uprawnienia publiczne
drukowanie 35
monitorowanie 55
odwotanie 37
odwotywanie za pomoca komendy
RVKPUBAUT 40
uprawnienia publiczne do katalogu root 95
uprawnienia specjalne
*SAVSYS (skfadowanie systemu)
sterowanie 79
analizowanie przypisan 33
listing uzytkownikow 51
monitorowanie 60
niezgodnos$c¢ z klasa uzytkownika 61
uprawnienie
*SAVSYS (sktadowanie systemu),
uprawnienie specjalne 79
sterowanie 79
dostep do danych przez uzytkownikow
komputerow PC 146
dostep do komend odtwarzania 79
dostep do komend sktadowania 79
jezyki narodowe 49
kolejki wyjsciowe 59
kolejki zadan 59
monitorowanie 55, 59
narzedzie ochrony, komenda 29
nowe obiekty 56
ochrona biblioteki 49
pierwsze kroki 47
poziom ochrony 10 lub 20 45
przeglad 45
publiczny 55
specjalne 60
srodowisko przejsciowe 47
uprawnienie adoptowane 73
kontrola 53
monitorowanie 73
ograniczanie 73
uzupetnianie kontroli dostgpu do
menu 46
wprowadzenie 5
wymuszenie 45
zarzadzanie 55
uprawnienie adoptowane
drukowanie listy obiektow 33
monitorowanie uzycia 73

uprawnienie adoptowane (kontynuacja)
ograniczanie 73
uprawnienie do obiektu
*SAVSYS (sktadowanie systemu),
uprawnienie specjalne 79
sterowanie 79
analizowanie 52
dostep do danych przez uzytkownikow
komputeréow PC 146
dostep do komend odtwarzania 79
dostep do komend skfadowania 79
jezyki narodowe 49
kolejki wyjsciowe 59
kolejki zadan 59
monitorowanie 55, 59
narzedzie ochrony, komenda 29
nowe obiekty 56
ochrona biblioteki 49
pierwsze kroki 47
poziom ochrony 10 lub 20 45
przeglad 45
publiczny 55
specjalne 60
srodowisko przejsciowe 47
uprawnienie adoptowane 73
monitorowanie 73
ograniczanie 73
uzupetnianie kontroli dostgpu do
menu 46
wprowadzenie 5
wymuszenie 45
wyswietlenie 52
zarzadzanie 55
uprawnienie specjalne konfiguracja systemu
(*IOSYSCFG)
wymagane dla komend konfiguracji
APPC 105
uruchamianie
zadanie tranzytu 108
Uruchomienie emulacji terminalu 3270
(STREML3270), komenda
program obshugi wyjscia 77
Uruchomienie monitora wydajnosci
(STRPFRMON), komenda
program obstugi wyjscia 77
uruchomienie programu SNUF, parametr 113
Uruchomienie TCP/IP (STRTCP), komenda
ograniczanie 115
Uruchomienie zdalnej komendy
(RUNRMTCMD), komenda
ograniczanie 151
USEADPAUT (Uzycie uprawnien
adoptowanych), parametr 74
ustawianie
kontrola ochrony 32
ustawienia globalne 4
Ustawienie programu Attention
(SETATNPGM), komenda
program obstugi wyjscia 77
usuwanie
nieaktywne profile uzytkownikow 24
pozycje routingu PGMEVOKE 110
profil uzytkownika
automatyczne 25, 30
Uwagi 161
uzycie uprawnien adoptowanych
(QUSEADPAUT), warto$¢ systemowa 75
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Uzycie uprawnien adoptowanych
(USEADPAUT), parametr 74
uzycie zbioru
program obstugi wyjscia 77
uzytkownicy zdalni, uniemozliwianie dostgpu
do innych systemow 122

uzytkownik
zadanie APPC 105
uzytkownik domyslny

dla architektury TPN 86
pozycja komunikacji
mozliwe wartosci 107

uzytkownik publiczny

definicja 55
uzytkownik, metody uzywane przez system do

wysyltania informacji o uzytkowniku 105

Uzywanie SSL z Series Access Express 148

W

wartosci ochrony
konfigurowanie 37
wartosci ochrony, projektowane
opis 105
parametr SECURELOC (chronione
miejsce) 106
przyktady aplikacji 106
wartos$¢ potwierdzania 72
warto$¢ potwierdzania programu 72
wartos$¢ systemowa
drukowanie atrybutow dotyczacych
ochrony 7,33
komenda do ustawiania 37
ochrona
konfigurowanie 37
QALWOBIRST (zezwolenie na
odtwarzanie obiektow)
sugerowane wykorzystanie 80
warto$¢ ustawiana przez komendeg
CFGSYSSEC 38
QAUDCTL (sterowanie kontrola)
wyswietlenie 32
zmiana 32
QAUDLVL (poziom kontroli)
wyswietlenie 32
zmiana 32
QAUTOCFG (konfigurowanie
automatyczne)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QAUTOVRT (konfigurowanie
automatyczne urzadzenia wirtualnego)
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QDEVRCYACN (dziatanie w przypadku
bledu urzadzenia)
unikanie narazenia ochrony 110
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QDSCIJOBITV (przekroczenie czasu
odtaczonego zadania)
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22

wartos¢ systemowa (kontynuacja)
QDSPSGNINF (wys$wietlenie informacji
wpisania)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QINACTITV (limit nieaktywnosci
zadania)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QINACTMSGAQ (kolejka komunikatow
nieaktywnego zadania)
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QLMTSECOFR (ograniczenie dostgpu do
urzadzenia dla szefa ochrony)
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
QMAXSGNACN (dziatanie po nieudanym
wpisaniu sig)
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
QMAXSIGN (maksymalna liczba prob
wpisania sig)
warto$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 22
QPWDEXPITV (okres waznosci hasta)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLMTAIC (zabronione te same
przylegajace znaki w hasle)
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLMTCHR (znaki zabronione w
hasle)
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLMTREDP (limit powtarzajacych si¢
znakow w hasle)
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLMTREP (wymagane rozne znaki
na danej pozycji w hasle)
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDLVL (poziom haset)
zalecane ustawienie 15
QPWDMAXLEN (maksymalna dtugos¢
hasta)
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
QPWDMINLEN (minimalna dtugos¢
hasta)
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 15
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warto$¢ systemowa (kontynuacja)
QPWDRQDDGT (wymagana cyfra w
hasle)
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDRQDDIF (wymagane rozne hasta)
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QPWDVLDPGM (program weryfikujacy
hasto)
kod zrodtowy przyktadowego
programu obstugi wyjscia 155
uzycie programu obshugi wyjscia 77
wartos¢ ustawiana przez komende
CFGSYSSEC 38
zalecane ustawienie 15
QRETSVRSEC (zachowanie danych
ochrony serwera)
uzycie dla wychodzacych potaczen
SLIP 123
QRMTSIGN (zdalna kontrola wpisywania
si¢ do systemu)
kod zrédlowy przyktadowego
programu obstugi wyjscia 155
uzycie programu obshugi wyjscia 77
wartos$¢ ustawiana przez komende
CFGSYSSEC 38
wplyw wartosci *FRCSIGNON 106
QSECURITY (poziom ochrony)
opis 3
wartos$¢ ustawiana przez komendg
CFGSYSSEC 38
QSYSLIBL (lista bibliotek systemowych)
zabezpieczenie 80
QUSEADPAUT (uzycie uprawnien
adoptowanych) 75
wpisanie sig
zalecenia 22
wprowadzenie 4
Zachowanie danych ochrony serwera
(QRETSVRSEC)
opis 27
weryfikacja zaszyfrowanego hasta
(*VFYENCPWD), wartos¢ 106, 111
weszenie 150
wirus
definicja 71
mechanizmy ochrony serwera iSeries 72
ochrona przed 71
skanowanie 52
skanowanie w poszukiwaniu 72
wykrywanie 52
wirus komputerowy
definicja 71
mechanizmy ochrony serwera iSeries 72
ochrona przed 71
skanowanie w poszukiwaniu 72
wlaczanie
profil uzytkownika
automatyczne 30
wpisanie si¢
ominigcie 150
proby monitorowania 26
sterowanie 15
ustawianie wartosci systemowych 22



Whisanie Sig, ekran
zmiana komunikatéw o btedzie 23
wprowadzanie
raporty ochrony 32
Wprowadzenie komendy zdalnej
(SBMRMTCMD), komenda
ograniczanie 110
WRKREGINF (Praca z informacja
rejestracyjna), komenda
program obstugi wyjscia 78
WRKSBSD (Praca z opisami podsystemow),
komenda 83
wstepne ustanowienie sesji (PREESTSSN),
parametr 112
Wydruk atrybutow ochrony systemu
(PRTSYSSECA), komenda
opis 33
przyktadowe dane wyjsciowe 7
sugerowane wykorzystanie 15
wygasnigcie
profil uzytkownika
tworzenie harmonogramu 25, 30
wys$wietlanie harmonogramu 30
wykrywanie podejrzanych programow 71
wylaczanie
profil uzytkownika 23
wymuszenie
tworzenie programu 72
Wymuszenie tworzenia (FRCCRT),
parametr 72
Wystanie pozycji do kroniki (SNDJRNE),
komenda 53
wysylanie
pozycja kroniki 53
wyswietlenie
cztonkowie profilu grupowego 47
kontrola ochrony 32
profil uzytkownika
harmonogram aktywacji 30
harmonogram waznosci 30
lista aktywnych profili 30
uprawnienia prywatne 86
programy adoptujace uprawnienia 53
QAUDCTL (sterowanie kontrola), warto$¢
systemowa 32
QAUDLVL (poziom kontroli), warto$¢
systemowa 32
uprawnieni uzytkownicy 50
uprawnienie do obiektu 52
Wyswietlenie biblioteki (DSPLIB),
komenda 52
Wyséwietlenie harmonogramu aktywacji
(DSPACTSCD), komenda
opis 30
Wyséwietlenie harmonogramu waznosci
(DSPEXPSCD), komenda
opis 30
sugerowane wykorzystanie 25
wyswietlenie informacji wpisania
(QDSPSGNINF), wartos¢ systemowa
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
zalecane ustawienie 22
Wyswietlenie kontroli ochrony
(DSPSECAUD), komenda
opis 32

Wyswietlenie opisu obiektu (DSPOBID),
komenda
uzycie zbioru wyjsciowego 51
Wyswietlenie pozycji kroniki kontroli
(DSPAUDJRNE), komenda
opis 33
sugerowane wykorzystanie 88
Wyswietlenie profilu uzytkownika
(DSPUSRPRF), komenda
uzycie zbioru wyjsciowego 51
Wyswietlenie programow, ktore adoptuja
uprawnienia (DSPPGMADP), komenda
kontrola 53
Wyswietlenie uprawnien dla obiektu
(DSPOBJAUT), komenda 52
Wyswietlenie uprawnionych uzytkownikow
(DSPAUTUSR), ekran 50
Wyswietlenie uprawnionych uzytkownikow
(DSPAUTUSR), komenda
kontrola 50
wywolanie niekwalifikowane 80

y4

zaawansowana komunikacja program-program
(APPC)
Patrz APPC (zaawansowana komunikacja
program-program)
zabezpieczenie
aplikacje portu TCP/IP 117
przed wirusami komputerowymi 71
zabezpieczenie integralnosci
poziom ochrony (QSECURITY) 40 3
Zachowanie danych ochrony serwera
(QRETSVRSEC), wartos$¢ systemowa
opis 27
uzycie dla wychodzacych potaczen
SLIP 123
zadanie tranzytu
uruchamianie 108
zadanie zdalne
zapobieganie 110
zadanie, APPC
przypisywanie profilu uzytkownika 107
Zakonczenie monitora wydajnosci
(ENDPFRMON), komenda
program obstugi wyjscia 77
zalecenia
wartosci systemowe dotyczace haset 15
Wartosci systemowe wpisania si¢ 22
zapobieganie
wpisowi TCP/IP 115
zapobieganie i wykrywanie szkod 81
zarejestrowane programy obstugi wyjscia
ocena 78
zarzadzanie
kolejki wyjsciowe 59
kolejki zadan 59
kronika kontroli 53
listy autoryzacji 56
mozliwo$¢ odtwarzania 72, 79
mozliwo$¢ sktadowania 72, 79
opis podsystemu 83
programy wyzwalane 76
srodowisko uzytkownika 61
uprawnienia prywatne 59
uprawnienia publiczne 55

zarzadzanie (kontynuacja)
uprawnienia specjalne 60
uprawnienie 55
uprawnienie adoptowane 73
uprawnienie do nowych obiektow 56
zaplanowane programy 79
Zaufanie do podpisanych apletow 158
zawartosc¢
narzgdzia ochrony 30

zbidr
narzgdzia ochrony 29
zbidr bazy danych
program obstugi wyjscia dla informacji o
uzyciu 77

zabezpieczenie przed dostgpem poprzez
komputery PC 145
zbior logiczny
program obshugi wyjscia dla wyboru
formatu rekordu 77
zdalna kontrola wpisywania si¢ do systemu
(QRMTSIGN), wartos¢ systemowa
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
uzycie programu obstugi wyjscia 77
warto$¢ ustawiana przez komendg
CFGSYSSEC 38
wptyw wartosci *FRCSIGNON 106
zezwolenie na odtwarzanie obiektow
(QALWOBIJRST), warto$¢ systemowa
sugerowane wykorzystanie 80
wartos¢ ustawiana przez komendg
CFGSYSSEC 38
zintegrowany system plikow 91
ochrona, implikacje 146
zintegrowany system plikow, ochrona 91
zmiana
hasta dostarczone przez IBM 20
komunikaty o btedzie przy wpisywanie
sie¢ 23
kontrola ochrony 32
lista aktywnych profili 30
ogolnie znane hasta 20
uid 101
Zmiana kolekcjonowania wydajnosci
(CHGPFRCOL), komenda
program obstugi wyjscia 77
Zmiana kontroli ochrony (CHGSECAUD),
komenda
opis 32
sugerowane wykorzystanie 88
Zmiana listy aktywnych profili
(CHGACTPRFL), komenda
opis 30
sugerowane wykorzystanie 24
Zmiana opcji sktadowania (CHGBCKUP),
komenda
program obstugi wyjscia 77
Zmiana opisu komunikatu (CHGMSGD),
komenda
program obshugi wyjscia 77
Zmiana pozycji harmonogramu aktywacji
(CHGACTSCDE), komenda
opis 30
sugerowane wykorzystanie 23
Zmiana pozycji harmonogramu waznosci
(CHGEXPSCDE)
opis 30

Indeks 177



Zmiana pozycji harmonogramu waznosci
(CHGEXPSCDE) (kontynuacja)
sugerowane wykorzystanie 25
Zmiana systemowe;j listy bibliotek
(CHGSYSLIBL), komenda
ograniczanie dostgpu 80
zniszczona kronika kontroli 54

4

y4

zrodto
programy obstugi wyjscia ochrony 155

y4

zadanie dostepu klienta (PCSACC), atrybut
sieciowy
kod zrodtowy przyktadowego programu
obstugi wyjscia 155
ograniczanie dostgpu do danych z
komputera PC 145
uzycie programu obshugi wyjscia 77
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