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Uwaga
Przed korzystaniem z niniejszych informacji oraz z produktu, ktorego dotycza, nalezy przeczytaé informacje
zawarte w dodatku [‘Uwagi”, na stronie 69}

Wydanie széste (sierpien 2005)

To wydanie dotyczy wersji 5, wydania 3, modyfikacji 2 systemu IBM i5/0S (5722-SS1) i wszystkich kolejnych wydan i
modyfikacji, chyba ze w nowych wydaniach zaznaczono inaczej. Wersja ta nie dziata na wszystkich modelach komputeréw o
zredukowanej liczbie instrukcji (RISC) ani na modelach komputeréw CISC.
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Wirtualne sieci prywatne

Sie¢ VPN (virtual private network) umozliwia firmie bezpieczne rozszerzenie prywatnego intranetu za pomoca
istniejacej struktury sieci publicznej, na przyktad Internetu. Dzigki VPN firma moze sterowac ruchem w sieci przy
jednoczesnym zapewnieniu waznych opcji zabezpieczajacych, takich jak uwierzytelnianie i ochrona danych.

Produkt OS/400® VPN to instalowany opcjonalnie komponent programu iSeries"™ Navigator, graficznego interfejsu
uzytkownika systemu OS/400. Pozwala on tworzy¢ zabezpieczone na calej dlugosci $ciezki potaczen pomigdzy
dowolnymi hostami i bramami. Komponent OS/400 VPN wykorzystuje metody uwierzytelniania, algorytmy szyfrujace
i inne mechanizmy ochronne, w celu zapewnienia bezpieczenstwa danych przesytanych pomigedzy dwoma punktami
koncowymi potaczenia.

Potaczenia VPN dzialaja w warstwie sieci warstwowego modelu stosu komunikacyjnego TCP/IP. W szczegolnosci
wykorzystuja one otwarta strukturg architektury IP Security Architecture (IPSec). Protokot IPSec udostgpnia
podstawowe funkcje ochrony dla Internetu, a takze dostarcza elastyczne elementy konstrukcyjne, z ktérych mozna
budowac odporne, bezpieczne wirtualne sieci prywatne.

Sieci VPN obstuguja rowniez rozwiazania z protokotem L2TP (Layer 2 Tunnel Protocol). Potaczenia L2TP, zwane
rowniez liniami wirtualnymi, oferuja zdalnym uzytkownikom ekonomiczna metodg dostgpu, umozliwiajac serwerom
sieci korporacyjnych obstuge adreséw IP przypisanych tym uzytkownikom. Ponadto potaczenia L2TP zapewniaja
bezpieczny dostgp do systemow i sieci chronionych przez protokot IPSec.

Istotne jest zrozumienie wpltywu, jaki potaczenia VPN bgda wywieraty na cata sie¢. Kluczowe czynniki powodzenia w
tym wzgledzie to odpowiedni plan i strategia implementacji. Aby dowiedzie¢ sig, jak dzialaja sieci VPN i jak si¢ nimi
postugiwac, warto przeczyta¢ nastgpujace sekcje:

[“Co nowego w wersji VSR3” na stronie 2|
W sekeji przedstawiono zagadnienia nowe lub znacznie zmienione w tym wydaniu.

[“Drukowanie tego dokumentu” na stronie 3|
Sekcja przeznaczona dla tych uzytkownikdw, ktorzy preferuja czytanie drukowanej wersji tego dokumentu;
zawiera informacje dotyczace drukowania pliku PDF.

[“Scenariusze dla sieci VPN na stronie 3|
Aby pozna¢ podstawowe typy sieci VPN i czynnos$ci zwiazane z ich konfigurowaniem, nalezy przeczytac¢
scenariusze przedstawione w tej sekcji.

[“Koncepcje sieci VPN” na stronie 21|
Uzytkownik powinien mie¢ co najmniej podstawowa wiedze na temat standardowych technologii VPN. W tej
sekeji przedstawiono ogdlne informacje o protokotach uzywanych w implementacji sieci VPN.

|“Planowanie sieci VPN” na stronie 31|

Pierwszym krokiem ku pomys$lnemu wdrozeniu sieci VPN jest planowanie. W tej sekcji przedstawiono
informacje dotyczace migracji ze starszych wersji, wymagania instalacyjne oraz odsytacze do doradcy w zakresie
planowania, ktéry wygeneruje arkusz planowania dostosowany do konkretnych specyfikacji.

|“K0nﬁgur0wanie polaczen VPN na stronie 36|
Po zaplanowaniu sieci VPN mozna zaczac je konfigurowaé. Ta sekcja zawiera przeglad mozliwosci i metod
wykorzystania sieci VPN.

|“Zarzqdzanie polaczeniami VPN na stronie 44|
W sekcji opisano rézne zadania zwiazane z zarzadzaniem aktywnymi potaczeniami VPN, w tym zmiang tych
polaczen, ich monitorowanie i usuwanie.
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[“Rozwiazywanie probleméw dotyczacych polaczen VPN na stronie 47|
Z trescia tej sekcji nalezy sig¢ zapoznaé w razie pojawienia si¢ trudnosci z potaczeniami VPN.

[“Informacje pokrewne dla sieci VPN” na stronie 67
Zbior odsytaczy do innych zrédet informacji o sieciach VPN i tematach pokrewnych.

Co nowego w wersji V5R3

Rozszerzenia funkcji

Wprowadzone w wersji 5 wydanie 3 (V5R3) rozszerzenia dotyczace funkcji wirtualnych sieci prywatnych (VPN)
obejmuja dwa nowe typy identyfikatorow. Sa to dwa nowe typy identyfikatorow, ktére mozna wybra¢ podczas
definiowania strategii wymiany kluczy i punktow koncowych danych potaczenia VPN. Typy identyfikatoréw obejmuja
lokalny adres IP i nazwe hosta protokotu IPv4. Dodatkowe informacje zawiera pomoc elektroniczna programu
iSeries™ Navigator.

* Moéj lokalny adres IP
Ten typ identyfikatora mozna wybrac, aby zdefiniowac lokalny serwer kluczy dla strategii protokotu Internet
Key Exchange lub lokalny punkt koricowy danych w definicji potaczenia. Gdy zostanie on wybrany,
potaczenie VPN uzyje dostgpnego adresu IPv4. Potaczenia VPN, ktdre uzywaja tego typu identyfikatora, nie
moga uzywac filtru strategii. Ponadto system lokalny musi by¢ inicjatorem potaczenia.

* Nazwa hosta protokotu IPv4
Ten typ identyfikatora mozna wybrac, aby zdefiniowac kilka roznych parametrow:

— Zdalny serwer kluczy w strategii protokotu Internet Key Exchange.
— Identyfikator adresu zdalnego we wiasciwosciach potaczenia.

— Definicja filtru strategii dla wlasciwosci grupy potaczen.

Nazwa hosta protokotu IPv4 ttumaczona na adres IP hosta podanego jako typ identyfikatora.

Uwagi zwiazane z bezpieczenstwem sieci VPN:

Zaleca sig uzywanie trybu glownego uzgadniania zawsze wtedy, gdy do uwierzytelniania uzywany jest wstgpny klucz
wspotuzytkowany. Zapewnia on bardziej bezpieczna wymiang. Jesli konieczne jest uzycie wstgpnych kluczy
wspohuzytkowanych i agresywnego trybu negocjacji, nalezy wybra¢ trudne stowa, ktérych nie mozna ztamac podczas
przeszukiwania stownika pod katem mozliwych haset. Instrukcje dotyczace wymuszania wymiany kluczy z
uzgadnianiem trybu gtéwnego zawiera sekcja [Ryzyko naruszenia ochrony przy uwierzytelnieniu z uzyciem wstepnego)
[klucza wspotuzytkowanegol Podczas tworzenia lub edycji strategii protokotu Internet Key Exchange mozna uzy¢
rowniez pomocy elektronicznej programu iSeries Navigator, w ktorej zamieszczone zostaty bardziej szczegdtowe
informacje.

Rozszerzenia informacji

Zmiany w Centrum informacyjnym dotyczacym sieci VPN w systemie V5R3 obejmuja prezentacj¢ wizualna
objasniajaca pojecie dobrowolnego tunelu protokotu L2TP (Layer 2 Tunnel Protocol). Uzyj nastepujacego odsytacza,
aby zapozna¢ si¢ z prezentacja wizualna dotyczaca [Dobrowolnych tuneli L2TP zabezpieczanych protokotem IPSed

Wymaga ona |modu%u dodatkowego Flashl-'lar . Dostepna jest rowniez[wersja HTML|tej prezentacji.

Jak odrozni¢ nowosci i zmiany

Aby pomoc w rozroznieniu dokonanych zmian technicznych wykorzystano:
* Symbol ¥+ oznaczajacy poczatek informacji nowych lub zmienionych.

* Symbol €% oznaczajacy koniec informacji nowych lub zmienionych.

Wigcej informacji na temat nowosci i zmian w tej wersji zawiera dokument IInformacje dla uzytkownik(')w|
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rzajasec_note.htm
rzajasec_note.htm
rzajal2tp_pres_wrapper.htm
http://www.macromedia.com/shockwave/download/index.cgi?P1_Prod_Version=ShockwaveFlash
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Drukowanie tego dokumentu

Aby wyswietli¢ lub pobra¢ ten dokument w formacie PDF, wybierz|Wirtualne sieci prywatne (VPN)| (okoto 509 kB).

Zapisywanie plikow PDF

Aby zapisac plik PDF na stacji roboczej w celu wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:

1.

3.
4.

Prawym przyciskiem myszy kliknij plik PDF w oknie przegladarki (kliknij prawym przyciskiem myszy powyzszy
odsylacz).

Jesli uzywasz przegladarki Internet Explorer, kliknij Zapisz jako.... Jesli uzywasz przegladarki Netscape
Communicator, kliknij Zapisz odsylacz jako....

Przejdz do katalogu, w ktérym chcesz zapisa¢ plik PDF.
Kliknij przycisk Zapisz.

Pobieranie programu Adobe Acrobat Reader

Do przegladania lub drukowania tych plikow PDF niezbgdny jest program Adobe Acrobat Reader. Kopig tego
programu mozna pobra¢ z serwisu internetowego firmy Adobe (www.adobe.com/products/acrobat/readstep.html)

O

Scenariusze dla sieci VPN

Aby pozna¢ szczegoly techniczne i konfiguracyjne dotyczace kazdego z podstawowych typow potaczen, nalezy
przejrze¢ nastgpujace scenariusze:

[“Scenariusz VPN: Podstawowe polaczenie z biurem oddzialu” na stronie 4|
W scenariuszu tym opisano sytuacjg, w ktdrej przedsigbiorstwo zamierza nawiaza¢ potaczenie VPN pomiedzy
podsieciami w dwdch odleghych dziatach poprzez dwa komputery iSeries™ dziatajace jako bramy VPN.

[“Scenariusz VPN: Podstawowe polaczenie pomiedzy firmami” na stronie §
W tym scenariuszu przedsigbiorstwo chce nawiazac polaczenie VPN pomigdzy kliencka stacja robocza w swoim
dziale produkcyjnym i kliencka stacja robocza w dziale dostaw swojego kontrahenta.

[Scenariusz VPN: Ochrona dobrowolnego tunelu L2TP za pomoca protokotu IPSec” na stronie 13|

Ten scenariusz przedstawia polaczenie pomigdzy hostem w biurze oddzialu a biurem centrali, wykorzystujace
protokdt L2TP zabezpieczony protokotem IPSec. Adres IP biura oddziatu jest przypisywany dynamicznie, natomiast
biuro gléwne ma statyczny, globalny adres IP.

[“Scenariusz VPN: Wykorzystanie translacji adresow sieciowych na potrzeby sieci VPN” na stronie 19|

W tym scenariuszu przedsigbiorstwo zamierza uzywa¢ modutu 0S/400" VPN do wymiany poufnych danych z
jednym ze swoich partnerow handlowych. W celu dodatkowego zabezpieczenia swoich zasobdw, przedsigbiorstwo
chce takze wykorzysta¢ translacje NAT w sieci VPN, aby ukry¢ przed aplikacjami, do ktérych maja dostep
partnerzy, prywatny adres IP serwera uzywanego w roli hosta tych aplikacji.

Dodatkowe scenariusze dla sieci VPN
Wigcej scenariuszy konfiguracji sieci VPN mozna znalez¢ w innych zrédtach informacji poswigconych sieciom VPN:

Scenariusz: Bezpieczny i przewidywalny ruch danych (sie¢ VPN i jako$¢ uslugi)|
W sieciach VPN mozna tworzy¢ strategie dla mechanizmow ustug QoS. W tym przyktadzie przedstawiono
wykorzystanie obydwu technologii.

0S/400 V5R1 Virtual Private Networks: Remote Access to the IBM™ e(logo)server iSeries Server withl
Windows™ 2000 VPN Clients, REDP0153]

®

W tej dokumentacji technicznej firmy IBM przedstawiono, krok po kroku, proces konfigurowania tunelu
komunikacyjnego VPN za pomoca modutu V5R1 VPN oraz zintegrowanej z systemem Windows 2000 obstugi
protokotow L2TP i IPSec.
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rzaja.pdf
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedpaperAbstracts/redp0153.html?Open
http://publib-b.boulder.ibm.com/Redbooks.nsf/RedpaperAbstracts/redp0153.html?Open

* [AS/400™ Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00|

®

W tej dokumentacji technicznej przedstawiono koncepcje dotyczace sieci VPN oraz opisano ich implementacjg za
pomoca protokotow IPSec i L2TP (Layer 2 Tunneling Protocol) w systemie OS/400.

. |AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00|

®

W dokumencie tym opisano wszystkie zintegrowane sieciowe opcje zabezpieczajace dostgpne w systemie OS/400,
takie jak filtry IP, translacje NAT, sieci VPN, serwer proxy HTTP, protokdét SSL, ustugi DNS, przekazywanie poczty,
kontrolg i protokotowanie. Praktyczne wykorzystanie tych opcji przedstawiono w nim w formie przystgpnych
przyktadow.

Scenariusz VPN: Podstawowe potaczenie z biurem oddziatu

Przypus$émy, ze przedsigbiorstwo chce zminimalizowa¢ koszty komunikacji ze swoimi oddziatami oraz komunikacji
pomiedzy tymi oddzialami. Obecnie w przedsigbiorstwie tym sa uzywane lacza frame relay oraz linie dzierzawione,
jednak zamierza ono zbada¢ inne opcje transmisji wewngtrznych, poufnych informacji - tansze, bezpieczniejsze i
zapewniajace globalny dostgp. Wykorzystujac Internet mozna w prosty sposob stworzy¢ wirtualna sie¢ prywatna
(VPN), ktora zaspokoi potrzeby przedsigbiorstwa.

Zarowno firma, jak i jej oddzialy wymagaja ochrony taczy sieci VPN w Internecie, nie za§ w swoich wewngtrznych
sieciach intranetowych. Jesli przyjac, ze sieci intranetowe sa sieciami zaufanymi, najlepszym rozwiazaniem bedzie
utworzenie sieci VPN od bramy do bramy. W takim wypadku obie bramy sa podtaczone bezposrednio do sieci
posredniczacej. Innymi stowy sa one systemami granicznymi lub brzegowymi, niezabezpieczonymi przez firewalle.
Ponizszy przyktad wprowadza w czynnosci zwiazane z przygotowaniem podstawowej konfiguracji sieci VPN. W
scenariuszu tym, kazde odwotanie do terminu /nternet oznacza odwotanie do sieci posredniczacej pomigdzy dwiema
bramami VPN, ktora moze by¢ zardwno wiasna sie¢ prywatna przedsigbiorstwa, jak i sie¢ Internet.

Wazna uwaga:

W omawianym scenariuszu przedstawiono bramy ochrony iSeries podlaczone bezposrednio do Internetu.
Nieuwzglednienie firewalli ma na celu uproszczenie scenariusza. Nie oznacza to jednak, ze firewalle nie sa
konieczne. W rzeczywistosci nalezy liczy¢ sig z zagrozeniami bezpieczenstwa systemu podczas kazdego
polaczenia z Internetem. Szczegotowy opis réznych sposobdw redukeji tych zagrozen zawiera dokumentacja

(TM)

techniczna|AS/400™ Internet Security Scenarios: A Practical Approach, SG24-5954-00| Q‘ .

Zalety

Ponizszy scenariusz ma nastgpujace zalety:

* Wykorzystanie Internetu lub istniejacych sieci intranetowych obniza koszty prywatnych taczy pomigdzy odlegtymi
podsieciami.

* Wykorzystanie Internetu lub istniejacych sieci intranetowych zmniejsza poziom komplikacji wynikajacy z
koniecznosci instalowania i utrzymania taczy prywatnych oraz zwiazanego z nimi sprzgtu.

* Wykorzystanie Internetu umozliwia taczenie si¢ z odlegltymi sieciami z niemal dowolnego miejsca na swiecie.

* Wykorzystanie sieci VPN zapewnia uzytkownikom dostep do wszystkich serwerdw i zasobow z kazdej strony
potaczenia w taki sam sposob, jak poprzez linie dzierzawione lub sieci rozlegle (WAN).

* Wykorzystanie standardowych metod szyfrowania i uwierzytelniania zapewnia ochrong poufnych informacji
przesytanych z jednego miejsca w inne.

* Dynamiczna i regularna wymiana kluczy szyfrowania upraszcza konfiguracje i minimalizuje ryzyko zdekodowania
kluczy 1 naruszenia systemu ochrony.

* Wykorzystanie prywatnych adreséw IP w kazdej zdalnej podsieci eliminuje koniecznos$¢ przydzielania kazdemu
klientowi cennych publicznych adresow IP.
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Cele

W tym scenariuszu firma MojaFirma zamierza stworzy¢ sie¢ VPN pomigdzy podsieciami swojego dziatu kadr i dziatu
finansow poprzez parg serwerow iSeries. Obydwa serwery beda dziataty jako bramy sieci VPN. W konfiguracji VPN
bramy zarzadzaja kluczami i stosuja protokoét IPSec do danych przesytanych tunelem. Bramy nie sa punktami
koncowymi danych przesytanych w tym potaczeniu.

Cele tego scenariusza sa nastgpujace:

* Sie¢ VPN musi zabezpiecza¢ caly ruch danych pomigdzy podsiecia dzialu kadr a podsiecia dziatu finansow.

* Przesylane dane nie wymagaja zabezpieczenia VPN po dotarciu do podsieci dowolnego dziatu.

* Wszystkie hosty 1 wszyscy klienci w jednej sieci maja petny dostep do drugiej sieci, w tym rowniez dostgp do
wszystkich aplikacji.

* Serwery bram moga komunikowac si¢ ze soba i maja dostep do swoich aplikacji.

Szczegoly

Ponizszy rysunek ilustruje wlasciwosci sieci firmy MojaFirma.

Wiodaw, PL O P

S
~<

Berwer =—7gbarpiecronic—s SENNVES Serwer

|Eer1es E iSeries A F" VPN lS'E!ﬁ'EE- C Senes D
:....._.I . Drukarka

W siecl L-ﬂ-.l'-i 1 PCO1 w siec LAN

Dzial kadr

* Serwer iSeries-A dziala pod kontrola systemu operacyjnego OS/400™® wersja 5 wydanie 2 (V5R2) i petni role
bramy sieci VPN dziatu personalnego.

* Adres IP podsieci to 10.6.0.0 z maska 255.255.0.0. Podsie¢ ta stanowi punkt koncowy danych przesytanych tunelem
VPN do oddziatu firmy MojaFirma we Wroctawiu.

* Serwer iSeries-A taczy si¢ z Internetem i ma adres IP 204.146.18.227. Stanowi on punkt koncowy potaczenia.
Oznacza to, ze serwer iSeries-A zarzadza kluczami i stosuje protokot IPSec do przychodzacych i wychodzacych
datagramow IP.

e Od strony podsieci adres IP serwera iSeries-A to 10.6.11.1.
* Serwer iSeries-B to serwer produkcyjny w podsieci dziatlu kadr, na ktorym dziataja standardowe aplikacje TCP/IP.

Dzial finansow

» Serwer iSeries-C dziata pod kontrola systemu operacyjnego OS/400 wersja 5 wydanie 2 (V5R2) i pelni rolg bramy
sieci VPN dziatu finansow.
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* Adres IP podsieci to 10.196.8.0 z maska 255.255.255.0. Podsiec¢ ta stanowi punkt koncowy danych przesytanych
tunelem VPN do oddziatu firmy MojaFirma w Krakowie.

e Serwer iSeries-C taczy si¢ z Internetem i ma adres IP 208.222.150.250. Stanowi on punkt koncowy potaczenia.
Oznacza to, ze serwer iSeries-C zarzadza kluczami i stosuje protokét IPSec do przychodzacych i wychodzacych
datagramow IP.

* Serwer iSeries-C ma od strony podsieci adres IP 10.196.8.5.

Krok 1: Zadania konfiguracyjne

Aby skonfigurowac potaczenie z biurem oddziatu opisane w tym scenariuszu, nalezy wykonac kazde z ponizszych

zadan konfiguracyjnych:

1. Sprawdz, czy routing TCP/IP umozliwia obydwu serwerom bram komunikowanie si¢ ze soba poprzez Internet.
Dzigki temu hosty w kazdej podsieci beda prawidtowo kierowa¢ do swojej bramy zadania dostepu do zdalnej
podsieci.

Uwaga: Zagadnienia zwiazane z konfigurowaniem routingu wykraczaja poza zakres tej sekcji. Jesli masz
jakiekolwiek watpliwosci, zapoznaj si¢ z sekc;j quouting TCP/IP i rbwnowazenie obciqieril w Centrum
informacyjnym.

Wypehnij (Str. EI) arkusze planowania i listy kontrolne dla obydwu systemdw.
Skonfiguruj (Str.lﬂ) ustawienia sieci VPN na serwerze bramy VPN dziatu kadr (iSeries-A).

Skonfiguruj (Str.@) ustawienia sieci VPN na serwerze bramy VPN dziatu finansow (iSeries-C).

o koD

Sprawdz, czy serwery VPN zostaly uruchomione (Str. .
Przetestuj (Str.|8]) komunikacje pomigdzy dwiema odleglymi podsieciami.

Szczegoty konfigurowania
Po wykonaniu pierwszej czynnosci, czyli sprawdzeniu, czy routing TCP/IP dziata prawidlowo i czy serwery bram
moga komunikowac si¢ ze soba, mozna przystapi¢ do konfigurowania sieci VPN.

Krok 2: Wypelnienie arkuszy planowania

Przedstawione ponizej listy kontrolne zwiazane z planowaniem wskazuja rodzaje informacji, ktore nalezy zebra¢ przed
rozpoczgciem konfigurowania sieci VPN. Rozpoczecie czynnosci konfiguracyjnych jest mozliwe tylko wtedy, gdy
wszystkie odpowiedzi na pytania zawarte na liscie kontrolnej wymagan wstepnych brzmia TAK.

Uwaga: Ponizsze arkusze dotycza serwera iSeries-A; procedurg nalezy powtorzy¢ dla serwera iSeries-C, odpowiednio
zmieniajac adresy IP.

Lista kontrolna wymagan wst¢pnych Odpowiedzi
Czy system operacyjny to OS/400® wersja V5SR2 (5722-SS1) lub nowsza? Tak
Czy zainstalowano opcj¢ Digital Certificate Manager (5722-SS1 opcja 34)? Tak
Czy zainstalowano produkt Cryptographic Access Provider (5722-AC2 lub AC3)? Tak
Czy zainstalowano produkt iSeries™™ Access for Windows™® (5722-XE1)? Tak
Czy zainstalowano program iSeries Navigator? Tak
Czy zainstalowano komponent Sie¢ programu iSeries Navigator? Tak
Czy zainstalowano produkt TCP/IP Connectivity Utilities for OS/400 (5722-TC1)? Tak

Czy wartos¢ systemowa zachowania danych ochrony serwera (QRETSVRSEC *SEC) wynosi 1? | Tak

Czy na serwerze iSeries skonfigurowano protokét TCP/IP (w tym interfejsy IP, trasy, nazwe Tak
lokalnego hosta i nazwg lokalnej domeny)?

Czy pomigdzy obydwoma punktami koncowymi nawiazano normalne potaczenie TCP/IP? Tak

Czy zastosowano najnowsze poprawki PTF? Tak

Czy w wypadku, kiedy tunel VPN przechodzi przez firewalle lub routery korzystajace z filtracji | Tak
pakietow IP, reguly filtrowania firewalla lub routera obstuguja protokoty AH i ESP?
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Lista kontrolna wymagan wstepnych Odpowiedzi

Czy konfiguracja firewalli lub routeréw umozliwia stosowanie protokotow IKE (port UDP 500), | Tak

AH i ESP?

Czy konfiguracja firewalli umozliwia przekazywanie 1P? Tak

Informacje potrzebne do skonfigurowania polaczenia VPN Odpowiedzi
Jakiego typu potaczenie jest tworzone? Migdzy bramami
Jaka nazwa zostanie nadana grupie z kluczem dynamicznym? HRgw2FINgw
Jakiego typu ochrony i wydajnosci systemu wymaga si¢ do ochrony kluczy? Zréwnowazonego
Czy do uwierzytelnienia potaczenia uzywane sa certyfikaty? Nie

Jesli nie, jaki jest wstepny klucz wspotuzytkowany? scisletajne

Jaki jest identyfikator lokalnego serwera kluczy?

Adres IP: 204.146.18.227

Jaki jest identyfikator lokalnego punktu koncowego danych?

Podsie¢: 10.6.0.0
Maska: 255.255.0.0

Jaki jest identyfikator zdalnego serwera kluczy?

Adres IP: 208.222.150.250

Jaki jest identyfikator zdalnego punktu koncowego danych?

Podsie¢: 10.196.8.0
Maska: 255.255.255.0

Jakie protokoty i jakie porty maja by¢ dostgpne dla potaczenia? Dowolne
Jakiego typu ochrony i wydajnosci systemu wymaga si¢ do ochrony danych? Zréwnowazonego
Jakiego interfejsu dotyczy potaczenie? TRLINE

Krok 3: Konfigurowanie sieci VPN na serwerze iSeries-A

Za pomoca informacji zawartych w arkuszach nalezy w nastgpujacy sposob skonfigurowac ustawienia sieci VPN na
serwerze iSeries-A:

1. W programie iSeries Navigator rozwin pozycje iSeries-A —>Sie¢ —>Strategie IP.
2. Kliknij prawym przyciskiem myszy pozycj¢ Sie¢ VPN i wybierz opcje Nowe polaczenie, aby uruchomic¢ Kreator
nowych potaczen.
3. Na stronie Powitanie przeczytaj informacje o obiektach tworzonych przez kreator.
4. Kliknij przycisk Dalej, aby przejs¢ do strony Nazwa polaczenia.
5. W polu Nazwa wpisz HRgw2FINgw.
6. (opcjonalnie) Wprowadz opis tej grupy potaczen.
7. Kliknij przycisk Dalej, aby przejs¢ do strony Scenariusz polaczenia.
8. Wybierz pozycje Polaczenie bramy uzytkownika z inna brama.
9. Kliknij przycisk Dalej, aby przejs¢ do strony Strategia protokotu IKE.
10. Wybierz opcj¢ Utwérz nowa strategie, a nastgpnie wybierz R6wnowaz ochrone i wydajnos¢.
11. Kliknij przycisk Dalej, aby przejs¢ do strony Certyfikat dla lokalnego punktu koncowego polaczenia.
12. Wybierz Nie, aby wskazac, ze do uwierzytelniania tego potaczenia nie bedzie uzywany certyfikat.
13. Kliknij przycisk Dalej, aby przejs¢ do strony Lokalny serwer kluczy.
14. W polu Typ identyfikatora wybierz pozycje Adres IP wersja 4.
15. W polu Adres IP wpisz 204.146.18.227.
16. Kliknij przycisk Dalej, aby przejs¢ do strony Zdalny serwer kluczy.
17. W polu Typ identyfikatora wybierz pozycje Adres IP wersja 4.
18. W polu Adres IP wpisz 208.222.150.250.
19. W polu Wstepny klucz wspolny wpisz topsecretstuff.
Kliknij przycisk Dalej, aby przej$¢ do strony Lokalny punkt koncowy danych.
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21. W polu Typ identyfikatora wybierz pozycj¢ Podsie¢ IP wersja 4.

22. W polu Identyfikator wpisz 10.6.0.0.

23. W polu Maska podsieci wpisz 255.255.0.0.

24. Kliknij przycisk Dalej, aby przejs¢ do strony Zdalny punkt koncowy danych.

25. W polu Typ identyfikatora wybierz pozycj¢ Podsie¢ IP wersja 4.

26. W polu Identyfikator wpisz 10.196.8.0.

27. W polu Maska podsieci wpisz 255.255.255.0.

28. Kliknij przycisk Dalej, aby przejs¢ do strony Ustugi danych.

29. Zaakceptuj wartosci domyslne, a nastgpnie kliknij przycisk Dalej, aby przejs¢ do strony Strategia danych.

30. Wybierz opcje Utworz nowa strategie, a nastgpnie wybierz Rownowaz ochrone i wydajnos¢. Wybierz opcje
Uzyj algorytmu szyfrowania RC4.

31. Kliknij przycisk Dalej, aby przejs¢ do strony Dostepne interfejsy.
32. Z tabeli Wiersz wybierz pozycj¢ TRLINE.

33. Kliknij przycisk Dalej, aby przej$¢ do strony Podsumowanie. Sprawdz, czy utworzone przez kreator obiekty sa
poprawne.

34. Kliknij przycisk Zakoncz, aby zakonczy¢ konfigurowanie.

35. Po wyswietleniu okna dialogowego Aktywacja filtréw strategii wybierz odpowiedz Tak, uaktywnij
wygenerowane filtry strategii, a nastgpnie wybierz opcj¢ Przepuszczaj pozostaly ruch. Kliknij przycisk OK,
aby zakonczy¢ konfigurowanie. W wyswietlonym oknie dialogowym zaznacz, ze reguty maja by¢ uaktywnione
dla wszystkich interfejsow.

Konfigurowanie sieci VPN dla serwera iSeries-A zostalo zakonczone. Kolejnym krokiem jest skonfigurowanie
ustawien sieci VPN dla bramy VPN dzialu finansow (iSeries-C).

Krok 4: Konfigurowanie ustawien sieci VPN dla serwera iSeries-C

Nalezy powtdrzy¢ te same czynnosci, ktore wykonano podczas konfigurowania serwera iSeries-A, zmieniajac
odpowiednio adresy IP. Odpowiednia pomoc zapewnia arkusze planowania. Po zakonczeniu konfigurowania bramy
VPN dziatu finanséw potaczenia beda w stanie na zZqdanie, co znaczy, ze potaczenie zostanie nawiazane po wystaniu
datagramow IP, ktore polaczenie VPN musi chroni¢. Kolejnym krokiem jest uruchomienie serwerdw VPN, o ile jeszcze
nie zostaty uruchomione.

Krok 5: Uruchomienie serwerow VPN

Aby uruchomi¢ serwery VPN, wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator rozwin pozycje serwer —>Sie¢ —>Strategie IP.
2. Kliknij prawym przyciskiem myszy pozycje Sie¢ VPN i wybierz opcje Uruchom.

Krok 7: Testowanie polaczenia

Po skonfigurowaniu obydwu serwerow VPN i pomys$lnym ich uruchomieniu przetestuj tacznosé, aby sprawdzi¢, czy
odlegte podsieci moga si¢ ze soba komunikowaé¢. W tym celu wykonaj nastgpujace czynnosci:

1. W programie iSeries Navigator rozwin pozycj¢ iSeries-A —>Sie¢.

2. Prawym przyciskiem myszy kliknij pozycj¢ Konfiguracja TCP/IP i wybierz opcj¢ Narzedzia, a nastgpnie
wybierz opcje Ping.

3. W polu Ping okna dialogowego Ping z wpisz iSeries-C.

4. Kliknij przycisk Uruchom komende Ping, aby sprawdzi¢ tacznos$¢ pomigdzy serwerami iSeries-A i iSeries-C.

5. Po zakonczeniu testu kliknij przycisk OK.

Scenariusz VPN: Podstawowe potaczenie pomiedzy firmami

Wiele przedsigbiorstw wykorzystuje tacza frame relay lub linie dzierzawione na potrzeby bezpiecznej komunikacji ze
swoimi partnerami gospodarczymi, podmiotami podporzadkowanymi i dostawcami. Niestety, tego rodzaju rozwiazania
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sa czegsto kosztowne i maja ograniczony zasigg terytorialny. Sieci VPN oferuja alternatywne rozwiazanie dla
przedsigbiorstw potrzebujacych prywatnych, ekonomicznych srodkow tacznosci.

Zatdézmy, ze dane przedsigbiorstwo jest gtownym dostawca czesci dla producenta. Poniewaz w takiej sytuacji ogromne
znaczenie ma posiadanie okreslonych czgsci w ilosciach wymaganych przez producenta i dysponowanie nimi w
odpowiednim czasie, dostawca musi na biezaco zna¢ stan zapasow producenta i jego harmonogramy produkcji. Nawet
obecnie moze sig¢ zdarza¢, ze informacje takie przekazuje si¢ w sposob tradycyjny (telefonicznie, faksem), co jednak
jest czasochlonne, kosztowne, a niekiedy moze prowadzi¢ do bledéw. Dlatego firma dostawcza szuka prostsze;j,
szybszej 1 efektywniejszej metody komunikacji ze swoim partnerem-producentem. Jednak ze wzgledu na poufnosc¢ i
zmienno$¢ wymienianych informacji, producent nie chce publikowa¢ ich na swoim korporacyjnym serwerze
internetowym, ani rozprowadza¢ w formie comiesigcznych raportow dla kontrahentéw zewngetrznych. Wykorzystujac
Internet, mozna w prosty sposob utworzy¢ wirtualna sie¢ prywatna (VPN), ktora spetni wymagania obydwu
przedsigbiorstw.

Cele

W tym scenariuszu firma MojaFirma chce nawiaza¢ polaczenie VPN pomigdzy hostem w swoim dziale podzespolow a
hostem w dziale produkcji jednego ze swoich kontrahentow, firmy InnaFirma.

Poniewaz wspdtuzytkowane przez obydwie firmy informacje maja charakter $cisle poufny, konieczne jest ich
zabezpieczenie w czasie przesylania przez Internet. Takze w sieciach obydwu firm dane nie moga by¢ przesytane w
postaci jawnej, poniewaz zadna z tych sieci nie uwaza drugiej sieci za zaufana. Innymi stowy, obie firmy wymagaja
uwierzytelniania, integralnosci i szyfrowania danych na calej trasie potaczenia.

Wazna uwaga:

Celem tego scenariusza jest zaprezentowanie w formie przyktadu prostej konfiguracji sieci VPN migdzy hostami. W typowym
srodowisku sieciowym trzeba takze rozwazy¢ miedzy innymi skonfigurowanie firewalla oraz wymagania w zakresie adresow IP i
routingu.

Szczegoly

Ponizszy rysunek ilustruje schemat sieci firm MojaFirma i InnaFirma.
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Sie¢ dzialu podzespotéw firmy MojaFirma
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* Serwer iSeries-A dziala pod kontrola systemu operacyjnego 0S/400® wersja 5 wydanie 2 (V5R2).

* Serwer iSeries-A ma adres IP 10.6.1.1. Jest to punkt koncowy zaréwno polaczenia, jak i danych. Oznacza to, ze
serwer iSeries-A negocjuje parametry protokotu IKE oraz stosuje protokdt IPSec do przychodzacych i
wychodzacych datagramow IP, a takze jest zrodtem i miejscem docelowym danych przesytanych poprzez sie¢ VPN.

* Serwer iSeries-A znajduje si¢ w podsieci 10.6.0.0 z maska 255.255.0.0
* Tylko serwer iSeries-A moze inicjowac polaczenia z serwerem iSeries-C.

Sie¢ dzialu produkcji firmy InnaFirma
» Serwer iSeries-C dziata pod kontrola systemu operacyjnego OS/400 wersja 5 wydanie 2 (V5R2).

* Serwer iSeries-C ma adres IP 10.196.8.6. Jest to punkt koncowy zaréwno potaczenia, jak i danych. Oznacza to, ze
serwer iSeries-A negocjuje parametry protokotu IKE oraz stosuje protokdt IPSec do przychodzacych i
wychodzacych datagramow IP, a takze jest zrodtem i miejscem docelowym danych przesytanych poprzez sie¢ VPN.

» Serwer iSeries-C znajduje si¢ w podsieci 10.196.8.0 z maska 255.255.255.0

Krok 1: Zadania konfiguracyjne

Aby skonfigurowac opisane w tym scenariuszu potaczenie migdzy firmami, wykonaj wszystkie ponizsze zadania

konfiguracyjne:

1. Sprawdz, czy routing TCP/IP umozliwia serwerom iSeries-A i iSeries-C komunikowanie sig ze soba poprzez
Internet. Dzigki temu hosty w kazdej podsieci beda prawidlowo kierowa¢ do swojej bramy zadania dostgpu do
zdalnej podsieci. Wez pod uwagg fakt, ze w tym scenariuszu konieczny bedzie routing adresow prywatnych, ktory
weczesniej nie byt potrzebny.

Uwaga: Zagadnienia konfigurowania routingu wykraczaja poza zakres tej sekcji. Jesli masz jakiekolwiek
watpliwosci, zapoznaj si¢ z sekcja [Routing TCP/IP i rownowazenie obciazen| w Centrum informacyjnym.

Wypehnij (Str. arkusze planowania i listy kontrolne dla obydwu systemow.

Skonfiguruj (Str. ustawienia sieci VPN na serwerze iSeries-A w sieci dziatu podzespotow firmy MojaFirma.
Skonfiguruj (Str. ustawienia sieci VPN na serwerze iSeries-C w sieci dziatu produkcji firmy InnaFirma.
Uaktywnij (Str. reguly filtrowania na obydwu serwerach.

Uruchom (Str. polaczenie z serwera iSeries-A.

Przetestuj (Str. komunikacj¢ pomigdzy dwiema odlegltymi podsieciami.

N ok

Szczegoty konfigurowania
Po wykonaniu pierwszej czynnosci, to jest sprawdzeniu, czy routing TCP/IP dziata prawidtowo i czy serwery moga
komunikowac sig¢ ze soba, mozna przystapi¢ do konfigurowania sieci VPN.

Krok 2: Wypekienie arkuszy planowania

Przedstawione ponizej listy kontrolne zwiazane z planowaniem wskazuja rodzaje informacji, ktore nalezy zebra¢ przed
rozpoczeciem konfigurowania sieci VPN. Rozpoczecie czynnosci konfiguracyjnych jest mozliwe tylko wtedy, gdy
wszystkie odpowiedzi na pytania zawarte na liscie kontrolnej wymagan wstepnych brzmia TAK.

Uwaga: Ponizsze arkusze dotycza serwera iSeries-A; procedurg nalezy powtorzy¢ dla serwera iSeries-C, odpowiednio
zmieniajac adresy IP.

Lista kontrolna wymagan wstepnych Odpowiedzi
Czy system operacyjny to OS/400® wersja VSR2 (5722-SS1) lub nowsza? Tak
Czy zainstalowano opcjg Digital Certificate Manager (5722-SS1 opcja 34)? Tak
Czy zainstalowano produkt Cryptographic Access Provider (5722-AC2 lub AC3)? Tak
Czy zainstalowano produkt iSeries™™ Access for Windows™ (5722-XE1)? Tak
Czy zainstalowano program iSeries Navigator? Tak
Czy zainstalowano komponent Sie¢ programu iSeries Navigator? Tak
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Jesli nie, jaki jest wstepny klucz wspotuzytkowany?

Lista kontrolna wymagan wstepnych Odpowiedzi
Czy zainstalowano produkt TCP/IP Connectivity Utilities for OS/400 (5722-TC1)? Tak

Czy wartos¢ systemowa zachowania danych ochrony serwera (QRETSVRSEC *SEC) wynosi 1? | Tak

Czy na serwerze iSeries skonfigurowano protokét TCP/IP (w tym interfejsy IP, trasy, nazwe Tak

lokalnego hosta i nazwg lokalnej domeny)?

Czy pomigdzy obydwoma punktami koncowymi nawiazano normalne potaczenie TCP/IP? Tak

Czy zastosowano najnowsze poprawki PTF? Tak

Czy w wypadku, kiedy tunel VPN przechodzi przez firewalle lub routery korzystajace z filtracji | Tak

pakietow IP, reguly filtrowania firewalla lub routera obstuguja protokoty AH i ESP?

Czy konfiguracja firewalli lub routeréw umozliwia stosowanie protokotow IKE (port UDP 500), | Tak

AH i ESP?

Czy konfiguracja firewalli umozliwia przekazywanie IP? Tak
Informacje potrzebne do skonfigurowania polaczenia VPN Odpowiedzi
Jakiego typu potaczenie jest tworzone? Migdzy hostami
Jaka nazwa zostanie nadana grupie z kluczem dynamicznym? MojaFirmaDolnnaFirma
Jakiego typu ochrony i wydajnosci systemu wymaga si¢ do ochrony kluczy? Najwyzszego
Czy do uwierzytelnienia potaczenia uzywane sa certyfikaty? Tak

Jaki jest identyfikator lokalnego serwera kluczy?

Adres IP: 10.6.1.1

Jaki jest identyfikator lokalnego punktu koncowego danych?

Adres IP: 10.6.1.1

Jaki jest identyfikator zdalnego serwera kluczy?

Adres IP: 10.196.8.6

Jaki jest identyfikator zdalnego punktu koncowego danych?

Adres IP: 10.196.8.6

Jakie protokoty i jakie porty maja by¢ dostgpne dla potaczenia? Dowolne
Jakiego typu ochrony i wydajnos$ci systemu wymaga si¢ do ochrony danych? Najwyzszego
Jakiego interfejsu dotyczy potaczenie? TRLINE

Krok 3: Konfigurowanie sieci VPN na serwerze iSeries-A

Za pomoca informacji zawartych w arkuszach nalezy w nastgpujacy sposob skonfigurowa¢ ustawienia sieci VPN na

serwerze iSeries-A:

1. W programie iSeries Navigator rozwin pozycj¢ serwer —>Sie¢ —>Strategie IP.

2. Kliknij prawym przyciskiem myszy pozycje Sie¢ VPN i wybierz opcje Nowe polaczenie, aby uruchomic¢ Kreator

potaczen.

Na stronie Powitanie przeczytaj informacje o obiektach tworzonych przez kreator.

3

4. Kliknij przycisk Dalej, aby przejs¢ do strony Nazwa polaczenia.

5. W polu Nazwa wpisz MojaFirmaDolnnaFirma.

6. (opcjonalnie) Wprowadz opis tej grupy potaczen.

7. Kliknij przycisk Dalej, aby przejs¢ do strony Scenariusz polaczenia.

8. Wybierz pozycje Polacz lokalny host z innym hostem.

9. Kliknij przycisk Dalej, aby przejs¢ do strony Strategia protokotu IKE.

Wybierz Utworz nowa strategie, a nastepnie wybierz Najwyzsza ochrona, najnizsza wydajnosc¢.

11. Kliknij przycisk Dalej, aby przejs¢ do strony Certyfikat dla lokalnego punktu koncowego polaczenia.

certyfikat, ktory bedzie odpowiadat serwerowi iSeries-A.

Wybierz Tak, aby wskaza¢, ze do uwierzytelniania tego potaczenia bgda uzywane certyfikaty. Nastgpnie wybierz
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Uwaga: Aby uzywac certyfikatu do uwierzytelniania lokalnego punktu koncowego potaczenia, nalezy najpierw
utworzy¢ ten certyfikat w Menedzerze certyfikatow cyfrowych (DCM).

13. Kliknij przycisk Dalej, aby przejs¢ do strony Identyfikator lokalnego punktu koncowego polaczenia.

14. Jako typ identyfikatora wybierz Adres IP wersja 4. Przypisanym adresem IP musi by¢ adres 10.6.1.1. Informacje

te zostaty rowniez zdefiniowane w certyfikacie utworzonym w programie DCM.
15. Kiliknij przycisk Dalej, aby przejs¢ do strony Zdalny serwer kluczy.
16. W polu Typ identyfikatora wybierz pozycje Adres IP wersja 4.
17. W polu Identyfikator wpisz 10.196.8.6.
18. Kliknij przycisk Dalej, aby przejs¢ do strony Ustugi danych.
19. Zaakceptuj wartosci domyslne, a nastgpnie kliknij przycisk Dalej, aby przejs¢ do strony Strategia danych.

20. Wybierz Utwérz nowa strategie, a nastgpnie wybierz Najwyzsza ochrona, najnizsza wydajnos¢. Wybierz
opcj¢ Uzyj algorytmu szyfrowania RC4.

21. Kliknij przycisk Dalej, aby przejs¢ do strony Dostepne interfejsy.
22. Wybierz pozycje TRLINE.

23. Kliknij przycisk Dalej, aby przejs¢ do strony Podsumowanie. Sprawdz, czy utworzone przez kreator obiekty sa
poprawne.

24. Kliknij przycisk Zakoncz, aby zakonczy¢ konfigurowanie.

25. Po wyswietleniu okna dialogowego Uaktywnienie filtrow strategii wybierz odpowiedz Nie, reguly pakietow
zostang uaktywnione pozniej, a nastgpnie kliknij przycisk OK.

W kolejnym kroku nalezy zaznaczy¢, ze tylko serwer iSeries-A moze zainicjowac to potaczenie. W tym celu nalezy
dostosowac¢ wiasciwosci grupy z kluczem dynamicznym MojaFirmaDolnnaFirma utworzonej przez kreator:

1. Kliknij pozycje Wedlug grupy po lewej stronie interfejsu VPN. Po prawej stronie zostanie wyswietlona grupa z
kluczem dynamicznym MojaFirmaDolnnaFirma. Kliknij ja prawym przyciskiem myszy i wybierz opcje
Wiasciwosci.

2. Przejdz do strony Strategia i wybierz opcj¢ Polaczenie inicjuje system lokalny.

3. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

Konfigurowanie sieci VPN dla serwera iSeries-A zostalo zakonczone. Kolejnym krokiem jest skonfigurowanie sieci
VPN dla serwera iSeries-C w sieci dzialu produkeji firmy InnaFirma.

Krok 4: Konfigurowanie ustawien sieci VPN dla serwera iSeries-C

Nalezy powtorzy¢ te same czynnosci, ktore wykonano podczas konfigurowania serwera iSeries-A, zmieniajac
odpowiednio adresy IP. Odpowiednia pomoc zapewnia arkusze planowania. Po skonfigurowaniu serwera iSeries-C
nalezy uaktywni¢ reguly filtrowania utworzone przez Kreator potaczen dla kazdego serwera.

Krok 5: Uaktywnienie regul pakietow

Kreator automatycznie tworzy reguty pakietéw wymagane do poprawnego dzialania tego polaczenia. Zanim jednak
bedzie mozna uruchomié¢ potaczenie VPN, nalezy je uaktywnic¢ na obydwu serwerach. W tym celu wykonaj
nastgpujace czynnos$ci na serwerze iSeries-A:

1. W programie iSeries Navigator rozwin pozycj¢ iSeries-A —>Sie¢ —>Strategie IP.
2. Prawym przyciskiem myszy kliknij pozycj¢ Reguly pakietow i wybierz opcje Uaktywnij. Spowoduje to
otworzenie okna dialogowego Uaktywnij reguly pakietow.

3. Wybierz uaktywnienie wytacznie wygenerowanych regut VPN, wytacznie wybranego pliku lub zaréwno
wygenerowanych regut VPN, jak i wybranego pliku. Mozna wybra¢ ostatnia opcjg, aby na przyktad wymusic¢ na
interfejsie rézne reguty typu PERMIT i DENY, oprécz wygenerowanych regut VPN.

4. Wybierz interfejs, dla ktoérego cheesz uaktywnic reguty. W tym wypadku wybierz opcje Wszystkie interfejsy.
5. Kliknij przycisk OK w oknie dialogowym, aby potwierdzi¢ zamiar weryfikacji i uaktywnienia regut dla

okreslonych interfejsow. Po kliknigciu przycisku OK system sprawdzi sktadniowa i semantyczna poprawnosc¢ regut
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oraz wyswietli wyniki w oknie komunikatu u dotu edytora. W wypadku komunikatéw o biedach dotyczacych
okreslonego pliku i numeru wiersza mozna klikna¢ dany komunikat prawym przyciskiem myszy i wybrac opcje
Przejdz do wiersza, aby wyrozni¢ btad w pliku.

6. Powtdrz powyzsze czynnosci, aby uaktywni¢ reguty pakietow na serwerze iSeries-C.

Krok 6: Uruchomienie polaczenia

Aby uruchomi¢ potaczenie MojaFirmaDolnnaFirma z serwera iSeries-A, wykonaj nast¢pujace czynnosci:

1. W programie iSeries Navigator rozwin pozycje iSeries-A —>Sie¢ —>Strategie IP.

2. Jesli serwer VPN nie jest uruchomiony, kliknij prawym przyciskiem myszy pozycje Sie¢ VPN i wybierz opcje
Uruchom. Spowoduje to uruchomienie serwera sieci VPN.

Rozwin pozycj¢ Sie¢ VPN —>Polaczenia chronione.

Kliknij pozycje Wszystkie polaczenia, aby wyswietli¢ listg potaczen w prawej czgsci okna.

Kliknij prawym przyciskiem myszy pozycje MojaFirmaDolnnaFirma i wybierz opcj¢ Uruchom.

o o A~ W

Z menu Widok wybierz opcje Odswiez. Jesli potaczenie zostato uruchomione pomyslnie, jego status zmieni si¢ z
wartos$ci Bezczynne na Wigczone. Uruchomienie potaczenia moze trwac kilka minut, wige nalezy okresowo
odswieza¢ status, dopoki nie przyjmie on wartosci Wigczone.

Krok 7: Testowanie polaczenia

Po skonfigurowaniu obydwu serwerow i pomyslnym uruchomieniu polaczenia przetestuj tacznos¢, aby sprawdzic¢, czy

odlegte hosty moga si¢ ze soba komunikowa¢. W tym celu wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwin pozycjg iSeries-A —>Sie¢.

2. Prawym przyciskiem myszy kliknij pozycje Konfiguracja TCP/IP i wybierz opcje Narzedzia, a nastgpnie
wybierz opcj¢ Ping.

3. W polu Ping okna dialogowego Ping z wpisz iSeries-C.

4. Kliknij przycisk Uruchom komende Ping, aby sprawdzi¢ taczno$¢ pomigdzy serwerami iSeries-A i iSeries-C.

5. Po zakonczeniu testu kliknij przycisk OK.

Scenariusz VPN: Ochrona dobrowolnego tunelu L2TP za pomoca
protokotu IPSec

Zatdézmy, ze przedsigbiorstwo ma niewielki oddziat w innym regionie. W czasie kazdego dnia pracy pracownicy
oddziatu potrzebuja dostepu do poufnych informacji przechowywanych na serwerze iSeries"™ dzialajacym w sieci
intranetowej przedsigbiorstwa. Obecnie przedsigbiorstwo wykorzystuje do tego celu drogie linie dzierzawione. Mimo
ze firma chce w dalszym ciagu oferowac¢ bezpieczny dostgp do swojego intranetu, przede wszystkim pragnie obnizy¢
koszty zwiazane z linia dzierzawiona. Aby to zrobi¢, moze utworzy¢ dobrowolny (voluntary) tunel L2TP (Layer 2
Tunnel Protocol), ktdry rozszerzy sie¢ korporacyjna w taki sposob, ze biuro oddziatu bedzie wygladato jak czgs¢
korporacyjnej podsieci. Ruch danych przez tunel L2TP bedzie zabezpieczony przez sie¢ VPN.

W ramach dobrowolnego tunelu L2TP biuro odlegtego oddziatu ustanowi tunel bezposrednio do sieciowego serwera
L2TP (LNS) w sieci korporacyjnej. Funkcje koncentratora dostgpu L2TP (LAC) rezyduja po stronie klienta. Tunel jest
przezroczysty dla dostawcow ISP zdalnych klientow, wiec dostawcy ci nic musza obstugiwaé protokotu L2TP. Wigcej
informacji na temat protokotu L2TP zawiera sekcjal“Protokél Layer 2 Tunnel Protocol (L2TP)” na stronie 26l

Wazna uwaga:

W omawianym scenariuszu przedstawiono bramy ochrony iSeries podtaczone bezposrednio do Internetu.
Nieuwzglednienie firewalli ma na celu uproszczenie scenariusza. Nie oznacza to jednak, ze firewalle nie sa
konieczne. Nalezy liczy¢ si¢ z zagrozeniami bezpieczenstwa systemu podczas kazdego polaczepraztaterpetem.
Szczegdtowy opis réznych sposobéw redukcji tych zagrozen zawiera dokumentacja techniczna|AS/400®

lInternet Security Scenarios: A Practical Approach, SG24—5954—00| Q .

Cele
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W tym scenariuszu serwer iSeries znajdujacy si¢ w oddziale firmy taczy si¢ tunelem L2TP zabezpieczonym przez sie¢
VPN z siecia korporacyjna tej firmy przez bramg na serwerze iSeries.

Glowne cele tego scenariusza to:
* System w biurze oddzialu zawsze inicjuje potaczenie z gtdéwna siedziba firmy.

* System w biurze oddziatu jest jedynym systemem w sieci oddziatu, ktéry potrzebuje dostgpu do sieci korporacyjne;j.
Oznacza to, ze dziata on w sieci oddziatu w roli hosta, a nie bramy.

* System korporacyjny jest hostem w sieci korporacyjne;.
Szczegoly

Ponizszy rysunek ilustruje schemat sieci w tym scenariuszu:

Blura
firrmy

PPP
Polaczenie

*' l Intarmat

T —
oerwer isenas A Lerwer iSenas B Senwer (Senes G
- Tunel L2TP -
+— Jaberpiecrenie VPN =

Serwer iSeries-A
* Musi mie¢ dostep do aplikacji TCP/IP we wszystkich systemach sieci korporacyjne;.
e Otrzymuje dynamicznie przypisywane adresy IP od dostawcy ISP.
* Musi by¢ skonfigurowany do obstugi L2TP.

Serwer iSeries-B
* Musi mie¢ dostep do aplikacji TCP/IP na serwerze iSeries-A.

e Adres IP podsieci to 10.6.0.0 z maska 255.255.0.0. Ta podsie¢ reprezentuje punkt koncowy danych tunelu
VPN w siedzibie gtownej.
* Od strony Internetu ma adres IP 205.13.237.6. Stanowi on punkt koncowy potaczenia. Oznacza to, ze serwer

iSeries-B zarzadza kluczami i stosuje protokot IPSec do przychodzacych i wychodzacych datagramoéw IP. Od
strony podsieci adres IP serwera iSeries-B to 10.6.11.1.

Zgodnie z terminologia wlasciwa dla protokotu L2TP serwer iSeries-A dziata jako inicjator L2TP, podczas gdy serwer
iSeries-B dziata jako terminator L2TP.

Krok 1: Zadania konfiguracyjne

Zaktadajac, ze protokot TCP/IP jest juz skonfigurowany i dziata, wykonaj nastgpujace zadania:
1. Skonfiguruj ustawienia sieci VPN (Str. na serwerze iSeries-A.

2. Skonfiguruj profil potaczenia PPP (Str. i lini¢ wirtualna dla serwera iSeries-A.
3. Wprowadz (Str. grupe z kluczem dynamicznym do profilu PPP.

4. Skonfiguruj ustawienia sieci VPN (Str. na serwerze iSeries-B.

5. Skonfiguruj profil potaczenia PPP (Str. i lini¢ wirtualna dla serwera iSeries-B.
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6. Uaktywnij (Str. reguty pakietow na serwerach iSeries-A i iSeries-B.
7. Uruchom (Str. potaczenie z serwera iSeries-A.

Szczegoty konfigurowania
Po sprawdzeniu, czy protokét TCP/IP dziata prawidlowo i czy serwery iSeries moga komunikowac si¢ ze soba,
mozna przystapi¢ do konfigurowania potaczenia opisanego w niniejszym scenariuszu.

(TM)

Krok 1: Konfigurowanie sieci VPN na serwerze iSeries-A

Aby skonfigurowac sie¢ VPN na serwerze iSeries-A, wykonaj nastgpujace czynnosci:
1. Konfigurowanie strategii protokotu Internet Key Exchange

a. W programie iSeries Navigator rozwin pozycjg iSeries-A —> Sie¢—> Strategie [IP—> Sie¢ VPN—>
Strategia ochrony IP.

b. Prawym przyciskiem myszy kliknij pozycje Strategia protokotu Internet Key Exchange i wybierz opcje
Nowa strategia protokolu Internet Key Exchange.

C. Na stronie Zdalny serwer wybierz pozycj¢ Adres IP wersja 4 jako typ identyfikatora, a nastgpnie wpisz
205.13.237.6 w polu Adres IP.

d. Na stronic Powiazania wybierz Wstepny klucz wspoluzytkowany, aby wskazac, ze potaczenie uzywa
wstepnego klucza wspotuzytkowanego do uwierzytelniania tej strategii.

e. W polu Kluez wpisz nazwe wstgpnego klucza wspohuzytkowanego. Wstepny klucz wspoluzytkowany nalezy
traktowac tak, jak hasto.

f. Wybierz pozycje Identyfikator Klucza jako typ identyfikatora lokalnego serwera kluczy, a nastepnie wpisz
identyfikator klucza w polu Identyfikator. Na przyktad ToJestldKlucza. Nalezy pamigtaé, ze lokalny serwer
kluczy ma dynamicznie przypisywany adres IP, ktérego nie mozna z géry przewidzie¢. Serwer iSeries-B uzywa
tego identyfikatora do identyfikacji serwera iSeries-A, gdy ten inicjuje polaczenie.

g. Na stronie Transformacje kliknij przycisk Dodaj, aby doda¢ transformacje proponowane serwerowi iSeries-B
przez serwer iSeries-A w celu ochrony klucza i aby okresli¢, czy strategia protokotu IKE wykorzystuje ochrong
tozsamosci podczas inicjowania fazy 1. negocjacji.

h. Na stronie Transformacja strategii IKE wybierz opcje Wstepny klucz wspotuzytkowany jako metode
uwierzytelniania, SHA jako algorytm mieszajacy i 3DES-CBC jako algorytm szyfrowania. Zaakceptuj
warto$ci domyslne dla grupy Diffie-Hellman oraz dla pozycji Uniewaznij klucze IKE po uptywie.

i. Kliknij przycisk OK, aby powroci¢ do strony Transformacje.

j- Wybierz opcje Agresywny tryb negocjacji IKE (bez ochrony tozsamosci).

w#» Uwaga:Jesli w konfiguracji jednoczesnie uzywane sa wstgpne klucze wspotuzytkowane i agresywny tryb
negocjacji, nalezy wybra¢ trudne hasta, ktérych nie mozna ztamacé podczas ataku ze stownikiem. Zaleca sig
réwniez okresowe zmiany haset. %

k. Kliknij przycisk OK, aby zapisa¢ konfiguracje.

2. Konfigurowanie strategii danych

a. W interfejsie VPN kliknij prawym przyciskiem myszy pozycj¢ Strategia danych i wybierz opcje Nowa
strategia danych.

b. Na stronie Ogélne okresl nazwe strategii danych. Na przyktad ZdalnyUzytkownikL2TP.

Przejdz do strony Kolekeja propozycji. Kolekcja propozycji to zbior protokoldw uzywanych przez inicjujacy i
odpowiadajacy serwer kluczy do nawiazania dynamicznego potaczenia pomigdzy dwoma punktami
koncowymi. T¢ sama strategi¢ danych mozna wykorzysta¢ dla kilku obiektow potaczen. Jednak nie wszystkie
zdalne serwery kluczy VPN musza mie¢ takie same wlasciwosci strategii danych. Dlatego mozna dodac¢ kilka
kolekeji propozycji do strategii danych. Podczas nawiazywania potaczenia VPN ze zdalnym serwerem kluczy,
w strategii danych inicjatora i respondenta musi by¢ co najmniej jedna zgodna kolekcja propozycji.

Kliknij przycisk Dodaj, aby doda¢ transformacje strategii danych.

Wybierz pozycje Transport dla trybu hermetyzacji.

Okresl termin waznosci klucza.

@ "o o

Kliknij przycisk OK, aby powroci¢ do strony Transformacje.
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h.

Kliknij przycisk OK, aby zapisa¢ nowa strategi¢ danych.

3. Konfigurowanie grupy z kluczem dynamicznym

4.

16

o

~® oo

W interfejsie VPN rozwin pozycj¢ Bezpieczne polaczenia.

Prawym przyciskiem myszy kliknij pozycje Wedlug grupy i wybierz opcj¢ Nowa grupa polaczen z kluczem
dynamicznym.

Na stronie Ogolne okresl nazwe grupy. Na przyktad L2TPDoCentrali.

Wybierz opcje Chroni lokalnie inicjowany tunel L2TP.

Jako rolg systemu wybierz opcje Obydwa systemy to hosty.

Przejdz do strony Strategia. Z rozwijanej listy Strategie danych wybierz strategi¢ danych utworzona w
punkcie 2, to jest ZdalnyUzytkownikL2TP.

Wybierz opcje Polaczenie inicjowane przez system lokalny, aby wskaza¢, ze tylko serwer iSeries-A moze
inicjowac polaczenia z serwerem iSeries-B.

Przejdz do strony Polaczenia. Wybierz opcj¢ Generuj nastepujaca regule filtrowania strategii dla tej
grupy. Kliknij przycisk Edytuj, aby zdefiniowa¢ parametry filtru strategii.

Na stronie Filtr strategii - Adres lokalny wybierz opcj¢ Identyfikator klucza jako typ identyfikatora.
Wybierz identyfikator klucza TodestldKlucza, zdefiniowany w strategii protokotu IKE.

Przejdz do strony Filtr strategii - Adresy zdalne. Z rozwijanej listy Typ identyfikatora wybierz pozycje
Adres IP wersja 4.

W polu Identyfikator wpisz 205.13.237.6.

m. Przejdz do strony Filtr strategii - Uslugi. W polach Port lokalny i Port zdalny wpisz 1701. Port 1701 jest

qg.

powszechnie uzywanym portem dla protokotu L2TP.
Z rozwijanej listy Protokol wybierz pozycje UDP.
Kliknij przycisk OK, aby powroci¢ do strony Polaczenia.

Przejdz do strony Interfejsy. Wybierz dowolna lini¢ lub profil PPP, ktdrego dotyczy¢ bedzie ta grupa. Profil
PPP dla tej grupy nie zostal jeszcze utworzony. Po jego utworzeniu w nastgpnym kroku konieczna bedzie
edycja wlasciwosci tej grupy, aby uzywata nowo utworzonego profilu.

Kliknij przycisk OK, aby utworzy¢ grupg z kluczem dynamicznym L2TPDoCentrali.

Teraz trzeba doda¢ potaczenie do utworzonej grupy.

Konfigurowanie polaczenia z kluczem dynamicznym

a.

b.

@ m o oo

W interfejsie VPN rozwin pozycje Wedlug grupy. Zostanie wyswietlona lista wszystkich grup z kluczem
dynamicznym zdefiniowanych na serwerze iSeries-A.

Prawym przyciskiem myszy kliknij pozycje L2ZTPDoCentrali i wybierz opcj¢ Nowe potaczenie z kluczem
dynamicznym.

Na stronie Ogolne wpisz opcjonalny opis potaczenia.

Dla zdalnego serwera kluczy wybierz opcje Adres IP wersja 4 jako typ identyfikatora.
Z rozwijanej listy Adres IP wybierz pozycj¢ 205.13.237.6.

Anuluj wyboér opcji Uruchom na zadanie.

Przejdz do strony Adresy lokalne. Wybierz opcje Identyfikator klucza jako typ identyfikatora, a nastgpnie
wybierz pozycje TodestldKlucza z rozwijane;j listy Identyfikator.

Przejdz do strony Adresy zdalne. Jako typ identyfikatora wybierz Adres IP wersja 4.
W polu Identyfikator wpisz 205.13.237.6.

Przejdz do strony Ustugi. W polach Port lokalny i Port zdalny wpisz 1701. Port 1701 jest powszechnie
uzywanym portem dla protokotu L2TP.

Z rozwijanej listy Protokot wybierz pozycjg UDP.
Kliknij przycisk OK, aby utworzy¢ potaczenie z kluczem dynamicznym.
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Konfigurowanie sieci VPN dla serwera iSeries-A zostato zakonczone. Kolejnym krokiem jest skonfigurowanie profilu
PPP dla serwera iSeries-A.

Krok 2: Konfigurowanie profilu polaczenia PPP i linii wirtualnej na serwerze iSeries-A

W tej sekcji opisano czynnosci, ktore nalezy wykona¢ w celu utworzenia profilu PPP dla serwera iSeries-A. Z profilem
PPP nie jest powiazana zadna linia fizyczna, uzywa on linii wirtualnej. Dzieje si¢ tak dlatego, ze ruch PPP jest
przesytany tunelem PPP przez tunel L2TP, a sieci VPN chronia tunele L2TP.

Aby utworzy¢ profil potaczenia PPP dla serwera iSeries-A, wykonaj nast¢pujace czynnosci:

1.

N ok

© ©

11,
12.
13.
14.
15.
16.

17.
18.
19.

20.

21.
22.

23.
24.
25.
26.

27.
28.
29.

W programie iSeries Navigator rozwin pozycj¢ iSeries-A —>Sie¢ —>Uslugi zdalnego dostepu.
Prawym przyciskiem myszy kliknij pozycje Profile polaczenia nadawcy i wybierz opcje Nowy profil.
Na stronie Konfiguracja wybierz opcj¢ PPP jako typ protokotu.

Jako tryb wybierz L2TP (linia wirtualna).

Wybierz Inicjator na zadanie (tunel dobrowolny) z rozwijanej listy Tryb pracy.

Kliknij przycisk OK, aby przejs¢ do strony wiasciwosci profili PPP.

Na stronie Ogélne wpisz nazwe identyfikujaca typ polaczenia i jego miejsce docelowe. W tym wypadku wpisz
DoCentrali. Wpisana nazwa nie moze mie¢ wigcej niz 10 znakow.

(opcjonalnie) Wprowadz opis tego profilu.
Przejdz do strony Polaczenie.

. Zrozwijanej listy w polu Nazwa linia pojedyncza wybierz pozycje DoCentrali. Nalezy pamigtac, ze z ta linia

nie jest powiazany zaden interfejs fizyczny. Linia wirtualna opisuje rozne cechy tego profilu PPP; na przyktad
maksymalna wielko$§¢ ramki, informacje o uwierzytelnianiu, nazwe lokalnego hosta i tym podobne. Zostanie
otworzone okno dialogowe Wlasciwosci linii L2TP.

Na stronie Ogélne wpisz opis linii wirtualne;j.

Przejdz do strony Uwierzytelnianie.

W polu Nazwa uzytkownika wpisz nazwe hosta lokalnego serwera kluczy, czyli iSeries-A.
Kliknij przycisk OK, aby zapisa¢ opis nowej linii wirtualnej i powrdci¢ do strony Polaczenia.
W polu Adres odleglego punktu koncowego tunelu wpisz 205.13.237.6.

Wybierz opcje Wymagana ochrona IPSec, a nastgpnie wybierz utworzona w punkcie 1 grupg z kluczem
dynamicznym L2TPDoCentrali z rozwijanej listy Nazwa grupy polaczenia.

Przejdz do strony Ustawienia TCP/IP.
W sekcji Lokalny adres IP wybierz opcj¢ Przypisany przez system zdalny.

W sekeji Zdalny adres IP wybierz opcjg Uzyj statego adresu IP. Wpisz 10.6.11.1, czyli adres IP zdalnego
systemu w jego podsieci.

W sekcji routingu wybierz opcjg Definiuj dodatkowe trasy statyczne i kliknij przycisk Trasy. Jesli w profilu
PPP nie ma zadnych informacji o routingu, serwer iSeries-A nie bedzie mogt taczy¢ sig z zadnym innym
systemem w podsieci 10.6.0.0 oprocz odlegtego punktu koncowego tunelu.

Kliknij przycisk Dodaj, aby doda¢ wpis trasy statyczne;.

Whpisz adres 10.6.0.0 i maske podsieci 255.255.0.0, aby caty ruch z adresow 10.6.*.* byt kierowany przez tunel
L2TP.

Kliknij przycisk OK, aby doda¢ traseg statyczna.
Kliknij przycisk OK, aby zamkna¢ okno dialogowe Routing.
Przejdz do strony Uwierzytelnianie, aby ustawic¢ nazwg i hasto uzytkownika dla tego profilu PPP.

W sekeji identyfikujacej system lokalny wybierz opcje Pozwél systemowi zdalnemu weryfikowaé¢ tozsamos¢
tego systemu.

W sekcji Uzywany protokol uwierzytelniania wybierz pozycje Wymaga szyfrowanego hasta (CHAP-MDS).
Whpisz nazwe uzytkownika serwera iSeries-A i hasto.
Kliknij przycisk OK, aby zapisa¢ profil PPP.
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Krok 3: Wprowadzenie grupy z kluczem dynamicznym L2TPDoCentrali do profilu PPP DoCentrali

P
L

1.
2.
3.
4.

o skonfigurowaniu profilu PPP nalezy powrdci¢ do utworzonej wczesniej grupy z kluczem dynamicznym
2TPDoCentrali i powiaza¢ ja z profilem PPP. W tym celu wykonaj nastepujace czynnosci:

Otworz interfejs VPN, a nastgpnie rozwin pozycj¢ Polaczenia chronione—>Wedlug grup.

Prawym przyciskiem myszy kliknij grupe L2TPDoCentrali i wybierz opcje Wlasciwosci.

Przejdz do strony Interfejsy i wybierz opcje Zastosuj te grupe dla utworzonego w punkcie 2 profilu DoCentrali.
Kliknij przycisk OK, aby zastosowa¢ grupe L2TPDoCentrali do profilu PPP DoCentrali.

Krok 4: Konfigurowanie sieci VPN dla serwera iSeries-B

Nalezy powtdrzy¢ te same czynnosci, ktore wykonano podczas konfigurowania serwera iSeries-A, zmieniajac
odpowiednio adresy IP i identyfikatory. Przed rozpoczgciem nalezy zapoznac si¢ z ponizszymi uwagami:

Przypisz zdalnemu serwerowi kluczy identyfikator klucza okreslony dla lokalnego serwera kluczy na serwerze
iSeries-A. Na przyktad TodestldKlucza.

Uzyj dokiadnie tego samego wstepnego klucza wspdtuzytkowanego.

Sprawdz, czy transformacje sa zgodne z tymi, ktére skonfigurowano na serwerze iSeries-A; jesli nie, nie bgdzie
mozna nawiaza¢ potaczenia.

Nie wybieraj opcji Ochrona lokalnie inicjowanego tunelu L2TP na stronie Ogélne grupy z kluczem
dynamicznym.

Zdalny system inicjuje potaczenie.

Zaznacz uruchamianie potaczenia na zadanie.

Krok 5: Konfigurowanie profilu polaczenia PPP i linii wirtualnej na serwerze iSeries-B

Aby utworzy¢ profil potaczenia PPP dla serwera iSeries-B, wykonaj nastgpujace czynnosci:

1
1

]
]
]
]
]
;
]

y

1

1. W programie iSeries Navigator rozwin pozycje iSeries-B —>Sie¢ —>Uslugi zdalnego dostepu.

2. Prawym przyciskiem myszy kliknij pozycj¢ Profil polaczenia odbiorcy i wybierz opcj¢ Nowy profil.
Na stronie Konfiguracja wybierz opcj¢ PPP jako typ protokotu.

Jako tryb wybierz L2TP (linia wirtualna).

Z rozwijanej listy Tryb pracy wybierz Terminator (serwer sieciowy).

Kliknij przycisk OK, aby przejs¢ do stron wtasciwosci profili PPP.

N o oo s~

Na stronie Ogélne wpisz nazwe identyfikujaca typ polaczenia i jego miejsce docelowe. W tym wypadku wpisz
DoOddzialu. Wpisana nazwa nie moze mie¢ wigcej niz 10 znakow.

8. (opcjonalnie) Wprowadz opis tego profilu.
9. Przejdz do strony Polaczenie.
0. Whpisz adres IP lokalnego punktu koncowego tunelu, czyli 205.13.237.6.

1. Z rozwijanej listy w polu Nazwa linii wirtualnej wybierz pozycje DoOddzialu. Nalezy pamigtac, ze z ta linia nie
jest powiazany zaden interfejs fizyczny. Linia wirtualna opisuje rozne cechy tego profilu PPP; na przyktad
maksymalna wielko$¢ ramki, informacje o uwierzytelnianiu, nazwe lokalnego hosta i tym podobne. Zostanie
otworzone okno dialogowe Wlasciwosci linii L2TP.

2. Na stronie Ogolne wpisz opis linii wirtualne;.

3. Przejdz do strony Uwierzytelnianie.

4. W polu Nazwa hosta lokalnego wpisz nazwg hosta lokalnego serwera kluczy, czyli iSeries-B.
5. Kliknij przycisk OK, aby zapisa¢ opis nowej linii wirtualnej i powrdci¢ do strony Polaczenia.
6. Przejdz do strony Ustawienia TCP/IP.

7. W polu Lokalny adres IP wpisz staly adres IP systemu lokalnego, czyli 10.6.11.1.

8. W polu Zdalny adres IP wybierz opcj¢ Pula adresow jako sposob przypisywania adresow. Wpisz adres
poczatkowy, a nastgpnie okresl liczbg adresow, ktore moga by¢ przypisane systemowi zdalnemu.

9. Wybierz opcje Pozwdl zdalnemu systemowi na dostep do innych sieci (przekazywanie IP).
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20. Przejdz do strony Uwierzytelnianie, aby ustawi¢ nazwe i hasto uzytkownika dla tego profilu PPP.

21. W sekeji identyfikujacej system lokalny wybierz opcje Pozwol systemowi zdalnemu weryfikowac tozsamos$¢
tego systemu. Spowoduje to otworzenie okna dialogowego Identyfikacja systemu lokalnego.

22. W sekcji Uzywany protokol uwierzytelniania wybierz pozycj¢ Wymaga szyfrowanego hasta (CHAP-MDS).
23. Wpisz nazwe uzytkownika serwera iSeries-B i hasto.
24. Kliknij przycisk OK, aby zapisa¢ profil PPP.

Krok 6: Uaktywnienie regul pakietow

Ustawienia sieci VPN spowoduja automatyczne utworzenie regut pakietéw wymaganych do poprawnego dziatania tego
potaczenia. Zanim jednak bgdzie mozna uruchomi¢ potaczenie VPN, nalezy je uaktywnic¢ na obydwu serwerach. W
tym celu wykonaj nastgpujace czynnosci na serwerze iSeries-A:

1. W programie iSeries Navigator rozwin pozycj¢ iSeries-A —>Sie¢ —>Strategie IP.
2. Prawym przyciskiem myszy kliknij pozycje Reguly pakietow i wybierz opcje Uaktywnij. Spowoduje to
otworzenie okna dialogowego Uaktywnij reguly pakietow.

3. Wybierz uaktywnienie wytacznie wygenerowanych regut VPN, wytacznie wybranego pliku lub zaréwno
wygenerowanych regut VPN, jak i wybranego pliku. Mozna wybra¢ ostatnia opcjg, aby na przyktad wymusi¢ na
interfejsie rézne reguty typu PERMIT i DENY, oprécz wygenerowanych regut VPN.

4. Wybierz interfejs, dla ktorego cheesz uaktywnic reguty. W tym wypadku wybierz opcje Wszystkie interfejsy.

5. Kliknij przycisk OK w oknie dialogowym, aby potwierdzi¢ zamiar weryfikacji i uaktywnienia regut dla
okreslonych interfejsow. Po kliknigciu przycisku OK system sprawdzi sktadniowa i semantyczna poprawnosc¢ regut
oraz wyswietli wyniki w oknie komunikatu u dotu edytora. W wypadku komunikatéw o bigdach dotyczacych
okreslonego pliku i numeru wiersza mozna klikna¢ dany komunikat prawym przyciskiem myszy i wybrac¢ opcje
Przejdz do wiersza, aby wyrdzni¢ blad w pliku.

6. Powtdrz powyzsze czynnosci, aby uaktywnic reguly pakietow na serwerze iSeries-B.

Krok 7: Uruchomienie polaczenia

Ostatni krok polega na uruchomieniu pofaczenia. Aby mozna byto zainicjowa¢ potaczenie L2TP, konieczne jest
wlaczenie odpowiedzi terminatora L2TP na zadania inicjatora. Po sprawdzeniu, czy wszystkie wymagane ustugi
zostaty uruchomione, nalezy uruchomic potaczenie PPP po stronie terminatora. Ponizej opisano czynnosci niezbedne
do uruchomienia potaczenia PPP na serwerze iSeries-B:

1. W programie iSeries Navigator rozwin pozycje iSeries-B —>Sie¢ —>Uslugi zdalnego dostepu.
2. Kliknij pozycje Profile polaczenia odbiorcy, aby wyswietli¢ listg profili respondenta w prawej czgsci okna.

3. Kliknij prawym przyciskiem myszy pozycje DoOddzialu i wybierz opcje Uruchom. Po uruchomieniu profilu
polaczenia zawarto$¢ okna zostanie od$wiezona i zostanie w nim wyswietlony status potaczenia: Oczekiwanie na
zgdania pofaczenia. Serwer iSeries-A bedzie mogt teraz odpowiadac na zadania potaczenia L2TP z serwera
iSeries-B.

Aby uruchomi¢ potaczenie L2TP na serwerze iSeries-A, wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator rozwin pozycjg iSeries-A —>Sie¢ —>Uslugi zdalnego dostepu.
2. Kiliknij pozycje Profile polaczenia inicjatora, aby wyswietli¢ listg profili inicjatora w prawej czesci okna.

3. Kliknij prawym przyciskiem myszy pozycje DoCentrali i wybierz opcje Uruchom. Po uruchomieniu profilu
potaczenia zawarto$¢ okna zostanie od$wiezona i zostanie w niej wyswietlony status potaczenia: Tworzenie
tunelu L2TP.

4. Nacisnij klawisz F5, aby od§wiezy¢ ekran. Jesli tunel L2TP zostal uruchomiony pomyslnie, status potaczenia
zmieni si¢ na Potgczenia aktywne.

Scenariusz VPN: Wykorzystanie translacji adresow sieciowych na
potrzeby sieci VPN

W tym scenariuszu za przyktad postuzy sie¢ niewielkiej firmy produkcyjnej z Poznania. Jeden z kontrahentow tej
firmy, dostawca podzespotow z Gdanska, chce wykorzysta¢ Internet do wspdtpracy z ta firma. Dla firmy produkcyjnej

Wirtualne sieci prywatne 19



ogromne ma dostgp do okreslonych czesci w wymaganych iloSciach i w zaplanowanym czasie, dlatego dostawca musi
na biezaco znac stan zapasow producenta i jego harmonogramy produkcji. Obecnie problem ten jest rozwiazywany w
sposob tradycyjny (telefonicznie, faksem), co jednak jest czasochtonne, kosztowne, a nickiedy moze prowadzi¢ do
btedow, dlatego obie firmy sa bardzo zainteresowane znalezieniem innych rozwiazan.

Ze wzgledu na poufnos¢ i szybkie zmiany informacji wymienianych przez kontrahentéw, zdecydowano sig na
utworzenie sieci VPN faczacej sie¢ dostawcy z siecia producenta. Aby dodatkowo zwigkszy¢ ochrong struktury sieci
firmowej, podjeto decyzje o ukryciu prywatnego adresu IP serwera iSeries™, bedacego hostem aplikacji, do ktorych
dostep ma dostawca. Powstaje pytanie: jak wdrozy¢ ten plan?

Aby go zrealizowaé, nalezy wykorzysta¢ modut 0S/400™ VPN. Rozwiazanie to postuzy nie tylko do zdefiniowania
potaczen bramy VPN w sieci firmy produkcyjnej, ale takze umozliwi translacj¢ adreséw sieciowych, ktdra ukryje
adresy w sieci prywatnej. W przeciwienstwie do konwencjonalne;j translacji adresow sieciowych (NAT), ktora zmienia
adresy IP w powiazaniach Security Association (SA) niezbgdnych do dziatania sieci VPN, translacja NAT w sieci VPN
odbywa sig przed sprawdzeniem poprawnosci powiazania SA przez przypisanie adresu do potaczenia przy jego
uruchamianiu.

Cele

Celem tego scenariusza jest:

* umozliwienie wszystkim klientom w sieci dostawcy dostepu do jednego hosta iSeries w sieci producenta przez
potaczenie VPN migdzy bramami,

* ukrycie prywatnego adresu IP hosta iSeries w sieci producenta, poprzez jego translacj¢ na publiczny adres IP za
pomoca funkcji translacji adresow sieciowych dla sieci VPN (VPN NAT).

Szczegoly

Ponizszy schemat przedstawia sie¢ dostawcy i sie¢ producenta:
Firma doslawcy Firma produkcyjna

Paznari - Srcracin
. _ _I

F — Brama VPN - A Brama VPN - B )
— {tylko odpowiadajaca) _.‘.\L perwer iSeries C

Zrodio *.*.°* Irﬁdlﬂ e
Migjsce docelowe 204.146.18.2562 Miejsce docelowe 10.6.100.1

Zrodio 204.146.18.252 : Zrodio 10.6.100.1
Miejsce docelowe » » = » Miejsce docelowe * * = *

* Brama VPN A jest skonfigurowana tak, ze to zawsze ona inicjuje polaczenia z brama VPN B.

* Brama VPN A definiuje docelowy punkt koncowy dla polaczenia jako 204.146.18.252 (publiczny adres przypisany
serwerowi iSeries-C).

* Prywatny adres IP serwera iSeries-C w sieci producenta to 10.6.100.1.

* W lokalnej puli ustug bramy VPN B dla prywatnego adresu serwera iSeries-C 10.6.100.1 zdefiniowano publiczny
adres IP 204.146.18.252.

20  iSeries: Wirtualne sieci prywatne



Dla przychodzacych datagramow brama VPN B dokonuje translacji publicznego adresu serwera iSeries-C na jego
adres prywatny 10.6.100.1. Dla datagraméw wychodzacych brama VPN B dokonuje translacji z adresu 10.6.100.1 z
powrotem na publiczny adres serwera iSeries-C, czyli 204.146.18.252. Dla klientéw w sieci dostawcy serwer
iSeries-C ma zawsze adres [P 204.146.18.252. Nigdy nie dowiedza si¢ oni o translacji tego adresu.

Zadania konfiguracyjne

Aby skonfigurowac potaczenie opisane w tym scenariuszu, wykonaj nastgpujace zadania konfiguracyjne:

1.
2.

3.

Skonfiguruj podstawowe potaczenie VPN pomigdzy Brama VPN A i Brama VPN B.

Zdefiniuj lokalna pule ustug na Bramie VPN B, aby ukry¢ prywatny adres serwera iSeries-C za publicznym
identyfikatorem 204.146.18.252.

Skonfiguruj na Bramie VPN B translacje lokalnego adresu, uzywajac adresow z lokalnej puli ustug.

Koncepcje sieci VPN

Do zabezpieczenia przesytanych danych w technologii wirtualnych sieci prywatnych (VPN) wykorzystuje sig kilka
waznych protokotow TCP/IP. Aby lepiej zrozumie¢ sposob dziatania potaczenia VPN, nalezy poznac te protokoty oraz
sposob ich wykorzystania w produkcie 0S/400® VPN, czytajac poswigcone im sekcje:

[Protokoty IP Security (IPSec)’]
Protokot IPSec stanowi stabilna i trwala baze bezpieczenstwa warstwy sieci.

[Zarzadzanie kluczami” na stronie 24|

W dynamicznych potaczeniach VPN wprowadza si¢ dodatkowe zabezpieczenia taczno$ci, wykorzystujac protokot
Internet Key Exchange (IKE) do zarzadzania kluczami. Protokdt IKE umozliwia serwerom VPN na obu koncach
polaczenia negocjowanie nowych kluczy w okreslonych odstgpach czasu.

[Protokot Layer 2 Tunnel Protocol (L2TP)” na stronie 26|
Jesli planuje sie wykorzystanie potaczenia VPN do ochrony komunikacji pomigdzy lokalna siecia a zdalnymi
klientami, nalezy takze zna¢ podstawy protokotu L2TP.

[‘Translacja adresow sieciowych dla sieci VPN” na stronie 26|

Produkt OS/400 VPN udostgpnia mozliwosci translacji adresow sieciowych zwanej VPN NAT. Translacja VPN
NAT rézni si¢ do tradycyjnej translacji NAT tym, ze odbywa si¢ przed zastosowaniem protokolow IKE i IPSec.
Wigcej na ten temat mozna dowiedzie¢ si¢ z sekcji poswigconej translacji VPN NAT.

[Zgodnos¢ translacji NAT i protokotow IPSec” na stronie 27|

Hermetyzacja UDP umozliwia przesytanie ruchu IPSec przez konwencjonalne urzadzenie NAT. W tej sekcji
znajduje si¢ wigcej informacji dotyczacych istoty i sposobu wykorzystania hermetyzacji UDP na potrzeby potaczen
VPN.

[Protokot IP Compression (IPComp)” na stronie 29|

Protokot IPComp pozwala zredukowac wielkos¢ datagramow IP poprzez ich kompresjg, co prowadzi do zwigkszenia
wydajnosci tacza komunikacyjnego pomigdzy dwoma stronami potaczenia VPN.

[‘Sieci VPN i filtrowanie IP” na stronie 29|

Zagadnienia filtrowania IP i sieci VPN sa ze soba $cisle zwiazane. W rzeczywistosci wigkszo$¢ potaczen VPN do
prawidtowej pracy wymaga regut filtrowania. W tej sekcji zamieszczono informacje o wymaganiach filtrow VPN, a
takze o innych koncepcjach dotyczacych filtrowania zwiazanych z sieciami VPN.

Protokoty IP Security (IPSec)

Protokot IPSec stanowi stabilna i trwata baze bezpieczenstwa warstwy sieci. Obstuguje on wszystkie uzywane
wspolczesnie algorytmy szyfrujace i moze takze dostosowac si¢ do nowszych, silniejszych algorytmow, ktore pojawia
si¢ w przysztosci. Protokoty IPSec stanowia odpowiedz na ponizsze gtdéwne zagadnienia dotyczace bezpieczenstwa:

Uwierzytelnianie pochodzenia danych

Sprawdzanie, czy kazdy datagram pochodzi od podanego nadawcy.

Integralnos¢ danych

Sprawdzenie, czy zawartos¢ datagramu nie zostata zmieniona podczas przesylania - umyslnie lub na skutek przypadkowych btedow.
Poufnos¢ danych

Ukrywanie tresci wiadomosci, zwykle za pomoca szyfrowania.
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Ochrona odpowiedzi

Uniemozliwienie napastnikowi przechwycenia datagramu i pdzniejszego wykorzystania go.

Automatyczne zarzadzanie kluczami szyfrujacymi i powiazaniami Security Association

Umozliwienie uzycia strategii VPN w rozbudowanej sieci z minimalnymi wymaganiami w zakresie regcznego konfigurowania
ustawien lub nawet bez ingerencji uzytkownika.

Do ochrony danych przesytanych przez potaczenie VPN wykorzystuje si¢ dwa protokoty IPSec: Authentication Header
(AH) i Encapsulating Security Payload (ESP). Innym elementem zwiazanym z uaktywnianiem IPSec jest protokot
Internet Key Exchange (IKE), czyli zarzadzanie kluczami. Podczas gdy protokoty IPSec szyfruja przesytane dane,
protokot IKE obstuguje zautomatyzowane negocjacje powiazan Security Association (SA) oraz automatyczne
generowanie i odswiezanie kluczy szyfrujacych.

Glowne protokoty IPSec to:

* [‘Protokdt Authentication Header”l

* [‘Protokot Encapsulating Security Payload” na stronie 23|
* [‘Kombinacja protokotéw AH i ESP” na stronie 24|

» [‘Zarzadzanie kluczami” na stronie 24|

Formalna definicja protokolow IPSec zostata opublikowana przez grupg wykonawcza IETF (Internet Engineering Task
Force) w dokumencie Request for Comment (RFC) 2401 zatytulowanym Security Architecture for the Internet

Protocol. Dokument ten jest dostgpny w serwisie internetowym: |http://www.rfc—editor.org|-.lijr .

Protokoét Authentication Header
Protokot Authentication Header (AH) zapewnia uwierzytelnianie pochodzenia danych, ich integralno$¢ oraz ochrong
odpowiedzi. Nie gwarantuje on jednak poufnosci danych, poniewaz przesyla je w postaci jawne;.

Integralnos¢ danych w protokole AH jest realizowana za pomoca sumy kontrolnej generowanej przez kody
uwierzytelniania komunikatu, na przyktad MD5. Do uwierzytelniania pochodzenia danych protokot AH uzywa tajnego
wstepnego klucza wspoluzytkowanego w swoim algorytmie uwierzytelniania. Do ochrony odpowiedzi protokét AH
uzywa pola z numerem kolejnym w nagtéwku AH. Warto zauwazy¢, ze te trzy odrgbne funkcje sa czesto taczone i
okreslane wspdlnym terminem uwierzytelnianie. Mowiac krétko, protokdt AH gwarantuje, ze przesylane dane nie
ulegly po drodze zadnej manipulacji.

Mimo ze protokét AH uwierzytelnia maksymalna mozliwa czgs¢ datagramu IP, odbiorca nie moze przewidzie¢
wartosci niektorych pol z nagtéwka IP. Tym samym protokot AH nie moze chroni¢ tych pol, znanych jako pola
zmienne (mutable). Protokot ten zawsze jednak chroni dane wiasciwe w pakiecie IP.

Formalna definicja protokotu AH zostata opublikowana przez grupe wykonawcza IETF (Internet Engineering Task
Force) w dokumencie Request for Comment (RFC) 2402 zatytulowanym IP Authentication Header. Dokument ten jest

dostepny w serwisie internetowym: Ihttp://www.rfc—editor.orgl -lé .

Metody korzystania z protokotu AH

Protokot AH mozna stosowac na dwa sposoby: w trybie transportowym lub w trybie tunelowym. W trybie
transportowym naglowek IP datagramu jest nagtowkiem zewngtrznym, po ktdrym nastgpuje nagldwek AH, a potem
dane wlasciwe datagramu. Protokot AH uwierzytelnia caty datagram z wyjatkiem pol zmiennych. Jednak informacje
zawarte w datagramie sa transportowane w postaci jawnej, co stwarza ryzyko ich przechwycenia. Obciazenie zwiazane
z trybem transportowym jest mniejsze niz w przypadku trybu tunelowego, jednak ochrona w tym trybie jest stabsza niz
w trybie tunelowym.

W trybie tunelowym tworzony jest nowy nagtéwek IP, ktdry jest uzywany jako zewngtrzny nagtéwek IP datagramu.
Nagtowek AH jest umieszczany po nowym nagtéwku IP. Na koncu znajduje si¢ oryginalny datagram (zaréwno
nagtowek IP, jak i pierwotne dane wiasciwe). Protokdt AH uwierzytelnia caly datagram, co oznacza, ze zdalny system
moze wykry¢, czy datagram zostal zmieniony podczas przesytania.
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Jesli jeden z punktéw koncowych Security Association jest brama, nalezy korzystac z trybu tunelowego. W trybie tym
adresy zrodtowy i docelowy w zewngtrznym nagtowku IP nie musza by¢ takie same, jak w oryginalnym nagtowku IP.
Na przyktad dwie bramy ochrony moga wykorzystywac tunel AH do uwierzytelniania catego ruchu pomigdzy sieciami,
ktore tacza ze soba. W rzeczywistosci jest to bardzo typowa konfiguracja.

Glowna zaleta trybu tunelowego jest to, ze calkowicie chroni on zahermetyzowany datagram IP. Ponadto tryb tunelowy
umozliwia wykorzystanie adresow prywatnych.

Dlaczego AH?
W wielu r rzypadkach dane wymagaja tylko uwierzytelnienia. Chociaz protokoét f‘Protokc’ﬂ Encapsulating Securityl

ayload’] rowniez moze uwierzytelnia¢ dane, jego zastosowanie znacznie wyrazniej odbija si¢ na wydajnosci systemu
niz w zastosowanie protokotu AH. Inna zaleta protokotu AH jest to, ze uwierzytelnia on caly datagram. Jednakze
protokot ESP nie uwierzytelnia zewngtrznego nagtdwka IP ani zadnych innych danych, ktdre wystepuja przed
nagtowkiem ESP.

Ponadto wdrozenie protokolu ESP wymaga silnych kluczy szyfrujacych. Uzycie takich kluczy jest w niektorych
krajach ograniczone obowiazujacymi przepisami; ograniczeniom tym nie podlega protokét AH i moze by¢ swobodnie
stosowany na catym $wiecie.

Algorytmy uzywane przez protokol AH do ochrony informacji

Protokot AH wykorzystuje algorytm znany pod nazwa hashed message authentication codes (HMAC). W
szczegolnosci w sieciach VPN uzywany jest algorytm HMAC-MDS lub HMAC-SHA. Oba algorytmy na podstawie
danych wejsciowych o zmiennej dlugosci i tajnego klucza tworza dane wyjsciowe o statej dtugosci (zwane wartoscia
mieszajaca - hash value). Jesli wartosci mieszajace obydwu wiadomosci sa zgodne, jest bardzo prawdopodobne, ze
wiadomosci te sa takie same. Zarowno algorytm MDS5, jak i SHA koduja dtugos$¢ wiadomosci w danych wyjsciowych,
ale algorytm SHA jest uwazany za bezpieczniejszy, poniewaz tworzy dhuzsze wartosci mieszajace.

Formalna definicja algorytmu HMAC-MDS5 zostata opublikowana przez grupg wykonawcza IETF (Internet
Engineering Task Force) w dokumencie Request for Comments (RFC) 2085 zatytutowanym HMAC-MDS5 IP
Authentication with replay prevention. Formalna definicja algorytmu HMAC-SHA zostata opublikowana przez grupg
wykonawcza IETF (Internet Engineering Task Force) w dokumencie Request for Comments (RFC) 2404
zatytutowanym The Use of HMAC-SHA-1-96 within ESP and AH. Dokumenty te sa dostgpne w serwisie internetowym:

http://www.rfc-editor.org] -ld' .

Protokot Encapsulating Security Payload

Protokot Encapsulating Security Payload (ESP) zapewnia poufno$¢ danych, a takze opcjonalnie uwierzytelnianie
pochodzenia danych, sprawdzanie integralnosci i ochrong odpowiedzi. Te same funkcje realizuje protoké’r
[Authentication Header” na stronie 22| z tym ze protokot ESP dodatkowo umozliwia szyfrowanie danych. Protokét ESP
wymaga, aby obydwa komunikujace si¢ ze soba systemy uzywaly wspolnego klucza do szyfrowania i deszyfrowania
wymienianych danych.

W wypadku jednoczesnego zastosowania funkcji szyfrowania i uwierzytelniania, system odpowiadajacy najpierw
uwierzytelnia pakiet, a nastepnie, jesli pierwszy krok zakonczy si¢ powodzeniem, przystepuje do odszyfrowania tresci
pakietu. Konfiguracja tego typu redukuje obciazenie zwiazane z przetwarzaniem oraz zmniejsza ryzyko atakdéw typu
odmowa ustugi (denial-of-service).

Dwie metody wykorzystania protokotu ESP

Protokot ESP mozna stosowac na dwa sposoby: w trybie transportowym lub w trybie tunelowym. W trybie
transportowym naglowek ESP wystepuje po nagtowku IP oryginalnego datagramu. Jesli ten datagram ma juz nagtowek
IPSec, wowczas nagtowek ESP jest wstawiany przed nim. Etykieta koncowa ESP i opcjonalne dane uwierzytelniajace
sa umieszczane po danych wlasciwych.

W trybie transportowym nagtowek IP nie jest uwierzytelniany ani szyfrowany, co moze stworzy¢ ryzyko zmiany
informacji adresowych podczas przesylania datagramu. Obciazenie zwiazane z trybem transportowym jest mniejsze niz
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w przypadku trybu tunelowego, jednak ochrona w tym trybie jest stabsza niz w trybie tunelowym. W wigkszosci
przypadkow hosty korzystaja z protokotu ESP w trybie transportowym.

W trybie tunelowym tworzony jest nowy naglowek IP, ktory jest uzywany jako zewngtrzny nagtowek IP datagramu; po
nim umieszczany jest nagtdowek ESP a potem oryginalny datagram (zarowno nagtowek IP, jak i pierwotne dane
wilasciwe). Etykieta koncowa ESP i opcjonalne dane uwierzytelniajace sa dotaczane do danych wilasciwych.
Jednoczesne zastosowanie szyfrowania i uwierzytelniania w protokole ESP zapewnia pelna ochrong oryginalnego
datagramu, ktory stanowi dane wlasciwe nowego pakietu ESP. Jednak protokét ESP nie chroni nowego nagtowka IP.
Bramy musza korzysta¢ z protokolu ESP w trybie tunelowym.

Algorytmy uzywane przez protokol ESP do ochrony informacji

W protokole ESP wykorzystywany jest klucz symetryczny, za pomoca ktorego obie strony sesji komunikacyjnej
szyfruja 1 deszyfruja przesytane migdzy soba dane. Przed nawiazaniem bezpiecznej komunikacji nadawca i odbiorca
musza uzgodnié¢ klucz. Produkt OS/400® VPN wykorzystuje do szyfrowania nastepujace algorytmy: Data Encryption
Standard (DES), triple-DES (3DES), RC5, RC4 lub Advanced Encryption Standard (AES).

Formalna definicja algorytmu DES zostata opublikowana przez grupe wykonawcza IETF (Internet Engineering Task
Force) w dokumencie Request for Comment (RFC) 1829 zatytulowanym The ESP DES-CBC Transform. Formalna
definicja algorytmu 3DES zostata opublikowana przez grupe wykonawcza IETF (Internet Engineering Task Force) w
dokumencie Request for Comment (RFC) 1851 zatytutowanym The ESP Triple DES Transform. Te i inne dokumenty

RFC sa dostgpne w serwisie internetowym: |ht‘rp://www.rfc-editor.org|-'lijr .

Funkcje uwierzytelniania w protokole ESP sa realizowane przy uzyciu algorytmow HMAC-MDS i HMAC-SHA. Oba
algorytmy na podstawie danych wejsciowych o zmiennej dtugosci i tajnego klucza tworza dane wyjsciowe o stalej
dlugosci (zwane warto$cia mieszajaca - hash value). Jesli wartosci mieszajace obydwu wiadomosci sa zgodne, jest
bardzo prawdopodobne, ze wiadomosci te sa takie same. Zardwno algorytm MDS5, jak i SHA koduja dlugos¢
wiadomosci w danych wyjsciowych, ale algorytm SHA jest uwazany za bezpieczniejszy, poniewaz tworzy dtuzsze
warto$ci mieszajace.

Formalna definicja algorytmu HMAC-MDS5 zostata opublikowana przez grupg wykonawcza IETF (Internet
Engineering Task Force) w dokumencie Request for Comments (RFC) 2085 zatytutowanym HMAC-MD5 IP
Authentication with replay prevention. Formalna definicja algorytmu HMAC-SHA zostata opublikowana przez grupg
wykonawcza IETF (Internet Engineering Task Force) w dokumencie Request for Comments (RFC) 2404
zatytutowanym The Use of HMAC-SHA-1-96 within ESP and AH. Te i inne dokumenty RFC sa dostgpne w serwisie

internetowym: ﬁlttp://www.rfc-editor.orgl'-Iﬁ' .

Kombinacja protokotéw AH i ESP

Sieci VPN umozliwiaja jednoczesne stosowanie protokotow AH i ESP dla potaczen migdzy hostami w trybie
transportowym. Potaczenie tych protokotow zapewnia petna ochrong catego datagramu IP. Mimo Ze rozwiazanie to
oferuje wigksze bezpieczenstwo, obciazenie zwiazane z przetwarzaniem moze spowodowac, ze koszt tego rozwiazania
bedzie wigkszy niz uzyskane dzigki niemu korzysci.

Zarzadzanie kluczami

Po pomys$lnym zakonczeniu negocjacji serwery VPN zawsze odnawiaja klucze chroniace potaczenie, utrudniajac tym
samym osobom niepowolanym przechwycenie informacji przesytanych tym potaczeniem. Jesli dodatkowo uzywane
jest zabezpieczenie typu Perfect Forward Secrecy (PFS), osoba taka nie bedzie w stanie obliczy¢ przysztych wartosci
kluczy na podstawie wartosci wczesniejszych.

VPN Key Manager to opracowana przez firmg¢ IBM™ implementacja protokotu Internet Key Exchange (IKE).

Menedzer kluczy obstuguje automatyczne negocjowanie Security Association (SA), a takze automatyczne generowanie
i od$wiezanie kluczy szyfrujacych.
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Security Association (SA) zawiera informacje niezbedne do wykorzystania protokotéw IPSec. Powiazanie SA
identyfikuje na przyktad typy algorytmow, dtugosci i terminy waznosci kluczy, uczestnikow potaczenia i tryby
hermetyzacji.

Klucze szyfrujace, jak sama nazwa wskazuje, chronia informacje, umozliwiajac im bezpieczne dotarcie do miejsca
docelowego.

Uwaga: O nawiazaniu bezpiecznego prywatnego potaczenia decyduje przede wszystkim ochrona podczas generowania
kluczy. Przechwycenie kluczy przez osoby nieupowaznione spowoduje, ze wszystkie wysilki zwiazane z
uwierzytelnianiem i szyfrowaniem pdjda na marne.

Fazy zarzadzania kluczami
W opisywanej implementacji VPN Key Manager dziala w dwdch fazach.

Faza 1

W fazie 1. uzgadniany jest nadrzedny klucz tajny, na podstawie ktorego tworzone sa klucze szyfrujace uzywane
do ochrony danych uzytkownikow. Dzieje sig to takze wtedy, kiedy jeszcze nie skonfigurowano zadnych
zabezpieczen pomigdzy obydwoma punktami koncowymi. Do uwierzytelnienia fazy 1. negocjacji oraz do
uzgodnienia kluczy zabezpieczajacych komunikaty IKE przesytane w fazie 2. negocjacji, w sieci VPN uzywany
jest albo podpis RSA albo wstgpne klucze wspotuzytkowane.

Wstepny klucz wspotuzytkowany to nietrywialny tancuch o dtugosci do 128 znakéw. Klucz ten musi zostaé
uzgodniony przez obydwa konce potaczenia. Zaleta wstgpnych kluczy wspotuzytkowanych jest ich prostota,
wada jest to, ze przed negocjacjami IKE nalezy je przesta¢ poza potaczeniem, na przyktad przekazaé
telefonicznie lub poczta elektroniczna. Wstepny klucz wspotuzytkowany nalezy traktowacé tak, jak hasto.

Uwierzytelnianie za pomoca podpisu RSA zapewnia wigksze bezpieczenstwo niz wstepne klucze
wspotuzytkowane, poniewaz w tym trybie uzywane sa certyfikaty cyfrowe. Certyfikaty takie nalezy
skonfigurowa¢ za pomoca programu Menedzer certyfikatow cyfrowych (5722-SS1 opcja 34). Ponadto podpis
RSA jest wymagany do wspotdziatania niektorych rozwiazan dla sieci VPN. Na przyktad implementacja VPN w
Windows® 2000 wykorzystuje podpis RSA jako domysIna metode uwierzytelniania. Nalezy zaznaczy¢, ze
podpis RSA zapewnia znacznie wigksza skalowalnos¢ niz wstgpne klucze wspotuzytkowane. Certyfikaty
uzywane do uwierzytelniania musza pochodzi¢ z osrodka certyfikacji, ktory obydwa serwery uznaja za zaufany.

Faza 2

Podczas fazy 2. negocjowane sa powiazania Security Association i klucze, ktore beda chroni¢ rzeczywista
wymiang danych aplikacji. Nalezy pamigtac, ze jak dotad zadne dane aplikacji nie zostaly przestane. Faza 1.
negocjacji stuzy do zabezpieczenia komunikatow IKE wymienianych w fazie 2.

Po zakonczeniu fazy 2. negocjacji serwer VPN nawiazuje bezpieczne, dynamiczne potaczenie sieciowe pomigdzy
dwoma punktami koncowymi zdefiniowanymi wczesniej dla tego potaczenia. Stopien ochrony i wydajnosci
wszystkich danych przesytanych potaczeniem VPN zostaje uzgodniony przez obydwa serwery kluczy podczas
fazy 1.1 2. negocjacji.

W ogolnosci faza 1. negocjacji odbywa sig raz dziennie, natomiast faza 2. negocjacji jest od§wiezana co 60 minut
lub nawet co 5 minut. Czgstsze od$wiezanie zwigksza bezpieczenstwo danych, ale obniza wydajnos¢ systemu.
Do ochrony najcenniejszych danych nalezy uzywac kluczy z krotszym okresem waznosci.

Podczas tworzenia dynamicznego polaczenia VPN w programie iSeries™ Navigator konieczne jestf‘Konﬁgurowanie|
strategii protokotu Internet Key Exchange (IKE)” na stronie 38|, aby umozliwi¢ fazg 1. negocjacj i,l“Konﬁgurowanid
strategii danych” na stronie 39| ktéra okresli przebieg fazy 2. negocjacji. Opcjonalnie mozna do tego celu uzy¢
Kreatora nowego potaczenia. Kreator automatycznie utworzy obiekty konfiguracyjne wymagane przez sie¢ VPN do
prawidlowej pracy, w tym strategi¢ IKE i strategi¢ danych.
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Zalecane lektury
Aby dowiedziec sig¢ wigcej o protokole Internet Key Exchange (IKE) oraz o zarzadzaniu kluczami, zapoznaj sig z
nastgpujacymi dokumentami RFC opublikowanymi przez grupg wykonawcza IETF (Internet Engineering Task Force):

* RFC 2407, The Internet IP Security Domain of Interpretation for ISAKMP
* RFC 2408, Internet Security Association and Key Management Protocol (ISAKMP)
* RFC 2409, The Internet Key Exchange (IKE)

Dokumenty te sa dostgpne w serwisie internetowym:|http://www.lrfc-editor.01rg|'-liﬁr .

Protokét Layer 2 Tunnel Protocol (L2TP)

Potaczenia w protokole Layer 2 Tunnel Protocol (L2TP), zwane rowniez liniami wirtualnymi, stanowia dla zdalnych
uzytkownikdéw ekonomiczny sposob dostepu i umozliwiaja serwerom sieci korporacyjnych obstuge adresow IP
przypisanych tym uzytkownikom. Ponadto potaczenia L2TP uzywane wraz z protokotami IPSec zapewniaja
bezpieczny dostep do systemow i sieci.

Protokot L2TP obstuguje tunele w dwdch trybach: dobrowolnym i przymusowym. Gtowna réznicg pomigdzy tymi
dwoma trybami tuneli stanowia punkty koncowe. Tunel dobrowolny konczy si¢ u zdalnego klienta, podczas gdy tunel
przymusowy konczy si¢ u dostawcy ISP.

W przypadku tunelu przymusowego L2TP, zdalny host inicjuje potaczenie ze swoim dostawca ISP (Internet Service
Provider). Nastegpnie dostawca ISP nawiazuje potaczenie L2TP pomiedzy zdalnym uzytkownikiem a siecia
korporacyjna. Pomimo tego, ze potaczenie jest nawiazywane przez dostawcg ISP, to uzytkownik decyduje, jak
zabezpieczy¢ ruch przy uzyciu mechanizmdéw sieci VPN. Dla tuneli przymusowych dostawca ISP musi obstugiwac
protokot L2TP.

W przypadku dobrowolnego tunelu L2TP, potaczenie jest tworzone przez zdalnego uzytkownika, najczesciej za
pomoca klienta tunelowania L2TP. W rezultacie zdalny uzytkownik wysyta pakiety L2TP do swojego dostawcy ISP,
ktory przekazuje je do sieci korporacyjnej. Dla tuneli dobrowolnych dostawca ISP nie musi obslugiwaé protokotu
L2TP. W scenariuszu|“Scenariusz VPN: Ochrona dobrowolnego tunelu L2TP za pomocq protokolu IPSec” na stronie|
przedstawiono przyktad konfigurowania serwera iSeries'" ™ w biurze oddzialu do polaczen z siecia
przedsigbiorstwa poprzez bramg iSeries z tunelem L2TP zabezpieczonym mechanizmami sieci VPN.

4 Dostepna jest prezentacja wizualna przedstawiajaca [dobrowolne tunele L2TP zabezpieczane protokotem IPSec]

Wymaga ona[modutu dodatkowego Flash|'.lﬁ’ . Mozna réwniez obejrzec [wersje HTML|tej prezentacji. €&

Protokot L2TP jest w rzeczywistosci odmiana protokotu hermetyzacji IP. Tunel L2TP jest tworzony przez wstawienie
ramki L2TP wewnatrz pakietu protokotu User Datagram Protocol (UDP), ktory z kolei znajduje si¢ wewnatrz pakietu
IP. Adresy zrodtowy i docelowy tego pakietu IP definiuja punkty koncowe polaczenia. Poniewaz zewngtrznym
protokotem hermetyzujacym jest IP, mozna zastosowac protokoty IPSec do ztozonego pakietu IP. Pozwoli to
zabezpieczy¢ dane przesylane tunelem L2TP. W prosty sposob mozna zastosowac¢ protokoty Authentication Header
(AH), Encapsulated Security Payload (ESP) oraz Internet Key Exchange (IKE).

Nalezy zapoznac si¢ z tematem |Scenariusz: Konfigurowanie zdalnego potaczenia modemowego z uzyciem protok01u|
na przyktad w jaki sposéb uzywany jest L2TP podczas potaczenia IBM ™ przez potaczenie uniwersalne.

Translacja adresow sieciowych dla sieci VPN

Translacja adresow sieciowych (NAT) polega na przeksztatcaniu prywatnych adreséw IP w adresy publiczne. Pozwala
to oszczedza¢ cenne adresy publiczne i jednoczes$nie umozliwia hostom z sieci lokalnej dostep do ustug i zdalnych
hostéw poprzez Internet (lub inna sie¢ publiczna).

Ponadto jesli uzywane bytyby prywatne adresy IP, mogtoby dochodzi¢ do kolizji z podobnymi adresami IP pakictow
przychodzacych. Na przyktad zachodzi potrzeba komunikowania si¢ z inna siecia, ale obydwie sieci korzystaja z

adresow klasy 10.*.*.*, co powoduje kolizj¢ adreséw i porzucenie wszystkich pakietow. Zastosowanie translacji NAT
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do adreséw wychodzacych moze stanowi¢ rozwiazanie tego problemu. Jesli jednak ruch danych jest chroniony przez
mechanizmy sieci VPN, konwencjonalna translacja NAT nie sprawdzi si¢, poniewaz zmienia ona adresy IP w
powiazaniach Security Association (SA) wymaganych do funkcjonowania sieci VPN. Aby uniknac¢ tego problemu,
rozwiazanie VPN oferuje wlasna wersjg translacji NAT, zwana VPN NAT. Translacja VPN NAT odbywa sig przed
sprawdzeniem poprawnosci powiazan SA poprzez przypisanie adresu do potaczenia przy jego uruchamianiu. Adres
pozostaje powiazany z potaczeniem, az do jego usunigcia.

Uwaga: Protokét FTP na razie nie obstuguje translacji VPN NAT.

Jak korzysta¢ z translacji VPN NAT
Istnieja dwa rozne typy translacji VPN NAT, sposrdd ktdrych nalezy wybra¢ odpowiedni do indywidualnych wymagan.
Sa to:

Translacja VPN NAT zapobiegajaca konfliktom adresow IP

Ten rodzaj translacji VPN NAT pozwala unikna¢ potencjalnych konfliktow adreséw IP w wypadku
konfigurowania potaczenia VPN pomigdzy sieciami o podobnych schematach adresowania. Typowy scenariusz
dotyczy sytuacji, w ktorej oba przedsigbiorstwa chca utworzy¢ potaczenia VPN, korzystajac z tego samego
zakresu prywatnych adreséw IP. Na przyktad 10.*.*.*. Sposdb konfigurowania tego typu translacji VPN NAT
zalezy od tego, czy serwer lokalny jest inicjatorem, czy respondentem w potaczeniu VPN. Kiedy serwer jest
inicjatorem potaczenia, mozna dokona¢ translacji adresow lokalnych na adresy zgodne z adresami drugiej strony
w potaczeniu VPN. Jesli serwer jest respondentem w tym polaczeniu, mozna dokona¢ translacji adresow drugiej
strony w potaczeniu VPN na adresy zgodne z lokalnym schematem adresowania. Ten rodzaj translacji nalezy
skonfigurowa¢ wytacznie dla potaczen dynamicznych.

Translacja VPN NAT w celu ukrycia adresow lokalnych

Ten rodzaj translacji VPN NAT jest uzywany gtownie do ukrycia rzeczywistych adresow IP lokalnego systemu
poprzez ich translacjg na adres, ktéry bedzie dostgpny publicznie. Podczas konfigurowania translacji VPN NAT
mozna sprawic¢, zeby kazdy publiczny adres IP byt przeksztatcany na jeden z puli ukrytych adresow. Pozwala to
rowniez rozktadac natezenie ruchu skierowanego pod jeden adres (publiczny) na wiele adresow (prywatnych).
Translacja VPN NAT dla adresow lokalnych wymaga, aby serwer petnit w potaczeniach rolg respondenta.

Jesli odpowiedzi na ponizsze pytania sa twierdzace, nalezy uzywac translacji VPN NAT do ukrywania adresow
lokalnych:

1. Czy w sieci jest przynajmniej jeden serwer, do ktorego uzytkownicy powinni mie¢ dostep poprzez potaczenie
VPN?

2. Czy wymaga sig elastycznosci w zakresie rzeczywistych adresow IP lokalnych systemow?

3. Czy firma dysponuje przynajmniej jednym publicznym adresem IP?

W scenariuszu|“Scenariusz VPN: Wykorzystanie translacji adresow sieciowych na potrzeby sieci VPN nd|
[gtronie 1 gprzedstawiono przyktad konfiguracji translacji VPN NAT w celu ukrycia lokalnego adresu serwera
iSeries* .

Instrukcje opisujace krok po kroku konfigurowanie translacji VPN NAT na serwerze iSeries znajduja si¢ w pomocy
elektronicznej dostepnej z interfejsu VPN w programie iSeries Navigator.

Zgodnos¢ translacji NAT i protokotow IPSec

Problem: Konwencjonalna translacja NAT przerywa polaczenia VPN

Translacja adreséw sieciowych (NAT) umozliwia ukrycie niezarejestrowanych adresow prywatnych za zbiorem
zarejestrowanych adresow IP. Jest to przydatne przy zabezpieczaniu sieci wewnetrznej przed sieciami zewngtrznymi.
Translacja NAT pomaga takze uporac si¢ z problemem wyczerpywania si¢ dostgpnych adresow IP, poniewaz pozwala
odwzorowaé wiele adresow prywatnych na niewielki zbior adresow zarejestrowanych.
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Niestety, konwencjonalna translacja NAT nie wspotdziata z pakietami protokotow IPSec, poniewaz w pakiecie
przechodzacym przez urzadzenie NAT zmienia si¢ adres zrodtowy, co powoduje uniewaznienie pakietu. W takiej
sytuacji strona odbierajaca w potaczeniu VPN odrzuca pakiet i proba negocjowania polaczenia VPN konczy si¢
niepowodzeniem.

Rozwigzanie: Hermetyzacja UDP

Ujmujac rzecz w skrocie, hermetyzacja UDP polega na opakowaniu pakietu IPSec nowym, chociaz zduplikowanym,
nagtdwkiem IP/UDP. Podczas przejscia przez urzadzenie NAT translacji zostaje poddany nowy nagtowek IP.
Nastepnie, kiedy pakiet dociera do celu, strona odbierajaca usuwa ten dodatkowy nagtowek i pozostawia oryginalny
pakiet IPSec, ktory przejdzie wszystkie pozostale sprawdziany poprawnosci.

Hermetyzacje UDP mozna stosowac¢ wytacznie z protokotem IPSec ESP w trybie transportowym albo tunelowym.
Ponadto w wersji VSR2 serwer iSeries™ moze dziata¢ wylacznie jako klient hermetyzacji UDP. Oznacza to, ze moze
on tylko inicjowa¢ ruch z hermetyzacja UDP.

Ponizszy rysunek przedstawia format pakietu protokotu ESP z hermetyzacja UDP w trybie tunelowym:

Oryginalny datagram IPv4:

Po zastosowaniu protokotu IPSec ESP w trybie tunelowym:

Po zastosowaniu hermetyzacji UDP:

Ponizszy rysunek przedstawia format pakietu ESP z hermetyzacja UDP w trybie transportowym:

Oryginalny datagram IPv4:

Po zastosowaniu protokotu IPSec ESP w trybie transportowym:

Po zastosowaniu hermetyzacji UDP:

s Po zastosowaniu hermetyzacji pakietu, serwer iSeries wysyla pakiet do swojego partnera w potaczeniu VPN
poprzez port protokotu UDP o numerze 4500. Zazwyczaj obie strony polaczenia VPN przeprowadzily juz negocjacje
IKE poprzez port UDP 500. Jednakze gdy podczas negocjacji klucza protokoly IKE wykryja translacj¢ NAT, nastgpne
pakiety IKE sa wysylane przez port zrodtowy 4500 i port docelowy 4500. Oznacza to rowniez, ze dla portu 4500 nie
moga by¢ wilaczone zadne reguly filtrowania. Strona odbierajaca potaczenie moze rozpoznac, czy pakiet jest pakietem

28  iSeries: Wirtualne sieci prywatne



IKE, czy tez zahermetyzowanym pakietem UDP na podstawie pierwszych czterech bajtow danych witasciwych UDP,
ktére w pakiecie IKE maja wartos¢ 0. Aby rozwiazanie to dziatato poprawnie, niezbedne jest, aby obie strony
potaczenia obstugiwaty hermetyzacje UDP. %

Protokét IP Compression (IPComp)

Protokot kompresji danych wlasciwych IP (IP Payload Compression - IPComp) pozwala zredukowac wielkose¢
datagramow IP przez poddanie ich kompresji. Prowadzi to do zwigkszenia wydajnosci tacza komunikacyjnego
pomig¢dzy dwoma stronami potaczenia VPN. Jest to szczegolnie uzyteczne w wypadku komunikacji przez wolne lub
przeciazone tacza. Protokét IPComp nie zapewnia zadnych mechanizméw ochronnych i w wypadku potaczen VPN
musi by¢ uzywany z protokotem AH lub ESP.

Formalna definicja protokotu IPComp zostata opublikowana przez grupg wykonawcza IETF (Internet Engineering Task
Force) w dokumencie Request for Comments (RFC) 2393 zatytutowanym IP Payload compression Protocol (IPComp).

Dokument ten jest dostgpny w serwisie internetowym: |http://WWW.rfc—editor.org|-'lﬁr .

Sieci VPN i filtrowanie IP

Wigkszo$¢ potaczen VPN wymaga do prawidlowej pracy regul filtrowania. Reguly te zaleza od typu konfigurowanego
potaczenia VPN, a takze od rodzaju ruchu, ktory ma by¢ kontrolowany. Zwykle kazde potaczenie bedzie miato filtr
strategii. Filtry strategii okreslaja adresy, protokoty i porty, ktére moga uzywac potaczen VPN. Dodatkowo potaczenia
obstugujace protokot Internet Key Exchange (IKE) maja zazwyczaj reguly zezwalajace wprost na przetwarzanie
negocjacji IKE.

Poczawszy od systemu operacyjnego w wersji VSR1, potaczenia VPN moga generowac te reguty automatycznie.
Zawsze wtedy, gdy jest to mozliwe, pozwol modutowi VPN wygenerowac filtry strategii. Pozwoli to wyeliminowac
bledy oraz unikna¢ konfigurowania regul w osobnym kroku za pomoca Edytora regut pakietow w programie
iSeries™ Navigator.

Od tych zasad sa jednak wyjatki. Dzieki lekturze ponizszych sekcji, uzytkownik pozna inne, mniej popularne
koncepcje i techniki dotyczace potaczen VPN i filtrowania, ktére mozna zastosowac¢ w indywidualnych sytuacjach:

* [“Migracja filtréw strategii do biezacej wersji systemu”|
W wersjach V4R4 i V4RS systemu operacyjnego konieczne bylo konfigurowanie regut pakietéw VPN w osobnym
kroku. Nie byty one generowane automatycznie w ramach konfigurowania potaczen VPN. W tej sekcji opisano
szczegotowo zagadnienia dotyczace migracji filtrow strategii z wersji V4R4 1 V4RS5 do wersji obecnej.

* [Polaczenie VPN bez filtrow strategii” na stronie 30|
Jesli punkty koncowe potaczenia VPN sa pojedynczymi, konkretnymi adresami IP i chce si¢ uruchomic¢ potaczenie
bez koniecznosci pisania lub uaktywniania w systemie regut filtrowania, mozna skonfigurowa¢ dynamiczny filtr
strategii. W sekcji tej opisano, kiedy takie rozwiazanie mozna bra¢ pod uwagg i jak je wdrozy¢.

* [“Niejawne zezwolenie na ruch danych IKE” na stronie 31|
Aby umozliwi¢ negocjacje IKE dla potaczenia VPN, nalezy pozwoli¢ na przesytanie przez port 500 datagraméw
UDP z tym typem danych IP. Jesli jednak w systemie nie ma regut filtrowania, ktére dopuszczalyby ruch danych
IKE, wowczas system umozliwi taki ruch w sposob niejawny. Ta sekcja zawiera dodatkowe informacje o takich
przypadkach w systemach iSeries.

Migracja filtrow strategii do biezgcej wersji systemu

W wersjach V4R4 i V4RS systemu operacyjnego konieczne byto konfigurowanie regut pakietéw VPN w osobnym
kroku za pomoca interfejsu Reguty pakietéw w programie iSeries™ Navigator. Nie byty one generowane
automatycznie w ramach konfigurowania polaczen VPN. Poczawszy od systemu operacyjnego w wersji V5R1,
interfejs GUI potaczen VPN moze generowac te reguly automatycznie.

Aby w biezacej wersji systemu korzystac z regut filtrowania strategii (regut, dla ktérych parametr ACTION=IPSEC)
utworzonych w wersjach V4R4 lub V4RS5, nalezy wzia¢ pod uwagg kilka zagadnien. Dotyczy to réwniez sytuacji, w
ktorej interfejs VPN wygeneruje reguly filtrowania strategii, ale potrzebne beda dodatkowe reguty umozliwiajace
przesyltanie potaczeniem innego ruchu IP, na przyktad danych programu Telnet. Aby unikna¢ potencjalnych biedow
konfiguracyjnych, nalezy postgpowac zgodnie z ponizszymi zaleceniami.
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Objasnienie: Kiedy w tej sekcji nastepuje odwotanie do pliku regut klienta, chodzi o wszelkie pliki regut utworzone za
pomoca edytora regut pakietow w programie iSeries Navigator. W odrdznieniu od tych plikow, plik regut
VPNPOLICYFILTERS.I3P jest plikiem wygenerowanym automatycznie w ramach konfigurowania potaczen VPN.

» Jesli w systemie istnieja definicje potaczen VPN z wersji V4R4 lub V4RS5 i nie planuje si¢ konfigurowania innych
potaczen w wersji biezacej, mozna w zwykty sposob uaktywnic reguty filtrowania i uruchomi¢ te polaczenia.

* Jesli w systemie istnieja definicje potaczen VPN z wersji V4R4 lub V4RS5 i planuje si¢ skonfigurowanie nowych
potaczen VPN w biezacej wersji, nalezy uzy¢ Kreatora migracji filtrow strategii. Kreator ten usunie filtry strategii
z utworzonych wczesniej plikdw regut filtrowania i wstawi rownowazne filtry strategii do pliku
VPNPOLICYFILTERS.I3P wygenerowanego przez VPN. Aby uzyskac¢ do niego dostep, wykonaj nastgpujace
czynnosci:
1. W programie iSeries Navigator rozwin pozycje serwer —>Sie¢ —>Strategie IP.
2. Prawym przyciskiem myszy kliknij pozycj¢ Sie¢ VPN i wybierz opcjg Migrowanie filtrow strategii.
3. Po wykonaniu przycisku w kreatorze kliknij przycisk Zakoncz.
4. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypehi¢ strong lub dowolne z jej pol.

» Jesli reguly filtrowania strategii zostaly wygenerowane przez VPN, ale zachodzi potrzeba dodania innych regut,
nalezy je skonfigurowa¢ za pomoca|Edytora regut pakietow|w programie iSeries Navigator. W przypadku, kiedy
dowolne z dodatkowych regut filtrowania powinny zosta¢ uzyte przed filtrami VPN, nalezy poprzedzi¢ nazwe
zestawu takich regut przedrostkiem PREIPSEC. Na przyktad PREIPSECMOJEREG. Pomoze to systemowi
okresli¢ kolejnos¢ przetwarzania regut filtrowania. Nazwy zestawdw pozostatych regul innych niz VPN nie moga
mie¢ przedrostka PREIPSEC. Na przyktad INNEREG.

* Zawsze nalezy umozliwi¢ interfejsowi VPN wygenerowanie regul filtrowania strategii. Jednak reguty filtrowania
inne niz VPN musza pozosta¢ w pliku regut klienta. Nalezy pamigtac, ze jesli jakas reguta inna niz VPN musi zosta¢
uzyta przed filtrami strategii z pliku regut VPNPOLICYFILTERS.I3P, konieczne jest poprzedzenie nazwy zestawu
takich regut przedrostkiem PREIPSEC. Umozliwi to prawidtowa wspotprace regut klienta i regut VPN. Rozwazmy
przyktad, w ktérym interfejs VPN wygenerowat reguty filtrowania strategii (zestawy VPN), ale uzytkownik
utworzyt dodatkowe reguly (zestawy Inne), aby umozliwi¢ przesytanie przez potaczenie innego ruchu IP. Po
zatadowaniu regut w systemie bgda one przetwarzane w nastepujacej kolejnosci:

—_

zestawy Inne, ktorych nazwy zaczynaja si¢ od przedrostka PREIPSEC,
zestawy VPN, ktorych nazwy zaczynaja si¢ od przedrostka PREIPSEC,
zestawy VPN z parametrem ACTION=IPSEC (filtry strategii),
zestawy Inne z parametrem ACTION=IPSEC (filtry strategii),

zestawy Inne z pozostatymi regutami,

o ok wN

. zestawy VPN z pozostalymi regulami.
Aby zobaczy¢ kolejnos¢ plikow wejsciowych w potaczonym pliku wyjsciowym, nalezy sprawdzi¢ plik
EXPANDED.OUT. Jest on zapisany w katalogu, w ktorym znajduje si¢ plik regut klienta.
* W programie iSeries Navigator mozna uaktywni¢ nastgpujace reguly:
— wylacznie wygenerowane przez VPN reguty z pliku VPNPOLICYFILTERS.I3P,
— wylacznie reguty z pliku regut klienta,
— zarowno reguly wygenerowane przez VPN, jak i reguly z pliku regut klienta.

* Reguly filtrowania nalezy uaktywni¢ dla wszystkich interfejsoéw, a nie dla poszczegdlnych interfejsow. Zagwarantuje
to uaktywnienie filtrow strategii oraz zapewni ich prawidlowa kolejnos¢.

* Reguly filtrowania nalezy zawsze zweryfikowac przed ich uaktywnieniem. Jesli weryfikacja przebiegnie bez
btedow, mozna sprawdzi¢ w pliku EXPANDED.OUT, czy reguly sa przetwarzane w odpowiedniej kolejnosci. Po
wykonaniu tej czynno$ci mozna uaktywnic reguty.

Potaczenie VPN bez filtrow strategii

Reguta filtrowania strategii okresla adresy, protokoly i porty, ktére moga korzysta¢ z potaczenia VPN i kieruje
odpowiedni ruch poprzez potaczenie. W niektdrych przypadkach moze zaistnie¢ potrzeba skonfigurowania polaczenia,
ktdre nie wymaga reguly filtrowania strategii. Moze si¢ zdarzy¢ na przyktad, ze reguty pakietow inne niz VPN sa juz
zatadowane na interfejsie, z ktorego bedzie korzystac¢ potaczenie VPN. Zamiast wigc dezaktywowac reguty na tym
interfejsie mozna skonfigurowa¢ potaczenie tak, ze system bgdzie dynamicznie zarzadzat wszystkimi filtrami dla tego
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potaczenia. Filtr strategii dla potaczenia tego typu nazywa si¢ dynamicznym filtrem strategii. Aby mozna bylo
korzystac¢ z dynamicznego filtru strategii dla potaczenia, musza by¢ spelnione nastgpujace warunki:

* potaczenia moga by¢ inicjowane tylko przez lokalny serwer,

* punkty koncowe danych w potaczeniu musza by¢ pojedynczymi systemami; nie moze to by¢ podsie¢ ani zakres
adresow,

* nie mozna zatadowaé zadnej reguty filtrowania strategii dla potaczenia.

Jesli dane potaczenie spetnia te kryteria, mozna je skonfigurowa¢ w taki sposob, aby nie wymagato ono filtru strategii.
Po uruchomieniu polaczenia dane pomigdzy punktami koncowymi beda przesytane niezaleznie od innych regut
pakietow zatadowanych w systemie.

Instrukcje, opisujace krok po kroku konfigurowanie potaczenia, ktére nie wymaga filtru strategii, znajduja si¢ w
pomocy elektronicznej dla interfejsu VPN.

Niejawne zezwolenie na ruch danych IKE

W wigkszosci potaczen VPN wymaga sig, aby przed przetwarzaniem danych przesytanych protokotem IPSec odbyty
si¢ negocjacje IKE (Internet Key Exchange). Protokot IKE korzysta z ogolnie znanego portu 500, aby wigc umozliwic¢
jego prawidlowe dziatanie, nalezy pozwoli¢ na przesytanie przez port 500 datagraméw UDP z tym typem danych IP.
Jesli jednak w systemie nie ma regut filtrowania, ktére dopuszczatyby ruch danych IKE, wowczas zezwolenie na taki
ruch ma charakter niejawny. Reguty napisane specjalnie dla wykorzystywanego przez protokot UDP portu 500 sa
obstugiwane zgodnie z aktywnymi regutami filtrowania.

Planowanie sieci VPN

Planowanie to zasadniczy element calego rozwiazania VPN. Aby zapewni¢ prawidtowe dziatanie potaczen, trzeba
podja¢ wiele ztozonych decyzji. Wymienione nizej zasoby pozwola zebra¢ wszystkie informacje niezbgdne do tego, by
implementacja sieci VPN zakonczyta si¢ powodzeniem:

* [*Wymagania konfiguracyjne VPN"]
Na poczatku sprawdz, czy zostaly spetnione minimalne wymagania dotyczace utworzenia sieci VPN.

* [‘Okreslenie typu tworzonej sieci VPN” na stronie 32|
Jednym z pierwszych etapdéw planowania jest okreslenie sposobu wykorzystania potaczen VPN. W tej sekcji opisano
rozne typy potaczen, jakie mozna skonfigurowac.

* [Korzystanie z doradcy podczas planowania sieci VPN|
Doradca w zakresie planowania zadaje uzytkownikowi pytania dotyczace danej sieci i na podstawie udzielonych
odpowiedzi przedstawia sugestie zwiazane z tworzeniem sieci VPN.
Uwaga: Z doradcy w zakresie planowania VPN mozna korzysta¢ tylko w wypadku potaczen obstugujacych protokot
IKE (Internet Key Exchange). Dla potaczen typu recznego nalezy skorzysta¢ z arkusza planowania.

* [‘Arkusze planowania VPN na stronie 33|
Wydrukowane i wypelnione arkusze planowania sa zrédlem szczegotowych informacji dotyczacych plandw
wykorzystania sieci VPN.

Po opracowaniu planu sieci VPN mozna przystapic¢ do jej |“Konﬁgurowanie potaczen VPN” na stronie 36[

Wymagania konfiguracyjne VPN

Aby potaczenia VPN mogtly prawidlowo funkcjonowac, serwer iSeries
wymagania:

(™) j klienci PC musza spehia¢ nastepujace

Wymagania serwera iSeries VSR2
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* System operacyjny 0S/400® wersja 5 wydanie 2 (5722-SS1) lub nowszy,
* Menedzer certyfikatow cyfrowych (5722-SS1 opcja 34),
* Cryptographic Access Provider (5722-AC2 lub AC3),
* iSeries Access for Windows™(5722-XE1) i iSeries Navigator,
— komponent Sie¢ programu iSeries Navigator,
* warto$¢ systemowa zachowania danych ochrony serwera (QRETSVRSEC *SEC) ustawiona na 1,

* skonfigurowany protokot TCP/IP, w tym interfejsy IP, trasy, nazwa lokalnego hosta i nazwa lokalnej domeny.

Wymagania klienta

* stacja robocza z 32-bitowym systemem operacyjnym Windows™, prawidtowo podtaczona do serwera iSeries i skonfigurowana
do obstugi TCP/IP,

* procesor o czgstotliwosci 233 MHz,

* 32 MB pamigci RAM dla klientéw Windows 95/98,

* 64 MB pamieci RAM dla klientéw Windows NT® i 2000

* programy iSeries Access for Windows i iSeries Navigator zainstalowane na klienckim komputerze PC,
* oprogramowanie obstugujace protokét IPSec (IP Security),

* oprogramowanie obstugujace protokét L2TP, jesli zdalni uzytkownicy beda uzywali tego protokotu do nawiazywania potaczen z
lokalnym systemem.

Okreslenie typu tworzonej sieci VPN

Jednym z pierwszych etapdéw planowania jest okreslenie sposobu wykorzystania potaczen VPN. Niezbgdna jest do tego
znajomos¢ rol, jakie w potaczeniu pelni¢ beda lokalny i zdalny serwer kluczy. Zalezy to na przyktad od tego, czy
punkty koncowe polqczenia sa rozne od punktéw koncowych danych. Moga one by¢ takie same lub rézni¢ sig tylko po
jednej stronie potaczenia. Punkty koncowe potaczenia uwierzytelniaja i szyfruja (lub deszyfruja) dane przesytane
potaczeniem oraz opcjonalnie zarzadzaja kluczami w ramach protokotu IKE (Internet Key Exchange). Natomiast
punkty koncowe danych wyznaczaja potaczenie pomigdzy dwoma systemami dla danych IP przesytanych potaczeniem
VPN; na przyktad caty ruch TCP/IP pomigdzy adresami 123.4.5.6 1 123.7.8.9. W wigkszosci przypadkow, kiedy punkty
koncowe potaczenia i danych rdznia sig, serwer VPN pelni rolg bramy. Kiedy punkty te pokrywaja sig, serwer VPN jest
hostem.

Sposrdéd réznych typdw implementacji VPN, ktore odpowiadaja potrzebom wigkszos$ci przedsigbiorstw, wymienic¢
nalezy:

Polaczenie miedzy bramami

Punkty konicowe potaczenia w obydwu systemach sa rézne od punktéw koncowych danych. Dane przesytane pomigdzy bramami sa
zabezpieczone za pomoca protokotu IPSec. Protokot ten nie chroni jednak danych poza bramami, w sieciach wewnetrznych po
obydwu stronach potaczenia. Konfiguracja taka jest czgsto stosowana dla potaczen pomigdzy oddziatami przedsigbiorstwa,
poniewaz sieci wewnetrzne oddziatow sa czgsto uwazane za sieci zaufane.

Polaczenie miedzy brama i hostem
Protokot IPSec chroni dane przesytane pomigdzy brama a hostem w zdalnej sieci. Polaczenie VPN nie zabezpiecza danych w sieci
lokalnej, poniewaz jest ona uznawana za zaufana.

Polaczenie mi¢gdzy hostem i brama
Polaczenie VPN chroni dane przesylane pomigdzy hostem w sieci lokalnej a brama. Dane w sieci zdalnej nie sa chronione.

Polaczenie mi¢dzy hostami

Zarowno w systemie lokalnym, jak i zdalnym punkty koncowe potaczenia pokrywaja si¢ z punktami koncowymi danych. Potaczenie
VPN chroni dane przesytane pomigdzy hostem w sieci lokalnej a hostem w sieci zdalnej. W potaczeniu VPN tego rodzaju dane sa
chronione na catej trasie za pomoca protokotu IPSec.
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Arkusze planowania VPN

Arkusze planowania stuza do zbierania szczegdtowych informacji dotyczacych planow wykorzystania sieci VPN.
Informacje te sa potrzebne do odpowiedniego zaplanowania strategii implementacji VPN. Moga one takze postuzy¢ do
konfigurowania potaczen VPN. Nalezy wybra¢ arkusz odpowiedni do rodzaju potaczenia, ktére ma zosta¢ utworzone.

. I“Arkusz planowania dla potaczen dynamicznych”l
Arkusz ten nalezy wypetni¢ przed przystapieniem do skonfigurowania potaczenia dynamicznego.

. |“Arkusz planowania dla potaczen recznych” na stronie 34|
Arkusz ten nalezy wypetni¢ przed przystapieniem do skonfigurowania polaczenia recznego.

. IDoradca w zakresie planowania VPNI
Mozna takze skorzysta¢ z doradey, ktory oferuje interaktywna pomoc w zakresie planowania i konfigurowania.
Doradca w zakresie planowania zadaje uzytkownikowi pytania dotyczace danej sieci i na podstawie udzielonych
odpowiedzi przedstawia sugestie zwiazane z tworzeniem sieci VPN.

Uwaga: Z doradcy w zakresie planowania VPN mozna korzysta¢ tylko w wypadku potaczen dynamicznych. Dla
potaczen typu recznego nalezy skorzystac z arkusza planowania.

W sytuacji, kiedy tworzonych bedzie wiele potaczen o podobnych wlasciwosciach, mozna ustawi¢ domys$lne
ustawienia polaczen VPN. Skonfigurowane warto$ci domyslne sa uzywane do wstgpnego wypetnienia arkuszy
wiasciwosci potaczen VPN. Oznacza to, ze nie ma potrzeby wielokrotnego konfigurowania tych samych wtasciwosci.
Aby ustawi¢ domyslne parametry wartosci ustawienn VPN, nalezy wybrac opcj¢ Edycja z gtownego menu VPN, a
nastepnie wybrac opcjg Warto$ci domysine.

Arkusz planowania dla potaczen dynamicznych

Przed utworzeniem dynamicznych potaczen VPN nalezy wypeti¢ ponizszy arkusz. Arkusz zostal skonstruowany przy
zatozeniu, ze uzytkownik bedzie korzystal z Kreatora nowego potaczenia. Kreator ten umozliwia skonfigurowanie
VPN na podstawie podstawowych wymagan w zakresie ochrony. W niektérych przypadkach konieczne moze by¢
wprowadzenie drobnych korekt we wlasciwosciach potaczenia skonfigurowanych przez kreatora. Mozna na przyktad
wilaczy¢ kronikowanie lub zdecydowa¢ o uruchamianiu serwera VPN zawsze podczas uruchamiania protokotu TCP/IP.
Nalezy wtedy klikna¢ prawym przyciskiem myszy grupg z kluczem dynamicznym lub potaczenie utworzone przez
kreatora i wybra¢ opcje Wlasciwosci.

Przed przystapieniem do konfigurowania potaczen VPN odpowiedz na wszystkie pytania w ponizszym formularzu.

Lista kontrolna wymagan wstepnych Odpowiedzi

Czy system operacyjny to OS/400® wersja VSR2 (5722-SS1) lub nowsza?

Czy zainstalowano opcjg¢ Digital Certificate Manager (5722-SS1 opcja 34)?

Czy zainstalowano produkt Cryptographic Access Provider (5722-AC2 lub AC3)?

Czy zainstalowano produkt iSeries™™ Access(5722-XE1)?

Czy zainstalowano program iSeries Navigator?

Czy zainstalowano komponent Sie¢ programu iSeries Navigator?

Czy zainstalowano produkt TCP/IP Connectivity Utilities for OS/400 (5722-TC1)?

Czy wartos¢ systemowa zachowania danych ochrony serwera (QRETSVRSEC *SEC) wynosi 1?

Czy na serwerze iSeries skonfigurowano protokot TCP/IP (w tym interfejsy IP, trasy, nazwe
lokalnego hosta i nazwe lokalnej domeny)?

Czy pomigdzy obydwoma punktami koncowymi nawiazano normalne potaczenie TCP/IP?

Czy zastosowano najnowsze poprawki PTF?

Czy w wypadku, kiedy tunel VPN przechodzi przez firewalle lub routery korzystajace z filtracji
pakietoéw IP, reguty filtrowania firewalla lub routera obstuguja protokoty AH i ESP?

Czy konfiguracja firewalli lub routeréw umozliwia stosowanie protokotow IKE (port UDP 500),
AH 1 ESP?

Czy konfiguracja firewalli umozliwia przekazywanie IP?
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Informacje potrzebne do skonfigurowania dynamicznego polaczenia VPN Odpowiedzi

Jakiego typu polaczenie jest tworzone?
* Migdzy bramami

* Migdzy hostem i brama

* Migdzy brama i hostem

* Migdzy hostami

Jaka nazwa zostanie nadana grupie z kluczem dynamicznym?

Jakiego typu ochrony i wydajnosci systemu wymaga si¢ do ochrony kluczy?
* Najwyzsza ochrona, najnizsza wydajnos¢
* Zrownowazona ochrona i wydajnosc

* Najnizsza ochrona i najwyzsza wydajnos¢

Czy do uwierzytelnienia polaczenia uzywane sq certyfikaty?
Jesli nie, jaki jest wstepny klucz wspotuzytkowany?

Jaki jest identyfikator lokalnego serwera kluczy?

Jaki jest identyfikator lokalnego punktu koncowego danych?

Jaki jest identyfikator zdalnego serwera kluczy?

Jaki jest identyfikator zdalnego punktu koncowego danych?

Jakiego typu ochrony i wydajnosci systemu wymaga si¢ do ochrony danych?
* Najwyzsza ochrona, najnizsza wydajno$¢

e Zréwnowazona ochrona i wydajnos¢

* Najnizsza ochrona i najwyzsza wydajnos¢

Arkusz planowania dla potaczen recznych
Po wypetnieniu tego arkusza bedzie mozna z niego skorzysta¢ podczas tworzenia polaczen wirtualnych sieci
prywatnych (VPN), ktore nie uzywaja protokotu IKE do zarzadzania kluczami.

Przed przystapieniem do konfigurowania potaczen VPN nalezy odpowiedzie¢ na wszystkie pytania w ponizszym
formularzu:

Lista kontrolna wymagan wstepnych Odpowiedzi

Czy system operacyjny to OS/400® wersja VSR2 (5722-SS1) lub nowsza?

Czy zainstalowano opcjg¢ Digital Certificate Manager (5722-SS1 opcja 34)?

Czy zainstalowano produkt Cryptographic Access Provider (5722-AC2 lub AC3)?

Czy zainstalowano produkt iSeries™™ Access(5722-XE1)?

Czy zainstalowano program iSeries Navigator?

Czy zainstalowano komponent Sie¢ programu iSeries Navigator?

Czy zainstalowano produkt TCP/IP Connectivity Utilities for OS/400 (5722-TC1)?

Czy wartos¢ systemowa zachowania danych ochrony serwera (QRETSVRSEC *SEC) wynosi 1?

Czy na serwerze iSeries skonfigurowano protokot TCP/IP (w tym interfejsy IP, trasy, nazwe
lokalnego hosta i nazwe lokalnej domeny)?

Czy pomigdzy obydwoma punktami koncowymi nawiazano normalne potaczenie TCP/IP?

Czy zastosowano najnowsze poprawki PTF?

Czy w wypadku, kiedy tunel VPN przechodzi przez firewalle lub routery korzystajace z filtracji
pakietoéw IP, reguty filtrowania firewalla lub routera obstuguja protokoty AH i ESP?

Czy konfiguracja firewalli lub routeréw umozliwia stosowanie protokotow AH i ESP?
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Lista kontrolna wymagan wstepnych Odpowiedzi
Czy konfiguracja firewalli umozliwia przekazywanie IP?
Informacje potrzebne do skonfigurowania re¢cznych polaczen VPN Odpowiedzi

Jakiego typu potaczenie jest tworzone?
* Migdzy hostami

* Migdzy hostem i brama

* Migdzy brama i hostem

* Migdzy bramami

Jaka nazwa zostanie nadana potaczeniu?

Jaki jest identyfikator lokalnego punktu koncowego potaczenia?

Jaki jest identyfikator zdalnego punktu koncowego potaczenia?

Jaki jest identyfikator lokalnego punktu koncowego danych?

Jaki jest identyfikator zdalnego punktu konicowego danych?

Jaki rodzaj ruchu jest dozwolony dla tego potaczenia (port lokalny, port zdalny i protokdt)?

Czy dla tego potaczenia wymagana jest translacja adresow sieciowych? Wigcej informacji na ten
temat zawiera sekcjal“Translacja adreséw sieciowych dla sieci VPN™ na stronie 26}

Czy bedzie wykorzystywany tryb tunelowy, czy transportowy?

Z jakiego protokotu IPSec bedzie korzystato potaczenie (AH, ESP lub AH z ESP)? Wigcej
informacji na ten temat zawiera sekcja|“Protokoty IP Security (IPSec)” na stronie 21|

Z jakiego algorytmu uwierzytelniania bedzie korzystato potaczenie (HMAC-MDS lub
HMAC-SHA)?

Z jakiego algorytmu szyfrowania bgdzie korzystato potaczenie (DES-CBC lub 3DES-CBC)?

Uwaga: Algorytm szyfrowania nalezy okresli¢ tylko wtedy, gdy jako protokoét IPSec wybrano
ESP.

Jaki jest klucz przychodzacy protokotu AH? W wypadku stosowania algorytmu MD5 kluczem
jest 16-bajtowy tancuch szesnastkowy. Jesli uzywa si¢ algorytmu SHA, kluczem jest 20-bajtowy
tancuch szesnastkowy.

Klucz przychodzacy musi doktadnie odpowiada¢ kluczowi wychodzacemu zdalnego serwera.

Jaki jest klucz wychodzacy protokotu AH? W wypadku stosowania algorytmu MD35 kluczem jest
16-bajtowy tancuch szesnastkowy. Jesli uzywany jest algorytm SHA, kluczem jest 20-bajtowy
tancuch szesnastkowy.

Klucz wychodzacy musi doktadnie odpowiadac kluczowi przychodzacemu zdalnego serwera.

Jaki jest klucz przychodzacy protokotu ESP? Jesli uzywany jest algorytm szyfrowania DES,
kluczem jest 8-bajtowy tancuch szesnastkowy. W wypadku szyfrowania algorytmem 3DES
kluczem jest 24-bajtowy tancuch szesnastkowy.

Kluez przychodzacy musi doktadnie odpowiada¢ kluczowi wychodzacemu zdalnego serwera.

Jaki jest klucz wychodzacy protokotu ESP? Jesli uzywany jest algorytm szyfrowania DES,
kluczem jest 8-bajtowy tancuch szesnastkowy. W wypadku szyfrowania algorytmem 3DES
kluczem jest 24-bajtowy tancuch szesnastkowy.

Klucz wychodzacy musi doktadnie odpowiada¢ kluczowi przychodzacemu zdalnego serwera.

Jaki jest przychodzacy indeks strategii ochrony (Security Policy Index -SPI)? Przychodzacy
indeks SPI jest 4-bajtowym tancuchem szesnastkowym, w ktorym pierwszy bajt ma wartos¢ 00.

Przychodzacy indeks SPI musi doktadnie odpowiada¢ wychodzacemu indeksowi SPI zdalnego
serwera.
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Informacje potrzebne do skonfigurowania recznych polaczen VPN Odpowiedzi

Jaki jest wychodzacy indeks SPI? Wychodzacy indeks SPI jest 4-bajtowym tancuchem
szesnastkowym.

Wychodzacy indeks SPI musi doktadnie odpowiada¢ przychodzacemu indeksowi SPI zdalnego
serwera.

Konfigurowanie potaczen VPN

W interfejsie VPN dostepnych jest kilka réznych sposobdw konfigurowania potaczenn VPN. Przedstawione ponizej
informacje pomoga zdecydowac, jaki typ potaczenia skonfigurowac i jak to zrobic.

Wybér typu konfigurowanego polaczenia

Potaczenie dynamiczne to takie, w ktorym, gdy jest ono aktywne, klucze chroniace to polaczenie sa generowane i
negocjowane dynamicznie, przy uzyciu protokohu Internet Key Exchange (IKE). Polaczenia dynamiczne zapewniaja
dodatkowy poziom ochrony przesytanych danych dzigki automatycznej zmianie kluczy w regularnych odstgpach czasu.
W rezultacie zmniejsza si¢ prawdopodobienstwo przechwycenia klucza przez osobg niepowolana, a takze skraca czas,
w ktéorym mogtaby ona ztamac klucz i uzy¢ go do zmiany lub przechwycenia danych zabezpieczonych tym kluczem.

Potaczenie reczne (Str.@ natomiast nie obstuguje negocjacji IKE ani tym samym automatycznego zarzadzania
kluczami. Co wigcej, konieczne jest skonfigurowanie po obu stronach potaczenia kilku atrybutow w taki sposob, aby
doktadnie sobie odpowiadaty. W potaczeniach recznych uzywane sa klucze statyczne, ktore nie sa od$wiezane ani
zmieniane w czasie, gdy polaczenie jest aktywne. Aby zmieni¢ klucz powiazany z potaczeniem recznym, nalezy je
zakonczy¢. Jesli w danej sytuacji powyzsze czynniki zagrazaja bezpieczenstwu, zamiast potaczenia regcznego mozna
skonfigurowa¢ potaczenie dynamiczne.

Konfigurowanie dynamicznego polaczenia VPN

Potaczenie VPN to w rzeczywistosci grupa obiektow konfiguracyjnych definiujacych charakterystyki potaczenia.
Dynamiczne potaczenie VPN wymaga, aby kazdy z tych obiektow dziatat prawidtowo. Ponizej zamieszczono
odsytacze do szczegotowych informacji dotyczacych sposobu konfigurowania kazdego z obiektow konfiguracyjnych
potaczenia VPN:

Wskazowka:

[‘Konfigurowanie polaczen za pomoca Kreatora nowego polaczenia” na stronie 38|

Ogolnie biorac do tworzenia wszystkich polaczen dynamicznych mozna uzy¢ Kreatora potaczen. Kreator
automatycznie tworzy wszystkie obiekty konfiguracyjne wymagane przez potaczenie VPN do prawidtowego
dziatania, w tym réwniez reguly pakietow. Jesli w kreatorze zostanie wybrane uaktywnienie regul pakietéw VPN,
mozna pomina¢ przedstawiony ponizej punkt 6. Uruchamianie potaczenia. W przeciwnym razie po zakonczeniu
konfigurowania potaczenia VPN za pomoca kreatora konieczne jest uaktywnienie regut pakietéw i uruchomienie
potaczenia.

W razie podjecia decyzji o samodzielnym skonfigurowaniu dynamicznych polaczen VPN nalezy wykona¢ ponizsze
czynnosci:

1. |“K0nﬁgurowanie strategii ochrony VPN na stronie 38|
Dla wszystkich potaczen dynamicznych nalezy zdefiniowac¢ strategie ochrony. Strategia protokotu Internet Key
Exchange i strategia danych okreslaja sposob ochrony przez protokot IKE fazy 1.1 2. negocjacji.

2. |“Konﬁgurowanie chronionego potaczenia VPN na stronie 39|
Po zdefiniowaniu strategii ochrony dla potaczenia nalezy skonfigurowa¢ potaczenie chronione. W przypadku
potaczen dynamicznych obiekt potaczenia chronionego zawiera grupg z kluczem dynamicznym i potaczenie z
kluczem dynamicznym. Grupa z kluczem dynamicznym okresla wtasciwosci wspolne dla kilku potaczen VPN,
natomiast polaczenie z kluczem dynamicznym okresla charakterystyki indywidualnych potaczen danych
pomigdzy parami punktéw koncowych. Polaczenie z kluczem dynamicznym istnieje w ramach grupy z kluczem
dynamicznym.
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Uwaga: Jesli w interfejsie VPN na stronie Grupa z kluczem dynamicznym - polaczenia wybrano opcje Regula
filtrowania strategii zostanie zdefiniowana w regulach pakietow, wystarczy tylko wykona¢ czynnosci opisane w
dwoch nastepnych punktach: Konfigurowanie regut pakietow i Definiowanie interfejsu dla regul. W przeciwnym
razie reguly te zostana utworzone w ramach konfigurowania potaczen VPN i beda zastosowane do wskazanych
interfejsow.

Zaleca sig, aby zawsze umozliwi¢ interfejsowi VPN wygenerowanie regut filtrowania strategii. W tym celu nalezy
wybra¢ opcje Generuj ponizszy filtr strategii dla tej grupy na stronie Grupa z kluczem dynamicznym -
polaczenia.

3. f‘Konﬁgurowanie regut pakietéw VPN na stronie 40|
Po skonfigurowaniu potaczen VPN nalezy utworzy¢ i zastosowac reguly filtrowania, ktore umozliwia przesytanie
danych przez potaczenie. Reguty VPN typu PREIPSEC zezwalaja na wymiang danych IKE przez okreslone
interfejsy, a tym samym umozliwiaja protokotowi IKE negocjowanie potaczen. Reguty filtrowania strategii
definiuja adresy, protokoty i porty, ktore moga korzysta¢ z powiazanej grupy z kluczem dynamicznym.

Jesli wykonujesz migracje z wersji V4R4 lub V4R S5 i zamierzasz wykorzystywac istniejace potaczenia VPN i filtry
strategii, zapoznaj si¢ z sekchf‘Migracja filtrow strategii do biezacej wersji systemu” na stronie 29|, aby zapewni¢
prawidtowa wspolprace starych i nowych filtrow strategii.

4. [Definiowanie interfejsu dla regut filtrowania VPN na stronie 43|
Po skonfigurowaniu regut pakietow i wszelkich innych regut potrzebnych przy potaczeniu VPN nalezy zdefiniowaé
interfejs, dla ktorego zostana one zastosowane.

5. [“Uaktywnianie regut pakietow VPN na stronie 44|
Po zdefiniowaniu interfejsu dla regut pakietow nalezy je uaktywnic¢ przed uruchomieniem potaczenia.

6. [“Uruchamianie polaczenia VPN na stronie 44|
Wykonanie opisanych w tej sekcji zadan pozwoli uruchomi¢ potaczenie.

Konfigurowanie recznego polaczenia VPN

Zgodnie z nazwa potaczenie reczne wymaga samodzielnego skonfigurowania wszystkich wtasciwosci VPN, w tym
takze kluczy przychodzacych i wychodzacych. Ponizej zamieszczono odsytacze do szczegotowych informacji
dotyczacych konfigurowania potaczenia recznego:

1. [*Konfigurowanie potaczen recznych” na stronie 40|
Potaczenia reczne definiuja wlasciwosci potaczenia obejmujace protokoly ochrony oraz punkty koncowe danych.

Uwaga: Jesli w interfejsie VPN na stronie Polaczenie reczne - polaczenie wybrano opcj¢ Regula filtrowania
strategii zostanie zdefiniowana w regulach pakietow, wystarczy tylko wykona¢ czynnosci opisane w dwoch
nastepnych punktach: Konfigurowanie reguty filtrowania strategii i Definiowanie interfejsu dla regul. W
przeciwnym razie reguly te zostana utworzone w ramach konfigurowania potaczen VPN.

Zaleca sig, aby zawsze umozliwi¢ interfejsowi VPN wygenerowanie regut filtrowania strategii. W tym celu nalezy
wybrac¢ opcj¢ Generuj filtr strategii zgodny z punktami koncowymi danych na stronie Polaczenie reczne -
polaczenia.

2. [‘Konfigurowanie reguly filtrowania strategii” na stronie 42|
Po skonfigurowaniu atrybutow potaczenia recznego nalezy utworzy¢ i zastosowac regule filtrowania strategii, ktora
umozliwi przesytanie danych przez potaczenie. Regula filtrowania strategii definiuje adresy, protokoty i porty,
ktére moga korzysta¢ z powiazanego potaczenia.

3. |“Deﬁniowanie interfejsu dla regut filtrowania VPN na stronie 43|
Po skonfigurowaniu regut pakietow i wszelkich innych regut potrzebnych przy potaczeniu VPN nalezy zdefiniowac
interfejs, dla ktorego zostana one zastosowane.

4. f‘Uaktywnianie regul pakietow VPN” na stronie 44|
Po zdefiniowaniu interfejsu dla regut pakietow nalezy je uaktywnic¢ przed uruchomieniem potaczenia.

5. f‘Uruchamianie potaczenia VPN na stronie 44|
Wykonanie opisanych w tej sekcji zadan pozwoli uruchomi¢ potaczenie inicjowane lokalnie.
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Konfigurowanie potaczen za pomoca Kreatora nowego potaczenia

Kreator nowego potaczenia umozliwia utworzenie wirtualnej sieci prywatnej (VPN) taczacej dowolne hosty i bramy.
Sie¢ ta moze obejmowac potaczenia migdzy hostami, migdzy brama i hostem, migdzy hostem i brama oraz migdzy
bramami.

Kreator automatycznie tworzy wszystkie obiekty konfiguracyjne wymagane przez potaczenie VPN do prawidtowego
dziatania, w tym réwniez reguty pakietow. Jesli jednak zachodzi potrzeba dodania jakiejs$ funkcji do konfiguracji VPN,
na przyktad kronikowania lub translacji adresow sieciowych dla potaczen VPN (VPN NAT), mozna dokona¢ zmian w
arkuszach wlasciwos$ci odpowiedniej grupy z kluczem dynamicznym lub polaczenia. W tym celu nalezy najpierw
zakonczy¢ potaczenie, jesli jest ono aktywne. Nastepnie nalezy klikna¢ prawym przyciskiem myszy grupe z kluczem
dynamicznym lub potaczenie i wybrac¢ opcje Wlasciwosci.

Przed rozpoczgciem nalezy odpowiedzie¢ na pytanialDoradcy w zakresie planowania VPNI. Doradca pomoze zebraé¢
wazne informacje, ktére beda potrzebne do utworzenia potaczenia VPN.

Aby utworzy¢ potaczenie VPN za pomoca Kreatora potaczen, wykonaj nastgpujace czynnosci:

1. W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Kliknij prawym przyciskiem myszy pozycj¢ Sie¢ VPN i wybierz opcje Nowe polaczenie.

3. Postepuj zgodnie z instrukcjami kreatora, aby utworzy¢ podstawowe potaczenie VPN. Jesli bedzie potrzebna
pomoc, kliknij przycisk Pomoc.

Konfigurowanie strategii ochrony VPN

Po zaplanowaniu sposobu korzystania z potaczenn VPN nalezy zdefiniowac strategi¢ ochrony VPN. Zadanie to
obejmuje przede wszystkim:

* [‘Konfigurowanie strategii protokotu Internet Key Exchange (IKE)’]
Strategia protokotu IKE okres$la poziom ochrony danych, za pomoca uwierzytelniania i szyfrowania, jaki begdzie
uzywany podczas fazy 1. negocjacji IKE. Podczas fazy 1. negocjacji IKE okreslane sa klucze, ktdre zabezpieczaja
wiadomosci przesytane nastgpnie w fazie 2. negocjacji. W wypadku konfigurowania potaczenia r¢cznego nie ma
potrzeby definiowania strategii protokotu IKE. Ponadto, jesli potaczenie VPN jest tworzone za pomoca Kreatora
nowego potaczenia, kreator moze rowniez utworzy¢ strategie protokotu IKE.

* [‘Konfigurowanie strategii danych” na stronie 39|
Strategia danych okresla za pomoca uwierzytelniania i szyfrowania poziom ochrony, jaki zostanie uzyty podczas
przesytania danych potaczeniem VPN. Komunikujace si¢ ze soba systemy uzgadniaja te atrybuty podczas fazy 2.
negocjacji protokotu IKE. W przypadku konfigurowania potaczenia r¢gcznego nie ma potrzeby definiowania strategii
danych. Ponadto jesli potaczenie VPN jest tworzone za pomoca Kreatora nowego potaczenia, kreator moze rowniez
utworzy¢ strategi¢ danych.

Po skonfigurowaniu strategii ochrony VPN nalezy przystapi¢ do konfigurowaniaKonfigurowanie chronionegol
[potaczenia VPN na stronie 39|

Konfigurowanie strategii protokotu Internet Key Exchange (IKE)

Strategia protokotu IKE okresla, za pomoca uwierzytelniania i szyfrowania, poziom ochrony stosowany przez protokot
|“Zarzadzanie kluczami” na stronie 24|p0dczas fazy 2. negocjacji. Podczas fazy 1. negocjacji IKE okreslane sa klucze,
ktére zabezpieczaja wiadomosci przesytane nastgpnie w fazie 2. negocjacji. Do uwierzytelnienia fazy 1. negocjacji w
potaczeniu VPN uzywany jest albo podpis RSA, albo wstepne klucze wspotuzytkowane. Planujac wykorzystanie
certyfikatow cyfrowych do uwierzytelniania serwerow kluczy, nalezy najpierw skonfigurowac te certyfikaty w
produkcie |MenedZer certyfikatéw cyfrowych| (5722-SS1 opcja 34). Strategia IKE okresla takze, ktory zdalny serwer
kluczy bedzie z nich korzystat.

Aby zdefiniowac nowa lub zmieni¢ istnicjaca strategi¢ IKE, wykonaj nastgpujace czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Strategia
ochrony IP.
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2. Aby utworzy¢ nowa strategie, kliknij prawym przyciskiem myszy pozycj¢ Strategia protokotu IKE i wybierz
opcje Nowa strategia protokolu IKE. Aby zmienic istniejaca strategi¢, kliknij pozycje Strategia protokotu IKE
po lewej stronie okna, a nastgpnie kliknij prawym przyciskiem myszy strategieg, ktora chcesz zmienic, i wybierz
opcje Wilasciwosci.

3. Wypehij wszystkie arkusze wlasciwosci. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypetnic¢ strong lub
dowolne z jej pol.

4. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

4 Uwaga:Zaleca si¢ uzywanie gldwnego trybu uzgadniania zawsze wtedy, gdy do uwierzytelniania uzywany jest
wstepny klucz wspotuzytkowany. Zapewnia on bardziej bezpieczna wymiang. Jesli konieczne jest uzycie wstgpnych
kluczy wspotuzytkowanych i agresywnego trybu uzgadniania, nalezy wybrac¢ trudne hasta, ktérych nie mozna ztamac
podczas ataku ze stownikiem. Zaleca sig rowniez okresowe zmiany hasel. Wigcej informacji na ten temat zawiera
pomoc elektroniczna programu iSeries Navigator. %

Konfigurowanie strategii danych

Strategia danych okresla za pomoca uwierzytelniania i szyfrowania poziom ochrony, jaki zostanie uzyty podczas
przesytania danych potaczeniem VPN. Komunikujace si¢ ze soba systemy uzgadniaja te atrybuty podczas fazy 2.
negocjacji[“Zarzadzanie kluczami” na stronie 24|

Aby zdefiniowac nowa lub zmieni¢ istnicjaca strategi¢ danych, wykonaj nastgpujace czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Strategia
ochrony IP.

2. Aby utworzy¢ nowa strategi¢ danych kliknij prawym przyciskiem myszy pozycj¢ Strategia danych i wybierz
opcje Nowa strategia danych. Aby zmieni¢ istniejaca strategig, kliknij pozycje Strategia danych (po lewe;j
stronie okna), a nastgpnie kliknij prawym przyciskiem myszy strategig, ktora chcesz zmienic¢, i wybierz opcje
Wilasciwosci.

3. Wypehij wszystkie arkusze wlasciwosci. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypetni¢ strong lub
dowolne z jej pol.

4. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

Konfigurowanie chronionego potaczenia VPN

Po zdefiniowaniu strategii ochrony dla potaczenia nalezy skonfigurowac¢ potaczenie chronione. W przypadku polaczen
dynamicznych obiekt potaczenia chronionego zawiera grupe z kluczem dynamicznym i polaczenie z kluczem
dynamicznym.

Grupa z kluczem dynamicznym okresla cechy wspdlne dla kilku potaczen VPN. Skonfigurowanie grupy z kluczem
dynamicznym umozliwia wykorzystanie tych samych strategii dla wszystkich potaczen o réznych punktach koncowych
danych nalezacych do tej grupy. Ponadto grupy z kluczem dynamicznym umozliwiaja pomyslne prowadzenie
negocjacji ze zdalnymi inicjatorami takze wtedy, gdy punkty koncowe danych proponowane przez system zdalny nie
byly wezesniej znane. Jest to mozliwe dzigki powiazaniu informacji o strategii dla grupy z kluczem dynamicznym z
regula filtrowania strategii o czynnosci typu IPSEC. Jesli punkty koncowe danych proponowane przez zdalny inicjator
naleze¢ beda do zakresu okreslonego w regule filtrowania typu IPSEC, beda one podlegac strategii zdefiniowanej dla
grupy z kluczem dynamicznym.

Polaczenie z kluczem dynamicznym okresla whasciwosci indywidualnych potaczen danych pomigdzy parami
punktéw koncowych. Potaczenie z kluczem dynamicznym istnieje w ramach grupy z kluczem dynamicznym. Po
skonfigurowaniu grupy z kluczem dynamicznym opisujace;j strategie, ktorych uzywaja potaczenia z tej grupy, nalezy
zdefiniowac¢ obiekty dla indywidualnych potaczen z kluczem dynamicznym, ktore bgda inicjowane lokalnie.

Aby skonfigurowac obiekt polaczenia chronionego, wykonaj nastepujace czynnosci:

Czes¢ 1: Konfigurowanie grupy z kluczem dynamicznym:

1. W programie iSeries"™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione.
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2. Prawym przyciskiem myszy kliknij pozycje Wedlug grupy i wybierz opcje Nowa grupa polaczen z kluczem
dynamicznym.

3. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypetni¢ strong lub dowolne z jej pol.
4. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

Czes¢ 2: Konfigurowanie polaczenia z kluczem dynamicznym:

1. W programie iSeries Navigator rozwin pozycj¢ serwer —> Sie¢ —> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione—> Wedlug grupy.

2. W lewej czesci okna programu iSeries Navigator kliknij prawym przyciskiem myszy utworzona w czgsci pierwszej
grupe z kluczem dynamicznym i wybierz opcje Nowe polaczenie z kluczem dynamicznym.

3. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypetni¢ strong lub dowolne z jej pol.
4. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

Po wykonaniu tych czynnosci naleZyl“Uaktywnianie regut pakietow VPN na stronie 44|regu1y pakietow wymagane
przez polaczenie do prawidlowego dziatania.

Uwaga: W wigkszosci przypadkow nalezy umozliwi¢ interfejsowi VPN automatyczne wygenerowanie regut pakietow,
wybierajac na stronie Grupa z kluczem dynamicznym - Polaczenia opcje Generuj ponizszy filtr strategii dla tej
grupy. Jesli jednak wybrana zostanie opcja Regula filtrowania strategii zostanie zdefiniowana w regule pakietow,
trzeba bedzie nastepnie[“Konfigurowanie regut pakietow VPN|przy uzyciu Edytora regut pakietow.

Konfigurowanie potaczen recznych

Zgodnie z nazwa potaczenie reczne wymaga samodzielnego skonfigurowania wszystkich wiasciwosci VPN. Co wigcej,
konieczne jest skonfigurowanie po obu stronach potaczenia kilku elementéw w taki sposdb, aby dokfadnie sobie
odpowiadaty. Na przyktad klucze przychodzace musza by¢ zgodne z kluczami wychodzacymi zdalnego systemu, gdyz
W przeciwnym razie potaczenie nie powiedzie sig.

W potaczeniach recznych uzywane sa klucze statyczne, ktore nie sa od$wiezane ani zmieniane w czasie, gdy
potaczenie jest aktywne. Aby zmieni¢ klucz powiazany z potaczeniem recznym, nalezy je zakonczy¢. Jesli w danej
sytuacji powyzsze czynniki zagrazaja bezpieczenstwu i obydwie strony potaczenia obstuguja protokét IKE (Internet
Key Exchange), zamiast potaczenia recznego mozna skonfigurowac potaczenie dynamiczne.

Aby zdefiniowa¢ wlasciwosci potaczenia recznego, wykonaj nastgpujace czynnosci:

1. W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢c—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione.

2. Prawym przyciskiem myszy kliknij pozycj¢ Wszystkie polaczenia i wybierz opcje Nowe polaczenie reczne.

3. Wypehij wszystkie arkusze wtasciwosci. Kliknij przycisk Pomoc, aby dowiedziec sig, jak wypelni¢ strong lub
dowolne z jej pol.

4. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

Uwaga: W wigkszosci wypadkow nalezy umozliwi¢ interfejsowi VPN automatyczne wygenerowanie regut pakietow,
wybierajac na stronie Polaczenie reczne - Polaczenie opcj¢ Generuj filtr zgodny z punktem koncowym danych.
Jesli jednak wybrana zostanie opcja Regula filtrowania strategii zostanie zdefiniowana w regule pakietow, trzeba
bedzie nastgpnie samodzielnie |“K0nﬁgurowanie reguly filtrowania strategii” na stronie 42I

Konfigurowanie regut pakietéw VPN

Podczas tworzenia pierwszego potaczenia nalezy pozwoli¢ interfejsowi VPN na automatyczne wygenerowanie regut
pakietow VPN. Mozna to zrobi¢ korzystajac z Kreatora nowego potaczenia lub ze stron wtasciwosci polaczenia VPN.

Jesli reguty pakietéw VPN beda utworzone za pomoca Edytora regut w programie iSeries"™ Navigator, w taki sam

sposob nalezy utworzy¢ takze wszelkie dodatkowe regutly. I odwrotnie, jesli reguly filtrowania strategii zostaty
wygenerowane przez interfejs VPN, takze wszystkie dodatkowe reguty filtrowania nalezy utworzy¢ w ten sam sposob.
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Potaczenia VPN wymagaja zazwyczaj dwoch rodzajow regut filtrowania: regut typu Pre-IPSec i regut filtrowania
strategii. W ponizszych sekcjach opisano sposdb konfigurowania tych regut za pomoca Edytora regul pakietow w
programie iSeries Navigator. Aby uzyskac informacje na temat innych opcji potaczen VPN i filtrowania, zapoznaj si¢ z
sekcjal“Sieci VPN i filtrowanie IP” na stronie 29| w artykule poswieconym koncepcjom potaczen VPN.

. |“K0nﬁgurowanie reguly filtrowania typu Pre—IPSec”|
Reguty typu Pre-IPSec to wszystkie reguty w systemie, ktore sa uwzgledniane przed regutami z czynnoscia typu
IPSEC. W tej sekcji omdwiono tylko takie reguly typu Pre-IPSec, ktorych potaczenie VPN wymaga do
prawidtowego dziatania. W tym przypadku reguty typu Pre-IPSec to pary regut umozliwiajace przetwarzanie
protokotu IKE podczas potaczenia. Dzigki protokotowi IKE mozliwe jest dynamiczne generowanie i negocjowanie
kluczy podczas potaczenia. Zaleznie od danego srodowiska i przyjetej strategii ochrony konieczne moze by¢ dodanie
innych regut typu Pre-IPSec.

Uwaga: Tego rodzaju reguty Pre-IPSec nalezy skonfigurowac tylko wtedy, gdy zostaty juz zdefiniowane inne reguty
umozliwiajace przetwarzanie IKE dla konkretnych systemow. Jesli jednak w systemie nie ma regut filtrowania, ktore
dopuszczatyby ruch danych IKE, wowczas zezwolenie na taki ruch ma charakter niejawny.

. I“Konﬁgurowanie reguly filtrowania strategii” na stronie 42|
Reguta filtrowania strategii definiuje ruch danych, ktory moze korzystac z potaczenia VPN, oraz strategi¢ ochrony
danych, ktora bedzie stosowana dla tego ruchu.

Uwagi wstepne

Po dodaniu regut filtrowania do interfejsu system automatycznie doda domyslna regute DENY dla tego interfejsu.
Oznacza to, ze kazdy rodzaj ruchu, ktory nie jest dopuszczony w sposob jawny, zostanie zablokowany. Reguta ta jest
niewidoczna i nie mozna jej zmieni¢. W rezultacie moze okazac sig, ze transmisja danych, ktéra do tej pory przebiegata
bez zaktocen, jest z niewiadomych przyczyn blokowana po uaktywnieniu regut filtrowania VPN. Aby umozliwi¢
przesytanie danym interfejsem ruchu innego niz VPN, nalezy dodac¢ dla tego ruchu jawna regut¢ PERMIT.

Po skonfigurowaniu odpowiednich regut filtrowania nalezy [‘Definiowanie interfejsu dla regut filtrowania VPN nal
|str0nie 43f do ktérego beda one stosowane, a nastepnie [ Uaktywnianie regut pakietow VPN na stronie 44]je.

Poprawne skonfigurowanie regut filtrowania ma zasadnicze znaczenie. W przeciwnym razie moga one zablokowacé
caty ruch IP przychodzacy do serwera iSeries i wychodzacy z niego. Dotyczy¢ to bedzie takze potaczenia z programem
iSeries Navigator, uzywanego do konfigurowania regut filtrowania.

Jesli reguly filtrowania nie zezwola na ruch danych programu iSeries Navigator, program ten nie bedzie mogt
komunikowac si¢ z serwerem iSeries. Jesli zaistnieje taka sytuacja, jedynym wyjsciem bedzie zalogowanie si¢ do
serwera iSeries przy uzyciu interfejsu, ktory w dalszym ciagu umozliwia tacznos¢, na przyktad poprzez konsolg
operacyjna. Aby usuna¢ wszystkie filtry w systemie, nalezy uzy¢ komendy RMVTCPTBL. Komenda ta zakonczy
jednoczesnie pracg wszystkich serwerdw *VPN i ponownie je uruchomi. Nastgpnie nalezy skonfigurowac filtry i
ponownie je uaktywnic.

Konfigurowanie reguty filtrowania typu Pre-IPSec
Uwaga: Zadanie to nalezy wykonac¢ tylko wtedy, gdy nie zdecydowano si¢ na automatyczne generowanie regut
filtrowania strategii przez VPN.

Para serwerow protokotu IKE (Internet Key Exchange) dynamicznie negocjuje i od$wieza klucze. Protokot IKE
korzysta zwykle z portu 500. Aby umozliwi¢ prawidlowe dziatanie protokotu IKE, nalezy pozwoli¢ na przesylanie
przez port 500 datagramow UDP dla tego ruchu IP. W tym celu nalezy utworzy¢ parg regut filtrowania; jedna dla ruchu
przychodzacego i jedna dla ruchu wychodzacego, dzigki temu podczas potaczenia mozliwe begdzie dynamiczne
negocjowanie kluczy chroniacych to polaczenie:

1. W programie iSeries”"™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Reguly pakietow i wybierz opcje Edytor regul. Spowoduje to
otworzenie Edytora regut pakietow, ktory umozliwi utworzenie lub edycje filtru i regut translacji NAT dla danego
serwera iSeries.

3. W oknie Powitanie wybierz opcje Utworz nowy plik regul pakietow i kliknij przycisk OK.

4. W Edytorze regut pakietow wybierz Wstaw —> Filtr.
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5. Na stronie Ogoélne okresl nazwe zestawu filtrow VPN. Zaleca si¢ utworzenie przynajmniej trzech roznych
zestawow: jednego dla regut filtrowania typu Pre-IPSec, jednego dla regut filtrowania strategii i jednego dla
roznych regut filtrowania typu PERMIT i DENY. Nazwij zestaw zawierajacy reguly filtrowania typu pre-IPSec
tak, aby nazwa zaczynata si¢ od przedrostka preipsec. Na przyktad preipsecfilters.

6. Zrozwijanej listy w polu Akcja wybierz PERMIT.
7. Zrozwijanej listy w polu Kierunek wybierz OUTBOUND.

8. Z rozwijanej listy w polu Nazwa adresu zrodlowego wybierz =, a nastgpniec w polu obok wpisz adres IP
lokalnego serwera kluczy. Adres IP lokalnego serwera kluczy zostat okreslony w strategii protokotu IKE.

9. Z rozwijanej listy w polu Nazwa adresu docelowego wybierz =, a nastgpnic w polu obok wpisz adres IP
zdalnego serwera kluczy. Adres IP zdalnego serwera kluczy rowniez zostat okreslony w strategii protokotu IKE.

10. Na stronie Ustugi wybierz opcje Ustuga. Spowoduje to udostepnienie pol Protokél, Port zrodlowy i Port
docelowy.

11. Z rozwijanej listy w polu Protokét wybierz UDP.

12. W pozycji Port zrédlowy wybierz = w pierwszym polu i wpisz 500 w polu obok.
13. Powtorz powyzsza czynno$¢ dla pola Port docelowy.

14. Kliknij przycisk OK.

15. Powtdrz powyzsze czynnosci, aby skonfigurowac filtr dla kierunku INBOUND. Uzyj tej samej nazwy zestawu i
odpowiednio zmien wartosci adresow IP.

Uwaga: Mniej bezpieczna, ale tatwiejsza opcja dopuszczania ruchu IKE przez potaczenie jest skonfigurowanie tylko
jednego filtru typu Pre-IPSec i uzycie znaku zastepczego (*) w polach Kierunek, Nazwa adresu zrédlowego i Nazwa
adresu docelowego.

Nastepnym krokiem jest [‘Konfigurowanie reguty filtrowania strategii”|w celu okreslenia ruchu IP, ktory bedzie
chroniony przez potaczenie VPN.

Konfigurowanie reguty filtrowania strategii
Uwaga: Zadanie to nalezy wykonac¢ tylko wtedy, gdy nie zdecydowano si¢ na automatyczne generowanie reguly
filtrowania strategii przez VPN.

Reguta filtrowania strategii (reguta w ktorej akcja=IPSEC) definiuje adresy, protokoty i porty, ktére moga korzystac¢ z
potaczenia VPN. Okresla ona takze strategig, ktdra zostanie zastosowana do ruchu w potaczeniu VPN. Aby
skonfigurowac¢ regule filtrowania strategii, wykonaj nastgpujace czynnosci:

Uwaga: Jesli wlasnie skonfigurowano regulg typu Pre-IPSec (tylko dla potaczen dynamicznych), Edytor regut
pakietow bedzie w dalszym ciagu otwarty. W takim wypadku nalezy przej$¢ do punktu 4.

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Reguly pakietow i wybierz opcje Edytor regul. Spowoduje to
otworzenie Edytora regut pakietdw, ktory umozliwi utworzenie lub edycje filtru i regut translacji NAT dla danego
serwera iSeries.

3. W oknie Powitanie wybierz opcjg Utworz nowy plik regul pakietow i kliknij przycisk OK.

4. W Edytorze regul pakietow wybierz Wstaw —> Filtr.

5. Na stronie Ogolne okresl nazweg zestawu filtrow VPN. Zaleca si¢ utworzenie przynajmniej trzech réznych

zestawow: jednego dla regut filtrowania typu Pre-IPSec, jednego dla regut filtrowania strategii i jednego dla
réznych regut filtrowania typu PERMIT i DENY. Na przyktad policyfilters.

6. Zrozwijanej listy w polu Akeja wybierz IPSEC. Pole Kierunek ma warto$¢ domysina OUTBOUND i nie mozna
tego zmieni¢. Pomimo tego w rzeczywistosci odnosi si¢ ono do ruchu dwukierunkowego. Wartos¢ OUTBOUND
jest wyswietlana, aby poprawi¢ czytelno$¢ znaczenia wartosci wejsciowych. Na przyktad wartosci zrédlowe sa
warto$ciami lokalnymi, a wartosci docelowe warto$ciami zdalnymi.

7. W pozycji Nazwa adresu zrodlowego wybierz = w pierwszym polu, a nastgpnie wpisz adres IP lokalnego punktu
koncowego danych w drugim polu. Mozna takze okresli¢ zakres adresow IP Iub adres IP z maska podsieci po
zdefiniowaniu ich przy uzyciu funkcji Definiuj adresy.
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8. W pozycji Nazwa adresu docelowego wybierz = w pierwszym polu, a nast¢pnie wpisz adres IP zdalnego punktu
koncowego danych w drugim polu. Mozna takze okresli¢ zakres adresow IP lub adres IP z maska podsieci po
zdefiniowaniu ich przy uzyciu funkcji Definiuj adresy.

9. W polu Kronikowanie okresl wymagany poziom kronikowania.
10. W polu Nazwa polaczenia wybierz definicjg polaczenia, do ktérego beda stosowane te reguly filtrowania.
11. (opcjonalnie) Wpisz opis.
12. Na stronie Ustugi wybierz opcje Ustuga. Spowoduje to udostepnienie pol Protokoél, Port zrodlowy i Port
docelowy.

13. W polach Protokél, Port Zrédlowy i Port docelowy wybierz wartosci odpowiednie dla danego ruchu. Mozna
takze wybra¢ gwiazdke (*) z rozwijane;j listy. Umozliwi to dowolnemu protokotowi korzystanie z potaczenia VPN
poprzez dowolny port.

14. Kliknij przycisk OK.

Nastepnym krokiem jestl“Deﬁniowanie interfejsu dla regut filtrowania VPN’1, do ktdrego zostana zastosowane te
reguly filtrowania.

Uwaga: Po dodaniu regut filtrowania dla interfejsu system automatycznie doda domyslna regute DENY dla tego
interfejsu. Oznacza to, ze kazdy rodzaj ruchu, ktéry nie jest dopuszczony w sposdb jawny, zostanie zablokowany.
Reguta ta jest niewidoczna i nie mozna jej zmieni¢. W rezultacie moze okazac¢ sig, ze potaczenia, ktore do tej pory
dziataly prawidtowo, sa z niewiadomych przyczyn blokowane po uaktywnieniu regut filtrowania VPN. Aby umozliwi¢
przesytanie danym interfejsem ruchu innego niz VPN, nalezy doda¢ dla tego ruchu jawna regul¢ PERMIT.

Definiowanie interfejsu dla regut filtrowania VPN
Po skonfigurowaniu regut pakietow i wszelkich innych regut potrzebnych przy potaczeniu VPN nalezy zdefiniowac
interfejs, do ktorego zostana one zastosowane.

W celu zdefiniowania interfejsu, do ktdrego zostana zastosowane reguty filtrowania VPN, wykonaj nastepujace
czynnosci:

Uwaga: Jesli wlasnie skonfigurowano reguly pakietow VPN, Edytor regut pakietow bgdzie w dalszym ciagu otwarty.
W takim wypadku nalezy przejs¢ do kroku 4.

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycje Reguly pakietéw i wybierz opcje Edytor regul. Spowoduje to
otworzenie Edytora regut pakietow, ktory umozliwi utworzenie lub edycje filtru i regut translacji NAT dla danego
serwera iSeries.

3. W oknie Powitanie wybierz opcj¢ Utworz nowy plik regul pakietéw i kliknij przycisk OK.

4. W Edytorze regut pakietow wybierz Wstaw —> Interfejs filtru.

5. Na stronie Ogoélne wybierz opcje Nazwa linii, a nastepnie wybierz z rozwijanej listy opis linii, do ktorej stosowane
beda reguty pakietow VPN.

6. (opcjonalnie) Wpisz opis.

7. Na stronie Zestawy filtrow kliknij przycisk Dodaj, aby doda¢ doda¢ nazwe kazdego zestawu dla
skonfigurowanych filtrow.

8. Kliknij przycisk OK.

9. Zapisz plik regut. Plik zostanie zapisany w zintegrowanym systemie plikow na serwerze iSeries z rozszerzeniem
A3p.
UvSaga: Nie nalezy zapisywac pliku w nastepujacym katalogu:
/QIBM/UserData/0S400/TCPIP/RULEGEN
Katalog ten jest przeznaczony wylacznie na uzytek systemu. Jesli kiedykolwiek pojawi sig potrzeba uzycia
komendy RMVTCPTBL *ALL, aby dezaktywowac¢ reguly pakietow, usunie ona wszystkie pliki znajdujace si¢ w
tym katalogu.
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Po zdefiniowaniu interfejsu dla regut pakietow nalezy je [‘Uaktywnianie regut pakietéw VPN aby mozna byto
uruchomic¢ potaczenie VPN.

Uaktywnianie regut pakietow VPN

Aby mozna byto uruchomi¢ polaczenie VPN, nalezy najpierw uaktywni¢ reguty pakietow VPN. Jesli w systemie sa
uruchomione potaczenia VPN, nie mozna uaktywni¢ (ani dezaktywowac) regul pakietéw. Dlatego przed
uaktywnieniem regut filtrowania VPN nalezy sprawdzi¢, czy zadne powiazane z nim potaczenia nie sa aktywne.

Jesli potaczenia VPN zostaty utworzone za pomoca Kreatora nowego potaczenia, mozna zdecydowac si¢ na
automatyczne uaktywnienie regul powiazanych z tymi potaczeniami. Nalezy jednak pamigtac, ze jesli w systemie sa
aktywne inne reguly pakietow dla wybranych interfejsow, zostana one zastapione przez reguly filtrowania strategii
VPN.

Jesli reguty wygenerowane przez interfejs VPN maja by¢ uaktywnione za pomoca Edytora regul pakietow, wykonaj
nastgpujace czynnosci:

1. W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Reguly pakietow i wybierz opcje Uaktywnij. Spowoduje to
otworzenie okna dialogowego Uaktywnij reguly pakietow.

3. Wybierz uaktywnienie wytacznie wygenerowanych regut VPN, wylacznie wybranego pliku lub zaréwno
wygenerowanych regut VPN, jak i wybranego pliku. Mozna wybra¢ ostatnia opcjg, aby na przyktad wymusi¢ na
interfejsie rézne reguty typu PERMIT i DENY, oprécz wygenerowanych regut VPN.

4. Wybierz interfejs, dla ktorego chcesz uaktywni¢ reguty. Mozna wybra¢ okreslony interfejs, identyfikator typu
punkt z punktem albo wszystkie interfejsy i wszystkie identyfikatory typu punkt z punktem.

5. Kliknij przycisk OK w oknie dialogowym, aby potwierdzi¢ zamiar weryfikacji i uaktywnienia regut dla
okreslonych interfejsow. Po kliknigeiu przycisku OK system sprawdzi sktadniowa i semantyczna poprawnos¢ regut
oraz wyswietli wyniki w oknie komunikatu u dotu edytora. W wypadku komunikatow o btedach dotyczacych
okreslonego pliku i numeru wiersza mozna klikna¢ dany komunikat prawym przyciskiem myszy i wybrac¢ opcje
Przejdz do wiersza, aby wyrozni¢ btad w pliku.

Po uaktywnieniu regut filtrowania mozna[‘Uruchamianie potaczenia VPN"]

Uruchamianie potaczenia VPN

W tej sekceji zaklada sig, ze potaczenie VPN zostato skonfigurowane prawidtowo. Aby uruchomic potaczenie VPN,
wykonaj nastgpujace czynnosci:
1. W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Jesli serwer VPN nie jest uruchomiony, kliknij prawym przyciskiem myszy pozycj¢ Sie¢ VPN i wybierz opcje
Uruchom. Spowoduje to uruchomienie serwera sieci VPN.

Sprawdz, czy reguty pakietow zostaty [‘Uaktywnianie regut pakietow VPN”|

Rozwin pozycj¢ Sie¢ VPN—> Polaczenia chronione.

Kliknij pozycje Wszystkie polaczenia, aby wyswietli¢ listg potaczen w prawej czesci okna.

oo bk~ w

Prawym przyciskiem myszy kliknij potaczenie, ktdre chcesz uruchomié, i wybierz opcj¢ Uruchom. Aby
uruchomic kilka potaczen, zaznacz je wszystkie, kliknij prawym przyciskiem myszy i wybierz opcj¢ Uruchom.

Zarzadzanie potaczeniami VPN
Interfejs VPN dostepny w programie iSeries™ Navigator umozliwia obshuge wszystkich zadan administracyjnych,
takich jak:

. |“Uruchamianie polaczenia VPN”l
Wykonanie opisanych w tej sekcji zadan pozwoli uruchomic¢ polaczenie inicjowane lokalnie.
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[‘Ustawianie domyslnych atrybutéw potaczen’|

Wartosci domyslne sa wstepnie wstawiane do paneli wykorzystywanych podczas tworzenia nowych strategii i
potaczen. Mozna je okresli¢ dla pozioméw ochrony, zarzadzania kluczem sesji, okresu waznosci klucza i czasu
trwania potaczenia.

|“Resetowanie potaczen w wypadku wystapienia b1Qdu”|
Zresetowanie polaczenia po wystapieniu btedu powoduje przetaczenie go w stan bezczynnosci.

|“Wys'wietlanie informacji o biQdaCh”l
Wykonanie opisanych w tej sekcji czynnosci pomoze okresli¢ przyczyny wystepowania btedéw podczas polaczen.

|“Wys'wietlanie atrybutow potaczen aktywnych” na stronie 46|
W tej sekceji opisano zadania umozliwiajace sprawdzenie statusu i innych atrybutéw potaczen aktywnych.

f‘Korzystanie z programu do $ledzenia serwera VPN na stronie 46|

Program do s$ledzenia serwera VPN umozliwia skonfigurowanie, uruchomienie, zatrzymanie i wyswietlenie
informacji o $ledzeniu serwerdw Menedzera potaczenn VPN i VPN Key Manager. Narzedzie to jest podobne do
komendy TRCTCPAPP *VPN uruchamianej z interfejsu znakowego z tym, ze pozwala wyswietla¢ informacje o
sledzeniu w czasie, gdy potaczenie jest aktywne.

[*Wyswietlanie protokotéw zadan serwera VPN na stronie 46|
W tej sekcji przedstawiono instrukcje dotyczace wyswietlania protokotow zadan VPN Key Manager i Menedzera
potaczen VPN.

[‘Zatrzymywanie polaczern VPN” na stronie 47
Wykonanie opisanych w tej sekcji czynnosci spowoduje zatrzymanie aktywnych potaczen.

[*Wyswietlanie atrybutéw powiazan Security Association (SA)” na stronie 47|
W sekcji opisano sposob wyswietlania atrybutow powiazan Security Association (SA) przypisanych aktywnemu
polaczeniu.

[‘Usuwanie obiektéw konfiguracyjnych VPN” na stronie 47|
Przed usunigciem obiektu konfiguracyjnego VPN z bazy danych strategii nalezy dokladnie rozwazy¢ wpltyw, jaki to
bedzie mialo na inne potaczenia i grupy potaczen.

Ustawianie domysinych atrybutéw potaczen

Domyslne wartosci ustawien ochrony sa wstgpnie wpisywane w rozne pola podczas tworzenia nowych obiektow VPN.

Aby ustawi¢ domyslne wartosci atrybutéw dla potaczen VPN, wykonaj nastgpujace czynnosci:

1.

2.
3.
4

W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.
Prawym przyciskiem myszy kliknij pozycje Sie¢ VPN i wybierz opcje DomySlne.
Kliknij przycisk Pomoc, aby dowiedziec¢ sig, jak wypehi¢ strong lub dowolne z jej pol.
Po wypehieniu wszystkich arkuszy wlasciwosci kliknij przycisk OK.

Resetowanie potaczen w wypadku wystgpienia btedu
Aby odswiezy¢ potaczenie, w ktorym wystapit blad, wykonaj nastgpujace czynnosci:

1.

W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

Kliknij pozycje Wszystkie polaczenia, aby wyswietli¢ listg potaczen w prawej czgsci okna.

Prawym przyciskiem myszy kliknij potaczenie, ktdre chcesz zresetowac, i wybierz opcje Zresetuj. Spowoduje to
zresetowanie polaczenia do stanu bezczynnos$ci. Aby zresetowac kilka potaczen, w ktorych wystapit blad, zaznacz
je wszystkie, kliknij prawym przyciskiem myszy i wybierz opcj¢ Zresetuj.

Wyswietlanie informaciji o btedach

Aby wyswietli¢ informacje o potaczeniach, w ktorych wystapit btad, wykonaj nastepujace czynnosci:

1.

2.

W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

Kliknij pozycj¢ Wszystkie polaczenia, aby wyswietli¢ liste potaczen w prawej czesci okna.
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3. Prawym przyciskiem myszy kliknij potaczenie z btedem, ktére cheesz wyswietlié, i wybierz opcje Informacje o
bledzie.

Wyswietlanie atrybutow potaczen aktywnych
Aby wyswietli¢ biezace atrybuty potaczenia aktywnego lub polaczenia na zadanie, wykonaj nastgpujace czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢c—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

2. Kliknij pozycje Wszystkie polaczenia, aby wyswietlic listg potaczen w prawej czesci okna.

3. Prawym przyciskiem myszy kliknij potaczenie aktywne lub potaczenie na zadanie, ktore chcesz wyswietlic i
wybierz opcj¢ Wlasciwosci.

4. Przejdz do strony Biezace atrybuty, aby wyswietli¢ atrybuty potaczenia.

W oknie programu iSeries Navigator mozna rowniez wyswietli¢ atrybuty wszystkich potaczen jednoczesnie.
Domyslnie wyswietlane sa tylko takie atrybuty, jak Status, Opis i Typ potaczenia. Wyswietlane dane mozna zmienic,
wykonujac nastegpujace czynnosci:

1. W programie iSeries Navigator rozwin pozycj¢ serwer —> Sie¢—> Strategie [IP—> Sie¢ VPN—> Polaczenia
chronione.

2. Kliknij pozycje Wszystkie polaczenia, aby wyswietlic listg potaczen w prawej czgsci okna.

3. Z menu Obiekty wybierz opcje Kolumny. Spowoduje to otworzenie okna dialogowego umozliwiajacego wybor
atrybutdw, ktore maja by¢ wyswietlane w oknie programu iSeries Navigator.

Nalezy pamigta¢, ze wprowadzone zmiany nie dotycza wytacznie danego uzytkownika lub komputera PC, ale calego
systemu.

Korzystanie z programu do sledzenia serwera VPN
Aby wyswietli¢ informacje o $ledzeniu serwera VPN, wykonaj nastgpujace czynnosci:
1. W programie iSeries'™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Sie¢ VPN, wybierz opcje Narzedzia diagnostyczne, a nastgpnie
Sledzenie serwera.

Aby okresli¢ typ informacji o $ledzeniu generowanych przez VPN Key Manager i Menedzera potaczen VPN, wykonaj
nastgpujace czynnosci:

=
W oknie Wirtualne sieci prywatne kliknij ikong¢ ®@ (Opcje).

1.

2. Na stronie Menedzer polaczen okresl, jaki typ sledzenia ma by¢ generowany przez serwer Menedzera potaczen.
3. Na stronie Key Manager okresl, jaki typ $ledzenia ma by¢ generowany przez serwer Key Manager.

4. Kliknij przycisk Pomoc, aby dowiedzie¢ sig, jak wypehi¢ strong lub dowolne z jej pol.

5. Kliknij OK, aby zapisa¢ wprowadzone zmiany.

6. Kliknij ikong . (Start), aby uruchomi¢ sledzenie. Okresowo klikaj ikong (Odswiez), aby wyswietli¢

najnowsze informacje o $ledzeniu.

Wyswietlanie protokotéw zadan serwera VPN

Aby wyswietli¢ biezace protokoly zadan VPN Key Manager lub Menedzera potaczenn VPN, wykonaj nastgpujace
czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer—> Sie¢—> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycj¢ Sie¢ VPN i wybierz opcje Narzedzia diagnostyczne, a nastgpnie
wybierz protokot zadania dowolnego serwera.
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Wyswietlanie atrybutow powigzan Security Association (SA)

Aby wyswietli¢ atrybuty Security Association (SA) przypisanych aktywnemu potaczeniu, wykonaj nastepujace

czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sieé—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

2. Kliknij pozycje Wszystkie polaczenia, aby wyswietli¢ listg potaczen w prawej czgsci okna.

3. Prawym przyciskiem myszy kliknij odpowiednie potaczenie aktywne i wybierz opcje¢ Security Associations.
Spowoduje to otworzenie okna umozliwiajacego wyswietlenie wlasciwosci kazdego powiazania SA przypisanego
do konkretnego potaczenia.

Zatrzymywanie potaczen VPN
Aby zatrzymac potaczenie aktywne lub potaczenie na zadanie, wykonaj nastepujace czynnos$ci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

2. Kliknij pozycje Wszystkie polaczenia, aby wyswietli¢ liste potaczen w prawej czgsci okna.

3. Prawym przyciskiem myszy kliknij potaczenie, ktore chcesz zatrzymac, i wybierz opcje Zatrzymaj. Aby
zatrzymac kilka potaczen, zaznacz je wszystkie, kliknij prawym przyciskiem myszy i wybierz opcj¢ Zatrzymaj.

Usuwanie obiektéw konfiguracyjnych VPN

Jesli konieczne jest usunigcie polaczenia z bazy danych strategii VPN, wykonaj nastgpujace czynnosci:

1. W programie iSeries™ Navigator rozwin pozycje serwer —> Sie¢—> Strategie IP—> Sie¢ VPN—> Polaczenia
chronione

2. Kiliknij pozycje Wszystkie polaczenia, aby wyswietli¢ liste potaczen w prawej czesci okna.
3. Prawym przyciskiem myszy kliknij potaczenie, ktore chcesz usunac i wybierz opcjg Usun.

Rozwigzywanie probleméw dotyczacych potaczen VPN

VPN to skomplikowana i szybko zmieniajaca si¢ technologia, ktora wymaga przynajmniej podstawowej znajomosci
technologii standardu IPSec. Konieczna jest takze znajomo$¢ regut pakietow IP, poniewaz potaczenia VPN wymagaja
do prawidlowego dzialania kilku regut filtrowania. Z uwagi na ten poziom ztozonosci, od czasu do czasu moga zdarzac¢
si¢ problemy zwiazane z potaczeniami VPN. Rozwiazywanie problemow dotyczacych potaczen VPN nie zawsze jest
fatwe. Nalezy doktadnie poznac system i srodowisko sieciowe, a takze komponenty wykorzystywane do zarzadzania
nim. W wymienionych ponizej sekcjach przedstawiono wskazowki przydatne do rozwiazywania réznych problemow,
ktére moga wystapic¢ podczas korzystania z potaczen VPN:

* [*Wprowadzenie do rozwiazywania probleméw dotyczacych potaczenn VPN” na stronie 48|
W sekcji tej przedstawiono podstawowe informacje dotyczace znajdowania i usuwania przyczyn problemow
dotyczacych potaczen.

* [‘Typowe btedy konfiguracyjne i sposoby ich usuwania” na stronie 49|
W tej sekcji opisano najczesciej wystepujace bledy powodowane przez uzytkownikdw oraz mozliwe ich
rozwiazania.

. f‘Rozwiazywanie problemdéw dotyczacych potaczen VPN za pomoca kroniki QIPFILTER” na stronie 54|
Ta sekcja zawiera informacje dotyczace regut filtrowania VPN.

. |“Rozwiqzywanie problemoéw dotyczacych potaczen VPN za pomoca kroniki QVPN” na stronie 57|
W tej sekcji przedstawiono informacje o ruchu IP i potaczeniach.

. f‘Rozwiqzywanie problemoéw dotyczacych potaczen VPN za pomoca protokotow zadan VPN na stronie 59|
W tej sekcji opisano rézne protokoty zadan wykorzystywane przez potaczenia VPN.

* [‘Rozwiazywanie problemdw dotyczacych potaczen VPN za pomoca $ledzenia komunikacji w systemie OS/400” na|

stronie 65|

W sekcji opisano sposob §ledzenia danych przesytanych linia komunikacyjna.
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Wprowadzenie do rozwigzywania problemow dotyczacych potaczen
VPN

Do analizowania probleméw dotyczacych potaczen VPN mozna przystapi¢ na kilka sposobow:

1.
2.
3.

Sprawdz, czy zastosowano najnowsze poprawki PTF.

Sprawdz, czy zostaly spetnione minimalne f‘Wymagania konfiguracyjne VPN na stronie 3 ll

Przejrzyj wszystkie komunikaty o bledach znalezione w oknie |“Wys'wietlanie informacji o bledach” na stronie 45|
lub w |“Rozwiazywanie probleméw dotyczacych potaczen VPN za pomoca protokotéw zadan VPN na stronie 59}
zardwno dla systemu zdalnego, jak i lokalnego. W trakcie rozwiazywania problemdéw dotyczacych polaczen VPN
czgsto konieczne jest sprawdzenie obydwu koncow potaczenia. Nalezy ponadto uwzgledni¢ konieczno$é¢
sprawdzenia czterech adresow: lokalnego i zdalnego punktu potaczenia, czyli adresow, w ktorych do pakietow IP
stosowany jest protokot IPSec, oraz lokalnego i zdalnego punktu konicowego danych, czyli zrédlowego 1
docelowego adresu pakietu IP.

Jesli w znalezionych komunikatach o bledach nie bedzie informacji, ktore pozwolilyby rozwiazac¢ problem,
sprawdz kronikQ|“Rozwiqzywanie problemdéw dotyczacych potaczen VPN za pomoca kroniki QIPFILTER” na|

tronie 5

FRozwiazywanie probleméw dotyczacych polaczen VPN za pomoca $ledzenia komunikacji w systemie OS/400” nal

stronie 65| na serwerze iSeries" ™ to kolejne miejsce, w ktérym mozna znalezé ogélne informacje o tym, czy
system lokalny odbiera lub wysyta zadania.

Komenda Sledzenie aplikacji TCP/IP (Trace TCP Application - TRCTCPAPP) udostepnia nastepny sposob
zlokalizowania problemu. Serwis IBM™® uzywa najczesciej komendy TRCTCPAPP do uzyskania danych
wyjsciowych §ledzenia w celu analizy problemdéw dotyczacych polaczenia.

Sprawdzenie innych elementow

Jesli btad pojawia si¢ po skonfigurowaniu potaczenia i nie wiadomo, w ktérym miejscu sieci go szukaé, nalezy
sprobowac uprosci¢ lokalne srodowisko sieciowe. Zamiast na przyktad bada¢ wszystkie czesci potaczenia VPN
jednoczesnie, nalezy zacza¢ od samego potaczenia IP. Ponizsza lista przedstawia podstawowe etapy analizy problemu
dotyczacego potaczenia VPN, od najprostszego potaczenia IP do bardziej ztozonego potaczenia VPN:

1.

3.

48

Zacznij od konfiguracji IP pomigdzy lokalnym i zdalnym hostem. Usun wszystkie filtry IP z interfejsu
wykorzystywanego do komunikacji przez obydwa systemy. Czy mozna pomyslnie wykona¢ komendg PING z
hosta lokalnego do zdalnego?

Uwaga: Nalezy pamigta¢ o podpowiedziach komendy PING; wpisa¢ adres zdalnego systemu i uzy¢ klawisza
PF10 do wprowadzenia dodatkowych parametrow, a nastgpnie wpisa¢ lokalny adres IP. Ma to szczegodlne
znaczenie w wypadku wielu interfejsow fizycznych Iub logicznych. Dzigki temu w pakietach komendy PING
zamieszczone bgda odpowiednie adresy.

Jesli odpowiedz brzmi tak, przejdz do punktu 2. Jesli nie, sprawdz konfiguracje IP, status interfejsu i pozycje
routingu. W wypadku prawidtowej konfiguracji, nalezy sprawdzi¢ za pomoca $ledzenia komunikacji, czy na
przyktad zadanie komendy PING wychodzi z systemu. Brak odpowiedzi na zadanie PING oznacza, ze problem
tkwi w ustawieniach sieci lub zdalnego systemu.

Uwaga: W sieci moga istnie¢ posrednie routery lub firewalle, ktdre filtruja pakiety IP, w tym rowniez pakiety
komendy PING. Komenda PING wykorzystuje zwykle protokdt ICMP. Jesli wykonanie komendy PING
powiedzie sig, oznacza to, ze tacznos$¢ funkcjonuje poprawnie. W przeciwnym razie nie wiadomo nic poza
tym, ze wykonanie komendy PING nie powiodlo si¢. Do sprawdzenia taczno$ci pomigdzy obydwoma
systemami mozna uzy¢ innych protokotow IP, takich jak Telnet lub FTP.

Sprawdz, czy reguty filtrowania dla polaczenia VPN zostaly uaktywnione. Czy filtrowanie uruchamia sig
prawidlowo? Jesli odpowiedz brzmi tak, przejdz do punktu 3. Jesli nie, sprawdz komunikaty w oknie Reguty
pakietéw w programie iSeries Navigator. Sprawdz, czy reguly filtrowania nie wlaczaja translacji NAT (Network
Address Translation) dla ruchu VPN.

|“Uruchamianie potaczenia VPN na stronie 44I Czy potaczenie uruchamia si¢ prawidtowo? Jesli odpowiedz brzmi
tak, przejdz do punktu 4. Jesli nie, sprawdz btedy w protokotach zadan QTOVMAN i QTOKVPNIKE.
Aby mozna byto korzysta¢ z potaczen VPN, dostawca ISP (Internet Service Provider) i kazda brama ochrony w
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lokalnej sieci musza obstugiwac protokoty AH (Authentication Header) i ESP (Encapsulated Security Payload). To,
czy uzywany jest protokdt AH, czy ESP zalezy od wiasciwosci zdefiniowanych dla potaczenia VPN.

4. Czy mozna uaktywni¢ sesj¢ uzytkownika w potaczeniu VPN? Jesli odpowiedz brzmi tak, potaczenie VPN dziata
prawidlowo. Jesli nie, sprawdz, czy reguly pakietow oraz grupy z kluczem dynamicznym i potaczenia VPN nie
zawieraja regut filtrowania blokujacych wymagany ruch danych uzytkownika.

Typowe btedy konfiguracyjne i sposoby ich usuwania

W tej sekcji opisano niektore z czgsciej wystgpujacych problemow dotyczacych potaczen VPN oraz zamieszczono
odsytacze do wskazowek pomocnych przy rozwiazywaniu tych problemow.

Uwaga: Konfigurowanie potaczenia to w rzeczywistosci tworzenie kilku réznych obiektow konfiguracyjnych, z
ktérych kazdy jest niezbedny do nawiazania potaczenia VPN. Wedtug termindéw z interfejsu GUI VPN obiekty te to:
Strategie ochrony IP oraz Polaczenia chronione. Tym samym, kiedy przedstawione tu informacje odwoluja si¢ do
obiektu, chodzi o taki element potaczenia VPN lub kilka takich elementow.

Czesto spotykane komunikaty o bledach
Komunikat
[‘Komunikat o bledzie potaczenia VPN: TCP5B28” na stronie 50|

“Komunikat o bledzie polaczenia VPN: Nie mozna znalezd]
bozycii” na stronie 50|

“Komunikat o bledzie polaczenia VPN: NIEPOPRAWNY]|
PARAMETR PINBUF” na stronie 51|

‘Komunikat o btedzie potaczenia VPN: Nie mozna znalez’c’l
ozycji, Zdalny serwer kluczy...” na stronie 51|

‘Komunikat o bledzie potaczenia VPN: Nie moznal
zaktualizowac obiektu” na stronie 52

[‘Komunikat o btedzie potaczenia VPN: Nie mozna zaszyfrowad|
[klucza...” na stronie 52|

[‘Komunikat o btedzie potaczenia VPN: CPF9821” na stronie 53|

Inne problemy, ktére moga wystapic¢
Blad
[‘Btad potaczenia VPN: Wszystkie klucze sa puste” na stronie 53|

‘Blad potaczenia VPN: Wyswietlenie ekranu wpisania sie do|
innego systemu podczas korzystania z Edytora regut pakietow’]
na stronie 53

Objaw

Przy probie uaktywnienia regut filtrowania dla interfejsu
wyswietlany jest komunikat: TCP5B28 Naruszenie kolejnosci
CONNECTION_DEFINITION

Po kliknigciu prawym przyciskiem myszy obiektu VPN i
wybraniu opcji Wihasciwosci lub Usun wyswietlany jest
komunikat Nie mozna znalez¢ pozycji.

Podczas proby uruchomienia potaczenia wyswietlany jest
komunikat NIEPOPRAWNY PARAMETR PINBUF...

Po wybraniu opcji Wlhasciwosci dla potaczenia z kluczem
dynamicznym wyswietlany jest komunikat o bledzie z
informacja, ze serwer nie moze odnalez¢ podanego zdalnego
serwera kluczy.

Po kliknigciu przycisku OK na arkuszu wlasciwosci grupy z
kluczem dynamicznym lub potaczenia recznego wyswietlany jest
komunikat z informacja, ze system nie moze zaktualizowac
obiektu.

Wyswietlany jest komunikat informujacy, ze system nie moze
zaszyfrowac kluczy, poniewaz warto$¢ QRETSVRSEC musi by¢
réwna 1.

Podczas proby otworzenia lub rozwinigcia pojemnika Strategie
IP w programie iSeries™" Navigator wyswietlany jest
komunikat CPF9821 - Brak uprawnien do programu QTFRPRS
w bibliotece QSYS.

Objaw

Podczas wyswietlania wlasciwosci potaczenia recznego
wszystkie wstepne klucze wspotuzytkowane i klucze algorytmow
dla potaczenia sa puste.

Przy pierwszej probie skorzystania z interfejsu Reguty pakietow
w programie iSeries Navigator wyswietlany jest ekran wpisania
si¢ do systemu innego niz system biezacy.
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“Btad potaczenia VPN: Pusty status potaczenia w oknie] W kolumnie Status w oknie programu iSeries Navigator nie ma
rogramu iSeries Navigator” na stronie 53| wartosci dla potaczenia.

“Btad potaczenia VPN: Po zatrzymaniu potaczenie ma status| Po zatrzymaniu polaczenia jest ono w dalszym ciagu

Wtaczone” na stronie 53| wyswietlane jako aktywne w oknie programu iSeries Navigator.

[Btad potaczenia VPN: Nie mozna wybra¢ algorytmul Podczas pracy z transformacjami strategii IKE lub potaczeniem

[szyfrowania 3DES” na stronie 54| recznym algorytm szyfrowania 3DES jest niedostepny.

“Btad potaczenia VPN: W oknie programu iSeries Navigator] Skonfigurowano kolumny, ktore maja by¢ wyswietlane w oknie

wyswietlane sa nieoczekiwane kolumny” na stronie 54 programu iSeries Navigator dla potaczen VPN, ale pozniej

wyswietlane sa inne kolumny.

“Blad potaczenia VPN: Nie mozna dezaktywowaé aktywnych| Podczas proby dezaktywacji biezacego zestawu regut filtrowania
regut filtrowania” na stronie 54 w oknie wynikéw wyswietlany jest komunikat Nie mozna
dezaktywowac aktywnych regut.

“Blad potaczenia VPN: Zmiana grupy z kluczem dynamicznym] Podczas tworzenia polaczenia z kluczem dynamicznym

dla polaczenia” na stronie 54| okreslono grupe z kluczem dynamicznym i identyfikator
zdalnego serwera kluczy. Pdzniej, podczas przegladania
wlasciwosci powiazanego obiektu polaczenia, na stronie Ogolne
arkusza wiasciwosci wyswietlany jest ten sam identyfikator
zdalnego serwera kluczy, ale inna grupa z kluczem
dynamicznym.

Komunikat o btedzie potaczenia VPN: TCP5B28
Objaw:
W trakcie proby uaktywnienia regut filtrowania dla interfejsu wyswietlany jest nastgpujacy komunikat:

TCP5B28: Naruszenie kolejnosci CONNECTION_DEFINITION

Mozliwe rozwiazanie:

Probowano uaktywnic¢ reguly filtrowania z definicjami polaczenia, ktore byty uporzadkowane w innej kolejnosci niz
zestaw regut uaktywniony poprzednio. Najprostszym sposobem korekty tego btedu jest uaktywnienie regut filtrowania
dla wszystkich interfejsow zamiast dla indywidualnego interfejsu.

Komunikat o btedzie potaczenia VPN: Nie mozna znalez¢ pozyciji

Objaw:

Po kliknigciu prawym przyciskiem obiektu w oknie Wirtualne sieci prywatne i wybraniu opcji Wlasciwosci lub Usun
wyswietlany jest nastepujacy komunikat:

il virtual Private Networking - 9.1, E3

[termn not found.

Mozliwe rozwiazanie:
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* By¢ moze obiekt zostat usuniety lub zmieniono nazwe obiektu i jeszcze nie odswiezono zawartosci okna. W
rezultacie obiekt jest w dalszym ciagu wyswietlany w oknie Wirtualne sieci prywatne. Aby sprawdzic, czy tak jest
faktycznie, z menu Widok wybierz opcje Odswiez. Jesli obiekt jest w dalszym ciagu wyswietlany w oknie
Wirtualne sieci prywatne, przejdz do nastgpnego punktu.

* Podczas konfigurowania wtasciwos$ci obiektu mogt wystapic¢ btad komunikacji pomigdzy serwerem VPN a
serwerem iSeries™. Wiele obiektéw wyswietlanych w oknie Wirtualne sieci prywatne odnosi si¢ do wigcej niz
jednego obiektu w bazie danych strategii VPN. Tym samym btad komunikacji mégt spowodowac, ze niektore z
obiektow w bazie danych w dalszym ciagu odnosza si¢ do obiektu w oknie Wirtualne sieci prywatne. Zawsze kiedy
podczas tworzenia lub aktualizowania obiektu nastapi utrata synchronizacji, jest wyswietlany komunikat o bledzie.
Jedynym sposobem rozwiazania tego problemu jest kliknigcie przycisku OK w oknie komunikatu. Spowoduje to
otworzenie arkusza wlasciwosci obiektu, dla ktorego wystapit btad. Tylko pole nazwy w arkuszu wlasciwosci bedzie
miato warto$¢. Wszystkie pozostate pola beda puste (lub beda zawiera¢ wartosci domys$lne). Wpisz poprawne
atrybuty obiektu i kliknij przycisk OK, aby zapisa¢ zmiany.

* Podobny btad wystepuje podczas proby usunigeia obiektu. Aby rozwiazac¢ ten problem, nalezy wypetnic pusty
arkusz wlasciwosci, wyswietlony po kliknigciu przycisku OK w oknie komunikatu o btedzie. Spowoduje to
aktualizacje wszelkich taczy z baza danych strategii VPN, ktdre zostaly zerwane. Dzigki temu bgdzie mozna usunac
obiekt.

Komunikat o btedzie potaczenia VPN: NIEPOPRAWNY PARAMETR PINBUF
Objaw:
Podczas proby uruchomienia potaczenia wyswietlany jest nastepujacy komunikat:

il irtual Private Networking - Rs002

FARAMETER PINBUF IS MOT WVALID.CALISE . BASED QM THE «
YAaLLIE OF PARAMETER PREGTYPE, THE CONTEMNTS OF
FARAMETER PINBUF ARE MOT WALID. RECOVERY .. .

CORRECT THE COMTENTS OF PINBLIF AND CALL THE AFI ;I

Mozliwe rozwiazanie:

Sytuacja taka zdarza sig, kiedy dany system uzywa ustawien narodowych, dla ktorych mate litery nie sa
odwzorowywane prawidtowo. Aby poprawic¢ ten btad, nalezy sprawdzi¢, czy wszystkie obiekty uzywaja tylko wielkich
liter lub zmieni¢ ustawienia narodowe systemu.

Komunikat o btedzie polaczenia VPN: Nie mozna znalez¢ pozycji, Zdalny serwer
kluczy...

Objaw:

Po wybraniu opcji Wlhasciwosci dla potaczenia z kluczem dynamicznym wys$wietlany jest komunikat podobny do
ponizszego:
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il virtual Private Networking - 9... 3

Q ltern not found.
Femote key sener

H49.88.77 BB

Mozliwe rozwiazanie:

Blad ten pojawia sig, gdy utworzy si¢ potaczenie ze zdalnym serwerem kluczy o okreslonym identyfikatorze, a
nastgpnie ten zdalny serwer kluczy zostanie usunigty ze swojej grupy z kluczem dynamicznym. W celu usunigcia tego
btedu, nalezy kliknac przycisk OK w oknie komunikatu o blgdzie. Spowoduje to otworzenie arkusza wtasciwosci dla
potaczenia z kluczem dynamicznym, w ktdrym wystapit btad. W arkuszu tym nalezy na powrét dodac zdalny serwer
kluczy do grupy z kluczem dynamicznym lub wybra¢ identyfikator innego zdalnego serwera kluczy. Nastepnie nalezy
klikna¢ przycisk OK w arkuszu wlasciwosci, aby zapisa¢ zmiany.

Komunikat o btedzie potaczenia VPN: Nie mozna zaktualizowaé obiektu
Objaw:

Po kliknigciu przycisku OK na arkuszu wlasciwosci grupy z kluczem dynamicznym lub polaczenia rgcznego
wyswietlany jest nastgpujacy komunikat:

il irtual Private Networking - R JE3

Q LInable to update the okject.

Mozliwe rozwiazanie:

Blad ten pojawia si¢ podczas proby zmiany obiektu uzywanego przez aktywne potaczenie. Nie mozna zmieni¢ obiektu
nalezacego do aktywnego potaczenia. Aby zmieni¢ obiekt, nalezy zidentyfikowac odpowiednie potaczenie aktywne,
klikna¢ je prawym przyciskiem myszy i wybra¢ opcj¢ Zatrzymaj z menu kontekstowego.

Komunikat o btedzie potaczenia VPN: Nie mozna zaszyfrowa¢ klucza...
Objaw:
Wyswietlany jest nastepujacy komunikat o btedzie:

il Virtual Private Networking - Rs035

Q Linahle to encrypt keys. QRETEVRESEC must be setto 1.
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Mozliwe rozwiazanie:

QRETSVRSEC to wartos¢ systemowa wskazujaca, czy w systemie moga by¢ przechowywane zaszyfrowane klucze.
Jesli wartos¢ ta wynosi 0, oznacza to, ze w bazie strategii VPN nie mozna przechowywac¢ wstepnych kluczy
wspotuzytkowanych ani kluczy algorytmoéw dla potaczenia recznego. Aby rozwiazac ten problem, nalezy potaczyc¢ sig
z systemem w trybie emulacji sesji terminalu 5250. W wierszu komend nalezy wpisa¢ wrksysval i nacisna¢ klawisz
Enter. Na wyswietlonej liscie nalezy odszuka¢ wartos¢ QRETSVRSEC i wpisa¢ obok niej 2 (zmiana). Na nastgpnym
panelu nalezy wpisa¢ 1 i nacisna¢ klawisz Enter.

Komunikat o btedzie potaczenia VPN: CPF9821
Objaw:

Podczas proby rozwinigcia pojemnika Strategie [P w programie iSeries
Brak uprawnien do programu QTFRPRS w bibliotece QSYS.

(™) wyswietlany jest komunikat CPF9821-

Mozliwe rozwiazanie:

Przyczyna btedu moze by¢ brak wymaganych uprawnien do pobierania biezacego statusu Regul pakietéw lub
Menedzera potaczen VPN. Sprawdz, czy masz uprawnienie *IOSYSCFG do dostgpu do funkcji Reguly pakietow w
programie iSeries Navigator.

Biad potaczenia VPN: Wszystkie klucze sa puste
Objaw:
Wszystkie wstepne klucze wspotuzytkowane i klucze algorytméw dla potaczen recznych sa puste.

Mozliwe rozwiazanie:

Sytuacja taka zdarza sig, gdy wartos¢ systemowa QRETSVRSEC zostanie ustawiona z powrotem na 0. Powoduje to
usunigcie wszystkich kluczy z bazy danych strategii VPN. Aby usuna¢ ten btad, nalezy ustawi¢ t¢ wartos¢ systemowa
na 1, a nastepnie ponownie wprowadzi¢ wszystkie klucze. Opis tej czynnosci zawiera sekcja [ ‘Komunikat o bledzie|
[potaczenia VPN: Nie mozna zaszyfrowaé klucza...” na stronie 52|

Btad potaczenia VPN: Wyswietlenie ekranu wpisania sie do innego systemu
podczas korzystania z Edytora regut pakietow

Objaw:

Przy pierwszej probie skorzystania z interfejsu Reguly pakietow wyswietlany jest ekran wpisania si¢ do systemu
innego niz system biezacy.

Mozliwe rozwiazanie:

Edytor regut pakietow przechowuje reguty ochrony pakietéw w zintegrowanym systemie plikow, wykorzystujac kod
Unicode. Dodatkowy ekran wpisania si¢ pozwala programowi iSeries”™ Access uzyska¢ odpowiednia tabelg
konwersji dla kodu Unicode. Sytuacja taka zdarza sig tylko raz.

Btad potaczenia VPN: Pusty status polaczenia w oknie programu iSeries Navigator
Objaw:
W kolumnie Status w oknie programu iSeries'™ Navigator nie ma wartosci dla potaczenia.

Mozliwe rozwiazanie:

Brak wartosci statusu wskazuje, ze potaczenie jest w trakcie uruchamiania. To znaczy, ze jeszcze nie dziala, ale
oznacza tez,ze ze jeszcze nie wystapit btad. Po odswiezeniu zawartosci okna dla potaczenia bedzie wyswietlany jeden z
nastegpujacych statusow: Btad, Wiaczone, Na zadanie lub Bezczynne.

Biad potaczenia VPN: Po zatrzymaniu potaczenie ma status Wiaczone
Objaw:
Po zatrzymaniu potaczenia, w oknie programu iSeries™ jest ono nadal widoczne jako aktywne.

Mozliwe rozwiazanie:

Typowa przyczyna takiej sytuacji jest nicodswiezenie okna programu iSeries Navigator. Tym samym w oknie
wyswietlane sa nieaktualne informacje. Aby rozwiaza¢ ten problem, nalezy wybra¢ opcje Od$wiez z menu Widok.
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Btad potaczenia VPN: Nie mozna wybrac¢ algorytmu szyfrowania 3DES
Objaw:
Podczas pracy z transformacjami strategii IKE lub potaczeniem recznym algorytm szyfrowania 3DES jest niedostgpny.

Mozliwe rozwiazanie:

Najprawdopodobniej w systemie zainstalowany jest tylko produkt Cryptographic Access Provider AC2 (5722-AC2), a
nie produkt Cryptographic Access Provider AC3 (5722-AC3). Wersja AC2 umozliwia stosowanie wytacznie algorytmu
szyfrowania Data Encryption Standard (DES) z uwagi na ograniczenia dtugosci klucza.

Btad potaczenia VPN: W oknie programu iSeries Navigator wyswietlane sa
nieoczekiwane kolumny

Objaw:

Skonfigurowano kolumny, ktére maja by¢ wyswietlane w oknie programu iSeries Navigator dla potaczen VPN, ale
poézniej wyswietlane sa inne kolumny.

Mozliwe rozwiazanie:

Kiedy zmienia si¢ kolumny, ktore maja zosta¢ wyswietlone, wprowadzone zmiany nie dotycza wylacznie danego
uzytkownika lub komputera PC, ale calego systemu. Kiedy zatem jeden z uzytkownikdéw zmieni kolumny w oknie,
bedzie to miato wptyw na wyswietlanie wszystkich potaczen w systemie.

Btad potaczenia VPN: Nie mozna dezaktywowac¢ aktywnych regut filtrowania
Objaw:

Podczas proby dezaktywacji biezacego zestawu regut filtrowania w oknie wynikow wyswietlany jest komunikat Nie
mozna dezaktywowac¢ aktywnych regut.

Mozliwe rozwiazanie:

Najczesciej ten komunikat o bledzie oznacza, ze istnieje przynajmniej jedno aktywne potaczenie VPN. Nalezy
zatrzymac wszystkie potaczenia o statusie wtgczone. W tym celu trzeba klikna¢ prawym przyciskiem myszy kazde
aktywne potaczenie i wybra¢ opcje Zatrzymayj. Teraz mozna dezaktywowac reguly filtrowania.

Btad potaczenia VPN: Zmiana grupy z kluczem dynamicznym dla potaczenia

Objaw:

Podczas tworzenia potaczenia z kluczem dynamicznym okreslono grupg z kluczem dynamicznym i identyfikator
zdalnego serwera kluczy. Pozniej, po wybraniu opcji Whasciwosci powiazanego obiektu potaczenia, na stronie Ogole
arkusza wlasciwosci wyswietlany jest ten sam identyfikator zdalnego serwera kluczy, ale inna grupa z kluczem
dynamicznym.

Mozliwe rozwiazanie:

Identyfikator to jedyna informacja przechowywana w bazie strategii VPN dotyczaca zdalnego serwera kluczy dla
potaczenia z kluczem dynamicznym. Kiedy interfejs VPN szuka zdalnego serwera kluczy w strategii, najpierw
wyszukuje grupg z kluczem dynamicznym, w ktorej znajduje si¢ identyfikator tego zdalnego serwera kluczy. Tym
samym podczas wyswietlania wlasciwosci dla takich potaczen, uzywana jest ta sama grupa z kluczem dynamicznym,
ktéra znalazt interfejs VPN. Aby nie wiaza¢ grupy z kluczem dynamicznym z tym zdalnym serwerem kluczy, mozna
wykona¢ jedna z nastgpujacych czynnosci:

1. Usunac¢ zdalny serwer kluczy z grupy z kluczem dynamicznym.

2. Rozwinac¢ pozycje Wedlug grup w lewej czgsci okna interfejsu VPN i przeciagna¢ odpowiednia grupe z kluczem
dynamicznym na poczatek tabeli wyswietlanej w prawej czgsci okna. Dzigki temu interfejs VPN bedzie szukat
zdalnego serwera kluczy najpierw w tej grupie z kluczem dynamicznym.

Rozwigzywanie probleméw dotyczacych potaczen VPN za pomoca
kroniki QIPFILTER

Kronika QIPFILTER znajduje si¢ w bibliotece QUSRSYS i zawiera informacje o zestawach regut filtrowania oraz
informacje, czy dany datagram IP zostat przepuszczony, czy zablokowany. Protokotowanie odbywa si¢ zgodnie z
opcjami kronikowania okreslonymi w regutach filtrowania.
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Wlaczenie kroniki IP Packet Filter (QIPFILTER)

Do uaktywnienia kroniki QIPFILTER stuzy Edytor regut pakietéw programu iSeries‘™" Navigator. Funkcje
protokotowania trzeba wlaczy¢ dla kazdej indywidualnej reguty filtrowania. Nie ma funkcji umozliwiajacej
protokotowanie dla wszystkich przychodzacych lub wychodzacych datagramow IP.

Uwaga: Wiaczenie kroniki QIPFILTER jest mozliwe tylko po wezesniejszej dezaktywacji filtrow.

Aby wlaczy¢ kronikowanie dla konkretnej reguly filtrowania, wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator rozwin pozycj¢ serwer —> Sie¢ —> Strategie IP.

2. Prawym przyciskiem myszy kliknij pozycje Reguly pakietow i wybierz opcje Konfigurowanie. Spowoduje to
wyswietlenie interfejsu Reguly pakietow.

3. Otworz istniejacy plik regut filtrowania.
4. Dwukrotnie kliknij regutg filtrowania, dla ktorej chcesz wlaczy¢ kronikowanie.

5. W polu Kronikowanie na stronie Ogolne wybierz wartos¢ FULL, jak to pokazano w ponizszym oknie
dialogowym. Spowoduje to wiaczenie protokotowania dla danej reguty filtrowania.

6. Kliknij przycisk OK.

7. Zapisz zmieniony plik regut filtrowania i uaktywnij go.
W kronice QIPFILTER beda zapisywane pozycje dla datagramow IP zgodnych z definicjami reguly filtrowania.

Korzystanie z kroniki QIPFILTER

System 0S/400® automatycznie tworzy kronike podczas pierwszego uaktywnienia filtrowania pakietow IP. Aby
wyswietli¢ szczegoly dla danej pozycji w kronice, mozna wyswietli¢ pozycje kroniki na ekranie lub uzy¢ zbioru
wyjsciowego.

Kopiujac pozycje z kroniki do zbioru wyjsciowego, mozna je w tatwy sposob przeglada¢ za pomoca narzgdzi do
tworzenia zapytan, takich jak Query/400 lub SQL. Mozna takze samodzielnie napisa¢ programy w jezyku HLL, ktore
beda przetwarzaé pozycje w zbiorze wyjsciowym.

Ponizej przedstawiono przyklad zastosowania komendy Wyswietlenie kroniki (Display Journal - DSPJRN):

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*OUTFILE)
OUTFILFMT (*TYPE4) OUTFILE(moja_biblioteka/moj zbior) ENTDTALEN(*VARLEN *CALC)

Aby skopiowac¢ pozycje z kroniki QIPFILTER do zbioru wyjsciowego, wykonaj nastgpujace czynnosci:

1. Skopiuj dostarczany z systemem zbior wyjsciowy QSYS/QATOFIPF do biblioteki uzytkownika, korzystajac z
komendy Tworzenie duplikatu obiektu (Create Duplicate Object - CRTDUPOBJ). Ponizej przedstawiono przyktad
zastosowania komendy CRTDUPOBJ:

CRTDUPOBJ OBJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(moja_ biblioteka)
NEWOBJ (moj_zbior)

2. Uzyj komendy Wyswietlenie kroniki (Display Journal - DSPJRN) do skopiowania pozycji z kroniki

QUSRSYS/QIPFILTER do zbioru wyjsciowego utworzonego w poprzednim punkcie.

Jesli zastosuje si¢ komendg DSPJRN dla nieistniejacego zbioru wyjsciowego, system utworzy taki zbior, ale nie bedzie
on zawieral poprawnych opiséw pol.

Uwaga: Kronika QIPFILTER zawiera pozycje dotyczace przepuszczania i blokowania tylko wtedy, gdy opcja
kronikowania ma warto§¢ FULL. Jesli na przyktad zostana zdefiniowane wytacznie reguly filtrowania typu PERMIT,
datagramy IP, ktore nie sa dopuszczone w sposob jawny, beda blokowane. Dla tych zablokowanych datagramow nie
beda zapisywane pozycje w kronice. Na potrzeby analizy problemoéw mozna doda¢ regule filtrowania, ktora w sposob
jawny zablokuje caly pozostaly ruch i bedzie kronikowana z opcja FULL. Wowczas w kronice beda zapisywane
pozycje typu DENY dla wszystkich datagramow IP, ktore zostaty zablokowane. Ze wzgledu na wydajnos¢ nie zaleca
si¢ wlaczania kronikowania dla wszystkich regut filtrowania. Po przetestowaniu zestawow filtrow nalezy ograniczy¢
kronikowanie do przydatnego podzbioru pozycji.
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W sekeji [Pola kroniki QIPFILTER”|znajduje sig tabela opisujaca zbiér wyjsciowy kroniki QIPFILTER.

Pola kroniki QIPFILTER
W ponizszej tabeli przedstawiono opisy pol zbioru wyjsciowego QIPFILTER:

Nazwa pola Dlugosc pola | Liczbowe Opis Komentarze

TFENTL 5 T Dhugos¢ pozycji

TFSEQN 10 T Numer kolejny

TFCODE 1 N Kod kroniki Zawsze M

TFENTT 2 N Typ pozycji Zawsze TF

TFTIME 26 N Datownik SAA

TFJOB 10 N Nazwa zadania

TFUSER 10 N Profil uzytkownika

TFNBR 6 T Numer zadania

TFPGM 10 N Nazwa programu

TFRESI 51 N Zastrzezone

TFUSPF 10 N Uzytkownik

TFSYMN 8 N Nazwa systemu

TFRES2 20 N Zastrzezone

TFRESA 50 N Zastrzezone

TFLINE 10 N Opis linii *ALL jesli TFREVT jest
rowne U*, puste jesli
TFREVT jest rowne L*,
Nazwa linii jesli TFREVT
jest rowne L

TFREVT 2 N Zdarzenie reguty L* lub L, kiedy reguly sa
tadowane (load). U* gdy
reguly sa roztadowywane
(unload), A dla dziatania
filtru (action)

TFPDIR 1 N Kierunek pakietu IP O - wychodzace (outbound), I
- przychodzace (inbound)

TFRNUM 5 N Numer reguty Dotyczy numeru reguty w
aktywnym pliku regut

TFACT 6 N Dziatanie podjete przez filtr PERMIT, DENY lub IPSEC

TFPROT 4 N Protokot transportowy 1 - protokot ICMP
6 - protokot TCP
17 - protokot UDP
50 - protokét ESP
51 - protokot AH

TFSRCA 15 N Zrédtowy adres IP

TFSRCP 5 N Port zrodlowy Czyszczenie jesli TFPROT=
1 (ICMP)

TFDSTA 15 N Docelowy adres IP

TFDSTP 5 N Port docelowy Czyszczenie jesli TFPROT=

1 (ICMP)
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Nazwa pola Dlugos¢ pola | Liczbowe Opis Komentarze

TFTEXT 76 N Dodatkowy tekst Zawiera opis jesli TFREVT=
L* lub U*

Rozwigzywanie probleméw dotyczacych potaczen VPN za pomoca
kroniki QVPN

Do protokotowania informacji dotyczacych ruchu IP i potaczen interfejs VPN uzywa osobnej kroniki o nazwie QVPN.
Kronika QVPN jest przechowywana w bibliotece QUSRSYS. Kod kroniki wynosi M a typ kroniki to TS. Z pozycji tej
kroniki rzadko korzysta si¢ podczas codziennej pracy. Moga one natomiast by¢ przydatne podczas rozwiazywania
problemdéw oraz weryfikowania prawidtowego dziatania systemu, kluczy i potaczen. Pozycje kroniki moga na przyktad
pomoc zorientowac si¢ w przeptywie pakietow danych. Informuja one takze o biezacym statusie potaczenia VPN.

Wlaczenie kroniki QVPN

Kronike VPN uaktywnia si¢ za pomoca interfejsu wirtualnych sieci prywatnych w programie iSeries"™ Navigator.
Nie ma funkcji umozliwiajacej protokotowanie wszystkich potaczen VPN. Dlatego funkcjg protokotowania trzeba
wlaczy¢ osobno dla kazdej grupy z kluczem dynamicznym lub dla kazdego potaczenia rgcznego.

Aby wlaczy¢ kronikowanie dla konkretnej grupy z kluczem dynamicznym lub potaczenia recznego, wykonaj
nastepujace czynnosci:
1. W programie iSeries Navigator rozwin pozycje serwer —> Sie¢—> Strategie [IP—> Sie¢ VPN—> Polaczenia
chronione.
2. Dla grupy z kluczem dynamicznym rozwin pozycj¢ Wedlug grupy, a nastgpnie kliknij prawym przyciskiem myszy
grupg z kluczem dynamicznym, dla ktérej chcesz wiaczy¢ kronikowanie, i wybierz opcje Wlasciwosci.
3. Dla potaczen recznych rozwin pozycj¢ Wszystkie polaczenia, a nastepnie kliknij prawym przyciskiem myszy
potaczenie reczne, dla ktdrego checesz wlaczy¢ kronikowanie.
4. Na stronie Ogélne wybierz wymagany poziom kronikowania. Dostgpne sa cztery opcje. Sa to:
Brak
Dla tej grupy potaczen kronikowanie bedzie wytaczone.
Wszystko
Kronikowanie bedzie obejmowac wszystkie dziatania zwiazane z potaczeniem, takie jak uruchamianie i
zatrzymywanie polaczenia, od$wiezanie kluczy, a takze informacje o ruchu IP.
Dzialanie polaczenia
Kronikowanie obejmie takie dzialania, jak uruchamianie i zatrzymywanie potaczenia.
Ruch IP
Kronikowanie obejmie caty ruch VPN powiazany z tym polaczeniem. Podczas kazdego wywotania reguly

filtrowania w protokole beda zapisywane pozycje. System rejestruje informacje dotyczace ruchu IP w kronice
QIPFILTER, ktéra znajduje si¢ w bibliotece QUSRSY'S.

5. Kliknij przycisk OK.
6. Uruchom potaczenie, aby uaktywni¢ kronikowanie.

Uwaga: Zatrzymanie kronikowania jest mozliwe tylko wtedy, gdy polaczenie jest nieaktywne. Aby zmieni¢ status
kronikowania dla grupy potaczen, nalezy si¢ upewni¢, ze zadne aktywne potaczenie nie jest powiazane z ta grupa.

Korzystanie z kroniki QVPN
Aby wyswietli¢ szczegoty dla danej pozycji w kronice QVPN, mozna wyswietli¢ pozycje kroniki na ekranie lub uzy¢
zbioru wyjs$ciowego.

Po skopiowaniu pozycji z kroniki do zbioru wyjsciowego, mozna je w tatwy sposob przegladac¢ za pomoca narzedzi do
tworzenia zapytan, takich jak Query/400 lub SQL. Mozna takze samodzielnie napisac¢ programy w jezyku HLL, ktdre
beda przetwarzaé pozycje w zbiorze wyjsciowym. Ponizej przedstawiono przyktad zastosowania komendy
Wyswietlenie kroniki (Display Journal - DSPJRN):
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DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*OUTFILE) OUTFILFMT(*TYPE4)
OUTFILE(moja_biblioteka/moj_zbior) ENTDTALEN(*VARLEN *CALC)

Aby skopiowac pozycje z kroniki QVPN do zbioru wyj$ciowego, wykonaj nastepujace czynnosci:

1. Skopiuj dostarczany z systemem zbior wyjsciowy QSYS/QATOVSOF do biblioteki uzytkownika. Mozna to zrobi¢,
korzystajac z komendy Tworzenie duplikatu obiektu (Create Duplicate Object - CRTDUPOBJ). Ponizej
przedstawiono przyktad zastosowania komendy CRTDUPOBJ:

CRTDUPOBJ 0BJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(moja_biblioteka)
NEWOBJ (moj_zbior)

2. Uzyj komendy Wyswietlenie kroniki (Display Journal - DSPJRN) w celu skopiowania pozycji z kroniki
QUSRSYS/QVPN do zbioru wyjsciowego utworzonego w poprzednim punkcie. Jesli uzyje si¢ komendy DSPJRN
dla nieistniejacego zbioru wyjsciowego, system utworzy taki zbior, ale nie bedzie on zawieral poprawnych opisow
pol.

W sekeji f‘Pola kroniki QVPN”|znajduje si¢ tabela opisujaca zbior wyjsciowy kroniki QVPN.
Pola kroniki QVPN

W ponizszej tabeli przedstawiono opisy pdl zbioru wyjsciowego QVPN:

Nazwa pola Dlugos¢ pola | Liczbowe Opis Komentarze
TSENTL 5 T Dhugos¢ pozycji

TSSEQN 10 T Numer kolejny

TSCODE 1 N Kod kroniki Zawsze M
TSENTT 2 N Typ pozycji Zawsze TS
TSTIME 26 N Datownik pozycji SAA

TSJOB 10 N Nazwa zadania

TSUSER 10 N Uzytkownik zadania

TSNBR 6 T Numer zadania

TSPGM 10 N Nazwa programu

TSRESI 51 N Nieuzywane

TSUSPF 10 N Nazwa profilu uzytkownika

TSSYNM 8 N Nazwa systemu

TSRES2 20 N Nieuzywane

TSRESA 50 N Nieuzywane

TSESDL 4 T Dtugos¢ konkretnych danych

TSCMPN 10 N Komponent VPN

TSCONM 40 N Nazwa polaczenia

TSCOTY 10 N Typ potaczenia

TSCOS 10 N Stan potaczenia

TSCOSD 8 N Data uruchomienia

TSCOST 6 N Godzina uruchomienia

TSCOED 8 N Data zakonczenia

TSCOET 6 N Godzina zakonczenia

TSTRPR 10 N Protokot transportowy

TSLCAD 43 N Adres lokalnego klienta

TSLCPR 11 N Porty lokalne

TSRCAD 43 N Adres zdalnego klienta
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Nazwa pola Dlugos¢ pola | Liczbowe Opis Komentarze
TSCPR 11 N Porty zdalne

TSLEP 43 N Lokalny punkt koncowy

TSREP 43 N Zdalny punkt koncowy

TSCORF 6 N Liczba odswiezen

TSRFDA 8 N Data nastgpnego odswiezenia
TSRFTI 6 N Godzina nastgpnego od§wiezenia
TSRFLS 8 N Wielkos$¢ od§wiezania

TSSAPH 1 N Faza SA

TSAUTH 10 N Typ uwierzytelniania

TSENCR 10 N Typ szyfrowania

TSDHGR 2 N Grupa Diffie-Hellman

TSERRC 8 N Kod btedu

Rozwigzywanie problemoéw dotyczacych potaczen VPN za pomoca
protokotéw zadan VPN

W razie pojawienia si¢ problemow dotyczacych potaczen VPN zawsze zaleca sig przeanalizowanie protokotéw zadan.
Jest kilka protokotoéw zadan, ktdre zawieraja komunikaty o btgdach i dodatkowe informacje dotyczace srodowiska
VPN.

Jesli po obu stronach potaczenia sa serwery iSeries™, wazne jest przeanalizowanie protokotow zadan w obydwu tych
systemach. Kiedy nie mozna uruchomi¢ polaczenia dynamicznego, dobrze jest wiedzie¢, co si¢ dzieje w zdalnym
systemie.

Zadania VPN, QTOVMAN i QTOKVPNIKE dziataja w podsystemic QSYSWRK. Protokoty tych zadan mozna
[*Wys$wietlanie protokotow zadan serwera VPN” na stronie 46 za pomoca programu 0S/400™® iSeries Navigator.

W sekeji tej krotko opisano najwazniejsze zadania srodowiska VPN. Ponizsza lista przedstawia nazwy zadan i krotkie
objasnienie ich przeznaczenia:

QTCPIP
Jest to zadanie podstawowe, ktdre uruchamia wszystkie interfejsy TCP/IP. W razie wystapienia podstawowych problemow z
protokotem TCP/IP nalezy zanalizowa¢ protokoét zadania QTCPIP.

QTOKVPNIKE
Zadanie QTOKVPNIKE to zadanie VPN Key Manager. VPN Key Manager nastuchuje na porcie 500 protokotu UDP, aby
przetwarza¢ protokot IKE (Internet Key Exchange).

QTOVMAN
Jest to zadanie Menedzera potaczen VPN. Protokot tego zadania zawiera[“‘Czgsto spotykane komunikaty o btedach Menedzera|
[potaczeri VPN na stronie 60|dla kazdej nieudanej préby potaczenia.

QTPPANSxxx
Jest to zadanie uzywane dla potaczen modemowych PPP. Jesli w profilu PPP zdefiniowany jest parametr *ANS, zadanie to
odpowiada na proby polaczen.

QTPPPCTL
Jest to zadanie dla wychodzacych polaczen modemowych PPP.

QTPPPL2TP
Jest to zadanie menedzera protokotu L2TP (Layer Two Tunneling Protocol). Jesli pojawia si¢ problemy ze skonfigurowaniem tunelu
L2TP nalezy przejrze¢ komunikat w protokole tego zadania.
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Czesto spotykane komunikaty o btedach Menedzera potaczen VPN
W tej sekcji opisano niektore z czgsciej wystepujacych komunikatéw o btedach Menedzera potaczen VPN.

Kiedy w potaczeniu VPN wystapi btad, Menedzer potaczen VPN protokotuje dwa komunikaty w protokole zadania
QTOVMAN. Pierwszy komunikat zawiera szczegdly dotyczace bledu. W programie iSeries™ Navigator informacje
te mozna wyswietli¢ klikajac prawym przyciskiem myszy potaczenie, w ktorym wystapil btad i wybierajac opcje

Informacje o bledzie.

Drugi komunikat opisuje czynnos¢, ktora probowano wykona¢, kiedy wystapit btad. Na przyktad uruchamianie lub
zatrzymywanie potaczenia. Typowymi przyktadami komunikatéw tego rodzaju sa opisane ponizej komunikaty

TCP8601, TCP8602 i TCPS6OA.

Komunikaty o bledach Menedzera polaczen VPN

Komunikat

TCP8601

Nie mozna uruchomi¢ potaczenia VPN
[nazwa polaczenia)

TCP8602
Wystapit btad podczas zatrzymywania
potaczenia VPN [nazwa polqczenia)
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Przyczyna Dzialanie

Nie mozna uruchomi¢ tego pofaczenia ze Sprawdz dodatkowe komunikaty o
wzgledu na jeden z ponizszych kodow bledach w|*“Wyswietlanie protokotéw|
przyczyn. |zadar serwera VPN na stronie 46]

0 - poprzedni komunikat z ta sama nazwa

polaczenia VPN zawiera bardzic] 2. Usun bledy i sprobuj ponowi¢ zadanie.

szczegdtowe informacije. 3. Uzyj programu iSeries Navigator do

1 - konfiguracja strategii VPN. “Wyséwietlanie atrybutéw potaczer

2 - awaria sieci komunikacyjnej. aktywnych” na stronie 46| Polaczenia,
3- VPN Key Manager nie mog} ktorych nie udato sig uruchomic¢, beda
wynegocjowaé nowego Security w stanie bledu.

Association.

4 - zdalny punkt koncowy tego potaczenia
jest nieprawidtowo skonfigurowany.

5 - VPN Key Manager nie odpowiedziat
na zadanie Menedzera potaczen VPN.

6 - awaria fadowania komponentu IP
Security potaczenia VPN.

7 - awaria komponentu PPP.

Zazadano zatrzymania wymienionego 1.
potaczenia VPN, jednak nie zatrzymato si¢
ono lub zatrzymato z btedem o kodzie

Sprawdz dodatkowe komunikaty o
bledach w|“Wys$wietlanie protokotow|
|zadan serwera VPN na stronie 46

rzyczyny: ; . - .
g B Z op};ZZdni komunikat z ta sama nazwa 2. Usun bledy i sprobuj ponowi¢ zadanie.
polaczenia VPN zawiera bardziej 3. Uzyj programu iSeries Navigator do
szczegodtowe informacje. “Wyséwietlanie atrybutow potaczer|

1 - polaczenie VPN nie istnieje. aktywnych” na stronie 46| Polaczenia,
2 - awaria wewnetrznej komunikacji z ktorych nie udato sig uruchomic¢, beda
VPN Key Manager. w stanie bledu.

3 - awaria wewngtrznej komunikacji z
komponentem IPSec.

4 - awaria komunikacji ze zdalnym
punktem koncowym potaczenia VPN.



Komunikat

TCP8604

Uruchomienie potaczenia VPN [nazwa
potaczenia] nie powiodto sig

TCP8605
Menedzer potaczen VPN nie mogt
nawiaza¢ komunikacji z VPN Key
Manager

Przyczyna

Uruchomienie tego potaczenia nie
powiodlo sig ze wzgledu na jeden z
ponizszych kodoéw przyczyn:

1 - nie mozna przethumaczy¢ nazwy
zdalnego hosta na adres IP.

2 - nie mozna przetlumaczy¢ nazwy
lokalnego hosta na adres IP.

3 - nie zatadowano reguly filtrowania
strategii VPN powiazanej z tym
potaczeniem VPN.

4 - podana przez uzytkownika warto$¢
klucza jest niepoprawna dla powiazanego
algorytmu.

5 - wartos¢ inicjujaca dla potaczenia VPN
nie zezwala na dana czynnos¢.

6 - rola systemu w potaczeniu VPN jest
niezgodna z informacjami z grupy
potaczen.

7 - zastrzezone.

8 - punkty koncowe danych (lokalne i
zdalne adresy i ustugi) tego potaczenia
VPN sa niezgodne z informacjami z grupy
potaczen.

9 - niepoprawny typ identyfikatora.

Menedzer potaczen VPN wymaga ustug
VPN Key Manager do ustanowienia
powiazania Security Association dla
dynamicznych potaczen VPN. Menedzer
potaczen VPN nie mégt nawiazac
komunikacji z VPN Key Manager.

Dzialanie

1. Sprawdz dodatkowe komunikaty o
bledach w|“Wyséwietlanie protokotéw|
|zadan serwera VPN na stronie 46

2. Usun bledy i sprobuj ponowi¢ zadanie.

3. Uzyj programu iSeries Navigator do
sprawdzenia lub poprawienia
konfiguracji strategii VPN. Sprawdz,
czy w grupie z kluczem dynamicznym
powiazanej z tym poltaczeniem
skonfigurowano dopuszczalne
wartosci.

1. Sprawdz dodatkowe komunikaty o
bledach w|“Wys$wietlanie protokotow|
[zadan serwera VPN” na stronie 46|

2. Sprawdz, czy interfejs *LOOPBACK

jest aktywny, uzywajac komendy
NETSTAT OPTION(*IFC).

3. Zakoncz dziatanie serwera VPN,
uzywajac komendy ENDTCPSVR
SERVER(*VPN). Nastgpnie restartuj
serwer VPN za pomoca komendy
STRTCPSRV SERVER(*VPN).
Uwaga: Spowoduje to zakonczenie
wszystkich biezacych polaczen.
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Komunikat
TCP8606
VPN Key Manager nie mogt ustanowic¢

zadanego powiazania Security Association

dla potaczenia [nazwa polqczenia)

TCP8608
Potaczenie VPN [nazwa polqczenia] nie
mogtlo uzyska¢ adresu NAT

TCP8620
Lokalny punkt konicowy potaczenia jest
niedostgpny
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Przyczyna
VPN Key Manager nie mogt ustanowi¢

zadanego powiazania Security Association
ze wzgledu na jeden z ponizszych kodow

przyczyn:
24 - uwierzytelnienie polaczenia klucza
VPN Key Manager nie powiodto sig.
8300 - awaria podczas negocjacji
potaczenia klucza VPN Key Manager.
8306 - nie znaleziono lokalnego
wstepnego klucza wspotuzytkowanego.

8307 - nie znaleziono zdalnej strategii fazy

1. IKE.

8308 - nie znaleziono zdalnego wstgpnego

klucza wspotuzytkowanego.

8327 - uptynat limit czasu negocjacji
potaczenia klucza VPN Key Manager.
8400 - awaria podczas negocjacji
potaczenia VPN Key Manager.

8407 - nie znaleziono zdalnej strategii fazy

2. IKE.
8408 - uptynat limit czasu negocjacji
potaczenia VPN Key Manager.

8500 Iub 8509 - wystapit btad w sieci VPN

Key Manager.

Dla grupy z kluczem dynamicznym lub
potaczenia danych okreslono translacje
NAT na jeden lub kilka adresow.

Translacja ta nie powiodta si¢ z uwagi na

jeden z nastepujacych kodow przyczyn:

1 - adres, ktory ma by¢ poddany translacji

NAT, nie jest pojedynczym adresem.
2 - wszystkie dostgpne adresy zostaty
uzyte.

Nie mozna wlaczy¢ tego potaczenia VPN,

poniewaz lokalny punkt koncowy
potaczenia jest niedostepny.

Dzialanie

1.

w

w

Sprawdz dodatkowe komunikaty o
bledach w|“Wyséwietlanie protokotéw|
|zadan serwera VPN na stronie 46

Usun btedy i sprobuj ponowi¢ zadanie.
Uzyj programu iSeries Navigator do
sprawdzenia lub poprawienia
konfiguracji strategii VPN. Sprawdz,
czy w grupie z kluczem dynamicznym
powiazanej z tym potaczeniem
skonfigurowano dopuszczalne
wartosci.

Sprawdz dodatkowe komunikaty o
bledach w[“Wyséwietlanie protokotow|
[zadan serwera VPN” na stronie 46|

Usun btedy i sprobuj ponowi¢ zadanie.
Uzyj programu iSeries Navigator do
sprawdzenia lub poprawienia strategii
VPN. Sprawdz, czy w grupie z
kluczem dynamicznym powiazanej z
tym potaczeniem skonfigurowano
dopuszczalne wartosci dla adresow.

Sprawdz w [ Wyséwietlanie protokotéwl|
[zadan serwera VPN” na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

Sprawdz, czy lokalny punkt koncowy
potaczenia zostat zdefiniowany i
uruchomiony, uzywajac komendy
NETSTAT OPTION(*IFC).

Usun wszelkie biedy i sprobuj
ponowi¢ zadanie.



Komunikat

TCP8621

Lokalny punkt koncowy danych jest
niedostgpny

TCP8622
Brama nie zezwala na hermetyzacjg
transportowa

TCP8623

Potaczenie VPN naktada sig na polaczenie

istniejace

TCP8624
Potaczenie VPN poza zasiggiem
powiazanej reguly filtrowania strategii

Przyczyna

Nie mozna wlaczy¢ tego potaczenia VPN,
poniewaz lokalny punkt koncowy danych
jest niedostepny.

Nie mozna wlaczy¢ tego polaczenia VPN,
poniewaz wynegocjowana strategia
okresla tryb hermetyzacji transportowej, a
to potaczenie jest zdefiniowane jako brama
ochrony.

Nie mozna wlaczy¢ tego potaczenia VPN,
poniewaz jest juz wlaczone istniejace
potaczenie VPN. Polaczenie to ma lokalny
punkt koncowy danych o wartosci
[wartosé¢ lokalnego punktu koncowego
danych] i zdalny punkt koncowy danych o
wartosci [wartos¢ zdalnego punktu
koncowego danych].

Nie mozna wlaczy¢ tego potaczenia VPN,
poniewaz punkty koncowe danych
znajduja sig¢ poza zdefiniowana reguta
filtrowania strategii.

Dzialanie

1.

Sprawdz w [ Wyséwietlanie protokotéwl|
|zadan serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

Sprawdz, czy lokalny punkt koncowy
potaczenia zostat zdefiniowany i
uruchomiony, uzywajac komendy
NETSTAT OPTION(*IFC).

Usun wszelkie bledy i sprobuj
ponowi¢ zadanie.

Sprawdz w [*Wys$wietlanie protokotéw|
|zadan serwera VPN” na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

Uzyj programu iSeries Navigator do
zmiany strategii VPN powiazanej z
tym potaczeniem VPN.

Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.

Sprawdz wl“Wys'wietlanie protokol()w|
|zadari serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
wyswietl wszystkie wlaczone
potaczenia, ktorych lokalne i zdalne
punkty konicowe danych pokrywaja si¢
z danym potaczeniem. Jesli potrzebne
sa obydwa potaczenia, zmien strategi¢
potaczenia istniejacego.

Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.

Sprawdz w [ Wyséwietlanie protokotéw|
|zadan serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
wys$wietl ograniczenia punktu
koncowego danych dla danego
potaczenia lub grupy z kluczem
dynamicznym. Jesli wybrane sa opcje
Podzbior filtru strategii lub Dostosuj
do filtru strategii, sprawdz punkty
koncowe danych dla potaczenia.
Musza one by¢ zgodne z aktywna
regula filtrowania o akcji IPSEC,
powiazana z nazwa tego potaczenia
VPN. Zmien istniejaca strategie dla
potaczenia lub regule filtrowania, aby
wilaczy¢ to potaczenie.

Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.
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Komunikat

TCP8625
Sprawdzanie algorytmu ESP przez
potaczenie VPN nie powiodto sig

TCP8626
Punkt koncowy potaczenia VPN jest inny
niz punkt koncowy danych

TCP8628
Nie zaladowano regutly filtrowania
potaczenia

TCP8629
Usunigto pakiet IP dla potaczenia VPN
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Przyczyna

Nie mozna wlaczy¢ tego polaczenia VPN,
poniewaz klucz tajny powiazany z
polaczeniem jest niewystarczajacy.

Nie mozna wlaczy¢ tego potaczenia VPN
poniewaz wedlug strategii jest to
potaczenie hosta, a punkt koncowy
potaczenia VPN jest inny niz punkt
koncowy danych.

Reguta filtrowania strategii dla tego
potaczenia jest nieaktywna.

Dla tego potaczenia VPN skonfigurowano
translacje VPN NAT i wymagany zestaw
adresow NAT przekroczyl zestaw
dostepnych adresow NAT.

Dzialanie

1.

Sprawdz w [ Wyswietlanie protokotéw|
|zadan serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
wys$wietl strategi¢ powiazana z tym
potaczeniem i wpisz inny klucz tajny.
Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.

Sprawdz w [*Wys$wietlanie protokotéw|
|zadan serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
wys$wietl ograniczenia punktu
koncowego danych dla danego
potaczenia lub grupy z kluczem
dynamicznym. Jesli wybrane sa opcje
Podzbior filtru strategii lub Dostosuj
do filtru strategii, sprawdz punkty
koncowe danych dla potaczenia.
Musza one by¢ zgodne z aktywna
regula filtrowania o akcji IPSEC,
powiazana z nazwa tego potaczenia
VPN. Zmien istniejaca strategi¢ dla
potaczenia lub regule filtrowania, aby
wiaczy¢ to potaczenie.

Usun wszelkie biedy i sprobuj
ponowi¢ zadanie.

Sprawdz w [*Wyséwietlanie protokotow]|
[zadan serwera VPN” na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
wyswietl aktywne filtry strategii.
Sprawdz regule filtrowania strategii
dla tego potaczenia.

Usun wszelkie bledy i sprobuj
ponowi¢ zadanie.

Sprawdz w [ Wyswietlanie protokotéw|
|zadan serwera VPN na stronie 46|
dodatkowe komunikaty dotyczace tego
potaczenia.

W programie iSeries Navigator
zwieksz liczbe adresow NAT
przypisanych do tego potaczenia VPN.
Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.



Komunikat Przyczyna Dzialanie

TCP862A To potaczenie VPN zostato powiazane z 1. Sprawdz w['Wyswietlanie protokotéw]
Uruchomienie potaczenia PPP nie profilem PPP. Po uruchomieniu potaczenia [zadan serwera VPN” na stronie 46]
powiodto sig probowano uruchomic¢ profil PPP, ale to

dodatkowe komunikaty dotyczace tego

si¢ nie powiodlo. potaczenia.

2. Sprawdz protokot zadania powiazany z
potaczeniem PPP.

3. Usun wszelkie btedy i sprobuj
ponowi¢ zadanie.

Rozwigzywanie probleméw dotyczacych potaczen VPN za pomoca
Sledzenia komunikacji w systemie 0S/400

System operacyjny OS/400® serwera iSeries™ umozliwia $ledzenie danych w linii komunikacyjnej, takiej jak

interfejs sieci lokalnej (LAN) lub sieci rozlegtej (WAN). Przecigtny uzytkownik moze nie rozumiec¢ catej tresci danych
Sledzenia. Mozna jednak wykorzysta¢ pozycje §ledzenia do okreslenia, czy zachodzi wymiana danych pomigdzy
serwerem lokalnym a zdalnym.

Uruchamianie $ledzenia komunikacji
Komenda Uruchomienie $ledzenia komunikacji (Start Communications Trace - STRCMNTRC) stuzy do uruchomienia
sledzenia komunikacji w lokalnym systemie. Ponizej przedstawiono przyktad zastosowania komendy STRCMNTRC:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('Problemy z VPN')
Parametry komendy objasniono ponize;j:

CFGOBJ (Obiekt konfiguracyjny)
Nazwa obiektu konfiguracyjnego, ktory ma by¢ sledzony. Obiektem jest opis linii, opis interfejsu sieciowego
albo opis serwera sieciowego.

CFGTYPE (Typ konfiguracji)
Okresla, czy sledzona jest linia (¥*LIN), interfejs sieciowy (*NWI), czy serwer sieciowy (*NWS).

MAXSTG (Wielkos¢ buforu)

Wielkos¢ buforu na potrzeby sledzenia. Wartos¢ domyslna wynosi 128 kB. Zakres wartosci wynosi od 128 kB do
64 MB. Rzeczywista maksymalna wielkos¢ buforu systemowego jest definiowana w narzgdziach SST (System
Service Tools). Dlatego podczas proby wykorzystania dla komendy STRCMNTRC buforu wigkszego niz
zdefiniowany w narzedziach SST, moze zosta¢ wygenerowany komunikat o btgdzie. Nalezy pamigtac, ze suma
wielkosci wszystkich buforow okreslonych dla wszystkich uruchomionych operacji $ledzenia komunikacji nie
moze przekracza¢ maksymalnej wielko$ci buforu zdefiniowanej w narzedziach SST.

DTADIR (Kierunek danych)
Kierunek ruchu danych, ktore maja by¢ sledzone. Parametr moze okresla¢ tylko ruch wychodzacy (*SND), tylko
ruch przychodzacy (¥*RCV) lub ruch w obydwu kierunkach (*BOTH).

TRCFULL (Pelny bufor $ledzenia)

Okresla sposob postgpowania, kiedy bufor jest petny. Parametr ten ma dwie mozliwe wartosci. Wartos¢ domyslna
to *WRAP, przy ktorej po zapetieniu buforu dane sa zapisywane od poczatku. Najstarsze rekordy $ledzenia sa
nadpisywane przez rekordy nowsze w miarg ich gromadzenia.

Druga wartos¢, *STOPTRC, umozliwia zatrzymanie sledzenia, kiedy bufor $ledzenia okreslony parametrem
MAXSTG jest petny. Zawsze nalezy definiowa¢ wielkos$¢ buforu na tyle duza, aby pomiescit on wszystkie
rekordy s$ledzenia. Zawijanie zapisu moze spowodowac utratg waznych informacji o sledzeniu. W razie problemu
wystepujacego sporadycznie, nalezy zdefiniowaé bufor na tyle duzy, aby zawijanie zapisu nie powodowato
skasowania zadnych waznych informacji.

Wirtualne sieci prywatne 65



USRDTA (Liczba bajtow uzytkownika do $ledzenia)

Definiuje liczbeg danych do sledzenia w czgsci danych uzytkownika ramek danych. Dla interfejsow LAN
domyslnie przechwytywanych jest tylko pierwszych 100 bajtow danych uzytkownika. Dla pozostatych
interfejsow przechwytywane sa wszystkie dane uzytkownika. Jesli przewiduje si¢ problemy dotyczace czgsci
ramki z danymi uzytkownika, nalezy okresli¢ wartos¢ *MAX.

TEXT (Opis $ledzenia)
Czytelny opis sledzenia.

Zatrzymywanie $ledzenia komunikacji

Sledzenie zazwyczaj jest zatrzymywane bezposrednio po wystapieniu warunku, ktorego $ledzenie dotyczy, chyba ze
uzytkownik okresli inaczej. Do zatrzymywania $ledzenia shuzy komenda Zakonczenie sledzenia komunikacji (End
Communications Trace - ENDCMNTRC). Ponizej przedstawiono przyktad zastosowania komendy ENDCMNTRC:

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)
Komenda ma dwa parametry:

CFGOBJ (Obiekt konfiguracyjny)
Nazwa obiektu konfiguracyjnego, dla ktérego uruchamiane jest sledzenie. Obiektem jest opis linii, opis interfejsu
sieciowego albo opis serwera sieciowego.

CFGTYPE (Typ konfiguracji)
Okresla, czy sledzona jest linia (¥*LIN), interfejs sieciowy (*NWI), czy serwer sieciowy (¥NWS).

Drukowanie danych Sledzenia

Po zatrzymaniu §ledzenia komunikacji nalezy wydrukowa¢ dane sledzenia. Do wykonania tego zadania stuzy komenda
Drukowanie $ledzenia komunikacji (Print Communications Trace - PRTCMNTRC). Poniewaz w okresie $ledzenia
przechwytywany jest caty ruch linii, do wygenerowania danych wyjsciowych dostgpnych jest wiele opcji filtrowania.
Nalezy stara¢ sig, aby zbior buforowy byl jak najmniejszy. Przyspieszy to analize i poprawi jej efektywnos¢. W
wypadku problemu z polaczeniem VPN nalezy filtrowac tylko ruch IP i tylko dla okreslonego adresu (jesli to
mozliwe). Mozliwe jest takze filtrowanie dla okreslonego numeru portu IP. Ponizej przedstawiono przyktad
zastosowania komendy PRTCMNTRC:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD(*NO)

W tym przyktadzie §ledzenie dotyczy tylko ruchu IP i obejmuje tylko te dane, dla ktorych zrodlowy lub docelowy
adres IP wynosi 10.50.21.1, a numer zroédtowego i docelowego portu IP wynosi 500.

Ponizej objasniono tylko najwazniejsze z punktu widzenia analizy problemdéw z potaczeniami VPN parametry komend:

CFGOBJ (Obiekt konfiguracyjny)
Nazwa obiektu konfiguracyjnego, dla ktorego uruchamiane jest sledzenie. Obicktem jest opis linii, opis interfejsu
sieciowego albo opis serwera sieciowego.

CFGTYPE (Typ konfiguracji)
Okresla, czy sledzona jest linia (¥*LIN), interfejs sieciowy (*NWI), czy serwer sieciowy (*NWS).

FMTTCP (Formatowanie danych TCP/IP)
Okresla, czy $ledzenie ma by¢ formatowane dla danych TCP/IP i UDP/IP. Nalezy uzy¢ wartosci *YES, aby
sformatowac s§ledzenie danych IP.

TCPIPADR (Formatowanie danych TCP/IP wedlug adreséw)

Parametr ten sktada si¢ z dwoch elementdw. Jesli zostang okreslone adresy IP dla obydwu elementow, zostanie
wydrukowany tylko ruch IP pomigdzy tymi adresami.
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SLTPORT (Numer portu IP)
Numer portu IP do filtrowania.

FMTBCD (Formatowanie danych rozgtaszania)

Okresla, czy maja by¢ drukowane wszystkie ramki rozglaszania. Wartos¢ domyslna to *YES. Aby na przyktad
nie drukowac zadan protokotu ARP (Adress Resolution Protocol), nalezy uzy¢ wartosci *NO; w przeciwnym
razie na wydruku beda dominowa¢ komunikaty rozglaszania.

Informacje pokrewne dla sieci VPN

Wigcej scenariuszy i opiséw konfiguracji sieci VPN mozna znalez¢ w innych zrodtach informacji:

0S/400™ V5R1 Virtual Private Networks: Remote Access to the IBM™ e(logo)server iSeries™ ™ Server with|
Windows™ 2000 VPN Clients, REDP0153]

®

W tej dokumentacji technicznej firmy IBM przedstawiono, krok po kroku, proces konfigurowania tunelu
komunikacyjnego VPN za pomoca modutu V5R1 VPN oraz zintegrowanej z systemem Windows 2000 obstugi
protokotow L2TP i IPSec.

[AS/400™ Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00)|

®

W tej dokumentacji technicznej przedstawiono koncepcje dotyczace sieci VPN oraz opisano ich implementacj¢ za
pomoca protokotow IPSec i L2TP (Layer 2 Tunneling Protocol) w systemie OS/400.

[AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00|

®

W dokumencie tym opisano wszystkie zintegrowane opcje zabezpieczajace dostgpne w systemie OS/400, takie jak
filtry IP, translacj¢ NAT, sieci VPN, serwer proxy HTTP, protokét SSL, ustugi DNS, przekazywanie poczty, kontrole
i protokotowanie. Praktyczne wykorzystanie tych opcji przedstawiono w nim w formie przystgpnych przyktaddw.

[Virtual Private Networking: Securing Connections

Na tej stronie WWW przedstawiono nowosci dotyczace sieci VPN, liste najnowszych poprawek PTF i odsytacze do
innych interesujacych serwisow.

[Inne podreczniki i dokumenty techniczne dotyczace ochrony|
Odsytacz ten prowadzi do listy zrodet informacji dotyczacych ochrony dostgpnych online.

Aby zapisac plik PDF na stacji roboczej w celu wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:

1.

2.
3.
4.

Prawym przyciskiem myszy kliknij plik PDF w oknie przegladarki (kliknij prawym przyciskiem myszy powyzszy
odsylacz).

Kliknij opcj¢ Zapisz jako....

Przejdz do katalogu, w ktérym cheesz zapisa¢ plik PDF.

Kliknij przycisk Zapisz.

Kopig programu Adobe Acrobat Reader niezbednego do wyswietlania i drukowania programu PDF mozna pobrac z

|serwisu internetowego firmy Adobe|(www.adobe.com/prodindex/acrobat/readstep.html) -ld' .
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of

Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785

U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakow dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnos$ci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego:INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ("AS IS"), BEZ JAKICHKOLWIEK
GWARANCIJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W SZCZEGOLNOSCI
DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO
CELU ORAZ GWARANCIJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW OSOB TRZECICH. Ustawodawstwa
niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych w odniesieniu do
pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana ujgte w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna
odpowiedzialnosc.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.

Licencjobiorcy tego programu, ktorzy chceieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji migdzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowac¢ sig z:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostepnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektorych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowe;j
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnos$ci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych $rodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogolnie dost¢pnych systemach
dadza takie same wyniki. Niektore z pomiarow mogtly by¢ estymowane przez ekstrapolacje. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktéw firm innych niz IBM nalezy kierowac¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszelkie ceny podawane przez IBM sa propozycjami cen detalicznych; ceny te sa aktualne i podlegaja zmianom bez
weczesniejszego powiadomienia. Ceny podawane przez dealerow moga by¢ inne.

Niniejsza informacja stuzy jedynie do celéw planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana si¢ dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400

0S/400

400

Lotus, Freelance i WordPro sa znakami towarowymi International Business Machines Corporation i Lotus
Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

C-bus jest znakiem towarowym Corollary, Inc. w Stanach Zjednoczonych i/lub w innych krajach.
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ActionMedia, LANDesk, MMX, Pentium oraz ProShare sa znakami towarowymi lub zastrzezonymi znakami
towarowymi Intel Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT i logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

SET oraz logo SET sa znakami towarowymi pozostajacymi w posiadaniu SET Secure Electronic Transaction LLC.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych firm, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z publikacji, ktore Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, nickomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac z nich prac pochodnych bez wyraznej zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik
nie ma prawa wykonywac z tych publikacji ani z ich czgsci prac pochodnych, kopiowac¢ ich, dystrybuowac ani
wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH PUBLIKACJI. PUBLIKACJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUJA ("AS-1S") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI
PRZYDATNOSCI HANDLOWEJ CZY PRZYDATNOSCI DO OKRESLONEGO CELU.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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