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Uwaga

Przed uzyciem tych informacji oraz produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekcji [Dodatek A, “Uwagi”, na stronie 43|

Wydanie szdste (sierpien 2005)

Niniejsze wydanie dotyczy wersji 5, wydania 3, modyfikacji 0 systemu IBM Operating System/400 (numer produktu
5722-SS1) oraz wszelkich kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazujg inaczej. Ta

wersja moze nie dziataé na wszystkich modelach komputeréw o zredukowanej liczbie instrukcji (RISC) ani na
modelach CISC.
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Poczta elektroniczna

Ta sekcja zawiera pojecia i procedury dotyczgce konfigurowania i administrowania pocztg elektroniczng
(e-mail) na serwerze iSeries'™. Przyjeto, ze uzytkownik pracowat juz wczeéniej na serwerze iSeries i zna
podstawowe koncepcje dotyczace protokotow TCP/IP, SMTP (Simple Mail Transfer Protocol) oraz poczty
elektronicznej. Przeglad informacji na temat poczty elektronicznej na serwerze iSeries zawiera artykut
Podstawy poczty elektronicznej (Str.[1).

Wiecej informacji dotyczacych poczty elektronicznej zawierajg nastepujgce sekcje:

[“Drukowanie tego dokumentu” na stronie 2|
Aby otrzymac ten dokument na papierze, nalezy wydrukowac go z pliku w formacie PDF.

[Co nowego w wersji V5R3]
Opisuje nowg funkcje poczty elektronicznej dla wersji V5R3.

Podstawy poczty elektronicznej

[“Przyktad wykorzystania poczty elektronicznej: wysytanie i odbieranie poczty lokalnej” na|
tronie

Przyktad wykorzystania poczty elektronicznej i opis podstawowych koncepcji i czynnosci

konfiguracyjnych.

[‘Koncepcije poczty elektronicznej” na stronie 4|
Podstawowe koncepcije zwiazane z pocztg elektroniczna.

[“Plan wykorzystania poczty elektronicznej” na stronie 6|
Informacje umozliwiajgce ocene wtasnych potrzeb dotyczgcych wykorzystania poczty elektroniczne;j
oraz zagadnienia zwigzane z przygotowaniem do instalacji i ochrong danych.

Korzystanie z poczty elektronicznej

|“Konfigurowanie poczty elektronicznej” na stronie 10|
Podstawowe czynnosci wykonywane podczas konfigurowania serwera poczty.

[“Wysytlanie i odbieranie poczty na serwerze iSeries” na stronie 19

Instrukcje dotyczace przesytania i odbierania poczty elektronicznej za pomoca programu klienta
protokotu POP, takiego jak Netscape Mail, Microsoft® Outlook, czy Eudora, lub programu klienta
SNADS, takiego jak komenda SNDDST.

[Zarzadzanie poczta elektroniczng” na stronie 26|

Instrukcje dotyczace pracy z poczta elektroniczna. Informacje o konfigurowaniu dostarczania poczty
przez potgczenie modemowe z dostawca ustug internetowych, zabezpieczaniu sieci i innych
czynnosciach administracyjnych.

Informacje zwigzane z pocztg elektronicznag

[FRozwiazywanie probleméw z poczta elektroniczna” na stronie 31|
Wskazdwki i instrukcje zwigzane z rozwigzywaniem problemoéw z poczta.

[“Informacje pokrewne dotyczace poczty elektronicznej” na stronie 38|
Inne informacje dotyczace poczty elektroniczne;.

Uwaga: Nalezy przeczyta¢ sekcje||nformacje dotyczace kodu|, ktéra zawiera istotne informacje prawne.
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Drukowanie tego dokumentu

Aby otworzy¢ lub pobra¢ wersje w formacie PDF, nalezy wybra¢|Poczta elekironiczna (okoto 246 kB lub 48
stron).

Zapisywanie plikéw PDF

Aby zapisac plik PDF na stacji roboczej w celu ogladania lub drukowania:

1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w oknie przegladarki.
2. KIliknij opcje Zapisz jako....

3. Wybierz katalog, w ktérym chcesz zapisa¢ plik PDF.

4. Kiliknij opcje Zapisz.

Pobieranie programu Adobe Acrobat Reader

Do przegladania lub drukowania plikéw PDF potrzebny jest program Adobe Acrobat Reader. Jego kopie

mozna pobraé [ze strony firmy Adobe| (www.adobe.com/products/acrobat/readstep.html) -i‘} .

Przykiad wykorzystania poczty elektronicznej: wysytanie i odbieranie
poczty lokalnej

= Przykiad ten demonstruje sposéb funkcjonowania poczty elektronicznej w sieci lokalnej.

Sytuacja

Agata Kowalska, dyrektor dziatu kadr, chce wysta¢ wiadomo$¢ do Stefana Nowaka, pracujgcego w dziale
prawnym. Oboje pracuja w centrali "Nasza firma”. Analizujac ponizszy proces uzytkownik pozna sposob
obstugi poczty elektronicznej przez serwer iSeries(™.

Cele przyktadu:

* pokazanie sposobu komunikacji miedzy klientem i serwerem poczty oraz przetwarzania wiadomosci,
* prezentacja sposobu wykorzystania serwera SMTP do wystania wiadomosci,

* prezentacja sposobu dostarczenia wiadomosci do uzytkownika za pomocg protokotu POP.

Informacje szczego6towe

Ponizsza ilustracja przedstawia sie¢ "Nasza Firma” i droge wiadomosci przez rézne warstwy protokotéw.
Ponizej znajduje sie rowniez szczegotowy opis tej drogi.
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Metscape
Wiadomosé poczly elektronicznej

Protokdd SMTR
znajdE adres
1921.1.8

1Senes A
Agalts o+ g Stefan Nowak
Zatacznik Latacrnik
do pgczty naszafima.com do poczty
elektr '.::r_m:' 192 118 ktronicze

[

Protokol SMTP Protokot
POP

Frotokol TCPIP Protokot
TCP/IP SMTP

[ T -

SMTP | POP3

QMSF

Framework

Agata uzywa klienta poczty Netscape. Po napisaniu listu wysyta go na adres
StefanNowak@naszafirma.com.

Faza 1: Klient SMTP i serwer SMTP

Klient SMTP znajdujacy sie na komputerze PC Agaty odczytuje dane konfiguracyjne zwigzane z serwerem
poczty wychodzacej i adresem nadawcy. Adres nadawcy jest wpisywany w polu Od. Serwer poczty
wychodzacej to host, z ktérym komunikuje sie klient SMTP znajdujacy sie na komputerze PC. Poniewaz
adres zostat wprowadzony jako domena, klient SMTP zada od serwera DNS podania adresu IP serwera
SMTP, i otrzymuje informacije, ze jest to 192.1.1.8.

Klient SMTP kontaktuje sie z serwerem SMTP na porcie SMTP (port 25 na komputerze hosta 192.1.1.8).
Dialog miedzy klientem i serwerem przebiega wedtug [‘Protokéi SMTP” na stronie 39| Serwer SMTP
akceptuje zadanie dostarczenia wiadomosci, po czym wiadomos$¢ jest przesytana od klienta do serwera z
wykorzystaniem protokotu TCP/IP.

Faza 2: Serwer SMTP dostarcza wiadomos$¢ do serwera POP

Serwer SMTP sprawdza, czy domena w adresie odbiorcy jest domeng lokalng. Poniewaz jest to domena
lokalna, poczta zapisywana jest do pliku IFS, a funkcja APl QMSF Framework Create Message umieszcza
informacje o wiadomosci w kolejce QMSF. Struktura QMSF umozliwia rozsytanie wiadomosci e-mail i
wywotywanie programéw obstugi wyjscia lub programéw snap-in do obstugi okreslonych typow wiadomosci.
Dane okreslajg, ze adres Stefana ma format SMTP, wiec w strukturze QMSF zostanie wywotany program
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obstugi wyjécia SMTP Address Resolution. W programie tym nastepuje ponowne sprawdzenie, czy adres
jest lokalny. Poniewaz adres jest adresem lokalnym, do znalezienia adresu odbiorcy SMTP zostaje uzyty
katalog dystrybucyjny systemu (dane wprowadzone za pomocg komendy WRKDIRE). W pozycji katalogu
odpowiadajacej odbiorcy zapisany jest jego adres i poziom obstugi poczty, ktéry ma warto$¢ pamiec
systemowa. Dlatego konto Stefana jest rozpoznawane jako konto POP. Program SMTP Address Resolution
dodaje do wiadomosci dane profilu. Oznacza je jako dostarczane lokalnie za pomoca protokotu POP.
Nastepnie w strukturze QMSF wywotywany jest program obstugi wyjscia POP Local Delivery, ktéry
odczytuje profil i nazwe zbioru IFS oraz dostarcza wiadomo$¢ do skrzynki pocztowej Stefana.

Faza 3: Klient POP pobiera wiadomos¢ dla Stefana Nowaka z serwera POP

Po pewnym czasie Stefan sprawdza swojg skrzynke pocztowa. W tym celu wykorzystuje klienta poczty
(Netscape). Klient POP znajdujacy sie na jego komputerze PC sprawdza konto na serwerze POP
naszafirma.com z nazwg uzytkownika StefanNowak i hastem (******). Nazwa domenowa zostaje ponownie
zamieniona na adres IP (za pomocg serwera DNS). Klient POP komunikuje sie z serwerem POP korzystajac
z portu POP ir‘Protokéi POP” na stronie 40|. Serwer POP sprawdza, czy nazwa uzytkownika skrzynki
pocztowej i hasto odpowiadajg nazwie uzytkownika i hastu na komputerze iSeries. Po zatwierdzeniu
powyzszych danych, do znalezienia skrzynki pocztowej Stefana uzyta zostaje nazwa profilu. Klient POP
pobiera wiadomos$¢ i wysyta zgtoszenie do serwera POP w celu usuniecia wiadomosci ze skrzynki

pocztowej POP. Wiadomos¢ zostaje wyswietlona w oknie programu Netscape i Stefan moze jg przeczytac.

&

Koncepcje poczty elektronicznej

Poczta elektroniczna (wiadomosci e-mail) stata sie bardzo waznym narzedziem w wielu firmach. Aby poczta
elektroniczna dziatata szybciej i wydajniej w catej sieci, serwer iSeries™ korzysta z protokotéw SMTP i
POP. Zasady dziatania poczty elektronicznej wyjasnione zostaty w nastepujacych artykutach:

[“Protokot SMTP na serwerze iSeries''")” na stronie 5
Opisuje, w jaki sposdb serwer iSeries wysyta i pobiera poczte korzystajac z protokotu SMTP.

[“Protokét POP na serwerze iSeries” na stronie 5|
Opisuje dystrybucje poczty w interfejsie poczty protokotu POP.

Standard MIME (Multipurpose Internet Mail Extensions)

Standard MIME okresla jednolity sposéb organizacji roznych formatéw plikéw. Wiadomosci wysytane w
protokole SMTP musza by¢ zakodowane w 7-bitowym kodzie ASCII, a diugosci wierszy tekstu nie
moga przekracza¢ 1000 znakdéw. Standard MIME opracowano w celu obstugi bardziej ztozonych
formatéw plikéw, na przyktad tekstu formatowanego, obrazow, plikéw dzwiekowych i plikéw wideo. W
standardzie tym pliki zawierajgce dane binarne sg kodowane tak, aby wygladaty jak dane tekstowe
obstugiwane przez protokot SMTP. Rézne pliki wchodzace w sktad wiadomosci oddzielane sa
odpowiednimi nagtéwkami. Dopiero po takim zakodowaniu wiadomos$¢ jest wysytana za pomoca
protokotu SMTP. Klient poczty, ktory odbiera wiadomos$é, odpowiednio jg dekoduje, interpretujac
nagtéwki MIME. Przyktad wiadomosci zakodowanej w standardzie MIME zawiera temat
lzawartosci MIME}

Struktura AnyMail/400

Cafa poczta przychodzaca z serwera SMTP do lokalnych uzytkownikéw (czyli uzytkownikow majacych
konta pocztowe na danym serwerze iSeries) jest przetwarzana przez strukture AnyMail/400. Struktura
serwera poczty jest strukturg dystrybuciji poczty umozliwiajaca dystrybucje poczty elektronicznej.
Struktura serwera poczty wywotuje programy obstugi wyjscia lub programy snap-in do obstugi
okreslonych typdw poczty.

SNADS
Ustugi dystrybucyjne SNADS (System Network Architecture Distribution Services) to asynchroniczne
ustugi dystrybucyjne IBM® definiujgce zbiér regut dotyczacych otrzymywania, routowania i przesytania
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poczty elektronicznej w sieci serwerdéw. W sekgciji tej ustugi SNADS odwotujg sie do profilu uzytkownika,
w ktérym Adres preferowany ma wartos¢ ID/Adres uzytkownika. Adres preferowany okre$la w
katalogu dystrybucyjnym systemu pola, ktére zawierajg adres i ktére zostang wykorzystane przez
strukture serwera poczty. Wiecej informacji na temat ustug SNADS zawiera sekcja
fodbieranie poczty na serwerze iSeries” na stronie 19|

Protokot SMTP na serwerze iSeries™

SMTP (Simple Mail Transfer Protocol) jest protokotem, ktéry umozliwia serwerowi iSeries wysytanie i
odbieranie poczty elektronicznej. Protokét SMTP dostarcza poczte z jednego serwera pocztowego do
innego na zasadzie od drzwi do drzwi. Istnieje bezposrednie potgczenie pomiedzy nadawcg SMTP
(klientem) a docelowym odbiorcg SMTP (serwerem). Klient SMTP zachowuje poczte u nadawcy, dopdki nie
zostanie ona przekazana i pomyslnie skopiowana do odbiorcy SMTP (serwera).

Protokét SMTP na iSeries obstuguje dystrybucje informacji, wiadomosci i dokumentéw tekstowych ASCII.
SMTP potrafi takze obstuzy¢ formaty inne niz zwykly tekst, stosujac protokoét MIME (Multipurpose Internet
Mail Extensions). MIME to standard internetowy do wysytania poczty z nagtdéwkami, ktdre opisuja zawarto$¢
wiadomosci pocztowych dla odbiorcy. Wiadomos$ci te moga zawierac¢ pliki wideo, pliki dzwiekowe lub inne
dane binarne.

Dostarczanie poczty przez serwer SMTP

Aby poczta elektroniczna dotarta do celu, serwer SMTP musi jg dostarczyé zaréwno do wiasciwego hosta,
jak i do rezydujacego na tym hoscie uzytkownika o wiasciwym ID. Zatézmy, ze wiadomo$¢ ma zostac
wystana do uzytkownika robertnowak@naszafirma.com.

W tym celu serwer SMTP sprawdza najpierw, czy adresatem poczty (robertnowak) jest lokalny uzytkownik
systemu. Jesli nie, serwer SMTP przekazuje poczte do nastepnego hosta, kt6ry nie musi by¢ hostem
docelowym. Serwer SMTP okres$la nazwe hosta na podstawie informacji o adresie dostarczanych przez
protokét SMTP.

= Protokot SMTP ttumaczy adres hosta korzystajac z serwera nazw domen lub z lokalnej tabeli hostow.
Nazwa hosta jest elementem nazwy konta poczty elektronicznej (naszafirma.com), adres IP jest potrzebny
serwerowi SMTP do znalezienia wtasciwego serwera i wystania do niego poczty. Petne informacje na temat
systemu DNS zawiera sekcja[DNS]

Ponizsze zagadnienia dotycza wspétpracy DNS z protokotem SMTP:
« [Konfigurowanie domeny DNS|
« [Poczta i rekordy MX|

&

Dla poczty przychodzacej serwer SMTP najpierw ttumaczy nazwe hosta docelowego na adres IP. Z uwagi
na funkcje aliasowania serwer moze miec¢ kilka nazw hosta. Dlatego serwer SMTP wykorzystuje interfejs
gniazd do okreslenia, czy adres IP jest jednym z adreséw wykorzystywanych przez interfejsy dla lokalnego
hosta.

Sekcja[‘Konfigurowanie poczty elektronicznej’ na stronie 10| zawiera informacje na temat konfigurowania
serwera iSeries jako serwera SMTP.

Protokot POP na serwerze iSeries

Serwer POP (Post Office Protocol) jest implementacja interfejsu iSeries™ poczty Post Office Protocol
wersja 3. Serwer POP udostegpnia na serwerze iSeries elektroniczne skrzynki pocztowe, z ktdrych klienci
moga pobiera¢ poczte. Korzystac z tego serwera moga wszyscy klienci poczty obstugujacy protokét POP3,
na przyktad Netscape Mail, Outlook Express czy Eudora. Klientéw mozna uruchomi¢ na dowolnej platformie,
takiej jak Windows®, 0S/2(® AIX®)| czy Macintosh.
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Serwer POP stuzy jako miejsce tymczasowego przechowywania poczty, dopoki nie zostanie ona pobrana
przez klienta poczty. Gdy klient poczty tgczy sie z serwerem, zadaje zapytanie o zawarto$¢ skrzynki
pocztowej, aby sprawdzi¢, czy sa jakies wiadomosci do pobrania. Jesli sa, pobiera po jednej wiadomosci. Po
otrzymaniu wiadomosci klient zaznacza na serwerze wiadomos¢, ktéra ma zosta¢ usunieta po zakonczeniu
ses;ji klienta. Klient pobiera wszystkie wiadomosci ze skrzynki pocztowej, po czym uruchamia komende,
ktora nakazuje serwerowi usuniecie wszystkich oznaczonych wiadomosci i zakoriczenie potaczenia z
klientem.

Klient poczty POP korzysta z rozkazéw w komunikacji z serwerem POP. [‘Protok6t POP” na stronie 40}
zawiera opis rozkazéw obstugiwanych przez serwer iSeries POP.

Wiecej informacji na temat dziatania protokotu POP mozna znalez¢ w dokumencie RFC 1725, zawierajgcym

definicje protokotu POP wersja 3 i dostepnym na stronie |RFC Index -{5' .

Informacje dotyczgce konfigurowania i odczytywania wtasciwosci serwera POP zawiera sekcja
lpoczty elektronicznej w programie iSeries™ Navigator” na stronie 10|

Plan wykorzystania poczty elektronicznej

s Przed skonfigurowaniem poczty elektronicznej nalezy opracowac plan wykorzystania poczty na serwerze
iSeries'™). Mozna zacza¢ od odpowiedzi na ponizsze pytania:

Jak bedzie wygladat adres poczty elektronicznej?

Jaki jest adres IP serwera DNS?

Czy uruchomiony jest firewall? Jesli tak, jaki jest jego adres IP?

Czy uruchomiony jest serwer proxy dla poczty, router poczty lub przekaznik poczty? Jesli tak, jaki jest
jego adres IP?

Czy bedzie uzywany sewer Domino®?
Czy do odbierania poczty wykorzystywany bedzie serwer iSeries POP?

PO bp

o o

Podstawy dziatania poczty elekironicznej przedstawiono w sekcji[‘Przyktad wykorzystania poczty|
lelektronicznej: wysytanie i odbieranie poczty lokalnej” na stronie 2,

Jesli jednoczesnie beda wykorzystywane serwery Domino i SMTP, warto zapoznac sie z artykutem Obstuga
w jednym systemie serwera Domino i SMTP. Aby uzyska¢ dodatkowe informacje na temat serwera Domino,
nalezy zapoznac¢ si¢ z sekcja[Domino]lub przejrze¢ strong WWW poswiecona [Lotus™ Domino na iSeries|

23

Po wstepnych ustaleniach mozna zaja¢ sie[‘Konfigurowanie poczty elektronicznej” na stronie 10|

Sekcja ['Sterowanie dostepem do poczty elektronicznej’| zawiera wskazowki odnosnie zabezpieczenia
serwera poczty przed zalaniem wiadomos$ciami i rozsytaniem niepozadanej poczty elektronicznej
(spamming).

Jesli nie planuje sie wykorzystania serweréw SMTP i POP, nalezy je wytaczy¢, aby bez wiedzy
administratora nie mogty ich uzy¢ osoby nieuprawnione. Opis sposobu zabezpieczania serwerow SMTP i
POP zawiera sekcja ['Blokowanie dostepu do poczty elektronicznej” na stronie 8} <&

Sterowanie dostepem do poczty elektronicznej

= Sekcja zawiera wskazowki dotyczace ograniczenia dostepu do poczty elektronicznej w celu ochrony
danych. Zagadnienie podzielono na dwie czesci:

» Sterowanie dostepem do serwera SMTP (Str.
- Sterowanie dostepem do serwera POP (Str. [7)
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Wskazdéwki odnosnie sterowania dostepem do serwera SMTP

Jezeli klienci SMTP majg dostep do serwera iSeries'™, nalezy zadba¢ o ochrone serwera poprzez

wykonanie nastepujgcych czynnosci:

+ Jesli to mozliwe, nalezy unikac tworzenia pozycji *ANY *ANY w katalogu dystrybucyjnym systemu. Gdy
nie ma takiej pozyciji, trudniej jest spowodowac zalanie serwera wiadomos$ciami SMTP lub przecigzenie
sieci. Zalanie nastepuje woéwczas, gdy pamie¢ dyskowa zostaje wypetniona niepozadang poczta, ktéra
kierowana jest za posrednictwem danego serwera iSeries do innego serwera.

* Nalezy ustawi¢ odpowiednie progi pamieci dla pul ASP, co zapobiegnie zasypaniu serwera
niepozgdanymi informacjami. Progi pamieci dla pul ASP mozna odczyta¢ i ustawi¢ za pomoca narzedzi
SST (systemowych narzedzi serwisowych) lub narzedzi DST (dedicated service tools). Wiecej informac;ji
na temat progéw ASP zawiera sekcja [Niezalezne pule dyskowe w artykule Sktadowanie i odtwarzanie.

* Nalezy dostosowaé maksymalng liczbe zadan prestartu, ktére zostang utworzone po wykonaniu komendy
CHGPJE. Ograniczy to liczbe zadan tworzonych podczas ataku polegajacego na spowodowaniu odmowy
ustugi. Wartoscig domys$ing maksymalnej liczby zadan jest 256.

» Aby zapobiec uzyciu fgcza przez osoby z zewnatrz do przesytania niepozadanej poczty elektronicznej
spamu), mozna skorzysta¢ z informaciji zawartych w sekcjach ['Ograniczanie przekazywania” na stronie
i[‘Ograniczanie potagczen” na stronie 18}

[AS/400™) Internet Security: Protecting Your AS/400 from HARM on the Internef] @ zawiera informacje
dotyczace czyszczenia serwera iSeries po ataku polegajacym na zalaniu poczta.

Wskazéwki odnos$nie sterowania dostepem do serwera POP

Jesli klienci POP maja dostep do serwera iSeries, nalezy uswiadomié sobie nastepujace zagadnienia
zwigzane z ochrona:

» Serwer poczty POP uwierzytelnia klientow, ktérzy chca uzyskac dostep do skrzynek pocztowych. Klient
wysyta do serwera identyfikator uzytkownika i hasto.

Uwaga: Hasto jest wysytane bez szyfrowania i moze zosta¢ podstuchane.

Serwer poczty POP sprawdza poprawnos¢ otrzymanych danych, poréwnujac je z profilem uzytkownika i
jego hastem na serwerze iSeries. Poniewaz administrator nie ma wptywu na sposob przechowywania
identyfikatora uzytkownika i hasta po stronie klienta POP, warto utworzy¢ specjalny profil uzytkownika z
bardzo ograniczonymi uprawnieniami na serwerze iSeries. Aby zablokowa¢ mozliwos¢ uzycia profilu
uzytkownika w ses;ji interaktywnej, w profilu uzytkownika nalezy ustawi¢ nastepujace wartosci:

Menu poczatkowe (INLMNU) ustawi¢ na *SIGNOFF
Program poczatkowy (INLPGM) ustawi¢ na *NONE
Ograniczenie mozliwosci (LMTCPB) ustawi¢ na *YES

» Aby ztosliwemu intruzowi uniemozliwi€ zalanie serwera niepozadanymi obiektami, nalezy ustawi¢
odpowiednie progi pamieci dla pul ASP. Prég pamieci dla puli ASP wyklucza mozliwo$¢ zatrzymania
serwera z powodu zbyt matej iloSci pamieci dla systemu operacyjnego. Progi pamieci dla pul ASP mozna
odczyta¢ i ustawi¢ za pomoca narzedzi SST (systemowych narzedzi serwisowych) lub narzedzi DST

dedicated service tools). Wigcej informacji na temat progéw ASP zawiera sekcja|Niezalezne pulel
w artykule Sktadowanie i odtwarzanie.

» Nalezy tak ustawi¢ prég pamieci dla puli ASP, aby z jednej strony uniemozliwi¢ zalanie serwera iSeries
wiadomosciami, a z drugiej strony zapewni¢ odpowiednig ilo$¢ pamieci dyskowej na sktadowanie poczty.
Niewystarczajaca ilo§¢ pamieci dyskowej dla poczty przej$ciowej spowoduje, ze serwer nie bedzie mogt
dostarczyé poczty wysytanej przez uzytkownikéw. Jesli wykorzystanie systemowej pamieci dyskowej jest
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zbyt duze, poczta przestanie dziata¢. Informacje na temat wykrywania probleméw z pamiecia zawiera
sekcja ['Wykrywanie probleméw z pocztg elekironiczng” na stronie 31}

Uwaga: Zazwyczaj ilo$¢ pamieci dyskowej nie powoduje probleméw. Gdy klient otrzymuje poczte, iSeries
usuwa poczte z serwera.

&

Blokowanie dostepu do poczty elektronicznej

= Sekcja zawiera wskazowki dotyczace ograniczenia dostepu do poczty elektronicznej w celu ochrony
danych. Zagadnienie podzielono na dwie czesci:

» Blokowanie dostepu do serwera SMTP (Str.
» Blokowanie dostgepu do serwera POP (Str.@)

Wskazowki odnosnie blokowania dostepu do serwera SMTP

Aby uniknaé dystrybucji poczty za pomoca protokotu SMTP z lub do serwera iSeries™, nie nalezy
automatycznie uruchamia¢ serwera SMTP. Dostepne sg nastepujgce mozliwosci:

Nieskonfigurowanie serwera SMTP

Serwer SMTP jest skonfigurowany domysinie w ten sposob, ze uruchamia sie automatycznie po
uaktywnieniu protokotu TCP/IP. Jesli serwer SMTP nie bedzie w ogole uzywany, nie nalezy go konfigurowac
w systemie iSeries. Jesli serwer SMTP bedzie wykorzystywany tylko w szczegdlnych sytuacjach, nalezy
wykonac ponizsze czynnosci.

Zablokowanie automatycznego uruchamiania serwera SMTP po uaktywnieniu protokotu TCP/IP
Aby zablokowa¢ automatyczne uruchamianie zadan serwera SMTP po uaktywnieniu protokotu TCP/IP,
wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. Anuluj wybér Uruchom wraz z TCP/IP.

Zablokowanie dostepu do portéow SMTP
Aby uniemozliwi¢ uruchomienie serwera SMTP i skojarzenie aplikacji uzytkownika, na przyktad aplikacji
uzywajgcej gniazd, z portem uzywanym przez serwer SMTP, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy Konfiguracja TCP/IP i wybierz Wiasciwosci.
3. W oknie Konfiguracja TCP/IP kliknij zakltadke Ograniczenia dla portéw.

4. Na stronie Ograniczenia dla portéw kliknij Dodaj.

5. Na stronie Dodaj ograniczenie portu podaj nastepujace dane:

« Nazwa uzytkownika: Podaj nazwe chronionego profilu uzytkownika na serwerze iSeries. (Chroniony
profil uzytkownika to taki profil, ktéry nie ma praw wtasciciela do programéw adoptujacych
uprawnienia, a jego hasto nie jest znane innym uzytkownikom). Ograniczajac mozliwo$é
wykorzystania portu do jednego uzytkownika, automatycznie wyklucza sie wszystkich pozostatych
uzytkownikéw.

* Port poczatkowy: 25

* Port koicowy: 25

* Protokét: TCP
6. Kiliknij OK, aby doda¢ ograniczenie.
7. Na stronie Ograniczenia dla portow kliknij Dodaj i powtdrz czynnosci dla protokotu UDP.
8. Kliknij OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wtasciwosci TCP/IP.
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9. Ograniczenia portu zostajg uaktywnione przy nastepnym uruchomieniu protokotu TCP/IP. Jesli protokét
TCP/IP jest uruchomiony podczas ustawiania ograniczen portu, zakohcz protokét TCP/IP i uruchom go
ponownie.

Wstrzymanie kolejek SNADS

Dodatkowa ochrone zapewnia wstrzymanie kolejek SNADS uzywanych przez aplikacje SMTP. Wykonuje sie
to wpisujac ponizsze komendy:

HLDDSTQ DSTQ(QSMTPQ)PTY (*NORMAL)

HLDDSTQ DSTQ(QSMTPQ)PTY (*HIGH)

Wskazéwki odnosnie blokowania dostepu do serwera POP

Jesli serwer POP nie bedzie uzywany w systemie iSeries, nalezy zablokowa¢ mozliwo$¢ jego uruchomienia.
Dostepne sa nastepujace mozliwosci:

Nieskonfigurowanie serwera POP
Jesli serwer POP nie bedzie w ogole uzywany, nie nalezy go konfigurowa¢ w systemie iSeries. Jesli serwer
POP bedzie wykorzystywany tylko w szczegdlnych sytuacjach, nalezy wykonaé ponizsze czynnosci.

Zablokowanie automatycznego uruchamiania serwera POP po uruchomieniu protokotu TCP/IP
Serwer POP jest skonfigurowany domysinie w ten sposéb, ze uruchamia sie automatycznie po
uruchomieniu protokotu TCP/IP. Aby zablokowa¢ automatyczne uruchamianie zadan serwera POP po
uruchomieniu protokotu TCP/IP, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij prawym przyciskiem myszy POP i wybierz Wtasciwosci.
3. Anuluj wybér Uruchom wraz z TCP/IP.

Zablokowanie dostepu do portéw POP
Aby uniemozliwi¢ uruchomienie serwera POP i skojarzenie aplikacji uzytkownika, na przyktad aplikacji
uzywajacej gniazd, z portem uzywanym przez serwer POP, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
Kliknij prawym przyciskiem myszy Konfiguracja TCP/IP i wybierz Wtasciwosci.

W oknie Konfiguracja TCP/IP kliknij zaktadke Ograniczenia dla portéw.

Na stronie Ograniczenia dla portéw kliknij Dodaj.

Na stronie Dodaj ograniczenie portu podaj nastepujace dane:

* Nazwa uzytkownika: Podaj nazwe chronionego profilu uzytkownika na serwerze iSeries. (Chroniony
profil uzytkownika to taki profil, ktéry nie ma praw wtasciciela do programéw adoptujacych
uprawnienia, a jego hasto nie jest znane innym uzytkownikom). Ograniczajac mozliwo$é
wykorzystania portu do jednego uzytkownika, automatycznie wyklucza sie wszystkich pozostatych
uzytkownikéw.

* Port startowy: 109

* Port kocowy: 110

* Protokét: TCP

Kliknij OK, aby doda¢ ograniczenie.

Na stronie Ograniczenia dla portéw kliknij Dodaj i powtérz czynnosci dla protokotu UDP.
Kliknij OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wtasciwosci TCP/IP.

Ograniczenia portu zostajg uaktywnione przy nastepnym uruchomieniu protokotu TCP/IP. Jesli protokot
TCP/IP jest uruchomiony podczas ustawiania ograniczen portu, zakoncz protokét TCP/IP i uruchom go
ponownie.

SAE A
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Konfigurowanie poczty elektronicznej

Konfigurowanie serwera iSeries'™ jako serwera poczty elektronicznej przy uzyciu ponizszych instrukcji.
Przedstawione procedury to podstawowe zadania konfiguraciji.

[“Serwery poczty elektronicznej w programie iSeries™ Navigator’]
Skorzystaj z narzedzi konfiguracji serwera poczty w programie iSeries Navigator.

Konfigurowanie poczty elektronicznej na serwerze iSeries

1. [*Konfigurowanie TCP/IP dla potrzeb poczty elektronicznej” na stronie 11} Jesli protokét TCP/IP
zostat juz skonfigurowany i podano domene lokalng oraz nazwe hosta, przejdz do nastepnego
kroku.

2. [‘Konfigurowanie serweréw SMTP i POP dla potrzeb poczty elektronicznej” na stronie 11
3. |"Rejestrowanie uzytkownikéw poczty elektronicznej” na stronie 12,
4. |“Uruchamianie i zatrzymywanie serwerow poczty elektronicznej” na stronie 13I

I“Konfigurowanie profilu potgczenia modemowego’ na stronie 14
Opis sposobu konfiguracji profilu wykorzystujacego potaczenie modemowe. Czynnos¢ ta nie jest
potrzebna, jesli dostepna jest obstuga AT&T Global Network.

[“Kreator konfigurowania potaczen modemowych” na stronie 15|
Opis konfiguraciji potaczenia modemowego.

|“Harmonogram zadan wsadowych poczty elektronicznej” na stronie 15|

Aby ograniczy¢ czas potaczenia modemowego, mozna ustali¢ harmonogram uruchamiania potaczen z

dostawcg ISP w regularnych odstepach czasu.

[“Serwer iSeries''" jako serwer ISP poczty elektronicznej” na stronie 16
Opis sposobu uruchomienia wtasnego serwera poczty elektronicznej, obstugujacego potaczenia
modemowe.

|“Obstuga wielu domen” na stronie 16|
Opis konfiguraciji serwera SMTP pod katem obstugi wielu domen w celu udostepnienia funkgiji
dostawcy ISP.

[“Ochrona poczty elektronicznej” na stronie 16|
Opis sposobdw wykorzystania firewalli, ograniczania przekazywania i potaczen oraz filtrowania pod
katem wirusow.

Serwery poczty elektronicznej w programie iSeries™ Navigator

Korzystajgc z programu iSeries Navigator, mozna wykona¢ wiele zadan zwigzanych z konfigurowaniem i
administrowaniem protokotami SMTP i POP.

Aby uzyskaé dostep do wtasciwosci protokotéw POP i SMTP w programie iSeries™ Navigator, wykonaj
nastepujace czynnosci:
1. Kliknij dwukrotnie folder Client Access Express.

2. Kiliknij dwukrotnie iSeries Navigator. Jesli po raz pierwszy uzywasz iSeries Navigator, kliknij ikone
Nowe potaczenie, aby potaczy¢ sie z serwerem iSeries.

3. W programie iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

4. Dwaukrotnie kliknij SMTP, aby otworzy¢ okno dialogowe Wtasciwosci SMTP, albo POP, aby otworzy¢
okno dialogowe Wtasciwosci POP.
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Z tego miejsca pomoc w trybie online jest dostepna po kliknieciu przycisku Pomoc. W celu uzyskania
pomocy mozna takze klikng¢ znak zapytania na pasku tytutu, przeciagna¢ go i upusci¢ na dowolne pole.

Konfigurowanie TCP/IP dla potrzeb poczty elektronicznej

Podczas konfigurowania poczty elektronicznej na serwerze iSeries'™ po raz pierwszy, nalezy wykonaé
nastepujace czynnosci. Jesli protokét TCP/IP zostat juz skonfigurowany, mozna przej$¢ bezposrednio do
[‘Konfigurowanie serweréw SMTP i POP dla potrzeb poczty elektronicznej’}

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Konfiguracja TCP/IP.

2. Kiliknij prawym przyciskiem myszy Interfejsy i wybierz Nowy interfejs TCP/IP oraz typ sieci, ktérg nowy
interfejs bedzie reprezentowat. Pojawi sie pierwsze okno dialogowe kreatora Nowy Interfejs TCP/IP.
Wykonuj instrukcje kreatora. Kreator poprosi o podanie nastepujacych informacji:

» Typ potaczenia
» Zasbb sprzetowy
* Opis linii

* Adres IP

* Nazwa hosta

* Nazwa domeny

Uwaga: Podane kreatorowi nazwa hosta wraz z nazwg domeny skfadaja sie na petng nazwe domeny.
Serwer SMTP wymaga petnej nazwy domeny, aby komunikowa¢ sie z innymi hostami SMTP, od
ktorych otrzymuje poczte elektroniczna.

Jesli na przyktad lokalny host nazywa sie ASHOST, a lokalna domena nazywa sie
DOMAIN.COMPANY.COM, petng nazwa domeny bedzie: ASHOST.DOMAIN.COMPANY.COM.

e Uruchamiane serwery

3. Po zakonczeniu pracy kreatora kliknij prawym przyciskiem myszy TCP/IP i wybierz Wtasciwosci. Pojawi
sie okno dialogowe Wtasciwosci TCP/IP.

Kliknij zaktadke Tabela hostow.

Kliknij Dodaj. Pojawi sie okno dialogowe Pozycja tabeli hosta TCP/IP.
Wopisz adres IP i nazwe hosta podang kreatorowi nowego interfejsu TCP/IP.
Kliknij OK, aby zamkna¢ okno dialogowe Pozycja tabeli hosta TCP/IP.
Kliknij OK, aby zamkna¢ okno dialogowe Wtasciwosci TCP/IP.

© N o oA

Co dalej:

|'Konfigurowanie serweréw SMTP i POP dla potrzeb poczty elektronicznej’}

Konfigurowanie serweréw SMTP i POP dla potrzeb poczty
elektronicznej

Serwery SMTP i POP umozliwiajg korzystanie z poczty elektronicznej na serwerze iSeries'™. Obydwa
serwery, SMTP i POP, muszg zosta¢ poprawnie skonfigurowane.

Konfigurowanie serwera SMTP

Podczas |“Konfigurowanie TCP/IP dla potrzeb poczty elektronicznej’1 serwer automatycznie konfiguruje
protok6ot SMTP. Aby zapewnié¢ poprawng prace serwera SMTP, nalezy zmieni¢ jeszcze kilka wtasciwosci
protokotu SMTP.

1. W programie iSeries Navigator rozwir serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. KIliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.
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3. Kiliknij nastepujace zaktadki, aby ustawi¢ odpowiadajace im parametry.

Kliknij zaktadke...

Ogodlne

Wybierz Uruchom wraz z TCP/IP.

rejestrowanie

Ogolne Dla pola Wielkos¢ podziatu wiadomosci (32-2048) wybierz Bez maksimum.

Ogoblne Jesli istnieje router poczty, wpisz jego nazwe, na przyktad mailrouter.company.com. Nazwa
routera poczty to nazwa serwera, do ktérego protokét SMTP kieruje poczte nie bedaca pocztg
lokalng. Wiecej informacji na ten temat mozna znalez¢ w pomocy iSeries Navigator.

Ogélne Jesli ustawiono firewall, wybierz Wysylaj poczte wychodzaca do routera poprzez firewall.

Ogolne Jezeli wymiana poczty elektronicznej nastepuje poprzez serwery Domino‘™, usun zawarto$é pola
Interpretacja znaku procentu jako znaku routingu.

Automatyczne Jesli do wysytania poczty uzywasz komendy SNDDST, a do pobierania poczty komendy RCVDST,

i korzystasz z adreséw SNADS zamiast z adresow internetowych, zaznacz pole wyboru
Automatyczne dodawanie zdalnych uzytkownikéw do katalogu systemowego.

Automatyczne
rejestrowanie

Jesli do wysytania poczty uzywasz komendy SNDDST, a do pobierania poczty komendy RCVDST,
kliknij Systemowa tabela aliaséw w polu Dodaj uzytkownikéw do.

4. Kiliknij OK, aby zaakceptowac zmiany.

Konfigurowanie serwera POP

[‘Protokét POP na serwerze iSeries” na stronie 5|dostarcza poczte ze skrzynki pocztowej uzytkownika do

klienta protokotu POP na jego zgdanie. Aby doktadnie przygotowac serwer iSeries do korzystania z poczty
elektronicznej, niezbedne jest skonfigurowanie serwera POP.

Aby skonfigurowac serwer POP dla programéw, takich jak Netscape Mail lub Eudora Pro, wykonaj
nastepujace czynnosci:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. KIliknij dwukrotnie POP. Pojawi sig okno dialogowe Wtasciwosci POP.
3. Na podstawie ponizszej tabeli nalezy ustawi¢ nastepujace parametry.

Kliknij zaktadke...

Ogolne

Wybierz Uruchom wraz z TCP/IP.

Ogolne

Wybierz Udostepnij standardowe potaczenie POP.

Konfiguracja

Dla pola Wielkos¢ podziatu wiadomosci (32-2048) wybierz Bez maksimum.

Konfiguracja

Jesli klienci POP dostajg sie do systemu poprzez potagczenie modemowe i pobierajg duzo poczty,
nalezy zwiekszy¢ Limit czasu nieaktywnosci.

Odwzorowania

Wybierz Uzywaj tylko w przypadku nieobstugiwanego CCSID.

4. Kiliknij OK, aby zaakceptowac zmiany.

Co dalej:

|“Rejestrowanie uzytkownikéw poczty elektronicznej’1

Rejestrowanie uzytkownikow poczty elektronicznej
W celu zarejestrowania uzytkownikéw poczty elektronicznej nalezy utworzy¢ profil uzytkownika. Profile

uzytkownika pokazuja, w jaki sposéb serwer iSeries!

™) identyfikuje adres lub nadawce poczty

elektronicznej. Kazdy uzytkownik systemu poczty elektronicznej musi mie¢ profil uzytkownika na serwerze

iSeries.
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Podczas tworzenia profili uzytkownikdéw automatycznie rejestruje sie ich w katalogu dystrybucyjnym
systemu. Dzieki katalogowi dystrybucyjnemu systemu protokét SMTP moze okreéli¢, gdzie dostarczyé
lokalng poczte.

W celu utworzenia profilu uzytkownika dla wszystkich korzystajacych z poczty za pomoca protokotu POP i
ustug dystrybucyjnych SNA, wykonaj nastepujace kroki:
1. W programie iSeries Navigator rozwih serwer iSeries —> Uzytkownicy i grupy.
2. KIliknij prawym przyciskiem myszy Wszyscy uzytkownicy i wybierz Nowy uzytkownik. Pojawi sig
okno dialogowe Nowy uzytkownik.
3. Wpisz nazwe i hasto dla tego uzytkownika.

Uwaga: Hasto bedzie umozliwiato uzytkownikom POP dostep do skrzynek pocztowych protokotu POP.

Kliknij przycisk Mozliwosci.

Kliknij zaktadke Uprawnienia. Upewnij sie, ze pole Klasa uprawnierh ma warto$¢ Uzytkownik.

Kliknij OK.

Kliknij przycisk Dane osobowe.

Kliknij zaktadke Poczta.

Wybierz Poziom ustug poczty.

« Jezeli uzytkownik korzysta z ustug dystrybucyjnych SNADS, wybierz OfficeVision® lub JustMail.
+ Jezeli uzytkownik korzysta z protokotu POP, wybierz Lotus™® lub innego klienta POP3.

10. Wybierz Typ preferowanego adresu.

* Dla uzytkownika ustug dystrybucyjnych SNADS wybierz ID uzytkownika i adres.

+ Dla uzytkownika Lotus Notes®, klienta POP3 lub uzytkownika Domino® wybierz Nazwa protokotu
SMTP

11. Sprawdz, czy w polu Domena dla protokotu SMTP podana jest wtasciwa nazwa domeny.

© ® N Ok

Uwaga: Zwykle nazwa domysina jest poprawna. Potrzeba zmiany moze zaj$¢ w przypadku, gdy w
systemie jest kilka domen lokalnych.

12. Kliknij OK. Dla uzytkownika ustug dystrybucyjnych SNADS rejestracja jest juz zakonczona. W
przypadku rejestracji uzytkownika protokotu POP, ktéry z serwera iSeries bedzie korzystat tylko w celu
pobierania poczty, przejdz do nastepnego kroku.

13. Kliknij przycisk Zadania.
14. Kliknij zaktadke Uruchamianie sesji.

15. W polu Menu poczatkowe wybierz Wypisanie sie z systemu. Dzieki temu ustawieniu kazda préba
wpisania sie do serwera iSeries w celu innym niz pobranie poczty lub zmiana hasta, zakonczy sie
automatycznym wypisaniem uzytkownika z systemu.

16. Kliknij OK.
17. Kliknij OK.
18. Powtarzaj powyzsze instrukcje, dopdki wszyscy uzytkownicy nie bedg mieli profili uzytkownika.

Co dalej:

|“Uruchamianie i zatrzymywanie serwerdéw poczty elektronicznej’1

Uruchamianie i zatrzymywanie serwerow poczty elektronicznej

Uruchom wymagane serwery Series™ aby sprawdzi¢, czy wszystko dziata poprawnie i czy zostaty
uwzglednione wszystkie zmiany w konfiguracji. Czasami moze by¢ konieczne wykonanie restartu serwerdw.
Serwery musza zosta¢ zatrzymane, a nastepnie ponownie uruchomione.
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Uruchamianie serweréw poczty elektronicznej

W celu uruchomienia serwerdéw, wykonaj opisane ponizej czynnosci:
1. W programie iSeries Navigator rozwin serwer iSeries —> Sie¢.

2. Kiiknij prawym przyciskiem myszy Konfiguracja TCP/IP i wybierz Wtasciwosci. Pojawi sie okno
dialogowe Konfiguracja TCP/IP Wtasciwosci.

« Jedli status TCP/IP ma wartos¢ Uruchomiono, kliknij OK i przejdz do nastepnego punktu.

« Jesli nie, kliknij Anuluj, aby zamknga¢ okno dialogowe Wtasciwosci konfiguraciji TCP/IP, a nastepnie
kliknij prawym przyciskiem myszy Konfiguracja TCP/IP i wybierz Uruchom. Po zakonczeniu kliknij
OK.

3. Rozwin Serwery —> TCP/IP. Jesli serwery SMTP i POP nie zostaty uruchomione, wykonaj nastepujace
czynnosci, aby je uruchomic:

a. Kiliknij prawym przyciskiem myszy SMTP i wybierz Uruchom.
b. Kiliknij prawym przyciskiem myszy POP i wybierz Uruchom.
4. Aby uruchomic¢ strukture serwera poczty, w wierszu komend serwera iSeries wpisz komende STRMSF.

5. Jesli uruchomione sg ustugi SNADS, wpisz komende STRSBS QSNADS, aby uruchomi¢ podsystem
QSNADS.

W ten sposob serwery zostaty uruchomione, a iSeries stat si¢ serwerem poczty z zarejestrowanymi
uzytkownikami.

Zatrzymywanie serwerdw poczty elektronicznej

W celu zatrzymania serweréw, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> TCP/IP. Aby
zatrzymac wczesniej uruchomione serwery SMTP i POP, wykonaj nastepujace czynno$ci:

a. Kiliknij prawym przyciskiem myszy SMTP i wybierz Zatrzymaj.
b. Kiliknij prawym przyciskiem myszy POP i wybierz Uruchom.

2. Aby zatrzymac strukture serwera poczty (MSF), w wierszu komend serwera iSeries wpisz komende
ENDMSF.

3. Jesli uruchomione sg ustugi SNADS, wpisz komende ENDSBS QSNADS, aby zatrzymac podsystem
QSNADS.

Konfigurowanie profilu potaczenia modemowego
Aby recznie utworzy¢ profil potaczenia modemowego, wykonaj nastepujgce czynnosci:

Uwaga: Jesli dostepna jest obstuga AT&T Global Network, mozna przejéé¢ do|[*Kreator konfigurowanial
lpotaczen modemowych” na stronie 15|

W programie iSeries‘™ Navigator, rozwih serwer iSeries —> Sie¢ —> Ustugi zdalnego dostepu.
Kliknij prawym przyciskiem myszy Profile potaczenia odbiorcy i wybierz Nowy profil.

Wybierz PPP jako Rodzaj protokotu.

Wybierz Linia komutowana jako Typ potaczenia.

Rozwin TCP/IP i wybierz Konfiguracja tagcza.

Rozwin Serwery —> TCP/IP.

Kliknij prawym przyciskiem myszy SMTP i wybierz Wiasciwosci.

Kliknij zaktadke Program planujacy. Zaznacz pole wyboru Uruchom program planujacy podczas
uruchamiania SMTP i podaj utworzony profil potagczenia.

© N Ok~
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9. Kiliknij strone ETRN i zaznacz pole wyboru Obstuga ETRN (Pobieranie poczty przez potaczenie
modemowe). Kliknij Dodaj, aby okreéli¢ nazwe domeny dla adresu zewnetrznego serwera dostawcy
ISP.

10. Uaktywnij firewall i wskaz zewnetrzny serwer poczty dostawcy ISP.

11.  Wykonaj polecenia kreatora, aby skonfigurowaé nowe [‘Kreator konfigurowania potaczen|
modemowych'}

Kreator konfigurowania potaczen modemowych

Zanim mozliwe bedzie korzystanie z funkcji programu planujacego SMTP do wysytania wiekszych porcji
poczty poprzez ISP (dostawce ustug internetowych), nalezy skonfigurowaé profil potgczenia modemowego
w celu dostepu do aplikaciji serwera. Czynnos$¢ te wykonuje Kreator potaczen modemowych ISP. Jesli
obstuga AT&T Global Network nie jest dostepna, zapoznaj sie z sekch|“Konfigurowanie profilu poiaczenia|
[modemowego” na stronie 14}

Kreator potgczen dostarcza adresy IP serwerdéw poczty (SMTP i POP), przypisane im nazwy domen, nazwy
kont i hasta.

Aby uruchomi¢ kreatora i skonfigurowac program planujacy SMTP, wykonaj nastepujace czynnosci:
1. W programie iSeries'™ Navigator rozwin serwer iSeries —> Sie¢ —> Zdalna obstuga dostepu.

2. Kiliknij prawym przyciskiem myszy Profile potaczenia nadawcy i wybierz Nowe potaczenie
telefoniczne z siecig AT&T Global Network.

3. Na panelu powitalnym kliknij Dalej, aby wystartowac.
4. Na panelu Typ aplikacji wybierz Aplikacja wymiany poczty i kliknij Dalej.
5. Wykonaj polecenia kreatora, aby skonfigurowa¢ nowe potaczenie telefoniczne AT&T Global Network.

Po skonfigurowaniu potaczenia modemowego mozna|‘Harmonogram zadan wsadowych poczty|
elektroniczney’

Harmonogram zadan wsadowych poczty elektronicznej

Jesli przedsiebiorstwo nie zamierza ponosié kosztéw zwigzanych z leasingiem, serwer iSeries‘™ umozliwia
przesytanie i odbieranie poczty w postaci zadah wsadowych, w zaplanowanym czasie, za po$rednictwem
dostawcy ustug internetowych (ISP). Aby skonfigurowaé potaczenie, mozna skorzysta¢ z [Kreator]
lkonfigurowania potgczen modemowych’] Nastepnie za pomocg programu planujgcego SMTP mozna
ustawi¢ czestotliwos¢ potaczen serwera iSeries z dostawca ustug internetowych i wysytania firmowej poczty
elektroniczne;j.

Aby program planujacy wysytat poczte do dostawcy ISP, wykonaj nastepujace czynnosci:
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.

3. Kiliknij zaktadke Program planujacy.

4. Zaznacz pole wyboru Uruchom program planujacy podczas uruchamiania SMTP.

5. Wybierz Profil potaczenia PPP, skonfigurowany za pomoca kreatora potgczen modemowych AT&T
Global Network, lub wybierz recznie skonfigurowany Profil potaczenia PPP.

6. Ustaw w minutach Czestotliwo$é transferu poczty, z jaka SMTP bedzie dostarczat poczte z kolejki.

7. Jesli ISP nie nalezy do AT&T Global Network, zaznacz pole wyboru Wyslij ETRN podczas taczenia z

serwerem zdalnym.

8. Wprowadz Adres IP serwera dla serwera poczty przychodzacej w sieci dostawcy ISP i wprowadz
Zarejestrowana domena.host dostawcy ISP, dla ktérego serwer SMTP wysle ETRN.

9. Kiliknij OK.

Poczta elektroniczna 15



Serwer iSeries!™ jako serwer ISP poczty elektronicznej

Jesli przedsiebiorstwo ma podtaczony do sieci Internet serwer iSeries i chce otrzymywac poczte dla
zdalnych oddziatéw, potgczonych z centralg potaczeniem modemowym, mozna do tego celu wykorzystaé¢
serwer SMTP iSeries.

Serwer taki musi mie¢ poprawny adres IP i musi by¢ zarejestrowany w systemie DNS. Kazdy host.domena,
dla ktérego zdalny serwer potgczony z centralg potaczeniem modemowym bedzie pobierat poczte, musi
mie¢ takze pozycje MX w systemie DNS, kt6ra bedzie wskazywata na serwer iSeries. Serwer iSeries musi
ponadto mie¢ aliasy dla wszystkich par host.domena w swojej lokalnej tabeli hostéw. Jesli zdalne serwery sa
takze serwerami iSeries, musza mie¢ skonfigurowany|*Harmonogram zadan wsadowych poczty|
lelektronicznej” na stronie 15}

Aby obstuzy¢ poczte dla zdalnych serwerdw poczty potaczonych potgczeniem modemowym, wykonaj
nastepujace czynnosci:
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. KIliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.

3. Kiliknij zaktadke ETRN.

4. Zaznacz pole wyboru Obstuga ETRN (Pobieranie poczty przez potaczenie modemowe).

5. Kiliknij Dodaj, aby poda¢ nazwe hosta i domeny dostawcy ISP. Jesli wiele serweréw przechowuje poczte,
mozna te czynnos¢ powtorzy¢ wielokrotnie.

6. Kliknij OK.

Obstuga wielu domen

Aby serwer iSeries'™ SMTP spetniat funkcje dostawcy ISP, konieczne jest, aby protokét SMTP dziatat w
wielu domenach. Klient SMTP uzywa informacji konfiguracyjnych do okreslenia, z ktérym interfejsem ma sig
potaczyC€ podczas wysytania poczty elektronicznej i ktéra poczta jest lokalna (zanalizowana i wystana
wewnatrz tego samego serwera), a ktéra przekazana do demona poczty skonfigurowanego firewalla.

1. W programie iSeries Navigator rozwin serwer iSeries —> TCP/IP —> Sie¢.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. KIliknij zaktadke Wiele domen.

4. Kliknij Dodaj, aby okresli¢, ktére domeny i interfejsy maja by¢ obstugiwane.
5. Kiliknij OK.

Ochrona poczty elektronicznej

Niezwykle istotne jest stworzenie bezpiecznego $rodowiska na serwerze iSeries'™ SMTP. Koniecznie
trzeba chroni¢ serwer SMTP i uzytkownikow przed wewnetrznymi i zewnetrznymi atakami.

Aby zapewni¢ ochrone $rodowiska poczty elektronicznej, zapoznaj sie z nastepujacymi sekcjami:
« [“Wysytanie poczty elektronicznej przez router lub firewall’]

 [‘Ograniczanie przekazywania” na stronie 17|

* |“Ograniczanie potgczen” na stronie 18,
« [“Filtrowanie poczty pod katem wiruséw” na stronie 18|

Wysytanie poczty elektronicznej przez router lub firewall

Router poczty elektronicznej jest systemem posrednim, do ktérego serwer SMTP dostarcza poczte, gdy nie
moze umiejscowi¢ doktadnego adresu IP odbiorcy. Router poczty wyznacza trase poczty do adresu IP lub
do kolejnego routera. Kiedy lokalny serwer nie moze dostarczy¢ poczty do wtasciwego systemu, nalezy
skierowac poczte do innego systemu. Jesli system wyposazony jest w firewall, moze on by¢ uzywany jako
router.
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Przed skonfiguorwaniem routera nalezy zapozna¢ sie z sekcjg ['Wymagania wstepne dla routera poczty|
elektronicznej

W celu skonfigurowania routera:

1. W programie iSeries'™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.

3. Kiiknij zaktadke Ogolne.

4. Wpisz nazwe Router poczty.

W celu kierowania poczty przez firewall:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.

3. Kiiknij zaktadke Ogolne.

4. W polu Router poczty wpisz nazwe firewalla, na przyktad FWAS400.firma.com.

5. Wybierz Przekazuj poczte wysylanag do routera poprzez firewall.

Wymagania wstepne dla routera poczty elektronicznej: Przed konfiguracja routera poczty nalezy
uwzgledni¢ nastepujace informacije:

+ Serwer posredni nie musi byé serwerem iSeries{™. Router poczty wymaga jedynie tabeli hostéw

zawierajgcej wszystkie serwery hostéw, do ktérych bedzie kierowana poczta elektroniczna. Jesli serwer

iSeries jest routerem poczty, nie wymaga zadnego szczegdblnego poziomu systemu.

* Mozna skonfigurowac¢ tylko jeden serwer posredni do kierowania poczty miedzy systemem zrédtowym a

docelowym. W takiej sytuacji nie mozna zagniezdzaé routerow.

» Serwer SMTP musi mie¢ mozliwos¢ uzyskania adresu IP routera poczty w momencie, gdy jest on
uruchamiany. Adres ten pobierany jest z lokalnej tabeli hostéw lub z serwera nazw domen (DNS). Jesli
serwer SMTP nie moze uzyska¢ adresu IP routera poczty, wowczas pracuje bez uzywania routera.

» Obstuga firewalla klienta SMTP wykorzystuje router do przekazywania poczty, ktéra jest przeznaczona
dla hostéw poza domena lokalng (chroniong). Aby dostarczy¢ poczte elektroniczng, router poczty musi
by¢ serwerem uprawnionym do przesytania poczty elektronicznej przez firewall. Gdy wtgczona jest
obstuga firewalla SMTP, z routera musza tez korzysta¢ odbiorcy poczty, ktérych domeny znajduja sie

poza systemem iSeries. System 0S/400(® w wersji V5R1 i nowszych obstuguje [‘Obstuga wielu domen’|

. Mozna skonfigurowaé wiele domen, z ktérych poczta nie jest wysytana przez firewall.

Jesli spetniasz te wymagania wstepne, zapoznaj sie z sekcja ['Wysytanie poczty elekironicznej przez router|

[lub firewall” na stronie 16|

Ograniczanie przekazywania

Coraz czesciej pojawiajgcym sie problemem staje sie ochrona serwera poczty przed uzytkownikami, ktérzy

prébuja rozsytaé niepozadang poczte elektroniczng (spamming). Zeby uniknaé tych probleméw, nalezy
skorzystac z funkcji ograniczenia przekazywania, aby bardzo doktadnie okresli¢, kto moze korzystac z
serwera do przekazywania poczty elekironicznej. Podczas umozliwiania przekazywania poczty mozna
zastosowac jedng z ponizszych opciji:

» umozliwienie wszystkim przekazywania poczty,

» zabronienie wszystkim przekazywania poczty,

» akceptowanie poczty tylko dla odbiorcéw z listy najblizszych domen,

» akceptowanie poczty tylko z okreslonych adreséw znajdujgcych sie na liscie,

» akceptowanie poczty dla odbiorcéw z listy najblizszych domen i z okreslonych adreséw.

+ B [Akceptowanie poczty od klientéw POP przez okre$lony okres czasuj

Aby podac uzytkownikow, ktdrzy moga wysytac poczte elekironiczng do Internetu, wykonaj nastepujace
czynnosci:

Poczta elektroniczna
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1. W programie iSeries'™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. Kiliknij zaktadke Ograniczenia przekazywania.

4. Wybierz odpowiednie ograniczenie przekazywania z pieciu dostepnych tam opciji.

Uwaga: Jesli wybierzesz opcje Akceptuj wiadomosci przekazywane tylko dla odbiorcow z listy

bliskich domen lub Akceptuj wiadomosci przekazywane na podstawie listy bliskich domen i
adresow, bedziesz musiat klikng¢ zaktadke Ogdlne, aby podaé¢ domeny, z ktérych nadchodzaca
poczta bedzie przekazywana.

5. Kiliknij Pomoc, aby uzyska¢ wiecej informac;ji.

6. Kiliknij OK.

7. Jesli serwer SMTP jest aktualnie uruchomiony, nalezy go zatrzymac i ponownie uruchomi¢, aby zmiany
zostaty uwzglednione:
a. Kiliknij prawym przyciskiem myszy SMTP i wybierz Zatrzymaj.
b. Kiliknij prawym przyciskiem myszy SMTP i wybierz Uruchom.

Ograniczanie potaczen

Mozna blokowac potaczenia uzytkownikéw, ktérzy nadmiernie wykorzystuja serwer poczty. Niechciani
uzytkownicy moga taczyc¢ sie z serwerem i wysyta¢ niepozgdang poczte. Taki zalew niepozadanej poczty
pochtania wiele cykli i sporg cze$¢ pamieci jednostki centralnej (CPU). Jesli serwer pozwala przekazywac
niepozadang poczte do innych serwerdw, to moga one blokowaé poczte przychodzaca z takiego serwera.

Mozna okresli¢ adresy IP znanych i niepozadanych uzytkownikéw lub potaczy¢ sie z hostem zawierajgcym
serwer list RBL (Realtime Blackhole List). Takie listy zawierajg spis znanych adreséw IP, z ktérych wysytana
jest niepozadana poczta. Przyktady hostow zawierajgcych listy RBL znajduja sie na stronie WWW MAPS

[(Mail Abuse Prevention System LLC)| i .

Aby podac znane adresy IP lub adres hosta z lista RBL, wykonaj nastepujgce czynnosci:

W programie iSeries™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
Kliknij prawym przyciskiem myszy SMTP i wybierz Wiasciwosci.

Kliknij strone Ograniczenia potaczenia.

Kliknij Dodaj, aby doda¢ nazwy hostéw zawierajgcych listy RBL, z ktérych chcesz korzystac.

Kliknij Dodaj, aby dodac okreslone adresy IP wykorzystywane podczas ograniczenia prob potaczen.
Kliknij Pomoc, aby uzyska¢ wiecej informacji.

Kliknij OK.

N o~ wDd -

Wigcej informacji dotyczacych zabezpieczania serwera poczty zawiera sekcja[‘Ochrona poczty|
lelektronicznej” na stronie 16}

Filtrowanie poczty pod katem wiruséw

Czasem na serwery poczty probuja dostac¢ sie ogdlnie znane wirusy. Aby zapobiec rozprzestrzenianiu sie
wiruséw, mozna utworzy¢ filtry wytapujace okreslony temat, rodzaj, nazwe zbioru czy adres nadawcy
przychodzacej poczty elektronicznej. Taka wiadomos$¢ e-mail moze nastepnie zosta¢ przechowana lub
usunieta.

Gdy filtry sg wtaczone, podejrzane wiadomosci poczty elektronicznej zostajg automatycznie zapisane lub
usuniete, w zaleznosci od ustawien okreslonych przez administratora. Wiadomosci moga by¢ filtrowane ze
wzgledu na dowolny podzbidér ponizszych kryteriéw:

1. Adres - pojedynczy lub domena,
2. Temat - na przyktad ILOVEYOU,
3. Nazwa zatacznika - na przyktad lovebug.vbs lub *.vbs,
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4. Typ MIME - na przyktad image/* lub image/jpg.

Podane wartosci moga zawiera¢ znaki zastepcze. Jednym ze znakdw zastepczych jest gwiazdka (*),
oznaczajgca wystapienie jednego lub kilku dowolnych znakéw. Na przykiad, aby sprawdza¢ pliki z
rozszerzeniem .vbs, nalezy wpisaé¢ *.vbs. Wzorzec nadawcy *@us.ibm.com powodowatby filtrowanie catej
poczty z IBM® w USA, a filtr image/* filtrowatby typ image dla wszystkich podtypow.

W celu utworzenia filtra:

1. W programie iSeries'™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wiasciwosci.

3. Wybierz strone Filtry.

4. Wybierz Zachowaj wiadomos$¢ lub Usun wiadomos$é. Wybranie Zachowaj wiadomosé spowoduje
zapisanie kopii wiadomosci nie dostarczonej do odbiorcy.

5. Kiliknij Dodaj, aby okreéli¢ kryterium rozpoznawania potencjalnego wirusa. Wiadomosci spetniajace to
kryterium nie zostana dostarczone do odbiorcy. Kliknij Pomoc, aby uzyska¢ wiecej informacji.

6. Kliknij OK, aby zapisa¢ zmiany.

Uwaga: Oprocz powyzszych rozwigzan nalezy takze zastosowac inne srodki ochrony antywirusowej.

Wysylanie i odbieranie poczty na serwerze iSeries

Serwer iSeries™ jest serwerem poczty i sg na nim ['‘Rejestrowanie uzytkownikéw poczty elektronicznej” nal
uzytkownicy poczty (SNADS, POP lub Lotus™). Uzytkownicy poczty elektronicznej moga ja
wysytaé, odbierac i czytaé za pomoca klientow ustug dystrybucyjnych SNA lub klientéw POP.

Istniejg rozne sposoby umozliwienia uzytkownikom wysytania i odbierania poczty, na przykfad:

[“Konfigurowanie klientow POP poczty elektronicznej” na stronie 20|
Instrukcja konfigurowania standardowego klienta poczty protokotu POP.

[“Funkcja APl QtmmSendMail” na stronie 20|
Funkcja APl Send MIME Mail (QtmmSendMail) umozliwia wysytanie poczty z programéw na iSeries.

[‘JavaMail” na stronie 22|
Aby utworzy¢ aplikacje klienta poczty, nalezy skorzysta¢ z oprogramowania JavaMail.

[“Przesytanie zbiorow buforowych jako plikéw PDF” na stronie 22|
Zbiory buforowe mozna zapisywa¢ w formacie PDF (Adobe Portable Document Format) i
rozprowadzaé je za pomocg poczty elektroniczne;.

|“Wykorzystanie protokotu LDAP do utworzenia ksigzki adresowej” na stronie 23|
Protokét LDAP (Lightweight Directory Access Protocol) umozliwia utworzenie publicznej ksigzki
adresowej opartej na katalogu systemowym.

[“Korzystanie z ustug dystrybucyjnych SNA do wysylania poczty elektronicznej” na stronie 23]
Poczte elektroniczng w iSeries mozna wystac korzystajgc z klienta ustug dystrybucyjnych SNA za
pomocg komendy Wystanie dystrybucji (Send Distribution - SNDDST).

|“Korzystanie z ustug dystrybucyjnych SNA do pobierania poczty elektronicznej” na stronie 25|
Poczte elektroniczng w iSeries mozna pobra¢ korzystajac z klienta ustug dystrybucyjnych SNA za
pomoca komendy Pobranie dystrybucji (Receive Distribution - RCVDST).
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Konfigurowanie klientéow POP poczty elektronicznej

Serwer iSeries'™ uzywa serwera POP do przechowywania iprzekazywania poczty elektronicznej. Klient
poczty elektronicznej wspétdziata z serwerem POP, odbierajac poczte uzytkownikéw i przechowujac jg po
stronie klienta. Istnieje wielu klientéw, ktérzy moga obstugiwaé serwer POP, na przyktad Eudora, Netscape
Mail, czy Lotus Notes®. Czynnoéci, jakie trzeba wykonaé podczas konfigurowania programu typu klient,
réznig sie w zaleznosci od jego interfejsu. Jednak informacje, jakich trzeba dostarczy¢, sa takie same. W
przypadku programu Netscape Mail czynnos$ci konfiguracyjne wygladaja nastepujaco:

1. Zebranie informacji wymaganych przez program typu klient poczty elektronicznej POP.

* |ID uzytkownika i petna nazwa domeny (nazwa hosta plus nazwa domeny). Jest to adres poczty
elektronicznej uzytkownika stuzacy do odbierania poczty, jego typowa postaé to
ID_uzytkownika@nazwa_hosta.nazwa_domeny.

Uwaga: W przypadku niektérych programoéw konieczne moze by¢ kilkakrotne podanie nazwy hosta, na
przyktad, aby okresli¢ hosta serwera POP do odbierania poczty, hosta serwera SMTP do wysytania
poczty oraz w celu umozliwienia odbiorcom identyfikacji nadawcy.

* Nazwa uzytkownika POP lub nazwa konta. Odpowiada ona nazwie profilu uzytkownika iSeries.
» Hasto uzytkownika. Hasto musi by¢ takie samo jak hasto profilu uzytkownika iSeries.
2. ldentyfikacja uzytkownika i jego preferencji.
W przypadku klienta poczty Netscape nalezy wybra¢ opcje Edycja—> Preferencje —> Poczta i Grupy
—> Tozsamos¢.
* Nazwa uzytkownika. Jest to nazwa profilu uzytkownika iSeries.
« Adres poczty elektronicznej uzytkownika. Sktada sie on z ID uzytkownika i petnej nazwy domeny.
* Adres zwrotny. Moze by¢ taki sam, jak adres poczty elektronicznej uzytkownika przyznany przez
administratora sieci, ale w tym przypadku profil uzytkownika musi znajdowac sie na serwerze iSeries.
3. Identyfikacja serwera poczty wychodzacej (SMTP).
Identyfikacja serwera SMTP jest konieczna, gdyz jest on serwerem umozliwiajagcym uzytkownikom
programéw typu klient wysytanie poczty na zewnatrz. W przypadku klienta poczty Netscape nalezy
wybrac opcje Edycja—> Preferencje —> Poczta i Grupy —> Serwer poczty.
* Nazwa uzytkownika POP lub nazwa konta. Odpowiada ona ID uzytkownika z adresu pocztowego, a
takze nazwie profilu uzytkownika iSeries.
» Serwer poczty wychodzacej (SMTP). Jest to nazwa hosta iSeries.

4. Identyfikacja serwera poczty przychodzgcej (POP).
W przypadku klienta poczty Netscape nalezy wybra¢ opcje Edycja—> Preferencje —> Poczta i Grupy
—> Serwer poczty.

» Serwer poczty przychodzgcej. Jest to nazwa hosta iSeries.

Funkcja APl QtmmSendMail

Funkcja APl Send MIME Mail (QtmmSendMail) umozliwia uzytkownikowi wystanie poczty elektronicznej z
programu iSeries™. Funkcja ta obstuguje na przyktad wysytanie wielu zatacznikéw w jednej wiadomosci,
czego nie potrafi komenda Wystanie dystrybuciji (Send Distribution - SNDDST). Funkcja APl QtmmSendMail
znajduje sie w programie serwisowym QTCP/QTMMSNDM. Programy aplikacji musza by¢ powigzane z tym
programem Serwisowym.

Funkcja APl QtmmSendMail dziata nastepujaco:

1. Uzytkownik tworzy plik ASCII z catg informacja w standardzie MIME. Nagtowki w cato$ci zapisane sa w
stronie kodowej US-ASCII o identyfikatorze CCSID réwnym 367.

2. Aplikacja wywotuje funkcje APl QtmmSendMail i przekazuje jej zaréwno nazwe pliku, jak i adresy,
ktorych struktura i protokdét SMTP musza uzy¢ do przekazania poczty.

Uprawnienia:
Podczas przejscia struktury QMSF musi istnie¢ plik MIME zintegrowanego systemu plikow. Programy
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obstugi wyjécia konwers;ji i dostarczania wywotywane przez zadanie QMSF musza umie¢ przeczyta¢ ten
plik. Wbudowany program obstugi wyj$cia usuwa dowigzania. W przypadku ostatniego dowigzania, struktura
usuwa plik.

Uprawnienia do katalogéw
Dla produktu QMSF konieczne sg uprawnienia do danych *X.

Uprawnienia do plikow

Dla produktéw QTCP i QMSF konieczne sa:
* uprawnienia do danych *RWX

* uprawnienia do obiektu *ALL

Grupa parametrow wymaganych:

Nazwa pliku

(Input Char(*)) Lancuch znakéw z nazwa pliku zintegrowanego systemu plikéw w standardzie ASCII
MIME. Nalezy poda¢ cata Sciezke. Po zakohczeniu przetwarzania struktura usuwa dowigzania do
pliku. W przypadku ostatniego dowigzania, struktura usuwa plik. Plik ten musi zawiera¢ gotowa do
wystania do Internetu informacje MIME zgodng ze standardami Request for Comment (RFC).

Dtugos$¢ nazwy pliku
(Input Binary(4)) Liczba bajtéw w nazwie pliku (bezwzglednej nazwie Sciezki). Maksymalna dtugos¢
wynosi 255 bajtéw (bez kohcowych znakéw NULL).

Adres nadawcy (SMTP)

(Input Char(*)) Lancuch znakéw z adresem nadawcy SMTP, na przykfad
nowak@mojhost.mojemiasto.com. Wszystkie adresy SMTP powinny by¢ zapisane w stronie kodowej o
identyfikatorze CCSID réwnym 500.

Dlugos¢ adresu nadawcy
(Input Binary(4)) Dtugos$¢ tancucha adresu nadawcy (bez znakéw NULL). Maksymalna dtugo$¢ wynosi
255 bajtow.

Adres pierwszego odbiorcy (SMTP)
(Input ADDT0100(*)) Pierwsza struktura adresowa zawierajgca adres odbiorcy. Wszystkie adresy
SMTP powinny by¢ podane w stronie kodowej o CCSID réwnym 500.

Laczna liczba odbiorcow
(Input Binary(4)) Liczba struktur adresowych odbiorcéw (musi by¢ przynajmniej jeden).

Kod btedu
(I/0 Char(*)) Struktura zwracajaca informacije o btedzie.

Format ADDTO100:
Ponizsza tabela podaje uktad dla formatu ADDT0100:

Przesuniecie Przesuniecie

(dziesietnie) (szesnastkowo) | Typ Pole Opis pola

0 0 BINARY (4) Przesuniecie do Liczba bajtéw od poczatku tej
nastepne;j struktury struktury adresowej do poczatku
adresowej nastepnej struktury. Musi by¢

rowna przynajmniej sumie statej
czesci struktury adresowej i
dtugosci adreséw odbiorcow.
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Przesuniecie
(dziesietnie)

Przesuniecie
(szesnhastkowo)

Typ

Pole

Opis pola

4

4

BINARY(4)

Diugos¢ adresu

Diugos$¢ adresu SMTP w bajtach.

Maksymalna dtugos$¢ wynosi 255
bajtéw. Jest okreslona przez
standardy Internetu.

CHAR(8) Nazwa formatu Znaki identyfikujace

adresu poszczegolne struktury. (Biezaca
warto$¢ ADDT0100). Pole jest
wykorzystywane do sterowania

poziomem struktury.

16 10 BINARY (4) Typ adresata. Mozliwe wartos$ci

to:

* 0 Zwykly

* 1 Do wiadomosci

* 2 Ukryte do wiadomosci

Typ drystrybucji

20 14 BINARY (4) Zarezerwowane Pole to jest zarezerwowane i

musi zostaé ustawione na 0.

CHAR(") Adres Aktualny adres SMTP (bez
znakéw NULL). Wszystkie adresy
SMTP powinny by¢ podane w
stronie kodowej o CCSID réwnym

500.

W przypadku problemoéw z wykorzystaniem funkciji AP QtmmSendMail warto zapozna¢ sie z sekcja
[‘Rozwigzywanie probleméw z funkcja AP QtmmSendMail” na stronie 37}

JavaMail

% Interfejs API JavaMail™ dostarcza strukture, niezalezng od platformy i protokotu, ktérej uzytkownik
moze uzy¢ do tworzenia wiasnych aplikaciji klienta poczty elektronicznej w oparciu o technologie Java™.
Mozna go uzy¢ na przyktad do utworzenia klienta poczty obstugujacego multimedialne wiadomosci poczty
elektronicznej i w petni obstugujacego protokdt IMAP (Internet Mail Access Protocol), w tym foldery,
uwierzytelnianie i zatgczniki.

Poniewaz protokét SMTP obstuguje dane tylko w formacie znakowym, do reprezentowania danych
ztozonych takich, jak sformatowany tekst, zataczniki z plikami tekstowymi, binarnymi oraz multimedialnymi,
uzywany jest standard MIME. Jezeli uzytkownik korzysta z funkcji API iSeries‘™ QTMMSENDMAIL, musi
pamieta¢ o tym, aby dokona¢ konwersji danych do wtasciwego formatu. W przypadku funkcji JavaMail,
obstuga standardu MIME jest wbudowana.

Poczawszy od wersji V5R2 systemu 0S/400(® komponenty funkciji JavaMail sg wysytane jako cze$¢ pakietu
IBM® Developer Kit for Java.

Wigcej informacji zawiera sekcja w IBM Developer Kit for Java—> Pakiety opcjonalne —>
JavaMail.

Mozna réwniez zapoznaé sie z tematem|Aplikacje AS/400™ do obstugi poczty napisane w jezyku Javalw

sekcji Java Development, 5% &

Przesytanie zbioréw buforowych jako plikéw PDF

Za pomoca serwera Infoprint™ dla iSeries'™ mozna tworzy¢ pliki w formacie PDF z dowolnego zbioru lub
pliku wyjSciowego serwera iSeries. Pliki te mozna wysyta¢ jako zatgczniki wiadomosci poczty elektroniczne;.
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Mozna wysta¢ caly zbiér buforowy pod wskazany adres. Mozna takze podzieli¢ zbi6r buforowy na kilka
czesci, zapisanych w osobnych plikach PDF, i wysta¢ kazdy z nich pod inny adres. Dzieki temu mozna na
przyktad zapisac¢ faktury klientow w osobnych plikach PDF i wysta¢ je kazdemu klientowi pocztg
elektroniczng. Uzycie tej metody wymaga zainstalowania produktu Infoprint Server for iSeries (5722-1P1).

s Aby uzyskaé wiecej informacji dotyczacych uzywania programu Infoprint Server do tworzenia plikéw
wyjsciowych w formacie PDF oraz zapoznac¢ sie z przyktadami konfigurowania list dystrybucyjnych poczty
elektronicznej, warto przejrze¢ nastepujace publikacje:

Infoprint Server User’s Guidel@ (okoto 200 stron)
* Rozdziat 4, “Using the Infoprint Server for iSeries PDF transform” in IBM® iSeries Printing Redbook VI

The Output of e-business‘T"")% &

Wykorzystanie protokotu LDAP do utworzenia ksiazki adresowej

% W wersjach wezeéniejszych niz V5R2 programy klienckie obstugujace MAPI, np. Microsoft®™® Exchange,
mogty uzywac publicznej ksiazki adresowej. Ksigzka ta byta tworzona przez odwzorowanie danych z
katalogu dystrybucyjnego systemu do pamieci podrecznej serwera POP. Od wersji V5R2 obstuga MAPI nie
jest dostepna na serwerze iSeries!™.

Nalezy uzyé serwera katalogéw[IBM™) dla serwera iSeries (LDAP), aby zastapi¢ funkcje wykonywang
wczesniej przez MAPI. Za pomoca protokotu LDAP mozna utworzy¢ jedna ksigzke adresowg, dostepna dla
wszystkich uzytkownikéw korzystajacych z aplikacji klienta poczty.

Aby skorzysta¢ z protokotu LDAP, wykonaj nastepujace czynnosci:
1. |Uruchomienie serwera katalogéw.|
2. [Publikowanie informacji do serwera katalogow.|

3. Skonfigurowanie klienta poczty, tak aby mogt korzysta¢ z serwera LDAP.
W tym przypadku czynnosci, ktére trzeba wykonaé, zaleza od klienta poczty (na przyktad Netscape lub
Eudora). Jako serwer katalogu adresow nalezy ustawi¢ serwer LDAP. <%

Korzystanie z ustug dystrybucyjnych SNA do wysytania poczty
elektronicznej

Ponizsza procedura opisuje sposéb wysytania poczty elektronicznej poprzez serwer iSeriest™ przy uzyciu
komendy SNDDST (Wystanie dystrybucji - Send Distribution). Nadawca poczty musi by¢ lokalnym
uzytkownikiem ustug dystrybucyjnych SNA. Profil takiego uzytkownika jest skonfigurowany w katalogu
dystrybucyjnym systemu lokalnego. Wigcej informacji zawiera sekcja [‘Rejestrowanie uzytkownikow poczty|
lelektronicznej” na stronie 12}

Aby wystac poczte, wykonaj nastepujgce czynnosci:

1. W wierszu komend iSeries wpisz SNDDST i naci$nij klawisz Enter. Pojawi sie ekran Wystanie
dystrybuciji (Send Distribution - RCVDST).

2. Nacisnij klawisz F10, aby zobaczy¢ wszystkie parametry.

3. Po znaku zachety Informacja do wystania wpisz *LMSG i nacisnij klawisz Enter.

4. Wpisz ID uzytkownika odbiorcy, adres serwera lub adres internetowy.

5. Wpisz opis wiadomosci po znaku zachety Opis.

6. Nacisnij klawisz Page Down i wpisz tre$¢ wiadomosci po znaku zachety Diugi komunikat.

7. Nacisnij klawisz Enter, aby wysta¢ poczte.

Uwaga: Komenda SNDDST umozliwia takze stosowanie[‘Obstuga adresowania internetowego w|

komendzie SNDDST"” na stronie 24]
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Informacje na temat pracy z nagtéwkami zawiera sekcja[‘Konfigurowanie nagtowkéw dla réznych|

Mozliwe jest takze [‘Dotgczanie plikdw’|do poczty elektroniczne;.

Informacje dotyczace pobierania poczty zawiera sekcjal“Korzystanie z ustug dystrybucyjnych SNA do|
loobierania poczty elektronicznej” na stronie 25|

Konfigurowanie nagtéwkow dla réoznych odbiorcéw

Komenda Zmiana atrybutéw dystrybucji (CHGDSTA - The Change Distribution Attributes) zmienia tres¢
atrybutéw ustug dystrybucji (X.400®) obstuga) dla dystrybuciji poczty. Parametr Zachowanie odbiorcéw
(Keep Recipient - KEEPRCP) okreéla, ktére informacje o odbiorcy sa przechowywane i wysytane podczas
dystrybucji poczty. Ustawienie tego parametru ma wptyw na to, jak tworzone sa jnagtéwki M|MEW tresci
wiadomosci OfficeVision™. '

Aby znaczniki CC i BCC znalazty sie w nagtowku MIME (i na ekranie klienta), nalezy parametr KEEPRCP
ustawi¢ na *ALL. Odbiorcy umieszczeni w znaczniku BCC nie zostang pokazani, niezaleznie od ustawienia
tego parametru, poniewaz nie maja by¢ widoczni. Odbiorcy umieszczeni w znacznikach TO i CC zostanag
pokazani w tresci wiadomosci OfficeVision.

Obstuga adresowania internetowego w komendzie SNDDST

Czy w sieci z serwerem iSeries™ sg uruchomione ['Korzystanie z ustug dystrybucyjnych SNA do wysytania|
lboczty elektroniczne]” na stronie 23|i aplikacje biurowe do wysytania i odbioru poczty elektronicznej? Jesli
tak, to mozliwe jest skonfigurowanie systemu w taki sposéb, zeby uzytkownicy mogli uzywa¢ adresow

internetowych w komendzie[‘Korzystanie z ustug dystrybucyjnych SNA do wysytania poczty elektronicznej’]

Wykonaj opisane ponizej czynnosci:

1. W wierszu komend iSeries wpisz:
ADDDIRE USRID(INTERNET GATEWAY) USRD(’Allow SNDDST to send INTERNET Mail’)
SYSNAME(INTERNET) MSFSRVLVL(*USRIDX) PREFADR(NETUSRID *IBM ATCONTXT)

2. Wpisz CHGDSTA SMTPRTE(INTERNET GATEWAY) i nacisnij klawisz Enter.

Od tej chwili uzytkownicy ustug dystrybucyjnych SNA moga wysytac¢ poczte elektroniczng do Internetu za
pomoca komendy SNDDST, wpisujac adres internetowy w polu Internetowy adresat.

Aby uzyska¢ wiecej informacji dotyczacych integrowania sieci poczty elektronicznej, nalezy zapozna¢ sie z

dokumentacjg techniczng IBM,[AS/400™ Electronic-Mail Capabilitiesl@ (okoto 240 stron).

Dotaczanie plikow

Podczas wysytania poczty elektronicznej na serwerze iSeries'™ przy uzyciu komendy[*Korzystanie z ustug|
[dystrybucyjnych SNA do wysytania poczty elektronicznej” na stronie 23|uzytkownik moze wystaé rowniez plik
lub dokument. Za pomoca tej komendy mozliwe jest wystanie tylko jednego zbioru lub dokumentu. Jesli
trzeba wystaé kilka zatacznikéw, nalezy skorzysta¢ z|'Funkcja APl QtmmSendMail” na stronie 20}
umozliwiajacej wystanie poczty w standardzie MIME.

Aby dotgczy¢ dokument do poczty elektronicznej, nalezy wpisa¢ w wierszu komend:

SNDDST TYPE(*DOC) DSTD(opis)
TOUSRID(dowolny uzytkownik) DOC(dokument)
FLR(folder)

Aby dotagczy¢ zbidr do poczty elektronicznej, nalezy wpisa¢ w wierszu komend:

SNDDST TYPE(*FILE) DSTD(opis) TOUSRID(dowolny uzytkownik)
MSG(wiadomoS¢) DOCFILE(biblioteka/zbior) DOCMBR(podzbidr)
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Uwaga: Komunikat o btedzie moze oznacza¢ prébe wystania zbioru lub dokumentu nie akceptowanego
przez serwer iSeries. Komenda CPY serwera iSeries umozliwia przeksztatcenie zbioru w taki zbior
lub dokument, ktéry bedzie zgodny z komendg SNDDST.

Przeksztatcanie typow zbiorow do wystania za pomoca komendy SNDDST

Poniewaz serwer iSeries odgrywa znaczaca role w Internecie, niezbedna jest odpowiednia metoda
umozliwiajgca przestanie w prosty sposéb informacii z systemu 0S/400® do klientéw bedacych odbiorcami
poczty elektronicznej.

Zaktadamy, ze zostat juz utworzony zbior buforowy i istniejq zbiory fizyczne i foldery. Teraz nalezy
przeksztatci¢ zbiory do formatu nadajacego sie do wystania. Przeksztatcenie takie wykonuje sie za pomoca
komend iSeries, jak to zostato pokazane ponize;.

Przeniesienie zbioru buforowego do zbioru fizycznego bazy danych.

CPYSPLF  FILE(zbior_buforowy) TOFILE(zbidr_bazy danych) JOB(zadanie3/zadanie2/zadaniel)
SPLNBR(splnbr) TOMBR(podzbidr)

Przeniesienie zbioru fizycznego bazy danych do folderu.
CPYTOPCD  FROMFILE(biblioteka/zbior_bazy danych) TOFLR(folder) FROMMBR(podzbiér) REPLACE(*YES)

Wystanie dokumentu.
SNDDST ~ TYPE(*DOC) TOUSRID(adres uZytkownika) DSTD(MAIL) DOC(podzbiér) FLR(folder)

Korzystanie z ustug dystrybucyjnych SNA do pobierania poczty
elektronicznej

W celu otrzymania poczty elektronicznej na serwerze iSeries™ korzystajac z ustug dystrybucyjnych SNA
oraz komendy RCVDST, nalezy postepowac¢ zgodnie z ponizszg procedurg. Odbiorca poczty musi byé
lokalnym uzytkownikiem ustug dystrybucyjnych SNA.

1. W wierszu komend wpisz komende QRYDST (Query Distribution - Zapytanie o dystrybucje) i nacisnij
klawisz F4. Pojawi si¢ lista dystrybuciji.

2. Nacisnij F10, aby zobaczy¢ dodatkowe parametry.

3. W polu Zbior wyjsciowy do zapisania wpisz fatwe do zapamietania nazwy zbioru oraz biblioteki i
nacisnij klawisz Enter. Serwer iSeries utworzy zbiory fizyczne.

4. Wpisz komende WRKF (Work with Files - Praca ze zbiorami) i nacisnij klawisz Enter. Pojawi sie ekran
Praca ze zbiorami (Work with Files - WRKF).

5. Wpisz nazwe zbioru i biblioteki podang w punkcie 3 i nacisnij klawisz F4.

6. Na ekranie zostang wyswietlone wszystkie dystrybucje (poczta elektroniczna). Wpisz 5 obok
dystrybucji, ktéra ma by¢ wyswietlona, i nacis$nij klawisz Enter.

7. Gdy pojawi sie ekran Wyswietlenie zbioru fizycznego (Display Physical File Member - DSPPFM),
naciénij klawisz Enter.

8. Na nastepnym ekranie pojawi sie dtugi cigg liczb dla kazdej wiadomosci. Skopiuj znaki od si6dmego do
dwudziestego szdstego.

9. Aby wyjs¢, nacisnij dwukrotnie klawisz F3.
10. Wpisz komende RCVDST (Receive Distribution - Pobranie dystrybuciji) i nacisnij klawisz Enter.
11. W polu Identyfikator dystrybucji wklej skopiowane znaki od si6dmego do dwudziestego sz6stego.

12. W polu Zbidér wyjsciowy do zapisania wpisz nazwe zbioru i nazwe biblioteki podana uprzednio i
nacisnij klawisz Enter.

13. Wpisz komende DSPPFM (Wyswietlenie zbioru fizycznego - Display Physical File Member), aby
wys$wietli¢ utworzonyzbior.
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14. Nacisnij klawisz F20 (Shift + F8), aby przewinaé ekran w lewo i przeczyta¢ wiadomos$¢ lub wiadomosci.

Zarzadzanie poczta elektronicznag

Ponizsze sekcje przeznaczone sg dla uzytkownikéw serwera iSeries‘™ i administratoréw poczty
elektronicznej, ktorzy znajg architekture i komunikaty poczty elektronicznej na serwerze iSeries. Ponizsze
zadania sg jednoczes$nie odsytaczami do instrukcji ich wykonania:

[“Sprawdzanie serweréw poczty elektronicznej”|
Jak sprawdzi¢, czy wszystkie serwery poczty sg uruchomione.

[‘Usuwanie uzytkownikow POP poczty elektronicznej” na stronie 27|
Jak usuwac¢ uzytkownikoéw POP poczty elektronicznej za pomoca programu iSeries Navigator.

|“Zapobieganie podziatowi duzych wiadomosci pocztowych” na stronie 27|
Jakie parametry nalezy ustawi¢, aby zapobiec podziatowi duzych wiadomosci oraz dostarczaniu ich w
matych, niezadawlajacych uzytkownikoéw plikach.

[‘Powiadamianie o statusie dostarczenia” na stronie 27|
Jesli uzytkownicy majg otrzymywac wiadomosci o statusie wystanej przez nich poczty, nalezy wtgczyé
obstuge powiadamiania o statusie dostarczenia.

I“Obsluga w jednym systemie serwera Domino i SMTP” na stronie 28|

Jesli na jednym serwerze iSeries dziatajg serwery Domino i SMTP, zaleca sie skonfigurowanie ich w
taki sposéb, aby przypisane im byly okreslone adresy IP. Sekcja opisuje jak skonfigurowac serwer
SMTP, aby uzywat okreslonego adresu IP.

I“Obsluga w jednym systemie protokotu Domino LDAP i ustug katalogowych” na stronie 28|
Jedli na jednym serwerze iSeries dziatajg serwery Domino LDAP i ustugi katalogowe, zaleca sie
skonfigurowanie ich w taki sposéb, aby przypisane im byty okresdlone adresy IP. Sekcja opisuje, jak
skonfigurowa¢ ustugi katalogowe, aby uzywaty okre$lonego adresu IP.

[“Zarzadzanie wydajno$cia serwera SMTP” na stronie 29|
Wskazéwki dotyczace zarzgdzania obcigzonym serwerem SMTP.

Sprawdzanie serweréw poczty elektronicznej

Jednym z powszechnych probleméw z pocztg jest to, ze odpowiednie serwery nie zostaty uruchomione.
Wykonaj nastepujaca procedure w programie iSeries™ Navigator, aby zweryfikowaé status serwerdw,
kt6re sa zintegrowane z pocztg elektroniczng na serwerze iSeries:

1. W programie iSeries Navigator rozwin serwer iSeries —> Zarzadzanie praca —> Zadania serwera.

2. Upewnij sie, ze serwer SMTP jest aktywny. Na liscie Aktywne zadania serwera w kolumnie Nazwa
zadania znajdz wartosci Qtsmtp.

3. Jedli nie ma zadnego zadania Qtsmtp,|“Uruchamianie i zatrzymywanie serweréw poczty elektronicznej”|

ha stronie 13

4. Upewnij sie, ze serwer Mail Server Framework jest aktywny. Znajdz zadania Qmsf w kolumnie Nazwa
zadania na liscie Aktywne zadania serwera.

5. Jedli na licie nie ma zadan Qmsf, w wierszu komend wpisz komende STRMSF (Start the Mail Server
Framework - Uruchomienie struktury serwera poczty).

6. Upewnij sie, ze serwer POP jest aktywny. Znajdz zadania Qtpop w kolumnie Nazwa zadania na liscie
Aktywne zadania serwera.

7. Jesli na liscie nie ma zadan Qtpop, ['Uruchamianie i zatrzymywanie serweréw poczty elektronicznej” nal

brorie 13
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8. Upewnij sie, ze serwer SNADS jest aktywny. Znajdz zadania Qsnads w kolumnie Nazwa zadania na
liscie Aktywne zadania serwera.

9. Jedli nie zostang wyswietlone zadne zadania QSNADS, uruchom ustugi dystrybucyjne SNA. W wierszu
komend wpisz komende STRSBS QSNADS.

Wskazoéwki odnoénie rozwigzywania probleméw w sytuaciji, gdy wszystkie serwery poczty sa uruchomione,
a poczta nadal nie dziata, zawiera sekcja|“Wykrywanie probleméw z poczta elektroniczng” na stronie 31|.

Usuwanie uzytkownikow POP poczty elektronicznej

Aby usunaé uzytkownika poczty elekironicznej z serwera iSeries™, nalezy usunaé jego pozycje z katalogu
dystrybucyjnego systemu.

1. W wierszu komend wpisz komende WRKDIRE (Work with Directory Entries - Praca z pozycjami
katalogéw). Pojawi sie ekran Katalog dystrybucyjny systemu (Distribution Directory).

2. Przewin ekran klawiszem Tab w dét, az do pola Opc obok uzytkownika, ktéry ma zosta¢ usuniety.

3. Wpisz 4 (Usun) i naciénij klawisz Enter. Ponownie naciénij klawisz Enter, aby potwierdzi¢ usuniecie.
Odtad poczta nie bedzie juz dostarczana do skrzynki pocztowej POP uzytkownika.

4. Wpisz sie do programu pocztowego POP jako ten uzytkownik. Odbierz i usun wszelkg poczte.

Zapobieganie podziatowi duzych wiadomosci pocztowych

Serwer SMTP moze zostaé tak skonfigurowany, aby duze wiadomosci byty dzielone na czesci. Jednak wielu
klientéw poczty nie radzi sobie ze sktadaniem podzielonych wiadomo$ci, przez co stajg sie one nieczytelne.
Jesli odbiorca poczta ma problem ze sktadaniem wiadomosci, mozna wytaczy¢ funkcje dzielenia
wiadomosci przez serwer SMTP.

W celu wytaczenia podziatu poczty przez serwer SMTP:

1. W programie iSeries'™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij dwukrotnie POP. Pojawi sig¢ okno dialogowe Wtasciwos$ci POP.

3. Kiiknij zaktadke Konfiguracja.

4. W polu Wielko$¢ podziatu wiadomosci wybierz Bez maksimum.

Uwaga: Wytaczenie dzielenia wiadomosci pocztowych moze spowodowaé problemy w przypadku
wysytania duzych wiadomosci do sieci, ktore nie potrafig obstugiwa¢ duzych wiadomosci.

Powiadamianie o statusie dostarczenia

Powiadamianie o statusie dostarczenia umozliwia klientom poczty otrzymywanie komunikatéw
informujacych o dostarczeniu i przekazaniu poczty lub o niemozno$ci jej dostarczenia. Jesli klienci poczty
maja by¢ powiadamiani, nalezy wtgczy¢é Powiadamianie o statusie dostarczenia.

Aby witaczy¢ Powiadamianie o statusie dostarczenia, wykonaj nastepujace czynnosci:

1. W programie iSeries'™ Navigator, rozwin Serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiiknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. Kiiknij strone Parametry dodatkowe.
4

Zaznacz pole wyboru Obstuga powiadamiania o statusie dostarczenia (DSN) i wprowadz
Powiadomienie DSN o adresie osoby odpowiedzialnej (Responsible person).

5. Kiliknij OK.

Uwagi: Korzystanie z Powiadomienia o statusie dostarczenia zuzywa zasoby, co moze ograniczy¢ liczbe
uzytkownikéw odbierajacych wiadomos¢ poczty elektroniczne;.
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Powyzsze czynnosci umozliwiaja korzystanie z Powiadomienia o statusie dostarczenia tylko
uzytkownikom danego serwera. Jesli chca z tego powiadomienia korzystac, konieczne jest
skonfigurowanie parametréw w ich klientach pocztowych. Parametry takie sg r6zne dla ro6znych
klientéw pocztowych.

Obstuga w jednym systemie serwera Domino i SMTP

Jesli serwer Domino® i serwer SMTP sg zainstalowane w tym samym systemie iSeries'™, nalezy
powigza¢ kazdy serwer z adresem IP. Wéwczas poczta jest obstugiwana tylko przez ten serwer, dla ktérego
jest przeznaczona. Chociaz oba serwery wykorzystuja ten sam port, identyfikowane sa na podstawie
réznych adresow IP.

Aby serwer SMTP korzystat z okre$lonego adresu internetowego, w wersji V5R1 lub nowszej wykonaj
nastepujace czynnosci:

1. W programie iSeries Navigator wybierz serwer iSeries—> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. Kiliknij zaktadke Powigzania.
4

Wybierz przetacznik Korzystaj z wszystkich interfejsow, aby przypisa¢ wszystkie interfejsy do portu
25.

5. Wybierz przetgcznik Wybor interfejsu, aby przypisa¢ klientowi i serwerowi wybrane interfejsy.
Uwaga: Aby korzysta¢ z franslacji adreséw sieciowych (NAT) na serwerze iSeries albo na firewall,
nalezy wymusi¢ na kliencie SMTP iSeries stosowanie okreslonych adresow internetowych.

6. Kiiknij OK.

Aby serwer SMTP korzystat z okre$lonego adresu internetowego, w wersji starszej niz V5R1 wykonaj
nastepujace czynnosci:
1. W wierszu komend iSeries wpisz: CRTDTAARA DTAARA(QUSRSYS/QTMSSBNDIP) TYPE(*CHAR)
LEN(16) VALUE(’adres_internetowy’) AUT (*USE)
Komenda ta utworzy obszar danych zawierajacy okreslony adres internetowy.
2. Zatrzymaj i uruchom serwer SMTP. W wierszu komend wpisz komende: ENDTCPSVR *SMTP
3. Wpisz STRTCPSVR *SMTP

Aby klient SMTP korzystat z okre$lonego adresu internetowego, w wersiji starszej niz V5R1 wykonaj te
same czynnosci z tym wyjatkiem, ze w punkcie pierwszym utw6rz obszar danych za pomocg komendy:
DTAARA(QUSRSYS/QTMSCBNDIP)

Po wykonaniu tych czynnosci serwer SMTP otrzymuje poczte jedynie pod wybrany adres internetowy.
Nalezy upewnic¢ sie, czy wybrany adres internetowy wystepuje w serwerze nazw domen (DNS), lokalnej
tabeli hostéw oraz katalogu dystrybucyjnym systemu.

Co dalej:

* Instrukcje odnosnie przypisywania adresu IP serwerowi Domino SMTP zawiera|Podrecznik Dominol -ﬁr
« [‘Obstuga w jednym systemie protokotu Domino LDAP i ustug katalogowych’]

Obstuga w jednym systemie protokotu Domino LDAP i ustug
katalogowych

5 Jedli serwer Domino™ LDAP i serwer ustug katalogowych znajduja sie na tym samym serwerze iSeries,
uzytkownik moze ustawi¢ r6zne numery portéw dla kazdego serwera albo powigza¢ kazdy serwer z
adresem IP. Zmiana numeru portu moze by¢ niewygodna dla klientéw, lepszym rozwigzaniem moze sig
okazac¢ przypisanie adresow IP. Serwery Domino i SMTP beda korzysta¢ z odpowiedniego serwera LDAP w
celu adresowania poczty.
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Aby serwer ustug katalogowych korzystat z okre$lonego adresu internetowego, wykonaj nastepujace
czynno$ci:

1. W programie iSeries Navigator wybierz serwer iSeries—> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy Katalog i wybierz Wtasciwosci.

3. Kiiknij zaktadke Sieé¢.

4. Kiliknij Adresy IP...

5. Zaznacz pole Uzyj wybranych adresow IP i wybierz z listy interfejsy, ktorym majg by¢ przypisane
adresy.

6. Kiliknij OK, aby zamkngc¢ strone Katalog - adresy IP.

7. Kiliknij OK, aby zamknac¢ strone Wtasciwosci katalogu.

Co dalej:
* Instrukcje dotyczgce przypisywania adresu IP serwerowi Domino LDAP zawiera |Bib|ioteka publikacji|

dotyczacych DominOI"l{S' .
+ [“Uruchamianie i zatrzymywanie serweréw poczty elektronicznej” na stronie 13|

&

Zarzadzanie wydajnoscia serwera SMTP

Czy serwer SMTP wykorzystujacy wieloprocesowos¢ jest obcigzony? By¢ moze serwer SMTP zuzywa catg
swojg moc na dodawanie i konczenie zadan prestartu dla kazdego zadania poczty elektroniczne;.

Jezeli liczba prestartéw ma wptyw na wydajno$é serwera iSeries'™, nalezy obnizy¢ prég. Kiedy natomiast
zaistnieje potrzeba wykonywania wiekszej liczby zadan, mozna zwiekszy¢ liczbe zadan prestartu.

Dzieki zadaniom prestartu, kazde zadanie poczty elektronicznej jest uruchamiane jako odrebne zadanie.
Metoda ta umozliwia kazdemu zadaniu skupienie sie wytgcznie na potrzebach i zadaniach swojego
programu typu klient lub serwer. Aby zapobiec zalewowi niepozgdanej poczty elekironicznej, kazde zadanie
moze mie¢ dtuzszy limit czasu oczekiwania na wywotanie.

Aby odcigzy¢ serwer SMTP, mozna zmieni¢ nastepujgce wartosci:
» Liczba zadan uruchamianych podczas inicjowania

» Warto$¢ progowa dla zadan

» Liczba zadan dodawanych, gdy serwer osigga liczbe progowa
» Dozwolone maksimum uruchomionych zadan

* Wybor podsystemu dla zadan

Aby zarzadzac obcigzeniem serwera, nalezy zmieni¢ wartosci dla serwera SMTP i dla klienta SMTP.

Serwer SMTP dziata z zadaniem typu demon i zadaniem prestartu: QTSMTPSRVD i QTMSMTPSRVP.
Klient SMTP dziata z zadaniem typu demon i zadaniem prestartu: QTSMTPCLTD i QTSMTPCLTP.

Aby zmieni¢ wartos$ci dla serwera SMTP, wykonaj nastepujace czynnosci:

1. W wierszu komend iSeries wpisz komende CHGPJE (Change Job Entries - Zmiana zapisu zadania).
Zostanie wyswietlony ekran Zmiana zapisu zadania (Change Job Entries - CHGPJE).

2. Wpisz ponizsze wartosci i nacisnij klawisz Enter:

Podpowiedz Wartos¢
Podsystem QSYSWRK
Biblioteka QSYS
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Podpowiedz Wartosc¢

Program QTMSSRCP
Biblioteka QTCP
Uruchomienie zadan *SAME

Poczatkowa liczba zadan

Prog

Dodatkowa liczba zadan

Maksymalna liczba zadan 20

Powyzsze warto$ci gwarantujg, ze serwer uruchomi cztery zadania prestartu, a gdy liczba dostepnych
zadan spadnie ponizej dwoch, uruchomi dwa dodatkowe zadania oraz pozwoli na wykonanie
maksymalnie dwudziestu zadan prestartu.

Aby zmieni¢ wartosci dla klienta SMTP, wykonaj nastepujace czynnosci:

1. W wierszu komend wpisz komende CHGPJE (Change Job Entries - Zmiana zapisu zadania). Zostanie
wySwietlony ekran Zmiana zapisu zadania (Change Job Entries - CHGPJE).

2. Wpisz ponizsze wartosci i nacisnij klawisz Enter.

Podpowiedz Wartos¢
Podsystem QSYSWRK
Biblioteka QSYS
Program QTMSCLCP
Biblioteka QTCP
Uruchomienie zadan *SAME

Poczatkowa liczba zadan

Prég
Dodatkowa liczba zadan 2
Maksymalna liczba zadan 20

Powyzsze wartosci gwarantujg, ze klient SMTP uruchomi cztery zadania prestartu, a gdy liczba
dostepnych zadan spadnie ponizej dwdch, uruchomi dwa dodatkowe zadania oraz pozwoli na
maksymalnie dwadzieScia zadan prestartu.

Wybieralne podsystemy dla zadan
Mozliwe jest okreslenie osobnego podsystemu dla serwera SMTP. Powinno to zwiekszy¢ wydajnos¢
poprzez wyeliminowanie wspétuzytkowania zasobdw.

Aby okresli¢ osobny podsystem, wykonaj nastepujace czynnosci:
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem myszy SMTP i wybierz Wtasciwosci.

3. Kiiknij zaktadke Parametry dodatkowe.

4. Wybierz przetagcznik Opis podsystemu.

5. Wprowadz nazwe nowego podsystemu i biblioteke, w ktorej zostanie utworzony opis podsystemu i

kolejka zadan.
Program sprawdzi istnienie okreslonego podsystemu. Jesli stwierdzi, ze podsystem nie istnieje, utworzy go

wraz z pozycjami tablicy routingu, pozycjami zadan autostartu, pozycjami zadan prestartu i opisami zadan.
Nawet jesli podsystem jeszcze nie istnieje, muszg istnieé: biblioteka dla opisu podsystemu i kolejka zadan.
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Podczas wykonywania zadanh startowych serwera zostang okreslone parametry dla nowo utworzonego
podsystemu, a nastepnie wystane zostang zadania serwera dla startowych zadan wsadowych w
podsystemie.

Rozwigzywanie probleméw z poczta elektronicznag

Opisano tu podstawowe zagadnienia dotyczace rozwiazywania probleméw z pocztg elektroniczna.

|“Wykrywanie probleméw z poczta eIektroniczna”|
Nalezy przejrzec liste czynnosci w celu okre$lenia, czy protokét SMTP dziata poprawnie.

[“Sprawdzanie kronik komponentow” na stronie 32|
Instrukcje pokazuija, jak wykorzysta¢ zapisy o btedach w kronikach w celu okreslenia przyczyny
probleméw z SMTP.

|“Sledzenie niedoreczonej poczty” na stronie 3
Te instrukcje przydadza sie do rozwigzywania probleméw z dostarczaniem i konfigurowaniem poczty.

[‘Rozwigzywanie probleméw z funkcja APl QtmmSendMail” na stronie 37|
Instrukcje przydatne przy rozwigzywaniu problemoéw z funkcjg APl Send MIME Mail (QtmmSendMail).

Ponadto moznal|“Zapobieganie podziatowi duzych wiadomo$ci pocztowych” na stronie 27, Serwer
iSeries'™) SMTP dzieli duze wiadomosci e-mail na wiele czeéci. Starsze wersje klientéw otrzymujg czasami
taka wieloczesciowa poczte jako osobne wiadomosci. Sekcja ta zawiera instrukcje postepowania w
przypadku takiego problemu.

Uwaga: Nalezy przeczyta¢ sekcje [Informacje dotyczace kodu, ktéra zawiera istotne informacje prawne.

Wykrywanie probleméw z poczta elektroniczng
Aby okresli¢ prawdopodobne przyczyny problemoéw z protokotem SMTP, wykonaj nastepujace czynnosci:

Sprawdz, czy [‘Konfigurowanie TCP/IP dla potrzeb poczty elektronicznej” na stronie 11}

* Przejdz na strone|iSeries''"’ Service PTF facilityl-'-i'.'flr i sprawdz, czy masz wszystkie potrzebne poprawki
PTF.

+ [*“Sprawdzanie serweréw poczty elektronicznej” na stronie 26| Wszystkie niezbedne serwery muszg zostaé
uruchomione.

» Sprawdz nazwe domeny lokalne;.
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢.
2. Kiliknij prawym przyciskiem myszy Konfiguracja TCP/IP i wybierz Wiasciwosci.
3. Kiliknij zaktadke Informacje o domenie hosta.
* Zmniejsz warto$¢ Ponowienia SMTP.
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij dwukrotnie SMTP.
3. KIliknij zaktadke Ponowienia poczty wychodzacej.
» Sprawdz, czy ID uzytkownika i adres odbiorcy znajduja sie w katalogu dystrybucyjnym systemu.
1. W programie iSeries Navigator rozwin serwer iSeries —> Uzytkownicy i grupy —> Wszyscy
uzytkownicy.
2. Kiliknij prawym przyciskiem myszy Profil danego identyfikatora uzytkownika i wybierz Wtasciwosci..
3. Kiliknij Dane osobowe i przejdz do zakladki Poczta, aby sprawdzi¢ adres.
» Sprawdz, czy pozycja tabeli hostéw jest niezbedna, aby poczta osiggneta adres docelowy.
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1. W wierszu komend wpisz CHGTCPHTE (Change TCP/IP Host Table Entry - Zmiana pozycji w tabeli
hostow TCP/IP) i podaj adres internetowy serwera poczty.

2. Jesli tabela hostow nie pojawi sie, podaj nazwe hosta dla tego adresu internetowego.
» Sprawdz, czy nie zostat przekroczony prég pamieci.

1. W programie iSeries Navigator rozwih serwer iSeries —> Konfiguracja i obstuga —> Sprzet —
Jednostki dyskowe —> Pule dyskowe.

2. Kiliknij prawym przyciskiem myszy wybrang pule dyskowa i wybierz Wiasciwosci.
3. Kiiknij zaktadke Pojemnosé.

4. Jesli zuzycie pamieci dyskowej serwera jest wieksze od warto$ci progowej, poczta moze nie

funkcjonowac. .Aby uzyskac¢ wiecej informacji, nalezy zapoznac sie z tematem|NiezaIeine pule|
w publikacji Sktadowanie i odtwarzanie.

» Upewnij sie, czy wytaczone jest dzielenie wiadomosci.
1. W programie iSeries Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij dwukrotnie POP. Pojawi sie okno dialogowe Wtasciwosci POP.
3. Kiliknij zaktadke Konfiguracja.
4. W polu Wielkos$¢ podzialu wiadomosci powinna by¢ wybrana wartos¢ Bez maksimum.

+ Uruchom komende Sledzenie aplikacji TCP/IP (Trace TCP/IP Applications). W wierszu komend wpisz
komende TRCTCPAPP.

+ Aby zlokalizowaé problem, ['Sprawdzanie kronik komponentéw’]

Sprawdzanie kronik komponentow

Serwer iSeries™ uzywa kolejek, programéw i kronikowania dokumentéw w taki sposéb, aby uzytkownik
mégt ustali¢, dlaczego jego serwer poczty elektronicznej nie dostarcza do niego poczty. Kronikowanie moze
by¢ pomocne, poniewaz utatwia znalezienie mozliwych przyczyn niepowodzen w systemie poczty
elektronicznej. Kronikowanie korzysta z cykli jednostki przetwarzania, a zatem wydajno$¢ systemu jest
wyzsza przy wytaczonym kronikowaniu.

Funkcje kronikowania dokumentujg nastepujace elementy:
przejscia: z programéw do kolejek, z kolejek do programéw,

zdarzenia: przejsScie poczty przez serwer, dostarczenie poczty przez klienta, zachowanie poczty w
kolejce do kolejnej proby dostarczenia lub w kolejce oczekujacej na zwolnienie zasobdw,

droga i niektore dane pomiarowe: identyfikator komunikatu 822, identyfikator komunikatu MSF,
wielko$¢ wiadomosci, nadawca, odbiorca.

Rekordy kronik sg zapisywane w dziennikach. Dziennikami zarzadza uzytkownik. Gdy dziennik sie zapehi,
nalezy uruchomi¢ komende Zmiana kroniki (Change Journal - CHGJRN), aby ustali¢ nowy dziennik. Nowa
funkcja kronikowania SMTP korzysta z dziennika QZMF.

Aby witgczy¢ kronikowanie i obejrze¢ zawarto$¢ kronik:
1. W programie iSeries Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kliknij dwukrotnie SMTP. Pojawi sie okno dialogowe Wtasciwosci SMTP.
3. Kiiknij zaktadke Ogolne.

4. Zaznacz pole wyboru Uaktywnij pozycje kroniki.

5. Otworz sesje emulacji.
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6. Aby przeksztatci¢ pozycje kroniki w czytelng postaé, wpisz w wierszu komend: DSPJRN JRN(QZMF)
OUTPUT(*OUTFILE) OUTFILE(biblioteka/zbidr_fizyczny) OUTMBR(MAR2) ENTDTALEN(512), gdzie
biblioteka jest nazwa biblioteki, a zbidr_fizyczny jest nazwa zbioru fizycznego.

7. Aby wyswietli¢ pozycje kroniki SMTP, wpisz w wierszu komend: DSPPFM FILE(biblioteka/zbior _fizyczny)

MBR(MAR2).

8. Nacisnij F20 (Shift + F8), aby zobaczy¢ informacje z kroniki.

Informacje o tym, jak odszyfrowaé kroniki serwera SMTP, zawiera sekcja['Szczegély: czytanie kronikil

lserwera poczty’}

Szczegotly: czytanie kroniki serwera poczty

“» Sekcja zawiera opis pozycji kroniki. Aby zrozumie¢ kody i komunikaty uzywane w zapisach kroniki, nalezy
zapoznac sig z tabelami podanymi ponizej.

Zawierajg one definicje skr6tow uzywanych w zapisach kroniki.

Skroty zapisow kroniki

Skrot Definicja

LIN Local in, otrzymano informacje dla poczty lokalnej. Adresem IP jest host, ktory wystat uwage

RIN Relay in, otrzymano informacje dotyczaca przekazu do innego demona SMTP. Adres IP, z ktérego
wystano uwage.

R Odbiorca

(0] Nadawca

U Odbiorca, ktéremu nie dostarczono poczty elektronicznej

QTMSINQ Kolejka wejéciowa protokotu SMTP

QTMSOUTQ Kolejka wyjéciowa protokotu SMTP

QTMSBSSQ Kolejka wstrzyman, w ktérej umieszczone zostajg wiadomosci, kiedy przekroczony zostaje prog
pamigci systemu.

QTMSRTQ1 Kolejka ponownych przetworzen pierwszego poziomu

QTMSRTQ2 Kolejka ponownych przetworzen drugiego poziomu

RRSL Odbiorca znaleziony

Przed kazda pozycja kroniki znajduje sie dwuznakowe oznaczenie podtyp/kod. Pierwszy znak to
identyfikator funkcji dla pozyciji. Drugi znak w “podtyp/kod” okresla czynnosé, ktéra dokumentuje dana
pozycja kroniki. Identyfikatory funkcji opisuje ponizsza tabela:

Identyfikator funkcji Opis

7 Pozycja serwer Bridge
Klient SMTP
Serwer SMTP

MSF - nie dostarczono poczty

MSF - poczta lokalna

MSF - przekazanie poczty

Utworzenie wiadomosci POP

Funkcje API Send Mail

Domino®™ MTA

QMM o|lOo|W|>»|©|©

Tunelowany program snap-in
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Identyfikator funkcji Opis

H

Ustugi SNADS (program przetgczajacy)

Analizator sktadni MIME (program snap-in dla poczty lokalnej)

FAX (Poczta lokalna)

Ustugi SNADS

Filtrowanie

v|o| |-

Program translacji adreséw SMTP w strukturze MSF

Ponizsze tabele zawieraja doktadniejsze dane odnosnie niektérych pozycji kronik komponentéw.
Wyrdzniono nastepujace typy pozyciji:

« Klient SMTP (podtyp/kod 8x) (Str.[34)

» Serwer SMTP (podtyp/kod 9x) (Str.

- Serwer Bridge (podtyp/kod 7x) (Str.[35)

» Programy MSF (podtyp/kod Ax-Ox) (Str.

Uwaga:

Pozycje protokotu dla klienta protokotu SMTP

Wszystkie udokumentowane tu pozycje kroniki sa typu LG, co oznacza “pozycja protokotu”.

Typ |Dziatanie Podtyp/Kody Komentarze
LG Usuwanie z kolejki pojemnika | 8B Znacznik ustawiany jest bezposrednio po usunieciu poczty z
w celu przetwarzania kolejki
LG Dostarczenie poczty powiodto | 88 Zapisywane jest kazde pomysine wystanie poczty do
sie 82 odbiorcy
Planuje sie protokotowanie wszystkich odbiorcow
LG Poczta nie dotarta do 83 Zapisywana jest niedoreczona poczta
adresata
LG Przekroczenie limitu czasu 8C Zapisywane jest dodawanie do kolejki do ponownego
pierwszego poziomu przetworzenia pierwszego poziomu
LG Przekroczenie limitu czasu 8D Zapisywane jest dodawanie do kolejki do ponownego
drugiego poziomu przetworzenia drugiego poziomu
LG Poczta jest gotowa do 8E Zapisywane jest ponowne umieszczenie poczty w kolejce
ponownego przestania 8F QTMSOUTQ
LG COD wysytany zwrotnie do 87 Zapisywane podczas umieszczania COD w kolejce BRSR
nadawcy
LG Nie mozna wykonaé¢ 86 Zapisywane jest umieszczenie poczty w kolejce
przetwarzania, zasoby sa QTMSOUTAQ z powodu przepetnienia matrycy potaczenia
zajete
LG Sprawdzanie rekordéw 86 Zapisywane jest umieszczenie poczty w kolejce
odbiorcéw QTMSOUTAQ z powodu zmiany statusu odbiorcy, na
przyktad rekord MS zostat przettumaczony prawidtowo i
mozna dostarczy¢ wiadomosé
LG Niemozliwe do dorgczenia 87 Zapisywane jest przesyfanie poczty do kolejki QTMSINQ z
uwaga o niedoreczeniu, w dwdch miejscach
LG Zapytanie MX 8K Zapisywana jest awaria res_send i numer btedu, jesli btad
powstat przy buforze zapytan

Pozycje kroniki dla protokotu SMTP
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PRZEKAZANIE 1.2.3.4....

Typ |Dziatanie Podtyp/Kody Komentarze
LG Pobieranie poczty 94 Zapisywane jest pobieranie poczty natychmiast po
91 otrzymaniu sekwencji konczacej CRLF <.> CRLF (lokalnie)
92 Zapisywane sg dane odbiorcy i nadawcy
9T Wielkos$¢ wiadomosci nnnnn, gdzie nnnnn jest liczbg bajtéw
929 Msgld
LG Pobieranie przekazanej 95 Zapis MAIL natychmiast po otrzymaniu sekwencji konczacej
poczty 91 CRLF <.> CRLF (przekazane)
92 Zapisywane sg dane odbiorcy i nadawcy
LG Przekazanie poczty do 97 Zapis MAIL do kolejki QTMSINQ (poczta przychodzaca)
serwera Bridge
LG Przekazanie poczty do klienta | 96 Zapis MAIL do kolejki QTMSOUTQ (poczta przekazywana)
do zdalnego dostarczenia
LG ODRZUCONE POLACZENIE |9S Potgczenia odrzucone na podstawie ustawien ograniczenia
1.234.... potaczen. 1.2.3.4 to adres IP komputera, potaczenie z
ktérym zostato odrzucone.
LG ODRZUCONE 9V Przekazanie wiadomosci odrzucone na podstawie ustawien

ograniczenia przekazywania. 1.2.3.4 to adres IP komputera,
potaczenie z ktérym zostato odrzucone.

Pozycje kroniki dla serwera Bridge

Typ |Dziatanie Podtyp/Kody Komentarze
LG Pobieranie poczty z kolejki 7A Zapisywana jest poczta pobierana z kolejki za pomoca
“IN” komendy QTMSINQ
LG Przekazanie poczty do ustug |70 Zapisywane jest pomysine zakonczenie przesytania do
SNADS kolejki QSNADS
LG Wstawienie pojemnika do 7L Zapisywane jest wstawienie poczty do kolejki QTMSBSSQ,
kolejki “BUSY” z powodu spowodowane przekroczeniem progu pamieci
braku pamieci.
LG Pobranie poczty z kolejki ™ Zapisywane jest pobranie poczty z kolejki QTMSBSSQ.
“‘BUSY” Poczta zostanie przetworzona, poniewaz dostepna jest
wystarczajaca ilo$¢ pamieci.
LG Przekazanie wiadomoscido |7H Zapisywany jest fakt przekazania wiadomosci do struktury
struktury MSF 71 MSF
72
LG Utworzenie wiadomosci COD | 7R Zapisywane jest wstawienie wiadomos$ci COD do struktury
7G MSF.
Zapisywany jest identyfikator MSGID struktury MSF -
poniewaz zostata utworzona nowa wiadomos¢ COD.
LG Nie mozna dostarczy¢ danej |7P Zapisywany jest fakt utworzenia wiadomosci, ktorej nie
czesci wiadomosci e-maildo | 7G mozna dostarczyc¢.
odbiorcy Zapisywany jest identyfikator wiadomosci MSGID, ktérej nie
mozna dostarczy¢.
Programy MSF
Typ |Dziatanie Podtyp/Kody Komentarze
LG Utworzenie wiadomosci, AP Zapisywane jest wstawienie do struktury MSF informacji o
ktérej nie mozna dostarczy¢ | A1 niedostarczeniu wiadomosci
A2
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Typ |Dziatanie Podtyp/Kody Komentarze

LG Poczta zostata dostarczona | B8 Zapisywane jest dostarczenie wiadomosci do lokalnej
do skrzynki pocztowej POP B2 skrzynki pocztowej, adres IP jest identyczny jak katalog

skrzynki pocztowej. Zapisywany jest rowniez odbiorca
wiadomosci.

LG Wystanie wiadomosci COD BR Zapisywane jest wstawienie wiadomosci COD do struktury
do struktury MSF B1 MSF

B2
LG Sprawdzenie dostepnosci CN Przekazanie wiadomosci SMTP - program obstugi wyjscia
MSF. Zapisywany jest identyfikator wiadomosci wstawionej
ponownie do kolejki QMSF ze wzgledu na to, ze serwer
SMTP nie zostat uruchomiony.
LG Wstawianie poczty do kolejki | C6 Zapisywany jest fakt wstawienia wiadomosci do kolejki
C1 QTMSOUTQ
Cc2
LG Uzycie funkcji APl Sendmail | EH Zapisywane jest utworzenie wiadomosci przez funkcje API
E1 SendMail.
E2 Zapisywana jest wielko$¢ wiadomosci (wraz z
ET zafgcznikami).

LG Poczta jest skierowana do G8 Zapisywany jest fakt tunelowania wiadomosci. Zapisywany
zdalnego systemu G2 jest takze system docelowy
dostepnego za i odbiorca.
posrednictwem ustug SNADS

LG Odebranie poczty GQ Zapisywany jest fakt odebrania wiadomosci tunelowane;j,
tunelowanej za G2 skierowanej do uzytkownika lokalnego
posrednictwem ustug SNADS (odbiorcy).

LG Przetaczenie translacji HA1 Zapisywane jest przekazanie wiadomosci z ustug SNADS
adres6w w ustugach SNADS do struktury MSF.

LG Ponowne wstawienie IH Zapisywane jest wstawienie przeanalizowanej wiadomosci
przeanalizowanej wiadomosci | I1 MIME do struktury MSF.

MIME do struktury MSF. 12
IG
LG Odrzucenie przez filtr ow Wiadomos¢ zostata odrzucona. Zapisuje sie, czy zostata
usunieta, czy zachowana. Ponadto zapisuje sie, czy
wiadomos¢ zostata ponownie zapisana i dostarczona.

LG Wiadomos¢ oznaczona przez | P2 Wiadomos¢ zostata oznaczona w nastepujacy sposob:
program tlumaczenia + POP LclDel: wiadomos$¢ zostanie dostarczona lokalnie
adresow SMTP przez serwer POP.

* SMTP MsgFwd: wiadomos$¢ zostanie przekazana do
serwera SMTP.

* SMTP NonDel: w razie niedostarczenia wiadomosci
nastgpi powiadomienie.

» Parse: wiadomo$¢ wystana do analizatora sktadni.

* PutBk: wiadomo$¢ wstawiona ponownie do struktury
MSF, obtugiwana przez inny program obstugi wyjscia (na
przyktad Domino lub ustugi SNADS).

» chg to SNADS: typ adresu zostanie zmieniony na
SNADS.

&
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Sledzenie niedoreczonej poczty

Do $ledzenia problemoéw z dostarczaniem poczty mozna uzywac ogélnego ID uzytkownika. Postepowanie to
moze by¢ uzyteczne zaréwno w przypadku problemoéw z dostarczaniem poczty elektronicznej, jak i z jej
konfigurowaniem.

1. Aby otrzymywac powiadomienia, wybierz lub utwérz ID uzytkownika. W wierszu komend wpisz komende
CRTUSRPRF (Create User Profile - Utworzenie profilu uzytkownika) i nacisnij klawisz Enter.

2. W wierszu komend wpisz komende WRKDIRE (Work with Directory Entries - Praca z zapisami katalogu)
i nacisnij klawisz Enter.

3. Wopisz 1, aby doda¢ uzytkownika do katalogu dystrybucyjnego systemu.

4. Upewnij sie, ze pole Zapisywanie wiadomosci (Mail Store) ma wartos¢ 2, a pole Preferowany adres ma
wartos¢ 3.

5. Naciénij PF19 (Dodaj adres SMTP - Add Name for SMTP).
6. Wpisz NONDELIVERY@Iokalny_host.domena jako adres SMTP dla dowolnego uzytkownika POP.

Uzytkownik ten bedzie otrzymywat kopie niedorgeczonej poczty.
Uwaga: Podany ID uzytkownika, zeby efektywnie monitorowac przypadki niedoreczenia, musi byé

rzeczywistym jego identyfikatorem. Nadawca otrzymuje kopie noty o niedoreczeniu wraz z lista odbiorcéw,
ktdrzy nie otrzymali poczty.

Wiecej informacji zawiera sekcja['Wykrywanie probleméw z poczta elektroniczng” na stronie 31|

Rozwigzywanie problemoéw z funkcja APl QtmmSendMail
Ponizsze wskazowki utatwig rozwigzywanie probleméw z[‘Funkcja APl QtmmSendMail” na stronie 20};

Sprawdz wywotania funkcji API

Upewnij sie, ze na ekranie stacji roboczej otrzymujesz komunikaty o btedach z funkcji API. Sprawdz
opisy komunikatéw o btedach (Str. , ktére moga by¢ zwracane przez funkcje API.

Jesli zaprogramowane zostanie zwrécenie btedu, bedzie on przestany do programu. Jesli jednak
wartos¢ ta zostanie ustawiona na zero, jak pokazano na przyktadzie ponizej, btad zostanie wyswietlony
na ekranie stacji robocze;j.

Przyktad w jezyku C

Qus_EC_t Snd_Error_Code;
Snd_Error_Code.Bytes_Provided=0;

Przyktad w jezyku RPG
DAPIError DS

D APIBytes 1 4B 0
D CPFId 9 15
C Eval APIBytes =10

Sprawdz plik MIME

1. Sprawdz potozenie pliku MIME. Plik MIME musi znajdowac sie w systemie ROOT i zaczyna¢ sie od “/”,
na przyktad /mdj_plik.txt, a nazwa pliku musi zawiera¢ $ciezke /moj_katalog/moj_plik.mime.

2. Sprawdz poziomy uprawnien. Profile QMSF i QTCP musza mie¢ uprawnienia do odczytu i usuwania
pliku MIME.

a. W interfejsie znakowym serwera iSeries™ wpisz komende WRKLNK (Work with Object Links -
Praca z dowigzaniami obiektow).

b. Wopisz 9 (Ekran), aby pracowa¢ z uprawnieniami QMST i QTCP. Pojawi sie ekran Praca z
dowigzaniami obiektow (Work with Object Links).
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3. Upewnij sie, ze plik MIME ma pomiedzy nagtoéwkiem a treécig instrukcje end-of-header (koniec

nagtéwka).

Sprawdz zadania struktury serwera poczty (zadania QMSF w systemie QSYSWRK)

1.

Jesli to struktura serwera poczty zatrzymata przetwarzanie wiadomo$ci, sprawdz zadania struktury MSF
pod katem komunikatéw o btedach.

Po zakonczeniu zadania struktury, plik MIME powinien zosta¢ usuniety. Oznacza to, ze struktura
przetworzyta plik MIME. A zatem problem nie tkwi w funkciji API, lecz w konfiguracji SMTP. Aby dalej
analizowaé problem, przejdz do sekcji ['Wykrywanie probleméw z pocztg elektroniczng” na stronie 31

Komunikaty o btedach

CPFAOA9 Nie znaleziono obiektu.

CPFAOCE Podany parametr nazwy $ciezki spowodowat wystgpienie btedu.
CPF3C12 Nieprawidtowa dtugo$¢ danych.

CPF3C17 Wystapit btad w zwigzku z parametrem danych wejsciowych.
CPF3C21 Niepoprawna nazwa formatu (nazwa).

CPF3C39 Niepoprawna warto$¢ w zarezerwowanym polu.

CPF3C75 Wystapit btad w zwigzku z parametrem dtugosci i offsetu pozycji.
CPF3C88 Niepoprawna liczba &1 rekordéw o zmiennej dtugosci.
CPF3EOA Przekroczono limity zasobdw.

Uwaga: Nalezy przeczyta¢ sekcje [Informacje dotyczace kodu, ktéra zawiera istotne informacje prawne.

Informacje pokrewne dotyczace poczty elektronicznej

Aby uzyska¢ dodatkowe informacje dotyczace uzywania poczty elektronicznej (e-mail) na serwerze
iSeries'™ oraz korzystania z pomocy podczas integrowania Lotus Notes® na iSeries, nalezy zapozna¢ sie
z nastepujacymi materiatami:

Informacje o protokotach

“Protokdt SMTP” na stronie 39|
“Protokdt POP” na stronie 40|

Serwisy WWW

IBM®iSeries a ochrona internetowa
Ten artykut w Centrum informacyjnym zawiera informacje dotyczace ochrony sieci z serwerem iSeries.

Serwis WWW [iSeries Technical Suppord

Ze stacji roboczej mozna pobraé biezace poprawki PTF dla serwera iSeries i zapoznac sie z

zastosowaniami serwerow iSeries w dziedzinie baz danych (kategoria Technical Information and
Databases).

|Mai| enabling iSeries applications with Java‘™)

5
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Informacje o r6znych metodach wykorzystania poczty dziatajacej w oparciu o protokét SMTP w
aplikacjach iSeries.

[MAPS (Mail Abuse Prevention System LLC)|

Organizacja zajmujgca sie ochrong systeméw pocztowych przed rozsytaniem niepozadanej poczty
elektronicznej.

RFC IndexC
Protokoty poczty elektronicznej zdefiniowane sa w dokumentach RFC (Request for Comments).
Dokumenty RFC stuzg do definiowania ciagle rozwijajacych sie standarddéw w sieci Internet.

Dodatkowe informacje na temat protokotu SMTP zawiera dokument RFC 2821. Protokét POP jest
opisany w dokumencie RFC 1725.

Obszerne informacje o serwerze Domino‘®

[Strona domowa Lotus'™ Domino na iSerieg|
[Biblioteka publikacji dotyczacych Domino|

[Domino and Notes'™ User Assistance Documentation Libraryl-'-ﬁl.jr

Podreczniki i Dokumentacja techniczna‘™

IAS/400'™ Electronic-Mail Capabilities|

®

W tej popularnej dokumentacji technicznej firmy IBM mozna znalez¢ wszelkie potrzebne wiadomosci o
poczcie elektronicznej i protokole SMTP.

[AS/400 Internet Security: Protecting Your AS/400 from HARM on the Internet|

®

Informacje o ochronie, miedzy innymi opis czynnosci umozliwiajgcych przywrdcenie normalnej pracy
serwera iSeries po zalaniu go wiadomosciami.

IAnyMail/400 Mail Server Framework Support]

@

Opis struktury, ktéra steruje serwerem poczty w systemie iSeries.

Protokot SMTP

Ponizsza tablela opisuje komende SMTP, jej funkcje, oraz zawiera informacije, czy serwer iSeries'™ SMTP
obstuguje te komende.

Komendy SMTP
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Jest obstugiwana na

Komenda SMTP Opis dziatania iSeries

HELO (Witaj) Identyfikuje nadawce SMTP odbiorcy SMTP Tak

EHLO (rozszerzenie Witaj) Uaktywnia rozszerzenia SMTP Tak

MAIL (Poczta) Uruchamia transakcje przestania poczty Tak
elektronicznej do jednego lub wielu odbiorcow

RCPT (Adresat) Identyfikuje indywidualnego odbiorce poczty Tak
elektronicznej

DATA (Dane) Traktuje wiersze wystepujace po komendzie jako | Tak
poczte elektroniczng od nadawcy

SEND (Wyslij) Dostarcza poczte elektroniczng do jednej lub Nie
wiekszej ilosci stacji roboczych

SOML (Wyslij lub rozeslij) Dostarcza poczte elektroniczng do jednej lub Nie
wiekszej ilosci stacji roboczych lub odbiorcéw, jesli
uzytkownik nie jest aktywny

SAML (Wyslij i rozeslij) Dostarcza poczte elektroniczng do jednej lub Nie
wiekszej ilosci stacji roboczych oraz odbiorcow,
jesli uzytkownik nie jest aktywny

RSET (Resetuj) Konczy biezacg transakcje poczty elektronicznej | Tak

VRFY (Zweryfikuj) Prosi odbiorce o potwierdzenie identyfikaciji Tak
uzytkownika

EXPN (Rozwin) Prosi odbiorce o potwierdzenie identyfikacji listy Nie
pocztowej

HELP (Pomoc) Prosi odbiorce o przestanie pomocnych informacji | Tak
do nadawcy

NOOP (Noop) Prosi odbiorce o przestanie twierdzacej Tak
odpowiedzi (ale nie okresla zadnego innego
dziatania)

QUIT (Wyjdz) Prosi odbiorce o wystanie odpowiedzi twierdzacej, | Tak
a nastepnie zamkniecie kanatu transmisji

TURN (Zwrot) Prosi odbiorce o wystanie odpowiedzi twierdzgcej, | Nie
a nastepnie prosi, aby zostat on nadawca SMTP
lub prosi go o wystanie odpowiedzi odmowne;j i
petnienie funkcji odbiorcy SMTP

Protokot POP

Interfejs poczty POP wersja 3 zostat zdefiniowany w dokumencie RFC 1725. RFC oznacza Request for
Comments. Dokumenty RFC stuzg do definiowania ciagle rozwijajacych sie standardéw w sieci Internet.

Oprogramowanie klienta korzysta z komend nazywanych rozkazami w komunikacji z serwerem POP. Serwer

iSeries™ POP uzywa nastepujgcych rozkazéw:

Rozkaz i parametry

Opis

USER <identyfikator>

Przekazanie identyfikatora uzytkownika

PASS <hasto>

Hasto

STAT

Zapytanie o skrzynke pocztowa

LIST <opcjonalny nr wiadomosci>

Zapytanie o statystyke wiadomosci

RETR <nr wiadomosci>

Pobranie wiadomosci

DELE <nr wiadomo$ci>

Usuniecie wiadomosci
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Rozkaz i parametry

Opis

RSET

Zerowanie statusu usuniecia wiadomosci

TOP <nr wiadomosci> <wiersze>

Pobranie nagtéwka wiadomosci i jej danych

UIDL <opcjonalny nr wiadomosci>

Listing unikalnych identyfikatorow wiadomosci

NOOP

Brak dziatania

QuUIT

Zakonczenie sesji klienta

Poczta elektroniczna
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Dodatek A. Uwagi

Niniejsza publikacja zostata przygotowana z my$lg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktéw, ustug lub opcji, omawianych w tej publikacji. Informacje
o produktach i ustugach dostepnych w danym kraju mozna uzyskaé od lokalnego przedstawiciela IBM.
Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wytacznie tego produktu,
programu lub ustugi. Zamiast nich mozna zastosowa¢ ich odpowiednik funkcjonalny pod warunkiem, ze nie
narusza to praw wtasnosci intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za ocene przydatnosci i
sprawdzenie dziatania produktu, programu lub ustugi pochodzacych od producenta innego niz IBM
spoczywa na uzytkowniku.

IBM moze posiadaé patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa w niniejszej
publikacji. Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow.
Pisemne zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785

U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawéw znakéw dwubajtowych (DBCS) nalezy
kierowa¢ do lokalnych dziatdbw wtasnosci intelektualnej IBM (IBM Intellectual Property Department) lub
zgtaszac na pi$mie pod adresem:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokio 106-0032, Japonia

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktérych jego tres¢ pozostaje
w sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES
CORPORATION DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUJE (“AS IS”)
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI
HANDLOWEJ ORAZ PRZYDATNOSCI DO OKRESLONEGO CELU LUB GWARANCJI, ZE PUBLIKACJA
NIE NARUSZA PRAW STRON TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczajg zastrzezen
dotyczacych gwarancji wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuaciji
powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie.
Informacje te sa okresowo aktualizowane, a zmiany te zostang ujete w kolejnych wydaniach tej publikacji.
IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach
opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Jakiekolwiek odniesienia w tej informaciji do stron nie bedacych stronami WWW firmy IBM podawane sg
tylko dla wygody uzytkownika i w zaden sposdOb nie wyrazajg naszej aprobaty. Materiaty zawarte na tych
strona WWW nie sg czescig materiatow dla tego produktu firmy IBM i uzytkownik korzysta z nich na wtasne
ryzyko.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposob, jaki uzna za wtasciwy, bez zadnych zobowiazah wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac informacje na temat programu w celu: (i) wdrozenia
wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tgcznie z tym
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opisywanym) oraz (ii) wspdlnego wykorzystywania wymienianych informacji, powinni skontaktowac sie z:
IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym, w niektérych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM z
Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program, Umowie Licencyjnej IBM na Kod
Maszynowy lub w innych podobnych umowach zawartych miedzy IBM i uzytkownikami.

Informacje dotyczace produktéw firm innych niz IBM pochodzg od dostawcéw tych produktow, z
opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych zrodet. Firma IBM nie testowata
tych produktéw i nie moze potwierdzi¢ doktadno$ci pomiarow wydajnosci, kompatybilnosci ani zadnych
innych danych zwigzanych z tymi produktami. Pytania dotyczace produktéw firm innych niz IBM nalezy
kierowa¢ do dostawcéw tych produktow.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédtowym, ilustrujace techniki programowania
w roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania,
sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu
operacyjnego, dla ktérego napisane zostaty programy przyktadowe. Programy przykladowe nie zostaty
gruntownie przetestowane. IBM nie moze zatem gwarantowac¢ ani sugerowac niezawodnosci, uzytecznosci i
funkcjonalnosci tych programow.

Z UWZGLEDNIENIEM WSZELKICH BEZWZGLEDNIE OBOWIAZUJACYCH GWARANCJI, KTORYCH NIE
WOLNO WYKLUCZYC, IBM, PROGRAMISCI IBM ORAZ DOSTAWCY NIE UDZIELAJA W ZAKRESIE
TEGO PROGRAMU CZY EWENTUALNEGO WSPARCIA TECHNICZNEGO ZADNYCH GWARANCJI (W
TYM TAKZE REKOJMI), ANI NIE USTALAJA WARUNKOW, WYRAZNYCH CZY DOMNIEMANYCH, AW
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI CZY WARUNKOW PRZYDATNOSCI HANDLOWE.,
PRZYDATNOSCI DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

W ZADNYM PRZYPADKU IBM, PROGRAMISCI IBM ANI DOSTAWCY NIE PONOSZA
ODPOWIEDZIALNOSCI ZA PONIZSZE STRATY LUB SZKODY, NAWET JESLI BYLIBY
POINFORMOWANI O MOZLIWOSCI ICH WYSTAPIENIA:

1. UTRATA LUB USZKODZENIE DANYCH,;

2. SZKODY SZCZEGOI,_NE, UBOCZNE LUB POSREDNIE, A TAKZE SZKODY, KTORYCH NIE MOZNA
BYLO PRZEWIDZIEC PRZY ZAWIERANIU UMOWY; ORAZ

3. UTRATA ZYSKOW, KONTAKTOW HANDLOWYCH, PRZYCHODOW, REPUTACJI (GOODWILL) LUB
PRZEWIDYWANYCH OSZCZEDNOSCI.

USTAWODAWSTWA NIEKTORYCH KRAJOW NIE DOPUSZCZAJA WYLACZENIA ANI OGRANICZENIA
ODPOWIEDZIALNOSCI ZA SZKODY UBOCZNE LUB SZKODY, KTORYCH NIE MOZNA BYLO
PRZEWIDZIEC PRZY ZAWIERANIU UMOWY, W ZWIAZKU Z CZYM W ODNIESIENIU DO NIEKTORYCH
KLIENTOW POWYZSZE WYLACZENIE LUB OGRANICZENIE MOZE NIE MIEC ZASTOSOWANIA.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne
musza zawiera¢ nastepujgce uwagi dotyczgce praw autorskich:
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(C) (nazwa przedsiebiorstwa uzytkownika) (rok). Fragmenty tego kodu pochodza z programéw
przyktadowych IBM Corp. (C) Copyright IBM Corp. (wpisac rok lub lata). Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje moga
nie by¢ wyswietlane.

Znaki towarowe

Nastepujace nazwy sg znakami towarowymi International Business Machines Corporation w Stanach
Zjednoczonych i/lub w innych krajach:

AS/400

Domino

e (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance i WordPro sg znakami towarowymi International Business Machines Corporation i Lotus
Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT i logo Windows sg znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sg znakami towarowymi Sun Microsystems, Inc.
w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych przedsiebiorstw, produktéw i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.
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Dodatek B. Warunki pobierania i drukowania informacji

Zezwolenie na korzystanie z informacji, ktére Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagajg akceptacji Uzytkownika.

Uzytek witasny: Uzytkownik ma prawo kopiowac te informacje do wiasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa
dystrybuowaé ani wyswietla¢ tych informacji czy ich fragmentéw, ani tez wykonywaé na ich podstawie prac
pochodnych bez wyraznej zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowa¢ te informacje, dystrybuowac je i wySwietla¢ wytacznie w
ramach przedsiebiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw
wtasnoéci.Uzytkownik nie ma prawa wykonywac na podstawie tych informacji ani ich fragmentéw prac
pochodnych, kopiowa¢ ich, dystrybuowac ani wyswietla¢ poza przedsiebiorstwem Uzytkownika bez
wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sie jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych sie do tych informacji oraz danych,
oprogramowania lub innej wtasnosci intelektualnej, w nich zawartych.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej
sytuaciji, gdy, wedtug uznania IBM, korzystanie z tych publikaciji jest szkodliwe dla IBM lub jesli IBM uzna, ze
warunki niniejszego dokumentu nie sg przestrzegane.

Uzytkownik ma prawo pobierac, eksportowaé lub reeksportowaé niniejsze informacje pod warunkiem
zachowania bezwzglednej i petnej zgodnosci z obowigzujgcym prawem i przepisami, w tym ze wszelkimi
prawami i przepisami eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK
GWARANCJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI TYCH INFORMACJI. INFORMACJE
TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS 1S") BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, AW
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI
DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

Wszystkie materiaty sg chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie informacji z tego serwisu oznacza zgode na warunki zawarte w niniejszym
dokumencie.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z informacji, ktére Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagajg akceptacji Uzytkownika.

Uzytek wtasny: Uzytkownik ma prawo kopiowac te informacje do wiasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa
dystrybuowaé ani wyswietla¢ tych informacji czy ich czesci, ani tez wykonywac na ich podstawie prac
pochodnych bez wyraznej zgody P

Uzytek stuzbowy: Uzytkownik ma prawo kopiowa¢ te informacje, dystrybuowac¢ je i wySwietla¢ wytacznie w
ramach przedsiebiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw
wtasnoéci. Uzytkownik nie ma prawa wykonywac na podstawie tych informacji ani ich fragmentéw prac
pochodnych, kopiowa¢ ich, dystrybuowac ani wyswietlaé poza przedsiebiorstwem Uzytkownika bez
wyraznej zgody IBM.
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Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sie jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych sie do tych informacji oraz danych,
oprogramowania lub innej wtasnosci intelektualnej, w nich zawartych.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej
sytuaciji, gdy, wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze
warunki niniejszego dokumentu nie sg przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem
zachowania bezwzglednej i petnej zgodnos$ci z obowigzujacym prawem i przepisami, w tym ze wszelkimi
prawami i przepisami eksportowymi Stanow Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK
GWARANCJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI TYCH INFORMACJI. INFORMACJE
TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS IS") BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, AW
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI
DO OKRESLONEGO CELU CZY NIENARUSZANIA PRAW STRON TRZECICH.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgode na warunki zawarte w niniejszym
dokumencie.
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