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Uwaga

Przed korzystaniem z tych informacji oraz produktu, ktérego dotycza, nalezy przeczyta¢ informacje
znajdujace sie w sekgji[‘Uwagi”, na stronie 157}

Wydanie szdste (sierpien 2005)

Niniejsze wydanie dotyczy wersji 5, wydania 3, modyfikacji 0 systemu IBM Operating System/400 (numer produktu
5722-SS1) oraz wszelkich kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej.
Niniejsza wersja nie dziata we wszystkich modelach komputeréw RISC ani w komputerach CISC.
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FTP

Serwer iSeries'™ mozna skonfigurowaé do wysytania, odbierania i wspétuzytkowania plikéw w sieciach za
pomocg protokotu FTP. Mozna w ten sposob takze dodawac i usuwac pliki, a takze zmienia¢ ich nazwy. Aby
skonfigurowac przesytanie plikéw w systemie, nalezy skonfigurowac i uruchomic protokét TCP/IP.

Wiecej informacji o uzywaniu protokotu na serwerze iSeries zawierajg ponizsze sekcje:

[‘Drukowanie tego dokumentu”|
Dokumentacja dotyczaca FTP w formacie PDF do pobrania lub wydrukowania.

[‘Scenariusze FTP” na stronie 2|
Informacje utatwiajgce zrozumienie sposobu skonfigurowania i wykorzystania protokotu FTP.

[“Konfigurowanie serwera FTP” na stronie 8|
Konfigurowanie serwera FTP iSeries dla klientéw FTP z interfejsami graficznymi, przegladarek i
narzedzi WWW. Konfigurowanie serwera anonimowego FTP.

[‘Ochrona serwera FTP” na stronie 13|
Zabezpieczenie danych poprzez ochrone FTP za pomoca warstwy SSL, monitorowanie uzytkownikow
FTP i zarzgdzanie dostepem uzytkownikéw do funkcji FTP.

[‘Zarzadzanie serwerem FTP” na stronie 23|
Administrowanie serwerem FTP, obejmujgce uruchamianie i zatrzymywanie go, ochrone FTP i
uzywanie warstwy SSL.

[“‘Uzywanie klienta FTP w systemie iSeries!"")” na stronie 24|
Uruchamianie i zakanczanie sesji klienta, przesytanie i otrzymywanie plikéw oraz konfigurowanie FTP
jako zadania wsadowego.

[“Informacje dotyczace FTP” na stronie 38|
Informacje dotyczace komend serwera i klienta, programy obstugi wyjécia FTP, metody przesytania
danych i inne informacje.

[“‘Rozwigzywanie problemoéw dotyczacych FTP” na stronie 147|
Informacje o rozwigzywaniu problemoéw dotyczacych serwera lub klienta FTP.

Uwaga: Aby zapoznac sie z informacjami prawnymi, nalezy
?rzeczytaé sekcje ['Informacje dotyczace kodu” na stronie|

&

Drukowanie tego dokumentu
Aby przejrze¢ lub pobra¢ dokument w formacie PDF, nalezy wybra¢|FTP| (okoto 934 kB).

Zapisywanie plikow PDF

Aby zapisa¢ dokument PDF na stacji roboczej w celu jego przejrzenia lub wydrukowania, wykonaj

nastepujace czynnosci:

1. W oknie przegladarki kliknij prawym przyciskiem myszy wybrany dokument (jeden z powyzszych
odsytaczy).

2. Kiliknij Zapisz jako...

3. Przejdz do katalogu, w ktérym chcesz zapisa¢ plik PDF.

© Copyright IBM Corp. 1998, 2005 1
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4. Kiliknij Zapisz.

Pobieranie programu Adobe Acrobat Reader
Progam Adobe Acrobat Reader, potrzebny do drukowania i przegladania plikow PDF, mozna pobra¢ z

lserwisu WWW firmy Adobel| (www.adobe.com/products/acrobat/readstep.html) -{5' .

Scenariusze FTP

*» Nastepujace scenariusze utatwiajg zrozumienie zasad dziatania protokotu FTP i sposobu wykorzystania
Srodowiska FTP we wlasnej sieci. Scenariusze te przedstawiajg podstawowe koncepcje dotyczace FTP, z
ktorych po przystgpieniu do zadan planowania i konfigurowania moga czerpac¢ korzysci zarbwno
uzytkownicy poczatkujacy, jak i do$dwiadczeni.

|“Scenariusz: Przesytanie pliku ze zdalnego hosta”
Przesytanie pliku do serwera testowego. Wykorzystanie podstawowych funkcji FTP do przestania pliku
do zdalnego hosta.

[“Scenariusz: Ochrona FTP za pomoca warstwy SSL” na stronie 3
Wykorzystanie protokotu SSL w celu ochrony danych przesytanych do przedsiebiorstw partnerskich.

&

Scenariusz: Przesylanie pliku ze zdalnego hosta
»

Cele

Przypu$émy, ze kolega napisat pewng ilo$¢ kodu w jezyku Java™) na serwerze zdalnym. Inzynier testujgcy
system musi przestac ze zdalnego serwera plik przyktad.jar do lokalnego serwera testowego. Do przestania
pliku (w trybie binarnym) poprzez sie¢ TCP/IP wykorzystane zostang podstawowe funkcje FTP. Klient i
serwer sg systemami iSeries™ uzywajacymi protokotu FTP 0S/4007).

Szczegoty

Do przestania pliku wykorzystywane sg dwa potaczenia: potaczenie sterujgce i potaczenie dla danych.
Potaczenie sterujace uzywane jest do wysytania komend od klienta do serwera i otrzymywania odpowiedzi
na te komendy. Klient bedzie wprowadzat komendy FTP, ktére sg wysytane do serwera FTP. Potgczenie dla
danych wykorzystywane jest do przesytania plikéw. Zaréwno klient, jak i serwer tgczg sie z systemem plikow
0OS/400. Aby przesta¢ pliki, potrzebny jest zazwyczaj w obu systemach identyfikator uzytkownika. Nizej
wymienione zostaly pozostate wymagania:

» serwer iSeries z systemem 0OS/400,

* narzedzie TCP/IP Connectivity Utilities (5722-TC1),

» skonfigurowany serwer FTP,

* nazwa hosta zdalnego systemu,

* nazwa i hasto uzytkownika w zdalnym systemie,

* nazwa pliku do przestania,

* lokalizacja pliku,

« format pliku (format, w jakim plik ma zosta¢ przestany, np. binarny lub ASCII).

Zadania konfiguracyjne
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Aby wykonac¢ proste przesytanie pliku, zakoncz kazde z ponizszych zadan:
1. [‘Uruchamianie i konczenie sesji klienta” na stronie 24| sesje klienta FTP.
W tym scenariuszu: w interfejsie znakowym iSeries wpisz STRTCPFTP i naciénij klawisz Enter.
2. Podaj nazwe zdalnego systemu, do ktdérego chcesz wystaé plik.
W tym scenariuszu: ichfirma.com
3. Podaj zdalnemu systemowi swoja nazwe uzytkownika dla tego serwera.
W tym scenariuszu:

Wpisz identyfikator logowania (twdj identyfikator):
===>twdj_identyfikator

4. Podaj zdalnemu systemowi swoje hasto dla tego serwera.
W tym scenariuszu:

Wpisz hasto:
===>twoje_hasto

5. Odszukaj katalog na serwerze IchFirmy, z ktérego chcesz przestaé plik.

W tym scenariuszu: ===>cd /qibm/userdata/os400/dirserv/usrtools/windows
6. Przejdz do katalogu na lokalnym serwerze, do ktérego chcesz przestaé plik.
W tym scenariuszu: ===>Icd /gibm/userdata/os400/dirserv/usrtools/windows

7. Okreél typ pliku[‘ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 61| lub
[‘BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)” na stronie 61|
Domys$inym typem jest ASCII.

Dla pliku .jar trzeba zmieni¢ typ przesytanego pliku na binarny.
W tym scenariuszu: ===> binary

8. |‘Przesytanie plikow za pomoca FTP” na stronie 28|przestania pliku ze zdalnego serwera do systemu

klienta.
W tym scenariuszu: ===> get przyklad.jar

9. Po zakonfczeniu ['Uruchamianie i koriczenie sesji klienta” na stronie 24]z FTP.

W tym scenariuszu: ===> QUIT

Nastepny krok
Mozna péj$¢ jeden krok dalej. Pliki mozna przesytac takze w sposéb automatyczny za pomoca|[‘Klient FTP
lako zadanie wsadowe” na stronie 30|

Scenariusz: Ochrona FTP za pomoca warstwy SSL

s Pracownicy MojejFirmy wyszukuja powstajace przedsiebiorstwa i sprzedajg wyniki poszukiwan firmom
planujgcym inwestycje. Jedno z przedsiebiorstw planujgcych inwestycje, IchFirma, potrzebuje ustug
MojejFirmy i chciatoby otrzymywacé raporty poszukiwan poprzez FTP. MojaFirma zawsze zapewniata
prywatnos¢ i ochrone danych rozprowadzanych do jej klientow, bez wzgledu na ich format. W tym
przypadku MojaFirma musi nawigzac z IchFirma sesje FTP chronione za pomocg SSL.

Cele

Cele tego scenariusza sg nastepujace:

+ utworzenie i uruchomienie lokalnego o$érodka certyfikacji na serwerze iSeries'™ MojaFirma,

* wlgczenie ochrony za pomocg warstwy SSL na serwerze FTP MojejFirmy,

» wyeksportowanie kopii certyfikatu lokalnego CA do pliku,

» utworzenie bazy certyfikadw *SYSTEM na serwerze IchFirmy,

» zaimportowanie certyfikatu lokalnego CA MojejFirmy do bazy certyfikatow *SYSTEM IchFirmy,
» okreslenie lokalnego CA MojejFirmy jako zaufanego CA dla klienta FTP IchFirmy.

Wymagania wstepne
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MojaFirma

* na serwerze iSeries zainstalowany jest system 0S/400® w wersji V5R1 lub nowsze;j,

* na serwerze iSeries zainstalowane jest narzedzie TCP/IP Connectivity Utilities (5722-TC1) w wersji V5R1
lub pdzniejszej,

* na serwerze iSeries zainstalowane jest narzedzie Cryptographic Access Provider 128-bit dla iSeries
(5722-AC3),

+ na serwerze iSeries zainstalowany jest program IBM(® Digital Certificate Manager (DCM) (5722-SS1
opcja 34),

* na serwerze iSeries zainstalowany jest IBM HTTP Server (5722-DG1),

» korzysta z certyfikatéw do ochrony dostepu do aplikacji i zasobéw publicznych (szczegétowe informacije

znajduja sie w sekcji IScenariusz: Korzystanie z certyfikatéw do ochrony dostepu do aplikacjii zasobow
publicznych).

IchFirma
» posiada serwer iSeries z systemem OS/400 w wersji V5R2 lub pdzniejszej,
* na serwerze iSeries zainstalowane jest narzedzie TCP/IP Connectivity Utilities (5722-TC1) w wersji V5R2,

* na serwerze iSeries zainstalowane jest narzedzie Cryptographic Access Provider 128-bit dla iSeries
(5722-AC3),

* na serwerze iSeries zainstalowany jest program IBM DCM (5722-SS1 opcja 34),
* na serwerze iSeries zainstalowany jest IBM HTTP Server (5722-DG1),
» do nawigzywania sesji FTP korzysta z klienta FTP TCP/IP OS/400.

Szczegoty

IchFirma korzysta z klienta FTP OS/400, aby zgda¢ chronionego przesytania plikow z serwera FTP
MojejFirmy. Dodatkowe informacje na ten temat zawiera sekcja:[‘Ochrona klienta FTP za pomocg TLS/SSL]
Serwer jest uwierzytelniany.

IchFirma otrzymuje raporty finansowe z MojejFirmy poprzez sesje FTP chroniong za pomoca warstwy SSL.

Zadania konfiguracyijne

W MojejFirmie i IchFirmie nalezy wykona¢ ponizsze zadania, aby chroni¢ sesje FTP za pomoca warstwy
SSL:

Zadania MojejFirmy:

1. Utworzenie i zarzgdzanie lokalnym osrodkiem certyfikacji (CA) na serwerze iSeries MojejFirmy (Str.
2. Wigczenie warstwy SSL dla serwera FTP MojejFirmy (Str. @

3. Eksportowanie kopii certyfikatu lokalnego o$rodka certyfikacji (CA) MojejFirmy do pliku (Str.@

Zadania IchFirmy:
1. Utworzenie bazy certyfikadw *SYSTEM na serwerze IchFirmy (Str.

2. Zaimportowanie certyfikatu lokalnego osrodka certyfikacji (CA) MojejFirmy do bazy certyfikatow
*SYSTEM IchFirmy (Str.

3. OkreI%I)enie lokalnego osrodka certyfikacji (CA) MojejFirmy jako zaufanego CA dla klienta FTP IchFirmy
(Str.

&
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Szczegoty dotyczace konfiguraciji
Wykonaj ponizsze zadania, aby|‘Scenariusz: Ochrona FTP za pomocg warstwy SSL” na stronie 3

Krok 1: Utwoérz i uruchom lokalny osrodek certyfikacji na serwerze iSeries™ MojaFirma

W tym scenariuszu przyjeto, ze MojaFirma nie uzywata wczes$niej programu DCM do konfigurowania
certyfikatéw dla serwera iSeries. W oparciu o zatozenia tego scenariusza, MojaFirma wybrata tworzenie i
zarzadzanie lokalnym osrodkiem certyfikacji (CA), w celu wystawienia certyfikatu serwerowi FTP. Zamiast
tego MojaFirma moze korzysta¢ z programu DCM do konfigurowania serwera FTP, aby postuzy¢ sie
certyfikatem publicznym|dla SSL.

Jesli podczas tworzenia lokalnego CA uzywany jest program DCM, uzytkownik jest prowadzony przez caty
proces, co daje pewno$¢ skonfigurowania wszystkich elementéw niezbednych do uaktywnienia SSL.

Za pomocag programu DCM wykonaj ponizsze kroki, w celu stworzenia i zarzadzania lokalnym CA na
serwerze MojejFirmy:

1. |Uruchom sesje DCM|.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg
formularzy. Te formularze pomagaja w procesie tworzenia lokalnego CA oraz uzupetniania innych zadan
niezbednych do rozpoczecia korzystania z certyfikatow cyfrowych dla SSL, podpisywania obiektow oraz
weryfikacji podpisow.

3. Uzupetnij wszystkie wyswietlane formularze. Dla kazdego zadania, kt6re jest wymagane podczas
tworzenia i zarzgdzania lokalnym CA na serwerze iSeries, jest oddzielny formularz. Zadania te obejmuja:

a. Wybor, w jaki sposéb ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ta czynnos$¢
jest mozliwa tylko wtedy, gdy w serwerze iSeries zainstalowano procesor szyfrujgcy IBMP) 4758-023
PCI Cryptographic Coprocessor. Jesli w systemie nie ma takiego koprocesora, program DCM
automatycznie sktaduje certyfikat i jego klucz prywatny w bazie certyfikatow lokalnego osrodka
certyfikaciji.

Udostepnienie lokalnemu CA informacji identyfikujacych.

Zainstalowanie certyfikatu lokalnego CA na komputerze PC lub w przegladarce. Dzigki temu
oprogramowanie PC bedzie mogto rozpoznac¢ lokalny osrodek certyfikacji (CA) oraz certyfikaty, ktore
on wydaje.

d. Wybor strategii danych dla lokalnego CA.

Wykorzystanie lokalnego CA do wydawania certyfikatu serwera lub klienta, ktérego aplikacje moga
uzywac do potaczen SSL. Jesli w serwerze iSeries zainstalowany jest koprocesor szyfrujacy IBM
4758-023 PCl, ten krok pozwoli wybraé, w jaki spos6b ma by¢ przechowywany klucz prywatny
serwera lub certyfikat klienta. Jesli w systemie nie ma tego koprocesora, program DCM
automatycznie umieszcza certyfikat i jego klucz prywatny w bazie certyfikatow *SYSTEM. Program
DCM tworzy baze certyfikatow *SYSTEM jako cze$¢ tego zadania.

f. Wybor aplikacji, ktére beda mogty uzywac certyfikatu serwera lub klienta w potaczeniach SSL.
Uwaga: Naezy wybra¢ identyfikator aplikacji dla programu OS/400® TCP/IP FTP Server
(QIBM_QTMF_FTP_SERVER).

g. Wykorzystanie lokalnego CA do wydawania certyfikatéw do podpisywania obiektéw, ktérych aplikacje
moga uzywac do cyfrowego podpisywania obiektéw. Zadanie to tworzy baze certyfikatow
*OBJECTSIGNING, ktérej mozna uzywaé do zarzadzania certyfikatami do podpisywania obiektéw.
Uwaga: Mimo ze w tym scenariuszu nie sg uzywane certyfikaty do podpisywania obiektéw, ten krok
nalezy wykonac. Jesli zadanie zostanie przerwane w tym punkcie, to zakonczy sie i trzeba bedzie
wykonac¢ oddzielne zadanie w celu ukonczenia konfigurowania certyfikatéw SSL.

h. Wybdr aplikaciji, ktére majg ufa¢ lokalnemu CA. Uwaga: Nalezy sie upewnic, czy wybrany zostat
identyfikator aplikacji dla serwera FTP TCP/IP OS/400 (QIBM_QTMF_FTP_SERVER).
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Kiedy formularze dla tych zadan zostang juz wypetnione, mozna skonfigurowac serwer FTP do korzystania z
SSL.

Krok 2: Wigczenie warstwy SSL dla serwera FTP MojejFirmy

Teraz gdy serwer FTP ma przypisany certyfikat, skonfiguruj serwer FTP MojejFirmy do korzystania z
warstwy SSL:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sieci —> Serwery —> TCP/IP.

2. KIliknij prawym przyciskiem FTP.

3. Wybierz Wiasciwosci.

4. Wybierz zaktadke Ogolne.

5. Wybierz nastepujaca opcje obstugiwang przez SSL: Tylko potaczenia chronione.

Wybierz te opcje, aby zezwoli¢ na nawigzywanie z serwerm FTP jedynie sesji SSL. Potgczenia moga
by¢ nawigzywane z niechronionym portem FTP, ale klient FTP musi wynegocjowac¢ sesje SSL, zanim
uzytkownik bedzie mogt sie zalogowac.

Po zakonczeniu tego zadania serwer FTP moze uzywa¢ warstwy SSL do szyfrowania sesji komunikacyjnych
i chronienia prywatnosci danych przesytanych podczas tych sesji. Jednak aby skonfigurowac klienta FTP do
uczestnictwa w sesji SSL z serwerem FTP, MojaFirma musi udostepni¢ klientowi IchFirmy kopie certyfikatu
lokalnego CA. Aby to zrobi¢, MojaFirma musi wyekspotrowac kopie certyfikatu lokalnego CA do pliku i
udostepni¢ go IchFirmie. Kiedy IchFirma otrzyma juz ten plik, moze skorzysta¢ z programu DCM, aby
zaimportowac certyfikat lokalnego osrodka CA do bazy certyfikatéw *SYSTEM i skonfigurowac klienta FTP
0OS/400 do korzystania z SSL.

Krok 3: Eksportowanie kopii certyfikatu lokalnego osrodka certyfikacji (CA) MojejFirmy do pliku

Moja Firma musi udostepni¢ IchFirmie kopie certyfikatu lokalnego CA. Aplikacja klienta IchFirmy musi by¢
skonfigurowana tak, aby ufa¢ certyfikatowi osrodka certyfikacji, zanim bedzie mogta uczestniczyé w ses;ji
SSL.

Wykonaj ponizsze kroki, aby wyeksportowac kopie certyfikatu lokalnego CA do pliku:
[Uruchom sesje DCML

Kliknij Wybierz baze certyfikatow.

Wybierz *SYSTEM, aby otworzy¢ baze certyfikatow, i kliknij przycisk Kontynuuj.

Kiedy pojawi sie ekran Baza certyfikatéw i hasto, wpisz hasto, ktére zostato podane dla bazy
certyfikatow podczas jej tworzenia, a nastepnie kliknij przycisk Kontynuuj.

5. Kiedy ramka nawigacji zostanie od$wiezona, wybierz Zarzadzanie certyfikatami, a nastepnie zadanie
Eksportuj certyfikat.

6. Wybierz Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj, aby wyswietli¢ liste certyfikatéw
oérodka certyfikacji.

7. Wybierz z listy certyfikat lokalnego CA MojejFirmy i kliknij Eksportuj.

8. Jak miejsce docelowe eksportu podaj Plik i kliknij przycisk Kontynuuj.

9. Podaj petng Sciezke oraz nazwe pliku dla eksportowanego certyfikatu lokalnego CA i kliknij przycisk
Kontynuuj, aby wyeksportowa¢ certyfikat.

10. Kliknij przycisk OK, aby opusci¢ strone potwierdzenia eksportu.

O Dp -

Od tego momentu mozna przesytac te pliki do systemoéw koncowych iSeries, w ktérych majg byc
weryfikowane podpisy utworzone za pomoca tego certyfikatu. Do przestania tych plikbw mozna uzy¢ poczty
e-mail lub protokotu FTP, poniewaz nie musza one by¢ przesytane w sesji chronione;.
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Nastepnie IchFirma korzysta z programu DCM do zaimportowania certyfikatu lokalnego CA do bazy
certyfikatéw *SYSTEM i okres$lenia lokalnego CA MojejFirmy (i certyfikatow, ktére on zatwierdza) jako
zaufanych.

Krok 4: Tworzenie bazy certyfikatow *SYSTEM na serwerze IchFirmy

Aby uczestniczy¢ w sesji SSL, klient FTP OS/400 IchFirmy musi umie¢ rozpoznawac i akceptowac
certyfikat, ktéry przedstawia serwer FTP MojejFirmy podczas ustanawiania sesji SSL. Aby uwierzytelni¢
certyfikat serwera, klient FTP IchFirmy musi mie¢ kopie certyfikatu o$rodka certyfikacji w bazie certyfikatow
*SYSTEM. Baza certyfikatow *SYSTEM zawiera kopie certyfikatéw wiekszosci ogolnie znanych, publicznych
o$rodkow certyfikacji. Jesli jednak serwer FTP MojejFirmy korzysta z certyfikatu lokalnego CA, klient FTP
IchFirmy musi otrzymac kopie tego certyfikatu i zaimportowa¢ go do bazy certyfikatow *SYSTEM.

W tym scenariuszu zatozono, ze do tworzenia i zarzadzania certyfikatami nie byt wczesniej wykorzystywany

program DCM. W takiej sytuacji nalezy najpierw w IchFirmie utworzyé baze certyfikatow *SYSTEM,

wykonujac ponizsze kroki:

1. |Uruchom program DCM|

2. W ramce nawigacji programu DCM wybierz Tworzenie nowej bazy certyfikatéw, a nastepnie
*SYSTEM jako baze certyfikatow, ktéra ma by¢ utworzona, i kliknij przycisk Kontynuuj.

3. Wybierz Nie, aby utworzy¢ certyfikat podczas tworzenia bazy certyfikatow *SYSTEM, i kliknij przycisk
Kontynuuj.

4. Podaj hasto dla nowej bazy certyfikatow i kliknij przycisk Kontynuuj, aby wys$wietli¢ strone z
potwierdzeniem.

5. Kiliknij przycisk OK.

Po wykonaniu tych czynnosci IchFirma moze zaimportowa¢ certyfikat lokalnego CA do bazy certyfikatow i
okresli¢ go jako zaufane zrédto certyfikatow.

Krok 5: Importowanie certyfikatu lokalnego osrodka certyfikacji (CA) MojejFirmy do bazy certyfikatow *SYSTEM
IchFirmy

W systemie IchFirmy wykonaj ponizsze kroki, aby zaimportowac certyfikat lokalnego CA do bazy
certyfikatow *SYSTEM i okresli¢, ze jest certyfikatem zaufanym:

1. W ramce nawigacji programu DCM kliknij Wybdér osrodka certyfikacji i wybierz *SYSTEM, aby
otworzy€ te baze certyfikatéw.

2. Kiedy pojawi sie ekran Baza certyfikatow i hasto, wpisz hasto, ktére zostato podane dla bazy certyfikatow
podczas jej tworzenia, a nastepnie kliknij przycisk Kontynuuj.

Po ods$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.
Z listy zadan wybierz Import certyfikatu.
Jako typ certyfikatu wybierz Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj.

Podaj petng sciezke oraz nazwe pliku dla pliku certyfikatu CA i kliknij przycisk Kontynuuj. Wyswietli sie
komunikat albo potwierdzajacy, ze importowanie zakonczyto sie pomysinie, albo wyswietlajgcy
informacje o btedzie, jesli importowanie nie powiodto sie.

o o~ W

Teraz IchFirma moze okresli¢, ze ich klient FTP ufa certyfikatowi lokalnego CA MojejFirmy, tak wiec klient
FTP IchFirmy bedzie mogt nawiazywac sesje SSL z aplikacjami serwera, ktore uzywaja certyfikatu z
lokalnego CA MojejFirmy.

Krok 6: Okreslanie lokalnego osrodka certyfikacji (CA) MojejFirmy jako zaufanego osrodka certyfikacji (CA) dla
klienta FTP IchFirmy
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Zanim IchFirma bedzie mogta korzysta¢ z klienta FTP do nawigzywania bezpiecznych potaczeh z serwerem
FTP MojejFirmy, musi uzy¢ programu DCM do podania informaciji, ktérym osrodkom certyfikacji klient
powinien ufa¢. To znaczy, ze IchFirma musi okre$li¢, ze zaimportowany wczes$niej certyfikat lokalnego CA,
jest godny zaufania.

W systemie IchFirmy wykonaj ponizsze kroki, aby okresli¢, ze klient FTP IchFirmy powinien ufaé¢
certyfikatowi lokalnego CA MojejFirmy:

1.
2.
3.

N o o s

[Uruchom sesje DCM|
Kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ te baze certyfikatow.

Kiedy pojawi sie ekran Baza certyfikatow i hasto, wpisz hasto, ktére zostato podane dla bazy certyfikatow
podczas jej tworzenia, a nastepnie kliknij przycisk Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.
Z listy zadan wybierz Definiowanie listy zaufanych osrodkow certyfikacji (CA).
Jako typ aplikacji, dla ktérej chcesz zdefiniowac liste, wybierz Klient i kliknij przycisk Kontynuuj.

Z listy wybierz aplikacje klienta FTP TCP/IP OS/400 (QIBM_QTMF_FTP_CLIENT) i kliknij przycisk
Kontynuuj, aby wyswietli¢ liste certyfikatéw osrodkow certyfikacii.

Wybierz certyfikat lokalnego CA MojejFirmy, ktory byt wczesniej zaimportowany, i kliknij przycisk OK.
Program DCM wyswietli komunikat potwierdzajgcy wybor listy zaufanych certyfikatdw.

Po zakonczeniu tych krokéw serwer FTP MojejFirmy moze ustanowi¢ sesje SSL z klientem lub serwerem
FTP IchFirmy. Dodatkowe informacje na ten temat zawiera sekcja:[‘Ochrona klienta FTP za pomoca

[TLS/SSL” na stronie 20}

Konfigurowanie serwera FTP

% Licencjonowany program narzedziowy TCP/IP Connectivity Utilities dostarczany jest razem ze
skonfigurowanymi serwerami FTP TCP/IP. Kiedy uruchamiany jest protokét TCP/IP, uruchamia sig
jednoczesnie serwer FTP.

Przed skonfigurowaniem serwera FTP do potaczenia z siecig Internet trzeba zabezpieczy¢ dane. W tym celu
nalezy:

uzyé firewalla miedzy serwerem iSeries™ i siecig Internet,

jako serwer FTP wykorzysta¢ inny niz produkcyjny serwer iSeries,

nie przytacza¢ serwera FTP do sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do witasnej firmy,
wykorzysta¢ programy obstugi wyjscia FTP, aby zabezpieczy¢ dostep do serwera FTP,

raz w miesigcu przetestowac programy obstugi wyjscia FTP, aby upewnic sie, ze nie zawierajg one
zadnych luk w systemie ochrony,

nie nadawac¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia
to anonimowych uzytkownikéw mozliwosci stania sie nieuchwytnym w sieci Internet,

protokotowac wszystkie operacje dostepu do serwera FTP iSeries i przegladac je codziennie lub co
tydzien w poszukiwaniu mozliwych atakéw,

raz na miesiac sprawdzac, czy dla serwera FTP sg zarejestrowane prawidtowe programy obstugi wyjscia,

zapoznac sie z sekcja|“Ochrona serwera FTP” na stronie 13|w celu uzyskania informacji na temat
zabezpieczania serwera FTP iSeries,

Wymienione ponizej sekcje zawierajg opis sposobdéw podgladu i dostosowywania serwera FTP do wtasnych
potrzeb:

8

[“Serwer FTP w programie iSeries™ Navigator” na stronie 9
Wykorzystanie programu iSeries Navigator do konfigurowania i zarzgdzania serwerem FTP iSeries.
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|“Konfigurowanie serweréw FTP dla klientéw FTP z interfejsem graficznym i dla narzedzi WWW"’
Opis konfiguracji serwera FTP w systemie iSeries do obstugi klientow FTP z interfejsem graficznym,
przegladarek WWW i narzedzi WWW.

[‘Konfigurowanie serwera anonimowego FTP” na stronie 10
Obstuga anonimowego FTP umozliwiajgca zdalnym uzytkownikom korzystanie z serwera FTP bez
przypisanego identyfikatora uzytkownika oraz hasta.

&

Serwer FTP w programie iSeries‘™ Navigator

Programu iSeries Navigator mozna uzywaé do pracy przy konfigurowaniu serwera FTP. Aby uzy¢ do tego
celu graficznego interfejsu uzytkownika w programie iSeries Navigator, wykonaj nastepujgce czynnosci:

1. W programie iSeries Navigator rozwin serwer iSeries —> Sieci —> Serwery —> TCP/IP.

2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wiasciwosci.

3. W tym miejscu mozna zmienia¢ wtasciwosci serwera FTP. Pomoc elektroniczng mozna przegladaé
klikajac przyciski pomocy. Aby wy$wietlic pomoc dla okreslonego pola, nalezy klikna¢ przycisk ze
znakiem zapytania, a nastepnie zagdane pole.

Konfigurowanie serwerow FTP dla klientow FTP z interfejsem
graficznym i dla narzedzi WWW

s Serwer FTP iSeries'™ obstuguje graficznych klientéw FTP, przegladarki WWW i narzedzia
programistyczne do tworzenia aplikacji dla sieci WWW.

Wiekszo$é graficznych klientéw FTP uzywa UNIX® jako formatu listy pliku $ciezki i formatu nazw plikéw.
Aby uzywaé obstugiwanych formatow, nalezy wykona¢ nastepujace instrukcje konfigurowania wtasciwosci
serwera FTP:

1. W programie iSeries Navigator rozwin serwer iSeries —> Sieci —> Serwery —> TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wtasciwosci.
3. Na stronie Wtasciwosci kliknij zaktadke Formaty.
« Dla Formatu nazw zbioréw wybierz opcje Sciezki.
« Dla Formatu listingu plikéw wybierz Format listingu obiektéw UNIX.
Uwaga: Ustawieniami LISTFMT i NAMEFMT, dla okres$lonych ses;ji
FTP, mozna sterowa¢ za pomoca programu obstugi wyjscia
dla[‘Format TCPL0200 punktu wyj$cia” na stronie 121|lub

[‘Format TCPLO300 punktu wyjscia” na stronie 126{ punktu
wyjscia logowania do serwera FTP.

Mozna takze zmieni¢ format listingu po uruchomieniu sesji FTP za pomocg opcji komendy[*SITE (Wystanie]
linformaciji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 51| serwera

FTP. Te ustawienia sterujg wynikami zwracanymi przez komendy[‘LIST (Lista zbioréw - File List)” na stronie|
[45)i FNLST (Lista nazw - Name List)” na stronie 46 serwera FTP.

Warto takze zapoznac¢ sie z nastepujacymi sekcjami:
+ |Wyswietlanie (LIST) informacji w formacie systemu iSeries|
+ |Wyswietlanie (LIST) informacji w formacie systemu UNIX|

&
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Konfigurowanie serwera anonimowego FTP

Anonimowy FTP umozliwia niezabezpieczony dostep (bez hasta) do wybranych informacji w systemie
zdalnym. Os$rodek zdalny okre$la, jakie informacje maja by¢ ogéinodostepne. Informacje te sg traktowane
jako publicznie dostepne i moga by¢ czytane przez kazdego. Jedynie wiasciciel informac;ji i systemu jest
odpowiedzialny za to, ze udostepniane sa wytgcznie odpowiednie informacije.

Aby uzyska¢ dostep do tych informacji, uzytkownik musi zalogowa¢ sie do hosta z identyfikatorem
uzytkownika anonimowego. Uzytkownik anonimowy ma ograniczone prawo dostepu do plikow na serwerze
oraz ograniczony zakres dziatan, ktére moze wykonywac. Najczesciej dozwolone sa tylko:

» zalogowanie sie za pomocg FTP,
» wysSwietlenie zawarto$ci ograniczonego zbioru katalogéw,
* pobranie plikéw z tych katalogéw.

Najczesciej uzytkownicy anonimowi nie majg uprawnien do przesytania plikéw do systemu serwera FTP.
Niektore systemy udostepniajg katalog wejsciowy do wystania danych dla uzytkownikéw anonimowych.
Tradycyjnie, specjalne konto uzytkownika anonimowego akceptuje ciag znakéw jako hasto, mimo ze
powszechnie uzywa sie hasta "guest” (gos¢) lub adresu e-mail tego uzytkownika. Niektére serwisy
archiwalne pytajg wprost o adres poczty elektronicznej uzytkownika i nie pozwolg na zalogowanie sie z
hastem "guest” (gos$¢). Podawanie adresu poczty elektronicznej jest uprzejmosciag wyswiadczang
operatorom serwiséw archiwalnych, ktéra umozliwia im zorientowanie sie, kto korzysta z ich serwisow.
Anonimowy FTP w systemie iSeries(™

Podstawowy serwer FTP nie obstuguje anonimowego logowania do FTP. Aby skonfigurowaé anonimowy
FTP w serwerze iSeries, nalezy udostepni¢ programy obstugi wyjscia dla dwoch punktéw wyjscia serwera
FTP (punktu wyj$cia logowania serwera i punktu wyjsScia potwierdzenia zgdania).

Anonimowy FTP jest wygodng i czesto potrzebng ustuga. Jednak wykorzystanie anonimowego FTP
zwieksza problemy zwiazane z ochrona systemu dla serwera iSeries. Wiecej informacji o zabezpieczaniu
systemu zawiera sekcja[‘Zarzadzanie dostepem za pomocg programow obstugi wyjscia FTP” na stronie 21|

Aby skonfigurowaé¢ anonimowy FTP, wykonaj ponizsze kroki:

1. |“Przygotowanie serwera anonimowego FTP”|
Zapoznaj sie z wymaganiami technicznymi i okre$l strategie ochrony.

2. [‘Pisanie programow obstugi wyjscia dla anonimowego uzytkownika FTP” na stronie 11|
Napisz dwa programy obstugi wyjscia obstugujace anonimowy FTP. Sekcja ta zawiera wiele przyktadéw
programéw obstugi wyjscia wraz ze wskazdwkami.

. [FUtworz profil uzytkownika 0S/400™: ANONYMOUS” na stronie 12
Zapobiegnij wpisywaniu sie do serwera iSeries bezposrednio za pomocg identyfikatora uzytkownika
ANONYMOUS.

4. [“Tworzenie publicznej biblioteki lub katalogu” na stronie 13

Utwérz, zataduj i skonfiguruj publiczne biblioteki oraz katalogi.

. [FInstalowanie i rejestrowanie programow obstugi wyj$cia” na stronie 13|
Utwérz biblioteki zawierajgce programy obstugi wyjscia i ich protokoty, skompiluj i zarejestruj te programy
jako programy do uzywania przez serwer FTP.

w

o

Przygotowanie serwera anonimowego FTP
Podczas przygotowywania serwera anonimowego FTP nalezy rozwazy¢ nastepujace informacje.

Wymagane umiejetnosci
Aby skonfigurowac serwer anonimowego FTP, potrzebne sg nastepujace umiejetnosci:

+ znajomos¢ interfejsu znakowego i komend systemu iSeriest™ z wieloma parametrami i stowami
kluczowymi.
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* umiejetnos¢ tworzenia bibliotek, podzbioréw i zrédtowych zbioréw fizycznych w systemie iSeries
(niezbedne jest posiadanie uprawnien na poziomie przynajmniej *SECOFR),

* umiejetnos¢ przypisywania uprawnien do bibliotek, zbioréw, podzbiordéw i programéw,
* umiejetnos¢ pisania, edytowania, kompilowania i testowania programéw na serwerze iSeries.

Bezpieczenstwo w sieci

Pierwszym krokiem podczas implementacji serwera anonimowego FTP jest zdefiniowanie jego strategii. Ten
plan definiuje ochrone serwera FTP i okresla sposob kodowania programoéw obstugi wyjécia. Poniewaz
serwer FTP bedzie zezwalat na dostep wszystkich uzytkownikéw z zewnatrz do danych na nim
przechowywanych, nalezy doktadnie rozwazy¢, jak bedzie on wykorzystywany i jake dane musza byé
chronione.

W celu ustalenia planu strategii serwera FTP, nalezy:

» wykorzysta¢ firewall pomiedzy serwerem iSeries a Internetem,

 jako serwer FTP wykorzysta¢ inny niz produkcyjny serwer iSeries,

* nie przytaczac serwera FTP do sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do witasnej firmy,
» wykorzystac¢ programy obstugi wyj$cia FTP, aby zabezpieczy¢ dostep do serwera FTP,

» przetestowac programy obstugi wyjscia FTP w celu upewnienia sie, ze nie zawierajg one zadnych luk w
systemie ochrony,

* nie nadawa¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia
to anonimowych uzytkownikéw mozliwosci stania sie nieuchwytnym w sieci Internet,

» umozliwi¢ dostep tylko uzytkownikom anonimowym; nie pozwoli¢ na dostep zadnym innym uzytkownikom
i nie przeprowadza¢ uwierzytelniania haset,

» ograniczy¢ dostep uzytkownikdéw anonimowych tylko do jednej publicznej biblioteki lub jednego katalogu;
(Gdzie to bedzie? Jak to zostanie wywotane?),

» umiesci¢ w publicznej bibliotece lub katalogu tylko publicznie dostepne pliki,

+ ograniczy¢ komendy uzytkownikéw anonimowych tylko do komend "przegladania” i "pobierania” (get,
mget); pod zadnym pozorem nie nalezy udostepnia¢ uzytkownikom anonimowym komend CL,

» protokotowa¢ wszystkie operacje dostepu do serwera FTP iSeries,

» przegladac protokoty serwera FTP raz dziennie lub co najmniej raz w tygodniu, szukajac préb wtamania.
» sprawdzi¢ raz w miesiacu, czy serwer FTP rejestruje poprawne programy obstugi wyjscia.

* raz w miesigcu testowac serwer FTP w poszukiwaniu luk w systemie ochrony.

Nastepny krok:

[‘Pisanie programdw obstugi wyjscia dla anonimowego uzytkownika FTP’|

Pisanie programoéw obstugi wyjscia dla anonimowego uzytkownika FTP

s Aby méc obstugiwa¢ anonimowego uzytkownika FTP, nalezy zapisa¢ dwa programy obstugi wyjscia:
program obstugi wyjscia logowania do serwera FTP i program obstugi wyjscia potwierdzenia zadania
serwera FTP. Pierwszy z nich udostepnia uzytkownikom anonimowym identyfikator i wymusza skierowanie
ich do publicznej biblioteki lub katalogu. Program obstugi wyjscia potwierdzenia zadania serwera FTP
ogranicza dostep uzytkownika anonimowego do komend, plikow i bibliotek lub katalogéw.

Punkty wyjscia i formaty punktéw wyjscia

Serwer FTP komunikuje sie z kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia.
Parametry przekazywane sg pomigdzy serwerem a programem obstugi wyj$cia. Format wymienianych
informaciji okre$lony jest przez format punktu wyj$cia. Wiecej informacji na temat programéw obstugi punktu
wyjécia FTP znajduje sie w sekcji|‘Programy obstugi wyjécia FTP” na stronie 89} Dla anonimowego
uzytkownika FTP wykorzystywane sg nastepujace punkty wyjscia:
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Program Punkt wyjscia Format

|“Punkt wyijécia logowania dOl QIBM_QTMF_SVR_LOGON | TCPL0100, TCPL0200 lub TCPL0300."
[serwera” na stronie 102]

“Punkt wyjécia potwierdzenia| QIBM_QTMF_SERVER_REQ |VLRQ0100
zadania: klient i serwer” na

Istronie 90|

" -Punkt wyjscia moze mie¢ kilka formatow, ale program obstugi wyj$cia moze by¢ zarejestrowany tylko dla
jednego formatu punktu wyjscia. Nalezy rozwazy¢ kazdy z wymienionych formatéw, a nastepnie wybrac
najodpowiedniejszy dla posiadanego systemu.

Przyktadowe programy

Ponizej udostepniono przyktadowe programy utatwiajgce konfigurowanie anonimowego FTP na serwerze.
Przyktady te moga postuzy¢ jako punkt wyjscia do pisania wtasnych programéw. Kopiujac czesci kodu z
przyktadéw mozna je doda¢ do tworzonych programéw. Zaleca sie uruchamianie programéw przyktadowych
na serwerze innym niz produkcyjny.

Uwaga: Ponizsze programy przyktadowe przedstawione sa jedynie
jako ilustracja. Zawieraja one za mato opcji, aby mozna je
byto uruchomi¢ na maszynie produkcyjnej. Mozna ich
jednak uzywacé jako podstawy do tworzenia wtasnego kodu
lub wykorzystywac¢ ich czesci przy pisaniu wtasnych
programow.

Aby zapoznac sie z przyktadowymi programami, nalezy przejé¢ do sekgjil‘Punkt wyjscia logowania do|
lserwera” na stronie 102|i|*Punkt wyj$cia potwierdzenia zadania: klient i serwer” na stronie 90|

Nastepny krok:

FUtw6rz profil uzytkownika OS/400™: ANONYMOUS]

&

Utworz profil uzytkownika 0S/400®: ANONYMOUS

Aby uniknaé bezoséredniego wpisywania sie uzytkownikéw do serwera iSeries™ z profilem uzytkownika
ANONYMOUS, zaleca sie, aby utworzy¢ profil uzytkownika ANONYMOUS i przypisa¢ mu hasto *NONE.
Profil uzytkownika mozna utworzy¢ za pomoca programuiSeries Navigator

1. W programie iSeries Navigator rozwin Uzytkownicy i grupy.
2. Kiliknij prawym przyciskiem myszy Wszyscy uzytkownicy i wybierz Nowy uzytkownik.

3. Na panelu Nowi uzytkownicy wprowadz nastepujace informacje:
Nazwa uzytkownika = ANONYMOUS i
Hasto = Bez hasta.

4. KIliknij przycisk Zadania i wybierz zaktadke Ogdlne.

5. Na zaktadce Ogodlne przypisz Biblioteke bizaca oraz Katalog osobisty, z ktérych uzytkownik Anonymous
powinien korzystac.

6. Kiliknij przycisk OK i dokoncz inne ustawienia.
7. Kiliknij przycisk Dodaj, aby utworzy¢ profil.

Nastepny krok:

[‘Tworzenie publicznej biblioteki lub katalogu” na stronie 13|
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Tworzenie publicznej biblioteki lub katalogu

Po utworzeniu anonimowych uzytkownikéw mozna utworzy¢ publiczng biblioteke lub katalog, z ktérego bedag
mogli korzystac. Zazwyczaj anonimowi uzytkownicy powinni mie¢ dostep jedynie do plikobw publicznych.
Zaleca sie ograniczenie dostepu tych uzytkownikow do pojedynczej biblioteki lub drzewa katalogéw, ktére
zawieraja tylko pliki “publiczne”.

1. Utworz biblioteki publiczne lub katalogi zawierajace pliki dostepne dla anonimowego uzytkownika FTP.

2. Zataduj do publicznych bibliotek lub katalogéw pliki o dostepie publicznym.

3. Ustaw uprawnienia publicznych bibliotek lub katalogéw oraz plikéw na PUBLIC *USE.

Nastepny krok:

|“Instalowanie i rejestrowanie programéw obstugi wyjécia”|

Instalowanie i rejestrowanie programoéw obstugi wyjscia
Instalowanie programu obstugi wyjscia

1. Utwoérz biblioteke zawierajaca programy obstugi wyjscia i ich protokoty.
2. Skompiluj program obstugi wyjscia w tej bibliotece.
3. Nadaj bibliotece, programom i zbiorom uprawnienia PUBLIC *EXCLUDE.

Serwer aplikacji FTP zaadaptuje uprawnienia, jesli bedzie to konieczne, do okreslenia i wywotania
programu obstugi wyjscia.

Rejestrowanie programu obstugi wyjscia
1. W wierszu komend iSeries™ wprowadz komende WRKREGINF.
2. Przejdz na nastepna strone do punktu wyjscia logowania do serwera FTP:

QIBM_QTMF_SVR_LOGON  TCPLO100
QIBM_QTMF_SVR_LOGON  TCPL0200
QIBM_QTMF_SVR_LOGON  TCPL0300
QIBM_QTMF_SERVER REQ VLRQO100

Wopisz 8 w polu Opc na lewo od pozycji punktu wyjécia i naciénij klawisz Enter.

Na ekranie Praca z programami obstugi wyjscia (Work with Exit Programs) wpisz 1 (Dodaj).
Wpisz nazwe programu obstugi wyjécia w polu Program obstugi wyjscia.

W polu Biblioteka wpisz nazwe biblioteki zawierajacej program obstugi wyjscia.

Nacisnij klawisz Enter.

Zakoncz i zrestartuj serwer FTP, aby upewnic sie, ze wszystkie instancje serwera FTP uzywajg
programéw obstugi wyjscia.

9. Przetestuj doktadnie programy obstugi wyjscia.

© N o s~ w

Uwaga: Programy obstugi wyjscia zaczng dziata¢, gdy tylko nastagpi
zadanie nowej sesji FTP. Sesje juz uruchomione nie
zostang nimi objete.

Temat pokrewny: [‘Usuwanie programu obstugi wyjécia” na stronie 130

Ochrona serwera FTP

Jesli system iSeries'™ jest uzywany jako serwer FTP w Internecie, jest on dostepny w kazdym miejscul.
y

Dlatego niezbedne jest poswiecenie uwagi ochronie FTP, aby mie¢ pewnos¢, ze przechowywane na
serwerze iSeries istotne dane zwigzane z dziatalnos$cig firmy nie beda narazone na szwank. Mozna takze
podja¢ odpowiednie kroki zmierzajace do ochrony klienta FTP.

Informacje o sposobach zabezpieczania serwera i klienta FTP znajdujg sie w nastepujacych sekcjach:
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|“Zapobieganie dostepowi do serwera FTP"|

Jesli protokot FTP nie jest wykorzystywany, nalezy zapobiec jego uruchomieniu, aby mie¢ pewnos$¢, ze
nikt nie dostanie sie do serwera iSeries poprzez port FTP. Ta sekcja wyjasnia, w jaki sposo6b
zablokowa¢ port FTP.

[“‘Kontrolowanie dostepu do serwera FTP” na stronie 15|
Jesli protokot FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami, w celu
ochrony danych i sieci. Sekcja ta zawiera wskazéwki i uwagi dotyczace ochrony.

[“Korzystanie z warstwy SSL do ochrony serwera FTP” na stronie 16|
Obstuga SSL pozwala wyeliminowac “jawne” przesytanie haset i danych podczas uzywania serwera
FTP 0S/400® za pomoca klienta FTP, ktéry réwniez obstuguje protokédt SSL.

|“Zarzqdzanie dostepem za pomoca programoéw obstugi wyjscia FTP” na stronie 21|
Sekcja ta opisuje, w jaki sposdb wykorzysta¢ punkty wyjscia FTP do ochrony serwera iSeries.

|“Zarzadzanie dostepem przy uzyciu programu iSeries'™ Navigator” na stronie 22|
Do ochrony serwera lub klienta FTP iSeries mozna wykorzystaé opcje ograniczonego dostepu do
administrowania aplikacjami w programie iSeries Navigator.

[“Monitorowanie przytaczajacych sie uzytkownikow FTP” na stronie 22|
Sposoby monitorowania osob logujgcych sie do serwera FTP.

Zapobieganie dostepowi do serwera FTP

s Aby nikt nie mégt uzyskaé dostepu do lokalnego serwera iSeries™ za pomoca programu FTP, nalezy
uniemozliwi¢ uruchamianie serwera FTP. Aby zapobiec dostepowi do serwera iSeries przez FTP, wykonaj
ponizsze kroki:

Zapobieganie automatycznemu uruchamianiu serwera FTP
Aby zapobiec automatycznemu uruchamianiu zadan serwera FTP podczas uruchamiania TCP/IP, wykonaj
nastepujace kroki:

1. W programie iSeries Navigator rozwin serwer iSeries —> Sieci —> Serwery —> TCP/IP.
2. Kiliknij prawym przyciskiem FTP i wybierz Wtasciwosci.
3. Anuluj wybér Uruchom wraz z TCP/IP.

Zapobieganie dostepowi do portéw FTP
Aby zapobiec uruchamianiu FTP oraz dotgczaniu aplikacji uzytkownikéw, takich jak aplikacje uzywajace
gniazd, do gniazd, ktérych zwykle uzywa serwer iSeries dla FTP, wykonaj nastepujace czynnosci:

1. W programie iSeries Navigator rozwih serwer iSeries —> Sieci —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem Konfiguracja TCP/IP i wybierz Wiasciwosci.

3. W oknie Wtasciwosci - Konfiguracja TCP/IP kliknij zaktadke Ograniczenia dla portow.
4. Na stronie Ograniczenia dla portow kliknij przycisk Dodaj.

5. Na stronie Dodaj ograniczenia dla portéw podaj nastepujace informacije:

* Nazwa uzytkownika: Podaj nazwe profilu uzytkownika, ktéry jest chroniony na serwerze iSeries.
(Profil uzytkownika chronionego to taki, ktéry nie ma programéw adoptujgacych uprawnienia, a jego
hasto nie jest znane innym uzytkownikom.) Jesli port jest ograniczony dla okreslonego uzytkownika,
wszyscy pozostali sg automatycznie wykluczani.

* Port poczatkowy: 20
* Port koncowy: 21
* Protokét: TCP
6. Kiliknij przycisk OK, aby doda¢ ograniczenie.
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7. Na stronie Ograniczenia dla portow kliknij przycisk Dodaj, a nastepnie powtérz catg procedure dla

protokotu UDP.

8. KIiknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wtasciwosci - Konfiguracja

TCP/IP.

9. Ograniczenia dla portéw zadziatajg przy nastepnym uruchomieniu protokotu TCP/IP. Jesli podczas
ustawiania ograniczen dla portéw potokot TCP/IP byt aktywny, nalezy zakohczy¢ jego dziatanie, a

nastepnie uruchomi¢ go ponownie.

Uwagi:

&

Ograniczenia dla portéw zadziatajg przy nastepnym
uruchomieniu protokotu TCP/IP. Jesli podczas
ustawiania ograniczen dla portéw potokédt TCP/IP byt
aktywny, nalezy zakonczy¢ jego dziatanie, a nastepnie
uruchomi¢ go ponownie.

Pod adresem WWW http://www.iana.orgl-l‘jr
organizacji Internet Assigned Numbers Authority (IANA)
znajduja sie informacje na temat przypisanych numeréw
portéw.

Jesli porty 20 lub 21 s zastrzezone dla profilu
uzytkownika innego niz QTCP, proby uruchomienia
serwera FTP spowoduja jego natychmiastowe btedne
zatrzymanie.

Ta metoda dziata tylko w razie catkowitego ograniczenia
aplikaciji takich jak serwer FTP. Nie dziata w razie
ograniczania okreslonych uzytkownikéw. Kiedy
uzytkownik taczy sie z serwerem FTP, zadanie
poczatkowo korzysta z profilu QTCP. Po pomysinym
potaczeniu system zmienia indywidualny profil
uzytkownika. Kazdy uzytkownik serwera FTP korzysta z
uprawnien QTCP podczas dostepu do portu.

Kontrolowanie dostepu do serwera FTP
x Jedli istnieje potrzeba zezwolenia klientom FTP na dostep do systemu klientéw FTP, trzeba by¢
$wiadomym nastepujacych zagadnien dotyczacych ochrony:

» Schemat uprawnien do obiektu moze nie zapewnia¢ dostatecznego zabezpieczenia, jesli FTP ma dostep
do serwera. Na przyktad jesli uzytkownik ma uprawnienia do przegladania pliku (uprawnienie *USE),
moze takze go skopiowa¢ do komputera PC lub innego systemu, podczas gdy niektore pliki powinny byé

zabezpieczone przed takim kopiowaniem.

* Programy obstugi wyj$cia serwera FTP moga by¢ wykorzystane do ograniczenia zakresu operacji FTP
wykonywanych przez uzytkownikow. Programu obstugi wyj$cia potwierdzenia zgdania serwera FTP
mozna uzy¢ do kontroli nad tym, ktére operacje sg dozwolone. Na przyktad mozna odrzucaé zadania

komendy GET dla okreslonych plikéw bazy danych.

[‘Punkt wyj$cia logowania do serwera” na stronie 102 mozna uzywaé do uwierzytelniania uzytkownikéw,

ktorzy loguija sie na serwerze FTP. W sekgji['‘Konfigurowanie serwera anonimowego FTP” na stronie 1d
opisano, w jaki sposob uzywac programoéw obstugi wyjécia, do zapewnienia obstugi serwera

anonimowego FTP w systemie.

» Hasta do serwera FTP nie sg szyfrowane podczas ich przesytania pomiedzy systemem klienta a
systemem serwera, chyba ze uzywana jest ochrona TLS/SSL. W zaleznoéci od metod taczenia, system
moze by¢ podatny na kradziez haset poprzez podstuchiwanie linii.

» Jesli wartos¢ systemowa QMAXSGNACN jest ustawiona na 1, to warto$¢ systemowa QMAXSIGN
stosowana jest dla ustugi TELNET, a nie dla ustugi FTP. Jesli QMAXSGNACN jest ustawiona na 2 lub 3
(wartosci, ktore wytgczajg profil, jesli przekroczona jest maksymalna liczba wpisow), préby logowania do
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serwera FTP sg zliczane. W takim wypadku haker moze zaatakowaé, powodujgc odmowe wykonania
ustugi przez FTP powtarzajgc proby zalogowania sie za pomoca nieprawidtowego hasta do czasu, az
profil uzytkownika nie zostanie wytgczony.

* Po kazdej nieudanej probie logowania system zapisuje komunikat CPF2234 w protokole QHST. Mozna
napisa¢ program monitorujgcy protokot QHST w celu poszukiwania tego komunikatu. Jesli program
wykryje powtarzajgce sie proby, moze zakonczyé dziatanie serwera FTP.

» Parametr limitu czasu bezczynnosci (INACTTIMO) mozna wykorzysta¢ podczas konfigurowania FTP, aby
zredukowac ryzyko wystawienia serwera, kiedy uzytkownik opuszcza sesje FTP nie nadzorujac jej. Aby
zrozumie€, w jaki sposob wspotpracuja ze soba prametr INACTTIMO i licznik czasu potaczen (dla
uruchomien serwera), nalezy przeczyta¢ dokumentacje lub pomoc elektroniczna.

Uwaga: Wartos¢ systemowa QINACTITV nie dotyczy sesji FTP.

* Podczas korzystania z obstugi |“Klient FTP jako zadanie wsadowe” na stronie Sd program musi wysytaé
do systemu serwera zaréwno identyfikator uzytkownika, jak i hasto. Identyfikator i hasto musza by¢
zakodowane w programie lub program musi odczytywac je z pliku. Opcje przechowywania haset i
identyfikatoréw uzytkownikdéw sg potencjalng staba strong ochrony. Jesli korzysta sie z FTP jako zadania
wsadowego, nalezy upewnic sie, ze do zabezpieczenia informacji o identyfikatorze uzytkownika i hasle
wykorzystywana jest ochrona obiektu. Zalecane jest takze korzystanie z jednego identyfikatora
uzytkownika, ktory w systemie docelowym ma ograniczone uprawnienia. Powinien on mie¢ uprawnienia
wystarczajace tylko do wykonywania potrzebnych funkciji, takich jak przesytanie pliku.

+ Protokdt FTP udostepnia mozliwosci zdalnej komendy, podobnie jak komunikacja APPC i iSeries(™
Access for Windows™. Komenda serwera FTP RCMD (Komenda zdalna) jest réwnowazna dostepowi do
wiersza komend w systemie. Zanim FTP zostanie udostepniony, nalezy upewni¢ sie, ze schemat ochrony
obiektu jest odpowiedni. Do ograniczenia lub odrzucania wywotan komendy RCMD mozna uzyé takze
programu obstugi wyj$cia serwera FTP. W sekcji[‘Programy obstugi wyjécia FTP” na stronie 89|znajduje
sie opis tych punktéw wyjscia oraz przyktadowe programy.

» Uzytkownik moze mie¢ dostep poprzez FTP do obiektéw zintegrowanego systemu plikow. Dlatego kiedy
w systemie uruchamiany jest serwer FTP, nalezy sie upewni¢, ze schemat uprawnien zintegrowanego
systemu plikow jest wiasciwy.

» Do czestych praktyk stosowanych przez hakeréw nalezy ustawianie nie wzbudzajacych podejrzen
serwerdw jako magazynéw informacji. Czasami te informacje moga by¢ nielegalne lub moga zawieraé
tresci pornograficzne. Jesli haker uzyska dostep do serwera poprzez FTP, faduje te niepozadane
informacje do systemu iSeries. Nastepnie informuje innych o adresie FTP tego serwera. Potem uzyskuja
oni dostep do systemu iSeries za pomoca FTP i pobieraja te informacije.

Programéw obstugi wyjscia serwera FTP mozna uzywac do obrony przed tego typu atakiem. Na przyktad
mozna skierowac¢ wszystkie zgdania przestania informacji do katalogu, ktéry jest tylko do odczytu.
Niweczy to cel hakera, poniewaz jego koledzy nie beda mogli pobraé¢ informacji z katalogu. Publikacja

[AS/400'™ Internet Security: Protecting Your AS/400 from HARM in the Internet|% zawiera wigcej
informacji na temat ryzyka i mozliwych rozwigzan podczas pobierania danych poprzez FTP.

&

Korzystanie z warstwy SSL do ochrony serwera FTP

s Serwer FTP zapewnia zaawansowang ochrone podczas wysytania i otrzymywania plikéw poprzez sie¢
niezaufana. Serwer FTP uzywa do zabezpieczenia haset i innych wrazliwych danych podczas
wymiany informacji. Serwer FTP obstuguje chronione sesje SSL lub TLS obejmujace uwierzytelnianie klienta
oraz automatyczne wpisywanie sie (dodatkowe informacje na temat protokotow TLS i SSL zawiera sekcja
[Uwagi na temat SSL).
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Wiekszos$¢ aplikaciji obstugujacych SSL taczy klienta z oddzielnymi portami TCP, innym dla ses;ji
“niechronionych”, a innym dla sesji chronionych. Jednak ochrona FTP jest bardziej elastyczna. Klient moze
potaczy¢ sie z nieszyfrowanym portem TCP (zazwyczaj jest to port 21), a nastepnie negocjowaé opcje
uwierzytelniania i szyfrowania. Klient moze takze wybra¢ chroniony port FTP (zazwyczaj jest to port 990),
ktéry przyjmuje potaczenia SSL. Serwer iSeries'™ FTP udostepnia obie te opcje.

Zanim bedzie mozna skonfigurowac serwer FTP do korzystania z SSL, nalezy najpierw w systemie iSeries
zainstalowaé wstepnie wymagane programyliskonfigurowa¢ certyfikaty cyfrowe

Aby skonfigurowac¢ warstwe SSL w celu ochrony serwera FTP, nalezy wykona¢ ponizsze zadania:

1. [‘Tworzenie lokalnego o$rodka certyfikacji’|lub skorzystaé z programu DCM, aby skonfigurowaé serwer
FTP do korzystania z certyfikatu publicznego|dla SSL,

. ["'Wiazanie certyfikatow z serwerem FTP” na stronie 18|
3. |“Zadanie uwierzytelniania klienta dla serwera FTP (opcja)” na stronie 19|
4. [*Wigczanie ochrony za pomoca SSL w serwerze FTP” na stronie 191

\V]

Powigzane z tym tematem informacje znajduja sie w sekcjil“Ochrona klienta FTP za pomoca TLS/SSL” nal
«

Tworzenie lokalnego osrodka certyfikaciji

% Aby utworzy¢ i uzywaé lokalnego oérodka certyfikaciji na serwerze iSeries'™), mozna uzy¢ programu
IBM® Digital Certificate Manager (DCM). Lokalny CA umozliwia tworzenie prywatnych certyfikatéw dla
aplikacji uruchamianych na serwerze iSeries.

Aby za pomocg programu DCM utworzy¢ i zarzadza¢ lokalnym CA, wykonaj ponizsze kroki:
1. |Uruchom sesje DCM|.

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg
formularzy. Te formularze pomagaja w procesie tworzenia lokalnego CA oraz uzupetniania innych zadan
niezbednych do rozpoczecia korzystania z certyfikatow cyfrowych dla SSL, podpisywania obiektow oraz
weryfikacji podpisow.

3. Uzupetnij wszystkie wyswietlane formularze. Dla kazdego zadania, ktére jest wymagane podczas
tworzenia i zarzagdzania lokalnym CA na serwerze iSeries, jest oddzielny formularz. Uzupetnienie tych
formularzy umozliwi:

a. Wybor, w jaki sposéb ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ten krok
wymagany jest jedynie w przypadku, gdy w serwerze iSeries zainstalowany jest koprocesor
szyfrujgcy IBM 4758-023 PCI. Jesli w systemie nie ma takiego koprocesora, program DCM
automatycznie sktaduje certyfikat i jego klucz prywatny w bazie certyfikatow lokalnego osrodka
certyfikaciji.

Udostepnienie lokalnemu CA informacji identyfikujacych.

Zainstalowanie certyfikatu lokalnego CA na komputerze PC lub w przegladarce. Dzieki temu
oprogramowanie PC bedzie mogto rozpoznac lokalny osrodek certyfikacji (CA) oraz certyfikaty, ktore
on wydaje.

d. Wybor strategii danych dla lokalnego CA.

Wykorzystanie lokalnego CA do wydawania certyfikatu serwera lub klienta, ktérego aplikacje moga
uzywac do potgczen SSL. Jesli w serwerze iSeries zainstalowany jest koprocesor szyfrujacy IBM
4758-023 PCI, ten krok pozwoli wybrac, w jaki sposob ma by¢ przechowywany klucz prywatny
serwera lub certyfikat klienta. Jesli w systemie nie ma tego koprocesora, program DCM
automatycznie umieszcza certyfikat i jego klucz prywatny w bazie certyfikatow *SYSTEM. Program
DCM tworzy baze certyfikatow *SYSTEM jako cze$¢ tego zadania.

f.  Wybdr aplikaciji, ktére beda mogty uzywac¢ certyfikatu serwera lub klienta w potaczeniach SSL.
Uwaga: Nalezy wybra¢ identyfikator aplikacji dla programu 0S/400® FTP Server
(QIBM_QTMF_FTP_SERVER).
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Wykorzystanie lokalnego CA do wydawania certyfikatow do podpisywania obiektow, ktdrych aplikacje
moga uzywac do cyfrowego podpisywania obiektéw. Zadanie to tworzy baze certyfikatéw
*OBJECTSIGNING, ktérej mozna uzywaé do zarzadzania certyfikatami do podpisywania obiektow.
Uwaga: Mimo ze w tym scenariuszu nie sg uzywane certyfikaty do podpisywania obiektow, ten krok
nalezy wykonagé. Jesli zadanie zostanie przerwane w tym punkcie, to zakonczy sie i trzeba bedzie
wykonac¢ oddzielne zadanie w celu zakonczenia konfigurowania certyfikatow SSL.

h. Wybdér aplikacii, ktére majg ufa¢ lokalnemu CA. Uwaga: Nalezy sie upewni¢, czy wybrany zostat

identyfikator aplikacji dla serwera FTP OS/400 (QIBM_QTMF_FTP_SERVER).

Wiecej informacji na temat certyfikatéw zawierajg ponizsze sekcje:

[Zarzadzanie certyfikatami uzytkownikow|
Sekcja zawiera informacje, w jaki sposéb uzytkownicy moga skorzysta¢ z programu DCM do
uzyskania certyfikatéw lub powigzania istniejacych certyfikatédw z ich profilami uzytkownikoéw iSeries.

Korzystanie z funkcji APl do programowego wystawiania certyfikatow dla uzytkownikéw systeméw|
innych niz iSeries|

Sekcja zawiera informacije, w jaki sposéb mozna wykorzystaé lokalny CA do wystawiania prywatnych
certyfikatow uzytkownikom, bez przypisywania certyfikatu profilowi uzytkownika iSeries.

[Otrzymywanie kopii certyfikatu prywatnego CAl

Sekcja zawiera informacje, w jaki sposéb otrzymac kopie certyfikatu prywatnego CA i zainstalowac jg
na komputerze PC, tak zeby mozna byto uwierzytelniac jakiekolwiek certyfikaty serwera wystawiane
przez CA.

Nastepny krok:

b

[‘Wigzanie certyfikatow z serwerem FTP’|

Wiazanie certyfikatow z serwerem FTP

s+ To zadanie nalezy wykonag, jesli podczas tworzenia lokalnego osrodka certyfikacji (CA) nie przypisano
aplikacji serwera FTP certyfikatu jesli lub system zostat skonfigurowany tak, aby zadat certyfikatu z
publicznego o$rodka certyfikaciji.

1.

[Uruchom program] IBM® Digital Certificate Manager. Jesli chcesz uzyskaé lub utworzyé certyfikaty,
skonfigurowac lub zmieni¢ system certyfikatdw, zréb to teraz. Informacje na temat konfigurowania
systemu certyfikatow zawiera sekcja [Korzystanie z programu DCM

2. Kiliknij przycisk Wybierz baze certyfikatow.

3. Wybierz *SYSTEM. Kliknij przycisk Kontynuuj.

4. Wpisz odpowiednie hasto dla bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj.

5. Po od$wiezeniu menu nawigacji po lewej stronie, rozwih pozycje Zarzadzanie aplikacjami.

6. KIliknij Aktualizuj przypisania certyfikatow.

7. Na nastepnym ekranie wybierz aplikacje Serwer. Kliknij przycisk Kontynuuj.

8. Wybierz pozycje 0S/400® TCP/IP FTP Server.

9. KIiknij Aktualizuj przypisania certyfikatow, aby przypisa¢ certyfikat do serwera FTP TCP/IP OS/400.
10. Z listy wybierz certyfikat, aby przypisa¢ go do serwera.
11. Kliknij Przypisz nowy certyfikat.
12. Program DCM przejdzie do strony Aktualizuj przypisania certyfikatéw, pokazujac komunikat

potwierdzajacy. Kiedy zakohczysz konfiguracije certyfikatéw dla serwera FTP, kliknij przycisk Gotowe.

Nastepny krok:

18

iSeries: FTP



[‘Zadanie uwierzytelniania klienta dla serwera FTP (opcja)’]
lub
[‘Wiaczanie ochrony za pomoca SSL w serwerze FTP’|

&

Zadanie uwierzytelniania klienta dla serwera FTP (opcja)
= Jesli serwer FTP jest potrzebny do uwierzytelniania klientéw, mozna zmieni¢ specyfikacje aplikacji w
IBM® Digital Certificate Manager.

Uwaga:Serwer FTP obstuguje uwierzytelnianie klientéw, ale klient FTP 0S/400® - nie. Niektérzy
uzytkownicy nadal moga zgda¢ uwierzytelniania klienta, jednak uniemozliwi to korzystanie z klienta FTP
0S/400 dla potaczen SSL.

Jesli klient FTP nawigzuje potaczenie, a opcja uwierzytelniania klienta jest na serwerze wytaczona, musi on
wysta¢ komende USER. Kiedy juz informacje komendy USER zostang wystane, serwer FTP sprawdzi, czy
uzytkownik jest zgodny z profilem powigzanym z certyfikatem klienta, ktéry uzytkownik wystat do serwera
jako czes$¢ uzgodnienia potaczenia SSL. Jesli uzytkownik i certyfikat sg zgodne, nie jest potrzebne hasto, a
serwer FTP loguje uzytkownika do systemu. Komenda USER jest potrzebna z tego wzgledu, ze w protokole
FTP nie ma mechanizmu “informujacego” klienta, ze jest logowany bez komendy.

1. program DCM. Je$li chcesz uzyskaé lub utworzyé certyfikaty, skonfigurowaé lub zmienié¢
system certyfikatéw, zréb to teraz. Informacje na temat konfigurowania systemu certyfikatéw zawiera
sekcja|Korzystanie z programu DCM|

2. Kiiknij przycisk Wybierz baze certyfikatow.

3. Wybierz *SYSTEM. Kliknij przycisk Kontynuuj.

4. Wpisz odpowiednie hasto dla bazy certyfikatow *SYSTEM. Kliknij przycisk Kontynuuj.

5. Po od$wiezeniu menu nawigacji po lewej stronie, rozwin pozycje Zarzadzanie aplikacjami.
6

7

8

Kliknij Aktualizuj definicje aplikaciji.
Na nastepnym ekranie wybierz aplikacje Serwer. Kliknij przycisk Kontynuuj.
. Wybierz pozycje Serwer FTP TCP/IP 0S/400.
9. Kiliknij Aktualizuj definicje aplikacji.
10. W tabeli, ktéra sie pojawi, wybierz Tak, aby zgda¢ uwierzytelniania klienta.
11.  KIliknij przycisk Zastosuj.

12. Program DCM przejdzie do strony Aktualizuj definicje aplikacji, pokazujac komunikat potwierdzajacy.
Kiedy zakonczysz aktualizacje definicji aplikacji dla serwera FTP, kliknij przycisk Gotowe.

Nastepny krok:

[‘Wiaczanie ochrony za pomoca SSL w serwerze FTP’|

&

Wiaczanie ochrony za pomoca SSL w serwerze FTP
“» Wykonaj nastepujace kroki, aby wtaczy¢ ochrone za pomocg SSL w serwerze FTP:

1. W programie iSeries'™ Navigator rozwih serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.

2. Kiliknij prawym przyciskiem FTP.

3. Wybierz Wiasciwosci.

4. Wybierz zaktadke Ogdlne.

5. Wybierz jedng z nastepujacych opcji do obstugi SSL:
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* Tylko chronione
Wybierz te opcje, aby zezwoli¢ na nawigzywanie z serwerm FTP jedynie sesji SSL. Potgczenia moga
by¢ nawigzywane z niechronionym portem FTP, ale klient FTP musi wynegocjowaé sesje SSL, zanim
uzytkownik bedzie mogt sie zalogowac.

* Tylko niechronione
Wybierz te opcje, aby zabroni¢ nawigzywania sesji chronionych. Préby potaczenia do portu SSL nie
zostang zrealizowane.

* Chronione i niechronione
Wybér zezwala na sesje zaréwno chronione, jak i niechronione.

Uwaga: Nie trzeba restartowaé serwera FTP. Wykryje on
dynamicznie, ze zostat przypisany do niego certyfikat. Jesli
tego nie zrobi, nalezy sprawdzi¢, czy na serwerze iSeries
sg zainstalowane najnowsze poprawki PTF.

&
Ochrona klienta FTP za pomoca TLS/SSL

x» Do szyfrowania danych przesytanych przez potaczenia FTP sterujgce i przeznaczone dla danych, mozna
wykorzysta¢ potgczenia TLS/SSL. Podstawowg przyczyng szyfrowania potgczenia sterujgcego jest cheé
ukrycia hasta podczas logowania do serwera FTP.

Zanim klient FTP bedzie wykorzystywany do nawigzywania bezpiecznych potaczen z serwerem, nalezy
skorzysta¢ z programu DCM do skonfigurowania uprawnien zaufanego certyfikatu dla klienta FTP. Nalezy
takze dodac wszystkie uprawnienia certyfikatu, ktére zostaty uzyte do utworzenia certyfikatow przypisanych
do serwerdw, z ktérymi bedzie nawigzywane potaczenie. W zaleznoéci od uzywanego CA moze byé
wymagane eksportowanie lub importowanie certyfikatéw osrodka certyfikacji. Wiecej informacji na temat

uprawnien zaufanego osrodka certyfikaciji znajduje sie w temacie programu DCM [Definiowanie listy zaufania|
CA dla aplikaciji.

Jesli dla potaczenia sterujacego wybrane zostanie szyfrowanie TLS/SSL, klient FTP domysinie zaszyfruje
takze dane przesytane przez potaczenie dla danych. Protokét FTP nie pozwala na istnienie chronionego
potgczenia dla danych, gdy nie ma chronionego potgczenia sterujacego.

Szyfrowanie moze istotnie wptyng¢ na wydajnos$¢, ale moze zosta¢ pominiete w przypadku potaczenia dla
danych. Pozwala to na przesytanie mniej waznych plikéw bez zmniejszania wydajnosci oraz na
zabezpieczenie ochrony systemu przez nieujawnianie haset.

Klient FTP uzywa specyficznych parametréow komendy CL [‘Uruchamianie i konczenie sesji klienta” nal
stronie 24]oraz komend, ktére sg wykorzystywane jako czes¢ obstugi TLS/SSL {*SECOpen (Konfigurowanig
ochrony danych - Setting data security protection)” na stronie 81|i[‘SECData (Konfigurowanie ochrony|
danych - Setting data security protection)” na stronie 80).

Okreslanie zabezpieczenia TLS/SSL dla klienta FTP iSeries(™)

Potaczenie sterujace
Ochrona TLS/SSL moze by¢ ustawiona za pomoca komendy STRTCPFTP i SECOPEN.

Dla komendy STRTCPFTP (FTP) nalezy poda¢ *SSL dla parametru SECCNN ochrony potaczenia, aby
zazgdac chronionego potaczenia sterujacego. Mozna takze poda¢ *IMPLICIT, aby uzyskaé potaczenie
chronione przez wczes$niej zdefiniowany numer portu serwera. (Wiecej szczeg6tow znajduje sie w
sekcji ponizej: Niejawne potgczenie SSL.)

Do uzyskania chronionego potaczenia sterujacego mozna podczas sesji uzyé komendy klienta FTP
SECOPEN.
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Potaczenie dla danych

Dla komendy STRTCPFTP (FTP) nalezy poda¢ *PRIVATE dla parametru DTAPROT ochrony danych,
aby okresli¢ chronione potaczenie dla danych. Aby dane byly wysytane bez szyfrowania, nalezy podaé
*CLEAR dla parametru DTAPROT ochrony danych.

Po nawigzaniu chronionego potgczenia sterujgcego, do zmiany poziomu ochrony potagczenia dla
danych mozna uzy¢ komendy SECDATA.

Niejawne potaczenie SSL

Niektére serwery FTP obstuguja potaczenia zwane niejawnymi potaczeniami SSL. Takie potaczenie
udostepnia te same zabezpieczenie szyfrujgce, jak opcja *SSL, ale moze by¢ nawigzywane tylko przez
wczesniej okreslony port serwera, zazwyczaj 990, dla ktérego serwer musi byé skonfigurowany do
oczekiwania na negocjacje potgczenia SSL/TLS.

Metode te udosepniono, aby umozliwi¢ potgczenia chronione dla tych implementaciji FTP, ktére nie
obstuguja standardowego protokotu zapewniajgcego ochrone TLS/SSL.

Wiele wczesnych implementacji obstugi SSL korzysta z potaczen niejawnych, wspotczesnie jednak sie
ich nie zaleca, a grupa IETF wrecz je odrzuca.

Uwaga: Standardowy protokét do konfigrowania potaczenia
TLS/SSL wymaga, zeby podczas nawigzywania potgczenia
z serwerem, byta uzyta komenda AUTH (Autoryzacja -
Authorization). Do okres$lenia poziomu ochrony uzywane sg
komendy serwera PBSZ i PROT.

Dla niejawnych potaczen SSL komendy serwera AUTH,
PBSZ i PROT nie sa wysytane do serwera. Zamiast tego
serwer zadziata tak, jakby klient przestat te komendy z
parametrami podanymi ponizej:

- AUTH SSL
- PBSZ0
- PROTP

&

Zarzadzanie dostepem za pomoca programow obstugi wyjscia FTP

Protokét FTP zapewnia taki sam poziom ochrony, jak ochrona obiektow 0S/400®. Oznacza to, ze zdalni
uzytkownicy nie moga logowaé sie na zdalnym serwerze FTP iSeries'™, chyba ze majg poprawny profil
uzytkownika oraz hasto.

Dodatkowa ochrong mozna zapewni¢ dodajac|[‘Programy obstugi wyjscia FTP” na stronie 89 do punktéw
wyjscia serwera czy klienta FTP, dzieki czemu mozna uzyska¢ wieksze ograniczenie dostepu do systemu.
Na przyktad mozna ograniczy¢ mozliwo$¢ logowania sie poprzez FTP, jak réwniez ograniczy¢ dostep do
bibliotek, obiektéw i komend.

Aby ograniczy¢ dostep uzytkownikédw do komend CL i komend FTP, mozna napisaé program obstugi wyjscia
potwierdzania zadan serwera FTP. Instrukcje i przyktady na ten temat zawiera sekcja|‘Punkt wyjscia

lpotwierdzenia zadania: klient i serwer” na stronie 90}

Uwierzytelnianiem uzytkownikéw serwera aplikacji TCP/IP_ mozna sterowac za pomoca programu obstugi
wyjscia dIa|“Punkt wyjscia logowania do serwera” na stronie 102|

Program obstugi wyjécia potwierdzania zadan klienta FTP mozna napisa¢ dla[‘Format punktu wyjscial
VLRQO0100” na stronie 98] Format ten umozliwia ograniczenie uzytkownikowi mozliwoséci wykonania
pewnych funkcji klienta FTP.
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W zalezno$ci od sytuacji mozna rozwazy¢ ograniczenie dostepu do komend FTP za pomocg
[dostepem przy uzyciu programu iSeries''"’ Navigator”} jako sposobu alternatywnego do pisania programéw
obstugi wyjscia dla punktéw wyjscia potwierdzenia zgdania serwera czy klienta FTP.

Aby zapewni¢ poprawnos$¢ dziatania programéw obstugi wyjscia, nalezy zapozna¢ sie z sekcja Instalowanie
i rejestrowanie programéw obstugi wyjscia. Jesli programy obstugi wyjscia nie sg juz potrzebne, nalezy je
usuna¢ zgodnie z instrukcjami podanymi w sekcji Usuwanie programu obstugi wyjscia, aby przerwac ich
funkcjonowanie w przysztoSci.

Zarzadzanie dostepem przy uzyciu programu iSeries™ Navigator

Aplikacji iSeries Navigator mozna uzywac¢ do ograniczania dostepu uzytkownikéw do serwera FTP i do
funkgciji klienta FTP. Za pomoca Administraciji aplikacji mozna przyznawaé dostep lub odmawia¢ dostepu do
poszczegodlnych funkcji dla pojedynczych uzytkownikéw lub grup uzytkownikow. Dostepem do funkcji FTP
mozna takze zarzadzaé, piszac|‘Zarzadzanie dostepem za pomoca programéw obstugi wyjécia FTP” nal
dla punktéw wyjscia potwierdzania zadania FTP.

Aby za pomoca aplikacji iSeries Navigator zarzgdza¢ dostepem uzytkownikéw do poszczegdlnych funkcji,
wykonaj ponizsze czynnosci:

1. W aplikacji iSeries Navigator prawym przyciskiem kliknij serwer iSeries server, a nastepnie wybierz
opcje Administracja aplikaciji.

Wybierz zaktadke Aplikacje hosta.

Rozwin Narzedzia TCP/IP dla iSeries.

Rozwin Protokét FTP.

Rozwin Klient FTP lub Serwer FTP.

Wybierz funkcje, do ktdrej chcesz umozliwi¢ lub zablokowa¢ dostep.

Kliknij Dostosuj.

Za pomocg okna dialogowego Dostosowanie dostepu zmien liste uzytkownikéw i grup, ktére maja
dostep do danej funkciji lub nie.

Kliknij przycisk OK, aby zapisa¢ zmiany na stronie Dostosowanie dostepu.
10. Kliknij przycisk OK, aby opusci¢ strone Administracja aplikacji.

© N kr DN

©

Dostepem okreslonego uzytkownika lub grupy do zarejestrowanych funkcji FTP mozna takze zarzadzac za
pomocag narzedzia do zarzadzania uzytkownikami i grupami w aplikacji iSeries Navigator. W tym celu:

1. W programie iSeries Navigator rozwin serwer iSeries —> Uzytkownicy i grupy.
2. Wybierz Wszyscy uzytkownicy lub Grupy.

3. Prawym przyciskiem kliknij uzytkownika lub grupe, a nastepnie wybierz Wtasciwosci.
4. Kiliknij Mozliwosci.
5. Kiliknij Aplikacje.

W tym miejscu mozna zmienia¢ ustawienia uzytkownika lub grupy dla wyswietlonej funkcji. Mozna takze
zmienia¢ ustawienia dla wszystkich funkcji w hierarchii, zmieniajgc ustawienia dla funkcji “nadrzednej”.

Wiecej informaciji o ochronie serwera FTP iSeries znajduje sie w sekcji Ochrona serwera FTP.

Monitorowanie przytaczajacych sie uzytkownikéw FTP

Protokotowanie FTP i przegladanie protokotéw umozliwia monitorowanie aktywnosci oraz sprawdzanie, czy
nie nastgpity ataki z zewnatrz. Aby monitorowaé przytaczajacych sie uzytkownikow FTP, wykonaj ponizsze
kroki:

1. W programie iSeries'™ Navigator rozwin serwer —> Sie¢ —> Serwery —> TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Zadania serwera.
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3. Pojawia sie panel zadania serwera FTP. Kolumna biezgcych uzytkownikow wyswietla uzytkownikéw
zalogowanych w zadaniu serwera. Jesli nie jest zalogowany zaden uzytkownik, wyswietlany jest profil
uzytkownika Qtcp. Aby odswiezy¢ ekran, nacisnij F5 lub wybierz Widok—> Odswiez.

Format nazw tych zadan ma postaé QTFTPnnnnn, gdzie nnnnn jest liczba losowa.

Aby uruchomié zadania serwera FTP, nalezy wykonaé kroki opisane w sekgji [‘Uruchamianie i zatrzymywanie|
serwera FTP'|

Zarzadzanie serwerem FTP

Mozna skonfigurowaé serwer iSeries™ do wysytania, odbierania i wspétuzytkowania plikéw w sieciach za
pomoca protokotu FTP. Protokét FTP sktada sie z dwoch czesci: klienta FTP i serwera FTP. Uzytkownik
pracuje z klientem FTP. Klient FTP komunikuje sie z serwerem FTP. Uzytkownik zwykle nie pracuje
bezposrednio z serwerem FTP. Ponizsze sekcje zawieraja informacje pomocne przy administrowaniu
serwerem FTP:

+ [‘Uruchamianie i zatrzymywanie serwera FTP’]
+ [“Ustawianie liczby dostepnych serweréw FTP’|
+ [“Zwiekszanie wydajnosci serwera FTP dzieki obstudze podsysteméw konfigurowalnych” na stronie 24|

Uruchamianie i zatrzymywanie serwera FTP
Serwer FTP mozna uruchamiac¢ i zatrzymywa¢ za pomoca programu iSeries'™ Navigator. Instrukcje
uzyskiwania dostepu do serwera FTP znajduja sie w sekcji|*‘Serwer FTP w programie iSeries'"" Navigator’]

Aby uruchomi¢ serwer FTP, wykonaj nastepujace czynnosci:
1. W programie iSeries Navigator rozwin serwer iSeries —> Sieci —> Serwery —> TCP/IP.
2. W prawym panelu Kkliknij prawym przyciskiem myszy FTP i wybierz Uruchom.

Aby zatrzymac serwer FTP, wykonaj nastepujace czynnosci:
1. W programie iSeries Navigator rozwin serwer iSeries —> Sieci —> Serwery —> TCP/IP.
2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Zatrzymaj.

Ustawianie liczby dostepnych serweréw FTP

# Istnieje mozliwos¢ podania minimalnej liczby dostepnych serwerdw, ktére majg czeka¢ w gotowosci, na
wypadek préb nawigzania potaczen przez klientow. Aby ustawic te wartos¢, nalezy przej$¢ na strone
Witasciwosci FTP i podac liczbe z zakresu od 1 do 20 dla Poczatkowej liczby serweréw do
uruchomienia. Podanie wartosci 1 op6znia potaczenia przychodzace do serwera FTP. Zalecang warto$cig
jest 3.

Gdy klient taczy sie z serwerem iSeries™ FTP, serwer sprawdza liczbe aktywnych serweréw, ktére nie sg
podtgczone do klienta, oraz warto$¢ podana jako poczgtkowa liczba serweréw do uruchomienia. Jesli ta
warto$¢ jest wieksza od liczby dostepnych serweréw, uruchamiane sg dodatkowe serwery, az do chwili, gdy
obie te liczby beda réwne. Jesli natomiast warto$¢ poczatkowa jest mniejsza niz liczba dostepnych
serwerdw, nie jest podejmowane zadne dziatanie. Zmiana poczatkowej liczby serwerdéw daje efekt podczas
taczenia sie nastepnego klienta, gdy powyzszy proces jest aktywowany.

Na przyktad, gdy w tym samym czasie ustanowionych jest pie¢ potaczen klienta FTP, a poczatkowa liczba
serwerdOw jest ustawiona na 10, bedzie dziatato 15 serwerdw. Liczba ta obejmuje pie€ serwerdw dla pieciu
aktywnych sesji klientéw oraz dziesie¢ dostepnych serwerdéw. Liczba dostepnych serweréw moze by¢
wigksza niz ich liczba poczatkowa. | tak jak w powyzszym przyktadzie, gdyby pieciu klientéw zamkneto
swoje sesje, a inne sesje nie zostatyby uruchomione, dostepnych bytoby 15 serwerdéw. &%
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Zwiekszanie wydajnosci serwera FTP dzieki obstudze podsystemoéw
konfigurowalnych

DomysIny podsystem (QSYS/QSYSWRK) jest uzywany do wielu zadan serwerdw firmy IBM. Korzystanie z
podsystemow innych niz domys$iny moze doprowadzi¢ do wzrostu wydajnosci FTP, poniewaz eliminowana
jest potrzeba wspétuzytkowania zasobdw.

Aby skonfigurowac podsystem dla serwera FTP, wykonaj nastepujace kroki:

W programie iSeries™ Navigator rozwin serwer iSeries —> Sie¢ —> Serwery —> TCP/IP.
2. Kiliknij prawym przyciskiem FTP i wybierz Wtasciwosci.

3. Na stronie Wtasciwosci FTP wybierz Opis podsystemu.

4. Okre$l opis podsystemu i predefiniowang biblioteke.

—_

Jesli podany podsystem nie istnieje, wtedy serwer FTP utworzy go razem z pozycjami tabeli routingu i
opisami zadan. Zadanie uruchamiania serwera podczas wykonywania okre$li parametry nowo utworzonego
podsystemu i wprowadzi zadania serwera do uruchamiania wsadowego w tym podsystemie.

Uzywanie klienta FTP w systemie iSeries™

Klient FTP umozliwia przesytanie plikbw znalezionych w serwerze iSeries, a takze w systemach plikow Root,
QSYS.Lib, QOpenSys, QOPT i QFileSvr.400. Pozwala réwniez na przesytanie folderéw i dokumentow w
systemie plikéw ustugi biblioteki dokumentéw (QDLS). Klienta FTP mozna uruchomi¢ interaktywnie w
nienadzorowanym trybie wsadowym, w ktérym komendy sg czytane z pliku, a odpowiedzi na nie zapisywane
do pliku. Zapewnia on takze inne funkcje umozliwiajace przetwarzanie plikbw w systemie, na ktérym dziata.

Klient ma interfejs uzytkownika, z ktérego mozna wprowadza¢ komendy klienta, umozliwiajgce wysytanie
zgdan do serwera FTP. Wyniki tych zgdan sg nastepnie wySwietlane.

Do przesytania plikow miedzy klientem i serwerem ustanawiane sg dwa potaczenia. Potgczenie sterujace
stuzy do wysytania zgdan do serwera za pomocg komend serwera FTP. Serwer wysyta do klienta
odpowiedzi informujace o tym, jak zadania bedg przetwarzane. Drugie potaczenie, nazywane potaczeniem
danych, stuzy do przesytania list plikéw i wlasciwych danych w plikach.

Zardwno klient, jak i serwer uzywaja funkcji przesytania danych, ktére komunikujg sie z lokalnymi systemami
plikéw. Funkcje te czytajg lub zapisujg dane w lokalnych systemach plikéw oraz odbieraja i wysytajg dane
przez potaczenie danych.

[“Uruchamianie i konczenie sesji klienta”|
Opis sposobu uruchamiania i zakanczania sesji klienta.

[“Uwagi na temat przekroczenia limitu czasu przez serwer” na stronie 28|
Opis sposobu zapobiegania utracie potgczenia po przekroczeniu limitu czasu.

[“Przesytanie plikéw za pomoca FTP” na stronie 28|
Opis sposobu przesytania i odbierania plikéw za pomoca protokotu FTP.

[“Klient FTP jako zadanie wsadowe” na stronie 30|
Przedstawienie przyktadéw uruchamiania FTP w trybie nienadzorowanym.

Uruchamianie i koficzenie sesji klienta

Ten temat zawiera szczeg6towe informacje na temat uzywania klienta FTP na serwerze iSeries(™.

Uruchamianie sesiji klienta FTP (Str.[25)
Konczenie sesji klienta FTP (Str.
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Uruchamianie sesji klienta FTP
Przed uruchomieniem funkgciji klienta FTP, nalezy zebra¢ nastepujace informacije:

* nazwe lub adres internetowy systemu, do ktorego pliki sg wysytane lub z ktérego sg otrzymywane,

* identyfikator logowania oraz hasto (jesli jest wymagane) dla zdalnego systemu, do lub z ktérego nastgpi
przesytanie plikdw,
» nazwa pliku lub plikéw, z ktérymi bedzie sie pracowato (na przyktad wysytato je lub otrzymywato).

Komenda Uruchomienie protokotu przesytania plikow TCP/IP (Start TCP/IP File Transfer Protocol -
STRTCPFTP “zdalny_system”) uruchamia sesje klienta w lokalnym serwerze iSeries, a nastgpnie otwiera
potaczenie z serwerem FTP w podanym systemie zdalnym. Na przyktad wprowadzenie komendy FTP
mojserwer.com uruchomi sesje klienta na serwerze iSeries, a nastepnie otworzy potagczenie z serwerem
FTP w zdalnym systemie mojserwer.com. Dzigki wpisaniu komendy STRTCPFTP, bez okreslania zdalnego
systemu, mozna poda¢ dodatkowe parametry lub by¢ o nie zapytanym.

Uruchomienie przesytania plikow TCP/IP (FTP)
(Start TCP/IP File Transfer (FTP))

Wypetnij pola i nacisnij Enter

System zdalny . . . . . . . .. > MYSERVER.COM

Identyfikator kodowanego zestawu znakow *DFT 1-65533, *DFT

Port . . . . . . ... > *SECURE 1-65535, *DFT, *SECURE
Potaczenie chronione . . . . . . *DFT *DFT, *NONE, *SSL, *IMPLICIT
Potaczenie dla danych . . . . . *DFT *DFT, *CLEAR, *PRIVATE

Po podaniu nazwy systemu zdalnego, system zapyta o dodatkowe informacje. Ponizej znajduje sie
podsumowanie dostepnych opcji; dodatkowe szczegdty sa dostepne w pomocy dla tych pol:

System zdalny (RMTSYS)
Nazwa zdalnego systemu, do lub z ktérego majg by¢ przesytane pliki. Mozliwymi warto$ciami sg:

*INTNETADR
System pyta o podanie parametru Adres internetowy (Internet address - INTNETADR). Adres
internetowy ma posta¢ nnn.nnn.nnn.nnn, gdzie nnn jest liczbg dziesietng z zakresu od 0 do 255.

system_zdalny
Nazwa zdalnego systemu, do lub z ktérego maja by¢ przesytane pliki.

Identyfikator kodowanego zestawu znakow (Coded character set identifier - CCSID)
Identyfikator kodowanego zestawu znakéw ASCII, ktéry jest uzywany do przesytania plikéw ASCII SBCS
(zestaw znakéw jednobajtowych), kiedy ustawiony jest tryb FTP ASCIIl. Mozliwymi warto$ciami sg:

*DFT
Uzywana wartos¢ identyfikatora CCSID to 00819 (ISO 8859-1 8-bitowy kod ASCII).

wartosé_CCSID
Uzywana jest zgdana warto$¢ CCSID. Ta warto$¢ jest zatwierdzana dla uzyskania pewnosci, ze
zgdany identyfikator CCSID ASCII SBCS jest prawidtowy.

Port (PORT)
Numer portu uzywanego do tgczenia sie z serwerem FTP. Do taczenia z serwerem FTP, uzywany jest
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zazwyczaj “ogdblnie znany” port 21. Ale w niektorych sytuacjach serwer FTP moze taczy¢ sie za pomoca
portu innego niz 21. W takich sytuacjach parametr port moze byé uzywany do podania portu serwera.
Mozliwymi warto$ciami sa:

*DFT
Uzywana jest warto$¢ 00021.

*SECURE
Uzywana jest warto$¢ 00990. Port 990 jest zarezerwowany dla serweréw FTP, ktére korzystajg
bezposrednio z protokotéw TLS lub SSL (do szyfrowania danych).

wartos¢_portu
Uzywana jest zgdana warto$¢ portu. Ta warto$¢ jest zatwierdzana dla uzyskania pewnosci, ze
pochodzi z wtasciwego zakresu.

Uwaga: Jesli podany zostat port 990, klient FTP wykonuje te same
funkcje, gdy podana jest opcja *SECURE.

“» Potaczenie chronione (SECCNN)

Okresla typ mechanizmu ochrony, ktéry ma by¢ uzywany do zabezpieczenia informacji przesytanych
potgczeniem sterujgcym FTP (w tym hasto uzywane do uwierzytelniania sesji z serwerem FTP). Protokoty
TLS i SSL sa kompatybilnymi protokotami, uzywajgcymi szyfrowania do ochrony danych przed
przegladaniem podczas przesytania i weryfikujgcymi, czy nie nastgpita utrata lub znieksztatcenie danych.

Uwaga: Komenda klienta FTP SECOPEN moze by¢ wykorzystana
do otwarcia chronionego potaczenia FTP podczas sesji
klienta FTP.

Mozliwymi warto$ciami sa:

*DFT
Jesli w parametrze PORT podano *SECURE lub 990, uzywana jest opcja *IMPLICIT; w przeciwnym
razie *NONE.

*IMPLICIT

Klient FTP juz podczas taczenia z okreslonym serwerem FTP rozpoczyna korzystanie z warstwy
TLS/SSL (bez wysytania do serwera komendy AUTH). Jesli serwer nie obstuguje niejawnej ochrony
TLS/SSL, okreslonego portu lub negocjacja ochrony TLS/SSL nie powiodta sie z jakiegokolwiek
powodu, potgczenie jest zamykane.

*SSL

Po potaczeniu z okreslonym serwerem FTP, klient FTP wysyta komende AUTH (Autoryzacja -
Authorization), ktéra zagda ochrony TLS/SSL danej sesji. Jesli serwer obstuguje ochrone TLS/SSL,
wykonywana jest negocjacja TLS/SSL. Jesli serwer nie obstuguje ochrony TLS/SSL lub negocjacja nie
powiodta sie, potaczenie jest zamykane.

*NONE
Klient FTP nie korzysta z szyfrowania dla potaczenia sterujacego z okre$lonym serwerem FTP. <%

s Ochrona danych (DTAPROT)

Okresla rodzaj zabezpieczenia danych, ktéry ma by¢ wykorzystywany dla informacji przesytanych
potaczeniem dla danych. To potaczenie jest uzywane do przesytania plikéw z danymi i listingdw katalogow.
Protokét FTP nie zezwala na zabezpieczenie potaczenia dla danych, jeéli nie jest chronione potaczenie
sterujace.
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Uwaga: Komenda klienta FTP SECData moze by¢ p6zniej

wykorzystana do zmiany poziomu ochrony danych. Klient
FTP uzywa komendy serwera FTP PROT, aby zazadaé
okreslonej ochrony danych po nawiazaniu chronionego
potaczenia sterujgcego.

Mozliwymi warto$ciami sg:

*DFT
Jesli parametr SECCNN okresla chronione potaczenie sterujace, uzywany jest parametr *PRIVATE; w
pozostatych przypadkach jest uzywany parametr *CLEAR.

*PRIVATE
Informacje wysytane przez potaczenie FTP dla danych sg szyfrowane. Jesli parametr SECCNN
okresla, ze potgczenie sterujgce nie jest szyfrowane, nie mozna uzy¢ parametru *PRIVATE.

*CLEAR Informacje wysytane przez potaczenie FTP dla danych nie sg szyfrowane. <%

Tabela wychodzacych danych ASCII/EBCDIC (TBLFTPOUT)

Okresla obiekt tabeli, ktory jest uzywany do odwzorowywania wszystkich danych wychodzacych klienta FTP.
Dane wychodzace sg odwzorowywane z EBCDIC na ASCII. Jeéli dla parametru TBLFTPOUT nie okreslono
zadnej tabeli, do okre$lenia odwzorowania wychodzacego, uzywany jest parametr CCSID. Mozliwymi
wartosciami sa:

*CCsSID
Parametr CCSID uzywany jest do okreslania odwzorowania danych wychodzacych.

*DFT
Parametr CCSID uzywany jest do okreslania odwzorowania danych wychodzacych.

Nazwa odwzorowania wychodzgacego moze by¢ kwalifikowana za pomoca jednej z ponizszych
wartosci biblioteki:

*LIBL
Przeszukiwane sg wszystkie biblioteki w czesciach dotyczacych listy biblioteki zadania
uzytkownika i systemu, dopdki nie zostanie znalezione pierwsze odwzorowanie o takiej nazwie.

*CURLIB
Przeszukiwana jest biezaca biblioteka zadania. Jesli jako biezaca biblioteka zadania nie zostata
podana zadna biblioteka, uzywana jest biblioteka QGPL.

nazwa_biblioteki
Nazwa biblioteki do przeszukania.

tabela odwzorowania wychodzacego
Obiekt tabeli, ktéry ma by¢ uzyty przez klienta FTP w celu odwzorowania danych wychodzacych.

Tabela przychodzacych danych ASCII/EBCDIC (TBLFTPIN)

Obiekt tabeli, ktéry jest uzywany do odwzorowywania wszystkich danych przychodzacych klienta FTP. Dane
przychodzace sg odwzorowywane z ASCII na EBCDIC. Jesli w parametrze TBLFTPIN nie podano zadnej
tabeli, do okreslenia odwzorowania przychodzacego uzywany jest parametr CCSID. Mozliwymi wartosciami

sa:
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*CCSID
Parametr CCSID uzywany jest do okreslania odwzorowania danych przychodzacych.

*DFT
Parametr CCSID uzywany jest do okreslania odwzorowania danych przychodzacych.

Nazwa odwzorowania przychodzacego moze by¢ kwalifikowana za pomoca jednej z ponizszych
wartosci biblioteki:

*LIBL
Przeszukiwane sg wszystkie biblioteki w czesciach dotyczacych listy biblioteki zadania
uzytkownika i systemu, dopdki nie zostanie znalezione pierwsze odwzorowanie o takiej nazwie.

*CURLIB
Przeszukiwana jest biezgca biblioteka zadania. Je$li jako biezaca biblioteka zadania nie zostata
podana zadna biblioteka, uzywana jest biblioteka QGPL.

nazwa_biblioteki
Nazwa biblioteki do przeszukania.

tabela odwzorowania przychodzacego
Obiekt tabeli, ktéry ma by¢ uzyty przez klienta FTP w celu odwzorowania danych przychodzacych.

Kroki pozwalajgce na przeprowadzenie przesytania plikow pomigdzy systemami, zostaty opisane w sekcji
[‘Przesytanie plikéw za pomocg FTP’}

Konczenie sesji klienta FTP

Sesja FTP konczy sie po wprowadzeniu komendy QUIT. Zamyka ona potaczenie ze zdalnym hostem i
konczy sesje FTP na serwerze iSeries. W tym celu mozna takze nacisna¢ klawisz F3 (Wyjscie), a nastepnie
potwierdzi¢ zamiar zakonczenia sesji FTP.

Uwagi na temat przekroczenia limitu czasu przez serwer

s Wartos¢ limitu czasu bezczynnosci wymaga krétkiego omdwienia. Jest to czas liczony w sekundach, po
ktorym serwer zamyka sesje, jesli serwer FTP nie jest aktywny. Niektore systemy zdalne pozwalaja klientom
na zmiane tej warto$ci. Na przyktad system iSeries™ obstuguje podkomende TIME serwera FTP, ktdrg
mozna wysta¢ do serwera za pomoca podkomendy QUOTE klienta FTP, jak to opisano w sekcji FQUOTE]
[(Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na stronie 77| Serwery
UNIX™ czesto obstugujg podkomende SITE IDLE.

Podczas stosowania lokalnej komendy systemu iSeries z komenda SYSCMD lub przyciskiem F21 nie
dochodzi do zadnej interakcji pomiedzy klientem a serwerem. Dlatego, jesli uruchamianie tych lokalnych
komend systemu iSeries przekracza limit czasu bezczynnos$ci serwera, potaczenie zostanie zamkniete. Jesli
potaczenie zostanie utracone, trzeba ponownie zalogowac sie do serwera za pomocag komendy OPEN
(OPEN <nazwa zdalnego systemu>) i komendy USER, jak zostato to opisane w uwagach do sekgciji
Logowanie do zdalnego systemu (Serwera).

&

Przesytanie plikbw za pomoca FTP
Aby przestaé pliki za pomoca protokotu FTP, wykonaj nastepujace kroki:
1. Zbierz nastepujace informacje:
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* nazwe TCP/IP lub adres IP zdalnego komputera,

* nazwe i hasto uzytkownika zdalnego komputera (jesli komputer zdalny nie obstuguje anonimowego
FTP),

* nazwe i miejsce potozenia pliku, ktéry ma zostaé przestany,
» docelowe potozenie pliku,
[‘Metody przesytania danych” na stronie 130} ASCII, EBCDIC lub BINARY,

» czy potgczenie ma byé chronione za pomocg ochrony TLS (Transport Layer Security), czy SSL
(Secure Sockets Layer).

W wierszu komend wpisz FTP i naciénij klawisz Enter.

Nastepnie wpisz nazwe TCP/IP lub adres IP zdalnego systemu i nacisnij klawisz Enter. Mozesz uzy¢
nazwy lub adresu IP, takich jak:

zdalna.nazwa_systemu.com

lub

110.25.9.13

Whpisz identyfikator CCSID (Coded Character Set Identifier). Uzyj warto$ci domys$inej (*“DFT), chyba ze
wiesz, jaki konkretny identyfikator CCSID jest potrzebny.

» Jesli w celu zabezpieczenia haset i danych ma by¢ stosowane potaczenie chronione, jako warto$¢
parametru Port podaj *SECURE.

&

Nacisnij klawisz Enter, aby nawigzac potaczenie. Klient FTP wys$wietli komunikaty, ktére powiadomig o
pomysinym nawigzaniu potgczenia z systemem zdalnym.

2
Uwaga: Jesli dla portu podano parametr *SECURE, a serwer nie
obstuguje niejawnej ochrony TLS/SSL okreslonego portu
lub negocjacja ochrony TLS/SSL nie powiodta sie z
jakiegokolwiek powodu, potaczenie jest zamykane.
&

Aby zmieni¢ typ przesytanego pliku:
a. Aby zmieni¢ typ na EBCDIC, wpisz EBCDIC i nacisnij klawisz Enter, zanim przeslesz plik.
b. Aby zmieni¢ typ na BINARY, wpisz BINARY i nacisnij klawisz Enter, zanim przeslesz plik.
c. Aby powréci¢ do domysinego typu ASCII, wpisz ASCII i naci$nij klawisz Enter, zanim przeslesz plik.
Od tego momentu mozna juz przesytac pliki:
a. Wpisz CD i nazwe katalogu. Nacisnij klawisz Enter.
b. Wykonaj jedng z ponizszych czynnosci:

» Aby przestac plik z systemu serwera do systemu klienta, wpisz komende GET z nazwag pliku:

GET mojplik.txt

» Aby przestac plik znajdujacy sie na systemie klienta do systemu serwera, wpisz PUT z nazwg
pliku:
PUT mojplik.txt

Woprowadz podkomende FTP QUIT, aby zakonczy¢ sesje klienta FTP i powrdci¢ do wiersza komend
iSeries™,
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Klient FTP jako zadanie wsadowe

Klient FTP moze by¢ uruchamiany interaktywnie lub w trybie nienadzorowanym. Ta sekcja przedstawia dwa
przyktady metod uruchamiania klienta FTP: przyktad prosty (Str. I?EI) i przyktad ztozony (Str. liﬁb Dodatkowe
przyktady mozna znalez¢ w sekgji 6.7, Batch FTP podrecznika[V4 TCP/IP for AS/400™: More Cool Things|

@ (okolo 744 strony).

Klient FTP jako zadanie wsadowe: przyktad prosty

Ponizej podano prosty przyktad przesytania danych za pomoca pliku wsadowego. Przyktad ten umozliwia
przestanie zawartosci jednego pliku z systemu zdalnego.

Komponenty:

* program w jezyku CL,

» plik wejsciowy zawierajacy komendy FTP,

* plik wyjSciowy zawierajacy komunikaty FTP.

Program w jezyku CL
KEEEEAAAAA ARk hkhhhhhhhhhhhhhhhdhhdhddhhdhdhhdhdhhkhdhdhkdxx
ITSOLIB1/QCLSRC BATCHFTP:

PGM
OVRDBF  FILE(INPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(FTPCMDS)
OVRDBF ~ FILE(OUTPUT) TOFILE(ITSOLIB1/QCLSRC) MBR(OUT)
FTP RMTSYS (SYSxxx)
ENDPGM

B R R R R R R R S R R R S R R R R R R R

Uwaga: Jesli powyzszy przyktadowy program jest pisany w
srodowisku ILE CL, to aby dziatat, do komendy OVRDBF
nalezy doda¢ parametr OVRSCOPE(*CALLLVL).

Program BATCHFTP przepisuje parametr INPUT do zrédtowego zbioru fizycznego ITSOLIB1/QCLSRC
MBR(FTPCMDS). Dane wyjsciowe sa przesytane do MBR(OUT).

Plik wejsciowy zawierajacy komendy FTP
khhkkhkhkhkhkhkhkhkhkhkhkhkhhkhkhkhkhkhkhkhkhkhhhhhhhhhhkhhhhhhhhkhhhhkhkhkhdhhdhdhdhhdhddddx
ITSOLIB1/QCLSRC FTPCMDS:

ITSO ITSO

CD ITSOLIB1

SYSCMD CHGCURLIB ITSOLIB2

GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE
QUIT

FRAKAK KKK KA I A I KA A I A A A A A Ak hhhhhkhhhhhhhhhhhhhhhhhhhhhhhhhrx **

Wymagania dotyczace komend FTP znajduja sie w pliku FTPCMDS.

Plik wyjsciowy zawierajgcy komunikaty FTP
KhkAKRhA R AA kI A kA h kA h bk h bk dhhddhhhhhhdhhdhhdhhdhhdhhdrhdhhrhdxkx
FTP Output Redirected to a File
FTP Input from Overridden File
Connecting to host name SYSxxx
at address X.Xxxx.xx.xxx using port 21.
220-QTCP at SYSxxx.sysnaml23.ibm.com.
220 Connection will close if idle more than 5 minutes.
Enter login ID (itso):
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> ITSO ITSO

331 Enter password.

230 ITSO Togged on.

0S/400 is the remote operating system. The TCP/IP version is "V3RIMO".
250 Now using naming format "0".

257 "QGPL" is current library.

Enter an FTP subcommand.

> CD ITSOLIB1

Enter an FTP subcommand.

250 Current library changed to ITSOLIBI.

> SYSCMD CHGCURLIB ITSOLIB2

Enter an FTP subcommand.

> GET QCLSRC.BATCHFTP QCLSRC.BATCHFTP (REPLACE

200 PORT subcommand request successful.

150 Retrieving member BATCHFTP in file QCLSRC in Tibrary ITSOLIBI.
250 File transfer completed successfully.

147 bytes transferred in 0.487 seconds. Transfer rate 0.302 KB/sec.
Enter an FTP subcommand.

> QUIT

221 QUIT subcommand received.
KhAkkhAkhhhdhhdhhhhhhhdhhdhhdhhhhhhhdhhhhddhhrhdhhhhrddrhdrhdhxk

Powyzej pokazany zostat wyjsciowy plik komunikatéw. Napisanie programu przetwarzajacego ten plik i
wys$wietlajacego komunikat o btedzie w QSYSOPR, jesli pojawity sie jakie$ komunikaty o btedach, nie
powinno by¢ problemem. Komunikaty FTP o btedach majg numery zaczynajace sie od cyfry 4 lub 5.

Klient FTP jako zadanie wsadowe: przykfad ztozony

Ponizszy przyktad opisuje sposéb pobierania plikow z kilku hostéw zdalnych do centralnego serwera
iSeries™ w trybie wsadowym:

FTP
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SErwer isefies.
SYSNAM14
05/400

I
SEMWEr iSEnes Senwer pSenes
SYSNAMO2 SYSMAMRS
9.473.250 9473198
03/400 ALY

Siet IP IBM Rochester

R
SErwer iSeries 045252
SYSNAMO3
25400

f

Uzytkownik GWIL w serwerze iSeries SYSNAMO3 chce:

1.
2.

3.

Pobrag pliki z hostéw SYSNAMRS (RS/6000®) i MVAX (VAX).

Po pobraniu pliku z hosta SYSNAMRS, przestaé plik do hosta SYSNAMO2 (kolejnego serwera iSeries)
za pomocg protokotu FTP.

Wysta¢ plik do serwera iSeries SYSNAM14 poprzez TCP/IP.

Tworzenie programu CL do uruchomienia FTP

1.

32

Jak mozna byto to zobaczy¢é w powyzszym przyktadzie, FTP pobiera komendy oraz wysyta komunikaty
do terminalu, dlatego zaréwno wejscie, jak i wyjscie muszg zosta¢ nadpisane, aby mozna byto je
wykorzysta¢ w trybie wsadowym. Komenda OVRDBF jest wykorzystywana do nadpisania starych
warto$ci nowymi, ktére majg zosta¢ uzyte w zadaniu wsadowym:

OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPCMDS)

OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) MBR(FTPLOG)
Komenda STRTCPFTP wymaga podania jako parametru nazwy hosta lub adresu internetowego w pliku
z programem CL. Jesli system zdalny ma zosta¢ podany w wejSciowym pliku komend, a nie w pliku z
programem CL, w komendzie STRTCPFTP nalezy poda¢ nazwe fikcyjnego hosta, aby zachowac
poprawng skfadnie komendy. Nazwa fikcyjna moze by¢ nazwg wyimaginowanego hosta lub nazwa
rzeczywistego hosta. Jesli podana zostanie nazwa rzeczywistego hosta, jako pierwszg pozycje
wejsciowego pliku komend nalezy podac¢ identyfikator uzytkownika i hasto, a jako druga pozycje -
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komende CLOSE. Jesli podana zostanie nazwa wyimaginowanego hosta, nie sg wymagane pozycje jak

wyzej, aby nawigzaé potgczenie z wybranym systemem serwera, tylko jako pierwszg pozycje nalezy

poda¢ komende OPEN.
FTP RMTSYS(LOOPBACK)

Klient FTP przetwarza plik wejsciowy i zapisuje komunikaty do pliku wyjsciowego (FTPLOG).

3. Po zakonczeniu aplikacji FTP nalezy usuna¢ nadpisania:
DLTOVR FILE(INPUT OUTPUT)

W systemie SYSNAMO1 program CL dla klienta FTP jako zadania wsadowego moze by¢ taki, jak

przyktadowy program pokazany ponizej:

Przegladanie

L R O T . e T S O R N I

0001.00 PGM

0002.00 OVRDBF FILE(INPUT) TOFILE(GERRYLIB/QCLSRC) +
0003.00 MBR (FTPCMDS)

0004.00 OVRDBF FILE(OUTPUT) TOFILE(GERRYLIB/QCLSRC) +
0005.00 MBR(FTPLOG)

0006.00 FTP RMTSYS (LOOPBACK) /= (FTP CL Program) =/
0007.00 DLTOVR FILE(INPUT OUTPUT)

0008.00 ENDPGM

F3=Wyjscie F5=0dswiez F9=0dtworz F10=Kursor  F12=Anuluj
F16=Powtorz znajdz F24=Wiecej klawiszy
(C) COPYRIGHT IBM CORP. 1981, 1994.

Kolumny . . . : 1 71 (Browse) GERRYLIB/QCLSRC
SEU==> FTPBATCH

xkkkxkkRxxkRRxx Beginning of data *xxwsdrxssdktmdkkhhhktmhkxdhhrxhhhxhkrn

*kkkkkrkkkrkkkkrrkkx ENAd OF data ***rrdkdkrrdkdhhrkrhhrkrhhrrhhrkbhhk bk hkkhhhx*

Rysunek 1. Program CL FTPBATCH dla klienta FTP jako zadania wsadowego.

Tworzenie pliku wejsciowego FTP (FTCPDMS)

Plik wejéciowy musi zawiera¢ wszystkie komendy klienta FTP niezbedne do potaczenia i zalogowania sig do
serwera, skonfigurowania i wykonania przesytania danych plikéw, zamkniecia potaczenia z serwerem oraz

zakonczenia sesji klienta. Podany nizej przyktad zawiera komendy uzyte do przesytania danych plikéw do

dwéch réznych systeméw zdalnych.

Przegladanie

SEU==> FTPCMDS

o I R Y TN G B R P PN AP, DOV s BPRE SAP
*khkkkkkkkhkkkhhkkhhk Beg'inn'ing of da‘ta *hkkkhkhkkhhkhhhhkdhhdkrhhhhhhdhhdrhdhrhdhhdhk

0001.00 gwil *x**

0002.00 close

0003.00 open sysnamrs

0004.00 user root root

0005.00 ascii

0006.00 syscmd d1tf file(gerrylib/rs6)

0007.00 get /Itsotest gerrylib/rs6.rs6

0008.00 close

0009.00 open mvax

0010.00 user tester tester

0011.00 get screenl.file gerrylib/vax.vax (replace

0012.00 close

0013.00 open sysnam02

0014.00 user gwil #xx=*

Kolumny . . . : 1 71 (Browse) GERRYLIB/QCLSRC

FTP
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0015.00 ebcdic
0016.00 put gerrylib/rs6.rs6 gerrylib/rs6.rs6
0017.00 quote rcmd sndnetf file(gerrylib/rs6) tousrid((gwil sysnamlé4))
0018.00 close
0019.00 quit
khkkhkhkhkhkhkhkhkhkhkkhhkkkkx End Of da‘ta khhkkhkhkhkhkhkhkhkhkhkhkhhkhkhhhkhhhhhhhkhkhhkkhkhkhkhkhkhkhkikxkx
F3=Wyjscie  F5=0dswiez F9=0dtworz F10=Kursor  F12=Anuluj
F16=Powtorz znajdz F24=Wiecej klawiszy

Rysunek 2. Przesytanie plikéw do dwdch zdalnych systemow.

Ponizej przedstawiono wyjasnienie komend klienta FTP pokazanych na Rysunku 2. Numery wierszy na
ekranie odpowiadajg numerom w ponizszym zestawieniu.

0001
Identyfikator uzytkownika i hasto dla fikcyjnego potaczenia z klientem iSeries SYSNAMO03.

0002
Zamkniecie fikcyjnego potaczenia w serwerze iSeries SYSNAMOS.

0003
Otwarcie potgczenia sterujgcego do hosta RISC System/6000(® SYSNAMRS.

0004
Komenda USER z identyfikatorem uzytkownika i hastem dla hosta SYSNAMRS.

Uwaga: Podczas uruchamiania klienta FTP w trybie wsadowym, po
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komendzie OPEN musi nastgpi¢ komenda USER.
Komenda USER powinna mie¢ nastepujace parametry:
identyfikator uzytkownika do zalogowania sie oraz hasto.
Inaczej jest, gdy FTP dziata interaktywnie. Gdy FTP jest
uruchomiony interaktywnie, klient automatycznie wywotuje
komende USER i podpowiada identyfikator do zalogowania
sie. Gdy FTP jest uruchomiony w trybie wsadowym,
komenda USER nie jest wywotywana automatycznie.

0005
Przesytanie danych ASCII (w serwerze iSeries zostanie wykonana konwersja do/z EBCDIC).

0006
Komenda CL uruchamiana dla klienta iSeries: usuniecie pliku. Zamiast parametru (REPLACE moze
by¢ uzyta w nastepnej komendzie.

0007
Pobranie pliku z systemu RISC System/6000.

0008
Zamkniecie potaczenia sterujgcego do hosta RISC System/6000 SYSNAMRS.

0009
Otwarcie potaczenia do hosta VAX MVAX.

0010
Komenda USER z identyfikatorem uzytkownika i hastem dla hosta MVAX.

0011
Pobranie pliku z hosta VAX i zastagpienie istniejgcego pliku iSeries.
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0012
Zamkniecie potgczenia sterujgcego z hostem VAX MVAX.

0013
Otwarcie potaczenia sterujacego ze zdalnym hostem iSeries SYSNAMO2.

0014
Komenda USER z identyfikatorem uzytkownika i hastem dla hosta SYSNAMO02.

0015
Przesytanie danych EBCDIC (na zasadzie takiej, jak pomiedzy serwerami iSeries).

0016
Wystanie pliku iSeries do hosta iSeries SYSNAMO2 poprzez TCP/IP.

0017
Wystanie tego pliku z serwera iSeries SYSNAMO3 do zdalnego hosta iSeries SYSNAM14 poprzez
TCP/IP.

0018
Zamkniecie potgczenia sterujgcego z hostem iSeries SYSNAMO02.

0019
Zakonczenie aplikacji FTP.

Tworzenie programu CL do wprowadzania zadania FTPBATCH

Utworzenie programu CL, ktéry wprowadza zadanie FTPBATCH, pozwala na ustalenie harmonogramu
przesytania danych plikdw oraz uruchamianie przesytania w trybie nienadzorowanym. W ponizszym
przyktadzie przesytanie danych plikow ma zosta¢ uruchomione w nastepny piagtek o godzinie 17:00, w trybie
nienadzorowanym.

Przegladanie
Kolumny . . . : 1 71 (Browse) GERRYLIB/QCLSRC
SEU==> FTPSUBMIT
I R AN O SR SO S L TP R RS, SR 4

*kkkkkkkkkkkkkk Beginning 0f data rwsksorkmorksbodrtsbdbshkhohkhohkhohkhokkhk ks xk

0001.00 PGM

0002.00 SBMJOB CMD(CALL PGM(GERRYLIB/FTPBATCH)) +

0003.00 JOB(FTPFRIDAY) OUTQ(QUSRSYS/GERRYQ) +
0004.00 SCDDATE(*FRI) SCDTIME(170000) /* FTP for +
0005.00 Piatek, godz. 17.00 =/

0006.00 ENDPGM

kkkkhkrkkhkrkkkkxkkk ENd OFf data *xsrrxdkkrrdkhrrdkhhkrkhhkrkkhhrkkhhrrkhrkrkhrxd

F3=Wyjscie F5=0dSwiez  F9=0dtwdorz F10=Kursor  F12=Anuluj
F16=Powtorz znajdz F24=Wiecej klawiszy
(C) COPYRIGHT IBM CORP. 1981, 1994.

Rysunek 3. Program CL do wprowadzenia zadania wsadowego FTP.

Sprawdzanie w pliku wyjsciowym FTP, czy podczas przetwarzania nie pojawily sie btedy

Podczas uruchamiania o godzinie ustalonej w harmonogramie klient FTP wpisuje dane do podzbioru zbioru
FTPLOG pokazanego ponizej. Dane w podzbiorze zbioru FTPLOG odpowiadajg rzeczywistym instrukcjom
dla obu przykfadéw.

taczenie z hostem LOOPBACK pod adresem 127.0.0.1 za pomoca portu 21.
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220-QTCP w hoScie Tlokalnym.
220 Potaczenie zostanie zamkniete, jeS1i bedzie bezczynne przez ponad 5 minut.
Wpisz identyfikator Togowania (gwil):

SS>SOWIL ****
331 Wpisz hasto.
230 GWIL zalogowany.
0S/400 jest zdalnym systemem operacyjnym. Wersja TCP/IP "V4R2MO".
250 Obecnie uzywany format nazewnictwa "0".
257 Biblioteka biezaca to "QGPL".
Wpisz komende FTP.

> CLOSE
221 Otrzymanie komendy QUIT.
Wpisz komende FTP.

> OPEN SYSNAMRS
taczenie z hostem SYSNAMRS pod adresem 9.4.73.198 za pomocg portu 21.
220 Serwer FTP sysnamrs.sysnaml23.ibm.com (Wersja 4.9 czw 2 wrz 20:35:07 CDT
1993) gotowy.
Wpisz komende FTP.

Rysunek 4. WyjScie FTP (FTPLOG) po uruchomieniu programu FTPBATCH (cze$S¢ 1)

> USER root x*x=*
331 Wymagane hasto dla uzytkownika root.
230 Uzytkownik root zalogowany.
UNIX Typ: L8 Wersja: BSD-44
Wpisz komende FTP.

> ASCII
200 Typ ustawiony na A; z N.
Wpisz komende FTP.

> SYSCMD DLTF FILE(GERRYLIB/RS6)
Wpisz komende FTP.

> GET /Itsotest GERRYLIB/RS6/RS7

200 Zadanie komendy PORT powiodto sie.

150 Otwieranie potgczenia danych dla /Itsotest (467 bajtdw).

226 Przesytanie zakofnczone.

467 bytes transferred in 2.845 seconds. Transfer rate 0.167 kB/sec.
Wpisz komende FTP.

Rysunek 5. WyjScie FTP (FTPLOG) po uruchomieniu programu FTPBATCH (cze$¢ 2)

> CLOSE
221 Do widzenia.
Wpisz komende FTP.

> OPEN MVAX
taczenie z hostem mvax pod adresem 9.4.6.252 za pomoca portu 21.
220 Ustuga FTP gotowa
Wpisz komende FTP.

> USER TESTER ##*xxx
331 Otrzymano nazwe uzytkownika TESTER, prosze podac has*o
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230 TESTER zalogowany, katalog $DISK1:[TESTER]
Wpisz komende FTP.

GET SCREEN1.FILE GERRYLIB/VAX.VAX (REPLACE
200 Zadanie komendy PORT powiodto sie.
125 Przesytanie ASCII rozpoczete dla $DISK1:[TESTER SCREEN1.FILE;1(266586 bytes)
226 Przesytanie pliku powiodto sie.
265037 bytes transferred in 8.635 seconds. Transfer rate 30.694 kB/sec.
Wpisz komende FTP.

> CLOSE
221 Do widzenia.
Wpisz komende FTP.

OPEN SYSNAMO2
taczenie z hostem SYSNAMOZ pod adresem 9.4.73.250 za pomoca portu 21.
220-QTCP pod nazwg SYSNAMO2.sysnaml23.ibm.com.
220 Potaczenie zostanie zamkniete, jeS1i bedzie bezczynne przez ponad 5 minut.
Wpisz komende FTP.

Rysunek 6. Wyjscie FTP (FTPLOG) po uruchomieniu programu FTPBATCH (cze$C 3)

> USER GWIL **#x*
331 Wpisz hasto.
230 GWIL zalogowany.
0S/400 jest zdalnym systemem operacyjnym. Wersja TCP/IP "V4R2MO".
250 Obecnie uzywany format nazewnictwa "0".
257 Biblioteka biezaca to "QGPL".
Wpisz komende FTP.

> EBCDIC
200 Typ reprezentacji niedrukowalny EBCDIC.
Wpisz komende FTP.

> PUT GERRYLIB/RS6.RS6 GERRYLIB/RS6.RS6
200 Zadanie komendy PORT powiodto sie.
150 Wysy*anie zbioru do podzbioru RS6 w zbiorze RS6 w bibliotece GERRYLIB.
250 Przesytanie zbioru zakofczone pomySlnie.
467 bytes transferred in 0.148 seconds. Transfer rate 3.146 KB/sec.
Wpisz komende FTP.

> RCMD SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GERRYLIB SYSNAM14))
250 Wykonanie komendy SNDNETF FILE(GERRYLIB/RS6) TOUSRID((GWIL SYSNAM14))
powiodto sie.
Wpisz komende FTP.

Rysunek 7. WyjScie FTP (FTPLOG) po uruchomieniu programu FTPBATCH (czeS¢ 4)

> CLOSE
221 Otrzymanie komendy QUIT.
Wpisz komende FTP.
> QUIT
(To kohczy dziatanie aplikacji FTP)

Rysunek 8. Wyjscie FTP (FTPLOG) po uruchomieniu programu FTPBATCH (cze$C 5)
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Nalezy przejrze¢ powyzsze dane wyj$ciowe, aby sprawdzi¢, czy podczas przetwarzania FTP nie pojawity sie
btedy. Mozna to zrobi¢, przegladajgc dane lub uruchomié program testujacy pojawienie sie kodéw btedu
odpowiedzi. Trzycyfrowe kody btedu odpowiedzi FTP zaczynaja sie od 4 lub 5. Nalezy uwaza¢, aby unika¢
komunikatow, takich jak "467 bytes transferred...”("467 przestanych bajtéw...").

Przyktadowa procedura: Przyktadowa procedura REXX i przyktadowy podzbior zbioru fizycznego sa

dostarczone jako czes$¢ produktu TCP/IP. Zbiér QATMPINC w bibliotece QTCP zawiera nastepujace dwa

podzbiory:

» BATCHFTP, ktory zawiera kod zrodtowy REXX okreslajgcy wejscia i wyjscia plikéw wsadowych oraz
uruchamiajacy FTP.

» BFTPFILE, ktéry zawiera komendy oraz dane niezbedne do zalogowania sie i uruchomienia FTP.

Informacje dotyczace FTP

* Ponizsze sekcje zawierajg informacje, ktére moga by¢ przydatne podczas pracy z serwerem lub klientem
FTP:

[‘Komendy serwera FTP”]

Te komendy odpowiadajg za komunikacje pomiedzy klientem a serwerem. Ta sekcja zawiera opisy
podkomend odpowiadajgcych komendom CL w systemie iSeries™, ktére sa unikalne dla serwera
FTP iSeries (Str.

[‘Komendy klienta FTP” na stronie 57|
Za pomocg komend klienta FTP mozna nawigzaé potgczenie ze zdalnym serwerem FTP, poruszac sie
po bibliotekach i katalogach, tworzy¢, usuwacé oraz przesytac pliki.

[“Programy obstugi wyjscia FTP” na stronie 89|

Programéw obstugi wyjscia FTP nalezy uzywaé w celu zabezpieczenia dostepu do serwera FTP.
Serwer FTP komunikuje sie z kazdym programem obstugi wyjscia za pomoca okre$lonego punktu
wyjécia. Sekcja zawiera opisy parametréw oraz kody przyktadowych programéw.

Dodatkowe informacje

« [‘Metody przesytania danych” na stronie 130

« [‘Systemy plikéw i konwencje nazewnictwa” na stronie 139

« [*Komunikaty o statusie odpowiedzi serwera FTP” na stronie 141|
« [‘*Konwencje sktadni komend serwera FTP” na stronie 143

« [‘Konwencje sktadni komend klienta FTP” na stronie 143

b

Komendy serwera FTP

Sekcja ta dotyczy komend serwera FTP. Klienci FTP komunikujg sie z serwerem za pomoca komend
serwera. Poniewaz uzytkownik zazwyczaj nie komunikuje sie z serwerem FTP, w tej sekcji przedstawione sg
poszczegodlne komendy serwera, opisy ich dziatania, konwencje sktadni i komunikaty statusu odpowiedzi
FTP.

Serwer FTP iSeries™ obstuguje nastepujace podkomendy:

Komenda Dziatanie

ABOR Anuluje poprzednig komende
[‘ADDM (Dodanie podzbioru zbioru fizycznego - Add| Dodaje podzbiér do zbioru fizycznego
|Physical File Member)” na stronie 41|
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Komenda

Dziatanie

[“ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej|
[dtugosci - Add Physical File Variable Length)” na stronie]

Dodaje podzbioér o zmiennej dtugosci do zbioru fizycznego

[“APPE (Dopisanie do istniejacego pliku - Append to
[Existing File)” na stronie 41

Dopisuje dane do podanego pliku

[“AUTH (Autoryzacja - Authorization)” na stronie 42

Definiuje mechanizm uwierzytelniania uzywany dla
biezacej sesji FTP

CDUP

Zmienia katalog na katalog nadrzedny

“CRTL (Utworzenie biblioteki - Create Library)” na stronie|
4

Tworzy biblioteke

[‘CRTP (Utworzenie zbioru fizycznego - Create Physical|
|File)” na stronie 43|

Tworzy zbidr fizyczny

“CRTS (Utworzenie zrédlowego zbioru fizycznego - Create]
Source Physical File)” na stronie 43|

Tworzy zrodtowy zbidr fizyczny

“CWD (Zmiana katalogu roboczego lub biblioteki - Change]
working directory or library)” na stronie 43|

Zmienia katalog roboczy lub biblioteke

['DBUG (Wtgczenie $ledzenia serwera FTP - Turn on the]
|[FTP Server Trace)” na stronie 43

Uruchamia lub zatrzymuje Sledzenie serwera

[‘DELE (Usuniecie pliku lub dokumentu - Delete file oy
|[document)” na stronie 44|

Usuwa zbidr, podzbioér lub dokument

[‘DLTF (Usuniecie zbioru - Delete File)” na stronie 44|

Usuwa zbior

[‘DLTL (Usuniecie biblioteki - Delete Library)” na stronie 44|

Usuwa biblioteke

“HELP (Uzyskiwanie pomocy ze zdalnego serwera|
iSeries'"™)” na stronie 45|

Pobiera informacje o komendach serwera FTP

[‘LIST (Lista zbiordw - File List)” na stronie 45

Wyswietla liste plikow lub pozycji katalogu

[FMKD (Utworzenie katalogu - Make directory)” na stronie]
45

Tworzy katalog

“MODE (Ustawienie trybu przesytania danych - Set|
Transfer Mode)” na stronie 46|

Okreéla format przesytanych danych

[“NLST (Lista nazw - Name List)” na stronie 46

Wyswietla liste nazw plikéw lub katalogow

['NOOP (Uzyskanie odpowiedzi serwera - Obtain Server]
[Response)” na stronie 46]

Sprawdza, czy serwer odpowiada

[‘PASS (Hasto -Password)” na stronie 47|

Wysyta hasto do serwera

[‘PASV (Uzycie pasywnego potaczenia danych - Use|
|Passive Data Connection)” na stronie 47|

Nakazuje serwerowi pasywne otworzenie kolejnego tacza
danych

[‘PBSZ (Zabezpieczenie wielkosci bufora - Protection|
[Buffer Size)” na stronie 47

Definiuje maksymalng zabezpieczong wielko$¢ bufora dla
zakodowanych danych na poziomie aplikacji wysytanych
lub odbieranych przez potaczenie danych

[‘PORT (Port danych - Data Port)” na stronie 47|

Identyfikuje port danych, w ktérym klient bedzie
nastuchiwat potaczenia

[‘PROT (Poziom ochrony kanatu danych - Data Channell
|Protection Level)” na stronie 48]

Definiuje ochrone uzywang dla potaczen danych w
protokole FTP

[‘PWD (Wyswietlenie katalogu roboczego lub biblioteki 4
[Display Working Directory or Library)” na stronie 48|

Wys$wietla biezgcy katalog roboczy

“QUIT (Zakonczenie sesji serwera FTP - End an FTP)|
Server Session)” na stronie 49|

Wypisuje uzytkownika z systemu; zamyka potaczenie
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Komenda

Dziatanie

“RCMD (Wystanie komendy jezyka CL do serwera FTP
Send a CL Command to an FTP Server System)” nal

stronie 49|

Wysyta komende CL do serwera FTP

[‘REIN (Reinicjowanie sesji pomiedzy systemami -|
|Reinitialize Session between Systems)” na stronie 49|

Ponownie uruchamia sesje w serwerze

[‘RETR (Pobranie pliku - Retrieve file)” na stronie 50|

Pobiera dane z serwera

“RMD (Usuwanie katalogu - Remove directory)” na stronie|
5

Usuwa katalog

[‘RNFR (Zmiana nazwy z - Rename From)” na stronie 50|

Okresla plik, ktéry ma mie¢ zmieniong nazwe

[‘RNTO (Zmiana nazwy na - Rename To)” na stronie 51|

Okresla nowa nazwe pliku

“SITE (Wystanie informacji uzywanych przez serwer 4
Send Information Used by a Server System)” na stronie 51|

Wysyta informacje do uzycia przez serwer

STAT

Pobiera z serwera informacje o statusie

['STOR (Zapisanie pliku - Store File)” na stronie 53

Zachowuje informacje w serwerze i zastepuje istniejacy
plik

“STOU (Zapisanie unikalnych - Store Unique)” na stronie|
5

Zachowuje informacje w serwerze, ale nie zastepuje
istniejacego pliku

“STRU (Okreslenie struktury plikow - Specify File]
Structure)” na stronie 54|

Okre$la strukture pliku

“SYST (Identyfikacja nazwy systemu operacyjnego -|
Identify the Name of the Operating System)” na stronie 54|

Wys$wietla nazwe systemu operacyjnego serwera

[‘'TIME (Ustawienie warto$ci czasu oczekiwania dlg|
|serwera FTP - Set Time-Out Values for FTP Server)” na|

|stronie 54|

Ustawia warto$¢ limitu czasu dla serwera FTP

“TYPE (Okreslenie typu reprezentacji - Specify|
Representation Type)” na stronie 55|

Okresla typ przesytania plikow

[“USER (Wystanie ID uzytkownika do serwera - Send &
|User Logon ID to the Server)” na stronie 56

Wysyta ID uzytkownika do serwera

XCUP Zmienia katalog na nadrzedny

XCWD Zmienia katalog roboczy

XMKD Tworzy katalog

XPWD Wyswietla biezacy katalog lub biblioteke
XRMD Usuwa katalog

Komendy unikalne dla serwera FTP iSeries

Komendy serwera FTP iSeries obejmuja specjalny zestaw komend, ktére sg skréconymi nazwami
odpowiadajacych im, lecz dtuzszych, komend jezyka CL systemu iSeries. Nazwy specjalnych komend
serwera musza by¢ skrécone do czterech liter, aby spetniaty ograniczenia architektury FTP. Gdy serwer
iSeries otrzymuje te komendy, interpretuje je nastepujaco:

. |“ADDM (Dodanie podzbioru zbioru fizycznego - Add Physical File Member)” na stronie 41| = ADDPFM

(Add Physical File Member - Dodanie podzbioru zbioru fizycznego)

» |"ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej dtugosci - Add Physical File Variable Length)’1

fizycznego o zmiennej dtugosci)

na stronie 41|= ADDPVLM (Add Physical File Variable Length Member - Dodanie podzbioru zbioru

+ [“CRTL (Utworzenie biblioteki - Create Library)” na stronie 42|= CRTLIB (Create Library - Utworzenie

biblioteki)
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[‘CRTP (Utworzenie zbioru fizycznego - Create Physical File)” na stronie 43|= CRTPF (Create Physical
File - Utworzenie zbioru fizycznego)

[‘CRTS (Utworzenie Zrédtowego zbioru fizycznego - Create Source Physical File)” na stronie 43 =
CRTSRCPF (Create Source Physical File - Utworzenie zrédtowego zbioru fizycznego)

|“DLTF (Usuniecie zbioru - Delete File)” na stronie 44| = DLTF (Delete File - Usunigcie pliku)
|“DLTL (Usuniecie biblioteki - Delete Library)” na stronie 44|= DLTLIB (Delete Library - Usuniecie biblioteki)

Oprocz powyzszych, mozna uzywaé komendy [‘/RCMD (Wystanie komendy jezyka CL do serwera FTP |
[Send a CL Command to an FTP Server System)” na stronie 49[serwera FTP do wystania dowolnej komendy
CL do serwera.

Tematy pokrewne:
» ['*Konwencje sktadni komend serwera FTP” na stronie 143|
» ['*Komunikaty o statusie odpowiedzi serwera FTP” na stronie 141|

* |"Komendy klienta FTP” na stronie 57t Stuzg one do nawigzywania potaczen ze zdalnym serwerem FTP,
poruszania si¢ po bibliotekach i katalogach, tworzenia, usuwania i przesytania plikdw.

ADDM (Dodanie podzbioru zbioru fizycznego - Add Physical File Member)
Komenda serwera FTP

|ADDM parametry

parametry
Parametry tej komendy sg takie same, jak komendy ADDPFM jezyka CL.

Na przyktad, aby doda¢ podzbior BANANA do zbioru fizycznego GEORGE bibliotece RLKAYS w systemie
iSeries'™ nalezy wpisaé:
ADDM FILE(RLKAYS/GEORGE) MBR(BANANA)

Idz do:
« [‘Komendy serwera FTP” na stronie 38|
« [‘*Konwencje sktadni komend serwera FTP” na stronie 143

ADDV (Dodanie podzbioru zbioru fizycznego o zmiennej dtugosci - Add Physical
File Variable Length)

Komenda serwera FTP

|ADDV parametry

parametry
Parametry tej komendy sa takie same, jak komendy ADDPVLM jezyka CL.

Na przyktad, aby doda¢ podzbior POLEBEAN do zbioru fizycznego GEORGE bibliotece RLKAYS w
systemie iSeries'™, nalezy wpisac:
ADDV FILE(RLKAYS/GEORGE) MBR(POLEBEAN)

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
» [*Konwencje sktadni komend serwera FTP” na stronie 143|

APPE (Dopisanie do istniejacego pliku - Append to Existing File)
Komenda serwera FTP

FTP 41



Komenda APPE serwera FTP akceptuje przekazane dane i zapisuje je w plikach w systemie serwera. Jesli
podany plik istnieje, dane sg dodawane do tego pliku; w przeciwnym razie podany plik jest tworzony.

APPE nazwa_pliku

nazwa_pliku

Plik, w ktérym pobrane dane zostang zapisane w systemie serwera.

Idz do:
» [‘Komendy serwera FTP” na stronie 38|

+ [‘Konwencje sktadni komend serwera FTP” na stronie 143|

AUTH (Autoryzacja - Authorization)
Komenda serwera FTP

Komenda AUTH serwera FTP okresla mechanizm uwierzytelniania/ochrony, ktory jest uzywany dla biezacej

sesji FTP. Sktadnia tej komendy jest nastepujaca:
AUTH [ TLS-C | TLS-P | TLS | SSL ]

Warto$ci parametrow:

TLS-C Jako mechanizm ochrony wykorzystywany jest protokot
ochrony warstwy transportowej TLS. Ustawienia ochrony
dla potaczen danych przyjmuja domysinie wartosci
RFC2228; oznacza to brak niejawnego zabezpieczenia
potaczen danych.

TLS-P Jako mechanizm ochrony wykorzystywany jest protokét
TLS. Potaczenia danych zabezpieczane sg niejawnie (taki
sam efekt daja wywotane po kolei komendy: AUTH TLC-C,
PBSZ 0, PROT P)

TLS Ma takie samo znaczenie jak TLS-C.

SSL Ma takie samo znaczenie jak TLS-P.

Uwaga: Protokot TLS jest kompatybilny z protokotem SSL (secure
sockets layer).

Idz do:

+ [‘Komendy serwera FTP” na stronie 38|

* |"Konwencje sktadni komend serwera FTP” na stronie 143|

CRTL (Utworzenie biblioteki - Create Library)

Komenda serwera FTP

| CRTL parametry

parametry

Parametry tej komendy sg takie same, jak komendy CRTLIB jezyka CL.

Na przyktad, aby utworzyé biblioteke o nazwie TESTTCP na serwerze iSeries'™, nalezy wpisaé:

CRTL TESTTCP
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Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
« [*Konwencje sktadni komend serwera FTP” na stronie 143

CRTP (Utworzenie zbioru fizycznego - Create Physical File)
Komenda serwera FTP

|CRTP parametry

parametry
Parametry tej komendy sa takie same, jak komendy CRTPF jezyka CL.

Na przyktad, aby utworzy¢ zbiér fizyczny o nazwie MYFILE o dtugosci rekordu 80 i bez ograniczen liczby
podzbioréw, nalezy wpisac:
CRTP FILE(RLKAYS/MYFILE) RCDLEN(80) MAXMBRS (*NOMAX)

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

CRTS (Utworzenie zrédtowego zbioru fizycznego - Create Source Physical File)
Komenda serwera FTP

|CRTS parametry |

parametry
Parametry tej komendy sg takie same, jak komendy CRTSRCPF jezyka CL.

Na przyktad, aby utworzy¢ zrédtowy zbidr fizyczny o nazwie GEORGE w bibliotece RLKAYS, nalezy wpisac:
CRTS FILE(RLKAYS/GEORGE)

Idz do:
« [‘Komendy serwera FTP” na stronie 38|
« [*Konwencje sktadni komend serwera FTP” na stronie 143

CWD (Zmiana katalogu roboczego lub biblioteki - Change working directory or
library)

Komenda serwera FTP

Komenda CWD serwera FTP stuzy do zmiany katalogu roboczego, biblioteki lub grupy plikow.

CWD katalog

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143

DBUG (Wiaczenie Sledzenia serwera FTP - Turn on the FTP Server Trace)

Uwaga: Sledzenie serwera FTP powinno byé uzywane jedynie do
raportowania btedéw w programach IBM. Uzycie tej funkciji
moze wptynaé na wydajnos¢ systemu.
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Komenda serwera FTP

DBUG

Jesli Sledzenie serwera FTP nie jest aktywne, zostanie ono uruchomione. Serwer wykonuje $ledzenie,
dopdki nie odbierze innej komendy DBUG lub komendy QUIT. Gdy serwer zakonhczy $ledzenie,
sformatowanie jego wynikéw moze odbyc¢ sie z pewnym op6znieniem.

Idz do:
» [‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143|

DELE (Usuniecie pliku lub dokumentu - Delete file or document)
Komenda serwera FTP

Aby usungac¢ plik, podzbiér lub dokument, nalezy uzy¢ komendy DELE serwera FTP:

| DELE plik_zdalny

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

DLTF (Usuniecie zbioru - Delete File)
Komenda serwera FTP

| DLTF parametry

parametry
Parametry tej komendy sg takie same, jak komendy DLTF jezyka CL.

Na przyktad, aby usunaé zbiér MYFILE z biblioteki RLKAYS, nalezy wpisac:
DLTF FILE(RLKAYS/MYFILE)

Idz do:
« [‘*Komendy serwera FTP” na stronie 38|
« [‘Konwencje sktadni komend serwera FTP” na stronie 143

DLTL (Usuniecie biblioteki - Delete Library)
Komenda serwera FTP

| DLTL parametry

parametry
Parametry tej komendy sa takie same, jak komendy DLTLIB jezyka CL.

Na przyktad, aby usung¢ biblioteke, nalezy wpisaé:
DLTL nazwa_bibTioteki

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
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« [‘Konwencje sktadni komend serwera FTP” na stronie 143

HELP (Uzyskiwanie pomocy ze zdalnego serwera iSeries™)
Aby uzyskac¢ informacje o komendach FTP uzywanych przez serwer, nalezy uzy¢ komendy HELP w
nastepujacym formacie:

| HELP [komenda]

komenda

Nazwa komendy serwera, dla ktérej majg zosta¢ wyswietlone informacje pomocy. Na przyktad HELP
ADDM spowoduje wy$wietlenie informacji pomocy dotyczacych dodawania podzbioru do zbioru
fizycznego w serwerze iSeries.

Aby okresli¢ sktadnie komendy ADDV uzywanej przez serwer iSeries, nalezy wpisa¢ komende:
HELP ADDV

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

LIST (Lista zbioréw - File List)
Komenda serwera FTP

Aby wyswietli¢ pozycje katalogow, zawarto$¢ biblioteki lub pliki w grupie plikéw, nalezy uzy¢ komendy LIST
serwera FTP:

|LIST [katalog | nazwal]

Wyswietlone zostang tylko te pliki, ktére moga by¢ przestane przez protokét FTP.

Idz do:
« [‘Komendy serwera FTP” na stronie 38|
[‘Konwencje sktadni komend serwera FTP” na stronie 143

« [*SITE (Wystanie informaciji uzywanych przez serwer - Send Information Used by a Server System)” nal

ronie 51i: Komen tuz zmian nych wyswietlanych przez komende LIST.

+ |Informacje podkomendy LIST w formacie UNIX®} Uzyj tej podkomendy, aby wyséwietli¢ dane zwracane

przez podkomende LIST.

+ [Informacje podkomendy LIST w formacie iSeries™} Uzyj tej podkomendy, aby wy$wietli¢ dane zwracane
przez podkomende LIST.

MKD (Utworzenie katalogu - Make directory)
Komenda serwera FTP

Aby utworzy¢ katalog, nalezy uzyé komendy MKD serwera FTP.

MKD nazwa_katalogu

Idz do:
» [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143
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MODE (Ustawienie trybu przesytania danych - Set Transfer Mode)
Komenda serwera FTP

Komenda MODE serwera FTP stuzy do okreslania trybu lub formatu przesytanych bitéw danych:

|MODE B S]

B
Tryb blokowy. W tym trybie dane przesytane sa jako serie blokéw danych zaopatrzonych w jeden lub
wigcej bajtow nagtowka.

S

Tryb strumieniowy. W tym trybie dane przesytane sg jako strumien bajtéw. W trybie strumieniowym
mozna uzy¢ dowolnego typu reprezentacji. Ten typ przesytania jest bardziej wydajny, poniewaz serwer
nie przekazuje zadnych informaciji o blokach danych.

Uwagi: 1. Tryb strumieniowy jest domy$inym trybem przesytania
uzywanym przez serwer iSeries'™ i jest trybem
preferowanym.

2. Jesli nie podano zadnych parametréw, serwer zwraca
odpowiedz wskazujgca aktualne ustawienia MODE.

Idz do:
+ [*Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

NLST (Lista nazw - Name List)
Komenda serwera FTP

Komendy NLST serwera FTP uzywa sie do wyswietlania samych nazw plikéw w zestawach plikéw, grupie
plikéw oraz katalogach lub bibliotekach w nastepujgcym formacie:

| NLST [katalog | nazwa]

WysSwietlone zostana tylko te pliki, ktére moga by¢ przekazane przez protokét FTP.

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
« [*Konwencje sktadni komend serwera FTP” na stronie 143

NOOP (Uzyskanie odpowiedzi serwera - Obtain Server Response)
Komenda serwera FTP

Komenda NOOP serwera FTP wysyta do klienta odpowiedz “OK”. Komenda ta nie wptywa w zaden sposéb
na przetwarzanie serwera. Klient uzywa tej komendy do okreslenia, czy serwer jest podtaczony i czy
odpowiada. Uzycie komendy NOOP:

|NOOP

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143
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PASS (Hasto -Password)
Komenda serwera FTP

|PASS hasto

hasto
Lancuch tekstu, ktéry okredla hasto w systemie serwera.

Uwaga: Komenda serwera USER musi by¢ wydana tuz przed
komenda serwera PASS.

Idz do:
» |‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143|

PASV (Uzycie pasywnego potaczenia danych - Use Passive Data Connection)
Komenda serwera FTP

Aby nakazaé serwerowi pasywne otwarcie nastepnego potaczenia danych, nalezy uzy¢ komendy PASV
serwera FTP w nastepujacym formacie:

|PASV

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
« [‘*Konwencje sktadni komend serwera FTP” na stronie 143

PBSZ (Zabezpieczenie wielkosci bufora - Protection Buffer Size)
Komenda serwera FTP

Komenda PBSZ definiuje maksymalng wielko$¢ bufora dla danych zakodowanych na poziomie aplikacji,
wysytanych lub odbieranych przez potaczenie danych. Sktadnia tej komendy jest nastepujaca:

PBSZ wartos¢

gdzie wartos¢ jest ciggiem znakéw ASCII odpowiadajgcym liczbie dziesietne;.

Uwaga: Dokument RFC2228 wymaga, aby komenda PBSZ byta
wysytana przed komenda PROT. Poniewaz TLS/SSL
obstuguje blokowanie danych, jedyng dopuszczalng
wartoscia jest "0".

Idz do:
» [‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143

PORT (Port danych - Data Port)
Komenda serwera FTP

Aby podac port, na ktérym klient bedzie nastuchiwat potgczenia danych, nalezy uzyé komendy PORT
serwera FTP w nastepujacym formacie:
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PORT h1,h2,h3,h4,p1,p2

hn
Reprezentuje adres IP systemu i jest tancuchem znakéw oznaczajagcym warto$¢ dziesietng miedzy 0 a
255.

pn
Reprezentuje numer portu TCP systemu i jest tancuchem znakéw oznaczajacym warto$¢ dziesietng
miedzy 0 a 255.

Aby przeksztatci¢ wartoéci p1 i p2 na numer portu TCP, nalezy uzy¢ nastepujacej formuty:
port = ( pl * 256 ) + p2

Na przyktad w tej komendzie PORT:
PORT 9,180,128,180,4,8

numer portu to 1032, a adres IP to 9.180.128.180.

Uwaga: Zgodnie ze specyfikacjg TCP/IP RFC 1122, gdy serwer
zamknie potgczenie, nie moze potaczyc¢ sie z tym samym
adresem IP klienta i numerem portu, dopoki nie uptynie
dwuminutowy czas opdznienia. Serwer moze nawigzac
potaczenie z tym samym adresem IP klienta przy innym
numerze portu, bez tej restrykc;ji.

Idz do:
« [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

PROT (Poziom ochrony kanatu danych - Data Channel Protection Level)
Komenda serwera FTP

Komenda PROT definiuje ochrone uzywana dla potagczen danych w protokole FTP (uzywanych do
przesytania listingéw katalogéw i danych w plikach). Sktadnia tej komendy jest nastepujaca:

PROT[C|P]

Warto$ci parametrow:

C Jawne. Potgczenie danych przesyta “surowe dane” w
plikach bez ochrony.

P Poufne. Potaczenie danych bedzie korzysta¢ z protokotu
TLS/SSL, ktory zapewnia ochrone integralnosci i
poufnoseé.

Idz do:

* ['*Komendy serwera FTP” na stronie 38|
“Konwencje sktadni komend serwera FTP” na stronie 143|

PWD (Wyswietlenie katalogu roboczego lub biblioteki - Display Working Directory
or Library)
Komenda serwera FTP
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Gdy wydana zostanie komenda PWD serwera FTP, serwer zwraca do klienta odpowiedz zawierajaca nazwe
biezgcego katalogu lub biblioteki. Komenda ta ma nastepujacy format:

PWD

Idz do:
* ['‘Komendy serwera FTP” na stronie 38|
* |"Konwencje sktadni komend serwera FTP” na stronie 143|

QUIT (Zakonczenie sesji serwera FTP - End an FTP Server Session)
Komenda serwera FTP

Komenda QUIT serwera FTP wypisuje uzytkownika klienta z systemu i zamyka potgczenie sterujace. Jesli
trwa przesytanie plikow, potaczenie utrzymywane jest do momentu zakonczenia przesytania, a nastepnie
serwer je zamyka.

|QUIT

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

RCMD (Wystanie komendy jezyka CL do serwera FTP - Send a CL Command to an
FTP Server System)
Komenda serwera FTP

Aby komendy CL systemu iSeries™ wykonaé w systemie serwera FTP, nalezy uzyé podkomendy serwera
RCMD. kancuch komendy RCMD ma dtugos¢ do 1000 znakdw. Poniewaz zaden wiersz komend nie jest
dostepny, komenda RCMD musi zawiera¢ wszystkie parametry niezbedne do uruchomienia komendy CL.

Jesli komenda CL, wywotana przez komende RCMD, zostanie pomysinie wykonana, wy$wietlany jest
komunikat informujacy o jej pomyslnym wykonaniu. Gdyby wystapit btad, zostanie wyswietlony komunikat o
btedzie. Komunikat ten nie podaje przyczyn wystgpienia btedu, chyba ze btad powstat z powodu podania
niewtasciwej biblioteki, zbioru lub podzbioru.

Oto przyktad uzycia komendy RCMD w celu uruchomienia komendy Usuniecie pliku (Delete File - DLTF):
QUOte RCMD DLTF FILE(mojabib/mojzbior)

mojabib jest nazwa biblioteki, z ktérej zbiér ma by¢ usuniety.
mojzbior jest nazwa zbioru, ktéry ma by¢ usuniety.

Idz do:
“Komendy serwera FTP” na stronie 38|
» [‘Konwencje sktadni komend serwera FTP” na stronie 143|

Warto takze przeczytaé informacje olserwerze REXEC] ktéry udostepnia alternatywny sposéb uruchamiania
komend w jezyku CL w systemie zdalnym.

REIN (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session between
Systems)
Komenda serwera FTP

|REIN |
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Komenda REINITIALIZE:

1. Umozliwia zakonczenie rozpoczetego procesu przesytania.

2. Konczy sesje USER, usuwajgc wszystkie informacje wejscia/wyjscia i informacje o koncie.
3. Przywraca wartosci domysine wszystkich parametréw serwera.

4. Pozostawia otwarte tgcze sterujgce.

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143

RETR (Pobranie pliku - Retrieve file)
Komenda serwera FTP

Komenda RETR serwera FTP stuzy do pobrania danych z systemu serwera.

|RETR plik_zdalny

Idz do:
+ [*Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

RMD (Usuwanie katalogu - Remove directory)
Komenda serwera FTP

Komenda RMD serwera FTP stuzy do usuwania katalogu.

| RMD nazwa_katalogu

Idz do:
« [‘Komendy serwera FTP” na stronie 38|
« [‘*Konwencje sktadni komend serwera FTP” na stronie 143

RNFR (Zmiana nazwy z - Rename From)
Komenda serwera FTP

Komenda RNFR serwera FTP uzywana jest do zmiany nazw plikéw. Bezposrednio po niej nalezy uzy¢
komendy RNTO (Zmiana nazwy na - Rename To) serwera FTP.

RNFR nazwa_pliku

nazwa_pliku
Nazwa pliku, ktéra ma zosta¢ zmieniona.

Uwaga: Serwer iSeries™ nie moze zmieni¢ nazwy pliku na nazwe
z innego systemu plikdw.

Idz do:
» [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143
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RNTO (Zmiana nazwy na - Rename To)
Komenda serwera FTP

Komenda RNTO serwera FTP okresla nowa nazwe pliku podczas zmieniania nazwy plikbw w systemie
serwera. Nalezy jej uzy¢ bezposrednio po komendzie RNFR, ktdra okresla nazwe pliku.

RNTO nazwa_pliku

nazwa_pliku
Nowa nazwa pliku, jaka ma by¢ nadana.

Uwaga: Serwer iSeries™ nie moze zmieni¢ nazwy pliku na nazwe
z innego systemu plikdw.

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a
Server System)
Komenda serwera FTP

Komenda SITE serwera FTP uzywana jest do wystania informacji lub do udostepniania ustug typowych dla
serwera. Uzywana jest w nastepujacym formacie:

|SITE [parametry]

Serwer FTP iSeries™ obstuguje nastepujace parametry podkomendy SITE:

LISTFMT 0
Serwer zwraca informacje dla komendy LIST wiformacie iSeries| wprowadzonym w wersji V3R1MO.
Klient iSeries obstuguje formaty systemu iSeries oraz systemu UNIX.

LISTFMT 1

Serwer zwraca informacje dla komendy LIST wiformacie UNIX| Nazwa pliku jest ostatnig pozycjg
kazdego zwréconego wiersza. Klient iSeries obstuguje formaty systemu iSeries oraz systemu UNIX.

LISTFMT
Zwraca komunikat wskazujgcy biezgce ustawienia LISTFMT serwera FTP.

Uwagi: Aby zmieni¢ domyslne ustawienia LISTFMT na serwerze,
nalezy uzy¢ opcji LISTFMT komendy CHGFTPA. Do
ustawienia tej wtasciwosci serwera FTP mozna takze
wykorzysta¢ program iSeries Navigator:

1. W programie iSeries Navigator rozwin serwer iSeries
—> Sieci —> Serwery —> TCP/IP.

2. W prawym panelu kliknij prawym przyciskiem myszy
FTP i wybierz Wiasciwosci.

3. Kiliknij zaktadke Formaty.

4. W czesci Lista zbioréw uaktywnij iSeries lub UNIX
jako domysing warto$¢ LISTFMT w serwerze.

Kliknij OK, aby zaakceptowac zmiany.

o
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NAMEFMT 0
Uzyj formatu nazwy LIBRARY/FILE.MEMBER. Ten format nazewnictwa dopuszczalny jest jedynie dla
zbioréw baz danych systemu plikdw bibliotek.

NAMEFMT 1

Uzyj formatu nazewnictwa $ciezek. Ten format nazewnictwa jest dopuszczalny dla wszystkich
systemow plikdw, ktére obstugiwane sg przez FTP, w tym dla systemu plikow bibliotek. Aby pracowaé
ze wszystkimi systemami plikow iSeries z wyjatkiem systemu plikdw bibliotek, nalezy ustawi¢ format
nazewnictwa na "1".

NAMEFMT
Zwraca komunikat, ktéry zawiera aktualne ustawienia formatu nazewnictwa plikéw serwera.

Uwaga: Ustawienia domysinej wartosci NAMEFMT serwera FTP
iSeries mozna zmieni¢ za pomoca opcji NAMEFMT
komendy CHGFTPA.

CRTCCSID *CALC
Nowe zbiory baz danych utworzone w trakcie przesytania plikéw ASCII uzywaja odpowiedniego
domyslnego identyfikatora CCSID EBCDIC jako identyfikatora CCSID przesytania plikdw ASCIL.

CRTCCSID *USER

Nowe zbiory baz danych tworzone podczas przesytania plikéw ASCII uzywaja identyfikatora CCSID
biezgcego zadania. Jesli jest to identyfikator CCSID 65535, domy$iny CCSID okre$lany jest przez
identyfikator jezyka w biezacej specyfikacji zadania.

CRTCCSID *SYSVAL
Nowe zbiory baz danych tworzone podczas przesytania plikéw ASCII uzywaja identyfikatora CCSID
podanego przez warto$¢ systemowg QCCSID.

CRTCCSID [numer_CCSID]
Podczas tworzenia zbioréw baz danych w trakcie przesytania plikow ASCII, nalezy okresli¢
identyfikator CCSID. Serwer sprawdza, czy podana wartos¢ jest poprawna.

CRTCCSID
WysSwietlenie komunikatu, ktéry zawiera aktualne ustawienia CRTCCSID klienta FTP.

NULLFLDS 0
Serwer nie dopuszcza przesytania zbioréw baz danych zawierajagcych pola NULL. Jest to wartosé
domysina.

NULLFLDS 1
Serwer dopuszcza przesytanie zbiorow baz danych zawierajacych pola NULL.

Uwaga: Przesytanie zbioréw, ktére zawierajg pola NULL, wymaga
wigczenia tej opcji w serwerze i kliencie. Nie mozna
przewidzie¢ wynikéw przesytania, gdy zbior zawierajacy
pola NULL jest przesytany do systemu innego niz serwer
iSeries oraz gdy typ przesytania wymaga konwersji strony
kodowej danych.

NULLFLDS
Zwraca komunikat wskazujgcy biezgce ustawienia NULLFLDS serwera FTP.
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TRIM 0
Ustawienie opcji Trim na OFF (Wytaczone). Serwer wysyta odstepy na koncu rekordéw bazy danych.

TRIM 1

Ustawienie opcji Trim na ON (Witaczone). Serwer nie wysyta odstepéw na koncu rekordéw podczas
przesytania zbioréw bazy danych, ktére uzywajg struktury zbioréw i trybu strumieniowego. Jest to
warto$¢ domysina.

TRIM 2
Dla wszystkich przesytan (w tym dokonanych za pomoca struktury rekordéw i trybu blokowego) serwer
nie wysyta odstepdéw na koncu rekorddéw bazy danych.

TRIM
Zwraca komunikat zawierajgcy aktualne ustawienia opcji Trim serwera FTP.

Uwagi: 1. Zanim komenda ta zostata udostepniona, przed

przestaniem pliku do serwera odstepy na koncu
rekordéw systemu zbioréw QSYS.LIB byty zawsze
usuwane.

2. Ustawienia TRIM nie dotycza binarnego przesytania
plikow (TYPE ). Podczas przesytania plikéw binarnych
(TYPE 1), bez wzgledu na ustawienia opcji TRIM,
odstepy nigdy nie sa usuwane.

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [‘Konwencje sktadni komend serwera FTP” na stronie 143

STOR (Zapisanie pliku - Store File)
Komenda serwera FTP

Aby zapisa¢ dane w serwerze i nadpisac istniejacy plik, mozna uzy¢é komendy STOR serwera FTP w
nastepujacym formacie:

|STOR plik_zdalny

Idz do:
* [‘Komendy serwera FTP” na stronie 38|
« [‘Konwencje sktadni komend serwera FTP” na stronie 143

STOU (Zapisanie unikalnych - Store Unique)
Komenda serwera FTP

Aby zapisa¢ dane w serwerze i nie nadpisac istniejacego pliku, mozna uzy¢ komendy STOU serwera FTP w
nastepujacym formacie:

STOU plik_zdalny

Serwer tworzy unikalng nazwe pliku. Zostanie ona umieszczona w komunikacie zwracanym do klienta.

Idz do:
+ [‘*Komendy serwera FTP” na stronie 38|
+ [‘*Konwencje sktadni komend serwera FTP” na stronie 143
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STRU (Okreslenie struktury plikéw - Specify File Structure)
Komenda serwera FTP

Komenda STRU serwera FTP uzywana jest do okre$lania struktury pliku jako ciagtej sekwencji bajtow
danych. Uzywana jest w nastepujacym formacie:

|STRU[F | R]

F
Struktura plikéw. Struktura pliku zdefiniowana jest jako ciggta sekwencja bajtow danych.

R
Struktura rekorddéw. Plik przesytany jest jako ciag rekordéw sekwencyjnych.

Uwagi: 1. Struktura pliku wptywa na tryb przesytania,
interpretacje i pojemnos$¢ pliku.
2. Jesli nie podano zadnych parametréw, serwer zwraca
odpowiedZ wskazujgca aktualne ustawienia struktury
plikow.

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [*Konwencje sktadni komend serwera FTP” na stronie 143

SYST (ldentyfikacja nazwy systemu operacyjnego - Identify the Name of the
Operating System)
Komenda serwera FTP

Komenda SYST serwera FTP stuzy do uzyskania nazwy systemu operacyjnego w serwerze:

SYST

Zwrécone informacije zaleza od systemu.

M)

Serwer iSeries'™) zawiera wersje protokotu TCP/IP.

Oto przyktadowa odpowiedz serwera:
0S/400 jest zdalnym systemem operacyjnym. Wersja TCP/IP "V4R4AMO".

Idz do:
“Komendy serwera FTP” na stronie 38|
» [‘Konwencje sktadni komend serwera FTP” na stronie 143|

TIME (Ustawienie wartosci czasu oczekiwania dla serwera FTP - Set Time-Out
Values for FTP Server)
Komenda serwera FTP

Po nawigzaniu potaczenia sterujgcego miedzy klientem a serwerem FTP, serwer FTP kontroluje limity czasu
dla potaczen. Jest to wartos¢ limitu czasu braku aktywnosci.

Istnieje takze wartos¢ limitu czasu dla potgczenia, nazywana limitem czasu przesytania.

Komenda TIME serwera FTP ma nastepujacy format:
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TIME brak_aktywnosci [przesytanie]

brak_aktywnosci

Liczba sekund, podczas ktérych serwer oczekuje na zakonczenie potgczenia z klientem. Wartosci
limitu czasu braku aktywno$ci moga by¢ z zakresu od 1 do 9,999,999 sekund. Domysing wartos$cig
limitu czasu braku aktywnosci jest 300 sekund.

przesytanie

Limit czasu przesytania w sekundach. Parametr ten jest opcjonalny. Jesli nie zostanie podany, serwer
nie zmieni biezacej wartosci. Warto$¢ limitu czasu przesytania moze by¢ z zakresu od 1 do 9,999,999
sekund. Domy$Inym limitem czasu przesytania jest 420 sekund.

Na przyktad, aby ustawi¢ limit czasu braku aktywnosci serwera FTP na 1000 sekund i zachowa¢ biezaca
wartos¢ limitu czasu przesytania, nalezy wpisac:
QUOTE TIME 1000

Komenda TIME nie jest standardowg komenda protokotu FTP. Jest ona specyficzna dla serwera FTP
iSeries(™,

Idz do:
+ [‘Komendy serwera FTP” na stronie 38|
+ [‘*Konwencje sktadni komend serwera FTP” na stronie 143

TYPE (Okreslenie typu reprezentaciji - Specify Representation Type)
Komenda serwera FTP

Aby okresli¢ typ przesytania plikow lub reprezentacje znakow, z jaka ma odbywac sie przesytanie, nalezy
uzy¢ komendy TYPE serwera FTP w nastepujacym formacie:

TYPE [ A
L1 ]2 3[ART[4AR T]5]6]7]
ccsid#

— T m o W

[1]
]

A

Okresla typ przesytania jako typ domysiny (ASCII). Serwer nie przypisuje do pliku zadnej kontroli
formatu pionowego. Obstuguje jedynie domysiny format NON PRINT dla ASCII. Typ przesytania ASCII
przeznaczony jest do przesytania plikéw tekstowych, z wyjatkiem sytuacji, gdy oba systemy uzywaja

typu EBCDIC.

Uwaga: Identyfikator CCSID dla TYPE A to warto$¢ CCSID
atrybutéw konfiguracyjnych serwera FTP. Atrybuty te
mozna zmieni¢ za pomoca komendy CHGFTPA.

B

JIS Kaniji (CCSID 932)

B 1
JIS Kanji (CCSID 932)

B2
Rozszerzony kod UNIX Kaniji (CCSID 5050)
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B3
JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3A
JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3R
JIS 1983 uzywajacy JISROMAN sekwenciji shift-in o zmienionym znaczeniu (CCSID 5052)

B4
JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4A
JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4R
JIS 1978 uzywajacy sekwencji JISROMAN shift-in o zmienionym znaczeniu (CCSID 5053)

B5
Hangeul (CCSID 934)

B6
Koreanski kod standardowy KSC-5601, wersja 1989 (CCSID 949)

B7
Tradycyjny chifiski (5550 - CCSID 938)

C
Okresla typ przesytania jako dowolny identyfikator CCSID zainstalowany w systemie. Numer
identyfikatora CCSID musi by¢ zgodny z C.

E

Okresla typ przesytania jako EBCDIC. Serwer nie przypisuje do pliku zadnej kontroli formatu
pionowego. Obstuguje jedynie domysiny format NON PRINT dla EBCDIC. Typ przesytania EBCDIC
przeznaczony jest do wydajnego przesytania plikbw pomiedzy systemami, ktére uzywajg kodowania
EBCDIC dla wewnetrznych reprezentaciji znakow.

F
IBM EBCDIC Kanji (CCSID 5035)

F1
IBM EBCDIC Kaniji (CCSID 5035)

|

Okresla typ przesytania jako obraz (binarny). W tym typie przesytania dane wysytane sg jako tancuch
bitow zestawionych w 8-bitowe bajty. Ten typ przesytania binarnego uzywany jest do wydajnego
przechowywania i pobierania plikdw i przesytania danych binarnych, takich jak kod obiektéw.

Idz do:

“Komendy serwera FTP” na stronie 38|

“Konwencje sktadni komend serwera FTP” na stronie 143

USER (Wystanie ID uzytkownika do serwera - Send a User Logon ID to the Server)
Komenda serwera FTP
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USER nazwa_uzytkownika

nazwa_uzytkownika

Profil uzytkownika na serwerze iSeries(™.

Uwaga:

Idz do:
» [‘Komendy serwera FTP” na stronie 38|

Jesli komenda USER powiedzie sie, a w serwerze iSeries
skonfigurowano ochrone przy uzyciu hasta, do klienta
zostanie wystana odpowiedz z zgdaniem hasta. Klient
wysle do serwera hasto za pomocag komendy serwera
PASS. Jesli serwer pracuje na poziomie ochrony 10,
pytanie o hasto nie pojawi sie.

+ [*Konwencje sktadni komend serwera FTP” na stronie 143

Komendy klienta FTP

Komendy protokotu FTP umozliwiaja przesytanie plikow pomigdzy komputerami. Uzywajac komend klienta
FTP mozna nawigzac potgczenie ze zdalnym serwerem FTP, porusza¢ sie po bibliotekach i katalogach,

tworzy¢, usuwac oraz przesytac pliki.

Opisy i sktadnie komend klienta zamieszczone sg w tematach znajdujacych sie w dalszej czesci dokumentu.

Te podkomendy obstuguije klient iSeries™ FTP. W tabeli podano te komendy, ich poprawne skréty i

wszystkie spetniane przez nie funkcje.

Komenda Dziatanie

? Opisuje sposo6b uzywania FTP

FACCT (Wystanie informaciji o koncie - Send Account| Wysyta do systemu zdalnego informacje o koncie
Information)” na stronie 60| uzytkownika

“APPEND (Dodanie podzbioru zbioru lokalnego do plikyj
zdalnego - Append a Local File Member to a Remote File)]
na stronie 60|

Dodaje do zbioru w systemie zdalnym podzbior zbioru
lokalnego

“ASCII (Zmiana typu pliku na ASCII - Change File Type to]

ASCII)” na stronie 61

Zmienia tryb przesytania plikow na format ASCII

“BINARY (Ustawienie typu przesytania dla obrazu - Set|
Transfer Type to Image)” na stronie 61|

Zmienia tryb przesytania plikow na BINARY

“CD (Zmiana katalogu roboczego lub biblioteki - Change]
Working Directory or Library)” na stronie 62|

Zmienia katalog roboczy w systemie zdalnym

CDUP

Zmienia katalog w systemie zdalnym na nadrzedny

[“CLOSE (Zamkniecie sesji FTP z systemem zdalnym -|
|[End an FTP Session with the Remote System)” na stronie]

Zamyka sesje z systemem zdalnym

“DEBUG (Wigczenie $ledzenia klienta i kontroli|
wyswietlania komend serwera wystanych do systemu
zdalnego - Create Client Trace and Control Display of
Server Subcommands Sent to Remote System)” na|
stronie 63|

Wiacza i wytgcza opcje debugowania

['DEBUG (Zmiana wartosci limitu czasu oczekiwania dla]
Iklienta - Change Client Time-Out Limit Values)” na stronie|
||@| href="rzaigdebugt.htm”">DEBUG

Zmienia wartos$ci czasu oczekiwania klienta
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Komenda

Dziatanie

['DELETE (Usuniecie pliku z systemu zdalnego - Delete g
|File on a Remote System)” na stronie 64

Usuwa plik z systemu zdalnego

[“DIR (Wys$wietlenie listy pozyciji katalogu, bibliotek lubj

likéw - List Directory Entries, Libraries, or Files)” na|
stronie 64

Wyswietla katalogi i pliki systemu zdalnego

“EBCDIC (Zmiana typu pliku na EBCDIC - Change Filg|
Type to EBCDIC)” na stronie 65|

Zmienia tryb przesytania plikow na format EBCDIC

“GET (Kopiowanie pliku z systemu zdalnego do Iokalnegg_I
- Copy a File from a Remote System to the Local System)”

na stronie 6§|

Kopiuje plik z systemu zdalnego do lokalnego

[‘HELP (Uzyskiwanie pomocy dla komend FTP - Getting|
[Help for FTP Subcommands)” na stronie 66)

Pobiera informacje o komendach klienta FTP

[‘LCD (Zmiana biblioteki roboczej lub katalogu w systemie|
[lokalnym - Change Working Library or Directory on Local|
|System)” na stronie 67

Zmienia katalog roboczy w systemie lokalnym

“LOCSITE (Podanie informagiji o $rodowisku lokalnym {
Specify Local Site Information)” na stronie 68|

Podaje informacje o jednostce lokalnej

['LOCSTAT (Wyswietlenie informagii o statusie lokalnym -|
[Display Local Status Information)” na stronie 69

Wyswietla informacje o statusie jednostki lokalnej

LPWD

Wyswietla katalog roboczy systemu lokalnego

“LS (Wyswietlenie nazw plikow zdalnych - List Remote File]|
Names)” na stronie 70|

Wyswietla liste nazw plikow znajdujacych sie w zestawie
plikéw systemu zdalnego

[LTYPE (Typ lokalny - Local Type)” na stronie 70|

Okresla typ przesytania plikéw w systemie lokalnym

“MDELETE (Usunigcie wielu plikdw w systemie zdalnym -
Delete Multiple Files on a Remote System)” na stronie 71|

Usuwa grupe plikow w serwerze

[‘MGET (Kopiowanie wielu plikdw z systemu zdalnego do|
Isystemu lokalnego - Copy Multiple Files from a Remote]|
ISystem to the Local System)” na stronie 72|

Kopiuje plik lub pliki z systemu zdalnego

[“MKDIR (Utworzenie katalogu - Make Directory)” nal

|stronie 72|

Tworzy katalog lub podkatalog

“MODE (Okreslenie trybu przesytania danych - Specify|
Transmission Mode of Data)” na stronie 73]

Okresla format danych dla przesytania plikow

[“MPUT (Wystanie wielu podzbioréw z systemu lokalnegol
|[do systemu zdalnego - Send Multiple File Members from|
lthe Local System to a Remote System)” na stronie 73

Wysyta lokalny plik lub pliki do systemu zdalnego

“NAMEFMT (Wybranie formatu nazewnictwa plikow -|
Select File Naming Format)” na stronie 74|

Okresla obowiazujacy format nazewnictwa plikéw

NOOP

Sprawdza, czy uzyskiwane sg odpowiedzi

['NULLFLDS (Umozliwienie przesytania zbioréw z polamif
INULL -Allow Transfer of Files with NULL Fields)” na

|stronie 75|

Umozliwia przesytanie pél NULL

“OPEN (Potgczenie z serwerem FTP w systemie zdalnym|
- Connect to FTP Server on a Remote System)” na stronie|
7

Nawigzuje potaczenie z serwerem FTP

“PASS (Wystanie hasta - Send Your Password)” na stronie|

76)

Wysyta hasto uzytkownika
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Komenda

Dziatanie

[“PUT (Kopiowanie podzbioru zbioru z systemu lokalnegol
|[do pliku w systemie zdalnym - Copy a File Member from|
[the Local System to a File on a Remote System)” ng|
Istronie 76|

Kopiuje podzbidr zbioru lokalnego do systemu zdalnego

[‘PWD (Wyswietlenie biezacego katalogu, folderu lub]
Ibiblioteki - Display Current Directory, Folder, or Library)” na|
Istronie 77|

WysSwietla biezacy katalog systemu zdalnego

QUIT

Konhczy sesje FTP

“QUOTE (Wystanie komendy do serwera FTP - Send a|
Subcommand to an FTP Server)” na stronie 77|

Wysyta komende do serwera FTP

[‘REINITIALIZE (Reinicjowanie sesji pomiedzy systemami 4
|Reinitialize Session between Systems)” na stronie 79|

Ponownie uruchamia sesje z systemem zdalnym

[‘RENAME (Zmiana nazwy pliku w systemie zdalnym 4
[Rename a File on a Remote System)” na stronie 79

Zmienia nazwe pliku w systemie zdalnym

['RESET (Resetowanie - Reset)” na stronie 79

Usuwa zawarto$¢ kolejki odpowiedzi serwera

“RMDIR (Usuwanie katalogu - Remove Directory)” na|
stronie 80|

Usuwa katalog z systemu zdalnego

['SECData (Konfigurowanie ochrony danych - Setting datal
[security protection)” na stronie 80|

Okresla poziom ochrony uzywany dla potaczen danych,
jesli z serwerem FTP ustanowione jest potaczenie
chronione

['SECOpen (Konfigurowanie ochrony danych - Setting datal
[security protection)” na stronie 81|

Otwiera chronione potgczenie sterujgce z serwerem FTP,
uzywajac okreslonego protokotu ochrony

“SENDPASV (Okreslenie, czy wysyta¢ komende PASV -
Specify Whether to send a PASV Subcommand)” na|
stronie 82|

Okresla, czy komenda PASV jest wysytana

“SENDPORT (Okreslenie, czy wysyta¢ komende PORT -|
Specify Whether to Sends a PORT Subcommand)” na
stronie 83

Okresla, czy komenda PORT jest wysytana

“SENDSITE (Okreslenie, czy wystaé komende SITE -
Specify Whether to Send a SITE Subcommand)” nal
stronie 83

Okresla, czy komenda SITE jest wysylana

“SITE (Wystanie informacji uzywanych przez system|
zdalny - Send Information Used by a Remote System)” ng
stronie 84|

Wysyta informacje uzywane przez system zdalny

“STATUS (Pobranie informagji o statusie z systemu|
zdalnego - Retrieve Status Information from a Remote]
System)” na stronie 84|

Pobiera z systemu zdalnego informacje o statusie

“STRUCT (Okreslenie struktury plikéw - Specify File]
Structure)” na stronie 85|

Okreéla strukture wysytanych danych

[*SUNIQUE (Sterowanie nadpisywaniem plikow - Control
[Overwriting of Files)” na stronie 85

Steruje zastepowaniem plikow

[‘SYSCMD (przestanie komendy CL iSeries™ do|
[lokalnego systemu iSeries)” na stronie 86|

Uruchamia komende jezyka CL w systemie lokalnym bez
przerywania dziatania FTP

SYSTEM

Wyswietla dane o systemie operacyjnym zdalnego
systemu

“TYPE (Okreslenie typu przesytania plikéw - Specify File]
Transfer Type)” na stronie 87|

Okresla typ przesytania plikow

“USER (Wystanie ID uzytkownika do systemu zdalnego -
Send Your User ID to the Remote System)” na stronie 88

Wysyta ID uzytkownika do systemu zdalnego
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Komenda Dziatanie

['VERBOSE (Sterowanie wy$wietlaniem komunikatéw] Steruje wy$wietlaniem odpowiedzi serwera FTP
lodpowiedzi o btedach - Control of Text Display of Error]
([Reply Messages)” na stronie 89

Tematy pokrewne:
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|
» |"Komendy serwera FTP” na stronie 38

+ [‘Komunikaty o statusie odpowiedzi serwera FTP” na stronie 141} Najczeéciej spotykane kody odpowiedzi
i ich znaczenie.

ACCT (Wystanie informacji o koncie - Send Account Information)
Komenda klienta FTP

Wiele systemow przed udostepnieniem niektérych funkcji systemu wymaga podania informacji o koncie.
System zdalny zada podania tych informacji. Do wysytania informacji o koncie stuzy komenda ACCT.

ACCT informacje_o_koncie

informacje_o_koncie

Lancuch tekstu identyfikujacy konto uzytkownika. Informacje o koncie moga mie¢ forme hasta, ktérego
host uzywa do nadawania okre$lonych uprawnien. Hasto to nie jest hastem uzytkownika, lecz hastem
w systemie zdalnym.

Na przyktad protokét TCP/IP w systemie operacyjnym maszyny wirtualnej IBM®® moze wymagaé podania
hasta do odczytu i zapisu na minidyskach. Komenda ACCT stuzy do podania hasta do minidyskéw
biezacego katalogu. Jesli systemem zdalnym jest iSeriest™, podkomenda ACCT nie wykonuje zadnej
operacji.

Idz do:
« [‘Komendy klienta FTP” na stronie 57|
« [‘*Konwencje sktadni komend klienta FTP” na stronie 143

APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local
File Member to a Remote File)
Komenda klienta FTP

Aby dodac lokalny podzbidr lub dokument albo inny plik systemu plikéw do pliku zdalnego, nalezy uzyé
komendy APPEND klienta FTP w nastepujacym formacie:

APpend plik_lokalny [plik_zdalny]

plik_lokalny
Nazwa lokalnego podzbioru, dokumentu lub innego pliku iSeries™). Nazwa pliku hierarchicznego
systemu plikdw (HFS), ktory zostat dodany do katalogu w systemie zdalnym. Wiecej informacji o
nazewnictwie plikdw zawiera sekcjar‘NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File|
Naming Format)” na stronie 74}

plik_zdalny

Plik w systemie zdalnym. Jesli nie zostanie podany plik zdalny, klient FTP utworzy nazwe domysina.
Wiecej informacji o0 mechanizmie tworzenia nazw domysinych zawiera sekcjal“Nazwy plikéw dlal
lkomend klienta stuzacych do przesytania danych” na stronie 144]
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Jesli plik zdalny nie istnieje w serwerze, tworzy go serwer FTP.

Do dodania pliku do systemu zdalnego wymagane sg uprawnienia zapisu w tym systemie. Moze powsta¢
konieczno$¢ podania dodatkowych informacji o koncie za pomocg komendy ACCT (patrz sekcja|*ACCT|
[(Wystanie informacji o koncie - Send Account Information)” na stronie 60).

Domys$Iinym trybem kopiowania plikéw jest tryb strumieniowy (stream). Tryb ten mozna zmieni¢ za pomoca
komendy MODE. W przypadku zbioru zdalnego w formacie o statej dlugosci rekordéw, serwer zachowuje
format zbioru i dtugosé rekordow. Gdy jest to wymagane, rekordy podzbioru zbioru lokalnego sg wypetniane
znakami pustymi lub skracane.

Idz do:
» [‘Komendy klienta FTP” na stronie 57|
» [‘Konwencje sktadni komend klienta FTP” na stronie 143|

ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)
Komenda klienta FTP

|AScii |

Istnieja dwa podstawowe typy plikéw, ktérych mozna uzywa¢ podczas przesytania plikéw za pomoca
serwera FTP: ASCII i 'BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)’| Pliki
ASCII sg zwyktymi plikami tekstowymi. Moga one mie¢ rozszerzenie .txt lub nie. Pliki BINARY sg
programami lub plikami innymi niz tekstowe, zapisanymi w formacie aplikacji, w ktérej zostaty stworzone, lub
formatami plikéw zarchwizowanych lub skompresowanych.

Uzyj typu przesytania ASCII do przesytania plikow tekstowych do lub z systemu ASCII, kt6ry nie obstuguje
reprezentacji znakéw w formacie EBCDIC. ASCII jest domy$inym typem przesytania. Serwer nie przypisuje
do pliku kontroli formatu pionowego. ASCII obstuguje jedynie domys$iny format NON PRINT.

Idz do:
« [‘*Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)
Komenda klienta FTP

| Binary |

Istnieja dwa podstawowe typy plikéw, ktdych mozna uzywaé podczas przesytania plikdw za pomoca serwera
FTP:[‘ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)’|i BINARY. Pliki ASCII sg zwyktymi
plikami tekstowymi. Moga one mie¢ rozszerzenie .txt lub nie. Pliki BINARY sg programami lub plikami innymi
niz tekstowe, zapisanymi w formacie aplikacji, w ktdrej zostaty stworzone, lub formatami plikéw
zarchwizowanych lub skompresowanych.

Podczas przysytania danych binarnych do istniejacego pliku iSeries™ uzywana jest dtugo$é rekordu
istniejgcego pliku iSeries. Na przyktad wielko$¢ istniejacego zbioru powinna by¢ wystarczajgca, aby
pomiesci¢ nowe dane. Jesli zbiér nie istnieje w serwerze iSeries, FTP wybiera odpowiednig dtugosé rekordu.

Niektére zbiory, na przyktad zbiory sktadowania, wymagaja przesytania obrazu binarnego. Jesli podczas
proby przesytania takich zbioréw nie zostanie wybrany tryb (TYPE) binarny, wyswietli sie komunikat
méwigcy o koniecznosci zmiany trybu.

Idz do:
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+ [*Komendy klienta FTP” na stronie 57
« [‘Konwencje sktadni komend klienta FTP” na stronie 143

CD (Zmiana katalogu roboczego lub biblioteki - Change Working Directory or
Library)
Komenda klienta FTP

Komenda CD klienta FTP stuzy do zmiany katalogu roboczego, biblioteki lub grupy plikéw w systemie
zdalnym:

CD katalog

katalog
Nazwa znajdujgcych sie w systemie zdalnym: katalogu plikow, biblioteki lub specyfikatora grupy plikéw
zaleznych od systemu.

Jesli systemem zdalnym jest iSeries{™, ta podkomenda zmienia biezaca biblioteke lub katalog. Aby
sprawdzi¢, jakie katalogi znajduja sie w systemie zdalnym, nalezy uzyé komendy DIR. Spowoduje ona
wysSwietlenie listy katalogéw.

Komendy DIR nalezy uzywaé ostroznie. Wiecej informagciji zawiera sekcja ['DIR (Wy$wietlenie listy pozycijil
Ikatalogu, bibliotek lub plikow - List Directory Entries, Libraries, or Files)” na stronie 64|

Uwaga: Uzywajac komendy CD (lub LCD) do przejscia pomiedzy
jednym systemem plikow iSeries a innym, nalezy poda¢
katalog gtéwny systemu plikdw, ktory zawiera nowy katalog
biezacy.

Idz do:
« [‘Komendy klienta FTP” na stronie 57|
« [‘*Konwencje sktadni komend klienta FTP” na stronie 143

CLOSE (Zamkniecie sesji FTP z systemem zdalnym - End an FTP Session with the
Remote System)
Komenda klienta FTP

Aby zakonczy¢ sesje z systemem zdalnym i zachowa¢ aktywne potgczenie FTP w lokalnym systemie
iSeriest™ nalezy uzy¢ podkomendy klienta FTP CLOSE:

Close

Komenda CLOSE umozliwia zachowanie otwartego srodowiska FTP po zamknieciu sesji z systemem
zdalnym. Ma to na celu nawigzanie nowej sesji z innym systemem. Aby nawigza¢ nowe potaczenie z tym
samym lub innym systemem zdalnym, nalezy uzy¢é komendy OPEN. Komenda QUIT stuzy do zakonczenia
dziatania ustugi i powrotu do $rodowiska iSeries, w ktérym uruchomiono FTP.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|
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DEBUG (Wtaczenie sledzenia klienta i kontroli wyswietlania komend serwera
wystanych do systemu zdalnego - Create Client Trace and Control Display of Server
Subcommands Sent to Remote System)

Uwaga: Aby poinformowac firme IBM o problemach, wystarczy
uruchomi¢ $ledzenie klienta protokotu FTP. Funkcja ta
moze mie¢ duzy wptyw na wydajno$¢ systemu.

Ta mozliwo$¢ jest dostepna w wersji V4R4 i nowszych
systemu 0S/400P,

Komenda klienta FTP

Aby utworzy¢ zapis lub ekran $ledzenia klienta FTP, nalezy uzy¢ komendy DEBUG klienta FTP. Komenda
DEBUG przetacza tryb debugowania. Jesli klient poda opcjonalng warto$¢ debugowania, zostanie ona uzyta
do ustawienia poziomu debugowania. Gdy tryb ten jest wtgczony, komendy klienta poprzedzane sg na
ekranie tancuchem znakéw ">>>", Aby wtaczy¢ $ledzenie klienta FTP, parametr trybu debugowania nalezy
ustawi¢ na wartos¢ 100.

| DEBug [warto$¢_debugowania]

wartos$¢_debugowania

Jesli warto$¢ ta wynosi 0, debugowanie jest wylgczone. Jesli warto$¢ debugowania jest dodatnig liczbg
catkowitg, debugowanie jest wigczone. Jesli warto$¢ ta nie zostanie podana, debugowanie jest
przetgczane z wartosci zero na jeden lub z wartosci dodatniej na zero.

100

Wiacza tworzenie zapisu aktywnosci klienta FTP. Klient zapisuje wyniki debugowania do czasu, gdy
warto$¢ DEBUG zostanie zmieniona lub gdy dziatanie klienta zostanie zakohczone. Gdy serwer
zakonczy sledzenie, sformatowanie jego wynikdw moze odby¢ sie z pewnym opdznieniem.

Aby Sledzenie rozpoczeto sie w momencie uruchomienia klienta FTP, w bibliotece QTEMP nalezy utworzy¢
obszar danych QTMFTPD100 za pomoca nastepujacej komendy:

CRTDTAARA DTAARA(QTEMP/QTMFTPD100) TYPE(*LGL) AUT(*USE)

Jesli obszar danych QTMFTPD100 istnieje, wéwczas klient zmieni warto$¢ debugowania na 100 i uruchomi
$ledzenie klienta FTP. Zadaniem tej opcji jest wigczenie Sledzenia klienta FTP w sytuacjach, gdy Sledzenie
to nie moze by¢ wtaczone za pomocg komendy DEBUG 100.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57
“Konwencje sktadni komend klienta FTP” na stronie 143|

DEBUG (Zmiana wartosci limitu czasu oczekiwania dla klienta - Change Client
Time-Out Limit Values)
Komenda klienta FTP

Komenda DEBUG stuzy takze do zmiany domys$inych wartosci limitu czasu oczekiwania, gdy limit ten
uniemozliwia pomysine zakonhczenie przesytania. Konieczno$¢ zmiany tych wartosci moze wystgpic jedynie
wtedy, gdy ruch w sieci lub inne warunki spowodujg powazne zwiekszenie czasu przesytania.

Aby zmieni¢ limit czasu oczekiwania na przesytanie klienta FTP, nalezy uzy¢ komendy DEBUG klienta FTP:
DEBug  T1 | T2 [ wartoSé ]
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T1

Zmiana lub wyswietlenie limitu czasu odczytu odpowiedzi serwera. Jesli klient FTP nie otrzyma
oczekiwanej odpowiedzi serwera w okre$lonym czasie, klient zamyka potgczenie sterujace z
serwerem.

T2

Zmiana lub wyswietlenie limitu czasu oczekiwania na przesytanie danych serwera dla klienta FTP. Jesli
klient FTP nie otrzyma oczekiwanej odpowiedzi potgczenia danych w okre$lonym czasie, klient zamyka
potaczenie danych z serwerem.

wartosé
Limit czasu oczekiwania w sekundach. Warto$¢ ta musi by¢ liczbg dodatnia, wieksza niz zero. Gdy
wartos¢ ta nie zostanie podana, klient wyswietli biezgcg wartosé limitu czasu oczekiwania.

Na przyktad:
DEBUG T1 900

Wartos¢ ta ustawia limit czasu oczekiwania na odpowiedz serwera na 900 sekund.

Idz do:
+ [*Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)
Komenda klienta FTP

Komenda DELETE stuzy do usuwania zbioréw lub podzbioréw zbioréw baz danych w systemie zdalnym.
Komenda DELETE klienta FTP ma nastepujacy format:

DELete plik_zdalny

plik_zdalny

Plik, ktéry ma by¢ usuniety z systemu zdalnego. Informacje na temat podawania nazwy pliku, jesli
systemem zdalnym jest serwer iSeries'™ zawiera sekcja['NAMEFMT (Wybranie formatu|
[nazewnictwa plikow - Select File Naming Format)” na stronie 74|

System zdalny moze zazadac uprawnien do usuniecia pliku. W tym celu nalezy postuzy¢ sie komendag
[‘ACCT (Wystanie informacji o koncie - Send Account Information)” na stronie 6

Warto takze zapoznaé sie z nastepujgcymi sekcjami:

« [“MDELETE (Usuniecie wielu plikéw w systemie zdalnym - Delete Multiple Files on a Remote System)” na|
stronie 71|

+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

DIR (Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory
Entries, Libraries, or Files)
Komenda klienta FTP

Komenda DIR klienta FTP stuzy do wy$wietlania bibliotek i ich zawartosci lub listy katalogéw i pozycji
katalogéw w systemie zdalnym. Komendy DIR uzywa sie w nastepujgcym formacie:

|DIr [nazwal] [(Disk]
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nazwa
Nazwa katalogu lub biblioteki. Domys$ing wartoscia jest caty biezacy katalog lub biblioteka. Aby dany
katalog lub biblioteka staty sie biezgcymi, nalezy uzy¢é komendy Katalog roboczy (Working Directory -
CD). Sposo6b podawania zestawu plikdw zdalnych zalezy od systemu. W wiekszosci systeméow
dozwolone jest uzywanie znakéw gwiazdki *. Jesli systemem zdalnym jest iSeries™, na przyktad:
DIR MYLIB/MYFILE.* powoduje wys$wietlenie listy podzbioréw MYFILE w bibliotece MYLIB.

uzyto formatu NAMEFMT 0. Wiecej informacji o nazewnictwie plikéw FTP zawiera sekcja['NAMEFM
|(Wybranie formatu nazewnictwa plikow - Select File Naming Format)” na stronie 74L

Istnieja dwa dopuszczalne formaty nazw plikéw, ktérych mozna uzywaé. W powyzszym przyktadzie

( Disk
Zapisuje wynik dziatania komendy DIR w pliku *CURLIB/DIROUTPUT.DIROUTPUT. Wynik ten nie jest
wysSwietlany na ekranie.

Jesli system zdalny jest systemem iSeries, zwrdcone informacje zawieraja:

 dla zbioréw baz danych, obiekty *FILE i ich podzbiory,

+ dla plikéw hierarchicznego systemu plikow (HFS):
— wszystkie foldery ustug biblioteki dokumentow (QDLS) i ich zawarto$¢, czyli foldery lub dokumenty,
— wszystkie woluminy optyczne (QOPT) i ich zawartos$¢, czyli katalogi lub pliki.

Komendy DIR nalezy uzywac ostroznie. Jesli komenda DIR zostanie podana bez parametréw, serwer
utworzy listing wszystkich plikéw znajdujgcych sie w biezgcym katalogu. Lista ta moze by¢ znacznie dtuzsza
niz uzytkownik oczekuje.

Aby uzyskac liste nazw plikéw znajdujacych sie w danym katalogu, nalezy uzyé komendy List (LS -
Wyswietlenie listy nazw zbioréw zdalnych) (patrz sekcja ['LS (Wys$wietlenie nazw plikow zdalnych - List]
[Remote File Names)” na stronie 70).

Idz do:
« [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

EBCDIC (Zmiana typu pliku na EBCDIC - Change File Type to EBCDIC)
Komenda klienta FTP

|EBcdic

Typ przesytania EBCDIC jest potrzebny do przesytania plikow do lub z innego systemu EBCDIC. Pomaga to
unikna¢ koniecznosci przeprowadzania konwersji pomiedzy reprezentacjami znakéw ASCIl a EBCDIC w
obu systemach.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a
Remote System to the Local System)
Komenda klienta FTP
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Get plik_zdalny [plik_lokalny]
[(Replace]

plik_zdalny
Plik, ktéry ma byé pobrany z systemu zdalnego.

plik_lokalny

Podzbiér zbioru lokalnego, dokument lub inny plik, ktéry ma by¢ utworzony. Jesli nazwa pliku lokalnego
nie zostanie podana, klient FTP przyjmie nazwe domy$ina. Wiecej informaciji o nazwach domysinych
zawiera sekcja['Nazwy plikéw dla komend klienta stuzacych do przesytania danych” na stronie 144}

( Replace
Jesli plik o podanej nazwie juz istnieje, opcja ta powoduje nadpisanie pliku lokalnego. Serwer nie
zastgpi pliku lokalnego, jesli nie zostanie podana opcja (Replace.

System plikdw, w ktérym znajduje sie dany plik, okresla format nazewnictwa plikéw, ktéry ma by¢ uzyty dla
komendy GET.

Jesli plik nie znajduje sie w systemie plikow bibliotek (QSYS.LIB), komendy GET nalezy uzy¢ w formacie
nazewnictwa (NAMEFMT) 1:

GET /QDLS/QIWS0S2/PCSMENU.EXE

Jedli plik znajduje sie w systemie plikéw bibliotek, nalezy uzy¢ komendy GET i formatu nazewnictwa
(NAMEFMT) z warto$cia 0.

GET BIBL/ZB.PODZB (REPLACE

Przyjmujac, ze serwerem zdalnym jest iSeries™, ta komenda pobiera podzbiér YOURMBR zbioru
YOURFILE w bibliotece YOURLIB i umieszcza go w podzbiorze YOURMBR zbioru YOURFILE w
biezacym katalogu w systemie lokalnym. Wiecej informaciji o definiowaniu katalogu biezacego zawiera
sekcja ['LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library o
[Directory on Local System)” na stronie 67|

Uwaga: Jesli nazwa pliku zdalnego wymaga uzycia apostroféw jako

czesci nazwy pliku, nazwa pliku powinna by¢ ujeta w
dodatkowe dwa apostrofy. W ponizszym przyktadzie
podzbiér "PODZB.PIERW" zostat pobrany ze zdalnego
hosta. Wiecej informacji na ten temat zawiera sekcja
[‘Umieszczanie parametréw komend” na stronie 144]

GET BIBL/ZB.PODZB 'PODZB.PIERW'

Idz do:

“Komendy klienta FTP” na stronie 57

“Konwencje sktadni komend klienta FTP” na stronie 143|

“MGET (Kopiowanie wielu plikéw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from aI
Remote System to the Local System)” na stronie 72
“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File|
Member from the Local System to a File on a Remote System)” na stronie 76|

‘MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego - Send Multiple File|

Members from the Local System to a Remote System)” na stronie 73]

HELP (Uzyskiwanie pomocy dla komend FTP - Getting Help for FTP Subcommands)
Komenda HELP stuzy do uzyskiwania informacji o komendach FTP uzywanych przez system lokalny i
system zdalny.

Pomoc dla komend klienta FTP
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Aby uzyska¢ informacje o komendach FTP uzywanych przez system lokalny, nalezy uzyé komendy HELP w
nastepujacym formacie:

|He|p [* | ALL | komenda ]

*lub ALL
Powodujg wyswietlenie listy komend klienta FTP.

komenda

Powoduje wyswietlenie szczegétowych informacji o danej komendzie klienta. Na przyktad HELP GET
wys$wietli informacje o sposobie przesytania plikéw z systemu zdalnego do systemu lokalnego.
Wiekszosci komend mozna uzywaé w skroconych formach.

Uzycie komendy HELP bez parametru spowoduje wy$wietlenie listy komend i ogdlny opis dostepnych
informacji pomocy. Pomoc kontekstowa wyswietlana jest po umieszczeniu kursora na nazwie komendy na
ekranie pomocy i naci$nieciu klawisza Enter.

Aby uzyska¢ liste lokalnych podkomend na serwerze iSeries™, nalezy wpisa¢:
HELP

Informacje pomocy mozna uzyskaé korzystajac z komendy ? .
Pomoc dotyczaca komend serwera FTP

Aby uzyskaé informacje o komendach FTP systemu zdalnego, nalezy uzy¢ komendy HELP w nastepujacym
formacie:

Help SERVER [komenda]

SERVER

Powoduje wyswietlenie informacji pomocy udostepnianych przez system zdalny dla komend serwera
FTP. Dziatanie tego parametru jest podobne do dziatania komendy QUOTE z parametrem HELP.
QUOTE HELP wyswietla liste komend FTP obstugiwanych przez system zdalny.

komenda
Nazwa komendy serwera, dla ktérej maja by¢é wyswietlone informacje. Na przyktad komenda HELP
SERVER STOR zazada od serwera udostepnienia informaciji o komendzie STOR.

Uwaga: RHELP jest synonimem komendy HELP SERVER. Na
przyktad komendy HELP SERVER SITE i RHELP SITE sa
tozsame.

Wiecej informaciji zawiera sekcja|“QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an|
[FTP Server)” na stronie 77}

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
« [‘Konwencje sktadni komend klienta FTP” na stronie 143|

LCD (Zmiana biblioteki roboczej lub katalogu w systemie lokalnym - Change
Working Library or Directory on Local System)
Komenda klienta FTP
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LCd nazwa_Sciezki

nazwa_sciezki
Nazwa biblioteki, folderu lub katalogu w systemie lokalnym.

Uwagi: 1. Komenda LCD nie zmienia na liécie bibliotek pozycji
biblioteki biezace;j.
2. Uzywajac komendy CD (lub LCD) w celu zmiany
jednego systemu plikéw na inny, nalezy poda¢ katalog
gtéwny. Na przyktad /QDLS lub /QOPT.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
« [‘Konwencje sktadni komend klienta FTP” na stronie 143|

LOCSITE (Podanie informacji o Srodowisku lokalnym - Specify Local Site
Information)
Komenda klienta FTP

Komenda LOCSITE klienta FTP stuzy do podawania informacji uzywanych przez klienta FTP w ustugach
typowych dla danego systemu klienta.

LOCSITE [ parametry ]

Klient FTP iSeries'™ obstuguje ponizsze parametry i opcje parametréw dla podkomendy LOCSITE:

CRTCCSID *CALC

Nowe zbiory baz danych utworzone w trakcie przesytania plikéw ASCII uzywaja odpowiedniego
domysinego identyfikatora CCSID EBCDIC jako identyfikatora CCSID przesytania plikow ASCIl.Jest to
warto$¢ domysina.

CRTCCSID *USER

Nowe zbiory baz danych tworzone podczas przesytania plikéw ASCII uzywaja identyfikatora CCSID
biezgcego zadania. Jesli jednak jest to identyfikator CCSID 65535, domysiny CCSID okreslany jest
przez identyfikator jezyka w biezacej specyfikacji zadania.

CRTCCSID *SYSVAL
Nowe zbiory baz danych tworzone podczas przesytania plikéw ASCII uzywaja identyfikatora CCSID
pobranego z wartosci systemowej QCCSID.

CRTCCSID [numer_CCSID]
Okresla identyfikator CCSID, ktéry ma by¢ uzywany podczas tworzenia zbiorédw baz danych podczas
przesytania plikow ASCII. Serwer sprawdza, czy podana warto$¢ jest poprawna.

CRTCCSID
Wyswietlenie komunikatu, ktéry zawiera aktualne ustawienia CRTCCSID klienta FTP.

TRIM 0
Ustawienie opcji Trim na OFF (Wytaczone). Serwer wysyta odstepy na koncu rekordéw bazy danych.
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TRIM 1

Ustawienie opcji Trim na ON (Wiaczone). Serwer nie wysyta odstepéw na koncu rekordéw podczas
przesytania zbiorow bazy danych, ktére uzywajg struktury zbioréw i trybu strumieniowego. Jest to
warto$¢ domysina.

TRIM 2
Zmiana opcji Trim powodujaca, ze dla kazdego przesytania (w tym za pomoca struktury rekordow i
trybu blokowego), serwer nie wysyta odstepdw na koncu rekordéw bazy danych.

TRIM
Wyswietlenie komunikatu, ktéry zawiera aktualne ustawienia opcji TRIM klienta FTP.

Uwagi: 1. Zanim komenda ta zostata udostepniona, przed

przestaniem pliku do serwera odstgpy na koncu
rekordow systemu zbiorow QSYS.LIB byty zawsze
usuwane.

2. Ustawienia TRIM nie dotyczg binarnego przesytania
plikow (TYPE ). Podczas przesytania plikéw binarnych
(TYPE 1), bez wzgledu na ustawienia opcji TRIM,
odstepy nigdy nie sg usuwane.

= DTAPROTC

Ustawienie zmiennej ochrony danych na C (Jawne). Ta zmienna jest uzywana do ustawiania poziomu
ochrony danych podczas otwierania chronionego potaczenia sterujgcego. Wiecej szczegétdw na temat
ustawiania ochrony danych znajduje sie w sekcjach opisujacych komendy [‘'SECData (Konfigurowaniel

ochrony danych - Setting data security protection)” na stronie 80|i['SECOpen (Konfigurowanie ochronyl

danych - Setting data security protection)” na stronie 81|

DTAPROT P
Ustawienie zmiennej ochrony danych na P (Poufne). Ta zmienna jest uzywana do ustawiania poziomu
ochrony danych podczas otwierania chronionego potaczenia sterujacego.

DTAPROT
WysSwietlenie komunikatu, ktory zawiera biezgce warto$ci zmiennej ochrony danych. <%

Idz do:
« [‘*Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

LOCSTAT (Wyswietlenie informaciji o statusie lokalnym - Display Local Status
Information)
Komenda klienta FTP

| LOCSTat

Komenda ta powoduje wyswietlenie takich informacji o statusie lokalnym, jak:

aktualne ustawienia komendy SENDSITE,

aktualne ustawienia komendy SENDPORT,

nazwa systemu zdalnego, numer portu i status zalogowania,
typ danych i tryb przesytania,

warto$¢ formatu nazwy dla klienta i dla serwera,

ustawienia trybu VERBOSE,

ustawienia trybu DEBUG.
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Idz do:
+ [‘Komendy klienta FTP” na stronie 57
« [*Konwencje sktadni komend klienta FTP” na stronie 143

LS (Wyswietlenie nazw plikow zdalnych - List Remote File Names)
Komenda klienta FTP

||_s [nazwa] [(Disk]

nazwa
Nazwa zdalnego katalogu, pliku lub biblioteki, ktéra ma zosta¢ wyswietlona. Jesli systemem zdalnym jest
serwer iSeries'™) serwer wy$wietla liste zbioréw i ich podzbioréw. Wartoécig domy$ing jest wyéwietlenie
listy catego biezgcego katalogu, biblioteki lub folderu. Aby zmieni¢ biezacy katalog, biblioteke lub folder,
nalezy uzy¢ komendy CD (patrz sekcja|“CD (Zmiana katalogu roboczego lub biblioteki - Change Working|
|Directory or Library)” na stronie 62b. Specyfikacja zdalnego pliku zalezy od systemu.

(Disk

Zapisuje wynik wydania komendy LS w zbiorze *CURLIB/LSOUTPUT.LSOUTPUT. Wynik ten nie jest
wyswietlany na ekranie. Za kazdym razem, gdy podany zostanie parametr (Disk i ta sama warto$¢ *CURLIB,
serwer zmienia zawarto$¢ podzbioru pliku LSOUTPUT.LSOUTPUT.

Uwaga: Jesli serwer FTP zwr6ci kod odpowiedzi negatywnej (550),
nie zostanie utworzony zaden podzbiér LSOUTPUT. Jesli
serwer FTP zwréci kod odpowiedzi pozytywnej (150) bez
nazw plikow, utworzony zostanie podzbiér LSOUTPUT
niezawierajacy zadnych rekordéw.

Komenda LS powoduje wyswietlenie samych nazw plikéw. Aby uzyska¢ liste wszystkich pozycji katalogu z
dodatkowymi informacjami o plikach, nalezy zapoznac sie z informacjami zawartymi w sekcji['‘DIR
(Wyswietlenie listy pozycji katalogu, bibliotek lub plikéw - List Directory Entries, Libraries, or Files)” na|

stronie 64[

Idz do:
« [‘*Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

LTYPE (Typ lokalny - Local Type)
Komenda klienta FTP

Aby okresli¢ typ przesytania plikow lub reprezentacje znakdw, z jakg przesytanie ma by¢ przeprowadzone w
systemie lokalnym, nalezy uzy¢ komendy LTYPE klienta FTP w nastepujacym formacie:

LType C nr_ccsid

Cc
Typ identyfikatora CCSID. Nalezy wpisa¢ C.

nr_ccsid
Wartos$¢ identyfikatora CCSID. Nalezy wpisa¢ CCSID z zakresu 1-65533.
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Uwaga: Komenda LTYPE jest podobna do komendy TYPE
(opisanej w sekciji| TYPE (Okreslenie typu przesytania|
|plikéw - Specify File Transfer Type)” na stronie 87).
Komenda LTYPE zmienia jedynie typ reprezentacji znakéw
po stronie klienta. Komenda TYPE zmienia typ
reprezentacji znakow klienta i serwera.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

MDELETE (Usuniecie wielu plikow w systemie zdalnym - Delete Multiple Files on a
Remote System)
Komenda klienta FTP

| MDelete {plik_zdalny [plik_zdalny...]}

plik_zdalny
Plik lub pliki w systemie serwera, ktére majg by¢ usuniete.

Uwaga: Jesli zbiorem zdalnym jest zbi6r iSeries™ QSYS.LIB,
serwer usuwa wszystkie podzbiory zbioru fizycznego
iSeries. Sam zbior nie jest usuwany.

Ponizej znajduje sig przyktad dotyczacy systemu plikdw bibliotek w formacie NAMEFMT O:
MDELETE BIBLM/ZB1.PODZBA BIBLT/ZB2.PODZBB

Komenda ta usuwa podzbiér PODZBA w zbiorze ZB1, w bibliotece BIBLM i podzbiér PODZBB, w zbiorze
ZB2 w bibliotece BIBLT w zdalnym serwerze iSeries. Ten sam przyktad dla formatu NAMEFMT 1:

MDELETE /QSYS.LIB/BIBLM.LIB/ZB1.FILE/PODZBA.MBR
/QSYS.LIB/BIBLT.LIB/ZB2.FILE./PODZBB.MBR

Oto przyktad dotyczgcy systemu plikéw biblioteki dokumentéw w formacie NAMEFMT 1:
MDELETE /QDLS/QIWS0S2/PCSMENU.EXE /QDLS/PCSDIR/PCSFILE.EXE

Wydanie tego polecenia powoduje usuniecie dokumentu PCSMENU.EXE w folderze QIWSOS2, w
bibliotece dokumentéw ustug biblioteki dokumentéw i jednoczesnie zbioru PCSFILE.EXE w folderze
PCSDIR, w bibliotece QDLS systemu iSeries.

Aby usuna¢ wiele plikéw, mozna uzy¢ znaku gwiazdki (*). Na przyktad dla NAMEFMT 0, jesli system zdalny
jest systemem iSeries, wpisz:

MDELETE BIBL/ZB.*

W przyktadzie tym usuniete zostatyby wszystkie podzbiory zbioru ZB w bibliotece BIBL. Uzycie gwiazdki
dopuszczalne jest jedynie na koncu fancucha znakow.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
« [‘Konwencje sktadni komend klienta FTP” na stronie 143|
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MGET (Kopiowanie wielu plikow z systemu zdalnego do systemu lokalnego - Copy
Multiple Files from a Remote System to the Local System)
Komenda klienta FTP

Przekazywanie plikow za pomoca komendy MGET:

Komenda MGET klienta FTP stuzy do kopiowania wielu plikéw. Uzywana jest w nastepujacym formacie. Dla
kazdego pliku zdalnego, ktéry ma by¢ przestany, wykonywana jest osobna komenda GET. Serwer
automatycznie tworzy nazwe odpowiedniego pliku lokalnego, tak jak okreslaja to reguty nadawania nazw
domys$inych.

Komenda MGET klienta FTP do okres$lenia miejsca, do ktérego majg by¢ skopiowane pliki, wykorzystuje
nastepujacy proces:

* komenda MGET zawsze umieszcza pliki w biezgcej bibliotece lub biezacym katalogu,
* jesli uzytkownik wydat komende LCD, serwer uzywa biezacej biblioteki lub biezacego katalogu,
« jesli uzytkownik nie wydat komendy LCD, serwer przyjmuje katalog biezacy w nastepujacy sposob:
— jesli zadanie uzytkownika ma ustawiong biezaca biblioteke, biblioteka ta jest przyjmowana dla FTP
jako biezacy katalog,

— jesli zadanie uzytkownika nie ma ustawionej biezacej biblioteki, serwer uzywa QPGL jako biezgcego
katalogu.

MGet {plik_zdalny
[plik_zdalny...]}[(Replace]

plik_zdalny
Plik lub pliki, ktére majg by¢ pobrane z systemu zdalnego.

( Replace

Powoduje nadpisanie istniejgcego pliku w systemie lokalnym. Jesli dany plik istnieje juz w systemie
lokalnym i nie uzyto opcji Replace, istniejacy plik nie jest zastepowany. Nazwa pliku lokalnego, do
ktorego kopiowany jest plik zdalny, tworzona jest automatycznie. Wiecej informacji dotyczgcych
komendy GET zawiera sekcjal['GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a Filg
from a Remote System to the Local System)” na stronie 65|

Aby skopiowaé wszystkie podzbiory do biezgcej biblioteki lub katalogu mozna uzy¢ znaku gwiazdki (*). Jesl
na przyktad systemem zdalnym jest system iSeries'™,

* MGET BIBL/ZB.* spowoduje skopiowanie wszystkich podzbioréw zbioru ZB zawartego w bibliotece BIBL
systemu zdalnego do biezgcej biblioteki systemu lokalnego,

« MGET /QSYS.LIB/BIBL.LIB/ZB.FILE/*.MBR bytaby komenda dla wersji NAMEFMT 1 tej komendy,

+ MGET /QOPT/RYSUNKI/OBRAZY/.* kopiuje wszystkie pliki z katalogu OBRAZY z woluminu optycznego
RYSUNKI do biezacej biblioteki (lub katalogu) w systemie lokalnym,

« MGET ZBTEKST.A* kopiuje wszystkie podzbiory o nazwie zaczynajacej sie od litery A w zbiorze
ZBTEKST,

« MGET /QDLS/QISSOS2/A* kopiuje wszystkie dokumenty o nazwach zaczynajgcych sie literg A w folderze
QISSOS2.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

MKDIR (Utworzenie katalogu - Make Directory)
Komenda klienta FTP
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MKdir nazwa_Sciezki

nazwa_sciezki
Nazwa znajdujacych sie w systemie zdalnym: katalogu plikéw, biblioteki lub specyfikatora grupy plikow
zaleznych od systemu.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

MODE (Okreslenie trybu przesytania danych - Specify Transmission Mode of Data)
Komenda klienta FTP

|MODE[B|S] |

B

Tryb blokowy. W tym trybie serwer przesyta dane jako serie blokéw danych zaopatrzonych w jeden lub
wiecej bajtow nagtowka. Jesli dane przesytane sa w trybie blokowym, typ danych musi zostac
ustawiony na EBCDIC.

S
Tryb strumieniowy. W trybie tym serwer przesyta dane jako strumien bajtéw. W trybie strumieniowym
mozna uzy¢ dowolnego typu reprezentacji.

Uwagi: 1. Tryb strumieniowy jest domys$inym trybem przesytania
uzywanym w protokole FTP. Niektore systemy nie
obstuguja trybu blokowego.

2. Jesli opcjonalny parametr zostanie pominiety, klient
wyswietli wystang uprzednio wartos¢ MODE.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu zdalnego -
Send Multiple File Members from the Local System to a Remote System)
Komenda klienta FTP

Komenda MPUT klienta FTP stuzy do wysytania jednego lub wiecej plikéw lokalnych do systemu zdalnego.
Klient wykonuje oddzielne komendy PUT dla kazdego pliku lokalnego, ktéry ma by¢ przekazany. Nazwa
odpowiedniego pliku zdalnego tworzona jest automatycznie zgodnie z regutami nadawania nazw
domysinych.

| MPut {plik_lokalny [plik_lokalny...]}

plik_lokalny

Podaj jeden lub wiecej podzbioréw zbioru lokalnego systemu plikéw bibliotek lub innego systemu
plikéw obstugiwanego przez FTP, ktére majg by¢ przestane do systemu zdalnego. Klient
automatycznie generuje nazwe nadawang plikowi w systemie zdalnym.

FTP 73



Uwaga: Jesli plik zdalny juz istnieje, jego zawarto$¢ zastepowana
jest zawartoscig pliku_lokalnego, chyba ze wtgczono opcje
Sktadowanie unikalne (Store Unigue - SUNIQUE) (patrz
sekcja['SUNIQUE (Sterowanie nadpisywaniem plikéw -|
|Control Overwriting of Files)” na stronie 85).

Informacje na temat sposobu podawania nazwy pliku, jeéli systemem zdalnym jest serwer iSeries™,
zawiera sekcja|“NAMEFMT (Wybranie formatu nazewnictwa plikéw - Select File Naming Format)’1. wW
ponizszym przyktadzie uzyto polecenia NAMEFMT 0:

MPUT BIBL/ZB1.PODZB1 BIBL/ZB1.PODZB2

Polecenie to powoduje wystanie do systemu zdalnego podzbioréw MBR1 i MBR2 zbioru FILE1 z biblioteki
MYLIB.

W ponizszym przykfadzie uzyto polecenia NAMEFMT 1:
MPUT /QDLS/QIWSOS2/PCSMENU.EXE /QDLS/QIWS0S2/PCSMENU2.EXE

Polecenie to powoduje wystanie do systemu zdalnego dokumentéw PCSMENU.EXE i PCSMENU2.EXE z
folderu QIWSOS2.

Aby wysta¢ wszystkie podzbiory zbioru, mozna uzy¢ znaku gwiazdki (*). Na przyktad komenda MPUT
BIBL/ZB.* powoduje wystanie wszystkich podzbioréw zbioru ZB z biblioteki BIBL. Informacje dodatkowe na
ten temat zawiera sekcja|'MGET (Kopiowanie wielu plikdw z systemu zdalnego do systemu lokalnego 4
[Copy Multiple Files from a Remote System to the Local System)” na stronie 72|

Idz do:
« [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

« [PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File|
Member from the Local System to a File on a Remote System)” na stronie 76|

NAMEFMT (Wybranie formatu nazewnictwa plikow - Select File Naming Format)
Komenda klienta FTP

Aby wybra¢ format nazw plikdw uzywany w systemie lokalnym i zdalnym (jeéli jest nim system iSeries™)),
nalezy uzy¢ podkomendy klienta FTP NAMEFMT:

NAmefmt [0 | 1]

0
Format nazewnictwa dopuszczalny jedynie dla zbioréw bazy danych systemu plikéw bibliotek. Ogolny
format to:

[nazwa_biblioteki/]Inazwa_zbioru[.nazwa_podzbioru]

1

Format nazewnictwa dla wszystkich systemow plikow, ktére obstugiwane sg przez FTP, w tym systemu
plikdw bibliotek. Aby pracowac ze wszystkimi systemami plikow iSeries, nalezy ustawi¢ format
nazewnictwa na "1".

Zbiory systemu plikow bibliotek w tym formacie nazewnictwa to:
[/QSYS.LIB/] [nazwa_biblioteki.LIB/]nazwa_zbioru.FILE[/nazwa_podzbioru.MBR]

Dla zbioréw sktadowania mozna takze uzy¢ nastepujgcego formatu:
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/QSYS.LIB/nazwa_biblioteki.LIB/nazwa_zbioru.SAVF

Nazwy zbiorow w systemie plikéw ustug biblioteki dokumentacji tworzone sa w nastepujacym formacie:
[/QDLS/] [{nazwa_foldera[.ext]/}Inazwa_zbioru[.ext]

Dla napedow optycznych przyjmowany jest nastepujacy format:
/QOPT/nazwa_woluminu/nazwa_katalogu/nazwa_pliku.roz

Uwagi: 1. Format nazewnictwa moze mieé warto$é 0 jedynie
wtedy, gdy katalog roboczy jest biblioteka bazy danych.

2. Jesli wydana zostanie komenda NAMEFMT bez
parametru, klient wyswietli biezgcy format
nazewnictwa.

Warto takze zapoznac¢ sig z nastepujacymi sekcjami:

« [“Systemy plikéw i konwencje nazewnictwa” na stronie 139|
+ [‘Komendy klienta FTP” na stronie 57

+ [*Konwencje sktadni komend klienta FTP” na stronie 143

NULLFLDS (Umozliwienie przesytania zbioréw z polami NULL -Allow Transfer of
Files with NULL Fields)
Komenda klienta FTP

Tej komendy nalezy uzyé do wybrania, czy zezwoli¢ na przesytanie zbioréw bazy danych zawierajgcych
wartoéci pola NULL w systemie lokalnym i systemie zdalnym, je$li jest nim system iSeries™.

|NUIIfIds [0]1]

Podczas wpisywania tego parametru poprawne sg nastepujgce wartosci:

0
Przesytanie zbiorow bazy danych, ktére zawierajg pola NULL nie jest mozliwe. Jest to wartosé
domysina.

1
Przesytanie zbiorow bazy danych, ktére zawierajg pola NULL jest mozliwe.

Uwagi: 1. Przesyfanie zbioréw, ktore zawierajg pola NULL,
wymaga witaczenia tej opcji w serwerze i kliencie. Zbior
docelowy musi istnie¢ zanim przesytanie zostanie
rozpoczete. Musi on takze mie¢ te sama definicje
zbioru, co zbiér zrodtowy.

2. Nie mozna przewidzie¢ wynikow przesytania zbioru
zawierajgcego pola NULL do serwera, kt6ry nie jest
serwerem iSeries oraz jesli typ przesytania wymaga
konwersiji strony kodowej danych.

3. Jesli wydana zostanie komenda NULLFLDS bez
parametru, klient wyswietli biezace ustawienia.

Idz do:
“Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143
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OPEN (Potaczenie z serwerem FTP w systemie zdalnym - Connect to FTP Server on
a Remote System)
Komenda klienta FTP

|Open nazwa_systemu [numer_portu]

nazwa_systemu
Nazwa lub adres internetowy systemu zdalnego.

numer_portu
Numer portu, ktérego ma uzywaé dana sesja do momentu, gdy serwer zamknie potaczenie. Warto$é
opcjonalna. Jesli numer portu nie zostanie podany, serwer go wybierze sam.

Gdy potfaczenie z systemem zdalnym zostanie otwarte, nie mozna potaczy¢ sie z innym systemem, zanim
biezaca sesja nie zostanie zamknieta.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

PASS (Wystanie hasta - Send Your Password)
Komenda klienta FTP

|PASS hasto

hasto
Lancuch tekstu bedacy hastem.

Komende te muszg poprzedza¢ komendy OPEN i USER. Dla niektérych systeméw komenda ta konczy
weryfikacje podczas kontroli dostepu. Komenda ta nie jest konieczna, gdy serwer wymaga wpisania hasta
podczas taczenia lub logowania sie do serwera.

Idz do:
« [‘*Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie
zdalnym - Copy a File Member from the Local System to a File on a Remote System)
Komenda klienta FTP

| PUT plik_lokalny [plik_zdalny]

plik_lokalny
Nazwa podzbioru zbioru systemowego biblioteki lokalnej, zbioru sktadowania, dokumentu lub innego
pliku.

plik_zdalny

Nazwa dostarczonego pliku w systemie zdalnym. Jesli nazwa pliku lokalnego nie zostanie podana,
klient FTP przyjmie nazwe domysing. Wiecej informacji o nazwach domysinych zawiera sekcja
lplikéw dla komend klienta stuzgcych do przesytania danych” na stronie 144} Je$li zdalny plik o tej
nazwie juz istnieje, serwer zastgpuje jego zawarto$¢ zawarto$cig pliku_lokalnego, chyba ze wigczono
opcje Store Unique (SUNIQUE) (informacje na ten temat zawiera sekcja['SUNIQUE (Sterowanie]
[nadpisywaniem plikow - Control Overwriting of Files)” na stronie 85|
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Aby wystac plik do systemu zdalnego, nalezy wybrac biezacy katalog roboczy z uprawnieniami do zapisu.

W przykfadzie tym uzyto komendy PUT do przestania podzbioru:
PUT MYLIB/MYFILE.MYMBR (NAMEFMT = 0)

Komenda ta powoduje przestanie podzbioru MYMBR zbioru MYFILE z biblioteki MYLIB do systemu
zdalnego.

W przyktadzie tym dokument PCSMENU.EXE wysytany jest z folderu QIWSOS2 znajdujacego sie w
systemie plikéw ustug biblioteki dokumentéw do systemu zdalnego.

PUT /QDLS/QIWS0S2/PCSMENU.EXE (NAMEFMT = 1)

Uwaga: Jesli nazwa pliku zdalnego wymaga zastosowania
apostrofow jako czesci nazwy pliku, nazwa pliku powinna
by¢ ujeta w dwa dodatkowe apostrofy. W ponizszym
przyktadzie do systemu zdalnego wysytana jest nazwa
"MEMBER.ONE", ktéra ma zosta¢ nadana przesytanemu
plikowi. Wiecej informacji na ten temat zawiera sekcja
[‘Umieszczanie parametréw komend” na stronie 144]

PUT LIBRARY/FILE.MEMBER 'MEMBER.ONE'

Idz do:

+ [‘Komendy klienta FTP” na stronie 57|

+ [*Konwencje sktadni komend klienta FTP” na stronie 143|

+ [*MPUT (Wystanie wielu podzbioréw z systemu lokalnego do systemu zdalnego - Send Multiple File]
Members from the Local System to a Remote System)” na stronie 73

+ [*GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the]
Local System)” na stronie 65

* [‘MGET (Kopiowanie wielu plikéw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from g
Remote System to the Local System)” na stronie 72|

PWD (Wyswietlenie biezacego katalogu, folderu lub biblioteki - Display Current
Directory, Folder, or Library)
Komenda klienta FTP

Komenda PWD klienta FTP stuzy do wyswietlenia biezagcego katalogu lub biblioteki w systemie zdalnym.

PWd

Jesli zdalnym serwerem jest iSeries™), serwer wy$wieta biezaca biblioteke lub katalog systemu plikow w
systemie zdalnym. Serwer wySwietla takze katalog roboczy ujety w znaki cudzystowu. Aby dany katalog lub
biblioteka systemu zdalnego staty sie biezacymi, nalezy uzyé komendy CD (Katalog roboczy - Working
Directory).

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
« [‘Konwencje sktadni komend klienta FTP” na stronie 143|

QUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP
Server)
Komenda klienta FTP

|QUOte taricuch |
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tancuch

Komenda serwera, ktéra ma zosta¢ wystana do zdalnego serwera FTP i przez niego interpretowana.
Serwer FTP wysyta ten tancuch tekstu do zdalnego serwera FTP.

Uwagi:

1.

Klient wymaga, aby podkomenda QUOTE uruchomita
specjalng podkomende serwera iSeries™ FTP

“RCMD (Wystanie komendy jezyka CL do serwera FTP)

- Send a CL Command to an FTP Server System)” n

stronie 49| Na przyktad, aby zapisa¢ protokét zadania
serwera w kolejce wydrukéw, nalezy wpisac:

QUOTE RCMD DSPJOBLOG

Aby uzyskac dostep do protokotu zadan, mozna
skorzysta¢ z komendy|WRKSPLF] Trzeba pamigta¢, ze
nalezy poda¢ profil uzytkownika, ktoéry zalogowany jest

na serwerze FTP, je$li komenda WRKSPLF jest
uruchamiana z poziomu innego profilu uzytkownika.

Serwer FTP iSeries ogranicza dlugos$¢ tancucha do
1000 znakéw.

W komendzie QUOTE do serwera przekazywany jest
niezmieniony tancuch. Na przyktad, jesli wpisane
zostanie:

QUOTE CWD 'SYS1'

serwer otrzymuije

CWD 'SyS1'

Informacje pomocy z serwera mozna uzyskac¢ wpisujgc komende:

QUOTE HELP

Serwer wysyta komende HELP do zdalnego hosta, ktéry zwraca ekran z wszystkimi obstugiwanymi
komendami. Wyswietlane informacje r6zniag sie w zaleznosci od typu zdalnego hosta.

Nalezy zauwazy¢, ze komendy serwera wpisane z komendg QUOTE maja wptyw jedynie na serwer, ale
podobne komendy klienta mogg mie¢ wptyw zarédwno na klienta, jak i na serwer. Na przyktad komenda
klienta REIN wysyta do serwera komende serwera REIN i reinicjuje pewne zmienne stanu klienta. QUOTE
REIN wysyta do serwera jedynie komende REIN, ale nie zmienia zadnych zmiennych stanu klienta.

Uwaga:

IdZ do:
+ [‘Komendy klienta FTP” na stronie 57|

Uzywajac komendy QUOTE do bezposredniego

wpisywania komend serwera, nalezy zachowac

ostrozno$¢, aby nie przeprowadzié¢ niepozadanych
operacji. Zazwyczaj komenda QUOTE wykorzystywana

jest jedynie w wyjatkowych sytuacjach, w ktorych nie

mozna uzy¢ innych komend klienta. Przyktadem jest
konieczno$¢ postuzenia sie specjalnymi komendami
serwera iSeries, takimi jak CRTL.

+ [*Konwencje sktadni komend klienta FTP” na stronie 143
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REINITIALIZE (Reinicjowanie sesji pomiedzy systemami - Reinitialize Session
between Systems)
Komenda klienta FTP

|REInitiaIize

Jesli serwer obstuguje komende REINITIALIZE, dziatanie sesji USER z serwerem jest koriczone. Serwer
wraca do stanu, w jakim byt po nawigzaniu potgczenia i uzytkownik musi sie ponownie zalogowac¢ do
systemu, aby kontynuowaé prace.

Zanim sesja USER zostanie zakohczona, wszystkie rozpoczete przesytania plikow sg doprowadzane do
konca.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

RENAME (Zmiana nazwy pliku w systemie zdalnym - Rename a File on a Remote
System)
Komenda klienta FTP

| REname nazwa_pierwotna nowa_nazwa |

hazwa_pierwotna
Obecna nazwa zdalnego pliku.

nowa_nazwa
Nowa nazwa zdalnego pliku. Jesli plik podany jako nowa_nazwa juz istnieje, zastepowany jest nowym
plikiem.

Ponizsza komenda zmienia nazwe pliku SPORTSCAR.BMP w katalogu IMAGES wolumenu optycznego
PICTURES na CAR.BMP:
REN /QOPT/PICTURES/IMAGES/SPORTSCAR.BMP

/QOPT/PICTURES/IMAGES/CAR.BMP

Uwaga: Na serwerze iSeries™ nie mozna zmienia¢ nazw plikow
na nazwy z innego systemu plikow.

Idz do:
* |"Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

RESET (Resetowanie - Reset)
Komenda klienta FTP

Aby wyczysci¢ kolejke odpowiedzi serwera, mozna uzy¢ komendy RESET klienta FTP:

REset

Komenda ta uzywana jest do ponownego zsynchronizowania sekwencji komend i odpowiedzi serwera z
serwerem zdalnym FTP. Po naruszeniu protokotu FTP przez serwer zdalny resynchronizacja moze byé
niezbedna.
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Idz do:
+ [‘Komendy klienta FTP” na stronie 57
« [*Konwencje sktadni komend klienta FTP” na stronie 143

RMDIR (Usuwanie katalogu - Remove Directory)
Komenda klienta FTP

| RMdir nazwa_$ciezki

nazwa_sciezki

Nazwa znajdujgcych sie w systemie zdalnym: katalogu plikow, biblioteki lub specyfikatora grupy plikow
zaleznych od systemu.W hierarchicznym systemie plikéw (HFS) usuwa¢ mozna jedynie puste katalogi.
Do usuwania bibliotek serwer nie wymaga zadnych warunkow.

Idz do:
+ [*Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

SECData (Konfigurowanie ochrony danych - Setting data security protection)
Komenda klienta FTP

Aby okresli¢ poziom ochrony, ktéry ma by¢ stosowany dla potagczen danych, gdy z systemem zdalnym jest
juz ustanowione chronione potgczenie sterujace, nalezy uzy¢ komendy SECData w nastepujgcy sposoéb:

SECData[C |P]

Uwaga: SData jest synonimem dla tej komendy.

C
Poziom ochrony kanatu danych jest ustawiany na "jawny”. Takie potgczenie nie jest chronione. Moze
ono by¢ uzywane do przesytania danych wczesniej zaszyfrowanych lub nieistotnych.

P
Poziom ochrony kanatu danych jest ustawiany na "poufny”. Takie potgczenie jest bezpieczne. Zanim

jakiekolwiek dane zostana przestane tym potaczeniem, pomiedzy klientem a serwerem musi doj$¢ do
negocjacji TLS.

1. Jesli nie zostanie podany zaden parametr, komenda SECData wyswietla aktualng warto$¢ uzywang do
ustawienia ochrony danych.

2. Kiedy z serwerem FTP jest ustanawiane chronione potaczenie sterujgce, poziom ochrony ma
poczatkowo warto$¢ okreslong przez parametr DTAPROT komendy CL STRTCPFTP.

3. Do korzystania z komendy SECData wymagane jest chronione potgczenie sterujace.

4. Komenda serwera PROT jest wywotywana na serwerze za kazdym razem, gdy komenda SECDATA
pomyslnie ustawi poziom ochrony danych.

5. Podczas ustawiania poziomu ochrony danych, komenda SECData wysyta do serwera komendy PBSZ i
PROT. Komenda SECData ustawia takze zmienng klienta przy kazdym pomysinym wywotaniu komendy
PROT. Zmienna ta reprezentuje ostatni poziom ochrony danych (C lub P) zaakceptowany przez serwer.
Jest ona uzywana do ustawiania poziomu ochrony danych podczas otwierania chronionego potaczenia
sterujacego przez komende SECOpen. Mozna jg zmieni¢ za pomoca opcji LOCSITE DTAPROT (Str.

6. Parametry "C" i "P" komendy SECData sa takie same, jak parametry komendy serwera PROT.

Idz do:
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+ [*Komendy klienta FTP” na stronie 57
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143

SECOpen (Konfigurowanie ochrony danych - Setting data security protection)
Komenda klienta FTP

Komenda klienta FTP SECOpen otwiera chronione potaczenie sterujace z serwerem FTP, uzywajac
okreslonych opciji ochrony. Skfadnia tej komendy jest nastepujaca:

SECOpen nazwa_systemu [numer_portu] [ opcja_ochrony ]

Uwaga: SOpen jest synonimem dla SECOPEN.

hazwa_systemu
Nazwa lub adres internetowy zdalnego systemu.

numer_portu
Numer portu wykorzystywany dla tego potgczenia.

Uwagi: + Jesdli ten parametr zostanie pominiety, a zostanie podany
parametr (SSL, bedzie uzywany port numer 21.

» Jesli ten parametr zostanie pominiety, a zostanie podany
parametr (IMPLICIT, bedzie uzywany port numer 990.

 Jesli pominigte zostang zaréwno parametry
numer_portu, jak i opcja_ochrony, wtedy przyjete
zostang port numer 21 i parametr (SSL.

opcja_ochrony
OkreSlenie rodzaju uzywanej ochrony.

(SSL
Do potaczen z serwerem FTP wykorzystywana jest ochrona za pomocg SSL. Podczas
nawigzywania potaczenia uzywana jest komenda serwera AUTH (Autoryzacja - Authorization).

(IMPLICIT

Wykorzystywana jest “niejawna” ochrona SSL/TLS potaczenia z serwerem FTP. W “niejawnej”
ochronie SSL potgczenia z serwerem pomijane jest wysytanie do serwera komend AUTH, PBSZ i
PROT. W tym przypadku serwer musi by¢ skonfigurowany, tak aby oczekiwat na negocjacje
potaczenia za pomocg SSL/TLS, wystepujaca dla okre$lonego numeru portu.

Po zastosowaniu “niejawnej” ochrony za pomoca SSL serwer zadziata tak, jakby klient przestat te
komendy z nizej podanymi parametrami:

 AUTH SSL
« PBSZO0
« PROTP
Uwaga: Jesli nie zostang podane parametry opcje_ochrony, wtedy

przyjmowany jest parametr (SSL. Kiedy uzywany jest port
o numerze 990, przyjmowany jest parametr (IMPLICIT.

Idz do:
+ [*Komendy klienta FTP” na stronie 57
+ [*Konwencje sktadni komend klienta FTP” na stronie 143
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SENDPASYV (Okreslenie, czy wysytaé komende PASV - Specify Whether to send a
PASV Subcommand)
Komenda klienta FTP

Aby okresli¢, czy komenda PASV ma by¢ przestana do serwera FTP podczas przesytania danych lub
wydawania komend DIR i LS, wpisz komende SENDPASYV klienta FTP:

SENDPAsv [0 1]

Jesli nie zostanie wpisany zaden parametr, SENDPASYV dziata jak przetgcznik. Warto§¢ SENDPASV
przetagczana jest z 1 (ON - Wigczony) na 0 (OFF - Wytaczony) lub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0
Komenda PASV nie jest wysytana.

1
Komenda PASV jest wysytana. Jest to warto$é domysina.

System iSeries™ domyséInie ma wysytaé podkomende PASV. Gdy parametr SENDPASYV jest wytgczony,

serwer nie wysyta komendy PASV.

Uwagi: 1. Ta komenda spetnia wymagania dokumentu RFC 1579,
“Firewall-Friendly FTP” (FTP przyjazny dla firewalla).
Uzycie komendy PASV do nawigzania potaczenia dla
danych jest lepsza metodg, gdy dane musza by¢
przesytane poprzez firewall. W niektdrych
scenariuszach przesytanie danych poprzez firewall
moze by¢ niemozliwe bez uzycia komendy PASV.

2. Niektére serwery FTP moga nie obstugiwaé komendy
PASV. W takim przypadku, gdy opcja SENDPASYV jest
wigczona (ON), klient FTP wys$wietli komunikat
wskazujacy, ze serwer nie obstuguje PASV. System
bedzie usitowat nawiaza¢ potaczenie danych bez
wysytania komendy PASV.

3. Gdy SENDPASV ma wartos¢ Wytgczony lub jest
nieaktywny oraz gdy parametr SENDPORT ma warto$¢
Wigczony, to wowczas serwer wysyta komende PORT.
Patrz sekcja ['SENDPORT (Okreslenie, czy wysytad|
komende PORT - Specify Whether to Sends a PORT|
Subcommand)” na stronie 83|

4. Serwery FTP, ktore nie obstuguja PASV, nie spetniaja
warunkéw RFC 1123.

Ograniczenia

W przypadku potaczenia z serwerem FTP poprzez serwer SOCKS, komenda SENDPASV moze by¢ uzyta jedynie
przed uruchomieniem przesytania lub wydaniem komendy wys$wietlenia zawarto$ci katalogu. Jesli komenda
SENDPASYV zostanie uzyta po jednej z tych komend, klient nie bedzie mogt nawigza¢ potaczenia z serwerem FTP.

Gdy klient wysle komende przesytania danych lub wy$wietlenia zawarto$ci katalogu, potgczenie z serwerem FTP
poprzez serwer SOCKS powinno zosta¢ zamknigte przed ponownym uzyciem komendy SENDPASV.

Komendy SENDPASV mozna uzy¢, gdy nie ma potaczenia klienta FTP z serwerem.
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Idz do:
+ [‘Komendy klienta FTP” na stronie 57
« [*Konwencje sktadni komend klienta FTP” na stronie 143

SENDPORT (Okreslenie, czy wysyta¢ komende PORT - Specify Whether to Sends a
PORT Subcommand)
Komenda klienta FTP

Okresla, czy komenda PORT ma by¢ przestana do serwera FTP podczas przesytania danych lub
wydawania komend DIR i LS. Wpisz komende SENDPASYV klienta FTP:

SENDPOr[0] 1]

Jesli nie zostanie wpisany zaden parametr, SENDPORT dziata jak przetacznik. Warto§¢ SENDPORT
przetaczana jest z 1 (Wtaczony) na 0 (Wytaczony) lub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0
Komenda PORT nie jest wysytana.

1
Komenda PORT jest wysytana. Jest to warto$¢ domysina.

Uwagi: 1. Komendy SENDPORT nalezy uzywaé jedynie wtedy,
gdy bez niej nie mozna nawigza¢ potgczenia z
serwerem. Niewtasciwe uzycie komendy SENDPORT
moze wywota¢ btedy.

2. Wskazane moze by¢ niewysytanie komendy PORT do
tych systeméw, ktére ignoruja komendy PORT,
poniewaz wprowadzajg one w btad podajac, ze
komenda ta zostata zaakceptowana.

3. Serwer nie wysyta komendy PORT, gdy opcja

SENDPASV ma warto$¢ Wigczony. Patrz sekcja

“SENDPASV (Okreslenie, czy wysytaé komende PASV|

- Specify Whether to send a PASV Subcommand)” ng

stronie 82|

Idz do:
+ [‘Komendy klienta FTP” na stronie 57
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

SENDSITE (Okreslenie, czy wysta¢ komende SITE - Specify Whether to Send a SITE
Subcommand)
Komenda klienta FTP

Aby okresli¢, czy komenda SITE z informacjami o formacie rekordu ma by¢ wysytana automatycznie
podczas przeprowadzania operacji PUT lub MPUT, wpisz komende SENDSITE klienta FTP w nastepujacym
formacie:

SENDSite [0 1]
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Jesli nie zostanie wpisany zaden parametr, SENDSITE dziata jak przetagcznik. Warto§¢ SENDSITE
przetgczana jest z 1 (Wigczony - ON) na 0 (Wytgczony - OFF) lub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0
Komenda SITE nie jest wysytana. Jest to wartos¢ domysina.

1

Wystanie komendy SITE (zawierajacej informacje o formacie rekordu) przed wystaniem komend PUT i
MPUT. Tego ustawienia nalezy uzyé podczas przesytania plikow do serwera IBM™ Virtual Machine
uzywajgcego informacji o formacie rekordu, ktére wysyta z komenda SITE.

Idz do:
» ['*Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

SITE (Wystanie informacji uzywanych przez system zdalny - Send Information Used
by a Remote System)
Komenda klienta FTP

Komenda SITE jest stosowana do wystania informacji wykorzystywanych przez serwer do udostepniania
ustug typowych dla systemu zdalnego. Jest ona uzywana w nastepujacym formacie:

| Slte [parametry]

parametry
Zalezne od systemu zdalnego.

Aby uzyskac wiecej informaciji o tych parametrach i pozna¢ specyfikacje ich sktadni, nalezy wyda¢ komende
HELP SERVER SITE. Niektore serwery FTP nie obstuguja komendy SITE.

Uwaga: Komenda SITE uzywana jest przez komendy PUT i MPUT
do wskazania formatu i dtugosci rekordéw. Domysinie,
komenda PUT wysyta komende SITE automatycznie.
Komenda NAMEFMT uzywana jest przez komende SITE
do wskazania serwerowi, czy nazwy majg format
NAMEFMT 0, czy NAMEFMT 1.

Wiecej informacji zawiera sekcja['SENDSITE (Okreslenie, czy wysta¢ komende SITE - Specify Whether to|
[Send a SITE Subcommand)” na stronie 83}

IdZ do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

STATUS (Pobranie informaciji o statusie z systemu zdalnego - Retrieve Status
Information from a Remote System)
Komenda klienta FTP

|STAtus [nazwa]

nazwa
Nazwa zdalnego katalogu lub pliku, dla ktérego zazadano informacji o statusie. Nie jest to parametr
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wymagany.

Uwaga: Aplikacja serwera iSeries™ FTP nie obstuguje tego

parametru nazwy.

Jesli nie podano zadnego parametru, serwer zwraca ogoélne informacje o statusie procesu serwera FTP.
Obejmuja one biezace wartosci wszystkich parametréw przesytania i status potaczen. Zwracane informacje
o statusie zalezg od konkretnej implementacji serwera.

Idz do:

“Komendy klienta FTP” na stronie 57|

“Konwencje sktadni komend klienta FTP” na stronie 143|

STRUCT (Okreslenie struktury plikéw - Specify File Structure)
Komenda klienta FTP

Komenda STRUCT klienta FTP stuzy do okre$lania struktury wysytanych danych. Jest ona uzywana w
nastepujacym formacie:

|STRuct [F|R]

F Struktura plikéw. Struktura pliku zdefiniowana jest jako ciagta sekwencja bajtéw danych.

R Struktura rekordéw. Plik przesytany jest jako ciag rekordéw sekwencyjnych.

Struktura pliku wptywa na tryb przesytania, interpretacje i pojemnos¢ pliku.

Idz do:
« [‘*Komendy klienta FTP” na stronie 57|
« [*Konwencje sktadni komend klienta FTP” na stronie 143

SUNIQUE (Sterowanie nadpisywaniem plikow - Control Overwriting of Files)
Komenda klienta FTP

Komenda SUNIQUE klienta FTP stuzy do sprawdzania, czy plik jest nadpisywany za pomoca komendy PUT
lub MPUT. Jest ona uzywana w nastepujacym formacie:

|SUnique [0 1]

Jesli nie zostanie wpisany zaden parametr, SUNIQUE dziata jak przetacznik. Wartos¢ SUNIQUE
przetgczana jest z 1 (Wiaczony - ON) na 0 (Wytaczony - OFF) lub z 0 na 1.

Gdy parametr zostanie wpisany, dopuszczalne wartosci to:

0
Nadpisanie pliku, jesli istnieje. Jest to warto$¢ domysina.

1
Zamiast nadpisywania istniejgcego pliku utworzenie w systemie zdalnym nowego pliku o unikalne;j
nazwie. Serwer FTP systemu zdalnego wysyta nazwe tworzonego pliku z powrotem do uzytkownika.

FTP

85



Uwaga: Jesli systemem zdalnym jest iSeries(™, serwer tworzy
nazwy zbidr.podzbiér poprzez dodanie numeréw na koncu
pliku_lokalnego okreslonego w podkomendzie PUT lub
MPUT. Tak wiec, jesli nazwa
NOWYZBIOR.NOWYPODZBIOR istnieje juz w systemie
zdalnym, zdalny serwer iSeries tworzy nazwe
NOWYZBIOR.NOWYPODZBIOR1 i zapisuje w niej dane.

Nazwy plikow dla innych systemow plikow, takich jak HFS, dziatajg podobnie. Jedli nazwa juz istnieje,
tworzony jest nowy plik, ktéry sktada sie z podanej nazwy pliku i kohcéwki liczbowej. Tak wiec, jesli nazwa
nazwa_xfs istnieje juz w systemie zdalnym, zdalny system iSeries tworzy nazwe nazwa_xfs1.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143

SYSCMD (przestanie komendy CL iSeries™ do lokalnego systemu iSeries)
Komenda klienta FTP

Aby uruchomi¢ komende jezyka CL w lokalnym systemie iSeries bez opuszczania srodowiska FTP, mozna
uzy¢ komendy SYSCMD klienta FTP w nastepujgcym formacie:

SYSCmd wiersz_komend

wiersz_komend
Komenda jezyka CL serwera iSeries. Nazwe komendy mozna poprzedzi¢ znakiem zapytania (?), aby
uzyskac¢ wiersz komend. Na przyktad, jesli wpisane zostanie:

SYSCMD ? SNDBRKMSG

wys$wietlony zostanie ekran komendy Wystanie komunikatu przerywajacego (Send Break Message -
SNDBRKMSG).

Jesli istnieje koniecznos¢ przejrzenia komunikatow niskiego poziomu, ktore sg wynikiem wydania komend
jezyka CL lub wpisania wielu komend CL, przed powrotem do $rodowiska FTP, nalezy uzy¢ komendy CALL
QCMD systemu iSeries.

Na przyktad, aby uzyska¢ ekran Wpisywanie komend (Command Entry) systemu iSeries, nalezy wpisa¢:
SYSCMD CALL QCMD

Na ekranie Wpisywanie komend (Command Entry) systemu AS/400 mozna nastepnie uruchomié¢ aplikacje
lub wpisywa¢ komendy CL. Po zakonczeniu dziatania aplikacji lub komendy CL wysSwietlany jest ponownie
ekran Wpisywanie komend (Command Entry). Na ekranie tym mozna wyswietli¢ komunikaty, rozpoczaé
dodatkowg prace w systemie lub nacisna¢ klawisz F3 (Wyjscie) lub F12 (Anuluj) i powro6ci¢ do FTP.

Komendy jezyka CL iSeries mozna wpisa¢ po nacis$nieciu klawisza F21 (Wiersz komend CL) na gtéwnym

ekranie FTP. Serwer nie akceptuje klawisza F21, gdy do punktu wyjscia Client Request Validation FTP
dodano program obstugi wyjscia.
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Uwagi: 1

. Wiekszos$¢ systemow serwerdw ma przedziat czasu
oczekiwania, ktéry konczy sesje, gdy w podanym
czasie brak aktywnosci w systemie. Jesli podana
komenda nie dziata dtuzej niz przedziat czasu
oczekiwania, serwer zakonczy potaczenie z klientem.

2. Serwer iSeries obstuguje znak wykrzyknika (!) jako

synonim komendy SYSCMD.

3. Komenda SYSCMD przekazuje do systemu iSeries

jako komende jezyka CL dokfadnie to, co wprowadzi
uzytkownik.

Idz do:

“Komendy klienta FTP” na stronie 57|

“Konwencje sktadni komend klienta FTP” na stronie 143|

TYPE (Okreslenie typu przesytania plikow - Specify File Transfer Type)
Komenda klienta FTP

Aby okresli¢ typ przesytania plikobw lub reprezentacje znakéw, z jaka ma odbywac sie przesytanie, nalezy
uzy¢ komendy TYPE klienta FTP w nastepujacym formacie:

TYpe [ A

BL1|2[3[ARI|4T[ARI|5]6]7]
C ccsid#

E
FL1]
I]

A

Okresla typ przesytania jako typ domysiny (ASCIl). Parametr ten ma takie samo dziatanie, jak
komenda ASCII. Serwer nie przypisuje do pliku zadnej kontroli formatu pionowego. Obstuguije jedynie
domysiny format NON PRINT dla ASCII. Typem przesytania ASCII lub plikami tekstowymi nalezy
postugiwac sie zawsze, z wyjatkiem sytuacji, gdy oba systemy uzywaja typu EBCDIC.

DomysInym identyfikatorem CCSID dla TYPE A (ASCII) jest CCSID podany w parametrze CCSID
komendy STRTCPFTP lub komendy FTP.

B
JIS Kanji (CCSID 932)

B 1
JIS Kanji (CCSID 932)

B2
Rozszerzony kod UNIX Kaniji (CCSID 5050)

B3
JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3A
JIS 1983 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5054)

B3R
JIS 1983 uzywajacy JISROMAN sekwenciji shift-in o zmienionym znaczeniu (CCSID 5052)
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B4
JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4A
JIS 1978 uzywajacy sekwencji ASCII shift-in o zmienionym znaczeniu (CCSID 5055)

B4R
JIS 1978 uzywajacy sekwencji JISROMAN shift-in o zmienionym znaczeniu (CCSID 5053)

B5
Hangeul (CCSID 934)

B6
Koreanski kod standardowy KSC-5601, wersja 1989 (CCSID 949)

B7
Tradycyjny chifiski (5550 - CCSID 938)

C nr_ccsid
Okresla typ przesytania jako dowolny identyfikator CCSID zainstalowany w systemie. Numer
identyfikatora CCSID musi by¢ zgodny z C.

E

Okresla typ przesytania jako EBCDIC. Parametr ten ma takie samo dziatanie, jak komenda EBCDIC.
Serwer nie przypisuje do pliku zadnej kontroli formatu pionowego. Obstuguje jedynie domysiny format
NON PRINT dla EBCDIC. Typ przesytania EBCDIC przeznaczony jest do wydajnego przesytania
plikbw pomiedzy systemami, ktére uzywajg kodowania EBCDIC dla wewnetrznych reprezentaciji
znakoéw.

F
IBM EBCDIC Kanji (CCSID 5035)

F1
IBM EBCDIC Kanji (CCSID 5035)

|

Okresla typ przesytania jako obraz (binarny). Parametr ten ma takie samo dziatanie, jak komenda
BINARY. W tym typie przesytania dane wysytane sg jako fancuch bitéw zestawionych w 8-bitowe baijty.
Ten typ przesytania binarnego uzywany jest do wydajnego przechowywania i pobierania plikéw oraz
przesytania danych binarnych, takich jak kod obiektéw. Dane przesytane sa w niezmienionej postaci;
nie jest przeprowadzana zadna konwersja.

Jesli nie podano zadnych parametréw, serwer wyswietli aktualne ustawienia komendy TYPE.

Idz do:

“Komendy klienta FTP” na stronie 57|

“Konwencje sktadni komend klienta FTP” na stronie 143|

USER (Wystanie ID uzytkownika do systemu zdalnego - Send Your User ID to the
Remote System)
Komenda klienta FTP

| Uzytkownik identyfikator_uzytkownika [hasto]
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identyfikator_uzytkownika
Nazwa uzytkownika w systemie zdalnym.

hasto

Hasto uzytkownika w systemie zdalnym. Podanie hasta jest opcjonalne. Jesli hasto nie zostanie
wpisane podczas wywotywania komendy USER, system zdalny prosi o podanie hasta, jesli jest ono
wymagane.

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [‘Konwencje sktadni komend klienta FTP” na stronie 143|

VERBOSE (Sterowanie wyswietlaniem komunikatéw odpowiedzi o btedach - Control
of Text Display of Error Reply Messages)
Komenda klienta FTP

Aby sterowaé ekranami odpowiedzi serwera FTP, nalezy uzy¢ komendy klienta VERBOSE. Komenda
VERBOSE przestawia przetgcznik verbose. Gdy parametr verbose jest wtgczony, wyswietlane sg petne
odpowiedzi serwera, fgcznie z kodami odpowiedzi. Gdy jest on wytaczony, pewne odpowiedzi serwera i kody
odpowiedzi nie sg wyswietlane.

| Verbose

Idz do:
+ [‘Komendy klienta FTP” na stronie 57|
+ [*Konwencje sktadni komend klienta FTP” na stronie 143|

Programy obstugi wyjscia FTP
= Klient i serwer FTP komunikuja sie z kazdym programem obstugi wyjscia za pomoca okreslonego punktu

wyjscia. Parametry przekazywane sg pomiedzy serwerem a programem obstugi wyjscia. Format
wymienianych informacji okreslony jest przez format punktu wyjscia.

FTP korzysta z nastepujacych punktéw wyjscia. W nizej wymienionych sekcjach znajduje sie wiecej
informacji, obejmujacych takie tematy, jak opisy parametréw i kody programéw przyktadowych:

« [*Punkt wyjscia potwierdzenia zadania: klient i serwer” na stronie 90|

* [*Punkt wyjscia logowania do serwera” na stronie 102

Aby zapewni¢ poprawnos$¢ dziatania programéw obstugi wyjscia, nalezy zapoznaé sie z sekcja Instalowanie
i rejestrowanie programéw obstugi wyjscia. Jesli programy obstugi wyjscia nie sg juz potrzebne, nalezy je
usuna¢ zgodnie z instrukcjami podanymi w sekcji Usuwanie programu obstugi wyjscia, aby przerwa¢ ich
funkcjonowanie w przysziosci.

Punkty wyjscia i formaty punktéw wyjscia TCP/IP
Ponizsza tabela zawiera informacje na temat punktéw wyjscia r6znych aplikacji TCP/IP i powigzanych z nimi
formatéw punktéw wyjscia.

“Format] “Format| “Format] “Format|
punkty] TCPL0100| |[TCPL0200] |[TCPLO0300|
wyjscial unktul punktu unktu|
VLRQ0100”| |jwyjscia” nal |[wyjscia” na| |wyjscia” na|
Punkty wyjscia TCP/IP Aplikacja na stronie 98||[stronie 117 |[stronie 121| ||stronie 126]
[‘Punkt wyjécia potwierdzenia zgdania] |FTP X
[klient i serwer” na stronie 90|
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“Format] “Format| “Format] “Format]
punktu] TCPLO0100| TCPL0200| TCPLO0300|
wyijscial unktul punktul unktul
VLRQ0100”| |jwyjscia” nal |lwyjscia” na| |wyjscia” na|

Punkty wyjscia TCP/IP Aplikacja na stronie 98||[stronie 117 |[stronie 121| ||stronie 126]

|“Punkt wyjécia potwierdzenia zadaniaj |FTP X

|k|ient i serwer’]

[“Punkt wyjécia logowania do serwera”| |FTP X X X2

|na stronie 1og|

QIBM_QTMX_SERVER_REQ REXEC X

QIBM_QTMX_SVR_LOGON' REXEC X X2

QIBM_QTOD_SERVER_REQ TFTP X

1 -Punkt wyj$cia moze mieé kilka formatéw, ale program obstugi wyjécia moze byé zarejestrowany tylko
dla jednego formatu punktu wyjscia. Nalezy rozwazy¢ kazdy z wymienionych formatéw, a nastepnie
wybra¢ najodpowiedniejszy dla posiadanego systemu.

2. Ten format jest dostepny poczawszy od wersji V5R1.

b

Punkt wyjscia potwierdzenia zadania: klient i serwer

Punkty wyjscia potwierdzenia zadania moga by¢ wykorzystane do ograniczenia operacji dokonywanych
przez uzytkownikdw FTP. Sg one udostepniane zaréwno przez klienta, jak i serwer FTP; aby ograniczy¢
dostep do klienta i serwera FTP, do obu punktéw wyjscia trzeba doda¢ programy obstugi wyjscia.

Uwaga: Odkad punkty wyjscia i klienta, i serwera FTP

wspotuzytkuja ten sam format punktow wyjscia, wystarczy
napisa¢ pojedynczy program do obstugi ich obu.

Jesli implementowany jest anonimowy uzytkownik FTP, nalezy napisa¢ program obstugi wyjscia
potwierdzenia zgdania serwera FTP, w celu ograniczenia uprawnien anonimowych uzytkownikéw FTP do
komend pobierania danych i zabronienia im uruchamiania komend CL.

Co powinien zawiera¢ program:
* obstuge wyjatkdw,

» debugowanie,

* logowanie.

Akceptowane i odrzucane komendy

Program obstugi wyjscia potwierdzenia zadania serwera umozliwia kontrole nad akceptowaniem i
odrzucaniem operacji. Decyzja ta jest podejmowana przez program obstugi wyjscia dodatkowo, poza
sprawdzaniem poprawnosci na poziomie aplikacji klienta lub serwera FTP. Aplikacja klienta lub serwera FTP
wywotuje program obstugi wyjscia, zarejestrowany dla tej aplikacji, za kazdym razem gdy przetwarzane jest
jedno z nastepujacych zadan:

1. Tworzenie katalogu/biblioteki
Usuwanie katalogu/biblioteki
Ustawianie biezacego katalogu
WysSwietlanie nazw plikow
Usuwanie plikéw

A S
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Wysytanie plikow
Otrzymywanie plikdw
Zmiana nazwy pliku
Wykonanie komendy CL

© ® N o

Aby na state i bezwarunkowo odrzuci¢ komende, W|“Format punktu wyjécia VLRQO100” na stronie 98|
mozna podac¢ warto$é -1 parametru 8 (Zezwolenie na operacje).

Czy istnieje opcja limitu czasu w programie obstugi wyjscia ?
W programach obstugi wyjscia protokotu FTP nie ma obstugi limitu czasu. Jesli w programie obstugi wyjscia
wystapi btad lub wyjatek, ktdérego program ten nie bedzie umiat obstuzy¢, to serwer FTP przerwie sesje.

Przyktadowe programy

Ponizej udostepniono przyktadowe programy utatwiajace konfigurowanie anonimowego FTP na serwerze.
Programy te sa tylko ilustracjg. Zawierajg one za mato opcji, aby mozna je byto uruchomié na maszynie
produkcyjnej. Przyklady te moga postuzyé jako punkt wyjscia do pisania wtasnych programéw. Kopiujac
czesci kodu z przyktadéw mozna je doda¢ do tworzonych programéw. Zaleca sie uruchamianie programow
przyktadowych na serwerze innym niz produkcyjny.

“Przyktad: kod programu obstugi wyjécia potwierdzenia zadania klienta lub serwera FTP w jezyku CL’|
“Przyktad: kod programu obstugi wyjécia potwierdzenia zgdania serwera FTP w jezyku ILE RPG” nal

stronie 93|

Informacje dotyczace kodu

IBM udziela niewytgcznej licencji w zakresie praw autorskich, stosowanej przy uzywaniu wszelkich
przyktadowych kodéw programéw, na podstawie ktérych mozna wygenerowaé¢ podobne funkcje
dostosowane do indywidualnych wymagan.

Caly kod przyktadowy jest udostepniany przez IBM jedynie do celdw ilustracyjnych. Kody te nie zostaty
kompleksowo przetestowane we wszelkich mozliwych warunkach. IBM nie moze zatem gwarantowac ani
sugerowac niezawodnosci, uzytecznoéci i funkcjonalnosci programéw przyktadowych.

Wszelkie zawarte tutaj programy sg dostarczane w stanie w jakim sie znajdujg (“AS 1S”) bez udzielania
jakichkolwiek gwarancji. Nie udziela sie domniemanych gwarancji nienaruszania praw stron trzecich,
gwarancji przydatnosci handlowej ani przydatnosci do okreslonego celu.

Przyktad: kod programu obstugi wyjscia potwierdzenia Zadania klienta lub serwera FTP w jezyku

CL: Przedstawiony przyktad jest prostym programem obstugi wyjscia potwierdzenia zadania FTP. Jest on
napisany w jezyku CL iSeries™. Kod tego programu nie jest kompletny, ale stanowi podstawe do tworzenia
wilasnego programu obstugi punktu wyjscia klienta lub serwera.

Uwaia: Abi zapoznac sie z informacjami prawnymi, nalezy przeczytac sekcje|“|nformacje dotyczace kodu’1

na stronie 159

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci sie w ramce.)

/** """"""""""""""" ************************************************/
/* */
/* Przyk¥ad programu obstugi wyjScia potwierdzenia zadania serwera FTP */
/* dla anonimowego FTP. */
/* Uwaga: Ten program jest tylko przyktadem i NIE przechodzit formalnego  */
/* przegladu i testowania. x/
/* */
/* Uwagi dodatkowe: */
/* 1. Gdy ID aplikacji to 1 (serwer FTP) i ID operacji to 0 (inicjowanie */
/* sesji), to gdy wywotywany jest program obstugi wyjScia QTCP zadanie */
/* dziata w profilu QTCP. W przeciwnym razie zadanie dziata w profilu */

FTP 91



/*
/*
/*
/*
/*
/*
/*
/*
/*

uzytkownika. */
2. Zaleca sie, aby program obstugi wyjScia byt tworzony w bibTiotece */
z uprawnieniami *PUBLIC ustawionymi na *EXCLUDE oraz nadanie mu */
uprawniei *PUBLIC ustawionych na *EXCLUDE. Serwer FTP zaadaptuje */
uprawnienia niezbedne do wywotania programu obstugi wyjscia. */

3. Mozna wykorzystac ten sam program obstugi wyjScia dla
zatwierdzenia zadaf zardéwno klienta, jak i serwera FTP. Jednakze ten */
program nie bierze pod uwage klienta.

punktow wyjscia */

*/
*/

/*~k********************~k******~k******~k********-k********************************/

TSTREQCL:  PGM

PARM(&APPIDIN &OPIDIN &USRPRF &IPADDRIN +
&IPLENIN &0PINFOIN &OPLENIN &ALLOWOP)

/* Deklaracja parametrow wejSciowych

/*

/*
/*

/*

/*

/*
/*
/*
/*
/*
/*
/*
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DCL
DCL
DCL
DCL
DCL
DCL
DCL

DCL

Deklaracja Tokalnych
DCL
DCL
DCL
DCL
DCL
DCL
DCL

VAR(SAPPIDIN)  TYPE(*CHAR) LEN(4)
VAR(8PIDIN)  TYPE(*CHAR) LEN(4)
VAR(&USRPRF)  TYPE(*CHAR) LEN(10)
VAR(&IPADDRIN) TYPE (*CHAR)
VAR(&IPLENIN)  TYPE(*CHAR) LEN(4)
VAR(80PLENIN)  TYPE(*CHAR) LEN(4)
VAR(80PINFOIN) TYPE(*CHAR) +
LEN(9999)
VAR(RALLOWOP)  TYPE(*CHAR) LEN(4)

/*
/*
/*
/*
/*
/*

/*
/*

ID aplikacji

ID operacji

Profil uzytkownika

Zdalny adres IP

Dtugosc adresu IP

DYugoSc informacji wtrasSciwych dla

Informacja wtaSciwa dla operacji
Zezwolenie (wyjSciowy)

kopii parametrow (w formacie uzywanym przez CL)

VAR (8APPID) TYPE(+DEC) LEN(1 0)
VAR (80PID) TYPE(*DEC) LEN(1 0)
VAR (&IPLEN) TYPE(+DEC) LEN(5 0)
VAR(&IPADDR)  TYPE(*CHAR)

VAR (80PLEN) TYPE(*DEC) LEN(5 0)
VAR(&0PINFO)  TYPE(*CHAR) LEN(9999

)

VAR (&PATHNAME) ~ TYPE(*CHAR) LEN(9999) /* Nazwa Sciezki wielkimi Tliterami

Deklaracja wartoSci dla allow(1l) oraz noallow(0)
VAR (&ALLOW) TYPE(*DEC) LEN(1 0) VALUE(1)
VAR(SNOALLOW)  TYPE(+DEC) LEN(1 ©) VALUE(0)

DCL
DCL

Deklaracja bloku sterujacego zadaniami dla funkcji API QLGCNVCS (w przypadku konwersji):
konwersja na wielkie Titery z zaleznosci od zadania CCSID

DCL

DCL

VAR(&CASEREQ)  TYPE(*CHAR) LEN(22)

+

VALUE (X' 00000001000000000000000000000000000+

000000000")
VAR (&ERROR) TYPE(*CHAR) LEN(4) +
VALUE (X' 00000000")

Przypisanie parametrow wejsciowych do kopii lokalnych
VAR (&APPID) VALUE (%BINARY (8APPIDIN))
VAR (&0PID) VALUE (%BINARY (&0PIDIN))
VAR (&IPLEN) VALUE (%BINARY (&IPLENIN))
VAR (&IPADDR) VALUE (%SUBSTRING (&IPADDRIN 1 &IPLEN))
VAR (&0PLEN) VALUE (%BINARY (&0PLENIN))

CHGVAR
CHGVAR
CHGVAR
CHGVAR
CHGVAR

Obstuga pola informacji wtaSciwej dla operacji (ktdora jest dtugoScia zmiennej)
COND (&0PLEN = @) THEN(CHGVAR VAR(&OPINFO) +

IF

ELSE

VALUE(" ')

CMD(CHGVAR VAR(&OPINFOQ) VALUE(%SST(&OPINFOIN +

1 &0PLEN)))

ID operacji O (potaczenie przychodzace): odrzucenie, je§li potaczenie przez interfejs 9.8.7.6
w innym przypadku akceptacja. (Podany adres jest tylko przyktadem). Te mozliwoS¢ mozna
wykorzystaC tylko do akceptacji potaczef z sieci wewnetrznych i odrzucania tych

z "prawdziwego" Internetu, o ile potaczenie z Internetem jest realizowane przez

oddzielny interfejs IP.
UWAGA: W przypadku serwera FTP, operacja 0 jest ZAWSZE wykonywana z profilem QCTP

IF

iSeries: FTP

COND(&OPID = 0) THEN(DO)

*/
*/
*/
*/
*/
*/

operacji */

*/
*/

*/

*/

*/
*/

*/

*/

*/
*/
*/
*/
*/
*/
*/



IF COND(80PINFO = '9.8.7.6') THEN(CHGVAR +
VAR (3BINARY (8ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +
VALUE (8ALLOW) )
GOTO CMDLBL (END)
ENDDO

/* Sprawdzanie, czy uzytkownik anonimowy
IF COND (&USRPRF = 'ANONYMOUS ') THEN(DO)
/* Zakaz wykonania przez uzytkownika anonimowego nastepujacych operacji:
/* 1 (Tworzenie katalogu/biblioteki); 2 (Usuwanie katalogu/biblioteki);
/* 5 (Usuwanie pliku); 7 (Otrzymywanie pliku); 8 (Zmiana nazwy pliku);
/* 9 (Wykonanie CL)
IF COND(&0PID = 1 | &0PID = 2 | +
80PID = 5 | &OPID = 7 | &PID = 8 | +
&0PID = 9) THEN(CHGVAR +
VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD (DO)
/* Operacje: 3 (zmiana katalogu), 4 (wySwietlenie katalogu) oraz 6 (wystanie pliku), dozwolone
/* tylko w bibliotece PUBLIC LUB katalogu "/public". Nalezy zwrGcic uwage, ze wszystkie
/* nazwy Sciezek wykorzystuja format nazw zintegrowanego systemu plikow.
IF COND(&PID = 3 | &0PID = 4 | &0PID = 6) THEN(DO)
/* Na poczatku nalezy dokonaC konwersji nazwy Sciezki na wielkie Titery (poniewaz w nazwach
/* katalogu "root" i bibliotekach systemu plikdéw nie rozrdoznia sie matych i wielkich liter).
CALL PGM(QLGCNVCS) PARM(&CASEREQ &0PINFO &PATHNAME +
&0PLENIN &ERROR)
/* Uwaga: nalezy sprawdzi¢ katalog "/public" jako taki oraz nazwy Sciezek zaczynajace sie
/* od "/public/".
IF  COND((%SUBSTRING(&PATHNAME 1 20) *NE +
'/QSYS.LIB/PUBLIC.LIB') *AND +
(&PATHNAME *NE '/PUBLIC') *AND +
(%SUBSTRING (&PATHNAME 1 8) *NE '/PUBLIC/')) +
THEN(CHGVAR +
VAR (%BINARY (&ALLOWOP)) VALUE (&NOALLOW))
ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +
VALUE (8ALLOW) )
ENDDO
ENDDO
ENDDO
/* Dla uzytkownika innego niz anonimowy: pozwolenie na wszystko
ELSE CMD(CHGVAR VAR(%BINARY (&ALLOWOP)) +
VALUE (8ALLOW))

END: ENDPGM

*/
*/
*/
*/

*/
*/
*/

*/
*/

*/
*/

*/

Przyktad: kod programu obstugi wyjscia potwierdzenia Zadania serwera FTP w jezyku ILE RPG:
Przedstawiony przykfad jest prostym programem obstugi wyjscia potwierdzenia zadania serwera FTP. Jest

on napisany w jezyku programowania ILE RPG. Kod tego programu nie jest kompletny, ale jest punktem

wyjscia do tworzenia wlasnego programu.

Uwaia: Abi zapoznac sie z informacjami prawnymi, nalezy przeczytac sekcje|“|nformacje dotyczace kodu’1

na stronie 159

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci sie w ramce.)

* Opjs MOAUIU **kkkkkkkhkkhkhkkhkhkhkkhkhkhkkhkkhkkhkkh Rk kkhkhkkkk* kK * %

FUNKCJA PROGRAMU

Program ten demonstruje kilka mozliwoSci, ktore moze mie€ klient
FTP i program obstugi wyjScia potwierdzenia zgdania serwera FTP.

Uwaga: Ten program jest tylko przyktadem i nie przechodzit
formalnego przegladu i testowania.

LG I R
ElE T R

B e R R R R R o

FTP
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F/SPACE 3

B R e e R R R R R R R o e e

* *
* UZYTE WSKAZNIKI *
* *
*  WSK. OPIS *
* *
* LR - ZAMKNIECIE PLIKOW PRZY WYJSCIU *
* *
e e o e oo ek ok o ko e ook ko o ko ek e ok ek ko

F/EJECT
St e oo ok oo o ook ek e e o
* STRUKTURY DANYCH UZYWANE PRZEZ PROGRAM *

B R e R R R R o o o
*

* Definicje statych

*

D Anonym C CONST (' ANONYMOUS ')
D PubTicLib C CONST('/QSYS.LIB/ITSOIC400.LIB")
D PublicDir C CONST('//ITSOIC.400"')

*

* Kilka komend CL uzytych w programie
*

D ClearSavf C CONST('CLRSAVF ITSOIC400/TURVIS')
D Savelib C CONST('SAVLIB LIB(ITSOIC400) -

D DEV (*SAVF) -

D SAVF(ITSOIC400/TURVIS)")

*

* WartoS¢ uzywana jako wyzwalacz konia trojahskiego
*

D Savetti C CONST('ITSOIC400.LIB/TURVIS.FILE")
*
*
*
*
* Pola pomocne podczas konwersji z matych liter na wielkie
* 1
D LW C CONST('abcdefghijklmnopgrstuvwxyz')
D UP C CONST('ABCDEFGHIJKLMNOPQRSTUVWXYZ")
*
D NeverAllow C CONST(-1)
D DontAllow C CONST(0)
D Allow C CONST(1)
D AlwaysAllw C CONST(2)
C/EJECT
khhkhkkkhkhkhkhkhhkhkhhhkhhhkhkhhhkhhhhkhhhhhhkhhhhkkhkhkhkhkhkhkhkikxk *k*k *k*k *k*k **
* DEFINICJE ZMIENNYCH I LISTY UZYWANE PRZEZ PROGRAM *
hhkhkkkhhhkhkhhkhkhhhkhkhhhkhkhhkhhhhkhhhkhkhhkhhhhhhhhhhhkhkhhhkhkhhhkhkhkhkhhhhkhhkhdhdhhdhdhddxdx
C/SPACE 2
*
* Definicje parametrow binarnych
*
D DS
D APPIDds 1 4B 0
D OPIDds 5 8B 0
D IPLENds 9 12B 0
D OPLENds 13 16B 0
D ALLOWOPds 17 20B 0
*
C *LIKE DEFINE APPIDds APPIDIN
C *LIKE DEFINE OPIDds OPIDIN
C *LIKE DEFINE IPLENds IPLENIN
C *LIKE DEFINE OPLENds OPLENIN
C *LIKE DEFINE ALLOWOPds ALLOWOP
*
C *LIKE DEFINE  OPINFOIN OPINFO
*
iSeries: FTP

Rozszerzeniem jest FILE,
mimo ze powinno byc

SAVF (tak jak to wprowadzi%
uzytkownik)



* Definicje Tisty parametrow
*

C *Entry PLIST

* Parametry wejSciowe:

C PARM APPIDIN

* moz1liwe wartosci:
*

C PARM OPIDIN

* mozliwe wartosci:
*

*

*

*

*

*

*

*

*

C PARM USRPRF 10

C PARM IPADDRIN 15

C PARM IPLENIN

C PARM OPINFOIN 999

C PARM OPLENIN

* Parametry zwracane:

o PARM ALLOWOP

* mozliwe wartosci:
*

*

*

*

*

*

*

*

*

C/EJECT

B e T *kkkkk
* PROGRAM GLOWNY *
khhkkkkhkhkkhkhhkkhkhhkkhkhkhkkxk *k*k *k*k *k*k *k*k *k*k * *kkkkkk
*

C SELECT

C APPIDIN WHENEQ 0

C EXSR ClientRqgs

C APPIDIN WHENEQ 1

C EXSR ServerRqgs

C ENDSL

*

C EVAL *INLR = *ON

C RETURN

C/EJECT

Jedk ok ke ke ke ok ok ok ok ko Kkkkkk ok ok ok kk ok ko kk ok ko kokkkok ok ok okokkok ok koK hkkkkkkkkhhkhkhkhkkk
*PODPROGRAMY *

R R e R R R R R R R R R R R R R R R R R R R R R R
B R e e R R R R R R R e o e o

* Obstuga wszystkich zatwierdzanych zadah klienta *
B P T T

C ClientRqgs BEGSR

*

* Sprawdzenie profilu uzytkownika
*

C SELECT

*

—_

OCOoONOUTPREWN—=O

-1

—

ID aplikacji

= program klienta FTP

= program serwera FTP

ID operacji

= Inicjowanie sesji

= Tworzenie katalogu/biblioteki
= Usuwanie katalogu/biblioteki

= Ustawianie biezgcego katalogu
= WySwietlanie katalogu/biblioteki
= Usuwanie plikow

= Wysytanie plikow

= Odbieranie plikdw

= Zmiana nazw plikow

= Wykonanie komend CL

Profil uzytkownika

Zdalny adres IP

Dtugosc adresu IP

Informacja wtaSciwa dla operacji
DYugoS¢ inf. spec. dla operacji

Zezwolenie na operacje (Wyjscie)
= Staty brak zezwolenia
(Operacja nie bedzie
mozliwa przez cata
biezaca sesje)
= Odrzucenie operacji
= Zezwolenie na operacje
= State zezwolenie na operacje
(Operacja nie bedzie
mozliwa przez cata
biezaca sesje)

* Sprawdzenie 'ztych' uzytkownikdéw niemajacych zezwolenia na wykonywanie czegokolwiek

*

C USRPRF WHENEQ "JOEBAD !

C Z-ADD NeverATllow ALLOWOP

Brak zezwolenia na operacje
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*

* Sprawdzenie 'normalnych' uzytkownikdw niemajacych zezwolenia na przeprowadzanie czeSci dziatah
*

C USRPRF WHENEQ "JOENORMAL '

*

C SELECT

*

C OPIDIN WHENEQ 0 Nowe potaczenie

C Z-ADD Allow ALLOWOP

*

C OPIDIN WHENEQ 1 Utworzenie katalogu/biblioteki
C OPIDIN OREQ 2 Usuniecie katalogu/biblioteki
C OPIDIN OREQ 5 Usuniecie plikow

C OPIDIN OREQ 7 Odebranie plikdw z S

C OPIDIN OREQ 8 Zmiana nazwy plikow

C OPIDIN OREQ 9 Wykonanie komend CL

*

C Z-ADD NeverAllow ALLOWOP Brak zezwolenia na operacje

*

C OPIDIN WHENEQ 3 Ustawienie biezacego katalogu
C OPIDIN OREQ 4 WySwietlenie katalogu/biblioteki
C OPIDIN OREQ 6 Wystanie plikow do serwera

* Pobranie nazw bibliotek i katalogdow dla pordwnania z dozwolonymi obszarami
*

C OPLENIN IFGE 11

C 11 SUBST OPINFOIN:1 Directory 11
C ELSE

C OPLENIN SUBST(P) OPINFOIN:1 Directory

C ENDIF

C 1 LW:UP XLATE Directory Directory

*

C OPLENIN IFGE 23

C 23 SUBST OPINFOIN:1 Library 23
C ELSE

C OPLENIN SUBST(P) OPINFOIN:1 Library

C ENDIF

*

C Directory IFEQ PubTicDir Dozwolony katalog
C Library OREQ PubTicLib Tub bibTioteka
C Z-ADD Allow ALLOWOP

C ELSE

C Z-ADD DontAllow ALLOWOP

C ENDIF

*

C OTHER

C Z-ADD DontAllow ALLOWOP

C ENDSL

*

* Sprawdzenie uzytkownikdéw 'super' majacych zezwolenie na wszystko
*

C USRPRF WHENEQ '"JOEGOOD !
C USRPRF OREQ 'A960101B '
C USRPRF OREQ 'A960101C !
C USRPRF OREQ 'A960101D '
C USRPRF OREQ 'A960101E '
C USRPRF OREQ 'A960101F '
C USRPRF OREQ 'A960101Z !

* Udostepnienie wszystkich operacji FTP
C Z-ADD AlwaysAllw ALLOWOP

*

* Inni uzytkownicy: zostata pozostawiona furtka umozliwiajgaca wykonanie
* wszystkich operacji. Je§1li uzywa sie tego programu do ochrony
* systemu, nalezy usunaC te mozliwoSc!

*
C OTHER
C Z-ADD AlwaysAllw ALLOWOP

iSeries: FTP



C***************

C

*

C

C/EJECT

R R o R R e *k%k

* Obstuga zatwierdzen wszystkich zadah serwera FTP
khkkhkkkkhkkhkhkkhhkkhhkkhkhkkhhkkhhkkhhkhkhkkhkhkkhhkhkkhhkkhhkhkhkkhhkhkkhhkhkkhkkhkhkkhkhkkhhkkhkkkkkkx

C

*

ServerRqgs

Z-ADD
ENDSL

ENDSR

BEGSR

NeverAllow

ALLOWOP

* Sprawdzanie, czy uzytkownik to ANONYMOUS

*

C

OOOO0O OOOOOO

OOOOO0O

C

*

USRPRF

OPIDIN
OPIDIN
OPIDIN
OPIDIN
OPIDIN
OPIDIN

OPIDIN
OPIDIN
OPIDIN

IFEQ
SELECT

WHENEQ
OREQ
OREQ
OREQ
OREQ
OREQ

Z-ADD
WHENEQ

OREQ
OREQ

Anonym

O 00 NOTN -

NeverAllow

3
4
6

*k%k *

ALLOWOP

* kkhkkkkkkkkkkkx
*

Utworzenie katalogu/biblioteki
Usuniecie katalogu/biblioteki
Usuniecie plikow

Odebranie plikéw z C

Zmiana nazwy plikow

Wykonanie komend CL

Brak zezwolenia na operacje
Ustawienie biezacego katalogu

WySwietlenie katalogu/biblioteki
Wystanie plikow do serwera

Pobranie nazw bibliotek i katalogdw dla pordwnania z dozwolonymi obszarami

OPLENIN
11

OPLENIN
1 LW:Up

OPLENIN
23

OPLENIN

Directory
Library

IFGE
SUBST
ELSE
SUBST(P)
ENDIF
XLATE

IFGE
SUBST
ELSE
SUBST(P)
ENDIF

IFEQ
OREQ
Z-ADD
ELSE
Z-ADD
ENDIF

OTHER
Z-ADD
ENDSL

ELSE

11
OPINFOIN:1

OPINFOIN:1
Directory

23
OPINFOIN:1

OPINFOIN:1
PubTicDir
PubTicLib
Allow

DontATlow

DontATlow

Directory
Directory

Directory

Library

Library

ALLOWOP

ALLOWOP

ALLOWOP

11

Dozwolony katalog
Tub bibTioteka

Inni uzytkownicy: zezwolenie na wykonanie wszystkich operacji FTP

OPIDIN

IFEQ

6

Wystanie plikow do klienta

* JeSli klient wystat GET dla zbioru sktadowania HESSU w bibliotece, to nastgpi odSwiezenie zawartosci

*
*

LW:UP

Savetti

XLATE
Z-ADD
SCAN

OPINFOIN
0
OPINFO:1

OPINFO
i
;

30
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*

C i IFGT 0

*

* Zaktadamy, ze zbidr sktadowania istnieje i tutaj nastepuje jego czyszczenie,

*

C MOVEL(p) ClearSavf
C Z-ADD 19

C CALL "QCMDEXC'
C PARM

C PARM

*

Cmd 80
Len 155
9999
Cmd
Len

* a tutaj zapis biblioteki do zbioru sktadowania

*
MOVEL(p) Savelib
Z-ADD 46
CALL "QCMDEXC'
PARM
PARM
ENDIF
ENDIF

OOOOOO0O

o

Z-ADD Allow
ENDIF

(e}

C ENDSR

Cmd
Len
9999
Cmd
Len

ALLOWOP

Format punktu wyjscia VLRQ0100: Punktem wyjscia do potwierdzenia zgdania aplikacji serwera FTP

jest:

QIBM_QTMF_SERVER_REQ

Punktem wyjscia do potwierdzenia zadania aplikacji klienta FTP jest:

QIBM_QTMF_CLIENT_REQ

Interfejsem sterujgcym formatem parametréw dla tego punktu wyjscia jest:

VLRQO0100

Ponizsza tabela przedstawia parametry i format parametréw dla interfejsu VLRQO0100.

Wymagany format parametréw dla interfejsu punktu wyjscia VLRQ0100

Parametr| Opis Wejsciowy lub wyjsciowy |Typ i diugosé
1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator operaciji Wejsciowy Binary(4)

3 Profil uzytkownika Wejsciowy Char(10)

4 Zdalny adres IP Wejsciowy Char(*)

5 Dtugos¢ zdalnego adresu IP Wejsciowy Binary(4)

6 Informacje wtasciwe dla operaciji Wejsciowy Char(*)

7 Diugos$¢ informaciji wtasciwych dla operaciji Wejsciowy Binary(4)

8 Zezwolenie na operacje. Wyjsciowy Binary(4)

Opis parametrow

98

VLRQO0100 Parametr 1:
Identyfikator aplikacji

iSeries: FTP




INPUT; BINARY(4)

Identyfikuje aplikacje TCP/IP, kt6ra wysyta zgdanie. Interfejs VLRQO0100 jest uzywany wspdlnie przez
cztery rézne aplikacje TCP/IP. Pierwszy parametr okresla, ktéra aplikacja wywotuje program obstugi

wyjscia. Mozliwymi wartosciami sa:

Program klienta FTP

program serwera FTP

program serwera REXEC

W)= | O

Program serwera TFTP

VLRQO0100 Parametr 2:
Identyfikator operacji.

Input; Binary(4)

Wskazuje operacje (komende), ktéra uzytkownik FTP chce (zada) wykonac.

Jesli identyfikator aplikacji (parametr 1) wskazuje na program klienta FTP lub serwera FTP, to mozliwe

Sg ponizsze wartosci:

Wartos$¢ | ID operacji Komenda klienta Komenda serwera
0 Uruchomienie ses;ji Open, SECOpen Nowe potaczenie
1 Utworzenie katalogu/biblioteki * MKD, XMDK
2 Usuniecie katalogu/biblioteki * RMD, XRMD
3 Ustawienie biezacego katalogu/biblioteki LCD CWD, CDUP, XCWD, XCUP
4 Wyswietlenie listy plikow * LIST, NLIST
5 Usuniecie pliku * DELE
6 Wystanie pliku APPEND, PUT, RETR
MPUT
7 Pobranie pliku GET, MGET APPE, STOR, STOU
Zmiana nazwy pliku * RNFR, RNTO
Wykonanie komendy CL SYSCMD RCMD, ADDm, ADDV,
CRTL,
CRTP, CRTS, DLTF, DLTL
Uwaga: Symbol * oznacza operacje sterujgce, ktérych wyjscie

VLRQO0100 Parametr 3:
Profil uzytkownika.

INPUT; Char(10)
Profil uzytkownika dla sesji FTP.

VLRQO0100 Parametr 4:
Zdalny adres IP.

klienta FTP nie rozpoznaje. Jedynym sposobem, w jaki
klient moze uzywac tych operacji, jest uruchomienie
komendy CL za pomoca komendy SYSCMD klienta FTP.
Identyfikator operacji 9 steruje wykonaniem komend CL.
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INPUT; CHAR(*)

Adres IP zdalnego hosta. Parametr ten ma format dziesietny rozdzielony kropkami (123.45.67.89),
wyréwnany w lewo.Zdalny host moze by¢ klientem lub serwerem, w zaleznosci od ustawienia
parametru identyfikatora aplikacji.

VLRQO0100 Parametr 5:
Dtugos¢ (w bajtach) zdalnego adresu IP (parametru 4).

INPUT; BINARY(4)
Dtugos$¢ zdalnego adresu IP (parametru 4).

VLRQO0100 Parametr 6:
Informacja wtasciwa dla operacji.

INPUT; CHAR(*)
Informacja opisujaca zadang operacje. Zawarto$¢ tego pola zalezy od wartosci identyfikatora operaciji
(parametr 2) i identyfikatora aplikacji (parametr 1). Na przykfad:

Dla identyfikatora operaciji 0 i identyfikatora aplikacji 0
Brak informaciji wtasciwej dla operaciji. Pole jest puste.

Dla identyfikatora operaciji 0 i identyfikatora aplikacji 1

Informacje wtasciwe dla operacji zawierajg adres IP interfejsu TCP/IP wykorzystywanego do
potaczenia z lokalnym hostem (serwerem FTP) dla danej sesji. Parametr ten ma format
dziesietny rozdzielony kropkami (123.45.67.89), wyréwnany w lewo.

Dla identyfikatora operacji od 1 do 3
Informacja wtasciwa dla operacji zawiera nazwe katalogu lub biblioteki, w ktérej wykonywana jest
operacja. Formatem dla nazwy katalogu lub biblioteki jest bezwzgledna nazwa $ciezki.

Dla identyfikatora operacji od 4 do 8
Informacja wtasciwa dla operacji zawiera nazwe pliku, na ktérym wykonywana jest operacja.
Formatem nazwy pliku jest bezwzgledna nazwa Sciezki.

Dla identyfikatora operaciji 9
Informacije specyficzne dla operacji zawieraja komende CL systemu iSeries™ Zadang przez
uzytkownika.

Aby uzyskac wiecej informacji, mozna zapoznac sie takze z nastepujaca sekcja [‘Uwagi dotyczace]
[uzycia formatu punktu wyjscia VLRQO0100” na stronie 101}

VLRQO0100 Parametr 7:
Dtugosc¢ informacji wiasciwej dla operaciji.

INPUT; BINARY(4)

Wskazuje dtlugos$¢ informacji wtadciwej dla operacji (parametr 6). Dtugos¢ wynosi 0, gdy punkt wyjscia
nie dostarczy informacji wtasciwych dla operaciji.

VLRQO0100 Parametr 8:
Zezwolenie na operacje.

OUTPUT; BINARY(4)
Wskazuje, czy przyjac, czy odrzuci¢ zadanie operacji. Mozliwymi warto$ciami sa:
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-1 Nieprzyjmowanie tego identyfikatora operacji:

Bezwarunkowe odrzucenie identyfikatora operacji na
pozostata cze$¢ biezacej sesji.

Ten identyfikator operacji nie wywota ponownie programu
obstugi wyjscia.

0 Odrzucenie operacji
1 Pozwolenie na operacje
2 Kazdorazowe przyjmowanie tego identyfikatora operacji:

Bezwarunkowe przyjecie identyfikatora operacji na
pozostata cze$¢ biezacej sesji.

Ten identyfikator operacji nie wywota ponownie programu
obstugi wyjscia.

Uwagi dotyczace uzycia formatu punktu wyjscia VLRQ0100: VLRQO0100 jest formatem punktu wyjscia
uzywanym zaréwno przez Punkt wyjscia potwierdzania zadania klienta FTP, jak i przez Punkt wyjscia
potwierdzania zgdania serwera FTP.

Nieprawidiowe parametry wyjsciowe

Jesli zwrocona warto$¢ parametru Zezwolenie na operacje (parametr 8) jest niepoprawna, to serwer FTP
odrzuca zadanie operacji, a do protokotu zadania jest wysytany komunikat:

Data from exit program for exit point &1 is missing or not valid (Dane z programu obstugi wyjscia do punktu
wyjscia &1 nie zostaly podane lub sg niepoprawne)

Wyjatki

Jesli podczas wywotania programu obstugi wyjscia serwer FTP napotka jakikolwiek wyjatek, to do protokotu
zadania wysytany jest komunikat:

Exception encountered for FTP exit program &1 in library &2 for exit point &3 (Wystapit wyjatek dla serwera
FTP w programie obstugi wyjscia &1 w bibliotece &2 dla punktu wyjscia &3)

Zestawienie: Informacje zalezne od operaciji

Ponizsza tabela podsumowuje informacje zalezne od operacji (VLRQO0100, parametr 6) wymagane dla
kazdego identyfikatora operacji (VLRQO100, parametr 2).

Identyfikator operacji (VLRQ0100 Parametr 2) Informacje zalezne od operacji (VLRQ0100 Parametr 6)
0 BRAK, jesli ID aplikacji = 0 (parametr 1)
0 Adres IP hosta klienta w formacie dziesietnym

rozdzielonym kropkami, jesli ID aplikacji = 1 lub 2
(parametr 1)

1-3 Bezwzgledna nazwa $ciezki do biblioteki lub katalogu.
Przyktady:

/QSYS.LIB/QGPL.LIB®
/QOpenSys/DirA/DirAB/DirABC®

4-8 Bezwzgledna nazwa Sciezki do zbioru lub pliku. Przyktady:
/QSYS.LIB/MYLIB.LIB/MYFILE.FILE/MYMEMB.MBR®
/QOpenSys/DirA/DirAB/DirABC/FileA1®)
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Uwagi: @ _ nazwy $ciezek systemu zbioréow QSYS.LIB sktadajg
sie zawsze z wielkich liter,

®) - w nazwach $ciezek systemu plikéw QOpenSys moga
wystepowac mate i wielkie litery i sg one rozrézniane.

Punkt wyjscia logowania do serwera

Uwierzytelnianiem uzytkownikéw serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia
logowania do serwera aplikacji TCP/IP. Ten punkt wyjscia umozliwia dostep do serwera w oparciu o adres
systemu, ktéry nawigzat sesje. Dzieki temu mozna okresli¢ poczatkowy katalog roboczy inny od tego, ktory
znajduje sie w profilu uzytkownika.

Jesli do punktu wyjscia zostanie dodany program obstugi wyjscia, serwer wywotuje go przy kazdej prébie
logowania sie do serwera. Program obstugi wyjscia ustawia parametr wyjsciowy kodu powrotu wskazujacy,
czy serwer bedzie kontynuowat operacje logowania. Mozliwe sa r6zne kody powrotu dla przetwarzania
logowania i inicjowania informacji o katalogach.

Punktem wyj$cia dla logowania na serwerze FTP iSeries'™ jest:
QIBM_QTMF_SVR_LOGON

Dostepne sa trzy formaty punktu wyjscia programu obstugi wyjscia:

+ [*Format TCPL0100 punktu wyj$cia” na stronie 117|umozliwia sterowanie podstawowymi operacjami
logowania, takimi jak:

— akceptacja lub odrzucenie logowania,
— sterowanie profilem uzytkownika, hastem i biblioteka biezgca,

+ [*Format TCPL0200 punktu wyjécia” na stronie 121|udostepnia dodatkowe parametry sterujgce procesem
logowania, w tym:

— mozliwos¢ ustawienia jako katalogu roboczego dowolnego katalogu w systemie,
— mozliwo$¢ zwrdcenia informacji wtasciwej dla aplikacji,
— mozliwo$¢ sterowania szyfrowaniem danych FTP wysytanych do klienta FTP i otrzymywanych od
klienta FTP,
- Sekcja[‘Format TCPL0300 punktu wyjécia” na stronie 126/ wykracza poza format TCPL0200, umozliwiajgc
uzycie rozszerzonej obstugi haset 0S/400™ i zapewnia dodatkowe parametry umozliwiajgce

przetwarzanie CCSID dla pdl hasta i nazwy katalogu. Poza tym, jesli uzytkownik sesji zostat

uwierzytelniony za pomoca certyfikatu klienta, certyfikat ten jest przekazywany do programu obstugi
wyijscia.
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Uwagi: 1. Dla punktu wyjécia logowania do serwera FTP moze
by¢ zarejestrowany tylko jeden program obstugi
wyijscia. Nalezy zdecydowac, ktory z trzech formatéw
punktu wyjscia bedzie uzywany.

2. Dla aplikacji FTP ten punkt wyjscia umozliwia
zaimplementowanie [‘Konfigurowanie serwerg|
|anonimowego FTP” na stronie 10[wraz z informacjami
potrzebnymi do protokotowania i sterowania dostepem.

3. Dla wszystkich parametréow znakowych w formatach
TCPLO0100 i TCPL0200 punktu wyjscia oraz dla
wszystkich parametrow znakowych bez identyfikatora
CCSID w formacie TCPL0200 punktu wyjscia, dane
znakowe przesytane do programu obstugi wyjscia maja
identyfikator zadania CCSID. Jesli identyfikatorem
CCSID zadania jest 65535, to dane znakowe maja
domysliny identyfikator CCSID zadania. Wszelkie dane
znakowe zwracane przez program obstugi wyjscia w
tych parametrach, powinny mie¢ ten sam identyfikator
CCSID.

Dla anonimowych uzytkownikéw FTP nalezy napisaé wiasny program obstugi wyjscia logowania do

serwera, obstugujacy:

1. Akceptowanie logowania od uzytkownikéw o identyfikatorze ANONYMOUS.

2. Zadanie adresu poczty elektronicznej (e-mail) jako hasta. Mozna wybra¢ zadanie podania "poprawnego
adresu e-mail” jako hasta. Termin ten jest mylacy, poniewaz kryterium poprawnosci zastosowanym przez
program obstugi wyjscia moze by¢ jedynie sprawdzenie, czy w $rodku fancucha alfanumerycznego
wystepuje symbol @. Zwykle tak jest. Dlatego wazne jest protokotowanie adresu IP uzytkownika.

3. Sprawdzenie, czy symbol @ wystepuje w tancuchu hasta.

4. Wymuszenie skierowania uzytkownikéw anonimowych wytgcznie do biblioteki o publicznym dostepie.
Patrz takze kod powrotu 3 parametru 8 dla[‘Format TCPL0200 punktu wyjécia” na stronie 121)).

Co powinien zawiera¢ program:
* obstuge wyjatkdw,
» debugowanie,
* logowanie,
— protokotowanie adresu IP i adresu poczty elektronicznej (wysytanego jako hasto) requestera FTP.

Czy istnieje opcja limitu czasu w programie obstugi wyjscia ?
W programach obstugi wyjscia protokotu FTP nie ma obstugi limitu czasu. Jedli w programie obstugi wyjscia
wystgpi btad lub wyjatek, ktdérego program ten nie bedzie umiat obstuzyc¢, to serwer FTP przerwie sesje.

Uprawnienia niezbedne dla QTCP
Jesli aplikacja wywotuje program obstugi wyjscia logowania do serwera, to zadanie serwera FTP jest
uruchamiane pod profilem uzytkownika QTCP.

Nalezy sie upewni¢, czy QTCP ma uprawnienia wystarczajgce do dostepu i zapisu do plikéw protokotéw lub
innych plikéw zwigzanych z programami obstugi wyjscia.

Przyktadowe programy

Ponizej udostepniono przyktadowe programy utatwiajace konfigurowanie anonimowego FTP na serwerze.
Programy te sa tylko ilustracjg. Zawierajg one za mato opcji, aby mozna je byto uruchomié na maszynie
produkcyjnej. Przyklady te moga postuzyé jako punkt wyjscia do pisania wtasnych programoéw. Kopiujac
czesci kodu z przyktadéw mozna je doda¢ do tworzonych programéw. Zaleca sie uruchamianie programow
przyktadowych na serwerze innym niz produkcyjny.
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“Przyktad: kod programu obstugi wyjécia logowania do serwera FTP w jezyku CL”|
“Przyktad: kod programu obstugi wyjécia logowania do serwera FTP w jezyku C” na stronie 105
“Przyktad: kod programu obstugi wyjécia logowania do serwera FTP w jezyku ILE RPG” na stronie 114|

Informacje dotyczace kodu

IBM udziela niewytgcznej licencji w zakresie praw autorskich, stosowanej przy uzywaniu wszelkich
przyktadowych koddéw programéw, na podstawie ktdrych mozna wygenerowac podobne funkcje
dostosowane do indywidualnych wymagan.

Caty kod przyktadowy jest udostepniany przez IBM jedynie do celdéw ilustracyjnych. Kody te nie zostaty
kompleksowo przetestowane we wszelkich mozliwych warunkach. IBM nie moze zatem gwarantowaé ani
sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci programoéw przyktadowych.

Wszelkie zawarte tutaj programy sg dostarczane w stanie, w jakim sie znajduja (“AS IS”) bez udzielania
jakichkolwiek gwarancji (w tym takze rekojmi). Nie udziela si¢ domniemanych gwarancji nienaruszania praw
stron trzecich, gwarancji przydatnosci handlowej ani przydatnosci do okreslonego celu.

Przyktad: kod programu obstugi wyjscia logowania do serwera FTP w jezyku CL: Przedstawiony
przyktad jest prostym programem obstugi wyjscia logowania do serwera FTP. Jest on napisany w jezyku CL
iSeriest™ . Kod tego programu nie jest kompletny, ale jest punktem wyj$cia do tworzenia wtasnego
programu.

Uwaga: Aby zapoznaé sie z informacjami prawnymi, nalezy przeczytaé sekcje ['Informacije dotyczace kodu]
na stronie 159

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci sie w ramce.)

/******************************************************************************/

/* */

/* Przyk*ad programu obstugi wyjScia logowania do serwera FTP */

/* Uwaga: Ten program jest tylko przyktadem i nie przechodzit formalnego */

/* przegladu i testowania. x/

/* */

/* Uwagi dodatkowe: */

/* 1. Gdy zostanie wywotany program obstugi wyjScia logowania do serwera FTP,*/

/* to zadanie serwera FTP jest uruchamiane pod profilem uzytkownika QTCP. */

/* 2. W przypadku uzytkownika anonimowego mozna zwiekszyC iloS¢ informacji */

/* protokotowanych (np. zapisywac adres e-mail podawany jako hasYo oraz  */

/* adres IP klienta do pliku protokotu). */

/* 3. Firma IBM zaleca, aby utworzyC program obstugi wyjsScia w bibliotece */

/* z uprawnieniami *PUBLIC ustawionymi na *EXCLUDE oraz nada mu */

/* uprawnienia *PUBLIC ustawione na *EXCLUDE. Serwer FTP zaadaptuje */

/* uprawnienia, gdy

bedzie to konieczne do okreSlenia i wywotania programux/

/* obstugi wyjscia. x/

[ */

/******************************************************************************/

TSTLOGCL:  PGM PARM(&APPIDIN &USRIN &USRLENIN &AUTIN &AUTLENIN +

&IPADDRIN &IPLENIN &RETCDOUT &USRPRFOUT &PASSWDOUT +
&CURLIBOUT)

/* Deklaracja parametrow wejsciowych */
DCL VAR (8APPIDIN) TYPE(*CHAR) LEN(4) /* Identyfikator aplikacji =/
DCL VAR (&USRIN) TYPE(*CHAR) LEN(999)/* ID uzytkownika */
DCL VAR(&USRLENIN)  TYPE(*CHAR) LEN(4) /* DYugoS¢ ID uzytkownika =/
DCL VAR (&AUTIN) TYPE(*CHAR) LEN(999)/* tafic. uwierzytelniajacy =/
DCL VAR(&AUTLENIN)  TYPE(*CHAR) LEN(4) /* D¥. Yanc. uwierzyteln. =/
DCL VAR(&IPADDRIN)  TYPE(*CHAR) LEN(15) /* Adres IP klienta */
DCL VAR(&IPLENIN) TYPE(*CHAR) LEN(4) /% Dtugo$c adresu IP */
DCL VAR(&RETCDOUT)  TYPE(*CHAR) LEN(4) /* Kod powrotu (wyjSciowy) =*/
DCL VAR(&USRPRFOUT)  TYPE(*CHAR) LEN(10) /* Profil uzytkownika (wyj)x/
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/*

/*
/*

/*
/*

/*

DCL VAR(&PASSWDOUT)  TYPE(*CHAR) LEN(10) /* Hasto (wyjsciowe)
DCL VAR(&CURLIBOUT) TYPE(*CHAR) LEN(10) /* Biezaca biblioteka (wyj)=*/

Deklaracja Tokalnych kopii parametrow (w formacie uzywanym przez CL)
DCL VAR (&APPID) TYPE(*DEC) LEN(1 0)
DCL VAR (&USRLEN) TYPE(*DEC) LEN(5 0)
DCL VAR (&AUTLEN) TYPE(*DEC) LEN(5 0)
DCL VAR(&IPLEN) TYPE(*DEC) LEN(5 0)

Przypisanie parametrdow wejSciowych do kopii lokalnych
CHGVAR VAR (APPID) VALUE (%BINARY (8APPIDIN))
CHGVAR VAR (&USRLEN) VALUE (%BINARY (&USRLENIN))
CHGVAR VAR (&AUTLEN) VALUE (%BINARY (&AUTLENIN))
CHGVAR VAR(&IPLEN) VALUE (%BINARY (&IPLENIN))

Sprawdzenie, czy jest to uzytkownik ANONYMOUS. Pozwolenie na dostep
i od tej pory traktowanie go jako "regularnego" profilu uzytkownika.
IF COND (&USRLEN = 9) THEN(DO)
IF COND(%SST(&USRIN 1 9) = 'ANONYMOUS') THEN(DO)

DTa uzytkownikdw anonimowych : wymuszenie ustawienia biezacej biblioteki w profilu

uzytkownika anonimowego na PUBLIC
CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(6)
CHGVAR VAR(&USRPRFOUT) VALUE('ANONYMOUS ')
CHGVAR VAR(&CURLIBOUT) VALUE('PUBLIC ")
ENDDO
Inni uzytkownicy: wykonanie normalnego przetwarzania logowania
ELSE CMD (CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(1))
ENDDO
ELSE CMD (CHGVAR VAR (%BINARY (&RETCDOUT)) VALUE(1))

END: ENDPGM

Przyktad: kod programu obstugi wyjscia logowania do serwera FTP w jezyku C: Przedstawiony
przyktad jest prostym programem obstugi wyjscia logowania do serwera FTP. Jest on napisany w jezyku

*/

*/
*/

*/
*/

*/

*/

programowania C. Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia wtasnego
programu.

Uwaga: Aby zapoznacé sie z informacjami prawnymi, nalezy przeczyta¢ sekgcje [‘Informacije dotyczace kodu’]
na stronie 159

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci sie w ramce.)

/% 0pis MOAUTU kbbb kb kbhordkhsohkhhohdkhhshkkbhhkxhsdhkhhdhkrhsr [

/* */
/**********************************************************************/
/% */
/* Uwaga: Ten program jest tylko przyktadem i nie przechodzi% */
/ formalnego przegladu i testowania. */
/* */
/**~k*************~k*****************************************************/
/% */
/* Nazwa pliku zrodYtowego: gtmfsvrign.c */
/% */
/* Nazwa modutu: program obstugi wyjScia logowania do serwera FTP x/
/% */
/* Nazwa programu serwisowego: ND */
/* */
/* Opis pliku zrddtowego: */
/*  Ten przyktadowy program obstugi wyjScia pozwala na dodatkowe */
/*  sterowanie podczas procesu uwierzytelniania uzytkownikow na x/
/*  serwerze aplikacji TCP/IP. */
/* Po zainstalowaniu, ten przyktadowy program obstugi wyjscia x/
/* bedzie wywotywany podczas kazdej proby zalogowania do serwera. =x/
/* */
/**** *k*k *k*k *k*k * * * ************************/
/* */
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/* Lista funkcji: main - Cze§c¢ gtowna programu obstugi wyjscia =/

/* logowania do serwera FTP. x/
/* gtmfsvrign - Funkcja programu obstugi wyjscia */
/* logowania do serwera FTP. */
/* CheckClientAddress - Sprawdzanie adresu IP */
/* inicjowanej sesji. */
/* */

/* Koniec opisu modutu R R e T T Y4

#define _QTMFSVRLGN_C

/**********************************************************************/
/*Wszystkie pliki nagtowkowe w zakresie catego pliku znajdujg sie tu =/
/**********************************************************************/
#ifndef _ stdio_h

#include <stdio.h>

#endif

#ifndef _ ctype_h
#include <ctype.h>
#endif

#ifndef _ string_h
#include <string.h>
#endif

#ifndef __stdlib_h
#include <stdlib.h>

#endif
#include "qusec.h" /* Plik nagtowkowy dla struktury kodow*/

/* btedow interfejsu API */
#include "gsyrusri.h" /* Plik nagtowkowy dla informacji */

/* uzytkownika interfejsu API */
R R R A S A SR E T T L /
/* Wszystkie state w zakresie catego pliku znajduja sie tutaj. */
/********************** *k*k *k*k *k*k *k*k * * ******/
#define EQ ==
#define NEQ 1=
#define BLANK ' '
#define FWIDTH 128 /* WielkoS¢ jednego rekordu bazy danych */
#define FNAME 21 /* WielkoSE& nazwy bazy danych */
/* Poprawne znaki dla adresu IP klienta. Funkcja CheckClientAddress() */
/* sprawdzi argument wejSciowy adresu IP klienta */
/* (ClientIPaddr_p), aby upewniC sie, czy ma on poprawny format x/
/* dziesietny z kropkami. x/
/* To jest przyktad kontroli poprawnosci wejscia. */

const char ValidChars[] = "0123456789.";

/**********************************************************************/

/* Wszystkie deklaracje w zakresie catego pliku znajduja sie tutaj. =/
/**********************************************************************/

Y r—

/* Wszystkie wywotania makr w zakresie catego pliku znajduja sie tutaj*/
/**********************************************************************/

/**********************************************************************/

/* Wszystkie prototypy funkcji wewnetrznych znajduja sie tutaj. x/

/**********************************************************************/
static void gtmfsvrign
(int,char *,int,char *,int,char *,int,int *,char *,char *,char *);

static int CheckClientAddress(char =, int);

iSeries: FTP



/*********** """"""""""""""" *******************************/

/* Wszystkie deklaracje zmiennych w zakresie catego pliku znajduja sie tutaj.

J e o ok o ok o o o ek kR
[ xFrr R IR I I I TR K *kk *kk KAKKERKRKERKERKRKERKRKARKERKRK AR KA K*K [
/* *% UWAGA **

/* Ponizszy adres IP klienta jest tylko przyktadowy. Jakiekolwiek podobienstwo

/*

do adresu IP rzeczywistego systemu jest przypadkowe.

/**********************************************************************/
WYKLUCZAJACA lista systemowa - Prdoba Togowania spod adresu IP klienta NIE
znajdujacego sie na 1iScie jest dozwolona.

/*
/*
/*
/*
/*

Odrzucenie proby Togowania do serwera uzytkownikdw z nastepujacych systemow-

-klientow (kod powrotu = 0)

char Reject[] = "1.2.3.4 5.6.7.8";

/* Ograniczenie mozliwo$ci logowania uzytkownikdw starajacych sie zalogowac jako

/*

ANONYMOUS

z ponizszych systemow-klientow (kod powrotu = 6).
/* W tym przyktadowym programie poczatkowa biblioteka biezgca jest ustawiana

/* 1 zwracana jako parametr wyjSciowy do uzytkownikow starajgcych sie zalogowac

/*

jako ANONYMOUS z ponizszych systemow-klientow.

char Limit[] = "9.8.7.6 4.3.2.1 8.7.6.5";

*/

*/
*/
*/

*/
*/
*/
*/
*/

*/
*/

*/
*/

/* Specyfikacja funkcji B R R R T R T e T4

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

/*
/*
/*
/*
/*

*/
*/

*/

Nazwa funkcji: Main
Nazwa opisowa: CzeS¢ gtdwna programu obstugi wyjsScia Togowania do
serwera FTP.
Ten przyktadowy program obstugi wyjScia umozliwia sterowanie
dostepem do serwera TCP/IP przez adres sesji poczatkowej, daje
uzytkownikowi dodatkowe sterowanie poczatkowg biblioteka
biezgcg i udostepnia mozliwoSC zaimplementowania FTP
"anonymous".
Uwagi :
ZaleznoSci:
Punkt wyjscia logowania do serwera FTP
QIBM_QTMF_SVR_LOGON zostanie zarejestrowany
podczas instalacji produktu FTP.
Ograniczenia:
Brak
Komunikaty:
Brak
Efekty uboczne:
Brak
Wywotywane funkcje/makra:
gtmfsvrign - Funkcja obstugi wyjScia logowania do serwera
WejsScie:
int * argv[1] - Identyfikuje aplikacje dokonujgca zadania
(Klient FTP = 0, Serwer FTP = 1).
char * argv[2] - Identyfikator uzytkownika z programu klienta.

(D1a serwera FTP sa do dane CMD uzytkownika)

*/

*/
*/

*/
*/
*/
*/

*/

*/
*/
*/
*/

*/
*/

*/
*/
*/
*/
*/
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/* int % argv[3] DYugos¢ (w bajtach) *ancucha ID uzytkownika.

/*  char * argv[4] tancuch uwierzytelniajacy z klienta.

/* (D1a serwera FTP jest to hasto)

/* int = argv[5] DYugosc (bajty) *ancucha uwierzytelniajacego.
/*  char * argv[6] Adres IP, z ktorego

/* inicjowana jest sesja.

/* int * argv[7] DYugos¢ (w bajtach) adresu IP.

/* int % argv[8] Kod powrotu (otrzymywany jako 0).

/*  char * argv[9] - Profil uzytkownika (otrzymywany jako *aficuch pusty)
/*  char * argv[10] - Hasto (otrzymywane jako *ancuch pusty).

/*  char = argv[11] - Poczatkowa biblioteka biezaca (otrzymywana jako
/* Yaficuch pusty).

/* */
/* Normalne wyjsScie: Zwrot kodu zakonczenia, profilu, hasta,

/* poczatkowej biblioteki biezacej do aplikacji serwera.

/* */
/* Zakohczenie z btedem: Brak

/* */

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

*/
*/

*/

/* Koniec specyfikacji funkcji B R R R R T T Ty

void main(int argc, char *argv[])

{

/********************************************************************/

/* Kod

/********************************************************************/

/********************************************************************/
/* Zebranie argumentow wejSciowych i wywotanie funkcji okre§lajacej, czy klient  */
/* ma pozwolenie na logowanie sie do serwera aplikacji FTP.

/********************************************************************/

gtmfsvrign(*((int *)(argv[1])), /* Identyfikator aplikacji

/* (WejSciowy)

*/

argv[2], /* Identyfikator uzytkownika (Wejsciowy)
*((int *)(argv[3])), /* DtugoS¢ identyfikatora uzytkownika
/% (Wejsciowy) */
argv[4], /* tahcuch uwierzytelniajacy (Wejsciowy)
*((int *)(argv[5])), /* Dtugo$c *ancucha uwierzytelniajacego
/* (Wejsciowy) */
argv[6], /* Adres IP klienta (Wejsciowy)
*((int *)(argv[7])), /* DYugoSc adresu IP klienta
/* (WejSciowy) */
(int *)(argv[8]), /* Kod powrotu (Wyjsciowy)
argv[9], /* Profil uzytkownika (Wyjsciowy)
argv[10], /* Hasto (Wyjsciowy)
argv[11]); /* Poczatkowa biblioteka biezaca
/* (WyjSciowy)

return;

/* Specyfikacja FuNKCi sk kst kok

/* */
/* Nazwa funkcji: gtmfsvrign

/* */
/* Nazwa opisowa: Funkcja obstugi wyjScia logowania do serwera.

/* */
/* Funkcja ta umozliwia sterowanie uwierzytelnianiem uzytkownika na
/* poziomie serwera FTP.

/* */
/* Uwagi:

/* */
/*  ZaleznoSci:

/* */
/* Punkt wyjscia Togowania do serwera FTP

/* QIBM_QTMF_SVR_LOGON zostat

zarejestrowany podczas instalacji
/* produktu FTP.
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/* */

/*  Ograniczenia: */
/* */

/* Brak */
/* */

/*  Komunikaty: */
/* */

/* Brak */
/* */

/*  Efekty uboczne: */
/* */

/* Brak */
/* */

/*  Wywotywane funkcje/makra: */
/* */

/* CheckClientAddress - Sprawdza argument wejSciowy */
7% ClientIPaddr_p. */
/* memcpy - Kopiuje bajty z miejsca zrdodtowego do docelowego. */
/% memset - Ustawia wartoS¢ bajtow. */
/* strstr - Znajduje pierwsze wystapienie podciagu. */
/* sprintf - Sformatowany wydruk do bufora. */
/* */

/* Wejscie: */
/* int App11d - Identyfikator aplikacji (Serwer = 1). */
/* char * UserId p - Identyfikator uzytkownika z programu */
/* klienta */
/* (D1a serwera FTP sa to dane komendy */
/* USER) . */
/* int Lgth_Userld - DYugosé(w bajtach) Yancucha ID */
/% uzytkownika. */
/*  char * AuthStr p - taficuch uwierzytelniajacy z klienta */
/* (D1a serwera FTP jest to hasto). */
/* int Lgth_AuthStr - Dtugosé (bajty) *Yaficucha x/
/* uwierzytelniajacego. */
/*  char * ClientIPaddr_p - Adres IP, z ktorego x/
/* inicjowana jest sesja. */
/* int * Lgth_ClientIPaddr - Dtugo3¢ (w bajtach) adresu IP. */
/* */

/* Wyjscie: */
/* int * ReturnCode: Wskazuje stopien poprawnoSci wykonania operacji: x/
/* ReturnCode = 0 - Odrzucenie logowania. */
/* ReturnCode = 1 - Kontynuacja logowania; uzycie pocz. biblioteki biezacej =/
/* ReturnCode = 2 - Kontynuacja logowania; przestoniecie pocz. biblioteki */
/* biezacej. */
/* ReturnCode = 3 - Kontynuacja Togowania; przestoniecie uzytkownika i hasta */
/* ReturnCode = 4 - Kontynuacja logowania; przestoniecie uzytkownika, hasta =/
/% i biezacej biblioteki */
/* ReturnCode = 5 - Akceptacja logowania; przestoniecie profilu uzytkownika =/
/* ReturnCode = 6 - Akceptacja logowania; przestoniecie profilu uzytkownika =/
/* i biezacej biblioteki */
/* char % UserProfile - Profil uzytkownika, ktory ma zostac uzyty w tej sesji */
/*  char * Password - Hasto, ktdore ma zostaC uzyte w tej sesji */
/* char * Init_Cur_Lib - Poczatkowa biblioteka biezaca dla tej sesji */
/* */

/* Zakoficzenie normalne: (Patrz WYJSCIE) */
/* */

/* Zakonczenie z btedem: Brak */
/* */

/* Koniec specyf-i kacji funkcji B R R R A T TR T E Ty
static void gtmfsvrign(int Applld, /* Punkt wejSciowy x/

char *Userld_p,

int Lgth_Userld,

char *AuthStr_p,

int Lgth_AuthStr,
char *ClientIPaddr_p,
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int Lgth_ClientIPaddr,
int *ReturnCode,

char *UserProfile_p,
char *Password_p,

char *InitCurrLib_p)

/********************************************************************/
/* Imienne lokalne
/********************************** """"""""""""""" ******/
/* Nastepujaca Tista jest przyktadem dodatkowej warstwy
/* sterowania uwierzytelnianiem uzytkownikdéw na poziomie serwera aplikacji.
/* Operacje logowania z uzyciem ponizszych identyfikatorow uzytkownika
/* sa kontynuowane, ale parametry wyjSciowe zwracane
/* przez ten przyktadowy program obstugi wyjScia zaleza od tego, na ktorej
/* 1iScie znajduje sie identyfikator uzytkownika (UserId p).
/* Na przyktad proba logowania jako FTPUSR11 lub FTPUSR2 zostanie
/* zaakceptowana, a ten przyktad programu zwréci parametr wyjSciowy
/* poczatkowej biblioteki
biezacej oraz kod powrotu 2. */
/********************************************************************/
/* Kontynuacja operacji logowania, kod powrotu = 1
char Returnl[] = "FTPUSR1O ";
/* Kontynuacja operacji lTogowania, kod powrotu = 2
char Return2[] = "FTPUSR11 FTPUSR2 ";
/* Kontynuacja operacji lTogowania, kod powrotu = 3
char Return3[] = "FTPUSR12 FTPUSR3  FTPUSR23 ";
/* Kontynuacja operacji logowania, kod powrotu = 4
char Return4[] = "FTPUSER  FTPUSR4  FTPUSR24 FTPUSR94 ";
int rc; /* Wynik zadania logowania do serwera
Qsy_USRIO300_T Receiver_var; /* Zmienna Receiver funkcji QSYRUSRI
/* interfejsu API
int  Lgth_Receiver_var; /* DYugoS¢ zmiennej Receiver
char Format_Name[8]; /* Bufor nazwy formatu
char User_Id[10]; /* Bufor identyfikatora uzytkownika
Qus_EC_t error_code = /* Struktura kodow bYeddw funkcji QSYRUSRI
/* interfejsu API:
{
sizeof(Qus_EC t), /* Ustawienie wielkosci
0, /* Inicjacja bajtow
Pyt g et /* Inicjacja identyfikatora wyjatku
}s
char *pcTest_p; /* Wskaznik na identyfikator uzytkownika
/* (wielkie litery)
int 1; /* Zmienna licznika petli "for" */
/*‘k‘k**k‘k***‘k**k‘k***‘k******‘k******‘k**‘k******‘k*********************‘k*****/
/* Kod
/********************************************************************/
/* Testowanie poprawnoSci argumentu wejSciowego ID aplikacji */
if(1 NEQ AppllId)
{
/* BtAD - Aplikacja nie jest aplikacja serwera FTP. x/
/* Kod powrotu O jest uzywany aby wskazac, ze */
/* zostat otrzymany niepoprawny argument wejSciowy. */
/* Operacja logowania na serwer zostanie odrzucona. */
rc = 0; /* Btedny ID aplikacji */
} /* Koniec, jesli identyfikator aplikacji NIE jest serwerem =/
/* FTP */
else /* identyfikator aplikacji serwera FTP  */
{
/* Zatwierdzenie argumentu wejSciowego adresu IP klienta. */

rc = CheckClientAddress(ClientIPaddr_p,
Lgth_ClientIPaddr);
if(0 NEQ rc) /* Poprawny, dopuszczalny adres klientax/
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{

/* Inicjacja User_Id; zmienna ta przechowuje identyfikator */
/* uzytkownika (wielkie Titery) */
memset (User_Id, BLANK, sizeof(User_Id));

/* Inicjacja pcTest_p wskazujacego na argument wejsciowy */
/* Userld_p. */
pcTest p = Userld p;

/* Zapisanie wszystkich ID uzytkownikow wielkimi literami, aby =/
/* pordwnac z uzytkownikiem ANONYMOUS. */
for(i = 0; 1 < Lgth_UserId; i++)

{
User_Id[i] = (char)toupper(*pcTest p);
pcTest p += 1;

}

/* Je§1i uzytkownik zalogowat sie jako ANONYMOUS. */
if(0 == memcmp ("ANONYMOUS ", User_Id, 10))

/* OkreSlenie postepowania podczas proby logowania jako ANONYMOUS.=*/
if(NULL NEQ strstr(Limit, ClientIPaddr_p))

{

/* Jes§1i adres IP systemu uzytkownikdw zostat znaleziony na */

/* 1iscie "Limit" */

/* zwrocenie kodu powrotu 6, profilu uzytkownika i poczatkowej =/
/* biblioteki biezacej jako parametrow wyjSciowych. */
memcpy (UserProfile_p, "USERA1L ", 10);

memcpy (InitCurrLib_p, "PUBLIC ", 10);

rc = 6;

}
{

/* Adres IP systemu uzytkownikéw NIE zosta} znaleziony na lisciex/

else

/* "Limit", */
/* zwrdcenie kodu powrotu 5, parametru wyjSciowego profilu */
/* uzytkownika; */
/* uzycie poczatkowej biblioteki biezgcej okreSlonej przez */
/* informacje profilu uzytkownika. */
memcpy (UserProfile_p, "USERA1L ", 10);
rc = 5;
} A
} /* Koniec, je§1i UZYTKOWNIKIEM jest ANONYMOUS =/
else /* Jes1i UZYTKOWNIKIEM nie jest ANONYMOUS */
{
/% Ustawienie dYugosci zmiennej Receiver */
Lgth_Receiver_var = sizeof(Qsy_USRI0300_T);
/* Ustawienie formatu zwracanej informacji. */
memcpy (Format_Name, "USRI0300", sizeof(Format_Name));
/* Ustawienie przekazywanego identyfikatora uzytkownika */

memset (User_Id, BLANK, sizeof(User_Id));
memcpy (User_Id, UserId_p, Lgth UserId);
/* Wywotanie funkcji API QSYRUSRI - Retrieve User Information */

QSYRUSRI (&Receiver_var, /* Zwracana: zmienna Receiver =*/
Lgth_Receiver var, /* DYugoS¢ zmiennej */
Format_Name, /* Nazwa formatu zwracanej inf.*/
User_Id, /* Informacja przeszukiwania */

/* ID uzytkownika */
&error_code) ; /* Zwrocona informacja: btad */

/* Sprawdzenie wystapienia btedu (byte available rdzna od 0)
if(0 NEQ error_code.Bytes Available)

rc

{

/* Tylko zwrdcenie kodu powrotu 0 (Odrzucenie Togowania);

= 0; /* 0drzucenie operacji logowania */

*ReturnCode = rc; /* Przypisanie wyniku do ReturnCode
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}

else /* Nie wystapit btad w Retrieve User Info */
{ /* (Bytes_Available = 0) */
/* Ustawienie biezacej biblioteki dla profilu uzytkownika */

memcpy (InitCurrLib_p, Receiver_var.Current_Library, 10);
if(NULL NEQ strstr("*CRTDFT ",
Receiver_var.Current_Library))
{
memcpy (InitCurrLib_p, "FTPDEFAULT", 10);
1

else

{
if(NULL NEQ strstr(Returnl, UserId p))

{
/* Zwrdcenie ReturnCode = 1 (Kontynuacja logowania). x/
/* Zwrdocenie takze parametrow wyjSciowych profilu uzytkownika x/

/* i hasta, aby zapewnié, ze zostang one zignorowane przez serwer.x/
memcpy (UserProfile_p, UserId p, Lgth _UserId);
memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
/* Kontynuacja operacji logowania */

[}
—_
we

}

{
if(NULL NEQ strstr(Return2, UserId p))

else

{

/* Zwrocenie ReturnCode = 2 oraz poczatkowej biblioteki biezgcej */
/* ZIwrdcenie takze wartoSci profilu uzytkownika i hasta, */
/* pomimo ze zostang one zignorowane przez serwer. */

memcpy (UserProfile_p, UserId_p, Lgth_UserId);
memcpy (Password_p, AuthStr p, Lgth AuthStr);
memcpy (InitCurrLib_p, "FTPEXT2",
strien("FTPEXT2"));

rc = 2; /* Kontynuacja logowania; zwrdcenie InitCurLib =/
1
else
{
if(NULL NEQ strstr(Return3, UserId p))
{

/* Zwrdcenie ReturnCode = 3 oraz profilu uzytkownika i hasta. =/
/* Zwrdcenie takze wartoSci poczatkowej biblioteki biezacej, =/
/* pomimo ze zostanie ona zignorowana. */
memcpy (UserProfile_p, UserId p, Lgth_UserlId);
memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
memcpy (InitCurrLib_p, "FTPEXT3",
strlen("FTPEXT3")); /* Serwer ignoruje */
rc = 3;
}
else
{
if(NULL NEQ strstr(Return4, UserId p))
{
/*Zwrocenie ReturnCode = 4 oraz wartoSci profilu uzytkownika,x/
/* hasta i poczatkowej biblioteki biezacej */
memcpy (UserProfile p, UserId p, Lgth Userld);
memcpy (Password_p, AuthStr_p, Lgth_AuthStr);
memcpy (InitCurrLib_p, "FTPEXT4",
strlen("FTPEXT4"));

rc = 4;
1

else
/* To jest wartoS¢ domy$ina kodu powrotu dla */
/* proby logowania za pomoca jakiegokolwiek identyfikatora  x/
/* nieznajdujacego sie na zadnej z czterech Tist */

/* zdefiniowanych w cze§ci zmiennych lokalnych tej funkcji. =/
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}

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

{

/*Zwrocenie ReturnCode = 1, kontynuacja operacji logowania  */

rc = 1;
}
}
}
}
}
} /* Koniec: Nie wystapit zaden bYad (byte available = 0) */
} /* Koniec: Je§1i UZYTKOWNIKIEM nie jest ANONYMOUS */
} /* Koniec: Poprawny, dopuszczalny adres klienta */
/* Koniec: Identyfikator aplikacji serwera FTP */
*ReturnCode = rc;
return;
/* Koniec programu gtmfsvrign.c */
Specyfikacja funkcji HRKEKIRKERKRKIRKERKRKARK AR ARKERARKARKERARK AR KRR AR K AR AR K AR R AR K [
*
/
Nazwa funkcji: CheckClientAddress */
*
/

Nazwa opisowa: Sprawdzanie adresu IP inicjowanej sesji znajdujacego */
sie w argumencie wejsciowym (ClientIPaddr p), dla */
upewnienia sie, czy ma on poprawny format dziesietny */
oraz czy system klient ma zezwolenie na dostep. */
Jest to przyktad kontroli poprawnoSci wejScia. */

*
/
Uwagi: */
*/
Zaleznosci: */
Brak */
*/
Ograniczenia: */
Brak */
*/
Komunikaty: */
Brak */
*/
Efekty uboczne: */
Brak */
*/
Wywotywane funkcje/makra: */
*
/
strspn - Szukanie pierwszego wystapienia %ancucha. */
*
/
Wejscie: */
char = ClientIPaddr_p - Adres IP, z ktorego x/
inicjowana jest sesja. */
int * Lgth_ClientIPaddr - DYugo$¢ (w bajtach) adresu IP. */
*
/
Wyjscie: */
int rc - Kod powrotu wskazujacy poprawnosc */
adresu IP pochodzacego z wejscia */
ClientIPaddr_p. */
0 = Odrzucenie operacji Togowania. */
ClientIPaddr_p jest jednym z */
niedozwolonych Tub zawiera nie */
dozwolony znak. */
1 = Kontynuacja operacji logowania. */
*
/
Zakohczenie normalne: (Patrz WYJSCIE) */
*
/
Zakoficzenie z btedem: Brak */
*
/

Koniec specyfikacji TUNKCIT ootk ded ok koo e ok ok oo e ook ok /
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static int CheckClientAddress(char *ClientIPaddr p, /* Punkt wejSciowy */
int Lgth_ClientIPaddr)
{

/********************************** *k%k *k%k *k%k *k%k ******/

/* Imienne lokalne */
/********************************************************************/

int rc; /* Kod powrotu =/

/** """" KKK KKk kK Kk Kk Kk k AKX KA KKKk *A Kk hkhhhkhhhhhhhhhhhhhhkhkhkhkhk% *************/
/* Kod */
/********************************************************************/
/* Sprawdzenie, czy argument wejSciowy adresu IP klienta jest w */
/* formacie dziesietnym o odpowiedniej dtugoSci, nie zawiera znakdw */
/* pustych poczatku lub przerw i zawiera tylko poprawne znaki. */
if((Lgth_ClientIPaddr < 7) || /* Minim.dYugosé adresu IP */
(strspn(ClientIPaddr_p, ValidChars) < Lgth_ClientIPaddr)||
(strspn(ClientIPaddr p, ".") EQ 1)|| /* Pierwszy znak */
/= '.' w IP */
(strspn(ClientIPaddr_p, " ") EQ 1)) /x Pierwszy znak */
/* pusty w IP */
{

/* Adres IP klienta jest niepoprawny lub zawiera niepoprawne znakix*/
rc = 0; /* Argument wejSciowy adresu IP klienta jest niepoprawny =/
}
else
{
/* Czy system-klient ma zezwolenie na lTogowanie do serwera FTP */
if(NULL NEQ strstr(Reject, ClientIPaddr_p))

{

/* Kod powrotu = 0 - Odrzucenie operacji logowania do serwera, =x/

/* poniewaz adres klienta zostat znaleziony  =*/
/* na liscie "Reject". */
rc = 0; /* Odrzucenie operacji logowania =/
1
else
{
/* Kontynuacja operacji lTogowania do serwera. */
rc = 1; /* Kontynuacja operacji logowania */

}
}

return(rc);

}
#undef QTMFSVRLGN_C

Przyktad: kod programu obstugi wyjscia logowania do serwera FTP w jezyku ILE RPG:
Przedstawiony przykfad jest prostym programem obstugi wyjscia logowania do serwera FTP. Jest napisany
w jezyku ILE RPG. Kod tego programu nie jest kompletny, ale jest punktem wyjscia do tworzenia wtasnego
programu.

Uwaia: Abi zapoznac sie z informacjami prawnymi, nalezy przeczytac sekcje|“|nformacje dotyczace kodu’1

na stronie 159

(Uprzednio sformatowany w ponizszym przyktadzie tekst nie miesci sie w ramce.)
* Opis MOAUIU **kkkkkkhkkhkhkhkkhkhkhkhhkhkkhkkhkhkkhkhkkhkhkhkkhkkhk*
* *
kkhkkkkhkkkhkkhkhkkhhkkhhkkhkkhkkhkhkkhhkhkhhkhkhhkhkhhkhhkhkkhhkhkhhkkhkhkkhkhkkhkhkhkkhhkhkhkkhkhkkhkhkkhkkkkkx

* *
* Uwaga: Ten program jest tylko przyktadem i nie przechodzit *
* formalnego przegladu i testowania. *
* *
kkhkkkkhkkhkhkkhkhkkhkhkhkkhhkkhkkhkhkkhkkk*k *k*k *k*k *k*k * * *

* *
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* FUNKCJA PROGRAMU *
* *
* Program ten demonstruje kilka mozliwoSci, ktore moze miel *
* program obstugi wyjScia logowania do serwera FTP. *
* *
kkhkkkkkhkhkhkhkhkhkhkhkhkk*k *k*k *k*k *k*k *k*k khkkkkkhkkkkkhkhkhkkkhkhkkhkkhkhkikx
F/SPACE 3
hhkhkkkhhkhhkhhhkhhhkhhhhkhkhkhhhhhkhhhhkhhhkhhhhhhhhhhhkhhhkhkhhhkhkhkhkhkhkhkhkhkhkhkhkhkhdhdddkx
* *
* UZYTE WSKAZNIKI *
* *
*  WSK. OPIS *
* *
* LR - ZAMKNIECIE PLIKOW PRZY WYJSCIU *
* *
B L T hkkhkkkkkhhkkkkk
F/EJECT
R A AR A A A A A A A A A A A A A AR A A A A KA KA IR IRk hhhhhhhhhhhhhhhdhdhdhdhdhdhdhdhdhdhdxsk
* STRUKTURY DANYCH UZYWANE PRZEZ PROGRAM *

B R R R R S R R R R R R R R R R R R R R R R R R R R R R
*

* Definicje statych

*

D Anonym C CONST (' ANONYMOUS ')

D Textl C CONST('Anonymous (')

D Text2 C CONST(') FTP logon')

D InvalidNet C CONST('10.")

C/EJECT
hhkhkkkhhkhkhkhhhhhhhkhhkhkhkhhhhhhkhkhhkhkhhkhkhkhhkhhhkhkhhhhhhhhkhhhkhkhkhkhkhkhkhkhkhkhdhdkhdhddddx
* DEFINICJE ZMIENNYCH I LISTY UZYWANE PRZEZ PROGRAM *

B R R R R R R R e R R R R R R R T S R S R L L L L e

C/SPACE 2

*
* Definicje parametrdw binarnych

D DS
D APPIDds 1 4B 0
D USRLENds 5 8B 0
D AUTLENds 9 12B 0
D IPLENds 13 16B 0
D RETCDds 17 20B 0
*
C * IKE DEFINE APPIDds APPIDIN
C *LIKE DEFINE USRLENds USRLENIN
C * IKE DEFINE AUTLENds AUTLENIN
C *IKE DEFINE IPLENds IPLENIN
C *LIKE DEFINE RETCDds RETCDOUT
*
* Definicje listy parametrow
*
C *Entry PLIST
* Parametry wejSciowe:
C PARM APPIDIN
* mozliwe wartosci:
C PARM USRIN 999
C PARM USRLENIN
C PARM AUTIN 999
C PARM AUTLENIN
C PARM IPADDRIN 15
C PARM IPLENIN
* Parametry zwracane:
C PARM RETCDOUT
* moz1liwe wartosci:
*
*
*
*

1

—

ID aplikacji

= program serwera FTP

ID uzytkownika

DY¥ugoS¢ ID uzytkownika

tah. uwierzytelniajacy

D¥. *an. uwierzytelniajacego
Adres IP klienta

Dtugosc¢ adresu IP

Kod powrotu (Wyjscie)

= Odrzucenie logowania
= Kontynuacja logowania
Kontynuacja Togowania,
zastapienie biezacej
biblioteki
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EE I S I N

o

C/EJECT

PARM USRPRFOUT
PARM PASSWDOUT
PARM CURLIBOUT

10
10
10

B R e R R R R R R R R o

* PROGRAM GLOWNY

*

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

*

* Sprawdzanie, czy
* 1

C USRLENIN

User

o

Sprawdzanie, czy

* ok %

C AUTLENIN

E

Sprawdzanie, czy

uzytkownik to ANONYMOUS

SUBST(P) USRIN:1 User
IFEQ Anonym
MOVEL Anonym USRPRFOUT

10

uzytkownik wprowadzit co$ jako adres e-mail

IFGT *ZERO

adres e-mail jest poprawny

= Kontynuacja logowania,
przestoniecie profilu
uzytkownika i hasta.

= Kontynuacja logowania,
przestoniecie profilu
uzytkownika, hasta i
biblioteki

= Akceptacja Togowania ze
zwrdoceniem profilu uzytkownika

= Akceptacja Togowania ze
zwroceniem profilu uzytkownika
zastapienie biezacej
bibTioteki

Profil uzytkownika (Wyjscie)

Hasto (Wyjscie)

Biblioteka biezaca (Wyjscie)

Wprowadzony adres e-mail

Poprawny adres e-mail
zawiera znak @

Znaleziono @

Akceptacja logowania

Niepoprawny adres e-mail
Odrzucenie proby Togowania

Brak adresu e-mail
Odrzucenie proby logowania

C Z-ADD 0 i 30

C e SCAN AUTIN:1 i

*

*
C i IFGT 0
C AUTLENIN SUBST(P) AUTIN:1 Email 30
C Z-ADD 5 RETCDOUT

*

* Zaprotokotowanie anonimowego logowania przez FTP do kolejki komunikatow QSYSOPR
* (Protokotowanie powinno by¢ wykonywane w chronionym zbiorze fizycznym!!!l1111
*
C Textl CAT(p) Email:0 Message 43
C Message CAT (p) Text2:0 Message
C Message DSPLY "QSYSOPR'

*
C ELSE
C Z-ADD 0 RETCDOUT
C ENDIF

*
C ELSE
C Z-ADD 0 RETCDOUT
C ENDIF

*
C ELSE

*

* Inni uzytkownicy: wykonanie normalnego przetwarzania logowania, ale adres klienta nie moze nalezec

*

*
3
TheNet

OOOOO0

iSeries: FTP

do sieci 10.XXX.XXX.XXX

SUBST IPADDRIN:1 TheNet
IFEQ InvalidNet

Z-ADD 0 RETCDOUT
ELSE

Z-ADD 1 RETCDOUT
ENDIF

Btedna siec

Odrzucenie proby Togowania
Poprawna siec

Kontynuacja logowania



C ENDIF

C EVAL *INLR = *ON
C RETURN

Format TCPL0100 punktu wyjscia:

Nazwa formatu punktu wyjscia: TCPL0100

Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON
Nazwa punktu wyjscia: QIBM_QTMX_SVR_LOGON

Grupa wymaganych parametrow:

1 Identyfikator aplikaciji Wejsciowy Binary(4)
Identyfikator uzytkownika Wejsciowy Char(*)
Diugos¢ identyfikatora Wejsciowy Binary(4)
uzytkownika
Lancuch uwierzytelniajgcy | Wejsciowy Char(*)
5 Diugosc¢ tancucha Wejsciowy Binary(4)
uwierzytelniajgcego
6 Adres IP klienta Wejsciowy Char(*)
7 Dtugos¢ adresu IP klienta Wejsciowy Binary(4)
8 Kod powrotu Wyijsciowy Binary(4)
9 Profil uzytkownika Wyijsciowy Char(10)
10 Hasto Wyijsciowy Char(10)
11 Poczatkowa biblioteka Wyijsciowy Char(10)
biezaca

Opis parametrow

Identyfikator aplikacji INPUT; BINARY (4) Identyfikuje serwer aplikacji, z ktérego wystano zadanie.
Poprawnymi warto$ciami sa:

1
program serwera FTP

2
program serwera REXEC

Identyfikator uzytkownika
Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta. Dla serwera FTP
parametr ten zawiera pole danych komendy USER.

Dtugos¢ identyfikatora uzytkownika
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) tancucha identyfikatora uzytkownika.

Lancuch uwierzytelniajgcy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy PASS (hasto). Podczas rozpoczynania

pracy z systemem V5R1, jedli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta,
parametr nie zawiera zadnych danych (jest pusty).
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Dlugosé¢ tancucha uwierzytelniajacego
Wejsciowy; Binary(4) Dtugo$¢ (w bajtach) tahcucha uwierzytelniajgcego.

Uwaga:

Dla serwera FTP: jesli uwierzytelnianie uzytkownika zostato
wykonane przez certyfikat klienta, parametr przyjmuje
warto$¢ 0.

Adres IP klienta
Wejsciowy; Char(*) Adres IP inicjowanej sesiji. Lancuch jest w formacie dziesietnym, wyréwnany w

lewo.

Dtugos$¢ adresu IP klienta
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) adresu IP klienta.

Kod powrotu

OUTPUT,; BINARY (4) Okresla, czy operacja logowania sie ma by¢ zaakceptowana, czy odrzucona
oraz czy hasto ma by¢ autoryzowane, a poczatkowa biblioteka biezgca ma by¢ zastgpiona inna.
Poprawnymi warto$ciami sa:

Uwaga:

Uwaga:

0
Odrzucenie operacji logowania. Parametry wyjsciowe profilu uzytkownika, hasta i poczatkowe;
biblioteki biezgcej sg ignorowane.

1
Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika, tancuchem
uwierzytelniajgcym i poczatkowa biblioteka biezaca okreslong przez profil uzytkownika.
Identyfikator uzytkownika staje sie profilem uzytkownika, a tahcuch uwierzytelniajacy staje sie
hastem. Program ignoruje parametry wyjsciowe profilu uzytkownika, hasta i poczgtkowej biblioteki
biezacej.

Aby logowanie zakonczyto sie pomys$inie, fancuch

uwierzytelniajgcy musi zgadzac¢ sie z hastem okreslonym w
profilu uzytkownika.

2

Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika, tancuchem
uwierzytelniajgcym i poczatkowa biblioteka biezaca okreslong przez parametr poczatkowy
biblioteki biezacej. Identyfikator uzytkownika jest jego profilem. Hastem jest fancuch
uwierzytelniajacy. Nalezy podac parametr wyjSciowy poczatkowej biblioteki biezacej. Program
ignoruje parametry wyjsciowe profilu uzytkownika i hasta.

Aby logowanie zakonczyto sie pomysinie, fancuch
uwierzytelniajgcy musi zgadzac sie z hastem okreslonym w
profilu uzytkownika.

3

Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyjsciowe zwrocone przez program obstugi wyjscia. Nalezy uzy¢ poczatkowe;j
biblioteki biezacej podanej dla profilu uzytkownika przez program obstugi wyjScia. Program ten
pomija parametr wyj$ciowy poczatkowej biblioteki biezace;j.
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Uwaga: Aby logowanie zakonczyto sie pomysinie, hasto musi
zgadzac sie z hastem okreslonym w profilu uzytkownika.
Uwaga! Firma IBM zaleca, aby hasto nie byto nigdy
kodowane bezposrednio w programie obstugi wyjscia.
Szyfrowanie, na przyktad, umozliwia algorytmiczne
rozpoznawanie hasta.

4
Kontynuacja operacji logowania; profil uzytkownika, hasto oraz poczatkowa biblioteka biezaca sa
przestaniane przez odpowiednie parametry wyjsciowe zwrdcone przez program obstugi wyjscia.

Uwaga: Aby logowanie zakonczyto sie pomysinie, hasto musi
zgadzac sie z hastem okreslonym w profilu uzytkownika.
Uwaga! Firma IBM zaleca, aby hasto nie byto nigdy
kodowane bezposrednio w programie obstugi wyjscia.
Szyfrowanie, na przyktad, umozliwia algorytmiczne
rozpoznawanie hasta.

5

Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjsciowy
profilu uzytkownika zwrécony przez program obstugi wyjécia. Nalezy uzy¢ poczatkowej biblioteki
biezacej podanej w profilu uzytkownika zwréconym przez program obstugi wyjscia. Program
ignoruje parametry wyjsciowe poczatkowej biblioteki biezacej i hasta.

Uwaga: Wopisanie tej wartosci spowoduje zastgpienie normalnego
przetwarzania haset 0S/400. Jest to jedyne
uwierzytelnianie hasta.

6

Akceptacja operacji logowania. Profil uzytkownika oraz poczatkowa biblioteka biezgca sg
przestaniane przez odpowiednie parametry wyjsciowe zwrdcone przez program obstugi wyjscia.
Parametr wyjsciowy hasta jest ignorowany.

Uwaga: Podanie tej wartosci przestoni normalne przetwarzanie
hasta w OS/400. Jest to jedyne uwierzytelnianie hasta.

Profil uzytkownika
Wyjsciowy; Char(10) Profil uzytkownika, ktéry ma zosta¢ uzyty w tej sesji. Parametr ten musi byé
wyréwnany w lewo i dopetniony znakami pustymi.

Hasto
Wyjsciowy; Char(10) Hasto, ktére ma zosta¢ uzyte w tej sesji. Parametr ten musi by¢ wyréwnany w
lewo i dopetniony znakami pustymi.

Poczatkowa biblioteka biezgca
Wyjsciowy; Char(10) Poczatkowa biblioteka biezaca ustalana dla tej sesji. Parametr ten musi by¢
wyréwnany w lewo i dopetniony znakami pustymi.

Idz do:
“Uwagi dotyczace uzywania formatu TCPL0100” na stronie 120|

Warto takze zapozna¢ sie z nastepujacymi informacjami:

+ [“Format TCPL0200 punktu wyjécia” na stronie 121} ten punkt wyjécia udostepnia dodatkowe parametry
sterowania procesem logowania,
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* [*Format TCPL0300 punktu wyjécia” na stronie 126} ten punkt wyjscia identyfikuje serwer aplikacji, z
ktérego zostato wystane zadanie,

* [Punkt wyjscia logowania do serwera” na stronie 102 uwierzytelnianiem uzytkownikow serwera aplikacji
TCP/IP mozna sterowa¢ za pomoca punktu wyjécia logowania do serwera aplikacji TCP/IP.

Uwagi dotyczgce uzywania formatu TCPL0O100: Dotyczy FTP; jesli zwrécone parametry wyjsciowe nie sg
poprawne, serwer FTP nie pozwala na kontynuacje operacji. W tym wypadku serwer wysyta do protokotu
zadania komunikat Data from exit program for exit point &1 is missing or not valid (Dane z programu obstugi
wyjscia &1 nie zostaly przestane do punktu wyjscia lub sg niepoprawne).

Dotyczy FTP; jesli wystgpi jakikolwiek wyjatek podczas wywotania programu obstugi wyjscia, serwer FTP
wysyta komunikat: Exception encountered for FTP exit program &1 in library &2 for exit point &3 (Wystapit
wyjatek dla serwera FTP w programie obstugi wyjécia &1, w bibliotece &2 dla punktu wyjscia &3).

Ponizsza tabela opisuje pokrotce, jakie czynnosci wykona serwer FTP w zaleznosci od kodu powrotu
(parametr 8) zwracanego do serwera FTP przez program obstugi wyjscia.

Uwaga: Warto$¢ w polu "Kod powrotu” oznacza, ze program
obstugi wyj$cia musi okresli¢ odpowiednig dla tego
parametru wyjsciowego warto$¢. Ta wartosS¢ zostanie
nastepnie uzyta przez serwer FTP do przetworzenia
zgdania logowania sie.

Egv?lrotu Profil uzytkownika (9) Hasto (10) Poczatkowa biblioteka (11)
0 Ignorowany Ignorowany Ignorowany

1 (Identyfikator uzytkownika, parametr 2) (Hasto, parametr 4) (Z profilu uzytkownika)

2 (Identyfikator uzytkownika, parametr 2) (Hasto, parametr 4) Warto$¢ zwrécona

3 Wartos¢ zwrécona Wartos¢ zwrécona (Z profilu uzytkownika)

4 Warto$¢ zwrécona Wartos¢ zwrécona Warto$¢ zwrécona

5 Wartos¢ zwrécona Ignorowany (Z profilu uzytkownika)

6 Warto$¢ zwrdcona Ignorowany Warto$¢ zwrécona

W powyzszej tabeli wartosci ujete w nawiasy wskazuja, jakie informacje wykorzystuje aplikacja TCP/IP, gdy
warto$¢ wyjsciowa zostata zignorowana. Zapis Ignorowany oznacza, ze aplikacja ta nie uzyta zadnych
danych, dlatego dla tej warto$ci kodu powrotu nie zwréci ona zadnych danych.

W serwerze FTP (punkt wyjscia QIBM_QTMF_SVR_LOGON, identyfikator aplikacji 1), jesli identyfikatorem
uzytkownika jest ANONYMOUS i punkt wyj$cia dodaje program obstugi wyjscia, serwer wysyta specjalng
odpowiedz podczas zgdania hasta: 331 Guest logon in process, send complete e-mail address as password
(331 Logowanie goscia w toku, przeslij jako hasto petny adres poczty elektronicznej). Aplikacja wysyta ten
program przed wywotaniem programu obstugi wyjscia.

Gdy aplikacja zaakceptuje logowanie na serwerze, serwer FTP wysyta nastepujacy komunikat: 230 Guest
logon accepted, access restrictions apply (230 Logowanie goscia zaakceptowane, nadane ograniczenia
dostepu).

Serwer REXEC (identyfikator aplikacji 2):
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Jesli parametr wyjSciowy zezwolenia na operacje nie jest poprawny, to serwer REXEC nie zezwoli na
operacje. Serwer REXEC wysyta do protokotu zadania komunikat “Data from exit program for exit point
&1 is missing or not valid” (Dane z programu obstugi wyj$cia dla punktu wyjscia &1 nie zostaty podane

lub sa niepoprawne).

Jesli podczas wywotania programu obstugi wyjscia wystapi jakikolwiek wyjatek, to serwer REXEC nie
zezwoli na operacje. Wysle on do protokotu zadania komunikat “Exception encountered for REXEC exit
program &1 in library &2 for exit point &3.” (Wystapit wyjatek dla serwera REXEC w programie obstugi

wyjscia &1, w bibliotece &2 dla punktu wyjscia &3.)

Format TCPL0200 punktu wyjscia:
Nazwa formatu punktu wyjscia: TCPL0200

Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON

Grupa wymaganych parametrow:

wiasciwych dla aplikaciji

1 Identyfikator aplikacji Wejsciowy Binary(4)

2 Identyfikator uzytkownika Wejsciowy Char(*)

3 Dtugosc¢ identyfikatora Wejsciowy Binary(4)
uzytkownika
Lancuch uwierzytelniajgcy | Wejsciowy Char(*)

5 Dtugos¢ tancucha Wejsciowy Binary(4)
uwierzytelniajacego

6 Adres IP klienta Wejsciowy Char(*)

7 Diugos¢ adresu IP klienta Wejsciowy Binary(4)

8 Pozwolenie na logowanie Wyjsciowy Binary(4)

9 Profil uzytkownika Wyjsciowy Char(10)

10 Hasto Wyijsciowy Char(10)

11 Poczatkowa biblioteka Wejsciowy/Wyjsciowy Char(10)
biezaca

12 Poczatkowy katalog Wyijsciowy Char(*)
osobisty

13 Ditugos¢ poczatkowego Wejsciowy/Wyjsciowy Binary(4)
katalogu osobistego

14 Informacje wtasciwe dla Wejsciowy/Wyjsciowy Char(*)
aplikaciji

15 Diugos¢ informacji Wejsciowy Binary(4)

Opis parametrow

Identyfikator aplikaciji

Wejsciowy; Binary(4) Identyfikuje serwer aplikacji, z ktérego zostato wystane zgdanie. Poprawnymi

wartos$ciami sa:

1

program serwera FTP

Identyfikator uzytkownika

Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta. Dla serwera FTP

parametr ten zawiera pole danych komendy USER.
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Dlugosé¢ identyfikatora uzytkownika
Wejéciowy; Binary(4) Dtugos$¢ (w bajtach) tancucha identyfikatora uzytkownika.

Lancuch uwierzytelniajacy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy PASS (hasto). Podczas rozpoczynania
pracy z systemem V5R1, jedli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta,
parametr nie zawiera zadnych danych (jest pusty).

Diugos¢ tancucha uwierzytelniajacego
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) tancucha uwierzytelniajacego.

Uwaga: Dla serwera FTP: jesdli uwierzytelnianie uzytkownika zostato

wykonane przez certyfikat klienta, parametr przyjmuje
wartos¢ 0.

Adres IP klienta
Wejsciowy; Char(*) Adres IP inicjowanej sesiji. Lancuch jest w formacie dziesietnym, wyrownany w
lewo.

Dtugos$¢ adresu IP klienta
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) adresu IP klienta.

Pozwolenie na logowanie

Wejéciowy; Binary(4) Wskazuje, czy operacja logowania powinna zosta¢ zaakceptowana, czy
odrzucona oraz jak powinna zostac¢ przeprowadzona operacja uwierzytelnienia hasta. Poprawnymi
warto$ciami sa:

0
Odrzucenie operacji logowania. Wszystkie pozostate parametry wyjSciowe zostang zignorowane.

1

Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika i taricuchem
uwierzytelniajgcym. Identyfikator uzytkownika jest profilem uzytkownika, a fancuch
uwierzytelniajgcy jest hastem. Biezaca biblioteka i katalog roboczy zalezg od ustawien
odpowiednich parametrow wyjsciowych. Aplikacja ignoruje parametry wyjsciowe profilu
uzytkownika i hasta.

Uwaga: Aby logowanie zakonczyto sie pomysinie, tancuch

uwierzytelniajgcy musi zgadzac¢ sie z hastem okreslonym w
profilu uzytkownika.

2

Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyjsciowe zwrdécone przez program obstugi wyjscia. Aplikacja inicjuje biezaca
biblioteke i katalog roboczy.

Uwaga: Aby logowanie zakonczyto sie pomysinie, hasto musi

122

zgadzac sie z hastem okreslonym w profilu uzytkownika.
Uwaga! Firma IBM zaleca, aby hasto nie byto nigdy
kodowane bezposrednio w programie obstugi wyjscia.
Szyfrowanie, na przyktad, umozliwia algorytmiczne
rozpoznawanie hasta.
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3

Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjsciowy
profilu uzytkownika zwrécony przez program obstugi wyjscia. Program inicjuje biezaca biblioteke i
katalog roboczy na podstawie ustawien odpowiednich parametréw wyjsciowych. Parametry
wyjéciowe hasta sg ignorowane.

Uwaga: Jesli system dziata na poziomie ochrony 20 lub wyzszym,
podanie tej wartosci spowoduje zastgpienie normalnego
przetwarzania haset 0S/400(. Jest to jedyne
uwierzytelnianie hasta.

Profil uzytkownika
Wyjsciowy; Char(10) Profil uzytkownika, ktéry ma zosta¢ uzyty w tej sesji. Jesli parametr ten jest
wymagany, to musi on by¢ wyréwnany w lewo i dopetniony znakami pustymi.

Hasto
Wyjsciowy; Char(10) Hasto, ktére ma zosta¢ uzyte w tej sesji. Jesli parametr ten jest wymagany, to
musi on by¢ wyréwnany w lewo i dopetniony znakami pustymi.

Poczatkowa biblioteka biezaca

Wyjsciowy; Char(10) Biblioteka biezgca ustalana dla tej ses;ji. Jesli parametr ten jest wymagany, to
musi on by¢ wyréwnany w lewo i dopetniony znakami pustymi. Parametr ten jest ustawiany podczas
wywotania programu obstugi wyjscia na ponizszg wartos¢ specjalna.

*CURLIB
Nalezy uzy¢ biblioteki biezacej, okreslonej przez profil uzytkownika.

Poczatkowy katalog osobisty

Wyjsciowy; Char(*) Katalog osobisty, ktéry ma zostaé uzyty w tej sesji. Jesli parametr ten zostat
podany, musi on zawiera¢ bezwzgledng nazwe $ciezki, a dtugos$¢ parametru poczatkowego katalogu
osobistego musi by¢ ustawiona tak, aby miata prawidtowa warto$c¢.

Dlugos¢ poczatkowego katalogu osobistego

Wejsciowy/Wyjsciowy; Binary(4) Diugosé parametru poczatkowego katalogu osobistego zwracana
przez program obstugi wyj$cia. Parametr ten jest inicjowany dla wartosci zerowej, gdy aplikacja
wywota program obstugi wyjscia. Jesli program obstugi wyjscia nie zmienia wartosci parametru, to
katalog osobisty jest inicjowany warto$cig katalogu osobistego z profilu uzytkownika.

Informacje wtasciwe dla aplikaciji

Wejsciowy/Wyijsciowy; Char(*) Informacja wykorzystywana do przesytania ustawien logowania
wiasciwych dla aplikacji. Informacje na temat poprawnego formatu tego parametru zawiera sekcja
[‘Format parametru informacji wtagciwej dla aplikaciji’l

Dlugosé¢ informaciji wtasciwych dla aplikacji Wejsciowy; Binary(4) Dlugos¢ (w bajtach) informacji
wiasciwej dla aplikaciji.

Warto takze zapozna¢ sie z nastepujacymi informacjami:

“Punkt wyjécia logowania do serwera” na stronie 102 uwierzytelnianiem uzytkownikéw serwera aplikacii
TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania do serwera aplikacji TCP/IP.

Format parametru informacji wiasciwej dla aplikacji: Jesli identyfikator aplikacji wskazuje na program
serwera FTP, to parametr informacji wtasciwej dla aplikacji ma nastepujace pola:
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Przesuniecie

Przesuniecie dziesietnie |szesnastkowo Typ Pole

0 0 BINARY (4) Poczatkowy format nazwy

4 4 BINARY (4) Poczatkowy biezacy katalog
roboczy

8 8 BINARY (4) Poczatkowy format listy
plikow

12 C BINARY (4) Mechanizm ochrony
sterowania potaczeniem

16 10 BINARY (4) Opcja szyfrowania
potgczenia danych

20 14 BINARY(2) Mechanizm ochrony
sterowania potaczeniem

22 16 BINARY(2) Zestaw algorytmow
szyfrowania potaczenia
danych

Opis pol

Poczatkowy format nazwy

Identyfikuje poczatkowe ustawienie formatu nazw plikéw dla danej sesji. Podczas wywotania programu
obstugi wyjécia warto$¢ tego pola jest ustawiana zgodnie z warto$cia znajdujaca sie w pliku
konfiguracyjnym serwera FTP. Jest ona okreslona przez parametr NAMEFMT. Poprawnymi
warto$ciami sa:

0
Uzyj formatu nazwy LIBRARY/FILE.MEMBER. Ustawienie to odpowiada opcji NAMEFMT (*LIB)
komendy CHGFTPA i jest rbwnowazne wykonaniu komendy SITE NAMEFMT 0 na serwerze FTP.

1
Uzyj formatu nazewnictwa Sciezek. Ustawienie to odpowiada opcji NAMEFMT(*PATH) komendy
CHGFTPA i jest rownowazne z wykonaniem komendy SITE NAMEFMT na serwerze FTP.

Poczatkowy biezacy katalog roboczy

Okresla poczatkowe ustawienia biezacego katalogu roboczego na serwerze FTP, ktory jest domys$inym
katalogiem wykorzystywanym przez dziatania na plikach i listach. Podczas wywotania programu
obstugi wyjs$cia warto$¢ tego pola jest ustawiana zgodnie z wartosciami konfiguracyjnymi serwera FTP
okre$lanymi przez parametry CURDIR. Poprawnymi wartoSciami sa:

0
Jako biezgcy katalog roboczy serwera FTP uzywana jest biblioteka biezaca. To ustawienie
odpowiada opcji CURDIR(*CURLIB) komendy CHGFTPA.

1
Jako poczatkowy biezgcy katalog roboczy serwera FTP uzywany jest katalog osobisty. To
ustawienie odpowiada opcji CURDIR(*HOMEDIR) komendy CHGFTPA.

Uwaga: Jesli w pole to zostanie wpisana wartosé 1, to nalezy takze
ustawi¢ pole formatu nazwy na 1.

Poczatkowy format listy plikow
Identyfikuje poczatkowe ustawienie formatu listy plikéw dla danej sesji. Podczas wywotania programu
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obstugi wyjécia warto$¢ tego pola jest ustawiana zgodnie z warto$cia znajdujaca sie w konfiguracji
serwera FTP. Jest ona okre$lona przez parametr LISTFMT. Poprawnymi warto$ciami sg:

0
Uzyj formatu listy plikéw serwera iSeries!™). Ustawienie to odpowiada opcji LISTFMT(*DFT)
komendy CHGFTPA i jest rownowazne wykonaniu komendy SITE LISTFMT 0 na serwerze FTP.

1

Uzyj formatu listy plikéw UNIX®). Ustawienie to odpowiada opcji LISTFMT(*UNIX) komendy
CHGFTPA i jest rownowazne wykonaniu komendy SITE LISTFMT 1 na serwerze FTP.

Mechanizm ochrony sterowania potaczeniem

Okresla mechanizm ochrony uzywany do sterowania potaczeniem dla danej sesji FTP. Poprawnymi
wartosciami sa:

Uwagi:

0
Sterowanie potgczeniem nie jest chronione. 1

Sterowanie potaczeniem jest chronione przez warstwe gniazd (Sockets Layer - SSL); mechanizm
okre$lony przez klienta FTP w komendzie AUTH to TLS-P lub SSL.

2

Sterowanie potaczeniem jest chronione przez warstwe SSL; mechanizm okreslony przez klienta
FTP w komendzie AUTH to TLS-C lub TLS.

» Jest to tylko pole wejsciowe dla programu obstugi
wyjscia. Zmiany wprowadzone przez program obstugi
wyjécia sg ignorowane.

» Warto$¢ ustawiana jest na 1 dla sesji podtaczonych do
chronionego portu FTP. Potgczenia do chronionego
portu FTP zachowuja sie tak, jakby do serwera FTP
zostata wystana niejawna komenda SSL.

Opcja szyfrowania potaczenia danych
Okresla, czy potaczenie FTP danych dla sesji FTP ma by¢ szyfrowane. Poprawnymi warto$ciami sa:

-1
Nie jest dozwolone szyfrowanie potgczen FTP danych dla tej sesji FTP.

0
Dozwolone (ale nie wymagane) jest szyfrowanie potaczen FTP danych dla tej sesji FTP.

1
Wymagane jest szyfrowanie potagczen FTP danych dla tej sesji FTP.
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Uwagi: + Jedli warto$¢ dla mechanizmu ochrony sterowania
potaczeniem jest réwna 1, ustawienie opcji szyfrowania
potaczenia danych na -1 bedzie wymagato dodatkowych
komend FTP od klienta FTP, aby pomysinie przesta¢
dane. (Mechanizm ochrony TLS-P/SSL domysinie
szyfruje potagczenia danych.)

» Jesli warto$¢ dla mechanizmu ochrony sterowania
potaczeniem jest réwna 2, ustawienie opcji szyfrowania
potaczenia danych na 1 bedzie wymagato dodatkowych
komend FTP od klienta FTP, aby pomysinie przesta¢
dane. (Mechanizm ochrony TLS-C/TLS nie szyfruje
domysinie potaczen danych.)

Mechanizm ochrony sterowania potaczeniem

Okresla zestaw algorytmow szyfrowania SSL uzywanych do szyfrowania sterowania potgczeniem dla
sesji FTP. Wartosci zestawu algorytméw szyfrowania sa definiowane w funkcjach API protokotu SSL
(Secure Sockets Layer). Informacje na temat funkcji AP| zawiera sekcja|Funkcje API protokotu SSL|
pod nagtéwkiem Programowanie w Centrum informacyjnym iSeries.

Uwagi: + Jest to tylko pole wejéciowe dla programu obstugi
wyjécia. Zmiany wprowadzone przez program obstugi
wyjécia sg ignorowane.

» Warto$¢ jest poprawna tylko wtedy, gdy warto$¢
mechanizmu sterowania potgczeniem jest réwna 1 lub 2.

Zestaw algorytmow szyfrowania potaczenia danych

Okresla zestaw algorytméw szyfrowania SSL uzywanych do szyfrowania danych w potgczeniu danych

dla sesji FTP. Gdy wywotywany jest program obstugi wyjscia, warto$¢ ta ustawiana jest na 0, co

umozliwia obstudze warstwy SSL negocjowanie, jaki zestaw algorytméw szyfrowania bedzie uzywany.

Jesli program obstugi wyjscia zmieni to pole, musi zosta¢ podana poprawna warto$¢ zestawu

algorytmow szyfrowania. Wartosci zestawu algorytméw szyfrowania sg definiowane w funkcjach API
_unkc'e API

protokotu SSL (Secure Sockets Layer). Informacje na temat funkcji API zawiera sekcja
protokotu SSL{ pod nagtéwkiem Programowanie w Centrum informacyjnym iSeries.
Uwagi:  Pole to jest ignorowane, je$li mechanizm ochrony

sterowania potgczeniem ma warto$¢ 0 lub opcja
szyfrowania potgczenia ma wartosé -1.

» Ustawienie dla tego pola wartosci innej niz 0 lub warto$¢
okreslona w polu zestawu algorytméw szyfrowania
sterowania potgczeniem moze by¢ przyczyna btedoéw
podczas proby nawigzania potaczenia SSL pomiedzy
serwerem FTP a klientem FTP, poniewaz podany zestaw
algorytmoéw szyfrowania moze nie by¢ obstugiwany
przez klienta FTP.

Format TCPL0300 punktu wyjscia:

Nazwa formatu punktu wyjscia: TCPL0300

Nazwa punktu wyjscia: QIBM_QTMF_SVR_LOGON
Nazwa punktu wyjscia: QIBM_QTMX_SVR_LOGON

Grupa wymaganych parametrow:

1 Identyfikator aplikaciji Wejsciowy Binary(4)

2 Identyfikator uzytkownika Wejsciowy Char(*)
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wiasciwych dla aplikaciji

3 Diugosc¢ identyfikatora Wejsciowy Binary(4)
uzytkownika
Lancuch uwierzytelniajgcy | Wejsciowy Char(*)
Dtugos¢ tancucha Wejsciowy Binary(4)
uwierzytelniajgcego
6 Identyfikator CCSID Wejsciowy Binary(4)
tancucha
uwierzytelniajgcego
7 Adres IP klienta Wejsciowy Char(*)
8 Dtugos¢ adresu IP klienta Wejsciowy Binary(4)
9 Pozwolenie na logowanie Wyijsciowy Binary(4)
10 Profil uzytkownika Wyjsciowy Char(10)
11 Hasto Wyjsciowy Char(*)
12 Dtugos¢ hasta Wyjsciowy Binary(4)
13 Identyfikator CCSID hasta | Wyjsciowy Binary(4)
14 Poczatkowa biblioteka Wejsciowy/Wyjsciowy Char(10)
biezaca
15 Poczatkowy katalog Wyijsciowy Char(*)
osobisty
16 Diugos¢ poczatkowego Wejsciowy/Wyjsciowy Binary(4)
katalogu osobistego
17 Identyfikator CCSID Wejsciowy/Wyjsciowy Binary(4)
poczatkowego katalogu
osobistego
18 Informacje wtasciwe dla Wejsciowy/Wyjsciowy Char(*)
aplikaciji
19 Dtugosc¢ informacji Wejsciowy Binary(4)

Opis parametrow

Identyfikator aplikaciji

Wejsciowy; Binary(4) ldentyfikuje serwer aplikacji, z ktérego zostato wystane zgdanie. Poprawnymi
warto$ciami sa:

1

program serwera FTP

2

program serwera REXEC

Identyfikator uzytkownika
Wejsciowy; Char(*) Identyfikator uzytkownika podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy USER.

Dtugos¢ identyfikatora uzytkownika
Wejsciowy; Binary(4) Dtlugos¢ (w bajtach) tancucha identyfikatora uzytkownika.




Lancuch uwierzytelniajacy
Wejsciowy; Char(*) Lancuch (podobnie jak hasto) podawany przez program klienta.

Dla serwera FTP parametr ten zawiera pole danych komendy PASS (hasto), chyba ze uwierzytelnianie
uzytkownika zostato wykonane przez certyfikat klienta i w takim przypadku dla tego parametru
przekazany jest certyfikat klienta.

Dtugosé¢ tancucha uwierzytelniajacego
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) tancucha uwierzytelniajacego.

Identyfikator CCSID taincucha uwierzytelniajgcego

Wejsciowy; Binary(4) Identyfikator CCSID parametru fancucha uwierzytelniajacego. Dla serwera FTP:
jesli uwierzytelnianie uzytkownika zostato wykonane przez certyfikat klienta, parametr przyjmuje
wartos¢ -2.

Adres IP klienta
Wejsciowy; Char(*) Adres IP inicjowanej sesiji. Lancuch jest w formacie dziesietnym, wyrownany w
lewo.

Diugos¢ adresu IP klienta
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) adresu IP klienta.

Pozwolenie na logowanie

Wejsciowy; Binary(4) Wskazuje, czy operacja logowania powinna zosta¢ zaakceptowana, czy
odrzucona oraz jak powinna zosta¢ przeprowadzona operacja uwierzytelnienia hasta. Poprawnymi
wartos$ciami sa:

0
Odrzucenie operacji logowania. Wszystkie pozostate parametry wyjsciowe zostang zignorowane.

1

Kontynuacja operacji logowania z podanym identyfikatorem uzytkownika i fancuchem
uwierzytelniajacym. Identyfikator uzytkownika jest profilem uzytkownika, a faricuch
uwierzytelniajacy jest hastem. Biezgca biblioteka i katalog roboczy zalezg od ustawien
odpowiednich parametréw wyjsciowych. Aplikacja ignoruje parametry wyjsciowe profilu
uzytkownika i hasta.

Uwaga: Aby logowanie zakonczyto sie pomysinie, fancuch

uwierzytelniajgcy musi zgadzac sie z hastem okreslonym w
profilu uzytkownika.

2

Kontynuacja operacji logowania. Profil uzytkownika i hasto sa przestaniane przez odpowiednie
parametry wyjSciowe zwrdcone przez program obstugi wyjscia. Aplikacja inicjuje biezaca
biblioteke i katalog roboczy.

Uwaga: Aby logowanie zakonczyto sie pomysinie, hasto musi
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zgadzac sie z hastem okreslonym w profilu uzytkownika.
Uwaga! Firma IBM zaleca, aby hasto nie byto nigdy
kodowane bezposrednio w programie obstugi wyjscia.
Szyfrowanie, na przyktad, umozliwia algorytmiczne
rozpoznawanie hasta.

3
Akceptacja operacji logowania. Profil uzytkownika jest przestaniany przez parametr wyjéciowy
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profilu uzytkownika zwrdcony przez program obstugi wyjscia. Program inicjuje biezaca biblioteke i
katalog roboczy na podstawie ustawien odpowiednich parametrow wyj$ciowych. Parametry
wyjéciowe hasta sg ignorowane.

Uwaga: Jesli system dziata na poziomie ochrony 20 lub wyzszym,
podanie tej wartosci spowoduje zastgpienie normalnego
przetwarzania haset 0S/400®. Jest to jedyne
uwierzytelnianie hasta.

Profil uzytkownika
Wyjsciowy; Char(10) Profil uzytkownika, ktéry ma zosta¢ uzyty w tej sesji. Jesli parametr ten jest
wymagany, to musi on by¢é wyréwnany w lewo i dopetniony znakami pustymi.

Hasto

Wyjsciowy; Char(*) Hasto, ktére ma zostac¢ uzyte w tej sesji. Jedli jest to konieczne, muszg zostac
podane parametry: Diugo$¢ hasta i Identyfikator CCSID hasta; parametry te musza by¢ wyréwnane do
lewej strony. Jesli warto$¢ systemowa QPWDLVL jest ustawiona na 0 lub 1 - mozna poda¢ do 10
znakéw; jesli na 2 lub 3 - mozna poda¢ do 128 znakdw.

Dlugos$¢ hasta
Wyjsciowy; Binary(4) Dtugos$¢ hasta (w bajtach). Poprawny zakres to od 1 do 512 bajtow.

Identyfikator CCSID hasta
Wyijéciowy; Binary(4) CCSID hasta. Parametr ten musi zosta¢ ustawiony przez program obstugi wyjscia
podczas okreslania parametru. Poprawnymi wartosciami sa:

0

CCSID zadania jest uzywany do okreslenia CCSID przeksztatcanych danych. Jesli
identyfikatorem CCSID zadania jest 65535, to uzywany jest identyfikator CCSID z domys$inego
identyfikatora CCSID (DFTCCSID) dla atrybutu zadania.

1-65533
Jest to zakres, w ktérym identyfikator CCSID jest poprawny.

Poczatkowa biblioteka biezaca

Wyjsciowy; Char(10) Biblioteka biezgca ustalana dla tej sesji. Jesli parametr ten jest wymagany, to
musi on by¢ wyréwnany w lewo i dopetniony znakami pustymi.Parametr ten podczas wywotania
programu obstugi wyjscia ma ustawiang nastepujaca warto$¢ specjalng : *CURLIB- Korzystanie z
biezacej biblioteki okreslanej przez profil uzytkownika.

Poczatkowy katalog osobisty

Wyijéciowy; Char(*) Katalog osobisty, ktéry ma zosta¢ uzyty w tej sesji. Jesli parametr ten zostat
podany, musi zawiera¢ bezwzgledna nazwe Sciezki, a parametr dtugo$¢ poczatkowego katalogu
osobistego i parametr identyfikatora CCSID poczatkowego katalogu osobistego musza by¢ ustawione
na prawidtowg wartos¢.

Dtugos$é¢é poczatkowego katalogu osobistego

Wejsciowy/Wyijsciowy; Binary(4) Dtugo$¢ parametru poczatkowego katalogu osobistego zwracana
przez program obstugi wyjscia. Parametr ten jest inicjowany dla wartosci zerowej, gdy aplikacja
wywota program obstugi wyjécia. Jesli program obstugi wyjscia nie zmienia warto$ci parametru, to
katalog osobisty jest inicjowany warto$cig katalogu osobistego z profilu uzytkownika.

Identyfikator CCSID poczatkowego katalogu osobistego Wyjsciowy; Binary(4) Identyfikator CCSID

poczatkowego katalogu osobistego. Parametr ten musi zosta¢ ustawiony przez program obstugi
wyjscia podczas okreslania poczatkowego katalogu osobistego. Poprawnymi warto$ciami sa:
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0

CCSID zadania jest uzywany do okreslenia CCSID przeksztatcanych danych. Jeéli
identyfikatorem CCSID zadania jest 65535, to uzywany jest identyfikator CCSID z domys$inego
identyfikatora CCSID (DFTCCSID) dla atrybutu zadania.

1-65533
Jest to zakres, w ktérym identyfikator CCSID jest poprawny.

Informacje wtasciwe dla aplikaciji

Wejsciowy/Wyjsciowy; Char(*) Informacja wykorzystywana do przesytania ustawien logowania
wiasciwych dla aplikacji. Informacje na temat poprawnego formatu tego parametru zawiera sekcja
|“Format parametru informacji wlasciwej dla aplikacji” na stronie 1231

Dtugosé¢ informaciji wtasciwej dla aplikaciji
Wejsciowy; Binary(4) Dtugos¢ (w bajtach) informacji wtasciwej dla aplikacji.

Warto takze zapozna¢ sie z nastepujacymi informacjami:

+ |“Punkt wyjécia logowania do serwera” na stronie 102: uwierzytelnianiem uzytkownikéw serwera aplikacji
TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania do serwera aplikacji TCP/IP.

Usuwanie programu obstugi wyjscia

Aby usuna¢ zainstalowany program obstugi wyjscia:

1. W wierszu komend systemu iSeries™ wprowadz komende WRKREGINF.
2. Przejdz na nastepng strone do punktu wyjscia logowania do serwera FTP:

QIBM_QTMF_SERVER REQ VLRQO100
QIBM_QTMF_SVR_LOGON ~ TCPLO100
QIBM_QTMF_SVR_LOGON  TCPL0200
QIBM_QTMF_SVR_LOGON  TCPL0300

Wopisz 8 w polu Opc na lewo od pozycji punktu wyjécia i nacisnij klawisz Enter.
Na ekranie Praca z programem obstugi wyjscia wpisz 4 (Usun).

Wopisz nazwe programu obstugi wyjécia w polu Program obstugi wyjscia.

W polu Biblioteka wpisz nazwe biblioteki zawierajacej program obstugi wyjscia.
Naciénij klawisz Enter.

Po zakonczeniu usuwania punktéw wyjécia[‘Uruchamianie i zatrzymywanie serwera FTP” na stronie 23|
serwer FTP.

© N~

Metody przesytania danych

Przed rozpoczeciem przesytania plikow nalezy wybra¢ wtasciwy format ich przesytania. Mozna uzy¢
domysinego formatu, ASCII lub poda¢ inny format. ASCII jest standardem kodowania znakéw w sieci
Internet. EBCDIC jest standardowym kodem dla systemu iSeries'™. Odpowiedni format nalezy wybra¢ po
uwzglednieniu ponizszych wskazéwek:

+ Format[‘ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 61|stuzy do
przesytania plikow, ktére zawieraja tylko tekst (pliki “tekstowe”).

+ Format['EBCDIC (Zmiana typu pliku na EBCDIC - Change File Type to EBCDIC)” na stronie 65|stuzy do
przesytania danych EBCDIC pomiedzy systemami obstugujacymi typ EBCDIC. Uzywanie tego formatu
pozwoli unikng¢, w obu systemach, wykonywania konwersji danych pomiedzy formatem EBCDIC a ASCII.

* Format |“BINARY (Ustawienie typu przesytania dla obrazu - Set Transfer Type to Image)” na stronie 61|
stuzy do przesytania plikow niebedacych plikami tekstowymi, takich jak binarne pliki danych
numerycznych, pliki graficzne i zbiory sktadowania iSeries.

Po wybraniu formatu przesytania plikow, mozna rozpoczaé przesytanie plikow za pomoca FTP.
Nizej wymienione sekcje zawierajg dodatkowe informacje na temat specyficznych typow plikow:
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[‘Przesytanie plikow zawierajgcych upakowane dane dziesietne miedzy serwerami iSeries' "]

+ [‘Przesylanie zbioréw *SAVF”|

* [‘Przesytanie dokumentéw QDLS” na stronie 132

« [‘Przesytanie plikéw w systemach plikéw “root”, QOpenSys, QLANSrv, QDLS i QOPT” na stronie 133|
+ [‘Przesytanie plikéw za pomocg systemu plikéw QfileSvr.400” na stronie 133

+ [‘Przesytanie zbioréw QSYS.LIB” na stronie 134

« [‘Uwagi dotyczace tworzenia zbioréw” na stronie 136|

+ [‘Konwersje CCSID” na stronie 137]

Przesyl(%r’})ie plikow zawierajacych upakowane dane dziesietne miedzy serwerami
iSeries

»» FTP nie obstuguje konwersji specjalnych formatow liczbowych, takich jak upakowane lub nieupakowane
dane dziesietne.

Przesytanie pomiedzy serwerami iSeries upakowanych lub nieupakowanych danych dziesietnych jest
obstugiwane w trakcie wykorzystywania typu przesytania TYPE | (BINARY) lub TYPE E (EBCDIC) w trybie
transmisji BLOCK; wymienione rodzaje przesytania wysytajg dane w zastanej postaci, bez jakiejkolwiek
konwersji. Wyniki innych rodzajéw przesytania sa nieprzewidywalne.

Przed przesytaniem upakowanych lub nieupakowanych danych w zewnetrznie opisanym pliku systemu
plikbw QSYS.LIB, plik docelowy powinien zosta¢ utworzony wczesniej, w taki sam sposab, jak plik zrodtowy.
To ograniczenie stosowane jest do danych zawierajacych specjalny format liczbowy lub gdy wymagany jest
dostep za pomoca klucza.

Podczas przesytania danych, w trybie przesytania binarnego, dlugo$¢ rekordu w pliku docelowym musi by¢
taka sama, jak dtugos$¢ rekordu w pliku zrédtowym.

Przed przestaniem upakowanych lub nieupakowanych danych dziesietnych do lub z systeméw o innej
architekturze (takich jak S/390 lub UNIX®), nalezy wykonaé konwersje danych do postaci nadajgcej sie
do wydruku.

&

Przesytanie zbioréw *SAVF
5 Zbiory *SAVF muszg by¢ przesytane jako obrazy, dlatego przed uruchomieniem komend GET lub PUT
nalezy wywota¢ komende FTP BINARY.

Podczas przesytania zbioru *SAVF z uzyciem formatu nazewnictwa 0, zbior skladowania musi by¢ wczesniej
utworzony w systemie odbierajgcym. Aby zwiekszy¢ wydajnos¢ i zachowac integralnos¢, zalecane jest takze
wczesniejsze tworzenie zbioréw w innych sytuacjach.

Przestania zbioru sktadowania - poniewaz jest to specyficzny format zbioru w systemie iSeries™ - mozna
uzywac tylko wtedy, gdy serwer nadawczy i odbiorczy sg serwerami iSeries. Zbiér sktadowania moze by¢
wystany do serwera innego niz iSeries i przechowywany tam w celu sktadowania. Taki zbiér moze by¢
przestany p6zniej do serwera iSeries za pomocg FTP.

Przyktad: przesytanie zbioru *SAVF z systemu VM do serwera iSeries

Ponizszy przyktad przedstawia sposéb przestania zbioru *SAVF z systemu VM do iSeries przy uzyciu
formatu NAMEFMT 0 i 1. Sesja FTP zostata juz uruchomiona, komenda BINARY wywotana i okreslono
format NAMEFMT 0.
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Najpierw zbior P162484 SAVF310L przesytany jest z dysku A systemu VM do serwera iSeries. FTP systemu
VM wymaga wstawienia kropki pomiedzy nazwe zbioru a typ pliku. Nastepnie podana zostaje nazwa zbioru
P162484 w bibliotece P162484 systemu iSeries i okreslany jest parametr REPLACE, tak jakby zbiér byt
wczesniej utworzony, nawet jesli nie byt poprzednio uzywany. Korzystajac z formatu NAMEFMT 0 nalezy
pamieta¢, ze wczesniejsze utworzenie zbioru jest obowigzkowe.

Format NAMEFMT zostanie zmieniony na 1 i cate przesytanie zbioru jest powtarzane z nowym formatem

nazwy. W zwigzku z tym, ze plik istnieje po wykonaniu poprzedniego kroku, ponownie zostaje podany jest

parametr REPLACE.

Uwagi:  Jesli przed przeprowadzeniem przesytania za pomocga formatu NAMEFMT 0 nie utworzono wczesniej
zbioru w systemie iSeries, przesytanie bedzie wygladato na zakonczone pomysinie. Sprawdzenie zbioru
w systemie iSeries pozwoli upewni¢ sie, ze utworzony zostat zbior fizyczny (*PF), a nie zbior
sktadowania (*SAVF).

« W zaleznosci od tego, jak zbidr *SAVF byt wczesniej wysytany do tego systemu, konieczne moze by¢
wykonanie przetwarzania wstepnego w systemie VM:

— jesli zbior *SAVF byt wystany za pomoca FTP, wystarczy wywota¢ komende GET, aby przestac¢ go z
powrotem do serwera iSeries,

— jesli do wystania zbioru *SAVF uzyta zostata komenda Wystanie pliku sieciowego (Send Network File
- SNDNETF), najpierw trzeba dokona¢ konwersji zbioru, w systemie VM, z formatu rekordéw o
zmiennej diugosci (RECFM) na RECFM o statej diugosci. Powinno sig to zrobi¢ zanim FTP zostanie
uzyty do przestania zbioru z powrotem do serwera iSeries. Aby tego dokona¢, nalezy w systemie VM
uzy¢ komendy COPYFILE. Na przyktad:

COPYFILE P162484 SAVF310L A = = = (RECFM F REPLACE

Rysunek 1. Przesytanie *SAVF z VM do iSeries przy uzyciu NAMEFMT O i NAMEFMT 1.

> GET P162484.SAVF310L P162484/P162484 (REPLACE
200 Zadanie portu OK.
150 Wysy*anie zbioru 'P162484.SAVF310L'
250 Przesytanie zakoficzone pomySinie.
384912 bajtow przestano w ciagu 3,625 sek. SzybkoS¢ przesytania 106,183 kB/s

> namefmt 1

202 Komenda SITE nie jest wymagana; mozna kontynuowac

Format NAMEFMT klienta to 1.
> GET P162484.SAVF310L/QSYS.LIB/P162484.L1B/P162484.savf (REPLACE

200 Zadanie portu OK.

150 Wysy*anie zbioru 'P162484.SAVF310L'

250 Przesytanie zakonczone pomySinie.

384912 bajtow przestano w ciagu 3,569 sek. SzybkoS¢ przesytania 107,839 kB/s
Wpisz komende FTP.

===>

&

Przesylanie dokumentow QDLS

“» Podczas przesytania dokumentu QDLS atrybut pozycji katalogu QDLS, wskazujacy typ dokumentu, jest
domys$lnie okreslony dla typu dokumentu PCFILE w odbiorczym serwerze iSeries™ dla wszystkich typow
dokumentéw z wyjgtkiem dokumentéw RTF. Dla dokumentéw typu RFT warto$cig domysing jest RFTDCA.
Dokumenty typu RFTDCA mozna przeglada¢ i edytowa¢ za pomoca komendy CL WRKDOC. Dokumentow
typu PCFILE nie mozna przegladac ani edytowaé¢ za pomocg komendy CL WRKDOC.

&
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Przesytanie plikow w systemach plikow “root”’, QOpenSys, QLANSrv, QDLS i QOPT
s Kiedy w systemach plikéw “root”, QOpenSys, QLANSrv, QDLS i QOPT przesytane sa pliki, konieczne jest
uzycie trybu strumieniowego (MODE S) oraz struktury pliku (STRUCT F).

Systemy plikéw “root”, QOpenSys, QDLS i QOPT moga istnie¢ w kazdej poprawnej stronie kodowej. Pliki
przestane do systemu plikéw QLANSrv sg znakowane strong kodowa zdefiniowang w opisie serwera
sieciowego, odpowiadajgcego katalogowi zawierajgcemu ten plik.

Konwersja danych oraz przypisania identyfikatora CCSID zmieniajg sie w zaleznosci od wybranego trybu
TYPE). Wiecej informacji zawiera sekcja|‘Znaczniki strony kodowej CCSID dla plikéw systemu iSeries™]
na stronie 138 TYPE E nie jest obstugiwany przez system plikéw QLANSrv.

Podczas dopisywania danych do istniejacego pliku, znacznik identyfikatora CCSID tego pliku nie jest

zmieniany. Podczas dopisywania danych do isthiejgcego pliku za pomoca trybu TYPE A, dane sa
przeksztatcane do strony kodowej tego pliku.

&

Przesylanie plikow za pomoca systemu plikow QfileSvr.400

=% System plikéw QFileSvr.400 umozliwia dostep do innych systeméw plikow na zdalnych serwerach
iSeries'™_ Obstuguje on przesytanie plikéw w systemach plikéw “root”, QOpenSys, QLANSrv, QDLS i
QOPT. Nie umozliwia natomiast przesytania plikéw w systemie QSYS.LIB.

W czasie przesytania plikow konieczne jest uzycie trybu strumieniowego (MODE S) oraz struktury pliku
(STRUCT F). Na rysunku 9-30 (Str.[133) przedstawiono przesytanie pliku FILE.ABC do i z trzech réznych
systemow plikéw systemu AS012 za pomoca systemu plikow QFileSvr.400 systemu AS009.

Po potaczeniu z serwerem AS009 przesytanie pliku realizujg komendy klienta FTP, przedstawione na

rysunku 9-31 (Str.[133).

Uwaga: W systemach AS009 i AS012 identyfikator uzytkownika
oraz hasto muszg by¢ takie same.

Rysunek 9-30. Przyktad systemu plikéw QFileSvr.400

System System System
klienta AS009 AS012
PUT root,
___________ > QOpenSys
QFileSvr.|<----> i
GET 400 Systemy
< kaf)W
QLanSrv

Rysunek 9-31. Podkomendy do przesytania plikbw za pomoca systemu plikow QFileSvr.400

NAMEFMT 1
FTe 133



LCD /CLIENTDIR1

CD /QFileSvr.400/AS012/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC

CD /QFileSvr.400/AS012/Q0penSys/FLSDIR

PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC (REPLACE

CD /QFileSvr.400/AS012/QLANSrv/NWS/LANSRV/DSK/K/FLSDIR
PUT FILE.ABC

GET FILE.ABC /CLIENTDIR2/FILE.ABC (REPLACE

SYSCMD RMVLNK '/CLIENTDIR2/FILE.ABC'

DELETE /QFileSvr.400/AS012/FLSDIR/FILE.ABC

DELETE /QFileSvr.400/AS012/Q0penSys/FLSDIR/FILE.ABC
DELETE /QFileSvr.400/AS012/QLANSrv/NWS/LANSRV/DSK/K/FLSDIR/FILE.ABC
QUIT

{{

Przesytanie zbiorow QSYS.LIB

» Nizej przedstawione Tabela 1 i Tabela 2 zawierajg podsumowanie operacji FTP w trybie przesytania
strumieniowego i w trybie przesytania obrazéw dla systemu plikéw QSYS.LIB. Podczas korzystania z tych
tabel nalezy uwzglednié:

Zgodnos¢ dtugosci rekordu i wielkosci pliku

Podczas przesytania danych do zbioru, ktory istnieje, wielkos¢ rekordu i wielko$¢ otrzymywanego zbioru
muszg by¢ zgodne z odpowiadajgcymi im wielko$ciami wysytanego zbioru, w przeciwnym razie wystapi btad
przesytania. Zarbwno wielkos¢ rekordu jak i wielko$¢ zbioru otrzymywanego musi by¢ wieksza lub rowna
wielkosci rekordu i wielko$ci zbioru zrédtowego. Aby okresli¢, czy wielkos¢ istniejgcego zbioru jest zgodna,
nalezy sprawdzi¢ liczbe rekorddw, liczbe dozwolonych rozszerzen oraz maksymalng dozwolong wielko$¢
rekordu. Informacje te mozna przegladaé, wprowadzajac komende iSeries™ Wys$wietlenie opisu zbioru
(Display File Description - DSPFD).

Automatyczne tworzenie zbioru w serwerze iSeries
W momencie otrzymania zbioru serwer iSeries automatycznie tworzy zbiér fizyczny, o ile jeszcze nie istnigje.
Zaleca sig, aby uzytkownik [‘Uwagi dotyczace tworzenia zbiordw” na stronie 136|zbior na serwerze.

Typy danych
Podczas przesytania danych za pomoca TYPE I, dane te nie sg przeksztatcane. Jesli zbiér nie istnieje, to
podczas tworzenia jest oznaczany numerem CCSID 65535.

Uwaga: Zaleca sie, aby przed przesytaniem zbioréw z wieloma
podzbiorami, utworzy¢ zbiér za pomocg komend MGET i
MPUT. Jesli zbiér nie zostanie wczesniej utworzony, serwer
FTP tworzy taki zbidr, ustalajagc maksymalng dtugo$¢
rekordu, réwng najdtuzszemu rekordowi pierwszego
przetwarzanego podzbioru. Jesli dlugos¢ rekordu
pozostatych podzbioréw jest dtuzsza, pojawi sie btad
przyciecia danych podczas przesytania tych podzbioréw.
Wszesniejsze utworzenie zbioru, z wielkoscig rekordu
przystosowang do wszystkich podzbioréw, zapobiegnie
powstaniu takiego btedu.

Tabela 1: Tryb przesytania strumieniowego dla systemu plikow QSYS.LIB
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Istnieje
biblioteka

Istnieje zbior

Istnieje
podzbioér

Wybrano
zastapienie

Dlugos¢
rekordu jest
zgodna

Wielkos$¢
zbioru jest
zgodna

Rezultat

Tak

Tak

Tak

Tak

Tak

Tak

Dane zapisane
w podzbiorze.

Tak

Tak

Tak

Nie

Nie dotyczy

Nie dotyczy

Przesytanie
zostaje
odrzucone i
wysytany jest
komunikat.

Tak

Tak

Nie

Nie dotyczy

Nie

Tak

Przesytanie
zbioru zostaje
zakonczone,
rekordy zostajg
przyciete i
wysytany jest
komunikat.

Tak

Tak

Nie

Tak

Nie

Tak

Przesytanie
zbioru zostaje
zakonczone,
rekordy zostajg
przyciete i
wysytany jest
komunikat.

Tak

Tak

Nie

Nie dotyczy

Tak

Tak

Tworzony jest
podzbior, do
ktérego
zapisywane sg
dane.

Tak

Tak

Nie

Nie

Nie dotyczy

Nie

Przesytanie
zostaje
odrzucone i
wysytany jest
komunikat.

Tak

Nie

Nie dotyczy

Nie dotyczy

Nie dotyczy

Nie dotyczy

Tworzony jest
zbior z
diugoscia
rekordu réwng
maksymalnej
diugosci
rekordu
przystanego
zbioru.
Tworzony jest
podzbiér, do
ktorego
zapisywane sg
dane.
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Dtugos¢ Wielkos¢

Istnieje Istnieje Wybrano rekordu jest zbioru jest

biblioteka Istnieje zbiér | podzbiér zastgpienie zgodna zgodna Rezultat

Nie Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy Przesytanie

zostaje
odrzucone i
wysytany jest
komunikat.
Nalezy uzy¢
komendy
CRTLIB do
utworzenia
biblioteki na
zdalnym
serwerze
iSeries.
Tabela 2: Tryb przesytania obrazéw dla systemu plikéw QSYS.LIB

Istnieje biblioteka Istnieje zbior Istnieje podzbidr Wybrano zastapienie | Rezultat

Tak Tak Tak Tak Dane zapisane w
podzbiorze.

Tak Tak Tak Nie Przesytanie zostaje
odrzucone i wysytany
jest komunikat.

Tak Tak Nie Nie dotyczy Tworzony podzbior i
dane

Tak Nie Nie dotyczy Nie dotyczy

Nie Nie dotyczy Nie dotyczy Nie dotyczy

L34

Otrzymywanie plikow tekstowych w systemie plikow QSYS.LIB: ¥ Poniewaz system plikéw QSYS.LIB
iSeries™ obstuguije strukture rekordu, protokét FTP iSeries konwertuje pliki odebrane na serwerze iSeries
do struktury rekordu i konwertuje pliki wystane z serwera iSeries do struktury plikéw FTP. Pliki tekstowe
otrzymane przez serwer iSeries sa przeksztatcane przez FTP w strukture rekordéw przez FTP w

nastepujacy sposob:

« kiedy FTP otrzymuje zbidr, a taki zbiér juz istnieje w serwerze iSeries, wykorzystywana jest dtugos¢
rekordu istniejacego zbioru,
» kiedy FTP tworzy nowy zbiér, wykorzystuje dtugosé (wykluczajac spacje) najdtuzszego wiersza lub
rekordu zbioru jako diugosé rekordu.

Pliki tekstowe wysytane z serwera iSeries przez FTP sg przeksztatcane w strukture plikéw poprzez
usuniecie odstepow z kazdego wiersza lub rekordu i wysytanie przycietego rekordu.

&

Uwagi dotyczace tworzenia zbiorow
*» Zaleca sie, aby wstepnie utworzy¢ wszystkie pliki, ktére majg by¢ przestane do systemu plikéw QSYS.LIB

systemu iSeries(™

wydajnoscia.
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Nalezy sie upewnié, ze dla catego zbioru przydzielono wystarczajaca ilo$¢ rekorddw. W systemie iSeries
stuzy do tego parametr SIZE komendy Tworzenie zbioru fizycznego (Create Physical File - CRTPF).

Nalezy sie upewni¢, ze parametr RCDLEN komendy Tworzenie zbioru fizycznego (Create Physical File -
CRTPF) ma warto$¢ odpowiednig na ulokowanie maksymalnej, oczekiwanej dtugosci rekordu.

Uwaga: Zbiory w systemie serwera FTP mozna tworzyé za pomoca
komendy QUOTE. Natomiast w systemie klienta FTP za
pomocg komendy SYSCMD.

L34

Konwersje CCSID

% System iSeries'™ uzywa identyfikatora CCSID do interpretacji danych wejéciowych i zapewnia poprawny
format wyswietlania danych wyjsciowych. Danymi wej$sciowymi moga by¢ dane typu ASCII lub EBCDIC.
Nizej wymienione sekcje zawieraja szczegotowe informacje na temat konwersji CCSID:

+ [‘Okre$lanie tabel odwzorowan’|
+ [“Znaczniki strony kodowej CCSID dla plikéw systemu iSeries'™” na stronie 138
+ [‘Uwagi dla FTP dotyczace obstugi jezykéw narodowych” na stronie 139

{{

Okreslanie tabel odwzorowari: ¥ Tabele odwzorowan ASCII dla klienta FTP podaje sie w komendzie
FTP. Dla serwera FTP stuzy do tego komenda Zmiana atrybutéw FTP (Change FTP Attributes - CHGFTPA).
Aby okresli¢ tabele odwzorowan klienta FTP:

1. Wpisz komende FTP.

2. Nacisénij PF4. Pojawi sie ekran Uruchomienie przesytania plikow TCP/IP (Start TCP/IP File Transfer
(FTP)).

3. Nacisnij F10. Wyswietlg sie podpowiedzi dla wychodzacych i przychodzacych tabel ASCII/EBCDIC.

Uruchomienie przesytania plikow TCP/IP
Podaj wybor, nacisnij klawisz Enter.

System zdalny . . . . . . . ..

Adres internetowy . . . . . . . .
Identyfikator kodowanego zestawu znakdw *DFT 1-65533, *DFT

Parametry dodatkowe

Wychodzaca tabela EBCDIC/ASCII . *CCSID Nazwa, *CCSID, *DFT
Biblioteka . . . . . . . . .. Nazwa, *LIBL, *CURLIB

Przychodzaca tabela ASCII/EBCDIC  *CCSID Nazwa, *CCSID, *DFT
Biblioteka . . . . . . . . .. Nazwa, *LIBL, *CURLIB

DoY
F3=WyjScie F4=Podpowiedz F5=0dswierz F12=Anuluj F13=Jak uzywac ekranu
F24=Wiecej klawiszy

Rysunek 1. Okreslanie tabel odwzorowan ASCII za pomocg wartosci *CCSID
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Nalezy poda¢ warto$¢ CCSID (i stad tabele odwzorowan), ktéra ma by¢ uzywana przez klienta FTP. Je$li
warto$¢ *DFT nie zostanie zmieniona, uzywana jest warto§¢ CCSID 00819 (ISO 8859-1 8-bitowy kod
ASCII). Wartos¢ CCSID mozna takze okresli¢ zarowno dla przestan przychodzacych, jak i wychodzacych.
Zastosowanie wartosci CCSID zostato omoéwione w sekcji ['Uwagi dla FTP dotyczace obstugi jezykow

[narodowych” na stronie 139]

Uwagi:

b

» Dla parametru CCSID komendy CHGFTPA wartosci
CCSID zestawu znakéw dwubajtowych (DBCS) sa
niedopuszczalne. Warto$ci CCSID DBCS moga byé
okreélone za pomoca komendy [ TYPE (Okreslenie typu|

rzesytania plikow - Specify File Transfer Type)” na|

stronie 82}

» Firma IBM dodaje obstuge odwzorowan w FTP, aby
zapewni¢ kompatybilno$¢ z wydaniami wczesniejszymi
niz V3R1. Uzycie tabel odwzorowan dla przychodzacych
przesytan plikéw TYPE A, wynika z utraty znakowania
CCSID, kiedy tworzony jest plik docelowy. Firma IBM
zaleca stosowanie obstugi CCSID dla zwyklych operaciji.

Znaczniki strony kodowej CCSID dla plikéw systemu iSeries™; % Kiedy FTP tworzy na serwerze
iSeries nowy plik, jest on znakowany identyfikatorem CCSID lub strong kodowa tego identyfikatora, aby méc
identyfikowa¢ znajdujace sie w nim dane znakowe. Podczas zastepowania lub dopisywania danych do
istniejacego pliku, znacznik pliku nie jest zmieniany. Ponizsza tabela prezentuje,w jaki sposéb FTP
przypisuje te wartosci réznym systemom plikéw i réznym rodzajom przesytania.

Tabela 1: Znakowanie strony kodowej CCSID dla plikdw iSeries

System plikow

Rodzaj przesytania

Rodzaj przesytania

Rodzaj przesytania

Rodzaj przesytania
Type |

opisu serwera
sieciowego dla
katalogu plikéw.

opisu serwera
sieciowego dla
katalogu plikéw.

odbierajacy Type A (ASCII) Type C (’ccsid’) Type E (EBCDIC) (Image/Binary)
QSYS.LIB Identyfikator CCSID | ’ccsid’ jesli EBCDIC | 65535 65535
okreslony przez CCSID. Jesli
identyfikator CCSID identyfikator ccsid jest
réwny EBCDIC dla typu ASCII, wtedy
nowej bazy danych odpowiednio
zbioréw (CRTCCSID). |domysinie EBCDIC
CCSID.
“root”, QOpenSys, Domysiny Wartos¢ 'ccsid’ Identyfikator CCSID Domysiny
QDLS, QOPT identyfikator CCSID okreslona w zadania jesli nie jest | identyfikator CCSID
rowny ASCII. komendzie TYPE C to 65535. Jesli rowny ASCII.
numer_ccsid. identyfikator CCSID
zadania to 65535,
przypisywany jest
domysiny CCSID
zadania.
QLanSrv Strona kodowa ASCII | Strona kodowa ASCII | Nie obstugiwane. Strona kodowa ASCII

opisu serwera
sieciowego dla
katalogu plikéw.
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Uwaga: Domysliny identyfikator CCSID ASCII jest definiowany po

b

uruchomieniu zadania FTP. Dla klienta jest to parametr
CCSID komendy STRTCPFTP (i FTP). Dla serwera,
parametr CCSID atrybutéw konfiguraciji FTP, ktére moga
by¢ zmienione za pomocg komendy CHGFTPA.
Przypisania pliku w systemie QFileSvr.400 zalezg od
systemu plikdw otrzymujacego ten plik.

Uwagi dla FTP dotyczace obstugi jezykow narodowych: ' Podczas korzystania z FTP w srodowisku z
roznymi jezykami podstawowymi nalezy uwzgledni¢ ponizsze uwagi.

&

Jesli dane sg przesytane z uzyciem TYPE E (lub EBCDIC), to sg sktadowane w niezmienionej postaci,
wiec beda miaty strone kodowg EBCDIC pliku, z ktérego pochodza. Moze to spowodowac zapisanie
plikéw zawierajacych znaczniki z nieodpowiednig wartoscia CCSID, gdy jezyk podstawowy na dwéch
serwerdéw iSeries™ nie jest taki sam.

Na przyktad, jesli dane w stronie kodowej 237 wysytane sa przy uzyciu TYPE E do systemu plikéw
QSYS.LIB, w komputerze, gdzie taki zbior nie istnieje, sa sktadowane w niezmienionej postaci, w nowym
zbiorze z identyfikatorem CCSID réwnym 65535. Jesli zbiér docelowy juz istnieje, wtedy dane bedg
zapisane w niezmienionej postaci z CCSID istniejgcego zbioru, ktéra moze nie by¢ wartoscia 237.

Aby uniknaé nieprawidtowego przypisania CCSID, mozna skorzysta¢ z komendy TYPE C CCSID (na
przyktad TYPE C 237) do okreslenia warto$ci CCSID przesytanych danych. Kiedy podczas przesytania
warto$¢ CCSID zostaje okreslona, a dane zostajg zapisane do istniejgcego zbioru, nastepuje
przeksztatcenie danych do CCSID istniejgcego zbioru. Jesli zbiér docelowy nie istnieje, jest tworzony z
podanym identyfikatorem CCSID.

Jak podano we wczesniejszym przyktadzie, jesli zbidr docelowy nie istnieje, to w systemie otrzymujacym
dane tworzony jest zbior z identyfikatorem CCSID 237. Natomiast jesli zbiér docelowy istnieje, dane sg
przeksztatcane do identyfikatora CCSID tego zbioru.

Podczas uruchamiania klienta FTP moze pojawi¢ sie komunikat TCP3C14: Unable to convert data from
CCSID &1 to CCSID &2 (Niemozliwa konwersja z identyfikatora CCSID &1 na CCSID &2). Wyswietla sie
on w momencie, kiedy pomiedzy identyfikatorem CCSID EBCDIC okre$lonym dla zadania, a
identyfikatorem CCSID ASCII okre$lonym dla danej sesji FTP nie jest mozliwa konwersja znakow.

Identyfikator CCSID ASCIl mozna zmieni¢, podajgc warto$é parametru identyfikatora CCSID komendy CL
STRTCPFTP. Identyfikatorem CCSID 850, ktéry zawiera kodowany zestaw znakéw IBM® Personal
Computer Latin-1, jest ASCIl CCSID, dla ktérego konwersje znakéw sg dostepne dla wszystkich
poprawnych wartosci CCSID zadania.

Podczas korzystania z FTP w trybie ASCII, pomiedzy dwoma systemami EBCDIC w systemie
wysytajacym dane sa one przeksztatcane ze strony kodowej EBCDIC na ASCII, a nastepnie z ASCII na
EBCDIC w systemie otrzymujgcym dane. Zazwyczaj nie napotyka sie trudnosci, poniewaz 7-bitowa
strona kodowa ASCII, uzywana przez oba systemy, jest taka sama, chyba ze znaki EBCDIC, w systemie
wysytajacym nie sa zdefiniowane w stronie kodowej ASCII. Takze niektére znaki strony kodowej ASCII
pomiedzy dwoma réznymi stronami kodowymi EBCDIC moga by¢ odwzorowane inaczej. Moze sie tak
zdarzyé, jesli niektére znaki ASCII sg zmienne (znaki zajmujace rozne szesnastkowe punkty kodowe w
stronie kodowej EBCDIC). Znak zmienny moze by¢é odmiennie interpretowany przez system otrzymujacy
dane, jesli strona kodowa EBCDIC jest inna niz ta, ktéra jest w systemie wysytajacym zbior.

Systemy plikow i konwencje nazewnictwa

Serwer FTP organizuje jednostki informacji systemu plikow w struktury wielowarstwowe, podobne do
drzewa.
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Systemy plikéw[‘Systemy plikow OS/400"™ obstugiwane przez protokét FTP?|zalezg od wersiji serwera
iSeries'™). Systemy plikéw w systemie OS/400 moga uzywacé innych terminéw dla danych i ich struktur
hierarchicznych.

Konwencje nazewnictwa

Kazdy system plikow OS/400 ma wiasny zestaw regut dotyczacych nazewnictwa plikéw. Format nazwy pliku
musi odpowiada¢ konwencji nazewnictwa systemu plikow, w ktérym plik ten sie znajduje. Formaty i
przyktady nazw plikéw dla systemoéw plikow OS/400 obstugiwanych przez FTP opisano w sekgciji
IZintegrowany system plikéw| Wiecej informacji zawiera sekcja [Pliki i systemy plikéw}Informacje dotyczace
nazewnictwa plikow w serwerach innych niz iSeries moze dostarczy¢ serwer. W tym celu nalezy wpisaé
komende ['TQUOTE (Wystanie komendy do serwera FTP - Send a Subcommand to an FTP Server)” na|

|stronie 77

Parametr NAMEFMT serwera FTP

Kiedy uruchamiana jest sesja serwera FTP, parametr NAMEFMT przyjmuje wartos¢ “0”. Wartos¢ NAMEFMT
mozna zmieni¢ za pomocg komendy SITE.

Serwer automatycznie przetgcza warto$¢ domysing parametru NAMEFMT z 0 na 1, kiedy "pierwszy”
parametr pliku lub nazwy $ciezki otrzymany z komenda:

» zaczyna sie znakiem ukos$nika (/) lub tyldy (~)
lub

* jest pusty (z wyjatkiem komend LIST i NLST).

Pézniejsze komendy serwera, zawierajace parametr pliku lub nazwy Sciezki, nie wptyng na warto$¢
parametru NAMEFMT. Dodatkowo, poza zmiang wartosci parametru NAMEFMT, odpowiedz serwera na
komende bedzie zawierata komunikat informujacy o zmianie jej wartoSci.

Na przyktad wartos¢ NAMEFMT serwera zmieni sie na “1”, jesli pierwszg komenda serwera zawierajaca plik
lub nazwe Sciezki jest:
CWD /DIR1/DIR2A

Odpowiedz serwera bedzie miata posta¢:

250-NAMEFMT ustawione na 1.
250 Biezacy katalog zostat zmieniony na /DIR1/DIR2A.

Uwaga: Umozliwia to typowej przegladarce WWW, ktéra wymaga
ustawienia NAMEFMT na 1, wspétdziatanie z serwerem
FTP iSeries, bez potrzeby wydawania komendy SITE
NAMEFMT 1.

Dodatkowe informacje na temat NAMEFMT zawiera sekcja[*Systemy plikow i konwencje nazewnictwa” na

stronie 139}

Instrukcje dotyczgce uzywania komendy NAMEFMT w pracy z systemami plikéw zawiera sekcja
[NAMEFMT (Wybranie formatu nazewnictwa plikéw - Select File Naming Format)” na stronie 74}

Systemy plikéw 0S/400‘® obstugiwane przez protokot FTP

Systemy plikéw obstugiwane przez FTP zaleza od wersiji serwera iSeries!™,

System plikow biblioteki QSYS.LIB - biblioteki, zbiory, podzbiory

FTP obstuguje przesytanie zbioréw sktadowania i podzbioréw zbioréw fizycznych, logicznych, zbioréw
DDM i zrédtowych zbioréw fizycznych. Dla zbioroéw fizycznych systemu plikéw QSYS.LIB przesytane
dane to podzbiory zbioréw znajdujgcych sie w bibliotekach.
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Ustugi biblioteki dokumentéw QDLS - foldery i dokumenty

Dla systemu plikéw ustug biblioteki dokumentéw (Document Library Services - QDLS) przesytane dane

zazwyczaj noszg nazwe dokumentéw. Dokumenty QDLS znajduja sie w katalogach nazywanych
folderami.

Bazowy system plikéw (“root”)
System plikow /. Ten system plikdéw wykorzystuje w petni mozliwo$¢ obstugi plikéw strumieniowych

hierarchiczna strukture katalogéw zintegrowanego systemu plikow. Ma charakterystyke systemu plikéw

DOS i 0S/2.

System plikéw QOpenSys
System plikow systemow otwartych. Ten system plikéw jest zgodny ze standardami systemow
otwartych opartymi na UNIX®)| takimi jak POSIX czy XPG. Tak jak bazowy system plikow,

wykorzystuje on zalety plikow strumieniowych i obstugi katalogéw zapewnianych przez zintegrowany

system plikéw. Obstuguje on nazwy z rozréznieniem wielkosci liter.

System plikow QOPT
System plikdw noénikéw optycznych QOPT. Zapewnia dostep do strumienia danych, ktory jest
przechowywany na noéniku optycznym.

System plikow QFileSvr.400

System plikow serwera plikow OS/400. Zapewnia dostep do innych systemoéw plikéw, ktére znajduja

sie w zdalnych serwerach iSeries. Protokot FTP nie udostepnia QSYS.LIB, QDLS ani QOPT, ktore
uzywajg systemu plikéw QFileSvr.400.

Aby uzyska¢ petne informacje o systemach plikéw obstugiwanych przez protokét FTP, nalezy zapoznac sie z

dokumentem|Zintegrowany system plikowj

Komunikaty o statusie odpowiedzi serwera FTP

Po wpisaniu komendy w ses;ji klienta FTP komunikaty o statusie zwracane sg przez serwer za pomoca
3-cyfrowego kodu: xyz.

Pierwsza cyfra (x) oznacza, ze odpowiedz jest dobra, zta lub niekompletna. Pierwsza cyfra moze mie¢ pie¢

wartosci:
+ 1yz = Dobra. Zadane dziatanie jest inicjowane; spodziewana jest kolejna odpowiedz.
« 2yz = Dobra. Zadane dziatanie zostato wykonane pomys$lnie; mozna wystaé nowe zadanie.

» 3yz = Niepetna. Podkomenda zostata zaakceptowana, ale zadane dziatanie oczekuje na dostarczenie

dodatkowych informaciji.

+ 4yz = Niepetna. Serwer nie przyjat komendy. Zadane dziatanie nie zostato wykonane; jest to chwilowy
btad i mozna ponowi¢ zadanie.
» b5yz = Zta. Komenda nie zostata zaakceptowana i zgdanie nie zostato wykonane.

Druga cyfra (y) oznacza kategorie funkcjonalng odpowiedzi.

» x0z=Sktadnia. Oznacza btedy sktadni lub informuje, ze uzyte komendy sa nieodpowiednie lub
niepotrzebne.

» x1z=Informacja. Odnosi sie do zgdan podania informaciji takich jak status lub pomoc.

» x2z=Potgczenia. Odnosi sie do potgczen kontrolnych lub potaczen danych.

» x3z=Uwierzytelnianie. Odnosi sie do procesu logowania sie.

» x5z=System plikdw. Odnosi sie do statusu serwera w relacji z zgdaniami przesytania plikow.

Trzecia cyfra (z) okresla wyzszy poziom szczegdtow informacji o kategorii funkcjonalnej.
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Najczesciej spotykane kody odpowiedzi i ich znaczenie zostaty opisane ponizej. Tekst komunikatu moze byé
rézny dla réznych serwerdw.

Kod Znaczenie

110 Restart od znacznika

120 Ustuga bedzie gotowa w ciggu nnn minut

125 Potgczenie danych jest juz otwarte; rozpoczyna sie
przesytanie

150 Uruchomienie pliku OK; otwieranie tgcza danych

200 Komenda OK

202 Komenda nie zostata zaimplementowana; nie jest
uzywana w tym systemie

211 Status systemu lub odpowiedZz pomocy systemu

212 Status katalogu

213 Status pliku

214 Komunikat pomocy

220 Ustuga oczekuje na nowego uzytkownika

226 tacze danych jest zamykane; dziatanie na pliku pomysinie
zakonczone

230 Uzytkownik zalogowany

250 Dziatanie na pliku pomy$inie zakonczone; dziatanie
zakonczone

257 Utworzono nazwe Sciezki

331 Wymagane hasto

332 Wymagane konto

425 Nie mozna otworzy¢ tacza danych

426 Potaczenie zamkniete; przesytanie zakonczone
niepomysinie

450 Zadane dziatanie na pliku nie zostato podijete; plik jest
zajety

451 Zadane dziatanie nieprawidtowo przerwane; lokalny btad
przetwarzania

452 Zadane dziatanie nie zostato podjete; brak pamieci w
systemie

500 Btad sktadni; komenda nie zostata rozpoznana

501 Btad sktadni parametrow lub argumentow

502 Komenda nie zostata zaimplementowana

503 Zta sekwencja komend

504 Komenda nie zostata zaimplementowana dla tego
parametru

530 Proba wpisania sie do systemu zostata odrzucona

532 Do przechowywania plikéw wymagane konto

550 Zadane dziatanie nie zostato podjete; plik nie znaleziony
(lub brak dostepu)

551 Zadane dziatanie nieprawidtowo przerwane; nieznany typ
strony
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Kod

Znaczenie

552 Zadane dziatanie na pliku nieprawidtowo przerwane;
przekroczono przypisang pojemnos$¢ pamieci
553 Zadane dziatanie nie zostato podjete; niedozwolona

nazwa pliku

Konwencje sktadni komend serwera FTP
Komendy serwera FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Wielkie litery
Nalezy wpisywac wielkie litery doktadnie tak, jak to podano w definicjach sktadni komend. Litery te
mozna wisywac wielkimi bgdZ matymi literami.

Stowa pisane matymi literami lub terminy taczone
Stowa pisane matymi literami, terminy tgczone mysinikiem lub podkresleniem (na przyktad plik_zdalny i
informacje-konta) reprezentuja zmienne, ktére nalezy zastgpi¢ konkretnymi informacjami.

Nawiasy kwadratowe [ ]
Stowa, symbole lub frazy ujete w nawiasy mozna traktowaé jako opcjonalne.

Nawias otwierajacy ( i gwiazdka *
Nawias otwierajgcy i gwiazdke nalezy wpisywac doktadnie tak, jak to podano w definicjach sktadni.

Nawiasy klamrowe { }
Klamry obejmuja grupe parametréw, wartosci lub zmiennych, ktére mozna powtarzac.

Wielokropek ...
Wielokropek wskazuje, ze w nawiasach mozna doda¢ dowolng liczbe powtérzeh poprzedniej zmiennej.

Kreska pionowa |
Kreska pionowa miedzy parametrami lub warto$ciami wskazuje, ze mozna podaé pierwsza lub druga
wartos$¢, lecz nie obie naraz. Pionowe kreski umieszczane sg w nawiasach lub klamrach.

Konwencje sktadni komend klienta FTP
Komendy klienta FTP opisane w tej sekcji wykorzystuja nastepujace konwencje sktadni:

Wielkie litery
Wielkie litery widoczne w definicjach sktadni komend klienta sg minimalna liczba liter, ktérych wpisanie
jest wymagane. Komendy klienta FTP mozna wpisywac¢ wielkimi bgdZ matymi literami.

Stowa pisane matymi literami lub terminy taczone
Stowa pisane matymi literami lub terminy taczone mysinikiem, na przyktad nazwa lub plik_zdalny
reprezentujg zmienne, ktére nalezy zastgpi¢ konkretnymi informacjami.

Nawiasy kwadratowe [ ]
Stowa, symbole lub frazy ujete w nawiasy mozna traktowac jako opcjonalne.

Nawias otwierajacy ( i gwiazdka *
Nawias otwierajgcy i gwiazdke nalezy wpisywac doktadnie tak, jak umieszczone sg w definicjach
sktadni.

Nawiasy klamrowe { }
Klamry obejmuja grupe parametréw, wartosci lub zmiennych, ktére mozna powtarzac.
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Wielokropek ...
Wielokropek wskazuje, ze w nawiasach mozna doda¢ dowolng liczbe powtdrzen poprzedniej zmiennej.

Kreska pionowa |
Kreska pionowa miedzy parametrami lub warto$ciami wskazuje, ze mozna podaé pierwsza lub druga
wartos$¢, lecz nie obie naraz. Pionowe kreski umieszczane sg w zestawach kilku nawiasow lub klamr.

Wiecej informacji dotyczacych sktadni:

+ [‘Umieszczanie parametréw komend’} odsytacz do informaciji o zaznaczaniu parametréw za pomoca
apostroféw (’) lub cudzystowow ().

"I odsytacz do informacji o

domysinych nazwach plikéw.
ial odsytacz do informacji o parametrach plik_lokalny i plik_zdalny.

Umieszczanie parametrow komend

Parametry komend mozna ujg¢ w znaki apostrofu (°) lub cudzystowu (). Aby umiesci¢ apostrof w parametrze
ujetym réwniez w apostrofy, nalezy wpisaé go jako dwa nastepujgce po sobie apostrofy (). Nalezy wpisac
go jako pojedynczy apostrof w parametrze ujetym w cudzystowy ().

Podobnie, jesli cudzystéw (“) ma znajdowac sie w parametrze, nalezy wpisa¢ go w jeden z nastepujacych
sposobow:

* pojedynczy znak cudzystowu () w parametrze ujetym w apostrofy,
» dwa nastepujace po sobie znaki cudzystowu (*’) w parametrze ujetym w cudzystowy.

Apostrofu lub cudzystowu mozna uzywaé w jeden z nastepujacych sposobdw:

1. Jesli apostrofy lub cudzystowy w parametrze sa takie same jak ogranicznik poczgtkowy i koncowy,
nalezy powtérzy¢ ten znak wewnatrz parametru. Na przyktad:
"ABCD' '12345'
oznacza  ABCD'12345
"ABCD""12345"
oznacza  ABCD"12345
2. Jesli poczatkowy i koncowy znak sg inne niz znak wewnatrz parametru, nie nalezy powtarza¢ znaku. Na
przykfad:
"ABCD'12345"
oznacza  ABCD'12345
"ABCD"12345"
oznacza ABCD"12345
3. Jedli wewnatrz parametru znajdujg sie zaréwno apostrofy, jak i znaki cudzystowu, jako ogranicznik
nalezy wybra¢ jeden z tych symboli. Na przyktad:

"ABC'12""345" Tub 'ABC''12"345'
oznaczaja ABC'12"345

Wiecej informacji dotyczacych sktadni:

Nazwy plikéw dla komend klienta stuzacych do przesytania danych

Jesli nazwa pliku docelowego dla komend ['PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do plikul
w systemie zdalnym - Copy a File Member from the Local System to a File on a Remote System)” na stronie|
76| ‘APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to al
F{Emote File)” na stronie 60|||“GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a|
Remote System to the Local System)” na stronie 65/ nie zostanie podana, klient FTP uzywa domy$Inych
nazw plikow. Poniewaz w komendach ['MPUT (Wystanie wielu podzbiorow z systemu lokalnego do systemu
zdalnego - Send Multiple File Members from the Local System to a Remote System)” na stronie 73|| “"MGE
(Kopiowanie wielu plikéw z systemu zdalnego do systemu lokalnego - Copy Multiple Files from a Remotel
System to the Local System)” na stronie 72|mozna podaé¢ nazwy plikéw zrédtowych, serwer FTP tworzy
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takze nazwy plikow docelowych dla MPUT i MGET. Aby zapoznac¢ sie ze sktadnig tych komend, nalezy
przyjrze¢ sie tabeli Komendy stuzgce do przesytania danych. Kolumna tabeli z nagtéwkiem Docelowy jest
parametrem, dla ktérego nadawana jest domysina nazwa.

Komenda Zrédiowy Docelowy Inne

[‘APPEND (Dodanie| nazwa_pliku_lokalnego [nazwa_pliku_serwera]
|podzbioru zbioru lokalnegol|
do pliku zdalnego - Append|
la Local File Member to a

|[Remote File)” na stronie 60|

[‘PUT (Kopiowanie| nazwa_pliku_lokalnego [nazwa_pliku_serwera]
|podzbioru zbioru z systemu|

lokalnego do pliku wj
lsystemie zdalnym - Copy al
[IFile Member from the Locall
ISystem to a File on &
[Remote System)” na stronie)

['GET (Kopiowanie pliku 7| nazwa_pliku_serwera [nazwa_pliku_lokalnego] [(Replace]
Isystemu zdalnego do|
[lokalnego - Copy a File from|
la Remote System to the]
[Local System)” na stronig]

[‘MPUT (Wystanie wiely| nazwa_pliku_lokalnego
}podzbioréw z systemu|
lokalnego do systemu|
zdalnego - Send Multiple]
File Members from the Local|
System to a Remote|
System)” na stronie 73|

[‘MGET (Kopiowanie wielu| | nazwa_pliku_serwera [(Replace]
|p|ikéw z systemu zdalnego|

do systemu lokalnego -|
ICopy Multiple Files from a
[[Remote System to the Local|
!ISystem)" na stronie 72|

PUT i APPEND

Zasady tworzenia nazw domysinych dla komend [FPUT (Kopiowanie podzbioru zbioru z systemu lokalnego
do pliku w systemie zdalnym - Copy a File Member from the Local System to a File on a Remote System)”|
na stronie 76 i[*APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File|
Member to a Remote File)” na stronie 60| dzielg si¢ na dwie kategorie:

* Przypadek serwera iSeries(™

— Jesli docelowy system plikéw jest systemem plikdbw zawierajgcym biblioteki lub biblioteki dokumentéw,
domysina nazwa jest zgodna z regutami nazewnictwa obowigzujacymi w systemach tego rodzaju, w
tym z formatem nazw.

— Jesli docelowy system plikdéw nie jest systemem plikéw zawierajacym biblioteki lub biblioteki
dokumentdw, nosi on jedna z dwu nastepujacych nazw:

- nazwe domysing, ktéra jest nazwa znajdujgca sie po ostatnim uko$niku w nazwie pliku zrédtowego,
- te samg nazwe, co nazwa pliku zrodtowego, jesli nie zawiera zadnego ukosnika.
« dla serwerdw innych niz iSeries
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— Jesli plik zrodtowy nalezy do systemu plikow zawierajgcego biblioteki, domys$ina nazwa sktada sie z
nazwy zbioru, kropki i nazwy podzbioru. Jesli nie ma nazwy podzbioru, nazwg domysing jest nazwa
zbioru.

— Jesli plik zrodtowy jest plikiem ustug biblioteki dokumentéw, domysina nazwa sktada sie z nazwy pliku i
rozszerzenia.

— Jedli plik zrodtowy nie nalezy do systemu plikdw bibliotek ani nie jest plikiem ustug biblioteki
dokumentdw, nazwg domysing jest nazwa znajdujgca sie w nazwie zrédtowej po ostatnim znaku
ukos$nika. Jesli nazwa zrodtowa nie zawiera uko$nikdéw, nazwa domysina jest taka sama jak nazwa
zrodtowa.

Jesli serwer jest serwerem iSeries, woéwczas generuje on nazwe domysing w komendach, wykorzystuija
zasady, ktérych uzyto dla komendy [‘PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w|
systemie zdalnym - Copy a File Member from the Local System to a File on a Remote System)” na stronie|

76

GET i MGET

(¢}

Jesli serwer nie jest serwerem iSeries, domysina nazwa dla komend GET i MGET oparta jest na czeéci
nazwy pliku zrédtowego, ktdra znajduje sie po ostatnim uko$niku. Jedli nazwa Zrodtowa nie zawiera
ukos$nikéw, jako nazwa domys$ina uzywana jest cata nazwa Zrédtowa. Oto zasady tworzenia nazw
domyslinych:
» Jesli system plikdw klienta jest systemem plikéw bibliotek (baza danych iSeries), obowigzuja nastepujace
reguty:
— jedli plik zdalny zawiera kropke (.), znaki poprzedzajace kropke skracane sg do 10 znakéw i tworzg
nazwe zbioru; znaki znajdujace sie po kropce skracane sa do 10 znakéw i tworzg nazwe podzbioru,

— jesli nazwa pliku zdalnego nie zawiera kropki, zaréwno nazwa zbioru, jak i nazwa podzbioru tego
zbioru tworzone sg tak, aby wykorzysta¢ nazwe pliku zdalnego skrécona do 10 znakdw,

— jesli formatem nazwy jest 1, serwer dodaje do zbioru odpowiednie rozszerzenia i czesci nazwy
dotyczace podzbioru.

« Jedli system plikéw klienta to usfugi biblioteki dokumentéw, obowigzujg nastepujace reguty:

— jesli plik zdalny zawiera kropke, znaki znajdujgce sie przed kropka skracane sg do 8 znakdw; znaki
znajdujace sie po kropce skracane sg do 3 znakdw,

— jesli plik zdalny nie zawiera kropki, nazwa skracana jest do 8 znakéw bez rozszerzenia.

» Dla pozostatych systeméw plikdw nazwg domy$ing jest nazwa znajdujgca sie w nazwie zdalnej po
ostatnim ukos$niku.

Uwagi: 1. Zbiory sktadowania nie zawieraja podzbioréw, tak wiec
domysine nazwy tych zbioréw nie zawierajg czgsci
oznaczajgcej podzbior.

2. Serwer wy$wietla domys$ine nazwy, gdy aktywny jest
tryb ['DEBUG (Zmiana wartosci limitu czasuf
oczekiwania dla klienta - Change Client Time-Out Limit|
Values)” na stronie 63

Wiecej informacji dotyczacych sktadni:
“Konwencje sktadni komend klienta FTP” na stronie 143|

Nazwy plikéw do przesytania

Komendy klienta FTP uzywane do przesytania danych moga zawiera¢ parametr plik_lokalny, plik_zdalny
lub oba te parametry. Mozna ich uzy¢ do okreslenia danych, ktére majg by¢ przestane. Istniejg nastepujace
komendy przesytania:
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“APPEND (Dodanie podzbioru zbioru lokalnego do pliku zdalnego - Append a Local File Member to a
Remote File)” na stronie 60|
plik_lokalny [plik_zdalny]

[‘DELETE (Usuniecie pliku z systemu zdalnego - Delete a File on a Remote System)” na stronie 64
plik_zdalny

"GET (Kopiowanie pliku z systemu zdalnego do lokalnego - Copy a File from a Remote System to the]
Local System)” na stronie 65|
plik_zdalny [plik_lokalny]

“MDELETE (Usuniecie wielu plikéw w systemie zdalnym - Delete Multiple Files on a Remote System)’1

na stronie 71|

pliki_zdalne

'MGET (Kopiowanie wielu plikow z systemu zdalnego do systemu lokalnego - Copy Multiple Files from|
a Remote System to the Local System)” na stronie 72
pliki_zdalne

“MPUT (Wystanie wielu podzbioréw z systemu lokalnego do systemu zdalnego - Send Multiple File]
Members from the Local System to a Remote System)” na stronie 73]
pliki_zdalne

“PUT (Kopiowanie podzbioru zbioru z systemu lokalnego do pliku w systemie zdalnym - Copy a File]
Member from the Local System to a File on a Remote System)” na stronie 76|
plik_lokalny [plik_zdalny]

Warto$ci parametréw plik_lokalny i plik_zdalny moga by¢ nazwami w petni lub cze$ciowo kwalifikowanymi.
Niepetna nazwa zawiera nazwe danych i jedng lub wiecej nazw znajdujacych sie w porzadku hierarchicznym
powyzej danych. Petna nazwa zawiera wszystkie nazwy znajdujgce sie w porzadku hierarchicznym powyzej
danych.

W przypadku nazwy niepetnej, do okreslenia pliku, ktéry ma by¢ przetwarzany, uzywany jest biezgcy katalog
roboczy. Katalog roboczy w lokalnym systemie klienta mozna zmienié za pomoca komendy FLCD (Zmiang]
biblioteki roboczej lub katalogu w systemie lokalnym - Change Working Library or Directory on Local|
System)” na stronie 67] Katalog roboczy w systemie zdalnym mozna zmieni¢ za pomoca komendy[‘CD
(Zmiana katalogu roboczego lub biblioteki - Change Working Directory or Library)” na stronie 62

Format parametrow nazwy pliku lokalnego musi by¢ zgodny z regutami nazewnictwa plikéw systemu iSeries.
Nazwy pliku zdalnego musza byé zgodne z zasadami tworzenia nazw obowigzujgcymi w systemie zdalnym.

Wiecej informacji dotyczacych sktadni:

“Umieszczanie parametréw komend” na stronie 144} aby zaznaczyé parametry, mozna uzyé apostrofow
() lub cudzystowéw (“).

“Nazwy plikéw dla komend klienta stuzacych do przesytania danych” na stronie 144} odsytacz do
informacji o domys$inych nazwach plikow dla komend klienta stuzacych do przesytania danych.

“Konwencje sktadni komend klienta FTP” na stronie 143 w sekcji tej opisane sg zasady sktadni komend
klienta FTP.

Rozwigzywanie probleméw dotyczacych FTP

Nizej wymienione sekcje zawierajg podstawowe informacje dotyczace rozwigzywania problemow
dotyczacych FTP.
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[‘Okreslanie probleméw dotyczacych FTP?|
Nalezy obejrze¢ liste czynnoéci w celu okreélenia, czy protokét SMTP dziata poprawnie.

[‘Materiaty wymagane do raportowania problemoéw dotyczacych FTP” na stronie 151
W sekgiji tej podano, jakich informacji moze wymagac przedstawiciel obstugi.

['Sledzenie serwera FTP” na stronie 151
Wykorzystanie komendy DBUG do $ledzenia probleméw na serwerze FTP.

['Sledzenie klienta FTP” na stronie 154
Wykorzystanie komendy DEBUG do $ledzenia probleméw zwigzanych z klientem FTP.

['Praca z zadaniami i protokotem zadania serwera FTP” na stronie 154
Otrzymywanie buforowego pliku protokotu zadania serwera FTP do poszukiwania bteddw.

Okreslanie probleméw dotyczacych FTP

Jedli podczas korzystania z FTP wystagpi btad, ponizszy diagram przeptywow umozliwi zidentyfikowanie
przyczyny btedu, jezeli przyczyna ta nie zostata zidentyfikowana za pomoca diagramu przeptywéw dla
ogélnych problemoéw TCP/IP. Listy przyczyn powstania btedéw umozliwiajg zidentyfikowanie przyczyny
problemu.
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Wystanie komendy FTP

Wipisanie | urytkownika
podezas logowania FTP do
zdalnego systemu
i Mie | Przejdz do listy
yélne? . przyczyn A

LUruchamianie komend FTP

Tak | Przejdz do listy
przyczyn B

Tak, | Przejdz do listy
przyczyn C

-

FTP dziata

Analiza probleméw dotyczacych FTP

Lista przyczyn A

1.

Czy wystepuje duze opdznienie miedzy potaczeniem sie z serwerem iSeries™ FTP a wyséwietleniem

zachety wprowadzania identyfikatora uzytkownika? Jesli tak, to nalezy sprawdzi¢ konfiguracje serwera
nazw domen w systemie iSeries. Serwer FTP wysle zapytanie DNS natychmiast po zrealizowaniu
nowego potaczenia. Problemy z systemem DNS moga by¢ przyczyng zawieszenia sie serwera na kilka
minut zanim odpowiedz zostanie otrzymana.

Sprawdz, czy program obstugi wyjécia zostat dodany do punktu wyjécia logowania do serwera FTP.
Informacje na ten temat zawiera sekcja|“Punkt wyjécia logowania do serwera” na stronie 102l Jesli tak,
to sprawdz, czy logowanie, ktére nie powiodto sie, jest dozwolone przez program obstugi wyjscia.

Jesli pojawito sie zadanie hasta sprawdz, czy logowanie zdalne wymaga podania hasta. Potaczenie
moze zosta¢ zerwane, poniewaz niektére systemy zadajg podania hasta, ale podanie hasta nie jest
wymagane.

Jesli jest to wymagane, skonfiguruj hasto w systemie zdalnym. Jesli w systemie zostang zmienione
informacje o ochronie, moze by¢ konieczne wykonanie restartu systemu.
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5. Sprawdz identyfikator uzytkownika i hasto wykonujac prébne wpisanie sie do systemu zdalnego. Jeéli
préba wpisania sie do systemu powiodta sie, skontaktuj sie z wtascicielem systemu w celu weryfikaciji
poprawnosci identyfikatora uzytkownika i hasta.

Lista przyczyn B

1. Jesli przesytasz pliki binarne, upewnij sie, czy aktywny jest tryb binarny.

2. Upewnij sie, czy tabele odwzorowan w systemie klienta i systemie serwera sg zgodne. Sprawdzenie
takie jest konieczne tylko w przypadku, gdy korzystasz z wtasnej tabeli odwzorowania.

3. Sprawdz, czy dla przesytania danych zostat podany poprawny identyfikator CCSID. Jesli nie, uzyj
komendy TYPE lub LTYPE, aby przed rozpoczeciem przesytania danych ustawi¢ poprawng wartosé
identyfikatora CCSID.

4. Utworz zbior w systemie, w ktérym planujesz przechowywaé dane. Ustaw odpowiedniag dtugo$¢ rekordu,
liczbe podzbiorow, liczbe przyrostow. Ponownie sprébuj wykonac przesytanie danych i sprawdz, czy
powiodto sie.

5. Upewnij sie, czy posiadasz uprawnienia do korzystania ze zbioréw i podzbioréw zbioru.

Sprawdz, czy przestany zbiér zawiera dane dziesigtne spakowane czy dane dziesietne nieupakowane.

7. Jesli przesytasz zbiér sktadowania, sprawdz, czy wykorzystywany jest odpowiedni sposob przesytania
zbioréw.

o

Lista przyczyn C
1. Sprawdz ograniczenia wielkos$ci zbiorow w systemie zdalnym.

2. Sprawdz, czy zakonczyt odliczanie czasu zegar serwera FTP. Dla serwera iSeries dtugo$¢ czasu
oczekiwania mozna ustawi¢ za pomocg komendy QUOTE TIME.

3. Aby sprawdzi¢, czy interfejs *LOOPBACK jest aktywny, skorzystaj z komendy NETSTAT. Odtwérz
sytuacje, ktéra spowodowata pojawienie sie problemu, wykonujac FTP LOOPBACK (wewnatrz systemu
iSeries).

» Jesli nie mozna odtworzy¢ sytuacji, ktéra spowodowata pojawienie sie problemu, oznacza to, ze jest
to prawdopodobnie problem systemu zdalnego.
» Jesli mozna odtworzy¢ sytuacje, ktéra spowodowata pojawienie sie problemu, wykonaj ponizsze kroki:
a. Jeslijest to problem zwigzany z serwerem FTP, uruchom $ledzenie serwera FTP, uzywajac
komendy TRCTCPAPP.
Odtwérz sytuacje, ktéra spowodowata pojawienie sie problemu.
. Zakoncz potgczenie FTP. Informacije na ten temat zawiera sekcja [‘Uruchamianie i zatrzymywanie|
[serwera FTP” na stronie 23|
d. Zakoncz $ledzenie serwera FTP, uzywajac komendy TRCTCPAPP.
. Znajdz zbiér buforowy o nastepujacych parametrach:
— nazwa zbioru - QTMFFTRC,

— nazwa uzytkownika zwigzanego z plikiem jest nazwg uzytkownika, ktéry wprowadzit komende
TRCTCPAPP.

Wyniki §ledzenia znajduja sie w zbiorze buforowym w domysinej kolejce wyjsciowej systemu,
zwigzanej z zadaniem serwera FTP.

f. Wyslij zbior buforowy.

g. Jesli problem dotyczy klienta FTP iSeries, Sledzenie mozna wykonac, korzystajac z komendy
klienta DEBUG 100.

h. Jesli klient FTP jest uruchomiony interaktywnie, nacisnij klawisz F6 (Print - Drukuj), aby utworzy¢
zbiér buforowy zawierajacy historie wprowadzonych komend klienta FTP i odpowiedzi serwera
FTP na te komendy. Jesli klient FTP jest uruchomiony w trybie wsadowym nienadzorowanym,
historia komend i odpowiedzi serwera zapisywana jest do podanego zbioru wyjsciowego. Wiecej
informacji zawiera sekcja “FTP jako zadanie wsadowe”.
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Materiaty wymagane do raportowania probleméw dotyczacych FTP
Dowolny problem zwigzany z FTP zgtaszany do IBM powinien zawiera¢:

*  Whyniki $ledzenia komunikacji od momentu awarii (wymagane tylko dane TCP/IP) sformatowane
dwukrotnie: w kodzie ASCII i w kodzie EBCDIC.

» Jesli klient lub serwer FTP zaprotokotowat dane btedu oprogramowania, nalezy wysta¢ te dane.

Uwaga: Aby protokotowanie btedéw oprogramowania byto
wykonywane, wartos¢ systemowa QSFWERRLOG musi
by¢ réwna *LOG. Jesdli wartos¢ QSFWERRLOG wynosi
*NOLOG, nalezy jg zmieni¢ na *LOG, sprébowac
odtworzy¢ btad i wystaé zaprotokotowane dane btedu
oprogramowania. Jesli zostang przestane dane btedu
oprogramowania, nie ma potrzeby wykonywania $ledzenia
protokotu FTP.

* Protokoty zadan QTCPIP i wszelkie protokoty serwera lub klienta FTP.

+ Dane $ledzenia debugowania|‘Sledzenie klienta FTP” na stronie 154]i|“Sledzenie serwera FTP’|

» W razie pojawienia sie problemow zwigzanych z klientem FTP zbi6r buforowy zawierajgcy sesje klienta
FTP (ktéry mozna uzyskac naciskajac klawisz Drukuj (F6) w sesji FTP).

» Jesli problem jest zwigzany z integralno$cig danych, nalezy wysta¢ zbiér, podzbiér lub biblioteke bedaca
przyczyna problemu, a takze opis zbioru, podzbioru lub biblioteki.

Sledzenie serwera FTP

Serwer FTP mozna $ledzi¢ z dowolnego systemu iSeries™ lub serwera innego niz iSeries uzywajacego
protokotu TCP/IP. Istnieja dwa sposoby sledzenia serwera FTP. Komenda |'DBUG (Wtaczenie éledzenig]
lserwera FTP - Turn on the FTP Server Trace)” na stronie 43 serwera FTP uruchamia $ledzenie w ramach
sesji FTP. Komenda Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP) umozliwia
$ledzenie wszystkich serweréow FTP w systemie.

Sledzenie serwera FTP za pomoca komendy
Ponizej znajduje sie przyktad uzycia komendy DBUG serwera FTP:

Protokdot FTP
(File Transfer Protocol)

Poprzednie komendy i komunikaty FTP:

taczenie z hostem 0 nazwie XXXXXNNN.XXXXXXXX.XXX.XXX i adresie

n.nnn.nn.nnn za pomoca portu 21.

220-QTCP pod nazwg xxxxxnnn.nnnnnnnn.nnn.nnn.

220 Potaczenie zostanie zamkniete, je§1i bedzie bezczynne przez ponad 5 minut.
215 0S/400 jest zdalnym systemem operacyjnym. Wersja TCP/IP

"V4RAMO" .

331 Wpisz hasto.

230 TEST zalogowany.

250 Obecnie uzywany format nazewnictwa "0".
257 Biblioteka biezaca to "QGPL".

Wpisz komende FTP.
===> quote dbug

F3=Wyjscie F6=Drukuj F9=Pobierz
F17=Pocz.strony F18=Dot strony F2l=Wiersz komend CL
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Aby uruchomi¢ Sledzenie serwera FTP:
1. Wopisz QUOTE DBUG.

Protokot FTP
(File Transfer Protocol)

Poprzednie komendy i komunikaty FTP:

taczenie z hostem o nazwie XXXXXNNN.XXXXXXXX.XXX.XXXx i adresie

n.nnn.nn.nnn za pomocg portu 21.

220-QTCP pod nazwg XXXXXNNN.XXXXXXXX.XXX.XXX.

220 Potaczenie zostanie zamkniete, jeS1i bedzie bezczynne przez ponad 5 minut.
215 0S/400 jest zdalnym systemem operacyjnym. Wersja TCP/IP

"V4R4MO" .

331 Wpisz hasto.
230 TEST zalogowany.
250 Obecnie uzywany format nazewnictwa "0".
257 Biblioteka biezaca to "QGPL".
> quote dbug
250 Tryb debugowania jest wtaczony.
Wpisz komende FTP.
===> quote dbug

F3=Wyjscie F6=Drukuj F9=Pobierz
F17=Pocz.strony F18=Dd% strony F21l=Wiersz komend CL

2. Wykonaj operacje FTP, ktére chcesz sledzic.

3. Ponownie wpisz QUOTE DBUG, aby zakonczy¢ Sledzenie. Proces $ledzenia tworzy zbi6r buforowy o
nazwie QTMFFTRC. Znajduje sie on w domysinej kolejce wyjSciowej. Jego wiascicielem jest zawsze
uzytkownik, ktéry zalogowat sie do serwera FTP w momencie zakonczenia $ledzenia.

4. Wpisz QUIT, aby zakonczy¢ sesje FTP.

5. Aby odnalez¢ kolejke wyj$ciowa, wpisz nastepujaca komende:
DSPSYSVAL QPRTDEV
Zostanie wyswietlony ekran podobny do ponizszego:

WySwietlenie wartoSci systemowej
(Display System Value)

WartoSC systemowa. . . : QPRTDEV
Opis . . . . .. . .. : Opis drukarki
Drukarka . . . . . . . : PRTO1 Nazwa |

Nazwa drukarki jest takze nazwg domysinej systemowej
kolejki wyjsciowej.
6. Zapisz nazwe drukarki. W tym przyktadzie nazwag drukarki jest PRTO1.

7. Nacisnij klawisz F12 (Anuluj), aby wroci¢ do ekranu, na ktérym zostata wpisana komenda
DSPSYSVAL.

8. Wopisz nastepujaca komende:
WRKOUTQ OUTQ(drukarka)
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W miejsce stowa drukarka wpisz nazwe drukarki wyswietlong na ponizszym ekranie. W tym przyktadzie
nazwa kolejki wyjsciowej jest PRTO1. Zostanie wys$wietlony ekran podobny do ponizszego:

Praca z kolejka wyjsciowa
(Work with Output Queue)
Kolejka: PRTO1 Biblioteka: QGPL Status: RLS
Wpisz opcje i nacisnij klawisz Enter.
1=Wys1ij 2=Zmien 3=Wstrzymaj 4=Usun 5=Wyswietl 6=Zwolnij  7=Komunikaty
8=Atrybuty 9=Praca ze statusem drukowania
Opc Zbiodr Uzytkownik Dane uzytk. Status Stron Kopii  Typ form. Priorytet
_ QTCPPRT QTCP QTMSMTP HLD 46 1 *STD 5
QTMFFTRC QSECOFR HLD 44 1 *STD 5

9. Jesli na ekranie zostanie wyswietlony komunikat Wiecej..., nacisnij klawisz F18 (D6t strony), aby
wyswietli¢ koniec listy zbioru buforowego.

10. Znajdz ostatni zbiér o nazwie QTMFFTRC, ktérego wiascicielem jest uzytkownik, ktéry zalogowat sig
do serwera FTP, gdy rozpoczeto $ledzenie.

11. Nacisnij klawisz F11 (Widok 2), aby wy$wietli¢ date i godzine zbioru, z ktérym chcesz pracowac.

12. Sprawdz, czy pracujesz z najnowszym zbiorem buforowym QTMFFTRC.

W opisie problemu podaj, ze wykonano $ledzenie, oraz jego wynik. Razem z opisem wyslij wszystkie
dostepne informacje $ledzenia.

Sledzenie serwera FTP za pomoca komendy Sledzenie aplikacji TCP/IP (Trace TCP/IP Application -
TRCTCPAPP)

Komenda Sledzenie aplikacji TCP/IP (Trace TCP/IP Application - TRCTCPAPP), dostepna od wersji V4R4,
umozliwia sledzenie wszystkich serweréw FTP w cafym systemie.

Komenda TRCTCPAPP jest przeznaczona do wykorzystania przez przeszkolony personel serwisu i
programistow. Aby jej uzywaé, wymagane jest uprawnienie specjalne *SERVICE. Nalezy sige nig postuzy¢ w
sytuacjach, ktére wymagaja przechwycenia danych $ledzenia w celu serwisowania i tworzenia programéw.
Komenda TRCTCPAPP pozwala doswiadczonemu personelowi dynamicznie uruchamiac i zatrzymywaé
$ledzenie aplikacji.

Za pomocg komendy TRCTCPAPP mozna przechwytywac¢ informacije $ledzenia dla aplikacji TCP/IP FTP:

* Informacje $ledzenia mozna przechwytywac dla aplikacji serwera FTP na systemie iSeries. Informacje te
mozna filtrowac¢ za pomoca zdalnego adresu IP i portu lub profilu uzytkownika iSeries. W danym
momencie w systemie moze by¢ wiaczone tylko jedno $ledzenie.

Dwa ponizsze przyktady ilustrujg stosowanie komendy TRCTCPAPP:

Przyktad 1:
TRCTCPAPP APP(*FTP) SET(*ON)

Komenda ta uruchomi éledzenie wszystkich serweréw FTP. Sledzenie innych aplikacji TCP nie ulegnie
zmianie.
Przyktad 2:

TRCTCPAPP APP(*FTP) SET(*CHK)

Za pomoca tej komendy mozna sprawdzi¢ status $ledzenia zadania (zadan) serwera FTP. Przypusémy, ze
ostatnio wpisang komenda byta: >

TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)

Odpowiedzig na te¢ komende bedzie seria komunikatow podobnych do ponizszych:
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TCP45B7 TRCTCPAPP APP(*FTP) SET(*ON) USER(JOECOOL)
MAXSTG (*DFT) TRCFULL (*WRAP)

TCP45B1 Sledzenie jest aktywne dla *FTP.

TCP45B2 Rozpoczeto przechwytywanie danych dla *FTP.

TCP45B3 Bufor danych zostat zawiniety dla *FTP.

Sledzenie klienta FTP

Aby utworzy¢ zapis $ledzenia klienta FTP lub wy$wietli¢ komendy wystane do serwera FTP, nalezy uzy¢
komendy DEBUG klienta FTP. Komenda DEBUG przetacza tryb debugowania. Jesli zostanie podana
opcjonalna warto$¢ trybu debugowania, poziom debugowania zostanie ustawiony na nig. Przy wtgczonym
debugowaniu, po znakach '>>>’ zostanie wyswietlona kazda komenda wysytana do serwera. Aby wigczy¢
Sledzenie klienta FTP, parametr trybu debugowania nalezy ustawi¢ na wartos¢ 100.

DEBug [tryb debugowania]

wartosé_debugowania
Jesli wartos¢ ta wynosi 0, debugowanie jest wytgczone. Jesli wartosé debugowania jest dodatnig liczbg
catkowitg, debugowanie jest wigczone.

Jesli nie zostanie podana zadna warto$é, debugowanie jest przetaczane z wartosci zero na jeden lub z
wartosci dodatniej na zero.

100

Wigcza tworzenie zapisu aktywnosci klienta FTP. Klient zapisuje wyniki sledzenia do czasu, gdy
warto$¢ DEBUG zostanie wytgczona lub gdy dziatanie klienta zostanie zakonczone. (Po zakonczeniu
$ledzenia formatowanie jego wynikéw moze zaja¢ duzo ilos¢ czasu).

Uwaga: Sledzenie klienta FTP powinno byé uzywane jedynie do
raportowania btedéw w programach do firmy IBM. Funkcja
ta moze mie¢ duzy wptyw na wydajno$¢ systemu.

W wersji V4R4 do klienta FTP dodano nowa funkcje debugowania. Jest ona podobna do opisanej wyzej
funkcji DEBUG 100. Po uruchomieniu, klient sprawdza istnienie obszaru danych o nazwie QTMFTPD100.

Obszar danych QTMFTPD100 nalezy utworzy¢ w bibliotece QTEMP za pomoca nastepujacej komendy:
CRTDTAARA DTAARA(QTEMP/QTMFTPD100) TYPE(*LGL) AUT(*USE)

Jesli obszar danych QTMFTPD100 istnieje, wéwczas klient zmieni warto$¢ debugowania na 100 i uruchomi
$ledzenie klienta FTP. Zadaniem tej opcji jest wigczenie Sledzenia klienta FTP w sytuacjach, gdy $ledzenie
to nie moze by¢ wtaczone za pomocg komendy DEBUG 100.

Praca z zadaniami i protokotem zadania serwera FTP

Kopia protokotu zadania serwera FTP moze by¢é pomocna w uzyskaniu dodatkowych informacji o btedach,
ktore pojawity sie w serwerze FTP. Serwer FTP automatycznie zapisuje w pliku buforowym protokét zadania
serwera, jedli kohczy sie ono btedem.

Protokét zadania serwera moze by¢ zapisany w pliku buforowym bez zakanczania dziatania serwera

poprzez wywotanie ponizszej komendy z poziomu klienta FTP:
QUOTE RCMD DSPJOBLOG
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Jesli komenda ta zostanie wprowadzona bezposrednio po pojawieniu sie btedu, mozna otrzymac kopie
komunikatéw o btedach zapisanych w protokole zadania serwera. Protokét zadania mozna przejrzec

korzystajac z komendy WRKSPLF

Metoda powyzsza jest polecana w sytuacjach, gdy komunikat odpowiedzi wracajacy od klienta do serwera
dostarcza niewiele informacji o btedzie, ktéry wystapit na serwerze. Dzieki tej metodzie mozna uzyskaé
szczegotowe informacje dotyczace bteddéw we/wy, ktdre pojawity sie na serwerze.

Jesli btedy uniemozliwiajg utworzenie protokotu zadania serwera FTP w opisany powyzej sposéb, to aby
wymusic tworzenie buforowanego protokotu zadania dla kazdej sesji FTP, wprowadz nastepujaca komende:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Nastepnie powtorz sytuacje, ktdra byta przyczyna pojawienia si¢ btedu. Aby odtworzy¢ normalne dziatanie
protokotu zadania po uzyskaniu potrzebnych danych, wprowadz komende:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *NOLOG)

Aby otrzymywaé buforowy protokét zadania na koniec kazdej sesji FTP i za kazdym razem, gdy serwer FTP
konczy dziatanie (z btedem lub bez btedu), nalezy skorzysta¢ z komendy Zmiana opisu zadania (Change
Job Description - CHGJOBD) w nastepujacy sposoéb:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *SECLVL)

Aby otrzymywaé buforowy protokét zadania tylko wtedy, gdy serwer konczy dziatanie, nalezy uzy¢ komendy
CHGJOBD w nastepujgcy sposob:

CHGJOBD JOBD(QUSRSYS/QTMFTPS) LOG(4 00 *NOLIST)

Zadania serwera FTP i nazwy zadan

Zadania serwera FTP sg uruchamiane, gdy uruchamiana jest komenda STRTCP, a parametr FTP
AUTOSTART jest ustawiony na *YES lub kiedy uruchamiana jest komenda STRTCPSVR z parametrem
SERVER ustawionym na *FTP lub *ALL. Te zadania sg uruchamiane w podsystemie QSYSWRK, a ich
celem jest monitorowanie uzytkownikéw odwiedzajacych serwer FTP. Format nazw tych zadan ma posta¢
QTFTPnnnnn. Sekwencja nnnnn jest numerem zadania serwera FTP, wprowadzonego do tego serwera.

Aby pracowac¢ z zadaniami serwera FTP, nalezy poda¢ nastepujacg komende CL.:
WRKACTJOB JOB(QTFTPx)
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z my$lg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktéw, ustug lub opcji, omawianych w tej publikacji. Informacje
o produktach i ustugach dostepnych w danym kraju mozna uzyskaé od lokalnego przedstawiciela IBM.
Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wytacznie tego produktu,
programu lub ustugi. Zamiast nich mozna zastosowa¢ ich odpowiednik funkcjonalny pod warunkiem, ze nie
narusza to praw wtasnosci intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za ocene przydatnosci i
sprawdzenie dziatania produktu, programu lub ustugi pochodzacych od producenta innego niz IBM
spoczywa na uzytkowniku.

IBM moze posiadaé patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa w niniejszej
publikacji. Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow.
Pisemne zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785

USA

Zapytania w sprawie licencji na informacje dotyczace zestawéw znakéw dwubajtowych (DBCS) nalezy
kierowa¢ do lokalnych dziatdbw wtasnosci intelektualnej IBM (IBM Intellectual Property Department) lub
zgtaszac na pi$mie pod adresem:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokio 106, Japonia

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢
pozostaje w sprzecznosci z przepisami prawa miejscowego:INTERNATIONAL BUSINESS MACHINES
CORPORATION DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ("AS 1S"), BEZ
JAKICHKOLWIEK GWARANCJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, AW
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI
DO OKRESLONEGO CELU ORAZ GWARANCUJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW STRON
TRZECICH. Ustawodawstwa niektérych krajéw nie dopuszczajg zastrzezen dotyczacych gwarancji
wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie
ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie.
Informacje te sa okresowo aktualizowane, a zmiany te zostang ujete w kolejnych wydaniach tej publikacji.
IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach
opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie
dla wygody uzytkownikéw i w zadnym wypadku nie stanowiag zachety do ich odwiedzania. Materiaty
dostepne na tych stronach nie sg czescig materiatéw opracowanych dla tego produktu IBM, a uzytkownik
korzysta z nich na wtasng odpowiedzialnos$¢.

IBM ma prawo do korzystania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposob, jaki uzna za wtasciwy, bez zadnych zobowiazah wobec ich autora.
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Licencjobiorcy tego programu, ktérzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia
wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tgcznie z tym
opisywanym) oraz (ii) wspdlnego wykorzystywania wymienianych informacji, powinni skontaktowac sie z:
IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901
U.S.A.

Informacje takie moga by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym, w niektérych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM z
Klientem, Migdzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Publikacja ta zawiera przykltadowe dane i raporty uzywane w codziennych operacjach dziatalnoéci
gospodarczej. W celu kompleksowego ich zilustrowania, podane przyktady zawierajg nazwiska oséb
prywatnych, nazwy przedsiebiorstw oraz nazwy produktdéw. Wszystkie te nazwy sg fikcyjne i jakiekolwiek ich
podobienstwo do nazwisk, nazw i adreséw uzywanych w rzeczywistych przedsiebiorstwach jest catkowicie
przypadkowe.

LICENCJA NA PRAWA AUTORSKIE:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédtowym, ilustrujace techniki programowania
w réznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania,
sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu
operacyjnego, dla ktérego napisane zostaty programy przyktadowe. Przyktady te nie zostaty gruntownie
przetestowane. IBM nie moze zatem gwarantowa¢ ani sugerowaé¢ niezawodnosci, uzytecznosci i
funkcjonalnosci tych programoéw. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania,
sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym IBM.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne
muszg zawiera¢ nastepujace uwagi dotyczgce praw autorskich:

(nazwa przedsiebiorstw uzytkownika) ( rok). Fragmenty tego kodu pochodza z programoéw przyktadowych
IBM Corp. (C) Copyright IBM Corp. _wpisa¢ rok lub lata_. Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje moga
nie by¢ wyswietlane.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach
Zjednoczonych i/lub w innych krajach:

AlX

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400
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UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i w innych
krajach.

Nazwy innych firm, produktéw i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z publikacji, ktére Uzytkownik zamierza pobrac, jest przyznawane na ponizszych
warunkach. Warunki te wymagajg akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac te publikacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa
dystrybuowaé ani wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac z nich prac pochodnych bez
wyraznej zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w
ramach przedsiebiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw
wilasnosci. Uzytkownik nie ma prawa wykonywaé z tych publikacji ani z ich czes$ci prac pochodnych,
kopiowac ich, dystrybuowac¢ ani wyswietlaé poza przedsiebiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sie jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych sie do tych publikacji czy
jakichkolwiek informacji, danych, oprogramowania lub innej wtasnosci intelektualnej, o ktérych mowa w
niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej
sytuaciji, gdy, wedtug uznania IBM, korzystanie z tych publikacii jest szkodliwe dla IBM lub jesli IBM uzna, ze
warunki niniejszego dokumentu nie sg przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem
zachowania bezwzglednej i petnej zgodnosci z obowigzujacym prawem i przepisami, w tym ze wszelkimi
prawami i przepisami eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK
GWARANCJI, W TYM TAKZE REKOJMI, DOTYCZACYCH TRESCI TYCH PUBLIKACJI. PUBLIKACJE TE
SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS 1S") BEZ UDZIELANIA JAKICHKOLWIEK
GWARANCJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI
DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ CZY PRZYDATNOSCI DO
OKRESLONEGO CELU.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgode na warunki zawarte w niniejszym
dokumencie.

Informacje dotyczace kodu

Niniejszy dokument zawiera przyktadowe kody programéw.
IBM® udziela Uzytkownikowi niewytacznej licencji na prawa autorskie, stosowanej przy uzywaniu wszelkich

przyktadowych kodéw programéw, na podstawie ktérych mozna wygenerowaé podobne funkcje
dostosowane do indywidualnych wymagan.
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Caly kod przyktadowy jest udostepniany przez IBM jedynie do celéw ilustracyjnych. Programy przyktadowe
nie zostaty gruntownie przetestowane. IBM nie moze zatem gwarantowaé¢ ani sugerowac niezawodnosci,
uzytecznosci i funkcjonalnosci tych programaéw.

Wszelkie zawarte tutaj programy sg dostarczane w stanie, w jakim sie znajduja ("AS IS”) bez udzielania

jakichkolwiek gwarancji (w tym takze rekojmi). Nie udziela sie¢ domniemanych gwarancji nienaruszania praw
stron trzecich, gwarancji przydatnosci handlowej ani przydatnosci do okreslonego celu.
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