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Uwaga
Przed korzystaniem z tych informacji oraz produktu, ktorego dotycza, nalezy przeczytac¢ informacje znajdujace
sie w sekcji ['Uwagi”, na stronie 19|

Wydanie piate (sierpien 2005)

Niniejsze wydanie dotyczy wersji 5, wydania 3, modyfikacji 0 systemu IBM Operating System/400 (numer produktu 5722—SS1)
oraz wszelkich kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej. Niniejsza wersja nie dziala
we wszystkich modelach komputeréw RISC ani CISC.
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Protokot SSL

Protokot SSL jest standardem przemystowym umozliwiajacym aplikacjom nawiazywanie chronionych sesji
komunikacyjnych poprzez niezabezpieczona sie¢, taka jak Internet. Wigcej informacji o protokole SSL i aplikacjach
serwera iSeries mozna znalez¢ w nastgpujacych sekcjach:

|C0 nowego w wersji V5R3|

Uwagi na temat nowych funkcji lub nowych informacji dotyczacych protokotu SSL.

|Scenariusze SSLI

Dodatkowe informacje dotyczace protokotu SSL na serwerze iSeries pomagajace w jego przyswojeniu dzigki
przedstawionym przyktadom mozliwych zastosowan.

IPojecia dotyczace protokotu SSL|

zawiera informacje uzupehniajace sktadajace si¢ z kilku podstawowych blokow dla protokotéw Secure Sockets
Layer (SSL).

IPlanowanie uruchomienia protokolu SSL|

Wymagania wstgpne zwiazane z uruchomieniem protokotu SSL na serwerze iSeries oraz kilka pozytecznych
wskazowek.

|Aplikacie chronione protokolem SSL|

Spis aplikacji serwera iSeries, ktore mozna chroni¢ korzystajac z protokotu SSL.

[Rozwiazywanie probleméw zwiazanych z protokolem SSL)|

Podstawowe informacje dotyczace rozwiazywania problemow zwiazanych z SSL na serwerze iSeries.
[Informacje pokrewne]

Odsytacze do dodatkowych zasobow informacji.

Co nowego w wersji V5R3

Do sekcji Uwagi dodano dwie nowe pozycje dotyczace protokotu Secure Sockets Layer (SSL) w tej wersji:

1.

[Scenariusz: Ochrona potaczenia klienta z serwerem Centrum Zarzadzania za pomoca protokotu SSIJ

Jest to nowy scenariusz wyjasniajacy sposob uzywania protokotu SSL do ochrony polaczenia miedzy klientem
zdalnym a serwerem Centrum Zarzadzania na serwerze iSeries, ktory jest systemem centralnym okreslonym dla
sieci LAN.

Pakiet GSKit w wersji 6B funkcji API GSKit

Poczawszy od wersji V5R3, funkcje API GSKit sa oparte na pakiecie GSKit w wersji 6B. W poprzedniej wersji
byty one oparte na pakiecie GSKit w wersji 4D. Kliknij aby uzyska¢ wigcej informacji na temat funkcji API
pakietu GSKit.

Wigcej informacji na temat nowosci lub zmian w tej wersji zawiera publikacja[Informacje dla uZytkownikéwF@

Jak sprawdzi¢ nowosci i zmiany:

Aby pomoéc w okresleniu, gdzie wprowadzone zostaly zmiany techniczne, w informacjach uzywa sig:

symbolu ¥+ wskazujacego miejsce, gdzie si¢ one rozpoczynaja,
symbolu €% wskazujacego, gdzie si¢ koncza.

Drukowanie tego dokumentu
Wymienione informacje mozna przegladac lub pobra¢ w wersji PDF. Aby to zrobi¢, nalezy wybrac |Protokot SSL

|(Secure Sockets Layer)| (okoto 243 kB).

Inne informacje:

Mozna takze przejrze¢ lub wydrukowa¢ dowolne finformacje pokrewne}

© Copyright IBM Corp. 2002, 2005


http://publib.boulder.ibm.com/pubs/html/as400/v5r2/ic2924/info/rzaq9.pdf
rzain.pdf
rzain.pdf

Zapisz pliki PDF:

Aby zapisac¢ plik PDF na stacji roboczej w celu dalszego wykorzystania:
1. W przegladarce kliknij prawym przyciskiem myszy plik PDF.

2. Kliknij Zapisz jako.

3. Wybierz katalog, w ktorym ma zosta¢ zachowany plik PDF.

4. Kliknij Zapisz.

Pobierz program Adobe Acrobat Reader:

Jesli do przegladania lub drukowania informacji potrzebny jest program Adobe Acrobat Reader, jego kopig mozna

pobrac z|serwisu WWW firmy Adobe| (www.adobe.com/products/acrobat/readstep.html).-'lﬁr .

Scenariusze

Ponizsze scenariusze maja na celu pomoc w maksymalizacji zyskow wynikajacych z wlaczenia protokotu SSL na
serwerze iSeries:

* [Scenariusz: Ochrona potaczenia klienta z serwerem Centrum Zarzadzania za pomoca protokotu SSIJ

Ten scenariusz wyjasnia sposdb uzywania protokotu SSL do ochrony potaczenia migdzy klientem zdalnym a
serwerem iSeries dziatajacym jako serwer centralny, poprzez uzycie serwera Centrum Zarzadzania w programie
iSeries Navigator.

+ [Scenariusz: Ochrona wszystkich potaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSI

Ten scenariusz wyjasnia sposob uzywania protokotu SSL do ochrony wszystkich potaczen z serwerem iSeries,
dziatajacym jako system centralny, przy uzyciu serwera Centrum Zarzadzania w programie iSeries Navigator.

* [Scenariusz: Ochrona aplikacji FTP za pomoca SSLJ

Ten scenariusz wyjasnia sposob wiaczania protokotu SSL dla aplikacji FTP.

* [Scenariusz: Ochrona aplikacji Telnet za pomoca SSL]

Ten scenariusz wyjasnia sposdb wlaczania protokotu SSL dla aplikacji Telnet.

* [Scenariusz: Zwiekszenie wydajnosci protokotu SSL systemu iSeries|

Ten scenariusz wyjasnia sposob wykorzystania sprzgtu szyfrujacego w celu zwigkszenia wydajnosci SSL na
serwerze iSeries.

* [Scenariusz: Wykorzystanie sprzetu szyfrujacego do zabezpieczania prywatnych kluczy|

Ten scenariusz wyjasnia sposob uzywania sprzgtu szyfrujacego do ochrony kluczy prywatnych powiazanych z
transakcjami SSL na serwerze iSeries.

Scenariusz: Ochrona potaczenia klienta z serwerem Centrum
Zarzadzania za pomoca protokotu SSL

b
Sytuacja:

Firma dysponuje siecia LAN zawierajaca wiele serwerow iSeries w biurze. Administrator systemu w tej firmie, Bob,
okreslit jeden z serwerdw iSeries jako system centralny (nazywany Systemem A) w sieci LAN. Bob uzywa serwera
Centrum Zarzadzania w Systemie A do zarzadzania wszystkimi pozostatymi systemami koncowymi w tej sieci LAN.

Bob chce sig potaczy¢ z serwerem Centrum Zarzadzania w Systemie A z sieci lokalnej znajdujacej si¢ poza jego firma.
Bob wiele podrozuje i podczas podrdzy potrzebuje bezpiecznego potaczenia z serwerem Centrum Zarzadzania. Chee
mie¢ bezpieczne potaczenie migdzy komputerem PC i serwerem Centrum Zarzadzania, gdy znajduje si¢ poza biurem.
Bob decyduje sig na wlaczenie protokolu SSL na swoim komputerze PC oraz na serwerze Centrum Zarzadzania w
Systemie A. W przypadku protokotu SSL wiaczonego w ten sposdéb Bob moze by¢ pewien, ze podczas podrozy jego
potaczenie z serwerem Centrum Zarzadzania jest bezpieczne.
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Cele:

Bob chce chroni¢ potaczenie migdzy swoim komputerem PC i serwerem Centrum Zarzadzania. Bob nie wymaga
dodatkowej ochrony polaczenia migdzy serwerem Centrum Zarzadzania w Systemie A i systemami koficowymi w sieci
LAN. Pozostali pracownicy biura nie potrzebuja dodatkowej ochrony potaczen z serwerem Centrum Zarzadzania. Bob
planuje skonfigurowa¢ swoj komputer PC i serwer Centrum Zarzadzania w Systemie A, tak aby potaczenie klienta
uzywalo uwierzytelniania serwera. Potaczenia z serwerem Centrum Zarzadzania z komputeréw PC lub serwerow
iSeries w sieci LAN nie sa chronione przez protokét SSL.

Szczegoly:

Ponizsza tabela przedstawia typy uzywanego uwierzytelniania na podstawie wiaczania i wytaczania protokotu SSL w
kliencie PC:

Tabela 1. Wymagane elementy dla poigczenia miedzy klientem i serwerem Centrum Zarzadzania chronionego za
pomoca protokotu SSL

Status SSL na komputerze PC Okreslony poziom uwierzytelniania dla serwera Czy wlaczono polaczenie SSL?
Boba Centrum Zarzadzania w Systemie A

Protokét SSL wytaczony Dowolny Nie

Protokot SSL jest wlaczony Dowolny Tak (uwierzytelnianie serwera)

Uwierzytelnianie serwera oznacza, ze komputer PC Boba uwierzytelnia certyfikat serwera Centrum Zarzadzania.
Komputer PC Boba podczas laczenia si¢ z serwerem Centrum Zarzadzania dziata jako klient SSL. Serwer Centrum
Zarzadzania dziata jako serwer SSL i musi udowodni¢ swoja tozsamos¢. Serwer Centrum Zarzadzania czyni to,
udostepniajac certyfikat wystawiony przez osrodek certyfikacji (CA), ktéremu ufa komputer PC Boba.

Wymagania wstepne i zaloZenia:

Bob musi wykona¢ ponizsze zadania administrowania i konfiguracji, aby chroni¢ potaczenie migdzy swoim
komputerem PC a serwerem Centrum Zarzadzania w systemie A:

1. Sprawdzi¢, czy system A spelnia wymagania wstgpne dla protokotu SSL (patrz sekcjalWymagania wstQpne|
[dotyczace protokotu SSLJ).

2. W systemie A musi by¢ zainstalowana wersja V5R3 (lub nowsza) systemu OS/400 Jesli zainstalowano wersje
V5R1 systemu OS/400, nalezy zainstalowac nastepujace poprawki (PTF) dla systemu OS/400 (5722-SS1):

a. SI01375
b. SI101376
c. SI01377
d. SI01378
e. SI01838

Klient PC iSeries Navigator ma zainstalowana wersje V5R3 lub nowsza programu iSeries Access dla Windows.
Znalez¢ osrodek wydajacy certyfikaty (CA) dla serwerow iSeries.

Utworzy¢ certyfikat podpisany przez osrodek certyfikacji dla systemu A.

Wysta¢ osrodek certyfikacji i certyfikat do Systemu A, oraz zaimportowaé¢ go do bazy danych kluczy.

A A

Przypisac certyfikat z identyfikacja serwera Centrum Zarzadzania.

a. W Systemie A:[Uruchomi¢ IBM Digital Certificate Manager] Bob uzyskuje lub tworzy certyfikaty albo
konfiguruje lub zmienia system certyfikacji. Wigcej informacji na temat konfigurowania systemu certyfikacji
zawiera sekcja[Korzystanie z Menedzera certyfikatow cyfrowych]

Kliknij Wybor osrodka certyfikacji.
Wybierz *SYSTEM i kliknij Kontynuuj.

d. Wopisz haslo bazy certyfikatow *SYSTEM i kliknij Kontynuuj. Po przetadowaniu menu rozwin Zarzadzanie
aplikacjami.
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e. Kliknij Aktualizacja przypisania certyfikatow.
f. Wybierz Serwer i kliknij Kontynuuj.

g. Wybierz Zarzadzanie serwerem centralnym i kliknij Aktualizacja przypisania certyfikatéw. Powoduje to
przypisanie certyfikatu do serwera Centrum Zarzadzania, aby mozna byto ustala¢ tozsamos¢ klientow iSeries
Access dla Windows.

h. Kliknij Przypisanie nowego certyfikatu. Program DCM zostanie przetadowany do strony Aktualizacja
przypisania certyfikatow z komunikatem potwierdzajacym.

i. Kliknij Gotowe.

8. Skonfigurowac program iSeries Navigator:
a. Selektywnie zainstalowa¢ komponent SSL programu iSeries Navigator w komputerze klienckim PC.
b. Pobrac osrodek certyfikacji (CA) do klienta PC.

Kroki konfiguracji:

Bob musi wykona¢ ponizsze kroki, aby zabezpieczy¢ potaczenie swojego komputera PC z serwerem Centrum
Zarzadzania w Systemie A za pomoca protokotu SSL.:

Krok 1: Deaktywuj SSL dla klienta iSeries Navigator]

Krok 2: Ustaw poziom uwierzytelniania dla serwera Centrum Zarzadzanial

Krok 3: Zrestartuj serwer Centrum Zarzadzania w Systemie Al

Krok 4: Uaktywnij protokot SSL dla klienta iSeries Navigatoi]

Krok opcjonalny: Deaktywuj SSL dla klienta iSeries Navigator]

o0~

Kroki rozszerzonej konfiguraciji zawiera sekcja [Ochrona potaczenia klienta z serwerem Centrum Zarzadzania zal
fpomoca protokotu SSLJ

Szczegoty konfiguracji: Ochrona potaczenia klienta z serwerem Centrum
Zarzadzania za pomoca protokotu SSL

W ponizszym opisie przyjeto, ze uzytkownik zapoznat si¢ z sekcja|Scenariusz: Ochrona potaczenia klienta z serwerem|
[Centrum Zarzadzania za pomoca protokotu SSI] W tym scenariuszu serwer iSeries jest systemem centralnym w
firmowej sieci LAN. Bob uzywa serwera Centrum Zarzadzania w systemie centralnym (nazywanym tutaj Systemem A)
do zarzadzania systemami koncowymi w firmowej sieci. Ponizsze informacje wyjasniaja sposob wykonywania krokow
wymaganych do ochrony potaczenia klienta zewngtrznego z serwerem Centrum Zarzadzania. Nalezy $ledzi¢ sposob
wykonywania przez Boba krokéw konfiguracyjnych w tym scenariuszu.

Zanim Bob bedzie mogt wlaczy¢ protokot SSL na serwerze Centrum Zarzadzania, musi zainstalowac’
[wymagane wstepnie|oraz[skonfigurowa¢ certyfikaty cyfrowe|na serwerze iSeries. Zanim przejdziesz dalej, zapoznaj sie
z sekcja|Wymagania wstepne i zatozenialdla tego scenariusza. Po spetieniu wymagan wstepnych Bob moze wykona¢
ponizsze procedury w celu wlaczenia protokotu SSL dla serwera Centrum Zarzadzania.

Krok 1: Deaktywuj protokél SSL dla klienta iSeries Navigator
1. W programie iSeries Navigator rozwin Moje polaczenia.
2. Prawym przyciskiem myszy kliknij System A i wybierz WlasciwoSci.

3. Kliknij zaktadkg Chronione gniazda i usun zaznaczenie z pola wyboru Podczas polaczenia uzywaj protokotu
SSL.

4. Zakoncz program iSeries Navigator i uruchom go ponownie.

Znika ktddka z pojemnika Centrum Zarzadzania w programie iSeries Navigator, co oznacza, ze potaczenie jest
niechronione. Informuje to Boba o tym, ze nie ma juz chronionego przez SSL potaczenia migdzy klientem i systemem
centralnym w swojej firmie.

Krok 2: Ustaw poziom uwierzytelniania dla serwera Centrum Zarzadzania

1. W programie iSeries Navigator, kliknij prawym przyciskiem myszy Centrum Zarzadzania, a nastgpnic wybierz
Wiasciwosci.
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2. Kliknij zaktadke Ochrona, a nastgpnie zaznacz opcj¢ Uzywaj protokolu SSL.

3. Wybierz opcje Dowolny dla poziomu uwierzytelniania (dostgpna w wersji V5R3 lub nowszej programu iSeries
Access for Windows).

4. Kliknij OK, aby ustawi¢ t¢ warto§¢ w systemie centralnym.

Krok 3: Restartuj serwer Centrum Zarzadzania w systemie centralnym
1. W programie iSeries Navigator rozwin Moje polaczenia.
2. W Systemie A rozwin pozycje Siec-->Serwery i wybierz TCP/IP.

3. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego
zostaje zwinigty i wyswietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

4. Po zatrzymaniu serwera Centrum Zarzadzania kliknij Uruchom, aby go zrestartowac.

Krok 4: Aktywuj protokol SSL dla klienta iSeries Navigator

1. W programie iSeries Navigator rozwin Moje polaczenia.

2. Prawym przyciskiem myszy kliknij System A i wybierz Wlasciwosci.

3. Kliknij zaktadke Protokol SSL i wybierz opcj¢ Podczas polaczenia uzywaj protokotu SSL.
4. Zakoncz program iSeries Navigator i uruchom go ponownie.

Obok serwera Centrum Zarzadzania w programie iSeries Navigator pojawia si¢ ktodka wskazujaca, ze potaczenie jest
chronione za pomoca protokotu SSL. Informuje ona Boba o tym, ze potaczenie migdzy jego klientem i systemem
centralnym w jego firmie jest chroniona przez protokot SSL.

Uwaga: Ta procedura chroni tylko potaczenie migdzy jednym komputerem PC i serwerem Centrum Zarzadzania.
Pozostate polaczenia klientow z serwerem Centrum Zarzadzania, jak rowniez potaczenia systemow
koncowych z serwerem Centrum Zarzadzania nie beda chronione. Aby chroni¢ innych klientow, nalezy
sprawdzi¢, czy spetniaja oni wymagania wstepne i powtorzy¢ |Kr0k 4[ Informacje na temat ochrony innych
potaczen z serwerem Centrum Zarzadzania zawiera sekcja[Scenariusz: Ochrona wszystkich potaczen 7|
kerwerem Centrum Zarzadzania za pomoca protokotu SSI]

Krok opcjonalny: Deaktywuj protokot SSL dla klienta iSeries Navigator

Jesli Bob chee pracowaé w biurze firmy i nie chce uzywac potaczenia chronionego za pomoca protokotu SSL
wplywajacego na wydajnos¢ komputera PC, moze je w prosty sposob deaktywowac, wykonujac nastgpujace czynnosci:

1. W programie iSeries Navigator rozwin Moje polaczenia.
2. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Wlasciwosci.

3. Kliknij zakladkg Chronione gniazda i usun zaznaczenie z pola wyboru Podczas polaczenia uzywaj protokolu
SSL.

4. Zakoncz program iSeries Navigator i uruchom go ponownie.

Znika ktodka znajdujaca sig¢ obok serwera Centrum Zarzadzania w programie iSeries Navigator, co oznacza, ze
polaczenie jest niechronione. Dzigki temu Bob wie, ze potaczenie migdzy jego klientem PC a serwerem Centrum
Zarzadzania w Systemie A nie jest juz chronione za pomoca protokotu SSL.

W sekcji poszukaj odsytaczy do innych scenariuszy dotyczacych protokotu SSL.

Scenariusz: Ochrona wszystkich potaczen z serwerem Centrum
Zarzadzania za pomoca protokotu SSL
Sytuacja:

W firmie skonfigurowano sie¢ WAN zawierajaca wiele serwerow iSeries w miejscach zdalnych (systemy koncowe).
System koncowe sa centralnie zarzadzane przez jeden serwer iSeries (system centralny), znajdujacy si¢ w gtdéwnym
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biurze. Tom jest specjalista do spraw ochrony w firmie. Chce uzywac¢ protokotu SSL (Secure Sockets Layer) do
ochrony wszystkich potaczen migdzy serwerem Centrum Zarzadzania zainstalowanym na systemie centralnym w
firmie a wszystkimi serwerami koncowymi i klientami.

Szczegoly:

Tom moze bezpiecznie, za pomoca protokotu SSL, zarzadza¢ wszystkimi polaczeniami z serwerem Centrum
Zarzadzania. Aby uzywac¢ protokotu SSL dla serwera Centrum Zarzadzania, Tom musi chroni¢ iSeries Access for
Windows oraz iSeries Navigator na komputerze PC uzywanym w celu uzyskania dostepu do systemu centralnego.

Moze wybra¢ jeden z dwoch poziomow uwierzytelniania:

Uwierzytelnianie serwera
Uwierzytelnianie certyfikatu serwera systemu koncowego. System centralny podczas taczenia si¢ z systemem
koncowym dziata jako klient SSL. System koncowy dziata jako serwer SSL i musi udowadnia¢ swoja
tozsamos¢ dostarczajac certyfikat wydany przez osrodek certyfikacji, ktéremu ufa system centralny. Kazdy
system konicowy musi mie¢ poprawny certyfikat wydany przez zaufany osrodek certyfikacji (CA).

Uwierzytelnianie klienta i serwera
Uwierzytelnianie certyfikatow systemu centralnego i koncowego. Jest to wyzszy poziom ochrony niz poziom
uwierzytelniania serwera. W innych aplikacjach nazywane jest ono uwierzytelnianiem klienta, poniewaz klient
musi dostarczy¢ poprawny zaufany certyfikat. Gdy system centralny (klient SSL) probuje nawiaza¢ potaczenie
z systemem koncowym (serwer SSL), obydwa systemy uwierzytelniaja wzajemnie swoje certyfikaty pod
katem autentycznosci osrodka certyfikacji.

W przeciwienstwie do innych aplikacji, Centrum Zarzadzania umozliwia takze uwierzytelnianie przez listg

weryfikacji, nazywana lista weryfikacji zaufanych grup. Zazwyczaj lista weryfikacji przechowuje informacje
identyfikujace uzytkownika, takie jak identyfikator uzytkownika, oraz informacje uwierzytelniajace, takie jak
hasto, osobisty numer identyfikacyjny lub certyfikat cyfrowy. Informacje uwierzytelniajace sa zaszyfrowane.

Wigkszos¢ aplikacji nie informuje o wlaczeniu uwierzytelniania serwera i klienta, poniewaz uwierzytelnianie serwera
prawie zawsze ma miejsce podczas wlaczania sesji SSL. Wiele aplikacji ma opcje konfiguracyjne uwierzytelniania
klienta. Centrum Zarzadzania uzywa terminu "uwierzytelnianie serwera i klienta” zamiast "uwierzytelnianie klienta” z
uwagi na podwojna rolg systemu centralnego w sieci. Jesli komputer PC uzywa potaczenia z systemem centralnym i
wlaczona jest warstwa SSL, system centralny dziata jako serwer. Jesli jednak system centralny faczy si¢ z systemem
koncowym, dziata jako klient. Rysunek ilustruje, jak system centralny funkcjonuje w sieci jako serwer i jako klient.

Uwaga: Na tej ilustracji certyfikat powiazany z osrodkiem certyfikacji musi by¢ zapisany w bazie danych kluczy w
systemie centralnym i we wszystkich systemach koncowych.
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Klient iSeries Navigator

Certyfikat 1 o Certyfikat 3
Certyfikat 2

Wymagania wstepne i zaloZenia:

Tom musi wykona¢ zadania administrowania i konfiguracji (patrz ilustracjalSieé WAN Centrum Zarzadzania chronional
lza pomoca protokotu SSL), aby chroni¢ wszystkie potaczenia z serwerem Centrum Zarzadzania:
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1.

protokotu SSL)).

System centralny spelnia wymagania wstepne dla protokotu SSL (patrz sekcja[Wymagania wstepne dotyczace]

System centralny i wszystkie serwery koncowe iSeries maja zainstalowana wersje V5R2 lub nowsza systemu
0S/400. Jesli w systemie centralnym i w systemach koncowych jest zainstalowana wersja VSR1 systemu OS/400,
nalezy zainstalowa¢ ponizsze poprawki (PTF) dla systemu OS/400 (5722-SS1):

a. SI01375
b. SI101376
c. SI01377
d. SI01378
e. SI01838

Klient PC iSeries Navigator ma zainstalowana wersje V5R2 lub nowsza programu iSeries Access dla Windows.
Jesli klient ma zainstalowana wersj¢ V5R1, nalezy zainstalowac pakiet serwisowy PTF SI01907 (lub nowszy) dla
wersji V5R1 iSeries Access for Windows (5722-XE1).

Znalez¢ osrodek wydajacy certyfikaty (CA) dla serwerow iSeries.

Utworzy¢ certyfikat przypisany przez osrodek certyfikacji kazdemu serwerowi iSeries, ktory jest zarzadzany przez
serwer Centrum Zarzadzania udostgpniony poprzez SSL.

Wysta¢ CA i certyfikat do kazdego serwera iSeries, a nast¢gpnie importowac je do bazy danych kluczy.

Przypisa¢ certyfikaty z identyfikacja aplikacji Centrum Zarzadzania i identyfikacjami aplikacji dla wszystkich
serwerow koncowych uzywajacych iSeries Navigator:

a. Na serwerze centralnym juruchom program IBM Digital Certificate Manager] Jesli cheesz uzyskaé lub utworzy¢
certyfikaty, zmieni¢ lub skonfigurowac system certyfikatow, zrob to w tym momencie (sekcja
[programu Digital Certificate Manager| zawiera informacje dotyczace konfigurowania systemu certyfikatow).

. Kliknij Wybér osrodka certyfikacji.
c. Wybierz *SYSTEM i kliknij Kontynuuj.
d. Wopisz haslo bazy certyfikatow *SYSTEM i kliknij Kontynuuj. Po przetadowaniu menu rozwin Zarzadzanie
aplikacjami.
e. Kliknij Aktualizacja przypisania certyfikatow.
f. Wybierz Serwer i kliknij Kontynuuj.

Wybierz serwer Centrum Zarzadzania i kliknij Aktualizacja przypisania certyfikatow. Powoduje to
przypisanie certyfikatu do serwera Centrum Zarzadzania.

@

h. Kliknij Przypisanie nowego certyfikatu. Program DCM zostanie przetadowany do strony Aktualizacja
przypisania certyfikatow z komunikatem potwierdzajacym.

i. Kliknij Gotowe.

j- Powtorz procedurg dla wszystkich serwerow koncowych, z ktorych korzysta program iSeries Navigator.

8. Skonfigurowac program iSeries Navigator:

a. Selektywnie zainstalowa¢ komponent SSL programu iSeries Navigator w komputerze klienckim PC.
b. Pobrac osrodek certyfikacji (CA) do klienta PC.

Kroki konfiguracji:

Zanim Tom bedzie mdgt wiaczy¢ SSL na serwerze Centrum Zarzadzania, musi zainstalowac |wymagane wstqpniel

programyli[skonfigurowag¢ certyfikaty cyfrowe| w systemie centralnym. Zanim przejdziesz dalej, zapoznaj si¢ z sekcja

Wymagania wstepne i zatoZenia|dla tego scenariusza. Po spelnieniu wymagan wstepnych moze wykona¢ ponizsze

procedury, aby wlaczy¢ ochrong wszystkich potaczen z serwerem Centrum Zarzadzania:

Uwaga: Jesli protokot SSL wlaczono dla programu iSeries Navigator, Tom musi go wytaczy¢ przed wlaczeniem

protokotu SSL dla serwera Centrum Zarzadzania. Jesli protokot SSL wlaczono dla programu iSeries
Navigator, a nie wlaczono dla serwera Centrum Zarzadzania, proby nawiazania polaczenia programu iSeries
Navigator z systemem centralnym zakoncza si¢ niepowodzeniem.

+ [Krok 1: Skonfiguruj system centralny pod katem uwierzytelniania serweral
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* [Krok 2: Skonfiguruj systemy koncowe pod katem uwierzytelniania serweral

¢ [Krok 3: Zrestartuj serwer Centrum Zarzadzania w systemie centralnym|

* [Krok 4: Zrestartuj serwer Centrum Zarzadzania we wszystkich systemach koncowych|
* [Krok 5: Uaktywnij protokdt SSL dla klienta iSeries Navigatoj
* |Krok 6: Skonfiguruj system centralny pod katem uwierzytelniania klient()wl

* |Krok 7: Skonfiguruj systemy koncowe pod katem uwierzytelniania klientéwl

* [Krok 8: Skopiuj listg¢ weryfikacji do systemow kor’lcowychl

* |Krok 9: Zrestartuj serwer Centrum Zarzadzania w systemie centralnyml

* [Krok 10: Zrestartuj serwer Centrum Zarzadzania we wszystkich systemach koﬁcowychl

Kroki rozszerzonej konfiguracji opisuje sekcj a|Szczeg(')ly konfiguracji: Ochrona wszystkich potaczen z serwerem|
[Centrum Zarzadzania za pomoca protokotu SSL|

Szczegoty konfiguracji: Ochrona wszystkich potaczen z serwerem Centrum
Zarzadzania za pomoca protokotu SSL

W ponizszych informacjach przyjeto, ze uzytkownik zapoznat sie z nastepujacymi informacjami: [Scenariusz: Ochrong|
fwszystkich polaczen z serwerem Centrum Zarzadzania za pomoca protokotu SSI] Uzytkownik chce zrozumie¢ sposob
wykonywania krokéw wymaganych do ochrony wszystkich potaczen z serwerem Centrum Zarzadzania. Nalezy §ledzi¢
sposob wykonywania operacji przez Toma w tym scenariuszu.

Zanim Tom bedzie mdgl wlaczy¢ protokdt SSL na serwerze Centrum Zarzadzania, musi zainstalowaé
fwstepnie programy|oraz skonfigurowa¢ certyfikaty cyfrowe|na serwerze iSeries. Zanim przejdziesz dalej, zapoznaj sie
z sekcja|Wymagania wstepne i zatozenia|dla tego scenariusza. Po spetnieniu wymagan wstepnych moze wykona¢
ponizsze procedury, aby chroni¢ wszystkie polaczenia z serwerem Centrum Zarzadzania.

Uwaga: Jesli protokot SSL wlaczono dla programu iSeries Navigator, Tom musi go wytaczy¢ przed wlaczeniem
protokotu SSL dla serwera Centrum Zarzadzania. Jesli protokét SSL wiaczono dla programu iSeries
Navigator, a nie wlaczono dla serwera Centrum Zarzadzania, proby nawiazania potaczenia programu iSeries
Navigator z systemem centralnym zakoncza si¢ niepowodzeniem.

Krok 1: Skonfiguruj system centralny pod katem uwierzytelniania serwera

Protokot SSL umozliwia ochrong transmisji zardwno pomigdzy systemem centralnym a systemem koncowym, jak i
pomiedzy klientem iSeries Navigator a systemem centralnym. Protokdét SSL umozliwia transport i uwierzytelnianie
certyfikatow oraz szyfrowanie danych. Potaczenie SSL moze zosta¢ nawiazane jedynie pomigdzy systemem
centralnym z wlaczonym SSL i systemem koncowym z wiaczonym SSL. Tom musi skonfigurowaé uwierzytelnianie
serwera zanim skonfiguruje uwierzytelnianie klienta.

1. W programie iSeries Navigator kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Wlasciwosci.
2. Kliknij zaktadke Ochrona, a nastgpnie zaznacz opcj¢ UzZywaj protokolu SSL.

3. Jako poziom uwierzytelniania wybierz Serwer.
4

Kliknij OK, aby ustawic¢ t¢ warto$¢ w systemie centralnym.

Uwaga: NIE restartuj serwera Centrum Zarzadzania do momentu skonfigurowania systemow koncowych w celu
przeprowadzenia uwierzytelniania serwera.

5. IKonﬁgurowanie systemow koncowych pod katem uwierzytelniania serwera|

Krok 2: Skonfiguruj systemy koncowe pod katem uwierzytelniania serwera

Po skonfigurowaniu systemu centralnego pod katem uwierzytelniania serwera Tom musi skonfigurowac¢ w tym celu
rowniez systemy koncowe. Nalezy wykona¢ nastgpujace zadania:

1. Rozwin pozycje Centrum Zarzadzania.

2. Pordwnaj i zaktualizuj wartosci systemowe dla systemow koncowych:
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a. W oknie Systemy koncowe kliknij prawym przyciskiem myszy system centralny i wybierz
Zasoby—>Kolekcjonuj.

b. Zaznacz opcjg Wartosci systemowe w oknie dialogowym kolekcjonowania, aby gromadzi¢ ustawienia
warto$ci systemowych w systemie centralnym. Usun zaznaczenie wszystkich pozostatych opcji.

c. Kliknij prawym przyciskiem myszy Grupy systeméw—>Nowa grupa systemow.

d. Zdefiniuj nowa grupe systemowa zawierajaca wszystkie systemy koncowe, z ktorymi bedziesz sie taczy¢
korzystajac z SSL.

e. Aby wyswietli¢ nowa grupg, rozwin grupy systemowe.

f. Po zakonczeniu zbierania informacji kliknij prawym przyciskiem myszy nowa grupg systemowa i wybierz
Wartosci systemowe—>Poréwnaj i zaktualizuj.

g. Sprawdz, czy system centralny jest wyswietlany w polu System modelowy.

h. Wybierz kategori¢ Centrum Zarzadzania i ustaw nastgpujace wartosci, zaznaczajac odpowiednia pozycje:
* Wybierz Tak dla Uzywaj protokolu SSL.
* Jako poziom uwierzytelniania SSL wybierz Serwer.

Wartosci te sa ustawiane w systemie centralnym podczas wykonywania procedury [Konfigurowanie systemul
[centralnego dla uwierzytelniania serwer

i. Kliknij OK, aby ustawi¢ te warto$ci w systemach koncowych w nowej grupie systemowe;.

j. Przed restartem serwera Centrum Zarzadzania poczekaj na zakonczenie procesu porownania i aktualizacji.
Moze to zajac kilka minut.

Krok 3: Restartuj serwer Centrum Zarzadzania w systemie centralnym
1. W programie iSeries Navigator rozwin Moje polaczenia.

2. Rozwin widok systemu centralnego.

3. Rozwin Sie¢—> Serwery i wybierz TCP/IP.

4

Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego
zostaje zwinigty i wyswietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

5. Po zatrzymaniu serwera Centrum Zarzadzania kliknij Uruchom, aby go zrestartowac.

Krok 4: Restartuj serwer Centrum Zarzadzania we wszystkich systemach koncowych

1. Rozwin system koncowy, ktory chcesz zrestartowac.

2. Rozwin Sie¢—> Serwery i wybierz TCP/IP.

3. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymayj.

4. Po zatrzymaniu serwera Centrum Zarzadzania kliknij Uruchom, aby go zrestartowac.
5. Powtdrz procedurg dla kazdego systemu koncowego.

Krok 5: Uaktywnij protokol SSL dla klienta iSeries Navigator

1. W programie iSeries Navigator rozwin Moje polaczenia.

2. Kliknij prawym przyciskiem myszy system centralny i wybierz Wlasciwosci.

3. Kliknij zaktadke Protokol SSL i wybierz opcj¢ Podczas polaczenia uzywaj protokotu SSL.
4

Zakoncz program iSeries Navigator i uruchom go ponownie.
Krok 6: Skonfiguruj system centralny pod katem uwierzytelniania klienta (krok opcjonalny)

Po zakonczeniu konfiguracji pod katem uwierzytelniania serwera Tom moze wykona¢ nastepujace opcjonalne
procedury uwierzytelniania klienta. Uwierzytelnianie klienta umozliwia sprawdzenie osrodka certyfikacji i zaufanej
grupy dla systemow koncowych i systemu centralnego. Gdy system centralny (klient SSL) probuje uzy¢ SSL w celu
potaczenia sig z systemem koncowym (serwerem SSL), system centralny i system koncowy wzajemnie uwierzytelniaja
swoje certyfikaty poprzez uwierzytelnianie klienta. Taka operacja jest czasem nazywana uwierzytelnianiem osrodka
certyfikacji i zaufanej grupy.
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Uwaga: Konfiguracji uwierzytelniania klienta nie mozna zakonczy¢ do momentu skonfigurowania uwierzytelniania
serwera.

W programie iSeries Navigator kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz WlasciwoSci.
Kliknij zaktadkg Ochrona i wybierz Uzywaj protokolu SSL.

Wybierz Klient i serwer w celu wybrania poziomu uwierzytelniania.

AL~

Kliknij OK, aby ustawic¢ t¢ wartos¢ w systemie centralnym.

Uwaga: NIE restartuj serwera Centrum Zarzadzania do momentu skonfigurowania wszystkich systemow
koncowych, aby uzywa¢ SSL podczas uwierzytelniania klienta i serwera.

5. |Sk0nﬁguruj systemy koncowe pod katem uwierzytelniania kliental

Krok 7: Skonfiguruj systemy koncowe pod katem uwierzytelniania klienta (krok opcjonalny)

1. Porownaj i zaktualizuj wartosci systemowe dla systemow koncowych:

Uwaga: Zadanie nie bedzie dziata¢ na serwerach iSeries z zainstalowanym systemem w wersji V4RS.

a. W oknie Systemy koncowe kliknij prawym przyciskiem myszy system centralny i wybierz
Zasoby—>Kolekcjonuj.

b. Zaznacz opcje Wartosci systemowe w oknie dialogowym kolekcjonowania, aby gromadzi¢ ustawienia
wartosci systemowych w systemie centralnym. Usun zaznaczenie wszystkich pozostatych opcji.

c. Kliknij prawym przyciskiem myszy Grupy systeméw—>Nowa grupa systemow.

d. Zdefiniuj nowa grupeg systemowa zawierajaca wszystkie systemy koncowe, z ktorymi bedziesz si¢ taczy¢
korzystajac z SSL.

e. Aby wyswietli¢ nowa grupg, rozwin grupy systemowe.

f.  Po zakonczeniu zbierania informacji kliknij prawym przyciskiem myszy nowa grupg systemowa i wybierz
Wartosci systemowe—>Poréwnaj i zaktualizuj.

g. Sprawdz, czy System centralny jest widoczny w polu System modelowy.
h. Wybierz kategori¢ Centrum Zarzadzania i sprawdz, czy:
e Wybierz Tak dla Uzywaj protokolu SSL.

* Jako poziom uwierzytelniania SSL wybierz Klient i serwer.

Wartosci te sa ustawiane w systemie centralnym podczas wykonywania procedury [Konfigurowanie systemul
[centralnego pod katem uwierzytelniania kliental Przy kazdej warto$ci zaznacz pole Aktualizuj.

i. Kliknij OK, aby ustawi¢ te wartosci w systemach koncowych w nowej grupie systemowe;.

Krok 8: Skopiuj liste weryfikacji do systemow koncowych

1. Ponizsza procedura zaktada, ze systemem centralnym uzytkownika jest system V5R3 lub nowszy:W programie
iSeries Navigator rozwin pozycje Centrum Zarzadzania—>Definicje.

2. Kliknij prawym przyciskiem myszy Pakiety i wybierz Nowa definicja.

3. W oknie Nowa definicja wypelnij nast¢pujace pola:

* Nazwa: wpisz nazwg definicji.

e System zrodlowy: wybierz nazwe systemu centralnego.

* Wybrane pliki i foldery: kliknij pole i wpisz /QSYS.LIB/JQMGTC2.LIB/QYPSVLDL.VLDL.

Kliknij zaktadkg Opcje i wybierz Zastepuj istniejace zbiory przystanymi.

Kliknij Zaawansowane.

W oknie Opcje zaawansowane wybierz Tak, aby zezwoli¢ na réznice w obiektach podczas odtwarzania.
Kliknij OK, aby od$wiezy¢ spis definicji i wyswietli¢ nowy pakiet.

Kliknij prawym przyciskiem myszy nowy pakiet i wybierz Wyslij.

© © N o oA

W oknie dialogowym Wyslij: Rozwin Grupy systemowe->Zaufana grupa, znajdujaca si¢ na liscie Dostepne
systemy i grupy. Osobno dodaj do listy Wybrane systemy i grupa wszystkie systemy wersji VSR3 lub nowsze.
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Usun wszystkie pozostate systemy z listy Wybrane systemy i grupa i kliknij przycisk OK. Zaufana grupa jest

grupa systemowa zdefiniowana w czesci 1.c.[Kroku 7: Konfigurowanie systeméw koncowych dla uwierzytelnianial

Uwaga: Zadanie Wyslij nigdy nie powiedzie si¢ w systemie centralnym, gdyz jest on zawsze systemem
zrédtowym. Zadanie Wyslij powinno zakonczy¢ si¢ pomyslnie we wszystkich systemach koncowych.

W wersjach systemu iSeries starszych niz V5R3, lista QYPSVLDL.VLDL znajdowata si¢ w bibliotece

QUSRSYS.LIB, a nie w QMGTC2.LIB. Dlatego w wersjach systemu starszych niz V5R3 konieczne bedzie

wystanie listy sprawdzania do tych systemow i umieszczenie jej w bibliotece QUSRSYS.LIB, zamiast w

bibliotece QMGTC2.LIB. Aby to zrobié:

a. Kliknij prawym przyciskiem myszy utworzona definicjg pakietu i wybierz Nowa w oparciu o.

b. Nadaj definicji nowa nazwe, aby odroznic ja od pierwszej definicji.

c. Na karcie Ogolne definicji, w kolumnie Sciezka docelowa, kliknij $ciezke
/QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL. Pozwala to na dokonanie edycji. Zmien QMIGTC2 na
QUSRSYS.

Uwaga: Upewnij sig, ze zmieniana jest Sciezka docelowa, a nie Sciezka zrodlowa.
Kliknij przycisk OK, aby zapisa¢ nowa definicjg¢ pakietu.
Kliknij prawym przyciskiem myszy nowa definicj¢ pakietu i wybierz Wyslij.
f. W oknie dialogowym Wyslij: Rozwin Grupy systemowe->Zaufana grupa, znajdujaca si¢ na liscie Dostepne
systemy i grupy.Osobno dodaj do listy Wybrane systemy i grupa wszystkie systemy wersji starszych niz

V5R3. Usun wszystkie pozostate systemy z listy Wybrane systemy i grupa i kliknij OK. Zaufana grupa jest
grupa systemowa zdefiniowana w czesci 1.c[Kroku 7: Konfigurowanie systeméw koricowych|

Krok 9: Zrestartuj serwer Centrum Zarzadzania w systemie centralnym

1.

5.

W programie iSeries Navigator rozwin Moje polaczenia.

2. Rozwin system centralny.
3.
4

. Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj. Widok systemu centralnego

Rozwin Sie¢c—> Serwery i wybierz TCP/IP.

zostaje zwinigty 1 wySwietlany jest komunikat wyjasniajacy, ze uzytkownik nie jest potaczony z serwerem.

Po zatrzymaniu serwera Centrum Zarzadzania kliknij Uruchom, aby go zrestartowac.

Krok 10: Zrestartuj serwer Centrum Zarzadzania we wszystkich systemach koncowych

Uwaga: Powtorz procedurg dla kazdego systemu koncowego.

1.

Rozwin system koncowy, ktory chcesz zrestartowac.

2. Rozwin Sie¢c—> Serwery i wybierz TCP/IP.
3.
4

. Po zatrzymaniu serwera Centrum Zarzadzania kliknij Uruchom, aby go zrestartowac.

Kliknij prawym przyciskiem myszy Centrum Zarzadzania i wybierz Zatrzymaj.

W sekeji poszukaj odsytaczy do innych scenariuszy dotyczacych protokotu SSL.

Pojecia

Dzigki protokotowi SSL mozna nawiazywac chronione potaczenia pomiedzy aplikacjami serwera i klienta,
uwierzytelniajac jeden lub dwa punkty koncowe sesji komunikacyjnej. SSL zapewnia takze prywatnosc¢ i integralnosé
danych wymienianych pomigdzy aplikacjami serwera i klienta.

Ponizsze informacje pozwalaja lepiej zrozumie¢ relacje miedzy SSL i serwerem iSeries:

‘Historia SSQ

[lak dziata SSI]
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* [Obstugiwane protokoty SSL i TLS (Transport Layer Security)|

¢ [Uwierzytelnianie serweral

* [Uwierzytelnianie kliental

Historia SSL

Firma Netscape opracowata protokét SSL (Secure Sockets Layer) w roku 1994, jako odpowiedz na rosnace
zainteresowanie ochrona w Internecie. Protokdét SSL zostal poczatkowo opracowany do ochrony komunikacji miedzy
przegladarka WWW i serwerem. Specyfikacja zostata opracowana w taki sposob, aby inne aplikacje, takie jak
TELNET i FTP, mogty uzywa¢ SSL. Sekcja|Obstugiwane protokoty SSL i TLS (Transport Layer Security)| zawiera
wigcej informacji na temat SSL i protokotow pokrewnych.

Jak dziata SSL

SSL sktada si¢ obecnie z dwoch protokotdw: rekordow i uzgadniania. Protokot rekordow steruje przeptywem danych
pomigdzy dwoma punktami koncowymi sesji SSL.

Protokot uzgadniania uwierzytelnia jeden lub oba punkty koncowe sesji SSL i ustanawia unikalny symetryczny klucz
uzywany do generowania kluczy stuzacych do szyfrowania i deszyfrowania danych w sesji SSL. Protokét SSL uzywa
asymetrycznego szyfrowania, certyfikatow cyfrowych i przeptywu uzgadniania SSL do uwierzytelniania jednego lub
obu systemow koncowych sesji SSL. Zwykle protokol SSL wymaga uwierzytelnienia serwera. Opcjonalnie protokot
SSL wymaga uwierzytelnienia klienta. [Certyfikat cyfrowyl wydawany przez osrodek certyfikaciji, moze zostaé
przypisany kazdemu z punktow koncowych lub kazdej z aplikacji korzystajacej z SSL we wszystkich punktach
koncowych potaczenia.

Certyfikat cyfrowy sktada si¢ z klucza publicznego i informacji identyfikacyjnych podpisanych cyfrowo przez zaufany
osrodek certyfikacji. Kazdemu kluczowi publicznemu przypisany jest klucz prywatny, ktérego nie przechowuje si¢ ani
jako jednej z czesci certyfikatu, ani z samym certyfikatem. Zaréwno podczas uwierzytelniania serwera, jak i klienta,
uwierzytelniany punkt koncowy musi udowadniac, ze ma dostep do klucza prywatnego przypisanego kluczowi
publicznemu, zawartemu w certyfikacie cyfrowym.

Uzgadnianie SSL, ze wzgledu na operacje szyfrujace z uzyciem kluczy publicznych i prywatnych, jest dziatlaniem
wymagajacym duzej wydajnosci. Po nawiazaniu pomigdzy dwoma punktami koncowymi poczatkowej sesji SSL,
informacje o sesji SSL przeznaczone dla nich i dla aplikacji moga by¢ przechowywane w pamigci chronionej, dzigki
czemu kolejne aktywacje sesji SSL beda szybsze. Punkty koncowe korzystaja ze skroconego przeptywu uzgodnien do
uwierzytelnienia, ze kazdy z nich ma dostep do unikalnych danych bez korzystania z kluczy publicznych lub
prywatnych, gdy sesja SSL jest wznawiana. Jesli oba moga udowodni¢, ze maja dostep do tych unikalnych informac;ji,
ustanawiane sa nowe klucze symetryczne i wznawiana jest sesja SSL. W sesjach wers;ji 1.0 protokotu TLS i 3.0
protokotu SSL informacje nie sa buforowane w pamigci chronionej dtuzej niz 24 godziny. W wersji VSR2MO i
kolejnych wydaniach mozna zminimalizowa¢ wptyw wydajnosci uzgadniania SSL na procesor gtdéwny poprzez
uzywanie [sprzetu szyfrujacego}

Obstugiwane protokoty SSL i TLS (Transport Layer Security)

Istnieje kilka zdefiniowanych wersji protokotu SSL. Najnowsza, nazywana Transport Layer Security Protocol (TLS),
jest produktem grupy wykonawczej IETF wykorzystujacym wersje 3.0 protokotu SSL. Implementacja w systemie
0S/400 obstuguje nastgpujace wersje protokotéw SSL i TLS:

* protokol TLS w wersji 1.0
» protokot TLS w wersji 1.0 zgodny z protokotem SSL w wersji 3.0
Uwagi:
1. Okreslenie protokdt TLS w wersji 1.0 zgodny z protokotem SSL w wersji 3.0 oznacza, ze negocjowane bedzie

uzycie protokotu TLS, a jesli nie bedzie to mozliwe, negocjowana bedzie uzycie protokotu SSL w wersji 3.0.
Jesli protokdt SSL wersja 3.0 nie moze by¢ negocjowany, uzgadnianie SSL zakonczy si¢ niepowodzeniem.

2. Obstugiwana jest rowniez wersja 1.0 protokotu TLS zgodna z protokotem SSL w wersjach 3.0 i 2.0. Okresla sig
to, podajac wartos$¢ protokotu ALL, co oznacza, ze negocjowane bedzie uzycie protokotu TLS, a jesli nie jest to
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mozliwe, to wersji 3.0 protokolu SSL. Nastepnie, jesli nie zostanie wynegocjowana wersja 3.0 SSL, podjeta
zostanie proba negocjacji wersji 2.0 protokotu SSL. Jesli protokot SSL wersja 2.0 nie moze by¢ negocjowany,
uzgadnianie SSL zakonczy si¢ niepowodzeniem.

* protokot SSL w wers;ji 3.0
* protokot SSL w wersji 2.0
» protokot SSL w wersji 3.0 zgodny z protokotem SSL w wersji 2.0

Protokol SSL wersja 3.0 a protokot SSL wersja 2.0

W porownaniu z wersja 2.0 protokoét SSL wersja 3.0 jest niemal catkiem innym protokotem. Niektore z wazniejszych

réznic pomigdzy tymi dwoma protokotami to:

* Rodznice w przeptywie protokotu uzgadniania.

* Protokdt SSL w wersji 3.0 uzywa implementacji BSAFE 3.0 z RSA Data Security, zawierajacej poprawki analizy
czasowej 1 algorytm kodowania mieszajacego SHA-1. Algorytm kodowania mieszajacego SHA-1 uwaza sig za
bardziej bezpieczny niz algorytm kodowania mieszajacego MDS. SHA-1 umozliwia SSL w wersji 3.0 obstuge
dodatkowych zestawow algorytmow szyfrowania uzywajacych SHA-1 zamiast MD5.

* Wersja 3.0 protokotu SSL redukuje mozliwos¢ wystapienia ataku typu przechwycenie potaczenia
(man-in-the-middle) podczas przetwarzania uzgadniania SSL. W wersji 2.0 bylo mozliwe, chociaz mato
prawdopodobne, ze taki typ ataku mogt nastapi¢. Wykorzystujac stabos¢ specyfikacji szyfru, osoba bez uprawnien
mogta ztamac klucz sesji SSL.

Protokol TLS wersja 1.0 a protokél SSL wersja 3.0

Najnowszym standardem przemystowym protokotu SSL opartym na SSL w wersji 3.0 jest protokot TLS (Transport
Layer Security) w wersji 1.0. Jego specyfikacje sa zdefiniowane przez Internet Engineering Task Force (IETF) w

dokumencie RFC 2246,|”The TLS Protocol.”|-.l‘jr

Glownym celem protokotu TLS jest uczynienie protokotu SSL bardziej bezpiecznym, a jego specyfikacji petniejsza i
bardziej precyzyjna. TLS, w pordwnaniu do wersji 3.0 SSL, zapewnia nastgpujace udoskonalenia:

* Dbezpieczniejszy algorytm MAC,

* doktadniejsze alerty,

 prostsze definicje specyfikacji "szarej strefy”.

Aplikacja serwera iSeries z wlaczonym protokotem SSL bedzie korzystac z obstugi TLS automatycznie, chyba ze
otrzyma zadanie uzycia wylacznie wersji 3.0 lub 2.0 protokotu SSL.

TLS zapewnia nastgpujace sposoby zwigkszenia ochrony:

* Metoda Key-Hashing for Message Authentication (HMAC)
Protokot TLS korzysta z metody HMAC gwarantujacej, ze rekord nie zostanie zmodyfikowany w trakcie przejscia
przez otwarta sie¢, taka jak Internet. SSL wersja 3.0 zapewnia uwierzytelnianie wiadomosci zabezpieczonych
kluczem, ale funkcja HMAC jest bardziej bezpieczna niz funkcja MAC (Message Authentication Code) uzywana
przez protokot SSL w wers;ji 3.0.

* Rozszerzony pseudolosowy generator funkcji (PRF)
PRF generuje dane klucza. W TLS funkcja HMAC definiuje generator PRF. Generator PRF korzysta z dwoch
algorytmow mieszajacych, ktore gwarantuja jego ochrong. Jesli uzywany jest jeden z algorytmow, dane beda nadal
chronione tak dlugo, jak dtugo drugi algorytm nie bedzie uzywany.

* Ulepszona metoda weryfikacji komunikatu koncowego
Zarowno wersja 1.0 protokotu TLS, jak i wersja 3.0 protokotu SSL wysytaja do obu punktow koncowych komunikat
uwierzytelniajacy brak zmian w wymienianych komunikatach. Protokét TLS wykorzystuje do utworzenia
komunikatu konicowego wartosci PRF i HMAC, co rowniez jest bezpieczniejsze niz w wersji 3.0 protokotu SSL.
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* Spojna obsluga certyfikatow
W przeciwienstwie do protokotu SSL wersja 3.0, protokdt TLS probuje okreslic typ certyfikatu, ktory musi by¢
wymieniany migdzy implementacjami protokotu TLS.

* Dokladniejsze komunikaty alertéw
TLS udostgpnia dodatkowe i doktadniejsze alerty, wskazujac problemy wykryte przez punkt koncowy sesji.
Dokumentuje takze, kiedy okreslone alerty powinny zosta¢ wyslane.

Uwierzytelnianie serwera

Dzigki uwierzytelnieniu serwera klient upewnia sig, ze certyfikat serwera jest poprawny i ze podpisat go zaufany
osrodek wydajacy certyfikaty. Protokot SSL korzysta z szyfrowania asymetrycznego i przeptywu protokotu
uzgadniania do wygenerowania klucza symetrycznego, ktorego uzywa si¢ tylko podczas jednej sesji SSL. Klucz ten
zostaje uzyty do wygenerowania zestawu kluczy, ktére z kolei zostana wykorzystane do szyfrowania i deszyfrowania
danych przesylanych podczas sesji SSL. Nastegpnie po zakonczeniu uzgadniania SSL jeden lub oba konce tacza
komunikacyjnego zostana uwierzytelnione. Dodatkowo wygenerowany zostanie unikalny klucz do szyfrowania i
deszyfrowania danych. Zaszyfrowane dane na poziomie warstwy aplikacji beda przestane w ramach sesji SSL.

Uwierzytelnianie klienta

Wiele aplikacji ma opcje wlaczania uwierzytelniania klienta. Korzystajac z mozliwos$ci uwierzytelniania klienta serwer
upewnia sig, ze certyfikat klienta jest poprawny i ze podpisat go zaufany osrodek wydajacy certyfikaty. Funkcje
uwierzytelniania klienta obstuguja nastepujace aplikacje serwera iSeries:

* serwer HTTP IBM (oparty na Apache),
e serwer FTP,

* serwer Telnet,

* system koncowy Centrum Zarzadzania,
* ushugi katalogowe (LDAP).

Planowanie uruchomienia protokotu SSL

Planujac uruchomienie protokotu SSL na serwerze iSeries, nalezy wzia¢ pod uwagg:

* [wymagania wstepne protokotu SSL |

* rodzaj [certyfikatow cyfrowych|i miejsce ich uzyskania.

Wymagania wstepne protokolu SSL:

* Program IBM Digital Certificate Manager (DCM), opcja 34 (5722-SS1) systemu OS/400
e Program TCP/IP Connectivity Utilities for iSeries (5722-TC1)

* Serwer IBM HTTP Server for iSeries (5722-DG1)

e Jesli probujesz uzy¢ serwera HTTP, aby korzysta¢ z DCM, sprawdz, czy zainstalowano IBM Developer Kit for Java
(5722-JV1). W przeciwnym razie serwer administratora HTTP nie zostanie uruchomiony.

* Produkt IBM Cryptographic Access Provider, 5722-AC3 (128-bitowy). Ilo$¢ bitdw podana dla tego produktu
wskazuje maksymalna wielkos¢ tajnego materialu wewnatrz klucza symetrycznego, ktorego mozna uzyé w
operacjach szyfrujacych. Wielkos¢ klucza symetrycznego okreslaja w kazdym kraju prawa zwiazane z eksportem i
importem. Uzycie wigkszej liczby bitow gwarantuje bezpieczniejsze potaczenie.

* Aby przyspieszy¢ przetwarzanie uzgadniania SSL, mozna zainstalowac sprzet szyfrujacy do obstugi protokotu SSL.
Sekcja zawiera informacje na temat dostgpnych opcji. Jesli maja zosta¢ zainstalowane adaptery
4758 IBM Cryptographic Coprocessor lub 4764 IBM Cryptographic Coprocessor, nalezy rowniez zainstalowaé
opcje 35, Cryptographic Service Provider.

Jesli cheesz uzywac protokotu SSL z komponentami iSeries Access for Windows, musisz rowniez zainstalowac
produkt iSeries Client Encryption, 5722-CE3 (128-bitowy). Program iSeries Access for Windows wymaga tego
produktu, aby nawiaza¢ chronione polaczenie.
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Uwaga: Aby korzysta¢ z emulatora PC5250, dostarczanego z produktem Personal Communications, nie trzeba
instalowa¢ produktu Client Encryption, gdyz Personal Communications ma wbudowany wtasny kod
szyfrowania.

Certyfikaty cyfrowe

Aby lepiej zrozumie¢ réznice miedzy publicznymi i prywatnymi certyfikatami cyfrowymi i opcje ich zamawiania,
zapoznaj si¢ z dokumentem IKorzystanie z certyfikatow publicznych a wydawanie certyfikatow prywatnychl

Program IBM Digital Certificate Manager (DCM) jest rozwiazaniem stuzacym do zarzadzania certyfikatami
cyfrowymi, utworzonym z mysla o serwerze iSeries. Wigcej informacji o programiec DCM mozna znalez¢ w artykule
|Korzystanie z programu Digital Certificate Manageriw Centrum informacyjnym.

Aplikacje chronione protokotem SSL

Protokotem SSL mozna chroni¢ nastgpujace aplikacje serwera iSeries:
« [Enterprise Identity Mapping]| (EIM),

e |serwer FTP,
* Iserwer HTTPl (oparty na Apache),

* [program iSeries Access for Windows,|

* Directory Services Server (LDAP)

» Distributed Relational Database Architecture (DRDA) i serwer Distributed Data Management (DDM),

* [serwer Centrum Zarzadzania,)

* [serwer Telnet,|

* Websphere Application Server — Express,

* Aplikacje napisane dla zestawu funkcji API (aplikacyjny interfejs programowy) iSeries Access for Windows,

* aplikacje tworzone z wykorzystaniem funkcji API SSL obstugiwanych przez serwer iSeries, przy czym takie funkcje
maja: produkt Global Secure Toolkit (GSKit) oraz rodzime funkcje SSL_ serwera iSeries, za$ informacje o GSKit i

SSL_API zawiera artykut [Secure Sockets APIs|

Rozwigzywanie probleméw zwigzanych z protokotem SSL

Podane w tym rozdziale informacje bgda uzyteczne jako pomoc w rozwiazywaniu jedynie podstawowych problemow,
na jakie moze napotkaé serwer iSeries w zwiazku z protokotem SSL. Nalezy zauwazy¢, Ze nie jest to obszerne zrodto
informacji na ten temat, ale po prostu podrecznik.

Sprawdz, czy zostaty spetnione nastepujace warunki:

* wymagania wstepne dla protokotu SSL na serwerze iSeries (patrz|Wymagania wstepne dla protokotu SSL),

¢ jesli korzystasz z Centrum Zarzadzania programu iSeries Navigator z systemem w wersji V5R1, to czy masz w
systemie zainstalowane nastgpujace poprawki PTF:

— SI01375
— SI01376
— SI01377
— SI01378
— SI01838
» ofrodek certyfikacji i certyfikaty sa poprawne i nie wygasty.

Jesli poprzednie stwierdzenia sa prawdziwe w danym systemie i nadal wystgpuja problemy zwiazane z protokotem

SSL, nalezy skorzysta¢ z ponizszych opcji:

* Kod btedu SSL w protokole zadania serwera moze by¢ odniesieniem w tabeli bledéw umozliwiajacym odnalezienie
dalszych informacji na temat btedu. Strona|Komunikaty dla kodow btedu funkcji API SSLI zawiera informacje o
komunikatach dla kodéw btedow SSL. Na przyktad ta tabela przypisuje kod -93, ktory moze znajdowac si¢ w
protokole zadania serwera, do statej SSL_ERROR_SSL_NOT_AVAILABLE.
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— Ujemny kod powrotu (kreska przed numerem kodu) wskazuje, ze uzywane sa funkcje API SSL_.

— Dodatni kod powrotu wskazuje na uzycie funkcji API GSKit. Programis$ci moga wykorzystywac¢ w swoich

programach funkcje API gsk_strerror() lub SSL_Strerror(), aby otrzymac¢ krotki opis kodu powrotu dla btedu.

Niektore aplikacje uzywaja funkcji API i zapisuja w protokole zadania komunikat zawierajacy to zdanie.

Jesli potrzebny jest doktadniejszy opis, to serwer iSeries moze wyswietli¢ identyfikator komunikatu, pokazujac
prawdopodobna przyczyng i sposob usunigcia tego btedu. Dodatkowa dokumentacja wyjasniajaca kody btedow
moze znajdowac si¢ w zwracajacych ten btad konkretnych funkcjach API SSL.

Nastgpujace pliki nagldéwkowe zawieraja takie same nazwy statych dla kodéw powrotu SSL jak tabela, ale bez
odniesienia do identyfikatora komunikatu:

— QSYSINC/H.GSKSSL

i
QSYSINC/H.QSOSSL

Nalezy pamigta¢, ze wprawdzie nazwy koddw powrotu SSL pozostaja stale w obu plikach nagtéwkowych, jednak
kazdemu z tych kodow moze by¢ przypisany wigcej niz jeden unikalny kod powrotu.

Wigcej informacji na temat rozwiazywania probleméw dotyczacych serwera iSeries zawiera strona|Rozwiazywanig)

fproblemow i obstugal

Informacje pokrewne

Dodatkowe informacje dotyczace protokolu SSL mozna znalez¢ w nastepujacych dokumentach:

Zrédha firmy IBM
+ Strona[SSL i Java Secure Socket Extension| (JSSE) zawiera krotki opis pakietu JSSE i jego zastosowania.

+ Strona|IBM Toolbox for Javal zawiera krotki opis dostepnych klas Java oraz ich zastosowania.

Dokumenty RFC

* [RFC 2246: "The TLS Protocol Version 1.0 ”|-'|5 wyjasnia szczegoty protokotu TLS.

« [RFC2818: "HTTP Over TLS”H&r opisuje, jak korzysta¢ z protokotu TLS do ochrony potaczen HTTP w
Internecie.

Inne zrodla

* Dokument|The SSL Protocol Version 3,0|-'|d przedstawia duzo szczegdtow na temat protokotu SSL wersja 3.0.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktdéw, ustug lub opcji, omawianych w tej publikacji.Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM.Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi .
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM.Jednakze cata odpowiedzialno$¢ za oceng przydatnosci i sprawdzenie dziatania produktu, programu
lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejsze;j
publikacji.Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentdw. Pisemne
zapytania w sprawie licencji mozna przesytac na adres:

IBM Director of LicensingBM Corporation
500 Columbus Avenue

Thornwood, NY 10594-1785

U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnos$ci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia CorporationLicensing
2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUJE (“AS IS”) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCII, ZE PUBLIKACJA NIE NARUSZA PRAW OSOB TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana ujete w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla

wygody uzytkownikow i w zadnym wypadku nie stanowia zachgty do ich odwiedzania. Materiaty dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wilasciwy, bez zadnych zobowiazan wobec ich autora.

Licencjobiorcy tego programu, ktorzy chceieliby uzyskaé¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji migdzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé sig z:

IBM CorporationSoftware Interoperability Coordinator, Department 49XA
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3605 Highway 52 N
Rochester, MN 55901
US.A.

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektérych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rézni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiarow mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wtasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrédet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami.Pytania dotyczace produktow firm innych niz IBM nalezy kierowa¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

DRDA

IBM

iSeries

Operating System/400
0S/400

Windows

Windows NT

Lotus, Freelance oraz WordPro sa znakami towarowymi International Business Machines Corporation i Lotus
Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Nazwy innych firm, produktow i1 ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotdw.

Warunki pobierania i drukowania publikacji

Zezwolenie na korzystanie z publikacji, ktore Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, niekomercyjnego uzytku pod

warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac z nich prac pochodnych bez wyraznej zgody IBM.
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Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wylacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wlasnosci. Uzytkownik
nie ma prawa wykonywac z tych publikacji ani z ich czgsci prac pochodnych, kopiowac¢ ich, dystrybuowaé ani
wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH PUBLIKACIIL. PUBLIKACJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUJA ("AS-IS”) BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIL, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII
PRZYDATNOSCI HANDLOWEJ CZY PRZYDATNOSCI DO OKRESLONEGO CELU.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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