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Uwaga
Przed korzystaniem z niniejszych informacji oraz z produktu, ktorego dotycza, nalezy przeczytaé informacje
znajdujace si¢ w sekcji[‘Uwagi”, na stronie 95|

Wydanie ésme (sierpien 2005)

Niniejsze wydanie dotyczy systemu IBM Operating System/400 (numer produktu 5722—SS1) wersja 5, wydanie 3, modyfikacja 0 i
wszystkich kolejnych wydan i modyfikacji, chyba ze w nowych wydaniach zaznaczono inaczej. Wersja ta nie dziata na wszystkich
modelach komputerow o zredukowanej liczbie instrukcji (RISC) ani na modelach komputerow CISC.
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Rozdziat 1. Digital Certificate Manager

Certyfikat cyfrowy to elektroniczne swiadectwo tozsamosci, ktdrego mozna uzywac w transakcjach elektronicznych.
Certyfikaty cyfrowe zapewniajace rozszerzone srodki ochrony w sieci, znajduja coraz wiecej zastosowan. Maja one na
przyktad podstawowe znaczenie podczas konfigurowania i korzystania zlwarstwy SSL (Secure Sockets Layerj.
Warstwa SSL umozliwia utworzenie bezpiecznego potaczenia pomigdzy uzytkownikami a aplikacjami serwera poprzez
sie¢ niechroniona, na przyktad Internet. Jest to jedno z najlepszych rozwiazan ochrony prywatnosci cennych danych,
takich jak nazwy i hasta uzytkownikéw Internetu. Ustugi i aplikacje takie jak FTP, Telnet, HTTP Server for iSeries i
wiele innych, obstuguja SSL w celu ochrony danych.

IBM oferuje rozbudowana obstuge certyfikatow cyfrowych, umozliwiajaca wykorzystywanie ich w roli dowodow
tozsamosci w wielu aplikacjach ochrony. Oprocz zastosowania certyfikatow przy konfigurowaniu SSL, mozna ich
rowniez uzy¢ jako dowody tozsamosci, wobec umozliwiajacego identyfikacj¢ klienta w transakcjach SSL i w sieci
VPN. Certyfikatow cyfrowych oraz przypisanych im kluczy blokad mozna uzy¢é dofoznaczania obiektow] Podpisanie
obiektow oraz weryfikacja podpisow w celu sprawdzenia integralnosci obiektu umozliwia wykrywanie zmian lub
mozliwych manipulacji zawartoscia obiektu.

Uzycie programu Digital Certificate Manager (DCM), nieodptatnej funkcji umozliwiajacej centralne zarzadzanie
certyfikatami na potrzeby lokalnych aplikacji, pozwala w petni wykorzystac¢ zalety obstugi certyfikatéw dla aplikacji.
Program DCM stuzy do zarzadzania certyfikatami cyfrowymi uzyskanymi z dowolnego osrodka certyfikacji (CA).
Programu mozna réwniez uzywac do prowadzenia lokalnego osrodka certyfikacji, w celu wystawiania prywatnych
certyfikatow systemom i uzytkownikom.

Podstawa skutecznego wykorzystania dodatkowych korzysci zwiazanych z ochrona oferowana przez certyfikaty
cyfrowe jest odpowiednie planowanie i ocena. Aby dowiedzie¢ si¢ wigcej o dzialaniu certyfikatow cyfrowych i
sposobach wykorzystania programu DCM do zarzadzania nimi, zapoznaj si¢ z nastgpujacymi sekcjami:

|Co nowego w wersji V5R3|
Sekcja zawiera informacje o udoskonaleniach w programie Digital Certificate Manager oraz o zmianach wprowadzonych w
tematach informacyjnych w tej wersji.

[Drukowanie tego dokumentu|
Sekcja zawiera informacje o drukowaniu tego dokumentu w formacie pliku PDF.

[Scenariusze programu DCM|

Sekcja zawiera opis dwdch scenariuszy ilustrujacych typowe schematy implementacji certyfikatow, ktore utatwiaja
planowanie indywidualnej implementacji certyfikatow w ramach strategii ochrony systemu. Kazdy scenariusz zawiera
wszystkie niezbg¢dne zadania, ktore nalezy wykonaé¢ podczas konfigurowania, aby zastosowac scenariusz.

[Koncepcje dotyczace certyfikatow cyfrowych|

Przedstawione w sekcji koncepcje i informacje pokrewne pozwalaja lepiej zrozumie¢, czym sa certyfikaty cyfrowe i w jaki
sposob dziataja. Sekcja zawiera rowniez charakterystyke roznych typow certyfikatow oraz opis sposobu uzycia ich jako
elementu strategii ochrony.

Planowanie DCM|

Informacje przedstawione w tej sekcji pomoga zdecydowac, kiedy i w jaki sposob mozna uzy¢ certyfikatow cyfrowych, aby
osiagnac¢ zatozone cele ochrony. Sekcja zawiera informacje dotyczace oprogramowania, ktore nalezy zainstalowa¢, oraz
wymagan, jakie nalezy spetni¢ przed przystapieniem do korzystania z programu DCM.

|[Konfigurowanie programu DCM|
Sekcja zawiera informacje o czynnosciach konfigurowania, ktére nalezy wykona¢, aby mozna byto uzywaé programu DCM
do zarzadzania certyfikatami i ich kluczami.

|Zarzadzanie programem DCM]

Z sekcji mozna dowiedzie¢ sig, w jaki sposob uzywaé programu DCM do zarzadzania certyfikatami i wykorzystujacymi je
aplikacjami. Mozna rowniez dowiedzie¢ sig, w jaki sposob cyfrowo podpisywac obiekty i i jak utworzy¢ i prowadzic¢
wilasny osrodek certyfikacji.

© Copyright IBM Corp. 1999, 2005 1



|[Rozwiazywanie problemoéw zwiazanych z programem DCM|
Przedstawione informacje pozwalaja nauczy¢ sig rozwiazywac niektore powszechne bledy, na ktore mozna sig natknaé
podczas korzystania z programu DCM.

[Informacje pokrewne na temat DCM]|
Sekcja zawiera odsytacze do innych zasobow opisujacych certyfikaty cyfrowe, strukture kluczy publicznych, programu
Digital Certificate Manager oraz inne informacje pokrewne.
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Rozdziat 2. Co nowego w wersji V5R3

Do Digital Certificate Manager (DCM) V5R3 oraz certyfikatow cyfrowych wprowadzone zostaly nastepujace

rozszerzenia:

e Zarzadzanie polozeniem LDAP
Nowe zadanie wsrod zadan programu DCM, IZarzqdzanie potozeniem LDAP] umozliwia przechowywanie
certyfikatow uzytkownikéw wystawionych przez lokalny osrodek CA w potozeniu LDAP. Jesli program DCM
zostanie skonfigurowany do korzystania z tej opcji, mozna uzywac certyfikatow uzytkownikow przechowywanych
w tym potozeniu LDAP z opcja Odwzorowanie tozsamosci dla przedsigbiorstwa (EIM). Zadanie to jest dostepne z
menu nawigacyjnego programu DCM.

* Rozszerzenie zadania Przypisanie certyfikatu uzytkownika dla opcji EIM
Jesli program DCM zostanie skonfigurowany do wspotpracy z EIM, zadanie IPrzypisanie certyfikatu u2ytkownika|
przechowa przypisane certyfikaty w potozeniu LDAP, a nie z profilem uzytkownika. Obstuga przypisania
certyfikatu przez program DCM zalezy od tego, czy [zostat on skonfigurowany do korzystania z potozenia LDAP|do
przechowywania certyfikatow w powiazaniu z opcja EIM.

* Sprawdzenie waznoS$ci certyfikatu
Jest to nowa funkcja, ktora umozliwia szybkie i proste przegladanie certyfikatow i zarzadzanie nimi w oparciu o ich
date waznosci. [Sprawdzenie waznosci certyfikatu|w systemie lokalnym jest mozliwe dla certyfikatdw serwera,
klienta oraz dla certyfikatéw podpisujacych obiekty. Ponadto moznalsprawdzi¢ waznosé certyfikatu uzytkownikal
Waznos¢ certyfikatu uzytkownika mozna sprawdzi¢ dla okreslonego profilu uzytkownika, dla wszystkich
certyfikatow uzytkownikéw w systemie lub dla wszystkich certyfikatow uzytkownikow w przedsigbiorstwie, jesli w
systemie skonfigurowano EIM.

Informacje o tym, co zostato w tej wersji dodane lub zmienione, mozna znalez¢ w dokumencie|lnformacje dlaj
iy Townikon] ¥ |
Jak sprawdzi¢, co zostalo dodane lub zmienione

Dla zaznaczenia wprowadzonych zmian technicznych uzyto:
* Symbolu ¥ do oznaczenia, ze rozpoczynaja si¢ informacje nowe lub zmienione.

e Symbolu % do oznaczenia miejsca, w ktorym koncza si¢ informacje nowe lub zmienione.

© Copyright IBM Corp. 1999, 2005 3
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Rozdziat 3. Drukowanie tego dokumentu

Aby wyswietli¢ lub pobra¢ wersj¢ PDF tego artykutu, nalezy wybra¢ IDigital Certificate Managed@ (plik wielkosci
600 kB, okoto 116 stron).

Zapisywanie plikow PDF:

Aby zapisa¢ plik PDF na stacji roboczej do przegladania lub wydruku:

1.

3.
4.

W przegladarce kliknij prawym przyciskiem myszy plik PDF (kliknij prawym przyciskiem myszy powyzszy
odsytacz).

Jesli uzywasz przegladarki Internet Explorer, kliknij Zapisz jako.... Jesli uzywasz przegladarki Netscape
Communicator, kliknij Zapisz odsylacz jako....

Przejdz do katalogu, w ktérym cheesz zapisa¢ plik PDF.
Kliknij Zapisz.

Pobieranie programu Adobe Acrobat Reader

Do wyswietlania i drukowania plikéw PDF potrzebny jest program Adobe Acrobat Reader. Kopig tego programu

mozna pobraé z serwisu WWW firmy Adobe] (WWW.adobe.com/products/acrobat/readstep.html)'.ld' .

© Copyright IBM Corp. 1999, 2005
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Rozdziat 4. Scenariusze programu DCM

Digital Certificate Manager oraz obstuga certyfikatow cyfrowych udostgpniaja wiele réznych sposobdw wykorzystania
certyfikatow cyfrowych do udoskonalenia strategii ochrony. Sposéb wykorzystania certyfikatow zalezy od rodzaju
prowadzonej dziatalnos$ci oraz wymagan ochrony.

Zastosowanie certyfikatow cyfrowych poprawia ochrong na wiele sposobow. Umozliwiaja one stosowanie protokotu
|Secure Sockets Layed (SSL) do chronionego dostgpu do serwerow WWW i innych ustug internetowych. Mozna ich
uzy¢ do skonfigurowania potaczen w wirtualnych sieciach prywatnych (VPN). Mozna réwniez uzy¢ kluczy
certyfikatow do cyfrowego podpisywania obiektow lub do sprawdzania cyfrowych podpisow obiektow w celu ustalenia
ich autentycznosci. Takie podpisy cyfrowe zapewniaja wiarygodno$¢ pochodzenia obiektéw i chronia ich integralnos¢.

Jesli uzywa sig certyfikatéw cyfrowych (zamiast nazw uzytkownikéw i haset), ochrong systemu mozna rozszerzy¢ o
uwierzytelnianie i autoryzowanie sesji pomigdzy serwerem a uzytkownikami. W zaleznos$ci od konfiguracji programu
Digital Certificate Manager (DCM) mozna uzy¢ tego programu do powiazania certyfikatu uzytkownika z profilem tego
uzytkownika Iub identyfikatorem EIM. W rezultacie, certyfikat otrzymuje te same uprawnienia i prawa dostgpu, co
profil uzytkownika, do ktérego zostal przypisany.

Wybor certyfikatow moze by¢ skomplikowany i uzalezniony od wielu czynnikdw. Opisane w tej sekcji scenariusze
opisuja kilka celow ochrony z wykorzystaniem certyfikatéw cyfrowych do bezpiecznej komunikacji w typowych
sytuacjach biznesowych. Scenariusze zawieraja wszystkie szczegdty dotyczace niezbednego sprzetu i oprogramowania,
ktore nalezy posiadaé, aby zastosowa¢ dany scenariusz. Uwaga: Sekcja [Scenariusze podpisywania obiektow|w
Centrum informacyjnym serwera iSeries zawiera szczegotowe przyktady uzywania certyfikatow cyfrowych do
podpisywania obiektéw w celu ochrony ich integralnosci.

Przejrzenie ponizszych scenariuszy pomoze w okresleniu sposobu wykorzystania certyfikatéw do poprawy
bezpieczenstwa:

[Scenariusz: Uzycie certyfikatow do uwierzytelniania zewnetrznego|
Scenariusz ten opisuje, kiedy i w jaki sposob nalezy uzy¢ certyfikatow jako mechanizmu uwierzytelnienia w celu
zabezpieczenia i ograniczenia dostgpu uzytkownikom publicznym do aplikacji i zasobéw publicznych i ekstranetowych.

[Scenariusz: Uzycie certyfikatow do uwierzytelniania wewnetrznego)
Scenariusz ten opisuje, kiedy i w jaki sposob nalezy uzy¢ certyfikatow jako mechanizmu uwierzytelnienia w celu
zabezpieczenia i ograniczenia dostepu uzytkownikom wewngtrznym do aplikacji i zasobow na serwerze wewngtrznym.

Scenariusz: Uzycie certyfikatéw do uwierzytelniania zewnetrznego

Opis sytuacji

Administrator w firmie ubezpieczeniowej jest odpowiedzialny za obstuge roznych aplikacji na firmowych serwerach
intranetowych i ekstranetowych. Jedna z aplikacji, za ktdra odpowiada, jest aplikacja do obliczania sktadek, ktdrej
dowolna liczba agentow ubezpieczeniowych moze uzywac do przedstawiania odpowiednich kwot swoim klientom.
Informacje, ktore udostgpnia ta aplikacja, sa dos¢ istotne, dlatego tez administrator chce mie¢ pewnos$¢, ze moga z niej
korzystac tylko zarejestrowani agenci. Administrator chce réwniez udostgpnic bezpieczniejsza, niz metoda podawania
nazwy uzytkownika i hasta, metode uwierzytelniania uzytkownikéw w aplikacji. Przy aktualnej strategii ochrony
istnieje ponadto niebezpieczenstwo nieuprawnionego dostgpu do informacji podczas przesylania ich przez sie¢, ktora
nie jest traktowana jako zaufana. Réwniez rézni agenci moga udziela¢ sobie na wzajemnie informacji bez
przeprowadzania autoryzacji.

Po przeanalizowaniu sytuacji zdecydowano, ze korzystanie z certyfikatow cyfrowych moze zapewni¢ odpowiednia

ochrong istotnych informacji wprowadzonych do aplikacji i otrzymywanych z niej. Korzystanie z certyfikatow
umozliwia zastosowanie protokotu SSL w celu zabezpieczenia przesytania danych dotyczacych sktadek. Zarowno
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przedsigbiorstwo, jak i agenci beda potrzebowali czasu, zanim wszystkie cele dotyczace bezpieczenstwa zostana
zrealizowane. Oprocz uwierzytelniania klienta za pomoca certyfikatu nadal uzywana ma by¢ metoda uwierzytelniania
za pomoca nazwy i hasta uzytkownika, gdyz protokot SSL chroni prywatnos¢ tych danych podczas ich przesytania.

Ze wzgledu na rodzaj aplikacji, jej uzytkownikow oraz przyszty cel uwierzytelniania certyfikatow wszystkich
uzytkownikow, administrator zdecydowat si¢ na korzystanie z certyfikatu publicznego otrzymanego ze znanego
osrodka certyfikacji (CA) w celu skonfigurowania dla aplikacji potaczen SSL.

Zalety rozwiazania opisanego w scenariuszu

Mozna wymieni¢ nastepujace zalety:

» Korzystanie z certyfikatow cyfrowych w celu skonfigurowania dostgpu SSL do aplikacji wyliczajacej sktadki daje
pewnos¢, ze informacje przesylane pomigdzy serwerem a klientem sa zabezpieczone i nie zostana upublicznione.

» Korzystanie zawsze kiedy to tylko mozliwe z certyfikatow cyfrowych do uwierzytelniania klientow jest
najbezpieczniejsza metoda identyfikacji autoryzowanych uzytkownikow. Jesli korzystanie z tych certyfikatow nie
jest mozliwe, uwierzytelnianie klienta nastepuje tylko przez nazwe uzytkownika i haslo, a sesja SSL zapewnia
bezpieczenstwo i zachowanie prywatnos$ci ID i hasta uzytkownika, co czyni wymiang istotnych informacji w
dalszym ciagu bezpieczna.

» Korzystanie z publicznych certyfikatow cyfrowych w celu uwierzytelnienia uzytkownikow i umozliwienia im
dostepu do aplikacji i danych w sposob opisany w niniejszym scenariuszu jest rozwiazaniem praktycznym, o ile
spetnione sa wymienione ponizej lub zblizone do nich warunki:

dane i aplikacje wymagajace réznych poziomow ochrony,

— wystgpowanie duzej fluktuacji kadr wsrdd zaufanych uzytkownikow,

aplikacje i dane, na przyktad internetowy serwis WWW lub aplikacja ekstranetowa, sa udostgpniane publicznie,

nie zamierza si¢ prowadzi¢ wlasnego osrodka certyfikacji (CA) z przyczyn natury administracyjnej, takich jak

duza liczbg zewnetrznych uzytkownikow, ktérzy maja dostep do aplikacji lub zasobow.

» Korzystanie z certyfikatow publicznych w celu skonfigurowania aplikacji przeliczajacej sktadki do korzystania z
potaczenia SSL zmniejsza liczbe czynnosci konfiguracyjnych, ktore beda musieli wykona¢ uzytkownicy, aby
uzyska¢ chroniony dostep do tej aplikacji. Wigkszo$¢ oprogramowania typu klient zawiera certyfikaty powszechnie
znanych osrodkéw certyfikacji (CA).

Cele

Firma ubezpieczeniowa bedzie uzywata certyfikatéw cyfrowych w celu zabezpieczenia zgromadzonych w aplikacji
informacji dotyczacych przeliczanych sktadek, ktore to informacje dostgpne sa autoryzowanym uzytkownikom
publicznym. Przedsigbiorstwo chce zapewni¢ wyzszy poziom bezpieczenstwa przez zastosowanie metody
uwierzytelniania uzytkownikdéw, ktorzy, gdy jest to mozliwe, maja dostep do aplikacji.

Wymagania zwiazane z wprowadzeniem metody zaproponowanej w scenariuszu:

* Wykorzystywana w przedsigbiorstwie aplikacja przeliczania sktadek musi uzywac protokotu SSL w celu
zabezpieczenia prywatnosci danych udostgpnianych uzytkownikom i otrzymywanych od uzytkownikow.

* Konfiguracje SSL nalezy zrealizowa¢, wykorzystujac certyfikaty z powszechnie znanego, publicznego,
internetowego osrodka certyfikacji (CA).

* Aby uzyska¢ dostegp do aplikacji w trybie SSL, autoryzowani uzytkownicy musza poda¢ poprawna nazwe
uzytkownika oraz hasto. Uzytkownicy ci musza réwniez korzysta¢ z jednej z dwdch metod bezpiecznego
uwierzytelniania. Agenci musza przedstawi¢ albo publiczny certyfikat cyfrowy powszechnie znanego os$rodka
certyfikacji albo poprawna nazwe uzytkownika i hasto (jesli certyfikat jest niedostgpny).

Szczegoly

Rysunek przedstawia konfiguracjg sieci uzytej w niniejszym scenariuszu:
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Na rysunek sktadaja si¢ nastgpujace elementy:

Serwer publiczny przedsi¢biorstwa — serwer A

Serwer A udostgpnia aplikacje przeliczania sktadek stosowana w przedsigbiorstwie.

Na serwerze A dziata system operacyjny OS/400 wersja 5 wydanie 2 (VSR2) lub nowszy.

Na serwerze A jest zainstalowany program szyfrujacy (5722—AC3).

Na serwerze A sa zainstalowane i skonfigurowane programy Digital Certificate Manager (opcja 34 systemu OS/400)

oraz IBM HTTP Server for iSeries (5722-DGl1).

Na serwerze A dziata aplikacja wyliczajaca sktadki, ktora:

— wymaga trybu SSL,

— do uwierzytelnienia si¢ i zainicjowania sesji SSL korzysta z certyfikatu publicznego powszechnie znanego
osrodka certyfikacji (CA),

— wymaga uwierzytelniania za pomoca nazwy uzytkownika i hasta.

Gdy klienci B i C chea uzyskac dostep do aplikacji wyliczajacej sktadki, serwer A przedstawia swoj certyfikat w

celu rozpoczecia sesji SSL.

Po zainicjowaniu sesji SSL, przed umozliwieniem dostgpu do aplikacji wyliczajacej sktadki, serwer A wysyta

zapytanie do klientow B i C, aby podali poprawne nazwy uzytkownikéw i hasta.

Systemy klienckie agenta — klient B i klient C

Klienci B i C sa niezaleznymi agentami, ktérzy maja dostep do aplikacji przeliczajacej sktadki.

Klienci B i C maja zainstalowana kopig certyfikatu powszechnie znanego osrodka certyfikacji (CA), ktory wystawit
certyfikat dla aplikacji.

Klienci B i C uzyskuja dostgp do aplikacji przeliczajacej sktadki na serwerze A, ktory przedstawia swoj certyfikat
oprogramowaniu klienckiemu agentéw w celu uwierzytelnienia swojej tozsamosci i zainicjowania sesji SSL.
Oprogramowanie klienckie w systemach klientow B i C jest skonfigurowane tak, aby akceptowa¢ certyfikat
przekazany z serwera A w celu zainicjowania sesji SSL.

Po rozpoczgceiu sesji SSL klienci B i C musza poda¢ poprawne nazwy i hasta uzytkownikow, aby serwer A
umozliwit dostep do aplikacji.

Wymagania wstepne i zaloZenia

Mozna wymieni¢ nastgpujace wymagania wstegpne i zatozenia:

1.

Aplikacja przeliczania sktadek na serwerze A jest dowolna aplikacja, ktora moze korzysta¢ z protokotu SSL.
Wigkszos¢ aplikacji, w tym wiele aplikacji serwera, udostgpnia obstuge SSL. Kroki, ktore nalezy wykona¢, aby
skonfigurowac¢ polaczenie SSL, roznia si¢ w zaleznosci od aplikacji. Dlatego przedstawiony scenariusz nie zawiera
konkretnych instrukcji, jakie nalezy zrealizowa¢ podczas konfigurowania polaczenia SSL dla aplikacji przeliczania
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sktadek. Zamieszczone sa natomiast instrukcje, ktore nalezy wykona¢ podczas konfigurowania i zarzadzania
certyfikatami i ktore sa niezbedne, aby aplikacja mogta uzywac potaczenia SSL.

2. Opcjonalnie, aplikacja przeliczania sktadek udostgpnia mozliwos¢ uwierzytelniania klienta po podaniu certyfikatu.
Scenariusz ten zawiera rowniez instrukcje, w jaki sposdb uzy¢ programu Digital Certificate Manager (DCM) do
takiego ustawienia uwierzytelniania, aby serwer akceptowal certyfikaty przydzielone aplikacjom. Kroki, ktore
nalezy wykonac¢, aby skonfigurowa¢ uwierzytelnianie klienta, roznia si¢ w zaleznosci od aplikacji. Z tego powodu
przedstawiony scenariusz nie zawiera konkretnych instrukcji, jakie nalezy wykona¢ podczas konfigurowania
uwierzytelniania w celu akceptacji certyfikatu klienta dla aplikacji przeliczania sktadek.

3. Serwer A spelnia I\Zymaganialniezqune do zainstalowania i uzywania programu Digital Certificate Manager

(DCM).

Na serwerze A nie instalowano ani nie uzywano wczesniej programu DCM.

5. Aby uzytkownicy mogli zrealizowaé zadania przewidziane w scenariuszu, ich profile zwiazane z programem DCM
musza posiada¢ uprawnienia specjalne *SECADM i *ALLOBJ.

6. Na serwerze A nie jest zainstalowany koprocesor szyfrujacy IBM.

»

Konfigurowanie

Aby wypehi¢ zatozenia tego scenariusza, wykonaj nastgpujace zadania na serwerze A:

1. [Wypehij arkusze planowanial

2. [Wykonaj wszystkie zadania niezbedne, aby zainstalowa¢ i skonfigurowaé¢ wszystkie wymagane produkty|

3. |Uzyj programu Digital Certificate Manager (DCM), aby utworzy¢ zgloszenie certyfikatu serweral

4. |Skonfiguruj aplikacje, aby korzystata z protokotu Secure Sockets Layer (SSL)|

5. |Uzyj programu DCM, aby zaimportowaé podpisany certyfikat serwera lub klienta i przypisa¢ go do ID danejl
aglikacjil

6. Pesli to konieczne, uruchom aplikacje w trybie SSL|

7. |Zadanie opcjonalne. Za pomoca programu DCM zdefiniuj liste zaufanych osrodkow certyfikacii, w celyf
umozliwienia uwierzytelniania klienta w oparciu o certyfikaty aplikacji udostepniajacych taka obstuge.|

Uwaga: W sytuacji przedstawionej w scenariuszu nie jest wymagane, aby aplikacja przeliczania sktadek
korzystata z certyfikatéw do uwierzytelniania klienta. Wiele aplikacji obstluguje uwierzytelnianie klienta
za pomoca certyfikatu; sposdb skonfigurowania tej ustugi jest rozny dla réznych aplikacji. Przedstawione
zadanie opcjonalne pomaga zrozumie¢ sposob wykorzystania programu DCM do okazania zaufania
certyfikatowi podczas uwierzytelniania klienta, jako podstawy konfigurowania aplikacji do obstugi
uwierzytelniania klienta za pomoca certyfikatu.

Szczegoty konfigurowania

Aby uzy¢ certyfikatow do skonfigurowania zabezpieczonego, publicznego dostepu do aplikacji i zasobow, wykonaj
opisane zadania:

Krok 1: Wypekienie arkuszy planowania

Ponizsze arkusze planowania przedstawiaja informacje, ktore nalezy zebrac, i decyzje, ktore nalezy podjaé, aby
przygotowac implementacje certyfikatu cyfrowego opisywanego w niniejszym scenariuszu. Aby zapewni¢ pomysina
implementacjg, przed wykonaniem zadan konfiguracji nalezy odpowiedzie¢ Tak na wszystkie pytania o spelnienie
wymagan wstgpnych i zebra¢ wszystkie potrzebne informacje.

Tabela 1. Arkusz planowania wymagarn wstepnych implementacji certyfikatu

Arkusz planowania wymagan wstepnych Odpowiedzi

Czy system operacyjny OS/400 jest w wersji V5R2 (5722-SS1) | Tak
lub nowszej?

Czy w systemie jest zainstalowany program Cryptographic Tak
Access Provider (5722-AC3)?

Czy jest zainstalowana opcja 34 systemu OS/400? Tak
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Tabela 1. Arkusz planowania wymagarn wstepnych implementacji certyfikatu (kontynuacja)

Arkusz planowania wymagan wstepnych Odpowiedzi
Czy w systemie jest zainstalowany serwer IBM HTTP Server for | Tak

iSeries (5722-DG@G1) i uruchomiona jest instancja serwera

administracyjnego?

Czy w systemie zostal skonfigurowany protokot TCP, tak aby Tak

mozna bylo korzysta¢ z przegladarki WWW i instancji serwera
administracyjnego HTTP w celu dostepu do programu DCM?

Czy masz uprawnienia specjalne *SECADM i *ALLOBJ? Tak

Aby wykona¢ zadania konfiguracji niezbgdne do zakonczenia implementacji, niezbedne jest zebranie nastgpujacych

informacji dotyczacych implementacji certyfikatu cyfrowego:

Tabela 2. Arkusz planowania konfigurowania implementacji certyfikatu

Arkusz planowania dla serwera A

Odpowiedzi

Czy prowadzisz wtasny osrodek CA, czy bedziesz zamawiac
certyfikaty dla aplikacji z publicznego osrodka CA?

Zamawiam certyfikat z publicznego osrodka CA

Czy serwer A udostepnia aplikacje, ktore maja by¢ uzywane z
protokotem SSL?

Tak

Jakie informacje nazwy wyrozniajacej beda uzywane dla danych
Certificate Signing Request (CSR) uzywanych przez program
DCM podczas tworzenia?

* Wielkos$¢ klucza: okresla ztozonos¢ kluczy szyfrujacych dla
certyfikatu.

» Etykieta certyfikatu: identyfikuje certyfikat za pomoca
unikalnego tancucha znakow.

* Nazwa zwykla: identyfikuje wtasciciela certyfikatu, czyli
osobe, jednostke lub aplikacjg; czes¢ nazwy wyrdzniajacej
obiektu dla certyfikatu.

» Jednostka organizacyjna: identyfikuje jednostke
organizacyjna dla aplikacji, ktora bedzie uzywala tego
certyfikatu.

* Nazwa organizacyjna: identyfikuje przedsigbiorstwo lub
oddziat dla aplikacji, ktora bedzie uzywata tego certyfikatu.

* Miasto lub miejscowos¢: identyfikuje nazwg miasta lub
miejscowosci organizacji.

* Wojewodztwo lub region: identyfikuje nazwe wojewodztwa
lub regionu, w ktorym bedzie uzywany certyfikat.

* Kraj lub rejon: identyfikuje za pomoca dwuliterowego

oznaczenia kraj lub rejon, w ktorym bedzie uzywany
certyfikat.

Wielkos¢ klucza: 1024

Etykieta certyfikatu: Certyfikat_publiczny_firmy
Nazwa zwykla: serwer_sktadek_firmy@firma.com
Jednostka organizacyjna: Wydziat Sktadek
Nazwa organizacji: firma

Miasto lub miejscowosé¢: Dowolne_miasto
Wojewodztwo lub region: Dowolny

Kraj lub rejon: ZZ

Jaki jest ID aplikacji programu DCM dla aplikacji, ktora ma by¢
skonfigurowana do korzystania z protokotu SSL?

aplikacja_sktadek_agenta_firmy

Czy aplikacje z wlaczonym protokolem SSL beda
skonfigurowane do korzystania z certyfikatow do
uwierzytelniania klienta?

Jesli tak, to ktore osrodki CA maja by¢ dodane do listy
zaufanych osrodkow CA aplikacji?

Nie

Etap 2: Wypeknij wymagania wstepne dotyczace instalacji wszystkich wymaganych produktow
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Zanim bedzie mozliwe wykonanie jakichkolwiek konkretnych zadan konfiguracyjnych dla tego scenariusza, nalezy
zrealizowaé wszystkie etapy okreslone jako [wymagania wstepne|i dotyczace instalacji oraz skonfigurowania
wszystkich niezb¢dnych produktow.

Krok 3: Tworzenie zgloszenia certyfikatu serwera lub klienta

Aby mozna byto uzywac protokét Secure Sockets Layer (SSL) w celu zabezpieczenia danych aplikacji, nalezy
najpierw uzyskac certyfikat cyfrowy publicznego osrodka certyfikacji (CA). Zgloszenie zawierajace informacje
wymagane przez publiczny osrodek certyfikacji (CA) do wystawienia certyfikatu mozna utworzy¢ przy uzyciu
programu Digital Certificate Manager (DCM).

Aby rozpocza¢ procedure uzyskania certyfikatu, wykonaj nastgpujace kroki:

1. [Uruchom sesje DCM|

2. W ramce nawigacji programu DCM wybierz Tworzenie nowej bazy certyfikatéw, aby rozpocza¢ procedurg i
wypehi¢ szereg formularzy. Formularze te prowadza przez proces tworzenia bazy certyfikatow i certyfikatu,
ktérego aplikacje beda mogly uzywac¢ podczas sesji SSL.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u géry strony, aby uzyska¢ dostep do systemu pomocy.

3. Zaznacz *SYSTEM jako bazg certyfikatow, ktora ma zosta¢ utworzona, i kliknij Kontynuuyj.

4. Wybierz Tak, aby utworzy¢ certyfikat jako czgs¢ bazy certyfikatow, i kliknij Kontynuuj.

5. Jako osrodek podpisujacy nowy certyfikat wybierz VeriSign lub inny internetowy osrodek certyfikacji i kliknij
Kontynuuj, aby wyswietli¢ formularz pozwalajacy poda¢ informacje identyfikujace dla nowego certyfikatu.

6. Wypehij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia. Na stronie tej wyswietlane sa dane
do wniosku, ktory nalezy dostarczy¢ do osrodka certyfikacji (CA) wystawiajacego certyfikat. Dane Certificate
Signing Request (CSR) zawieraja klucz publiczny, nazwe wyrdzniajaca i inne informacje podane w certyfikacie.

7. Uwaznie skopiuj dane CSR i wklej je do formularza wniosku o certyfikat lub do osobnego pliku wymaganego
przez osrodek publiczny przy wystepowaniu o certyfikat. Nalezy uzy¢ wszystkich danych CSR, w tym réwniez
wierszy Poczatek wniosku o nowy certyfikat i Koniec wniosku o nowy certyfikat. Uwaga: Po zamknigciu tej
strony dane zostana utracone i nie bedzie mozna ich odtworzyc¢.

8. Formularz wniosku lub plik nalezy wysta¢ do wybranego osrodka certyfikacji (CA), ktéry ma wystawic¢ i podpisaé
certyfikat.

9. Nastepny krok zadania mozna rozpoczac dopiero po odestaniu przez osrodek podpisanego, wypelnionego
certyfikatu.

Po odestaniu przez osrodek podpisanego, wypetnionego certyfikatu mozna rozpocza¢: konfigurowanie aplikacji do
korzystania z potaczenia SSL, import certyfikatu do bazy certyfikatow *SYSTEM oraz przypisanie certyfikatu do
aplikacji, aby uzywata potaczenia SSL.

Krok 4: Konfigurowanie aplikacji do korzystania z polaczen SSL

Po otrzymaniu z publicznego osrodka certyfikacji (CA) podpisanego, wypetnionego certyfikatu mozna kontynuowac
czynnosci zwiazane z uruchamianiem komunikacji Secure Sockets Layer (SSL) dla aplikacji. Przed rozpoczgciem
pracy z podpisanym certyfikatem trzeba skonfigurowac¢ aplikacje, aby uzywata potaczenia SSL. Podczas
konfigurowania niektére programy jak np. serwer HTTP Server for iSeries generuja unikalne ID aplikacji i rejestruja je
korzystajac z programu Digital Certificate Manager. Aby przypisa¢ podpisany certyfikat aplikacji i zakonczy¢ proces
konfigurowania SSL, nalezy zna¢ ID aplikacji przed uruchomieniem programu DCM.

Sposob konfigurowania aplikacji do korzystania z potaczenia SSL zalezy od aplikacji. W scenariuszu nie zaktadano, ze
aplikacja do przeliczania sktadek bedzie pochodzita z jakiegos konkretnego zrodta, poniewaz firma ubezpieczeniowa
moze dostarczyc¢ taka aplikacje swoim agentom w rozny sposob.

Aby skonfigurowac¢ aplikacje do korzystania z potaczenia SSL, nalezy postgpowac zgodnie z instrukcjami
zamieszczonymi w dokumentacji aplikacji. Wigcej informacji na temat konfigurowania aplikacji IBM do korzystania z
potaczen SSL zawiera sekcja|Secure Sockets Layer (SSL)|w Centrum informacyjnym iSeries.
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Po zakonczeniu konfigurowania SSL dla aplikacji mozna skonfigurowa¢ podpisany certyfikat publiczny dla aplikacji, a
nastepnie zainicjowac sesje SSL.

Krok 5: Import i przypisanie podpisanego certyfikatu publicznego

Po skonfigurowaniu aplikacji, tak aby uzywata potaczenia SSL, mozna uzy¢ programu DCM do importu podpisanego
certyfikatu oraz przypisania certyfikatu do aplikacji.

Aby zaimportowac¢ certyfikat oraz przypisa¢ go do aplikacji, co zakonczy konfigurowanie SSL, wykonaj nastepujace

kroki:

1. [Uruchom sesje DCM|

2. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg bazg certyfikatow.

3. Na wyswictlonej stronic Baza certyfikatow i haslo wpisz hasto okreslone dla tej bazy certyfikatow podczas jej
tworzenia i kliknij Kontynuuj.

4. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

5. Z listy zadan wybierz Import certyfikatu, aby rozpocza¢ proces importowania podpisanego certyfikatu do bazy
certyfikatow *SYSTEM.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

6. Na liscie zadan Zarzadzanie certyfikatami zaznacz Przypisanie certyfikatu, aby wyswietli¢ liste certyfikatow w
biezacej bazie certyfikatow.

7. Zaznacz dany certyfikat na liscie i kliknij Przypisanie do aplikacji, aby wyswietli¢ listg definicji aplikacji dla
biezacej bazy certyfikatow.

8. Zaznacz aplikacjg na liscie i kliknij Kontynuuj. Wyswietli si¢ komunikat potwierdzajacy wybranie przypisania lub
komunikat o btedzie, jesli pojawia si¢ problemy.

Jesli zadanie zostato zakonczone, mozna uruchomi¢ aplikacje w trybie SSL i rozpocza¢ ochrong prywatnosci
dostarczanych przez nia danych.

Krok 6: Uruchomienie aplikacji w trybie SSL

Po zakonczeniu importu i przypisaniu certyfikatu do aplikacji, moze by¢ konieczne zamknigcie aplikacji i
uruchomienie jej ponownie w trybie SSL. Wykonanie tych czynnosci jest konieczne w niektorych przypadkach,
poniewaz gdy aplikacja jest uruchomiona, moze nie by¢ w stanie sprawdzié, czy istnieje przypisanie certyfikatu.
Informacje o tym, czy konieczne jest ponowne uruchomienie aplikacji, oraz inne informacje dotyczace uruchamiania
laplikacji w trybie SSI)zawiera dokumentacja aplikacji.

Jesli certyfikaty maja by¢ uzywane do uwierzytelniania klienta, mozna w tym momencie zdefiniowac¢ list¢ zaufanych
osrodkoéw CA dla aplikacji.

Krok 7 (opcjonalny): Definiowanie listy zaufanych osrodkow CA dla aplikacji wymagajacej certyfikatu do
uwierzytelniania klienta

Aplikacje obstugujace certyfikaty do uwierzytelniania klienta podczas sesji Secure Sockets Layer (SSL) musza
okresli¢, czy zaakceptowac certyfikat jako prawidtowy dowod tozsamosci. Jednym z kryteriow stosowanych przez
aplikacjg jest to, czy uwierzytelniany certyfikat zostal wystawiony przez zaufany osrodek certyfikacji (CA).

W sytuacji przedstawionej w scenariuszu nie jest wymagane, aby aplikacja przeliczania sktadek korzystata z
certyfikatow do uwierzytelniania klienta, ale aplikacja ta bgdzie mogta uwierzytelnia¢ klientow za pomoca
certyfikatow, gdy beda one dostgpne. Wiele aplikacji obstuguje uwierzytelnianie klienta za pomoca certyfikatu; sposob
skonfigurowania tej ustugi jest rézny dla roznych aplikacji. Przedstawione zadanie opcjonalne pomaga zrozumie¢
sposob wykorzystania programu DCM do okazania zaufania certyfikatowi uzywanemu podczas uwierzytelniania
klienta, jako podstawy w trakcie konfigurowania aplikacji do korzystania z certyfikatu podczas uwierzytelniania
klienta.
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Przed zdefiniowaniem listy zaufanych osrodkow certyfikacji (CA) nalezy spetni¢ kilka warunkow:

* aplikacja musi obstugiwac uwierzytelnianie klienta,

* w programie DCM, w definicji aplikacji nalezy podac, ze aplikacja korzysta z listy zaufanych osrodkow certyfikacji
(CA).

Jesli w definicji aplikacji podano, ze aplikacja uzywa listy zaufanych osrodkow certyfikacji (CA), aplikacja bedzie
mogta pomyslnie uwierzytelnia¢ klienta dopiero po zdefiniowaniu tej listy. Dzigki temu aplikacja bedzie sprawdzata
jedynie certyfikaty z osrodkdw, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient przedstawi certyfikat z
osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie zaakceptuje go jako podstawy do
pozytywnego uwierzytelnienia.

Aby dla aplikacji zdefiniowac list¢ zaufanych osrodkow certyfikacji (CA) wykorzystujac program DCM, wykonaj
nastepujace czynnosci:

1. [Uruchom sesje DCM|

2. W ramce nawigacji kliknij Wyboér o$rodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ t¢ bazg certyfikatow.
3. Na wyswietlonej stronie Baza certyfikatéw i haslo wpisz hasto okreslone dla tej bazy certyfikatow podczas jej
tworzenia i kliknij Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

Na liscie zadan zaznacz Ustawianie statusu o$rodka certyfikacji, aby wyswietli¢ liste certyfikatéw osrodka
certyfikacji (CA).

ok

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.
6. Na liscie zaznacz dowolna liczbg certyfikatow osrodka CA, ktoremu bedzie ufa¢ aplikacja, i kliknij Aktywuj, aby
wyswietli¢ liste aplikacji, ktore korzystaja z listy zaufanych osrodkow CA.
7. Na liscie zaznacz aplikacje, dla ktorej chcesz doda¢ zaznaczony osrodek CA do listy zaufanych osrodkéw i kliknij
OK. W gornej czesci strony wyswietlony zostanie komunikat informujacy, ze zaznaczona aplikacja bedzie ufa¢
osrodkowi certyfikacji (CA) oraz wydanym przez ten os$rodek certyfikatom.

Teraz mozna rozpocza¢ konfigurowanie aplikacji do uwierzytelniania klienta przez sprawdzanie certyfikatow.
Informacje na ten temat zawiera dokumentacja aplikacji.

Scenariusz: Uzycie certyfikatow do uwierzytelniania wewnetrznego

Opis sytuacji

Administrator sieci troszczy si¢ zwykle o takie sprawy, jak zgodno$¢ z prawem i zachowanie prywatnosci danych.
Pracownicy przedsigbiorstwa zgtosili, ze chca mie¢ dostep online do informacji dotyczacych wynagrodzenia i ochrony
zdrowia. Przedsigbiorstwo odpowiedzialo pozytywnie na te prosby i utworzono wewngtrzny serwis WWW
udostepniajacy te informacje. Administrator jest odpowiedzialny za ten wewngtrzny serwis WWW, ktory dziata na
serwerze IBM HTTP Server for iSeries (oparty na serwerze Apache).

Pracownicy pracuja w dwoch oddalonych biurach, a czg$¢ z nich czgsto podrézuje, dlatego tez konieczne jest
zachowanie prywatnosci informacji przesytanych siecia Internet. Ponadto do ograniczenia dostgpu do danych
przedsigbiorstwa uzywany jest tradycyjny model uwierzytelniania z uzyciem nazwy i hasta uzytkownika. Z uwagi na
istotnos¢ i prywatnos¢ tych danych, mozna doj$¢ do wniosku, ze ograniczenie dostgpu do nich w oparciu o
uwierzytelnianie za pomoca hasta jest niewystarczajace. Pracownicy moga przeciez zapomnie¢ hasta, przekazac je
innemu pracownikowi czy nawet ukrasc.

Po przeanalizowaniu sytuacji zdecydowano, ze korzystanie z certyfikatow cyfrowych moze zapewni¢ odpowiednia
ochrong. Korzystanie z certyfikatdéw umozliwia zastosowanie protokotu SSL w celu zabezpieczenia przesytania
danych. Dodatkowo, aby bezpieczniej uwierzytelnia¢ uzytkownikoéw oraz ograniczy¢ dostgp do danych osobowych,
mozna zastosowac certyfikaty zamiast haset.

Z tego powodu podjeta zostaje decyzja o utworzeniu prywatnego, lokalnego osrodka certyfikacji (CA) i wystawieniu
certyfikatéw wszystkim pracownikom oraz o powiazaniu kazdego certyfikatu z profilem uzytkownika. Ten typ
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implementacji certyfikatow prywatnych umozliwia bardziej rygorystyczna kontrolg dostepu do istotnych informacji, a
takze kontrolg prywatnosci danych za pomoca protokotu SSL. Z pewnos$cia samodzielne wystawianie certyfikatow
zwigksza szanse, ze dane pozostang bezpieczne i beda dostepne tylko konkretnym osobom.

Zalety rozwigzania opisanego w scenariuszu

Mozna wymieni¢ nastgpujace zalety:

Korzystanie z certyfikatow cyfrowych w celu skonfigurowania dostgpu SSL do serwera WWW obstugujacego dane
osobowe daje pewnos¢, ze informacje przesytane pomigdzy serwerem a klientem sa zabezpieczone i nie zostana
upublicznione.

Korzystanie z certyfikatow cyfrowych do uwierzytelniania klientow jest najbezpieczniejsza metoda identyfikacji
autoryzowanych uzytkownikdw.

Korzystanie z prywatnych certyfikatéw cyfrowych w celu uwierzytelnienia uzytkownikow do dostepu do aplikacji i
danych jest rozwiazaniem praktycznym, o ile spelnione sa wymienione ponizej lub zblizone do nich warunki:

— wysoki poziom ochrony, szczegolnie w odniesieniu do uwierzytelniania uzytkownikow,

certyfikaty otrzymuja tylko zaufane osoby,

uzytkownicy maja juz profile, umozliwiajace kontrolowanie ich dostgpu do aplikacji i danych,

— zamierza si¢ poprowadzi¢ wlasny osrodek certyfikacji.

Korzystanie z certyfikatow prywatnych do uwierzytelniania klienta utatwia powiazanie certyfikatu z profilem
autoryzowanego uzytkownika. Powiazanie certyfikatu z profilem uzytkownika podczas uwierzytelniania umozliwia
serwerowi HTTP okreslenie profilu uzytkownika wtasciciela certyfikatu. Serwer HTTP moze przetaczy¢ sig na ten
profil i dziata¢ lub wykona¢ akcje na podstawie informacji w nim zgromadzonych.

Cele

Firma ubezpieczeniowa bedzie uzywata certyfikatéw cyfrowych w celu zabezpieczenia zgromadzonych danych
osobowych, ktore dostepne sa w serwisie WWW danych osobowych dla pracownikéw przedsigbiorstwa.
Przedsigbiorstwo chce zapewni¢ wyzszy poziom bezpieczenstwa stosujac metode uwierzytelniania uzytkownikdw,
ktérzy maja dostep do serwisu WWW.

Wymagania zwiazane z wprowadzeniem metody zaproponowanej w scenariuszu:

Wykorzystywany w przedsigbiorstwie wewngtrzny serwis WWW danych osobowych musi uzywac protokotu SSL w
celu zabezpieczenia prywatnosci danych udostgpnianych uzytkownikom.

Konfiguracje SSL nalezy zrealizowa¢, wykorzystujac prywatne certyfikaty z wewnetrznego, lokalnego osrodka
certyfikacji (CA).

Aby uzyska¢ dostep do serwisu WWW w trybie SSL, autoryzowani uzytkownicy musza poda¢ poprawny certyfikat.

Szczegoly

Rysunek przedstawia konfiguracje sieci uzytej w niniejszym scenariuszu:

Rozdziat 4. Scenariusze programu DCM 15



Zabezpieczenie
S5L .
Firewall

Zabezpiaczania r —— Klient wewnetrzny C
SsL 4
Biuro 2

Intemet

e

Zabezpieczenie
S5L

Klient
ngtesny B klient zdalny O

Centrala firmy MojaFirma

Na rysunek sktadaja si¢ nastgpujace elementy:

Serwer WWW obslugujacy dane pracownikow przedsiebiorstwa — Serwer A

Serwer A udostgpnia sieciowa aplikacjg obstugujaca dane osobowe pracownikow przedsigbiorstwa.

Na serwerze A dziata system operacyjny OS/400 wersja 5 wydanie 2 (V5R2) lub nowszy.

Na serwerze A jest zainstalowany program szyfrujacy (5722—AC3).

Na serwerze A sa zainstalowane i skonfigurowane programy Digital Certificate Manager (opcja 34 systemu OS/400)
oraz IBM HTTP Server for iSeries (5722-DG1).

Na serwerze A dziata aplikacja obstugujaca dane osobowe, ktora:

— wymaga trybu SSL,

— do konfigurowania SSL korzysta z certyfikatu prywatnego lokalnego osrodka certyfikacji (CA),

— wymaga certyfikatu podczas uwierzytelniania klienta.

Gdy klienci B, C i D chea uzyskac dostep do aplikacji, serwer A przedstawia swoj certyfikat w celu rozpoczgcia
sesji SSL.

Po zainicjowaniu sesji SSL, przed umozliwieniem dostgpu do aplikacji obstugujacej dane osobowe, serwer A wysyta
zapytanie do klientow B, C i D, aby podali poprawne certyfikaty. Wymiana certyfikatow jest niewidoczna dla
uzytkownikow klientow B, C i D.

Systemy klienckie pracownikéw — klient B, Ci D

Klient B jest pracownikiem pracujacym w oddziale przedsigbiorstwa oddalonym od siedziby gtownej, gdzie
znajduje si¢ serwer A.

Klient C jest pracownikiem pracujacym w oddziale przedsigbiorstwa oddalonym od siedziby gtowne;.

Klient D jest pracownikiem przemieszczajacym si¢ pomigdzy dwoma siedzibami i czgsto podrézujacym stuzbowo;
musi on mie¢ mozliwos$¢ bezpiecznego dostepu do serwisu WWW danych osobowych niezaleznie od miejsca
przebywania.

Klienci B, C i D sa pracownikami przedsigbiorstwa, ktdrzy korzystaja z aplikacji obstugujacej dane osobowe.
Klienci B, C i D maja kopie certyfikatu wydanego przez lokalny osrodek certyfikacji (CA), ktory wystawit dla
aplikacji certyfikat zainstalowany z oprogramowaniem klienckim.

Klienci B, C i D uzyskuja dostgp do aplikacji obstugujacej dane osobowe na serwerze A, ktdry przedstawia swoj
certyfikat oprogramowaniu klienckiemu agentow w celu zweryfikowania swojej tozsamosci i nawiazania sesji SSL.
Oprogramowanie klienckie w systemach klientoéw B, C i D jest skonfigurowane tak, aby akceptowac certyfikat
przekazany z serwera A i rozpoczac sesj¢ SSL.

Po rozpoczeciu sesji SSL klienci B, C i D musza udostepni¢ poprawny certyfikat, aby serwer A umozliwit im dostep
do aplikacji i jej zasobdw.

Wymagania wstepne i zalozenia
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Mozna wymieni¢ nastgpujace wymagania wstepne i zalozenia:

1. Naserwerze A z oprogramowaniem IBM HTTP Server for iSeries (oparty na Apache) dziata aplikacja obstugujaca
dane osobowe. Przedstawiony scenariusz nie zawiera konkretnych instrukcji, ktore nalezy zrealizowa¢ podczas
konfigurowania serwera HTTP dla potaczenia SSL. Zamieszczone sa natomiast instrukcje, ktore nalezy wykonaé
podczas konfigurowania i zarzadzania certyfikatami i ktore sa niezbgdne, aby aplikacja mogta uzywac potaczenia
SSL.

2. Serwer HTTP udostepnia mozliwo$¢ uwierzytelniania klienta po podaniu certyfikatu. Scenariusz ten zawiera
réowniez instrukcje uzywania programu Digital Certificate Manager (DCM) do skonfigurowania wymagan
dotyczacych zarzadzania certyfikatami. Jednak przedstawiony scenariusz nie zawiera konkretnych krokdéw
konfiguracji, ktére nalezy zrealizowac podczas konfigurowania uwierzytelniania klientow za pomoca certyfikatu
dla serwera HTTP.

3. Na serwerze HTTP obstugujacym dane osobowe serwera A stosuje si¢ uwierzytelnianie za pomoca hasta.

4. Serwer A spehnia nieszdne do zainstalowania i uzywania programu Digital Certificate Manager
(DCM).

5. Na serwerze A nie instalowano ani nie uzywano wczesniej programu DCM.

6. Aby uzytkownicy mogli zrealizowa¢ zadania przewidziane w scenariuszu, ich profile zwiazane z programem DCM
musza posiada¢ uprawnienia specjalne *SECADM i *ALLOBJ.

7. Na serwerze A nie jest zainstalowany koprocesor szyfrujacy IBM.

Konfigurowanie

Istnieja dwa zestawy zadan, ktore nalezy wykona¢ w tym scenariuszu. Pierwszy zestaw opisuje kolejne etapy takiego
konfigurowania aplikacji obstugujacej dane osobowe na serwerze A, aby uzywala ona potaczenia SSL i certyfikatow

podczas uwierzytelniania uzytkownikow. Drugi zestaw zadan opisuje tok postgpowania umozliwiajacego klientom B,
C i D partycypowanie w sesji SSL z aplikacja obstugujaca dane osobowe oraz umozliwiajacego uzyskanie certyfikatu
uwierzytelniania uzytkownika.

Zadania dotyczace aplikacji serwera WWW obslugujacej dane osobowe

Aby wypehi¢ zatozenia tego scenariusza, wykonaj nastgpujace zadania na serwerze A:

1. |Wypelnij arkusze planowania scenariusza.,

2. |Wykonaj wszystkie zadania niezbedne, aby zainstalowac i skonfigurowa¢ wszystkie wymagane produkty|

3. [Skonfiguruj potaczenie SSL na serwerze HTTP obstugujacym dane osobowe i zanotuj ID aplikacji dla instancjil
serwera.

4. [Uzyj programu Digital Certificate Manager (DCM), aby utworzy¢ i prowadzi¢ lokalny osrodek CA

5. [Skonfiguruj uwierzytelnianie klienta dla serwera WWW obshugujacego dane osobowe |

6. [Uruchom serwer HTTP obstugujacy dane osobowe w trybie SSL |

Zadania zwiagzane z konfigurowaniem klienta

Aby przeprowadzi¢ implementacjg tego scenariusza, kazdy uzytkownik (klienci B, C i D), ktory ma dostep do serwera
WWW obstugujacego dane osobowe na serwerze A musi wykonac nastgpujace zadania:

7. ainstaluj kopie certyfikatu lokalnego osrodka CA w przegladarce]

8. |Zazadaj certyfikatu z lokalnego o$rodka CA.|

Szczegoty konfigurowania

Aby zgodnie z niniejszym scenariuszem uzy¢ certyfikatow do skonfigurowania bezpiecznego dostgpu za pomoca
protokotu SSL do aplikacji i zasobéw wewngtrznych oraz do uwierzytelnienia uzytkownikdw, wykonaj opisane
zadania.

Krok 1: Wypelnienie arkuszy planowania
Ponizsze arkusze planowania przedstawiaja informacje, ktére nalezy zebraé, i decyzje, ktore nalezy podjac, aby

przygotowac implementacje certyfikatu cyfrowego opisywanego w niniejszym scenariuszu. Aby zapewni¢ pomys$ina
implementacje, przed wykonaniem zadan konfiguracji nalezy odpowiedzie¢ Tak na wszystkie pytania o spetnienie
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wymagan wstgpnych i zebra¢ wszystkie potrzebne informacje.

Tabela 3. Arkusz planowania wymagarn wstepnych implementacji certyfikatu

Arkusz planowania wymagan wstepnych Odpowiedzi
Czy system operacyjny OS/400 jest w wersji VSR2 (5722-SS1) | Tak
Iub nowszej?

Czy w systemie jest zainstalowany program Cryptographic Tak
Access Provider (5722-AC3)?

Czy jest zainstalowana opcja 34 systemu OS/400? Tak
Czy w systemie jest zainstalowany serwer IBM HTTP Server for | Tak
iSeries (5722-DG@G1) i uruchomiona jest instancja serwera
administracyjnego?

Czy w systemie zostat skonfigurowany protokot TCP, tak aby Tak
mozna byto korzystac z przegladarki WWW i instancji serwera
administracyjnego HTTP w celu dostepu do programu DCM?

Czy masz uprawnienia specjalne *SECADM i *ALLOBJ? Tak

Aby wykona¢ zadania konfiguracji niezb¢dne do zakonczenia implementacji, niezbgdne jest zebranie nastgpujacych
informacji dotyczacych implementacji certyfikatu cyfrowego:

Tabela 4. Arkusz planowania konfigurowania implementacji certyfikatu

Arkusz planowania dla serwera A

Odpowiedzi

Czy prowadzisz wtasny osrodek CA, czy bedziesz zamawiac
certyfikaty dla aplikacji z publicznego osrodka CA?

Utworze lokalny osrodek CA do wystawiania certyfikatow

Czy serwer A udostepnia aplikacje, ktore maja by¢ uzywane z
protokotem SSL?

Tak

Jakie informacje nazwy wyrozniajacej beda uzywane dla
lokalnego osrodka CA?

* Wielkos$¢ klucza: okresla ztozonos¢ kluczy szyfrujacych dla
certyfikatu.

* Nazwa osrodka CA: identyfikuje osrodek CA i jest nazwa
zwykla dla certyfikatu o$rodka CA i nazwa wyrdzniajaca
wystawcy dla certyfikatow wystawionych przez osrodek CA.

* Jednostka organizacyjna: identyfikuje jednostke
organizacyjna dla aplikacji, ktora bedzie uzywata tego
certyfikatu.

* Nazwa organizacyjna: identyfikuje przedsigbiorstwo lub
oddziat dla aplikacji, ktora bedzie uzywata tego certyfikatu.

* Miasto lub miejscowos¢: identyfikuje nazwg miasta lub
miejscowosci organizacji.

* Wojewodztwo lub region: identyfikuje nazwe wojewddztwa
lub regionu, w ktorym bedzie uzywany certyfikat.

* Kraj lub rejon: identyfikuje za pomoca dwuliterowego
oznaczenia kraj lub rejon, w ktorym bedzie uzywany
certyfikat.

* Okres waznosci osrodka certyfikacji: okresla przez ile dni
certyfikat osrodka certyfikacji jest wazny.

Wielkosé klucza: 1024

Nazwa os$rodka certyfikacji: CA_firmy@firma.com
Jednostka organizacyjna: Wydziat Sktadek

Nazwa organizacji: firma

Miasto lub miejscowo$¢: Dowolne_miasto
Wojewodztwo lub region: Dowolny

Kraj lub rejon: ZZ

Okres waznosci osrodka certyfikacji: 1095

Czy chcesz skonfigurowac strategig dla lokalnego os$rodka CA,
aby umozliwi¢ wystawianie certyfikatow uzytkownikéw do
uwierzytelniania klientow?

Tak
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Tabela 4. Arkusz planowania konfigurowania implementacji certyfikatu (kontynuacja)

Arkusz planowania dla serwera A

Odpowiedzi

Jakie informacje nazwy wyrozniajacej beda uzywane dla
certyfikatu serwera wystawionego przez lokalny osrodek CA?

* Wielkosc¢ klucza: okresla ztozonos¢ kluczy szyfrujacych dla
certyfikatu.

» Etykieta certyfikatu: identyfikuje certyfikat za pomoca
unikalnego tancucha znakow.

* Nazwa zwykla: identyfikuje wtasciciela certyfikatu, czyli
osobg, jednostke Iub aplikacjg; cz¢$¢ nazwy wyrdzniajacej
obiektu dla certyfikatu.

* Jednostka organizacyjna: identyfikuje jednostke
organizacyjna dla aplikacji, ktora bedzie uzywata tego
certyfikatu.

* Nazwa organizacyjna: identyfikuje przedsigbiorstwo lub
oddziat dla aplikacji, ktéra bedzie uzywata tego certyfikatu.

* Miasto lub miejscowos¢: identyfikuje nazwe miasta lub
miejscowosci organizacji.

* Wojewodztwo lub region: identyfikuje nazwe wojewodztwa
Iub regionu, w ktéorym bedzie uzywany certyfikat.

* Kiraj lub rejon: identyfikuje za pomoca dwuliterowego
oznaczenia kraj lub rejon, w ktorym bedzie uzywany
certyfikat.

Wielkos¢ klucza: 1024

Etykieta certyfikatu: Certyfikat_publiczny_firmy
Nazwa zwykla: serwer_sktadek_firmy@firma.com
Jednostka organizacyjna: Wydziat Sktadek

Nazwa organizacji: firma

Miasto lub miejscowo$¢: Dowolne_miasto
Wojewodztwo lub region: Dowolny

Kraj lub rejon: ZZ

Jaki jest ID aplikacji programu DCM dla aplikacji, ktora ma by¢
skonfigurowana do korzystania z protokotu SSL?

aplikacja_skfadek _agenta_firmy

Czy aplikacje z wlaczonym protokotem SSL beda
skonfigurowane do korzystania z certyfikatow do
uwierzytelniania klienta?

Jesli tak, to ktore osrodki CA maja by¢ dodane do listy
zaufanych osrodkéw CA aplikacji?

Tak
CA_firmy@firma.com

Etap 2: Wypekij wymagania wstepne dotyczace instalacji wszystkich wymaganych produktow

Zanim bedzie mozliwe wykonanie jakichkolwiek konkretnych zadan konfiguracyjnych dla tego scenariusza, nalezy

zrealizowa¢ wszystkie etapy okreslone jako [wymagania wstepne|i dotyczace instalacji oraz skonfigurowania

wszystkich niezbednych produktow.

Krok 3: Konfigurowanie polaczenia SSL dla serwera HTTP obstugujacego dane osobowe

Konfiguracja protokotu SSL dla serwera HTTP obstugujacego dane osobowe (opartego na Apache) na serwerze A
wymaga wykonania réznych zadan, ktore zaleza od obecnej konfiguracji serwera.

Aby skonfigurowac serwer do korzystania z protokotu SSL, wykonaj nastgpujace czynnosci:

1. Uruchom interfejs administracyjny serwera HTTP.

2. Aby pracowac z konkretnym serwerem HTTP, wybierz Zarzadzanie —> Wszystkie serwery —> Wszystkie
serwery HTTP, aby przejrze¢ liste wszystkich skonfigurowanych serweroéw HTTP.

W ramce nawigacji wybierz Ochrona.

W polu SSL wybierz Wtgczony.

No o ko

Z listy wybierz odpowiedni serwer i kliknij Zarzadzanie szczegétami.

W formularzu wybierz zaktadkg SSL z uwierzytelnianiem certyfikatu.

W polu Nazwa aplikacji certyfikatu serwera podaj ID aplikacji, pod ktorym znana jest instancja serwera. Mozna
rowniez dokona¢ wyboru z listy. ID aplikacji ma posta¢ QIBM_HTTP_SERVER_[nazwa_serwera], na przyktad
QIBM_HTTP_SERVER_FIRMATEST. Uwaga: Zapamigtaj ten ID aplikacji. Bedzie trzeba wybra¢ go ponownie
w programie DCM.
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Wiecej informacji o konfigurowaniu serwera HTTP do korzystania z SSL zawiera temat [HTTP Server for iSeries|
przede wszystkim w przyktadzie Scenariusz: Aktywacja w firmie JKL ochrony Secure Sockets Layer (SSL) na
serwerze HTTP (opartym na serwerze Apache). W scenariuszu tym przedstawiono wszystkie kroki zadania niezbgdne
do utworzenia wirtualnego hosta oraz skonfigurowania dla niego potaczenia SSL, w tym nastgpujace zadania:
Konfigurowanie hosta wirtualnego opartego na nazwie.

Konfigurowanie dyrektywy Listen dla hosta wirtualnego.

Konfigurowanie katalogéw hosta wirtualnego.

Konfigurowanie zabezpieczenia hastem przez proste uwierzytelnianie.

Wiaczenie obstugi SSL dla hosta wirtualnego.

o0~

Dodatkowe informacje o konfigurowaniu obecnych i nastgpnych wersji serwera HTTP dla systemu iSeries zawiera
temat [HTTP Server for iSeries}

Po zakonczeniu konfigurowania serwera HTTP do korzystania z SSL mozna uzy¢ programu DCM do skonfigurowania
obstugi certyfikatow potrzebnej do uwierzytelniania klientow i SSL.

Krok 4: Tworzenie i prowadzenie lokalnego osrodka certyfikacji

Po skonfigurowaniu protokotu Secure Sockets Layer (SSL) dla serwera HTTP obstugujacego dane osobowe, nalezy
skonfigurowac¢ dla serwera certyfikat, wykorzystywany podczas inicjowania potaczenia SSL. W oparciu o przyjecte
cele, aby wystawia¢ certyfikaty dla serwera wybrano rozwiazanie polegajace na tworzeniu i prowadzeniu lokalnego
osrodka certyfikacji (CA).

Jesli lokalny osrodek certyfikacji (CA) bedzie tworzony przy uzyciu programu DCM, uzytkownik zostanie
przeprowadzony przez proces tworzenia osrodka w sposob zapewniajacy, ze zostana skonfigurowane wszystkie
elementy niezbedne do aktywowania potaczenia SSL dla aplikacji. Proces ten obejmuje przypisanie do aplikacji
serwera WWW certyfikatu wystawionego przez lokalny osrodek certyfikacji (CA) oraz dodanie lokalnego osrodka
certyfikacji (CA) do listy zaufanych osrodkéw dla aplikacji serwera WWW. Jesli lokalny osrodek znajduje sig na liscie
osrodkow, ktorym ufa aplikacja, aplikacja rozpoznaje i uwierzytelnia uzytkownikdw prezentujacych certyfikaty
wystawione przez ten lokalny osrodek certyfikacji (CA).

Aby utworzy¢ i prowadzi¢ lokalny osrodek certyfikacji (CA) za pomoca programu Digital Certificate Manager (DCM)

oraz wystawiac certyfikaty dla aplikacji serwera obstugujacego dane osobowe, wykonaj nastgpujace czynnosci:

1. |[Uruchom sesje DCM]|

2. W ramce nawigacji programu DCM wybierz Tworzenie osrodka certyfikacji, aby wyswietli¢ szereg formularzy.
Formularze te prowadza przez proces tworzenia lokalnego osrodka certyfikacji (CA), podpisywania obiektow,
weryfikowania podpisow i wykonywania innych zadan niezbednych do rozpoczecia korzystania z certyfikatow
cyfrowych dla potrzeb protokotu SSL.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.
3. Wypehij wszystkie formularze zadan. Jesli korzystasz z tych formularzy podczas wykonywania wszystkich zadan
niezbednych do utworzenia lokalnego osrodka certyfikacji (CA), wykonaj nastgpujace czynnosci:
a. Wprowadz informacje identyfikujace lokalny osrodek certyfikacji (CA).
b. Zainstaluj certyfikat lokalnego osrodka na komputerze PC lub w przegladarce, tak aby oprogramowanie mogto
rozpozna¢ ten osrodek i sprawdzac¢ poprawno$¢ wystawianych przez niego certyfikatow.
c. Woybierz strategig dla lokalnego osrodka certyfikacji (CA).

Uwaga: Nalezy pamigta¢ o zaznaczeniu, ze lokalny osrodek certyfikacji (CA) moze wystawiac certyfikaty
uzytkownikom.
d. Uzyj nowego, lokalnego osrodka do wystawienia serwerowi lub klientowi certyfikatu, ktorego beda uzywac
aplikacje podczas polaczen SSL.
e. Wybierz aplikacje, ktore beda mogty uzywac certyfikatu serwera lub klienta w polaczeniach SSL.

Uwaga: Nalezy pamigta¢ o zaznaczeniu ID aplikacji dla serwera HTTP obstugujacego dane osobowe.
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f. Uzyj nowego, lokalnego o$rodka certyfikacji (CA) do wystawienia certyfikatu, ktorego aplikacje beda uzywac
do podpisywania obiektdéw. W tym podzadaniu tworzy si¢ baze certyfikatow *OBJECTSIGNING; jest to baza
stuzaca zarzadzaniu certyfikatami do podpisywania obiektow.

Uwaga: Ponizszy krok nalezy wykonac, pomimo ze w scenariuszu nie wykorzystuje si¢ certyfikatow do
podpisywania obiektow. Jesli w tym miejscu przerwane zostanie wykonywanie zadania, nalezy
wykona¢ inne zadania, ktére umozliwia zakonczenie konfigurowania certyfikatoéw SSL.

g. Wybierz aplikacje, ktore beda ufa¢ lokalnemu osrodkowi.

Uwaga: Nalezy pamigta¢ o zaznaczeniu ID aplikacji dla serwera HTTP obstugujacego dane osobowe, na
przyktad QIBM_HTTP_SERVER_FIRMATEST, aplikacja ta bedzie jedna z takich, ktore ufaja
lokalnemu osrodkowi certyfikacji (CA).

Po zakonczeniu konfigurowania certyfikatow wymaganych przez aplikacjg serwera WWW podczas potaczenia SSL,
mozna skonfigurowac¢ serwer WWW, aby zadal certyfikatu podczas uwierzytelniania uzytkownika.

Krok 5: Konfigurowanie uwierzytelniania klienta dla serwera WWW obstugujacego dane osobowe

Jesli serwer HTTP ma zadac certyfikatow w celu uwierzytelnienia, nalezy skonfigurowa¢ ogdlne ustawienia
uwierzytelnienia dla tego serwera HTTP. Ustawienia te konfigurowane sa w tym samym formularzu ochrony, ktory
uzywany byt do skonfigurowania serwera do korzystania z SSL.

Aby skonfigurowac serwer do uwierzytelniania klienta przez sprawdzenie certyfikatu, wykonaj nastgpujace czynnosci:
1. Uruchom interfejs administracyjny serwera HTTP.
2. Aby pracowac¢ z konkretnym serwerem HTTP, wybierz Zarzadzanie —> Wszystkie serwery —> Wszystkie

serwery HTTP, aby przejrze¢ liste wszystkich skonfigurowanych serwerow HTTP.

Z listy wybierz odpowiedni serwer i kliknij Zarzadzanie szczegélami.

W ramce nawigacji wybierz Ochrona.

W formularzu wybierz zaktadkg Uwierzytelnianie.

Wybierz Uzyj profilu klienta OS/400.

W polu Nazwa uwierzytelnienia lub dziedzina podaj nazwe dziedziny autoryzacji.

W polu Przetwarzanie zadan za pomoca autoryzacji klienta wybierz Wtgczone i kliknij Zastosuj.

W formularzu wybierz zaktadkg Kontrola praw dostepu.

10. Wybierz Wszyscy uwierzytelnieni uzytkownicy (poprawna nazwa i haslo uzytkownika) i kliknij Zastosuj.

11. W formularzu wybierz zaktadke SSL z uwierzytelnianiem certyfikatu.

12. Upewnij sig, ze w polu SSL wybrano wartos¢ Wigczony.

13. Upewnij sig, ze w polu Nazwa aplikacji certyfikatu serwera wpisano poprawna wartos¢, na przyktad

QIBM_HTTP_SERVER_FIRMATEST.
14. Wybierz Akceptuj certyfikat klienta, jesli jest dostepny przed nawigzaniem polaczenia. Kliknij OK.

©CONOO AW

Wiecej informacji o konfigurowaniu serwera HTTP do korzystania z SSL zawiera temat [HTTP Server for iSeries}
przede wszystkim w przyktadzie Scenariusz: Aktywacja w firmie JKL ochrony Secure Sockets Layer (SSL) na
serwerze HTTP (opartym na serwerze Apache). Przedstawiono w niej wszystkie kroki zadania niezbedne do
utworzenia wirtualnego hosta oraz skonfigurowania dla niego potaczenia SSL.

Po zakonczeniu konfigurowania uwierzytelniania klienta mozna zrestartowa¢ serwer HTTP w trybie SSL i rozpoczac
ochrong prywatnosci danych aplikacji obstlugujacej dane osobowe.

Krok 6: Uruchomienie serwera WWW obslugujacego dane osobowe w trybie SSL

Aby serwer HTTP mogt wykry¢ certyfikat i wykorzysta¢ go do rozpoczgcia sesji SSL, nalezy serwer zatrzymac i
ponowne uruchomic.

Aby zatrzymac¢ i uruchomi¢ serwer HTTP (oparty na serwerze Apache), wykonaj nastgpujace czynnosci:
1. W programie iSeries Navigator rozwin odpowiedni serwer.

2. Rozwin Sie¢ > Serwery > TCP/IP > Administrowanie HTTP.

Rozdziat 4. Scenariusze programu DCM 21



Kliknij Uruchom, aby uruchomi¢ interfejs administracyjny serwera HTTP.

Kliknij zaktadke Zarzadzaj, aby przejrze¢ liste wszystkich skonfigurowanych serwerow HTTP.

Z listy wybierz odpowiedni serwer i jesli serwer jest uruchomiony, kliknij Zatrzymaj.

Kliknij Uruchom, aby ponownie uruchomi¢ serwer. Wigcej informacji na temat parametréow uruchamiania
znajduje si¢ w pomocy elektroniczne;j.

ook w

Wigcej informacji o zarzadzaniu oryginalnymi lub opartymi na serwerze Apache obecnymi i nastgpnymi wersjami
serwera HTTP Server for iSeries zawiera tematlHTTP Server for iSeriesl

Zanim uzytkownicy uzyskaja dostep do aplikacji WWW obstugujacej dane osobowe, najpierw musza zainstalowac
kopig certyfikatu lokalnego osrodka CA w swoich przegladarkach.

Krok 7: Instalowanie przez uzytkownikow kopii certyfikatu lokalnego osrodka CA w przegladarce

Serwer dostepny poprzez potaczenie Secure Sockets Layer (SSL) przedstawia oprogramowaniu klienta uzytkownika
certyfikat jako dowdd swojej tozsamosci. Oprogramowanie klienta musi nastepnie sprawdzic certyfikat serwera, aby
moégl on nawiaza¢ potaczenie. Aby sprawdzi¢ certyfikat serwera, oprogramowanie klienta musi mie¢ dostep do lokalnie
przechowywanej kopii certyfikatu osrodka certyfikacji (CA), ktéry wystawit certyfikat serwera. Jesli serwer
przedstawia certyfikat z publicznego osrodka certyfikacji (CA), uzywana przegladarka uzytkownika lub inne
oprogramowanie klienta musi juz mie¢ kopig certyfikatu tego osrodka. Jesli jak w scenariuszu, serwer przedstawia
certyfikat z prywatnego lokalnego osrodka certyfikacji (CA), nalezy uzy¢ programu Digital Certificate Manager
(DCM) do zainstalowania kopii certyfikatu tego osrodka.

Zadania dla uzytkownikow (klienci B, C i D), ktérzy chca otrzymac kopig lokalnego osrodka certyfikacji:

1. |[Uruchom sesje DCM|

2. W ramce nawigacji wybierz Instalowanie certyfikatu lokalnego osrodka CA na komputerze PC, aby
wyswietli¢ strong umozliwiajaca pobranie certyfikatu lokalnego osrodka do przegladarki lub zapisanie go w pliku
w systemie lokalnym.

3. Zaznacz opcj¢ Instalowanie certyfikatu. Zaznaczenie tej opcji spowoduje pobranie certyfikatu lokalnego osrodka
certyfikacji do przegladarki jako uzytkownika zaufanego. Dzigki temu przegladarka bgdzie mogta nawiazywac
bezpieczne sesje komunikacyjne z serwerami WWW uzywajacymi certyfikatow z tego osrodka. Przegladarka
bedzie wyswietlac kolejne okna, aby pomoc w procesie instalacji.

4. Kliknij OK, aby powrdci¢ do strony gléwnej programu Digital Certificate Manager.

Uzytkownicy maja juz dostgp do serwera WWW obstugujacego dane osobowe w trybie SSL, jednak musza
przedstawi¢ odpowiedni certyfikat, aby uwierzytelni¢ si¢ na serwerze. Dlatego potrzebne sa im certyfikaty
uzytkownika wystawione przez lokalny osrodek CA.

Krok 8: Zadanie uzytkownika przedstawienia certyfikatu lokalnego osrodka certyfikacji

Wykonane wczesniej kroki doprowadzily do takiego skonfigurowania serwera WWW obstugujacego dane osobowe,
aby podczas uwierzytelniania klienta kierowat do niego zadanie certyfikatu. Teraz uzytkownicy musza przedstawic¢
poprawny certyfikat lokalnego osrodka certyfikacji (CA) przed otrzymaniem pozwolenia na dostgp do serwera WWW.
Kazdy uzytkownik musi skorzysta¢ z programu Digital Certificate Manager DCM, aby uzywajac zadania Tworzenie
certyfikatu uzyskac certyfikat. Aby jednak bylo to mozliwe, strategia lokalnego osrodka certyfikacji (CA) musi
zezwala¢ na wystawianie certyfikatoéw uzytkownikom.

Zadania dla uzytkownikow (klienci B, C i D), ktérzy chca otrzymac certyfikat:

1. [Uruchom sesje DCM|

2. W ramce nawigacji wybierz Tworzenie certyfikatu.

3. Jako typ tworzonego certyfikatu wybierz Certyfikat uzytkownika. Zostanie wyswietlony formularz, w ktérym
nalezy wpisa¢ informacje identyfikacyjne dla certyfikatu.

4. Wypehij formularz i kliknij Kontynuuj.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.
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5. W tym momencie program DCM wspolpracuje z przegladarka w celu utworzenia prywatnego i publicznego klucza
dla certyfikatu. Przegladarka moze w tym celu wyswietli¢ wiele okien. Postepuj zgodnie z instrukcjami
wyswietlanymi przez przegladarke. Po wygenerowaniu kluczy przez przegladarke wyswietla sig strona
potwierdzajaca utworzenie certyfikatu przez program DCM.

6. Zainstaluj w przegladarce nowy certyfikat. Przegladarka moze w tym celu wyswietli¢ wiele okien. Wykonaj
polecenia podawane przez przegladarke w celu zakonczenia tego zadania.

7. Kliknij OK, aby zakonczy¢.

Podczas przetwarzania Digital Certificate Manager (DCM) automatycznie przypisuje certyfikat do profilu
uzytkownika.

Po zakonczeniu tych zadan tylko autoryzowani uzytkownicy z poprawnym certyfikatem beda mieli dostep do danych
serwera WWW obstugujacego dane osobowe i dane te beda chronione przez protokét SSL podczas ich przekazywania.
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Rozdziat 5. Koncepcje dotyczace certyfikatow cyfrowych

Stosowanie certyfikatow cyfrowych jako elementu strategii ochrony systemu i sieci wymaga wiedzy na temat tego,
czym sa certyfikaty cyfrowe i jakie korzysci zwiazane z bezpieczenstwem przynosi ich wykorzystanie.

Certyfikat cyfrowy jest cyfrowym §wiadectwem tozsamosci, ktore identyfikuje wiasciciela certyfikatu, podobnie jak
paszport. Udostgpniane przez certyfikat cyfrowy informacje identyfikacyjne nazywane sa nazwa wyrozniajaca
podmiotu. Zaufany podmiot, zwany osrodkiem certyfikacji (CA), wystawia certyfikaty cyfrowe uzytkownikom lub
organizacjom. Zaufanie do osrodka certyfikacji (CA) stanowi fundament zaufania do certyfikatu jako dokumentu
uwierzytelniajacego.

Certyfikat cyfrowy zawiera takze klucz publiczny, stanowiacy czgs$¢ pary kluczy publiczny-prywatny. Wiele sposrod
funkcji ochrony bazuje na wykorzystaniu certyfikatow cyfrowych i powiazanych z nimi par kluczy. Za pomoca
certyfikatow cyfrowych mozna skonfigurowac sesje SSL zapewniajace prywatne i chronione sesje komunikacyjne
migdzy uzytkownikami i aplikacjami serwera. Ten sposdb ochrony mozna rozszerzy¢ konfigurujac wiele aplikacji
korzystajacych z protokolu SSL, tak aby wymagaty one certyfikatéw zamiast nazw uzytkownikow i hasel, co zapewnia
bezpieczniejsze uwierzytelnianie uzytkownikdw.

Wigcej informacji na temat koncepcji dotyczacych certyfikatow zawieraja sekcje:

[Rozszerzenia certyfikatow|
Sekcja zawiera informacje o polach rozszerzen certyfikatow i ich wykorzystaniu.

|Odn0wienie certyfikatu|
Informacje przedstawiajace proces wykorzystywany przez program DCM do odnowienia certyfikatow klienta i serwera oraz
certyfikatow do podpisywania obiektow.

[Nazwa wyrozniajacal
Informacje o parametrach identyfikacyjnych certyfikatow cyfrowych.

Sekcja zawiera informacje o podpisach cyfrowych oraz ich zastosowaniu do zapewnienia integralnosci obiektow.

[Para kluczy publiczny-prywatny|
Informacje o kluczach ochrony powiazanych w certyfikatami cyfrowymi.

|Zadania dotyczace osrodka certyfikacji|
Informacje o osrodkach certyfikacji (CA) i jednostkach wystawiajacych certyfikaty cyfrowe.

[Polozenie listy odwolan certyfikatéow (CRL)|
W sekeji opisano listy odwotan certyfikatow (CRL) oraz sposob korzystania z nich w procesie sprawdzania i
uwierzytelniania certyfikatow.

[Bazy certyfikatow|
Sekcja opisuje bazy certyfikatow i sposob wykorzystania programu DCM do pracy z nimi oraz z zawartymi w nich
certyfikatami.

Kryptografia

Informacje zawarte w tej sekcji pozwalaja dowiedzie¢ sig, czym jest kryptografia i jak wykorzysta¢ funkcje kryptograficzne
do zwigkszenia bezpieczenstwa.

|[Koprocesory szyfrujace IBM dla serwera iSeries|
W sekeji opisano wykorzystanie programu DCM i koprocesordow szyfrujacych IBM do bezpiecznego przechowywania
kluczy.

|Pr0t0k(')l Secure Sockets Layel{
W sekeji przedstawiono krotki opis protokotu SSL.

I])eﬁnicie aplikaciil
W sekeji opisano, czym sa definicje aplikacji programu DCM 1 jak za ich pomoca skonfigurowac protokdt SSL i
podpisywanie obiektow.
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[Sprawdzanie poprawnoscil
W sekeji opisany zostat proces sprawdzania poprawnosci dla aplikacji i certyfikatow w programie DCM.

Rozszerzenia certyfikatow

Rozszerzenia certyfikatow sa to pola informacyjne zawierajace dodatkowe informacje o certyfikacie. Rozszerzenia
certyfikatow umozliwiaja rozszerzenie pierwotnych standardow informacji o certyfikacie X.509. Rozszerzenia moga
zawiera¢ informacje utatwiajace identyfikacje certyfikatu lub informacje dotyczace mozliwosci kryptograficznych
danego certyfikatu.

Nie wszystkie certyfikaty uzywaja pdl rozszerzen do rozszerzenia |nazwy wyréZniajqcej|i innych danych. Liczba i typ
pol rozszerzen uzywanych przez certyfikat zalezy od jednostek osrodka CA wystawiajacych certyfikaty.

Na przyktad lokalny osrodek CA udostgpniony przez program Digital Certificate Manager (DCM) umozliwia uzycie
tylko rozszerzenia nazwy alternatywnej. Rozszerzenia takie umozliwiaja powiazanie certyfikatu z konkretnym adresem
IP, pelna nazwa domeny lub adresem poczty elektronicznej. Jesli certyfikat ma by¢ uzywany do identyfikowania
punktu koncowego potaczenia VPN, nalezy uzupeti¢ informacje dla tych rozszerzen.

Odnowienie certyfikatu

Proces odnowienia uzywany przez program Digital Certificate Manager zalezy od typu osrodka certyfikacji, ktory
wystawil certyfikat.

Jesli do podpisania odnawianego certyfikatu uzywany jest lokalny osrodek CA, program DCM uzywa informacji
dostarczonych do utworzenia nowego certyfikatu w biezacej bazie certyfikatow i zachowuje poprzedni certyfikat.

Jesli certyfikat wystawiony jest przez powszechnie znany osrodek CA, mozna go odnowi¢ uzywajac jednej z dwdch
metod: zaimportowa¢ odnowiony certyfikat z pliku otrzymanego od podpisujacego osrodka CA lub za pomoca
programu DCM utworzy¢ nowa pare kluczy publiczny-prywatny dla certyfikatu. Jesli preferowane jest odnowienie
certyfikatu bezposrednio przez osrodek CA, ktory go wystawit, program DCM udostepnia pierwsza mozliwos¢.

Jesli wybrano utworzenie nowej pary kluczy, program DCM odnowi certyfikat w taki sam sposob, jak podczas
tworzenia certyfikatu. Utworzy nowa parg kluczy publiczny-prywatny dla odnowionego certyfikatu i wygeneruje
zadanie podpisania certyfikatu (Certificate Signing Request - CSR) sktadajace si¢ z klucza publicznego i innych
informacji podanych dla nowego certyfikatu. Danych CSR mozna uzy¢ do zadania nowego certyfikatu od VeriSign lub
innego, publicznego osrodka CA. Po otrzymaniu od osrodka CA podpisanego certyfikatu nalezy zaimportowa¢ go do
odpowiedniej bazy certyfikatéw za pomoca programu DCM. W bazie certyfikatow znajda si¢ dwie kopie certyfikatu,
pierwotna i nowo wygenerowany, odnowiony certyfikat.

Jesli nie zostanie wybrane generowanie przez program DCM nowej pary kluczy, program DCM przeprowadzi
uzytkownika przez proces importowania odnowionego, podpisanego certyfikatu z pliku otrzymanego od osrodka CA
do bazy certyfikatow. Zaimportowany, odnowiony certyfikat zastgpuje poprzedni.

Nazwa wyrozniajaca

Kazdy osrodek certyfikacji (CA) ma wlasna strategi¢ okreslajaca, jakie dane identyfikacyjne sa konieczne do
wystawienia certyfikatu. Niektére publiczne osrodki certyfikacji (CA) w Internecie do wystawienia certyfikatu
wymagaja jedynie podstawowych informacji, na przyktad nazwy i adresu poczty elektronicznej. Inne osrodki publiczne
moga wymaga¢ wigcej informacji i dowoddw na ich autentycznos$¢. Na przyklad osrodki zgodne ze standardami Public
Key Infrastructure Exchange (PKIX) moga wymagac, aby informacje podane przez wnioskodawceg zostaty przed
wystawieniem certyfikatu potwierdzone przez osrodek rejestracyjny (RA). Dlatego planujac akceptowanie certyfikatow
i uzywanie ich w charakterze swiadectwa tozsamosci, nalezy zapoznac si¢ z wymaganiami identyfikacyjnymi dla
danego osrodka i sprawdzi¢, czy odpowiadaja one przyjetym wymogom bezpieczenstwa.
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Nazwa wyrozniajaca (DN) to termin okreslajacy informacje identyfikujace certyfikat, bedace czgscia samego
certyfikatu. Certyfikat zawiera nazwe wyrozniajaca zarowno wiasciciela lub zglaszajacego zadanie certyfikatu (nazwa
wyrozniajaca podmiotu), jak i osrodka CA, ktory wystawil certyfikat (nazwa wyrdzniajaca wystawcy). W zaleznosci od
strategii identyfikacyjnej osrodka certyfikacji (CA) wydajacego certyfikat, nazwa wyrdzniajaca moze zawierac rozne
informacje. Program Digital Certificate Manager (DCM) umozliwia tworzenie prywatnego osrodka certyfikacji (CA) i
wystawianie prywatnych certyfikatow. Programu tego mozna rowniez uzywac do generowania nazw wyrozniajacych i
par kluczy na podstawie certyfikatow uzyskanych z publicznego, internetowego osrodka certyfikacji (CA). Informacje
0 nazwie wyrdzniajacej, ktore nalezy dostarczy¢ dla kazdego typu certyfikatow, obejmuja:

* nazwe posiadacza certyfikatu,

* organizacjeg,

* jednostke organizacyjna,

* rejon lub miasto,

* wojewodztwo lub powiat,

e kraj lub region.

Korzystajac z programu DCM do wystawiania prywatnych certyfikatow, mozna uzy¢ Irozszerzer'l certyﬁkat()wl do
podania dodatkowych informacji o nazwie wyrozniajacej. Informacje takie obejmuja:

 adres IP w wers;ji 4,

* pelna nazwe domeny,

* adres poczty elektronicznej.

Te dodatkowe informacje sa uzyteczne, jesliplanuje sie wykorzystanie certyfikatow do skonfigurowania potaczen sieci

Podpisy cyfrowe

Podpis cyfrowy na dokumencie elektronicznym lub innym obiekcie jest tworzony za pomoca metod stosowanych w
i odpowiada osobistemu podpisowi na zwyklym dokumencie. Podpis cyfrowy stanowi swiadectwo

pochodzenia i umozliwia zweryfikowanie integralnosci obiektu. Wiasciciel certyfikatu cyfrowego "podpisuje” obiekt,
uzywajac klucza prywatnego certyfikatu. Odbiorca obiektu korzysta z klucza publicznego tego samego certyfikatu w
celu deszyfrowania podpisu, weryfikujac w ten sposdb integralnos$¢ podpisanego obiektu z jego nadawca.

[Osrodek certyfikaciji podpisuje wystawiane przez siebie certyfikaty. Podpis taki jest tancuchem danych zaszyfrowanym
przez prywatny klucz osrodka certyfikacji (CA). Kazdy uzytkownik moze zweryfikowac podpis na certyfikacie,
uzywajac klucza publicznego osrodka certyfikacji (CA) do deszyfrowania podpisu.

Podpis cyfrowy jest podpisem elektronicznym, tworzonym dla obiektu przez uzytkownika lub aplikacje, za pomoca
klucza prywatnego certyfikatu. Podpis cyfrowy obiektu tworzy unikalne, elektroniczne potaczenie dowodu tozsamosci
podpisujacego (wtasciciela klucza podpisujacego) z miejscem pochodzenia obiektu. Po uzyskaniu dostgpu do obiektu z
podpisem elektronicznym mozna zweryfikowac zrodto pochodzenia obiektu (na przyktad, sprawdzi¢, czy pobierana
aplikacja rzeczywiscie pochodzi z autoryzowanego zrodta, jak firma IBM). Proces weryfikacji umozliwia réwniez
sprawdzenie, czy po podpisaniu obiektu dokonano w nim jakich$ nicautoryzowanych zmian.

Przyklad zastosowania podpisu cyfrowego

Twérca oprogramowania utworzyt aplikacjg 15/0S, ktora ma by¢ dystrybuowana poprzez sie¢ Internet z uwagi na
fatwos¢ dostepu klientow do aplikacji i niskie koszty. Producent oprogramowania zdaje sobie jednak sprawe, ze
uzytkownicy obawiaja si¢ pobierania programow poprzez sie¢ Internet, ze wzgledu na rosnace zagrozenie pobrania
obiektu, ktory podszywa si¢ pod prawdziwy program, a jest w rzeczywistosci szkodliwym programem wirusowym.

W efekcie producent decyduje si¢ na podpisanie aplikacji podpisem cyfrowym, aby klienci mieli mozliwos$¢
zweryfikowania, czy miejsce, z ktorego pobierany jest program, jest prawdziwym miejscem pochodzenia aplikacji. Do
podpisania aplikacji wykorzystywany jest klucz publiczny, ktéry producent oprogramowania otrzymuje z publicznego
osrodka certyfikacji (CA). Klucz ten udostepnia si¢ klientom. Pobierany pakiet zawiera migdzy innymi kopig
certyfikatu cyfrowego, ktorego uzyto do podpisania obiektu. Po pobraniu pakietu aplikacji, klient moze uzy¢ klucza
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publicznego certyfikatu do zweryfikowania podpisu aplikacji. W ten sposob klient moze dokonac identyfikacji oraz
weryfikacji aplikacji, jak rowniez upewni€ sig, czy od czasu podpisania aplikacji nie zmieniono zawartosci obiektu
aplikacji.

Para kluczy publiczny-prywatny

Kazdy certyfikat cyfrowy jest powiazany z para kluczy szyfrujacych. Ta para kluczy sktada si¢ z klucza prywatnego i
klucza publicznego. (Certyfikaty do weryfikacji podpisu stanowia wyjatek od tej reguty i sa powiazane tylko z kluczem
publicznym.)

Klucz publiczny jest czgscia certyfikatu cyfrowego jego wiasciciela i moga go uzywac wszyscy zainteresowani.
Jednakze klucz prywatny jest chroniony przez wtasciciela klucza i tylko on moze si¢ nim postuzy¢. Ograniczony dostep
do klucza zapewnia ochrong komunikacji prowadzonej za jego pomoca.

Wtasciciel certyfikatu moze korzysta¢ z zalet oferowanych przez klucze funkcji zabezpieczen szyfrujacych. Wiasciciel
certyfikatu moze na przyktad uzywac klucza prywatnego certyfikatu do "podpisywania” i szyfrowania danych
przesylanych pomigdzy uzytkownikami a serwerami, takich jak wiadomosci, dokumenty i kod. Odbiorca podpisanego
obiektu uzywa klucza publicznego, znajdujacego si¢ w certyfikacie podpisujacego, do deszyfrowania podpisu.

zapewniaja wiarygodnos$¢ pochodzenia obiektéw i umozliwiaja sprawdzenie integralnosci obiektu.

Zadania dotyczace osrodka certyfikacji

Osrodek certyfikacji (CA) jest zaufana centralna jednostka administracyjna, ktéra moze wystawia¢ cyfrowe certyfikaty
uzytkownikom i serwerom. Zaufanie do osrodka certyfikacji (CA) stanowi fundament zaufania do certyfikatu jako
dokumentu uwierzytelniajacego. Osrodek CA stosuje swdj do umieszczenia jpodpisu cyfrowego na
wystawianym certyfikacie, co stanowi gwarancj¢ pochodzenia certyfikatu. Klucza publicznego certyfikatu osrodka
certyfikacji (CA) uzywa si¢ do weryfikowania autentycznosci certyfikatow wystawianych i podpisywanych przez ten
osrodek.

Osrodek certyfikacji (CA) moze by¢ publiczna jednostka komercyjna, jak na przyktad VeriSign, lub jednostka
operacyjna utworzona w ramach organizacji na potrzeby wewngetrzne. Komercyjne ushugi osrodkéw certyfikacji dla
uzytkownikow sieci Internet oferuje kilka firm. Program Digital Certificate Manager (DCM) pozwala zarzadzaé
zardwno certyfikatami z osrodkow publicznych, jak i z prywatnych.

Programu mozna rowniez uzywac¢ do prowadzenia wlasnego, lokalnego osrodka certyfikacji (CA), w celu wystawiania
prywatnych certyfikatow systemom i uzytkownikom. Gdy lokalny osrodek CA wystawia certyfikat uzytkownika,
program DCM automatycznie przypisuje ten certyfikat odpowiedniemu profilowi uzytkownika lub innej tozsamosci
uzytkownika. Przypisanie certyfikatu przez program DCM odpowiedniemu profilowi uzytkownika lub innej
tozsamosci uzytkownika zalezy od tego, czy program DCM zostat skonfigurowany do pracy z funkcja Odwzorowanie
tozsamosci dla przedsiebiorstwa (EIM). Dzigki temu przywileje dostepu i uprawnienia zwiazane z certyfikatem sa takie
same, jak dla profilu uzytkownika wilasciciela certyfikatu.

Status uzytkownika zaufanego

Termin uzytkownik zaufany odnosi si¢ do specjalnej roli, jaka petni certyfikat osrodka certyfikacji. Miano uzytkownika
zaufanego pozwala przegladarce lub innej aplikacji uwierzytelnia¢ i akceptowac certyfikaty wystawiane przez ten
osrodek certyfikacji (CA).

Po pobraniu certyfikatu osrodka certyfikacji do przegladarki uznaje ona ten osrodek za uzytkownika zaufanego. Takze
inne aplikacje obstugujace certyfikaty musza by¢ odpowiednio skonfigurowane, aby uzna¢ osrodek certyfikacji (CA)
za zaufany, zanim bgda mogly uwierzytelnia¢ i ufac certyfikatom wystawianym przez ten osrodek.

Za pomoca programu DCM mozna wlaczy¢ lub wylaczy¢ status zaufania dla certyfikatu osrodka certyfikacji (CA). Po
wiaczeniu tego statusu dla certyfikatu osrodka certyfikacji (CA) mozna skonfigurowac aplikacje, tak aby uzywaty go
do uwierzytelniania i akceptowania certyfikatow wystawionych przez ten osrodek. Nie mozna tego zrobi¢, jesli status
zaufania dla certyfikatu osrodka certyfikacji (CA) zostanie wytaczony.
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Strategia o$rodka certyfikacji

Tworzac lokalny osrodek CA za pomoca programu Digital Certificate Manager, mozna zdefiniowac strategig dla tego
osrodka. Strategia lokalnego osrodka CA opisuje uprawnienia do podpisywania posiadane przez ten osrodek. Strategia
okresla:

* czy lokalny osrodek CA moze wystawiac i podpisywac certyfikaty uzytkownikow,

 jak dlugo wazne sa certyfikaty wystawiane przez ten osrodek.

Potozenie listy odwotan certyfikatéw (CRL)

Lista odwotan certyfikatow (CRL) jest plikiem zawierajacym wszystkie niepoprawne i uniewaznione certyfikaty
wystawione przez okreslony osrodek certyfikacji (CA). Osrodki okresowo aktualizuja swoje listy CRL i udostgpniaja je
innym w celu opublikowania w katalogach protokotu Lightweight Directory Access Protocol (LDAP). Kilka osrodkow
certyfikacji (CA), na przyktad SSH z Finlandii, samodzielnie publikuje list¢ CRL w katalogach LDAP, do ktérych
uzytkownicy maja bezposredni dostgp. Jesli osrodek samodzielnie publikuje liste CRL, jego certyfikat zawiadamia o
tym poprzez informacjg o punkcie dystrybucji CRL w formie adresu URI (Uniform Resource Identifier).

Digital Certificate Manager (DCM) umozliwia definiowanie informacji o polozeniu list CRL iw celu
zapewnienia bardziej rygorystycznego uwierzytelniania akceptowanych certyfikatow. Definicja polozenia listy CRL
zawiera informacje o polozeniu i o dostepie do serwera Lightweight Directory Access Protocol (LDAP), na ktérym
znajduje sig lista CRL.

Aby sprawdzi¢, czy osrodek nie uniewaznit okreslonego certyfikatu, aplikacje uwierzytelniajace certyfikat przeszukuja
miejsce potozenia listy CRL dla danego osrodka, o ile zostalo ono zdefiniowane. Program DCM umozliwia
definiowanie informacji o potozeniu listy DCM, potrzebnych aplikacjom do przetwarzania listy CRL podczas
uwierzytelniania certyfikatu, oraz zarzadzanie tymi informacjami. Przyktady aplikacji i procesow, ktore moga
przetwarzac list¢ CRL podczas uwierzytelniania certyfikatu, to: wirtualne sieci prywatne (VPN), serwer Internet Key
Exchange (IKE), aplikacje obslugujace protokot Secure Sockets Layer (SSL) oraz procesy podpisywania obiektow.
Ponadto podczas definiowania polozenia listy CRL i wiazania jej z certyfikatem osrodka program DCM przetwarza
listg¢ CRL jako element procesu sprawdzania certyfikatow wystawianych przez dany osrodek certyfikacji (CA) .

Bazy certyfikatow

Baza certyfikatow to specjalny plik bazy danych kluczy uzywany przez Digital Certificate Manager (DCM) do
przechowywania certyfikatow cyfrowych. Baza certyfikatow zawiera rowniez klucze prywatnego certyfikatu, chyba ze
do przechowywania kluczy uzywany jest koprocesor szyfrujacy IBM. Program DCM pozwala utworzy¢ i zarzadzac
kilkoma typami baz certyfikatow. Program DCM kontroluje dostep do bazy certyfikatow poprzez hasta oraz przez
sterowanie dostegpem do katalogu zintegrowanego systemu plikdéw i plikow tworzacych bazg.

Bazy te sa klasyfikowane na podstawie rodzaju przechowywanych w nich certyfikatow. Rowniez zadania
administracyjne dla kazdej bazy certyfikatow zaleza od typu przechowywanych w niej certyfikatow. W programie
DCM mozna utworzy¢ i poprzez niego zarzadza¢ nast¢pujacymi predefiniowanymi bazami certyfikatow:

Lokalny o$rodek certyfikacji (CA)

Jesli zostat utworzony lokalny osrodek certyfikacji (CA), program DCM uzywa tej bazy do przechowywania certyfikatu
osrodka i jego klucza prywatnego. Certyfikatu z tej bazy mozna uzywac¢ do podpisywania certyfikatow wystawianych przez
lokalny osrodek certyfikacji (CA). Kiedy lokalny o$rodek certyfikacji (CA) wystawia certyfikat, program DCM umieszcza
kopig certyfikatu osrodka w odpowiedniej bazie certyfikatow (na przyktad *SYSTEM) w celu uwierzytelnienia. Aplikacje
uzywaja certyfikatow osrodkow do potwierdzenia pochodzenia certyfikatow, ktore musza uwierzytelni¢ w procesie
negocjacji SSL, aby nada¢ uprawnienia do zasobow.
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Baza *SYSTEM

Program DCM udostepnia te bazg w celu zarzadzania zardwno certyfikatami serwera, jak i klienta, uzywanymi przez
aplikacje w celu uczestniczenia w sesji komunikacyjnej Secure Sockets Layer (SSL). Aplikacje IBM (i aplikacje wielu
dostawcow oprogramowania) sa napisane w taki sposob, aby korzystaty wylacznie z certyfikatow przechowywanych w
bazie *SYSTEM. Program DCM utworzy te baze certyfikatow, gdy lokalny osrodek certyfikacji (CA) tworzono przy uzyciu
programu DCM. Bazg te nalezy utworzy¢, gdy certyfikaty, wykorzystywane przez aplikacje serwera i klienta, uzyskiwane
beda z publicznego osrodka certyfikacji (CA), jak np. osrodek VeriSign.

Baza *OBJECTSIGNING

Ta baza certyfikatow stuzy do zarzadzania certyfikatami uzywanymi do podpisywania obiektow. Zadania dostgpne w tej
bazie umozliwiaja rowniez tworzenie cyfrowych podpisow obiektow oraz przegladanie i weryfikowanie tych podpisow.
Program DCM utworzy t¢ bazg certyfikatow, gdy lokalny osrodek certyfikacji (CA) tworzono przy uzyciu programu DCM.
Bazg te nalezy utworzy¢, gdy certyfikaty do podpisywania obiektow uzyskiwane beda z publicznego osrodka certyfikacji
(CA), jak np. osrodek VeriSign.

Baza *SIGNATUREVERIFICATION

Jest to baza do zarzadzania certyfikatami uzywanymi do uwierzytelniania cyfrowych podpisow obiektow. Aby
uwierzytelni¢ certyfikat cyfrowy, baza ta musi zawiera¢ kopig certyfikatu, ktorym podpisano obickty. Baza musi zawierac
rowniez kopig certyfikatu osrodka certyfikacji (CA) dla osrodka certyfikacji, z ktérego pochodzi certyfikat uzyty do
podpisania obiektow. Certyfikat ten mozna uzyskac¢ eksportujac certyfikaty podpisujace obiekt w aktualnym systemie do
bazy lub importujac certyfikaty otrzymane od podpisujacego obiekt.

Inne bazy certyfikatow systemu

Te bazy stanowia alternatywne miejsce przechowywania certyfikatow serwerdw i klientdw uzywanych podczas sesji SSL.
Inne bazy certyfikatow systemu to definiowane przez uzytkownikoéw zapasowe bazy certyfikatow SSL. Opcja Inna baza
certyfikatow systemu pozwala zarzadza¢ certyfikatami dla aplikacji uzywajacych funkcji API SSL_Init w celu
programowego dostepu do certyfikatow i wykorzystania ich do nawiazania sesji SSL. Funkcja ta umozliwia aplikacji uzycie
domyslnego certyfikatu z bazy certyfikatow zamiast certyfikatu specjalnego. Najczgsciej tego rodzaju baz certyfikatow
uzywa si¢ podczas migracji certyfikatow z wezesniejszych wersji programu DCM lub w celu utworzenia specjalnego
podzbioru certyfikatow na uzytek protokotu SSL.

Uwaga: Jesli na serwerze zainstalowany jest koprocesor szyfrujacy IBM, mozna wybrac inne opcje przechowywania
kluczy prywatnych dla uzywanych certyfikatow (z wyjatkiem certyfikatow do podpisywania obiektow).
Mozna réwniez uzy¢ koprocesora do zaszyfrowania klucza prywatnego i przechowywac go w specjalnym
pliku klucza, a nie w bazie certyfikatow.

Program DCM kontroluje dostep do baz certyfikatow za pomoca haset. Program ten obstuguje rowniez kontrolg
dostepu do katalogow i plikdéw zintegrowanego systemu plikdw, sktadajacych sie na bazg certyfikatow. Bazy
certyfikatéw lokalnego osrodka certyfikacji, *SYSTEM, *OBJECTSIGNING i *SIGNATUREVERIFICATION musza
znajdowac si¢ w okreslonych $ciezkach wewnatrz zintegrowanego systemu plikow. Inne bazy certyfikatow systemu
moga znajdowac si¢ gdzickolwiek w zintegrowanym systemie plikow.

Kryptografia

Kryptografia jest nauka o ochronie danych. Kryptografia umozliwia przechowywanie informacji oraz ich przesytanie w
taki sposdb, aby osoby postronne nie byty w stanie odczyta¢ przechowywanych lub przesytanych informacji.
Szyfrowanie przeksztatca zrozumialy tekst w niezrozumiaty ciag danych (tekst zaszyfrowany). Deszyfrowanie
odtwarza zrozumialy tekst z niezrozumiatych danych. Oba procesy wymagaja matematycznych wzordw lub
algorytmow i tajnej sekwencji danych (klucza).

Istnieja dwa rodzaje kryptografii:

* W kryptografii z kluczem wspolnym lub tajnym (symetrycznej) dwiec komunikujace si¢ strony uzywaja
wspolnego klucza. Do szyfrowania i deszyfrowania stuzy ten sam klucz.

* W kryptografii z kluczem publicznym (asymetrycznej) do szyfrowania i deszyfrowania obie strony uzywaja
roznych kluczy. Kazda strona ma parg kluczy sktadajaca si¢ z klucza publicznego i klucza prywatnego. Klucz
publiczny jest rozpowszechniany bez ograniczen, zazwyczaj jako czgs¢ certyfikatu cyfrowego, podczas gdy klucz
prywatny jest bezpiecznie przechowywany przez witasciciela. Oba klucze sa matematycznie powiazane, jednak
uzyskanie klucza prywatnego z klucza publicznego jest praktycznie niemozliwe. Obiekt zaszyfrowany za pomoca
czyjegos klucza publicznego moze zosta¢ deszyfrowany tylko za pomoca odpowiedniego klucza prywatnego. I
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odwrotnie, serwer lub uzytkownik moze uzy¢ prywatnego klucza do "podpisania” obiektu, a odbiorca moze uzy¢
odpowiedniego klucza publicznego do deszyfrowania podpisu cyfrowego]w celu sprawdzenia pochodzenia i
integralnosci obiektu.

Koprocesory szyfrujgce IBM dla serwera iSeries

Koprocesory szyfrujace IBM udostgpniaja serwerowi mozliwosci przetwarzania kryptograficznego o wysokim stopniu
ochrony. Koprocesor ten udostgpnia sprawdzone ushugi kryptograficzne, dzigki ktérym mozna uzyskac prywatnos¢ i
integralno$¢ rozwijanych aplikacji typu e-biznes.

Jesli w systemie jest zainstalowany i udostgpniony koprocesor, mozna uzy¢ go w celu udostgpnienia lepiej chronionej
bazy kluczy dla kluczy prywatnych certyfikatow.

Koprocesor moze stuzy¢ dolprzechowywania klucza prywatnego| dla certyfikatu serwera lub klienta oraz dla certyfikatu
lokalnego osrodka certyfikacji. Nie mozna go jednak uzy¢ do przechowywania klucza prywatnego certyfikatu
uzytkownika, poniewaz klucz ten musi by¢ przechowywany w systemie uzytkownika. Na razie nie mozna rowniez
przechowywac za pomoca koprocesora klucza prywatnego certyfikatu podpisujacego obiekty.

Klucz prywatny certyfikatu mozna przechowywac bezposrednio w koprocesorze szyfrujacym lub mozna zaszyfrowac
go kluczem gléwnym koprocesora i przechowywaé w specjalnym pliku kluczy. Wyboru opcji przechowywania klucza
dokonuje si¢ podczas tworzenia lub odnawiania certyfikatu. Takze w przypadku przechowywania klucza prywatnego
certyfikatu za pomoca koprocesora mozna zmienic¢ przypisanie koprocesora dla tego klucza.

Aby mozna byto uzy¢ koprocesora szyfrujacego do przechowywania klucza prywatnego, powinien by¢ on
udostgpniony w systemie przed uzyciem programu Digital Certificate Manager (DCM). W przeciwnym razie podczas
procesu tworzenia lub odnawiania certyfikatu w programie DCM nie bgdzie dostgpna opcja wyboru miejsca
przechowywania klucza.

Protokot Secure Sockets Layer

Protokot Secure Sockets Layer (SSL), opracowany przez firme Netscape, jest obecnie standardem szyfrowania sesji
pomiedzy klientem a serwerem. SSL wykorzystuje metodyasymetrycznej (kryptografii klucza
prywatnego) do szyfrowania sesji pomigdzy serwerem a klientem. Klient i aplikacje serwera negocjuja klucz sesji
podczas wymiany certyfikatow cyfrowych. Waznos¢ klucza wygasa automatycznie po 24 godzinach, a dla kazdego
potaczenia klienta i serwera tworzony jest inny klucz. Wynika z tego, ze nawet jesli nieuprawniony uzytkownik
przechwyci i odszyfruje klucz sesji (co jest nieprawdopodobne), to nie bedzie mégt go uzy¢ do podstuchiwania
kolejnych sesji.

Definicje aplikaciji

Z programu Digital Certificate Manager mozna dwoma typami definicji aplikacji:
* Definicje aplikacji klienta lub serwera, ktore uzywaja sesji komunikacyjnych SSL.
* Definicje aplikacji podpisujacych obiekty, ktore podpisuja obiekty w celu zapewnienia ich integralnosci.

Aby uzywac programu DCM do pracy z aplikacjami SSL i ich certyfikatami, nalezy najpierw zarejestrowac aplikacje w
programie DCM jako definicje aplikacji posiadajace unikalne ID aplikacji. Programisci aplikacji rejestruja aplikacje z
obstuga SSL w programie DCM za pomoca funkcji API (QSYRGAP, QsyRegisterAppForCertUse) w celu
automatycznego utworzenia ID aplikacji. Wszystkie aplikacje IBM z obstuga SSL sa zarejestrowane w programie
DCM, dzigki czemu mozna uzywac tego programu do przypisywania im certyfikatéw w celu nawiazywania potaczen
SSL. Réwniez dla aplikacji napisanych samodzielnie lub zakupionych u innych dostawcéw mozna w programie DCM
utworzyc' aplikacji i ID aplikacji. Utworzenie definicji aplikacji SSL dla aplikacji klienta lub serwera jest
mozliwe tylko podczas pracy z baza certyfikatow *SYSTEM.

Aby uzywac certyfikatu do podpisywania obiektow, nalezy zdefiniowa¢ aplikacjg, ktora bedzie uzywata tego
certyfikatu. W przeciwienstwie do definicji aplikacji SSL definicje aplikacji podpisujacych obiekty nie opisuja
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faktycznej aplikacji. Zamiast tego, utworzone definicje aplikacji moga opisywac typ lub grupe obiektow, ktore maja
by¢ podpisywane. Utworzenie definicji aplikacji podpisujacej obiekty jest mozliwe tylko podczas pracy z baza
certyfikatow *OBJECTSIGNING.

Sprawdzanie poprawnosci

Program Digital Certificate Manager udostgpnia zadania umozliwiajace |sprawdzenie poprawnosci certyfikatu 1ub|
aplikacjil sprawdzajace ich rézne wlasciwosci.

Sprawdzanie poprawnos$ci certyfikatu

Podczas weryfikacji certyfikatu Digital Certificate Manager sprawdza wiele pozycji dotyczacych tego certyfikatu, aby
potwierdzi¢ jego autentycznos$¢ i poprawnosc. Sprawdzenie certyfikatu zmniejsza prawdopodobienstwo wystapienia
problemdéw w pracy aplikacji uzywajacej tego certyfikatu do nawiazywania potaczen SSL lub do podpisywania
obicktow.

Elementem procesu sprawdzania certyfikatu jest upewnienie si¢ za pomoca programu DCM, czy certyfikat nie jest
przedawniony. Ponadto, program DCM sprawdza, czy certyfikat nie znajduje si¢ na liscie odwotan certyfikatéw (CRL)
jako certyfikat odwotany, o ile osrodkowi, ktory wystawit ten certyfikat, znane jest potozenie listy CRL. Program DCM
sprawdza rowniez, czy certyfikat osrodka, ktory wystawil dany certyfikat, znajduje si¢ w biezacej bazie certyfikatow i
czy jest zaznaczony jako zaufany. Jesli certyfikat ma klucz prywatny (na przyktad certyfikaty serwera, klienta i
podpisujace obiekty), program DCM sprawdza réwniez parg kluczy publiczny-prywatny, aby upewnic sig, ze sa one
zgodne. Polega to na zaszyfrowaniu danych kluczem publicznym i sprawdzeniu, czy moga one by¢ odszyfrowane
kluczem prywatnym.

Sprawdzanie aplikacji

Podczas weryfikacji aplikacji program Digital Certificate Manager sprawdza, czy tej aplikacji zostat przypisany
certyfikat i czy certyfikat ten jest prawidtowy. Ponadto, dla aplikacji skonfigurowanych do korzystania z listy
zaufanych osrodkow certyfikacji (CA) program DCM sprawdza, czy na liscie znajduje si¢ przynajmniej jeden
certyfikat osrodka. Nastepnie program DCM sprawdza, czy certyfikaty zaufanych osrodkow sa prawidlowe. Takze w
przypadku, gdy w definicji aplikacji podano, ze przetwarzana jest lista odwotan certyfikatow (CRL) i zdefiniowano
potozenie listy CRL dla danego osrodka, program DCM sprawdza listg CRL w ramach procesu sprawdzania aplikacji.

Sprawdzanie aplikacji pomaga wykry¢ potencjalne problemy, na ktore moze napotka¢ aplikacja podczas wykonywania

funkcji wymagajacej certyfikatow. Takie problemy moga uniemozliwi¢ aplikacji pomyslne uczestniczenie w sesji SSL
lub podpisywanie obiektow.
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Rozdziat 6. Planowanie DCM

Aby efektywnie wykorzysta¢ program Digital Certificate Manager do zarzadzania certyfikatami cyfrowymi w firmie,
nalezy sporzadzi¢ ogolny plan wykorzystywania tych certyfikatow jako elementu strategii ochrony.

Ponizsze sekcje instruuja w jaki sposob zaplanowac wykorzystywanie programu DCM oraz jak wlaczy¢ certyfikaty
cyfrowe do wlasnej strategii ochrony.

[Wymagania dotyczace korzystania z programu DCM|
Sekcja zawiera informacje o oprogramowaniu, jakie nalezy zainstalowac, oraz inne informacje potrzebne do
skonfigurowania systemu w celu uzywania programu DCM.

|Zaloienia dotyczace tworzenia i odtwarzania kopii zapasowych danych programu DCNﬂ
Sekcja zawiera informacje o dodawaniu waznych danych programu DCM do planu tworzenia i odtwarzania kopii
zapasowych dla danego systemu.

|Typv certyfikatow cyfrowvch|
Sekcja zawiera informacje o réznych typach certyfikatow, ktdrymi mozna zarzadza¢ przy uzyciu programu DCM.

|Certyﬁkaty publiczne, a certyfikaty prywatnel

Dzigki informacjom przedstawionym w tej sekcji mozna dowiedzie¢ sig, jaki rodzaj certyfikatu najbardziej odpowiada
konkretnym potrzebom, jesli zostala juz podjeta decyzja o sposobie uzywania certyfikatéw w celu zapewnienia dodatkowej
ochrony. Mozna postugiwac sig certyfikatami pochodzacymi z publicznych osrodkow certyfikacji (CA) lub utworzy¢ i
poprowadzi¢, w celu wystawiania certyfikatow, prywatny osrodek certyfikacji (CA). Sposob uzyskania certyfikatow zalezy
od ich planowanego wykorzystania.

[Certyfikaty cyfrowe w bezpiecznej komunikacji SSL]
W sekeji opisano, w jaki sposob uzy¢ certyfikatow cyfrowych, aby aplikacje mogly nawiazywac bezpieczne sesje
komunikacyjne.

[Certyfikaty cyfrowe jako uwierzytelnienie uzytkownikow|
W sekeji opisano sposéb uzycia certyfikatow jako srodkéw pewniejszego uwierzytelniania uzytkownikoéw korzystajacych z
zasobow serwera iSeries.

|Certyfikaty cyfrowe a odwzorowanie tozsamosci dla przedsiebiorstwa (EIM)|
Sekcja zawiera informacje o uzywaniu programu DCM w polaczeniu z EIM.

|Certyfikaty cyfrowe w polaczeniach VPN|
W sekcji opisano sposob uzycia certyfikatow w procesie konfigurowania potaczen sieci VPN.

[Podpisywanie obiektéw za pomoca certyfikatow cyfrowych|
Sekcja zawiera informacje o wykorzystaniu certyfikatow do zapewnienia integralnosci obiektow i do weryfikacji cyfrowych
podpisow obiektow w celu ustalenia ich autentycznosci.

|Certyfikaty cyfrowe do weryfikowania podpisow obiektow|
Sekcja zawiera informacje o wykorzystaniu certyfikatow do weryfikacji cyfrowych podpisow obiektow w celu ustalenia ich
autentycznosci.

Wymagania dotyczace korzystania z programu DCM

Digital Certificate Manager (DCM) jest bezptatnie dostarczana opcja systemu, ktora umozliwia centralne zarzadzanie
certyfikatami cyfrowymi dla aplikacji. Aby bez problemoéw korzysta¢ z programu, wykonaj nast¢pujace czynnosci (lub
sprawdz, czy zostaty one wykonane juz wczesniej):

Zainstaluj program licencjonowany Cryptographic Access Provider (5722—AC3). Maksymalna dlugos¢ klucza dla
algorytmow szyfrujacych w tym programie jest ustalana w oparciu o regulacje prawne dotyczace eksportu i importu.
Aby mozna bylo tworzy¢ certyfikaty, ten program musi by¢ zainstalowany.

Zainstaluj opcje 34 systemu operacyjnego i5/0S. Jest to oparta na przegladarce opcja DCM.

Zainstaluj IBM HTTP Server for iSeries (5722-DG1) i uruchom instancje serwera administracyjnego.

Sprawdz, czy w systemie zostal skonfigurowany protokdt TCP, tak aby mozna byto korzysta¢ z przegladarki WWW
1 instancji serwera administracyjnego HTTP w celu dostepu do programu DCM.
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Uwaga: Dopoki nie zostana zainstalowane wszystkie wymagane produkty, nie bedzie mozna tworzy¢ certyfikatow.
Jesli wymagany produkt nie zostanie zainstalowany, program DCM wyswietli komunikat o bledzie
informujacy o koniecznosci zainstalowania brakujacego komponentu.

Zatozenia dotyczace tworzenia i odtwarzania kopii zapasowych danych
programu DCM

Zaszyfrowane hasta bazy danych kluczy uzywane w celu uzyskania dostepu do baz certyfikatow w programie DCM sa
zapisywane lub zeskladowane w specjalnym pliku ochrony systemu na serwerze. Jesli do utworzenia bazy certyfikatow
w systemie uzywany jest program DCM, zajmie si¢ on automatycznie ukryciem hasta. Jednak w niektorych sytuacjach
nalezy recznie sprawdzi¢, czy program DCM ukryt hasta bazy certyfikatow.

Sytuacja taka ma miejsce na przyktad, jesli za pomoca programu DCM tworzony jest certyfikat dla innego serwera i
pliki certyfikatow w systemie docelowym bgda uzyte do utworzenia nowej bazy certyfikatow. Wtedy nalezy otworzy¢
nowo utworzong bazg certyfikatow i za pomoca zadania Zmiana hasta zmienic¢ hasto dla bazy certyfikatow systemu
docelowego, co zapewni ukrycie nowego hasta przez program DCM. Jesli baza certyfikatow to inna baza certyfikatow
systemu, nalezy przy zmianie hasta okresli¢ rowniez, ze ma by¢ uzyta opcja Automatyczne logowanie. Wigcej
informacji na temat uzywania programu DCM do tworzenia certyfikatéw dla innych serwerdw znajduje si¢ w sekcji
[Uzywanie lokalnego osrodka certyfikacji do wystawiania certyfikatow dla innych serwerow}

Opcje Automatyczne logowanie nalezy poda¢ zawsze przy zmianie lub resetowaniu hasta dla innej bazy certyfikatow
systemu.

Aby upewni¢ sig, ze wykonana zostata pelna kopia zapasowa newralgicznych danych programu DCM, wykonaj

nastgpujace czynnosci:

* Uzyj komendy Sktadowanie (save - SAV) do sktadowania wszystkich plikow .KDB i .RDB. Kazda baza
certyfikatow DCM sktada si¢ z dwdch plikow, jednego z rozszerzeniem .KDB i jednego z rozszerzeniem .RDB.

* Uzyj komend Sktadowanie systemu (Save System - SAVSYS) i Sktadowanie danych ochrony (Save Security Data -
SAVSECDTA), aby sktadowac¢ specjalne pliki ochrony zawierajace hasta bazy danych kluczy do dostgpu do bazy
certyfikatow. Aby odtworzy¢ plik ochrony zawierajacy hasto DCM, nalezy uzy¢ komendy Odtworzenie profili
uzytkownikow (Restore User Profiles - RSTUSRPRF) i w opcji Profil uzytkownika (USRPRF) poda¢ *ALL.

Inne zatozenie dotyczy uzycia operacji SAVSECDTA i mozliwosci, ze biezace hasta bazy certyfikatow nie beda
zsynchronizowane z hastami w zapisanym pliku ochrony zawierajacym hasta DCM. Jesli hasto dla bazy certyfikatow
zostanie zmienione po wykonaniu operacji SAVSECDTA, a przed odtworzeniem danych z tej operacji, to biezace hasto
bazy certyfikatow nie bedzie zsynchronizowane z hastem w odtworzonym pliku.

Aby unikna¢ takiej sytuacji, nalezy uzy¢ zadania Zmiana hasta (w ramce nawigacji wybierz Zarzadzanie baza
certyfikatow) programu DCM, aby zmieni¢ hasta bazy certyfikatow po odtworzeniu danych z operacji SAVSECDTA;
zapewni to przywrocenie synchronizacji haset. Jednak w takiej sytuacji nie nalezy uzywac przycisku Zresetowanie
hasta, wyswietlanego po wybraniu bazy certyfikatow do otworzenia. Przy probie zresetowania hasta program DCM
probuje odtworzy¢ ukryte hasto. Jesli ukryte hasto nie bedzie zsynchronizowane z biezacym hastem, zresetowanie si¢
nie powiedzie. Jesli hasta bazy certyfikatow nie sa czgsto zmieniane, mozna wykona¢ operacje SAVSECDTA przy
kazdej zmianie tych hasel. Zapewni to, ze zawsze zapisana bedzie aktualna wersja ukrytych hasel na wypadek, gdyby
zaszla potrzeba odtworzenia tych danych.
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Typy certyfikatow cyfrowych

Istnieje kilka klasyfikacji certyfikatow cyfrowych. Opisuja one sposob uzycia certyfikatow. Za pomoca programu
Digital Certificate Manager (DCM) mozna zarzadza¢ certyfikatami nastgpujacych typow:

Certyfikaty oSrodkow certyfikacji (CA)

Certyfikaty osrodkow certyfikacji sa $wiadectwami tozsamosci potwierdzajacymi tozsamos$¢ osrodka certyfikacji, ktory jest
wlascicielem takiego certyfikatu. Certyfikaty te zawieraja informacje identyfikujace osrodek oraz jego klucz publiczny.
Klucza publicznego certyfikatu osrodka certyfikacji (CA) uzywa si¢ do weryfikowania autentycznosci certyfikatow
wystawianych i podpisywanych przez ten osrodek. Certyfikaty osrodkow certyfikacji (CA) moga by¢ podpisane przez inny
osrodek, na przyktad przez VeriSign, lub przez wtasciciela certyfikatu w przypadku jednostek niezaleznych. Lokalny
osrodek CA, utworzony i zarzadzany za pomoca programu Digital Certificate Manager, jest jednostka niezalezna. Klucza
publicznego certyfikatu o$rodka certyfikacji (CA) uzywa si¢ do weryfikowania autentycznosci certyfikatow wystawianych i
podpisywanych przez ten osrodek. Aby uzy¢ certyfikatu do nawiazania sesji SSL, do podpisania obiektow lub weryfikacji
podpisu obiektu, nalezy mie¢ kopig certyfikatu osrodka certyfikacji (CA), ktéry wystawit certyfikat.

Certyfikaty serwerow lub klientow

Certyfikat serwera lub klienta to cyfrowe swiadectwo tozsamosci identyfikujace aplikacje serwera lub klienta uzywajaca
tego certyfikatu w celu bezpiecznej komunikacji. Certyfikaty tego rodzaju zawieraja informacje identyfikujace organizacjg,
ktora jest whascicielem aplikacji, na przyktad nazwe wyrdzniajaca systemu. Certyfikat zawiera takze klucz publiczny
systemu. Serwer musi mie¢ certyfikat cyfrowy, aby uzywaé protokotu [Secure Sockets Layer| do komunikacji chronione;.
Aplikacje, ktore obstuguja certyfikaty cyfrowe, moga sprawdzac certyfikat serwera, aby potwierdzi¢ jego tozsamos¢ w
momencie, gdy klient uzyskuje do niego dostep. Aplikacja moze nastgpnie uzy¢ uwierzytelnienia certyfikatu jako podstawy
do zainicjowania sesji szyfrowanej poprzez SSL pomigdzy klientem a serwerem. Jedynie baza certyfikatow *SYSTEM
umozliwia zarzadzanie tymi typami certyfikatow.

Certyfikaty do podpisywania obiektow

Certyfikaty te sa uzywane do cyfrowego "podpisywania” obiektow. Dzigki podpisaniu obiektu mozna potwierdzi¢
integralnos¢ obiektu, zrodto pochodzenia obiektu lub prawo wlasnosci do tego obiektu. Jednego certyfikatu mozna uzy¢ do
podpisania réznych obiektow, w tym wigkszosci obiektow zintegrowanego systemu plikéw oraz obiektow *CMD. Petna
lista tych obiektow znajduje si¢ sekcjach: Podpisywanie obiektow oraz Weryfikacja podpisu obiektow. Aby zweryfikowac
autentycznos¢ podpisu obiektu ztozonego za pomoca klucza prywatnego certyfikatu do podpisywania obiektow, odbiorca
obiektu musi mie¢ dostep do kopii odpowiedniego certyfikatu do weryfikowania podpiséw. Jedynie baza certyfikatow
*OBJECTSIGNING umozliwia zarzadzanie tymi typami certyfikatow.

Certyfikaty do weryfikowania podpisow

Certyfikat do weryfikowania podpisu jest kopia certyfikatu do podpisywania obiektu pozbawiona klucza prywatnego tego
certyfikatu. Za pomoca klucza publicznego certyfikatu do weryfikowania podpiséw mozna uwierzytelni¢ podpis cyfrowy
utworzony za pomoca certyfikatu do podpisywania obiektow. Weryfikacja podpisu umozliwia okreslenie miejsca, skad
pochodzi obiekt oraz sprawdzenie, czy po podpisaniu obiekt nie zostat zmieniony. Jedynie baza certyfikatow
*SIGNATUREVERIFICATION umozliwia zarzadzanie tymi typami certyfikatow.

Certyfikaty uzytkownika

Certyfikaty uzytkownikow to cyfrowe swiadectwa potwierdzajace tozsamos¢ klienta lub uzytkownika, ktory jest
wiascicielem certyfikatu. Obecnie wiele aplikacji obstuguje certyfikaty, zamiast nazw uzytkownikow i haset, w celu
uwierzytelniania uzytkownikoéw zadajacych okreslonych zasobow. Program Digital Certificate Manager (DCM)
automatycznie przypisuje certyfikat uzytkownika wystawiony przez prywatny srodek certyfikacji (CA) do profilu tego
uzytkownika w systemie. Mozna rowniez uzy¢ programu DCM, aby przypisa¢ certyfikaty uzytkownika wystawione przez
inne osrodki certyfikacji z okreslonym profilem uzytkownika.

Program Digital Certificate Manager (DCM) organizuje certyfikaty wedtug powyzszej klasyfikacji i umieszcza je wraz
z powiazanymi z nimi kluczami prywatnymi wlbazie certyﬁkat(')wl

Uwaga: Jesli na serwerze zainstalowany jest koprocesor szyfrujacy IBM, mozna wybra¢ inne opcje przechowywania
kluczy prywatnych dla uzywanych certyfikatow (z wyjatkiem certyfikatéw do podpisywania obiektow).
Klucze prywatne mozna przechowywa¢ w samym koprocesorze szyfrujacym. Koprocesora szyfrujacego
mozna uzy¢ réwniez do zaszyfrowania klucza prywatnego i przechowywa¢ go w specjalnym pliku klucza, a
nie w bazie certyfikatow. Same certyfikaty uzytkownikdw i ich klucze prywatne sa przechowywane w
systemie uzytkownika albo w oprogramowaniu przegladarki, albo w pakiecie oprogramowania klienckiego.
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Certyfikaty publiczne a certyfikaty prywatne

Gdy zostanie podjeta decyzja o uzywaniu certyfikatéw, nalezy wybra¢ implementacje certyfikatu, ktora najlepiej pasuje

do danych wymogow bezpieczenstwa. Mozliwe opcje uzyskania certyfikatow obejmuja:

 zakupienie certyfikatow w publicznym, internetowym osrodku certyfikacji (CA),

* utworzenie wlasnego lokalnego osrodka CA w celu wystawiania prywatnych certyfikatow na potrzeby wtasnych
uzytkownikow i aplikacji,

* uzywanie kombinacji certyfikatow z publicznego osrodka internetowego i z wtasnego lokalnego osrodka CA.

Wybor jednej z powyzszych opcji zalezy od wielu czynnikdw, wsrdd ktorych jednym z najwazniejszych jest
srodowisko, w ktorym uzywane sa certyfikaty. Ponizej przedstawiono pewne informacje mogace pomoc w okresleniu,
ktére opcje implementacyjne sa najlepsze do okreslonych wymagan dotyczacych firmy i ochrony.

Korzystanie z certyfikatow publicznych

Publiczne internetowe osrodki certyfikacji (CA) wystawiaja certyfikaty kazdemu, kto wniesie odpowiednia oplate.
Jednak osrodki te przed wystawieniem certyfikatu wymagaja potwierdzenia tozsamosci. Poziom wymaganych
$wiadectw moze by¢ rdzny, zaleznie od strategii identyfikacji stosowanej przez dany osrodek. Przed podjeciem decyzji
o uzyskaniu certyfikatu z danego osrodka lub zaliczeniu go do os$rodkéw zaufanych nalezy ocenié, czy rygorystycznos¢
strategii identyfikacji stosowanej przez ten osrodek spelnia przyjete wymogi bezpieczenstwa. W miarg ewolucji
standardow infrastruktury klucza publicznego dla protokotu X.509 (PKIX) niektore publiczne osrodki certyfikacji (CA)
oferuja coraz bardziej rygorystyczne procedury identyfikacji przy wystawianiu certyfikatow. Proces uzyskiwania
certyfikatow z takich osrodkow jest bardziej ztozony, jednak wydawane przez nie certyfikaty zapewniaja lepsza
ochrong dostgpu do aplikacji przez niepowotanymi uzytkownikow. Digital Certificate Manager pozwala na korzystanie
i zarzadzanie certyfikatami wystawionymi przez osrodki stosujace te nowe standardy certyfikacji.

Nalezy réwniez wzia¢ pod uwage koszty wystawienia certyfikatu przez osrodek publiczny. Jesli certyfikaty sa
potrzebne ograniczonej liczbie aplikacji serwerow lub klientow i uzytkownikow, koszt moze nie by¢ czynnikiem
decydujacym. Jednak w przypadku duzej liczby uzytkownikow prywatnych wymagajacych publicznego certyfikatu do
uwierzytelniania klienta, koszt moze nabrac¢ szczegdlnego znaczenia. W takim przypadku nalezy rdwniez rozwazy¢
kroki administracyjne i programistyczne w celu skonfigurowania aplikacji serwera do akceptowania tylko okreslonego
podzbioru certyfikatow wystawianych przez publiczny osrodek CA.

Korzystanie z certyfikatow wystawionych przez osrodki publiczne moze przyczyni¢ si¢ do oszczgdnosci czasu i
zasobow, poniewaz wiele aplikacji serwerdw, klientow i uzytkownikow rozpoznaje wigkszos¢ powszechnie znanych
publicznych osrodkéw certyfikacji (CA). Ponadto inne firmy i inni uzytkownicy moga uznawac te certyfikaty i ufa¢
tym z nich wystawianym przez znane osrodki publiczne bardziej niz certyfikatom wystawianym przez lokalny osrodek

prywatny.

Korzystanie z certyfikatow prywatnych

Utworzenie wlasnego osrodka certyfikacji (CA) pozwala na wystawianie certyfikatow systemom i uzytkownikom w
bardziej ograniczonym zakresie, takim jak firma badz organizacja. Utworzenie i obstuga wtasnego lokalnego osrodka
CA umozliwia wystawianie certyfikatow tylko zaufanym czlonkom grupy, co zwigksza bezpieczenstwo sieci. Dzigki
temu, ze mozliwa jest doktadniejsza kontrola jednostek, ktore maja certyfikaty, jak réwniez osob, ktore maja dostep do
zasobow, zwigksza sig bezpieczenstwo. Wada utrzymywania wlasnego, lokalnego osrodka certyfikacji jest naktad
czasu i zasoby, ktore trzeba zainwestowac. Jednak Digital Certificate Manager znacznie ulatwia realizacjg tych
Czynnosci.

Jesli lokalny osrodek CA wystawia uzytkownikom certyfikaty w celu uwierzytelniania klientdw, nalezy podjac
decyzje, gdzie beda przechowywane certyfikaty uzytkownikow. Jesli uzytkownicy |otrzymujq certyfikaty od lokalnego|
|os'r0dka CA za pomoca programu DCMI to ich certyfikaty domyslnie sa przechowywane z profilem uzytkownika.
Jednak program DCM mozna skonfigurowa¢ do wspotpracy z EIM, co spowoduje przechowywanie certyfikatow w
potozeniu LDAP (wigcej informacji na temat wspotpracy DCM i EIM zawiera sekcjalCertyﬁkaty cyfrowe 1|
lodwzorowywanie tozsamosci dla przedsiebiorstwa (EIM)). Jesli certyfikaty uzytkownikow nie maja by¢ w zaden
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sposob powiazane lub przechowywane z profilem uzytkownika, moznafuzy¢ funkcji API do programowego|

| [wystawiania certyfikatow uzytkownikom innych systemow niz iSeried

Uwaga: Bez wzgledu na to, ktory osrodek CA zostanie wybrany do wystawiania certyfikatow, administrator systemu
sprawuje kontrolg nad tym, ktory osrodek CA bedzie zaufanym dla danego systemu. Jesli w przegladarce
znajduje sig kopia certyfikatu ogolnie znanego osrodka CA, przegladarke t¢ mozna skonfigurowac tak, aby
przyjmowala certyfikaty serwera wystane przez ten osrodek CA. Administratorzy ustawiaja jako zaufane
certyfikaty osrodka CA w odpowiedniej bazie certyfikatow programu DCM, ktéra zawiera kopie wigkszosci
powszechnie znanych certyfikatdw publicznych osrodkéw CA. Jednak jesli w bazie certyfikatdw nie ma
certyfikatu CA, serwer nie bedzie ufat certyfikatom uzytkownika lub klienta wystawionym przez ten osrodek
CA, dopoki nie zostanie dostarczona i zaimportowana kopia certyfikatu osrodka CA. Kopia ta musi miec¢
odpowiedni format pliku i musi by¢ dodana do bazy certyfikatow programu DCM.

Podczas rozstrzygania zagadnienia, ktore certyfikaty, prywatne czy publiczne, lepiej pasuja do przyjetych wymogow
dotyczacych firmy i bezpieczenstwa, pomocne moga okazac siq typowych zastosowan certyfikatow.

Zadania pokrewne

Po przyjeciu okreslonego sposobu uzywania certyfikatoéw oraz okresleniu typu uzywanych certyfikatow, w celu
wprowadzenia planu w zycie, nalezy zapoznac si¢ procedurami opisanymi w ponizszych sekcjach:

» [Tworzenie i prowadzenie prywatnego osrodka CA| gdzie opisano zadania, ktére nalezy wykonag, jesli zdecydowano
si¢ na utworzenie lokalnego osrodka CA w celu wystawiania certyfikatéw prywatnych.

* [Zarzadzanie certyfikatami z publicznego internetowego osrodka certyfikacjil gdzie opisano zadania, ktore trzeba
wykona¢, aby moc korzystac z certyfikatow wystawionych przez powszechnie znane osrodki, w tym rowniez
osrodki dziatajace zgodnie ze standardami PKIX.

* Sekcja[Korzystanie z lokalnych osrodkéw CA na innych serwerach| opisuje zadania, ktore trzeba wykonaé, jesli maja
by¢ uzywane certyfikaty z prywatnych lokalnych osrodkow CA dziatajacych w kilku systemach.

Certyfikaty cyfrowe w bezpiecznej komunikacji SSL

Za pomoca certyfikatéw cyfrowych mozna[skonfigurowa¢ aplikacje do korzystania z protokotu Secure Sockets Layer]
(SSL)[w celu ochrony sesji komunikacyjnych. Aby nawiaza¢ sesje SSL serwer zawsze okazuje do sprawdzenia
klientowi zadajacemu potaczenia kopig swojego certyfikatu. Korzystanie z polaczenia SSL:

» zapewnia klienta lub uzytkownika o autentycznosci serwera,

» udostgpnia szyfrowana sesj¢ komunikacyjna, gwarantujaca zachowanie prywatnosci przesytanych danych.

W celu zapewnienia bezpieczenstwa danych aplikacje klienta i serwera wspdtpracuja ze soba w nastgpujacy sposob:

1. Aplikacja serwera przedstawia certyfikat aplikacji klienta (uzytkownika) jako dowod tozsamosci serwera.

2. Aplikacja klienta sprawdza tozsamos¢ serwera na podstawie kopii certyfikatu osrodka certyfikacji (CA), ktory
wystawil certyfikat. (Aplikacja klienta musi mie¢ dostgp do przechowywanej lokalnie kopii odpowiedniego
certyfikatu osrodka certyfikacji (CA)).

3. Aplikacje serwera i klienta porozumiewaja si¢ co do symetrycznego klucza szyfrujacego i uzywaja go do
szyfrowania sesji komunikacyjne;.

4. Opcjonalnie serwer moze wymagac teraz, aby klient okazat swdj dowdd tozsamosci, zanim udostgpni mu zadane

zasoby. Aby uzywac certyfikatow jako dowodow tozsamosci, komunikujace si¢ ze soba aplikacje musza
obstugiwac |uwierzytelnianie uzytkownikow za pomoca certyﬁkat(')wl

W trakcie uzgadniania sesji protokot SSL uzywa algorytmow klucza asymetrycznego (publicznego) do negocjowania
klucza symetrycznego, ktory nastgpnie uzywany jest do szyfrowania i deszyfrowania danych aplikacji w aktualnej sesji
SSL. Oznacza to, ze serwer i klient uzywaja réznych kluczy dla kazdego potaczenia, a ponadto klucze te traca waznos¢
automatycznie po okreslonym czasie. Przechwycenie i rozszyfrowanie przez kogos klucza danej sesji jest
nieprawdopodobne, co wigcej, nie da si¢ na podstawie danego klucza przewidzie¢ zadnego przysztego klucza.
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Certyfikaty cyfrowe jako uwierzytelnienie uzytkownikow

Tradycyjnie uzytkownik otrzymuje dostep do aplikacji lub systemu na podstawie nazwy 1 hasta uzytkownika. Gdy
uzywa sig certyfikatow cyfrowych (zamiast nazw uzytkownikow i haset), ochrong systemu mozna rozszerzy¢ o
uwierzytelnianie i autoryzowanie sesji pomigdzy serwerem a uzytkownikami. Mozna tez uzywacé Digital Certificate
Manager (DCM) do powiazania certyfikatu uzytkownika z inna tozsamoscia tego uzytkownika. W rezultacie, certyfikat
otrzymuje te same uprawnienia i prawa dostgpu, ktére ma przypisany profil lub tozsamos¢ uzytkownika. Mozna
rowniez fuzywaé funkcji APIl, aby programowo wykorzysta¢ prywatny lokalny osrodek certyfikacji (CA) do wydawania
certyfikatow uzytkownikom systemdéw innych niz iSeries. Funkcje API udostgpniaja mozliwos¢ wydawania
certyfikatow prywatnych uzytkownikom nie posiadajacym profili uzytkownika lub innej wewngtrznej tozsamosci.

Certyfikat cyfrowy dziata jak elektroniczne uwierzytelnienie i potwierdza, ze dana osoba jest rzeczywiscie ta, za ktora
si¢ podaje. Pod tym wzgledem certyfikat jest podobny do paszportu. Oba ustalaja tozsamos¢ osoby, zawieraja unikalny
numer do celow identyfikacyjnych i oba sa wystawione przez uznana wtadze potwierdzajaca autentyczno$é
uwierzytelnienia. W przypadku certyfikatu osrodek certyfikacji (CA) dziala jako zaufana trzecia strona, ktora
potwierdza autentycznos¢ uwierzytelnienia.

Do celéw uwierzytelniania certyfikaty korzystaja z klucza publicznego i zwiazanego z nim klucza prywatnego. Do
celéw identyfikacyjnych osrodek certyfikacji (CA) wiaze te klucze wraz z informacjami o wlascicielu certyfikatu w
samym certyfikacie.

Obecnie coraz wigcej aplikacji obstuguje certyfikaty do uwierzytelniania klienta podczas sesji SSL. Aktualnie
uwierzytelnianie klienta za pomoca certyfikatu obshuguja nastgpujace aplikacje:

* serwer Telnet,

e IBM HTTP Server (oparty na serwerze Apache),

* serwer Directory Server IBM,

* iSeries Access for Windows (w tym rowniez iSeries Navigator),

e serwer FTP.

W przysztosci, takze inne aplikacje beda udostepniaty obstuge certyfikatow do uwierzytelniania klientow;
dokumentacja poszczegdlnych aplikacji zawiera informacje, czy taka obstuga jest dostgpna.

Certyfikaty zapewniaja pewniejsze srodki uwierzytelniania klientow z kilku powodow:

* Moze zdarzy¢ sig, ze uzytkownik zapomni hasta. Aby tego uniknac, nalezy nauczyc¢ si¢ go na pamig¢ lub zapisa¢
swoja nazwe uzytkownika i hasto. Zapisane dane moga jednak zosta¢ przejgte przez osoby nieuprawnione. Poniewaz
certyfikaty sa przechowywane w pliku w formie elektronicznej, obstuga dostepu do certyfikatu i jego prezentacja w
celu uwierzytelnienia zajmuja si¢ aplikacje typu klient (a nie uzytkownicy). Zmniejsza to prawdopodobienstwo
przechwycenia certyfikatu przez nieuprawnionych uzytkownikow, chyba ze maja oni dostep do systemu. Certyfikaty
moga by¢ rowniez instalowane na kartach elektronicznych, co stanowi ich dodatkowa ochrong przed
nieuprawnionym uzyciem.

* Certyfikat obejmuje rowniez klucz prywatny, ktory jednak nigdy nie jest wysylany z certyfikatem w celu
identyfikacji. System uzywa tego klucza podczas szyfrowania i deszyfrowania danych. Inni uzytkownicy moga
uzywac¢ odpowiadajacego certyfikatowi klucza publicznego w celu potwierdzenia tozsamosci nadawcy obiektow
podpisanych kluczem prywatnym.

* W wielu systemach wymaga si¢ hasta nie dluzszego niz osiem znakdw, co sprawia, ze hasta takie sa bardziej
narazone na odgadnigcie. Klucze szyfrujace certyfikatow maja dlugos¢ setek znakow. Ta dtugos¢ w potaczeniu z
losowym charakterem kluczy kryptograficznych sprawia, ze klucze te sa znacznie trudniejsze do ztamania niz hasta.

* Certyfikaty cyfrowe oferuja klika potencjalnych zastosowan, do ktorych nie nadaja si¢ hasta, na przyktad
zapewnienie integralnosci i prywatnos$ci danych. Certyfikatow i powiazanych z nimi kluczy mozna uzy¢ do:

— Zapewnienia integralnosci danych przez wykrywanie w nich zmian.
— Wykazania, ze okreslone dziatanie zostato naprawdg wykonane. Okresla si¢ to mianem nieodrzucania.
— Zapewnienia prywatnosci przesytanych danych za pomoca protokotu Secure Sockets Layer do szyfrowania sesji.

Wigcej informacji o konfigurowaniu aplikacji serwera w celu korzystania z certyfikatow do uwierzytelniania klientow
podczas sesji SSL zawiera rozdziat|Secure Sockets Layer (SSL)w Centrum informacyjnym iSeries.
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Certyfikaty cyfrowe a odwzorowanie tozsamosci dla przedsiebiorstwa
(EIM)

[Odwzorowanie tozsamosci dla przedsigbiorstwa (EIM)|jest technologia serwera eServer, ktéra umozliwia zarzadzanie
tozsamosciami uzytkownikow w przedsigbiorstwie, wlacznie z profilami uzytkownikow i ich certyfikatami.
Najczestsza postacia tozsamosci uzytkownika jest jego nazwa uzytkownika i hasto, inna postacia sa certyfikaty.
Niektore aplikacje zostaly skonfigurowane tak, aby uwierzytelnia¢ uzytkownikéw za pomoca ich certyfikatu, a nie
nazwy i hasta uzytkownika.

Za pomoca EIM mozna utworzy¢ odwzorowania migdzy tozsamosciami uzytkownika, dzigki czemu moze on
uwierzytelni¢ si¢ za pomoca jednej tozsamosci uzytkownika i uzyskac dostgp do zasobdw za pomoca innej tozsamosci
uzytkownika, bez potrzeby dostarczania wymaganej tozsamosci uzytkownika. Osiaga si¢ to definiujac w EIM
powiazania migdzy roznymi tozsamosciami uzytkownika. Tozsamosci uzytkownika moga mie¢ rézne postacie, na
przyktad certyfikatow uzytkownika. Mozna utworzy¢ pojedyncze powiazania migdzy identyfikatorem EIM i réznymi
tozsamosciami uzytkownika, nalezacymi do uzytkownika reprezentujacego dany identyfikator EIM. Mozna rowniez
utworzy¢ powiazania strategii, odwzorowujace grupg tozsamosci uzytkownika w pojedyncza, docelowa tozsamos¢
uzytkownika. Tozsamos$ci uzytkownika moga mie¢ rozne postacie, na przyktad certyfikatow uzytkownika. Podczas
tworzenia takich powiazan certyfikaty uzytkownikow mozna odwzorowac na odpowiednie identyfikatory EIM, co
utatwi uzywanie tych certyfikatow do uwierzytelniania.

Aby uzy¢ tej opcji EIM do zarzadzania certyfikatami uzytkownikéw, nalezy przed wykonaniem jakichkolwiek zadan

konfiguracyjnych programu DCM wykona¢ nastgpujace zadania konfiguracyjne EIM:

1. Do skonfigurowania EIM uzyj Kreatora konfiguracji EIM w programie iSeries Navigator.

2. Dla kazdego uzytkownika, ktéry ma korzysta¢ z EIM, utworz identyfikator EIM.

3. Utworz docelowe powiazanie migdzy kazdym identyfikatorem EIM i profilem danego uzytkownika w lokalnym
rejestrze uzytkownikow systemu i5/0S, aby wszystkie certyfikaty uzytkownika, ktore przypisze on za pomoca
programu DCM lub utworzy w tym programie, mogly by¢ odwzorowane na ten profil uzytkownika. W lokalnym
rejestrze uzytkownikow systemu i5/0S okreslonym w kreatorze konfiguracji EIM podaj nazwg definicji rejestru
EIM.Uwaga: Wigcej informacji na temat konfigurowania EIM zawiera temat|EIM

Po zakonczeniu niezbednych zadan konfiguracyjnych EIM nalezy za pomoca zadania [Zarzadzanie polozeniem LDAP|
skonfigurowa¢ program DCM, aby zapisywat certyfikaty uzytkownikow w potozeniu LDAP, a nie z profilem
uzytkownika. Po skonfigurowaniu wspotpracy EIM i DCM nalezy uzywac zadan Tworzenie certyfikatu dla
certyfikatow uzytkownikow i Przypisanie certyfikatu uzytkownika przetwarzajacego certyfikaty dla EIM, zamiast
przypisywac certyfikat do profilu uzytkownika. Program DCM zapisuje certyfikat w skonfigurowanym katalogu LDAP
i uzywa informacji z nazwy wyrozniajacej certyfikatu do utworzenia zréodlowego powiazania dla odpowiedniego
identyfikatora EIM. Umozliwia to systemom operacyjnym i aplikacjom uzycie certyfikatu jako zrodta wyszukiwania
odwzorowania EIM do odwzorowania migdzy certyfikatem a docelowa tozsamoscia uzytkownika powiazana z takim
samym identyfikatorem EIM.

Ponadto po skonfigurowaniu wspotpracy EIM i DCM mozna za pomoca programu DCM [sprawdzi¢ date waznoscil
|certyf1katu u2ytkownika| na poziomie przedsigbiorstwa, a nie tylko systemu.

Certyfikaty cyfrowe w potaczeniach VPN

Certyfikaty cyfrowe moga stuzy¢ do |utworzenia potaczenia VPNI Aby dynamiczne potaczenie VPN mogto by¢
aktywowane, obydwa punkty koncowe powinny by¢ w stanie przeprowadzi¢ wzajemne uwierzytelnienie.
Uwierzytelnianie punktow koncowych jest realizowane przez serwer protokotu Internet Key Exchange (IKE) na obu
koncach tacza. Po pomyslnym uwierzytelnieniu serwery IKE negocjuja metodologie i algorytmy szyfrowania, ktdre
zostana uzyte w celu zabezpieczenia potaczenia VPN.

Jedna z metod uzywanych przez serwery IKE do wzajemnego uwierzytelniania jest metoda wstepnego klucza
wspotuzytkowanego. Jest to jednak mniej bezpieczna metoda, poniewaz klucz nalezy wezesniej przekazaé
administratorowi drugiego punktu koncowego potaczenia VPN. Powoduje to niebezpieczenstwo przechwycenia klucza
podczas procesu przekazywania.
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Ryzyka tego mozna unikna¢, uzywajac do uwierzytelniania punktéw koncowych certyfikatow cyfrowych. Serwer IKE
moze uwierzytelnic certyfikat innego serwera, nawiazac¢ potaczenie i negocjowac¢ metodologie i algorytmy
szyfrowania, ktdre zostana uzyte w celu zabezpieczenia potaczenia.

Do zarzadzania certyfikatami uzywanymi przez serwery IKE w celu nawiazywania dynamicznych potaczen VPN
mozna uzy¢ programu Digital Certificate Manager (DCM). Najpierw jednak nalezy zdecydowac, czy serwer IKE ma
korzystac z |certyﬁkat(')w publicznych, czy wystawi¢ mu certyfikaty prywatnel

Niektdére implementacje sieci VPN wymagaja, aby certyfikat zawierat alternatywna nazwe podmiotu, na przyktad
nazwe domeny lub adres poczty elektronicznej, oprocz standardowej nazwy wyrdzniajacej. Informacje te mozna podac
w certyfikacie, jesli do jego wystawiania uzywany jest lokalny osrodek CA. Dzigki tym informacjom potaczenie VPN
bedzie zgodne z innymi implementacjami sieci VPN, ktére moga wymagac tych danych do przeprowadzenia
uwierzytelnienia.

Aby dowiedzie¢ si¢ wigcej o tym, jak zarzadza¢ certyfikatami dla polaczen VPN, nalezy zapoznac¢ si¢ z informacjami

zawartymi w ponizszych zrodtach:

* Przy catkowitym braku doswiadczen z wykorzystaniem programu DCM do zarzadzania certyfikatami pomocne bgda
nastepujace sekcje:

— [Tworzenie i korzystanie z lokalnego prywatnego osrodka certyfikacji| gdzie opisano, w jaki sposob uzywaé
programu DCM do wystawiania dla aplikacji certyfikatow prywatnych.

— |zarzadzanie certyfikatami z publicznego internetowego osrodka certyfikacii, gdzie opisano, w jaki sposob
uzywac programu DCM do zarzadzania certyfikatami uzyskanymi z publicznego osrodka certyfikacji (CA).

* Uzytkownicy korzystajacy obecnie z programu DCM do zarzadzania certyfikatami dla innych aplikacji powinni
przejrze¢ wymienione ponizej zasoby, aby dowiedziec sig, jak okresli¢, ze aplikacja korzysta z istniejacego
certyfikatu i ktore certyfikaty dana aplikacja moze zaakceptowac i uwierzytelnic:

— |Zarzadzanie przypisaniem certyfikatu aplikacji| gdzie opisano, jak uzywaé¢ programu DCM do przypisania
istniejacego certyfikatu aplikacji, na przyktad serwerowi IKE.

— [Definiowanie listy zaufanych osrodkow certyfikacii dla aplikacji| gdzie opisano, jak okresli¢ osrodki certyfikacji
(CA), ktorym aplikacja moze ufa¢ przy akceptacji certyfikatu w celu uwierzytelnienia klienta (lub potaczenia
VPN).

Podpisywanie obiektéw za pomoca certyfikatow cyfrowych

System operacyjny i5/0S obsluguje certyfikaty, ktére stuza do cyfrowego podpisywania obiektéw. Cyfrowe
podpisywanie obiektéw jest metoda weryfikowania integralnosci zawartosci obiektu, a takze potwierdzenia
autentycznosci jego zrodta pochodzenia. Obstuga podpisywania obiektéw wspomaga tradycyjne narzedzia systemu
stuzace do kontroli uprawnien uzytkownikéw do zmiany obiektow. Tradycyjne narzedzia nie moga jednak ochroni¢
obiektow przed nieuprawniona modyfikacja podczas ich przesytania poprzez Internet i inne sieci niechronione lub
wtedy, gdy sa przechowywane w systemie innym niz iSeries. Jednak tradycyjne narzedzia nie zawsze pozwalaja
stwierdzi¢, w obiekcie dokonano nieuprawnionych zmian lub manipulacji. Uzywanie podpisow cyfrowych dla
obiektow pozwala wykry¢, czy dokonano jakich§ zmian w podpisanym obiekcie.

Umieszczenie podpisu cyfrowego na obiekcie polega na zastosowaniu klucza prywatnego certyfikatu do obliczenia
zaszyfrowanej sumy danych w obiekcie. Taki podpis chroni dane przed nieuprawnionymi zmianami. Obiekt i jego
zawartos¢ nie sa zaszyfrowane przez podpis cyfrowy; zaszyfrowana jest tylko suma kontrolna, aby uniemozliwié¢
nieuprawnione zmiany obiektu. Chcac si¢ upewnié, ze obiekt nie zostat zmieniony podczas przesytania i ze pochodzi z
akceptowanego, legalnego zrodta, nalezy uzy¢ klucza publicznego certyfikatu wykorzystanego do podpisu, aby
sprawdzi¢ autentycznos¢ podpisu cyfrowego. Jesli podpis nie bedzie zgodny, moze to oznaczac, ze dane zostaty
zmienione. W takim przypadku odbiorca nie powinien uzywac obiektu, tylko skontaktowac si¢ z nadawca, aby przestat
kopig podpisanego obiektu.

Jesli uzycie certyfikatow cyfrowych miesci si¢ w ramach zidentyfikowanych potrzeb i przyjetych strategii

bezpieczenstwa, nalezy jeszcze rozstrzygnac, czy korzysta¢ zlcertyfikatow publicznych, czy wystawia¢ certyfikaty]
W przypadku dystrybucji obiektow do uzytkownikéw publicznych mozna rozwazy¢ zastosowanie do
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podpisania obiektow certyfikatow z ogolnie znanego publicznego osrodka certyfikacji (CA). Certyfikaty publiczne
pozwalaja innym tatwo i tanio zweryfikowac podpisy zlozone na wysytanych im obiektach. Jesli jednak zamierza si¢
rozpowszechnia¢ obiekty wytacznie w ramach wilasnej organizacji, wygodniejsze moze by¢ uzycie programu Digital
Certificate Manager (DCM) w celu utworzenia prywatnego, lokalnego osrodka certyfikacji (CA) i wystawiania
prywatnych certyfikatoéw do podpisywania obiektow. Wystawianie prywatnych certyfikatow lokalnego osrodka
certyfikacji (CA) jest mniej kosztowne niz kupowanie ich w zewngtrznych publicznych osrodkach certyfikacji (CA).

Podpis na obiekcie reprezentuje system, ktory podpisat ten obiekt, a nie konkretnego uzytkownika tego systemu
(chociaz uzytkownik musi mie¢ odpowiednie uprawnienia, aby uzy¢ certyfikatu do podpisania obiektu). Program DCM
umozliwia zarzadzanie certyfikatami uzywanymi do podpisywania obiektow oraz do weryfikowania podpisow
obiektow. Digital Certificate Manager (DCM) umozliwia réwniez|podpisywanie obiektow] oraz [weryfikowanie]
[podpisow obiektowy

Certyfikaty cyfrowe do weryfikowania podpisow obiektow

System i15/0S obstuguje certyfikaty do weryfikacji podpiséw cyfrowych obiektéw. Cheac sig¢ upewnié, ze podpisany
obiekt nie zostat zmieniony podczas przesylania i ze pochodzi z akceptowanego, legalnego zrodta, nalezy uzy¢ klucza
publicznego certyfikatu wykorzystanego do podpisu, aby sprawdzi¢ autentycznos¢ podpisu cyfrowego. Jesli podpis nie
bedzie zgodny, moze to oznaczaé, ze dane zostaty zmienione. W takim przypadku odbiorca nie powinien uzywac
obiektu, tylko skontaktowac si¢ z nadawca, aby przestat kopie podpisanego obiektu.

Podpis na obiekcie reprezentuje system, ktory podpisat ten obiekt, a nie konkretnego uzytkownika tego systemu.
Elementem procesu weryfikacji podpiséw cyfrowych musi by¢ decyzja o tym, ktore osrodki certyfikacji (CA) uznaje
si¢ za zaufane i ktore certyfikaty uznaje si¢ za zaufane przy podpisywaniu obiektow. Po wyborze zaufanych osrodkow
certyfikacji (CA) mozna zdecydowac, czy uznaje si¢ za zaufane podpisy utworzone przez innych za pomoca certyfikatu
wystawionego przez te osrodki. Uznanie osrodka certyfikacji (CA) za niewiarygodny oznacza jednoczesnie uznanie za
niewiarygodne certyfikatow wystawionych przez ten osrodek i utworzonych za pomoca tych certyfikatow podpisdéw.

Wartos$¢ systemowa Weryfikacja odtwarzania obiektu (Verify object restore - QVFYOBJRST)

Decydujac si¢ na stosowanie weryfikacji podpisow, nalezy najpierw okreslic, jak wazne sa te podpisy dla obiektow
odtwarzanych w systemie. Stuzy do tego wartos¢ systemowa o nazwie Sprawdzanie podpiséw obiektow podczas
odtwarzania (Verify object signatures during restore - QVFYOBJRST). Domyslne ustawienie tej wartosci systemowe;j
umozliwia odtwarzanie niepodpisanych obiektow, ale zapewnia jednoczesnie, ze obiekty podpisane moga by¢
odtworzone tylko wtedy, gdy ich podpis jest prawidlowy. System okresla obiekt jako podpisany tylko wtedy, gdy ma on
podpis elektroniczny osrodka certyfikacji (CA), ktéoremu system ufa; system ignoruje inne "niewiarygodne” podpisy
obiektow i traktuje te obiekty jako niepodpisane.

Istnieje kilka opcji ustawien, ktorych mozna uzy¢ dla wartosci systemowej [QVFYOBJRST] poczawszy od ignorowania
wszystkich podpisow, az do wymagania prawidtowych podpiséw od wszystkich obiektow odtwarzanych w systemie.

Wartosc ta dotyczy jedynie odtwarzanych obiektow wykonywalnych, a nie zbiorow sktadowania czy plikéw
zintegrowanego systemu plikow. Wiecej informacji na temat tej i innych wartosci systemowych mozna znalez¢ w
sekcji |Wyszukiwarka wartosci systemowychl w Centrum informacyjnym iSeries.

Program Digital Certificate Manager (DCM) umozliwia implementacje decyzji o zaufanych osrodkach certyfikacji
(CA) i certyfikatach, a takze zarzadzanie certyfikatami uzywanymi do weryfikowania podpiséw obiektéw. Digital
Certificate Manager (DCM) umozliwia r(’)wniezlpodpisywanie 0biektéw| oraz |weryﬁk0wanie podpisow obiekt(')wl
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Rozdziat 7. Konfigurowanie programu DCM

Program Digital Certificate Manager (DCM) posiada, wzorowany na przegladarce, interfejs uzytkownika, za pomoca
ktérego mozna zarzadza¢ certyfikatami cyfrowymi aplikacji i uzytkownikow. Interfejs uzytkownika dzieli si¢ na dwie
ramki: ramke¢ nawigacji i ramke zadan.

Ramka nawigacji stuzy do wyboru zadan zwiazanych z zarzadzaniem certyfikatami lub uzywajacymi ich aplikacjami.
Mimo ze niektdre indywidualne zadania sa wyswietlane bezposrednio w ramce nawigacji, wigkszos¢ z nich jest tam
pogrupowana w kategorie. Na przyklad Zarzadzanie certyfikatami jest kategoria zadan obejmujaca rézne
indywidualne zadania, takie jak wyswietlenie certyfikatu, odnowienie certyfikatu, import certyfikatu i tym podobne.
Jesli pozycja w ramce nawigacji jest kategoria zawierajaca wigcej niz jedno zadanie, po jej lewej stronie jest
wyswietlana strzatka. Strzatka ta informuje, ze wybdr odsytacza kategorii spowoduje wyswietlenie rozszerzonej listy
zadan, z ktorej mozna wybra¢ konkretne zadanie do wykonania.

Wszystkie zadania w ramce nawigacji, z wyjatkiem zadan w kategorii Krotka $ciezka, to zadania wykonywane w
kilku etapach. Kategoria Krétka $ciezka obejmuje szereg funkcji zarzadzajacych certyfikatami i aplikacjami, ktore
umozliwiaja doswiadczonym uzytkownikom programu DCM szybki dostep do zadan pokrewnych z centralnego
zestawu stron.

To, ktore zadania sa dostepne w ramce nawigacji, zalezy od [bazy certyfikatow] w ktorej sie pracuje. Ponadto kategoria i
liczba zadan dostgpnych w ramce nawigacji zalezy od uprawnien profilu uzytkownika systemu i5/0S. Wszystkie
zadania dotyczace prowadzenia osrodka certyfikacji (CA), zarzadzania certyfikatami uzywanymi przez aplikacje i
zadania systemowe sa dostgpne tylko szefom ochrony i administratorom. Aby przeglada¢ i wykonywac te dziatania,
szef ochrony lub administrator musza mie¢ uprawnienia specjalne *SECADM i *ALLOBJ. Uzytkownicy
nieposiadajacy odpowiednich uprawnien maja jedynie dostep do funkcji dotyczacych certyfikatow uzytkownika.

Aby dowiedzie¢ sig, w jaki sposob skonfigurowaé program DCM oraz uzywac go do zarzadzania certyfikatami, nalezy
zapoznac si¢ z ponizszymi tematami:

[Uruchomienie DCM|
Sekcja zawiera informacje o sposobie dostepu do funkceji zarzadzania certyfikatami cyfrowymi na serwerze.

[Pierwsze konfigurowanie certyfikatow|

Sekcja zawiera informacje, jak rozpocza¢ korzystanie z programu DCM 1 jak skonfigurowa¢ ustawienia niezbgdne do
korzystania z certyfikatow po raz pierwszy. Ponadto w sekcji opisano, jak rozpoczaé zarzadzanie certyfikatami
otrzymanymi z publicznego, internetowego osrodka certyfikacji oraz jak utworzyc¢ i poprowadzi¢ lokalny osrodek w celu
wystawiania certyfikatow.

Doskonatym zrodtem doktadniejszych informacji na temat korzystania z certyfikatow cyfrowych w srodowisku
internetowym w celu zwigkszenia bezpieczenstwa systemu i sieci jest serwis firmy VeriSign. Zawiera on bogata
biblioteke publikacji poswigconych certyfikatom cyfrowym, a takze innym zagadnieniom zwiazanym z

bezpieczenstwem w Internecie. Do biblioteki tej mozna uzyska¢ dostep przez odsytacz |VeriSign Help Deskl-llar .

Uruchomienie programu Digital Certificate Manager

Przed uzyciem dowolnej funkcji programu DCM, nalezy go najpierw uruchomié¢. Aby pomyslnie uruchomié¢ program
DCM, wykonaj nastgpujace czynnosci:
1. Zainstaluj opcje 34 5722 SS1. Jest to Digital Certificate Manager (DCM).
Zainstaluj serwer 5722 DG1. Jest to serwer IBM HTTP Server for iSeries.
Zainstaluj produkt 5722 AC3. Jest to produkt szyfrujacy, ktorego program DCM uzywa do generowania dla
certyfikatow par kluczy publiczny-prywatny, do szyfrowania eksportowanych plikow certyfikatow i do
deszyfrowania importowanych plikow certyfikatow.
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2. Zapomoca programu iSeries Navigator uruchom serwer administracyjny serwera HTTP:

Uruchom program iSeries Navigator.

Dwukrotnie kliknij ikong serwera w widoku gtownego drzewa.

Rozwin Sie¢ > Serwery > TCP/IP.

Prawym przyciskiem myszy kliknij Administrowanie HTTP.

. Kliknij Uruchom.

3. Uruchom przegladarkg WWW.

4. Zapomoca przegladarki przejdz do strony Zadania w systemie pod adresem
http://nazwa_systemu_uzytkownika:2001.

5. Z listy produktéw na stronie Zadania wybierz Digital Certificate Manager, aby uruchomi¢ interfejs uzytkownika
programu DCM.

coooTw

Pierwsze konfigurowanie certyfikatow

Lewa czgs$¢ okna programu Digital Certificate Manager (DCM) to ramka nawigacji. W ramce tej mozna wybrac¢ jedno
z wielu zadan zarzadzania certyfikatami i uzywajacymi ich aplikacjami. To, ktdre zadania sa dostgpne, zalezy od tego,
ktéra baza certyfikatow jest uzywana (jesli uzywana jest jakas baza) oraz od uprawnien specjalnych profilu
uzytkownika. Wigkszos$¢ zadan jest dostepna tylko uzytkownikom posiadajacym uprawnienia specjalne *ALLOBIJ i
*SECADM. Aby weryfikowa¢ podpisy na obiektach za pomoca programu DCM, profil uzytkownika musi mie¢ takze
uprawnienie specjalne *AUDIT.

Przy pierwszym uruchomieniu programu Digital Certificate Manager nie istnieje zadna baza certyfikatow. Dlatego po
pierwszym uruchomieniu programu DCM w panelu nawigacyjnym wyswietlone sa tylko takie zadania i tylko pod
warunkiem posiadania niezbgdnych uprawnien specjalnych:

» Zarzadzanie certyfikatami uzytkownika.

* Tworzenie nowej bazy certyfikatow.

* Tworzenie osrodka certyfikacji (CA). (Uwaga: Po wykonaniu tego zadania i utworzeniu prywatnego lokalnego
osrodka certyfikacji (CA) nie jest ono juz wyswietlane na liscie.)

* Zarzadzanie polozeniami list CRL.

e Zarzadzanie potozeniem LDAP.

» Zarzadzanie potozeniem zadan PKIX.

* Powrdt do strony Zadania.

Nawet jesli w systemie istnieja juz bazy certyfikatow (na przyktad w wyniku migracji z wczesniejszej wersji programu
DCM), w lewej ramce nawigacji programu DCM wys$wietla si¢ ograniczona liczba zadan lub kategorii zadan. Zadania i
kategorie, ktore beda wyswietlone przez program DCM, zaleza od tego, jaka baza certyfikatow jest otwarta (jesli jakas
baza jest otwarta) i od uprawnien specjalnych profilu uzytkownika.

Aby rozpocza¢ wykonywanie wigkszosci zadan zwiazanych z zarzadzaniem certyfikatami i aplikacjami, nalezy
najpierw otworzy¢ baze certyfikatow. W tym celu nalezy klikna¢ zadanie Wybor bazy certyfikatéw w ramce
nawigacji.

Ramka nawigacji programu DCM udostgpnia rowniez przycisk Polaczenie chronione. Za pomoca tego przycisku
mozna wyswietli¢ drugie okno przegladarki w celu zainicjowania bezpiecznego potaczenia za pomoca protokotu
Secure Sockets Layer (SSL). Aby funkcja ta dziatata prawidtowo, nalezy wezesniej skonfigurowa¢ IBM HTTP Server
for iSeries do pracy w trybie chronionym z wykorzystaniem protokotu SSL. Nastepnie nalezy uruchomi¢ serwer HTTP
w trybie chronionym. Jesli serwer HTTP nie zostanie odpowiednio skonfigurowany i uruchomiony w trybie SSL,
wyswietli si¢ komunikat o bledzie i przegladarka nie bedzie mogta uruchomic bezpiecznej ses;ji.

Wprowadzenie
Za pomoca certyfikatow mozna realizowac wiele zadan zwiazanych z bezpieczenstwem, jednak pierwsze kroki zaleza
od tego, jak zaplanowano uzyskanie certyfikatow. Gdy po raz pierwszy uzywa si¢ programu DCM, mozna wybraé

jedna z dwoch gtownych $ciezek postgpowania, zaleznie od tego, czy zamierza sig uzywac certyfikatow publicznych,
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lczy wystawiaé certyfikaty prywatne}

[Tworzenie i prowadzenie lokalnego osrodka certyfikacji|w celu wystawiania certyfikatow aplikacjom.

|Zarzadzanie certyfikatami z publicznego internetowego osrodka certyfikacji uzywanymi przez lokalne aplikacje.

Tworzenie i prowadzenie lokalnego osrodka certyfikaciji

Zatozmy, ze po doktadnym przeanalizowaniu wymagan i strategii ochrony zdecydowano si¢ na prowadzenie lokalnego
osrodka certyfikacji (CA) w celu wystawiania prywatnych certyfikatow uzywanym aplikacjom. Wtasny lokalny
osrodek mozna utworzy¢ i administrowa¢ nim za pomoca programu Digital Certificate Manager (DCM). Program
DCM udostepnia sciezki zadan z instrukcjami, ktore pomagaja w procesie tworzenia osrodka i wykorzystywania go do
wystawiania certyfikatow dla aplikacji. W ten sposob program zapewnia wszystkie elementy niezbgdne do rozpoczgcia
korzystania z certyfikatow cyfrowych, konfigurowania obstugi protokotu SSL przez aplikacje oraz do podpisywania
obiektow i weryfikowania podpisow.

Uwaga: Aby uzywac certyfikatow na serwerze IBM HTTP Server for iSeries, nalezy przed uruchomieniem programu
DCM utworzy¢ i skonfigurowac serwer WWW. Podczas konfigurowania warstwy SSL w serwerze WWW,
tworzony jest identyfikator aplikacji dla tego serwera. Identyfikator ten nalezy zapisa¢, aby mozna byto
wskaza¢ w programie DCM certyfikat, ktdrego aplikacja bedzie uzywac do potaczenia SSL.

Nie nalezy zatrzymywac ani restartowac serwera, dopoki w programie DCM nie przypisze si¢ temu
serwerowi certyfikatu. Jesli instancja * ADMIN serwera WWW zostanie zatrzymana przed przypisaniem
certyfikatu, serwer nie uruchomi si¢ i nie bedzie mozna uzy¢ programu DCM do przypisania certyfikatu do
serwera.

Aby utworzy¢ i skonfigurowac lokalny osrodek CA za pomoca programu DCM, wykonaj nast¢pujace czynnosci:

1. [Uruchom sesje DCM|

2. W ramce nawigacji programu DCM wybierz Tworzenie oSrodka certyfikacji, aby wyswietli¢ szereg formularzy.
Formularze te prowadza przez proces tworzenia lokalnego osrodka certyfikacji (CA), podpisywania obiektow,
weryfikowania podpiséw i wykonywania innych zadan niezbgdnych do rozpoczgcia korzystania z certyfikatow
cyfrowych dla potrzeb protokotu SSL.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.
3. Wypehnij wszystkie formularze zadan. Jesli korzystasz z tych formularzy podczas wykonywania wszystkich zadan
niezbednych do utworzenia lokalnego osrodka certyfikacji (CA):

a. Wybierz sposob przechowywania klucza prywatnego dla certyfikatu lokalnego osrodka certyfikacji (CA).
(Czynno$¢ te nalezy wykonac tylko wtedy, gdy w systemie iSeries jest zainstalowany koprocesor szyfrujacy
IBM. Jesli w systemie nie ma koprocesora szyfrujacego, program DCM automatycznie przechowuje certyfikat i
jego klucz prywatny w bazie certyfikatow lokalnego osrodka certyfikacji - CA.)

b. Wprowadz informacje identyfikujace lokalny osrodek certyfikacji (CA).

C. Zainstaluj certyfikat lokalnego osrodka na komputerze PC lub w przegladarce, tak aby oprogramowanie mogto
rozpozna¢ ten o$rodek i sprawdzaé poprawno$¢ wystawianych przez niego certyfikatow.

d. Wybierz strategig dla lokalnego osrodka certyfikacji (CA).

e. Uzyj nowego, lokalnego osrodka do wystawienia serwerowi lub klientowi certyfikatu, ktorego beda uzywac
aplikacje podczas potaczen SSL. (Jesli w serwerze iSeries zainstalowano koprocesor szyfrujacy IBM, krok
umozliwia okreslenie sposobu przechowywania klucza prywatnego certyfikatu serwera lub klienta. Jesli w
systemie nie ma tego koprocesora, program DCM automatycznie umieszcza certyfikat i jego klucz prywatny w
bazie certyfikatow *SYSTEM. Program DCM tworzy bazg certyfikatow *SYSTEM w ramach tego
podzadania.)

f. Wybierz aplikacje, ktore beda mogly uzywac certyfikatu serwera lub klienta w potaczeniach SSL.

Uwaga: Jesli baza certyfikatow *SYSTEM zostala juz utworzona podczas zarzadzania certyfikatami z
publicznego, internetowego osrodka rejestracji, nie nalezy wykonywac tej ani poprzedniej czynnosci.
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g. Uzyj nowego, lokalnego osrodka certyfikacji (CA) do wystawienia certyfikatu, ktorego aplikacje beda uzywac
do podpisywania obiektow. W tym podzadaniu tworzy si¢ bazg certyfikatow *OBJECTSIGNING; jest to baza
stuzaca zarzadzaniu certyfikatami do podpisywania obicktow.

h. Wybierz aplikacje, ktére moga uzywac tego certyfikatu do cyfrowego podpisywania obiektow.

Uwaga: Jesli baza certyfikatow *OBJECTSIGNING zostata juz utworzona podczas zarzadzania certyfikatami
do podpisywania obiektow z publicznego, internetowego osrodka rejestracji, nie nalezy wykonywacé
tej ani poprzedniej czynnosci.

i. Wybierz aplikacje, ktore beda ufa¢ utworzonemu lokalnemu osrodkowi CA.

Po zakonczeniu catej procedury spetnione sa wszelkie warunki konieczne do |konﬁgurowania aplikacji do korzystania z|
protokotu SSI{w celu bezpiecznej komunikacji.

Po skonfigurowaniu aplikacji uzytkownicy korzystajacy z nich poprzez potaczenia SSL musza uzy¢ programu DCM,
aby uzyskac kopig certyfikatu lokalnego osrodka certyfikacji (CA). Kazdy uzytkownik musi mie¢ kopig tego
certyfikatu, tak aby uzywane przez niego oprogramowanie typu klient mogto uwierzytelnia¢ tozsamos¢ serwera w
procesie negocjacji SSL. Uzytkownicy moga za pomoca programu DCM skopiowa¢ certyfikat lokalnego osrodka do
pliku lub pobra¢ go do przegladarki. Sposob przechowywania certyfikatu lokalnego osrodka zalezy od
oprogramowania typu klient uzywanego do nawiazywania potaczen SSL z aplikacja.

Lokalnego osrodka certyfikacji (CA) mozna réwniez uzywaé do[wystawiania certyfikatow aplikacjom w innych|
[systemach iSeries|

Wigcej informacji na temat wykorzystania programu DCM do zarzadzania certyfikatami uzytkownika oraz uzyskania
kopii certyfikatu lokalnego osrodka certyfikacji (CA) do uwierzytelniania certyfikatdéw wystawionych przez lokalny
osrodek certyfikacji zawieraja sekcje:

|Zarzqdzanie certyfikatami uZytkownik()wl
Sekcja zawiera informacje, w jaki sposob uzytkownicy moga uzyskac certyfikaty z programu DCM lub powiazac¢ istniejace
certyfikaty z posiadanymi profilami uzytkownikdéw systemu iSeries.

[Uzywanie funkcji AP do programowego wydawania certyfikatéw uzytkownikom innych systeméw niz iSeries|
Sekcja zawiera informacje, w jaki sposob wykorzysta¢ lokalny osrodek certyfikacji (CA) do wystawienia certyfikatow
prywatnych uzytkownikom bez wiazania ich z profilami uzytkownikow systemu iSeries.

[Uzyskanie kopii certyfikatu prywatnego osrodka certyfikacjil
W sekeji opisano, jak uzyskac¢ kopig certyfikatu osrodka prywatnego i jak zainstalowac ja na komputerze PC, aby mozna
byto uwierzytelni¢ dowolny certyfikat serwera wystawiony przez ten osrodek.

Zarzadzanie certyfikatami uzytkownika
Uzytkownicy systemu moga korzysta¢ z programu Digital Certificate Manager (DCM) do zarzadzania certyfikatami
niezbednymi do uczestniczenia w sesjach komunikacyjnych protokotu Secure Sockets Layer (SSL).

Jesli uzytkownicy maja dostep do publicznych lub wewngtrznych serwerdw poprzez polaczenia SSL, musza mie¢
kopig certyfikatu osrodka certyfikacji, ktory wystawit certyfikat serwera. Jest ona niezbgdna do tego, aby
oprogramowanie klienta mogto sprawdzi¢ autentycznos¢ certyfikatu serwera i nawiazac potaczenie. Jesli serwer uzywa
certyfikatu z publicznego osrodka certyfikacji (CA), oprogramowanie uzytkownikow moze juz mie¢ kopig certyfikatu
tego os$rodka. W rezultacie ani administrator programu DCM, ani uzytkownicy nie musza podejmowa¢ zadnych
dodatkowych dzialan w celu nawiazania potaczen SSL. Jesli jednak serwer uzywa certyfikatu z lokalnego osrodka
prywatnego, uzytkownicy musza najpierwluzyskaé kopie certyfikatu osrodka lokalnegol aby moc nawiazywac
potaczenia SSL z serwerem.

Ponadto, jesli aplikacja serwera obstuguje i wymaga uwierzytelnienia klienta za pomoca certyfikatu, uzytkownicy
musza przedstawic¢ akceptowalne certyfikaty uzytkownikow, aby uzyska¢ dostgp do zasobow serwera. W zaleznosci od
przyjetych wymogow bezpieczenstwa uzytkownicy moga przedstawiac certyfikaty z publicznych internetowych
osrodkow certyfikacji (CA) lub certyfikaty uzyskane w osrodku prowadzonym lokalnie. W przypadku aplikacji serwera
udostepniajacej zasoby uzytkownikom wewnetrznym posiadajacym profile uzytkownikéw iSeries, programu DCM
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mozna uzy¢ do dodania certyfikatow uzytkownikow do ich profili. Zapewni to taki sam poziom praw dostepu do
zasobow podczas postugiwania si¢ certyfikatem, jaki zostal przyznany profilom uzytkownikdw.

Program Digital Certificate Manager (DCM) umozliwia zarzadzanie certyfikatami przypisanymi do profili
uzytkownikow systemu iSeries. Profil uzytkownika z uprawnieniami specjalnymi *ALLOBJ pozwala na zarzadzanie
przypisywaniem certyfikatow do profili wszystkich uzytkownikow. Odpowiednie zadania dostgpne sa w ramce
nawigacji na stronie Zarzadzanie certyfikatami uzytkownika, o ile nie jest otwarta zadna baza certyfikatow lub jest
otwarta baza certyfikatow lokalnego osrodka certyfikacji. Jesli otwarta jest inna baza certyfikatow, zadania dotyczace
certyfikatéw uzytkownikoéw sa zintegrowane z zadaniami na stronie Zarzadzanie certyfikatami.

Uzytkownicy, ktorych profile nie posiadaja specjalnych uprawnien *SECADM i *ALLOBJ, moga zarzadzac¢ jedynie
przypisywaniem certyfikatow do wlasnego profilu uzytkownika. Moga oni uzy¢ zadan na stronie Zarzadzanie
certyfikatami uzytkownika w celu obejrzenia certyfikatow zwiazanych ze swoim profilem uzytkownika, usunigcia
certyfikatu z profilu lub przypisania certyfikatu z innego osrodka certyfikacji (CA) do swojego profilu uzytkownika.
Oprdcz uprawnien specjalnych dla swojego profilu uzytkownika, uzytkownicy moga uzyskac certyfikat uzytkownika z
lokalnego osrodka certyfikacji (CA) po zaznaczeniu w gtéwnej ramce nawigacji zadania Tworzenie certyfikatu.

Wigcej informacji na temat korzystania z programu DCM do zarzadzania i tworzenia certyfikatow uzytkownikow
mozna znalez¢ w sekcjach:

|Tw0rzenie certyfikatu uivtkownika|
Sekcja ta zawiera informacje opisujace, w jaki sposob uzytkownicy moga uzyskac certyfikat do uwierzytelniania klienta z
lokalnego osrodka certyfikacji (CA).

[Przypisanie certyfikatu uzytkownikal

W sekeji tej opisano, w jaki sposdb przypisac¢ posiadany certyfikat ze swoim profilem uzytkownika systemu OS/400 lub z
inna tozsamoscia uzytkownika. Certyfikat moze pochodzi¢ z prywatnego osrodka lokalnego w innym systemie lub z
ogodlnie znanego osrodka internetowego. Aby mozna byto przypisa¢ certyfikat do tozsamosci uzytkownika, osrodek, ktory
go wystawil, musi by¢ uznawany przez serwer za zaufany i certyfikat ten nie moze by¢ juz powiazany z profilem
uzytkownika lub z inna tozsamoscia uzytkownika w systemie.

|Zarzadzanie certyfikatami uzytkownikoéw w oparciu o ich daty waznoscil
W sekgji tej przedstawiono sposob przegladania i zarzadzania certyfikatami uzytkownikéw w oparciu o ich daty waznosci.

Tworzenie certyfikatu uzytkownika: Jesli do uwierzytelniania uzytkownikdéw maja stuzy¢ certyfikaty cyfrowe,
wszyscy uzytkownicy musza posiadac takie certyfikaty. Jesli za pomoca programu Digital Certificate Manager (DCM)
prowadzi si¢ prywatny lokalny os$rodek certyfikacji, mozna uzywac tego osrodka do wystawiania certyfikatow dla
kazdego uzytkownika. Kazdy uzytkownik musi skorzysta¢ z programu DCM, aby wykonujac zadanie Tworzenie
certyfikatu uzyskac certyfikat. Aby jednak bylo to mozliwe, strategia lokalnego osrodka certyfikacji (CA) musi
zezwalac¢ na wystawianie certyfikatow uzytkownikow.

Aby uzyskac certyfikat z lokalnego osrodka certyfikacji (CA), wykonaj nastgpujace czynnosci:

1. [Uruchom sesje DCM|

2. W ramce nawigacji wybierz Tworzenie certyfikatu.

3. Jako typ tworzonego certyfikatu wybierz Certyfikat uzytkownika. Zostanie wyswietlony formularz, w ktorym
nalezy wpisa¢ informacje identyfikacyjne dla certyfikatu.

4. Wypehij formularz i kliknij Kontynuuj.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.

5. W tym momencie program DCM wspolpracuje z przegladarka w celu utworzenia prywatnego i publicznego klucza
dla certyfikatu. Przegladarka moze w tym celu wyswietli¢ wiele okien. Postgpuj zgodnie z instrukcjami
wyswietlanymi przez przegladarke. Po wygenerowaniu kluczy przez przegladarke wyswietla sig strona
potwierdzajaca utworzenie certyfikatu przez program DCM.

6. Zainstaluj w przegladarce nowy certyfikat. Przegladarka moze w tym celu wyswietli¢ wiele okien. Wykonaj
polecenia podawane przez przegladarke w celu zakonczenia tego zadania.

7. Kliknij OK, aby zakonczy¢.
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Podczas przetwarzania Digital Certificate Manager (DCM) automatycznie przypisuje certyfikat do profilu uzytkownika
iSeries.

Aby uzywany do uwierzytelniania klienta certyfikat uzytkownika wystawiony przez inny osrodek certyfikacji (CA)
miat takie same uprawnienia jak profil uzytkownika, mozna uzyé programu DCM w celuprzypisania certyfikatu|do
profilu uzytkownika.

Przypisanie certyfikatu uzytkownika: Niektdorzy uzytkownicy maja certyfikaty pochodzace spoza osrodka CA lub z
lokalnego osrodka CA innego systemu iSeries, certyfikaty te administrator moze udostepnic dla programu Digital
Certificate Manager (DCM). Umozliwia to uzytkownikom stosowanie programu DCM do zarzadzania tymi
certyfikatami, zazwyczaj uzywanymi do uwierzytelniania klienta. Zadanie Przypisanie certyfikatu uzytkownika
zapewnia mechanizm umozliwiajacy uzytkownikowi utworzenie przypisania w programie DCM dla certyfikatu
otrzymanego z zewngtrznego osrodka CA.

Gdy uzytkownik przypisuje certyfikat, program DCM ma dwie mozliwosci obstuzenia przypisanego certyfikatu:

e Zapisa¢ go lokalnie na serwerze iSeries wraz z profilem uzytkownika danego uzytkownika.
Gdy w programie DCM nie jest zdefiniowane potozenie LDAP, zadanie Przypisanie certyfikatu uzytkownika
pozwala uzytkownikowi przypisa¢ zewngtrzny certyfikat do profilu uzytkownika systemu OS/400. Przypisanie
certyfikatu do profilu uzytkownika umozliwia uzycie certyfikatu z aplikacjami w systemie wymagajacymi
certyfikatéw do uwierzytelnienia klienta.

» Zapisac certyfikat w potozeniu LDAP w celu uzycia z opcja Odwzorowanie tozsamosci dla przedsigbiorstwa (EIM).
Jesli zdefiniowano potozenie LDAP i system iSeries zostat skonfigurowany do udziatu w EIM, to zadanie
Przypisanie certyfikatu uzytkownika umozliwia uzytkownikowi zapisanie kopii zewngtrznego certyfikatu w
okreslonym katalogu. Program DCM tworzy réwniez powiazanie zrodtowe certyfikatu w EIM. Zapisywanie
certyfikatu w ten sposéb umozliwia administratorowi EIM rozpoznawanie certyfikatu jako poprawnej tozsamosci
uzytkownika, ktéra moze bra¢ udzialt w EIM.

Uwaga: Zanim uzytkownik przypisze certyfikat do tozsamosci uzytkownika w konfiguracji EIM, nalezy
skonfigurowa¢ EIM odpowiednio dla tego uzytkownika. Konfiguracja taka obejmuje utworzenie
identyfikatora EIM dla uzytkownika i utworzenie docelowego powiazania migdzy tym identyfikatorem i
profilem uzytkownika. W przeciwnym przypadku program DCM nie bgdzie mogh utworzy¢
odpowiedniego powiazania zrodtowego migdzy identyfikatorem EIM a certyfikatem. Wigcej informacji na
temat konfigurowania EIM zawiera temat w Centrum informacyjnym iSeries.

Aby uzy¢ zadania Przypisanie certyfikatu uzytkownika, uzytkownik musi spetni¢ nastgpujace wymagania:

1. Miec¢ bezpieczna sesj¢ komunikacyjna z serwerem HTTP, poprzez ktory uzyskiwany jest dostgp do programu
DCM.

To, czy sesja jest bezpieczna, zalezy od numeru portu w adresie URL uzywanym do potaczenia z programem
DCM. Jesli zostat uzyty port 2001, ktory jest domyslnym portem do potaczen z programem DCM, sesja nie jest
bezpieczna. Przed przejsciem w tryb bezpiecznej sesji konieczne jest rowniez skonfigurowanie serwera HTTP do
korzystania z protokotu SSL.

Po wybraniu tego zadania zostanie wyswictlone nowe okno przegladarki. Jesli bezpieczna sesja nie zostala
uruchomiona, program DCM zazada wybrania zadania Przypisanie certyfikatu uzytkownika, aby ja uruchomic.
Nastepnie program DCM zainicjuje negocjacje protokotu Secure Sockets Layer (SSL) z przegladarka. Podczas tych
negocjacji przegladarka moze zapyta¢ o to, czy ma ufa¢ osrodkowi certyfikacji, ktory wystawit certyfikat
identyfikujacy serwer HTTP. Moze réwniez zapytac, czy zaakceptowac sam certyfikat serwera.

2. Przedstawi¢ certyfikat w celu uwierzytelnienia klienta.
Zaleznie od ustawien konfiguracyjnych przegladarki moze ona zapyta¢ o wybor certyfikatu do okazania w celu
uwierzytelnienia. Jesli przegladarka okaze certyfikat z osrodka uznanego przez system za zaufany, program DCM
wyswietli informacjg o certyfikacie w osobnym oknie. Jesli okazany certyfikat nie zostanie zaakceptowany, zamiast
niego serwer moze zazada¢ podania nazwy uzytkownika i hasta w celu uwierzytelnienia przed przydzieleniem
dostegpu.
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3. Mie¢ w przegladarce certfyfikat nie powiazany jeszcze z tozsamoscia uzytkownika dla uzytkownika wykonujacego
zadanie (lub, jesli program DCM zostat skonfigurowany do wspotpracy z EIM, uzytkownik musi mie¢ w
przegladarce certyfikat, ktory jeszcze nie zostal zapisany w potozeniu LDAP dla programu DCM).

Po nawiazaniu bezpiecznej sesji program DCM probuje wezyta¢ odpowiedni certyfikat z przegladarki w celu
powiazania go z tozsamoscia uzytkownika. Jesli proba ta powiedzie si¢, bedzie mozna przejrze¢ wezytane
certyfikaty i wybrac ten, ktory ma zosta¢ powiazany z profilem uzytkownika.

Jesli program DCM nie wyswietli informacji z certyfikatu, powiazanie certyfikatu z tozsamos$cia uzytkownika nie
bedzie mozliwe. Przyczyna tego moze by¢ |pr0blem z certyfikatem uZytkownikal Na przyktad znajdujacy si¢ w
przegladarce certyfikat moze juz by¢ powiazany z tozsamoscia uzytkownika.

Zarzadzanie certyfikatami uzytkownikow w oparciu o ich daty waznosci: Program Digital Certificate Manager
(DCM) wspiera zarzadzanie certyfikatami w oparciu o ich daty waznosci, umozliwiajac administratorom sprawdzenie
dat wygasnigcia certyfikatow uzytkownikow w lokalnym systemie iSeries. Istniejace w programie DCM zarzadzanie
certyfikatami uzytkownikéw w oparciu o ich daty waznosci mozna wykorzystywac¢ w potaczeniu z opcja
|Odwzorowanie tozsamosci dla przedsiqbiorstwa| (EIM), co umozliwia administratorowi sprawdzenie za pomoca
programu DCM daty wygasnigcia certyfikatu uzytkownika na poziomie przedsigbiorstwa.

Aby skorzystac z tych mozliwosci, w przedsigbiorstwie nalezy skonfigurowa¢ odwzorowania EIM i wprowadzic¢
odpowiednie informacje o odwzorowaniach dla certyfikatow uzytkownikow. Aby sprawdzi¢ datg waznosci
certyfikatow uzytkownikow innych niz potaczone z profilem danego uzytkownika, niezbedne sa uprawnienia specjalne
*ALLOBJ i *SECADM.

Uzycie programu DCM do przegladania certyfikatow w oparciu o ich datg waznosci umozliwia szybkie i fatwe
okreslenie, ktore certyfikaty niedtugo straca waznos¢; dzigki temu mozna odnowi¢ certyfikaty w terminie.

Aby przeglada¢ certyfikaty w oparciu o ich daty waznosci i zarzadza¢ nimi, wykonaj nastgpujace czynnosci:
1. [Uruchom sesje DCM|

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza podczas korzystania z programu
DCM nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.

2. W ramce nawigacji wybierz Zarzadzanie certyfikatami uzytkownika, aby wyswietli¢ listg¢ zadan. Uwaga: Przy
pracy z baza certyfikatow nalezy wybra¢ Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan, wybrac
Sprawdzenie wazno$ci, a nastgpnie Uzytkownik.

3. Jesli profil uzytkownika ma uprawnienia specjalne *ALLOBJ i *SECADM, mozna wybra¢ metodg wyboru
certyfikatow uzytkownika do przegladania i zarzadzania w oparciu o ich datg waznosci (jesli profil uzytkownika
nie ma tych uprawnien specjalnych, program DCM poprosi o okreslenie zakresu daty waznosci, jak to zostato
opisane w nastgpnym kroku). Mozna wybra¢ nastgpujace opcje:

* Profil uzytkownika, aby zobaczy¢ certyfikaty uzytkownika przypisane do konkretnego profilu uzytkownika
0S/400 i zarzadza¢ nimi. Wypetnij pole Nazwa profilu uzytkownika i kliknij Kontynuuj. Uwaga: Mozna
podac¢ profil uzytkownika inny niz wiasny, ale pod warunkiem posiadania uprawnien specjalnych *ALLOBJ i
*SECADM.

* Wszystkie certyfikaty uzytkownikow, aby zobaczy¢ certyfikaty uzytkownika wszystkich tozsamosci
uzytkownikow i zarzadza¢ nimi.

4. W polu Zakres daty waznosci w dniach (1-365) wprowadz liczbe dni, dla ktorych chcesz zobaczy¢ certyfikaty
uzytkownika w oparciu o ich date waznosci, i kliknij Kontynuuj. Program DCM wyswietli wszystkie certyfikaty
uzytkownika podanego profilu uzytkownika, ktore straca waznos¢ w czasie pomigdzy data biezaca a data rézniaca
si¢ od biezacej o podana liczbg dni. Program DCM wyswietla takze wszystkie certyfikaty uzytkownika, ktorych
data waznosci jest wezesniejsza od daty biezace;j.

5. Wybierz certyfikat uzytkownika, ktorym chcesz zarzadza¢. Mozesz przegladac szczegdtowe informacje certyfikatu
lub usunac certyfikat z powiazanej tozsamosci uzytkownika.

6. Po zakonczeniu pracy z certyfikatami z listy kliknij Anuluj, aby opusci¢ zadanie.
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Uzywanie funkcji APl do programowego wydawania certyfikatow uzytkownikom
innych systemow niz iSeries

Poczawszy od wersji VSR2, dostegpne sa dwie nowe funkcje API, ktorych mozna uzy¢ do programowego wydawania
certyfikatow uzytkownikom systemow innych niz iSeries. We wczesniejszych wersjach, gdy do wydawania
uzytkownikom certyfikatow uzywany byt lokalny osrodek certyfikacji (CA), wydane certyfikaty byly automatycznie
wiazane z profilami uzytkownika systemu iSeries. W efekcie, aby wykorzystywaé lokalny osrodek certyfikacji (CA) do
wydawania certyfikatow uzytkownikom w celu przeprowadzania uwierzytelniania klienta, kazdy uzytkownik musiat
mie¢ profil uzytkownika w systemie iSeries. Kazdy uzytkownik, ktory chciat uzyskac¢ z lokalnego osrodka certyfikacji
(CA) certyfikat do uwierzytelniania klientow, musiat uzywac programu DCM, a wigc musiat mie¢ wtasny profil
uzytkownika w systemie iSeries, ktory umozliwia dostgp do programu DCM oraz poprawne wpisanie si¢ do tego
systemu iSeries.

Powiazanie certyfikatu z profilem uzytkownika ma wiele zalet, szczegolnie gdy obstugiwani sa wewnetrzni
uzytkownicy systemu. Jednak wymienione ograniczenia i wymagania czynia to rozwiazanie mniej praktycznym, gdy
lokalny osrodek certyfikacji (CA) uzywany jest do wystawiania certyfikatow wielu uzytkownikom, a szczegolnie gdy
nie przewiduje si¢ tworzenia profili dla wszystkich tych uzytkownikow w systemie iSeries. Jesli profile nie zostana
udostgpnione tym uzytkownikom, to w przypadku stosowania uwierzytelniania uzytkownikéw za pomoca certyfikatow
beda oni zmuszeni do ptacenia za certyfikaty znanego, publicznego osrodka certyfikacji (CA).

Dwie nowe funkcje API udostepniaja interfejs do tworzenia, dla dowolnej nazwy uzytkownika, certyfikatow
uzytkownika podpisanych przez certyfikat lokalnego osrodka certyfikacji (CA). Certyfikat ten nie bedzie powiazany z
profilem uzytkownika. Dlatego uzytkownik nie musi posiada¢ profilu na serwerze iSeries, ktory udostepnia program
DCM oraz program ten nie musi by¢ uzywany do tworzenia certyfikatu.

Dwie funkcje API, dla obu glownych przegladarek, mozna wywotac, uzywajac narzedzia Net.Data do tworzenia
programu wystawiajacego certyfikaty uzytkownikom. Aby tworzona aplikacja mogta uzywac lokalnego osrodka
certyfikacji (CA) do podpisywania certyfikatow, musi udostepniac¢ kod interfejsu GUI niezbedny do tworzenia
certyfikatu uzytkownika oraz wywotania odpowiedniej funkcji API.

Wigcej informacji na temat uzywania funkcji API zawieraja sekcje:
* Generate and Sign User Certificate Request 1|Z SYCUGSUCb APL
* Sign User Certificate Request (QYCUSUC) API.

Uzyskanie kopii certyfikatu prywatnego osrodka certyfikacji

Podczas dostgpu do serwera poprzez potaczenie Secure Sockets Layer (SSL) serwer przedstawia oprogramowaniu
klienta certyfikat jako dowod swojej tozsamosci. Oprogramowanie klienta musi nastgpnie sprawdzi¢ certyfikat serwera,
aby mogl on nawiaza¢ potaczenie. Aby sprawdzi¢ certyfikat serwera, oprogramowanie klienta musi mie¢ dostgp do
lokalnie przechowywanej kopii certyfikatu os$rodka certyfikacji (CA), ktory wystawit certyfikat serwera. Jesli serwer
przedstawia certyfikat z publicznego osrodka certyfikacji (CA), uzywana przegladarka lub inne oprogramowanie
klienta moze juz mie¢ kopig certyfikatu tego osrodka. Jesli jednak serwer przedstawia certyfikat z prywatnego
lokalnego osrodka certyfikacji (CA), nalezy uzy¢ programu Digital Certificate Manager (DCM) do uzyskania kopii
certyfikatu tego osrodka.

Za pomoca programu DCM mozna pobra¢ certyfikat lokalnego osrodka certyfikacji (CA) bezposrednio do przegladarki
lub skopiowac go do pliku, aby inne programy klienta réwniez miaty do niego dostep i mogtly z niego korzystac. Jesli
uzywa si¢ zarowno przegladarki, jak i innych aplikacji do bezpiecznych potaczen, moze by¢ konieczne zastosowanie
obydwu metod instalacji certyfikatu lokalnego osrodka. W takim przypadku nalezy najpierw zainstalowac¢ certyfikat w
przegladarce, a dopiero potem skopiowac go 1 wklei¢ do pliku.

Jesli aplikacja serwera wymaga, aby uzytkownik uwierzytelnit sig, przedstawiajac certyfikat lokalnego osrodka
certyfikacji (CA), nalezy pobra¢ certyfikat tego osrodka do przegladarki przed|wystqpieniem o certyfikat uZytkownika|
z lokalnego osrodka.

Aby za pomoca programu DCM uzyskac¢ kopig certyfikatu lokalnego osrodka certyfikacji (CA), wykonaj nastepujace
czynnosci:
1. |[Uruchom sesje DCM|
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2. W ramce nawigacji wybierz Instalowanie certyfikatu lokalnego osrodka CA na komputerze PC, aby
wyswietli¢ strong umozliwiajaca pobranie certyfikatu lokalnego osrodka do przegladarki lub zapisanie go w pliku

w systemie lokalnym.

3. Zaznacz metodg uzyskania certyfikatu lokalnego osrodka.

a. Zaznacz Instalowanie certyfikatu, aby pobra¢ certyfikat lokalnego osrodka certyfikacji (CA) do przegladarki
jako uzytkownika zaufanego. Dzigki temu przegladarka bedzie mogta nawiazywac bezpieczne sesje
komunikacyjne z serwerami uzywajacymi certyfikatow z tego osrodka. Przegladarka bedzie wyswietla¢ kolejne
okna, aby pomdc w procesie instalacji.

b. Zaznacz Kopiowanie certyfikatu, aby wyswietli¢ strong, na ktdrej znajduje si¢ specjalnie zakodowana kopia
certyfikatu lokalnego osrodka certyfikacji (CA). Skopiuj do schowka obiekt tekstowy widoczny na stronie.
Informacje te trzeba bedzie pdzniej wklei¢ do pliku. Plik ten jest wykorzystywany przez programy narz¢dziowe
komputerow osobistych (takie jak MKKF Iub IKEYMAN) do przechowywania certyfikatéw dla programow
klienckich w komputerze osobistym. Aplikacje klienta beda mogty rozpoznac i uzy¢ certyfikatu lokalnego
osrodka do uwierzytelniania dopiero wtedy, gdy skonfiguruje sig je tak, aby rozpoznawaty certyfikat jako
uzytkownika zaufanego. W tym celu nalezy skorzysta¢ z instrukcji dostgpnych w tych aplikacjach.

4. Kliknij OK, aby powréci¢ do strony gléwnej programu Digital Certificate Manager.

Zarzadzanie certyfikatami z publicznego internetowego osrodka
certyfikaciji

Po doktadnym przeanalizowaniu wymagan i strategii ochrony zdecydowano si¢ uzywac certyfikatow z publicznego
internetowego osrodka certyfikacji (CA), takiego jak VeriSign. Podejscie takie jest wskazane na przyktad przy
obstudze publicznego serwisu WWW, gdy ma by¢ uzywany protokot Secure Sockets Layer (SSL) do bezpiecznej

komunikacji w celu zapewnienia prywatnosci informacji o transakcjach. Poniewaz serwis jest dostgpny publicznie,
najlepiej bedzie uzywac certyfikatow, ktoére zostana rozpoznane przez wigkszos¢ przegladarek WWW.

Takze w przypadku opracowywania aplikacji dla zewngtrznych klientow wskazane jest korzystanie z publicznych
certyfikatow do cyfrowego podpisywania pakietow aplikacji. Dzigki podpisaniu pakietéw klienci moga by¢ pewni, ze
pochodza one z danej firmy i nie zostaty zmienione podczas przesytania przez osoby nieupowaznione. Zastosowanie
certyfikatow publicznych umozliwia klientom tatwe i tanie zweryfikowanie cyfrowego podpisu na pakiecie.
Certyfikatu tego mozna réwniez uzy¢ do zweryfikowania podpisu przed wystaniem pakietu do klientow.

Sciezki zadan w programie Digital Certificate Manager (DCM) pozwalaja centralnie zarzadza¢ certyfikatami
publicznymi i aplikacjami uzywajacymi ich do nawiazywania potaczen SSL, podpisywania obiektéw lub
weryfikowania podpisow na obiektach.

Zarzadzanie certyfikatami publicznymi

Aby uzywac programu DCM do zarzadzania certyfikatami z publicznego internetowego osrodka certyfikacji (CA),
nalezy najpierw utworzy¢ bazg certyfikatow. Baza certyfikatow to specjalny plik bazy danych kluczy uzywany przez
Digital Certificate Manager (DCM) do przechowywania certyfikatow cyfrowych i powiazanych z nimi kluczy
prywatnych. Program DCM pozwala utworzy¢ i zarzadza¢ kilkoma typami baz certyfikatow, zaleznie od typoéw
przechowywanych w nich certyfikatow.

Typ utworzonej bazy certyfikatow oraz kolejne zadania, ktére nalezy wykona¢ w celu zarzadzania certyfikatami i
uzywajacymi ich aplikacjami, zalezy od planu wykorzystania certyfikatow. Aby dowiedzie¢ si¢ wigcej o tym, jak
korzysta¢ z programu DCM, w celu utworzenia odpowiedniej bazy certyfikatow i zarzadzania publicznymi
certyfikatami internetowymi dla lokalnych aplikacji, nalezy zapoznac si¢ z nastgpujacymi sekcjami:

. IZarzadzanie certyfikatami publicznymi dla sesji komunikacyjnych SSLI

* |Zarzadzanie certyfikatami publicznymi cyfrowego podpisywania obiekt(')wl

* Zarzadzanie internetowymi certyfikatami publicznymi do weryfikowania podpisow obiekt(')wl

Program DCM umoiliwialzarzqdzanie certyﬁkatamil uzyskanymi z osrodka certyfikacji (CA) zarzadzajacego
infrastruktura kluczy publicznych dla X.509 (PKIX).
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Zarzadzanie certyfikatami publicznymi dla sesji komunikacyjnych SSL

Za pomoca programu Digital Certificate Manager (DCM) mozna zarzadza¢ certyfikatami publicznymi dla aplikacji w
celu nawiazywania bezpiecznych sesji komunikacyjnych z wykorzystaniem protokotu Secure Sockets Layer (SSL).
Jesli nie uzywa si¢ programu DCM do prowadzenia wlasnego lokalnego osrodka certyfikacji, nalezy najpierw utworzyc
bazg certyfikatow publicznych uzywanych dla sesji SSL. Jest to baza certyfikatow *SYSTEM. Podczas tworzenia bazy
certyfikatow program DCM prowadzi uzytkownika poprzez proces tworzenia wniosku o certyfikat, ktory nalezy ztozy¢
w publicznym osrodku certyfikacji (CA) w celu uzyskania certyfikatu.

Aby za pomoca programu DCM korzystac z certyfikatow publicznych w celu umozliwienia aplikacjom nawiazywania
sesji komunikacyjnych SSL, wykonaj nastgpujace czynnosci:

1. |Uruchom sesje DCM|

2. W ramce nawigacji programu DCM wybierz Tworzenie nowej bazy certyfikatow, aby rozpocza¢ procedurg i

wypetni¢ szereg formularzy. Formularze te prowadza przez proces tworzenia bazy certyfikatow i certyfikatu,
ktoérego aplikacje beda mogly uzywac podczas sesji SSL.

Uwaga: W przypadku pojawienia sig pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.

3. Zaznacz *SYSTEM jako bazg certyfikatow, ktora ma zosta¢ utworzona, i kliknij Kontynuuj.
4. Wybierz Tak, aby utworzy¢ certyfikat jako czgs$¢ bazy certyfikatow, i kliknij Kontynuuj.

5. Jako osrodek podpisujacy nowy certyfikat wybierz VeriSign lub inny internetowy osrodek certyfikacji i kliknij
Kontynuuj, aby wyswietli¢ formularz pozwalajacy poda¢ informacje identyfikujace dla nowego certyfikatu.

Uwaga: Jesli na serwerze jest zainstalowany koprocesor szyfrujacy IBM, program DCM umozliwia okreslenie w
nastepnym kroku sposobu przechowywania klucza prywatnego certyfikatu. Jesli w systemie nie ma tego
koprocesora, program DCM automatycznie umieszcza klucz prywatny w bazie certyfikatéw *SYSTEM.
W przypadku pojawienia si¢ pytan dotyczacych sposobu przechowywania klucza prywatnego nalezy
skorzystac z systemu pomocy programu DCM.

6. Wypehnij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia. Na stronie tej wyswietlane sa dane
do wniosku, ktory nalezy dostarczy¢ do osrodka certyfikacji (CA) wystawiajacego certyfikat. Dane Certificate
Signing Request (CSR) zawieraja klucz publiczny i inne informacje podane w certyfikacie.

7. Uwaznie skopiuj dane CSR i wklej je do formularza wniosku o certyfikat lub do osobnego pliku wymaganego
przez osrodek publiczny przy wystgpowaniu o certyfikat. Nalezy uzy¢ wszystkich danych CSR, w tym réwniez
wierszy Poczatek wniosku o nowy certyfikat i Koniec wniosku o nowy certyfikat. Po zamknigciu tej strony dane
zostana utracone i nie bedzie mozna ich odtworzy¢. Formularz wniosku lub plik nalezy wysta¢ do wybranego
osrodka certyfikacji (CA), ktory ma wystawi¢ i podpisa¢ certyfikat.

Uwaga: Procedure mozna zakonczy¢ dopiero po odestaniu przez osrodek podpisanego, wypetnionego
certyfikatu.

Uwaga: Aby uzywac certyfikatow na serwerze HTTP Server for iSeries, trzeba przed uruchomieniem programu
DCM utworzy¢ i skonfigurowac serwer. Podczas konfigurowania warstwy SSL w serwerze WWW,
tworzony jest identyfikator aplikacji dla tego serwera. Identyfikator ten nalezy zapisa¢, aby mozna bylo
wskaza¢ w programie DCM certyfikat, ktérego aplikacja musi uzywac dla tego ID.

Nie nalezy zatrzymywac ani restartowa¢ serwera, dopoki program DCM nie przypisze serwerowi
podpisanego, wypelnionego certyfikatu. Jesli instancja * ADMIN serwera WWW zostanie zatrzymana
przed przypisaniem certyfikatu, serwer nie uruchomi sig i nie bgdzie mozna uzy¢ programu DCM do
przypisania certyfikatu do serwera.

8. Po odestaniu podpisanego certyfikatu przez osrodek certyfikacji (CA) uruchom program DCM.

9. W ramce nawigacji kliknij Wyboér osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg bazg
certyfikatow.

10. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow i kliknij
Kontynuuj.
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11. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietlic liste zadan.

12. Z listy zadan wybierz Import certyfikatu, aby rozpocza¢ proces importowania podpisanego certyfikatu do bazy
certyfikatow *SYSTEM. Po zakonczeniu importowania mozna okresli¢ aplikacje, ktore musza korzysta¢ z
certyfikatu podczas komunikacji SSL.

13. W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ listg zadan.

14. Z listy zadan wybierz Aktualizacja przypisania certyfikatu, aby wyswietli¢ list¢ aplikacji obstugujacych SSL,
do ktorych mozna przypisac certyfikat.

15. Wybierz aplikacjg z listy i kliknij Aktualizacja przypisania certyfikatu.

16. Wybierz zaimportowany certyfikat i kliknij Przypisanie nowego certyfikatu. Program DCM wyswietli
komunikat w celu potwierdzenia wyboru certyfikatu dla aplikacji.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja réwniez uwierzytelnianie klienta na podstawie certyfikatu.
Aby mogly one uwierzytelnia¢ certyfikaty, zanim udziela dostgpu do zasobow, nalezy dla nich
Izdeﬁniowaé listg zaufanych osrodkow certyfikacji (CA)l Dzigki temu aplikacja bedzie sprawdzata
jedynie certyfikaty z osrodkdw, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient przedstawi
certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkoéw zaufanych, aplikacja nie zaakceptuje
go jako podstawy do pozytywnego uwierzytelnienia.

Po zakonczeniu catej procedury spetnione sa wszelkie warunki konieczne do [konfigurowania aplikacji do korzystania 7
w celu bezpiecznej komunikacji. Zanim jednak uzytkownicy beda mieli dostep do tych aplikacji
poprzez potaczenia SSL, musza otrzymac kopig certyfikatu os$rodka, ktory wystawit certyfikat serwera. Jesli certyfikat
ten pochodzi z powszechnie znanego os$rodka, uzytkownicy oprogramowania klienta moga juz mie¢ kopig certyfikatu
tego osrodka. Jesli jej nie maja, musza potaczy¢ si¢ z serwisem WWW tego osrodka i postapic¢ zgodnie ze
wskazdwkami w celu pobrania kopii certyfikatu osrodka.

Zarzadzanie certyfikatami publicznymi cyfrowego podpisywania obiektow

Za pomoca programu Digital Certificate Manager (DCM) mozna zarzadzac certyfikatami publicznymi do cyfrowego
podpisywania obiektoéw. Jesli do prowadzenia wiasnego lokalnego osrodka certyfikacji nie wykorzystuje sig¢ programu
DCM, nalezy najpierw utworzy¢ baze certyfikatow publicznych uzywanych do podpisywania obiektéw. Jest to baza
certyfikatéw *OBJECTSIGNING. Podczas tworzenia bazy certyfikatow, program DCM prowadzi uzytkownika
poprzez proces tworzenia wniosku o certyfikat, ktory nalezy ztozy¢ w publicznym internetowym osrodku certyfikacji
(CA) w celu uzyskania certyfikatu.

Ponadto, aby uzywac certyfikatu do podpisywania obiektow, nalezy zdefiniowac ID aplikacji. ID aplikacji kontroluje
poziom uprawnien uzytkownika wymagany do podpisywania obiektow za pomoca okreslonego certyfikatu i stanowi
dodatkowy poziom kontroli dostgpu, niezalezny od kontroli dostgpu realizowanej w programie DCM. Domyslna
definicja aplikacji wymaga, aby w celu uzywania certyfikatu dla aplikacji do podpisywania obiektow uzytkownik miat
specjalne uprawnienia *ALLOBJ. (W programie iSeries Navigator mozna jednak zmieni¢ poziom uprawnien
wymagany przez ID aplikacji.)

Aby za pomoca programu DCM uzywac¢ certyfikatow publicznych do podpisywania obiektow, wykonaj nastgpujace
czynnosci:
1. |Uruchom sesje DCM]

2. W ramce nawigacji programu DCM znajdujacej si¢ z lewej strony wybierz Tworzenie nowej bazy certyfikatow,
aby rozpocza¢ procedurg i wypehic¢ szereg formularzy. Formularze te prowadza przez proces tworzenia bazy
certyfikatow i certyfikatu, ktorego mozna bedzie uzywac¢ do podpisywania obiektdéw.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.

3. Zaznacz *OBJECTSIGNING jako bazg certyfikatow, ktora ma zosta¢ utworzona, i kliknij Kontynuuj.
4. Wybierz Tak, aby utworzy¢ certyfikat jako czgs¢ bazy certyfikatow, i kliknij Kontynuuj.

5. Jako osrodek podpisujacy nowy certyfikat wybierz VeriSign lub inny internetowy osrodek certyfikacji i kliknij
Kontynuuj. Zostanie wyswietlony formularz do podania informacji identyfikacyjnych dla nowego certyfikatu.
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6. Wypehnij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia. Na stronie tej wyswictlane sa dane
do wniosku, ktory nalezy dostarczy¢ do osrodka certyfikacji (CA) wystawiajacego certyfikat. Dane Certificate
Signing Request (CSR) zawieraja klucz publiczny i inne informacje podane w certyfikacie.

7. Uwaznie skopiuj dane CSR i wklej je do formularza wniosku o certyfikat lub do osobnego pliku wymaganego
przez osrodek publiczny przy wystepowaniu o certyfikat. Nalezy uzy¢ wszystkich danych CSR, w tym réwniez
wierszy Poczatek wniosku o nowy certyfikat i Koniec wniosku o nowy certyfikat. Po zamknigciu tej strony dane
zostana utracone i nie bedzie mozna ich odtworzy¢. Formularz wniosku lub plik nalezy wysta¢ do wybranego
osrodka certyfikacji (CA), ktory ma wystawi¢ i podpisa¢ certyfikat.

Uwaga: Procedure mozna zakonczy¢ dopiero po odestaniu przez osrodek podpisanego, wypelnionego
certyfikatu.

8. Po odestaniu podpisanego certyfikatu przez osrodek certyfikacji (CA) uruchom program DCM.

9. W ramce nawigacji z lewej strony kliknij Wybor osrodka certyfikacji i wybierz *OBJECTSIGNING, aby
otworzy¢ te baze certyfikatow.

10. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow i kliknij
Kontynuuj.

11. W ramce nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

12. Z listy zadan wybierz Import certyfikatu, aby rozpoczac proces importowania podpisanego certyfikatu do bazy
certyfikatow *OBJECTSIGNING. Po zakonczeniu importowania mozna zdefiniowa¢ aplikacje, ktore moga
korzystac z certyfikatu do podpisywania obicktow.

13. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.

14. Z listy zadan wybierz Dodaj aplikacje, aby rozpocza¢ proces tworzenia definicji aplikacji podpisujacych obiekty
za pomoca danego certyfikatu.

15. Wypehij formularz, aby zdefiniowac¢ aplikacj¢ podpisujaca obiekty, i kliknij Dodaj. Ta definicja aplikacji nie
opisuje rzeczywistej aplikacji, tylko typy obiektow, ktére maja by¢ podpisywane za pomoca konkretnego
certyfikatu. W przypadku niejasnosci przy wypetnianiu formularza nalezy skorzysta¢ z systemu pomocy.

16. Kliknij OK, aby zaakceptowa¢ komunikat potwierdzenia definicji aplikacji i wyswietli¢ liste zadan Zarzadzanie
aplikacjami.

17. Z listy zadan wybierz Aktualizacja przypisania certyfikatu, a nastgpnie kliknij Kontynuuj, aby wyswietli¢ liste
ID aplikacji podpisujacych obiekty, do ktorych mozna przypisac¢ certyfikat.

18. Wybierz ID aplikacji z listy i kliknij Aktualizacja przypisania certyfikatu.

19. Wybierz zaimportowany certyfikat i kliknij Przypisanie nowego certyfikatu.

Po zakonczeniu tych czynnosci spetnione sa wszelkie warunki, aby rozpoczaé podpisywanie obiektow|w celu
zapewnienia ich integralnosci.

Aby odbiorcy dystrybuowanych podpisanych obiektow mogli[sprawdzi¢ poprawno$é podpisul na obiekcie i upewni¢
sig, ze nie zostat on zmieniony i pochodzi od znanego nadawcy, musza dysponowac programem DCM w wersji VSR1
lub nowszej. W celu sprawdzenia podpisu odbiorca musi mie¢ kopig certyfikatu do weryfikacji podpisow. Kopig tego
certyfikatu trzeba dotaczy¢ do pakietu z podpisanymi obiektami.

Ponadto odbiorca musi mie¢ kopig certyfikatu osrodka certyfikacji (CA), ktory wystawit certyfikat uzyty do podpisania
obiektu. Jesli do podpisania obiektow zostat uzyty certyfikat z powszechnie znanego osrodka certyfikacji (CA), w
programie DCM odbiorcy powinna znajdowac si¢ kopia certyfikatu tego osrodka. Jednak na wypadek gdyby odbiorca
nie miatl kopii certyfikatu osrodka, nalezy ja dotaczy¢ do przesylanych podpisanych obiektéw. Kopig certyfikatu
lokalnego osrodka trzeba na przyktad przesta¢ do odbiorcy, jesli obiekty zostaly podpisane certyfikatem wystawionym
przez prywatny lokalny osrodek CA. Ze wzgledow bezpieczenstwa certyfikat osrodka nalezy dostarczy¢ w odrgbnym
pakiecie lub udostgpnic¢ go publicznie wszystkim, ktorzy go potrzebuja.

Zarzadzanie certyfikatami publicznymi do weryfikowania podpiséw obiektow

Za pomoca programu Digital Certificate Manager (DCM) mozna zarzadza¢ certyfikatami uzywanymi do sprawdzania
podpiséw cyfrowych na obiektach. Aby [podpisa¢ obiekt] uzywa si¢ prywatnego klucza certyfikatu do utworzenia

podpisu. Wysytajac podpisany obiekt do innych osob, nalezy dotaczy¢ do niego kopig certyfikatu, ktérym podpisano
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ten obiekt. W tym celu uzywa si¢ programu DCM do wyeksportowania certyfikatu podpisujacego obiekt (bez klucza
prywatnego certyfikatu) jako certyfikatu do weryfikacji podpisu. Certyfikat taki mozna wyeksportowa¢ do pliku, ktory
nastgpnie mozna przesta¢ innym. Jesli natomiast zamierza si¢ samodzielnie zweryfikowac utworzone podpisy, mozna
wyeksportowac¢ certyfikat do weryfikacji podpisu do bazy certyfikatow *SIGNATUREVERIFICATION.

Aby sprawdzi¢ podpis obiektu, potrzebna jest kopia certyfikatu, ktérym podpisano obiekt. Do weryfikacji podpisu
utworzonego za pomoca klucza prywatnego uzywa si¢ odpowiadajacego mu klucza publicznego certyfikatu
podpisujacego. Dlatego, aby zweryfikowaé podpis na obiekcie, nalezy uzyska¢ kopig certyfikatu podpisujacego od
nadawcy podpisanych obiektow.

Potrzebna jest rowniez kopia certyfikatu osrodka certyfikacji, ktory wystawit certyfikat uzyty do podpisania obicktow.
Certyfikat ten stuzy do zweryfikowania autentycznosci certyfikatu, ktorym podpisano obiekt. W programie DCM
dostgpne sa kopie certyfikatow wielu powszechnie znanych osrodkow certyfikacji (CA). Jesli jednak obiekt zostat
podpisany certyfikatem z innego osrodka publicznego lub prywatnego osrodka lokalnego, przed zweryfikowaniem
podpisu trzeba uzyska¢ kopig certyfikatu tego srodka.

Aby uzywac¢ programu DCM do weryfikowania podpisow obiektow, nalezy najpierw utworzy¢ baze certyfikatow
uzywanych do tego celu, to jest bazg *SIGNATUREVERIFICATION. Po utworzeniu tej bazy program DCM
automatycznie zapetnia ja kopiami certyfikatéw wigkszosci popularnych, publicznych osrodkéw certyfikacji (CA).

Uwaga: Aby moc weryfikowaé wlasne podpisy, nalezy utworzy¢ bazg *SIGNATUREVERIFICATION i skopiowac
do niej certyfikaty z bazy *OBJECTSIGNING. Jest to konieczne nawet wtedy, gdy planuje si¢ weryfikowanie
podpisdéw za pomoca certyfikatow z bazy *OBJECTSIGNING.

Aby za pomoca programu DCM zarzadzac certyfikatami do weryfikacji podpiséw, wykonaj nastgpujace czynnosci:
1. |Uruchom sesje DCM|

2. W ramce nawigacji programu DCM znajdujace;j si¢ z lewej strony wybierz Tworzenie nowej bazy certyfikatow,
aby rozpocza¢ procedurg i wypetni¢ szereg formularzy.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

3. Zaznacz *SIGNATUREVERIFICATION jako bazg certyfikatow, ktora ma zosta¢ utworzona, i kliknij
Kontynuuj.

Uwaga: Jesli baza certyfikatow *OBJECTSIGNING juz istnieje, program DCM zapyta o skopiowanie z niej
certyfikatow podpisujacych obiekty do nowej bazy jako certyfikatow weryfikujacych podpisy. Aby
uzywac istniejacych certyfikatow podpisujacych obiekty do weryfikowania podpisow, wybierz Tak i
kliknij Kontynuuj. Aby skopiowac¢ certyfikaty z bazy *OBJECTSIGNING, musisz znac¢ jej hasto.
4. Podaj hasto nowej bazy certyfikatow i kliknij Kontynuuj, aby ja utworzy¢. Wyswietli sig¢ informacja z
potwierdzeniem pomyslnego utworzenia bazy certyfikatow. Po wykonaniu tych czynno$ci mozna juz uzywac bazy
do zarzadzania certyfikatami weryfikujacymi podpisy.

Uwaga: Jesli baza zostata utworzona w celu weryfikacji wlasnych podpiséw, mozna zakonczy¢ tg procedurg.
Nalezy jednak pamigta¢, aby po utworzeniu nowych certyfikatow podpisujacych obiekty wyeksportowac
je z bazy *OBJECTSIGNING do tej bazy certyfikatow. W przeciwnym razie nie bgdzie mozna
weryfikowac podpisow utworzonych za pomoca tych certyfikatow.

Uwaga: Jesli baza zostata utworzona w celu weryfikacji podpisow na obiektach otrzymanych z innych zrédet,
nalezy kontynuowac procedure i zaimportowa¢ niezbgdne certyfikaty do bazy certyfikatow.

5. W ramce nawigacji kliknij Wyboér osrodka certyfikacji i wybierz *SIGNATUREVERIFICATION, aby
otworzy¢ te baze certyfikatow.

6. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow i kliknij
Kontynuuj.

7. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.
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8. Z listy zadan wybierz Import certyfikatu. Zadanie to prowadzi przez proces importowania do bazy certyfikatow
koniecznych do weryfikowania podpisow na obiektach otrzymanych z innych zrodet.

9. Wybierz typ certyfikatu, ktory chcesz zaimportowaé. Wybierz Sprawdzania podpisu, aby zaimportowac certyfikat
otrzymany wraz z podpisanymi obiektami i zakonczy¢ zadanie importu.

Uwaga: Jesli w bazie certyfikatow nie ma kopii certyfikatu osrodka, ktory wystawit certyfikat weryfikujacy
podpis, nalezy najpierw zaimportowac certyfikat osrodka. W przeciwnym przypadku podczas
importowania certyfikatu weryfikujacego podpisy wystapi btad.

Po wykonaniu powyzszych czynnosci mozna uzywac tych certyfikatow do |Weryﬁk0wania podpisow obiekt()wl
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Rozdziat 8. Zarzadzanie programem DCM

Po zakonczeniu konfigurowania programu Digital Certificate Manager (DCM), nalezy wykona¢ zadania zwiazane z
zarzadzaniem certyfikatami. Aby dowiedzie¢ si¢ w jaki sposob wykorzysta¢ program DCM do zarzadzania
certyfikatami cyfrowymi, nalezy zapoznac si¢ z nastgpujacymi sekcjami:

[Uzycie lokalnego o$rodka CA do wystawiania certyfikatow dla innych systeméw iSeries
W sekeji opisano, jak uzywac prywatnego lokalnego osrodka certyfikacji (CA) do wystawiania certyfikatoéw uzywanych w
innych systemach.

|Zarzadzanie aplikacjami w programie DCM|

W sekcji opisano wykorzystanie programu DCM do pracy z definicjami aplikacji obstugujacych SSL lub aplikacji
podpisujacych obiekty. Sekcja zawiera informacje o tworzeniu definicji aplikacji i o przypisywaniu aplikacjom
certyfikatow. Mozna dzigki niej rdwniez uzyska¢ informacje o listach zaufanych osrodkow, na podstawie ktorych aplikacje
akceptuja certyfikaty w procesie uwierzytelniania klienta.

|Zarzadzanie certyfikatami w oparciu o ich daty wainos’cil
W sekcji tej opisano, jak za pomoca programu DCM przegladac certyfikaty i zarzadza¢ nimi w oparciu o ich date waznosci.

[Sprawdzanie poprawnosci certyfikatéow i aplikacii
W sekeji opisano, w jaki sposob zweryfikowac autentycznos¢ konkretnego certyfikatu, zanim aplikacja go uzyje lub
zaakceptuje.

[Przypisanie certyfikatul
W sekeji opisano, w jaki sposob szybko przypisac certyfikat do jednej lub kilku aplikacji, aby aplikacje te uzywaty funkcji
ochrony.

|Zarzadzanie informacjami o polozeniu listy CRL)|
W sekeji opisano, jak definiowac i wykorzystywac informacje o potozeniu listy odwotan certyfikatow (CRL), ktorej to listy
aplikacje uzywaja do sprawdzenia, czy akceptowane przez nie certyfikaty sa wazne.

[Przechowywanie kluczy certyfikatow w koprocesorze szyfrujacym IBM|
W sekeji opisano, w jaki sposob wykorzysta¢ zainstalowany w systemie koprocesor do bezpieczniejszego przechowywania
kluczy prywatnych certyfikatu.

|Zarzadzanie miejscem polozenia osrodkéw certyfikacji PKIX]|
W sekeji opisano, jak za pomoca programu DCM zarzadza¢ certyfikatami uzyskanymi z publicznego internetowego
osrodka certyfikacji (CA), ktory wystawia certyfikaty zgodnie ze standardami Public Key Infrastructure for X.509 (PKIX).

|Zarzadzanie polozeniem LDAP dla certyfikatow uzytkownikow|
Informacje dotyczace konfigurowania programu DCM do przechowywania certyfikatow uzytkownikéw w potozeniu
serwera katalogow LDAP w celu rozszerzenia funkcji EIM do pracy z certyfikatami uzytkownikow.

[Podpisywanie obiektow|
W sekcji opisano, jak w programie DCM zarzadza¢ certyfikatami, uzywanymi do podpisywania obiektow, w celu
zapewnienia ich integralnosci.

|[Weryfikowanie podpiséw obiektow|
W sekcji opisano, jak uzywac programu DCM do sprawdzenia autentycznosci cyfrowych podpisow obiektow.

Wykorzystanie lokalnego osrodka certyfikacji do wystawiania
certyfikatow innym systemom iSeries

Zatdézmy, ze na serwerze w sieci dziala juz prywatny, lokalny osrodek certyfikacji (CA). Istnieje potrzeba rozszerzenia
uzycia tego osrodka CA na inny serwer w sieci. Bedzie mozna wowczas za pomoca biezacego lokalnego osrodka CA
wystawic certyfikat serwera lub klienta dla aplikacji na innym serwerze, aby umozliwic tej aplikacji nawiazywanie
sesji komunikacyjnych SSL. Mozna réwniez uzy¢ certyfikatow z lokalnego osrodka CA na systemie do podpisywania
obiektow przechowywanych na innym serwerze.
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Aby zrealizowa¢ to zadanie, nalezy uzy¢ programu Digital Certificate Manager (DCM). Czgs$¢ niezbednych zadan
wykonuje si¢ na serwerze, w ktorym dziata lokalny osrodek CA, a pozostate na serwerze pomocniczym, ktory
udostepnia aplikacje, ktore maja mie¢ przyznane certyfikaty. Ten dodatkowy system nazywa si¢ systemem docelowym.
Zadania, przeznaczone do wykonania w systemie docelowym, zaleza od wersji tego systemu.

Uwaga: Jesli na serwerze, na ktorym znajduje si¢ lokalny osrodek CA, zainstalowane sa produkty szyfrujace, ktore
oferuja silniejsze szyfrowanie niz system docelowy, moga pojawi¢ si¢ problemy. Dla wersji V5R2 i nowszych
systemu OS/400 lub i5/08, tylko produkt 5722—AC3 udostgpnia mozliwos¢ szyfrowania; jest to najsilniejszy
z dostepnych produktéw. Jednak w wersjach wezesniejszych mozna zainstalowa¢ inny produkt
udostepniajacy mozliwos¢ szyfrowania (5722—AC1 lub 5722—AC2) udostepniajacy nizszy poziom funkcji
szyfrujacych. Podczas eksportu certyfikatu (zawierajacego klucz prywatny) system szyfruje go w celu
zabezpieczenia jego zawartosci. Jesli uzyje si¢ do tej czynnosci bardziej zaawansowanego produktu
szyfrujacego niz zainstalowany w systemie docelowym, system docelowy nie bedzie mogt odszyfrowac pliku
podczas procesu importowania. W rezultacie import moze si¢ nie powies¢ lub certyfikat nie bedzie nadawat
si¢ do nawiazania sesji SSL. Dotyczy to takze sytuacji, w ktorej wielkos¢ klucza nowego certyfikatu jest
zgodna z produktem szyfrujacym w systemie docelowym.

Lokalny osrodek certyfikacji (CA) mozna wykorzysta¢ do wystawiania certyfikatdw innym systemom, a nastgpnie
uzywac tych certyfikatow do podpisywania obiektéw lub do nawiazywania potaczen SSL. W przypadku uzycia
lokalnego osrodka CA do utworzenia certyfikatu dla innego serwera, pliki tworzone przez program DCM beda
zawieraty kopig certyfikatu osrodka lokalnego, a takze kopie certyfikatow wielu osrodkéw publicznych.

Zadania, ktore nalezy wykona¢ w programie DCM, roznia si¢ nieznacznie w zaleznosci od typu certyfikatow
wystawianych przez lokalny o$rodek certyfikacji (CA) oraz od numeru wersji i warunkéw w systemie docelowym.

Wystawianie prywatnych certyfikatéw innemu systemowi V5R3, VSR2 lub V5R1
Aby uzy¢ lokalnego osrodka certyfikacji (CA) do wystawienia certyfikatéw innemu systemowi V5R3, V5R2 lub

V5R1, w systemie V5R3, w ktorym dziata lokalny osrodek, wykonaj nast¢pujace czynnosci:
1. |[Uruchom sesje DCM|

Uwaga: W przypadku pojawienia sig pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.
2. W ramce nawigacji zaznacz Tworzenie certyfikatu, aby wyswietli¢ list¢ typow certyfikatow, jakie mozna
utworzy¢ w lokalnym osrodku certyfikacji (CA).

Do wykonania tego zadania nie trzeba otwierac bazy certyfikatow. W tej procedurze przyjmuje sig, ze zadna baza
certyfikatow nie jest otwarta lub ze otwarto bazg certyfikatow lokalnego osrodka certyfikacji (CA). Aby mozna
byto wykona¢ opisane czynnosci, w systemie musi istnie¢ lokalny osrodek certyfikacji (CA).

3. Zaznacz typ certyfikatu, jaki ma wystawi¢ lokalny osrodek certyfikacji (CA), i kliknij Kontynuuj, aby rozpocza¢
procedurg i wypetni¢ szereg formularzy. Wybierz tworzenie certyfikatu serwera lub klienta dla innego systemu
(dla sesji SSL), lub certyfikatu podpisywania obiektow dla innego systemu.

Uwaga: Aby inny system, ktéremu wystawia si¢ certyfikat podpisujacy obiekty, mogt uzywac tego certyfikatu,
musi na nim dziata¢ wersja VSR1 lub nowsza systemu OS/400 lub i5/0S. System docelowy musi by¢ w
wersji V5R1 lub nowszej, dlatego program DCM w lokalnym systemie hosta nie proponuje wyboru
numeru wersji systemu docelowego dla nowego certyfikatu podpisujacego obiekty.

4. W przypadku certyfikatu serwera lub klienta wybierz numer wersji serwera, dla ktérego wystawiany jest ten
certyfikat. Kliknij Kontynuuj, aby wyswietli¢ formularz do wprowadzenia informacji identyfikacyjnych dla
nowego certyfikatu.

Uwaga: Podany numer wersji systemu docelowego okresla format, w jakim program DCM wystawia nowy
certyfikat. Takze ilo$¢ i typ informacji identyfikacyjnych zalezy od podanego numeru wersji. Dzigki temu
pliki certyfikatow sa zgodne z serwerem korzystajacym z certyfikatu.

5. Wypehij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia.
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Uwaga: Jesli w systemie docelowym istnieja juz bazy certyfikatow *OBJECTSIGNING lub *SYSTEM, nalezy
poda¢ unikalna etykiete i unikalng nazwe pliku certyfikatu. Pozwoli to bez problemow zaimportowac
certyfikat do bazy certyfikatow w systemie docelowym.

Na stronie potwierdzenia zostaja wyswietlone nazwy plikow utworzonych przez program DCM w celu przestania

do systemu docelowego. Program DCM tworzy te pliki na podstawie podanego numeru wersji systemu

docelowego. Do plikoéw tych automatycznie dotaczana jest kopia certyfikatu lokalnego osrodka certyfikacji (CA).

Uwaga: Program DCM tworzy nowy certyfikat we wlasnej bazie certyfikatow i generuje dwa pliki do przestania:
plik bazy certyfikatow (rozszerzenie .KDB) i plik zadania (rozszerzenie .RDB).
6. W celu przestania plikow do systemu docelowego uzyj klienta protokotu File Transfer Protocol (FTP) w trybie
binarnym lub innej metody.

Wystawianie certyfikatow prywatnych dla serwera systemu V4R5
Aby uzy¢ lokalnego osrodka certyfikacji (CA) do wystawienia certyfikatow serwerowi systemu V4RS5, w systemie

V5R3, w ktérym dziata lokalny osrodek certyfikacji, wykonaj nastgpujace czynnosci:
1. |Uruchom sesje DCM|

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.
2. W ramce nawigacji zaznacz Tworzenie certyfikatu, aby wyswietli¢ liste typow certyfikatow, jakie mozna
utworzy¢ w lokalnym osrodku certyfikacji (CA).

Do wykonania tego zadania nie trzeba otwiera¢ bazy certyfikatow. W tej procedurze przyjmuje sig, ze zadna baza
certyfikatow nie jest otwarta lub Ze otwarto baze certyfikatow lokalnego osrodka certyfikacji (CA). Aby mozna
byto wykona¢ opisane czynnosci, w systemie musi istnie¢ lokalny osrodek certyfikacji (CA).

3. Wybierz Certyfikat serwera lub klienta dla innego serwera jako typ certyfikatu, ktory ma wystawic lokalny
osrodek CA 1 kliknij przycisk Continue (Kontynuuj), aby rozpocza¢ procedurg i wypetnic szereg formularzy.

Uwaga: Poniewaz certyfikat jest wystawiany dla serwera V4RS5, nalezy wybrac certyfikat serwera lub klienta
dla innego systemu iSeries. W systemach docelowych w wersji wezesniejszej niz VSR1 nie mozna
uzywac certyfikatow podpisujacych obiekty.

4. Wybierz numer wersji serwera, dla ktorego wystawiany jest ten certyfikat. Kliknij Kontynuuj, aby wyswietli¢
formularz do wprowadzenia informacji identyfikacyjnych dla nowego certyfikatu.

Uwaga: Podany numer wersji systemu docelowego okresla format, w jakim program DCM wystawia nowy
certyfikat. Takze ilos¢ i typ informacji identyfikacyjnych zalezy od podanego numeru wersji. Dzigki temu
pliki certyfikatéw sa zgodne z serwerem korzystajacym z certyfikatu.

5. Wypehij formularz i kliknij Kontynuuj, aby wyswietli¢ strong potwierdzenia.

Uwaga: Jesli w systemie docelowym istnieje juz baza certyfikatow *SYSTEM, nalezy poda¢ unikalna etykietg i
unikalna nazwe pliku certyfikatu. Pozwoli to bez problemdéw zaimportowac certyfikat do bazy
certyfikatow w systemie docelowym.

Na stronie potwierdzenia zostaja wyswietlone nazwy plikow utworzonych przez program DCM w celu przestania

do systemu docelowego. Program DCM tworzy te pliki na podstawie podanego numeru wersji systemu

docelowego. Do plikoéw tych automatycznie dotaczana jest kopia certyfikatu lokalnego osrodka certyfikacji (CA).

Uwaga: Program DCM tworzy nowy certyfikat we wlasnej bazie certyfikatow i generuje dwa pliki do przeslania:
plik bazy certyfikatow (rozszerzenie .KDB) i plik zadania (rozszerzenie .RDB).

Uwaga: Jesli planuje sie uzywanie certyfikatdw z tych plikow w istniejacej bazie certyfikatéw *SYSTEM w
systemie docelowym V4R5, nie mozna zaimportowa¢ certyfikatu lokalnego osrodka bezposrednio z
plikow .KDB i .RDB. Jest to spowodowane tym, ze certyfikat osrodka nie jest zapisany w formacie
rozpoznawanym przez funkcje importu programu DCM. W takiej sytuacji nalezy na hoscie
wyeksportowac kopig certyfikatu lokalnego osrodka do osobnego pliku, zyskujac gwarancje, ze bedzie
ona w formacie czytelnym dla funkcji importu z weczesniejszych wersji.
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6. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ t¢ baze

certyfikatow.

7. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow na hosScie i

kliknij Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

Z listy zadan wybierz Eksport certyfikatu.

Wybierz Osrodek certyfikacji jako typ eksportowanego certyfikatu i kliknij Kontynuuj, aby wyswietli¢ liste

certyfikatow osrodkow certyfikacji (CA).

11. Z listy certyfikatow wybierz certyfikat lokalnego osrodka certyfikacji (na przyktad
LOCAL_CERTIFICATE_AUTHORITY). Kliknij Eksport, aby wyswietli¢ formularz umozliwiajacy wybor
miejsca docelowego dla certyfikatu osrodka.

12. Wybierz Plik i kliknij Kontynuuj.

13. Podaj peina $ciezke i nazwg dla pliku eksportu i kliknij Kontynuuj. Wyswietli si¢ strona potwierdzenia z
informacja, ze program DCM pomyslnie wyeksportowat plik.

cow®

Uwaga: Nalezy sprawdzi¢, czy plikowi nadano unikalna nazwe i rozszerzenie. Plik mozna na przyktad nazwac
mycafile.exp. Nadajac plikowi nazwe, nie nalezy korzysta¢ z nastepujacych rozszerzen: .TXT, .KDB,
.RDB lub .KYR. Uzywanie wymienionych typow rozszerzen moze spowodowac problemy podczas
importu plikow w systemie docelowym.

14. Do przestania plikow utworzonej bazy certyfikatow (pliki o rozszerzeniach .KDB i .RDB) do systemu
docelowego V4RS uzyj klienta protokotu File Transfer Protocol (FTP) w trybie binarnym lub zastosuj inna
metode. Do przesytania plikdw zawierajacych wyeksportowane certyfikaty lokalnego osrodka certyfikacji (CA)
nalezy uzy¢ protokotu FTP w trybie ASCIIL.

Korzystanie z przestanych plikéw w systemie docelowym

Do pracy z przestanymi plikami certyfikatow nalezy uzy¢ programu DCM w systemie docelowym. Zadania, ktore
nalezy wykona¢ w programie DCM, zaleza od numeru wersji systemu docelowego i od tego, jakie bazy certyfikatow
istnieja w tym systemie. Takze typ certyfikatow wystawionych na hoscie ma wptyw na wybor zadania do wykonania w
systemie docelowym. Aby dowiedzie¢ sig, jak korzysta¢ z programu DCM w systemie docelowym do pracy z
przestanymi plikami certyfikatow, nalezy zapozna¢ si¢ z nastgpujacymi sekcjami:

* [Uzycie prywatnych certyfikatéw podczas sesji SSL w systemie docelowym V5R3 lub V5R2|

s [Uzycie prywatnych certyfikatow podczas sesji SSL w systemie docelowym VSR 1|

* [Uzycie prywatnych certyfikatéw do podpisywania obiektéw w systemie docelowym V5R3, V5R2 lub V5RI|

s [Uzycie prywatnych certyfikatow podczas sesji SSL w systemie docelowym V4RS|

Uzycie prywatnych certyfikatow podczas sesji SSL w systemie
docelowym V5R3 lub V5R2

Certyfikatami uzywanymi przez aplikacje podczas sesji SSL zarzadza si¢ z bazy certyfikatow *SYSTEM w programie
Digital Certificate Manager (DCM). Jesli program DCM nie byt nigdy uzywany w systemie docelowym V5R3 lub
V5R2 do zarzadzania certyfikatami podczas sesji SSL, bazy tej moze nie by¢ w tym systemie. Zadania zwiazane z
korzystaniem z przestanych plikow certyfikatow utworzonych na hoscie lokalnego osrodka CA zaleza od istnienia bazy
certyfikatow *SYSTEM w systemie docelowym. Jes’li bazy certyfikatow *SYSTEM, jej rolg moga petnié¢
przestane pliki certyfikatow. Jesli w systemie docelowym V5R3 lub V5R2 istnieje baza certyfikatoéw *SYSTEM,
przestane pliki certyfikatow moga by¢ uzyte na dwa sposoby:

* [Przestane pliki mozna traktowa¢ jak Inna baze certyfikatow systemu|.

* [Mozna wykonac import przesytanych plikow do istniejacej bazy certyfikatow *SYSTEMI

Baza certyfikatow *SYSTEM nie istnieje
Jesli w systemie docelowym V5R3 lub V5R2 nie ma bazy certyfikatow *SYSTEM, jej rolg moga petni¢ przestane pliki

certyfikatow. Aby w docelowym systemie V5R3 lub V5R2 utworzy¢ baze certyfikatow *SYSTEM oraz uzywac
plikow certyfikatow, wykonaj nastgpujace czynnosci:

60  Serwer iSeries: Digital Certificate Manager



10.
11.

12.

Sprawdz, czy pliki bazy certyfikatow (dwa pliki: jeden z rozszerzeniem .KDB i jeden z rozszerzeniem .RDB)
utworzone na hoscie lokalnego osrodka certyfikacji (CA) znajduja si¢ w katalogu
/QIBM/USERDATA/ICSS/CERT/SERVER.

W katalogu /QIBM/USERDATA/ICSS/CERT/SERVER, zmien nazwy przestanych plikow certyfikatow na
DEFAULT.KDB oraz DEFAULT.RDB. Zmieniajac nazwy tych plikow w odpowiednim katalogu, tworzy sig¢
komponenty, ktére zawieraja bazg certyfikatow *SYSTEM dla systemu docelowego. Pliki bazy certyfikatow
zawieraja juz certyfikaty wielu publicznych o$rodkow certyfikacji (CA). Podczas tworzenia plikéw bazy
certyfikatow program DCM dodal do nich te certyfikaty, a takze kopig certyfikatu osrodka lokalnego.

Uwaga: Jesli w systemie docelowym w katalogu /QIBM/USERDATA/ICSS/CERT/SERVER znajduja sig juz
pliki DEFAULT.KDB i DEFAULT.RDB, oznacza to, ze baza certyfikatow *SYSTEM juz istnieje w tym
systemie. W takim przypadku nie nalezy zmienia¢ nazw przestanych plikow. Nadpisanie plikow
domyslnych spowoduje problemy podczas korzystania z programu DCM, przestanej bazy certyfikatow i
jej zawartos$ci. Nalezy wowczas sprawdzi€, czy przestane pliki bazy certyfikatow maja unikalne nazwy i
uzy¢ ich jako Innej bazy certyfikatow systemu. Jesli jednak uzyje sig tych plikow jako Innej bazy
certyfikatow systemu, nie bedzie mozna uzy¢ programu DCM do okreslenia, ktore aplikacje beda
uzywac tych certyfikatow.

. |[Uruchom sesje DCM]| Nalezy teraz zmieni¢ hasto do bazy certyfikatow *SYSTEM, ktora utworzono przez zmiane

nazwy przestanych plikow. Zmiana hasta umozliwi programowi DCM zapisanie nowego hasta, dzigki czemu
bedzie mozna korzysta¢ z wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej
bazy certyfikatow.

W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg bazg
certyfikatow.

Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia w systemie hosta bazy
certyfikatow dla docelowego systemu V5R3 lub V5R2 i kliknij Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastepnie z listy zadan wybierz Zmiana hasla.
Wypehij formularz, aby zmieni¢ hasto do bazy certyfikatoéw. Aby mozna bylo pracowac z certyfikatami w bazie,
po zmianie hasla nalezy ja ponownie otworzy¢. Nastgpnie nalezy okresli¢ aplikacje, ktére beda uzywac
certyfikatow w komunikacji SSL.

W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg baze
certyfikatow.

Na wyswietlonej stronie Baza certyfikatow i hasto wpisz nowe hasto i kliknij Kontynuuj.

Po ods$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

Z listy zadan wybierz Przypisanie certyfikatu, aby wyswietli¢ liste certyfikatoéw w biezacej bazie certyfikatdw.
Zaznacz certyfikat, ktory zostat utworzony w systemie /osta, i kliknij Przypisanie do aplikacji, aby wyswietli¢
listg aplikacji obstugujacych protokdt SSL, ktorym mozna przypisac certyfikat.

Zaznacz aplikacje, ktore beda uzywac certyfikatow w komunikacji SSL, i kliknij Kontynuuj. Program DCM
wyswietli komunikat w celu potwierdzenia wyboru certyfikatu dla aplikacji.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja rowniez uwierzytelnianie klienta na podstawie certyfikatu.
Aplikacje te przed udostgpnieniem zasobow musza by¢ w stanie uwierzytelnia¢ certyfikaty. W tym celu
nalezy dla nich zdefiniowac liste zaufanych osrodkéw certyfikacji (CA)| Dzigki temu aplikacja bedzie
sprawdzata jedynie certyfikaty z osrodkow, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient
przedstawi certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie
zaakceptuje go jako podstawy do pozytywnego uwierzytelnienia.

Po zakonczeniu tych zadan aplikacje w systemie docelowym beda mogly korzysta¢ z certyfikatow wydanych przez
lokalny osrodek certyfikacji na innym serwerze. Zanim jednak mozna bgdzie rozpoczac uzywanie tych aplikacji, nalezy

|skonﬁgurowaé je do korzystania z protokotu SSLI

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do

Ipobrania kopii certyfikatu lokalnego osrodka certyﬁkacjil dziatajacego na hoscie. Certyfikat ten musi by¢ skopiowany

do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zaleznosci od wymagan
aplikacji uzywajacej SSL.

Baza certyfikatow *SYSTEM istnieje — korzystanie z Innej bazy certyfikatow systemu
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Jesli w systemie docelowym V5R3 lub V5R2 baza certyfikatow *SYSTEM juz istnieje, nalezy zdecydowac, jak
pracowac z plikami certyfikatow przestanymi do systemu docelowego. Z przestanych plikdéw mozna utworzy¢ Inna
baze certyfikatow systemu. Mozna tez [zaimportowa¢ certyfikat prywatny i odpowiadajacy mu certyfikat lokalnego]
[osrodka certyfikacjil do istniejacej bazy certyfikatow *SYSTEM.

Inne bazy certyfikatow systemu to definiowane przez uzytkownikoéw zapasowe bazy certyfikatow SSL. Moga one
shuzy¢ do udostgpniania certyfikatow na potrzeby napisanych przez uzytkownikow aplikacji z obstuga SSL, ktére nie
korzystaja z funkcji API programu DCM w celu zarejestrowania ID aplikacji w tym programie. Opcja Inna baza
certyfikatow systemu pozwala zarzadza¢ certyfikatami dla aplikacji uzywajacych funkcji API SSL_Init w celu
programowego dostepu do certyfikatow i wykorzystania ich do nawiazania sesji SSL. Funkcja ta umozliwia aplikacji
uzycie domyslnego certyfikatu z bazy certyfikatow zamiast certyfikatu specjalnego.

Aplikacje IBM iSeries (i aplikacje wielu dostawcow oprogramowania) sa napisane w taki sposob, aby korzystaty
wylacznie z certyfikatow przechowywanych w bazie *SYSTEM. Jesli uzyje si¢ przestanych plikow jako Innej bazy
certyfikatow systemu, nie bgdzie mozna uzy¢ programu DCM do okreslenia, ktore aplikacje beda uzywac certyfikatow
na potrzeby sesji SSL. W rezultacie nie bedzie mozna skonfigurowac uzycia tego certyfikatu dla standardowych
aplikacji z obstuga SSL. Aby aplikacje systemu iSeries mogly uzywac tego certyfikatu, nalezy zaimportowa¢ go z
przestanej bazy certyfikatow do bazy certyfikatow *SYSTEM.

Aby uzy¢ przestanych plikow certyfikatu jako Innej bazy certyfikatow systemu, wykonaj nastgpujace czynnosci:

1. |Uruchom sesje DCM|

2. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz Inna baza certyfikatéw systemu, aby
otworzyc¢ t¢ bazg certyfikatow.

3. Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj pelna sciezke 1 nazwe pliku bazy certyfikatow (tego z
rozszerzeniem .KDB) przestanego z hosta osrodka certyfikacji (CA). Podaj rowniez hasto okreslone podczas
tworzenia w systemie hosta bazy certyfikatow dla docelowego systemu V5R2, i kliknij Kontynuuj.

4. W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastgpnie z listy zadan wybierz Zmiana hasta.
Wypehij formularz, aby zmieni¢ haslo do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybrac¢ opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu begdzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy.

Aby mozna bylo pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzy¢. Nastgpnie

mozna zaznaczyc¢, ze certyfikaty z tej bazy maja by¢ uzywane jako certyfikaty domyslne.

5. W ramce nawigacji kliknij Wyboér osrodka certyfikacji i wybierz Inna baza certyfikatéw systemu, aby
otworzy¢ te baze certyfikatéw.

6. Gdy zostanie wyswietlona strona Baza certyfikatow i haslo, podaj petna sciezke i nazwe pliku bazy certyfikatow,
nowe hasto i kliknij Kontynuuj.

7. Po od$wiezeniu widoku ramki nawigacji zaznacz Zarzadzanie baza certyfikatow i z listy zadan wybierz
Ustawienie domyslnego certyfikatu.

Po utworzeniu i skonfigurowaniu Innej bazy certyfikatow systemu dowolna aplikacja korzystajaca z funkcji API
SSL,_Init bedzie mogta uzywac certyfikatu z tej bazy do nawiazywania polaczen SSL.

Baza certyfikatow *SYSTEM istnieje — korzystanie z certyfikatow w istniejacej bazie *SYSTEM

Certyfikatow z przestanych plikow bazy certyfikatdéw mozna uzywaé roéwniez w bazie certyfikatow *SYSTEM
istniejacej w systemie docelowym V5R3 lub V5R2. W tym celu nalezy zaimportowac certyfikaty z plikow bazy
certyfikatow do istniejacej bazy *SYSTEM. Nie mozna jednak zaimportowac certyfikatow bezposrednio z plikéw
.KDB i .RDB, poniewaz funkcja importu programu DCM nie obstuguje formatu tych plikow. Aby wykorzystac¢
przestane certyfikaty w istniejacej bazie certyfikatow *SYSTEM, nalezy otworzy¢ pliki jako Inna bazg certyfikatow
systemu, a nastgpnie wyeksportowac je do bazy certyfikatow *SYSTEM.

Aby wyeksportowac certyfikaty z plikdw bazy certyfikatow do bazy certyfikatow *SYSTEM w systemie docelowym
V5R2, wykonaj nastgpujace czynnosci:
1. |Uruchom sesje DCM]|
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2.

3.

10.
1.

12.

13.
14.
15.
16.

17.
18.
19.
20.
21.

22.

W ramce nawigacji kliknij Wybér osrodka certyfikacji i zaznacz Inna baza certyfikatow systemu, aby
otworzy¢ t¢ baze certyfikatow.

Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj petna $ciezke i nazwe pliku bazy certyfikatow (tego z
rozszerzeniem .KDB) przestanego z hosta osrodka certyfikacji (CA). Podaj rowniez hasto okreslone podczas
tworzenia w systemie hosta bazy certyfikatow dla docelowego systemu VS5R2, i kliknij Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastepnie z listy zadan wybierz Zmiana hasla.
Wypehij formularz, aby zmieni¢ hasto do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatdw nalezy wybra¢ opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu bedzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy. Jesli
przed zaznaczeniem opcji Automatyczne logowanie nie zostanie zmienione hasto, moga pojawic si¢
btedy podczas eksportowania certyfikatow z tej bazy do bazy certyfikatow *SYSTEM.

Aby mozna bylo pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzy¢.

W ramce nawigacji kliknij Wybor o$rodka certyfikacji i wybierz Inna baza certyfikatow systemu, aby

otworzy¢ te baze certyfikatow.

Gdy zostanie wyswietlona strona Baza certyfikatow i haslo, podaj pelna $ciezke i nazwe pliku bazy certyfikatow,

nowe hasto i kliknij Kontynuuj.

Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan, a

nastgpnie wybierz z tej listy Eksport certyfikatu.

Zaznacz Osrodek certyfikacji jako typ eksportowanego certyfikatu i kliknij Kontynuuj.

Uwaga: Certyfikat lokalnego osrodka certyfikacji (CA) trzeba wyeksportowa¢ do bazy certyfikatow przed
wyeksportowaniem certyfikatu serwera lub klienta. W przeciwnym razie moze wystapi¢ btad, poniewaz
w bazie nie bedzie certyfikatu lokalnego osrodka.

Wybierz certyfikat lokalnego osrodka certyfikacji (CA) i kliknij Eksportuj.

Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuj.

Wpisz *SYSTEM jako docelowa baze certyfikatow, podaj hasto do bazy certyfikatow *SYSTEM i kliknij

Kontynuuj. Wyswietli si¢ komunikat informujacy o pomyslnie zakonczonym eksporcie certyfikatu lub

komunikat o btedzie, jesli proces eksportowania nie powidd! sig.

Teraz mozna wyeksportowac certyfikat klienta lub serwera do bazy certyfikatow *SYSTEM. Zaznacz ponownie

zadanie Eksport certyfikatu.

Zaznacz Serwer lub klient jako typ eksportowanego certyfikatu i kliknij Kontynuuj.

Zaznacz certyfikat serwera lub klienta i kliknij Eksport.

Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuj.

Wpisz *SYSTEM jako docelowa bazg certyfikatow, podaj hasto do bazy certyfikatow *SYSTEM i kliknij

Kontynuuj. Wyswietli si¢ komunikat informujacy o pomyslnie zakonczonym eksporcie certyfikatu lub

komunikat o btedzie, jesli proces eksportowania nie powidd? sig.

Teraz mozna przypisa¢ certyfikat do aplikacji, aby mogty korzystac z protokotu SSL. Kliknij Wybér osrodka

certyfikacji i zaznacz w ramce nawigacji *SYSTEM, aby otworzy¢ tg bazg certyfikatow.

Na wyswietlonej stronie bazy certyfikatow wpisz hasto bazy certyfikatow *SYSTEM i kliknij Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

Z listy zadan wybierz Przypisanie certyfikatu, aby wyswietli¢ listg certyfikatoéw w biezacej bazie certyfikatow.

Zaznacz certyfikat, ktdry zostat utworzony w systemie hosta, i kliknij Przypisanie do aplikacji, aby wyswietli¢

listg aplikacji obstugujacych protokdt SSL, ktorym mozna przypisac certyfikat.

Zaznacz aplikacje, ktore beda uzywac certyfikatow w komunikacji SSL, i kliknij Kontynuuj. Program DCM

wyswietli komunikat w celu potwierdzenia wyboru certyfikatu dla aplikacji.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja rowniez uwierzytelnianie klienta na podstawie certyfikatu.
Aplikacje te przed udostepnieniem zasobdw musza by¢ w stanie uwierzytelnia¢ certyfikaty. W tym celu
nalezy dla nich Izdeﬁniowaé listg zaufanych osrodkow certyfikacji (CA)I Dzigki temu aplikacja bedzie
sprawdzata jedynie certyfikaty z osrodkow, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient
przedstawi certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie
zaakceptuje go jako podstawy do pozytywnego uwierzytelnienia.
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Gdy zadania te zostana wykonane, aplikacje moga uzywac certyfikatow wydanych przez lokalny osrodek CA w innym
systemie iSeries. Zanim jednak mozna bedzie rozpoczaé uzywanie tych aplikacji, nalezy [skonfigurowac je do|
[korzystania z protokotu SSL

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do
Ipobrania kopii certyfikatu lokalnego osrodka certyﬁkacjil dziatajacego na hoscie. Certyfikat ten musi by¢ skopiowany
do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zaleznosci od wymagan
aplikacji uzywajacej SSL.

Wykorzystanie prywatnych certyfikatow podczas sesji SSL w systemie
docelowym V5R1

Certyfikatami uzywanymi przez aplikacje podczas sesji SSL zarzadza si¢ z bazy certyfikatow *SYSTEM w programie
Digital Certificate Manager (DCM). Jesli program DCM nie byt nigdy uzywany w systemie docelowym V5R1 do
zarzadzania certyfikatami podczas sesji SSL, bazy tej nie bedzie w tym systemie. Zadania zwiazane z korzystaniem z
przestanych plikéw certyfikatow utworzonych na hoscie lokalnego osrodka CA zaleza od istnienia bazy certyfikatow
*SYSTEM w systemie docelowym. Jesli bazy certyfikatow *SYSTEM, jej role moga petni¢ przestane pliki
certyfikatow. Jesli w systemie docelowym V5R1 istnieje baza certyfikatow *SYSTEM, przestane pliki certyfikatow
moga by¢ wykorzystane na dwa sposoby:

* [Przestane pliki mozna traktowa¢ jak Inna baze certyfikatow systemul

* [Mozna wykonaé import przesylanych plikoéw do istniejacej bazy certyfikatow *SYSTEM|

Baza certyfikatow *SYSTEM nie istnieje

Jesli w systemie docelowym V5R1 nie ma bazy certyfikatow *SYSTEM, jej rolg moga petni¢ przestane pliki
certyfikatow. Aby w docelowym systemie V5R1 uzywaé plikow certyfikatow, wykonaj nastepujace czynnosci:

1. Sprawdz, czy pliki bazy certyfikatow (dwa pliki: jeden z rozszerzeniem .KDB i jeden z rozszerzeniem .RDB)
utworzone na hoscie lokalnego osrodka certyfikacji (CA) znajduja si¢ w katalogu
/QIBM/USERDATA/ICSS/CERT/SERVER.

2. W katalogu /QIBM/USERDATA/ICSS/CERT/SERVER, zmien nazwy przestanych plikéw certyfikatow na
DEFAULT.KDB oraz DEFAULT.RDB. Zmieniajac nazwy tych plikow w odpowiednim katalogu, tworzy sig
komponenty, ktore zawieraja baze certyfikatow *SYSTEM dla systemu docelowego. Pliki bazy certyfikatow
zawieraja juz certyfikaty wielu publicznych o$rodkow certyfikacji (CA). Podczas tworzenia plikéw bazy
certyfikatéw program DCM dodal do nich te certyfikaty, a takze kopig certyfikatu osrodka lokalnego.

Uwaga: Jesli w systemie docelowym w katalogu /QIBM/USERDATA/ICSS/CERT/SERVER znajduja si¢ juz
pliki DEFAULT.KDB i DEFAULT.RDB, oznacza to, ze baza certyfikatow *SYSTEM juz istnieje w tym
systemie. W takim przypadku nie nalezy zmienia¢ nazw przestanych plikow. Nadpisanie plikow
domyslnych spowoduje problemy podczas korzystania z programu DCM, przestanej bazy certyfikatow i
jej zawarto$ci. Nalezy wowczas sprawdzi¢, czy przestane pliki bazy certyfikatéw maja unikalne nazwy i
uzy¢ ich jako Innej bazy certyfikatéw systemu. Jesli jednak uzyje si¢ tych plikow jako Innej bazy
certyfikatow systemu, nie bedzie mozna uzy¢ programu DCM do okreslenia, ktére aplikacje beda
uzywacé tych certyfikatow.

3. |Uruchom sesje DCMI Nalezy teraz zmieni¢ hasto do bazy certyfikatow *SYSTEM, ktdra utworzono przez zmiang
nazwy przestanych plikdw. Zmiana hasta umozliwi programowi DCM zapisanie nowego hasta, dzigki czemu
bedzie mozna korzysta¢ z wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej
bazy certyfikatow.

4. W ramce nawigacji kliknij Wyboér osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg bazg
certyfikatow.

5. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia w systemie Aosta bazy
certyfikatéw dla docelowego systemu V5R1, i kliknij Kontynuuyj.

6. W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastepnie z listy zadan wybierz Zmiana hasta.
Wypehnij formularz, aby zmieni¢ hasto do bazy certyfikatow. Aby mozna byto pracowa¢ z certyfikatami w bazie,
po zmianie hasta nalezy ja ponownie otworzy¢. Nastepnie nalezy okresli¢ aplikacje, ktore beda uzywac
certyfikatow w komunikacji SSL.
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7. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg baze
certyfikatow.
8. Na wyswietlonej stronie bazy certyfikatow wpisz nowe hasto i kliknij Kontynuuj.
9. Po odswiezeniu widoku ramki nawigacji zaznacz Zarzadzanie aplikacjami, aby wyswietli¢ listg zadan.
10. Z listy zadan wybierz Aktualizacja przypisania certyfikatu, aby wyswietli¢ listg aplikacji obstugujacych SSL,
do ktérych mozna przypisac certyfikat.
11. Wpybierz aplikacje z listy i kliknij Aktualizacja przypisania certyfikatu.
12. Wybierz certyfikat wystawiony na hoscie lokalnego osrodka certyfikacji (CA) i kliknij Przypisanie nowego
certyfikatu. Program DCM wys$wietli komunikat w celu potwierdzenia wyboru certyfikatu dla aplikacji.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja rowniez uwierzytelnianie klienta na podstawie certyfikatu.
Aplikacje te przed udostepnieniem zasobdw musza by¢ w stanie uwierzytelnia¢ certyfikaty. W tym celu
nalezy dla nich Izdeﬁniowaé listg zaufanych osrodkéw certyﬁkacjil Dzigki temu aplikacja bedzie
sprawdzata jedynie certyfikaty z osrodkow, ktdre zostaly uznane za zaufane. Jesli uzytkownik Iub klient
przedstawi certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie
zaakceptuje go jako podstawy do pozytywnego uwierzytelnienia.

Gdy zadania te zostana wykonane, aplikacje moga uzywac certyfikatow wydanych przez lokalny osrodek CA w innym
systemie iSeries. Zanim jednak mozna bedzie rozpocza¢ uzywanie tych aplikacji, nalezy [skonfigurowaé je do|
[korzystania z protokotu SSLJ

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do
[pobrania kopii certyfikatu lokalnego osrodka certyfikacjil dziatajacego na hoscie. Certyfikat ten musi by¢ skopiowany
do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zalezno$ci od wymagan
aplikacji uzywajacej SSL.

Baza certyfikatow *SYSTEM istnieje — korzystanie z Innej bazy certyfikatow systemu

Jesli w systemie docelowym V5R1 baza certyfikatow *SYSTEM juz istnieje, nalezy zdecydowac, jak pracowac z
plikami certyfikatow. Z przestanych plikow mozna utworzy¢ Inna baze certyfikatow systemu. Mozna tez
[zaimportowa¢ certyfikat prywatny i odpowiadajacy mu certyfikat lokalnego o$rodka certyfikacji|do istniejacej bazy
certyfikatow *SYSTEM.

Inne bazy certyfikatow systemu to definiowane przez uzytkownikow zapasowe bazy certyfikatoéw SSL. Moga one
shuzy¢ do udostepniania certyfikatdw na potrzeby napisanych przez uzytkownikow aplikacji z obstuga SSL, ktdére nie
korzystaja z funkcji API programu DCM w celu zarejestrowania ID aplikacji w tym programie. Opcja Inna baza
certyfikatéw systemu pozwala zarzadza¢ certyfikatami dla aplikacji uzywajacych funkcji API SSL_Init w celu
programowego dostepu do certyfikatow i wykorzystania ich do nawiazania sesji SSL. Funkcja ta umozliwia aplikacji
uzycie domyslnego certyfikatu z bazy certyfikatow zamiast certyfikatu specjalnego.

Aplikacje IBM iSeries (i aplikacje wielu dostawcow oprogramowania) sa napisane w taki sposob, aby korzystaty
wylacznie z certyfikatow przechowywanych w bazie *SYSTEM. Jesli uzyje sig przestanych plikow jako Innej bazy
certyfikatow systemu, nie bedzie mozna uzy¢ programu DCM do okreslenia, ktdre aplikacje beda uzywac certyfikatow
na potrzeby sesji SSL. W rezultacie nie bedzie mozna skonfigurowa¢ standardowych aplikacji systemu iSeries z
obstuga SSL, tak aby uzywaty tego certyfikatu. Aby aplikacje systemu iSeries mogty uzywac tego certyfikatu, nalezy
zaimportowac¢ go z przestanej bazy certyfikatow do bazy certyfikatow *SYSTEM.

Aby uzy¢ przestanych plikow certyfikatu jako Innej bazy certyfikatow systemu, wykonaj nastgpujace czynnosci:

1. [Uruchom sesje DCM|

2. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz Inna baza certyfikatow systemu, aby
otworzy¢ t¢ bazg certyfikatow.

3. Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj pelna $ciezke i nazwe pliku bazy certyfikatow (tego z
rozszerzeniem .KDB) przestanego z hosta o$rodka certyfikacji (CA). Podaj rowniez hasto okreslone podczas
tworzenia w systemie hosta bazy certyfikatow dla docelowego systemu V5R1, i kliknij Kontynuuj.

4. W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastgpnie z listy zadan wybierz Zmiana hasta.
Wypehnij formularz, aby zmieni¢ hasto do bazy certyfikatow.
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5.

6.

7.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybra¢ opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu begdzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy.

Aby mozna byto pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzy¢. Nastgpnie

mozna zaznaczy¢, ze certyfikaty z tej bazy maja by¢ uzywane jako certyfikaty domysline.

W ramce nawigacji kliknij Wybor o$rodka certyfikacji i wybierz Inna baza certyfikatow systemu, aby

otworzy¢ te baze certyfikatow.

Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj petna $ciezke i nazwe pliku bazy certyfikatow, nowe

hasto i kliknij Kontynuuj.

Po odswiezeniu widoku ramki nawigacji zaznacz Zarzadzanie baza certyfikatow i z listy zadan wybierz

Ustawienie domys$Inego certyfikatu.

Po utworzeniu i skonfigurowaniu Innej bazy certyfikatow systemu dowolna aplikacja korzystajaca z funkcji API
SSL_Init bedzie mogta uzywac certyfikatu z tej bazy do nawiazywania potaczen SSL.

Baza certyfikatow *SYSTEM istnieje — korzystanie z certyfikatow w istniejacej bazie *“SYSTEM

Certyfikatow z przestanych plikow bazy certyfikatdéw mozna uzywac réwniez w bazie certyfikatow *SYSTEM
istniejacej w systemie docelowym V5R1. W tym celu nalezy zaimportowac certyfikaty z plikow bazy certyfikatow do
istniejacej bazy *SYSTEM. Nie mozna jednak zaimportowac certyfikatow bezposrednio z plikow .KDB i .RDB,
poniewaz funkcja importu programu DCM nie obstuguje formatu tych plikdw. Aby wykorzysta¢ przestane certyfikaty
w istniejacej bazie certyfikatow *SYSTEM, nalezy otworzy¢ pliki jako Inna bazg certyfikatow systemu, a nastgpnie
wyeksportowac je do bazy certyfikatow *SYSTEM.

Uwaga: W tej procedurze opisano, w jaki sposob w systemie docelowym wykorzysta¢ Inna bazg certyfikatow systemu

do wyeksportowania certyfikatow z oryginalnych plikéw bazy certyfikatow do bazy certyfikatow *SYSTEM.
Procedura ta, uzyta do dodania certyfikatow do bazy certyfikatoéw *SYSTEM, pozwala unikna¢ probleméow w
przypadku, gdyby system docelowy korzystat z mniej zaawansowanych produktéw szyfrujacych (5722—-AC2)
niz host.

Aby wyeksportowac certyfikaty z plikow bazy certyfikatow do bazy certyfikatow *SYSTEM w systemie docelowym
V5R1, wykonaj nastgpujace czynnosci:

1.
2.

3.
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[Uruchom sesje DCM|

W ramce nawigacji kliknij Wybor osrodka certyfikacji i zaznacz Inna baza certyfikatéw systemu, aby
otworzy¢ te baze certyfikatow.

Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj petna $ciezke i nazwe pliku bazy certyfikatow (tego z
rozszerzeniem .KDB) przestanego z hosta osrodka certyfikacji (CA). Podaj réwniez hasto okreslone podczas
tworzenia w systemie hosta bazy certyfikatow dla docelowego systemu V5R1, i kliknij Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastgpnie z listy zadan wybierz Zmiana hasla.
Wypetnij formularz, aby zmieni¢ hasto do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybra¢ opcje Automatyczne logowanie. Wybdr tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu bedzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy. Jesli
przed zaznaczeniem opcji Automatyczne logowanie nie zostanie zmienione hasto, moga pojawic si¢
btedy podczas eksportowania certyfikatow z tej bazy do bazy certyfikatow *SYSTEM.

Aby mozna byto pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzyc¢.

W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz Inna baza certyfikatow systemu, aby

otworzyc¢ tg bazg certyfikatow.

Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj pelna sciezke i nazwg pliku bazy certyfikatow, nowe

hasto i kliknij Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan, a

nastepnie wybierz z tej listy Eksport certyfikatu.

Zaznacz OSrodek certyfikacji jako typ eksportowanego certyfikatu i kliknij Kontynuuj.
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Uwaga: Certyfikat lokalnego osrodka certyfikacji (CA) trzeba wyeksportowac do bazy certyfikatow przed
wyeksportowaniem certyfikatu serwera lub klienta. W przeciwnym razie moze wystapi¢ blad, poniewaz
w bazie nie bedzie certyfikatu lokalnego osrodka.
9. Wybierz certyfikat lokalnego osrodka certyfikacji (CA) i kliknij Eksportuj.

10. Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuj.

11. Wpisz *SYSTEM jako docelowa bazg certyfikatow, podaj hasto do bazy certyfikatow *SYSTEM i kliknij
Kontynuuj.

12. Teraz mozna wyeksportowac certyfikat klienta lub serwera do bazy certyfikatow *SYSTEM. Zaznacz ponownie
zadanie Eksport certyfikatu.

13. Zaznacz Serwer lub Klient jako typ eksportowanego certyfikatu i kliknij Kontynuuj.

14. Zaznacz certyfikat serwera lub klienta 1 kliknij Eksport.

15. Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuyj.

16. Wpisz *SYSTEM jako docelowa bazg certyfikatow, podaj hasto do bazy certyfikatow *SYSTEM i kliknij
Kontynuuj. Wyswietli si¢ komunikat informujacy o pomyslnie zakonczonym eksporcie certyfikatu lub
komunikat o btedzie, jesli proces eksportowania nie powiodt sig.

17. Teraz mozna przypisac certyfikat do aplikacji, aby mogty korzysta¢ z protokotu SSL. Kliknij Wybor osrodka
certyfikacji i zaznacz w ramce nawigacji *SYSTEM, aby otworzy¢ t¢ bazg certyfikatdw.

18. Na wyswietlonej stronie bazy certyfikatow wpisz hasto bazy certyfikatow *SYSTEM i kliknij Kontynuuj.

19. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ liste zadan.

20. Z listy zadan wybierz Aktualizacja przypisania certyfikatu, aby wyswietli¢ listg aplikacji obstugujacych SSL,
do ktorych mozna przypisac certyfikat.

21. Wybierz aplikacjg z listy i kliknij Aktualizacja przypisania certyfikatu.

22. Wybierz certyfikat wystawiony na hoscie lokalnego osrodka certyfikacji (CA) i kliknij Przypisanie nowego
certyfikatu. Program DCM wyswietli komunikat w celu potwierdzenia wyboru certyfikatu dla aplikacji.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja réwniez uwierzytelnianie klienta na podstawie certyfikatu.
Aplikacje te przed udostepnieniem zasobéw musza by¢ w stanie uwierzytelnia¢ certyfikaty. W tym celu
nalezy dla nich zdefiniowac liste zaufanych osrodkéw certyfikacji} Dzigki temu aplikacja bedzie
sprawdzata jedynie certyfikaty z osrodkow, ktdre zostaly uznane za zaufane. Jesli uzytkownik lub klient
przedstawi certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie
zaakceptuje go jako podstawy do pozytywnego uwierzytelnienia.

Gdy zadania te zostana wykonane, aplikacje moga uzywac certyfikatoéw wydanych przez lokalny osrodek CA w innym
systemie iSeries. Zanim jednak mozna bedzie rozpoczaé uzywanie tych aplikacji, nalezy skonfigurowac je do|
[korzystania z protokotu SSL]

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do
[pobrania kopii certyfikatu lokalnego osrodka certyfikacjil dzialajacego na hoscie. Certyfikat ten musi by¢ skopiowany
do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zaleznosci od wymagan
aplikacji uzywajacej SSL.

Uzycie prywatnych certyfikatow do podpisywania obiektow w systemie
docelowym V5R3, V5R2 lub V5R1

Certyfikatami uzywanymi do podpisywania obiektow zarzadza si¢ z bazy certyfikatow *OBJECTSIGNING w
programie Digital Certificate Manager (DCM). Jesli program DCM nie byt nigdy uzywany w systemie docelowym
V5R1 do zarzadzania certyfikatami podpisujacymi obiekty, bazy tej nie bedzie w tym systemie. Zadania zwiazane z
korzystaniem z przestanych plikow certyfikatow utworzonych na hoscie lokalnego osrodka certyfikacji (CA) zaleza od
tego, czy baza certyfikatow *OBJECTSIGNING istnieje w systemie docelowym. J es’lilnie mgl bazy certyfikatow
*OBJECTSIGNING, jej rolg moga petni¢ przestane pliki certyfikatow. Jesli w systemie docelowym [istnieje baza
certyfikatow *OBJECTSIGNING, przestane certyfikaty nalezy zaimportowac do tej bazy.

Baza certyfikatow *OBJECTSIGNING nie istnieje
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Zadania, ktore trzeba wykonac, aby moc uzywacé plikow bazy certyfikatow utworzonych na hoscie lokalnego osrodka
certyfikacji (CA), zaleza od tego, czy program DCM byt kiedykolwiek uzywany w systemie docelowym do
zarzadzania certyfikatami podpisujacymi obiekty.

Jesli w systemie docelowym V5R3, V5R2 lub V5R1, w ktorym znajduja sig przestane pliki bazy certyfikatow, nie ma
bazy certyfikatow *OBJECTSIGNING, wykonaj nastgpujace czynnosci:

1.

10.

11.

12.
13.

Sprawdz, czy pliki bazy certyfikatow (dwa pliki: jeden z rozszerzeniem .KDB i jeden z rozszerzeniem .RDB)
utworzone na hoscie lokalnego osrodka certyfikacji (CA) znajduja si¢ w katalogu
/QIBM/USERDATA/ICSS/CERT/SIGNING.

Jesli jest to konieczne, w katalogu /QIBM/USERDATA/ICSS/CERT/SIGNING zmien nazwy przestanych
plikow certyfikatow na SGNOBJ.KDB oraz SGNOBJ.RDB. Zmieniajac nazwe tych plikéw tworzy sie
komponenty, ktore zawieraja baze certyfikatow *OBJECTSIGNING dla systemu docelowego. Pliki bazy
certyfikatow zawieraja juz certyfikaty wielu publicznych osrodkow certyfikacji (CA). Podczas tworzenia plikow
bazy certyfikatow program DCM dodat do nich te certyfikaty, a takze kopig certyfikatu osrodka lokalnego.

Uwaga: Jesli w systemie docelowym w katalogu /QIBM/USERDATA/ICSS/CERT/SIGNING znajduja sig juz
pliki SGNOBJ.KDB i SGNOBJ.RDB, oznacza to, ze baza certyfikatow *OBJECTSIGNING juz
istnieje w tym systemie. W takim przypadku nie nalezy zmienia¢ nazw przestanych plikéw. Nadpisanie
domyslnych plikéw do podpisywania obiektéw spowoduje problemy podczas korzystania z programu
DCM, przestanej bazy certyfikatow i jej zawartosci. Jesli[baza certyfikatow *OBJECTSIGNING juz
|istnieje nalezy uzy¢ innego procesu, aby dodac¢ certyfikaty do istnicjacej bazy certyfikatow.

[Uruchom sesje DCM]| Teraz nalezy zmienié hasto do bazy certyfikatéow *OBJECTSIGNING. Zmiana hasta

umozliwi programowi DCM zapisanie nowego hasta, dzigki czemu bedzie mozna korzystac¢ z wszystkich funkcji

zarzadzania certyfikatami w programie DCM w odniesieniu do tej bazy certyfikatow.

W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *OBJECTSIGNING, aby otworzy¢ tg baze

certyfikatow.

Na wyswietlonej stronie wpisz hasto okreslone podczas tworzenia bazy certyfikatow na hoscie i kliknij

Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastepnie z listy zadan wybierz Zmiana hasla.

Wypehnij formularz, aby zmieni¢ hasto do bazy certyfikatow. Aby mozna byto pracowaé z certyfikatami w bazie,

po zmianie hasta nalezy ja ponownie otworzy¢. Nastgpnie mozna okresli¢ definicje aplikacji, ktoére moga

korzystac z certyfikatu do podpisywania obiektow.

Po ponownym otworzeniu bazy certyfikatow wybierz w ramce nawigacji Zarzadzanie aplikacjami, aby

wyswietli¢ listg zadan.

Z listy zadan wybierz Dodaj aplikacje, aby rozpocza¢ proces tworzenia definicji aplikacji podpisujacych obiekty

za pomoca danego certyfikatu.

Wypehij formularz, aby zdefiniowa¢ aplikacje podpisujaca obiekty, i kliknij Dodaj. Ta definicja aplikacji nie

opisuje rzeczywistej aplikacji, tylko typy obiektow, ktore maja by¢ podpisywane za pomoca konkretnego

certyfikatu. W przypadku niejasnosci przy wypehianiu formularza nalezy skorzysta¢ z systemu pomocy.

Kliknij OK, aby zaakceptowa¢ komunikat potwierdzenia definicji aplikacji i wyswietli¢ listg zadan Zarzadzanie

aplikacjami.

Z listy zadan wybierz Aktualizacja przypisania certyfikatu, aby wyswietli¢ listg ID aplikacji podpisujacych

obiekty, do ktérych mozna przypisac certyfikat.

Wybierz ID aplikacji z listy i kliknij Aktualizacja przypisania certyfikatu.

Wybierz certyfikat wystawiony na hoscie lokalnego osrodka certyfikacji (CA) i kliknij Przypisanie nowego

certyfikatu.

Po zakonczeniu tych czynnosci spetnione sa wszelkie warunki, aby rozpoczac |podpisywanie 0biektéw|w celu
zapewnienia ich integralnosci.

Aby odbiorcy dystrybuowanych podpisanych obiektow moglilzweryﬁkowaé podpis|na obiekcie 1 upewnic sig, ze nie
zostat on zmieniony oraz ze pochodzi od znanego nadawcy, musza dysponowac programem DCM w wersji V5R3,
V5R2 lub V5R1. W celu sprawdzenia podpisu odbiorca musi mie¢ kopig certyfikatu do weryfikacji podpiséw. Kopig
tego certyfikatu trzeba dolaczy¢ do pakietu z podpisanymi obiektami.
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Ponadto odbiorca musi mie¢ kopig certyfikatu osrodka certyfikacji (CA), ktory wystawit certyfikat uzyty do podpisania
obiektu. Jesli do podpisania obicktow zostat uzyty certyfikat z powszechnie znanego osrodka certyfikacji (CA), w
programie DCM odbiorcy bedzie znajdowac si¢ kopia certyfikatu tego osrodka. Jednak na wszelki wypadek nalezy ja
dotaczy¢ do przesytanych podpisanych obiektow. Kopig certyfikatu lokalnego osrodka nalezy na przyktad przesta¢ do
odbiorcy, jesli obiekty zostaty podpisane certyfikatem wystawionym przez lokalny osrodek. Ze wzgledow
bezpieczenstwa certyfikat osrodka nalezy dostarczy¢ w odrebnym pakiecie lub udostgpnic¢ go publicznie wszystkim,
ktérzy go potrzebuja.

Baza certyfikatow *OBJECTSIGNING istnieje

Certyfikatow z przestanych plikow bazy certyfikatow mozna uzywaé rowniez w bazie certyfikatow
*OBJECTSIGNING istniejacej w systemie docelowym V5R3, V5R2 lub VSR1. W tym celu nalezy zaimportowaé
certyfikaty z plikow bazy certyfikatow do istniejacej bazy *OBJECTSIGNING. Nie mozna jednak zaimportowaé
certyfikatow bezposrednio z plikow .KDB i .RDB, poniewaz funkcja importu programu DCM nie obstuguje formatu
tych plikoéw. Certyfikaty te mozna doda¢ do bazy *OBJECTSIGNING, otwierajac przestane pliki w systemie
docelowym V5R3, V5R2 Iub V5R1 jako Inna bazg certyfikatow systemu. Nastepnie mozna wyeksportowac certyfikaty
z tej bazy bezposrednio do bazy *OBJECTSIGNING. Z przestanych plikéw nalezy wyeksportowac zaréwno certyfikat
lokalny, jak i certyfikat lokalnego os$rodka certyfikacji (CA).

Aby wyeksportowac certyfikaty z plikow bazy certyfikatow bezposrednio do bazy certyfikatow *OBJECTSIGNING w
systemie docelowym VSR3, V5R2 lub V5R1, wykonaj nastgpujace czynnosci:
1. |Uruchom sesje DCM]|
2. W ramce nawigacji kliknij Wybor osrodka certyfikacji i zaznacz Inna baza certyfikatow systemu, aby
otworzy¢ te bazg certyfikatow.
3. Na wyswietlonej stronie bazy certyfikatow oraz hasta podaj pelna $ciezke i nazwe pliku bazy certyfikatow. Podaj
réwniez hasto okreslone podczas tworzenia tej bazy na hoscie i kliknij Kontynuuj.
4. W ramce nawigacji wybierz Zarzadzanie baza certyfikatow, a nastgpnie z listy zadan wybierz Zmiana hasta.
Wypehij formularz, aby zmieni¢ haslo do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybrac¢ opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu begdzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy. Jesli
przed zaznaczeniem opcji Automatyczne logowanie nie zostanie zmienione hasto, moga pojawic sig
bledy podczas eksportowania certyfikatow z tej bazy do bazy certyfikatow *OBJECTSIGNING.

Aby mozna byto pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzyc¢.

5. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz Inna baza certyfikatow systemu, aby
otworzy¢ te baze certyfikatow.

6. Na wyswictlonej stronie bazy certyfikatow oraz hasta podaj pelna sciezke i nazwe pliku bazy certyfikatow, nowe
hasto i kliknij Kontynuuj.

7. Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan, a
nastgpnie wybierz z tej listy Eksport certyfikatu.

8. Zaznacz Ofrodek certyfikacji jako typ eksportowanego certyfikatu i kliknij Kontynuuj.

Uwaga: W zadaniach zatozono, ze korzystajac z Innej bazy certyfikatow systemu, pracuje si¢ z certyfikatami
serwerow lub klientow. Zatozenie to bierze sig stad, ze ten typ bazy certyfikatow przewidziano do
spelnienia roli zapasowej bazy certyfikatow dla bazy certyfikatoéw *SYSTEM. Jednak skorzystanie z
zadania eksportu w tej bazie certyfikatow jest najprostszym sposobem dodania certyfikatow z
przestanych plikow do istniejacej bazy *OBJECTSIGNING.
9. Woybierz certyfikat lokalnego osrodka certyfikacji (CA) i kliknij Eksportuj.

Uwaga: Certyfikat lokalnego osrodka certyfikacji (CA) trzeba wyeksportowa¢ do bazy certyfikatow przed
wyeksportowaniem certyfikatu podpisujacego obiekty. W przeciwnym razie moze wystapic¢ blad,
poniewaz w bazie nie bgdzie certyfikatu lokalnego osrodka.

10. Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuj.
11. Wpisz *OBJECTSIGNING jako docelowa bazg certyfikatow, podaj hasto do bazy certyfikatow
*OBJECTSIGNING i kliknij Kontynuuj.
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12. Teraz mozna wyeksportowac certyfikat podpisujacy obiekty do bazy *OBJECTSIGNING. Zaznacz ponownie
zadanie Eksport certyfikatu.

183. Zaznacz Serwer lub Kklient jako typ eksportowanego certyfikatu i kliknij Kontynuuj.

14. Wybierz wlasciwy certyfikat i kliknij Eksport.

15. Jako miejsce docelowe eksportowanego certyfikatu wybierz Baza certyfikatow i kliknij Kontynuuj.

16. Wpisz *OBJECTSIGNING jako docelowa bazg certyfikatow, podaj hasto do bazy certyfikatow
*OBJECTSIGNING i kliknij Kontynuuj. Wyswietli si¢ komunikat informujacy o pomyslnie zakonczonym
eksporcie certyfikatu lub komunikat o btedzie, jesli proces eksportowania nie powiodt sig.

Uwaga: Aby uzywac tego certyfikatu do podpisywania obiektow, nalezy w tym momencielprzypisac’ certyﬁkaﬂ
do aplikacji podpisujacej obiekty.

Uzycie prywatnych certyfikatow podczas sesji SSL w systemie
docelowym V4R5

Certyfikatami uzywanymi przez aplikacje podczas sesji SSL zarzadza si¢ z bazy certyfikatow *SYSTEM w programie
Digital Certificate Manager (DCM). Jesli program DCM nie byt nigdy uzywany w systemie docelowym V4RS do
zarzadzania certyfikatami podczas sesji SSL, bazy tej nie bedzie w tym systemie. Przestane pliki bazy certyfikatow,
utworzone na hoscie lokalnego osrodka certyfikacji (CA), zawieraja dwa certyfikaty. Pliki te to: utworzony certyfikat
serwera lub klienta oraz (uzyty do podpisania tego pierwszego certyfikatu) certyfikat prywatnego lokalnego osrodka
certyfikacji (CA).

Zadania zwiazane z korzystaniem z przestanych plikdw bazy certyfikatow zaleza od tego, czy baza certyfikatow
*SYSTEM istnieje w systemie docelowym. Jes’libazy certyfikatow *SYSTEM, jej rolg moga petni¢ przestane
pliki certyfikatow. Jesli w systemie docelowym istnieje baza certyfikatow *SYSTEM, przestane pliki certyfikatow
moga by¢ wykorzystane na dwa sposoby:

* [Przestane pliki mozna traktowa¢ jak Inna baze certyfikatow systemul

* [Mozna wykona¢ import przesytanych plikow do istniejacej bazy certyfikatow *SYSTEM]

Baza certyfikatow *SYSTEM nie istnieje

Jesli w systemie docelowym V4RS5 nie ma bazy certyfikatow *SYSTEM, wykonaj nastgpujace czynnosci:

1. Sprawdz, czy pliki bazy certyfikatow (dwa pliki: jeden z rozszerzeniem .KDB i jeden z rozszerzeniem .RDB)
utworzone na hoscie lokalnego o$rodka certyfikacji (CA) znajduja si¢ w katalogu
/QIBM/USERDATA/ICSS/CERT/SERVER.

2. W katalogu /QIBM/USERDATA/ICSS/CERT/SERVER, zmien nazwy przestanych plikow certyfikatow na
DEFAULT.KDB oraz DEFAULT.RDB. Zmieniajac nazwy tych plikow w odpowiednim katalogu, tworzy si¢
komponenty, ktére zawieraja bazg certyfikatow *SYSTEM dla systemu docelowego. Pliki bazy certyfikatow
zawieraja juz certyfikaty wielu publicznych osrodkow certyfikacji (CA). Podczas tworzenia plikow bazy
certyfikatow program DCM dodat do nich te certyfikaty, a takze kopig certyfikatu osrodka lokalnego.

Uwaga: Jesli w systemie docelowym w katalogu /QIBM/USERDATA/ICSS/CERT/SERVER znajduja sig juz
pliki DEFAULT.KDB i DEFAULT.RDB, oznacza to, ze baza certyfikatow *SYSTEM juz istnieje w tym
systemie. W takim przypadku nie nalezy zmienia¢ nazw przestanych plikow. Nadpisanie plikow
domyslnych spowoduje problemy podczas korzystania z programu DCM, przestanej bazy certyfikatow i
jej zawarto$ci. Nalezy wowczas sprawdzi¢, czy przestane pliki bazy certyfikatow maja unikalne nazwy i
uzy¢ ich jako Innej bazy certyfikatow systemu. Jesli jednak uzyje sig tych plikow jako Innej bazy
certyfikatow systemu, nie bedzie mozna uzy¢ programu DCM do okreslenia, ktore aplikacje beda
uzywac tych certyfikatow.

3. |Uruch0m sesje DCMI Teraz nalezy zmieni¢ hasto do bazy certyfikatow *SYSTEM. Zmiana hasta umozliwi
programowi DCM zapisanie nowego hasta, dzigki czemu bedzie mozna korzysta¢ z wszystkich funkcji
zarzadzania certyfikatami w programie DCM w odniesieniu do tej bazy certyfikatow.

4. W ramce nawigacji sprawdz, czy baza *SYSTEM jest wymieniona na rozwijanej liscie baz, i wybierz
Certyfikaty systemu, aby wyswietli¢ listg dostgpnych zadan. Wyswietli si¢ okno Baza certyfikatow i haslo.
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5. W odpowiednie pola wpisz *SYSTEM jako nazwe bazy, ktéra ma by¢ otworzona, i hasto okreslone podczas
tworzenia plikow na hoscie lokalnego o$rodka certyfikacji (CA). Teraz nalezy zmieni¢ hasto do bazy
certyfikatow.

6. Z listy zadan w ramce nawigacji wybierz Zmiana hasta. Wypelnij formularz, aby zmieni¢ hasto do bazy
certyfikatow. Aby mozna bylo pracowac z certyfikatami w bazie, po zmianie hasla nalezy ja ponownie otworzyc.

7. Po ponownym otworzeniu bazy *SYSTEM z listy zadan wybierz Praca z aplikacjami chronionymi, aby
wyswietli¢ strong pozwalajaca zarzadza¢ certyfikatami powiazanymi z okre§lonymi aplikacjami.

8. Z listy aplikacji wybierz aplikacje, ktore podczas sesji SSL beda uzywac przestanych certyfikatow prywatnych.

9. Kliknij Praca z certyfikatami systemu i zaznacz na hoscie certyfikat wystawiony przez lokalny osrodek
certyfikacji (CA).

10. Kliknij Przypisanie nowego certyfikatu, aby uzywaty go wybrane aplikacje.

Uwaga: Niektore aplikacje z obstuga SSL obstuguja rowniez uwierzytelnianie klienta na podstawie certyfikatu.
Dzigki uzyciu certyfikatoéw do uwierzytelniania klienta aplikacje otrzymuja poprawne certyfikaty, zanim
udziela dostgpu do kontrolowanych przez siebie zasobow. Zanim jednak aplikacja bedzie mogta
uwierzytelnia¢ certyfikaty wystawione przez dany osrodek certyfikacji (CA), nalezy ja skonfigurowac
tak, aby uznawala ten osrodek za zaufany. Aby sprawdzi¢, czy w bazie certyfikatow certyfikat osrodka
certyfikacji (CA) ma status zaufany, wyswietl strong Praca z o§rodkami certyfikacji. Nastgpnie, aby
sprawdzi¢, czy aplikacja uzywajaca certyfikatu ufa lokalnemu osrodkowi, ktory ja wystawil, nalezy uzy¢
strony Praca z aplikacjami chronionymi. Dzicki temu aplikacja bedzie sprawdzata jedynie certyfikaty
z o$rodkow, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient przedstawi certyfikat z
osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie zaakceptuje go jako
podstawy do pozytywnego uwierzytelnienia.

Gdy zadania te zostana wykonane, aplikacje w systemie docelowym V4RS5 moga uzywac certyfikatow wydanych przez
lokalny osrodek CA V5R3 w innym systemie iSeries. Zanim jednak mozna bedzie rozpocza¢ uzywanie tych aplikacji,
nalezy [skonfigurowac je do korzystania z protokotu SSL}

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do
[pobrania kopii certyfikatu lokalnego osrodka certyfikacjil dzialajacego na hoscie. Certyfikat ten musi by¢ skopiowany
do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zalezno$ci od wymagan
aplikacji uzywajacej SSL.

Baza certyfikatow *SYSTEM istnieje — korzystanie z Innej bazy certyfikatow systemu

Jesli w systemie docelowym V4RS baza certyfikatow *SYSTEM juz istnieje, nalezy zdecydowac, jak pracowac z
plikami certyfikatéw przestanymi do systemu docelowego. Przestane pliki bazy certyfikatéw zawieraja dwa
certyfikaty: utworzony certyfikat serwera lub klienta oraz (uzyty do podpisania tego pierwszego certyfikatu) certyfikat
prywatnego lokalnego osrodka certyfikacji (CA). Z przestanych plikow mozna utworzy¢ Inna baze certyfikatow
systemu. Mozna tez certyfikat prywatny i odpowiadajacy mu certyfikat osrodka certyfikacji (CA) do
istniejacej bazy certyfikatow *SYSTEM.

Jesli uzyje sig przestanych plikéw jako Innej bazy certyfikatow systemu, nie bedzie mozna uzy¢ programu DCM do
okreslenia, ktore aplikacje beda uzywac certyfikatow na potrzeby sesji SSL. Mozna jednak ustawi¢ certyfikaty z tej
bazy jako certyfikaty domys$lne. Opcja Inna baza certyfikatow systemu pozwala zarzadza¢ certyfikatami dla aplikacji
uzywajacych funkcji API SSL_Init, w celu programowego dostepu do certyfikatow i wykorzystania ich do nawiazania
sesji SSL. Funkcja ta umozliwia aplikacji uzycie domyslnego certyfikatu z bazy certyfikatow zamiast konkretnego
innego certyfikatu.

Jesli w systemie docelowym V4RS, w ktorym maja zosta¢ uzyte przestane pliki bazy certyfikatow, istnieje baza

certyfikatow *SYSTEM, wykonaj nastgpujace czynnosci:

1. |Uruch0m sesje DCMI. Teraz nalezy zmieni¢ hasto do przestanej bazy certyfikatow. Zmiana hasta umozliwi
programowi DCM zapisanie nowego hasta, dzigki czemu bedzie mozna korzysta¢ z wszystkich funkcji zarzadzania
certyfikatami w programie DCM w odniesieniu do tej bazy certyfikatow.

2. Sprawdz, czy na rozwijanej liScie w ramce nawigacji znajduje si¢ pozycja INNE i wybierz Certyfikaty systemu,
aby wyswietli¢ listg dostepnych zadan. Wyswietli si¢ okno Baza certyfikatow i hasto.
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3. W odpowiednie pola wpisz pelna Sciezke i nazwe pliku bazy certyfikatow (rozszerzenie KDB) przestanej z hosta
lokalnego osrodka certyfikacji (CA). Wpisz hasto okreslone podczas tworzenia plikow na hoscie. Teraz nalezy
zmieni¢ hasto do bazy certyfikatow.

4. Z listy zadan Certyfikaty systemu w ramce nawigacji wybierz Zmiana hasta. Wypetnij formularz, aby zmieni¢
hasto do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybra¢ opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu bedzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy.

Aby mozna bylo pracowac¢ z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzy¢. Nastepnie

mozna zaznaczyc¢, ze certyfikaty z tej bazy maja by¢ uzywane jako certyfikaty domyslne.

5. W ramce nawigacji wybierz Praca z certyfikatami, aby wyswietli¢ strong umozliwiajaca wykonanie wielu zadan
administracyjnych.

6. Z listy certyfikatow wybierz ten, ktory ma by¢ certyfikatem domyslnym dla biezacej bazy, i kliknij Ustaw warto$ci
domyslne.

Po utworzeniu i skonfigurowaniu Innej bazy certyfikatéw systemu dowolna aplikacja korzystajaca z funkcji API
SSL,_Init bedzie mogta uzywac certyfikatu z tej bazy do nawiazywania polaczen SSL.

Baza certyfikatéw *SYSTEM istnieje — importowanie plikow do istniejacej bazy *SYSTEM

Przed zaimportowaniem certyfikatow do bazy *SYSTEM w systemie docelowym V4RS nalezy najpierw
wyeksportowac je z utworzonej bazy certyfikatow do plikow o innym formacie. Nastgpnie bedzie mozna zaimportowac
z tych nowych plikow certyfikaty do bazy *SYSTEM. Przestane pliki bazy certyfikatow zawieraja dwa certyfikaty:
utworzony certyfikat serwera lub klienta oraz (uzyty do podpisania tego pierwszego certyfikatu) certyfikat prywatnego
lokalnego osrodka certyfikacji (CA). Oba te certyfikaty nalezy zaimportowac do bazy certyfikatoéw *SYSTEM.

Uwaga: Funkcje eksportu w wersji V4RS programu DCM dzialaja inaczej niz w wersji V5R3 i podczas eksportowania
w systemie docelowym certyfikatu prywatnego lokalnego osrodka certyfikacji (CA) moga wystapi¢ problemy.
Dlatego nalezy uzy¢ hosta V5R3 do wyeksportowania dodatkowej kopii certyfikatu osrodka lokalnego do
odregbnego pliku, zamiast uzywaé w tym celu systemu docelowego V4RS. Po wyeksportowaniu certyfikatu
lokalnego osrodka w systemie V5R3 hosta mozna recznie przestaé plik wynikowy do systemu docelowego
V4RS i wykonac¢ kolejne czynnosci opisane w tej procedurze w celu zaimportowania certyfikatu lokalnego
osrodka do bazy certyfikatow *SYSTEM. Certyfikat lokalnego osrodka certyfikacji (CA) nalezy
zaimportowac, zanim zaimportuje si¢ utworzony przy jego uzyciu certyfikat prywatny. Jesli najpierw zostanie
zaimportowany certyfikat prywatny, moze wystapi¢ blad, poniewaz w bazie nie bedzie certyfikatu lokalnego
osrodka.

Aby wyeksportowac certyfikat z plikow bazy certyfikatu w systemie docelowym V4RS, wykonaj nastgpujace

Czynnosci:

1. [Uruchom sesje DCM|

2. Sprawdz, czy na rozwijanej liscie w ramce nawigacji znajduje si¢ pozycja INNE i wybierz Certyfikaty systemu,
aby wyswietli¢ listg dostgpnych zadan. Wyswietli si¢ okno Baza certyfikatéw i hasto.

3. Whpisz pelna sciezke i nazwe przestanych plikow bazy certyfikatow oraz hasto okreslone podczas ich tworzenia na
hoscie 1 kliknij OK. Teraz nalezy zmieni¢ hasto do bazy certyfikatow.

4. Z listy zadan Certyfikaty systemu w ramce nawigacji wybierz Zmiana hasta. Wypetnij formularz, aby zmieni¢
hasto do bazy certyfikatow.

Uwaga: Podczas zmiany hasta do bazy certyfikatow nalezy wybrac opcje Automatyczne logowanie. Wybor tej
opcji spowoduje, ze program DCM zapisze nowe hasto, dzigki czemu bedzie mozna korzystac z
wszystkich funkcji zarzadzania certyfikatami w programie DCM w odniesieniu do tej nowej bazy. Jesli
przed zaznaczeniem opcji Automatyczne logowanie nie zostanie zmienione hasto, moga pojawic si¢ bledy
podczas eksportowania certyfikatéw z tej bazy.

Aby mozna byto pracowac z certyfikatami w bazie, po zmianie hasta nalezy ja ponownie otworzyc.

5. W ramce nawigacji wybierz Praca z certyfikatami, aby wyswietli¢ liste certyfikatow.
6. Wybierz z listy certyfikat prywatny i kliknij Eksportuj, aby wyswietli¢ strong Eksport certyfikatu.
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7. Wypehnij formularz Eksport certyfikatu.

Uwaga: Nalezy sprawdzi¢, czy plikowi nadano unikalna nazwg i rozszerzenie. Plik mozna nazwac na przyktad
myfile.exp. Nadajac plikowi nazwe, nie nalezy korzysta¢ z nastgpujacych rozszerzen: .TXT, .KDB, .RDB
lub .KYR; uzywanie wymienionych rozszerzen moze spowodowac btedy podczas importowania
certyfikatu z pliku. Nalezy wybra¢ numer wersji systemu docelowego, w ktorym bedzie uzywany ten
certyfikat. Podany numer wersji ma wplyw na format wyeksportowanego certyfikatu.

8. Kliknij przycisk OK. U gory strony pojawi si¢ komunikat, ze program DCM wyeksportowat certyfikat do
wybranego pliku.

Nalezy teraz uzy¢ programu DCM w systemie V5R3, aby wyeksportowa¢ dodatkowa kopig certyfikatu osrodka
lokalnego, a nastgpnie recznie przesta¢ go w trybie ASCII do docelowego systemu V4RS. Nalezy takze w tym systemie
docelowym uzy¢ programu DCM do wyeksportowania prywatnego certyfikatu serwera lub klienta do pliku. Po
wykonaniu tych czynnosci mozna przystapi¢ do importowania certyfikatow do bazy certyfikatow *SYSTEM.
Certyfikat lokalnego osrodka certyfikacji (CA) nalezy zaimportowac przed importem certyfikatu prywatnego
utworzonego za pomoca certyfikatu tego osrodka. Jesli najpierw zostanie zaimportowany certyfikat prywatny, moze
wystapi¢ blad, poniewaz w bazie nie bedzie certyfikatu lokalnego osrodka.

Aby zaimportowac certyfikaty z tych plikdw i okresli¢ aplikacje z obstuga SSL, ktére beda ich uzywac, wykonaj
nastepujace czynnosci w systemie docelowym V4RS5:
1. |Uruchom sesje DCM]|
2. W ramce nawigacji sprawdz, czy baza *SYSTEM jest wymieniona na rozwijanej liscie baz, i wybierz
Certyfikaty systemu, aby wyswietli¢ listg dostgpnych zadan. Wyswietli si¢ okno Baza certyfikatéw i hasto.
3. Wybierz *SYSTEM jako bazg certyfikatow, ktéra ma by¢ otworzona, podaj hasto i kliknij Kontynuuj.
4. Zaimportuj certyfikat lokalnego osrodka z pliku eksportu utworzonego na hoscie VSR3. W ramce nawigacji
wybierz Odbior certyfikatu osrodka certyfikacji, aby wyswietli¢ formularz.
5. Wypehij formularz i kliknij OK, aby wys$wietli¢ strong Pomys$lny odbior certyfikatu. Podczas pracy z baza
*SYSTEM na tej stronie wyswietlane sa aplikacje, sposrdd ktdrych mozna wybrac te, ktore maja ufaé
zaimportowanemu certyfikatowi osrodka certyfikacji (CA).

Uwaga: Niektore aplikacje z obstuga SSL obstuguja rowniez uwierzytelnianie klienta na podstawie certyfikatu.
Dzigki uzyciu certyfikatoéw do uwierzytelniania klienta aplikacje otrzymuja poprawne certyfikaty, zanim
udziela dostgpu do kontrolowanych przez siebie zasobow. Zanim jednak aplikacja bedzie mogta
uwierzytelnia¢ certyfikaty wystawione przez dany osrodek certyfikacji (CA), nalezy ja skonfigurowac
tak, aby uznawatla ten osrodek za zaufany. Dzigki temu aplikacja bedzie sprawdzala jedynie certyfikaty z
osrodkow, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient przedstawi certyfikat z osrodka,
ktéry nie jest wymieniony na liscie osrodkdw zaufanych, aplikacja nie zaakceptuje go jako podstawy do
pozytywnego uwierzytelnienia.

6. Wybierz aplikacje, ktore beda ufa¢ osrodkowi CA wydajacemu te certyfikaty, i kliknij OK. Pojawi si¢ strona
Status aplikacji chronionych potwierdzajaca, ze wybrane aplikacje ufaja nowemu certyfikatowi.

7. Mozna teraz zaimportowac certyfikat serwera. W ramce nawigacji wybierz Praca z certyfikatami, aby
wyswietli¢ listg certyfikatow.

8. Kliknij przycisk Import, aby wyswietli¢ strong Import certyfikatu.

9. Wypehij formularz Import certyfikatu i kliknij przycisk OK, aby powroci¢ do strony Praca z certyfikatami.
Sprawdz, czy podate$ nazwe pliku zawierajacego wyeksportowany certyfikat serwera lub klienta oraz numer
wersji systemu docelowego zgodne z podanymi wczesniej podczas eksportowania certyfikatu. U gory strony
pojawi si¢ komunikat, ze program DCM dodat certyfikat do biezacej bazy certyfikatow. Ponadto importowany
certyfikat pojawi si¢ na liscie certyfikatow.

10. Okresl aplikacje, ktore beda uzywaé zaimportowanego certyfikatu w komunikacji SSL. W ramce nawigacji
wybierz Praca z aplikacjami chronionymi, aby wyswietli¢ strong, ktora pozwoli zarzadza¢ certyfikatami
powiazanymi z okreslonymi aplikacjami.

11. Wpybierz aplikacjeg z listy i kliknij Praca z certyfikatem systemowym, aby wyswietli¢ listg certyfikatow, ktore
mozna powiazac¢ z aplikacjami nawiazujacymi potaczenia SSL.

12. Wybierz certyfikat z listy i kliknij Przypisanie nowego certyfikatu, aby przypisa¢ wybrany certyfikat do
okreslonej aplikacji. U gdry strony zostanie wyswietlony komunikat potwierdzenia wyboru certyfikatu.
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| Po zakonczeniu tych zadan aplikacje w systemie docelowym V4RS beda mogtly korzysta¢ z certyfikatow wydanych
| przez lokalny osrodek certyfikacji na innym serwerze. Zanim jednak mozna bedzie rozpoczac¢ uzywanie tych aplikacji,
| nalezy|skonfigurowa¢ je do korzystania z protokotu SSI}

Aby uzyska¢ dostep do wybranych aplikacji poprzez potaczenie SSL, uzytkownik musi uzy¢ programu DCM do
Ipobrania kopii certyfikatu lokalnego osrodka certyﬁkacjil dziatajacego na hoscie. Certyfikat ten musi by¢ skopiowany
do pliku w komputerze osobistym uzytkownika lub pobrany do przegladarki uzytkownika, w zaleznosci od wymagan
aplikacji uzywajacej SSL.

Zarzadzanie aplikacjami w programie DCM

Program Digital Certificate Manager (DCM) moze by¢ wykorzystywany do wykonywania wielu réznych zadan
administracyjnych dotyczacych aplikacji z obstuga SSL i aplikacji podpisujacych obiekty. Przy jego uzyciu mozna na
przyktad decydowac, ktorych certyfikatow beda uzywac aplikacje do nawiazywania sesji komunikacyjnych Secure
Sockets Layer (SSL). Wykonywane zadania administracyjne zaleza od typu aplikacji i bazy certyfikatow, z ktora sig
pracuje. Zarzadzanie aplikacjami jest mozliwe tylko dla baz *SYSTEM lub *OBJECTSIGNING.

O ile wigkszos$¢ zadan dostgpnych w programie DCM i dotyczacych aplikacji jest zrozumiata, kilka z nich moze
wymagac¢ dodatkowych wiadomosci. W tym celu nalezy zapoznac¢ si¢ z nastepujacymi sekcjami:

[Tworzenie definicji aplikacjil gdzie opisano typy aplikacji, ktore mozna zdefiniowaé i z ktorymi mozna pracowac.

[zarzadzanie przypisywaniem certyfikatu aplikacji, gdzic opisano, jak przypisa¢ aplikacji certyfikat uzywany do
nawiagzywania komunikacji SSL Iub do podpisywania obiektow oraz jak zmienic¢ to przypisanie.

[Definiowanie listy zaufanych osrodkéw certyfikacji (CA) dla aplikacjil gdzie opisano przypadki, w ktérych mozna i
nalezy zdefiniowa¢ osrodki certyfikacji (CA), ktorym aplikacja moze ufaé przy sprawdzaniu i akceptowaniu certyfikatow.

Pozostate zadania programu DCM opisane zostaty w pomocy online.

Tworzenie definicji aplikaciji
Istnieja dwa typy definicji aplikacji, z ktorymi mozna pracowac¢ w programie DCM: definicje aplikacji korzystajacych
z SSL i definicje aplikacji uzywanych do podpisywania obicktow.

Aby uzywac programu DCM do pracy z aplikacjami SSL i ich certyfikatami, nalezy najpierw zarejestrowac aplikacje w
programie DCM jako definicje aplikacji posiadajace unikalne ID aplikacji. Programisci aplikacji rejestruja aplikacje z
obstuga SSL w programie DCM za pomoca funkcji API (QSYRGAP, QsyRegisterAppForCertUse) w celu
automatycznego utworzenia ID aplikacji. Wszystkie aplikacje IBM z obstuga SSL sa zarejestrowane w programie
DCM, dzigki czemu mozna uzywac tego programu do przypisywania im certyfikatéw w celu nawiazywania potaczen
SSL. Rowniez dla aplikacji napisanych samodzielnie lub zakupionych u innych dostawcoéw mozna w programie DCM
utworzy¢ definicje aplikacji i ID aplikacji. Utworzenie definicji aplikacji SSL dla aplikacji klienta lub serwera jest
mozliwe tylko podczas pracy z baza certyfikatow *SYSTEM.

Aby uzywac certyfikatu do podpisywania obiektow, nalezy zdefiniowa¢ aplikacjg, ktora bedzie uzywata tego
certyfikatu. W przeciwienstwie do definicji aplikacji SSL definicje aplikacji podpisujacych obiekty nie opisuja
faktycznej aplikacji. Zamiast tego, utworzone definicje aplikacji moga opisywac typ lub grupe obiektéw, ktore maja
by¢ podpisywane. Utworzenie definicji aplikacji podpisujacej obiekty jest mozliwe tylko podczas pracy z baza
certyfikatow *OBJECTSIGNING.

Aby utworzy¢ definicje aplikacji, wykonaj nast¢pujace czynnosci:

1. [Uruchom sesje DCM|

2. Kliknij Wybor osrodka certyfikacji i wybierz odpowiednia bazg. (Bgdzie to albo baza *SYSTEM, albo baza
*OBJECTSIGNING, zaleznie od typu tworzonej definicji aplikacji.)

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy kliknac¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

74  Serwer iSeries: Digital Certificate Manager



3. Na wyswictlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow i kliknij
Kontynuuj.

4. W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.

5. Z listy zadan wybierz Dodaj aplikacje, aby wyswietli¢ formularz definiowania aplikacji.

Uwaga: W przypadku pracy z baza certyfikatow *SYSTEM program DCM zapyta, czy ma to by¢ definicja
aplikacji klienta, czy definicja aplikacji serwera.

6. Wypehnij formularz i kliknij Dodaj. Informacje podane dla definicji aplikacji zaleza od typu definiowanej aplikacji.
Definiujac aplikacje serwera mozna rowniez okresli¢, czy aplikacja moze uzywac certyfikatow do uwierzytelniania
klienta i czy musi wymagac uwierzytelnienia klienta. Mozna réwniez zdecydowac, czy aplikacja ma uzywac listy
zaufanych osrodkow certyfikacji (CA) do uwierzytelniania certyfikatow.

Zarzadzanie przypisywaniem certyfikatow aplikacjom

Aby aplikacja mogta realizowa¢ bezpieczne funkcje, jak na przyklad nawiazywanie potaczen Secure Sockets Layer

(SSL) lub podpisywanie obiektow, nalezy wczesniej uzy¢ programu Digital Certificate Manager (DCM) do przypisania

jej certyfikatu. Aby przypisa¢ certyfikat aplikacji lub zmieni¢ przypisanie certyfikatu, wykonaj ponizsze czynnosci:

1. |Uruchom sesje DCM|

2. Kliknij Wybor osrodka certyfikacji i wybierz odpowiednia bazg. (Bedzie to albo baza *SYSTEM, albo baza
*OBJECTSIGNING, zaleznie od typu aplikacji, ktorej przypisuje si¢ certyfikat.)

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.

3. Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatow i kliknij

Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.

W bazie certyfikatow *SYSTEM, zaznacz typ aplikacji, ktéra bedziesz zarzadzac (zaznacz aplikacje typu serwer

lub Kklient).

6. Z listy zadan wybierz Aktualizacja przypisania certyfikatu, aby wyswietli¢ liste aplikacji, do ktorych mozna
przypisa¢ certyfikat.

7. Wybierz aplikacjg z listy i kliknij Aktualizacja przypisania certyfikatu, aby wyswietli¢ listg certyfikatow, ktore
mozna przypisac aplikacji.

8. Wybierz z listy certyfikat i kliknij Przypisanie nowego certyfikatu. Program DCM wyswietli komunikat w celu
potwierdzenia wyboru certyfikatu dla aplikacji.

o~

Uwaga: Przypisujac certyfikat aplikacji z obsluga SSL, obstugujacej rowniez wykorzystanie certyfikatow do
uwierzytelniania klienta, nalezy [zdefiniowac liste zaufanych osrodkéw certyfikacji|dla tej aplikacii.
Dzigki temu aplikacja bedzie sprawdzata jedynie certyfikaty z osrodkow, ktdre zostaty uznane za zaufane.
Jesli uzytkownik lub klient przedstawi certyfikat z osrodka, ktory nie jest wymieniony na liscie osrodkoéw
zaufanych, aplikacja nie zaakceptuje go jako podstawy do pozytywnego uwierzytelnienia.

Przy zmianie lub usunigciu certyfikatu aplikacji podczas jej dziatania aplikacja moze, ale nie musi rozpoznaé
wprowadzonej zmiany. Na przyktad serwery iSeries Access for Windows automatycznie wprowadza wszelkie zmiany
w przypisanych im certyfikatach. Jednak w przypadku serwerow Telnet, serwera IBM HTTP Server for iSeries lub
innych aplikacji moze pojawic¢ si¢ koniecznos$¢ ich restartowania, aby wprowadzity one dokonane zmiany certyfikatow.

Poczawszy od wersji VSR2, aby przypisa¢ ten sam certyfikat wielu aplikacjom jednoczes$nie, mozna wykorzystac¢
zadanie IPrzypisanie certyﬁkatul

Definiowanie listy zaufanych osrodkow certyfikacji dla aplikacji

Aplikacje obstugujace certyfikaty do uwierzytelniania klienta podczas sesji Secure Sockets Layer (SSL) musza
okresli¢, czy zaakceptowac certyfikat jako prawidtowy dowod tozsamosci. Jednym z kryteriow stosowanych przez
aplikacjg jest to, czy uwierzytelniany certyfikat zostal wystawiony przez zaufany osrodek certyfikacji (CA).
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Za pomoca programu Digital Certificate Manager (DCM) mozna zdefiniowa¢ osrodki certyfikacji (CA), ktorym
aplikacje moga ufaé, przeprowadzajac uwierzytelnianie klienta. Stuzy do tego lista zaufanych osrodkow certyfikacji
(CA).

Przed zdefiniowaniem listy zaufanych osrodkow certyfikacji (CA) nalezy spetni¢ kilka warunkow:
* aplikacja musi obstugiwac¢ uwierzytelnianie klienta,
* w definicji aplikacji nalezy poda¢, ze aplikacja korzysta z listy zaufanych osrodkow certyfikacji (CA).

Jesli w definicji aplikacji podano, ze aplikacja uzywa listy zaufanych osrodkéw certyfikacji (CA), aplikacja bedzie
mogta pomyslnie uwierzytelnia¢ klienta dopiero po zdefiniowaniu tej listy. Dzigki temu aplikacja bedzie sprawdzata
jedynie certyfikaty z osrodkdw, ktore zostaty uznane za zaufane. Jesli uzytkownik lub klient przedstawi certyfikat z
osrodka, ktory nie jest wymieniony na liscie osrodkow zaufanych, aplikacja nie zaakceptuje go jako podstawy do
pozytywnego uwierzytelnienia.

Po wpisaniu na listg osrodka certyfikacji (CA) nalezy sprawdzi¢, czy osrodek ten dziata.
Aby zdefiniowac liste zaufanych osrodkow certyfikacji (CA) dla aplikacji, wykonaj nastgpujace czynnosci:

1. |[Uruchom sesje DCM|
2. Kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ t¢ baze certyfikatdow.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.

Na wyswietlonej stronie bazy certyfikatow wpisz hasto okreslone podczas tworzenia bazy certyfikatéw i kliknij

Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie aplikacjami, aby wyswietli¢ liste zadan.

Z listy zadan wybierz Definiowanie listy zaufanych o$rodkow certyfikacji (CA).

Wybierz typ aplikacji, dla ktorej cheesz zdefiniowac liste, i kliknij Kontynuuj.

Wybierz aplikacjg z listy i kliknij Kontynuuj, aby wyswietli¢ liste certyfikatow osrodkdéw, ktorych mozna uzy¢ do

zdefiniowania listy osrodkow zaufanych.

Wybierz osrodek, ktéremu aplikacja bedzie ufac, i kliknij OK. Program DCM wyswietli komunikat w celu

potwierdzenia wyboru zaufanych osrodkow.

@

No ok~

@

Uwaga: Mozna wybrac¢ pojedyncze osrodki z listy lub zaznaczy¢, ze aplikacja albo bedzie ufa¢ kazdemu
osrodkowi z listy, albo nie bgdzie ufa¢ zadnemu. Ponadto, przed dodaniem osrodka do listy mozna go
wyswietli¢ lub sprawdzi¢.

Zarzadzanie certyfikatami uzytkownikéw w oparciu o ich daty waznosci

Program Digital Certificate Manager (DCM) wspiera zarzadzanie certyfikatami w oparciu o ich daty waznosci,
umozliwiajac administratorom zarzadzanie certyfikatami klienta, serwera, uzytkownikéw i podpisujacymi obiekty w
lokalnym systemie. Ponadto jesli program DCM zostanie skonfigurowany do pracy z funkcja Odwzorowanie
tozsamosci dla przedsiebiorstwa (EIM), moznal|zarzadzaé certyfikatami uzytkownikéw w oparciu o ich daty waznosci|
w catym przedsigbiorstwie.

Uzycie programu DCM do przegladania certyfikatow w oparciu o ich datg wazno$ci umozliwia szybkie i tatwe
okreslenie, ktore certyfikaty niedlugo straca waznos¢. Dzigki temu mozna odnowi¢ certyfikaty w terminie.

Uwaga: Program DCM nie zapewnia sprawdzania daty waznosci certyfikatow weryfikacji podpisow, gdyz mozna ich
uzy¢ do weryfikacji podpisow obiektow nawet jesli utracity waznosc.

Aby przeglada¢ certyfikaty serwera i klienta w oparciu o ich daty waznosci i zarzadza¢ nimi, wykonaj nastgpujace
czynnosci:
1. [Uruchom sesj¢ DCM|

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza podczas korzystania z programu
DCM nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyskac dostgp do systemu pomocy.
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2. W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *OBJECTSIGNING lub *SYSTEM, aby
otworzy¢ t¢ baze certyfikatow.

Whpisz hasto do bazy certyfikatéw i kliknij Kontynuuj.
Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.
Z listy zadan wybierz Sprawdzenie waznosci.

S S o

Wybierz typ certyfikatu, ktdry chcesz sprawdzi¢. W bazie certyfikatoéw *SYSTEM wybierz Serwer lub klient; w

bazie certyfikatéw *OBJECTSIGNING wybierz Podpisywanie obiektow.

7. W polu Zakres daty waznos$ci w dniach (1-365) wprowadz liczbg dni, dla ktérych chcesz zobaczy¢ certyfikaty w
oparciu o ich datg waznosci i kliknij Kontynuuj. Program DCM wyswietli wszystkie certyfikaty, ktore straca
waznos$¢ w czasie pomigdzy data biezaca, a data rozniaca si¢ od biezacej o podana liczbe dni. Program DCM
wyswietla takze wszystkie certyfikaty, ktorych data waznosci jest sprzed daty biezacej.

8. Wybierz certyfikat, ktorym chcesz zarzadzan. Mozesz przeglada¢ szczegétowe informacje certyfikatu, usunac¢

certyfikat lub go odnowic.

9. Po zakonczeniu pracy z certyfikatami z listy kliknij Anuluj, aby zakonczy¢.

Sprawdzanie poprawnosci certyfikatow i aplikaciji

Za pomoca programu Digital Certificate Manager (DCM) mozna sprawdzac¢ poprawnos¢ poszczegolnych certyfikatow
lub aplikacji, ktore ich uzywaja. Lista cech sprawdzanych przez program DCM zalezy od tego, czy sprawdza sig
certyfikat, czy aplikacjg.

Sprawdzanie aplikacji

Korzystanie z programu DCM do sprawdzania definicji aplikacji pomaga zapobiec problemom pojawiajacym sig
podczas wykonywania przez aplikacj¢ funkcji wymagajacych uzycia certyfikatéw. Takie problemy moga uniemozliwic¢
aplikacji pomyslne uczestniczenie w sesji SSL lub podpisywanie obiektow.

Podczas weryfikacji aplikacji program DCM sprawdza, czy tej aplikacji zostal przypisany certyfikat i czy certyfikat ten
jest prawidlowy. Ponadto, dla aplikacji skonfigurowanych do korzystania z listy zaufanych osrodkow certyfikacji (CA)
program DCM sprawdza, czy na liscie znajduje si¢ przynajmniej jeden certyfikat osrodka. Nastepnie program DCM
sprawdza, czy certyfikaty zaufanych osrodkéw sa prawidlowe. Takze w przypadku, gdy w definicji aplikacji podano,
7e przetwarzana jest lista odwotan certyfikatéw (CRL) i zdefiniowano [potozenie listy CRL{dla danego o$rodka,
program DCM sprawdza list¢ CRL w ramach procesu sprawdzania aplikacji.

Sprawdzanie poprawnosci certyfikatu

Podczas weryfikacji certyfikatu program DCM sprawdza wiele pozycji dotyczacych tego certyfikatu, aby potwierdzi¢
jego autentycznosc¢ i poprawno$¢. Sprawdzenie certyfikatu zmniejsza prawdopodobienstwo wystapienia problemow w
pracy aplikacji uzywajacej tego certyfikatu do nawiazywania potaczen SSL lub do podpisywania obiektow.

Elementem procesu sprawdzania certyfikatu jest upewnienie si¢ za pomoca programu DCM, czy certyfikat nie jest
przedawniony. Ponadto, program DCM sprawdza, czy certyfikat nie znajduje si¢ na liScie odwotan certyfikatow (CRL)
jako certyfikat odwotany, o ile osrodkowi, ktory wystawit ten certyfikat, znane jest potozenie listy CRL. Dodatkowo
program DCM sprawdza, czy certyfikat osrodka, ktory wystawit dany certyfikat, znajduje si¢ w biezacej bazie
certyfikatow i czy certyfikat tego osrodka jest aktywny a tym samym zaufany. Jesli certyfikat ma klucz prywatny
(certyfikaty serwera, klienta i podpisujace obiekty), program DCM sprawdza rowniez parg kluczy publiczny-prywatny,
aby upewni¢ sig, ze sa one zgodne. Polega to na zaszyfrowaniu danych kluczem publicznym i sprawdzeniu, czy moga
one by¢ odszyfrowane kluczem prywatnym.
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Przypisanie certyfikatu do aplikaciji

Poczawszy od wersji V5R2, nowe rozszerzenia programu Digital Certificate Manager (DCM) umozliwiaja szybkie i
proste przypisanie certyfikatu do aplikacji. Przypisanie certyfikatu do wielu aplikacji jest mozliwe tylko dla baz
*SYSTEM lub *OBJECTSIGNING.

Aby przypisa¢ certyfikat dla jednej lub kilku aplikacji, wykonaj ponizsze kroki:
1. |Uruch0m sesje DCMI.

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza podczas korzystania z programu
DCM nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.

W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *OBJECTSIGNING lub *SYSTEM, aby

otworzy¢ te baze certyfikatow.

Wpisz hasto do bazy certyfikatow i kliknij Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ listg zadan.

Z listy zadan wybierz Przypisanie certyfikatu, aby wyswietli¢ listg certyfikatow dla biezacej bazy certyfikatow.

Zaznacz certyfikat na liscie i kliknij Przypisanie do aplikacji, aby wyswietli¢ liste definicji aplikacji dla biezacej

bazy certyfikatow.

Zaznacz jedna lub kilka aplikacji na liscie i kliknij Kontynuuj. Wyswietli si¢ komunikat potwierdzajacy wybranie

przypisania lub komunikat o bledzie, jesli pojawia si¢ problemy.

N

ook w

N

Zarzadzanie informacjami o potozeniu listy CRL

Digital Certificate Manager (DCM) umozliwia definiowanie informacji o[miejscu potozenia listy odwotan certyfikatow]
dla okreslonych osrodkow certyfikacji (CA) oraz zarzadzanie tymi informacjami w celu wykorzystania ich w
procesie sprawdzania poprawnosci certyfikatu. Program DCM lub aplikacja, ktora przetwarza listy CRL, moga uzywac
tych list do okreslenia, czy osrodek certyfikacji (CA), ktory wystawit dany certyfikat, nie uniewaznit go. Po
zdefiniowaniu miejsca potozenia listy CRL dla danego osrodka aplikacja obstugujaca uwierzytelnianie klienta za
pomoca certyfikatu ma dostep do tej listy.

Aplikacje obstugujace uwierzytelnianie klientow za pomoca certyfikatow moga skorzystac¢ z listy CRL, aby zapewni¢
bardziej rygorystyczne uwierzytelnianie certyfikatow, ktore wymagaja akceptacji jako dowody tozsamosci. Aby
aplikacja mogta uzywac okreslonej listy CRL w procesie weryfikacji certyfikatu, definicja aplikacji w programie DCM
musi narzuca¢ na t¢ aplikacje taki obowiazek.

Przetwarzanie list CRL

Jesli uzywa sig programu DCM do weryfikacji certyfikatu lub aplikacji program ten domyslnie przetwarza liste CRL,
jako element procesu weryfikacji. Jesli dla osrodka certyfikacji (CA), ktory wystawit sprawdzany certyfikat, nie
okreslono miejsca potozenia listy CRL, program DCM nie bedzie mogt sprawdzic tej listy. Jednak program DCM moze
sprawdzi¢ inne wazne informacje dotyczace certyfikatu, takie jak poprawnos¢ podpisu osrodka certyfikacji (CA) na
danym certyfikacie oraz przynaleznos$¢ osrodka, ktory wystawit dany certyfikat do listy osrodkéw zaufanych.

Definiowanie polozenia CRL

Aby zdefiniowa¢ potozenie listy CRL dla danego osrodka, wykonaj nastgpujace czynnosci:

1. |[Uruchom sesje DCM|

2. W ramce nawigacji wybierz Zarzadzanie polozeniami CRL, aby wyswietli¢ liste zadan.

3. Z listy zadan wybierz Dodaj polozenie CRL, aby wyswietli¢ formularz pozwalajacy opisa¢ potozenie oraz sposob
dostgpu programu DCM lub aplikacji do tego miejsca.

4. Wypehij formularz i kliknij OK. Nastepnie nalezy nada¢ unikalna nazwe miejscu potozenia listy CRL,
zidentyfikowac serwer LDAP, na ktorym znajduje sig lista, i poda¢ informacje o potaczeniu z serwerem LDAP.

Uwaga: W przypadku pojawienia sig pytan dotyczacych okreslonego formularza w tym zadaniu nalezy klikna¢
przycisk znaku zapytania (?) u gory strony, aby uzyska¢ dostep do systemu pomocy.
Mozna teraz powiaza¢ definicje potozenia CRL z danym o$rodkiem certyfikacji (CA).
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5. W ramce nawigacji wybierz Zarzadzanie certyfikatami, aby wyswietli¢ list¢ zadan.

6. Na liscie zadan zaznacz Aktualizacja przypisania polozenia CRL, aby wyswietli¢ liste certyfikatow osrodka
certyfikacji (CA).

7. Z listy wybierz certyfikat osrodka certyfikacji (CA), ktdry cheesz przypisa¢ do utworzonej definicji potozenia CRL
i kliknij Aktualizacja przypisania polozenia CRL. Wyswietli sig lista potozen CRL.

8. Z listy wybierz polozenie list CRL, ktdre chcesz powiaza¢ osrodkiem certyfikacji (CA), 1 kliknij Aktualizacja
przypisania. W gornej czgsci strony wyswietlony zostanie komunikat informujacy, ze potozenie list CRL
przypisano do certyfikatu osrodka certyfikacji (CA).

Po zdefiniowaniu miejsca potozenia listy CRL dla okreslonego osrodka certyfikacji (CA) program DCM i inne
aplikacje beda mogly skorzysta¢ z tych informacji podczas przetwarzania listy CRL. Aby jednak przetwarzanie listy
CRL bylo mozliwe, serwer ustug katalogowych musi zawiera¢ odpowiednia liste CRL. Ponadto nalezy skonfigurowac

aplikacje serwera i klienta LDAP do korzystania z protokotu SSL i|przypisaé certyfikat do aplikacji za pomocql
programu DCM|

Aby dowiedzie¢ si¢ wigcej na temat konfigurowania i korzystania z serwera LDAP iSeries, nalezy zapoznac¢ si¢ z
nastepujacymi tematami w Centrum informacyjnym:

+ [[BM Directory Server for iSeries (LDAP)
W sekcji tej mozna znalez¢ wszystkie informacje niezbedne do poznania zagadnien zwiazanych z konfigurowaniem
serwera katalogow iSeries Directory Server oraz z korzystaniem z niego.

+ [Wiaczanie ochrony SSL dla serwera katalogow]
W temacie tym przedstawiono czynnosci, ktore trzeba wykona¢, aby skonfigurowa¢ serwer Directory Server do
korzystania z protokotu SSL w celu bezpiecznej komunikacji.

Przechowywanie kluczy certyfikatéw w koprocesorze szyfrujacym IBM

Jesli w systemie iSeries zainstalowany jest [koprocesor szyfrujacy IBM| mozna go uzy¢ do bezpiecznego
przechowywania klucza prywatnego certyfikatu. Koprocesor moze shuzy¢ do przechowywania klucza prywatnego
certyfikatu serwera, klienta lub lokalnego osrodka certyfikacji (CA). Nie mozna go jednak uzy¢ do przechowywania
klucza prywatnego certyfikatu uzytkownika, poniewaz klucz ten musi by¢ przechowywany w systemie uzytkownika.
Na razie nie mozna rowniez przechowywac za pomoca koprocesora klucza prywatnego certyfikatu podpisujacego
obickty.

Koprocesora mozna uzywac do przechowywania certyfikatow na dwa sposoby:

* [przechowywac klucz prywatny certyfikatu bezposrednio w koprocesorze]

* [uzy¢ klucza gtéwnego koprocesora do zaszyfrowania klucza prywatnego certyfikaty|i przechowywa¢ go w
specjalnym pliku klucza.

Wyboru opcji przechowywania klucza dokonuje si¢ podczas tworzenia lub odnawiania certyfikatu. Takze w przypadku
przechowywania klucza prywatnego certyfikatu za pomoca koprocesora mozna zmienié przypisanie koprocesora dla
tego klucza.

Aby mozna byto uzy¢ koprocesora szyfrujacego do przechowywania klucza prywatnego, powinien by¢ on
udostepniony w systemie przed uzyciem programu Digital Certificate Manager (DCM). W przeciwnym razie podczas
procesu tworzenia lub odnawiania certyfikatu w programie DCM nie bedzie dostepna strona z wyborem opcji
przechowywania klucza.

W procesie tworzenia lub odnawiania certyfikatu serwera lub klienta wyboru opcji przechowywania klucza prywatnego
dokonuje si¢ po wyborze typu osrodka, ktdry podpisal biezacy certyfikat. W procesie tworzenia lub odnawiania
certyfikatu lokalnego osrodka certyfikacji (CA) pierwsza czynnoscia jest wybor opcji przechowywania klucza
prywatnego.
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Przechowywanie klucza prywatnego certyfikatu bezposrednio w
koprocesorze

Aby lepiej zabezpieczy¢ zarowno dostep do klucza prywatnego certyfikatu jak i jego wykorzystanie, mozna
przechowywac go bezposrednio w koprocesorze szyfrujacym IBM. Wyboru tej opcji dokonuje si¢ w procesie
tworzenia lub odnawiania certyfikatu w programie Digital Certificate Manager (DCM).

Aby przechowywac klucz prywatny certyfikatu bezposrednio w koprocesorze, wykonaj nast¢pujace czynnosci na

stronic Wybor miejsca przechowywania klucza:

1. Wybierz Sprzet jako opcj¢ przechowywania.

2. Kliknij Kontynuuj. Spowoduje to wyswietlenie strony Wybor opisu urzadzenia szyfrujacego.

3. Z listy urzadzen wybierz to, ktdrego cheesz uzy¢ do przechowywania klucza prywatnego certyfikatu.

4. Kliknij Kontynuuj. Program DCM wyswietli kolejne strony, ktére nalezy wypelni¢, podajac migedzy innymi
informacje identyfikujace tworzony lub odnawiany certyfikat.

Korzystanie z klucza giéwnego koprocesora do szyfrowania klucza
prywatnego certyfikatu

Aby lepiej zabezpieczy¢ zarowno dostep do klucza prywatnego certyfikatu jak i jego wykorzystanie, mozna uzy¢
klucza gtéwnego koprocesora szyfrujacego IBM do zaszyfrowania tego klucza i zapisania go w specjalnym pliku
klucza. Wyboru tej opcji dokonuje si¢ w procesie tworzenia lub odnawiania certyfikatu w programie Digital Certificate
Manager (DCM).

Aby uzyé tej opcji, nalezy skorzysta¢ z interfejsu konfiguracyjnego WWW [koprocesora szyfrujacego IBM|w celu
utworzenia specjalnego pliku klucza. Za pomoca tego samego interfejsu nalezy rowniez powiazac ten plik z opisem
urzadzenia koprocesora, ktorego zamierza si¢ uzy¢. Interfejs konfiguracyjny WWW koprocesora jest dostgpny na
stronie Zadania iSeries.

Jesli w systemie zainstalowano i udostegpniono kilka koprocesordw, istnieje mozliwos¢ wspotuzytkowania klucza
prywatnego certyfikatu migdzy wieloma urzadzeniami. Aby opisy urzadzen mogly wspotuzytkowac klucz prywatny,
wszystkie urzadzenia musza mie¢ taki sam klucz gléwny. Proces dystrybucji tego samego klucza gtownego do réznych
urzadzen nazywa si¢ klonowaniem. Wspotuzytkowanie klucza przez urzadzenia umozliwia zastosowanie
wyrownywania obciazen protokotu Secure Sockets Layer (SSL), co moze poprawi¢ wydajnos$¢ bezpiecznych sesji
komunikacyjnych.

Aby uzyc¢ klucza gldwnego koprocesora do zaszyfrowania klucza prywatnego certyfikatu i zapisania go w specjalnym

pliku klucza, wykonaj nastgpujace czynnosci na stronie Wybor miejsca przechowywania klucza:

1. Wybierz Zaszyfrowany sprzetowo jako opcje przechowywania klucza.

2. Kliknij Kontynuuj. Spowoduje to wyswietlenie strony Wybor opisu urzadzenia szyfrujacego.

3. Z listy urzadzen wybierz to, ktdrego cheesz uzy¢ do zaszyfrowania klucza prywatnego certyfikatu.

4. Kliknij Kontynuuj. Jesli w systemie zainstalowano i udostgpniono kilka koprocesorow, wyswietli sig strona
Wybor dodatkowych opiséw urzadzen szyfrujacych.

Uwaga: Jesli w systemie jest dostepne tylko jedno urzadzenie koprocesora, program DCM wyswietli kolejne
strony, ktdre nalezy wypekni¢, podajac migedzy innymi informacje identyfikujace tworzony lub odnawiany
certyfikat.

5. Z listy urzadzen wybierz przynajmniej jeden opis urzadzenia, z ktorym ma by¢ wspotuzytkowany klucz prywatny
certyfikatu.

Uwaga: Wybrane opisy urzadzen musza mie¢ ten sam klucz gléwny, co urzadzenie wybrane na poprzedniej
stronie. Aby sprawdzi¢, czy wybrane urzadzenia maja ten sam klucz gléwny, nalezy uzy¢ zadania
Weryfikacja klucza glownego w interfejsie konfiguracyjnym WWW koprocesora szyfrujacego 4758.
Interfejs konfiguracyjny WWW koprocesora jest dostgpny na stronie Zadania iSeries.
6. Kliknij Kontynuuj. Program DCM wyswietli kolejne strony, ktére nalezy wypetni¢, podajac migdzy innymi
informacje identyfikujace tworzony lub odnawiany certyfikat.
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Zarzadzanie miejscem potozenia osrodkow certyfikacji PKIX

Osrodek certyfikacji infrastruktury klucza publicznego X.509 (Public Key Infrastructure for X.509 - PKIX) wystawia
certyfikaty na podstawie najnowszych internetowych standardow X.509 opisujacych implementacjg infrastruktury
klucza publicznego. Standardy PKIX sa przedstawione w dokumencie Request For Comments (RFC) 2560.

Osrodki certyfikacji PKIX wymagaja bardziej rygorystycznej identyfikacji przed wystawieniem certyfikatu; zwykle
zadaja, aby wystgpujacy o certyfikat podmiot przedstawit dowdd tozsamosci poprzez osrodek rejestracji (RA). Kiedy
wnioskodawca dostarczy do osrodka rejestracji wymagane §wiadectwa tozsamosci, osrodek ten potwierdza jego
tozsamos¢. Nastepnie, zaleznie od procedury przyjetej przez osrodek certyfikacji (CA), osrodek rejestracji lub
wnioskodawca sktada potwierdzony wniosek w os$rodku certyfikacji (CA). W miarg powszechniejszego przyjmowania
tych standardow, osrodki certyfikacji zgodne z PKIX stana si¢ bardziej dostepne. Jesli przyjete wymogi bezpieczenstwa
zadaja Scistej kontroli dostepu do zasobow udostepnianych uzytkownikom przez aplikacje obstugujace SSL, mozna
rozwazy¢ skorzystanie z ustug osrodka certyfikacji (CA) zgodnego ze standardami PKIX. Taki osrodek certyfikacji
zgodny ze standardem PKIX udostgpnia do uzytku publicznego na przyktad system Lotus Domino.

Jesli dla posiadanych aplikacji wybierze sig certyfikaty wystawione przez osrodek PKIX, bgdzie mozna uzy¢ programu
Digital Certificate Manager (DCM) do zarzadzania tymi certyfikatami. W programie DCM konfiguruje si¢ adres URL
osrodka PKIX. Dzigki temu w programie DCM osrodek ten bedzie dostepny jako opcja uzyskiwania podpisanych
certyfikatow.

Aby uzywac programu DCM do zarzadzania certyfikatami z osrodka PKIX, nalezy go skonfigurowa¢ do uzywania

miejsca potozenia tego osrodka. W tym celu wykonaj nastepujace czynnosci:

1. |Uruchom sesje DCM|

2. W ramce nawigacji wybierz Zarzadzanie polozeniami zadan PKIX, aby wyswietli¢ formularz, ktory umozliwi
podanie adresu URL dla osrodka certyfikacji PKIX Iub powiazanego z nim o$rodka rejestracji.

3. Whpisz pelny adres URL osrodka PKIX, do ktorego zamierzasz wystapi¢ o certyfikat, na przyktad:
http://www.thawte.com, i kliknij Dodaj. Dodanie adresu URL konfiguruje program DCM do udostepniania
osrodka PKIX jako opcji uzyskiwania certyfikatow.

Po dodaniu miejsca sktadania wnioskow do osrodka PKIX program DCM dodaje ten osrodek jako opcje przy
okreslaniu osrodka wystawiajacego certyfikat w zadaniu Tworzenie certyfikatu.

Zarzadzanie potozeniem LDAP dla certyfikatow uzytkownikéw

Domyslnie program DCM przechowuje certyfikaty uzytkownikow wystawione przez lokalny osrodek CA w profilach
uzytkownikéw systemu i5/0S. Mozna jednak tak skonfigurowa¢ program DCM w polaczeniu z funkcja EIM, aby po
wystawieniu certyfikatu uzytkownika przez lokalny osrodek CA kopia publiczna certyfikatu byta przechowywana w
okreslonym serwerze katalogow LDAP. Ztozona konfiguracja funkcji EIM i programu DCM umozliwia
przechowywanie certyfikatow uzytkownikdw w potozeniu katalogu LDAP, aby byly one tatwiej dostepne dla innych
aplikacji. Konfiguracja taka umozliwia rowniez uzycie funkcji EIM do zarzadzania certyfikatami uzytkownikow jako
rodzajem tozsamosci uzytkownika w przedsigbiorstwie.

Uwaga: Jesli uzytkownik ma przechowywaé w potozeniu LDAP certyfikat pochodzacy od innego osrodka CA, musi
wykona¢ zadanie Przypisanie certyfikatu uzytkownika.

EIM jest technologia serwera eServer umozliwiajaca zarzadzanie tozsamos$ciami uzytkownikow w przedsigbiorstwie,
wlacznie z profilami i certyfikatami uzytkownikéw systemu i5/0S. Jesli funkcja EIM ma by¢ wykorzystana do
zarzadzania certyfikatami uzytkownikow, to przed wykonaniem jakichkolwiek zadan konfiguracyjnych programu
DCM nalezy wykona¢ nastepujace zadania konfiguracyjne EIM:

1. Do skonfigurowania EIM uzyj Kreatora konfiguracji EIM w programie iSeries Navigator.
2. Dla kazdego uzytkownika, ktéry ma korzysta¢ z EIM, utworz identyfikator EIM.

3. Utworz docelowe powiazanie pomigdzy kazdym identyfikatorem EIM i profilem danego uzytkownika w lokalnym
rejestrze uzytkownikow systemu i5/0S. W lokalnym rejestrze uzytkownikow systemu i5/0S okreslonym w
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kreatorze konfiguracji EIM podaj nazwe definicji rejestru EIM. Uwaga: Wigcej informacji na temat
konfigurowania EIM zawiera temat w Centrum informacyjnym iSeries.

Po zakonczeniu niezbgdnych zadan konfiguracyjnych EIM nalezy wykona¢ nastepujace zadania, aby zakonczy¢ caty
proces konfiguracji niezbgdny do uzywania funkcji EIM razem z programem DCM:

1. W programie DCM uzyj zadania Zarzadzanie polozeniem LDAP, aby okresli¢ katalog LDAP, z ktorego bedzie
korzystat program DCM do przechowywania certyfikatow uzytkownikow utworzonych przez lokalny osrodek CA.
Potozenie LDAP nie musi znajdowac si¢ na lokalnym serwerze, nie musi tez by¢ to serwer LDAP wykorzystywany
przez EIM. Po skonfigurowaniu potozenia LDAP program DCM uzywa okreslonego katalogu LDAP do
przechowywania wszystkich certyfikatow uzytkownikow wystawionych przez lokalny osrodek CA. Program DCM
uzywa rowniez potozenia LDAP do przechowywania certyfikatow uzytkownikdw przetwarzanych przez zadanie
Przypisanie certyfikatu uzytkownika zamiast przechowywac je z profilem uzytkownika.

2. Uruchom komende¢ Konwersja certyfikatow uzytkownika (Convert User Certificates —.
Komenda ta kopiuje istniejace certyfikaty uzytkownika do odpowiedniego potozenia katalogu LDAP. Komenda ta
kopiuje jednak tylko certyfikaty dla uzytkownika, ktéry ma utworzone docelowe potaczenie migdzy
identyfikatorem EIM a profilem uzytkownika. Nastgpnie komenda tworzy zrédtowe potaczenie pomigdzy kazdym
certyfikatem i powiazanym z nim identyfikatorem EIM. Komenda do zdefiniowania nazwy tozsamosci
uzytkownika dla powiazania zrédlowego uzywa nazwy wyrozniajacej obiektu certyfikatu, nazwy wyrdzniajacej
wystawcey 1 sumy wyrozniajacej tych nazw oraz klucza publicznego certyfikatu.

Podpisywanie obiektow

Istnieja trzy metody podpisywania obiektow. Pierwsza z nich jest napisanie programu wywotujacego funkcje API
. Mozna tez|do podpisywania obiektow uzy¢ programu Digital Certificate Manager (DCM). Poczawszy od
wersji V5R2, mozna skorzysta¢ z opcji Centrum zarzadzania programu iSeries Navigator|do podpisywania obiektow|
podczas tworzenia z nich pakietow, ktore maja by¢ przestane do innych serwerdw.

Certyfikatow, ktorymi zarzadza si¢ w programie DCM, mozna uzy¢ do podpisywania dowolnych obiektéw
zintegrowanego systemu plikow, z wyjatkiem obiektéw przechowywanych w bibliotekach. Mozna podpisywac¢ jedynie
te obiekty, ktdre przechowuje si¢ w systemie plikow QSYS.LIB: *PGM, *SRVPGM, *MODULE, *SQLPKG i *FILE
(tylko zbiory sktadowania). W wersji V5R2 mozna podpisywac obiekty komend (*CMD). Nie mozna podpisywac
obiektow przechowywanych na innych serwerach.

Obiekty mozna podpisywac certyfikatami nabytymi w publicznych osrodkach certyfikacji (CA) lub utworzonymi w
prywatnym lokalnym osrodku certyfikacji (CA) za pomoca programu DCM. Proces podpisywania wyglada tak samo,
niezaleznie od tego, czy uzywa si¢ certyfikatow prywatnych, czy publicznych.

Wymagania wstepne do podpisywania obiektow

Programu DCM (lub funkcji API Sign Object) mozna uzy¢ do podpisywania obicktow dopiero wtedy, gdy spetni si¢

pewne wstgpne wymagania:

* Istniejaca baza certyfikatow *OBJECTSIGNING, powstata w procesie [tworzenia lokalnego osrodka certyﬁkacji| lub
W procesie Izarzqdzania certyfikatami podpisujacymi obiekty z publicznych osrodkow certyfikacii

* Baza certyfikatow *OBJECTSIGNING musi zawiera¢ przynajmniej jeden certyfikat: albo utworzony za pomoca
lokalnego osrodka, albo uzyskany z o$rodka publicznego.

* Stworzenie |deﬁnicji aplikacji podpisujacej obiektyl

* Aplikacji, ktéra ma by¢ uzywana do podpisywania obiektow, musi by¢ |przypisany certyﬁkatl

Korzystanie z programu DCM do podpisywania obiektow

Aby podpisa¢ jeden lub kilka obiektow za pomoca programu DCM, wykonaj nastepujace czynnosci:
1. [Uruchom sesje DCM|

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza podczas korzystania z programu
DCM nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.
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W ramce nawigacji kliknij Wybor osrodka certyfikacji i wybierz *OBJECTSIGNING, aby otworzy¢ t¢ baze
certyfikatow.

Wpisz hasto do bazy certyfikatow *OBJECTSIGNING i kliknij Kontynuuj.

Po odswiezeniu widoku ramki nawigacji wybierz Zarzadzanie podpisywanymi obiektami, aby wyswietli¢ liste
zadan.

Z listy zadan wybierz Podpisanie obiektu, aby wyswietli¢ listg definicji aplikacji, ktéorych mozna uzy¢ do
podpisywania obiektow.

Wybierz aplikacjg i kliknij Podpisanie obiektu, aby wyswietli¢ formularz do podania miejsca polozenia obiektdw,
ktére maja by¢ podpisywane.

Uwaga: Jesli wybrana aplikacja nie ma przypisanego certyfikatu, nie mozna jej uzy¢ do podpisywania obiektow.
Nalezy najpierw uzy¢ zadania Aktualizowanie przypisania certyfikatow na stronie Zarzadzanie
aplikacjami, aby przypisac certyfikat do definicji aplikacji.

W wyswietlone pola wpisz pelna $ciezke i nazwe pliku obiektu lub katalogu obiektow, ktore cheesz podpisac, i

kliknij Kontynuuj. Mozna rowniez wpisac¢ potozenie katalogu i klikna¢ Przegladaj, aby przejrze¢ zawartosc¢

katalogu i wybrac obiekty do podpisu.

Uwaga: Nazwa obiektu musi zaczynac si¢ od uko$nika, w przeciwnym razie moga wystapi¢ btedy. Do okreslenia
czesci obiektow katalogu, ktére maja zosta¢ podpisane, mozna takze uzy¢ znakow zastgpczych. Te znaki
to gwiazdka (*), ktora okresla "dowolny ciag znakow”, i znak zapytania (?), ktory okresla "dowolny
pojedynczy znak”. Aby na przyktad podpisa¢ wszystkie obickty w okreslonym katalogu, mozna wpisaé
/moj_katalog/*; aby podpisa¢ wszystkie programy w okreslonej bibliotece, mozna wpisac
/QSYS.LIB/QGPL.LIB/*.PGM. Znakéw zastepczych mozna uzywac tylko w ostatnim czlonie nazwy
$ciezki; wpisanie na przyktad /moj_katalog*/nazwa_pliku spowoduje wyswietlenie komunikatu o
bledzie. Aby uzy¢ funkcji Przegladaj do wyswietlenia listy zawartos$ci biblioteki lub katalogu, trzeba uzy¢
znakdw zastepczych w nazwie $ciezki, a nastgpnie klikna¢ przycisk Przegladaj.

Wybierz opcje przetwarzania, ktorych cheesz uzy¢ do podpisywania wybranych obiektéw, i kliknij Kontynuuj.

Uwaga: Wybranie opcji oczekiwania na wyniki zadania spowoduje wyswietlenie pliku wynikowego bezposrednio
w przegladarce. Wyniki biezacego zadania zostana dopisane na koncu pliku wynikéw. W rezultacie plik
ten moze zawiera¢ oprocz wynikow biezacego zadania takze wyniki poprzednich zadan. Aby okreslic,
ktore wiersze pliku odnosza si¢ do biezacego zadania, mozna uzy¢ pola daty. Pole to ma format
RRRRMMDD. Pierwszym polem w pliku moze by¢ albo ID komunikatu (jesli podczas przetwarzania
obiektow wystapit btad), albo pole daty (okreslajace date przetwarzania zadania).

Podaj pelna $ciezke i nazwe pliku do zapisywania wynikdéw zadania dla operacji podpisywania obiektow i kliknij

Kontynuuj. Mozna takze wpisac $ciezke do katalogu i klikna¢ Przegladaj, aby wyswietli¢ zawarto$¢ tego

katalogu i wybrac¢ plik do zapisywania wynikow zadania. Wy$wietli si¢ komunikat informujacy, ze wprowadzono

zadanie w celu podpisania obiektow. Aby wyswietli¢ wyniki zadania, znajdz zadanic QOBJSGNBAT w protokole
zadania.

Weryfikowanie podpisow obiektéw

Za pomoca programu Digital Certificate Manager (DCM) mozna weryfikowa¢ autentycznos$¢ podpisow cyfrowych na
obiektach. Weryfikacja podpisu pozwala upewnic¢ sig, ze dane obiektu nie zostaty zmienione od czasu, kiedy wtasciciel
obiektu go podpisat.

Wymagania wstepne dla weryfikacji podpisow

Przed uzyciem programu DCM do weryfikowania podpisow na obiektach musza by¢ spelnione pewne wymagania

wstepne:

* Musi istnie¢ baza certyfikatow *SIGNATUREVERIFICATION, aby mozna bylo Izarzadzaé certyfikatami do|
|weryﬁkacji podpisc')wl

Uwaga: W przypadku weryfikacji podpiséw na obiektach podpisanych w tym samym systemie mozna korzystac z
bazy certyfikatow *OBJECTSIGNING. Czynnosci wykonywane w programie DCM przy weryfikacji
podpisow sa takie same dla obydwu baz certyfikatow. Jednak baza certyfikatow
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*SIGNATUREVERIFICATION musi istnie¢ i powinna si¢ w niej znajdowac kopia certyfikatu, ktorym
podpisano obiekt, nawet wtedy, gdy weryfikuje si¢ podpisy pracujac z baza *OBJECTSIGNING.

* Baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu, ktorym podpisano obiekty.
* Baza *SIGNATUREVERIFICATION musi zawiera¢ kopig certyfikatu osrodka certyfikacji (CA), z ktérego

pochodzi certyfikat uzyty do podpisania obiektow.

Korzystanie z programu DCM do weryfikowania podpiséw na obiektach

Aby weryfikowa¢ podpisy na obiektach za pomoca programu DCM, wykonaj nastgpujace czynnosci:

1.

[Uruchom sesje DCM|

Uwaga: W przypadku pojawienia si¢ pytan dotyczacych okreslonego formularza podczas korzystania z programu
DCM nalezy klikna¢ przycisk znaku zapytania (?) u gory strony, aby uzyskac dostep do systemu pomocy.

W ramce nawigacji kliknij Wybor o$rodka certyfikacji i wybierz *SIGNATUREVERIFICATION, aby

otworzy¢ t¢ bazg certyfikatow.

Whpisz hasto do bazy certyfikatoéw *SIGNATUREVERIFICATION i kliknij Kontynuuj.

Po od$wiezeniu widoku ramki nawigacji wybierz Zarzadzanie podpisywanymi obiektami, aby wyswietli¢ listg

zadan.

Z listy zadan wybierz Sprawdzanie podpisu obiektu, aby okresli¢ potozenie obiektow, dla ktdrych checesz

weryfikowac podpisy.

W wyswietlone pola wpisz petna $ciezke i nazwe pliku obiektu lub katalogu obiektow, ktorych podpisy cheesz

zweryfikowac, 1 kliknij Kontynuuj. Mozna rowniez wpisac¢ potozenie katalogu i klikna¢ Przegladaj, aby przejrze¢

zawartos$¢ katalogu 1 wybra¢ obiekty do weryfikacji podpisu.

Uwaga: Do okreslenia czgsci obiektow katalogu, ktore maja zosta¢ zweryfikowane, mozna takze uzy¢ znakow
zastepczych. Te znaki to gwiazdka (*), ktora okresla "dowolny ciag znakow”, 1 znak zapytania (?), ktory
okresla "dowolny pojedynczy znak”. Aby na przyktad podpisa¢ wszystkie obiekty w okreslonym
katalogu, mozna wpisa¢ /moj_katalog/*; aby podpisa¢ wszystkie programy w okreslonej bibliotece,
mozna wpisa¢ /QSYS.LIB/QGPL.LIB/*.PGM. Znakow zastepczych mozna uzywac tylko w ostatnim
czlonie nazwy $ciezki; wpisanie na przyktad /moj_katalog*/nazwa_pliku spowoduje wyswietlenie
komunikatu o btedzie. Aby uzy¢ funkcji Przegladaj do wyswietlenia listy zawartosci biblioteki lub
katalogu, trzeba uzy¢ znakéw zastgpczych w nazwie $ciezki, a nastgpnie klikna¢ przycisk Przegladaj.

Wybierz opcje przetwarzania, ktorych chcesz uzy¢ do weryfikowania podpisow wybranych obiektow i kliknij

Kontynuuj.

Uwaga: Wybranie opcji oczekiwania na wyniki zadania spowoduje wyswietlenie pliku wynikowego bezposrednio
w przegladarce. Wyniki biezacego zadania zostana dopisane na koncu pliku wynikow. W rezultacie plik
ten moze zawiera¢ oprocz wynikow biezacego zadania takze wyniki poprzednich zadan. Aby okreslic,
ktoére wiersze pliku odnosza si¢ do biezacego zadania, mozna uzy¢ pola daty. Pole to ma format
RRRRMMDD. Pierwszym polem w pliku moze by¢ albo ID komunikatu (jesli podczas przetwarzania
obiektow wystapit btad), albo pole daty (okreslajace datg przetwarzania zadania).

Podaj petna sciezke i nazwg pliku do zapisywania wynikoéw zadania dla operacji weryfikacji podpisow obiektow i

kliknij Kontynuuj. Mozna takze wpisac $ciezke do katalogu i klikna¢ Przegladaj, aby wyswietli¢ zawartos¢ tego

katalogu i wybrac plik do zapisywania wynikow zadania. Wyswietli si¢ komunikat informujacy, ze wprowadzono

zadanie w celu weryfikacji podpiséw obiektow. Aby wyswietli¢ wyniki zadania, znajdz zadanie QOBJSGNBAT w

protokole zadania.

Do wyswietlenia informacji o certyfikacie, ktorym podpisano obiekt, mozna takze uzy¢ programu DCM. Pozwala to
sprawdzi¢ przed rozpoczgciem pracy z obiektem, czy pochodzi on z zaufanego zrodta.
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Rozdziat 9. Rozwigzywanie problemow zwigzanych z

programem DCM

Podczas pracy z programem DCM i certyfikatami moga wystapi¢ bledy uniemozliwiajace wykonanie zadan i
osiagnigcie zatozonych celow. Wiele sposrdd btedow i1 problemdw, ktore moga wystapi¢, mozna podzieli¢ na

nastepujace kategorie:

|[Rozwiazywanie problemow zwiazanych z hastami i probleméw ogélnych|

W sekeji opisano najczestsze problemy zwiazane z interfejsem uzytkownika programu DCM oraz sposoby ich

rozwiazywania.

[Rozwiazywanie probleméw zwiazanych z bazami certyfikatow i bazami kluczy|

W sekeji opisano najczestsze problemy zwiazane z bazami certyfikatow i bazami kluczy oraz sposoby ich rozwiazywania.

|Rozwiaszanie problemow zwiazanych z przeglqdarkaﬂ

W sekcji opisano problemy, jakie moga wystapi¢ podczas korzystania z przegladarki w celu dostgpu do programu DCM,

oraz sposoby ich rozwiazania.

|[Rozwiazywanie probleméw zwiazanych z serwerem HTTP Server]|

W sekcji opisano najczestsze problemy zwiazane z serwerem HTTP i sposoby ich rozwiazywania.

|Rozwiqzywanie probleméw z zadaniem Przypisanie certyfikatu uiytkownika|

W sekcji opisano najczgstsze problemy, ktore moga wystapi¢ podczas rejestracji certyfikatu uzytkownika, oraz sposoby ich

rozwiazywania.

Rozwigzywanie probleméw zwigzanych z hastami i problemow

ogoéinych

W przedstawionej ponizej tabeli mozna znalez¢ informacje pomocne przy rozwiazywaniu niektorych najczesciej
spotykanych problemdéw zwiazanych z hastami oraz problemoéw ogdlnych, ktore moga wystapi¢ podczas pracy z

programem Digital Certificate Manager (DCM).

Problem

Mozliwe rozwiazanie

Nie mozna znalez¢ dodatkowej pomocy dla DCM.

W programie DCM kliknij "?". Mozna przeszuka¢ rowniez
Centrum informacyjne i zewngtrzne, internetowe serwisy WWW
firmy IBM.

Haslo do bazy certyfikatow lokalnego osrodka certyfikacji i
do bazy certyfikatow *SYSTEM nie dziata.

W hastach rozréznia sig wielkie i mate litery. Sprawdz, czy klawisz
Caps Lock ma ten sam stan, co w trakcie przypisywania hasta.

Proba zmiany hasta podczas zadania Wybor osrodka
certyfikacji nie powiodla sig.

Funkcja zmiany hasta dziata tylko wtedy, gdy program DCM
zapisal hasto. Program DCM automatycznie zapisuje hasto podczas
tworzenia baz certyfikatow. Jednak w przypadku zmiany hasta dla
Innej bazy certyfikatow systemu, aby program DCM kontynuowat
sktadowanie hasta, nalezy zaznaczy¢ opcje Automatyczne
logowanie.
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Problem

Mozliwe rozwiazanie

Podobnie gdy baza certyfikatow przenoszona jest z jednego
systemu do drugiego, nalezy w nowym systemie zmieni¢ hasto dla
bazy certyfikatow, aby program DCM zesktadowat je
automatycznie. Aby zmienic¢ hasto, podczas gdy baza certyfikatow
otwierana jest w nowym systemie, nalezy podac oryginalne hasto
tej bazy. Gdy baza certyfikatow zostaje otwarta za pomoca
oryginalnego hasta i zmienia si¢ hasto w celu zesktadowania go, nie
mozna uzy¢ opcji zmiany hasta. Jesli hasto nie zostanie zmienione i
zesktadowane, program DCM oraz protokot SSL nie beda mogty
automatycznie go odzyska¢, gdy bedzie ono potrzebne w innych
funkcjach. Jesli przenoszona baza certyfikatow bedzie uzywana
jako Inna baza certyfikatow systemu, podczas zmiany hasta nalezy
zaznaczy¢ opcje Automatyczne logowanie, co zapewni, ze
program DCM zesktaduje nowe hasto dla tego typu bazy
certyfikatow.

Nalezy w systemowych narzedziach serwisowych SST (System
Service Tools - SST) w opcji Praca z ochrona systemu sprawdzi¢
warto$¢ atrybutu Zezwalaj na nowe certyfikaty cyfrowe. Hasto
bazy certyfikatow nie moze zosta¢ zmienione, jesli atrybut ten ma
ustawiong warto$¢ 2 (Nie). Uzywajac komendy STRSST, po
wprowadzeniu ID uzytkownika narzedzi serwisowych i jego hasta,
mozna podgladnac i zmieni¢ warto$¢ tego atrybutu. Nastgpnie
nalezy wybra¢ opcje Praca z ochrong systemu. ID uzytkownika
narzedzi serwisowych jest prawdopodobnie ID uzytkownika z
uprawnieniem specjalnym QSECOFR.

Nie mozna znalez¢ zrodta certyfikatu osrodka certyfikacji,
ktéry ma by¢ odebrany w systemie.

Niektore osrodki certyfikacji (CA) nie udostegpniaja swoich
certyfikatow. Jesli nie mozna uzyskac certyfikatu osrodka, nalezy
skontaktowac sig ze sprzedawca oprogramowania, ktory mogt
podpisa¢ specjalne porozumienie z osrodkiem certyfikacji (CA).

Nie mozna znalez¢ bazy certyfikatow *SYSTEM.

Baza certyfikatow *SYSTEM musi znajdowac si¢ w pliku
/gibm/userdata/icss/cert/server/default.kdb. Jesli ta baza
certyfikatow nie istnieje, nalezy ja utworzy¢ za pomoca programu
DCM. W tym celu nalezy skorzysta¢ z zadania Tworzenie nowej
bazy certyfikatow.

W programie DCM wystapit btad, ktory powtarza sig
pomimo usunigcia jego przyczyn.

Nalezy wyczysci¢ pamig¢ podreczna przegladarki. W tym celu
nalezy ustawi¢ wielko$¢ pamigci podrecznej na 0 i restartowac
przegladarke.

Problem z serwerem LDAP. Przypisania certyfikatow nie sa
wyswietlane, podczas gdy informacje o aplikacjach
chronionych sa wyswietlane niemal natychmiast po
przypisaniu certyfikatu. Problem ten pojawia si¢ najczesciej
podczas pobierania przegladarki Netscape Communications
za pomoca programu iSeries Navigator. Wedlug ustawionych
preferencji pamigci podrecznej, dokument w pamigci
porownywany jest z dokumentem w sieci Jeden raz podczas
sesji.

Nalezy zmieni¢ tg warto$¢ domyslna, aby pamig¢ podreczna byta
sprawdzana za kazdym razem.

Uzycie programu DCM do zaimportowania certyfikatu
podpisanego przez zewngtrzny osrodek certyfikacji, na
przyktad Entrust, powoduje wystapienie komunikatu o
biedzie informujacego, ze okres waznosci nie obejmuje
biezacej daty lub nie pokrywa si¢ z okresem waznosci
certyfikatu wystawiajacego.

System przedstawia okres waznosci w formacie czasu GTF. Nalezy
poczekac jeden dzien i ponowi¢ probe. Nalezy rowniez sprawdzic,
czy warto$¢ poprawki UTC (dspsysval qutcoffset) dla serwera
jest poprawna. Jesli widnieje tam wartos¢ Daylight Savings Time,
warto$¢ poprawki moze by¢ nieprawidtowa.
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Problem

Mozliwe rozwiazanie

Przy prébie zaimportowania certyfikatu Entrust pojawia sig
btad podstawowy 64.

Certyfikat ten znajduje sig na liscie certyfikatow o specyficznym
formacie, takim jak format PEM. Jesli funkcja kopiowania w
przegladarce nie dziata prawidtlowo, mozna skopiowa¢ dodatkowe
dane, ktore nie naleza do certyfikatu, na przyktad znaki odstgpu na
poczatku kazdego wiersza. W takim przypadku format certyfikatu
uniemozliwi uzycie go na innym serwerze. Niektore strony WWW
powoduja ten btad. Inne strony WWW zostaty zaprojektowane tak,
aby uniknac tego problemu. Nalezy poréwnac¢ wyglad oryginalnego
certyfikatu z wynikiem wklejenia, informacje te musza by¢ takie
same.

Rozwigzywanie probleméw zwigzanych z bazami certyfikatow i bazami

kluczy

W przedstawionej ponizej tabeli mozna znalez¢ informacje pomocne przy rozwiazywaniu niektorych najczesciej
spotykanych problemoéw zwiazanych z bazami certyfikatow oraz bazami kluczy, ktoére moga wystapi¢ podczas pracy z

programem Digital Certificate Manager (DCM).

Problem

Mozliwe rozwiazanie

System nie znalazt bazy kluczy lub znalazl bledna baze.

Nalezy sprawdzi¢ hasto i nazwe pliku, szukajac blgdéw w pisowni
oraz upewnic¢ sig, czy do nazwy pliku dotaczona jest Sciezka razem
z pierwszym ukosnikiem.
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Problem

Mozliwe rozwiazanie

Zadanie Utworzenie bazy danych kluczy lub Utworzenie
lokalnego os$rodka CA nie powiodlo sig.

Nalezy sprawdzi¢, czy nie ma konfliktu nazw. Konflikt moze
dotyczy¢ innego pliku niz ten, ktorego dotyczy pytanie. Program
DCM prébuje chroni¢ dane uzytkownika w katalogach, ktdre
tworzy, nawet jesli miatoby to uniemozliwi¢ utworzenie
potrzebnych plikow.

Rozwiazaniem moze by¢ skopiowanie wszystkich plikow, ktorych
dotyczy konflikt nazw, do innego katalogu i, w miarg mozliwosci,
uzycie programu DCM do usunigcia odpowiednich plikow. Jesli nie
mozna uzy¢ do tego programu DCM, nalezy recznie usunac te pliki
z oryginalnego katalogu zintegrowanego systemu plikow, gdzie
powodowaty one konflikt z programem DCM. Nalezy zanotowac
nazwy i miejsce docelowe przeniesionych plikéw. Kopie plikow
umozliwia odtworzenie ich, gdyby okazaly sie potrzebne. Po
przeniesieniu nastgpujacych plikow konieczne jest utworzenie
nowego lokalnego osrodka CA:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . KDB
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT. TEMP. KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA. CATMP
/QIBM/USERDATA/1CSS/CERT/DOWNLOAD/CERTAUTH/CA. CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/ . USRCRT

Po przeniesieniu nastgpujacych plikow nalezy utworzy¢ nowa bazg
certyfikatow *SYSTEM i nowy certyfikat systemu:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV . TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

Prawdopodobnie brak wymaganego wstepnie programu
licencjonowanego (LPP), niezbgdnego aby zainstalowa¢ program
DCM. Sprawdz listefwymagan wstepnych programu DCM]i
upewnij sig, ze wszystkie programy licencjonowane zostaty
zainstalowane poprawnie.
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Problem

Mozliwe rozwiazanie

System nie akceptuje pliku tekstowego osrodka certyfikacji
(CA), ktory zostat przestany binarnie z innego systemu.
Akceptuje ten plik po przestaniu w kodzie ASCII (American
National Standard Code for Information Interchange).

Pliki kluczy i bazy kluczy maja format binarny i dlatego sa rézne.
Dla plikow tekstowych osrodka certyfikacji (CA) nalezy uzy¢
protokotu FTP w trybie ASCII, a dla plikow binarnych, takich jak
pliki z rozszerzeniami: .kdb, .kyr, .sth, .rdb, itd., protokotu FTP w
trybie binarnym.

kluczy jest niewazny.

Nie mozna zmienia¢ hasta bazy kluczy. Certyfikat w bazie

Po sprawdzeniu, czy problemem nie jest niewtasciwe hasto, nalezy
znalez¢ i usunac z bazy certyfikatow niepoprawny certyfikat lub
certyfikaty i sprobowac zmieni¢ hasto. Jesli w bazie certyfikatow
znajduja si¢ wygaste certyfikaty, certyfikaty te sa niepoprawne. Z
tego powodu funkcja zmiany hasta bazy certyfikatow moze
uniemozliwia¢ zmiang hasta i proces szyfrowania nie szyfruje
prywatnych kluczy wygaslego certyfikatu. Zapobiega to
wprowadzeniu zmiany hasta i system moze informowac, ze jedna z
przyczyn jest blad bazy certyfikatow. Nalezy usuna¢ niewtasciwe
(wygaste) certyfikaty z bazy certyfikatow.

programie DCM sa niedostgpne.

Zastosowanie certyfikatow jest niezbedne w przypadku
uzytkownikow internetowych. To powoduje koniecznos¢
uzycia listy weryfikacji. Jednak funkcje list weryfikacji w

Partnerzy handlowi, ktdrzy tworza aplikacje uzywajace list
weryfikacji, musza napisa¢ wlasny kod przypisujacy listy
weryfikacji do ich aplikacji. Musza takze napisa¢ kod, ktory
okresla, kiedy tozsamos$¢ uzytkownika internetowego jest
prawidlowo zatwierdzana, tak aby do listy weryfikacji mogt by¢
dodany certyfikat. Nalezy zapoznac si¢ z tematem poswigconym
funkcji API[QsyAddVIdICertificate]w Centrum informacyjnym.
Informacje pomocne przy konfigurowaniu instancji chronionego
serwera HTTP do uzywania list weryfikacji zawiera dokumentacja
programu [HTTP Server for iSeries}

Rozwigzywanie problemoéw zwigzanych z przegladarka

W przedstawionej ponizej tabeli mozna znalez¢ informacje pomocne przy rozwiazywaniu niektorych najczesciej
spotykanych problemdéw dotyczacych przegladarek, ktére moga wystapi¢ podczas pracy z programem Digital

Certificate Manager (DCM).

Problem

Mozliwe rozwiazanie

W przegladarce Microsoft Internet Explorer nie
mozna wybra¢ innego certyfikatu, zanim nie zostanie
uruchomiona nowa sesja przegladarki.

Nalezy uruchomic¢ nowa sesj¢ przegladarki Internet Explorer.

Przegladarka Internet Explorer nie wyswietla
wszystkich mozliwych certyfikatow
klienta/uzytkownika na liScie wyboru. Internet
Explorer wyswietla tylko certyfikaty wystawione
przez zaufane osrodki certyfikacji (CA) i zezwala na
uzycie tylko takich certyfikatow w chronionym
systemie.

Osrodek certyfikacji musi by¢ zaufanym osrodkiem w bazie kluczy, jak i w
chronionej aplikacji. Nalezy sprawdzi¢, czy podczas wpisywania sig do
komputera PC z przegladarka Internet Explorer podano t¢ sama nazwe
uzytkownika, co wpisana do certyfikatu w przegladarce. Nalezy uzyskac
inny certyfikat uzytkownika z systemu, z ktéorym ma by¢ nawiazane
potaczenie. Administrator systemu musi sprawdzi¢, czy baza certyfikatow
(baza kluczy) wceiaz ufa osrodkowi certytikacji (CA), ktory podpisat
certyfikaty uzytkownika i systemu.

Przegladarka Internet Explorer 5 odbiera certyfikat
osrodka certyfikacji, ale nie moze otworzy¢ pliku lub
znalez¢ dysku, na ktorym zapisano certyfikat.

Jest to nowa funkcja przegladarki Internet Explorer dotyczaca
certyfikatow, ktdre nie sa jeszcze uznane za zaufane. Mozna wybraé
lokalizacje w komputerze PC.

Przegladarka wyswietla ostrzezenie, ze nazwa
systemu i certyfikat systemu nie sa zgodne.

Niektore przegladarki réznie rozpoznaja wielkie i mate litery w nazwach
systemow. Nalezy wpisac adres URL takimi samymi literami, jakie zostaty
uzyte w certyfikacie systemu. Mozna tez utworzy¢ certyfikat systemu z
pisownia nazwy systemu, ktora bedzie zgodna z pisownia stosowana przez
wigkszos$¢ uzytkownikow. Najlepszym rozwiazaniem jest pozostawienie
nazwy serwera lub nazwy systemu bez zmian. Nalezy takze sprawdzi¢, czy
serwer nazw domen zostat prawidlowo skonfigurowany.
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Problem

Mozliwe rozwiazanie

Po uruchomieniu przegladarki Internet Explorer z
protokotem HTTPS zamiast HTTP zostaje
wyswietlone ostrzezenie o pomieszaniu sesji
chronionej i niechronione;j.

Nalezy zaakceptowac i zignorowac to ostrzezenie; w przysztych wersjach
przegladarki Internet Explorer problem ten zostanie usunigty.

Netscape Communicator 4.04 for Windows
przeksztatcit szesnastkowe wartosci Al 1 B1 na B2 i
9A w polskiej stronie kodowe;.

Jest to btad przegladarki, ktéry ma wptyw na obstuge NLS. Nalezy uzy¢
innej przegladarki lub nawet tej samej wersji przegladarki, ale na innej
platformie, na przyktad Netscape Communicator 4.04 for AIX.

W profilu uzytkownika Netscape Communicator 4.04
poprawnie wyswietla wielkie znaki NLS w
certyfikacie uzytkownika, ale mate znaki wyswietla
blednie.

Niektore znaki narodowe wpisane poprawnie jako jeden znak nie sa
pozniej poprawnie wyswietlane. Na przyktad w wersji przegladarki
Netscape Communicator 4.04 for Windows znaki szesnastkowe Al i Bl w
polskiej stronie kodowej sa przeksztatcane na znaki B2 i 9A, co powoduje
wyswietlanie innych znakéw narodowych.

Przegladarka wciaz informuje uzytkownika, ze
osrodek certyfikacji (CA) nie jest jeszcze oznaczony
jako zaufany.

Nalezy uzy¢ programu DCM do wlaczenia opcji Status osrodka
certyfikacji, aby oznaczy¢ ten o$rodek jako zaufany.

Przegladarka Internet Explorer zada odrzucenia
potaczenia HTTPS.

Jest to problem funkcjonowania przegladarki lub jej konfiguracji.
Przegladarka odrzuca potaczenie z serwisem uzywajacym certyfikatu
podpisanego przez ten sam system lub nieprawidlowego z innych
powoddow.

Przegladarka i produkty serwera Netscape
Communicator uzywaja certyfikatow glownych z
osrodkow publicznych, takich jak VeriSign i inne,
jako funkcji umozliwiajacej komunikacje SSL —a w
szczegdlnosci uwierzytelnianie. Wszystkie certyfikaty
gldwne okresowo traca waznos¢. Niektore certyfikaty
przegladarki i serwera Netscape traca waznos¢ w
okresie miedzy 25 grudnia 1999 a 31 grudnia 1999.
Jesli nie usunie si¢ tego problemu do 14 grudnia 1999,
zostanie wyswietli si¢ komunikat o bledzie.

Weczesniejsze wersje przegladarki (Netscape Communicator 4.05 lub
wczesniejsze) uzywaly certyfikatow, ktdre tracity waznos¢. Nalezy
zaktualizowac¢ przegladarke do biezacej wersji. Informacje o certyfikatach
gtownych przegladarek mozna znalez¢ w wielu serwisach, w tym
http://home.netscape.com/security/ i
http://www.verisign.com/server/cus/rootcert/webmaster.html.
Bezptatna przegladarke mozna pobrac z serwisu
http://www.netcenter.com.

Rozwigzywanie probleméw zwigzanych z serwerem HTTP Server for

iSeries

W przedstawionej ponizej tabeli mozna znalez¢ informacje pomocne przy rozwiazywaniu niektorych najczesciej
spotykanych probleméw z serwerem HTTP Server, ktore moga wystapi¢ podczas pracy z programem Digital

Certificate Manager (DCM).

Problem

Mozliwe rozwiazanie

dziata.

Protokot Hypertext Transfer Protocol Secure (HTTPS) nie

Nalezy sprawdzi¢, czy serwer HTTP jest prawidlowo
skonfigurowany do korzystania z protokotu SSL. W wersji V5R1
lub nowszej, w pliku konfiguracyjnym musi by¢ ustawiona wartos$¢
SSLAppName (za pomoca interfejsu administracyjnego serwera
HTTP). Ponadto w pliku konfiguracyjnym powinien by¢
skonfigurowany port SSL uzywany przez wirtualny host, opcja SSL
tego hosta powinna mie¢ warto$¢ Enabled. Nalezy rdwniez podac
dwie dyrektywy Listen (Nastuchiwanie) okreslajace dwa rézne
porty, jeden dla potaczen SSL i drugi dla pozostalych polaczen.
Wartosci te ustawia si¢ na stronie Ustawienia ogélne. Nalezy takze
sprawdzi¢, czy instancja serwera zostata utworzona i czy certyfikat
serwera jest podpisany.
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Problem

Mozliwe rozwiazanie

Proces rejestrowania instancji serwera HTTP Server jako
aplikacji chronionej wymaga wyjasnienia.

Na serwerze, przejdz do interfejsu Administrowanie serwerem
HTTP, aby skonfigurowa¢ ustawienia serwera HTTP. Najpierw, aby
aktywowac¢ komunikacj¢ SSL, nalezy zdefiniowac host wirtualny.
Po jego zdefiniowaniu nalezy okresli¢, ze bgdzie on uzywat portu
SSL zdefiniowanego wczesniej dyrektywa Listen (na stronie
Ustawienia ogélne. Nastepnie na stronie SSL z uwierzytelnianiem
certyfikatow w zaktadce Ochrona nalezy wtaczy¢ komunikacje
SSL dla wczesniej skonfigurowanego wirtualnego hosta. Wszystkie
wprowadzone zmiany musza zosta¢ wpisane do pliku
konfiguracyjnego. Podczas rejestrowania instancji serwera nie jest
automatycznie wybierana instancja certyfikatu, ktory bedzie
uzywany przez ten serwer. Nalezy uzy¢ programu DCM, aby
przypisac okreslony certyfikat do aplikacji przed zrestartowaniem
instancji serwera.

Problemy z konfigurowaniem serwera HTTP Server do
uzywania list weryfikacji i opcjonalnego uwierzytelniania
uzytkownikow.

Opis opcji konfigurowania instancji zawiera dokumentacja serwera
[HTTP Server for iSeries}

Przegladarka Netscape Communicator czeka na wygasnigcie
dyrektyw konfiguracyjnych w kodzie serwera HTTP, zanim
umozliwi wybor innego certyfikatu.

Duze wartosci certyfikatow utrudniaja rejestracjg drugiego
certyfikatu, poniewaz przegladarka wciaz uzywa pierwszego
certyfikatu.

Nie mozna spowodowac, aby przegladarka przedstawita
serwerowi HT TP certyfikat X.509, co pozwolilby uzy¢ tego
certyfikatu jako danych wejsciowych dla funkcji API
|QsyAddVldiCertificate]

Nalezy uzy¢ funkcji SSLEnable i SSLClientAuth ON, aby serwer
HTTP Server wczytatl zmienna srodowiskowa
HTTPS_CLIENT_CERTIFICATE. Informacje na temat tych
funkcji API znajduja sie w rozdziale [Funkcje API systemu i5/0S|w
Centrum informacyjnym. Mozna takze przejrze¢ funkcje API
zwiazane z lista weryfikacji lub certyfikatami:

* QsyListVIdICertificates i QSYLSTVC

* QsyRemoveVldICertificate i QRMVVC

* QsyCheckVldICertificate i QSYCHKVC

* QsyParseCertificate i QSYPARSC, itd.

Serwer HTTP powoduje przekroczenie czasu odpowiedzi w
przypadku zadania listy certyfikatow z listy weryfikacji, na
ktérej znajduje sig ponad 10 000 pozycji.

Nalezy utworzy¢ zadanie wsadowe, ktore wyszuka i usunie
certyfikaty odpowiadajace pewnym kryteriom, takie jak wszystkie
wygaste lub pochodzace z danego osrodka CA.

Serwer HTTP Server nie uruchamia si¢ poprawnie z
wartoscia SSL ustawiona na Enabled, w protokole zadania
pojawia si¢ komunikat o btedzie HTP8351. W protokole
zadania serwera HTTP gdy nie powiedzie sig¢ jego
uruchomienie, pojawia si¢ btad informujacy, ze Operacja
inicjowania SSL nie powiodta si¢ z kodem biedu 107.

Btad 107 oznacza, Ze certyfikat wygast. Nalezy uzy¢ programu
DCM, aby przypisa¢ aplikacji inny certyfikat, na przyktad
QIBM_HTTP_SERVER_MY_SERVER. Jedli instancja serwera,
ktorej uruchomienie nie powiodto sig, to *ADMIN, wowczas
tymczasowo nalezy ustawi¢ warto$¢ SSL na Disabled, aby mozna
byto uzy¢ programu DCM w serwerze *ADMIN. Nastepnie nalezy
uzy¢ programu DCM, aby przypisa¢ inny certyfikat do aplikacji
QIBM_HTTP_SERVER_ADMIN i ponownie sprobowac ustawic
warto$¢ SSL na Enable.

Rozwigzywanie probleméw zwigzanych z przypisywaniem certyfikatow

uzytkownikow

Podczas wykonywania zadania Przypisanie certyfikatu uzytkownika, program Digital Certificate Manager (DCM)

przed zarejestrowaniem certyfikatu wyswietla informacje o certyfikacie w celu ich akceptacji. Jesli program DCM nie

moze wyswietli¢ certyfikatu, przyczyna problemu moze by¢ jedna z ponizszych sytuacji:

1. Przegladarka nie zazadata wyboru certyfikatu do przedstawienia serwerowi. Moze sig to zdarzy¢, jesli przegladarka
przechowala w pamigci podregcznej poprzedni certyfikat (przy dostepie do innego serwera). Sprobuj opréznié
pamig¢ podreczna przegladarki i pondw czynnos¢. Przegladarka poprosi teraz o wybdr certyfikatu.

Rozdziat 9. Rozwiazywanie problemoéw zwiazanych z programem DCM 91



Moze sig to zdarzy¢ takze jesli przegladarka zostata skonfigurowana tak, aby nie wyswietlata listy wyboru i na
liscie zaufanych osrodkéw CA jest tylko jeden certyfikat osrodka certyfikacji. Sprawdz ustawienia konfiguracji
przegladarki i, jesli to konieczne, zmien je. Przegladarka poprosi nastgpnie o wybor certyfikatu. Jesli nie mozna
przedstawi¢ certyfikatu osrodka CA ustawionego w serwerze jako zaufany, nie mozna przypisac¢ certyfikatu.
Nalezy skontaktowac si¢ z administratorem DCM.

Certyfikat, ktory cheesz zarejestrowac, jest juz zarejestrowany w DCM.

Osrodek certyfikacji, ktory wystawit certyfikat, nie jest uznawany za zaufany przez system lub aplikacj¢. Dlatego
przedstawiany certyfikat jest niewazny. Dowiedz si¢ od administratora systemu, czy twdj certyfikat zostat
wystawiony przez wlasciwy osrodek certyfikacji (CA). Jesli osrodek jest wlasciwy, administrator systemu
powinien uzy¢ zadania Import, aby zaimportowac certyfikat osrodka do bazy certyfikatow *SYSTEM. Aby uzna¢
osrodek za zaufany i zlikwidowa¢ problem, administrator moze rowniez uzy¢ zadania Ustawianie statusu osrodka
certyfikacji.

Nie musisz rejestrowac certyfikatu. Sprawdz certyfikaty uzytkownika w swojej przegladarce, zeby przekonac¢ sig,
czy jest to przyczyna problemu.

Certyfikat, ktory probujesz zarejestrowac, jest przeterminowany lub niepelny. W celu rozwiazania problemu musisz
albo odnowi¢ certyfikat, albo skontaktowac si¢ z osrodkiem certyfikacji (CA), ktory wystawit certyfikat.

Serwer HTTP firmy IBM nie jest prawidtowo skonfigurowany do zarejestrowania certyfikatu za pomoca SSL i
uwierzytelniania klienta w bezpiecznej instancji serwera administracyjnego. Jesli zadna z powyzszych wskazdwek
nie rozwiazuje btedu, skontaktuj si¢ z administratorem i poinformuj o btedzie.

Aby uzy¢ zadania Przypisanie certyfikatu uzytkownika, nalezy potaczy¢ si¢ z programem Digital Certificate
Manager (DCM) poprzez sesj¢ SSL. Jesli sesja SSL nie zostanie uzyta podczas wykonywania zadania Przypisanie
certyfikatu uzytkownika, program DCM wyswietli komunikat, ze uzycie SSL jest konieczne. W oknie komunikatu
znajduje sig przycisk, za pomoca ktorego mozna potaczy¢ si¢ z DCM poprzez SSL. Jesli w oknie komunikatu nie ma
takiego przycisku, poinformuj o tym administratora systemu. Moze by¢ konieczne ponowne uruchomienie serwera w
celu uaktywnienia dyrektyw konfiguracyjnych dotyczacych uzycia SSL.
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Rozdziat 10. Informacje pokrewne na temat DCM

W miare¢ upowszechniania si¢ stosowania certyfikatow cyfrowych dostgpnych bedzie rowniez wigcej zrodet informacji
na ten temat. Ponizej przedstawiono krotka list¢ innych zasobow, dzigki ktorym mozna poglebi¢ swoje wiadomosci o
certyfikatach cyfrowych i ich zastosowaniu do rozszerzenia strategii ochrony:

|Serwis WWW VeriSign Help Deskl-.lﬁ"
Zawiera on bogata biblioteke publikacji poswigconych certyfikatom cyfrowym, a takze innym zagadnieniom
zwiazanym z bezpieczenstwem w Internecie.

IIBM eServer iSeries Wired Network Security: OS/400 VSR1 DCM and Cryptographic Enhancements|

5246168 &

W dokumentacji IBM opisano rozszerzenia wprowadzone w wersji V5R1 dotyczace ochrony sieci. W dokumentacji
tej wyjasniono m.in., jak podpisywac obiekty, korzysta¢ z programu Digital Certificate Manager (DCM),
koprocesora szyfrujacego 4758 dla SSL itd.

[AS/400 Internet Security: Developing a Digital Certificate Infrastructure (SG24-5659)|$

W dokumentacji tej opisano mozliwe zastosowania certyfikatow cyfrowych na serwerze. Wyjasniono w niej takze,
jak skonfigurowac rozne serwery i klientow do korzystania z certyfikatow cyfrowych. Ponadto zaprezentowano
informacje i kod przyktadowy utatwiajacy zrozumienie zasad korzystania z funkcji API systemu i5/0S do
zarzadzania certyfikatami cyfrowymi w aplikacjach uzytkownika.

Wyszukiwarka [RFC Index Searchl-'lﬁ"

Wyszukiwarka ta umozliwia przeszukiwanie repozytorium dokumentow Request for Comments (RFC). Dokumenty
RFC opisuja standardy protokotow internetowych, takich jak SSL, PKIX, i innych, zwiazanych z zastosowaniami
certyfikatow cyfrowych.
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi .
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentéw. Pisemne zapytania w
sprawie licencji mozna przesyta¢ na adres:

IBM

Director of Licensing

IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowaé¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé na pismie pod
adresem:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUIE (“ AS IS”’) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCII, ZE PUBLIKACJA NIE NARUSZA PRAW OSOB TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownikow i w zadnym wypadku nie stanowia zachgty do ich odwiedzania. Materiaty dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM

Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektérych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowe;j
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach begdacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektore z pomiarow mogtly by¢ estymowane przez ekstrapolacje. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowiska.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktéw. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

AIX

Application System/400
AS/400

Domino

¢ (logo)

eServer

i5/0S

IBM

iSeries

Net.Data

Operating System/400
0S/400

400

Lotus, Freelance oraz WordPro sa znakami towarowymi International Business Machines Corporation oraz Lotus
Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.
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Nazwy innych firm, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z publikacji, ktore Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac te publikacje do wtasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czgsci, ani tez wykonywac z nich prac pochodnych bez wyraznej zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw wiasnosci. Uzytkownik
nie ma prawa wykonywac z tych publikacji ani z ich czgsci prac pochodnych, kopiowa¢ ich, dystrybuowaé ani
wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym dokumencie w kazdej sytuacji, gdy,
wedtug uznania IBM, korzystanie z tych publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH PUBLIKACIIL. PUBLIKACJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUIJA ("AS-1S") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII
PRZYDATNOSCI HANDLOWEJ CZY PRZYDATNOSCI DO OKRESLONEGO CELU.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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