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Uwaga
Przed korzystaniem z tych informacji oraz produktu, ktorego dotycza, nalezy przeczytac¢ informacje znajdujace
sie w sekcji ['Uwagi” na stronie 181}

Wydanie piate (sierpien 2005)

Niniejsze wydanie dotyczy wersji 5, wydania 3, modyfikacji 0 systemu Operating System/400 (5722—SS1) oraz wszelkich
kolejnych wersji i modyfikacji tego produktu, o ile nowe wydania nie wskazuja inaczej. Niniejsza wersja nie dziata we wszystkich
modelach komputeréw RISC ani CISC.
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Programowanie z uzyciem gniazd

Gniazdo to miejsce potaczenia transmisji (punkt koncowy), ktore mozna nazwac i zaadresowa¢ w sieci. Procesy
korzystajace z gniazd moga wspolistnie¢ w tym samym systemie, jak i w réznych systemach w réznych sieciach.
Gniazda sa przydatne zarowno dla aplikacji samodzielnych, jak i sieciowych. Gniazda umozliwiaja wymiang
informacji pomigdzy procesami na tej samej maszynie lub poprzez sie¢, dystrybucje zadan do najbardziej wydajne;j
maszyny oraz ulatwiaja dostgp do danych przechowywanych w centralnym miejscu. Funkcje API (application program
interface) gniazd sa standardem dla sieci TCP/IP. Funkcje te sa obstugiwane w wielu systemach operacyjnych. Gniazda
w systemie OS/400 obshuguja wiele protokotow transportowych i sieciowych. Funkcje systemowe i funkcje sieciowe
gniazd realizuja ochrong watkow.

Programowanie z uzyciem gniazd przedstawia wykorzystanie funkcji API gniazd do ustanowienia potaczenia migdzy
procesem zdalnym i lokalnym. Programisci pracujacy w srodowisku Integrated Language Environment (ILE) C moga
skorzystac z niniejszych informacji przy tworzeniu aplikacji uzywajacych gniazd. Programowanie z wykorzystaniem
funkcji API gniazd jest takze mozliwe dla innych jezykow w srodowisku ILE, na przyktad dla RPG. Wigcej informacji
o srodowisku ILE RPG zawiera dokumentacja techniczna IBM [Who Knew You Could Do That with RPG IV? Al

[Sorcerer’s Guide to System Access and Mord.%

Rowniez jezyk Java obstuguje interfejs programowania z uzyciem gniazd. Szczegoly zawiera temat w Centrum
informacyjnym.

Sekcje dotyczace programowania z uzyciem gniazd:

Wymienione nizej sekcje zawieraja idee, zalecenia projektowe i przyktady pomocne przy tworzeniu aplikacji
uzywajacych gniazd:

+ [Drukowanie tego dokumentul
Przegladanie i drukowanie publikacji Programowanie z uzyciem gniazd w wersji PDF.

. IWymagania wstepne dla programowania z uzyciem gniazd|
Zadania, ktore trzeba wykona¢ przed rozpoczeciem pisania aplikacji z uzyciem funkcji API gniazd.

* [Podstawy projektowania gniazd|
Przeglad przyktadowych programow dla wigkszosci podstawowych typow gniazd. Dostgpne poprzez odsytacze
programy przyktadowe ilustruja podstawowe strategie projektowania gniazd.

* [Pojecia dotyczace gniazd|
Zaawansowane koncepcje dotyczace gniazd, na przyktad asynchroniczne operacje we/wy i Global Secure Toolkit
(GSKit). Odsytacze zamieszczone w sekcji pozwalaja przyjrzec sig¢ przyktadowym programom zwiazanym z tymi
koncepcjami.

* [Scenariusze dla gniazd: tworzenie aplikacji komunikujacych si¢ z klientami IPv4 i IPvé|
Opis typowej sytuacji, w ktorej uzytkownik moze uzy¢ rodziny adreséw AF_INET6. Od wersji V5R2 ta rodzina
adresow zapewnia obstugg protokotu IP (Internet Protocol) w wersji 6 (IPv6). Protokot IPv6 obstuguje 128—bitowe
adresy IP. W sekcji tej znajduja sig¢ rowniez informacje dotyczace planowania i odsylacze do przyktadowych
programow, ktoére mozna zastosowa¢ w aplikacjach korzystajacych z rodziny adresow AF_INET6.

. IZalecenia dotyczace projektowania aplikacji uzywajacych gniazdl
Zagadnienia zwiazane z projektowaniem efektywniejszych aplikacji uzywajacych gniazd.

. IPrzyklady: projekty aplikacji uzywajacych gniazd|
Przyktady programow uzywajacych gniazd, ktére mozna wykorzysta¢ do tworzenia aplikacji uzywajacych gniazd.

Uwaga: Znajduje si¢ tu przyktadowy kod programu. Sekcjallnformacje dotyczace kodulzawiera szczegbly
dotyczace uzycia tych programow przyktadowych.
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* [Narzedzie Xsockets
Opis narzedzia Xsockets, ktore moze by¢ pomocne przy tworzeniu aplikacji uzywajacych gniazd. Sa tu takze
odsytacze do instrukcji instalowania i obstugi tego narzedzia.

* [Narzedzia do serwisowanial
Opis narzedzia obstugi serwisowej dla gniazd.

. IInformacje pokrewne|
Odsytacze do innych zrodet informacji dotyczacych gniazd i ich opisy.

Drukowanie tego dokumentu

W celu przegladania i drukowania tego dokumentu mozna pobrac jego wersj¢ PDF. Pliki PDF mozna przegladac za
pomoca programu Adobe® Acrobat® Reader. Jego kopie mozna pobraé ze strony

|http://www.adobe.com/prodindex/acrobat/readstep.htmll-.lﬁr .

Aby przejrze¢ lub pobrac¢ wersje PDF, wybierz |Programowanie Z uzyciem gniazd| (444 kB lub 132 strony).

Aby zapisac¢ plik PDF na stacji roboczej w celu przegladania lub drukowania:
1. Otworz plik PDF w swojej przegladarce (kliknij powyzszy odsytacz).

2. W menu przegladarki kliknij Plik.

3. Kliknij Zapisz jako...

4. Przejdz do katalogu, w ktorym chcesz zapisa¢ plik PDF.
5. Kliknij Zapisz.

Wymagania wstepne dla programowania z uzyciem gniazd

Przed przystapieniem do pisania aplikacji uzywajacej gniazd wykonaj nastgpujace zadania:

Wymagania dotyczace kompilatora

1. Zainstaluj bibliotekg QSYSINC. Biblioteka ta zawiera pliki naglowkowe, niezbgdne przy kompilowaniu aplikacji
uzywajacych gniazd.

2. Zainstaluj program licencjonowany C Compiler (5722—-CX2).

Wymagania dotyczace rodzin adreséw AF_INET i AF_INET6

Oprocz spetnienia wymagan dotyczacych kompilatora wykonaj nastepujace czynnosci:

—_

. [Zaplanuj konfiguracije protokotu TCP/IP)|
. [Zainstaluj protokét TCP/IPf
. [Skonfiguruj protokét TCP/IP po raz pierwszy|

A W N

. [Skonfiguruj protokét TCP/IP do obstugi protokotu IPv6] Czynnos¢ ta jest opcjonalna. Interfejs IPv6 do protokotu
TCP/IP nalezy skonfigurowac wtedy, gdy uzytkownik zamierza pisa¢ aplikacje korzystajace z rodziny adreséw
AF_INET6.

Wymagania dotyczace warstwy SSL (Secure Sockets Layer) i funkcji API Global Secure Toolkit (GSKit)

Aby pracowa¢ z warstwa SSL, oprocz spetnienia wymagan dotyczacych kompilatora i adresow AF_INET oraz

AF_INET6, wykonaj nastgpujace czynnosci:

1. Zainstalyj i skonfiguruj program licencjonowany Menedzer certyfikatow cyfrowych (5722—SS1 opcja 34).
Szczegoty znajduja sig¢ w sekeji IZarzadzanie certyfikatami cyfrowymil w Centrum informacyjnym.

2. Zainstaluj program licencjonowany Cryptographic Access Provider (5722—AC3).

3. Aby uzywac warstwy SSL ze sprzgtem szyfrujacym, zainstaluj i skonfiguruj produkt 2058 Cryptographic
Accelerator for iSeries lub 4758 PCI Cryptographic Coprocessor for iSeries. Produkt 2058 Cryptographic
Accelerator umozliwia przeniesienie obciazenia zwiazanego z szyfrowaniem warstwy SSL z systemu operacyjnego
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na karte. Pelny opis produktu 2058 Cryptographic Accelerator i jego funkcji zawiera sekcja|2058 Cryptographid
[Accelerator for iSeries| Produkt 4758 Cryptographic Coprocessor moze stuzyé do szyfrowania warstwy SSL,
jednakze w przeciwienstwie do produktu 2058 udostgpnia wigeej funkcji szyfrujacych, na przyktad szyfrowanie i
deszyfrowanie kluczy. Opis funkcji i instrukcje dotyczace konfigurowania tej karty zawiera sekcja
[Cryptographic Coprocessor for iSeries]

Jak dziatajg gniazda

Gniazda sa powszechnie uzywane w interakcjach klient/serwer. Typowa konfiguracja systemu umieszcza serwer na
jednym komputerze, a klientéw na innych komputerach. Klienci tacza si¢ z serwerem, wymieniaja informacje, a
nastepnie si¢ odltaczaja.

Ustanawianie gniazd wiaze si¢ z typowym przebiegiem zdarzen. W zorientowanym na potaczenie modelu klient-serwer
gniazdo procesu serwera czeka na zadania od klienta. W tym celu serwer najpierw ustanawia (wiaze) adres, z ktdrego
klient moze skorzysta¢, aby znalez¢ serwer. Gdy adres jest ustanowiony, wtedy serwer czeka, az klient zazada ustugi.
Wymiana danych od klienta do serwera zachodzi wtedy, gdy klient taczy si¢ z serwerem poprzez gniazdo. Serwer
spetnia zadanie klienta i wysyta odpowiedz z powrotem do klienta.

Uwaga: Obecnie IBM obshuguje dwie wersje wigkszosci funkcji API gniazd. Domys$lne gniazda systemu OS/400
uzywaja struktury i sktadni BSD (Berkeley Socket Distribution) 4.3. Rdznice pomiedzy podstawowymi
gniazdami systemu OS/400 a BSD 4.3 sa opisane w sekcji [Zgodnosé¢ z BSD (Berkeley Socket Distribution ).
Druga wersja gniazd uzywa sktadni i struktur zgodnych z 4.4 i specyfikacja interfejsu programistycznego
UNIX 98. Aby korzystac z interfejsu zgodnego ze standardem UNIX98, programisci moga okresli¢
makrodefinicje _ XOPEN_SOURCE. Opis funkcji API i réznic strukturalnych zawiera sekcja

Na rysunku przedstawiono typowy przebieg zdarzen (i sekwencje wywotywanych funkcji) sesji tworzenia gniazda
zorientowanego na potaczenie. Wyjasnienie kazdego zdarzenia znajduje si¢ dalej.

Programowanie z uzyciem gniazd 3



Server Klient

1
socket () socket ()
] y. [
. bind ()
ALl (opcjonalnie)
A 3
listen () 4 r

l 5 connect ()
accept ()

r E r
Furkcje o FLINKC|E
wysylania | wysylania i
odbierania|™ odbierania

| , l

close () close ()

Typowy przebieg zdarzen dla gniazd zorientowanych na potaczenie:
1. Funkcjalsocket()|tworzy punkt koncowy komunikacji i zwraca deskryptor gniazda reprezentujacy ten punkt.

2. Gdy aplikacja ma deskryptor gniazda, moze powiaza¢ z gniazdem unikalna nazwg. Serwery musza mie¢ powiazana
nazwg, aby byly dostepne z sieci.

3. Funkcjallisten()|wskazuje gotowos¢ do zaakceptowania wysytanych przez klienta zadan potaczenia. Gdy dla
gniazda wywotana jest funkcja listen(), gniazdo nie moze aktywnie zainicjowac zadan polaczenia. Funkcja API
listen() jest wywolywana po przydzieleniu gniazda za pomoca funkcji socket() i po tym, jak funkcja
powiaze z gniazdem nazwe. Funkcjg listen() trzeba wywolywac przed wywotaniem funkcji accept().

4. Aplikacja typu klient korzysta z funkcji connect() w gniezdzie potokowym do ustanowienia potaczenia z
serwerem.

5. Aplikacja typu serwer uzywa funkcji do zaakceptowania zadania potaczenia od klienta. Przed
wywotaniem funkcji accept() na serwerze musza by¢ pomyslnie wywotane funkcje bind() i listen().

6. Gdy pomigdzy gniazdami potokowymi (pomigdzy klientem a serwerem) jest ustanowione potaczenie, mozna
korzysta¢ z dowolnej funkcji API gniazda shuzacej do przesytania danych. Aplikacje typu klient i serwer maja do
wyboru wiele funkcji przesytania danych, takich jak , read(), write() i inne.

7. Gdy jedna ze stron chce zakonczy¢ dziatanie, wywoluje funkcje , ktora zwalnia wszystkie przydzielone
gniazdu zasoby systemu.

Uwaga:

Funkcje API gniazd w modelu komunikacyjnym znajduja si¢ pomigdzy warstwa aplikacji a warstwa
transportowa. Nie stanowia one warstwy w modelu komunikacyjnym. Umozliwiaja interakcje aplikacji z
warstwami: transportowa i sieciowa w typowym modelu komunikacyjnym. Strzatki na ponizszym rysunku
pokazuja pozycje gniazda i warstwe komunikacyjna realizowana przez gniazdo.
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Aplikacja

Funkcja API
gniazd

Warstwa transportowa
TCP, UDP, RAW

Wiarstwa sieci
P, IP&, SNA

Physical Data Link Layer
Token Ring, Ethemnet, X .25, FDDI...

Zazwyczaj konfiguracja sieci uniemozliwia potaczenia migdzy chroniona siecia wewngtrzna a mniej chroniona siecia
zewngtrzna. Jednak mozna umozliwi¢ gniazdom komunikacje z programami typu serwer dziatajacymi w systemie poza
firewall (bardzo chroniony host).

Gniazda sa rowniez czescia implementacji IBM AnyNet dla architektury Multiprotocol Transport Networking (MPTN).
Architektura MPTN umozliwia dziatanie sieci transportowej ponad dodatkowymi sieciami transportowymi i taczenie
programow uzytkowych przez sieci transportowe roéznych typow.

Centrum informacyjne daje dostep do informacji o funkcjach API na kilka sposobéw. Temat|Funkcje API gniazd)
zawiera przeglad funkcji i struktur gniazd. Aby znalez¢ okreslona funkcje API lub przeprowadzi¢ wyszukiwanie w
kategoriach funkcji API, dostepny jest interaktywny [program do wyszukiwania funkcji API|

Charakterystyki gniazd

Gniazda maja nastgpujace cechy:

* Gniazdo jest reprezentowane przez liczbg catkowita. Liczbg t¢ nazywa si¢ deskryptorem gniazda.

* Gniazdo istnieje tak dtugo, jak dtugo proces utrzymuje otwarte odniesienie do niego.

* Gniazdo mozna nazwac i wykorzystywac¢ do komunikacji z innymi gniazdami w domenie komunikacyjne;j.

* Gniazda komunikuja sig, gdy serwer przyjmuje od nich potaczenia lub gdy wymieniaja komunikaty z serwerem.

* Gniazda mozna tworzy¢ parami (tylko dla gniazd w rodzinie adreséw AF_UNIX).

Potaczenie zapewniane przez gniazdo moze by¢ zorientowane na potaczenie lub bezpotaczeniowe. Komunikacja
zorientowana na polaczenie zaklada, ze ustanawiane jest potaczenie i nastgpuje dialog pomigdzy programami.
Program realizujacy ustuge (program serwera) uruchamia dostgpne gniazdo, ktére moze akceptowac przychodzace
zadania potaczen. Opcjonalnie serwer moze przypisa¢ udostgpnianej ushudze nazwe, ktora umozliwi klientom
identyfikacje miejsca, w ktorym ta ustuga jest dostepna, i sposobu potaczenia si¢ z nia. Klient ushugi (program typu
klient) musi zazada¢ ustugi od programu typu serwer. Klient realizuje to przez potaczenie si¢ z niepowtarzalna nazwa
lub z atrybutami powiazanymi z ta nazwa, wyznaczonymi przez serwer. Przypomina to wybieranie numeru telefonu
(identyfikator) i nawiazywanie polaczenia z inna firma, ktora oferuje ustugg (na przyktad hydrauliczna). Gdy odbiorca
wywotlania (serwer, a w tym przyktadzie firma hydrauliczna) odbierze telefon, potaczenie zostaje ustanowione.
Hydraulik potwierdza, Ze jest ta firma, o ktéra chodzito, i potaczenie zostaje aktywne tak dtugo, na ile to potrzebne.
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Komunikacja bezpolaczeniowa zaktada, ze nie zostaje ustanowione zadne potaczenie, przez ktdre bedzie odbywat si¢
dialog lub przesytanie danych. Zamiast tego program typu serwer wyznacza nazwe identyfikujaca miejsce, w ktorym
jest osiagalny (co$ jak skrzynka pocztowa). Wysylajac list do skrzynki pocztowej nie mozna by¢ catkowicie pewnym,
ze dotrze on do odbiorcy. Zwykle trzeba czeka¢ na odpowiedz. W takim przypadku nie ma aktywnego potaczenia w
czasie rzeczywistym, podczas ktorego wymieniane sa dane.

Okreslanie charakterystyk gniazd

Gdy aplikacja tworzy gniazdo za pomoca funkcji socket(), musi zidentyfikowa¢ gniazdo przez podanie nastgpujacych

parametrow:

. IRodzina adresow gniazdal okresla format struktury adresu gniazda. W tej sekcji przedstawiono przyktady struktury
adresu dla kazdej rodziny adresow. Ogolna definicje struktury adresow gniazd mozna znalez¢ w sekcj i

adresu gniazdél

. :Typ gniazdé] okresla pozadana forme komunikacji dla gniazda.
. IProtokoly obstugiwane przez gniazdo| to protokoty, ktorych uzywa gniazdo.

Te parametry czy charakterystyki definiuja aplikacj¢ uzywajaca gniazd i sposob, w jaki wspoltdziata ona z innymi
aplikacjami uzywajacymi gniazd. W zaleznos$ci od rodziny adresow uzywanej przez gniazdo, mozna wybrac rézne typy
gniazd i rozne protokoty. Ponizsza tabela przedstawia rodziny adreséw i powiazane z nimi typy gniazd i protokoty:

Tabela 1. Podsumowanie charakterystyk gniazd

Rodzina adresow Typ gniazda Protokot gniazda
AF_UNIX SOCK_STREAM nie dotyczy
SOCK_DGRAM nie dotyczy
AF_INET SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP, ICMP
AF_INET6 SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP6, ICMP6
AF_TELEPHONY SOCK_STREAM nie dotyczy
AF_UNIX_CCSID SOCK_STREAM nie dotyczy
SOCK_DGRAM nie dotyczy

Oprocz tych parametréw gniazd, w procedurach sieciowych i plikach nagléwkowych dostarczanych z biblioteka
QSYSINC sa zdefiniowane state wartosci. Opisy plikow nagldowkowych mozna znalez¢ w wykazie poszczegolnych
funkcji API znajdujacym sie w sekcji [Funkcje API gniazd|lw Centrum informacyjnym. W sekcjach zawierajacych opis
oraz sktadnig i sposob uzycia kazdej funkcji API wymieniono odpowiedni dla niej plik nagtdéwkowy.

Procedury obstugi gniazd w sieci umozliwiaja aplikacjom uzywajacym gniazd uzyskiwanie informacji z serwerow
DNS, hostéw, protokotéw, ustug oraz plikéw sieciowych. Opis tych procedur zawiera sekcja|Procedury obstugi gniazd|

Struktura adresu gniazda

Podczas przekazywania i odbierania adresow gniazda korzystaja ze struktury adresu sockaddr. Struktura ta nie
wymaga API gniazda do rozpoznawania formatu adresowania. Obecnie system OS/400 obstuguje gniazda Berkeley
Software Distributions (BSD) 4.3 i X/Open Single Unix Specification (UNIX 98). Podstawowe funkcje API systemu
0S/400 obstuguja struktury i sktadni¢ BSD 4.3. Definiujac warto$¢ 520 lub wigksza dla makra _XOPEN_SOURCE,
mozna wybra¢ interfejs zgodny ze standardem UNIX 98. Dla kazdej uzytej struktury gniazd w standardzie BSD 4.3
bedzie istniat odpowiednik w strukturze UNIX 98.
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Tabela 2. Poréwnanie struktur adresowych gniazd BSD 4.3 i UNIX 98/BSD 4.4

Struktura BSD 4.3

Struktura zgodna z BSD 4.4/UNIX 98

struct sockaddr{
u_short sa_family;
char sa_data [14];

}s

struct sockaddr_storagef{
sa_family_t ss_family;

struct sockaddr {

bs

struct sockaddr_storage {

uint8_t sa_len;
sa_family_t sa_family

char sa_data[14]

char _ss_padl[_SS_PADISIZE]; uint8_t ss_len;

char* _ss_align; sa_family_t ss_family;

char _ss_pad2[_SS_PAD2SIZE]; char _ss_pad1[_SS_PADISIZE];
bs charx _ss_align;

char _ss_pad2[_SS_PAD2SIZE];
bs

Tabela 3. Struktura adreséw
Pole struktury adresu Definicja

sa_len

Pole to zawiera dlugo$¢ adresu w specyfikacji UNIX 98.
Uwaga: Pole sa_len stuzy wytacznie do zapewnienia zgodnosci
ze standardem BSD 4.4. Nie ma potrzeby uzywania go, nawet w
przypadku korzystania ze zgodnosci ze standardami BSD
4.4/UNIX 98. Pole jest ignorowane w przypadku adresow
wejsciowych.

sa_family

Pole to definiuje rodzing adresow. Wartos¢ ta jest podawana dla
rodziny adresow w wywolaniu funkcji socket().

sa_data

Pole to zawiera 14 bajtow zarezerwowanych do
przechowywania samego adresu.

Uwaga: Lancuch znakéw pola sa_data o dlugosci 14 bajtow jest
przeznaczony na adres. Adres moze przekroczy¢ tg dugosé.
Struktura jest ogdlna, gdyz nie definiuje formatu adresu. Format
adresu jest okreslony typem transportu, dla ktorego zostato
utworzone gniazdo. Kazdy z protokotow warstwy transportowe;j
definiuje doktadny format, odpowiadajacy jego wymaganiom, w
podobnej strukturze adresu. Protokot transportowy jest
identyfikowany przez warto$¢ parametru protokotu dla funkcji
API socket().

sockaddr_storage

Deklaruje obszar pamigci dla dowolnego adresu z tej rodziny
adresow. Struktura ta jest wystarczajaco duza i dopasowana do
wszystkich struktur zaleznych od uzytego protokotu. Mozna
zatem podczas korzystania z funkcji API rzutowac ja jako
strukturg as_sockaddr. Pole ss_family struktury
sockaddr_storage zawsze bedzie dopasowane do pola rodziny
wszystkich struktur zaleznych od protokotu.

Rodzina adreséw gniazd

Parametr rodziny adreséw dla funkcji socket() okresla format struktury adresu, ktéra bedzie uzywana przez funkcje
gniazd. Protokoty rodziny adreséw zapewniaja transport sieciowy danych aplikacji z jednej aplikacji do innej (lub z
jednego procesu do innego wewnatrz tej samej maszyny). Aplikacja okresla protokot transportu sieciowego w

parametrze protokotu gniazda.

Parametr rodziny adresow (address_family) dla funkcji socket() okresla strukturg adresu uzywana przez funkcje
gniazd. W ponizszych sekcjach opisano wszystkie opisane wyzej rodziny adresow, ich zastosowanie, powiazane z nimi

protokoty i przyktady odpowiednich struktur:

* [Rodzina adresow AF_INET|
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* [Rodzina adreséw AF_INET6)
¢ [Rodzina adreséw AF_UNIX]
¢ [Rodzina adreséw AF_UNIX_CCSID|
¢ [Rodzina adreséow AF_TELEPHONY]|

Rodzina adresow AF_INET

Umozliwia komunikacj¢ migdzyprocesowa pomigdzy procesami dziatajacymi w tym samym systemie lub w roznych
systemach. Adresy dla gniazd AF_INET to adresy IP i numery portow. Adres dla gniazda AF_INET mozna poda¢ w
postaci adresu IP, na przyktad 130.99.128.1, lub w formie 32-bitowej, czyli X’82638001°.

Dla aplikacji uzywajacej gniazd i korzystajacej z protokotu IP wersja 4 (IPv4), rodzina adresow AF_INET uzywa
struktury adresu sockaddr_in. Po zastosowaniu makra _XOPEN_SOURCE struktura adreséw AF_INET ulega zmianie
i staje si¢ zgodna ze specyfikacjami BSD 4.4/UNIX 98. W przypadku struktury adreséw sockaddr_in rdznice te podaje
ponizsza tabela:

Tabela 4. Réznice w strukturach adresow sockaddr_in pomiedzy specyfikacjami BSD 4.3 a BSD 4.4/UNIX 98

Struktura adresow sockaddr_in BSD 4.3 Struktura adresow sockaddr_in BSD 4.4/UNIX 98
struct sockaddr_in { struct sockaddr_in {

short sin_family; uint8_t sin_len;

u_short sin_port; sa_family_t sin_family;

struct in_addr sin_addr; u_short sin_port;

char sin_zero[8]; struct in_addr sin_addr;
s char sin_zero[8];

Tabela 5. Struktura adresow AF_INET

Pole struktury adresu Definicja

sin_len Pole to zawiera dtugos¢ adresu w specyfikacji UNIX 98.
Uwaga: Pole sin_len stuzy wylacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodnosci ze standardami
BSD 4.4/UNIX 98. Pole jest ignorowane w przypadku adresow

wejsciowych.

sin_family Rodzina adresow; w przypadku TCP lub UDP jest nia zawsze
AF_INET.

sin_port Numer portu.

sin_addr Adres internetowy.

sin_zero Pole zastrzezone. W pole nalezy wpisa¢ szesnastkowe zera.

Informacje o zastosowaniu rodziny adresow AF_INET i przyktady programéow uzywajacych tej rodziny zawiera sekcja
IKorzystanie z rodziny adresow AF_INETl

Rodzina adresow AF _INET6

Ta rodzina adreséw zapewnia obstuge protokotu IP (Internet Protocol) w wersji 6 (IPv6). Rodzina adresow AF_INET6
uzywa adresow 128-bitowych (16-bajtowych). W uproszczeniu, architektura tych adreséw obejmuje 64 bity numeru
sieci 1 64 bity numeru hosta. Adresy z rodziny AF_INET6 mozna podawac¢ w postaci X:X:X:X:X:X:x:X, gdzie X’ oznacza
szesnastkowe wartosci osmiu 16-bitowych czesci adresu. Przyktadowo, adres moze wyglada¢ nastgpujaco:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210.

Dla aplikacji uzywajacej gniazd i korzystajacej z protokotow TCP, UDP lub RAW, rodzina adresoéw AF_INET6 uzywa
struktury adresu sockaddr_in6. Struktura ta ulegnie zmianie, gdy do zapewnienia zgodnosci ze specyfikacjami BSD
4.4/UNIX 98 zostanie zastosowana makrodefinicja_XOPEN_SOURCE. W przypadku struktury adreséw sockaddr_in6
roznice te podaje ponizsza tabela:
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Tabela 6. Roznice w strukturach adresow sockaddr _in6 pomiedzy specyfikacjami BSD 4.3 a BSD 4.4/UNIX 98

Struktura adresow sockaddr_in6 BSD 4.3

Struktura adresow sockaddr_in6 BSD 4.4/UNIX 98

struct sockaddr_in6 {

struct sockaddr_in6 {

sa_family_t sin6_family; uint8_t sin6_len;
in_port_t sin6_port; sa_family_t sin6_family;
uint32_t sin6_flowinfo; in_port_t sin6_port;
struct in6_addr sin6_addr; uint3z_t sin6_flowinfo;
uint32_t sin6_scope_id; struct in6_addr sin6_addr;

s uint32_t sin6_scope_id;

bs
Tabela 7. Struktura adreséw AF_INET6
Pole struktury adresu Definicja

sin6_len

Pole to zawiera dlugos¢ adresu w specyfikacji UNIX 98.
Uwaga: Pole sin6_len stuzy wyltacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodnosci ze standardami
BSD 4.4/UNIX 98. Pole jest ignorowane w przypadku adresow
wejsciowych.

sin6_family

Pole to okresla, ze zostanie uzyta rodzina adresow AF_INETO6.

sin6_port

Pole to zawiera port warstwy protokotu transportowego.

sin6_flowinfo

Pole to zawiera dwie informacje: klasg ruchu i etykiete
przeptywu.

Uwaga: Nie jest ono obecnie obshugiwane i aby zapewni¢
zgodno$¢ z przysztymi systemami, nalezy ustawic jego wartos¢
na zero.

sin6_addr

Pole to okresla adres IPv6.

sin6_scope_id

Pole to identyfikuje zestaw interfejsow odpowiednich dla
zakresu adresow okreslonych w polu sin6_addr.

Uwaga: Nie jest ono obecnie obstugiwane i aby zapewni¢
zgodnos$¢ z przysztymi systemami, nalezy ustawic jego wartos¢
na zero.

Rodzina adresow AF_UNIX

Umozliwia komunikacj¢ migdzyprocesowa w ramach jednego systemu, w ktorym uzywane sa funkcje API gniazd.
Adres jest w rzeczywistosci nazwa Sciezki do pozycji systemu plikow. Gniazda mozna tworzy¢ w katalogu glownym
lub w dowolnym otwartym systemie plikow, na przyktad asQSYS Iub QDOC. Aby odbiera¢ odsytane datagramy,
program musi powiaza¢ gniazdo AF_UNIX, SOCK_DGRAM z nazwa. Dodatkowo, po zamknigciu gniazda, program
musi w sposob jawny usuna¢ obiekt systemu plikow funkcja API

Gniazda w ramach rodziny adresow AF_UNIX korzystaja ze struktury adresow sockaddr_un. Struktura ta ulegnie
zmianie, gdy do zapewnienia zgodnosci ze specyfikacjami BSD 4.4/UNIX 98 zostanie zastosowana makrodefinicja
_XOPEN_SOURCE. W przypadku struktury adresow sockaddr_un réznice te podaje ponizsza tabela:

Tabela 8. Roznice w strukturach adresow sockaddr_un pomiedzy specyfikaciami BSD 4.3 a BSD 4.4/UNIX 98

Struktura adresow sockaddr_un BSD 4.3

Struktura adresow sockaddr_un BSD 4.4/UNIX 98

struct sockaddr_un {
short sun_family;
char sun_path[126];
}s

struct sockaddr_un {

uint8_t sun_len;
sa_family_t sun_family;
char sun_path[126];

}s
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Tabela 9. Struktura adresu AF_UNIX

Pole struktury adresu Definicja

sun_len Pole to zawiera dlugos¢ adresu w specyfikacji UNIX 98.
Uwaga: Pole sun_len stuzy wylacznie do zapewnienia
zgodnosci ze standardem BSD 4.4. Nie ma potrzeby uzywania
go, nawet w przypadku korzystania ze zgodno$ci ze standardami
BSD 4.4/UNIX 98. Pole jest ignorowane w przypadku adresow

wejsciowych.
sun_family Rodzina adresow.
sun_path Nazwa $ciezki do pozycji systemu plikow.

Dla rodziny adresow AF_UNIX nie okresla si¢ protokotéw poniewaz nie sa one uzywane. Stosowany mechanizm
komunikacji dwdch procesow zalezy od danej maszyny.

Informacje o zastosowaniu rodziny adresow AF_UNIX i przyktady programéw uzywajacych tej rodziny zawiera sekcja
[Korzystanie z rodziny adresow AF_UNIX]

Rodzina adresow AF_UNIX _CCSID

Jest zgodna z rodzina adreséow AF_UNIX|i ma takie same ograniczenia. Obie rodziny moga by¢ uzywane w
komunikacji bezpotaczeniowej lub zorientowanej na potaczenie i zadne zewnetrzne funkcje komunikacyjne nie sa
uzywane do tacznosci migdzy procesami. Roznica migdzy rodzinami polega na tym, ze rodzina adreséw
AF_UNIX_CCSID korzysta ze struktury adresu sockaddr_unc. Ta struktura adresu jest podobna do sockaddr_un, ale
pozwala na nazwy Sciezek w kodzie UNICODE lub w dowolnym identyfikatorze CCSID, poprzez uzycie formatu
Qlg_Path_Name_T. Patrz |f0rmat nazwy s'ciezki| w Centrum informacyjnym.

Poniewaz jednak gniazdo AF_UNIX moze zwroci¢ nazwe Sciezki z gniazda AF_UNIX_CCSID w strukturze adresow
AF_UNIX, wielkos¢ $ciezki jest ograniczona. Rodzina AF_UNIX obstuguje tylko 126 znakow, wige rodzina
AF_UNIX_CCSID jest rowniez ograniczona do 126 znakdw.

Uzytkownik nie moze wymienia¢ adresow AF_UNIX i AF_UNIX_CCSID w jednym gniezdzie. Jesli podczas
wywolania funkcji socket() okresli sig rodzing AF_UNIX_CCSID, wszystkie adresy w pozniejszych wywotaniach
funkcji API musza by¢ w strukturze sockaddr_unc.

struct sockaddr_unc {

short sunc_family;
short sunc_format;
char sunc_zero[12];
Q1g_Path_Name T  sunc_qlg;
union {

char unix[126] ;
wchar_t wide[126];
char= p_unix;
wchar_tx p_wide;

} sunc_path;

b
Tabela 10. Struktura adresu AF_UNIX_CCSID

Pole struktury adresu Definicja

sunc_family Rodzina adresow; w tym przypadku zawsze AF_UNIX_CCSID.
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Tabela 10. Struktura adresu AF_UNIX_CCSID (kontynuacja)

sunc_format To pole zawiera dwie okreslone wartosci dla formatu nazwy

Sciezki:

* SO_UNC_DEFAULT oznacza dluga nazwg $ciezki z
uzyciem biezacego identyfikatora CCSID dla nazw $ciezek
zintegrowanego systemu plikow. Pole sunc_qlg jest
ignorowane.

* SO_UNC_USE_QLG oznacza, ze pole sunc_qlg definiuje
format i identyfikator CCSID nazwy $ciezki.

sunc_zero Pole zastrzezone. W pole nalezy wpisa¢ szesnastkowe zera.
sunc_qlg Format nazwy sciezki.
sunc_path Nazwa $ciezki. Maksymalna dlugo$¢ nazwy wynosi 126 znakow

i moze by¢ jedno- lub dwubajtowa. Nazwa moze by¢ zawarta w
polu sunc_path field lub przydzielona osobno i wskazana
poprzez warto§¢ w polu sunc_path. Format nazwy jest okreslony
warto$ciami pol sunc_format i sunc_qlg.

Wiecej informacji o gniazdach AF_UNIX_CCSID oraz przyktadowy program zawiera sekcja [Korzystanie z rodziny|
ladresow AF_UNIX_CCSID|

Rodzina adresow AF_ TELEPHONY

Pozwala uzytkownikom nawiazywac i odbierac¢ potaczenia telefoniczne poprzez sie¢ telefoniczna ISDN za pomoca
standardowych funkcji API gniazd. Gniazda tworzace punkty koncowe potaczenia w tej domenie sa w rzeczywistosci
wywoltywanymi i wywotujacymi stronami potaczenia telefonicznego. Adresy w tej rodzinie adreséw sa reprezentowane
przez 40-cyfrowe numery telefoniczne. Ta rodzina adresow jest najczeséciej wykorzystywana do obstugi faksow.

System obstuguje gniazda AF_TELEPHONY tylko jako gniazda zorientowane na potaczenie, dla ktérych typ gniazda
to SOCK_STREAM. Potaczenie z gniazdem w domenie telefonicznej nie jest bardziej niezawodne niz stanowiace jego
podstawe potaczenie telefoniczne. Jesli potrzebna jest gwarancja dostarczenia, nalezy uzy¢ aplikacji, ktore oferuja takie
ushugi, na przyktad aplikacji do obstugi fakséw wykorzystujacych te rodzing adresdéw.

Gniazda z rodziny adresow AF_TELEPHONY korzystaja ze struktury adresu sockaddr._tel:

struct sockaddr_tel {
short stel_family;
struct tel_addr stel_addr;
char stel_zero[4];

1

Adres telefoniczny sktada sig z 2 bajtow dtugosci, po ktérych nastgpuje numer telefonu zawierajacy nie wigcej niz 40
cyfr (0-9).
struct tel_addr {
unsigned short t_len
char t_addr[40];
bs

Tabela 11. Struktura adresu AF_TELEPHONY

Pole struktury adresu Definicja
stel_family Rodzina adresow.
stel_addr Adres telefoniczny.
stel_zero Pole zastrzezone.
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Wiecej informacji o rodzinie adresow AF_TELEPHONY mozna znalez¢ w sekcji [Korzystanie z rodziny adresow|
[AF_TELEPHONY| ktora zawiera réwniez instrukcje konfigurowania $rodowiska do korzystania z rodziny adresow
AF_TELEPHONY.

Typy gniazd

Drugi parametr w wywotaniu gniazda okresla typ gniazda. Typ gniazda umozliwia identyfikacjg typu i charakterystyki
polaczenia, ktore zostanie nawiazane w celu transportu danych z jednej maszyny do innej lub z jednego procesu do
innego. Ponizsza lista opisuje typy gniazd obstugiwane przez serwer iSeries:

Strumieniowe (SOCK_STREAM)

Ten rodzaj gniazda jest zorientowany na potaczenie. Ustanawia kompleksowe potaczenie za pomoca funkcji bind(),
listen(), accept() i connect(). SOCK_STREAM wysyta dane bez btedow czy powtdrzen i otrzymuje dane w kolejnosci
wysytania. SOCK_STREAM stosuje sterowanie przeptywem, aby unikna¢ przekroczenia granicy danych. Nie narzuca
granic blokow dla danych. Zaktada, ze dane stanowia strumien bajtoéw. W implementacji iSeries gniazd
strumieniowych mozna uzywac¢ w sieciach Transmission Control Protocol (TCP) i Systems Network Architecture
(SNA), a takze dla gniazd AF_UNIX, AF_UNIX_CCSID i AF TELEPHONY.Gniazd strumieniowych mozna takze
uzywac do polaczen si¢ z systemami poza hostem chronionym (firewallem).

Datagramowe (SOCK_DGRAM)

W terminologii protokotu IP najprostsza jednostka przesytania danych jest datagram. Jest to nagtdwek, po ktérym
nastepuja pewne dane. Gniazdo datagramowe jest bezpotaczeniowe. Nie nawiazuje zadnej kompleksowej komunikacji
z protokotem transportowym. Gniazdo wysyta datagramy jako niezalezne pakiety bez zadnej gwarancji dostarczenia.
Dane moga zagina¢ lub zosta¢ powielone. Datagramy moga przybywa¢ w dowolnej kolejnosci. Wielkos¢ datagramu
jest ograniczona do wielkosci danych, ktore mozna wysta¢ w pojedynczej transakcji. W przypadku niektérych
protokotow transportowych datagramy moga korzysta¢ z roznych tras przez sie¢. Na tym rodzaju gniazda mozna
wywota¢ funkcje connect(). Jednak w przypadku funkcji connect() nalezy okresli¢ adres docelowy, pod ktéry program
wysyla dane i spod ktoérego je odbiera. W implementacji iSeries gniazd datagramowych mozna uzywac¢ w sieciach z
protokotami UDP i SNA oraz z rodzinami adreséw AF_UNIX i AF_UNIX_CCSID.

Surowe (SOCK_RAW)

Ten rodzaj gniazda umozliwia bezposredni dostgp do protokotdw nizszych warstw, takich jak IPv4 lub IPv6, oraz
ICMP lub ICMP6. SOCK_RAW wymaga wigkszego doswiadczenia programistycznego, gdyz zarzadza sig
informacjami z nagldwka protokotu uzywanymi przez protokoét transportowy. Na tym poziomie protokot transportowy
moze narzucac¢ format danych i semantyke, ktdra jest dla niego specyficzna.

Protokoty gniazd

Protokoty umozliwiaja sieciowy transport danych aplikacji z jednej maszyny do innej (lub z jednego procesu do
innego). Aplikacja okresla protokdt transportowy w parametrze protocol funkcji socket().

Uzywajac rodziny adresow AF_INET mozna korzystac z kilku protokotow transportowych. Jednoczesnie w danym
gniezdzie moga by¢ aktywne protokoty SNA, TCP/IP lub UDP/IP. Atrybut sieciowy ALWANYNET (Allow ANYNET
support - Zezwolenie na obstuge AnyNet) umozliwia wybranie innego transportu niz TCP/IP dla aplikacji uzywajacych
gniazd AF_INET. Atrybut ten moze mie¢ warto$§¢ *YES Iub *NO. Wartoscia domysina jest *NO.

Jesli na przyktad biezacy (domyslny) status to *NO, gniazda AF_INET w sieci SNA nie sa aktywne. Jesli gniazda
AF_INET maja by¢ uzywane wytacznie w sieci TCP/IP, atrybut ALWANYNET powinien mie¢ status *NO, aby

efektywniej wykorzysta¢ jednostke centralna.

Uwaga: Atrybut sieciowy ALWANYNET ma rowniez wplyw na komunikacj¢ APPC w sieciach TCP/IP.

Informacje o opcjach konfiguracyjnych APPC zawiera sekcj alKonﬁgurowanie APPC, APPN i HPRI

Gniazda AF_INET w sieci TCP/IP moga by¢ réwniez typu SOCK_RAW, co oznacza, ze komunikuja si¢ one
bezposrednio z warstwa sieci zwana Internet Protocol (IP). Zwykle z warstwa ta komunikuja si¢ protokoty TCP lub
UDP. Przy korzystaniu z gniazd SOCK_RAW program uzytkowy okresla dowolny protokét z zakresu od 0 do 255 (z
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wyjatkiem protokotéw TCP i UDP). Gdy komputery komunikuja si¢ w sieci, ten numer protokotu jest nastepnie
przesytany w nagtowkach IP. W rezultacie program uzytkowy petni rolg protokotu transportowego, gdyz musi
udostepni¢ wszystkie ustugi, udostepniane normalnie przez protokoty UDP lub TCP.

W przypadku rodzin adresow AF_UNIX, AF_UNIX_CCSID i AF_TELEPHONY specyfikacja protokotéw nie ma
znaczenia, poniewaz rodziny te nie uzywaja protokotéw. Mechanizm komunikacji pomigdzy dwoma procesami na tym
samym komputerze jest specyficzny dla danego komputera.

Podstawy projektowania gniazd

W tej sekcji przedstawiono przyktady programéw, w ktdrych zaimplementowano najprostsze gniazda. Przyktady te
stanowia podstawe dla konstrukcji bardziej zaawansowanych. Zaimplementowano w nich niektore z podstawowych
koncepcji opisanych w poprzednich sekcjach. Ponizsze sekcje zawieraja przyktady najpopularniejszych typow
programow uzywajacych gniazd.

* [Tworzenie gniazd zorientowanych na poiqczenie|

. :Tworzenie gniazd bezpotaczeniowych

. ‘Projektowanie aplikacji uzywajacych rodziny adresow|

Tworzenie gniazd zorientowanych na potaczenie

Niniejsze przyklady programow serwera i klienta ilustruja funkcje API gniazd napisane dla protokotu zorientowanego
na potaczenie, takiego jak TCP (Transmission Control Protocol).

Ponizszy rysunek ilustruje relacj¢ klient/serwer funkcji API dla gniazd dla protokotu zorientowanego na potaczenie.
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Przebieg zdarzen w gniezdzie: serwer zorientowany na polaczenie
Ponizej wyjasniono sekwencj¢ wywolan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a aplikacja klienta w architekturze zorientowanej na potaczenie. Kazdy zbiér wywotan
zawiera odsytacze do uwag dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyska¢ szczegolowe informacje
dotyczace uzycia tych funkcji API, nalezy uzy¢ ponizszych odsytaczy. W sekcji IPrzyklad: program serweral
Izorientowany na p01qczenie| uzyto wywotan nastepujacych funkcji:
1. F unkcjazwraca deskryptor gniazda odpowiadajacy punktowi konicowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Funkcjalsetsockopt()) umozliwia ponowne uzycie adresu lokalnego po restarcie serwera, zanim uplynie wymagany
czas oczekiwania.

3. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda. W tym przyktadzie
uzytkownik ustawia warto$¢ s_addr na zero, co umozliwia nawiazanie potaczenia z dowolnego klienta IPv4, ktory
okresli port 3005.
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8.
9.

Funkcjallisten()|umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,
a nastepne odrzuci.

Serwer uzywa funkcji do zaakceptowania zadania potaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokre$lony czas oczekiwania na polaczenie przychodzace.

Funkcja powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktérym kontynuuje dziatanie. W tym
przyktadzie system powiadamia proces dopiero wtedy, gdy dane do odczytania beda dostgpne. W tym wywotaniu
funkcji select() zostal okreslony limit czasu rowny 30 sekund.

Funkcja odbiera dane z aplikacji klienta. W tym przyktadzie wiadomo, ze klient wysle 250 bajtow danych.
Na tej podstawie mozna uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu
do momentu nadejscia catych 250 bajtéw danych.

F unkcja odsyta dane do klienta.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzen w gniezdzie: klient zorientowany na polaczenie
W sekeji [Przykiad: program klienta zorientowany na polaczenie] uzyto wywolan nastepujacych funkcji:

1. Funkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. W przyktadowym programie klienta, jesli przestany do funkcji inet_addr() ciag znakow serwera nie jest adresem
IP sktadajacym sig z liczb dziesigtnych oddzielonych kropkami, zaktada sig, ze jest to nazwa hosta serwera. W
takim przypadku do pobrania adresu IP serwera uzywa sie funkcji/gethostbyname()

3. Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania potaczenia z serwerem.

4. F unkcja wysyta 250 bajtow danych do serwera.

5. Funkcja czeka na odestanie 250 bajtow z serwera. W tym przykladzie wiadomo, ze serwer odpowie,
przesylajac te same 250 bajtow danych, ktore otrzyma z klienta. W przyktadowym kliencie te 250 bajtow moze
dotrze¢ w oddzielnych pakietach, dlatego uzywamy funkcji recv() wielokrotnie do momentu, gdy zostanie
odebrane cate 250 bajtow.

6. Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przyklad: program serwera zorientowany na potaczenie

Ponizszy przyktadowy kod pokazuje, jak mozna utworzy¢ serwer zorientowany na potaczenie. Na jego podstawie
mozna utworzy¢ wlasna aplikacje serwera gniazd. Serwer zorientowany na polaczenie jest jednym z najczgsciej
uzywanych modeli aplikacji uzywajacych gniazd. W modelu zorientowanym na potaczenie aplikacja serwera tworzy
gniazdo, ktore stuzy do odbierania zadan z klientéw. Informacje dotyczace wykorzystania przyktadowych kodoéw
zawiera sekcja [[nformacje dotyczace kodu]

/**************************************************************************/
/* Jest to przyktadowy kod programu serwera zorientowanego na potaczenie. */

[ Fk gk ok kk ok kkk ko k ok ok kkk ok k ok ok k ko k ko k kKo k kK R R R R A AR /
/** *k*k *k*k * * ********************************************/
/* Wymagane przez program pliki nagtowkowe. */

/**************************************************************************/
#include <stdio.h>

#include <sys/time.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

/**************************************************************************/
/* State uzywane przez ten program x/
/**************************************************************************/
#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
#define FALSE 0

Programowanie z uzyciem gniazd
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void main()

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length, on=1;

char  buffer[BUFFER_LENGTH];

fd_set read_fd;

struct timeval timeout;

struct sockaddr_in serveraddr;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */
/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt */

/% kofcowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/

sd = socket(AF_INET, SOCK STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/

/* Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego */
/* przy ponownym uruchomieniu serwera, zanim uptynie wymagany czas =x/

/% oczekiwania. */
R R At 2 R S A T LT *kkkk [
rc = setsockopt(sd, SOL_SOCKET, SO _REUSEADDR, (char x)&on, sizeof(on));
if (rc <0)

{

perror("Niepowodzenie setsockopt(SO_REUSEADDR)");
break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
/* wartoS¢ s_addr na zero, co umozliwia nawiazanie potaczenia z */
/* dowolnego klienta, ktory okresli port 3005. */

/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = htonl(INADDR_ANY);

rc = bind(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));

if (rc < 0)
{
perror("Niepowodzenie bind()");
break;
}
YRR R R T LA /
/* Funkcja Tlisten() umozliwia serwerowi przyjecie potaczen */

/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadan potaczenia, a nastepne bedzie je */

16  iSeries: Programowanie z uzyciem gniazd



/* odrzucat. x/
/***************** """"""""""" ******************************/
rc = listen(sd, 10);

if (rc < 0)

perror("Niepowodzenie Tisten()");
break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/

/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane =*/
/* na nieokreslony czas oczekiwania na potaczenie przychodzace. */
[ Fkkdkk kg ok kg ok ko kkk kR ok ok kR kk ok Rk ok ok ok ok ko k ko kk ok k ko kA Kkkkkkkkkkkkkkhk [
sd2 = accept(sd, NULL, NULL);
if (sd2 < 0)
{

perror("Niepowodzenie accept()");

break;
1
/********************************************************************/
/* Funkcja select() powoduje, ze proces oczekuje na wystapienie */
/* zdarzenia, po ktorym kontynuuje dziatanie. W tym przyktadzie */
/* system powiadamia proces tylko wtedy, gdy dane do odczytania */
/* beda dostepne. W tym wywotaniu funkcji select() zostat okreSlony */
/* 1imit czasu roéwny 30 sekund. */
R T S s Rt R A L kkkkkhkk [

timeout.tv_sec = 30;
timeout.tv_usec

1}
(<]

FD_ZERO(&read_fd);
FD_SET(sd2, &read_fd);

rc = select(sd2+1, &read_fd, NULL, NULL, &timeout);
if (rc < 0)
{

perror("Niepowodzenie select()");

break;

}

if (rc == 0)

{
printf("Przekroczenie czasu dla select().\n");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy$le 250 bajtow danych. */
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslic, ze x/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopdki nie zostanie =x/
/* odebrane wszystkie 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;

rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,

(char *)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");

break;
}
/********************************************************************/
/* Odebranie 250 bajtow od klienta */

/********************************************************************/
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rc = recv(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie recv()");

break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc == 0 ||

rc < sizeof (buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;

}

/********************************************************************/

/* Odestanie danych do klienta */

/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)

perror("Niepowodzenie send()");
break;

}

/********************************************************************/

/* Zakohczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);
if (sd2 != -1)

close(sd2);
}

Przyktad: program klienta zorientowany na potaczenie

Ponizszy przyklad ilustruje tworzenie programu klienta gniazd do taczenia z serwerem zorientowanym na potaczenie.
Klient ustugi (program typu klient) musi zazada¢ ustugi od programu typu serwer. W oparciu o ten przyktadowy kod
mozna pisa¢ wlasne aplikacje typu klient. Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja
[[nformacje dotyczace kodul

R ————— I —————

/* Jest to przyktadowy kod programu klienta zorientowanego na potaczenie. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

/**************************************************************************/

/* State uzywane przez ten program */
/**************************************************************************/

#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
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#define FALSE 0

#define SERVER_NAME "NazwaSerweraHosta"
/* Przekaz 1 parametr, ktéry albo jest */
/* adresem, albo nazwag hosta serwera lub  */
/* ustaw nazwe serwera zmienng #define */
/* SERVER_NAME. */
void main(int argc, char xargv[])

{

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;

char  buffer[BUFFER_LENGTH];

char  server[NETDB_MAX_HOST_NAME_LENGTH];

struct sockaddr_in serveraddr;

struct hostent *hostp;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */

/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koficu programu. */
[ Fk K dkk ok dkk ko kk ko kk ko kk ok kk ok kk ko k ko kok ok k ko k A Fkkkkkkkkkkkkkkkkkkkhkk [
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */

/* koficowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/

sd = socket(AF_INET, SOCK_STREAM, 0);

if (sd < 0)
{

perror("Niepowodzenie socket()");

break;
}
/********** *k*k *k*k *k*k *k*k * * ****************/
/* Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreSlonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;

serveraddr.sin_port = htons(SERVER_PORT);
serveraddr.sin_addr.s_addr = inet_addr(server);

if (serveraddr.sin_addr.s_addr == (unsigned Tong) INADDR NONE)
{

/*****************************************************************/
/* tahcuch okre§lajacy serwer, przekazany do funkcji inet_addr() */

/* nie jest adresem IP sktadajacym sie z liczb dziesietnych */
/* oddzielonych kropkami, zatem musi byC to nazwa hosta serwera. */
/* Do pobrania adresu IP serwera zostanie uzyta funkcja */
/* gethostbyname(). */

/*****************************************************************/

hostp = gethostbyname(server);
if (hostp == (struct hostent *)NULL)
{

printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
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break;

}

memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));

}

R R A T R e e T *kkkk [
/* Aby nawiazaC potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). */

/********************************************************************/
rc = connect(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc <0)

perror("Niepowodzenie connect()");
break;

}

/********************************************************************/
/* Wystanie 250 bajtow znakdéw 'a' do serwera */
/********************************************************************/
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)

{

perror("Niepowodzenie send()");
break;

}

/********************************************************************/

/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/* samych 250 bajtow, ktore wystalismy. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyc opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
/% wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
/* serwera, dlatego tutaj uzyjemy innej metody. Poniewaz te 250 */
/* bajtow danych moze byé przystanych w oddzielnych pakietach, */
/* bedziemy wielokrotnie uruchamiali funkcje recv(), dopdki */
/* nie odbierzemy wszystkich 250 bajtow. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);

if (rc < 0)

{
perror("Niepowodzenie recv()");
break;

}

else if (rc == 0)

{
printf("Serwer zamknat potaczenie\n");
break;

}

/*****************************************************************/

/* Iwiekszenie Ticzby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

}

} while (FALSE);
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/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordow gniazd */
/***********************************************************************/
if (sd !I= -1)

close(sd);

Tworzenie gniazd bezpotaczeniowych

Gniazda bezpotaczeniowe nie nawiazuja potaczenia, przez ktére dane moglyby by¢ przesytane. Zamiast tego aplikacja
serwera okresla nazwe, do ktorej klient moze wysyta¢ zadania. Gniazda bezpotaczeniowe zamiast protokotu TCP/IP
uzywaja protokotu UDP. Sekcje|Przyktad: tworzenie programu serwera bezpo%qczeniowego| i IPrzyk%ad:l
|bezpo%qczeniowy program kliental przedstawiaja funkcje API gniazd napisane dla protokotu UDP.

Ponizszy rysunek ilustruje relacjg klient/serwer funkcji API gniazd, uzytych w przyktadowych programach, dla gniazda
bezpotaczeniowego.

Senwer
aockatl) Klient
l socket()
bind()
] gethostbynamed()
recwiromy )

Blokuje do momentu odebrania danych

D dani
) ane (Zgdanie) sendtof).
. Ca od ieds
sendto() ne (odpowied?) I o cviromi)
F
close() close()

Przebieg zdarzen w gniezdzie: serwer bezpolaczeniowy

Ponizej wyjasniono sekwencje wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji i w programach
przyktadowych. Opisano takze relacje pomigdzy aplikacja serwera a aplikacja klienta w architekturze
bezpotaczeniowej. Kazdy zbior wywotan zawiera odsytacze do uwag dotyczacych uzycia poszczegdlnych funkcji API.
Aby uzyska¢ szczegotowe informacje dotyczace uzycia tych funkcji API, nalezy uzy¢ ponizszych odsytaczy. W sekcji
IPrzykiad: serwer bezpoiqczeniowy| uzyto wywotan nastgpujacych funkcji:

1. Funkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje

réwniez, ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) z transportem UDP transport
(SOCK_DGRAM).

2. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda. W tym przyktadzie
uzytkownik ustawia wartos¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie powiazany z wszystkimi
adresami [Pv4 w systemie.

3. Do odebrania danych serwer uzyje funkcji Funkcja recvfrom() czeka na przestanie danych przez czas
nicokreslony.
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4. Funkcja odsyta dane do klienta.

5. Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzen w gniezdzie: klient bezpolaczeniowy
W sekeji IPrzyklad: klient bezpotaczeniowy|uzyto wywotan nastgpujacych funkc;ji:

1. Funkcjalsocket()lzwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réowniez, ze dla tego gniazda zostanie uzyta rodzina adreséw INET (Internet Protocol) z transportem UDP transport
(SOCK_DGRAM).

2. W przykladowym programie klienta, jesli przestany do funkcji inet_addr() ciag znakoéw serwera nie jest adresem
IP sktadajacym sig z liczb dziesigtnych oddzielonych kropkami, zaktada sig, ze jest to nazwa hosta serwera. W
takim przypadku do pobrania adresu IP serwera uzywa si¢ funkcji Eethostbyname( ]

3. Funkcja odsyta dane do serwera.
4. Do odebrania danych z powrotem z serwera zostanie uzyta funkcja
5. Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przyktad: bezpotaczeniowy program serwera

Tego przyktadu mozna uzy¢ do tworzenia wlasnego serwera bezpotaczeniowego. Ponizszy program
bezpotaczeniowego serwera gniazd uzywa protokotu UDP. Informacje dotyczace wykorzystania przyktadowych kodoéw
zawiera sekcja [[nformacje dotyczace kodu]

/**************************************************************************/

/* Jest to przyktadowy kod programu serwera bezpotaczeniowego. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

/**************************************************************************/
/* State uzywane przez ten program */
R R R R R AR Kkkkkkkkkkkkkkkkkkx [
#define SERVER PORT 3555
#define BUFFER_LENGTH 100
#define FALSE 0

void main()

{

R R R s 2 T T S R R TR TP E *kkkk [
/* Definicje zmiennych i struktur. */
/***************** *k*k *k*k *k*k *k*k * *******************/

int sd=-1, rc;

char  buffer[BUFFER_LENGTH];

struct sockaddr_in serveraddr;

struct sockaddr_in clientaddr;

int clientaddrlen = sizeof(clientaddr);

/************************ *k*k *k*k *k*k *k*k *******************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */

/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt */
/% kofAcowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
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/* z protokotem transportowym UDP (SOCK_DGRAM) . */
/***************** """"""""""" ******************************/
sd = socket(AF_INET, SOCK DGRAM, 0);

if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */
/* wartoS¢ s_addr na zero, co oznacza, ze port UDP 3555 bedzie */
/* powiagzany z wszystkimi adresami IP w systemie. */

/********************************************************************/

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;
serveraddr.sin_port = htons(SERVER_PORT);
serveraddr.sin_addr.s_addr = hton1(INADDR_ANY);

rc = bind(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));
if (rc < 0)
{

perror("Niepowodzenie bind()");

break;

}

/********************************************************************/
/* Do odebrania tych danych serwer uzywa funkcji recvfrom(). */
/* Funkcja recvfrom() czeka na dane przez czas nieokreSlony. */
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,
(struct sockaddr *)&clientaddr,
&clientaddrlen);
if (rc < 0)
{
perror("Niepowodzenie recvfrom()");
break;

}

printf("serwer wystat: <%s>\n", buffer);

printf("z portu %d, adresu %s\n",
ntohs(clientaddr.sin_port),
inet_ntoa(clientaddr.sin_addr));

/***************** *k%k *k%k *k%k ******************************/

/* Odestanie danych do klienta */

/********************************************************************/

rc = sendto(sd, buffer, sizeof(buffer), 0,
(struct sockaddr *)&clientaddr,
sizeof(clientaddr));

if (rc < 0)

{

perror("Niepowodzenie sendto()");
break;

}

/********************************************************************/

/* Zakohczenie programu x/
/********************************************************************/

} while (FALSE);

/***********************************************************************/
/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
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/***********************************************************************/
if (sd != -1)
close(sd);

Przyktad: bezpotaczeniowy program klienta
Ponizszy przyktad ilustruje uzycie protokotu UDP do taczenia bezpotaczeniowego programu klienta uzywajacego

eniazd z serwerem. Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja|lnformacje dotyczace|
-

/**************************************************************************/

/* Jest to przyktadowy kod programu klienta bezpotaczeniowego. */
/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

R R R e 2 R A A T 2T Kkkkkkkkkkkk [
/* State uzywane przez ten program */
/****** *k*k *k*k *k*k *k*k * * **************************/

#define SERVER_PORT 3555
#define BUFFER_LENGTH 100

#define FALSE 0

#define SERVER_NAME "NazwaSerweraHosta"

/* Przekaz 1 parametr, ktory albo jest */

/* adresem, albo nazwa hosta serwera Tub =/

/* ustaw nazwe serwera zmienna #define */

/% SERVER_NAME. */

void main(int argc, char *argv[])

{ /********** """"""""""""""""""" **************************/
/* Definicje zmiennych i struktur. */
/************************ *k*k *k*k *k*k **************************/
int sd, rc;

char  server[NETDB_MAX_HOST NAME_LENGTH];
char  buffer[BUFFER_LENGTH];

struct hostent *hostp;

struct sockaddr_in serveraddr;

int serveraddrlen = sizeof(serveraddr);

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */

/* przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */

/* koncowy. Instrukcja ta okre§la takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresow INET (Internet Protocol) */
/* z protokotem transportowym TCP (SOCK_STREAM). */

/********************************************************************/
sd = socket (AF_INET, SOCK_DGRAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;
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}

/********************************************************************/

/% Je§1i zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER_NAME);

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sin_family = AF_INET;
serveraddr.sin_port htons (SERVER_PORT) ;
serveraddr.sin_addr.s_addr = inet_addr(server);
if (serveraddr.sin_addr.s_addr == (unsigned Tong) INADDR NONE)

{ /*****************************************************************/
/* taicuch okreSlajacy serwer, przekazany do funkcji inet_addr() =/
/* nie jest adresem IP sktadajacym sie z liczb dziesietnych */
/* oddzielonych kropkami, zatem musi by¢ to nazwa hosta serwera. */
/* Do pobrania adresu IP serwera zostanie uzyta funkcja */
/* gethostbyname(). */
/*****************************************************************/
hostp = gethostbyname(server);
if (hostp == (struct hostent *)NULL)
{
printf("Hosta nie znaleziono --> ");
printf("h_errno = %d\n", h_errno);
break;
}
memcpy (&serveraddr.sin_addr,
hostp->h_addr,
sizeof(serveraddr.sin_addr));
}
/********** *k*k *k*k *k*k *k*k * * ****************/

/* Zainicjowanie bloku danych, ktory zostanie wystany do serwera */
/********************************************************************/
memset (buffer, 0, sizeof(buffer));
strcpy(buffer, "A CLIENT REQUEST");

/********************************************************************/
/* Do wystania danych do serwera zostanie uzyta funkcja sendto() */
/********************************************************************/
rc = sendto(sd, buffer, sizeof(buffer), 0,

(struct sockaddr =*)&serveraddr,

sizeof(serveraddr));

if (rc < 0)

{
perror("Niepowodzenie sendto()");
break;

}

/********************************************************************/
/* Do odebrania tych danych z serwera zostanie uzyta funkcja */
/* recvfrom() %/
/********************************************************************/
rc = recvfrom(sd, buffer, sizeof(buffer), 0,

(struct sockaddr x)&serveraddr,

& serveraddrien);

if (rc < 0)

{
perror("Niepowodzenie recvfrom()");
break;
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}

printf("klient odebrat: <%s>\n", buffer);

printf(" z portu %d, adresu %s\n",
ntohs(serveraddr.sin_port),
inet_ntoa(serveraddr.sin_addr));

/********************************************************************/

/* Zakohczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
R S s At R A e T Kkkkkkkkkkkk [
if (sd != -1)

close(sd);

}
Projektowanie aplikacji uzywajacych rodzin adreséw

Ponizsze sekcje zawieraja przyklady programow, ktore ilustruja kazda rodzing adresow gniazd:

* |[Uzywanie rodziny adresow AF_INET|

* |[Uzywanie rodziny adresow AF_INET6|

+ |[Uzywanie rodziny adresow AF_UNIX]

+ [Uzywanie rodziny adresow AF_ TELEPHONY]|
* [Uzywanie rodziny adresow AF_UNIX_CCSID)|

Uzywanie rodziny adresow AF_INET

Gniazda rodziny adreséw AF_INET moga by¢ zorientowane na potaczenie (typu SOCK_STREAM), jak i
bezpotaczeniowe (typu SOCK_DGRAM). Zorientowane na potaczenie gniazda AF_INET uzywaja TCP jako protokotu
transportowego. Bezpotaczeniowe gniazda AF_INET jako protokotu transportowego uzywaja UDP. Po utworzeniu
gniazda domeny AF_INET w programie uzywajacym gniazd podaje si¢ AF_INET jako rodzing adresow. Gniazda
AF_INET moga by¢ rowniez typu SOCK_RAW. W takim przypadku aplikacja faczy si¢ bezposrednio z warstwa IP i
nie uzywa transportu TCP ani UDP.

Sekcja[Wymagania wstepne do programowania z uzyciem gniazd|zawiera szczegdtowe informacje dotyczace
konfigurowania srodowiska do uzywania rodziny adresow AF_INET.

Przyktadowe programy korzystajace z rodziny adresow AF_INET znajduja si¢ w sekcjach |[Przyktad: program serweral
[zorientowany na potaczenie|i[Przyktad: program klienta zorientowany na potaczeniel

Uzywanie rodziny adresow AF_INET6

Gniazda AF_INET6 zapewniaja obstuge 128-bitowych (16-bajtowych) struktur adreséw protokotu IP (Internet
Protocol) w wersji 6 (IPv6). Programisci moga pisa¢ aplikacje uzywajace rodziny adresow AF_INET6, ktére beda
akceptowaly polaczenia z klientow obstugujacych zardwno protokdt IPv4, jak i IPv6 lub tez od klientéw obstugujacych
tylko protokot IPv6.

Podobnie jak gniazda rodziny adresow AF_INET, gniazda AF_INET6 moga by¢ zorientowane na polaczenie (typu
SOCK_STREAM), jak i bezpotaczeniowe (typu SOCK_DGRAM). Zorientowane na polaczenie gniazda AF_INET6
jako protokotu transportowego uzywaja TCP. Bezpotaczeniowe gniazda AF_INET6 jako protokotu transportowego
uzywaja UDP. Po utworzeniu gniazda domeny AF_INET6 w programie uzywajacym gniazd podaje si¢ AF_INET6
jako rodzing adreséw. Gniazda AF_INET6 moga by¢ réwniez typu SOCK_RAW. W takim przypadku aplikacja taczy
sie bezposrednio z warstwa IP i nie uzywa transportu TCP ani UDP. Sekcja|Wymagania wstepne do programowania z|
zawiera szczegdtowe informacje dotyczace konfigurowania $rodowiska do uzywania rodziny adreséw
AF_INETS6.

Zgodnos¢ aplikacji IPv6 z aplikacjami IPv4
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Aplikacje gniazd napisane dla rodziny adresow AF_INET6, uzywajace protokotu IP (Internet Protocol) wersja 6
(IPv6), wspdtpracuja z aplikacjami dla protokotu IP (Internet Protocol) wersja 4 (IPv4), czyli uzywajacymi rodziny
adresow AF_INET. Dzigki temu programisci piszacy aplikacje gniazd moga korzystac¢ z formatu adresu IPv4
odwzorowanego na adres [Pv6. Format ten polega na tym, ze adresowi [Pv4 wezla [IPv4 odpowiada adres [Pv6. Adres
IPv4 jest zapisywany w najmtodszych 32 bitach adresu IPv6, a najstarsze 96 bitow stanowi ustalony przedrostek
0:0:0:0:0:FFFF. Przyktadowy odwzorowany adres IPv4 wyglada nastgpujaco:

::FFFF:192.1.1.1

Adresy te sa generowane przez funkcjg [getaddrinfo()| automatycznie wtedy, gdy podany host ma wytacznie adresy
IPv4.

Do otwierania potaczen TCP z weztami IPv4 mozna uzywac aplikacji napisanych z uzyciem gniazd AF_INET6. W
tym celu mozna zakodowac adres IPv4 miejsca docelowego jako adres IPv4 odwzorowany na adres IPv6 i przekazaé
go w strukturze sockaddr_in6 do wywotania funkcji|c0nnectd lub |sendt0()|. Gdy aplikacje uzywaja gniazd AF_INET6
do odbierania potaczen TCP z weztéow IPv4 lub odbieraja pakiety UDP z weztéw IPv4, system zwraca adres wezta do
aplikacji w wywotaniach funkcji Iaccept()l |recvfr0m()| lub Igetpeername()| przy uzyciu struktury sockaddr_in6
zakodowanej w opisany wyzej Sposob.

Mimo iz funkcjaumozliwia aplikacjom wybranie zrédtowego adresu IP pakietow UDP i potaczen TCP,
aplikacje czgsto zadaja, aby system wybrat adres zrédlowy. W tym celu uzywaja struktury in6addr_any w podobny
sposob, jak makra INADDR_ANY w protokole IPv4. Dodatkowa zaleta takiego wiazania jest mozliwo$¢ komunikacji
pomigdzy gniazdem AF_INET6 a weztami IPv4 1 IPv6. Na przyktad, aplikacja wywotujaca funkcje accept() na
nastuchujacym gniezdzie powiazanym z in6addr_any bgdzie akceptowala potaczenia zarowno z weztow IPv4, jak i
IPv6. Zachowanie takie mozna modyfikowac za pomoca opcji gniazd IPV6_V60ONLY na poziomie IPPROTO_IPV6.
Jest prawdopodobne, Ze niektore aplikacje beda musiaty mie¢ informacjg, z jakim typem wezta wspotpracuja. Dla
takich aplikacji dostgpne jest makro IN6_IS_ ADDR_V4MAPPED() zdefiniowane w pliku <netinet/in.h>.

Bardziej szczegotowe porownanie protokotow IPv4 i IPv6 zawiera temat [Pordwnanie protokotéw IPv4 i IPv6|w
Centrum informacyjnym. Zawiera on porownanie opcji obu protokotdw.

Przyktadowe programy i opisy sytuacji, gdzie gniazdo AF_INET6 jednoczesnie komunikuje si¢ z weztami IPv4 i IPv6
zawiera rozdziat|Tworzenie aplikacji akceptujacej klientow IPv4 i IPv6]

Ograniczenia protokolu IPv6

W wersji V5SR2 systemu OS/400 obstuga protokotu IPv6 jest do pewnego stopnia ograniczona. Ponizsza tabela zawiera
listg tych ograniczen i wynikajacych z nich kwestii zwiazanych z pisaniem aplikacji gniazd.

Tabela 12. Ograniczenia protokotu IPv6 i ich skutki

Ograniczenie Skutek

Protokoét IPv6 nie obstuguje fragmentacji. Gniazda AF_INET6 (SOCK_DGRAM) nie powinny wysyta¢
datagramow wigkszych niz jednostka MTU interfejsu minus
wielkos$¢ nagtowkow.

Funkcja anycast nie jest w protokole IPv6 obstugiwana. Nie mozna taczy¢ si¢ z adresami anycast ani wysyla¢ do nich
pakietow.

Rozsylanie grupowe nie jest w protokole IPv6 obstugiwane. Nie mozna wysyta¢ ani odbiera¢ datagramow rozsylania
grupowego.

Tabela hostow systemu iSeries nie obstuguje adresow IPv6. Funkcje API[getaddrinfo()|ijgetnameinfo() nie beda w stanie

znalez¢ adresow w tabeli hostow. Mozliwe jest jedynie
wyszukiwanie adreséw przy uzyciu serwera DNS.

Funkcje API|geth0stbyname()|i|gethostbvaddrd obstuguja Jesli wymagane jest rozstrzyganie adresow protokotu IPv6,
jedynie rozstrzyganie adresow protokotu IPv4. nalezy uzy¢ funkcji API Eetaddrinfod i|getnameinfo()
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Uzywanie rodziny adresow AF_UNIX

Gniazda rodziny adreséw AF_UNIX (gniazda uzywajace rodzin adresow AF_UNIX lub AF_UNIX_CCSID) moga by¢
zorientowane na polaczenie (typu SOCK_STREAM) lub bezpotaczeniowe (typu SOCK_DGRAM). Poniewaz zadna
zewnetrzna funkcja komunikacyjna nie faczy dwoch procesdéw, obydwa typy sa tak samo niezawodne.

Gniazda datagramowe domeny UNIX dziataja inaczej niz gniazda datagramowe UDP. W przypadku gniazda
datagramowego UDP program typu klient nie musi wywotywac funkcji bind(), gdyz system automatycznie przypisze
numer nie uzywanego portu. Serwer moze nastgpnie wysta¢ datagram z powrotem na ten numer portu. Jednak w
przypadku gniazd datagramowych domeny UNIX system nie przypisze automatycznie nazwy s$ciezki dla klienta.
Dlatego wszystkie programy typu klient korzystajace z datagramoéw domeny UNIX, musza wywota¢ funkcjg bind().
Doktadna nazwa s$ciezki podana w funkcji bind() klienta jest wysylana do serwera. Dlatego, jesli klient okresli
wzgledna nazwe $Sciezki (to jest nazwe sciezki, ktora nie zaczyna sie od ukosnika - /), serwer nie bedzie mdgt odestac
datagramu klienta, chyba ze jest on wykonywany w tym samym katalogu biezacym.

Przykladowa nazwa $ciezki, ktorej aplikacja moze uzy¢ dla tej rodziny adresdw, to /tmp/mojserwer lub
serwery/tamtenserwer. Nazwa serwery/tamtenserwer to nazwa $ciezki, ktora nie jest pelna (nie zaczyna si¢ od znaku /).
Oznacza to, ze potozenie pozycji w hierarchii systemu plikow powinno zosta¢ okreslone w odniesieniu do biezacego
katalogu roboczego.

Uwaga: Nazwy $ciezek w systemie plikow obstuguja narodowe wersje jezykowe.

Ponizszy rysunek ilustruje relacje klient/serwer rodziny adresow AF_UNIX. Sekcja[Wymagania wstepne dol
[programowania z uzyciem gniazd|zawiera szczegétowe informacje dotyczace konfigurowania srodowiska do uzywania
rodziny adresow AF_UNIX.

unlink ()

Serwer Klient
socket () socket () I
T
bind ()
T
listen ()
Y
I-— MNawigzywanie polgczenia — connect ()
accept ()
Dane [r———
M (2gdanie) — | _send ()
D '
send {) H ane e recy()
(odpowiedZ)
,—;
close () I close ()

Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca rodziny adresow AF_UNIX
W sekeji [Przyktad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX] uzyto wywotan nastgpujacych funkcji:
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5.
6.
7.

Funkcjalsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym
(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Do zainicjowania

gniazda UNIX mozna takze uzy¢ funkcji

AF_UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktére obstuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.

Przestrzen nazw dla gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcje bind(), tworzona jest pozycja katalogu systemu plikow. Jesli nazwa Sciezki juz istnieje, bind() nie
powiedzie sig. Dlatego program uzywajacy gniazda domeny UNIX powinien zawsze wywotywac funkcjg|unlink()}
aby po zakonczeniu dziatania usuna¢ t¢ pozycje katalogu.

Funkcjallisten()Jumozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma warto$¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,
a nastgpne odrzuci.

Funkcja odbiera dane z aplikacji klienta. W tym przyktadzie wiadomo, ze klient wysle 250 bajtow danych.
Na tej podstawie mozna uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu
do momentu nadej$cia catych 250 bajtow danych.

Funkcja odsyta dane do klienta.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.
F unkcjausuwa nazwe SciezkiUNIX z systemu plikow.

Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adresow AF_UNIX
W sekeji [Przyktlad: aplikacja klienta uzywajaca rodziny adresow AF_UNIX|uzyto wywotan nastepujacych funkcji:

1.

ok 0N

F unkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym
(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Do zainicjowania
gniazda UNIX mozna takze uzy¢ funkcji

AF_UNIX i AF_UNIX_CCSID to jedyne rodziny adresow, ktore obstuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podtaczone deskryptory gniazd.

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania potaczenia z serwerem.
Funkcja wysyta 250 bajtow danych okreslonych w aplikacji serwera przez opcjg gniazda SO_RCVLOWAT.
F unkcja wykonuje wielokrotnie pgtle do momentu, gdy zostanie odebrane cate 250 bajtow.

Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przyklad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX: Ponizszy przyktad przedstawia serwer dla
rodziny adresow AF_UNIX. Rodzina adresow AF_UNIX uzywa wielu tych samych wywotan funkcji gniazd co inne
rodziny adresow z tym, ze do identyfikacji aplikacji serwera uzywa struktury nazwy $ciezki. Ponizsze programy
przyktadowe uzywaja rodziny adresow AF_UNIX. Informacje dotyczace wykorzystania przyktadowych kodow
zawiera sekcja [[nformacje dotyczace kodul

[**

""""""""""""""" ********************************************/

/* Ten przyktadowy kod jest aplikacja serwera, uzywajacg rodziny adresow =/
/* AF_UNIX */

/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */

[**

""""""""""""""""""" *************************************/

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/un.h>

[**

/* State uzywane przez ten program */
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/**************************************************************************/

#define SERVER_PATH "/tmp/server"
#define BUFFER_LENGTH 250
#define FALSE ]

void main()

{

30

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, sd2=-1;

int rc, length;

char  buffer[BUFFER_LENGTH];

struct sockaddr_un serveraddr;

R S s At R A e T Kkkkkkkkkkkk [
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczgcych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */
/* gniazd jest uruchamiana jednokrotnie na samym kofAcu programu. */
/***********************************************************************/

do

{ YRR R R R a s T T T I P T /
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* kohcowy. Instrukcja ta okreSla takze, ze dla tego gniazda */
/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM) . */

/********************************************************************/
sd = socket (AF_UNIX, SOCK_STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/

/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. */
/********************* *k*k *k*k *k*k *k*k *k*k * *****/

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sun_family = AF_UNIX;
strcpy(serveraddr.sun_path, SERVER_PATH);

rc = bind(sd, (struct sockaddr =*)&serveraddr, SUN_LEN(&serveraddr));
if (rc < 0)

{
perror("Niepowodzenie bind()");
break;
}
[ Fk kK ko R T e Kkkkkkkkkkkkkkkkkkk [
/* Funkcja listen() umozliwia serwerowi przyjecie potaczen */

/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) */
/* ma wartoSc¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =x/
/* 10 przychodzacych zadan potgczenia, a nastepne bedzie je */
/* odrzucat. */
/********************************************************************/
rc = listen(sd, 10);
if (rc <0)
{

perror("Niepowodzenie Tisten()");

break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/
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/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane =*/

/* na nieokre§lony czas oczekiwania na potaczenie przychodzace. */
[ Fkdkk ok dkk ok kkk ok kk ok ok ko k ok ok k ok ok ke k ok ok A Kkkkkkkkkkkkkkkkhkkkhkkhhkkhkhk [
sd2 = accept(sd, NULL, NULL);

if (sd2 < 0)

{

perror("Niepowodzenie accept()");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. */
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslic, ze =x/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopéki nie zostanie =*/
/* odebrane wszystkie 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;

rc = setsockopt(sd2, SOL_SOCKET, SO_RCVLOWAT,

(char *)&length, sizeof(length));

if (rc < 0)
{
}
printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==
rc < sizeof(buffer))
{
printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;
1
/********************************************************************/
/* Odestanie danych do klienta */

/********************************************************************/

rc = send(sd2, buffer, sizeof(buffer), 0);

if (rc < 0)

perror("Niepowodzenie send()");

break;
[ Fkdkk ok kk ok kkk ok kk ko kk ok kR k ok k ok kR ok ko k ko kok ok Fkkkkkkkkkkkkkkkkkkhkkk [
/* Zakonczenie programu */
/***************** *k*k *k*k *k*k ******************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd = -1)

close(sd);

if (sd2 1= -1)
close(sd2);

/***********************************************************************/

/* Usuniecie §ciezki UNIX z systemu plikdw. */
/***********************************************************************/

unlink (SERVER_PATH);
1

Przyklad: aplikacja klienta uzywajaca rodziny adresow AF_UNIX: Ponizszy przyktad przedstawia aplikacje
klienta dla rodziny adresow AF_UNIX. Rodzina adreséw AF_UNIX uzywa wielu tych samych wywotan funkcji
gniazd co inne rodziny adreséw z tym, ze do identyfikacji aplikacji serwera uzywa struktury nazwy $ciezki. Ponizszy

Programowanie z uzyciem gniazd 31



program przyktadowy uzywa rodziny adreséw AF_UNIX do nawiazania potaczenia klienta z serwerem. Informacje
dotyczace wykorzystania przyktadowych kodéw zawiera sekcja [[nformacje dotyczace kodul

/**************************************************************************/
/* Ten przyktadowy kod jest aplikacja klienta, uzywajaca rodziny adresow =/
/* AF_UNIX */
/**************************************************************************/
/**************************************************************************/

/* Wymagane przez program pliki nagtowkowe. */

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/un.h>

[ Fk Kk dkk ok dkk ok dok ok ko k ko k ok ok k ok ok k ok ko k ko k ok ok e e e o o ok e ok ok ok o o ok ok ok o e e e o ok ok ko */
/* State uzywane przez ten program */
/************* *k*k *k*k *k*k *k*k *********************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, ktory albo jest */

/* nazwa Sciezki serwera w postaci ciggu  */

/* znakow UNICODE, albo ustawiong w makrze =/

/* #define SERVER_PATH Sciezka serwera, */

/* ktéra jest Yaficuchem CCSID 500. */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/***********************************************************************/
int sd=-1, rc, bytesReceived;
char  buffer[BUFFER_LENGTH];
struct sockaddr_un serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczgcych w */

/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym kofcu programu. */
/***********************************************************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* kofcowy. Instrukcja ta okreSla takze, ze dla dla tego gniazda */

/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK DGRAM) . */
R R Rt R R S A T LT *kkkk [
sd = socket(AF_UNIX CCSID, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/

/* Jesli zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */
/*********************************** """"""""""" ************/

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sun_family = AF_UNIX;
if (argc > 1)

strcpy(serveraddr.sun_path, argv[1]);
else
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strcpy(serveraddr.sun_path, SERVER_PATH);

/********************************************************************/

/* Aby nawiazaC potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). */
/***************** *kk *kk *kk ******************************/

rc = connect(sd, (struct sockaddr *)&serveraddr, SUN_LEN(&serveraddr));
if (rc < 0)

perror("Niepowodzenie connect()");

break;
/********************************************************************/
/* Wystanie 250 bajtow znakow 'a' do serwera */
[ Fkkdkk kg ok kg ok ko kkk kR ok ok kR kk ok Rk ok ok ok ok ko k ko kk ok k ko kA Kkkkkkkkkkkkkkhk [

memset (buffer, 'a', sizeof(buffer));
rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)
{

perror("Niepowodzenie send()");

break;
}
/********************************************************************/
/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/% samych 250 bajtow, ktore wystaliSmy. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
/* serwera, dlatego tutaj uzyjemy innej metody. Poniewaz te 250 */
/* bajtow danych moze by¢ przystanych w oddzielnych pakietach, */
/* bedziemy wielokrotnie uruchamiali funkcje recv(), dopoki */
/* nie odbierzemy wszystkich 250 bajtow. */
[ Fk Kk kk ok kk ok k ok ko kkk ok Rk ok kk ok kR k ok k ko k ko kk ok k ok ok k ok ok kk ok ok kA Kkkkkkhkhk [

bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)

{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie recv()");
break;
else if (rc == 0)
printf("Serwer zamkngt potaczenie\n");
break;
}
/*****************************************************************/
/* Zwiekszenie liczby otrzymanych dotychczas bajtow */
R R R Rt T s *kkkkkkhkk [
bytesReceived += rc;
1

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd 1= -1)

close(sd);
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Uzywanie rodziny adresow AF_UNIX_CCSID

Gniazdo rodziny adresow AF_UNIX_CCSID ma takie same specyfikacje, co gniazda rodziny adreséw AF_UNIX.
Moga by¢ one uzywane do komunikacji w trybie zorientowanym na polaczenie i bezpotaczeniowym, a takze do
komunikacji w tym samym systemie. Szczegdty zawiera sekcja [Korzystanie z rodziny adreséow AF_UNIX]|

Aby rozpoczac prace z aplikacja uzywajaca gniazd AF_UNIX_CCSID, nalezy zapoznac¢ si¢ ze struktura
Qlg_Path_Name_T, w celu okreslenia formatu wyjsciowego. Szczegdty zawiera sekcja|Stmktury nazw s'cie2e1<| W
Skorowidzu funkcji API, w Centrum informacyjnym.

Podczas pracy ze struktura adresu wyj§ciowego, na przyktad zwrdcona przez funkcjelaccept()l Igetsockname()l
Igetpeername()urecvfrom()l lub |recvms& aplikacja musi sprawdzi¢ strukture adresu gniazda (sockaddr_unc), aby
okresli¢ jego format. Wyjsciowy format nazwy $ciezki okreslaja pola sunc_format i sunc_qlg. Jednak gniazda nie
zawsze uzywaja tych samych wartosci na wyjsciu, co aplikacje na wejsciu.

Saerwer Klient
sacket () sockel () I
T
bind ()
T
listen ()
oy
-+—— Nawigzywanie pofgczenia — connect ()
accept ()
Dane [r—
recv () (2gdanie) —1_Send()
,—;

Dane o0 recyy)

(odpowiedZ) -_*_

P

close ) close ()

send ()

unlink ()

Lﬁﬁi

Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca rodziny adreséw AF_UNIX_CCSID
W sekeji IPrzyklad: aplikacja serwera uzywajaca rodziny adresow AF_UNIX_CCSId uzyto wywotan nastgpujacych
funkcji:

1. Funkcja zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresow UNIX_CCSID z transportem strumieniowym
(SOCK_STREAM). Do zainicjowania gniazda UNIX mozna takze uzy¢ funkcji socketpair()

AF_UNIX i AF_UNIX_CCSID to jedyne rodziny adreséw, ktére obstuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podlaczone deskryptory gniazd.

2. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.
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Przestrzen nazw dla gniazd domeny UNIX sktada si¢ z nazw $ciezek. Kiedy program uzywajacy gniazd wywotuje
funkcj¢ bind(), tworzona jest pozycja katalogu systemu plikow. Jesli nazwa Sciezki juz istnieje, bind() nie
powiedzie si¢. Dlatego program uzywajacy gniazda domeny UNIX powinien zawsze wywoltywac funkch
aby po zakonczeniu dziatania usunac t¢ pozycje katalogu.

Funkcjallisten()|umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta. W tym przyktadzie kolejka
(backlog) ma wartos¢ 10. Oznacza to, ze system umiesci w kolejce pierwsze 10 przychodzacych zadan potaczenia,

a nastegpne odrzuci.

4. Serwer uzywa funkcji do zaakceptowania zadania potaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokreslony czas oczekiwania na polaczenie przychodzace.

5. Funkcja odbiera dane z aplikacji klienta. W tym przyktadzie wiadomo, ze klient wysle 250 bajtow danych.
Na tej podstawie mozna uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma pozosta¢ w uspieniu

do momentu nadejscia catych 250 bajtéw danych.
6. Funkcja odsyta dane do klienta.

7. Funkcja‘close(] zamyka wszystkie otwarte deskryptory gniazd.
8. Funkcja unlink()lusuwa nazwg $ciezkiUNIX z systemu plikow.

Przebieg zdarzen w gniezdzie: aplikacja klienta uzywajaca rodziny adresow AF_UNIX_CCSID

W sekeji [Przyktad: aplikacja klienta uzywajaca rodziny adresow AF_UNIX_CCSID|uzyto wywotan nastepujacych

funkcji:

1. Funkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresowUNIX z transportem strumieniowym

(SOCK_STREAM).Funkcja ta zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Do zainicjowania

gniazda UNIX mozna takze uzy¢ funkcji
AF_UNIX i AF_UNIX_CCSID to jedyne rodziny adreséw, ktore obstuguja funkcje socketpair(). Funkcja
socketpair() zwraca dwa nienazwane i podlaczone deskryptory gniazd.

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania polaczenia z serwerem.

Funkcja wykonuje wielokrotnie petle do momentu, gdy zostanie odebrane cale 250 bajtow.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.

ok 0N

Przyklad: aplikacja serwera uzywajaca rodziny adreséw AF_UNIX_CCSID: Ponizsze programy przyktadowe
uzywaja rodziny adresow AF_UNIX_CCSID. Informacje dotyczace wykorzystania przyktadowych kodow zawiera
sekcja|Informacje dotyczace kodul

/**************************************************************************/
/* Ten przyktadowy kod jest aplikacja serwera, uzywajaca rodziny adresow =*/
/* AF_UNIX_CCSID. */

/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/

/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

void main()

/***********************************************************************/

Programowanie z uzyciem gniazd
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/* Definicje zmiennych i struktur. */
/************************ """"""""""" **************************/
int sd=-1, sd2=-1;

int rc, length;

char  buffer[BUFFER_LENGTH];

struct sockaddr_unc serveraddr;

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */
/* gniazd jest uruchamiana jednokrotnie na samym kofAcu programu. */
/***********************************************************************/
do
{
/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* koncowy. Instrukcja ta okreSla takze, ze dla dla tego gniazda */
/* uzyta zostanie rodzina adresdw UNIX_CCSID ze strumieniowym */
/* protokotem transportowym (SOCK_DGRAM) . */
/********************************************************************/
sd = socket (AF_UNIX_CCSID, SOCK_STREAM, 0);
if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. */
/********************************************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sunc_family = AF_UNIX_CCSID;
serveraddr.sunc_format SO_UNC_USE_QLG;
serveraddr.sunc_qlg.CCSID 500;

serveraddr.sunc_qlg.Path_Type QLG_PTR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER_PATH);
serveraddr.sunc_path.p_unix = SERVER_PATH;

rc = bind(sd, (struct sockaddr *)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie bind()");
break;

}

/********************************************************************/
/* Funkcja Tlisten() umozliwia serwerowi przyjecie potaczen */
/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoS¢ 10. Oznacza to, ze system umieSci w kolejce pierwsze =*/
/* 10 przychodzacych zadah potaczenia, a nastepne bedzie je */
/* odrzucat. */
/********************************************************************/
rc = listen(sd, 10);

if (rc < 0)

perror("Niepowodzenie listen()");
break;

}

printf("Gotowy do obstugi klienta (connect()).\n");

YRR R R T LA /
/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane */
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace. */

/********************************************************************/
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sd2 = accept(sd, NULL, NULL);

if (sd2 < 0)

{
perror("Niepowodzenie accept()");
break;

}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wy§le 250 bajtow danych. */
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslic, ze =*/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopdki nie zostanie =x/
/* odebrane wszystkie 250 bajtow danych. */
/********************************************************************/
length = BUFFER_LENGTH;
rc = setsockopt(sd2, SOL_SOCKET, SO _RCVLOWAT,
(char =)&length, sizeof(length));

if (rc < 0)
{

perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");

break;

/********************************************************************/
/* Odebranie 250 bajtow od klienta */
/********************************************************************/
rc = recv(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie recv()");

break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==

rc < sizeof (buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;

}

/********************************************************************/
/* Odestanie danych do klienta */
/********************************************************************/
rc = send(sd2, buffer, sizeof(buffer), 0);
if (rc < 0)
{

perror("Niepowodzenie send()");

break;

}

/********************************************************************/

/* Zakonczenie programu x/
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

if (sd2 1= -1)

close(sd2);
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/***********************************************************************/
/* Usuniecie Sciezki UNIX z systemu plikow. */
/***********************************************************************/
unlink (SERVER_PATH);

Przyklad: aplikacja klienta uzywajaca rodziny adresow AF_UNIX_CCSID: Ponizsze programy przyktadowe
uzywaja rodziny adresow AF_UNIX CCSID. Informacje dotyczace wykorzystania przyktadowych kodow zawiera
sekcja[lnformacje dotyczace kodul

[k gk dekk ok ok kok ok kok ok k ok ok ok k ok ok ke k ok ok R e T R e Kk kKK * R KK KA */
/* Ten przyktadowy kod jest aplikacja klienta, uzywajaca rodziny adresow =/
/* AF_UNIX_CCSID. x/
/**************************************************************************/
[ Fk K dkk ok dkk ok kkk ko kk ko kk ok ok kk ok k ok ko k ko k ko k kK kA Fkkkkkkkkkkkhkkkkkkkhkkhkhk [
/* Wymagane przez program pliki nagtowkowe. */

/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <wcstr.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/unc.h>

/**************************************************************************/
/* State uzywane przez ten program */
/**************************************************************************/
#define SERVER_PATH "/tmp/server"

#define BUFFER_LENGTH 250

#define FALSE 0

/* Przekaz 1 parametr, ktory albo jest */

/* nazwa Sciezki serwera w postaci ciagu  */

/* znakow UNICODE, albo ustawiong w makrze =*/

/* #define SERVER_PATH Sciezka serwera, */

/* ktora jest Yancuchem CCSID 500. */

void main(int argc, char *argv[])

{ /***********************************************************************/
/* Definicje zmiennych i struktur. */
/************************ """"""""""" **************************/
int sd=-1, rc, bytesReceived;
char  buffer[BUFFER_LENGTH] ;
struct sockaddr_unc serveraddr;

/***********************************************************************/

/* Petla do/while(FALSE) utatwia realizacje procedur czyszczgcych w */

/* przypadku btedu. Funkcja close() dla deskryptora gniazda jest */
/* uruchamiana jednokrotnie na samym koficu programu. */
/***************** """"""""""""""" **************************/
do

{

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowiacego punkt */
/* koficowy. Instrukcja ta okresla takze, ze dla dla tego gniazda */
/* uzyta zostanie rodzina adreséw UNIX CCSID ze strumieniowym */
/* protokotem transportowym (SOCK DGRAM). */
/********************************************************************/
sd = socket(AF_UNIX_CCSID, SOCK_STREAM, 0);

if (sd < 0)

perror("Niepowodzenie socket()");
break;

}

/********************************************************************/
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/* Je§1i zosta} przekazany argument, nalezy go uzyC jako nazwy */

/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */
[ Fkdkk ok dkk ok kkk ok kk ok ok ko k ok ok k ok ok ke k ok ok A Kkkkkkkkkkkkkkkkhkkkhkkhhkkhkhk [

memset (&serveraddr, 0, sizeof(serveraddr));
serveraddr.sunc_family = AF_UNIX_CCSID;

if (argc > 1)

{

/* Argument jest nazwg Sciezki w kodzie UNICODE. Nalezy uzyc */
/* formatu domy$§inego. */
serveraddr.sunc_format = SO_UNC_DEFAULT;

wcscpy (serveraddr.sunc_path.wide, (wchar_t *) argv[1]);

1

else

{
/* Lokalna zmienna #define uzywa CCSID 500. Ustaw zmienng */
/* Qlg_Path_Name, aby zostat uzyty format znakowy. */

serveraddr.sunc_format
serveraddr.sunc_qlg.CCSID 500,
serveraddr.sunc_qlg.Path_Type QLG_CHAR_SINGLE;
serveraddr.sunc_qlg.Path_Length = strlen(SERVER PATH);
strcpy((char *)&serveraddr.sunc_path, SERVER PATH);

SO_UNC_USE_QLG;

/********************************************************************/
/* Aby nawiazal potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). %/

/********************************************************************/
rc = connect(sd, (struct sockaddr x)&serveraddr, sizeof(serveraddr));
if (rc < 0)

perror("Niepowodzenie connect()");

break;

}

/********************************************************************/
/* Wystanie 250 bajtow znakow 'a' do serwera */
[ Fk Kk kk ok kk ok k ok ko kkk ok Rk ok kk ok kR k ok k ko k ko kk ok k ok ok k ok ok kk ok ok kA Kkkkkkhkhk [
memset (buffer, 'a', sizeof(buffer));

rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)
{

perror("Niepowodzenie send()");

break;
}
/***************** *k*k *k*k *k*k ******************************/
/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/% samych 250 bajtow, ktore wystaliSmy. Poniewaz wiadomo, ze */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO_RCVLOWAT zostato juz pokazane w przyktadzie */
/* serwera, dlatego tutaj uzyjemy innej metody. Poniewaz te 250 */
/* bajtow danych moze by¢ przystanych w oddzielnych pakietach, */
/* bedziemy wielokrotnie uruchamiali funkcje recv(), dopoki */
/* nie odbierzemy wszystkich 250 bajtow. */

/********************************************************************/
bytesReceived = 0;
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)
{
perror("Niepowodzenie recv()");
break;
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}

else if (rc == 0)

{
printf("Serwer zamknat potaczenie\n");
break;

}

/*****************************************************************/

/* Iwiekszenie Ticzby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

}

} while (FALSE);

R S s At R A e T Kkkkkkkkkkkk [
/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);

Uzywanie rodziny adresow AF_TELEPHONY

Rodzina adresow telefonicznych (gniazda korzystajace z rodziny adreséw AF_TELEPHONY) pozwala uzytkownikowi
nawiaza¢ (wybra¢ numer) i odebra¢ (podnies¢ stuchawke) polaczenia telefoniczne przez przytaczona sie¢ telefonii
ISDN za pomoca standardowych funkcji API gniazd. Gniazda tworzace punkty koncowe potaczenia w tej domenie w
rzeczywisto$ci sa wywotywanymi (pasywny punkt koncowy) i wywotujacymi (aktywny punkt konicowy) elementami
potaczenia telefonicznego. Adresy AF_TELEPHONY to numery telefonéw sktadajace si¢ z maksymalnie 40 cyfr (0 -
9), ktore sa zawarte w strukturach adresow sockaddr_tel.

System obstuguje gniazda AF_TELEPHONY tylko jako gniazda zorientowane na potaczenie (typ SOCK_STREAM).
Semantyka i funkcje tych gniazd sa podobne, jak dla innych protokotow zorientowanych na potaczenie. Zasadnicza
roznica polega na tym, ze potaczenie w domenie telefonicznej nie zapewnia wigkszej niezawodnosci niz takie samo
potaczenie telefoniczne. Jesli wymagana jest gwarancja dostarczenia informacji, nalezy osiagnac to na poziomie
aplikacji, na przyktad za pomoca aplikacji FAX, korzystajacych z tej rodziny. W przypadku rodziny adresow
telefonicznych nie jest rowniez obshugiwana koncepcja danych spoza pasma.

Przed zainicjowaniem lub odebraniem potaczenia gniazda AF_TELEPHONY musza by¢ powiazane z urzadzeniem
telefonii sieciowej (aparatem telefonicznym). Aby dokona¢ tego powiazania, nalezy uzy¢ specjalnej komendy
SIOCSTELRSC (ustawienie zasobow telefonicznych) funkc;j i. Przed zastosowaniem tej komendy nalezy
skonfigurowac¢ te urzadzenia i przygotowac je do uzycia.

Przed wywotaniem SIOCSTELRSC ioctl() aplikacja musi rozstrzygna¢ nazwe urzadzenia. Nazwa ta musi by¢
przettumaczona na wskaznik systemowy, ktorego nalezy uzy¢ jako danych wejsciowych dla komendy SIOCSTELRSC.

Urzadzenie pozostanie powiazane z gniazdem do momentu zamknigcia gniazda. W rezultacie z gniazdem mozna
powiaza¢ wigcej niz jedno urzadzenie. Takie wielokrotne powiazanie umozliwia aplikacji nastuchiwanie i
odpowiadanie na polaczenia na wigcej niz jednym urzadzeniu poprzez pojedyncze gniazdo.

Ponizsza ilustracja przedstawia powiazania wywotan funkcji gniazd uzywanych w odniesieniu do rodziny adresow
AF_TELEPHONY. Sekcja |Wyrnagania wstepne do programowania z uzyciem gniazd| zawiera szczegotowe informacje
dotyczace konfigurowania srodowiska do uzywania rodziny adresow AF_UNIX.
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Klient Serwer

nawigzujgcy potgczenie akceptujgcy potgczenie
socket () | socret {} ]
joctl (SIOCSTEIRSC ioct! {SIOCSTEIRSC

bind ()

listen ()

Potgczenie
connect () Ii — ;
przychodzgce accept ()

il e e
recy () Odbieranie send|)
_l_l'i odpowiadzi

close |) I close ()

Przebieg zdarzen w gniezdzie: klient uzywajacy rodziny adresow AF_TELEPHONY
W sekcji [Przyklad: nawiazywanie potaczenia AF_ TELEPHONY|uzyto wywotan nastepujacych funkcji:

1. Funkcja|socket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu.
2. Do gniazda nalezy przypisa¢ urzadzenie, thumaczac nazwe urzadzenia na wskaznik systemowy i wypelniajac
ﬂ

i

strukturg zadania. Aby powiazaé te soba urzadzenie i wskaznik systemowy, nalezy uzy¢ funkcji .
Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania polaczenia z serwerem.
Funkcja wysyta zawartos¢ buforu wysylania do klienta.

Funkcja odbiera dane z aplikacji klienta.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.

o o~ W

Przebieg zdarzen w gniezdzie: aplikacja serwera uzywajaca rodziny adresow AF_TELEPHONY
W sekeji [Przyktad: przyjmowanie potaczenia AF_TELEPHONY]|uzyto wywotan nastepujacych funkcji:

1. Funkcjalsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu.

strukturg zadania. Aby powiazac te soba urzadzenie i wskaznik systemowy, nalezy uzy¢ funkcji

2. Do gniazda nalezy przypisa¢ urzadzenie, thumaczac nazwe urzadzenia na wskaznik systemowy i wypetniajac
“

Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania polaczenia z serwerem.
Funkcjaumozliwia serwerowi przyjecie potaczenia przychodzacego od klienta.

Serwer uzywa funkcji do zaakceptowania zadania potaczenia przychodzacego.

Funkcja odbiera dane z aplikacji klienta.

Funkcja@ wysyla zawarto$¢ buforu wysylania do klienta.

Funkcja‘m. zamyka wszystkie otwarte deskryptory gniazd.

© N o oA~
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Przyklad: nawiazywanie polaczenia AF_TELEPHONY: Programy moga si¢ mi¢dzy soba komunikowac poprzez
gniazdo domeny telefonicznej. Ponizszy kod mozna wykorzysta¢ do udostgpniania gniazda podczas nawiazywania
polaczenia z klientem. Informacje dotyczace wykorzystania przyktadowych kodéw zawiera sekcja
/**************************************************************************/

/* Jest to przyktad programu do nawiazywania potgczei AF_TELEPHONY. */

/**************************************************************************/

#include <stdio.h> /* Funkcje *ahcuchowe */
#include <string.h> /* Funkcje Yancuchowe */
#include <miptrnam.h> /* Typy wskaznikow */
#include <sys/socket.h> /* Gniazda */
#include <nettel/tel.h> /* Rodzina adresow telefon. */
#include <errno.h> /* Kody btedow */
#include <sys/ioctl.h> /* Kody bYtedow */

int main() {
/******************************************************************/

/* Rozne deklaracje */
/******************************************************************/

int xSock, xRC, xLength;

/******************************************************************/

/* Ttumaczenie nazwy urzadzenia na wskaznik systemowy */
/******************************************************************/
_SYSPTR pDev; /* Wskaznik systemowy do */

/* urzadzenia */
_RSLV_Template_T xTemp; /* Szablon do przettumaczenia =/
char pName[]="FRED "s /* Nazwa urzadzenia*/
struct TelResource xResource; /* struktura SIOCSTELRSC */

/******************************************************************/
/* Struktura adresu gniazda */
/******************************************************************/

struct sockaddr_tel xAddr;

/******************************************************************/
/* Bufory */
/******************************************************************/
char pSendBuffer[1024];
char pRecvBuffer[1024];

/******************************************************************/
/* Otwarcie gniazda */
[ FrFd gk gk kg k ko kk ko kk kR kk kR k kR kk ok ok ok k ok ko k ko koK Kkkkkkkkkkkhk [
xSock = socket(AF_TELEPHONY,SOCK_STREAM,0);

if (xSock<0) {

perror("Niepowodzenie socket()");

return(-1);

}

R R R A SR T T Kkkkkkkkkkkhk [
/* Przypisanie gniazda do urzadzenia */
/* ...przetYumaczenie nazwy urzadzenia na wskaznik systemowy */
/* ...wpisanie struktury tego zadania */
/* ...wystanie ioctl do przeprowadzenia powiazania */

/******************************************************************/
memset (&xTemp,0x00,sizeof (xTemp)) ;

memcpy (xTemp.Obj.Name, pName, 30);

xTemp.0bj.Type Subtype = WLI_DEVD;

xTemp.Auth = _AUTH_NONE;

_RSLVSP2 (&pDev,&xTemp) ;

memset (&xResource,0x00,sizeof (xResource));
xResource.trCount=1;
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}

xResource.trResourcelList=&pDev;

xRC=ioct1(xSock,SIOCSTELRSC,&xResource) ;
if (xRC<0) {
perror("Niepowodzenie ioct1()");
close(xSock);
return(-1);

[ Fk gk ke kok ke k ok ok ok ok ok ok e R R e Kk k kK kR KK KA *kkkkk [
/* PoYaczenie ze zdalnym zasobem (wybranie numeru wywotania) */
/******************************************************************/
memset (&xAddr,0x00,sizeof (xAddr));
xAddr.stel_family=AF_TELEPHONY;
xAddr.stel_addr.t_len=11;
memcpy (xAddr.stel_addr.t_addr,"18005551212",11);
xRC=connect (xSock, (struct sockaddrx)&xAddr,sizeof (xAddr));
if (xRC<0) {

perror("Niepowodzenie connect()");

close(xSock);

return(-1);

}

/******************************************************************/
/* Wystanie zawartoSci buforu wysytania */
/******************************************************************/
xRC=send (xSock,pSendBuffer,1024,0);
if (xRC<0) {

perror("Niepowodzenie send()");

close(xSock);

return(-1);

}

/******************************************************************/
/* Odebranie odpowiedzi x/
[ Fk Rk kR gk ok k ok ok k ok ko k ko k ko kk ok k ok Fkkkkkkkkkkkhkkhhkkhhkkhhkkkhkx/
xRC=recv (xSock,pRecvBuffer,1024,0);
if (xRC<0) {

perror("Niepowodzenie recv()");

close(xSock);

return(-1);

}

/******************************************************************/
/* Wykonane, zamkniecie potaczenia i powrét */
/******************************************************************/
close(xSock);

return(0);

Przyklad: akceptowanie polaczenia AF_TELEPHONY: Rodzina adreséw AF_TELEPHONY jest uzywana w

aplikacjach, ktore do identyfikacji gniazda korzystaja z numerdw telefonicznych. Sa to gtownie aplikacje stuzace do

faksowania. Programy moga si¢ migdzy soba komunikowac¢ poprzez gniazdo domeny telefonicznej. Ponizszy kod
mozna wykorzysta¢ do udostgpniania gniazda w celu zaakceptowania wywolania serwera. Informacje dotyczace

wykorzystania przyktadowych kodéw zawiera sekcjalInformacje dotyczace kodu|

/**************************************************************************/

/* Jest to przyktad programu do przyjmowania potgczei AF_TELEPHONY.

/**************************************************************************/

#include <stdio.h> /* Funkcje Yancuchowe */
#include <string.h> /* Funkcje Yancuchowe */
#include <miptrnam.h> /* Typy wskaznikow */
#include <sys/socket.h> /* Gniazda */
#include <nettel/tel.h> /* Rodzina adresow telefon. */
#include <errno.h> /* Kody bYtedow x/
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#include <sys/ioctl.h> /* Kody bteddw */

int main() {
/*********************************************************************/
/* Rozne deklaracje */
/*********************************************************************/

int xSock,xNewSock,xRC,xLength;

/*****************************************************************/

/* Thrumaczenie nazwy urzadzenia na wskaznik systemowy */
/*****************************************************************/
_SYSPTR pDev; /* Wskaznik systemowy do */

/* urzadzenia */
_RSLV_Template T xTemp; /* Szablon do przettumaczenia */
char pName[]="GEORGE "s /*Nazwa urzadzenia*/
struct TelResource xResource; /* struktura SIOCSTELRSC */

/*****************************************************************/
/* Struktura adresu gniazda */
/*****************************************************************/

struct sockaddr_tel xAddr;

/*****************************************************************/
/* Bufory */
/*****************************************************************/
char pSendBuffer[1024];
char pRecvBuffer[1024];

R R R R T E S TR T *kkkkk [
/* Otwarcie gniazda */
/******************************************************************/
xSock = socket (AF_TELEPHONY,SOCK_STREAM,0);
if (xSock<0) {

perror("Niepowodzenie socket()");

return(-1);

}

[ xFrE KT I I TR KK *kk *kk *kk * * KkkkKERKAKAKR [
/*...najpierw, przettumacz nazwe urzadzenia na wskaznik systemowyx/
/*...potem, wpisz strukture tego zadania */

/*...na koniec, wy§1ij ioctl w celu przeprowadzenia powiazania  */
/*****************************************************************/
memset (&xTemp,0x00,sizeof (xTemp));

memcpy (xTemp.0bj.Name, pName, 30);

xTemp.0bj.Type_Subtype = WLI_DEVD;

xTemp.Auth = _AUTH_NONE;

_RSLVSP2(&pDev,&xTemp) ;

memset (&xResource,0x00,sizeof (xResource));
xResource.trCount=1;
xResource.trResourcelList=&pDev;

xRC=ioct1(xSock,SIOCSTELRSC,&xResource) ;
if (xRC<0) {
perror("Niepowodzenie ioct1()");
close(xSock);
return(-1);

}

/*****************************************************************/
/* Nawiazanie do numeru lokalnego (uzycie TELADDR_ANY oznacza */
/* zaakceptowanie wywotah dla dowolnego numeru znajdujacego sie =/
/* na liScie potaczef przychodzacych) */
/*****************************************************************/
memset (&xAddr,0x00,sizeof (xAddr)) ;

xAddr.stel_family=AF_TELEPHONY;
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xAddr.stel_addr.t_Ten=TELADDR_LEN;
memcpy (xAddr.stel_addr.t_addr,TELADDR_ANY,TELADDR_LEN);
xRC=bind(xSock, (struct sockaddrx)&xAddr,sizeof (xAddr));
if (xRC<0) {

perror("Niepowodzenie bind()");

close(xSock) ;

return(-1);

}

/*****************************************************************/
/* Nastuchiwanie potaczeh przychodzacych */
/*****************************************************************/
xRC=Tisten(xSock,5);
if (xRC<0) {

perror("Niepowodzenie Tisten()");

close(xSock);

return(-1);

}

/*****************************************************************/
/* Zaakceptowanie potgczenia przychodzacego */
/*****************************************************************/
memset (&xAddr,0x00,sizeof (xAddr));
xLength = sizeof(xAddr);
xNewSock=accept (xSock, (struct sockaddrx)&xAddr,&xLength);
if (xNewSock<0) {

perror("Niepowodzenie accept()");

close(xSock);

return(-1);

}

/*****************************************************************/
/* Przyjecie danych */
/*****************************************************************/
xRC=recv (xNewSock,pRecvBuffer,1024,0);
if (xRC<0) {

perror("Niepowodzenie recv()");

close(xSock);

close(xNewSock) ;

return(-1);

}

R R R AR A s Kkkkkkkhkkhkhkkh Rk kkhkkhkhkkhkkkkhkr* [
/* Wystanie odpowiedzi */
[ Hk ke gk dkk ok ke k ok ok dok ok ko ok ok ok ok ok ok R R R R AR R Rk /

xRC=send (xNewSock,pSendBuffer,1024,0);
if (xRC<0) {
perror("Niepowodzenie send()");
close(xSock);
close(xNewSock) ;
return(-1);

}

/*****************************************************************/
/* Wykonane, zamkniecie potaczenia i powrot */
/*****************************************************************/
close(xSock);

close(xNewSock) ;

return(0);

Pojecia dotyczace gniazd

W ponizszych sekcjach omdwiono zaawansowane koncepcje dotyczace gniazd, ktore wychodza poza zakres ogdlnych
wiadomosci o tym, czym sa gniazda i jak dziataja. W sekcjach tych przedstawiono metody projektowania aplikacji
uzywajacych gniazd dla wigkszych i bardziej ztozonych sieci. Kazda z wymienionych ponizej sekcji zawiera
odpowiedni program przyktadowy.
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« [Asynchroniczne operacje we/wy|

* [Gniazda chronione]
* [Obstuga klienta SOCKS)|

* |Ochrona wactkéﬂ

* |Nieblokujace operacje we/wyl

. ‘Sygnal;I

* |Rozsytanie grupowe IP|

* |Przesytanie danych pliku — funkcje send_file() accept_and_recv()|

¢ [Dane spoza pasmal

e [Multipleksowanie operacji we/wy — funkcja select()l

* [Funkcje sieciowe gniazd|

* |Obstuga systemu nazw domen (DNSj

* |Zgodnos¢ z BSDl

* [Przekazywanie deskryptoréw pomiedzy procesami —funkcje sendmsg() i recvmsg()|

Asynchroniczne operacje we/wy

Funkcje API asynchronicznych operacji we/wy udostgpniaja metode dla watkéw modelu klient serwer, umozliwiajaca
realizacje wspolbieznych operacji we/wy z efektywnym wykorzystaniem pamigci. W poprzednich watkach modelu
klient/serwer przewazaly dwa modele operacji we/wy. W pierwszym z nich jednemu potaczeniu klienta dedykowano
jeden watek. Prowadzito to do uzywania zbyt wielu watkow i mogto powodowac dodatkowe obciazenie zwiazane z
przejsciem w stan nieaktywny i uaktywnieniem. W drugim modelu minimalizuje si¢ liczbg watkéw za pomoca funkcji
API select() dla duzego zestawu potaczen klientow i delegujac przygotowane potaczenia klientow lub zadanie do
watku. W tym modelu trzeba wybierac¢ lub zaznacza¢ wyniki wezesniejszego wyboru, co wymaga wykonania znacznej
i powtarzalnej pracy.

Asynchroniczne operacje we/wy i naktadanie operacji we/wy eliminuja oba te problemy, przekazujac dane z i do
buforu uzytkownika po przekazaniu sterowania do aplikacji uzytkownika. Asynchroniczne operacje we/wy
powiadamiaja watki procesow roboczych o dostepnosci danych do odczytu oraz o gotowosci potaczenia do transmisji
danych.

Zalety asynchronicznych operacji we/wy

» Efektywniejsze wykorzystanie zasobow systemu.
Kopiowanie danych z i do buforu uzytkownika odbywa sig¢ asynchronicznie wzgledem aplikacji inicjujacej zadanie.
To naktadajace si¢ przetwarzanie umozliwia efektywne wykorzystanie wielu procesorow i w wielu przypadkach
poprawia szybkos¢ stronicowania, poniewaz bufory systemowe sa zwalniane do ponownego wykorzystania, kiedy
nadsytane sa dane.

* Minimalizacja czasu oczekiwania dla procesu/watku.

* Natychmiastowe udostgpnienie ustugi na zadanie klienta.

» Zmniejszenie Sredniego obciazenia zwiazanego z uspieniem i uaktywnieniem systemu.

* Wydajna obstuga "aplikacji impulsowych”.

* Lepsza skalowalnos¢.

* Najbardziej efektywne metody obstugi przesytania danych o duzej objgtosci.
Opcja fillBuffer funkcji APIinformuje system operacyjny o uzyskaniu duzych ilosci danych przed
zakonczeniem asynchronicznych operacji we/wy. Duze ilo$ci danych mozna réwniez przesyta¢ w ramach jedne;j
operacji asynchroniczne;j.

* Minimalizacja liczby potrzebnych watkdow.

* Mozliwos$¢ uzycia zegarow w celu okreslenia maksymalnej ilosci czasu wymaganej do asynchronicznego
zakonczenia tej operacji. Jesli polaczenie z klientem bylo bezczynne przez ustalony okres czasu, serwery zamkna je.
Zegary asynchroniczne umozliwiaja serwerowi wymuszenie tego limitu czasu.

* Asynchroniczne zainicjowanie chronionej sesji przy uzyciu funkcji API gsk secure_soc_startInit().
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Tabela 13. Funkcje API asynchronicznych operacji we/wy

Funkcja

Opis

[gsk_secure_soc_startInit()|

Uruchamia asynchroniczna negocjacje bezpieczne;j sesji,
uzywajac zestawu atrybutéw dla srodowiska SSL i bezpieczne;j
sesji.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

[gsk_secure_soc_startRecv()|

Rozpoczyna operacjg asynchronicznego odbioru w ramach
bezpiecznej sesji.

Uwaga: Ta funkcja API obshuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

[gsk_secure_soc_startSend()|

Rozpoczyna operacjg asynchronicznego wysytania w ramach
bezpiecznej sesji.

Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

|Qs0CreateIOCompletionPortd

Tworzy wspolny punkt oczekiwania dla zakonczonych,
naktadajacych sig asynchronicznych operacji we/wy. Funkcja
QsoCreatelOCompletionPort() zwraca uchwyt portu
reprezentujacego punkt oczekiwania. Uchwyt ten nalezy podac
dla funkcji QsoStartRecv(), QsoStartSend(),
QsoStartAccept(), gsk_secure_soc_startRecv() lub
gsk_secure_soc_startSend(), aby zainicjowac¢ naktadajace sig,
asynchroniczne operacje we/wy. Ponadto uchwyt ten moze
zosta¢ uzyty z funkcja QsoPostIOCompletion() do przestania
zdarzenia do powiazanego portu we/wy zakonczenia.

|QsoDestroylOCompletionPort()

Niszczy port we/wy zakonczenia.

I|QsoWaitForIOCompletionPort()|

Czeka na zakonczone, naktadajace si¢ operacje we/wy. Port
we/wy zakonczenia reprezentuje ten port oczekiwania.

[QsoStartAccept()|

Rozpoczyna asynchroniczna operacjg akceptowania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

|QsoStartRecv()

Rozpoczyna asynchroniczna operacjg odbioru.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®.

|QsoStartSend()|

Rozpoczyna asynchroniczna operacjg wysylania.
Uwaga: Ta funkcja API obstuguje tylko gniazda typu
SOCK_STREAM z rodziny adresow AF_INET i AF_INET®6.

|QsoPostIOCompletion()f

Pozwala aplikacji powiadomi¢ port zakonczenia o wystapieniu
pewnej funkcji lub czynnosci.

Jak dzialaja asynchroniczne operacje we/wy

Aplikacja tworzy port we/wy zakonczenia za pomoca funkcji API QsoCreatelOCompletionPort(). Funkcja ta zwraca
uchwyt, ktérego mozna uzy¢ do zaplanowania i oczekiwania na zakonczenie zadan asynchronicznych operacji we/wy.
Nastgpnie aplikacja uruchamia funkcje operacji wejscia lub operacji wyjscia, podajac uchwyt portu we/wy
zakonczenia. Kiedy operacje we/wy zostaja zakonczone, informacje o statusie i zdefiniowany przez aplikacje uchwyt
zostaja zapisane w podanym porcie we/wy zakonczenia. Zapisanie do portu we/wy zakonczenia uaktywnia doktadnie
jeden z mozliwych wielu watkow oczekujacych. Aplikacja odbiera:

bufor dostarczony w pierwotnym zadaniu,
dhugos¢ danych przetworzonych z lub do tego buforu,

wskazanie typu zakonczonej operacji we/wy,

zdefiniowany przez aplikacjg uchwyt, ktory zostat przekazany w poczatkowym zadaniu operacji we/wy.
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Ten uchwyt aplikacji moze by¢ po prostu deskryptorem gniazda, wskazujacym potaczenie klienta, lub wskaznikiem do
pamigci, ktora zawiera dodatkowe informacje o stanie potaczenia klienta. Poniewaz operacja zakonczyta sig, a uchwyt
aplikacji zostat przekazany, watek procesu roboczego okresla nastgpny krok w celu zakonczenia potaczenia klienta.
Watki procesow roboczych, ktdre przetwarzaja te zakonczone operacje asynchroniczne, moga mie¢ wiele réoznych
zadan klienta i nie sa powiazane tylko z jednym z nich. Poniewaz kopiowanie z i do buforéw uzytkownikow odbywa
si¢ asynchronicznie wzgledem procesow serwera, czasy oczekiwania dla zadan klientdw skracaja si¢. Cecha ta moze
by¢ szczegolnie korzystna w systemach wieloprocesorowych.

Przyktad prostego modelu serwera, ktéry wykorzystuje asynchroniczne operacje we/wy, znajduje si¢ w sekcji [Przyktad;
Ikorzystanie z asynchronicznych operacji we/

Gniazda chronione

Obecnie system OS/400 obstuguje dwa sposoby tworzenia aplikacji gniazd chronionych w systemie iSeries.Funkcje
API SSL_ i Global Secure Toolkit (GSKit) zapewniaja prywatnos¢ komunikacji w otwartych sieciach
komunikacyjnych, czyli najczgsciej w Internecie. Funkcje te umozliwiaja aplikacjom typu klient/serwer komunikacje
zabezpieczona przed podstuchiwaniem, manipulowaniem i falszowaniem danych. Obie funkcje obsluguja
uwierzytelnianie serwera i klienta oraz umozliwiaja aplikacji uzycie protokotu SSL (Secure Sockets Layer). Jednakze
funkcje API GSKit sa obstugiwane przez wszystkie platformy @server IBM, a funkcje API SSL_ sa rodzime dla
systemu operacyjnego OS/400. Aby zapewni¢ wspotdziatanie pomigdzy platformami, podczas tworzenia aplikacji
obstugujacych potaczenia gniazd chronionych zaleca si¢ uzywanie funkcji API GSKiT.

Opis tych funkcji API zawieraja nastgpujace tematy:
* [Funkcje API Global Secure Toolkit (GSKit)|
* [Funkcje API SSL |

Temat[Kody komunikatéw o btedach funkcji API gniazd chronionych|zawiera liste najczesciej wystepujacych
komunikatéw o biedach funkcji API gniazd chronionych.

Przeglad gniazd chronionych

Opracowany przez firmeg Netscape Protokot SSL (Secure Sockets Layer) jest protokotem warstwowym, ktory jest
stosowany w potaczeniu z niezawodnym protokotem transportowym, takim jak Transmission Control Protocol (TCP),
w celu zapewnienia aplikacjom bezpiecznej komunikacji. Przyktadami wielu zastosowan, w ktdrych potrzebna jest
bezpieczna komunikacja, moga by¢ protokoty HTTPS, FTPS, SMTP i TELNETS.

Aplikacje obshugujace protokol SSL potrzebuja zazwyczaj innego portu, niz aplikacje, ktdére tego protokotu nie
obstuguja. Na przyktad przegladarka z obstuga SSL taczy si¢ z serwerem protokotu Hypertext Transfer Protocol
(HTTP) obstugujacym SSL za pomoca adresu Universal Resource Locator (URL), ktéry zaczyna si¢ od "HTTPS”, a
nie od "HTTP". W wigkszosci przypadkow taki adres bedzie wymagat otwarcia portu 443, a nie portu 80, uzywanego
przez standardowy serwer HTTP.

Istnieje wiele zdefiniowanych wersji protokotu SSL. Najnowsza wersja, Transport Layer Security (TLS) wersja 1.0,

stanowi ewolucyjna aktualizacjg protokotu SSL wersja 3.0. Zaréwno rodzime funkcje API systemu iSeries - SSL_ - jak
i funkcje API GSKit obstuguja protokoty: TLS wersja 1.0, TLS wersja 1.0 kompatybilna z SSL wersja 3.0, SSL wersja
3.0, SSL wersja 2.0 i SSL wersja 3.0 kompatybilna z wersja 2.0. Wigcej informacji o protokole TLS Wersja 1.0 zawiera

dokument RFC 2246|”Transport Layer Security’1 opracowany przez Internet Engineering Task Force (IETF) -lé
Funkcje API Global Secure ToolKit (GSKit)

GSKit to zestaw programowalnych interfejsow, ktory umozliwia aplikacjom obstuge warstwy SSL. Podobnie jak
funkcje API SSL_, funkcje API GSKit umozliwiaja dostgp do funkcji SSL i TLS z poziomu aplikacji uzywajacych
gniazd. W przeciwienstwie jednak do funkcji API SSL_ sa one obshugiwane przez wszystkie platformy @server IBM i
sa tatwiejsze w programowaniu niz poprzednie funkcje API SSL,_. Ponadto dodano nowe funkcje API GSKit w celu
utworzenia asynchronicznej instancji sesji gniazd chronionych. Funkcje te zapewniaja chronione potaczenie
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obstugujace wiele klientdw oraz sytuacje, gdy liczba zadan przychodzacych jest duza i wymaga wielu zadan. Jednak te
funkcje API sa rodzimymi funkcjami systemu OS/400 i nie mozna ich przenosi¢ na inne platformy @server.

Uwaga: Te funkcje API obstuguja tylko gniazda typu SOCK_STREAM z rodziny adresow AF_INET i AF_INET6.

Ponizsza tabela przedstawia funkcje API GSKit:
Tabela 14. Funkcje API Global Secure Toolkit

Funkcja

Opis

[gsk_attribute_get_buffer()|

Uzyskuje specyficzne informacje w postaci tancucha znakow o
bezpiecznej sesji lub o srodowisku SSL, takie jak zbidr bazy
certyfikatow, hasto bazy certyfikatow, identyfikator aplikacji i
szyfr.

lgsk_attribute_get_cert_info()|

Uzyskuje specyficzne informacje o certyfikacie serwera lub
klienta dla bezpiecznej sesji lub srodowiska SSL.

|gsk_attribute _get_enum_value()|

Uzyskuje wartosci specyficznych, wyszczegolnionych danych
dla bezpiecznej sesji lub dla srodowiska SSL.

[gsk_attribute_get numeric_value()f

Uzyskuje okreslone informacje numeryczne o bezpiecznej sesji
lub srodowisku SSL.

lgsk_attribute_set_buffer()|

Nadaje okreslonemu atrybutowi buforu wartos¢ odpowiadajaca
okreslonej bezpiecznej sesji lub srodowisku SSL.

lgsk_attribute_set_enum()l

Przypisuje wyszczegolniony atrybut typu do wyszczegdlnionej
wartosci w bezpiecznej sesji lub srodowisku SSL.

lgsk_attribute_set_numeric_value()l

Przypisuje okreslone informacje numeryczne bezpiecznej sesji
lub $rodowisku SSL.

[gsk_environment_close()|

Zamyka srodowisko SSL i zwalnia cala pamig¢ przypisana
Srodowisku.

lgsk_environment_init()|

Inicjuje srodowisko SSL po ustawieniu wymaganych atrybutow.

|gsk_environment_open()|

Zwraca uchwyt srodowiska SSL, ktory musi zosta¢ zapisany i
uzyty podczas nastepnych wywotan funkcji gsk.

[esk_secure_soc_close()|

Zamyka bezpieczna sesj¢ i zwalnia wszystkie przypisane jej
zasoby.

[gsk_secure_soc_init()]

Negocjuje bezpieczna sesjg, uzywajac zestawu atrybutow dla
srodowiska SSL i bezpiecznej sesji.

|gsk_secure_s0c_misc()|

Realizuje rozne funkcje bezpiecznej sesji.

[gsk_secure_soc_open()|

Uzyskuje pamig¢ dla bezpiecznej sesji, ustawia domysine
wartosci atrybutdw i zwraca uchwyt, ktory musi zosta¢ zapisany
i uzyty podczas nastgpnych wywotan funkcji zwiazanych z
bezpieczna sesja.

[gsk_secure_soc_read()

Odbiera dane podczas bezpiecznej sesji.

[gsk_secure_soc_startInit()|

Uruchamia asynchroniczna negocjacje bezpiecznej sesji,
uzywajac zestawu atrybutow dla srodowiska SSL i bezpiecznej
sesji.

[gsk_secure_soc_write()|

Zapisuje dane podczas bezpiecznej sesji.

[gsk_secure_soc_startRecv()|

Inicjuje asynchroniczna operacje odbioru podczas bezpiecznej
sesji.

Igsk_secure_soc_startSend()|

Inicjuje asynchroniczna operacjg wysytania podczas bezpiecznej
sesji.

|gsk_strerr0r1 !l

Pobiera komunikat o biedzie i powiazany tancuch tekstowy,
ktory opisuje wartos¢ zwracana podczas wywotania funkcji API
GSK.
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Aplikacja, ktora korzysta z funkcji API gniazd i funkcji API GSKit, zawiera nast¢pujace elementy:

1.
2.
3.

9.
10.
11.
12.

Wywotanie funkcji aby uzyska¢ deskryptor gniazda.
Wywotanie funkcjigsk_environment_open()|w celu uzyskania uchwytu srodowiska SSL.

Przynajmniej jedno wywotanie funkcji gsk attribute_set _xxxxx() w celu ustawienia atrybutow srodowiska SSL.
Minimum to wywotanie funkcji Igsk_attribute_set_buffer()|w celu ustawienia wartosci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_0S400_APPLICATION_ID. Ponadto nalezy ustawi¢ typ aplikacji
(klient lub serwer), GSK_SESSION_TYPE, uzywajac funkcjiIgsk_attribute_set_enum()l.

Wywotanie funkcj i|gsk_envir0nment_init()|w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o ochronie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.
Wywotania gniazd do uaktywnienia potaczenia. Aplikacja wywoluje funkcje connect() w celu uaktywnienia
potaczenia z programem klienta lub funkcje , listen() i accept() , aby umozliwi¢ serwerowi akceptowanie
przychodzacych zadan potaczen.

Wywolanie funkc;j iIgsk_secure_soc_open()' w celu uzyskania uchwytu dla bezpiecznej sesji.

Przynajmniej jedno wywotanie funkcji gsk_attribute_set _xxxxx() w celu ustawienia atrybutéw bezpiecznej sesji.
Minimum to wywotanie funkcji Igsk_attribute_set_numeric_valued w celu powiazania okreslonego gniazda z ta
bezpieczna sesja.

Wywolanie funkcjilgsk_secure_soc_init()f w celu zainicjowania negocjaciji parametrow szyfrowania podczas
uzgadniania SSL.

Uwaga: Aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac certyfikat. Ponadto serwer musi mie¢
dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w
ktérym przechowywany jest certyfikat. W niektdrych przypadkach klient takze musi okaza¢ certyfikat
podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktdrej serwer, z ktorym taczy si¢ klient,
ma wiaczone uwierzytelnianie klienta. Wywotania funkcji API
gsk_attribute_set_buffer(GSK_0OS400_APPLICATION_ID) lub
gsk_attribute_set_buffer(GSK_KEYRING_FILE) identyfikuja (réznymi metodami) zbior bazy danych
kluczy, z ktorego uzyskano klucz prywatny, i certyfikat uzyte podczas uzgadniania.

Wywotania funkcj i[gsk_secure_soc_read()| ilosk_secure_soc_write() w celu odbierania i wysytania danych.

Wywolanie funkcji|gsk_secure_s0c_close()| w celu zakonczenia bezpiecznej sesji.

Wywotanie funkcji lgsk_environment_close()| w celu zamknigcia $rodowiska SSL.
Wywotanie funkcj i w celu usunigcia podtaczonego gniazda.

Przyktadowe programy wykorzystujace funkcje API GSKit znajduja si¢ w nastgpujacych sekcjach:

s [Przyktad: chroniony serwer z asynchronicznym odbieraniem danych|

* [Przyktad: chroniony serwer uzywajacy asynchronicznego uzgadniania

e [Przyktad: chroniony klient uzywajacy funkcji API Global Secure ToolKit (GSKit)|

Funkcje API SSL

Funkcje API SSL_ umozliwiaja tworzenie aplikacji gniazd chronionych w systemie iSeries. W przeciwienstwie do
funkcji API GSKit, funkcje API SSL_ sa rodzime w systemie OS/400.W ponizszej tabeli opisano dziewig¢ funkcji API
SSL_ obstugiwanych w implementacji systemu OS/400. Aby doktadnie pozna¢ poszczegolne funkcje API, nalezy uzy¢
odsytaczy do wykazu funkcji API w Centrum informacyjnym.

Tabela 15. Funkcje APl SSL_

Funkcja Opis

SSL._Create() Umozliwia obstuge SSL dla okreslonego deskryptora gniazda.
SSL_Destro Konczy obstuge SSL dla okreslonej sesji i gniazda SSL.
[SSL._Handshake() Inicjuje protokét uzgadniania SSL.
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Tabela 15. Funkcje APl SSL_ (kontynuacja)

[SSL_Init()| Inicjuje biezace zadanie dla SSL i okre$la informacje o ochronie

dla biezacego zadania.
Uwaga: Aby uzy¢ protokotu SSL, wczesniej nalezy uruchomic
funkcje API SSL_Init() lub SSL_Init_Application().

[SSL_Init_Application()| Inicjuje biezace zadanie dla SSL i okres$la informacje o ochronie

dla biezacego zadania.
Uwaga: Aby uzy¢ protokotu SSL, wczesniej nalezy uruchomié
funkcje API SSL_Init() lub SSL_Init_Application().

_Rea iera dane z deskryptora gniazda z obstuga SSL.
SSL_Read() Odbiera dane z desk gniazda z obstuga SSL

. Write apisuje dane do deskryptora gniazda z obstuga SSL.
SSL._Write() Zapisuje dane do d iazda z obstuga SSL
ISSL_Strerror() Odtwarza komunikaty o btedach wykonania SSL.
ISSL_Perror()| Drukuje komunikaty o btedach SSL.

Aplikacja, ktora korzysta z gniazd i funkcji API SSL._, zawiera nastgpujace elementy:

Wywolanie funkcji socket()} aby uzyska¢ deskryptor gniazda.

Wywotanie funkcji [SSL_Init(){lub[SSL_Init_Application()| w celu zainicjowania $rodowiska pracy dla
przetwarzania SSL i w celu okreslenia informacji o ochronie SSL dla wszystkich sesji SSL, ktore beda uruchamiane
w biezacym zadaniu. Nalezy uzy¢ tylko jednej z tych funkcji API. Zalecane jest uzycie funkcji API
[SSL_Init_Application()}

Wywotania gniazd do uaktywnienia potaczenia. Aplikacja wywotuje funkcje connect() w celu uaktywnienia
potaczenia z programem klienta lub funkcje listen() i accept(), aby serwer mogt zaakceptowac przychodzace
zadania potaczenia.

Wywotanie funkcji SSL_Create(), aby umozliwi¢ obstuge SSL dla potaczonych gniazd.

Wywotanie funkcji SSL._Handshake(), aby zainicjowa¢ negocjacj¢ parametréw szyfrowania.

Uwaga: Aby uzgadnianie SSL si¢ powiodlo, program serwera musi okaza¢ certyfikat. Ponadto serwer musi mie¢
dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w ktorym
przechowywany jest certyfikat. W niektorych przypadkach klient takze musi okaza¢ certyfikat podczas
przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktorej serwer, z ktdrym taczy si¢ klient, ma
wlaczone uwierzytelnianie klienta. Funkcje API |SSL_Init()|i SSL_Init_Application()l identyfikuja (cho¢
W rozny sposob) zbior bazy danych, z ktorego pobierany jest certyfikat, i klucz prywatny, uzywane podczas
uzgadniania.

Wywotlania funkcji SSL._Read() i SSL._Write(), aby otrzymywac i wysylac dane.
Wywotanie funkcji SSL_Destroy(), aby wylaczy¢ obstuge SSL dla gniazda.

Wywotanie funkcji close(), aby usuna¢ potaczone gniazda.

Przyktadowe programy wykorzystujace te funkcje API SSL_ znajduja si¢ w nastgpujacych sekcjach:

[Przyktad: chroniony serwer uzywajacy funkcji API SSL_|

[Przyktad: chroniony klient uzywajacy funkcji API SSL |

Komunikaty z kodami btedéw funkcji API gniazd chronionych
Aby uzyska¢ informacje dotyczace opisanych ponizej komunikatéw o kodach btedow:

1.

W wierszu komend wpisz:
DSPMSGD RANGE (XXXXXXX)

gdzie XXXXXXX jest identyfikatorem komunikatu dla danego kodu powrotu. Na przyktad, jesli kod powrotu byt
réwny 3, wpisz:
DSPMSGD RANGE (CPDBCB9)

2. Wybierz 1, aby wyswietli¢ tekst komunikatu.
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Tabela 16. Komunikaty o kodach btedow funkcji API gniazd chronionych

Kod powrotu

ID komunikatu

Nazwa stalej

0 CPCBC80 GSK_OK

4 CPCBC80 GSK_INSUFFICIENT_STORAGE

502 CPE3406 GSK_WOULD_BLOCK

1 CPDBCAL1 GSK_INVALID_HANDLE

2 CPDBCB3 GSK_API_NOT_AVAILABLE

3 CPDBCB9 GSK_INTERNAL_ERROR

5 CPDBC95 GSK_INVALID_STATE

107 CPDBC98 GSK_KEYFILE CERT_EXPIRED

201 CPDBCA4 GSK_NO_KEYFILE_PASSWORD

202 CPDBCBS GSK_KEYRING_OPEN_ERROR

301 CPDBCA5S GSK_CLOSE_FAILED

402 CPDBC81 GSK_ERROR_NO_CIPHERS

403 CPDBC82 GSK_ERROR_NO_CERTIFICATE

404 CPDBC84 GSK_ERROR_BAD_CERTIFICATE

405 CPDBC86 GSK_ERROR_UNSUPPORTED_CERTIFICATE_TYPE
406 CPDBC8A GSK_ERROR_IO

407 CPDBCA3 GSK_ERROR_BAD_KEYFILE LABEL

408 CPDBCA7 GSK_ERROR_BAD_KEYFILE PASSWORD
409 CPDBCYA GSK_ERROR_BAD_KEY_LEN_FOR_EXPORT
410 CPDBCSB GSK_ERROR_BAD_MESSAGE

411 CPDBC8C GSK_ERROR_BAD MAC

412 CPDBC8D GSK_ERROR_UNSUPPORTED

414 CPDBC84 GSK_ERROR_BAD_CERT

415 CPDBC8B GSK_ERROR_BAD_PEER

417 CPDBC(C92 GSK_ERROR_SELF_SIGNED

420 CPDBC9%6 GSK_ERROR_SOCKET_CLOSED

421 CPDBCB7 GSK_ERROR_BAD_V2_CIPHER

422 CPDBCB7 GSK_ERROR_BAD_V3_CIPHER

428 CPDBC82 GSK_ERROR_NO_PRIVATE KEY

501 CPDBCAS GSK_INVALID_BUFFER_SIZE

601 CPDBCAC GSK_ERROR_NOT_SSLV3

602 CPDBCA9 GSK_MISC_INVALID_ID

701 CPDBCA9 GSK_ATTRIBUTE_INVALID_ID

702 CPDBCA6 GSK_ATTRIBUTE_INVALID_LENGTH

703 CPDBCAA GSK_ATTRIBUTE_INVALID_ENUMERATION
705 CPDBCAB GSK_ATTRIBUTE_INVALID_NUMERIC

6000 CPDBC97 GSK_OS400_ERROR_NOT_TRUSTED_ROOT
6001 CPDBCB1 GSK_0OS400_ERROR_PASSWORD_EXPIRED
6002 CPDBCC9 GSK_0S400_ERROR_NOT_REGISTERED
6003 CPDBCAD GSK_0OS400_ERROR_NO_ACCESS
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Tabela 16. Komunikaty o kodach btedow funkcji API gniazd chronionych (kontynuacja)

6004 CPDBCBS GSK_0OS400_ERROR_CLOSED

6005 CPDBCCB GSK_0S400_ERROR_NO_CERTIFICATE_AUTHORITIES
6007 CPDBCB4 GSK_0OS400_ERROR_NO_INITIALIZE

6008 CPDBCAE GSK_0S400_ERROR_ALREADY_SECURE

6009 CPDBCAF GSK_0OS400_ERROR_NOT_TCP

6010 CPDBC9C GSK_0OS400_ERROR_INVALID_POINTER

6011 CPDBCY9B GSK_0OS400_ERROR_TIMED_OUT

6012 CPCBCBA GSK_0S400_ASYNCHRONOUS_RECV

6013 CPCBCBB GSK_0S400_ASYNCHRONOUS_SEND

6014 CPDBCBC GSK_0S400_ERROR_INVALID_OVERLAPPEDIO_T
6015 CPDBCBD GSK_0S400_ERROR_INVALID_IOCOMPLETIONPORT
6016 CPDBCBE GSK_0S400_ERROR_BAD_SOCKET_DESCRIPTOR
6017 CPDBCBF GSK_0S400_ERROR_CERTIFICATE_REVOKED
6018 CPDBC87 GSK_0S400_ERROR_CRL_INVALID

6019 CPCBCS8 GSK_0S400_ASYNCHRONOUS_SOC_INIT

0 CPCBC80 Pomyslny powrdt

-1 CPDBC81 SSL_ERROR_NO_CIPHERS

-2 CPDBC82 SSL_ERROR_NO_CERTIFICATE

-4 CPDBC84 SSL._ERROR_BAD_CERTIFICATE

-6 CPDBC86 SSL_ERROR_UNSUPPORTED_CERTIFICATE _TYPE
-10 CPDBC8A SSL_ERROR_IO

-11 CPDBCS8B SSL_ERROR_BAD_MESSAGE

-12 CPDBC8C SSL_ERROR_BAD_MAC

-13 CPDBC8D SSL_ERROR_UNSUPPORTED

-15 CPDBC84 SSL_ERROR_BAD_CERT (odwzoruj na -4)

-16 CPDBCS8B SSL_ERROR_BAD_PEER (odwzoruj na -11)

-18 CPDBC92 SSL_ERROR_SELF_SIGNED

221 CPDBC95 SSL_ERROR_BAD_STATE

-22 CPDBC96 SSL_ERROR_SOCKET_CLOSED

-23 CPDBC97 SSL_ERROR_NOT_TRUSTED_ROOT

-24 CPDBC98 SSL_ERROR_CERT_EXPIRED

-26 CPDBCYA SSL_ERROR_BAD_KEY_LEN_FOR_EXPORT

91 CPDBCBI1 SSL_ERROR_KEYPASSWORD_EXPIRED

-92 CPDBCB2 SSL_ERROR_CERTIFICATE _REJECTED

-93 CPDBCB3 SSL_ERROR_SSL_NOT_AVAILABLE

-94 CPDBCB4 SSL_ERROR_NO_INIT

-95 CPDBCBS5 SSL_ERROR_NO_KEYRING

-97 CPDBCB7 SSL_ERROR_BAD_CIPHER_SUITE

-98 CPDBCBS SSL_ERROR_CLOSED

-99 CPDBCB9 SSL_ERROR_UNKNOWN

-1009 CPDBCC9 SSL_ERROR_NOT_REGISTERED
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Tabela 16. Komunikaty o kodach btedow funkcji API gniazd chronionych (kontynuacja)
-1011 CPDBCCB SSL._ERROR_NO_CERTIFICATE_AUTHORITIES
-9998 CPDBCDS SSL_ERROR_NO_REUSE

Obstuga klienta SOCKS

W serwerze iSeries zastosowano mechanizm SOCKS wersja 4, aby umozliwi¢ programom, ktore uzywaja rodziny
adresow AF_INET z gniazdami typu SOCK_STREAM, komunikowanie si¢ z programami serwera dziatajacymi w
systemach poza firewallem. Firewall to bardzo bezpieczny host, umieszczany pomigdzy chroniona siecia wewngtrzna a
niechroniona siecia zewnetrzna. Zazwyczaj taka konfiguracja sieci nie umozliwia komunikacji pomigdzy chronionym
hostem a siecia niechroniona. Serwery proxy znajdujace si¢ na firewallu pomagaja zarzadza¢ niezbedna komunikacja
pomigdzy chronionymi hostami a sieciami niechronionymi.

Aplikacje dziatajace na serwerze w chronionej sieci wewngtrznej musza wysyta¢ swoje zgloszenia przez serwery proxy
firewall. Serwery te moga nastegpnie przekazac zgloszenia do serwera istniejacego w mniej chronione;j sieci.
Dodatkowo moga przekaza¢ odpowiedz do aplikacji serwera rozpoczynajacego komunikacjg. Najczgstszym
przyktadem serwera proxy jest serwer proxy HTTP. Serwery proxy wykonuja nastgpujace zadania dla klientéw HTTP:
» ukrywaja sie¢ wewngtrzna przed systemami z zewnatrz,

* chronia host przed dostgpem bezposrednim z systemow zewnetrznych,

* odpowiednio zaprojektowane i skonfigurowane moga filtrowa¢ dane przychodzace z zewnatrz.

Serwer proxy HTTP obstuguje tylko klientéw HTTP.

Najczesciej spotykana alternatywa uruchamiania wielu serwerdw proxy na firewall jest uruchomienie bardziej
wydajnego serwera proxy, znanego jako serwer SOCKS. Moze on dziata¢ jako posrednik dla dowolnego potaczenia
klienta TCP ustanawianego za pomoca API gniazd. Gtoéwna korzyscia z obstugi klienta SOCKS iSeries jest
umozliwienie aplikacjom klienta przezroczystego dostgpu do serwera SOCKS, nie wymagajacego zmian w kodzie
klienta.

Ponizszy rysunek przedstawia typowy projekt firewall z serwerami proxy HTTP, proxy telnet i proxy SOCKS. Nalezy
zauwazy¢, ze do ochrony dostepu klienta do serwera w Internecie uzywane sa dwa oddzielne potaczenia TCP. Jedno
potaczenie wiedzie z chronionego hosta do serwera SOCKS, drugie natomiast z sieci niechronionej do serwera
SOCKS.
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Aby korzysta¢ z serwera SOCKS, nalezy na chronionym hoscie klienta wykona¢ dwie czynnosci:
1. Skonfigurowa¢ serwer SOCKS. 15 lutego 2000 IBM poinformowal, ze produkt IBM Firewall for iSeries

(5769-FW1), ktory obstuguje serwer SOCKS, nie bgdzie modyfikowany poza swoje obecne mozliwosci w wersji

V4RA4.
2. W chronionym systemie klienta nalezy zdefiniowa¢ wszystkie wychodzace potaczenia TCP, ktore maja by¢

skierowane do serwera SOCKS w systemie klienta. Pozycje konfiguracji klienta SOCKS mozna definiowac za

pomoca zaktadki SOCKS w programie iSeries Navigator w produkcie iSeries Access 95 lub Windows NT.

Zaktadka SOCKS zawiera zasadnicza pomoc dotyczaca konfigurowania systemu chronionego klienta do obstugi

klienta SOCKS.

Aby skonfigurowac obstuge klienta SOCKS, wykonaj ponizsze czynnosci:

a.

b
c
d.
e

Uwaga: System zapisze dane o konfiguracji chronionego klienta SOCKS w zbiorze QASOSCFG w bibliotece
QUSRSYS w systemie hosta chronionego klienta.

W programie iSeries Navigator rozwin Serwer iSeries --> Sie¢ --> Konfiguracja TCP/IP.

Kliknij prawym klawiszem myszy Konfiguracja TCP/IP.

Kliknij Wlasciwosci.
Kliknij zaktadke SOCKS.

Wpisz informacje o potaczeniu na stronie SOCKS.

Po skonfigurowaniu system automatycznie przekieruje ustalone potaczenia wychodzace do serwera SOCKS podanego

na zaktadce SOCKS. Nie trzeba wprowadza¢ zadnych zmian do aplikacji chronionego klienta. Po odebraniu zadania,
serwer SOCKS ustanowi oddzielne potaczenie zewngtrzne TCP/IP do serwera w mniej chronionej sieci. Nastgpnie

serwer SOCKS przekaze dane pomigdzy wewnetrznym i zewngtrznym potaczeniem TCP/IP.

Uwaga: Zdalny host w mniej chronionej sieci taczy sig¢ bezposrednio z serwerem SOCKS. Nie ma bezposredniego

Do tego miejsca omawiane byly tylko wychodzace potaczenia TCP inicjowane przez chronionego klienta. Obstuga

dostepu do chronionego klienta.
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klienta SOCKS umozliwia takze akceptacjg przez serwer SOCKS zadan potaczenia przychodzacych poprzez firewall.
Komunikacje t¢ umozliwia wywotanie funkcj i|Rbind()|z systemu chronionego klienta. Aby funkcja Rbind() mogta
dziata¢, chroniony klient musi wczesniej wywotaé funkc;j Qkonnect(j, dzigki ktoremu zostanie utworzone potaczenie
wychodzace przez serwer SOCKS. Potaczenie przychodzace Rbind() musi pochodzi¢ spod tego samego adresu IP,
ktory byt uzyty w potaczeniu wychodzacym nawiazanym przez funkcje connect().

Ponizszy rysunek przedstawia szczegdtowy przeglad interakcji funkcji gniazd z serwerem SOCKS w sposob
przezroczysty dla aplikacji. W przyktadzie tym klient FTP wywoluje funkcje Rbind() zamiast funkcjil.
Wywotuje ja dzigki ponownej kompilacji kodu klienta FTP z definicja preprocesora (#define) __ Rbind, ktora definiuje
funkcj¢ bind() jako Rbind(). Alternatywnie aplikacja moze mie¢ jawnie zakodowane Rbind() w odpowiednim kodzie
zrodtowym. Jesli aplikacja nie wymaga potaczen przychodzacych poprzez serwer SOCKS, nie nalezy uzywac funkcji
Rbind().

Uwagi:

1. Klient FTP uzywa funkcji Rbind(), poniewaz protokot FTP pozwala serwerowi FTP na nawiazywanie polaczen
danych na zadanie wystania plikow lub danych z klienta FTP.

2. Serwer SOCKS ustanawia potaczenie dla danych z klientem FTP i przekazuje dane pomigdzy klientem a serwerem
FTP. Wiele serweréw SOCKS zezwala na potaczenia z chronionym klientem w ustalonym okresie czasu. Jesli
serwer nie potaczy si¢ w tym okresie, dla funkc;j i wystapi btad ECONNABORTED.

3. Klient FTP inicjuje potaczenie wychodzace TCP do mniej chronionej sieci poprzez serwer SOCKS. Adres
docelowy podany przez klienta FTP podczas potaczenia to adres IP i port serwera FTP znajdujacego si¢ w sieci
niechronionej. System chronionego hosta zostat skonfigurowany na zaktadce SOCKS do kierowania tego
potaczenia przez serwer SOCKS. Po skonfigurowaniu system automatycznie przekieruje potaczenia do serwera
SOCKS podanego na zaktadce SOCKS.

4. Gniazdo jest otwierane i wywotywana jest funkcja Rbind() w celu nawiazania potaczenia przychodzacego TCP. To
potaczenie pochodzi z tego samego adresu IP, ktory zostal podany powyzej. Polaczenia przychodzace i wychodzace
przez serwer SOCKS dla okreslonego watku musza by¢ nawiazywane parami. Innymi stowy, wszystkie potaczenia
przychodzace Rbind() musza by¢ nawiazywane bezposrednio po potaczeniu wychodzacym przez serwer SOCKS,
a przed uruchomieniem funkcji Rbind() nie moga wystapi¢ zadne proby potaczen innych niz SOCKS, zwiazanych
z tym watkiem.

5. Funkcjazwraca adres serwera SOCKS. Gniazdo jest logicznie powiazane z adresem IP serwera
SOCKS potaczonym z portem wybranym przez serwer SOCKS. W przyktadzie adres jest wysytany przez
"potaczenie kontrolne” Socket CTLsd do serwera FTP umieszczonego w mniej chronionej sieci. Jest to adres, z
ktérym taczy si¢ serwer FTP. Serwer FTP taczy si¢ z serwerem SOCKS, a nie bezposrednio z chronionym
serwerem.

6. Serwer SOCKS ustanawia potaczenie dla danych z klientem FTP i przekazuje dane pomigdzy klientem a serwerem
FTP. Wiele serweréw SOCKS zezwala na potaczenia z chronionym klientem w ustalonym okresie czasu. Jesli
serwer nie polaczy si¢ w tym czasie, dla funkcji accept() wystapi blad ECONNABORTED.

Ochrona watkéw

Funkcja realizuje ochrong watkow, jesli mozna ja uruchomi¢ jednoczesnie w wielu watkach w ramach tego samego
procesu. Funkcja realizuje ochrong watkow wtedy i tylko wtedy, gdy wszystkie funkcje, ktore ta funkcja wywotuje,
rowniez realizuja ochrong watkdéw. Funkcje API gniazd sktadaja si¢ z funkcji systemowych i sieciowych, ktore
realizuja ochrong watkow.

Wszystkie funkcje sieciowe, ktorych nazwy koncza si¢ przyrostkiem ”_r”, maja podobna semantyke i rowniez realizuja
ochrong watkéw. Przyktadowy program wykorzystujacy funkcje API gniazd z ochrona watkow znajduje si¢ w sekcji
IPrzykkad: zastosowanie funkcji gethostbyaddr_r() w procedurach sieciowych z ochrona watko

Inne procedury translacji realizuja wzajemnie ochrong watkow, ale korzystaja ze struktury danych _res. Ta struktura
danych jest wspotuzytkowana pomigdzy wszystkimi watkami w procesie i moze by¢ zmieniana przez aplikacje¢ podczas
wywotania procedury translacji. Przyktadowy program korzystajacy z procedur translacji znajduje si¢ w sekcji
[Przyklad: aktualizowanie i odpytywanie serwera DNS|
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Nieblokujace operacje we/wy

Gdy aplikacja wywota jedna z funkcji wejSciowych gniazda, a nie bedzie zadnych danych do odczytania, funkcja
zablokuje si¢ i1 nie zakonczy sig, dopoki nie zostana przeczytane jakies dane. Podobnie aplikacja moze zablokowac
funkcje wyjsciowa gniazda, jesli nie bedzie mogta natychmiast wysta¢ danych. Funkcje connect() oraz accept() moga
réwniez zablokowac si¢ podczas oczekiwania na ustanowienie polaczenia z innymi programami.

Gniazda udostgpniaja aplikacjom metody umozliwiajace wywotywanie funkcji, ktére si¢ blokuja w taki sposob, ze
moga one by¢ zakonczone bez opdznienia. Polegaja one na wywolaniu funkcji , ktéra wilacza opcje
O_NONBLOCK lub na wywotaniu funkcji ktéra wiacza opcje FIONBIO. Po uruchomieniu trybu
nieblokujacego, jesli funkcja nie moze by¢ zakonczona bez zablokowania, zostaje ona zakonczona natychmiast.
Funkcja connect() moze zwroci¢ parametr [EINPROGRESS], ktory oznacza, Ze inicjowanie potaczenia zostato
uruchomione. Mozna po6zniej uzy¢ funkcji select() do okreslenia, czy potaczenie zostato nawiazane. Dla wszystkich
funkcji, ktére moga zosta¢ uruchomione w trybie nieblokujacym, kod blgdu [EWOULDBLOCK] wskazuje, ze
wywotanie si¢ nie powiodlo.

Trybu nieblokujacego mozna uzy¢ z nastgpujacymi funkcjami gniazd:
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Przyktadowy program uzywajacy nieblokujacych operacji we/wy znajduje sie w sekcji [Przyktad: nieblokujace operacje]
fwe/wy i funkcja select()}

Sygnaty

Aplikacja moze zazada¢ asynchronicznego powiadomienia (zadanie wystania przez system sygnalu) o wystapieniu
warunku, na ktory czeka. Sa dwa sygnaty asynchroniczne, ktore gniazda moga przesta¢ do aplikacji.

1. SIGURG to sygnat wysyltany, gdy zostana odebrane dane typu (OOB) przez gniazdo obstugujace dane

OOB. Na przyktad gniazdo typu SOCK_STREAM z rodzing adresow AF_INET mozna skonfigurowa¢, aby
wysytato sygnal SIGURG.

2. SIGIO to sygnat wysytany, gdy w gniezdzie dowolnego typu zostana odebrane normalne dane, dane typu OOB,
wystapia warunki bledow lub zdarzy si¢ cokolwiek innego.

Aplikacja powinna sprawdzi¢, czy jest w stanie obstuzy¢ otrzymane sygnaty przed wystaniem do systemu zadania
przysytania sygnalow. Mozna tego dokona¢ konfigurujac procedury obstugi sygnatu. Jednym ze sposobdw ustawienia

procedury obstugi sygnatu jest wywotanie funkcji sigaction().
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Aplikacja wysyta do systemu zadanie wystania sygnatu SIGURG jedna z nastepujacych metod:
* wywolujac funkcje fentl() i podajac w parametrze komendy F_SETOWN identyfikator procesu lub grupy,
* wywolujac funkcje ioctl() i okreslajac komendg FIOSETOWN lub SIOCSPGRP (zadanie).

Aplikacja zada od systemu wysylania sygnatu SIGIO w dwoch krokach. W pierwszym, jak opisano powyzej, nalezy
ustawi¢ dla sygnatu SIGURG identyfikator procesu lub grupy, z jakim proces zostal uruchomiony. Dzigki temu system
wie, gdzie ma by¢ dostarczony sygnal. W drugim kroku aplikacja musi wykona¢ jedna z nastgpujacych czynnosci:

* wywolac funkcjg fentl() i poda¢ komende F_SETFL z opcja FASYNC,
* wywotac funkcjg ioctl() i poda¢ komend¢ FIOASYNC.

Zmusza to system do wygenerowania sygnatu SIGIO. Nalezy zauwazy¢, ze powyzsze czynnosci mozna wykonaé¢ w
dowolnej kolejnosci. Ponadto, jesli aplikacja wysyla te zadania na gniezdzie nashuchujacym, ustawiane wartosci sa
dziedziczone przez wszystkie gniazda i zwracane do aplikacji przez funkcj¢ accept(). Dzigki temu dopiero co
zaakceptowane gniazdo bgdzie mialo ten sam identyfikator procesu lub grupy, jak réwniez te same informacje w
odniesieniu do wysylanego sygnatu SIGIO.

Gniazdo moze takze generowac sygnaty asynchroniczne w przypadku wystapienia warunkéw bledu. Zawsze, gdy
aplikacja odbierze [EPIPE] jako warto$¢ errno dla funkcji gniazda, do procesu, ktory wywotal operacje zakonczona
wartoscia errno wysytany jest sygnat SIGPIPE. W implementacji BSD sygnal SIGPIPE domyslnie konczy proces,
ktéry zakonczyt si¢ wartoscia errno. Aby zachowac zgodnos¢ z poprzednimi wersjami systemu OS/400,
implementacja OS/400 domyslnie ignoruje sygnat SIGPIPE.Dzigki temu dodanie funkcji sygnatow nie bedzie miato
ujemnego wplywu na istniejace aplikacje.

Dostarczenie sygnatu do procesu, ktory jest zablokowany na funkcji gniazda, powoduje, ze funkcja ta konczy
oczekiwanie z wartos$cia [EINTR] errno, umozliwiajac dziatanie procedurze obstugi sygnatu aplikacji. Dotyczy to
funkcji:
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Istotne znaczenie ma fakt, ze sygnaty nie udostgpniaja aplikacjom deskryptorow gniazd identyfikujacych miejsce
wystapienia sygnalizowanego warunku. Jesli aplikacja uzywa wielu deskryptorow gniazd, to musi albo odpytywac
poszczegdlne deskryptory, albo wywotac funkcje select() w celu okreslenia przyczyny otrzymania sygnatu.

Przyktadowy program uzywajacy programow znajduje si¢ w sekcji|Przyklad: zastosowanie sygnalow w blokuj qcychl
funkcjach AP]

Rozsytanie grupowe IP

Rozsytanie grupowe IP umozliwia aplikacjom wystanie pojedynczego datagramu IP, ktory zostanie odebrany przez
grupe hostow w sieci. Hosty nalezace do grupy moga znajdowac si¢ w tej samej podsieci lub w roznych podsieciach
potaczonych routerami obstugujacymi rozsytanie grupowe. Hosty moga by¢ dotaczane do grup i usuwane z nich w
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kazdej chwili. Nie ma ograniczen dotyczacych potozenia ani liczby cztonkéw grupy hostow. Grupe hostow identyfikuje
klasa D adresoéw internetowych w zakresie od 224.0.0.1 do 239.255.255.255.

Obecnie rozsylania grupowego mozna uzywac tylko dla rodziny adreséw AF_INET.

Aplikacja moze wysytac i odbiera¢ datagramy rozsytania grupowego za pomoca funkcji API gniazd i
bezpotaczeniowych gniazd typu SOCK_DGRAM. Rozsylanie grupowe jest metoda transmisji typu jeden-do-wielu. Do

rozsylania grupowego nie mozna uzy¢ zorientowanych na polaczenie gniazd typu SOCK_STREAM. Po utworzeniu
gniazda typu SOCK_DGRAM aplikacja moze uzy¢ funkcji do sterowania charakterystyka rozsytania

grupowego przypisana do tego gniazda. Funkcja setsockopt() akceptuje nastgpujace opcje poziomu IPPROTO_IP:
e [P_ADD_MEMBERSHIP: Dotacza do podanej grupy rozsylania.
* [P_DROP_MEMBERSHIP: Opuszcza podana grupg rozsytania.

e [P_MULTICAST_IF: Konfiguruje interfejs, poprzez ktéry wysylane sa wychodzace datagramy rozsytania
grupowego.

e [P_MULTICAST_TTL: Ustawia warto$¢ Time To Live (TTL) w nagtéwku IP wychodzacych datagramow
rozsylania.

e [P_MULTICAST_LOOP: Okresla, czy kopia wychodzacego datagramu rozsytania ma by¢ dostarczana do hosta
wysyltajacego, ktory jest cztonkiem grupy rozsytania.

Przyktady zastosowan rozsytania grupowego IP zawiera sekcj a[Przyklad: korzystanie z rozsylania grupowego)

Przesytanie danych pliku — funkcje send_file() i accept_and_recv()

Obstuga gniazd w systemie OS/400 obejmuje funkcje API send_file() i accept_and_recv(), ktore umozliwiaja szybsze
i tatwiejsze przesytanie plikow przez potaczone gniazda. Te dwie funkcje API sa szczegdlnie uzyteczne dla aplikacji
przesytajacych pliki, takich jak serwery HTTP.

Jedno wywotanie funkcji umozliwia wystanie danych pliku bezposrednio z systemu plikow poprzez
potaczone gniazdo.

Funkcjalaccept_and_recv())jest kombinacja trzech funkcji gniazd: accept(), getsockname() i recv().

Przyktadowe programy dla funkcji send_file() i accept_and_recv() mozna znalezé w sekcji [Przyktad: przesytanie|
[danych pliku za pomoca funkcji send_file() i accept_and_recv()|

Dane spoza pasma

Dane spoza pasma (Out-of-band - OOB) sa danymi specyficznymi dla uzytkownika, ktore maja znaczenie tylko dla
gniazd zorientowanych na potaczenie (strumieniowych). Dane strumieniowe sa zwykle odbierane w takiej samej
kolejnosci, w jakiej zostaly wystane. Dane OOB sa otrzymywane niezaleznie od ich pozycji w strumieniu (niezaleznie
od kolejnosci, w jakiej zostaly wystane). Dzieje sig tak, poniewaz podczas przesytania tak oznaczonych danych z
programu A do programu B, program B jest powiadamiany o ich przyjsciu.

Dane OOB (out-of-band) sa obstugiwane tylko przez rodziny adreséw AF_INET (SOCK_STREAM) i AF_INET6
(SOCK_STREAM).

Dane te mozna wysyta¢ okreslajac opcje MSG_OOB w funkcjach send(), sendto() i .
Transmisja danych OOB jest taka sama, jak zwyczajnych danych. Sa one wysytane po danych buforowanych. Inaczej
moéwiac, dane OOB nie maja pierwszenstwa przed buforowanymi danymi; sa przesytane w takiej kolejnosci, w jakiej

zostaty wyslane.

Po stronie odbierajacej jest to bardziej skomplikowane:

* Funkcja API gniazd §ledzi dane OOB, ktore sa otrzymywane przez system, za pomoca znacznika OOB. Znacznik
ten wskazuje na ostatni bajt w danych OOB, ktore zostaty wystane.
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Uwaga: Wartos¢ wskazujaca, ktory bajt wskazuje znacznik OOB, jest ustawiana globalnie dla calego systemu
(wszystkie aplikacje korzystaja z tej wartosci). Warto$¢ ta musi by¢ spdjna pomigdzy lokalnym i zdalnym
koncem potaczenia TCP. Musi by¢ uzywana zgodnie pomigdzy aplikacjami typu klient i typu serwer.
Sposéb zmiany bajtu wskazujacego znacznik OOB opisano w sekcjil[Komenda Zmiana atrybutéw TCP/IP)|
[(Change TCP Attributes - CHGTCPA)[w Centrum informacyjnym.

Zadanie SIOCATMARK ioctl() okresla, czy wskaznik odczytu pokazuje ostatni bajt OOB.

Uwaga: Jesli wystano wiele blokow danych OOB, znacznik OOB bedzie wskazywatl ostatni bajt koficowego
wystapienia danych OOB.

» Jesli zostaty wystane dane OOB, operacja wejSciowa bedzie przetwarzata dane do znacznika OOB, niezaleznie od
tego, czy dane OOB zostaty odebrane.

* Do odbierania danych OOB uzywane sa funkcje recv(), recvmsg() lub recvfrom() (z ustawiona opcja MSG_OOB).
Jesli zdarzy sig jeden z wymienionych przypadkéw, zwracany jest blad [EINVAL]:

— opcja gniazda SO_OOBINLINE nie zostata ustawiona i niec ma danych OOB do odebrania,
— zostata ustawiona opcja gniazda SO_OOBINLINE.

Jesli opcja gniazda SO_OOBINLINE nie zostala ustawiona, a program wysytajacy wystat dane OOB o wielkosci
przekraczajacej jeden bajt, wszystkie bajty, oprocz ostatniego, sa uznawane za normalne dane. (Zwykle dane to
takie, ktore program moze odebrac bez okreslania opcji MSG_OOB). Ostatni bajt z wystanych danych OOB nie jest
umieszczany w normalnym strumieniu danych. Mozna go odtworzy¢ tylko poprzez wywotanie funkcji recv(),
recvimsg() lub recvfrom() z ustawiona opcja MSG_OOB. Jesli funkcja odbierajaca jest wywotana bez ustawionej
opcji MSG_OOB i odbierane sa normalne dane, bajt OOB jest usuwany. Ponadto jesli wystano wiele danych OOB,
weczesniejsze dane sa niszczone, a zapamigtywana jest tylko ostatnia pozycja danych OOB.

Jesli zostanie ustawiona opcja gniazda SO_OOBINLINE, wtedy wszystkiec wysytane dane sa przechowywane w
normalnym strumieniu danych. Dane mozna odtworzy¢ przez wywotanie jednej z trzech funkcji odbierajacych, bez
okreslania opcji MSG_OOB (jesli zostanie ona okreslona, zostanie zwrocony btad [EINVALY). Jesli wystanych
zostanie wiele wystapien danych OOB, to nie zostana one utracone.

* Dane OOB nie sa niszczone, jesli nie zostanie ustawiona opcja SO_OOBINLINE; zostaja one odebrane, a nastgpnie
uzytkownik wtacza opcje SO_OOBINLINE. Poczatkowy bajt OOB jest uwazany za normalne dane.

» Jesli opcja SO_OOBINLINE nie zostata ustawiona, dane OOB zostaly wystane, a program odbierajacy wywotat
funkcje wejscia do odbioru danych OOB, wtedy znacznik bedzie w dalszym ciagu poprawny. Program odbierajacy
moze w dalszym ciagu sprawdzi¢, czy odczytany wskaznik wskazuje znacznik OOB, nawet jesli bajt OOB zostat
odczytany.

Multipleksowanie operacji we/wy — funkcja select()

Asynchroniczne operacje we/wy zapewniaja znacznie efektywniejsza metode maksymalizowania zasobow aplikacji niz
funkcja API select(), dlatego zalecane jest uzywanie tych operacji. Jednak konkretny projekt aplikacji moze
dopuszczaé uzycie funkcji select(). Podobnie jak asynchroniczne operacje we/wy funkcja select() tworzy wspdlny
punkt jednoczesnego oczekiwania dla wielu warunkéw. Jednak funkcja select() umozliwia aplikacji okreslenie zestawu
deskryptorow w celu:

* sprawdzenia, czy sa dane do odczytu,
* sprawdzenia, czy sa dane do zapisania,
* sprawdzenia, czy wystapit wyjatek.

Deskryptory, ktore mozna okresli¢ w kazdym zestawie, moga by¢ deskryptorami gniazd, deskryptorami plikow lub
deskryptorami dowolnych innych obiektow, ktore moga by¢ reprezentowane przez deskryptory.

Funkcja select() umozliwia rowniez aplikacjom okreslenie, czy chca pozosta¢ niedostgpne w czasie oczekiwania na
dane. Aplikacje moga okresli¢ dtugos¢ oczekiwania. Przyktadowy program znajduje si¢ w sekcji|Przyktad:
Inieblokujace operacje we/wy i funkcja select()l
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Funkcje sieciowe gniazd

Funkcje sieciowe gniazd umozliwiaja aplikacjom uzyskiwanie informacji od hostow, protokotdéw, ustug oraz plikow
sieciowych. Dostep do tych informacji mozliwy jest poprzez nazwe, adres lub poprzez dostgp sekwencyjny. Te funkcje
sieciowe (lub procedury) sa wymagane podczas konfigurowania komunikacji pomigdzy programami, ktore dziataja w
sieci, i nie sa uzywane przez gniazda rodziny AF_UNIX. Krétkie podsumowanie poszczegolnych funkceji sieciowych
zawiera sekcja IFunkcje (procedury) sieciowe gniazdlw skorowidzu funkcji API w Centrum informacyjnym.

Procedury wykonuja nastgpujace zadania:

* odwzorowuja nazwy hostow na adresy sieciowe,

* odwzorowuja nazwy sieciowe na numery sieci,

* odwzorowuja nazwy protokotow na numery protokotdw,

* odwzorowuja nazwy ustug na numery portow,

* przeksztalcaja kolejnos¢ bajtow w adresach sieciowych Internetu,

* przeksztalcaja adresy internetowe i notacje w postaci dziesigtnej.

W sktad procedur sieciowych wchodza tzw. procedury thumaczace. Stuza one do tworzenia, wysytania i
interpretowania pakietow dla serweréw nazw w domenie internetowej oraz do ttumaczenia nazw. Procedury
tlhumaczace sa zwykle wywotywane przez funkcje loethostbyname()|, |gethostbyaddr()} [getnameinfo()| i

ale moga byc¢ rowniez wywotywane bezposrednio. Przyktady programdéw korzystajacych z procedur
thumaczacych znajduja si¢ w sekcji [Przyktad: zastosowanie funkcji gethostbyaddr r() w procedurach sieciowych 2|
Procedury tlumaczace sa uzywane gtownie przez aplikacje uzywajace gniazd do dostgpu do systemu
nazw domen (DNS). Szczegotowe informacije o tym, jak mozna uzywaé gniazd z systemem DNS przedstawiono w
sekcji [Obshuga systemu nazw domen (DNS)|

Obstuga systemu nazw domen (DNS)

Serwer iSeries zapewnia aplikacjom dostep do systemu nazw domen (DNS) poprzez funkcje thumaczace. Na system
DNS sktadaja si¢ trzy gldéwne komponenty:

* Przestrzen nazw domen i rekordy zasobow
Okreslaja one przestrzen nazw o strukturze drzewa oraz dane zwiazane z nazwami.

* Serwery nazw
Sa to programy serwera, ktére przechowuja informacje o strukturze drzewa domeny. Wigcej informacji o serwerach
nazw mozna znalez¢ w Centrum informacyjnym, w temacie .

* Programy tlumaczace
Sa to programy, ktore w odpowiedzi na zadania klientéw wyodrgbniaja informacje z serwerdw nazw.

Programy ttumaczace dostgpne w implementacji systemu OS/400 sa funkcjami gniazd pozwalajacymi na komunikacje
z serwerem nazw. Procedury te sa uzywane do tworzenia, wysylania, aktualizowania i interpretowania pakietow oraz
do przechowywania nazw w pamigci podrecznej w celu zwigkszenia wydajnosci. Udostepniaja one rowniez funkcje
konwersji z ASCII na EBCDIC i z EBCDIC na ASCII. Opcjonalnie, do bezpiecznej komunikacji z serwerem DNS
programy thumaczace uzywaja sygnatur transakcyjnych (TSIG). Krétkie podsumowanie poszczegolnych procedur
thumaczacych zawiera sekcja|F unkcje (procedury) sieciowe gniazdl w skorowidzu funkcji API w Centrum
informacyjnym. Tam réowniez znajduja si¢ informacje o strukturze danych _res. Struktura _res zawiera globalne
informacje uzywane przez procedury ttumaczace.

Wiecej informacji o nazwach domen zawieraja nastepujace dokumenty RFC, ktére mozna znalez¢, postugujac si¢
|vvyszukiwarkac RFCI

* RFC 1034, "Domain names - concepts and facilities” (Nazwy domen - koncepcje i narzedzia)

* RFC 1035, "Domain names - implementation and specification” (Nazwy domen - implementacja i specyfikacja)
* RFC 1886, "DNS Extensions to support IP version 6" (Rozszerzenia DNS obstugujace protokot IP wersja 6)

* RFC 2136, "Dynamic Updates in the Domain Name System (DNS UPDATE)" (Dynamiczne aktualizacje systemu
nazw domen - DNS UPDATE)
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* RFC 2181, "Clarifications to the DNS Specification” (Objasnienia specyfikacji DNS)

* RFC 2845, "Secret Key Transaction Authentication for DNS (TSIG)"” (Uwierzytelnianie DNS za pomoca klucza
tajnego - TSIG)

* RFC 3152, "DNS Delegation of IP6.ARPA" (Przeniesienie DNS do adreséw IP6.ARPA)

Wigcej informacji dotyczacych innych sposobow uzycia systemu DNS przez aplikacje gniazd zawieraja nastgpujace
tematy:

» Zmienne srodowiskowe]
Temat ten opisuje zmienne srodowiskowe, ktorych mozna uzy¢ do rozstrzygania nazw.

* |Buforowanie danych|
Temat ten zawiera szczegotowe informacje dotyczace uzycia gniazd do buforowania odpowiedzi na zapytania
serwera DNS w celu zmniejszenia ruchu w sieci. SekcjalPrzyklad: aktualizowanie i odpytywanie serwera DN Sl
zawiera program przyktadowy ilustrujacy, jak mozna odpytywac i aktualizowac¢ rekordy DNS za pomoca funkcji
API gniazd.

Zmienne srodowiskowe

Zmiennych srodowiskowych mozna uzywaé¢ do wymuszania domyslnych parametrow poczatkowych funkcji
tlumaczenia nazw. Zmienne srodowiskowe sa sprawdzane tylko po zakoriczonym powodzeniem wywotaniu funkcji
[res_init()|lub|res_ninit()] Zatem, jesli struktura zostata zainicjowana recznie, zmienne srodowiskowe sa ignorowane.
Nalezy takze zwroci¢ uwagg, iz struktura jest inicjowana tylko raz, dlatego pdzniejsze modyfikacje zmiennych
srodowiskowych réwniez beda ignorowane.

Uwaga: Nazwa zmiennej srodowiskowej musi bys pisana wielkimi literami. Wartosci tancuchow moga zawiera¢
zardwno mate, jak i wielkie litery. W systemach japonskich uzywajacych identyfikatora CCSID 290 nalezy zarowno w
nazwach zmiennych §rodowiskowych, jak i wartosciach, uzywa¢ wytacznie cyfr i wielkich liter. Ponizsza lista zawiera
opisy zmiennych srodowiskowych, ktérych mozna uzywac razem z funkcjami API res_init() i res_ninit().

LOCALDOMAIN

Tej zmiennej srodowiskowej mozna przypisa¢ oddzielona odstgpami listg¢ maksymalnie szesciu domen do
wyszukiwania. Zmienna moze mie¢ maksymalnie 256 znakéw (razem z odstgpami). Spowoduje to przestonigcie
skonfigurowanej listy wyszukiwania (struktury state.defdname i state.dnsrch). Jesli zostanie okreslona lista
wyszukiwania, w zapytaniach nie bedzie uzywana domyslna domena lokalna.

RES_OPTIONS

Umozliwia modyfikacj¢ pewnych wewnetrznych zmiennych programu ttumaczacego. Zmienna ta moze

przyjmowac jedna lub wigcej opisanych nizej opcji, oddzielonych odstgpami.

* NDOTS:n
Okresla maksymalna liczbe kropek, jakie moze zawiera¢ nazwa przekazana do funkcji zanim
zostanie wykonane zapytanie absolutne. Wartoscia domyslna jest "1”, tzn. jesli w nazwie wystepuje
przynajmniej jedna kropka, najpierw zostanie podjgta proba przettumaczenia tej nazwy jako absolutnej, a w
razie niepowodzenia beda do niej po kolei dotaczane poszczegolne elementy listy wyszukiwania.

* TIMEOUT:n
Okresla czas (w sekundach), przez jaki program thumaczacy bedzie oczekiwal na odpowiedz ze zdalnego
serwera nazw, zanim powtdrzy zapytanie.

* ATTEMPTS:n
Okresla liczbg zapytan, jakie program thumaczacy bedzie wysylat do serwera nazw, zanim zacznie odpytywac
nastepny serwer na liscie.

* ROTATE
Ustawia warto§¢ RES_ROTATE w strukturze danych _res.options, ktora powoduje rotacjg serwerow nazw na
liscie. Powoduje to rownomierne roztozenie obciazenia zwiazanego z zapytaniami pomigdzy serwery, co
zapobiega sytuacji, gdy wszyscy klienci za kazdym razem zaczynaja odpytywanie od pierwszego serwera na
liscie.

* NO-CHECK-NAMES
Ustawia warto§¢ RES_NOCHECKNAME w strukturze danych _res.options, ktdra wylacza uzywana w
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nowszych wersjach serwera BIND funkcje sprawdzania nazw hostéw i adresow pocztowych pod katem
niepoprawnych znakow, takich jak podkreslenie (_), znaki spoza zestawu ASCII i znaki kontrolne.

QIBM_BIND_RESOLVER_FLAGS

Ta zmienna srodowiskowa zawiera oddzielona odstgpami listg opcji programu ttumaczacego. Spowoduje to
przestonigcie opcji RES_DEFAULT (struktura state.options) 1 wartosci skonfigurowanych w systemie komenda
Zmiana domeny TCP/IP (Change TCP/IP Domain - CHGTCPDMN). Struktura state.options zostanie
zainicjowana w zwykty sposob, za pomoca opcji RES_DEFAULT, warto$ci srodowiskowych OPTIONS oraz
warto$ci konfiguracyjnych komendy CHGTCPDMN. Nastgpnie zostanie ona uzyta do przestonigcia tych
wartosci domysinych. Okreslone w tej zmiennej srodowiskowej opcji mozna poprzedzi¢ symbolami '+, -’ lub
’NOT_’, aby ustawi¢ (’+”) lub zresetowac (’-’,"NOT_") wartosc.

Na przyktad, aby ustawi¢ opcje RES_ NOCHECKNAME i wytaczy¢ RES_ROTATE, z interfejsu znakowego
nalezy uzy¢ nastgpujacej komendy:
ADDENVVAR ENVVAR(QIBM_BIND RESOLVER FLAGS) VALUE('RES_NOCHECKNAME NOT_RES ROTATE')

lub
ADDENVVAR ENVVAR(QIBM BIND RESOLVER FLAGS) VALUE('+RES_NOCHECKNAME -RES_ROTATE')

QIBM_BIND_RESOLVER_SORTLIST

Ta zmienna $srodowiskowa zawiera oddzielona odstgpami listg¢ maksymalnie dziesigciu par adreséw IP/masek w
postaci oddzielonych kropkami liczb dziesigtnych (9.5.9.0/255.255.255.0), stanowiaca liste sortowania (struktura
state.sort_list).

Buforowanie danych
Buforowanie odpowiedzi na zapytania do serwera DNS jest wykonywane przez gniazda systemu OS/400 w celu
zmniejszenia ruchu w sieci. Pamig¢ podrgczna jest dodawana i aktualizowana, gdy jest to wymagane.

Jesli w _res.options zostanie ustawiona opcja RES_ AAONLY (tylko autorytatywne odpowiedzi), zapytania beda
zawsze wysylane do sieci. W takim przypadku system nigdy nie sprawdza, czy odpowiedzi sa w pamigci podrgczne;.
Jesli opcja RES_AAONLY nie jest ustawiona, przed wystaniem zapytania do sieci system szuka odpowiedzi w pamigci
podrecznej . Jesli system znajdzie odpowiedz, ktorej czas zycia nie uplynat, zwraca ja do uzytkownika jako odpowiedz
na zapytanie. W przypadku, gdy czas zycia odpowiedzi uptynal, pozycja ta jest usuwana, a system wysyta zapytanie do
sieci. Rowniez wtedy, kiedy odpowiedzi nie ma w pamigci podrgcznej, zapytanie zostanie wystane do sieci.

Jesli odpowiedzi z sieci sa autorytatywne, sa one zapisywane w pamigci podregcznej. Odpowiedzi nieautorytatywne nie
sa buforowane. Takze odpowiedzi odebrane jako wynik zapytania odwrotnego nie sa buforowane. Pamig¢ podrgczna
mozna skasowac¢ aktualizujac konfiguracjg serwera DNS za pomoca komendy CHGTCPDMN, opcji 12 komendy
CFGTCP lub przy uzyciu programu iSeries Navigator.

Przyktadowy program korzystajacy z buforowania danych znajduje sie w sekcji [Przyktad: aktualizowanie il
fodpytywanie serwera DNS|

Zgodnos¢ z Berkeley Software Distributions (BSD)

Gniazda sa interfejsem systemu Berkeley Software Distributions (BSD). Semantyka, taka jak kody powrotu
otrzymywane przez aplikacj¢ i argumenty dostgpne w obstugiwanych funkcjach, nalezy do systemu BSD. Niektore
reguly semantyki BSD nie sa dostgpne w implementacji OS/400 i aby uruchomi¢ w systemie typowa aplikacje oparta
na gniazdach BSD, moga by¢ potrzebne zmiany.

Ponizsza lista podsumowuje réznice pomigdzy implementacjami OS/400 i BSD:

/etc/hosts, /etc/services, /etc/networks i /etc/protocols
Dla tych plikow implementacja OS/400 dostarcza nastgpujace zbiory bazy danych, ktére obstuguja
odpowiednio te same funkcje.

Zbior QUSRSYS Zawarto$¢
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QATOCHOST Lista nazw hostéw i zwiazanych z nimi adresow IP.

QATOCPN Lista sieci i zwiazanych z nimi adresow IP.

QATOCPP Lista protokolow uzywanych w Internecie.

QATOCPS Lista ustug oraz portow i protokotow uzywanych przez te ustugi.
/etc/resolv.conf

Implementacja OS/400 wymaga, aby te informacje zostaty skonfigurowane za pomoca zaktadki wlasciwosci
TCP/IP w programie iSeries Navigator.W celu uzycia zaktadki wlasciwosci TCP/IP, wykonaj nastgpujace
czynnosci:

1. W programie iSeries Navigator rozwin Serwer iSeries --> Sie¢ --> Konfiguracja TCP/IP.

2. Kliknij prawym klawiszem myszy Konfiguracja TCP/IP.

3. Kliknij Wlasciwosci.

W systemie BSD klient moze utworzy¢ gniazdo AF_UNIX za pomoca funkcji socket(), potaczyc¢ sie z

serwerem za pomoca funkcji connect(), a nastgpnie powiaza¢ nazwe z gniazdem za pomoca funkcji bind().
Implementacja OS/400 nie obstuguje tego scenariusza (funkcja bind() nie powiedzie sig).

Implementacja OS/400 obstuguje licznik czasu zwtoki dla funkcji close(), z wyjatkiem gniazd AF_INET w
sieciach SNA. Niektore implementacje BSD nie obstuguja licznika czasu zwtoki dla funkcji close().

Wywotanie w systemie BSD funkcji connect() w odniesieniu do gniazda, ktdre zostato juz potaczone z
adresem i korzysta z ustugi bezpotaczeniowego transportu z uzyciem niepoprawnego adresu lub adresu o
niepoprawnej dlugosci, powoduje rozlaczenie gniazda. Implementacja OS/400 nie obstuguje tego scenariusza
(funkcja connect() nie powiedzie si¢ i gniazdo pozostanie potaczone).

Gniazdo z transportem bezpotaczeniowym, dla ktorego zostata wywotana funkcja connect(), mozna odtaczyc¢,
przypisujac parametrowi address_length wartos¢ zero i wywolujac kolejna funkcje connect().

laccept()} jgetsockname()} [getpeername()} recvfrom() i[recvmsg()

ioctl()

listen(

W przypadku rodziny adresow AF_UNIX lub AF_UNIX_CCSID, gdy gniazdo nie zostanie znalezione,
domyslna implementacja OS/400 moze zwroci¢ dlugos¢ adresu rowna zero i nieokreslona strukture adresu.
Implementacje OS/400 BSD 4.4/UNIX 98 i inne moga zwrdci¢ mala strukturg adresu zawierajaca tylko
okreslenie rodziny adresow.

e W systemie BSD dla gniazd typu SOCK_DGRAM zadanie FIONREAD zwroéci dlugos¢ danych plus
dtugos$¢ adresu. W implementacji OS/400 zadanie FIONREAD zwraca tylko dlugos¢ danych.

* Nie wszystkie zadania dostgpne w wigkszosci implementacji BSD funkcji ioctl() sa dostgpne w
implementacji OS/400 funkcji ioctl().

W systemie BSD wywotanie funkcji listen() z parametrem backlog ustawionym na warto$¢ mniejsza niz zero
nie spowoduje bledu. Dodatkowo, w niektérych przypadkach implementacja BSD nie korzysta z parametru
backlog lub uzywa algorytmu do obliczenia koncowej wartosci tego parametru. Jesli warto$¢ parametru
backlog jest mniejsza od zera, implementacja OS/400 zwraca btad. Nadanie parametrowi backlog prawidtowej
warto$ci powoduje, ze zostanie ona uzyta jako ten parametr. Jednakze nadanie parametrowi backlog wartosci
wigkszej niz {SOMAXCONN} spowoduje, ze parametr przyjmie warto$¢ domyslna ustawiona dla
{SOMAXCONN}.

Dane Out-of-band (OOB)

W implementacji OS/400 dane OOB nie sa niszczone, jesli opcja SO_OOBINLINE nie zostata ustawiona,
dane OOB zostaly odebrane i uzytkownik wlaczyt opcje SO_OOBINLINE. Poczatkowy bajt OOB jest
uwazany za normalne dane.
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parametr protokolu funkcjifsocket()
Dodatkowym zabezpieczeniem jest zablokowanie wszystkim uzytkownikom mozliwosci utworzenia gniazda

SOCK_RAW z podaniem protokotu IPPROTO_TCP lub IPPROTO_UDP.

res_xlate() i res_close()
W implementacji OS/400 funkcje te sa wbudowane w procedury thumaczace. Funkcja res_xlate() ttumaczy
pakiety DNS z EBCDIC na ASCII i z ASCII na EBCDIC. Funkcja res_close() jest uzywana do zamknigcia
gniazda, ktore zostato uzyte przez funkcje res_send() z ustawiona opcja RES_STAYOPEN. Powoduje to
takze zresetowanie struktury _res.

|sendmsg()| i |recvmsg()|

Implementacja OS/400 funkcji sendmsg() i recvmsg() pozwala na uzycie do {MSG_MAXIOVLEN}
(wlacznie) wektoréw we/wy. Implementacja BSD dopuszcza maksymalnie {MSG_MAXIOVLEN - 1}
wektorow we/wy.

shutdown(),
W implementacji OS/400 funkcja wyj$ciowa, ktora jest w danej chwili zablokowana dla deskryptora gniazda,
pozostanie zablokowana po wywotaniu funkcji shutdown(). W implementacji BSD blokujaca funkcja
wyjsciowa jest zakonczona z wartoscia kodu btedu [EPIPE]. Podobnie implementacja BSD konczy blokujace
operacje wejsciowe z wyjsciowa wartoscia zerowa, gdy sa one blokujace i1 inny proces lub watek wywota
funkcj¢ shutdown(). W implementacji OS/400 taka sytuacja powoduje, ze wszystkie kolejne funkcje
wejsciowe z zerowa wartoscia wyjsciowa nie powioda sig, ale blokujaca funkcja wejSciowa kontynuuje
blokadg, dopdki dane nie zostana odebrane lub nie zostana podjgte inne czynnosci w celu wyprowadzenia jej
ze stanu oczekiwania.

Sygnaly

Istnieje kilka réznic zwiazanych z obstuga sygnatow:

* Implementacje BSD wywotuja sygnat SIGIO za kazdym razem, gdy otrzymywane jest potwierdzenie dla
danych wysytanych przez operacj¢ wyjsciowa. Implementacja gniazd OS/400 nie generuje sygnatow
powiazanych z danymi wychodzacymi.

* W implementacjach BSD dziataniem domyslnym dla sygnatu SIGPIPE jest zakonczenie procesu. W celu

zachowania kompatybilnosci z poprzednimi wersjami OS/400 implementacja OS/400 domyslnie ignoruje
sygnat SIGPIPE.

opcja SO_REUSEADDR

W systemach BSD wywotanie funkcji connect() dla gniazda z rodziny AF_INET i rodzaju SOCK_DGRAM
spowoduje, ze system zmieni adres, z ktorym gniazdo jest powiazane, na adres interfejsu uzywanego do
osiagnigcia adresu podanego w funkcji connect(). Jesli na przyktad gniazdo typu SOCK_DGRAM zostanie
powiazane z adresem INADDR_ANY, a nastgpnie polaczone z adresem a.b.c.d, system zmieni gniazdo tak, ze
bedzie ono powiazane z adresem IP interfejsu wybranego do kierowania pakietéw do adresu a.b.c.d. Ponadto,
jesli adres IP, z ktorym powiazane jest gniazdo, to na przyktad a.b.c.e, adres a.b.c.e pojawi si¢ podczas

wywolania funkcji zamiast adresu INADDR_ANY i trzeba bedzie uzy¢ opcji
SO_REUSEADDR, aby powiaza¢ wszelkie inne gniazda dla tego samego numeru portu z adresem a.b.c.e.

Implementacja OS/400 zachowa si¢ w tym przypadku inaczej, to jest nie zmieni lokalnego adresu z
INADDR_ANY na a.b.c.e. Funkcja getsockname() bedzie zwraca¢ adres INADDR_ANY takze po
zrealizowaniu polaczenia.

opcje SO_SNDBUF i SO_RCVBUF
Wartosci nadawane opcjom SO_SNDBUF i SO_RCVBUF w systemie BSD zapewniaja wigksza kontrolg niz
w implementacji OS/400. W implementacji OS/400 wartosci te maja znaczenie pomocnicze.

Zgodnosc¢ z UNIX 98

Opracowany przez Open Group, konsorcjum programistow i dostawcdw oprogramowania, standard UNIX 98
polepszyt wspotdziatanie systeméw operacyjnych UNIX, definiujac wigkszo$¢ funkcji zwiazanych z obstuga Internetu,
z ktorych system UNIX stat sig¢ znany. Od wersji V5R2 gniazda systemu OS/400 umozliwiaja programistom pisanie
kompatybilnych ze srodowiskiem operacyjnym UNIX 98 aplikacji gniazd.Obecnie IBM obstuguje dwie wersje
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wigkszosci funkcji API gniazd. Podstawowe funkcje API systemu OS/400 obstuguja struktury i sktadni¢ BSD 4.3.
Druga wersja gniazd uzywa sktadni i struktur zgodnych z 4.4 i specyfikacja interfejsu programistycznego UNIX 98.
Definiujac warto$¢ 520 lub wigksza dla makra _XOPEN_SOURCE, mozna wybra¢ interfejs zgodny ze standardem
UNIX 98.

Réznice w strukturze adresow dla aplikacji zgodnych zUNIX 98

Po podaniu makra _XOPEN_OPEN mozna pisa¢ aplikacje zgodne z UNIX 98, uzywajace tych samych rodzin adresow,
ktére sa uzywane w domyslnych implementacjach systemu OS/400; jednakze w strukturze adresow sockaddr
wystepuja roznice. W ponizszej tabeli porownano strukture adreséw sockaddr BSD 4.3 ze struktura adreséw zgodna z
UNIX 98:

Tabela 17. Poréwnanie struktur adresowych gniazd BSD 4.3 i UNIX 98/BSD 4.4

Struktura BSD 4.3

Struktura zgodna z BSD 4.4/UNIX 98

Struktura adresow sockaddr

struct sockaddr {
u_short sa_family;
char sa_data[14];
bs

struct sockaddr {

uint8_t sa_len;
sa_family_t sa_family

char sa_data[14];
}s

Struktura adresow sockaddr_in

struct sockaddr_in {
short sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

}s

struct sockaddr_in {
uint8_t sin_len;
sa_family t sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

}s

Struktura adresow sockaddr_in6

struct sockaddr_in6 {

sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;
struct in6_addr sin6_addr;
uint32_t sin6_scope_id;

}s

struct sockaddr_in6 {

uint8_t sin6_len;
sa_family_t sin6_family;
in_port_t sin6_port;
uint3z_t sin6_flowinfo;
struct in6_addr sin6_addr;
uint32_t sin6_scope_id;

}s

Struktura adresow sockaddr_un

struct sockaddr_un {
short sun_family;
char sun_path[126];
}s

struct sockaddr_un {

uint8_t sun_len;
sa_family_t sun_family;
char sun_path[126]

}s

Roznice w funkcjach API

Podczas kompilacji aplikacji w jezykach opartych na srodowisku ILE z podaniem makra _XOPEN_SOURCE niektore
funkcje API gniazd sa odwzorowywane na nazwy wewngtrzne. Nazwy te dziataja tak samo jak oryginalne funkcje API.
Ponizsza tabela zawiera funkcje API, ktorych to dotyczy. Piszac aplikacje gniazd w jezyku opartym na C mozna
okresla¢ wewngtrzne nazwy tych funkcji API bezposrednio. Aby przeczyta¢ uwagi dotyczace uzycia i szczegoty
zwiazane z obiema wersjami tych funkcji API, nalezy uzy¢ odsylaczy.

Tabela 18. Funkcja API i odpowiadajgca jej nazwa zgodna z UNIX 98

Nazwa funkcji API Nazwa wewnetrzna

. gso_accept98()
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Tabela 18. Funkcja API i odpowiadajgca jej nazwa zgodna z UNIX 98 (kontynuacja)

| accept_and_recv()

gso_accept_and_recv98()

[oindc

gso_bind98()

[connect()| gso_connect98()
lendhostent()f gso_endhostent98()
lendnetent()| gso_endnetent98()
lendprotoent()| gso_endprotoent98()
lendservent()f gso_endservent98()
getaddrinfo(), gso_getaddrinfo98()
| gso_gethostbyaddr98()

| gethostbyaddr _ri

gso_gethostbyaddr_r98()

gso_gethostname98()

gethostname_r()

gso_gethostname_198()

|gethostbxname! !] gso_gethostbyname98()
| gso_gethostent98()
| qso_getnameinfo98()
| gso_getnetbyaddr98()
| gso_getnetbyname98()
| gso_getnetent98()
| gso_getpeername98()

[ectprotobyname()

gso_getprotobyname98()

ilgetprotobynumber()|

gso_getprotobynumber98()

| gso_getprotoent98()
| gso_getsockname98()
| gso_getsockopt98()
| gso_getservbyname98()
| gso_getservbyport98()
| gso_getservent98()

[ adrq

gso_inet_addr98()

[feinaor)

gso_inet_Inaof98()

| inet_makeaddr()

gso_inet_makeaddr98()

[retaen

gso_inet_netof98()

| inet_network()

gso_inet_network98()

listen()

gso_listen98()

[Rbind()| gso_Rbind98()
[recv() gso_recv98()
recvirom98() gso_recvirom98()
recvmsg(), gso_recvmsg98()
| qso_send98()
||sendmsg1 !I gso_sendmsg98()
| qso_sendto98()

||sethostent! !l

gso_sethostent98()
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Tabela 18. Funkcja APl i odpowiadajgca jej nazwa zgodna z UNIX 98 (kontynuacja)

||setnetent( | gso_setnetent98()
| gso_setprotoent98()
| gso_setprotoent98()
| gso_setsockopt98()
| gso_shutdown98()
| gso_socket98()
| gso_socketpair98()

Przekazywanie deskryptorow pomiedzy procesami — funkcje sendmsg()
i recvmsg()

Mozliwos¢ przekazania otwartego deskryptora pomigdzy zadaniami moze prowadzi¢ do nowego sposobu
projektowania aplikacji klient/serwer. Przekazanie otwartego deskryptora migdzy zadaniami pozwala jednemu
procesowi, zwykle procesowi serwera, zrobi¢ wszystko, co jest wymagane do uzyskania deskryptora (otworzy¢ plik,
nawiaza¢ polaczenie, czeka¢ na funkcje API accept() w celu zakonczenia), a takze pozwala innemu procesowi, zwykle
procesowi roboczemu, obstuzy¢ wszystkie operacje przesytania danych, kiedy deskryptor jest otwarty. Upraszcza to
logike zadan serwera i procesu roboczego. Konstrukcja taka umozliwia takze tatwa obstuge réznych typoéw procesow
roboczych. Serwer moze tatwo sprawdzi¢, ktory rodzaj procesu roboczego powinien otrzymaé deskryptor.

Gniazda udostgpniaja trzy zestawy funkcji API, ktdre moga przekazywaé deskryptory pomigdzy zadaniami serwera:
* spawn()

Uwaga: Funkcja spawn() nie jest funkcja API gniazd. Jest ona dostarczana jako czgs¢ funkcji API systemu OS/400
zwiazanych z procesami.

» givedescriptor() i takedescriptor()
* sendmsg() i recvmsg()

Funkcja API spawn() uruchamia nowe zadanie serwera (czgsto zwane "zadaniem potomnym”) i daje mu pewne
deskryptory. Jesli zadanie potomne jest juz aktywne, nalezy uzy¢ funkcji API givedescriptor() i takedescriptor() lub
sendmsg() i recvmsg().

Jednak funkcje API sendmsg() i recvmsg() maja wigcej zalet w poréwnaniu z funkcjami spawn(), givedescriptor() i
takedescriptor():

Przeno$nos¢
Funkcje givedescriptor() i takedescriptor() sa niestandardowe i unikalne dla iSeries. Jesli wazna jest
przenosnos¢ aplikacji migdzy serwerem iSeries a systemem UNIX, lepiej bedzie uzy¢ funkcji API sendmsg() i
recvmsg().

Komunikacja informacji sterujacych
Czesto, gdy zadanie procesu roboczego otrzyma deskryptor, potrzebuje ono dodatkowych informacji:
* jaki to rodzaj deskryptora,
* co zadanie procesu roboczego powinno z nim zrobié.
Funkcje sendmsg() i recvmsg() umozliwiaja przesytanie danych, ktore moga by¢ informacjami sterujacymi,
wraz z deskryptorem. Funkcje givedescriptor() i takedescriptor() nic maja takiej mozliwosci.
Wydajno$é
Aplikacje korzystajace z funkcji sendmsg() i recvmsg() maja lepsza wydajnos¢ niz te, ktore korzystaja z
funkcji givedescriptor() i takedescriptor(), pod trzema wzgledami:

* czasu, ktory uptynat,
* wykorzystania jednostki centralnej,
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* skalowalnosci.
Wzrost wydajnosci aplikacji zalezy od zakresu, w jakim aplikacja przekazuje deskryptory.

Pula zadan procesow roboczych
Mozna ustawi¢ pulg zadan proceséw roboczych tak, aby serwer mogt przekazaé deskryptor i aby tylko jedno
zadanie z puli go otrzymato. Aby to osiagnac, nalezy uzy¢ funkcji sendmsg() i recvmsg(), ktore spowoduja,
ze wszystkie procesy robocze beda oczekiwaty na wspotuzytkowany deskryptor. Gdy serwer wywota funkcje
sendmsg(), tylko jedno z zadan procesu roboczego otrzyma deskryptor.

Nieznany ID procesu roboczego
Funkcja givedescriptor() wymaga, aby zadanie serwera znato ID zadania procesu roboczego. Zazwyczaj
zadanie procesu roboczego uzyskuje ID zadania i przekazuje go do zadania serwera z kolejka danych. Funkcje
sendmsg() i recvmsg() nie wymagaja dodatkowych czynnosci przy tworzeniu i zarzadzaniu ta kolejka
danych.

Adaptacyjny program serwera
Gdy serwer jest zaprojektowany za pomoca funkcji givedescriptor() i takedescriptor(), zazwyczaj korzysta
si¢ z kolejki danych, aby przekaza¢ identyfikatory zadan od zadan roboczych do serwera. Nastgpnie serwer
wykonuje socket(), bind(), listen() i accept(). Gdy zakonczy si¢ funkcja accept(), serwer przewinie do
nastepnego dostgpnego ID zadania z kolejki danych. Nastepnie przekaze potaczenie przychodzace do zadania
procesu roboczego. Problemy pojawiaja si¢, gdy wystapi jednoczesnie wiele zadan potaczen przychodzacych,
dla ktérych nie ma wystarczajacej liczby zadan procesu roboczego. Jesli kolejka danych zawierajaca
identyfikatory zadania procesu roboczego jest pusta, serwer blokuje si¢ w oczekiwaniu na dostgpnos¢ zadania
roboczego lub tworzy dodatkowe zadania robocze. W wielu srodowiskach nie jest wskazana zadna z tych
mozliwosci, gdyz dodatkowe zadania przychodzace moga wypetni¢ nastuchujacy backlog.

Serwery, ktore korzystaja z funkcji sendmsg() i recvmsg() do przekazywania deskryptorow, nie odczuwaja
skutkdw duzego obciazenia, poniewaz nie musza one wiedzie¢, ktory proces roboczy bedzie obstugiwat kazde
przychodzace polaczenie. Gdy serwer wywota sendmsg(), deskryptor potaczenia przychodzacego i inne dane
sterujace zostaja umieszczone w wewngtrznej kolejce dla gniazda AF_UNIX. Gdy zadanie procesu roboczego
stanie si¢ dostepne, wywota recvmsg() i otrzyma pierwszy deskryptor i dane sterujace z kolejki.

Nieaktywne zadanie procesu roboczego

Funkcja givedescriptor() wymaga, aby zadanie procesu roboczego byto aktywne, funkcja sendmsg() nie
wymaga tego. Zadanie wywolujace sendmsg() nie wymaga zadnych informacji o zadaniu procesu roboczego.
Funkcja sendmsg() wymaga tylko ustanowienia potaczenia z gniazdem AF_UNIX.

Oto przyktad, jak mozna uzy¢ funkcji sendmsg() do przekazania deskryptora do zadania, ktére nie istnieje:

Serwer moze uzy¢ funkcji do utworzenia pary gniazd AF_UNIX, funkcji sendmsg() do wystania
deskryptora przez jedno z gniazd AF_UNIX utworzonych przez funkcj¢ socketpair(), a nastepniec wywotaé
funkcje spawn(), aby utworzy¢ zadanie potomne, ktdre odziedziczy drugie zakonczenie pary gniazd. Zadanie
potomne wywotuje recvmsg() w celu otrzymania deskryptora przekazanego przez serwer. Zadanie potomne
nie bylto aktywne, gdy serwer wywotywat sendmsg().

Jednoczesne przekazanie kilku deskryptorow

Funkcje givedescriptor() i takedescriptor() umozliwiaja przekazywanie deskryptoréw pojedynczo. Funkcje
sendmsg() i recvmsg() pozwalaja na przekazanie tablicy deskryptorow.

Przyktadowy program korzystajacy z funkcji sendmsg() i recvmsg() znajduje si¢ w sekcji IPrzyk%ad: przekazywanie|
|deskryptor(')w pomigdzy procesami

Scenariusze dla gniazd: tworzenie aplikacji komunikujacych sie z
klientami IPv4 i IPv6

Sytuacja
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Przypusémy, ze uzytkownik jest programista pracujacym w firmie specjalizujacej si¢ w aplikacjach gniazd dla
serwerdw iSeries. Aby uzyskac przewagg nad konkurencja firma zdecydowata si¢ opracowac pakiet aplikacji
uzywajacych rodziny adresoéw AF_INET®6, ktore bgda mogly komunikowac si¢ z systemami o adresach [Pv4 i [Pv6.
Zadaniem jest napisanie aplikacji, ktora bedzie przetwarza¢ zadania zarowno z weztéw IPv4, jak 1 IPv6. Programista
wie, ze system OS/400 obstuguje gniazda rodziny adresow AF_INET6 i wspotdziatanie z gniazdami rodziny adresow
AF_INET. Wie takze, ze funkcje te realizuje si¢ przy uzyciu formatu adresu IPv4 odwzorowanego na adres IPv6.
SekcjaIZgodnos'c’ aplikacji IPv6 z aplikacjami IPV4|zaWiera szczegoly dotyczace wspotdziatania aplikacji IPv6 1 IPv4.

Cele scenariusza

Scenariusz ten ma nastepujace cele:
1. Utworzenie aplikacji serwera, ktora akceptuje i przetwarza zadania od klientow IPv6 i [Pv4.
2. Utworzenie aplikacji klienta, ktora zada danych z aplikacji serwera IPv4 Iub IPv6.

Wymaganie wst¢pne

Aby opracowac aplikacje realizujaca te cele, wykonaj nastepujace czynnosci:

1. Zainstaluj biblioteke QSYSINC. Biblioteka ta zawiera pliki nagtowkowe, niezbgdne przy kompilowaniu aplikacji
uzywajacych gniazd.

2. Zainstaluj program licencjonowany C Compiler (5722—CX2).

3. Zainstalyj i skonfiguruj karte Ethernet 2838. Informacje dotyczace opcji sieci Ethernet zawiera tematw
Centrum informacyjnym.

4. |Skonfiguruj sie¢ TCP/IP|i [[Pv6]

Szczegoly scenariusza

Ponizsza ilustracja przedstawia sie¢ IPv6, dla ktdrej bedzie tworzona aplikacja obstugujaca zadania od klientéw IPv6 i
IPv4. Serwer iSeries zawiera program, ktory bedzie nastuchiwat i przetwarzat zadania od tych klientow.Sie¢ sktada si¢
z dwoch oddzielnych domen, z ktorych w jednej znajduja si¢ wytacznie klienci IPv4, a w drugiej - wyltacznie klienci
IPv6. Nazwa domeny serwera iSeries jest myserver.myco.com. Aplikacja serwera bedzie uzywata rodziny adresow
AF_INET®6 do obstugi zadan przychodzacych, w wywotaniu funkcji bind() podajac parametr in6addr_any.

Siet IPvE Siet |Pvd

FESD: 5333 19:2.1.1.4
FEBO:: 5334

Wy Harla
Ethermet
2838

FEBL: 5336

FEBD:: 5335 18:2.1.12

W scenariuszu tym zostaty uzyte nastepujace programy przyktadowe:

* |Przyktad: akceptowanie potaczen od klientow IPv6 i IPV4|
* [Przykiad: klient IPv4 lub IPv6|
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Przykitad: akceptowanie potaczen od klientow IPv6 i IPv4

Zadaniem tego programu w uktadzie serwer/klient jest przyjmowanie zadan z sieci IPv4 (aplikacji gniazd uzywajacych
rodziny adresow AF_INET) i IPv6 (aplikacji gniazd uzywajacych rodziny adresow AF_INET6). Dziatajace obecnie
aplikacje gniazd najczgsciej uzywaja tylko rodziny adresow AF_INET, dopuszczajacej protokoty TCP i UDP; jednak w
miarg zwigkszania sig liczby adresow IPv6 sytuacja ta moze ulec zmianie. Program ten moze stuzy¢ do tworzenia
wiasnych aplikacji, ktore beda obstugiwac obie rodziny adresow.

Ponizsza ilustracja przedstawia sposob dzialania programu:

Serwer Klient (IPvd lub |PvE)

socket () I et_pton (AF_INET) I
Ize

et_pton (AF_INETE)

setsockopt ()
getaddrrio () I

bhd { Gaddr_any) l socket () I

MNawigzywanie
aaept () polgczenia — connect ()
getpeername () I

recy () Dane (zgdanie) send () I

send () Dane ——= recw ()
_I_I (odpowiedZ) —‘_I
close () close () I

Przebieg zdarzen w gniezdzie: aplikacja serwera akceptujaca zadania od klientow IPv4 i IPv6

Ponizej opisano poszczegolne wywotania funkcji i ich rolg w aplikacji gniazd, ktora akceptuje zadania od klientow

IPv4 i IPv6.

1. Funkcja APIjsocket()| okresla deskryptor gniazda, ktory tworzy punkt koncowy. Okresla rowniez, ze dla tego
gniazda zostanie uzyta rodzina adresow AF_INET6, ktora obstuguje IPv6 i protokot transportowy TCP
(SOCK_STREAM).

2. Funkcja umozliwia aplikacji ponowne uzycie adresu lokalnego po restarcie serwera, zanim uptynie
wymagany czas oczekiwania.

3. Funkcja dostarcza unikalnej nazwy gniazda. W tym przyktadzie programista ustawia adres na in6addr_any,
co (domyslnie) umozliwia nawiazanie potaczenia z dowolnego klienta IPv4 lub IPv6, ktory okresli port 3005. (To
znaczy, ze funkcja bind jest uruchamiana dla obu przestrzeni portow: IPv4 i IPv6).
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Uwaga: Jesli serwer ma obstugiwaé wytacznie klientow IPv6, mozna uzy¢ opcji gniazda IPV6_ONLY.

4. Funkcjallisten()|umozliwia serwerowi przyjecie polaczenia przychodzacego od klienta. W tym przyktadzie
programista ustawil warto$¢ kolejki (backlog) na 10. Oznacza to, ze system umiesci w kolejce pierwsze 10
przychodzacych zadan polaczenia, a nastgpne odrzuci.

5. Serwer uzywa funkcji do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokres$lony czas oczekiwania na polaczenie przychodzace od klienta IPv4 lub
IPvo6.

6. Funkcjalgetpeername(){zwraca do aplikacji adres klienta. Jesli jest to klient IPv6, zostanie wyswietlony adres IPv4
odwzorowany na adres [Pv6.

7. Funkcj aodbiera 250 bajtow danych od klienta. W tym przyktadzie programista wie, ze klient wysle 250
bajtow danych. Na tej podstawie moze uzy¢ opcji gniazda SO_RCVLOWAT i okresli¢, ze funkcja recv() ma
pozosta¢ w uspieniu do momentu nadejscia catych 250 bajtow danych.

8. Funkcja‘send(] odsyta dane do klienta.
9. Funkcja‘close( zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzen w gniezdzie: zadania od klientéw IPv4 lub IPv6

Uwaga: Ponizszego przyktadu klienta mozna uzy¢ z innymi projektami aplikacji serwera, ktdre akceptuja zadania z
weztow IPv4 1 IPv6. Mozna takze uzy¢ innych projektow serwera, takich jak opisane w sekcji|Przyktady:
projekty aplikacji zorientowanych na potaczenie]

1. Wywotanie funkcji przeksztalca tekstowa posta¢ adresu do binarnej. W tym przyktadzie funkcja

wywotywana jest dwa razy. Pierwsze wywolanie okresla, czy serwer ma poprawny adres AF_INET. Drugie

wywotanie funkcji inet_pton() okresla, czy serwer ma adres z rodziny AF_INET6. Jesli adres jest liczbowy,
—

funkcja|getaddrinfo()|nic powinna wykonywac rozstrzygania nazwy. W przeciwnym przypadku jest to nazwa
hosta, ktora nalezy rozstrzygna¢ podczas wywotania funkcji getaddrinfo().

2. Funkcjalgetaddrinfo()|pobiera informacje o adresie potrzebne w pdézniejszych wywotaniach funkcji socket() i
connect().

3. Funkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta identyfikuje
réwniez, na podstawie informacji zwrdconych przez funkcje getaddrinfo(), rodzing adresow, typ gniazda i
protokot.

Funkcjanawiazuje potaczenie z serwerem niezaleznie od tego, czy jest to serwer IPv4 czy IPv6.
Funkcja wysyla do serwera zadanie danych.

Funkcja odbiera dane z aplikacji serwera.

Funkcja zamyka wszystkie otwarte deskryptory gniazd.

N o~

Ponizszy kod przyktadowy przedstawia aplikacjg serwera w tym scenariuszu. Aplikacja klienta znajduje si¢ w sekcji
Przyktad: klient IPv4 lub IPv6| Informacje dotyczace wykorzystania tego kodu zawiera sekcja [[nformacje dotyczace]
odul

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

/************* """"""""""""""" *********************************/
/* State uzywane przez ten program */
[ Fkk gk dekk ke ok kok ok kok ok ok ok ok k ok ok ke k ok ok R dkdokkok ko ko ok ok ok ko ok ok ok ok ke ok ko ok ko ek ek ok ok ok ok ko */

#define SERVER_PORT 3005
#define BUFFER_LENGTH 250
#define FALSE 0

void main()
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[ F gk ke kk ok dok ok ok ok kok Kk ok kK k ok R a4
/* Definicje zmiennych i struktur. */
[k gk ke kk ok ek ok ok ok kok ok ok ok ok ok ko e R R e KrRRIIREAIREH KR KRR /
int sd=-1, sdconn=-1;

int rc, on=1, rcdsize=BUFFER_LENGTH;

char buffer[BUFFER_LENGTH];

struct sockaddr_in6 serveraddr, clientaddr;

int addrlen=sizeof(clientaddr);

char str[INET6_ADDRSTRLEN];

/***********************************************************************/
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczacych w */
/* przypadku bYedu. Funkcja close() dla poszczegdlnych deskryptorow */

/* gniazd jest uruchamiana jednokrotnie na samym koficu programu. */
[ Fk K dkk ok dkkk ok ok ko k ko kk ok k ok ok k ok ko k ko ko k R A E e s 2Ty
do

/********************************************************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt */
/* kohcowy. Aby przygotowal aplikacje na odbieranie zadan przycho- =*/
/* dzacych w gniezdzie, nalezy pobrac gniazdo dla rodziny AF_INET6. */
/********************************************************************/
if ((sd = socket(AF_INET6, SOCK_STREAM, 0)) < 0)
{

perror("Niepowodzenie socket()");

break;

}

/********************************************************************/
/* Funkcja setsockopt() umozliwia ponowne uzycie adresu lokalnego */
/* przy ponownym uruchomieniu serwera, zanim uptynie wymagany czas =x/
/* oczekiwania. */
/********************************************************************/
if (setsockopt(sd, SOL_SOCKET, SO_REUSEADDR,

(char *)&on,sizeof(on)) < 0)

{

perror("Niepowodzenie setsockopt(SO_REUSEADDR)");

break;
1
/********************************************************************/
/* Po utworzeniu deskryptora gniazda funkcja bind() pobiera */
/* unikalng nazwe gniazda. W tym przyktadzie uzytkownik ustawia */

/* adres na in6addr_any, ktory (domySInie) umozliwia nawigzywanie =/
/* poYaczein z dowolnego klienta IPv4 lub IPv6, ktory okresli port  */
/* 3005. Oznacza to, ze funkcja bind jest uruchamiana dla stosow */
/* IPv4 i IPv6. Zachowanie to mozna w razie potrzeby zmodyfikowal */
/* za pomoca opcji gniazda IPV6_V6ONLY na poziomie IPPROTO_IPV6. */
/*** """"""""""""""" *************************************/
memset (&serveraddr, 0, sizeof(serveraddr));

serveraddr.sin6_family = AF_INET6;

serveraddr.sin6é_port = htons(SERVER_PORT);
/********************************************************************/
/* Uwaga: Aplikacje uzywaja struktury in6addr_any w podobny sposéb, */
/* jak makra INADDR_ANY w protokole IPv4. Stata symboliczna */
/* INGADDR_ANY_INIT rdwniez istnieje, ale moze zostaC uzyta tylko =/
/* do zainicjowania struktury in6_addr podczas deklarowania (nie */

/* podczas przypisywania). */
/********************************************************************/
serveraddr.sin6_addr = in6addr_any;

[ Fk Kk dkk kR ok kg kk ko kk Rk kR kk kR kk ok Rk ok k ok ko k ko kk ok kk ok kA Kkkkkkkkkkkkkkhk [

/* Uwaga: pozostate pola w strukturze sockaddr_in6 nie sa obecnie  */
/* obstugiwane i aby zapewniC zgodnoS¢ z nowszymi wersjami, nalezy =x/
/* je ustawic¢ na 0. */
/********************************************************************/
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if (bind(sd,
(struct sockaddr *)&serveraddr,
sizeof(serveraddr)) < 0)
{
perror("Niepowodzenie bind()");
break;

}

/********************************************************************/
/* Funkcja Tlisten() umozliwia serwerowi przyjecie potaczen */
/* przychodzacych od klienta. W tym przyktadzie kolejka (backlog) =*/
/* ma wartoSc 10. Oznacza to, ze system umieSci w kolejce pierwsze =x/

/* 10 przychodzacych zadah potaczenia, a nastepne bedzie je */
/* odrzucat. */
YRR R R R S R e TP I P P e /
if (1isten(sd, 10) < 0)

{

perror("Niepowodzenie listen()");
break;

}
printf("Gotowy do obstugi klienta (connect()).\n");

/********************************************************************/

/* Serwer uzywa funkcji accept() do zaakceptowania potaczenia */
/* przychodzacego. Wywotanie funkcji accept() zostanie zablokowane x/
/* na nieokreSlony czas oczekiwania na potaczenie przychodzace od */
/* klienta IPv4 Tub IPv6 */
R R a2 T T TP IE E P TEEE /
if ((sdconn = accept(sd, NULL, NULL)) < 0)

{

perror("Niepowodzenie accept()");
break;

}

else

{

/*****************************************************************/
/* WySwietla adres klienta. JeSli jest to klient IPv6, zostanie =/
/* wySwietlony adres IPv4 odwzorowany na adres IPv6. */
/* */
/*****************************************************************/
getpeername(sdconn, (struct sockaddr *)&clientaddr, &addrlen);
if(inet_ntop(AF_INET6, &clientaddr.sin6_addr, str, sizeof(str))) {
printf("Adresem klienta jest %s\n", str);
printf("Portem klienta jest %d\n", ntohs(clientaddr.sin6_port));
}
}

/********************************************************************/
/* W tym przyktadzie wiadomo, ze klient wysle 250 bajtow danych. */
/* Dzieki temu mozna uzy¢ opcji gniazda SO_RCVLOWAT i okreslic, ze =x/
/* funkcja recv() ma nie wychodzi¢ z uSpienia, dopdki nie zostanie =x/
/* odebrane wszystkie 250 bajtow danych. */
/********************************************************************/
if (setsockopt(sdconn, SOL_SOCKET, SO_RCVLOWAT,
(char *)&rcdsize,sizeof(rcdsize)) < 0)

{
perror("Niepowodzenie setsockopt(SO_RCVLOWAT)");
break;
}
YRR R R T LA /
/* Odebranie 250 bajtow od klienta */

/********************************************************************/

rc = recv(sdconn, buffer, sizeof(buffer), 0);
if (rc < 0)

iSeries: Programowanie z uzyciem gniazd



perror("Niepowodzenie recv()");
break;

}

printf("Otrzymano dane, bajtow: %d\n", rc);
if (rc ==

rc < sizeof(buffer))
{

printf("Klient zamknat potaczenie przed wystaniem\n");
printf("wszystkich danych\n");
break;

}

/********************************************************************/

/* Odestanie danych do klienta */

/********************************************************************/
rc = send(sdconn, buffer, sizeof(buffer), 0);
if (rc < 0)

perror("Niepowodzenie send()");
break;

}

/********************************************************************/

/* Zakonczenie programu */
/********************************************************************/

} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);
if (sdconn != -1)
close(sdconn);

Przyktad: klient IPv4 lub IPv6

Tego przyktadowego programu klienta mozna uzy¢ razem z aplikacja serwera, ktora akceptuje zadania od klientow

IPv4 i IPv6.
/**************************************************************************/
/* 0to klient IPv4 Tub IPv6. */

/**************************************************************************/

/**************************************************************************/
/* Wymagane przez program pliki nagtowkowe. */
/**************************************************************************/
#include <stdio.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <netdb.h>

/**************************************************************************/

/* State uzywane przez ten program */
/**""""""""""'***************************************************/
#define BUFFER_LENGTH 250

#define FALSE 0

#define SERVER_NAME "NazwaSerweraHosta"

/* Przekaz 1 parametr, ktory albo jest */
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/* adresem, albo nazwg hosta serwera lub =/

/* ustaw nazwe serwera zmienna #define */

/* SERVER_NAME. */

void main(int argc, char *argv[])

{
/************************ *k*k *k*k *k*k *k*k *******************/
/* Definicje zmiennych i struktur. */

/***********************************************************************/
int sd=-1, rc, bytesReceived=0;

char  buffer[BUFFER_LENGTH];

char  server[NETDB_MAX_HOST_NAME_LENGTH] ;

char  servport[] = "3005";

struct in6_addr serveraddr;

struct addrinfo hints, *res=NULL;

R S s At R A e T Kkkkkkkkkkkk [
/* Petla do/while(FALSE) utatwia realizacje procedur czyszczgcych w */
/* przypadku bYedu. Funkcja close() dla deskryptora gniazda jest */
/* wykonywana tylko raz na koicu programu i oprdznia liste adresow. */

/***********************************************************************/

do

{ YRR R R R a s T T T I P T /
/* Je§li zostat przekazany argument, nalezy go uzyC jako nazwy */
/* serwera, w przeciwnym razie nalezy uzyC zmiennej okreslonej */
/* w makrze #define znajdujacym sie na poczatku programu. */

/********************************************************************/
if (argc > 1)

strcpy(server, argv[1]);
else

strcpy(server, SERVER _NAME);

memset (&hints, 0x00, sizeof(hints));
hints.ai_flags AI_NUMERICSERV;
hints.ai_family = AF_UNSPEC;
hints.ai_socktype = SOCK_STREAM;

R R At 2 R S A T LT *kkkk [
/* Sprawdza, czy zostat dostarczony adres serwera za pomocag funkcji */
/* inet_pton(), ktdora przeksztatca tekstowa postac adresu do */
/* binarnej. JeSli adres jest liczbowy, funkcja getaddrinfo() nie =*/
/* powinna wykonywa rozstrzygania nazwy. */
/*********************************** """"""""""" ************/

rc = inet_pton(AF_INET, server, &serveraddr);
if (rc == 1) /* valid IPv4 text address? =/

{
hints.ai_family = AF_INET;
hints.ai_flags |= AI_NUMERICHOST;
}
else
{

rc = inet_pton(AF_INET6, server, &serveraddr);
if (rc == 1) /* poprawny adres tekstowy IPv6? =/
{

AF_INET6;

hints.ai_family _
AI_NUMERICHOST;

hints.ai_flags |

}
}********************************************************************/
/* Pobranie informacji o serwerze za pomocg funkcji getaddrinfo(). =*/
/********************************************************************/
rc = getaddrinfo(server, servport, &hints, &res);
if (rc !=0)

{

printf("Hosta nie znaleziono --> %s\n", gai_strerror(rc));
if (rc == EAI_SYSTEM)
perror("Niepowodzenie getaddrinfo()");
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break;

}

/*** """"""""""""""""""" ******************************/
/* Funkcja socket() zwraca deskryptor gniazda stanowigcego punkt */
/* koncowy. Instrukcja ta identyfikuje réwniez rodzine adresow, */
/* typ gniazda i protokét na podstawie informacji zwrdconych przez =x/
/* funkcje getaddrinfo(). */
[ Fkkdkk ok kk ko k ko kk kR ok k Rk ok k ok ok k ok ko k ko k kK Kkkkkkkkkkkkkkkkkkkkkkk [

sd = socket(res->ai_family, res->ai_socktype, res->ai_protocol);
if (sd < 0)

perror("Niepowodzenie socket()");

break;
}
[ Fkkdkk kg ok kg ok ko kkk kR ok ok kR kk ok Rk ok ok ok ok ko k ko kk ok k ko kA Kkkkkkkkkkkkkkhk [
/* Aby nawiazaC potaczenie z serwerem, zostanie uzyta funkcja */
/* connect(). */

/********************************************************************/
rc = connect(sd, res->ai_addr, res->ai_addrlen);

if (rc <0)

{
R R T R S S A S T T *%/
/* Uwaga: res jest dowigzang lista adresdw znalezionych dla */
/* serwera. Jes1i funkcja connect() nie powiedzie sie przy */

/* pierwszym, moga zostaC wyprobowane kolejne adresy na 1iScie. =/
/*****************************************************************/

perror("Niepowodzenie connect()");

break;
/********************************************************************/
/* Wystanie 250 bajtow znakdéw 'a' do serwera */

/********************************************************************/
memset (buffer, 'a', sizeof(buffer));
rc = send(sd, buffer, sizeof(buffer), 0);

if (rc < 0)
{

perror("Niepowodzenie send()");

break;
1
/********************************************************************/
/* W tym przyktadzie wiadomo, ze serwer odpowie wystaniem tych */
/* samych 250 bajtow, ktore wystalismy. Poniewaz wiadomo, zZe */
/* zostanie odestanych 250 bajtow, mozna uzyC opcji gniazda */
/* SO_RCVLOWAT, uruchomi¢ pojedyncza funkcje recv() i pobrac */
/* wszystkie dane. */
/* */
/* Uzycie opcji SO _RCVLOWAT zostato juz pokazane w przyktadzie */
/* serwera, dlatego tutaj uzyjemy innej metody. Poniewaz te 250 */
/* bajtow danych moze byé przystanych w oddzielnych pakietach, */
/* bedziemy wielokrotnie uruchamiali funkcje recv(), dopdki */
/* nie odbierzemy wszystkich 250 bajtow. */

/********************************************************************/
while (bytesReceived < BUFFER_LENGTH)
{
rc = recv(sd, & buffer[bytesReceived],
BUFFER_LENGTH - bytesReceived, 0);
if (rc < 0)

perror("Niepowodzenie recv()");
break;

}

else if (rc == 0)

{

printf("Serwer zamknat potaczenie\n");
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break;

}

/******************************** """"""""""""""" *****/

/* Iwiekszenie Ticzby otrzymanych dotychczas bajtow */
/*****************************************************************/

bytesReceived += rc;

}
} while (FALSE);

/***********************************************************************/

/* Zamkniecie wszystkich otwartych deskryptordw gniazd */
/***********************************************************************/
if (sd != -1)

close(sd);
/***********************************************************************/

/* Zwolnienie wszystkich rezultatow dziatania funkcji getaddrinfo */
/***********************************************************************/
if (res != NULL)

freeaddrinfo(res);

Zalecenia dotyczace projektowania aplikacji uzywajacych gniazd

Aby projektowac aplikacje uzywajace gniazd, nalezy okresli¢c wymagania funkcjonalne, cele i potrzeby tej aplikacji.
Nalezy réwniez rozwazy¢ wymagania dotyczace wydajnosci oraz wplyw zasobow systemowych na aplikacjg. Ponizsza
lista zalecen moze pomdc rozwiazac te kwestie 1 wskazac efektywniejsze metody wykorzystania gniazd i
projektowania aplikacji uzywajacych gniazd:

Tabela 19. Projektowanie aplikacji uzywajacych gniazd

Zalecenie Uzasadnienie Najlepsze zastosowanie

Uzyj asynchronicznych operacji we/wy Zamiast konwencjonalnego modelu Aplikacje serwera uzywajace gniazd,
opartego na funkcji select() preferowane | przeznaczone do wspotbieznej obstugi
jest uzycie asynchronicznych operacji wielu klientow.

we/wy w modelu serwera z obstuga
watkow. Wigcej informacji o korzysciach
pltynacych z zastosowania
asynchronicznych operacji we/wy zawiera
sekcja[Asynchroniczne operacje we/wyl
Przyktad programu uzywajacego
asynchronicznych operacji we/wy
znajduje si¢ w sekcjilPrzyk%ad:l
korzystanie z asynchronicznych operacjil

we/wzl

Uzywajac asynchronicznych operacji W przypadku zbyt matej liczby watkow Aplikacje uzywajace gniazd, korzystajace
we/wy, dostosuj liczbg watkow w procesie | niektorzy klienci moga przekroczy¢ czas | z asynchronicznych operacji we/wy.
do liczby optymalnej dla liczby klientow, | oczekiwania na obstugg. W przypadku

ktérzy maja by¢ przetwarzani. zbyt duzej liczby watkéw niektore zasoby

systemowe nie beda wykorzystywane

efektywnie.

Uwaga: Lepiej, gdy watkow jest za duzo

niz za malo.
Projektuj aplikacje uzywajace gniazd tak, |Pozwala to unikna¢ dodatkowego Aplikacje uzywajace gniazd, korzystajace
aby unikna¢ uzywania postflag dla obciazenia zwiazanego z przejsciem do z asynchronicznych operacji we/wy.
wszystkich operacji rozpoczynajacych portu zakonczenia, jesli operacja zostata
asynchroniczne operacje we/wy. wykonana synchronicznie.
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Tabela 19. Projektowanie aplikacji uzywajacych gniazd (kontynuacja)

Korzystaj z funkcji send() i recv() zamiast
read() i write().

Funkcje send() i recv() maja nieco
poprawiona wydajnos¢ i mozliwosci
obstugi serwisowej w stosunku do funkcji
read() i write().

Dowolny program uzywajacy gniazd,
ktory rozréznia uzywanie deskryptorow
gniazd od deskryptorow plikow.

Uzywaj dla gniazda opcji odbierania
SO_RCVLOWAT, aby unikna¢ zapetlenia
podczas operacji odbierania, dopoki nie
zostana przystane wszystkie dane.

Dzigki temu aplikacja moze oczekiwac na
minimalna ilo$¢ danych do odebrania
przez gniazdo przed spelnieniem warunku
dla zablokowanej operacji odbioru.

Dowolna aplikacja uzywajaca gniazd,
ktora odbiera dane.

Uzywaj opcji MSG_WAITALL, aby
unikna¢ zapetlenia podczas operacji
odbierania, dopdki nie zostana przystane
wszystkie dane.

Dzigki temu aplikacja moze oczekiwac na
cala zawartos¢ buforu operacji odbierania,
zanim zostanie spetniony warunek
zablokowanej operacji odbioru.

Dowolna aplikacja uzywajaca gniazd,
ktora odbiera dane i wie z gory, ile danych
ma oczekiwac.

Uzywaj funkcji sendmsg() i recvmsg()
zamiast funkcji givedescriptor() i
takedescriptor().

Zalety tych funkcji opisano w sekcji
Przekazywanie deskryptorow pomiqdzy|
brocesami — funkcje sendmsg() i
recvmsg()] W sekciji|Przykiad]
przekazywanie deskryptorow pomiedzy|
Brocesamj] znajduje si¢ przyktad programu
uzywajacego funkcji sendmsg() i
recvmsg().

Dowolna aplikacja uzywajaca gniazd,
ktora przekazuje deskryptory gniazd lub
plikow pomiedzy procesami.

Uzywajac funkcji select(), probuj unikac
duzej liczby deskryptorow w zestawie
operacji odczytu, zapisu lub w zestawie
wyjatkow.

Uwaga: W przypadku duzej liczby
deskryptoréw uzywanych z
przetwarzaniem funkcji select(), patrz
zalecenie dotyczace uzywania
asynchronicznych operacji we/wy.

W przypadku duzej liczby deskryptorow
dla zestawu operacji odczytu, zapisu lub w
zestawie wyjatkow, przy kazdym
wywolaniu funkcji select()
wykonywanych jest wiele powtarzajacych
sig czynnosci. Po wykonaniu funkcji
select() nalezy wykonac rzeczywista
funkcj¢ gniazda, na przyktad funkcje
odczytu, zapisu lub akceptacji. Funkcje
API dla asynchronicznych operacji we/wy
tacza powiadomienie o zdarzeniu z
rzeczywista operacja we/wy.

Aplikacje o duzej (> 50) liczbie
aktywnych deskryptorow dla funkcji
select().

Zapisz zestawy operacji odczytu zapisu
lub zestawy wyjatkéw przed wywotaniem
funkcji select(), aby uniknac
odbudowywania zestawow podczas
kazdego wywotania funkcji select().

Ta czynnos¢ eliminuje dodatkowe
czynno$ci zwiazane z przebudowywaniem
zestawOw operacji odczytu, zapisu i
zestawOw wyjatkow za kazdym razem,
gdy planowane jest wywotanie funkcji
select(). Sekcja|Przyktad: nieblokujace|
[operacje we/wy i funkcja select() zawiera
przyktad programu wykorzystujacego
funkcje select().

Dowolna aplikacja uzywajaca gniazd, w
ktorej wykorzystuje si¢ funkcje select() z
duza liczba deskryptorow aktywnych dla
przetwarzania odczytu, zapisu lub
wyjatkow.

Nie uzywaj funkcji select() jako zegara.
Zamiast niej uzywaj funkcji sleep().
Uwaga: Jesli granulacja funkcji sleep()
nie jest odpowiednia, moze by¢ konieczne
uzycie funkcji select() jako zegara. W
takim przypadku ustaw maksymalna
liczbe deskryptorow na 0, a zestawy
operacji odczytu, zapisu i zestawy
wyjatkéw na NULL.

Zapewni to lepsze odpowiedzi zegara i
zmniejszy obciazenie systemu.

Dowolna aplikacja uzywajaca gniazd, w
ktorej funkcja select() jest stosowana
wylacznie jako zegar.
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Tabela 19. Projektowanie aplikacji uzywajacych gniazd (kontynuacja)

Jesli aplikacja uzywajaca gniazd ma
zwigkszona maksymalna liczbg
deskryptoréw gniazd i plikow
dozwolonych dla pojedynczego procesu
za pomoca funkcji[DosSetRelMaxFH()
oraz jesli w tej samej aplikacji uzywana
jest funkcja select(), zwro¢ uwage na
wplyw, jaki ta nowa warto$¢ maksymalna
ma na wielko$¢ zestawow operacji
odczytu, zapisu i zestawow wyjatkow
uzywanych w przetwarzaniu funkcji
select().

Przydzielenie deskryptora spoza zakresu
zestawOw operacji odczytu, zapisu i
zestawOw wyjatkow, okreslonego przez
wartos¢ FD_SETSIZE, moze
spowodowac¢ nadpisanie i uszkodzenie
pamigci masowej. Wielkos¢ zestawow
powinna by¢ przynajmniej na tyle duza,
aby obshuzy¢ maksymalna liczbg
deskryptoréw ustawionych dla procesu i
maksymalna liczbe deskryptorow
okreslona dla funkcji select().

Dowolna aplikacja lub proces, gdzie
uzywa sig funkcji[DosSetRelMaxFH() i
select().

Ustaw wszystkie deskryptory gniazd w
zestawach operacji odczytu lub zapisu
jako nieblokujace. Kiedy deskryptor staje
si¢ dostgpny do odczytu lub zapisu,
zapetla si¢ i przyjmuje lub wysyta
wszystkie dane dopoki nie zostanie
zwrocona wartos¢ EWOULDBLOCK. W
sekcii [Przyklad: nieblokujace operacie|
lwe/wy i funkcja select()| znajduje si¢
przyktad programu uzywajacego funkcji
select().

Pozwoli to zminimalizowac liczbe
wywotan funkcji select(), kiedy dane sa
wciaz dostepne do przetwarzania lub
odczytu dla danego deskryptora.

Dowolna aplikacja uzywajaca gniazd, w
ktorej stosowana jest funkcja select().

Wykorzystujac przetwarzanie funkcji
select(), okresl tylko niezbedne zestawy.

Wigkszos¢ aplikacji nie potrzebuje
okreslania zestawu wyjatkow ani zestawu
operacji zapisu.

Dowolna aplikacja uzywajaca gniazd, w
ktorej stosowana jest funkcja select().

Uzywaj funkcji API GSKit zamiast
funkcji API SSL.

Funkcje API Global Secure Toolkit
(GSKit), jak tez OS/400 SSL_,
umozliwiaja tworzenie chronionych
aplikacji dla rodziny adresow AF_INET
lub AF_INET6, uzywajacych gniazd
SOCK_STREAM. Poniewaz Funkcje API
GSKit sa obstugiwane przez wszystkie
platformy IBM @server, do tworzenia
chronionych aplikacji zaleca si¢ uzywanie
tego zestawu. Funkcje API SSL_ sa
rodzime tylko w systemie OS/400.

Kazda aplikacja uzywajaca gniazd, ktora
wymaga obshugi przetwarzania SSL/TLS.

Nie uzywaj sygnatow.

Obciazenie zwiazane z sygnatami jest
kosztowne (na wszystkich platformach,
nie tylko dla iSeries). Lepiej
zaprojektowac aplikacje, ktora bedzie
uzywac¢ asynchronicznych operacji we/wy
lub funkc;ji select().

Kazdy programista, ktdry zastanawia si¢
nad wykorzystaniem sygnatow w swojej
aplikacji uzywajacej gniazd.

W miarg mozliwosci uzywaj procedur
niezaleznych od protokotu, takich jak
inet_ntop(), inet_pton(), getaddrinfo() i
getnameinfo().

Warto uzywac tych funkcji API (zamiast
inet_ntoa(), inet_addr(),
gethostbyname() i gethostbyaddr())
nawet wtedy, gdy aplikacja nie ma
obstugiwac IPv6, aby utatwic¢ pdzniejsza
migracje.

Dowolna aplikacja AF_INET lub
AF_INET®6 korzystajaca z procedur
sieciowych.

Uzyj sockaddr_storage do zadeklarowania
obszaru pamigci dla dowolnego adresu z
tej rodziny adresow.

Upraszcza pisanie kodu przenosnego
pomigdzy wieloma rodzinami adresow i
platformami. Deklaruje wystarczajaca
ilo$¢ pamigci, aby pomiescita najwigksza
rodzing adresow i zapewnia poprawne
wyrownanie adresu.

Dowolna aplikacja uzywajaca gniazd,
ktora przechowuje adresy.
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Przyktady: projekty aplikacji uzywajacych gniazd

Ponizsze przyktady zawieraja wiele programdw ilustrujacych zaawansowane koncepcje dotyczace gniazd. Mozna ich
uzy¢ do tworzenia wlasnych aplikacji, ktore bgda realizowaty podobne zadania. Przyktadom towarzysza ilustracje i
lista wywotan, ktdre ilustruja przebieg zdarzen w poszczegolnych aplikacjach. Mozna uzy¢ narzedzia Xsocket do
interaktywnego wyprobowania niektorych funkcji API w tych programach lub dokona¢ odpowiednich zmian, aby
przystosowac je do srodowiska, w ktorym beda pracowac.

* |Przyktady: projekty aplikacji zorientowanych na po%aczeniel

* |Przyklad: nawiazywanie chronionych polaczen

 |Przyktad: procedury sieciowe obshugujace ochrong watkow i uzywajace funkcji gethostbyaddr_r()|

* |Przyktad: nieblokujace operacje we/wy i funkcja select(

* |Przyktad: uzywanie sygnatéw z blokujacymi funkcjami API gniazdl

* |Przyktad: uzycie rozsytania grupowego dla rodziny adresow AF_INE'[1

* |Przyktad: odpytywanie i aktualizacja serwera DNS

* [Przykiad: przesylanie danych pliku za pomoca funkciji send_file() i accept_and._recv()

Przykiady: projekty aplikacji zorientowanych na potaczenie
W systemie iSeries jest wiele mozliwosci realizacji zorientowanego na potaczenie serwera gniazd. Do utworzenia

wilasnych programow zorientowanych na potaczenie mozna uzy¢ ponizszych programéw przyktadowych. Mimo iz
mozliwe sa inne projekty serwerow uzywajacych gniazd, ponizsze przyktady sa uzywane najczgsciej:

Serwer iteracyjny
W przykladzie serwera iteracyjnegd pojedyncze zadanie serwera obstuguje wszystkie polaczenia
przychodzace, a wszystkie dane przeptywaja do zadan klienta. Po zakonczeniu dziatania funkcji API
serwer obstuguje cala transakcjg. Jest to najprostszy serwer, ale wiaza si¢ z nim pewne problemy. Podczas gdy
serwer obstuguje zadanie od okreslonego klienta, inne moga probowac si¢ z nim potaczy¢. Zadania te
zapetiaja kolejke (backlog) listen() i niektore zostana w pewnym momencie odrzucone.

Wszystkie pozostate przyktady to projekty serweréw wspotbieznych. W tych projektach system uzywa wielu zadan i
watkow do obstugi przychodzacych zadan potaczenia. Serwerow wspotbieznych uzywa sig, gdy wielu klientow moze
faczy¢ si¢ z nimi jednoczes$nie.

W przypadku wielu wspotbieznych klientow w sieci zaleca sig uzycie funkcji API gniazd obstugujacych
asynchroniczne operacje we/wy. Funkcje te zapewniaja najwicksza wydajno$¢ w sieciach z wieloma klientami
dzialajacymi wspotbieznie. Sekcja[Asynchroniczne operacje we/wy|opisuje sposob dziatania tych funkcji APL

Przyktadowy program korzystajacy z tych funkcji API znajduje sie w sekcji[Przyktad: uzywanie asynchronicznych|

Serwer spawn() i proces roboczy spawn()
[Przyktad serwera spawn() i procesu roboczego spawn()|uzywa funkcji API do utworzenia nowego
zadania, ktore obstuzy kazde zadanie przychodzace. Po zakonczeniu dziatania funkcji spawn() serwer moze
czekac przy funkcji APIna odebranie nastgpnego polaczenia przychodzacego.

Jedynym problemem zwiazanym z tym projektem serwera jest naktad pracy zwiazany z tworzeniem nowego
zadania przy kazdym potaczeniu. Mozna tego unikna¢, uzywajac zadan prestartu. Zamiast tworzy¢ nowe
zadanie dla kazdego potaczenia, polaczenie przychodzace jest przekazywane do zadania, ktore jest juz
aktywne. Wszystkie pozostale przyktady w tym temacie uzywaja zadan prestartu.

Serwer sendmsg() i proces roboczy recvmsg()
|Serwer sendmsg() i proces roboczy recvmsg()| przekazuja potaczenie przychodzace do zadania procesu
roboczego (klienta). Przy pierwszym uruchomieniu zadania serwera prestartuje ono wszystkie zadania procesu
roboczego.

Wiele serwerow accept() i wiele proceséw roboczych accept()
W poprzednich przyktadach proces roboczy nie wykonywat zadnych czynnos$ci, dopoki serwer nie odebrat
zadania potaczenia przychodzacego. [Przykiad wielu serwerow accept() i wielu procesow roboczych accept()|
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czyni z kazdego zadania procesu roboczego serwer iteracyjny. Zadanie serwera nadal wywotuje funkcje API
socket(), bind() i listen(). Po zakonczeniu dziatania funkcji listen() serwer tworzy poszczegdlne zadania
procesow roboczych i daje kazdemu z nich gniazdo do nastuchu. Nastgpnie wszystkie zadania procesow
roboczych wywotuja funkcjg API accept(). Gdy klient probuje potaczyc¢ sig z serwerem, jedno wywotanie
funkcji accept() konczy dziatanie i ten proces roboczy obstuguje potaczenie.

Wszystkie ponizsze przyktady zostaly opracowane dla podstawowego modelu klienta. Szczegoty zawiera sekcja
IPrzykiad: ogolny program kliental

Przyktad: pisanie programu serwera iteracyjnego

Ponizej znajduje si¢ przyktad pojedynczego zadania serwera, ktore obshuguje wszystkie potaczenia przychodzace. Po
zakonczeniu dziatania funkcji API accept() serwer obstuguje cala transakcjg. Rysunek przedstawia, jak zadania
serwera i klienta wspdtdzialaja ze soba, gdy w systemie uzywany jest program serwera iteracyjnego. W sekcji
IPrzyklad: 0gdllny program kliental znajduje si¢ przyktad kodu dla typowego zadania klienta, ktérego mozna uzy¢ z
niniejszym przyktadem.

Sanver Proces roboczy Klient
socket()

!

binel()

!

listen() socket()

:

. For(1ton)|
accepl connect()

:

recv() - send()

l

send|) & recv()

!

close() close()

I

close()

L

Przebieg zdarzen w gniezdzie: serwer iteracyjny

Ponizej wyjasniono sekwencje wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a aplikacja procesu roboczego. Kazdy zbidér wywotan zawiera odsytacze do uwag
dotyczacych uzycia poszczegolnych funkcji API. Aby uzyskac szczegdtowe informacje dotyczace uzycia tych funkcji
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API, nalezy uzy¢ ponizszych odsytaczy. Opis funkcji wykonywanych kolejno przez klienta zawiera sekcja|Przyktad:

fogolny program kliental Ponizej opisano kolejnosé¢ wywotan funkcji w przyktadowe;j aplikacji serwera iteracyjnego:

1.

6.
7.

Funkcjalsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport

(SOCK_STREAM).

Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.

Funkcjallisten()|umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta.

Serwer uzywa funkcji do zaakceptowania zadania potaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokre$lony czas oczekiwania na polaczenie przychodzace.

Funkcja odbiera dane z aplikacji klienta.
F unkcja odsyta dane do klienta.

Funkcja zamyka wszystkie otwarte deskryptory gniazd.

/**************************************************************************/

/* Aplikacja serwera iteracyjnego

[**

""""""""""""""" ********************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{

int i, len, num, rc, on = 1;
int listen_sd, accept_sd;
char  buffer[80];

struct sockaddr_in  addr;

/*************************************************/
/* Jes1i podano argument, uzyj go do sterowania =/
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/
/* Utwdrz gniazdo strumienia AF_INET do */
/* odbierania potaczen przychodzacych */
/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);

if (listen_sd < 0)

{

perror("Niepowodzenie socket()");

exit(-1);
[k gk kK okkok ok ok ok ok ok ok ko ko Kkkkkkkkkkkkhkkkhkkhkk [
/* Umozliwia ponowne uzycie deskryptora gniazda =*/
[ *kk ke kkk Kk kK * ok * ok R A

rc = setsockopt(listen_sd,
SOL_SOCKET, SO_REUSEADDR,
(char =)&on, sizeof(on));
if (rc <0)
{
perror("Niepowodzenie setsockopt()");
close(listen_sd);
exit(-1);
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/*************************************************/
/* Powiaz gniazdo */
/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Ustawia nastuchiwanie parametru backlog. */

/*************************************************/
rc = 1isten(1isten_sd, 5);
if (rc < 0)

perror("Niepowodzenie Tisten()");
close(listen_sd);

exit(-1);
1
/*************************************************/
/* Poinformuj uzytkownika o tym, ze */
/* serwer jest gotowy */

/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Przejdz przez petle raz dla kazdego potaczeniax/
/*************************************************/
for (i=0; i < num; i++)

{

[ *kdkkk ok kkk ok kk ko kkkkkk ok k ok kokkkkkkkk [

/* Oczekiwanie na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" oczekuje na accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);
if (accept_sd < 0)
{
perror("Niepowodzenie accept()");
close(listen_sd);
exit(-1);
}

printf(" accept zakoficzone powodzeniem\n");

/**********************************************/
/* Odebranie komunikatu od klienta */
/**********************************************/
printf("Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(accept_sd, buffer, sizeof(buffer), 0);
if (rc <= 0)
{

perror("Niepowodzenie recv()");

close(listen_sd);

close(accept_sd);

exit(-1);
}
printf(" <%s>\n", buffer);

/**********************************************/
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/* Odestanie danych do klienta */

/**********************************************/

printf("odestanie\n");

len = rc;
rc = send(accept_sd, buffer, len, 0);
if (rc <= 0)

{
perror("Niepowodzenie send()");
close(listen_sd);
close(accept_sd);
exit(-1);

}

/**********************************************/
/* Zamkniecie potaczenia przychodzacego */
[ Fkkdkk ok kk ok k ok ko kk ko kk ko kk ok kR ok kR ok kkkkk ok k kK */
close(accept_sd);

}

/*************************************************/

/* Zamyka gniazdo nastuchujace. */
/*************************************************/

close(listen_sd);

}

Przyktad: uzywanie funkcji APl spawn() do tworzenia procesow potomnych

Niniejszy przyktad pokazuje, jak program serwera moze uzy¢ funkcji API do utworzenia procesu potomnego,
ktory dziedziczy deskryptor gniazda po procesie macierzystym. Zadanie serwera czeka na potaczenie przychodzace, a
nastepnie wywoluje funkcje spawn() w celu utworzenia proceséw potomnych do obstugi potaczenia. W ramach
wywotania funkcji spawn() proces potomny dziedziczy nastgpujace atrybuty:

* deskryptory gniazda i pliku,

* maske sygnatu,

» wektor dziatania wywotanego sygnatem,
* zmienne Srodowiskowe.

Ponizszy rysunek przedstawia, jak zadania serwera, procesu roboczego i klienta wspoltdziataja ze soba, gdy w systemie
uzywany jest program serwera
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Senver Proces roboczy Klient

socket()
bind()
listen() socket()
1 ,.
| For(1ton)|_
accept connect()
l Okresl, ktdre gniazdo
spawn() == odbierato polaczenia
l przychodzace
1r
close() recv() send()
— ! !
close() send() recy()
close() close()

Przebieg zdarzen w gniezdzie: serwer uzywajacy funkcji spawn() do przyjmowania i przetwarzania zadan
Ponizej wyjasniono sekwencje wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a przykladowym procesem roboczym. Kazdy zbioér wywotan zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyska¢ szczegétowe informacje dotyczace uzycia tych funkcji
API, nalezy uzy¢ ponizszych odsytaczy. W sekcji|Przyktad: tworzenie serwera uzywajacego funkcji spawn()|do
utworzenia procesu potomnego za pomoca wywotania funkcji spawn() wykorzystano nastgpujace wywotania funkcji
gniazd:

1. Funkcja zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réowniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.

w

Funkcjallisten()|umozliwia serwerowi przyjecie potaczenia przychodzacego od klienta.

4. Serwer uzywa funkcji do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokreslony czas oczekiwania na polaczenie przychodzace.

5. Funkcja inicjuje parametry zadania roboczego do obstugi zadan przychodzacych. W tym przyktadzie
deskryptor gniazda nowego polaczenia jest p programie potomnym odwzorowywany na deskryptor 0.

6. W tym przykladzie pierwsze wywotanie funkcji zamyka deskryptor gniazda nastuchujacego. Drugie
wywotanie funkcji close() konczy zaakceptowane gniazdo.
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Przebieg zdarzen w gnieZdzie: zadanie procesu roboczego utworzone przy uzyciu funkcji spawn()
W sekeji [Przyktad: umozliwianie przekazania bufora danych do zadania procesu roboczegd uzyto nastepujacych
wywotan funkcji:

1. Po wywotaniu w serwerze funkcji spawn() funkcja odbiera dane nadchodzace z polaczenia przychodzacego.

2. Funkcja odsyta dane do klienta.
3. Funkcja konczy utworzone zadanie procesu roboczego.

Przyklad: tworzenie serwera uzywajacego funkcji spawn(): Przyktad ten ilustruje, jak uzywac funkcji API
spawn() do tworzenia procesu potomnego, ktory dziedziczy deskryptor gniazda od procesu macierzystego. Informacje
dotyczace wykorzystania przyktadowych kodow zawiera sekcja IInformacje dotyczace kodul

/** """"""""""""""" ********************************************/

/* Aplikacja tworzy za pomocg funkcji spawn() proces potomny. */
/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char *argv[])

{
int i, num, pid, rc, on = 1;
int listen_sd, accept_sd;
int spawn_fdmap[1];
char *spawn_argv[1];
char =*spawn_envp[1];
struct inheritance inherit;
struct sockaddr_in  addr;

/*************************************************/
/* Jes1i podano argument, uzyj go do sterowania =*/
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)
num = atoi(argv[1]);
else
num

1;

/*************************************************/
/* Utwdrz gniazdo strumienia AF_INET do */
/* odbierania potaczef przychodzacych */
/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (listen_sd < 0)
{

perror("Niepowodzenie socket()");

exit(-1);
}

/*************************************************/
/* Umozliwia ponowne uzycie deskryptora gniazda =*/
/*************************************************/
rc = setsockopt(listen_sd,
SOL_SOCKET, SO_REUSEADDR,
(char *)&on, sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie setsockopt()");
close(listen_sd);
exit(-1);
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/************************ """"""""""" ****/
/* Powiaz gniazdo */
[ Fkkdkk ok dk ok ok dok ok ko k ok ko k ok kR ok ok k ok ok k ok ko k ko kok K *xkk [
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_port htons (SERVER_PORT) ;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
rc = bind(Tisten_sd,

(struct sockaddr x)&addr, sizeof(addr));
if (rc < 0)
{

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Ustawia nastuchiwanie parametru backlog. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc < 0)
{
perror("Niepowodzenie Tisten()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Poinformuj uzytkownika o tym, ze */
/* serwer jest gotowy */

/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/

/* Przejdz przez petle raz dla kazdego potaczeniax/

[ Fkkdkk ok kk ko kk ko kk ko kk ok ok Rk ok kkk ok k ok ko k ko k kK *xkk [

for (i=0; i < num; i++)
/**********************************************/
/* Oczekiwanie na potgczenie przychodzace */

/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" oczekuje na accept()\n");
accept_sd = accept(Tisten_sd, NULL, NULL);
if (accept_sd < 0)
{
perror("Niepowodzenie accept()");
close(listen_sd);
exit(-1);
}

printf(" accept zakoficzone powodzeniem\n");

/**********************************************/

/* Inicjowanie parametrow spawn */
/* */
/* Deskryptor gniazda dla nowego potaczenia =/
/* jest odwzorowywany na deskryptor 0 */
/* w programie potomnym. */

/**********************************************/
memset (&inherit, 0, sizeof(inherit));
spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = accept_sd;

/**********************************************/
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/* Utwdrz zadanie procesu roboczego */
/***************** """"""""""" ********/
printf(" tworzenie zadania procesu roboczego\n");
pid = spawn("/QSYS.LIB/QGPL.LIB/WRKR1.PGM",

1, spawn_fdmap, &inherit,

spawn_argv, spawn_envp);
if (pid < 0)
{

perror("Niepowodzenie spawn()");
close(listen_sd);
close(accept_sd);

exit(-1);

printf(" spawn zakoficzona pomy§inie\n");

[ Fkkdkk ok kk ok k ok ko kk ko kk ko kk ok kR ok kR ok kkkkk ok k kK */
/* Zamyka potaczenie przychodzace, poniewaz  */
/* zostato ono przekazane do obstugi przez */
/* proces roboczy. */
/**********************************************/

close(accept_sd);

/*************************************************/
/* Zamyka gniazdo nastuchujace. */

/*************************************************/
close(listen_sd);

}

Sekcja [Przyktad: umozliwianie przekazania buforu danych do zadania procesu roboczega zawiera przyktadowy
program, ktory do konczenia proceséw uzywa deskryptorow gniazd.

Przyklad: umozliwianie przekazania buforu danych do zadania procesu roboczego: Przyklad ten zawiera kod
umozliwiajacy przekazanie buforu danych z zadania klienta do zadania procesu roboczego i odestanie go z powrotem.
Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja [Informacje dotyczace kodu]

/** """"""""""""""""""" *************************************/

/* Proces roboczy, ktory odbiera bufor danych i odsyta go do klienta */
/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>

main (int argc, char =*argv[])
{

int rc, len;

int sockfd;

char  buffer[80];

e */
/* Deskryptor dla potaczenia przychodzacego jest */
/* przekazywany do procesu roboczego jako */
/* deskryptor 0. */
/*************************************************/
sockfd = 0;

[k dkk ok dekk ok ek kok ok kok ok k ok ok ok k ok ok ke kok ok A Kkkkkkkkkkkkhkk [
/* Odebranie komunikatu od klienta */
JEZTE TR ok ok k kokkkkkkkkkhkkkhkkhkhk [

printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(sockfd, buffer, sizeof(buffer), 0);
if (rc <= 0)

perror("Niepowodzenie recv()");
close(sockfd);
exit(-1);
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}
Pr

do

}
printf("<%s>\n", buffer);

[ Fkkdkk ok dk ok ok dok ok ko k ok ko k ok kR ok ok k ok ok k ok ko k ko kok K *xkk [
/* Odestanie danych do klienta */
/************************ *k*k *k*k *k*k ****/
printf("Zwrot danych\n");

len = rc;

rc = send(sockfd, buffer, len, 0);

if (rc <= 0)

{

perror("Niepowodzenie send()");
close(sockfd);
exit(-1);

}

/*************************************************/
/* Zamkniecie potaczenia przychodzacego */
/*************************************************/
close(sockfd);

zyktad: przekazywanie deskryptorow pomiedzy procesami

Przyktady funkcji jendmsg()|i frecvmsg()| pokazuja, jak zaprojektowac program serwera, ktory korzysta z tych funkcji
obstugi potaczen przychodzacych. Gdy serwer jest uruchamiany, tworzy pulg zadan proceséw roboczych. Te
uprzednio przypisane (utworzone) zadania proceséw roboczych oczekuja na moment, w ktérym beda potrzebne. Gdy
zadanie klienta laczy sig z serwerem, serwer przypisuje potaczenie przychodzace do jednego z zadan procesow

roboczych.

Ponizszy rysunek przedstawia wspotdziatanie serwera, procesu roboczego i klienta, gdy w systemie uzywany jest

program serwera sendmsg() i recvmsg().
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Uwaga: Opis funkcji wykonywanych przez klienta zawiera sekcja[Przyktad: ogélny program kliental

Senver Proces roboczy Klient
socketl()
l
bind()
.
listen()
socketpairt)
Okresl, ktdre
‘lf gniazdo zostato
For (1ton) utworzone za
Spawn pomocy funkcji socket()
1lr socketpair|).
For {1 ton)
™| accept - connect()
sendmsgl) = racvmsgl)
1 i hJ
close{) recv() | send()
] | }
close{) send() = recv()
. 1
close() close()

Przebieg zdarzen w gnieZdzie: serwer uzywajacy funkcji sendmsg() i recvmsg()

Ponizej wyjasniono sekwencj¢ wywotan funkeji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje

pomigdzy aplikacja serwera a przyktadowym procesem roboczym. Kazdy zbior wywotan zawiera odsytacze do uwag

dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyska¢ szczegdtowe informacije dotyczace uzycia tych funkceji

API, nalezy uzy¢ ponizszych odsylaczy. W sekcjilPrzyklad: program serwera uzywany dla funkcji sendmsg() 1|

do utworzenia procesu potomnego za pomoca wywotania funkcji sendmsg() i recvmsg() wykorzystano

nastepujace wywotania funkcji gniazd:

1. F unkcjazwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.

3. Funkcjaumozliwia serwerowi przyjecie potaczenia przychodzacego od klienta.
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»

Funkcj a|s0cketpair()| tworzy parg datagramowych gniazdUNIX.Serwer do utworzenia pary gniazd AF_UNIX
moze uzyc¢ funkcji API|s0cketpair( !

5. Funkcja inicjuje parametry zadania roboczego do obstugi zadan przychodzacych. W tym przyktadzie
utworzone zadanie potomne dziedziczy deskryptor gniazda utworzony za pomoca funkcji socketpair().

6. Serwer uzywa funkcji do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nieokreslony czas oczekiwania na polaczenie przychodzace.

7. Funkcjalsendmsg()|wysyta potaczenie przychodzace do jednego z zadan procesu roboczego. Proces potomny
akceptuje potaczenie przy uzyciu funkcji Gdy serwer wywotuje funkcje sendmsg(), zadanie potomne
nie jest aktywne.

8. W tym przykladzie pierwsze wywotanie funkcji zamyka zaakceptowane gniazdo. Drugie wywotanie funkcji
close() konczy gniazdo nastuchujace.

Przebieg zdarzen w gniezdzie: zadanie procesu roboczego uzywajace funkcji recvmsg()

W sekeji IPrzyklad: program procesu roboczego uzywany dla funkcji sendmsg() i recvmsg()lwykorzystano nastgpujace

wywotania funkcji gniazd:

1. Po zaakceptowaniu potaczenia przez serwer i przekazaniu deskryptora gniazda do procesu roboczego funkcja
odbiera deskryptor. W tym przyktadzie funkcja recvmsg() bedzie czeka¢ do momentu, gdy serwer
wysle deskryptor.

2. Funkcja odbiera komunikat od klienta.
3. Funkcja odsyta dane do klienta.

4. Funkcja konczy zadanie procesu roboczego.

Przyklad: program serwera uzywany dla funkeji sendmsg() i recvmsg(): Przyklad ten ilustruje, jak uzywac
funkcji API sendmsg() do tworzenia puli zadan proceséw roboczych. W sekcji [Przyktad: ogolny program klienta
znajduje sig przyktad kodu dla typowego zadania klienta, ktérego mozna uzy¢ z niniejszym przyktadem. Informacje
dotyczace wykorzystania przykladowych kodéw zawiera sekcja [[nformacije dotyczace kodul

/**************************************************************************/
/* Serwer uzywajacy funkcji sendmsg() do tworzenia procesow roboczych */
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char *argv[])

{
int i, num, pid, rc, on = 1;
int Tisten_sd, accept_sd;
int server_sd, worker_sd, pair_sd[2];
int spawn_fdmap[1];
char =*spawn_argv[1];
char *spawn_envp[1];
struct inheritance inherit;
struct msghdr msg;
struct sockaddr_in  addr;

/*************************************************/
/* Je§1i podano argument, uzyj go do sterowania x/
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);

else
num = 1;
[ Fkkdkk ok kk ok k ko kk kR ko k Rk ok k ok ok k ok ko k ok ok ok ok K *xkk [
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/* Utwdrz gniazdo strumienia AF_INET do */
/* odbierania potaczen przychodzacych */
/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);

if (listen_sd < 0)

{
perror("Niepowodzenie socket()");
exit(-1);
}
/ """""""""" *****************************/

/* Umozliwia ponowne uzycie deskryptora gniazda =*/
/*************************************************/
rc = setsockopt(1listen_sd,
SOL_SOCKET, SO_REUSEADDR,
(char =)&on, sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie setsockopt()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Powiaz gniazdo */

/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc <0)
{

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Ustawia nastuchiwanie parametru backlog. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc <0)
{
perror("Niepowodzenie listen()");
close(listen_sd);

exit(-1);
}
[ Fk gk ke kk ok deokkk ok kok ok ok ok ok ok ko Kkkkkkkkkkkkhkkkhkkhhk [
/* Utworzenie pary datagramowych gniazd UNIX */

/*************************************************/
rc = socketpair(AF_UNIX, SOCK DGRAM, 0, pair_sd);
if (rc !'=0)

perror("Niepowodzenie socketpair()");
close(listen_sd);
exit(-1);

}

server_sd = pair_sd[0];

worker_sd = pair_sd[1];

/*************************************************/
/* Inicjowanie parametrow przed wejSciem w petle */
/* */
/* Deskryptor gniazda proc. rob. jest odwzoro-  x/
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94

/* wywany na deskryptor 0 programu potomnego. */
/************************ """"""""""" ****/
memset (&inherit, 0, sizeof(inherit));

spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = worker_sd;

/*************************************************/
/* Utworz kazde z zadah proceséw roboczych */
/*************************************************/
printf("Tworzenie zadafi procesdw roboczych...\n");
for (i=0; i < num; i++)

pid = spawn("/QSYS.LIB/QGPL.LIB/WRKR2.PGM",
1, spawn_fdmap, &inherit,
spawn_argv, spawn_envp);

if (pid < 0)

{

perror("Niepowodzenie spawn()");
close(listen_sd);
close(server_sd);
close(worker_sd);

exit(-1);
printf(" Proces roboczy = %d\n", pid);
}
/*************************************************/
/* Zamkniecie gniazda procesu roboczego */
[ Fkkdkk ok kk ko k ko kk ko kk ok ok Rk ok ok kk ok kk ko k ko kok K *xkk [

close(worker_sd);

/*************************************************/
/* Poinformuj uzytkownika o tym, ze */
/* serwer jest gotowy */
/*************************************************/

printf("Serwer jest gotowy\n");

[ *kkdkkk ke kok ok kk ko kk ko k ok k ok kokkkkkkkk [
/* Przejdz przez petle raz dla kazdego potaczeniax/
/*************************************************/
for (i=0; i < num; i++)
{
[ Fk gk ke kk ok k ok ko k ko kk kR k ok k ok ok k ok ok ke k ok ok A *xkk [
/* Oczekiwanie na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" oczekuje na accept()\n");
accept_sd = accept(listen_sd, NULL, NULL);
if (accept_sd < 0)

perror("Niepowodzenie accept()");
close(listen_sd);
close(server_sd);
exit(-1);

}

printf(" accept zakoficzone powodzeniem\n");

/**********************************************/
/* Zainicjuj strukture nagtowka komunikatu */
/**********************************************/
memset (&qmsg, 0, sizeof(msg));

/**********************************************/
/* Zadne dane nie s3 wysytane, wiec nie po-  */
/* trzeba podawac warto$ci dla zadnego z p6l =/
/* msg_iov. */
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/* WartoSc memset struktury nagtowka komunika-*/

/* tu ustawi wskaznik msg_iov na NULL */
/* i w polu msg_iovcnt wartoSc 0. */
[ Fkdkk ok dkk ok kkk ok kk ok ok ko k ok ok k ok ok ke k ok ok A *kkkkkkk [
[ Fkkdkkk ke kk ok kk ko k ok ok kk * %k k *kkkAKKRKERKR, [
/* Jedyne pola struktury nagtowka komunikatu, =/
/* w ktorych trzeba wpisa¢ dane, to pola */
/* msg_accrights. */

/**********************************************/
msg.msg_accrights = (char *)&accept_sd;
msg.msg_accrightsien = sizeof(accept_sd);

/**********************************************/
/* Przekaz potaczenie przychodzace jednemu z =/

/* procesdw roboczych. */
/* */
/* UWAGA: Nie wiadomo, ktdre zadanie robocze =/
/* otrzyma potaczenie przychodzace. */

/**********************************************/
rc = sendmsg(server_sd, &msg, 0);
if (rc < 0)
{
perror("Niepowodzenie socketpair()");
close(listen_sd);
close(accept_sd);
close(server_sd);
exit(-1);
}

printf("sendmsg zakoficzona pomy§inie\n");

/**********************************************/
/* Zamyka potaczenie przychodzace, poniewaz  */
/* zostato ono przekazane do obstugi przez */
/* proces roboczy. */
/**********************************************/
close(accept_sd);

}

/*************************************************/
/* Zamkniecie gniazd serwera i nastuchiwania */
/*************************************************/
close(server sd);
close(Tisten sd);

Przyklad: program procesu roboczego uzywany dla funkcji sendmsg () i recvmsg (): Przyktad ten ilustruje, jak

uzywac zadania klienta funkcji API recvmsg() do odbierania zadan proceséw roboczych. Informacje dotyczace

wykorzystania przyktadowych kodéw zawiera sekcjalnformacje dotyczace kodul

/**************************************************************************/
/* Zadanie robocze uzywajace funkcji recvmsg() do obstugi zadah klientow =/
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

main (int argc, char =*argv[])
{
int rc, len;
int worker_sd, pass_sd;
char  buffer[80];
struct iovec iov[l];
struct msghdr msg;

/*************************************************/
/* Jeden z deskryptordw gniazda, ktory jest zwra-x/
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/* cany przez socketpair(), przekazywany jest do x/
/* procesu roboczego jako deskryptor 0. */
/*************************************************/

worker_sd = 03

/************************ *k*k *k*k *k*k ****/
/* Zainicjuj strukture nagtéwka komunikatu */
/*************************************************/
memset (&msg, 0, sizeof(msg));
memset (iov, 0, sizeof(iov));

/*************************************************/
/* Wywotanie recvmsg() NIE zostanie zablokowane, x/
/* dopoki nie zostanie podany bufor o niezerowej */
/* dYugosci */
[ Fkkdkk ok kk ok k ok ko kk kR ok ok ok Rk ok ok ok ok ok k ok ko k ko k kK *xkk [
iov[0].iov_base = buffer;

jov[0].iov_len = sizeof(buffer);

msg.msg_iov = iov;

msg.msg_iovlen = 1;

/*************************************************/

/* Wypetnienie pola msg_accrights, aby mozna */
/* byYo odebrac deskryptor */
/*************************************************/
msg.msg_accrights = (char *)&pass_sd;

msg.msg_accrightslen = sizeof(pass_sd);
/*************************************************/
/* Czekaj na przystanie deskryptora */
/*************************************************/
printf("Oczekiwanie na recvmsg\n");

rc = recvmsg(worker_sd, &msg, 0);

if (rc < 0)

{

perror("Niepowodzenie recvmsg()");
close(worker_sd);
exit(-1);

else if (msg.msg_accrightslen <= 0)

printf("Deskryptor nie zostat odebrany\n");
close(worker_sd);

exit(-1);
}
else

printf("Otrzymano deskryptor = %d\n", pass_sd);
[ Fkkdkk ok ke kk ok k ok ko k ok ko k ok kR ok ok k ok ok k ok ko k ko k kK *xkk [
/* Odebranie komunikatu od klienta */

/*************************************************/

printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(pass_sd, buffer, sizeof(buffer), 0);

if (rc <= 0)

{

perror("Niepowodzenie recv()");
close(worker_sd);
close(pass_sd);

exit(-1);

printf("<%s>\n", buffer);
/*************************************************/

/* Odestanie danych do klienta */

/*************************************************/
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printf("Zwrot danych\n");

len = rc;
rc = send(pass_sd, buffer, len, 0);
if (rc <= 0)

perror("Niepowodzenie send()");
close(worker_sd);
close(pass_sd);
exit(-1);

1

/*************************************************/

/* Zamkniecie deskryptorow */
/*************************************************/

close(worker_sd);
close(pass_sd);

}

Przyktad: uzywanie wielu funkcji APl accept() do obstugi zadan przychodzacych
Przyktady te ilustruja sposob projektowania programu serwera, ktory uzywa modelu wielu funkcjijaccept() do obstugi
zadan polaczen przychodzacych. Gdy uruchamiany jest serwer wielu funkcji accept(), uruchamia on funkcje |§0cket! !L
|Eindi ) i Nastgpnie tworzy pulg zadan procesow roboczych i przypisuje do kazdego zadania gniazdo
nastuchujace. Nastgpnie kazdy proces roboczy wielu funkcji accept() wywotuje funkcje accept().

Ponizszy rysunek przedstawia wspotdziatanie serwera, procesu roboczego i klienta, gdy w systemie uzywany jest
program serwera wielu funkcji accept().

Uwaga: Opis funkcji wykonywanych przez klienta zawiera sekcja[Przyktad: ogélny program klienta
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Serwer Proces roboczy Klient

socket()
bind()
listen()
l Okresl, kiore
For (1 to n) L _
gniazdo prowadzi sockeat()
Spawn " nastuchmanie.
close{) accept() [ connect()
.
recvi) | send()
J
send() | recv()
J
close() closel)

Przebieg zdarzen w gniezdzie: serwer tworzacy pule wielu zadan proceséw roboczych accept()

Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a przyktadowym procesem roboczym. Kazdy zbior wywotan zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyskac szczegotowe informacje dotyczace uzycia tych funkeji
API, nalezy uzy¢ ponizszych odsytaczy. W sekcji[Przyktad: program serwera do tworzenia puli wielu procesow|

Iroboczych accept()| do utworzenia procesu potomnego wykorzystano nastgpujace wywotania funkeji gniazd:

1.

ok wn

Funkcjalsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje

rowniez,

ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport

(SOCK_STREAM).
Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.

Funkcja:

listen()lumoiliwia serwerowi przyjecie potaczenia przychodzacego od klienta.

Funkcja‘spawn()l tworzy poszczegdlne zadania procesu roboczego.

W tym przyktadzie pierwsze wywotanie funkcji zamyka gniazdo nastuchujace.

Przebieg zdarzen w gniezdzie: zadanie procesu roboczego uzywajace wielu funkeji accept()
W sekcji IPrzyk%ad: procesy robocze dla wielu funkcji accept()| uzyto wywotan nastgpujacych funkcji:
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1. Po uruchomieniu zadan procesow roboczych przez serwer deskryptor gniazda jest przekazywany do tego zadania w

parametrze wiersza komend. Funkcja oczekuje na potaczenie przychodzace od klienta.
2. Funkcjafrecv()] odbiera komunikat od klienta.
3. Funkcja odsyta dane do klienta.
4. Funkcja konczy zadanie procesu roboczego.

Przyklad: program serwera do tworzenia puli wielu proceséw roboczych accept(): Przyktad ten ilustruje, jak
uzywac modeli wielu funkcji API accept() do tworzenia puli zadan proceséw roboczych. W sekcji|Przyktad: ogolny|
_

rogram klienta| znajduje si¢ przyktad kodu dla typowego zadania klienta, ktéorego mozna uzy¢ z niniejszym

przyktadem. Informacje dotyczace wykorzystania przyktadowych kodéw zawiera sekcjallnformacje dotyczace kodul.

/** """"""""""""""""""" *************************************/
/* Przyktadowy program serwera, tworzacy pule zadah roboczych z wieloma  */
/* wywotaniami funkcji accept() */

/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <spawn.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{
int i, num, pid, rc, on = 1;
int Tisten_sd, accept_sd;
int spawn_fdmap[1];
char =*spawn_argv[1];
char *spawn_envp[1];
struct inheritance inherit;
struct sockaddr_in  addr;

JEZTE T T RN ok ok * * Kkkkkkkk [
/* Je§1i podano argument, uzyj go do sterowania =*/
/* Ticzba potaczen przychodzacych */
/****** """"""""""" **********************/
if (argc >= 2)

num = atoi(argv[1]);
else

num = 1;

/*************************************************/

/* Utwérz gniazdo strumienia AF_INET do */
/* odbierania potaczeh przychodzacych */
/ """""""""" *****************************/

Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (1isten_sd < 0)
{
perror("Niepowodzenie socket()");
exit(-1);
}

/*************************************************/
/* Umozliwia ponowne uzycie deskryptora gniazda x/
/*************************************************/
rc = setsockopt(listen_sd,
SOL_SOCKET, SO_REUSEADDR,
(char *)&on, sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie setsockopt()");
close(listen_sd);
exit(-1);
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}

/*************************************************/
/* Powiaz gniazdo */
/*************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)
{

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Ustawia nastuchiwanie parametru backlog. */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc <0)
{
perror("Niepowodzenie Tisten()");
close(listen_sd);

exit(-1);
}
[ Fkkdkk ok kk ko k ko kk ko kk ok ok Rk ok ok kk ok kk ko k ko kok K *xkk [
/* Inicjowanie parametrow przed wejSciem w petle */
/% */

/* Deskryptor gniazda nastuchiwania jest odwzoro-*/
/* wywany na deskryptor 0 programu potomnego. */
/*************************************************/
memset (&inherit, 0, sizeof(inherit));

spawn_argv[0] = NULL;

spawn_envp[0] = NULL;

spawn_fdmap[0] = listen_sd;

/*************************************************/
/* Utworz kazde z zadah procesdw roboczych */
/*************************************************/
printf("Tworzenie zadafi procesdw roboczych...\n");
for (i=0; i < num; i++)
{
pid = spawn("/QSYS.LIB/QGPL.LIB/WRKR4.PGM",
1, spawn_fdmap, &inherit,
spawn_argv, spawn_envp);
if (pid < 0)
{

perror("Niepowodzenie spawn()");
close(listen_sd);
exit(-1);

}

printf(" Proces roboczy = %d\n", pid);

}

/*************************************************/
/* Poinformuj uzytkownika o tym, ze */
/* serwer jest gotowy */
/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
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}

/* Zamkniecie gniazda nastuchujacego */
/****** """"""""""" **********************/

close(listen_sd);

Przyklad: procesy robocze dla wielu funkeji accept(): Przyktad ten ilustruje uzycie wielu funkcji API accept() do
odebrania zadan procesu roboczego i wywotania serwera accept(). Informacje dotyczace wykorzystania
przyktadowych kodow zawiera sekcjalInformacje dotyczace kodul

/**************************************************************************/
/* Zadanie robocze uzywa wielu wywotai funkcji accept() do obstugi

/* potaczeh przychodzacych od klientow

/**************************************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>

main (int argc, char =*argv[])

{

int rc, len;
int listen_sd, accept_sd;
char  buffer[80];

/*************************************************/
/* Deskryptor gniazda nastuchiwania przekazywany x/
/* jest do tego zadania procesu roboczego jako  */
/* parametr wiersza komend */

listen_sd = 0;

/*************************************************/
/* Oczekiwanie na potaczenie przychodzace */
/*************************************************/
printf("Oczekiwanie na accept()\n");

accept_sd = accept(listen_sd, NULL, NULL);

if (accept_sd < 0)

perror("Niepowodzenie accept()");
close(listen_sd);

exit(-1);
1
printf(" Zaakceptowane\n");
YRR TR * %k *kk R A
/* Odebranie komunikatu od klienta */

/*************************************************/

printf(" Oczekiwanie na przystanie komunikatu od klienta\n");
rc = recv(accept_sd, buffer, sizeof(buffer), 0);

if (rc <= 0)

perror("Niepowodzenie recv()");
close(listen_sd);
close(accept_sd);
exit(-1);

1

printf("<%s>\n", buffer);

/*************************************************/

/* Odestanie danych do klienta */

/*************************************************/

printf("Zwrot danych\n");

len = rc;
rc = send(accept_sd, buffer, len, 0);
if (rc <= 0)

perror("Niepowodzenie send()");
close(listen_sd);
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close(accept_sd);
exit(-1);
}

/*************************************************/

/* Zamkniecie deskryptorow */
/*************************************************/

close(listen_sd);
close(accept_sd);

}
Przyktad: ogdéiny program klienta

Ponizszy kod zawiera przyktady podstawowych zadan klienta. Zadanie klienta uzywa funkcji socket(), connect() ,
send(), recv() i close(). Zadanie klienta nie jest powiadamiane, ze wystany bufor danych zostal odebrany i przekazany
do zadania procesu roboczego, a nie do serwera. Aby napisa¢ aplikacje klienta, ktéra dziata niezaleznie od tego, czy
serwer uzywa rodziny adresow AF_INET czy AF_INET6, nalezy zastosowac |Przyk1ad: klient IPv4 lub IPv6|

To zadanie klienta bedzie dziatalo z kazda z ponizszych, zorientowanych na potaczenie konfiguracji serwera:

* Serwer iteracyjny. Przyktad programu znajduje si¢ w sekcji[Przyklad: pisanie programu serwera iteracyjnegol

* Potomny serwer i proces roboczy. Przyktad programu znajduje si¢ w sekcji[Przyktad: uzywanie funkcji API spawn()|
ldo tworzenia procesow potomnych|

* Serwer sendmsg() i proces roboczy rcvmsg(). Przyktad programu znajduje si¢ w sekcji|Przyk’rad: program serwera)
[uzywany dla funkciji sendmsg() i recvmsg()}

* Konstrukcja z wielokrotna funkcja accept(). Przyktad programu znajduje si¢ w sekcji[Przyktad: program serwera do|
[tworzenia puli wielu zadan accept() procesow roboczych}

» Konstrukcja z nieblokujacymi operacjami we/wy i funkcja select(). Przyktadowy program znajduje si¢ w sekcji
[Przyktad: nieblokujace operacje we/wy i funkcja select()}

» Serwer akceptujacy potaczenia od klientow IPv4 i IPv6. Przyktad programu znajduje si¢ w sekcji|Przyktad:
lakceptowanie potaczen od klientow IPv6 i IPv4}

Przebieg zdarzen w gniezdzie: ogolny program klienta
Ponizszy program uzywa wywotan nastgpujacych funkcji:

1. Funkcja zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Po odebraniu deskryptora gniazda nalezy uzy¢ funkcji do nawiazania polaczenia z serwerem.
3. Funkcja wysyla bufor danych do zadania roboczego (lub zadan roboczych).

4. Funkcja odbiera bufor danych z zadania roboczego (lub zadan roboczych).
5

Funkcija zamyka wszystkie otwarte deskryptory gniazd.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja [[nformacje dotyczace kodu]

/**************************************************************************/
/* Przyktad ogdlnego klienta dla serwerdw zorientowanych na potaczenie */
/**************************************************************************/
#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =xargv[])
{

int len, rc;

int sockfd;

char  send_buf[80];

char  recv_buf[80];
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struct sockaddr_in  addr;

/*************************************************/

/* Utworz gniazdo strumienia AF_INET */
/*************************************************/

sockfd = socket(AF_INET, SOCK_STREAM, 0);
if (sockfd < 0)
{

perror("socket");

exit(-1);
/*************************************************/
/* Inicjowanie struktury adreséw gniazd */

/*************************************************/
memset (&addr, 0, sizeof(addr));

addr.sin_family = AF_INET;

addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);

/*************************************************/
/* Potaczenie z serwerem */

rc = connect(sockfd,
(struct sockaddr x)&addr,
sizeof(struct sockaddr_in));
if (rc < 0)
{

perror("connect");
close(sockfd);
exit(-1);

1

printf("Potaczenie nawigzane.\n");

/*************************************************/
/* Wpisanie do buforu danych do wystania x/

printf("Wpisz komunikat do wystania:\n");
gets(send_buf);

/*************************************************/
/* Wystanie buforu danych do zadania procesu rob.*/
/*************************************************/
len = send(sockfd, send buf, strlen(send buf) + 1, 0);
if (len != str]en(send_Buf) +1) -

{
perror("send");
close(sockfd);
exit(-1);

1

printf("Wystano bajtow: %d\n", len);

/*************************************************/
/* Pobranie buforu danych z zadania procesu rob. */
/*************************************************/
len = recv(sockfd, recv buf, sizeof(recv buf), 0);
if (len != str]en(send_Buf) +1) -

{
perror("recv");
close(sockfd);
exit(-1);

1

printf("Otrzymano bajtow: %d\n", Tlen);

/*************************************************/
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/* Zamknij gniazdo */

/*************************************************/
close(sockfd);

}

Przykiad: korzystanie z asynchronicznych operacji we/wy

Aplikacja tworzy port we/wy zakonczenia za pomoca funkcji API QsoCreatelOCompletionPort(). Funkcja ta zwraca
uchwyt, ktorego mozna uzy¢ do zaplanowania i oczekiwania na zakonczenie zadan asynchronicznych operacji we/wy.
Nastepnie aplikacja uruchamia funkcj¢ operacji wejscia lub operacji wyjscia, podajac uchwyt portu we/wy
zakonczenia. Kiedy operacje we/wy zostaja zakonczone, informacje o statusie i zdefiniowany przez aplikacje uchwyt
zostaja zapisane w podanym porcie we/wy zakonczenia. Zapisanie do portu we/wy zakonczenia uaktywnia doktadnie
jeden z mozliwych wielu watkow oczekujacych. Aplikacja odbiera:

* bufor dostarczony w pierwotnym zadaniu,

» dhugos¢ danych przetworzonych z lub do tego buforu,

» wskazanie typu zakonczonej operacji we/wy,

* zdefiniowany przez aplikacje uchwyt, ktéry zostat przekazany w poczatkowym zadaniu operacji we/wy.

Ten uchwyt aplikacji moze by¢ po prostu deskryptorem gniazda, wskazujacym potaczenie klienta, lub wskaznikiem do
pamigci, ktora zawiera dodatkowe informacje o stanie potaczenia klienta. Poniewaz operacja zakonczyla sig, a uchwyt
aplikacji zostal przekazany, watek procesu roboczego okresla nastgpny krok w celu zakonczenia potaczenia klienta.
Watki procesow roboczych, ktore przetwarzaja te zakonczone operacje asynchroniczne, moga mie¢ wiele réznych
zadan klienta i nie sa powiazane tylko z jednym z nich. Poniewaz kopiowanie z i do buforéw uzytkownikow odbywa
sig asynchronicznie wzgledem procesow serwera, czasy oczekiwania dla zadan klientdw skracaja si¢. Cecha ta moze
by¢ szczegdlnie korzystna w systemach wieloprocesorowych.
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QsoCreate|OCompletionport ()
Argument

pthread_ceate () ZEE?,.??;;?'E —=Watek roboczy
walwy na porcie
socket () l Y
[ﬂsaWaitFr::rlDG ompletion {)
bind {) I
QsostartRecy () zakonczono
listen {) l 4
| QsoStartSend ()
accept () ﬁ_l

QsoWaitFor|OCompletion ()

QsoStartRecy ()

.

QsoStartSend () zakonczono

close (gniazdo nastuchujgce) I l
Czeka na zakonczenie

close (pofaczenia)

pthread_join {) I-W\r
QsoDestroy |OCompletionPort () l Koniec pracy Watku roboczego

Przebieg zdarzen w gniezdzie: asynchroniczny serwer we/wy

Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a przyktadowym procesem roboczym. Kazdy zbior wywotan zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyskac¢ szczegotowe informacje dotyczace uzycia tych funkcji
API, nalezy uzy¢ ponizszych odsytaczy. Diagram ten przedstawia wywotania funkcji gniazd w ponizszej przyktadowej
aplikacji. Serwer ten moze wspotpracowaé z|przyktadowym klientem ogélnym|.

1. Watek gléwny tworzy port we/wy zakoficzenia, wywolujac funkcje[QsoCreatelOCompletionPort()|

2. Watek gtéwny tworzy pule watkdw procesow roboczych do przetwarzania wszelkich zadan zakonczenia we/wy z
portow za pomoca funkcji [pthread_create

3. Watek procesow roboczych wywotuje funkcjQ|QsoWaitForIOCompletionPortOl ktéra czeka na zadanie klienta,
aby je przetworzyc.

4. Watek gtéwny akceptuje potaczenie klienta i wywoluje funkcje ‘ ktora okresla port we/wy
zakonczenia, pod ktérym czekaja watki proceséw roboczych.

Uwaga: Akceptacja moze rdwniez odby¢ si¢ w trybie asynchronicznym z uzyciem funkc;j i|QsoStartAccept()l

5. W pewnym momencie zadanie klienta dociera asynchronicznie do procesu serwera. System operacyjny gniazd
wezytuje dostarczony bufor uzytkownika i wysyta zakonczone zadanie QsoStartRecv() do okreslonego portu
we/wy zakonczenia. Jeden watek procesu roboczego zostaje uaktywniony i kontynuuje przetwarzanie tego zadania.

6. Watek procesu roboczego wyodrebnia deskryptor gniazda z uchwytu zdefiniowanego przez aplikacje i odsyta
odebrane dane z powrotem do klienta, wykonujac operacjg
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7. Jesli dane moga by¢ wystane natychmiast, funkcja QsoStartSend() zwraca odpowiednia informacje, w
przeciwnym razie system operacyjny gniazd przesle te dane tak szybko, jak to bedzie mozliwe i zapisze informacje
o tym fakcie w okreslonym porcie we/wy zakonczenia. Watek procesu roboczego pobiera informacjg o wystanych
danych i czeka w porcie we/wy zakonczenia na kolejne zadanie lub zostaje zakonczony, jesli wystapi taka
instrukcja. Do zapisania zdarzenia zakonczenia watku procesu roboczego watek gtdéwny moze uzy¢ funkcji
QsoPostIOCompletion().

8. Watek gldéwny czeka na zakonczenie zadania przez watek procesu roboczego, a nastgpnie niszczy port we/wy
zakonczenia, wywotujac funkcje |QsoDestr0yIOCompletionPort(ﬂ.

Uwaga: Te przyktady programu serwera dziataja ze standardowym kodem klienta opisanym w sekcji[Przyktad: ogdln

Niniejsze przyktady pokazuja, w jaki sposob program serwera moze uzywac funkcji API dla asynchronicznych operacji
we/wy. Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja|Informacje dotyczace kodli.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/time.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <errno.h>
#include <unistd.h>
#define _MULTI_THREADED
#include "pthread.h"
#include "gsoasync.h"
#define BufferLength 80
#define Failure 0
#define Success 1
#define SERVPORT 12345

void *workerThread(void *arg);

/********************************************************************/

/% x/
/* Nazwa funkcji: main */
/* */
/* Nazwa opisowa: Watek g}owny ustanawia potaczenie z klientem oraz */
/* przekazuje przetwarzanie do watku procesu roboczego. */
/* */
/* Uwaga: Z uwagi na atrybut watku tego programu nalezy uzyc */
/* funkcji spawn(). x/

/********************************************************************/

int main() {
int Tisten_sd, client_sd, rc;
int on = 1, ioCompPort;
pthread_t thr;
void *status;
char buffer[BufferLength];
struct sockaddr_in serveraddr;
Qso_OverlappedIO_t ioStruct;

/*********************************************/
/* Tworzy port we/wy zakoiczenia dla tego */
/* procesu. */
/*********************************************/

if ((ioCompPort = QsoCreateIOCompletionPort()) < 0)
{
perror("Niepowodzenie QsoCreateIOCompletionPort()");

exit(-1);
1
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/*********************************************/
/* Tworzy watek procesu roboczego w celu */
/* przetwarzania wszystkich zadai klienta. */
/* Watek procesu roboczego bedzie oczekiwat */
/* na zadania klienta naptywajace do wtasnie */
/* utworzonego portu we/wy zakoiczenia. */
/*********************************************/
rc = pthread_create(&thr, NULL, workerThread,
&ioCompPort);
if (rc < 0)
{
perror("Niepowodzenie pthread create()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);

exit(-1);
}
/*********************************************/
/* Tworzy gniazdo strumienia AF_INET do */
/* odbierania potaczen przychodzacych */

/*********************************************/

if ((1isten_sd = socket(AF_INET, SOCK_STREAM, 0)) < 0)

{
perror("Niepowodzenie socket()");
QsoDestroyIOCompletionPort (ioCompPort);
exit(-1);

}

/*********************************************/
/*Umozliwia ponowne uzycie deskrypt.gniazda =*/
/*********************************************/
if ((rc = setsockopt(listen_sd, SOL_SOCKET,

SO_REUSEADDR,

(char *)&on,

sizeof(on))) < 0)

perror("Niepowodzenie setsockopt()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
exit(-1);

1

/*********************************************/
/* Powiaz gniazdo */
/*********************************************/

memset (&serveraddr, 0x00, sizeof(struct sockaddr_in));

serveraddr.sin_family = AF_INET;
serveraddr.sin_port htons (SERVPORT) ;
serveraddr.sin_addr.s_addr

if ((rc = bind(Tisten_sd,
(struct sockaddr *)&serveraddr,
sizeof(serveraddr))) < 0)

perror("Niepowodzenie bind()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
exit(-1);

1

/*********************************************/

/* Ustawia kolejke (backlog) nastuchiwania. =/

[ oK gk kk ko kk ko k ok ok kk ok k ok ok kR ok ko k ko k ko kok K */

if ((rc = Tisten(listen_sd, 10)) < 0)

{ perror("Niepowodzenie Tisten()");
QsoDestroyIOCompletionPort (ioCompPort);

hton1 (INADDR_ANY);
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close(listen_sd);
exit(-1);
1

printf("Oczekiwanie na potaczenie klienta.\n");

/*********************************************/

/* Akceptuje przychodzgce potaczenie klienta.*/
/*********************************************/

if ((client_sd = accept(listen_sd, (struct sockaddr *)NULL,
{ NULL)) < 0)

perror("Niepowodzenie accept()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);

exit(-1);

1

/*********************************************/
/* Wywotuje QsoStartRecv(), aby odebraé */
/* zadanie klienta. */
/* Uwaga: */
/* postFlag == podczas odczytywania zadania =*/
/* nalezy je przestac do portu =/
/* we/wy zakofczenia, nawet */
/* wtedy, gdy zadanie jest */
/* dostepne natychmiast. Watek =/
/* procesu roboczego obstuzy */
/* zadanie klienta. */
[ Fk K dkk ok kk ok k ok ko kk ko kk ok kk ko k ok ko k ko k ok ok *xkk [

/*********************************************/
/* Inicjuje strukture Qso_OverlappedIO_t -  =*/
/* w polach zastrzezonych musza byc */
/* szesnastkowe 00. */
/*********************************************/
memset (&ioStruct, '\0', sizeof(ioStruct));

ioStruct.buffer = buffer;
joStruct.bufferLength = sizeof(buffer);

/*********************************************/
/* Przechowuje deskryptor klienta w polu */
/* descriptorHandle Qso_OverlappedIO_t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajacych stan potaczenia =*/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer mogt*/
/* w razie potrzeby obstuzyc jak najszerszy */
/* zakres standw potaczenia klienta. */
/*********************************************/
*((int*)&ioStruct.descriptorHandle) = client_sd;
ioStruct.postFlag = 1;

ioStruct.fillBuffer = 0;

rc = QsoStartRecv(client_sd, ioCompPort, &ioStruct);
if (rc == -1)
{
perror("Niepowodzenie QsoStartRecv()");
QsoDestroyIOCompletionPort (ioCompPort);
close(listen_sd);
close(client_sd);
exit(-1);
1

/*********************************************/
/* Zamkniecie gniazda nastuchujgcego serwera */
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/*********************************************/
close(listen_sd);

[k kkk ok kk ok k ok k ok ok kR ok ok k ok ok k ok ko k ko k ok ok k ok k */
/* Czeka, az watek procesu roboczego zakoficzy*/
/* przetwarzanie potaczenia klienta. */

/*********************************************/

rc = pthread_join(thr, &status);

QsoDestroyIOCompletionPort (ioCompPort);
if (rc == 0 & (rc = __INT(status)) == Success)
{
printf("Sukces.\n");
exit(0);
1
else
{
perror("Zgtoszone niepowodzenie pthread_join()");
exit(-1);
1
1

/* koniec watku workerThread */

/********************************************************************/

/* */
/* Nazwa funkcji: workerThread */
/* */
/* Nazwa opisowa: Przetwarzanie potaczenia klienta. */

/********************************************************************/
void *workerThread(void *arg)
{
struct timeval waitTime;
int ioCompPort, clientfd;
Qso_OverlappedIO t joStruct;
int rc, tID;
pthread t thr;
pthread_id_np_t t_id;
t_id = pthread_getthreadid_np();
tID = t_id.intld.lo;

/*********************************************/
/* Port we/wy zakoficzenia jest przekazywany =*/
/* do tej procedury. */
[ *kkdkkk ke kok ok ok ok kkkkk ok k kokkkkkkkkhkk [

ioCompPort = x(int *)arg;

[ Fkdkk ke kkk ok ok ko ok ok ko k ok kR ok ok k ok ok ke k ok kA *kkkkxk [
/* Czeka przy dostarczonym porcie we/wy x/
/* zakoficzenia na zadanie klienta. */

/*********************************************/
waitTime.tv_sec = 500;

waitTime.tv_usec = 0;

rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);

if (rc == 1 & ioStruct.returnValue != -1)

/*********************************************/

/* Odebrano zadanie klienta. */

/*********************************************/
E]

else

printf("Niepowodzenie QsoWaitForIOCompletion() Tub QsoStartRecv().\n");

perror("Niepowodzenie QsoWaitForIOCompletion() lub QsoStartRecv()");
return __VOID(Failure);
1
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/*********************************************/
/* Uzyskuje deskryptor gniazda powiazanego z */
/* potaczeniem klienta. x/
[ Fk Rk kk ok ok ok ko k ko k ko k ok ok k ok ok k ok ok ke k ok A *xk [

clientfd = x((int *) &ioStruct.descriptorHandle);

/*********************************************/

/* Odsyta dane z powrotem do klienta. x/
/* Uwaga: postFlag == 0. JeSli zapis zakohczy*/
/* sie natychmiast, zostanie zwrdcone */

/* wskazanie, w przeciwnym razie po dokonaniux/

/* zapisu port we/wy zakoiczenia zostanie */

/* zaktualizowany. */
/*********************************************/
ioStruct.postFlag = 0;

ioStruct.bufferLength = ioStruct.returnValue;

rc = QsoStartSend(clientfd, ioCompPort, &ioStruct);

if (rc == 0)

/*********************************************/

/* Operacja zakoiczona, dane zostaty wystane */
/*********************************************/

e]ge
{

/*********************************************/

/* Dwie mozliwoSci: */
[* rc == - */
/* Btad wywotania funkcji */
/* rc == */
/* Zapis nie mogt odbyC sie natychmiast. */
/* Po dokonaniu zapisu port we/wy zakohczeniax/
/* zostanie zaktualizowany. */

/*********************************************/

if (rc == -1)

{
printf("Niepowodzenie QsoStartSend().\n");
perror("Niepowodzenie QsoStartSend()");
close(clientfd);
return _ VOID(Failure);

1

/*********************************************/

/* Czeka na zakonczenie operacji. */
/*********************************************/

rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);

if (rc == 1 && ioStruct.returnValue != -1)
/*********************************************/
/* Wystanie zakonczone pomySinie. */

/*********************************************/

else
{
printf("Niepowodzenie QsoWaitForIOCompletion() lub QsoStartSend().\n");
perror("Niepowodzenie QsoWaitForIOCompletion() lub QsoStartSend()");
return _ VOID(Failure);
}
}
close(clientfd);
return __ VOID(Success);
} /* end workerThread =/

Przyktady: nawigzywanie chronionych potaczen

Chroniony serwer i klienta mozna utworzy¢ przy uzyciu funkcji API Global Secure ToolKit (GSKit) lub SSL_.
Zalecane jest uzycie funkcji API GSKit, poniewaz umozliwiaja one nawiazywanie chronionych potaczen przez
wszystkie platformy IBM @server. Funkcje API SSL_ sa rodzime tylko w systemie OS/400. Oba zestawy funkcji API
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gniazd chronionych maja kody powrotu, ktére pomagaja zidentyfikowac btedy powstate podczas nawiazywania
polaczen chronionych. Szczegoty dotyczace komunikatéw o bledach zawiera sekcja [Komunikaty o kodach bledow]
{funkcji API gniazd chronionych|

W ponizszych przyktadach objasniono sposob tworzenia chronionego serwera i klienta za pomoca obu metod.

* |Przyktad: chroniony serwer z asynchronicznym odbieraniem danych|

* |Przyktad: chroniony serwer GSKit z asynchronicznym uzgadnianieml

* |Przyktad: chroniony klient uzywajacy funkcji API GSKitl

e [Przyktad: chroniony serwer uzywajacy funkcji API SSL_I

. IPrzyklad: chroniony klient uzywajacy funkcji API SSL_I

Przyktad: chroniony serwer GSKit z asynchronicznym odbieraniem danych
Ponizszego programu przyktadowego mozna uzy¢ do tworzenia chronionego serwera przy uzyciu funkcji API Global
Secure ToolKit (GSKit). Serwer otwiera gniazdo, przygotowuje chronione srodowisko, akceptuje i przetwarza zadania
potaczenia, wymienia dane z klientem i konczy sesjg. Klient rowniez otwiera gniazdo, ustanawia chronione
srodowisko, nawiazuje potaczenie z serwerem i zada polaczenia chronionego, wymienia dane z serwerem i konczy
sesj¢. Ponizszy diagram i towarzyszacy mu opis ilustruja przebieg zdarzen pomigdzy serwerem a klientem.

Uwaga: Ponizsze przyktady korzystaja z rodziny adresow AF_INET, ale mozna je zmodyfikowac tak, aby uzywaty
réwniez rodziny adresow AF_INET6.

Przebieg zdarzen w gniezdzie: chroniony serwer uzywajacy asynchronicznego odbierania danych
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Czes¢ diagramu obejmujaca klienta znajduje sie w sekcji opisujacej chronionego klienta GSKit,

Ponizej wyjasniono sekwencje wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy aplikacja serwera a aplikacja klienta. Kazdy zbior wywotan zawiera odsylacze do uwag dotyczacych uzycia
poszczegolnych funkeji API. Aby uzyska¢ szczegotowe informacje dotyczace uzycia tych funkcji API, nalezy uzy¢
ponizszych odsylaczy. Diagram ten przedstawia wywotania funkcji gniazd w ponizszej przyktadowej aplikacji. .

1. Funkcja QsoCreateIOCompletionPort()l tworzy port we/wy zakonczenia.

2. Funkcja‘pthread_create|tworzy watek procesu roboczego, ktory bedzie odbierat dane i odsytat je do klienta.
Watek procesu roboczego bedzie oczekiwal na nadejécie zadan od klienta na utworzonym wiasnie porcie we/wy
zakonczenia.

3. Wywotanie funkcji|gsk_environment_0pen()| w celu uzyskania uchwytu srodowiska SSL.

4. Przynajmniej jedno wywotanie funkcji gsk attribute_set xxxxx() w celu ustawienia atrybutow srodowiska SSL.
Minimum to wywotanie funkcji Igsk_attribute_set_buffer()lW celu ustawienia wartos$ci
GSK_0S400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartos$ci. Zalecane jest uzycie wartosci GSK_0OS400_APPLICATION_ID. Ponadto nalezy ustawi¢ typ aplikacji
(klient lub serwer), GSK_SESSION_TYPE, uzywajac funkcji|gsk_attribute_set_enum()l

5. Wywotanie funkcji|gsk_envir0nment_init()|W celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o ochronie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

6. F unkc'a'gocket tworzy deskryptor gniazda. Nastgpnie serwer wywotuje standardowy zestaw funkcji gniazd:
[bind () Jlisten()|i|accept()} aby mozliwe bylo akceptowanie przychodzacych zadan potaczenia.

7. Funkcjalgsk_secure_soc_open()|uzyskuje pamie¢ dla bezpiecznej sesji, ustawia domyslne wartosci atrybutow i
zwraca uchwyt, ktdry musi zosta¢ zapisany i uzyty podczas nastgpnych wywotan funkcji zwiazanych z chroniona
sesja.

8. Przynajmniej jedno wywotanie funkcji gsk_attribute_set xxxxx() w celu ustawienia atrybutow bezpiecznej sesji.
Minimum to wywotanie funkcji jgsk_attribute_set_numeric_value() w celu powiazania okreslonego gniazda z ta
bezpieczna sesja.

9. Wywotanie funkcji|gsk_secure_soc_init()|w celu zainicjowania negocjacji parametréw szyfrowania podczas
uzgadniania SSL.

Uwaga: Aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac¢ certyfikat. Ponadto serwer musi miec¢
dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w
ktéorym przechowywany jest certyfikat. W niektorych przypadkach klient takze musi okaza¢ certyfikat
podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktorej serwer, z ktorym laczy sig klient,
ma wlaczone uwierzytelnianie klienta. Wywotania funkcji API
gsk_attribute_set_buffer(GSK_0OS400_APPLICATION_ID) lub
gsk_attribute_set_buffer(GSK_KEYRING_FILE) identyfikuja (r6znymi metodami) zbior bazy danych
kluczy, z ktorego uzyskano klucz prywatny, i certyfikat uzyte podczas uzgadniania.

10. Funkcja |gsk_secure_soc_startRecv()| Inicjuje asynchroniczna operacj¢ odbioru podczas bezpiecznej sesji.

11. Funkcjalpthread _joiEI synchronizuje programy serwera i procesu roboczego. Oczekuje ona na zakonczenie
watku, odtacza go, a nastgpnie zwraca status wyjscia watku do serwera.

12. FunkcjaEsk_secure_soc_close()| konczy sesj¢ chroniona.

13. FunkcjaEsk_environment_close()|zamyka srodowisko SSL.
14. FunkcjaElose()l konczy gniazdo nastuchujace.
15. Funkcja close() konczy gniazdo, ktore przyjeto potaczenie od klienta.

16. Funkcja |QsoDestroyIOCompletionPort()|niszczy port zakonczenia.

Przebieg zdarzen w gniezdzie: watek procesu roboczego uzywajacy funkcji API GSKit

1. Utworzony przez aplikacj¢ serwera watek procesu roboczego oczekuje na wystane przez serwer przychodzace
zadanie klienta, aby obstuzy¢ dane klienta za pomoca wywolania funkcji gsk _secure_soc_startRecv(). Funkcja
[QsoWaitForIOCompletionPort() bedzie oczekiwaé na przekazanym jej przez serwer porcie zakonczenia we/wy.
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2. Po otrzymaniu zadania klienta funkcja [gsk_attribute_get_numeric_value() pobiera deskryptor gniazda powiazany
z sesja chroniona.

3. Funkcja|gsk_secure_soc_write()] wysyla do klienta komunikat w ramach sesji chronione;.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul

/* Program asynchronicznego serwera GSK uzywajacy identyfikatora aplikacji */

/* "IBM udziela niewytacznej Ticencji na prawa */
/* autorskie, stosowanej przy uzywaniu wszelkich */
/* przyktadowych kodow programéw, na podstawie */
/* ktorych mozna wygenerowal podobne funkcje */
/* dostosowane do indywidualnych wymagah. */
/* */
/* Caty kod przyktadowy jest udostepniany przez IBM =/
/* jedynie do celdow ilustracyjnych. Programy */
/* przyktadowe nie zostaty gruntownie przetestowane. =/
/* IBM nie moze zatem gwarantowaC Tub sugerowac */
/* niezawodnoSci, uzytecznoSci i funkcjonalnosSci */
/* tych programow. */
/* */
/* Wszelkie zawarte tutaj programy sa dostarczane */
/* w stanie, w jakim sie znajduja ("AS IS") */

/* bez udzielania jakichkolwiek gwarancji. Nie udzielax/
/* sie domniemanych gwarancji nienaruszania praw osob */

/* trzecich, gwarancji przydatnosci handlowej */
/* ani tez przydatnoSci do okre§lonego celu." */
/* Przyjmuje sie, ze ID aplikacji jest juz x/
/* zarejestrowane i powigzane z certyfikatem. */
/* */
/* Brak parametrow, troche komentarzy i wiele warto§ci*/
/* wpisanych w kodzie, aby przyktad by} prosty. */
/* Uzyj nastepujacej komendy, aby utworzyC program x/
/* skonsolidowany: */
/* CRTBNDC PGM(PROG/GSKSERVa) */
/* SRCFILE(PROG/CSRC) x/
/* SRCMBR (GSKSERVa) x/

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <gskssl1.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>
#define _MULTI_THREADED
#include "pthread.h"
#include "gsoasync.h"
#define Failure 0
#define Success 1
#define TRUE 1

#define FALSE 0

void *workerThread(void *arg);

[ Fk K dkk ok dkk ok k ok ko k ok ko k ok ok k ok ok k ok ko k ko k ok ok Fkkkkkkkkkkkkkkhkkkhkkhhkkx [
/* Nazwa opisowa: Watek g}towny ustanawia potaczenie z klientem oraz */
/* przekazuje przetwarzanie do watku procesu roboczego. */
/* */
/* Uwaga: Z uwagi na atrybut watku tego programu nalezy uzyc */
/* funkcji spawn(). */

/********************************************************************/
int main(void)

gsk_handle my_env_handle=NULL;  /* uchwyt Srodowiska chronionego */
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gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej =*/

struct sockaddr_in address;

int buf_len, on =1, rc = 0;

int sd = -1, Isd = -1, al = -1, ioCompPort = -1;
int successFlag = FALSE;

char buff[1024];

pthread_t thr;

void *status;

Qso_OverlappedIO t ioStruct;

/*********************************************/
/* Wszystkie komendy sa uruchamiane w petli =/
/* do/while, dzieki czemu czyszczenie odbywa */

/* sie na kofcu. */
[ Fk Rk gk kg ok ko kk ok kk Rk ok k ok ok k ok ok dok ok ok kA *xk [
do

{

/*********************************************/
/* Tworzy port we/wy zakohczenia dla tego */

/* procesu. */
/*********************************************/

if ((ioCompPort = QsoCreateIOCompletionPort()) < 0)
{

perror("Niepowodzenie QsoCreateIOCompletionPort()");

break;
/*********************************************/
/* Tworzy watek procesu roboczego w celu */

/* przetwarzania wszystkich zadai klienta. =*/
/* Watek procesu roboczego bedzie oczekiwat =*/
/* na zadania klienta naptywajace do wtasnie */
/* utworzonego portu we/wy zakoiczenia. */
/*********************************************/

rc = pthread_create(&thr, NULL, workerThread, &ioCompPort);

if (rc < 0)

{
perror("Niepowodzenie pthread create()");
break;

1

/* otwiera Srodowisko gsk */

rc = errno = 0;

rc = gsk_environment_open(&my_env_handle);
if (rc 1= GSK_OK)

printf("Niepowodzenie gsk_environment_open() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia ID aplikacji =/

rc = errno = 0;

rc = gsk_attribute_set buffer(my_env_handle,
GSK_05400_APPLICATION_ID,
"MY_SERVER_APP",
13);

if (rc 1= GSK_OK)

printf("Niepowodzenie gsk attribute _set buffer() z kodem powrotu = %d kod btedu = %d.\n"
,rC,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* ustawia te strone jako serwer */
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errno = 0;

gsk_attribute_set_enum(my_env_handle,
GSK_SESSION_TYPE,
GSK_SERVER_SESSION);

rc
rc

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute _set_enum() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
1
/* Protokoty SSL V2, SSL V3 i TLS_V1 sg wtaczone domy§inie. */
/* W tym przyktadzie wytaczymy protokét SSL_V2. */

rc = errno = 0;

rc = gsk_attribute_set_enum(my_env_handle,
GSK_PROTOCOL_SSLV2,
GSK_PROTOCOL_SSLV2_OFF)

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute set enum() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
1
/* OkreSla, jakiego pakietu szyfrujacego uzyc. Domy§inie wtaczona jest =/
/* domySina lista szyfrowania. W tym przyktadzie uzyjemy jednego. */

rc = errno = 0;

rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER_SPECS,
"@5", /* SSL_RSA_WITH_RC4_128 SHA =/
2);

if (rc 1= GSK_OK)

printf("Niepowodzenie gsk attribute_set buffer() z kodem powrotu = %d kod btedu = %d.\n"
,rC,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));

break;

}

/* Zainicjowanie chronionego Srodowiska */
rc = errno = 0;
rc = gsk_environment_init(my_env_handle);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_environment_init() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
1sd = socket (AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie socket()");
break;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,
SO_REUSEADDR,
(char =*)&on,
sizeof(on));
if (rc < 0)
{
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perror("Niepowodzenie setsockopt()");
break;

}

/* powiazanie do adresu lokalnego serwera */

memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = 0;

rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)

{

perror("Niepowodzenie bind()");
break;

}

/* uaktywnienie gniazda dla przychodzacych potaczei klienta */
listen(1sd, 5);

if (rc < 0)

{
perror("Niepowodzenie Tisten()");
break;

}

/* akceptacja przychodzgcego potaczenia klienta */
al = sizeof(address);
sd = accept(1sd, (struct sockaddr *) &address, &al);

if (sd < 0)

{
perror("Niepowodzenie accept()");
break;

1

/* otwarcie sesji chronionej =/
rc = errno = 0;
rc = gsk_secure_soc_open(my_env_handle, &my session_handle);
if (rc = GSK_OK)
{
printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu = %d kod b*edu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* powiazanie gniazda z sesjg chroniong */
rc=errno=0;
rc = gsk_attribute_set numeric_value(my_session_handle,
GSK_FD,
sd);

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set_numeric_value() z kodem powrotu = %d ", rc);
printf("i numerem btedu = %d.\n", errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie uzgodnienia SSL */

rc = errno = 0;

rc = gsk_secure_soc_init(my_session_handle);
if (rc != GSK_OK)

printf("Niepowodzenie gsk_secure_soc_init() z kodem powrotu = %d kod b*edu = %d.\n",
rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}
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/*********************************************/
/* Wywotanie gsk_secure_soc_startRecv() w */

/* odebrania zadania od klienta. */
/* Uwaga: */
/* postFlag == podczas odczytywania zadania =/
/* powinien byC zapisany do portu we/wy */
/* zakoficzenia, nawet jesli Zzadanie jest */
/* dostepne natychmiast. Watek roboczy */
/* przetworzy zadanie klienta. */
[k F gk kkk ok dk ok k ok ok k ok ok k ok ok k ok ko k ko k ok ok kok K */

/*********************************************/

/* Inicjuje strukture Qso_OverlappedIO t -  =*/

/* w polach zastrzezonych musza byc */
/* szesnastkowe 00. */
[ Fk K gk ok kk ok kk ok kk ok ok ok ok ok kk ok kkkkk ok ko k ko k kK */

memset (&ioStruct, '\0', sizeof(ioStruct));
memset ((char *) buff, 0, sizeof(buff));
ioStruct.buffer = buff;
ioStruct.bufferLength = sizeof(buff);

/*********************************************/
/* Przechowuje uchwyt sesji w polu */
/* descriptorHandle Qso OverlappedIO t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajacych stan potaczenia =*/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer mogt*/
/* w razie potrzeby obstuzyc jak najszerszy */
/* zakres standw potaczenia klienta. */
/*********************************************/
ioStruct.descriptorHandle = my_session_handle;
ioStruct.postFlag = 1;

ioStruct.fillBuffer = 0;

rc = gsk_secure_soc_startRecv(my_session_handle,
ioCompPort,
&ioStruct);
if (rc = GSK_AS400 ASYNCHRONOUS_ RECV)
{
printf("Kod powrotu gsk_secure_soc_startRecv() = %d, numer btedu = %d.\n", rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

R S T T T * %k k *kxkkk [
/* W tym miejscu serwer moze wrdoci¢ na po-  */
/* czatek petli, aby przyjac nowe potaczenie.*/

[ kK gk ok kk ok dk ko kk kR ok ok kR ok ok k ok ko k ko k ko kok K */
[k ddk ok kk ok kk ok k ok ok k ok ok k ok ok k ok ko k ko k ko k ok k */
/* Czeka, az watek procesu roboczego zakoficzy*/
/* przetwarzanie potaczenia klienta. */

/*********************************************/

rc = pthread_join(thr, &status);

/* sprawdzenie statusu procesu roboczego */
if (rc == 0 & (rc = __INT(status)) == Success)
{
printf("Sukces.\n");
successFlag = TRUE;
1

else

{

perror("Zgtoszone niepowodzenie pthread join()");

}
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} while(FALSE);

/* wytaczenie sesji SSL */
if (my_session_handle != NULL)
gsk_secure_soc_close(&my_session_handle);

/* wytaczenie Srodowiska SSL */
if (my_env_handle != NULL)
gsk_environment_close(&my_env_handle);

/* zamkniecie gniazda nastuchujacego */
if (1sd > -1)

close(1sd);
/* zamkniecie gniazda akceptujacego */
if (sd > -1)

close(sd);

/* zniszczenie portu zakonczenia */
if (ioCompPort > -1)
QsoDestroyIOCompletionPort (ioCompPort);

if (successFlag)

exit(0);
else

exit(-1);
1
/********************************************************************/
/* Nazwa funkcji: workerThread */
/* */
/* Nazwa opisowa: Przetwarzanie potaczenia klienta. */
/* */
/* Uwaga: Aby uproScic przyktad, gtowna procedura obstuguje cate x/
/* czyszczenie, moze ona jednak obstugiwac rowniez uchwyty  */
/* clientfd i session_handle. */
[k gk dekk ok dokkok ok ok ok ko k ok ok ke k ok ok R Kk gk xhhh kK kxR kkkxrrhhhhhkkrrrhhhhhhk /
void *workerThread(void *arg)
{

struct timeval waitTime;
int ioCompPort = -1, clientfd = -1;
Qso_OverlappedIO_t ioStruct;
int rc, tID;
int amtWritten;
gsk_handle client_session_handle = NULL;
pthread_t thr;
pthread_id_np_t t_id;
t id = pthread_getthreadid np();
tID = t_id.intlId.lo;
/*********************************************/
/* Port we/wy zakohczenia jest przekazywany =/
/* do tej procedury. */
/*********************************************/
ioCompPort = *(int *)arg;
/*********************************************/
/* Czeka przy dostarczonym porcie we/wy */
/* zakoiczenia na zadanie klienta. */
/*********************************************/
waitTime.tv_sec = 500;
waitTime.tv_usec = 0;
rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);
if ((rc == 1) &&
(ioStruct.returnValue == GSK_OK) &&
(ioStruct.operationCompleted == GSKSECURESOCSTARTRECV))

/*********************************************/

/* Odebrano zadanie klienta. */
/*********************************************/
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else

{
perror("Niepowodzenie QsoWaitForIOCompletion()/gsk_secure_soc_startRecv()");
printf("ioStruct.returnValue = %d.\n", ioStruct.returnValue);
return __VOID(Failure);

1

/* wySwietlenie wynikow na ekranie */

printf("Funkcja gsk_secure_soc_startRecv() odebrata bajtow: %d, oto one:\n",
ioStruct.secureDataTransferSize);

printf("%s\n",ioStruct.buffer);

/*********************************************/
/* Uzyskuje uchwyt sesji powigzanej z */
/* potaczeniem klienta. */
/~k********************************************/
client_session_handle = ioStruct.descriptorHandle;

/* pobranie gniazda powiazanego z sesja chroniong */
rc=errno=0;
rc = gsk_attribute_get numeric_value(client_session_handle,
GSK_FD,
&clientfd);
if (rc != GSK_OK)
{
printf("Kod powrotu gsk attribute_get numeric_value() = %d, numer bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return __VOID(Failure);
}

/* wystanie komunikatu do klienta w ramach bezpiecznej sesji */

amtWritten = 0;

rc = gsk_secure_soc_write(client_session_handle,
ioStruct.buffer,
ioStruct.secureDataTransferSize,
&amtWritten);

if (amtWritten != ioStruct.secureDataTransferSize)

{

if (rc != GSK_OK)

printf("Kod powrotu gsk secure_soc_write() = %d, numer btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return __VOID(Failure);
}

else

printf("Funkcja gsk _secure_soc_write() nie zapisata wszystkich danych.\n");
return __VOID(Failure);
}
1

/* wySwietlenie wynikéw na ekranie */
printf("Funkcja gsk_secure_soc_write() zapisata bajtéw: %d ...\n", amtWritten);
printf("%s\n",ioStruct.buffer);

return _ VOID(Success);
} /% end workerThread =/

Przyktad: chroniony serwer GSKit z asynchronicznym uzgadnianiem

Od wersji V5R2 systemu OS/400 gniazda obstuguja funkcje API Igsk_secure_soc_startlnit()| Funkcja ta umozliwia
tworzenie chronionych aplikacji serwera, ktore moga obstugiwac zadania w sposob asynchroniczny. Ponizszy kod
stanowi przyktad, jak mozna uzy¢ tej funkcji. Jest on podobny do [przyktadu chronionego serwera GSKit z|
lasynchronicznym odbieraniem danych| ale do rozpoczecia chronionej sesji uzywa opisanej tu funkcji API.
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Ponizsza ilustracja przedstawia wywotania funkcji stuzace do negocjacji uzgadniania asynchronicznego w serwerze
chronionym:

Programowanie z uzyciem gniazd 121



Serwer

QsolOCreatel OCompletionPort () I

pthread_create () | = \Watek rrl:rm:zy
gsk_environment_open () I [ QsoWsaitForlOCompletion () I

gsk_atiribute_set_buffer () I gsk_securs_soc_startinit ()
koficzy dziatanie

gsk_attribute_set_enum () I ) v
gsk_attnbute_get_numeric_value ()
gsk_environment_init () I
F
gsk_secure_soc_read () I

socket () .

bind () e POfACZENIE gsk_secure_soc_write ()

listen {':I klienta +
accept () Koniec watku roboczego

gsk_secure_soc_open () I
gsk_attribute_seat_numeric_value () I
klient

gsk_secure_soc_startinit () | 9sk_secure_soc_init |{-]-

pthead_join () I-l p—
zakonczenie
gsk_environment_close () I watku roboczego
close (gniazdo nashmhiwania]l

close (zaakceptowans gniazdo) I
QsoDestroy| OCompletionPart () I
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Czes$¢ diagramu obejmujaca klienta znajduje sie w sekcji opisujacej [klienta GSKit
Przebieg zdarzen w gniezdzie: chroniony serwer GSKit z asynchronicznym uzgadnianiem

Diagram ten przedstawia wywotania funkcji gniazd w ponizszej przyktadowej aplikacji.

1. Funkcja Qs0CreatelOCompletionPort()| tworzy port we/wy zakonczenia.

2. Funkcja‘pthread_createltworzy watek procesu roboczego, ktory bedzie przetwarzat wszystkie zadania klienta.
Watek procesu roboczego bedzie oczekiwal na nadejscie zadan od klienta na utworzonym wiasnie porcie we/wy
zakonczenia.

3. Wywolanie funkcjiIgsk_environment_open()lw celu uzyskania uchwytu srodowiska SSL.

4. Przynajmniej jedno wywotanie funkcji gsk attribute_set xxxxx() w celu ustawienia atrybutow srodowiska SSL.
Minimum to wywolanie funkcji Igsk_attribute_set_buffer()|W celu ustawienia wartosci
GSK_0OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartosci. Zalecane jest uzycie wartosci GSK_0OS400_APPLICATION_ID. Ponadto nalezy ustawi¢ typ aplikacji
(klient lub serwer), GSK_SESSION_TYPE, uzywajac funkcjigsk_attribute_set_enum()|

5. Wywotanie funkcji|gsk_environment_init()| w celu zainicjowania tego srodowiska do przetwarzania SSL i
okreslenia informacji o ochronie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

6. Funkc'a'gocket tworzy deskryptor gniazda. Nastgpnie serwer wywotuje standardowy zestaw funkcji gniazd:
[bind ()} listen()]i[accept(), aby mozliwe byto akceptowanie przychodzacych zadan polaczenia.

7. Funkcja|gsk_secure_soc_open()| uzyskuje pamig¢ dla bezpiecznej sesji, ustawia domyslne wartosci atrybutow i
zwraca uchwyt, ktdry musi zosta¢ zapisany i uzyty podczas nastgpnych wywotan funkcji zwiazanych z chroniona
sesja.

8. Przynajmniej jedno wywolanie funkcji gsk_attribute_set_xxxxx() w celu ustawienia atrybutow bezpiecznej sesji.
Minimum to wywotanie funkcji [gsk_attribute_set_numeric_value(] w celu powiazania okreslonego gniazda z ta
bezpieczna sesja.

9. Funkcja[gsk_secure_soc_startlnit()|uruchamia asynchroniczna negocjacj¢ bezpiecznej sesji, uzywajac zestawu
atrybutow dla srodowiska SSL i bezpiecznej sesji. W tym miejscu sterowanie jest z powrotem przekazywane do
programu. Po zakonczeniu procesu uzgadniania port zakonczenia zostanie zaktualizowany razem z rezultatami.
Watek moze kontynuowac przetwarzanie; jednakze dla uproszczenia program bedzie oczekiwat na zakonczenie
pracy watku procesu roboczego.

Uwaga: Aby uzgadnianie SSL si¢ powiodto, program serwera musi okazac certyfikat. Ponadto serwer musi miec¢
dostep do klucza prywatnego powiazanego z certyfikatem serwera i zbioru bazy danych kluczy, w
ktéorym przechowywany jest certyfikat. W niektorych przypadkach klient takze musi okaza¢ certyfikat
podczas przetwarzania uzgadniania SSL. Dotyczy to sytuacji, w ktorej serwer, z ktorym laczy sig klient,
ma wlaczone uwierzytelnianie klienta. Wywotania funkcji API gsk_attribute_set_buffer
(GSK_0S400_APPLICATION_ID) lub gsk attribute_set buffer (GSK_KEYRING_FILE)
identyfikuja (réznymi metodami) zbidr bazy danych kluczy, z ktérego uzyskano klucz prywatny, i
certyfikat uzyte podczas uzgadniania.

10. Funkcja[pthread_join|synchronizuje programy serwera i procesu roboczego. Oczekuje ona na zakonczenie
watku, odlacza go, a nastgpnie zwraca status wyjscia watku do serwera.

1. F unkcjaIgsk_secure_soc_close()l konczy sesjg chroniona.

12. Funkcja@sk_environment_close(ﬂzamyka srodowisko SSL.
13. FunkcjaElose()I konczy gniazdo nastuchujace.
14. Funkcja close() konczy gniazdo, ktore przyjeto potaczenie od klienta.

15. Funkcja |QsoDestroyIOCompletionPort()|niszczy port zakonczenia.

Przebieg zdarzen w gniezdzie: watek procesu roboczego przetwarzajacy chronione zadania asynchroniczne

1. Utworzony przez aplikacje serwera watek procesu roboczego oczekuje na wystane przez serwer przychodzace
zadanie klienta, aby obshuzy¢ dane klienta. Funkcja |Qs0WaitF0rIOCompletionPort()| bedzie oczekiwaé na
przekazanym jej przez serwer porcie zakonczenia we/wy. Wywotanie to oczekuje na zakonczenie dziatania funkcji
Igsk_secure_soc_startlnitd.

Programowanie z uzyciem gniazd 123



3.
4.

In

/*
/*

/*
/*
/*
/*
/*

/*
/*
/*
/*
/*

#1
#i
#i
#i
#i
#1
#i
#i
#d
#i
#1
#d
#d
#d
#d

Vo
/*
/*
/*
/*
/*
/*
/*
m

{

Po otrzymaniu zadania klienta funkcja jgsk_attribute_get_numeric_value()| pobiera deskryptor gniazda powiazany
z sesja chroniona.

Funkcja[gsk_secure_soc_read() odbiera od klienta komunikat w ramach sesji chronione;.

Funkcja|gsk_secure_soc_write()| wysyta do klienta komunikat w ramach sesji chronione;j.

formacje dotyczace wykorzystania przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul

Program asynchronicznego serwera GSK uzywajgcy identyfikatora aplikacji */

i funkcji gsk_secure_soc_startInit() %/
Przyjmuje sie, ze ID aplikacji jest juz */
zarejestrowane i powigzane z certyfikatem. */
*/
Brak parametrow, troche komentarzy i wiele wartoScix*/
wpisanych w kodzie, aby przyktad byt prosty. */
Uzyj nastepujacej komendy, aby utworzy¢ program */
skonsolidowany: */
CRTBNDC PGM(MYLIB/GSKSERVSI) x/
SRCFILE(MYLIB/CSRC) */
SRCMBR (GSKSERVST) */

nclude <stdio.h>

nclude <stdlib.h>
nclude <sys/types.h>
nclude <sys/socket.h>
nclude <gskssl.h>
nclude <netinet/in.h>
nclude <arpa/inet.h>
nclude <errno.h>
efine _MULTI_THREADED
nclude "pthread.h"
nclude "gsoasync.h"
efine Failure 0

efine Success 1

efine TRUE 1

efine FALSE 0

id *workerThread(void *arg);
*******************************************************************/

Nazwa opisowa: Watek gYowny ustanawia potgczenie z klientem oraz */

przekazuje przetwarzanie do watku procesu roboczego. */

*/

Uwaga: Z uwagi na atrybut watku tego programu nalezy uzyc */

funkcji spawn(). */

*hkkkhhkkhhkhkhhhdrhhkdrhhhhhhdhhdrhdrhrhhhhdx ***************************/

t main(void)

gsk_handle my_env_handle=NULL;  /* uchwyt Srodowiska chronionego */
gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej =*/

struct sockaddr_in address;

int buf_len, on =1, rc = 03

int sd = -1, 1sd = -1, al, ioCompPort = -1;
int successFlag = FALSE;

pthread_t thr;

void *status;

Qso_OverlappedIO_t ioStruct;

[ FrF Rk kg kk ko kk ko kk ko kk ko k ko k ko kk ko kok ok k kK /
/* Wszystkie komendy sa uruchamiane w petli =*/
/* do/while, dzieki czemu czyszczenie odbywa */
/* sie na koncu. */
/*********************************************/

do
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[ Kk kkk ok ok ko k ko k ok ok dk ok ok kok ok kA Kkkkkkkkkkkk [

/* Tworzy port we/wy zakohczenia dla tego */
/* procesu. */
/*********************************************/

if ((ioCompPort = QsoCreateIOCompletionPort()) < 0)
{

perror("Niepowodzenie QsoCreateIOCompletionPort()");

break;
[ kK gk ke ok kk ok kok ok ok ok ok ke k ok ok ok ko Kkkkkkkkkkkkkkkkkkx [
/* Tworzy watek procesu roboczego w celu */

/* przetwarzania wszystkich zadai klienta. */
/* Watek procesu roboczego bedzie oczekiwat =*/
/* na zadania klienta naptywajace do wtasnie */
/* utworzonego portu we/wy zakoficzenia. */
/*********************************************/

rc = pthread_create(&thr, NULL, workerThread, &ioCompPort);

if (rc < 0)

{
perror("Niepowodzenie pthread create()");
break;

}

/* otwiera Srodowisko gsk */
rc = errno = 0;
printf("gsk_environment_open()\n");
rc = gsk_environment_open(&my_env_handle);
if (rc 1= GSK_OK)
{
printf("Niepowodzenie gsk environment open() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* ustawia ID aplikacji */
rc = errno = 0;
rc = gsk_attribute_set_buffer(my_env_handle,
GSK_0S400_APPLICATION_ID,
"MY_SERVER_APP",
13);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set buffer() z kodem powrotu = %d kod btedu = %d.\n"
,rC,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* ustawia te strone jako serwer */
rc = errno = 0;
rc = gsk_attribute_set_enum(my_env_handle,
GSK_SESSION_TYPE,
GSK_SERVER SESSION);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set_enum() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* Protokoty SSL V2, SSL V3 i TLS_V1 sa wtaczone domySinie. */
/* W tym przyktadzie wytaczymy protokdét SSL V2. */

rc = errno = 0;
rc = gsk_attribute_set_enum(my_env_handle,
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GSK_PROTOCOL_SSLV2,
GSK_PROTOCOL_SSLV2_OFF);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute _set_enum() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* Okresla, jakiego pakietu szyfrujacego uzyc. Domy§inie wtaczona jest =/
/* domySina lista szyfrowania. W tym przyktadzie uzyjemy jednego. */

rc = errno = 0;

rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER_SPECS,
"O5", /* SSL_RSA_WITH_RC4_ 128 SHA */
2);

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set buffer() z kodem powrotu = %d kod btedu = %d.\n"
,rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Zainicjowanie chronionego Srodowiska */
rc = errno = 0;
printf("gsk_environment_init()\n");
rc = gsk_environment_init(my_env_handle);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_environment_init() z kodem powrotu = %d kod b*edu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie gniazda, ktdore bedzie uzyte do nastuchiwania */
printf("socket()\n");
1sd = socket (AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie socket()");
break;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,
SO_REUSEADDR,
(char =)&on,
sizeof(on));
if (rc < 0)
{
perror("Niepowodzenie setsockopt()");
break;

}

/* powiazanie do adresu Tokalnego serwera */

memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = 0;

printf("bind()\n");

rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)

{

perror("Niepowodzenie bind()");

126  iSeries: Programowanie z uzyciem gniazd



break;

}

/* uaktywnienie gniazda dla przychodzacych potaczef klienta */

printf("lTisten()\n");
listen(1sd, 5);

if (rc < 0)

{
perror("Niepowodzenie Tisten()");
break;

}

/* akceptacja przychodzacego potaczenia klienta */
al = sizeof(address);
printf("accept()\n");

sd = accept(1sd, (struct sockaddr *) &address, &al);

if (sd < 0)

{
perror("Niepowodzenie accept()");
break;

}

/* otwarcie sesji chronionej =/
rc = errno = 0;
printf("gsk_secure_soc_open()\n");

rc = gsk_secure_soc_open(my_env_handle, &my_session_handle);

if (rc 1= GSK_OK)

printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu

rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* powiazanie gniazda z sesja chroniong x/
rc=errno=0;

rc = gsk_attribute_set numeric_value(my_session_handle,

GSK_FD,
sd);

if (rc != GSK_OK)

{

%d kod btedu = %d.\n",

printf("Niepowodzenie gsk_attribute_set numeric_value() z kodem powrotu = %d ", rc);

printf("i numerem btedu = %d.\n", errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/*********************************************/
/* Wywotanie gsk_secure_soc_startInit() w */

/* celu asynchronicznego przetworzenia */
/* uzgadniania SSL */
[ kK gk ke ok kk ke kkk ok k ok ok ke ok ok ok ok ko Kkkkkkkkkkkkkkkkkkk [

/*********************************************/

/* Inicjuje strukture Qso_OverlappedIO t - =/

/* w polach zastrzezonych musza byc */
/* szesnastkowe 00. */
[k koo ok kA ——

memset (&ioStruct, '\0', sizeof(ioStruct));

/*********************************************/
/* Przechowuje uchwyt sesji w polu */
/* descriptorHandle Qso_OverlappedIO_t. */
/* Obszar ten jest uzywany do przechowywania */
/* informacji okreSlajgcych stan potaczenia =/
/* klienta. Pole descriptorHandle jest */
/* definiowane jako (void *), aby serwer mogt*/
/* w razie potrzeby obstuzyc jak najszerszy =*/
/* zakres standw potaczenia klienta. */
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/*********************************************/
ioStruct.descriptorHandle = my_session_handle;

/* inicjowanie uzgodnienia SSL */
rc = errno = 0;
printf("gsk_secure_soc_startInit()\n");
rc = gsk_secure_soc_startInit(my_session_handle, ioCompPort, &ioStruct);
if (rc != GSK_0S400_ASYNCHRONOUS SOC_INIT)
{
printf("Kod powrotu gsk secure_soc_startInit() = %d, numer bYedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;
1
else
printf("Funkcja gsk_secure_soc_startInit odebrata GSK_0S400_ASYNCHRONOUS SOC_INIT\n");

/*********************************************/
/* W tym miejscu serwer moze wrdci¢ na po-  */
/* czatek petli, aby przyjac nowe potaczenie.*/

/*********************************************/

/*********************************************/
/* Czeka, az watek procesu roboczego zakoficzy*/
/* przetwarzanie potaczenia klienta. */
/*********************************************/

rc = pthread_join(thr, &status);

/* sprawdzenie statusu procesu roboczego x/
if (rc == 0 & (rc = __INT(status)) == Success)
{
printf("Sukces.\n");
printf("Sukces.\n");
successFlag = TRUE;
1
else

{

perror("Zgtoszone niepowodzenie pthread join()");
1
} while(FALSE);

/* wytaczenie sesji SSL */
if (my_session_handle != NULL)
gsk_secure_soc_close(&my_session_handle);

/* wytaczenie Srodowiska SSL x/
if (my_env_handle != NULL)
gsk_environment_close(&my_env_handle);

/* zamkniecie gniazda nastuchujacego */
if (1sd > -1)

close(1sd);
/* zamkniecie gniazda akceptujacego */
if (sd > -1)

close(sd);

/* zniszczenie portu zakonczenia */
if (ioCompPort > -1)
QsoDestroyIOCompletionPort (ioCompPort);

if (successFlag)
exit(0);

exit(-1);
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/********************************************************************/

/*
/*
/*
/*
/*
/*
/*

[**

Nazwa funkcji: workerThread */
*/
Nazwa opisowa: Przetwarzanie potaczenia klienta. */
*/
Uwaga: Aby uprosci¢ przyktad, gtdwna procedura obstuguje cate */

czyszczenie, moze ona jednak obstugiwal rowniez uchwyty  x/
clientfd i session_handle. */
"""""""""""""" **************************************/

void *workerThread(void *arg)

{

struct timeval waitTime;

int ioCompPort, clientfd;
Qso_OverlappedIO_t ioStruct;

int rc, tID;

int amtWritten, amtRead;

char buff[1024];

gsk_handle client_session_handle;
pthread_t thr;

pthread_id np_t t_id;

t_id = pthread_getthreadid np();
tID = t_id.intId.To;

[FHFAE KA KKK KK AR KA A KKK KK KA KKK KKK /
/* Port we/wy zakoficzenia jest przekazywany =*/
/* do tej procedury. */

/*********************************************/
joCompPort = *(int *)arg;
/*********************************************/
/* Czeka przy dostarczonym porcie we/wy */
/* na zakofczenie uzgadniania SSL. */
/*********************************************/
waitTime.tv_sec = 500;

waitTime.tv_usec = 0;

sleep(4);
printf("QsoWaitForI0Completion()\n");
rc = QsoWaitForIOCompletion(ioCompPort, &ioStruct, &waitTime);
if ((rc == 1) &&
(ioStruct.returnValue == GSK_0K) &&
(ioStruct.operationCompleted == GSKSECURESOCSTARTINIT))

/*********************************************/

/* Uzgadnianie SSL zostato zakoiczone. */
/*********************************************/

else
{
printf("Niepowodzenie QsoWaitForIOCompletion()/gsk secure_soc_startInit().\n");
printf("rc == %d, returnValue - %d, operationCompleted = %d\n",
rc, ioStruct.returnValue, ioStruct.operationCompleted);
perror("Niepowodzenie QsoWaitForIOCompletion()/gsk secure_soc_startInit()");
return __VOID(Failure);

/*********************************************/
/* Uzyskuje uchwyt sesji powigzanej z */
/* potaczeniem klienta. */

/*********************************************/
client_session_handle = ioStruct.descriptorHandle;

/* pobranie gniazda powiazanego z sesja chroniong */

rc=errno=0;

printf("gsk _attribute_get numeric_value()\n");

rc = gsk_attribute_get numeric_value(client_session_handle,
GSK_FD,
&clientfd);

if (rc != GSK_OK)

{
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printf("Kod powrotu gsk attribute_get numeric_value() = %d, numer bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));
return __VOID(Failure);
}
/* Funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff, 0, sizeof(buff));
amtRead = 0;
/* odebranie komunikatu od klienta w ramach bezpiecznej sesji */
printf("gsk_secure_soc_read()\n");
rc = gsk_secure_soc_read(client_session_handle,
buff,
sizeof (buff),
&amtRead) ;

if (rc != GSK_OK)

{
printf("Kod powrotu gsk_secure_soc_read() = %d, numer btedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return;

}

/* wySwietlenie wynikow na ekranie */

printf("Funkcja gsk _secure soc_read() odebrata bajtow: %d, oto one:\n",
amtRead) ;

printf("%s\n",buff);

/* wystanie komunikatu do klienta w ramach bezpiecznej sesji */
amtWritten = 0;
printf("gsk secure soc_write()\n");
rc = gsk_secure_soc_write(client_session_handle,
buff,
amtRead,
&amtWritten);
if (amtWritten != amtRead)
{
if (rc != GSK_OK)
{
printf("Kod powrotu gsk_secure_soc_write() = %d, numer btedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
return _ VOID(Failure);
}
else

{

printf("Funkcja gsk_secure_soc_write() nie zapisata wszystkich danych.\n");
return _ VOID(Failure);
}
1
/* wySwietlenie wynikoéw na ekranie =/
printf("Funkcja gsk_secure_soc_write() zapisa¥a bajtow: %d ...\n", amtWritten);
printf("%s\n",buff);

return _ VOID(Success);

}

/* koniec watku workerThread =/

Przyktad: chroniony klient uzywajacy funkcji APl Global Secure ToolKit (GSKit)
Ponizszy kod stanowi przyktad klienta uzywajacego funkcji API GSKit. Informacje dotyczace wykorzystania
przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul

Ponizsza ilustracja przedstawia wywotania funkcji w kliencie chronionym uzywajacym funkcji API GSKit:
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Klient GSK

gsk_ennrooent_open () I
gsk_attribute_set_buuer () I
gsk_altribute_set_enum () I

gsk_ennrooent__it () I
socket () I

accept () == connect () I

gsk_secure_soc_open () I
lqczy sie z gsk_altribute_set_numeric_value ()
gsk_secure_soc_startinit ()

gsk_secure_soc_ it ()

(asynchroniczne uzgadnianie)

fqczy sig z
gsk_secure_soc_init [)
(asynchroniczne odbieranie danych)

laczy z
gsk_secure_soc_read ()
(asynchroniczne uzgadnianie)

gsk_secure_soc_write ()

fqcrenie z
gsk_secure_soc_startRecv ()
zakonczone

(asynchroniczne odbieranie danych)

gsk_secure_soc_write () ——— =  gsk_secure_soc_read ()

gsk_secure_soc_close () I

gsk_ennrocent_close () I
close I
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Przebieg zdarzen w gniezdzie: klient GSKit

Diagram ten przedstawia wywotania funkcji gniazd w ponizszej przyktadowej aplikacji. Klienta tego mozna uzywac z

[przyktadowym serwerem GSKit|i [przyktadowym chronionym serwerem GSKit z uzgadnianiem asynchronicznym|

1. FunkcjaIgsk_environment_open()| jest wywolywana w celu uzyskania uchwytu srodowiska SSL.

2. Przynajmniej jedno wywolanie funkcji gsk_attribute_set xxxxx() w celu ustawienia atrybutow srodowiska SSL.
Minimum to wywotanie funkcji Igsk_attribute_set_buffer()lW celu ustawienia wartosci
GSK_OS400_APPLICATION_ID lub wartosci GSK_KEYRING_FILE. Nalezy ustawi¢ tylko jedna z tych
wartos$ci. Zalecane jest uzycie wartosci GSK_0OS400_APPLICATION_ID. Ponadto nalezy ustawi¢ typ aplikacji
(klient lub serwer), GSK_SESSION_TYPE, uzywajac funkcji |gsk_attribute_set_enum()|.

3. Wywotanie funkcjilgsk_environment_init()lw celu zainicjowania tego Srodowiska do przetwarzania SSL i
okreslenia informacji o ochronie dla wszystkich sesji SSL, ktore beda uruchamiane w tym srodowisku.

4. F unkcja tworzy deskryptor gniazda. Nastgpnie klient wywotuje funkcj Q w celu potaczenia sig z
aplikacja serwera.

5. FunkcjaIgsk_secure_soc_open()l uzyskuje pamig¢ dla bezpiecznej sesji, ustawia domyslne wartosci atrybutow i
zwraca uchwyt, ktdry musi zosta¢ zapisany i1 uzyty podczas nastgpnych wywotan funkcji zwiazanych z chroniona
sesja.

6. Funkcjalgsk_attribute_set_numeric_value()| przypisuje konkretne gniazdo do tej sesji chronione;.

7. FunkcjaIgsk_secure_soc_init()| uruchamia asynchroniczna negocjacj¢ bezpiecznej sesji, uzywajac zestawu
atrybutéw dla srodowiska SSL i bezpiecznej sesji.

8. Funkcja Igsk_secure_soc_writed zapisuje dane w sesji chronionej do watku procesu roboczego.

Uwaga: W przyktadzie serwera GSKit funkcja ta zapisuje dane do watku procesu roboczego po zakonczeniu
dziatania funkcj i|gsk_secure_soc_startRecv()l W przyktadzie serwera asynchronicznego zapisuje ona
dane do zakonczonej funkcjifgsk_secure_soc_startInit()|

9. FunkcjaIgsk_secure_soc_read()|odbiera komunikat od watku procesu roboczego przy uzyciu sesji chronionej.

10. Funkcjagsk_secure_soc_close()|konczy sesje chroniona.
11. Funkcja|gsk_envir0nment_close()| zamyka srodowisko SSL.
12. Funkcja konczy potaczenie.

/* Program serwera GSK uzywajacy ID aplikacji */

/* Program zaktada, ze identyfikator aplikacji zostat =*/

/* zarejestrowany, a certyfikat zostat przypisany */
/* do ID aplikacji. */
/* */
/* Brak parametrow, troche komentarzy i wiele wartoscix/
/* wpisanych w kodzie, aby przyktad byt prosty. */
/* Uzyj nastepujacej komendy, aby utworzyC program */
/* skonsolidowany: */
/* CRTBNDC PGM(MYLIB/GSKCLIENT) */
/* SRCFILE(MYLIB/CSRC) */
/* SRCMBR(GSKCLIENT) */

#include <stdio.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <gskss1.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>
#define TRUE 1

#define FALSE 0

void main(void)

{

gsk_handle my_env_handle=NULL; /* uchwyt Srodowiska chronionego */
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gsk_handle my_session_handle=NULL; /* uchwyt sesji chronionej =*/

struct sockaddr_in address;
int buf_len, rc =0, sd = -1;
int amtWritten, amtRead;

char buff1[1024];

char buff2[1024];

/* Zapisany w kodzie adres IP (nalezy zmieniC na adres serwera) =*/
char addr[16] = "1.1.1.1";

/*********************************************/

/* Wszystkie komendy sa uruchamiane w petli =/
/* do/while, dzieki czemu czyszczenie odbywa */

/* sie na kofcu. */
[ Fk Rk gk kg ok ko kk ok kk Rk ok k ok ok k ok ok dok ok ok kA *xk [
do

{

/* otwiera Srodowisko gsk x/
rc = errno = 0;
rc = gsk_environment_open(&my_env_handle);
if (rc 1= GSK_OK)
{
printf("Niepowodzenie gsk_environment open() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* ustawia ID aplikacji */
rc = errno = 0;
rc = gsk_attribute_set_buffer(my_env_handle,
GSK_0S400_APPLICATION_ID,
"MY_CLIENT_APP",
13);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk attribute set buffer() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* ustawia te strone jako klienta (domySinie) =*/
rc = errno = 0;
rc = gsk_attribute_set_enum(my_env_handle,
GSK_SESSION_TYPE,
GSK_CLIENT SESSION);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set_enum() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;
}
/* Protokoty SSL V2, SSL V3 i TLS_V1 sa wtaczone domySinie. */
/* W tym przyktadzie wytaczymy protokdét SSL V2. */

rc = errno = 0;

rc = gsk_attribute_set_enum(my_env_handle,
GSK_PROTOCOL_SSLV2,
GSK_PROTOCOL_SSLV2_ OFF);

if (rc = GSK_OK)

{

printf("Niepowodzenie gsk_attribute_set_enum() z kodem powrotu = %d kod btedu = %d.\n",

rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
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break;

}
/* Okresla, jakiego pakietu szyfrujacego uzyc. Domy§inie wtaczona jest =/
/* domySina lista szyfrowania. W tym przyktadzie uzyjemy jednego. */

rc = errno = 03

rc = gsk_attribute_set_buffer(my_env_handle,
GSK_V3_CIPHER_SPECS,
"O5", /* SSL_RSA_WITH_RC4_128 SHA */
2);

if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_attribute_set buffer() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* Zainicjowanie chronionego Srodowiska */
rc = errno = 0;
rc = gsk_environment_init(my_env_handle);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_environment init() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd < 0)
{
perror("Niepowodzenie socket()");
break;

}

/* potaczenie z serwerem za pomocd ustawionego numeru portu */
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;
address.sin_port = 13333;
address.sin_addr.s_addr = inet_addr(addr);
rc = connect(sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)
{

perror("Niepowodzenie connect()");

break;

}

/* otwarcie sesji chronionej */
rc = errno = 0;
rc = gsk_secure_soc_open(my_env_handle, &my_session_handle);
if (rc != GSK_OK)
{
printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu = %d kod bYedu = %d.\n",
rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk strerror(rc));

break;
}
/* powiazanie gniazda z sesja chroniong */
rc=errno=0;
rc = gsk_attribute_set_numeric_value(my_session_handle,
GSK_FD,
sd);

if (rc != GSK_OK)
{
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printf("Niepowodzenie gsk_attribute_set numeric_value() z kodem powrotu = %d ", rc);
printf("i numerem btedu = %d.\n", errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* inicjowanie uzgodnienia SSL */

rc = errno = 0;

rc = gsk_secure_soc_init(my_session_handle);
if (rc != GSK_OK)

printf("Niepowodzenie gsk_secure_soc_open() z kodem powrotu = %d kod btedu = %d.\n",
rc,errno);

printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));

break;

}

/* Funkcja memset zeruje bufor szesnastkowo */
memset ((char =) buffl, 0, sizeof(buffl));

/* wystanie komunikatu do serwera w ramach bezpiecznej sesji */
strcpy (buffl,"Test of gsk secure_soc_write \n\n");

/* wystanie komunikatu do klienta w ramach bezpiecznej sesji */
buf_len = strlen(buffl);
amtWritten = 0;
rc = gsk_secure_soc_write(my_session_handle, buffl, buf_len, &amtWritten);
if (amtWritten != buf_len)
{
if (rc != GSK_OK)
{
printf("Kod powrotu gsk_secure_soc_write() = %d, numer bYedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;
1
else
{
printf("Funkcja gsk secure_soc_write() nie zapisata wszystkich danych.\n");
break;
}
1

/* wySwietlenie wynikow na ekranie =/
printf("Funkcja gsk_secure_soc_write() zapisata bajtow: %d ...\n", amtWritten);
printf("%s\n",buffl);

/* Funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff2, 0x00, sizeof(buff2));

/* odebranie komunikatu od klienta w ramach bezpiecznej sesji */
amtRead = 0;
rc = gsk_secure_soc_read(my_session_handle, buff2, sizeof(buff2), &amtRead);

if (rc != GSK_OK)

printf("Kod powrotu gsk secure_soc_read() = %d, numer btedu = %d.\n",rc,errno);
printf("kod powrotu %d oznacza %s\n", rc, gsk_strerror(rc));
break;

}

/* wySwietlenie wynikow na ekranie =/

printf("Funkcja gsk _secure_soc_read() odebrata bajtéw: %d, oto one:\n",
amtRead) ;

printf("%s\n",buff2);

} while(FALSE);
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}

Przyktad: chroniony serwer uzywajacy funkcji APl SSL __

Tworzac aplikacje chronione mozna oprocz funkcji API GSKit uzywac funkcji API SSL_. Sa one rodzime w systemie
operacyjnym iSeries. Podobnie jak w przypadku funkcji API GSKit, do bezpiecznej wymiany danych serwer musi
udostepni¢ poprawny certyfikat. Ponizsza ilustracja przedstawia funkcje API gniazd i SSL_ uzywane do tworzenia
serwera chronionego. Jesli aplikacje chronione maja by¢ uzywane na réznych platformach IBM @server, nalezy uzy¢

/* wykaczenie obstugi SSL dla gniazda */
if (my_session_handle != NULL)
gsk_secure_soc_close(&my_session_handle);

/* wytaczenie Srodowiska SSL */
if (my_env_handle != NULL)
gsk_environment_close(&my_env_handle);

/* zamkniecie potaczenia */
if (sd > -1)
close(sd);

return;

funkcji API GSKit.
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Serwer S50 Klient SSL

55 L_Init_ﬁ;pplir:atiﬂn(}l |'ES L_Init_Application(

socket ()

)

bind ()

listen ()

accept () Mawigzywanie polgczenia — connect ()

SSL_Create () Negocjuje | SSL_Create()
parametry
kryptograficzne
SSL_Handshake () "I - [SSL_Handshalr.e i I
SSL_Read () Wysyta dane

SSL_Wite () |
SSL_Write () m“:;i‘f:ﬁ —| SSL_Read ) |
SSL_Destroy nl | SSL_Destroy () |

close (connaction) |' close (potgczenie) I
close
(listening socket) I

Przebieg zdarzen w gniezdzie: chroniony serwer uzywajacy funkcji API SSL_

Ponizej opisano relacje pomigdzy funkcjami API umozliwiajacymi pracg serwera SSL i jego komunikacje¢ z klientem
SSL:

1.

w

Wywotlanie funkcji |SSL_Init()|lub|SSL_Init_Applicati0n()|w celu zainicjowania srodowiska pracy dla
przetwarzania SSL 1 w celu okreslenia informacji o ochronie SSL dla wszystkich sesji SSL, ktore beda

uruchamiane w biezacym zadaniu. Nalezy uzy¢ tylko jednej z tych funkcji API. Zalecane jest uzycie funkcji API

[SSL._Init_Application()

Uwaga: Ponizszy program przykltadowy uzywa funkcji API SSL_Init Application.
Serwer wywotuje funkcje socket()|w celu uzyskania deskryptora gniazda.

Serwer wywoluje funkcje |Bind()l |iisten()| i Eccept()l aby uaktywni¢ potaczenie dla programu serwera.
Serwer wywotuje funkcje SSL._Create()| aby wlaczy¢ obstuge SSL dla podtaczonego gniazda.
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Serwer wywoluje funkcje [SSL._Handshake(), aby zainicjowa¢ uzgadnianie SSL parametréw szyfrujacych.
Serwer wywoluje funkcje SSL_Write()|i|SSL_Read()} aby wysta¢ i odebra¢ dane.

Serwer wywotuje funkcje [SSL_Destroy() w celu wytaczenia obstugi SSL dla gniazda.
Serwer wywoluje funkcje w celu usunigcia podtaczonych gniazd.

© N o O

Przebieg zdarzen w gniezdzie: chroniony klient uzywajacy funkcji API SSL_

1. Wywotanie funkcji |SSL_Init()|lub|SSL_Init_Application()| w celu zainicjowania srodowiska pracy dla
przetwarzania SSL i w celu okreslenia informacji o ochronie SSL dla wszystkich sesji SSL, ktore beda
uruchamiane w biezacym zadaniu. Nalezy uzy¢ tylko jednej z tych funkcji API. Zalecane jest uzycie funkcji API
SSL_Init_Application.

Uwaga: Ponizszy program przyktadowy uzywa funkcji API SSL_Init_Application.
Klient wywotuje funkcj Q‘socket()lw celu uzyskania deskryptora gniazda.

Klient wywoluje funkcj Q:connect()lw celu uaktywnienia potaczenia dla programu klienta.

Klient wywotuje funkcjg[SSL_Create()), aby wtaczy¢ obstuge SSL dla podtaczonego gniazda.
Klient wywotuje funkcje[SSL_Handshake()|, aby zainicjowa¢ uzgadnianie SSL parametrow szyfrujacych.

Klient wywotuje funkcj e|SSL_Read()|i[SSL._ Write()|w celu odebrania i wystania danych.
Klient wywotuje funkcje|SSL_Destroy()|w celu wylaczenia obstugi SSL dla gniazda.
Klient wywotuje funkcj QW celu usunigcia podtaczonych gniazd.

© N oAb

Uwaga: W przyktadzie uzyto rodziny adreséw AF_INET; mozna go jednak zmodyfikowac, aby zostata uzyta rodzina
adresow AF_INET®6.
Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja|Informacje dotyczace kodul

/* Program serwera SSL uzywajacy funkcji SSL_Init Application */

/* Przyjmuje sie, ze ID aplikacji jest juz */
/* zarejestrowane i powiazane z certyfikatem. */
/* */
/* Brak parametrdow, troche komentarzy i wiele wartoSci*/
/* wpisanych w kodzie, aby przyktad by} prosty. x/
/* Uzyj nastepujacej komendy, aby utworzyC program */
/* skonsolidowany: */
/* CRTBNDC PGM(MYLIB/SSLSERVAPP) */
/* SRCFILE(MYLIB/CSRC) */
/* SRCMBR (SSLSERVAPP) */

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <ssl.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>

void main(void)

{
SSLHandTe #*sslh;
SSLInitApp sslinit;

struct sockaddr_in address;
int buf_Ten, on = 1, rc = 0, sd, 1sd, al;
char buff[1024];

/* tylko jeden zestaw algorytmdow szyfrowania */
unsigned short int cipher = SSL_RSA_WITH RC4 128 SHA;

void * malloc_ptr = (void *) NULL;
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unsigned int malloc_size = 8192;

/* memset - szesnastkowe zerowanie struktury sslinit */
memset ((char *)&sslinit, 0, sizeof(sslinit));

/* wypetnianie wartoSciami struktury sslinit */
sslinit.applicationID = "MY_SERVER_APP";
sslinit.applicationIDLen = 13;
sslinit.localCertificate = NULL;
sslinit.localCertificatelLen = 0;
sslinit.cipherSuiteList = NULL;
sslinit.cipherSuitelListlLen = 0;

/* przydzielanie i ustawianie wskaznikow dla buforu certyfikatu =/
malloc_ptr = (void*) malloc(malloc_size);

sslinit.localCertificate = (unsigned charx) malloc_ptr;
sslinit.localCertificateLen = malloc size;

/* inicjowanie wywotania SSL SSL_Init_Application =/
rc = SSL_Init_Application(&sslinit);

if (rc 1= 0)

{

printf("Niepowodzenie SSL_Init_Application() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
return;

}

/* inicjowanie gniazda, ktore bedzie uzyte do nastuchiwania */
1sd = socket(AF_INET, SOCK_STREAM, 0);
if (1sd < 0)
{
perror("Niepowodzenie socket()");
return;

}

/* ustawienie gniazda do natychmiastowego ponownego uzycia */
rc = setsockopt(1sd, SOL_SOCKET,

SO_REUSEADDR,

(char *)&on,

sizeof(on));
if (rc < 0)

perror("Niepowodzenie setsockopt()");
return;

}

/* powiazanie do adresu Tokalnego serwera */
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;
address.sin_port = 13333;
address.sin_addr.s_addr = 0;
rc = bind(1sd, (struct sockaddr *) &address, sizeof(address));
if (rc < 0)
{

perror("Niepowodzenie bind()");

close(1sd);

return;

}

/* uaktywnienie gniazda dla przychodzacych potaczef klienta */
Tisten(1sd, 5);
if (rc < 0)

perror("Niepowodzenie Tisten()");
close(1sd);
return;

}
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/* akceptacja przychodzacego potaczenia klienta */
al = sizeof(address);
sd = accept(1sd, (struct sockaddr *) &address, &al);
if (sd < 0)
{

perror("Niepowodzenie accept()");

close(lsd);

return;

}

/* uaktywnienie obstugi SSL dla gniazda */
sslh = SSL Create(sd, SSL_ENCRYPT);
if (ssTh == NULL)
{
printf("Niepowodzenie SSL Create() z errno = %d.\n", errno);
close(1sd);
close(sd);
return;

}

/* ustawienie parametrow dla uzgadniania x/
sslh -> protocol = 0;

ssTh -> timeout = 0;

sslh -> cipherSuitelList = &cipher;

ss1h -> cipherSuitelListlLen = 1;

/* inicjowanie uzgodnienia SSL */
rc = SSL_Handshake(ss1h, SSL_HANDSHAKE AS_SERVER);
if (rc = 0)
{
printf("Niepowodzenie SSL_Handshake() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
SSL_Destroy(sslh);
close(1sd);
close(sd);
return;

}

/* Funkcja memset zeruje bufor szesnastkowo */
memset ((char *) buff, 0, sizeof(buff));

/* odebranie komunikatu od klienta w ramach bezpiecznej sesji */
rc = SSL_Read(ss1h, buff, sizeof(buff));
if (rc <0)
{
printf("SSL_Read() rc = %d i errno = %d.\n",rc,errno);
rc = SSL_Destroy(sslh);
if (rc !=0)
printf("SSL Destroy() rc = %d i errno = %d.\n",rc,errno);
close(T1sd);
close(sd);
return;

}

/* wySwietlenie wynikow na ekranie */
printf("SSL Read() odczytata ...\n");
printf("%s\n",buff);

/* wystanie komunikatu do klienta w ramach bezpiecznej sesji */
buf_Ten = strien(buff);
rc = SSL_Write(sslh, buff, buf_len);
if (rc != buf_len)
{
if (rc < 0)
{

printf("Niepowodzenie SSL _Write() z rc = %d.\n",rc);
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}

Przyktad: chroniony klient uzywajacy funkcji APl SSL__

SSL_Destroy(ss1h);
close(1sd);
close(sd);
return;

}

else

{

SSL_Destroy(ssih);
close(1sd);
close(sd);
return;
}
1

printf("SSL Write() nie zapisata wszystkich danych.\n");

/* wySwietlenie wynikow na ekranie */
printf("SSL Write() zapisata ...\n");

printf("%s\n",buff);

/* wytaczenie obstugi SSL dla gniazda */

SSL_Destroy(ssTh);

/* zamkniecie potaczenia */
close(sd);

/* zamkniecie gniazda nastuchujacego */

close(1sd);

return;

Oprocz funkcji API GSKit, gniazda OS/400 obstuguja tradycyjne funkcje API SSL_. Funkcje te nawiazuja chronione

potaczenie pomigdzy rodzimym serwerem iSeries a aplikacjami klienckimi. Ilustracja opisujaca przebieg zdarzen w
gniezdzie w tym programie i aplikacji serwera, z ktora si¢ komunikuje, znajduje si¢ w sekcji|Przyktad: chroniony]

[serwer uzywajacy funkcji API SSL_| Ponizszy przyktad to aplikacja kliencka uzywajaca funkcji API SSL_ do

komunikowania si¢ z aplikacja serwera uzywajaca funkcji API SSL_:

Informacje dotyczace wykorzystania przyktadowych kodéw zawiera sekcja [[nformacje dotyczace kodul

/* Program klienta SSL uzywajacy funkcji SSL_Init_Application */

/*
/*
/*
/*
/*

/*
/*
/*
/*
/*

Przyjmuje sie, ze ID aplikacji jest juz
zarejestrowane i powiazane z certyfikatem.

*/
*/
*/

Brak parametrow, troche komentarzy i wiele wartoScix/

wpisanych w kodzie, aby przyktad byt prosty.

Uzyj nastepujacej komendy, aby utworzy¢ program

skonsolidowany:

CRTBNDC PGM(MYLIB/SSLCLIAPP)
SRCFILE(MYLIB/CSRC)
SRCMBR (SSLCLIAPP

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <ctype.h>
#include <sys/socket.h>
#include <ssl.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <errno.h>

/*

dla uproszczenia bez parametrow

*/

*/
*/
*/
*/
*/
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void main(void)

{
SSLHandle *ssTh;
SSLInitApp sslinit;
struct sockaddr_in address;
int buf_Ten, rc = 0, sd;
char buff1[1024];
char buff2[1024];

/* tylko jeden zestaw algorytmdéw szyfrowania x/
unsigned short int cipher = SSL_RSA_WITH_RC4_128 SHA;

/* wpisany na state w kodzie adres IP */
char addr[12] = "16.35.146.84";

void * malloc_ptr = (void *) NULL;
unsigned int malloc_size = 8192;

/* memset - szesnastkowe zerowanie struktury sslinit */
memset ((char *)&sslinit, 0, sizeof(sslinit));

/* wypetnianie wartoSciami struktury sslinit */
/* z uzyciem istniejacego ID aplikacji */
ssTlinit.applicationID = "MY_CLIENT_APP";
sslinit.applicationIDLen = 13;
sslinit.localCertificate = NULL;
sslinit.localCertificateLen = 0;
sslinit.cipherSuitelList = NULL;
sslinit.cipherSuitelListlLen = 0;

/* przydzielanie i ustawianie wskaznikow dla buforu certyfikatu */
malloc_ptr = (voidx) malloc(malloc_size);

sslinit.localCertificate = (unsigned charx) malloc_ptr;
sslinit.localCertificateLen = malloc size;

/* inicjowanie wywotania SSL SSL _Init Application */
rc = SSL_Init_Application(&sslinit);
if (rc !'=0)
{
printf("Niepowodzenie SSL_Init_Application() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
return;

}

/* inicjowanie gniazda x/
sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd < 0)
{
perror("Niepowodzenie socket()");
return;

}

/* uaktywnienie obstugi SSL dla gniazda =/

ss1h = SSL Create(sd, SSL_ENCRYPT);

if (sslh == NULL)

{
printf("Niepowodzenie SSL Create() z errno = %d.\n", errno);
close(sd);
return;

}

/* potaczenie z serwerem za pomoca ustawionego numeru portu */
memset ((char *) &address, 0, sizeof(address));
address.sin_family = AF_INET;

address.sin_port = 13333;

address.sin_addr.s_addr = inet_addr(addr);

rc = connect(sd, (struct sockaddr *) &address, sizeof(address));
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if (rc < 0)

{
perror("Niepowodzenie connect()");
close(sd);
return;

}

/* przygotowanie do wywotania uzgodnienia, ustawianie algorytmu =*/
sslh -> protocol = 0;

ssTh -> timeout = 0;

sslh -> cipherSuitelList = &cipher;

ss1h -> cipherSuitelListlLen = 1;

/* inicjowanie uzgodnienia SSL - jako KLIENT =*/
rc = SSL_Handshake(ss1h, SSL_HANDSHAKE AS CLIENT);
if (rc 1= 0)
{
printf("Niepowodzenie SSL_Handshake() z kodem powrotu = %d i kodem btedu = %d.\n",
rc,errno);
close(sd);
return;

}

/* wystanie komunikatu do serwera w ramach bezpiecznej sesji */
strcpy (buffl,"Test funkcji SSL_Write \n\n");
buf Ten = strlen(buffl);
rc = SSL_Write(sslh, buffl, buf_Ten);
if (rc != buf_len)
{
if (rc <0)
{
printf("Niepowodzenie SSL _Write() z rc = %d i errno = %d.\n",rc, errno);
SSL_Destroy(ss1h);
close(sd);
return;
1
else
{
printf("SSL_Write() nie zapisata wszystkich danych.\n");
SSL_Destroy(ss1h);
close(sd);
return;
1
}

/* wySwietlenie wynikéw na ekranie */
printf("SSL_Write() zapisata ...\n");
printf("%s\n",buffl);

memset ((char =) buff2, 0x00, sizeof(buff2));

/* odebranie komunikatu z serwera w ramach bezpiecznej sesji */
rc = SSL_Read(ss1h, buff2, buf_len);

if (rc < 0)

{

printf("Niepowodzenie SSL Read() z rc = %d.\n",rc);
SSL_Destroy(sslh);

close(sd);

return;

1

/* wySwietlenie wynikéw na ekranie */
printf("SSL_Read() odczytata ...\n");
printf("%s\n",buff2);

/* wytaczenie obstugi SSL dla gniazda */
SSL_Destroy(sslh);
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/* zamkniecie potaczenia przez zamkniecie Tokalnego gniazda */
close(sd);
return;

}

Przyktad: procedury sieciowe obstugujace ochrone watkow i uzywajace
funkcji gethostbyaddr_r()

Ponizej przedstawiono przyktad programu, w ktérym wykorzystano funkchIgethostbyaddr_rd. Wszystkie pozostate
procedury, ktore uzywaja nazw zakonczonych na "_r", maja podobna semantyke i takze obstuguja chronione watki. Ten
przyktadowy program pobiera adres IP w notacji dziesigtnej z kropkami i drukuje nazwe hosta.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul

/********************************************************/
/* P1iki nagtowkowe */
/********************************************************/
#include </netdb.h>

#include <sys/param.h>

#include <netinet/in.h>

#include <stdlib.h>

#include <stdio.h>

#include <arpa/inet.h>

#include <sys/socket.h>

#define HEX00 '\x00'

#define NUMPARMS 2

e */
/* Przekaz parametr, ktory jest adresem IP w notacji */
/* dziesietnej z kropkami. Nazwa hosta zostanie */
/* wySwietlona, je§1i bedzie znaleziona; w przeciwnym =/
/* razie wySwiet]l komunikat 'hosta nie znaleziono'. */

/********************************************************/
int main (int argc, char =*argv[])

{

int rc;

struct in_addr internet_address;

struct hostent hst_ent;

struct hostent data hst_ent data;

char dotted_decimal_address [16];

char host_name[MAXHOSTNAMELEN] ;

/**********************************************************/
/* Sprawdz liczbe przekazanych argumentow */
/**********************************************************/
if (argc !'= NUMPARMS)

printf("Z¥a liczba wpisanych argumentow parametrow\n");

exit(-1);
/****************************** *k*k *k*k *k*k *******/
/* Uzyskaj adresowalno$¢ przekazanych parametrow */

/**********************************************************/

strcpy(dotted_decimal_address, argv[1]);

/**********************************************************/

/* Zainicjuj pole struktury */
/* hostent_data.host_control_blk szesnastkowymi zerami */
/* zanim zostanie uzyte. JeS§1i wymagasz zgodnoSci z innymix/
/* platformami, musisz zainicjowaé cata strukture */
/* hostent_data szesnastkowymi zerami. */

/**********************************************************/

/* Zainicjuj strukture hostent_data do szesnastkowych 00 */
/**********************************************************/

memset (&hst_ent_data,HEX00,sizeof(struct hostent data));
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/**********************************************************/

/* Przettumacz adres internetowy z postaci dziesietnej */
/* z kropkami do formatu 32-bitowego adresu IP. */
/**********************************************************/

internet_address.s_addr=inet_addr(dotted decimal_address);

/**********************************************************/

/* Uzyskaj nazwe hosta */
/**********************************************************/
/ """""""""""""" ********************************/
/* UWAGA: gethostbyaddr_r() zwraca 1iczbe catkowita. */
/* 0to mozliwe wartosci: */
/* -1 (wywotanie nie powiodto sie) */
/* 0 (wywotanie powiod}o sie) */
[ FkF gk ok kk ok kk ok kk ok kk ok k ok ok dkk ok ko k ko kok ok Kkkkkkkkkkkkkkkhkk [

rc=gethostbyaddr r((char *) &internet_address,
sizeof(struct in_addr), AF_INET,
&hst_ent, &hst_ent data);

if (rc== -1)

printf("Nie znaleziono nazwy hosta\n");
exit(-1);
1

else

{

/*****************************************************/
/*  Skopiuj nazwe hosta do buforu danych wyjsciowych=/
[ FkFkkk ke ok kk ko kk kR ok ok Rk ok kk ko k ko kk ok kk ok k ok ok dok ok kR *xk [

(void) memcpy((void *) host_name,
/****************************************************/

/* Wszystkie rezultaty nalezy adresowal poprzez */
/* strukture hostent (hst_ent). */
/* UWAGA: Struktura danych hostent_data */
/* (hst_ent data) jest tylko repozytorium */
/* danych uzywanym do obstugi struktury */

/* hostent. Aplikacje powinny traktowaC strukture =/

/* hostent_data jako obszar przechowywania danych =/

/* poziomu hosta, do ktdrych */

/* nie musza mie¢ dostepu. */

/****************************************************/
(void *) hst_ent.h_name,

MAXHOSTNAMELEN) ;
/*****************************************************/
/* Wydrukuj nazwe hosta */

/*****************************************************/
printf("Nazwa hosta to %s\n", host_name);

}
exit(0);
}

Przyktad: nieblokujace operacje we/wy i funkcja select()

Ponizszy program przyktadowy wykorzystuje nieblokujace operacje we/wy i funkcje API select(). W sekeji |Przyktad:
|og(')1ny program kliental znajduje si¢ przyktad kodu dla typowego zadania klienta, ktorego mozna uzy¢ z niniejszym
przyktadem.
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socket ()

*

ioctl ()

R

bind ()

*

listen ()

*
FD_ZERO ()

*
FD_SET{)

*
selact
ku limit EHBU/% A
“oneane. ( close() FD_ISSET ()
gniazda gniazdo polaczenie - dane

koniec nastuchujace przychodzace

programu accept () l of / recv() ug:ilaurz
FD_SET () l close () l send|() l
A

9\?-&& 0
A

Przebieg zdarzen w gniezdzie: serwer uzywajacy nieblokujacych operacji we/wy i funkcji select()
W przyktadzie uzyto nastgpujacych wywotan funkcji:

aktywne

1. Funkcjalsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi konicowemu. Instrukcja ta informuje
rowniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_STREAM).

2. Funkcja umozliwia ponowne uzycie adresu lokalnego po restarcie serwera, zanim uptynie wymagany czas
oczekiwania. W tym przyktadzie ustawia gniazdo na nieblokujace. Wszystkie gniazda dla polaczen
przychodzacych beda rowniez nieblokujace, poniewaz beda dziedziczy¢ ten stan od gniazda nastuchujacego.

3. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda.
4. Funkcjallisten(){umozliwia serwerowi przyjgcie polaczenia przychodzacego od klienta.

5. Serwer uzywa funkcji do zaakceptowania zadania polaczenia przychodzacego. Wywotanie funkcji
accept() zostanie zablokowane na nicokreslony czas oczekiwania na potaczenie przychodzace.
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7.
8.
9.

Funkcja powoduje, ze proces oczekuje na wystapienie zdarzenia, po ktérym kontynuuje dziatanie. W tym
przyktadzie funkcja select () zwraca liczb¢ odpowiadajaca deskryptorom gniazda, ktore sa gotowe do

przetwarzania.

0 Wskazuje, ze nastapi przekroczenie limitu czasu procesu. W tym przyktadzie limit czasu ustawiono na 30
sekund.

-1 Wskazuje, ze proces nie powidd! sig.

1 Wskazuje, ze tylko jeden deskryptor jest gotowy do przetwarzania. W tym przyktadzie zwrocenie wartosci

1 powoduje, ze FD_ISSET i kolejne wywotania gniazd zostana zakonczone tylko raz.

n Wskazuje, ze na przetwarzanie czeka wiele deskryptorow. W tym przyktadzie zwrdocenie wartosci n

powoduje, ze FD_ISSET i dalszy kod zapetlaja si¢ i konicza obstuge zadan w kolejnosci ich odebrania

przez serwer.

Funkcje ikoﬁczq dziatanie po zwroceniu wartosci EWOULDBLOCK.

Funkcja odsyta dane do klienta.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Informacje dotyczace wykorzystania przykladowych kodéw zawiera sekcja [Informacje dotyczace kodul

#include <stdio.h>
#include <stdlib.h>
#include <sys/ioctl.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <netinet/in.h>
#include <errno.h>

#define SERVER_PORT 12345

#define TRUE 1
#define FALSE 0

main (int argc, char =*argv[])

{

int i, len, rc, on = 1;

int listen_sd, max_sd, new_sd;

int desc_ready, end_server = FALSE;
int close_conn;

char  buffer[80];

struct sockaddr_in  addr;

struct timeval timeout;

struct fd_set master_set, working_set;

[ Fk K dkk ok dkk ko k ko k ok kR ok ok kk ok ok k ok ko k ko kk ok kk ok k ok ok kk ok ok kA *kkkkk [
/* Tworzy gniazdo strumienia AF_INET do odbierania potaczehd =/
/* przychodzacych. x/

/*************************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (listen_sd < 0)
{
perror("Niepowodzenie socket()");
exit(-1);
1

/*************************************************************/
/* Umozliwia ponowne uzycie deskryptora gniazda x/
/*************************************************************/
rc = setsockopt(listen_sd, SOL_SOCKET, SO_REUSEADDR,

(char *)&on, sizeof(on));
if (rc < 0)
{

perror("Niepowodzenie setsockopt()");
close(listen_sd);
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exit(-1);
1

J e — F———

/* Ustawienie gniazda na nieblokujace. Wszystkie gniazda dla */
/* potaczen przychodzacych beda rdowniez nieblokujace, ponie- */
/* waz beda dziedziczyC ten stan od gniazda nastuchujacego. =*/
/*************************************************************/
rc = ioct1(listen_sd, FIONBIO, (char *)&on);

if (rc < 0)

{

perror("Niepowodzenie ioct1()");
close(listen_sd);

exit(-1);
/*************************************************************/
/* Powiaz gniazdo */

/*************************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,
(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************************/
/* Ustawia nastuchiwanie parametru backlog. */

/*************************************************************/
rc = 1isten(1isten_sd, 32);
if (rc < 0)

perror("Niepowodzenie Tisten()");

close(listen_sd);

exit(-1);
[ Fkkdkk ok dkk ok kkk ok k kR ok ok kR ok kR ok ok k ok ko k ko kok ok k ko k ok Kkkkkkhkk [
/* Inicjuje gtowny fd_set */
[ xHxkdkkkk ok kkkkkkkdk ok k ok kk ok k ok ok * ok * ke *kkkARKRKERKAK [

FD_ZERO(&master_set);
max_sd = Tisten_sd;
FD_SET(Tisten_sd, &master_set);

/***************** """"""""""""""" ****************/

/* Inicjuje strukture timeval wartoScia 3 min. Brak */
/% aktywnoSci w tym czasie spowoduje zakoficzenie programu.  */
/*************************************************************/
timeout.tv_sec 3 * 60;

timeout.tv_usec = 0;

/*************************************************************/

/* Petla oczekiwania na przychodzace potaczenia lub dane */
/* dla dowolnego potaczonego gniazda. */
/*************************************************************/
do

/**********************************************************/

/* Kopiuje gtowny fd set do roboczego fd_set. */

/**********************************************************/
memcpy (&working_set, &master_set, sizeof(master_ set));
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/*****************'""""""""'"'********************/
/* Wywotuje select() i czeka 5 min na zakohczenie. */
R R R R A i a2y
printf("Oczekiwanie na select()...\n");

rc = select(max_sd + 1, &working_set, NULL, NULL, &timeout);

/**********************************************************/
/* Sprawdzenie, czy wywotanie funkcji select sie powiodto.x/
/**********************************************************/
if (rc < 0)

perror("Niepowodzenie select()");

break;

}

/**********************************************************/
/* Sprawdzenie, czy nie uptynat czas oczekiwania 5 min. */
/**********************************************************/
if (rc == 0)

printf("Przekroczenie czasu dla select(). Koniec programu.\n");

break;

}

/**********************************************************/

/* Przynajmniej jeden deskryptor jest czytelny. Trzeba */

/* sprawdzic, ktory. */

/**********************************************************/

desc_ready = rc;

for (i=0; i <= max_sd && desc_ready > 0; ++i)

{ /*******************************************************/
/* Sprawdzenie, czy deskryptor jest gotowy. */
/*******************************************************/
if (FD_ISSET(i, &working_set))

{ /****************************************************/
/* Inaleziono czytelny deskryptor - o jeden mniej */
/* do znalezienia. CzynnoSC te powtarza sie, wiec */
/* po znalezieniu wszystkich gotowych deskryptoréw =/

/* mozna przestac przeszukiwac zestaw roboczy. x/
/* */

desc_ready -= 1;

/****************************************************/
/* Sprawdzenie, czy to nastuchujace gniazdo. x/
/********************************'"'"'""""""'/
if (i == listen_sd)

printf("Gniazdo nastuchujace jest gotowe\n");
/*************************************************/

/* Akceptowanie wszystkich potaczeh przychodz., =*/

/* ktore znajduja sie w kolejce gniazda */
/* nastuchujacego przed ponownym wywotaniem */
/* funkcji select. */
/*************************************************/
do

{

/**********************************************/
/* Akceptowanie kazdego potaczenia przychodz. */

/* Je§1i akceptowanie nie powiedzie sie z */
/* wartoSciq EWOULDBLOCK, to znaczy, ze */
/* zostaty zaakceptowane wszystkie. Kazde innex/
/* niepowodzenie akceptowania wymusza x/
/* zatrzymanie serwera. */
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/**********************************************/
new_sd = accept(listen_sd, NULL, NULL);
if (new_sd < 0)
{
if (errno != EWOULDBLOCK)
{
perror("Niepowodzenie accept()");
end_server = TRUE;
1
break;

}

/**********************************************/
/* Dodanie nowego potaczenia przychodzacego */
/* do gtownego zestawu operacji odczytu. */
[k F gk ke ok kk ke kkk ok k ko k ok ko k ok Fkkkkkkkkkkhhkkhhkxk [
printf("Nowe potaczenie przychodzace - %d\n", new_sd);
FD_SET(new_sd, &master_set);
if (new_sd > max_sd)
max_sd = new_sd;

/**********************************************/

/* Powrdt w petli i akceptowanie nowego */

/* potaczenia przychodzgcego. */

/**********************************************/
} while (new_ sd != -1);

}

/****************************************************/

/* To nie jest gniazdo nastuchujace, dlatego */
/* istniejace potaczenie musi by czytelne */
/****************************************************/
else

{
printf("Deskryptor %d jest czytelny\n", i);
close _conn = FALSE;
/*************************************************/
/* 0dbior wszystkich danych przychodzacych do */
/* tego gniazda przed powrotem w petli i ponownymx/

/* wywotaniem funkcji select. */
/*************************************************/
do
{
/ """""""""" ***************************/
/* Odbieranie danych dla tego potaczenia, */
/* dop6ki recv nie powiedzie sie z wartoScig =*/
/* EWOULDBLOCK. JeS1i wystapi inne */
/* niepowodzenie, potaczenie zost. zamkniete. */
/ """""""""" ***************************/
rc = recv(i, buffer, sizeof(buffer), 0);
if (rc < 0)

if (errno != EWOULDBLOCK)

{
perror("Niepowodzenie recv()");
close_conn = TRUE;

}

break;

}

/**********************************************/
/* Sprawdzenie, czy potaczenie nie zostato */

/* zamkniete przez klienta. */
/**********************************************/
if (rc == 0)

{

printf(" Potaczenie zamkniete\n");
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close_conn = TRUE;
break;

}

/**********************************************/

/* Dane zostaty odebrane. */
/**********************************************/
len = rc;

printf("Otrzymano bajtow: %d\n", len);

/*************** """" KK KKKk * Kk Kk k Kk k *************/
/* Odestanie danych do klienta */
/**********************************************/
rc = send(i, buffer, len, 0);
if (rc < 0)
{

perror("Niepowodzenie send()");

close_conn = TRUE;

break;

}
} while (TRUE);

/*************************************************/
/* Jes§1i opcja close_conn zostata wkaczona, */
/* trzeba wyczy$cic aktywne potaczenie. Procedura*/
/* czyszczaca obejmuje usuniecie deskryptora z = %/
/* zestawu gtownego i okreSlenie nowej wartoSci =*/
/* maksymalnej deskryptora na podstawie bitow, =/
/* ktore wcigz sa wkaczone w zestawie gtownym.  */
/* */
/*************************************************/
if (close_conn)
{

close(i);

FD_CLR(i, &master_set);

if (i == max_sd)

{

while (FD_ISSET(max_sd, &master_set) == FALSE)
max_sd -= 1;

}

}

} /* Koniec "istniejace potaczenie musi byC czytelne"x/
} /* Koniec "if (FD_ISSET(i, &working set))" =/
} /* Koniec petli poprzez wybierane deskryptory =/

} while (end_server == FALSE);

/****** """"""""""" **********************************/
/* Czyszczenie wszystkich otwartych gniazd */
/ """""""""""""" **********************************/

for (i=0; i <= max_sd; ++i)

if (FD_ISSET(i, &master_set))
close(i);
}
1

Przyktad: uzywanie sygnatéw z blokujacymi funkcjami API gniazd

Sygnaty powiadamiaja o zablokowaniu procesu lub aplikacji. Udostgpniaja one limit czasu blokowania proceséw. W
tym przyktadzie sygnal pojawia si¢ po pigciu sekundach po wywotaniu funkcji accept(). Normalnie wywotanie to
blokowatoby przez czas nieograniczony, ale alarm powoduje ograniczenie tego czasu do 5 sekund. Poniewaz
zablokowane programy moga pogarsza¢ wydajnos¢ aplikacji lub serwera, mozna uzy¢ sygnatéw do zmniejszenia tego
wplywu. Ponizszy przyktad pokazuje, w jaki sposdb uzywac sygnatow z blokujacymi funkcjami API gniazd.
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Uwaga: Zamiast konwencjonalnego modelu preferowane jest uzycie asynchronicznych operacji we/wy w modelu
serwera z obstuga watkow. Wigcej informacji o korzysciach plynacych z zastosowania asynchronicznych
operacji we/wy zawiera sekcja[Asynchroniczne operacje we/wy] Przyktad programu uzywajacego
asynchronicznych operacji we/wy znajduje si¢ w sekcji|Przyktad: korzystanie z asynchronicznych operacjil

socket ()

1

bind ()

1

listen ()

.

accept ()

zasygnalizowano
przekroczenia limitu czasu

close ()

|:

Przebieg zdarzen w gniezdzie: uzywanie sygnalow z blokowaniem gniazd

Opisane ponizej wywolania funkcji ilustruja sposob uzycia sygnatow do powiadomienia aplikacji o tym, ze gniazdo
jest nieaktywne.

1. Funkcjajsocket()|zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje

réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem UDP transport

(SOCK_DGRAM).

2. Po utworzeniu deskryptora gniazda funkcja pobiera unikalna nazwe gniazda. W tym przyktadzie numer
portu nie jest okreslony, poniewaz aplikacja kliencka nie nawiazuje potaczenia z gniazdem. Tego fragmentu kodu
mozna uzy¢ w innych serwerach, ktore korzystaja z blokowania takich funkcji API, jak accept().

3. Funkcjallisten()|wskazuje gotowos¢ do zaakceptowania wysytanych przez klienta zadan potaczenia. Po wywotaniu
funkcji listen() alarm jest ustawiany na uruchomienie po pigciu sekundach. Ten alarm lub sygnat poinformuje o
zablokowaniu wywotania funkcji accept().

4. Funkcjalaccept()|akceptuje zadanie potaczenia od klienta. Normalnie wywotanie to blokowatoby przez czas
nicograniczony, ale alarm powoduje ograniczenie tego czasu do 5 sekund. Kiedy alarm si¢ wlaczy, funkcja accept
zakonczy si¢ z kodem powrotu -1 i wartoscia errno rowna EINTR.

5. Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul

/******************************************************************/

/* Przyktad ustawienia alarmow dla blokujgcych funkcji API gniazd */

/******************************************************************/

N —————— F——
/* WYaczane pliki */
/****** """"""""""" ***************************************/

#include <signal.h>
#include <unistd.h>
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#include <stdio.h>
#include <time.h>
#include <errno.h>
#include <sys/socket.h>
#include <netinet/in.h>

/******************************************************************/
/* Procedura przechwytujaca sygnat. Bedzie ona wywotywana, kiedy =*/
/* pojawi sie sygnat. */
/******************************************************************/
void catcher(int sig)

printf("Wywotanie procedury przechwytujacej dla sygnatu %d\n", sig);

/** """"""""""""""""""" *****************************/
/* Program gtowny */
/******************************************************************/
int main (int argc, char =*argv[])
{

struct sigaction sact;

struct sockaddr_in  addr;

time_t t;

int sd, rc;

/******************************************************************/
/* Utworzenie gniazda AF_INET, SOCK_STREAM */
/******************************************************************/
printf("Tworzenie gniazda TCP\n");
sd = socket(AF_INET, SOCK_STREAM, 0);
if (sd == -1)
{
perror("utworzenie gniazda nie powiodto sie");
return(-1);

}
[k gk dekk ok dokkok ok ok ok ko k ok ok ke k ok ok R Kk gk xhhh kK kxR kkkxxrhhhhh kAR **A *xkk [
/* Powiazanie gniazda. Nie podano numeru portu, poniewaz */
/* z gniazdem tym nie bedzie nawigzywane potaczenie. */

/******************************************************************/
memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
printf("Wigzanie gniazda\n");
rc = bind(sd, (struct sockaddr x)&addr, sizeof(addr));
if (rc !'=0)

perror("powigzanie nie powiodto sie");

close(sd);

return(-2);
/******************************************************************/
/* Wykonanie czynnoSci nastuchiwania przez gniazdo. */

/******************************************************************/
printf("Ustawienie parametru backlog nastuchiwania\n");
rc = listen(sd, 5);
if (rc !'=0)
{
perror("nastuchiwanie nie powiodto sie");
close(sd);
return(-3);

/******************************************************************/
/* Ustawienie alarmu, ktory wktaczy sie po pieciu sekundach. */

/******************************************************************/

printf("\nUstawienie alarmu, ktory wkaczy sie po 5 sek. Alarm spowoduje,\n");
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printf("ze zablokowana funkcja accept() zwrdci -1 i wartoS¢ errno rdowng EINTR.\n\n");
sigemptyset(&sact.sa_mask);

sact.sa_flags = 0;

sact.sa_handler = catcher;

sigaction(SIGALRM, &sact, NULL);

alarm(5);

/******************************************************************/

/* WySwietla biezacy czas z chwili ustawienia alarmu */
/******************************************************************/
time(&t);

printf("Przed funkcja accept() godzina %s", ctime(&t));

/******************************************************************/

/* Akceptowanie wywotania. Normalnie wywotanie to blokowatoby */

/* przez czas nieograniczony, ale alarm powoduje ograniczenie */

/* blokowania do 5 s. Kiedy alarm sie wktaczy, funkcja accept */

/* zakoiczy sie z -1 i wartoSciag errno réwng EINTR. */

/******************************************************************/
errno = 0;

printf("Oczekiwanie na potaczenie przychodzace\n");

rc = accept(sd, NULL, NULL);

printf("Funkcja accept() zakoiczona. rc = %d, errno = %d\n", rc, errno);
if (rc >= 0)

{

printf("Odebrano potaczenie przychodzace\n");
close(rc);

else

{
}

/******************************************************************/

perror("*ancuch errno");

/* WySwietlenie godziny wtaczenia alarmu */
/******************************************************************/
time(&t);

printf("Po funkcji accept(), godzina %s\n", ctime(&t));
close(sd);
return(0);

}

Przyktady: uzycie rozsytania grupowego

Rozsytanie grupowe IP zapewnia aplikacjom mozliwos¢ wysytania jednego datagramu IP, ktory odbierany jest przez
grupe hostéw w sieci. Hosty nalezace do grupy moga znajdowac si¢ w tej samej podsieci lub w roznych podsieciach
potaczonych routerami obstugujacymi rozsytanie grupowe. Hosty moga by¢ dotaczane do grup i usuwane z nich w

kazdej chwili. Nie ma ograniczen dotyczacych polozenia ani liczby cztonkdéw grupy hostdw. Grupe hostéw identyfikuje
klasa D adresow internetowych w zakresie od 224.0.0.1 do 239.255.255.255.

Aplikacja moze wysytac lub odbiera¢ rozsytane grupowo datagramy za pomoca funkcji API[socket()|i
bezpotaczeniowych gniazd typu SOCK_DGRAM. Rozsylanie grupowe jest metoda transmisji typu jeden-do-wielu. Do

rozsytania grupowego nie mozna uzywac zorientowanych na polaczenie gniazd typu SOCK_STREAM. Gdy
utworzone zostanie gniazdo typu SOCK_DGRAM, aplikacja moze uzy¢ funkcji w celu sterowania

charakterystyka rozsytania grupowego przypisana do tego gniazda. Funkcja setsockopt() akceptuje nastgpujace opcje
poziomu [IPPROTO_IP:

* [P_ADD_MEMBERSHIP: Umozliwia dotaczenie do podanej grupy rozsytania grupowego.
* [P_DROP_MEMBERSHIP: Umozliwia usunigcie z podanej grupy rozsytania grupowego.

e [P_MULTICAST_IF: Konfiguruje interfejs, poprzez ktory wysylane sa wychodzace datagramy rozsytania
grupowego.

e [P_MULTICAST_TTL: Ustawia wartos¢ Time To Live (TTL) w nagtowku IP wychodzacego datagramu rozsytania
grupowego.
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e IP_MULTICAST_LOOP: Okresla, czy kopia wychodzacego datagramu rozsytania grupowego ma by¢ dostarczana
do hosta wysytajacego tak dlugo, dopdki jest on cztonkiem grupy rozsytania grupowego.

Uwaga: Gniazda systemu OS/400 obstuguja rozsytanie grupowe IP dla rodziny adreséw AF_INET.

Wysytanie datagramow Odbieranie datagramow
rozsylania grupowego rozsytania grupowego
socket () | socket ()

Inicjuje strukture
sockaddr_in

satsockopt r
satsocko
{IP_MULTICAST LOOPBACK) pt

(50_REUSEADDR)

selsockopt bind ()
(IP_MULTICAST_IF) —l—l

r

setsockopt
(IP_ADD_MEMBERSHIP)

Y
sendto () I— Wysyta datagramy — [ read()

close() I close() I

Przebieg zdarzen w gniezdzie: wysylanie datagramow rozsylania grupowego
Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy dwiema aplikacjami, ktdre wysytaja i odbieraja datagramy rozsytania grupowego. Kazdy zbiér wywotan

zawiera odsytacze do uwag dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyska¢ szczegotowe informacje
dotyczace uzycia tych funkcji API, nalezy uzy¢ ponizszych odsytaczy. W sekcji zawierajacej Iprogram wysylajac
|datagramy rozsytania grupowego| uzyto wywotan nastepujacych funkcji:

1. Funkcjalsocket()lzwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_DGRAM). Gniazdo to bedzie wysytato datagramy do drugiej aplikacji.

2. Struktura sockaddr_in okresla docelowy adres IP i numer portu. W tym przyktadzie adresem jest 225.1.1.1, a
portem - 5555.

3. Funkcja ustawia opcj¢ gniazda IP_ MULTICAST_LOOP, aby system wysylajacy nie otrzymywat
wyslanych przezen datagramow rozsytania grupowego.
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5.
6.

Funkcja setsockopt() uzywa opcji gniazd IP_ MULTICAST_IF, ktora definiuje interfejs lokalny, przez ktory beda
przesytane datagramy rozsytania grupowego.

Funkcjawysyla datagramy rozsytania grupowego do podanych grupowych adresow IP.
Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przebieg zdarzen w gniezdzie: odbieranie datagraméw rozsylania grupowego
W sekcji zawierajace;j Iprogram odbierajacy datagramy rozsylania grupowegol uzyto wywotlan nastgpujacych funkcji:

1.

5.
6.

Funkcja zwraca deskryptor gniazda odpowiadajacy punktowi koncowemu. Instrukcja ta informuje
réwniez, ze dla tego gniazda zostanie uzyta rodzina adresow INET (Internet Protocol) z transportem TCP transport
(SOCK_DGRAM). Gniazdo to bedzie wysytalo datagramy do drugiej aplikacji.

Funkcjalsetsockopt() ustawia opcj¢ gniazd SO_REUSEADDR, umozliwiajaca wielu aplikacjom odbieranie
datagramow skierowanych do portu lokalnego o tym samym numerze.

Funkcja okresla numer portu lokalnego. W tym przyktadzie adres IP jest podany w postaci INADDR_ANY,
aby mozliwe bylo odbieranie datagramow przeznaczonych dla grupy.

Funkcja setsockopt() uzywa opcji gniazd [IP_ADD_MEMBERSHIP, taczacej grupe, dla ktérej datagramy sa
przeznaczone. Dotaczajac do grupy nalezy podac adres grupy klasy D razem z adresem IP lokalnego interfejsu.
System musi wywota¢ opcje gniazda IP_ADD_MEMBERSHIP dla kazdego lokalnego interfejsu, ktory odbiera
datagramy rozsytania grupowego. W tym przyktadzie grupa rozsytania (225.1.1.1) jest potaczona z interfejsem
lokalnym 9.5.1.1.

Uwaga: Opcje IP_ADD_MEMBERSHIP nalezy wywota¢ dla kazdego interfejsu lokalnego, przez ktory
datagramy rozsylania grupowego maja by¢ odbierane.

Funkcja odczytuje wystane datagramy rozsytania grupowego.

Funkcja zamyka wszystkie otwarte deskryptory gniazd.

Przyktad: wysytanie datagramow rozsytania grupowego
Ponizszy przyktad umozliwia przeprowadzenie dla gniazda nast¢pujacych krokow stuzacych do wystania datagraméw
rozsytania grupowego. Opis przebiegu zdarzen w gniezdzie dla tego programu znajduje sie w sekcji|[Przyktady: uzyciel

frozsytania grupowego}

Informacje dotyczace wykorzystania przyktadowych kodéw zawiera sekcja [Informacje dotyczace kodu]

#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netinet/in.h>
#include <stdio.h>
#include <stdlib.h>

struct in_addr localInterface;
struct sockaddr_in groupSock;

int sd;

int datalen;

char databuf[1024];

int main (int argc, char =*argv[])

{

[ ————— - ... */
/* */
/* Przyktad kodu SMD (Wystanie datagramu rozsytania grupowego) =*/
/* */
]/ gy */
/*

* Utworzenie gniazda datagramu, do ktdorego =
* datagram ma byc wystany.
*/
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sd = socket (AF_INET, SOCK_DGRAM, 0);

if (sd < 0) {
perror("otwieranie gniazda datagramowego");
exit(1);

}

/*

* Inicjowanie struktury grupy sockaddr z

* adresem grupy 225.1.1.1 i portem 5555.

*

/
memset ((char *) &groupSock, 0, sizeof(groupSock));
groupSock.sin_family = AF_INET;
groupSock.sin_addr.s_addr = inet_addr("225.1.1.1");
groupSock.sin_port = htons(5555);

/*

* Wytaczenie petli zwrotnej, aby nie otrzymywal wtasnych datagramow.
*/

{

char loopch=0;

if (setsockopt(sd, IPPROTO_IP, IP_MULTICAST_LOOP,
(char =)&loopch, sizeof(loopch)) < 0) {
perror("ustawienie IP_MULTICAST LOOP:");
close(sd);
exit(1);
1
}

/*
* Skonfigurowanie Tokalnego interfejsu dla wychodzacych datagramow
* rozsytania grupowego.
* Podany adres IP musi byE przypisany do lokalnego interfejsu,
* ktory obstuguje rozsytanie grupowe.
*
/
locallnterface.s_addr = inet_addr("9.5.1.1");
if (setsockopt(sd, IPPROTO_IP, IP_MULTICAST_IF,
(char *)&localInterface,
sizeof(Tocallnterface)) < 0) {
perror("konfigurowanie lTokalnego interfejsu");
exit(1);
}

/*
* Wystanie komunikatu do grupy rozsytania grupowego podanej przez
* strukture groupSock sockaddr.
*
/
datalen = 10;
if (sendto(sd, databuf, datalen, 0,
(struct sockaddr=)&groupSock,
sizeof(groupSock)) < 0)
{

perror("wystanie komunikatu datagramu");

}

Przyktad: odbieranie datagramow rozsytania grupowego
Ponizszy przyktad umozliwia przeprowadzenie dla gniazda nastepujacych krokow stuzacych do odbierania
datagramow rozsylania grupowego. Opis przebiegu zdarzen w gniezdzie dla tego programu znajduje si¢ w sekcji

|Przyklady: uzycie rozsytania grupowego

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcjallnformacje dotyczace kodul
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#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>
#include <netinet/in.h>
#include <stdio.h>
#include <stdlib.h>

struct sockaddr_in localSock;

struct ip_mreq group;

int sd;

int datalen;

char databuf[1024];

int main (int argc, char =xargv[])

{
[ % e e e s */
/* */
/* Przyktad kodu RMD (Odebranie datagramu rozsytania grupowego)=*/
/* */
£ gy */
/*

* Utworzenie gniazda, z ktérego =*
* datagram ma byc odebrany.
*
/
sd = socket (AF_INET, SOCK_DGRAM, 0);
if (sd < 0) {
perror("otwieranie gniazda datagramowego");
exit(1);
}

/*

* Wkacz SO_REUSEADDR, aby umozliwi¢ wielu instancjom tej aplikacji
* odbieranie kopii datagraméw rozsytania grupowego.

*/

{

int reuse=1;

if (setsockopt(sd, SOL_SOCKET, SO_REUSEADDR,
(char *)&reuse, sizeof(reuse)) < 0) {
perror("ustawianie SO_REUSEADDR");
close(sd);
exit(1);
1
}

/*

* Powigz odpowiedni numer portu z adresem IP

* podanym jako INADDR_ANY.

*

/
memset ((char *) &localSock, 0, sizeof(TocalSock));
localSock.sin_family = AF_INET;
TocalSock.sin_port = htons(5555);;
localSock.sin_addr.s_addr = INADDR_ANY;

if (bind(sd, (struct sockaddr*)&localSock, sizeof(localSock))) {
perror("wigzanie gniazda datagramu");
close(sd);
exit(1);

}

/*
* Dotacz do grupy rozsytania grupowego 225.1.1.1 w lokalnym
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* interfejsie
* 9.5.1.1. Zauwaz, ze opcja IP_ADD_MEMBERSHIP musi by wywo%tana
* dla kazdego interfejsu lokalnego, przez ktory datagramy
* rozsytania grupowego majg by¢ odbierane.
*
/
group.imr_multiaddr.s_addr = inet_addr("225.1.1.1");
group.imr_interface.s_addr = inet_addr("9.5.1.1");
if (setsockopt(sd, IPPROTO_IP, IP_ADD MEMBERSHIP,

(char *)&group, sizeof(group)) < 0) {
perror("dodawanie grupy rozsytania grupowego");
close(sd);
exit(1l);

}

/*

* Odczyt z gniazda.

*/

datalen = sizeof(databuf);

if (read(sd, databuf, datalen) < 0) {
perror("odczyt datagramu z komunikatem");
close(sd);
exit(1);

}

}

Przyktad: odpytywanie i aktualizacja serwera DNS

Ponizszy przyktad pokazuje, jak wysyla¢ zapytania do systemu nazw domen (DNYS) i jak aktualizowa¢ jego rekordy.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja [Informacje dotyczace kodul

/**************************************************************************/
/* Ten program aktualizuje DNS przy uzyciu sygnatury transakcji (TSIG), =*/
/* stuzacej do podpisywania pakietow aktualizacyjnych. Nastepnie odpytuje */

/* serwer DNS, aby sprawdzic¢ powodzenie aktualizacji. */
[ Fk gk kkk ok dk ok kkk ok ok ok ok ok ok ok ok k ko k ko k kKo kk K R R R AR /
/** *k*k *k*k * * ********************************************/
/* Wymagane przez program pliki nagtowkowe. */

/**************************************************************************/
#include <stdio.h>

#include <errno.h>

#include <arpa/inet.h>

#include <resolv.h>

#include <netdb.h>

/**************************************************************************/

/* Deklaracja rekordow aktualizacji - rekordu strefy, rekordu wstepnego  */
/* i 2 rekordow aktualizacji. */
/************************************* """" KKK KKk Kk Kk Kk kkk Ak Kkhkk*kkhhkhhhhhhhhkhkh*k /

ns_updrec update records[] =

{NULL,&update_records[1]},
{NULL,&update_records[1]},

ns_s_zn, /* rekord strefy =*/
"mydomain.ibm.com.",

ns_c_in,

ns_t soa,

0,
NULL,
0,

0,
NULL,
NULL,
0
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{&update_records[0],&update_records[2]},
{&update_records[0],&update_records[2]},
ns_s_pr, /* rekord wstepny */
"mypc.mydomain.ibm.com.",

ns_c_in,

ns_t a,

0,
NULL,

0:

ns_r_nxdomain, /* rekord nie moze istniec */
NULL,

NULL,

0

{&update_records[1],&update_records[3]},
{&update_records[1],&update_records[3]},

ns_s ud, /* rekord aktualizujacy =*/
"mypc.mydomain.ibm.com.",

ns_c_in,

ns_t_a, /* adres IPv4... */

10,

(unsigned char *)"10.10.10.10",

11,

ns_uop_add, /* ...ktory ma zosta¢ dodany =/
NULL,

NULL,

0

{&update_records[2],NULL},
{&update_records[2] ,NULL},
ns_s_ud, /* rekord aktualizujacy =/
"mypc.mydomain.ibm.com.",
ns_c_in,
ns_t aaaa, /* adres IPv4... */
10,
(unsigned char *)"fedc:ba98:7654:3210:fedc:ba98:7654:3210",
39,
ns_uop_add, /* ...ktdry ma zostac dodany =*/
NULL,
NULL,
0
1
1

/************* """"""""""""""" *********************************/
/* Dwie ponizsze struktury definiuja klucz i klucz tajny, ktore musza */
/* byt zgodne ze skonfigurowanymi w serwerze DNS: */
/* allow-update { */
/*  key my-long-key.; */
[+ '} */
/* */
/* Musi to byC binarny rownowaznik tajnego klucza base64 */
* *
;**************************************************************************;
unsigned char secret[18] =
{

0Ox6E,0x86,0xDC,0x7A,0xB9,0xE8,0x86,0x8B,0xAA,

0x96,0x89,0xE1,0x91,0xEC,0xB3,0xD7,0x6D,0xF8

}s

ns_tsig_key my key = {
"my-Tong-key", /* Ten klucz musi istnie¢ na serwerze DNS =*/
NS_TSIG_ALG_HMAC_MD5,
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secret,
sizeof (secret)

1
void main()

/***********************************************************************/
/* Definicje zmiennych i struktur. */
/ """""""""""""""""" *************************************/
struct state res;

int result, update_size;

unsigned char update_buffer[2048];

unsigned char answer_buffer[2048];

int buffer_length = sizeof(update_buffer);

/* Wytaczenie opcji init w celu zainicjowania struktury =*/
res.options &= ~ (RES_INIT | RES XINIT);

result = res_ninit(&res);

/* Umieszczenie przetwarzania w tym miejscu pozwoli sprawdzi¢ wyniki =/
/* i obstuzyc btedy */

/* Budowanie bufora aktualizacji (pakietu do wystania) na podstawie */
/* rekorddw aktualizacji x/
update size = res_nmkupdate(&res, update records,

update_buffer, buffer_length);

/* Umieszczenie przetwarzania w tym miejscu pozwoli sprawdzi¢ wyniki =/
/* i obstuzyc btedy */

{
char zone_name[NS_MAXDNAME] ;
size_t zone_name_size = sizeof zone_name;
struct sockaddr_in s_address;
struct in_addr addresses[1];
int number_addresses = 1;

/* Inalezienie autorytatywnego serwera DNS dla domeny, ktdora ma byc */
/* aktualizowana */

result = res_findzonecut(&res, "mypc.mydomain.ibm.com", ns_c_in, 0,
zone_name, zone_name_sSize,
addresses, number_addresses);

/* Umieszczenie przetwarzania w tym miejscu pozwoli sprawdzi¢ wyniki =/
/* i obstuzyc btedy */

/* Sprawdzenie, czy znaleziony serwer DNS jest jednym z uzywanych */
s_address.sin_addr = addresses[0];
s_address.sin_family = res.nsaddr_Tist[0].sin_family;
s_address.sin_port = res.nsaddr_Tlist[0].sin_port;
memset (s_address.sin_zero, 0x00, 8);

result = res_nisourserver(&res, &s_address);

/* Umieszczenie przetwarzania w tym miejscu pozwoli sprawdzi¢ wyniki =/
/* i obstuzyc bredy */

/* Ustawienie adresu DNS znalezionego jako res_findzonecut w strukturze %/
/* res. Do tego serwera DNS zostanie wystana aktualizacja z podpisem TSIG. */
res.nscount = 1;
res.nsaddr_Tlist[0] = s_address;

/* Wystanie aktualizacji DNS z podpisem TSIG */
result = res_nsendsigned(&res, update buffer, update_size,
&my_key,
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answer_buffer, sizeof answer_buffer);
/* Umieszczenie przetwarzania w tym miejscu pozwoli sprawdzi¢ wyniki =/

/* i obstuzyc btedy */
1

/***********************************************************************/

/* res_findzonecut(), res_nmkupdate(), i res_nsendsigned() mozna */
/* zastapic jednym wywotaniem res_nupdate() z uzyciem */
/* update records[1] w celu pominiecia rekordu strefy: */
/* */
/* result = res_nupdate(&res, &update_records[1], &my_key); */
/* */

/***********************************************************************/
/***********************************************************************/
/* Sprawdzenie, czy aktualizacja rzeczywiscie powiodta sie! */
/* Wybrano protokdt TCP, a nie UDP, wiec po zainicjowaniu zmiennej res */
/* nalezy ustawiC odpowiednia opcje. Ponadto program bedzie ignorowat =/
/* lokalng pamieC podreczng i zawsze wysytal zapytania do serwera DNS. */
/***********************************************************************/

res.options |= RES_USEVC|RES_NOCACHE;

/* Wystanie zapytania o rekordy adresu mypc.mydomain.ibm.com */
result = res_nquerydomain(&res,"mypc", "mydomain.ibm.com.",

ns_c_in, ns_t_a,

update_buffer, buffer_length);

/* Przyktad obstugi btedow i drukowania komunikatdw o btedach */
if (result == -1)
{
printf("\nZapytanie nie powiodto sie. Wynik = %d \nerrno: %d: %s \
\nh_errno: %d: %s",
result,
errno, strerror(errno),
h_errno, hstrerror(h_errno));

}

/***********************************************************************/

/* Komunikat o btedzie bedzie wygladat nastepujaco: */
/* */
/* zapytanie o domene nie powiodto sie. Wynik = -1 */
/* errno: 0: Brak btedu. */
/* h_errno: 5: Nieznany host */
[ Fkkdkk ok dkk ok kkk ok k kR ok ok kR ok kR ok ok k ok ko k ko kok ok k ko k ok Kkkkkkkkkkkkkkkkkkk [
return;

}

Przyktad: przesytanie danych za pomoca funkcji send_file() i
accept_and_recv()

Ponizsze przyklady umozliwiaja serwerowi komunikacje z klientem za pomoca funkcji send_file()|i
|accept_and_recv0[
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Przebieg zdarzen w gniezdzie: serwer wysyla zawarto$¢ pliku

Ponizej wyjasniono sekwencj¢ wywotan funkcji gniazd, przedstawionych na powyzszej ilustracji. Opisano takze relacje
pomigdzy dwiema aplikacjami, ktére wysytaja i odbieraja pliki. Kazdy zbiér wywotan zawiera odsytacze do uwag
dotyczacych uzycia poszczegdlnych funkcji API. Aby uzyska¢ szczegoétowe informacje dotyczace uzycia tych funkcji
API, nalezy uzy¢ ponizszych odsytaczy. W sekcji[Przyktad: uzycie funkcji accept_and_recv() i send_file() dof
(wysytania zawartosci plikul uzyto nastepujacych wywotan funkcji:

1. Serwer tworzy gniazdo nashuchujace, wywotujac funkcje [socket()} [bind()|i [listen()|

2. Serwer inicjuje struktury adresu lokalnego i zdalnego.

3. Serwer wywotluje funkcj¢ accept_and_recv() umozliwiajaca oczekiwanie na potaczenie przychodzace i pierwszy
bufor danych przekazany poprzez to potaczenie. Wywotanie to zwraca liczbe odebranych bajtow oraz adres lokalny
i zdalny przypisane do tego potaczenia. Jest ono kombinacja ﬁmkcji|accept()|, Igetsockname()lﬂrecv()l

4. Serwer otwiera plik, ktorego nazwa zostata uzyskana od aplikacji klienta jako dane z funkcja accept_and_recv()
poprzez wywotanie funkcji

5. Funkcja memset() zeruje wszystkie pola struktury sf_parms. Serwer wstawia w polu deskryptora pliku wartosc¢
zwrdcona przez funkcje open(). Nastegpnie serwer podaje wartos¢ pola wielkosci pliku wynoszaca -1, co wskazuje,
ze serwer powinien przesta¢ caty plik. System wysyta caty plik, wigc nie trzeba podawa¢ wartos$ci pola pozycji w
pliku.

6. Serwer przesyta zawartos¢ pliku za pomoca funkcji send_file(). Funkcja send_file() nie konczy dziatania, dopoki
caly plik nie zostanie wystany lub funkcja zostanie przerwana. Funkcja send_file() jest efektywniejsza, poniewaz
aplikacja nie musi wehodzi¢ w petle funkcji [read()]i dopéki plik sig nie skonczy.
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7.

Serwer podaje opcje SF_CLOSE dla funkcji API send_file(). Flaga SF_CLOSE informuje funkcje send_file() o
koniecznosci automatycznego zamknigcia potaczenia gniazda z chwila pomyslnego przestania ostatniego bajtu

pliku i bufora koncowego (jesli zostat podany). Aplikacja nie musi wywotywaé funkcji jesli podana zostala
opcja SF_CLOSE.

Przebieg zdarzen w gniezdzie: klient zada pliku
W sekeji IPrzyk%ad: klient zadajacy plikul uzyto wywotan nastepujacych funkcji:

1.

6.

Klient pobiera nie wigcej niz dwa parametry.

Pierwszy parametr (jesli podany) jest adresem IP w postaci dziesigtnej z kropkami lub nazwa hosta, w ktérym
znajduje sig aplikacja serwera.

Drugi parametr (jesli podany) jest nazwa pliku, ktory klient probuje pobra¢ z serwera. Aplikacja serwera wysyta do
klienta zawarto$¢ podanego pliku. Jesli uzytkownik nie poda zadnego parametru, klient jako adresu IP serwera
uzyje parametru INADDR_ANY. Jesli uzytkownik nie poda drugiego parametru, program zazada wpisania nazwy
pliku.

Wywotanie przez klienta funkcji W celu utworzenia deskryptora gniazda.

Wywotanie przez klienta funkcji w celu nawiazania potaczenia z serwerem. Adres IP serwera uzyskano
w pierwszym kroku.

Wywolanie przez klienta funkcji send()|w celu podania serwerowi nazwy pliku, ktory ma by¢é przestany. Nazwe te
uzyskano w pierwszym kroku.

Klient przechodzi do petli "do” wywolujacej funkcje do czasu, az przetwarzanie osiagnie koniec pliku. Kod
powrotu 0 w funkcji recv() oznacza, ze serwer zamknat potaczenie.

Wywolanie przez klienta funkcji W celu zamknigcia gniazda.

Przyktad: uzycie funkcji accept_and_recv() i send_file() do wysylania zawartosci
pliku

W ponizszym przyktadzie serwer wykonuje wymienione nizej czynno$ci w celu nawiazania komunikacji za pomoca
funkcji jsend_file()|ifaccept_and_recv()|

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja|Informacje dotyczace kodul

/*************************************************/

/* Przyktadowy serwer wysytajacy dane do klienta */

/*************************************************/

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <fcntl.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define SERVER_PORT 12345

main (int argc, char =xargv[])

{

int i, num, rc, flag = 1;
int fd, listen_sd, accept_sd = -1;

size t Tocal_addr_length;
size_t remote_addr_length;
size_t total_sent;

struct sockaddr_in  addr;
struct sockaddr_in  Tocal_addr;
struct sockaddr_in  remote_addr;
struct sf_parms parms;

char  buffer[255];

/*************************************************/
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/* Je§1i podano argument, uzyj go do sterowania x/
/* liczba potaczen przychodzacych */
/*************************************************/
if (argc >= 2)

num = atoi(argv[1]);

else

num = 1;
[ F Kk dkk ok dokkok ok kk ok kk ko k ok ok ok ok kR Kkkkkkkkkkkkkkk [
/* Utwdrz gniazdo strumienia AF_INET do */
/* odbierania potaczef przychodzacych */

/*************************************************/
Tisten_sd = socket(AF_INET, SOCK_STREAM, 0);
if (listen_sd < 0)
{
perror("Niepowodzenie socket()");
exit(-1);
1

/*************************************************/
/* Ustaw bit SO_REUSEADDR, aby nie trzeba byto  =*/
/* czekac 2 minuty zanim serwer zostanie ponowniex/
/* uruchomiony */
/*************************************************/
rc = setsockopt(listen_sd,
SOL_SOCKET,
SO_REUSEADDR,
(char *)&flag,
sizeof(flag));
if (rc < 0)
{
perror("Niepowodzenie accept()");
close(listen_sd);

exit(-1);
}
[ /
/* Powiaz gniazdo */
[ xkkdkkk Kok kK ok ok * * Kkkkkkkk [

memset (&addr, 0, sizeof(addr));
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = htonl(INADDR_ANY);
addr.sin_port = htons(SERVER_PORT);
rc = bind(1isten_sd,

(struct sockaddr *)&addr, sizeof(addr));
if (rc < 0)

perror("Niepowodzenie bind()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Ustaw parametr backlog funkcji Tisten */

/*************************************************/
rc = listen(listen_sd, 5);
if (rc <0)
{
perror("Niepowodzenie Tisten()");
close(listen_sd);

exit(-1);
/*************************************************/
/* Zainicjowanie dtugoSci adresu lokalnego */
/* i zdalnego */

/*************************************************/
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Tocal_addr_length = sizeof(local_addr);
remote_addr_length = sizeof(remote_addr);

[ Fkkdkk ok dk ok ok dok ok ko k ok ko k ok kR ok ok k ok ok k ok ko k ko kok K *xkk [
/* Poinformuj uzytkownika o tym, Zze */
/* serwer jest gotowy */

/*************************************************/

printf("Serwer jest gotowy\n");

/*************************************************/
/* Przejdz przez petle raz dla kazdego potaczenia*/
/*************************************************/
for (i=0; i < num; i++)
/**********************************************/
/* Oczekiwanie na potaczenie przychodzace */
/**********************************************/
printf("Iteracja: %d\n", i+1);
printf(" oczekiwanie na accept_and_recv()\n");

rc = accept_and_recv(listen_sd,
&accept_sd,

(struct sockaddr *)&remote_addr,

&remote_addr_length,

(struct sockaddr *)&local_addr,

&local_addr_length,
&buffer,
sizeof (buffer));
if (rc < 0)
{
perror("Niepowodzenie accept_and recv()");
close(listen_sd);
close(accept_sd);
exit(-1);
}
printf(" Zadanie pliku: %s\n", buffer);

/**********************************************/
/* Otworz plik do pobrania */
/**********************************************/
fd = open(buffer, O_RDONLY);

if (fd < 0)

{

perror("Niepowodzenie open()");
close(listen_sd);
close(accept_sd);
exit(-1);

}

/**********************************************/
/* Zainicjowanie struktury sf_parms */
/**********************************************/
memset (&parms, 0, sizeof(parms));
parms.file_descriptor = fd;

parms.file_bytes = -1;

/**********************************************/
/* Zainicjowanie licznika catkowitej liczby  */
/* przestanych bajtow */
/**********************************************/
total_sent = 0;

/********************* """"""""""" ****/
/* Petla, az do przestania catego pliku */
/**********************************************/
do
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}

rc = send_file(&accept_sd, &parms, SF_CLOSE);
if (rc < 0)
{
perror("Niepowodzenie send_file()");
close(fd);
close(listen_sd);
close(accept_sd);
exit(-1);
}

total_sent += parms.bytes sent;

} while (rc == 1);

printf("Catkowita 1iczba przestanych bajtow: %d\n, total_sent);

[ Fkkdkk ok kk ok k ok ko kk ko kk ko kk ok kR ok kR ok kkkkk ok k kK */
/* Zamknij wystany plik */
/**********************************************/

close(fd);

/*************************************************/
/* Zamkniecie gniazda nastuchujacego */

/*************************************************/
close(listen_sd);

/*************************************************/

/* Zamknij gniazdo akceptujace */
/*************************************************/
if (accept_sd != -1)

close(accept_sd);

Przyktad: klient zadajacy pliku

Ponizszy przyktad umozliwia programowi klienta zazadanie pliku z serwera i zaczekanie, az serwer w odpowiedzi

odesle zawartos¢ pliku.

Informacje dotyczace wykorzystania przyktadowych kodow zawiera sekcja [Informacje dotyczace kodu]

/*************************************************/
/* Przyktadowy klient zadajacy pliku od serwera =x/
/*************************************************/
#include <ctype.h>

#include <stdio.h>

#include <stdlib.h>

#include <netdb.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#define SERVER_PORT 12345

main (int argc, char =*argv[])

{

int rc, sockfd;

char  filename[256];
char  buffer[32 * 1024];

struct sockaddr_in  addr;
struct hostent *host_ent;

/*************************************************/
/* Inicjowanie struktury adresdéw gniazd */
/****** """"""""""" **********************/
memset (&addr, 0, sizeof(addr));

addr.sin_family = AF_INET;
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addr.sin_port = htons(SERVER_PORT);

/*************************************************/

/* OkreS1 nazwe hosta i adres IP maszyny, na */
/* ktorej dziata serwer %/
/************************ *k*k *k*k *k*k ****/

if (argc < 2)
{
addr.sin_addr.s_addr = htonl(INADDR_ANY);

}
else if (isdigit(xargv[1]))

{
addr.sin_addr.s_addr = inet_addr(argv[1]);
}
else
{
host_ent = gethostbyname(argv[1]);
if (host_ent == NULL)
{
printf("Host nie znaleziony!\n");
exit(-1);
}
memcpy ((char *)&addr.sin_addr.s_addr,
host_ent->h_addr 1ist[0],
host_ent->h_Tlength);
}

/**************************************************/
/* Sprawdz, czy uzytkownik podat w wierszu komend =/
/* nazwe pliku */
/**************************************************/

if (argc == 3)
strcpy(filename, argv[2]);

else

{
printf("Wpisz nazwe pliku:\n");
gets(filename);

/************************ """"""""""" ****/
/* Utwdrz gniazdo strumienia AF_INET */
[ Fkkdkk ok k ok ok k ok ko k ok ko k ok kR ok ok k ok ok k ok ko k ko kok K *xkk [

sockfd = socket (AF_INET, SOCK_STREAM, 0);
if (sockfd < 0)
{
perror("Niepowodzenie socket()");
exit(-1);

printf("Gniazdo zakoiczyto dziatanie.\n");

/*************************************************/
/* Potaczenie z serwerem */
/*************************************************/
rc = connect(sockfd,
(struct sockaddr *)&addr,
sizeof(struct sockaddr_in));
if (rc <0)
{
perror("Niepowodzenie connect()");
close(sockfd);
exit(-1);

printf("Potaczenie nawigzane.\n");

/*************************************************/
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/* Wystanie zadania do serwera */

/****** """"""""""" **********************/
rc = send(sockfd, filename, strlen(filename) + 1, 0);
if (rc < 0)

{

perror("Niepowodzenie send()");
close(sockfd);
exit(-1);

}

printf("Wystano zadanie %s\n", filename);

/*************************************************/

/* Odebranie pliku z serwera */
/*************************************************/
do

{

rc = recv(sockfd, buffer, sizeof(buffer), 0);
if (rc < 0)
{
perror("Niepowodzenie recv()");
close(sockfd);
exit(-1);

else if (rc == 0)

{
printf("Koniec pliku\n");
break;

}
printf("Otrzymano bajtow: %d\n", rc);
} while (rc > 0);

/*************************************************/

/* Zamknij gniazdo */
/*************************************************/
close(sockfd);

Narzedzie Xsockets

Narzedzie Xsockets jest jednym z wielu narzedzi dostarczanych z systemem iSeries. Wszystkie narzedzia znajduja si¢
w bibliotece QUSRTOOL. Xsockets umozliwia programistom interaktywna prace z funkcjami API gniazd. Narzedzie

Xsockets umozliwia realizacje nastepujacych zadan:
* zapoznanie si¢ z funkcjami API gniazd,

* interaktywne odtworzenie konkretnych scenariuszy, co utatwia debugowanie.
Uwaga: Narzedzie Xsockets jest dostarczane w stanie, w jakim si¢ znajduje ("as is").

Wymagania wstepne dla narzedzia Xsockets

e Zainstalowane srodowisko programistyczne ILE C/400.

» Zainstalowany program licencjonowany 5722—SS1 *Openness Include’.

* Zainstalowany program licencjonowany 5722—-DG1 *IBM HTTP Server’.

Uwaga: Program ten jest potrzebny do korzystania z narzedzia Xsockets za posrednictwem przegladarki WWW.

* Zainstalowany program licencjonowany 5722—JV1 ’Developer Kit for Java’.
Uwaga: Program ten jest potrzebny do korzystania z narzedzia Xsockets za posrednictwem przegladarki WWW.

Aby zainstalowa¢ narzedzie Xsockets i uzywac go, nalezy zapoznac si¢ z trescia nastgpujacych sekcji:
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[Konfigurowanie Xsockets|
W sekcji tej objasniono, w jaki sposdb utworzy¢ narzedzie Xsockets, ktore jest pomocne w projektowaniu i
kompilowaniu programéw uzywajacych gniazd.

[Uzywanie Xsockets|
W tej sekceji opisano, jak korzysta¢ z narzedzia Xsockets.

l])ostosowywanie Xsockets|
W tej sekcji opisano, jak dostosowa¢ narzedzie Xsockets do indywidualnych wymagan.

Konfigurowanie Xsockets

Istnieja dwie wersje tego narzedzia. Pierwsza jest klient rodzimy w systemie iSeries. Wersja ta jest w catosci tworzona
za pomoca pierwszego zestawu instrukcji. Druga wersja jako klienta uzywa przegladarki WWW. Aby méc korzystac z
klienta opartego na przegladarce WWW, nalezy najpierw wykonac czynnos$ci zwiazane z konfigurowaniem wersji
rodzime;j.

Aby utworzy¢ narzedzie Xsockets, wykonaj nastepujace czynnosci:
1. Aby rozpakowac narzedzie, wpisz:
CALL QUSRTOOL/UNPACKAGE ('*ALL ')

w wierszu komend.

Uwaga: Pomiedzy rozpoczynajacym a konczacym znakiem apostrofu (*) musi by¢ 10 znakow.
2. Aby do listy bibliotek doda¢ biblioteke QUSRTOOL, wpisz
ADDLIBLE QUSRTOOL

w wierszu komend.
3. Utworz biblioteke, w ktorej zostana utworzone pliki programu Xsocket, wpisujac
CRTLIB <nazwa-biblioteki>

w wierszu komend. Parametr <nazwa-biblioteki> okresla biblioteke, w ktorej maja by¢ utworzone obiekty
narzedzia Xsockets. Na przyktad:

CRTLIB MYXSOCKET
jest poprawna nazwa biblioteki.

Uwaga: Obiektow narzedzia Xsocket nie nalezy dodawac do biblioteki QUSRTOOL. Moze to powodowac
konflikt z innymi narzedziami w tym katalogu.

4. Aby do listy bibliotek dodac tg biblioteke, w wierszu komend wpisz
ADDLIBLE <nazwa-biblioteki>

Parametr <nazwa-biblioteki> okresla biblioteke utworzona w Kroku 3. Na przyktad, aby okresli¢ biblioteke
MY XSOCKET, wpisz:

ADDLIBLE MYXSOCKET
5. Utworz program instalacyjny TSOCRT, ktéry automatycznie zainstaluje narzedzie Xsockets, wpisujac:
CRTCLPGM <nazwa-biblioteki>/TSOCRT QUSRTOOL/QATTCL

Parametr <nazwa-biblioteki> okresla bibliotekg utworzona w Kroku 3. Na przyktad, aby okresli¢ biblioteke
MYXSOCKET, wpisz:

CRTCLPGM MYXSOCKET/TSOCRT QUSRTOOL/QATTCL
6. Aby uruchomi¢ program instalacyjny, w wierszu komend wpisz:
CALL TSOCRT nazwa-biblioteki
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W miejscu parametru nazwa-biblioteki podaj biblioteke utworzona w Kroku 3. Na przyktad, aby okresli¢ biblioteke
MY XSOCKET, wpisz:

CALL TSOCRT MYXSOCKET

Uwaga: Program ten moze zakonczy¢ dziatanie po kilku minutach.
Jesli uzytkownik uruchamiajacy program TSOCRT nie ma uprawnienia specjalnego do zarzadzania zadaniem
(*JOBCTL), funkcja gniazda givedescriptor() zwroci btedy podczas proby przekazania deskryptora do innego zadania,
niz wtasnie uruchomione.
Program TSOCRT utworzy program CL, program ILE C/400 (dwa moduty), 2 programy serwisowe C/400 (dwa
moduty) i trzy zbiory ekranowe. Za kazdym razem, gdy to narzedzie ma by¢ uzyte, nalezy doda¢ biblioteke do listy.

Wszystkie obiekty utworzone przez narz¢dzie beda miaty nazwe z przedrostkiem TSO.

Nastepnie mozna:

[Uzy¢ rodzimego programu Xsockets
Aby uzywac rodzimej wersji programu Xsockets, nalezy pozosta¢ przy tym temacie. Obejmuje on podstawy uzycia
rodzimego narzedzia Xsockets.

Uwaga: Wersja rodzima nie obstuguje funkcji API GSKit gniazd chronionych. Aby napisa¢ program gniazd
korzystajacy z tych funkcji, nalezy uzy¢ wersji opartej na przegladarce WWW.

[Skonfigurowa¢ Xsockets do korzystania z przegladarki WWW)|

Uwaga: Czynno$c¢ ta jest opcjonalna.

Co tworzy rodzima konfiguracja Xsocket
Ponizsza tabela zawiera liste obiektow tworzonych przez program instalacyjny. Wszystkie obiekty beda rezydowac w
podanej bibliotece.

Tabela 20. Obiekty utworzone podczas instalacji narzedzia Xsockets

Nazwa obiektu Nazwa podzbioru | Nazwa zbioru Typ obiektu Rozszerzenie Opis
zrédlowego
TSOJINI TSOJINI QATTSYSC *MODULE C Modut stanowiacy
interfejs pomigdzy
JSP a TSOSTSOC.
TSODLT TSODLT QATTCL *PGM CLP Program CL do

usuwania obiektow
narzedzia i/lub
podzbiordéw zbioru
zrédlowego.

TSOXSOCK nie dotyczy nie dotyczy *PGM C Glowny program
uzywany przez
interaktywne
narzedzie
SOCKETS.

TSOXGJOB nie dotyczy nie dotyczy *SRVPGM C Program serwisowy
stuzy do obshugi
interaktywnego
narzedzia
SOCKETS.
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Tabela 20. Obiekty utworzone podczas instalacji narzedzia Xsockets (kontynuacja)

TSOJNI

nie dotyczy

nie dotyczy

*SRVPGM

C

Program serwisowy
stanowiacy interfejs
pomiedzy JSP a
TSOSTSOC,
shuzacy do obstugi
interaktywnego
narzedzia
SOCKETS.

TSOXSOCK

TSOXSOCK

QATTSYSC

*MODULE

Modut uzywany
podczas tworzenia
programu
TSOXSOCK. Plik
ten zawiera
procedurg main().

TSOSTSOC

TSOSTSOC

QATTSYSC

*MODULE

Modut uzywany
podczas tworzenia
programu
TSOXSOCK. Zbior
zroédlowy zawiera
wlasciwe procedury
wywolujace funkcje
gniazd.

TSOXGJOB

TSOXGJOB

QATTSYSC

*MODULE

Modut uzywany
podczas tworzenia
programu
TSOXGIJOB. Zbior
zrodtowy zawiera
procedure
identyfikujaca
zadanie
wewngtrzne. Ten
wewngetrzny
identyfikator
zadania sktada si¢ z
nazwy zadania, ID
uzytkownika i
numeru zadania.

TSODSP

TDSPDSP

QATTDDS

*FILE

DSPF

Zbior ekranowy
uzywany przez
narzedzie Xsockets
do tworzenia
gléwnego ekranu
zawierajacego
funkcje gniazd.

TSOFUN

TDSOFUN

QATTDDS

*FILE

DSPF

Zbior ekranowy
uzywany przez
narzedzie Xsockets
do obstugi ré6znych
funkcji gniazd.

TSOMNU

TDSOMNU

QATTDDS

*FILE

DSPF

Zbior ekranowy
uzywany przez
narzedzie Xsockets
do obstugi paska
menu.
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Tabela 20. Obiekty utworzone podczas instalacji narzedzia Xsockets (kontynuacja)

QATTIFS2 nie dotyczy nie dotyczy *FILE PF-DTA Zawiera plik JAR
uzywany przez
serwer Tomcat.

Konfigurowanie Xsockets do korzystania z przegladarki WWW

Nastepujacy zestaw instrukcji umozliwia dostgp do narzedzia Xsockets z przegladarki WWW. Aby utworzy¢ wiele
instancji serwera, mozna zastosowac te instrukcje w tym samym systemie wielokrotnie. Dzigki temu bedzie
jednoczesnie uruchomionych wiele wersji, nastuchujacych na réznych portach. Aby skonfigurowaé Xsockets do
korzystania z przegladarki WWW, nalezy:

1. [Skonfigurowa¢ serwer HTTP (oparty na Apache),

2. [Skonfigurowaé serwer Tomcat]

3. [Zaktualizowaé pliki konfiguracyjnel

4. [Przetestowac narzedzie Xsockets w przegladarce]

Konfigurowanie serwera HTTP (opartego na Apache)

Aby skonfigurowac przegladarke WWW do wspolpracy z narzedziem Xsockets, nalezy najpierw przeprowadzic¢
[konfiguracje rodzimego narzedzia Xsockets| Ponizej zostato opisane konfigurowanie serwera HTTP (opartego na
Apache), umozliwiajace uzywanie narzg¢dzia Xsockets za posrednictwem przegladarki WWW.

1. Sprawdz, czy instancja admin serwera HTTP pracuje w podsystemie QHTTPSVR. Jesli nie, mozna ja uruchomic
komenda CL

STRTCPSVR SERVER(#HTTP) HTTPSVR(*ADMIN)
2. W przegladarce WWW wpisz:
http://<nazwa_systemu>:2001/

gdzie <nazwa_systemu> to nazwa serwera iSeries. Na przyktad: http://myiSeries:2001/.
Na stronie Zadania iSeries wybierz IBM HTTP Server foriSeries.

Z goérnego menu wybierz zakladke Konfiguracja.

Kliknij Utwérz nowy serwer HTTP.

Wybierz Serwer HTTP (oparty na Apache) i kliknij Dalej.

N o~

Wpisz nazwa instancji serwera. Poniewaz instancja bedzie wyswietlala w przegladarce strony narzedzia Xsocket,
mozesz uzy¢ nazwy xsocket. Kliknij Dalej.

8. Wybierz Nie. Spowoduje to utworzenie nowej instancji serwera nie opartej na istniejacym serwerze. Kliknij
Dalej.

9. Kliknij Dalej, aby zaakceptowa¢ domyslny katalog glowny serwera.
10. Kliknij Dalej, aby zaakceptowa¢ domyslny katalog gtoéwny dokumentu.
11. Wybierz adres IP i dostgpny port, ktorego cheesz uzy¢. Uzyj portu o numerze wigkszym od 1024. Kliknij Dalej.

Uwaga: Nie nalezy wybiera¢ domys$lnego portu o numerze 80.
12. Wybierz tak lub nie, aby okresli¢, czy checesz dla tego serwera utworzy¢ protokdt dostepu. Kliknij Dalej.

13. Na nastgpnej stronie zostanie wyswietlona konfiguracja serwera HTTP (opartego na Apache). Jesli te ustawienia
sa poprawne, kliknij Zakoncz.

14. Kliknij Zarzadzaj nowo utworzonym serwerem. Konfigurowanie serwera Apache dobiegto konca.

Nastepnie mozna:

[Skonfigurowa¢ serwer Tomcatl

Programowanie z uzyciem gniazd 173



Konfigurowanie serwera Tomcat
Po [skonfigurowaniu instancji serwera HTTP (opartego na Apache)|nalezy skonfigurowa¢ serwer Tomcat, aby
uruchomi¢ narzedzie Xsockets w przegladarce WWW.

1. W nagtéwku Dynamic content wybierz opcj¢ ASF Tomcat Setup Server Task .

2. Wybierz Enable servlets for this HTTP Server. Spowoduje to wpisanie danych do pliku definicji procesow
roboczych. Kliknij Next.

3. Na stronie Workers Definition zaakceptuj wartosci domyslne i kliknij Next.
4. Na stronie URL to Worker Mapping kliknij Add.
5. W kolumnie URL(Mount Point) wpisz /xsock. Kliknij Continue.
6. Kliknij Add.
7. W kolumnie URL(Mount Point) wpisz /xsock/*. Kliknij Continue.
8. Kliknij Dalej.
9. Na stronie In-Process Application Context Definition kliknij Add.
10. W kolumnie URL Path wpisz /xsock.
11. W kolumnie Application Base Directory wpisz webapps/xsock.
12. Kliknij Continue. Wyswietlony zostanie komunikat informujacy o tym, ze nie trzeba potrzeba podawac dalszych
informacji.
13. Na stronie Configure Application kliknij Configure.
14. W nowo otwartym oknie przegladarki w polu Session Object timeout wybierz 3 dni.

Uwaga: Jest to warto$¢ zalecana; parametr Session Object timeout moze jednak przyjmowac¢ dowolne wartosci.
15. Kliknij Add, aby dodac¢ definicjg serwletu i wykona¢ nastgpujace czynnosci:
W polu Servlet class name wpisz com.ibm.iseries.xsocket.XSocketServlet.
W polu URL patterns wpisz /*.
Ustaw wartos¢ Startup load sequence na 3.
Kliknij Continue.
e. Kliknij OK. Spowoduje to zamknigcie okna przegladarki.

aoop

16. W gltéwnym oknie konfigurowania serwera Tomcat kliknij Next.
17. Kliknij Finish.
18. Kliknij OK. Konfigurowanie serwera Tomcat do obstugi narzedzia Xsockets dobieglo konca.

Nastepnie mozna:

[Zaktualizowac pliki konfiguracyjnel

Aktualizowanie plikow konfiguracyjnych

Po [skonfigurowaniu serwera Tomcaf na serwerze HTTP (opartym na Apache) do obstugi narzedzia Xsockets nalezy
recznie dokona¢ zmian w kilku plikach konfiguracyjnych dla instancji. Nalezy zaktualizowac trzy pliki: web.xml, JAR
i httpd.conf. Do wykonania tych czynnosci beda potrzebne nastgpujace informacje:

* Nazwa biblioteki zawierajacej pliki aplikacji Xsockets. Zostaty one utworzone podczas wstqpnego
|narzqdzia Xsocketsl jako klienta rodzimego.

* Nazwa serwera utworzonego podczas |k0nﬁgur0wania serwera HTTP (opartego na Apacheir

1. Zaktualizuj plik web.xml
a. W wierszu komend wpisz
wrklnk '/www/<nazwa_serwera>/webapps/xsock/WEB-INF/web.xm1'

gdzie <nazwa_serwera> jest nazwa instancji serwera utworzonej podczas konfigurowania serwera Apache.
Na przyktad, jesli nazwa serwera jest XSOCKS, wpisz:

wrklnk '/www/xsocks/webapps/xsock/WEB-INF/web.xml'
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Aby przeprowadzi¢ edycje pliku, nacisnij 2.
W pliku web.xml znajdz wiersz </servlet-class>.
d. Pod tym wierszem wpisz nastepujacy kod:

<init-param>
<param-name>1ibrary</param-name>
<param-value>XXXX</param-value>
</init-param>

W miejscu znakow XXXX wpisz nazwg biblioteki utworzonej podczaslkonﬁgurowania narz¢dzia Xsocketsl

e. Zapisz plik i zakoncz sesje edycji.
2. Przenies$ plik JAR
a. W wierszu komend wpisz komendg:

CPY OBJ('/QSYS.LIB/XXXX.LIB/QATTIFS2.FILE/TSOXSOCK.MBR")
TOOBJ (' /www/<nazwa_serwera>/webapps/xsock/WEB-INF/1ib/tsoxsock.jar")
FROMCCSID(*0BJ) TOCCSID(819) OWNER(*NEW)

gdzie XXXX jest nazwa biblioteki utworzona podczas [konfigurowania narzedzia Xsockets| a <nazwa_serwera>
jest nazwa instancji serwera utworzona podczas [konfigurowania serwera HTTP (opartego na Apache)|

3. Do pliku httpd.conf dodaj sprawdzanie uprawnien (Ta czynnos¢ jest opcjonalna).
Wymusi to uwierzytelnianie uzytkownikow probujacych skorzystac z aplikacji Xsockets przez serwer Apache.

Uwaga: Niezbgdne sa takze uprawnienia do zapisu podczas tworzenia gniazd UNIX.
a. W wierszu komend wpisz

wrklnk '/www/<nazwa_serwera>/conf/httpd.conf’

gdzie <nazwa_serwera> jest nazwa instancji serwera utworzonej podczas konfigurowania serwera Apache. Na
przyktad, jesli nazwa serwera jest xsocks, wpisz:

wrklnk '/www/xsocks/conf/httpd.conf""
Aby przeprowadzi¢ edycje pliku, nacisnij 2.
Ponizsze wiersze wstaw na koncu pliku.

<Location /xsock>
AuthName "X Socket"
AuthType Basic
PasswdFile %%SYSTEM%%
Userld %%CLIENT%%
Require valid-user
order allow,deny
allow from all

</Location>

d. Zapisz plik i zakonicz sesje¢ edycji.

Nastepnie mozna:

IPrzetestowac’ narz¢dzie Xsockets w przegladarce WWWI

Testowanie narzedzia Xsockets w przegladarce WWW
Po zakoﬁczeniu|rqcznej aktualizacji|plikéw konfiguracyjnych mozna przetestowac narzedzie Xsocket w przegladarce.

1. Aby uruchomic instancj¢ serwera, w wierszu komend wpisz:
STRTCPSVR SERVER(*HTTP) HTTPSVR(<nazwa_serwera>)

gdzie <nazwa_serwera> jest nazwa instancji serwera utworzonej podczas |k0nﬁgurowania serwera Apachel.

Uwaga: Moze to zajac trochg czasu.
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2. Sprawdz status, uruchamiajac komende WRKACTJOB z interfejsu wiersza komend. Jesli wszystkie zadania z
server_name maja status SIGW, mozna przejs¢ do nastgpnego kroku.

3. W przegladarce WWW wpisz nastepujacy adres URL:
http://<nazwa_systemu>:<port>/xsock/index

odzie <nazwa_serwera> i <port> to nazwa instancji serwera i numer portu okreslone podczas [konfigurowania
serwera Apache

4. Po wyswietleniu zachgty wpisz nazwe uzytkownika i hasto do serwera. Powinien zosta¢ wyswietlony klient WWW
narzedzia Xsocket.

Uzywanie Xsockets

Obecnie mozna pracowac z narzedziem Xsockets na dwa sposoby. Mozna uzy¢ rodzimego klienta lub przegladarki
WWW. Aby pracowa¢ z rodzima wersja narzedzia Xsocket, nalezy je Aby pracowac z tym narzedziem

w srodowisku przegladarki WWW, nalezy oprocz skonfigurowania samego narzedzia, wykonaé¢ czynnos$ci opisane w
sekcji IKonﬁgurowanie Xsockets do korzystania z przegladarki WWWI Wiele pojec jest podobnych w obu wersjach
narzedzia. Oba narzedzia umozliwiaja interaktywne wywotywanie funkcji gniazd i dostarczaja informacji o numerach
btedow zwracanych przez te funkcje. Jednakze ich interfejsy w pewnym stopniu réznia sig. Ponizsze instrukcje
informuja, jak nalezy pracowac z narzedziem Xsocket w obu srodowiskach.

Uwaga: Aby pracowac z programami gniazd korzystajacymi z funkcji API GSKit gniazd chronionych, konieczne jest
uzywanie wersji WWW tego narzedzia.

Ponizsze sekcje opisuja, jak:

* [Uzy¢ rodzimego programu Xsockets|

* |[Uzy¢ programu Xsockets opartego na przegladarce|

Uzywanie rodzimego Xsockets
Przed wykonaniem tych czynnosci konieczne jest wykonanie wszystkich czynnosci [konfiguracyjnychl Aby uzywac
rodzimego klienta Xsocket:

1. W wierszu komend dodaj do listy bibliotek biblioteke, w ktorej znajduje sig narzedzie Xsocket, wpisujac komende
ADDLIBLE <nazwa-bibTioteki>

gdzie <nazwa-biblioteki> jest nazwa biblioteki utworzonej podczas konfigurowania rodzimego klienta Xsockets.
Na przyktad, jesli nazwa biblioteki jest MY XSOCKET, wpisz:

ADDLIBLE MYXSOCKET
2. W wierszu komend wpisz
CALL TSOXSOCK

3. Zostanie wyswietlone okno Xsockets, ktore umozliwi dostep do wszystkich procedur gniazd poprzez pasek menu i
pola wyboru. Okno to jest zawsze wyswietlane po wybraniu funkcji gniazd. Interfejsu tego mozna uzywac do
wybierania istniejacych programéw uzywajacych gniazd. Aby pracowac z nowym gniazdem, wykonaj nastgpujace
czynnosci:

a. Z listy funkcji gniazda wybierz socket i nacisnij klawisz Enter.

b. W wyswietlonym oknie socket() prompt wybierz odpowiednia rodzing adresow, typ gniazda i protokdt, a
nastgpnie nacisnij klawisz Enter.

Cc. Wybierz Descriptor, a nastgpnie Select descriptor.

Uwaga: Jesli istnieja juz inne deskryptory gniazd, spowoduje to wyswietlenie listy deskryptorow aktywnych
gniazd.

d. Z wysSwietlonej listy wybierz utworzony deskryptor gniazda.

Uwaga: Jesli istnieja inne deskryptory gniazd, narzedzie automatycznie zastosuje t¢ funkcjg do najnowszego
deskryptora gniazda.
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4. Z listy funkcji gniazda wybierz te, z ktora chcesz pracowac. Funkcja zostanie uruchomiona dla deskryptora
wybranego w Kroku 3¢. Po wybraniu funkcji gniazd zostanie wy$wietlona grupa okien, w ktorych mozna
wprowadzi¢ informacje wlasciwe dla danej funkcji gniazd. Jesli na przyktad zostanie wybrana funkcja connect(),
w wyswietlonych oknach trzeba bedzie poda¢ dtugos¢ adresu, rodzing adresow i dane adresu. Wybrana funkcja
gniazd jest nastgpnie wywotywana z podanymi informacjami. Wszelkie bledy, jakie wystapia przy wywotaniu
funkcji zostana wyswietlone jako kody btgdow errno.

Uwagi:
1. Narzedzie Xsockets uzywa obstugi adapteru DDS. Dlatego sposob wprowadzania danych i realizacji wyborow w

oknach Iub na ekranach zalezy od tego, czy uzywasz terminalu graficznego, czy tekstowego. Na przyktad, na
terminalu graficznym bedzie widoczne pole wyboru funkcji gniazda; w przeciwnym razie bedzie to zwykte pole.

2. Nalezy wiedzieé, ze w gniezdzie sa dostgpne zadania ioctl(), ktore nie zostaly zaimplementowane w narzedziu.

Uzywanie Xsockets w przegladarce WWW

Aby pracowac¢ z narzedziem Xsockets w przegladarce WWW, nalezy przeprowadzic¢ |k0nﬁgur0wanie rodzime;j Wersjil
Xsockets 1 wszystkie czynno$ci zwiazane z|1<0nﬁgur0waniem przegladarki WWWI Aby pracowa¢ z narzedziem
Xsockets z poziomu przegladarki WWW, wykonaj nastgpujace czynnosci:

1. W przegladarce WWW wpisz:
http://nazwa-serwera:2001/

gdzie nazwa-serwera to nazwa systemu iSeries, na ktorym pracuje instancja serwera.

2. Wybierz Administration.

w

Z lewego paska nawigacyjnego wybierz opcje¢ Manage HTTP Servers.
4. Wybierz nazwg instancji i kliknij Start. Mozesz takze uruchomic¢ instancj¢ serwera z wiersza komend, wpisujac:
STRTCPSVR SERVER(*HTTP) HTTPSVR(<nazwa_instancji>)

gdzie <nazwa_instancji> jest nazwa serwera HTTP utworzonego podczas|konfigurowania serwera Apache| Na
przyktad mozna uzy¢ instancji serwera o nazwie xsocks.

5. Aby wyswietli¢ aplikacje Xsockets, w przegladarce wpisz ponizszy adres URL:

http://<nazwa_systemu>:<port>/xsock/index

gdzie <nazwa_systemu> to nazwa serwera iSeries, a <port> to port podany podczas tworzenia instancji serwera
HTTP. Na przyktad, jesli nazwa systemu jest myiSeries, a instancja serwera HT TP nastuchuje na porcie 1025,
wpisz:

http://myiSeries:1025/xsock/index

6. Po zatadowaniu narzedzia Xsocket w przegladarce mozna pracowac z istniejacym deskryptorem gniazda lub
utworzy¢ nowe. Wiele poje¢ jest podobnych w obu wersjach narzedzia. Oba narzedzia umozliwiaja interaktywne
wywotywanie funkcji gniazd i dostarczaja informacji o numerach btedow zwracanych przez te funkcje. Jednakze
ich interfejsy w pewnym stopniu rdznia si¢. Aby utworzy¢ nowy deskryptor gniazda:

a. W menu Xsocket wybierz gniazdo.

b. W wyswietlonym oknie Xsocket Query wybierz odpowiednia rodzing adresow, typ gniazda i protokoét dla tego
deskryptora gniazda. Kliknij Submit.
c. Po ponownym zatadowaniu strony nowy deskryptor gniazda zostanie wyswietlony w menu rozwijanym Socket.

d. W menu Xsocket wybierz wywotania funkcji, ktore maja by¢ stosowane dla tego deskryptora gniazda.
Podobnie jak rodzima wersja Xsockets, jesli nie wybierzesz deskryptora gniazda, narzedzie zastosuje
wywotania funkcji do najnowszego deskryptora gniazda.

Usuwanie obiektéw utworzonych przez narzedzie Xsocket

Moze zajs$¢ potrzeba usunigcia obiektow utworzonych przez narzedzie Xsockets. Program instalacyjny tworzy program
o nazwie TSODLT, ktory stuzy do usuwania obiektéw utworzonych przez Xsockets (z wyjatkiem biblioteki i samego
programu TSODLT) i/lub usuwania podzbioréw zrodtowych utworzonych przez Xsockets. Opisany ponizej zestaw
komend umozliwia usuwanie obiektow:
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Aby usuna¢ TYLKO podzbiory zrodtowe uzywane przez narzedzie, wpisz:
CALL TSODLT (*YES *NONE)

Aby usuna¢ TYLKO obiekty utworzone przez narzedzie, wpisz:
CALL TSODLT  (*NO nazwa-biblioteki)

Aby usunaé¢ ZAROWNO podzbiory zrédtowe, jaki i obiekty utworzone przez narzedzie, wpisz:
CALL TSODLT  (*YES nazwa-biblioteki)

Dostosowywanie Xsockets

Narzedzie Xsockets mozna zmieni¢ dodajac obstuge dla sieciowych procedur gniazd, na przyktad dla inet_addr(). W
przypadku dostosowywania narzgdzia do wlasnych potrzeb nie zaleca si¢ dokonywania zmian w bibliotece
QUSRTOOL. Nalezy skopiowac zbiory zrodtowe do osobnej biblioteki i tam dokona¢ zmian. Dzigki temu w bibliotece
QUSRTOOL zostana zachowane oryginalne zbiory na wypadek, gdyby byly potrzebne w przysztosci. Do ponowne;j
kompilacji narzedzia po dokonaniu zmian mozna uzy¢ programu TSOCRT (jesli zbiory zrodtowe zostaty skopiowane
do osobnej biblioteki, nalezy réwniez dokona¢ zmian w programie TSOCRT). Do usunigcia starych wersji obiektow
narzedzia przed utworzeniem nowej wersji stuzy program TSODLT.

Narzedzia do serwisowania

W zwiazku z ciaglym wzrostem zastosowan gniazd i gniazd chronionych w aplikacjach i serwerach uzywanych na
potrzeby e-biznesu, rosna rowniez potrzeby zwiazane z rozwojem narzedzi serwisowych. Udoskonalone narzedzia
serwisowe umozliwiaja §ledzenie dziatania programow uzywajacych gniazd w celu znalezienia rozwiazan problemow
zwiazanych z aplikacjami uzywajacymi gniazd i warstwy SSL. Narzedzia te umozliwiaja programistom i pracownikom
centrum obstugi umiejscowienie problemow z uzyciem gniazd poprzez wybor takich parametrow gniazd, jak adres IP
lub informacje o porcie.

Ponizsza tabela stanowi przeglad informacji o tych narzedziach serwisowych.

Tabela 21. Narzedzia serwisowe dla gniazd i gniazd chronionych

Narzedzie serwisowe Opis

Filtrowanie $ledzenia LIC (TRCINT i TRCCNN) Udostepnia selektywne sledzenie gniazda. Obecnie mozliwe jest
ograniczenie $ledzenia do rodziny adresow, typu gniazda, adresu
IP i informacji o porcie. Mozna réwniez ograniczy¢ sledzenie do
pewnych kategorii funkcji API gniazd, a takze do tylko tych
gniazd, ktére maja ustawiona opcj¢ SO_DEBUG. Od wersji
V5R2 s$ledzenie LIC mozna filtrowac pod katem watku, zadania,
profilu uzytkownika, nazwy zadania i nazwy serwera.

Sledzenie zadania za pomoca komendy STRTRC Od wersji V5R2 komenda STRTRC udostepnia dodatkowe
SSNID(*GEN) JOBTRCTYPE(*TRCTYPE) parametry, dzigki ktorym dane wyjsciowe sa oddzielone od
TRCTYPE((*SOCKETS *ERROR)) innych, niezwiazanych z gniazdami punktéw sledzenia. Dane te

zawieraja kod zakonczenia i kod bledu w przypadku wystapienia
bledu podczas operacji gniazda. Szczegoly zawiera sekcja‘m
[komendy STRTRC (Start Trace - Uruchomienie $ledzenia)w
Centrum informacyjnym.

Sledzenie rejestratora przebiegu przetwarzania Informacje ze sledzenia komponentu LIC gniazd beda teraz
obejmowaty zrzut pozycji rejestratora przebiegu przetwarzania
dla kazdej wykonanej operacji gniazda.

Powiazane informacje o zadaniu Umozliwiaja pracownikom serwisowym i programistom
znalezienie wszystkich zadan powiazanych z gniazdem
potaczonym lub nastuchujacym. Dla aplikacji uzywajacych
gniazd z rodziny adresow AF_INET lub AF_INET6 informacje
te moga by¢ wyswietlone za pomoca komendy NETSTAT.
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Tabela 21. Narzedzia serwisowe dla gniazd i gniazd chronionych (kontynuacja)

Status potaczenia (Opcja 3 komendy NETSTAT) udostgpnia Udostgpnia rozszerzone informacje debugowania niskiego

parametr SO_DEBUG poziomu, jesli dla aplikacji uzywajacej gniazd zostanie
ustawiona opcja SO_DEBUG.

Kod zakonczenia i przetwarzanie komunikatow gniazd Wyswietla standardowe komunikaty kodow powrotu gniazd

chronionych chronionych przy uzyciu dwoch funkcji API SSL_. Funkcje te to

[SSL_Strerror()|i|SSL_Perror(), Ponadto funkcja
|gsk_strerr0r()|udostqpnia podobne mozliwosci co funkcje API

GSKit. Dostepna jest takze funkcja API ,

dostarczajaca informacji o kodach powrotu procedur
tlhumaczenia nazw.

Punkty $ledzenia Performance Data Collection (PDC) Udostepnia informacje ze $ledzenia przeptywu danych z
aplikacji poprzez gniazda i stos TCP/IP.

Informacje pokrewne

Ponizej znajduje sig lista dokumentacji technicznej (Redbooks) IBM (w formacie PDF), serwisow WWW i tematow w
Centrum informacyjnym, ktore zawieraja wigcej informacji o programowaniu z uzyciem gniazd. Dokumenty te mozna
wyswietla¢ na ekranie i drukowac.

Dokumentacja techniczna (Redbooks) IBM

* [Who Knew You Could Do That with RPG IV? A Sorcerer’s Guide to System Access and More] %

. IIBM @server iSeries Wired Network Security: OS/400 V5R1 DCM and Cryptographic Enhancements|$

Dokumenty RFC (Request For Comments)
* IPv6

— |RFC 2553: "Basic Socket Interface Extensions for IPV6”|‘é

— [REC 2292: "Advanced Sockets API for IPV6”|"Id’
* DNS (Domain Name System)

— [RFC 1034: "Domain names - concepts and facilities”l-.ldr

— [RFC 1035: "Domain names - implementation and speciﬁcation”l-.ld'

— [RFC 2136: "Dynamic Updates in the Domain Name System (DNS UPDATE)”|'.Idr

— [REC 2181: "Clarifications to the DNS Speciﬁcation”l-'ld’

— [RFC 2308: "Negative Caching of DNS Queries (DNS NCACHE)”H&

— [RFC 2845: "Secret Key Transaction Authentication for DNS (TSIG)”H&r

* Warstwa SSL/ochrona warstwy transportowej

— [RFC 2246: "The TLS Protocol Version 1.0 "}

Inne zasoby sieci WWW

e [Technical Standard: Networking Services (XNS), Issue 5.2 Draft 2,0,|-'|dr
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http://www.redbooks.ibm.com/redbooks/pdfs/sg245402.pdf
http://www.redbooks.ibm.com/redbooks/pdfs/sg246168.pdf
ftp://ftp.isi.edu/in-notes/rfc2553.txt
ftp://ftp.isi.edu/in-notes/rfc2292.txt
ftp://ftp.isi.edu/in-notes/rfc1034.txt
ftp://ftp.isi.edu/in-notes/rfc1035.txt
ftp://ftp.isi.edu/in-notes/rfc2136.txt
ftp://ftp.isi.edu/in-notes/rfc2181.txt
ftp://ftp.isi.edu/in-notes/rfc2308.txt
ftp://ftp.isi.edu/in-notes/rfc2845.txt
ftp://ftp.isi.edu/in-notes/rfc2246.txt
http://www.opengroup.org/onlinepubs/009619199/index.htm

Informacje dotyczace kodu

Niniejszy dokument zawiera przyktadowe kody programow.

IBM udziela Uzytkownikowi niewylacznej licencji w zakresie praw autorskich na uzywanie wszystkich przyktadow
kodu programistycznego, z ktorych moze on generowaé podobne funkcje, dostosowane do wtasnych, specyficznych
potrzeb.

Caty kod przyktadowy jest dostarczany przez IBM wylacznie do celow obrazowania. Programy przyktadowe nie
zostatly gruntownie przetestowane. IBM nie moze zatem gwarantowac lub sugerowa¢ niezawodnosci, uzytecznosci i
funkcjonalnosci tych programow.

Wszelkie zawarte tutaj programy sa dostarczane w stanie, w jakim si¢ znajduja ("AS IS") bez udzielania jakichkolwiek

gwarancji. Nie udziela si¢ domniemanych gwarancji nienaruszania praw osob trzecich, gwarancji przydatnosci
handlowej ani tez przydatnosci do okreslonego celu.
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Uwagi
Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE ZNAJDUJE (“ AS IS”) BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ORAZ GWARANCII, ZE PUBLIKACJA NIE NARUSZA PRAW OSOB TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych
w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana ujgte w kolejnych wydaniach tej publikacji. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownikow i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materialy dostgpne na tych
stronach nie sa czg$cia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wlasna

odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Licencjobiorcy tego programu, ktorzy chcieliby uzyska¢ informacje na temat programu w celu: (i) wdrozenia wymiany
informacji miedzy niezaleznie utworzonymi programami i innymi programami (facznie z tym opisywanym) oraz (ii)
wspolnego wykorzystywania wymienianych informacji, powinni skontaktowacé si¢ z:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie moga by¢ udostgpnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektdrych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektdre z pomiaréw mogly by¢ estymowane przez ekstrapolacjg. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich $srodowiska.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktow firm innych niz IBM nalezy kierowac¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktow. Wszystkie te nazwy sa fikcyjne i jakiekolwiek ich podobienstwo do nazwisk,
nazw i adreséw uzywanych w rzeczywistych przedsigbiorstwach jest catkowicie przypadkowe.

LICENCJA NA PRAWA AUTORSKIE:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédlowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktdrego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac lub sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow. Uzytkownik moze
kopiowa¢, modyfikowac i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz
IBM, w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem
programowym IBM.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawiera¢ nastepujace uwagi dotyczace praw autorskich:

© (IBM) (2004). Fragmenty tego kodu pochodza z Programéow przyktadowych IBM Corp. © Copyright IBM Corp.
2001, 2004. Wszelkie prawa zastrzezone.
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Znaki towarowe

Nastgpujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

Anynet

C/400

IBM

iSeries

Language Environment
Operating System/400
0S/400

Redbooks

Microsoft, Windows, Windows NT i logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy innych firm, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych podmiotow.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z publikacji, ktore Uzytkownik zamierza pobraé¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa dystrybuowa¢ ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac z nich prac pochodnych bez wyraznej zgody IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac¢ te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik
nie ma prawa wykonywac z tych publikacji ani z ich czgsci prac pochodnych, kopiowac¢ ich, dystrybuowac ani
wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela si¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo wycofania udzielonych niniejszym zezwolen w dowolnym momencie, w ktorym, wedle
uznania IBM, uzywanie Publikacji nie stuzy interesom IBM lub z ustalen IBM wynika, ze powyzsze instrukcje nie sa
przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowaé niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA ZADNYCH GWARANCIJI ODNOSNIE ZAWARTOSCI
TYCH PUBLIKACIJI. PUBLIKACJE TE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUIJA ("AS-IS")
BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI, WYRAZNYCH CZY
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI PRZYDATNOSCI
HANDLOWEJ CZY PRZYDATNOSCI DO OKRESLONEGO CELU.

Wszystkie materiaty sa chronione prawem autorskim IBM Corporation.
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Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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