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Uwaga
Przed uzyciem tych informacji oraz produktu, ktérego dotycza, nalezy przeczytac¢ informacje zawarte w
artykule[‘Uwagi”, na stronie 133}

Wydanie piate (sierpien 2005)

Niniejsze wydanie dotyczy systemu IBM Operating System/400 (numer produktu 5722-SS1) wersja 5, wydanie 3, modyfikacja 0 i
wszystkich kolejnych wydan i modyfikacji, chyba ze w nowych wydaniach zaznaczono inaczej. Ta wersja moze pracowa¢ na
wszystkich komputerach o zredukowanej liczbie instrukcji (RISC), a takze na modelach CISC.
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Podstawowa ochrona systemu i jej planowanie

Podrecznik Podstawowa ochrona systemu i jej planowanie udostgpnia szczegdtowe informacje dotyczace planowania i
konfigurowania ochrony systemu iSeries. Ten temat ktadzie nacisk na planowanie i udostgpnia formularze, ktore
mozna wykorzysta¢ do planowania i zapisywania decyzji dotyczacych ochrony. Udostepnia takze instrukcje krok po
kroku dotyczace podstawowej ochrony systemu. Z powodu ¢wiczeniowej natury tego tematu, mozna go
aby lepiej si¢ z nim zapoznac.

Konfigurowanie ochrony dla systemu iSeries sktada si¢ z dwdch gldwnych zadan: z planowania i konfigurowania. Aby
upewnic sig, ze skonfigurowana ochrona spetnia potrzeby przedsigbiorstwa, nalezy zapoznac si¢ z ponizszymi
tematami dotyczacymi planowania:

. |Ochrona systemu - wprowadzeniel przeglad ogdlnych pojec¢ dotyczacych ochrony oraz odpowiedzi na pytania
dotyczace podstawowej ochrony systemu.

* [Planowanie ochrony uzytkownikéwf informacje na temat planowania ochrony oraz jej wptywu na uzytkownikéw
systemu. Sa to migdzy innymi planowanie ochrony fizycznej, ochrony aplikacji, ogolnej strategii ochrony oraz
profili uzytkownikdéw w systemie.

+ [Planowanie ochrony zasobow} informacje na temat ochrony obiektéw w systemie, takich jak biblioteki i zawarte w
nich obiekty, drukarki, wydruki i stacje robocze.

Po wykonaniu zadan dotyczacych planowania, mozna zapozna¢ si¢ z tematami pomagajacymi skonfigurowa¢ ochrong
systemu:

+ [Konfigurowanie ochrony uzytkownikowt szczegoty dotyczace konfigurowania ochrony uzytkownikow i grup.

+ [Konfigurowanie ochrony zasob6w}: informacje na temat konfigurowania praw wlasnosci do obiektow, uprawnien
publicznych i szczegotowych oraz ochrony drukarek i stacji roboczych.

* [Testowanie ochrony} informacje na temat testowania ochrony.

« [Zmienianie informacji o ochronie} informacje na temat aktualizowania i modyfikowania ochrony profili
uzytkownikow, grup oraz zasobow.

* [Sktadowanie informacji o ochronie} informacje na temat sktadowania informacji o ochronie.

* [Monitorowanie ochronyt lista kontrolna umozliwiajaca $ledzenie ochrony oraz informacje na temat kontrolowania
ochrony.

Oprodcz tych tematéw, w celu udokumentowania strategii planowania oraz decyzji dotyczacych ochrony, mozna
skorzysta¢ z[formularzy planowanial

Drukowanie tego dokumentu

W celu przegladania i drukowania tego dokumentu mozna pobrac jego wersj¢ PDF. Pliki PDF mozna przeglada¢ za

pomoca programu Adobe™ Acrobat®™ Reader. Program mozna pobraé ze |str0ny glownej firmy Adobel'.l‘}

Aby przejrze¢ lub pobra¢ wersj¢ PDF, nalezy wybrac |Podstaw0wa ochrona systemu i jej planowaniel (950 kB lub 164
strony).

Aby zapisac¢ plik PDF na stacji roboczej w celu jego dalszego wykorzystania:
1. Otworz plik PDF w przegladarce (kliknij powyzszy odsytacz).

W menu przegladarki kliknij Plik.

Kliknij Zapisz jako...

Przejdz do katalogu, w ktérym chcesz zapisac plik PDF.

ok 0N

Kliknij Zapisz.

© Copyright IBM Corp. 1997, 2005 1
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Ochrona systemu - wprowadzenie

Wszyscy, od administratoréw systemu do uzytkownikow, powinni interesowac si¢ zagadnieniami dotyczacymi
ochrony. Ochrona systemu zabezpiecza system iSeries oraz wazne informacje biznesowe przed zamierzonym oraz
niezamierzonym naruszeniem ochrony.

Ochrong systemu mozna dostosowa¢ w oparciu o srodowisko ochrony oraz potrzeby.

Ochrong mozna traktowac jako wejscie do systemu. Opcje ochrony wykorzystywane sa do blokowania lub
zabezpieczania informacji przed nieautoryzowanym uzyciem.

Opcje ochrony mozna takze wykorzysta¢ do odblokowania clastycznosci systemu i dostosowania go do kazdego
uzytkownika.

Dobry plan ochrony moze zabezpieczy¢ system, ale nie zagwarantuje bezpieczenstwa sprzgtu lub informacji.
Odpowiedzialno$¢ zwiazana z systemem nalezy podzieli¢ migdzy wielu pracownikow tak, aby zadna osoba nie miata
wylacznej kontroli nad systemem.

Podrecznik Ochrona systemu - wprowadzenie udostepnia informacje prowadzace krok po kroku przez proces
planowania i konfigurowania podstawowej ochrony systemu. Ten dokument ktadzie nacisk na to, jak wazne jest
planowanie ochrony systemu oraz udostgpnia formularze planowania, ktore mozna wykorzysta¢ do zapisania decyzji
dotyczacych ochrony. Aby pomoc w podjeciu decyzji dotyczacych ochrony, zaprezentowany zostat przyktad
przedsigbiorstwa, ktore planuje swoja ochrong.

Aby upewni¢ sig, ze ochrona systemu bgdzie wystarczajaca, niezbgdne jest dobre i doktadne planowanie. Aby
dowiedzie¢ si¢ wigcej na temat potrzeb ochrony oraz przekonac sig, jak wazne jest jej zaplanowanie, nalezy zapoznac
sig z ponizszymi tematami:

s [Czesto zadawane pytania dotyczace podstaw ochrony systemul

* [Przeglad podstawowej ochrony systemul

* [Metoda planowania podstawowej ochrony systemul

Nalezy takze przygotowa¢ dobry plan tworzenia i odtwarzania kopii zapasowych wszystkich informacji w systemie.
Dodatkowo nalezy takze zaplanowa¢ wymiang sprzetu w razie katastrofy. Wiecej informacji na temat projektowania
dobrego planu tworzenia kopii zapasowych, zawiera temat|Sktadowanie i odtwarzanig w Centrum informacyjnym.

Szczegolowe informacje na temat planowania ochrony uzytkownikow

Przedstawione ponizej tematy udostgpniaja techniki dotyczace planowania ochrony uzytkownikow:
* [Planowanie ochrony aplikacji

* [Planowanie strategii ochrony]|

¢ [Planowanie grup uzytkownikow|

¢ [Planowanie pojedynczych profili uzytkownikow|

Szczegotowe informacje na temat planowania ochrony zasobow

Przedstawione ponizej tematy udostgpniaja systematyczne podejscie do planowania ochrony zasobow dla
uzytkownikow.

y

* [Planowanie ochrony bibliotek aplikacj 1|

* |Okreslanie praw wiasnosci dla bibliotek i obiektow|

* [Grupowanie obicktow]|

* |Zabezpieczanie zbiorow wydruk(')wl

« [Zabezpieczanie stacji roboczych|
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* [Planowanie instalowania aplikacii|

Formularze planowania

Podregcznik Ochrona systemu - wprowadzenie udostgpnia formularze planowania, ktore mozna wydrukowac i w
ktérych mozna zapisywa¢ wszystkie decyzje dotyczace ochrony. Mozna wydrukowac¢ caly dokument jako plik lub
pojedyncze |f0rmularze planowanial, korzystajac z przycisku drukowania w przegladarce.

Instrukcje krok po kroku konfigurowania podstawowej ochrony systemu

Po zakonczeniu planowania ochrony informacje zamieszczone w tym artykule utatwia wprowadzenie tych planow w
zycie. Przedstawione ponizej tematy pomoga w skonfigurowaniu ochrony systemu.

* [Konfigurowanie ochrony uzytkowniko

* [Konfigurowanie ochrony zasobow|

Czesto zadawane pytania dotyczace podstaw ochrony systemu

Zapoznanie si¢ z odpowiedziami na czgsto zadawane pytania dotyczace ochrony moze pomoc w lepszym zrozumieniu
tego, jak wazna jest ochrona systemu.

Dlaczego ochrona jest wazna?

Informacje przechowywane w systemie sa jednym z najwazniejszych aktywow biznesowych. Podczas zabezpieczania
tych informacji nalezy mie¢ na uwadze nastgpujace cele:

* Poufnosc: Dobre srodki ochrony moga zabezpieczy¢ przed ogladaniem i ujawnianiem informacji poufnych.

* Integralno$¢: W niektdrych obszarach dobrze zaprojektowana ochrona systemu moze zapewni¢ wigksza doktadnos¢
przechowywanych danych. Za pomoca poprawnej ochrony mozna zabezpieczy¢ si¢ przed nieautoryzowanymi
zmianami lub usunigciem danych.

* Dostepnos¢: Jesli kto$ przypadkowo lub umyslnie uszkodzi dane w systemie, dostgp do tych zasoboéw bedzie
niemozliwy, do czasu ich odzyskania. Dobra ochrona systemu moze zapobiec tego typu uszkodzeniom.

Kiedy ludzie mysla o ochronie systemu, zazwyczaj mysla o zabezpieczaniu swojego systemu przed osobami spoza
przedsigbiorstwa, np. przed konkurencja. W rzeczywistosci czgsto najwicksza korzyscia dobrze zaprojektowane;j
ochrony systemu jest zabezpieczenie przed ciekawoscia lub btedami popelnionymi przez wiasciwych uzytkownikow
systemu. W systemie bez dobrych opcji zabezpieczajacych, uzytkownik moze usuna¢ wazny plik przypadkowo.
Dobrze zaprojektowana ochrona systemu zabezpiecza przed tego typu wypadkami.

Przed podjgciem decyzji, jaka ochrona jest najodpowiedniejsza dla danego systemu, nalezy zada¢ sobie nastgpujace
pytania:

» Jak wazny dla przedsigbiorstwa jest dany komputer (oraz dane przechowywane na nim)?

* (Czy strategia przedsigbiorstwa wymaga ustalonych poziomdéw ochrony?

* (Czy wymagany jest pewien poziom ochrony informacji przechowywanych na danym komputerze?

* Czy w przewidywalnej przysztosci potrzebne beda pewne stopnie ochrony?

Dlaczego nalezy dostosowywac swoj system?

System iSeries obejmuje szeroki zakres uzytkownikow. Maty system moze mie¢ od trzech do pigciu uzytkownikdw,
ktérzy uruchamiaja kilka aplikacji. Duzy system moze mie¢ tysiace uzytkownikéw w duzej sieci komunikacyjnej,
ktérzy uruchamiaja wiele aplikacji.

Sposob, w jaki zaprojektowano system iSeries zapewnia duza elastyczno$¢ w przystosowaniu systemu dla szerokiego

zakresu uzytkownikow i sytuacji. Istnieje mozliwos¢ zmiany wielu parametréw dotyczacych sposobu zarzadzania
przez system profilami uzytkownikow.
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Po dostarczeniu systemu uzytkownik prawdopodobnie nie bedzie potrzebowal lub nie bedzie chciat go dostosowywac.
Firma IBM dostarcza system z ustawieniami poczatkowymi, nazwanymi domys$lnymi, dla wielu opcji. Sa one
zazwyczaj najbardziej odpowiednie dla nowych instalacji.

Uwaga: Wszystkie nowe systemy maja ustawiony domyslny poziom ochrony na wartos¢ 40. Ten poziom ochrony
zapewnia, ze dostgp do systemu maja tylko uzytkownicy zdefiniowani. Zabezpiecza takze przed potencjalnym
ryzykiem naruszenia integralnosci lub ochrony przed programami, ktére moga obej$¢ ochrong.

Jednak dostosowanie systemu moze uczyni¢ go latwiejszym oraz bardziej wydajnym narzedziem dla uzytkownikow.
Na przyktad mozna zapewnic, ze uzytkownik po kazdym wpisaniu si¢ zawsze bedzie miat dostep do konkretnego
menu. Mozna zapewni¢, ze kazdy raport uzytkownika znajdzie si¢ we wlasciwej drukarce. Uzytkownicy poczuja si¢
pewniej w systemie, jesli poczatkowe dostosowanie upodobni go do ich wiasnych systemow.

Kto powinien by¢ odpowiedzialny za ochrone?

Rézne przedsigbiorstwa maja rézne podejscie do ochrony. Niekiedy za wszystkie aspekty ochrony odpowiedzialni sa
programisci. W innych przypadkach osoba zarzadzajaca systemem odpowiada takze za ochrong. Jesli uzytkownik nie
jest pewny, w jaki sposob podzieli¢ odpowiedzialno$¢, ponizej przedstawiono kilka sugestii:

* Metoda planowania ochrony zasobow zalezy od tego, czy przedsigbiorstwo kupuje, czy samo tworzy aplikacje. Jesli
aplikacje tworzone sa samodzielnie, wymagania ochrony nalezy przekaza¢ podczas procesu projektowania. Jesli
aplikacje sa kupowane, nalezy wspotpracowac z projektantem aplikacji. W obu przypadkach osoby projektujace
aplikacje, jako czes$¢ projektu, powinny rozwazy¢ takze ochrong.

* Konfigurowanie ochrony powinno by¢ obowiazkiem szefa ochrony. Szef ochrony definiuje uzytkownikow systemu
oraz ich dostgp do niego. Szef ochrony czgsto jest odpowiedzialny za inne dziatania w systemie, takie jak
sktadowanie i odtwarzanie informacji.

* Szef ochrony powinien takze dostosowac¢ system, gdyz w dostosowywaniu systemu wazna rolg odgrywa wiele
elementéw dotyczacych ochrony.

Bez wzgledu na to, ktéra metoda zostanie wykorzystana do przypisania odpowiedzialnosci za ochrong, nalezy
opracowac strategie ochrony. Kierownik powinien przekaza¢ wszystkim, najlepiej na papierze, ze informacje w
komputerze sa waznymi aktywami. Nalezy je chronic, tak jak inne aktywa przedsigbiorstwa. Przyktad strategii ochrony
zawiera sekcja '[Przyklad: strategia ochrony przedsiebiorstwa JKL Toy['.

Po zrozumieniu potrzeby ochrony systemu mozna zapoznac si¢ z uwag dotyczacych ochrony systemu.

Przeglad podstawowej ochrony systemu

Aby planowac¢ efektywnie, nalezy zrozumie¢, w jaki sposob zadania realizowane przez uzytkownikéw sa powiazane z
narzedziami udostgpnianymi przez system. Nalezy wiedzie¢, w jaki sposob uzytkownik i funkcje systemowe
wspotdzialaja ze soba, co pomaga w osiagnigciu wyznaczonych celéw.

Wymienione ponizej tematy przedstawiaja wazne elementy dotyczace ochrony oraz konfigurowania, a takze prezentuja
ich dopasowanie. Te tematy zawieraja informacje, z ktorymi warto si¢ zapoznac przed rozpoczeciem planowania.
Wszystkie przedstawione tutaj pojecia beda szczegdtowo wyjasnione w momencie, gdy bedzie wymagat tego proces
planowania.

+ [Wbudowana ochrona systemul

* |Podstawowa terminologia

* |Poglad uzytkownika na ochronq]

* |Narzedzia systemowe do ochrony i dostosowywanial

Wbudowana ochrona systemu
Wszystkie elementy ochrony systemu sa wbudowane w system. Nie sa oddzielnym produktem, ktory nalezy kupic.
Takie zintegrowane srodowisko przynosi kilka korzysci:

* ochrona jest spojna z reszta systemu operacyjnego, korzysta z tych samych ekranow, komend oraz terminologii,
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* uzytkownicy nie moga obejs¢ ochrony, poniewaz nie jest oddzielnym programem,
* poprawnie zaprojektowana ochrona ma minimalny wptyw na wydajnosc,

* taka ochrona zawsze jest dostepna z nowymi wersjami oprogramowania; kiedy udostepniane sa nowe funkcje,
udostgpniana jest takze ochrona tych funkcji.

System iSeries dostarczany jest z poziomem ochrony 40, ktory zabezpiecza przed wpisywaniem sig¢ do systemu
nieautoryzowanych uzytkownikow. Zabezpiecza takze przed potencjalnym ryzykiem naruszenia integralnosci lub
ochrony przed programami, ktére moga obejs¢ ochrong. Jednak istnieje mozliwos¢ dostosowania niektorych ustawien
ochrony lub zmiany pozioméw ochrony. Poziomy ochrony opisane sa w temacie ’1Wybieranie poziomu ochronyl "

Po zrozumieniu wbudowanych funkcji ochrony mozna zapoznac si¢ z powszechnie uzywana terminologia systemu
iSeries .

Podstawowa terminologia
Aby zrozumie¢ zagadnienia ochrony systemu iSeries, bardzo wazna jest znajomo$¢ ogolnej terminologii:

Obiekt (object)
Obiekt to nazwana przestrzen systemu, ktéra mozna manipulowa¢. Najlepszymi przyktadami obicktow sa
zbiory, pliki i programy. Pozostate rodzaje obiektow to migedzy innymi komendy, kolejki, biblioteki i foldery.
Obiekt jest identyfikowany w systemie przez nazwg obiektu, rodzaj obiektu oraz bibliotekg, w ktorej sig
znajduje. Kazdy obiekt moze by¢ zabezpieczony.

Biblioteka (library)
Biblioteka to specjalny rodzaj obiektu, ktory jest wykorzystywany do grupowania innych obiektéw. Wiele
obiektow systemowych znajduje si¢ w jednej bibliotece.

Katalog (directory)
Katalog to inny sposdb grupowania obiektow w systemie. Obiekty moga znajdowac si¢ w katalogu. Katalog
moze znajdowac si¢ w innym katalogu, tworzac strukturg hierarchiczna.

Po lepszym zrozumieniu ogolnej terminologii ochrony systemu iSeries warto si¢ dowiedzie¢, jak
[postrzegaja ochrone}

Poglad uzytkownika na ochrone

Z punktu widzenia uzytkownika ochrona wptywa na to, jak moze on korzysta¢ z systemu i wykonywa¢ w nim zadania.
Istnienie ochrony wplywa takze na mozliwos¢ wspolpracy z systemem podczas wykonywania tych zadan. Dlatego
wazng czynnoscia jest rozwazenie, jak uzytkownik bedzie widziat ochrong. Na przyktad ustawienie hasta tracacego
waznos$¢ co pigc dni moze frustrowac i przeszkadza¢ uzytkownikowi w wykonywaniu jego zadan. Z drugiej strony,
zbyt luzna strategia dotyczaca hasta moze spowodowac problemy z ochrona.

W celu zapewnienia poprawnej ochrony systemu nalezy podzieli¢ ja na okreslone czgsci, ktére mozna zaplanowac,
zarzadzac i monitorowac. Z punktu widzenia uzytkownika, ochrong systemu mozna podzieli¢ na kilka czgsci:

Fizyczny dostep do systemu

Ochrona fizyczna zabezpiecza przed przypadkowym lub zamierzonym uszkodzeniem lub utrata jednostki systemowej,
wszystkich urzadzen systemowych oraz nosnikéw pamigci zawierajacych kopie zapasowe, takich jak dyskietki, tasmy
lub dyski CD.

Wigkszos¢ podejmowanych srodkow ochrony fizycznej jest niezaleznych od systemu. Jednak system dostarczany jest z
blokada lub kluczem elektronicznym, ktory zabezpiecza przed nieautoryzowanym uzyciem funkcji jednostki
systemowej.

Temat ’1Planowanie ochrony ﬁzycznejl” udostegpnia szczegotowe informacje na temat planowania ochrony fizyczne;j
systemu.

Sposob wpisywania si¢
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Ochrona wpisywania si¢ zabezpiecza przed wpisywaniem si¢ 0sob, ktore nie sa zidentyfikowane w systemie. Aby
wpisa¢ si¢ do systemu, nalezy poda¢ poprawna kombinacj¢ identyfikatora uzytkownika i hasta.

Aby zapewni¢, ze ochrona wpisywania si¢ nie zostanie naruszona, mozna uzywac¢ zardéwno wartosci systemowych, jak
i pojedynczych profili uzytkownikéw. Na przyktad mozna wymagac, aby hasta byty zmieniane regularnie. Mozna takze
zapobiec uzywaniu tatwych do odgadnigcia haset.

Co uzytkownik moze robi¢

Waznym elementem ochrony oraz dostosowywania systemu jest definiowanie czynnosci, ktore moga wykonywac
uzytkownicy. Z perspektywy ochrony czgsto jest to ograniczanie funkcji, co na przyktad uniemozliwia przegladanie
pewnych informacji. Z perspektywy dostosowywania systemu jest to udostepnianie funkcji. Poprawnie
skonfigurowany system umozliwia uzytkownikom poprawne wykonywanie zadan oraz wyeliminowanie
niepotrzebnych zadan i informacji.

Niektére metody definiowania, co uzytkownik moze zrobi¢, sa przeznaczone dla szefa ochrony, inne dla programistow.
Informacje w tym temacie skupiaja si¢ przede wszystkim na tych zadaniach, ktore zazwyczaj wykonuje szef ochrony.
Opis wszystkich wartosci systemowych zawiera rozdziat 3, "Wartosci systemowe dotyczace ochrony”, podrecznika

(sc185-0124).@l

Do ustawiania mozliwosci uzytkownika w systemie shuza parametry pojedynczego profilu uzytkownika, opisy zadan
oraz klasy. Przedstawiona ponizej lista zawiera krotki opis dostgpnych technik:

Ograniczanie dostepu uzytkownikow do kilku funkeji
Korzytajac z profilu uzytkownika mozna umozliwi¢ uzytkownikowi dostep tylko do okreslonego programu,
menu lub zestawu menu oraz kilku komend systemowych. Zazwyczaj to szef ochrony tworzy profile i
zarzadza nimi.

Ograniczanie funkcji systemowych
Funkcje systemowe umozliwiaja sktadowanie i odtwarzanie informacji, zarzadzanie zbiorami wydrukow oraz
konfigurowanie nowych uzytkownikéw systemu. Kazdy profil uzytkownika okresla, ktore z najczesciej
uzywanych funkcji systemowych moze wykonywac uzytkownik.

W systemie iSeries funkcje systemowe mozna wykonywa¢ za pomoca jezyka komend CL i interfejsow
programistycznych (API). Poniewaz kazda komenda i interfejs API jest obiektem, za pomoca uprawnien do
obiektu mozna kontrolowac¢, kto moze ich uzywac i wykonywacé funkcje systemowe.

Okreslanie, kto moze korzystac z plikow i programow
Ochrona zasobow udostepnia mozliwos¢ kontrolowania uzycia kazdego obiektu w systemie. Dla kazdego
obiektu mozna poda¢, kto moze go uzywac oraz jak go uzywac. Na przyktad mozna okresli¢, ze jeden
uzytkownik moze tylko przeglada¢ informacje zawarte w pliku lub zbiorze, inny moze je zmienia¢, a jeszcze
inny moze zmienia¢ plik lub zbidr albo catkowicie go usunac.

Zabezpieczanie przed naduzywaniem zasobow systemowych
Moc przetwarzania systemu moze stac si¢ wazna dla przedsigbiorstwa, tak samo jak dane w nim
przechowywane. Jednym z zadan szefa ochrony jest zapewnienie, aby uzytkownicy nie naduzywali zasobow
systemowych przez uruchamianie swoich zadan z wysokim priorytetem, drukowanie najpierw swoich
raportow lub uzywanie zbyt duzej pamigci dyskowe;.

W jaki sposob system komunikuje si¢ z innymi systemami
Jesli system komunikuje si¢ z innymi komputerami lub programowalnymi stacjami roboczymi, konieczne moga by¢
dodatkowe $rodki ochrony. Jesli w systemie nie ma odpowiedniej kontroli ochrony, uzytkownik innego komputera w

danej sieci moze uruchomié¢ zadanie lub uzyska¢ dostep do informacji bez przechodzenia przez proces wpisywania sig.

Do kontrolowania, czy mozliwe jest wykonywanie zdalnych zadan, zdalny dostgp do danych lub zdalny dostep z
komputera PC, mozna wykorzysta¢ zardwno wartosci systemowe, jak i atrybuty sieciowe. Jesli zdalny dostep jest
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dozwolony, mozna ustawi¢ odpowiednie parametry ochrony. Opis wszystkich wartosci systemowych zawiera rozdziat
3, "Wartosci systemowe dotyczace ochrony”, podrqcznika (SC85-0124).@

W jaki sposob skladowa¢ informacje o ochronie

Nalezy regularnie wykonywac kopig zapasowa informacji w systemie. Oprocz sktadowania danych systemu, nalezy

sktadowac takze informacje o ochronie. W razie awarii potrzebne bedzie odtworzenie informacji o uzytkownikach
systemu, informacji o autoryzacji oraz samych informacji.

Temat ”lSkladowanie informacji o ochroniel’ wyjasnia sposob sktadowania informacji o ochronie. Szczegétowe
informacje na temat sktadowania i odtwarzania danych ochrony zawiera temat |Skladowanie i odtwarzanielw Centrum
informacyjnym.

W jaki sposéb monitorowac plan ochrony

System udostepnia kilka narzedzi do monitorowania efektywnosci ochrony:
* w razie naruszenia ochrony wysylane sa komunikaty do operatora systemu,

* w specjalnej kronice kontroli moga by¢ zapisywane rézne transakcje zwiazane z ochrona.

W temacie |Monitorowanie ochronyl’ oméwiono sposob uzycia tych narzedzi. Wiecej informacji na temat
kontrolowania ochrony mozna znalez¢ w rozdziale 9, "Kontrolowanie ochrony systemu” podrqcznika

(SC85-0124). @

Aby lepiej zrozumie¢ sposob konfigurowania systemu, warto spojrze¢ na konfigurowanie |z punktu widzenial
ﬂ.

Konfigurowanie systemu z punktu widzenia uzytkownika: System mozna tak skonfigurowac, aby utatwi¢
uzytkownikom wykonywanie codziennej pracy. Aby jak najlepiej skonfigurowac system pod katem uzytkownikow,
nalezy zastanowi¢ sig, czego potrzebuja do wykonywania swojej pracy. W celu dostosowania menu i aplikacji, system
mozna skonfigurowa¢ na kilka sposobow:

Wyswietlanie uzytkownikom tego, co chca zobaczy¢

Wigkszos¢ uzytkownikow tak planuje swoje biurka oraz biura, aby mie¢ tatwiejszy dostep do potrzebnych rzeczy. W
ten sam sposob nalezy myslec¢ o dostepie uzytkownikow do systemu. Po wpisaniu si¢ do systemu uzytkownik najpierw
powinien zobaczy¢ menu lub ekran, ktorego najczesciej uzywa. W tym celu tatwo mozna zaprojektowaé profile
uzytkownikow.

Eliminowanie niepotrzebnych elementéw

W wigkszosci systemow znajduje si¢ wiele réznych aplikacji. Natomiast wigkszo$¢ uzytkownikow chee widzie¢ tylko
elementy potrzebne im do pracy. Ograniczenie ich do kilku funkcji w systemie utatwi im prace. Okreslony widok na
system mozna zapewni¢ za pomoca profili uzytkownikow, opisow zadan oraz odpowiednich menu.

Wysylanie obiektéw do odpowiednich miejsc

Uzytkownicy nie powinni martwi¢ sig o to, jak wysyta¢ swoje raporty do odpowiedniej drukarki oraz jak ich zadania
wsadowe powinny by¢ uruchamiane. Za te rzeczy odpowiadaja wartosci systemowe, profile uzytkownikow oraz opisy
zadan.

Udostepnianie asysty

Niewazne jak dobrze bedzie skonfigurowany system, uzytkownicy nadal beda zastanawiali si¢ "Gdzie jest moj raport?”
lub "Czy moje zadanie zostato uruchomione?” Ekrany Asysty Operacyjnej udostgpniaja prosty interfejs funkcji
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systemowych, ktdre pomagaja uzytkownikom odpowiedzie¢ na takie pytania. Rozne wersje ekrandw systemowych,
nazywanych poziomami asysty, udostepniaja pomoc dla uzytkownikéw o réznych poziomach doswiadczenia
technicznego. W nowym systemie, ekrany Asysty Operacyjnej automatycznie sa dostgpne dla wszystkich
uzytkownikow. Jednak projekt aplikacji moze wymagac zmiany sposobu dostgpu do Asysty Operacyjnej przez
uzytkownikow.

System iSeries udostqpnialnarzqdzia systemowel , ktore umozliwiaja konfigurowanie ochrony systemu tak, aby
zabezpieczat zasoby podczas dostepu do nich.

Narzedzia systemowe do ochrony i konfigurowania
Aby planowac efektywnie, nalezy zrozumie¢, w jaki sposob mozna powiazac z celami ochrony narzgdzia udostgpniane
przez system. Narzgdzia systemowe mozna wykorzysta¢ podczas konfigurowania ochrony systemu.

Poziom ochrony

Firma IBM dostarcza system iSeries z ustawieniem poziomu ochrony 40. Poziom ochrony 40 udstepnia ochrong za
pomoca hasta, ochrong zasobdw oraz integralnos¢ systemu. Jesli uzytkownik chce zmieni¢ aktywny poziom ochrony
systemu, moze zmieni¢ warto$¢ systemowa QSECURITY. Jednak firma IBM zaleca pozostawienie poziomu ochrony
40. Aby zmieni¢ poziom ochrony, uzytkownik musi mie¢ klasg uzytkownika *SECOFR lub uprawnienia specjalne
*ALLOBJ i * SECADM.

System oferuje cztery poziomy ochrony, ktdre zostaly przedstawione w ponizszej tabeli:

Tabela 1. Poziomy ochrony dostepne w systemie

Poziom ochrony Opis

Poziom ochrony 20 Udostgpnia tylko ochrong za pomoca hasta.

Poziom ochrony 30 Udostepnia ochrong za pomoca hasta oraz ochrong zasobow.
Poziom ochrony 40 Udostegpnia ochrong za pomoca hasta, ochrong zasobow oraz

ochrong integralnosci.

Poziom ochrony 50 Udostegpnia ochrong za pomoca hasta, ochrong zasobow oraz
zaawansowana ochrong integralnosci.

Szczegotowe informacje na temat sposobu okreslania poziomu ochrony najlepiej spetniajacego wymagania
uzytkownika, udostepnia temat ' Wybieranie poziomu ochrony |

WartoS$ci systemowe
Niektorymi funkcjami systemu iSeries mozna sterowac za pomoca wartosci systemowych. Wartosci systemowe mozna
traktowac jako strategie¢ dla przedsigbiorstwa. Wartosci systemowe maja wptyw na dziatanie kazdego uzytkownika

systemu, chyba Ze zostana zastapione warto$ciami z profilu uzytkownika.

Wartosci systemowe okreslaja takie elementy, jak gtowna drukarka, sposdb wyswietlania daty oraz czestotliwos¢
zmiany hasta.

Atrybuty sieciowe

Atrybuty sieciowe okreslaja niektore charakterystyki dotyczace komunikowania sig systemu z innymi komputerami,
takze osobistymi. Atrybuty sieciowe maja zastosowanie do catego systemu.

Profile grupowe
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Profile grupowe definiuja grupg uzytkownikow. Mozna je traktowac¢ jako strategi¢ dla przedsigbiorstwa. Sa to rowniez
wzorce podczas tworzenia pojedynczych profili uzytkownikéw. Mozna ich takze uzywac do okreslania, jakiego rodzaju
i do jakich obiektéw systemu maja dostep czlonkowie grupy. Wigcej informacji na temat profili grupowych zawiera
temat "[Planowanie grup uzytkownikowl”

Profile uzytkownikow

Profil uzytkownika to jeden z najpotgzniejszych i najbardziej uniwersalnych obiektow w systemie. Zawiera takie
elementy, jak hasto uzytkownika czy menu poczatkowe, ktore uzytkownik widzi po wpisaniu sig. Profil uzytkownika
definiuje, co dana osoba moze lub czego nie moze zrobi¢ w systemie. Okresla unikalna perspektywe widzenia systemu
przez uzytkownika. Omowienie wskazoéwek dotyczacych planowania profili uzytkownikow zawiera temat
|ochrony uiytkownikéw”|.

Opisy zadan

Opis zadania wspotpracuje z wartosciami systemowymi oraz z profilami uzytkownikow w celu okreslenia sposobu
przetwarzania zadan uzytkownika przez system. Opis zadania konfiguruje poczatkowa liste bibliotek uzytkownika,
czyli biblioteki, do ktérych, po wpisaniu sig, uzytkownik uzyskuje automatyczny dostep.

Ochrona zasobow

Szef ochrony zabezpiecza zasoby (obiekty) w systemie okreslajac kto ma uprawnienia do korzystania z nich oraz jak
moze uzyska¢ do nich dostep. Szef ochrony moze ustawi¢ uprawnienia do obiektu dla pojedynczych obiektow lub dla
grup obiektow (listy autoryzacji). Obiektami wymagajacymi zabezpieczenia sa pliki, zbiory, programy i biblioteki, ale
ochrona systemu umozliwia ustawienie uprawnien do obiektu dla kazdego obiektu w systemie.

Jesli zaplanowane zostanie ogolne i proste podejscie, zarzadzanie ochrona zasobéw moze by¢ proste oraz efektywne.
Schemat ochrony zasobow utworzony bez wczesniejszego planowania, moze sta¢ si¢ skomplikowany oraz
nieefektywny. W temacie|’Planowanie ochrony zasobow’| opisano sposoby planowania ochrony zasobow.

System udostegpnia kilka narzedzi pomagajacych zaprojektowac prosty schemat ochrony zasobow:

* Profile grupowe: podobnych uzytkownikéw mozna zgrupowa¢ w jednym profilu grupowym. Dzigki temu grupa
uzytkownikow bedzie mogta wspotuzytkowaé te same uprawnienia do obicktow.

* Listy autoryzacji: obiekty mozna zgrupowac w listy, kierujac si¢ podobnymi wymaganiami ochrony. Nastgpnie
mozna nadawac¢ uprawnienia do list, a nie do pojedynczych obiektow.

* Prawo wlasnosci do obiektu: kazdy obieckt w systemie ma swojego wlasciciela. Wiascicielem obiektu moze by¢
profil grupowy lub indywidualny uzytkownik. Prawidlowe przypisanie prawa wtasnosci do obiektu pomaga (1)
zarzadzac aplikacjami oraz (2) delegowa¢ odpowiedzialno$¢ zwiazana z ochrona informacji.

* Grupa podstawowa: dla obicktu mozna okresli¢ uprawnienia grupy podstawowej. Uprawnienia grupy podstawowe;j
przechowywane sa razem z obiektem. Korzystanie z tej grupy moze ulatwi¢ zarzadzanie uprawnieniami oraz
podnies¢ wydajnos¢ sprawdzania uprawnien.

» Uprawnienia do biblioteki: pliki i programy wymagajace zabezpieczenn mozna umiesci¢ w konkretnej bibliotece i
ograniczy¢ dostgp do tej biblioteki. Czgsto jest to tatwiejsze rozwiazanie niz ograniczanie dostepu do kazdego
pojedynczego obiektu. Aby zabezpieczy¢ obiekty krytyczne, mozna chroni¢ zardéwno obiekt, jak i biblioteke.

» Uprawnienia do obiektu: jesli dostep do biblioteki nie jest ograniczony, mozna ograniczy¢ uprawnienia do
pojedynczych obiektow, takich jak zbiory lub pliki.

* Uprawnienia publiczne: dla kazdego obiektu mozna zdefiniowac¢, jaki rodzaj dostgpu do niego ma uzytkownik
systemu, ktéry nie ma zadnych innych uprawnien do obiektu. Uprawnienia publiczne to skuteczny sposdb na
zabezpieczanie obiektow, ktore nie sa poufne; zapewniaja one takze dobra wydajnos¢ systemu.

* Uprawnienia do katalogu: uprawnienia do katalogu mozna uzywac¢ w ten sam sposob, jak uprawnienia do
biblioteki. Obiekty mozna pogrupowac¢ w katalogi i zabezpiecza¢ katalogi, a nie pojedyncze obiekty.
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* Magazyn uprawnien: podczas usuwania obicktu usuwane sa takze informacje o uprawnieniach do tego obiektu.
Magazyn uprawnien obstuguje informacje o uprawnieniach dla zbiorow definiowanych programowo, ktore sa
usuwane i ponownie tworzone przez aplikacj¢. Magazyn uprawnien mozna wykorzystac jako asyste podczas
migrowania z systemu System/36.

Narzedzia ochrony

Narzedzia ochrony mozna wykorzystywaé¢ do pomocy przy zarzadzaniu i monitorowaniu §rodowiska ochrony w
systemie iSeries. Narzedzi do obstugi profili uzytkownikéw mozna uzy¢ takze do:

* sprawdzania, ktore profile uzytkownikow maja domyslne hasta,

* sporzadzania harmonogramu wylaczania profili uzytkownikéw o okreslonych godzinach dnia lub tygodnia,
* planowania usuwania profilu uzytkownika w momencie odejscia pracownika,

* sprawdzania, ktore profile uzytkownikdéw maja uprawnienia specjalne,

» sprawdzania, kto adoptuje uprawnienia do obicktow w systemie.

Narzedzia do ochrony obiektow moga by¢ wykorzystywane do $ledzenia uprawnien publicznych i prywatnych, ktore sa
zwiazane z obiektami poufnymi. Takie raporty moga by¢ drukowane regularnie (na przyktad co miesiac), aby pomoc
uzytkownikowi skupi¢ sig na btgdach ochrony dotyczacych biezacych zagadnien. Kolejne raporty zawieraja tylko
zmiany wprowadzone od ostatniego uruchomienia raportu.

Pozostate narzedzia daja mozliwos¢ monitorowania:
* programow wyzwalanych,

» wartosci w pozycjach komunikacyjnych, opisach podsystemow, kolejkach wyjsciowych, kolejkach zadan i opisach
zadan, ktore dotycza ochrony,

* zmodyfikowanych lub manipulowanych programéw.

Po zrozumieniu, jak wazna jest ochrona systemu, mozna zapoznac si¢ z opisem|metody| planowania, ktora zostata
wykorzystana w przyktadzie.

Metoda planowania podstawowej ochrony systemu

Tematy dotyczace planowania zawarte w tym dokumencie przedstawiaja podejscie do planowania od strony
zewngtrznej do wewngtrznej oraz od ogéhu do szczegohu. Na przyktad podcezas planowania profili uzytkownikow,
najpierw nalezy zastanowic sig, co uzytkownik powinien widzie¢ (strona zewngtrzna), a nastgpnie zdecydowac, jak to
zrobi¢ (strona wewnetrzna). Najpierw nalezy zaplanowac¢ wartosci systemowe oraz profile grupowe (ogdlnie), a
nastepnie zadecydowac o wyjatkach dla pojedynczych uzytkownikow (szczegotowo). Kroki dotyczace planowania,
ktore przedstawiono w temacie [Planowanie ochrony uzytkownikéw] zaprojektowano tak, aby je wykonaé w podanej
kolejnosci. Odzwierciedlaja one logiczna sekwencj¢ planowania wykorzystania systemu oraz jego dostosowania i
ochrony.

Planowanie i projektowanie ochrony systemu nalezy rozpocza¢ od podstaw, od najbardziej podstawowych form
ochrony, a nastgpnie przej$¢ do bardziej ztozonych zagadnien. Nalezy rozpocza¢ od ochrony fizycznej systemu, a
nastepnie przejs¢ do opisywania aplikacji i wartosci systemowych. Na koncu nalezy rozwazy¢ ochrong uzytkownikow
oraz obiektéw w systemie.

Dla wszystkich tematoéw dotyczacych planowania udostgpnione zostaty przyktady na podstawie scenariusza
dotyczacego przedsigbiorstwa JKL Toys. Tematl”Przyklad: prezentacja przedsigbiorstwa JKL Toy”| opisuje
przyktadowe przedsigbiorstwo, ktore zostato wykorzystane w tematach planowania.

Krotkie oiisir wszystkich krokéw oraz wzajemnych powiazan migdzy nimi zawiera temat |”Kr0ki W procesiel

Przyktad: przedstawienie przedsiebiorstwa JKL Toy

Przyktady utatwiaja wyjasnienie oraz zrozumienie niektorych rzeczy. Pamigtajac o tym, w tematach wykorzystano
przyktad przedsigbiorstwa JKL Toy. Przedsigbiorstwo JKL Toy, maty ale szybko rozwijajacy si¢ producent zabawek,

10  iSeries: Podstawowa ochrona systemu i jej planowanie



chce skonfigurowac ochrong w systemie iSeries. Prezes John Smith chce, aby nowy system iSeries zmniejszyt
obciazenie zwiazane z rozrostem przedsigbiorstwa JKL Toy.

John przekazat odpowiedzialno$¢ administratora systemu oraz szefa ochrony Sharon Jones, ksiggowej. Chce ona mie¢
pewnos¢, ze caly proces instalacji, facznie z ustawieniem ochrony, przebiegnie gtadko. Sharon wie, jak wazne jest
planowanie. Dzi$ przedsigbiorstwo jest male, a wigkszos¢ pracownikow ma dostep do wigkszosci informacji. Ale
Sharon wie, ze ta sytuacja zmieni sig, gdy przedsigbiorstwo rozrosnie si¢. Chce wszystko zrobi¢ poprawnie za

pierwszym razem.

Poczatkowo przedsigbiorstwo JKL Toy planuje uruchomi¢ w systemie nastepujace aplikacje: Zamdwienia klientow,
Kontrola zapasdéw, Kontrakty i wycena oraz Naleznosci. W miarg czytania tematow dotyczacych planowania bedzie
mozna dowiedzie¢ si¢ wigeej na temat ochrony w przedsigbiorstwie JKL Toy.

Tematl"Kroki W procesie planowania”lwyjas’nia kazdy krok, ktory trzeba wykona¢ podczas planowania ochrony

systemu.

Kroki w procesie planowania ochrony
Ponizszy wykres opisuje kazdy krok w procesie planowania oraz jego wplyw na pozostala czes¢ procesu.

Tabela 2. Kroki w procesie planowania ochrony

Krok

Co nalezy wykona¢ w tym kroku

Jak ten krok jest powiazany z innymi
krokami

|Plan0wanie ochrony ﬁzyczneﬂ

Opisuje jak zaplanowa¢ zabezpieczenie
jednostki systemowej, urzadzen oraz
nosnikow sktadowania.

Wigkszos¢ tych informacji jest niezalezna
od reszty procesu. Informacje dotyczace
planowania ochrony fizycznej nie sa
wprowadzane do systemu; jednak niektore
informacje sa potrzebne do zaplanowania
wartosci systemowych oraz ochrony
Zasobow.

[Planowanie ochrony aplikacii|

Opisuje przeznaczenie, menu gléwne oraz
biblioteki wszystkich aplikacji.

Udostgpnia podstawowe informacje dla
reszty procesu planowania oraz innych
decyzji dotyczacych ochrony. Tych
informacji nie wprowadza si¢ do systemu.

[Planowanie ogdlnej strategii ochrony|

Nalezy zdecydowac, jakie begdzie ogdlne
podejscie do ochrony. Nalezy wybraé
wartosci systemowe, ktore umozliwia
realizacj¢ przyjetych zatozen.

W celu okreslenia ogdlnego podejscia,
nalezy skorzysta¢ z informacji planowania
aplikacji. Wybrane wartosci systemowe
wplywaja na sposob planowania profili
uzytkownikow i grup.

[Planowanie grup uzytkownikow]|

Nalezy zdecydowac¢, jak podzieli¢
uzytkownikéw na grupy. Nalezy okresli¢
charakterystyke kazdej grupy oraz sposob
jej zdefiniowania w systemie.

W celu okreslenia grup w systemie nalezy
skorzysta¢ z opisywania aplikacji. Sposdb
definiowania grup uzytkownikoéw wptywa
na sposob planowania pojedynczych
uzytkownikow systemu.

[Planowanie pojedynczych profilil
[uzytkownikow

Kazdego uzytkownika systemu nalezy
przypisac do grupy. Nalezy zdefiniowac
kazdego uzytkownika podajac
charakterystyki, ktore r6znia go od reszty
grupy. Na przyktad uzytkownik wymaga
dostgpu do aplikacji lub biblioteki innej
niz reszta grupy.

W celu zdefiniowania pojedynczych
uzytkownikow, nalezy wykorzystaé
informacje dotyczace planowania aplikacji
oraz grup uzytkownikow.

|P1anowanie ochrony zasob(')w|

Nalezy zdecydowacd, ktore aplikacje maja
by¢ dostgpne dla kazdego uzytkownika w
systemie. Jesli uzycie pewnych aplikacji
ma by¢ ograniczone, nalezy zdecydowac,
ktorzy uzytkownicy oraz ktore grupy maja
mie¢ do nich dostep.

W celu zaplanowania ochrony zasobow
nalezy wykorzysta¢ informacje dotyczace
planowania aplikacji oraz profili
grupowych.
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Tabela 2. Kroki w procesie planowania ochrony (kontynuacja)

Jak ten krok jest powiazany z innymi
Krok Co nalezy wykonaé¢ w tym kroku krokami
[Planowanie instalowania aplikacjil Nalezy zdecydowac, w jaki sposob Podczas planowania instalowania aplikacji
ustanowi¢ prawo wiasnos$ci oraz nalezy wykorzysta¢ informacje
uprawnienia publiczne dla bibliotek planowania ochrony zasobow.
aplikacji.

Proces planowania ochrony nalezy rozpoczaé od[planowania ochrony uzytkownikow

Planowanie ochrony uzytkownikéw

Planowanie ochrony uzytkownikow obejmuje planowanie wszystkich obszarow, w ktorych ochrona wplywa na
uzytkownikdw systemu. Istotne jest opisanie nastepujacych obszardéw:

Ochrona fizyczna
Ochrona fizyczna obejmuje zabezpieczenie systemu iSeries przed przypadkowym (lub zamierzonym)
uszkodzeniem lub kradzieza. Dodatkowo obejmuje wszystkie stacje robocze, drukarki oraz nosniki pamigci.
Sekcja '[Planowanie ochrony fizycznej|' zawiera wiecej informacji na temat planowania ochrony fizycznej,
ryzyka oraz zalecen firmy IBM.

Ochrona aplikacji
Ochrona aplikacji zajmuje si¢ przechowywanymi w systemie aplikacjami oraz sposobem ich zabezpieczania
przy rownoczesnym udostgpnianiu uzytkownikom. Sekcja ’|Plan0wanie ochrony aplikac;j iI’ udostepnia
szczegbty dotyczace opisywania aplikacji oraz ich konwencje nazewnictwa.

Ogolna strategia ochrony
Planowanie ogdlnej ochrony obejmuje tworzenie planu ochrony, ktory dotyczy zardwno sytuacji obecnej, jak i
przysztych planow biznesowych. Sekcja ”|P1an0wanie ogolnej strategii ochronyf " udostegpnia wigcej informacji
przydatnych podczas okreslania strategii ochrony, jej poziomu, haset oraz wartosci systemowych.

Ochrona grupy uzytkownikow
Grupa uzytkownikow to grupa, ktéra korzysta z tych samych aplikacji, w ten sam sposéb. Planowanie ochrony
grup uzytkownikow obejmuje okreslanie grup roboczych, ktore maja korzystac z systemu, oraz wymaganych
przez nie aplikacji. Sekcja ’lPlanowanie grup uZytkownikéwf’ udostepnia szczegdtowe informacje na temat
identyfikowania grup uzytkownikow, planowania profili grupowych, wybierania wartosci systemowych oraz
okreslania $srodowiska uzytkownika.

Ochrona pojedynczych uzytkownikow
Po okresleniu potrzebnych grup uzytkownikow, mozna zaplanowac pojedyncze profile uzytkownikow. Sekcja
"lPlanowanie pojedynczych profili uzytkownikow|' udostepnia wiecej informacji na temat nazywania
uzytkownikéw w systemie, okreslania odpowiedzialno$ci pojedynczych uzytkownikow oraz wybierania
warto$ci systemowych.

W tematach dotyczacych planowania mozna znalez¢ odsytacze do formularzy planowania, ktére mozna wykorzysta¢
do zapisania swoich decyzji.

Planowanie ochrony fizycznej

Podczas przygotowywania si¢ do zainstalowania systemu iSeries nalezy utworzy¢ plan ochrony fizycznej, udzielajac
odpowiedzi na nastepujace pytania:

* (Gdzie zostanie umieszczona jednostka systemowa?
* (Gdzie zostanie umieszczona kazda stacja robocza?
* (dzie zostana umieszczone drukarki?

» Jaki sprzet dodatkowy jest potrzebny (np. okablowanie, linie telefoniczne, meble lub obszary pamigci)?
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» Jakie srodki zostana podjete w celu zabezpieczenia systemu przed sytuacjami wyjatkowymi, takimi jak ogien lub
przerwy w dostawie pradu?

Ochrona fizyczna powinna by¢ czgscia ogolnego planowania ochrony. W zaleznosci od umiejscowienia systemu oraz
jego urzadzen, moga by¢ potrzebne specjalne srodki do ich zabezpieczenia.

W celu zapisania decyzji dotyczacych ochrony fizycznej systemu mozna wykorzystac IFormularz planowania ochronyl
. Aby upewnic sig, ze ujete zostaty wszystkie aspekty ochrony fizycznej, nalezy zapoznac¢ si¢ z nastgpujacymi
tematami:

* |Ochrona fizyczna jednostki systemowejl, ktory zawiera szczegoty dotyczace zabezpieczania samego systemu.

* |Ochrona fizyczna dokumentacji systemowej oraz nosnikow pamiqcil ktory zawiera informacje na temat
zabezpieczania dokumentow systemowych oraz nosnikow pamigcei.

* [Ochrona fizyczna stacji roboczychl w ktéorym omdéwiono sposoby zabezpieczania stacji roboczych.

* |Ochrona fizyczna drukarek oraz zbiorow Wydruk(')wl ktory udostgpnia szczegoty dotyczace fizycznego
zabezpieczania drukarek oraz ich wydrukow.

+ [Planowanie strategii ochrony] ktory wyjasnia, jak przygotowac¢ wskazéwki dla uzytkownikow oraz strategie ochrony.

Kazda jednostka systemowa ma panel sterujacy, stuzacy do serwisowania komputera oraz przeprowadzania specjalnych
operacji systemowych, takich jak wiaczanie 1 wylaczanie systemu. Aby zabezpieczy¢ si¢ przed nieautoryzowanym
dostepem do tych operacji systemowych, kazda jednostka systemowa ma stacyjke lub klucz elektroniczny. Zapewniaja
one pewna ochrong jednostki systemowej, ale nie zastapia odpowiedniej ochrony fizyczne;j.

Ochrona fizyczna jednostki systemowej

Serwer iSeries niec wymaga oddzielnego pomieszczenia ze specjalna kontrola srodowiska. Jednostke systemowa czgsto
mozna spotka¢ na $rodku biura, gdzie dostgp do niej ma wiele osob. Klientom odpowiadaja mate rozmiary oraz tatwose¢
obstugi serwera iSeries; jednak cechy te moga takze wywota¢ ryzyko zagrozenia ochrony. Na przyktad jedna osoba
moze ukras¢ jednostke systemowa lub usuna¢ z niej warto§ciowe komponenty.

Nalezy podja¢ odpowiednie $rodki, aby upewnic sig, ze jednostka systemowa znajduje si¢ w bezpiecznym miejscu.
Najlepsza lokalizacja jest zamykane pomieszczenie, do ktorego ma dostep niewielka grupa osdb. A przynajmniej
jednostka systemowa powinna znajdowac si¢ w miejscu, ktore moze by¢ zamknigte poza normalnymi godzinami pracy.

Niebezpieczenstwa zwiazane z jednostka systemowa

Oprocz ryzyka kradziezy jednostki systemowej lub jej komponentow, istnieje kilka innych niebezpieczenstw, ktore
moga powsta¢ z powodu niewystarczajacej ochrony fizycznej jednostki systemowe;j:

Niezamierzone przerwanie dzialania systemu
Wiele problemdéw zwiazanych z ochrona ma zwiazek z dzialaniem autoryzowanych uzytkownikow systemu.
Przypusémy, ze jedna ze stacji roboczych systemu zablokowata sig. Operator systemu pojechat na spotkanie.
Sfrustrowany uzytkownik stacji roboczej idzie do jednostki systemowej myslac, ze "Moze jesli nacisng ten
przycisk, to co$ si¢ naprawi.” Ten przycisk moze wytaczy¢ lub przetadowaé system w chwili, gdy
uruchomionych bedzie wiele zadan. Odtwarzanie czgsciowo zaktualizowanych plikow moze zajac kilka
godzin. Aby zapobiec takiemu zdarzeniu, mozna wykorzystac stacyjke jednostki systemowe;.

Wykorzystanie dedykowanych narzedzi serwisowych (DST) do obejscia ochrony
Ochrona nie kontroluje funkcji serwisowych, ktore wykonuje system, poniewaz oprogramowanie systemu
moze nie dziala¢ poprawnie podczas wykonywania tych funkcji. Dobrze poinformowana osoba, ktora zna lub
zgaduje identyfikator uzytkownika oraz hasto do narzedzi serwisowych, moze spowodowac w systemie
znaczne uszkodzenia. Aby dowiedzie¢ si¢ wigcej o narzedziach serwisowych, nalezy zapoznac si¢ z tematem
|Narzqdzia serwisowe|w Centrum informacyjnym.

Zalecenia

* Jednostke systemowa najlepiej jest przechowywac¢ w zamknigtym pokoju. Jesli nie mozna tego zrobi¢, nalezy
umiescic ja w miejscu, do ktorego nie maja dostepu osoby spoza przedsigbiorstwa. Dodatkowo nalezy wybra¢ takie
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miejsce, gdzie odpowiedzialni pracownicy beda mogli ja monitorowac. Przedstawione ponizej opcje ochrony
fizycznej moga pomdc zabezpieczy¢ jednostke systemowa przed przypadkowym lub zamierzonym
manipulowaniem:

* Nalezy uzywac¢ klucza elektronicznego lub blokady:
— Jesli system ma by¢ uruchamiany bez klucza, tryb pracy ustaw na Normal (Normalny).
— Jesli do uruchamiania i zatrzymywania ma by¢ wykorzystywana funkcja automatycznego wilaczania/wylaczania,

tryb pracy ustaw na Auto (Automatyczny).

— Wyjmij klucz i schowaj go w bezpiecznym miejscu.

* Natychmiast po zainstalowaniu systemu lub po uzyciu przez personel serwisu, nalezy zmieni¢ identyfikator
uzytkownika oraz hasto do narzgdzi serwisowych (DST). TematharZdeia serwisowel w Centrum informacyjnym
szczegdtowo wyjasnia, jak to zrobic.

Przed zaplanowaniem |ochrony fizycznej dokumentacji systemowej oraz nosnikow pamiQCil mozna zapoznac si¢ z
przyktadem|planu ochrony jednostki systemowej przedsigbiorstwa JKL Toy.

Przyklad: Formularz planowania ochrony fizycznej dla przedsi¢biorstwa JKL Toy — cz¢$¢ dotyczaca jednostki
systemowej: Ponizej przedstawiono przyklad czesci dotyczacej jednostki systemowej z|Formularza planowanial
lochrony fizycznej| ktory Sharon Jones wykorzystuje dla swojego systemu:

Tabela 3. Formularz planowania ochrony fizycznej dla przedsiebiorstwa JKL Toy: przykiad jednostki systemowej

Formularz planowania ochrony fizycznej

Przygotowany przez: Sharon Jones Data: 9/2/99

Jednostka systemowa:

Opis wytycznych ochrony w celu zabezpieczenia jednostki Jednostka systemowa znajduje sie w pomieszczeniu
systemowej (takich jak zamknigty pokdj): ksiegowych. W ciggu dnia ksiegowi zawsze sg w tym
pomieszczeniu i moga kontrolowa¢ jednostke systemowa.
Sa takze odpowiedzialni za drobng gotéwke i wazne
zapisy. Po godzinach pracy pomieszczenie jest zamykane.

Jaka pozycja kluczyka jest zazwyczaj wykorzystywana? Normalna
Gdzie jest przechowywany klucz? Maty sejf w biurze Sharon.
Pozostate komentarze dotyczace jednostki systemowe;j: Jednostka systemowa bedzie tatwo dostepna. Nalezy

wspomnie¢ pracownikom w pomieszczeniu ksiggowych,
aby nie majstrowali przy niej.

Po zaplanowaniu ochrony fizycznej jednostki systemowej mozna zaplanowaé|ochrone fizyczna dokumentaciil
[systemowej i no$nikéw pamiecil

Ochrona fizyczna dokumentacji systemowej oraz nosnikow pamieci

Innym aspektem planu ochrony fizycznej jest przechowywanie waznej dokumentacji systemowej oraz nosnikow
pamigci. Dokumentacja systemowa obejmuje informacje, ktore firma IBM wysyla z systemem, informacje o hasle,
formularze planowania oraz wszystkie raporty, ktore generuje system.

W zalezno$ci od systemu no$nikami pamigci moga by¢ tasmy, dyski CD dyskietki lub dyski DVD. Dokumentacja
systemowa oraz no$niki pamigci powinny by¢ przechowywane w siedzibie firmy oraz w innym miejscu, oddalonym od
firmy. W razie katastrofy te informacje bgda potrzebne do odtworzenia systemu. Ponizsze informacje sugeruja sposoby
przechowywania dokumentacji systemowej oraz nosnikéw pamigci. Po dokonaniu wyboru metody nalezy potrzebne
informacje zapisa¢ w sekcji Sktadowanie no$nikéw oraz dokumentacji w[Formularzu planowania ochrony fizycznej|

Bezpieczne przechowywanie dokumentacji systemu

Hasta narzedzi serwisowych oraz szefa ochrony sa krytycznymi danymi dla dziatania systemu. Nalezy je zapisac i
przechowywac¢ w bezpiecznym i tajnym miejscu. Dodatkowo kopig tych haset nalezy przechowywac w innym miejscu
oddalonym od siedziby firmy, aby mozna bylo je wykorzysta¢ podczas odtwarzania po katastrofie.
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Aby ustrzec si¢ przed skutkami katastrofy, nalezy rozwazy¢ przechowywanie innej waznej dokumentacji systemowej,
takiej jak ustawienia konfiguracyjne lub biblioteki aplikacji, poza siedziba firmy.

Bezpieczne przechowywanie noSnikéw pamieci

Po zainstalowaniu systemu nalezy zaplanowac regularne sktadowanie na tasmach lub innych nosnikach pamigci
wszystkich informacji systemowych. W razie koniecznosci te kopie zapasowe umozliwia odzyskanie systemu. Kopie
zapasowe takze powinny by¢ przechowywane poza siedziba.

Niebezpieczenstwa

* Uszkodzenia nosnikow sktadowania: jesli katastrofa lub wandale zniszcza systemowe nosniki sktadowania, poza
wydrukowanymi raportami, nie bgdzie mozna odzyska¢ pozostatych informacji systemowych.

» Kradziez nosnikdéw sktadowania lub hasel: na nosnikach pamigci moga by¢ sktadowane poufne informacje
biznesowe. Osoba posiadajaca odpowiednia wiedz¢ moze odtworzy¢ te informacje na innym komputerze oraz
wydrukowac je lub przetwarza¢ w inny sposob.

Zalecenia
* Wszystkie hasta oraz nosniki pamigci nalezy przechowywac¢ w zamknigtej, ognioodpornej szafce.

* Kopie nosnikdéw pamigci przynajmniej raz na tydzien nalezy przenosi¢ do innego, bezpiecznego budynku.

Przed zaplanowaniem [fizycznej ochrony stacji roboczych| mozna zapoznaé sig z planu ochrony dla
sktadowania dokumentacji systemowej przedsigbiorstwa JKL Toy.

Przyklad: Formularz planowania ochrony fizycznej dla przedsigbiorstwa JKL Toy — cze$¢ dotyczaca nosnikow
skladowania i dokumentacji: Sharon Jones z przedsigbiorstwa JKL Toy przygotowata sekcje dotyczaca nosnikow
sktadowania i dokumentacji Formularza planowania ochrony fizycznej, tak jak przedstawiono to w ponizszej tabeli:

Tabela 4. Formularz planowania ochrony fizycznej dla przedsiebiorstwa JKL Toy: przykiad nosnikow skiadowania i
dokumentacji

Formularz planowania ochrony fizycznej

Przygotowany przez: Sharon Jones Data: 9/2/99

Nos$niki skladowania i dokumentacja:

Gdzie w siedzibie firmy przechowywane sa tasmy kopii W duzym, ognioodpornym sejfie.

zapasowej?

Gdzie poza siedziba firmy przechowywane sa tasmy kopii W ognioodpornym sejfie w biurze ksiegowym.
zapasowej?

Gdzie przechowywane sa hasta szefa ochrony, ushug i narzedzi | W biurze Johna Smitha w bezpiecznej kombinacji.
DST?

Gdzie jest przechowywana wazna dokumentacja systemowa, W duzym sejfie poza siedzibg oraz w biurze ksiegowym.
taka jak numer seryjny i konfiguracja?

Po zaplanowaniu ochrony pamieci i dokumentacji mozna zaplanowac fochrong fizyczna stacji roboczych|

Planowanie ochrony fizycznej stacji roboczych

W wigkszosci przypadkow wymaga sig, aby wszyscy uzytkownicy mogli wpisywac si¢ z kazdej dostepnej stacji
roboczej oraz wykonywac wszystkie autoryzowane funkcje. Jednak jesli niektore stacje robocze sa tatwo dostgpne lub
znajduja si¢ na uboczu, w ustronnych miejscach, nalezy podja¢ dodatkowe §rodki ostrozno$ci. Na przyktad stacje
robocze, ktore moga przechowywac nacisnigcia klawiszy oraz komputery osobiste wymagaja szczegdlnej uwagi. Z
ponizszych informacji mozna skorzysta¢ podczas wypetniania Czgsci 2 (Ochrona fizyczna stacji roboczych i drukarek)
[Formularza planowania ochrony fizycznejl

Niebezpieczenstwa zwiazane ze stacjami roboczymi
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Uzywanie stacji roboczej w miejscu publicznym w celach nieautoryzowanych
Jesli osoby spoza przedsigbiorstwa moga tatwo uzyskac dostep do okreslonych miejsc, potencjalnie moga
zobaczy¢ poufne informacje. Jesli uzytkownik systemu pozostawi stacj¢ robocza bez wypisania sig, ktos spoza
przedsigbiorstwa moze wejs¢ i uzyskac dostep do poufnych informacji.

Uzywanie stacji roboczej w ustronnym miejscu w celach nieautoryzowanych
Stacja robocza znajdujaca si¢ w ustronnym miejscu daje intruzowi mozliwos¢ spgdzenia wielu godzin na
probach obejscia ochrony bez ryzyka zauwazenia.

Uzywanie funkcji odtwarzania lub programu z komputera PC do wpisywania si¢ w stacji roboczej, w celu
obejscia ochrony
Wiele stacji roboczych ma funkcj¢ zapisywania i odtwarzania, ktora umozliwia uzytkownikom zapisanie
czesto uzywanych sekwencji klawiszy i powtarzanie ich przez nacisnigcie pojedynczego klawisza. Jesli
komputer osobisty jest wykorzystywany jako stacja robocza systemu iSeries mozna napisa¢ program do
zautomatyzowania procesu wpisywania si¢. Poniewaz uzytkownicy czgsto korzystaja z procesu wpisywania
sig, moga przechowywac swoje identyfikatory oraz hasta, zamiast wpisywac je podczas kazdego logowania.

Zalecenia

Podczas konfigurowania ochrony fizycznej stacji roboczych, nalezy rozwazy¢ nastgpujace zalecenia:

* jesli to mozliwe, nalezy unika¢ umieszczania stacji roboczych w miejscach publicznych lub ustronnych,

* nalezy wyjasni¢ uzytkownikom systemu, jak wazne jest wypisywanie si¢ przed pozostawieniem stacji roboczej;
procedury wypisywania si¢ powinny znalez¢ si¢ w strategii ochrony,

* nalezy wyjasni¢, ze zapisywanie hasta w stacji roboczej lub programie komputera PC narusza ochrong systemu;
informacje na temat zapisywania hasta powinny znalez¢ si¢ w strategii ochrony,

* nalezy podja¢ srodki, za pomoca wartosci systemowych licznika czasu nieaktywnosci (QINACTITV i
QINACTMSGQ), zapobiegajace pozostawianiu stacji roboczych znajdujacych si¢ w miejscach publicznych przez
uzytkownikdéw bez wypisywania si¢ z systemu,

* nalezy ograniczy¢ funkcje, ktére uzytkownicy moga wykonywac na tatwo dostgpnych stacjach roboczych,
umozliwiajac korzystanie z nich tylko uzytkownikom z ograniczonymi uprawnieniami,

* za pomoca ochrony lub uprawnien serwisowych nalezy zapobiega¢ wpisywaniu si¢ uzytkownikow na stacjach
roboczych znajdujacych si¢ w ustronnych miejscach; za pomoca wartosci systemowej QLMTSECOFR mozna
sterowac, gdzie uzytkownik z okre§lonymi uprawnieniami moze wpisywac si¢ do systemu,

* nalezy ograniczy¢ mozliwos¢ wpisywania si¢ uzytkownikow na wigcej niz jednej stacji roboczej w tym samym
momencie; w tym celu mozna uzy¢ wartosci systemowe;j, ktdra ogranicza liczbe sesji urzadzen (QLMTDEVSSN).

Aby zastosowac te zalecenia, nalezy zapoznac sig z tematem "[Wybieranie wartosci systemowych, ktore wptywaja nal
’ oraz '[Planowanie ochrony zasobow stacji roboczych!".

W [Formularzu planowania ochrony fizycznej|nalezy poda¢, ktére stacje robocze, z powodu ich umiejscowienia, sa
narazone na najwigksze ryzyko. Mozna zapoznac¢ si¢ z|przyktadem|planowania ochrony fizycznej stacji roboczych
przedsigbiorstwa JKL Toy przez Sharon Jones.

Po zaplanowaniu ochrony stacji roboczych, mozna zaplanowac |ochr0ne; fizyczna drukarek oraz zbiorow wydruk()WI

Ochrona fizyczna drukarek oraz zbiorow wydrukow

Po rozpoczeciu drukowania informacji ochrona systemu nie ma juz wplywu na to, kto je zobaczy. Aby zminimalizowa¢
mozliwo$¢ zobaczenia przez kogo$ waznych informacji biznesowych, nalezy zabezpieczy¢ drukarki oraz ich wydruki.
Nalezy takze utworzy¢ strategie, ktora bedzie obejmowata drukowanie poufnych danych biznesowych.

Niebezpieczenstwa zwigzane z drukarkami i zbiorami wydrukow
Przedstawione ponizej niebezpieczenstwa moga miec¢ zastosowanie do sytuacji biznesowej uzytkownika. Sa to

najczegsciej wystepujace niebezpieczenstwa zwiazane z drukarkami i wydrukami. Jednak nalezy sprawdzi¢, czy w
konkretnym przypadku nie istnieja inne niebezpieczenstwa.
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* Drukarka znajdujaca si¢ w miejscu publicznym moze umozliwi¢ dostep do poufnych informacji przez osoby

nieautoryzowane.

*  Wydruki pozostawione na biurku moga ujawni¢ informacje.

* W systemie moze by¢ tylko jedna lub dwie drukarki. W takim przypadku podczas drukowania wartosciowych lub
poufnych informacji, na przyktad list ptac, moga je zobaczy¢ pracownicy przedsigbiorstwa.

Zalecenia

Ponizsze zalecenia moga pomdc zmniejszy¢ ryzyko ochrony zwiazane z drukarkami i wydrukami.

* nalezy wyjasni¢ uzytkownikom systemu, jak wazne jest zabezpieczanie poufnych wydrukow; decyzje dotyczace
ochrony fizycznej drukarek nalezy dotaczy¢ do strategii ochrony,

* nalezy unika¢ umieszczania drukarek w miejscach publicznych,

* nalezy zaplanowa¢ drukowanie bardzo poufnych danych i podczas ich drukowania wysta¢ autoryzowana osobg do

pilnowania drukarki.

W sekeji "Planowanie ochrony drukarek i zbiorow wydrukéw|' oméwiono zalecenia dotyczace postgpowania z

wydrukami poufnymi.

Przed zaplanowaniem [strategii ochronyl mozna zapoznac¢ si¢ z|przyktadem| planowania ochrony drukarek w

przedsigbiorstwie JKL Toy.

Przyklad: Formularz planowania ochrony fizycznej dla przedsiebiorstwa JKL Toy — cze$¢ dotyczaca stacji
roboczych i drukarek: Ponizej przedstawiono przyktad czgsci 2 Planu ochrony fizycznej, ktorego Sharon Jones
uzywa dla przedsigbiorstwa JKL Toy:

Tabela 5. Formularz planowania ochrony fizycznej dla przedsiebiorstwa JKL Toy: przyktad stacji roboczej i drukarki

Formularz planowania ochrony fizycznej Cze$¢2z2

Ochrona fizyczna stacji roboczych i drukarek

Nazwa stacji roboczej lub Podejmowane srodki

drukarki Jej potozenie lub opis Ryzyko naruszenia ochrony zabezpieczajace

DSP06 Rampa zatadowcza Zbyt tatwo dostepna Automatyczne wypisywanie
sie. Na stacji roboczej moga
by¢ wykonywane
ograniczone funkcje.

DSP09 Biuro obstugi klienta Zbyt fatwo dostepna Automatyczne wypisywanie
sie. Na stacji roboczej moga
by¢ wykonywane
ograniczone funkcje.

RMT12 Zdalne biuro sprzedazy Zbyt stabo chroniona Nie nalezy pozwalaé
szefowi ochrony wpisywaé
sie na tej stacji.

PRTO02 Ksiegowos¢, blisko jednostki | Czesto przetwarzane sa Nalezy przydzieli¢ kogos$ do

systemowej informacje poufne, takie jak | monitorowania wydrukéw
listy ptac

Po wypetnieniu [Formularza planowania ochrony fizycznej, nalezy przejs¢ do tematu['Planowanie strategii ochrony”}

Planowanie strategii ochrony
Strategie ochrony dotyczace ochrony fizycznej oraz systemu powinny by¢ znane wszystkim pracownikom, dlatego
bardzo przydatne moze by¢ wystanie wskazowek dotyczacych ochrony do wszystkich pracownikéw. Te same
wskazowki mozna przekaza¢ nowym uzytkownikom, ktdrzy beda dodawani do systemu w pdzniejszym czasie.

Podstawowa ochrona systemu i jej planowanie 17



W tych wskazdéwkach powinny by¢ zawarte ogdlne instrukcje dotyczace zabezpieczania systemu, takie jak
wypisywanie si¢ ze stacji roboczych oraz nieprzekazywanie haset. Wskazowki powinny takze zawiera¢ informacje
dotyczace okreslonych decyzji podjetych w celu ochrony.

Podczas czytania informacji dotyczacych planowania nalezy notowac, co powinny zawiera¢ wskazowki dotyczace
ochrony. Mozna takze robi¢ notatki dotyczace strategii ochrony.

Na przyktad Sharon Jones z przedsigbiorstwa JKL Toy, podczas planowania ochrony fizycznej systemu, zrobita
nastepujace notatki do wskazowek dotyczacych ochrony:

UpewniC sie, zeby podkreSlone zostato wypisywanie sie ze stacji roboczych na rampie zatadowczej,
biurze obstugi klienta oraz w zdalnych biurach sprzedazy. Ksiegowi bedg pilnowaé jednostki systemowej.

Po wypehieniu IFormularza planowania ochrony ﬁzycznejl mozna przejs¢ do Iplanowania ochrony aplikacjil

Planowanie ochrony aplikacji

Aby zaplanowa¢ poprawna ochrong aplikacji, nalezy wiedziec:

» Jakie informacje maja by¢ przechowywane w systemie?

* Kto potrzebuje dostepu do tych informacji?

* Jakiego rodzaju dostgpu potrzebuja uzytkownicy? Czy potrzebuja oni zmienia¢ informacje, czy tylko je przegladac?
Po zapoznaniu si¢ z tymi tematami planowania aplikacji, znana bgdzie odpowiedz na pierwsze pytanie na temat tego,
jakie informacje maja by¢ przechowywane w systemie. W dalszych tematach nalezy okresli¢ osoby wymagajace tych

informacji oraz rodzaj dostepu do nich. Informacje planowania aplikacji nie sa wprowadzane do systemu; jednak
niektore z nich beda potrzebne podczas konfigurowania ochrony uzytkownikow oraz zasobow.

Co to jest aplikacja?

W pierwszym kroku planowania ochrony aplikacji nalezy opisa¢ aplikacje, ktore maja by¢ uruchamiane w systemie.
Aplikacja to grupa funkcji, ktore sa polaczone logicznie. Na przyktad w przedsigbiorstwie JKL Toy wprowadzanie
zamowien, dostarczanie zamowien oraz drukowanie faktur to cze$¢ aplikacji nazwanej Przetwarzanie zamdowien.

Zazwyczaj na serwerze iSeries moga by¢ uruchamiane dwa rodzaje aplikacji:

* Aplikacje biznesowe: aplikacje, ktore sa kupowane lub tworzone w celu wykonywania okreslonych funkcji
biznesowych, takich jak przetwarzanie zamoéwien lub zarzadzanie zapasami.

» Aplikacje specjalne: aplikacje uzywane w przedsigbiorstwie do wykonywania réznych czynnosci, ktore nie sa
zwiazane z prowadzeniem dziatalnosci.

Ktore formularze sa potrzebne?

Wymienione ponizej formularze pomoga w zaplanowaniu ochrony aplikacji:

* [Formularz opisywania aplikacjil

« [Formularz opisywania biblioteki|

* |Formularz konwencji nazewnictwal

Aby wydrukowac te formularze, nalezy kliknac¢ odsytacz, wybra¢ wtasciwa ramke, a nastgpnie klikna¢ w przegladarce
ikong Drukuj.

Ponizsze tematy zawieraja informacje pomocne przy wypetianiu formularzy planowania.

* |Opisywanie aplikacj i|

* |Opisywanie konwencji nazewnictwal

* |Opisywanie informacji dotyczacych bibliotek|

* [Rysowanie diagramu aplikacji|
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Opisywanie aplikacji

Teraz nalezy zebra¢ kilka ogdlnych informacji o kazdej aplikacji biznesowej. Nalezy je wpisa¢ w odpowiednie pola
[Formularza opisywania aplikacji} tak jak przedstawiono to ponizej. Te informacje beda przydatne w pézniejszym
czasie, podczas planowania ochrony grup uzytkownikow oraz aplikacji:

Nazwa i nazwa skrocona aplikacji
Nalezy poda¢ krotka nazweg oraz nazwe skrocona, ktora mozna wykorzysta¢ jako skrét w formularzach oraz
podczas nazywania obiektow wykorzystywanych przez aplikacjg.

Informacje opisowe
Nalezy krotko opisac, co robi ta aplikacja.

Menu podstawowe i biblioteka
Nalezy poda¢, ktére menu jest podstawowe przy dostepie do aplikacji. Nalezy wskaza¢ biblioteke, w ktdrej

znajduje si¢ to menu. Zazwyczaj menu podstawowe kieruje do innych menu, zawierajacych okreslone funkcje
aplikacji. Uzytkownicy lubia widzie¢ menu podstawowe swoich gtdéwnych aplikacji bezposrednio po wpisaniu

si¢ do systemu.

Program poczatkowy i biblioteka
Czasami aplikacje uruchamiaja program poczatkowy, ktory ustawia dla uzytkownika informacje
drugoplanowe lub sprawdza ochrong. Jesli aplikacja ma program poczatkowy lub program konfiguracyjny,
nalezy poda¢ go w formularzu.

Biblioteki aplikacji
Kazda aplikacja zazwyczaj ma gtdéwna biblioteke dla swoich plikow. Nalezy podac¢ wszystkie biblioteki
wykorzystywane przez aplikacje, facznie z bibliotekami programow oraz bibliotekami innych aplikacji. Na

przyktad aplikacja do obstugi zamowien klientow w przedsigbiorstwie JKL Toy korzysta z biblioteki zapasow,

z ktorej pobiera bilanse pozycji oraz opisy.

Powiazania migdzy bibliotekami i aplikacjami mozna wykorzysta¢ do okreslenia kto potrzebuje dostgpu do
danej biblioteki.

Znajdowanie informacji na temat aplikacji

Jesli informacje na temat aplikacji nie sa jeszcze znane, nalezy skontaktowac si¢ z programista lub dostawca aplikacji.

Ponizej przedstawiono metody samodzielnego zbierania informacji, w przypadku gdy nie ma dostgpu do informacji na

temat aplikacji, ktore dzialaja w systemie.

» Uzytkownicy aplikacji prawdopodobnie moga poda¢ nazwe menu podstawowego oraz biblioteki lub mozna
obserwowac¢ ich wpisywanie do systemu.

 Jesli program pojawia si¢ natychmiast po wpisaniu si¢ uzytkownika do systemu, nalezy sprawdzi¢ pole Program
poczatkowy w profilu uzytkownika. To pole zawiera program poczatkowy aplikacji. Aby przejrze¢ program
poczatkowy, mozna skorzysta¢ z komendy DSPUSRPRF.

* Istnieje mozliwo$¢ zapoznania sig z lista nazw i opisow wszystkich bibliotek w systemie. W tym celu nalezy poda¢

komendeg DSPOBJD *ALL *LIB. Spowoduje to wyswietlenie wszystkich bibliotek w systemie.

* Podczas uruchamiania aplikacji przez uzytkownikoéw mozna obserwowac aktywne zadania. Aby uzyskaé
szczegotowe informacje na temat zadan interaktywnych, nalezy skorzysta¢ z komendy Praca z zadaniami
aktywnymi (Work with Active Jobs - WRKACTJOB) z posrednim poziomem asysty. Aby dowiedzie¢ sig, ktore
biblioteki sa uzywane, nalezy wyswietli¢ zadania i sprawdzic¢ listy bibliotek oraz ich blokady obiektow.

* Zapomoca komendy Praca z zadaniami uzytkownika (Work with User Jobs - WRKUSRJOB) mozna wyswietli¢
zadania wsadowe aplikacji.

Aby upewnic sig, ze zostaly zebrane wszystkie informacje potrzebne do zaplanowania ochrony aplikacji, przed
kontynuowaniem nalezy wykona¢ nastgpujace czynnosci:

* Wypetnij Formularz opisywania aplikacji dla kazdej aplikacji biznesowej. Wypehij caly formularz, z wyjatkiem

sekcji wymagan ochrony. Ta sekcja zostanie uzyta do zaplanowania ochrony zasobow dla aplikacji, tak jak opisano

to w temacie|’Planowanie ochrony zasobow'}
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* Przygotuj Formularz opisywania aplikacji dla kazdej aplikacji specjalnej. Za pomoca formularza okresl, w jaki
sposob udostepnic aplikacje.

Uwaga: Przygotowywanie Formularzy opisywania aplikacji dla aplikacji specjalnych z firmy IBM, takich jak program
IBM Query for iSeries jest opcjonalne. Dostep do bibliotek wykorzystywanych przez te aplikacje nie wymaga
specjalnego planowania. Jednak zebranie informacji i przygotowanie formularzy moze by¢ przydatne.

Przed przej$ciem do |0pisywania konwencji nazewnictwal mozna zapoznac si¢ z [przyktadem| Formularza opisywania
aplikacji przedsigbiorstwa JKL Toy.

Przyklad: Formularz opisywania aplikacji dla przedsiebiorstwa JKL Toy: Sharon Jones na Formularzu
opisywania aplikacji sporzadzita listg wszystkich aplikacji w przedsigbiorstwie oraz ich nazwy skrocone. Opisata takze
krotko, jak z tymi aplikacjami pracuja uzytkownicy.
Zamowienia Kklientow (CO)

Wprowadzanie, §ledzenie i dostarczanie zamowien. Drukowanie faktur.

Kontrola zapaséw (IC)
Zarzadzanie poziomem zapasoéw zarowno produktow finalnych jak i materiatow. Przetwarzanie wszystkich

przesuni¢¢ miedzy magazynami.

Kontrakty i wycena (CP)
Zarzadzanie wycena specjalna oraz kontraktami z klientami.

Naleznosci (AC)
Sledzenie sald biezacych. Drukowanie zestawien miesigcznych.
Przedstawiona ponizej tabela zawiera opis aplikacji Zamdwienia klientdw, ktory zostal sporzadzony przez Sharon

Jones. Sharon przygotowywata swoje formularze systematycznie, opisujac jedna aplikacje, a potem nastepna.

Tabela 6. Formularz opisywania aplikacji dla przedsiebiorstwa JKL Toy: przykiad

Formularz opisywania aplikacji

Przygotowany przez: Sharon Jones Data: 9/3/99
Nazwa aplikacji: Zaméwienia klientow Nazwa skrocona: CO
Kroétki opis aplikacji: Woprowadzanie zamdéwien klientow, Sledzenie ich do czasu

dostawy, dostarczanie zaméwienia oraz drukowanie faktur
i dokumentdw dostawy.

Nazwa menu podstawowego: COMAIN Biblioteka: COPGMLIB

Nazwa programu poczatkowego: NA Biblioteka: NA

Lista bibliotek zbiorow, plikow i programéw uzywanych przez aplikacje:
« CUSTLIB

* |ITEMLIB

*« KONTRAKTY

« COPGMLIB

Zdefiniuj cele ochrony aplikacji, np. czy zawiera poufne
informacje:

Oprocz formularza dla aplikacji Zaméwienia klientow, Sharon Jones przygotowata takze Formularze opisywania
aplikacji dla nastgpujacych aplikacji przedsigbiorstwa JKL Toy:

* Kontrola zasobow,

* Kontrakty i wycena,

* Naleznosci.

Nastepnie moznafopisa¢ konwencje nazewnictwal obiektow w systemie.

20  iSeries: Podstawowa ochrona systemu i jej planowanie



Opisywanie konwencji nazewnictwa

Kiedy juz wiadomo, w jaki sposob system nadaje nazwy obiektom, mozna zaplanowac¢ i monitorowa¢ ochrone,
rozwiazywac problemy oraz zaplanowac tworzenie i odtwarzanie kopii zapasowych. Wigkszos¢ aplikacji ma zasady
nadawania nazw obiektom, takim jak biblioteki, zbiory, pliki i programy. Jesli aplikacje pochodza z réznych zrddet, to
prawdopodobnie maja wiasne unikalne systemy nazewnictwa.

Nalezy upewnic sig, ze WIFormularzu konwencji nazewnictwal zapisane zostaly wszystkie konwencje nazewnictwa
aplikacji. W Formularzu konwencji nazewnictwa nalezy podac¢ listg regut wykorzystywanych przez aplikacje do
nadawania nazw bibliotekom i plikom. Puste wiersze mozna wykorzysta¢ do podania innych konwencji nazewnictwa,
takich jak programy i menu. Jesli aplikacje pochodza z réznych zrddet, to prawdopodobnie maja unikalne systemy
nazewnictwa. Nalezy opisa¢ konwencje nazewnictwa kazdej aplikacji. Moze zaistnie¢ potrzeba przygotowania wigcej
niz jednego Formularza konwencji nazewnictwa.

Przed przejsciem do |0pisywania informacji dotyczacych bibliotekl mozna zapoznac si¢ z [przyktadem|sposobu uzycia
przez Sharon konwencji nazewnictwa dla obiektow w systemie przedsigbiorstwa JKL Toy.

Przyklad: Formularz konwencji nazewnictwa dla przedsi¢biorstwa JKL Toy: Przedstawiona ponizej tabela
prezentuje konwencje nazewnictwa tylko dla bibliotek, zbiordéw i plikow. Trzeba takze opisa¢ konwencje nazewnictwa
dla innych rodzajow obiektow w systemie. Formularz konwencji nazewnictwa zawiera kilka wspdlnych obiektow,
jednakze w systemie uzytkownika moga by¢ inne, dla ktorych tez trzeba przygotowac formularz.

Tabela 7. Formularz konwencji nazewnictwa dla przedsiebiorstwa JKL Toy: przyktad

Formularz konwencji nazewnictwa

Przygotowany przez: Sharon Jones Data: 9/3/99
Typ obiektu Konwencja nazewnictwa
Biblioteki Biblioteki zawierajace pliki i zbiory majg jednoznaczne nazwy, takie jak KONTRAKTY lub

ITEMLIB. Biblioteki programéw korzystaja z nazwy skroconej aplikacji z nastepujacymi
po niej znakami PGMLIB, na przyktad ICPGMLIB.

Pliki Gtéwne zbiory majg jednoznaczne nazwy, na przyktad CUSTMAST dla zbioru Customer
Master (baza klientéw) lub ITEMMAST dla pliku Item Master (baza produktow).
Pozostate pliki aplikacji (uzywane tylko w celach zrozumiatych dla programistéw) majg
nadawane nazwy w postaci nazwy skréconej aplikacji z nastepujacym po niej napisem
FILE i numerem, na przyktad ICFILE14.

Po wypehieniu [Formularza konwencji nazewnictwal, mozna rozpoczaé [opisywanie informacii dotyczacych bibliotek}

Opisywanie informacji dotyczacych bibliotek

Po opisaniu konwencji nazewnictwa, nalezy opisa¢ biblioteki w systemie. Biblioteki identyfikuja oraz organizuja
obickty w systemie. Umieszczenie podobnych plikdw w jednej bibliotece daje uzytkownikom tatwy dostgp do
krytycznych aplikacji oraz plikow. Istnieje takze mozliwos¢ dostosowania uprawnien uzytkownikow, tak aby mieli
dostep do pewnych bibliotek, ale nie mieli dostgpu do innych. Nalezy opisa¢ wszystkie biblioteki w systemie dla
kazdej aplikacji. Moze zaistnie¢ potrzeba przygotowania wiecej niz jednego|Formularza opisywania bibliotekil

Uwaga: Nalezy poda¢ tylko opisowe informacje dotyczace biblioteki. Jesli planowana jest ochrona zasobéw dla
biblioteki, zostanie takze wypetniona reszta Formularza opisywania biblioteki. P6zniej trzeba bedzie doda¢
informacje na temat uprawnien dla bibliotek. Szczegdty dotyczace wypelniania reszty Formularza opisywania
biblioteki zawiera sekcja|’Planowanie ochrony bibliotek aplikacji”}

Przed kontynuowaniem nalezy upewnic¢ sig, ze:
* w Formularzu konwencji nazewnictwa wypelnione zostaly cze$ci dotyczace biblioteki i pliku,

* w Formularzu opisywania biblioteki dla kazdej biblioteki aplikacji podane zostaty informacje opisowe.

Przed jnarysowaniem diagramu aplikacjilmozna zapoznaé si¢ z opisu bibliotek przedsiebiorstwa JKL Toy
przez Sharon Jones.
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Przyklad: Formularz opisywania biblioteki dla przedsi¢biorstwa JKL Toy: Ponizsze tabele pokazuja dwie
biblioteki, ktore wykorzystuje aplikacja Zamowienia klientow w przedsigbiorstwie JKL Toy. Pierwsza tabela
prezentuje biblioteke zawierajaca zbiory, a druga bibliotekg zawierajaca programy.

Tabela 8. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad biblioteki zawierajgcej zbiory

Formularz opisywania biblioteki

Przygotowany przez: Sharon Jones Data: 9/3/99

Nazwa biblioteki: CUSTLIB Nazwa opisowa (tekst): Biblioteka klientow

Krotki opis funkcji tej biblioteki: Przechowuje wszystkie zbiory klientéw, w tym zamoéwienia
i naleznosci.

Tabela 9. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad biblioteki zawierajgcej programy

Formularz opisywania biblioteki

Przygotowany przez: Sharon Jones Data: 9/3/99

Nazwa biblioteki: COPGMLIB Nazwa opisowa (tekst): Biblioteka programu Zaméwienia
klientow

Krotki opis funkcji tej biblioteki: Przechowuje wszystkie programy dla aplikacji Zaméwienia
klientow.

Po opisaniu bibliotek nalezy narysowa¢ diagram aplikacji| dla systemu.

Rysowanie diagramu aplikacji

Po przygotowaniu Formularza opisywania aplikacji oraz Formularza opisywania biblioteki, przydatne moze by¢
narysowanie diagramu przedstawiajacego powiazania miedzy aplikacjami i bibliotekami. Diagram ulatwi zaplanowanie
ochrony grup uzytkownikéw oraz zasobow.

Przedstawiony ponizej rysunek prezentuje diagram narysowany przez Sharon Jones, ktory dotyczy aplikacji 1 bibliotek
przedsigbiorstwa JKL Toy:

Diagram aplikacji i bibliotek przedsi¢biorstwa JKL Toy

o Kontrola Kontrakty | |Zaméwienia Naleznosci
Aplikacje zapasow iwycena klientéw (AR)
(IC) (CP) (CO)
Biblioteki o
ITEMLIB KONTRAKTY CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV2L229-2

Zebranie niektorych informacji na temat aplikacji i bibliotek znacznie utatwi podejmowanie wielu decyzji dotyczacych
ochrony. Mozne to by¢ szansa na powigkszenie swojej wiedzy o systemie i aplikacjach.

Aby upewnic sig, ze zostaly zebrane wymagane informacje o aplikacjach, nalezy:
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* wypehi¢ [Formularz opisywania aplikacji| dla kazdej aplikacji biznesowej w systemie,

« opcjonalnie wypei¢ [Formularz opisywania aplikacji| dla kazdej aplikacji specjalnej w systemie,
« w|Formularzu konwencji nazewnictwa|wypehi¢ sekcje dotyczace bibliotek i zbiorow,

« dla kazdej biblioteki aplikacji przygotowac¢|Formularz opisywania bibliotekil

* narysowac diagram powiazan migdzy aplikacjami i bibliotekami.

Po wypehieniu tych formularzy mozna zacza¢ |p1an0wanie ogoblnej strategii ochronyl

Planowanie ogolnej strategii ochrony

Po Izaplanowaniu ochrony aplikacji| mozna rozpoczac planowanie ogolnej strategii ochrony. Najpierw nalezy podjaé
decyzje odnosnie ogdlnego podejscia do ochrony w systemie. Nastepnie nalezy poréwnac aktualne potrzeby
przedsigbiorstwa oraz potrzeby, ktore pojawia si¢ w przysztosci.

Te informacje bgda pomocne podczas procesu planowania strategii ochrony i okreslania celéw. Na podstawie tych
informacji mozna takze wybra¢ podstawowe wartosci systemowe, ktore wptywaja na wszystkich uzytkownikow w
systemie.

Ktore formularze sa potrzebne?

Aby zakonczy¢ planowanie aplikacji, nalezy uzy¢ [Formularza wybierania wartosci systemowych|

Aby dokona¢ wyboru wartosci systemowych, podczas przegladania ponizszych tematéw nalezy skorzystac z
wypehionego Formularza planowania ochrony fizycznej oraz Formularza opisywania aplikacji.

Aby zaplanowac strategi¢ ochrony, nalezy zapoznac si¢ z nastgpujacymi tematami:

» [Pisanie strategii ochrony|

* [Wybieranie poziomu ochrony|

* [Wybieranie wartosci systemowych, ktére wplywaja na wpisywanie sid

* [Wybieranie wartosci systemowych, ktére wplywaja na hasta

+ [Korzystanie z wartosci systemowych podczas dostosowywania systemul

Pisanie strategii ochrony

Przed rozpoczgciem planowania nalezy przygotowac instrukcje strategii dla przedsigbiorstwa dotyczaca ochrony
systemu. Ta instrukcja to umowa migdzy uzytkownikiem a zarzadem przedsigbiorstwa. Pomaga podejmowac decyzje
oraz okresla¢, co jest wazne. Strategia ochrony powinna zawiera¢ ogolne podejscie oraz informacje o tym, ktore
aktywa wymagaja ochrony.

Kazdy system powinien mie¢ ochrong. Do ochrony systemu mozna zastosowac¢ jedno z ponizszych podejsc:

» Scisle: niektorzy nazywaja je schematem ochrony, ktéry musi byé znany. W srodowisku scistej ochrony
uzytkownicy maja dostep tylko do informacji i funkcji, ktore sa im potrzebne. Pozostate sa wykluczane. Wigkszos¢
kontrolerow zaleca takie podejscie.

+ Srednie: $rednie podejscie do ochrony daje uzytkownikom dostep do obiektow w zaleznosci od przypisanych im
uprawnien.

* Lagodne: w fagodnym srodowisku ochrony uzytkownicy maja dostep do wigkszosci obiektow w systemie. Dostep
jest ograniczany w przypadku okreslonych krytycznych lub poufnych zasoboéw. Pojedynczy dzial lub mate
przedsigbiorstwo zazwyczaj korzysta z tagodnego podejscia do swoich systemow.

Ogodlne podejscie pomaga w podejmowaniu decyzji dotyczacych konkretnych potrzeb ochrony. Podejscie do ochrony w

systemie powinno by¢ zgodne z filozofia dostepu do informacji w catym przedsigbiorstwie. Jesli uzytkownik nie jest

pewien, jakiego podejscia powinien uzy¢, nalezy:

* skorzysta¢ z Formularza opisywania aplikacji w celu okreslenia, kto powinien lub nie powinien mie¢ dostgpu do
tych aplikacji,
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» sprawdzi¢ technologie wykorzystywane w przedsigbiorstwie; na przyktad, jesli planuje si¢ potaczenie systemu z
siecia Internet, nalezy skorzysta¢ z bardziej zamknigtego Srodowiska ochrony, aby zabezpieczy¢ system przed
uzytkownikami z zewnatrz,

* porozmawia¢ z innymi pracownikami przedsigbiorstwa, takimi jak kontrolerzy ochrony, aby lepiej okresli¢ potrzeby
ochrony.

Nalezy pamigtac, ze strategic zawsze mozna zmieni¢. Wigkszos$¢ przedsigbiorstw, w miarg rozrostu, potrzebuje bardziej
Scistej ochrony. Te informacje pomagaja w skonfigurowaniu schematu ochrony, ktéry umozliwia zwigkszenie ochrony
w przyszlosci, bez koniecznosci wprowadzania duzych zmian lub ponownego testowania aplikacji.

Co nalezy chroni¢

Oproécz ustanowienia ogdlnego podejscia do ochrony w danej strategii ochrony, nalezy takze zidentyfikowa¢ krytyczne
aktywa przedsigbiorstwa. System ochrony powinien zabezpiecza¢ takie informacje. W celu okreslenia krytycznych
aktywow, mozna skorzysta¢ z kilku wymagan:

* Poufnos$¢: informacje, ktére nie sa ogdlnie dostepne dla oséb w przedsigbiorstwie. Przyktadem poufnych informacji
jest lista plac.

* Konkurencyjnos$¢: informacje, ktore daja przewagg nad konkurencja, do ktorych mozna zaliczy¢ specyfikacje oraz
formuty.

* Operacje: informacje w komputerze, ktdre sa istotne dla codziennych operacji w firmie, takie jak zapisy dotyczace
klientow oraz salda zapasow.

Sharon Jones, szef ochrony oraz John Smith, prezes przedsigbiorstwa, pracuja razem nad instrukcja strategii ochrony.
John Smith korzysta z tych notatek, aby nakresli¢ strategig ochrony dla przedsigbiorstwa JKL Toy. Mozna zapoznac¢ si¢
ze ktora zostanie wystana do wszystkich pracownikoéw przedsigbiorstwa JKL Toy po zakonczeniu
planowania i konfigurowania ochrony. Nalezy pamigtac, ze podczas pracy z tematami planowania nalezy sporzadzac

notatki o tym, co powinno si¢ znalez¢ w strategii ochrony.

Tabela 10. Strategia ochrony dla przedsiebiorstwa JKL Toy: przyktad

Podejscie ogolne
Lagodne: wiekszos¢ os6b wymaga dostepu do wiekszosci informaciji.
Informacje krytyczne
» Kontrakty i ceny specjalne
 Lista ptac
» Zapisy dotyczace klientéw i zapasow sa dostepne tylko dla pracownikéw przedsiebiorstwa.

Zasady ogolne

» Kazdy uzytkownik systemu bedzie miat profil uzytkownika. Uzytkownik nie moze udostepniac profili ani
haset.

» Uzytkownik musi zmienia¢ swoje hasta co 60 dni.

Po zrobieniu notatek dotyczacych strategii ochrony mozna[wybra¢ poziom ochrony]

Wybieranie poziomu ochrony
Wartos¢ systemowa QSECURITY umozliwia kontrolowanie wymagan dotyczacych ochrony. Aby zrozumie¢, jak
dziataja poziomy ochrony, wyobrazmy sobie, ze system tobudynek, do ktorego chca wejsc ludzie.

Poziom 20: zabezpieczenie hastem
Poziom 20 oznacza pewna ochrong. Straznik przy drzwiach budynku prosi o identyfikacjg oraz o podanie
tajnego hasta. Tylko osoby podajace oba parametry moga wejs¢ do budynku. Ale jesli juz dana osoba znajdzie
si¢ w budynku, moze po6js¢ gdziekolwiek i robi¢ cokolwiek.

Jesli kto$ podstucha tajne hasto i uzyje go, aby omina¢ straznika, nie bgdzie przed nim zadnej ochrony.
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Poziom 30: haslo i ochrona zasobéw
Poziom 30 daje to samo, co poziom 20 oraz pozwala kontrolowac, kto moze przej$¢ do niektorych czgsci
budynku oraz co moze tam zrobi¢. Niektore czgsci budynku moga by¢ publiczne, podczas gdy inne beda
ograniczone przez straznikow przy drzwiach.

Osobom z dostgpem do zastrzezonych sekcji mozna umozliwi¢ wykonywanie dowolnych czynnosci lub
wymagac od nich, aby zadaty informacji od autoryzowanych urzednikdéw (programéw). Intruz, ktéry dostanie
si¢ do $rodka za pomoca czyjegos hasta, nadal moze omina¢ straznikoéw wewnetrznych i uzyska¢ dostep do
zabezpieczonych sekcji.

Poziom 40: zabezpieczenie integralnosci
Na poziomie 40, dostgpne sa wszystkie zabezpieczenia z poziomu 30, ale system weryfikuje dostep
uzytkownika. Straznicy przy drzwiach wewnatrz budynku sprawdzaja hasta i rejestruja wszystkich
uzytkownikéw wchodzacych do pokoju.

Poziom 50: zaawansowane zabezpieczenie integralnoSci
Na poziomie 50 straznicy egzekwuja bardziej wymagajacy zestaw regul, aby zapobiec dostaniu sig przez
zastrzezone drzwi osoby ze specjalna wiedza, sprawdzajac tozsamos¢ kazdego, kto si¢ wpisuje.

Zalecenia

System iSeries dostarczany jest z ustawieniem poziomu ochrony 40. Poziom ochrony 40 jest najlepszym wyborem dla
wigkszosci instalacji, bez wzgledu na to, czy strategia ochrony jest $cista, srednia, czy tagodna. Jesli wybrano tagodne
podejscie, do wigkszosci zasobow w systemie mozna ustanowi¢ dostegp publiczny. Korzystajac od samego poczatku z
poziomu 40, uzytkownik ma wigksza elastycznos¢ przy lepszym zabezpieczaniu systemu w przyszlosci, bez
koniecznosci wprowadzania jakichkolwiek zmian.

Jesli aplikacje sa kupowane, nalezy sprawdzi¢, czy dostawca aplikacji testowatl je dla poziomu 40. Niektore aplikacje
korzystaja z operacji, ktore na poziomie 40 powoduja btedy. Jesli aplikacje nie zostaty przetestowane na poziomie 40
lub 50, nalezy rozpocza¢ od poziomu 30. Aby sprawdzié, czy aplikacja protokotuje awarie uprawnien, nalezy
skorzystac z funkcji kroniki kontroli. Jesli nie, poziom mozna zmieni¢ na 40 lub 50.

Poziom ochrony 50 chroni przed zdarzeniami, ktore normalnie nie wystepuja w wigkszosci systemow. System
podejmuje dodatkowe sprawdzanie zawsze podczas uruchamiania programéow. Dodatkowe sprawdzanie moze mie¢
negatywny wptyw na wydajnosc.

Po wpisaniu w|Formularzu wybierania wartosci systemowych|wybranego poziomu ochrony mozna
[systemowe, ktére wplywaja na wpisywanie sie]

Wybieranie wartosci systemowych, ktére wpltywaja na wpisywanie sie

Po [wybraniu poziomu ochrony|za pomoca wartoéci systemowych mozna zadecydowac, co uzytkownicy zobacza na
ekranach oraz jak beda wspotdziatac z systemem. W tym celu nalezy zaplanowac¢ te wartosci systemowe oraz zapisac
je w[Formularzu wybierania warto$ci systemowych|

Przedstawiona ponizej tabela opisuje wartosci systemowe wykorzystane w tym temacie.

Tabela 11. Wartosci systemowe iSeries oraz ich opisy

Wartos¢ systemowa Opis

QMAXSIGN Ogranicza liczbe kolejnych prob wpisywania sig.

QMAXSGNACN Okresla czynnos¢, jaka system podejmuje w przypadku
osiagnigcia liczby kolejnych prob wpisywania sig.

QLMTDEVSSN Okresla, czy uzytkownik moze wpisac si¢ do wigcej niz jednej
stacji roboczej korzystajac z tego samego profilu.

QINACTITV Okresla, kiedy system podejmuje dzialanie dla nieaktywnego
zadania.
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Tabela 11. Wartosci systemowe iSeries oraz ich opisy (kontynuacja)

Wartos$¢ systemowa Opis

QINACTMSGQ Okresla czynno$¢ podejmowana przez system, kiedy
interaktywne zadanie jest nieaktywne przez czas okreslony w
wartosci systemowej QINACTITV.

DSCIOBITV Steruje, czy i kiedy system konczy zadanie, ktore zostato
i) Yy Yy Sy Yy
tymczasowo odtaczone.
LMTSECOFR Okresla, ze szef ochrony, ktory ma uprawnienia do wszystkich
Yy, Ktory p y
obiektow w systemie, moze korzystac tylko z konkretnych
urzadzen.

Ograniczanie liczby prob wpisywania si¢ (QMAXSIGN i QMAXSGNACN): Liczbg prob wpisywania si¢ do
systemu oraz dziatania podejmowane przez system po osiagnigciu limitu prob wpisywania sig, okreslaja dwie wartosci
systemowe.

Wartos¢ systemowa Maksymalna liczba prob wpisywania si¢ (QMAXSIGN) ogranicza liczbg kolejnych
niepoprawnych prob wpisania sig, po ktorej system podejmie odpowiednie dziatanie. Niepoprawna proba wpisania si¢
oznacza, ze kto$ probuje uzy¢ profilu uzytkownika z niepoprawnym hastem lub niewtasciwa autoryzacja dla stacji
robocze;j.

Wartos¢ systemowa Dziatanie po maksymalnej liczbie prob wpisania si¢ (QMAXSGNACN) okresla, co system zrobi,
gdy ktos sprobuje wpisac si¢ zbyt duzo razy z rzedu. Mozliwe wartosci to:

1 Zapobieganie kolejnej probie wpisania si¢ do urzadzenia. Nazywane to jest blokowaniem urzadzenia. Nikt nie
bedzie mogt wpisac sig¢ do tego urzadzenia do czasu, az autoryzowana osoba odblokuje je za pomoca komendy
WRKCFGSTS. Ta opcja zazwyczaj nie jest wystarczajacym zabezpieczeniem, szczegolnie gdy proby
wpisania si¢ dokonywane sa z komputera osobistego lub z systemu zdalnego.

Operator systemu lub ktokolwiek z uprawnieniem *USE moze ponownie udostgpni¢ urzadzenie.

2 Zapobieganie przed kolejna proba wpisania si¢ przez profil uzytkownika. Nazywane jest to blokowaniem
profilu uzytkownika. Nikt nie bedzie mogt wpisac si¢ za pomoca tego profilu do czasu wlaczenia go przez
autoryzowana osobg¢ za pomoca komendy Zmiana profilu uzytkownika (Change User Profile - CHGUSRPRF).

Aby wlaczy¢ profil uzytkownika (zmieni¢ status), uzytkownik musi by¢ administratorem ochrony z
uprawnieniem do korzystania z profilu.

3 Wylacza zaréwno profil uzytkownika, jak i urzadzenie.
Niebezpieczenstwa i zalecenia

Niektorzy "zartownisie” traktuja zgadywanie haset i wlamywanie do systemow jako rozrywke. Ograniczajac liczbe
prob wpisywania sig, mozna ograniczy¢ mozliwos¢ ich dziatania.

Wartos¢ systemowa Maksymalna liczba prob wpisywania si¢ (QMAXSIGN) okresla liczbg dozwolonych prob. Nalezy
ustawi¢ wystarczajaco wysoka wartos¢, aby unikna¢ frustrowania uzytkownikow. Natomiast odpowiednio niska
wartos$¢ powinna zniechgci¢ uzytkownikow przed niedbatym wpisywaniem i zabezpieczy¢ system przed potencjalnymi
intruzami. Maksymalna liczbg prob wpisywania si¢ nalezy ustawi¢ migdzy 3 a 5.

Zalecanym dzialaniem po maksymalnej liczbie prob wpisywania si¢ (QMAXSGNACN) jest 3, chociaz wylaczenie
urzadzenia oraz profilu uzytkownika moze sprawi¢ klopot uzytkownikom systemu. Stacja robocza znajdujaca si¢ w
ustronnym miejscu moze da¢ intruzowi mozliwos¢ sprobowania wielu réznych kombinacji profili uzytkownikow oraz
haset. Jesli system nie ma stacji roboczych, ktérych umiejscowienie wiazatoby si¢ niebezpieczenstwem,
wystarczajacym zabezpieczeniem bedzie wytaczenie profilu uzytkownika.

Nalezy sprawdzi¢ wypetiony Formularz ochrony fizycznej. Jesli stacje robocze znajduja si¢ w zdalnych miejscach lub
istnieja zdalni uzytkownicy (ktorzy maja dostep do systemu przez linie telefoniczne lub potaczenia VPN), wtedy nalezy
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ograniczy¢ limit prob wpisywania si¢. Nalezy upewni¢ si¢, ze wybrane ustawienia wartosci systemowych QMAXSIGN
i QMAXSGNACN zostaty dodane do czesci 2 [Formularza wybierania wartosci systemowych|

Przed [wybraniem wartoéci systemowych, ktore w danym momencie ograniczaja uzytkownikom dostep tylko do jednej|

|stacji roboczejl przydatne moze by¢ zapoznanie si¢ z|przykladeg|, ktory ilustruje, jak te wartosci systemowe
wspotdziataja w celu ograniczenia prob wpisywania sig.

Przyktad: ograniczanie prob wpisywania sie: Sharon Jones ograniczyta liczbg préb wpisywania si¢ do 3

(QMAXSIGN ma wartos¢ 3) i ustawita wyltaczanie zaréwno profilu jak i urzadzenia, jesli limit zostanie przekroczony

(QMAXSGNACN ma wartos$¢ 3). Ponizej przedstawiono co moze si¢ stac¢, gdy te wartosci zostana osiagnigte:

1. Roger dwa razy niepoprawnie wpisuje swoje hasto.

2. Po drugiej probie otrzymuje komunikat ostrzegajacy, ze kolejne niepoprawne wpisanie spowoduje wyltaczenie
profilu uzytkownika.

3. Robi kolejna pomytke.

4. System wylacza jego profil, a stacja robocza nie wyswietla juz ekranu wpisywania si¢. Roger probuje wpisac sig¢ do
innej stacji roboczej, ale otrzymuje komunikat o bledzie.

5. Teraz musi poprosi¢ Sharon o wlaczenie jego profilu. Sharon lub operator systemu musi takze udostepni¢ stacje
robocza Rogera. Jesli Roger nie pamigta swojego hasta, Sharon nadaje mu hasto tymczasowe, ktdre musi byc
zmienione po wpisaniu sig.

Teraz mozna zapoznaé si¢ z wartoscia systemowa, ktora fogranicza mozliwos¢ wpisywania sie uzytkownikow do jednei|
Istacji roboczej w tym samym czasie]

Ograniczanie uzytkownikow do jednej stacji roboczej w tym samym czasie: Warto$¢ systemowa ograniczania
sesji urzadzen (QLMTDEVSSN) okresla, czy ten sam uzytkownik moze by¢ wpisany do wigcej niz jednej stacji
roboczej w tym samym czasie. Mozliwe wartosci to:

0 System umozliwia wpisywanie nicograniczonej liczby uzytkownikéw za pomoca tego samego profilu.

1 Profil uzytkownika moze by¢ uzywany tylko na jednym urzadzeniu jednoczesnie. Uzytkownik moze mie¢
wigcej niz jedna sesj¢ na tym samym urzadzeniu.

Niebezpieczenstwa i zalecenia

Umozliwienie wpisywania si¢ tylko do jednej stacji roboczej lansuje dobre zwyczaje dotyczace ochrony. Leniwe
zwyczaje powoduja ryzyko zwiazane z ochrona:

* ograniczenie uzytkownikow do jednego urzadzenia zniechgeca do wspotuzytkowania identyfikatorow uzytkownikow
i hasel; jesli pracownicy wspoétuzytkuja identyfikatory, nastgpuje utrata kontroli i odpowiedzialno$ci; nie bedzie
mozna sprawdzi¢, kto naprawde uruchamiat dana funkcje w systemie,

* uzytkownicy musza pamigta¢ o wypisaniu si¢ z jednej stacji roboczej, przed przejsciem do innej; stacje robocze z
podanymi informacjami logowania, ale nieuzywane, stanowia zagrozenie ochrony.

Zalecanym ustawieniem wartosci systemowej QLMTDEVSSN jest ustawienie 1, ktore ogranicza uzytkownikéw do
pojedynczego urzadzenia. Uzytkownikom systemu nalezy nada¢ unikalne identyfikatory uzytkownika, hasta oraz
uprawnienia, a nastgpnie ograniczy¢ im mozliwos¢ korzystania z wigcej niz jednej stacji roboczej w tym samym czasie.
Nalezy upewnic si¢, ze wybrane ustawienie wartosci systemowej QLMTDEVSSN zostato dodane do czgsci 2
IFormularza wybierania wartosci systemowychl

Teraz mozna rozpoczac¢ |p1anowanie wartosci systemowych dla nieaktywnych zadar'll

Planowanie wartosci systemowych dla nieaktywnych zadan: Wartosci systemowe wspodtdziataja ze soba, w celu
okreslenia, jakie dziatanie musi podja¢ system w przypadku, gdy uzytkownik zapomni wypisa¢ si¢ ze stacji robocze;j.

Interwal czasowy nieaktywnosci zadania (QINACTITYV)
Wartos¢ systemowa QINACTITYV okresla, czy system podejmie dziatanie, jesli wpisano si¢ do stacji roboczej,
ale byta ona nieaktywna przez okreslony czas.
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Uwaga: Nieaktywna oznacza, ze uzytkownik przez okreslony czas nie nacisnal klawisza Enter lub klawisza
funkcyjnego.

Kolejka komunikatow nieaktywnego zadania (QINACTMSGQ)
Ustawienie wartosci systemowej QINACTMSGQ okresla co system zrobi, gdy uptynie czas okreslony w
wartosci systemowej QINACTITV. W przypadku wybrania wartosci ENDJOB, system zakonczy wszystkie
zadania, ktore byty nieaktywne dtuzej niz limit czasu podany w wartosci systemowej QINACTITV. W
przypadku DSCJOB, system odlaczy nieaktywne zadanie. Jesli podana zostanie nazwa kolejki komunikatow,
a zadanie bedzie nieaktywne przez dtuzszy czas, system wysle do niej komunikat ostrzegawczy.

Kiedy system odlacza zadanie w stacji roboczej, oznacza to, ze tymczasowo je zawiesza. Na stacji roboczej
pojawia si¢ ekran wpisywania. Odtaczone zadanie jest wznawiane, gdy ten sam uzytkownik wpisuje si¢
ponownie do tej samej stacji robocze;j.

Interwal czasowy przed przerwaniem odlaczonych zadan (QDSCJOBITYV)
Warto$¢ systemowa QDSCJOBITV steruje, czy i kiedy system konczy zadanie, ktore zostato tymeczasowo
odlaczone. Zadania moga by¢ odtaczane automatycznie, jako wynik dzialania wartosci systemowych
QINACTITYV i QINACTMSGQ. Za pomoca opcji w menu Asysta Operacyjna lub komendy Odtaczenie
zadania (Disconnect Job - DSCJOB) uzytkownicy moga zadac, aby och zadania byly tymczasowo
wypisywane (odlaczane).

Niebezpieczenstwa i zalecenia

Jesli Sharon zapomni wypisac sig ze stacji roboczej, John moze do niej podej$¢ i wykonac¢ dowolne funkcje, do ktérych
jest uprawniona Sharon.

Nieaktywnymi stacjami roboczymi nalezy sterowaé¢ bardzo uwaznie z dwoch powodow:
» zastosowano Sciste srodowisko ochrony, a w systemie przechowywane sa poufne informacje,

* stacje robocze znajduja si¢ w miejscach, do ktérych maja dostgp osoby spoza przedsigbiorstwa.

Pracg uzytkownikow przy stacjach roboczych czgsto przerywaja zwykte obowiazki. Skorzystanie ze wspoétdziatania
wymienionych powyzej wartosci systemowych umozliwi uzytkownikom przerywanie pracy oraz zapewni ochrong
systemu.

Aby wyeliminowac te niebezpieczenstwa, firma IBM zaleca jednoczesne korzystanie z wartosci systemowych
QINACTITYV, QINACTMSGQ, i QDSCJOBITY, co umozliwi uzytkownikom przerywanie pracy oraz zapewni ochrong
systemu.

Interwal czasowy nieaktywnosci zadania (QINACTITYV): musi by¢ wystarczajaco krotki, aby zniecheca¢ przed
pozostawianiem stacji roboczej bez nadzoru, ale nie za krotki, aby nie sprawia¢ ktopotu uzytkownikom. Zalecane
ustawienie to 30 minut. Gdy zadanie bedzie nieaktywne przez 30 minut, system podejmie dziatanie okreslone w kolejce
komunikatéw nieaktywnego zadania.

Kolejka komunikatow nieaktywnego zadania (QINACTMSGQ): nalezy wybra¢ odlaczanie zadania. System
odlacza wszystkie zadania, ktére byly nieaktywne przez okres podany w wartosci systemowej interwat czasowy
nieaktywnosci zadania. System zawiesza zadanie i wypisuje stacjg robocza. Gdy ten sam uzytkownik wpisze si¢
ponownie, zadanie bedzie kontynuowane tam gdzie zostalo pozostawione.

Jest to najwygodniejsze rozwiazanie dla uzytkownikow, poniewaz system zawiesza zadanie, a nie konczy je.
Odlaczanie nieaktywnego zadania zapewnia taka sama ochrong systemu, jak konczenie zadania.

Uwaga: System nie moze odtacza¢ niektorych zadan. Jesli system nie moze odtaczy¢ nieaktywnego zadania, jest ono

konczone. Moze to powodowac¢ utratg danych. Nalezy rozwazy¢ ustawienie wartosci systemowej
QINACTMSGQ tak, aby wysytata komunikaty do kolejki komunikatéw operatora systemu.
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Interwal czasowy przed przerwaniem odlaczonego zadania (QDSCJOBITYV): nalezy zachecac¢ uzytkownikow do
tymczasowego wypisywania si¢ z systemu, w momencie gdy musza odejs$¢ od stacji roboczych na krotki czas oraz do
konczenia zadania i wypisywania si¢, gdy musza odejs¢ na dtuzszy czas.

Wartosci systemowej QDSCJOBITV nalezy uzywac do odfaczania zadan zanim system rozpocznie nocne
przetwarzanie, takie jak automatyczne czyszczenie. Musi by¢ wystarczajaco dluga, aby uzytkownik mogt powrécic w
ciagu dnia roboczego, ale odpowiednio krotka, aby zadania zostaly zakonczone przed rozpoczecie przetwarzania
nocnego. 300 minut (pig¢ godzin) jest odpowiednia wartoscia, pozwalajaca na zakonczenie przetwarzania nocnego bez
wplywania na zadanie uzytkownika.

Uwaga: Aby zapobiec probom zmiany tych samych informacji przez dwoch uzytkownikow, system blokuje rekord
przed jego aktualizacja. Gdy system odtacza zadanie uzytkownika, wszystkie blokady zasobow pozostaja. W
zaleznosci od projektu aplikacji oraz liczby uzytkownikéw w systemie, blokady moga powodowac problemy
zwiazane z wydajnoscia systemu. Nalezy ustali¢ z programista lub dostawca aplikacji, czy blokowanie moze
mie¢ wplyw na wydajnose.

Mozna zapoznac¢ si¢ z wspotdziatania wartosci systemowych opisanych w tym temacie, aby sprawdzi¢, jak
obstuguja nieaktywne zadania.

Po zapisaniu w Formularzu wybierania wartosci systemowych decyzji dotyczacych nieaktywnych zadan, mozna
zadecydowacé, jak ograniczy¢ mozliwosé wpisywania sie przez szefa ochronyl

Przykiad: obstuga zadan nieaktywnych za pomocq wartosci systemowych QINACTITV, QINACTMSGQ i
ODSCJOBITV: Przyjmijmy, ze interwal czasowy nieaktywnosci zadania (QINACTITV) ustawiono na 30 minut. Po
czasie system odlacza zadania nieaktywne (QINACTMSGQ ma wartos¢ DSCJOB). Interwat czasowy przed
przerwaniem odlaczonych zadan (QDSCJOBITV) wynosi 300 minut (5 godzin). Na przyktad, jesli Sharon zapomni
wypisac si¢ 0 9:30 rano, system odtaczy jej zadanie o 10:00 rano i przerwie je o 3:00 po potudniu.

Dla wartos$ci systemowych QINACTITV, QINACTMSGQ i QDSCJOBITYV nalezy poda¢ wartosci ustalone podczas
wypehiania czgsci 2 Formularza wybierania warto$ci systemowych.

Po zapisaniu w Formularzu wybierania wartosci systemowych decyzji dotyczacych nieaktywnych zadan, mozna
zadecydowaé, w jaki sposob jograniczy¢ mozliwo$é wpisywania sie przez szefa ochron

Ograniczanie miejsc, w ktorych szef ochrony moze si¢ wpisa¢: Moze zaistnie¢ potrzeba ograniczenia dostepu do
pewnych stacji roboczych uzytkownikom majacym uprawnienia do zmiany ochrony oraz sterowania obicktami.
Zapobiega to wpisywaniu si¢ tych uzytkownikow do stacji roboczych w zdalnych miejscach bez wiedzy szefa ochrony.
Umozliwia to warto$¢ systemowa QLMTSECOFR (ograniczenie dostgpu dla szefa ochrony). Po ustawieniu wartosci
QLMTSECOFR na 1, uzytkownicy z uprawnieniami specjalnymi do wszystkich obiektow (*ALLOBJ) lub
serwisowymi (*SERVICE) moga wpisac si¢ tylko na konsoli lub innej wyznaczonej stacji robocze;.

Wartos¢ systemowa QLMTSECOFR ogranicza mozliwos¢ wpisywania si¢ szefa ochrony, uzytkownikow z
uprawnieniami do wszystkich obiektéw w systemie oraz personel serwisowy tylko do konsoli. Aby umozliwi¢ tym
uzytkownikom dostep do innych urzadzen, mozna skorzysta¢ z komendy Nadanie uprawnien dla obiektu (Grant Object
Authority - GRTOBJAUT).

Uwaga: Aby warto$¢ systemowa QLMTSECOFR byta aktywna, poziom ochrony systemu musi by¢ rowny 30 lub
WYZSZy.

Niebezpieczenstwa i zalecenia

Wartos¢ systemowa QLMTSECOFR nalezy ustawi¢ na 1. Jesli kto§ podstucha lub zgadnie hasto uzytkownika z
profilem szefa ochrony, bedzie musiat mie¢ dostgp do urzadzenia, ktdre pozwoli mu wpisac sig.

Po wpisaniu w czesci 2|Formularza wybierania wartosci systemowych| wyboru dotyczacego wartosci systemowe;j
QLMTSECOFR, mozna [wybra¢ wartosci systemowe wplywajace na hastal
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Wybieranie wartosci systemowych, ktére wplywaja na hasta

Przypisywanie haset nalezy umozliwi¢ uzytkownikom, a nie szefowi ochrony. Kiedy uzytkownicy tworza wilasne hasta,
zazwyczaj nie musza ich zapisywac. Hasta zapisane na kartce czgsto sa przechowywane w widocznych miejscach, co
stanowi niebezpieczenstwo dla ochrony.

Wskazowka dotyczaca tworzenia hasel

Uzytkownicy moga mie¢ problem z wymyslaniem dobrych hasel. Nalezy zasugerowac nastgpujaca technike: nalezy
uzywac zdania, ktore tatwo zapamigtac i ktore pomaga utworzy¢ hasto trudne do odgadnigcia. Na przyktad po urlopie
mozna uzy¢ zdania "W Lubiatowie 4-tego lipca byto kiepska pogoda”, co utworzy hasto WL4LBKP.

Na hasta wptywa kilka warto$ci systemowych. Mozna ustali¢, jak czgsto uzytkownicy maja zmienia¢ hasta. Mozna
takze ustanowi¢ wiele regut zapobiegajacych uzywaniu haset, ktore fatwo mozna zgadna¢. Wiele z tych wartosci
systemowych jest istotnych dla duzych organizacji. Kilka jest waznych dla wszystkich.

Uzycie opcji w menu ASSIST lub komendy Zmiana hasta (Change Password - CHGPWD), umozliwia uzytkownikom
przypisywanie sobie hasel. Kiedy uzytkownicy zmieniaja swoje hasta, system sprawdza nowe hasto uzywajac wartosci
systemowych. Jesli uzytkownik zmienia hasto za pomoca komendy CHGUSRPREF, system nie sprawdza nowego hasta
pod katem wartosci systemowych.

Uwaga: Jesli ustawiona zostata jakakolwiek warto$¢ systemowa dotyczaca hasta, system nie umozliwi podania hasta,
ktére bedzie takie samo, jak nazwa profilu uzytkownika, chyba ze do ustawienia hasta uzyta zostanie
komenda CHGUSRPRF.

Przedstawiona ponizej tabela zawiera wartosci systemowe, ktore wpltywaja na hasto oraz ich definicje:

Tabela 12. Wartosci systemowe iSeries zwigzane z hastami

Wartos¢ systemowa Opis

QPWDEXPITV Wymaga od uzytkownikéw zmiany ich haset po okreslonym
czasie.

QPWDMAXLEN Umozliwia okreslenie maksymalnej dtugosci haset.

QPWDMINLEN Umozliwia okreslenie minimalnej dtugosci haset.

QPWDRQDDIF Zapobiega uzywaniu dwoch haset na zmiang.

Przedstawione ponizej tematy zawieraja bardziej szczegétowe informacje na temat powyzszych wartosci systemowych:

* [Okreslanie czasu waznosci hasta
+ [Okreslanie dtugosci hastal
* [Ograniczanie powtorzen hasel

Aby zapozna¢ si¢ z dokumentacja w postaci elektronicznej dotyczaca wartosci systemowych zaczynajacych sig od
znakéw QPWD, w wierszu komend CL nalezy wpisa¢c WRKSYSVAL *SEC.

Okreslanie czasu waznosci hasta: Wartosc¢ systemowa QPWDEXPITYV okresla, jak czgsto uzytkownicy musza
zmienia¢ swoje hasta.

System ostrzega, kiedy hasto zbliza si¢ do daty wygasnigcia. Jesli hasto utraci wazno$¢, system poprosi uzytkownika o
zmiang hasta podczas nastgpnego wpisywania sig.

Zalecenia
Uzytkownik powinien okresowo zmienia¢ swoje hasta. Zniechgci to do wspdotuzytkowania haset z innymi

uzytkownikami systemu. Rowniez gdy niepowotany uzytkownik nauczy si¢ czyjegos hasta, to hasto bedzie dziatato
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tylko przez krotki okres czasu. Czas waznosci hasta musi by¢ wystarczajaco dhugi, aby nie powodowac irytacji
uzytkownikow, ale wystarczajaco krotki, aby zapewnic¢ dobra ochrong. Aby unikna¢ tych problemow, powinien
wynosi¢ od 45 do 60 dni.

Po wpisaniu w czesci 2|Formularza wybierania wartosci systemowych{ wyboru dokonanego dla wartosci systemowej
QPWDEXPITV moznalokresli¢ dtugos¢ hastal

Okreslanie dlugos$ci hasta: Niektorzy uzytkownicy nie lubia pisac. Jesli si¢ im pozwoli, to wybiora jednoliterowe
hasto lub swoje inicjaty. Niestety krotkie hasta sa tatwiejsze do odgadnigcia przez intruzow. Wartos¢ systemowa
QPWDMINLEN umozliwia ustawienie minimalnej dtugosci dla wszystkich haset w systemie.

Jesli dany system komunikuje sig¢ z innymi systemami, uzytkownicy moga wymienia¢ hasta migdzy dwoma
komputerami. Niektore metody komunikacji ograniczaja hasto do maksymalnie 8 znakow. Warto$¢ systemowa
QPWDMAXLEN umozliwia okreslenie maksymalnej dtugosci hasta.

Zalecenia
Minimalna dtugo$¢ hasta nalezy ustawi¢ na 6. Spowoduje to wyeliminowanie mozliwosci stosowania inicjatow i

zacheci uzytkownikoéw do wigkszej kreatywnosci przy wyborze hasta. Jesli system komunikuje si¢ z innymi
systemami, maksymalna dtugos¢ hasta nalezy ustawié na 8.

Po wpisaniu w cze$ci 2[Formularza wybierania wartosci systemowych{ wyboréw dotyczacych wartosci systemowych
QPWDMINLEN i QPWDMAXLEN, mozna zdecydowaé, jak|ograniczy¢ powtarzanie hasel|

Ograniczanie powtérzen hasel: Komenda Zmiana hasta (Change Password - CHGPWD) wymaga, zeby nowe hasto
byto inne niz poprzednie. Jednak dopdki nie zostanie uzyta warto$¢ systemowa QPWDRQDDIF, mozna ciagle
korzysta¢ z wymiany tylko dwdch haset. Przedstawiona ponizej tabela przedstawia wybory dotyczace wartosci
systemowej QPWDRQDDIF:

Tabela 13. Ustawienia wartosci systemowej QPDRQDDIF

Wartos¢ Liczba hasel sprawdzanych, czy si¢ nie powtarzaja

0 Dozwolonych jest 0 powtarzajacych sig haset.

1 32

2 24

3 18

4 12

5 10

6 8

7 6

8 4

Zalecenia

Aby zapewni¢, ze hasta beda unikalne przez rok, nalezy korzysta¢ z wartosci systemowych okresu waznosci hasta oraz
powtarzania hasta. Na przyktad jesli hasto wygasa po 60 dniach, dla wartosci systemowej QPWDRQDDIF nalezy
wybrac 7.

Po wpisaniu w czesci 2|Formularza wybierania wartosci systemowych{ wyboru dotyczacego wartosci systemowej
QPWDRQDDIF, mozna zadecydowac, jak [korzysta¢ z wartosci systemowych do dostosowywania systemul

Korzystanie z wartosci systemowych w celu dostosowania systemu

System iSeries korzysta z wartosci systemowych oraz atrybutéw sieciowych do sterowania parametrami, réwniez nie
zwiazanymi z ochrona. Programisci systemu oraz aplikacji korzystaja z wigkszosci z tych wartosci systemowych oraz
atrybutdéw. Szef ochrony powinien w celu dostosowania systemu ustawic kilka wartosci systemowych oraz atrybutow
sieciowych.

Podstawowa ochrona systemu i jej planowanie 31



Nadawanie nazwy systemowi

Do przypisania nazwy systemowi uzywany jest atrybut sieciowy SYSNAME. Nazwa systemu pojawia si¢ w prawym
gdérnym rogu ekranu wpisywania si¢ oraz w raportach systemowych. Uzywana jest takze podczas komunikacji z innym
systemem lub komputerem osobistym za pomoca programu iSeries Access for Windows.

Kiedy system komunikuje si¢ z innymi systemami lub komputerami osobistymi, nazwa systemu identyfikuje i odréznia
dany system od innych znajdujacych si¢ w sieci. Komputery wymieniaja nazwy systemow za kazdym razem, gdy
komunikuja sie. Po przypisaniu nazwy systemowi nie nalezy jej zmienia¢, gdyz zmiana wplywa na inne systemy w
sieci.

Zalecenia

Dla systemu nalezy wybra¢ sensowna i unikalna nazweg. Nawet jesli dzisiaj system nie komunikuje si¢ z innymi
komputerami, moze to robi¢ w przysztosci. Jesli system jest czgscia sieci, administrator tej sieci prawdopodobnie
powie, jakiej nazwy nalezy uzy¢.

Na przyktad Sharon Jones z przedsigbiorstwa JKL Toy zadecydowala, ze system bedzie miat nazwe JKLTOY.

Wyswietlanie godziny i daty w systemie

Istnieje mozliwo$¢ podania, w jakiej kolejnosci bedzie wyswietlany rok, miesiac i dzien, gdy system bgdzie drukowat
lub wyswietlat date. Mozna takze okresli¢, jaki znak bedzie wstawiany migdzy rokiem (Y), miesiacem (M) i dniem (D).

Wartos¢ systemowa QDATFMT okresla format daty. Ponizsza tabela pokazuje wszystkie mozliwe sposoby
wydrukowania przez system daty, 16. lipca 2000:

Tabela 14. QDATFMT (formaty daty systemowej)

Wybor uzytkownika Opis Rezultat
YMD Rok, miesiac, dzien 00/06/16
MDY Miesiac, dzien, rok 06/16/00
DMY Dzien, miesiac, rok 16/06/00
JUL Data julianska 00/168

Uwaga: Powyzsze przyklady jako separator daty wykorzystuja ukosnik (/).

Wartos¢ systemowa QDATSEP okresla, jaki znak jest uzywany do oddzielenia roku, miesiaca i dnia. Ponizsza tabela
pokazuje dostgpne mozliwosci. Do okreslenia wyboru wykorzystywana jest liczba:

Tabela 15. QDATSEP (separator daty systemowej)

Znak separatora Wartos¢ QDATSEP Rezultat
/ (ukos$nik) 1 16/06/00
- (myslnik) 2 16-06-00
. (kropka) 3 16.06.00
, (przecinek) 4 16,06,00
(odstep) 5 16 06 00

Uwaga: W powyzszych przyktadach wykorzystany zostat format DMR.
Wartos¢ systemowa QTIMSEP okresla, jaki znak wykorzystywany jest do oddzielenia godzin, minut i sekund podczas

wyswietlania godziny. Do okreslenia wyboru wykorzystywana jest liczba. W ponizszej tabeli pokazano, w jaki sposob,
za pomoca kazdej wartos$ci, zostanie sformatowana godzina 10:30 rano:
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Tabela 16. QTIMSEP (separator godziny systemowey)

Znak separatora QTIMSEP Rezultat
: (dwukropek) 1 10:30:00
. (kropka) 2 10.30.00
, (przecinek) 3 10,30,00
(odstep) 4 10 30 00

Decydowanie, w jaki sposob nazwa¢ urzadzenia systemowe

System automatycznie konfiguruje wszystkie nowe stacje robocze oraz podlaczone do nich drukarki. Nadaje on nazwe
kazdemu nowemu urzadzeniu. Wartos¢ systemowa QDEVNAMING okresla, w jaki sposob przypisywane sa nazwy.
Ponizsza tabela pokazuje sposob nadawania nazw przez system trzeciej stacji roboczej oraz drugiej drukarce
podtaczanym do systemu:

Tabela 17. Nazywanie urzadzeri systemowych

Wybor uzytkownika Format nazwy Nazwa stacji roboczej Nazwa drukarki
1 iSeries DSPO03 PRTO02

S/36 W3 P2
3 Adres urzadzenia DSP010003 PRT010002

Uwaga: W powyzszym przyktadzie stacja robocza i drukarka podtaczone sa do pierwszego kabla.
Zalecenia

Nalezy korzysta¢ z konwencji nazewnictwa systemu iSeries, chyba ze uruchamiane jest oprogramowanie wymagajace
nazewnictwa systemu S/36. Nazwy systemu iSeries dla terminali i drukarek sa znacznie wygodniejsze niz nazwy
korzystajace z adresu urzadzenia. Nazwy stacji roboczej i drukarki pojawiaja si¢ na kilku ekranach Asysty Operacyjne;j.
Nazwy drukarek uzywane sa takze do zarzadzania wydrukami.

Po skonfigurowaniu przez system nowego urzadzenia nalezy uzy¢ komendy Zmiana terminalu (Change Display Device
- CHGDEVDSP) lub Zmiana drukarki (Change Printer Device - CHGDEVPRT), aby poda¢ sensowny opis urzadzenia.
W opisie nalezy podac¢ adres fizyczny urzadzenia oraz jego polozenie, na przyktad biuro Johna Smitha, linia 1 adres 6.

Wybieranie drukarki systemowej

Aby przypisa¢ drukarke systemowa, nalezy skorzysta¢ z wartosci systemowej QPRTDEV. Ta wartos¢, profil
uzytkownika oraz opis zadania okreslaja, z ktorej drukarki korzysta zadanie. Zadanie korzysta z drukarki systemowej,
chyba ze w profilu uzytkownika lub opisie zadania zostanie podana inna drukarka.

Zalecenia

Normalnie drukarka systemowa powinna by¢ najszybsza drukarka w danym systemie. Drukarki systemowej nalezy
uzywac do tworzenia dtugich raportow lub wydrukow systemowych.

Uwaga: Nazwy drukarek nie beda znane do czasu zainstalowania i skonfigurowania systemu. Teraz nalezy zanotowac
potozenie drukarki. Nazwg bedzie mozna uzupetni¢ w pozniejszym czasie.

Umozliwianie wySwietlania zakonczonego wydruku

System umozliwia uzytkownikom odszukanie swoich wydrukdéw. Ekran Praca z wydrukami (Work with Printer Output)
pokazuje wszystkie wydruki, ktore sa aktualnie drukowane lub czekaja na drukowanie. Mozna takze umozliwic¢
uzytkownikowi przegladanie listy zakonczonych wydrukow. Ten ekran prezentuje informacje, kiedy wydruk miat
miejsce oraz na ktorej drukarce. Ta funkcja moze by¢ przydatna podczas szukania zaginionych raportow.
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Funkcja rozliczania zadania oraz warto$¢ systemowa QACGLVL umozliwiaja wyswietlanie zakonczonych wydrukdw.
Opcja *PRINT wartosci systemowej QACGLVL umozliwia zapisanie informacji na temat zakonczonych wydrukow.

Zalecenia

Sktadowanie informacji na temat zakonczonych wydrukoéw zajmuje przestrzen w systemie. O ile uzytkownicy nie beda
drukowali wielu raportow, prawdopodobnie ta funkcja nie bedzie musiata by¢ udostgpniana. W Formularzu wybierania
wartos$ci systemowych nalezy wpisa¢ NIE. Ta warto§¢ ustawia poziom rozliczania zadania na *NONE.

* Nalezy upewnic sig, ze napisana informacja dotyczaca strategii ochrony dla wlasnego przedsigbiorstwa jest podobna
do [przyktadu| przygotowanego przez Sharon Jones i Johna Smitha.

* Nalezy upewnic sie, ze dokonane wybory dla wartosci systemowych zostaty wpisane wlFormularzu wybierania|
[wartosci systemowych|

* Nalezy zanotowa¢, co ma by¢ dotaczone do wytycznych ochrony.

Po podaniu w Formularzu wybierania wartosci systemowych wszystkich opcji i napisaniu strategii ochrony, mozna
lzaplanowa¢ grupy uzytkownikow]

Przyklad: strategia ochrony dla przedsi¢gbiorstwa JKL Toy: Przedstawione ponizej wytyczne ilustruja strategi¢
ochrony, ktora John Smith, prezes przedsigbiorstwa JKL Toy, wysyta do swoich pracownikow. Do przygotowania tych
wytycznych skorzystal z notatek, ktére pisal razem z Sharon.

Tabela 18. Przyktad: wytyczne ochrony dla przedsigbiorstwa JKL Toy

Od: Johna Smitha, prezesa

34  iSeries: Podstawowa ochrona systemu i jej planowanie



Tabela 18. Przyktad: wytyczne ochrony dla przedsiebiorstwa JKL Toy (kontynuacja)

JKL Toy Company
Do: Wszyscy pracownicy przedsigbiorstwa JKL Toy Company

Temat: Ochrona nowego systemu

Wszyscy byli obecni na spotkaniu informacyjnym na temat nowego systemu. Ci pracownicy, ktérzy beda go uzywac, rozpoczgli
szkolenie i zaczna realizowa¢ zamowienia klientow w przysztym tygodniu. Przewidujemy, Ze ten system szybko stanie si¢ gtowna
przyczyna sukcesOw naszego przedsigbiorstwa.

Chciatbym przedstawic¢ nasze decyzje i strategi¢ ochrony oraz zwrdci¢ uwage na ich wazno$¢. Te strategie zostaty utworzone w
celu zabezpieczenia informacji, ktore sa krytyczne dla naszej firmy.

* Za ochrong nowego systemu odpowiedzialna jest Sharon Jones. Bedzie jej asystowat Ken Harrison. Jesli sa jakie$ pytania lub
watpliwosci zwiazane z jakimikolwiek problemami dotyczacymi ochrony, nalezy si¢ kontaktowa¢ z nimi.

* Decyzje dotyczace tego, kto moze wykonywac funkcje w systemie, zostaly oparte na biezacej strategii dotyczacej informacji. Na
przyktad:

— kontrakty i wycena specjalna to informacje, ktdore sa poufne; nigdy nie moga by¢ ujawniane osobom z zewnatrz,
— tylko ksiggowo$¢ moze ustawiac i zmienia¢ limity kredytowe dla naszych klientow.

» Kazdy, kto musi korzysta¢ z systemu, otrzyma identyfikator uzytkownika i hasto. System zazada zmiany hasta po pierwszym
wpisaniu si¢ oraz po kazdych 60 dniach. Nalezy wybra¢ hasto, ktére mozna zapamigtac, ale nie takie, ktdre jest oczywiste.
Przekazany formularz z identyfikatorem uzytkownika zawiera kilka sugestii dotyczacych tworzenia haset.

* Nie wspoluzytkujcie swojego hasta z nikim. Naszym zamiarem byto umozliwienie wam wykonywania w systemie wszystkich
zadan niezbednych podczas wykonywania codziennych obowiazkdw.Jesli potrzebny jest dostep do innych informacji,
skontaktujcie sig¢ z Sharon lub Kenem. Jesli zapomnicie swojego hasta, Sharon lub Ken natychmiast moga ustawi¢ nowe.
Dlatego nie ma zadnego powodu, aby wpisywac¢ si¢ za pomoca identyfikatora i hasta kogos innego.

* Wiecie, w jaki sposob korzysta¢ z funkcji zapisywania i odtwarzania na stacji roboczej, w celu oszczedzenia pisania. Nie
uzywajcie tej funkcji do zapisywania hasta.

* Nie zostawiajcie swoich stacji roboczych z wpisanym identyfikatorem i hastem, gdy odchodzicie od swojego biurka. Na
szkoleniu pokazano, jak tymczasowo wypisywac sig ze stacji roboczej. Korzystajcie z tej funkcji w przypadku odchodzenia od
biurka na krotki okres czasu. Jesli odchodzicie na dtuzej, zakonczcie swoja prace i wypiszcie sig z systemu.

Wypisywanie si¢ przy odchodzeniu od stacji roboczej jest szczegdlnie wazne w miejscach, do ktorych jest dostep publiczny,
takich jak rampa zatadowcza, pokdj obstugi klienta lub zdalne biura sprzedazy.

* Mimo ze jednostka systemowa jest bardzo solidna, prosze unika¢ uderzania w nia lub umieszczania na niej réznych rzeczy.
Panele sterujace jednostki beda wytaczone, ale proszg ich nie dotykaé¢. Pracownicy ksiggowosci sa odpowiedzialni za to, zeby
nikt nie majstrowat przy jednostce systemowe;.

Pamigtajcie, nasz nowy system ma ulatwi¢ wykonywanie wszystkich zadan oraz poprawi¢ wydajnos¢ przedsigbiorstwa. Strategie
ochrony powinny pomagac, a nie przeszkadzac. Jesli sa jakies pytania lub uwagi, nie nalezy si¢ waha¢ i skontaktowac¢ z Sharon,
Kenem lub ze mna.

Po utworzeniu szkicu strategii ochrony mozna rozpoczaé [planowanie grup uzytkownikow|

Planowanie grup uzytkownikow

Pierwszy krok w procesie planowania, decydowanie o [strategii ochrony] jest podobny do ustawiania strategii dla
przedsigbiorstwa. Teraz uzytkownik jest gotéw do planowania grup uzytkownikdw, co jest podobne do decydowania o

strategii dziatu.

Co to jest grupa uzytkownikow?

Grupa uzytkownikow jest doktadnie tym, na co wskazuje nazwa: grupa osob, ktére wymagaja tych samych aplikacji i
korzystaja z nich w ten sam sposob. Zazwyczaj grupa uzytkownikow sktada sig¢ z 0s6b pracujacych w tym samym

dziale i majacych podobne zadania. Grupa uzytkownikow definiowana jest przez tworzenie profilu grupowego.

Co robi profil grupowy?
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Profil grupowy spetnia w systemie dwie role:

* narzedzia ochrony: profil grupowy udostepnia prosty sposob organizowania, kto ma dostgp od pewnych obiektow
w systemie (uprawnienia dla obiektu); zamiast definiowania uprawnien do obiektéw dla pojedynczych cztonkéw
grupy, mozna zdefiniowac je dla catej grupy,

* narzedzia dostosowywujacego: profil grupowy mozna wykorzystac¢ jako wzorzec do tworzenia pojedynczych
profili uzytkownikdw; wigkszo$¢ 0sdb nalezacych do tej samej grupy ma takie same potrzeby konfiguracyjne, takie
jak menu poczatkowe oraz domyslna drukarka; te elementy mozna zdefiniowa¢ w profilu grupowym, a nastgpnie
skopiowac¢ je do pojedynczych profili uzytkownikow.

Profile grupowe utatwiaja obstuge prostego, spdjnego schematu ochrony oraz dostosowywania.
Ktore formularze sa potrzebne?

Aby zaplanowa¢ grupy uzytkownikow, potrzebne sa nastgpujace formularze:

* |Formularz identyfikowania grupy uZytkownikéwI

* [Formularz opisywania grupy uzytkownikowl|

Uwaga: Dla kazdej grupy uzytkownikdéw potrzebny bedzie jeden Formularz opisywania grupy uzytkownikow.

W celu uzyskania pomocy przy wypehianiu tych formularzy, nalezy przejrzeé ponizsze tematy:

* [[dentyfikowanie grup uzytkownikow|

+ [Planowanie profili grupowych|

* [Wybieranie wartosci systemowych, ktére wplywaja na wpisywanie siel

* [Wybieranie wartosci systemowych, ktére ograniczaja mozliwosci uzytkownikow]

* [Wybieranie wartosci systemowych, ktore konfiguruja srodowisko uzytkownikal

Identyfikowanie grup uzytkownikéw

Po [zaplanowaniu grup uzytkownikéw] najpierw nalezy zidentyfikowaé grupy uzytkownikéw w systemie. Umozliwi to
zaplanowanie dostepu do zasobdw, ktdérego wymagaja te grupy. Nalezy uzywac prostej metody identyfikowania grup
uzytkownikow. Nalezy zwroci¢ uwage na dziaty lub grupy robocze, ktore planuja korzystac z systemu. Nalezy takze
kierowaé sie|diagramem aplikacjil, ktory zostat wczesniej narysowany. Trzeba takze sprawdzié, czy istnieja naturalne
relacje migdzy grupami roboczymi a aplikacjami:

* Czy dla kazdej grupy roboczej mozna zidentyfikowa¢ podstawowa aplikacjg?
* Czy wiadomo, jakiej aplikacji potrzebuje kazda grupa? Jakich aplikacji nie potrzebuja?
* Czy wiadomo, ktora grupa powinna mie¢ prawo wiasnosci do informacji w kazdej bibliotece aplikacji?

Jesli odpowiedZ na te pytania brzmi "Tak”, to mozna rozpocza¢ [planowanie grup uzytkownikéw| Jednak jesli
odpowiedziano "czasami” lub "moze”, wtedy nalezy skorzystac z systematycznego podejscia pomagajacego w
identyfikowaniu grup uzytkownikow.

Mozna zapozna¢ si¢ z[przyktadem| korzystania z tego podejscia do.

Uwaga: Przypisanie uzytkownikéw tylko do jednego profilu grupowego upraszcza zarzadzanie ochrona. Jednak w
niektorych sytuacjach mozna zyskac przypisujac uzytkownikéw do wigcej niz jednego profilu grupowego.

Przypisanie uzytkownikow do wigcej niz jednego profilu grupowego jest tatwiejsze w zarzadzaniu niz
nadawanie wielu prywatnych uprawnien pojedynczym profilom uzytkownikow.

Przyklad: identyfikowanie grup uzytkownikéw: Jesli powiazania miedzy grupami roboczymi i aplikacjami wydaja

si¢ skomplikowane i niejasne, zastosowanie techniki macierzy, takiej jak IFormularz identyfikowania grup
zytkownikow] moze wyjasnic niektore sprawy. Podczas rysowania na macierzy uzytkownikow systemu i potrzebnych
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im aplikacji warto korzysta¢ z wzorca. Oprocz wypehienia Formularza identyfikowania grupy uzytkownikoéw w celu
zidentyfikowania, ktére grupy uzytkownikow wymagaja dostgpu do aplikacji, Sharon Jones wykorzystata diagram

aplikacji.

Przedstawiony ponizej rysunek ilustruje diagram aplikacji dla przedsigbiorstwa JKL Toy.

Magazyn || Produkcja 2‘;&2‘3@2' Sab;gjv%;h Rozliczanie
A
Grupy WH MF SM OoP C
uzytkownikéw
o Kontrola Kontrakty | |Zamoéwienia| | Nalezno$ci
Aplikacje zapasow iwycena klientéw (AR)
(1C) (CP) (CO)
Biblioteki ‘ o
ITEMLIB KONTRAKTY CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB
RV2L228-3

Jesli podejscie do ochrony jest tagodne, aby wskazaé, ze uzytkownik wymaga aplikacji, nalezy uzy¢ znaku X. Jesli
podejscie do ochrony jest $ciste, nalezy rozwazy¢, w jaki sposob uzytkownicy korzystaja z aplikacji. Jesli ktos
potrzebuje tylko przegladac informacje aplikacji, zamiast znaku X, w macierzy nalezy wpisac liter¢ P (przegladanie).
Litera Z (zmiana) oznacza, ze kto$ musi wprowadza¢ zmiany w informacjach. Litera W (wtasciciel) oznacza, ze ktos
odpowiada za dane informacje.

Na przyktad w przedsigbiorstwie JKL Toy wiele grup wymaga dostepu do aplikacji Kontrakty i wycena:

* dziat sprzedazy i marketingu ustala ceny i przygotowuje kontrakty z klientami; osoby z tego dziatu sa wlascicielami
informacji na temat cen i kontraktow,

* dzial zamowien klientdw posrednio zmienia informacje w kontraktach; kiedy osoby z tego dziatu obstuguja
zamowienia, w kontraktach zmienia sig 1l0$¢; potrzebuja oni zmienia¢ informacje na temat cen i kontraktow,

* osoby obslugujace zamoéwienia planujac swoja prace musza zna¢ informacje na temat limitéw kredytowych, ale nie
moga ich zmienia¢; potrzebuja oni przeglqdac informacje o limitach kredytowych.

Tabela 19. Formularz identyfikowania grupy uzytkownikow dla przedsiebiorstwa JKL Toy: przykiad

Formularz identyfikowania grupy uzytkownikéw

Przygotowany przez: Sharon Jones Data: 9/2/99
Wymagany dostgp do aplikacji
Nazwa uzytkownika Dziat APP: CO APP: IC APP: PC APP: AR
Ken H. Obstuga zamoéwien (OP) W z z z
Karen R. Obstuga zamowien (OP) Y Z Z Z
Kris T. Ksiggowos¢ (AC) P P w
Sandy J. Ksiggowos¢ (AC) P Z P w
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Tabela 19. Formularz identyfikowania grupy uzytkownikow dla przedsiebiorstwa JKL Toy: przykiad (kontynuacja)

Peter D. Ksiggowosc¢ (AC) Z P W
Ray W. Magazyn (WH) P w P

Rose Q. Magazyn (WH) P w P

Roger T. Sprzedaz i marketing (SM) Z V4 w V4
Sharon J. Menedzerowie (MG) Z V4 Z Z
Uwaga:

* W przypadku fagodnego $rodowiska ochrony, aby zaznaczy¢ wymagane przez uzytkownikow aplikacje, nalezy uzy¢ znaku X.

* W przypadku sredniego srodowiska ochrony, aby zaznaczy¢ ktorzy uzytkownicy beda mieli uprawnienia do danej aplikacji,
nalezy uzy¢ litery A.

* W przypadku scistego srodowiska ochrony, aby okresli¢ w jaki sposob aplikacja jest wymagana, nalezy uzy¢ litery Z (zmiana),
P (przegladanie) i W (wtasciciel).

Podczas przygotowywania macierzy, Sharon Jones zrobita kilka notatek:

» obstuga zamoéwien i ksiggowo$¢ dostarczajg sobie wzajemnie informacje; obecnie wymagaja podobnych
aplikacji; jednak powinny to by¢ oddzielne grupy, poniewaz w przysztoéci, w miare dodawania nowych
0s6b dziaty beda bardziej wyspecjalizowane,

 chociaz obstuga zamoéwien nie moze bezposrednio zmienia¢ zapaséw lub kontraktéw, to artykuty i salda
kontraktow zmieniajg sie automatycznie w momencie tworzenia i realizowania zamowien; czy pozniej
stanie sie to zagadnieniem dotyczacym ochrony?

* 0soby z dziatu sprzedazy i marketingu zwigzane sg ze wszystkimi czesciami przedsiebiorstwa oraz
wszystkimi aplikacjami; ustalajg ceny oraz opisy artykutow; konfiguruja nowych klientéw, chociaz to
ksiegowos¢ ustawia limity kredytowe; odpowiedzialni sg za ustalanie wszystkich termindw i cen
kontraktow.

Nalezy zadecydowaé, czym powinna by¢ dana grupa. Jesli do tego potrzebna jest pomoc, nalezy wypetni¢ Formularz
identyfikowania grupy uzytkownikow.

Po dodaniu uzytkownikow do Formularza identyfikowania grupy uzytkownikow, moZnalzaplanowaé profil grupowyl

Planowanie profilu grupowego
Po Izidentyﬁkowaniu grup uzytkownikow} mozna zaplanowac profil dla kazdej grupy. Wiele z podjetych decyzji
wplynie zarowno na ochrong jak i na konfiguracje¢. Na przyktad po okresleniu menu poczatkowego mozna ograniczy¢
dostep uzytkownikow tylko do tego menu. Ale mozna takze zapewnié, ze uzytkownik zobaczy poprawne menu po
wpisaniu sig.

Nalezy przygotowa¢ [Formularz opisywania grupy uzytkownikow|dla jednej grupy uzytkownikéw. Po wypehieniu
pierwszego formularza nalezy wroci¢ do tego miejsca i wypetni¢ formularze dla pozostatych grup.

Ochrona i konfiguracja systemu iSeries jest bardzo elastyczna. Metoda planowania przedstawiona w tym temacie
udostepnia dobry sposob projektowania profili grupowych oraz opiséw zadania, ale programista lub dostawca aplikacji
moze zaleca¢ inna metode.

Nazywanie profili grupowych

Poniewaz profile grupowe dziataja jako specjalne rodzaje profilu uzytkownika, mozna je identyfikowac, aby latwo je
byto wyswietla¢ lub tworzy¢ ich listg. Nalezy przypisa¢ im specjalne nazwy. Aby profile grupowe pojawiaty si¢ razem
na listach, nalezy nada¢ im nazwy rozpoczynajace sig od takich samych znakéw, na przyktad GRP (od grupy) lub
WYD (od dziatu). Podczas nadawania nazw grupom uzytkownikéw nalezy skorzysta¢ z nastepujacych wskazowek:

* nazwy grup uzytkownikow moga mie¢ do 10 znakow,
* nazwa moze zawierac litery, cyfry oraz znaki specjalne: funt (#), dolar ($), podkreslenie (_) i znak at (@),

* nazwa nie moze rozpoczynac si¢ od cyfry.
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Uwaga: Do kazdego profilu grupowego system przypisuje numer identyfikacyjny grupy (gid). Zazwyczaj
generowanie identyfikatora gid mozna pozostawic systemowi. Jesli system uzywany jest w sieci, profilom
grupowym nalezy przypisa¢ okreslony identyfikator gid. Z pomoca administratora sieci mozna sprawdzi¢, czy
nalezy przypisywac identyfikatory gid.

System nazewnictwa dla profili grupowych nalezy doda¢ do odpowiedniego pola w Formularzu konwencji
nazewnictwa. Na przyktad Sharon Jones, jako konwencje¢ nazewnictwa dla profili grupowych wybrata WYD. Wpisata
ja w odpowiedniej sekcji Formularza konwencji nazewnictwa.

Tabela 20. Formularz Konwencji nazewnictwa dla przedsiebiorstwa JKL Toy: przykiad profilu grupowego

Typ obiektu Konwencja nazewnictwa

Nalezy uzywac znakoéw WYD, po ktérych nastepuje nazwa skrécona dziatu. Opisem
Profile grupowe tekstowym profilu grupowego powinna by¢ nazwa dziatu.

Okreslanie, jakich aplikacji i bibliotek wymaga grupa uzytkownikow

Jesli jeszcze tego nie zrobiono, do [diagramu aplikacji|i bibliotek ktory zostat wezesniej narysowany, nalezy doda¢
grupy uzytkownikow. Ten obraz pomoze przy decydowaniu, ktorych zasobow i aplikacji wymaga kazda grupa.

W czgscei 1 Formularza opisywania grupy uzytkownikdéw nalezy wskazaé podstawowa aplikacje grupy, ktora jest
najczesciej uzywana aplikacja. Nalezy podac takze pozostate aplikacje.

Teraz nalezy spojrze¢ na Formularz opisywania aplikacji oraz diagram aplikacji, aby sprawdzic¢, ktore biblioteki sa
wymagane przez grupg. Z pomoca programisty lub dostawcy aplikacji nalezy ustali¢ najlepsza metodg udostgpniania
tych bibliotek. Wigkszo$¢ aplikacji korzysta z nastgpujacych technik:

* aplikacja dotacza biblioteki do poczatkowe;j listy bibliotek uzytkownika,
* aplikacja uruchamia program konfiguracyjny, ktory umieszcza biblioteki na liScie bibliotek uzytkownika,

* Dbiblioteki nie musza znajdowac si¢ na liScie bibliotek; aplikacje zawsze okreslaja biblioteke.

System korzysta z listy bibliotek podczas wyszukiwania plikéw i programdéw potrzebnych do uruchamiania aplikacji.

Lista bibliotek jest lista bibliotek, ktora przeszukuje system, gdy uzytkownik potrzebuje obiektow. Ma ona dwie

czesci:

1. Czesc¢ systemowa: okreslona w wartosci systemowej QSYSLIBL, ktora jest wykorzystywana dla bibliotek systemu
08S/400. Wartos¢ domyslna tej wartosci systemowej nie musi by¢ zmieniana.

2. Czes¢ uzytkownika: wartos¢ systemowa QUSRLIBL udostgpnia czgs¢ listy bibliotek dla uzytkownika. Opis
zadania uzytkownika zawiera poczatkowa listg bibliotek lub komend dostgpnych po wpisaniu si¢ uzytkownika.
Jesli w uzyciu jest poczatkowa lista bibliotek, wartos¢ systemowa QUSRLIBL jest nadpisywana. Biblioteki
aplikacji powinny by¢ dotaczone do czesci listy bibliotek dla uzytkownika.

Korzystanie z opisu zadania

Kiedy uzytkownik wpisuje si¢ do systemu, opis zadania uzytkownika definiuje wiele charakterystyk dla zadania, ktore
obejmuja sposdb jego drukowania, sposob uruchamiania zadan wsadowych oraz poczatkowa listg bibliotek. System
dostarczany jest z opisem zadania nazywanym QDFTJOBD, ktérego mozna uzy¢ do tworzenia profili grupowych.
Jednak zadanie QDFTJOBD jako poczatkowa listg bibliotek okresla wartos¢ systemowa QUSRLIBL. Jesli rézne grupy
uzytkownikéw maja mie¢ dostgp do réznych bibliotek, dla kazdej grupy nalezy utworzy¢ unikalne opisy zadania.

W Formularzu opisywania grupy uzytkownikow nalezy wymieni¢ wszystkie biblioteki, dostepu do ktérych wymaga
grupa. Jesli biblioteka powinna by¢ dotaczona do poczatkowe;j listy bibliotek w opisie zadania grupy, na formularzu
nalezy wpisa¢ jej nazwe.

Przed rozpoczeciem [wybierania warto$ci systemowych, ktore wptywaja na wpisywanie sie| mozna przejrzeé
pokazujacy, jak Sharon Jones opisata grupy uzytkownikdéw w przedsigbiorstwie JKL Toy.
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Przyklad: Formularz opisywania grupy uzytkownikow dla przedsi¢biorstwa JKL Toy: Pierwsza tabela
prezentuje cz¢$¢ 1 Formularza opisywania grupy uzytkownikow, ktory Sharon Jones przygotowata dla dziatu sprzedazy
i marketingu. Nalezy zauwazy¢, ze do poczatkowej listy bibliotek nie dotaczyta bibliotek KONTRAKTY i
CPPGMLIB. Aplikacja dodaje je do listy bibliotek automatycznie, nie trzeba ich dodawacdo poczatkowej listy
bibliotek DPTSM. Kiedy uzytkownicy skoncza aplikacje, system usuwa te biblioteki z listy. Zapewnia to dodatkowa
ochrong tych bibliotek, poniewaz dostgpne sa tylko przez aplikacjg.

Tabela 21. Formularz opisywania grupy uzZytkownikow dla przedsiebiorstwa JKL Toy: przyktad informacji opisowych

Formularz opisywania grupy uzytkownikow Czes$¢ 122

Przygotowany przez: Sharon Jones Data: 9/5/99

Nazwa profilu grupowego: DPTSM

Opis grupy: dziat sprzedazy i marketingu

Podstawowa aplikacja dla grupy: Kontrakty u wycena

Pozostate aplikacje wymagane przez grupe: Zapasy (do wprowadzania opiséw produktéw i cen), Zamoéwienia klientow

Biblioteki wymagane przez grupe. Zaznacz (+) kazda biblioteke, ktora powinna znalez¢ si¢ na poczatkowej liscie bibliotek dla tej
grupy:

* »CUSTLIB

* »ITEMLIB

* »»COPGMLIB

* »ICPGMLIB

- CPPGMLIB

* KONTRAKTY

Dodatkowo Sharon zaczgta wypetia¢ Formularz opisywania grupy uzytkownikéw dla magazynu.

Tabela 22. Formularz opisywania grupy uZytkownikéw: informacje opisowe

Formularz opisywania grupy uzytkownikow Czes$¢ 122

Przygotowany przez: Sharon Jones Data: 9/5/99

Nazwa profilu grupowego: DPTWH

Opis grupy: magazyn

Podstawowa aplikacja dla grupy: Kontrola zapaséw

Pozostate aplikacje wymagane przez grupg: brak

Biblioteki wymagane przez grupe. Zaznacz (+) kazda biblioteke, ktora powinna znalez¢ si¢ na poczatkowej liscie bibliotek dla tej
grupy:

* »ITEMLIB

* ”ICPGMLIB.

Po wypehieniu czgsci | Formularza opisywania grupy uzytkownikow, mozna rozpoczac |wybieranie wartosci, kt(’)re|
|wp1ywajq na wpisywanie sid

Wybieranie wartosci, ktore wptywaja na wpisywanie sie

Po Izaplanowaniu profili grupl, nalezy wybra¢ wartosci systemowe, ktore wptywaja na wpisywanie si¢. Wybor nalezy
wpisa¢ w czgsci 2 Formularza opisywania grupy uzytkownikow. Nalezy pamigtac, ze wybrane wartosci zostana
skopiowane w celu utworzenia pojedynczych profili cztonkow grupy. Nalezy zacza¢ od wpisania wybranej nazwy
profilu grupowego oraz krétkiego opisu (tekstu) dla grupy.

Jesli system jest konfigurowany prawidtowo, uzytkownicy musza podawac na ekranie wpisywania si¢ jedynie swoje
identyfikatory oraz hasta. Profile uzytkownikdw udostepniaja pozostate wartosci wpisywania sig.
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Haslo

Dla profilu grupowego hasto powinno mie¢ wartos¢ *NONE. Zapobiegnie to wpisywaniu si¢ za pomoca profilu
grupowego. Pozniej, po skopiowaniu profilu w celu utworzenia pojedynczych profili uzytkownikow, dla kazdego
uzytkownika nalezy utworzy¢ hasto.

Program i procedura poczatkowa

Program poczatkowy uzytkownika, czgsto nazywany programem wpisywania sie, jest uruchamiany zanim system

wyswietli pierwsze menu. W profilu grupowym nalezy poda¢ zaréwno nazwe programu, jak i biblioteke, nawet jesli
biblioteka jest czescia poczatkowej listy bibliotek. Podajac oba parametry zyskujemy pewnos¢, ze system uruchomi

poprawny program oraz nie trzeba si¢ martwic¢ o zmiany listy bibliotek.

Program Iub procedura poczatkowa uzywane sa z nastgpujacych powodow:
 niektdre aplikacje korzystaja z programéw poczatkowych do skonfigurowania srodowiska aplikacji,

* chcemy, aby uzytkownik uruchamiat tylko jeden program i nigdy nie widzial menu; na przyktad w przedsigbiorstwie
JKL Toy, osoby ktdre korzystaja ze stacji roboczych na rampie zatadowczej moga uruchamia¢ tylko program do
pobierania zapasow; zmniejsza to ryzyko naruszenia ochrony na stacjach roboczych dostgpnych w miejscach
publicznych.

Ustawienie wartosci *YES lub *PARTIAL w polu Ograniczenie mozliwosci zapobiega zmianie programu
poczatkowego przez uzytkownika.

Z pomoca programisty nalezy sprawdzi¢, czy aplikacje wymagaja programu lub procedury poczatkowe;.
Menu poczatkowe oraz biblioteka menu poczatkowego

Menu poczatkowe, nazywane takze pierwszym menu, jest pierwszym menu, ktore widzi uzytkownik po wpisaniu sig.
Program poczatkowy uruchamia si¢ przed pojawieniem si¢ menu poczatkowego. Jesli program poczatkowy wyswietla
jakies ekrany, uzytkownik zobaczy je, zanim system wyswietli menu poczatkowe.

Zazwyczaj menu poczatkowe dla grupy powinno by¢ menu podstawowym gtdwnej aplikacji grupy. Nalezy poda¢
nazwe¢ menu oraz jego bibliotekg.

Ustawienie wartosci *YES w polu Ograniczenie mozliwoS$ci, uniemozliwia uzytkownikowi zmiang menu
poczatkowego. Ustawienie wartosci *PARTIAL w polu Ograniczenie mozliwosci, umozliwia uzytkownikowi zmiang
menu poczatkowego.

Biblioteka biezaca

Biblioteka biezaca nazywana jest takze biblioteka domysina. Jesli dla uzytkownika okreslona zostanie biblioteka
biezaca, moze zdarzy¢ sig kilka rzeczy:

 jesli uzytkownik tworzy obiekty, takie jak zapytania, system umieszcza te obiekty w bibliotece biezacej, chyba ze
uzytkownik okreslit inna biblioteke,

* system automatycznie dodaje biblioteke biezaca do czesci listy bibliotek dla uzytkownika; Biblioteka biezaca moze,
ale nie musi by¢ dotaczona do poczatkowe;j listy bibliotek w opisie zadania,

 Dbiblioteka biezaca staje si¢ pierwsza biblioteka w czgsci listy bibliotek dla uzytkownika; przed przeszukaniem
bibliotek na liscie bibliotek uzytkownika, w poszukiwaniu plikdw i programoéw system przeszukuje biblioteke
biezaca,

* jesli uzytkownik nie ma przypisanej biblioteki biezacej, system przypisuje mu bibliotek¢ QGPL (ogdlnego
przeznaczenia).

Zalecenia
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Biblioteka biezaca jest szczegolnie wazna w przypadku planowania wykorzystania programu licencjonowanego IBM

Query for iSeries lub innego podobnego programu. Nalezy skorzystac z jednego z nastepujacych podejsc:

 dla kazdej w grupy nalezy utworzy¢ biblioteke wspotuzytkowana; wszystkie zapytania oraz pliki i zbiory dla grupy
nalezy umiesci¢ w tej bibliotece; nalezy nada¢ jej taka sama nazwe,jak nazwa profilu grupowego, i wpisac ja jako
biezaca biblioteke dla grupy,

* kazdemu uzytkownikowi, ktory bedzie korzystat z programu Query, nalezy przydzieli¢ biblioteke osobista; nalezy
nada¢ jej taka sama nazwg, jak nazwa profilu uzytkownika; nalezy takze okresli¢, ze jest to biblioteka biezaca
indywidualnych profili cztonkéw grupy, a nie profilu grupowego.

W czgscei 2 Formularza opisywania uzytkownikéw w polach dotyczacych wpisywania si¢ nalezy wpisa¢ dokonane
wybory.

Wybieranie wartosci ograniczajacych dziatanie uzytkownikéw

Po wpisaniu w czesci 2 Formularza opisywania grupy uzytkownikéw wyboréw dotyczacych |wartosci wplywajacych nal
nalezy rozwazy¢ ograniczenie dzialan uzytkownikow w systemie. Dzialania uzytkownikéw mozna
ograniczy¢ z nastgpujacych powodow:

Po Wibraniu wartosci, ktore wptywaja na wpisywanie sig, moZnalwybraé warto$ci, ktore ograniczaja dziaianial

* aby zapobiec korzystaniu z komend CL; moga one kusi¢ do eksperymentowania i spowodowac¢ nieumysine
uszkodzenie pewnych elementow,

aby ograniczy¢ uzytkownikom okreslone aplikacje i funkcje,

aby udostepni¢ proste srodowisko, w ktérym uzytkownicy nie beda musieli dokonywac niepotrzebnych wyborow.

Na to, co moze zrobi¢ uzytkownik, wptyw ma wiele czynnikow:
* projekt aplikacji,

* wartosci systemowe,

* ochrona zasobow,

* profile grupowe,

* profile uzytkownikow,

* opisy zadan.

Pola Ograniczenie mozliwos$ci oraz Klasa uzytkownika w profilu grupowym lub uzytkownika okreslaja, ktore
decyzje administratora uzytkownik moze przestonic.

Ograniczenie mozliwosci

Pole Ograniczenie mozliwos$ci nazywane jest Ograniczonym wierszem komend. Mozna zdecydowac¢, czy
uzytkownicy moga zmienia¢ wartosci na ekranie wpisywania si¢, wprowadza¢ komendy oraz zmienia¢ swoje programy
obstugi klawisza ATTN. Mozna wybra¢ $ciste ograniczenie (*YES), srednie (*PARTIAL) lub brak ograniczen (*NO).
Przedstawiona ponizej tabela pokazuje, co umozliwiaja te wartosci:

Tabela 23. Funkcje dozwolone dla danej wartosci ograniczenia mozliwosci

Wartos¢

ograniczenia Zmiana programu Zmiana menu Zmiana biezacej Zmiana programu Wprowadzanie

mozliwosci poczatkowego poczatkowego biblioteki klawisza ATTN komend

*YES Nie Nie Nie Nie Czesciowo!

*PARTIAL Nie Tak Nie Nie Tak

*NO Tak Tak Tak Tak Tak

1 Dozwolone sa komendy: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG i STRPCO. Uzytkownik nie moze
uzywac¢ klawisza F9 stuzacego do wyswietlania wiersza komend z dowolnego menu Asysty Operacyjnej lub ekranu.
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Klasa uzytkownika

Klasa uzytkownika, zwana rowniez typem uzytkownika, okresla ktore opcje Asysty Operacyjnej i menu systemowych
widzi uzytkownik. Okresla takze, ktore funkcje systemowe moze wykonywac uzytkownik, chyba ze w polu
Uprawnienia specjalne ma podana list¢ uprawnien.

Zalecenia dotyczace ograniczonych mozliwosci i klasy uzytkownika

Wigkszos¢ uzytkownikéw moze nie potrzebowac lub nie cheie¢ dostepu do komend CL i funkcji systemowych. Ekrany
Asysty Operacyjnej przekazuja uzytkownikowi wystarczajaca ilos$¢ informacji oraz umozliwiaja wystarczajaca kontrole
nad ich praca. Ponizsze zalecenia umozliwiaja uzytkownikom dostep tylko do tych zasobow systemu, ktore sa im
potrzebne do wykonywania zadan:

* w kazdym profilu grupowym, pole Ograniczenie mozliwosci nalezy ustawi¢ na warto$¢ *YES; Klase uzytkownika
na *USER,

* powyzsza specyfikacje nalezy przestoni¢ w przypadku pojedynczych uzytkownikdw, ktorzy potrzebuja dostepu do
funkcji systemowych,

* jesli trzeba, nalezy upewni¢ sig, ze menu umozliwiaja przemieszczanie si¢ migdzy aplikacjami.

Po wpisaniu w czg$ci 2 Formularza opisywania grupy uzytkownikow wybranych wartosci pol Klasa uzytkownika i
Ograniczenie mozliwosci, mozna [wybra¢ wartosci, ktore konfiguruja srodowisko uzytkownikal

Wybieranie wartosci systemowych, ktére konfiguruja srodowisko uzytkownika.

Po podaniu w czesci 2 Formularza opisywania grupy uzytkownikow wyboréw dotyczacych jograniczania dziatanial
luzytkownikow w systemiel, mozna wybraé¢ wartosci, ktore okreslaja srodowisko operacyjne uzytkownika. Srodowisko
operacyjne uzytkownika okresla wiele pdl jego profilu. Sa to drukarki, ktérych moze uzywac, kolejka, do ktorej maja
by¢ wysytane komunikaty, informacja, z jakim priorytetem powinny by¢ uruchamiane zadania. Dla wielu z tych pdl
zalecane sa ustawienia domyslne. W ponizszych paragrafach opisano kilka pol.

* Opis zadania oraz biblioteka opisu zadania: te pola informuja system, jakiego opisu zadania nalezy uzy¢ podczas
wpisywania si¢ uzytkownika. Opis zadania zawiera poczatkowa listg bibliotek. Nazwa opisu zadania kazdej grupy
uzytkownikéw powinna by¢ taka sama, jak nazwa profilu grupowego. Opisy zadan zazwyczaj umieszczane sa w
bibliotece QGPL.

* Drukarka i kolejka wyj$ciowa: wydruki tworzone przez uzytkownika przesylane sa do drukarki z listy jego profilu,
chyba ze okreslone zadanie drukowania wysyla je do innej drukarki. Cztonkowie grupy uzytkownikow zazwyczaj
ulokowani sa w tym samym miejscu i wspotuzytkuja te sama drukarke. Drukarke mozna przypisa¢ w profilu
grupowym i skopiowac ja do kazdego pojedynczego profilu uzytkownika. Drukarka uzytkownika nazywana jest
takze drukarka domysing.

Kolejka wyjsciowa przechowuje wydruki, przed ich wydrukowaniem. Zazwyczaj kazda drukarka ma wtasna kolejke
wyjsciowa o tej samej nazwie. Aby system korzystat z kolejki wyjsciowej drukarki, dla kolejki wyjsciowej nalezy
poda¢ parametr *DEV.

\W IFormularzu opisywania grupy uZytkownik()wl nalezy wpisa¢ nazwg opisu zadania, jego bibliotekg oraz drukarke
domyslna.

» Konfigurowanie interfejsu Asysty Operacyjnej: kiedy dostarczany jest nowy system, menu Asysty Operacyjnej
dla kazdego uzytkownika jest program obstugi klawisza ATTN. Jesli uzytkownik nacisnie klawisz ATTN, zobaczy
menu Asysty Operacyjnej (ASSIST). Jesli aplikacja korzysta z innego programu obstugi klawisza ATTN,
uzytkownikom nalezy udostgpni¢ inna metodg dostgpu do menu Asysty Operacyjnej:

— za pomoca polecen GO ASSIST Iub CALL QEZAST, do menu aplikacji gtéwnej nalezy doda¢ opcje dostepu do
menu Asysty Operacyjnej,
— nakaza¢ uzytkownikom wpisanie w wierszu komend polecenia GO ASSIST.

Jesli w profilu uzytkownika pole Ograniczenie mozliwosci ma wartos¢ *YES, uzytkownik nie bedzie mogt skorzystac
z komendy GO, aby wyswietli¢ menu. Nalezy wtedy udostepni¢ uzytkownikom Asysty Operacyjnej inna metode
dostepu do menu ASSIST.
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Mozna zapoznac¢ si¢ z([przyktadem| w ktorym przedstawiono Formularz opisywania grupy uzytkownikow dla
przedsigbiorstwa JKL Toy z wybranymi przez Sharon Jones wartosciami.

Aby zakonczy¢ powyzsze czynnosci dotyczace planowania, nalezy:

* dla kazdej grupy uzytkownikow w przedsigbiorstwie wypeinic'|Formularz opisywania grupy uZytkownik(')wl

. wlFormularzu konwencji nazewnictwal opisa¢ w jaki sposob nazywane sa grupy uzytkownikow,

* do diagramu aplikacji i bibliotek doda¢ grupy uzytkownikow.

Po wykonaniu tych czynno$ci, mozna rozpoczaé |p1anowanie pojedynczych profili uZytkownik(')wl

Przyklad: Formularz opisywania grupy uzytkownikéw dla przedsi¢biorstwa JKL Toy — cze¢$¢ 2:  Sharon Jones
podczas przygotowywania Formularza opisywania grupy uzytkownikdéw dla personelu sprzedazy i marketingu, zrobita

kilka notatek o tym dziale oraz o magazynie.

» Personel sprzedazy i marketingu czesto bedzie korzystat z programu IBM Query for iSeries. Kazdy
uzytkownik powinien mie¢ prywatng biblioteke. Magazyn moze mie¢ jedna biblioteke grupowa.
» Osoby z magazynu, ktére pracujg na rampie zatadowczej, zamiast menu poczatkowego potrzebuja

programu poczatkowego.

Czes¢ 2 [Formularza opisywania grupy uzytkownikow] ktéry Sharon przygotowala dla dwoch dzialow.

Tabela 24. Formularz opisywania grupy uzytkownikow dla przedsiebiorstwa JKL Toy: przykiad dziatu Sprzedazy i

marketingu

Nazwa pola Zalecana wartos¢ Wybér uzytkownika
Nazwa profilu grupowego (uzytkownik) DSTSM

Hasto *NONE *NONE

Klasa uzytkownika (Rodzaj uzytkownika) | *USER *USER

Biblioteka biezaca (Biblioteka domyslna)

taki sam jak nazwa profilu grupowego

(w przypadku grupy pole ma by¢
puste; wypetni¢ dla pojedynczych
profili)

Wywotywany program poczatkowy
(program wpisywania sig)

Biblioteka programu poczatkowego

uzycia wiersza komend)

Menu poczatkowe (pierwsze menu) CPMAIN
Biblioteka menu poczatkowego CPMAINLIB
Ograniczenie mozliwosci (ograniczenie *YES *PARTIAL

Tekst (opis uzytkownika)

Sprzedaz i marketing

Opis zadania taki sam jak nazwa profilu grupowego DPTSM
Biblioteka opisu zadania QGPL
Nazwa profilu grupowego (grupa *NONE
uzytkownikow) *NONE'

Drukarka (drukarka domyslna) PRTO3
Kolejka wyjsciowa *DEV *DEV

Tabela 25. Formularz opisywania grupy uZytkownikéw dla przedsiebiorstwa JKL Toy: przyktad magazynu

Nazwa pola Zalecana warto$¢ Wyboér uzytkownika
Nazwa profilu grupowego (uzytkownik) DPTWH
Hasto *NONE *NONE
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Tabela 25. Formularz opisywania grupy uzytkownikow dla przedsiebiorstwa JKL Toy: przyktad

magazynu (kontynuacja)

cztonkiem innej grupy.

Nazwa pola Zalecana wartos¢ Wybor uzytkownika
Klasa uzytkownika (Rodzaj uzytkownika) | *"USER *USER

Srodowisko specjalne

Biblioteka biezaca (Biblioteka domy$lna) | taki sam jak nazwa profilu grupowego DPTWH
Wywotywany program poczatkowy

(program wpisywania sig)

Biblioteka programu poczatkowego

Menu poczatkowe (pierwsze menu) ICMAIN

Biblioteka menu poczatkowego ICPGMLIB.
Ograniczenie mozliwosci (ograniczenie *YES *YES

uzycia wiersza komend)

Tekst (opis uzytkownika) Magazyn

Opis zadania taki sam jak nazwa profilu grupowego | DPTWH

Biblioteka opisu zadania QGPL

Nazwa profilu grupowego (grupa *NONE' *NONE
uzytkownikow)

Drukarka (drukarka domy$lna) PRTO04

Kolejka wyjsciowa *DEV *DEV

1 W przypadku profilu grupowego nazwa profilu grupowego musi mie¢ wartos¢ *NONE. Profil grupowy nie moze by¢

Teraz mozna rozpoczac |planowanie pojedynczych profili uZytkownik(')W|

Planowanie pojedynczych profili uzytkownikow

Po zadecydowaniu o |0g(')lnej strategii ochrony|i zaplanowaniu|grup uZytkownik(')WI mozna zaplanowac pojedyncze

profile uzytkownikow.

Ktore formularze sa potrzebne?

Do zaplanowania pojedynczych profili uzytkownikéw nalezy skorzystac z nastgpujacych formularzy:

+ [Formularz pojedynczego profilu uzytkownikal

* [Formularz odpowiedzialnosci w systemie|

Potrzebne beda takze informacje z formularzy:

* Formularz definiowania grupy uzytkownikow

* Formularz konwencji nazewnictwa

* Diagram aplikacji

Nadawanie nazw profilom uzytkownikéw

Nazwa profilu uzytkownika to sposob identyfikacji uzytkownika w systemie. Nazwg profilu uzytkownika wpisuje si¢

w polu Identyfikator uzytkownika w oknie wpisywania si¢. Cala praca oraz tworzone wydruki powiazane sa z nazwa

danego profilu uzytkownika.

Podczas decydowania, jak nazwac profile uzytkownikow, nalezy rozwazy¢ nastgpujace kwestie:
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* nazwa profilu uzytkownika moze mie¢ do 10 znakdw; niektore metody komunikacji ograniczaja ja do 8 znakdw,

* nazwa profilu uzytkownika moze zawierac litery, cyfry oraz znaki specjalne: funt (#), dolar ($), podkreslenie (_) i
znak at (@); nie moze rozpoczynac si¢ od cyfry lub podkreslenia (),

* system nie rozréznia wielkich i matych liter w nazwie profilu uzytkownika; po wpisaniu matych liter alfabetu,
system zamienia je na wielkie litery,

» ckrany i listy wykorzystywane do zarzadzania profilami uzytkownikow wyswietlaja je w porzadku alfabetycznym,
wedlug nazw,

» wszystkie profile dostarczone przez firmeg IBM rozpoczynaja si¢ od litery Q; aby odrézni¢ profile tworzone przez
uzytkownika, nalezy unika¢ nadawania im nazw rozpoczynajacych sig od litery Q.

Zalecenia

Jedna z technik nadawania nazwy profilowi uzytkownika jest uzycie pierwszych 7 znakow nazwiska, z nastgpujacym
po nich pierwszym znakiem imienia. Ponizej przedstawiono konwencje nazewnictwa, ktére Sharon wykorzystata dla
profili uzytkownikéw przedsigbiorstwa JKL Toy:

Tabela 26. Formularz konwencji nazewnictwa dla przedsiebiorstwa JKL Toy: przykiad profilu uzytkownika

Nazwa uzytkownika Nazwa profilu uzytkownika
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Jones, Sharon JONESS

Ta metoda utatwia zapamigtanie nazw profili uzytkownikoéw. Umozliwia takze ustawianie list i ekranow w porzadku
alfabetycznym, wedtug nazwisk.

Na przyktad taka technike planuje zastosowac Sharon Jones z przedsigbiorstwa JKL Toy. Wypetnita odpowiednia
sekcje w Formularzu konwencji nazewnictwa.

Tabela 27. Formularz konwencji nazewnictwa dla przedsiebiorstwa JKL Toy: przykiad profilu uzytkownika

Typ obiektu Konwencja nazewnictwa

Profile uzytkownikow Nalezy uzy¢ pierwszych 7 znakéw nazwiska uzytkownika, z nastepujgcym po nich
pierwszym znakiem imienia. Opisem profilu uzytkownika bedzie nazwisko, imie.

W Formularzu konwencji nazewnictwa nalezy opisa¢ sposob nadawania nazw profilom uzytkownikow, a nastgpnie
moznalokresli¢, kto powinien by¢ odpowiedzialny za funkcje systemowe|oraz wybra¢ wartosci dla kazdego|

h}Zytkownikgl.

Okreslanie, kto powinien by¢ odpowiedzialny za funkcje systemu

Podczas Iplanowania pojedynczych profili uZytkownikéwI najpierw nalezy okresli¢ odpowiedzialnos¢ uzytkownikow w
systemie. Aby system mogt dziata¢ wydajnie, uzytkownicy musza regularnie wykonywa¢ funkcje zarzadzajace i
konserwacyjne. Osoby wykonujace takie zadania wymagaja uprawnien do uruchamiania komend i wykonywania
funkcji systemowych.

W sekeji |Wybieranie warto$ci ograniczajacych dziatanie uZytkownik(')wl omowiono, w jaki sposob pola Klasa
uzytkownika i Ograniczenie mozliwosci kontroluja funkcje systemowe, do ktérych maja dostep uzytkownicy.
Zazwyczaj wigkszosci uzytkownikdw nalezy uniemozliwi¢ wykonywanie funkcji systemowych (Klasa uzytkownika
powinna mie¢ wartos¢ *USER, a Ograniczenie mozliwosci - *PARTIAL lub *YES). Jednak niektorzy uzytkownicy
wymagaja dodatkowych uprawnien do utrzymania wydajnosci systemu na wymaganym poziomie.

Przedstawiona ponizej tabela zawiera listg niektorych waznych zadan dotyczacych zarzadzania systemem. Wskazuje
takze na klasg uzytkownika oraz uprawnienia specjalne, ktore mozna przypisa¢ uzytkownikom odpowiedzialnym za
nie. Ta lista pomaga w okreslaniu, ktorzy uzytkownicy systemu wymagaja uprawnien specjalnych. Jednak nie jest to
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petne narzedzie do planowania dziatania i konserwacji systemu. Ta tabela zawiera klas¢ uzytkownika i uprawnienia
specjalne, ktore dziataja dla wigkszosci systemow. Jednak w konkretnym systemie, konieczne moze by¢ przypisanie

innych uprawnien.

W momencie nadania profilowi klasy uzytkownika innej niz *USER, uzytkownik automatycznie otrzymuje pewien
zestaw uprawnien, ktory umozliwia wykonywanie funkcji systemowych. Mozliwe jest przypisanie uprawnien
specjalnych uzytkownika innych niz te okreslone w polu klasy uzytkownika, jednak zwykle nie jest to konieczne.

Tabela 28. Odpowiedzialnos¢ w systemie, Klasa uzytkownika i uprawnienia specjalne

Wymagane
Wymagana klasa uprawnienia
Funkcja systemowa ' Opis uzytkownika * specjalne 3
Operacje systemowe Zarzadzanie wydrukami, odpowiadanie na *SYSOPR *JOBCTL
komunikaty systemowe, monitorowanie zwyktych
operacji, przeprowadzanie ladowania programu
poczatkowego (IPL).
Konserwacja systemu Wykonywanie funkcji konserwacji systemu, takich | *SYSOPR *JOBCTL
jak ustanawianie harmonogramu automatycznego
czyszczenia i monitorowanie uzycia dysku.
Sktadowanie systemu Regularne sktadowanie bibliotek aplikacji *SYSOPR *SAVSYS
systemowych oraz informacji o ochronie.
Szczegotowe informacje o tych funkcjach, zawiera
temat[Sktadowanie i odtwarzanid w Centrum
informacyjnym.
Administrowanie profilami | Dodawanie nowych profili uzytkownikéw, obstuga | *SECADM *SECADM
istniejacych profili.
Administrowanie ochrona | Obstuga uprawnien do obiektow w systemie. *SECOFR *ALLOBJ
Zasobow
Konserwacja programéw | Stosowanie okresowych poprawek PTF dla bibliotek | *SECOFR *ALLOBJ
dostarczanych przez firm¢ IBM. Dokonywanie
zmian w bibliotekach aplikacji.
Kontrolowanie ochrony Konfigurowanie funkcji do kontrolowania ochrony. *AUDIT *#
Okreslanie, ktore zdarzenia, uzytkownicy i obiekty
powinny by¢ kontrolowane.
Konfigurowanie systemu | Dodawanie, zmiana i usuwanie urzadzen z systemu. *JOSYSCFG®

Dla uzytkownikow, ktorzy sa za to odpowiedzialni, w polu Ograniczenie mozliwosci nalezy poda¢ wartos¢ *NO.

Jest to minimalna wymagana klasa uzytkownika. Klasa uzytkownika udostgpnia uprawnienia do korzystania z komend i
opcji menu, ktore sa wymagane dla tej funkcji. W zaleznosci od ochrony zasobow, wymagane sa takze dodatkowe
uprawnienia do obiektu.

To szczegolne uprawnienie specjalne wymagane jest dla osob odpowiedzialnych za wykonywanieczynnosci zwiazanych
z zadaniami. Klasa uzytkownika moze dawa¢ dodatkowe uprawnienia specjalne.

Uprawnienie specjalne * AUDIT nie ma odpowiadajacej mu klasy uzytkownika. Klasa uzytkownika *SECOFR obejmuje
uprawnienie specjalne *AUDIT. Jednak kontroler prawdopodobnie nie bedzie wymagal pozostatych mozliwosci klasy
uzytkownika *SECOFR. Kazdemu pojedynczemu uzytkownikowi, ktérykontroluje system, nalezy nada¢ uprawnienia
specjalne *AUDIT.

Uprawnienie specjalne *IOSYSCFG nie ma odpowiadajacej mu klasy uzytkownika. Klasa uzytkownika *SECOFR
obejmuje uprawnienie specjalne *IOSYSCFG. Uprawnienia specjalne *IOSYSCFG nalezy nadawac¢ tylko tym
uzytkownikom, ktorzy wykonuja zadania zwiazane z konfigurowaniem systemu. Tacy uzytkownicy moga tworzy¢ linie,
kontrolery i urzadzenia lub konfigurowac protokot TCP/IP. Jednak uzytkownik konfigurujacy system moze nie
potrzebowac¢ innych mozliwosci klasy uzytkownika *SECOFR.

Zalecenia
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Za pomoca powyzszej tabeli mozna zaplanowac, kto powinien wykonywa¢ funkcje systemowe. Minimum to
przydzielenie dwdch oséb do zarzadzania ochrona systemu oraz dwoch do zarzadzania operacjami i kopiami
zapasowymi.

Formularz odpowiedzialno$ci w systemie mozna wykorzysta¢ jako narzedzie do zarzadzania i kontrolowania systemu.
Nalezy systematycznie analizowa¢ zakresy obowiazkow wszystkich osob, ktére maja uprawnienia specjalne oraz
sprawdzac, czy sa im rzeczywiscie niezbegdne.

Przed |Wybraniem wartos$ci dla kazdego uZytkownika| warto zapoznac sig z przyktadem|okreslania odpowiedzialnosci
uzytkownikdéw przez Sharon Jones.

Przyklad: Formularz odpowiedzialnosci w systemie dla przedsi¢biorstwa JKL Toy: Ponizej przedstawiono
przyktad wypelionego przez Sharon Jones Formularza odpowiedzialnosci w systemie:

Tabela 29. Formularz odpowiedzialnosci w systemie dla przedsiebiorstwa JKL Toy: przyktad

Kto jest gtownym szefem ochrony? Sharon Jones

Kto jest szefem ochrony zajmujacym sig sktadowaniem?Ken Harrison

Nazwa profilu Nazwa uzytkownika Klasa Uwagi

JONESS Sharon Jones *SECOFR Sharon jest gtéwnym szefem ochrony i
menedzerem systemu.

HARRISOK Ken Harrison *SECOFR Ken jest zastepca Sharon jako ogdlnego
menedzera systemu.

JOHNSONS Sandy Johnson *SYSOPR Sandy jest odpowiedzialna za dziatanie systemu
oraz skltadowanie.

ROGERSK Karen Rogers *SYSOPR Karen pomaga Sandy w operacjach oraz
sktadowaniu systemu.

WILLISR Rose Willis *SYSOPR Rose jest operatorem podczas drugiej zmiany.

Po wypehieniu Formularza odpowiedzialnosci w systemie mozna rozpoczaé |Wybieranie wartos$ci dla kaZdegol
*Zytkownik .

Wybieranie wartosci dla kazdego uzytkownika

Po okresleniu jodpowiedzialnosci uzytkownikow w systemie|mozna rozpocza¢ wybieranie wartosci dla kazdego
uzytkownika. Planujac profile grupowe jako wzorce dla pojedynczych profili uzytkownikow, wykonano wigkszosc¢
pracy. Aby przypisa¢ kazdego uzytkownika do prawidtowej grupy i zdefiniowac sposob jego odrdzniania od reszty
uzytkownikdw w grupie, nalezy uzy¢ Formularza pojedynczego profilu uzytkownika. Jeden Formularz pojedynczego
profilu uzytkownika nalezacego do danej grupy nalezy wypehic jako przyktad, a nastgpnie wroci¢ do tego miejsca i
przygotowac formularze dla dodatkowych grup uzytkownikow.

U géry|Formularza pojedynczego profilu uzytkownikalnalezy wpisa¢ nazwe profilu grupowego oraz pozostate
informacje opisowe.

Przyklad: informacje opisowe Formularza pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy

Ponizej przedstawiono sposob wypetnienia gornej czgsci Formularza pojedynczego profilu uzytkownika przez Sharon
Jones.

Tabela 30. Formularz pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy: przykiad informacji opisowych

Formularz pojedynczego profilu uzytkownika

Przygotowany przez: Sharon Jones Data: 9/5/99

Nazwa profilu grupowego: WYDOP

Wiasciciel tworzonych obiektow: Uprawnienia grupy do tworzonych obiektow:
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Tabela 30. Formularz pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy: przyktad informacji

opisowych (kontynuacja)

Rodzaj uprawnien grupy:

OKkreslanie wartoS$ci dla czlonkéw grupy

Na Formularzu pojedynczego profilu uzytkownika nalezy napisa¢ nazwg profilu oraz opis (nazwg uzytkownika)
kazdego cztonka grupy. W ponizszych paragrafach opisano, jak okresli¢ pozostale wartosci dla kazdego cztonka grupy.

Nalezy pamigtac, ze profil grupowy jest wzorcem dla pojedynczych profili uzytkownika. Na Formularzu pojedynczego
profilu uzytkownika nalezy poda¢ tylko te elementy, ktore sa inne niz te w grupie.

* Przypisywanie hasel: najprostszym sposobem przypisywania haset poczatkowych jest podanie haset takich samych,
jak nazwy profili. Nastgpnie, po ustawieniu utraty waznosci hasta, mozna zazada¢, aby zostaty one zmienione
podczas pierwszego wpisania si¢. Temat [Ustawianie utraty waznosci hastal zawiera informacje, jak to zrobi¢
automatycznie, podczas kopiowania profilu grupowego. W takim przypadku na Formularzu pojedynczego profilu
uzytkownika nie trzeba podawac listy hasel.

* Klasa uzytkownika i ograniczenie mozliwosci: na Formularzu odpowiedzialnosci w systemie mozna sprawdzic,
ktérzy cztonkowie grupy wymagaja innych wartosci dla pol Klasa uzytkownika i Ograniczenie mozliwos$ci. Na
Formularzu pojedynczego profilu uzytkownika nalezy poda¢ odpowiednie informacje dla kazdego, kto wymaga
wartos$ci innych niz te z profilu grupowego.

* Okreslanie pozostalych wartoSci: nalezy sprawdzic, czy dany uzytkownik wymaga wartosci, ktore sa inne niz te
okreslone w Formularzu opisywania grupy. Na Formularzu opisywania grupy, pola Klasa uzytkownika i
Ograniczenie mozliwos$ci umieszczone sa na gorze, poniewaz ich wartosci czgsto rdznia si¢ dla niektorych
cztonkow grupy. Nalezy poda¢ pozostale pola, ktére zmieniaja sig¢ w zaleznos$ci od cztonka grupy, z ktora

uzytkownik aktualnie pracuje.

Aby zakonczy¢ tg czynnos¢ planowania, nalezy upewnic sig, ze:

e wypeliono |F0rmularz wybierania warto$ci systemowychl

. wlF ormularzu konwencji nazewnictwal opisano, jakie nazewnictwo ma by¢ zastosowane dla profili uzytkownikow,

* dla kazdej grupy uzytkownikow w przedsigbiorstwie przygotowano Formularz pojedynczego profilu uzytkownika.

Przed Izaplanowaniem ochrony zasobc')wl warto zapoznac si¢ z|przyktadem|informacji uzytych przez Sharon dla

pojedynczych uzytkownikow.

Przyklad: Formularz pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy: W przedsigbiorstwie
JKL Toy, osoby ktdre pracuja na rampie zatadowczej, moga uruchamiac¢ tylko jeden program. Sharon ograniczyta tych
uzytkownikéw do kilku funkcji, poniewaz pracuja w miejscu, w ktorym osoby postronne tatwo moga uzyskac¢ dostep
do stacji roboczych. Pracownicy magazynu maja program poczatkowy, ale nie maja menu poczatkowego. W dziale
obstugi zamowien znajduja si¢ dwie drukarki lokalne, a w zdalnym biurze sprzedazy jedna. Dlatego Sharon niektorych
uzytkownikow przypisata do innej drukarki niz grupe.

Ponizej przedstawiono Formularz pojedynczego profilu uzytkownika, ktory Sharon Jones wypehita dla magazynu i
dziatu obstlugi zamowien w przedsigbiorstwie JKL Toy. Nalezy zauwazy¢, ze wypetione zostaty tylko te pola, ktore sa

inne niz warto$ci w profilu grupowym.

Tabela 31. Formularz pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy: przykiad magazynu

Nazwy profilu grupowego: WYDWH

Whpisy dotyczace kazdego cztonka grupy:

Profil uzytkownika | Tekst (opis) Klasa uzytkownika | Ograniczenie Program Menu poczatkowe/
mozliwosci poczatkowy/ Biblioteka
Biblioteka
WILLISR Willis, Rose *SYSOPR *NO
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Tabela 31. Formularz pojedynczego profilu uzytkownika dla przedsiebiorstwa JKL Toy: przyktad
magazynu (kontynuacja)

WAGNERR Wagner, Ray ICRCPT/ICPGMLIB brak
AMESJ Ames, Janice ICRCPT/ICPGMLIB brak
FOSSJ Foss, Julie

WOODBURC Woodburt, Carol

Tabela 32. Formularz pojedynczego profilu uzytkownika: przykiad dziatu obstugi zamdwien

Nazwa profilu grupowego: WYDOP

Whpisy dotyczace kazdego cztonka grupy:

Profil uzytkownika Tekst (opis) Klasa uzytkownika Ograniczenie Drukarka
mozliwoSci

HARRISOK Harrison, Ken *SECOFR *NO PRTO05

RICHARDK Richards, Karen

UNGERJ Unger, Jeff PRT04

BELLB Bell, Brad PRTO04

Teraz mozna rozpoczaé [planowanie ochrony zasobow]

Planowanie ochrony zasobow

Po zakonczeniu procesu planowania uzytkownikdw systemu mozna zaplanowa¢ ochrong zasobdw, ktora zabezpieczy
obickty w systemie. W sekcji "[Konfigurowanie ochrony zasobéw| znajduja si¢ informacje na temat konfigurowania
ochrony zasobow w systemie.

Wartosci systemowe oraz profile uzytkownikdéw kontroluja dostep do systemu oraz zapobiegaja przed
nieautoryzowanym wpisywaniem si¢ uzytkownikéw. Ochrona zasobow steruje dziataniami podejmowanymi przez
autoryzowanych uzytkownikow systemu po ich pomys$lnym wpisaniu si¢. Ochrona zasobow obstuguje gtowne cele
ochrony w systemie:

* poufnos¢ informacji,
* doktadnos$¢ informacji, stuzaca zapobieganiu nieautoryzowanym zmianom,

* dostgpnosc¢ informacji, stuzaca zapobieganiu przypadkowym lub umyslnym uszkodzeniem.

W zaleznosci od tego, czy przedsigbiorstwo samo tworzy aplikacje, czy je kupuje, mozna roznie zaplanowa¢ ochrong
zasobow. Jesli aplikacje powstaja w przedsigbiorstwie, wymagania dotyczace ochrony informacji nalezy przekazac
programiscie juz podczas procesu projektowania aplikacji. W przypadku zakupu aplikacji nalezy okresli¢ potrzeby
ochrony i poréwnac je ze sposobem, w jaki dostawca zaprojektowat aplikacje. Opisane tutaj techniki powinny pomoc
w obu przypadkach.

Ten temat udostgpnia podstawowe podejscie do planowania ochrony zasobdw. Przedstawia gtowne techniki oraz
prezentuje sposob ich wykorzystania. Opisane tutaj metody niekoniecznie musza dziata¢ w przypadku kazdego
przedsigbiorstwa oraz kazdej aplikacji. Podczas planowania ochrony zasobow nalezy skonsultowac si¢ z programista
lub dostawca aplikacji.

W celu uzyskania pomocy podczas planowania ochrony zasobow, nalezy przejrze¢ ponizsze tematy:

* [Okreslanie celow ochrony zasobow]

* [Typy uprawnieg'l

+ [Planowanie ochrony bibliotek aplikaciif

+ [Okre$lanie praw wlasnosci dla bibliotek i obiektow|
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* [Grupowanie obiektow]

* [Zabezpieczanie zbiorow wydrukow|

« [Zabezpieczanie stacji roboczych|
¢ [Podsumowanie zalecen dotyczacych ochrony zasobow|

* |Planowanie instalowania aplikacjil

Ktore formularze sa potrzebne?

Nalezy wykona¢ kopie ponizszych formularzy oraz wypetnic je w trakcie czytania tego tematu. Nalezy przejs$¢ przez
caly proces dla jednej aplikacji i powtdrzy¢ go dla wszystkich nastgpnych.

Tabela 33. Formularze planowania potrzebne do zaplanowania ochrony zasobéw

Nazwa formularza

Potrzebna liczba kopii

[Formularz list autoryzacii|

Kilka

|F0Hnularz ochrony zbiorow wydrukow oraz stacji roboczei|

Jeden

Do nastepujacych formularzy, z ktérymi wczesniej pracowano, nalezy doda¢ informacje:

Tabela 34. Formularze planowania, ktére beda zmienione

Nazwa formularza

Przygotowany w

[Formularz opisywania biblioteki

|Opisywanie informacji dotyczacych bibliotek|

[Formularz opisywania grupy uzytkownikow|

[Planowanie profili grupowych|

Nalezy odnies¢ si¢ do formularzy, ktdre zostaly wezesniej przygotowane:

Tabela 35. Formularze planowania potrzebne do zakoriczenia planowania ochrony zasobéw

Nazwa formularza

Przygotowany w:

[Formularz opisywania biblioteki]

Rysowanie diagramu aplikacji i[[dentyfikowanie grup|

uzxtkownik()w|

[Formularz opisywania aplikacjl

|Opisywanie informacji aplikacii|

[Formularz pojedynczego profilu uzytkownikal

[Wybieranie wartosci dla kazdego uzytkownikal

[Formularz identyfikowania grupy uzytkownikow|

[Identyfikowanie grup uzytkownikow]

[Formularz odpowiedzialnosci w systemie|

|Okreslanie, kto powinien by¢ odpowiedzialny za funkcje

|Sz stemu|

[Formularz planowania ochrony fizycznej|

[Planowanie ochrony fizycznej|

Okreslanie celow ochrony zasobow

Aby rozpoczaéplanowanie ochrony zasobow] najpierw nalezy zrozumiec jej cele. System iSeries udostepnia elastyczna
implementacj¢ ochrony zasobdw. Umozliwia ona zabezpieczenie krytycznych zasobow, w wymagany sposéb. Ale
ochrona zasobow przekltada si¢ takze na dodatkowy naktad pracy dla aplikacji. Na przyktad gdy aplikacja potrzebuje
obiektu, system musi sprawdzi¢ uprawnienia uzytkownika do tego obiektu. Nalezy zrownowazy¢ wymagania
poufnosci oraz kosztow zwiazanych z obnizeniem wydajnosci. Po dokonaniu wyboru ochrony zasobow, nalezy
poréwnac warto$¢ ochrony z jej kosztami.

Aby zapobiec obnizeniu wydajnosci aplikacji przez ochrong zasobow, nalezy zastosowac si¢ do nastgpujacych
wskazowek.

* schemat ochrony zasoboéw powinien by¢ prosty,

* nalezy zabezpieczac tylko te obiekty, ktore powinny by¢ zabezpieczone,
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* ochrong zasobow nalezy wykorzystywac jako uzupetnienie, a nie zastgpstwo innych narzedzi stuzacych do
zabezpieczania informacji:

— ograniczanie dostepu uzytkownikdw do okreslonych menu oraz aplikacji,

— zapobieganie wprowadzeniu przez uzytkownikéw niektorych komend (ograniczanie mozliwosci w profilach
uzytkownikow).

Planowanie ochrony zasobdw nalezy rozpocza¢ od zdefiniowania wtasnych celow. Cele ochrony mozna zdefiniowac¢ w
lFormularzu opisywania aplikacj 1| lub |F0rrnu1arzu opisywania bibliotekil

Uzywany formularz zalezy od sposobu zorganizowania informacji w bibliotekach.

Przed przegladnigciem |rodzaj('>w uprawnier'l|, ktore moga by¢ wykorzystane do ochrony zasobow, mozna zapoznac sig z
przyktadem|celow ochrony przedsigbiorstwa JKL Toy.

Przyktad: cele ochrony w przedsiebiorstwie JKL Toy
Sharon Jones z przedsigbiorstwa JKL Toy do opisywania wymagan ochrony dla biblioteki klientéw (CUSTLIB)
korzysta z Formularza opisywania biblioteki:

Tabela 36. Formularz opisywania biblioteki dla przedsigbiorstwa JKL Toy: przykiad celéw ochrony

Formularz opisywania biblioteki

Czesc1z2

Zdefiniowane cele ochrony biblioteki, okreslajace czy zawiera
poufne informacje:

Obecnie kazdy w przedsiebiorstwie ma mozliwos¢
przegladania informaciji o klientach oraz ich zaméwieniach.
Aby zapewni¢ integralnos¢ informacji, nalezy nalezy
doktadnie ustali¢, kto moze zmienia¢ te informacje.

Sharon uzyta Formularza opisywania aplikacji dla aplikacji Kontrakty i wycena, aby opisac cele ochrony dla catej

aplikacji.

Tabela 37. Formularz opisywania aplikacji dla przedsiebiorstwa JKL Toy: przyktad celdw ochrony

Formularz opisywania aplikacji

Czes¢1z2

Zdefiniowane cele ochrony biblioteki, okreslajace czy zawiera
poufne informacje:

Informacje na temat kontraktéw i wyceny specjalnej sa
poufne. Tylko kilka 0séb jest upowaznionych do ich
przegladania oraz zmieniania:

» personel dziatu sprzedazy i marketingu oraz wszyscy
menedzerowie moga tworzy¢, zmienia¢ i analizowaé
kontrakty; uzywaja zaréwno zbioroéw jak i programow,

» personel dziatu obstugi zamoéwien posrednio zmienia
kontrakty oraz przeglada ceny, gdy wprowadza i
dostarcza zamdéwienia; osoby z tego dziatu nie moga
przeglada¢ kontraktow oraz cen, za wyjatkiem momentu
wprowadzania lub zmieniania zamdéwienia.

Cele ochrony dla aplikacji nalezy zapisa¢ w Formularzu opisywania aplikacji lub Formularzu opisywania biblioteki.
Nastgpnie mozna zapoznac si¢ zltypami uprawnieﬁl ktére mozna wykorzysta¢ do zaplanowania ochrony zasobow.

Typy uprawnien

Po |0kres'1eniu celow ochrony zasob(')wl oraz zapisaniu swoich decyzji w Formularzu opisywania biblioteki, mozna
rozpocza¢ planowanie rodzajow uprawnien. Ochrona zasobow definiuje, jaki dostep do obiektow w systemie maja
uzytkownicy.

Uprawnienie okresla, w jaki sposob kto§ moze korzysta¢ z obiektu. Na przyktad uzytkownik moze by¢ uprawniony do
przegladania informacji lub do ich zmiany. System udostgpnia kilka réznych rodzajéw uprawnien. Firma IBM grupuje
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te rodzaje uprawnien w kategorie, nazywane uprawnieniami zdefiniowanymi w systemie, ktore spetniaja potrzeby
wigkszosci uzytkownikow. Przedstawiona ponizej tabela zawiera kategorie uprawnien oraz opisuje, jak odnosza si¢ one
do zabezpieczania plikdw i programow.

Uwaga: Podczas planowania uprawnien nalezy zapoznac si¢ z ponizsza tabela.

Tabela 38. Uprawnienia zdefiniowane w systemie

Dzialania Dzialania
Dzialania dozwolone w | niedozwolone w Dzialania dozwolone w | niedozwolone w

Nazwa uprawnienia przypadku plikow przypadku plikow przypadku programow | przypadku programow

*USE Przegladanie informacji | Zmiana lub usuwanie Uruchamianie Zmiana lub usuwanie
z pliku. informacji z pliku. programu. programu.

Usuwanie pliku.

*CHANGE Przegladanie, zmianai | Usuwanie lub Zmiana opisu programu. | Zmiana lub usuwanie
usuwanie rekordow z czyszczenie calego programu.
pliku. pliku.

*ALL Tworzenie i usuwanie brak Tworzenie, zmiana i Zmiana wlasciciela
pliku. Dodawanie, usuwanie programu. programu, jesli program
zmiana i usuwanie Autoryzowanie innych | adoptuje uprawnienia.
rekordow z pliku. uzytkownikéw do
Autoryzowanie innych korzystania z programu.
uzytkownikow do
korzystania z pliku.

*EXCLUDE' brak Jakikolwiek dostgp do | brak Jakikolwiek dostep do

pliku. programu.

1 Uprawnienie *EXCLUDE przestania wszystkie uprawnienia, ktore sa nadawane publicznie lub przez profil grupowy.

Poznawanie sposobu wspoldzialania uprawnien do obiektu i do biblioteki

Aby zaprojektowac prosta ochrong zasobow, nalezy sprobowac zaplanowac ochrong wszystkich bibliotek. Aby to
zrobi¢, nalezy zrozumie¢, w jaki sposob uprawnienia zdefiniowane w systemie stosowane sa dla bibliotek. Prezentuje

to ponizsza tabela:

Tabela 39. Zdefiniowane w systemie uprawnienia do bibliotek

Nazwa uprawnienia

Dzialanie dozwolone

Dzialanie niedozwolone

*USE

W przypadku obiektéw w bibliotece,
mozliwe sa dziatania dozwolone przez
uprawnienie do okre§lonego obiektu.

W przypadku biblioteki, przegladanie
informacji opisowych.

* Dodawanie nowych obiektow do
biblioteki.

* Zmiana opisu biblioteki.

¢ Usuwanie biblioteki.

*CHANGE

W przypadku obiektow w bibliotece,
mozliwe sa dziatania dozwolone przez
uprawnienie do okre§lonego obiektu.

Dodawanie nowych obiektow do
biblioteki.

Zmiana opisu biblioteki.

e Usuwanie biblioteki.

*ALL

Dozwolone jest wszystko.
Usuwanie biblioteki.

Autoryzowanie innych uzytkownikow
do korzystania z biblioteki.

¢ brak

Podstawowa ochrona systemu i jej planowanie
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Nalezy takze zrozumie¢, w jaki sposob wspoldziataja ze soba uprawnienia do biblioteki i obiektu. Przedstawiona
ponizej tabela prezentuje przyktady uprawnien wymaganych zaréwno dla obiektu, jak i biblioteki:

Tabela 40. Teraz uprawnienia do biblioteki i obiektu wspétdziataja ze soba

Wymagane uprawnienia dla | Wymagane uprawnienia do

Rodzaj obiektu Dzialania obiektu biblioteki

Plik Zmiana danych *CHANGE *USE

Plik Usuwanie pliku *ALL *USE

Plik Tworzenie pliku *ALL *CHANGE

Program Uruchamianie programu *USE *USE

Program Zmiana (ponowne *ALL *CHANGE

kompilowanie) programu
Program Usuwanie programu *ALL *USE

Uprawnienia do katalogu sa podobne do uprawnien do biblioteki. Aby uzyska¢ dostgp do obiektu, nalezy mie¢
uprawnienia do wszystkich katalogéw w nazwie $ciezki do tego obiektu.

Teraz mozna [zaplanowaé ochrone bibliotek aplikacjil

Planowanie ochrony bibliotek aplikacji

Po |0kres'leniu celow ochrony zasob(')wl mozna rozpoczac planowanie ochrony bibliotek aplikacji. Przed rozpoczgciem
opisanego ponizej procesu nalezy wybrac jedna z bibliotek aplikacji. Jesli pliki i programy przechowywane sa w
oddzielnych bibliotekach, nalezy wybrac¢ bibliotekg, ktora zawiera pliki. Po zakonczeniu tego tematu, nalezy powtorzy¢
wszystkie kroki dla pozostatych bibliotek aplikacji.

Nalezy przejrze¢ zebrane informacje, ktore dotycza aplikacji 1 bibliotek:

» formularz opisywania aplikacji,

» formularz opisywania biblioteki,

» formularz opisywania grupy dla wszystkich grup wymagajacych biblioteki,
 diagram aplikacji, bibliotek i grup uzytkownikow.

Nalezy zastanowic¢ sig, ktore grupy potrzebuja informacji z tej biblioteki, dlaczego ich potrzebuja oraz co potrzebuja z
nimi robic.

OKkreslanie zawartosci biblioteki

Biblioteki aplikacji zawieraja wazne pliki aplikacji. Moga takze zawiera¢ inne obiekty, z ktérych wigkszos¢ to
narzedzia programistyczne zapewniajace poprawna prace aplikacji. Sa to:

* zbiory robocze,

* obszary danych i kolejki komunikatow,

e programy,

* zbiory komunikatow,

* komendy,

* kolejki wyjsciowe.

Wigkszos¢ obiektow innych niz pliki i kolejki wyjsciowe nie jest narazone na ryzyko naruszenia ochrony. Zazwyczaj
zawieraja mata ilos¢ danych aplikacji, czgsto w formacie, ktory nie jest zrozumiaty poza programami. Za pomoca
komendy Wyswietlenie biblioteki (Display Library) mozna wyswietli¢ listg nazw 1 opisow wszystkich obiektow w
bibliotece. Na przyktad aby wyswietli¢ listg zawartosci biblioteki KONTRAKTY, nalezy wpisa¢: DSPLIB
LIB(KONTRAKTY) OUTPUT(*PRINT)
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Nastepnie nalezy zadecydowaé, jakie uprawnienia publiczne maja dotyczyé [bibliotek aplikacji| oraz|bibliotek|

[programow

Decydowanie o uprawnieniach publicznych do bibliotek aplikacji

W zagadnieniach ochrony zasobéw publiczny oznacza, kazda osobg autoryzowana do wpisywania si¢ do systemu.
Uprawnienia publiczne umozliwiaja uzytkownikom dostep do obiektu, chyba ze okreslono bardziej specyficzny
dostep. Oprécz decydowania o uprawnieniach publicznych dla obiektéw juz znajdujacych si¢ w bibliotece, mozna
okresli¢ uprawnienia do nowych obiektow, dodawanych pozniej do biblioteki. Aby to zrobi¢ mozna skorzystac z
parametru Tworzenie uprawnienia (Create Authority - CRTAUT). Zazwyczaj uprawnienia publiczne do obiektow
biblioteki i uprawnienia do tworzenia nowych obiektow w bibliotece powinny by¢ takie same.

Wartos¢ systemowa QCRTAUT (Tworzenie uprawnienia - Create Authority) okresla uprawnienia publiczne do nowych
obicktow w calym systemie. Firma IBM dostarcza warto$¢ systemowa QCRTAUT z ustawieniem *CHANGE. Nalezy
unika¢ zmieniania wartosci QCRTAUT, poniewaz korzysta z niej wiele funkcji. Jesli dla parametru Tworzenie
uprawnienia (Create Authority - CRTAUT) biblioteki aplikacji podana zostanie warto$¢ *SYSVAL, wykorzystywana
jest wartos¢ systemowa QCRTAUT (*CHANGE).

Aby wszystko uprosci¢ i zwigkszy¢ wydajnos¢, uprawnien publicznych nalezy uzywac wszedzie, gdzie jest to
mozliwe. Aby okresli¢, jakie uprawnienia publiczne powinna mie¢ biblioteka, nalezy zadaé nastepujace pytania:
* Czy kazda osoba w przedsigbiorstwie ma dostep do wigkszosci informacji w tej bibliotece?

 Jaki rodzaj dostepu do wigkszos$ci informacji w tej bibliotece powinni mie¢ pracownicy?

Nalezy skoncentrowac sig¢ na decyzjach dotyczacych wigkszosci 0sob oraz wigkszosci informacji. Nastepnie nalezy
zapoznac si¢ z informacjami o tym, jak radzi¢ sobie z wyjatkami. Planowanie ochrony zasobow czgsto jest
powtarzajacym si¢ procesem. Po rozwazeniu wymagan dla okreslonego obiektu moze si¢ okaza¢, ze nalezy
wprowadzi¢ zmiany w uprawnieniach publicznych. Przed wybraniem jednego rodzaju uprawnien, ktére beda spetiac
wymagania ochrony oraz wydajnosci, nalezy wyprébowaé¢ kombinacje uprawnien publicznych i prywatnych dla
obiektu oraz biblioteki.

Upewnianie si¢, czy uprawnienia sa wystarczajace

Uprawnienia *CHANGE dla obiektow oraz *USE do biblioteki sa wystarczajace dla wigkszosci funkcji aplikacji.

Jednak aby okresli¢, czy pewne funkcje aplikacji wymagaja wigkszych uprawnien, nalezy zadac kilka pytan

programiscie lub dostawcy aplikacji:

* Czy podczas przetwarzania z biblioteki usuwane sa jakiekolwiek zbiory lub inne obiekty? Czy usuwana jest
zawartos¢ zbiorow? Czy do zbiorow sa dodawane podzbiory? Usuwanie obiektu, czyszczenie zbioru lub dodawanie
podzbiorow wymaga uprawnien *ALL dla obiektu.

* Czy podczas przetwarzania w bibliotece tworzone sa jakiekolwiek pliki, zbiory Iub inne obiekty? Tworzenie obiektu
wymaga uprawnienia *CHANGE do biblioteki.

Przed [zadecydowaniem o uprawnieniach specjalnych do bibliotek programéw| warto zapoznaé sig z|przyktade
wyborow dokonanych przez Sharon dotyczacych uprawnien do obiektow.

Przyklad: Formularz opisywania biblioteki dla przedsi¢biorstwa JKL Toy:

Sharon Jones przejrzata cele ochrony dla biblioteki klientow, a takze informacje na temat aplikacji oraz dziatow, ktore
korzystaja z informacji o klientach. Zrobila notatki na temat swoich wnioskow:

» Kazdy dziat, poza magazynem i produkcja, wprowadza zmiany w informacjach o klientach.

» Wszyscy uzytkownicy z magazynu i produkciji majg profile uzytkownikéw z Ograniczeniem mozliwos$ci
(warto$¢ Tak) i majg dostep tylko do niektdérych menu i programéw. Ich menu umozliwiaja przegladanie
informacji o klientach, ale nie pozwalajg na ich zmienianie.
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» Uprawnienia publiczne dla obiektéw w bibliotece klientdw powinny by¢ ustawione na warto$¢ *CHANGE.
Ograniczenia menu zabezpieczaja przed wprowadzaniem zmian w informacjach o klientach przez osoby
niepowotane. Jednak nalezy oceni¢, czy w pdzniejszym czasie do systemu beda dodawane pozostate
dziaty.

To jest przyktad tagodnego podejscia do ochrony informacji. W takim przypadku wyjatki obslugiwane sa przez profile
uzytkownikdw, a nie przez uzywanie ograniczen w uprawnieniach. Dla biblioteki klientow (CUSTLIB) Sharon
wypetnita czgs¢ lFormularza opisywania biblioteki| dotyczaca uprawnien publicznych.

Tabela 41. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy — czesc¢ 1: przyktad biblioteki klientow

Nazwa biblioteki: CUSTLIB Nazwa opisowa (tekst): Biblioteka klientow
Uprawnienia publiczne do biblioteki: *USE

Uprawnienia publiczne dla obiektow w bibliotece: *CHANGE

Uprawnienia publiczne dla nowych obiektow (CRTAUT): *CHANGE

Sharon Jones odkryta, ze zawarto$¢ niektdrych plikow tymczasowych z biblioteki klientdw jest usuwana podczas
przetwarzania na koniec miesiaca przez aplikacj¢ Nalezno$ci. Zadecydowala, ze uprawnienia do tych plikow nada
pojedynczo i nie bgdzie podejmowata ryzyka, ze te obiekty moga zosta¢ usunigte przypadkowo. Dla pozostatych
dziatan zwiazanych z przetwarzaniem, wystarczajace sa uprawnienia *CHANGE.

Poniewaz tylko kilka 0osob uruchamia proces przetwarzania na koniec miesiaca, Sharon nie uwaza, ze pliki tymczasowe
sa wystawione na ryzyko zwiazane z ochrona. Zadecydowala, ze nada uprawnienia publiczne *ALL do tych plikow
zamiast zmienia¢ uprawnienia tylko uzytkownikom, ktérzy wykonuja przetwarzanie na koniec miesiaca. Przedstawiona
ponizej tabela zawiera druga czgs¢ IFormularza opisywania biblioteki|dla biblioteki klientow:

Tabela 42. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy — czes¢ 2: przyktad biblioteki klientow

Lista uprawnien szczegdtowych dla obiektéw biblioteki

Profil grupowy lub

uzytkownika Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Lista autoryzacji
PUBLIC ARFILEO1 *FILE *ALL

PUBLIC ARFILE02 *FILE *ALL

PUBLIC ARFILEO3 *FILE *ALL

Teraz mozna [zadecydowa¢ o uprawnieniach publicznych do bibliotek zawierajacych programy|

Decydowanie o uprawnieniach publicznych do bibliotek programoéw

Czesto programy uzytkowe przechowywane sa w bibliotece innej niz pliki i inne obiekty. Nie jest konieczne

korzystanie z oddzielnych bibliotek dla aplikacji, ale wielu programistow korzysta z tej techniki podczas projektowania

aplikacji. Jesli aplikacja ma oddzielne biblioteki programéw, nalezy zdecydowac o uprawnieniach publicznych do tych
bibliotek. Uprawnienie *USE mozna wykorzysta¢ zarowno dla biblioteki, jak i dla programéw w bibliotece - w celu
uruchamiania programow - ale w bibliotekach programéw moga by¢ inne obiekty, ktore wymagaja dodatkowych
uprawnien. Programiscie nalezy zada¢ nastgpujace pytania:

* Czy aplikacja podczas komunikowania si¢ z programami korzysta z obszarow danych lub kolejek komunikatow?
Czy znajduja si¢ one w bibliotece programdéw? Do obstugi obszaréw danych oraz kolejek komunikatéw wymagane
jest uprawnienic *CHANGE do obiektu.

* Czy podczas przetwarzania z biblioteki programdéw usuwane sa jakiekolwiek obiekty, na przyktad obszary danych?
Do usuwania obiektu wymagane jest uprawnienie *ALL do obiektu.

* Czy podczas przetwarzania w bibliotece programow tworzone sa jakiekolwiek obiekty, na przyktad obszary danych?
Do tworzenia nowych obiektoéw w bibliotece wymagane jest uprawnienie *CHANGE do biblioteki.
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W [Formularzu opisywania bibliotekil w obu czesciach nalezy poda¢ wszystkie informacje dotyczace ochrony zasobow,
poza whascicielem biblioteki oraz kolumna listy autoryzacji. Nastepnie mozna |okresli¢ prawo wiasnosci do bibliotek i

Mozna zapoznac si¢ z dwoma przyktadami, jak Sharon Jones okreslita uprawnienia do bibliotek programow. W
pierwszym Erzykladziel Sharon zdecydowata, ze dla biblioteki programu Zamowienia klientow wystarczajace jest
tagodne podejscie. W drugim IBrzykladzigl przedstawiono bardziej $ciste podejscie, ktdre Sharon zastosowata dla
biblioteki programu Naleznosci.

Przyklad: Formularz opisywania biblioteki dla przedsi¢biorstwa JKL. Toy — podejs$cie nierestrykcyjne: Sharon

Jones zbadata biblioteke programu Zamowienia klientdw i zrobita nastgpujace notatki:

» Do komunikowania sie miedzy programami wykorzystywana jest jedna kolejka komunikatow -
COMSGQO1.

» Zawarto$c¢ kolejki jest usuwana, ale sama kolejka nigdy nie jest usuwana. Wystarczajgce dla kolejki sg
uprawnienia *CHANGE.

Zadecydowata si¢ nada¢ uprawnienia *USE dla wszystkich obiektow w bibliotece programu oraz oddzielnie
zdefiniowac kolejke komunikatow COMSGQO1. Przedstawione ponizej dwie tabele prezentuja jej
lopisywania biblioteki| dla biblioteki COPGMLIB:

Tabela 43. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad biblioteki programu

Formularz opisywania biblioteki | Czes¢1z2

Nazwa biblioteki: COPGMLIB Nazwa opisowa (tekst): Biblioteka programu Zaméwienia
klientow

Uprawnienia publiczne do biblioteki: *USE
Uprawnienia publiczne dla obiektow biblioteki: *USE
Uprawnienia publiczne dla nowych obiektow (CRTAUT): *USE

Wi1asciciel biblioteki:

Tabela 44. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przykiad biblioteki programu

Formularz opisywania biblioteki Cze$¢2z2
Lista uprawnien dla pojedynczych obiektow w bibliotece

Profil grupowy lub Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Listy autoryzacji
profil uzytkownika

PUBLIC COMSGQO1 *MSGQ *CHANGE

Korzystanie z uprawnien do programu w celu kontrolowania dostepu

Mimo ze wigkszos¢ osob w przedsigbiorstwie JKL Toy moze zmienia¢ informacje o klientach, tylko kilka moze ustala¢
dla nich limity kredytowe. Limity kredytowe sa przechowywane w zbiorze gtéwnym klientow (CUSTMAS), ale
zmieniane sa za pomoca oddzielnego programu ARPGM12 z biblioteki ARPGMLIB. Sharon moze ograniczy¢ dostep
do tegoten programu, aby zapobiec zmienianiu limitow kredytowych przez osoby niepowotane. Przedstawione ponizej
tabele prezentuja Formularz opisywania biblioteki dla biblioteki ARPGMLIB:

Tabela 45. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad pojedynczych uprawnieri

Formularz opisywania biblioteki | Czesc1z2

Nazwa biblioteki: ARPGMLIB Nazwa opisowa (tekst): Biblioteka programu Naleznosci
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Tabela 45. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przykiad pojedynczych
uprawnien (kontynuacja)

Uprawnienia publiczne do biblioteki: “USE
Uprawnienia publiczne dla obiektow biblioteki: “USE
Uprawnienia publiczne dla nowych obiektow (CRTAUT): *USE

Wiasciciel biblioteki:

Tabela 46. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad pojedynczych uprawnieri

Formularz opisywania biblioteki Czes¢2z2
Lista uprawnien dla pojedynczych obiektow w bibliotece

Profil grupowy lub Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Listy autoryzacji
profil uzytkownika

PUBLIC ARPGM12 *PGM *EXCLUDE

JACOBS ARPGM12 *PGM *USE

DAVISP ARPGM12 *PGM *USE

SMITHJ ARPGM12 *PGM *USE

Przed rozpoczeciem fustalania praw whasnosci do bibliotek i obiektow} mozna zapoznaé sig z restrykcyjnym
hgrzzklademl ktéry korzysta z uprawnien adoptowanych.

Przyklad: Formularz opisywania biblioteki dla przedsi¢biorstwa JKL. Toy — podejscie restrykcyjne: Przyktady
przedstawione do tej pory prezentowaty tagodne podejscie do ochrony, gdy wigkszos¢ osob miata dostep do informacji
w bibliotece. Informacje na temat kontraktow i wyceny w przedsigbiorstwie JKL Toy uwazane sa za informacje poufne
i wymagaja podejscia restrykcyjnego. Na szczgscie wszystkie te informacje przechowywane sa w oddzielnej bibliotece.
Programy do aktualizowania kontraktow i wycen takze znajduja si¢ w specjalnej bibliotece.

Sharon przejrzata cele ochrony dla aplikacji Kontrakty i wycena (sekcja [Okreslanie celow dla ochrony zasobowy).
Przejrzata takze Formularz opisywania aplikacji oraz Formularz opisywania biblioteki. Stwierdzita, ze spelnienie celow
ochrony dla aplikacji bedzie trudne. Zrobita kilka notatek i oméwita problem z dostawca aplikacji:

» Pracownicy i menedzerowie z dziatu sprzedazy i marketingu tworzg i zmieniajg kontrakty. Uzywajg
zaréwno zbiordw, jak i programéw.

» Pracownicy Obstugi zamoéwien zmieniajg kontrakty i posrednio przegladaja ceny podczas wprowadzania
zamoéwien dostaw, ale nie moga przegladac kontraktow i cen w inny sposéb. Jednak do tworzenia
witasnych raportéw na temat klientéw i zaméwien beda uzywaé programu Query. Jesli beda mieli
uprawnienia do plikow aplikacji Kontrakty i wycena, bedga mogli tworzyé programy Query stuzace do
przegladania lub drukowania.

Dostawca aplikacji dla przedsigbiorstwa JKL Toy, aby rozwiaza¢ problem zasugerowat uzycie opcji uprawnien
adoptowanych. Uprawnienia adoptowane umozliwiaja uzytkownikom adoptowanie uprawnien wtasciciela programu
podczas jego uruchamiania. Uzytkownik nie potrzebuje uprawnien do obiektu.

Przedstawiony ponizej diagram prezentuje przyktad dziatania uprawnien adoptowanych. Karen Richards
(RICHARDK) z dziatu obstugi klienta normalnie nie ma uprawnien do korzystania z pliku kontraktow. Jednak podczas
wprowadzania zamowien musi sprawdzi¢ i zaktualizowac¢ salda kontraktu. Program wprowadzania zamdwien, ktory
pracuje z saldami kontraktu (COPGMO04), adoptuje uprawnienia profilu OWNCP. Gdy Karen uruchamia program
COPGMO04, ma uprawnienia do korzystania z pliku kontraktow:
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Szczegotowe informacje na temat praw wiasnosci dla obiektu, zawiera temat|’ Okre$lanie praw wiasnosci do bibliotek i
Dostawca aplikacji lub programista moga okresli¢, ze podczas tworzenia (kompilowania) program adoptuje
uprawnienia wilasciciela. Za pomoca komendy Zmiana programu (Change Program - CHGPGM) programista moze
ustawi¢ adoptowanie uprawnien przez program. Przed uzyciem tej techniki nalezy si¢ upewnic, ze zrozumiano
dziatanie wszystkich funkcji programu.

Sharon zadecydowata o uzyciu funkcji adoptowania uprawnien, aby umozliwi¢ dostep do plikow aplikacji Kontrakty i
wycena osobom spoza dziatu sprzedazy i marketingu. Okreslita takze, ze wystarczajacym uprawnieniem dla wszystkich
obiektow uzywanych przez aplikacje Kontrakty i wycena jest uprawnienie *CHANGE. Przedstawiona ponizej tabela
prezentuje Formularz opisywania biblioteki dla biblioteki kontraktow:

Tabela 47. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad uprawnien restrykcyjnych

Formularz opisywania biblioteki Czes¢1z2

Nazwa biblioteki: KONTRAKTY Nazwa opisowa (tekst): Biblioteka programu Kontrakty i wycena

Uprawnienia publiczne do biblioteki: “EXCLUDE
Uprawnienia publiczne dla obiektow biblioteki: “CHANGE

Uprawnienia publiczne dla nowych obiektow (CRTAUT): *CHANGE

Wiasciciel biblioteki:

Tabela 48. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad uprawnien restrykcyjnych

Formularz opisywania biblioteki Czesc2z2

Lista uprawnien dla pojedynczych obiektéw w bibliotece

Profil grupowy lub Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Listy autoryzacji
profil uzytkownika

DPTSM KONTRAKTY *LIB *USE

DPTMG KONTRAKTY *LIB *USE

Nie trzeba ogranicza¢ uprawnien dla obiektow w bibliotece, poniewaz ograniczono dostep do samej biblioteki. Sharon
nadata uprawnienia menedzerom oraz dziatowi sprzedazy i marketingu. Uzyla uprawnien grupowych, zamiast
nadawania uprawnien pojedynczym osobom w dziatach.

Uwaga: Dobrze poinformowany programista, ktory ma dostgp do biblioteki, mogtby uzyskac dostgp do obiektow w

bibliotece, nawet po odebraniu uprawnien do niej. Jesli biblioteka zawiera obiekty z wysokimi wymaganiami
ochrony, nalezy zabezpieczy¢ zarowno obicekty, jak i bibliotekg.
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Przed rozpoczeciem [okre$lania praw wiasnosci do bibliotek i obiektow] mozna zapozna¢ sig z nierestrykcyjnym
brzykiadem], ktory korzysta z uprawnien publicznych.

Okreslanie praw wiasnosci do bibliotek i obiektéw

Po Izaplanowaniu ochrony bibliotek aplikacj 1| mozna ustawi¢ prawa wlasnosci do bibliotek i obiektow. Podczas
tworzeniaobiektu jest do niego przypisywany wiasciciel. Wiasciciel obiektu automatycznie zyskuje wszystkie prawa do
tego obiektu, ktore obejmuja autoryzowanie innych uzytkownikéw do korzystania z obiektu, zmienianie obiektu oraz
usuwanie go. Szef ochrony moze wykonywac te funkcje na wszystkich obiektach w systemie.

System podczas Sledzenia uprawnien do obiektu korzysta z profilu whasciciela. System wykonuje tg czynnos¢
wewngtrznie. Moze to bezposrednio nie wplywaé na profil uzytkownika. Jednak jesli prawo wlasnosci dla obiektu nie
zostanie poprawnie zaplanowane, profile uzytkownikow moga znacznie si¢ powigkszyc.

Kiedy system sktaduje obiekt, sktaduje taze nazwe profilu wlasciciela. Te informacje uzywane sa podczas odtwarzania
obiektu. Jesli profilu wlasciciela odtwarzanego obiektu nie ma w systemie, system przesyta prawo wtasnosci do profilu
QDFTOWN, ktory dostarczany jest przez firm¢ IBM.

Zalecenia

Ponizsze zalecenia maja zastosowanie do wielu sytuacji, jednak nie do wszystkich. Po zapoznaniu si¢ z zaleceniami,
pomysty dotyczace praw wlasnosci dla obiektéw nalezy omowic z programista lub dostawca aplikacji. W przypadku
kupowania aplikacji moze si¢ zdarzy¢, ze nie bedzie mozna kontrolowac, ktéry profil bedzie wlascicielem bibliotek i
obiektow. Aplikacja moze zapobiega¢ zmianie prawa wlasnosci.

* Nalezy unika¢ stosowania profili QSECOFR lub QPGMR, ktore dostarczane sa przez firme IBM, jako wilascicieli
aplikacji. Te profile maja prawa wtasnosci do wielu obiektow w bibliotekach dostarczanych przez IBM i z tego
powodu juz sa bardzo duze.

* Rowniez profil grupowy nie powinien by¢ wiascicielem aplikacji. Kazdy cztonek grupy ma takie same uprawnienia
jak profil grupowy, chyba ze przypisano mu mniejsze uprawnienia. W efekcie, kazdy cztonek grupy bedzie miat
petne uprawnienia do aplikacji.

 Jesli planuje si¢ przekazanie odpowiedzialno$ci zwiazanych z kontrolowaniem aplikacji na menedzerow w réznych
dziatach, to powinni oni mie¢ prawa wlasnosci do wszystkich obiektéw aplikacji. Jednak menedzer aplikacji moze
zmieni¢ odpowiedzialnos¢. W takim przypadku prawo wlasnosci dla obiektow aplikacji, mozna przenies¢ na
nowego menedzera.

* Wiele 0sob korzysta z techniki tworzenia specjalnego profilu wiasciciela aplikacji z hastem o wartosci *NONE.
Profil wlasciciela jest uzywany przez system do zarzadzania uprawnieniami do aplikacji. Szef ochrony (lub kto$ z
takimi uprawnieniami) przeprowadza biezace zarzadzanie aplikacja lub to zadanie przekazywane jest menedzerom z
uprawnieniem *ALL do danej aplikacji.

Nalezy zadecydowa¢, ktére profile powinny by¢ whascicielami aplikacji. W kazdym [Formularzu opisywania bibliotekil
nalezy wpisa¢ profil wlasciciela.

Przed rozpoczgciem |decyd0wania o prawie wlasnosci oraz dostgpie do bibliotek uZytkownik(')WI mozna przejrzeé
pokazujacy, w jaki sposob przedsigbiorstwo JKL Toy okreslito prawo wtasnosci do aplikacji.

Przyktad: prawa wiasnosci dla aplikacji dla przedsiebiorstwa JKL Toy

Sharon Jones zadecydowata o utworzeniu dla kazdej aplikacji specjalnego profilu wiasciciela. Ona i Ken Harrison, szef
ochrony kopii zapasowych, wezma na siebie odpowiedzialnos¢ za zarzadzanie ochrona aplikacji. Pozniej, gdy
wymagania ochrony przedsigbiorstwa stana si¢ bardziej ztozone, Sharon moze delegowa¢ odpowiedzialno$¢ za
zarzadzanie uprawnieniami menedzerom dziatdéw.

Do Formularza konwencji nazewnictwa dodala nowa pozycje:
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Tabela 49. Formularz konwencji nazewnictwa dla przedsiebiorstwa JKL Toy: przyktad profilu wtasciciela

Typ obiektu Konwencja nazewnictwa

Profil wtasciciela Profil wtasciciela bedzie tworzony dla kazdej aplikacji. Bedzie wtascicielem wszystkich
bibliotek aplikacji oraz znajdujgcych sie w nich obiektéw. Profil wtasciciela bedzie
nazywany OWN plus nazwa skrocona aplikacji. Profil wiasciciela aplikacji Kontrola
zapaséw bedzie miat nazwe OWNIC.

Sharon zadecydowata, aby nazwa kazdego profilu wtasciciela rozpoczynata si¢ od OWN, aby wszystkie profile
wiascicieli na ekranach i listach pojawiaty si¢ razem.

Sharon przypisala wlascicieli do wszystkich bibliotek aplikacji i wpisata te informacje na Formularzach konwencji
nazewnictwa. Jedyna biblioteka, ktéra ma wigcej niz jednego mozliwego wilasciciela aplikacji jest biblioteka klientow.
Poniewaz aplikacja Naleznosci jest uzywana do tworzenia nowych klientéw oraz ustalania limitéw kredytowych,
Sharon zadecydowata, ze powinna by¢ wlascicielem zbioréw klientow. Oto wlasciciele, ktorych przypisata:

Nazwa biblioteki Nazwa wlasciciela
ICPGMLIB OWNIC
ITEMLIB OWNIC
KONTRAKTY OWNCP
CPPGMLIB OWNCP
COPGMLIB OWNCO
CUSTLIB OWNAR
ARPGMLIB OWNAR

Teraz mozna [zadecydowac o prawach whasnosci i dostepie do bibliotek uzytkownikow}

Decydowanie o prawie wlasnosci i dostepie do bibliotek uzytkownikow

Jesli w systemie zainstalowany jest program licencjonowany IBM Query for iSeries lub inny program wspomagajacy
podejmowanie decyzji, uzytkownicy potrzebuja biblioteki do przechowywania tworzonych programow zapytan.
Zazwyczaj jest to biezaca biblioteka w profilu uzytkownika. Wigcej informacji na temat tworzenia biezacej biblioteki
dla kazdego uzytkownika zawiera sekcja '[Wybieranie wartosci systemowych, ktore wptywaja na wpisywanie sie}”
Sharon Jones planuje wykorzystanie biezacych bibliotek w przypadku dziatu sprzedazy i marketingu oraz bibliotek
grupowych dla innych dziatow:

» Osoby z dziatu sprzedazy i marketingu czesto beda korzysta¢ z programu Query. Kazdy uzytkownik
powinien mie¢ prywatng biblioteke. W przeciwnym przypadku beda musieli martwi¢ sig¢ o to, jak nazywac
swoje zapytania, a takze przypadkowo beda mogli usuna¢ programy innych uzytkownikow.

» Pozostate dzialy beda miaty biblioteki grupowe. Jesli ich pracownicy beda tworzyli wiele zapytan Query,
trzeba bedzie rozwazy¢ wykorzystanie indywidualnych bibliotek.

Jesli uzytkownik nalezy do grupy, pole w profilu uzytkownika stuzy do okreslania, czy uzytkownik lub grupa ma
prawa wlasnos$ci dla obiektow tworzonych przez uzytkownika. Jesli uzytkownik jest wlascicielem obiektu, mozna
okresli¢, jakie uprawnienia do tego obiektu beda mieli inni cztonkowie grupy. Mozna takze okresli¢, czy uprawnienia
grupy sa podstawowymi uprawnieniami grupy, czy prywatnymi. Podstawowe uprawnienia grupy moga zwigkszy¢
wydajnos¢ systemu. Sharon zrobita kilka dodatkowych notatek dotyczacych bibliotek uzytkownikow:

* 0so0by, a nie grupa z dziatu sprzedazy i marketingu powinny mieé prawa wtasnosci do tworzonych przez
siebie obiektdéw; nie musza zmienia¢ programéw zapytan innych osdéb,

» kazdy cztonek grupy powinien by¢ w stanie uruchamiaé¢ zapytania innych uzytkownikéw, co oznacza, ze
grupa ma uprawnienia *USE do wszystkich obiektéw tworzonych przez cztonkéw grupy,

* uprawnienia grupy powinny by¢ podstawowymi uprawnieniami grupy,

» uzytkownicy publiczni nie moga mie¢ dostepu do tych bibliotek; pracownicy dziatu sprzedazy i marketingu
moga generowac pliki wyjsciowe ze swoich zapytan; te pliki moga zawieraé poufne dane,
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» w przypadku pozostatych dziatéw, grupa bedzie miata prawo wtasnosci do biblioteki grupy oraz
wszystkich obiektéw tworzonych w bibliotece; oznacza to, ze kazdy cztonek grupy moze zmienic lub
usuna¢ wszystko z biblioteki; jesli bedzie to powodowato problemy, sprébujemy innej metody.

Przedstawiona ponizej tabela prezentuje Formularz pojedynczego profilu uzytkownika dla dziatlu sprzedazy i
marketingu, ktory korzysta z obiektow, do ktorych prawa maja uzytkownicy:

Tabela 50. Formularz pojedynczego profilu uzytkownika przedsiebiorstwa JKL Toy: wtascicielami obiektow sg
uzytkownicy

Nazwa profilu grupowego: DPTSM

Wiasciciel tworzonych obiektow: *USRPRF Uprawnienia grupy do tworzonych obiektow: *USE

Rodzaj uprawnien grupy: *PGP

Przedstawiona ponizej tabela prezentuje Formularz pojedynczego profilu uzytkownika dla dziatu, w ktorym
wiascicielem obiektow jest grupa:

Tabela 51. Formularz pojedynczego profilu uzytkownika przedsiebiorstwa JKL Toy: wiascicielem obiektowjest grupa

Nazwa profilu grupowego: DPTxx

Wiasciciel tworzonych obiektow: *GRPPRF Uprawnienia grupy do tworzonych obiektow:

Jesli wiascicielem tworzonych obiektéw jest grupa, pole Uprawnienia grupy do tworzonych obiektow nic jest
wykorzystywane. Czlonkowie grupyautomatycznie otrzymuja uprawnienie *ALL do wszystkich tworzonych obiektow.

Nalezy zadecydowacd, kto powinien by¢ wilascicielem i mie¢ dostep do bibliotek uzytkownikéw. W
[pojedynczego profilu uzytkownikalw polach Wlasciciel tworzonych obiektow i Uprawnienia grupy do obiektéw
nalezy wpisaé¢ dokonane wybory. Teraz mozna rozpoczaé grupowanie obiektow

Grupowanie obiektéw

Po okre$leniu prawa wiasnosci do bibliotek i obiektow] mozna rozpoczaé grupowanie obiektow systemu. Aby uproécic¢
zarzadzanie uprawnieniami, nalezy skorzysta¢ z list autoryzacji, aby pogrupowac obiekty o takich samych
wymaganiach. Nastgpnie, zamiast nadawa¢ uprawnienia do pojedynczych obiektow na liscie, mozna nadac¢
uprawnienia publiczne, profili grupowych i profili uzytkownikéw do listy autoryzacji. System tak samo traktuje
wszystkie obiekty, ktdre sa chronione przez listg autoryzacji, ale réznym uzytkownikom mozna nadawac rozne
uprawnienia do catej listy.

Lista autoryzacji utatwia ponowne ustanawianie uprawnien po odtwarzaniu obicktow. Jesli obiekty sa chronione przez
listg autoryzacji, proces odtwarzania automatycznie dowiazuje obiekty do listy.

Grupie lub uzytkownikowi mozna nadac¢ uprawnienia do zarzadzania lista autoryzacji (*AUTLMGT). Zarzadzanie lista
autoryzacji umozliwia uzytkownikowi dodawanie i usuwanie z listy innych uzytkownikoéw oraz zmiang uprawnien dla
tych uzytkownikow.

Zalecenia

* List autoryzacji nalezy uzywac dla obiektow, ktore wymagaja zabezpieczen i ktére maja podobne wymagania
ochrony. Uzywanie list autoryzacji zachgca do myslenia o kategoriach uprawnien a nie o pojedynczych
uprawnieniach. Listy autoryzacji utatwiaja takze odtwarzanie obiektow oraz kontrolowanie uprawnien w systemie.

* Nalezy unika¢ skomplikowanych schematow, ktore tacza listy autoryzacji, uprawnienia grupowe oraz uprawnienia
pojedyncze. Nalezy wybra¢ metodg najlepiej odpowiadajaca wymaganiom, a nie uzywac wszystkich metod.

Konwencje nazewnictwa dotyczace list autoryzacji takze nalezy doda¢ do |F0rmu1arza konwencji nazewnictwa|
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Po przygotowaniu[Formularza listy autoryzacji} nalezy wréci¢ i doda¢ informacje do [Formularza opisywania bibliotekil
Programista lub dostawca aplikacji mdégl wczesniej utworzy¢ listy autoryzacji. Nalezy to sprawdzic.

Przed [zaplanowaniem ochrony drukarek i wydrukéw|przydatne moze by¢ zapoznanie sig z|przyktadem| planowania list
autoryzacji w przedsigbiorstwie JKL Toy przez Sharon Jones.

Przyktad: Formularz list autoryzaciji dla przedsiebiorstwa JKL Toy

Sharon przejrzata Formularz opisywania biblioteki dla biblioteki klientéw i zadecydowata o utworzeniu listy
autoryzacji dla zbiorow, ktdrych zawarto$¢ jest usuwana na koniec miesiaca. Chociaz sa tylko trzy takie zbiory, to
uzycie listy autoryzacji utatwi zarzadzanie uprawnieniami. Jesli do procesu na koniec miesiaca pdézniej zostana dodane
inne pliki, bedzie je mogta tatwo zabezpieczy¢ za pomoca listy autoryzacji. Aby zabezpieczy¢ si¢ przed
niezamierzonymi problemami zwiazanymi z przetwarzaniem na koniec miesiaca, Sharon zadecydowata o wykluczeniu
dostgpu publicznego do tych plikow. Uprawnienia *ALL nadata tylko tym uzytkownikom, ktorzy wykonuja
przetwarzanie. Rose Willis, operator systemu na drugiej zmianie, moze potrzebowac przeglada¢ informacje o zbiorach,
aby sprawdzaé przetwarzanie na koniec miesiaca. Wymaga uprawnien *USE.

Przedstawiona ponizej tabela prezentuje konwencje nazewnictwa, ktérych Sharon uzyta dla list autoryzacji.

Tabela 52. Formularz konwencji nazewnictwa dla przedsigbiorstwa JKL Toy: przykiad listy autoryzacji

Formularz konwencji nazewnictwa

Przygotowany przez: Sharon Jones Data: 9/5/99
Typ obiektu Konwencja nazewnictwa
Listy autoryzacji Dla list zabezpieczajgacych obiekty z jednej biblioteki, nalezy uzyé nazwy biblioteki oraz

liter LST i liczby. Lista dla obiektéw w bibliotece CUSTLIB bedzie miata nazwe
CUSTLST1. Dla listy zabezpieczajgcej obiekty z wiecej niz jednej biblioteki, jesli to
mozliwe nalezy uzy¢ nazwy skroconej aplikacji: ARLST1. Jesli lista odnosi sie do wielu
aplikaciji, nalezy wybra¢ znaczaca nazwe. Opis listy powinien odzwierciedla¢ jej gtéwne
przeznaczenie.

Zaprezentowana ponizej tabela przedstawia Formularz list autoryzacji dla biblioteki CUSTLIB. Sharon przygotowala
ten formularz korzystajac z informacji z Formularza opisywania biblioteki:

Tabela 53. Plan listy autoryzacji dla przedsiebiorstwa JKL Toy: przyktad

Formularz list autoryzacji

Nazwa listy autoryzacji: CUSTLST1

Opis: Pliki, ktérych zawarto$¢ usuwana jest podczas przetwarzania na koniec miesiagca.

Obiekty chronione przezliste

Nazwa obiektu Rodzaj obiektu Biblioteka obiektu | Nazwa obiektu Rodzaj obiektu Biblioteka obiektu
ARFILEO1 *FILE CUSTLIB ARFFILEO2 *FILE CUSTLIB
ARFILEOS3 *FILE CUSTLIB

Lista grup i uzytkownikow, ktorzy maja dostep do listy

Grupa lub Dozwolony rodzaj Grupa lub Dozwolony rodzaj

uzytkownik dostepu Zarzadzanie lista? | uzytkownik dostepu Zarzadzanie lista?
PUBLIC *EXCLUDE nie ROSSG *ALL nie

SMITHJ *ALL nie JONESS *ALL tak

WILLISR *USE nie

Do Formularza opisywania biblioteki Sharon dodata takze informacje o liscie autoryzacji dla biblioteki CUSTLIB:

Formularz opisywania biblioteki Czes¢27z2
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Przygotowany przez: Sharon Jones

Data: 9/9/99

Nazwa biblioteki: CUSTLIB

Lista uprawnien szczegotowych dla obiektow biblioteki

Profil grupowy lub

profil uzytkownika Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Lista autoryzacji
PUBLIC ARFILEO1 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO2 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO3 *FILE *AUTL CUSTLST1

Nalezy zauwazy¢, ze aby uzywac listy autoryzacji, ktora okresla uprawnienia publiczne, to uprawnienia publiczne dla
kazdego pliku musza by¢ zmienione na *AUTL.

W Formularzach opisywania biblioteki nalezy sprawdzi¢ uprawnienia grupowe i pojedyncze. Nalezy zadecydowac, czy
uzywanie list autoryzacji jest odpowiednie. Jesli tak, to nalezy przygotowa¢ Formularze list autoryzacji i zaktualizowac
informacjami o tych listach Formularze opisywania biblioteki. Nastgpnie mozna [zaplanowa¢ ochrone drukarek il

lzbiorow wydrukowl|

Planowanie ochrony drukarek oraz zbiorow wydrukow

Po [zgrupowaniu obiektow|nalezy zaplanowaé sposob zabezpieczenia zbioréw wydrukéw. Wezesniej opracowano plany
zabezpieczania informacji przechowywanych w systemie. Nalezy takze zaplanowac zabezpieczanie poufnych
informacji podczas ich drukowania lub gdy oczekuja na wydrukowanie. Nalezy sprawdzi¢ Plan ochrony fizyczne;j
dotyczacy drukarek, z ktérego przedsigbiorstwo korzysta dla poufnych wydrukow.

Jesli uzywany jest program drukujacy raporty, taki raport zazwyczaj nie jest bezposrednio wysytany do drukarki.
Program tworzy kopig raportu, ktory nazywany jest zbiorem buforowym lub zbiorem wydruku. Do czasu
udostepnienia drukarki zbior buforowy przechowywany jest przez system w obiekcie zwanym kolejka wyj$ciowa.
Jesli kolejka wyjsciowa zawiera zbidr wydruku, mozna przeglada¢ go na swojej stacji roboczej. Mozna go takze
wstrzymac lub skierowa¢ do okreslonej drukarki.

Buforowanie utatwia planowanie zadan drukowania oraz wspoluzytkowanie drukarek. Utatwia takze zabezpieczanie
wydrukéw poufnych. Do przechowywania oraz ograniczania mozliwosci przegladania wydrukéw poufnych mozna
tworzy¢ wigcej specjalnych kolejek wyjsciowych, a nastepnie zarzadza¢ nimi. Mozna takze kontrolowac, kiedy wydruk
poufny jest wysytany z kolejki do drukarki.

Podczas pracy z tym tematem nalezy wypetnia¢ [Formularz ochrony zbioréw wydrukéw oraz stacji roboczej|

Podczas tworzenia specjalnej kolejki wyjsciowej mozna okresli¢ kilka parametrow dotyczacych ochrony:

* parametr WysSwietlanie danych (Display Data - DSPDTA): parametr DSPDTA okre$la, czy uzytkownik moze
przeglada¢, wysyta¢ lub kopiowac¢ zbidr buforowy, ktorego wtascicielem jest inny uzytkownik,

* parametr Uprawnienia do sprawdzania (Authority to Check - AUTCHK): parametr AUTCHK okre$la, czy
uzytkownik moze zmienia¢ lub usuwac zbidr buforowy, ktéry posiada inny uzytkownik,

* parametr Sterowane przez operatora (Operator Control - OPRCTL): parametr OPRCTL okresla, czy
uzytkownicy z uprawnieniem specjalnym *JOBCTL (lub klasa uzytkownika *SYSOPR) moga sterowa¢ kolejka
wyjsciowa.

Parametry kolejki wyjsciowej, uprawnienia uzytkownika dotyczace kolejki wyjsciowej oraz uprawnienia specjalne
uzytkownika wspotdziataja ze soba, w celu okreslenia ktore funkcje uzytkownik moze wykonywac na zbiorze
buforowym w kolejce wyjsciowej. Ponizsza tabela pokazuje, ktore kombinacje umozliwiaja uzytkownikom
wykonywanie roznych funkcji:
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Parametr kolejki wyjsciowej

Uprawnienia do

kolejki Uprawnienia
Funkcje drukowania DSPDTA AUTCHK OPRCTL wyjsciowej specjalne
Dodawanie do kolejki zbioru buforowego' | Any Any Any (dowolna) | *READ brak
(dowolna) (dowolna)
Any Any *Yes Any (dowolna) | *JOBCTL
(dowolna) (dowolna)
Przegladanie listy zbiorow buforowych Any Any Any (dowolna) | *READ brak
(komenda WRKOUTQ)? (dowolna) (dowolna)
Any Any *Yes Any (dowolna) | *JOBCTL
(dowolna) (dowolna)
Wyswietlanie, kopiowanie lub wysytanie | *YES Any Any (dowolna) | *READ brak
zbioréw buforowych (DSPSPLF, (dowolna)
CPYSPFL, SNDNETSPLF "
’ > N *DTAAUT A | *CHANGE k
SNTCPSPLF)? (6] U ny (dowolna) | *C G bral
*NO *OWNER Any (dowolna) | Owner brak
(Wtasciciel)?®
*YES Any *Yes Any (dowolna) | *JOBCTL
(dowolna)
*NO Any *Yes Any (dowolna) | *JOBCTL
(dowolna)
*OWNER® | Any Any (dowolna) | Any (dowolna) | Any (dowolna)
(dowolna)
Zmienianie, usuwanie, wstrzymywanie, Any *DTAAUT Any (dowolna) | *CHANGE brak
zwalnianie zbioru buforowego (dowolna)
;{CL%(S}SEIF“EA’ DLTSPLF, HLDSPLF, Any *OWNER Any (dowolna) | Owner brak
) (dowolna) (Wiasciciel)?
Zmienianie, usuwanie zawartosci, Any *DTAAUT Any (dowolna) | *CHANGE brak
wstrzymywanie i zwalnianie kolejki (dowolna)
giqg%ci}vﬁ ((;I?J(s}gggg’ CLROUTO, Any *OWNER Any (dowolna) | Owner brak
Q. ) (dowolna) (Wtasciciel)?
Any Any *YES Any (dowolna) | *JOBCTL
(dowolna) (dowolna)
Uruchamianie programu piszacego dla Any *DTAAUT *Any *CHANGE* brak
kolejki (STRPRTWTR, STRRMTWTR)? | (dowolna)
Any Any *YES Any (dowolna)* | *JOBCTL
(dowolna) (dowolna)

N B W N -

*SPLCTL.

Uzytkownik musi by¢ wihascicielem kolejki wyjsciowe;.

Wymaga takze uprawnien *USE do opisu drukarki.

Jest to uprawnienie wymagane do kierowania wydrukow do kolejki wyjsciowe;.

Na ekranie nalezy uzywac tych komend lub odpowiadajacych im opcji.

Aby pracowac¢ z ta komenda, uzytkownik musi by¢ wtascicielem zbioru buforowego lub mie¢ uprawnienia specjalne

Nalezy przejrze¢ czes¢ Planu ochrony fizycznej dotyczaca drukarek. Nalezy takze wypehic¢ sekcje IFormularza ochronyl

Izbiorow wydrukéw oraz stacji roboczej| ktora dotyczy kolejki wyjsciowe;.

Przed [zaplanowaniem ochrony zasobow stacji roboczych|warto zapoznac si¢ z brzyktadem| w ktérym Sharon Jones z

przedsigbiorstwa JKL Toy okreslita wartosci dla parametréw kolejki wyjsciowe;.
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Przyktad: Formularz ochrony kolejki wyjsciowej i stacji roboczej dla

przedsiebiorstwa JKL Toy — czes¢ dotyczaca kolejki wyjsciowej

Dziat sprzedazy i marketingu przedsigbiorstwa JKL Toy ma dwa wymagania dotyczace poufnych wydrukow:

* podstawowe listy ptac drukowane sa kiedy planuje si¢ zmiany ptac; nikt spoza dziatlu sprzedazy i marketingu, poza
menedzerami przedsigbiorstwa, nie moze zobaczy¢ tych informacji,

* podczas negocjowania kontraktow, sa one poufne; wstepny szkic kontraktu moze by¢ przegladany tylko przez osobg,
ktdra go negocjuje, a nie przez pozostatych cztonkéw dziatu sprzedazy i marketingu.

Sharon zadecydowata o utworzeniu dwoch specjalnych kolejek wyjsciowych:

PRICEQ
Do uzycia dla podstawowych list plac. Na tej kolejce wyjsciowej funkcje moze wykonywac kazda osoba z
dziatu sprzedazy i marketingu. Nikt spoza dziatu, z wyjatkiem operatordw systemu, nie moze uzywac tej
kolejki. Kolejka PRICEQ znajduje si¢ w bibliotece KONTRAKTY.

NEWCP
Do drukowania kontraktow, ktore sa negocjowane. Kolejka wyjsciowa jest wspotuzytkowanaa przez
cztonkéw dziatu sprzedazy i marketingu, ale tylko osoba, ktora utworzyta zbior buforowy, moze go
kontrolowac¢. Kolejka NEWCP znajduje si¢ w bibliotece KONTRAKTY.

Przedstawiona ponizej tabela prezentuje Formularz ochrony kolejki wyjsciowe;j i stacji roboczej, ktory Sharon
przygotowala dla tych kolejek wyjsciowych:

Tabela 54. Formularz ochrony kolejki wyjsciowej i stacji roboczej dla przedsiebiorstwa JKL Toy: przyktad kolejki
wyjsciowej wydruku

Lista parametrow dla ograniczonych kolejek wyjsciowych:

Wyswietlenie

dowolnego zbioru Uprawnienia do Sterowane przez
Nazwa kolejki Biblioteka kolejki (Display Any File - sprawdzania (Authority | operatora (Operator
wyjsciowej wyjsciowej DSPDTA) to Check - AUTCHK) | Control - OPRCTL)
PRICEQ KONTRAKTY *YES *DTAAUT *NO
NEWCP KONTRAKTY *NO *OWNER *NO

Temat|Decydowanie o uprawnieniach publicznych do bibliotek programéwl zawiera przyktad prezentujacy uprawnienia
do biblioteki KONTRAKTY w przedsigbiorstwie JKL Toy. Dostep do tej biblioteki maja tylko menedzerowie i
cztonkowie dziatu sprzedazy i marketingu. Uprawnienia publiczne dla obiektéw w tej bibliotece (wlaczajac w to
kolejki wyjsciowe) to *CHANGE.

Poniewaz parametr AUTCHK kolejki wyjsciowej NEWCP ma wartos¢ *OWNER, ze zbiorem buforowym moze
pracowac tylko wtasciciel tego zbioru (patrz kolumna Wymagane uprawnienia do wykonywania funkcji drukowania w
powyzszej tabeli). Zapobiega to drukowaniu lub przegladaniu nowych kontraktéw w kolejce wyjsciowej przez innych
cztonkow dziahu sprzedazy i marketingu.

Po zaplanowaniu ochrony kolejki wyjsciowej wydrukéw mozna|zaplanowa¢ ochrone stacji roboczych|

Planowanie ochrony stacji roboczych

Po [zaplanowaniu ochrony zasobow dotyczacej drukarek i zbioréw wydrukéw|mozna rozpocza¢ planowanie ochrony
stacji roboczej. W Planie ochrony fizycznej wymieniono stacje robocze jako elementy, ktére moga stanowi¢ zagrozenie
ochrony z powodu ich umiejscowienia. Te informacje pomoga okresli¢, na ktore stacje robocze nalezy natozy¢
ograniczenia.

Uzytkownicy korzystajacy z tych stacji roboczych powinni stosowac szczego6lna ochrong. Powinni wypisywac si¢ za
kazdym razem, gdy odchodza od swojej stacji roboczej. W strategii ochrony mozna zapisac¢ swoje decyzje dotyczace
procedur wypisywania si¢ z niektorych stacji roboczych. W celu zminimalizowania niebezpieczenstwa mozna takze
ograniczy¢ funkcje, ktore moga by¢ wykonywane na takich stacjach roboczych.
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Najtatwiejsza metoda ograniczania funkcji jest ich ograniczenie do profili uzytkownikoéw z ograniczonymi funkcjami.
Sharon Jones korzysta z tej techniki w przypadku magazynu przedsigbiorstwa JKL Toy. Pracownikom rampy
zatadowczej, czyli Rayowi Wagnerowi i Janice Ames, umozliwita uruchamianie tylko programu przyjmowania
towarow. Sa to takze jedyni uzytkownicy, ktorzy moga wpisywac si¢ do stacji roboczej na rampie zatadowcze;.

Mozna takze umozliwi¢ wpisywanie si¢ do kazdej stacji roboczej 0sob z uprawnieniami szefa ochrony lub
uprawnieniami serwisowymi. Jesli w tym celu uzyta zostanie wartos¢ systemowa QLMTSECOFRL osoby z
uprawnieniami szefa ochrony beda mogly wpisywac si¢ tylko do autoryzowanych stacji roboczych.

Nalezy przygotowac czes¢ IFormularza ochrony kolejki wyjsciowej i stacji roboczejl ktora dotyczy stacji roboczych.

Po przygotowaniu tej czesci mozna zapoznac si¢ z[przyktadem|przedstawiajacym sposob planowania ochrony stacji

roboczych przez Sharon. Aby upewnic sig, ze plan ochrony zasobow jest prosty i kompletny, nalezy takze przejrze¢
liste [zalecen|dotyczaca ochrony zasobdw. Po zapoznaniu si¢ z przyktadem i zaleceniami, mozna rozpoczqé

|instalowania aplikacjil

Przyktad: Formularz ochrony kolejki wyjsciowej i stacji roboczej dla
przedsiebiorstwa JKL Toy — czes$¢ dotyczaca stacji roboczej

Sharon Jones przejrzata swoj plan ochrony fizycznej, aby okresli¢ ktore stacje robocze narazone sa na ryzyko zwiazane
z ochrona. W przedsigbiorstwie JKL Toy osoby spoza firmy fatwo moga uzyskac dostep do stacji roboczych na rampie
zatadowczej oraz w zdalnych biurach sprzedazy. Na planie ochrony fizycznej Sharon wskazata, ze te stacje robocze sa
narazone na ryzyko zwiazane z ochrona.

Najtatwiejsza metoda ograniczania funkcji jest ich ograniczenie do profili uzytkownikéw z ograniczonymi funkcjami.
Sharon Jones korzysta z tej techniki w przypadku magazynu przedsigbiorstwa JKL Toy. Pracownikom rampy
zatadowczej, czyli Rayowi Wagnerowi i Janice Ames, umozliwila uruchamianie tylko programu przyjmowania
towarow. Sa to takze jedyni uzytkownicy, ktorzy moga wpisywac si¢ do stacji roboczej na rampie zatadowcze;.

Sharon ponownie ocenita swoj wybor dla [wartosci systemowej QLMTSECOFR| Zadecydowata, ze ustawi ja na 1(Tak -
Yes) jako dodatkowe zabezpieczenie narazonych stacji roboczych, ktére znajduja si¢ na rampie zatadowczej 1 w
zdalnych biurach sprzedazy.

Ponizsza tabela prezentuje czg¢s¢ dotyczaca stacji roboczej z Formularza ochrony kolejki wyjsciowe;j i stacji roboczej,
przygotowanego przez Sharon.

Tabela 55. Formularz ochrony kolejki wyjsciowej i stacji roboczej dla przedsiebiorstwa JKL Toy: przyktad stacji roboczej

Stacje robocze szefa ochrony:

Jesli szef ochrony ma ograniczony dostgp do okreslonych stacji roboczych (wartos¢ systemowa QLMTSECOFR ustawiona jest na
tak), ponizej nalezy wymieni¢ stacje robocze autoryzowane dla szefa ochrony oraz uzytkownikdéw z uprawnieniami
*ALLOBJ: Wszystkie stacje robocze, z wyjgtkiem wymienionych ponizej

Ponizej nalezy wymieni¢ uprawnienia dla ograniczonych stacji roboczych:

Nazwa stacji roboczej Grupy lub uzytkownicy, ktorzy sa autoryzowani (uprawnienia *CHANGE)

DSP10 AMESJ, WAGNERR

DSP11 AMESJ, WAGNERR
RMTO1 UNGERJ, BELLB
RMTO02 UNGERJ, BELLB

Przed [zaplanowaniem instalowania aplikacji warto przejrzeézaleceﬁ dotyczacych ochrony zasobow.
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Podsumowanie zalecen dotyczacych ochrony zasobéw

Po zakonczeniu[planowania ochrony stacji roboczych|warto zapoznaé sie z ponizszymi zaleceniami dotyczacymi
ochrony zasobow. System iSeries oferuje wiele opcji zabezpieczajacych informacje. Umozliwia to elastyczne
projektowanie planu ochrony zasobow, ktdry jest najlepszy dla danego przedsigbiorstwa. Ale bogactwo opcji moze
takze wprawia¢ w zaklopotanie.

Na przyktadzie przedsicbiorstwa JKL Toy, w tym temacie sprobowano zademonstrowac podstawowe podejscie do
Iplanowania ochrony zasob(')wl wykorzystujac nastepujace wskazowki:

*  Od ogotu do szczegodtu:
— nalezy planowa¢ ochrong bibliotek; pojedynczymi obicktami nalezy zaja¢ si¢ tylko w razie koniecznosci,
— najpierw nalezy planowac uprawnienia publiczne, po nich uprawnienia grup oraz uzytkownikow.

* Aby zwickszy¢ wydajnos¢ oraz uprosci¢ sktadowanie i odtwarzanie, nalezy zdefiniowac okreslona ochrong tylko dla
obiektow, ktorych wymagania ochrony nie moga by¢ spelnione przez uprawnienia publiczne.

» Uprawnienia publiczne dla nowych obiektow w bibliotece (CRTAUT) powinny by¢ takie same, jak uprawnienia
zdefiniowane dla wigkszosci obiektow istniejacych w bibliotece.

e Grupom oraz uzytkownikom nie nalezy nadawa¢ mniejszych uprawnien niz uprawnienia publiczne. Takie dziatanie
powoduje zmniejszenie wydajnosci, moze prowadzi¢ do powstawania pomytek oraz utrudnia kontrolg. Jesli
wiadomo, ze wszyscy maja przynajmniej uprawnienia publiczne dla obiektow, planowanie i kontrolowanie ochrony
stanie sig tatwiejsze.

* Do grupowania obiektéw z tymi samymi wymaganiami ochrony nalezy uzywac list autoryzacji. Listy autoryzacji sa
prostsze do zarzadzania, niz pojedyncze uprawnienia oraz utatwiaja odtwarzanie informacji o ochronie.

* Wiascicielami aplikacji powinny by¢ profile uzytkownikow utworzone specjalnie w tym celu. Hasto wlasciciela
powinno mie¢ wartos¢ *NONE.

* Nalezy unika¢ nadawania praw witasnosci profilom dostarczanym przez firmg¢ IBM, takim jak QSECOFR lub
QPGMR.

* Dla raportow poufnych nalezy korzysta¢ ze specjalnych kolejek wyjsciowych. Kolejke wyjsciowa nalezy umiesci¢
w tej samej bibliotece co informacje poufne.

* Nalezy ograniczy¢ liste 0sob z uprawnieniami szefa ochrony.

* Nalezy by¢ ostroznym przy nadawaniu uprawnien *ALL dla obiektow i bibliotek. Osoby z uprawnieniami *ALL
moga przypadkowo je usunac.

Aby upewnic sig, ze konfigurowanie ochrony zasobow zostalo poprawnie zaplanowane, nalezy zebra¢ nastgpujace
informacje:

« [formularze opisywania biblioteki| dla wszystkich bibliotek aplikacji, z wypetiona czescia 1 i 2,

* [formularze pojedynczego profilu uzytkownikal z wypetnionymi polami Wlasciciel tworzonych obiektow oraz
Uprawnienia grupy do tworzonych obiektow,

* [formularz konwencji nazewnictwalz opisem planu nazewnictwa list autoryzacji,

* [formularz listy autoryzacji,

e [formularz opisywania bibliotekilz dodanymi informacjami na temat list autoryzacji,

e [formularz ochrony kolejki wyjsciowe;j i stacji roboczejl

Teraz mozna Izaplanowac' instalowanie aplikacjil

Planowanie instalowania aplikacji

Aby zakonczy¢ Iplanowanie ochrony Zasob(')wl nalezy przygotowac instalowanie aplikacji. Ponizsze tematy pomoga w
zaplanowaniu praw wlasnosci oraz uprawnien do aplikacji po ich zainstalowaniu. Opisane tutaj metody moga nie by¢

skuteczne dla niektorych aplikacji. Aby stworzy¢ dobry plan instalowania, nalezy skonsultowac si¢ z programista lub

dostawca aplikacji.
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Jesli planowany jest zakup aplikacji od dostawcy, nalezy skorzysta¢ z tych informacji, aby zaplanowac czynnosci
dotyczace ochrony, ktore nalezy wykonac¢ przed i po zatadowaniu bibliotek aplikacji.

Jesli planuje si¢ instalowanie aplikacji napisanej przez programiste w systemie uzytkownika, nalezy skorzysta¢ z tych
informacji, aby zaplanowac¢ czynnosci dotyczace ochrony, ktore nalezy wykona¢ podczas przenoszenia aplikacji ze

stanu testowania do produkcyjnego.

Ponizsze czynnosci nalezy wykona¢ dla jednej aplikacji. Nastgpnie nalezy powrdcic¢ do tego miejsca i przygotowac
Formularze instalowania aplikacji dla dodatkowych aplikacji.

Ktore formularze sa potrzebne?

Nalezy wykonac¢ kopig ponizszych formularzy i wypelnia¢ je w czasie pracy z tym tematem:

Tabela 56. Formularze planowania potrzebne do zaplanowania instalowania aplikacji

Nazwa formularza Potrzebna liczba kopii

IFormularz instalowania aplikacii| Jeden na kazda aplikacje

Aby zebra¢ informacje dotyczace planowania instalowania aplikacji, nalezy skorzysta¢ z formularzy, z ktérymi
pracowano wczesniej:

Nazwa formularza Przygotowany w:
[Formularz opisywania biblioteki |Opisywanie informacii dotyczacych bibliotek|
[Formularz list autoryzaciif |Grupowanie obiektow]

\W% temacielLadowanie aplikacji| zawarto informacje dotyczace wykonywania czynnosci potrzebnych do zainstalowania
aplikacji.

Przed planowaniem instalowania aplikacji nalezy zapoznac¢ sig z nastgpujacymi tematami:

* |Okreslanie profili uzytkownikow oraz wartosci instalacyjnych dla aplikacjil

* [Zmienianie wartosci instalacyjnychl.

Okreslanie profili uzytkownikéw oraz wartosci instalacyjnych dla aplikaciji.

Podczas [planowania instalowania aplikacji|dla kazdej aplikacji nalezy najpierw wybra¢ profile uzytkownikéw oraz
wartosci instalacyjne. Przed zainstalowaniem aplikacji, ktore zostaty utworzone w innym systemie, konieczne moze
by¢ utworzenie jednego lub wigcej profili uzytkownikdw. Przed zatadowaniem bibliotek w systemie powinien istnie¢
profil uzytkownika, ktory ma prawa witasnosci do bibliotek i obiektow aplikacji. Na Formularzu instalowania aplikacji
nalezy zapisa¢ profile, ktére nalezy utworzy¢ dla kazdej biblioteki oraz wymagane przez nie parametry.

Aby okresli¢ wymagane wartos$ci instalacyjne, programiscie lub dostawcy aplikacji nalezy zada¢ przedstawione ponizej
pytania, a odpowiedzi zapisa¢ w Formularzu instalowania aplikacji:

* Ktory profil ma prawa wlasnosci do biblioteki aplikacji?

* Ktory profil ma prawa wlasnosci do obiektu w bibliotece?

 Jakie uprawnienia publiczne wymagane sa do biblioteki (AUT)?

» Jakie uprawnienia publiczne wymagane sa do nowych obiektow (CRTAUT)?
» Jakie uprawnienia publiczne wymagane sa do obicktow w bibliotece?

» Jakie programy, jesli takie sa, adoptuja uprawnienia wtasciciela?
Nalezy dowiedzie¢ sig, czy programisci lub dostawca aplikacji utworzyli jakickolwiek listy autoryzacji dla aplikacji.

Dla kazdej utworzonej listy autoryzacji nalezy przygotowa¢ Formularz list autoryzacji lub poprosic¢ programistg o
informacje na temat listy.
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Teraz mozna okresli¢, czy nalezy [zmieni¢ wartosci instalacyjne]

Zmienianie wartosci instalacyjnych dla aplikaciji

Informacje z Formularza instalowania aplikacji nalezy porownac z planem ochrony zasobow dla biblioteki, zawartym
w Formularzu opisywania biblioteki. Jesli sa rézne, nalezy zadecydowac, jakie zmiany nalezy wprowadzi¢ po
zainstalowaniu aplikacji.

Zmienianie prawa wlasnos$ci do aplikacji

Jesli programista lub dostawca aplikacji utworzyt specjalny profil, ktory ma prawa wiasnosci do bibliotek i obiektow
aplikacji, nalezy rozwazy¢ uzywanie tego profilu, nawet jesli nie pasuje do wybranej konwencji nazewnictwa.
Przenoszenie prawa wtasnosci dla obiektow moze zaja¢ duzo czasu i nalezy go unikac.

Jesli jeden z profili grupowych dostarczanych przez firmg IBM, na przyktad QSECOFR lub QPGMR, ma prawa
wtasnosci do aplikacji, po zainstalowaniu aplikacji te prawa nalezy przenie$¢ na inny profil.

Czasami programisci tak projektuja aplikacje, aby zapobiec zmianie praw wlasnosci do obiektu. Nalezy sprobowac
zmieni¢ te ograniczenia tak, aby spetnily wymagania dotyczace zarzadzania ochrona. Jednak jesli profile dostarczane
przez firme IBM, takie jak QSECOFR, maja prawa wlasnosci do aplikacji, uzytkownik oraz programista lub dostawca
aplikacji musza opracowac plan zmiany praw wiasnosci. Najlepszym rozwiazaniem jest zmiana praw wlasnosci przed
zainstalowaniem aplikacji.

Zmienianie uprawnien publicznych
Podczas sktadowania obiektu sktadowane sa takze uprawnienia publiczne do niego. Po odtworzeniu w systemie
biblioteki aplikacji, biblioteka oraz wszystkie jej obiekty beda mialy takie same uprawnienia publiczne, jakie mialy

podczas sktadowania. Dzieje si¢ tak nawet w przypadku sktadowania biblioteki w innym systemie.

Wartos¢ CRTAUT dla biblioteki (uprawnienia publiczne dla nowych obiecktow) nie wptywa na odtwarzane obiekty. Sa
one odtwarzane w zachowanymi uprawnieniami publicznymi, niezaleznie od wartosci CRTAUT dla biblioteki.

Uprawnienia publiczne do bibliotek i obiektow nalezy zmieni¢ tak, aby byly zgodne z planem zapisanym w
Formularzu opisywania biblioteki.

Podczas planowania instalowania aplikacji warto zapoznac sig z pokazujacym, w jaki sposob Sharon Jones
z przedsigbiorstwa JKL Toy zaplanowata instalowanie aplikacji.

Aby upewnic sig, ze instalowanie aplikacji zostato dobrze zaplanowane, nalezy:

* zakonczy¢ wypehianie poczatkowego [Formularza instalowania aplikacjil; nastepnie wroci¢ do tego miejsca i
przygotowac formularze dla kazdej dodatkowej aplikacji,

* przejrze¢ wszystkie formularze i upewni¢ sig, ze zostaly wypetnione; wykonac ich kopie i schowa¢ w bezpiecznym
miejscu, do czasu zainstalowania systemu oraz programow licencjonowanych.

Po wykonaniu tych zadan planowania, moZnalskonﬁgurowaé ochrone uZytkownikéwI

Przyklad: Formularz instalowania aplikacji dla przedsiebiorstwa JKL Toy: Przedsigbiorstwo JKL Toy zakupito
aplikacje Zamowienia klientow oraz Naleznosci od dostawcy aplikacji. Zatrudnito takze programistg, aby stworzyt
aplikacje¢ Kontrakty i wycena oraz powiazat ja z aplikacja Zamoéwienia klientow.

Sharon Jones wykorzystata informacje z Formularzy opisywania bibliotek do przygotowania Formularza instalowania
aplikacji. Ponizsza tabela prezentuje kopig Formularza opisywania biblioteki przygotowanego przez Sharon dla
biblioteki CUSTLIB: (informacje na ten temat zawiera sekcja ’10pisywanie informacji dotyczacych bibliotek[’).

Tabela 57. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przyktad

Formularz opisywania biblioteki | Czes¢1z2
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Tabela 57. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy: przykiad (kontynuacja)

Przygotowany przez: Sharon Jones

Data: 9/9/99

Nazwa biblioteki: CUSTLIB

Nazwa opisowa (tekst): Biblioteka klientéw

Krotki opis funkeji tej biblioteki: Przechowuje wszystkie pliki klientow, w tym zamoéwienia i naleznosci.

Zdefiniowane cele ochrony biblioteki, okreslajace czy zawiera poufne informacje:

Obecnie kazda osoba w przedsiebiorstwie moze przegladaC zamdwienia klientow.
Aby zapewniC integralnoS¢ informacji, nalezy ograniczyC liczbe osdb zmieniajacych te informacje.

Wiasciciel biblioteki: OWNAR

Uprawnienia publiczne do biblioteki: “USE

Uprawnienia publiczne dla obiektow biblioteki: “CHANGE

Uprawnienia publiczne dla nowych obiektow (CRTAUT): *CHANGE

Ponizsza tabela prezentuje Formularz instalowania aplikacji, ktéry Sharon przygotowata dla aplikacji Zamoéwienia
klientow. Nalezy zauwazy¢, ze Sharon zdecydowatla si¢ uzy¢ profilu wlasciciela utworzonego przez dostawce aplikacji.
Profil COWNER bedzie wiascicielem zaréwno plikéw jak i biblioteki programu.

Po zainstalowaniu aplikacji Sharon powinna wykona¢ nastgpujace czynnosci:

e zmieni¢ uprawnienia publiczne dla bibliotek, aby byty zgodne z planem ochrony zasobdw zapisanym w Formularzu

opisywania biblioteki,

* zmieni¢ klasg uzytkownika profilu COWNER na wartos¢ *USER i usuna¢ uprawnienia specjalne,
» zmieni¢ hasto profilu COWNER na wartos¢ *NONE.

Tabela 58. Formularz instalowania aplikacji dla przedsiebiorstwa JKL Toy: przyktad

Nazwa aplikacji: Zamowienia klientéw (CO)

Opis: Wprowadzanie, $ledzenie i
dostarczanie zamoéwien

Lista oraz wyjasnienie, dlaczego potrzebne sa wszystkie profile, ktore trzeba utworzy¢ do zainstalowania aplikacji: Biblioteka
zawiera pliki, ktérych wtascicielem jest profil COWNER. Wiascicielem biblioteki programu jest QPGMR.

Nazwa biblioteki: CUSTLIB

Przed zainstalowaniem

Po zainstalowaniu

obiektow

Wiasciciel biblioteki COWNER COWNER
Wihasciciel obiektu COWNER COWNER
Uprawnienia publiczne do biblioteki *EXCLUDE *USE

Uprawnienia publiczne dla obiektu *ALL *CHANGE
Uprawnienia publiczne dla nowych *CHANGE *CHANGE

Nazwa biblioteki: COPGMLIB

Przed zainstalowaniem

Po zainstalowaniu

obiektow

Wiasciciel biblioteki QPGMR COWNER
Wiasciciel obiektu QPGMR COWNER
Uprawnienia publiczne do biblioteki *EXCLUDE *USE

Uprawnienia publiczne dla obiektu *ALL *CHANGE
Uprawnienia publiczne dla nowych *CHANGE *CHANGE

Po zakonczeniu zadan planowania mozna lskonﬁgurowaé ochrone uZytkownikéwl
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Konfigurowanie ochrony uzytkownikéw

W tym temacie opisano zadania wymagane do skonfigurowania ochrony uzytkownikoéw systemu za pomoca interfejsu
wiersza komend. W przypadku konfigurowania nowego systemu, nalezy wykonac kolejno podane czynnosci. Po
przejsciu do nastgpnej czynnosci system korzysta z informacji podanych w poprzednich krokach. Aby skonfigurowac
podstawowa ochrong systemu, nalezy wykonac¢ dwa zestawy czynnosci. Najpierw nalezy zdefiniowac ochrong
uzytkownikow, a nastgpnie zabezpieczy¢ zasoby systemowe. Przedstawione ponizej dwie tabele zawieraja wszystkie
czynnosci, ktore nalezy wykona¢ w celu zapewnienia ochrony uzytkownikdw oraz zasobow.

Uwaga: Przed rozpoczgciem Ikonﬁgurowania ochrony zasobéwl najpierw TRZEBA wykona¢ wszystkie czynnos$ci

dotyczace konfigurowania ochrony uzytkownikow.

Tabela 59. Czynnosci wymagane do skonfigurowania ochrony uzytkownikow

Czynnos¢ Co nalezy wykona¢

Ktorych formularzy nalezy uzy¢

[Konfigurowanie §rodowiska ogélnegd Konfigurowanie poczatkowych wartosci
systemowych oraz atrybutow sieciowych.
Tworzenie profilu uzytkownika dla szefa

ochrony.
Ustawianie wartosci systemowych]| Konfigurowanie dodatkowych wartosci
dotyczacych ochrony| systemowych.

Przygotowywanie czynnoéci podstawowej Tworzenie profili wiascicieli. Eadowanie

ochrony systemu dla tadowania aplikacji  aplikacji. Przed zakonczeniem pozostatych
czynnoSci, w systemie musza znajdowac
si¢ biblioteki i obiekty aplikacji.

[Konfigurowanie grup uzytkownikéw| Tworzenie opisow zadan, bibliotek dla
grup oraz profili grupowych.

[Konfigurowanie pojedynczych| Tworzenie pojedynczych bibliotek oraz

uZytkownik(')yI profili uzytkownikow.

Formularz wybierania wartosci
systemowych

Formularz wybierania warto$ci
systemowych
Formularz instalowania aplikacji

Formularz opisywania grupy
uzytkownikow

Formularz pojedynczego profilu
uzytkownika

Tabela 60. Czynnosci wymagane do skonfigurowania ochrony zasobow

Czynno$¢ Co nalezy wykona¢ Ktorych formularzy nalezy uzy¢
[Ustawianie praw wiasnosci 0raz| Ustanawianie praw wtasnosci oraz Formularz instalowania aplikacji
uprawnien publicznych| uprawnien publicznych do bibliotek i
obiektow.
Tworzenie list autoryzacii Tworzenie list autoryzacji. Formularz list autoryzacji
Konfigurowanie okreslonych uprawniet| Konfigurowanie dostgpu do bibliotek i Formularz opisywania biblioteki
pojedynczych obiektow.
[Zabezpieczanie zbiorow wydrukow| Zabezpieczanie zbiorow wydrukow Formularz ochrony kolejki wyjsciowej i

poprzez tworzenie kolejek wyjsciowych
oraz przypisywanie wydrukow.

[Zabezpieczanie stacji roboczych Zabezpieczanie stacji roboczych.

stacji roboczej

Formularz ochrony kolejki wyjsciowej i
stacji roboczej

Oprocz tematéw wymienionych w powyzszej tabeli, nalezy zapoznac sig takze z nastgpujacymi tematami dotyczacymi

zarzadzania ochrona systemu:

* [Testowanie ochrony}

* [Zmienianie informacji o ochronie}

* [Sktadowanie informacji o ochronie}

* [Monitorowanie ochronyl

Z.anim zaczniesz
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W przypadku instalowania nowego systemu, przed rozpoczgciem konfigurowania ochrony nalezy wykonac nastepujace

czynnosci:

* upewnij sig, ze jednostka systemowa oraz urzadzenia sa zainstalowane i dziataja poprawnie; Jesli nie planuje si¢
korzystania z konwencji nazewnictwa systemu iSeries dla urzadzen, po zmianie wartosci systemowych, ktore
okreslaja sposob nazewnictwa urzadzen (QDEVNAMING), nalezy zaczeka¢ na podiaczenie stacji roboczych i
drukarek. IZastosowanie nowych wartosci systemowych| powiadamia kiedy podtaczy¢ urzadzenia,

 zaladuj wszystkie programy licencjonowane, ktore maja by¢ uzywane.

Ogodlne konfigurowanie srodowiska

Aby rozpoczaé |konﬁgurowanie ochrony uiytkownikéwl, nalezy skonfigurowac srodowisko ogdlne dla uzytkownikow.
W tym temacie do ustawienia wartosci systemowych i utworzenia wlasnego profilu uzytkownika uzyte zostanie menu
menu SETUP. Zmianie ulegna takze identyfikatory uzytkownikow oraz hasta profili dla narzedzi DST.

W ponizszych procedurach bgdzie mozna napotka¢ przyktady ekranow wiersza komend, ktore ilustruja wykonywane
czynnosci. Jednak nie prezentuja one zawarto$ci calego ekranu. Przedstawiaja tylko informacje, ktdre sa wymagane do
zakonczenia zadania.

Ktore formularze sa potrzebne?

Informacje z Formularza wybierania warto$ci systemowych, ktory zostal przygotowany w sekcji ‘[Planowanie ogdlnej
—

trategii ochrony}”

Aby skonfigurowa¢ srodowisko ogolne, nalezy wykonac¢ nastgpujace zadania:

. [Wpisywanie sie do systemul

. [Wybieranie odpowiedniego poziomu asysty]

. [Zapobieganie wpisywaniu si¢ innych uzytkownikow|

. [Stosowanie nowych wartosci systemowych|

1
2
3
4. [Podawanie wartosci systemowych dotyczacych ochrony]
5
6

. [Tworzenie profilu szefa ochrony]

Po wykonaniu powyzszych czynnosci trzeba bedzie zmieni¢ hasta narzedzi serwisowych, aby zabezpieczy¢ sig przed
ich nieodpowiednim uzyciem. Wigcej szczegétéw na ten temat zawiera sekcja [Narzedzia serwisowe

Wpisywanie sie do systemu
Aby rozpoczaé |konfigurowanie $rodowiska systemul nalezy wpisa¢ sie do niego.

1. Z poziomu konsoli wpisz sig jako szef ochrony (QSECOFR). Jesli wpisywanie odbywa si¢ po raz pierwszy, wpisz
hasto QSECOFR. Poniewaz system dostarczany jest z hastem, ktore utracito waznos¢, uzytkownik zostanie
poproszony o zmiang tego hasta. Aby pomyslnie wpisa¢ si¢ do systemu, nalezy zmienic to hasto.

2. Na ckranie Wpisywanie si¢ w polu Menu wpisz SETUP.

Uwaga: menu SETUP wywola menu Dostosowanie systemu, uzytkownikow i urzadzen (Customize Your System,
Users, and Devices). W tym tekscie nazywane jest ono menu SETUP.

e N
Wpisanie sie (Sign On)
System . . . ..
Podsystem . . . .
Ekran . . . . . .
Uzytkownik. . . . . . . . . . .. QSECOFR
Hasto . . . . . . . . . . . ...
Program/procedura . . . . . . . .
Menu . . . . . .00 0. SETUP

Biblioteka biezaca. . . . . . . .
-
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Po wpisaniu si¢ do systemu nalezy [wybraé¢ odpowiedni poziom asysty}

Wybieranie odpowiedniego poziomu asysty
Po|[wpisaniu si¢ do systemulmozna wybra¢ odpowiedni poziom asysty dla uzytkownikéw. Poziom asysty okresla
widziana przez uzytkownika wersj¢ ekranu. Wiele ekranow systemowych ma dwie rozne wersje:

* wersj¢ podstawowy poziom asysty, ktora zawiera mniej informacji i nie korzysta z terminologii technicznej,

* wersj¢ intermediate assistance level, ktora prezentuje wigcej informacji i korzysta z terminow technicznych.

Niektdre pola lub funkcje dostepne sa tylko w odpowiedniej wersji ekranu. Instrukcje informuja, ktorej wersji nalezy
uzy¢. Aby zmieni¢ poziom asysty na inny, nalezy nacisna¢ klawisz F21 (Wybér poziomu asysty). Klawisz F21 nie jest
dostgpny na wszystkich ekranach.

Po wybraniu poziomu asysty naleiylzabezpieczyc’ si¢ przed wpisywaniem si¢ innych uZytkownik(')wl do systemu
podczas konfigurowania ochrony.

Zabezpieczanie sie przed wpisywaniem sie innych uzytkownikéw

Po [wybraniu odpowiedniego poziomu asysty] nalezy zablokowa¢ mozliwos¢ wpisania si¢ do systemu przez innych
uzytkownikow. Jesli istnieje obawa przed ingerencja osob nicuprawnionych zanim system zostanie zabezpieczony,
mozna zapobiec wpisywaniu si¢ z innych stacji roboczych. Jest to czynnos¢ opcjonalna. Nalezy ja wykona¢ tylko
wtedy, gdy konieczna jest tymczasowa ochrona:

1. W menu menu SETUP naci$nij klawisz F9, aby wyswietli¢ wiersz komend.
2. W wierszu komend wpisz GO DEVICESTS.

3. Ekran zaprezentuje menu Zadania zwiazane ze statusem urzadzen (Device Status Tasks). Jesli pojawi si¢ menu
Praca ze statusem konfiguracji (Work with Configuration Status), nacisnij klawisz F21 (Wybor poziomu asysty),
aby zmieni¢ podstawowy poziom asysty.

4. Wybierz opcje 1 (Praca z terminalami).

5. Na ekranie Praca z terminalami (Work with Display Devices) zablokuj wszystkie stacje robocze, z wyjatkiem tej na
ktérej pracujesz. Mozna to zrobi¢ wpisujac 2 obok nazwy kazdej stacji roboczej i naciskajac klawisz Enter.

6. Naciskajac dwa razy klawisz F3 (Wyjdz), wré¢ do menu menu SETUP.
7. Aby usuna¢ wiersz komend, nacisnij klawisz F12 (Anuluj).

Praca z terminalami
(Work with Display Devices)

Wpisz opcje i nacisnij klawisz Enter.

1=Udostepnij 2=Zablokuj 5=Wyswietl
7=WySwiet1l komunikat 8=Praca z kontrolerem i linia
13=Zmien opis

Opc Urzadz. Typ Status

__ Dbspo1 3196 QSECOFR

2 DSPO2 3196 Dostepne do uzycia

2 DSPO3 3196 Dostepne do uzycia

2 DSPo4 3196 Dostepne do uzycia

- J

Po zablokowaniu urzadzenia, nie pojawi si¢ ekran wpisywania sig, nawet jesli zostanie ono wlaczone. Stacje robocze
beda niedostepne tylko do czasu zatrzymania i ponownego uruchomienia systemu. Konieczne moze by¢ powtorzenie
tej czynnosci.

Po zabezpieczeniu si¢ przed wpisaniem si¢ do systemu, moznapoda¢ wartoéci systemowe dotyczace ochrony]
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Podawanie wartosci systemowych dotyczacych ochrony
Po [zabezpieczeniu sie przed wpisaniem sie innych uzytkownikéw|nalezy podaé wartosci systemowe.

Ponizsza procedura umozliwia wpisanie informacji z czgsci 1 Formularza wybierania wartosci systemowych:
1. W menu menu SETUP wybierz opcje 1 (Zmiana opcji systemu).

2. Na ekranie Zmiana opcji systemu (Change System Options) wpisz informacje z Formularza wybierania wartosci
systemowych. Jesli nie chcesz zmienia¢ jakiej$ wartosci, naci$nij klawisz Tab, aby przejs¢ dale;.

3. Jesli nie zrobiono tego podczas uruchamiania systemu, wpisz na ekranie poprawna datg¢ i godzing.

4. Po wpisaniu informacji na danej stronie, przejdz do nastgpnej. Napis Wiecej... w prawym dolnym rogu ekranu
oznacza, ze ekran ma wigcej niz jedna strong.

/ N
Zmiana opcji systemu
(Change System Options)
System:
Wpisz opcje i nacisnij klawisz Enter.
Nazwa systemu . . . . . . . .. JKLTOY Nazwa
Opcje daty i czasu:
Data systemowa. . . . . . . . 09/21/99 MM/DD/YY
Czas systemowy. . . . . . . . 10:52:57 HH:MM:SS
Separator daty . . . . . .. 1 1=/
2=-
3=.
4=,
5=pusty
Format daty . . . . . . . . . MDY YMD, MDY, DMY, JUL
Separator czasu . . . . . . . 1 1=:
2=.
3=,
4=pusty
Wiecej...
F1=Pomoc  F3=WyjScie F5=0dswiez F12=Anuluj
- J
5. Wpisz wybrane wartosci na drugiej stronie ekranu i przejdz do nastgpne;j.
/ N\
Zmiana opcji systemu
(Change System Options)
Wpisz opcje i nacisnij klawisz Enter.
Opcje ochrony:
Poziom ochrony . . . . . . . 40
Umozliwienie szefowi ochrony
wpisywania sie na kazdej
stacji roboczej . . . . . . N
J
6. Wpisz wybrane wartosci na trzeciej stronie ekranu i naci$nij klawisz Enter.
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Zmiana opcji systemu
(Change System Options)

Wpisz opcje i nacisnij klawisz Enter.

Opcje urzadzen:
Format nazewnictwa dla nowych
urzadzed . . . . . . . ... 1

Systemowa drukasrka domySTna. PRTO1

Opcje dodatkowe:
Umozliwienie wpisywania sie
w Srodowisku S/36 . . . . . N
Zachowanie informacji
rozliczeniowych po zakoficzeniu
zadaf drukowania. . . . . . Y

7. Powinno pojawi¢ si¢ menu menu SETUP. Nalezy zwroci¢ uwage na komunikat u dotu ekranu: Wartosci
systemowe zostaly zmienione pomys$lnie. Wymagane jest przeprowadzenie IPL .

Uwaga: System wymaga przeprowadzenia IPL tylko w przypadku zmiany poziomu ochrony.

Na koncu wigkszosci tematéw dotyczacych zadan systemowych, mozna znalez¢ tabelg opisujaca mozliwe bledy oraz
czynnosci naprawcze. Mozna je wykorzystac, jesli wynik dzialania bedzie inny niz opisany w tym temacie. W tabelach
nie opisano wszystkich mozliwych problemow. Celem ich autorow byloudostgpnienie wskazowek dotyczacych
rozwiazywania problemow oraz utatwienie korzystania z systemu.

Mozliwy blad Rozwigzanie

Wyswietlane jest menu Menu glowne (Main). Nacisnigto klawisz F3 (Wyjdz) lub F12 (Anuluj). Wpisz GO
SETUP i sprobuj ponownie.

Wida¢ inny ekran, taki jak Zmiana parametrow czyszczenia W menu menu SETUP wybrano zla opcje. Nacisnij klawisz F3

(Change Cleanup Options). (Wro¢), aby powroci¢ do menu i sprobowac ponownie.

Po naci$nigciu klawisza Enter ponownie pojawia si¢ ekran U dotu ekranu poszukaj komunikatu o bledzie. Prawdopodobnie

Zmiana opcji systemu (Change System Options). wpisano niedozwolona wartos¢. Jesli potrzebne sa dodatkowe

informacje, nalezy pamigta¢ o uzywaniu klawisza F1 (Pomoc).
Jesli system ma odtworzy¢ wszystkie wartosci, ktore byly podane
przed rozpoczgciem wpisywania, nalezy uzy¢ klawisza F5
(Odswiez). Sprobuj ponownie.

Przed wprowadzeniem wszystkich zmian nacis$nigto klawisz Tego ekranu, jesli konieczna jest zmiana wartosci systemowych,

Enter. mozna uzywac¢ dowolna ilo$¢ razy. Z menu menu SETUP nalezy
wybrac opcje 1 1 wpisa¢ pominigte wartosci. Uwaga: gdy system
juz dziala, bez konsultacji z programista, nie nalezy zmienia¢
poziomu ochrony. Jesli uzywany jest program iSeries Access
lub system komunikuje si¢ z innym systemem, nie nalezy
takze zmienia¢ nazwy systemu.

Zamiast przej$¢ do nastegpnej strony, nacisnigto klawisz Enter. Z menu menu SETUP wybierz opcjg 1 i przejdz do nastgpnej
strony. Wpisz nowe wartosci i nacisnij klawisz Enter.

Po wprowadzeniu wartosci systemowych, nalezy|zastosowaé nowe wartosci systemowe}

Stosowanie nowych wartosci systemowych.

Po [wprowadzeniu wartosci systemowych| nalezy zastosowaé niektore z nich. Wiekszos¢ ze zmian wprowadzonych w
warto$ciach systemowych ma natychmiastowy efekt. Jednak zmiana poziomu ochrony w systemie, wchodzi w zycie po
zatrzymaniu systemu i uruchomieniu go ponownie. Po sprawdzeniu na ekranie Zmiana opcji systemu (Change System
Options), ze wszystkie wpisane wartosci sa poprawne, mozna zastosowac nowe wartosci.
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Uwaga: Jesli jeszcze tego nie zrobiono, do systemu nalezy podtaczy¢ stacje robocze. Podczas uruchamiania systemu

sa onekonfigurowane automatycznie, za pomoca formatu nazw, ktory wybrano na ekranie Zmiana opcji
systemu (Change System Options).

Przedstawiona ponizej procedura umozliwia zatrzymanie systemu oraz jego ponowne uruchomienie. Podczas
startowania systemu stosowane sa wartosci, ktore wprowadzono na ekranie Zmiana opcji systemu (Change System
Options).

1. Upewnij sig, ze wpisates si¢ w konsoli oraz ze nikt nie jest wpisany na zadnej z pozostatych stacji roboczych.
Upewnij sig, ze stacyjka w jednostce procesora jest w pozycji Normal.
Z menu menu SETUP wybierz opcje Wilaczanie i wylaczanie systemu.

Wybierz opcje natychmiastowego wytaczenia systemu i wlacz go ponownie. Nacis$nij klawisz Enter.

ok 0N

System wyswietli ekran, ktory zada potwierdzenia wylaczenia systemu. Nacisnij klawisz F16 (Potwierdz).

Spowoduje to zatrzymanie systemu, a nastgpnie jego automatyczne uruchomienie. Ekran bedzie pusty przez kilka
minut. Potem powinien pojawic¢ si¢ ekran Wpisanie Sig (Sign On).

Po zastosowaniu nowych wartosci systemowych nalezy [utworzy¢ profil szefa ochrony|

Tworzenie profilu szefa ochrony
Szef ochrony to kazdy uzytkownik z klasa uzytkownika *SECOFR lub uprawnieniami specjalnymi *ALLOBJ i
*SECADM.

Po [zastosowaniu wartosci systemowych|nalezy utworzyé profil uzytkownika dla siebie oraz alternatywnego szefa
ochrony. W przysztosci podczas wykonywania funkcji szefa ochrony zamiast profilu QSECOFR nalezy uzywaé
swojego profilu.

1. Whpisz sig do systemu jako uzytkownik QSECOFR i wywotaj menu menu SETUP.

Nalezy zauwazy¢, ze nazwa wybranego systemu pojawia si¢ w prawym gornym rogu ekranu Wpisanie Sig¢ (Sign
On).

4 . . . . N
Wpisanie sie (Sign On)
System . . . ..
Podsystem . . . .
Ekran . . . . . .
Uzytkownik. . . . . . . . . . .. QSECOFR
Hasto . . . . . . . . . . . ...
Program/procedura . . . . . . . .
Menu . . . . . ... SETUP
Biblioteka biezaca. . . . . . . .
N\ %

2. Z menu menu SETUP wybierz opcjg Praca z rejestrowaniem uzZytkownikow. Na ekranie Praca z rejestrowaniem
uzytkownikoéw (Work with User Enrollment) zostanie wyswietlona lista biezacych profili.

Uwaga: Jesli pojawia sig ekran Praca z profilem uzytkownika (Work with User Profile), nalezy nacisna¢ klawisz

F21 (Wybdr poziomu asysty) i zmieni¢ na podstawowy poziom asysty.

3. Aby utworzy¢ nowy profil, w kolumnie Opc (opcja) wpisz 1 (Dodaj), a nazwe profilu w kolumnie Uzytkownik.
Nacisnij klawisz Enter.
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Praca z rejestrowaniem uzytkownikow
(Work with User Enrollment)

Wpisz opcje i nacisnij klawisz Enter.
1=Dodaj 2=Zmied  3=Kopiuj 4=Usun  5=WysSwiet]

Opc Uzytkownik Opis
1 JONESS
QDOC Profil uzytkownika
QSECOFR Profil uzytkownika szefa ochrony
- %
4. Na ckranie Dodawanie uzytkownikéw (Add User) podaj swoje hasto.
5. W polach przedstawionych na przyktadowym ekranie wpisz wtasne, odpowiednie informacje.
6. Przejdz do nastepnej strony ekranu.
4 N
Dodawanie uzytkownikdw
(Add User)
Wpisz opcje i nacisnij klawisz Enter.
Uzytkownik. . . . . . . . JONESS
Opis uzytkownika . . . . Jones, Sharon
Hasto . . . . . . . ... secret
Typ uzytkownika . . . . . *SECOFR
Grupa uzytkownika . . . .  *NONE
ograniczenie wiersza kom.
Biblioteka domy§ina . . .
Drukarka domy§ina . . . .  *WRKSTN
Program poczatkowy. . . .  *NONE
Biblioteka. . . . . . . .
Menu poczatkowe . . . . .
Biblioteka. . . . . . . .
o J

7. Wypehij druga strong ekranu i nacisnij klawisz Enter.

8. Sprawdz komunikaty potwierdzenia pojawiajace si¢ u dotu ekranu Praca z rejestrowaniem uzytkownikow (Work
with User Enrollment).

9. Nacisnij klawisz F3 (Wyjdz), aby powrdci¢ do menu menu SETUP.

Dodawanie uzytkownikdw
(Add User)

Wpisz opcje i nacisnij klawisz Enter.

program klawisza ATTN . .  *SYSVAL

Biblioteka. . . . . . ..
Mozliwy blad Rozwigzanie
Przed wpisaniem informacji we wszystkich polach nacisnigto Na ekranie Praca z rejestrowaniem uzytkownikow (Work with
klawisz Enter. User Enrollment) uzyj opcji Zmiana, aby zmieni¢ wtasnie

utworzony profil. Jesli profil nie pojawi si¢ na liscie, nacisnij
klawisz F5 (Odswiez) i przejdz do nastepnej strony, aby go
odszukac.
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Po utworzeniu profilu szefa ochrony, nalezy zmieni¢ identyfikator uzytkownika i hasto dla uzytkownikéw narzedzi
serwisowych. Informacje na ten temat zawiera sekcja|Narzedzia serwisowel w Centrum informacyjnym.

Ustawianie wartosci systemowych dotyczacych ochrony

W tym temacie do zmiany i wyswietlania wartosci systemowych uzyto komendy Praca z wartosciami systemowymi
(Work with System Values - WRKSYSVAL).

Ktore formularze sa potrzebne?

Informacje z Formularza wybierania wartosci systemowych, ktory zostal przygotowany w sekcji ’|Planowanie ogélnej|
strategii ochrony}”

Aby skonfigurowa¢ wartos$ci systemowe, nalezy wykonac nastgpujace zadania:

1. [Zmienianie wartosci systemowych dotyczacych ochronyl

2. Wmienianie pojedynczych wartosci systemowychl

Whpisywanie si¢ do interfejsu wiersza komend

Aby wpisac si¢ do systemu, nalezy poda¢ nastepujace informacje:
Profil Wtasny (wymagane uprawnienia *SECADM i1 *ALLOBJ)
Menu MAIN (Glowne)

Po wpisaniu si¢ mozna rozpoczaé [zmienianie wartosci systemowych dotyczacych ochrony

Zmienianie wartosci systemowych dotyczacych ochrony
Po wpisaniu si¢ do systemu, aby wprowadzi¢ wartosci systemowe podane w czgséci 2 Formularza wybierania wartosci
systemowych, nalezy skorzysta¢ z ponizszej procedury.

1. W wierszu komend wpisz WRKSYSVAL *SEC i naci$nij klawisz Enter. Parametr *SEC oznacza, ze maja
pojawi¢ si¢ wartosci systemowe zwiazane z ochrona.

2. Na ekranie Praca z wartosciami systemowymi (Work with System Values), obok wartosci systemowej, ktora chcesz
zmieni¢, w kolumnie Opcja wpisz 2 (Zmiana). Jesli warto$¢ systemowa, ktdra chcesz zmienié, nie pojawia sig¢ na
ekranie, przejdz do nastgpnej strony.

Praca z wartoSciami systemowymi
(Work with System Values)

Ustawna . . . . . . .. Pierwszy znak
Podzbidor wg typu . . . .  *SEC F4 dla listy

Wpisz opcje i nacisnij klawisz Enter.
2=Imief  5=WySwiet]

WartoSc
Opcja systemowa Typ Opis
QINACTMSGQ =SEC Kolejka zadafi nieaktywnych
2 QLMTDEVSSN  *SEC Limit sesji urzadzeh
QLMTSECOFR *SEC Limit urzadzefi dla szefa ochrony
QMAXSGNACN  *SEC Dziatanie po btednym wpisaniu sie
o J

3. Wpisz zmieniona warto$¢ systemowa i naci$nij klawisz Enter. Ekran Praca z warto§ciami systemowymi (Work
with System Values) zostanie wy$wietlony ponownie.
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Zmiana wartosci systemowych
(Change System Value)
WartoSc systemowa. . . : QLMTDEVSSN
@S 6 0 0 0 6 0 0 o o 8 Limit sesju urzadzen

Wype*nij pola i nacisnij Enter

Limit sesji urzadzed . . . . 0 0=Do not
1=Limit

- J

4. Sprawdz komunikat potwierdzajacy, ktory pojawit si¢ u dotu ekranu.

Mozliwy blad Rozwigzanie

Wida¢ na nim inne wartosci systemowe niz wartosci Nie podano parametru *SEC. Poréwnaj znajdujace si¢ u gory

naprzyktadowym ekranie Praca z wartosciami systemowymi ekranu pole Subset by type (Podzbior wedtug typu) z przyktadem.

(Work with System Values). Przesun kursor na pole Subset by type (Podzbior wedtug typu).
Whpisz *SEC i naci$nij klawisz Enter.

System nie wykonat komendy. Nadal wida¢ menu. Sprawdz komunikaty o btedach pojawiajace si¢ u dotu ekranu.

Prawdopodobnie wpisano nieprawidlowa nazwe¢ komendy.
Sprobuj ponownie. Jesli komunikat informuje, ze uzytkownik nie
jest uprawniony, wypisz si¢ i wpisz ponownie za pomoca profilu
z uprawnieniami szefa ochrony.

Po nacisnigciu klawisza Enter ponownie pojawia si¢ ekran Sprawdz doét ekranu w poszukiwaniu komunikatéw o btedach.

Zmiana wartosci systemowych (Change System Value). Prawdopodobnie nieprawidtowo wpisano nowa wartos¢ lub jest
ona spoza dozwolonego zakresu. Dodatkowe informacje mozna
uzyska¢ po nacisnigciu klawisza F1 (Pomoc).

Zamiast ekranu Praca z wartosciami systemowymi (Work with Prawdopodobnie dwa razy nacisnigto klawisz Enter. Wpisz

System Values) wida¢ menu. WRKSYSVAL *SEC.

Wybrano warto$¢ systemowa, ktora nie ma by¢ zmieniana. Aby powroci¢ do ekranu Praca z warto$ciami systemowymi
(Work with System Values) nacisnij klawisz F12 (Anuluj).

Co oznacza * (gwiazdka)?

Prawdopodobnie uzytkownik zauwazyl, ze niektore wartosci maja przed soba gwiazdke (¥). System korzysta z
gwiazdki do odrdznienia wartosci specjalnych od zwyktych wyrazow. Na przyktad podanie wartosci *NONE dla hasta
profilu uzytkownika oznacza, ze system uniemozliwi wpisywanie si¢ za pomoca tego profilu. Jesli podana zostanie
warto$¢ NONE, uzytkownik musi wpisa¢ znaki NONE jako hasto.

Podczas konfigurowania ochrony systemu, nalezy zwraca¢ uwage na uzywanie gwiazdki w instrukcjach oraz w
formularzach.

Po zmianie wartosci systemowych dotyczacych ochrony, mozna mienié¢ pojedyncze warto$ci systemowe}

Zmienianie pojedynczych wartosci systemowych
Po [zmianie wartosci systemowych dotyczacych ochrony} mozna zmieni¢ pojedyncze wartosci systemowe.

Na przyktad wartos$¢ systemowa interwal czasowy przed przerwaniem odtaczonych zadan (QDSCJOBITV) nie jest
wartos$cia systemowa dotyczaca ochrony. Nie pojawia si¢ na ekranie Praca z wart. systemowymi (Work with System
values) w podzbiorze *SEC. Przedstawiona ponizej procedura umozliwia zmiang wartosci systemowej QDSCJOBITV
lub innej pojedynczej wartosci:

1. Wpisz WRKSYSVAL QDSCJOBITV i nacisnij klawisz Enter.

2. Na ekranie Praca z warto$ciami systemowymi (Work with System Values) obok wartosci systemowej
QDSCIJOBITYV, w kolumnie Opcja, wpisz 2 (Zmien).
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3. Wpisz nowa wartos¢ QDSCJOBITV.
4. Sprawdz komunikat potwierdzajacy.

4 N

Zmiana wartoSci systemowych
(Change System Value)
WartoSC systemowa . . . . . : QDSCJOBITV
Opis « . . . .. .. ... Interwat czasowy przed przerwaniem odtgczonych zadan

Wypetnij pola i nacisnij Enter
Interwat czasowy przed przerwaniem odt. zadah ...... 300

- /

Listing wartos$ci systemowych

Po podaniu wszystkich informacji z Formularza wybierania wartosci systemowych mozna wydrukowac listg
wszystkich wartoéci systemowych. W tym celu nalezy wpisa¢ WRKSYSVAL *SEC OUTPUT(*PRINT). Kopig listy
nalezy poréwna¢ z Formularzem wybierania wartosci systemowych. Po kazdej zmianie wartosci systemowych nalezy
ponownie wydrukowac listeg.

Po wprowadzeniu z Formularza wybierania wartosci systemowych nowych wartosci systemowych mozna przygotowac
ftadowanie aplikacjil

Przygotowywanie czynnosci dotyczacych ochrony dla tadowania
aplikaciji

Po justawieniu warto$ci systemowych| mozna przygotowa¢ tadowanie aplikacji. W tym temacie opisano czynnosci
dotyczace ochrony, ktore nalezy wykona¢ podczastadowania do systemu bibliotek aplikacji. Po utworzeniu profili oraz

innych obiektow ochrony, w sekcjach [Konfigurowanie praw wtasnosci i uprawnien publicznych|' oraz
"[Konfigurowanie ochrony zasobow|' pokazano sposdb nadawania praw wiasnosci i uprawnien do aplikacji.

Jesli to mozliwe, biblioteki aplikacji powinny by¢ zaladowane do systemu przed skonfigurowaniem grup
uzytkownikow i pojedynczych profili. Podczas tworzenia opisow zadan i profili konieczne jest odniesienie do obiektow
aplikacji.

Jesli zatadowanie aplikacji przed utworzeniem profili grupowych i indywidualnych nie jest mozliwe, moga pojawic si¢
komunikaty ostrzegawcze, takie jak nastgpujace:

* The system does not find initial libraries when you create job descriptions (Podczas tworzenia opiséw zadan system
nie odnalazt bibliotek poczatkowych).

* The system does not find the initial program or menu when you create profiles (Podczas tworzenia profili system nie
odnalazt programu Iub menu poczatkowego).

Do czasu zatadowania bibliotek aplikacji nie da si¢ przetestowac opisow zadan i profili.

Nalezy skorzysta¢ z Formularzy instalowania aplikacji, przygotowanych w sekcji '[Planowanie instalowania aplikaciji”

Aby zaladowa¢ kazda aplikacjg, nalezy wykona¢ nastepujace zadania:

1. [Tworzenie profilu wlascicielal

2. [Ladowanie aplikaciil

Whpisywanie si¢ do systemu
e Aby utworzy¢ profile wiascicieli:

Profil Wlasny (wymagane uprawnienia *SECADM)
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Menu MAIN (Gléwne)

* Aby zatadowac biblioteki aplikacji:
Z dostawca aplikacji nalezy sprawdzi¢, czy podczas tadowania aplikacji uzytkownik powinien by¢ wpisany jako szef
ochrony, czy jako wiasciciel aplikacji.

Po wpisaniu si¢ mozna |utw0rzyc’ profil W1as'ciciela| aplikacji.

Tworzenie profilu wlasciciela

Po |wpisaniu si¢ do systemu| nalezy sprawdzi¢ Planowanie instalowania aplikacji, aby ustali¢, czy przed tadowaniem

aplikacji nalezy utworzy¢ jakiekolwick profile. Aby utworzy¢ profil:

1. Wpisz CRTUSRPRF (Tworzenie profilu uzytkownika - Create User Profile) i nacisnij klawisz F4 (Podpowiedz).

2. Na ekranie Tworzenie profilu uzytkownika (Create User Profile) wypehij pola zgodnie z instrukcjami programisty
lub dostawcy aplikacji.

3. Nacisnij klawisz F10 (Wiecej pol) i przejdz do nastepnej strony, aby wyswietli¢ dodatkowe pola.

4 N
Tworzenie profilu uzytkownika
(Create User Profile - CRTUSRPRF)
Wype*nij pola i nacisnij Enter
Profil uzytkownika . . . . . . . >
Has*o uzytkownika. . . . . . . . *USRPRF
Ustawienie jako wygaste hasta. .  *NO
SEEES 6 0 06 6 0 6 0000 0o o *ENABLED
Klasa uzytkownika. . . . . . . . *USER
Poziom asysty. . . . . . . . .. *SYSVAL
Biblioteka biezaca . . . . . . . *CRTDFT
Wywotywany program poczatkowy. .  *NONE
Biblioteka . . . . . . . . ..
Menu poczatkowe. . . . . . . . . MAIN
Biblioteka . . . . . . . . .. *LIBL
Ograniczenie mozliwoSci. . . . . *NO
Tekst opisu. . . . . . . . . .. Wtasciciel xxxxxx

4. Sprawdz, czy w dole ekranu zostaly wyswietlone jakie$ komunikaty.

Uwaga: Proces tworzenia profili zostat szczegélowo omdwiony w temacie |Tw0rzenie profilu grupowegol

Po utworzeniu wiasciciela aplikacji mozna rozpoczac |}adowanie aplikacjil

Ladowanie aplikaciji

W celu zatadowania bibliotek aplikacji nalezy wykonac¢ instrukcje dostarczone przez dostawcg aplikacji. W sekcji
’|Ustawianie praw wilasnosci i uprawnien publicznychr’ znajduja sig instrukcje dotyczace ustawiania praw wlasnosci i
uprawnien publicznych dla aplikacji.

Po zatadowaniu wszystkich aplikacji mozna lskonﬁgurowac’ grupy uZytkownikéwl

Konfigurowanie grup uzytkownikéow

Po [wykonaniu czynnosci dotyczacych ochrony podczas tadowania aplikacjilmozna skonfigurowaé grupy
uzytkownikéw. Nastgpnie mozna utworzy¢ biblioteki dla grup, opisy zadan oraz profile grupowe. W trakcie czytania
tego tematu nalezy pracowac z jedna grupa, a nastgpnie wroci¢ do tego miejsca i powtorzy¢ te czynnosci dla
pozostatych grup. Przyktadowe ekrany zawieraja informacje z Formularzy opisywania grup uzytkownikéw dla dziatu
sprzedazy i marketingu oraz magazynu przedsigbiorstwa JKL Toy Company.

W tym temacie nalezy korzysta¢ z Formularzy opisywania grup uzytkownikow, przygotowanych w sekcji ’
lerup uzytkownikow]”
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Aby skonfigurowac grupy uzytkownikow, nalezy wykonaé nastepujace zadania:

1. [Tworzenie biblioteki dla grupy uzytkownikow}

2. [Tworzenie opisu zadanial

3. [Tworzenie profilu grupowego}

Whpisywanie si¢ do systemu
Profil Wlasny (wymagane uprawnienia *SECADM)
Menu MAIN (Glowne)

Po wpisaniu si¢ mozna |utw0rzyé biblioteke dla grupy uZytkownik(')wl

Tworzenie biblioteki dla grupy

Po |wpisaniu si¢ do systemu| nalezy utworzy¢ biblioteke dla grupy uzytkownikdw. Jesli grupa ma wspdtuzytkowaé
biblioteke dla obiektow, ktdre tworzy, na przyktad dla zapytan Query, bibliotekg nalezy utworzy¢ przed utworzeniem
profilu grupowego:

1. Wpisz CRTLIB (Tworzenie biblioteki - Create Library) i nacisnij klawisz F4 (Podpowiedz).

2. Wypehhij ekran. Nazwa biblioteki powinna by¢ taka sama, jak nazwa profilu.

3. Nacisnij klawisz F10 (Parametry dodatkowe).

4. Podaj uprawnienia publiczne do biblioteki oraz do nowych obiektow tworzonych w bibliotece.

5. Nacisnij klawisz Enter. Sprawdz komunikat potwierdzajacy.

- N

Tworzenie biblioteki
(Create Library)

Wypetnij pola i nacisnij Enter

Biblioteka . . . . . . . . . . .. DPTWH
Typ biblioteki . . . . . . . . .. *PROD
Tekst opisu. . . . . . . . . . .. Biblioteka magazynu

Parametry dodatkowe

Uprawnienie. . . . . . . . . . .. *USE
ID puli pamieci dyskowej . . . . . 1
Uprawnienie do tworzenia . . . . . *CHANGE
Kontrola tworzonego obiektu. . . .  *SYSVAL
- J
Mozliwy blad Rozwiazanie
Przed wpisaniem opisu biblioteki naci$nigto klawisz Enter. Wpisz CHGLIB i nacis$nij klawisz F4 (Podpowiedz). Wpisz
nazwg biblioteki i naci$nij klawisz Enter. Na ekranie Zmiana
biblioteki (Change Library) podaj opis biblioteki.
Bibliotece nadano zta nazwe. Skorzystaj z komendy Zmiana nazwy obiektu (Rename Object -

RNMOBI).

Po utworzeniu biblioteki dla grupy, mozna [utworzy¢ opis zadanial

Tworzenie opisu zadania
Po [utworzeniu biblioteki dla grupy] dla kazdej grupy mozna utworzy¢ opis zadania.

Jesli w systemie nie ma jeszcze bibliotek wymaganych dla poczatkowej listy bibliotek, podczas tworzenia opisu
zadania pojawi si¢ komunikat ostrzegawczy.

1. Wpisz CRTJOBD (Tworzenie opisu zadania - Create Job Description) i nacis$nij klawisz F4 (Podpowiedz).
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2. Wypehnij nastepujace pola:
Opis zadania:

Taki sam, jak nazwa profilu grupowego.

Nazwa biblioteki:
QGPL
Tekst: Opis grupy.
3. Nacisnij klawisz F10 (Parametry dodatkowe).
4. Przejdz do nastepnej strony, do pola Poczatkowa lista bibliotek.

4 N
Tworzenie opisu zadania
(Create Job Description)
Wypetnij pola i nacisnij Enter
Opis zadania . . . . . . . . . .. DPTSM
Biblioteka . . . . . . . . . .. QGPL
Kolejka zadan. . . . . . . . . .. QBATCH
Biblioteka . . . . . . . . . .. *LIBL
Priorytet zadania (w JOBQ) . . . . 5
Priorytet wyjScia (w OUTQ) . . . . 5
Drukarka . . . . . . . . .. ... *USRPRF
Kolejka wyjsciowa. . . . . . . . . *USRPRF
Biblioteka . . . . . . . . . ..
Tekst opisu . . . . . . . . Sprzedaz i marketing

J

5. Aby okresli¢, ze ma by¢ podana lista wartosci, nad parametrem *SYSVAL pola Poczqtkowa lista bibliotek wpisz +
(plus). Nacisnij klawisz Enter.

Kod rozliczeniowy . . . . . . . .. *USRPRF
Sprawdzenie sktadni CL. . . . . . . *NOCHK
Poczatkowa Tista bibliotek. . . . . +

+ dla wiecej

6. W polu Poczqtkowa lista bibliotek wpisz nazwy bibliotek, ktore zostaty zaznaczone (+) na Formularzu opisywania
grupy uzytkownikow:
* W jednym wierszu wpisz jedna biblioteke.
* Podaj takze biblioteki QGPL i QTEMP. Kazde zadanie do przechowywania obicktow tymczasowych,
wykorzystuje biblioteke¢ QTEMP. Wszystkie poczatkowe listy bibliotek musza zawierac¢ biblioteke QTEMP.
Dla wigkszosci aplikacji na poczatkowej liscie bibliotek powinna by¢ takze biblioteka QGPL.

* Na liscie bibliotek nie trzeba podawac biblioteki biezacej (domyslnej). System dodaje ja automatycznie podczas
wpisywania sig.

7. Nacisnij klawisz Enter. Sprawdz komunikaty. (Przejdz do nastepnej strony, aby zobaczy¢ wszystkie komunikaty.)

4 N

Okreslanie wiecej wartosci dla
(Specify More Values for)

Wype*nij pola i nacisnij Enter

Poczatkowa Tista bibliotek. . . . CUSTLIB
ITEMLIBCOPGMLIBICPGMLIB QGPL
QTEMP
o J
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Mozliwy blad Rozwiazanie

Zamiast klawisza F10 nacisnieto klawisz Enter. Aby umiesci¢ poprawna biblioteke na poczatkowej liscie
bibliotek, wpisz CHGJOBD (Zmiana opisu zadania - Change
Job Description) i nacisnij klawisz F4.

Podczas tworzenia opisu zadania pojawiaja si¢ komunikaty o Najczesciej wyswietlany jest komunikat o bledzie informujacy,

btedach. ze uzytkownik probuje dodac biblioteke, ktorej nie ma w
systemie. Jest to komunikat ostrzegawczy. Opis zadania nadal
jest tworzony z biblioteka na poczatkowej liscie bibliotek. Jednak
jesli biblioteki nie ma w sysytemie, nie mozna wpisac sig za
pomoca profilu z opisem zadania.

Jesli biblioteka jest w systemie, prawdopodobnie nieprawidtowo
wpisano jej nazwe. Sprawdz nazwe biblioteki i sprobuj
ponownie.

Po utworzeniu opisu zadania moZna|utworzyé profil grupowyl

Tworzenie profilu grupowego
Po [utworzeniu opisu zadania|mozna utworzy¢ profil grupowy. Aby to zrobi¢, nalezy wykorzysta¢ informacje z czesci 2
Formularza opisywania grupy uzytkownikow.

1. Uzyj komendy Praca z profilami uzytkownikow (Work with User Profiles). Wpisz WRKUSRPRF *ALL.
Poczatkowo na ekranie wyswietlana jest lista profili dostarczanych przez firm¢ IBM.

Uwaga: Jesli zostanie wyswietlony ekran Praca z rejestrowaniem uzytkownikow (Work with User Enrollment),
nacisnij klawisz F21, aby zmieni¢ na intermediate assistance level.
2. Aby utworzy¢ nowy profil, w kolumnie Opcja wpisz 1, a w kolumnie Profil uzytkownika nazwe profilu. Nacisnij
klawisz Enter.

Praca z profilami uzytkownikdow
(Work with User Profiles)

Wpisz opcje i nacisnij klawisz Enter.
1=Utworz 2=Zmied  3=Kopiuj 4=Usui  5=WySwiet]
12=Praca z obiekt. wg whasScicieli

Profil
Opc uzytkownika Tekst
1 DPTSM
QDOC Profil uzytkownika
S QSECOFR Profil uzytkownika szefa ochrony )

W odpowiednich polach wpisz informacje z Formularza opisywania grupy uzytkownikow.
Aby pominac pola, w ktorych maja pozosta¢ wartosci domyslne, uzyj klawisza Tab.

Nacisnij klawisz F10 (Parametry dodatkowe).

o o A~ W

Przejdz do nastgpnej strony.
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Tworzenie profilu uzytkownika
(Create User Profile - CRTUSRPRF)
Wype*nij pola i nacisnij Enter
Profil uzytkownika . . . . . . . > DPTSM
Hasto uzytkownika. . . . . . . . *none
Ustawienie jako wygaste hasta. .  *NO
SEEES 6 0 6 0 6 0 6 00 0 0 0 o *ENABLED
Klasa uzytkownika. . . . . . . . *USER
Poziom asysty. . . . . . . . .. *SYSVAL
Biblioteka biezaca . . . . . . . *CRTDFT
Wywotywany program poczatkowy. .  cpsetup
Biblioteka . . . . . . . . . . cppgmlib
Menu poczatkowe. . . . . . . . . cpmain
Biblioteka . . . . . . . . .. cppgmlib
Ograniczenie mozliwoSci. . . . . *yes
Tekst opisu. . . . . . . . . .. Sales and Marke
J
7. Na dodatkowych stronach wypetnij pozostate pola, podajac informacje z Formularza opisywania grupy
uzytkownikdw, a nastgpnie nacisnij klawisz Enter.
4 N
Tworzenie profilu uzytkownika
(Create User Profile)
Parametry dodatkowe
Uprawnienia specjalne. . . . . . *USRCLS
Opis zadania . . . . . . . . .. DPTSM
Biblioteka . . . . . . . . . . QGPL
J
4 N
Tworzenie profilu uzytkownika
(Create User Profile)
Uprawnienie grupowe. . . . . . . *NONE
DAEAE: 6 0 0 0 0 0 0 0 0 0 o PRTO3
o J
8. Sprawdz komunikaty.
Pamietaj
Profil grupowy jest po prostu szczegdlnym rodzajem profilu uzytkownika. Wiele komunikatow i ekranow odnosi
si¢ do profili grupowych, tak jak do uzytkownikow lub do profili uzytkownikow. System wie o tym, ze profil
grupowy zostal utworzony, tylko jesli do profilu zostanie dodany uzytkownik lub przypisany numer
identyfikacyjny grupy (gid).
Mozliwy blad Rozwigzanie
Przed wpisaniem wszystkich wartosci dla profilu grupowego Nacisnij klawisz F5 (Odswiez), aby utworzony profil doda¢ do
nacis$nigto klawisz Enter. ekranu Praca z profilami uzytkownikéw (Work with User

Profiles). Aby poprawi¢ profil, skorzystaj z opcji 2 (Zmien).
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Mozliwy blad

Rozwiazanie

Utworzono profil z btedna nazwa.

Nie ktore pola Formularza opisywania grupy uzytkownikow nie
pojawiaja si¢ na ekranie.

Przypadkowo skasowano niektére informacje domyslne na
ekranie Tworzenie profilu uzytkownika (Create User Profile).

Listing wynikow

fasysty"

Nie mozna zmieni¢ nazwy profilu. Uzyj opcji kopiowania (3),
aby utworzy¢ nowy profil z prawidtowa nazwa. Nastepnie usun
(opcja 4) profil z bledna nazwa.

Upewnij sig, ze uzywany jest intermediate assistance level.
Wersja podstawowy poziom asysty ekranu Tworzenie profilu
uzytkownika (Create User Profile) to ekran Dodawanie
Uzytkownika (Add a User). Aby zmieni¢ poziom asysty, nacisnij
klawisz F12 (Anuluj) i wroc¢ do ekranu Praca z rejestrowaniem
uzytkownikow (Work with User Enrollment). Aby zmieni¢
poziom asysty, uzyj klawisza F21. Wigcej informacji na ten
temat zawiera sekcja '|Wybieranie odpowiedniego poziomu]

Jesli pole bedzie puste, podczas tworzenia profilu uzytkownika
system uzyje wartosci domyslnych. Jesli wartosci domyslne maja
by¢ widoczne, uzyj klawisza F5 (Od$wiez), aby odtworzy¢ caty
ekran. Ponownie wpisz swoje informacje.

Za pomoca komendy Wyswietlenie uprawnionych uzytkownikéw (Display Authorized Users - DSPAUTUSR) mozna
wyswietli¢ liste nazw i opisdw wszystkich profili w systemie. Nalezy wpisa¢ DSPAUTUSR OUTPUT(*PRINT).
Nastepnie nalezy upewnic sig, ze wszystkie profile grupowe maja hasto *NONE.

Przedlskonﬁgurowaniem pojedynczych uzytkownik(’)wl nalezy wykona¢ nastgpujace czynnosci:

* Tworzenie opisu zadania dla kazdej grupy uzytkownikow.

* Opcjonalnie, tworzenie biblioteki dla kazdej grupy.

* Tworzenie profilu grupowego dla kazdej grupy uzytkownikdw.

Konfigurowanie pojedynczych uzytkownikow

[Konﬁgurowanie grup uZytkownikéw|by%o ostatnia czynnoscia dotyczaca tworzenia profili grupowych. Teraz
utworzone zostang pojedyncze profile dla cztonkéw tych grup.

W trakcie czytania tego tematu nalezy pracowac z cztonkami jednej grupy, a nastgpnie wrdci¢ do tego miejsca i
powtdrzy¢ wszystkie czynnosci dla pozostatych grup. Przyktadowe ekrany zawierajauzytkownikow z formularzy

Formularz pojedynczego profilu uzytkownika, ktore Sharon Jones przygotowata dla dziatu sprzedazy i marketingu oraz

magazynu w przedsigbiorstwie JKL Toy Company. Kopie tych formularzy mozna znalez¢ w sekcji

fbojedynczych profili uzytkownikow]”

W tym temacie nalezy korzysta¢ z Formularzy pojedynczych profili uzytkownikow, ktore zostaty przygotowane w

sekcji "lPlanowanie pojedynczych profili uzytkownikow}”

Aby utworzy¢ pojedyncze profile dla cztonkow grup, nalezy wykona¢ nastgpujace czynnosci:

1. [Tworzenie biblioteki osobistej| (opcjonalne)

. [Kopiowanie profilu grupowego|

2
3. |Ustawianie utraty waznosci hastal
4

. [Tworzenie dodatkowych uzytkownikowl (opcjonalne)

Uwaga: Czynnosci[Tworzenie biblioteki osobistej| i [Tworzenie dodatkowych uzytkownikow|nalezy powtarza¢, az

zostana utworzone profile dla wszystkich cztonkow grupy.

5. Jesli to konieczne, nalezy [zmieni¢ informacje o uzytkownikul

6. |[Wyswietlanie wynikow|
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Whpisywanie si¢ do systemu
Profil Wlasny (wymagane uprawnienia *SECADM)
Menu SETUP (Konfigurowanie)

Tworzenie biblioteki osobistej

Aby rozpoczad |k0nﬁgurowanie pojedynczych uZytkownikéwl dla kazdego cztonka grupy nalezy utworzy¢ biblioteke
osobista, w ktorej beda przechowywane jego obiekty, na przyklad zapytania Query. Biblioteki osobiste nalezy utworzy¢
przed tworzeniem pojedynczych profili uzytkownikow.

1. Wpisz CRTLIB i naci$nij klawisz F4 (Podpowiedz).
2. Nadaj bibliotece taka sama nazwg, jaka ma profil uzytkownika.

3. Nacisnij klawisz F10 (Parametry dodatkowe).

4. Podaj uprawnienia publiczne do biblioteki oraz do nowych obiektow tworzonych w bibliotece.

5. Nacisnij klawisz Enter. Sprawdz komunikat potwierdzajacy.

/ N

Tworzenie biblioteki
(Create Library)

Wype*nij pola i nacisnij Enter

Biblioteka . . . . . . . . . .. DPTSM
Typ biblioteki . . . . . . . .. *PROD
Tekst opisu. . . . . . . . . .. Biblioteka magazynu

Parametry dodatkowe

Uprawnienie. . . . . . . . . .. *EXCLUDE

ID puli pamieci dyskowej . . . . 1

Uprawnienie do tworzenia . . . .  *CHANGE

Kontrola tworzonego obiektu. . .  *SYSVAL

- J

Po utworzeniu biblioteki osobistej mozna|skopiowaé profil grupowy|i mozna utworzy¢ pojedynczy profil.

Kopiowanie profilu grupowego
Profil grupowy spetnia dwie role:
1. system uzywa go do okreslenia, czy cztonek grupy ma uprawnienia do uzywania obiektu,

2. mozna go uzyc¢ jako wzorca do tworzenia profili uzytkownikow dla pojedynczych cztonkéw grupy.

IKonﬁgurowanie grup uZytkownikéwlbylo ostatnia czynnos$cia tworzenia profili grupowych. Teraz mozna skopiowac
profil grupowy i utworzy¢ profil pojedynczego uzytkownika, ktory rowniez mozna skopiowac i na jego podstawie
utworzy¢ profile pozostatych cztonkéw grupy.

1. Z menu menu SETUP wybierz opcjg Praca z rejestrowaniem uzytkownikow (Work with User Enrollment).

Uwaga: Jesli zostanie wyswietlone menu Praca z profilami uzytkownikow (Work with User Profiles), nacisnij
klawisz F21 (Wybdr poziomu asysty), aby zmieni¢ podstawowy poziom asysty.

2. W kolumnie Opcja obok grupy uzytkownikow wpisz 3 (Kopiuj). Pojawi sie ekran Kopiowanie uzytkownikow
(Copy User). (Jesli grupy, ktora ma by¢ skopiowana, nie ma na ekranie, przejdz do nastgpnej strony, az ja
odnajdziesz.) System pozostawia puste pole nazwy uzytkownika, a reszt¢ wypetnia danymi z kopiowanego profilu
grupowego.
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Praca z rejestrowaniem uzytkownikow
(Work with User Enrollment)

Wpisz opcje i nacisnij klawisz Enter.
1=Dodaj 2=Zmied  3=Kopiuj 4=Usui  5=Wyswiet]

Opc Uzytkownik Opis

DPTSM Dziat sprzedazy i marketingu
3 DPTWH Magazyn

Wpisz nazwg i opis tworzonego profilu uzytkownika.
Hasto pozostaw puste. System automatycznie ustawi hasto, ktére bedzie takie samo jak nazwa profilu uzytkownika.

W polu Grupa uzytkownikow podaj nazwg profilu grupowego.

o o~ W

Sprawdz Formularz pojedynczego profilu uzytkownika, aby przekona¢ sig, czy dany uzytkownik ma inne wartosci
niz grupa. Podaj te wartosci.

7. Przejdz do nastgpnej strony.

Kopiowanie uzytkownikow
(Copy User)

Kopiowanie uzytkownika. :  DPTWH

Wpisz opcje i nacisnij klawisz Enter.

Uzytkownik. . . . . . . . WILLISR

Opis uzytkownika . . . . Willis, Rose
Hasfo. . . . . . . . ..

Typ uzytkownika . . . . . *SYSOPR
Grupa uzytkownikoéw. . . .  DPTWH

Ogranicz. uzycia w.komend N

Biblioteka domySina . . .  DPTWH
Drukarka domySlna . . . . PRT04
Program poczatkowy. . . .  *NONE
Biblioteka. . . . . . . .
Menu poczatkowe . . . . . ICMAIN
Biblioteka. . . . . . . ICPGMLIB
J
8. Wprowadz niezbedne zmiany na nastgpnej stronie ekranu i nacisnij klawisz Enter.
9. Sprawdz komunikaty potwierdzenia pojawiajace si¢ u dotu ekranu Praca z rejestrowaniem uzytkownikow (Work
with User Enrollment).
4 N
Kopiowanie uzytkownikdow
(Copy User)
Kopiowanie uzytkownika. :  DPTWH
Wpisz opcje i nacidnij klawisz Enter.
program klawisza ATTN . .  *SYSVAL
Biblioteka. . . . . . . .
- J
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Mozliwy blad Rozwigzanie

Zamiast ekranu Kopiowanie uzytkownikéw (Copy User) wida¢ ~ Aby powroci¢ do ekranu Praca z profilami uzytkownikéw (Work

ekran Tworzenie profilu uzytkownika (Create User Profile). with User profile), nacisnij klawisz F12 (Anuluj). Naci$nij
klawisz F21, aby zmieni¢ na podstawowy poziom asysty. Jeszcze
raz rozpocznij operacje kopiowania.

Wybrana nazwa profilu uzytkownika nie zmiesci si¢ w Wprawdzie nazwa profilu uzytkownika moze mie¢ do 10

podpowiedzi. znakdéw, ekrany Kopiowanie uzytkownikéw (Copy User) oraz
Dodawanie uzytkownikow (Add User) nie obstuguja wigcej niz 8
znakow. Nalezy wybrac krotsza nazwe uzytkownika lub
skorzysta¢ z intermediate assistance level.

Testowanie profilu uzytkownika

Po utworzeniu w grupie pierwszego pojedynczego profilu, nalezy go przetestowac¢ wpisujac si¢ do systemu. Nalezy
sprawdzi¢, czy pojawia si¢ poprawne pierwsze menu oraz czy program wpisywania sig¢ zostat uruchomiony.

Jesli nie da sig wpisa¢ za pomoca tego profilu, system prawdopodobnie nie mégt odnalez¢ niektorych elementow

okreslonych w profilu. Moze to by¢ program wpisywania sig, opis zadania lub jedna z bibliotek z poczatkowej listy
bibliotek. Aby odszuka¢ protokot zadania, ktory zostal zapisany podczas proby wpisywania sig, nalezy skorzystac z
ekranu Praca z wydrukami (Work with Printer Output). Protokét zadania zawiera informacje na temat btedow, ktore

wystapity.

Informacje na temat testowania i diagnozowania problemow zwiazanych ze zmianami ochrony, zawiera sekcja
"Testowanie ochronyl”

Po przetestowaniu profilu uzytkownika mozna justawi¢ hasto jako wygaste

Ustawianie hasta jako wygaste

Pojedyncze profile nalezy tak skonfigurowac, aby wymagaty zmiany hasta po pierwszym wpisaniu si¢. Pole
Ustawienie hasta jako wygaste nie pojawia si¢ w wersji podstawowy poziom asysty ekranu Kopiowanie uzytkownikow
(Copy User). Nalezy zmieni¢ je oddzielnie, po utworzeniu profilu za pomoca funkcji kopiowania. Aby zmieni¢ pole
Ustawienie hasta jako wygaste, nalezy wpisa¢c CHGUSRPRF nazwa_profilu PWDEXP(*YES).

Uwaga: Jesli profil uzytkownika ma by¢ testowany przez wpisanie si¢ za jego pomoca, test nalezy wykonac przed
ustawieniem hasla jako wygaste.

Mozliwy blad Rozwiazanie

Podczas testowania hasta trzeba byto zmienic¢ hasto. Wpisz CHGUSRPRF nazwa_profilu i nacisnij klawisz F4
(Podpowiedz). Z powrotem ustaw hasto na nazwg profilu. (W
polu hasta wpisz nazwg profilu uzytkownika.) W polu
Ustawienie hasta jako wygaste wpisz *YES. Aby to zrobic,
potrzebny jest intermediate assistance level.

Po utworzeniu pierwszego pojedynczego profilu uzytkownika mozna |utw0rzyé dodatkowych uiytkownik(')wl

Tworzenie dodatkowych uzytkownikow

Po |sk0pi0waniu profilu grupowego|w celu utworzenia pierwszego pojedynczego profilu, mozna utworzy¢
dodatkowych uzytkownikow. Aby utworzy¢ dodatkowych cztonkow grupy, nalezy skopiowac profil pierwszego
pojedynczego uzytkownika. Podczas tworzenia za pomoca kopiowania nalezy uwaznie obserwowac¢ kazdy pojedynczy
profil. Nalezy sprawdzi¢ Formularz pojedynczego profilu uzytkownika i upewnic sig, ze zmienione zostalty wszystkie
pola, ktore sa unikalne dla nowego profilu uzytkownika.

1. Na ekranie Praca z rejestrowaniem uzytkownikoéw (Work with User Enrollment) obok profilu uzytkownika, ktory
ma by¢ skopiowany, wpisz 3 (Kopiowanie).
2. Na ekranie Kopiowanie uzytkownikow (Copy User) wpisz nazwe i opis profilu.
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3. Wopisz informacje w polach, ktére sa unikalne dla nowego uzytkownika.

4 N
Praca z rejestrowaniem uzytkownikow
(Work with User Enrollment)
Wpisz opcje i nacisnij klawisz Enter.
1=Dodaj 2=Imied  3=Kopiuj 4=Usui  5=Wyswietl
Opc Uzytkownik Opis
DPTSM Dziat sprzedazy i marketingu
DPTWH Magazyn
3 WILLISR Willis, Rose
N\ %
Mozliwy blad Rozwigzanie

Profil, ktory ma by¢ skopiowany, nie pojawia sig na ekranie
Praca z rejestrowaniem uzytkownikow (Work with User
Enrollment).

Nacisnij klawisz F5 (Od$wiez). Przejdz do poprzedniej strony i
do nastepnej. Lista jest utozona alfabetycznie, wedlug nazw
profili.

Jesli trzeba zmieni¢ informacje na temat uzytkownika, nalezy zapozna¢ si¢ z sekcja|[Zmienianie informacji of

Zmienianie informacji o uzytkowniku

W przypadku niektérych uzytkownikow konieczne moze by¢ ustawienie wartosci, ktore nie pojawiaja si¢ na ekranie
Kopiowanie uzytkownikow (Copy User). Na przyktad niektorzy uzytkownicy moga naleze¢ do wigcej niz jednego
profilu grupowego. Po utworzeniu profilu uzytkownika za pomoca metody kopiowania, mozna go zmienic.

1. Na ekranie Praca z rejestrowaniem uzytkownikow (Work with User Enrollment) naci$nij klawisz F21, aby zmienic¢

na intermediate assistance level.

2. Na ekranie Praca z profilami uzytkownikéw (Work with User Profiles), w kolumnie Opcja obok profilu, ktory ma
by¢ zmieniany, wpisz 2 (Zmiana). Nacisnij klawisz Enter.

/ N
Praca z profilami uzytkownikdw
(Work with User Profiles)
Wpisz opcje i nacisnij klawisz Enter.
1=Utworz 2=Zmied  3=Kopiuj 4=Usun  5=WySwiet]
12=Praca z obiekt. wg whasScicieli
Profil
Opc uzytkownika Tekst
2 AMESJ Ames, Janice
DPTSM Dziat sprzedazy i marketingu
QDOC Profil uzytkownika
QSECOFR Profil uzytkownika szefa ochrony
WAGNERR Wagner, Ray
WILLISR Willis, Rose
- J

3. Na ekranie Zmiana profilu uzytkownika (Change User Profile) nacisnij klawisz F10 (Parametry dodatkowe).

4. Przejdz do nastepnej strony, az znajdziesz pola, ktore maja by¢ zmienione. Na przyktad jesli uzytkownik ma by¢
cztonkiem dodatkowego profilu grupowego, nalezy przej$¢ do nastepnej strony i odszukac pola Grupy dodatkowe.

5. Wpisz odpowiednie wartosci i nacis$nij klawisz Enter. Zostana wyswietlone komunikaty potwierdzajace i ekran
Praca z profilami uzytkownikéw (Work with User Profiles).
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4 N

Zmiana profilu uzytkownika (Change User Profile - CHGUSRPRF)

Wype*nij pola i nacisnij Enter
Maks. dopuszczalna pamiec. . . .  *NOMAX
Najwyzszy priorytet w harmon.. . 3
Opis zadania. . . . . . . . .. DPTWH

Biblioteka . . . . . . . . .. QGPL
Profil grupowy . . . . . . . .. DPTWH
Wrasciciel . . . . . . . . . .. *GRPPRF
Uprawnienie grupowe. . . . . . . *USEE
Typ uprawnied grupowych. . . . . *PGP
Grupy dodatkowe. . . . . . . . . DPTIC

+ dla wiecej
o J

Po zmianie informacji o uzytkowniku moZna|wys’wietlic’ wynikil aby sprawdzi¢ profile.

Wyswietlanie profili uzytkownikow
Jest kilka metod wyswietlania utworzonych profili.

Wyswietlanie jednego profilu
Na ekranie Praca z rejestrowaniem uzytkownikow (Work with User Enrollment) lub Praca z profilami
uzytkownikow (Work with User Profiles) nalezy uzy¢ opcji 5 (Wyswietlenie).

Listing jednego profilu
Nalezy uzy¢ komendy Wyswietlenie profilu uzytkownika (Display User Profile): DSPUSRPRF
nazwa_profilu DETAIL(*BASIC) OUTPUT(*PRINT).

Wyswietlanie czlonkow grupy
Nalezy wpisa¢ DSPUSRPRF nazwa_profilu_grupowego *GRPMBR. Aby wydrukowa¢ liste, mozna uzy¢
komendy OUTPUT(*PRINT).

Listing wszystkich profili
Aby wyswietli¢ liste i opisy wszystkich profili, posortowanych wedtug grup, nalezy uzy¢ komendy
Wyswietlenie uprawnionych uzytkownikéw (Display Authorized Users): DSPAUTUSR SEQ(*GRPPRF)
OUTPUT(*PRINT).

Przed Justawieniem praw wlasnosci i uprawnien publicznychl nalezy upewnié sie, ze wykonane zostaly nastepujace
czynnosci:

» Utworzono wszystkie pojedyncze profile uzytkownikow.
» Ustawiono haslo jako wygasle.

*  Wydrukowano liste wszystkich profili posortowanych wedhug grup i schowano ja razem z Formularzami opisywania
grup uzytkownikoéw. Po dodaniu nowych uzytkownikow listg nalezy wydrukowac ponownie.

Konfigurowanie ochrony zasobow

W tym temacie opisano sposob ustawiania praw wiasnosci i uprawnien publicznych dla obiektéw i uprawnien dla
aplikacji. Opisano takze skonfigurowanie ochrony zasobdw dla stacji roboczych i drukarek. W trakcie czytania tego
tematu nalezy pracowac z jedna biblioteka, a nastgpnie wroci¢ do tego miejsca i powtorzy¢ wszystkie czynnosci dla
pozostalych bibliotek. Po skonfigurowaniu ochrony zasobow dla jednej aplikacji, wszystkie czynnosci nalezy
powtdrzy¢ dla innych aplikacji.

Przedstawione procedury nalezy wykorzystywac zawsze podczas instalowania w systemie nowej aplikacji lub
konfigurowania ochrony zasobdw istniejacej aplikacji.

Przyktadowe ekrany zawieraja dane z Formularzy list autoryzacji, Formularzy opisywania biblioteki oraz Formularzy
ochrony kolejki wyj$ciowej i stacji roboczej dla przedsiebiorstwa JKL Toy Company. Przyktady tych formularzy
mozna znalez¢ w sekcji "Ustawianie praw wlasnosci i uprawnien publicznych|”
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Ktore formularze sa potrzebne?

* Formularze instalowania aplikacji przygotowane w sekcji '[Planowanie instalowania aplikacjil”

« Formularze list autoryzacji przygotowane w sekcji '|Grupowanie obiektow}”

* Formularze opisywania biblioteki przygotowane w sekcji |Okre$lanie praw wilasnosci do bibliotek i obiektow}”

* Formularz ochrony kolejki wyjsciowej i stacji roboczej przygotowany w sekcjach ’1Zabezpieczanie wydruk()wf "1
”IZabezpieczanie stacji roboczychl "

* Formularz odpowiedzialno$ci w systemie przygotowany w sekcji ’|P1anowanie ogolnej strategii ochronyl "

Ochrong zasobow mozna skonfigurowac na kilka sposobow. Kolejnos¢ czynnosci opisanych w tym temacie jest zgodna
z kolejnoscia informacji podanych w Formularzach instalowania aplikacji, Formularzach list autoryzacji i Formularzu
opisywania biblioteki:

IKonﬁgurowanie praw wlasnosci oraz uprawnien publicznychl

[Tworzenie list autoryzacji|

Zabezpieczanie obiektow za pomoca listy autoryzacjil

[Dodawanie uzytkownikéw do list autoryzaciil

[Ustawianie uprawnien szczegotowych|

[Zabezpieczanie zbiorow wydrukow|

[Zabezpieczanie stacji roboczych|

© N o o~ Db~

[Ograniczanie dostepu do kolejki komunikatéw operatora systemu}

Ustawianie praw wtasnosci oraz uprawnien publicznych

W tym temacie ustawione zostana prawa wtasnosci i uprawnienia publiczne do bibliotek aplikacji, bibliotek dla grup i
bibliotek osobistych. W trakcie czytania tego tematu nalezy pracowac z jedna aplikacja, a nastepnie wrécic¢ do tego
miejsca i powtorzy¢ wszystkie czynnosci dla pozostatych aplikacji. Przyktadowe ekrany prezentuja Formularze
instalowania aplikacji, ktre zostaty przygotowane przez Sharon Jones w sekcji '[Planowanie instalowania aplikacji’,
dla aplikacji Zamoéwienia klientow.

Przedstawione w tym temacie procedury nalezy wykorzystywa¢ podczas instalowania w systemie nowych aplikacji lub
konfigurowania ochrony dla istniejacej aplikacji.

Nalezy skorzystaé z Formularzy instalowania aplikacji, przygotowanych w sekcji "[Planowanie instalowania aplikacijil”

Aby ustawi¢ prawa wlasnosci i uprawnienia publiczne, nalezy wykonac nastgpujace czynnosci:

. [Tworzenie profilu wiascicielal

. [Zmienianie praw wtasnosci do bibliotekil

. [Ustawianie praw wtasnosci dla obiektow aplikacjil

Ustawianie uprawnien publicznych dla wszystkich obiektéw w bibliotece]

Ustawianie uprawnien publicznych dla nowych obiekt(')w|

1
2
3
4. [Ustawianie dostepu publicznego do bibliotekil
5
6
7

Praca z bibliotekami dla grup i osobistymil

Whpisywanie si¢ do systemu
Profil Wtasny (wymagane uprawnienia *ALLOBJ)
Menu MAIN (Glowne)

Tworzenie profilu wlasciciela
Jesli profil wlasciciela jeszcze nie istnieje, nalezy wykona¢ nastepujace czynnosci:

* Utworz profil za pomoca komendy Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF). Ustaw
hasto na warto$¢ *NONE.
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Jesli profil whasciciela juz istnieje, nalezy wykona¢ nastepujace czynnosci:

* Za pomoca komendy Zmiana profilu uzytkownika (Change User Profile - CHGUSRPRF) ustaw hasto na wartos¢
*NONE.

Po utworzeniu profilu wlasciciela mozna Izmienic’ prawa wilasnosci do biblioteki|.

Zmienianie prawa wtasnosci do biblioteki
Przedstawiona w tej sekcji czynnos¢ zmienia prawa wlasnosci do biblioteki, a nie do obiektow w bibliotece.

Uwaga: Przed zmiana praw wlasnosci do jakichkolwiek obiektow aplikacji nalezy skonsultowac si¢ z dostawca
aplikacji. Niektore aplikacje korzystaja z funkcji, ktore wykorzystujaprawa wiasnosci do obiektu.

1. Wpisz CHGOBJOWN (Zmiana wlasciciela obiektu - Change Object Owner) i naci$nij klawisz F4 (Podpowiedz).
2. Podaj nazwe biblioteki, rodzaj obiektu (*LIB) i nowego wiasciciela.

3. Sprawdz komunikaty potwierdzenia.

4 N

Zmiana whasciciela obiektu
(Change Object Owner - CHGOBJOWN)
Wype*nij pola i nacisnij Enter

UERE o 0 6 06 0 0 0 0 0 0 0 0 o > COPGMLIB
Biblioteka . . . . . . . . .. >  xLIBL Nazwa,

Typ obiektu . . . . . . . . .. > *LIB

Nowy wtasciciel. . . . . . . .. COWNER

Upraw.biezacego wtaSciciela. . .  *REVOKE
- J
Mozliwy blad Rozwigzanie
Otrzymano komunikaty o btedach. Najczegsciej komunikat informuje o tym, ze nie mozna znalez¢

biblioteki lub profilu nowego wiasciciela. Sprawdz, czy nie
popetiono btedu podczas wpisywania, i sprobuj ponownie.

Po zmianie praw wlasnosci do biblioteki mozna |ustawié prawa wlasnosci do obiektow aplikacj iI

Ustawianie praw wtasnosci do obiektow aplikaciji
Zmiana praw wlasnosci do obiektéw aplikacji to cigzkie zadanie, poniewaz kazdy obiekt trzeba zmienia¢ pojedynczo.
Jesli to mozliwe, nalezy poprosi¢ programistg lub dostawce aplikacji o ustanowienie praw wiasnosci.

Listing obiektow w bibliotece

Przed zmiana praw wtasnosci za pomoca komendy Wyswietlenie biblioteki (Display Library) nalezy wydrukowac listg
wszystkich obiektow w bibliotece. Mozna jej uzy¢ jako listy kontrolnej. W tym celu nalezy wpisa¢ DSPLIB
nazwa_biblioteki *PRINT.

Wybieranie najlepszej metody

Aby zmieni¢ prawa wlasnosci do obiektow w bibliotekach aplikacji, nalezy uzy¢ jednej z metod:

Tabela 61. Metody zmiany praw wiasnosci do obiektu

Metoda Co robi Kiedy uzywa¢

Komendal[-’raca H Wyswietla ekran z lista wszystkich obiektéw Ta metoda jest tatwiejsza w uzyciu. Jednak jesli
obicktami wg whascicieli| nalezacych do profilu. Do zmiany whasciciela wiascicielami obiektow sa profile QPGMR lub
(Work with Objects by]  obiektu uzywana jest opcja z tego ekranu. QSECOFR, firma IBM nie zaleca tej metody. Te
Owner! profile sa wlascicielami wielu obiektow 1

wys$wietlana lista moze by¢ bardzo duza.
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Tabela 61. Metody zmiany praw witasnosci do obiektu (kontynuacja)

Metoda

Co robi

Kiedy uzywa¢

Komenda Emiana prawal

Wymaga wywotania komendy dla kazdego obiektu

whasnoéci do obiektul

oddzielnie. Jednak w celu powtdrzenia poprzedniej
komendy i zredukowania koniecznosci pisania,

Ta metoda jest szybsza w przypadku, gdy
wlascicielami obiektow sa profile QPGMR lub
QSECOFR.

(Change Objec
Ownership

Korzystanie z komendy Praca z obiektami wg wlascicieli (Work with objects by Owner - WRKOBJOWN): Jest

to metoda zmiany praw wlasnosci dla obiektéw w bibliotece, w przypadku gdy profile dostarczane przez firm¢ IBM,

takie jak QPGMR lub QSECOFR, nie sa wlascicielami obiektow:

1. Wpisz WRKOBJOWN nawa_profilu_wtasciciela. Na ekranie pojawi sie lista wszystkich obiektow, do ktérych
prawa ma ten profil uzytkownika.

mozna uzy¢ opcji Retrieve (Wezytanie) (klawisz
F9).

Obok kazdego obiektu w bibliotece, z ktora pracujesz, wpisz 9 (Zmiana wilasciciela).

W wierszu Parametry lub komenda u dotu ekranu, wpisz NEWOWN(nazwa_profilu_wiasciciela) i nacisnij
klawisz Enter.

System zmieni wlasciciela dla kazdego wskazanego obiektu na nowego, ktdry zostat wpisany u dotu. U dotu
ekranu pojawia si¢ takze komunikaty potwierdzajace. Obiekty nie beda wyswietlane na ekranie, poniewaz profil
nie jest juz ich wlasciecielem.

Powtarzaj kroki Ell@, az zmienisz prawa wlasnosci wszystkich obiektow w bibliotece.

Praca z obiektami wg wtaScicieli
(Work with Objects by Owner)
Profil uzytkownika . . . . . . . : OLDOWNER
Wpisz opcje i nacisnij klawisz Enter.
2=Edytuj uprawnienie 4=Usui  5=WysSwiet]
8=Wyswiet]l opis 9=Zmiana wtaSciciela

Obiekt
COPGMMSG
9 CUSTMAS
9 CUSTMSGQ
ITEMMSGQ

Biblioteka
COPGMLIB
CUSTLIB
CUSTLIB
ITEMLIB

Opc Typ Atrybut
*MSGQ
*FILE
*MSGQ

*MSGQ

Parametry lub komenda

===> NEWOWN (COWNER)

F3=Wyjscie  F4=Podpowiedz
F18=Koniec

\

F5=0dSwiez F9=Poprzednie komendy

Mozliwy blad Rozwigzanie

Zostanie wyswietlony ekran Zmiana wtasciciela obiektu (Change
Object Owner).

Ten ekran wida¢ w przypadku, gdy podano opcjg 9 (Zmiana
wiasciciela) i u dotu ekranu Praca z obiektami wg wilascicieli
(Work with Objects by Owner) nie wpisano zadnych parametrow.
Pojawia sig on takze po nieprawidlowym wpisaniu parametrow.
Aby powrdci¢ do ekranu Praca z obiektami wg wtascicieli (Work
with Objects by Owner), naci$nij klawisz F12 (Anuluj). Sprobuj
ponownie. Upewnij sig, ze parametry wpisywane sa tak, jak w
przyktadzie.
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Aby zmieni¢ prawa wlasnosci dla obiektow, ktorych wiascicielami sa profile QPGMR lub QSECOFR, moZna
[komendy zmiany wiasciciela obiektul

Uzywanie komendy Zmiana wlasciciela obiektu: Jest to metoda zmiany wtasciciela obiektow w bibliotece,
stosowana w przypadku gdy profil QPGMR lub QSECOFR majq prawa wlasnosci dla obiektow.

1. Wpisz CHGOBJOWN i naci$nij klawisz F4 (Podpowiedz).

2. Na ekranie podaj informacje dla pierwszego obiektu na liscie i nacisnij klawisz Enter.

4 N

Zmiana wtaSciciela obiektu
(Change Object Owner - CHGOBJOWN)
Wype*nij pola i nacisnij Enter

Obiekt . . . . . . . . . ... > CUSTMAS
Biblioteka . . . . . . . . . . >  CUSTLIB
Typ obiektu . . . . . . . . .. > *FILE
Nowy whasciciel. . . . . . . .. COWNER
\Upraw.bieiqcego wrasciciela. . .  *REVOKE

3. Pojawi si¢ komunikat potwierdzajacy, ze prawo wlasnosci do obiektu zostalo zmienione. Sprawdz elementy listy.
4. Naci$nij klawisz F9 (Wczytanie), aby wczyta¢ wezesniej wpisana komende.

5. Nacisnij klawisz F4 (Podpowiedz). Na ekranie Zmiana wiasciciela obiektu (Change Object Owner) podaj
informacje dla nastepnego obiektu w bibliotece i naci$nij klawisz Enter.

6. Powtorz krok czwarty i piaty dla pozostatych obiektow.
Sprawdzanie
Aby upewnic¢ sig, ze prawa wilasnosci do wszystkich obiektow w bibliotece zostaty zmienione, nalezy uzy¢ komendy

Praca z obiektami wg wilascicieli (Work with Objects by Owner). W tym celu nalezy wpisa¢ WRKOBJOWN
profil_nowego_wiasciciela. Nastepnie nalezy poréwnac¢ ekran ze swoja lista obiektow w bibliotece.

Po zmianie praw wlasnosci do obiektéw w bibliotece, moznafustawi¢ dostep publiczny do biblioteki

Ustawianie dostepu publicznego do biblioteki
Po |ustawieniu praw wilasnosci dla obiektow aplikacj il za pomoca komendy Edycja uprawnien dla obiektu (Edit Object
Authority - EDTOBJAUT) mozna zmieni¢ uprawnienia publiczne do biblioteki:

1. Wpisz EDTOBJAUT nazwa_biblioteki *LIB.
2. Przesun kursor na wiersz z wartoscia *PUBLIC.

3. Wpisz uprawnienia publiczne, ktore maja mie¢ uzytkownicy, i naci$nij klawisz Enter.

4 N

Edycja uprawnied dla obiektu
(Edit Object Authority)

Obiekt . . . . . . . : CUSTLIB Wrasciciel . . . . . : COWNER
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*LIB

WprowadZz zmiany w biezaych uprawnieniach i nacisnij Enter.

Obiekt chroniony przez liste autoryzacji . . . . . . . . .. *NONE
Uprawnienie
Uzytkownik Grupa do obiektu
COWNER *ALL
*PUBLIC *CHANGE
-
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4. Na ckranie zostana wyswietlone nowe uprawnienia.

Teraz mozna [ustawi¢ uprawnienia publiczne do wszystkich obiektow w bibliotece}

Ustawianie uprawnien publicznych do wszystkich obiektow w bibliotece.

Aby usuna¢ aktualne uprawnienia publiczne dla obiektow biblioteki, nalezy uzy¢ komendy Odwotanie uprawnien dla
obiektu (Revoke Object Authority - RVKOBJAUT). Aby ustawi¢ uprawnienia publiczne dla wszystkich obiektow w
bibliotece, nalezy uzy¢ komendy Nadanie uprawnien dla obiektu (Grant Object Authority - GRTOBJAUT):

1. Wpisz RVKOBJAUT i naci$nij klawisz F4 (Podpowiedz).

2. Wypehhij ekran tak, jak to pokazano ponizej, zamieniajac nazwe biblioteki aplikacji, i nacisnij klawisz Enter.

/ N\

Odwotanie uprawniei dla obiektu
(Revoke Object Authority - RVKOBJAUT)

Wypetnij pola i nacisnij Enter

Obiekt . . . . . . . . . .. .. *all
Biblioteka . . . . . . . . .. custlib
Typ obiektu . . . . . . . . .. *all
Uzytkownicy. . . . . . . . . . . *public
+ dla wiecej
Uprawnienie. . . . . . . . . .. *all

Uwaga: Jesli w bibliotece znajduje si¢ duza liczba obiektow, przetwarzanie zadania moze zaja¢ kilka minut.
3. W tym celu nalezy wpisa¢ GRTOBJAUT i nacisna¢ klawisz F4 (Podpowiedz).

4. Wypehij ekran, tak jak to pokazano ponizej, zamieniajac nazwg biblioteki aplikacji i podajac zadane uprawnienia, i
nacisnij klawisz Enter.

Nadanie uprawniefi dla obiektu
(Grant Object Authority - GRTOBJAUT)
Wype*nij pola i nacisnij Enter

Obiekt . . . . . . . . . . ... *all
Biblioteka . . . . . . . . .. custlib
Typ obiektu . . . . . . . . .. *all
Uzytkownicy. . . . . . . . . . . *public
+ dla wiecej
Uprawnienie. . . . . . . . . .. *use

Uwaga: Jesli w bibliotece znajduje sig duza liczba obiektow, przetwarzanie zadania moze zajac¢ kilka minut.

Po zakoniczeniu ustawiania uprawnien publicznych dla wszystkich obiektow w bibliotece mozna|skorzysta¢ z protokotul
lzadania, aby sprawdzi¢ wykonane czynnoscil

Uzywanie protokolu zadania do sprawdzania: Po wprowadzeniu wielu zmian uprawnien, za pomoca komendy
GRTOBJAUT, mozna przejrze¢ protokot zadania, aby sprawdzi¢, czy zmiany zostaty dokonane.

1. Wpisz DSPJOBLOG (Wyswietlenie protokotu zadania - Display Job Log).
2. Nacisnij klawisz F10 (Wyswietlenie komunikatow szczegotowych).

3. Powinien pojawi¢ si¢ komunikat o zmianie uprawnien dla kazdego obiektu w bibliotece. Podczas przegladania
komunikatéw odznaczaj obiekty na swojej liscie.
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WySwietTenie wszystkich komunikatow
(Display A1l Messages)
System: RCHASxxx
Zadanie. . :  QPADEV0O10 Uzytkownik. . :  JCHEIDEL Numer . . . : 025457

7 > GRTOBJAUT OBJ(CUSTLIB/*ALL) OBJTYPE(*ALL) USER(*PUBLIC) AUT(*USE)
Uprawnienie nadane uzytkownikowi *PUBLIC dla obiektu CUSTMAS w typie obiektu CUSTLIB

*FILE.

Uprawnienie nadane uzytkownikowi *PUBLIC dla obiektu CUSTMSGQ w typie obiektu CUSTLIB
*MSGQ.

Uprawnienie nadane do 2 obiektdw. nie nadane do O obiektdow. CzeSciowo nadane do 0
obiektow.

Uprawnienie do obiektu nadane.
7>> dspjobTlog
-

J
Mozliwy blad Rozwigzanie
Protokot zadania wskazuje, ze dla niektérych obiektow Aby uzyska¢ wigcej informacji na temat komunikatu, skorzystaj
biblioteki, uprawnienia nie zostaty zmienione. z pomocy (F1). Aby osobno ustawi¢ uprawnienia dla tych

obiektow, uzyj komendy EDTOBJAUT.

Teraz mozna [ustawi¢ uprawnienia publiczne dla nowych obiektow|

Ustawianie uprawnien publicznych dla nowych obiektow

W opisie biblioteki jest parametr o nazwie Tworzenie uprawnien (create authority - CRTAUT), ktory okresla
uprawnienia publiczne dla nowych obiektéw tworzonych w bibliotece. Komendy tworzace obiekty domyslnie
korzystaja z uprawnien CRTAUT dla obiektow biblioteki. Parametr CRTAUT dla biblioteki powinien mie¢ taka sama
wartos¢, jak uprawnienia publiczne dla wigkszosci obiektow istniejacych w bibliotece.

1. Wpisz CHGLIB nazwa_bibliotekii nacisnij klawisz F4 (Podpowiedz).

2. Naci$nij klawisz F10 (Parametry dodatkowe).

3. W polu Tworzenie uprawnien wpisz nowa wartos¢.

4 ™

Zmiana bibTioteki
(Change Library - CHGLIB)

Wype*nij pola i nacisnij Enter

Biblioteka . . . . . . . . . .. > CUSTLIB
Typ biblioteki . . . . . . . .. *PROD
Tekst opisu. . . . . . . . . .. 'Rekordy klientow'

Parametry dodatkowe

Uprawnienie do tworzenia . . . .  *CHANGE
Kontrola tworzonego obiektu. . .  *SYSVAL

Jesli parametr CRTAUT bedzie miat wartos¢ *SYSVAL, podczas tworzenia nowego obiektu w bibliotece, system
skorzysta z aktualnych ustawien wartosci systemowej QCRTAUT. Ustawienie dla kazdej biblioteki okreslonych
uprawnien CRTAUT, zabezpiecza przed przysztymi zmianami w wartosci systemowej QCRTAUT.

Teraz mozna [pracowaé z bibliotekami dla grup i osobistymil

Praca z bibliotekami dla grup i osobistymi
Profil uzytkownika ma prawa do bibliotek dla grup i osobistych, ktore zostaty utworzone podczas konﬁgurowania
luzytkownikow] i pojedynczych uzytkownikowl
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Aby zmieni¢ prawa wlasnosci do bibliotek dla grup na profile grupowe oraz prawa wlasnosci do bibliotek osobistych

na pojedyncze profile uzytkownika, nalezy skorzysta¢ z ponizszej procedury. W tym celu nalezy uzy¢ komendy
EDTOBJAUT.

Aby okresli¢ uprawnienia publiczne dla kazdego nowo tworzonego obiektu, nalezy ustawi¢ parametr Tworzenie
uprawnien (Create Authority). W tym celu nalezy uzy¢ komendy CHGLIB.

Przed rozpoczgciem |tworzenia list autoryzacjil nalezy wykona¢ nastgpujace czynnosci:

* Zapomoca Formularzy instalowania aplikacji i Formularzy opisywania biblioteki nalezy upewnic sig, ze dla
wszystkich bibliotek aplikacji zostaty ustanowione prawa wtasnosci oraz uprawnienia publiczne.

* Nalezy ustawi¢ prawa wlasnosci i uprawnienia publiczne dla wszystkich tworzonych bibliotek grupy i osobistych.

Uwaga: Liste wszystkich bibliotek w systemie mozna uzyska¢ za pomoca komendy DSPOBJD *ALL *LIB
*PRINT.

Tworzenie list autoryzacji

Po [skonfigurowniu praw wiasnosci i uprawnien publicznych, mozna skonfigurowac listy autoryzacji. Za pomoca
informacji z Formularzy list autoryzacji nalezy utworzy¢ listy autoryzacji, ktdre sa potrzebne do zabezpieczania
biblioteki. Korzystanie z komendy Tworzenie listy autoryzacji (Create Authorization List - CRTAUTL):

1. Wpisz CRTAUTL i naci$nij klawisz F4 (Podpowiedz).

2. Podaj informacje z Formularza listy autoryzacji.

3. Nacisnij klawisz F10 (Parametry dodatkowe).

4. Za pomoca parametru uprawnien okresl uprawnienia publiczne dla obiektow, ktore sa zabezpieczane przez listg.

5. Sprawdz komunikaty potwierdzenia.

4 N

Tworzenie Tisty autoryzacji
(Create Authorization List - CRTAUTL)
Wypetnij pola i nacisnij Enter

Lista autoryzacji. . . . . . . . custlstl
Tekst opisu. . . . . . . . . .. Czyszczone zbiory

Parametry dodatkowe

Uprawnienie . . . . . . . . . .. *ALL
J
Mozliwy blad Rozwigzanie
Nazwa listy zostata niepoprawnie wpisana. Po utworzeniu listy zmiana jej nazwy nie jest mozliwa. Usun
liste (DLTAUTL) i sprobuj ponownie.
Zapomniano okre$li¢ uprawnienia publiczne dla listy. Uzyj komendy Edycja listy autoryzacji (Edit Authorization List -

EDTAUTL).

Teraz, [za pomoca listy autoryzacji, mozna zabezpieczy¢ obiekty]

Zabezpieczanie obiektow za pomoca listy autoryzacji

Po [utworzeniu listy autoryzacjil za pomoca komendy Edycja uprawnien dla obiektu (Edit Object Authority -
EDTOBJAUT) mozna zabezpieczy¢ elementy wymienione w Formularzu listy autoryzacji:

1. Wpisz EDTOBJAUT i nacisnij klawisz F4 (Podpowiedz).

2. Wypehhij ekran danymi i naci$nij klawisz Enter.
3. Na ekranie Edycja uprawnien dla obiektu (Edit Object Authority) podaj nazwg listy autoryzacji.
4

Jesli uprawnienia publiczne dla obiektu pochodza z listy autoryzacji, zmien je na wartos¢ *AUTL.
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5. Powtdrz te czynnosci dla kazdego obiektu z Formularza listy autoryzacji.

4 N
Edycja uprawniefi dla obiektu
(Edit Object Authority)
Obiekt . . . . . . . : ARFILEOL Wrasciciel . . . . . : OWNAR
Biblioteka . . . . : CUSTLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : *FILE
Wprowadz zmiany w biezaych uprawnieniach i nacisnij Enter.
Obiekt chroniony przez Tiste autoryzacji. . . . . . . . . .. CUSTLST1
Uprawnienie
Uzytkownik Grupa do obiektu
OWNER *ALL
*PUBLIC *AUTL
- J

Teraz mozna |dodaé uzytkownikéw do listy autoryzacii .

Dodawanie uzytkownikéw do listy autoryzaciji.

Po [zabezpieczeniu obiektéw za pomoca listy autoryzacjil, za pomoca komendy Edycja listy autoryzacji (Edit
Authorization List - EDTAUTL) nalezy doda¢ uzytkownikow, wymienionych w Formularzu listy autoryzacji:

1. Wpisz EDTAUTL nazwa_listy_autoryzacji.

2. Na ekranie Edycja listy autoryzacji (Edit Authorization list) nacisnij klawisz F6 (Dodawanie nowych

uzytkownikéw - Add new users).

3. Wpisz nazwy uzytkownikoéw lub grup oraz uprawnienia, ktére powinni mie¢ do elementéw listy, a nastgpnie

nacisnij klawisz Enter.

4. Na liscie powinni pojawi¢ si¢ nowi uzytkownicy.

Ve
Dodawanie nowych uzytkownikow
(Add New Users)
Obiekt . . . . . . . : WSLST1 Wrasciciel
Biblioteka . . . . : QSYS
Wpisz nowych uzytkownikdw i nacisnij Enter.
Uprawn. Zarzadz.
Uzytkownik  do obiektu Tista
QSECOFR *CHANGE
o
Mozliwy blad Rozwigzanie

Uzytkownikom lub grupie nadano niewlasciwe uprawnienia do
listy.

Do listy dodano niewtasciwego uzytkownika lub grupe.

Sprawdzanie
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Uprawnienia mozna zmieni¢ na ekranie Edycja listy autoryzacji
(Edit Authorization List).

Uzytkownika lub grupg mozna usuna¢ za pomoca komendy
Usunigcie pozycji z listy autoryzacji (Remove Authorization List
Entry - RMVAUTLE) lub obok uprawnien uzytkownika na
ekranie Edycja listy autoryzacji (Edit Authorization List)
pozostawi¢ puste miejsce.




Za pomoca komendy Wyswietlenie listy autoryzacji (Display Authorization List - DSPAUTL) mozna wyswietli¢ liste
uprawnien uzytkownika do listy autoryzacji. Aby wyswietli¢ listg wszystkich obiektow chronionych przez liste
autoryzacji, na ekranie nalezy nacisnac klawisz F15.

Przed [ustawieniem okreslonych uprawnief| nalezy wykonaé nastepujace czynnosci:

» zapomoca komendy CRTAUTL utworzy¢ listy autoryzacji wymagane przez aplikacje,

e za pomoca komendy EDTOBJAUT Izabezpieczyc’ obiekty za pomoca listy autoryzacjil,

* za pomoca komendy EDTAUTL doda¢ uzytkownikow do list autoryzacji.

Ustawianie okreslonych uprawnien

W sekeji ’1Ustawianie praw wilasnosci i uprawnien publicznych[’ poznano sposéb uzycia komendy GRTOBJAUT do
ustawiania uprawnien publicznych dla wszystkich obiektoéw w bibliotece, w oparciu o informacje z czgsci | Formularza
opisywania biblioteki. Teraz, za pomoca komendy Edycja uprawnien dla obiektu (Edit Object Authority -
EDTOBJAUT), w oparciu o informacje z czgsci 2 Formularza opisywania biblioteki nalezy ustawic¢ uprawnienia
szczegotowe do biblioteki lub obiektow w bibliotece.

W celu ustawienia uprawnien szczegolowych, nalezy zapoznac sig z nastgpujacymi tematami:

* |Ustawianie uprawnien szczegdtowych do bibliotekil

* |[Ustawianie uprawnien szczegdtowych dla obiektul

» |[Ustawianie uprawnien dla wiecej niz jednego obiektul

Ustawianie uprawnien szczegotowych do biblioteki

Biblioteka to tak naprawde specjalny rodzaj obiektu. Uprawnienia do biblioteki ustawia si¢ za pomoca komendy
EDTOBJAUT, tak samo jak uprawnienia do innych obiektow. Wszystkie biblioteki znajduja si¢ w bibliotece QSYS
dostarczanej przez firm¢ IBM. Ekrany w ponizszych przyktadach zawieraja informacje z czgsci 2 Formularza
opisywania biblioteki dla biblioteki KONTRAKTY przedsigbiorstwa JKL Toy Company:

Lista uprawnien szczegétowych dla obiektow biblioteki

Profil grupowy lub

profil uzytkownika Nazwa obiektu Rodzaj obiektu Wymagane uprawnienia | Lista autoryzacji
DPTSM KONTRAKTY *LIB *USE

DPTMG KONTRAKTY *LIB *USE

1. Wpisz EDTOBJAUT i nacisnij klawisz F4 (Podpowiedz).
2. Wypehij ekran danymi i naci$nij klawisz Enter.

Edycja uprawnied dla obiektu
(Edit Object Authority - EDTOBJAUT)
Wypetnij pola i nacisnij Enter

Obiekt . . . . . . . . . ... CONTRACTS
Biblioteka . . . . . . . . . . QSYs
Typ obiektu. . . . . . . . . .. *LIB

3. Aby nada¢ uprawnienia uzytkownikom, ktdrzy nie znajduja si¢ na liScie, na ekranie Edycja uprawnien dla obiektu
(Edit Object Authority), nacisnij klawisz F6 (Dodawanie nowych uzytkownikow).

4. Nacisnij klawisz Enter.
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Dodawanie nowych uzytkownikow
(Add New Users)

Obiekt . . . . . . . : CONTRACTS Wrasciciel . . . . . : OWNCP
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*LIB

Wpisz nowych uzytkownikdéw i nacisnij Enter.

Uprawnienie

Uzytkownik do obiektu
DPTSM *USE
DPTMG *USE
o J

5. Informacje na ekranie Edycja uprawnien dla obiektu (Edit Object Authority) powinny zgadza¢ sig¢ z informacjami z
czesci 1 12 Formularza opisywania biblioteki.

Edycja uprawniei dla obiektu
(Edit Object Authority)

Obiekt . . . . . . . : CONTRACTS Wrasciciel . . . . . : OWNCP
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*LIB

WprowadZ zmiany w biezaych uprawnieniach i nacisnij Enter.

Obiekt chroniony przez liste autoryzacji . . . . . . . . .. *NONE
Uprawnienie
Uzytkownik Grupa do obiektu
OWNCP *ALL
DPTSM *USE
DPTMG *USE
*PUBLIC *EXCLUDE
o J

Uprawnienia publiczne dla nowych uzytkownikéw dla biblioteki (CRTAUT) nie pojawiaja si¢ na ekranie Edycja
uprawnien dla obiektu (Edit Object Authority). Aby zobaczy¢ uprawnienia CRTAUT dla biblioteki, nalezy skorzysta¢ z
komendy Wyswietlenie biblioteki (Display Library - DSPLIB).

Powyzsza procedure mozna wykorzystac takze do ustawienia uprawnien szczegétowych dla dowolnegoobiektu w
systemie.

Teraz mozna |ustawié uprawnienia szczegdtowe dla obiektul

Ustawianie uprawnien szczegétowych do obiektu

Procedura ustawiania uprawnien szczegotowych do obiektu w bibliotece aplikacji jest taka sama, jak procedura
ustawiania uprawnien szczegoétowych do biblioteki. W przyktadzie wykorzystano informacje z czgsci 2 Formularza
opisywania biblioteki dla biblioteki COPGMLIB przedsigbiorstwa JKL Toy:

Tabela 62. Formularz opisywania biblioteki dla przedsiebiorstwa JKL Toy

Profil grupowy lub Wymagane
profil uzytkownika Nazwa obiektu Rodzaj obiektu uprawnienia Lista autoryzacji
PUBLIC COMSGQO1 *MSGQ *CHANGE

1. Wpisz EDTOBJAUT i nacisnij klawisz F4 (Podpowiedz).
2. Wypehij ekran danymi i nacis$nij klawisz Enter.

3. Na ekranie Edycja uprawnien dla obiektu (Edit Object Authority) podaj informacje o uprawnieniach i nacisnij
klawisz Enter.
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Edycja uprawnied dla obiektu
(Edit Object Authority)

Obiekt . . . . . . . : COMSGQO1 Wrasciciel . . . . . : OWNCO
Biblioteka . . . . : COPGMLIB Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : *MSGQ

WprowadZz zmiany w biezgych uprawnieniach i nacisnij Enter.

Obiekt chroniony przez liste autoryzacji . . . . . . . . .. *NONE
Uprawnienie
Uzytkownik Grupa do obiektu
OWNCO *ALL
*PUBLIC *CHANGE
- J

Teraz mozna [ustawi¢ uprawnienia dla wigcej niz jednego obiektul

Ustawianie uprawnien dla wiecej niz jednego obiektu

W przyktadach przedstawionych do tego momentu, dolustawiania uprawnien szczegdtowych dla pojedynczego obiektul
korzystano z komendy EDTOBJAUT. Do ustawienia ochrony dla wielu obiektéw mozna uzy¢ komendy Nadanie
uprawnien dla obiektu (Grant Object Authority - GRTOBJAUT). W tym celu nalezy wpisa¢ GRTOBJAUT i nacisna¢
klawisz F4 (Podpowiedz). Ponizej przedstawiono kilka przyktadow dokonywania wielu zmian w uprawnieniach
jednoczesnie.

* Pola podane na ponizszym ekranie, ustawiaja uprawnienia publiczne dla wszystkich kolejek komunikatéw w
bibliotece CUSTLIB na *CHANGE.

4 N

Nadanie uprawnien dla obiektu
(Grant Object Authority - GRTOBJAUT)
Wypetnij pola i nacisnij Enter

@ET 0 6 6 6 0 6 6 0 00 0 o0 o *all
Biblioteka . . . . . . . . .. custlib
Typ obiektu . . . . . . . . .. *msgq
Uzytkownicy. . . . . . . . . . . *public
+ dla wiecej
Uprawnienie. . . . . . . . . . . *change
%
* Pola podane na ponizszym ekranie, nadaja uprawnienia * ALL uzytkownikowi AMES dla wszystkich plikow,
ktérych nazwy rozpoczynaja si¢ od znakow WRK i znajduja si¢ w bibliotece CUSTLIB.
4 N
Nadanie uprawniefi dla obiektu
(Grant Object Authority)
Wypetnij pola i nacisnij Enter
Obiekt . . . . . . . . ... .. WRK*
Biblioteka . . . . . . . . .. custlib
Typ obiektu . . . . . . . . .. *file
Uzytkownicy. . . . . . . . . . . AMES
+ dla wiecej
Uprawnienie. . . . . . . . . .. *all
o %

W tym przyktadzie uzyto techniki okreslania parametrow, ktéra nazywana jest nazewnictwem ogélnym. Wiele komend
umozliwia podawanie pierwszych znakow parametru z nastgpujacym po nich znakiem gwiazdki (*). System wykonuje
operacje na kazdym obiekcie, ktorego nazwa rozpoczyna si¢ od tych znakéw. Informacja elektroniczna dla komendy
informuje, ktére parametry dopuszczaja nazwy ogolne.
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* Aby za pomoca listy autoryzacji ARLST1 zabezpieczy¢ wszystkie pliki, ktore rozpoczynaja si¢ od znakow AR oraz
nada¢ im uprawnienia publiczne z listy, nalezy wykonac¢ dwie czynnosci. Na ponizszych ekranach pokazano
wymagane czynnosci.

4 N
Nadanie uprawniefi dla obiektu
(Grant Object Authority)
Wype*nij pola i nacisnij Enter
Obiekt . . . . . . ..o oL AR*
Biblioteka . . . . . . . . .. CUSTLIB
Typ obiektu . . . . . . . . .. *FILE
Lista autoryzacjit . . . . . . . ARLST1
o %
4 N
Nadanie uprawniefi dla obiektu
(Grant Object Authority)
Wype*nij pola i nacisnij Enter
Obiekt . . . . . . . ... ... AR*
Biblioteka . . . . . . . . .. CUSTLIB
Typ obiektu . . . . . . . . .. *FILE
Uzytkownicy. . . . . . . . . . . *PUBLIC
+ dla wiecej
Uprawnienie. . . . . . . . . . . *AUTL
+ dla wiecej
o J

Aby sprawdzi¢, czy system dokonat Zadanych zmian uprawnien, nalezy skorzysta¢ z komendy DSPJOBLOG, tak jak to
opisano w sekcji "[Korzystanie z protokohu zadania do sprawdzania wykonanych czynnoscif'.

Przed przejsciem do sekcji '[Zabezpieczanie zbioréw wydrukow|' nalezy skorzysta¢ z komendy EDTOBJAUT lub
GRTOBJAUT, aby ustawi¢ uprawnienia szczegotowe z czgsci 2 Formularza opisywania biblioteki.

Zabezpieczanie zbiorow wydrukow

Po ustawieniu uprawnien szczegdtowych mozna, korzystajac z informacji w ponizszych tematach, zabezpieczy¢ poufne
zbiory wydrukow:

* [Tworzenie kolejki wyjsciowej| i kontrolowanie, kto moze nia zarzadzag.

* [Przypisywanie do kolejki specjalnego zbioru wydrukul

Tworzenie kolejki wyjsciowej

1. Wpisz CRTOUTQ (Tworzenie kolejki wyjsciowej - Create Output Queue) i nacisnij klawisz F4 (Podpowiedz).
2. Podaj nazwe kolejki wyjsciowej i biblioteki.

3. Nacis$nij klawisz F10 (Parametry dodatkowe).
4

Przejdz do nastegpnej strony i odszukaj informacje dotyczace ochrony kolejki wyjsciowe;.
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Tworzenie kolejki wyjSciowej
(Create Output Queue - CRTOUTQ)
Wypetnij pola i nacisnij Enter
Kolejka wyjsciowa. . . . . . . . > NEWCP
Biblioteka . . . . . . . . .. CONTRACTS
Maks. wielkoS¢ zbioru buforow. :
Liczba stron . . . . . . . .. *NONE Liczba, *NONE
Czas rozpoczecia . . . . . . . Godzina
Czas zakoiczenia . . . . . . . Godzina
+ dla wiecej
Porzadek zbiordw w kolejce . . . *FIFO
System zdalny . . . . . . . .. *NONE
Tekst opisu. . . . . . . . . .. Kolejka nowych kontraktéw

5. Na podstawie Formularza ochrony kolejki wyjsciowe;j i stacji roboczej podaj informacje na temat tego, kto moze
korzystac i zarzadzac kolejka wyjsciowa.

6. Nacisnij klawisz Enter i sprawdz komunikaty potwierdzajace.

4 N
Tworzenie kolejki wyjSciowej

(Create Output Queue - CRTOUTQ)
Wypetnij pola i nacisnij Enter

Parametry dodatkowe

WySwietlenie dowolnego zbioru. .  *NO
Separatory zadad . . . . . . . . 0
Sterowane przez operatora. . . .  *NO
Kolejka danych . . . . . . . .. *NONE
Biblioteka . . . . . . . . ..
Uprawnienia do sprawdzania . . .  *OWNER
Uprawnienie. . . . . . . . . .. *LIBCRTAUT
o %
Mozliwy blad Rozwigzanie
Zamiast klawisza F10 nacisnigto klawisz Enter. Aby wprowadzi¢ dodatkowe informacje, skorzystaj z komendy
Zmiana kolejki wyjsciowej (Change Output Queue -
CHGOUTQ).
Kolejke wyjsciowa utworzono w niewtasciwej bibliotece. Aby przenies¢ kolejke do poprawnej biblioteki, uzyj komendy

Przeniesienie obiektu (Move Object - MOVOBJ).

Teraz |d0 kolejki wyjsciowej mozna przypisac zbior Wydmkul

Przypisywanie zbioru wydruku do kolejki wyjsciowej

Po |utworzeniu kolejki wyj$ciowej|mozna do niej przypisac¢ zbior wydruku. Zbidr drukarkowy zazwyczaj steruje
miejscem docelowym zbioru wydruku. Z pomoca dostawcy aplikacji nalezy sprawdzi¢ nazwy i biblioteki zbioréw
drukarkowych dla wydrukéw poufnych.

Jesli nie ma dostgpu do tych informacji, nalezy wykona¢ wydruk i wstrzymac¢ go w kolejce wyjsciowej. Aby odszukac
nazwg zbioru drukarkowego, nalezy uzy¢ opcji Atrybut na ekranie Praca ze zbiorami buforowymi (Work with Spooled
Files). Zbidr drukarkowy pojawi si¢ na ekranie w polu Zbior urzqdzenia.

Aby zmieni¢ miejsce docelowe (kolejke wydruku) zbioru drukarkowego, nalezy skorzysta¢ z komendy Zmiana zbioru
drukarkowego (Change Printer File - CHGPRTF):
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CHGPRTF FILE(nazwa_biblioteki/nazwa_zbioru_drukarkowego)
OUTQ(nazwa_biblioteki/nazwa_kolejki_wyjSciowej)

Wydruk zostanie skierowany do nowego miejsca przeznaczenia, gdy ktos ponownie go zazada. Aby zmieni¢ miejsce
docelowe dla zbioru buforowego, ktory jest juz w kolejce wyjsciowej, nalezy uzy¢ opcji Zmiana na ekranie Praca ze
zbiorami buforowymi (Work with Spooled Files).

Na przyktad Sharon Jones w przedsigbiorstwie JKL Toy Company chce przypisac zbidr drukarkowy listy ptac
PRCLSTT1 do kolejki wyjsciowej PRICEQ. Dlatego wpisuje:

CHGPRTF FILE(KONTRAKTY/PRCLST1) OUTQ(KONTRAKTY/PRICEQ)

Aby wszystkie wydruki listy ptac przypisac do kolejki wyjsciowej PRICEQ, Sharon powinna uzy¢ ogolnej nazwy
zbioréw drukarkowych:
CHGPRTF FILE(KONTRAKTY/PRCLST*) OUTQ(KONTRAKTY/PRICEQ)

Aby wszystkie nowe kontrakty skierowac do kolejki wyjsciowej] NEWCP, Sharon powinna zmieni¢ kolejke wyjsciowa
powiazana z przyktadowym dokumentem, ktdry jest uzywany do tworzenia kontraktow.

Sprawdzanie
Najlepszym sposobem sprawdzenia strategii zabezpieczen poufnych zbiorow wydruku, jest ich wydrukowanie. Nalezy

sprawdzic¢, czy sa kierowane do odpowiedniej kolejki wyjsciowej. W tym celu nalezy wpisac si¢ jako operator systemu
i sprawdzi¢, czy mozna oglada¢ lub zmienia¢ zbiory w kolejce.

Przed|zabezpieczeniem stacji roboczychl nalezy upewnic sie, ze:

* za pomoca komendy CRTOUTQ utworzono wszystkie kolejki wyjsciowe wymienione w Formularzu ochrony
kolejki wyjsciowej i stacji roboczej,

* za pomoca komendy CHGPRTF zbior wydruku przypisano do nowych kolejek wyjsciowych.

Zabezpieczanie stacji roboczych

Po [zabezpieczeniu zbioru wydruku|nalezy zabezpieczy¢ stacje robocze. Stacje robocze mozna autoryzowaé tak samo,
jak inne obiekty w systemie. Aby uzytkownikom nada¢ uprawnienia do stacji roboczych, nalezy uzy¢ komendy
EDTOBJAUT.

Aby wpisac sig do stacji roboczej, uzytkownicy musza mie¢ uprawnienia *CHANGE. Jesli warto$¢ systemowa
QLMTSECOFR wynosi (0), szef ochrony oraz kazda osoba z uprawnieniami * ALLOBJ moze wpisa¢ si¢ do dowolne;j
stacji robocze;j.

Jesli wartos¢ systemowa QLMTSECOFR wynosi (1), w celu ustawienia uprawnien do stacji roboczych, nalezy
skorzysta¢ z nastgpujacych wskazowek:

Uzytkownicy, ktorzy moga wpisywac si¢ w Pojedyncze uprawnienia
stacji roboczej Uprawnienia publiczne  Uprawnienia QSECOFR uzytkownika

Wszyscy uzytkownicy *CHANGE *CHANGE Nie wymagane

Tylko wybrani uzytkownicy *EXCLUDE Brak uprawnien *CHANGE

Wybrani uzytkownicy i uzytkownicy z *EXCLUDE *CHANGE *CHANGE
uprawnieniami do wszystkich obiektow

Wszyscy uzytkownicy z wyjatkiem *CHANGE Brak uprawnien Nie wymagane
uzytkownikéw z uprawnieniami do wszystkich

obiektow

Przed |ograniczeniem dostepu do kolejki komunikatéw operatora systemu) aby zabezpieczy¢ stacje robocze w oparciu o
informacje z Formularza ochrony kolejki wyjsciowej i stacji roboczej, nalezy uzy¢ komendy EDTOBJAUT.
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Ograniczanie dostepu do kolejki komunikatéw operatora systemu

Ochrong mozna zwiekszy¢ zabezpieczajac zbiory wydrukul [stacje robocze| oraz ograniczajac dostep do kolejki
komunikatow operatora systemu.

Opcje menu ASSIST dotyczace obstugi komunikatow umozliwiaja uzytkownikom korzystanie z klawisza funkcyjnego
do wyswietlania kolejki komunikatéw operatora systemu (QSYSOPR). Niepoprawne odpowiedzi na komunikaty
operatora systemu moga powodowa¢ problemy. Aby odpowiada¢ na komunikaty i usuwac je z kolejki komunikatdw,
uzytkownicy musza mie¢ uprawnienia *CHANGE. To uprawnienie powinni mie¢ tylko operatorzy systemu. Aby
ustali¢, kto powinien mie¢ uprawnienia *CHANGE do kolejki komunikatow operatora systemu, nalezy sprawdzi¢
Formularz odpowiedzialno$ci w systemie.

Aby to zrobi¢, nalezy uzy¢ komendy EDTOBJAUT:
1. Wpisz EDTOBJAUT QSYSOPR *MSGQ i nacisnij klawisz Enter.
2. Aby wyswietli¢ szczegétowe informacje na temat uprawnien do obiektu, nacisnij klawisz F11.

3. Nadaj uprawnienia publiczne *OBJOPR, tak jak pokazano na przyktadowym ekranie, i naci$nij klawisz Enter.
e N

Edycja uprawnied dla obiektu
(Edit Object Authority)

Obiekt . . . . . . . : QSYSOPR WYrasciciel . . . . . : QSYS
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*MSGQ

Wprowadz zmiany w biezaych uprawnieniach i nacisnij Enter.

Obiekt chroniony przez liste autoryzacji . . . . . . . . .. *NONE
Uprawn.  =---------- Obiekt-----------
Uzytkownik  Grupa do obiektu Oper Zarz. Istn. Zmia. Odn.
*PUBLIC USER DEF X
N J
4. System zmieni kolumng Uprawnienia do objektu na wartos¢ USER DEF (User defined - Definiowane przez
uzytkownika).
5. Aby wyswietli¢ szczegolowe informacje na temat uprawnien do obiektu, jeszcze raz nacisnij klawisz F11.
6. Nadaj uprawnienia publiczne *ADD, tak jak pokazano na przyktadowym ekranie, i nacisnij klawisz Enter.
~
Edycja uprawnien dla obiektu
(Edit Object Authority)
Obiekt . . . . . . . : QSYSOPR W¥asciciel . . . . . ¢ QSYS
Biblioteka . . . . : QSYS Grupa podstawowa . . :  *NONE
Typ obiektu . . . . : =*MSGQ
Wprowadz zmiany w biezaych uprawnieniach i nacisnij Enter.
Obiekt chroniony przez liste autoryzacji . . . . . . . . .. *NONE
Uprawn. — ----------ooo-- Dane---------------
Uzytkownik  Grupa do obiektu Odcz. Dod. Zmiana Usuw.  Urucham.
\fPUBLIC USER DEF X )

7. Zapomoca klawisza F6 (Dodawanie uzytkownikow) dodaj uzytkownikow, ktorzy maja odpowiadac na
komunikaty QSYSOPR. Nadaj im uprawnienia *CHANGE.

Uwaga: Nie nalezy nadawa¢ uprawnien publicznych *EXCLUDE. Wszystkie zadania (i uzytkownicy) musza miec¢
mozliwo$¢ dodawania komunikatow do kolejki QSYSOPR.

Aby upewnic¢ sig, ze zakonczono konfigurowanie ochrony zasobdw, nalezy:
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* za pomoca Formularzy listy autoryzacji i Formularzy opisywania biblioteki sprawdzi¢, czy ustanowiono ochrong dla
wszystkich bibliotek aplikacji,

* sprawdzi¢ Formularz ochrony kolejki wyjsciowe;j i stacji roboczej, aby upewnic sig, ze zabezpieczono stacje robocze
i utworzono specjalne kolejki wyjsciowe,

* upewni¢ sig, ze ograniczono dostep do kolejki komunikatow operatora systemu (QSYSOPR),

» zesktadowac¢ biblioteki aplikacji, wedtug instrukcji dostarczonych z aplikacja; informacje o prawach wtasnosci i
uprawnieniach publicznych sktadowane sa razem z aplikacja,

* za pomoca komendy Sktadowanie danych ochrony (Save Security Data - SAVSECDTA) zesktadowa¢ utworzone

informacje o ochronie; wigcej informacji na temat sktadowania informacji o ochronie zawiera sekcja ‘|Sktadowanie
finformacji o ochronief'.

Teraz mozna rozpoczac |testowanie konfiguracji ochronyl

Testowanie ochrony

W tym temacie opisano techniki testowania ochrony skonfigurowanej w systemie. W tym konteks$cie testowanie
oznacza upewnienie sie, ze konfiguracja dziala w zamierzony sposéb. W temacie "Monitorowanie ochrony]’ oméwiono
w jaki sposob mozna szacowac efektywno$¢ ochrony w swoim systemie.

Ochrong nalezy testowac za kazdym razem, gdy dokonywane sa wigksze zmiany w systemie. Moze to by¢ dodawanie
nowej aplikacji, ustawianie ochrony zasobow dla istniejacej aplikacji, dodawanie nowej grupy uzytkownikow lub
zmienianie poziomu ochrony.

Przedstawione ponizej tematy zawieraja informacje na temat metod testowania oraz diagnozowania probleméw po
wprowadzeniu zmian w ochronie:

* [Testowanie profili uzytkownikowl

* [Testowanie ochrony zasobow|

Testowanie profili uzytkownikéw

Rozpoczynamy[testowanie ochrony] Za kazdym razem gdy w systemie tworzona jest nowa grupa, nalezy przetestowaé
profil uzytkownika. Nalezy przetestowac jeden z pojedynczych profili, ktore zostaty skopiowane z profilu grupowego.

* Czy mozna wpisac si¢ za pomoca profilu uzytkownika? Jesli nie mozna si¢ wpisac, nalezy sprawdzi¢ protokot
zadania, ktory zostat zapisany podczas nicudanej proby wpisywania si¢. Aby odszuka¢ protokot zadania, nalezy
skorzysta¢ z opcji Praca z wydrukami (Work with Printer Output) z menu ASSIST.

Ponizej przedstawiono najczgstsze problemy:
— jeden z wymaganych obiektow, takich jak menu poczatkowe, biblioteka biezaca lub program poczatkowy nie
istnieje,
— okreslona w opisie zadania lista bibliotek powoduje bledy; albo biblioteka nie istnieje albo do listy zapomniano
dotaczy¢ biblioteki QGPL i QTEMP,
— uzytkownik nie ma uprawnienia do tej stacji robocze;j.
* (Czy podczas wpisywania si¢ na ekranie wyswietlane jest poprawne menu lub program poczatkowy?

* Co sig dzieje podczas podawania na ekranie Wpisanie si¢ (Sign On) menu poczatkowego lub biblioteki biezacej?
Jesli uzytkownik ma ustawione pole Ograniczone mozliwosci (Limited Capabilities) na Tak(YES), powinien
pojawi¢ si¢ komunikat o blgdzie.

* Czy po nacisnigciu klawisza ATTN pojawia si¢ odpowiedni ekran?

* Czy wydruki przesytane sa do odpowiedniej drukarki? Jesli nie, aby sprawdzi¢ gdzie sa przesytane, nalezy uzy¢
opcji Praca z wydrukami (Work with Printer Output) menu ASSIST. Aby okresli¢, dlaczego wydruki kierowane sa
do innej drukarki, nalezy sprawdzi¢ profil uzytkownika i opis zadania.

* Czy uzytkownik ma dostgp do wiersza komend?

* Czy uzytkownik moze wykonywa¢ wymagane funkcje aplikacji bez pojawiania si¢ blgdow ochrony? Wigcej
szczegOtow na ten temat zawiera sekcja "[Testowanie ochrony zasobowy'.
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* Czy uzytkownik moze wykonywac niezb¢dne zadania systemowe, takie jak zarzadzanie drukarkami lub sktadowanie
bibliotek?

Jesli podczas wpisywania si¢ za pomoca danego profilu system poprosit o zmiang hasta, po zakonczeniu testowania
hasto nalezy ponownie ustawi¢ na nazwg profilu uzytkownika:

1. Wpisz si¢ za pomoca wtasnego profilu (z uprawnieniami szefa ochrony).
2. Wpisz CHGUSRPRF nazwa_profilu PASSWORD(nazwa_profilu) PWDEXP(*YES).

Po przetestowaniu profili uzytkownikéw mozna Iprzetestowaé ochroneg zasob(')wl

Testowanie ochrony zasobow

Po |przetestowaniu profili uiytkownikéwl, nalezy przetestowac takze ochrong zasobdw. Podczas testowania ochrony
zasobow, nalezy poszuka¢ uzytkownikow:

* ktorzy nie maja odpowiednich uprawnien dla swoich zadan,

* ktorzy maja wigksze uprawnienia niz zamierzano im nadac.
Testowanie pod katem niewystarczajacych uprawnien

Aby sprawdzi¢, czy profile uzytkownikdw maja wystarczajace uprawnienia, nalezy przetestowac zaréwno funkcje
interaktywne jak i wsadowe.

Testowanie funkcji interaktywnych

Aby przetestowa¢ ochrong zasobow dla aplikacji, konieczne moze by¢ wpisywanie si¢ za pomoca kilku réznych profili
uzytkownikdéw. Zadaniem jest przetestowanie przyktadowych uzytkownikow, aby upewnic¢ sig¢, ze nadane uprawnienia
sa wystarczajace.

* Przetestuj funkcje, ktére wymagaja réznych poziomow uprawnien: przegladanie, zmienianie i usuwanie.

* Przetestuj programy, a nie tylko menu. Wybranie opcji menu moze nie by¢ wystarczajace do przetestowania
uprawnien. Czasami system nie wykona operacji na pliku, dopoki uzytkownik rzeczywiscie nie bgdzie probowat
wykona¢ operacji, takiej jak na przyktad usuwanie rekordu. Sprawdzanie uprawnien nastgpuje podczas otwierania
pliku. To projekt aplikacji okresla, kiedy system otwiera plik.

» Zachowaj zapis bledow ochrony i usun je. Jesli wystepuje blad ochrony, nalezy sprawdzi¢ komunikat pojawiajacy
si¢ na ekranie, ktory informuje, ze uzytkownik nie ma wystarczajacych uprawnien do wykonania operacji i ktory
obiekt miat by¢ uzyty.

Testowanie funkcji wsadowych

e Za pomoca profili uzytkownikow, ktorzy beda wprowadza¢ zadania, uruchom przyktadowe zadanie wsadowe
aplikacji.

* Przetestuj zadania wsadowe, ktére wymagaja réznych poziomdédw uprawnien: drukowanie informacji, zmienianie
informacji lub czyszczenie plikow na koniec miesiaca.

* W poszukiwaniu btedéw ochrony sprawdz kolejke komunikatéow QSYSOPR i protokét QHST. Aby przejrzeé
protokét QHST, nalezy uzy¢ komendy DSPLOG. Komunikaty ochrony maja nastepujace numery: CPF2200,
CPI12200, CPC2200, CPD2200, CPF4A00, CPI4A00, CPC4A00 i CPD4A0O0.

Aby protokotowac bledy uprawnien oraz inne zdarzenia zwiazane z ochrona, mozna uzy¢ takze funkcji kontroli
ochrony.

Testowanie pod katem zbyt duzych uprawnien

Jesli ochrona zasobdw zostata skonfigurowana do zabezpieczania poufnych informacji, nalezy przetestowac
przyktadowe profile uzytkownikow, aby upewnic sig, ze ochrona dziata. W tym celu nalezy wpisac si¢ za pomoca
profilu uzytkownika, ktéry nie powinien mie¢ dostgpu do poufnych plikow.

* Czy jest dostep do menu umozliwiajacego dostep do pliku?

* Co sig dzieje po wybraniu opcji menu, ktora korzysta z pliku?
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* Czy uzytkownik ma dostep do wiersza komend?

* Czy mozna uruchomi¢ komendg powodujaca wyswietlenie pliku, taka jak CPYF FROMFILE(nazwa_pliku)
TOFILE(QSYSPRT)?

* Czy do obejrzenia pliku mozna uzy¢ narzgdzia do tworzenia zapytan?

Wyniki testu moga wskazywac, ze nalezy Izmienic’ informacje o ochroniel

Zmienianie informaciji o ochronie

Po zaplanowaniu ochrony systemu nalezy upewnic sig, ze plan bedzie efektywny réwniez po zmianach w
przedsigbiorstwie.

Ten temat podkresla prostote jako glowny cel przy projektowaniu ochrony. Jako wzorce dla pojedynczych
uzytkownikow zaprojektowano grupy uzytkownikdéw. Probowano korzysta¢ z uprawnien publicznych, list autoryzacji
oraz uprawnien do biblioteki a nie okreslonych pojedynczych uprawnien. Z takiego podejscia nalezy korzysta¢ podczas
zarzadzania ochrona:

* przy dodawaniu nowej grupy uzytkownikow lub nowej aplikacji, nalezy korzystac z technik, ktorych uzyto do
planowania ochrony,

* przy dokonywaniu zmian w ochronie, nalezy skorzysta¢ z podejscia ogolnego, a nie tworzy¢ wyjatek rozwiazujacy
dany problem.

W temacie[Komendy ochrony|opisano, ktére komendy mozna wykorzysta¢ do wyswietlania, zmieniania i usuwania
informacji o ochronie.

Przedstawione ponizej tematy zawieraja sugestie na temat obstugi réznych rodzajow zmian:

* [Dodawanie nowego uzytkownika do systemul

* [Tworzenie nowej grupy uzytkownikow]

* [Zmienianie grupy uzytkownikowl

* [Dodawanie nowej aplikaciil

* [Dodawanie nowej stacji roboczejl

* [Zmienianie zakresu odpowiedzialnosci uzytkownikow]

* [Usuwanie uzytkownika z systemul

Komendy ochrony

Przedstawiona ponizej tabela pokazuje, ktore komendy mozna wykorzysta¢ do pracy z obiektami ochrony. Komendy te
mozna wykorzysta¢ do wykonywania nastgpujacych zadan:

* [Przegladanie i pokazywanie informacji o ochronie|

¢ [Zmienianie informacji o ochronie}

* |Usuwanie informacji o ochroniel.

Tabela 63. Komendy ochrony

Obiekt ochrony Jak przeglada¢ Jak zmienia¢ Jak usuwa¢é
Wartos$¢ systemowa WRKSYSVAL DSPSYSVAL | WRKSYSVAL Nie moze by¢ usunigta
CHGSYSVAL
Opis zadania WRKJOBD DSPJOBD WRKJOBD CHGJOBD DLTJOBD
Profil grupowy WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF!?
DSPAUTUSR CHGUSRPRF
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Tabela 63. Komendy ochrony (kontynuacja)

Obiekt ochrony Jak przeglada¢ Jak zmienia¢ Jak usuwa¢é
Profil uzytkownika WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF!
DSPAUTUSR CHGUSRPRF
CHGUSRAUD
Uprawnienie do obiektu DSPAUT DSPOBJAUT CHGAUT EDTOBJAUT |EDTOBJAUT RVKOBJAUT
DSPUSRPRF GRTOBJAUT WRKAUT | WRKAUT
TYPE(*OBJAUT)
Prawo wtasnosci do obiektu WRKOBJOWN CHGOBJOWN Komenda CHGOBJOWN
DSPOBJAUT DSPUSRPRF | CHGOWN CHGOWN umozliwia
TYPE(*OBJOWN) odebranie praw poprzedniego
wiasciciela.
Grupa podstawowa DSPOBJAUT WRKOBJPGP | CHGOBJPGP CHGPGP |CHGOBJPGP CHGPGP grupa
DSPUSRPRF podstawowa ustawiona na
TYPE(*OBJPGP) *NONE
Kontrolowanie obiektu DSPOBJD CHGOBJAUD CHGAUD | CHGOBJAUD (ustawione na
*NONE) CHGAUD
Lista autoryzacji DSPAUTL DSPAUTLOBIJ EDTAUTL (uprawnienia | DLTAUTL (cata lista)?
uzytkownika do listy) RMVAUTLE (usuwanie
EDTOBJAUT (obiekt uprawnien uzytkownika do
zabezpieczony przez listg) |listy) EDTOBJAUT (obiekt
ADDAUTLE zabezpieczony przez listg)
CHGAUTLE RVKOBJAUT
GRTOBJAUT

1. Do usuwania profilu firma IBM zaleca uzywanie opcji ekranu Praca z rejestrowaniem uzytkownikow (Work with User
Enrollment). Za pomoca tej opcji mozna usuna¢ kazdy obiekt, ktory nalezy do profilu, lub przypisa¢ obiekt do nowego
wiasciciela. Niektore parametry komendy DLTUSRPRF umozliwiaja usuwanie wszystkich obiektow, ktorych wlascicielem jest
uzytkownik, lub przypisanie ich do nowego wiasciciela. Nie mozna usunac¢ profilu, dopdki nie zostana usunigte lub przepisane
wszystkienalezace do niego obiekty. Nie mozna takze usunac profilu, ktéry jest grupa podstawowa dla jakichkolwiek obiektow.

2. Nie mozna usuna¢ profilu grupowego, ktory ma jakichkolwiek cztonkéw. Aby wyswietli¢ liste cztonkdw grupy, nalezy uzy¢
opcji *\GRPMBR komendy DSPUSRPREF. Przed usunigciem profilu grupowego, w kazdym pojedynczym profilu nalezy zmienic¢

pole Profil grupowy.

3. Nie mozna usuna¢ listy autoryzacji, ktora jest uzywana do zabezpieczania obiektow. Aby wyswietli¢ obiekty, ktore sa
zabezpieczane przez liste, nalezy uzy¢ komendy DSPAUTLOBJ. Za pomoca komendy EDTOBJAUT nalezy zmieni¢
uprawnienia dla wszystkich obiektow, ktdre sa zabezpieczane przez liste.

Przegladanie i pokazywanie informacji o ochronie
Za pomoca komendy wyswietlania (DSP) z opcja drukowania (*PRINT) mozna przeglada¢ informacje o ochronie. Na
przyktad, aby wyswietli¢ liste autoryzacji nazwang MOJA_LISTA, nalezy wpisa¢ DSPAUTL MOJA_LISTA *PRINT.

Niektére komendy wyswietlania udostepniaja opcje dla réznych rodzajow list. Na przyktad podczas tworzenia
pojedynczych profili uzytkownikow, do wyswietlenia wszystkich czlonkow profilu grupowego, nalezy uzyc¢ opcji
*GRPMBR komendy DSPUSRPRF. Aby sprawdzi¢, jakie listy dostgpne sa dla obiektow ochrony, nalezy skorzystac z
podpowiedzi (F4) i informacji elektronicznych.

Komendy wyswietlania mozna uzywa¢ do przegladania informacji o ochronie na terminalu. Mozna takze korzystac¢ z
komend Praca z ... (Work with... - WRK), ktére udostepniaja wigeej funkcji. Komendy Praca z ... (Work with...)
udostepniaja ekran listy. Mozna go uzywa¢ do zmiany, usuwania i przegladania informacji.

Do przegladania lub pokazywania informacji mozna takze uzywac¢ komend ochrony wykorzystujacych nazwy ogolne.
Jesli zostanie wpisane WRKUSRPRF WYD*,na ekranie Praca z rejestrowaniem uzytkownikéw (Work with User
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Enrollment) lub Praca z profilem uzytkownika (Work with User Profile) pojawia si¢ tylko profile rozpoczynajace si¢ od
znakoéw WYD. Aby dowiedziec sig, ktdre parametry dopuszczaja nazwy ogolne, nalezy skorzysta¢ z informacji
elektronicznych.

Zmienianie informacji o ochronie
Za pomoca komendy Praca z ... (Work with... - WRK) lub Edytowanie ... (Edit... - EDT) interaktywnie mozna zmienia¢
informacje o ochronie. Mozna je przeglada¢, zmienia¢ i ponownie przeglada¢ po zmianach.

Za pomoca komendy Zmiana ... (Change... - CHG) lub Nadanie ... (Grant... - GRT) mozna zmieni¢ informacje o
ochronie bez przegladania ich przed i po dokonaniu zmiany. Ta metoda jest szczeg6lnie przydatna do zmiany wigcej
niz jednego obiektu w tym samym czasie. NA przyktad za pomoca komendy GRTOBJAUT mozna ustawic¢
uprawnienia publiczne dla wszystkich obiektow w bibliotece (patrz sekcjal“Ustawianie uprawnien publicznych d0|
[wszystkich obiektow w bibliotece.” na stronie 97)).

Usuwanie informacji o ochronie

Niektore rodzaje informacji o ochronie mozna usuwac za pomoca komend Praca z ... (Work with... - WRK) lub Edycja
... (Edit... - EDT). Do usuwania informacji o ochronie mozna takze uzy¢ komend Usunigcie ... (Delete... - DLT),
Usuwanie ... (Remove... - RMV) i Odebranie ... (Revoke... - RVK). Czgsto, zanim system pozwoli na usunigcie
informacji o ochronie, trzeba spetni¢ pewne warunki. Uwagi z sekcji [Komendy ochrony| opisuja niektore z tych
warunkow.

Dodawanie nowego uzytkownika do systemu
Jesli do systemu trzeba doda¢ nowego uzytkownika, nalezy skorzysta¢ z nastgpujacej procedury:
1. Prziiisz dana osobe do grupy uzytkownikéw. W tym celu skorzystaj z [Formularza opisywania grupy|

2. Zadecyduj, czy nowy uzytkownik musi wykonywac¢ funkcje systemowe. Jesli tak, to dodaj te informacje do
[Formularza odpowiedzialnosci w systemie]

3. Dodaj osobg do [Formularza pojedynczego profilu uzytkownikal

4. Przejrzyj Formularz odpowiedzialnosci w systemie oraz Formularz opisywania grupy uzytkownikow, aby okreslic,
czy nowy uzytkownik potrzebuje wartosci innych niz te dla grupy.

5. Skopiyj profil grupowy lub profil cztonka grupy i utworz profil uzytkownika. Upewnij sig, ze ustawiono hasto jako
wygaste. (Wigcej informacji zawiera sekcja '[Kopiowanie profilu grupowegol”)

6. Daj uzytkownikowi kopi¢ wytycznych ochrony.

Aby dowiedzie¢ sig, jak utworzyé nowa grupe, nalezy zapoznaé sie z sekcja "[Tworzenie nowej grupy uzytkownikow]”

Tworzenie nowej grupy uzytkownikéw
Nowa grupa uzytkownikéw moze by¢ potrzebna z kilku powodow:
» zsystemu beda korzysta¢ dodatkowe dzialy,

» okazalo sig, ze grupy uzytkownikéw powinny by¢ bardziej specyficzne, tak aby spelniaty wymagania ochrony
zasobow,

* Przedsigbiorstwo zreorganizowato niektore dzialy.

Aby utworzy¢ nowa grupe uzytkownikdw, nalezy:

1. Wypehij Formularz opisywania grupy uzytkownikdw korzystajac z instrukcji z sekcji ’
.

2. Do diagramu aplikacji, bibliotek i grup uzytkownikéw dodaj grupe uzytkownikow.

3. Ocenic, czy niektorzy cztonkowie grupy beda wykonywac funkcje systemowe. W tym celu zaktualizuj Formularz
odpowiedzialnosci w systemie. (Wigcej informacji na ten temat zawiera sekcja ’|Okres’1anie, kto powinien byé|
|odpowiedzialny za funkcje systemowel’).

4. Wypehij Formularz pojedynczego profilu uzytkownika, korzystajac z informacji z Formularza opisywania grupy
uzytkownikdéw oraz Formularza odpowiedzialno$ci w systemie.
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10.

Utworz biblioteke grupy.
Utworz opis zadania dla grupy.

Utworz profil grupowy.

Uwaga: Instrukcje na temat kroku piatego, szostego i siodmego zawiera sekcja ’|K0nﬁgur0wanie grup|
zytkownikow[".

. Utwérz pojedyncze profile uzytkownikow dla cztonkdéw grupy. (Patrz sekcja ’1Konﬁgurowanie pojedynczych|
ﬂ

zytkownikow[").
Dla wszystkich aplikacji wymaganych przez grupe przygotuj Formularze opisywania biblioteki. Za pomoca
technik opisanych w sekcji ”|Konﬁgurowanie ochrony zasobéwl" podejmij kroki niezb¢dne do nadania
uzytkownikom dostepu do obiektow aplikacji.

Daj wszystkim cztonkom grupy kopi¢ wytycznych dotyczacych ochrony.

Aby dowiedzie¢ sig, jak zmieni¢ grupe uzytkownikow, nalezy zapoznac si¢ z sekcja ’|Zmienianie grupy
_

ytkownikow]'.

Zmienianie grupy uzytkownikow
Roézne rodzaje zmian w charakterystykach grupy nalezy wykonywac na rézne sposoby. Ponizej przedstawiono kilka
przyktaddw zmian oraz sposob ich wprowadzania:

Zmienianie uprawnien grupowych

W pewnym momencie moze okazac sig, ze wymagane przez grupg uprawnienia do obiektéw nie sa zgodne z
poczatkowym planem. Wtedy nalezy wykona¢ nastgpujace czynnosci:

1.

Aby nada¢ uzytkownikom odpowiedni dostegp do obiektow lub odpowiedniej listy autoryzacji, nalezy skorzysta¢ z
komendy Edycja uprawnien dla obiektu (Edit Object Authority - EDTOBJAUT). Sekcja[‘Ustawianie okre§lonych|
[uprawnien” na stronie 101|zawiera przyktad wykonania tego zadania. Podczas nadawania uprawnien grupowych
kazdy cztonek grupy uzyskuje uprawienia do obiektu.

W przypadku nadania uprawnien grupowych do poufnych zasobéw, mozna sprawdzi¢ aktualnych czlonkdéw grupy.
Aby uzyskac listg cztonkow grupy, nalezy skorzysta¢ z komendy Wyswietlenie profilu uzytkownika (Display User
Profile) (DSPUSRPRF nazwa_profilu_grupowego *GRPMBR).

Zmienianie i dostosowywanie Srodowiska dla grupy

Czasem konieczna jest zmiana konfiguracji srodowiska uzytkownika dla cztonkoéw grupy. Na przyktad jesli dziat
dostaje wilasna drukarke, mozna ustawic¢ ja jako drukarke domyslna dla cztonkéw grupy uzytkownikoéw z danego
wydziatu. Inny przyktad: jesli w systemie instalowana jest nowa aplikacja, czlonkowie grupy moga potrzebowac
innego menu poczatkowego.

Profil grupowy udostgpnia wzorzec, ktéry mozna skopiowac w celu utworzenia pojedynczych profili dla cztonkow
grupy. Wartosci konfiguracyjne profilu grupowego nie wptywaja na pojedyncze profile uzytkownikow, po ich
utworzeniu. Na przyktad zmiana pola, takiego jak Drukarka, nie wptywa na cztonkéw grupy. Aby zmieni¢ drukarke,
pole Drukarka nalezy zmieni¢ w kazdym pojedynczym profilu uzytkownika.

Za pomoca ekranu Praca z profilami uzytkownikéw (Work with User Profile)mozna zmieni¢ parametr dla wigcej niz
jednego uzytkownika jednoczesnie. Przyktad pokazuje zmiang kolejki wyjsciowej dla wszystkich cztonkéw grupy:

1.
2.

Wpisz WRKUSRPRF *ALL i nacisnij klawisz Enter.

Jesli pojawi sie¢ menu Praca z rejestrowaniem uzytkownikoéw (Work with User Enrollment), nacisnij klawisz F21
(Wybdr poziomu asysty), aby przejs¢ do ekranu Praca z profilami uzytkownikow (Work with User Profile).
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Praca z profilami uzytkownikdow
(Work with User Profiles)

Wpisz opcje i nacisnij klawisz Enter.
1=Utworz 2=Zmien  3=Kopiuj 4=Usun 5=Wyswiet]
12=Praca z obiekt. wg wtascicieli

Profil
Opcja uzytkownika Text
HARRISOK Harrison, Keith
2 HOGANR Hogan, Richard
JONESS Jones, Sharon
2 WILLISR Willis, Rose

Wiecej...
Parametry dla opcji 1, 2, 3, 4 lub 5 albo komenda
===> PRTDEV(PRT02)
F3=WyjScie F5=0dSwiez F12=Anuluj F16=Powtdrz ustaw na F17=Ustaw na
\f21=Wyb6r poziomu asysty  F24=Inne klawisze

3. Obok kazdego profilu, ktory ma by¢ zmieniony, wpisz 2 (Zmiana).

4. W wierszu parametrow, u dotu ekranu, wpisz nazwe parametru oraz jego nowa wartos$¢. Jesli nie znasz nazwy
parametru, nacisnij klawisz F4 (Podpowiedz).

5. Nacisnij klawisz Enter. Pojawi si¢ komunikat potwierdzajacy dla kazdego zmienionego profilu.
Chociaz zmiana pola konfiguracyjnego w profilu grupowym nie wptywa na cztonkéw grupy, to moze by¢ pomocna
w przysztosci. Profil grupowy jest wzorcem podczas dodawania cztonkow grupy. Jest takze zapisem
standardowych wartos$ci pol dla grupy.

Nadawanie grupie dostepu do nowej aplikacji

Kiedy uzytkownik grupy wymaga dostepu do nowej aplikacji, nalezy przeanalizowa¢ informacje o danej grupie oraz

aplikacji. Ponizej przedstawiono zalecana metodg:

1. Aby sprawdzi¢, ktdre biblioteki wykorzystuje dana aplikacja, sprawdz Formularz opisywania aplikacji dla nowej
aplikacji oraz diagram aplikacji, bibliotek i grup uzytkownikdéw. Dodaj te biblioteki do Formularza opisywania
grupy.

2. Aktualizowanie diagramu aplikacji, bibliotek i grup uzytkownikow, w celu uwzglednienia nowych relacji miedzy
uzytkownikiem grupy a aplikacja.

3. Jesli poczatkowa lista bibliotek grupy powinna zawiera¢ biblioteki, za pomoca komendy Zmiana opisu zadania
(Change Job Description - CHGJOBD) zmien opis zadania grupy. W celu uzyskania pomocy podczas pracy z
opisami zadan, zapoznaj si¢ z sekcja [ Tworzenie opisu zadania” na stronie 83|

Uwaga: W przypadku dodawania bibliotek do poczatkowej listy bibliotek w opisie zadania, nie trzeba zmienia¢
profili uzytkownikow, ktore korzystaja z tego opisu zadania. Podczas nastepnego wpisywania si¢
uzytkownika jego poczatkowa lista bibliotek automatycznie zostanie rozszerzona o te biblioteki.

4. Sprawdz, czy trzeba zmienia¢ program poczatkowy lub menu poczatkowe dla grupy, aby nadac¢ dostep do nowej
aplikacji. Za pomoca komendy CHGUSRPRF zmien menu lub program poczatkowy dla kazdego profilu
uzytkownika.

5. Przejrzyj Formularze opisywania biblioteki dla wszystkich bibliotek, ktore sa uzywane przez aplikacjg. Okresl, czy
dostep publiczny do tych bibliotek jest wystarczajacy dla potrzeb grupy. Jesli nie, konieczne moze by¢ nadanie
uprawnien grupowych do biblioteki, okreslonych obiektéw lub list autoryzacji. Aby to zrobi¢, uzyj komend Edycja
uprawnien dla obiektu (Edit Object Authority - EDTOBJAUT) i Edycja listy autoryzacji (Edit Authorization List -
EDTAUTL). (Wigcej informacji na ten temat zawiera sekcja ”IKonﬁgurowanie ochrony zasob(')wl’).

Aby doda¢ aplikacje do systemu, nalezy zapoznac sig z sekcja ”IDodawanie nowej aplikacjil "
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Dodawanie nowej aplikacji

Tak samo jak uwaznie planowano ochrong aplikacji w systemie, tak samo nalezy zaplanowa¢ ochrong kazdej nowej
aplikacji. Nalezy wykona¢ nastgpujace procedury:

1. Przygotuj dla aplikacji Formularz opisywania aplikacji i Formularz opisywania biblioteki.

2. Zaktualizuj diagram aplikacji, bibliotek i grup uzytkownikow.

3. Aby zadecydowac, jak zabezpieczy¢ nowa aplikacje, wykonaj procedury opisane w sekcji ”IPlanowanie ochronyl
pasoin

4. Zapomoca metody opisanej w sekcji ’|Planowanie instalowania aplikacj i| przygotuj Formularz instalowania
aplikacji.

5. Ocen, czy zbiory wydrukow z aplikacji sa poufne i wymagaja zabezpieczenia. Jesli to konieczne, zaktualizuj
Formularz ochrony kolejki wyj$ciowej i stacji robocze;j.

6. Aby zainstalowac i zabezpieczy¢ aplikacje, wykonaj czynnosci opisane w sekcjach ’1Ustawianie praw wilasnosci i|
|uprawnier’1 publicznych[’ i ’1K0nﬁgur0wanie ochrony Zasob(')wr.

Przed dodaniem do systemu stacji roboczej nalezy zapoznaé sie z sekcja "[Dodawanie nowej stacji roboczejl”

Dodawanie nowej stacji roboczej

Podczas dodawania do systemu nowej stacji roboczej nalezy rozwazy¢ wymagania ochrony:

1. Czy fizyczne potozenie nowej stacji roboczej stwarza niebezpieczenstwo narazenia ochrony? (Wigcej informacji na
ten temat zawiera sekcja "lPlanowanie ochrony ﬁzyczneil’).

2. Jesli stacja robocza jest narazona na ryzyko, nalezy zaktualizowa¢ Formularz ochrony kolejki wyjsciowej i stacji
roboczej.

3. Nowe stacje robocze nalezy tworzy¢ normalnie, nadajac im uprawnienia publiczne *CHANGE. Jesli nie spetniaja
one wymagan dotyczacych ochrony dla stacji roboczej, aby nada¢ im inne uprawnienia, nalezy skorzysta¢ z
komendy EDTOBJAUT.

Aby zmieni¢ zakres odpowiedzialnosci uzytkownika w systemie, nalezy zapoznaé sig z sekcja "[Zmienianie zakresul
lodpowiedzialno$ci uzytkownikal'.

Zmienianie zakresu odpowiedzialnosci uzytkownika.

Kiedy uzytkownik otrzymuje w przedsigbiorstwie nowe zadanie lub zmienia zakres odpowiedzialnosci, nalezy ocenic,
jak to wptynie na jego profil uzytkownika.

1. Czy uzytkownik powinien nalezec¢ do innej grupy uzytkownikow? Aby zmieni¢ grupe uzytkownikdéw, mozna uzy¢
komendy CHGUSRPREF.

2. Czy trzeba zmieni¢ jakie$ wartosci konfiguracyjne w profilu, takie jak drukarka lub menu poczatkowe? Do ich
zmiany takze mozna wykorzysta¢ komendg¢ CHGUSRPREF.

3. Czy uprawnienia do aplikacji nowego uzytkownika grupy sa wystarczajace dla tej osoby?
* Aby sprawdzi¢ uprawnienia dla starych i nowych profili grupowych, nalezy skorzysta¢ z komendy Wyswietlenie
profilu uzytkownika (Display User Profile - DSPUSRPRF).
* Nalezy takze sprawdzi¢ uprawnienia pojedynczego profilu uzytkownika.
* Zapomoca komendy EDTOBJAUT nalezy wprowadzi¢ wszystkie wymagane zmiany.

4. Czy uzytkownik jest whascicielem jakichs$ obiektow? Czy nalezy zmieni¢ prawa wiasnosci dla tych obiektow? W
tym celu nalezy skorzysta¢ z komendy Praca z obiecktami wg wtascicieli (Work with Objects by Owner -
WRKOBJOWN).

5. Czy uzytkownik wykonuje funkcje systemowe? Czy w zwiazku z nowym zadaniem uzytkownik musi wykonywac
funkcje systemowe? Jesli to konieczne, nalezy zaktualizowa¢ Formularz odpowiedzialnosci w systemie i zmieni¢
profil uzytkownika.

Aby dowiedzie¢ sig, w jaki sposob usunac uzytkownika z systemu, nalezy zapoznac si¢ z sekcja NUsuwanie
luzytkownika z systemul.”
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Usuwanie uzytkownika z systemu

Jesli ktos odchodzi z przedsigbiorstwa, natychmiast nalezy usuna¢ z systemu jego profil uzytkownika. Przed
usunigciem profilu, nalezy usuna¢ lub przenies¢ prawa wiasnosci do kazdego obiektu, ktoérego wiascicielem byt dany
profil. Aby to zrobi¢, mozna skorzysta¢ z komendy WRKOBJOWN lub opcji 4 (Usunigcie) z ekranu Praca z
rejestrowaniem uzytkownikow (Work with User Enrollment).

Po wybraniu dla profilu opcji 4 (Usunigcie) na ekranie Praca z rejestrowaniem uzytkownikow (Work with User
Enrollment), pojawia si¢ dodatkowe ekrany, ktore umozliwiaja obstuge wszystkich obiektow, ktorych wiascicielem jest
uzytkownik. Mozna wybra¢ opcje nadania wszystkich obiektow nowemu uzytkownikowi lub obstugiwac je
pojedynczo:

4 N

Usuwanie uzytkownika
(Remove User)

Uzytkownik . . . . . . . . : HOGANR
Opis uzytkownika . . . . . : Dziat sprzedazy i marketingu

Aby usunac uzytkownika, wpisz opcje i naciSnij Enter.

1. Przypisz wszystkie obiekty tego uzytkownika do nowego wtasSciciela
2. Usui Tub zmiei wtaSciciela wybranych obiektdow nalezacych do tego uzytkownika

- J

Jesli wybrano opcje obstugi pojedynczych obiektow (opcja 2), na ekranie zostanie wyswietlona lista wszystkich
obiektow, ktorych wlascicielemjest uzytkownik:

4 ™

Usuwanie uzytkownika
(Remove User)

Uzytkownik . . . . . . . . : HOGANR
Opis uzytkownika . . . . . : Dziat sprzedazy i marketingu
Nowy whasciciel. . . . . . . Nazwa, F4 dla listy

Aby usunaC tego wtaSciciela, usui Tub zmiefi wtaSciciela wszystkich obiektow.
Wpisz opcje i nacisnij klawisz Enter.
2=7mien wtaSciciela 4=Usui  5=WySwietl szczegdty

Opc Obiekt BibTioteka Opis
4 HOGANR QUSRSYS Hogan, Richard - kolejka komunikatow
4 QUERY1 DPTWH KoTejka magazynowa

Jesli wybrano opcj¢ usuwania obiektow, pojawi si¢ ekran Potwierdzenie usunigcia (Confirm Delete). Po usunigciu
obiektow mozna usuna¢ profil uzytkownika. Ponownie zostanie wyswietlony ekran Praca z rejestrowaniem
uzytkownikéw (Work with User Enrollment), na ktorym bedzie komunikat informujacy, ze system usunat uzytkownika.

Sktadowanie informacji o ochronie

Ten temat zawiera przeglad sposobdw sktadowania i odtwarzania informacji o ochronie. Jesli planowane jest tworzenie
i odtwarzanie kopii zapasowych systemu, nalezy rozwazy¢ ochrong informacji, a takze same informacje. Aby uzyskac
pomoc przy projektowaniu pelnego planu tworzenia i odtwarzania kopii zapasowych, nalezy zapozna¢ si¢ z tematem
Centrum informacyjnego [Sktadowanie, odtwarzanie i dostepnosd

Przedstawione ponizej tematy opisuja sposoby sktadowania i odtwarzania informacji o ochronie, ktdre tworzone sa
podczas konfigurowania ochrony:

* [Sktadowanie wartosci systemowychl

* [Sktadowanie profili grupowych i uzytkownikow
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* [Sktadowanie opiséw zadar|

* [Sktadowanie informacji o ochronie zasobow

« [Korzystanie z profilu domyslnego wiasciciela (QDFTOWN),

* [Odtwarzanie zniszczonej listy autoryzacjil

Sktadowanie wartosci systemowych

Wartosci systemowe przechowywane sa sa w bibliotece systemowej QSYS. Biblioteka QSYS sktadowana jest podczas:
* korzystania z komendy Skladowanie systemu (Save System - SAVSYYS),

* uzywania opcji sktadowania catego systemu z menu Sktadowanie (Save),

* uzywania opcji sktadowania informacji o systemie z menu Sktadowanie (Save),

* uzywania opcji sktadowania catego systemu z menu Uruchomienie skladowania (Run Backup - RUNBCKUP).

Podczas odtwarzania catego systemu automatycznie odtwarzane sa wartosci systemowe.

Nastgpnym krokiem jest "Sktadowanie profili grupowych i uzytkownikow(".

Sktadowanie profili grupowych i uzytkownikéw

Profile grupowe i uzytkownikow przechowywane sa w bibliotece QSYS. Sa skladowane, kiedy uzywana jest komenda
Sktadowanie systemu (Save System - SAVSYS) lub po wybraniu opcji menu do sktadowania calego systemu.

Profile grupowe i uzytkownikow mozna sktadowaé takze za pomoca komendy Sktadowanie danych ochrony (Save
Security Data - SAVSECDTA).

Profile uzytkownikow odtwarzane sa za pomoca komendy Odtworzenie profili uzytkownikow (Restore User Profile -
RSTUSRPRF). Zwykta sekwencja to:

1. odtworzenie systemu operacyjnego, co powoduje odtworzenie biblioteki QSYS,
2. odtworzenie profili uzytkownikow,

3. odtworzenie pozostalych bibliotek,
4

odtworzenie uprawnien do obiektow za pomoca komendy Odtwarzanie uprawnien (Restore Authority - RSTAUT).

Nastepnie nalezy zapoznaé si¢ z sekcja '[Sktadowanie opisow zadan|".

Skladowanie opisow zadan

Podczas tworzenia opisu zadania podawana jest biblioteka, w ktorej powinien by¢ przechowywany. Firma IBM zaleca
tworzenie opiséw zadan w bibliotece QGPL.

Opisy zadan mozna sktadowac, sktadujac biblioteke, w ktorej si¢ znajduja. Aby to zrobié, nalezy skorzysta¢ z komendy
Sktadowanie biblioteki (Save Library - SAVLIB). Opis zadania mozna sktadowa¢ takze za pomoca komendy
Sktadowanie obiektéw (Save Object - SAVOBYJ).

Zawartos¢ biblioteki mozna odtworzy¢ za pomoca komendy Odtworzenie biblioteki (Restore Library - RSTLIB).
Pojedynczy opis zadania mozna odtworzy¢ za pomoca komendy Odtworzenie obiektu (Restore Object - RSTOBJ).

Nastepnie nalezy zapoznac sig z sekcja ’|Sk1ad0wanie informacji o ochronie zasob(')wf’.

Skladowanie informacji o ochronie zasobéw

Ochrona zasobow, ktora definiuje, w jaki sposdb uzytkownicy moga pracowaé z obiektami, sktada si¢ z réznych
rodzajow informacji, ktére przechowywane sa w roznych miejscach:
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Tabela 64. Sktadowanie i odtwarzanie informacji o ochronie zasobdw

Rodzaj informacji Gdzie s3 przechowywane Jak sa skladowane Jak sa odtwarzane
Uprawnienia publiczne Z obiektem Komenda SAVxxx ' Komenda RSTxxx *
Wartos¢ kontroli obiektu Z obiektem Komenda SAVxxx ' Komenda RSTxxx *
Prawa wlasnosci dla obiektu Z obiektem Komenda SAVxxx ' Komenda RSTxxx >
Grupa podstawowa Z obiektem Komenda SAVxxx ' Komenda RSTxxx 2
Lista autoryzacji Biblioteka QSYS Komenda SAVSYS lub Komenda RSTUSRPRF
SAVSECDTA USRPRF(*ALL)
Dowiazanie migdzy obiecktem a Z obiektem Komenda SAVxxx ' Komenda RSTxxx *
lista autoryzacji
Uprawnienia prywatne Z profilem uzytkownika Komenda SAVSYS lub Komenda RSTAUT
SAVSECDTA

1. Wigkszos¢ obiektéw mozna sktadowac za pomoca komendy SAVOBJ lub SAVLIB. Niektore rodzaje obiektow, takie jak
konfiguracyjne, maja specjalna komendg sktadowania.

2. Wigkszos¢ obiektow mozna odtwarzac za pomoca komendy RSTOBJ lub RSTLIB. Niektore rodzaje obiektow, takie jak obiekty
konfiguracyjne, maja specjalna komendg odtwarzania.

Jesli potrzebne jest odzyskiwanie aplikacji lub catego systemu, wszystkie czynno$ci nalezy ostroznie zaplanowac,
facznie z odtwarzaniem uprawnien do obiektéw. Ponizej przedstawiono podstawowe kroki wymagane do odtworzenia
informacji o ochronie zasobow dla aplikacji:

1. Jesli to konieczne, odtworz profile uzytkownikow, wlacznie z profilami, ktore sa wiascicielami aplikacji. Za
pomoca komendy RSTUSRPRF mozna odtworzy¢ wybrane lub wszystkie profile.

2. Odtworz wszystkie listy autoryzacji, ktore sa uzywane przez aplikacjg. Listy autoryzacji odtwarza si¢ za pomoca
komendy RSTUSRPRF USRPRF(*ALL).

Uwaga: Spowoduje to odtworzenie z nosnika sktadowania wszystkich wartosci profili uzytkownikéw, tacznie z
hastami.

3. Zapomoca komendy RSTLIB lub RSTOBJ odtworz biblioteki aplikacji. Powoduje to odtworzenie praw wtasnosci
do obiektu, uprawnien publicznych oraz dowiazan migdzy obiektami a listami autoryzacji.
4. Zapomoca komendy RSTAUT odtworz uprawnienia prywatne do obiektow. Komenda RSTAUT odtwarza takze

uprawnienia uzytkownikow do list autoryzacji. Uprawnienia mozna odtworzy¢ dla okreslonego uzytkownika lub
dla wszystkich.

Informacje na temat odtwarzania obiektu oraz profilu wlasciciela, ktdérego nie ma w systemie, zawiera sekcja
"Korzystanie z profilu wiasciciela domy$lnego (QDFTOWN)'.

Korzystanie z profilu wiasciciela domysinego (QDFTOWN)

W przypadku odtwarzania obiektu, ktérego profilu wiasciciela nie ma w systemie, system przenosi prawa wiasnosci do
obiektu na profil domyslny, zwany QDFTOWN. Po odtworzeniu profilu wiasciciela lub po ponownym jego
utworzeniu, za pomoca komendy Praca z obiektami wg wiascicieli (Work with Object by Owner - WRKOBJOWN)
mozna przenies¢ z powrotem prawa wlasnosci.

Informacje na temat odtwarzania listy autoryzacji zawiera sekcja ’|Odtwarzanie zniszczonej listy autoryzacj i[’.

Odtwarzania zniszczonej listy autoryzaciji

Jesli lista autoryzacji, ktora chroni obiekt, zostanie zniszczona, dostgp do obiektu maja tylko ci uzytkownicy, ktorzy
maja uprawnienia specjalne dla wszystkich obiektow (*ALLOBJ).

Odtwarzanie zniszczonej listy autoryzacji obejmuje dwie czynnosci:
1. odtwarzanie uzytkownikow i ich uprawnien do listy autoryzacji,

2. odtwarzanie powiazan listy autoryzacji z obiektami.
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Te czynno$ci moze wykona¢ uzytkownik z uprawnieniami specjalnymi *ALLOBJ.
Krok 1: Odtwarzanie listy autoryzacji

Jesli znane sa uprawnienia uzytkownikow do listy autoryzacji, nalezy ja usuna¢, utworzy¢ ponownie i doda¢ do niej
uzytkownikow.

Jesli nie sa znane wszystkie uprawnienia do listy autoryzacji, za pomoca ponizszych czynnosci nalezy ja odtworzy¢ z
ostatnich tasm zesktadowanych za pomoca komendy SAVSYS lub SAVSECDTA:

1. Usun zniszczona listg autoryzacji:
DLTAUTL AUTL(nazwa_listy autoryzacji)
2. Odtworz listg autoryzacji:
Komenda RSTUSRPRF USRPRF(*ALL)
3. Zapomoca komendy Odtwarzanie uprawnien (Restore Authority - RSTAUT) dodaj do listy uzytkownikdow.

Krok 2: Odtwarzanie powiazan obiektow z lista autoryzacji

Po odtworzeniu lub ponownym utworzeniu listy autoryzacji nalezy ustanowi¢ dowiazania migdzy lista a obiektami,
ktdére ma chroni¢:

1. Uzyj komendy Odzyskiwanie pamigci (Reclaim Storage - RCLSTG). Komenda RCLSTG przypisuje obiekty, ktore
byly chronione przez zniszczona listg autoryzacji, do domyslnej listy nazwanej QRCLAUTL.

2. Wyswietl obiekty, ktore sa zabezpieczane przez listg autoryzacji QRCLAUTL:
DSPAUTLOBJ AUTL(QRCLAUTL)

3. Aby zabezpieczy¢ obiekty za pomoca odpowiedniej listy autoryzacji, uzyj komendy GRTOBJAUT. Na przyktad,
aby zabezpieczy¢ plik ARWRKO! w bibliotece CUSTLIB za pomoca listy autoryzacji ARLSTO1, wpisz:

GRTOBJAUT 0BJ(CUSTLIB/ARWRKO1) OBJTYPE(*FILE) +
AUTL(ARLSTO1)

Monitorowanie ochrony

Ten temat udostepnia podstawowe sugestie dotyczace monitorowania efektywnosci ochrony w systemie.

Monitorowanie ochrony zazwyczaj ma dwa podstawowe cele:
* zapewnienie, ze zasoby przedsigbiorstwa sa odpowiednio zabezpieczone,

* wykrywanie nieautoryzowanych préb dostepu do systemu oraz informacji przedsigbiorstwa.

Po zdecydowaniu, ktore zadania monitorowania nalezy wykonywac regularnie, nalezy przejrze¢ instrukcje strategii
ochrony oraz wytyczne ochrony.

Wigcej informacji na temat monitorowania ochrony zawieraja nastgpujace tematy:

* |Listy kontrolne dla monitorowania ochronyl

* |Kontrolowanie ochronyl

Listy kontrolne dla monitorowania ochrony

Ponizej przedstawiono listy kontrolne, ktore dotycza przegladania roznych aspektéw ochrony w systemie. Za ich
pomoca mozna opracowac plan.

Monitorowanie ochrony fizycznej
e Zabezpiecz nosniki sktadowania przed zniszczeniem lub kradzieza.

e Ogranicz dostgp do stacji roboczych w miejscach publicznych. Za pomoca komendy DSPOBJAUT sprawdz, kto ma
uprawnienia *CHANGE do stacji roboczych.
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Monitorowanie wartosci systemowych

* Sprawdz, czy ustawienia sa zgodne z informacjami z Formularza wybierania wartosci systemowych. Uzyj komendy
Wydruk atrybutéw ochrony systemu (Print System Security Attributes - PRTSYSSECA).

* Przejrzyj decyzje dotyczace wartosci systemowych, w szczegolnosci podczas instalowania nowych aplikacji.

Monitorowanie profili grupowych

» Sprawdz, czy profile grupowe nie maja haset. Aby sprawdzi¢, czy wszystkie profile grupowe maja hasta o wartosci
*NONE, uzyj komendy DSPAUTUSR.

e Sprawdz, czy czlonkami grup sa odpowiednie osoby. Aby wyswietli¢ listg cztonkdéw grupy, uzyj komendy
DSPUSRPRF z opcja *GRPMBR.

* Sprawdz uprawnienia specjalne dla kazdego profilu grupowego. Uzyj komendy DSPUSRPREF. Jesli ustawiony jest
poziom ochrony 30, 40 lub 50, profile grupowe nie powinny mie¢ uprawnien * ALLOBJ.

Monitorowanie profili uzytkownikow

* Sprawdz, czy profile uzytkownikdéw naleza do jednej z nastepujacych kategorii:

profile uzytkownikéw pracownikow,

profile grupowe,

profile wtascicieli aplikacji,

— profile dostarczone przez firm¢ IBM (rozpoczynajace si¢ od litery Q).

 Jesli przedsigbiorstwo przenosi pracownika lub pracownik odchodzi, usun jego profil uzytkownika. Aby
automatycznie usuna¢ lub wyltaczy¢ profil, uzyj komendy Zmiana pozycji harmonogramu wygasania (Change
Expiration Schedule Entry - CHGEXPSCDE).

* Poszukaj nieaktywnych profili i usun je. Aby automatycznie wytacza¢ profile po pewnym czasie bezczynnosci, uzyj
komendy Analiza aktywnosci profilu (Analyze Profile Activity - ANZPRFACT).

* Okresl, ktorzy uzytkownicy maja hasta takie same, jak ich nazwa profilu uzytkownika. W tym celu uzyj komendy
Analiza domys$lnych hasel (Analyze Default Passwords - ANZDFTPWD). Skorzystaj z opcji tej komendy, ktora
wymusza na uzytkownikach zmiang hasta podczas nastgpnego wpisywania si¢ do systemu.

Uwaga: Nie nalezy usuwac z systemu zadnych profili dostarczonych przez firmg IBM. Takie profile rozpoczynaja
si¢ od litery Q.

* Sprawdz, kto ma klase uzytkownika inna niz *USER 1 dlaczego. Aby uzyskac¢ liste wszystkich uzytkownikow, ich
klas oraz uprawnien specjalnych, skorzystaj z komendy Drukowanie profilu uzytkownika (Print User Profile -
PRTUSRPRF). Poréwnaj te informacje z Formularzem odpowiedzialnosci w systemie.

* Kontroluj, ktére profile uzytkownikow maja wartos¢ *NO w polu Ograniczenie mozliwosci.

Monitorowanie obiektow Kkrytycznych

* Sprawdz, kto ma dostep do obiektow krytycznych. Aby monitorowac obiekty, uzyj komendy Drukowanie uprawnien
prywatnych (Print Private Authorities - PRTPVTAUT) oraz Drukowanie obiektow z uprawnieniami publicznymi
(Print Publicly Authorized Objects - PRTPUBAUT). Jesli dostgp ma grupa, za pomoca opcji *GRPMBR komendy
DSPUSRPRF sprawdz cztonkow tej grupy.

* Sprawdz, kto moze korzysta¢ z aplikacji, ktore umozliwiaja dostep do obiektéw przez inne metody ochrony, takie
jak adoptowanie ochrony. W tym celu uzyj komendy Drukowanie obiektow adoptujacych (Print Adopting Objects -
PRTADPOBY)).

Monitorowanie nieautoryzowanego dostepu

* Poinstruuj operatorow systemu, aby zwracali uwage na komunikaty ochrony w kolejce komunikatéw QSYSOPR. W
szczegdlnosci niech powiadamiaja szefa ochrony o wielokrotnych probach nieudanego wpisywania si¢. Komunikaty
ochrony sa z zakresu od 2200 do 22FF i od 4A00 do 4AFF. Maja one przedrostki CPF, CPI, CPC i CPD.

» Skonfiguruj kontrolg ochrony tak, aby nieautoryzowane proby dostepu do obiektow byty protokotowane.

Nastepnie nalezy zapoznac sie z sekch|K0ntrolowanie ochrony]
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Kontrolowanie ochrony

Podczas[monitorowania ochrony|system operacyjny moze protokotowaé zdarzenia ochrony, ktére miaty miejsce. Takie
zdarzenia sa zapisywane w specjalnych obiektach systemowych, zwanych dziennikami. Dzienniki mozna
skonfigurowa¢ do zapisywania réznych rodzajow zdarzen systemowych, takich jak zmiana wartosci systemowej lub
profilu uzytkownika lub niepomyslne proby dostepu do obiektu. Przedstawione ponizej wartosci steruja tym, ktore
zdarzenia maja by¢ protokotowane:

* wartos¢ systemowa Sterowanie kontrola (QAUDCTL),

* wartos¢ systemowa Poziom kontroli (QAUDLVL),

* wartos¢ Poziom kontroli (AUDLVL) w profilach uzytkownikow,
» wartos¢ Kontrola obiektu (OBJAUD) w profilach uzytkownikow,
* wartos¢ Kontrola obiektu (OBJAUD) w obiektach.

Informacje z kronik kontroli uzywane sa do:
* wykrywania prob naruszen ochrony,
* planowania migrowania do wyzszych poziomdéw ochrony,

* monitorowania uzycia wrazliwych obiektow, takich jak poufne pliki i zbiory.

Do przegladania informacji kronik kontroli dostgpne sa specjalne komendy.

Formularze planowania podstawowej ochrony systemu

Formularze mozna kopiowac lub drukowac z przegladarki.

Aby wydrukowa¢ wszystkie informacje na temat ochrony, nalezy wybrac¢ prawy panel i klikna¢ ikong PDF na banerze
Centrum informacyjnego.

Aby wydrukowac¢ pojedynczy formularz planowania, nalezy klikna¢ odsytacz odpowiadajacy formularzowi, ktory ma
by¢ wydrukowany. Nalezy klikna¢ prawy panel, a nastegpnie w przegladarce ikong Drukuj. Spowoduje to
wydrukowanie wybranego formularza.

Ponizej przedstawiono petna liste wszystkich formularzy planowania, ktore sa wymagane do pomyslnego
zaplanowania, a nastgpnie korzystania z podstawowej ochrony systemu:

* [Formularz planowania ochrony fizycznej|

« [Formularz opisywania aplikacjil

* [Formularz konwencji nazewnictwal

s [Formularz opisywania biblioteki|

* [Formularz wybierania warto$ci systemowych|

* [Formularz odpowiedzialnosci w systemie]

* [Formularz identyfikowania grupy uzytkownikow|

* |Formularz opisywania grupy uzytkownikow

* |[Formularz pojedynczego profilu uZytkownika|

* |Formularz list autoryzacji

* |Formularz ochrony kolejki wyjsciowej i stacji roboczej|

* |Formularz instalowania aplikacj i|

Formularz planowania ochrony fizycznej

Tabela 65. Formularz planowania ochrony fizycznej

Formularz planowania ochrony fizycznej

Przygotowany przez: | Data:
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Tabela 65. Formularz planowania ochrony fizycznej (kontynuacja)

Instrukcje

* Instrukcje dotyczace tego formularza zawiera sekcja ‘[Planowanie ochrony zasobowl”

* Tego formularza nalezy uzy¢ do opisania wytycznych ochrony, ktére sa zwiazane z fizycznym polozeniem jednostki systemowe;j

oraz podtaczonych urzadzen.

* Informacji podanych w tym formularzu nie trzeba wpisywac¢ w systemie.

Jednostka systemowa:

Opis wytycznych ochrony, w celu zabezpieczenia jednostki
systemowej (takich jak pokoj zamknigty):

Jaka pozycja kluczyka jest zazwyczaj wykorzystywana?

Gdzie jest przechowywany klucz?

Pozostale komentarze dotyczace jednostki systemowe;j:

Nosniki skladowania i dokumentacja:

Gdzie w siedzibie firmy przechowywane sa tasmy kopii
zapasowej?

Gdzie poza siedziba firmy przechowywane sa tasmy kopii
zapasowej?

Gdzie przechowywane sa hasta szefa ochrony, serwisu i narze¢dzi
DST?

Gdzie jest przechowywana wazna dokumentacja systemowa,
taka jak numer seryjny i konfiguracja?

Formularz planowania ochrony fizycznej

Czesc2z2

Dodatkowe instrukcje dla cze$ci 2

* Ponizej nalezy wymieni¢ stacje robocze lub drukarki, ktérych potozenie moze powodowac ryzyko naruszenia ochrony. Nalezy
wskaza¢, jakie §rodki zaradcze zostana podjgte. Dla drukarek, w kolumnie Ryzyko naruszenia ochrony nalezy poda¢ przyktady

poufnych wydrukow.

 Jesli urzadzenia lokalne maja by¢ konfigurowane automatycznie, do czasu zainstalowania systemu moga nie by¢ znane nazwy
stacji roboczych i drukarek. Jesli podczas przygotowywania tego formularza nazwy nie sa znane, nalezy podac¢ opis (taki jak

potozenie), a nazwy doda¢ pdzniej.

Ochrona fizyczna stacji roboczych i drukarek

Nazwa stacji roboczej lub Jej potozenie lub opis
drukarki

Ryzyko naruszenia ochrony

Podejmowane $rodki
zabezpieczajace

Formularz opisywania aplikacji

Tabela 66. Formularz opisywania aplikacji

Formularz opisywania aplikacji

Przygotowany przez:

| Data:
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Tabela 66. Formularz opisywania aplikacji (kontynuacja)

Instrukcje

* Instrukcje dotyczace tego formularza zawieraja sekcje "{Opisywanie aplikacjil' i |Planowanie ochrony zasobowl”

* Dla kazdej aplikacji nalezy przygotowac¢ oddzielny formularz.

* Informacji podanych w tym formularzu nie trzeba wpisywac¢ w systemie.

Nazwa aplikacji: Nazwa skrocona:
Krotki opis aplikacji:

Nazwa menu podstawowego: Biblioteka:
Nazwa programu poczatkowego: Biblioteka:

Lista bibliotek uzywana przez aplikacjg, zardwno dla plikow, jak i programéw:

Zdefiniuj cele ochrony aplikacji, np. czy zawiera poufne
informacje:

Formularz konwencji hazewnictwa

Tabela 67. Formularz konwencji nazewnictwa

Formularz konwencji nazewnictwa

Przygotowany przez: Data:

Instrukcje

* Instrukcje dotyczace tego formularza zawiera sekcja '[Opisywanie aplikacjil”

* Informacji podanych w tym formularzu nie trzeba wpisywac bezposrednio w systemie.

* Zapomoca tego formularza nalezy opisac¢ sposdb nadawania nazw obiektom w systemie. Nalezy poda¢ przyktad dla kazdego
sposobu.

Rodzaj obiektu Konwencja nazewnictwa

Profile grupowe

Profile uzytkownikow

Listy autoryzacji
Biblioteki
Pliki

Kalendarze

Urzadzenia

Ta$my

Formularz opisywania biblioteki

Tabela 68. Formularz opisywania biblioteki

Formularz opisywania biblioteki Czes¢ 1z2
Przygotowany przez: Data:
Instrukcje:

« Instrukcje dotyczace tego formularza zawiera sekcja '[Planowanie ochrony uzytkownikéw(’ i ‘[Planowanie ochrony zasobow|”

* Zapomoca tego formularza nalezy opisa¢ gtowne biblioteki oraz zdefiniowa¢ wymagana przez nie ochrong zasobow.

* Dla kazdej gtéwnej biblioteki w systemie nalezy wypehic¢ jeden formularz.

+ Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja ‘[Konfigurowanie ochrony zasobow]”

Nazwa biblioteki: | Nazwa opisowa (tekst):
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Tabela 68. Formularz opisywania biblioteki (kontynuacja)

Krotki opis funkcji tej biblioteki:

Zdefiniuj cele ochrony biblioteki, np.czy zawiera poufne
informacje:

Uprawnienia publiczne do biblioteki:

Uprawnienia publiczne dla obiektow w bibliotece:

Uprawnienia publiczne dla nowych obiektéw (CRTAUT):

Wiasciciel biblioteki:

Formularz opisywania biblioteki

Cze$¢2z2

Przygotowany przez:

Data:

Nazwa biblioteki:

Dodatkowe instrukcje dla czeSci 2:

* W ponizszej tabeli nalezy wypisa¢ wszystkich uzytkownikéw lub obiekty wymagajace uprawnien specjalnych.
* Nalezy okresli¢ rodzaj wymaganych uprawnien: *ALL, *CHANGE, *USE lub *EXCLUDE.

Lista uprawnien specjalnych do obiektow biblioteki

Profil grupowy lub Nazwa obiektu Rodzaj obiektu

uzytkownika

Wymagane uprawnienia | Lista autoryzacji

Formularz wybierania wartosci systemowych

Tabela 69. Formularz wybierania wartosci systemowych

Formularz wybierania warto$ci systemowych

Czesc1z2

Przygotowany przez:

Data:

Instrukcje

* Instrukcje dotyczace tego formularza zawiera sekcja '[Planowanie ogolnej strategii ochrony]”

» Zapomoca tego formularza nalezy zapisac¢ ustawienia wartosci systemowych wptywajacych na ochrong i konfiguracje.

* Aby wprowadzi¢ czes¢ 1 tego formularza, nalezy skorzysta¢ z opcji 1 z menu menu SETUP.

Wartosci ekranu Zmiana opcji systemu (Change System Options)

Wartos¢ systemowa/atrybut sieciowy Zalecany wybor

Wybér uzytkownika

Nazwa systemu

Separator daty (QDATSEP)

Format daty (QDATFMT)

Separator godziny (QTIMSEP)

Format nazewnictwa dla nowych urzadzen

(QDEVNAMING) 1 (system iSeries)
Drukarka systemowa (QPRTDEV)
Poziom ochrony (QSECURITY) 40
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Tabela 69. Formularz wybierania wartosci systemowych (kontynuacja)

Umozliwienie szefom ochrony
wpisywania si¢ z kazdej stacji roboczej

(QLMTSECOFR) N
Sktadowanie informacji rozliczeniowych

zadania dotyczacych zakonczonych

wydrukow (QACGLVL) N (*NONE)

Formularz wybierania warto$ci systemowych

Czesc2z2

Dodatkowe instrukcje dla czesci 2

* Wigcej informacji na temat czeéci 2 tego formularza, zawiera sekcja [Ustawianie wartosci systemowychl”

* Aby wprowadzi¢ informacje z czesci 2, nalezy skorzysta¢ z komendy Praca z wartosciami systemowymi (Work With System

Value - WRKSYSVAL).

Wartosci systemowe dotyczace ochrony

Wartos¢ systemowa Zalecany wybor Wybér uzytkownika
Interwat czasu nieaktywnosci zadania

(QINACTITV) 0d 30 do 60

Kolejka komunikatéw nieaktywnego

zadania (QINACTMSGQ) *DSCJOB
Ograniczanie sesji urzadzen

(QLMTDEVSSN) 1 (YES)

Dziatanie podejmowane po nieudanych

probach wpisywania sig

(QMAXSGNACN) 3 (wylaczenie obydwu)
Maksymalna, dozwolona liczba prob

wpisania si¢ (QMAXSIGN) Od3do5

Okres waznosci hasta (QPWDEXPITV) 0Od 30 do 60
Maksymalna dtugos¢ hasta

(QPWDMAXLEN) 8

Minimalna dtugos¢ hasta

(QPWDMINLEN) 6

Wymaganie roznych haset

(QPWDRQDDIF) 7 (6 unikalnych haset)
Pozostate wartosci systemowe

Warto$¢ systemowa Zalecany wybor Wybér uzytkownika
Interwat czasu przed przerwaniem

odtaczonych zadan (QDSCJOBITV) 300

Uwaga: Istnieje mozliwos¢ ustawienia innych wartos$ci systemowych zwiazanych z ochrona. Rozdziat trzeci podrecznika Ochrona

(SC85-0124-04) zawiera pelna liste wartosci systemowych zwiazanych z ochrona oraz zalecenia z nimi zwiazane.

Formularz odpowiedzialnosci w systemie

Tabela 70. Formularz odpowiedzialnosci w systemie

Formularz odpowiedzialnosci w systemie

Przygotowany przez:

| Data:
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Tabela 70. Formularz odpowiedzialnosci w systemie (kontynuacja)

Instrukcje:

* Instrukcje dotyczace tego formularza zawiera sekcja [Planowanie pojedynczych profili uzytkownikowl”

* Tego formularza nalezy uzy¢ dla uzytkownikow, ktorzy maja klase uzytkownika inna niz *USER.

* Informacje z tego formularza nalezy przenie$¢ do kolumny Klasa uzytkownika w Formularzu pojedynczego profilu
uzytkownika.

Kto jest gtéwnym szefem ochrony?

Kto jest szefem ochrony zajmujacym si¢ sktadowaniem?

Nazwa profilu Nazwa uzytkownika Klasa Uwagi

Formularz identyfikowania grupy uzytkownikow

Tabela 71. Formularz identyfikowania grupy uzytkownikow

Formularz identyfikowania grupy uzytkownikoéw

Przygotowany przez: | Data:

Instrukcje:

* Instrukcje dotyczace tego formularza zawiera sekcja '[Planowanie grup uzytkownikéwl”

* Ten formularz pomaga identyfikowa¢ grupy uzytkownikow, ktorzy maja podobne wymagania odnosnie aplikacji.
1. U gory formularza nalezy wymieni¢ gldwne aplikacje.
2. W kolumnie po lewej stronie nalezy wymieni¢ uzytkownikow.
3. Dla kazdego uzytkownika nalezy zaznaczy¢ wymagana aplikacje.

* Informacji podanych w tym formularzu nie trzeba wpisywac¢ w systemie.

Wymagany dostgp do aplikacji

Nazwa uzytkownika Dziat Aplik: Aplik: | Aplik: Aplik: | Aplik: Aplik: | Aplik:

Uwaga:

e W przypadku fagodnego $rodowiska ochrony, aby zaznaczy¢ wymagane przez uzytkownika aplikacje, nalezy uzy¢ znaku X.

e W przypadku scistego srodowiska ochrony, nalezy uzy¢ liter Z (zmiana) i P (przegladanie), aby okresli¢, w jaki sposob aplikacje
maja by¢ uzywane.
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Formularz opisywania grupy uzytkownikow

Tabela 72. Formularz opisywania grupy uzytkownikow

Formularz opisywania grupy uzytkownikow Cze$c 122

Przygotowany przez: Data:

Instrukcje dla czesci 1

« Instrukcje dotyczace przygotowywania tego formularza zawiera sekcja '[Planowanie grup uzytkownikéw]”

* Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja "[Konfigurowanie ochrony uzytkownikéow|”

» Dla kazdej grupy, ktdra bedzie w systemie, nalezy przygotowa¢ oddzielny formularz.

* Aby utworzy¢ opis zadania dla grupy, nalezy uzy¢ komendy Tworzenie opisu zadania (Create Job Description - CRTJOBD).
Opis zadania zawiera poczatkowa listg bibliotek dla grupy.

Nazwa profilu grupowego:

Opis grupy:
Podstawowa aplikacja dla grupy:

Pozostale aplikacje wymagane przez grupg:

Biblioteki wymagane przez grupe. Zaznacz (+*) kazda biblioteke, ktéra powinna znalez¢ si¢ na poczatkowe;j liscie bibliotek dla tej
grupy:

Uwaga: Aby sprawdzi¢, ktore biblioteki wykorzystuje dana aplikacja, przejrzyj Formularz opisywania aplikacji dla kazdej
aplikacji, ktéra zostata wymieniona w poprzedniej sekcji.

Formularz opisywania grupy uzytkownikow Czgsc2z2

Dodatkowe instrukcje dla czesci 2

* Przedstawiona ponizej tabela zawiera liste¢ wszystkich pol, ktore zostana wyswietlone na ekranie Tworzenie profilu uzytkownika
(Create User Profile). Pola sa podzielone na dwie grupy: te, dla ktorych trzeba wybra¢ wartos¢ oraz te, dla ktorych firma IBM
zaleca wartosci domyslne.

* Aby wprowadzi¢ do systemu informacje z tej czesci formularza, nalezy skorzystac z ekranu Praca z profilami uzytkownikow
(Work with User Profiles) lub z komendy Tworzenie profilu uzytkownika (Create User Profile - CRTUSRPRF).

Dla ponizszych pol profilu grupowego, nalezy wybra¢ wartoSci:

Nazwa pola Zalecany wybor Wybér uzytkownika

Nazwa profilu grupowego (uzytkownik)
Hasto *NONE
Klasa uzytkownika (Rodzaj uzytkownika) | *USER

Biblioteka biezaca (Biblioteka domyslna) | taki sam jak nazwa profilu grupowego

Wywotywany program poczatkowy
(program wpisywania sig)

Biblioteka programu poczatkowego

Menu poczatkowe (pierwsze menu)

Biblioteka menu poczatkowego

Ograniczenie mozliwosci (ograniczenie
uzycia wiersza komend) *YES

Tekst (opis uzytkownika)

Opis zadania taki sam jak nazwa profilu grupowego

Biblioteka opisu zadania

Nazwa profilu grupowego (grupa
uzytkownikow) *NONE
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Drukarka (drukarka domyslna)

Kolejka wyjsciowa

*DEV

Uwaga: Te pola ulozone sa w takiej kolejnosci, w jakiej pojawiaja si¢ na ekranie Tworzenie profilu uzytkownika (Create User

Profile) (po uzyciu klawisza F4).

Dla pdl przedstawionych ponizej nalezy uzy¢ wartosci domyslnych:

Kod rozliczeniowy

Buforowanie klawiatury

Uprawnienia publiczne

Poziom asysty

ID jezyka

Ustawienie hasta jako wygaste

Program klawisza ATTN Ograniczenie sesji urzadzen Kolejnos¢ sortowania
Identyfikator CCSID Pamig¢ maksymalna Uprawnienia specjalne
ID kraju lub regionu Kolejka komunikatow Srodowisko specjalne
Wyswietlenie informacji wpisania Okres waznosci hasta Status

Hasto do dokumentu Ograniczenie priorytetu Opcje uzytkownika

Uwaga: Pola na liscie utozone sa w porzadku alfabetycznym.

Formularz pojedynczego profilu uzytkownika

Tabela 73. Formularz pojedynczego profilu uzytkownika

Formularz pojedynczego profilu uzytkownika

Przygotowany przez:

| Data:

Instrukcje:

* Instrukcje dotyczace przygotowywania tego formularza zawiera sekcja [Planowanie pojedynczych profili uzytkownikow]”

» Zapomoca tego formularza nalezy zapisac¢ informacje na temat pojedynczych uzytkownikow systemu. Dla kazdej grupy
uzytkownikow (profilu grupowego), ktora jest w systemie, nalezy wypehi¢ jeden formularz.

» Dla dodatkowych pdl, ktore maja by¢ okreslone dla pojedynczego uzytkownika, nalezy wykorzystac puste kolumny po prawe;j

stronie.

+ Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja "[Konfigurowanie pojedynczych uzytkownikowl

"

Nazwy profili grupowych:

Wriasciciel tworzonych obiektow:

Uprawnienia grupy do tworzonych obiektow:

Rodzaj uprawnien grupy:

Utworz jedna pozycje dla kazdego cztonka grupy:

Profil
uzytkownika

Tekst (opis)

klasa
uzytkownika

Ograniczenie
mozliwosci
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Formularz list autoryzaciji

Tabela 74. Formularz list autoryzacji

Formularz list autoryzacji

Przygotowany przez:

| Data:

Instrukcje

« Instrukcje dotyczace tego formularza zawiera sekcja '[Planowanie ochrony zasobowl”

* Dla kazdej listy autoryzacji nalezy przygotowac jeden formularz.

* Na formularzu nalezy wypisac obiekty, ktore chroni lista, a do ktorych maja dostgp grupy i pojedynczy uzytkownicy.

* Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja "[Konfigurowanie ochrony zasobow}”

Nazwa listy autoryzacji:

Opis:

Lista obiektow, ktore chroni lista

Nazwa obiektu

Rodzaj obiektu

Biblioteka obiektu

Nazwa obiektu

Rodzaj obiektu

Biblioteka obiektu

Lista grup i uzytkownikow, ktorzy maja dostep do listy

Grupa lub
uzytkownik

Dozwolony rodzaj
dostepu

Zarzadzanie lista?

Grupa lub
uzytkownik

Dozwolony rodzaj
dostepu

Zarzadzanie lista?

Formularz ochrony kolejki wyjsciowej drukarki i stacji roboczej

Tabela 75. Formularz ochrony kolejki wyjsciowej drukarki i stacji roboczej

Formularz ochrony kolejki wyjsciowej drukarki i stacji roboczej

Przygotowany przez:

| Data:

Instrukcje

* Instrukcje dotyczace tego formularza zawiera sekcja '|Zabezpieczanie zbiordw wydrukow]”

* Na tym formularzu nalezy zapisa¢ wszystkie stacje robocze lub kolejki wyjsciowe, ktore wymagaja specjalnego zabezpieczenia.

+ Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja "[Zabezpieczanie stacji roboczychl”

Lista parametrow dla ograniczonych kolejek wyjsciowych:
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Tabela 75. Formularz ochrony kolejki wyjsciowej drukarki i stacji roboczej (kontynuacja)

Nazwa kolejki Biblioteka kolejki Wyswietlenie

wyjsciowej wyjsciowej dowolnego zbioru Uprawnienia do Sterowane przez
(Display any file - sprawdzania (Authority | operatora (Operator
DSPDTA) to check - AUTCHK) control - OPRCTL)

Stacje robocze szefa ochrony:

Jesli szef ochrony ma ograniczony dostegp do okreslonych stacji roboczych (wartos¢ systemowa QLMTSECOFR ustawiona jest na
tak), ponizej nalezy wymieni¢ stacje robocze autoryzowane dla szefa ochrony oraz dla wszystkich uzytkownikéw z uprawnieniami
*ALLOBIJ:

Ponizej nalezy wymieni¢ uprawnienia dla ograniczonych stacji roboczych:

Nazwa stacji roboczej Grupy lub uzytkownicy, ktorzy sa autoryzowani (uprawnienia *CHANGE)

Uwaga: Ograniczone stacje robocze powinny mie¢ uprawnienia specjalne *EXCLUDE.

Formularz instalowania aplikaciji

Tabela 76. Formularz instalowania aplikacji

Formularz instalowania aplikacji Czesc 122
Przygotowany przez: Data:
Instrukcje

"

* Instrukcje dotyczace tego formularza zawiera sekcja ‘|Planowanie instalowania aplikacji}

* Dla kazdej aplikacji, ktéra ma by¢ zainstalowana, nalezy przygotowac jeden formularz.

» Zapomoca formularza nalezy zaplanowac, w jaki sposdb ustanowi¢ prawa wlasnosci i uprawnienia publiczne dla aplikacji, po
ich zatadowaniu.

+ Informacje dotyczace wprowadzania danych z tego formularza zawiera sekcja "[Konfigurowanie ochrony zasobow]”

Nazwa aplikacji:

Opis:

Lista i wyjasnienie, dlaczego potrzebne sa wszystkie profile, ktdre trzeba utworzy¢ do zainstalowania aplikacji:

Nazwa biblioteki:

Przed zainstalowaniem Po zainstalowaniu

Wiasciciel biblioteki

Wiasciciel obiektu

Uprawnienia publiczne do biblioteki

Uprawnienia publiczne dla obiektu

Uprawnienia publiczne dla nowych
obiektow

Nazwa biblioteki:

Przed zainstalowaniem Po zainstalowaniu

Wiasciciel biblioteki

Wiasciciel obiektu
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Tabela 76. Formularz instalowania aplikacji (kontynuacja)

Uprawnienia publiczne do biblioteki

Uprawnienia publiczne dla obiektu

Uprawnienia publiczne dla nowych
obiektow

Formularz instalowania aplikacji Czgsc2z2
Nazwa biblioteki:

Przed zainstalowaniem Po zainstalowaniu
Wiasciciel biblioteki

Wi1asciciel obiektu

Uprawnienia publiczne do biblioteki

Uprawnienia publiczne dla obiektu

Uprawnienia publiczne dla nowych
obiektow

Nazwa biblioteki:

Przed zainstalowaniem

Po zainstalowaniu

Wi1asciciel biblioteki

Wiasciciel obiektu

Uprawnienia publiczne do biblioteki

Uprawnienia publiczne dla obiektu

Uprawnienia publiczne dla nowych
obiektow

Nazwa biblioteki:

Przed zainstalowaniem

Po zainstalowaniu

Wiasciciel biblioteki

Wiasciciel obiektu

Uprawnienia publiczne do biblioteki

Uprawnienia publiczne dla obiektu

Uprawnienia publiczne dla nowych
obiektow
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Dodatek. Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji, omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju mozna uzyskac¢ od lokalnego przedstawiciela IBM. Odwotanie do
produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, Ze nie narusza to praw wlasnosci
intelektualnej IBM. Jednakze cata odpowiedzialnos¢ za oceng przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi, pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentéw. Pisemne zapytania w
sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowa¢ do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszaé¢ na pismie pod
adresem:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106, Japonia

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktérych jego tre$¢ pozostaje w
sprzeczno$ci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W TAKIM STANIE, W JAKIM SIE OBECNIE ZNAJDUJE (“AS IS””) BEZ
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO
OKRESLONEGO CELU ANI TEZ GWARANCJ I, ZE PUBLIKACJA TA NIE NARUSZA PRAW 0SOB
TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych i
domniemanych w odniesieniu od pewnych transakcji; w takiej sytuacji powyzsze zdanie nic ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w
dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wytacznie dla
wygody uzytkownika i w zadnym wypadku nie stanowia zache¢ty do ich odwiedzania. Materiaty dostgpne na tych
stronach nie sa czgscia materiatdéw opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wiasna
odpowiedzialnos¢.

Informacje na temat mozliwos$ci stosowania tego programu, takie jak: (i) wymiana informacji migdzy niezaleznie
tworzonymi programami a innymi programami (wtacznie z tym programem) czy (ii) wspolne uzywanie wymienianych
informacji, mozna uzyska¢ pod adresem:

IBM
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Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

USA

Informacje takie moga zosta¢ udostgpnione na okreslonych warunkach, co w niektorych przypadkach moze oznaczaé
optate.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowej
Umowie Licencyjne IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktow firm innych niz IBM nalezy kierowac¢ do dostawcow tych produktow.

Niniejsza informacja stuzy jedynie do celow planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana si¢ dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy
przedsigbiorstw oraz nazwy produktéw. Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienstwo do
istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

Znaki towarowe

Nastepujace nazwy sa znakami towarowymi International Business Machines Corporation w Stanach Zjednoczonych
i/lub w innych krajach:

Application System/400
AS/400

¢ (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance oraz WordPro sa znakami towarowymi International Business Machines Corporation oraz Lotus
Development Corporation w Stanach Zjednoczonych i/lub w innych krajach.

C-bus jest znakiem towarowym Corollary, Inc. w Stanach Zjednoczonych i/lub w innych krajach.

ActionMedia, LANDesk, MMX, Pentium oraz ProShare sa znakami towarowymi lub zastrzezonymi znakami
towarowymi Intel Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows sa znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

SET oraz logo SET sa znakami towarowymi, bedacymi wiasnoscia SET Secure Electronic Transaction LLC.

Java i wszystkie znaki towarowe dotyczace jezyka Java sa znakami towarowymi Sun Microsystems, Inc. w Stanach
Zjednoczonych i/lub w innych krajach.
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UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsigbiorstw, produktow i ustug moga by¢ znakami towarowymi lub znakami ustug innych
podmiotow.

Warunki pobierania i drukowania publikaciji

Zezwolenie na korzystanie z publikacji, ktore Uzytkownik zamierza pobra¢, jest przyznawane na ponizszych
warunkach. Warunki te wymagaja akceptacji Uzytkownika.

Uzytek osobisty: Uzytkownik ma prawo kopiowac¢ te publikacje do wlasnego, niekomercyjnego uzytku pod
warunkiem zachowania wszelkich uwag dotyczacych praw wtasnosci. Uzytkownik nie ma prawa dystrybuowac ani
wyswietla¢ tych publikacji czy ich czesci, ani tez wykonywac na ich podstawie prac pochodnych bez wyraznej zgody
IBM.

Uzytek stuzbowy: Uzytkownik ma prawo kopiowac te publikacje, dystrybuowac je i wyswietla¢ wytacznie w ramach
przedsigbiorstwa Uzytkownika pod warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci. Uzytkownik
nie ma prawa wykonywac¢ na podstawie tych publikacji ani ich czg$ci prac pochodnych, kopiowac ich, dystrybuowac
ani wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.

Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela sig¢ jakichkolwiek innych
zezwolen, licencji ani praw, wyraznych czy domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek
informacji, danych, oprogramowania lub innej wlasnosci intelektualnej, o ktorych mowa w niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania w kazdej sytuacji zezwolenia przyznanego w niniejszym dokumencie, gdy,
wedtug uznania IBM, korzystanie z tych informacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobiera¢, eksportowac lub reeksportowac niniejsze informacje pod warunkiem zachowania
bezwzglednej i petnej zgodnosci z obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanéw Zjednoczonych. IBM NIE UDZIELA JAKICHKOLWIEK GWARANCII, W TYM TAKZE
REKOJMI, DOTYCZACYCH TRESCI TYCH PUBLIKACJI. PUBLIKACJE TE SA DOSTARCZANE W STANIE,
W JAKIM SIE ZNAJDUIJA ("AS 1S") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE
REKOJMI, WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI
PRZYDATNOSCI HANDLOWEJ CZY PRZYDATNOSCI DO OKRESLONEGO CELU.

Wszelkie materiaty sa chronione prawem autorskim IBM Corporation.

Pobieranie lub drukowanie publikacji z tego serwisu oznacza zgodg na warunki zawarte w niniejszym dokumencie.
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