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� ��� � ��� ���� ��� ���� ��, 111 ���� ������� ��� �����.

� 8 �(2005� 8�)

� ���� � ���� ��� ���� �� �, IBM Operating System/400®(�� �� 5722-SS1) �� 5, ��� 3, �� 0

� �� �� ���� ��� �����. � ��� �� �� ��� �� ���(RICS) ���� ���� �� ��� CICS

����� ���� ����.
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� 1 � ��� �� ���

��� 	��� �� �
��� �� ��� ��� � �� �� ������. 
�	 ��
� �� ��

� ���� �� ��� 	��� ���� ��� 
�� ���� ����. �� 
�, ��� 	���

�� ���(SSL)� ���� ���� � ������. SSL� �����	 	��� 
� ��� � ��

��
��� ���
� �� ������ ��� �� ��� ��� � ����. SSL� 	���� ��

�� � ��� 
� 
�� ��� ���� �� �
� ��� � ��� �����. FTP, Telnet, iSeries™

� HTTP Server � �� ��
� 
���� �� ��� � ������� �� SSL ��� ����

�� 	����� �
���.

IBM®� � �� �� �������� ��� 	��� ���� ��� � ��� �
	 ��� 	� �

�� �����. SSL� ���� �� 	��� ���� � ���� SSL � VPN(�� ���) �	��

�� ���	� 	�� �� ���� 	��� ��� � ����. �� ���� ��� ��� 	���

�� ��	 �� �� ��� � ����. ���� ��� ����� ���� �	�� �� �����

�� ��� �	���	 ����� ��� �� 	��� ��� �� 	� ��� ���� ��� � �

� ���.

������� �� 	��� �
�� ���� �� �� ��	 ��� 	� ���(DCM)� �� ���

� ��� ��� � ����. DCM�� 	� ��(CA)�� �� 	��� ��� � ����. �� ��

� �� CA� ���� 	
���	 ���� ���� ������� ���
�� �	 	��� ���

� ����.

��� ��� ��� ��	 �� �
� ��� 	��� ����� ��� � �� �����. 	���

��� 	��� ���� ������ � 	��� ���� �� DCM� ��� ��� �	�� �� �

�� ��
 �� ��� ������.

V5R3� ��� ��

��� 	� ��� �
 �� � �� ������ 	���� �� � � ����.

� �� ��

PDF ��� �� ��� 		�� �
� �� � � ����.

DCM ����

�� ��� ��� ��� ��� 	� ��� ��� � ��� �� ���	 	� �� ��� ���� � �� ���

�� ����. �� ����
� ���� �� �� �� 	��� �����.

��� �� ��

��� 	�� �
�� � ��� �� � � ����. �	 
�� 	�� � �� ��� ��� �
� 	��� ���

� �� �
� ���� � � ����.

DCM ��

���� �� 	
� �� ��� 	��� ���� �
� � ��� ���� � ��� ���. DCM� ���� ��

���� � �	 ���� �� ��� ���� �� ��		� ���� � � ����.

DCM ��

	�� � � �� ���� � DCM� ���� �� ��� �� ��� ���� �
� �� � � ����.
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DCM ��

	��� ���� ������� 	��� ���� �� DCM� ���� �
� �� � � ����. �� �����

���� ���� �
� ��� 	� ��� ���� 	
�� �
� � � ����.

DCM �� ��

DCM� ���� �� ��� � �� ���	 ��� ���� �
� �� � � ����.

DCM �� ��

��� 	��, �� � 		��	, ��� 	� ��� � �	 �� ��� �� ��� ��� ���� �� ��� �

� ����.
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� 2 � V5R3� ��� ��

V5R3 ��� 	� ���(DCM) � ��� 	� ��� 
�� ��� �����.

v LDAP �� ��

DCM 	��� ��	 LDAP �� �� 	��� ���
 �� 	� ���� ���� ��� 	��

� LDAP(Lightweight Directory Access Protocol) ��� �
� � ����. � ��� ����� DCM

� ���
 � LDAP ��� �
	 ��� 	��� EIM(Enterprise Identity Mapping)� �� ���

� ����. �� DCM 
� ���� � 	��� ������.

v EIM� �� ��� �� ��� �� �� ��

EIM(Enterprise Identity Mapping)� �� ����� DCM� ��� � ��� 	�� �� 	���

��	 	��� ��� 	���� �� �
�� ��� LDAP(Lightweight Directory Access Protocol)

� �
���. DCM� 	�� ��� ���� �
� EIM(Enterprise Identity Mapping)� �� 	�

�� �
�� �� DCM� ���� LDAP(Lightweight Directory Access Protocol) ��� ����

� ��� 
� ����.

v ��� �� ��

� ��	 ��� ���
 	�� �� ���� 	��� 
�� 
� �� ��� � ����. �� �

���� �� �� ���	� 	�� � ���� �� 	��� 	�� ��� �	� � ����. �

� ��� 	��� ��� �	� �� ����. �� ��� 	��� �� ���� �� ��� 	�

�� �� ��� 	�� ��� �	�
� ���� EIM� ��	 �� ��� �� ��� 	���

�� ��� 	�� ��� �	� � ����.

� ���� ��	 ���� 	�	 ��� �� �� ��� 	��
 ��� �� � �	����.

��� �� �� ��� ��� ���� ��

�
��� 	�	 ��� �	��
 �� ��� �	����.

v ��� - �� ���
� 	�	 ��� ���� ��� 
����.

v ��� - �� ���
� 	�	 ��� ��� ��� 
����.
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� 3 � � �� ��

� ��� PDF ��� �
� �	����
 ��� 	� ��� (�� �� � 600MB �� 116 ��

�)� 
�����.

PDF �� 	���:

PDF ��� 
������ �
��
 ��� 
� ����.

1. ������ PDF� 
�� ��� ���� ������(�� ��� 
�� ��� ���� ��).

2. Internet Explorer� ���� �� �� ��
� �� 	�...� ������. Netscape Communicator

� ���� �� �� ��
� �� 	�...� ������.

3. PDF ��� �
��� �
��� ������.

4. 	�� ������.

Adobe Acrobat Reader ������

�
� PDF� �
� 		��
 Adobe Acrobat Reader� �����. Adobe � ���

(www.adobe.com/products/acrobat/readstep.html) �� ��� �	��� � ����.
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� 4 � DCM ����

��� 	� ���(DCM) � ��� ��� 	� ��� 	��� ���� �� �� �
�� �� ��

� 
��
 � �� ���. 	��� ��� 
��� �
� ���� ���� 	
 � �� ��� 
�

����.

��� 	��� ���� �� ��� 
���� � ��� �
 �� ���� ��� 
��. ��� 	�

�� �� � ��� � �	 	�� ���� �� �� ���� �� ���(SSL)� ��� � ����.

��� 	��� ���
 VPN(�� ���) ��� ��� � ����. �� 	�� �� ���� ���

�� ���� ���
� ��� ��� �	�� ����� ��� �
� � ����. �
� ��� �

�� ���� 
�� ���� �
�� ����� ���� �����.

��� ��� �� ��� 	��� ��� ���� ��(����� �� ��) ��� 	��� ����

��� ��� 	� 
��
 � ����. �� DCM �� �
� 
� DCM� ���� ���� 	��

� ��� 	��� �� EIM ID� ���
 � ����. �

, 	��� ��	 ��� 	���� ��

� �� � ��� �� ���.


�� 	��� �� 	�� 
��� �
� ���� � �� �
 �� ��� 
� 
� �
� 
� �

� ����. �� �� ���� ������� ���	 ����� ���� �� ��� �� ��� 	

� �� 	
� �����. �� ����
� ��� � ��� �� ���� �	��� ��		 � ��

�� 	��� �����. �: ����� ���� ���� �� ��� 	��� ���� ����� �

��� ��� ��� iSeries Information Center� ���� �� ����� �	����.

��� ��� �
 ��� �� ��� �� ��� 	��� ��� �	�� �� ��
 �� �����

������.

����: �� ��� ��� ��

� ����� �� ������ 	��� ���� �� ���
� �� ���� ����� �� ��� �������

����� �� ��� ���� �� 	� ���� � �	�� �� �����.

����: �� ��� ��� ��

� ����� 	� ������ 	��� ���� �� ���� �� ���� ���� � �� �� � �������

���� ���� �� � �
� �����.

����: �� ��� ��� ��

��

MyCo., Inc� ���� ��� 	��� � ����� ����� �� �� ������� 
�����

�� ���� ��� ������. �� ������ ��� � ��� �� ����
� ��� ���	

�� �� ���� ��� � �� � �� ��� �� ������� ����. � ������� ���

� ��� �� � ��	 ����� � ��� ��� � ��� ���. 
�� �� ��� �� � ��
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����� 	 ��� ������� ��� 	� ���� ����� ���. ��� � �� ��
���

��� ��� �� ��� �� ���� �
� ��� ��� � ��� 
� ���� ���. �� ��

���� �
� ��� �� �� �� �� �� ��� �
� ���� ���� � ����.

	�� 	���	�� � ������� ���
� � �������� ���� �� ��� ���� �

��� ��� 	�� ���� ��� 
�� � ��� �� � � ����. 	��� ���� �� ��

�(SSL)� �� ��� ��� ��� ��� � ����. ����� �� ����� 	��� ����

������� ����� �� 	
�� ���� �� ���� �� � ����� �� ��� ����

� �� � � ����. �� 	�� ���	� 	�� ��� ���� �� ��� ��� SSL� �
�


�� ��� 	����� ����� �� ���� ��� �� � �� 	�� �� ����� ���

�.

������� 
�� �� � 
� �� ���� �� 	�� �	 	�� 
� � ��� 	� ��(CA)

�� ��� �� 	��� ���� ������� �� SSL� ����� ����.

��

� ������ ��� 
� �
� ����.

v ��� �� ������� �� SSL ���� ���� � ��� 	��� ���� �� � ���	

� ��� ��	 ��� �� � 	����� �
���.

v ���	� 	�� �� 	��� ��� � �� ��� 	��� �� ��� �� ���� ���� �

��� �� ��� ���� �����. ��� 	�� ��� � �� ����� ��� �� � ��

	�� ���� ���	� 	��� SSL ���� ��� ��, 	����� 
����	 �
� 
�

� ��� �� ���� 		���.

v ��� 
� 		��� � ����� ���� ���� �� ��� 	��� ���� �������

��� ���� 	���� �� ��� �����.

– �� � ������� �� �� ��� ��� ��� ���.

– ��� � �� ��� ��� ��� ��� �����.

– 	�� � ��� �� ����� ������� 
� ������ � ��� �� ���� ���

��.

– �� ������ � ��� �� ����� �� ���
� ���� �	� �
�� 	� ��(CA)

� 	
�� �� ����.

v � ������ �� 	��� ���� SSL� �� ��� �� ������� ���
 ���� ��

������� ��� ���� ���� �� �� �� ��� �����. ���� ���	� �	�

���� �
 � ��� 	� ��(CA)� CA 	��� ���� ����.

��

� ������ MyCo., Inc.� ��� 	��� ���� �� ������� ��� �� �� ����

� ���� ��� �� ��� ����� ���. �� � ��� ��� �� �� ������� ���

� ���� ���� �	 ��� ���� 	���� ���.
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� ����� 	
� ��� 
���.

v �� �� ��� �� ������� ����� ���� ������ ���� ��� 	�����

���� �� ��� SSL� ���� ���.

v SSL ��� � ��� �� 	�� 	� ��(CA)� �� 	��� ����� ���.

v SSL ��� ������� �����
 ��� �� ���� 
�� ��� �� � ��� ����

���. �
 ��� �� ���� ������� �� ��� ��� ���� � �� �� 	� ��

� ��� ���� ��� � ��� ���. 	��� ��� � �� �� ����� � ��� 	�

��(CA)� �� ��� 	�� �� 
�� ��� �� � ��� ���� ���.

����

�� ��� � ����� ��
� ��� �	���.

��� � ����� �
� �� �� ��� �����.

�� �� �� - A

v �� A� �� ��� �� ������� ����� �����.

v �� A� OS/400® �� 5 ��� 2(V5R2) �� � ��� �����.

v �� A� �� ��� ���(5722-AC3)� ���� ����.

v �� A� ��� 	� ���(OS/400 �� 34) � iSeries� IBM HTTP Server(5722-DG1)� ����

������.

v �� A� ��� �� ������� ���� ��� 
� �����.

– SSL ��� �����.

– SSL ��� ����� �� � ��� 	� ��(CA)�� ��� 	��� �� �� 	��� ��

���.

– ��� �� � ��� 
� ��� 	�� �����.

� 4 
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v �� A� ���	� B� C� ��� �� ������� ���� � SSL ��� ����� �� 	

��� �����.

v SSL ��� ���� � �� A� ���	� B� C� ��� �� ������� ���� ����

�� 
�� ��� �� � ��� ����� �����.

���� ����� ��� - ����� B � ����� C

v ���	� B � C� ��� �� ������� ����� �� �������.

v ���	� B � C ���	� �	���� ������ 	��� ��� � ��� 	� ��(CA) 	

��� ��� �����.

v ���	� B � C� �� A� ��� �� ������� ������ � ������� ID� 	�

�� SSL ��� ������ �� ���	� �	���� 	��� �����.

v ���	� B � C� ���	� �	���� SSL ��� ����� �� �� A� 	��� �	��

� �����.

v SSL ��� ��	 � ���	� B � C� �� A� ������� �� ��� ��� ���� ��


�� ��� �� � ��� ���� ���.

���� � 	�

� ����� �� ��		 � ��� 
� ����.

1. �� A� ��� �� ������� SSL� ����� ��� � �� �� ���������. ��

�� ������� ���� ���� ������� SSL ��� �����. SSL �� ��� ��

���� ��� �� �����. 
�� � ����� SSL� ����� ��� �� �������

���� �� �	� ���� ����. � ����� ������� SSL� ���� � ��� 	�

�� ���� ���� � �	� �����.

2. 
���� ��� �� ������� ���	�� 	� �	 �� ��� �����. � �����

��� 	� ���(DCM)� ���� �
� ��� ���� ������� 	� ��� ���� �


� �� �	� �����. ���	� 	�� �� �� ��� ������ ��� �� �����

� ����� ��� �� ������� 	� ���	� �	� ���� � �� �	� ���� �

���.

3. �� A� ��� 	� ���(DCM)� ���� ���� �� ����� �����.

4. ��� ���� �� A�� DCM� ���
� ���� �����.

5. DCM� ���� 	��� ���� ���� ��� ��� 	���� �� *SECADM � *ALLOBJ

�� ��� ��� ���.

6. �� A�� IBM �� �	���� ���� �� ����.

�� ��

� ����� ����
 �� A�� �
� 	��� ���� ���.

1. �� �� �� ��

2. ��� �� ��� ���� ����
 �� ��		 ��� ������.

3. �� 	�� �� ��� ��� 	� ���(DCM)� ������.

10 iSeries: ��� 	� ���
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4. �� ���(SSL)� ����
 �� ������� ������.

5. �� ������� ������ ID� ��	 �� �� ���	� 	��� ���� �� ����


DCM� ������.

6. ��� �� SSL ��� ������� ������.

7. ���. �� ��� ���� ������� 	�� 
� ���	� 	��� ��� � ��� CA �

� ��� ��� ����
 DCM� ������.

�: � ����� ���� �
��� ���	� 	��� �� ��� �� ������ �� 	��

� ���� ����. �� �������� 	� ���	� �	 ��� ���� � �� ���

������� 
� ����. � 
�� 	��� DCM� ���� ������� 	� ���	

� �	 ��� ���� ���� ���	�� 	� �� �	 ��� ���� � ��� �� �

� �����.

�� ����

� ������ ���� ��� 	��� ���� ������ � ��� �� ��	 �� ���� �

���
 �� 	�� ��� ������.

1��: 
� �� �� ��

�� �� ������ � ������ ���� ��� 	�� ��� ���� �� �� � ��� ��

�� � ��� �� �����. ����� ����
 �� 	��� ���� �� �� ��		 �	�

�� ��� �
� � ��� �� ��	 �� ��� ���� ���.


 1. 	�� �� ��		 �� ���

�� 
� �� ��

OS/400 ���� V5R2(5722-SS1) �����? �

Cryptographic Access Provider(5722-AC3)� ��� ���� �

��� ����?

�

OS/400� �� 34� ���� ���� ����? �

��� ��� � ��� �� 	���� ��	 iSeries� IBM

HTTP Server(5722-DG1)� ������?

�

� ���� � HTTP Server �� �� 	���� ����

DCM� ���� � ��� ���� TCP� ���� ����?

�

*SECADM � *ALLOBJ �� ��� ����? �

��� �� 	��� ���� ��� ����
 ��� 	�� ��� �� �� ��� ���� ���.


 2. 	�� �� �� �� ���

�� A� �� 
� �� �� ��

��� �
� �� CA� 	
�
� �� CA�� ������

� �� 	��� ������?

�� CA�� ��� ��

SSL� ����� ������� �� A� ������? �

� 4 
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 2. 	�� �� �� �� ��� (��)

�� A� �� 
� �� �� ��

DCM� ���� ��� 	�� �� ��(CSR)� �� ���

��� ��������?

v � ��: 	��� �� �� �� �� ��� �����.

v ��� ���: �
 	� ����� 	��� �����.

v �� ��: 	��� �� �
� DN� ��	 	��� �


�(�: ��, �		 �� ������)� �����.

v �� ��: � 	��� ��� ������� �� 	� ��

�� 
�� �����.

v �� ��: � 	��� ��� ������� �� �� ��

��� �����.

v �/�/�: 	�� �/
/�� �����.

v �/�: � 	��� ��� �/�� �����.

v �	 �� �	: � 	��� ��� 
� �� 
�(2�� �

�)� �����.

� ��: 1024

��� ���: Myco_public_cert

�� ��: myco_rate_server@myco.com

�� ��: Rate dept

�� ��: myco

�/�/�: Any_city

�/�: Any

�	 �� �	: ZZ

SSL� ����� ��� ������� �� DCM �����

� ID� �
���?

mcyo_agent_rate_app

���	� 	�� �� 	��� ����� SSL �� �� �

������ ��������?


� ��
 ������� CA �� ���� �� CA� ��

������?

���

2��: �
� �� ��� ���� �� ���� ��� ��

� ����� ���� � ��� �� �� 	��� ��� � ���
 �� �� ��� ��		 	��

� ����� ��� �� ��� ���� ��� � ����.

3��: �� �� ����� �� 
� 
�

�� ���(SSL)� ���� 	���� ���� � ������ ���� ��� ������� �� �

�� ����
 �� �� 	� ��(CA)�� ��� 	��� ���� ���. ��� 	� ���(DCM)

� ���� �� 	� ��(CA)�� 	��� ���� � ��� ��� �����.

	��� ���� 	���� ����
 �� ��� ������.

1. DCM� ������.

2. DCM� 
� 	���� � ��� 	�� 
�� 
��� �� 	��� ���� ��� ��
� �

�����. �
� ��
� ������� SSL ��� ��� � �� 	�� �
�� 	��� ��

�� 	���� �����.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. ��� 	�� �
�� *SYSTEM� 
��� �	� ������.

12 iSeries: ��� 	� ���
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4. *SYSTEM 	�� �
� ��� ��� 	��� ����
 �� 
��� �	� ������.

5. ��	 	�� ���� VeriSign �� �� �	� �� ��(CA)� 
��� �	� ���� ��	

	�� �� �� ��� ��� � �� ��� 
�����.

6. ��� ���� �	� ���� �	 ���� 
�����. � �	 ���� 	��� ��� ��

	� ��(CA)� ���� �� 	� �� ��� 
����. 	� �� ��(CSR) ��� �� �, �

��� ��	 	�� �� ��� �	 ��� ���� ����.

7. CSR ��� �� CA� 	� ��� �� ��� �� 	� ������ ���� ��� ��� ��

�� �������. ��	 	� �� �� � �� �
� ���� �� CSR ��� ���� ��

�. �: � ����� �� �, � ��� 
��� ��� � ����.

8. 	��� ���� ����� 
�� CA� ������ ���� ��� ������.

9. �� ����� �� 	�� ��� �� ���� �� 	� ��(CA)�� ���� ��� 	���

������ ������.

	� ��(CA)�� ���� ��� 	��� ���
 ������� ���� SSL� ����, 	���

*SYSTEM 	�� �
�� ��� � SSL� ��� ������� � 	��� ��� � ����.

4��: ��� SSL �	���
 ��

�� 	� ��(CA)�� �� ��	 	��� ���
 �� ������� �� ���(SSL) ��� ��

� � �� �� 	���� �� ��� � ����. ��	 	��� ���� �� SSL� ����� �

������ ���� ���. iSeries� HTTP Server� 
� �� ������� SSL� ���� ���

���� ��� � �
 ������ ID� ���� ��� 	� ���(DCM)� ID� �����. DCM

� ���� ��	 	��� ��� ���� SSL �� 	���� ��� � ���
 �� ������

ID� ��� ���.

SSL� ��� ������� ���� �
� ������� 
� �����. MyCo., Inc.� �� ���

�� �
� ������� ��� � �� �
�� �
 ��� �� � ���� � ������� ��

� �� ������� �� �� ��� ���� ����.

SSL� ��� ������� ����
 ������ 	��� ���� �	� 
����. �� iSeries

Information Center� SSL� ���� SSL� ���� �� IBM ������� ���� �� �� ��

� � � ����.

������� �� SSL ��� ���
 ������� �� ��	 �� 	��� ���� SSL ���

��� � ����.

5��: ��� �� ��� 		�� � ��

SSL� ��� ������� ��� � ��� 	� ���(DCM)� ���� ��	 	��� ���� �

	��� ������� ��� � ����.

	��� ���� � 	��� ������� ���� SSL �� 	���� ����
 �� ��� 
�

���.

� 4 
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1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

3. ��� 	�� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

4. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

5. 	�� ����� ��� 		��� 
��� ��	 	��� *SYSTEM 	�� �
�� ���� 	

���� ������.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

6. �� �� �� 	�� �
�� 	� ���� 
���
 ��� �� 	�� ����� ��� ���


�����.

7. �� 	�� �
�� ������ �� ���� 
���
 ����� 	��� 
��� �	���


� ��� ������.

8. ����� ������� 
��� �	� ������. 	�� ��� �� ���� �� 
� ��

�� ���� �	 ���� 
����.

�
� 	��� ���
 SSL ��� ������� ���� ���� ��� 	����� ��� � �

���.

6��: SSL ��� �	���
 �


������� 	��� ���� ���� 	���� ���
 SSL ��� ������� ����� �

���� � � ����. ������� �� � 	�� ��� ������ ��� � ���� �� ��

� �����. ������� ����� ��� ��� ���
� SSL ��� ������ ��� ��

�	 �� ��� ��
 ������� �� 	�� ������.

���	� 	�� �� 	��� ��� �� �� ������� �� CA �� ���� ��� � ��

��.

7��(���): ������ �� ��� �
� �	���
� �� �� ��(CA) �� ��� ��

�� ���(SSL) �� �� ���	� �	� �� 	� ��� ���� ������� 	��� 
��

�� ���� �	� �	�� ��� ���� ���. ������� 	� �	� ���� �� � ��

� ������� 	��� ��� 	� ��(CA)� ������ �����.

� ����� ���� �
��� ���	� 	�� �� ��� �� ������� 	��� ��� �

�� ���, 	��� ��� � �� ���� ������� 	�� �� 	��� ��� � ����.

�� �������� ���	� 	� 	�� ��� �����. ������ ��� � ��� ����

�
� �� �����. � 
�� 	��� ������� ���� ���	�� 	� �	� ���� �

��� DCM� ���� ���	�� 	� �� �	 ��� ���� � ��� �� �� �����.
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������� �� CA �� ���� ��� � ���
 �� � �� 		� 
���� ���.

v ������� ���	� �	� �� 	�� ��� ���� ���.

v ������� �� DCM ��� ������� CA �� ���� ����� ���� ���.

������� �� ��� ������� CA �� ���� ����� ��� �� ������� 	�

���	� �	� ����� ��� � ���
 �� � ���� ���� ���. �

, �������

���� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� �

������ CA �� ����� ���� ��� ���� �� CA� 	��� ���
, �������


�� �	� ���� � 	��� �	�� ����.

DCM� ���� ������� 	� ��(CA) �� ���� ����
 �� ��� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

3. ��� 	�� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

4. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

5. 	�� ����� 	� ��(CA) 	��� ���� 
���
 �� ��(CA) �
 ��� 
����

�.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

6. 	� ��(CA) �� ���� ���� ������ ���� 
���
 ������� ���� ��

��� �� ��� 	� ��(CA) 	��� 
��� �� 	�� ������.

7. 
�	 	� ��(CA)� �� ���� ���� �� �� ����� ������� 
��� ���

������. ���� � �� 
�� ������� 	� ��(CA) � 	� ��� ���� 	���

���� �	�� ���� 
����.

�� ���	�� 	� �	� ��� ������� ��� � ����. ������� �� 	��� �

�� �	� 
����.

����: �� ��� ��� ��

��

���� 	���� 
�	 	� � �	 ��� 
� 	�� ��� �� ��(MyCo., Inc.)� ��
� �

�����. �� ��� �	�	 ��� �� �� �� ��	� ���� � ��� ������. ���

�� �� � ���� ���� � ��� ���� �����	 �
� ��� �
����. ��� iSeries�

IBM HTTP Server(Apache� ��)�� ���� �
� �� � ���� ��� ��� ����.

��
� ����� ��	 ���� ���� �� ��
� �� ��� 

� �� ���� 	��� �

�� � �
� ��� �	��� 
��� � ��� ����. �� ��� �� � ��� �� ����

� 4 
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	��� �� ��� �� ���� �����. � ��� 
���� �	�	 �� � ��� ����

��� �� ��� ��� ���� �� 
��� �� � ����. �
, ��
� ��� �
��, ��,

��� ����� ���.

��� ��� �� 	�� �
 ��� 	��� ���� �� ��� ��� �� ��� 
��� ��

� ����. 	��� ���� �� ���(SSL)� �� ��� ��� ��� � ����. �� �� �

� 	��� ���� �� ���� ���� 	��� ���� � �� 	� �� ��� ��� � ��

��.


�� �	 �� 	� ��(CA)� ���� �� ��
�� 	��� ���� ��
� ��� ��� 	

���� 	��� ������ �����. �
� 
�� �	 	�� ��� �� SSL� ���� ���

	����� ��� �� ��� 
�� ��� �� ���� �� ���� ��� � ����. ����

� 	��� �����	 ��� ��� 
��� �� �	� ���� � �� ����.

��

� ������ ��� 
� �
� ����.

v 	� �� � ��� �� SSL ���� ���� � ��� 	��� ���� �� � ���	� ��

� ��	 ��� �� � 	����� �
���.

v ���	� 	�� �� 	��� ��� � �� ��� 	��� �� ��� �� ���� ���� �

��� �� ��� ���� �����.

v �	 ��� 	��� ���� ������ � ��� �� ���� 	��
� ���� �� ���

		�� �� 
�� 		 ��� ���	 
�� � � ����.

– �� ��� �	� ���� 	� ��� ��� �����.

– 	��� ���� �	� �����.

– ���� ������ � ��� �� ���� ���� �� �� ��� 	���� ��� ���

�.

– ���� 	� ��(CA)� 	
���.

v ���	�� �	 	�� �	� ���� 	��� ��� �� ���� 	���� �	 
� ���


� ����. 	� �� �� ��� 	���� �
� 	��� ������	 HTTP Server� 	��

�
�� ��� 	���� ��� � ����. ��� �
 HTTP Server� ��� �	�� ��� 	

��� ���� ���
� ��� 	���� ��� 
� ���� �� 	�� ��� � ����.

��

� ������ MyCo., Inc.� ��� 	��� ���� �� 	� �� � ���� �� ���� ��

�� 
�� �	 ��� ����� ���. �� ��� � � ���� ���� ���� ���� �	

��� ���� 	���� ���.

� ����� 	
� ��� 
���.

v �� �� 	� �� � ����� ����� ���� ��� 	����� ����
 SSL� ���

� ���.
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v SSL ��� �� �� 	� ��(CA)�� �	 	��� ����� ���.

v ��� �� ���� SSL ��� 	� �� � ���� �����
 
�� 	��� ���� ���.

����

�� ��� � ����� ��
� ��� �	���.

��� � ����� �
� �� �� ��� �����.

�� �� �� � �� - �� A

v �� A� ��� � �� 	� �� ������� ����� �����.

v �� A� OS/400 �� 5 ��� 2(V5R2) �� ��� �����.

v �� A� �� ��� ���(5722-AC3)� ���� ����.

v �� A� ��� 	� ���(OS/400 �� 34) � iSeries� IBM HTTP Server(5722-DG1)� ����

������.

v �� A� 	� �� ������� ���� � ��� ��� 
� �����.

– SSL ��� �����.

– SSL ��� �� �� 	� ��(CA)�� �	 	��� �����.

– ���	�� 	� �	� �����.

v �� A� ���	� B, C � D� ������� ���� � SSL ��� ����� �� 	���

�����.

v SSL ��� ���� � �� A� ���	� B, C � D� 	� �� ������� ���� ���

� �� 
�� ��� 	��� �����. �
� 	� 		� ���	� B, C � D� ����� �

����.

�� ����� ��� - ����� B, ����� C � ����� D

v ���	� B� �� A� ��� MyCo� ���� ���� �����.

v ���	� C� ���� ����� ���� �� MyCo� ���� ���� �����.

� 4 
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v ���	� D� ���� ���� �� ��� �� 

� �� ���� �� ��� ���� 	� �

� � ���� ���� ���� � ��� ���.

v ���	� B, C � D� 	� �� ������� ����� �� �����.

v ���	� B, C � D� �� ���	� �	���� ��	 ������ 	��� ��� �� CA

	��� ��� �
���.

v ���	� B, C � D� �� A� 	� �� ������� ������ � ������� ID� ��

�� SSL ��� ������ �� ���	� �	���� 	��� �����.

v ���	� B, C � D� ���	� �	���� �� A� 	��� �	��� ���� SSL ���

�����.

v SSL ��� ��	 � ���	� B, C � D� �� A� ������ � �� ��� �� ��� �

�� ���� �� 
�� 	��� ���� ���.

���� � 	�

� ����� �� ��		 � ��� 
� ����.

1. iSeries� IBM HTTP Server� �� A� 	� �� ������� �����. � ����� SSL�

����� HTTP Server� ���� �� �	� ���� ����. � ����� ������� SSL

� ���� � ��� 	��� ���� ���� � �	� �����.

2. HTTP Server� ���	�� 	� �	� ���� ��� �����. � ����� ��� 	� ��

�(DCM)� ���� � ����� 	�� �� ����� ���� � �� �	� �����. �


� � ����� HTTP Server� 	� ���	� �	� ���� �� �� ��� ���� ���

�.

3. �� A� 	� �� HTTP Server� �� �� 	�� ���� ����.

4. �� A� ��� 	� ���(DCM)� ���� ���� �� ����� �����.

5. ��� ���� �� A�� DCM� ���
� ���� �����.

6. DCM� ���� 	��� ���� ���� ��� ��� 	���� �� *SECADM � *ALLOBJ

�� ��� ��� ���.

7. �� A�� IBM �� �	���� ���� �� ����.

�� ��

� ����� ���� �� ���� �� � �� 	�� ��� ����. ��� 	�� ��� �� A

�� 	� �� ������� ���� SSL� ���� ���� 	� �	� ��� � � ����. ��

	�� ��� ���	� B, C � D� ���� 	� �� ������� SSL ��� ���� ����

	� �	� ��� � �� ���.

�� �� � �� �	���
 ��� ��

� ����� ����
 �� A�� �
� 	��� ���� ���.

1. �� �� �� ���� ��

2. ��� �� ��� ���� ����
 �� ��		 ��� ������.
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3. SSL� ���� �� 	���� ������ ID� ����
 	� �� HTTP server� �����

�.

4. �� CA �� � 	�� ��� 	� ���(DCM)� ������.

5. 	� �� � ��� �� ���	� 	�� ������.

6. SSL ��� 	� �� HTTP Server� ������.

����� �� ��� ��

� ����� ����
 �� A� 	� �� � ��� ����� � ���(���	� B, C � D)�

�� ��� ���� ���.

7. �� ���� �	����� �� 	� ��(CA) 	��� �� ��� ������.

8. �� 	� ��(CA)�� 	� ��� ������.

�� ����

� ������ ���� ��� ���� 	��� �� ������ � ��� ��	 SSL ���� �

���
 �� 	�� ��� ������.

1��: 
� �� �� ��

�� �� ������ � ������ ���� ��� 	�� ��� ���� �� ��� � ��� �

��� � ��� �� �����. ���	 ��� ���� �� 	��� ���� �� �� ��		 �

	� �� ��� �
� � ��� �� ��	 �� ��� ���� ���.


 3. 	�� �� ��		 �� ���

�� 
� �� ��

OS/400 ���� V5R2(5722-SS1) �����? �

Cryptographic Access Provider(5722-AC3)� ��� ���� �

��� ����?

�

OS/400� �� 34� ���� ���� ����? �

��� ��� � ��� �� 	���� ��	 iSeries� IBM

HTTP Server(5722-DG1)� ������?

�

� ���� � HTTP Server �� �� 	���� ����

DCM� ���� � ��� ���� TCP� ���� ����?

�

*SECADM � *ALLOBJ �� ��� ����? �

��� �� 	��� ���� ��� ����
 ��� 	�� ��� �� �� ��� ���� ���.


 4. 	�� �� �� �� ���

�� A� �� 
� �� �� ��

��� �
� �� CA� 	
�
� �� CA�� ������

� �� 	��� ������?

�� CA� ���� ���� �����.

SSL� ����� ������� �� A� ������? �

� 4 
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 4. 	�� �� �� �� ��� (��)

�� A� �� 
� �� �� ��

�� CA� �� ��� ��� ��������?

v � ��: 	��� �� �� �� �� ��� �����.

v �� ��(CA) ��: CA� ����, CA 	�� � CA� �

��� 	��� ��� DN� �� �� ��� ���.

v �� ��: � 	��� ��� ������� �� 	� ��

�� 
�� �����.

v �� ��: � 	��� ��� ������� �� �� ��

��� �����.

v �/�/�: 	�� �/
/�� �����.

v �/�: � 	��� ��� �/�� �����.

v �	 �� �	: � 	��� ��� 
� �� 
�(2�� �

�)� �����.

v �� ��� �� �
: 	� ���� ��� 	��� 
� �

�� �����.

� ��: 1024

�� ��(CA) ��: Myco_CA@myco.com

�� ��: Rate dept

�� ��: myco

�/�/�: Any_city

�/�: Any

�	 �� �	: ZZ

�� ��� �� �


�� CA� �� �� ��� ���� �� CA� ��� 	�

� ��� ��� 	��� ����� ������?

�

�� CA� ���� �� 	��� �� ��� ��� ����

����?

v � ��: 	��� �� �� �� �� ��� �����.

v ��� ���: �
 	� ����� 	��� �����.

v �� ��: 	��� �� �
� DN� ��	 	��� �


�(�: ��, �		 �� ������)� �����.

v �� ��: � 	��� ��� ������� �� 	� ��

�� 
�� �����.

v �� ��: � 	��� ��� ������� �� �� ��

��� �����.

v �/�/�: 	�� �/
/�� �����.

v �/�: � 	��� ��� �/�� �����.

v �	 �� �	: � 	��� ��� 
� �� 
�(2�� �

�)� �����.

� ��: 1024

��� ���: Myco_public_cert

�� ��: myco_rate_server@myco.com

�� ��: Rate dept

�� ��: myco

�/�/�: Any_city

�/�: Any

�	 �� �	: ZZ

SSL� ����� ��� ������� �� DCM �����

� ID� �
���?

mcyo_agent_rate_app

���	� 	�� �� 	��� ����� SSL �� �� �

������ ��������?


� ��
 ������� CA �� ���� �� CA� ��

������?

�

Myco_CA@myco.com

2��: �
� �� ��� ���� �� ���� ��� ��
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� ����� ���� � ��� �� �� 	��� ��� � ���
 �� �� ��� ��		 	��

� ����� ��� �� ��� ���� ��� � ����.

3��: SSL� ���� �� �� �� HTTP Server ��

�� A�� 	� �� HTTP Server(Apache� ��)� �� ���(SSL) ��� �� ��� ��	 �


� 
� �� 	�� �� �
���.

SSL� ���� �� ��� ����
 �� ��� ������.

1. HTTP Server �� 	����� ������.

2. �� HTTP Server� �� ����
 �� --> �� �� --> �� HTTP Server ��� �� 
��

� ��	 �� HTTP Server� ���� ����.

3. ����� �� ��� 
��� �� ����� ������.

4. 
� 	���� ��� 
�����.

5. ���� ��� ��� �� SSL �� 
�����.

6. SSL ���� �� ��� 
�����.

7. �� ��� �	���
 �� ����, � �� 	���� ���� ������ ID� ������.

�� ����� ��� 
�� � ����. � ������ ID� QIBM_HTTP_SERVER_[server_name]

��� ����(�: QIBM_HTTP_SERVER_MYCOTEST).

�: � ������ ID� ��� ����. DCM�� � ������ ID� �� 
��� ���.

SSL� ��� �� HTTP Server ��� ��� ���	 ��� �� ��� ��� iSeries� HTTP Server

�� ��(��, ����: JKL�� HTTP Server(Apache� ��)� �� ���(SSL) �� �� ��)��

��� � ����. � ����� �� 	��� ���� �� ���� ���� SSL� ��� � ��

�� ���� � �� 	�� ��� �����.

1. �� �� �� ���� ������.

2. �� ���� �� Listen ��	� ������.

3. �� ���� �
��� ������.

4. �� 	�� �� �� ��� ������.

5. �� ���� SSL� ������.

iSeries� HTTP Server� �� � 
� ��(�� �� Apache� ��)� ���� � ��� �� ���

��� iSeries� HTTP Server ��� �	����.

SSL� ����� HTTP Server� ��� ��� �� DCM� ���� SSL � ���	� 	�� ���

	�� ��� ��� � ����.

4��: �� �� ��(CA) 
� � ��

�� ���(SSL)� ��� 	� �� HTTP Server� ��� � SSL� ����� �� ��� ��� 	

��� ���� ���. � ����� 	
� ���� �� 	� ��(CA)� ���� 	
��� 
��

� �� ��� 	��� ������.

� 4 
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��� 	� ���(DCM)� ���� �� 	� ��(CA)� ��� � ������� �� SSL� ���

� �� �� ��� ������ �	�� 	���� �����. ��� �� 	� ��(CA)� � ��

������� ���� 	�� ��� �����. �� �� 	� ��(CA)� � �� ������� 	

� ��(CA) �� ���� �����. ������� �� ���� �� 	� ��(CA)� ��
 ���

���� �� 	� ��(CA)� ���� 	� ��� �� ���� 	��� 	�� � ��� ���.

��� 	� ���(DCM)� ���� �� 	� ��(CA)� �� � 	
�� 	� �� �� ������

� 	��� ����
 �� ��� ������.

1. DCM� ������.

2. DCM� 
� 	���� �� ��(CA) 
�� 
��� ��� ��
� 
�����. � ��
� �

� CA� ���� SSL, ���� �� � �� �	� �� ��� 	��� ��� � ��� �� 	

��� ���� 	���� �����.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. � ��	 	��� �� ��� ������. �� �	 �� 	� ��(CA)� ���� � ��� �

� 	��� ���� �� �
� ��
� ��� �, ��� 
� ������.

a. �� CA� �� �� ��� ������.

b. �	���� �� CA� 	��� �� CA� ��� 	��� �	� � ��� �� CA 	���

PC� ����� ������.

c. �� CA� �� �� ��� 
�����.

�: �� 	� ��(CA)� ��� 	��� ��� � ��� 
��� ���.

d. ��	 �� CA� ���� ������� SSL ��� ��� � �� �� �� ���	� 	�

�� ������

e. SSL ��� �� �� ���	� 	��� ��� � �� ������� 
�����.

�: 	� �� HTTP Server� ������ ID� 
��� ���.

f. ��	 �� CA� ���� ������� ����� ���� ���� � ��� � �� ���

� �� 	��� ������. � �� 	��� *OBJECTSIGNING 	�� �
�� ���� �

�� ���� �� 	��� ���� � ���� 	�� �
����.

�: � ����� ���� �� 	��� ���� ��� � ��� ���� ���. ��
��

	��� ���� �� � 	��� ���� ��� 	��� ����� SSL 	�� ��� �

�� � ����.

g. �� CA� ���� ������� 
�����.

�: �� 	� ��(CA)� ���� ��� ��������� 	� �� HTTP Server(�:

QIBM_HTTP_SERVER_MYCOTEST)� ������ ID� 
��� ���.

� �� ������� SSL� ���� � ��� 	� ��� ��� �� ���� 	� �	� ���

� ��� ��� � ����.
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5��: �� �� � ��� �� ����� �� ��

HTTP Server�� 	�� �� 	��� ����� ���� �� HTTP Server� �� �� 	� ���

���� ���. �� ���(SSL)� ����� ��� ��� � ���� �� ��� �� ���� �


� ��� �����.

���	� 	�� 	��� ����� ��� ����
 �� ��� ������.

1. HTTP Server �� 	����� ������.

2. �� HTTP Server� �� ����
 �� --> �� �� --> �� HTTP Server ��� �� 
�

�� ��	 �� HTTP Server� ���� ����.

3. ����� �� ��� 
��� �� ����� ������.

4. 
� 	���� ��� 
�����.

5. ���� �� �� 
�����.

6. ������ OS/400 
��� ��� 
�����.

7. �� �� �� �	 ���� 	� 
�� ��� ������.

8. ����� ��� ���� �� �� ���� �� 	�� 
��� ��� ������.

9. ���� ��� �� �� 
�����.

10. ��� �� ���(��� ��� �� � ��)� 
��� ��� ������.

11. ���� ��� ��� �� SSL �� 
�����.

12. SSL ��� 
�	 �� �� ��	� �	����.

13. �� ��� �	���
 �� ���� ��� �(�: QIBM_HTTP_SERVER_MYCOTEST)� ���� �

�� �	����.

14. 
� �� �� 	�� �� ����� ��� ��� 
�����. �	� ������.

SSL� ��� �� HTTP Server ��� ��� ���	 ��� �� ��� ��� iSeries� HTTP Server

�� ��(��, ����: JKL�� HTTP Server(Apache� ��)� �� ���(SSL) �� �� ��)��

��� � ����. � ����� �� ���� ���� SSL� ��� � ���� ���� � �� 	

�� ��� �����.

���	� 	� ��� ���
 SSL ��� HTTP Server� �� ���� 	� �� ������ ��

� 	����� ��� � ����.

6��: SSL ��� �� �� � �� �


HTTP Server� ����� ������ ���� 	�� ��� ����� ���� ��� ���� SSL

��� ���� � ����.

HTTP Server(Apache� ���)� ����� ����
 �� ��� 
����.

1. iSeries Navigator�� ��� ��� 
����.

2. ���� > �� > TCP/IP > HTTP ��� 
����.

3. �
� ���� HTTP Server �� 	����� ������.

4. �� �� ���� ��	 �� HTTP Server ���� ����.

� 4 
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5. ����� �� ��� 
��� ��� �� �	 �� 
�� ������.

6. �
� ���� ��� �� ������. �� ��	�� �� ��� ��� ��	 ���� �	�

���.

iSeries� HTTP Server� �� � 
� ��(�� �� Apache� ��)� ���� � ��� �� ���

��� iSeries� HTTP Server ��� �	����.

���� 	� �� � ������� ����� �� �� �� ���� �	����� �� 	� ��

(CA) 	��� ��� ���� ���.

7��: ���	 �� ���	 �
����� �� �� ��(CA) ���� ��� ���� ��

���� �� ���(SSL) ��� ���� ��� ���� � ��� ���� ���	� �	����

�� ���� 	��� �����. �

, ���	� �	���� ��� ��� ���� �� �� 	�

� 
��� �	�� ���. �� 	�� 
��� �	��
, ���	� �	���� �� 	��� �

�� 	� ��(CA)� ��� �
	 	� ��� ���� � ��� ���. ��� �� 	�� CA� 	

��� ���� �� ����� �� ���	� �	���� CA 	��� ��� �� ��� ��� �

��. � �������� ��� �	 �� 	� ��(CA)� 	��� ���� �� � ���� ���

	� ���(DCM)� ����� �� 	� ��(CA)� ��� ��� � ����.

� ���(���	� B, C � D)� � ��� ����� �� 	� ��(CA) 	��� ��� ��� �

����.

1. DCM� ������.

2. 
� 	���� PC� �� CA ��� ��� 
��� �� CA 	��� ����� �	���
�

���� ��� �
� � �� �� ���� 
�����.

3. 	��� ����
 �� ��� 
�����. � ��� ����� �� ��� �� 	� ��(CA)

	��� �	�����. �

, ����� � CA� 	��� ���� � ��� �� �� ��� �

�� � ����. ����� �� ��� �� �� ��� �
� 
����.

4. ��� ���� Digital Certificate Manager 
 ���� ����.

���� SSL ���� 	� �� � ��� ���� � ���� �� ���� ��� 	�� ��� 	

��� ��� � ��� ���. �� �� CA�� ��� 	�� ��� ���.

8��: � ���	 �� �� ��(CA)�� �� 
�

�� ���� ���� 	� �	� ��� 	� �� � ��� ������. �� ���� � ��� �

��� � ���
 �� �� 	� ��(CA)�� 
�� 	��� ���� ���. ��� 
� 	���

���� 	��� ����
 � ���� ��� 	� ���(DCM)� ���� ���. �� CA�� 	

��� ����
, �� CA ��� CA� ��� 	��� ����� ���� ���.

� ���(���	� B, C � D)� � ��� ����� 	��� ��� � ����.

1. DCM� ������.

2. 
� 	���� ��� 
�� 
�����.
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3. ��� 	� 
��� ��� ���� 
�����. 	��� �� �� ��� ��� � �� ���


����.

4. � ��� ���� �	� ������.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

5. ���� DCM� 	��� �� �	 � �� �� ���� �� ����� ���� �����. ��

��� �� 
��� � 	���� �����. �
� 	��� �� ����� �	� 
����. �

���� �� ��� �� DCM� 	��� ����� �	�� �	 ���� 
����.

6. ���� �	���� ��	 	��� ������. ����� �� 
��� � 	���� ����

�. ����� � 	��� ���� �� ��� � ��� 
����.

7. 	��� ����
 ��� ������.

���� �� ��� 	� ���� 	�� ��� 	���� ���� ������.

�
� 	��� ��� ��� 
�� 	��� �� ��� �� ���� 	� �� � ��� ��� �

��� � ��� � ��� SSL� �� ���� �� �����.

� 4 
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� 5 � ��� �� ��

��� � ��
� �� ��� 
���� �� ��� 	�� ��� ���� �� ��� 	�� � ��

� 	��� ���� �� �
� ���� ���.

��� 	��� 	�� �
�� ��� �	�� ��� ���� ��� �� 
����. ��� 	���

���� �� ��� �
� ������ ���. 	� ��(CA)��� �� ��� � �� �3�� ��

� �� 	�� �� ��� 	��� �����. CA� �� ��� 
�� ��
	 	�� �� ���

��� ���.

��� 	���� ��-�	 � �� ��	 �� �� ���� ����. �� ��� ��� ��� 	�

� � ��	 � �� ��� 
� ����. ��� 	��� ���
 ���� �� ������ �� �

�� �� �� ��� ������ �� ���(SSL)� ��� � ����. �	 ��� ��� 	�� �

� ��� �� � �� �� 	��� ��� �
 SSL �� �� ������� ���� � �� ���

�
� � ����.

��� 	� �
� �� ��� ��
 �� ��� ������.

��� �� ��

	�� �
� ��� �
�� ��� ������ ��
 � ��� ������.

��� 
�

��� ���	� 	�� � ���� �� 	��� ���� �� DCM� ���� 	���� �� ����
 � ��

� �����.

���

��� 	�� �� ��� �� ��� ��
 � ��� ������.

��� ��

��� ��� �
�� ���� ���� �	�� �� ��� ����� ��
 � ��� ������.

��-�� � �

��� 	��� ��	 �� �� ��� ��
 � ��� ������.

�� ��(CA)

��� 	��� ���� ��	 CA� �� ��� ��
 � ��� �����.

��� �� ���(CRL) ��

	�� �� ���(CRL)� � ���� 	� �	 	���� ��� ������ ��
 � ��� �����.

��� 	��

	�� �
�� 	�� �
� � ��� 
� �� 	�� �� ���� �� ��� 	� ���(DCM)� ���� �


� ��
 � ��� �����.

��

��� ��� ���� �� ��� 	���� ��� ���� �
� �� ��
 � ��� �����.

iSeries� IBM Cryptographic Coprocessor

DCM� IBM Cryptographic Coprocessor� ���� � �
�� ��� 
��
 � �� �
� �� ����
 � �

�� ������.

�� ���(SSL)

SSL� �� ��� ��� ��
 � ��� ������.
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�	���
 ��

DCM ������� �� ��� SSL �� � ���� ��� �� DCM �������� ��� ���� �
� �

� ����
 � ��� �����.

���

������ � DCM� 	��� �� 
�� 	���� ���� �
� ����
 � ��� �����.

��� �� ��

	�� �
 ��� 	��� �� �� ��� ���� �� �����. 	�� �
 ��� ��� X.509

	�� �� 
�� �
�� �
� �����. �� �
 ��� �� ��� 	��� �� �� ���

�
�� �� ����� �� �
 ��� 	��� �� ��� �� ��� �����.

�� 	��� �
 �� ��� ���� ��� � �� ��� �
�� �� ����. 	��� ����

�
 �� ��� �� � 
�� 	��� ���� 	� ��(CA) �		� 
� ����.

�� 
�, ��� 	� ���(DCM)� ���� �� CA� �
� �� �� 	�� �
 ��� ���

� �� ���. �
� �
 ��� ���
 	��� �� IP ��, �� �� ���� �� �� �� �

�� ���
 � ����. 	��� ���� VPN(�� ���) �� ��
� ����� ���� � �


 ��� �� ��� ���� ���.

��� ��

��� 	� ���(DCM)� ���� 	�� �� 	���� 	��� ��� 	� ��(CA)� 
�� 


� ����.

�� CA� ���� ��	 	��� ���� �� DCM� ���� ���� ��� ���� �� 	�

� �
�� � 	��� ���� �� 	��� �
���.

� ��� 	�� CA� ���� 	��� ���� �� � �� �
 � ���(�� CA��� �� ��

�� ��	 	�� ���� �� DCM�� 	��� �� � ��-�	 � � ��) 	�� ��� ���

� ����. 	��� ��� CA�� �� 	��� ���� �
� ��� �� DCM� � �� ���

�����.

��	 � �� ����� �� DCM� 	�� ��� ��� �� ��� ���� 	�� ��� ���

��. DCM� ��	 	��� �� � ��-�	 � �� ����, � 	���� ��� �� � � �	

��� ��	 	�� �� ��(CSR)� �����. CSR� ���� VeriSign�� �	 �� CA�� �

	��� ��� � ����. CA�� ��	 	��� ���� �� DCM� ���� ��� 	�� �


�� 	��� �����. 	�� �
�� �� 	�� � �� ��	 �� 	��� �� ��� ����

�.

DCM� ��	 � �� ���� ��� � �� DCM� CA��� �� �� ���� 	�� �
��

��	 �� 	��� ���� 	���� �����. �

 ��� �� 	��� �� 	��� ����

�.
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���

� CA�� CA� 	��� ���� �� ���� �� ��� ���� �� ��� ����. �� ��

	�� 	� ��� �� � �� �� ��� 
� �� �� ��� ��� � ����. �� �� CA�

	��� ���� �� ��� ��� ���� � �� ��� �� ��� ��� ��� � ����. �

� 
�, �� � 		��	 		(PKIX) 
�� ���� CA� 	��� ���� �� �� ��(RA)�

�� �
��� �� ��� �	��� ��� � ����. �
, 	��� ���� �	�� ��� ��

�
, ����� �� ��� ����� ���� �� CA� �� �� ����� ������.

���(DN)� 	��� �� ��� ���� ���� 	� ��� ������. 	���� 	�� �
�

�� ���(�
� DN��� �)� DN �� � 	��� ���� CA(��� DN��� �) ��� DN

��� �����. 	��� ��� CA� �� ��� 
� DN�� ��� ��� ��� � ����. �

�� 	� ���(DCM)� ���� �	 	� ��� 	
�� �	 	��� ��� � ����. �� DCM

� ���
 ���� 	�� �� �� 	�� CA� ���� 	�� DN ��� � �� ��� � ��

��. �� 	� 
��� ��� � �� DN ��� ��� 
���.

v 	�� �
�� �� ��

v 	�

v 	� ��

v �/
/�

v �/�

v 
� �� ��

DCM� ���� �	 	��� ���� �� 	�� �
 ��� ���� ��� ���� 	��� ��

�� DN ��� ��� � ����.

v �� 4 IP ��

v �� �� ����

v �� �� ��

VPN(�� ���) ��� ���� �� 	� �� ��� �� �� � �� ��� 
����.

��� ��

�� 	�� �� ����� ��� ��� �� ��� ���� ���� �
 	�� �	 ��� ���

��. ��� ��� ����� 
�� �� ��� ����� ���� ���� ��� �����. ���

	�� �
�� 	��� �	 �� ���� ����� ″��″���. ����� ���� 	��� ��

�� �� ���� ��� �����	 ��	 ����� ���� �	�� ���� ��� �	���.

	� ��(CA)� ��� 	��� �����. � ��� 	� ��� �� �� ����� �� �����

�����. �

 ���� ��� ���� �� 	� �� �� �� ���� 	��� �� ��� �	

� � ����.

��� ��� ���� ������� ��� 	��� �	 �� ���� ����� �� ���� ��

�����. ����� ��� ��� ���(�� �� �
�) ID� �
 �� �	�� ����� 
��

� 5 
 ��� 	� �
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�����. ��� ��� ���� ����� ���� � ����� ��� ���� ���� ��� 


�� ��� �	� � ����(�� 
�, ��� �	���� ������� IBM� 
� ��� �� �

��� �	�). �� � �� 	���� ����� ��	 � ��� �� 	���� ���� ��� �

�� � �� ���.

��� �� �� ��� �

� �	��� ���� 	���� �� ��
� ���� ��� � ��
� �� �� ��� ���

i5/OS™ ������� ������. �
� �
�	 	����� �
�� ��
�� 
� 
�� 	�

��� 
���� �� ����
� 	� ��
� 	���� 	���� �	���� � ���� ��

� �� �� ����.


�� � ����� ������� �
�	 ���� �� ��� �� ��� � ��� ���� ���

���� ����� �����. ������� ���� �� � ��� �� 	� ��(CA)�� ��� 	

��� �	 �� �����. �� �� ��� �	��� � �� ���. �� �	�� ���� ���

���� ��� ��	 ��� 	��� ��� ������ ���. 
�� ��� ������ ����

�	��� � 	��� �� �� ���� ������� ��� ��� � ����. � 	���� ��

��� �� � ������ ����� ��� 	��� ���� �	� � �� �� ��� �����

�� ���� ��� � ����.

��-�� � �

�� ��� 	���� ��	 �� �
� �� ����. � � �� �	 �� �� �� ���� ���

�. (�� �	 	��� �
� ��� ���	 ���� ��	 �� �� ��� ����.)

�� �� �
�� ��� 	��� ��� ��� ��� � ����. �
�, �� �� �� �
�� �

��� ��� � ����. �
� ��	 ������ �� ���� ��� ��� ��� 
�� � �

���.

	��� �
�� �
� �
� ���� �� ���� �� ��� �
� ��� � ����. �� 


�, 	�� �
�� 	��� �	 �� ���� ″��″� � �� ���, 	� � �� ����� 
�

���� �� �� �
	 ��� ���� � ����. �� �� ��	 ����� ���� ���� 	

��� ��	 �� �� ���� � ��� ��� � ����. �
� ��� ��� ���� 
�� �

��� �	�� ����� ���� �	�� ��� �����.

�� ��(CA)
	� ��(CA)� ��� � ���� ��� 	��� ���� ��� � �� �
 �� �����. CA

� �� ��� 
�� ���	 	��� �� ��� ��� ����. CA� ��� �	 �� ����

	��� 
�� �	�� �� ��� 	��� �� ��� ��� �����. �� ���� CA 	���

�� �� ���� CA� ���� ��� 	��� ��� �	� � ����.
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CA� VeriSign� 
� �� ���
� 	�� ����� 	
�� �	 ��� � ����. �
 ���

� 	�� ���� �� 	� �� ���� �����. ��� 	� ���(DCM)� ���� �� CA �

�	 CA ���� ���� 	��� ��� � ����.

�� DCM� ���� ��� �	 �� CA� 	
�� ���� ���
�� �	 	��� ��� �

����. �� CA� ��� 	��� ���
, DCM� � 	��� ���� ��� ��� 	��� �

� ��� ID� ���� ������. DCM� 	��� ��� 	���� ������ �� ���� �

� ��� ID� ������ ��� EIM(Enterprise Identity Mapping)� �� ��� DCM� �� ��

� 
� 
����. 
�� 	��� �� ��� � 	� ��� �
�� ��� 	���� ��� ���

� 	� ���� 
����.

��� � �� �� �


��� � �� ��� 	� �� 	��� ��� ���� ����. ��� � �� ��� �� ����

� �� ������� 	� ��(CA)� ��� 	��� �	�� �	� � ����.

	� ��� 	��� ���� ����� �	��� � ����� ��� ��� � �� ��� ���

� �� � 
��. ������� �� CA� ��� 	��� �	�� ���� �� 	�� ��� ��

�� �� ������� CA� ����� ���� ���.

DCM� ���� 	� ��(CA) 	��� �� �� ��� ����
� �� 
���� � � ����.

CA 	��� ����
, ������� �� ���� CA� ��� 	��� �	�� �	��� ���

� ����. CA 	��� �� 
���� �
, ������� �� ���� CA� ��� 	��� �	

�� �	��� ��� � ����.

�� �� �� ��

��� 	� ���(DCM)� �� �� 	� ��(CA)� ��� � �� CA� �� �� ��� ��� �

����. �� CA� �� �� ��� �� ��� �����. ��� �� ���� ���� �����.

v �� CA� ��� 	��� �� � ��� � ���� ��

v �� CA� ���� 	��� 
� ��

��� �� ���(CRL) ��

	�� �� ���(CRL)� �� 	� ��(CA)� �� 
��� �� ��	 �� 	��� ��� ���

��. CA� CRL� ����� ���� LDAP �
��� �� ���
� �
� � ��� ���. ��

�� SSH� 
� �� CA
� �� ���� � �� LDAP �
��� CRL� ����� �
���.

CA� ��� CRL� �
�� �� 	��� URI(Uniform Resource Identifier)� ��� CRL ��
 �


� ���� �� 
����.

��� 	� ���(DCM)� ���� CRL �� ��� �� � ����� �� ������ ���
�

�	�� 	�� �� �� ��� ��� �
���. CRL �� ��� CRL� �
�� LDAP ��� �

�� � ��� �� ��� ��� �����.
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	� �	� ���� ������� CA� �� 	��� ���� ���� �	�� �� �� CA� �

� ��	 CRL ��� ��
 � ��� ������. DCM� �� ������� 	� �	 �� CRL

��� ���� � ��� CRL �� ��� ���� ��� � ����. 	� �	� �� CRL ���

��� � �� ������ � 	���� ��� VPN(�� ���) 	�� � 		(IKE) ��, �� ��

�(SSL) �� �� ������ � ���� �� 	���� ����. �� CRL ��� ���� �� CA

	��� ����
, DCM� ��	 CA� ���� 	�� �� 
�� �	 	���� ��� CRL ��

� �����.

��� ���

	�� �
�� ��� 	� ���(DCM)� ��� 	��� �
�� � ���� �� � ������

�����. �� 	�� �
�� IBM �� �	���� ���� �� �� �
��� 
��� �� �

� 	��� �	 �� �����. DCM� �� �
 �� 
�� 	�� �
�� ���� ��� � ��

��. DCM� 	�� �
�� ���� �� �� ��� �
��� ��� �� � ��� ���� ��

� �� 	�� �
�� �� ���� �����.

	�� �
�� ��� 
� �� 	�� 
�� 
� �����. � 	�� �
�� �� ��� � ��

�� 	��� 	�� �
�� 
� �� 	�� 
�� 
� �����. DCM� ���� ��� � ��

���� 	�� �
�� ��� 
� �����.

�� �� ��(CA)

�� CA� ��� �� DCM� � 	�� �
�� ���� �� CA 	�� � �	 �� �
���. � 	�� �
�

� 	��� ���� �� CA� ���� � ���� 	��� ��� � ����. �� CA� 	��� ���
, DCM�

�	� 	��� CA 	��� ��� ��� 	�� �
�(�: *SYSTEM)� �
���(�	 � ��). ������� CA

	��� ���� ��� ��� ���� �� SSL 	�� ��� �	�� �� 	��� 
�� �	���.

*SYSTEM

DCM� ������� �� ���(SSL) �� ��� ���� � ���� �� �� ���	� 	��� ���� ��

�
� 	�� �
�� �����. IBM ������(��� �� �� �	��� ���� ������)� *SYSTEM

	�� �
��� �� 	��� ����� �����. DCM� ���� �� 	� ��(CA)� ��� � DCM� 	�

��� ��� � 	�� �
�� �����. VeriSign� 
� �� 	� ��(CA)�� 	��� ����� 
�� � �

�� �� �� ���	� ������� �� � 	�� �
�� ���� ���.

*OBJECTSIGNING

DCM� ����� ���� ���� � ���� 	��� ��� � ��� � 	�� �
�� �����. �� � 	

�� �
�� 	��� ����� ��� �� ��� �� ��� ����� �� ��� ��� ��� � �� ���.

DCM� ���� �� 	� ��(CA)� ��� � DCM� 	���� ��� � 	�� �
�� �����. VeriSign�


� �� 	� ��(CA)� 
� 	��� ����� 
�� � � 	�� �
�� ���� ���.

*SIGNATUREVERIFICATION

DCM� ����� �� ��� ��� 	��� ���� � ���� 	��� ���� �� � 	�� �
�� ���

��. ��� ��� ����
 � 	�� �
�� ����� ��� 	� ��� ��� ���. �� 	�� �
�� �

��� �� 	��� ��� 	�� �
�(CA)� 	�� �
�(CA) 	�� ��� ��� ���. �� ���� �� �

��� �� 	��� �
�� ���
� ���� ������ ��� 	��� ������ � 	��� �����.

32 iSeries: ��� 	� ���



�� ��� ��� 	��

� 	�� �
�� SSL ��� ���� �� �� ���	� 	�� �� �
 ��� �����. �	 ��� 	��

�
�� SSL 	��� �� ��� �� 2� 	�� �
����. �	 ��� 	�� �
� ��� �� SSL_Init API

� ���� 	���� 
� ����� 	��� ���� SSL ��� ����� ���� �� ���
� ��� ��

����� 	��� ��� � ����. � API� �� ������� ����� ��� 	��� �� 	�� �
��

�� �
� 	��� ��� � ����. ���� �� DCM ������ 	��� 
������ ��� SSL ���

�� ��� 	� ����� ��� ��� � 	�� �
�� �����.

�: IBM Cryptographic Coprocessor� ��	 �� 	�� �� �� �	 � �
 ��� 
�� � ��

��(���� �� 	��� ��). �	��� ��� �	 �� �
�
� �	���� ���� �

	 �� ����� �� 	�� �
� �� �� � ��� �
��� 
�� � ����.

DCM� ��� �� 	�� �
�� �� ���� �����. �� DCM� �� �� ��� �
��

� 	�� �
�� ���� ��
� ��� ��� 
������. �� 	� ��(CA), *SYSTEM,

*OBJECTSIGNING � *SIGNATUREVERIFICATION 	�� �
�� �� �� ��� �� �� ��

� ���� ���. �	 ��� 	�� �
�� �� �� ��� �� ���� ��� � ����.

��

��� �� ��� 
��� �
���. ��� ���� ���� �� �� ��� �� �
�� ��

��� ��� �� �� ��� �
� ���� ���
� ��� �
� � ����. ���� ���

� �� ���� �� ��� � �� ��(��	)� 		����. 
�� �� �� ��� �� ���

� �� ��� ��� � �� ���� ��� � ����. � �� 	��� �� ��� ���� ��

�� ��� ��� �� ��(�)� �����.

�� ���� ��� 
� � 
�� ����.

v �� �� �� �(��) ���� ��� �� ��� ��� �� ��� ��� �
���. ��� �

��� �� 
� �� �����.

v �� �(���) ���� �� � �� ��� �� �� �� �����. �� �� �� �	 �� �

��� � �� �
���. ����� �� �� ��� 	�� ��� �
�� ���� ��� �	

�� �
�� ���� �
���. � �� ����� ���� ��� �� �� �� ���� ���

�� �� ����� 
�����. �
�� �� �� ���� ����� ���� 
� ����� �

�	 �	 �� ����� ��� � ����. �� ��� ���� �	 �� ���� ����� ″�

�″� � ��� ����� �� � ���� �	�� �� ���� �� �� �� ���� ��� �

�� ��� � ����.

iSeries� IBM Cryptographic Coprocessor
Using an IBM Cryptographic Coprocessors� ���
 ��� 	� �� �� ��� ��� ��� �

����. Cryptographic Coprocessor� ��	 �� ���� ���� ��� e-business �������

����� 	���� � ���� �
���.
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���� Cryptographic Coprocessor� ���� ���� �� 	�� �� Cryptographic Coprocessor�

���� 	�� �	 �� �
� ��� � ��
�� ��� � ����.

� Cryptographic Coprocessor� ���� �� �� ���	� 	� � �� 	� ��(CA) 	��� �

� �	 �� �
� � ����. �
�, ��� 	�� �	 �� ���� ���� �
�� �� �	�

� �� �
� ��� �� �	���� ��� � ����. �� ���� ���� �� 	��� ��

�	 �� �
�� ��� �	���� ��� � ����.

Cryptographic Coprocessor� �� 	� �	 �� �
�
� Cryptographic Coprocessor 
�� �� �

��� �� ����� �� � ��� ���	 �� �
� � ����. 	�� �� �� �� 	���

� ��� � � �
 ��� 
�� � ����. �� �	���� ���� 	��� �	 �� �
��

�� � �� �� �	��� 
� ��� 	�� � ����.

�	 � �
� �� �	���� ����
, ��� 	� ���(DCM)� ���� �� �	���� �

�		 ���� �	�� ���. ��� ��
, DCM� 	�� �� �� �� 	���� ��� �
 �

�� 
�� � �� ��� ���� ����.

�� ���(SSL)
�� Nestscape� �� �
�� �� ���(SSL)� ���	�� �� �� �� ���� �� �� 
�

���. SSL� ��� �� �� �, ��� ���� ��� ���	� ��� ��� ������. ��

�	� � �� ������� ��� 	��� 		�� �� � �� �� 	����. � �� 24���

���
 ���� ���� SSL 	���� � �� ��� � ���	�� �� �� �� �����. 


��, ��� �� ���� �� ���� �� �� ������(
� �� ���� ���) � �� ��

�� � �� �� ���� ��� � ����.

������ ��

��� 	� ���(DCM)�� ��� � �� ������ ���� �� � �� 
�� ����.

v �� ���(SSL) �� ��� ���� ���	� �� �� ������ ��

v ����� ���� ���� ���� �
�� ���� �� ������ ��

DCM� ���� SSL ������ �� � � 	�� �� ����
, ������� �� DCM� ��

�� ������ ��� ���� �
� ������ ID� ��� ���. ������ ���� DCM

�� ���� ������ ID� ���� �� API(QSYRGAP, QsyRegisterAppForCertUse)� ����

SSL� �� ��� ������� �����. IBM SSL� �� ��� ������� DCM� ����

����� �
� ������� SSL ��� ��� � ��� ������� 	��� ���� � 
�

DCM� ��� � ����. �� �� ���
� ��� ������� �� ������ ��� ���

� DCM �� ��� �� �� ������ ID� ��� � ����. ���	� �������� ��

������� �� SSL ������ ��� ����
 *SYSTEM 	�� �
��� ���� ��� �

��.

34 iSeries: ��� 	� ���
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	��� ���� ����� ����
, �� ��� 	�� �� ������� ���� ���. SSL �

����� ��� 
�, ���� �� ������� �� ������� ���� ����. � ��, �

�� ������ ��� ����� �� ����� 
��� ��� ���� ���. ���� �� ��

���� ��� ����
 *OBJECTSIGNING 	�� �
��� ���� ��� ���.

���

��� 	� ���(DCM)� 	��� 
�� �� �� ������� 
�� ��� ���� ��� ��

� � ��� �� ��� �	� � �� 	��� �����.

�� ��� ��

	��� 
��� �	� �, ��� 	� ���(DCM)� 	�� ��� 
��� �	�� �� 	���

�� �
 �� �	
� �	���. 	��� 
��� �	� �� �� ���� ���� ��� 	��

� ���� ������� ��� 	��� ��� � 	�� ��� ���� 
� ����.


�� �	 	���� ��� DCM� 
�	 	��� ���� ���� �����. �� 	��� ��

� CA� �� CRL ��� ���� �� DCM� 	��� 	�� �� ���(CRL)� ��	 ��� �

��� ��� �����. �� DCM� ���� CA� �� CA 	��� �� 	�� �
�� ��� CA

	��� ��� � �� �	�� �� �����. 	��� �	 �(�: �� � ���	� �� ����

�� 	�)� �� �� DCM� ��-�	 � �� ����� ��-�	 � �� 
��� �	���. ��

���, DCM� �� �� ���� ��� ���� ��, � ��� �	 �� ���� ��� � ���

���.

�	���
 ��� ��

������� 
��� �	� �, ��� 	� ���(DCM)� ������� �� 	�� ��� ���

�	�� ��	 	��� 
���� �	���. �����, DCM� ������� 	� ��(CA) ��

���� ����� ��	 �� �� ���� ��� ��� CA 	��� ��� �	���. �� ��,

DCM� ������ CA �� ���� CA 	��
� 
��� �	���. �� ������ ��� 	

�� �� ���(CRL) ��� ���� CA� �� ��	 CRL ��� ��� ���
, DCM� 
��

�	 	���� ��� CRL� �����.

������� 
��� ���
 	��� ��� ��� ��� � ������� ��� � �� 	��

�� � � ����. �
� 	�� ������� �� ���(SSL) ��� ����� ���
� ���

�� ����� ���� ���� ��� � ����.
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36 iSeries: ��� 	� ���



� 6 � DCM ��

��� 	� ���(DCM)� ���� ��� ��� 	��� ����� ����
 �� ��� ��� �

�� 	��� ���� �
� ����� ���� ���.

DCM ��� ���� ��� 	��� �� ��� ��� ��� �	�� �� ��
 �� ��� ��

����.

DCM ��� �� 
���

���� �� �	���� DCM� ����� ���� ���� � ��� �� ��� ��
, � ��� �����.

DCM ��� �� �� �� � �	 ����

��� DCM ��� ��� ���� �� � �� ��� ���� �
� ����
 � ��� �����.

��� ��� ��

DCM� ���� ��� � �� �
 �� 
�� 	��� �� ��
 � ��� ������.

�� ��� � �� ���

���� �� ��� �
� ���� �� 	��� �� �
� ��� � ��� �
 ��� 	��� 
�� ����

�
� �� ��
 � ��� ������. �� CA� 	��� ���
� �	 CA� ���� 	
�� 	��� ��

� � ����. 	��� ���� �
� 	��� ����� ��� 
� ����.

�� ���(SSL) ��� �� ��� ���

������� �� �� ��� ��� � ��� 	��� ���� �
� �� ��
 � ��� ������.

��� ��� �� ��� ���

iSeries �� ��� ����� ���� �� ���� �	�� ��� ���� � 	��� ���� �
� ��
 �

��� ������.

��� �� � EIM(Enterprise Identity Mapping)

� ��� ���� EIM� �� DCM� ���� �
� �� ������.

VPN(	� ��	) 
�� ���� ��� ���

VPN �� ��� ��� 	��� ���� �
� ��
 � ��� ������.

���� ��� �� ��� ���

����� ���� �
�
� ��� �	�� �� ����� �� ��� ��� �	�� �� 	��� ���� �


� �� ��
 � ��� ������.

���� �� ��� �� ��� ���

	��� ���� �� 	��� �	�� �� ����� �� ��� ��� �	�� �
� ��
 � ��� ����

��.

DCM �� ����

��� 	� ���(DCM)� ������� �� ��� 	��� �
�� ��� � �� �� �� ��

���. DCM� ����� ����
 ��� ���� ���.

v �� ��� ��� ��� 	��� ��(5722-AC3). �
� �� ��� ���� � ���� ���


� �� ����� �� ���� �� � ��� �����. 	��� ��� � ���
 �� � �

�� ���� ���.

v i5/OS� �� 34� ������. � ��� ���� �� DCM �����.

© Copyright IBM Corp. 1999, 2005 37

|

|



v iSeries� IBM HTTP Server(5722-DG1)� ���� �� �� 	���� ������.

v � ���� � HTTP Server �� �� 	���� ���� DCM� ���� � ��� ���� ��

TCP� ������ �	����.

�: �� ��� �� ���� ��
 	��� ��� � ����. �� ��� ���� �� ��
, DCM

� ��	 ����� ����� ���� �� ���� 
����.

DCM ��� �� �� � �� ����

��� 	� ���(DCM)� 	�� �
�� ��� � � ���� ���	 � ������ ��� ��

� ��� �� �� ��� �
�
� �����. DCM� ���� ���� 	�� �
�� ��� �

� DCM� ���� ��� �����. �
� �� �
��� DCM� 	�� �
� ��� �����

� ���� �	�� ���.

DCM� ���� �� ��� �� 	��� ��� �� � 	�� ��� �� ����� ���� � 	

�� �
�� ����� ��� �� 
 � ����. �
� ��, �� ��� 	�� �
�� �� ��

�� 	��� ���� �� ���� 	�� �
� ��� 	��� ���. �� �� DCM� � ���

��� � ����. 	�� �
�� �� ��� 	�� �
�	 ���� ��� 	�� � �� ���

��� ����� ���� ���. �� ��� �� 	�� ��� �� DCM ��� �� ��� ���

�
 �� CA� ���� �� ��� �� 	�� ��� �	����.

�� �� ��� 	�� �
�� �� ��� 	��
� ���� �
� �� ��� ��� ���� �

��.

��� DCM ��� �� ������ �	��
 ��� ���� ���.

v �
(SAV) ��� ���� �� .KDB � .RDB ��� �
����. �� DCM 	�� �
�� � �

� ��(�
�� .KDB	 ��� �
�� .RDB	 ��)� �����.

v SAVSYS(��� �
) ��� SAVSECDTA(�� �� �
) ��� ���� 	�� �
� ����

�� � ������ ��� �� �� �� ��� �
����. DCM �� �� ��� ����


��� 	��� ��(RSTUSRPRF) ��� ���� ��� 	���(USRPRF) ��� �� *ALL� �

�����.

�� �� � SAVSECDTA 	�� �� � �� 	�� �
� ��� �
	 DCM �� �� ��� �

�� ����� � �� ���� ���� ���. SAVSECDTA 	�� ��� �, �� ���� ���

���� �� 	�� �
�� �� ��� 	��� ���� �� 	�� �
� ��� ��	 ��� �

�� ����� ����.

�
� �
� ����
 SAVSECDTA 	��� ��� ���� 	�� �
 ��� �� ������

�	� � DCM� �� �� 	��(
� 	��� ��� 	�� ��� ��)� ���� 	�� �
�

��� 	��� ���. �
� �
� �
��� 	�� �
�� ��� 
�� � 
��� �� ���

��� ���� 
���. ��� ���� �� DCM� ��	 �� ��� �����. ��	 ��� �

38 iSeries: ��� 	� ���

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|



� ��� ����� ��
 ��� ��� �����. 	�� �
� ��� �� 	��� ��
 �� �

�� 	�� �
� SAVSECDTA� ���� �� ��� ���� �� �� �
 �� ��� ��	 �

�� �� �
��� � � ����.

��� ��� ��

��� 	��� � ��� �����. �
� ��� 	��� �� ��� �����. ��� 	� ���

(DCM)� ���� �� 
�� 	��� ��� � ����.

�� ��(CA) ���

	� �� 	��� 	��� �
�� 	� ��(CA)� ��� �	�� ��� ������. 	� ��� 	���� ��

�� 
� 	� ��� �� �� ��� 
� ����. �� ���� CA 	��� �� �� ���� CA� ����

��� 	��� ��� �	� � ����. 	� ��� 	���� VeriSign� 
� �� CA� ���
� ��� ��	

���� ����� ��� � ����. ��� 	� ���(DCM)� ���
� 	
�� �� CA� ��� �����.

�� ���� CA 	��� �� �� ���� CA� ���� ��� 	��� ��� �	� � ����. SSL, ���

� �� �� ���� �� �	� �� 	��� ����
 CA� 	�� �� ��� ��� ���.

�� �� ����� ���

�� �� ���	� 	��� �� ��� 	��� ���� �� �� ���	� ������� ���� ��� ��

����. �� �� ���	� 	���� ���� ���� 
� ������� �
�� 	�� �� �� ��� 
�

����. �� 	��� ���� �� �� ���� ����. ��� �� ��� �� �� ���(SSL)� ����


��� 	��� �����. ��� 	��� ���� ������� ���	�� ��� ���� � ��� ��� �	

�� �� ��� 	��� 	�� � ����. �� ��, ������� ���	�� �� ��� SSL ���	 ���

���� �� ��� 	��� ��� � ����. *SYSTEM 	�� �
���� �
� 
�� 	��� ��� � �

���.

���� �� ��

���� �� 	��� ����� ���� ″��″�� � ���� 	�����. ����� ���� ����� ���

� 
� �� �
� ��� �	� � ����. 	��� ���� �� �� ���� ���� ���� *CMD ����

� ���� ��� ����� ��� � ����. ���� �� � �� �	 ���� �� �� ��� ���� ��

�� 	� � ����. ���� �� 	��� �	 �� ���� ����� ��� �, ����� ���� ���� �

�� ��� �	�� �� �� �� �	 	��� ��� ���� � ��� ���. *OBJECTSIGNING 	�� �
�

��� �
� 
�� 	��� ��� � ����.

�� �� ���

�� �	 	��� 	��� �	 �� ���� �� ���� �� 	��� �����. �� �	 	��� �� �� �

��� ���� �� 	���� ��� ��� ��� 	����. ��� �� �	� �� ����� 
� � �� ��

� 	� ��� ��� � ����. *SIGNATUREVERIFICATION 	�� �
���� �
� 
�� 	��� ���

� ����.

��� ���

��� 	��� 	��� �
�� ���	�� ���� ��� �	�� ��� ������. �� �� �������

����� �� �� 	��� ���� ��� �� ���� �	� � ��� ��� �����. ��� 	� ���

(DCM)� �	 CA� ��� ��� 	��� ���� ��� 	���� ���� ������. �� DCM� ����

�� 	� ��� ��� ��� 	��� ���� ��� 	���� ���
 � ����.

��� 	� ���(DCM)� ���� 	��� ��� �, DCM� 	��� 	��� 	�� � �� ��

	 �	 �� �
 ��� ���� 	�� �
�� �
���.

�: IBM Cryptographic Coprocessor� ��	 �� 	�� �� �� �	 � �
 ��� 
�� � ��

��(���� �� 	��� ��). �� �	��� ��� �	 �� �
��� 
�� � ����.
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�� �� �	���� ���� �	 �� ����� 	�� �
� �� �� � ��� �
� �

����. �
�, ��� 	��� � �	 �� ���� ����� ���� �	���� �� ��

�	� �	��� ���� ��� � ��� ��� �
���.

�� ��� � �� ���

�� 	��� ����� ���
, �� ��� �
 ��� 	� �� 
�� 
��� ���. 	���

���� �� 
�� � �� ��� ��� 
���.

v �� 	�� 	� ��(CA)�� 	� ��

v ��� � ������� �� �	 	��� ���� �� ��� �� CA 	


v �� 	�� CA� 	�� ��� �� CA� 	��� ��

�
� �� 
��� ��� �� �� 
�� �	�� �
 ��� �� ���� �
 ��� �� 	��

� ���� 	��� ��� ����. ��� ��� ���� � �� ��� �
 ��� �� 
����

��� � �	� � �� �����.

�� ��� ��

�� 	�� CA� ��� ��� �
�� ���� 	��� �����. �
�, 	�� CA� 	��� �

��� �� ��� �� ��� �����. � �� ��� CA� �� ��� 
� ����. CA��� 	

��� ���
� CA� ���� 	��� ����� ���� �� CA� �� ��� ���� ����

�� ��� ����� ���� ���. X.509� �� � 		��	(PKIX) 
�� ���� 
� �� 	

� ��(CA)� �� 	�� ��� �� �� ��� �� 
�� �����. �
� PKIX CA�� 	��

� ���� �� 	���� 	� ���
�, CA� ��� 	��� ������� �� �� ���� �

��� ���
 � ��� �� �� �
� �����. ��� 	� ���(DCM)� �� �
� ��	

	� 
�� ���� PKIX CA� 	��� ���� ��� � ����.

�� 	��� ���� �� �� CA ��� ��	 ��� ���� ���. ��	 �� �� �� ��

�	� ������ � ���� �� 	��� ��� �� ��� ��� ��� �� �� ����. �


� ���	� �	� �� 	��� ��� �	 ���� �� ��
 ��� ���� �� � ����.

�
� ���� �� CA� ���� �� 	��� ������ ����� �� ������� ����

�� �� � 	���� ��� ���� ���.

�� CA� 	��� ���
 �� �� ��, ���	�, ��� ������� ���� � ��� ��

CA� 	���� ����� ��� ��� ��� � ����. �� �� ��� ���
� �	 �� CA

� ��� 	���� � ��� CA� ��� 	��� 	��� ��� � ����.

�� ��� ��

���� ��� �� CA� ���� �� �� �� 	� ��� �� ��	 �� �� ��� � ���

�� 	��� ��� � ����. ��� ��� �� CA� �� � 
� ���� ��� ��� ���

� �� ��
��� 	��� ��� � ����. ��� 	��� �� ��� ����� ��� 	�
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���� ���� �� �� ��� �����. ��� ��� �� CA� 
����� �� ��� �


� ���� �� ��� ��� ����. �
�, ��� 	� ���(DCM)� � 	���� �� 
� �

��.

���	� 	�� �� �� 	� ��(CA)� �� ����� 	��� ��� � ��� 	��� �
�

�� ���� ���. ���� 	��� DCM� �� �� 	� ��(CA)�� 	� ���� �� ���

�� 	��� ��� 	���� �� �
���. �
� EIM(Enterprise Identity Mapping)� �� ��

��� DCM� ���� �� 	��� �� LDAP(Lightweight Directory Access Protocol) ��� �


� � ����. (DCM � EIM �� �
� �� ��� ��� ��� 	� � EIM(Enterprise Identity

Mapping)� �	����.) ��� 	��� ��� ���� ��� 	���� �� ����
� �
��

�� ���� API� ���� 	���� ���� � iSeries ����� 	�� ��� ��� � ���

�.

�: 	�� ��� �� CA� ����� ����, ��� ���� ��� ����� ������� �

� CA� ���� ���� �����. � ��� CA� �� 	� ��� ������ 	� � ��


, �� CA� �� ����� �� 	��� ����� ���� ����� ��� � ����. �

��� �
 � ��� �� CA 	��� ��� �� ��� DCM 	�� �
��� CA 	���

�� ��� �����. �
�, CA 	��� *SYSTEM 	�� �
�� ��
, ��� � CA 	�

�� ��� ��� �� ���	� 	��� ��� � ����. CA 	��� ��� �� ����

� �� � 	��� DCM 	�� �
�� ���� ���.

�� �� �	 	��� ���� �� �� � �� ��� ���� 
��� � ��� �� �� 	�

�� ����� ���
 ��� � ����.

�� ���

	� �� �
� ��� 
�� ��� �� ��� ���� �� ��� 	� ���� ���� �
�

�� ��� ��
 ��� 	����� ������.

v �	 CA �� � 	
� �	 	��� ���� �� �� CA� �� � 	
�� �� ��� ���

� �� 	��� �����.

v �� 	�� CA� 	�� ��� PKIX CA� ���� � ��� �� CA� 	��� ���� ��

���� �� 	��� �����.

v �� ���� �� CA ��� � ��� ����� �	 �� CA� 	��� ����� ��� ��

�� �� 	��� �����.

SSL �� ��� �� ��� ���

��� 	��� ���� �� �� ��� �� ���(SSL)� ����� ������� ��� � ��

��. SSL ��� ���� �� ��� ���� ���	�� �	� � ��� ��� �� 	��� ��

� �����. SSL ��� ���
, ��� ��� �
���.

v ���	� �� �� ����� ���� ��� � �� ��� �����.
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v ��� �� �
�� ��� 	����� 
��� �� ���	 �� ��� �����.

�� � ���	� ������� �� ��� �
�� �� ��� 
� �� �����.

1. �� ������� ��� �� ���� ���	�(���) ������� 	��� �����.

2. ���	� ������� ��� ��� ���� 	� ��(CA) 	�� ��� �	�� �	���.

(���	� ������� �� CA 	��� ��� �
	 ��� ���� � ��� ���.)

3. �� � ���	� ������� ���� �� �� �� ���� �� ���� �� ��� ���

���.

4. 
���� ��� �� ��	 ��� �� ���� ���� �� ���	�� �� ��� ����

� ��� � ����. �� ���� 	��� ����
, �� �	 ������� ��� �	� �

� 	� ��� ���� ���.

SSL� SSL �� �� �� ��� �(�� �) ����� ���� �� SSL ��� �� ������

��� ��� � ��� ����� ���� �� �� 	����. �� ���� ��� ���	�� �

� �� �� ���� ���� ��� ��� �� ��	 �� � ���� �����. �� �
�� �

� �� �� ���� ���� �� ����
, � �� �� ���� �� �� ��� � ����.

��� ��� �� ��� ���

���� ���
� ����� ��� ���� �������� ������� ��� �� ��� ��

� �����. ��� 	��� ����(����� �� ��) ��� ��� 	� 
��
� �
 ��

������ � ���
 ��� ��� �	�� ��� ��� � ����. �� ��� 	� ���(DCM)

� ���� ���� 	��� � ���� 	��� �� �� ��� ID� ���
 � ����. �

,

	��� ��	 ��� ID �� ��� 	���� ��� �� � ��� �� ���. �� � iSeries �

���� 	��� ���� �� API ��� ���� 	���� ���� �	 �� 	� ��(CA)� �

�� � ����. ����� ��� 	��� �� �� �� ��� ID� �� � API� � �����

�	 	��� ���� ��� �����.

��� 	��� �� ���� ��� �� �� ���� ��� ��� �
�� ��	�� �	���.

�� 
��, 	��� ����� �
���. � � �	� ��� ���� ��� �� �
 ��� 
�

��� ���� ��� ��� ���� �	 �� ��� ����. 	��� �� 	� ��(CA)� 	��

� ���� �� ��� ���� ���� ��� � �� � 3 ���� ��� ���.

�	� 	��� 	��� �� � � �� �	 �� �����. ���� CA� ��� 	��� �
�

�
� 	�� �
�� �� �� ��� 	
� 	�� ��� �	����.

�� ���� �� �� �� ������� SSL �� �� ���	� �	� 	��� ��� � ���

��� �����. �� � �������� ���	� �	 	� ��� �����.

v Telnet ��

v IBM HTTP Server(Apache� ��)

v IBM Directory Server
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v Windows®� iSeries Access(iSeries Navigator ��)

v FTP ��

��� ��� �� ������� ���	� �	 	� ��� ��� � ��, �� ������� 	�

� ���� � ��� ���� ��� ��� � ����.

	��� � �� �
� 	� ���� �	�� �� ��� ��� ��� � ����.

v �	� ��� ��� ���� � �� ���� ����. 
��, ���� ����� ��� ��� �

��� ���
� ���� ���. �����, ��� �� ���� ��� �� ������ ����

� ��� �� 
� ��� � ����. 	��� ���� �	 �� ��� �
�� �	� ���	

� ������(���� ��)� �	� �� 	�� �� ��� � 	� ��� �����. �

, �

�� �� ���� ���� ���� ����� ��
 ���
� ��� �� ���� 	��� �


�� �� ���. �� ��� �� ������ �� ���� �� ���� 	��� �
� ���

��� � ����.

v 	��� ��� �� 	�� �� ��	 �� �� �	 �� 
� ����. � ��, ���� � ��

��� � �� �� �� �� �����. �� ���
� 	�� �� �� �� ���� �	 ��

�� ��	 ����� ���� �� ��� �	� � ����.

v �� ���
� ��� 8� ��	 ��� ����� �
� ��
� �� ��� �� ���� ��

�. 	�� �� �� ��� ������. ����	 ��� �� 	� ��� �	� �� �� ���

� �� ���� �����.

v ��� 	�� �� �� ��� � 	����� 
� ��� ��� � �� � �� ���	 ��� �

����. 	�� � ��	 �� ���� ��� ��� � ����.

– ��� �� 	�� ���� �� ���� �����.

– �� 	�� �� ������ �����. ��� �
�(nonrepudiation)�� ���.

– �� ��� ����� �� �� ���(SSL)� ���� �� ��� 	����� �
���.

SSL �� �� ���	� �	� �� 	��� ����� �� ������� ���� �� �� ��

� ��
iSeries Information Center� �� SSL ��� �	����.

��� �� � EMI(Enterprise Identity Mapping)
EIM(Enterprise Identity Mapping)� ���� ��� 	��� � ��� 	��� �� ��� ID� ��

� � �� �� eServer™ �
���. ��� �� � ��� ��� ID� �
 ���	 ���� 	��

� ��� ID� �� �����. �� ������� ���� ��� �� � �� �� ��� 	���

	�� �� � ��� ���� ����.

EIM� ���� ��� ID �� ��� ��� � ����. �� �� ���� ��� ��� ID� 	�

� � ��� ��� ID��� �� ��� ID� ��� ���� � ����. EIM�� � ��� ID�

�� ��� ID �� ��� ���
 �����. ��� ID� ��� ��� 	��� ���� �� ��

���. � EIM ID� �� EIM ID� ����� �� �
 ��� ID �� ���	 ��� ��� � �

���. �� ��� ID ��� �� �� ��� ID� ���� �� ��� ��� � ����. ���

� 6 
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ID� ��� ��� 	��� ���� �� �����. �
� ��� ��� � ��� 	��� �� EIM

ID� ���
 	�� �� � �	 
� 	��� ��� � ����.

��� 	��� ��� �� EIM ��� ����
 DCM �� 	��� ���� �� ��� 
� EIM

�� 	��� ���� ���.

1. iSeries Navigator�� EIM �� 

�� ���� EIM� ������.

2. EIM� ���
 � ���� �� EIM ID� ������.

3. ���� DCM� �� ���
� DCM� ���� �� ��� 	��� ��� 	���� ��� �

��� � EIM ID� �� ���� ��� 	��� �� �� ��� �� i5/OS ��� ������

������. EIM �� 

�� ��	 �� i5/OS ��� ������ �� EIM ����� ��

��� ������.

�: EIM ��� �� ��� ��� EIM ��� �	����.

��� EIM �� 	��� ��� ��� ��� 	��� �� LDAP(Lightweight Directory Access

Protocol)� ��� 	��� �
��� LDAP �� �� 	��� ���� ��� 	� ���(DCM)�

���� ���. EIM� DCM� �� ����� ��� �� ��� 	��� �� ��� 
� 	�� �

��� ��� �� 	��� �� ��� 	���� 	��� ���� �� EIM� ��� � ��� 	�

�� ������. DCM� 	��� ��	 LDAP �
��� �
�� 	�� ���(DN) ��� ���

� �� EIM ID� �� �� ��� �����. �� �� ����� ���� �������� 	���

EIM �� 	� ��� ��� ���� 	���� ��� EIM ID� ��	 �� ��� ID� ��� �

����.

�� EIM� DCM� �� ����� ��� ���� DCM� ���� ��� ��� �� ��� ���

� ��� 	�� �� �	� ��� � ����.

VPN ��� �� ��� ���

��� 	��� VPN(�� ���) �� ��� ���� ��� � ����. �� VPN ��� �� ��


� ��� ����� �� �� 	�� � ��� ���. ��
 	��� � ��� 	�� � 		(IKE)

��� �� �����. 	�� ��	 �� IKE ��� VPN ��� ���� � ��� ��� �
� �

���� 	����.

IKE ��� ��� 	��� �� ��� � �� � �� �
� �� �
 �� ���� ����. �
�

�� �
 � ��� VPN� �� �� ��
� ����� ���� �
�� �� �	� � �� ���

� 	����. �
, �� �
�� 	��� ��� �� ����� � �� �
� ���� ����.

�� �
 �� ���� �� ��� 	��� ���� ��
� 	���� �
� ��� ��� � ��

��. IKE ��� ��� ��� ���� � ��� ��� �
� ����� 	��� �� ��� ���

� ��� �� ��� 	��� �	� � ����.

��� 	� ���(DCM)� ���� IKE ��� �� VPN �� ��� ���� 	��� ��� � �

���. �� IKE ��� �� 	�� � �	 	�� ��� ��� �	�� ���� ���.
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�� VPN ����� 
� ��� ��� �� ������ �� �� ��� 
� �� ��� ��� 	

�� ��� �� �����. DCM� �� CA� ���� 	��� ��� �, 	�� �� �� ���

��� ��� � ����. � ��� ���
, VPN ��� 	�� � �� ��� � �� �� VPN �

�� �	� � ����.

VPN ��� �� 	��� ���� �
� �� ��� ��
, ��� ��� ������.

v ��� DCM� ���� 	��� ��� �� �� �� ��� ��� ���� � ��� ���.

– �	 CA, �� �� � 	
� DCM� ���� ������� �� �	 	��� ���� �
�

�����.

– �� 	�� CA�� ���� 	�� ��� DCM� ���� �� CA�� 	�� �� ���� �


� �����.

v �� DCM� ���� �� ������� �� 	��� ���� �� ������� ��� 	���

����� ���� ������� �	�� ��� � �� 	��� ���� �
� ��
 ��� �

�� ������.

– ������� �� 	�� �� ��� DCM� ���� IKE ��� 
� ������� ��� 	

��� ���� �
� �����.

– ������� �� CA �� ��� ��� ������� ���	�(�� VPN) �	� �� 	�

�� �	� � ������� ��� � �� CA� ���� �
� �����.

���� ��	 �� ��� ���

i5/OS� 	��� ���� ����� ���� ″��″��� �����. ����� ���� ���� �

��� ��� ��� � ���� 
�� �� ��� ���� �
� �����. ���� �� ��� �

���� 	�� � �� ��� ���� �� ��� ��� �� 
��� ����. ��� ��� ���

�� 	���� �� ��� � �� ��
��� �� ��
� ����� iSeries� �� �� ����

�
�� �� ��� �� �� ������ ����� ��� � �����. �� �� ���� ���

�� �� �� �� 	�� ���� �� ��� ��	 �� ���� ��� ��� � ����. ���

�� ��� ��� ���� ��	 ����� �� 	���� ���� ��� ��� �����.

����� �� ��� �� �
� 	��� �	 �� ���� ����� �� ��� ���	 ���

��� ���� ���� ���� ����. ��� ��� ��� �� 	����� �����. ����

� � ��� ��� ��� �� ����� 	����� �
�� ��� �� ��� ����� ���

�� 	�� �����. ����� �� �� 	��� ���� ����� �		 ��� ����� ��

	 ��� �	��� ��� ��	 	��� �� �� ���� ��� ��� ��� �	� � ����.

��� 	 �� ���� ��
, ��� 	���� ����. �
� �� �� ����� ���� ��,

� �� ����� ���� ��	 ����� �� ��� ��� � ����.

��� ��� ���� �� ���� ��� ��� ��� ��� ����
, �� 	�� � �	 	��

��� ���� ���� ��� ���� ���. ���� ����� ����� ����
 � ��� �

� 	� ��(CA)� 	��� ���� ����� ���� ��� ���� ���. �� 	��� ���

� 6 
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, ��� ����� �
� ��� �� ���
� 
� ���� �	� � ����. �
� 	� ��

�� ����� ����� �� ��� 	� ���(DCM)� ���� ��� ��� �� 	� ��(CA)

� 	
���	 ����� ��� 	��� ���� �� 	 �� � ����. �� 	� ��(CA)��

�	 	��� ���� ����� ���� �� � ��� �� 	� ��(CA)� 	��� ���� ��

� 	 �����.

����� ��� ����� ��� ���� �� ���� �� ����� ��� ���� �	���

(���� ���� ����� ���� � 	��� ����
 ��� ��� ��� ��� ���). DCM

� ���� ����� ���� ���� ��� ���� � ���� 	��� �����. �� DCM�

���� ���� �� � ���� �� ��� ��� � ����.

���� �� ��	 �� ��� ���

i5/OS� ����� �� ��� ��� �	�� �� 	�� ��� ���� ����. ����� �� �

� 	��� ���� ����� ��� 
��� �� �	� �	��� �� ��	 	��� �� ��

���� ��� ��� ��� �	� � ����. ��� 	 �� ���� ��
, ��� 	���� �

���. �
� �� �� ����� ���� ��, � �� ����� ���� ��	 ����� ��

��� ��� � ����.

����� ��� ����� ��� ���� �� ���� �� ����� ��� ���� �	���.

��� ��� �	�� 	���� ��� ���� ��� �� ���� 	� ��� ���� 	��� �

��� ���. ��� 	� ��(CA)� ����� 
�� �, � ���� CA� ��� 	��� ����

�
�� ��� ��� ��� �	�� ��� 
�� � ����. CA� ���� ��� ��� �� �

CA� ��� 	��� �
� 	��� ��� �� �� ���� ��� ���� �� ���.

QVFYOBJRST(���� 	� ��) ��� �

�� �	� ����� ��� �� �� ���� �� ��� �� � ��� ���� ���� ����

� �� ��� �
� ��� �	�� ���� ����. ��� �� � ���� ��� �	

(QVFYOBJRST)�� ��� �� ���� �����. � ��� �� �
� ��� ���� �� ��

��� ��� � �� ��� ����� 
�� ��� �� ���� ��	 ����� ��� � ���

���. ����� ���� ���� ��� �� ���� ���� ����� ��	 ��� �����.

���� ����� �� �� ″���� ��″ ��� ���� � ����� ���� �� ��� ���

��.

�� ��� ���� ����� ���� ���� �� ����� �� 
�� ��� ���� ���

QVFYOBJRST ��� �� ��� � �� �
 �� �� ����. � ��� �� �
 �� �� ��

�� ��� ��� �� ���� ����� ������ 

� 
��. � ��� � � �� �� ��

�� � �� ��� ��
 iSeries Information Center� ��� � �		� �	����.
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��� 	� ���(DCM)� ���� 	�� � CA �� ��� ����, ���� ��� �	�� � �

��� 	��� �����. �� DCM� ���� ���� �� � ���� �� ��� ��� � ��

��.

� 6 
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� 7 � DCM ��

��� 	� ���(DCM)� ������ � ���� �� ��� 	��� ���� �� ��� � ��

���� ��� ��� 	����� �����. ��� 	����� 
� 	��� 	�� 	��� � �

� �� 	���� ������.


� 	��� 	��� ���� �������� 	��� ��� 	��� 
��� � �����. ��

�� 	��
� �� 
� 	��� �� �	��� 
� 	��� �� ���� 	��
� ��� ��

�� ����. �� 
�, ��� ��� �� 	�� ��, 	�� ��, 	�� ���� �� 
� ���

�� �� 	��� 
� �� 	�� �����. 
� 	��� �	� � ��� 	��� 
� �� ��

	 �� ��
� 	��� ��� �	
��. ��
� �� ��� 
�� � 	�� ���� 
��� �

��� ��� � 	��� 
�� � �� � 
��.


� �� ��� ���� 
� 	��� � 	��� 
�� 
� 	��� ��� � �� ��� ���

�����. 
� �� ��� �� ��� �� DCM ���
� �
 ��� ���� ��� �� 	��

� 
�� ���� � �� � �� 	�� � ������ �� �� ��� �����.


� 	���� ��� � �� 	��
� �� �� �	 	�� �
�� 
� ����. �� 
� 	�

��� � � �� 	��� ��� �� i5/OS ��� 	���� �� ��� 
� ����. CA 	
 �

������� ���� 	��� ���� �� �� 	��� �	 ��� �� 	��� �� ����

���� ��� � ����. ��� 
� 	��� 	��� ���� ���� �� ���� �����

*SECADM � *ALLOBJ �� ��� �����. �
� �� ��� �� ���� ��� 	�� ���

� ��� � ����.

DCM� ��� � �� �� 	��� ���� �
� �� ��
 �� ��� ������.

DCM �


���� ��� 	� ��� ��� ����� �
� ��
 �� ��� ������.

��
� ��� ��

���� 	��� ��� � ��� �� �� ���� �� DCM� ���� �
� �� ��
 ��� ������.

�� 	�� 	� ��(CA)�� 	��� ���� �
�� �	 �� CA� ���� 	
�� 	��� ���� �
�

� � ����.

��� � ��
� ��� 
���� �� 	�� 	��� ��� 	��� ���� �� �� �� 	�

�	 ��� ���
 VeriSign � ���� �	����. VeriSign � ���� ��� 	� ��� ��

���	 ���
�� �� �
 �� 	�� �� ��� �����. VeriSign Help Desk �� ��

���
�� ���� � ����.
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��� �� ��� �


�� ��� ����
, �� ��� 	� ���(DCM)� ���� ���. DCM� ����� ��� �

��� ��� 	��� ������.

1. 5722 SS1 �� 34� ������. ��� ��� 	� ���(DCM)���.

5722 DG1� ������. ��� iSeries� IBM HTTP Server���.

5722 AC3� ������. � ��
� DCM� 	�� �� ��-�	 � �� ����, ��� 	�

��� �����, ��� 	� ��� ���� � ���� �� �����.

2. HTTP Server �� ��� ����
 iSeries Navigator� ������.

a. iSeries Navigator� ������.

b. �� �� ���� ��� � � ������.

c. ���� > �� > TCP/IP� 
����.

d. HTTP ��� 
�� ��� ���� ������.

e. �
� ������.

3. � ����� ������.

4. ����� ���� http://your_system_name:2001�� ���� 	�� ���� 	�����.

5. 	�� ���� �� ����� ��� �� ���� 
��� DCM ��� 	����� �����

��.

���� ��� ��

��� 	� ���(DCM)� �� 	��� 	�� 
� 	�����. � 	��� ���� 	�� � ��

���� ������� ��� ���� 	��
� 
�� � ����. ��� � �� 	��� ���

�� 	�� �
�(�� ��)� ��� 	��� �� ��� 
� ����. ���� 	��
� *ALLOBJ

� *SECADM �� ��� ��� �� ���� ��� � ����. DCM� ���� ���� ���

�	��
, ��� 	���� *AUDIT �� ��� ��� ���.

���� ��� 	� ���(DCM)� ���� �� 	�� �
�� ����. 
�� �� DCM� ��

��
 
� �� �� �� 	��� ��� 
� ��� �� ��� �� �� 
����.

v ��� 	�� ��

v ��	 	�� �
� ��

v 	� ��(CA) ��(�: � 	��� ���� �	 �� CA� ��� ��� � 	��� ���� 	

�� �	�� ����.)

v CRL �� ��

v LDAP �� ��

v PKIX �� �� ��

v ��� ���� ������.
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���� 	�� �
�� �� �	��(�� 
�, �� ��� DCM�� 
������� ��) DCM�

��	 	�� � �� 	�� ��� �� 
� 	��� 
����. DCM� 
��� 	�� �� ���

�� �� 	�� �
�(��� ��) � ��� 	���� �� ��� 
� ����.

���� 	�� � ������ �� 	��� �� ��� ���� ���� �� ��� 	�� �
��

����� ���. �� 	�� �
�� ��
, 
� 	���� ��� 	�� ��� ������.

DCM� 
� 	��� �� �� 
� ��� �����. � ��� ���� � �� ���� �� 
�

�� � ��� �� ���(SSL)� ���� �� ��� ��� � ����. � ��� ����� ���

�
, �� SSL� ���� �� ���� 	
��� iSeries� IBM HTTP Server� ���� ���. �

� ��, �� ���� HTTP Server� ���� ���. SSL 	
� �� HTTP Server� �� � ��

�� �� �� �� ���� 
��� ����� �� ��� ���� ����.

�
��

	��� ���� �
 �� �� �� 	
� 
�� � ��� � ��� � �� 	��� ���� ��

� 
� 
����. �, ��� DCM� ��� � �� 	��� ��� �	� ��
 �	 	��� ��

� �	�� 
� �� � �� �� �
� ����.

������� �� 	��� ���� �� �� �� ��(CA)� 
� � �����.

������� ��� �� �	� CA�� ���� ���
 �����.

�� �� ��(CA) �� � ��

�� ��� ��� ���� ��� �� ������� �� �	 	��� ����� �� 	� ��(CA)

� 	
��� ���� ����. ��� 	� ���(DCM)� ���� ��� �� CA� ���� 	
�

� ����. DCM� CA� ���� �� ���� ������� 	��� ���� 	���� ����

�� 	�� ��� �����. �� 	�� ��� SSL� ����� ������� ���� �����

���� ���� ��� �	�� �� ��� 	��� ��� � ��� �� �� ����� ���.

�: iSeries� IBM HTTP Server� 	��� ����
, DCM� �� �� ��� ���� ��� 	�

�� �� ��� � ��� � ��� ���� ���� ���. SSL� ���� �� � ��� ��

� �, ��� �� ������ ID� �����. DCM� ���� � ������� SSL� ���

� 	��� ����
 � ������ ID� ������.

DCM� ���� ��� 	��� ��� ��� ��� ���� �� ���� 
���. 	��� �

��� �� � ��� *ADMIN 	���� ���� �� ���
 ��� ���� ���, DCM�

���� ��� 	��� ��� � ����.

DCM� ���� �� CA� �� � 	
��
, �� ��� ������.

1. DCM� ������.

2. DCM� 
� 	���� �� ��(CA) 
�� 
��� ��� ��
� 
�����. � ��
� �

� CA� ���� SSL, ���� �� � �� �	� �� ��� 	��� ��� � ��� �� 	

��� ���� 	���� �����.
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�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. � ��	 	��� �� �� ��� ������. �� �	 �� 	� ��(CA)� ���� � ��

� �� 	��� ���� �� �
� ��
� ��� �, ��� 
� ������.

a. �� CA 	��� �� �	 � �
 �
� 
�����(� ��� iSeries� IBM Cryptographic

Coprocessor� ��	 ���� �����. ���� � �� �	���� �� �� DCM� 	�

� �� �	 �� �� 	� ��(CA) 	�� �
�� ���� �
���).

b. �� CA� �� �� ��� ������.

c. �	���� �� CA� 	��� CA� ��� 	��� �	� � ��� �� CA 	��� PC�

����� ������.

d. �� CA� �� �� ��� 
�����.

e. ��	 �� CA� ���� ������� SSL ��� ��� � �� �� �� ���	� 	�

�� ������. (iSeries� IBM Cryptographic Coprocessor� ��	 �� � ����� ��

�� ���	� 	�� �� �	 �� �
�� �
� 
�� � �� ���.) ���� �	��

�� �� �� DCM� 	�� �� �	 �� *SYSTEM 	�� �
�� ���� �
���. DCM

� � �� 	��� ��� *SYSTEM 	�� �
�� �����.

f. SSL ��� �� �� ���	� 	��� ��� � �� ������� 
�����.

�: �� 	�� CA�� SSL� �� 	��� ���� �� ��� DCM� ���� *SYSTEM

	�� �
�� ��� �� � ��� �� ��� ���� 
���.

g. ��	 �� CA� ���� ������� ����� ���� ���� � ��� � �� ���

� �� 	��� ������. � �� 	��� *OBJECTSIGNING 	�� �
�� ���� �

�� ���� �� 	��� ���� � ���� 	�� �
����.

h. ����� �� ��� ��� �
�� �� ���� �� 	��� ��� � �� �������


�����.

�: �� 	�� CA�� ���� �� 	��� ���� �� ��� DCM� ����

*OBJECTSIGNING 	�� �
�� ��� �� � ��� �� ��� ���� 
���.

i. �� CA� ���� ������� 
�����.

�� 	��� ���
, �� ��� �� SSL� ����� ������ ��� ���� � ��� ��

�� �����.

������� ��� � SSL ��� �� ������� ����� ���� DCM� ����� ��

	� ��(CA) 	�� ��� ��� � ����. ���� ���	� �	���� SSL 	� 	����

��� ��� ID� 	��� � ��� � ��� � ���� 	�� ��� ��� ��� ���. ���

� DCM� ���� �� CA 	��� ��� ���
� 	��� ����� �	��� � ����. �

��� �� CA 	��� �
�� �
� ������� �� SSL ��� ���� � ���� ���	

� �	���� 
� ����.

�� � �� CA� ���� ��
�� �� iSeries ���� �� ������� 	��� ��� � �

���.
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��� 	�� ��� �� DCM �� � �� 	� ��(CA)� ���� 	��� �	�� �� ���

�� 	� ��(CA) 	��� ��� ��� � ���� �� ��� ��
 �� ��� ������.

��� ��� ��

���� DCM� ���� 	��� ���
� iSeries ��� 	���� �� 	��� ���
 � �� �
� � �

����.

API
 ���� 
��	� ��
� � iSeries ���� �� ��� 	�

	��� iSeries ��� 	���� ����� �� �� 	� ��(CA)� ���� ����� �	 	��� ���� �


� � � ����.

�� CA ��� �� ��

CA� ��� �� 	��� �	� � ��� �	 CA 	��� ��� ���� PC� ���� �
� � � ����.

��� ��� ��

��� 	� ���(DCM)� ���� �� ���(SSL) ��� ���� ����� ��� 	��� ��

� � ����.

���
� SSL ��� �� �� ��� �� ��� ����� �� ��� 	��� ��� 	� ��

(CA) 	��� ��� �����. CA 	�� ��� ��� ���	� �	���� ��� �� �� 	

��� ��� �	� � ����. ��� �� CA 	��� ���� �� ���� �	���� CA 	

��� ��� �� ��� ���. ����� DCM ���� ��� �� SSL ��� ���� �� �


� 	�� �� ��� ����. �
�, ��� �	 �� CA 	��� ���� ���� ���� SSL

��� ���� �� ����� �� CA 	��� ��� �����.

���, �� ������� 	��� �� ���	� �	� ���� ���� �� ���� ��� ��

�� ��� ����� �� �	 ��� ��� 	��� ���� ���. �� ��� 
� ���� �

� 	�� CA� 	��� ���
� ���� 	
�� �� CA�� ��� 	��� ��� � ����.

�� ������� �� iSeries ��� 	���� ��� �� �� ���
� ��� ���� � ��

� ��� �� DCM� ���� ��� 	���� 	��� ��� � ����. �
� ���� 	� 	

��� ��� � ��� 	���� ���
� 
��� �� ���� ��� �� ��� � �����

���
� ��� ���.

��� 	� ���(DCM)� �� iSeries ��� 	���� ��	 	��� ��� � ����. *SECADM

� *ALLOBJ �� ��� �� ��� 	���� ��� �� �� ��� ���� �� ���� ��

��� 	��� 	�� ��� ��� � ����. 	�� �
�� �� �� �
� �� 	� ��(CA)

	�� �
�� �� �� �� 
� 	���� ��� ��� ��� 
��� ��� 	��� ����

� ����. �� 	�� �
�� �� �� �� ��� 	�� 	��� ��� �� �� 	��� ��

���.

*SECADM � *ALLOBJ ��� 	��� �� ��� �� ���� ��� 	�� ���� ��� �

����. ��� ��� ��� 
��� ��� 	���� ��	 	��� � � �� �� 	��� ��

��
�, ��� 	����� 	��� �
�
� �� �� 	� ��(CA)�� ��� 	���� 	��

� ��� � ����. ��� 	���� �� ��� ���� ���� �� 
� 	���� ��� 
�

	��� 
��� �� 	� ��(CA)� ��� 	��� ��� � ����.
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DCM� ���� ��� 	��� �� � ���� �
� �� ��� ��
, ��� ��� �����

�.

��� ��� 
�

���� Local �	 CA� ���� ���	� 	�� �� 	��� ��� � �� �
� ��
 � ��� �����

�.

��� ��� ��

��� �
�� 	��� OS/400 ��� 	��� �� �	 ��� ID� ���� �
� ��
 � ��� �����

�. 	��� �� ���� �� �	 �� 	� ��(CA)�� ��	 ��
� � ��� 	�� 	� ��(CA)�� ��

	 �� � ����. ��� ID� 	��� ���� �� ���� CA� ��� ���� ���� �� 	��� �� �

��� ��� 	��� �� �	 ��� ID� ��	 �� ���� ���.

��� ��� ��� ��

� ��� ���� �� ��� 
� ��� 	�� �� � �� �
� �� � � ����.

��� ��� ��: ��� 	�� �� ��� 	��� ����
 ����� ��� 	��� ���

���. ��� 	� ���(DCM)� ���� �	 �� 	� ��(CA)� 	
�� �� �� CA� ���

� � ����� 	��� ��� � ����. � ���� ��� 
� 	��� ���� 	��� ��

��
 DCM� ����� ���. �� CA�� 	��� ����
, CA ��� CA� ��� 	���

����� ���� ���.

�� CA�� 	��� ����
, ��� ��� ������.

1. DCM� ������.

2. 
� 	���� ��� 
�� 
�����.

3. ��� 	� 
��� ��� ���� 
�����. 	��� �� �� ��� ��� � �� ���


����.

4. � ��� ���� �	� ������.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

5. ��, DCM� 	�� �� �	 � �� �� ���� �� ����� �� �����. ����� �

� 
��� � 	���� �����. �
� 	��� �� ����� �	� 
����. �����

�� ��� �� DCM� 	��� ����� �	�� �	 ���� 
����.

6. ���� �	���� ��	 	��� ������. ����� �� 
��� � 	���� ����

�. � 	��� ���� �� ����� ��� 
����.

7. 	��� ����
 ��� ������.

���� �� ��� 	� ���� 	�� iSeries ��� 	���� ���� ������.

���� ���	� 	��� ���� �� CA� 	��� ��� ��� 	���� ��� ��� ��

�� ��
, ���� DCM� ���� ��� ��� 	���� 	��� ��� � ����.

��� ��� ��: �� ���� �� 	� ��(CA)�� ��� 	��� ��� �
�, ���� ��

� 	� ���(DCM)� ��� � ��� ��� �� iSeries ���� �� 	� ��(CA)�� ��� 	

��� ��� �� � ����. �� �� ���� DCM� ���� ���	� 	�� �� ���� �
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� 	��� ��� � ����. ��� ��� �� 	��� ���� �� CA�� ���� 	��� �

� DCM ��� ��� � �� �� ����� �����.

���� 	��� ���
 DCM� �� � �� �
 � ��� ���� ��	 	��� �����.

v ���� ��� 	���� �� 	��� iSeries� ��� �
.

LDAP ��� DCM� �� ���� �� �� ��� ��� �� 	��� ���
 ���� �� 	

��� OS/400 ��� 	���� ��� � ����. 	��� ��� 	���� ���
 ���	�

	�� �� 	��� ��� ���� ������� �� � 	��� ��� � ����.

v EIM(Enterprise Identity Mapping)� �� ��� LDAP(Lightweight Directory Access Protocol)� 	

�� �
.

LDAP ��� ���� �� iSeries ���� EIM� ����� ���� �� �� ��� ��� ��

	��� ���
 ���� �� 	�� ��� ��� LDAP �
��� �
� � ����. �� DCM�

EIM�� 	��� �� �� ��� �����. � ���� 	��� �
�
 EIM ���� 	���

EIM� ��� � �� 
�� ��� ID� 	��� 	�� � ����.

�: ���� EIM ��� ��� ID� 	��� ����
 �� EIM� �� ���� �� ���� �

��. � EIM ��� ���� EIM ID �� � �� EIM ID� ��� 	��� �� 	
 �� �

�� �����. ��� ��
 DCM� 	��� EIM ID� ���� ���� �� ��� ���

� ����. EIM ��� �� ��� ��� iSeries Information Center� EIM ��� �	���

�.

��� ��� �� 	��� ����
 ���� �� ����� ���� ���.

1. DCM� ����� HTTP Server� �� ��� �����.

�� ��� ��� DCM� ����� � ��� URL� �� ��� �����. DCM� �����

�� �
� ��	 �� 2001� ��� �� �� ��� ��� �� ����. �� �� ���� �

	�� �� HTTP Server� SSL� ����� ����� ���.

���� � 	��� 
��
, ��	 ���� �� 
����. ���� �� �� DCM� ��
,

���� ��� ��� ��� ���� ����� 	��� 
����. �

, DCM� ��� ��

��� �� ���(SSL) 	�� �����. �
� 	�� ��� ����� HTTP Server� ����

	��� ��� 	� ��(CA)� �� ��� �� ���� 	��� 
�� � ����. �� ���

�� �� 	� ��� �	 ��� �� ���� 	��� 
�� � ����.

2. ���	�� 	� �	� �����.

����� �� ��� 
� ����� �	� �� ��� 	��� 
���� 	��� 
�� � �

���. ����� ���� ���� ��� �	� CA� 	��� ���
, DCM� ��� �� 	

� ��� 
����. �	 ��� 	��� ���� ��
, ��� ������ ���� �� ��

�	� �� ����� ��� ����� 	��� 
�� � ����.
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3. � 	��� ���� ���� ��� ID� ���� �� 	��� ����� 
�����. ��� �

�
 DCM� EIM� �� ����� ��	 �� DCM� �� LDAP ��� �
�� �� 	���

����� 
��� ���.

�� ��� ���
, DCM� ��� ID� ���
 � ��� ������ ��� 	��� ����

� �����. DCM� �� ��� 	��� ����� ���
, 	� ��� �� 	��� ���

	���� ������ 
�� � ����.

DCM� 	�� ��� 
��� �� �� DCM� ��� ID� ��� � �� 	��� ��� � �

���. � �� ��� 	�� 	� � ��� �	� ����. �� 
�, ����� ��	 	���

�� ��� ID� ���� �� � ����.

��� ��� ��� ��: ��� 	� ���(DCM)� 	�� �� �� ��� ���� ���� ��

iSeries ���� �� ��� 	��� �� ��� �	� � �� ���. DCM ��� 	�� �� ��

��� ���� DCM� ���� ��� ���� ��� 	��� ��� �	� � ��� EIM(Enterprise

Identity Mapping)� �� ��� � ����.

��� ���� ��� 	��� �� �� �� ��� ����
 �� ��� EIM� ���� ��� �

� EIM� ��� 	��� �� ��� �� ��� ���� ��� ���. ��� 	���� ��	 �

�� 	�� ��� ��� 	��� ��� �	��
 *ALLOBJ � *SECADM �� ��� ��� ��

�.

DCM� ���� �� ��� ���� 	��� �
 �� ��� �
 �� �� 	��� 
�� 
� �

��� ��� ��� 	��� ��� � ����.

�� ��� 
� ��� 	��� �� � ����
 �� ��� ������.

1. DCM� ������.

�: DCM� ���� �� �� ��� ���� �
� �� ��
, ���� � �� �� �	 ��

(?)� 
��� ��	 ���� �������.

2. 
� 	���� ��� ��� ��� 
��� 	�� ���� 
�����.

�: �� 	�� �
�� �� ��� ���� �� ��� ��� 
��� 	�� ���� 
�� �

� �� ��� 
��� ���� 
�����.

3. ��� 	���� *ALLOBJ � *SECADM �� ��� ��
 �� �� ���� �� ��� � �

� ��� 	��� 
��� �� ���� 
�� � ����. ��� 	���� �
� �� ���

��
 �� ���� ���� ��� DCM� �� �� ��� ����� 	��� 
����. ��

� ��� 
�� � ����.

v ��� 
���. �� OS/400 ��� 	���� ��	 ��� 	��� �� ��� � ����.

��� 
��� ��� ���� �	� ������.

�: *ALLOBJ � *SECADM �� ��� �� ���� ��� �
� ��� 	��� ��� �

� ��� 	���� ��� � ����.

v �� ��� ���. �� ��� ID� �� ��� 	��� �� ��� � ����.
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4. �� ��(� �) 
�(1 - 365) ����, �� �� ���� ��� 	��� � � �� � �� ��

�� �	� ������. DCM� ��� ��� 	���� �� ��� ��� � �� ���� ��

��� ���� �� ��� 	��� 
����. �� DCM� �� ��� �� �� ��	 �� �

�� 	��� 
����.

5. ��� ��� 	��� 
�����. 	�� ���� ��� �
� ��	 ��� ID�� 	��� �


� � ����.

6. ����� 	��� �� ��� ��� � ��� ���� 	��� ������.

API� ���� ����� ���� � iSeries ���� �� ��� ��

V5R2�� 	���� ���� � iSeries ����� 	��� ���� � ��� � �� � �� ��	

API� ����. �� ����� �� 	� ��(CA)� ���� ����� 	��� ���� � � 	�

�� ���� iSeries ��� 	���� �������. 
�� �� 	� ��(CA)� ���� ���	�

	�� �� ����� 	��� ����
 iSeries ��� 	���� �� ���� ���� ���. �

� ���� ���	� 	�� �� �� 	� ��(CA)�� 	��� ���� � �� � ���� ���

	� ���(DCM)� ����� ��� 	��� ��� � �����. 
�� � ����� iSeries ��

� DCM � 
�� �	 �� ����� iSeries ��� ��� 	���� ��� �����.

��� �� ����� 	�� ��� � ��� 	���� ��	 	��� ��
 �� ��	 �
� �

���. �
� �
� ���� � ������ 	� �� 	� ��(CA)� ���� �� ��
�� ��

� 	��� ���� �� ��, �� ����� iSeries ��� 	���� �
�� ��� � � �� �


� ����. �� ����� ��� 	���� ���� �� �� ������� �� ��� 	���

��� � ���� � ��� 	� ��(CA)� �� 	� ��� �
�� ����.

� � �� ��	 API� �� 	� ��(CA) 	��� ��� ��� ��� �� ��� 	��� ���

� �� 	����� ��� � ��� �����. � 	��� ��� 	���� ��� ����. ���

� DCM� ����� iSeries ��� ��� �� DCM� ���� 	��� ��� ��� ����.

���� 	����� � �� API� ��� Net.Data®� ���� ����� 	��� ���� 	���

� ��� � �
� � ����. ���� ���� ������� �� ��� 	��� ���� 	��

� ���� �� �� 	� ��(CA)� ���� ��� ��� API� �
�� � ��� ��� GUI(�

�� ��� 	����) ��� ���� ���.

� API ��� �� ��� ��� �� ���� �	����.

v ��� 	�� ��(QYCUGSUC) API �� � ��

v ��� 	�� ��(QYCUSUC) API ��

�� CA ��� �� ��

�� ���(SSL) ��� ���� ��� ���� �, ��� ���	� �	���� �� ���� 	�

�� �����. �

, ���	� �	���� ��� ��� ���� �� �� 	�� 
��� �	�

� ���. �� 	�� 
��� �	��
, ���	� �	���� �� 	��� ��� 	� ��(CA)�

��� �
	 	� ��� ���� � ��� ���. ��� �� 	�� CA� 	��� ���� ��
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����� �� ���	� �	���� CA 	��� ��� �� ��� ��� ���. �
�, ���

�	 �� CA� 	��� ���
, ��� 	� ���(DCM)� ���� �� CA 	��� ��� ��

�� ���.

DCM� ���� ����� �� �� CA 	��� �	���
� �� ���	� �	���� ���

�� ��� � ��� �� CA 	��� ��� ��� � ����. �� ��� ����� �� ���

���� �� ���� �� � �� �
� �� ���� �� CA 	��� ���� ���. � �
 �

� ���� �� 	��� ��� ���� ���� �� ����� 	��� ������.

�� ������� ���� �� CA� 	��� ���� ��� ����� ���� �� �� CA��

� ��� 	��� ���� �� ����� �� CA 	��� �	���� ���.

DCM� ���� �� CA 	��� ��� ����
, ��� ��� ������.

1. DCM� ������.

2. 
� 	���� PC� �� CA ��� ��� 
��� �� CA 	��� ����� �	���
�

���� ��� �
� � �� �� ���� 
�����.

3. �� CA 	��� ���� �� �
� 
�����.

a. ����� ��� � �� ��� �� CA 	��� �	����
 �� ��� 
�����. �



, ����� � CA� 	��� ���� ��� �� �� ��� ��� � ����. �����

�� ��� �� �� ��� �
� 
����.

b. �� ���	 �� CA 	��� ��� 
� �� ���� 
���
 �� 	� � ����� 


�����. ���� 
�	 ��� ����� ���� ����� ������. � ��� ���

��� ����� ���. � ��� (MKKF �� IKEYMAN� 
�) PC 
��	 	���� �

� ���� PC�� ���	� 	���� ��� � ��� 	��� �
���. ���	� ��

����� �	� �� �� CA 	��� 	��� ���� �� 	��� ��� � �� ���

	���� ������� ���� ���. �
� ������� �� ��� �� ���� �	

� 
����.

4. ��� ���� Digital Certificate Manager 
 ���� ����.

�� ��� CA�� ���� ��� ��

�� ��� ��� ���� ��� �� VeriSign� 
� �� 	�� 	� ��(CA)���� 	��� �

���� ������. �� 
�, �� � ���� 	
�� �� �� ��� �� ���(SSL)� ���

� �� �� �	��� 	����� �
��� ���. � ���� �� ��
� ��� � �� �	�

���� � ����� 
� 	�� � �� 	��� ����� ���.

�� �� ��� �� ������� ���� �� 	��� ���� ������ ���� ���� �

���� ���. ������ ���� ���
 ��� ���� ���� ����� � ��� ��� �

� ��� �� �� ��� 	��� ���� ��� � ����. ��� ���� ��� ��� 
� �

��� �	� � ��� �� 	��� ����� ���. �� � 	��� ���� ���� ���� �

��� �� ��� �	� �� ����.
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��� 	� ���(DCM)� �� 	��� ���� �� 	��� SSL �� ��, ��	 ���� ��

����� �� ��� ��� �� �� �	� �� � 	��� ���� ������� �
 ��� �

����.

�� ��� ��

DCM� ���� �� 	�� CA� 	��� ���� �� �� 	�� �
�� ���� ���. 	��

�
�� DCM� ��� 	�� � �� ��	 �	 �� �
�� �� ���� �� � ������ �

����. DCM� �� 	�� �
�� 
� �� 	��� 
�� ���� �
 �� 
�� 	�� �


�� ���� ��� � ����.

���� 	�� �
�� 
�� 	��� ���� ������ � 	��� ���� �� ���� ��

�� 	��� 	��� �� ��� 
� ����. DCM� ���� ��� 	�� �
�� ���� �

������ �� �� 	�� 	��� ���� �
� ��
, ��� ��� ������.

v SSL �� ��� �� �� 	�� 	�� ��

v ���� ��� �� �� 	�� 	�� ��

v ���� �� �	� �� 	�� 	�� ��

�� DCM� ���
 X.509(PKIX) 	� ��(CA)� �� � 		��	�� �� 	�� ��� � �

����.

SSL �� ��� �� �� ��� ��� ��

��� 	� ���(DCM)� ���� ������� �� ���(SSL)� �� �� ��� ��� � ��

� �� 	�� 	��� ��� � ����. DCM� ���� ��� �� 	� ��(CA)� 	
�� �

� �� �� SSL� ���� �� 	��� ��� ��� 	�� �
�� ���� ���. �� *SYSTEM

	�� �
����. 	�� �
�� ���
, DCM� 	��� ���� �� �� CA� ���� ��

	� �� ��� ���� 	���� �����.

������� SSL �� ��� ��� � ��� DCM� ���� �� 	�� 	��� ���� ���

�
, ��� ��� 
����.

1. DCM� ������.

2. DCM� 
� 	���� � ��� 	�� 
�� 
��� �� 	��� ���� ��� ��
�

������. �
� ��
� ������� SSL ��� ��� � �� 	�� �
�� 	���

���� 	���� �����.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. ��� 	�� �
�� *SYSTEM� 
��� �	� ������.

4. *SYSTEM 	�� �
� ��� ��� 	��� ����
 �� 
��� �	� ������.

5. ��	 	�� ���� VeriSign �� �� �	� �� ��(CA)� 
��� �	� ���� ��	

	�� �� �� ��� ��� � �� ��� 
�����.
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�: ��� IBM Cryptographic Coprocessor� ��	 �� DCM� �� 	��� 	�� �� �	

�� �
�� �
� 
�� � �� ���. ���� �	���� �� �� DCM� *SYSTEM

	�� �
�� ���� �	 �� �
���. �	 � �
 �
� 
��� � ��� ���

�� DCM�� ��	 ���� �	����.

6. ��� ���� �	� ���� �	 ���� 
�����. � �	 ���� 	��� ��� ��

	� ��(CA)� ���� �� 	� �� ��� 
����. 	� �� ��(CSR) ��� �� ��

��	 	�� �� ��� �	 ��� ���� ����.

7. CSR ��� �� CA� 	� ��� �� ��� �� 	� ������ ���� ��� ��� ��

�� �������. ��	 	� �� �� � �� �
� ���� �� CSR ��� ���� ��

�. � ����� ��
, �� ��� ���� �� ��� � ����. 	��� ���� ����

� 
�� CA� ������ ���� ��� ������.

�: � 	����� ���� �� CA�� ���� ��� 	��� ������ ���� ���.

�: iSeries� HTTP Server� 	��� ����
, DCM� �� �� ��� ���� ��	 	��

� �� ��� � ��� � ��� ���� ���� ���. SSL� ���� �� � ��� �

�� �, ��� �� ������ ID� �����. � ������ ID� ����� � ����

��� SSL� ���� �� 	��� ���� �� DCM� ��� � ����.

DCM� ���� �� � ��	 	��� ��� ��� ��� ��� ���� �� ���� 


���. 	��� ���� �� � ��� *ADMIN 	���� ���� �� ���
 ��� �

��� ���, DCM� ���� ��� 	��� ��� � ����.

8. �� CA� ��	 	��� ��� �� DCM� ������.

9. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

10. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

11. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

12. 	�� ����� ��� 		��� 
��� ��	 	��� *SYSTEM 	�� �
�� ����

	���� ������. 	�� ����� ��� �� SSL ��� ���� �� ������� �

�� � ����.

13. 
� 	���� �	���
 ��� 
��� 	�� ���� 
�����.

14. 	�� ����� ��� �� 
�� 
��� 	��� ��� � �� SSL� �� ��� ����

��� ���� 
�����.

15. ����� ������� 
��� ��� �� 
�� ������.

16. ��� 	��� 
��� � ��� ��� ������. DCM� ������� �� 	� 
�� �

	�� �� ���� 
����.
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�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. ��� ��

��� ��� ���� �� �
� ��� �� ������� 	��� �	� � ��� ��


, ������� �� CA �� ���� ���� ���. �

, ������� ���� ��

� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� ���

���� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, �����

�� 
�� �	� ���� � 	��� �	�� ����.

�� 	��� ���
, �� ��� �� SSL� ����� ������ ��� ���� � ��� ��

�� �����. ���� SSL ��� �� �
� ������� ����� ��, �� 	��� ���

CA� �� CA 	��� ��� ��� ��� ���. 	��� � ��� 	�� CA�� ��� ��


���� ���	� �	���� �� ��� CA 	��� ��� ��� �� � ����. ���� CA

	��� ���� �� �� � CA� � ���� ����� ���� ���� �	� 
����.

���� ��� �� �� ��� ��� ��

��� 	� ���(DCM)� ���� ����� ���� ����� �� 	�� 	��� ��� � ��

��. DCM� ���� ��� �� 	� ��(CA)� 	
�� �� �� �� ���� ��� ����

�� 	��� ��� ��� 	�� �
�� ���� ���. ��� *OBJECTSIGNING 	�� �
�

���. 	�� �
�� ���
, DCM� 	��� ���� �� �� 	�� CA� ���� �� 	�

�� ��� ���� 	���� �����.

�� 	��� ���� ����� ����
, ������ ID� ���� ���. � ������ ID�

�
�� �� 	��� ���� ����� ���� � ��� ��� ��� ���� DCM� ����

� ��� �� ��� �� ��� �����. �
��, ������ ��� ���� ������� �

���� ��� � ��� 	��� ���� �� *ALLOBJ �� ��� ��� �� ��� �����

�.. (�
�, iSeries Navigator� ���� ������ ID� ���� ��� 	�� � ����.)

����� ��� � ��� DCM� ���� �� 	�� 	��� ���� ����
 �� 	��� �

�����.

1. DCM� ������.

2. DCM� �� 
� 	���� � ��� 	�� 
�� 
��� �� 	��� ���� ��� ��


� ������. �
� ��
� ������� ���� ��� ��� � �� 	�� �
�� 	

��� ���� 	���� �����.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. ��� 	�� �
�� *OBJECTSIGNING� 
��� �	� ������.

4. 	�� �
� ��� ��� 	��� ����
 �� 
��� �	� ������.

5. ��	 	�� ���� VeriSign �� �� �	� �� ��(CA)� 
��� �	� ������. �



, ��	 	�� �� �� ��� ��� � �� ��� 
����.
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6. ��� ���� �	� ���� �	 ���� 
�����. � �	 ���� 	��� ��� ��

	� ��(CA)� ���� �� 	� �� ��� 
����. 	� �� ��(CSR) ��� �� ��

��	 	�� �� ��� �	 ��� ���� ����.

7. CSR ��� �� CA� 	� ��� �� ��� �� 	� ������ ���� ��� ��� 	�

��� ���� �������. ��	 	� �� �� � �� �
� ���� �� CSR ��� �

��� ���. � ����� �� �, � ��� 
��� ��� � ����. 	��� ���� ��

��� 
�� CA� ������ ���� ��� ������.

�: � 	����� ���� �� CA�� ���� ��� 	��� ������ ���� ���.

8. �� CA� ��	 	��� ��� �� DCM� ������.

9. �� 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *OBJECTSIGNING

� 
�����.

10. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

11. 
� 	���� ��� ��� 
��� 	�� ���� 
�����.

12. 	�� ����� ��� 		��� 
��� ��	 	��� *OBJECTSIGNING 	�� �
�� �

��� 	���� ������. 	�� ����� ��� �� 	��� ���� ����� ���

�� ������ ��� ��� � ����.

13. �� 
� 	��� �
��	 �� �	���
 ��� 
��� 	�� ���� 
�����.

14. 	�� ����� �	���
 �	� 
��� 	��� ���� ����� ����� ���� �

� ������ ��� ���� 	���� ������.

15. ���� �� ������� ���� �� ��� ���� �	� ������. � ������ �

�� �� ������� ����� ��� �� 	��� ���� ����� ��� ���� 
�

� �����. ��� ���� �
� ����
 ��	 ���� ������.

16. ��� ���� ������ �� �	 ���� �� �	�� ������ �� 	�� ���� 


�����.

17. 	�� ����� ��� �� 
�� 
��� �	� ���� 	��� ��� � �� ���� �

� ������ ID� ���� 
�����.

18. ����� ������ ID� 
��� ��� �� 
�� ������.

19. ��� 	��� 
��� � ��� ��� ������.

�
� 	��
� ���
 ��� �
� �� ���� ��� ���� � ��� �� �� �����.

��	 ����
� ��� �, �
� ����
� ���� ���
� DCM� V5R1 �� �� ���

���� ����� �� ��� 
��� �	��� ��� 	��� ���� �
�� ���� ���

�	�� ���. ��� 
��� �	�� �� ���� �� �	 	��� ��� ��� ��� ���.

��	 ���� ���� ��� � 	��� ��� ���� ���.
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�� ���� ����� ���� � ��� 	��� ��� CA� �� CA 	��� ��� ��� ��

� ���. � ��� 	�� CA� 	��� ���� ����� ��� �� ���� DCM ��� ��

� CA 	��� ��� �� ��� ��� ���. �
�, ���� �� ��� ��� �� �� ���

���
 ��	 ����� �� CA 	��� ��� ���� ���. �� 
�, �	 �� CA� 	��

� ���� ����� ��� �� �� CA 	��� ��� ���� ���. �� �� �
� 	� �

�� ���� CA 	��� ���
� ��� �� ���� �� �� CA 	��� ���� ��� �

�� �� ���.

���� �� ��� �� ��� ��

��� 	� ���(DCM)� ���� ����� �� ��� ��� 
��� �	�� � ���� ��

�	 	��� ��� � ����. ����� ����
, 	��� �	 �� ���� ��� ���� �

��.��	 ����� �� ����� ��� �, ����� ��� 	�� ��� ���
� ���. �

��� DCM� ���� �� �	 	��� ���� �� 	��� ����(	��� �	 � ��) ��

���. �� �	 	��� ��� ���� �� �� ���
�� ��� � ����. �� ��� ��

� �	��� �� �� �	 	��� *SIGNATUREVERIFICATION 	�� �
�� ��� � ���

�.

����� �� ��� 
��� �	��
, ����� ��� 	�� ��� ��� ���. 	�� ��

	 �� 	�� �� �� ���� �� �	 �� ��	 ��� ���� �	����. 
��, ����

� �� ��� �	�� �� ��	 ����� �� ����� � ������ �� 	�� ��� ��

�� ���.

�� ����� ��� 	��� ��� CA� �� 	� ��(CA) 	�� ��� ��� ��� ���.

CA 	��� ���� ����� ��� 	��� ��� �	���. DCM� �
 � ��� CA� CA

	�� ��� �����. �
�, ����� �� �� CA �� �	 �� CA� 	��� �� ��	 �

� ���� ��� �	�� �� CA 	��� ��� ���� ���.

DCM� ���� ���� ��� �	��
, �� ��� �� �	 	��� ��� ��� 	�� �
�

� ���� ���. ��� *SIGNATUREVERIFICATION 	�� �
����. � 	�� �
�� ��

�
, DCM� ��� � ��� �� CA 	��� ��
� ���� �����.

�: ��� ��� ���� �� 	��� ��� ��� �	� � �� ��
,

*SIGNATUREVERIFICATION 	�� �
�� ���� *OBJECTSIGNING 	�� �
��� �

��� 	��� ���� ���. *OBJECTSIGNING 	�� �
� ��� �� �	� ��� ��

	 ���� �� 
� ���� ���.

DCM� ���� �� �	 	��� ����
 �� 	��� ������.

1. DCM� ������.

2. DCM� �� 
� 	���� � ��� 	�� 
�� 
��� �� 	��� ���� ��� ��


� ������.
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�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. ��� 	�� �
�� *SIGNATUREVERIFICATION� 
��� �	� ������.

�: *OBJECTSIGNING 	�� �
�� ��
, � � DCM� ���� �� 	��� �� �	 	

��� ��	 	�� �
�� ��� �	�� ��� ����� 	��� 
����. ��� ��

�� �� 	��� ���� ��� �	��
 , �� 
��� �	� ���� ��� .

*OBJECTSIGNING 	�� �
���� 	��� ����
 � 	�� �
�� ��� ��� �

��.

4. ��	 	�� �
�� ��� ���� �	� ���� 	�� �
�� ������. 	�� �
��

����� ������ �	�� �	 ���� 
����. �� � �
�� ���� ���� ��

� �	�� �� 	��� ���� ��� � ����.

�: ��� ����� ��� �	�� �� � �
�� ��� �� ��� � ����. ��	 ��

�� �� 	��� ��� �, *OBJECTSIGNING 	�� �
��� � 	�� �
�� � 	�

�� ���� ���. ��� ���� ��
, �� ���� ��� ��� �	� � ����.

�: �� ����� ��� ����� ��� �	�� �� � 	�� �
�� ��� �� ��� 	

��� 	�� �
�� ��� � ��� � 	����� ���� ���.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
��

*SIGNATUREVERIFICATION� 
�����.

6. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

7. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

8. 	�� ����� ��� 		��� 
�����. � �� 	��� ��� ����� ��� �	�

� ��� ��� 	��� 	�� �
�� ���� 	���� �����.

9. ����� 	�� 
�� 
�����. �� ��� 
��� ��	 ����� �� ��� 	���

���� ���� 	��� ������.

�: 	�� �
�� �� �	 	��� ��� CA� �� CA 	��� ��� �� 
� �� ��

�� �� CA 	��� ���� ���. �� �	 	��� ���� �� CA 	��� ����

��
 �� �	 	��� ��� � ��� ��� � ����.

�� �
� 	�
� ���� ���� ��� �	� � ����.
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� 8 � DCM ��

��� 	� ���(DCM)� ��� � �� ��� ���� �� �� 	�� �� 	��� ����. DCM

� ���� ��� 	��� ���� �
� ��
 �� ��� ������.

�� CA
 ���� �� iSeries ���� �� ��� 	�

����� �	 �� 	� ��(CA)� ���� �� ����� ��� 	��� ���� �
� � � ����.

DCM�� �	���
 ��

DCM� ���� SSL �� �� �������� ���� �� ������� �� ���� ������ �� �
�

�����. � ��� ������ �� �� � ������� 	�� ��� ���� �
� �� ��� �����.

������� ���	� 	�� �� 	��� �	�� ���� ���� CA �� ���� �� �� � ����.

��� ��� ��

DCM� ���� �� ��� 	�� �� � �� �
� �� � � ����.

��� � �	���
 ��

������� �� 	��� ���
� ���� �� � 	��� ��� �	� � �� �
� � � ����.

��� ��

�� ��� �� ��� �� ��� ������� ���� ���� �
� � � ����.

CRL �� ��

������� ��� 	��� 
�� �	

IBM Cryptographic Coprocessor�� ��� � 	�

��	 �	���� ���� 	��� �	 �� �� ��� ��
�� ���� �
� � � ����.

PKIX CA� �� 
� �� ��

DCM� ���� X.509(PKIX) 
�� �� � 		��	 �� 	��� ���� �� 	�� 	� ��(CA)�� ���

	��� ���� �
� � � ����.

��� ���� �� LDAP �� ��

��� 	��� �� ��� EIM(Enterprise Identity Mapping)� �
�� �� DCM� ���� LDAP(Lightweight

Directory Access Protocol) �� �
��� ��� 	��� �
�� �
� �� ������.

���� ��

DCM� ���� ����� ���� �
�� �� ����� ���� ���� � ���� 	��� ���� �
�

� � ����.

���� �� ��

DCM� ���� ����� �� ��� ��� �� ��� �	�� �
� �� � � ����.

�� CA� ���� �� iSeries ���� �� ��� ��

��
��� ��� �	 �� 	� ��(CA)� �� ���� �� � ����. �� ��
�� �� �

�� � �� CA� ��� �
��� ���. �� 
�, �� �� CA� SSL �� ��� ����� �

� ��� �� ������� �� �� �� ���	� 	��� ���� � � ����. �� � ��

�� �� �� CA� 	��� ���� �� ��� �
� ����� ��� � ����.
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�
� 	
� ��� 	� ���(DCM)� ���� 
�� � ����. �� CA� 	
�� ���� �

� 	��� ���� 	��� ����� ������� ���	 2� ���� �� 	��
� ����

�. � 2� ���� 	
 ������ ���. 	
 ����� ���� �� 	��� ���� ��� �

�� 
� ����.

�: �� CA� 	
�� ��� 	
 ����� ��� ��� ��� ���� �� ��� ��� ���

���� �� 	�� ��� � ����. V5R2 � OS/400 �� i5/OS�� ��� �� ��� � �

� 
�� �� ��� ���� 5722-AC3���. ��� ��� � �� �
 ��� �����. �


� �� ����� �� �� ��� �� ��� ��	 �� �� �	 �� ��� ��� ��

(5722-AC1 �� 5722-AC2)� ��� � �����. 	��� ��� �(�	 �� ��), ���� �

�� ����� � ��� �����. ���� 	
 ����� ��� �� ��� ���� �� 	


 ���� ���� 	��� �� ��� ��� � ����. �
, ����� ���
� 	���

SSL �� ��� ��� � �� ���. 	
 ����� �� ��� �� ����� ��� ��	

	�� � ��� ���� ���� 
������.

�� CA� ���� �� ���� 	��� ��� � ��� �� ���� ��� ���
� �����

�� SSL �� ��� ������ � ����. �� CA� ���� �� ���� ��� 	��� ��

� �, DCM� ���� ���� �� CA 	��� ��� 	
� �� �� 	�� CA� �� 	��

��� 
� ����.

DCM�� ���� �� 	��� �� CA� ���� 	�� 
�� 	
 ���� ��� �� � ���


� �� ����.

�� V5R3, V5R2 �� V5R1 ����� ��� �� ��� 	�

�� CA� ���� �� V5R3, V5R2 �� V5R1 ����� ��� 	��� ����
, �� CA�

���	 V5R3 ����� ��� ��� ������.

1. DCM� ������.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

2. 
� 	���� ��� 
�� 
��� �� CA� �� ��� � �� 	� 
� ���� 
����

�.

� 	��� ���� �� 	�� �
�� � ��� ����. �
� �	
� �� 	�� �
� �

�� ���� �� �
� �� 	� ��(CA) 	�� �
� ��� ���� �� ��� �����.

�
� 	��
� ���� �� �� CA� � ���� ���� ���.

3. �� CA� ����� ��� 	�� 
�� 
��� �	� ���� �� 	��� ���� ���

��
� ������. �� ���� �� �� ����� ���� ��� �	�(SSL ��) �� �

� ���� ���� �� ���� ��� �	�� 
�����.
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�: �� ���� ��� ���� �� 	��� ���� �� ���� 	��� ����
 OS/400

�� i5/OS� ��� ���� ��� ���. 	
 ���� V5R1 ����� �� �	� �� �

�� ���� DCM� ��	 ���� �� 	�� 	
 ��� ��� 
���� 	��� 
��

� ����.

4. �� �� ���	� 	��� ���� �� � 	��� ��� ��� ��� ��� 
�����. �

	� ���� ��	 	�� �� �� ��� ��� � �� ��� 
�����.

�: 
�� ��� ��� DCM� ��	 	��� ���� �� ���� ��� �����. ���

�� �� ��� �� 
�� 
�� ��� ��� 
� ����. ��� 	� ��� 	��� �

�� ��� �	� � ��� ���.

5. ��� ���� �	� ���� �	 ���� 
�����.

�: 	
 ���� ��� *OBJECTSIGNING �� *SYSTEM 	�� �
�� �� �� ��� �


	� ���� 	�� �� �
 ���� ������. �
 	� ���� ���� ���
 	


���� �� 	�� �
�� 	��� 
� ��� � ����.

� �	 ���� 	
 ����� ��� � ��� DCM� ��� ��� ��� 
����. DCM�

��� 	
 ���� ��� ��� 
� �
� ��
� �����. DCM� �� CA 	��� ��

� � ��
� ���� �
���.

�: DCM� �� 	�� �
��� ��	 	��� ���� ��� � �� ��	 	�� �
� �

�(.KDB �
�) � �� ��(.RDB �
�)� �����.

6. 2� �� �� 	���(FTP)�� �� �
� ���� ��� 	
 ����� ������.

V4R5 ���� ��� �� ��� 	�

�� 	� ��(CA)� ���� V4R5 ���� ��� 	��� ����
 �� 	� ��(CA)� ���

�� V5R3 ����� �� ��� ������.

1. DCM� ������.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

2. 
� 	���� ��� 
�� 
��� �� CA� �� ��� � �� 	� 
� ���� 
����

�.

� 	��� ���� �� 	�� �
�� � ��� ����. �
� �	
� �� 	�� �
� �

�� ���� �� �
� �� 	� ��(CA) 	�� �
� ��� ���� �� ��� �����.

�
� 	��
� ���� �� �� CA� � ���� ���� ���.

3. �� CA� ����� ��� 	�� 
�� �� �� ��� �� �� �� ����� ��� 
�

�� �	� ���� �� 	��� ���� ��� ��
� ������.

�: V4R5 ���� ��� � 	��� �� ���� �� iSeries� �� �� ����� ��� 


��� ���. ��� ��� V4R1 ��	 	
 ���� ���� �� 	��� ��� � ���

�.
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4. � 	��� ��� ��� ��� ��� 
�����. �	� ���� ��	 	�� �� �� ��

� ��� � �� ��� 
�����.

�: 
�� ��� ��� DCM� ��	 	��� ���� �� ���� ��� �����. ���

�� �� ��� �� 
�� 
�� ��� ��� 
� ����. ��� 	� ��� 	��� �

�� ��� �	� � ��� ���.

5. ��� ���� �	� ���� �	 ���� 
�����.

�: 	
 ���� ��� *SYSTEM 	�� �
�� �� �� ��� �
 	� ���� 	�� �

� �
 ���� ������. �
 	� ���� ���� ���
 	
 ���� �� 	�� �


�� 	��� 
� ��� � ����.

� �	 ���� 	
 ����� ��� � ��� DCM� ��� ��� ��� 
����. DCM�

��� 	
 ���� ��� ��� 
� �
� ��
� �����. DCM� �� CA 	��� ��

� � ��
� ���� �
���.

�: DCM� �� 	�� �
��� ��	 	��� ���� ��� � �� ��	 	�� �
� �

�(.KDB �
�) � �� ��(.RDB �
�)� �����.

�: � ��� 	��� V4R5 	
 ���� �� *SYSTEM 	�� �
��� ��� ��	 �� .KDB

� .RDB ����� �� �� CA 	��� ��� � ����. ��� CA 	��� DCM ���

� ��� 	��� ��� � �� ��� ��� �	���. � ��, ��� ���� ����

�� CA 	��� ��� ��� ��� ���� CA 	��� �� ���� ���� ���� �

��� ��� 
��� ���.

6. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

7. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

8. 
� 	���� ��� ��� 
��� 	�� ���� 
�����.

9. 	�� ����� �� ����� 
�����.

10. ��� 	�� 
��� �� ��(CA)� 
��� �	� ���� CA 	��� ���� 
����

�.

11. 	� ����� �� CA 	��� 
�����(�: LOCAL_CERTIFICATE_AUTHORITY). ����� �

��� CA 	��� 	��� 
�� � �� ��� 
�����.

12. ��� 
��� �	� ������.

13. ���� ��� �� �� �� � ���� ���� �	� ������. DCM� ��� �����

����� �	�� �	 ���� 
����.

�: ��� �
� ��� �
�� ������. �� 
�, ��� ��� mycafile.exp� ��� �

����. ��� ��� ��� �, ��� �� .TXT, .KDB, .RDB �� .KYR �
� � ���

���� 
���. �
� 
�� �
� � ��� ���
 	
 ����� ��� ��� � 	

�
� ��� � ����.
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14. 2� �� �� 	���(FTP) �� �� ���� ���� V4R5 	
 ���� ��	 	�� �
�

��(.KDB � .RDB)� ������. ASCII FTP ��� ���� ��� �� 	� ��(CA) 	��

� ���� ��� ������.

�� ����� ��� �� ��

��� ��� �� 	
 ����� DCM� ���� ��	 	� ��� �� ������. ���� �

� DCM 	��� 	
 ���� ��� ��� 	
 ���� ���� 	�� �
�� 
� ����. �

� ��� ����� ��� 	�� 
�� 	
 ����� ���� �� 	��� 

� 
��. ��	

	� ��� �� ���� �� 	
 ����� DCM� ���� �
� ��
, ��� ��� ����

��.

v V5R3 �� V5R2 	
 ����� SSL ��� �	 	�� ��

v V5R1 	
 ����� SSL ��� �	 	�� ��

v V5R3, V5R2 �� V5R1 	
 ����� ���� ��� �	 	�� ��

v V4R5 	
 ����� SSL ��� �	 	�� ��

V5R3 �� V5R2 �� ����� SSL ��� �� ��� ��

��� 	� ���(DCM)� *SYSTEM 	�� �
��� ������� SSL ��� ���� 	���

�����. SSL� �� 	��� ���� �� V5R3 �� V5R2 	
 ����� DCM� ��� ��

�� �� � 	�� �
�� 	
 ���� ���� ����. �� 	� ��(CA) ��� ����� �

�� ��	 	�� �
� ��� ���� �� 	��� *SYSTEM 	�� �
�� �� ��� 
� �

���. *SYSTEM 	�� �
�� ���� ��	 �� *SYSTEM 	�� �
�� ���� ����

��	 	� ��� ��� � ����. V5R3 �� V5R2 	
 ���� *SYSTEM 	�� �
�� ��

�� �� ��	 	� ��� � �� �
 � ��� ��� � ����.

v ��	 ��� �� ��� 	�� �
�� ��

v �� *SYSTEM 	�� �
�� ��	 �� ����

*SYSTEM ��� 	��	 ���� �� ��

��	 	�� �
� ��� ����� V5R3 �� V5R2 ���� *SYSTEM 	�� �
�� ����

�� �� ��	 	� ��� *SYSTEM 	�� �
�� ��� � ����. V5R3 �� V5R2 	
 �

���� *SYSTEM 	�� �
�� ���� 	� ��� ����
 �� ��� 
����.

1. �� CA� ���	 ����� ��� 	�� �
� ��(�
�� .KDB	 ��� ��� �
��

.RDB	 ��� ��� � �� ��)� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��� �	

����.

2. ��	 	� ��� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��
 �� ��� DEFAULT.KDB

� DEFAULT.RDB� 	�����. �� �
���� �� ��� 	��� 	
 ���� *SYSTEM

	�� �
�� ���� ����� �����. 	�� �
� ���� �� �� �� 	�� CA�

�� 	�� ��� 
� ����. � ��
� ���� � DCM� � ��
� �� CA 	���

��� �� 	�� �
� ��� ������.
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��: 	
 ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� DEFAULT.KDB �

DEFAULT.RDB ��� ���� �� *SYSTEM 	�� �
�� �� � 	
 ���� ���

��. �
, ��	 ��� ��� ���� 	��� ��� ���. �
� ��� ���
, DCM,

��	 	�� �
� � � ��� ��� � 	�� �����. � ��, �
� ��� ���

��� �	�� ��	 	�� �
�� �� ��� ��� 	��� ���� ���. ��� �

	 ��� 	�� �
�� ���� �� DCM� ���� 	��� ���� ������� �

�� � ����.

3. DCM� ������. �� ��	 ��� ��� 	��� ��� *SYSTEM 	�� �
�� ���

	��� ���. ��� 	��
, 	�� �
��� �� DCM 	�� �� ��� ��� � ���

DCM� ��	 ��� �
� � ����.

4. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

5. 	�� �
� � �� ���� 
��
 V5R3 �� V5R2 	
 ���� 	��� ��� � 	��

�
�� ��� ����� ���� ��� ���� �	� ������.

6. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������. ��� 	�� �� 	�� �
� �� 	�� ��

���� �� 	�� �
�� �� ��� ���. �� ��, SSL ��� �� 	��� ���� �

������ ��� � ����.

7. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

8. ��� 	�� � �� ���� 
��
 � ��� ���� �	� ������.

9. 
� 	��� �
��	 �� 
� 	���� ��� ��� 
��� 	�� ���� 
�����.

10. 	�� ����� ��� ��� 
��� �� 	�� �
�� 	� ���� 
�����.

11. 	��� ��� � �� SSL �� �� ������ ���� 
���
 ��� ����� ���

	��� 
��� �	���
� ��� ������.

12. SSL ��� �� 	��� ���� ������� 
��� �	� ������. DCM� �����

�� �� 	� 
�� �	�� �� ���� 
����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. �
� ��

� �� ������� ��� �� ��� ��� ���� �� 	��� �	� � ��� ��

�. �
, ������� �� CA �� ���� ���� ���. �

, ������� ���

� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	�

������� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, ��

����� 
�� �	� ���� � 	��� �	�� ����.

�
� 	��� ���
, 	
 ���� ������� �� ��� �� CA� ��� 	��� ��� �

����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����� �������

���� ���.
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SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. �� CA 	��� SSL� �� �

�� ������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	�

��� ���.

*SYSTEM ��� 	��	 ���� �� -- ��� �� ��� ��� 	��� ��

V5R3 �� V5R2 	
 ���� �� *SYSTEM 	�� �
�� �� �� 	
 ���� ��	 	�

��� �� �� �
� ���� ���. ��	 	� ��� �� ��� ��� 	��� ����� 
�

� � ����. �� �	 	�� � �� CA 	��� ��� *SYSTEM 	�� �
�� ����� 


�� � ����.

�	 ��� 	�� �
�� SSL 	��� �� ��� �� 2� 	�� �
����. � 	�� �
��

���� ���� DCM ��� �� ������ ID� ���� � DCM API� ���� �� ���

�� SSL �� �� ������� �� 	��� ��� � ����. �	 ��� 	�� �
� ���

�� SSL_Init API� ���� 	���� 
� ����� 	��� ���� SSL ��� ����� ��

�� �� ���
� ��� ������� 	��� ��� � ����. � API� �� �������

��� ��� 	��� �� 	�� �
�� �� �
� 	��� ��� � ����.

IBM iSeries ������(��� �� �� �	��� ���� ������)� *SYSTEM 	�� �
�

�� �� 	��� ����� �����. ��	 ��� �	 ��� 	�� �
�� ����� 
��

�� DCM� ���� SSL ��� �� 	��� ���� ������� ��� � ����. �
, � 	

��� ����� 
� SSL �� �� ������� ��� � ����. iSeries ������� �� 	

��� ����
, ��	 	�� �
� ���� *SYSTEM 	�� �
�� 	��� ���� ���.

�	 ��� 	�� �
��� ��	 	� ��� ����� ����
, �� ��� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	��

� 
�����.

3. 	�� �
� � �� ���� 
��
, ��� ������� ��� 	�� �
� ��(�
�� .KDB

	 ��)� �� �� �� � ���� ������. �� V5R2 	
 ���� 	��� ���� �

	�� �
�� ��� ����� ��� ��� ���� �	� ������.

4. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ���.

�� ��, � �
�� 	��� �
� 	��� ����� ��� � ����.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	��

� 
�����.
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6. ��� 	�� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ����

� ��� ���� �	� ������.

7. 
� 	�� �
�� �� ��� 	�� ��� 
��� 	�� ����� ��� �� ��� 
��

���.

�� �	 ��� 	�� �
�� ���� ������ SSL_Init API� ���� �� ������� �

�
� �� 	��� ���� SSL ��� ��� � ����.

*SYSTEM ��� 	��	 ���� �� -- �� *SYSTEM ��� 	��� �� ��

��	 	�� �
� ��� 	��� V5R3 �� V5R2 ���� �� ��� *SYSTEM 	�� �
��

� ��� � ����. �� 
� ��
, 	�� �
� ���� ��� *SYSTEM 	�� �
�� 	�

�� ���� ���. �
�, 	�� ��� DCM ���� ��� 	��� ��� � �� ��� ���

�	� .KDB � .RDB ���� �� 	��� ��� � ����. �� *SYSTEM 	�� �
��� ��

	 	��� ����
 �� ��� 	�� �
�� ��� �� *SYSTEM 	�� �
�� � ��� �

��� ���.

	�� �
� ���� *SYSTEM 	�� �
�� 	��� ����
 V5R2 	
 ����� �� ��

� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� ������.

3. 	�� �
� � �� ���� 
��
, ��� ������� ��� 	�� �
� ��(�
��

.KDB	 ��)� �� �� �� � ���� ������. �� V5R2 	
 ���� �� 	��� �

��� � 	�� �
�� ��� ����� ��� ��� ���� �	� ������.

4. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�. ��� 	��� �� �� ��	 ��� 
��� �� � �
��� *SYSTEM 	�� �


�� 	��� ��� � ��� ��� � ����.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ��

�.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� 
�����.

6. ��� 	�� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ���

� � ��� ���� �	� ������.

7. 
� 	��� �
��	 �� 
� 	���� ��� ��� 
��� 	�� ���� 
��� ��

����� 
�����.

8. ��� 	�� 
��� �� ��(CA)� 
��� �	� ������.
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�: �� �� ���	� 	��� 	�� �
�� ���� �� �� CA 	��� 	�� �
��

���� ���. �� �� ���	� 	��� �� ���
, �� CA 	��� 	�� �
�

� �� �	� ��� ��� � ����.

9. ��� �� CA 	��� 
��� ����� ������.

10. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

11. 	
 	�� �
�� *SYSTEM� ����, *SYSTEM 	�� �
�� ��� ����, �	� ��

����. ���� 	���� ��� �� 	��� ����� ����� �	�
� �� ��� �

��� ���� 
����.

12. �� *SYSTEM 	�� �
��� �� �� ���	� 	��� ��� � ����. ���� ��

	��� �� 
�����.

13. ��� 	�� 
��� �� �� ������ 
��� �	� ������.

14. ��� �� �� �� ���	� 	��� 
��� ����� ������.

15. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

16. 	
 	�� �
�� *SYSTEM� ����, *SYSTEM 	�� �
�� ��� ����, �	� ��

����. ���� 	���� ��� �� 	��� ����� ����� �	�
� �� ��� �

��� ���� 
����.

17. �� SSL� ��� ������� 	��� ��� � ����. 
� 	���� ��� 	�� 
�

� ���� ��� 	�� �
�� *SYSTEM� 
�����.

18. 	�� �
� � �� ���� 
��
 *SYSTEM 	�� �
�� ��� ���� �	� ���

���.

19. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

20. 	�� ����� ��� ��� 
��� �� 	�� �
�� 	� ���� 
�����.

21. 	��� ��� � �� SSL �� �� ������ ���� 
���
 ��� ����� ���

	��� 
��� �	���
� ��� ������.

22. SSL ��� �� 	��� ���� ������� 
��� �	� ������. DCM� �����

�� �� 	� 
�� �	�� �� ���� 
����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. �
� ��

� �� ������� ��� �� ��� ��� ���� �� 	��� �	� � ��� ��

�. �
, ������� �� CA �� ���� ���� ���. �

, ������� ���

� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	�

������� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, ��

����� 
�� �	� ���� � 	��� �	�� ����.

�
� 	��� ���
, 	
 ���� ������� �� iSeries� �� CA� ��� 	��� ���

� ����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����� �����

�� ���� ���.
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SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. �� CA 	��� SSL� �� �

�� ������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	�

��� ���.

V5R1 �� ����� SSL ��� �� ��� ��

��� 	� ���(DCM)� *SYSTEM 	�� �
��� ������� SSL ��� ���� 	���

�����. SSL� �� 	��� ���� �� V5R1 	
 ����� DCM� ��� �� �� �� �

	�� �
�� 	
 ���� ���� ����. �� 	� ��(CA) ��� ����� ��� ��	 	

�� �
� ��� ���� �� 	��� *SYSTEM 	�� �
�� �� ��� 
� ����.

*SYSTEM 	�� �
�� ���� ��	 �� *SYSTEM 	�� �
�� ���� ���� ��	 	

� ��� ��� � ����. V5R1 	
 ���� *SYSTEM 	��� ��
 �� � �� �
 � �

�� ��	 	� ��� ��� � ����.

v �� ��� 	�� �
�� ��	 �� ��

v �� *SYSTEM 	�� �
�� ��	 �� ����

*SYSTEM ��� 	��	 ���� �� ��

��	 	�� �
� ��� ����� V5R1 ���� *SYSTEM 	�� �
�� ���� �� ��

��	 	� ��� *SYSTEM 	�� �
�� ��� � ����. V5R1 	
 ����� 	� ���

����
 �� ��� 
����.

1. �� CA� ���	 ����� ��� 	�� �
� ��(�
�� .KDB	 ��� ��� �
��

.RDB	 ��� ��� � �� ��)� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��� �	

����.

2. ��	 	� ��� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��
 �� ��� DEFAULT.KDB

� DEFAULT.RDB� 	�����. �� �
���� �� ��� 	��� 	
 ���� *SYSTEM

	�� �
�� ���� ����� �����. 	�� �
� ���� �� �� �� 	�� CA�

�� 	�� ��� 
� ����. � ��
� ���� � DCM� � ��
� �� CA 	���

��� �� 	�� �
� ��� ������.

��: 	
 ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� DEFAULT.KDB �

DEFAULT.RDB ��� ���� �� *SYSTEM 	�� �
�� �� � 	
 ���� ���

��. �
, ��	 ��� ��� ���� 	��� ��� ���. �
� ��� ���
, DCM,

��	 	�� �
� � � ��� ��� � 	�� �����. � ��, �
� ��� ���

��� �	�� ��	 	�� �
�� �� ��� ��� 	��� ���� ���. ��� �

	 ��� 	�� �
�� ���� �� DCM� ���� 	��� ���� ������� �

�� � ����.

3. DCM� ������. �� ��	 ��� ��� 	��� ��� *SYSTEM 	�� �
�� ���

	��� ���. ��� 	��
, 	�� �
��� �� DCM 	�� �� ��� ��� � ���

DCM� ��	 ��� �
� � ����.
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4. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

5. 	�� �
� � �� ���� 
��
 V5R1 	
 ���� 	��� ���� � ��� ����

� 	�� �
�� �� ��� ��� ���� �	� ������.

6. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������. ��� 	�� �� 	�� �
� �� 	�� ��

���� �� 	�� �
�� �� ��� ���. �� ��, SSL ��� �� 	��� ���� �

������ ��� � ����.

7. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

8. 	�� �
� � �� ���� 
��
 � ��� ���� �	� ������.

9. 
� 	��� �
��	 �� 
� 	���� �	���
 ��� 
��� 	�� ���� 
��

���.

10. 	�� ����� ��� �� 
�� 
��� 	��� ��� � �� SSL� �� ��� ����

��� ���� 
�����.

11. ����� ������� 
��� ��� �� 
�� ������.

12. ��� ���� �� CA� ��� 	��� 
��� � ��� ��� ������. DCM� ���

���� �� 	� 
�� �	�� �� ���� 
����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. �
� ��

� �� ������� ��� �� ��� ��� ���� �� 	��� �	� � ��� ��

�. �
, ������� �� CA �� ���� ���� ���. �

, ������� ���

� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	�

������� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, ��

����� 
�� �	� ���� � 	��� �	�� ����.

�
� 	��� ���
, 	
 ���� ������� �� iSeries� �� CA� ��� 	��� ���

� ����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����� �����

�� ���� ���.

SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. CA 	��� SSL� �� ���

������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	���

� ���.

*SYSTEM ��� 	��	 ���� �� -- ��� �� ��� ��� 	��� ��

V5R1 	
 ���� �� *SYSTEM 	�� �
�� �� �� 	� ��� �� �� �
� ����

���. ��	 	� ��� �� ��� ��� 	��� ����� 
�� � ����. �� �	 	��

� �� CA 	��� ��� *SYSTEM 	�� �
�� ����� 
�� � ����.
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�	 ��� 	�� �
�� SSL 	��� �� ��� �� 2� 	�� �
����. � 	�� �
��

���� ���� DCM 
��	� �� ������ ID� ���� � DCM API� ���� �� ��

� �� SSL �� �� ������� �� 	��� ��� � ����. �	 ��� 	�� �
� ��

� �� SSL_Init API� ���� 	���� 
� ����� 	��� ���� SSL ��� �����

���� �� ���
� ��� ������� 	��� ��� � ����. � API� �� ������

� ��� ��� 	��� �� 	�� �
�� �� �
� 	��� ��� � ����.

IBM iSeries ������(��� �� �� �	��� ���� ������)� *SYSTEM 	�� �
�

�� �� 	��� ����� �����. ��	 ��� �	 ��� 	�� �
�� ����� 
��

�� DCM� ���� SSL ��� �� 	��� ���� ������� ��� � ����. �
, � 	

��� ����� 
� iSeries SSL �� �� ������� ��� � ����. iSeries �������

�� 	��� ����
, ��	 	�� �
� ���� *SYSTEM 	�� �
�� 	��� ���� �

��.

�	 ��� 	�� �
��� ��	 	� ��� ����� ����
, �� ��� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	��

� 
�����.

3. 	�� �
� � �� ���� 
��
, ��� ������� ��� 	�� �
� ��(�
�� .KDB

	 ��)� �� �� �� � ���� ������. �� V5R1 	
 ���� 	��� ���� �

��� ����� 	�� �
�� �� ��� ��� ���� �	� ������.

4. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ���.

�� ��, � �
�� 	��� �
� 	��� ����� ��� � ����.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	��

� 
�����.

6. 	�� �
� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ����

�	� ������.

7. 
� 	�� �
�� �� ��� 	�� ��� 
��� 	�� ����� ��� �� ��� 
��

���.

�� �	 ��� 	�� �
�� ���� ������ SSL_Init API� ���� �� ������� �

�
� �� 	��� ���� SSL ��� ��� � ����.

*SYSTEM ��� 	��	 ���� �� -- �� *SYSTEM ��� 	��� �� ��
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��	 	�� �
� ��� 	��� V5R1 ���� �� ��� *SYSTEM 	�� �
��� ��� �

����. �� 
� ��
, 	�� �
� ���� ��� *SYSTEM 	�� �
�� 	��� ����

���. �
�, 	�� ��� DCM ���� ��� 	��� ��� � �� ��� ��� �	� .KDB

� .RDB ���� �� 	��� ��� � ����. �� *SYSTEM 	�� �
��� ��	 	���

����
 �� ��� 	�� �
�� ��� �� *SYSTEM 	�� �
�� � ��� ���� ��

�.

�: � 	����� �� ��� 	�� �
�� ���� �� 	�� �
� ���� *SYSTEM 	��

�
�� 	��� ���� �
� �����. ���� ���� 	��� *SYSTEM 	�� �
�

� ���
 	
 ���� ��� ����� �� �� ��� ��� ��(�: 5722-AC2)� ���

� ��� � �� 	�� ��� � ����.

	�� �
� ���� *SYSTEM 	�� �
�� 	��� ����
 V5R1 	
 ����� �� ��

� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� ������.

3. 	�� �
� � �� ���� 
��
, ��� ������� ��� 	�� �
� ��(�
��

.KDB	 ��)� �� �� �� � ���� ������. �� V5R1 	
 ���� 	��� ���

� � ��� ����� 	�� �
�� �� ��� ��� ���� �	� ������.

4. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�. ��� 	��� �� �� ��	 ��� 
��� �� � �
��� *SYSTEM 	�� �


�� 	��� ��� � ��� ��� � ����.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ��

�.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� 
�����.

6. 	�� �
� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ���

� �	� ������.

7. 
� 	��� �
��	 �� 
� 	���� ��� ��� 
��� 	�� ���� 
��� ��

����� 
�����.

8. ��� 	�� 
��� �� ��(CA)� 
��� �	� ������.

�: �� �� ���	� 	��� 	�� �
�� ���� �� �� CA 	��� 	�� �
��

���� ���. �� �� ���	� 	��� �� ���
, �� CA 	��� 	�� �
�

� �� �	� ��� ��� � ����.

9. ��� �� CA 	��� 
��� ����� ������.
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10. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

11. 	
 	�� �
�� *SYSTEM� ����, *SYSTEM 	�� �
�� ��� ����, �	� ��

����.

12. �� *SYSTEM 	�� �
��� �� �� ���	� 	��� ��� � ����. ���� ��

	��� �� 
�����.

13. ��� 	�� 
��� �� �� ������ 
��� �	� ������.

14. ��� �� �� �� ���	� 	��� 
��� ����� ������.

15. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

16. 	
 	�� �
�� *SYSTEM� ����, *SYSTEM 	�� �
�� ��� ����, �	� ��

����. ���� 	���� ��� �� 	��� ����� ����� �	�
� �� ��� �

��� ���� 
����.

17. �� SSL� ��� ������� 	��� ��� � ����. 
� 	���� ��� 	�� 
�

� ���� ��� 	�� �
�� *SYSTEM� 
�����.

18. 	�� �
� � �� ���� 
��
 *SYSTEM 	�� �
�� ��� ���� �	� ���

���.

19. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

20. 	�� ����� ��� �� 
�� 
��� 	��� ��� � �� SSL� �� ��� ����

��� ���� 
�����.

21. ����� ������� 
��� ��� �� 
�� ������.

22. ��� ���� �� CA� ��� 	��� 
��� � ��� ��� ������. DCM� ���

���� �� 	� 
�� �	�� �� ���� 
����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. �
� ��

� �� ������� ��� �� ��� ��� ���� �� 	��� �	� � ��� ��

�. �
, ������� �� CA �� ���� ���� ���. �

, ������� ���

� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	�

������� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, ��

����� 
�� �	� ���� � 	��� �	�� ����.

�
� 	��� ���
, 	
 ���� ������� �� iSeries� �� CA� ��� 	��� ���

� ����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����� �����

�� ���� ���.

SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. CA 	��� SSL� �� ���

������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	���

� ���.

V5R3, V5R2 �� V5R1 �� ����� ���� ��� �� ��� ��

��� 	� ���(DCM)� *OBJECTSIGNING 	�� �
��� ���� ��� ���� 	��� �

����. ���� �� 	��� ���� �� 	
 ����� DCM� ��� �� �� �� � 	��
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�
�� 	
 ���� ���� ����. �� CA ��� ����� ��� ��	 	�� �
� ���

���� �� ���� �� 	��� *OBJECTSIGNING 	�� �
�� �� ��� 
� ����.

*OBJECTSIGNING 	�� �
�� ���� ��	 �� *OBJECTSIGNING 	�� �
�� ����

���� ��	 	� ��� ��� � ����. 	
 ���� *OBJECTSIGNING 	��� ���� �

� ��	 	��� ��� ���� ���.

*OBJECTSIGNING ��� 	��	 ���� �� ��

�� CA ��� ����� ��� 	�� �
� ��� ���� �� ���� 	��� ���� ��

	��� ���� �� 	
 ����� DCM� ��� �� ���� 
� ����.

*OBJECTSIGNING 	�� �
�� ��	 	�� �
� ��� �� V5R3, V5R2 �� V5R1 	
 �

��� �� �� �� ��� ������.

1. �� CA� ���	 ����� ��� 	�� �
� ��(�
�� .KDB	 ��� ��� �
��

.RDB	 ��� ��� � �� ��)� /QIBM/USERDATA/ICSS/CERT/SIGNING �
��� ��� �

	����.

2. ��	 	� ��� /QIBM/USERDATA/ICSS/CERT/SIGNING �
��� ��
 ��� �� 	� ��

��� SGNOBJ.KDB � SGNOBJ.RDB� 	�����. �
� ��
� ��� 	��� 	
 ����

�� *OBJECTSIGNING 	�� �
�� ���� ����� �����. 	�� �
� ���� �

� �� �� 	�� CA� �� 	�� ��� 
� ����. � ��
� ���� � DCM� � �

�
� �� CA 	��� ��� �� 	�� �
� ��� ������.

��: 	
 ���� �� /QIBM/USERDATA/ICSS/CERT/SIGNING �
��� SGNOBJ.KDB � SGNOBJ.RDB

��� ���� �� *OBJECTSIGNING 	�� �
�� �� � 	
 ���� �����.

�
, ��	 ��� ��� ���� 	��� ��� ���. �
� ���� �� ��� ��

�
 , DCM, ��	 	�� �
� � � ��� ��� � 	�� ����� . the

*OBJECTSIGNING 	�� �
�� �� ���� ��, �� 	�� �
�� 	��� ���

� �� �� 	���� ���� ���.

3. DCM� ������. �� *OBJECTSIGNING 	�� �
�� ��� 	��� ���. ��� 	

��
, 	�� �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �


� � ����.

4. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *OBJECTSIGNING�


�����.

5. �� ���� 
��
, ��� ����� 	�� �
�� ��� � ���� ��� ���� �	

� ������.

6. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������. ��� 	�� �� 	�� �
� �� 	�� ��

���� �� 	�� �
�� �� ��� ���. �� ��, ����� ���� � 	��� ��

� � ��� ������ ��� ��� � ����.

7. 	�� �
�� �� � �� 
� 	���� �	���
 ��� 
��� 	�� ���� 
���

��.
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8. 	�� ����� �	���
 �	� 
��� 	��� ���� ����� ����� ���� �

� ������ ��� ���� 	���� ������.

9. ���� �� ������� ���� �� ��� ���� �	� ������. � ������ �

�� �� ������� ����� ��� �� 	��� ���� ����� ��� ���� 
�

� �����. ��� ���� �
� ����
 ��	 ���� ������.

10. ��� ���� ������ �� �	 ���� �� �	�� �	���
 �� 	�� ���� 


�����.

11. 	�� ����� ��� �� 
�� 
��� 	��� ��� � �� ���� �� ������

ID� ���� 
�����.

12. ����� ������ ID� 
��� ��� �� 
�� ������.

13. ��� ���� �� CA� ��� 	��� 
��� � ��� ��� ������.

�
� 	��
� ���
 ��� �
� �� ���� ��� ���� � ��� �� �� �����.

��	 ����
� ��� �, �
� ����
� ���� ���
� DCM� V5R3, V5R2 �� V5R1

��� ���� ����� �� ��� �	��� ��� 	��� ���� �
�� ���� ��� �

	�� ���. ��� 
��� �	�� �� ���� �� �	 	��� ��� ��� ��� ���.

��	 ���� ���� ��� � 	��� ��� ���� ���.

�� ���� ����� ���� � ��� 	��� ��� CA� �� CA 	��� ��� ��� ��

� ���. � ��� 	�� CA� 	��� ���� ����� ��� �� ���� DCM ��� ��

� CA 	��� ��� �� ��� ��� ���. �
�, ���
 ��	 ����� �� ��� ���

� CA 	��� ��� ���� ���. �� 
�, �� CA� 	��� ���� ����� ��� ��

�� CA 	��� ��� ���� ���. �� �� �
� 	� ��� ���� CA 	��� ���


� ��� �� ���� �� �� CA 	��� ���� ��� � �� �� ���.

*OBJECTSIGNING ��� 	��	 ���� ��

��	 	�� �
� ��� 	��� V5R3, V5R2 �� V5R1 ���� �� ��� *OBJECTSIGNING

	�� �
��� ��� � ����. �� 
� ��
, 	�� �
� ���� ��� *OBJECTSIGNING

	�� �
�� 	��� ���� ���. �
�, 	�� ��� DCM ���� ��� 	��� ���

� �� ��� ��� �	� .KDB � .RDB ���� �� 	��� ��� � ����. V5R3, V5R2 �

� V5R1 	
 ����� ��	 ��� �	 ��� 	�� �
�� ��� ��� *OBJECTSIGNING

	�� �
�� 	��� ��� � ����. �� ��, 	��� *OBJECTSIGNING 	�� �
�� �

� ��� � ����. ��	 ���� �� 	� ��� �� CA 	�� � �� ��� ���� ���.

	�� �
� ����� *OBJECTSIGNING 	�� �
�� 	��� ����
, V5R3, V5R2 �� V5R1

	
 ����� ��� ��� ������.

1. DCM� ������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� ������.
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3. 	�� �
� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ���

���. �� ��� ����� 	�� �
�� ���� � ��� ��� ���� �	� ����

��.

4. 
� 	���� ��� 	�� ��� 
��� 	�� ����� �� ��� 
�����. 	�� �


�� ��� 	��� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�. ��� 	��� �� �� ��	 ��� 
��� �� � �
��� *OBJECTSIGNING 	

�� �
�� 	��� ��� � ��� ��� � ����.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ��

�.

5. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� �� ��� ��� 	�

�� 
�����.

6. 	�� �
� � �� ���� 
��
 	�� �
� ��� �� �� �� � �� ��� ���

� �	� ������.

7. 
� 	��� �
��	 �� 
� 	���� ��� ��� 
��� 	�� ���� 
��� ��

����� 
�����.

8. ��� 	�� 
��� �� ��(CA)� 
��� �	� ������.

�: � 	��� �� ��� �	 ��� 	�� �
�� �� ��� �, �� �� ���	� 	�

� �� ���� �� ��� �����. ��� �
� 
�� 	�� �
�� *SYSTEM 	�

� �
�� �� 2� 	�� �
�� ���� �� ��� �	���. �
�, � 	�� �
�

�� ���� 	��� ���� �� ��	 ���� ��� *OBJECTSIGNING 	�� �
�

� 	��� ���� �
 �	 �
���.

9. ��� �� CA 	��� 
��� ����� ������.

�: ���� �� 	��� 	�� �
�� ���� �� �� CA 	��� 	�� �
�� ���

� ���. ���� �� 	��� �� ���
, �� CA 	��� 	�� �
�� �� �	�

��� ��� � ����.

10. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

11. 	
 	�� �
�� *OBJECTSIGNING� ����, *OBJECTSIGNING 	�� �
�� ��� ��

��, �	� ������.

12. �� ���� �� 	��� *OBJECTSIGNING 	�� �
�� ��� � ����. ���� ��

	��� �� 
�����.

13. ��� 	�� 
��� �� �� ������ 
��� �	� ������.

14. ��� �� 	��� 
��� ����� ������.

15. ��� 	�� 	��� ��� 	��� 
��� �	� ������.

16. 	
 	�� �
�� *OBJECTSIGNING� ����, *OBJECTSIGNING 	�� �
�� ��� ��

��, �	� ������. ���� 	���� ��� �� 	��� ����� ����� �	�


� �� ��� ���� ���� 
����.
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�: � 	��� ���� ����� ����
 �� ���� �� ������� 	�� ��� �

� ���.

V4R5 �� ����� SSL ��� �� ��� ��

��� 	� ���(DCM)� *SYSTEM 	�� �
��� ������� SSL ��� ���� 	���

�����. SSL� �� 	��� ���� �� V5R5 	
 ����� DCM� ��� �� �� �� �

	�� �
�� 	
 ���� ���� ����. �� 	� ��(CA) ��� ����� ��� ��	 	

�� �
� ��� � �� 	��� �����. � ��� ��	 ��� ���	� 	�� � ��� �

�	 �	 �� 	� ��(CA) 	�����.

��	 	�� �
� ��� ���� �� ���� �� 	��� *SYSTEM 	�� �
�� �� ��

� 
� ����. *SYSTEM 	�� �
�� ���� ��	 �� *SYSTEM 	�� �
�� ����

���� ��	 	�� ��� ��� � ����. 	
 ���� *SYSTEM 	��� ��
 �� �


� ��� ��	 	�� ��� ��� � ����.

v �� ��� 	�� �
�� ��	 �� ��

v �� *SYSTEM 	�� �
�� ��	 �� ����

*SYSTEM ��� 	��	 ���� �� ��

��	 	�� �
� ��� ����� V4R5 ���� *SYSTEM 	�� �
�� ���� �� ��

�� ��� ������.

1. �� CA� ���	 ����� ��� 	�� �
� ��(�
�� .KDB	 ��� ��� �
��

.RDB	 ��� ��� � �� ��)� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��� �	

����.

2. ��	 	� ��� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� ��
 �� ��� DEFAULT.KDB

� DEFAULT.RDB� 	�����. �� �
���� �� ��� 	��� 	
 ���� *SYSTEM

	�� �
�� ���� ����� �����. 	�� �
� ���� �� �� �� 	�� CA�

�� 	�� ��� 
� ����. � ��
� ���� � DCM� � ��
� �� CA 	���

��� �� 	�� �
� ��� ������.

��: 	
 ���� �� /QIBM/USERDATA/ICSS/CERT/SERVER �
��� DEFAULT.KDB �

DEFAULT.RDB ��� ���� �� *SYSTEM 	�� �
�� �� � 	
 ���� ���

��. �
, ��	 ��� ��� ���� 	��� ��� ���. �
� ��� ���
, DCM,

��	 	�� �
� � � ��� ��� � 	�� �����. � ��, �
� ��� ���

��� �	�� ��	 	�� �
� ��� �� 	�� �
�� ���� ���. �� 	�

� �
�� ��� ���� �� DCM� ���� 	��� ���� ������� ��� �

����.

3. DCM� ������. �� *SYSTEM 	�� �
�� ��� 	��� ���. ��� 	��
, 	

�� �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
� � �

���.
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4. 
� 	���� *SYSTEM� �� �	 ��� ��� 	�� �
�� 
���� �	�� ��� �

�� 
��� ��� � �� 	��� ���� 
�����. ��� 	�� � �� �� 
���

�.

5. ��� ��� ��� �� 	�� �
�� *SYSTEM� ���� ��� ����� �� CA� ���

� ��� ��� � ���� ��� ������. �� 	�� �
�� ��� 	�� � ����.

6. 
� 	��� 	�� ����� �� ��� 
�����. 	�� �
�� ��� 	��� �� �

�� ������. ��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
��

�� ��� ���.

7. *SYSTEM 	�� �
�� �� � �� 	�� ����� �� �	���
� �� 
�� 
��

� �� ������� ��	 	��� ��� � �� ���� 
�����.

8. ������ ����� SSL ��� ��	 �	 	��� ���� ������� 
�����.

9. ��� ��� �� 
�� ���� ��� ���� �� CA� ��� 	��� 
�����.

10. � ��� ��� ���� ��	 ������� 
�	 	��� ���� ����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. ���	�

�	� 	��� ���
 ������� ���� ��� �� ���� ���� �� �����

�� 
�� 	��� ���� ���. �
� ��� �� ������� �� CA� ��� 	�

�� �	�� �� CA� ����� ���� ���. �� ��(CA)� �� 
� ���� ��

�� 	� ��(CA) 	��� 	�� �
�� ��� ����� �
����. �� �� �� �

	���
� �� 
� ���� ���� 	��� ���� ������� � 	��� ���

�� 	� ��(CA)� ����� �
����. �

, ������� ���� ��� ��� CA

�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� ������� ��

�� ��� ���� �� CA� 	��� ���
, ������� 
�� �	� ���� � 	

��� �	�� ����.

�
� 	��� ���
, V4R5 	
 ���� ������� �� iSeries� V4R3 �� CA� ��� 	

��� ��� � ����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����

� ������� ���� ���.

SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. CA 	��� SSL� �� ���

������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	���

� ���.

*SYSTEM ��� 	��	 ���� �� -- ��� �� ��� ��� 	��� ��

V4R5 	
 ���� �� *SYSTEM 	�� �
�� �� �� 	
 ���� ��	 	� ��� ��

�� �
� ���� ���. ��	 	�� �
� ���� � �� 	� �, ��� �� �� ���	�

	�� ���� � ��� �	 �� CA 	��� 
� ����. ��	 	� ��� �� ��� 	��

�
�� ����� 
�� � ����. �� �	 	�� � �� CA 	��� ��� *SYSTEM 	��

�
�� ����� 
�� � ����.
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��	 ��� �� ��� 	�� �
�� ����� 
�� �� DCM� ���� SSL ��� �� 	

��� ���� ������� ��� � ����. �
�, � 	�� �
��� 	�� �
�� �� �


� 	��� 	��� ��� � ����. �	 ��� 	�� �
� ��� �� SSL_Init API� ��

�� 	���� 
� ����� 	��� ���� SSL ��� ����� ���� �� ���
� ��

� ������� 	��� ��� � ����. � API� �� ������� �� 	��� �� 	��

�
�� �� �
� 	��� ��� � ����.

��	 	�� �
� ��� ����� V4R5 ���� *SYSTEM 	�� �
�� ���� �� ��

��� 
����.

1. DCM� ������. �� ��	 	�� �
�� ��� 	��� ���. ��� 	��
, 	�� �


��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
� � ����.

2. 
� 	���� OTHER� �� �	 ��� ��� 	�� �
�� 
���� �	�� ��� ��

� 
��� ��� � �� 	��� ���� 
�����. ��� 	�� � �� �� 
����.

3. ��� ��� �� CA ��� ������� ��� 	�� �
�� �� �� �� � ���(.KDB

�
�)� ������. ��� ����� ��� ��� � ��	 ��� ������. �� 	��

�
�� ��� 	�� � ����.

4. 
� 	��� ��� 	� 	�� ����� �� ��� 
�����. 	�� �
�� ��� 	��

� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ���.

�� ��, � �
�� 	��� �
� 	��� ����� ��� � ����.

5. 
� 	���� ��� �� 
�� 
��� �
 �� 	�� �� 	��� ��� � �� ����


�����.

6. 	� ����� �� �
�� �
� 	��� ����� 	��� 
��� ��� ��� �����

�.

�� �	 ��� 	�� �
�� ���� ������ SSL_Init API� ���� �� ������� �

�
� �� 	��� ���� SSL ��� ��� � ����.

*SYSTEM ��� 	��	 ���� �� -- �� *SYSTEM ��� 	��� �� 		��

V4R5 	
 ���� *SYSTEM�� 	��� ���� �� �� 	�� �
��� �� �� ���� �

�� 	��� ���� ���. �� ��, ��	 ����� *SYSTEM 	�� �
�� 	��� ���

� ����. ��	 	�� �
� ���� � �� 	� �, ��� �� �� ���	� 	�� ����

� ��� �	 �� CA 	��� 
� ����. ��� �� �� ���	� 	�� �	 �� CA 	�

�� �� *SYSTEM 	�� �
�� ���� ���.

�: V4R5 �� DCM�� ��� � �� ���� ��� V5R3�� � ���� ���� 	
 ����

���� �	 �� CA 	��� ���
 	�� ��� � ����. �
, V4R5 	
 ���� ��
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�� ���� �� V5R3 ��� ���� ���� �� CA 	��� �� ��� ��� ��� �

��� ���. V5R3 ��� ����� CA 	��� ��� �� �� CA 	�� ���� ���

V4R5 	
 ����� �� ���� � 	������ �� ���� ��� 
� �� CA 	���

*SYSTEM 	�� �
�� ��� � ����. �� CA 	��� ���� ��� �	 	��� �

��� �� � �� CA 	��� ���� ���. �	 	��� �� ���
, �� CA 	��� 	

�� �
�� �� �	� ��� ��� � ����.

	�� �
� ���� 	��� ����
, V4R5 	
 ����� ��� ��� ������.

1. DCM� ������.

2. 
� 	���� OTHER� �� �	 ��� ��� 	�� �
�� 
���� �	�� ��� ��

� 
��� ��� � �� 	��� ���� 
�����. ��� 	�� � �� �� 
����.

3. ��	 	�� �
� ��� �� �� �� � ���� ����, ��� ����� � ��� ���

� ���� ��� ����, ��� ������. �� 	�� �
�� ��� 	�� � ����.

4. 
� 	��� ��� 	� 	�� ����� �� ��� 
�����. 	�� �
�� ��� 	��

� �� ��� ������.

�: 	�� �
�� ��� 	�� �, ��� �� ��� ��� 
�����. � ��� ���
 �

�	 �
��� �� DCM 	�� �� ��� ��� � ��� DCM� ��	 ��� �
��

�. ��� 	��� �� �� ��	 ��� 
��� �� � �
��� 	��� ��� � ��

� ��� � ����.

��� 	�� �� 	�� �
� �� 	�� �� ���� �� 	�� �
�� �� ��� ���.

5. 
� 	���� ��� �� 
�� 
��� 	� ���� 
�����.

6. ����� �	 	��� 
��� ����� ���� 	� ���� ���� 
�����.

7. 	� ���� ��� ������.

�: ��� �
� ��� �
�� ������. �� 
�, ��� ��� myfile.exp� ��� � �

���. �� ��� ��� � .TXT, .KDB, .RDB �� .KYR� �
� � ��� ���
 ����

	��� ��� � ��� ��� � ���� ��� �
� �
�� ���� 
���. � 	�

�� ��� 	
 ���� ��� ��� ��� 
�����. 
��� ��� ��� ��� 	�

� ��� 

� 
��.

8. ��� ������. DCM� ��	 ��� 	��� ����� �	�� ���� ���� � ��


����.

� �, �� CA 	��� �� ��� ���� �� ��� V5R3 ��� ����� DCM� ���� V4R5

	
 ���� ASCII ��� �� ���� ���. �� � 	
 ����� DCM� ����� �	 ��

�� ���	� 	��� ��� ��� � �����. �� �
� 	��� *SYSTEM 	�� �
��

��� ��� �����. �� CA 	��� ���� ��� �	 	��� ���� �� � �� CA 	

��� ���� ���. �	 	��� �� ���
, �� CA 	��� 	�� �
�� �� �	� ��

� ��� � ����.

�
� ���� ���� 	��� ���� SSL �� �� ������� �� ����� ����
, V4R5

	
 ����� ��� ��� ������.
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1. DCM� ������.

2. 
� 	���� *SYSTEM� �� �	 ��� ��� 	�� �
�� 
���� �	�� ��� �

�� 
��� ��� � �� 	��� ���� 
�����. ��� 	�� � �� �� 
���

�.

3. ��� �� 	�� �
�� *SYSTEM� ����, ��� ����, �	� ������.

4. �� V5R3 ��� ����� ��� ���� ���� �� CA 	��� ���� ���. 
� 	

���� CA ��� ��� 
��� ��� 
�����.

5. ��� ���� ��� ���� 	� �� �� ���� 
�����. *SYSTEM 	�� �
���

���� �� �� � ���� ��� CA 	��� ����� ��� � �� ������� ���

� 
����.

�: �� SSL� �� ��� ������� 	�� ��� ���	� �	� �����. ���	�

�	� 	��� ���
 ������� ���� ��� �� ���� ���� �� �����

�� 
�� 	��� ���� ���. �
� ��� �� ������� �� CA� ��� 	�

�� �	�� �� CA� ����� ���� ���. �

, ������� ���� ��� �

�� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� �����

�� ���� ��� ���� �� CA� 	��� ���
, ������� 
�� �	� ��

�� � 	��� �	�� ����.

6. CA 	��� ���� ������� 
��� ��� ������. ������ �� �� ����

�� 	��� ����� 
�� ������� ����� ���� �� 
����.

7. �� �� 	��� ��� � ����. 
� 	���� ��� �� 
�� 
��� 	� ����


�����.

8. 		��� ���� 	�� ���� ���� 
�����.

9. 	�� ���� ��� ���� ��� ���� ��� �� 
� ���� �������. ���

�� �� ���	� 	��� ���� �� ��� ���� ��� 	��� ��� � ��� 	


���� ���� ���� ���� ���. DCM� �� �
�� 	��� ����� �	�� �

��� ���� � �� 
����. �� ���� ��� 	��� 	�� ���� 
����.

10. �� SSL� �� ��� �	 	��� ���� ������� ���� ���. 
� 	���� �

� �	���
� �� 
�� 
��� ��	 ������� ��	 	��� ��� � �� ���

� 
�����.

11. ����� ������� 
��� ��� ��� �� 
�� ���� SSL �� ��� �� 
�	

������ ��� ��� � �� 	�� ���� 
�����.

12. ����� 	��� 
��� ��	 ������� 
�	 	��� ����� � ��� ��� �

�����. 	� 
�� �	�� �	 ���� ���� � �� 
����.

�
� 	��� ���
, V4R5 �� ���� ������� �� ��� �� CA� ��� 	��� �

�� � ����. �
�, �
� ������� �� SSL ��� ���� �� SSL� ����� ���

���� ���� ���.
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SSL ��� �� 
�	 ������� ���� � ���
 �� ���� ��� ����� �� 	�

��(CA) 	��� �� ��� ���� �� DCM� ���� ���. CA 	��� SSL� �� ���

������� ����� 
� ���� PC� �� ��� ����
� ���� ����� �	���

� ���.

DCM�� ������ ��

��� 	� ���(DCM)� ���� SSL� �� ��� ������ � ���� �� ������� �

� ��� �� 	��
� ��� � ����. �� 
�, ������� �� ���(SSL) �� ���

���� 	��� ��� � ����. ��� � �� ������ �� 	��� ������� 
��

���� �� 	�� �
�� 
� �����. *SYSTEM �� *OBJECTSIGNING 	�� �
����

������� ��� � ����.

DCM� ���� ���� ������ �� 	��
� ���� 
�� �� 	���  ��� �� �

� ����. �
� 	��� �� ��� ��� ��� ��� ������.

�	���
 �� 
�� ���� ��� � �� ������� 
�� �����.

�	���
� �� ��� �� ��� ������� SSL ��� ���
� ����� ���� � ���� 	��

� ���
� 	��� �
� �����.

�	���
� �� CA �� ��� ��� ������� 	�� 
��� ���� �	�� �� ��� � �� 	

� ��� ���� �� ��� �����.

��	 ����� �� DCM 	��� �� ��� 	� � ����.

������ �� ��

DCM�� ��� � �� ������ ���� � �� 
�� ���, SSL� ���� �� � ���	

� ������� �� ������ ��� ���� ��� ���� ������ ��� ����.

DCM� ���� SSL ������ �� � � 	�� �� ����
, ������� �� DCM� ��

�� ������ ��� ���� �
� ������ ID� ��� ���. ������ ���� DCM

�� ���� ������ ID� ���� �� API(QSYRGAP, QsyRegisterAppForCertUse)� ����

SSL� �� ��� ������� �����. IBM SSL� �� ��� ������� DCM� ����

����� �
� ������� SSL ��� ��� � ��� ������� 	��� ���� � 
�

DCM� ��� � ����. �� �� ���
� ��� ������� �� ������ ��� ���

� DCM �� ��� �� �� ������ ID� ��� � ����. ���	� �������� ��

������� �� SSL ������ ��� ����
 *SYSTEM 	�� �
��� ���� ��� �

��.

	��� ���� ����� ����
, �� ��� 	�� �� ������� ���� ���. SSL �

����� ��� 
�, ���� �� ������� �� ������� ���� ����. � ��, �

�� ������ ��� ����� �� ����� 
��� ��� ���� ���. ���� �� ��

���� ��� ����
 *OBJECTSIGNING 	�� �
��� ���� ��� ���.
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������ ��� ����
, �� ��� ������.

1. DCM� ������.

2. ��� 	�� 
�� ���� ��� 	�� �
�� 
�����(���� ������ ��� 
�

� 
� *SYSTEM 	�� �
��
� *OBJECTSIGNING 	�� �
��).

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

4. 
� 	���� �	���
 ��� 
��� 	�� ���� 
�����.

5. 	�� ����� �	���
 �	� 
��� ������� ���� �� ��� 
�����.

�: *SYSTEM 	�� �
��� ���� �� �� DCM� �� ������ ��� ��� �	�

��
 ���	� ������ ��� ��� �	�� 
���� 	��� 
����.

6. � ��� ���� �	� ������. ������ ��� �� ��� � �� ��� ���� �

������ 
�� 
� ����. �� ������� ���� �� ������� 	��� ���

	� �	� ��� � ��� ���	� �	� ���� ���� ��� �� ����. ������

� CA �� ���� ���� 	��� �	��� ��� �� ����.

������� �� ��� �� ��

������� �� ���(SSL) �� ���� ���� ��� 
� �� ��� ��� � ���
 ��

� 	� ���(DCM)� ���� ������� 	��� ���� ���. ������� 	��� ��

�
� ������� �� 	�� ��� 	���
, �� ��� ������.

1. DCM� ������.

2. ��� 	�� 
�� ���� ��� 	�� �
�� 
�����(	��� ���� ������� 


�� 
� *SYSTEM 	�� �
��
� *OBJECTSIGNING 	�� �
��).

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.

4. 
� 	���� �	���
 ��� 
��� 	�� ���� 
�����.

5. *SYSTEM 	�� �
�� �� �� ��� ������ 
�� 
�����. (���� �� �� �

���� ������� 
�����.)

6. 	�� ����� ��� �� 
�� 
��� 	��� ��� � �� ������� ���� 
�

����.

7. ����� ������� 
��� ��� �� 
�� ���� ������� ��� � �� 	��

���� 
�����.

8. ����� 	��� 
��� � ��� ��� ������. DCM� ������� �� 	� 
��

�	�� �� ���� 
����.
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�: ���	� �	� �� 	� ��� ���� SSL� �� ��� ������� 	��� ����

�� ������� �� CA �� ���� ���� ���. �

, ������� ���� ��

� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� ���

���� CA �� ����� ���� ��� ���� �� CA� 	��� ���
, �����

�� 
�� �	� ���� � 	��� �	�� ����.

������� �� 	��� 	� �� �
� � ������� 	�� �� 	� �� �� ���
 �

������ 	�� 	��
� 	�� � ����. �� 
�, Windows� iSeries Access ��� ���

� 	�� 	� 	���� ���� �����. �
�, �
� ������� 	� 	���� ��� �

���
 �� Telnet ��, iSeries� IBM HTTP Server �� �	 ������� ���� ���� ��

�.

V5R2�� 	��� ��� �
 ������� ����� � � 	�� �� 	��� ��� � ���

�.

������� �� CA �� ��� ��

�� ���(SSL) �� �� ���	� �	� �� 	� ��� ���� ������� 	��� 
��

�� ���� �	� �	�� ��� ���� ���. ������� 	� �	� ���� �� � ��

� ������� 	��� ��� 	� ��(CA)� ������ �����.

��� 	� ���(DCM)� ���� 	�� �� ���	� �	� ��� � ������� ��� �

�� CA� ��� � ����. ������� ���� CA� CA �� ���� �� �����.

������� �� CA �� ���� ��� � ���
 �� � �� 		� 
���� ���.

v ������� ���	� �	� �� 	� ��� ���� ���.

v ������� �� ��� ������� CA �� ���� ����� ���� ���.

������� �� ��� ������� CA �� ���� ����� ��� �� ������� 	�

���	� �	� ����� ��� � ���
 �� � ���� ���� ���. �

, �������

���� ��� ��� CA�� �
� 	��� 
�� ��� �	� � ����. ���� ���	� �

������ CA �� ����� ���� ��� ���� �� CA� 	��� ���
, �������


�� �	� ���� � 	��� �	�� ����.

������� �� �� ���� CA� ��� �, � CA� �� ����� �	�� ���.

������� �� CA �� ���� ����
, �� ��� ������.

1. DCM� ������.

2. ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
�����.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

3. 	�� �
� � �� ���� 
��
, 	�� �
�� ��� � ���� ��� ���� �	�

������.
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4. 
� 	���� �	���
 ��� 
��� 	�� ���� 
�����.

5. 	�� ����� CA �� ��� ��� 
�����.

6. ���� ����� ������� 
�(�� �� ���	�)� 
��� �	� ������.

7. ����� ������� 
��� �	� ���� �� ��� ��� ���� CA 	��� ���

� 
�����.

8. ������� ���� CA� 
��� ��� ������. DCM� �� ��� 
�� �	�� �

� ���� 
����.

�: ����� �� CA
� 
��
� ������� ���� CA� �� ���
� �� ����

��� ��� � ����. �� �� ���� CA 	��� ���� �� CA 	��� �
� 


��� �	� � ����.

��� ��� ��

��� 	� ���(DCM)� 	�� �� �� �� ��� ���� ���� �� ��� �� �� ��

���	� 	��, ���� �� 	�� � ��� 	�� �� �� ���� ��� � �� ���. ��

EIM(Enterprise Identity Mapping)� �� ����� DCM� ��� �� ���� ��� ��� 	��

��� � � ����.

DCM� ���� �� ���� 	��� �
 �� ��� �
 �� �� 	��� 
�� 
� ����

��� ��� 	��� ��� � ����.

�: 	��� ����� �� �� �	 	��� ���� ���� ��� �	� � ���� DCM� �


� 	��� �� �	� ���� ����.

�� ��� 
� �� � ���	� 	�� �� ���� �� 	��� �� ����
 �� ��� �

�����.

1. DCM� ������.

�: DCM� ���� �� �� ��� ���� �
� �� ��
, ���� � �� �� �	 ��

(?)� 
��� ��	 ���� �������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

3. 	�� �
�� ��� ���� �	� ������.

4. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

5. 	�� ����� �� ��� 
�����.

6. ����� 	�� 
�� 
�����. *SYSTEM 	�� �
�� �� �� �� �� ������


��� *OBJECTSIGNING 	�� �
�� �� �� ���� ��� 
�����.

7. �� �� 
�(1 - 365) ���� �� ���� ��� 	��� � � �� ���� �	� ����

��. DCM� �� ��� ��� � �� ���� �� ��� ���� �� 	��� 
����. �

� DCM� �� �� ��� �� ��� �� �� 	��� 
����.
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8. ����� 	��� 
�����. 	�� �� ����� �
� 	��� 	��
� 	��� ���

� ����.

9. ����� 	��� �� ��� ��� �� ��� ���� 	��� ������.

��� � ������ ��

��� 	� ���(DCM)� ���� � 	��� �
� ���� ������� 
��� �	� � ��

��. DCM� ���� �
� ���� 	�� 
��� �	��� ��
 ������� 
��� �	�

��� 
� �� ����.

�	���
 ��� ��

DCM� ���� ������ ��� 
��� �	�
 	��� ���� ��� ��� � ������

� �� 	� 	�� ���� � ��� ���. �
� 	�� ������� �� ���(SSL) ��� �

���� ���
� ����� ����� ���� ���� ��� � ����.

������� 
��� �	� �, DCM� ������� �� 	�� ��� ��� �	�� ��	 	

��� 
���� �	���. �����, DCM� ������� 	� ��(CA) �� ���� ����

� ��	 �� �� ���� ��� ��� CA 	��� ��� �	���. �� ��, DCM� ����

�� CA �� ���� CA 	��
� 
��� �	���. �� ������ ��� 	�� �� ���

(CRL) ��� ���� CA� �� ��	 CRL ��� ��� ���
, DCM� 
�� �	 	����

��� CRL� �����.

�� ��� ��

	��� 
��� �	� �, DCM� 	�� ��� 
��� �	�� �� 	��� �� �
 �� �	


� �	���. 	��� 
��� �	� �� �� ���� ���� ��� 	��� ���� ����

��� ��� 	��� ��� � 	�� ��� ���� 
� ����.


�� �	 	���� ��� DCM� 
�	 	��� ���� ���� �����. �� 	��� ��

� CA� �� CRL ��� ���� �� DCM� 	��� 	�� �� ���(CRL)� ��	 ��� �

��� ��� �����. ��� DCM� ���� CA� �� CA 	��� �� 	�� �
�� ���

CA 	��� ��� � ��� ��� � �� �	�� �� �����. 	��� �	 �(�: ��, ��

�	� � ���� �� 	�)� �� �� DCM� ��-�	 � �� ����� ��-�	 � �� 
��

� �	���. �� ���, DCM� �� �� ���� ��� ���� ��, � ��� �	 �� ���

� ��� � ��� ���.
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������� ��� ��

V5R2�� ��	 ��� 	� ���(DCM)� 
�	 ��� �� 	��� �
 ������� 
�� 


� ��� � ����. *SYSTEM �� *OBJECTSIGNING 	�� �
���� 	��� �
 ����

���� ��� � ����.

�� ��� ������� �� 	��� ����
 �� ��� 
����.

1. DCM� ������.

�: DCM� ���� �� �� ��� ���� �
� �� ��
, ���� � �� �� �	 ��

(?)� 
��� ��	 ���� �������.

2. 
� 	���� ��� 	�� ��� ���� ��� �� 	�� �
�� *SYSTEM� 
����

�.

3. 	�� �
�� ��� ���� �	� ������.

4. 
� 	��� �
��	 �� ��� ��� 
��� 	�� ���� 
�����.

5. 	�� ����� �� 	�� �
�� 	� ���� 
���
 ��� ��� 
�����.

6. �� 	�� �
�� ������ �� ���� 
���
 ����� 	��� 
��� �	���


� ��� ������.

7. ����� �� ��� ������� 
��� �	� ������. 	�� ��� �� ���� �

� 
�� �	 ��� �� �� ���� 
����.

CRL �� ��

��� 	� ���(DCM)� �� 	� 
�� �	 	���� ��� ��� 	� ��(CA)� �� 	��

�� ���(CRL) �� ��� ���� ��� � ����. DCM�� CRL ��� ���� ������

� CRL� ���� �� 	��� ��� CA� 	��� ���� ���� ��� � ����. �� CA

� �� CRL ��� ��� �, ���	� �	� �� 	� ��� ���� ������� CRL� ��

�� � ����.

���	� �	� �� 	� ��� ���� ������� CRL ��� ���� 
�� �� ����

��� 	�� �� �� ��� ��� �
� � ����. ������� ��	 CRL� 	� 
�� �

	 	���� ��� ���� �� DCM ������ ��� ������� CRL ��� ����� �

��� ���.

CRL 
� ��

DCM� ���� 	��� ������� 
��� �	� �, DCM� �
�� 
�� �	 	���� �

�� CRL ��� �����. 
��� �	� 	��� ��� CA� �� ��	 CRL ��� �� ��

DCM� CRL ��� ��� � ����. �
� DCM� �� 	�� 	� ��(CA) ��� 
���, 	

��� ��� 	� ��(CA)� ��� � �� CA	�� 
� 	�� �� �	 ��� ��� �	���

� � ����.

CRL �� ��
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�� CA� �� CRL ��� ����
, �� ��� ������.

1. DCM� ������.

2. 
� 	���� CRL �� ��� 
��� 	�� ���� 
�����.

3. 	�� ����� CRL �� �	� 
��� CRL ��� DCM �� ������� � ��� ��

��� �� ���� �� �
� ���� � ��� � �� ��� 
�����.

4. � ��� ���� ��� ������. CRL ��� �
 ��� ����, CRL� ����� LDAP

��� ����, LDAP ��� ����� �
� ���� �� ��� ���� ���.

�: � �� 	���� �� ��� ���� �
� �� �	 ��� �� �� ���� � �� �

� �	 ��(?) ��� 
��� ��	 ���� �������.

�� �� 	� ��(CA)� CRL �� ��� ���
� ���.

5. 
� 	���� ��� ��� 
��� 	�� ���� 
�����.

6. 	� ��(CA) ���� 
���
 	�� ����� CRL �� �� 
�� 
�����.

7. ��� CRL �� ��� ����� ����� 	� ��(CA)� 
��� CRL �� �� 
�� ��

����. CRL �� ���� 
����.

8. ����� 	� ��(CA)� ������ CRL ��� 
��� �� 
�� ������. ���� �

�� 	� ��(CA) 	��� ��� CRL ��� �	�� ���� 
����.

�� CA� �� CRL� ��� ����
, DCM �� �	 ������� CRL ��� ��� � ��

��� � ����. �
�, CRL ��� ���� �� �
�� ��� ��� ��� CRL� �����

���. �� SSL� ����� �
�� ��(LDAP) � ���	� ������� � � ���� ��

DCM� ������� 	��� ���� ���.

iSeries �
�� ��(LDAP) �� � ��� �� ��� ��
, ��� Information Center ��� ��

����.

v iSeries� IBM �
�� ��(LDAP)

� ��� iSeries �
�� ��� �� � ��� �� ��� �� �� ��� ��
��.

v �
�� ���� SSL ��

� ��� �� ��� SSL� ����� �
�� ��� ���� �� ���� �� ��� ����

�.

IBM Cryptographic Coprocessor�� ��� � ��

iSeries� IBM Cryptographic Coprocessor� ���� �� �� �	���� ���� 	��� �	 �

� �� ��� ��
�� ��� � ����. � �	���� ���
 �� 	�, ���	� 	� ��

�� 	� ��(CA) 	�� �� �	 �� �
� � ����. �
�, ��� 	�� �	 �� ����

���� �
�� �� �	� � �� �
� ��� �	���� ��� � ����. �� ���� �

��� �� 	��� �� �	 �� �
�� ��� �	���� ��� � ����.

��� � �� �
 � ��� 	��� �	 �� �
� � �	���� ��� � ����.

v ����� �	����� �� 	�� �	 � �
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v �� � ��� �
��� 	�� �	 �� ���� �	��� 
�� � ��

	�� �� �� �� 	���� ��� � � �
 ��� 
�� � ����. �� �	���� ���

� 	��� �	 �� �
�� �� � �� �� �	��� 
� ��� 	�� � ����.

�	 � �
� �	���� ����
, ��� 	� ���(DCM)� ���� �� �	���� ��		

���� �	�� ���. ��� ��
, DCM� 	�� �� �� �� 	���� ��� �
 ��� 


�� � �� ���� ���� ����.

�� �� ���	� 	��� ���
� ���� �� �� 	�� ���� CA� 
�� 
�� ��

�	 � �
 ��� 
����. �� CA� ���
� ���� �� 	����� � �� ��� �	 �

�
 ��� 
����.

������� �� �� �� � 	


	��� �	 �� �� ���� ��� �� ���� ���� �� IBM Cryptographic Coprocessor�

� �� �� �
��� 
�� � ����. ��� 	� ���(DCM)�� 	�� �� �� ��� ��

� � � �
 ��� 
�� � ����.

�	����� �� 	��� �	 �� �
��
 � 	� �� �� ����� �� ��� �����

�.

1. �
 ���� ����� 
�����.

2. �	� ������. �

, �� �� �� �� ���� 
����.

3. 
� ����� 	��� �	 � �
� ����� �� 
�����.

4. �	� ������. DCM� ���
� ��� 	�� �� ��� 
� ��� 	��� �� ���


� ���� 
����.

�� �� �� ���� �� ����� ��� � ��

	��� �	 �� �� ���� ��� �� ���� ���� �� IBM Cryptographic Coprocessor�


�� �� ���� �	 �� ����� �� � ��� � �� �
� � ����. ��� 	� ���

(DCM)�� 	�� �� �� ��� ��� � � �
 ��� 
�� � ����.

� ��� ����� ����
 �� IBM Cryptographic Coprocessor �� � 	����� ���� �

�� � �
 ��� ���� ���. �� �	��� �� � 	����� ���� � �
 ��� ��

��� �	��� 
� ��� ���
� ���. iSeries 	�� ����� �	��� �� � 	����

� ���� � ����.

���� � ��� �	��� 
�� ���� ��			 �� �
 
�
� 	��� �	 �� �
��

� 
�� � ����. 
� ��
� �	 �� �
��
 �� 
�
� ��� 
�� �� ��� ��

� ���. ��� 
�� �� �
 
�
� ���� 	���� ���� ���. 
�
� �� �
�


�� ���(SSL) �� ��� ��� � ��� �� ��� ��� 
����.

94 iSeries: ��� 	� ���



�	��� 
�� �� ���� 	�� �	 �� ����� �� �� � �
 ��� �
��
 � 	

� �� �� ����� �� ��� ������.

1. �
 ���� ���� ���� 
�����.

2. �	� ������. �

, �� �� �� �� ���� 
����.

3. 
� ����� 	��� �	 � ���� ����� �� 
�����.

4. �	� ������. � ��� �	��� 
�� ���� ��			 �� �	 �� �� �� ��

���� 
����.

�: �
 �	��� 
�
� �� ���� �� �� DCM� ���
� ��� 	�� �� ���


� ��� 	��� �� ���
� ���� 
����.

5. 
� ����� 	��� �	 �� �
��� �� ��� 
� ��
� ��� 
�����.

�: 
�� 
� ��� �� ����� 
�� 
�� ��� 
�� �� ��� ��� ���. 
��

�� �
 
�
�� ���� �	��
, 4758 Cryptographic Coprocessor �� � 	�����

� 
�� � �	 	��� ������. iSeries 	�� ����� �	��� �� � 	����

� ���� � ����.

6. �	� ������. DCM� ���
� ��� 	�� �� ��� 
� ��� 	��� �� ���


� ���� 
����.

PKIX CA� �� �� �� ��

�� �� 		� �	 X.509(PKIX) 	� ��(CA)� �� � 		� �	 ��� �� �� 	�� X.509


�� ���� 	��� ���� CA���. PKIX 
�� �� ��(RFC) 2560� ���� ����.

PKIX CA� 	��� ���� �� �� ��� ��� �����. �� ���� �� ��(RA)� ��

�� ��� ����� �����. ���� RA� ��� �� ��� ��� �� RA� ���� ���

�����. RA �� ���� CA� ��	 	����� 
� ��	 ������� ��	 CA� �
�

��. �
� 
�� �� �� ���� �	� PKIX� ���� CA� �� �� ��� � �� ���.

PKIX� ���� CA� ���� SSL �� �� ������� ����� ���� ��� �� ���

��� ��� ���� �� ���� ��� 	��� ���. �� 
�, Lotus® Domino®� �� PKIX

	� ��(CA)� �����.

������� ��� 	��� PKIX CA� ����� 
�� �� ��� 	� ���(DCM)� ����

�
� 	��� ��� � ����. DCM� ���� PKIX CA� �� URL� �����. �� 
� �


 ��	 	��� ���� �� ���� PKIX CA� ����� ��� 	� ���(DCM)� ����

�.

DMC� ���� PKIX CA�� 	��� ����
, ��� ��� 
� CA� �� ��� �����

DCM� ���� ���.

1. DCM� ������.

2. 
� 	���� PKIX 
� �� ��� 
��� PKIX CA �� ��	 RA� �� URL� ���

� �� ��� 
�����.
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3. 	� ��� ����� PKIX CA� �� �� URL(�: http://www.thawte.com)� ���� �	�

������. URL� ���
 ��	 	��� ���� �� ���� PKIX CA� ����� DCM

� �����.

PKIX CA �� ��� ��� �� DCM� ��� 
� 	�� �� �� 	��� ����� 
�� �

�� CA� 
�� ���� �� ���� PKIX CA� �����.

��� ���� �� LDAP �� ��

����� ��� 	� ���(DCM)� �� 	� ��(CA)�� i5/OS ��� 	���� ���� ���

	��� �
���. �
� EIM(Enterprise Identity Mapping)� �� ��� 	� ���(DCM)� ��

�� �� 	� ��(CA)�� ��� 	��� ��� � 	��� �� ��� �� LDAP(Lightweight

Directory Access Protocol) �� �
��� �
� � ����. EIM� DCM� �� ���
 ��� 	

��� LDAP �
��� �
�� �� ������� 	��� �� ���� � � ����. �� EIM�

DCM� �� ���
 EIM� ���� �� ��� ��� 	��� ��� ID 
��� ��� � ���

�.

�: ���� �� CA� 	��� LDAP ��� �
�� ��
 �� ���� ��� ��� �� 	��

� ���� ���.

EIM� ���� i5/OS ��� 	��� � ��� 	��� ���� ��� ID� ��� � �� ��

eServer �
���. EIM� ���� ��� 	��� ����
 DCM �� 	��� ���� �� ��

� 
� EIM �� 	��� ���� ���.

1. iSeries Navigator�� EIM �� 

�� ���� EIM� ������.

2. EIM� ��� � ���� �� EIM ID� ������.

3. � EIM ID� �� ���� ��� 	��� �� �� ��� �� i5/OS ��� ������ ���

���. EIM �� 

�� ��	 �� i5/OS ��� ������ �� EIM ����� �� ���

������. �: EIM ��� �� ��� ��� iSeries Information Center� EIM ��� �	��

��.

��� EIM �� 	��� ��� �� �� 	��� ���� EIM� DCM� �� ���� �� ��

��� ���� ���.

1. DCM��, LDAP �� �� 	��� ���� DCM� �� CA� ��� ��� 	��� �
���

��� LDAP �
��� ������. LDAP ��� �� ��� ��� ��, EIM� ���� ��

��� LDAP ��� ���� ���. DCM�� LDAP ��� ���� �� DCM� ��	 LDAP

�
��� ���� �� CA� ���� �� ��� 	��� �
���. �� DCM� LDAP ��

� ���� 	��� ��� 	���� �� �
�� �� ��� ��� �� 	���� ��� ��

� 	��� �
���.

2. ��� ��� ��(CVTUSRCERT) ��� ������. � ��� �� ��� 	��� �� LDAP

�
�� ��� �����. �
� � ��� EIM ID� ��� 	��� �� �� ��� ��	 �

��� ���� 	��� �����. �� �� � 	��� ��	 EIM ID �� �� ��� ���
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��. � ��� 	��� �� �� �� 	��� �
� ���(DN), ��� DN � �
 DN� ��

� ���� �� ��� �� ��� ID ��� �����.

���� ��

���� ��� ��� � �� � �� �
� ����. ���� API ��� �
�� 	���� ���

� ����. ����� ��� ��� 	� ���(DCM)� ��� � ����. �� V5R2�� �� ��

� ��� ����� ���� � iSeries Navigator� ����� ��� �
 �� ��� ��� � ��

��.

���
�� �
	 ����� ����� DCM�� ���� 	��� ���� ���� �� �� ��

�� �
� ����� ��� � ����. QSYS.LIB �� ���� �
	 *PGM, *SRVPGM,

*MODULE, *SQLPKG � *FILE(�
 ���) ������ ��� � ����. V5R2�� ��	 ��

� �� ��(*CMD) ����� ��� � ��� ����. �� ��� �
	 ������ ��� �

����.

�� 	�� 	� ��(CA)�� ���
� DCM�� �	 �� CA� �� ��� 	��� ���� ��

��� ��� � ����. 	� �� 	���� �� 	��� ����� ��
 �	 	��� ����

� ���� �����.

���� �� ����

DCM(�� ���� �� API)� ���� ����� ���� �� �� ��		� 
����� �	�

� ���.

v �� CA �� 	���� �� �� �� 	�� CA�� ���� �� 	�� �� 	���� ���

*OBJECTSIGNING 	�� �
�� ����� ���.

v *OBJECTSIGNING 	��� �� CA� ���� ��� 	��� �� 	�� CA�� ��� 	��

��� ��� ��� 	��� ��� ���.

v ���� ��� ��� ���� �� ������ �� ��� ������ ���.

v ���� ��� ��� ��	 ���� �� ������� 	�� ��� ������ ���.

DCM� ��� ���� ��

DCM� ���� �� ��� ����� ����
 �� ��� ������.

1. DCM� ������.

�: DCM� ���� �� �� ��� ���� �
� �� ��
, ���� � �� �� �	 ��

(?)� 
��� ��	 ���� �������.

2. 
� 	���� ��� 	�� ��� ���� ��� 	�� �
�� *OBJECTSIGNING� 
��

���.

3. *OBJECTSIGNING 	�� �
�� ��� ���� �	� ������.

4. 
� 	��� �
��	 �� ��	�� ���� ��� 
��� 	�� ���� 
�����.
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5. 	�� ����� ���� ��� 
��� ���� ��� ��� � �� ������ �� ���

� 
�����.

6. ������� 
��� ���� ��� ���� ����� ����� ��� ��� � �� ���

����.

�: 
�� ������� ��	 	�� �� �� � ������� ���� ����� ��� � �

���. �� �	���
 ���� ��� �� 
�� ���� ������ ��� 	��� ��

�� ���.

7. ��	 ��� ����� �� ��	 �� � ����� ����� ����� �
��� ���� �

	� ������. �� �
�� ��� ���� ����� ���� ��� ����� 
��� ��

�
�� ��� ����.

�: ������ ���(/)� ���� �� ��� ��
 ��� �����. �� ����� 	�� �

��� ����� �
�� ��� ��� �� ����. �
� ����� 	��� ″�� ���

� 	�″� ���� �
(*)� ″�� 	�″� ���� �	 ��(?)� ����. �� 
�, �� �


��� �� ����� ����
, /mydirectory/*� ��� � �� �� ���
�� �� 	

���� ����
, /QSYS.LIB/QGPL.LIB/*.PGM� ��� � ����. �
� ������ ��

�� 
� ����� ��� � ����. �� 
�, /mydirectory*/filename� �� ����


����. 	��� ��� ���� ���
� ���� ���� ��� ��
, ����� ��

�� �� ���� ��� ������ ���� ���.

8. 
�	 ����(
)� ��� ����� �� ��� 
��� �	� ������.

�: �� ��� ����� 
�� �� �� ��� ����� �� 
����. �� ��� �� �

�� �� ��� �� �����. �
, ���� �� ��� ��� �� �� ��� ��� ��

� � ����. ��� �� ��� ���� �� ��� ���� ��� �� ��� � ����.

�� ��� ��� YYYYMMDD���. ��� � �� ��� ��� ID(���� �� � ��

� ��� ��)�
� �� ��(��� ��	 �� 
�)� � ����.

9. ���� �� 	�� �� �� ��� �
�� � ��� �� ��	 �� � ���� ���� �	

� ������. �� �
�� ��� ���� ����� ���� �� ��� �
� ��� 
��

� �� �
��� ��� ����. ����� ���� �� ��� �
���� �	�� ����


����. �� ��� ��
, �� ����� �� QOBJSGNBAT� ����.

���� �� ��

��� 	� ���(DCM)� ���� ����� �� ��� ��� �� ��� �	� � ����. ��

� �	� �, ����� ��� ���� �
�� ����� ��� ��� 	��� ���� �	���

�.

�� �� ����

DCM� ���� ����� �� ��� �	�� �� �� ��		� 
����� �	�� ���.

v �� �	 	��� ��� *SIGNATUREVERIFICATION 	�� �
�� ����� ���.
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�: ��� ����� ��	 ����� �� ��� �	�� ��� *OBJECTSIGNING 	�� �


� ��� ���� �� �� �	� ��� � ����. DCM�� ��� �	�� �� ����

��� �� 	�� �
���� �����. �
�, *OBJECTSIGNING 	�� �
� ��� �

��� �� �� �	� ���� ���� *SIGNATUREVERIFICATION 	�� �
�� ���

� �� ����� ��� 	�� ��� 
� ��� ���.

v *SIGNATUREVERIFICATION 	�� �
��� ����� ��� 	�� ��� 
� ��� ���.

v *SIGNATUREVERIFICATION 	�� �
��� ����� ��� 	��� ��� CA 	��� �

�� 
� ��� ���.

DCM� ��� ���� �� ��

DCM� ���� ���� ��� �	��
, �� ��� ������.

1. DCM� ������.

�: DCM� ���� �� �� ��� ���� �
� �� ��
, ���� � �� �� �	 ��

(?)� 
��� ��	 ���� �������.

2. 
� 	���� ��� 	�� ��� ���� ��� 	�� �
�� *SIGNATUREVERIFICATION

� 
�����.

3. *SIGNATUREVERIFICATION 	�� �
�� ��� ���� �	� ������.

4. 
� 	��� �
��	 �� ��	�� ���� ��� 
��� 	�� ���� 
�����.

5. 	�� ����� ���� �� ��� 
��� ��� �	��� ����� ��� ������.

6. ��	 ��� ����� �� ��	 �� � ����� ��� �	��� ����� �
��� �

��� �	� ������. �� �
�� ��� ���� ����� ���� ��� �	� ����

� 
��� �� �
�� ��� ����.

�: �� ����� 	�� ���� �	��� �
�� ��� ��� �� ����. �
� ���

�� 	��� ″�� ���� 	�″� ���� �
(*)� ″�� 	�″� ���� �	 ��(?)� �

���. �� 
�, �� �
��� �� ����� ����
, /mydirectory/*� ��� � ��

�� ���
�� �� 	���� ����
, /QSYS.LIB/QGPL.LIB/*.PGM� ��� � ����.

�
� ������ ���� 
� ����� ��� � ����. �� 
�, /mydirectory*/

filename� �� ���� 
����. 	��� ��� ���� ���
� ���� ���� �

�� ��
, ����� ���� �� ���� ��� ������ ���� ���.

7. 
�	 ����(
)� �� ��� �	�� � ����� �� ��� 
��� �	� ������.

�: �� ��� ����� 
�� �� �� ��� ����� �� 
����. �� ��� �� �

�� �� ��� �� �����. �
, ���� �� ��� ��� �� �� ��� ��� ��

� � ����. ��� �� ��� ���� �� ��� ���� ��� �� ��� � ����.

�� ��� ��� YYYYMMDD���. ��� � �� ��� ��� ID(���� �� � ��

� ��� ��)�
� �� ��(��� ��	 �� 
�)� � ����.

8. �� �	 	�� �� �� ��� �
�� � ��� �� ��	 �� � ���� ���� �	�

������. �� �
�� ��� ���� ����� ���� �� ��� �
� ��� 
���

� 8 
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�� �
��� ��� ����. ���� ��� �	�� �� ��� �
���� �	�� ���

� 
����. �� ��� ��
, �� ����� �� QOBJSGNBAT� ����.

DCM� ���� ����� ��� 	�� �� ��� � � ����. � ���� ����� �� ��

�� �� ����� ���� ����� ��	 �	�� ��� � ����.
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� 9 � DCM �� ��

��� 	� ���(DCM) � 	��� �� ��� �� ��� ���� 	�� � 	
� ���� ��

� ����. ��� � �� ��� �� �� �� 	�� ��� 
� �
�� ��� �� � ����.

�� � �� �� ��

��� � �� �� DCM ��� 	���� 	�� � 	�� ��� � �� �
� �� ��
 � ��� �����

�.

��� 	�� � � ��	��� �� ��

��� � �� �� 	�� �
� � � ������ 	�� � 	�� ��� � �� �
� �� ��
 � ��� �

�����.

���	 �� ��

����� ���� DCM� ���� � ��� � �� �� 	�� � 	�� ��� � �� �
� �� ��
 � �

�� ������.

�� �� HTTP Server ���

��� � �� �� HTTP Server 	�� � 	�� ��� � �� �
� �� ��
 � ��� ������.

��� ��� �� ��� �� ��

DCM� ���� ��� 	��� ��� � ��� � �� �� 	�� � 	�� ��� � �� �
� �� ��
 �

��� ������.

�� � 
� �� ��

�� 
� ���� ��� 	� ���(DCM)�� ���� � ��� � �� �� ���	 �� �� �

�	 �� 	�� ���� � ��� �� ��� 	� � ����.

�� 	�� ��


DCM� �� �� ���� 	� � ����. DCM��, ″?″ ��� ���� ������. �� Information

Center � 	���� �� IBM � ���� 
�� � ����.

�� 	� ��(CA)� �� ��� *SYSTEM 	�� �
�

� ���� ����.

��� ��	�� �����. Caps Lock �� ��� ���� �

�� ���� �	����.

��� 	�� �� 	�� �� �� ��� ��� ����

�� �����.

��� ��� DCM� ��� �
� ���� �����. DCM�

	�� �
�� ��� � ���� ��� �
���. �
� �

� ��� 	�� �
�� ��� 	��
� ����� �� DCM

� ��� �� ����� �� ��� ��� 
��� ���.
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�� 	�� ��


�� ��� ����� �� ����� 	�� �
�� ����

�� � ����� 	�� �
�� ��� 	���� DCM� �

��� ��� ���� �� �
� � ����. ��� 	���


 � ����� �
�� � � 	�� �
� ��� �� ���

���� ���. �� ��� �
�� �� ��� 	��� ��

�� ��� ��� ��� ��� � ����. ��� 	��� �

��� �� �� ��� ��� ��� ��� � DCM � SSL�

� ��� ���� ��� � ����. �� ��� 	�� �
�

� ��� 	�� �
�� ���� �� ��� 	�� � �� �

����� 
��� DCM� �
� 
�� 	�� �
�� �� �

��� ���� �� �
���.

��� ��� �(SST)� ��� ��� �� 
� ���� � �

	� ��� 
� ��� ��	 �� �	����. � ��� � 2(�

��)� ��� �� 	�� �
� ��� ���� � ����.

STRSST ��� ���� ��� � ��� ID � ��� ����

� ��� �� �
� 	�� � ����. �� �� ��� ��

� �� 
� ��� 
����� . ��� � ��� ID�

QSECOFR ��� ID� � ����.

��� ���� ��� CA 	��� ��� 	� � ���

�.

�� CA� ��� CA 	��� 
� ��� � �� ���. CA

��� CA 	��� �� � �� ���� VAR� ���
� �

��	 CA ��� ���� � ���� VAR�� 	�����.

*SYSTEM 	�� �
�� 	� � ����. *SYSTEM 	�� �� ��� /qibm/userdata/icss/cert/

server/default.kdb��� ���. �� 	�� �
�� �� �

��� DCM� ���� 	�� �
�� ���� ���. ���

��� 	�� 
� 	��� ������.

DCM���� ��	 ��� ��� ��� �� ��� �	


��.

���� ��� �����. �� ��� 0�� ���� �����

��� �� �� ������.

	��� ��� � �� ������� �� ��� 
��

� 
��� �� 	�� ��� 
��� �� �� �
��

��(LDAP) 	�� �����. �
� 	�� iSeries

Navigator� ���� Netscape Communications �����

� � 	� �� �����. ���� ��� ����� �

�
� Once per session� 	�� ��� 	�� �	���

�����.

�
� ����� 	��� � ��
� ��� ������.

DCM� ���� Entrust� 
� �� 	� ��(CA)�� �

�� 	��� ��� � 
� ��� ��� ���� �
�

���� 
� �� �� �� ��� �� ���� ����

�.

���� ���	 �� ��� 
�� ��� ���� ����. �

� �� ��� � �� ������. �� ��� UTC �	� �

(dspsysval qutcoffset)� ����� �	����. �� �� �

�� 
��� ���� �	�� ���� �� ���� �� � �

���.

Entrust 	��� ����� ��� � �� 64 ��� ��

����.

	��� PEM ��� 
� �� ���� �����. ����� �

� ��� ��� ���� �� �� � � �� �� ��� 
�

	�� ��� �� �� ��� ��� � ����. �
� �� �

��� �� ����� ��� � 	�� ��� ���� ����.

�� 	�� ���� � ���� �� ����. �� � ����

�
� 	�� ���� ��� �����. ���� ��� ���

���� ��� �� 	�� ��� ����� ��� �	���

�.
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��� ��� � � ������ �� ��

��� 
� ���� ��� 	� ���(DCM)�� ���� � ��� � �� �� ���	 �� 	�

� �
� � � ������ 	�� ���� � ��� �� ��� 	� � ����.

�� 	�� ��


� ������� 	� � �
� 
��� �� � ����

�����.

�� � ���� �� ��� ��� ������. � �� ���

(/)� ���� ���� ��� ��� ���.

� 9 
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�� 	�� ��


� ������ �� �� �� CA ��� ������. ���� 
���� ������. ��� ��� �� �� ���

� 
�� ��� � ����. DCM� ��� � ��� ��� �

�	�� DCM� ���� �
��� �� ��� ��� ����

� �����.

�� ����
 �� 
��� ��� �� �
��� ���� �

�� �� DCM ��� ���� �� ��� 	�����. DCM

� ���� �� ��� � �� �� DCM� 
���� ���

�� �� ����� ��� ���� 	�����. �� �� � �

� ��� ���� ���� ���. ��� �� ���� ��� �

�� � ����. �� ��� ���� ��� �� �� CA� �

��� ���.

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.POLBAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

��� ��� ���� �� ��	 *SYSTEM 	�� �
� � �

�� 	��� ���� ���.

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STHBAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV.SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN.BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV.TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN.TMP

DCM� ���� � ��� �� ��� 	���(LPP)� ����

� � ����. DCM ��		 ���� �	�� �� ��� 	

���� ��� ���� ��� �	����.
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�� 	�� ��


�� ���� �� ����� 2� ��� ��	 	� ��

(CA) ��� ��� ���� ����. V4R3 ���� �



� �� 		 ��(ASCII) ���� ���� ��� ���

��.

� � � � ������� 2���� �� ����. CA ��� �

�� ���� ASCII ��� �� �� 	���(FTP)� ����

�� �
�� .kdb, .kyr, .sth, .rdb �	 ��� 
� 2� ��

� ���� 2� ��� FTP� ���� ���.

� ������� ��� 	�� � ����. � �����

�� �� 	��� 	 �� 
��� ����.

���� �� ��� 	�� ��� �	� � 	�� �
��� 


��� �� 	��� 	� 	�� � �� 	�� ������. 	

�� �
�� ��	 	��� ��
 ��	 	��� 	 �� 


��� ����. 	��� 
��� �� �	�, 	�� �
�� �

� �� 	� ��� ���	�� ��� 	��� �� ��� 	

���� ��	 	��� �	� �� ����� ����. ���

�� 	�� ���� ���� 	�� �
�� ��� � �
 �

��� ��� ����. 	�� �
�� �� 
��� ��(��	)

	��� �
�� ���.

	�� ���� �� 	��� ���� ��� 
�� �	

���� ���� ���, DCM� 
�� �	 ���� �

�� ���� ����.


�� ���� ���� �� ������� �� �	 ���� �

�� 
�� ���� �� ������� ����� ��� ��

�� ���. �� 	��� 
�� ���� ��� � ��� 	�

� ���� ��� ���� �	�� ��� ���� ��� ��

�� ���. QsyAddVldlCertificate API� �� Information Center

��� ������. 
�� ���� ���� �� �� HTTP �

� 	��� ��� �� ���� iSeries� HTTP Server 	��

�	����.

��	� �� ��

��� 
� ���� ��� 	� ���(DCM)�� ���� � ��� � �� �� ���	 �� ��

�� �� 	�� ���� � ��� 
��.

�� 	�� ��


Microsoft® Internet Explorer� ��	 ���� �

�� ��� ��� �� 	��� 
�� � ���

���� ����.

Internet Explorer� �� ��	 ���� ��� ������.

Internet Explorer� ����� 
� ���� 
��

� �� �� ���	�/��� 	��� 
��� �

���. Internet Explorer� �� ����� ���

� ��, ���� CA�� ��� 	��� 
���

�.

CA� �� �������� ��� � ��������� ����� �

��. ��� 	��� ����� �
� �� ��� ����� ���

� Internet Explorer ����� PC� �	 ���� �	����. ��

��� ������� �� ��� 	��� �����. ��� ����

��� � ��� 	�� ��� CA� 	�� �
�(� ������)�

��� ������ �	�� ���.

Internet Explorer 5� CA 	��� ����� ��

� � � �
� 	��� �
� ���� 	� �

����.

�� Internet Explorer ����� ���� �� 	�� �� ��	 �

��� �����. PC�� ��� 
�� � ����.

���� � ��� 	��� ���� ��� ���

���� ��� ������.

�� ����� ����� ��	�� �� ��� 	����. ���

	��� 
��� �� ��� ��	�� ���� URL� ������.

�� ���� ���� ���� �� ���� ��	�� ���� ��

� 	��� ������. �
� �� �	�� � � �� ���� �

�� �� ����� ��� � �� �� �
 ����. �� ����

��� ���� ���� ���� ���� ���.

� 9 
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�� 	�� ��


HTTP �� HTTPS� ���� Internet Explorer�

����� ��� ���� �� ��� ��� ��

� ������.

� ��� �	�
� ����� 
�����. Internet Explorer� ��

������ � 	�� �����.

Windows� Netscape Communicator 4.04� 
��

� �� ����� 16� � A1� B1� B2� 9A�

		����.

�� NLS� 

� ��� ���� �����. �� ����� ���


� AIX®� Netscape Communicator 4.04� 
� �� ����� �

����� ��� ��� ������.

��� 	�����, Netscape Communicator 4.04

� �	�� ��� 	�� NLS 	�� ��� 
�

��� �	�� ��� 
��� �����.

� 	�� �� ��	 �� �
� 	�
� �� �� 	�� 
���

���. �� 
�, Netscape Communicator 4.04� Windows ����,


��� �� ���� 16� � A1� B1� B2� 9A� 		��� ��

NLS 	�� 
������.

����� CA� ��� ��� � ��� ����

� 
����.

DCM� ���� CA �
� �� 	��� ���� CA� ��� �

�� ��� 
�����.

Internet Explorer ��� HTTPS ��� 
����. �� ���� �� �� � ��� �� 	����. �� ����
�

�� �� �
� 	� 
��� �� �� �� ��� 	��� �� �

	 ���� ���� ��� ����� 
�����.

Netscape Communicator ���� � �� ��� SSL

��� �� �� ���(�� �	 ��) VeriSign� �

���� �� 
��� �� ��
��� �� 	��

� �����. �� �� 	��� ����� ���

��. �� Netscape ���� � �� �� 	���

1999� 12� 25�� 1999� 12� 31� ��� ��

�����. 1999� 12� 14� ��� � �� � 	

�� ���� �� �� �� ���� ���� ��

�.

�� ���� ��(Netscape Communicator 4.05 ��)� ���� 	��

� ����. ����� �� Netscape Communicator ���� ����

��� ���. ���� �� 	��� �� ��� http://home.

netscape.com/security/ � http://www.verisign.com/server/cus/

rootcert/webmaster.html� ��� �� ����� �� � ����. �

� ���� �	��� http://www.netcenter.com�� � � ����.

iSeries� HTTP Server �� ��

��� 
� ���� ��� 	� ���(DCM)�� ���� � ��� � �� �� ���	 �� HTTP

Server� 	�� ���� � ��� �� ��� 	� � ����.

�� 	�� ��


HTTPS(������ �� 	��� ��)� ���� ���

�.

SSL ��� �� HTTP Server� ��� ���� ����. V5R1

��� ���� �� ��� HTTP Server �� 	����� ��

�� SSLAppName� ���� ���. �� ��� �� ����

�� �� 	�� SSL� SSL ��� ���� ��	 �� ���

� ��� ���. �� ��� SSL��� �� ��� SSL�� �

� � �� �� ��� ����� � �� Listen ��	� ���

�. �
� �� �� �� ����� �����. �� 	����

���� �� 	��� ���� ���� �	����.
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�� 	�� ��


HTTP Server 	���� �� �������� ���� 	

���� �� �	� �����.

���� HTTP Server �� 	����� ���� HTTP Server

� ��� ������. �� SSL �� ��� �� ���� ��

�� ���. �� ���� ��� ��� �� ���� Listen �

�	(�� �� ���)� ��� ��	 SSL ��� ����� �

��� ���. �� �� �� ��� ��� ��� �� SSL� �

���� ��� ��� �� ����� SSL� ��� � ����.

�� 	���� �� ��� ���� ���. 	���� ����

	���� ���� �� 	��� ���� 
��� ����. �

� 	���� ����� �� ���� �� ������� �� 	

��� ����
 DCM� ���� ���.


�� ��� � 
�� ���	� 	�� �� HTTP Server

� ���� � 	�� ������.

	��� �� ��� iSeries� HTTP Server 	�� �	����.

Netscape Communicator� �� 	��� 
�� � �� �

� HTTP Server ��� �� ��	� ��� ��� ���

��.

����� �� �� 	��� ���� �� �	� � 	� ��

� �� 	��� ���� ��� ���.

QsyAddVldlCertificate API� �� ���� ��� � ��

� ����� X.509 	��� HTTP Server� ����� �

��� ����.

SSLEnable � SSLClientAuth ON� �����

HTTPS_CLIENT_CERTIFICATE 	� 	�� ���� HTTP

Server� ��� � ����. Information Center� i5/OS API �

��� � API� 	� � ����. �� ��� 
�� �	 ��

�� 	� �� API� � � ����.

v QsyListVldlCertificates � QSYLSTVC

v QsyRemoveVldlCertificate � QRMVVC

v QsyCheckVldlCertificate � QSYCHKVC

v QsyParseCertificate � QSYPARSC �

10,000� ��� �	� �� 
�� �	 ����� 	� �

��� ���� �� HTTP Server� ���� � ��� �

� �� ��
� �� �����.

��� ��� ���� 	�(��	 �� 	� �� �� CA� 	

�)� 	� 	��� ���� ��� ������.

HTTP Server� �� 	�� SSL ��� ���� �� �

� ��� HTP8351� �� ���� �	
��. HTTP Server

� �� ��� HTTP Server ��� SSL ��� ��� 107

� �� �� ��� ��� ���� 
����.

�� 107� 	��� ������ �����. DCM� ���� �

������ �� 	��� ������(�:

QIBM_HTTP_SERVER_MY_SERVER). �� 	���� *ADMIN

��	 �� *ADMIN ���� DCM� ��� � ��� �� 


	�� SSL� ��� ������. �� ��, DCM� ����

QIBM_HTTP_SERVER_ADMIN ������� �� 	��� �

��� �� �� 	�� SSL ��� ������.

��� ��� �� �� ��

��� ��� �� 	��� ��� �, ��� 	� ���(DCM)� 	��� ���� �� �	� � �

�� 	� ��� 
����. DCM� 	��� 
�� � �� �� �� �� �� ��� �� 	�� �

�� � ����.

1. ����� ��� ���� �� 	��� 
�� �� ���� �����. ��� (�� ��� ���

��) ����� �� 	��� ���� �� ��� � ����. ���� ��� ��� �� 	��

� ������. ���� 	��� 
���� ������ 	�����.

� 9 
 DCM 	� �� 107
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2. 
� ���� 
��� ��� ����� ���� � ����� CA ���� ��� ��� � ��

	� ��(CA)� 	��� ��� �� ���� � 	�� ��� � ����. ���� �� ���

�	� �� ��� �� � ��� 	�����. ���� 	��� 
���� ������ 	����

�. ��� ��� � ��� ��	 CA� 	��� ��� � �� �� 	��� ��� � ����.

DCM ����� 	�����.

3. ����� 	��� �� DCM� ���� ���� ����.

4. 	��� ��� 	� ��� ���� �� ��� � �
� �	� ��������� ���� ��

����. �
��, ���� �
�� 	��� 
��� ����. ���� 	��� ��� CA� �

�� CA	� ����
 ��� ����� 	�����. ��� CA�
, ��� ���� CA 	��

� *SYSTEM 	�� �
�� 		�� �� � ����. �� ���� CA �
 �� 	��� ��

�� 	�� ���� �� ���� CA� ���� � � ����.

5. ��� 	��� ����. ��� 	�	�� �� �� ���� ������ ��� 	��� �	�

� ����.

6. ����� 	��� ����
� 
�����. 	�� ���� ���� 	��� ���
� 	���

��� CA� 	���� ���.

7. IBM HTTP Server� �� �� �� 	���� �� SSL � ���	� 	��� ���� 	� ��

� ����� ��� ���� �����. �� ��� 	� �� �� ��� ��� � ��
 ���

����� 	�� �����.

��� ���
 ����
, SSL ��� ���� ��� 	� ���(DCM)� ���� ���. ��� �

�� �� 	��� 
�� � SSL� ���� ��
, DCM� SSL� ���� �� �	�� ���� 


����. ���� ��� 
� �� SSL� ���� DCM� ��� � ����. ��� �� ����


�	�
, 	�� ��� ����� �����. � ��� SSL ��� �� �� ��	� ������

����� � �� ����.
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� 10 � DCM �� ��

��� 	�� ��� �� ���� 
� �� �� �� ��� ��� � �� �����. ��� ���

	��� �� ���� �� ��� 
���� �
� �� � � �� �	 ��
� ������.

v VeriSign Help Desk � ���

VeriSign � ���� ��� 	� ��� �� ���	 ���
�� �� �
 �� 	�� �� ��

� �����.

v IBM eServer iSeries Wired Network Security: OS/400 V5R1 DCM and Cryptographic

Enhancements SG24-6168

� IBM ���� V5R1 ��
� �� �
 ��� �
��� ����. � ���� ���� �� �

�, ��� 	� ���(DCM), SSL� 4758 Cryptographic Coprocessor �� �� ���� �
� �

��� ��� ��� ����.

v AS/400® Internet Security: Developing a Digital Certificate Infrastructure(SG24-5659)

��� ���� ��� 	��� ���� ��� � �� ��� �����. 	��� ���� �� �

�� �� � ���	�� ���� �
� �����. �� ��� �������� ��� 	��� �

��� ���� �� i5/OS API� ���� �
� �� ��� 
� ��� �����.

v RFC Index Search

� � ���� �� ��(RFC)� 
� ��� �
�� �����. RFC� SSL, PKIX � �	 ���

	��� ��� ��	 	�� 	���� �� 
�� �����.
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110 iSeries: ��� 	� ���



��. ����

� ��� �
�� ���� �� � ������ ��	 ����.

IBM� �� 
���� � ��� �
	 ��, ��� �� ��� ���� �� �� ������ ��

� � �� �� � ���� �� ��� �
 IBM ����� 	�����. � ��� IBM ��, 	��

� �� ���� 	���� �� �� IBM ��, 	��� �� ����� ��� � ��� �� ���

�� ����. IBM� �� ���� 	��� �� �, ����� ��� ��, 	��� �� ���� �

� ��� � ����. �
� �IBM ��, 	��� �� ���� 	�� �� �� � ��� ����

�����.

IBM� � ��� ��� �� �� ��� �� ��� �
�� �
� �� �� 
� �� � ����.

� �� ����� �� ��� �� ������ ���� �� ����. ����� �� �	��� �

��� 	�����.

135-270

����� ��� �!� 467-12, 
	������

�
 ��.�.� ����

������

����: 080-023-8080

2���(DBCS) ��� �� ���� 	�� �
 IBM ������� 	��
� �� ��� �
 	�

��� ����.

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

�� ��� ���� �	�� ���� �� �	��� ���� ����. IBM� 		� �� �	�, �

�� � �� 	��� ���� �� ��� ��� ����(�, �� ��� ��) ����� �����

��� ���� � �� ������� �����. �� 
���� �� 
��� ��� �� ��� ��

� 
���� ���� ����, � ��� ���� �� �� ����.

� ���� �
��� ���� ���� 		�� ��� �� � ����. � ��� ����� 	��

�, 	�	 ��� ���� �����. IBM� � �� ��� �� �(��) 	���� �� ���� 	

��� �
 �(��) 	�� � ����.

� ���� 	��� �IBM� � ���� �� ��� ��	 ���, �� ����� �
 � ����

����� �� �� ����. �� � ���� ��� � IBM �� ��� ��� ���� �� � �

�� ���� 	� ��� ��� �	� ���� ���.
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IBM� ��� ��� 	��� �� �� ��� ����� ���� ���� ��� ��� ��� ��

�
� ��� � ����.

(i) ����� ��	 	���� �	 	���(� 	��� ��) �� �� 		 � (ii) 			 ��� �

� ��� 	��� � 	���� �� ��� ��� �� ���� ���� �� ��� 	�����.

135-270

����� ��� �!� 467-12, 
	������

�
 ��.�.� ����

������

�
� ��� �� 		(�� 
�, ��� �
 �)� 
� ��� � ����.

� �� �
	 ����� �� 	��� � �� ��� �� ����� �� ��� IBM� IBM ��

��, IBM 	��� ���� ��(IPLA) �� �� ��� ��� 
� ��� ����.

� 	�� ��	 �� �� ���� ��	 	��� �
	 ����. 
�� �� 	
 	��� ���

��� ��� �� � ����. �� ��� �� �� ��� ����� ����� � ���� �
�

���� ����� ���� �� ������ ���� �	� ����� ��� � ����. ��, �

� ��� ��� �� ����� �� ���� �� ��� �� � ����. � �� ���� �� �

��� ���� �� 	��� ���� ���.

IBM� ���� �
 �� ��� �� �� 	�� ��� ���� 	�� � ����.

� ���� ��� ���� 	
�� ���� �� � ���� �� ��� 
� ����. � ����

��� ���� �
� ���� �� �	, ��, �
 � ��� ��� ��� � ����. �
 ���

�� ��� ��� �� ��� �� � ��� 
��	�� �� ���� ��� ���� ����.

�	

�� ��� �
 �� �	 
��� ���� IBM Corporation� �
���.

AIX

Application System/400

AS/400

Domino

e(��)

eServeri5/OS

IBM

iSeries

Net.Data

Operating System/400

OS/400

400
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Lotus, Freelance � WordPro� �
 �� �	 
��� ���� IBM Corporation � Lotus Development

Corporation� �
���.

Microsoft, Windows, Windows NT® � Windows ��� �
 �� �	 
��� ���� Microsoft

Corporation� �
���.

�	 ��, �� � ��� ��� �� ��� �
 �� ���
���.

��� ���� � �� ��

��� �	����� ��� ���� ��� ��� 		� ���� ��� �� �	�� ��� ��

��� ��� � ����.

���� ��: ��� �
� 
�� �� ��� ��� ��� �
 ��� �	��� ����	 ���

��� � ����. ��� IBM� ���	 �� �� �� ��� �� 2�� ��� �� � ��� �

�, �� �� ��� � ����.

��� ��: ��� �
� 
�� �� ��� ��� ��� �
 ��� �� ��
 ���� ��, ��

� ��� � ����. ��� IBM� ���	 ���� ��� ��
 ���� �� ��� 2�� ���

� ��� � ��� �
 �� �� � ��� ��, �� �� ��� � ����.

� ���� ���� �� �, � �� �� � ��� ��	 ��, ���, �	��� �� �	 �� �

��� ��� �� ��� ���� �� ��� ���� ����.

�� ��� ��� IBM�� ��� ���
� �� ����� ���� ���� �� ��� IBM� �

�� ��, IBM� � ���� ��� ��� �� ��� ��� ��� ����.

��� �
 �

 � �� ��� ���� �� �� ��� 
� � ��� ��� ���� �� ��

� ��� �	��, �� �� ���� � ����. IBM� �
 ��� ���� �
� ��� �� ��

��. � ��� ��� � �� 	��� ���� �� ��� ��� ����(�, �� ��� ��) ��

��� ����� ��� ���� ″�����″ �����.

All material copyrighted by IBM Corporation.

��� � ������ ��� �	���
� 		���	 � 		� ��� ��� �����.
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