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Informazioni su Riferimenti alla sicurezza (SC13-3195)

Questo manuale fornisce informazioni sulla pianificazione, la configurazione, la gestione ed il controllo
della sicurezza nel sistema iSeries. Descrive tutte le caratteristiche della sicurezza nel sistema ed illustra
come le caratteristiche della sicurezza si pongono in relazione con altri aspetti del sistema, come ad
esempio la gestione lavoro, la copia di riserva ed il ripristino e la progettazione dell’applicazione.

Questo manuale non fornisce istruzioni operative complete per la configurazione della sicurezza nel
sistema. Per un esempio dettagliato di configurazione della sicurezza, consultare 1'iSeries Information
Center (consultare [“Requisiti necessari e informazioni correlate” a pagina xvi) ed il manuale Tips and Tools
for Securing Your iSeries, SC13-3198-07. Informazioni sulla pianificazione e la configurazione della Basic
System Security and Planning possono essere reperite anche nell’'Information Center (consultare
[“Requisiti necessari e informazioni correlate” a pagina xvi).

Questo manuale non fornisce informazioni complete sulla pianificazione per utenti IBM Lotus Domino.
Per utenti Lotus Domino, visitare I'URL http://www.lotus.com/ldd/doc. Questo sito Web fornisce
informazioni su IBM Lotus Notes, Lotus Domino e IBM Lotus Domino per iSeries. Da questo sito web, ¢
possibile scaricare informazioni nel formato database Domino (.NSF) e Adobe Acrobat (.PDF), ricercare
database e scoprire come si possono ottenere manuali stampati.

Questo manuale non contiene informazioni complete sulle API (application programming interface)
disponibili per accedere alle informazioni sulla sicurezza. Le API sono descritte nell{lnformation Center]
Questo argomento non contiene informazioni su Internet. Per informazioni sulle considerazioni quando si
collega il sistema ad Internet consultare I'IBM SecureWay: iSeries ed Internet nell'Information Center
(consultare [“Requisiti necessari e informazioni correlate” a pagina xvi). .

Per un elenco di pubblicazioni correlate, consultare le [“Informazioni correlate” a pagina 653]

A chi e rivolto questo manuale

I destinatari principali di questo manuale sono i responsabili della sicurezza.

Il Capitolo 9, “Controllo della sicurezza sul sistema iSeries”, a pagina 245|& destinato a chiunque voglia
eseguire un controllo della sicurezza del sistema.

Il manuale parte dal presupposto che l'utente sappia immettere i comandi nel sistema. Per utilizzare
alcuni degli esempi contenuti in questo manuale, & necessario sapere come:

* Modificare e creare un programma CL (control language).

* Utilizzare un strumento di query, come ad esempio il programma su licenza Query/400.

Le informazioni nei seguenti capitoli possono aiutare il programmatore dell’applicazione ed i
programmatori del sistema a cogliere la correlazione tra sicurezza e progettazione dell’applicazione e del
sistema:

Capitolo 5, “Sicurezza delle risorse”, a pagina 121|

Capitolo 6, “Sicurezza gestione lavoro”, a pagina 187|

Capitolo 7, “Progettazione sicurezza”, a pagina 207

Capitolo 8, “Copia di riserva e ripristino delle informazioni sulla sicurezza”, a pagina 233|
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Convenzioni e terminologia utilizzate in questo manuale

I pannelli iSeries contenuti in questo manuale possono essere visualizzati come vengono presentati
attraverso iSeries Navigator, che & parte di iSeries Access per Windows nel personal computer. I pannelli
di esempio in questo manuale possono anche essere visualizzati senza avere a disposizione iSeries
Navigator.

Per ulteriori informazioni sull’utilizzo di iSeries Navigator, fare riferimento all’iSeries Information Center
(consultarel”Requisiti necessari e informazioni correlate”b.

Requisiti necessari e informazioni correlate

Utilizzare 1'iSeries Information Center come punto di partenza per le proprie esigenze di informazioni
relative ad iSeries. Esso e disponibile nell’'uno o l'altro dei seguenti modi:

* Internet a questo indirizzo URL (uniform resource locator):

http://www.ibm.com/eserver/iseries/infocenter

¢ Su CD-ROM: SK3T—4090-00, iSeries Information Center. Questo pacchetto include anche le versioni
PDF dei manuali iSeries (SK3T-4092-00, iSeries Information Center: Manuali supplementari), che
sostituisce il CD-ROM Softcopy Library.

L’iSeries Information Center contiene suggerimenti e argomenti importanti come ad esempio i comandi
CL, le API (application programming interface) di sistema, le partizioni logiche, le operazioni di cluster,
Java, il TCP/IP, i servizi Web e le reti protette. Include anche collegamenti ai relativi IBM Redbooks e
collegamenti Internet ad altri siti Web IBM come ad esempio Technical Studio e 1’'home page IBM.

Con ogni nuovo ordine hardware, si ricevono le seguenti informazioni CD-ROM:
* SKB3T-4096-00, iSeries Installation and Service Library. Questo CD-ROM contiene manuali PDF
necessari per l'istallazione e la manutenzione di sistema di un IBM @server iSeries.

* iSeries Configurazione e funzionamento, SK3T-4098-02. Questo CD-ROM contiene IBM iSeries Access per
Windows ed il wizard EZ-Setup. iSeries Access Express offre una potente serie di funzioni client e
server per collegare PC a server iSeries. Il wizard EZ-Setup automatizza molte delle attivita di
installazione iSeries.

Per un elenco di pubblicazioni correlate, consultare le [‘Informazioni correlate” a pagina 653]

iSeries Navigator

Utilizzare 1'iSeries Information Center come punto di partenza per informazioni tecniche iSeries.

E’ possibile accedere al Centro informazioni in due modi:
* Dal seguente sito Web:
http://www.ibm.com/eserver/iseries/infocenter
* Dal CD ROM iSeries Information Center, SK2T-8428-04. Tale CD-ROM viene fornito con il nuovo ordine

di aggiornamento hardware iSeries o software IBM i5/0S. E’ inoltre possibile ordinare il CD-ROM
dall’IBM Publications Center:

http://www.ibm.com/shop/publications/order

L’iSeries Information Center contiene informazioni nuove ed aggiornate su iSeries come ad esempio
lI'installazione software e hardware, Linux, WebSphere, Java, alta disponibilita, database, partizioni
logiche, comandi CL e API (application programming interface) di sistema. Inoltre, fornisce advisor e
finder per assistenza nella pianificazione, risoluzione dei problemi e configurazione dell’hardware e del
software iSeries.
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Con ogni nuova ordinazione hardware, 1'utente riceve il iSeries Confiqurazione e funzionamento,
SK3T-4098-02. Questo CD-ROM contiene IBM @server iSeries Access per Windows e il wizard
EZ-Setup.iSeries Access Family offre una vasta gamma di funzioni client e server per collegare i PC ai
server iSeries. Il wizard EZ-Setup automatizza molte delle attivita di installazione iSeries.

Come inviare i propri commenti

Le opinioni degli utenti sono importanti per fornire informazioni particolarmente accurate. Se vi sono
commenti sul manuale o su qualsiasi altra documentazione iSeries, riempire il modulo commenti del
lettore sul retro di questo manuale.

* Se si preferisce inviare commenti per posta, utilizzare il modulo commenti del lettore con l'indirizzo
stampato sul retro. Se si sta inviando il modulo commenti da un paese o una regione diversi dagli Stati
Uniti, e possibile consegnarlo ad una filiale locale IBM o ad un rappresentante IBM per una spedizione

gia affrancata.
* Se si preferisce inviare commenti via FAX, utilizzare uno dei seguenti numeri:
— Stati Uniti, Canada e Porto Rico: 1-800-937-3430
— Altri paesi o regioni: 1-507-253-5192
* Se si preferisce inviare commenti elettronicamente, utilizzare uno di questi indirizzi e-mail:
— Commenti sui manuali:
RCHCLERK®@us.ibm.com
— Commenti sull’iSeries Information Center:
RCHINFOC®@us.ibm.com

Assicurarsi di inserire i seguenti elementi:
* Il titolo del manuale o dell’argomento dell’iSeries Information Center.
* Il numero di pubblicazione di un manuale.

Il numero di pagina o I'argomento del manuale a cui si riferisce il commento.

Informazioni su Riferimenti alla sicurezza (SC13-3195)

xvii



XViil  Riferimenti alla sicurezza di iSeries V5R3



Novita per V5R3

Due nuovi valori di sistema per la sicurezza generale

Con l'aggiunta di due nuovi valori di sistema per la sicurezza, il valore di sistema Scansione file system
(QSCANPFS) e il valore di sistema Scansione controllo file system (QSCANFSCTL), & possibile abilitare gli
strumenti in modo da scansionare i file che risiedono nell'IFS (Integrated File System). Una volta rilevato
il virus, e possibile eseguire I'operazione appropriata per eliminare il virus.

Il valore di sistema Scansione file system (QSCANFS) consente di specificare I'IFS (integrated file system)
in cui gli oggetti verranno scansionati. La scansione dell'IFS (Integrated file system) viene abilitata
quando i programmi di uscita vengono registrati con uno qualsiasi dei punti di uscita relativi alla
scansione dell'TFS (integrated file system).

Il valore di sistema Scansione controllo file system (QSCANFSCTL) controlla la scansione [integrated file|
abilitata quando i programmi di uscita vengono registrati con uno dei punti di uscita relativi alla
scansione IFS.

Nuovo valore di sistema che controlla il controllo

Il valore di sistema Estensione livello di controllo (QAUDLVL2), insieme al valore di sistema Livello di
controllo (QAUDLVL), determina gli eventi relativi alla sicurezza registrati nel giornale di controllo della
sicurezza (QAUDJRN) per tutti gli utenti del sistema. Il valore di sistema QAUDLVL2 é richiesto quando
sono necessari piti di sedici valori di controllo.

Nuovi campi parametri profili utente

II campo del parametro per la gestione della parola d’ordine locale specifica se la parola d’ordine del
profilo dell’utente deve essere gestito in locale. Se non si desidera gestire la parola d’ordine in modo
locale, il valore della parola d’ordine viene ancora inviato ad altri prodotti IBM che eseguono la
sincronizzazione della parola d’ordine. Se non si stanno gestendo le parole d’ordine in modo locale, la
parola d’ordine locale viene impostata su *NONE.

II campo del parametro per 1’Associazione EIM specifica se ¢ necessario aggiungere un’associazione EIM
(Enterprise Identity Mapping) ad un identificativo EIM per l'utente.
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Capitolo 1. Introduzione alla sicurezza iSeries

La famiglia di sistemi @server si applica ad un’ampia gamma di utenti. Un piccolo sistema potrebbe
avere da tre a cinque utenti ed un sistema di grandi dimensioni potrebbe avere diverse migliaia di utenti.
Alcune installazioni hanno tutte le proprie stazioni di lavoro in una sola area, relativamente protetta.
Altre hanno utenti ampiamente distribuiti, inclusi utenti che si connettono tramite la composizione di un
numero telefonico ed utenti indiretti collegati tramite personal computer o reti di sistemi.

La sicurezza sul sistema iSeries & abbastanza flessibile da soddisfare i requisiti di questa ampia gamma di
utenti e situazioni. E’ necessario comprendere le caratteristiche e le opzioni disponibili in modo che sia
possibile adattarle ai propri requisiti di sicurezza. Questo capitolo fornisce una panoramica delle funzioni
della sicurezza sul sistema.

La sicurezza sul sistema ha tre importanti obiettivi:

Riservatezza:
* La protezione contro la possibile diffusione di informazioni a persone non autorizzate.
* La limitazione dell’accesso alle informazioni riservate.

* La protezione nei confronti di utenti del sistema curiosi e di estranei.

Integrita:

* La protezione rispetto a modifiche non autorizzate dei dati.

* Consentire la manipolazione di dati solo da parte di programmi autorizzati.
* Garantire l'affidabilita dei dati.

Disponibilita:
* La prevenzione di modifiche accidentali o della distruzione dei dati.

* La protezione rispetto ai tentativi compiuti da estranei di utilizzare illecitamente o distruggere risorse
di sistema.

La sicurezza del sistema & spesso associata a minacce esterne, come ad esempio hacker o concorrenti in
affari. Tuttavia, la protezione contro possibili danni al sistema da parte di utenti di sistema autorizzati &
spesso il maggior vantaggio di una buona progettazione del sistema di sicurezza. In un sistema privo di
valide funzioni di sicurezza, la pressione del tasto sbagliato potrebbe causare la cancellazione di
importanti informazioni. La sicurezza del sistema puo impedire questo tipo di incidente.

Le migliori funzioni del sistema di sicurezza non possono dare buoni risultati se non sono associate ad
una buona pianificazione. La sicurezza impostata parzialmente, senza pianificazione, puo essere poco
chiara. Diventa difficile la manutenzione e il controllo. La pianificazione non implica la progettazione
anticipata della sicurezza per ogni file, programma ed unita. Implica 'attuazione di un approccio globale
alla sicurezza del sistema e la comunicazione di tale approccio agli sviluppatori dell’applicazione, ai
programmatori e agli utenti di sistema.

Quando si pianifica la sicurezza nel sistema e si decide la quantita di sicurezza necessaria, considerare
questi aspetti:

* Vi e una standard o una normativa aziendale che richiede un certo livello di sicurezza?
* I revisori della societa richiedono qualche livello di sicurezza?

* Quanto e importante il sistema e i dati in esso contenuti per 1’azienda?

* Quanto ¢ importante la protezione dall’errore fornita dalle funzioni della sicurezza?

* Quali sono i requisiti di sicurezza della societa previsti per il futuro?
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Per facilitare 1'installazione, molte delle funzioni di sicurezza nel sistema non sono attivate quando viene
consegnato il sistema. In questo manuale sono forniti consigli per portare il sistema ad un livello di
sicurezza ragionevole. Considerare i requisiti di sicurezza della propria installazione quando si valutano i
suggerimenti.

Sicurezza fisica

La sicurezza fisica include la protezione dell'unita di sistema, dei dispositivi del sistema, e dei supporti
magnetici per la copia di riserva da danni volontari o involontari. La maggior parte delle misure
intraprese per proteggere la sicurezza fisica del sistema sono esterne al sistema stesso. Tuttavia, il sistema
viene fornito con una chiave di blocco che impedisce I'esecuzione di funzioni non autorizzate nell’unita
di sistema.

Nota: & necessario ordinare espressamente la funzione chiave di blocco per alcuni modelli.

la sicurezza fisica viene descritta nell'Information Center (consultare [‘Requisiti necessari e informazioni|
lcorrelate” a pagina xvi| per i dettagli).

Sicurezza chiave di blocco

La chiave di blocco nel pannello di controllo 940x controlla 1’accesso a varie funzioni del pannello di
controllo del sistema. La posizione della chiave di blocco puo essere richiamata e modificata sotto il
controllo del programma utilizzando una o l'altra delle seguenti opzioni:

* API Richiamo attributi IPL (QWCRIPLA)
* Comando Modifica attributi IPL (CHGIPLA)

Questo consente all'utente remoto di accedere ad ulteriori funzioni disponibili nel pannello di controllo.
Ad esempio, controlla da dove verra eseguito I'I[PL della macchina ed in quale ambiente, OS/400 o DST
(Dedicated Service Tools).

11 Valore di sistema OS/400, QRMTSRVATR, controlla 1’accesso remoto. Questo valore viene fornito con
impostazione predefinita su disattivato il che non consentira la sostituzione del blocco chiavi. Il valore di

sistema puo essere modificato per consentire 1’accesso remoto, ma non richiede le autorizzazioni speciali
*SECADM e *ALLOBJ per la modifica.

Livello di sicurezza

E’ possibile scegliere il livello di sicurezza che si desidera che il sistema applichi impostando il relativo
valore di sistema (QSECURITY). Il sistema offre cinque livelli di sicurezza:

Livello 10:
1l livello 10 non & pit1 supportato. Consultare [Capitolo 2, “Utilizzo del valore di sistema|

[(QSecurity) Sicurezza sistema”, a pagina 9| per informazioni sui livelli di sicurezza (10, 20, 30, 40 e
50).

Livello 20:
Il sistema richiede un ID utente ed una parola d’ordine per il collegamento. A tutti gli utenti
viene dato accesso agli oggetti.

Livello 30:
Il sistema richiede un ID utente ed una parola d’ordine per il collegamento. Viene applicata la
sicurezza delle risorse.

Livello 40:
Il sistema richiede un ID utente ed una parola d’ordine per il collegamento. Viene applicata la
sicurezza delle risorse. Vengono anche applicate ulteriori funzioni di protezione dell’integrita.
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Livello 50:
Il sistema richiede un ID utente ed una parola d’ordine per il collegamento. Viene applicata la
sicurezza delle risorse. Vengono applicate la protezione di integrita del livello 40 e la protezione
di integrita potenziata. Il livello di sicurezza 50 e destinato per sistemi iSeries con elevati requisiti
di sicurezza ed & progettato per soddisfare i requisiti di sicurezza C2.

I livelli di sicurezza del sistema sono descritti in [Capitolo 2, “Utilizzo del valore di sistema (QSecurity)|
[Sicurezza sistema”, a pagina 9

Valori di sistema

I valori di sistema consentono di personalizzare molte caratteristiche del sistema. Un gruppo di valori di
sistema vengono utilizzati per definire impostazioni di sicurezza su tutto il sistema. Ad esempio, &
possibile specificare:

* Quanti tentativi di collegamento sono consentiti in un’unita.
* Se il sistema scollega automaticamente una stazione di lavoro non attiva.
* Quanto spesso vanno modificate le parole d’ordine.

* La lunghezza e la composizione delle parole d’ordine.

I valori di sistema che si riferiscono alla sicurezza vengono descritti in [Capitolo 3, “Valori di sistemal
[Sicurezza”, a pagina 23|

Firma

Un componente chiave della sicurezza é l'integrita: essere in grado di garantire che gli oggetti nel sistema
non sono stati manomessi o alterati. Il software del sistema operativo e protetto da firme digitali ed ora ¢
possibile rinforzare l'integrita firmando gli oggetti software su cui ci si basa. (Per ulteriori informazioni
sull'utilizzo della firma per proteggere il sistema, consultare Tips and Tools for Securing Your iSeries.) Cio &
particolarmente importante se 1’oggetto € stato trasmesso attraverso internet o memorizzato su supporto
magnetico che si sospetta potrebbe essere stato modificato. La firma digitale puo essere utilizzata per
rilevare se 1'oggetto ¢ stato alterato.

Le firma digitali ed il loro uso per la verifica dell’integrita software, possono essere gestiti in conformita
alle normative di sicurezza utilizzando il valore di sistema Verifica ripristino oggetto (QVFYOBJRST), il
comando Controllo integrita oggetto (CHKOBJITG) e lo strumento Digital Certificate Manager. Inoltre, ¢
possibile scegliere di firmare i propri programmi (tutti i programmi su licenza forniti con iSeries sono
firmati). DCM ¢ descritto nell'Information Center (consultare [“Requisiti necessari e informazioni|
fcorrelate” a pagina xvi| per i dettagli).

Novita per V5R2, e possibile limitare 1’aggiunta di firme digitali ad una memoria certificato digitale
utilizzando 1’API Aggiunta programma di verifica e limitare la reimpostazione delle parole d’ordine nella
memoria certificato digitale. L’SST (System Service Tools) fornisce una nuova opzione di menu,
denominata "Gestione sicurezza sistema” nella quale ¢ possibile limitare I'aggiunta di certificati digitali.

Abilitazione del single sign-on

Nelle odierne reti eterogenee composte di server con partizioni e piul piattaforme, gli amministratori
devono affrontare la complessita di gestire I'identificazione e I'autenticazione per gli utenti della rete. La
nuova infrastruttura dell'IBM ed il suo sfruttamento in iSeries aiuta gli amministratori, gli utenti ed i
programmatori dell’applicazione a gestire in modo molto piti economico e semplice questa identificazione
ed autenticazione.

Per abilitare un ambiente single sign-on, IBM fornisce due tecnologie che cooperano per consentire agli
utenti di collegarsi con il nome utente e la parola d’ordine Windows ed essere autenticati per i sistemi
iSeries nella rete. Il servizio autenticazione di rete ed EIM (Enterprise Identity Mapping) sono due
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tecnologie che un amministratore deve configurare per abilitare un ambiente single sign-on. Windows
2000, XP, AIX e zSeries utilizzano il protocollo Kerberos per autenticare gli utenti per la rete. Un server
protetto, centralizzato, detto KDC (key distribution center), autentica i principal (utenti Kerberos) per la
rete.

Mentre il servizio autenticazione di rete consente ad un sistema iSeries di partecipare a quel dominio
Kerberos, EIM fornisce un meccanismo per associare questi principal Kerberos ad un singolo
identificativo EIM che rappresenta tale utente nell’intera organizzazione. Altre identita utente, come ad
esempio un nome utente OS/400, possono anche essere associate a tale identificativo EIM. Quando un
utente si collega alla rete ed accede ad un sistema iSeries, non vengono richiesti id utente e parola
d’ordine. Se l’autenticazione Kerberos ha esito positivo, le applicazioni possono ricercare 1’associazione
all’identificativo EIM per individuare il nome utente OS/400. L'utente non ha pitt bisogno di una parola
d’ordine per le applicazioni e le funzioni iSeries poiché 'utente e gia autenticato tramite il protocollo
Kerberos. Gli amministratori possono gestire a livello centrale le identita utente con EIM mentre gli utenti
di rete devono solo gestire una parola d’ordine. E” possibile abilitare il single sign-on configurando il
servizio di autenticazione di rete ed EIM (Enterprise Identity Mapping) sul sistema iSeries. Per esaminare
uno scenario che illustra come configurare un ambiente single sign-on, consultare 1’argomento
dell’Information Center, Scenario: Abilitazione single sign-on. (Sicurezza—>Servizio di autenticazione di
rete—>Scenari servizio di autenticazione di rete—>Scenario: Abilitazione single sign-on). Consultare
[“Requisiti necessari e informazioni correlate” a pagina xvil per ulteriori informazioni su come accedere
all'Information Center.

Profili utente

Ogni utente di sistema ha un profilo utente. Al livello di sicurezza 10, il sistema crea automaticamente un
profilo al primo collegamento dell'utente. A livelli di sicurezza pit elevati, & necessario creare un profilo
utente prima che un utente possa collegarsi.

11 profilo utente & uno strumento flessibile e potente. Controlla le attivita dell’'utente e personalizza
I'aspetto del sistema. Quelle che seguono sono descrizioni di alcune importanti funzioni di sicurezza del
profilo utente:

Autorizzazione speciale
Le autorizzazioni speciali determinano se all'utente & consentito eseguire funzioni di sistema,
come ad esempio la creazione di profili utente o la modifica dei lavori di altri utenti.

Menu iniziale e programma iniziale
Il menu ed il programma iniziale determinano cosa visualizza 1'utente dopo il collegamento al
sistema. E’ possibile limitare un utente ad una serie specifica di attivita limitando 1'utente ad un
menu iniziale.

Possibilita limitate
Il campo possibilita limitate nel profilo utente determina se l'utente pud immettere comandi e
modificare il menu iniziale o il programma iniziale durante il collegamento.

Si discute dei profili utente nel [Capitolo 4, “Profili utente”, a pagina 63

Profili di gruppo

Un profilo gruppo ¢ un tipo speciale di profilo utente. E” possibile utilizzare un profilo di gruppo per
definire 1’autorizzazione per un gruppo di utenti, piuttosto che fornire autorizzazione a ciascun utente
singolarmente. Un profilo di gruppo puo possedere oggetti nel sistema. E” possibile anche utilizzare un
profilo di gruppo come modello nella creazione di singoli profili utente utilizzando la funzione di copia
profilo.

“Pianificazione dei profili di gruppo” a pagina 227 discute 1'utilizzo dell’autorizzazione di gruppo.
“Proprieta gruppo degli ogeetti” a pagina 131| discute quali oggetti dovrebbero appartenere ai profili
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gruppo. [‘Gruppo principale per un oggetto” a pagina 131| discute 'utilizzo del gruppo principale e
dell’autorizzazione gruppo principale per un oggetto.|”Copia dei profili utente” a pagina 108| descrive
come copiare un profilo di gruppo per creare un profilo utente individuale.

Sicurezza risorsa

La sicurezza delle risorse sul sistema consente di definire chi puo utilizzare gli oggetti e in che modo &
possibile utilizzarli. La capacita di accedere ad un oggetto viene chiamata autorizzazione. E’ possibile
specificare autorizzazioni dettagliate, come ad esempio 1’aggiunta di record o la modifica di record. O ¢
possibile utilizzare le sottoserie definite dal sistema di autorizzazioni: *ALL, *CHANGE, *USE ed
*EXCLUDE.

File, programmi e librerie sono gli oggetti piti comuni che richiedono protezione di sicurezza, ma e
possibile specificare I'autorizzazione per qualsiasi oggetto nel sistema. Quelle che seguono sono
descrizioni delle funzioni della sicurezza risorsa:

Profili di gruppo
Un gruppo di utenti simili pu6 condividere la stessa autorizzazione ad utilizzare oggetti.

Elenchi di autorizzazioni
Oggetti con esigenze di sicurezza simili possono essere raggruppati in un elenco; 1’autorizzazione
puo essere garantita all’elenco piuttosto che a singoli oggetti.

Proprieta oggetto
Ogni oggetto nel sistema ha un proprietario. Gli oggetti possono appartenere ad un profilo utente
individuale o ad un profilo di gruppo. Un’assegnazione corretta della proprieta dell’'oggetto aiuta
a gestire le applicazioni e delegare responsabilita per la sicurezza dell’informazione.

Gruppo principale
E’ possibile specificare un gruppo principale per un oggetto. L'autorizzazione del gruppo
principale viene memorizzata con 1'oggetto. L'utilizzo di gruppi principali puo semplificare la
gestione dell’autorizzazione e migliorare le prestazioni del controllo autorizzazioni.

Autorizzazione libreria
E’ possibile inserire file e programmi che hanno requisiti di protezione simili in una libreria e
limitare 1’accesso a tale libreria. Spesso e pili semplice rispetto a limitare I’accesso ad ogni singolo
oggetto.

Autorizzazione indirizzario
E’ possibile utilizzare I'autorizzazione indirizzario nello stesso modo in cui si utilizza
I'autorizzazione alla libreria. E’ possibile raggruppare gli oggetti in un indirizzario e proteggere
I'indirizzario invece che i singoli oggetti.

Autorizzazione oggetto
Nei casi in cui la limitazione dell’accesso ad una libreria o ad un indirizzario non & abbastanza
specifica, & possibile limitare 1’autorizzazione ad accedere a singoli oggetti.

Autorizzazione pubblica
Per ogni oggetto, e possibile definire quale tipo di accesso e disponibile per qualsiasi utente di
sistema che non dispone di altre autorizzazioni all’oggetto. L’autorizzazione pubblica ¢ un mezzo
efficace per proteggere informazioni e garantire buone prestazioni.

Autorizzazione adottata
L’autorizzazione adottata aggiunge 1’autorizzazione di un proprietario di programma
all’autorizzazione dell'utente che esegue il programma. L’autorizzazione adottata risulta un utile
strumento quando un utente ha bisogno di un’autorizzazione differente per un oggetto, a seconda
della situazione.

Titolare autorizzazione
Un titolare di autorizzazione memorizza le informazioni sull’autorizzazione per un file di
database descritto dal programma. Le informazioni sull’autorizzazione vengono conservate, anche
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quando si cancella il file. I titolari di autorizzazione sono comunemente utilizzati durante la
conversione da System/36, poiché le applicazioni System/36 spesso cancellano e ricreano file.

Autorizzazione a livello campo
Autorizzazioni a livello campo vengono fornite a campi singoli in un file di database. Questa
autorizzazione e gestita tramite un SQL.

La sicurezza risorsa & descritta nel [Capitolo 5, “Sicurezza delle risorse”, a pagina 121|

Giornale di controllo sicurezza

Alcune funzioni esistono nel sistema per facilitare il controllo dell’efficacia della sicurezza. In particolare,
il sistema fornisce la capacita di registrare eventi relativi alla sicurezza in un giornale di controllo
sicurezza. Diversi valori di sistema, valori profilo utente e valori oggetto controllano quali eventi vengono
registrati.

[Capitolo 9, “Controllo della sicurezza sul sistema iSeries”, a pagina 245 fornisce informazioni sul controllo
della sicurezza.

Sicurezza C2

Utilizzando il livello di sicurezza 50 e seguendo le istruzioni nel manuale Security - Enabling for C2,
5C41-5303-00, € possibile portare un sistema iSeries Versione 4 Release 4 al livello di sicurezza C2. C2 e
uno standard di sicurezza definito dal governo degli Stati Uniti nel documento Department of Defense
Trusted System Evaluation Criteria (DoD 5200.28.5TD).

Nell’Ottobre 1995, iSeries ha formalmente ricevuto una valutazione di sicurezza C2 dal Dipartimento
della Difesa degli Stati Uniti. La valutazione C2 & per V2R3 di OS/400, SEU, Query/400, SQL e Common
Cryptographic Architecture Services/400. La valutazione C2 e stata assegnata dopo un rigoroso, periodo
di valutazione durato diversi anni. iSeries ¢ il primo sistema a raggiungere una valutazione C2 per un
sistema (hardware e sistema operativo) con un database integrato, a piene funzioni.

Nel 1999, iSeries ha ricevuto una valutazione C2 per la versione Versione 4 Release 4 di OS/400 (con
codice funzione 1920), SEU, Query/400, SQL, programmi di utilita TCP/IP, Cryptographic Access
Provider e Advanced Series Hardware. Una serie limitata di funzioni di comunicazione TCP/IP tra le
diverse versioni di iSeries, collegate ad una LAN (local area network), € inclusa nella valutazione.

Per raggiungere una valutazione C2, un sistema deve soddisfare severi criteri nelle seguenti aree:
* Controllo accesso discrezionale

* Responsabilita account utente

* Controllo della sicurezza

¢ Isolamento risorsa

Lotto dischi indipendente

I lotti dischi indipendenti forniscono la capacita di raggruppare memoria che puo essere scollegata o
collegata indipendentemente dai dati del sistema o altri dati non correlati. I termini ASP (auxiliary
storage pool) indipendente e lotto dischi indipendente rappresentano dei sinonimi. Un lotto dischi
indipendente puo essere commutabile tra pili sistemi in un ambiente cluster o collegato privatamente ad
un singolo sistema. Per la V5R2, modifiche funzionali ai lotti dischi indipendenti hanno implicazioni di
sicurezza per il sistema. Ad esempio, quando si esegue CRTUSRPRF, non & possibile creare un profilo
utente (*USRPRF) in un lotto dischi indipendente. Tuttavia, quando un utente dispone di
un’autorizzazione privata per un oggetto nel lotto dischi indipendente, ¢ il proprietario di un oggetto in
un lotto dischi indipendente o ¢ il gruppo principale di un oggetto in un lotto dischi indipendente, il
nome del profilo viene memorizzato nel lotto dischi indipendente. Se il lotto dischi indipendente viene
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spostato in un altro sistema, le voci autorizzazione privata, proprieta dell’'oggetto e gruppo principale
verranno associate al profilo con lo stesso nome sul sistema di destinazione. Se non esiste un profilo nel
sistema di destinazione, verra creato. L'utente non disporra di alcuna autorizzazione speciale e la parola
d’ordine verra impostata su *NONE.

I lotti dischi indipendenti sono stati potenziati per fornire supporto per oggetti basati sulle librerie. In
precedenti release, i lotti dischi indipendenti supportavano solo UDFS (user-defined file system). Tuttavia
diversi oggetti non sono consentiti nei lotti dischi indipendenti. Per un elenco completo di oggetti
supportati e non supportati, consultare 1’argomento Tipi di oggetti OS/400 supportati e non supportati
nell’Information Center.(Gestione sistemi—>Lotti dischi indipendenti—>Concetti—>Limitazioni e
considerazioni—>Tipi di oggetti OS/400 supportati e non supportati)
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Capitolo 2. Utilizzo del valore di sistema (QSecurity) Sicurezza
sistema

Questo capitolo tratta del valore di sistema (QSECURITY) relativo al livello di sicurezza e e delle
questioni ad esso associate.
Panoramica:

Scopo: Specificare il livello di sicurezza che deve essere applicato al sistema.

Modalita:
WRKSYSVAL *SEC (comando Gestione valori di sistema) o Menu SETUP, opzione 1
(Modifica opzioni di sistema)

Autorizzazione:
*ALLOBJ e *SECADM

Voce di giornale:
SV

Nota: prima di eseguire la modifica su un sistema di produzione, leggere la sezione
appropriata relativa alla migrazione da un livello ad un altro.

11 sistema offre cinque livelli di sicurezza:

10 Nessuna sicurezza applicata al sistema

Nota: non & possibile impostare il valore di sistema QSECURITY al livello di sicurezza 10.

20 Sicurezza collegamento

30 Sicurezza collegamento e risorsa

40 Sicurezza collegamento e risorsa; protezione integrita

50 Sicurezza collegamento e risorsa; protezione integrita potenziata

Il sistema viene consegnato al livello 40, il che fornisce sicurezza del collegamento e delle risorse e
protezione dell’integrita. Per ulteriori informazioni, consultare|“Livello di sicurezza 40” a pagina 14

Se si desidera modificare il livello di sicurezza, utilizzare il comando Gestione valori di sistema
(WRKSYSVAL). 11 livello di sicurezza minimo che si dovrebbe utilizzare ¢ 30. Tuttavia, € consigliabile il
livello 40 o superiore. La modifica diviene operativa alla successiva esecuzione di un IPL (initial program
load). La mette a confronto i livelli di sicurezza nel sistema:

Tabella 1. Livelli di sicurezza: Confronto funzioni

Funzione Livello 20  Livello 30  Livello 40 Livello 50
Nome utente richiesto per il collegamento. Si Si Si Si

Parola d’ordine richiesta per il collegamento. Si Si Si Si
Riservatezza parola d’ordine attiva. Si Si Si Si
Riservatezza menu e programma iniziale attiva. Sit Sit Sit Sit
Supporto Possibilita limitate attivo. Si Si Si Si
Sicurezza risorsa attiva. No Si Si Si
Accesso a tutti gli oggetti. Si No No No
Profilo utente creato automaticamente. No No No No
Funzioni controllo sicurezza disponibili. Si Si Si Si

© Copyright IBM Corp. 1996, 2005 9



Tabella 1. Livelli di sicurezza: Confronto funzioni (Continua)

Funzione Livello 20  Livello 30  Livello 40 Livello 50
Impossibile creare o ricompilare programmi che contengono  Si Si Si Si
istruzioni limitate.

Errore al tempo di esecuzione dei programmi che utilizzano ~ No No Si Si
interfacce non supportate.

Protezione memoria hardware potenziata supportata. No No Si Si
La libreria QTEMP & un oggetto temporaneo. No No No No
Gli oggetti *USRSPC, *USRIDX e *USRQ possono essere creati Si Si Si Si
solo nelle librerie specificate nel valore di sistema

QALWUSRDMN.

I puntatori utilizzati nei parametri sono convalidati per No No Si Si
programmi dominio utente in esecuzione nello stato sistema.

Sono applicate regole di gestione messaggi tra programmi No No No Si
stato sistema e utente.

Impossibile modificare direttamente lo spazio associato di un  No No Si Si
programma.

I blocchi controllo interni sono protetti. No No Si Si?
B Quando si specifica LMTCPB(*YES) nel profilo utente.

2 Al livello 50, viene applicata maggiore protezione dei blocchi di controllo interni rispetto al livello 40.

Consultare [“Prevenzione modifica dei blocchi controlli interni” a pagina 20}

11 livello di sicurezza del sistema determina quali sono le autorizzazioni speciali predefinite per ogni
classe utente. Quando si crea un profilo utente, & possibile selezionare autorizzazioni speciali in base alla
classe utente. Autorizzazioni speciali vengono anche aggiunte ed eliminate dai profili utente quando si
modificano i livelli di sicurezza.

E’ possibile specificare per un utente queste autorizzazioni speciali:

*ALLOB]J
L’autorizzazione speciale a tutti gli oggetti fornisce all'utente 1’autorizzazione di eseguire tutte le
operazioni sugli oggetti.

*AUDIT
L’autorizzazione speciale al controllo consente ad un utente di definire le caratteristiche del
controllo del sistema, degli oggetti e degli utenti di sistema.

*IOSYSCFG
L’autorizzazione speciale alla configurazione del sistema consente ad un utente di configurare le
unita di immissione ed emissione nel sistema.

*JOBCTL
L’autorizzazione speciale al controllo del lavoro consente ad un utente di controllare lavori batch
e stampa sul sistema.

*SAVSYS
L’autorizzazione speciale al salvataggio del sistema consente ad un utente di salvare e ripristinare
oggetti.

*SECADM
L’autorizzazione speciale di responsabile della sicurezza consente ad un utente di gestire i profili
utente sul sistema.

*SERVICE
L’autorizzazione speciale per la manutenzione consente ad un utente di eseguire funzioni di
manutenzione software nel sistema.
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*SPLCTL
L’autorizzazione speciale al controllo spool consente un controllo non limitato di lavori batch e
code di emissione nel sistema.

Novita per V5R2, e anche possibile impedire ad utenti con autorizzazioni *SECADM e *ALLOB]J di
modificare questo valore di sistema relativo alla sicurezza tramite il comando CHGSYSVAL. E” possibile
specificare questa limitazione in SST (System Service Tools) con 1'opzione "Gestione sicurezza sistema”.

Nota: questa limitazione si applica a diversi altri valori di sistema.
Per dettagli su come limitare le modifiche ai valori di sistema relativi alla sicurezza ed un elenco
completo dei valori di sistema interessati, consultare il [Capitolo 3: "Valori di sistema della sicurezza"}

La[Tabella 2| indica le autorizzazioni speciali predefinite per ogni classe utente. Le voci indicano che
l'autorizzazione e assegnata solo ai livelli di sicurezza 10 e 20, a tutti i livelli di sicurezza o a nessuno.

Tabella 2. Autorizzazioni speciali predefinite per le classi utente per livello di sicurezza

Classi utente

Autorizzazione

speciale *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOB]J Tutto 10 0 20 10 0 20 10 0 20 10 0 20
*AUDIT Tutto

*IOSYSCFG Tutto

*JOBCTL Tutto 10 0 20 10 0 20 Tutto

*SAVSYS Tutto 10 0 20 10 0 20 Tutto 10 0 20
*SECADM Tutto Tutto

*SERVICE Tutto

*SPLCTL Tutto

Nota: gli argomenti [‘Classe utente” a pagina 69 e [“Autorizzazione speciale” a pagina 74| forniscono
ulteriori informazioni sulle classi utente e le autorizzazioni speciali.

Suggerimenti:

Un livello di sicurezza 30 o superiore € consigliato poiché il sistema non concede automaticamente agli
utente accesso a tutte le risorse. A livelli di sicurezza inferiori, a tutti gli utenti viene concessa
l'autorizzazione speciale *ALLOB]J.

Inoltre, al livello di sicurezza 30 (o inferiore), gli utenti sono in grado di chiamare le interfacce di sistema
che passano al profilo utente QSECOFR o di concedere agli utenti accesso a risorse a cui normalmente
non potrebbero accedere. Al livello di sicurezza 40, agli utenti non & consentito di chiamare direttamente
queste interfacce; percio, il livello di sicurezza 40 o superiore ¢ massimamente consigliato.

11 livello di sicurezza 40 fornisce ulteriore protezione di integrita senza influenzare le prestazioni di
sistema. Le applicazioni che non vengono eseguite al livello di sicurezza 40 hanno un impatto negativo
sulle prestazioni al livello di sicurezza 30. Esse fanno si che il sistema risponda alle violazioni di dominio.

11 livello di sicurezza 50 & destinato a sistemi con requisiti di sicurezza molto elevati. Se si esegue il
sistema al livello di sicurezza 50, & possibile notare un qualche effetto sulle prestazioni a causa del
controllo aggiuntivo effettuato dal sistema.

Anche se si desidera concedere a tutti gli utenti accesso a tutte le informazioni, si consideri I'eventualita
di far funzionare il proprio sistema al livello di sicurezza 30. E’ possibile utilizzare la capacita di
autorizzazione pubblica per fornire agli utenti accesso alle informazioni. L'utilizzo del livello di sicurezza
30 dall'inizio offre all'utente la flessibilita necessaria a proteggere qualche risorsa di importanza critica
quando appare opportuno senza dover verificare di nuovo tutte le applicazioni.
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Livello di sicurezza 10

Al livello di sicurezza 10, non si ha alcuna protezione di sicurezza; percio, il livello di sicurezza 10 non &
consigliato da IBM. A partire dalla Versione 4 Release 3, non € possibile impostare il livello di sicurezza
su 10. Se il sistema e attualmente al livello 10, rimarra al livello 10 quando si installa la Versione 4
Release 3. Se si modifica il livello di sistema in qualche altro valore, non & possibile riportarlo al livello
10.

Quando un nuovo utente si collega, il sistema crea un profilo utente con un nome profilo uguale all'ID
utente specificato sul pannello di collegamento. Se lo stesso utente si collega successivamente con un ID
utente differente, viene creato un nuovo profilo utente. L mostra i valori predefiniti utilizzati
quando il sistema crea automaticamente un profilo utente.

11 sistema esegue il controllo autorizzazioni a tutti i livelli di sicurezza. Poiché a tutti i profili utente creati
al livello di sicurezza 10 viene concessa 1’autorizzazione speciale *ALLOB], gli utenti superano con esito
positivo ogni controllo autorizzazioni ed hanno accesso a tutte le risorse. Se si desidera verificare 'effetto
del passaggio ad un livello di sicurezza superiore, ¢ possibile eliminare 1’autorizzazione speciale *ALLOB]
dai profili utente e concedere a tali profili I'autorizzazione ad utilizzare specifiche risorse. Tuttavia, questo
non fornisce alcuna protezione di sicurezza. Chiunque pu6 collegarsi con un nuovo ID utente e viene
creato un nuovo profilo con autorizzazione speciale *ALLOB]J. Non & possibile impedire questo
inconveniente al livello di sicurezza 10.

Livello di sicurezza 20

11 livello 20 garantisce le seguenti funzioni di sicurezza:
* Sono necessari sia ID utente che parola d’ordine per il collegamento.

* Solo un responsabile della riservatezza o qualcuno con autorizzazione speciale *SECADM puo creare
profili utente.

* Viene applicato il valore possibilita limitate specificato nel profilo utente.

Tutti i profili sono creati con 1’autorizzazione speciale *ALLOBJ al livello di sicurezza 20 per impostazione
predefinita. Percio, il livello di sicurezza 20 non é consigliato da IBM.

Passaggio al livello 20 dal livello 10

Quando si passa dal livello 10 al livello 20, qualsiasi profilo utente automaticamente creato al livello 10
viene conservato. La parola d’ordine per ogni profilo utente creato al livello 10 € uguale al nome profilo
utente. Non vengono apportate modifiche alle autorizzazioni speciali nei profili utente.

I seguente & un elenco consigliato di attivita se si pianifica di passare dal livello 10 al livello 20 dopo che
il sistema ¢ stato in produzione:

* Elencare tutti i profili utente nel sistema utilizzando il comando Visualizzazione utenti autorizzati
(DSPAUTUSR).

* Creare nuovi profili utenti con nomi standardizzati o copiare i profili esistenti e fornire loro nomi
nuovi, standardizzati.

¢ Impostare la parola d’ordine su scaduta in ogni profilo esistente, forzando ogni utente ad assegnare
una nuova parola d’ordine.

* Impostare i valori di sistema relativi alla composizione della parola d’ordine per impedire agli utenti di
assegnare parole d’ordine banali.

* Esaminare i valori predefiniti nella [Tabella 143| nell{Appendice B|per qualsiasi modifica si voglia
apportare ai profili automaticamente creati al livello di sicurezza 10.
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Passaggio al livello 20 da un livello superiore

Quando si passa da un livello di sicurezza superiore al livello 20, vengono aggiunte delle autorizzazioni
speciali ai profili utente. Cosi facendo, I'utente ha, almeno, I'autorizzazione speciale predefinita per la
classe utente. Fare riferimento alla [Tabella 2 a pagina 11| per vedere in cosa differiscono le autorizzazioni
speciali tra il livello 20 e livelli di sicurezza superiori.

Attenzione: quando si passa al livello 20 da un livello di sicurezza superiore, il sistema aggiunge
l'autorizzazione speciale *ALLOBJ ad ogni profilo utente. Questo consente agli utenti di visualizzare,
modificare o cancellare qualsiasi oggetto nel sistema.

Livello di sicurezza 30

11 livello 30 garantisce le seguenti funzioni di sicurezza, oltre a quelle fornite al livello 20:
» Agli utenti deve essere specificamente concessa l'autorizzazione ad utilizzare risorse nel sistema.

* Solo a profili utente creati con la classe di sicurezza *SECOEFR viene concessa automaticamente
l'autorizzazione speciale *ALLOB]J.

Passaggio al livello 30 da un livello inferiore

Quando si passa al livello di sicurezza 30 da un livello di sicurezza inferiore, il sistema modifica tutti i
profili utente la prossima volta che si esegue un IPL. Le autorizzazioni speciali concesse all’utente al
livello 10 o 20, ma che non dovrebbe avere al livello 30 o superiore, vengono eliminate. Le autorizzazioni
speciali assegnate all'utente non associate alla relativa classe utente non vengono modificate. Ad esempio,
l'autorizzazione speciale *ALLOB] viene eliminata da tutti i profili utente tranne da quelli con una classe
utente di *SECOFR. Consultare la|Tabella 2 a pagina 11|per un elenco di autorizzazioni speciali
predefinite e delle differenze tra livello 10 o 20 ed i livelli di sicurezza elevati.

Se il sistema ha eseguito applicazioni ad un livello di sicurezza inferiore, si dovrebbe configurare e
verificare la sicurezza delle risorse prima di passare al livello di sicurezza 30. Quello che segue € un
elenco consigliato di attivita:

* Per ogni applicazione, impostare le autorizzazioni appropriate per gli oggetti applicazione.

* Verificare ogni applicazione utilizzando i profili utente effettivi o speciali profili utente di verifica:
- Eliminare 'autorizzazione speciale *ALLOB]J dai profili utente utilizzati per la verifica.
— Concedere le autorizzazioni applicazione appropriate ai profili utente.
— Eseguire I'applicazione utilizzando i profili utente.

— Controllare gli errori autorizzazione ricercando i messaggi di errore o utilizzando il giornale di
controllo sicurezza.

* Quando tutte le applicazioni vengono eseguite con esito positivo con i profili di verifica, concedere le
autorizzazioni appropriate per gli oggetti applicazione a tutti i profili utente produzione.

* Se il valore di sistema QLMTSECOEFR (limite responsabile riservatezza) & 1 (Si), gli utenti con
autorizzazione speciale *ALLOBJ o *SERVICE devono essere specificamente autorizzati per le unita al
livello di sicurezza 30 o superiore. Concedere a tali utenti 'autorizzazione *CHANGE per unita
selezionate, concedere 'autorizzazione QSECOFR *CHANGE per le unita o modificare il valore di
sistema QLMTSECOEFR in 0.

* Modificare il livello di sicurezza nel sistema ed eseguire un IPL (initial program load).

Se si desidera passare al livello 30 senza definire autorizzazioni per singoli oggetti, rendere
l'autorizzazione pubblica per gli oggetti applicazione sufficientemente elevata per eseguire 1’applicazione.
Eseguire le verifiche dell’applicazione per accertarsi che non accadano errori di autorizzazione.

Nota: consultare I’argomento [“Definizione della modalita di accesso delle informazioni” a pagina 122 per
ulteriori informazioni sulle autorizzazioni all’oggetto.
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Livello di sicurezza 40

11 livello di sicurezza 40 previene potenziali rischi per 'integrita o la sicurezza da parte di programmi che
possono aggirare la sicurezza in particolari casi. Il livello di sicurezza 50 fornisce una protezione
dellintegrita potenziata per installazioni con requisiti di sicurezza rigidi. La mette a confronto le
modalita in cui le funzioni di sicurezza sono supportate al livello 30, 40 e 50. Tali funzioni vengono
illustrate in modo pitt dettagliato nelle sezioni che seguono.

Tabella 3. Confronto dei livelli di sicurezza 30, 40 e 50

Descrizione scenario

Livello 30

Livello 40

Livello 50

Un programma tenta di accedere agli oggetti
utilizzando interfacce non supportate.

Un programma tenta di utilizzare
un’istruzione limitata.

L’utente che inoltra un lavoro non dispone
dell’autorizzazione *USE per il profilo utente
specificato nella descrizione lavoro.

Un utente tenta un collegamento predefinito
senza un ID utente e una parola d’ordine.

Un programma stato *USER tenta di scrivere
nell’area di sistema del disco definita come
di sola lettura o nessun accesso.

E’ stato effettuato un tentativo di ripristinare
un programma privo di valore di convalida.
3

E’ stato effettuato un tentativo di ripristinare
un programma che dispone di un valore di
convalida.

E’ stato effettuato un tentativo di modificare
lo spazio associato di un programma.

E’ stato effettuato un tentativo di modificare
lo spazio indirizzo di un lavoro.

Un programma stato utente tenta di
chiamare o trasferire il controllo ad un
programma dominio sistema.

E’ stato effettuato un tentativo di creare un
oggetto dominio utente di tipo *USRSPC,
*USRIDX o *USRQ in una libreria non
inclusa nel valore di sistema
QALWUSRDMN.

Un programma stato utente invia un
messaggio di eccezione ad un programma
stato sistema che non si trova
immediatamente sopra di esso nello stack
dei programmi.

Un parametro viene passato ad un
programma dominio utente in esecuzione
nello stato sistema.

Voce di giornale AF '

Voce di giornale AF '

Voce di giornale AF !

Voce di giornale AF

Il tentativo ha esito
positivo.

Non é stata eseguita
alcuna convalida. 11
programma deve
essere riconvertito
prima di poterlo
utilizzare.

Il programma di
convalida viene
eseguito.

Il tentativo ha esito
positivo.

Il tentativo ha esito
positivo.

Il tentativo ha esito
positivo.

Esito negativo
dell’operazione.

Il tentativo ha esito
positivo.

Il tentativo ha esito
positivo.

Voce di giornale AF ';
esito negativo
dell’operazione.

Voce di giornale AF ;
esito negativo
dell’operazione.

Voce di giornale AF;
il lavoro non viene
eseguito.

Voce di giornale AF ';
collegamento non
riuscito.

Voce di giornale AF '
esito negativo
dell’operazione.”

Non é stata eseguita
alcuna convalida. Il
programma deve
essere riconvertito
prima di poterlo
utilizzare.

Il programma di
convalida viene
eseguito.

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Esito negativo
dell’operazione.

Il tentativo ha esito
positivo.

Viene eseguita la
convalida del
parametro.

Voce di giornale AF ';
esito negativo
dell’operazione.

Voce di giornale AF ';
esito negativo
dell’operazione.

Voce di giornale AF';
il lavoro non viene
eseguito.

Voce di giornale AF ';
collegamento non
riuscito.

Voce di giornale AF 2
esito negativo
dell’operazione.”

Non é stata eseguita
alcuna convalida. Il
programma deve
essere riconvertito
prima di poterlo
utilizzare.

Il programma di
convalida viene
eseguito.

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Voce di giornale AF;'?
esito negativo
dell’operazione.”

Esito negativo
dell’operazione.

Esito negativo
dell’operazione.

Viene eseguita la
convalida del
parametro.
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Tabella 3. Confronto dei livelli di sicurezza 30, 40 e 50 (Continua)

Descrizione scenario Livello 30 Livello 40 Livello 50

Un comando fornito da IBM* viene Il tentativo ha esito Voce di giornale Voce di giornale
modificato per eseguire un programma positivo. AF;'?* esito negativo ~ AF;""** esito negativo
differente utilizzando il comando CHGCMD. dell’'operazione.>* dell’operazione.>*

Il comando viene modificato di nuovo per
eseguire il programma originale fornito da
IBM, che & un programma dominio sistema.
Un utente tenta di eseguire il comando.

! Una voce di tipo AF (authority failure/errore di autorizzazione) viene scritta nel giornale di controllo
(QAUDJRN), se la funzione del controllo ¢ attiva. Consultare il per ulteriori informazioni sulla

funzione di controllo.
Se il processore supporta la protezione memoria hardware potenziata.
I programmi creati prima della Versione 1 Release 3 non hanno un valore di convalida.

Quando si modifica un comando fornito da IBM, esso non puo pit1 richiamare un programma dominio
sistema.

Se si utilizza la funzione di controllo a livelli di sicurezza inferiori, il sistema registra voci di giornale per
la maggior parte delle azioni riportate nella|Tabella 3 a pagina 14} tranne quelle rilevate dalla funzione
protezione hardware potenziata. Si ricevono avvertenze sotto forma di voci di giornale per potenziali
violazioni dell’integrita. Al livello 40 e superiore, le violazioni dell’integrita fanno si che il sistema non
riesca ad eseguire 1'operazione tentata.

Prevenzione dell’utilizzo di interfacce non supportate

Al livello di sicurezza 40 e superiore, il sistema previene i tentativi di chiamare direttamente programmi
di sistema non documentati come interfacce a livello chiamata. Ad esempio, la chiamata diretta al
programma che elabora il comando per il comando SIGNOFF da esito negativo.

11 sistema utilizza I’attributo dominio di un oggetto e l'attributo stato di un programma per applicare

questa protezione:

* Dominio:
Ogni oggetto appartiene al dominio *SYSTEM o al dominio *USER. Solo i programmi stato *SYSTEM
possono accedere agli oggetti dominio *SYSTEM oppure i programmi stato *INHERIT chiamati da
programmi stato *SYSTEM.
E’ possibile visualizzare il dominio di un oggetto utilizzando il comando Visualizzazione descrizione
oggetto (DSPOBJD) e specificando DETAIL(*FULL). E” anche possibile utilizzare i seguenti comandi:
— Visualizzazione programma (DSPPGM) per visualizzare il dominio di un programma
— Visualizzazione programma di servizio (DSPSRVPGM) per visualizzare il dominio di un programma

di servizio

* Stato:
I programmi sono stato *SYSTEM, stato *INHERIT o stato *USER. I programmi stato *USER possono
accedere direttamente solo ad oggetti dominio *USER. E” possibile accedere ad oggetti dominio
*SYSTEM utilizzando il comando o I’API (application programming interface) appropriati. Gli stati
*SYSTEM e *INHERIT sono riservati ai programmi forniti da IBM.
E’ possibile visualizzare lo stato di un programma utilizzando il comando Visualizzazione programma
(DSPPGM). E’ possibile visualizzare lo stato di un programma di servizio utilizzando il comando
Visualizzazione programma di servizio (DSPSRVPGM).
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La[Tabella 4{ riporta le regole di accesso dominio e stato:

Tabella 4. Accesso dominio e stato

Dominio oggetto

Stato programma *USER *SYSTEM
*USER YES NO !
*SYSTEM YES YES

! Una violazione del dominio o dello stato provoca 1’esito negativo dell’operazione al livello di sicurezza 40 e

superiore. A tutti i livelli di sicurezza, una voce di tipo AF viene scritta nel giornale di controllo se ¢ attiva
la funzione di controllo.

Voce di giornale:

Se la funzione di controllo ¢ attiva ed il valore di sistema QAUDLVL include *PGMFAIL, una voce di
errore autorizzazione (AF), tipo di violazione D, viene scritta nel giornale QAUDJRN quando si compie
un tentativo di utilizzare un’interfaccia non supportata.

Protezione delle descrizioni lavoro

Se un nome profilo utente viene utilizzato come valore per il campo Utente in una descrizione lavoro,
qualsiasi lavoro inoltrato con la descrizione lavoro puo essere eseguito con gli attributi ricavati da tale
profilo utente. Un utente non autorizzato potrebbe utilizzare una descrizione lavoro per violare la
sicurezza inoltrando un lavoro in modo che venga eseguito tramite il profilo utente specificato nella
descrizione lavoro.

Al livello di sicurezza 40 e superiore, I'utente che inoltra il lavoro deve avere un’autorizzazione *USE sia
per la descrizione lavoro che per il profilo utente specificato nella descrizione lavoro oppure il lavoro
avra esito negativo. Al livello di sicurezza 30, il lavoro si esegue se chi lo inoltra dispone
dell’autorizzazione *USE per la descrizione lavoro.

Voce di giornale:

Se la funzione di controllo e attiva ed il valore di sistema QAUDLVL include *AUTFAIL, una voce AF,
tipo di violazione ], viene scritta nel giornale QAUDJRN quando un utente inoltra un lavoro e non e
autorizzato per il profilo utente in una descrizione lavoro.

Collegamento senza un ID utente ed una parola d’ordine

Al livello di sicurezza 30 e inferiori, il collegamento tramite tasto Invio senza ID utente e parola d’ordine
& possibile con certe descrizioni di sottosistemi. Al livello di sicurezza 40 e superiori, il sistema
interrompe qualsiasi tentativo di collegamento senza ID utente e parola d’ordine. Consultare 1’argomento
[“Descrizioni sottosistema” a pagina 193] per ulteriori informazioni sulle questioni di sicurezza associate
alle descrizioni sottosistema.

Voce di giornale:

Una voce AF, tipo di violazione S, viene scritta nel giornale QAUDJRN quando un utente tenta di
collegarsi senza immettere un ID utente e una parola d’ordine e la descrizione sottosistema consente
questa operazione. (Il tentativo fallisce al livello di sicurezza 40 e superiore.)

Protezione memoria hardware potenziata

La protezione memoria hardware potenziata consente la definizione di blocchi di informazioni di sistema
ubicati sul disco come lettura-scrittura, sola lettura o nessun accesso. Al livello di sicurezza 40 e
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superiore, il sistema controlla come i programmi stato *USER accedono a questi blocchi protetti. Questo
supporto non € disponibile a livelli di sicurezza inferiori a 40.

La protezione memoria hardware potenziata € supportata su tutti i modelli iSeries, tranne i seguenti:
* Tutti i modelli B

* Tutti i modelli C

* Modelli D: 9402 D04, 9402 D06, 9404 D10 e 9404 D20.

Voce di giornale:

Se la funzione di controllo e attiva ed il valore di sistema QAUDLVL include *PGMFAIL, una voce AF,
tipo di violazione R, viene scritta nel giornale QAUDJRN quando un programma tenta di scrivere in
un’area del disco protetta dalla funzione di protezione memoria hardware potenziata. Questo supporto e
disponibile solo al livello di sicurezza 40 e superiore.

Protezione dello spazio associato di un programma

Al livello di sicurezza 40 e superiore, un programma stato utente non pud modificare direttamente lo
spazio associato di un oggetto programma.

Protezione dello spazio indirizzo di un lavoro

Al livello di sicurezza 50, un programma stato utente non puo ottenere 1'indirizzo per un altro lavoro nel
sistema. Percio, un programma stato utente non puo gestire direttamente oggetti associati ad un altro
lavoro.

Convalida parametri

Le interfacce al sistema operativo sono programmi stato sistema nel dominio utente. In altri termini, sono
programmi che possono essere chiamati direttamente da un utente. Quando dei parametri vengono
passati tra programmi stato utente e programmi stato sistema, quei parametri devono essere controllati
per impedire che qualche valore imprevisto metta a rischio l'integrita del sistema operativo.

Quando si esegue il sistema al livello di sicurezza 40 o 50, il sistema controlla in modo specifico ogni
parametro passato tra un programma stato utente ed un programma stato sistema nel dominio utente.
Questo e necessario perché il sistema separi il dominio sistema e utente e soddisfi i requisiti del livello di
sicurezza C2. E’ possibile notare qualche effetto sulle prestazioni a causa di questo ulteriore controllo.

Convalida dei programmi in fase di ripristino

Quando viene creato un programma, il sistema iSeries calcola un valore di convalida, che viene
memorizzato con il programma. Quando il programma viene ripristinato, il valore di convalida viene
calcolato di nuovo e confrontato con il valore di convalida memorizzato con il programma. Se i valori di
convalida non corrispondono, le operazioni effettuate dal sistema vengono controllate dai valori di
sistema QFRCCVNRST e QALWOBJRST.

Oltre ad un valore di convalida, un programma puo facoltativamente avere una firma digitale che puo
essere verificata al ripristino. Qualsiasi operazione di sistema relativa alle firme digitali & controllata dai
valori di sistema QVFYOBJRST e QFRCCVNRST. I tre valori di sistema, Verifica oggetto al ripristino
(QVFYOBJRST), Forzatura conversione al ripristino (QFRCCVNRST) e Consentire ripristino oggetto
(QALWOBJRST), agiscono come una serie di filtri per stabilire se un programma verra ripristinato senza
modifiche, se verra ricreato (convertito) quando viene ripristinato o se non verra ripristinato nel sistema.

I primo filtro & il valore di sistema QVFYOBJRST. Controlla I'operazione di ripristino su alcuni oggetti
che possono avere la firma digitale. Dopo che un oggetto e stato controllato con esito positivo e viene
convalidato da questo valore di sistema, 1'oggetto passa al secondo filtro, il valore di sistema
QFRCCVNRST. Questo valore di sistema consente di specificare se convertire programmi, programmi di
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servizio o oggetti modulo durante un’operazione di ripristino. Questo valore di sistema impedisce anche
il ripristino di certi oggetti. Solo quando gli oggetti sono passati attraverso i primi due filtri procedono
attraverso il filtro finale, il valore di sistema QALWOBJRST. Questo valore di sistema controlla se gli
oggetti con attributi critici per la sicurezza possono essere ripristinati.

Programmi creati per 'iSeries possono contenere informazioni che consentono la ricreazione del
programma al momento del ripristino, senza richiedere 1’origine del programma. Programmi creati per
iSeries Versione 5, Release 1 e successive contengono le informazioni necessarie per la nuova creazione
anche quando viene eliminata la capacita di osservare il programma. Programmi creati per release
precedenti alla Versione 5, Release 1 possono essere ricreati al momento del ripristino solo se le
informazioni osservabili del programma non sono state cancellate.

Ognuno di questi valori di sistema viene descritto nel Capitolo 3, " Valori di sistema della sicurezza” nella
sezione dal titolo [Valori di sistema di ripristino relativi alla sicurezzal

Passaggio al livello di sicurezza 40

Accertarsi che tutte le applicazioni vengano eseguite con esito positivo al livello di sicurezza 30 prima di
migrare al livello 40. 1I livello di sicurezza 30 assicura 1'opportunita di verificare la sicurezza delle risorse
per tutte le proprie applicazioni. Utilizzare la seguente procedura per migrare al livello di sicurezza 40:

1. Attivare la funzione di controllo sicurezza, se non & gia stata attivata. L’argomento [‘Impostazione del]
fcontrollo della sicurezza” a pagina 275|fornisce istruzioni complete per 'impostazione della funzione
di controllo.

2. Accertarsi che il valore di sistema QAUDLVL includa *AUTFAIL e *PGMFAIL. *PGMFAIL registra
voci di giornale per qualsiasi tentativo di accesso che violi la protezione dell’integrita al livello di
sicurezza 40.

3. Controllare nel giornale di controllo le voci *AUTFAIL e *PGMFAIL mentre si eseguono tutte le
applicazioni al livello di sicurezza 30. Prestare particolare attenzione ai seguenti codici di errore nelle
voci di tipo AF:

Violazione istruzione (bloccata) limitata

Errore convalida oggetto

Violazione (dominio) interfaccia non supportata

Errore autorizzazione descrizione lavoro e profilo utente

Tentativo di accedere all’area protetta del disco (protezione memoria hardware potenziata)

w R =g N w

Tentativo di collegamento predefinito
Questi codici indicano la presenza di rischi per l'integrita nelle applicazioni. Al livello di sicurezza 40,
questi programmi hanno esito negativo.

4. Se si dispone di programmi creati prima della Versione 1 Release 3, utilizzare il comando CHGPGM
con il parametro FRCCRT per creare valori di convalida per tali programmi. Al livello di sicurezza 40,
il sistema converte qualsiasi programma ripristinato senza un valore di convalida. Questo puo far
aumentare considerevolmente il tempo di ripristino. Consultare I’argomento ["Convalida dei
[programmi in fase di ripristino” a pagina 17] per ulteriori informazioni sulla convalida del
programma.

Nota: ripristinare le librerie di programmi come parte della verifica dell’applicazione. Controllare nel
giornale di controllo eventuali errori di convalida.

5. In base alle voci nel giornale di controllo, intraprendere i passi necessari a correggere le applicazioni
ed impedire errori di programma.

6. Modificare il valore di sistema QSECURITY in 40 ed eseguire un IPL.
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Disabilitazione del livello di sicurezza 40

Una volta passati al livello di sicurezza 40, & possibile scoprire che bisogna temporaneamente tornare al
livello 30. Ad esempio, & possibile che si debbano verificare gli errori di integrita delle nuove
applicazioni. Oppure, si puo scoprire che non é stata effettuata una verifica sufficientemente accurata
prima di passare al livello di sicurezza 40.

E’ possibile passare dal livello di sicurezza 40 al livello 30 senza mettere a rischio la sicurezza delle
proprie risorse. Non vengono apportate modifiche alle autorizzazioni speciali nei profili utente quando si
passa dal livello 40 al livello 30. Dopo la verifica delle applicazioni e la risoluzione di qualunque errore
presente nel giornale di controllo, & possibile tornare al livello 40.

Attenzione: se si passa dal livello 40 al livello 20, vengono aggiunte alcune autorizzazioni speciali a tutti i
profili utente. (Consultare [Tabella 2 a pagina 11}) In questo modo si elimina la protezione della sicurezza
risorse.

Livello di sicurezza 50

11 livello di sicurezza 50 e stato progettato per soddisfare i requisiti definiti dal Dipartimento della Difesa
degli Stati Uniti per la sicurezza C2. Fornisce protezione di integrita potenziata oltre a quella garantita dal
livello di sicurezza 40. L’esecuzione del sistema al livello di sicurezza 50 € necessaria per la sicurezza C2.
Altri requisiti per la sicurezza C2 vengono descritti nel manuale Security - Enabling for C2.

Queste funzioni di sicurezza vengono incluse nel livello di sicurezza 50. Esse vengono descritte negli
argomenti che seguono:

¢ Limitazione dei tipi oggetto dominio utente (*USRSPC, *USRIDX e *USRQ)
* Limitazione della gestione messaggi tra programmi stato utente e sistema

¢ Prevenzione della modifica di tutti i blocchi d controlli interni

Limitazione oggetti dominio utente

La maggior parte degli oggetti vengono creati nel dominio di sistema. Quando si esegue il sistema al
livello di sicurezza 40 o 50, & possibile accedere agli oggetti dominio sistema solo tramite i comandi e le
API forniti.

Questi tipi di oggetti possono essere di dominio utente o sistema:
* Spazio utente (*USRSPC)

* Indice utente (*USRIDX)

* Coda utente (*USRQ)

Oggetti del tipo *USRSPC, *USRIDX e *USRQ nel dominio utente possono essere direttamente gestiti
senza utilizzare API e comandi forniti dal sistema. Questo consente ad un utente di accedere ad un
oggetto senza creare un record di controllo.

Nota: oggetti di tipo *PGM, *SRVPGM e *SQLPKG possono anche trovarsi nel dominio utente. Il loro
contenuto non puo essere gestito direttamente e non sono interessati dalle limitazioni.

Al livello di sicurezza 50, ad un utente non deve essere consentito di passare informazioni rilevanti per la
sicurezza ad un altro utente senza la capacita di inviare un record di controllo. Per applicare questo
punto:

Al livello di sicurezza 50, nessun lavoro puo ottenere la possibilita di accedere alla libreria QTEMP per
un altro lavoro. Percio, se gli oggetti dominio utente vengono memorizzati nella libreria QTEMP, non
possono essere utilizzati per passare informazioni ad un altro utente.

* Per garantire la compatibilita con le applicazioni esistenti che utilizzano oggetti dominio utente, &
possibile specificare ulteriori librerie nel valore di sistema QALWUSRDMN. Il valore di sistema
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QALWUSRDMN viene applicato a tutti i livelli di sicurezza. Consultare [’Consentire oggetti dominio]
jutente (QALWUSRDMN)” a pagina 25| per ulteriori informazioni.

Limitazione della gestione messaggi

Messaggi inviati tra programmi forniscono il potenziale per rischi di integrita. Quanto segue si applica
alla gestione messaggi al livello di sicurezza 50:

* Qualsiasi programma stato utente puo inviare un messaggio di qualsiasi tipo a qualsiasi altro
programma stato utente.

* Qualsiasi programma stato sistema puo inviare un messaggio di qualsiasi tipo a qualsiasi programma
stato utente o sistema.

* Un programma stato utente puo inviare un messaggio non di eccezione a qualsiasi programma stato
sistema.

* Un programma stato utente puo inviare un messaggio tipo eccezione (stato, notifica, o uscita) ad un
programma stato sistema se risulta vera una delle seguenti condizioni:

— Il programma stato sistema e un processore di richieste.
— Il programma stato sistema ha chiamato un programma stato utente.

Nota: il programma stato utente che invia il messaggio di eccezione non & necessario che sia il
programma chiamato dal programma stato sistema. Ad esempio, in questo stack di
programmi, un messaggio di eccezione puo essere inviato al Programma A dal Programma B,

CoD:
Programma A Stato sistema
Programma B Stato utente
Programma C Stato utente
Programma D Stato utente

* Quando un programma stato utente riceve un messaggio da un’origine esterna (*EXT), qualsiasi
puntatore nel testo di sostituzione del messaggio viene rimosso.

Prevenzione modifica dei blocchi controlli interni

Al livello di sicurezza 40 e superiori, alcuni blocchi di controlli interni, come ad esempio il blocco
controllo lavoro, non possono essere modificati da un programma stato utente.

Al livello di sicurezza 50, nessun blocco di controlli interni al sistema puo essere modificato. Questo
include ’ODP (open data path), gli spazi per comandi e programmi CL ed il blocco controllo lavoro
ambiente S/36.

Passaggio al livello di sicurezza 50

Molte delle misure di sicurezza supplementari che vengono applicate al livello di sicurezza 50 non danno
origine a voci del giornale di controllo ai livelli di sicurezza inferiori. Percio, un’applicazione non puo
essere verificata per tutte le possibili condizioni di errore di integrita prima di passare al livello di
sicurezza 50.

Le azioni che danno luogo ad errori al livello di sicurezza 50 non sono comuni nel software
dell’applicazione normale. La maggior parte del software che si esegue con esito positivo al livello di
sicurezza 40 si esegue anche al livello di sicurezza 50.

Se il sistema & attualmente in esecuzione al livello di sicurezza 30, completare i passi descritti nella
sezione [“Passaggio al livello di sicurezza 40” a pagina 18| per prepararsi al passaggio al livello di
sicurezza 50.
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Se il sistema & attualmente in esecuzione al livello di sicurezza 30 o 40, effettuare quanto segue per
prepararsi per il livello di sicurezza 50:

* Valutare I'impostazione del valore di sistema QALWUSRDMN. 1l controllo degli oggetti dominio utente
¢ importante per l'integrita del sistema. Consultare [“Limitazione oggetti dominio utente” a pagina 19

* Ricompilare qualsiasi programma COBOL che assegni l'unita nella clausola SELECT a WORKSTATION
se i programmi COBOL sono stati compilati utilizzando un compilatore precedente a V2R3.

* Ricompilare qualsiasi programma COBOL ambiente S/36 che sia stato compilato utilizzando un
compilatore precedente a V2R3.

* Ricompilare qualsiasi programma RPG/400* o RPG* ambiente System/38 che utilizzi file video se e
stato compilato utilizzando un compilatore precedente a V2R2.

E’ possibile passare direttamente dal livello di sicurezza 30 al livello di sicurezza 50. L’esecuzione al
livello di sicurezza 40 come fase intermedia non arreca vantaggi significativi per la verifica.

Se l'esecuzione attualmente avviene al livello di sicurezza 40, ¢ possibile passare al livello di sicurezza 50
senza ulteriore verifica. Il livello di sicurezza 50 non puo essere verificato in anticipo. L'ulteriore
protezione di integrita applicata al livello di sicurezza 50 non produce messaggi di errore o voci di
giornale ai livelli di sicurezza inferiori.

Disabilitazione del livello di sicurezza 50

Una volta passati al livello di sicurezza 50, & possibile scoprire che € necessario tornare temporaneamente
al livello di sicurezza 30 o 40. Ad esempio, & possibile che si debbano verificare gli errori di integrita delle
nuove applicazioni. Oppure, e possibile scoprire problemi di integrita che non appaiono ai livelli di
sicurezza inferiori.

E’ possibile passare dal livello di sicurezza 50 al livello 30 o 40 senza mettere a rischio la sicurezza delle
proprie risorse. Non vengono apportate modifiche alle autorizzazioni speciali nei profili utente quando si
passa dal livello 50 al livello 30 o 40. Dopo la verifica delle applicazioni e la risoluzione di qualunque
errore presente nel giornale di controllo, € possibile tornare al livello 50.

Attenzione: se si passa dal livello 50 al livello 20, vengono aggiunte alcune autorizzazioni speciali a tutti i
profili utente. In questo modo si elimina la protezione della sicurezza risorse.(Consultare |Tabella 2 a

pagina 11})
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Capitolo 3. Valori di sistema Sicurezza

Questo capitolo descrive i valori di sistema che controllano la sicurezza sul proprio sistema. I valori di
sistema consentono di personalizzare molte caratteristiche del sistema. Per definire le impostazioni di
sicurezza dell’intero sistema, viene utilizzato un gruppo di valori di sistema.

E’ possibile porre un limite agli utenti che intendono modificare i valori di sistema relativi alla sicurezza.
Gli SST (System service tools) e i DST (dedicated service tools) consentono di bloccare questi valori di
sistema. In questo modo, € possibile impedire persino ad un utente che dispone dell’autorizzazione
*SECADM e *ALLOB] di modificare questi valori di sistema con il comando CHGSYSVAL. Inoltre, per
limitare le modifiche a questi valori di sistema, € possibile inoltre limitare 1’aggiunta di certificati digitali
alla memoria preposta con la API Aggiunta programma di verifica e limitare la reimpostazione della
parola d’ordine sulla memoria dei certificati digitali.

Nota: se si bloccano i valori di sistema relativi alla sicurezza ed & necessario eseguire un’operazione di
ripristino come parte del ripristino di un sistema, accertarsi di dover sbloccare i valori di sistema
per completare la suddetta operazione. Cid garantisce la possibilita di modificare i valori di
sistema durante I'IPL.

I seguenti valori di sistema possono essere limitati utilizzando 1'opzione di blocco:

Tabella 5. Valori di sistema che possono essere bloccati

QALWOBJRST QAUTORMT QINACTMSGQ QPWDLMTREP QRETSVRSEC
QALWUSRDMN QAUTOVRT QLMTDEVSSN QPWDLVL QRMTSIGN
QAUDCTL QCRTAUT QLMTSECOFR QPWDMAXLEN QRMTSRVATR
QAUDENACN QCRTOBJAUD QMAXSGNACN QPWDMINLEN QSECURITY
QAUDFRCLVL QDEVRCYACN QMAXSIGN QPWDPOSDIF QSHRMEMCTL
QAUDLVL QDSPSGNINF QPWDEXPITV QPWDRQDDGT QUSEADPAUT
QAUDLVL2 QDSCJOBITV QPWDLMTA]JC QPWDRQDDIF QVFYOBJRST
QAUTOCFG QFRCCVNRST QPWDLMTCHR QPWDVLDPGM QSCANFS
QSCANFSCTL

E’ possibile utilizzare I'SST (system service tools) o il DST (dedicated service tools) per bloccare e
sbloccare i valori di sistema relativi alla sicurezza. Tuttavia, e necessario utilizzare il DST in caso di
modalita di ripristino poiché 1’'SST non e disponibile in questa modalita. In caso contrario, utilizzare SST
per bloccare o sbloccare i valori di sistema relativi alla sicurezza.

Per bloccare o sbloccare i valori di sistema relativi alla sicurezza con il comando Avvio programmi di
manutenzione sistema (STRSST), seguire i passi di seguito riportati:

Nota: € necessario disporre di un profilo utente e di una parola d’ordine per i programmi di
manutenzione per bloccare o sbloccare i valori di sistema relativi alla sicurezza.

Aprire un’interfaccia basata sui caratteri.
Sulla riga comandi, immettere STRSST.
Immettere il nome utente e la parola d’ordine del servizio di manutenzione.

Selezionare 1'opzione 7 (Gestione sicurezza di sistema).

ISARE I < R A

Immettere 1 per sbloccare i valori di sistema relativi alla sicurezza oppure 2 per bloccare i valori di
sistema relativi alla sicurezza nel parametro Consenti modifiche valori di sistema sicurezza.
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Per bloccare o sbloccare i valori di sistema relativi alla sicurezza mediante i DST (dedicated service tools)
durante un IPL non presidiato di un ripristino di sistema, seguire i passi di seguito riportati:

1. Dal pannello IPL o Installazione del sistema, selezionare 1’opzione 3 (Utilizzo DST (Dedicated Service
Tools)).

Nota: questa fase presuppone che l'utente sia in modalita di ripristino e che stia eseguendo un IPL
presidiato.

2. Collegarsi a DST utilizzando il nome utente e la parola d’ordine dei servizi di manutenzione.

w

Selezionare 1’opzione 13 (Gestione sicurezza di sistema).

4. Immettere 1 per sbloccare i valori di sistema relativi alla sicurezza oppure 2 per bloccare i valori di
sistema relativi alla sicurezza nel parametro Consenti modifiche valori di sistema sicurezza.

La seguente sezione tratta i valori di sistema specifici della sicurezza. Per informazioni sui valori di
sistema relativi alla sicurezza che 1'utente puo bloccare, consultare le sezioni corrispondenti:

e [Valori di sistema della sicurezza generalj]
+ [Valori di sistema relativi alla sicurezzal

« [Valore di sistema ripristino relativi alla sicurezzal

+ [Valori di sistema che si applicano alle parole d’ordine|

» [Valori di sistema che verificano il controllo|

Valori di sistema della sicurezza generali

Panoramica:
Scopo: Specificare i valori di sistema che controllano la sicurezza sul sistema.

Modalita d’uso:
WRKSYSVAL *SEC (Comando Gestione valore di sistema)

Autorizzazione:
*ALLOBJ e *SECADM

Voce di giornale:
SV

Nota: Le modifiche diventano effettive immediatamente. L'IPL viene richiesto solo quando
si modifica il livello di sicurezza (valore di sistema QSECURITY) o il livello della
parola d’ordine (valore di sistema QPWDLVL).

Di seguito vengono elencati i valori di sistema generali che controllano la sicurezza del sistema:

QALWUSRDMN
Consentire oggetti dominio utente nelle librerie

QCRTAUT
Creazione autorizzazione pubblica predefinita

QDSPSGNINF
Visualizzazione informazioni sul collegamento

QFRCCVNRST
Forzatura conversione durante ripristino

QINACTITV
Intervallo supero tempo lavoro inattivo

QINACTMSGQ
Coda messaggi lavoro inattivo
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QLMTDEVSSN
Limite sessioni unita

QLMTSECOFR

Limitazione responsabile riservatezza
OMAXSIGN

Numero massimo di tentativi di collegamento
OMAXSGNACN

Azione quando si supera il numero massimo di tentativi di collegamento
ORETSVRSEC

Conservazione sicurezza server
ORMTSIGN

Richieste di collegamento remoto
QSCANFS

Scansione file system
QSCANFSCTL

Scansione controllo file system
QSECURITY

Livello di sicurezza
QSHRMEMCTL

Controllo memoria condivisa
QUSEADPAUT

Utilizzare autorizzazione adottata
QVFYOBJRST

Verificare 1'oggetto al ripristino

Seguono le descrizioni di questi valori di sistema. Vengono visualizzate le possibili scelte. Le scelte
sottolineate rappresentano i valori predefiniti forniti dal sistema. Per la maggior parte dei valori di
sistema, viene elencata una scelta consigliata.

Consentire oggetti dominio utente (QALWUSRDMN)

11 valore di sistema QALWUSRDMN specifica le librerie che possono contenere gli oggetti di dominio
utente di tipo *USRSPC, *USRIDX e *USRQ. La limitazione non viene applicata agli oggetti dominio
utente di tipo *PGM, *SRVPGM e *SQLPKG. I sistemi con elevati requisiti di sicurezza richiedono la
limitazione degli oggetti *USRSPC, *USRIDX, *USRQ utente. Il sistema non ¢ in grado di controllare il
movimento delle informazioni verso e provenienti dagli oggetti del dominio utente.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 6. | valori di sistema possibili per il valore di sistema QALWUSRDMN:

*ALL Gli oggetti del dominio utente possono essere contenuti in tutte le librerie e gli
indirizzari sul sistema.

*DIR Gli oggetti del dominio utente possono essere contenuti in tutti gli indirizzari sul
sistema.

nome-libreria I nomi di un massimo di 50 librerie che possono contenere gli oggetti del

dominio utente di tipo *USRSPC, *USRIDX e *USRQ. Se vengono elencate le
singole librerie, la libreria QTEMP deve essere inserita nell’elenco.
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Valore consigliato: Per la maggior parte dei sistemi, il valore consigliato € *ALL. Se il sistema dispone di
un requisito elevato di sicurezza, € necessario consentire la presenza degli oggetti del dominio utente solo
nella libreria QTEMP. Al livello di sicurezza 50, la libreria QTEMP e un oggetto temporaneo e non puo
essere utilizzato per inoltrare dati confidenziali tra gli utenti.

Alcuni sistema dispongono di software applicativi che si basano sui tipi di oggetto *USRSPC, *USRIDX o
*USRQ. Per questi sistemi, I’elenco delle librerie per il valore di sistema QALWUSRDMN deve
comprendere le librerie che vengono utilizzate dal software dell’applicazione. L’autorizzazione pubblica
di ciascuna delle librerie posizionate in QALWUSRDMN, tranne che QTEMP, deve essere impostata su
*EXCLUDE. Ci6 limita il numero di utenti che possono utilizzare l'interfaccia MI, che non puo essere
controllata, per leggere o modificare i dati contenuti negli oggetti del dominio utente in queste librerie.

Nota: se si esegue il comando Riacquisizione memoria (RCLSTG), gli oggetti del dominio utente
potrebbero dover essere spostati dentro e fuori la libreria QRCL (riacquisizione memoria). Per
eseguire il comando RCLSTG con esito positivo, potrebbe essere necessario aggiungere la libreria
QRCL al valore di sistema QALWUSRDMN. Per proteggere la sicurezza del sistema, impostare
l'autorizzazione pubblica per la libreria QRCL su *EXCLUDE. Rimuovere la libreria QRCL dal
valore di sistema QALWUSRDMN una volta terminata ’esecuzione del comando RCLSTG.

Autorizzazione per i nuovi oggetti (QCRTAUT)

11 valore di sistema QCRTAUT viene utilizzato per stabilire 1’autorizzazione pubblica per 1'oggetto appena
creato se vengono soddisfatte le seguenti condizioni:

* L’autorizzazione alla creazione (CRTAUT) per la libreria del nuovo oggetto viene impostato su
*SYSVAL.

* Il nuovo oggetto viene creato con l'autorizzazione pubblica (AUT) di *LIBCRTAUT.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 7. Valori possibili per il valore di sistema QCRTAUT:

*CHANGE Gli utenti possono modificare gli oggetti appena creati.

*USE Gli utenti possono visualizzare, ma non modificare, gli oggetti gli oggetti appena
creati.

*ALL Gli utenti possono eseguire tutte le funzioni sui nuovi oggetti.

*EXCLUDE L’utente non puo utilizzare i nuovi oggetti.

Valori consigliati:
*CHANGE

11 valore di sistema QCRTAUT non viene utilizzato per gli oggetti creati negli indirizzari nel file system
migliorato.

Attenzione: diverse librerie fornite dalla IBM, compresa QSYS, dispongono di un valore CRTAUT
*SYSVAL. Se si modifica il valore di sistema di QCRTAUT in un valore diverso da *CHANGE, e possibile
riscontrare dei problemi durante il collegamento alle unita nuove o create automaticamente. Per impedire
questi problemi durante la modifica del valore di sistema QCRTAUT in un valore diverso da *CHANGE,
€ necessario assicurarsi che tutte le descrizioni delle unita e le relative code messaggi associate
dispongano di un’autorizzazione PUBLIC *CHANGE. Per far cio, & necessario modificare il valore
CRTAUT per la libreria QSYS in *CHANGE da *SYSVAL.

Visualizzazione informazioni di collegamento (QDSPSGNINF)

11 valore di sistema QDSPSGNINF stabilisce se viene visualizzato il pannello Informazioni di
collegamento una volta stabilito il collegamento. Il pannello Informazioni di collegamento visualizza
quanto segue:
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¢ Data dell’ultimo collegamento
* Ogni tentativo di collegamento non valido

* Il numero di giorni dalla scadenza della parola d’ordine (se la parola d’ordine scade tra 7 giorni o
meno)

4 N
Informazioni di collegamento

Sistema:

Collegamento precedente. . . . . . . . . . : 30/10/91 14:15:00

Tentativi collegamento non validi. . . . . : 3

Giorni dalla scadenza parola d'ordine. . . : 5

J

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 8. Valori possibili per il valore di sistema QDSPSGNINF:
0 Il pannello non viene visualizzato.

1 Viene visualizzato il pannello.

Valore consigliato: si consiglia 1 (Viene visualizzato il pannello) in modo tale che gli utenti possano
controllare i tentativi di utilizzo dei rispettivi profili e sapere quando € necessaria una nuova parola
d’ordine.

Nota: e possibile specificare la visualizzazione delle informazioni sul collegamento anche nei singoli
profili utente.

Intervallo supero tempo lavoro inattivo (QINACTITV)

11 valore di sistema QINACTITV specifica, in minuti, per quanto tempo il sistema consente ad un lavoro
di essere inattivo prima di eseguire un’azione. Una stazione di lavoro viene considerata inattiva se € in
attesa di un menu o di un pannello oppure se ¢ in attesa di immissioni messaggi senza interazione
dell’utente. Alcuni esempi di interazione utente sono:

» Utilizzo del tasto Invio

* Utilizzo della funzione di paginazione
» Utilizzo dei tasti funzione

» Utilizzo del tasto di aiuto

Vengono inserite le sessioni di emulazione mediante iSeries Access. I lavori locali che vengono collegati
ad un sistema remoto vengono esclusi. I lavori che vengono collegati dall’FTP (file transfer protocol)
vengono esclusi. Prima della versione 4, Release 2, anche i lavori telnet sono stati esclusi. Per controllare
il supero tempo delle connessioni FTP, modificare il parametro INACTTIMO sul comando Modifica
attributo FIP (CHGFTPA). Per controllare il supero tempo delle sessioni telnet prima della V4R2,
utilizzare il comando Modifica attributi telnet (CHGTELNA).

Di seguito vengono riportati degli esempi su come il sistema determina i lavori inattivi:

* Un utente utilizza la funzione di richiesta del sistema per avviare un secondo lavoro interattivo.
Un’interazione di sistema, come ad esempio il tasto Invio, sul lavoro fa in modo che entrambi i lavori
vengano contrassegnati come attivi.

* Un lavoro iSeries Access puo sembrare inattivo al sistema se 1'utente sta eseguendo funzioni PC, come
ad esempio la modifica di un documento senza interagire con il sistema iSeries.
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11 valore di sistema QINACTMSGQ determina l'azione eseguita dal sistema quando un lavoro inattivo
supera l'intervallo specificato.

Una volta avviato il sistema, questo controlla i lavori inattivi all’intervallo specificato dal valore di
sistema QINACTITV. Ad esempio, se il sistema viene avviato alle 9:46 del mattino e il valore di sistema
QINACTITV indica 30 minuti, i lavori inattivi vengono controllati alle 10:16, 10:46, 11:16 e cosi via. Se si
rileva un lavoro che ¢ stato inattivo per 30 o pili minuti, il sistema esegue 'azione specificata dal valore
di sistema QINACTMSGQ. In questo esempio, se un lavoro diventa inattivo alle 10:17, non sara
disponibile fino alle 11:16. Al controllo delle 10:46, € risultato inattivo per soli 29 minuti.

I valori di sistema QINACTITV e QINACTMSGQ garantiscono la sicurezza impedendo agli utenti di
abbandonare le stazioni di lavoro collegate. Una stazione di lavoro inattiva potrebbe permettere ad un
utente autorizzato di accedere al sistema.

Tabella 9. Valori possibili per il valore di sistema QINACTITV:

*NONE: Il sistema non controlla i lavori inattivi.

intervallo-in-minuti Specificare un valore compreso tra 5 e 300. Quando un lavoro & stato inattivo
per quel numero di minuti, il sistema intraprende 1’azione specificata in
QINACTMSGQ.

Valore consigliato: 60 minuti.

Coda messaggi supero tempo lavoro inattivo (QINACTMSGQ)

11 valore di sistema QINACTMSGQ specifica 1’azione eseguita dal sistema quando si raggiunge
I'intervallo di supero tempo di lavoro inattivo.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 10. Valori possibili per il valore di sistema QINACTMSGQ:

*ENDJOB Lavori inattivi terminati. Se il lavoro inattivo & un lavoro di gruppo,' vengono
terminati anche tutti i lavori associati al gruppo. Se il lavoro é parte di un lavoro
secondario, ' entrambi i lavori vengono terminati. L’azione effettuata da
*ENDJOB equivale ad eseguire il comando ENDJOB JOB(nome) OPTION (*IMMED)
ADLINTJOBS (*ALL) sul lavoro inattivo.

*DSCJOB 1l lavoro inattivo viene scollegato, come i lavori secondari o di gruppo' ad esso
associati. Il valore di sistema intervallo supero tempo lavoro scollegato
(QDSCJOBITV) controlla se il sistema, alla fine, termina i lavori scollegati.
Consultare [“Intervallo supero tempo lavoro scollegato (QDSCJOBITV)” a pagina|
per ulteriori informazioni.

Attenzione: il sistema non puo scollegare alcuni lavori, come ad esempio PC
Organizer e la funzione text-assist del PC (PCTA). Nel caso in cui il sistema non
possa scollegare un lavoro inattivo, esso termina il lavoro.

nome-coda-messaggi Il messaggio CPI1126 viene inviato alla coda messaggi specificata quando si
raggiunge l'intervallo di supero tempo del lavoro inattivo. Questo messaggio

afferma: I1 lavoro &3/&2/&1; non é stato attivo.

La coda messaggi deve esistere prima che possa essere specificata per il valore di
sistema QINACTMSGQ. Questa coda messaggi viene ripulita automaticamente
durante un IPL. Se si assegna QINACTMSGQ come coda messaggi dell’utente,
tutti i messaggi nella coda messaggi dell’'utente vengono persi durante 1'TPL.

1 Il manuale Work Management descrive i lavori di gruppo e i lavori secondari.
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Valore consigliato: *“DSCJOB, a meno che gli utenti non eseguano i lavori iSeries Access. Utilizzare
*DSCJOB durante 1’esecuzione di alcuni lavori iSeries Access equivale a chiudere i lavori. Puo causare la
perdita significativa di informazioni. Utilizzare I'opzione coda-messaggi se si dispone del programma su
licenza iSeries Access. Il manuale CL Programming illustra un esempio di scrittura di un programma per
la gestione dei messaggi.

Utilizzo di una coda messaggi: Un utente o un programma puo controllare la coda messaggi ed eseguire
l'azione necessaria, come ad esempio la chiusura del lavoro o l'invio di un messaggio di avvertenza
all’'utente. L'utilizzo della coda messaggi consente di prendere decisioni su unita particolari e profili
utente, invece che trattare tutte le unita inattive nello stesso modo. Questo metodo € consigliato quando
si utilizza il programma su licenza iSeries Access.

Se una stazione di lavoro con due lavori secondari € inattiva, due messaggi vengono inviati alla coda
messaggi (uno per ogni lavoro secondario). Un utente o o un programma puo utilizzare il comando Fine
lavoro (ENDJOB) per terminare uno o entrambi i lavori secondari. Se un lavoro inattivo dispone di uno o
pitt lavori di gruppo, viene inviato un singolo messaggio alla coda messaggi. I messaggi continuano ad
essere inviato alla coda messaggi per ciascun intervallo durante il quale il lavoro non & attivo.

Limite sessioni unita (QLMTDEVSSN)

Il valore di sistema QLMTDEVSSN specifica se un utente puo collegarsi a pit di una unita alla volta.
Questo valore non limita il menu Richiesta sistema o un secondo collegamento dalla stessa unita. Se un
utente dispone di un lavoro scollegato, 1'utente puo collegarsi al sistema con una nuova sessione unita.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 11. Valori possibili per il valore di sistema QLMTDEVSSN:
0 Il sistema consente un numero illimitato di sessioni di collegamento.

1 Gli utenti sono limitati ad una sessione unita.

Valore consigliato: 1 (Si) poiché limitando gli utenti ad una singola unita si riduce la probabilita di
condividere le parole d’ordine e di lasciare le unita non presidiate.

Nota: la limitazione delle sessioni di unita puo essere specificata anche nei singoli profili utente.

Limitazione responsabile riservatezza (QLMTSECOFR)

11 valore di sistema QLMTSECOFR controlla se un utente con 1’autorizzazione speciale a tutti gli oggetti
(*ALLOB]J) o al servizio (*SERVICE) puo collegarsi ad una qualsiasi stazione di lavoro. Limitare i profili
utente potenti a determinate stazioni di controllo ben controllate fornisce la protezione della sicurezza.

11 valore di sistema QLMTSECOFR viene rinforzato solo al livello di sicurezza 30 e ai livelli superiori.
[“Stazioni di lavoro” a pagina 189 fornisce ulteriori informazioni sull’autorizzazione richiesta per
collegarsi ad una stazione di lavoro.

L’utente puo collegarsi alla console in qualsiasi momento con i profili QSECOFR, QSRV e QSRVBAS,
senza preoccuparsi dell'impostazione del valore QLMTSECOEFR.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 12. Valori possibili per il valore di sistema QLMTSECOFR:

1 Un utente con 1'autorizzazione speciale *ALLOB]J o *SERVICE puo collegarsi ad
una stazione video solo se é stato specificatamente autorizzato (vale a dire, se
dispone dell’autorizzazione *CHANGE) alla stazione video o se il profilo utente
QSECOFR e stato autorizzato (con autorizzazione *CHANGE) alla stazione
video. Questa autorizzazione non puo provenire dall’autorizzazione pubblica.

0 Gli utenti con l'autorizzazione speciale *ALLOB] o *SERVICE possono collegarsi
ad ogni stazione video per la quale dispongono dell’autorizzazione *CHANGE.
Possono ricevere 1'autorizzazione *CHANGE mediante 1'autorizzazione privata o
pubblica oppure perché dispongono dell’autorizzazione speciale* ALLOB]J.

Valore consigliato: 1 (Si).

Numero massimo di tentativi di collegamento (QMAXSIGN)

11 valore di sistema QMAXSIGN controlla il numero di tentativi di collegamento consecutivi non validi
effettuati da utenti locali e remoti. I tentativi di collegamento non validi possono essere causati da un ID
utente non corretto, una parola d’ordine non corretta o da un’autorizzazione non appropriata per
l'utilizzo della stazione di lavoro.

Una volta raggiunto il numero massimo di tentativi di collegamento, viene utilizzato il valore di sistema
QMAXSGNACN per stabilire I'azione da eseguire. Un messaggio viene inviato alla coda messaggi
QSYSOPR (e alla coda messaggi QSYSMSG se esistente nella libreria QSYS) per informare il responsabile
della riservatezza di una possibile intrusione.

Se si crea la coda messaggi QSYSMSG nella libreria QSYS, i messaggi sugli eventi di sistema critici
vengono inviati a quella coda messaggi e alla coda QSYSOPR. La coda messaggi QSYSMSG puo essere
controllata separatamente da un programma o da un operatore di sistema. Cio fornisce una protezione
ulteriore delle risorse di sistema. I messaggi critici del sistema in QSYSOPR vengono alcune volte saltati a
causa del volume dei messaggi inviati a quella coda messaggi.

Nota: questo valore di sistema & un valore limitato. Consultare |Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 13. Valori possibili per il valore di sistema QMAXSIGN:

3 Un utente puo effettuare al massimo 3 tentativi di collegamento.

*NOMAX II sistema consente un numero illimitato di tentativi di collegamento non validi.
Questa impostazione consente ad un possibile intruso un numero illimitato di
possibilita di indovinare una combinazione ID utente e parola d’ordine valida.

limite Specificare un valore compreso tra 1 e 25. Il numero consigliato di tentativi di
collegamento é tre. In genere tre tentativi sono sufficienti per correggere gli errori
di battitura ma non abbastanza per impedire 1’accesso non autorizzato.

Valore consigliato: 3.

Operazione quando si raggiunge il numero massimo di tentativi di
collegamento (QMAXSGNACN)

11 valore di sistema QMAXSGNACN stabilisce come il sistema deve procedere quando si raggiunge il
numero massimo di tentativi di collegamento su una stazione di lavoro.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 14. Valori possibili per il valore di sistema QMAXSGNACN:
Disabilitare sia il profilo utente che 1'unita.
Disabilitare solo 1'unita.

N =W

Disabilitare solo il profilo utente.

Il sistema disabilita un’unita disattivandola. L'unita viene disabilitata solo se i tentativi di collegamento
non validi sono consecutivi sulla stessa unita. Un collegamento valido reimposta il conteggio dei tentativi
di collegamento non validi per 1'unita.

Il sistema disabilita un profilo utente modificando il parametro Stato su *DISABLED. 1l profilo utente
viene disabilitato quando il numero di tentativi di collegamento non validi eseguiti dall'utente raggiunte
il valore specificato nel valore di sistema QMAXSIGN, senza considerare se i tentativi di collegamento
non validi provengono dalla stessa unita o da unita diverse. Un collegamento valido reimposta il
conteggio dei tentativi di collegamento non validi nel profilo utente.

Se si crea la coda messaggi QSYSMSG in QSYS, il messaggio inviato (CPF1397) contiene il nome
dell’utente e dell’unita. Per questo motivo, & possibile controllare la disabilitazione dell’unita in base
all’unita utilizzata.

[“Numero massimo di tentativi di collecamento (QMAXSIGN)” a pagina 30| fornisce ulteriori informazioni
sulla coda messaggi QSYSMSG.

Se il profilo QSECOEFR viene disabilitato, & possibile collegarsi come QSECOEFR alla console e abilitare il
profilo. Se la console viene disattivata e nessun altro utente puo attivarla, € necessario eseguire 1'IPL del
sistema per rendere disponibile la console.

Valore consigliato: 3.

Conservazione sicurezza server (QRETSVRSEC)

Il valore di sistema QRETSVRSEC determina se le informazioni di autenticazione decodificabili associati
ai profili utente o alle voci dell’elenco di convalida (*VLDL) possono essere conservate sul sistema host.
Tale impostazione non comprende la parola d’ordine del profilo utente iSeries.

Se si modifica il valore da 1 a 0, il sistema disabilita I’accesso alle informazioni di autenticazione. Se si
riporta il valore su 1, il sistema riabilita 1’accesso alle informazioni di autenticazione.

Le informazioni di autenticazione possono essere eliminate dal sistema impostando su 0 il valore di
sistema QRETSVRSEC ed eseguendo il comando CLRSVRSEC (Eliminazione dati sicurezza server). In
caso di un numero elevato di profili utente o elenchi di convalida sul sistema, il comando CLRSVRSEC
puo essere eseguito per un lungo periodo di tempo.

II campo di dati codificati di una voce dell’elenco di convalida viene solitamente utilizzato per
memorizzare le informazioni di autenticazione. Le applicazioni specificano se memorizzare i dati
codificati in un modulo codificabile o non codificabile. Se le applicazioni scelgono un modulo codificabile
e il valore QRETSVRSEC e stato modificato da 1 a 0, le informazioni sul campo dei dati codificati non
sono accessibili dalla voce. Se il campo dei dati codificati di una voce dell’elenco di convalida viene
memorizzato in un modulo non codificabile, questo non viene coinvolto dal valore di sistema
QRETSVRSEC.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 15. Valori possibili per il valore di sistema QRETSVRSEC:
0 I dati della sicurezza server non vengono conservati.

1 I dati della sicurezza server vengono conservati.

Valore consigliato: 0.

Controllo collegamento remoto (QRMTSIGN)

11 valore di sistema QRMTSIGN specifica come il sistema gestisce le richieste di collegamento remoto.
Esempi di collegamento remoto sono il pass-through della stazione video da un altro sistema, la funzione
di stazione di lavoro del programma su licenza iSeries Access e l'accesso TELNET.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 16. Valori possibili per il valore di sistema QRMTSIGN:

*FRCSIGNON Le richieste di collegamento remoto devono seguire la normale procedura di
collegamento.
*SAMEPRF Quando i nomi dei profili utente origine e di destinazione corrispondono, la

schermata di collegamento potrebbe venire saltata in caso di richiesta di
collegamento automatico. La verifica della parola d’ordine ha luogo prima
dell’utilizzo del programma pass-through di destinazione. Se una parola
d’ordine non valida viene inviata durante un tentativo di collegamento
automatico, la sessione di pass-through viene terminata e un messaggio di errore
viene inviato all’utente. Tuttavia, se i nomi dei profili differiscono, *SAMEPRF
indica che la sessione viene terminata con un errore di sicurezza anche se
l'utente ha immesso una parola d’ordine valida per il profilo utente remoto.

La scherma di collegamento viene visualizzata per i tentativi di pass-through che
non richiedono il collegamento automatico.

*VERIFY 11 valore *VERIFY consente di saltare la schermata di collegamento del sistema di
destinazione se, insieme alla richiesta di collegamento automatico, vengono
inviate delle informazioni di sicurezza valide. Se la parola d’ordine non & valida
per il profilo utente di destinazione specificato, la sessione pass-through termina
con un errore di sicurezza.

Se il sistema di destinazione dispone di un valore QSECURITY pari a 10,
vengono abilitate tutte le richieste di collegamento automatico.

La scherma di collegamento viene visualizzata per i tentativi di pass-through che
non richiedono il collegamento automatico.

*REJECT Nessun collegamento remoto autorizzato.
Per 1’accesso TELNET, non ¢ necessario eseguire alcuna operazione per *REJECT.
nome-programma nome-libreria II programma specificato viene eseguito all'inizio e alla fine di ogni sessione

pass-through.

Valore consigliato: *REJECT se non si desidera consentire gli accessi pass-through o iSeries Access. Se
invece si desidera consentire l'accesso pass-through o iSeries Access, utilizzare il valore *FRCSIGNON o
*SAMEPRF.

Il manuale Remote Work Station Support contiene informazioni dettagliate sul valore di sistema
QRMTSIGN. Inoltre contiene i requisiti per un programma di collegamento remoto e un esempio.

Scansione file system (QSCANFS)

Il valore di sistema Scansione file system (QSCANEFS) consente di selezionare 1’opzione per specificare
I'IFS (Integrated File System) in cui gli oggetti verranno scansionati. Ad esempio, ¢ possibile utilizzare
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questa opzione per eseguire la scansione per un virus. La scansione dell’IFS (Integrated file system) viene
abilitata quando i programmi di uscita vengono registrati con uno qualsiasi dei punti di uscita relativi
alla scansione dell'IFS (integrated file system).

11 valore di sistema QSCANEFS specifica I'IFS in cui gli oggetti verranno scansionati quando si registrano i
programmi di uscita con uno qualsiasi dei punti di uscita relativi alla scansione dell'IFS (integrated file
system).

I punti di uscita relativi alla scansione dell’IFS sono:
* QIBM_QPOL_SCAN_OPEN — Scansione IFS (Integrated File System) su uscita aperta
 QIBM_QPOL_SCAN_CLOSE — [Scansione IFS (Integrated File System) su uscita chiusa).

Per ulteriori informazioni sugli IFS (Integrated file system), consultare 1’argomento fintegrated file system|

Tabella 17. Valori possibili per il valore di sistema QSCANFS..

*NONE Nessun oggetto IFS verra scansionato.

*ROOTOPNUD Gli oggetti di tipo *STMF contenuti negli indirizzari *TYPE2 nella cartella
principale (/), QOpenSys, e nei file system definiti dall’utente verranno
scansionati.

Valore consigliato: Il valore consigliato ¢ *ROOTOPNUD in modo tale che la cartella principale (/),
QOpenSys e i file system definiti dall’utente vengano scansionati quando gli utenti registrano i
programmi di uscita con i punti di uscita relativi alla scansione dell'IFS (Integrated File System).

Per informazioni correlate, consultare 1’arg0mento|”8cansione controllo file system (QSCANFSCTL)"}

Scansione controllo file system (QSCANFSCTL)

Il valore di sistema Scansione controllo file system (QSCANFSCTL) controlla la scansione dell’IFS
(Integrated File System) abilitato quando i programmi di uscita vengono registrati con uno qualsiasi dei
punti di uscita relativi alla scansione dell'IFS (Integrated File System).

Tabella 18. Valori possibili per il valore di sistema QSCANFSCTL..
*NONE Nessun controllo specificato per i punti di uscita relativi alla scansione dell’'IFS.

*ERRFAIL In caso di errore durante il richiamo del programma di uscita (ad esempio,
quando non si trova il programma o quando il programma di uscita segnale un
errore), il sistema non riuscira ad eseguire la richiesta che ha eseguito il trigger
sulla chiamata del programma di uscita. Se questo valore non viene specificato, il
sistema saltera il programma di uscita e lo trattera come se 1’oggetto non fosse
stato scansionato.

*FSVRONLY Verranno scansionati solo gli accessi mediante i server file. Ad esempio, verranno
scansionati gli accessi mediante NFS (Network File System) e altri metodi del
server file. Qualora non fosse specificato, verranno scansionati tutti gli accessi.

*NOFAILCLO Il sistema non riportera errori durante le richieste di chiusura con un’indicazione
di errore della scansione, anche se 1'oggetto non ¢ riuscito ad eseguire una
scansione che era stata eseguita come parte del processo di chiusura. Inoltre,
questo valore sovrascrivera la specifica *“ERRFAIL per il processo di chiusura ma
non per gli altri punti di uscita relativi alla scansione.
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Tabella 18. Valori possibili per il valore di sistema QSCANFSCTL: (Continua).

*NOPOSTRST Una volta ripristinati gli oggetti, questi non verranno scansionati proprio perché
sono stati ripristinati. Se l’attributo dell’oggetto e "l'oggetto non verra sottoposto
a scansione”, I'oggetto non verra mai scansionato. Se l'attributo dell’oggetto e
"'oggetto verra sottoposto a scansione solo se & stato modificato dall’ultima
scansione”, l'oggetto verra scansionato solo se & stato modificato dopo il
ripristino.

Se non é specificato *NOPOSTRST, gli oggetti verranno scansionati almeno una
volta dopo il ripristino. Se l'attributo dell’oggetto e "l'oggetto non verra
sottoposto a scansione”, 'oggetto verra scansionato una volta dopo il ripristino.
Se l'attributo dell’oggetto ¢ "l'oggetto verra sottoposto a scansione solo se & stato
modificato dall’ultima scansione”, I'oggett verra scansionato dopo il ripristino

poiché il ripristino verra trattato come una modifica all’oggetto.

In generale, potrebbe risultare rischioso ripristinare gli oggetti senza scansionarli
almeno una volta. Si consiglia di utilizzare questa opzione solo quando si & certi
che gli oggetti sono stati scansionati prima del loro salvataggio o che
provengono da un’origine affidabile.

*NOWRTUPG Il sistema non tentera di aggiornare 1’accesso per l'identificativo scansione
inviato al programma di uscita per includere I'accesso alla scrittura. Qualora non
fosse specificato, il sistema tentera di eseguire l'aggiornamento all’accesso alla
scrittura.

*USEOCOATR Il sistema utilizzera la specifica dell’attributo "modifica solo oggetto” per
scansionare 1'oggetto solo se e stato modificato (non perché il software di
scansione ha indicato un aggiornamento). Qualora non fosse specificato,
I'attributo "modifica solo oggetto” non verra utilizzato e 1’oggetto verra
scansionato una volta modificato e quando il software di scansione indica un
aggiornamento.

Valore consigliato: Se si desidera specificare i valori pili restrittivi per la scansione IFS (Integrated File
System), le impostazioni consigliate sono *ERRFAIL e *NOWRTUPG. Cio garantisce che gli errori
restituiti dai programmi di uscita di scansione impediranno le operazioni associate e non forniranno al
programma di uscita livelli di accesso aggiuntivi. Tuttavia, il valore *NONE rappresenta la scelta ideale
per la maggior parte degli utenti. Quando si installa il codice fornito da un’origine affidabile, si consiglia
di specificare il valore *NOPOSTRST per il periodo di tempo necessario per l'installazione.

Per informazioni correlate, consultare 1’argomento [“Scansione file system (QSCANFS)” a pagina 32

Controllo memoria condivisa (QSHRMEMCTL)

11 valore di sistema QSHRMEMCTL definisce gli utenti che possono utilizzare la memoria condivisa o
collegata con funzione di scrittura. Per modificare questo valore di sistema, gli utenti devono disporre
delle autorizzazioni speciali *ALLOBJ e *SECADM. La modifica apportata a questo valore di sistema
viene applicata immediatamente.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 19. Valori possibili per il valore di sistema QSHRMEMCTL..
0 Gli utenti non possono utilizzare la memoria condivisa o la memoria collegata
con funzione di scrittura.

Questo valore indica che gli utenti non possono utilizzare le API di memoria
condivisa (ad esempio, I’API shmat() — Shared Memory Attach) e non possono
utilizzare gli oggetti di memoria collegata con funzione di scrittura (ad esempio,
I’API mmap() — Memory Map a File fornisce questa funzione).

Utilizzare questo valore negli ambienti con requisiti di sicurezza elevati.

1 Gli utenti possono utilizzare la memoria condivisa o la memoria collegata con
funzione di scrittura.

Questo valore indica che gli utenti possono utilizzare le API di memoria
condivisa (ad esempio 1’API shmat() — Shared Memory Attach) e possono
utilizzare gli oggetti di memoria collegata con funzione di scrittura (ad esempio
I’API mmap() — Memory Map a File fornisce questa funzione).

Valore consigliato: 1.

Utilizzo autorizzazione adottata (QUSEADPAUT)

11 valore di sistema QUSEADPAUT definisce gli utenti che possono creare i programmi con l'attributo
Utilizzo autorizzazione adottata (*USEADPAUT(*YES)). Tutti gli utenti autorizzati dal valore di sistema
QUSEADPAUT possono creare o modificare i programmi e i programmi di servizio in modo da utilizzare
l'autorizzazione adottata se I'utente dispone dell’autorizzazione necessaria per il programma o il
programma di servizio.

I1 valore di sistema puo contenere il nome di un elenco di autorizzazioni. L’autorizzazione dell’utente
viene controllata nell’elenco. Se 1'utente dispone almeno dell’autorizzazione *USE per 1'elenco di
autorizzazioni specificato, tale utente puo creare, modificare o aggiornare i programmi o i programmi di
servizio con l'attributo USEADPAUT(*YES). L'autorizzazione all’elenco di autorizzazioni non puo
provenire da un’autorizzazione adottata.

Se un elenco di autorizzazioni viene specificato nel valore di sistema e 'elenco di autorizzazioni non &
presente, la funzione che si e tentato di eseguire non verra completata. Viene inviato un messaggio che
spiega tale situazione.

Tuttavia, se il programma viene creato con la API QPRCRTPG e viene specificato il valore *NOADPAUT
nella mascherina dell’opzione, il programma viene creato con esito positivo anche se 1’elenco di
autorizzazioni non esiste.

Se viene richiesta una o pitt funzioni sul comando o sulla API e l'elenco di autorizzazioni non € presente,
la funzione non viene eseguita. Se, quando non si riesce a trovare 'elenco delle autorizzazioni, il
comando che si sta tentando di eseguire ¢ Creazione programma Pascal (CRTPASPGM) o Creazione
programma Basic (CRTBASPGM), il risultato sara un controllo della funzione.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 20. Valori possibili per il valore di sistema QUSEADPAUT:
autorizzazione nome elenco Viene segnalato un messaggio di diagnostica per indicare che il programma
viene creato con USEADPAUT(*NO) se tutte le seguenti condizioni sono vere:

* Un elenco di autorizzazioni viene specificato per il valore di sistema
QUSEADPAUT.

* L’utente non dispone dell’autorizzazione necessaria per accedere all’elenco di
autorizzazioni sopra citato.

* Non si sono verificati altri errori durante la creazione del programma o del
programma di servizio.
*NONE Tutti gli utenti possono creare o modificare i programmi e i programmi di
servizio per utilizzare 1’autorizzazione adottata se dispongono
dell’autorizzazione necessaria per accedere al programma o al programma di
servizio.

Valore consigliato: Per le macchine di produzione, creare un elenco di autorizzazioni con l'autorizzazione
*PUBLIC(*EXCLUDE). Specificare questo elenco di autorizzazioni per il valore di sistema QUSEADPAUT.
Cio impedisce che chiunque possa creare programmi che utilizzando 1’autorizzazione adottata.

L’utente deve prestare molta attenzione alla sicurezza dell’applicazione prima di creare I'elenco di
autorizzazioni per il valore di sistema QUSEADPAUT. Tale indicazione si rivela estremamente importante
negli ambienti di sviluppo delle applicazioni.

Valori di sistema relativi alla sicurezza

Panoramica:
Scopo: Specificare i valori di sistema relativi alla sicurezza sul sistema.

Modalita d’uso:
WRKSYSVAL (Comando Gestione valore di sistema)

Autorizzazione:
*ALLOBJ e *SECADM

Voce di giornale:
SV

Nota: Le modifiche diventano effettive immediatamente. IPL non richiesto.

Di seguito vengono riportate alcune descrizioni di altri valori di sistema relativi alla sicurezza sul sistema.
Questi valori di sistema non vengono inseriti nel gruppo *SEC sul pannello Gestione valore di sistema.

QAUTOCFG
Configurazione automatica dell’unita

QAUTOVRT
Configurazione automatica delle unita virtuali

QDEVRCYACN
Azione di ripristino dell’'unita

QDSCJOBITV
Intervallo supero tempo lavoro scollegato

Nota: questo valore di sistema viene trattato anche nell’Information Center (consultare
[necessari e informazioni correlate” a pagina xvi| per i dettagli).

QRMTSRVATR
Attributo servizio remoto
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Seguono le descrizioni di questi valori di sistema. Per ciascun valore, vengono visualizzate le possibili
scelte. Le scelte sottolineate rappresentano i valori predefiniti forniti dal sistema.

Configurazione automatica dell’unita (QAUTOCFG)

11 valore di sistema QAUTOCFG configura automaticamente le unita collegate in localmente. Il valore
specifica se le unita aggiunte al sistema vengono configurate automaticamente.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 21. Valori possibili per il valore di sistema QAUTOCFG:

0 Configurazione automatica disattivata. L'utente deve configurare manualmente
le unita o i programmi di controllo locali nuovi aggiunti al sistema.
1 Configurazione automatica attivata. Il sistema configura automaticamente le

unita o i programmi di controllo locali nuovi aggiunti al sistema. L’operatore
riceve un messaggio che specifica le modifiche apportate alla configurazione del
sistema.

Valore consigliato: quando si inizializza I'impostazione di un sistema o quando si aggiunge un numero
considerevole di nuove unita, il valore di sistema deve essere impostato su 1. Per tutte le altre operazioni,
il valore di sistema deve essere impostato su 0.

Configurazione automatica delle unita virtuali (QAUTOVRT)

11 valore di sistema QAUTOVRT specifica se le unita virtuali pass-through e le unita virtuali a schermo
intero TELNET (in contrapposizione all’'unita virtuali della funzione della stazione di lavoro) vengono
configurate automaticamente.

Un'unita virtuale rappresenta la descrizione di un’unita che non dispone di un hardware associato. Viene
utilizzata per stabilire una connessione tra un utente e una stazione di lavoro fisica collegata ad un
sistema remoto.

Consentendo al sistema di configurare automaticamente le unita virtuali si facilita la connessione degli
utenti al sistema mediante il pass-through o il telnet. Senza la configurazione automatica, un utente che
tenta di entrare ha un numero limitato di tentativi per ciascuna unita virtuale. Il limite viene stabilito dal
responsabile della riservatezza utilizzando il valore di sistema QMAXSIGN. Con la configurazione
automatica attivata, il limite reale e pitt alto. Il limite di collegamento al sistema viene moltiplicato per il
numero di unita virtuali che possono essere create dal supporto di configurazione automatica. Questo
supporto viene definito dal valore di sistema QAUTOVRT.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 22. Valori possibili per il valore di sistema QAUTOVRT:

0 Nessuna unita virtuale viene creata automaticamente.

numero-di- unita- virtuali Specificare un valore compreso tra 1 e 9999. Se un numero di unita inferiore a
quello specificato viene collegato a un programma di controllo virtuale e nessuna
unita & disponibile nel momento in cui un utente tenta un pass-through o un
TELNET a schermo intero, il sistema configura una nuova unita.

Valore consigliato: 0
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Il manuale Remote Work Station Support contiene maggiori informazioni sull’utilizzo del pass-through
della stazione video. Il manuale TCP/IP Configuration and Reference contiene maggiori informazioni
sull’utilizzo del TELNET.

Azione di ripristino dell’unita (QDEVRCYACN)

QDEVRCYACN specifica 'azione da eseguire in caso di errore I/O in una stazione di lavoro del lavoro
interattivo.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 23. Valori possibili per il valore di sistema QDEVRCYACN:

*DSCMSG Scollega il lavoro. Quando ci si collega nuovamente, un messaggio di errore
viene inviato al programma dell’applicazione dell’utente.

*MSG Segnala il messaggio di errore I/O al programma dell’applicazione dell’utente. Il
programma dell’applicazione eseguire il ripristino dell’errore.

*DSCENDRQS Scollega il lavoro. Quando ci si collega nuovamente, viene eseguita una funzione

di cancellazione della richiesta per riportare il controllo del lavoro all'ultimo
livello di richiesta.

*ENDJOB Termina il lavoro. Viene creata la registrazione di un lavoro per il lavoro stesso.
Un messaggio che specifica 1’avvenuta chiusura del lavoro a causa di un errore
nell’unita viene inviato alla registrazione del lavoro e alla registrazione QHST.
Per ridurre l'effetto sulle prestazioni causato dalla chiusura del lavoro, la priorita
del lavoro viene ridotta di 10, il lasso di tempo viene impostato su 100
millisecondi e I'attributo relativo all’eliminazione viene impostato su Si.

*ENDJOBNOLIST Termina il lavoro. Non viene creata la registrazione di un lavoro per il lavoro
stesso. Un messaggio che specifica ’'avvenuta chiusura del lavoro a causa di un
errore nell’unita viene inviato alla registrazione QHST.

Quando si specifica un valore *MSG o *DSCMSG, l'azione di ripristino dell’unita non viene eseguita fino
a quando il lavoro non esegue la successiva operazione di I/O. In un ambiente LAN/WAN, ci6 potrebbe
permettere lo scollegamento di un’unita e il collegamento di un’altra, utilizzando lo stesso indirizzo,
prima che si verifichi la successiva operazione di I/O per il lavoro. Il lavoro potrebbe essere ripristinato
dal messaggio di errore I/O e continuare sulla seconda unita. Per evitare cio, € necessario specificare
un’azione di ripristino dell’'unita *DSCENDRQS, *ENDJOB o *ENDJOBNOLIST. Queste azioni di
ripristino delle unita vengono eseguite immediatamente quando si verifica un errore I/0O, come ad
esempio in caso spegnimento.

Valori consigliati:
*DSCMSG

Nota: le autorizzazioni speciali *ALLOB]J e *SECADM non sono richieste per la modifica di questo valore.

Prima della Versione 3, Release 6, il valore predefinito era *MSG. Lasciare impostato il valore *MSG
rappresenta un possibile pericolo per la sicurezza.

Intervallo supero tempo lavoro scollegato (QDSCJOBITV)

Il valore di sistema QDSCJOBITV stabilisce se e quando il sistema termina un lavoro scollegato.
L’intervallo e specificato in minuti.

Se si imposta il valore di sistema QINACTMSGQ per scollegare i lavori inattivi (*DSCJOB), alla fine &

necessario impostare QDSCJOBITV per terminare i lavori scollegati. Un lavoro scollegato utilizza risorse
di sistema e conserva tutti i blocchi sugli oggetti.
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Nota: questo valore di sistema & un valore limitato. Consultare |Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 24. Valori possibili per il valore di sistema QDSCJOBITV:

240 Il sistema termina un lavoro scollegato dopo 240 minuti.
*NONE Il sistema non termina automaticamente un lavoro scollegato.
tempo-in-minuti Specificare un valore compreso tra 5 e 1440.

Valore consigliato: 120

Attributo servizio remoto (QRMTSRVATR)

QRMTSRVATR controlla la capacita di analisi dei problemi del servizio del sistema remoto. Il valore
consente al sistema di essere analizzato in remoto.

Nota: questo valore di sistema e un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’'|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

I valori abilitati per il valore di sistema QRMTSRVATR sono:

Tabella 25. Valori possibili per il valore di sistema QRMTSRVATR:
0 Attributo servizio remoto disattivato.

1 Attributo servizio remoto attivato.

Valore consigliato: 0

Per informazioni sull’accesso remoto e il valore di sistema QRMTSRVATR, consultare [“Sicurezza chiave dil
[blocco” a pagina 2|

Valori di sistema di ripristino relativi alla sicurezza

Panoramica:
Scopo: Controlla come e quali oggetti relativi alla sicurezza vengono ripristinati sul sistema.

Modalita d'uso:
WRKSYSVAL*SEC (Comando Gestione valore di sistema)

Autorizzazione:
*ALLOBJ e *SECADM

Voce di giornale:
SV

Nota: Le modifiche diventano effettive immediatamente. IPL non richiesto.

Di seguito vengono riportate delle descrizioni dei valori di sistema correlati al ripristino di oggetti relativi
alla sicurezza sul sistema che dovrebbero essere considerati anche durante il ripristino degli oggetti.
Consultare [Tabella 18 a pagina 33| per ulteriori informazioni sul valore di sistema QSCANFSCTL
*NOPOSTRST.

QVFYOBJRST
Verificare 1'oggetto al ripristino

QFRCCVNRST
Forzatura conversione durante ripristino
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QALWOBJRST
Consente il ripristino degli oggetti sensibili alla sicurezza

Seguono le descrizioni di questi valori di sistema. Per ciascun valore, vengono visualizzate le possibili
scelte. Le scelte sottolineate rappresentano i valori predefiniti forniti dal sistema.

Verifica oggetto sul ripristino (QVFYOBJRST)

11 valore di sistema QVFYOBJRST stabilisce se gli oggetti devono disporre di firme digitali per poter
ripristinati sul sistema. E” possibile impedire ogni eventuale ripristino di un oggetto, a meno che tale
oggetto non disponga di una firma digitale corretta proveniente da un fornitore di software sicuro.
Questo valore si applica ai seguenti tipi di oggetti: *PGM, *SRVPGM, *SQLPKG, *CMD e *MODULE. Si
applica inoltre anche agli oggetti *STMF contenenti programmi Java.

Quando si tenta di ripristinare un oggetto nel sistema, tre valori di sistema operano come filtri per
stabilire se 'oggetto puo essere ripristinato o meno. Il primo filtro & il valore di sistema Verifica oggetto
sul ripristino QVFYOBJRST. Viene utilizzato per controllare il ripristino di alcuni oggetti che possono
essere firmati digitalmente. Il secondo filtro e dato dal valore di sistema forzatura conversione al
ripristino QFRCCVNRST. Questo valore di sistema consente di specificare se convertire i programmi, i
programmi di servizio, i pacchetti SQL e gli oggetti modulo durante il ripristino. Inoltre, puo impedire il
ripristino di alcuni oggetti. Solo gli oggetti che superano i primi due filtri possono essere elaborati dal
terzo filtro. I terzo filtro & dato dal valore di sistema consenti oggetto durante il ripristino
(QALWOBJRST). Specifica se gli oggetti con attributi sensibili alla sicurezza possono essere ripristinati.

Se il DCM (Digital Certificate Manager) (OS/400 opzione 34) non e installato sul sistema, tutti gli oggetti,
tranne quelli firmati da un’origine sicura del sistema, vengono trattati come se non possedessero un firma

quando si stabiliscono gli effetti del valore di sistema QVFYOBJRST durante un’operazione di ripristino.

La modifica apportata a questo valore di sistema viene applicata immediatamente.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Attenzione

Quando si riceve il sistema, il valore di sistema QVFYOBJRST e impostato su 3. Se si modifica il valore
QVFYOB]JRST, e importante impostare il valore QVFYOBJRST su 3 o un valore inferiore prima di
installare un nuovo release del sistema operativo OS/400.

Tabella 26. Valori possibili per il valore di sistema QVFYOBJRST:
1 Non verificare le firme sul ripristino. Ripristinare tutti gli oggetti senza
considerare la firma.

Questo valore non deve essere utilizzato a meno che non siano stati firmati gli
oggetti da ripristinare che riporteranno degli errori in fase di verifica della firma
per motivi accettabili.

2 Verificare gli oggetti sul ripristino. Ripristinare i comandi senza firma e gli
oggetto con stato utente. Ripristinare i comandi con firma e gli oggetti con stato
utente, anche se le firme non sono valide.

Questo valore deve essere utilizzato solo in caso di oggetti specifici con firme
non valide che 'utente desidera ripristinare. In generale, & pericoloso ripristinare
gli oggetti con firme non valide sul sistema.
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Tabella 26. Valori possibili per il valore di sistema QVFYOBJRST: (Continua)

3 Verificare le firme sul ripristino. Ripristinare i comandi senza firma e gli oggetto
con stato utente. Ripristinare i comandi con firma e gli oggetti con stato utente
solo se le firme sono valide.

Questo valore puo essere utilizzato per le normali operazioni, quando si prevede
che alcuni degli oggetti ripristinati siano senza firma ma si desidera garantire che
tutti gli oggetti firmati hanno firme valide. I comandi e i programmi creati o
acquistati prima che le firme digitali fossero disponibili non disporranno delle
firme. Questo valore consente il ripristino di tali comandi e programmi. Questo e
il valore predefinito.

4 Verificare le firme sul ripristino. Non ripristinare i comandi e gli oggetti con stato
utente non firmati. Ripristinare i comandi con firma e gli oggetti con stato
utente, anche se le firme non sono valide.

Questo valore deve essere utilizzato solo in caso di oggetti specifici con firme
non valide che si desidera ripristinare ma 1'utente non desidera che gli oggetti
privi di firma siano ripristinati. In generale, & pericoloso ripristinare gli oggetti
con firme non valide sul sistema.

5 Verificare le firme sul ripristino. Non ripristinare i comandi e gli oggetti con stato
utente non firmati. Ripristinare i comandi con firma e gli oggetti con stato utente
solo se le firme sono valide.

Questo valore rappresenta il valore pil restrittivo e deve essere utilizzato quando
gli unici oggetti che si desidera ripristinare sono quelli che sono stati firmati da
origini sicure.

Gli oggetti con l'attributo stato di sistema e stato di eredita devono necessariamente disporre di firme
valide provenienti da un’origine sicura del sistema. L'unico valore che consentira il ripristino dell’'oggetto
con stato di sistema e stato di eredita senza una firma valida e 1. Abilitare tale comando o programma
rappresenta un pericolo per l'integrita del sistema. Se si modifica il valore di sistema QVFYOBJRST su 1
per consentire il ripristino di tale oggetto sul sistema, accertarsi di reimpostare il valore di sistema
QVFYOBJRST sul valore precedente, prima che 1'oggetto sia stato ripristinato.

Alcuni comandi utilizzano una firma che non copre tutte le parti dell’oggetto. Alcune parti del comando
non sono firmate mentre altre sono firmate solo se contengono un valore non predefinito. Questo tipo di
firma consente di apportare alcune modifiche al comando senza invalidare la rispettiva firma. Esempi di
modifiche che non invalideranno questi tipi di firme comprendono:

* Modifica dei valori predefiniti dei comandi.
¢ Aggiunta di un programma di controllo della validita a un comando che non ne possiede uno.
* Modifica del parametro ‘dove consentire 1'esecuzione’.

* Modifica del parametro ‘abilitazione utenti limitati’.

Se lo si desidera, & possibile aggiungere la propria firma a questi comandi comprendente queste aree
dell’oggetto dei comandi.

Valore consigliato: 3.

Forzatura conversione durante ripristino (QFRCCVNRST)

Questo valore di sistema consente di specificare se convertire i seguenti tipi di oggetto durante un
ripristino:

e programma (*PGM)

Capitolo 3. Valori di sistema Sicurezza 41



e programma di servizio (*SRVPGM)
* pacchetto SQL (*SQLPKG)
* modulo (*MODULE)

Inoltre, puo impedire il ripristino di alcuni oggetti. Un oggetto per il quale e stata specificata la
conversione da parte del valore di sistema, ma che non puo essere convertito in quando non contiene dati
di creazione sufficienti, non verra ripristinato.

11 valore *SYSVAL per il parametro FRCOBJCVN sui comandi di ripristino (RST, RSTLIB, RSTOB],
RSTLICPGM) utilizza il valore di questo valore di sistema. Per questo motivo, € possibile attivare e
disattivare la conversione per l'intero sistema modificando il valore QFRCCVNRST. Tuttavia, il parametro
FRCOBJCVN sovrascrive, in alcuni casi, il valore di sistema. Se si specifica *YES e *ALL sul parametro
FRCOBJCVN, tutte le impostazioni del valore di sistema verranno sovrascritte. Specificare *YES e *RQD
sul parametro FRCOBJCVN equivale a specificare 2" per questo valore di sistema e puo sovrascrivere il
valore di sistema quando ¢ impostato su ‘0" o "1".

QFRCCVNRST e il secondo dei tre valori di sistema che operano consecutivamente come filtri per
stabilire se un oggetto puo essere ripristinato o meno o se viene convertito durante il ripristino. Il primo
filtro, valore di sistema verifica oggetto sul ripristino (QVFYOBJRST), controlla il ripristino di alcuni
oggetti che possono essere firmati digitalmente. Solo gli oggetti che superano i primi due filtri vengono
poi elaborati dal terzo filtro, il valore di sistema Consenti ripristino oggetto (QALWOBJRST), che specifica
se gli oggetti con attributi sensibili alla sicurezza possono essere ripristinati.

11 valore fornito per QFRCCVNRST é 1. Per tutti i valori di QFRCCVNRST, un oggetto che dovrebbe
essere convertito ma che non puo essere convertito non verra ripristinato. Gli oggetti firmati digitalmente
da un’origine sicura del sistema vengono ripristinati senza la conversione per tutti i valori di questo
valore di sistema.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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La tabella seguente riassume i valori consentiti per QFRCCVNRST:
Tabella 27. Valori QFRCCVNRST

0 Non eseguire alcuna conversione. Non impedire il ripristino dei valori.

1 Gli oggetti con errori di convalida verranno convertiti.

2 Gli oggetti saranno convertiti se la relativa conversione viene richiesta per il
sistema operativo corrente o se presentano un errore di convalida.

3 Verranno convertiti gli oggetti sospettati di essere stati modificati, gli oggetti

contenenti errori di convalida e oggetti che richiedono la conversione per poter
essere utilizzati sulla versione corrente del sistema operativo.

4 Verranno convertiti gli oggetti contenenti dati di creazione sufficienti per essere
convertiti e che non dispongono di firme digitali valide. Un oggetto che non
contiene dati di creazione sufficienti verra ripristinato senza la conversione.
NOTA: verranno convertiti gli oggetti (con o senza firma) che presentano errori
di convalida, che sono sospettati di essere stati modificati o che richiedono la
conversione per poter essere utilizzati sulla versione corrente del sistema
operativo; qualora non fosse eseguita la conversione, il ripristino non riuscira.

5 Verranno convertiti gli oggetti contenenti dati di creazione sufficienti. Verra
ripristinato un oggetto che non contiene dati di creazione sufficienti per la
conversione. NOTA: non verranno ripristinati gli oggetti con errori di convalida,
che si sospetta siano stati modificati o che richiedono la conversione per poter
essere utilizzati sulla versione corrente del sistema operativo ma che non
possono essere convertiti.

6 Tutti gli oggetti che non dispongono di una firma digitale valida verranno
convertiti. NOTA: un oggetto con una firma digitale valida che presenta anche
un errore di convalida o che si sospetta sia stato modificato verra convertito;
qualora non fosse possibile convertirlo, non verra ripristinato.

7 Ogni oggetto verra convertito.

Quando un oggetto viene convertito, la firma digitale viene eliminata. Lo stato dell’oggetto convertito e stato
dell'utente. Gli oggetti convertiti disporranno di un valore di convalida valido e non sono sospettati di essere stati
modificati.

Valore consigliato:3 o superiore.

Consenti ripristino degli oggetti sensibili alla sicurezza
(QALWOBJRST)

Il valore di sistema QALWOBJRST determina se gli oggetti sensibili alla sicurezza possono essere
ripristinati o meno sul sistema. E” possibile utilizzarlo per impedire il ripristino di un oggetto con stato
del sistema o di un oggetto che adotta 'autorizzazione.

Quando si tenta di ripristinare un oggetto nel sistema, tre valori di sistema operano come filtri per
stabilire se 1'oggetto puo essere ripristinato o se viene convertito durante il ripristino. Il primo filtro e il
valore di sistema Verifica oggetto sul ripristino QVFYOBJRST. Viene utilizzato per controllare il ripristino
di alcuni oggetti che possono essere firmati digitalmente. Il secondo filtro ¢ dato dal valore di sistema
forzatura conversione al ripristino QFRCCVNRST. Questo valore di sistema consente di specificare se
convertire i programmi, i programmi di servizio, i pacchetti SQL e gli oggetti modulo durante il
ripristino. Inoltre, puo impedire il ripristino di alcuni oggetti. Solo gli oggetti che superano i primi due
filtri possono essere elaborati dal terzo filtro. Il terzo filtro & dato dal valore di sistema consenti oggetto
durante il ripristino (QALWOBJRST). Specifica se gli oggetti con attributi sensibili alla sicurezza possono
essere ripristinati.

Quando si riceve il sistema, il valore di sistema QALWOBJRST e impostato su *ALL. Questo valore &
necessario per installare il sistema correttamente.

ATTENZIONE: e importante impostare il valore QALWOBJRST su *ALL prima di eseguire alcune
attivita del sistema, come ad esempio:
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¢ Installare un nuovo rilascio del OS/400 programma su licenza.
* Installare nuovi programmi su licenza.

* Ripristinare il sistema.

Queste attivita potrebbero restituire degli errori se il valore QALWOBJRST non &
impostato su *ALL. Per garantire la sicurezza del sistema, riportare il valore
QALWOBJRST sull'impostazione normale dopo aver completato l'attivita del sistema.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

E’ possibile specificare pit1 valori per il valore di sistema QALWOBJRST, a meno che non si specifichi
*ALL o *NONE.

Tabella 28. Valori possibili per il valore di sistema QALWOBJRST..

*ALL Un utente con l'autorizzazione corretta puod ripristinare qualsiasi oggetto sul
sistema.
*NONE Gli oggetti sensibili alla sicurezza, come ad esempio i programmi con stato di

sistema o i programmi che adottano l'autorizzazione, potrebbero non venire
ripristinati sul sistema.

*ALWSYSSTT Gli oggetti stato di sistema e di eredita possono essere ripristinati sul sistema.
*ALWPGMADP Gli oggetti che adottano 1’autorizzazione possono essere ripristinati sul sistema.
*ALWPTF Gli oggetti stato di sistema e di eredita, gli oggetti che adottano 1’autorizzazione,

gli oggetti che hanno dell’attributo S_ISUID(set-user-ID) abilitato e gli oggetti che
hanno l'attributo S_ISGID (set-group-ID) abilitato possono essere ripristinati sul
sistema durante 'installazione della PTF.

*ALWSETUID Consentire il ripristino dei file con l'attributo S_ISUID (set-user-ID) abilitato.
*ALWSETGID Consentire il ripristino dei file con l'attributo S_ISGID (set-group-ID) abilitato.
*ALWVLDERR Consentire il ripristino degli oggetti che non superano le verifiche di convalida

dell’oggetto. Se I'impostazione del valore di sistema QFRCCVNRST provoca la
conversione dell’oggetto, gli errori di convalida saranno stati corretti.

Valore consigliato: Il valore di sistema QALWOBJRST fornisce un metodo per proteggere il sistema dai
programmi che potrebbero causare problemi seri. Per le normali operazioni, prendere in considerazione
di impostare il valore su *NONE. Ricordarsi di modificarlo in *ALL prima di eseguire le attivita elencate
in precedenza. Se si esegue un ripristino regolare dei programmi e delle applicazioni sul sistema, ¢
possibile dover impostare il valore di sistema QALWOBJRST su *ALWPGMADP.

Valori di sistema che si applicano alle parole d’ordine

Panoramica:

Scopo: Specificare i valori di sistema per impostare i requisiti per le parola d’ordine
assegnate dagli utenti.

Modalita d’uso:
WRKSYSVAL *SEC (Comando Gestione valore di sistema)

Autorizzazione:
*ALLOBJ e *SECADM

Voce di giornale:
SV

Nota: Le modifiche diventano effettive immediatamente. IPL non richiesto.
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Di seguito vengono riportati i valori di sistema che controllano le parole d’ordine. Questi valori di
sistema richiedono che gli utenti modifichino le parole d’ordine con una certa regolarita e impediscono
che gli utenti assegnino parole d’ordine banali e di facile intuizione. Inoltre, garantiscono che le parole
d’ordine soddisfino i requisiti della propria rete di comunicazioni:

QPWDEXPITV !
Intervallo di scadenza

QPWDLVL
Livello parola d’ordine

QPWDMINLEN '
Lunghezza minima

QPWDMAXLEN
Lunghezza massima

QPWDRQDDIF !
Differenza richiesta

QPWDLMTCHR
Caratteri limitati

QPWDLMTAJC
Limita i caratteri adiacenti

QPWDLMTREP
Limita i caratteri ripetitivi

QPWDPOSDIF
Differenza posizione carattere

QPWDRQDDGT
Richiede carattere numerico

QPWDVLDPGM
Programma di convalida parola d’ordine

I valori di sistema di composizione della parola d’ordine vengono imposti solo quando la parola d’ordine
viene modificata mediante il comando CHGPWD, l'opzione del menu ASSIST per la modifica di una
parola d’ordine o la API (application programming interface) QSYCHGPW. Tali valori non vengono
imposti quando si imposta la parola d’ordine utilizzando il comando CRTUSRPRF o CHGUSRPRF.

Se il valore di sistema Lunghezza minima parola d’ordine (QPWDMINLEN) e impostato su un valore
diverso da 1 o se il valore di sistema Lunghezza massima parola d’ordine (QPWDMAXLEN) e impostato
su un valore diverso da 10 o se 1'utente modifica i valori predefiniti di tutti gli altri valori di sistema per
il controllo della parola d’ordine, il sistema fa in modo che 1'utente non imposti la parola d’ordine sullo
stesso nome del profilo utente mediante il comando CHGPWD, il menu ASSIST o la API QSYCHGPW.

Se 'utente dimentica la parola d’ordine, il responsabile della riservatezza puo utilizzare il comando
Modifica profilo utente (CHGUSRPRF) per impostare la parola d’ordine sullo stesso valore del nome del
profilo o su un qualsiasi altro valore. Il campo Impost. parola d’ord. come scad. nel profilo utente puo essere
utilizzato per richiedere che la parola d’ordine venga modificata al successivo collegamento dell'utente.

1. Questi valori di sistema vengono inoltre trattati in Information Center (consultare ["Requisiti necessari e informazioni correlate” al

bagina xvilper i dettagli).
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Intervallo scadenza parola d’ordine (QPWDEXPITV)

11 valore di sistema QPWDEXPITV controlla il numero di giorni consentiti prima che la parola d’ordine
debba essere modificata. Se un utente tenta di collegarsi dopo la scadenza della parola d’ordine, il
sistema visualizza un pannello che richiede di modificare la parola d’ordine prima che 'utente si colleghi.

4 N

Informazioni di collegamento
Sistema:
Parola d'ordine scaduta. Modificare la parola d'ordine per proseguire
con la richiesta di collegamento.

Collegamento precedente. . . . . . . . . . : 30/10/91 14:15:00

Tentativi collegamento non validi. . . . . : 3
J

Nota: questo valore di sistema e un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 29. Valori possibili per il valore di sistema QPWDEXPITV:
*NOMAX Agli utenti non viene richiesto di modificare le parole d’ordine.
limite-in-giorni Specificare un valore compreso tra 1 e 366.

Valore consigliato: da 30 a 90.

Nota: nei singoli profili utente & necessario specificare anche un intervallo di scadenza della parola
d’ordine.

Livello parola d’ordine (QPWDLVL)

E’ possibile impostare il livello della parola d’ordine del sistema per consentire le parole d’ordine del
profilo utente con una lunghezza compresa tra 1 e 10 caratteri o per consentire le parole d’ordine del
profilo utente con una lunghezza compresa tra 1 e 128 caratteri.

11 livello della parola d’ordine puo essere impostato per consentire una ‘frase d’ordine” come valore della
parola d’ordine. Il termine "frase d’ordine’ viene utilizzato a volte nell'informatica per descrivere un
valore di una parola d’ordine che puo essere molto lungo e che puo possedere, in caso, poche limitazioni
sui caratteri utilizzati nel valore della parola d’ordine. In una frase d’ordine e possibile utilizzare gli spazi
vuoti tra le lettere; cid consente all'utente di disporre di una parola d’ordine che rappresenta una frase o
parte di essa. Le uniche limitazioni presenti su una frase d’ordine sono l'impossibilita di iniziare con un
asterisco ("*') e la rimozione degli spazi finali. Prima di modificare il livello della parola d’ordine del
sistema, rivedere la sezione |“Pianificazione delle modifiche al livello di una parola d’ordine” a pagina|

Nota: questo valore di sistema e un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’'|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 30. Valori possibili per il valore di sistema QPWDLVL..

0

11 sistema supporta le parole d’ordine del profilo utente con una lunghezza
compresa tra 1 e 10 caratteri. I caratteri accettati sono A-Z, 0-9, i caratteri $, @, #
e la sottolineatura. Il valore QPWDLVL 0 deve essere utilizzato se il sistema
comunica con altri sistemi iSeries in una rete e se quei sistemi sono in esecuzione
con un valore QPWDLVL 0 o su un sistema operativo con release inferiore a
V5RIMO. QPWDLVL 0 deve essere utilizzato se il sistema comunica con un
qualsiasi altro sistema che limita la lunghezza delle parole d’ordine da 1 a 10
caratteri. QPWDLVL 0 deve essere utilizzato se il sistema comunica con il
prodotto Windows 95/98/ME iSeries Client Support per Windows Network
Neighborhood (NetServer) e se il sistema comunica con altri sistemi che
utilizzano parole d’ordine con una lunghezza compresa tra 1 e 10 caratteri.
Quando il valore QPWDLVL del sistema & impostato su 0, il sistema operativo
creera la parola d’ordine codificata da utilizzare per QPWDLVL 2 e 3. Il valore
della parola d’ordine che puo essere utilizzato per QPWDLVL 2 e 3
corrispondera alla stessa parola d’ordine utilizzata per QPWDLVL 0 o 1.
QPWDLVL 1 e il supporto equivalente di QPWDLVL 0 con la seguente
eccezione: le parole d’ordine iSeries NetServer per i client Windows 95/98/ME
verranno rimosse dal sistema. Se si utilizza il supporto client per il prodotto
iSeries NetServer non e possibile utilizzare il valore QPWDLVL 1. QPWDLVL 1
aumenta la sicurezza del sistema iSeries rimuovendo tutte le parole d’ordine
iSeries NetServer dal sistema.

Il sistema supporta le parole d’ordine del profilo utente con una lunghezza
compresa tra 1 e 128 caratteri. Sono consentiti i caratteri in maiuscolo e
minuscolo. Le parole d’ordine possono essere composte qualsiasi carattere e
saranno sensibili al maiuscolo e minuscolo. QPWDLVL 2 viene considerato come
un livello di compatibilita. Questo livello consente di ritornare a QPWDLVL 0 o 1
se la parola d’ordine creata su QPWDLVL 2 o 3 soddisfa i requisiti di lunghezza
e di sintassi di una parola d’ordine valida su QPWDLVL 0 o 1. QPWDLVL 2 puo
essere utilizzato se il sistema dell’'utente comunica con il prodotto Windows
95/98/ME iSeries Client Support per Windows Network Neighborhood
(NetServer) e se la parola d’ordine ha una lunghezza compresa tra 1 e 14
caratteri. QPWDLVL 2 non puo essere utilizzato se il sistema comunica con altri
sistemi iSeries in una rete e se questi sistema sono in esecuzione con un valore
QPWDLVL 0 o 1 o su un sistema operativo con un release inferiore a V5RIMO.
QPWDLVL 2 non puo essere utilizzato se il sistema comunica con un qualsiasi
altro sistema che limita la lunghezza delle parole d’ordine da 1 a 10 caratteri.
Quando si modifica QPWDLVL in 2, le parole d’ordine codificate non vengono
eliminate dal sistema.

11 sistema supporta le parole d’ordine del profilo utente con una lunghezza
compresa tra 1 e 128 caratteri. Sono consentiti i caratteri in maiuscolo e
minuscolo. Le parole d’ordine possono essere composte qualsiasi carattere e
saranno sensibili al maiuscolo e minuscolo. QPWDLVL 3 non puo essere
utilizzato se il sistema comunica con altri sistemi iSeries in una rete e se quei
sistemi sono in esecuzione con un valore QPWDLVL 0 o 1 o su un sistema
operativo con un release inferiore a VASR1IMO0. QPWDLVL 3 non puo essere
utilizzato se il sistema comunica con un qualsiasi altro sistema che limita la
lunghezza delle parole d’ordine da 1 a 10 caratteri. QPWDLVL 3 non puo essere
utilizzato se il sistema comunica con il prodotto Windows 95/98/ME iSeries
Client Support per Windows Network Neighborhood (NetServer). Tutte le parole
d’ordine dei profili utente utilizzate per QPWDLVL 0 e 1 vengono eliminate dal
sistema quando QPWDLVL e impostato su 3. Passare da QPWDLVL 3 a
QPWDLVL 0 o 1 richiede di passare a QPWDLVL 2 prima di andare a0 o a 1.
QPWDLVL 2 consente di creare le parole d’ordine dei profili utente che possono
essere utilizzate per QPWDLVL 0 o 1 se i requisiti della lunghezza e della
sintassi della parola d’ordine soddisfano le regole impostate per QPWDLVL 0 o
1.
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E’ necessario prestare molta attenzione se si desidera modificare il livello delle parole d’ordine del
sistema e passare dalle parole d’ordine con 1-10 caratteri a quelle con 1-128 caratteri. Se il sistema
comunica con altri sistemi in una rete, tutti i sistemi devono essere in grado di gestire le parole d’ordine
pit lunghe.

Le modifiche apportate a questo valore di sistema diventano effettive al successivo IPL. Per verificare i
valori dei livelli delle parole d’ordine corrente e in sospeso, utilizzare il comando CL DSPSECA
(Visualizza attributi riservatezza).

Lunghezza minima parole d’ordine (QPWDMINLEN)

11 valore di sistema QPWDMINLEN controlla il numero minimo di caratteri in una parola d’ordine.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 31. Valori possibili per il valore di sistema QPWDMINLEN:

6 Per le parole d’ordine, sono richiesti un minimo di sei caratteri.

numero-minimo-di-caratteri Specificare un valore compreso tra 1 e 10 quando il valore di sistema del livello della
parola d’ordine (QPWDLVL) e 0 o 1. Specificare un valore compreso tra 1 e 128
quando il valore di sistema del livello della parola d’ordine (QPWDLVL) & impostato
su2o3.

Valore consigliato: 6, per impedire che gli utenti assegnino le parola d’ordine di facile intuizione, come
ad esempio le iniziali o un singolo carattere.

Lunghezza massima parole d’ordine (QPWDMAXLEN)

11 valore di sistema QPWDMAXLEN controlla il numero massimo di caratteri in una parola d’ordine.
Questa e un’ulteriore garanzia di sicurezza poiché impedisce agli utenti di specificare parole d’ordine
troppo lunghe e che devono essere registrate in qualche modo in quanto non facilmente memorizzabili.

Alcune reti di comunicazione richiedono che la lunghezza della parola d’ordine sia di 8 caratteri o meno.
Utilizzare questo valore di sistema per assicurarsi che le parole d’ordine soddisfino i requisiti della rete.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 32. Valori possibili per il valore di sistema QPWDMAXLEN:

8 Per la parola d’ordine € consentita una lunghezza massima di otto caratteri.

numero-massimo-di-caratteri Specificare un valore compreso tra 1 e 10 quando il valore di sistema del livello
della parola d’ordine (QPWDLVL) & 0 o 1. Specificare un valore compreso tra 1 e
128 quando il valore di sistema del livello della parola d’ordine (QPWDLVL) e
impostato su 2 o 3.

Valore consigliato: 8.

Differenza richiesta nelle parole d’ordine (QPWDRQDDIF)

11 valore di sistema QPWDRQDDIF controlla se la parola d’ordine deve essere diversa dalle precedenti.
Questo valore fornisce una sicurezza aggiuntiva impedendo agli utenti di specificare parole d’ordine
precedentemente utilizzate. Inoltre, si impedisce ad un utente con parola d’ordine scaduta di modificarla
e di riportarla immediatamente sulla parola d’ordine precedente.

48 Riferimenti alla sicurezza di iSeries V5R3



Nota: il valore del valore di sistema QPWDRQDDIF determina quante di queste parole d’ordine
precedenti vengono controllate per individuare una parola d’ordine duplicata.

Nota: questo valore di sistema ¢ un valore limitato. Consultare |Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 33. Valori possibili per il valore di sistema QPWDRQDDIF:

Valore Numero di parole d’ordine precedenti di cui sono stati verificati i duplicati
Sono ammesse 0 parole d’ordine duplicate.

32

24

P I DU WDN RO
—_
N

Valore consigliato: Selezionare un valore 5 o inferiore per impedire 1'utilizzo di parole d’ordine ripetute.
Utilizzare una combinazione tra il valore di sistema QPWDRQDDIF e il valore di sistema QPWDEXPITV
(intervallo scadenza parola d’ordine) per impedire che una parola d’ordine venga riutilizzata per almeno
6 mesi. Ad esempio, impostare il valore di sistema QPWDEXPITV su 30 (giorni) e il valore di sistema
QPWDRQDDIF su 5 (10 parole d’ordine univoche). Questo indica che un utente medio, che modifica le
parole d’ordine quando avvisato dal sistema, non ripetera la parola d’ordine per circa 9 mesi.

Caratteri limitati per le parole d’ordine (QPWDLMTCHR)

11 valore di sistema QPWDLMTCHR limita 1'utilizzo di determinati caratteri in una parola d’ordine.
Questo valore fornisce una sicurezza aggiuntiva impedendo agli utenti di utilizzare caratteri specifici,
come ad esempio le vocali, in una parola d’ordine. Limitando le vocali, gli utenti non possono formare
parole reali per le loro parole d’ordine.

11 valore di sistema QPWDLMTCHR non viene applicato quando il valore di sistema del livello della
parola d’ordine (QPWDLVL) e impostato su 2 o 3. Il valore di sistema QPWDLMTCHR puo essere
modificato in QPWDLVL 2 o 3, ma non verra applicato fino a quando QPWDLVL non viene modificato in
un valore 0 o 1.

Nota: questo valore di sistema ¢ un valore limitato. Consultare |Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 34. Valori possibili per il valore di sistema QPWDLMTCHR:

*NONE Non esistono caratteri limitati per le parole d’ordine.

caratteri-limitati Specificare fino ad un massimo di 10 caratteri limitati. I caratteri validi
comprendono le lettere dalla A alla Z, i numeri da 0 a 9 e i caratteri speciali
quali il cancelletto (#), il dollaro ($), la chiocciola (@) e la sottolineatura (_).

valore consigliato: A, E, I, O e U. E’ possibile inoltre impedire 1'utilizzo di caratteri speciali (#, $ e @) per
problemi di compatibilita con altri sistemi.
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Limitazione delle cifre consecutive per le parole d’ordine
(QPWDLMTAJC)

11 valore di sistema QPWDLMTA]JC limita 1"utilizzo di caratteri numerici consecutivi (adiacenti) in una
parola d’ordine. Questo valore fornisce una sicurezza aggiuntiva impedendo agli utenti di utilizzare dati
di compleanno, numeri telefonici o una sequenza di numeri nella composizione delle parole d’ordine.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 35. Valori possibili per il valore di sistema QPWDLMTAJC:
0 E’ possibile utilizzare caratteri numerici consecutivi in una parola d’ordine.

1 Non e possibile utilizzare caratteri numerici consecutivi in una parola d’ordine.
P P

Limitazione dei caratteri ripetuti per le parole d’ordine (QPWDLMTREP)

11 valore di sistema QPWDLMTREP limita 1'utilizzo dei caratteri consecutivi in una parola d’ordine.
Questo valore fornisce una sicurezza aggiuntiva impedendo agli utenti di specificare parole d’ordine facili
da individuare, come ad esempio lo stesso carattere ripetuto diverse volte.

Quando il valore di sistema del livello della parola d’ordine (QPWDLVL) & impostato su 2 o 3, la verifica
dei caratteri ripetuti & sensibile al maiuscolo e minuscolo. Cio indica che una ‘a” in minuscolo non
equivale ad una "A’ in maiuscolo.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 36. Valori possibili per il valore di sistema QPWDLMTRERP:

0 Gli stessi caratteri possono essere utilizzati pit1 di una volta all’interno di una
parola d’ordine.

1 Lo stesso carattere non puo essere utilizzato pitt di una volta in una parola
d’ordine.

2 Lo stesso carattere non puod essere utilizzato consecutivamente in una parola
d’ordine.

abella 37| mostra degli esempi delle parole d’ordine consentite in base al valore di sistema
QPWDLMTREP.

Tabella 37. Parole d’ordine con caratteri ripetuti con QPWDLVL 0 o 1

Esempio di parole d’ordine Valore QPWDLMTREP 0 Valore QPWDLMTREP 1 Valore QPWDLMTREP 2

Al1111 Consentito Non consentito Non consentito
BOBBY Consentito Non consentito Non consentito
AIRPLANE Consentito Non consentito Consentito
N707UK Consentito Non consentito Consentito

Tabella 38. Parole d’ordine con caratteri ripetuti con QPWDLVL 2 0 3

Esempio di parole d’ordine Valore QPWDLMTREP 0 Valore QPWDLMTREP 1 Valore QPWDLMTREP 2

j222222 Consentito Non consentito Non consentito
ReallyFast Consentito Non consentito Non consentito
Mom’sApPlePie Consentito Non consentito Consentito
AaBbCcDdEe Consentito Consentito Consentito
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Differenza posizione carattere per le parole d’ordine (QPWDPOSDIF)

11 valore di sistema QPWDPOSDIF controlla ogni posizione in una nuova parola d’ordine. Questo
fornisce una maggiore sicurezza impedendo agli utenti di utilizzare lo stesso carattere (alfabetico o
numerico) in una posizione corrispondente alla stessa posizione nella parola d’ordine precedente.

Quando il valore di sistema del livello di parola d’ordine (QPWDLVL) ¢ impostato su 2 o 3, la verifica
dello stesso carattere e sensibile al maiuscolo e minuscolo. Cio indica che una “a’ in minuscolo non
equivale ad una "A’ in maiuscolo.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 39. Valori possibili per il valore di sistema QPWDPOSDIF:

0 Gli stessi caratteri possono essere utilizzati in una posizione corrispondente alla
stessa posizione nella parola d’ordine precedente.
1 Lo stesso carattere non puo essere utilizzato in una posizione corrispondente alla

stessa posizione nella parola d’ordine precedente.

Requisito per carattere numerico nelle parole d’ordine
(QPWDRQDDGT)
11 valore di sistema QPWDRQDDGT controlla se € richiesto un carattere numerico in una nuova parola

d’ordine. Questo valore fornisce una maggiore sicurezza impedendo agli utenti di utilizzare tutti i
caratteri alfabetici.

Nota: questo valore di sistema € un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza”
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 40. Valori possibili per il valore di sistema QPWDRQDDGT:
0 I caratteri numerici non sono richiesti nelle nuove parole d’ordine.

1 Nelle nuove parole d’ordine vengono richiesti uno o pit1 caratteri numerici

Valore consigliato: 1.

Programma di approvazione parola d’ordine (QPWDVLDPGM)

Se si specifica *REGFAC o un nome programma nel valore di sistema QPWDVLDPGM, il sistema esegue
uno o pilt programmi dopo che la nuova parola d’ordine ha superato le verifiche di convalida specificate
nei valori di di sistema di controllo delle parole d’ordine. E” possibile utilizzare i programmi per eseguire
controlli aggiuntivi sulle parole d’ordine assegnate dall’utente prima che vengano accettate dal sistema.

L’argomento [“Utilizzo di un programma di approvazione della parola d’ordine” a pagina 52| tratta i
requisiti del programma di approvazione delle parole d’ordine e mostra un esempio.

Un programma di approvazione delle parole d’ordine deve risiedere nell’ASP (auxiliary storage pool) del
sistema o utente di base.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.
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Tabella 41. Valori possibili per il valore di sistema QPWDVLDPGM:

*NONE Non viene utilizzato alcun programma scritto dall’utente. Sono compresi i
programmi di approvazione delle parole d’ordine registrati nella funzione di
registrazione dell’uscita.

*REGFAC Il programma di convalida viene richiamato dalla funzione di registrazione,
punto di uscita QIBM_QSY_VLD_PASSWRD. Nella funzione di registrazione &
possibile specificare pit1 di un programma di convalida. Ogni programma verra
richiamato fino a quando uno di essi non indica che la parola d’ordine deve
essere rifiutata o fino a quando tutti i programmi non hanno indicato che la
parola d’ordine e valida.

nome-programima Specificare il nome del programma di convalida scritto dall’'utente, da 1 a 10
caratteri. Un nome di programma non puo essere specificato quando il valore
corrente o in sospeso del valore di sistema del livello della parola d’ordine
(QPWDLVL) e impostato su 2 o 3.

nome-libreria Specificare il nome della libreria in cui & posizionato il programma scritto
dall’utente. Se il nome della libreria non viene specificato, si utilizza 1’elenco
delle librerie (*LIBL) dell’utente che modifica il valore di sistema per cercare il
programma. QSYS é la libreria consigliata.

Utilizzo di un programma di approvazione della parola d’ordine

Se si specifica *REGFAC o il nome di un programma nel valore di sistema QPWDVLDPGM, uno o pilt
programmi vengono richiamati dal comando Modifica parola d’ordine (CHGPWD) o dalla API Modifica
parola d’ordine (QSYCHGPW). I programmi vengono richiamati solo se la nuova parola d’ordine inserita
dall’utente ha superato tutte le altre verifiche specificate nei valori di sistema di controllo delle parole
d’ordine.

Qualora fosse necessario recuperare il sistema dopo un errore disco, posizionare il programma di
approvazione delle parole d’ordine nella libreria QSYS. In questo modo, il programma di approvazione
delle parole d’ordine viene caricato quando si ripristina la libreria QSYS.

Se si specifica il nome di un programma nel valore di sistema QPWDVLDPGM, il sistema inoltra i
seguenti parametri al programma di approvazione delle parole d’ordine:

Tabella 42. Parametri per il programma di approvazione delle parole d’ordine

Posizione Tipo Lunghezza Descrizione

1 *CHAR 10 La nuova parola d’ordine inserita dall’utente.

2 *CHAR 10 La vecchia parola d’ordine dell’utente.

3 *CHAR 1 Codice di ritorno: 0 per parola d’ordine
valida; diverso da 0 per parola d’ordine non
corretta.

41 *CHAR 10 Il nome dell’utente.
1 La posizione 4 & facoltativa.

Se si specifica *REGFAC nel valore di sistema QPWDVLDPGM, fare riferimento alle informazioni sul
Programma di uscita di sicurezza nel manuale dell’API di sistema per dettagli sui parametri trasmessi al
programma di convalida.

Se il programma stabilisce che la nuova parola d’ordine non e valida, € possibile inviare il proprio
messaggio di eccezione (mediante il comando SNDPGMMSG) o impostare il codice di ritorno su un
valore diverso da 0 e consentire al sistema di visualizzare un messaggio di errore. I messaggi di eccezione
segnalati dal programma devono essere creati con 1’'opzione DMPLST(*NONE) del comando Aggiunta
descrizione messaggio (ADDMSGD).
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La nuova parola d’ordine viene accettata solo se il programma scritto dall'utente termina senza un
messaggio di uscita e un codice di ritorno pari a 0. Poiché il codice di ritorno viene impostato
inizialmente per le parole d’ordine non valide (diverse da zero), il programma di approvazione deve
impostare il codice di ritorno su 0 per la parola d’ordine da modificare.

Attenzione: la parola d’ordine corrente e nuova vengono inoltrate al programma di convalida senza
codifica. Il programma di convalida pudé memorizzare le parole d’ordine in un file di database e
compromettere la sicurezza sul sistema. Accertarsi che le funzioni del programma di convalida siano
riviste dal responsabile della riservatezza e che le modifiche apportate al programma siano severamente
controllate.

I seguente programma CL (control language) € un esempio di un programma di approvazione delle
parole d’ordine quando si specifica il nome di un programma per QPWDVLDLVL. Questo esempio si
accerta che la parola d’ordine non venga modificata pitt di una volta nello stesso giorno. E” possibile
aggiungere ulteriori calcoli al programma per controllare altri criteri per le parole d’ordine:

/**************************************************/

/* NOME: PWDVALID - Convalida parola d'ordine =/
/* */
/* FUNZIONE: Limitare la modifica della parola d'ordine ad x/
/* una al giorno a meno che la parola d'ordine non sia scaduta */
JEZZETITED kK rx I IR Khhhh ko rhhh kK Kk k kkkxrhhhhh kAR **A /
PGM (&NEW &0LD &RTNCD &USER)
DCL VAR (&NEW) TYPE (*CHAR) LEN(10)
DCL VAR(&OLD) TYPE (*CHAR) LEN(10)
DCL VAR (&RTNCD) TYPE (*CHAR) LEN(1)
DCL VAR(&USER) TYPE (*CHAR) LEN(10)

DCL VAR(&JOBDATE)  TYPE(*CHAR) LEN(6)
DCL VAR(&PWDCHGDAT) TYPE(*CHAR) LEN(6)
DCL VAR(&PWDEXP) TYPE(*CHAR) LEN(4)
/* Richiamare la data corrente e convertirla nel formato YMD x/
RTVJOBA DATE (&JOBDATE)
CVTDAT DATE (&JOBDATE) TOVAR(&JOBDATE) +
TOFMT (*YMD) TOSEP (*NONE)

/* Richiamare la data dell'ultima modifica della parola d'ordine e se x/
/* questa & scaduta dal profilo utente */
RTVUSRPRF  USRPRF(&USER) PWDCHGDAT (&PWDCHGDAT) +
PWDEXP (&PWDEXP)
/* Confrontare due date */

/* per verificare che siano uguali e che la parola d'ordine non sia scaduta */
/* inviare quindi un messaggio *ESCAPE per impedire la modifica */
/* impostare il codice di ritorno per consentire la modifica */
IF (&JOBDATE=&PWDCHGDAT *AND &PWDEXP='%NO ') +
SNDPGMMSG  MSGID(CPF9898) MSGF(QCPFMSG) +
MSGDTA('Password can be changed only +
once per day') +
MSGTYPE (*ESCAPE)
ELSE CHGVAR &RTNCD '0'
ENDPGM

I seguente programma CL (control language) rappresenta un esempio di programma di approvazione
delle parole d’ordine quando si specifica *REGFAC per QPWDVLDLVL.

Questo esempio verifica che la nuova parola d’ordine sia in CCSID 37 (oppure, se ¢ in CCSID 13488,
converte la nuova parola d’ordine in CCSID 37), che la nuova parola d’ordine non termini con un
carattere numerico e che la nuova parola d’ordine non contenga il nome del profilo utente. L’esempio
presuppone che un file dei messaggi (PWDERRORS) sia stato creato e che le descrizioni dei messaggi
(PWDO0001 e PWDO0002) siano state aggiunte al file dei messaggi. E” possibile aggiungere ulteriori calcoli
al programma per controllare altri criteri per le parole d’ordine:
/**********************************************************/

/* */

/* NOME:  PWDEXITPGM1 - Convalida parola d'ordine uscita 1 */
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/*
/*
/*
/*
/*
/*
/*
/*

/*

/*
[**

DCL
DCL

DCL
DCL
DCL
DCL
DCL
DCL
DCL
DCL

DCL

DCL
DCL

DCL

*
/
Convalida le parole d'ordine quando si specifica *REGFAC per
QPWDVLDPGM. IT1 programma viene registrato con i1 comando CL/
ADDEXITPGM* per i1 punto di uscita QIBM_QSY_VLD PASSWRD. =/

*

/

*/
PRESUPPOSTI: se si & utilizzato i1 comando CHGPWD, Ta =/
parola d'ordine CCSID sara il valore predefinito del lavoro
(che si presuppone sia CCSID 37). =/
Se si & utilizzata la API QSYCHGPW, la parola

d'ordine CCSID sara */
UNICODE CCSID 13488. */
********************************************************/
&EXINPUT *CHAR 1000

&RTN *CHAR 1

&UNAME *CHAR 10

SNEWPW *CHAR 256

&NPOFF *DEC 5 0

&NPLEN *DEC 5 0

&INDX *DEC 5 0

&INDX2 *DEC 5 0

&INDX3 *DEC 5 0

&UNLEN *DEC 5 0

&XLTCHR2 *CHAR 2 VALUE(X'0000')

&XLTCHR *DEC 5 0

&XLATEU *CHAR 255 VALUE('e.uueeiiniiiiii i
P'#8%&" ' ()*+,-./0123456789: ;<=>2+
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]" +
~ABCDEFGHIJKLMNOPQRSTUVWXYZ{|}~.+

&XLATEC *CHAR 255 VALUE('eeunetiiiiiiii i eennnns +

/*********************************************************************/

/*

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

FORMATO EXINPUT: */

POSIZIONE DESCRIZIONE

001 - 020 NOME PUNTO USCITA

021 - 028 NOME FORMATO PUNTO USCITA

029 - 032 LIVELLO PAROLA D'ORDINE (binario)

033 - 042 NOME PROFILO UTENTE

043 - 044 RISERVATO

045 - 048 SCOSTAMENTO SU PAROLA D'ORDINE VECCHIA (binario)
049 - 052 LUNGHEZZA PAROLA D'ORDINE VECCHIA (binario)
053 - 056 CCSID DELLA PAROLA D'ORDINE VECCHIA (binario)
057 - 060 SCOSTAMENTO SU PAROLA D'ORDINE NUOVA  (binario)
061 - 064 LUNGHEZZA NUOVA PAROLA D'ORDINE (binario)

065 - 068 CCSID NUOVA PAROLA D'ORDINE (binario)

??? - ??? VECCHIA PAROLA D'ORDINE

??? - 7?7 NUOVA PAROLA D'ORDINE

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

/*********************************************************************/
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/*********************************************************************/

/* Stabilire un controllo generico per il programma. */
/*********************************************************************/

MONMSG CPF0O000
/* Si presupponga che la nuova parola d'ordine sia valida */
CHGVAR &RTN VALUE('0') /* accept */
/* Richiamare la lunghezza della nuova parola d'ordine,
lo scostamento e il valore. Ottenere anche il nome
utente */
CHGVAR &NPLEN VALUE(%BIN(&EXINPUT 61 4))
CHGVAR &NPOFF VALUE(%BIN(&EXINPUT 57 4) + 1)
CHGVAR &UNAME VALUE (%SST(&EXINPUT 33 10))
CHGVAR &NEWPW VALUE (%SST(&EXINPUT &NPOFF &NPLEN))
/* Se CCSID & 13488, probabilmente & stata utilizzata Ta API
QSYCHGPW che converte =*/
/* 1e parole d'ordine in UNICODE CCSID 13488. Convertire in CCSID 37, se */
/* possibile, altrimenti viene restituito un errore */
IF COND(%BIN(&EXINPUT 65 4) = 13488) THEN(DO)
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT1:
CHGVAR &XLTCHR VALUE(%BIN(&NEWPW &INDX2 2))
IF COND( (&XLTCHR *LT 1) =OR (&XLTCHR *GT 255) ) THEN(DO)
CHGVAR &RTN VALUE('3') /* reject */
SNDPGMMSG MSG('INVALID CHARACTER IN NEW PASSWORD')
GOTO DONE
ENDDO
CHGVAR %SST(&NEWPW &INDX3 1) VALUE(%SST(&XLATEU &XLTCHR 1))
CHGVAR &INDX2 VALUE(&INDX2 + 2)
CHGVAR &INDX3 VALUE(&INDX3 + 1)
IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT1)
GOTO CVT1
ECVT1:
CHGVAR &NPLEN VALUE(&INDX3 - 1)
CHGVAR %SST(&EXINPUT 65 4) VALUE(X'00000025"')
ENDDO

/* Richiamare i1 CCSID del valore della nuova parola
d'ordine - deve essere 37 */

IF COND(%BIN(&EXINPUT 65 4) *NE 37) THEN(DO)
CHGVAR &RTN VALUE('3') /* reject =/
SNDPGMMSG MSG('CCSID OF NEW PASSWORD MUST BE 37')
GOTO DONE

ENDDO

/* UPPERCASE NEW PASSWORD VALUE */
CHGVAR &INDX2 VALUE(1)
CHGVAR &INDX3 VALUE(1)
CVT4:
CHGVAR %SST(&XLTCHR2 2 1) VALUE(%SST(&NEWPW &INDX2 1))
CHGVAR &XLTCHR VALUE(%BIN(&XLTCHR2 1 2))
IF COND( (&XLTCHR *LT 1) *OR (&XLTCHR *GT 255) ) THEN(DO)
CHGVAR &RTN VALUE('3') /* reject */
SNDPGMMSG MSG('INVALID CHARACTER IN NEW PASSWORD')
GOTO DONE
ENDDO
IF COND(%SST(&XLATEC &XLTCHR 1) *NE '.') +
THEN (CHGVAR %SST(&NEWPW &INDX3 1) VALUE (%SST(&XLATEC &XLTCHR 1)))
CHGVAR &INDX2 VALUE(&INDX2 + 1)
CHGVAR &INDX3 VALUE(&INDX3 + 1)
IF COND(&INDX2 > &NPLEN) THEN(GOTO ECVT4)
GOTO CVT4
ECVT4:

/* CHECK IF LAST POSITION OF NEW PASSWORD IS NUMERIC =/
IF COND(%SST(&NEWPW &NPLEN 1) = '0') THEN(GOTO ERROR1)
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IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN 1)
IF COND(%SST(&NEWPW &NPLEN

THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)
THEN(GOTO ERROR1)

nm - nn
OoOoO~NOOTPH WN —

— N e
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/* CHECK IF PASSWORD CONTAINS USER PROFILE NAME */
CHGVAR &UNLEN VALUE(1)
LOOP2: /* FIND LENGTH OF USER NAME =*/
IF COND(%SST(UNAME &UNLEN 1) =NE ' ') THEN(DO)
CHGVAR &UNLEN VALUE(&UNLEN + 1)
IF COND(&UNLEN = 11) THEN(GOTO ELOOP2)
GOTO LOOP2
ENDDO
ELOOP2:
CHGVAR &UNLEN VALUE(&UNLEN - 1)

/* CHECK FOR USER NAME IN NEW PASSWORD */
IF COND(BUNLEN *GT &NPLEN) THEN(GOTO ELOOP3)
CHGVAR &INDX VALUE(1)
LOOP3:
IF COND(%SST(&NEWPW &INDX &UNLEN) = %SST(&UNAME 1 &UNLEN))+
THEN(GOTO ERROR2)
IF COND((&INDX + &UNLEN + 1) LT 128) THEN(DO)
CHGVAR &INDX VALUE(&INDX + 1)
GOTO LOOP3
ENDDO
ELOOP3:

/* La nuova parola d'ordine & valida */
GOTO DONE

ERRORL: /* NEW PASSWORD ENDS IN NUMERIC CHARACTER #/

CHGVAR &RTN VALUE('3') /* reject */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE (*ESCAPE) MSGID(PWDOOO1) MSGF(QSYS/PWDERRORS)
GOTO DONE

ERROR2: /+ NEW PASSWORD CONTAINS USER NAME =/

CHGVAR &RTN VALUE('3") /* reject */

SNDPGMMSG TOPGMQ(*PRV) MSGTYPE(*ESCAPE) MSGID(PWD0O02) MSGF(QSYS/PWDERRORS)
GOTO DONE

DONE:
ENDPGM

Valori di sistema di controllo

Panoramica:
Scopo: Specificare i valori di sistema che verificano il controllo della sicurezza sul sistema.

Modalita d"uso:
WRKSYSVAL *SEC (Comando Gestione valore di sistema)

Autorizzazione:
*AUDIT

Voce di giornale:
SV
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Nota: Le modifiche diventano effettive immediatamente. IPL non richiesto.

Questi valori di sistema verificano il controllo sul sistema:

QAUDCTL
Controllo

QAUDENDACN
Azione fine controllo

QAUDFRCLVL
Livello forzatura controllo

QAUDLVL
Livello di controllo

QAUDLVL2
Estensione livello controllo

QCRTOBJAUD
Creazione controllo predefinito

Seguono le descrizioni di questi valori di sistema. Vengono visualizzate le possibili scelte. Le scelte
sottolineate rappresentano i valori predefiniti forniti dal sistema. Per la maggior parte dei valori di
sistema, viene elencata una scelta consigliata.

Controllo (QAUDCTL)

Il valore di sistema QAUDCTTL stabilisce se viene eseguito il controllo. Opera come funzione di
attivazione e disattivazione per quanto segue:

* Valori di sistema QAUDLVL e QAUDLVL2

¢ Il controllo definito per gli oggetti che utilizzano i comandi Modifica controllo oggetto (CHGOBJAUD)
e Modifica controllo DLO (CHGDLOAUD)

* Il controllo definito per gli utenti che utilizzano il comando Modifica controllo utente (CHGUSRAUD)

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

E’ possibile specificare pit1 di un valore per il valore di sistema QAUDCTL, a meno che non venga
specificato *NONE.

Tabella 43. Valori possibili per il valore di sistema QAUDCTL:

*NONE Nessun controllo delle azioni utente e nessun controllo degli oggetti.

*OBJAUD 11 controllo viene eseguito per gli oggetti che sono stati selezionati utilizzando i
comandi CHGOBJAUD, CHGDLOAUD o CHGAUD.

*AUDLVL 11 controllo viene eseguito per le funzioni selezionate sui valori di sistema

QAUDLVL e QAUDLVL2 e sul parametro AUDLVL per i singoli profili utente. Il
livello di controllo di un utente viene specificato mediante il comando Modifica
controllo utente (CHGUSRAUD).

*NOQTEMP 11 controllo non viene eseguito per la maggior parte delle azioni se l'oggetto si
trova nella libreria QTEMP. Consultare [Capitolo 9, “Controllo della sicurezza sul|
lsistema iSeries”, a pagina 245 per ulteriori dettagli. E’ necessario specificare
questo valore con *OBJAUD o *AUDLVL.

Consultare |“Pianificazione del controllo sicurezza” a pagina 250 per una
descrizione completa del processo di controllo eseguito sul sistema.
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Azione fine controllo (QAUDENDACN)

11 valore di sistema QAUDENDACN determina l’azione che il sistema deve eseguire nel caso in cui il
controllo fosse attivo e il sistema non fosse in grado di scrivere le voci sul giornale di controllo.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 44. Valori possibili per il valore di sistema QAUDENDACN:

*NOTIFY

*PWRDWNSYS

Il messaggio CPI2283 viene inviato alle code messaggi QSYSOPR e QSYSMSG
(qualora esistano) ogni ora fino a quando il controllo non viene riavviato con
esito positivo. Il valore di sistema QAUDCTL e impostato su *“NONE per
impedire al sistema di tentare di scrivere voci di giornale di controllo aggiuntive.
L’elaborazione sul sistema prosegue.

Se si esegue un IPL prima di riavviare il controllo, il messaggio CPI2284 viene
inviato alle code messaggi QSYSOPR e QSYSMSG durante 1’esecuzione dell’IPL.
Se il sistema non ¢ in grado di scrivere una voce di giornale di controllo, il
sistema si spegne immediatamente. L'unita di sistema visualizza I'SRC (system
reference code) B900 3D10. Una volta riacceso il sistema, questo opera con lo
stato limitato. Ci6 indica che il sottosistema di controllo si trova nello stato
limitato, nessun altro sottosistema & attivo e il collegamento puo essere eseguito
solo dalla console. Il valore di sistema QAUDCTL é impostato su *NONE.
L’utente che si collega alla console per completare I'IPL deve disporre
dell’autorizzazione speciale *ALLOB]J e *AUDIT.

Valore consigliato: Per la maggior parte delle installazioni, il valore consigliato & *NOTIFY. Se le
normative di sicurezza non richiedono alcuna esecuzione sul sistema senza il controllo, I'utente deve

selezionare *PWRDWNSYS.

Il sistema non ¢ in grado di scrivere le voci di giornale di controllo solo in circostanza rare e insolite.
Tuttavia, se questo dovesse verificarsi e il valore di sistema QAUDENDACN e *PWRDWNSYS, il sistema
si spegne in modo anomalo. Questo potrebbe causare un IPL (initial program load) lungo nel momento in

cui si riattiva il sistema.

Livello forzatura controllo (QAUDFRCLVL)

11 valore di sistema QAUDFRCLVL determina la frequenza con la quale vengono forzate le nuove voci di
giornale di controllo dalla memoria alla memoria ausiliaria. Questo valore di sistema controlla la quantita
di dati di controllo che potrebbero andare persa in caso di interruzione anomala del sistema.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 45. Valori possibili per il valore di sistema QAUDFRCLVL:

*SYS

numero-di-record

Il sistema stabilisce quando le voci di giornale vengono scritte sulla memoria
ausiliaria in base alle prestazioni del sistema interno.

Specificare un numero compreso tra 1 e 100 per determinare la quantita di voci
di controllo che possono essere accumulate in memoria prima che vengano
scritte sulla memoria ausiliaria. Minore ¢ il numero e maggiore & 'effetto sulle
prestazioni di sistema.

Valore consigliato: *SYS fornisce le migliori prestazioni di controllo. Tuttavia, se l'installazione richiede
che nessuna voce venga persa in caso di interruzione anomala del sistema, € necessario specificare 1. Se si
specifica 1, le prestazioni del sistema diminuiscono.
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Livello di controllo (QAUDLVL)

11 valore di sistema QAUDLVL, insieme al valore di sistema QAUDLVL?2, stabilisce quali eventi relativi
alla sicurezza registrare sul giornale di controllo della sicurezza (QAUDJRN) per tutti gli utenti del
sistema. E” possibile specificare pit1 di un valore per il valore di sistema QAUDLVL, a meno che non
venga specificato *NONE.

Affinché il valore di sistema QAUDLVL diventi effettivo, il valore di sistema QAUDCTL deve
comprendere *AUDLVL.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 46. Valori possibili per il valore di sistema QAUDLVL:
*NONE Nessun evento controllato dai valori di sistema QAUDLVL o QAUDLVL2

registrati. Gli eventi vengono registrati per i singoli utenti in base al valore
AUDLVL dei profili utente.

*AUDLVL2 I valori di sistema QAUDLVL e QAUDLVL2 verranno utilizzati per stabilire le
azioni di sicurezza da controllare.

*AUTFAIL Vengono registrati gli eventi di errore dell’autorizzazione.

*CREATE Vengono registrate le operazioni di creazione degli oggetti.

*DELETE Vengono registrate le operazioni di cancellazione degli oggetti.

*JOBDTA Vengono registrate le azioni che coinvolgono un lavoro.

*NETBAS Vengono controllate le funzioni di base di rete.

*NETCLU Vengono controllate le operazioni di gruppi di risorse cluster e del cluster.

*NETCMN Vengono controllare le funzioni di comunicazione e di rete.

*NETCMN é composto da diversi valori in modo da consentire all’'utente di
personalizzare al meglio il proprio controllo. I valori seguenti compongono

*NETCMN:
*NETBAS
*NETCLU
*NETFAIL
*NETSCK

*NETFAIL Vengono controllati gli errori di rete.

*NETSCK Vengono controllate le attivita socket.

*OBJMGT Vengono registrate le operazioni di ridenominazione e di spostamento degli
oggetti.

*OFCSRV Vengono registrate le modifiche apportate all'indirizzario di distribuzione del
sistema e le azioni di posta d’ufficio.

*OPTICAL Viene registrato 'utilizzo dei volumi ottici.

*PGMADP Viene registrata la ricezione di un’autorizzazione da un programma che adotta
l'autorizzazione.

*PGMFAIL Vengono registrate le violazioni all’integrita del sistema.

*PRTDTA Vengono registrati la stampa di un file di spool, I'invio dell’emissione
direttamente ad una stampante e I'invio di una emissione ad una stampante
remota.

*SAVRST Vengono registrate le operazioni di ripristino.

*SECCFG Viene controllata la configurazione della sicurezza.

*SECDIRSRV Vengono controllate le modifiche o gli aggiornamenti durante le funzioni del
servizio indirizzario.

*SECIPC Vengono controllate le modifiche apportate alle comunicazioni tra processi.

*SECNAS Vengono controllate le azioni del servizio di autenticazione della rete.

*SECRUN Vengono controllate le funzioni di tempo di esecuzione della sicurezza.

*SECSCKD Vengono controllati gli identificativi socket.
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Tabella 46. Valori possibili per il valore di sistema QAUDLVL: (Continua)
*SECURITY Vengono registrate le funzioni relative alla sicurezza.

*SECURITY e composto da diversi valori in modo da consentire all'utente di
personalizzare al meglio il proprio controllo. I valori seguenti compongono
*SECURITY:

*SECCFG

*SECDIRSRV

*SECIPC

*SECNAS

*SECRUN

*SECSCKD

*SECVFY

*SECVLDL
*SECVFY Vengono controllate le funzioni di utilizzo della verifica.
*SECVLDL Vengono controllate le modifiche agli oggetti dell’elenco di convalida.
*SERVICE Viene registrato 'utilizzo dei programmi di manutenzione.
*SPLFDTA Vengono registrate le azioni eseguite sui file di spool.
*SYSMGT Viene registrato 'utilizzo delle funzioni di gestione sistemi.

Consultare |“Pianificazione del controllo delle azioni” a pagina 251|per una descrizione completa dei tipi
di voce di giornale e i possibili valori per QAUDLVL.

Estensione livello di controllo (QAUDLVL2)

11 valore di sistema QAUDLVL?2 e richiesto quando sono necessari piu di sedici valori di controllo.
Specificando *AUDLVL2 come uno dei valori nel valore di sistema QAUDLVL, il sistema controllera
anche i valori di controllo nel valore di sistema QAUDLVL2. E’ possibile specificare pit1 di un valore per
il valore di sistema QAUDLVL2, a meno che non venga specificato *NONE. Affinché il valore di sistema
QAUDLVL2 diventi effettivo, il valore di sistema QAUDCTL deve comprendere *AUDLVL e il valore di
sistema QAUDLVL deve comprendere *AUDLVL2.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza’|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
completo dei valori di sistema limitati.

Tabella 47. Valori possibili per il valore di sistema QAUDLVL2:

*NONE Nessun valore di controllo contenuto in questo valore di sistema.
*AUTFAIL Vengono registrati gli eventi di errore dell’autorizzazione.

*CREATE Vengono registrate le operazioni di creazione degli oggetti.

*DELETE Vengono registrate le operazioni di cancellazione degli oggetti.

*JOBDTA Vengono registrate le azioni che coinvolgono un lavoro.

*NETBAS Vengono controllate le funzioni di base di rete.

*NETCLU Vengono controllate le operazioni di gruppi di risorse cluster e del cluster.
*NETCMN Vengono controllare le funzioni di comunicazione e di rete.

*NETCMN & composto da diversi valori in modo da consentire all’'utente di
personalizzare al meglio il proprio controllo. I valori seguenti compongono
*NETCMN:

*NETBAS

*NETCLU

*NETFAIL

*NETSCK
*NETFAIL Vengono controllati gli errori di rete.
*NETSCK Vengono controllate le attivita socket.
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Tabella 47. Valori possibili per il valore di sistema QAUDLVL2: (Continua)

*OBJMGT Vengono registrate le operazioni di ridenominazione e di spostamento degli
oggetti.

*OFCSRV Vengono registrate le modifiche apportate all'indirizzario di distribuzione del
sistema e le azioni di posta d’ufficio.

*OPTICAL Viene registrato 'utilizzo dei volumi ottici.

*PGMADP Viene registrata la ricezione di un’autorizzazione da un programma che adotta
l'autorizzazione.

*PGMFAIL Vengono registrate le violazioni all’integrita del sistema.

*PRTDTA Vengono registrati la stampa di un file di spool, I'invio dell’emissione
direttamente ad una stampante e I'invio di una emissione ad una stampante
remota.

*SAVRST Vengono registrate le operazioni di ripristino.

*SECCFG Viene controllata la configurazione della sicurezza.

*SECDIRSRV Vengono controllate le modifiche o gli aggiornamenti durante le funzioni del
servizio indirizzario.

*SECIPC Vengono controllate le modifiche apportate alle comunicazioni tra processi.

*SECNAS Vengono controllate le azioni del servizio di autenticazione della rete.

*SECRUN Vengono controllate le funzioni di tempo di esecuzione della sicurezza.

*SECSCKD Vengono controllati gli identificativi socket.

*SECURITY Vengono registrate le funzioni relative alla sicurezza.

*SECURITY e composto da diversi valori in modo da consentire all'utente di
personalizzare al meglio il proprio controllo. I valori seguenti compongono
*SECURITY:

*SECCFG

*SECDIRSRV

*SECIPC

*SECNAS

*SECRUN

*SECSCKD

*SECVFY

*SECVLDL

*SECVFY Vengono controllate le funzioni di utilizzo della verifica.

*SECVLDL Vengono controllate le modifiche agli oggetti dell’elenco di convalida.

*SERVICE Viene registrato 'utilizzo dei programmi di manutenzione.

*SPLFDTA Vengono registrate le azioni eseguite sui file di spool.

*SYSMGT Viene registrato 1'utilizzo delle funzioni di gestione sistemi.

Consultare |“Pianificazione del controllo delle azioni” a pagina 251| per una completa descrizione dei tipi

di voci di giornale e i possibili valori per QAUDLVL2.

Controllo dei nuovi oggetti (QCRTOBJAUD)

Il valore di sistema QCRTOBJAUD si utilizza per stabilire il valore di controllo dei nuovi oggetti, se il
valore predefinito del controllo per la libreria del nuovo oggetto & impostato su *SYSVAL. 1l valore di
sistema QCRTOBJAUD rappresenta inoltre il valore di controllo predefinito per i nuovi documenti che

non dispongono di una cartella.

Ad esempio, il valore CRTOBJAUD per la libreria CUSTLIB e *SYSVAL. Il valore QCRTOBJAUD e
*CHANGE. Se si crea un nuovo oggetto nella libreria CUSTLIB, il relativo valore di controllo dell’'oggetto
viene impostato automaticamente su *CHANGE. E’ possibile modificare il valore di controllo dell’'oggetto
utilizzando il comando CHGOBJAUD.

Nota: questo valore di sistema & un valore limitato. Consultare [Capitolo 3: "Valori di sistema sicurezza'|
per i dettagli su come limitare le modifiche ai valori di sistema della sicurezza e per un elenco
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completo dei valori di sistema limitati.

Tabella 48. Valori possibili per il valore di sistema QCRTOBJAUD:

*NONE Nessun controllo eseguito sull’oggetto.

*USRPRF 11 controllo dell’oggetto varia in base al valore nel profilo dell'utente che accede
all’'oggetto.

*CHANGE Un record di controllo viene scritto ogni volta che 1'oggetto viene modificato.

*ALL Un record di controllo viene scritto per ogni azione che coinvolge il contenuto

dell’oggetto. Un record di controllo viene scritto anche se il contenuto
dell’oggetto viene modificato.

Valore consigliato: il valore selezionato varia in base ai requisiti di controllo dell’installazione. La sezione
[“Pianificazione del controllo dell’accesso agli oggetti” a pagina 271| fornisce maggiori informazioni sui
metodi necessari per impostare il controllo dell’oggetto sul sistema. Inoltre, & possibili controllare il valore
di controllo a livello della libreria con il parametro CRTOBJAUD con il comando CRTLIB e CHGLIB.
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Capitolo 4. Profili utente

Questo capitolo descrive i profili utente: il loro scopo, le funzioni e come crearli. I profili utente
rappresentano uno strumento flessibile e potente. La loro creazione puo facilitare notevolmente la
protezione e la personalizzazione del sistema per gli utenti.
Panoramica:

Scopo: Creare e conservare i profili utente e i profili di gruppo sul sistema.

Modalita d’uso:
Comando Gestione profili utente (WRKUSRPRF)

Comando Modifica controllo utente (CHGUSRAUD)

Autorizzazione:
Autorizzazione speciale *SECADM

Autorizzazione speciale *AUDIT per modificare il controllo dell’utente

Voce di giornale:
CP per le modifiche ai profili utente

AD per le modifiche al controllo dell’utente

ZC per le modifiche ad un profilo utente non importante ai fini della sicurezza

Ruoli del profilo utente

11 profilo utente ricopre diversi ruoli sul sistema:

* Contiene le informazioni relative alla sicurezza che controllano come 1'utente si collega al sistema, le
operazioni consentite all'utente una volta collegato e come tali operazioni vengono controllate.

* Contiene informazioni create per la personalizzazione del sistema e il relativo adattamento all'utente.

* Si tratta di uno strumento di gestione e di ripristino del sistema operativo. Il profilo utente contiene le
informazioni sugli oggetti di proprieta dell’utente e su tutte le autorizzazioni private sugli oggetti.

* Il nome del profilo utente identifica i lavori dell'utente e I'emissione di stampa.

Se il valore di sistema del livello di sicurezza (QSECURITY) sul sistema ¢ 10, il sistema crea
automaticamente un profilo utente quando si tenta di collegarsi con un ID utente che ancora non esiste
sul sistema. [Tabella 143| in [Appendice Bl mostra i valori assegnati quando il sistema crea un profilo utente.

Se il valore di sistema QSECURITY sul sistema e 20 o superiore, & necessario che il profilo utente esista
gia prima che un utente possa collegarsi.

Profili di gruppo
Un profilo di gruppo ¢ un tipo speciale di profilo utente. Persegue due scopi nel sistema:

Strumento di sicurezza
Un profilo di gruppo fornisce la metodologia per 1'organizzazione delle autorizzazioni sul sistema
e la loro condivisione tra gli utenti. E" possibile definire le autorizzazioni oggetto oppure le
autorizzazioni speciali per i profili di gruppo piuttosto che per i singoli profili utente. Un utente
puo essere un membro di un massimo di 16 profili di gruppo.

Strumento di personalizzazione
Un profilo di gruppo puo essere utilizzato come modello per la creazione di singoli profili utente.
La maggior parte delle persone appartenenti allo stesso gruppo ha le stesse esigenze di
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personalizzazione, ad esempio il menu iniziale e la stampante predefinita. E” possibile definirle
nel profilo di gruppo e copiare quindi il profilo di gruppo per creare profili utente individuali.

L’utente crea profili di gruppo seguendo le stesse procedure utilizzate per la creazione dei singoli profili.
Il sistema riconosce un profilo di gruppo quando gli si aggiunge il primo membro. A questo punto, il
sistema imposta le informazioni nel profilo che indica che si tratta di un profilo di gruppo. Il sistema,
inoltre, genera un numero identificativo gruppo (GID, Group Identification Number) per il profilo. E’
possibile inoltre definire un profilo come un profilo di gruppo nel momento in cui lo si crea, specificando
un valore nel parametro GID. [“Pianificazione dei profili di gruppo” a pagina 227| visualizza un esempio
su come impostare un profilo di gruppo.

Campi parametro profilo utente

I profili utente possono essere creati nei seguenti modi:
* iSeries Navigator
* Management Central

e Interfaccia basata sui caratteri

Quando si crea un profilo utente, il profilo riceve queste autorizzazioni: *OBJMGT, *CHANGE. Queste
autorizzazioni sono necessarie alle funzioni del sistema e non dovrebbero essere rimosse.

Di seguito vengono riportate le spiegazioni di ciascun campo nel profilo utente. I campi vengono descritti
nell’ordine in cui appaiono sulla richiesta comandi Creazione profilo utente.

Molti pannelli del sistema hanno diverse versioni, definite livelli di assistenza, per soddisfare le necessita
di utenti differenti:

* Livello di assistenza di base; contiene un numero minore di informazioni e non utilizza la terminologia
tecnica.

* Livello di assistenza intermedio; visualizza un numero maggiore di informazioni e utilizza termini
tecnici.

* Livello di assistenza avanzato; utilizza termini tecnici e visualizza la quantita massima di dati non
visualizzando sempre le informazioni relative ai tasti funzione e alle opzioni.

Le sezioni seguenti mostrano quali campi del profili utente vengono richiamati sia sul pannello del livello
di assistenza di base che su quello di assistenza intermedio. Il formato utilizzato e il seguente:

Nome campo
II titolo della sezione mostra come viene visualizzato il nome del campo sulla richiesta comandi
Creazione profilo utente, che appare quando si crea un profilo utente con livello di assistenza
intermedio o il comando Creazione profilo utente (CRTUSRPRE).

Richiesta di aggiunta utente:
Questa opzione mostra come viene visualizzato il nome del campo sul pannello Aggiunta utente
ed altri pannelli del profilo utente che utilizzano il livello di assistenza di base. Il pannello del
livello di assistenza di base mostra una sottoserie dei campi nel profilo utente. Non visualizzato
indica che il campo non appare sul pannello del livello di assistenza di base. Quando si utilizza il
pannello Aggiunta utente per creare un profilo utente, i valori predefiniti vengono vengono
utilizzati per tutti i campi che non vengono visualizzati.

Parametro CL:
L’utente utilizza il nome del parametro CL per un campo in un programma CL oppure quando si
immette un comando del profilo utente senza richiesta.

Lunghezza:
Se si utilizza il comando Reperimento profilo utente (RTVUSRPRF) in un programma CL, questa
e la lunghezza che dovrebbe essere utilizzata per definire il parametro associato al campo.
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Autorizzazione:
Se un campo fa riferimento a un oggetto separato, come ad esempio una libreria o un
programma, all'utente vengono comunicati i requisiti di autorizzazione per l'oggetto. Per
specificare 'oggetto quando si crea o si modifica un profilo utente, & necessario disporre
dell’autorizzazione elencata. Per collegarsi utilizzando il profilo, I'utente necessita
dell’autorizzazione elencata. Ad esempio, se si crea il profilo utente USERA con la descrizione
lavoro JOBD1, ¢ necessario disporre dell’autorizzazione *USE su JOBD1. USERA deve disporre
dell’autorizzazione *USE su JOBDI1 per collegarsi con esito positivo con il profilo.

Inoltre, ogni sezione descrive i possibili valori per il campo e un valore consigliato.

Nome profilo utente

Richiesta di aggiunta utente:
Profilo

Parametro CL:
USRPRF

Lunghezza:
10

Il nome del profilo utente identifica l'utente sul sistema. Questo nome del profilo utente & noto come ID
utente. E” il nome immesso dall'utente nella richiesta Utente sul pannello Collegamento.

II nome del profilo utente puo avere una lunghezza massima di 10 caratteri. I caratteri possono essere:
* Lettere (da A a Z)
* Numeri (da 0 a 9)

* Questi caratteri speciali: cancelletto (#), dollaro ($), sottolineatura (_), chiocciola (@).
Nota: Il pannello Aggiunta utente prevede un nome utente composto da soli otto caratteri.
II nome del profilo utente non puo iniziare con un numero.

Nota: E" possibile creare un profilo utente in modo che quando un utente si collega, I'ID utente e
composto da soli numeri. Per creare un profilo di questo tipo, specificare una Q come primo
carattere, ad esempio Q12345. Un utente puo quindi collegarsi immettendo 12345 o Q12345 per la
richiesta Utente sul pannello Collegamento.

Per ulteriori informazioni sulla specifica dei nomi sul sistema, consultare il manuale CL Programming.

Suggerimenti per la denominazione dei profili utente E’ opportuno tenere presenti le seguenti
considerazioni quando si scelgono i nomi dei profili utente:
¢ Un nome del profilo utente puo essere lungo fino a 10 caratteri. Alcuni metodi delle comunicazioni

limitano la lunghezza dell’ID utente a otto caratteri. Anche il pannello Aggiunta utente limita la
lunghezza del nome del profilo utente a otto caratteri.

* Utilizzare uno schema di denominazione per faciliti la memorizzazione degli ID utente.

* Il sistema non distingue fra lettere maiuscole e minuscole contenute nel nome del profilo utente. Se si
immettono caratteri alfabetici in minuscolo nella stazione di lavoro, il sistema li converte in caratteri
maiuscoli.

* I pannelli e le liste utilizzati per gestire i profili utente visualizzano tali profili in ordine alfabetico in
base al nome del profilo utente.

* Evitare l'utilizzo dei caratteri speciali nei nomi dei profili utente. I caratteri speciali potrebbero causare
problemi con la definizione delle tastiere per determinate stazioni di lavoro o con le versioni delle
lingue nazionali del programma su licenza OS/400.
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Una tecnica per assegnare i nomi dei profili utente consiste nell’utilizzare i primi sette caratteri del
cognome seguiti dal primo carattere del nome. Ad esempio:

Nome utente Nome profilo utente
Anderson, George ANDERSOG
Anderson, Roger ANDERSOR
Harrisburg, Keith HARRISBK

Jones, Sharon JONESS

Jones, Keith JONESK

Suggerimenti per la denominazione dei profili gruppo: se si desidera identificare facilmente i profili
gruppo negli elenchi e nei pannelli, utilizzare una convenzione di denominazione. Iniziare tutti i nomi dei
profili gruppo con gli stessi caratteri, ad esempio GRP (per gruppo) o DPT (per dipartimento).

Parola d’ordine

Richiesta di aggiunta utente:
Parola d’ordine

Parametro CL:
PASSWORD

Lunghezza:
128

La parola d’ordine viene utilizzata per verificare 1’autorizzazione di un utente per collegarsi al sistema. E’
necessario specificare un ID utente e una parola d’ordine per collegarsi quando la sicurezza della parola
d’ordine e attiva (il valore di sistema QSECURITY e 20 o superiore).

Le parole d’ordine possono essere composte da un massimo di 10 caratteri quando il valore di sistema
QPWDLVL é impostato su 0 o 1. Le parole d’ordine possono essere composte da un massimo di 128
caratteri quando il valore di sistema QPWDLVL ¢ impostato su 2 o 3.

Quando il valore di sistema del livello della parola d’ordine (QPWDLVL) e impostato su 0 o 1, le regole
per la specifica delle parole d’ordine sono uguali a quelle utilizzate per i nomi dei profili utente. Quando
il primo carattere della parola d’ordine € una Q e il secondo carattere & un numero, la lettera Q puo
essere omessa sul pannello Collegamento. Se un utente specifica Q12345 come parola d’ordine sul
pannello Modifica parola d’ordine, I'utente puo specificare 12345 o Q12345 come parola d’ordine sul
pannello Collegamento. Quando QPWDLVL & impostato su 2 o 3, 'utente deve specificare la parola
d’ordine Q12345 sul pannello di collegamento se il profilo utente & stato creato con una parola d’ordine
Q12345. Una parola d’ordine composta da soli numeri € concessa quando QPWDLVL e impostato su 2 o
3, ma la parola d’ordine del profilo utente deve essere creata con soli numeri.

Quando il valore di sistema del livello della parola d’ordine (QPWDLVL) e impostato su 2 o 3, la parola
d’ordine e sensibile al maiuscolo e minuscolo e puo contenere qualsiasi caratteri, compresi gli spazi vuoti.
Tuttavia, la parola d’ordine non puo iniziare con un asterisco ("*’) e gli spazi finali vengono eliminati.

Nota: Le parole d’ordine possono essere create utilizzando caratteri double byte. Tuttavia, una parola
d’ordine contenente caratteri double byte non puo essere utilizzata per collegarsi mediante la
schermata di collegamento del sistema. Le parole d’ordine contenenti caratteri double byte possono
essere create dai comandi CRTUSRPRF e CHGUSRPRF e possono essere inoltrate alle API di
sistema che supportano il parametro della parola d’ordine.

La codifica a senso unico viene utilizzata per memorizzare la parola d’ordine sul sistema. Se l'utente
dimentica la parola d’ordine, il responsabile della riservatezza puo utilizzare il comando Modifica profilo
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utente (CHGUSRPRF) per assegnare una parola d’ordine temporanea e impostare tale parola d’ordine su
scaduta, richiedendo all’utente di assegnarne una nuova al successivo collegamento.

E’ possibile impostare i valori di sistema per controllare le parole d’ordine assegnate dagli utenti. I valori
di sistema per la composizione della parola d’ordine si applicano solo quando un utente modifica una
parola d’ordine utilizzando il comando Modifica parola d’ordine (CHGPWD), I'opzione Modifica parola
d’ordine dal menu ASSIST o la API QSYCHGPW. Se il valore di sistema per la lunghezza minima di una
parola d’ordine (QPWDMINLEN) non & impostato su 1 o il valore di sistema per la lunghezza massima
della parola d’ordine (QPWDMAXLEN) non e impostato su 10 oppure gli altri valori di sistema per la
composizione della parola d’ordine sono stati modificati dai rispettivi valori predefiniti, un utente non &
in grado di impostare la parola d’ordine uguale al nome del profilo utente utilizzando il comando
CHGPWD, il menu ASSIST o la API QSYCHGPW.

Consultare I’argomento [“Valori di sistema che si applicano alle parole d’ordine” a pagina 44| per
informazioni sull'impostazione dei valori di sistema relativi alla composizione della parola d’ordine.

Tabella 49. Valori possibili per PASSWORD:

*USRPRF La parola d’ordine per questo utente & uguale al nome del profilo utente.
Quando il valore di sistema del livello della parola d’ordine (QPWDLVL) e
impostato su 2 o 3, la parola d’ordine rappresenta il valore in maiuscolo del
nome del profilo utente. Per il profilo JOHNDOE, la parola d’ordine dovrebbe
essere JOHNDOE e non johndoe.

*NONE Nessuna parola d’ordine assegnata a questo profilo utente. Il collegamento non e
consentito con questo profilo utente. E” possibile inoltrare un lavoro batch
utilizzando un profilo utente con la parola d’ordine *NONE se si dispone
dell’autorizzazione corretta per il profilo utente.

parola d’ordine utente Una stringa di carattere (128 caratteri o meno).

Suggerimenti per le parole d’ordine:

* Impostare la parola d’ordine per un profilo di gruppo su *NONE. Questo impedisce a chiunque di
collegarsi con il profilo gruppo.

* Quando si crea un singolo profilo utente, impostare la parola d’ordine su un valore iniziale e richiedere
I'assegnazione di una nuova parola d’ordine al collegamento dell'utente (impostare parola d’ordine
scaduta su *YES). La parola d’ordine predefinita quando si crea un profilo utente corrisponde al nome
del profilo utente.

* Se si sceglie una parola d’ordine predefinita o banale durante la creazione di un nuovo profilo utente,
accertarsi che l'utente intenda collegarsi immediatamente. Se si prevede un ritardo nella connessione
dell’utente, impostare lo stato del nuovo profilo utente su *DISABLED. Modificare lo stato in
*ENABLED quando l'utente e pronto al collegamento. Questo consente di proteggere un nuovo profilo
utilizzo da parte di utenti non autorizzati.

* Utilizzare i valori di sistema per la composizione della parola d’ordine per impedire agli utenti di
assegnare parole d’ordine banali.

* Alcuni metodi di comunicazione inviano le parole d’ordine tra i sistemi e limitano la lunghezza della
parola d’ordine e i caratteri contenuti nelle parole d’ordine. Se il sistema comunica con altri sistemi,
utilizzare il valore di sistema QPWDMAXLEN per limitare la lunghezza delle parole d’ordine. Ai livelli
della parola d’ordine 0 e 1, il valore di sistema QPWDLMTCHR puo essere utilizzato per specificare
caratteri che non possono essere utilizzati nelle parole d’ordine.

Impostazione parola d’ordine come scaduta

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
PWDEXP
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Lunghezza:
4

I1 campo Impostazione parola d’ordine come scaduta consente al responsabile della riservatezza di indicare
nel profilo utente che la parola d’ordine dell'utente & scaduta e deve essere modificata al successivo
collegamento dell’utente. Questo valore viene reimpostato su *NO quando si modifica la parola d’ordine.
L’utente puo modificare la parola d’ordine utilizzando il comando CHGPWD o CHGUSRPRF oppure la
API QSYCHGPW o durante il successivo collegamento.

Questo campo puo essere utilizzato quando un utente non ¢ in grado di ricordare la parola d’ordine e un
responsabile della riservatezza deve assegnarne una nuova. Richiedere ad un utente di modificare la
parola d’ordine assegnata dall’amministratore della sicurezza, impedisce all’amministratore della
sicurezza di conoscere la nuova parola d’ordine e di collegarsi come 1'utente.

Quando la parola d’ordine di un utente & scaduta, I'utente riceve un messaggio in fase di collegamento
(consultare Fiéura 1b. L’utente puod premere il tasto Invio per assegnare una nuova parola d’ordine oppure
premere il tasto F3 (Fine) per annullare il tentativo di collegamento senza assegnare una nuova parola
d’ordine. Se l'utente sceglie di modificare la parola d’ordine, viene visualizzato il pannello Modifica
parola d’ordine e si esegue la convalida della parola d’ordine per la nuova parola d’ordine.

Informazioni di collegamento
Sistema:
Parola d'ordine scaduta. Modificare la parola d'ordine per proseguire
con la richiesta di collegamento.

Collegamento precedente. . . . . . . . . . : 30/10/91 14:15:00

Figura 1. Messaggio di scadenza della parola d’ordine

Tabella 50. Valori possibili per PWDEXP:
*NO: La parola d’ordine non & impostata su scaduta.
*YES: La parola d’ordine & impostata su scaduta.

Suggerimenti: Impostare la parola d’ordine su scaduta ogni volta che si crea un nuovo profilo utente o si
assegna una parola d’ordine temporanea ad un utente.

Stato

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
STATUS

Lunghezza:
10

11 valore del campo Stato indica se il profilo & valido per il collegamento. Se lo stato del profilo e abilitato,
il profilo e valido per il collegamento. Se lo stato del profilo e disabilitato, un utente autorizzato deve
abilitare nuovamente il profilo per renderlo valido per il collegamento.

E’ possibile utilizzare il comando CHGUSRPREF per abilitare un profilo che & stato disabilitato. E’
necessario disporre dell’autorizzazione speciale *SECADM e dell’autorizzazione *OBJMGT e *USE sul
profilo per modificarne lo stato. L’argomento [“Abilitazione di un profilo utente” a pagina 113| visualizza
un esempio di un programma di autorizzazione adottato per consentire ad un operatore di sistema di
abilitare un profilo.
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Il sistema puo disabilitare un profilo dopo un determinato numero di tentativi di collegamento non
corretti con quel profilo, a seconda delle impostazioni dei valori di sistema QMAXSIGN e
QMAXSGNACN.

E’ possibile collegarsi sempre con il profilo QSECOFR (responsabile della riservatezza) sulla console,
anche se lo stato di QSECOFR e *DISABLED. Se il profilo utente QSECOEFR viene disabilitato, collegarsi
come QSECOPFR sulla console e immettere CHGUSRPRF QSECOFR STATUS (*ENABLED).

Tabella 51. Valori possibili per STATUS:

*ENABLED 11 profilo e valido per il collegamento.

*DISABLED II profilo non e valido per il collegamento fino a quando un utente autorizzato
non lo abilita di nuovo.

Suggerimenti: Impostare lo stato su *DISABLED se si desidera impedire il collegamento con un profilo
utente. Ad esempio, e possibile disabilitare il profilo di un utente che si assentera dal lavoro per un
periodo di tempo esteso.

Classe utente

Richiesta di aggiunta utente:
Tipo di utente

Parametro CL:
USRCLS

Lunghezza:
10

La classe utente viene utilizzata per controllare quali opzioni di menu vengono visualizzate all’utente sui
menu OS/400. Questo non limita necessariamente 1'utilizzo dei comandi. Il campo Possibilita limitate
controlla se 'utente pud immettere i comandi. La classe utente potrebbe non coinvolgere le opzioni
visualizzate sui menu forniti da altri programmi su licenza.

Se non si specificano autorizzazioni speciali alla creazione di un profilo utente, la classe utente e il valore
di sistema livello di sicurezza (QSECURITY) vengono utilizzati per stabilire le autorizzazioni speciali per
l'utente.

Valori possibili per USRCLS: [Tabella 52 mostra le possibili classi utente e a cosa servono le
autorizzazioni speciali per ciascuna classe utente. Le voci indicano che 1’autorizzazione viene fornita solo
ai livelli di sicurezza 10 e 20, a tutti i livelli di sicurezza oppure a nessun livello.

11 valore predefinito per la classe utente ¢ *USER.

Tabella 52. Autorizzazioni speciali predefinite per classe utente

Classi utente

Autorizzazione

speciale *SECOFR *SECADM *PGMR *SYSOPR *USER
*ALLOB]J Tutti 10 0 20 10 0 20 10020 10 020
*SECADM Tutti Tutti

*JOBCTL Tutti 10 0 20 10 0 20 Tutti

*SPLCTL Tutti

*SAVSYS Tutti 10 0 20 10 0 20 Tutti 10 0 20
*SERVICE Tutti

*AUDIT Tutti

*IOSYSCFG Tutti
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Suggerimenti: la maggior parte degli utenti non deve eseguire le funzioni di sistema. Impostare la classe
utente su *USER, a meno che un utente non debba specificatamente utilizzare le funzioni di sistema.

Livello di assistenza

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
ASTLVL

Lunghezza:
10

Per ciascun utente, il sistema tiene traccia dell’ultimo livello di assistenza utilizzato per ciascun pannello
del sistema con piu di un livello di assistenza. Tale livello viene utilizzato la prossima volta che 1'utente
richiede quel pannello. Durante il lavoro attivo, un utente pud modificare il livello di assistenza per un
pannello o un gruppo di pannelli correlati premendo il tasto F21 (Selezione livello assistenza). Il nuovo
livello di assistenza per quel pannello viene memorizzato con le informazioni utente.

Specificando il parametro del livello di assistenza (ASTLVL) su un comando non si modifica il livello di
assistenza memorizzato per 1'utente per il pannello associato.

11 campo Livello di assistenza nel profilo utente viene utilizzato per specificare il livello di assistenza
predefinito per 1'utente quando si crea il profilo. Se il livello di assistenza nel profilo utente viene
modificato utilizzando il comando CHGUSRPREF o il comando Modifica profilo (CHGPREF), i livelli di
assistenza memorizzati per tutti i pannelli di quell’'utente vengono reimpostati sul nuovo valore.

Ad esempio, si presupponga che il profilo utente USERA venga creato con il livello di assistenza
predefinito (di base). mostra se USERA utilizza il pannello Gestione profili utente o il pannello
Gestione iscrizione utente quando si utilizzano opzioni diverse. La tabella inoltre mostra se il sistema
modifica la versione del pannello memorizzato con il profilo di USERA.

Tabella 53. Come memorizzare e modificare i livelli di assistenza

Azione eseguita Versione del pannello visualizzato Versione del pannello memorizzato

Utilizzare il comando WRKUSRPRF  Pannello Gestione registrazione utente Nessuna modifica (livello di
assistenza di base)

Dal pannello Gestione iscrizione Pannello Gestione profili utente Modificato in livello di assistenza
utente, premere F21 e selezionare intermedio

livello di assistenza intermedio.

Utilizzare il comando WRKUSRPRF Pannello Gestione profili utente Nessuna modifica (intermedio)
Selezionare 1’opzione Gestione Pannello Gestione profili utente Nessuna modifica (intermedio)
iscrizione utente dal menu SETUP.

Immettere CHGUSRPRF USERA Modificato in livello di assistenza di
ASTLVL(*BASIC) base

Utilizzare il comando WRKUSRPRF Pannello Gestione registrazione utente Nessuna modifica (di base)
Immettere WRKUSRPRF Pannello Gestione profili utente Nessuna modifica (di base)
ASTLVL (*INTERMED)

Nota: Il campo opzione Utente nel profilo utente coinvolge anche la visualizzazione dei pannelli di
sistema. Questo campo viene descritto sulla pagina@
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Tabella 54. Valori possibili per ASTLVL:

*SYSVAL Viene utilizzato il livello di assistenza specificato nel valore di sistema QASTLVL.
*BASIC Viene utilizzata l'interfaccia utente Operational Assistant.

*INTERMED Viene utilizzata l'interfaccia di sistema.

*ADVANCED Viene utilizzata l'interfaccia di sistema esperta. Per consentire piti voci

nell’elenco, i numeri delle opzioni e i tasti funzione non vengono sempre
visualizzati. Se il comando non ha associato un livello avanzato (*ADVANCED),
viene utilizzato il livello intermedio (*INTERMED).

Libreria corrente

Richiesta di aggiunta utente:
Libreria predefinita

Parametro CL:
CURLIB

Lunghezza:
10

Autorizzazione
*USE

La ricerca degli oggetti specificati come *LIBL viene effettuata prima nella libreria corrente e poi nelle
librerie contenute nella parte utente dell’elenco di librerie. Se 'utente crea gli oggetti e specifica *CURLIB,
gli oggetti vengono inseriti nella libreria corrente.

La libreria corrente viene automaticamente aggiunta all’elenco librerie dell’'utente quando questo si
collega. Non € necessario che sia incluso nell’elenco iniziale di librerie nella descrizione lavoro dell’utente.

L’utente non puo modificare la libreria corrente se il campo Possibilita limitate presente nel profilo utente e
impostato su *YES o *PARTIAL.

L’argomento [“Elenchi librerie” a pagina 195|fornisce maggiori informazioni sull’utilizzo degli elenchi
librerie e della libreria corrente.

Tabella 55. Valori possibili per CURLIB:

*CRTDFT Questo utente non dispone di una libreria corrente. Se gli oggetti vengono creati
utilizzando *CURLIB su un comando di creazione, la libreria QGPL viene
utilizzata come libreria corrente predefinita.

nome-libreria-corrente Il nome di una libreria.

Suggerimenti: Utilizzare il campo Libreria corrente per controllare 1'ubicazione in cui gli utenti possono
inserire i nuovi oggetti, come ad esempio i programmi Query. Utilizzare il campo Possibilita limitate per
impedire agli utenti di modificare la libreria corrente.

Programma iniziale

Richiesta di aggiunta utente:
Collegamento al programma

Parametro CL:
INLPGM

Lunghezza:
10 (nome programma) 10 (nome libreria)
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Autorizzazione:
*USE per il programma *EXECUTE per la libreria

E’” possibile specificare il nome di un programma da richiamare nel momento in cui l'utente si collega.
Questo programma viene eseguito prima della visualizzazione del menu iniziale, qualora disponibile. Se
il campo Possibilita limitate nel profilo utente ¢ impostato su *YES o *PARTIAL, l'utente non puo
specificare un programma iniziale sul pannello Collegamento.

Il programma iniziale viene richiamato solo se il programma di instradamento dell’'utente € QCMD o
QCL. Consultare [“Avvio di un lavoro interattivo” a pagina 187 per maggiori informazioni sulla sequenza
dell’elaborazione nel momento in cui l'utente si collega.

I programmi iniziali vengono utilizzati per due scopi principali:
* Limitare 1'utente ad una serie specifica di funzioni.

* Eseguire alcune elaborazioni iniziali, come ad esempio aprire i file o stabilire I'elenco di librerei, nel
momento in cui l'utente si collega per la prima volta.

I parametri non possono essere inoltrati ad un programma iniziale. Se il programma iniziale non riesce
ad avviarsi, 'utente non ¢ in grado di collegarsi.

Tabella 56. Valori possibili per INLPGM:

*NONE Nessun programma richiamato nel momento in cui ["utente si collega. Se si
specifica il nome di un menu sul parametro del menu iniziale, tale menu viene
visualizzato.

nome-programima Il nome del programma richiamato quando "utente si collega.

Tabella 57. Valori possibili per la libreria INLPGM:

*LIBL L’elenco di librerie viene utilizzato per individuare il programma. Se la
descrizione del lavoro per il profilo utente dispone di un elenco di librerie
iniziale, tale elenco viene utilizzato. Se la descrizione del lavoro specifica
*SYSVAL per I'elenco di librerie iniziale, viene utilizzato il valore di sistema

QUSRLIBL.
*CURLIB La libreria corrente specificata nel profilo utente viene utilizzata per individuare
il programma. Se non si specifica alcuna libreria corrente, viene utilizzata QGPL.
nome-libreria La libreria in cui e posizionato il programma.

Menu iniziale

Richiesta di aggiunta utente:
Primo menu

Parametro CL:
INLMNU

Lunghezza:
10 (nome menu) 10 (nome libreria)

Autorizzazione
*USE per il menu *EXECUTE per la libreria

E’" possibile specificare il nome di un menu da visualizzare nel momento in cui l'utente si collega. Il menu
iniziale viene visualizzato dopo il programma iniziale dell’utente. Il menu iniziale viene richiamato solo
se il programma di instradamento dell’'utente ¢ QCMD o QCL.

Se si desidera che un utente esegua solo il programma iniziale, & possibile specificare *SIGNOEFF per il
menu iniziale.
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Se il campo Possibilita limitate nel profilo dell’utente € impostato su *YES, 1'utente non puo specificare un
menu iniziale diverso sul pannello Collegamento. Se a un utente viene consentito di specificare un menu
iniziale sul pannello Collegamento, il menu specificato sovrascrive il menu nel profilo utente.

Tabella 58. Valori possibili per MENU:

MAIN Viene visualizzato il menu principale del sistema iSeries.

*SIGNOFF 11 sistema scollega 1'utente al completamento del programma iniziale. Utilizzare
questo valore per limitare gli utenti all’esecuzione di un singolo programma.

nome-ment Il nome del menu che viene richiamato nel momento in cui l'utente di collega.

Tabella 59. Valori possibili per la libreria MENU:

*LIBL Per individuare il menu, si utilizza 1’elenco di librerie. Se il programma iniziale
aggiunge delle voci all’elenco di librerie, tali voci vengono inserite nella ricerca,
poiché il menu viene richiamato una volta completato il programma iniziale.

*CURLIB Per individuare il menu, si utilizza la libreria corrente per il lavoro. Se nell’elenco
di librerie non esiste alcuna voce della libreria corrente, si utilizza GPL.
nome-libreria La libreria in cui é ubicato il menu.

Possibilita limitate
Richiesta di aggiunta utente:

Limitare 1'utilizzo della riga comandi

Parametro CL:
LMTCPB

Lunghezza:
10

E’ possibile utilizzare il campo Possibilita limitate per limitare la possibilita dell'utente di immettere
comandi e di sovrascrivere il programma iniziale, il menu iniziale, la libreria corrente e il programma di
gestione dei tasti di attenzione specificati nel profilo utente. Questo campo consente di impedire agli
utente di fare esperimenti sul sistema.

Un utente con LMTCPB(*YES) puo eseguire solo i comandi definiti per consenti utente limitato
(ALWLMTUSR) *YES. Questi comandi vengono forniti dalla IBM con ALWLMTUSR(*YES):

Scollegamento (SIGNOEFF)

Invio messaggio (SNDMSG)

Visualizzazione messaggi (DSPMSG)
Visualizzazione lavoro (DSPJOB)

Visualizzazione registrazione lavoro (DSPJOBLOG)
Avvio PC Organizer (STRPCO)

Gestione messaggi (WRKMSG)

Il campo Possibilita limitate nel profilo utente e il parametro ALWLMTUSR sui comandi si applicano solo
ai comandi eseguiti dalla riga comandi, al pannello Voce comando o su un’opzione da un menu di
raggruppamento dei comandi. Gli utenti possono effettuare le seguenti operazioni:

* Eseguire i comandi in programmi CL che stanno eseguendo un comando come conseguenza
dell’esecuzione di un’opzione del menu

* Eseguire comandi remoti mediante le applicazioni.

E’ possibile consentire all'utente con possibilita limitate di eseguire comandi aggiuntivi o eliminare tali
comandi dall’elenco, modificando il parametro ALWLMTUSR per un comando. Utilizzare il comando
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Modifica comando (CHGCMD). Se si creano i propri comandi, € possibile specificare il parametro
ALWLMTUSR sul comando Creazione comando (CRTCMD).

Valori possibili: [[abella 60 mostra i possibili valori per Possibilita limitate e le funzioni consentite per
ciascun valore.

Tabella 60. Funzioni consentite per i valori di Possibilita limitate

Funzione *YES *PARTIAL *NO
Modificare programma iniziale No No Si
Modificare menu iniziale No Si Si
Modificare libreria corrente No No Si
Modificare programma di attenzione No No Si
Immettere comandi Pochi valori' Si Si
1 Sono consentiti i seguenti comandi: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG, STRPCO,
WRKMSG. L'utente non puo utilizzare F9 per visualizzare una riga comandi da un qualsiasi menu o
pannello.

Suggerimenti: Utilizzare un menu iniziale, limitare 1'utilizzo della riga comandi e fornire 1’accesso al
menu consente di impostare un ambiente per un utente che non deve o non vuole accedere alle funzioni
del sistema. Consultare 1’argomento [“Pianificazione dei menu” a pagina 216| per ulteriori informazioni su
questo tipo di ambiente.

Testo

Richiesta di aggiunta utente:
Descrizione utente

Parametro CL:
TEXT

Lunghezza:
50

II testo nel profilo utente viene utilizzato per descrivere il profilo utente o le sue funzioni. Per i profili
utente, il testo deve contenere informazioni di identificazione, come ad esempio il nome e il dipartimento
dell'utente. Per i profili di gruppo, il testo deve identificare il gruppo, come ad esempio i dipartimenti
inclusi nel gruppo.

Tabella 61. Valori possibili per il testo:
*BLANK: Nessun testo specificato.
descrizione Specificare non pitt di 50 caratteri.

Consigli: Il campo Testo viene troncato su molti pannelli del sistema. Inserire le informazioni di
identificazione pitt importanti all’inizio del campo.

Autorizzazione speciale

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SPCAUT

Lunghezza:
100 (10 caratteri per autorizzazione speciale)
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Autorizzazione:
Per fornire un’autorizzazione speciale ad un profilo utente, € necessario disporre di
quell’autorizzazione speciale.

Autorizzazione speciale viene utilizzata per specificare i tipi di azioni che un utente puo eseguire sulle
risorse di sistema. Un utente puo disporre di una o pitt autorizzazioni speciali.

Tabella 62. Valori possibili per SPCAUT:

*USRCLS Le autorizzazioni speciali vengono concesse a questo utente in base al campo
classe utente (USRCLS) nel profilo utente e al valore di sistema del livello di
sicurezza (QSECURITY). Se si specifica “USRCLS, non e possibile specificare
autorizzazioni speciali per questo utente.

Se si specifica *USRCLS quando si crea o si modifica un profilo utente, il sistema
inserisce nel profilo le autorizzazioni speciali corrette, come se le avesse immesse
I'utente. Quando si visualizzano i profili, I'utente non puo indicare se le
autorizzazioni speciali sono state immesse individualmente o dal sistema, in base
alla classe utente.

La [Tabella 52 a pagina 69|indica le autorizzazioni speciali predefinite per ogni
classe utente.
*NONE Nessuna autorizzazione speciale & concessa a questo utente.
nome-autorizzazione-speciale Specificare una o pilt autorizzazioni speciali per 1'utente. Le autorizzazioni
speciali sono descritte nelle sezioni che seguono.

Autorizzazione speciale *ALLOBJ

L’autorizzazione speciale per tutti gli oggetti (*ALLOBJ) consente all’utente di accedere a qualunque
risorsa sul sistema se esiste ’autorizzazione privata per l'utente. Anche se 1'utente dispone
dell’autorizzazione *EXCLUDE su un oggetto, l'autorizzazione speciale *ALLOB]J consente ancora
all'utente di accedere all’'oggetto.

Rischi: 'autorizzazione speciale *ALLOB]J fornisce all'utente I'autorizzazione estesa su tutte le risorse sul
sistema. L'utente puo visualizzare, modificare o cancellare ciascun oggetto. L'utente inoltre puo garantire
agli altri utenti 1’autorizzazione per utilizzare gli oggetti.

Un utente con 'autorizzazione *ALLOBJ non puo eseguire direttamente le operazioni che richiedono
l'autorizzazione speciale. Ad esempio, I’autorizzazione speciale *ALLOBJ non consente ad un utente di
creare un altro profilo utente, poiché la creazione dei profili utente richiede 1’autorizzazione speciale
*SECADM. Tuttavia, un utente con l'autorizzazione speciale YALLOB]J puo inoltrare un lavoro batch da
eseguire utilizzando un profilo che dispone dell’autorizzazione speciale necessaria. L’autorizzazione
speciale *YALLOB]J fornisce essenzialmente ad un utente 1’accesso a tutte le funzioni sul sistema.

Autorizzazione speciale *SECADM
L’autorizzazione speciale del responsabile della riservatezza (*SECADM) consente ad un utente di creare,
modificare e cancellare i profili utente. Un utente con l'autorizzazione speciale *SECADM puo:

* Aggiungere gli utenti all'indirizzario di distribuzione del sistema.

* Visualizzare 'autorizzazione per i documenti o le cartelle.

* Aggiungere ed eliminare i codici di accesso al sistema.

* Fornire e togliere 'autorizzazione al codice di accesso di un utente

* Fornire e togliere 'autorizzazione agli utenti che possono operare per conto di un altro utente
* Eliminare i documenti e le cartelle.

* Eliminare gli elenchi dei documenti.

* Modificare gli elenchi di distribuzione creati da altri utenti.
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Solo un utente con l'autorizzazione speciale *SECADM e *ALLOBJ puo fornire 1’autorizzazione speciale
*SECADM a un altro utente.

Autorizzazione speciale *JOBCTL
L’autorizzazione speciale al controllo del lavoro (*JOBCTL) consente all’utente di:

* Modificare, cancellare, conservare e rilasciare tutti i file sulle code di emissione specificate come
OPRCTL(*YES).

* Visualizzare, inviare e copiare tutti i file sulle code di emissione specificate come DSPDTA(*YES o *NO)
e OPRCTL(*YES).

* Conservare, rilasciare e cancellare le code dei lavori specificate come OPRCTL(*YES).
* Conservare, rilasciare e cancellare le code di emissione specificate come OPRCTL(*YES).
e Conservare, rilasciare, modificare e annullare i lavori di altri utenti.

* Avviare, modificare, terminare, conservare e rilasciare i programmi di scrittura se la coda di emissione
e specificata come OPRCTL(*YES).

* Modificare gli attributi di esecuzione di un lavoro, come ad esempio la stampante per un lavoro.
* Arrestare i sottosistemi.
* Eseguire I'IPL (Initial Program Load).

La protezione dell’emissione di stampa e delle code di emissione viene trattata in [“Stampa” a pagina 199}

E’ possibile modificare la priorita del lavoro (JOBPTY) e la priorita di emissione (OUTPTY) del proprio
lavoro senza l'autorizzazione speciale al controllo del lavoro. E” necessario disporre dell’autorizzazione
speciale *JOBCTL per modificare la priorita di esecuzione (RUNPTY) del proprio lavoro.

Le modifiche apportate alla priorita dell’emissione e del lavoro di un lavoro vengono limitate dal limite
di priorita (PTYLMT) nel profilo dell'utente che apporta le modifiche.

Rischi: Un utente che dispone dell’autorizzazione speciale *JOBCTL puo modificare la priorita dei lavori
e di stampa, terminare un lavoro prima che sia terminato oppure cancellare I’emissione prima che venga
stampata. L’autorizzazione speciale *JOBCTL inoltre puo fornire ad un utente 1’accesso all’emissione di
spool riservata, se le code di emissione sono state specificate come OPRCTL(*YES). Un utente che abusa
dell’autorizzazione speciale *JOBCTL puo avere un effetto negativo sui singoli lavori e sulle prestazioni
generali del sistema.

Autorizzazione speciale *SPLCTL

L’autorizzazione speciale controllo spool (*SPLCTL) consente all’utente di eseguire tutte le funzioni di
controllo dello spool, come ad esempio modificare, cancellare, visualizzare, conservare e rilasciare i file di
spool. L'utente puo eseguire queste funzioni in tutte le code di emissione, senza tenere conto delle
autorizzazioni per la coda di emissione o del parametro OPRCTL per la coda di emissione.

L’autorizzazione *SPLCTL consente inoltre ad un utente di gestire le code dei lavori, compresa la
conservazione, il rilascio e la cancellazione della coda dei lavori. L'utente puo eseguire queste funzioni su
tutte le code dei lavori, senza tenere conto delle autorizzazioni per la coda dei lavori o del parametro
OPRCTL per la coda dei lavori.

Rischi: L'utente con 1’autorizzazione speciale *SPLCTL puo eseguire qualsiasi operazione su qualsiasi file
di spool nel sistema. I file di spool riservati non possono essere protetti da un utente che dispone
dell’autorizzazione speciale *SPLCTL.

Autorizzazione speciale *SAVSYS

L’autorizzazione speciale per il salvataggio del sistema (*SAVSYS) fornisce all'utente 1’autorizzazione per
salvare, ripristinare e liberare la memoria per tutti gli oggetti sul sistema, se 1'utente dispone
dell’autorizzazione all’esistenza dell’oggetto per gli oggetti.
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Rischi: L'utente con l’autorizzazione speciale *SAVSYS puo:

* Salvare un oggetto e portarlo su un altro sistema iSeries e ripristinarlo.

 Salvare un oggetto e visualizzare il nastro per visualizzare i dati.

 Salvare un oggetto e liberare la memoria, cancellando la parte di dati dell’oggetto.
* Salvare un documento e cancellarlo.

Autorizzazione speciale *SERVICE

L’autorizzazione speciale al servizio (*SERVICE) consente all'utente di avviare i programmi di
manutenzione del sistema utilizzando il comando STRSST. Inoltre, consente all’utente di eseguire il debug
di un programma con la sola autorizzazione *USE al programma e di eseguire le funzioni di
visualizzazione e di modifica del servizio. La funzione dump puo essere eseguita senza l'autorizzazione
*SERVICE. Consente inoltre all'utente di eseguire diverse funzioni di traccia.

Rischi: Un utente con l’autorizzazione speciale *SERVICE puo visualizzare e modificare le informazioni
confidenziali utilizzando le funzioni di sevizio. L'utente deve avere 1’autorizzazione speciale *ALLOB]J per
modificare le informazioni utilizzando le funzioni di servizio.

Per ridurre il rischio della traccia dei comandi, € possibile fornire gli utenti dell’autorizzazione necessaria
per eseguire le tracce senza dovergli necessariamente concedere 1’autorizzazione speciale *SERVICE. In
questo modo, solo utenti specifici possono eseguire un comando di traccia che concede loro 1’accesso ai
dati sensibili. L'utente deve essere autorizzato al comando e disporre dell’autorizzazione speciale
*SERVICE o essere autorizzato alla funzione Traccia di servizio del sistema operativo mediante il
supporto iSeries di gestione applicazione Navigator. Il comando Modifica utilizzo funzione
(CHGFCNUSG), con I'ID funzione QIBM_SERVICE_TRACE, puo essere utilizzato anche per modificare
I'elenco di utenti abilitati ad eseguire le operazioni di traccia.

I comandi a cui e possibile concedere 1’accesso seguendo questa procedura comprendono:

Tabella 63.

STRCMNTRC Avvio traccia comunicazioni
ENDCMNTRC Fine traccia delle comunicazioni
PRTCMNTRC Stampa traccia delle comunicazioni
DLTCMNTRC Cancellazione traccia comunicazioni
CHKCMNTRC Controllo traccia delle comunicazioni
TRCCNN Connessione traccia (consultare [“Concessione accesso alle tracce”)
TRCINT Traccia interna

STRTRC Avvio traccia lavoro

ENDTRC Fine traccia lavoro

PRTTRC Stampa traccia lavoro

DLTTRC Cancellazione traccia lavoro

Concessione accesso alle tracce: I comandi di traccia, come ad esempio TRCCNN (Connessione traccia)
sono comandi importanti che non dovrebbero essere concessi a tutti gli utenti che necessitano dell’accesso
ad altri strumenti di servizio e di debug. Di seguito vengono riportate le fasi che consentono di limitare
gli utenti che possono accedere a questi comandi di traccia senza disporre dell’autorizzazione *SERVICE:

1. In iSeries Navigator, aprire Utenti e gruppi.
Selezionare Tutti gli utenti per visualizzare un elenco dei profili utente.
Fare clic col tastino destro del mouse sul profilo utente da modificare.

Selezionare Proprieta.

Al A

Fare clic su Capacita.
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Aprire il separatore Applicazioni.
Selezionare Accesso a.
Selezionare Applicazioni host.
Selezionare Sistema operativo.

Selezionare Servizio.

e

y

11. Utilizzare la casella di spunta per concedere o revocare 1’accesso al comando di traccia.

Autorizzazione speciale *AUDIT

L’autorizzazione speciale controllo (*AUDIT) fornisce all'utente la possibilita di modificare le

caratteristiche del controllo. L'utente puo:

* Modificare i valori di sistema che controllano il controllo.

* Utilizzare i comandi CHGOBJAUT, CHGDLOAUD e CHGAUD per modificare il controllo degli
oggetti.

* Utilizzare il comando CHGUSRAUD per modificare il controllo per un utente.

Rischi: Un utente con l’autorizzazione speciale *AUDIT puo arrestare e avviare il controllo sul sistema
oppure impedire il controllo di azioni particolari. Se si dispone di un record di controllo di eventi relativi
alla sicurezza importante per il sistema, prestare attenzione all'utilizzo dell’autorizzazione speciale
*AUDIT.

Nota: Solo utente che dispone della autorizzazioni speciali *ALLOB]J, *SECADM e *AUDIT puo fornire
ad un altro utente I’autorizzazione speciale *AUDIT.

Autorizzazione speciale *IOSYSCFG

L’autorizzazione speciale configurazione di sistema (*IOSYSCFG) fornisce all'utente la possibilita di
modificare la configurazione del sistema. Ad esempio, di aggiungere o rimuovere le informazioni sulla
configurazione delle comunicazioni, gestire i server TCP/IP e configurare I'ICS (internet connection
server). La maggior parte dei comandi relativi alla configurazione delle comunicazioni richiede
l'autorizzazione speciale *IOSYSCFG. mostra le autorizzazioni speciali necessaria per gli
specifici comandi.

Nota: L’'utente deve disporre dell’autorizzazione *ALLOBJ per modificare i dati mediante le funzioni di
servizio.

Suggerimenti per le autorizzazioni speciali: Fornire le autorizzazioni speciali agli utenti rappresenta un
rischio per la sicurezza. Per ciascun utente, valutare attentamente le necessita di ciascuna delle
autorizzazioni speciali. Tenere traccia degli utenti che dispongono delle autorizzazioni speciali e rivedere
periodicamente i loro requisiti per 'autorizzazione.

Inoltre, & necessario controllare le seguenti situazioni dei programmi e dei profili utente:
* Se i profili utente con autorizzazioni speciali possono essere utilizzati per sottomettere i lavori

e Se i programmi creati da questi utenti possono essere eseguiti utilizzando l'autorizzazione del
proprietario del programma.

I programmi adottano l'autorizzazione speciale *ALLOB]J del proprietario se:
* | programmi vengono creati dagli utente che dispongono dell’autorizzazione speciale *ALLOBJ
* L’utente specifica il parametro USRPRF(*OWNER) sul comando che consente di creare il programma.

Modalita di utilizzo delle autorizzazioni speciali da parte di LAN Server

Il programma su licenza LAN Server utilizza le autorizzazioni speciali in un profilo utente per stabilire le
capacita operative che 1'utente deve avere in un ambiente server LAN. Di seguito vengono riportate le
capacita operative che il sistema fornisce agli utenti del server:
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*ALLOB]J
Responsabile di sistema

*IOSYSCFG
Privilegio operatore risorse server

*JOBCTL
Privilegio operatore unita di comunicazione

*SECADM
Privilegio operatore account

*SPLCTL
Privilegio operatore stampa

* L’autorizzazione speciale *SAVSYS si applica quando si salvano le informazioni utilizzando
l'indirizzario /QFPNWSSTG. L’autorizzazione speciale *SAVSYS si applica quando si salvando gli
oggetti utilizzando l'indirizzario /QLANSrv; l'utente deve disporre del permesso necessario
(autorizzazione) sull’oggetto o I'autorizzazione dell’amministratore LAN.

¢ L’autorizzazione speciale *ALLOB] fornisce un’autorizzazione sufficiente per salvare gli oggetti
/QLANSTv e le rispettive informazioni sull’autorizzazione se entrambe le condizioni seguenti sono
vere:
— L’utente e l'utente definito nel dominio LAN.

— L’unita di controllo del dominio € un Processore I/E server di file sul sistema locale iSeries.

Ambiente speciale

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SPCENV

Lunghezza:
10

L’ambiente speciale determina I'ambiente in cui opera 'operatore dopo una volta stabilito il
collegamento. L'utente pud operare in ambiente iSeries, System/36 o System/38. Quando l'utente si
collega, il sistema utilizza il programma di instradamento e I'ambiente speciale nel profilo utente per
stabilire I’ambiente dell’utente. Consultare [Figura 2 a pagina 80|

Tabella 64. Valori possibili per SPCENV:

*SYSVAL 11 valore di sistema QSPCENV viene utilizzato per stabilire 'ambiente al
momento del collegamento da parte dell'utente, se il programma di
instradamento dell’utente ¢ QCMD.

*NONE L’utente opera in ambiente iSeries.

*S36 L’utente opera in ambiente System/36 se il programma di instradamento
dell'utente ¢ QCMD.

Suggerimenti: se 'utente esegue una combinazione di applicazioni iSeries e System/36, utilizzare il

comando Avvia System/36 (STRS36) prima di eseguire le applicazioni System/36 invece che specificare

I’'ambiente System /36 nel profilo utente. Questo consente di avere prestazioni migliori per le applicazioni

iSeries.
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Is the Is the Use the
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program | program specified
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Yes Yes entry.
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system
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environment " environment
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Run using
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iSeries
environment.
RBAFW502-1

Figura 2. Descrizione dell’ambiente speciale

Descrizione dell’ambiente speciale

L’ambiente speciale determina I'ambiente in cui opera I'operatore dopo una volta stabilito il
collegamento. L'utente pud operare in ambiente iSeries, System/36 o System/38. Quando l'utente si
collega, il sistema utilizza il programma di instradamento e I'ambiente speciale nel profilo utente per
stabilire 'ambiente dell’utente. La seguente descrizione tratta .

Il sistema determina se il programma di instradamento ¢ QCMD. In caso negativo, il sistema controlla se
il programma di instradamento € QCL. In caso affermativo, il sistema utilizzera I'ambiente speciale
System/38. Se il programma di instradamento non e QCL, il sistema utilizza il programma specificato
nella voce di instradamento.

Se il programma di instradamento & QCMD, il sistema determina se e stato impostato il valore di sistema
SPCENV. In caso affermativo, il sistema richiama il valore per il valore di sistema QSPCENYV e il sistema
verifica il valore dell’ambiente speciale. Se non & stato impostato il valore di sistema SPCENYV, il sistema

verifica il valore di ambiente speciale.

Se il valore dell’ambiente speciale & impostato su *S36, il sistema opera nell’ambiente speciale System/36.
Se il valore dell’ambiente speciale & impostato su *NONE, il sistema opera nell’ambiente iSeries originale.
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Visualizzazione informazioni di collegamento

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
DSPSGNINF

Lunghezza:
7

I1 campo Informazioni di collegamento specifica se il pannello Informazioni di collegamento viene
visualizzato nel momento in cui l'utente si collega. mostra il pannello. Le informazioni sulla
scadenza della parola d’ordine vengono visualizzate solo se la parola d’ordine scade entro sette giorni.

Informazioni di collegamento

Sistema:

Collegamento precedente. . . . . . . . . . : 30/10/91 14:15:00
Tentativi collegamento non validi. . . . . : 3

Giorni dalla scadenza parola d'ordine. . . : 5

Figura 3. Pannello Informazioni di collegamento

Tabella 65. Valori possibili per DSPSGNINF:

*SYSVAL Viene utilizzato il valore di sistema QDSPSGNINE.

*NO Il pannello Informazioni di collegamento non viene visualizzato nel momento in
cui l'utente si collega.

*YES I pannello Informazioni di collegamento viene visualizzato nel momento in cui

'utente si collega.

Suggerimenti: il pannello Informazioni di collegamento € uno strumento che consente agli utenti di
controllare i propri profili e di rilevare gli utilizzi errati tentati. Si consiglia che tutti gli utenti possano
disporre di questa opzione. Gli utenti con 'autorizzazione speciale o 1’autorizzazione sugli oggetti
importanti devono essere incoraggiati ad utilizzare il pannello per accertarsi che nessuno tenti di
utilizzare il proprio profilo.

Intervallo scadenza parola d’ordine

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
PWDEXPITV

Lunghezza:
5,0

Richiedere agli utenti di modificare le loro parole d’ordine dopo un determinato periodi di tempo riduce
il rischio di accessi al sistema da parte di utenti non autorizzati. L’intervallo di scadenza della parola
d’ordine controlla il numero di giorni di validita di una parola d’ordine prima che questa debba essere
modificata.

Quando la parola d’ordine di un utente e scaduta, 'utente riceve un messaggio nel momento in cui
effettua il collegamento. L'utente pud premere il tasto Invio per assegnare una nuova parola d’ordine
oppure premere il tasto F3 (Fine) per annullare il tentativo di collegamento senza assegnare una nuova
parola d’ordine. Se l'utente sceglie di modificare la parola d’ordine, viene visualizzato il pannello
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Modifica parola d’ordine e si esegue la convalida della parola d’ordine completa per la nuova parola
d’ordine. [Figura 1 a pagina 68 mostra un esempio del messaggio di scadenza della parola d’ordine.

Suggerimenti: utilizzare l'intervallo della parola d’ordine del profilo per richiedere che i profili con
autorizzazioni speciali *SERVICE, *SAVSYS o *ALLOB] modifichino le parole d’ordine con una frequenza
maggiore rispetto agli altri utenti.

Tabella 66. Valori possibili per PWDEXPITV:

*SYSVAL Viene utilizzato il valore di sistema QPWDEXPITV.
*NOMAX 11 sistema non richiede che I'utente modifichi la parola d’ordine.
intervallo-scadenza-parola d’ordine Specificare un numero compreso tra 1 e 366.

Suggerimenti: impostare il valore di sistema QPWDEXPITV su un intervallo appropriato, come ad
esempio da 60 a 90 giorni. Utilizzare il campo intervallo di scadenza della parola d’ordine nel profilo utente
di quegli utenti che dovrebbero modificare le parole d’ordine con pili1 frequenza, come ad esempio gli
amministratori della sicurezza.

Gestione parole d’ordine locale

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
LCLPWDMGT

Lunghezza:
4

Specifica se la parola d’ordine del profilo utente dovrebbe essere gestita in locale. Se la parola d’ordine
viene gestita in locale, la parola d’ordine viene memorizzata in locale con il profilo utente. Questo ¢ il
metodo tradizionale per la memorizzazione della parola d’ordine.

Se la parola d’ordine non viene gestita in locale, la parola d’ordine locale OS/400 viene impostata su
*NONE. Il valore della parola d’ordine specificato nel relativo parametro verra inviato ad altri prodotti
IBM che eseguono la sincronizzazione della parola d’ordine, quali ad esempio IBM iSeries Integration for
Windows Server. L'utente non sara in grado di modificare la propria parola d’ordine con il comando
Modifica parola d’ordine (CHGPWD). Inoltre, non sara in grado di collegarsi direttamente al sistema. La
specifica di questo valore interessera altri prodotti IBM che eseguono la sincronizzazione della parola
d’ordine, quali ad esempio IBM Integration for Windows Server. Consultare la documentazione del
prodotto per i dettagli

Questo parametro non dovrebbe essere impostato su *NO a meno che 1'utente non debba solo accedere al
sistema mediante altre piattaforme, come ad esempio Windows.

Tabella 67. Valori possibili per LCLPWDMGT:
*YES La parola d’ordine viene gestita in locale.
*NO La parola d’ordine non viene gestita in locale.

Limite sessioni unita

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
LMTDEVSSN
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Lunghezza:
7

Il campo Limite sessioni unita controlla se un utente puo essere collegato a pit di una stazione di lavoro
contemporaneamente. Il valore non limita 1'utilizzo del menu Richiesta sistema o un secondo

collegamento dalla stessa unita.

Tabella 68. Valori possibili per LMTDEVSSN:

*SYSVAL
*NO
*YES

Viene utilizzato il valore di sistema QLMTDEVSSN.
L’utente pud essere collegato a pitt di una unita contemporaneamente.
L’utente non puo essere collegato a pit1 di una unita contemporaneamente.

Suggerimenti: limitare gli utenti ad una stazione di lavoro alla volta & uno dei metodi per scoraggiare la
condivisione dei profili utente. Impostare il valore di sistema QLMTDEVSSN su 1 (YES). Se alcuni utenti
devono necessariamente collegarsi a pitt stazioni di lavori, utilizzare il campo Limite sessioni unita nel

profilo utente per quegli utenti.

Buffer della tastiera

Richiesta di aggiunta utente:

Non visualizzato

Parametro CL:
KBDBUF

Lunghezza:
10

Questo parametro specifica il valore del buffer della tastiera utilizzato quando un lavoro viene
inizializzato per questo profilo utente. Il nuovo valore ha effetto al successivo collegamento dellutente.

II campo Buffer della tastiera controlla due funzioni:

Type-ahead:

Invia i dati del tipo di utente piu rapidamente di quanto possano essere inviati al sistema.

Memorizzazione in buffer del tasto di attenzione:
Se tale funzione ¢ attiva, il tasto di Attenzione viene trattato come un qualsiasi altro tasto. Se la
Memorizzazione in buffer del tasto di attenzione non e attiva, premendo il tasto di attenzione si
inviano le informazioni al sistema anche quando l'inserimento di altri stazioni di lavoro ¢

impedito.

Tabella 69. Valori possibili per KBDBUF:

*SYSVAL
*NO

*TYPEAHEAD
*YES

Viene utilizzato il valore di sistema QKBDBUF.

La funzione type-ahead e I'opzione di Memorizzazione in buffer del tasto di
attenzione non sono attive per questo profilo utente.

La funzione type-ahead ¢ attiva per questo profilo utente.

La funzione type-ahead e I'opzione di Memorizzazione in buffer del tasto di
attenzione sono attive per questo profilo utente.

Memoria massima

Richiesta di aggiunta utente:

Non visualizzato

Parametro CL:
MAXSTG
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Lunghezza:
11,0

E’ possibile specificare la quantita massima di memoria ausiliaria utilizzata per memorizzare gli oggetti
permanenti di proprieta di un profilo utente, compresi gli oggetti contenuti nella libreria temporanea
(QTEMP) durante un lavoro. La memori massima viene specificata in kilobyte (1024 byte).

Se la memoria necessaria € maggiore della quantita massima specificata quando 1'utente tenta di creare
un oggetto, 'oggetto non viene creato.

11 valore della memoria massima viene applicato indipendentemente ad ogni ASP (Auxiliary Storage
Pool) indipendente sul sistema. Per questo motivo, specificare un valore 5000 indica che il profilo utente
puo utilizzare quanto segue:

* 5000 KB di memoria ausiliaria nell’ASP di sistema e negli ASP utente di base.
* 5000 KB di memoria ausiliaria nell’APS indipendente 00033 (se presente).
* 5000 KB di memoria ausiliaria nell’ASP indipendente 00034 (se presente).

Questo fornisce un totale di 15.000 KB di memoria ausiliaria dall’intero sistema.

Quando si pianifica la memoria massima per i profili utente, & opportuno considerare le seguenti funzioni
di sistema, che possono coinvolgere la memoria massima necessaria all’utente:

* Un’operazione di ripristino assegna innanzitutto la memoria all'utente che esegue 1’operazione di
ripristino e trasferisce in seguito gli oggetti a OWNER. Gli utenti che eseguono un numero elevato di
operazioni di ripristino dovrebbero disporre di MAXSTG(*NOMAX) nei rispettivi profili utente.

Al profilo utente che possiede un ricevitore di giornale viene assegnata la memoria non appena la
dimensione del ricevitore aumenta. Se vengono creati nuovi ricevitori, la memoria continua ad essere
assegnata al profilo utente che possiede il ricevitore di giornale attivo. Gli utenti che possiedono i
ricevitori di giornale attivi dovrebbero disporre di MAXSTG(*NOMAX) nei rispettivi profili utente.

¢ Se un profilo utente specifica OWNER(*GRPPRF), la proprieta di ciascun oggetto creato dall’utente
viene trasferito al profilo di gruppo una volta creato l'oggetto. Tuttavia, 'utente che crea 1’oggetto deve
avere una memoria adeguata per contenere ogni oggetto creato prima che la proprieta dell’oggetto
venga trasferita al profilo gruppo.

* Al proprietario di una libreria viene assegnata la memoria per le descrizioni degli oggetti inseriti in
una libreria, anche quando gli oggetti sono di proprieta di un altro profilo utente. Esempi di tali
descrizioni sono riferimenti testo e programma.

* La memoria viene assegnata al profilo utente per gli oggetti temporanei che vengono utilizzati durante
I'elaborazione di un lavoro. Esempi di tali oggetti sono i blocchi di controllo di sincronizzazione, gli
spazi di modifica dei file e i documenti.

Tabella 70. Valori possibili per MAXSTG:

*NOMAX E’ possibile assegnare a questo profilo tutta la memoria richiesta.

KB massimi Specificare la quantita massima di memoria in kilobyte (1 kilobyte equivale a
1024 byte) che puo essere assegnata a questo profilo utente.

Limite priorita
Richiesta di aggiunta utente:

Non visualizzato

Parametro CL:
PTYLMT

Lunghezza:
1
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Un lavoro batch dispone di tre valori di priorita differenti:

Priorita di esecuzione:
Determina come il lavoro pud competere per le risorse del computer quando il lavoro & in
esecuzione. La priorita di esecuzione viene stabilita dalla classe del lavoro.

Priorita lavoro:
Determina la priorita di pianificazione per un lavoro batch quando il lavoro si trova nella coda
lavori. La priorita del lavoro puo essere impostata dalla descrizione del lavoro o sul comando di
inoltro.

Priorita di emissione:
Determina la priorita pianificazione per I'emissione creata dal lavoro sulla coda di emissione. La
priorita di emissione puo essere impostata dalla descrizione del lavoro o sul comando di inoltro.

II limite di priorita nel profilo utente determina le priorita massime di pianificazione (priorita del lavoro e
di emissione) consentite per ciascun lavoro inoltrato dall’utente. Controlla la priorita quando il lavoro
viene inoltrato, cosi come le modifiche apportate alle priorita quando il lavoro ¢ in esecuzione o in attesa
in una coda.

I1 limite di priorita limita inoltre le modifiche che un utente con l'autorizzazione speciale *JOBCTL puo
apportare al lavoro di un altro utente. Non e possibile fornire al lavoro di un altro utente una priorita pitt
alta rispetto al limite specificato nel proprio profilo utente.

Se un lavoro batch viene eseguito in un profilo utente diverso rispetto all'utente che ha inoltrato il lavoro,
i limiti di priorita per il lavoro batch vengono stabiliti dal profilo in cui viene eseguito il lavoro. Se una
priorita di pianificazione richiesta in un lavoro inoltrato supera il limite di priorita nel profilo utente, la
priorita del lavoro viene ridotta al livello concesso dal profilo utente.

Tabella 71. Valori possibili per PTYLMT:

3 11 limite di priorita predefinito per i profili utente e 3. La priorita predefinita per
la priorita del lavoro e di emissione sulle descrizioni del lavoro e 5. Impostare il
limite di priorita per il profilo utente impostato su 3 consente all'utente di
spostare alcuni lavori avanti ad altri nelle code.

limite- priorita Specificare un valore, compreso tra 1 e 9. La priorita pitt alta & 1; quella pit
bassa e 9.

Suggerimenti: I'utilizzo dei valori di priorita nelle descrizioni lavoro e sui comandi di inoltro lavoro si
rivela spesso la soluzione migliore per la gestione dell'uso delle risorse di sistema rispetto alla modifica
del limite di priorita nei profili utente.

Utilizzare il limite di priorita nel profilo utente per controllare le modifiche che gli utenti possono
apportare ai lavori inoltrati. Ad esempio, gli operatori di sistema possono aver bisogno di un limite di
priorita maggiore in modo da poter spostare gli oggetti nelle code.

Descrizioni lavori

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
JOBD

Lunghezza
10 (nome descrizione lavoro) 10 (nome libreria)

Autorizzazione:
*USE per descrizione lavoro, *READ e *EXECUTE per la libreria
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Quando un utente effettua un collegamento, il sistema blocca la voce relativa alla stazione di lavoro nella
descrizione del sottosistema per stabilire la descrizione lavoro da utilizzare per il lavoro interattivo. Se la
voce della stazione di lavoro specifica *USRPRF per la descrizione del lavoro, verra utilizzata la
descrizione lavoro specificata nel profilo utente.

La descrizione lavoro per un lavoro batch viene specificata all’avvio del lavoro. Tale descrizione puo
essere specificata da un nome o potrebbe essere la descrizione lavoro del profilo utente sotto il quale
viene eseguito il lavoro.

La descrizione di un lavoro contiene una serie specifica di attributi relativi al lavoro, vale a dire la coda
lavori da utilizzare, la priorita di pianificazione, i dati di instradamento, la severita della coda messaggi,
le informazioni sull’emissione e sull’elenco di librerie. Gli attributi determinano la modalita di esecuzione
di ciascun lavoro sul sistema.

Consultare il manuale Work Management per ulteriori informazioni sulle descrizioni dei lavori e i relativi

utilizzi.

Tabella 72. Valori possibili per JOBD:

QDFTJOBD Viene utilizzata la descrizione del lavoro fornita dal sistema e rilevata nella
libreria QGPL. E” possibile utilizzare il comando Visualizzazione descrizione
lavoro (DSPJOBD) per consultare gli attributi contenuti in questa descrizione
lavoro.

nome- descrizione- lavoro Specificare il nome della descrizione lavoro, 10 caratteri o meno.

Tabella 73. Valori possibili per la libreria JOBD:

*LIBL L’elenco librerie viene utilizzato per individuare la descrizione del lavoro.

*CURLIB La libreria corrente per il lavoro viene utilizzata per individuare la descrizione
del lavoro. Se nell’elenco di librerie non esiste alcuna voce della libreria corrente,
si utilizza GPL.

nome- libreria Specificare la libreria in cui & posizionata la descrizione del lavoro, 10 caratteri o
meno.

Suggerimenti: per i lavori interattivi, la descrizione del lavoro costituisce un metodo efficace per il
controllo dell’accesso alle librerie. E” possibile utilizzare una descrizione lavoro per un utente che deve
specificare un elenco librerie univoco, invece che utilizzare il valore di sistema QUSRLIBL.

Profilo di gruppo
Richiesta di aggiunta utente:
Gruppo di utenti

Parametro CL:
GRPPRF

Lunghezza:
10

Autorizzazione:
Per specificare un gruppo durante la creazione o la modifica di un profilo utente, & necessario
disporre delle autorizzazioni *OBJMGT, *OBJOPR, *READ, *ADD, *UPD e *DLT sul profilo

gruppo.

Nota: L’autorizzazione adottata non viene utilizzata per controllare 1’autorizzazione *OBJMGT sul
profilo gruppo. Per ulteriori informazioni sull’autorizzazione adottata, consultare [“Oggetti che

ladottano 1’autorizzazione del proprietario” a pagina 136
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Specificando il nome del profilo gruppo, l'utente diventa membro del profilo gruppo. Il profilo gruppo
puo fornire all'utente ’autorizzazione necessaria per utilizzare gli oggetti sui quali 1'utente non dispone
dell’autorizzazione specifica. E” possibile specificare fino a 15 gruppi aggiuntivi per l'utente nel parametro
Profilo di gruppo supplementare (SUPGRPPREF).

Quando si specifica un profilo di gruppo in un profilo utente, all’'utente vengono automaticamente
concesse le autorizzazioni *OBJMGT, *OBJOPR, *READ, *ADD, *UPD e *DLT al profilo di gruppo, se
questo non e gia compreso nei profili di gruppo utente. Queste autorizzazioni sono necessarie alle
funzioni del sistema e non dovrebbero essere rimosse.

Se un profilo specificato nel parametro GRPPRF non & gia un profilo di gruppo, il sistema imposta le
informazioni nel profilo contrassegnandolo come profilo di gruppo. Il sistema inoltre crea un gid per il
profilo di gruppo, qualora non ne abbia gia uno.

Consultare [“Pianificazione dei profili di gruppo” a pagina 227| per ulteriori informazioni sull’utilizzo dei
profili di gruppo.

Tabella 74. Valori possibili per GRPPRF:

*NONE Non viene utilizzato alcun profilo utente per questo profilo utente.

nome- profilo- utente Specificare il nome di un profilo di gruppo di cui questo profilo utente & un
membro.

Proprietario

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
OWNER

Lunghezza:
10

Se l'utente & un membro di un gruppo, ¢ possibile utilizzare il parametro proprietario nel profilo utente
per specificare chi possiede i nuovi oggetti creati dall'utente. Gli oggetti possono essere di proprieta
dell'utente o del primo gruppo dell’utente (il valore del parametro GRPPRF). E” possibile specificare il
campo OWNER solo se ¢ stato specificato il campo Profilo gruppo.

Tabella 75. Valori possibili per OWNER:

*USRPRF Questo profilo utente ¢ OWNER degli oggetti che crea.

*GRPPRF 11 profilo di gruppo diviene il proprietario, OWNER, degli oggetti creati
dall’utente e ottiene l'autorizzazione (*ALL) su tutti gli oggetti. Il profilo utente
non ottiene tutte le autorizzazioni specifiche sui nuovi oggetti che crea. Se si
specifica *GRPPREF, e necessario specificare il nome di un profilo di gruppo nel
parametro GRPPREF e il parametro GRPAUT deve essere “NONE.

Note:

1. Se si fornisce la proprieta al gruppo, tutti i membri del gruppo possono
modificare, sostituire e cancellare 1'oggetto.

2. 1l parametro *GRPPREF viene ignorato per tutti i file system, tranne QSYS.LIB.
Nei casi in cui il parametro viene ignorato, 1'utente conserva la proprieta
dell’oggetto.

Autorizzazione gruppo

Richiesta di aggiunta utente:
Non visualizzato
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Parametro CL:
GRPAUT

Lunghezza:
10

Se il profilo utente & un membro di un gruppo ed ¢ stato specificato OWNER(*USRPRF), il campo
Autorizzazione gruppo controlla quale autorizzazione viene fornita al profilo di gruppo per gli oggetti
creati da questo utente.

L’autorizzazione gruppo puo essere specificata solo quando GRPPRF non & *NONE e OWNER &
*USRPREF. L’autorizzazione gruppo si applica al profilo specificato nel parametro GRPPRFE. Non si applica
ai profili di gruppo supplementari specificati nel parametro SUPGRPPREF.

Tabella 76. Valori possibili per GRPAUT:

*NONE Nessuna autorizzazione specifica viene concessa al profilo di gruppo quando
questo utente crea gli oggetti.

*ALL Al profilo di gruppo vengono concesse tutte le autorizzazioni per la gestione e i
dati sui nuovi oggetti creati dall'utente.

*CHANGE Al profilo di gruppo viene fornita 1’autorizzazione alla modifica degli oggetti
creati dall’utente.

*USE Al profilo di gruppo viene fornita 'autorizzazione per la visualizzazione degli
oggetti creati dall’utente.

*EXCLUDE Al profilo gruppo viene negato specificatamente ’accesso ai nuovi oggetti creati

dall’utente.

Consultare|“Definizione della modalita di accesso delle informazioni” a pagina 122| per una spiegazione
completa delle autorizzazioni che possono essere concesse.

Tipo di autorizzazione gruppo

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
GRPAUTTYP

Lunghezza:
10

Quando un utente crea un nuovo oggetto, il parametro Tipo autorizzazione gruppo nel profilo utente
determina il tipo di autorizzazione che il gruppo di utenti riceve sul nuovo oggetto. Il parametro
GRPAUTTYP gestisce i parametri OWNER, GRPPRF e GRPAUT per determinare 'autorizzazione del
gruppo su un nuovo oggetto.

Tabella 77. Valori possibili per GRPAUTTYP: '

*PRIVATE L’autorizzazione definita nel parametro GRPAUT viene assegnata al profilo di
gruppo come autorizzazione privata.
*PGP 11 profilo di gruppo definito nel parametro GRPPREF e il gruppo principale per

l'oggetto appena creato. L’autorizzazione del gruppo principale per I'oggetto e
I'autorizzazione specificata nel parametro GRPAUT.

L’autorizzazione privata e I'autorizzazione del gruppo principale forniscono lo stesso accesso all’oggetto ma
con caratteristiche di prestazioni diverse. |“Gruppo principale per un oggetto” a pagina 131| spiega come
opera l'autorizzazione del gruppo principale.
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Suggerimenti: specificare *PGP consente di iniziare ad utilizzare 1’autorizzazione al gruppo principale. E’
opportuno considerare di utilizzare GRPAUTTYP(*PGP) per gli utenti che creano nuovi oggetti con una
certa frequenza.

Gruppi supplementari

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SUPGRPPRF

Lunghezza:
150

Autorizzazione:
Per specificare i gruppi supplementari durante la creazione o la modifica di un profilo utente, e
necessario disporre dell’autorizzazione *OBJMGT, *OBJOPR, *READ, *ADD, *UPD e *DLT su
ciascun profilo di gruppo.

Nota: L’autorizzazione *OBJMGT non puo derivare dall’autorizzazione adottata. Per ulteriori
informazioni, consultare [‘Oggetti che adottano I’autorizzazione del proprietario” a pagina 136

E’ possibile specificare un massimo di 15 nomi di profili dai quali l'utente deve ricevere 1’autorizzazione.
L’utente diventa un membro di ciascun profilo di gruppo supplementare. L'utente non puo disporre di
profili di gruppo supplementare se il parametro GRPPRF & *NONE.

Quando i profili di gruppo supplementari vengono specificati in un profilo utente, all'utente vengono
automaticamente concesse le autorizzazioni *OBJMGT, *OBJOPR, *READ, *ADD, *UPD e *DLT su ciascun
profilo di gruppo, se questo non ¢ gia compreso nei profili di gruppo utente. Queste autorizzazioni sono
necessarie alle funzioni del sistema e non dovrebbero essere rimosse.Se un profilo specificato nel
parametro SUPGRPPRF non € gia un profilo gruppo, il sistema imposta le informazioni nel profilo
contrassegnandolo come profilo di gruppo. Il sistema inoltre crea un gid per il profilo di gruppo, qualora
non ne abbia gia uno.

Consultare|“Pianificazione dei profili di gruppo” a pagina 227| per ulteriori informazioni sull’utilizzo dei
profili di gruppo.

Tabella 78. Valori possibili per SUPGRPPRF

*NONE Non vengono utilizzati gruppi supplementari con questo profilo utente.

nome- profilo- gruppo Specificare fino ad un massimo di 15 nomi di profili di gruppo da utilizzare con
questo profilo utente. Questi profili, insieme al profilo specificato nel parametro
GRPPREF, vengono utilizzati per fornire all'utente I'accesso agli oggetti.

Codice contabile

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
ACGCDE

Lunghezza:
15

L’account lavoro € una funzione facoltativa utilizzata per raccogliere le informazioni sull'utilizzo delle
risorse di sistema. Il valore di sistema del livello di account (QACGLVL) determina se 1’account del
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lavoro e attivo. Il codice contabile per un lavoro deriva dalla descrizione del lavoro o dal profilo utente. 11

codice contabile puo inoltre essere specificato quando un lavoro ¢ in esecuzione mediante il comando
Modifica codice contabile (CHGACGCDE).

Consultare il manuale Work Management per maggiori informazioni sull’account del lavoro.

Tabella 79. Valori possibili per ACGCDE:

*BLANK A questo profilo utente viene assegnato un codice contabile di 15 spazi vuoti.

codice- contabile Specificare un codice contabile di 15 caratteri. Se si specificano meno di 15
caratteri, la stringa viene riempita sulla destra con spazi vuoti.

Parola d’ordine documento

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
DOCPWD

Lunghezza:
8

E’ possibile specificare una parola d’ordine documento per 1'utente per proteggere la distribuzione della
posta personale in modo che non venga letta da altri che lavorano per conto dell’'utente. La parola
d’ordine documento viene supportata da alcuni prodotti DIA (Document Interchange Architecture), quali
ad esempio Displaywriter.

Tabella 80. Valori possibili per DOCPWD:

*NONE Nessuna parola d’ordine documento viene utilizzata da questo utente.

parola d’ordine- documento Specificare una parola d’ordine documento per questo utente. La parola d’ordine
deve essere composta da 1 a 8 caratteri (lettere da A a Z e numeri da 0 a 9). Il
primo carattere della parola d’ordine documento deve essere alfabetico; i
caratteri restanti possono essere alfanumerici. Gli spazi vuoti incorporati, quelli
iniziali e i caratteri speciali non sono consentiti.

Coda messaggi

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
MSGQ

Lunghezza:
10 (nome coda messaggi) 10 (nome libreria)

Autorizzazione:
*USE per la coda messaggi, se presente. *‘EXECUTE per la libreria della coda messaggi.

E’ possibile specificare il nome di una coda messaggi per un utente. Una coda messaggi ¢ un oggetto su
cui i messaggi vengono inseriti quando vengono inviati ad una persona o ad un programma. Una coda
messaggi viene utilizzata quando un utente invia o riceve i messaggi. Se la coda messaggi non esiste,
viene creata quando il profilo viene creato o modificato. La coda messaggi e di proprieta del profilo
creato o modificato. All'utente che crea il profilo viene fornita ’autorizzazione *ALL alla coda messaggi.

Se la coda messaggi per un profilo utente viene modificata utilizzando il comando Modifica profilo
utente (CHGUSRPRF), la coda messaggi precedente non viene cancellata automaticamente dal sistema.
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Tabella 81. Valori possibili per MSGQ:

*USRPRF Una coda messaggi con lo stesso nome del profilo utente viene utilizzata come
coda messaggi per questo utente. Se la coda messaggi non esiste, viene creata
nella libreria QUSRSYS.

nome- coda-messaggi Specificare il nome della coda messaggi utilizzato per questo utente. Se si
specifica il nome di una coda messaggi, & necessario specificare il parametro
della libreria.

Tabella 82. Valori possibili per la libreria MSGQ:

*LIBL L’elenco librerie viene utilizzato per individuare la coda messaggi. Se la coda
messaggi non esiste, non e possibile specificare *LIBL.

*CURLIB La libreria corrente per il lavoro viene utilizzata per individuare la coda
messaggi. Se nell’elenco di librerie non esiste alcuna voce della libreria corrente,
si utilizza GPL.Se la coda messaggi non esiste, viene creata nella libreria corrente
o in QGPL.

nome- libreria Specificare la libreria in cui & posizionata la coda messaggi. Se la coda messaggi
non esiste, viene creata in questa libreria.

Suggerimenti: quando un utente si collega, la coda messaggi nel profilo utente viene assegnata a quel
lavoro utente. Se la coda messaggi € gia assegnata ad un altro lavoro, I'utente riceve un messaggio di
avvertenza in fase di collegamento. Per evitare cio, fornire a ciascun profilo utente una coda messaggi
univoca, preferibilmente con lo stesso nome del profilo utente.

Consegna

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
DLVRY

Lunghezza:
10

La modalita di consegna di una coda messaggi stabilisce se 1'utente viene interrotto all’arrivo di un
nuovo messaggio sulla coda. La modalita di consegna specificata nel profilo utente si applica alla coda
messaggi personale dell’utente. Se si modifica la consegna della coda messaggi nel profilo utente e
I'utente e collegato, la modifica avra luogo al successivo collegamento da parte dell’'utente. E” possibile
inoltre modificare la consegna di una coda messaggi con il comando Modifica coda messaggi
(CHGMSGQ).

Tabella 83. Valori possibili per DLVRY:

*NOTIFY I lavoro a cui e assegnata la coda messaggi viene informato dell’arrivo di un
messaggio nella coda messaggi. Per i lavori interattivi in una stazione di lavoro,
vengono attivati ’allarme audio e la luce di messaggio in attesa. Il tipo di
consegna non puo essere modificato in *NOTIFY se la coda messaggi viene
utilizzata anche da un altro utente.

*BREAK Il lavoro a cui e assegnata la coda messaggi viene interrotto all’arrivo di
messaggio nella coda messaggi. Se il lavoro € un lavoro interattivo, viene attivato
I'allarme audio (se l'allarme & installato). Il tipo di consegna non puo essere
modificato in *BREAK se la coda messaggi viene utilizzata anche da un altro
utente.

*HOLD I messaggi vengono conservati nella coda messaggi fino a quando non vengono
richiesti dall’utente o dal programma.

*DFT I messaggi che richiedono risposta ricevono una risposta predefinita; i messaggi
puramente informativi vengono ignorati.
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Severita

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SEV

Lunghezza:
2,0

Se una coda messaggi ¢ in modalita *BREAK o *NOTIFY, il codice di severita stabilisce i messaggi con
livello pilt basso consegnati all'utente. I messaggi con severita inferiore rispetto al codice di severita
vengono conservati nella coda messaggi senza che 1'utente venga informato.

Se si modifica la severita della coda messaggi nel profilo utente e l'utente & collegato, la modifica avra
luogo al successivo collegamento da parte dell’'utente. E” possibile inoltre modificare la severita di una
coda messaggi con il comando CHGMSGQ.

Tabella 84. Valori possibili per SEV:

00: Se non si specifica un codice severita, si utilizza il valore 00. L'utente viene
informato di tutti i messaggi, se la coda messaggi € in modalita *NOTIFY o
*BREAK.

codice- severiti Specificare un valore, compreso tra 00 e 99, per il codice di severita pit1 basso

che provoca l'invio della notifica all'utente. E” possibile specificare un qualsiasi
valore composto da 2 cifre, anche se non é stato definito alcun codice di severita
(definito dal sistema o dall’utente).

Unita di stampa

Richiesta di aggiunta utente:
Stampante predefinita

Parametro CL:
PRTDEV

Lunghezza:
10

E’ possibile specificare la stampante utilizzata per stampare I'emissione per questo utente. I file di spool
sono inseriti in una coda di emissione con lo stesso nome della stampante quando la coda di emissione
(OUTQ) viene specificata come unita di stampa (*DEV).

L’unita di stampa e le e informazioni sulla coda di emissione provenienti dal profilo utente vengono
utilizzate se il file di stampa specifica *JOB e se la descrizione del lavoro specifica *USRPRE. Per ulteriori
informazioni sull’indirizzamento dell’emissione di stampa, consultare il manuale Printer Device
Programming.

Tabella 85. Valori possibili per PRTDEV:

*WRKSTN Viene utilizzata la stampante assegnata alla stazione di lavoro dell’utente (nella
descrizione dell’unita).

*SYSVAL Viene utilizzata la stampante di sistema predefinita specificata nel valore di
sistema QPRTDEV.

nome- unita- stampa Specificare il nome della stampante utilizzata per stampare 1’emissione per

questo utente.
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Coda di emissione

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
ouTQ

Lunghezza:

10 (nome coda di emissione) 10 (nome libreria)

Autorizzazione:

*USE per la coda di emissione *EXECUTE per la libreria

Sia I’elaborazione interattiva che quella in batch possono restituire file di spool da inviare ad una
stampante. I file di spool vengono inseriti in una coda di emissione. Il sistema puo disporre di numerose
e differenti code di emissione. Non € necessario che una coda di emissione sia collegata ad una
stampante per ricevere i nuovi file di spool.

L’unita di stampa e le e informazioni sulla coda di emissione provenienti dal profilo utente vengono
utilizzate se il file di stampa specifica *JOB e se la descrizione del lavoro specifica *USRPRF. Per ulteriori
informazioni sull’indirizzamento dell’emissione di stampa, consultare il manuale Printer Device

Programming.

Tabella 86. Valori possibili per OUTQ:

*WRKSTN
*DEV

nome- coda- emissione

Viene utilizzata la coda di emissione assegnata alla stazione di lavoro dell’utente
(nella descrizione dell’unita).

Viene utilizzata una coda di emissione con lo stesso nome dell’unita di stampa
specificato sul parametro PRTDEV.

Specificare il nome della coda di emissione da utilizzare. La coda di emissione
deve essere gia esistente. Se ¢ stata specificata una coda di emissione, e
necessario specificare anche la libreria.

Tabella 87. Valori possibili per la libreria OUTQ:

*LIBL
*CURLIB

nome- libreria

L’elenco di librerie viene utilizzato per rilevare la coda di emissione.

La libreria corrente per il lavoro viene utilizzata per rilevare la coda di emissione.
Se nell’elenco di librerie non esiste alcuna voce della libreria corrente, si utilizza
GPL.

Specificare la libreria in cui & posizionata la coda di emissione.

Programma di gestione tasto di attenzione

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
ATNPGM

Lunghezza:

10 (nome programma) 10 (nome libreria)

Autorizzazione:
*USE per il programma

*EXECUTE per la libreria

Il Programma di gestione tasto di attenzione (ATNPGM) é il programma che viene richiamato quando
I'utente seleziona il tasto Attenzione (ATTN) durante un lavoro interattivo.
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ATNPGM viene attivato solo se il programma di instradamento dell'utente ¢ QCMD. ATNPGM viene
attivata prima di richiamare il programma iniziale. Se il programma iniziale modifica ATNPGM, il nuovo
ATNPGM rimane attivo solo fino a quando non termina il programma iniziale. Se il comando
Impostazione programma di gestione tasto di attenzione (SETATNPGM) viene eseguito da una riga
comandi o da un’applicazione, il nuovo ATNPGM specificato sovrascrive ATNPGM dal profilo utente.

Nota: Consultare [“Avvio di un lavoro interattivo” a pagina 187 per maggiori informazioni sulla sequenza
dell’elaborazione nel momento in cui 1'utente si collega.

Il campo Possibilita limitate determina se l'utente con il comando Modifica profilo (CHGPRF) puo
specificare un programma di gestione tasto di attenzione diverso.

Tabella 88. Valori possibili per ATNPGM:

*SYSVAL Viene utilizzato il valore di sistema QATNPGM.

*NONE Questo utente non utilizza alcun programma di gestione tasto di attenzione.
*ASSIST Viene utilizzato il programma di attenzione Operational Assistant (QEZMAIN).
nome- programma Specificare il nome del programma di gestione tasto di attenzione. Se viene

specificato il nome di un programma, & necessario specificare una libreria.

Tabella 89. Valori possibili per la libreria ATNPGM:

*LIBL L’elenco di librerie viene utilizzato per individuare il Programma di gestione
tasto di attenzione.
*CURLIB La libreria corrente per il lavoro viene utilizzata per individuare il Programma di

gestione tasto di attenzione. Se nell’elenco di librerie non esiste alcuna voce della
libreria corrente, si utilizza GPL.

nome- libreria: Specificare la libreria in cui & ubicato il programma di gestione tasto di
attenzione.

Sequenza di ordinamento

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SRTSEQ

Lunghezza:
10 (nome tabella o valore) 10 (nome libreria)

Autorizzazione:
*USE per la tabella *YEXECUTE per la libreria

E’ possibile specificare il tipo di sequenza di ordinamento utilizzato per questa emissione dell'utente. E’
possibile utilizzare le tabelle di ordinamento fornite dal sistema oppure crearne di proprie. Una tabella di
ordinamento puo essere associata ad un particolare identificativo lingua sul sistema.
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Tabella 90. Valori possibili per SRTSEQ:

*SYSVAL Viene utilizzato il valore di sistema QSRTSEQ.

*HEX Per questo utente viene utilizzata la sequenza di ordinamento esadecimale
standard.

*LANGIDSHR Viene utilizzata la tabella della sequenza di ordinamento associata

all’identificativo lingua dell’utente. La tabella pud contenere lo stesso peso per
piu caratteri.

*LANGIDUNQ Viene utilizzata la tabella della sequenza di ordinamento associata
all’identificativo lingua dell'utente. La tabella deve contenere un peso univoco
per ciascun carattere nella code page.

nome-tabella Specificare il nome della tabella della sequenza di ordinamento per questo
utente.

Tabella 91. Valori possibili per la libreria SRTSEQ:

*LIBL L’elenco di librerie viene utilizzato per individuare la tabella specificata per il
valore SRTSEQ.
*CURLIB La libreria corrente per il lavoro viene utilizzata per individuare la tabella

specificata per il valore SRTSEQ. Se nell’elenco di librerie non esiste alcuna voce
della libreria corrente, si utilizza GPL.

nome- libreria Specificare la libreria in cui & posizionata la tabella della sequenza di
ordinamento.

Identificativo lingua

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
LANGID

Lunghezza:

10

E’ possibile specificare I'identificativo lingua che il sistema deve utilizzare per 1'utente. Per consultare un
elenco di identificativi lingua, premere F4 (Richiesta) sul parametro identificativo lingua dal pannello
Creazione profilo utente o dal pannello Modifica profilo utente.

Tabella 92. Valori possibili per LANGID:

*SYSVAL: 11 valore di sistema QLANGID viene utilizzato per determinare 1'identificativo
lingua.
identificativo- lingua Specificare l'identificativo lingua per questo utente.

Identificativo paese o regione

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
CNTRYID

Lunghezza:
10

E’ possibile specificare I'identificativo paese o regione che il sistema deve utilizzare per 'utente. Per
consultare un elenco di identificativi paese o regione, premere F4 (Richiesta) sul parametro identificativo
paese o regione dal pannello Creazione profilo utente o dal pannello Modifica profilo utente.
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Tabella 93. Valori possibili per CNTRYID:

*SYSVAL 11 valore di sistema QCNTRYID viene utilizzato per stabilire 1'identificativo
paese o regione.
identificativo paese o regione Specificare 1'identificativo paese o regione per questo utente.

CCSID (Coded Character Set Identifier)

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
CCSID

Lunghezza:
5,0

E’ possibile specificare il CCSID (coded character set identifier) che il sistema deve utilizzare per l'utente.
Per consultare un elenco di CCSID (coded character set identifiers) premere F4 (Richiesta) sul parametro
relativo CCSID dal pannello Creazione profilo utente o dal pannello Modifica profilo utente.

Tabella 94. Valori possibili per CCSID:

*SYSVAL 11 valore di sistema QCCSID viene utilizzato per stabilire il CCSID (coded
character set identifier).
coded-character- set-identifier Specificare il CCSID (coded character set identifier) per questo utente.

Controllo identificativo carattere

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
CHRIDCTL

Lunghezza:
10

L’attributo CHRIDCTL controlla il tipo di conversione serie di caratteri codificati per i file di
visualizzazione, stampate e i gruppi di pannelli. Le informazioni sul controllo dell’identificativo carattere
provenienti dal profilo utente vengono utilizzate solo se € stato specificato il valore speciale *CHRIDCTL
sul parametro del comando CHRID sui comandi di creazione, modifica o sovrascrittura per i file di
visualizzazione, stampate e i gruppi di pannelli.

Tabella 95. Valori possibili per CHRIDCTL:

*SYSVAL 11 valore di sistema QCHRIDCTL viene utilizzato per determinare il controllo
identificativo carattere.
*DEVD Il CHRID dell’'unita viene utilizzato per rappresentare il CCSID dei dati. Non

viene eseguita alcuna conversione, poiché il CCSID dei dati & sempre identico al
CHRID dell’unita.

*JOBCCSID La conversione dei caratteri avviene quando esiste una differenza tra i valori
dell’unita CHRID, del lavoro CCSID o dei dati CCSID. In fase di immissione, i
dati dei caratteri vengono convertiti dall'unita CHRID al CCSID del lavoro,
quando necessario. In fase di emissione, i dati dei caratteri vengono convertiti
dal CCSID del lavoro nell’'unita CHRID, quando necessario. In fase di emissione,
i dati dei caratteri vengono convertiti dal CCSID del gruppo di pannelli o del file
nell’'unita CHRID, quando necessario.
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Attributi del lavoro

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
SETJOBATR

Lunghezza:
160
Il campo SETJOBATR specifica gli attributi del lavoro da utilizzare nel momento in cui ha inizio il lavoro

dalla locale specificata nel parametro LOCALE.
Tabella 96. Valori possibili per SETJOBATR:

*SYSVAL Il valore di sistema QSETJOBATR viene utilizzato per stabilire gli attributi del
lavoro da utilizzare dalla locale.
*NONE Nessun attributo del lavoro deve essere utilizzato dalla locale.

E’ necessario specificare una qualsiasi combinazione dei seguenti valori:

*CCSID Viene utilizzato il CCSID (coded character set identifier) dalla locale. Il valore
CCSID dalla locale sovrascrivera il CCSID del profilo utente.

*DATFMT Viene utilizzato il formato della data della locale.

*DATSEP Viene utilizzato il separatore data della locale.

*DECFMT Viene utilizzato il formato decimale della locale.

*SRTSEQ Viene utilizzata la sequenza di ordinamento della locale. La sequenza di
ordinamento della locale sovrascrivera la sequenza di ordinamento del profilo
utente.

*TIMSEP Viene utilizzato il separatore ora della locale.

Locale

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
LOCALE

Lunghezza:
2048
Il campo LOCALE specifica il nome del percorso della locale assegnata alla variabile di ambiente LANG

per questo utente.

Tabella 97. Valori possibili per LOCALE:

*SYSVAL 11 valore di sistema QLOCALE viene utilizzato per stabilire il nome del percorso
della locale da assegnare per questo utente.

*NONE Nessuna locale assegnata per questo utente.

*C La locale C e assegnata a questo utente.

*POSIX La locale POSIX e assegnata a questo utente.

nome percorso locale Il nome del percorso della locale da assegnare a questo utente.

Opzioni utente

Richiesta di aggiunta utente:
Non visualizzato
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Parametro CL:
USROPT

Lunghezza:
240 (10 caratteri ognuno)

II campo Opzioni utente consente di personalizzare alcuni pannelli e funzioni del sistema per 1'utente. E’
possibile specificare piti valori per il parametro dell’'opzione utente.

Tabella 98. Valori possibili per USROPT:

*NONE Non viene utilizzata alcuna opzione speciale per questo utente. Viene utilizzata
I'interfaccia di sistema standard.

*CLKWD Le parole chiave vengono visualizzate al posto dei possibili valori dei parametri
quando si richiede il comando CL (control language). Cio equivale a selezionare
il tasto F11 dal normale comando CL (control language) che richiede la
visualizzazione.

*EXPERT Quando l'utente visualizza pannelli che elencano le autorizzazioni dell’oggetto,
come ad esempio il pannello Editazione autorizzazione oggetto o il pannello
Editazione lista di autorizzazione, vengono visualizzate le informazioni
dettagliate sull’autorizzazione senza che 1'utente abbia premuto il tasto F11
(Visualizzazione dettagli). [“Pannelli autorizzazioni” a pagina 142 mostra un
esempio della versione esperta del pannello.

*HLPFULL L’utente visualizza le informazioni di aiuto a schermo intero, invece di
visualizzare una finestra.

*PRTMSG Quando un file di spool viene stampato per questo 1'utente, un messaggio viene
inviato alla coda messaggi dell’utente.

*ROLLKEY Le azioni dei tasti Pag. Su e Pag. Giu vengono invertite.

*NOSTSMSG I messaggi di stato in genere visualizzati nella parte inferiore del pannello non
vengono presentati all’utente.

*STSMSG I messaggi di stato vengono visualizzati quando vengono inviati all’utente.

numero identificativo utente

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
UID

Lunghezza:
10,0
IFS (integrated file system) utilizza I'numero identificativo utente (uid) per identificare un utente e

verificare 'autorizzazione dell’'utente. Ogni utente sul sistema deve avere un uid univoco.

Tabella 99. Valori possibili per UID:

*GEN 11 sistema genera un uid univoco per questo utente. Il uid creato sara superiore a
100.
uid Un valore compreso tra 1 e 4294967294 da assegnare come uid per questo utente.

uid non deve essere gia stato assegnato a un altro utente.

Suggerimenti: per la maggior parte delle installazioni, consentire al sistema di generare un uid per in
nuovi utenti, specificando UID(*GEN). Tuttavia, se il sistema fa parte di una rete, € possibile dover
assegnare i uid in modo che corrispondano a quelli assegnati su altri sistemi nella rete.Consultare
I'amministratore di rete.
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Numero GID (Group Identification)

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
GID

Lunghezza:
10,0

IFS (integrated file system) utilizza il numero gid (group identification) per identificare questo profilo
come profilo gruppo. Un profilo utilizzato da IFS (integrated file system) come profilo gruppo deve avere
un gid.

Tabella 100. Valori possibili per GID:

*NONE Questo profilo non dispone di un gid.

*GEN Il sistema genera un gid univoco per questo profilo. Il gid creato sara superiore a
100.

gid Un valore compreso tra 1 e 4294967294 da assegnare come gid per questo profilo.

11 gid non deve essere gia stato assegnato a un altro profilo.

Suggerimenti: per la maggior parte delle installazioni, consentire al sistema di generare un gid per i
nuovi profili di gruppo, specificando GID(*GEN). Tuttavia, se il sistema fa parte di una rete, & possibile
dover assegnare i gid in modo che corrispondano a quelli assegnati su altri sistemi nella rete. Consultare
I’'amministratore di rete.

Non assegnare un gid a un profilo utente che non si intende utilizzare come profilo di gruppo. In alcuni
ambienti, ad un utente collegato e con un gid viene impedito di eseguire alcune funzioni.

Indirizzario principale

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
HOMEDIR

Lunghezza:
2048

L’indirizzario principale e l'indirizzario di lavoro iniziale dell’'utente per I'[FS (integrated file system).
L’indirizzario principale e l'indirizzario corrente dell’'utente se non & stato specificato un indirizzario
corrente e diverso. Se l'indirizzario principale specificato nel profilo non esiste nel momento in cui
l'utente si collega, I'indirizzario principale dell’utente ¢ 1'indirizzario principale (/).

Tabella 101. Valori possibili per HOMEDIR:

*USRPRF L’indirizzario principale assegnato all'utente & /home/xxxxx, dove xxxxx
rappresenta il nome del profilo utente.
indirizzario-principale Il nome dell'indirizzario principale da assegnare a questo utente.

Associazione EIM

Richiesta di aggiunta utente:
Non visualizzato
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Parametro CL:
EIMASSOC

Lunghezza:
128

Specifica se un’associazione EIM (Enterprise Identity Mapping) deve essere aggiunta ad un identificativo
EIM per questo utente. Facoltativamente, 1'identificativo EIM puo essere creato solo se non esiste gia.

Nota:

1. Queste informazioni non sono memorizzate nel profilo utente. Queste informazioni non vengono
salvate o ripristinate con il profilo utente.

2. Se il sistema non & configurato per EIM, non viene eseguita alcuna elaborazione. L'impossibilita di
eseguire le operazioni EIM non implica la non riuscita del comando.

Tabella 102. Valori possibili per EIMASSOC, Valori singoli:
Valori singoli
*NOCHG Non verra aggiunta ’associazione EIM.

Tabella 103. Valori possibili per EIMASSOC, Elemento 1:
Elemento 1: Identificativo EIM

Specifica I'identificativo EIM per questa associazione.
*USRPRF Il nome dell’identificativo EIM e lo stesso del profilo utente.
valore-carattere Specifica il nome dell’identificativo EIM.

Tabella 104. Valori possibili per EIMASSOC, Elemento 2:
Elemento 2: Tipo di associazione

Specifica il tipo di associazione. Si consiglia di aggiungere un’associazione di destinazione per un utente OS/400.

Le associazioni di destinazione vengono utilizzate principalmente per proteggere i dati esistenti. Vengono rilevate
come risultato di un’operazione di ricerca delle corrispondente (ad esempio, eimGetTargetFromSource()), ma non
possono essere utilizzate come identita origine per un’operazione di ricerca delle corrispondenze.

Le associazioni di origine vengono utilizzate principalmente a scopi di autenticazione. Possono essere utilizzate come
identita origine di un’operazione di ricerca delle corrispondenze, ma non verranno rilevate come destinazione di
un’operazione di ricerca delle corrispondenze.

Le associazioni amministrative vengono utilizzate per dimostrare che un’identita viene associata ad un identificativo
EIM ma che non puo essere utilizzata come origine, e non verra trovata come destinazione, di un’operazione di
ricerca delle corrispondenze.

*TARGET Elabora un’associazione di destinazione.
*SOURCE Elabora un’associazione origine.

*TGTSRC Elabora un’associazione di destinazione e origine.
*ADMIN Elabora un’associazione amministrazione.

*ALL Elabora tutti i tipi di associazione.

Tabella 105. Valori possibili per EIMASSOC, Elemento 3:

Elemento 3: Azione associazione

*REPLACE Le associazioni del tipo specificato verranno eliminate da tutti gli identificativi
EIM che dispongono di un’associazione per questo profilo utente e il registro
EIM locale. Una nuova associazione verra aggiunta all’identificativo EIM

specificato.
*ADD Aggiunge un’associazione.
*REMOVE Elimina un’associazione.
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Tabella 106. Valori possibili per EIMASSOC, Elemento 4:
Elemento 4: Creazione identificativo EIM

Specifica se l'identificativo EIM deve essere creato qualora non esista gia.

*NOCRTEIMID L’identificativo EIM non viene creato.
*CRTEIMID L’identificativo EIM viene creato qualora non esista.
Autorizzazione

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
AUT

Lunghezza:
10

II campo Autorizzazione specifica 1’autorizzazione pubblica per il profilo utente. L’autorizzazione su un
profilo controlla molte funzioni associate al profilo, come ad esempio:

Modificarlo

Visualizzarlo

Eliminandolo

Inoltrandogli un lavoro

Specificandolo in una descrizione lavoro

Trasferimento proprieta oggetto

Aggiunta dei membri, qualora si tratti di un profilo di gruppo

Tabella 107. Valori possibili per AUT:

*EXCLUDE L’accesso al profilo utente viene specificatamente negato agli utenti.

*ALL Agli utenti vengono concesse tutte le autorizzazioni dati e gestione sul profilo
utente.

*CHANGE Agli utenti viene concessa 'autorizzazione per modificare il profilo utente.

*USE Agli utenti viene concessa 'autorizzazione per visualizzare il profilo utente.

Consultare|“Definizione della modalita di accesso delle informazioni” a pagina 122| per una spiegazione
completa delle autorizzazioni che possono essere concesse.

Suggerimenti: per impedire 'uso improprio dei profili utente che dispongono 'autorizzazione agli
oggetti critici, accertarsi che 'autorizzazione pubblica per i profili sia *EXCLUDE. I possibili usi impropri
di un profilo comprendono l'inoltro di un lavoro eseguito in quel profilo utente o la modifica di un
programma che adotta l'autorizzazione di quel profilo utente.

Controllo dell’oggetto

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
OBJAUD

Lunghezza:
10
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11 valore del controllo dell’oggetto per un profilo utente gestisce il valore di controllo dell’'oggetto per un
oggetto per stabilire se l'accesso di un oggetto da parte dell’utente viene controllato o meno. Il controllo
dell’oggetto per un profilo utente non puo essere specificato su qualsiasi pannello del profilo utente.
Utilizzare il comando CHGUSRAUD per specificare il controllo dell’oggetto per un utente. Solo un utente
che dispone dell’autorizzazione speciale *AUDIT puo utilizzare il comando CHGUSRAUD.

Tabella 108. Valori possibili per OBJAUD:

*NONE 11 valore OBJAUD per gli oggetti stabilisce se il controllo dell’oggetto viene
eseguito o meno per questo utente.

*CHANGE Se il valore OBJAUD per un oggetto specifica *USRPRF, quando questo utente
modifica 1'oggetto viene scritto un record di controllo.

*ALL Se il valore OBJAUD per un oggetto specifica “USRPRF, quando questo utente

modifica o legge 1'oggetto viene scritto un record di controllo.

abella 109| mostra come i valori OBJAUD per l'utente e 'oggetto operano insieme:

Tabella 109. Controllo eseguito per 'accesso oggetto

Valore OBJAUD per 1'utente

Valore OBJAUD per

l'oggetto *NONE *CHANGE *ALL

*NONE Nessuna Nessuna Nessuna

*USRPRF Nessuna Modifica Modifica e utilizzo
*CHANGE Modifica Modifica Modifica

*ALL Modifica e utilizzo Modifica e utilizzo Modifica e utilizzo

[“Pianificazione del controllo dell’accesso agli oggetti” a pagina 271 fornisce informazioni su come
utilizzare i valori di sistema e i valori di controllo dell’oggetto per gli utenti e gli oggetti in modo che
soddisfino i requisiti di controllo della sicurezza.

Controllo azione

Richiesta di aggiunta utente:
Non visualizzato

Parametro CL:
AUDLVL

Lunghezza:
640

Per un singolo utente, € possibile specificare le azioni relative alla sicurezza da registrare nel giornale di
controllo. Le azioni specificate per un singolo utente si applicano in aggiunta alle azioni specificate per
tutti gli utenti dai valori di sistema QAUDLVL e QAUDLVL2. II controllo dell’azione per un profilo
utente non puo essere specificato su tutti i pannelli del profilo utente. Viene definito mediante il comando
CHGUSRAUD. Solo un utente che dispone dell’autorizzazione speciale *AUDIT puo utilizzare il
comando CHGUSRAUD.
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Tabella 110. Valori possibili per AUDLVL:

*NONE 11 valore di sistema QAUDLVL verifica il controllo delle azioni per questo utente.
Non viene eseguito alcun controllo aggiuntivo.
*CMD Vengono registrate le stringhe del comando. *CMD puo essere specificato solo

per i singoli utenti. Il controllo della stringa del comando non ¢ disponibile come
opzione sull'interno sistema mediante il valore di sistema QAUDLVL.

*CREATE Vengono registrate le operazioni di creazione degli oggetti.

*DELETE Vengono registrate le operazioni di cancellazione degli oggetti.

*JOBDTA Vengono registrate le modifiche al lavoro.

*OBJMGT Vengono registrate le operazioni di ridenominazione e di spostamento degli
oggetti.

*OFCSRV Vengono registrate le modifiche apportate all’indirizzario di distribuzione del
sistema e le azioni di posta d’ufficio.

*PGMADP Viene registrata la ricezione di un’autorizzazione ad un oggetto mediante un
programma che adotta I'autorizzazione.

*SAVRST Vengono registrate le operazioni di salvataggio e di ripristino.

*SECURITY Vengono registrate le funzioni relative alla sicurezza.

*SERVICE Viene registrato 'utilizzo dei programmi di manutenzione.

*SPLFDTA Vengono registrate le azioni eseguite sui file di spool.

*SYSMGT Viene registrato 'utilizzo delle funzioni di gestione sistemi.

[“Pianificazione del controllo delle azioni” a pagina 251| fornisce informazioni su come utilizzare i valori di
sistema e il controllo dell’azione per gli utenti in modo che soddisfino i requisiti di controllo della
sicurezza.

Informazioni aggiuntive associate ad un profilo utente

Le sezioni precedenti hanno fornito una descrizione dei campi specificati quando si creano e si
modificano i profili utente. Altre informazioni vengono associate ad un profilo utente sul sistema e
salvate con esso:

* Autorizzazioni private
* Informazioni sull’oggetto posseduto
* Informazioni sull’oggetto del gruppo principale

Queste informazioni incidono sul tempo necessario per il salvataggio e il ripristino dei profili e la
creazione dei pannelli delle autorizzazioni. ['Come memorizzare le informazioni sulla sicurezza” a paginal
fornisce maggiori informazioni sulla memorizzazione e il salvataggio dei profili utente.

Autorizzazioni private

Tutte le autorizzazioni private assegnate ad un utente sugli oggetti vengono memorizzate con il profilo
utente. Quando un utente necessita di un’autorizzazione su un ogegetto, & possibile effettuare le ricerche
nelle autorizzazioni private dell’utente. [“Diagramma di flusso 3: Come viene controllata l’autorizzazione|
|utente su un oggetto” a pagina 162| fornisce maggiori informazioni sul controllo delle autorizzazioni.

E’ possibile visualizzare le autorizzazioni private di un utente utilizzando il comando Visualizzazione
profilo utente: DSPUSRPRF nome-profilo-utente TYPE(*0OBJAUT). Per modificare le autorizzazioni private di
un utente, utilizzare i comandi che gestiscono le autorizzazioni sugli oggetti, come ad esempio Editazione
autorizzazione oggetto (EDTOBJAUT).

E’ possibile copiare tutte le autorizzazioni private da un profilo utente su un altro mediante il comando
Concessione autorizzazione utente (GRTUSRAUT). Consultare [“Copia autorizzazione da un utente” al
per ulteriori informazioni.
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Autorizzazioni gruppo principale

I nomi di tutti gli oggetti per i quali il profilo rappresenta il gruppo principale vengono memorizzati con
il profilo di gruppo. E’ possibile visualizzare gli oggetti per i quali il profilo rappresenta il gruppo
principale, utilizzando il comando DSPUSRPREF: DSPUSRPRF nome-profilo-gruppo TYPE(*0BJPGP). E’
possibile inoltre utilizzare il comando Gestione oggetti per gruppo primario (WRKOBJPGP).

Informazioni sull’oggetto posseduto

Le informazioni sull’autorizzazione privata per un oggetto vengono memorizzate con il profilo utente
proprietario dell’oggetto. Queste informazioni vengono utilizzate per costruire i pannelli del sistema che
gestiscono 'autorizzazione sull’oggetto. Se un profilo possiede un vasto numero di oggetti che
dispongono di diverse autorizzazioni private, le prestazioni della creazione dei pannelli
dell’autorizzazione sugli oggetti potrebbero venire compromesse. La dimensione di un profilo
proprietario influenza le prestazioni durante la visualizzazione e la gestione dell’autorizzazione agli
oggetti di proprieta e durante il salvataggio o il ripristino dei profili. E” possibile inoltre che vengano
influenzate anche le operazioni del sistema. Per impedire impatti sulle prestazioni o sulle operazioni del
sistema, distribuire la proprieta degli oggetti a pit1 profili. Poiché le dimensioni di un profilo utente
possono influenzare le prestazioni, si consiglia di non assegnare tutti (o quasi tutti) gli oggetti ad un solo
profilo di proprieta.

Autenticazione ID digitale

L’infrastruttura della sicurezza di iSeries consente 1'utilizzo dei certificati digitali x.509 per
I'identificazione. I certificati digitali consentono agli utenti di proteggere le comunicazione e di garantire
l'integrita dei messaggi.

Le API dell'ID digitale creano, distribuiscono e gestiscono i certificati digitali associati ai profili utente.
Consultare ’'argomento relativo alle API nell'Information Center (consultare [“Requisiti necessari e
linformazioni correlate” a pagina xvi) per maggiori informazioni sulle seguenti API:

» Aggiunta certificato utente (QSYADDUC)

* Eliminazione certificato utente (QSYRMVUC)

* Elenco certificato utente (QSYLSTUC)

* Rilevazione utente certificato (QSYFNDUC)

* Aggiunta certificato elenco di convalida (QSYADDVC)

» Eliminazione certificato elenco di convalida (QSYRMVVC)
* Elenco certificato elenco di convalida (QSYLSTVC)

* Controllo certificato elenco di convalida (QSYCHKVC)

* Analisi certificato (QSYPARSC)

Gestione profili utente

Questa sezione del capitolo descrive i comandi e i pannelli utilizzati dall’'utente per creare, modificare e
cancellare i profili utente. Tutti i campi, le opzioni e i tasti funzione non vengono descritti. Utilizzare le
informazioni in linea per i dettagli.

E’ necessario disporre dell’autorizzazione speciale *SECADM per creare, modificare o cancellare i profili
utente.

Creazione profili utente

E’ possibile creare i profili utente in diversi modi:

» Utilizzando il pannello elenco Gestione profili utente (WRKUSRPRE).
* Utilizzando il comando Creazione profilo utente (CRTUSRPRE).
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 Utilizzando 'opzione Gestione iscrizione utente dal menu SETUP.
* Utilizzando il pannello iSeries Navigator dalla cartella iSeries Access.

L’utente che crea il profilo utente ne & anche il proprietario e dispone dell’autorizzazione *ALL. Il profilo
utente dispone dell’autorizzazione *OBJMGT e *CHANGE. Queste autorizzazioni sono necessarie per le
normali operazioni e non dovrebbero essere rimosse.

Un profilo utente non puo essere creato con un numero maggiore di autorizzazioni o possibilita rispetto
all’'utente che crea il profilo.

Nota: Quando si esegue CRTUSRPREF, non ¢ possibile creare un profilo utente (*USRPRF) in un lotto
dischi indipendente. Tuttavia, quando un utente viene autorizzato in forma privata su un oggetto
all'interno del lotto dischi indipendente, tale utente ¢ il proprietario di un oggetto su un lotto
dischi indipendenti oppure ¢ il gruppo principale di un oggetto in un lotto dischi indipendente, il
nome del profilo viene memorizzato sul lotto dischi indipendente. Se il lotto dischi indipendente
viene spostato su un altro sistema, l'autorizzazione privata, la proprieta dell’'oggetto e le voci del
gruppo principali verranno collegate al profilo con lo stesso nome sul sistema di destinazione. Se
un profilo non esiste sul sistema di destinazione, verra creato un profilo. L'utente non disporra di
alcuna autorizzazione speciale e la parola d’ordine verra impostata su *“NONE.

Utilizzo del comando Gestione profili utente

E’ possibile immettere un nome profilo specifico, una serie di profili generici o *ALL sul comando
WRKUSRPRE. 11 livello di assistenza determina il pannello di elenco visualizzato dall’utente. Quando si
utilizza il comando WRKUSRPRF con il livello di assistenza *BASIC, l'utente accedera al pannello
Gestione iscrizione utente. Se & stato specificato il livello di assistenza *INTERMED, 1'utente accedera al
pannello Gestione profili utente.

E’ possibile specificare il parametro ASTLVL (livello di assistenza) sul comando. Se non si specifica
ASTLVL, il sistema utilizza il livello di assistenza memorizzato con il profilo utente.

Nel pannello Gestione profili utente, immettere 1 e il nome del profilo che si desidera creare:

7 N\
Gestione profili utente
Immettere le opzioni e premere Invio.

1=Creaz. 2=Modifica 3=Copia 4=Eliminaz. 5=Visualiz.
12=Gestione oggetti per proprietario

Profilo

Opz utente Testo

1  NEWUSER
DPTSM Reparto Vendite e Marketing
DPTWH Reparto Magazzino

L’utente visualizza il pannello Creazione profilo utente:

Capitolo 4. Profili utente 105



4 N

Creazione profilo utente (CRTUSRPRF)
Immettere le scelte e premere Invio.
Profilo utente . . . . . . . .. NEWUSER
Parola d'ordine utente . . . . . NEWUSER1
Impost. parola d'ord. come scad.  *YES
Stato . . . . . . .. ... *ENABLED
Classe utente . . . . . . . .. *USER
Livello di assistenza . . . . . *SYSVAL
Libreria corrente . . . . . .. *CRTDFT
Progr. iniziale da richiamare. .  *NONE
Libreria . . . . . . . . . . ..
Menu iniziale . . . . . . . .. PRINCIPALE
Libreria . . . . . . . .. .. QSYS
Possibilita Timitate . . . . . . *NO
Testo 'descrizione'. . . . . . .

J

I1 pannello Creazione profilo utente mostra tutti i campi contenuti nel profilo utente. Utilizzare F10
(Parametri aggiuntivi) e pag giti per immettere piti informazioni. Utilizzare F11 (Visualizzazione parole
chiave) per visualizzare i nomi dei parametri.

II pannello Creazione profilo utente non aggiunge 1'utente all’indirizzario di sistema.

Utilizzo del comando Creazione profilo utente

E’ possibile utilizzare il comando CRTUSRPREF per creare un profilo utente. E” possibile immettere i
parametri con il comando oppure € possibile premere il tasto F4 e visualizzare il pannello Creazione
profilo utente.

Utilizzo dell’opzione Gestione iscrizione utente

Selezionare 1’opzione Gestione iscrizione utente dal menu SETUP. 1l livello di assistenza memorizzato con
il proprio profilo utente determina se 1'utente puo visualizzare il pannello Gestione profili utente o
Gestione iscrizione utente. L'utente puo utilizzare F21 (Selezione livello di assistenza) per modificare i
livelli.

Sul pannello Gestione iscrizione utente, utilizzare 1'opzione 1 (Aggiunta) per aggiungere un nuovo utente
al sistema.

4 N

Gestione iscrizione utente

Immettere le seguenti opzioni e quindi premere Invio.
1=Aggiunta 2=Modifica 3=Copia 4=Elimin. b5=Visualiz.

Opz Utente Descrizione

1  NEWUSER

_ DPTSM Reparto Vendite e Marketing
DPTWH Reparto Magazzino

L’utente visualizza il pannello Aggiunta utente:
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-
Aggiunta utente

Immettere le seguenti scelte e quindi premere Invio.

Utente . . . . . . . . .. NEWUSER
Descrizione utente. . . .

Parola d'ordine . . . . . NEWUSER
Tipi di utente. . . . . . *USER
Gruppo utente . . . . . *NONE

Limit. utiliz. riga comandi N
Utilizza OfficeVision/400 Y

Libreria predefinita

Stampante predefinita . .  *WRKSTN
Programma di collegamento . .  *NONE
Libreria. . . . . . . . .

Primo menu . . . . . . .
Libreria . . . . . . . .

\F1=A1'uto F3=Fine  F5=Rivisual. F12=Annullamento

J

II pannello Aggiunta utente € stato creato per 'amministratore della sicurezza senza un background

tecnico. Non visualizza tutti i campi contenuti nel profilo utente. I valori predefiniti vengono utilizzati

per tutti i campi che non sono visualizzati.

Nota: Se si utilizza il pannello Aggiunta utente, & necessario utilizzare nomi del profilo utente con una

lunghezza massima di otto caratteri.

Pag. giu per visualizzare il secondo pannello:

4 N
Aggiunta utente
Immettere le seguenti scelte e quindi premere Invio.
Prog. tasto attenzione .  *SYSVAL
Libreria . . . . . . . .
Opzione 50 sul menu OfficeVision/400:
Testo per opzione menu Menu Operational Assistant
Programma utente . . . .  QEZAST
Libreria . . . . . . QSYS
& %

I pannello Aggiunta utente aggiunge automaticamente una voce nell’indirizzario di sistema con lo stesso
ID utente del nome del profilo utente (i primi otto caratteri) e un indirizzo del nome del sistema.

Il menu principale comprende inoltre le Opzioni utente 51—59. Queste opzioni aggiuntive (Opzioni

51--59) vengono elaborate come 1'Opzione 50, tranne i valori predefiniti per i seguenti campi che sono

vuoti:
¢ Testo per opzioni menu
* Programma utente

e Libreria
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Copia dei profili utente

E’ possibile creare un profilo utente copiando un altro profilo utente o un profilo di gruppo. E” possibile
voler impostare un profilo in un gruppo come modello. Copiare il primo profilo nel gruppo per creare
profili aggiuntivi.

E’ possibile copiare un profilo in modalita interattiva dal pannello Gestione iscrizione utente o dal
pannello Gestione profili utente. Non esiste un comando per copiare un profilo utente.

Copia dal pannello Gestione profili utente
Sul pannello Gestione profili utente, immettere 3 prima del profilo che si desidera copiare. L'utente
visualizza il pannello Creazione profilo utente:

4 N\
Creazione profilo utente (CRTUSRPRF)
Immettere le scelte e premere Invio.
Profilo utente . . . . . . . .. Nome
Parola d'ordine. . . . . . . .. > *USRPRF Nome
Impost. par. 1'ordine su scad . > *NO *NO, *YES
Stato. . . . . . . ... L. > *ENABLED *ENABLED,
Classe utente. . . . . . . . .. > *USER *USER,
Livello di assistenza. . . . . . > xSYSVAL *SYSVAL,
Libreria corrente. . . . . . . . > DPTWH Nome,
Progr. iniziale da richiam.. . . > *NONE Nome,
Libreria . . . . . . ... .. Nome,
Menu iniziale. . . . . . . . .. > ICMAIN Nome,
Libreria . . . . . . . . . .. > ICPGMLIB Nome,
Possibilita limitate . . . . . . > *NO *NO,
Testo 'descrizione'. . . . . . . > 'Reparto Magazzino'

J

Tutti i valori del profilo utente da cui si € effettuata la copia vengono visualizzati sul pannello Creazione
profilo utente, tranne i seguenti campi:

Indirizzario principale
*USRPRF

Attributo lavoro locale
Attributi lavoro locale

Locale Locale

Profilo utente
Campo vuoto. Da riempire.

Parola d’ordine
*USRPRF

Coda messaggi
*USRPRF

Parola d’ordine documento
*NONE

Numero identificativo utente
*GEN

Numero identificativo gruppo
*NONE
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Associazione EIM
*NOCHG

Autorizzazione
*EXCLUDE

E’ possibile modificare i campi sul pannello Creazione profilo utente. Le autorizzazioni private del profilo
dal quale si ¢ effettuata la copia non vengono copiate. Inoltre, gli oggetti interni contenenti preferenze

utente e altre informazioni sull’utente non verranno copiati.

Copia dal pannello Gestione iscrizione utente

Sul pannello Gestione iscrizione utente, immettere 3 prima del profilo che si desidera copiare. L'utente

visualizza il pannello Copia utente:

/

Copia utente

Copia da utente . . . . : DPTWH

Immettere le seguenti scelte e quindi premere Invio.
Descrizione utente. . . .
Parola d'ordine . . . . . .

Tipo di utente. . . . . . USER
Gruppo di utenti. . . . .

Reparto Magazzino

Limit. utiliz. riga comandi N
Utilizza OfficeVision/400 Y

Libreria predefinita . . . . . DPTWH

Stampante predefinita . . . . PRT04

Programma di collegamento . .  *NONE
Libreria . . . . . . . .

J

Tutti i valori dal profilo dal quale si esegue la copia appaiono sul pannello Aggiunta utente, tranne i

seguenti:

Utente
Campo vuoto. Da riempire. Fino a 8 caratteri.

Parola d’ordine

Campo vuoto. Se non si immette un valore, il profilo viene creato con la parola d’ordine uguale
al valore predefinito specificato per il parametro PASSWORD del comando CRTUSRPRFE.

E’ possibile modificare tutti i campi sul pannello Copia utente. I campi del profilo utente che non
appaiono nella versione livello di assistenza di base vengono ancora copiati dal profilo dal quale si

esegue la copia, con le seguenti eccezioni:

Coda messaggi
*USRPRF

Parola d’ordine documento
*NONE

Numero identificativo utente
*GEN

Numero identificativo gruppo
*NONE
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Associazione EIM
*NOCHG

Autorizzazione
*EXCLUDE

Le autorizzazioni private del profilo dal quale si ¢ effettuata la copia non vengono copiate.

Copia delle autorizzazioni private

E’ possibile copiare le autorizzazioni private da un profilo utente ad un altro utilizzando il comando
Concessione autorizzazione utente (GRTUSRAUT). Cio puo risultare estremamente utile in alcune
situazioni, ma non deve essere utilizzato al posto dei profili di gruppo o degli elenchi di autorizzazione.
La copia delle autorizzazioni non facilitera la gestione delle autorizzazioni simili in futuro e puo causare
dei problemi alle prestazioni sul sistema.

L’argomento |“Copia autorizzazione da un utente” a pagina 154 presenta molte informazioni sull’utilizzo
di questo comando.

Modifica profili utente

E’ possibile modificare un profilo utente utilizzando 1'opzione 2 (Modifica) dal pannello Gestione profili
utente o dal pannello Gestione iscrizione utente. Inoltre, & possibile utilizzare il comando Modifica profilo
utente (CHGUSRPREF).

Gli utenti che possono immettere i comandi possono modificare alcuni parametri dei propri profili
utilizzando il comando Modifica profilo (CHGPRF).

Un utente non puo modificare un profilo utente per disporre di piti autorizzazioni speciali o possibilita
rispetto all'utente che modifica il profilo.

Cancellazione profili utente

L’utente non puo cancellare un profilo utente che possiede gli oggetti. E’ necessario cancellare gli oggetti
di proprieta del profilo o trasferire la proprieta di quegli oggetti su un altro profilo. Sia livello di
assistenza di base che livello di assistenza intermedio consentono di gestire gli oggetti posseduti quando
si cancella un profilo.

Non é possibile cancellare un profilo utente se € il gruppo principale degli oggetti. Quando si utilizza
livello di assistenza intermedio per cancellare un profilo utente, & possibile modificare o rimuovere il
gruppo principale per gli oggetti. L'utente puo utilizzare il comando DSPUSRPRF con l'opzione *OBJPGP
(gruppo principale oggetto) per elencare gli oggetti per i quali un profilo rappresenta il gruppo
principale.

Quando si cancella un profilo utente, I'utente viene rimosso da tutti gli elenchi di distribuzione e
dall'indirizzo di sistema.

Non é necessario modificarne la proprieta o cancellare la coda messaggi dell’utente. Il sistema cancella
automaticamente la coda messaggi quando si cancella il profilo.

Non & possibile cancellare un profilo di gruppo contenente dei membri. Per elencare i membri di un
profilo di gruppo, immettere DSPUSRPRF nome-profilo-gruppo *GRPMBR. Modificare il campo GRPPRF in
ciascun profilo membro prima di cancellare il profilo di gruppo.

Utilizzo del comando Cancellazione profilo utente

E’ possibile immettere il comando Cancellazione profilo utente (DLTUSRPRF) direttamente oppure
utilizzare 'opzione 4 (Cancellazione) dal pannello Gestione profili utente. Il comando DLTUSRPRF
dispone di parametri che consentono di gestire:
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 Tutti gli oggetti di proprieta del profilo
* Tutti gli oggetti per i quali il profilo rappresenta il gruppo principale

e Associazioni EIM

-

Cancellazione profilo utente (DLTUSRPRF)
Immettere le scelte e premere Invio.

Profilo utente . . . . . . . .. > HOGANR Nome

Opzione oggetto posseduto:

Valore oggetto posseduto . . . .  *CHGOWN *NODLT, *DLT, *CHGOWN
Nome profilo utente se *CHGOWN WILLISR Nome

Opzione gruppo principale:

Valore gruppo principale . . . .  *NOCHG *NOCHG, *PGP

Nuovo gruppo principale . . . .
Autorizzazione nuovo gruppo principale

J

E’ possibile cancellare tutti gli oggetti posseduti o trasferirli ad un nuovo proprietario. Se si desidera

gestire singolarmente gli oggetti posseduti, ¢ possibile utilizzare il comando Gestione oggetti per
proprietario (WRKOBJOWN). E” possibile modificare il gruppo principale per tutti gli oggetti per i quali

il profilo di gruppo rappresenta il gruppo principale. Se si desidera gestire gli oggetti singolarmente, e

possibile utilizzare il comando Gestione oggetti per gruppo primario (WRKOBJPGP). I pannelli per

entrambi i comandi sono simili:

s
Gestione oggetti per proprietario

Profilo utente . . . . . . : HOGANR
Immettere le opzioni e premere Invio.

2=Modifica autorizzazione 4=Eliminaz. 5=Visualizzaz. autore
8=Visualizzazione descrizione 9=Modifica proprietario

Unita
Opz Oggetto Libreria  Tipo Attributo  ASP
4 HOGANR QUSRSYS *MSGQ *SYSBAS
9  QUERY1 DPTWH *PGM *SYSBAS
9  QUERY2 DPTWH *PGM *SYSBAS

~

Utilizzo dell’opzione Rimozione utente

Dal pannello Gestione iscrizione utente, immettere 4 (Rimozione) prima del profilo che si desidera

cancellare. L'utente visualizza il pannello Rimozione utente:

s

Eliminazione utente

Utente . . . . . . . . . . . : HOGANR

Descrizione utente . . . . . : Reparto vendite e marketing

Per eliminare 1'utente inserire una delle seguenti opz. e premere Invio.

1. Fornire tutti gli oggetti di proprietd dell'utente ad un nuovo prop.
2. Cancel. o cambiare il propr. di ogg. specifici di prop. dell'utente.

~
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Per modificare la proprieta di tutti gli oggetti prima di cancellare il profilo, selezionare 1'opzione 1.
L’utente visualizza un pannello che richiede di inserire il nuovo proprietario.

Per gestire singolarmente gli oggetti, selezionare I'opzione 2. L'utente visualizza il pannello Rimozione
utente con i dettagli:

4 N

ETiminazione utente

Utente . . . . . . . . . . . : HOGANR
Descrizione utente . . . . : Hogan, Richard - Reparto Magazzino
Nuovo proprietario . . . . . . . .. Nome, F4 per el.

Per eliminare 1'utente, cancellare o cambiare il proprietario

di tutti gli oggetti.

Immettere Te opzioni e premere Invio.

2=Modifica in nuovo utente 4=Cancellaz. 5=Visualizzaz. dettagli

Opz Oggetto Libreria Descrizione

4 HOGANR QUSRSYS Coda messaggi HOGANR

2 QUERY1 DPTWH Query inventario, prospetto a disposiz.
\2 QUERY2 DPTWH Query inventario, prospetto su or‘dinaz./

Utilizzare le opzioni sul pannello per cancellare gli oggetti o trasferirli a un nuovo proprietario. Quando
tutti gli oggetti sono stati rimossi dal pannello, € possibile cancellare il profilo.

Note:

1. E’ possibile utilizzare il tasto F13 per cancellare tutti gli oggetti di proprieta del profilo utente.

2. T file di spool non vengono visualizzati sul pannello Gestione oggetti per proprietario. E” possibile
cancellare un profilo utente anche se quel profilo ancora possiede i file di spool. Una volta cancellato
un profilo utente, utilizzare il comando Gestione file di spool (WRKSPLF) per individuare e cancellare
i file di spool di proprieta del profilo utente, se non sono pilt necessari.

3. Gli oggetti per i quali il profilo utente cancellato rappresentava il gruppo principale disporre di un
gruppo principale *“NONE.

Gestione oggetti per gruppo primario

E’ possibile utilizzare il comando Gestione oggetti per gruppo primario (WRKOBJPGP) per visualizzare e
gestire gli oggetti per i quali un profilo rappresenta il gruppo principale. E” possibile utilizzare questo
pannello per modificare un gruppo principale dell’oggetto su un altro profilo o impostare il gruppo
principale relativo su *NONE.
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Gestione oggetti per gruppo primario
Gruppo primario . . . . . : DPTAR
Immettere le opzioni e premere Invio.

2=Modifica autorizz. 4=Cancell. 5=Visualizz. autorizzazione
8=Visualizzazione descrizione 9=Modifica gruppo primario

Unita

Opz Oggetto Libreria  Tipo Attributo  ASP
CUSTMAST ~ CUSTLIB *FILE *SYSBAS
CUSTWRK CUSTLIB *FILE *SYSBAS
CUSTLIB QSYS *LIB *SYSBAS

Abilitazione di un profilo utente

Se i valori di sistema QMAXSIGN e QMAXSGNACN sul sistema sono impostati in modo da disabilitare
un profilo utente dopo un numero troppo elevato di tentativi, & possibile scegliere che un operatore di
sistema abiliti il profilo modificando lo stato in *YENABLE. Tuttavia, per abilitare un profilo utente, &
necessario disporre dell’autorizzazione speciale *SECADM e le autorizzazioni *OBJMGT e *USE sul
profilo utente. Solitamente, un operatore di sistema non dispone dell’autorizzazione speciale *SECADM.

Una soluzione e data dall’utilizzo di un programma di esempio che adotta 1’autorizzazione:

1. Creare un programma CL di proprieta di un utente con l'autorizzazione speciale *SECADM e le
autorizzazioni *OBJMGT e *USE sui profili utente sul sistema. Adottare 1’autorizzazione del
proprietario durante la creazione del programma specificando USRPRF(*OWNER).

2. Utilizzare il comando EDTOBJAUT per creare 1’autorizzazione pubblica sul programma *EXCLUDE e
fornire agli operatori di sistema l'autorizzazione *USE.

3. L’operatore abilita il profilo inserendo:

CALL ENABLEPGM nome-profilo
4. La parte principale del programma ENABLEPGM appare cosi:

PGM &PROFILE

DCL VAR(&PROFILE) TYPE(*CHAR) LEN(10)

CHGUSRPRF USRPRF (&PROFILE) STATUS (*ENABLED)
ENDPGM

Elenco profili utente

E’ possibile visualizzare e stampare le informazioni sui profili utente in diversi formati.

Visualizzazione di un singolo profilo

Per visualizzare i valori di un singolo profilo utente, utilizzare 'opzione 5 (Visualizzazione) dal pannello
Gestione iscrizione utente o dal pannello o Gestione profili utente. In alternativa, & possibile utilizzare il
comando Visualizzazione profilo utente (DSPUSRPRF).

Elenco di tutti i profili

Utilizzare il comando Visualizzazione utenti autorizzati (DSPAUTUSR) per stampare o visualizzare tutti i
profili utente presenti sul sistema. Il parametro sequenza (SEQ) sul comando consente di ordinare 1’elenco
in base al nome del profilo o al profilo di gruppo.
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Visualizzazione utenti autorizzati
Ultima
Profilo Profilo modifica Nessuna
gruppo utente par. ord. par. ord. Testo
DPTSM
ANDERSR 08/04/0x Anders, Roger
VINCENT 09/15/0x Vincent, Mark
DPTWH
ANDERSR 08/04/0x Anders, Roger
HOGANR 09/06/0x Hogan, Richard
QUINN 09/06/0x Quinn, Rose
QSECOFR
JONESS 09/20/0x Jones, Sharon
HARRISON 08/29/0x Harrison, Ken
*NO GROUP
DPTSM 09/05/0x X Vendite e MKTG
DPTWH 09/18/0x X Magazzino
- )

Premendo F11, l'utente ¢ in grado di visualizzare i profili utente con parole d’ordine definite da utilizzare
nei diversi livelli di parola d’ordine.

- N
Visualizzazione utenti autorizzati
UTtima Par. ord. Par. ord Par. ordine

Profilo  Profilo modifica per Tivel. per Tivel. per
utente gruppo par. ord. 0 o1 203 NetServer
ANGELA 04/21/0x *YES *NO *YES
ARTHUR 07/07/0x *YES *YES *YES
CAROL1 05/15/0x *YES *YES *YES
CAROL2 05/15/0x *NO *NO *NO
CHUCKE 05/18/0x *YES *NO *YES
DENNISS 04/20/0x *YES *NO *YES
DPORTER 03/30/0x *YES *NO *YES
GARRY 08/04/0x *YES *YES *YES
JANNY 03/16/0x *YES *NO *YES

o )

Tipi di visualizzazione del profilo utente
Il comando Visualizzazione profilo utente (DSPUSRPRF) fornisce diversi tipi di visualizzazione ed
elenchi:

Alcune visualizzazioni ed elenchi sono disponibili solo per i profili individuali. Altri possono essere
stampati per tutti i profili o una serie di profili generici. Consultare le informazioni in linea per i
dettagli sui tipi disponibili.

E’ possibile creare un file di emissione da alcune visualizzazioni specificando 1’emissione (*OUTFILE).
Utilizzare un programma o uno strumento di query per produrre prospetti personalizzati dal file di
emissione. I’argomento [“Analisi dei profili utente” a pagina 285| fornire suggerimenti per i prospetti.

Tipi di prospetti del profilo utente

I

seguenti comandi forniscono i prospetti del profilo utente.
Stampa profilo utente (PRTUSRPRF)

Questo comando consente di stampare un prospetto contenente le informazioni sui profili utente
presenti nel sistema. E” possibile stampare differenti prospetti. Uno contiene le informazioni sul tipo di
autorizzazione, uno contiene le informazioni sul tipo di ambiente, uno contiene le informazioni sul tipo
di parola d’ordine e uno contiene le informazioni sul tipo di livello di parola d’ordine.
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* Analisi parola d’ordine predefinita (ANZDFTPWD)

Questo comando consente di stampare un prospetto di tutti i profili utente sul sistema che dispongono
di una parola d’ordine predefinita e di eseguire delle azioni sui profili. Un profilo dispone di una
parola d’ordine predefinita quando il nome del profilo utente corrisponde alla parola d’ordine del
profilo.

I profili utente sul sistema che dispongono di una parola d’ordine predefinita possono essere disabitati
e le rispettive parole d’ordine possono essere impostate su scadute.

Ridenominazione di un profilo utente

Il sistema non fornisce un metodo diretto per la ridenominazione di un profilo utente.

E’ possibile creare un nuovo profilo con le stesse autorizzazioni per un utente con un nuovo nome.
Alcune informazioni, tuttavia, non possono essere trasferite al nuovo profilo. Di seguito vengono riportati
degli esempi di informazioni che non possono essere trasferite:

* File di spool.

¢ Oggetti interni contenenti preferenze utente e altre informazioni sull'utente andranno persi.
* I certificati digitali che contengono il nome utente verranno invalidati.

* Le informazioni sull’uid e sul gid conservate dall’IFS non possono essere modificate.

¢ L’utente non e in grado di modificare le informazioni memorizzate dalle applicazioni contenenti il
nome utente.

Le applicazioni eseguite dall’utente possono disporre di "profili di applicazioni”. La creazione di un
nuovo profilo utente iSeries per rinominare un utente non implica la ridenominazione dei profili delle
applicazioni di cui un utente puo disporre. Un profilo Lotus Notes € un esempio di un profilo delle
applicazioni.

II seguente esempio mostra come creare un nuovo profilo per un utente con un nuovo nome e le stesse
autorizzazioni. Il nome del vecchio profilo ¢ SMITHM. Il nuovo nome del profilo utente € JONESM:

1. Copiare il vecchi profilo (SMITHM) su un nuovo profilo JONESM) utilizzando 'opzione di copia dal
pannello Gestione iscrizione utente.

2. Fornire a JONESM tutte le autorizzazioni private di SMITHM utilizzando il comando Concessione
autorizzazione utente (GRTUSRAUT):

GRTUSRAUT JONESM REFUSER(SMITHM)

3. Modificare il gruppo principale di tutti gli oggetti di cui SMITHM e il gruppo principale utilizzando il
comando Gestione oggetti per gruppo principale (WRKOBJPGP):

WRKOBJPGP PGP (SMITHM)

Immettere 'opzione 9 su tutti gli oggetti che devono modificare il proprio gruppo principale e
immettere NEWPGP (JONESM) sulla riga comandi.

Nota: E" necessario assegnare un gid a JONESM mediante il parametro GID sul comando Creazione o
Modifica profilo utente (CRTUSRPRF o CHGUSRPRE).

4. Visualizzare il profilo utente SMITHM utilizzando il comando Visualizzazione profilo utente
(DSPUSRPREF):

DSPUSRPRF USRPRF (SMITHM)

Annotare 1'uid
e il gid per SMITHM.

5. Trasferire a JONESM la proprieta di tutti gli altri oggetti posseduti e rimuovere il profilo utente
SMITHM, utilizzando I'opzione (Rimozione) dal pannello Gestione iscrizione utente.

6. Modificare 'uid e il gid di JONESM nell’uid e nel gid appartenenti a SMITHM utilizzando il
comando Modifica profilo utente (CHGUSRPREF):
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CHGUSRPRF USRPRF(JONESM) UID(uid from SMITHM)
GID(gid from SMITHM)

Se JONESM possiede gli oggetti contenuti in un indirizzario, il comando CHGUSRPRF non puo essere
utilizzato per modificare 1'uid e il gid. Utilizzare la API QSYCHGID per modificare 1'uid e il gid del
profilo utente JONESM.

Gestione controllo utente

Utilizzare il comando Modifica controllo utente (CHGUSRAUD) per impostare le caratteristiche di
controllo per gli utenti. Per utilizzare questo comando, ¢ necessario disporre dell’autorizzazione *AUDIT.

4 N

Modifica controllo
utente (CHGUSRAUD)

Immettere le scelte e premere Invio.

Profilo utente . . . . . . . .. HOGANR
JONESS
Valore controllo oggetto . . . .  *SAME
Controllo azione utente. . . . . *CMD
*SERVICE
o J

E’ possibile specificare le caratteristiche di controllo per pit di un utente alla volta, elencando i nomi dei
profili utente.

I1 parametro AUDLVL (controllo azione utente) puo disporre di pitt di un valore. I valori specificati
dall’utente in questo comando sostituiscono i valori AUDLVL correnti per gli utenti. I valori specificati
non vengono aggiunti ai valori AUDLVL correnti per gli utenti.

E’ possibile utilizzare il comando Visualizzazione profilo utente (DSPUSRPRF) per vedere le
caratteristiche di controllo per un utente.

Gestione profili nei programmi CL

E’ possibile voler richiamare le informazioni sul profilo utente da un programma CL. E’ possibile
utilizzare il comando Reperimento profilo utente (RTVUSRPRF) nel programma CL. Il comando
restituisce gli attributi richiesti del profilo alle variabili che 1'utente associa ai nomi del campo dei profili
utente. Le descrizioni dei campi dei profili utente in questo capitolo mostrano le lunghezze del campo
previste dal comando RTVUSRPRE. In alcuni casi, un campo decimale puo disporre anche di un valore
non numerico. Ad esempio, il campo della memoria massima (MAXSTG) viene definito come campo
decimale, ma puo disporre di un valore *NOMAX. Le informazioni in linea per il comando RVTUSRPRF
descrive i valori restituiti in un campo decimale per i valori non numerici.

Il programma di esempio in [‘Utilizzo di un programma di approvazione della parola d’ordine” a pagina
mostra un esempio su come utilizzare il comando RTVUSRPRE.

E’ possibile inoltre voler utilizzare il comando CRTUSRPRF o CHGUSRPREF all’interno di un programma
CL. Se si utilizzano le variabili per i parametri di questi comandi, definire le variabili come campi di
carattere in modo da corrispondere al pannello di richiesta Creazione profilo utente. Non e necessario che
le dimensioni delle variabili corrispondano alle dimensioni del campo.

Non é possibile richiamare la parola d’ordine dell'utente, poiché la parola d’ordine viene memorizzata

con una codifica a senso unico. Se si desidera che 'utente inserisca nuovamente la parola d’ordine prima
di accedere alle informazioni critiche, € possibile utilizzare il comando Controllo parola d’ordine
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(CHKPWD) nel programma. Il sistema confronta la parola d’ordine immessa come parola d’ordine
dell’utente e invia un messaggio di uscita al programma se la parola d’ordine non € corretta.

Punti di uscita profilo utente

I punti di uscita vengono forniti per creare, modificare, cancellare o ripristinare i profili utente. E’
possibile scrivere i propri programmi di uscita per eseguire funzioni specifiche del profilo utente. Quando
si registrano i programmi di uscita con uno qualsiasi dei punti di uscita del profilo utente, I'utente viene
notificato della creazione, modifica, cancellazione o ripristino del profilo utente. Nel momento della
notifica, il programma di uscita puo eseguire una delle seguenti operazioni:

* Richiamare le informazioni sul profilo utente
* Iscrivere il profilo utente appena creato nell’indirizzario di sistema.

* Creare gli oggetti necessari per il profilo utente.

Nota: Tutte le autorizzazioni adottate verranno soppresse prima di richiamare i programmi di uscita. Cio
indica che il programma di uscita non puo avere l'autorizzazione per accedere all’'oggetto del
profilo utente.

Per ulteriori informazioni sui programmi di uscita della sicurezza, consultare 1'argomento API
nell’'Information Center (consultare [‘Requisiti necessari e informazioni correlate” a pagina xvil per i
dettagli).

Profili utente forniti dalla IBM

Un numero di profili utente viene fornito con il software di sistema. Questi profili utente forniti dalla
IBM vengono utilizzati come proprietari dell’'oggetto per diverse funzioni di sistema. Alcune funzioni del
sistema vengono eseguite inoltre in determinati profili utente forniti dalla IBM.

I profili utente forniti dalla IBM, tranne QSECOEFR, vengono forniti con una parola d’ordine *NONE e
non sono concepite per il collegamento. Per consentire all'utente di installare il sistema la prima volta, la
parola d’ordine per il profilo del responsabile della riservatezza (QSECOFR) ¢ la stessa per ogni sistema
fornito. Tuttavia, la parola d’ordine per QSECOEFR viene fornita come scaduta. Per i nuovi sistemi,
all’utente viene richiesto di modificare la parola d’ordine la prima volta che si collega come QSECOFR.

Quando si installa un nuovo release del sistema operativo, le parole d’ordine per i profili forniti dalla
IBM non vengono modificati. Se i profili quali QPGMR e QSYSOPR dispongono di parola d’ordine,
queste non vengono impostate su *NONE automaticamente.

|[Appendice B, “Profili utente forniti da IBM”, a pagina 297 contiene un elenco completo di tutti i profili
utente forniti da IBM e di tutti i valori campo relativi a ciascun profilo.

Nota: I profili vengono forniti dalla IBM, ma sono utilizzati da IBM i5/0S. Per questo motivo, il
collegamento con questi profili o 'utilizzo dei profili per possedere gli oggetti utente (non forniti
dalla IBM ) non & consigliato.

Modifica delle parole d’ordine per i profili utente forniti dalla IBM

Qualora fosse necessario collegarsi ad uno dei profili forniti dalla IBM, é possibile modificare la parola
d’ordine utilizzando il comando CHGUSRPREF. E’ possibile inoltre modificare queste parole d’ordine
utilizzando un’opzione dal menu SETUP. Per proteggere il sistema, & opportuno lasciare la parola
d’ordine impostata su *NONE per tutti i profili forniti dalla IBM, tranne QSECOFR. Non consentire
l"utilizzo di parole d’ordine banali per il profilo QSECOFR.
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- N
Modifica par. d'ord. per utenti forniti da IBM
Inserire la nuova par. d'ord. per 1'uten. fornito da IBM,

inserirla nuovamente per verificare la modifica, quindi
premere Invio.

Nuova parola d'ordine resp. sicurezza (QSECOFR) . .
Nuova parola d'ordine (di verifica) . . . . . ..

Nuova parola d'ordine oper. sistema (QSYSOPR) ..
Nuova parola d'ordine (di verifica) . . . . . ..

Nuova parola d'ordine programmatore (QPGMR) ..
Nuova parola d'ordine (di verifica) . . . . . ..

Nuova parola d'ordine utente (QUSER) . . . . . . . .
Nuova parola d'ordine (di verifica) . . . . . ..

Nuova parola d'ordine servizio (QSRV) . . . . . . .
Nuova parola d'ordine (di verifica) . . . . . ..

Pag. gitt per modificare altre parole d’ordine:

S N
Modifica par. d'ord. per utenti forniti da IBM

Inserire nuova par. d'ord. per 1'utente fornito da IBM,
immettere la modifica e premere quindi Invio.

Nuova parola d'ordine servizio di base (QSRVBAS) . .
Nuova parola d'ordine (di verifica) . . . . . ..

Gestione ID utente programmi di manutenzione
Sono disponibili diversi miglioramenti e aggiunte ai programmi di manutenzione di manutenzione per
questo release che ne facilitano 1'utilizzo e la comprensione.

¢ SST (System service tools)

E’ possibile ora gestire e creare gli ID utente dei programmi di manutenzione dagli SST (system service
tools) selezionando 1'opzione 8 (Gestione ID utente programmi di manutenzione) dal pannello SST
principale. L'utente non ha pitt bisogno di entrare nel DST (Dedicated service tools) per reimpostare le
parole d’ordine, garantire o revocare i privilegi oppure creare gli ID utente dei programmi di
manutenzione. Nota: le informazioni relative ai programmi di manutenzione sono state spostate
nell'Information Center.

* Miglioramenti gestione parole d’ordine

II server viene fornito con la possibilita limitata di modificare le parole d’ordine predefinite e scadute.
Cid indica che non & possibile modificare gli ID utente con parole d’ordine predefinite e scadute
utilizzando la API Modifica ID utente programmi di manutenzione (QSYCHGDS) e non & possibile
neanche modificare le relative parole d’ordine mediante SST. L'utente, mediante il DST, puo solo
modificare un ID utente del programma di manutenzione con associata una parola d’ordine predefinita
e scaduta. Inoltre, & possibile modificare I'impostazione per consentire la modifica delle parole d’ordine
predefinite e scadute. Inoltre, & possibile utilizzare il nuovo privilegio Modifica programmi di
manutenzione (STRSST) per creare un ID utente del programma di manutenzione in grado di accedere
al DST, ma puo essere limitato nell’accedere all’SST.

* Modifiche terminologiche
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I dati di testo e altre documentazioni sono stati modificati per rispecchiare la terminologia del nuovo
programma di manutenzione. Nello specifico, il termine ID utente programma di manutenzione
sostituisce i termini precedenti, quali profili utente DST, ID utente DST, profili utente dei programmi di
manutenzione o le variazioni di questi nomi.

Per informazioni su come gestire i programmi di manutenzione, consultare I'argomento nell'Information
Center, Programmi di manutenzione (Sicurezza—>Programmi di manutenzione). Consultare
Inecessari e informazioni correlate” a pagina xvi| per ulteriori informazioni su come accedere
all'Information Center.

Parola d’ordine di sistema
La parola d’ordine del sistema viene utilizzata per autorizzare le modifiche del modello di sistema,
determinate condizioni di servizio e le modifiche alle proprieta. Se queste modifiche sono state eseguite

sul sistema, & possibile che all'utente venga richiesta la parola d’ordine del sistema quando si esegue un
IPL.
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Capitolo 5. Sicurezza delle risorse

La sicurezza delle risorse definisce quali utenti sono abilitati all’utilizzo degli oggetti sul sistema e quali
operazioni possono eseguire su quegli oggetti.

Questo capitolo descrive ognuno dei componenti della sicurezza delle risorse e spiega come operano
insieme per la protezione delle informazioni sul sistema. Inoltre, questo capitolo spiega come utilizzare i
comandi CL e i pannelli per impostare la sicurezza delle risorse sul sistema.

apitolo 7] tratta le tecniche per la creazione della sicurezza delle risorse, compreso il modo in cui
influisce sulla creazione delle applicazioni e sulle prestazioni del sistema.

L’argomento [“Controllo dell’autorizzazione da parte del sistema” a pagina 157|fornisce diagrammi di
flusso e note dettagliati sulla modalita di controllo delle autorizzazioni da parte del sistema. La
consultazione di tali informazioni puo risultare particolarmente utile man mano che si leggono le
spiegazioni riportate di seguito.

Definizione degli utenti che possono accedere alle informazioni

E’ possibile fornire 1’autorizzazione ai singoli utenti, a gruppi di utenti e al pubblico.

Nota: In alcuni ambienti, I'autorizzazione di un utente viene considerata come privilegio.

L’utente definisce chi puo utilizzare un oggetto in diversi modi:

Autorizzazione pubblica:

Il pubblico € composto da tutti coloro che sono autorizzati al collegamento con il sistema.
L’autorizzazione pubblica viene definita per ogni oggetto sul sistema, sebbene 1’autorizzazione pubblica
di un oggetto puo essere *EXCLUDE. L’autorizzazione pubblica ad un oggetto viene utilizzata qualora
non venisse rilevata un’altra autorizzazione specifica per 1'oggetto.

Autorizzazione privata:

E’ possibile definire I'autorizzazione specifica per utilizzare (o meno) un oggetto. E” possibile concedere
l'autorizzazione ad un profilo utente individuale o ad un profilo di gruppo. Un oggetto dispone
dell’autorizzazione privata se una qualsiasi autorizzazione diversa da quella pubblica, la proprieta
dell’oggetto o l'autorizzazione al gruppo principale viene definita per I'oggetto.

Autorizzazione utente:

I singoli profili utente possono disporre dell’autorizzazione all’utilizzo degli oggetti sul sistema. Questo &
un tipo di autorizzazione privata.

Autorizzazione gruppo:

I profili di gruppo possono disporre dell’autorizzazione all’utilizzo degli oggetti sul sistema. Un membro
del gruppo ottiene l’autorizzazione del gruppo a meno che non sia stata definita specificatamente
un’autorizzazione per tale utente. Anche 'autorizzazione del gruppo viene considerata come

autorizzazione privata.

Proprieta oggetto:
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Ogni oggetto sul sistema dispone di un proprietario. Il proprietario dispone dell’autorizzazione *ALL
sull’oggetto, per impostazione predefinita. Tuttavia, l'autorizzazione del proprietario sull’oggetto puo
essere modificata o rimossa. L’autorizzazione del proprietario sull’oggetto non e considerata come
autorizzazione privata.

Autorizzazione gruppo principale:

E’ possibile specificare un gruppo principale per un oggetto e 'autorizzazione che il gruppo principale
dispone sull’oggetto. L’autorizzazione del gruppo principale viene memorizzata con 1’'oggetto e puo
fornire prestazioni migliori rispetto all’autorizzazione privata concessa ad un profilo di gruppo. Solo un
profilo utente con un numero gid (group identification number) puo essere il gruppo principale per un
oggetto. L’autorizzazione del gruppo principale non e considerata come autorizzazione privata.

Definizione della modalita di accesso delle informazioni

Autorizzazione indica il tipo di accesso consentito ad un oggetto. Le diverse operazioni richiedono tipi
differenti di autorizzazione.

Nota: In alcuni ambienti, ’autorizzazione associata ad un oggetto viene definita lamodalita di accesso
dell’oggetto.

L’autorizzazione ad un oggetto si divide in tre categorie: 1) Autorizzazione oggetto le operazioni che
possono essere definite sull’'oggetto intero. 2) Autorizzazione dati definisce le operazioni che possono
essere eseguite sul contenuto dell’'oggetto. Autorizzazione campo definisce le operazioni che possono
essere eseguite sui campi dati.

descrive i tipi di autorizzazione disponibili ed elenca alcune esempi di come vengono
utilizzate le autorizzazioni. Nella maggior parte dei casi, I’accesso ad un oggetto richiede una
combinazione di autorizzazioni oggetto, dati e campo. fornisce informazioni
sull’autorizzazione richiesta per eseguire una funzione specifica.

Tabella 111. Descrizione dei tipi di autorizzazione

Autorizzazione Nome Funzioni consentite

Autorizzazioni oggetto:

*OBJOPR Operativa all’'oggetto Controllare la descrizione di un oggetto. Utilizzare
l'oggetto come stabilito dalle autorizzazioni dati
dell’utente.

*OBJMGT Gestione oggetto Specificare la sicurezza per 1’oggetto. Spostare o
rinominare 1'oggetto. Tutte le funzioni definite per
*OBJALTER e *OBJREF.

*OBJEXIST Esistenza oggetto Cancellare 1'oggetto. Liberare la memoria dell’oggetto.
Eseguire le operazioni di salvataggio e ripristino per
I'oggetto '. Trasferire la proprieta dell’oggetto.

*OBJALTER Modifica oggetto Aggiungere, eliminare, inizializzare e riorganizzare i
membri dei file di database. Modificare e aggiungere gli
attributi dei file di database: aggiungere e rimuovere i
trigger. Modificare gli attributi dei pacchetti SQL.

*OBJREF Riferimento oggetto Specificare un file di database come principale in un
limite di riferimento. Ad esempio, si desidera definire
una regola secondo la quale un record del cliente deve
esistere nel file CUSMAS prima che un ordine per il
cliente possa essere aggiunto al file CUSORD. E’
necessaria 1'autorizzazione *OBJREF al file CUSMAS per
poter definire questa regola.

*AUTLMGT Gestione elenco Aggiungere e rimuovere gli utenti e le relative

autorizzazioni autorizzazioni dall’elenco di autorizzazioni 2.
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Tabella 111. Descrizione dei tipi di autorizzazione (Continua)

Autorizzazione Nome Funzioni consentite

Autorizzazioni dati:

*READ Lettura Visualizzare il contenuto dell’oggetto, come ad esempio
la visualizzazione dei record in un file.

*ADD Aggiunta Aggiungere le voci ad un oggetto, come ad esempio
l'aggiunta dei messaggi ad una coda messaggi o
l'aggiunta dei record ad un file.

*UPD Aggiornamento Modificare le voci in un oggetto, come ad esempio la
modifica dei record in un file.

*DLT Cancellazione Rimuovere le voci da un oggetto, come ad esempio la
rimozione dei messaggi da una coda messaggi o la
cancellazione dei record da un file.

*EXECUTE Esecuzione Eseguire un programma, programma di manutenzione o
pacchetto SQL. Individuare un oggetto in una libreria o
in un indirizzario.

Autorizzazioni campo:

*Mgt Gestione Specificare la sicurezza per il campo.

*Alter Modifica Modificare gli attributi del campo.

*Ref Riferimento Specificare il campo come parte della chiave principale
in un limite di riferimento.

*Read Lettura Accedere al contenuto del campo. Ad esempio,
visualizzare il contenuto del campo.

*Add Aggiunta Aggiungere le voci ai dati, come ad esempio aggiungere
le informazioni ad un campo specifico.

*Update Aggiornamento Modificare il contenuto delle voci esistenti nel campo.

1

Se un utente dispone dell’autorizzazione speciale al sistema di salvataggio (*SAVSYS), non e necessaria

l'autorizzazione all’esistenza dell’oggetto per 1’esecuzione delle operazioni di salvataggio e ripristino

sull’oggetto.

Consultare I'argomento [“Gestione elenco di autorizzazioni” a pagina 12§| per ulteriori informazioni.

Autorizzazioni comunemente utilizzate

Determinate serie di autorizzazioni dati e oggetti vengono comunemente richieste per eseguire le
operazioni sugli oggetti. E’ possibile specificare queste serie di autorizzazioni definite dal sistema (*ALL,
*CHANGE, *USE) invece di definire singolarmente le autorizzazioni necessarie per un oggetto.
L’autorizzazione *EXCLUDE e diversa rispetto al non disporre di alcuna autorizzazione. L’autorizzazione
*EXCLUDE nega, nello specifico, 'accesso all’'oggetto. Non disporre di alcuna autorizzazione significa che
l'utente utilizza 1’autorizzazione pubblica definita per 1'oggetto. mostra le autorizzazioni
definite dal sistema disponibili utilizzando i comandi e i pannelli dell’autorizzazione sull’oggetto.

Tabella 112. Autorizzazione definita dal sistema

Autorizzazione

*ALL

*CHANGE *USE *EXCLUDE

Autorizzazioni oggetto
*OBJOPR

*OBJMGT
*OBJEXIST
*OBJALTER
*OBJREF
Autorizzazioni dati
*READ

*ADD

*UPD

XX X X X

X X X

X X X
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Tabella 112. Autorizzazione definita dal sistema (Continua)

Autorizzazione *ALL *CHANGE *USE *EXCLUDE
*DLT X X
*EXECUTE X X X

abella 113| mostra le autorizzazioni aggiuntive definite dal sistema, disponibili utilizzando i comandi
WRKAUT e CHGAUT:

Tabella 113. Autorizzazione definita dal sistema

Autorizzazione *RWX *RW *RX *R *WX *W *X

Autorizzazioni oggetto
*OBJOPR X X X X X X
*OBJMGT
*OBJEXIST
*OBJALTER
*OBJREF
Autorizzazioni dati
*READ

*ADD

*UPD

*DLT

*EXECUTE

X X X X X
X X X X

X X X X
X X X

I1 programma su licenza LAN Server utilizza gli elenchi di controllo agli accessi per gestire
l'autorizzazione. Le autorizzazioni di un utente vengono definite permessi. [Tabella 114 mostra come i

permessi LAN Server corrispondano alle autorizzazioni oggetti e dati:

Tabella 114. Autorizzazioni Server LAN

Autorizzazione Autorizzazioni Server LAN
*EXCLUDE Nessuna
Autorizzazioni oggetto

*OBJOPR Consultare nota 1
*OBJMGT Autorizzazione
*OBJEXIST Creazione, Cancellazione
*OBJALTER Attributo
*OBJREF Nessun equivalente
Autorizzazioni dati

*READ Lettura

*ADD Creazione

*UPD Scrittura

*DLT Cancellazione
*EXECUTE Esecuzione

A meno che non sia specificato NONE per un utente nell’elenco di controllo dell’accesso,
all’'utente viene implicitamente fornito *OBJOPR.

Definizione delle informazioni a cui € possibile accedere

E’ possibile definire la sicurezza delle risorse per i singoli oggetti sul sistema. Inoltre, & possibile definire
la sicurezza per i gruppi di oggetti utilizzando la sicurezza delle librerie o un elenco di autorizzazioni:
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Sicurezza librerie

La maggior parte degli oggetti sul sistema risiede nelle librerie. Per accedere ad un oggetto, ¢ necessario
disporre dell’autorizzazione sia sull’oggetto stesso che sulla libreria nella quale risiede I'oggetto. Per la
maggior parte delle operazioni, compresa la cancellazione di un oggetto, 'autorizzazione *USE sulla
libreria dell’oggetto e sufficiente (oltre all’autorizzazione richiesta per 1'oggetto). La creazione di un
nuovo oggetto richiede 'autorizzazione *ADD sulla libreria dell’oggetto. mostra che

l'autorizzazione ¢ richiesta dai comandi CL per gli oggetti e le librerie degli oggetti.

Utilizzare la sicurezza delle librerie € una tecnica che consente di proteggere le informazioni conservando
nel contempo uno schema della sicurezza semplice. Ad esempio, per proteggere le informazioni riservate
per una serie di applicazioni, € possibile eseguire le operazioni elencate di seguito:

e Utilizzare una libreria per memorizzare tutti i file confidenziali per un particolare gruppo di
applicazioni.

* Assicurarsi che l'autorizzazione pubblica sia sufficiente per tutti gli oggetti (nella libreria) che vengono
utilizzati dalle applicazioni (*USE o *CHANGE).

 Limitare l'autorizzazione pubblica alla libreria stessa (*EXCLUDE).

* Fornire ai gruppi selezionati o agli individui l’autorizzazione alla libreria (*USE o *ADD se le
applicazioni la richiedono).

Sebbene la sicurezza delle librerie rappresenti un metodo semplice ma efficace nella protezione delle
informazioni, potrebbe rivelare inadeguata per i dati con elevati requisiti di sicurezza. Gli oggetti
estremamente sensibili dovrebbero essere protetti individualmente o con un elenco di autorizzazioni,
piuttosto che basarsi sulla sicurezza delle librerie.

Sicurezza librerie ed elenchi librerie

Quando una libreria viene aggiunta ad un elenco di librerie dell’utente, ’autorizzazione di cui dispone
l'utente sulla libreria viene memorizzata con le informazioni dell’elenco di librerie. L’autorizzazione
dell’utente sulla libreria rimane per l'intero lavoro, anche se 'autorizzazione dell'utente sulla libreria
viene revocata mentre il lavoro & ancora attivo.

Quando viene richiesto 1’accesso ad un oggetto ed ¢ stato specificato *LIBL per 1'oggetto stesso, le
informazioni dell’elenco di librerie vengono utilizzate per controllare 1’autorizzazione per la libreria. Se si
specifica un nome qualificato, l’autorizzazione per la libreria viene specificatamente controllata, anche se
la libreria viene inserita nell’elenco di librerie dell’utente.

Attenzione: se un utente sta utilizzando un’autorizzazione adottata quando si aggiunge una libreria
all’elenco di librerie, 'utente conserva l’autorizzazione sulla libreria anche quando questo non sta pitt
utilizzando 1’autorizzazione adottata. Questo rappresenta un rischio per la sicurezza. Le voci aggiunte ad
un elenco di librerie dell’'utente da un programma che utilizza 1’autorizzazione adottata dovrebbero essere
rimosse prima che termini il programma con l'autorizzazione adottata.

Inoltre, le applicazioni che utilizzano gli elenchi delle librerie piuttosto che i nomi qualificati delle librerie
corrono un rischio maggiore in materia di sicurezza. Un utente autorizzato all’utilizzo dei comandi per la
gestione degli elenchi di librerie puo potenzialmente utilizzare una versione differente del programma.
Consultare [“Elenchi librerie” a pagina 195| per ulteriori informazioni.

Autorizzazioni campo

Le autorizzazioni campo sono, in questa versione, supportate per i file di database. Le autorizzazioni
supportate sono Riferimento e Aggiornamento. E” possibile amministrare queste autorizzazioni solo
mediante le istruzioni SQL, GRANT e REVOKE. E’ possibile visualizzare queste autorizzazioni mediante i
comandi Visualizzazione autorizzazione oggetto (DSPOBJAUT) e Editazione autorizzazione oggetto
(EDTOBJAUT). Con il comando EDTOBJAUT e possibile solo visualizzare le autorizzazioni campo e non
modificarle.
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4 ™

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . : PLMITXT Proprietario . . . . : PGMR1
Libreria . . . . : RLN Gruppo principale. . : DPTAR
Tipo di oggetto. :  =*FILE Unita ASP . . . . . : *SYSBAS
L'oggetto protetto dall'elenco di autorizzazioni . . :  *NONE
Autorizz. --------------- Dati---------------
Utente Gruppo oggetto Lett. Agg. Aggior. Canc. Esecuz.
*PUBLIC *CHANGE X X X X X
PGMR1 *ALL X X X X X
USER1 *USE X X
USER2 USER DEF X X X
USER3 USER DEF X X

Premere Invio per continuare

F3=Fine F11=Non visual. dettagli F12=Annullamento F16=Visualizzazione
autorizzazioni campo

J

Figura 4. Pannello Visualizzazione autorizzazione oggetto che visualizza F16=Visualizzazione autorizzazione campo.
Questo tasto funzione verra visualizzato quando un file di database dispone di autorizzazioni campo.

4 ™

Visualizzazione autorizzazione campo

Oggetto. . . . . . . : PLMITXT Proprietario . . . . : PGMR1
Libreria . . . . . . : RLN Gruppo principale. . :  *NONE
Tipo oggetto . . . . : *FILE
Oggetto  ----- Autorizzazioni campo-----------
Campo Utente Autoriz. Mgt Modif Rif Let. Agg. Aggiorn.
Campo3 PGMR1 *ALL X X X X X X
USER1 *Use X
USER2 USER DEF X X
USER3 USER DEF X X
*PUBLIC *CHANGE X X X
Campo4 PGMR1 *ALL X X X X X
USER1 *Use X
USER2 USER DEF X
USER3 USER DEF X
*PUBLIC *CHANGE X X X
Altro

Premere Invio per continuare.

\F3=F1’ne F5=Rivis. F12=Annull. F16=Rip. inizio elen. da F17=In. elen. da
J

Figura 5. Pannello Visualizzazione autorizzazione campo. Quando si seleziona F17=Inizio elenco da, verra
visualizzata la richiesta Inizio elenco da. Se si preme il tasto F16, I'operazione precedente di inizio elenco da verra
ripetuta

Le modifiche per le autorizzazioni campo comprendono:

* Il comando Stampa autorizzazioni private (PRTPVTAUT) dispone di un campo nuovo che indica
quando un file dispone di autorizzazioni campo.
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* Il comando Visualizzazione autorizzazione oggetto (DSPOBJAUT) dispone ora di un nuovo parametro
Autorizzazione tipo per consentire la visualizzazione delle autorizzazioni oggetto, autorizzazioni
campo o di tutte le autorizzazioni. Se il tipo di oggetto non & *FILE, é possibile visualizzare solo le
autorizzazioni oggetto.

* Le informazioni fornite dalla API Elenco utenti autorizzati sull’oggetto (QSYLUSRA) indicano se un file
dispone di autorizzazioni campo.

Il comando Concessione autorizzazione utente (GRTUSRAUT) non concedera le autorizzazioni campo
dell’utente.

* Quando si esegue una concessione con oggetto di riferimento utilizzando il comando GRTOBJAUT ed
entrambi gli oggetti (quello a cui viene fatta la concessione e quello di riferimento) sono file di
database, verranno concesse tutte le autorizzazioni campo dove si verifica una corrispondenza dei
nomi campo.

e Se l'autorizzazione di un utente su un file di database viene rimossa, verranno rimosse anche tutte le
autorizzazioni campo per l'utente.

Sicurezza e Ambiente System/38

L’ambiente System/38 e i programmi CL di tipo CLP38 rappresentano un potenziale rischio per la
sicurezza. Quando un comando qualificato non relativo alla libreria viene immesso dal pannello
Immissione comando System/38 o richiamato da un qualsiasi programma CL CLP38, la libreria QUSER38
(qualora esista) e la prima libreria in cui si effettua la ricerca di quel comando. La libreria QSYS38 ¢ la
seconda libreria in cui si effettua la ricerca. Un programmatore o un qualsiasi utente esperto potrebbe
collocare un altro comando CL nell'una o l'altra di queste librerie e fare in modo che il comando venga
utilizzato al posto di un comando proveniente da una libreria presente nell’elenco di librerie.

La libreria QUSER38 non viene fornita con il sistema operativo. Tuttavia, puo essere creata da chiunque
possieda un’autorizzazione sufficiente per la creazione di una libreria.

Consultare il manuale System/38 Environment Programming per ulteriori informazioni sull’ambiente
System/38.

Suggerimento per I’Ambiente System/38
Utilizzare queste misure per proteggere il sistema per I’Ambiente System /38 e i programmi CL di tipo
CLP38:

* Controllare 1'autorizzazione pubblica della libreria QSYS38 e se ¢ *ALL o *CHANGE, quindi
modificarla in *USE.

 Controllare I'autorizzazione pubblica della libreria QUSER38 e se ¢ *ALL o *CHANGE, quindi
modificarla in *USE.

* Se le librerie QUSER38 e QSYS38 non esistono, crearle e impostarle sull’autorizzazione pubblica *USE.
Cio impedira a chiunque altro di crearla in seguito e di fornire agli utente o al pubblico
un’autorizzazione troppo estesa su tale libreria.

Sicurezza dell’indirizzario

Quando si accede ad un oggetto in un indirizzario, & necessario disporre dell’autorizzazione su tutti gli
indirizzari nel percorso contenente l'oggetto. E” necessario inoltre disporre dell’autorizzazione necessaria
sull’'oggetto per eseguire 1'operazione richiesta.

E’ possibile desiderare di utilizzare la sicurezza dell’indirizzario allo stesso modo in cui si utilizza la
sicurezza della libreria. Limitare 1’accesso agli indirizzari e utilizzare I'autorizzazione pubblica sugli
oggetti contenuti all’interno dell’indirizzario. Limitando il numero delle autorizzazioni private definite
per gli oggetti si migliorano le prestazioni del processo di controllo delle autorizzazioni.
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Sicurezza elenco di autorizzazioni

E’ possibile raggruppare gli oggetti con requisiti di sicurezza simili utilizzando un elenco di
autorizzazioni. Un elenco di autorizzazioni, concettualmente, contiene un elenco di utenti e
l'autorizzazione di cui dispongono gli utenti per gli oggetti protetti dall’elenco. Ogni utente puo disporre
di un’autorizzazione diversa sulla serie di oggetti protetta dall’elenco. Quando si fornisce
un’autorizzazione utente all’elenco di autorizzazioni , il sistema operativo concede in realta
un’autorizzazione privata per quell’utente all’elenco di autorizzazioni.

E’ possibile inoltre utilizzare un elenco di autorizzazioni per definire I'autorizzazione pubblica per gli
oggetti contenuti nell’elenco. Se 1’autorizzazione pubblica per un oggetto € impostata su *AUTL, 1'oggetto
ottiene l'autorizzazione pubblica dal relativo elenco di autorizzazioni.

L’oggetto dell’elenco di autorizzazioni viene utilizzato come strumento di gestione dal sistema. In realta
contiene un elenco di tutti gli oggetti che vengono protetti dall’elenco di autorizzazioni. Queste
informazioni vengono utilizzate per creare i pannelli che consentono di visualizzare o modificare gli
oggetti dell’elenco di autorizzazioni.

Non é possibile utilizzare un elenco di autorizzazioni per proteggere un profilo utente o un altro elenco
di autorizzazioni. Per un oggetto, & possibile specificare un solo elenco di autorizzazioni.

Solo il proprietario dell’oggetto, un utente con l'autorizzazione speciale su tutti gli oggetti (*ALLOB]J) o
un utente con l'autorizzazione tutti (*ALL) sull’oggetto, puo aggiungere o rimuovere l'elenco di
autorizzazioni per un oggetto.

Gli oggetti contenuti nella libreria di sistema (QSYS) possono essere protetti con un elenco di
autorizzazioni. Tuttavia, il nome di un elenco di autorizzazioni che protegge un oggetto viene
memorizzato con 1'oggetto stesso. In alcuni casi, quando si installa un nuovo release del sistema
operativo, tutti gli oggetti contenuti nella libreria QSYS vengono sostituiti. L’associazione tra gli oggetti e
I'elenco di autorizzazioni andrebbe persa.

Consultare ’argomento |“Pianificazione degli elenchi autorizzazioni” a pagina 226|per gli esempi su come
utilizzare gli elenchi di autorizzazioni.

Gestione elenco di autorizzazioni

E’ possibile concedere 'autorizzazione operativa speciale definita Gestione elenco di autorizzazioni
(*AUTLMGT) per gli elenchi di autorizzazioni. Gli utenti che dispongono dell’autorizzazione *AUTLMGT
sono autorizzati ad aggiungere e rimuovere 'autorizzazione dell’utente dall’elenco di autorizzazioni e a
modificare le autorizzazioni per tali utenti. L’autorizzazione *AUTLMGT, da sola, non fornisce
l'autorizzazione alla protezione dei nuovi oggetti con 1’elenco o alla rimozione degli oggetti dall’elenco.

Un utente con l'autorizzazione *AUTLMGT puo fornire agli altri solo un’autorizzazione equivalente o
inferiore. Ad esempio, si presupponga che USERA disponga dell’autorizzazione *CHANGE e *AUTLMGT
sull’elenco di autorizzazioni CPLIST1. USERA puo aggiungere USERB a CPLIST1 e fornire a USERB
l'autorizzazione *CHANGE o una inferiore. USERA non puo fornire a USERB 1’autorizzazione *ALL per
CPLIST1 poiché USERA non dispone dell’autorizzazione *ALL.

Un utente con 'autorizzazione *AUTLMGT puo rimuovere 'autorizzazione per un utente se l'utente
*AUTLMGT ha un’autorizzazione sull’elenco uguale o maggiore rispetto al nome del profilo utente
rimosso. Se USERC ha l'autorizzazione *ALL per CPLIST1, allora USERA non puo rimuovere USERC
dall’elenco, poiché USERA dispone solo delle autorizzazioni *CHANGE e *AUTLMGT.

Utilizzo degli elenchi di autorizzazione sugli oggetti sicuri forniti da IBM
E’ possibile scegliere di utilizzare un elenco di autorizzazioni per proteggere gli oggetti forniti dalla IBM.
Ad esempio, € possibile voler limitare 1'utilizzo di un gruppo di comandi a pochi utenti.
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Gli oggetti contenuti nelle librerie fornite dalla IBM, diverse dalle librerie QUSRSYS e QGPL, vengono
sostituiti ogni volta che si installa un nuovo release del sistema operativo. Tuttavia, il collegamento tra gli
oggetti nelle librerie fornite da IBM e gli elenchi di autorizzazioni si perde. Inoltre, se un elenco di
autorizzazioni protegge un oggetto in QSYS ed e richiesto un ripristino dellintero sistema, il
collegamento tra gli oggetti in QSYS e 'elenco di autorizzazioni si perde. Una volta installato un nuovo
release o il ripristino del sistema, utilizzare il comando EDTOBJAUT o GRTOBJAUT per ristabilire il
collegamento tra 1'oggetto fornito da IBM e I’elenco di autorizzazioni.

11 redbook Implementation Guide for AS/400 Security and Auditing contiene programmi di esempio, come ad
esempio ALLAUTL e FIXAUTL, che possono essere utilizzati per collegare elenchi di autorizzazioni agli
oggetto, una volta ripristinati gli elenchi di autorizzazioni.

Autorizzazione per i nuovi oggetti in una libreria

Ogni libreria dispone di un parametro definito CRTAUT (autorizzazione alla creazione). Questo
parametro stabilisce ’autorizzazione pubblica predefinita per ogni nuovo oggetto creato in quella libreria.
Quando si crea un oggetto, il parametro AUT sul comando di creazione stabilisce 1’autorizzazione
pubblica per 1'oggetto. Se il valore AUT sul comando di creazione e *LIBCRTAUT, il valore predefinito,
l'autorizzazione pubblica per 1'oggetto & impostata sul valore CRTAUT per la libreria.

Ad esempio, si presupponga che la libreria CUSTLIB disponga di un valore CRTAUT *USE. Entrambi i
comandi di seguito riportati creano un’area dati definita DTA1 con l’autorizzazione pubblica *USE:

* Specificando il parametro AUT:
CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE(*CHAR) AUT (*LIBCRTAUT)
* Consentendo al parametro AUT di essere impostato sul valore predefinito. *LIBCRTAUT e il valore
predefinito:

CRTDTAARA DTAARA(CUSTLIB/DTAL) +
TYPE (*CHAR)

I valore CRTAUT predefinito per una libreria ¢ *SYSVAL. Ogni nuovo oggetto creato nella libreria
mediante AUT(*LIBCRTAUT) ha l'autorizzazione pubblica impostata sul valore del valore di sistema
QCRTAUT. 1l valore di sistema QCRTAUT viene fornito come *CHANGE. Ad esempio, si presupponga
che la libreria ITEMLIB abbia un valore CRTAUT *SYSVAL. Questo comando crea 1’area dati DTA2 con
l'autorizzazione pubblica di modifica:

CRTDTAARA DTAARA(ITEMLIB/DTA2) +
TYPE(*CHAR) AUT (*LIBCRTAUT)

|“Assegnazione dell’autorizzazione e della proprietd ai nuovi oggetti” a pagina 132 mostra altri esempio
di come il sistema assegna la proprieta e l'autorizzazione sui nuovi oggetti.

Attenzione: diverse librerie fornite dalla IBM, compresa QSYS, dispongono di un valore CRTAUT
*SYSVAL. Se si modifica QCRTAUT su un valore diverso da *CHANGE, e possibile che si riscontrino dei
problemi. Ad esempio, le unita vengono create nella libreria QSYS. Il valore predefinito quando si creano
le unita e AUT(*LIBCRTAUT). Il valore CRTAUT per la libreria QSYS e *SYSVAL. Se QCRTAUT e
impostato su *USE o *EXCLUDE, ’autorizzazione pubblica non & sufficiente per consentire il
collegamento alle nuove unita.

I valore CRTAUT per una libreria puo essere impostato anche sul nome dell’elenco di autorizzazioni.
Ogni nuovo oggetto creato nella libreria con AUT(*LIBCRTAUT) viene protetto dall’elenco di
autorizzazioni. L’autorizzazione pubblica per 1'oggetto ¢ impostata su *AUTL.

I1 valore CRTAUT della libreria non viene utilizzato durante lo spostamento (MOVOB]J), la creazione di

un duplicato (CRTDUPOB]J) o il ripristino di un oggetto all’interno della libreria. Viene utilizzata
I'autorizzazione pubblica dell’oggetto esistente.
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Se il parametro REPLACE (*YES) viene utilizzato sul comando di creazione, 1'autorizzazione dell’oggetto
esistente viene utilizzata al posto del valore CRTAUT della libreria.

Creazione dei rischi di autorizzazione (CRTAUT)

Se le applicazioni utilizzano l'autorizzazione predefinita per i nuovi oggetti creati durante 1'elaborazione
delle applicazioni, & necessario controllare chi possiede 1’autorizzazione per modificare le descrizioni delle
librerie. La modifica dell’autorizzazione CRTAUT per una libreria delle applicazioni potrebbe consentire
l'accesso non autorizzato ai nuovi oggetti creati nella libreria.

Autorizzazione per i nuovi oggetti in un indirizzario

Quando si crea un nuovo oggetto in un indirizzario utilizzando i comandi CRTDIR, MD o MKDIR, si
specifica I'autorizzazione ai dati e agli oggetti che il pubblico riceve per 1'oggetto. Se si utilizza 1'opzione
*INDIR, l'autorizzazione per l'indirizzario creato viene stabilita dall’indirizzario in cui viene creata. In
caso contrario, € possibile specificare 1’autorizzazione specifica desiderata.

Proprieta degli oggetti

Ad ogni oggetto viene assegnato un proprietario al momento della sua creazione. Il proprietario & l'utente
che crea 1'oggetto oppure il profilo gruppo se il profilo utente del membro ha specificato che il profilo
gruppo deve essere il proprietario dell’'oggetto. Quando si crea un oggetto, al proprietario vengono
concesse tutte le autorizzazioni dati e oggetto sull’oggetto. [ Assegnazione dell’autorizzazione e dellal
[proprieta ai nuovi oggetti” a pagina 132 mostra gli esempi su come il sistema assegna la proprieta ai
nuovi oggetti.

11 proprietario di un oggetto dispone sempre di tutte le autorizzazioni sull’'oggetto a meno che ognuna o
tutte le autorizzazioni non vengano rimosse specificatamente. Come proprietario di un oggetto, e
possibile scegliere di rimuovere alcune autorizzazioni specifiche come misura precauzionale. Ad esempio,
se esiste un file contenente informazioni importanti, e possibile rimuovere 1’autorizzazione all’esistenza
dell’oggetto per impedire all'utente stesso di cancellare accidentalmente il file. Tuttavia, come proprietario
dell’oggetto, e possibile concedere 1'autorizzazione oggetto a se stessi in qualsiasi momento.

La proprieta di un oggetto puo essere trasferita da un utente ad un altro. La proprieta puo essere
trasferita ad un singolo profilo utente o a un profilo di gruppo. Un profilo di gruppo puod possedere
oggetti, se il gruppo contiene dei membri.

Quando si modifica il proprietario di un oggetto, & possibile conservare o revocare 1’autorizzazione
dell’ex proprietario. Un utente con l’autorizzazione *ALLOBJ puo trasferire la proprieta, cosi come puod
farlo un qualsiasi utente che dispone di quanto segue:

* L’autorizzazione all’esistenza dell’oggetto per 'oggetto (tranne per un elenco di autorizzazioni)

* La proprieta dell’'oggetto, se 'oggetto € un elenco di autorizzazioni

» L’autorizzazione all’aggiunta per il profilo utente del nuovo proprietario

* L’autorizzazione alla cancellazione per il profilo utente dell’attuale proprietario

Non e possibile cancellare un profilo che possiede gli oggetti. La proprieta degli oggetti deve essere
trasferita ad un nuovo proprietario oppure gli oggetti devono essere cancellati prima di poter cancellare il
profilo. Il comando Cancellazione profilo utente (DLTUSRPRF) consente di gestire gli oggetti di proprieta
quando si cancella il profilo.

La proprieta dell’oggetto viene utilizzata dal sistema come strumento di gestione. Il profilo del
proprietario per un oggetto contiene un elenco di tutti gli utenti che dispongono dell’autorizzazione
privata sull’oggetto. Queste informazioni vengono utilizzate per creare i pannelli per la modifica o la
visualizzazione dell’autorizzazione sull’oggetto.
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I profili che possiedono molti oggetti con molte autorizzazioni private possono assumere dimensioni
molto ampie. La dimensione di un profilo che possiede molti oggetti coinvolge le prestazioni durante la
visualizzazione e la gestione dell’autorizzazione sugli oggetti posseduti e durante il salvataggio o il
ripristino dei profili. E” possibile inoltre che vengano influenzate anche le operazioni del sistema. Per
impedire gli impatti sulle prestazioni o sulle operazioni del sistema, non assegnare gli oggetti ad un solo
profilo proprietario per l'intero sistema iSeries. Ogni applicazione e gli oggetti dell’applicazione devono
essere di proprieta di un profilo separato. Inoltre, i profili utente forniti dalla IBM non dovrebbero
possedere i dati utente o gli oggetti.

Il proprietario di un oggetto necessita inoltre di memoria sufficiente per 1’oggetto. Consultare
|massima” a pagina 83| per ulteriori informazioni.

Proprieta gruppo degli oggetti
Una volta creato un oggetto, il sistema controlla il profilo dell'utente che ha creato 1’oggetto per stabilire

la proprieta dell’oggetto. Se 1'utente ¢ un membro di un profilo gruppo, il campo OWNER nel profilo
utente specifica se l'utente o il gruppo deve possedere il nuovo oggetto.

Se il gruppo possiede 1'oggetto (OWNER e *GRPPRF), all’'utente che crea 1'oggetto non viene concessa
automaticamente alcuna autorizzazione specifica sull’'oggetto. L'utente ottiene 1’autorizzazione
sull’oggetto mediante il gruppo. Se l'utente possiede 1'oggetto (OWNER e *USRPRF), 1’autorizzazione
gruppo sull’oggetto viene stabilita dal campo GRPAUT nel profilo utente.

Il campo tipo di autorizzazione gruppo (GRPAUTTYP) nel profilo utente determina se il gruppo 1) diventa il
gruppo principale per 'oggetto oppure se 2) viene fornita 1’autorizzazione privata all’'oggetto.
[“Assegnazione dell’autorizzazione e della proprieta ai nuovi oggetti” a pagina 132 mostra diversi esempi.

Se l'utente che possiede 1'oggetto passa ad un gruppo utenti diverso, il profilo gruppo originale conserva
ancora l’autorizzazione su qualsiasi oggetto creato.

Anche se il campo Proprietario in un profilo utente € *GRPPREF, 1'utente deve disporre ancora di memoria
sufficiente per poter conservare un nuovo oggetto durante la sua creazione. Una volta creato, la proprieta
viene trasferita al profilo gruppo. Il parametro MAXSTG nel profilo utente determina quanta memoria
ausiliaria viene concessa ad un utente.

Valutare gli oggetti che un utente puo creare, come ad esempio i programmi query, quando si effettua
una scelta tra la proprieta gruppo e utente individuale:

* Se l'utente passa ad un dipartimento differente e ad un gruppo utenti diverso, 'utente ¢ ancora
proprietario degli oggetti?

* E’ importante sapere chi crea gli oggetti? I pannelli dell’autorizzazione oggetto mostra il proprietario
dell’'oggetto, non l'utente che ha creato 1'oggetto.

Nota: Il pannello Visualizzazione descrizione oggetto mostra il creatore dell’oggetto.

Se la funzione di controllo del giornale ¢ attiva, una voce Creazione oggetto (CO) viene scritta sul
giornale di controllo QAUDJRN nel momento in cui l'oggetto viene creato. Questa voce identifica la
creazione del profilo utente. La voce viene scritta solo se il valore di sistema QAUDLVL specifica
*CREATE e il valore di sistema QAUDCTL comprende *AUDLVL.

Gruppo principale per un oggetto

E’ possibile specificare un gruppo principale per un oggetto. Il nome del profilo gruppo principale e
l'autorizzazione del gruppo principale sull’oggetto vengono memorizzati con l'oggetto. Utilizzando
l'autorizzazione del gruppo principale si le prestazioni migliorano rispetto all’autorizzazione gruppo
privato durante il controllo dell’autorizzazione su un oggetto.
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Un profilo deve essere un profilo gruppo (deve avere un gid) da assegnare come gruppo principale per
un oggetto. Lo stesso profilo non puo essere il proprietario dell’oggetto e il relativo gruppo principale.

Quando un utente crea un nuovo oggetto, i parametri nel profilo utente controllano se il gruppo
dell’utente possiede l'autorizzazione sull’oggetto e il tipo. Il parametro Tipo di autorizzazione di gruppo
(GRPAUTTYP) in un profilo utente puo essere utilizzato per rendere il gruppo utente il gruppo principale
per l'oggetto. [“Assegnazione dell’autorizzazione e della proprieta ai nuovi oggetti”| mostra esempi di
come viene assegnata l'autorizzazione quando vengono creati i nuovi oggetti.

Utilizzare il comando Modifica gruppo primario dell’oggetto (CHGOBJPGP) oppure il comando Gestione
oggetti per gruppo principale (WRKOBJPGP) per specificare il gruppo principale per un oggetto. E’
possibile modificare I'autorizzazione del gruppo principale utilizzando il pannello Editazione
autorizzazione oggetto o i comandi per la concessione e la revoca dell’autorizzazione.

Profilo utente proprietario predefinito (QDFTOWN)

11 profilo utente Proprietario predefinito (QDFTOWN) e un profilo utente fornito dalla IBM che viene
utilizzato quando un oggetto non possiede proprietario o quando la proprieta dell’oggetto potrebbe
condurre a rischi per la sicurezza. Di seguito vengono riportate delle situazioni che potrebbero fare in
modo che la proprieta di un oggetto venga assegnata al profilo QDFTOWN:

* Se un profilo proprietario viene danneggiato e cancellato, gli oggetti relativi non dispongono pit1 di un
utente. Il comando Riacquisizione memoria (RCLSTG) assegna la proprieta di questi oggetti al profilo
utente del proprietario predefinito (QDFTOWN).

* Se un oggetto viene ripristinato e il profilo del proprietario non esiste.

* Se un programma che deve essere ricreato viene ripristinato, ma la creazione del programma non
riesce. Consultare 1’argomento [“Convalida dei programmi in fase di ripristino” a pagina 17| per ulteriori
informazioni su quali condizioni fanno in modo che la proprieta venga assegnata a QDFTOWN.

* Se si supera il limite massimo di memorizzazione per il profilo utente che possiede un titolare
autorizzazione con lo stesso nome del file spostato, rinominato o la cui libreria e stata rinominato.

Il sistema fornisce il profilo utente QDFTOWN poiché tutti gli oggetti devono avere un proprietario.
Quando il sistema viene consegnato, solo un utente con 1’autorizzazione speciale *ALLOB] puo
visualizzare e accedere a questo profilo utente e trasferire la proprieta degli oggetti associati al profilo
utente QDFTOWN. E’ possibile concedere ad altri utente 'autorizzazione al profilo QDFTOWN. Il profilo
utente QDFTOWN eé stato concepito per il solo utilizzo da parte del sistema. L'utente non deve creare la
sicurezza, in tal modo QDFTOWN possiede normalmente I'oggetto.

Assegnazione dell’autorizzazione e della proprieta ai nuovi oggetti

Il sistema utilizza diversi valori per assegnare 1’autorizzazione e la proprieta quando si crea un nuovo
oggetto sul sistema:

Parametri sul comando CRTxxx

Il valore di sistema QCRTAUT

Il valore CRTAUT della libreria

I valori nel profilo utente del creatore

Dalla [Figura 6| alla [Figura 9| vengono visualizzati diversi esempi su come vengono visualizzati questi
valori:
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Valore di sistema QCRTAUT:
*CHANGE

Parametro libreria CRTAUT:
*USE
Valori nel profilo USERA (Creatore):

GRPPRE:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Comando utilizzato per creare 1’oggetto:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (xCHAR) AUT (*LIBCRTAUT)

o
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE (*CHAR)
Valori per il nuovo oggetto:

Autorizzazione pubblica:
*USE

Autorizzazione proprietario:
USERA *ALL

Autorizzazione gruppo principale:
Nessuna

Autorizzazione privata:
DPT806 *CHANGE

Nota:

*LIBCRTAUT e il valore predefinito per il parametro AUT
sulla maggior parte dei comandi CRTxxx.

Figura 6. Esempio nuovo oggetto: Autorizzazione pubblica dalla libreria, Gruppo a cui é stata fornita I'autorizzazione

privata
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Valore di sistema QCRTAUT:
*CHANGE

Parametro libreria CRTAUT:
*SYSVAL
Valori nel profilo USERA (Creatore):

GRPPRE:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PRIVATE

Comando utilizzato per creare 1’oggetto:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE (*CHAR) AUT (*LIBCRTAUT)
Valori per il nuovo oggetto:

Autorizzazione pubblica:
*CHANGE

Autorizzazione proprietario:
USERA *ALL

Autorizzazione gruppo principale:
Nessuna

Autorizzazione privata:
DPT806 *CHANGE

Figura 7. Esempio nuovo oggetto: Autorizzazione pubblica dal valore di sistema, Gruppo a cui e stata fornita
l'autorizzazione privata
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Valore di sistema QCRTAUT:
*CHANGE

Parametro libreria CRTAUT:
*USE
Valori nel profilo USERA (Creatore):

GRPPRE:
DPT806

OWNER:
*USRPRF

GRPAUT:
*CHANGE

GRPAUTTYP:
*PGP

Comando utilizzato per creare 1’oggetto:

CRTDTAARA DTAARA(CUSTLIB/DTAL)
TYPE (*CHAR) AUT (*LIBCRTAUT)
Valori per il nuovo oggetto:

Autorizzazione pubblica:
*USE

Autorizzazione proprietario:
USERA *ALL

Autorizzazione gruppo principale:
DPT806 *CHANGE

Autorizzazione privata:
Nessuna

Figura 8. Esempio nuovo oggetto: Autorizzazione pubblica dalla libreria, Gruppo a cui é stata fornita I'autorizzazione

del gruppo principale
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Valore di sistema QCRTAUT:
*CHANGE

Parametro libreria CRTAUT:
*USE
Valori nel profilo USERA (Creatore):

GRPPRE:
DPT806

OWNER:
*GRPPRF

GRPAUT:
GRPAUTTYP:

Comando utilizzato per creare 1’oggetto:
CRTDTAARA DTAARA(CUSTLIB/DTAL)

TYPE (*CHAR) AUT (*CHANGE)
Valori per il nuovo oggetto:

Autorizzazione pubblica:
*CHANGE

Autorizzazione proprietario:
DPT806 *ALL

Autorizzazione gruppo principale:
Nessuna

Autorizzazione privata:
Nessuna

Figura 9. Esempio nuovo oggetto: Autorizzazione pubblica specificata, Gruppo che possiede 'oggetto

Oggetti che adottano I'autorizzazione del proprietario

Alcune volte un utente necessita di diverse autorizzazioni su un oggetto o un’applicazione, a seconda
della situazione. Ad esempio, un utente potrebbe essere autorizzato a modificare le informazioni in un
file cliente quando utilizza i programmi delle applicazioni che forniscono tale funzione. Tuttavia, lo stesso
utente potrebbe essere autorizzato a visualizzare, ma non a modificare, le informazioni cliente quando
utilizza uno strumento di supporto decisionale, come ad esempio SQL.

Una soluzione a questa situazione & 1) fornire all’utente 1’autorizzazione *USE alle informazioni cliente
per consentire la query dei file e 2) utilizzare 1’autorizzazione adottata nei programmi di gestione della
clientela per consentire all'utente di modificare i file.

Quando un oggetto utilizza 'autorizzazione del proprietario, questa viene definita autorizzazione
adottata. Gli oggetti di tipo *PGM, *SRVPGM, *SQLPKG e i programmi Java possono adottare
l'autorizzazione.

Quando si crea un programma, 1'utente specifica un parametro del profilo utente (USRPRF) sul comando

CRTxxxPGM. Questo parametro stabilisce se il programma utilizza o meno l'autorizzazione del
proprietario del programma, oltre all’autorizzazione dell’utente che esegue il programma.
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Consultare Information Center per le considerazioni sulla sicurezza e 'autorizzazione adottata

uando si

utilizzano i pacchetti SQL (consultare [“Requisiti necessari e informazioni correlate” a pagina xvi| per i

dettagli).

Le seguenti considerazioni si applicano all’autorizzazione adottata:

* L’autorizzazione adottata viene aggiunta a qualsiasi altra autorizzazione rilevata per 1'utente.

* L’autorizzazione adottata viene controllata solo se l'autorizzazione che 'utente, il gruppo dell’utente o
il pubblico possiede su un oggetto non e adeguata per 'operazione richiesta.

* Vengono utilizzate le autorizzazioni speciali (quali ad esempio *ALLOB]J) presenti nel profilo

dell’utente.

* Se il profilo del proprietario € un membro di un profilo gruppo, l'autorizzazione del gruppo non viene

utilizzata per l'autorizzazione adottata.

* L’autorizzazione pubblica non viene utilizzata per 1’autorizzazione adottata. Ad esempio, USER1 esegue
il programma LSTCUST, che richiede l'autorizzazione *USE sul file CUSTMST:

— L’autorizzazione pubblica sul file CUSTMST e *USE.

— L’autorizzazione di USER1 ¢ *EXCLUDE.

— USER2 possiede il programma LSTCUST, che adotta l'autorizzazione del proprietario.

— USER2 non possiede il file CUSTMST e non dispone alcune autorizzazione su di esso.

— Sebbene l'autorizzazione pubblica sia sufficiente per fornire a USER2 1’accesso al file CUSTMST,
USER1 non ottiene 'accesso. L’autorizzazione del proprietario, I’autorizzazione del gruppo
principale e 'autorizzazione privata vengono utilizzate per l'autorizzazione adottata.

— Solo l'autorizzazione viene adottata. Non vengono adottati altri attributi del profilo utente. Ad
esempio, gli attributi delle possibilita limitate non vengono adottati.

* L’autorizzazione adottata e attiva fino a quando il programma che utilizza 'autorizzazione adottata
rimane nello stack del programma. Ad esempio, si supponga che PGMA utilizzi I'autorizzazione

adottata:

— Se PGMA avvia PGMB utilizzando il comando CALL, questi sono degli stack di programma prima e

dopo il comando CALL:

Stack di programma prima del comando CALL:

Stack di programma dopo il comando CALL:

QCMD

PGMA

QCMD

PGMAPGMB

Figura 10. Autorizzazione adottata e comando CALL

Poiché PGMA rimane nello stack di programma dopo che PGMB é stato richiamato, PGMB utilizza
l'autorizzazione adottata di PGMA. (L’utilizzo del parametro dell’autorizzazione adottata
(USEADPAUT) puod sovrascrivere tale operazione. Consultare [“Programmi che ignorano|
[l'autorizzazione adottata” a pagina 139|per ulteriori informazioni sul parametro USEADPAUT.)

— Se PGMA avvia PGMB utilizzando il comando Trasferimento controllo (TFRCTL), gli stack di

programma appariranno nel seguente modo:

Stack di programma prima del comando TFRCTL:

Stack di programma dopo il comando TFRCTL:

QCMD

PGMA

QCMD

PGMB

Figura 11. Autorizzazione adottata e comando TFRCTL
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PGMB non utilizza I'autorizzazione adottata di PGMA, poiché PGMA non & pitt presente nello stack
di programma.

* Se il programma in esecuzione sotto l'autorizzazione adottata viene interrotto, l'utilizzo
dell’autorizzazione adottata viene sospeso. Le seguenti funzioni non utilizzano 'autorizzazione
adottata:

— Richiesta di sistema

— Tasto di Attenzione (Se il comando Trasferimento a lavoro di gruppo (TFRGRPJOB) ¢ in esecuzione,
l'autorizzazione adottata non viene inoltrata al lavoro di gruppo.)

— Programma di gestione messaggi con interruzione
— Funzioni di debug

Nota: l'autorizzazione adottata viene interrotta immediatamente dal tasto di attenzione o da una
richiesta di lavoro di gruppo. L'utente deve disporre dell’autorizzazione al programma di
gestione del tasto di attenzione o al programma iniziale del lavoro di gruppo oppure il tentativo
non riesce.

Ad esempio, USERA esegue il programma PGM1, che adotta 1’autorizzazione di USERB. PGM1 utilizza
il comando SETATNPGM e specifica PGM2. USERB dispone dell’autorizzazione *USE su PGM2.
USERA dispone dell’autorizzazione *EXCLUDE su PGM2. La funzione SETATNPGM viene eseguita
con esito positivo perché viene eseguita utilizzando 1’autorizzazione adottata. USERA riceve un errore
di autorizzazione quando si tenta di utilizzare il tasto di attenzione poiché 1’autorizzazione USERB non
€ piu attiva.

* Se un programma che utilizza l'autorizzazione adottata inoltra un lavoro, quel lavoro inoltrato non
dispone dell’autorizzazione adottata del programma che ha inoltrato il lavoro.

* Quando un programma trigger o un programma del punto di uscita viene richiamato, ’autorizzazione
adottata dai programmi precedenti nello stack di chiamata non verra utilizzata come origine
dell’autorizzazione per il programma trigger o il programma del punto di uscita.

* La funzione di adozione del programma non viene utilizzata quando si utilizza il comando Modifica
lavoro (CHGJOB) per modificare la coda di emissione per un lavoro. Il profilo utente che apporta la
modifica deve disporre dell’autorizzazione sulla nuova coda di emissione.

* Gli oggetti creati, compresi i file di spool che possono contenere dati confidenziali, sono di proprieta
dell’'utente del programma o del profilo gruppo dell’utente, non del proprietario del programma.

* L’autorizzazione adottata puo essere specificata sul comando che crea il programma (CRTxxxPGM) o
sul comando Modifica programma (CHGPGM).

* Se si crea un programma utilizzando REPLACE(*YES) sul comando CRTxxxPGM, la nuova copia del
programma ha gli stessi valori USRPRF, USEADPAUT e AUT del programma sostituito. I parametri
USRPREF e AUT specificati sul parametro CRTxxxPGM vengono ignorati.

* Solo il proprietario del programma puo specificare REPLACE(*YES) sul comando CRTxxxPGM quando
si specifica USRPRF(*OWNER) sul programma originale.

* Solo un utente che possiede il programma o che dispone delle autorizzazioni speciali *ALLOB] e
*SECADM puo modificare il valore del parametro USRPRE

* E’ necessario essere collegati come utente che possiede le autorizzazioni speciali *ALLOBJ e *SECADM
per trasferire la proprieta di un oggetto che adotta 1’autorizzazione.

¢ Se un altro utente che non ¢ il proprietario del programma o un utente che dispone delle
autorizzazioni speciali *ALLOB] e *SECADM ripristina un programma che adotta 1’autorizzazione,
tutte le autorizzazioni private e pubbliche al programma vengono revocata per impedire i possibili
rischi della sicurezza.

I comandi Visualizzazione programma (DSPPGM) e Visualizzazione programma di servizio
(DSPSRVPGM) mostrano se un programma adotta o meno 1’autorizzazione (richiesta Profilo utente) e se
utilizza l'autorizzazione adottata proveniente dai programmi precedenti contenuti nello stack di
programma (richiesta Utilizzo autorizzazione adottata). Il comando Visualizzazione adozione programma
(DSPPGMADP) mostra tutti gli oggetti che adottano 1’autorizzazione di un profilo utente specifico. Il
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comando Stampa oggetti di adozione (PRTADPOB]J) fornisce un prospetto con maggiori informazioni
sugli oggetti che adottano 1'autorizzazione. Questo comando fornisce inoltre un’opzione per stampare un
prospetto per gli oggetti modificati dall’ultima volta in cui e stato eseguito il comando.

["Diagramma di flusso 8: Come viene controllata I’autorizzazione adottata” a pagina 170 fornisce maggiori
informazioni sull’autorizzazione adottata. L’argomento [“Utilizzo dell’autorizzazione adottata nella
lstruttura del menu” a pagina 217|mostra un esempio su come utilizzare 1’autorizzazione adottata in
un’applicazione.

Autorizzazione adottata e programmi collegati:

Un programma ILE* (*PGM) & un oggetto contenente uno o pitt moduli. Viene creato da un programma
di compilazione ILE*. Un programma ILE puo essere collegato ad uno o pit1 programmi di servizio
(*SRVPGM).

Per attivare un programma ILE con esito positivo, I'utente deve disporre dell’autorizzazione *EXECUTE
al programma ILE e a tutti i programmi di servizio a cui & collegato. Se un programma ILE utilizza
I'autorizzazione adottata proveniente da un programma con release superiore nello stack di chiamata del
programma, questa autorizzazione adottata viene utilizzata per controllare 1’autorizzazione a tutti i
programmi di servizio a cui il programma ILE e collegato. Se il programma ILE adotta 1’autorizzazione,
l'autorizzazione adottata non verra controllata quando il sistema controlla 'autorizzazione utente sui
programmi di servizio nel momento in cui si attiva il programma.

Suggerimenti e rischi dell’autorizzazione adottata

Consentire I'esecuzione di un programma mediante 'utilizzo dell’autorizzazione adottata rappresenta un
rilascio del controllo intenzionale. Si permette all'utente di disporre dell’autorizzazione sugli oggetti, e
possibilmente dell’autorizzazione speciale, di cui l'utente solitamente non disporrebbe. L’autorizzazione
adottata fornisce un strumento importante che consente di soddisfare requisiti di autorizzazione diversi,
ma dovrebbe essere utilizzata con attenzione:

* Adottare I'autorizzazione minima richiesta per soddisfare i requisiti dell’applicazione. Adottare
l'autorizzazione di un proprietario dell’applicazione e preferibile rispetto ad adottare 'autorizzazione
di QSECOEFR o di un utente che dispone dell’autorizzazione speciale *ALLOB]J.

* Controllare attentamente la funzione fornita dai programma che adottano 1’autorizzazione. Accertarsi
che questi programmi non diano la possibilita all'utente di accedere agli oggetti al di fuori del controllo
del programma, fornendo ad esempio la possibilita di immissione di un comando.

* I programmi che adottano 'autorizzazione e che richiamano altri programmi devono eseguire una
chiamata qualificata della libreria. Non utilizzare I'elenco di librerie (*LIBL) sulla chiamata.

 Controllare gli utenti che sono autorizzati al richiamo dei programmi che adottano 'autorizzazione.
Utilizzare le interfacce dei menu e la sicurezza della libreria per impedire che questi programmi
vengano richiamati senza controllo sufficiente.

Programmi che ignorano l'autorizzazione adottata

E’ possibile non desiderare che alcuni programmi utilizzino I'autorizzazione adottata dei programmi
precedenti nello stack del programma. Ad esempio, se si utilizza un programma di menu iniziale che
adotta I'autorizzazione del proprietario, & possibile desiderare che alcuni dei programmi richiamati dal
programma del menu non utilizzino tale autorizzazione.

I1 parametro per 1'utilizzo dell’autorizzazione adottata (USEADPAUT) di un programma stabilisce se il
sistema utilizza o meno 1’autorizzazione adottata dei programmi precedenti nello stack durante il

controllo dell’autorizzazione per gli oggetti.

Quando si crea un programma, 'impostazione predefinita prevede 'utilizzo dell’autorizzazione adottata
proveniente dai programmi precedenti nello stack. Se non si vuole che il programma utilizzi
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l'autorizzazione adottata, € possibile modificare il programma con il comando Modifica programma
(CHGPGM) o il comando Modifica programma di servizio (CHGSRVPGM) per impostare il parametro
USEADPAUT su *NO. Se si crea un programma utilizzando REPLACE(*YES) sul comando CRTxxxPGM,
la nuova copia del programma dispone degli stessi valori USRPRF, USEADPAUT e AUT del programma
sostituito.

L’argomento [“Come ignorare I'autorizzazione adottata” a pagina 219 mostra un esempio di come
utilizzare questo parametro nella struttura del menu. Consultare[“Utilizzo autorizzazione adottatal
(QUSEADPAUT)” a pagina 35| per informazioni sul valore di sistema QUSEADPAUT.

Attenzione: in alcune situazioni, & possibile utilizzare l'istruzione MODINVAU MI per impedire I'inoltro
dell’autorizzazione adottata alle funzioni richiamate. L’istruzione MODINVAU puo essere utilizzata per
impedire I'inoltro di una qualsiasi autorizzazione adottata dai programmi C e C++ alle funzioni
richiamate in un altro programma o programma di servizio. Cio puo rivelarsi estremamente utile quando
non si conosce I'impostazione USEADPAUT della funzione richiamata.

Titolari autorizzazione

II titolare di un autorizzazione e uno strumento che consente di conservare le autorizzazioni per un file di
database descritto dal programma che non esiste attualmente sul sistema. L'utilizzo principale prevede
I'impiego nelle applicazioni dell’ambiente System/36, che spesso cancellano i file descritti dal programma
per poi crearli nuovamente.

E’ possibile creare un titolare dell’autorizzazione per un file gia esistente o per un file che non esiste,

utilizzando il comando Creazione archivio autorizzazione (CRTAUTHLR). Le seguenti considerazioni si

applicano ai titolari delle archiviazioni:

e I titolari delle autorizzazioni possono soltanto proteggere i file nell’ASP (Auxiliary storage pool) di
sistema o utente di base. Non possono proteggere i file in un ASP indipendente.

* Il titolare dell’autorizzazione viene associato ad un file o ad una libreria specifica. Possiede lo stesso
nome del file.

* I titolari delle autorizzazioni possono essere utilizzati solo per i file di database e i file logici descritti
dal programma creati nell’ambiente S/36.

* Una volta creato il titolare dell’autorizzazione, vengono aggiunte le relative autorizzazioni private
come se fosse un file. Utilizzare i comandi per concedere, revocare e visualizzare le autorizzazioni degli
oggetti e per specificare il tipo di oggetto *FILE. Sui pannelli per l'autorizzazione degli oggetti, il
titolare dell’autorizzazione non puo essere distinto dal file stesso. I pannelli non indicano se il file
esiste 0 meno e nemmeno se il file dispone di un titolare dell’autorizzazione.

* Se un file viene associato ad un titolare dell’autorizzazione, le autorizzazioni definite per il titolare
dell’autorizzazione vengono utilizzate durante il controllo dell’autorizzazione. Ogni autorizzazione
privata definita per il file viene ignorata.

* Utilizzare il comando Visualizzazione archivio delle autorizzazioni (DSPAUTHLR) per visualizzare o
stampare tutti i titolari delle autorizzazioni presenti sul sistema. Inoltre, 1'utente puo utilizzare tale
comando per creare un file di emissione (Outfile) per I'elaborazione.

* Se si crea un titolare dell’autorizzazione per un file esistente:
— L’utente che ha creato il titolare dell’autorizzazione deve disporre dell’autorizzazione *ALL sul file.

— Il proprietario del file diventa il proprietario del titolare dell’autorizzazione senza tener conto
dell’'utente che ha creato il titolare dell’autorizzazione.

— L’autorizzazione pubblica per il titolare dell’autorizzazione deriva dal file. Il parametro
dell’autorizzazione pubblica (AUT) sul comando CRTAUTHLR viene ignorato.

— L’autorizzazione del file esistente viene copiata sul titolare dell’autorizzazione.
* Se si crea un file e un titolare dell’autorizzazione per il file che gia esiste:

— L’utente che ha creato il file deve disporre dell’autorizzazione *ALL sul titolare dell’autorizzazione.
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— Il proprietario del titolare dell’autorizzazione diventa il proprietario del file senza tener conto
dell’utente che ha creato il file.

— L’autorizzazione pubblica per il file deriva dal titolare dell’autorizzazione. Il parametro
dell’autorizzazione pubblica (AUT) sul comando CRTPF o CRTLF viene ignorato.

— Il titolare dell’autorizzazione viene collegato al file. L’autorizzazione specificata per il titolare
dell’autorizzazione viene utilizzata per proteggere il file.

* Se si cancella il titolare di un’autorizzazione, le informazioni sull’autorizzazione vengono trasferite sul
file stesso.

* Se un file viene rinominato e il nuovo nome del file corrisponde a un titolare dell’autorizzazione
corrispondente, 1’autorizzazione e la proprieta del file vengono modificate in modo da corrispondere al
titolare dell’autorizzazione. L'utente che ridenomina il file necessita dell’autorizzazione *ALL sul
titolare dell’autorizzazione.

* Se un file viene spostato in una libreria diversa e il titolare dell’autorizzazione esiste per quel nome file
e per la libreria di destinazione, 1’autorizzazione e la proprieta del file vengono modificate in modo da
corrispondere al titolare dell’autorizzazione. L'utente che sposta il file deve disporre dell’autorizzazione
*ALL sul titolare dell’autorizzazione.

* La proprieta del titolare dell’autorizzazione e il file corrispondono sempre. Se si modifica la proprieta
del file, anche la proprieta del titolare dell’autorizzazione viene modificata.

* Quando si ripristina un file, se il titolare di un’autorizzazione esiste per quel nome file e per la libreria
per la quale é stato ripristinato, viene collegato al titolare dell’autorizzazione.

* I titolari delle autorizzazioni non possono essere creati per i file contenuti in queste librerie: QSYS,
QRCL, QRECOVERY, QSPL, QTEMP e QSPL0002 — QSPL0032.

Titolari autorizzazioni e Migrazione System/36

System /36 Migration Aid crea un titolare dell’autorizzazione per ogni file che viene migrato. Crea inoltre
un titolare dell’autorizzazione per le voci contenute nel file di sicurezza delle risorse System/36 se non
esiste un file corrispondente su System/36.

I titolari delle autorizzazioni sono necessari solo per i file che vengono cancellati e ricreati dalle
applicazioni. Utilizzare il comando Cancellazione archivio delle autorizzazioni (DLTAUTHLR) per
cancellare i titolari delle autorizzazioni non necessari.

Rischi titolari delle autorizzazioni

Un titolare della autorizzazioni consente di definire l'autorizzazione per un file prima che tale file esista.
In determinate circostanze, cio puo consentire ad un utente non autorizzato di ottenere 1’accesso alle
informazioni. Se un utente sapesse che un applicazione potrebbe creare, spostare o rinominare un file,
l"utente potrebbe creare un titolare dell’autorizzazione per il nuovo file. L'utente potrebbe in questo modo
ottenere 'accesso al file.

Per limitare questo rischio, il comando CRTAUTHLR viene fornito con 1’autorizzazione pubblica
*EXCLUDE. Solo gli utenti che posseggono 1'autorizzazione *ALLOBJ possono utilizzare il comando, a
meno che non si conceda 'autorizzazione ad altri.

Gestione autorizzazione

Questa sezione del capitolo descrive i metodi piti comunemente utilizzati per 'impostazione, la gestione
e la visualizzazione delle informazioni sulle autorizzazioni relative al sistema. [Appendice A, “Comandi dil
lsicurezza”, a pagina 289|fornisce un elenco completo dei comandi disponibili per la gestione
dell’autorizzazione. Le descrizioni che seguono non trattano tutti i parametri per i comandi o tutti i
campi sui pannelli. Per i dettagli completi, consultare le informazioni in linea.
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Pannelli autorizzazioni

Quattro pannelli visualizzano le autorizzazioni degli oggetti:
Visualizzazione delle autorizzazioni sull’'oggetto
Editazione autorizzazione oggetto
Pannello Visualizzazione autorizzazione

Pannello Gestione autorizzazione

Questa sezione tratta alcune caratteristiche dei pannelli sopra elencati. mostra la versione base
del pannello Visualizzazione delle autorizzazioni sull’oggetto:

4 ™

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . : CUSTNO Proprietario . . . . : PGMR1

Libreria . . . . : CUSTLIB Gruppo principale. . : DPTAR
Tipo oggetto . . . : *DTAARA  Unita ASP . . . . : *SYSBAS
L'oggetto protetto dall'elenco di autorizzazioni . . : *NONE

Autorizzazione

Utente Gruppo  oggetto
*PUBLIC *EXCLUDE
PGMR1 *ALL
DPTAR *CHANGE
DPTSM *USE

\F3=F1’ne F11=Visualiz. autoriz. ogget. dettag. F12=Annull. F17=Inizio

Figura 12. Visualizzazione delle autorizzazioni sull’'oggetto

I nomi delle autorizzazioni definiti dal sistema vengono visualizzati in questo pannello. F11 attiva e
disattiva questa e altre due versioni del pannello. Uno mostra le autorizzazioni oggetto dettagliate:

4 N
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . : CUSTNO Proprietario. . . : PGMR1
Libreria . . . . : CUSTLIB  Gruppo principale. . : DPTAR
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . :  *SYSBAS
Oggetto protetto dall'elenco di autorizzazioni . . . . . : *NONE
Autor. = ---------- Oggetto----------
Utente Gruppo oggetto Opr Gest.Esist. Alter. Rif.
*PUBLIC *EXCLUDE X
PGMR1 *ALL X X X X X
DPTAR *CHANGE X
DPTSM *SE X
\f3:F1ne F11=Visualiz. autoriz. dati F12=Annull. F17=Inizio F18=Fine

L’altro pannello mostra le autorizzazioni dati:
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/ N

Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . : CUSTNO Proprietario . . . . : PGMR1
Libreria . . . . : CUSTLIB  Gruppo principale. . : DPTAR
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : *SYSBAS
Oggetto protetto dall'elenco di autorizzazioni. . . . . :  *NONE
Autorizz. --------------- Dati---------------
Utente Gruppo oggetto Lett. Agg. Aggior. Canc. Esecuz.
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X
DPTAR *CHANGE X X X X X
DPTSM *USE X X
& %

Se si dispone dell’autorizzazione *OBJMGT su un oggetto, I'utente visualizzera tutte le autorizzazioni
private per quell’oggetto. Se non si dispone dell’autorizzazione *OBJMGT, I'utente visualizza solo le

proprie origini dell’autorizzazione per 1'oggetto.

Ad esempio, se USERA visualizza 1’autorizzazione per 'area di dati CUSTNO, viene visualizzata solo

l'autorizzazione pubblica.

Se USERB, che ¢ un membro del profilo gruppo DPTAR, visualizza 1’autorizzazione per 'area dati

CUSTNO, verra visualizzato come segue:

/ N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . : CUSTNO Proprietario . . . . : PGMR1
Libreria . . . . : CUSTLIB  Gruppo principale. . : DPTAR
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : =*SYSBAS
Oggetto protetto dall'elenco di autorizzazioni. . . . . :  *NONE

Autorizzazione
Utente Gruppo  oggetto

*GROUP DPTAR *CHANGE
- J

Se USERB esegue un programma che adotta 1’autorizzazione di PGMRI e visualizza l'autorizzazione per

l'area dati CUSTNO, verra visualizzato come segue:
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4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto.. . . . . . : CUSTNO Proprietario . . . . : PGMR1
Libreria . . . . :  CUSTLIB Gruppo principale. . : DPTAR

Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : =*SYSBAS

Oggetto protetto dall'elenco di autorizzazioni . . . . :  *NONE

Autorizzazione

Utente Gruppo  oggetto
*ADOPTED USER DEF
*PUBLIC *EXCLUDE
PGMR1 *ALL
*GROUP DPTAR *CHANGE
DPTSM *USE
- J

L’autorizzazione *ADOPTED indica solo l'autorizzazione aggiuntiva proveniente dal proprietario del
programma. USERB riceve da PGMRI1 tutte le autorizzazioni che non sono inserite in *CHANGE. 11
pannello visualizza tutte le autorizzazioni private poiché USERB ha adottato *OBJMGT. Il pannello
dettagliato apparira come segue:

~ ™\
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . :  CUSTNO Proprietario . . . . : PGMR1
Libreria . . . . : CUSTLIB Gruppo principale. . : DPTAR
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : =*SYSBAS
Oggetto protetto dall'elenco di autorizzazioni . . . . : *NONE
Autorizzaz. ----------- Oggetto-----------
Utente Gruppo oggetto Opr Gest. Esist. Alter. Rif.
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDEPGMR1
*ALL X X X X X
*GROUP DPTAR *CHANGE X
DPTSM *USE X
F3=Fine Fl11=Visualiz. autoriz. dati F12=Annull. F17=Inizio F18=Fine
-

Se il campo dell’'opzione utente (USROPT) nel profilo utente di USERB comprende *EXPERT, ecco come
apparira il pannello:
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" N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . ¢ CUSTNO Proprietario . . . . : PGMR1
Libreria . . . . : CUSTLIB Gruppo principale. . : DPTAR
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . .:  +*SYSBAS

Oggetto protetto dall'elenco di autorizzazioni . . . :  *NONE

OBJECT  =----- Oggetto------  ------ Dati--------
Utente Gruppo Autorizzaz. 0 M E A R R A U D E
*ADOPTED USER DEF X X X X
*PUBLIC *EXCLUDE
PGMR1 *ALL X X X X X X X X X X
*GROUP  DPTAR *CHANGE X X X X X X
DPTSM *USE X X X

. J

Prospetti autorizzazioni

Sono disponibili diversi prospetti che facilitano il controllo dell'implementazione della sicurezza. Ad
esempio, € possibile controllare gli oggetti con 1’autorizzazione *PUBLIC diversa da *EXCLUDE e gli
oggetti con autorizzazioni private utilizzando i seguenti comandi:

¢ Stampa oggetti autorizzati pubblicamente (PRTPUBAUT)
* Stampa autorizzazioni private (PRTPVTAUT)

Per ulteriori informazioni sugli strumenti della sicurezza, consultare Tips and Tools for Securing Your iSeries.

Gestione librerie

Due parametri sul comando Creazione libreria (CRTLIB) coinvolgono 1’autorizzazione:

Autorizzazione (AUT): Il parametro AUT puo essere utilizzato per specificare quanto segue:
* L’autorizzazione pubblica per la libreria
* L’elenco di autorizzazioni che protegge la libreria.

I1 parametro AUT si applica alla libreria stessa, non agli oggetti contenuti nella libreria. Se si specifica il
nome di un elenco di autorizzazioni, ’autorizzazione pubblica per la libreria & impostata su *AUTL.

Se non si specifica AUT al momento della creazione di una libreria, *LIBCRTAUT ¢ il valore predefinito.
Il sistema utilizza il valore CRTAUT proveniente dalla libreria QSYS, che viene fornita come *SYSVAL.

Creazione autorizzazione (CRTAUT): Il parametro CRTAUT determina 1’autorizzazione predefinita per i
nuovi oggetti creati nella libreria. CRTAUT puo essere impostato su una delle autorizzazioni definite dal
sistema (*ALL, *CHANGE, *USE o *EXCLUDE), su *SYSVAL (il valore di sistema QCRTAUT) o sul nome

di un elenco di autorizzazioni.

Nota: e possibile modificare il valore CRTAUT per una libreria che utilizza il comando Modifica libreria
(CHGLIB).

Se l'utente PGMR1 immette questo comando:
CRTLIB TESTLIB AUT(LIBLST) CRTAUT(OBJLST)

l'autorizzazione per la libreria apparira come segue:
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4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . : TESTLIB Proprietario . . . . : PGMR1

Libreria . . . . : QSYS Gruppo principale. . :  *NONE
Tipo di oggetto. . :  *LIB Unita ASP . . . . . : =*SYSBAS
Oggetto protetto da un elenco di autorizzazioni . . . . . :  LIBLST

Autorizzazione

Utente Gruppo  oggetto
*PUBLIC *AUTL
PGMR1 *ALL
- J

* Poiché e stato specificato un elenco di autorizzazioni per il parametro AUT, 1'autorizzazione pubblica
viene impostata su *AUTL.

* L’utente che esegue il comando CRTLIB possiede la libreria, a meno che il profilo dell'utente non
specifichi OWNER(GRPPRF). Al proprietario viene fornita automaticamente I'autorizzazione *ALL.

* Il valore CRTAUT non viene visualizzato sui pannelli delle autorizzazioni degli oggetti. Utilizzare il
comando Visualizzazione descrizione libreria (DSPLIBD) per visualizzare il valore CRTAUT per una
libreria.

4 N
Visualizzazione descrizione Tibreria
Libreria . . . . . . . . . . .. ... . . CUSTLIB
Tipo « v v v v e e e e e e e e e e e e PROD
Numero ASP . . . . . . . . . . . . ... . 1
Unita ASP . . . . . . . . .. ... ...z *=SYSBAS
Creazione autorizzazione . . . . . . . . . : *0BJLST
Creazione controllo oggetto. . . . . . . . :  *SYSVAL
Descrizione testo. . . . . . . . . . . . . Rec cliente

Creazione oggetti

Quando si crea un nuovo oggetto, & possibile specificare 1’autorizzazione (AUT) o utilizzare il valore
predefinito, *LIBCRTAUT. Se PGMR1 immette questo comando:
CRTDTAARA (TESTLIB/DTA1) +

TYPE (%CHAR)

l'autorizzazione per 1’area dati apparira come segue:
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4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . : DTAL Proprietario . . . . : PGRMI
Libreria . . . . : TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : =*SYSBAS
Oggetto protetto dall'elenco di autorizzazioni. . . . . :  OBJLST
Autorizzazione
Utente Gruppo  oggetto
*PUBLIC *AUTL
PGMR1 *ALL
-

v

L’elenco di autorizzazioni (OBJLST) proviene dal parametro CRTAUT specificato al momento della

creazione di TESTLIB.

Se PGMR1 immette questo comando:

CRTDTAARA (TESTLIB/DTA2) AUT(*CHANGE) +
TYPE (*CHAR)

l'autorizzazione per 1'area dati apparira come segue:

4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . : DTA2 Proprietario . . . . : PGRMI
Libreria . . . . : TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . :  *DTAARA Unita ASP . . . . . : *SYSBAS
Oggetto protetto dall'elenco di autorizzazioni . . . . :  =*NONE

Autorizzazione

Utente Gruppo  oggetto
*PUBLIC *CHANGE
PGMR1 *ALL

-

Gestione autorizzazione oggetto individuale

Per modificare I'autorizzazione per un oggetto, & necessario disporre di una delle seguenti autorizzazioni:

 Autorizzazione *ALLOBJ o appartenenza a un profilo gruppo che dispone dell’autorizzazione speciale

*ALLOB]J.

Nota: l'autorizzazione del gruppo non e utilizzata se si dispone di un’autorizzazione privata

sull’oggetto.

* Proprieta dell’oggetto. Se un profilo gruppo possiede l'oggetto, ogni membro del gruppo puo agire

come proprietario dell’'oggetto, a meno che al membro non sia stata fornita un’autorizzazione specifica
che non soddisfa i requisiti necessari per la modifica dell’autorizzazione dell’oggetto.

* L’autorizzazione *OBJMGT sull’oggetto e le autorizzazioni concesse o revocate (tranne *EXCLUDE).

Ogni utente puod gestire I'autorizzazione dell’'oggetto e pud concedere o revocare 1’autorizzazione

*EXCLUDE.

Il modo pit1 semplice per modificare 1’autorizzazione per un singolo oggetto consiste nell'utilizzare il

pannello Modifica autorizzazione oggetto. Questo pannello puo essere richiamato direttamente
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utilizzando il comando Modifica autorizzazione oggetto (EDTOBJAUT) o selezionato come opzione dal
pannello Gestione oggetti per proprietario (WRKOBJOWN) o WRKOB]J (Gestione oggetti).

4 ™

Editazione autorizzazione oggetto

Oggetto . . . . . : DTA1 Proprietario . . . . : PGMR1
Libreria . . . . : TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto . : *DTAARA Unita ASP . . . . . : *SYSBAS

Immettere le modifiche alle autorizzazioni correnti e premere Invio.

Oggetto protetto da elenco di autorizzazioni. . . . :  OBJLST
Autorizzazione
Utente Gruppo  oggetto
*PUBLIC *AUTL
PGMR1 *ALL
o J

E’ possibile utilizzare inoltre questi comandi per modificare l'autorizzazione oggetto:
Modifica autorizzazione (CHGAUT)
Gestione autorizzazione (WRKAUT)
Concessione autorizzazione oggetto (GRTOBJAUT)
Revoca autorizzazione oggetto (RVKOBJAUT)

Per specificare le sottoserie di autorizzazioni generiche, come ad esempio Lettura/Scrittura (*RX) o
Scrittura/Esecuzione (*WX), & necessario utilizzare i comandi CHGAUT o WRKAUT.

Specifica autorizzazione definita dall’utente

La colonna Autorizzazione oggetto sul pannello Modifica autorizzazione oggetto consente di specificare
una qualsiasi delle serie di autorizzazioni definite dal sistema (*ALL, *CHANGE, *USE, *EXCLUDE). Se si
desidera specifica l'autorizzazione che non e una serie definita dal sistema, utilizzare F11 (Visualizzazione
dettagli).

Nota: se il campo Opzioni utente (USROPT) nel profilo utente € impostato su *EXPERT, l'utente vedra
sempre questa versione dettagliata del pannello senza dover premere F11.

Ad esempio, PGMRI1 rimuove l'autorizzazione *OBJEXIST sul file CONTRACTS, per impedire la
cancellazione accidentale del file. Poiché PGMR1 dispone di una combinazione di autorizzazioni che non
fa parte delle serie definite dal sistema, il sistema inserisce USER DEF (definito dall’utente) nella colonna
Autorizzazione oggetto:
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/ N

Editazione autorizzazione oggetto

Oggetto. . . . . . : CONTRACTS Proprietario . . . . : PGMRl
Libreria . . . . : TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . :  =*FILE Unita ASP . . . . . : =*SYSBAS

Immettere le modifiche alle autorizzazioni correnti e premere Invio.

Oggetto protetto dall'elenco di autorizzazioni. . . . . : LIST2
Autorizz. = ---------- Oggetto-----------
Utente Gruppo oggetto Opr Gest.Esist. Alter. Rif.
*PUBLIC *AUTL
PGMR1 USER DEF X X X X
& %

E’ possibile premere F11 (Visualizzazione autorizzazioni dati) per visualizzare o modificare le
autorizzazioni dati:

4 N

Editazione autorizzazione oggetto

Oggetto. . . . . . : CONTRACTS Proprietario . . . . : PGMRI
Libreria. . . . . : TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto . . :  *FIL Unita ASP . . . . . : =*SYSBAS

Immettere le modifiche alle autorizzazioni correnti e premere Invio.

Oggetto protetto dall'elenco di autorizzazioni. . . . : LIST2
Autoriz. =—---------mmme- Dati--------=------
Utente Gruppo oggetto  Lett. Agg. Aggior. Canc. Esecuz.
*PUBLIC *AUTL
PGMR1 USER DEF X X X X X
& %

Concessione autorizzazione ai nuovi utenti

Per fornire I’autorizzazione ad altri utenti, premere il tasto F6 (Aggiunta nuovi utenti) dal pannello
Modifica autorizzazione oggetto. L'utente visualizza il pannello Aggiunta nuovi utenti che consente di
definire 1’autorizzazione per piut utenti:

4 N

Aggiunta nuovi utenti

Oggetto. . . . . . . : DTAl
Libreria . . . . . : TESTLIB

Immettere nuovi utenti e premere Invio.

Autorizzazione

Utente Autorizzazione
USER1 *USE
USER2 *CHANGE
PGMR2 *ALL
G J

Rimozione di un’autorizzazione utente
La rimozione dell’autorizzazione dell’'utente per un oggetto differisce dalla concessione
dell’autorizzazione *EXCLUDE all’utente. L’autorizzazione *EXCLUDE indica che 'utente non puo,
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specificatamente, utilizzare I'oggetto. Solo I'autorizzazione speciale *ALLOB]J e 1’autorizzazione adottata
sovrascrivono l'autorizzazione *EXCLUDE. Rimuovere un’autorizzazione utente indica che 1'utente non
dispone di autorizzazioni specifiche sull’oggetto. L'utente puo ottenere 1’accesso mediante un profilo
gruppo, un elenco di autorizzazioni, I'autorizzazione pubblica, 1’autorizzazione speciale *ALLOB] o
l'autorizzazione adottata.

E’ possibile rimuovere 1'autorizzazione di un utente utilizzando il pannello Modifica autorizzazione
oggetto. Immettere degli spazi nel campo Autorizzazione oggetto per 1'utente e premere il tasto Invio.
L’utente viene rimosso dal pannello. E’ possibile inoltre utilizzare il comando Revoca autorizzazione
oggetto (RVKOBJAUT). Revocare I'autorizzazione specifica dell’utente oppure revocare 1’autorizzazione
*ALL per l'utente.

Nota: il comando RVKOBJAUT revoca solo l'autorizzazione specificata dall'utente. Ad esempio, USERB
dispone dell’autorizzazione *ALL su FILEB nella libreria LIBB. L'utente revoca 1’autorizzazione
*CHANGE:

RVKOBJAUT OBJ(LIBB/FILEB) OBJTYPE(+FILE) +
USER(*USERB) AUT (*CHANGE)

Dopo l'esecuzione del comando, I'autorizzazione di USERB su FILEB appare come di seguito riportato:

4 N
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . : FILEB Proprietario . . . . : PGMR1
Libreria . . . . : LIBB Gruppo principale. . :  *NONE
Tipo di oggetto. . : *FILE Unita ASP . . . . . : *SYSBAS
Oggetto protetto dall'elenco di autorizzazioni. . . : *NONE
Autoriz.  -------- Oggetto------------
Utente  Gruppo oggetto Lett. Agg. Aggior. Canc. Esecuz.
USERB USER DEF X X X X
o %
4 N
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . : FILEB Proprietario . . . . : PGMR1
Libreria . . . . : LIBB Gruppo principale. . :  *NONE
Tipo di oggetto. . :  =*FILE Unita ASP . . . . . : *SYSBAS
Elenco di autorizzazioni . . . . . . . . . . .. *NONE
Autorizz. --------------- Dati--------=------
Utente Gruppo oggetto Lett. Agg. Aggior. Canc. Esecuz.
PGMR1 USER DEF
o J

Gestione autorizzazione per piu oggetti

I1 pannello Modifica autorizzazione oggetto consente di gestire in modo interattivo l'autorizzazione per
un oggetto alla volta. Il comando Concessione autorizzazione oggetto (GRTOBJAUT) consente di
apportare modifiche all’autorizzazione su pitt di un oggetto alla volta. E” possibile utilizzare il comando
dell’autorizzazione GRTOBJAUT in modalita interattiva o in batch. E” possibile inoltre richiamarlo da un
programma.

Di seguito, vengono riportati degli esempi su come utilizzare il comando GRTOBJAUT, visualizzando il
pannello di richiesta. Quando si esegue il comando, si riceve un messaggio per ciascun oggetto che indica
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se la modifica e stata apportata. Le modifiche all’autorizzazione richiedono un blocco esclusivo
sull’oggetto e non possono essere apportata quando 1'oggetto € in uso. Stampare la registrazione dei
lavori per un record di modifiche tentate ed eseguite.

* Per fornire a tutti gli oggetti contenuti nella libreria TESTLIB un’autorizzazione pubblica *USE:

7 N\
Concessione autorizzazione oggetto (GRTOBJAUT)

Immettere le scelte e premere Invio.

Oggetto. . . . . . . . . . . .. *ALL

Libreria. . . . . . . . . . . .. TESTLIB

Tipo di oggetto. . . . . . . . . *ALL

Unita ASP . . . . . . o . o o .. *

Utenti . . . . . . . . . . . .. *PUBLIC

+ per altri valori
Autorizzazione . . . . . . . .. *USE

J

Questo esempio del comando GRTOBJAUT fornisce 'autorizzazione specificata ma non rimuove le
autorizzazioni maggiori di quella specificata. Se alcuni oggetti nella libreria TESTLIB dispongono
dell’autorizzazione pubblica *CHANGE, il comando visualizzato non riduce 1’autorizzazione pubblica
su *USE. Per accertarsi che tutti gli oggetti in TESTLIB dispongano dell’autorizzazione pubblica *USE,
utilizzare il comando GRTOBJAUT con il parametro REPLACE.
GRTOBJAUT OBJ(TESTLIB/*ALL) OBJTYPE(*ALL) +

USER(*PUBLIC) REPLACE (*YES)
I1 parametro REPLACE indica se le autorizzazioni specificate sostituiscono l'autorizzazione esistente
per 'utente. Il valore predefinito di REPLACE(*NO) fornisce 1’autorizzazione specificata, ma non
rimuove l'autorizzazione maggiore di quella specificata, a meno che non sia stata concessa
l'autorizzazione *EXCLUDE.

Questi comandi impostano 1'autorizzazione pubblica solo per gli oggetti attualmente esistenti nella
libreria. Per impostare 'autorizzazione pubblica per i nuovi oggetti creati in seguito, utilizzare il
parametro CRTAUT sulla descrizione della libreria.

* Fornire 'autorizzazione *ALL ai file di lavoro nella libreria TESTLIB agli utenti AMES e SMITHR. In
questo esempio, i file di lavoro iniziano tutti con i caratteri WRK:

4 N

Concessione autorizzazione oggetto (GRTOBJAUT)

Immettere le scelte e premere Invio.

Oggetto . . . . . . . . . . ... WRK*
Libreria . . . . . . . . . .. TESTLIB
Tipo oggetto . . . . . . . . .. *FILE
Unita ASP . . . . . . . . . ... *
Utenti . . . . . . . . . ... AMES
+ per altri valori SMITHR
Autorizzazione . . . . . . . .. *ALL

v

Questo comando utilizza un nome generico per specificare i file. L'utente specifica un nome generico
immettendo una stringa di caratteri seguita da un asterisco (*). Le informazioni in linea indicano i
parametri di un comando che consentono un nome generico.

* Per proteggere i file che iniziano con i caratteri AR* utilizzando un elenco di autorizzazioni chiamato
ARLST1 e fare in modo che i file richiamino 1’autorizzazione pubblica dall’elenco, utilizzare i due
seguenti comandi:
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1. Proteggere i file con I’elenco di autorizzazioni utilizzando il comando GRTOBJAUT:

-

Concessione autorizzazione oggetto

Immettere le scelte e premere Invio.

Oggetto . . . . . . . .. .. .. AR*
Libreria . . . . . . . . . .. TESTLIB

Tipo oggetto . . . . . . . . .. *FILE

Unita ASP . . . . . . . .. ... *

Lista autorizzazioni . . . . . . ARLST1

~

J

2. Impostare l'autorizzazione pubblica per i file su *AUTL, utilizzando il comando GRTOBJAUT:

s

Concessione autorizzazione oggetto

Immettere le scelte e premere Invio.

Oggetto . . . . . . . . .. ... AR*
Libreria . . . . . . . . . .. TESTLIB
Tipo oggetto . . . . . . . . .. *FILE
Unitda ASP . . . . . . . . . . .. *
Utenti . . . . . . . . . . ... *PUBLIC
+ per altri valori
Autorizzazione . . . . . . . . . *AUTL

~

Gestione proprieta oggetto

Per modificare la proprieta di un oggetto, utilizzare uno dei seguenti comandi:

Comando Modifica proprietario oggetto (CHGOBJOWN)
Comando Gestione oggetti per proprietario (WRKOBJOWN)
Comando Modifica proprietario (CHGOWN)

I1 pannello Gestione oggetti per proprietario mostra tutti gli oggetti di proprieta di un profilo. E” possibile
assegnare singoli oggetti a un nuovo proprietario. Inoltre, I'utente pud modificare la proprieta di piu di
un oggetto alla volta, utilizzando il parametro NEWOWN (nuovo proprietario) nella parte inferiore del

pannello:
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4 N\
Gestione oggetti per proprietario

Profilo utente . . . . . . . : OLDOWNER

Immettere le opzioni e premere Invio.

2=Modifica autorizzazione 4=Eliminaz. 5=Visualizzaz. autore
8=Visualizzazione descrizione 9=Modifica proprietario

Unita
Opz O0Oggetto Libreria Tipo Attributo ASP
COPGMMSG COPGMLIB *MSGQ *SYSBAS
9 CUSTMAS CUSTLIB *FILE *SYSBAS
9 CUSTMSGQ CUSTLIB *MSGQ *SYSBAS
ITEMMSGQ ITEMLIB *MSGQ *SYSBAS

Parametri o comandi

===> NEWOWN (OWNIC)

F3=Fine  F4=Richies. F5=Rivisual. F9=Duplicazione
F18=Fine

NG

J

Quando si modifica la proprieta utilizzando un metodo, & possibile scegliere di rimuovere
l'autorizzazione sull’oggetto del proprietario precedente. Il valore predefinito per il parametro
CUROWNAUT (autorizzazione proprietario corrente) ¢ *REVOKE.

Per trasferire la proprieta di un oggetto, & necessario disporre:

* Dell’'autorizzazione all’esistenza dell’oggetto per 1'oggetto

* Dell’'autorizzazione *ALL o della proprieta, se 'oggetto € un elenco di autorizzazioni
* L’autorizzazione all’aggiunta per il profilo utente del nuovo proprietario

* L’autorizzazione alla cancellazione per il profilo utente dell’attuale proprietario

L’utente non pud cancellare un profilo utente che possiede gli oggetti. L’argomento [“Cancellazione profili]
lutente” a pagina 110 mostra i metodi per gestire gli oggetti di proprieta quando si cancella un profilo.

II pannello Gestione oggetti per proprietario comprende gli oggetti IFS (Integrated File System). Per tali
oggetti, la colonna Oggetto nel pannello mostra i primi 18 caratteri del nome del percorso. Se il nome del
percorso ha una lunghezza superiore ai 18 caratteri, appare il simbolo maggiore di (>) alla fine del nome
del percorso. Per visualizzare il nome del percorso assoluto, posizionare il cursore ovunque sul nome del
percorso e premere il tasto F22.

Gestione autorizzazione gruppo principale

Per modificare il gruppo principale o 1'autorizzazione del gruppo principale su un oggetto, utilizzare uno
dei seguenti comandi:

Modifica gruppo primario dell’'oggetto (CHGOBJPGP)
Gestione oggetti per gruppo primario
Modifica gruppo principale (CHGPGP)

Quando si modifica il gruppo primario dell’oggetto, si specifica I’autorizzazione posseduta dal nuovo
gruppo principale. E” possibile inoltre revocare 'autorizzazione del vecchio gruppo principale. Se non si
revoca l'autorizzazione del vecchio gruppo principale, diviene un’autorizzazione privata.

Il nuovo gruppo principale non puo essere il proprietario dell’oggetto.

Per modificare il gruppo principale di un oggetto, € necessario disporre di tutte le seguenti
autorizzazioni:

* L’autorizzazione *OBJEXIST per 'oggetto.
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* Se l'oggetto € un file, libreria o descrizione del sottosistema, sono necessarie le autorizzazioni *OBJOPR
e *OBJEXIST.

* Se l'oggetto € un elenco di autorizzazioni, ¢ necessaria I'autorizzazione speciale *ALLOBJ o bisogna
essere il proprietario dell’elenco di autorizzazioni.

* Se si revoca l'autorizzazione per il vecchio gruppo principale, & necessaria 1'autorizzazione *OBJMGT.

* Se si specifica un valore diverso da *PRIVATE, e necessaria 'autorizzazione *OBJMGT e tutte le
autorizzazioni fornite.

Utilizzo di un oggetto a cui si fa riferimento

Sia il pannello Modifica autorizzazione oggetto che il comando GRTOBJAUT consentono di fornire
l'autorizzazione ad un oggetto (o gruppo di oggetti) in base all’autorizzazione di un oggetto di
riferimento. Questo strumento si rivela utile in alcune situazioni, ma 1'utente dovrebbe comunque
valutare 1'utilizzo di un elenco di autorizzazioni che soddisfino i requisiti. Consultare
[degli elenchi autorizzazioni” a pagina 226| per informazioni sui vantaggi dell’utilizzo degli elenchi di
autorizzazioni.

Copia autorizzazione da un utente

E’ possibile copiare tutte le autorizzazioni private da un profilo utente su un altro mediante il comando
Concessione autorizzazione utente (GRTUSRAUT). Questo metodo puo risultare utile in determinate
situazioni. Ad esempio, il sistema non consente di rinominare un profilo utente. Per creare un profilo
identico con un nome diverso sono necessarie diverse operazioni, compresa la copia delle autorizzazioni
dei profili originali. [‘Ridenominazione di un profilo utente” a pagina 115| visualizza un esempio di come
sia possibile fare cio.

II comando GRTUSRAUT copia solo le autorizzazioni private. Non vengono copiate le autorizzazioni
speciali, né viene trasferita la proprieta dell’oggetto.

Il comando GRTUSRAUT non dovrebbe essere utilizzato in alternativa alla creazione dei profili gruppo.
GRTUSRAUT crea un set duplicato di autorizzazioni private, che aumenta il tempo impiegato per il
salvataggio del sistema e rende la gestione delle autorizzazioni pitt difficile. GRTUSRAUT copia le
autorizzazioni cosi come esistono in un particolare momento. Se 1’autorizzazione viene richiesta in futuro
dai nuovi oggetti, ogni singolo profilo deve avere garantita 1’autorizzazione. Il profilo gruppo fornisce
questa funzione automaticamente.

Per utilizzare il comando GRTUSRAUT, & necessario disporre di tutte le autorizzazioni copiate. Se non si
dispone di un’autorizzazione, tale autorizzazione non viene concessa al profilo di destinazione. Il sistema
invia un messaggio per ciascuna autorizzazione concessa o meno al profilo utente di destinazione.
Stampare la registrazione lavori per un record completo. Per evitare di avere un set parziale di
autorizzazioni copiate, il comando GRTUSRAUT dovrebbe essere eseguito da un utente con
l'autorizzazione speciale *ALLOB]J.

Gestione elenchi di autorizzazioni

Per impostare un elenco di autorizzazioni ¢ necessario rispettare tre fasi:
1. Creazione dell’elenco di autorizzazioni.

2. Aggiunta degli utenti all’elenco di autorizzazioni.

3. Protezione degli oggetti con 1’elenco di autorizzazioni.

I passi@ e Elpossono essere eseguiti in qualsiasi ordine.

Creazione di un elenco di autorizzazioni
Non é necessaria alcuna autorizzazione sulla libreria QSYS per creare un elenco di autorizzazioni in
quella libreria. Utilizzare il comando Creazione lista di autorizzazione (CRTAUTL):
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-

Creazione lista di autorizzazione (CRTAUTL)
Immettere le scelte e premere Invio.

custlstl
File cancellati a fine mese

Lista di autorizzazione
Testo 'descrizione'

Parametri aggiuntivi

Autorizzazione *use

J

I1 parametro AUT imposta 1’autorizzazione pubblica per ciascuno degli oggetti protetti dall’elenco.

L’autorizzazione pubblica dall’elenco di autorizzazioni viene utilizzata solo quando l'autorizzazione

pubblica protetta dall’elenco e *AUTL.

Concessione dell’autorizzazione agli utenti su un elenco di autorizzazioni
Per gestire 1'autorizzazione di cui gli utenti dispongono per l'elenco di autorizzazioni, ¢ necessario avere
l'autorizzazione *AUTLMGT (gestione elenco autorizzazioni) ed anche le autorizzazioni specifiche che si

stanno concedendo. Consultare ’argomento [“Gestione elenco di autorizzazioni” a pagina 128/ per una

descrizione completa.

E’ possibile utilizzare il pannello Editazione lista di autorizzazione (EDTAUTL) per modificare
l'autorizzazione utente sull’elenco di autorizzazioni o per aggiungere nuovi utenti all’elenco:

/' N
Editazione Tista di autorizzazione
Oggetto. . . . . . . : CUSTLST1 Proprietario . . . . : PGMR1
Libreria . . . . . : QSYS Gruppo principale *NONE
Immettere le modifiche alle autorizzazioni correnti e premere Invio.
Autor. Gest.
Utente oggetto elenco
*PUBLIC *USE
PGMR1 *ALL X
- J

Per fornire ai nuovi utenti I'autorizzazione sull’elenco di autorizzazioni, premere il tasto F6 (Aggiunta

nuovi utenti):

4 N
Aggiunta nuovi utenti
Oggetto. . . . . . . : CUSTLSTI Propriet.. . PGMR1
Libreria . . . . . : QSYS
Immettere nuovi utenti e premere Invio.
Autor. Gest.
Utente oggetto elenco
AMES *CHANGE
SMITHR *CHANGE
& %
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Ogni autorizzazione utente sull’elenco viene in realta memorizzata come autorizzazione privata in quel
profilo utente. E” possibile inoltre utilizzare i comandi per gestire gli utenti dell’elenco di autorizzazioni,
in modalita interattiva o in batch:

* Utilizzare il comando Aggiunta voce lista di autorizzazioni (ADDAUTLE) per definire 1’autorizzazione
per utenti aggiuntivi

* Utilizzare il comando Modifica voce lista autorizzazioni (CHGAUTLE) per modificare I'autorizzazione
per gli utenti gia autorizzati all’elenco

* Utilizzare il comando Eliminazione voce lista autorizzazioni (RMVAUTLE) per rimuovere
l'autorizzazione di un elenco sull’elenco.

Protezione degli oggetti con un elenco di autorizzazioni
Per proteggere un oggetto con un elenco di autorizzazioni, & necessario possedere 1’oggetto, disporre
dell’autorizzazione *ALL su di esso oppure disporre dell’autorizzazione speciale *ALLOB]J.

Utilizzare il pannello Editazione autorizzazione oggetto o il comando GRTOBJAUT per proteggere un
oggetto con un elenco di autorizzazioni:

4 N

Editazione autorizzazione oggetto

Oggetto. . . . . . : ARWRKI Proprietario . . . . : PGMR1
Libreria . . . . :  TESTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . :  *FILE Unita ASP . . . . . : *SYSBAS

Immettere le modifiche alle autorizzazioni correnti e premere Invio.

Oggetto protetto dall'elenco di autorizzazioni. . . . . . ARLST1
Autorizzazione
Utente oggetto
*PUBLIC *AUTL
PGMR1 *ALL
o %

Impostare 'autorizzazione pubblica per l'oggetto su *AUTL, se si desidera che l'autorizzazione pubblica
provenga dall’elenco di autorizzazioni.

Sul pannello Editazione lista di autorizzazione, & possibile utilizzare F15 (Visualizzazione oggetti lista di
autorizzazioni) per elencare tutti gli oggetti protetti dall’elenco:

4 N

Visualizzazione oggetti elenco autorizzazioni

Elenco di autorizzazioni . . . . . :  CUSTLST1
Libreria . . . . . . . . . . . . : CUSTLIB
Proprietario . . . . . . . . . . . : OWNAR
Gruppo principale. . . . . . . . . : DPTAR
Gruppo
Oggetto Libreria Tipo Propriet. principale Testo

CUSTMAS CUSTLIB *FILE OWNAR
\CUSTADDR CUSTLIB *FILE OWNAR

v

Questo e un semplice elenco informativo. Non e possibile aggiungere o rimuovere oggetti dall’elenco. E’
possibile inoltre utilizzare il comando Visualizzazione oggetti lista di autorizzazioni (DSPAUTLOB]J) per
visualizzare o stampare un elenco di tutti gli oggetti protetti dall’elenco.
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Cancellazione di un elenco di autorizzazioni

Non & possibile cancellare un elenco di autorizzazioni se questo viene utilizzato per proteggere ogni
oggetto. Utilizzare il comando DSPAUTLOB]J per elencare tutti gli oggetti protetti dall’elenco. Utilizzare il
pannello Editazione autorizzazione oggetto o il comando Revoca autorizzazione oggetto (RVKOBJAUT)
per modificare 'autorizzazione di ciascun oggetto. Quando l'elenco di autorizzazioni non protegge piti
gli oggetti, utilizzare il comando Cancellazione lista di autorizzazione (DLTAUTL) per cancellarlo.

Controllo dell’autorizzazione da parte del sistema

Quando un utente tenta di eseguire un’operazione su un oggetto, il sistema verifica che 1'utente dispone
di un’autorizzazione adeguata per 1'operazione. Il sistema controlla innanzitutto 'autorizzazione al
percorso della libreria o dell’indirizzario contenente 1’'oggetto. Se 1’autorizzazione al percorso della libreria
o dellindirizzario & adeguato, il sistema controlla I'autorizzazione all’oggetto stesso. In caso di file di
database, il controllo dell’autorizzazione viene eseguito all’apertura del file, non quando si esegue ogni
singola operazione sul file.

Durante il processo di controllo dell’autorizzazione, quando si rileva 1’autorizzazione (anche se non &
adeguata all’operazione richiesta), il controllo dell’autorizzazione viene arrestato e 1’accesso viene
concesso o negato. La funzione dell’autorizzazione adottata rappresenta 1’eccezione a questa regola.
L’autorizzazione adottata puo sovrascrivere ogni specifica (e inadeguata) autorizzazione rilevata.
Consultare 1’argomento [“Oggetti che adottano 1'autorizzazione del proprietario” a pagina 136| per ulteriori
informazioni sull’autorizzazione adottata.

Il sistema verifica un’autorizzazione utente su un oggetto nel seguente ordine:
Autorizzazione oggetto - percorso rapido

Autorizzazione speciale *ALLOBJ dell’utente

Autorizzazione specifica utente sull’'oggetto

Autorizzazione utente sull’elenco di autorizzazioni di protezione dell’oggetto
Autorizzazione speciale *ALLOBJ gruppi

Autorizzazione gruppi sull’oggetto

Autorizzazione gruppi sull’elenco di autorizzazioni di protezione dell’oggetto

© N o o~ N~

L’autorizzazione pubblica specificata per 1'oggetto o per 'elenco di autorizzazioni che protegge
l'oggetto

9. Autorizzazione proprietario programma, se si utilizza I'autorizzazione adottata

Nota: Le autorizzazioni provenienti da uno o pitt dei gruppi utente possono essere accumulate per
garantire un’autorizzazione sufficiente per 1’oggetto a cui & necessario accedere.

Autorizzazione di controllo dei diagrammi di flusso

Di seguito vengono riportati i grafici, le descrizioni e gli esempi del controllo dell’autorizzazione.
Utilizzarli per rispondere a domande specifiche sul funzionamento o la diagnosi di problemi, da parte di
un particolare schema di autorizzazioni con le proprie definizioni delle autorizzazioni. I grafici inoltre
evidenziano i tipi di autorizzazione che hanno il maggiore effetto sulle prestazioni.

I processo di controllo dell’autorizzazione e diviso in un diagramma di flusso principale e diversi
diagrammi di flusso minori che mostrano passi specifici del processo. A seconda della combinazione delle
autorizzazioni per un oggetto, i passi in alcuni diagrammi di flusso potrebbero venire ripetuti diverse
volte.

I numeri nella parte superiore delle immagini dei diagrammi di flusso vengono utilizzati negli esempi
successivi ai diagrammi.

Vengono evidenziati i passi che rappresentano la ricerca delle autorizzazioni private di un profilo:
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Passo 6 in Diagramma di flusso 3 a pagina
Passo 6 in Diagramma di flusso 6 a pagina
Passo 2 in Diagramma di flusso 8B a pagina

Ripetendo questi passi & probabile che si verifichino dei problemi nelle prestazioni durante il processo di
controllo dell’autorizzazione.

Diagramma di flusso 1: Processo di controllo dell’autorizzazione principale

I passi in Diagramma di flusso 1 mostrano il processo principale seguito dal sistema durante il controllo
dell’autorizzazione per un oggetto.
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At any step in the authority checking process,
the system may find sufficient authority and
authorize the user to the object.

1 v

Check object's
authority
(See flowchart 2.)

Authority is
insufficient

2 v

Check user's
authority to object

(See flowchart 3.)

Authority is
insufficient

No authority
is found

3 v

Does profile have No

any groups?

Yes

4 v

< Check group authority.
Authority is (See flowchart 6.)
insufficient. |

No authority
_ is found.

<

5 v

Check public
authority.
(See flowchart 7.)

Authority is
»| insufficient.

6 v

Check adopted
authority. (See
flowchart 8.)

If the user is not authorized, one or more of the following happens:
1) A message is sent to the user or program; 2) The program fails;

3) An AF entry is written to the audit journal.
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Figura 13. Diagramma di flusso 1: Processo di controllo dell’autorizzazione principale

Descrizione di Diagramma di flusso 1: Processo di controllo dell’autorizzazione principale

Nota: in ogni passo del processo di controllo dell’autorizzazione, il sistema potrebbe rilevare
autorizzazioni sufficienti e autorizzare 1'utente sull’oggetto.
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6.

11 sistema controlla 1’autorizzazione dell’oggetto. (Consultare il diagramma di flusso 2: Percorso rapido
per il controllo dell’autorizzazione dell’oggetto.) Se il sistema rileva che quell’autorizzazione non e
sufficiente, passa direttamente al Passo 2.

Il sistema controlla 1’autorizzazione dell’utente sull’oggetto. (Consultare il diagramma di flusso 3:
Come viene controllata I'autorizzazione utente su un oggetto.) Se il sistema determina che 'utente
non dispone dell’autorizzazione sull’oggetto, passa direttamente al Passo 3. Se il sistema rileva che
quell’autorizzazione utente non é sufficiente, passa direttamente al Passo 6.

Il sistema controlla se il profilo utente appartiene a ciascun gruppo. In caso affermativo, il sistema
procede al Passo 4. In caso contrario, il sistema procede al Passo 5.

Il sistema determina l'autorizzazione del gruppo. (Consultare il Diagramma di flusso 6). Se il sistema
determina che il gruppo non dispone dell’autorizzazione sull’oggetto, procedere al Passo 5. Se il
sistema determina che il gruppo non dispone di autorizzazioni sufficienti, procede al Passo 6.

Il sistema controlla I’autorizzazione pubblica dell’'oggetto. (Consultare il Diagramma di flusso 7.) Se il
sistema determina che l'autorizzazione pubblica non e sufficiente, procede al Passo 6.

Il sistema controlla 1’autorizzazione adottata dell’oggetto. (Consultare il Diagramma di flusso 8.)

Se 'utente non ¢ autorizzato, si verificheranno una o pitt delle seguenti situazioni:

* Un messaggio viene inviato all’'utente o al programma

* Il programma non ha esito positivo

* Una voce AF viene scritta sul giornale di controllo

Diagramma di flusso 2: Percorso rapido per il controllo dell’autorizzazione
dell’oggetto

I passi in Diagramma di flusso 2 vengono eseguiti utilizzando le informazioni memorizzate con 1'oggetto.
Questo e il metodo piu veloce per 'autorizzazione di un utente su un oggetto.
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No
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Figura 14. Diagramma di flusso 2: Percorso rapido per l'autorizzazione dell’'oggetto

Descrizione di Diagramma di flusso 2: Percorso rapido per l’autorizzazione dell’oggetto

Il sistema determina se I'oggetto dispone di autorizzazioni private. In caso affermativo, il sistema
ritorna al diagramma di flusso chiamante con autorizzazioni insufficienti. In caso contrario, il sistema

Il sistema determina se 'oggetto e protetto da un elenco di autorizzazioni. In caso affermativo, il
sistema ritorna al diagramma di flusso con autorizzazioni insufficienti. In caso contrario, il sistema

Il sistema determina se il proprietario dell’oggetto dispone di autorizzazioni sufficienti. In caso
affermativo, il sistema ritorna al diagramma di flusso chiamante con autorizzazioni insufficienti. In
caso contrario, il sistema procede al Passo 4.

Il sistema determina se l'oggetto dispone di un gruppo principale. In caso affermativo, il sistema
procede al Passo 5. In caso contrario invece, il sistema procede al Passo 6.

1.

procede al Passo 2.
2.

procede al Passo 3.
3.
4.
5.

Il sistema determina se il gruppo principale dell’oggetto dispone di autorizzazioni sufficienti. In caso
affermativo, il sistema procede al Passo 6. In caso negativo, il sistema ritorna al diagramma di flusso
chiamante con autorizzazioni insufficienti.
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6. Il sistema determina se l’autorizzazione pubblica e sufficiente o meno. In caso affermativo, l'oggetto
viene autorizzato. In caso negativo, il sistema ritorna al diagramma di flusso chiamante con
autorizzazioni insufficienti.

Diagramma di flusso 3: Come viene controllata I’autorizzazione utente su un
oggetto

I passi contenuti nel Diagramma di flusso 3 vengono eseguiti per il profilo utente individuale.

1

Does the profile
have *ALLOBJ — Authorized
special authority?

No
2 ¥
Set object to test
equal to original
object.
3 Y
Check owner Authority is insufficient
authority.

(See flowchart 4.)

No authority
4 v is found

Do fast path check
if original object.
(See flowchart 5.)

Authority is
5 insufficient
A

No | poes object have
private authorities?

Yes
6 Y -
Authority is
Look up private sufficient
authorities in the |———» Authorized
user profile. o
Authority is
» No authority not sufficient
7 | is found 8
Is the object No Set object to
secured by an » test equal to the
authorization list? original object.
Yes
9
Set object to test ﬁ OevtvL::rr:]atg witehcalllng
eq;JhaI to t?e list insufficient authority
autnorization fist. or no authority found.
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Figura 15. Diagramma di flusso 3: Controllo autorizzazione utente

Descrizione del Diagramma di flusso 3: Controllo autorizzazione utente

162 Riferimenti alla sicurezza di iSeries V5R3



1. Il sistema determina se il profilo utente dispone dell’autorizzazione *ALLOB]. Se il profilo dispone
dell’autorizzazione *ALLOB]J, il profilo viene autorizzato. Qualora non disponesse dell’autorizzazione
*ALLOB]J, il controllo dell’autorizzazione procede al Passo 2.

2. 1l sistema imposta 'autorizzazione dell’'oggetto sul valore equivalente dell’'oggetto originale. Il
controllo dell’autorizzazione procede al Passo 3.

3. 1l sistema controlla 'autorizzazione del proprietario. Se ’autorizzazione non ¢ sufficiente, procede al
Passo 8. Qualora non si rilevi alcuna autorizzazione, procede al Passo 4.

4. 1l sistema completa il controllo dell’autorizzazione del percorso rapido dell’oggetto originale.
(Consultare il Diagramma di flusso 5). Se l’autorizzazione non ¢ sufficiente, il controllo
dell’autorizzazione procede al Passo 5.

5. 1l sistema determina se 1’oggetto dispone delle autorizzazioni private. In caso affermativo, il controllo
dell’autorizzazione procede al Passo 6. Qualora non fossero disponibili autorizzazioni private, il
controllo dell’autorizzazione procede al Passo 7.

6. Il sistema controlla le autorizzazioni private con il profilo utente. Se I'autorizzazione ¢ sufficiente,
l'utente viene autorizzato. Se 1’autorizzazione non e sufficiente, il controllo dell’autorizzazione procede
al Passo 8. Qualora non si rilevassero delle autorizzazione, il controllo delle autorizzazioni procede al
Passo 7.

7. 1l sistema determina se 1’oggetto & protetto o meno da un elenco di autorizzazioni. Qualora non fosse
protetto, il controllo dell’autorizzazione procede al Passo 8. Nel caso in cui fosse protetto da un elenco
di autorizzazioni, il controllo delle autorizzazioni procede al Passo 9.

8. Il sistema imposta 1'oggetto affinché sia uguale all’'oggetto originale e ritorna al diagramma di flusso
con un’autorizzazione insufficiente o senza alcuna autorizzazione rilevata.

9. 1l sistema imposta 1'oggetto affinché sia uguale all’elenco di autorizzazioni e ritorna al Passo 3.

Diagramma di flusso 4: Come viene controllata I’autorizzazione del proprietario
mostra il processo per il controllo dell’autorizzazione del proprietario. Il nome del profilo
utente e l'autorizzazione del proprietario su un oggetto vengono memorizzati con 1’oggetto.

Esistono diverse possibilita di utilizzo dell’autorizzazione proprietario per poter accedere ad un oggetto:
* Il profilo utente possiede l'oggetto.

¢ Il profilo utente possiede 1’elenco di autorizzazioni.

* Il profilo gruppo utente possiede 1'oggetto.

* Il profilo gruppo utente possiede I’elenco di autorizzazioni.

* Si utilizza I'autorizzazione adottata e il proprietario del programma possiede 1'oggetto.

* Si utilizza l'autorizzazione adottata e il proprietario del programma possiede 1’elenco di autorizzazioni.
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Figura 16. Diagramma di flusso 4: Controllo autorizzazione proprietario

Descrizione Diagramma di flusso 4: Controllo autorizzazione proprietario
1.

Il sistema determina se il profilo utente possiede 'oggetto controllato. Se il profilo utente non
possiede l'oggetto, allora procede al Passo 2. Se il profilo utente non possiede 1'oggetto, il sistema
ritorna al diagramma di flusso chiamante senza alcuna autorizzazione trovata.

Se il profilo utente non possiede 'oggetto, il sistema determina se il se il proprietario dispone
dell’autorizzazione all'oggetto. Se 1'utente ¢ il proprietario, il controllo dell’autorizzazione procede al
Passo 3. Se il sistema stabilisce che il proprietario non dispone dell’autorizzazione sull’oggetto, il
sistema ritorna al diagramma di flusso chiamante senza alcuna autorizzazione rilevata.

Se il proprietario non dispone dell’autorizzazione sull’oggetto, il sistema stabilisce se questa
autorizzazione ¢ sufficiente per accedere all'oggetto. Se 'autorizzazione & sufficiente, il proprietario
viene autorizzato all’oggetto. Qualora non fosse sufficiente, il sistema ritorna al diagramma di flusso
con l'autorizzazione insufficiente rilevata.

Diagramma di flusso 5: Percorso rapido per il controllo dell’autorizzazione
dell’oggetto

La|Figura 17 a pagina 165/ mostra il percorso rapido per la verifica dell’autorizzazione utente senza
ricercare le autorizzazioni private.
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Figura 17. Diagramma di flusso 5: Percorso rapido per I'autorizzazione utente

Note per Diagramma di flusso 5:

1. L’autorizzazione viene considerata inferiore alla pubblica se ogni autorizzazione presente per
*PUBLIC non e presente per un altro utente. Nell'esempio riportato in il pubblico dispone
delle autorizzazioni *OBJOPR, *READ e *EXECUTE sull’oggetto. WILSON] dispone
dell’autorizzazione *EXCLUDE e non dispone di alcuna delle autorizzazioni di cui dispone invece il
pubblico. Per questo motivo, questo oggetto dispone di un’autorizzazione inferiore all’autorizzazione

pubblica. (Anche OWNAR dispone di un’autorizzazione inferiore rispetto al pubblico ma
I'autorizzazione del proprietario non viene considerata come autorizzazione privata.)
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Tabella 115. Autorizzazione Pubblica e Privata

Gli utenti

Autorizzazione OWNAR DPTMG WILSON] *PUBLIC

Autorizzazioni oggetto:

*OBJOPR X X
*OBJMGT X
*OBJEXIST

*OBJALTER

*OBJREF

Autorizzazioni dati

*READ

*ADD

*UPD

*DLT

*EXECUTE

*EXCLUDE X

X X X X X

2. Questo percorso fornisce un metodo per 1'utilizzo dell’autorizzazione pubblica, se possibile, anche se
l'autorizzazione privata esiste per un oggetto. Il sistema si accerta che, in seguito, il processo di
controllo dell’autorizzazione non neghi 1’accesso all’oggetto per alcun motivo. Se il risultato di questa
verifica & Sufficiente, € possibile evitare la ricerca nelle autorizzazioni private.

Descrizione Diagramma di flusso 5: Percorso rapido per 1’autorizzazione utente

Questo diagramma di flusso mostra il percorso rapido per la verifica dell’autorizzazione utente senza
effettuare le ricerche nelle autorizzazioni private.

1. 1l sistema stabilisce I’'eventuale presenza di autorizzazioni private sull’oggetto che si sta controllando.
In caso di autorizzazioni private sull’oggetto, il controllo dell’autorizzazione procede al Passo 2.
Qualora non fossero disponibili autorizzazioni private, il controllo dell’autorizzazione procede al
Passo 3.

2. Se sono presenti delle autorizzazioni private, il sistema stabilisce se I'oggetto presenta delle
autorizzazioni private inferiori all’autorizzazione pubblica. (Consultare Eota 1}) Se l'oggetto dispone di
autorizzazioni private inferiori all’autorizzazione pubblica, il sistema ritorna al diagramma di flusso
chiamante senza autorizzazione o con un’autorizzazione insufficiente rilevata. Se I'oggetto non
dispone delle autorizzazioni private inferiori all’autorizzazione pubblica, (Consultare [nota Z), il
controllo dell’autorizzazione procede al Passo 3.

3. Se l'oggetto non dispone delle autorizzazioni private inferiori a quella pubblica, il sistema stabilisce se
l'autorizzazione pubblica & sufficiente 0 meno. Se 'autorizzazione pubblica & sufficiente, il controllo
dell’autorizzazione procede al Passo 4. Se I'autorizzazione pubblica non ¢ sufficiente, il sistema ritorna
al diagramma di flusso chiamante senza autorizzazione o con un’autorizzazione insufficiente rilevata.

4. Se l'autorizzazione pubblica e sufficiente, il sistema determina se I'autorizzazione del proprietario
dell’oggetto e sufficiente o meno. Se 1'autorizzazione del proprietario dell’oggetto e sufficiente, la
verifica delle autorizzazioni procede al Passo 5. Se I'autorizzazione del proprietario dell’'oggetto non e
sufficiente, il sistema ritorna al diagramma di flusso chiamante senza autorizzazioni o con
un’autorizzazione insufficiente rilevata.

5. Se l'autorizzazione del proprietario dell’oggetto e sufficiente, il sistema stabilisce se I'autorizzazione
del gruppo principale dell’oggetto & sufficiente o meno. Se 'autorizzazione del gruppo principale
dell’oggetto e sufficiente, il controllo dell’autorizzazione procede al Passo 6. Se 1’autorizzazione del
gruppo principale dell’oggetto non é sufficiente, il sistema ritorna al diagramma di flusso chiamante
senza autorizzazione o con un’autorizzazione insufficiente rilevata.

6. Se l'autorizzazione del gruppo principale dell’oggetto € sufficiente, il sistema stabilisce se 1’oggetto e
protetto o meno da un elenco di autorizzazioni. Se 1’oggetto € protetto da un elenco di autorizzazioni ,
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il sistema ritorna al diagramma di flusso chiamante senza autorizzazione o con un’autorizzazione
insufficiente rilevata. Se I'oggetto non e protetto da un elenco di autorizzazioni, 'utente & autorizzato
all’oggetto.

Diagramma di flusso 6: Come viene controllata I’autorizzazione gruppo
Un utente puo essere un membro di 16 gruppi, al massimo. Un gruppo puo disporre dell’autorizzazione
privata su un oggetto oppure puo essere il gruppo principale per un oggetto.

Le autorizzazioni provenienti da uno o piu dei gruppi utente possono essere accumulate per garantire
un’autorizzazione sufficiente per 'oggetto a cui € necessario accedere. Ad esempio, WAGNERB necessita
dell’autorizzazione *CHANGE sul file CRLIM. L’autorizzazione *CHANGE comprende *OBJOPR, *READ,
*ADD, *UPD, *DLT e *EXECUTE. mostra le autorizzazioni per il file CRLIM:

Tabella 116. Autorizzazioni gruppi accumulate

Gli utenti

Autorizzazione OWNAR DPT506 DPT702 *PUBLIC

Autorizzazioni oggetto:
*OBJOPR

*OBJMGT

*OBJEXIST
*OBJALTER

*OBJREF
Autorizzazioni dati
*READ

*ADD

*UPD

*DLT

*EXECUTE
*EXCLUDE X

XX X X X

X X X X X
x X X
X X X

WAGNERB necessita sia di DPT506 che di DPT702 per ottenere un’autorizzazione sufficiente sul file
CRLIM. DPT506 non dispone dell’autorizzazione *DLT, mentre DPT702 non dispone dell’autorizzazione
*ADD.

Diagramma di flusso 6 a pagina m mostra le fasi del controllo dell’autorizzazione di gruppo.
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Figura 18. Diagramma di flusso 6: Controllo autorizzazione gruppo

Nota: se l'utente viene collegato come il profilo che rappresenta il gruppo principale per un oggetto,
l"'utente non puo ricevere l'autorizzazione sull’oggetto mediante il gruppo principale.

Descrizione Diagramma di flusso 6: Controllo autorizzazione gruppo

1. Il sistema determina se il gruppo dispone dell’autorizzazione ALLOB]J. In caso affermativo, il gruppo
viene autorizzato. In caso contrario, il controllo dell’autorizzazione procede al Passo 2.

2. Se il gruppo non dispone dell’autorizzazione ALLOB]J, il sistema imposta 1'oggetto che viene
controllato in modo che sia uguale all’'oggetto originale.
3. Una volta che il sistema imposta 'oggetto sul valore originale, viene controllata 1’autorizzazione del

proprietario (Consultare [Diagramma di flusso 4) Se l'autorizzazione & sufficiente, il gruppo viene
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10.

11.

autorizzato. Se I'autorizzazione non é sufficiente, il controllo dell’autorizzazione procede al Passo 7.
Se l'autorizzazione non viene rivelata, il controllo dell’autorizzazione procede al Passo 4.

Se non si rileva l'autorizzazione del proprietario, il sistema controlla se il gruppo ¢ il gruppo
principale dell’oggetto.

Nota: se l'utente viene collegato come il profilo che rappresenta il gruppo principale per un oggetto,
I'utente non puod ricevere 'autorizzazione sull’oggetto mediante il gruppo principale.

Se il gruppo e il gruppo principale dell’oggetto, il controllo dell’autorizzazione procede al Passo 5. Se

il gruppo non ¢ il gruppo principale dell’'oggetto, il controllo dell’autorizzazione procede al Passo 6.

Se il gruppo ¢ il gruppo principale dell’oggetto, il sistema controlla e verifica ’autorizzazione del
gruppo principale. Se 'autorizzazione del gruppo principale e sufficiente, il gruppo viene
autorizzato. Se 1'autorizzazione del gruppo principale non é sufficiente o non viene rilevata, il
controllo dell’autorizzazione procede al Passo 7.

Se il gruppo non é il gruppo principale dell’oggetto, il sistema controlla le autorizzazioni private nel
profilo di gruppo. Se si rileva 1’autorizzazione, il controllo dell’autorizzazione procede al Passo 10. Se
non si rileva 1’autorizzazione, il controllo dell’autorizzazione procede al Passo 7.

Se non si rileva alcuna autorizzazione per le autorizzazioni private per il profilo gruppo, il sistema
controlla se 1’oggetto & protetto o meno da un elenco di autorizzazioni. Se 1’oggetto € protetto da un
elenco di autorizzazioni, il controllo dell’autorizzazione procede al Passo 8. Se 1’oggetto invece non &
protetto da un elenco di autorizzazioni, il controllo dell’autorizzazione procede al Passo 11.

Se l'oggetto € protetto da un elenco di autorizzazioni, il sistema imposta 1’oggetto in modo tale che
venga controllato come l’elenco di autorizzazioni e il controllo dell’autorizzazione ritorna al Passo 3.

Se l'utente non appartiene ad un altro profilo gruppo, il sistema imposta questo profilo sul profilo
gruppo successivo e ritorna al Passo 1 per avviare nuovamente il processo di controllo
dell’autorizzazione.

Se si rileva l'autorizzazione per le autorizzazioni private allinterno del profilo gruppo, le
autorizzazioni private vengono controllate e verificate nel profilo gruppo. Se le autorizzazioni sono
sufficienti, il profilo gruppo viene autorizzato. Se non e sufficiente, il controllo dell’autorizzazione
procede al Passo 7.

Se un oggetto non e protetto da un elenco di autorizzazioni, il sistema controlla se gli utenti sono
associati ad un altro profilo gruppo. Se l'utente appartiene ad un altro profilo gruppo, il sistema
procede al Passo 9. Se l'utente non appartiene ad un altro profilo gruppo, il sistema ritorna al
diagramma di flusso chiamante con un’autorizzazione insufficiente o senza alcuna autorizzazione.

Diagramma di flusso 7: Come viene controllata I’autorizzazione pubblica

Quando si controlla l'autorizzazione pubblica, il sistema deve stabilire se utilizzare o meno
l'autorizzazione pubblica per l'oggetto o per I'elenco di autorizzazioni. Diagramma di flusso 7 mostra il
processo:
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Figura 19. Diagramma di flusso 7: Controllo autorizzazione pubblica

Descrizione del Diagramma di flusso 7: Controllo dell’autorizzazione pubblica

I1 diagramma di flusso 7 mostra come il sistema deve stabilire se utilizzare o meno 1’autorizzazione
pubblica per 1'oggetto o 1'elenco di autorizzazioni.

1. 1l sistema stabilisce se ’autorizzazione pubblica per 'oggetto originale € *AUTL. Se 1'autorizzazione

pubblica per 1'oggetto originale e *AUTL, il sistema procede al Passo 2. Se 'autorizzazione pubblica
per l'oggetto originale non & *AUTL, il sistema procede al Passo 3.

2. Se l'autorizzazione pubblica per I'oggetto originale & *AUTL, il sistema imposta 'oggetto controllato
in modo uguale all’elenco di autorizzazioni e procede al Passo 4.

3. Se l'autorizzazione pubblica per 'oggetto originale non & *AUTL, il sistema imposta 1'oggetto
controllato sull’oggetto originale e procede al Passo 4.

4. Se l'oggetto controllato e stato impostato in modo uguale all’elenco di autorizzazioni o all’'oggetto
originale, il sistema stabilisce che I'autorizzazione pubblica e sufficiente. Se I'autorizzazione pubblica &
sufficiente, l'utente viene autorizzato sull’'oggetto. Se 1'autorizzazione pubblica non & sufficiente, il
sistema ritorna al diagramma di flusso chiamante con autorizzazione insufficiente.

Diagramma di flusso 8: Come viene controllata I’autorizzazione adottata

Se si rileva un’autorizzazione insufficiente durante il controllo dell’autorizzazione utente, il sistema
controlla l'autorizzazione adottata. Il sistema potrebbe utilizzare I'autorizzazione adottata dal programma
originale richiamato dall’utente o dai programmi precedenti nello stack di programma. Per fornire le
prestazioni migliori e ridurre la frequenza con la quale si effettuano le ricerche nelle autorizzazioni
private, il processo di controllo dell’autorizzazione adottata verifica se il proprietario del programma
dispone dell’autorizzazione speciale *ALLOBJ o se possiede 1'oggetto controllato. Questa operazione viene
ripetuta per ogni programma nello stack che utilizza 1’autorizzazione privata.

Se non si rileva l'autorizzazione sufficiente, il sistema controlla se il proprietario del programma dispone
dell’autorizzazione privata per l'oggetto controllato. Questa operazione viene ripetuta per ogni
programma nello stack che utilizza ’autorizzazione privata.

[Figura 20 a pagina 171 e [Figura 21 a pagina 173 mostrano il processo per il controllo dell’autorizzazione
adottata.
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Figura 20. Diagramma di flusso 8A: Controllo utente *ALLOBJ autorizzazione adottata e proprietario

Descrizione di Diagramma di flusso 8A: Controllo utente *ALLOB] autorizzazione adottata *ALLOB]J e

proprietario

Diagramma di flusso 8A descrive il modo in cui il sistema controlla l'autorizzazione adottata quando si
rileva un’autorizzazione insufficiente durante il controllo dell’autorizzazione utente.

1. Il sistema imposta l'oggetto controllato sull’oggetto originale e procede al Passo 2.

2. Il sistema stabilisce se il programma adotta 'autorizzazione. Se il programma adotta 1’autorizzazione,
il controllo dell’autorizzazione procede al Passo 3. Se il programma non adotta 1’autorizzazione e
I'autorizzazione non ¢ sufficiente, il controllo dell’autorizzazione procede al Passo 5.

3. Se il programma non adotta 1’autorizzazione, il sistema determina se il proprietario del programma
dispone dell’autorizzazione *ALLOB]J. Se il proprietario dell’autorizzazione dispone
dell’autorizzazione *ALLOB]J, 'utente viene autorizzato. Se il proprietario del programma non dispone
dell’autorizzazione *ALLOB]J, il controllo dell’autorizzazione procede al Passo 4.
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4. Se il proprietario del programma non dispone dell’autorizzazione *ALLOB]J, il sistema controlla e
verifica l'autorizzazione del proprietario. Se I'autorizzazione ¢ sufficiente, 'utente viene autorizzato.
Se l'autorizzazione non e sufficiente, il controllo dell’autorizzazione procede al Passo 5.

5. 1l sistema controlla il valore USEADPAUT per il programma attualmente in fase di verifica. Se il
valore e uguale a *NO, il controllo dell’autorizzazione procede al Passo 6. Se il valore & uguale a
*YES, il controllo dell’autorizzazione procede al Passo 6.

6. Se il valore USEADPAUT e uguale a *YES, il sistema determina se sono presenti altri programmi in
attesa nello stack. In questo caso, il controllo dell’autorizzazione procede al Passo 7. Qualora non

fossero presenti altri programmi in attesa nello stack, il controllo dell’autorizzazione procede al Passo
8.

7. Qualora fossero presenti altri programmi nello stack, il sistema verifica il programma successivo nello
stack.

8. Se non fossero presenti altri programmi nello stack o il valore USEADPAUT é uguale a *NO, il
sistema imposta 1'oggetto e il programma sui valori originali e procede al Passo 9.

9. 1l sistema controlla I'autorizzazione privata. Questa fase & spiegata in|Diagramma di flusso SB:l
[Controllo dell’autorizzazione adottata utilizzando le autorizzazioni private]
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Figura 21. Diagramma di flusso 8B: Controllo dell’autorizzazione adottata utilizzando le autorizzazioni private

Descrizione di Diagramma di flusso 8B: Controllo dell’autorizzazione adottata utilizzando le
autorizzazioni private

1.

Il sistema stabilisce se il programma puo adottare o meno l'autorizzazione. In caso affermativo,
procedere al Passo 2. In caso negativo, procedere al Passo 7.

Il sistema stabilisce se 'oggetto dispone o meno di autorizzazioni private. In caso affermativo,
procedere al Passo 3. In caso negativo, procedere al Passo 4.
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3. Il sistema controlla le autorizzazioni del gruppo principale e private per il proprietario del
programma. Se 1’autorizzazione é sufficiente, il programma viene autorizzato. Se si rileva un
autorizzazione insufficiente, procedere al Passo 7. In caso contrario, procedere al Passo 4.

4. 1l sistema determina se 1’oggetto & protetto da un elenco di autorizzazioni. In caso affermativo,
procedere al Passo 5. In caso negativo, procedere al Passo 7.

5. 1l sistema imposta 1'oggetto in modo che sia uguale all’elenco di autorizzazioni e procede quindi al
Passo 6.

6. Il sistema controlla I'autorizzazione del proprietario sull’elenco di autorizzazioni. (Consultare il
Diagramma di flusso 4). Se non si rileva alcuna autorizzazione, ritornare al Passo 2. Se invece si
rilevano autorizzazioni sufficienti, il programma viene autorizzato.

7. 1l sistema verifica il valore dell’autorizzazione USEADPAUT per il programma attualmente
controllato. Se impostato su *YES, procedere al Passo 8. Se impostato su *NO, 1’accesso viene negato.

8. Il sistema controlla I'eventuale presenza di altri programmi nello stack. In caso affermativo,
precedere al Passo 9. In caso contrario, ’accesso viene negato.

9. Il sistema imposta 1’oggetto in modo che sia uguale all’'oggetto originale e procede al Passo 10.
10. Verificare utilizzando il programma successivo nello stack e ritornare al Passo 1.

Esempi di controllo dell’autorizzazione

Di seguito vengono riportati diversi esempio di controllo dell’autorizzazione. Questi esempi dimostrano
le fasi seguite dal sistema per stabilire se un utente ¢ abilitato ad accedere ad un oggetto. Questi esempi
sono stati concepiti per mostrare come funziona il controllo delle autorizzazioni e dove potrebbero
verificarsi determinati problemi delle prestazioni.

mostra le autorizzazioni per il file PRICES. Di seguito alla figura vengono riportati diversi
esempi di accesso richiesto a questo file il processo di controllo delle autorizzazioni. Negli esempi, la
ricerca delle autorizzazioni private (Diagramma di flusso 4, Passo 6) viene evidenziata in quanto parte
del processo di controllo delle autorizzazioni che potrebbe causare dei problemi qualora venisse ripetuto
diverse volte.

4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . . : PRICES Proprietario . . . . :  OWNCP

Libreria . . . . . :  CONTRACTS Gruppo principale. . :  *NONE
Tipo di oggetto. . . :  *FILE Unita ASP . . . . . : =*SYSBAS
Oggetti protetti dall'elenco di autorizzazioni. . . . . . . . : =*NONE

Autorizzazione

Utente Gruppo  oggetto
OWNCP *ALL
DPTSM *CHANGE
DPTMG *CHANGE
WILSONJ *USE
*PUBLIC *USE
- J

Figura 22. Autorizzazione per il file PRICES

Caso 1: Utilizzo autorizzazione gruppo privata

L'utente ROSSM desidera accedere al file PRICES utilizzando il programma CPPGMO01. CPPGMO01
richiede 'autorizzazione *CHANGE al file. ROSSM e un membro del profilo gruppo DPTSM. Né ROSSM
né DPTSM dispone dell’autorizzazione speciale *ALLOB]J. 1l sistema esegue questi passi per stabilire se
consentire o meno a ROSSM I'accesso al file PRICES:

1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passo 1.
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2. Diagramma di flusso 1, passo 2.

a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CONTRACTS/PRICES *FILE.

b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. Ritornare a Diagramma di flusso 3 senza alcuna
autorizzazione rilevata. ROSSM non possiede il file PRICES.

c. Diagramma di flusso 3, passo 4.

1) Diagramma di flusso 5, passi 1, 2 e 3. L’autorizzazione pubblica non é sufficiente.

d. Diagramma di flusso 3, passo 5.

e. Diagramma di flusso 3, passo 6. ROSSM non dispone dell’autorizzazione privata al file PRICES.

f. Diagramma di flusso 3, passi 7 e 8. 1l file PRICES non e protetto da un elenco di autorizzazioni.

Ritornare a Diagramma di flusso 1 senza alcuna autorizzazione rilevata.

3. Diagramma di flusso 1, passi 3 e 4. DPTSM e il profilo gruppo per ROSSM.

a. Diagramma di flusso 6, passi 1, 2 e 3.

1) Diagramma di flusso 4, passo 1. DPTSM non possiede il file PRICES.
b. Diagramma di flusso 6, passo 4. DPTSM non é il gruppo principale per il file PRICES.

c. Diagramma di flusso 6, passo 6. Autorizzato. (DPTSM dispone dell’autorizzazione *CHANGE).

Risultato: ROSSM e autorizzato in quanto il profilo gruppo DPTSM dispone dell’autorizzazione

*CHANGE.

Analisi: Utilizzare 1’autorizzazione gruppo in questo esempio rappresenta una buona soluzione per la
gestione delle autorizzazioni. Riduce il numero delle autorizzazioni private sul sistema ed di facile
comprensione e controllo. Tuttavia, 'utilizzo dell’autorizzazione gruppo privata in genere da inizio a due
ricerche di autorizzazioni private (per 1'utente e per il gruppo), nel caso in cui l'autorizzazione pubblica

non fosse adeguata. Una ricerca dell’autorizzazione privata puo essere evitata, rendendo DPTSM il

gruppo principale del file PRICES.

Caso 2: Utilizzo autorizzazione gruppo principale

ANDERS] necessita dell’autorizzazione *CHANGE sul file CREDIT. ANDERS] ¢ un membro del gruppo
DPTAR. Né ANDERS] né DPTAR dispone dell’autorizzazione speciale *ALLOBJ. mostra le

autorizzazioni per il file CREDIT.

e
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto o 0o 0o o8 (CRENT Proprietario . . . . : OWNAR
Libreria . . . . . :  ACCTSRCV Gruppo principale. . : DPTAR
Tipo di oggetto. . . :  =*FILE Unita ASP . . . . . : =*SYSBAS
Oggetti protetti dall'elenco di autorizzazioni. . . . . . . . : *NONE
Autorizzazione
Utente Gruppo  oggetto
OWNAR *ALL
DPTAR *CHANGE
*PUBLIC *USE
o %

Figura 23. Autorizzazione per il file CREDIT

Il sistema esegue questi passi per determinare se consentire ad ANDERS] di disporre dell’accesso

*CHANGE al file CREDIT:
1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passo 1. L’autorizzazione di DPTAR é l'autorizzazione del gruppo

principale, non 'autorizzazione privata.

b. Diagramma di flusso 2, passi 2, 3, 4, 5 e 6. L’autorizzazione pubblica non é sufficiente.
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2. Diagramma di flusso 1, passo 2.
a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = ACCTSRCV /CREDIT *FILE.
b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. ANDERS] non possiede il file CREDIT. Ritornare a
Diagramma di flusso 3 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 3, passo 4.
1) Diagramma di flusso 5, passo 1. Il file CREDIT non dispone di autorizzazioni private.

2) Diagramma di flusso 5, passo 3. L’autorizzazione pubblica non e sufficiente.Ritornare a
Diagramma di flusso 3 senza alcuna autorizzazione rilevata.

d. Diagramma di flusso 3, passi 5, 7 e 8. 1l file CREDIT non é protetto da un elenco di autorizzazioni.
Ritornare a Diagramma di flusso 1 senza alcuna autorizzazione rilevata.

3. Diagramma di flusso 1, passi 3 e 4. ANDERS] & un membro del profilo gruppo DPTAR.
a. Diagramma di flusso 6, passi 1 e 2.0ggetto da controllare = ACCTSRCV /CREDIT *FILE.
b. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 4, passo 1. DPTAR non possiede il file CREDIT. Ritornare a Diagramma
di flusso 6 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 6, passi 4 e 5. Autorizzato. DPTAR e il gruppo principale del file CREDIT e
dispone dell’autorizzazione *CHANGE.

Risultato: ANDERS] viene autorizzato in quanto DPTAR e¢ il gruppo principale del file CREDIT e
dispone dell’autorizzazione *CHANGE.

Analisi: Se si utilizza I'autorizzazione del gruppo principale, le prestazioni del controllo delle
autorizzazioni risultano migliorate rispetto a quando si specifica ’autorizzazione privata per il gruppo.
Questo esempio non richiede ricerche di autorizzazioni private.

Caso 3: Utilizzo autorizzazione pubblica
L'utente JONESP desidera accedere al file CREDIT utilizzando il programma CPPGMO06. CPPGMO06
richiede 'autorizzazione *USE al file. JONESP ¢ un membro del profilo gruppo DPTSM e non dispone

dell’autorizzazione speciale *ALLOB]J. 1l sistema esegue questi passi per stabilire se consentire a JONESP
I'accesso al file CREDIT:

1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passo 1. 1l file CREDIT non dispone di autorizzazioni private.
L’autorizzazione di DPTAR ¢ l'autorizzazione del gruppo principale, non l'autorizzazione privata.

b. Diagramma di flusso 2, passi 2 e 3. L’autorizzazione del proprietario (OWNAR) e sufficiente.
¢. Diagramma di flusso 2, passi 4 e 5. L’autorizzazione del gruppo principale (DPTAR) e sufficiente.
d. Diagramma di flusso 2, passo 6. Autorizzato. L’autorizzazione pubblica ¢ sufficiente.

Analisi: Questo esempio mostra il miglioramento delle prestazioni ottenuto quando si salta la
definizione delle autorizzazioni private per un oggetto.

Caso 4: Utilizzo autorizzazione pubblica senza ricerca I'autorizzazione privata
L’utente JONESP desidera accedere al file PRICES utilizzando il programma CPPGMO06. CPPGM06
richiede 'autorizzazione *USE al file. JONESP ¢ un membro del profilo gruppo DPTSM e non dispone
dell’autorizzazione speciale *ALLOB]J. Il sistema esegue questi passi per stabilire se consentire a JONESP
l'accesso al file PRICES:

1. Diagramma di flusso 1, passo 1.
a. Diagramma di flusso 2, passo 1. 1l file PRICES dispone di autorizzazioni private.

2. Diagramma di flusso 1, passo 2.
a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CONTRACTS/PRICES *FILE.
b. Diagramma di flusso 3, passo 3.
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1) Diagramma di flusso 4, passo 1. JONESP non possiede il file PRICES. Ritornare a Diagramma
di flusso 3 senza alcuna autorizzazione rilevata.

¢. Diagramma di flusso 3, passo 4.
1) Diagramma di flusso 5, passi 1, 2 e 3. L’autorizzazione pubblica ¢ sufficiente.

2) Diagramma di flusso 5, passo 4.L’autorizzazione del proprietario e sufficiente. (OWNCP
dispone di *ALL.)

3) Diagramma di flusso 5, passo 5.1l file PRICES non dispone di un gruppo principale.

4) Diagramma di flusso 5, passo 6. Autorizzato. (Il file PRICES non e protetto da un elenco di
autorizzazioni.)

Analisi: Questo esempio mostra il miglioramento delle prestazioni ottenuto quando si salta la
definizione delle autorizzazioni private per un oggetto inferiori all’autorizzazione pubblica. Sebbene
l'autorizzazione privata esista per il file PRICES, 'autorizzazione pubblica é sufficiente per questa
richiesta e puo essere utilizzata senza la ricerca delle autorizzazioni private.

Caso 5: Utilizzo autorizzazione adottata

L'utente SMITHG desidera accedere al file PRICES utilizzando il programma CPPGM08. SMITHG non &
un membro di un gruppo e non dispone dell’autorizzazione speciale *ALLOB]J. Il programma CPPGMO08
richiede 'autorizzazione *CHANGE sul file. CPPGMO08 ¢ di proprieta del profilo OWNCP e adotta
l'autorizzazione proprietario (USRPRF e *OWNER).

1. Diagramma di flusso 1, passo 1.
a. Diagramma di flusso 2, passo 1.

2. Diagramma di flusso 1, passo 2.
a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CONTRACTS/PRICES *FILE.
b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. SMITHG non possiede il file PRICES. Ritornare a Diagramma
di flusso 3 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 3, passo 4.

1) Diagramma di flusso 5, passi 1, 2 e 3. L’autorizzazione pubblica non é sufficiente.
d. Diagramma di flusso 3, passo 5.
e. Diagramma di flusso 3, passo 6.SMITHG non dispone dell’autorizzazione privata.

f. Diagramma di flusso 3, passi 7 e 8. 1l file PRICES non e protetto da un elenco di autorizzazioni.
Ritornare a Diagramma di flusso 1 senza alcuna autorizzazione rilevata.

3. Diagramma di flusso 1, passo 3. SMITHG non dispone di un gruppo.

4. Diagramma di flusso 1, passo 5.
a. Diagramma di flusso 7, passo 1. L’autorizzazione pubblica non e *AUTL.
b. Diagramma di flusso 7, passo 3. Oggetto da controllare = CONTRACTS/PRICES *FILE.
c. Diagramma di flusso 7, passo 4. L’autorizzazione pubblica non e sufficiente.

5. Diagramma di flusso 1, passo 6.
a. Diagramma di flusso 8A, passo 1. Oggetto da controllare = CONTRACTS/PRICES *FILE.
b. Diagramma di flusso 8A, passi 2 e 3. OWNCP non dispone dell’autorizzazione *ALLOB].
c. Diagramma di flusso 8A, passo 4.

1) Diagramma di flusso 4, passi 1, 2 e 3. Autorizzato. OWNCP possiede i file PRICES e dispone
dell’autorizzazione sufficiente.

Analisi: Questo esempio dimostra il miglioramento delle prestazioni derivanti dall’utilizzo

dell’autorizzazione adottata quando il proprietario del programma possiede anche gli oggetti
dell’applicazione.
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Il numero di passi necessari per I'esecuzione del controllo delle autorizzazioni non ha quasi alcun effetto
sulle prestazioni, poiché la maggior parte dei passi non richiede il richiamo di nuove informazioni. In
questo esempio, sebbene vengano eseguite molti fasi, le ricerche nelle autorizzazioni private vengono
effettuate una sola volta (per I'utente SMITHG).

Confrontare questo esempio con il Caso 1 a pagina [“Caso 1: Utilizzo autorizzazione gruppo privata” a|

* Se si sta modificando il Caso 1 in modo che il profilo del gruppo DPTSM possegga il file PRICES e
disponga dell’autorizzazione *ALL su di esso, le caratteristiche delle prestazioni dei due esempi
sarebbero uguali. Tuttavia, un profilo gruppo che possiede gli oggetti dell’applicazioni potrebbe
rappresentare un problema per la sicurezza. I membri del gruppo hanno sempre l'autorizzazione del
gruppo (proprietario), a meno che non si fornisca, specificatamente, ai membri del gruppo
un’autorizzazione inferiore. Quando si utilizza I'autorizzazione adottata, € possibile controllare le
situazioni in cui viene utilizzata 'autorizzazione del proprietario.

* E’ possibile inoltre modificare il Caso 1 in modo tale che DPTSM sia il gruppo principale per il file
PRICES e disponga dell’autorizzazione *CHANGE su di esso. Se DPTSM e il primo gruppo per
SMITHG (specificato nel parametro GRPPRF del profilo utente di SMITHG), le caratteristiche delle
prestazioni sarebbero uguali a quelle del Caso 5.

Caso 6: Autorizzazione utente e gruppo

L'utente WILSON] desidera accedere al file PRICES utilizzando il programma CPPGMO01, che richiede
l'autorizzazione *CHANGE. WILSON] & un membro del profilo gruppo DPTSM e non dispone
dell’autorizzazione speciale *ALLOB]J. Il programma CPPGMO01 non utilizza 1’autorizzazione adottata e
ignora ogni autorizzazione adottata precedente (USEADPAUT e *NO).

1. Diagramma di flusso 1, passo 1.
a. Diagramma di flusso 2, passo 1. PRICES dispone di autorizzazioni private.

2. Diagramma di flusso 1, passo 2.
a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CONTRACTS/PRICES *FILE.
b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. WILSON] non possiede il file PRICES. Ritornare a Diagramma
di flusso 3 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 3, passo 4.
1) Diagramma di flusso 5, passi 1, 2 e 3. L’autorizzazione pubblica non ¢ sufficiente.
d. Diagramma di flusso 3, passo 5.

e. Diagramma di flusso 3, passo 6. WILSON] dispone dell’autorizzazione *USE, che non e
sufficiente.

f. Diagramma di flusso 3, passo 8. Oggetto da verificare = CONTRACTS/PRICES *FILE. Ritornare a
Diagramma di flusso 1 con autorizzazione insufficiente.

3. Diagramma di flusso 1, passo 6.
a. Diagramma di flusso 8A, passo 1. Oggetto da controllare = CONTRACTS/PRICES *FILE.
b. Diagramma di flusso 8A, passo 2. Il programma CPPGMO01 non adotta l'autorizzazione.
c. Diagramma di flusso 8A, passo 5.11 parametro *USEADPAUT per il programma CPPGMO01 ¢ *NO.
d. Diagramma di flusso 8A, passi 8 e 9.
1) Diagramma di flusso 8B, passo 1. Il programma CPPGMO01 non adotta l’autorizzazione.

2) Diagramma di flusso 8B, passo 7. Il parametro *USEADPAUT per il programma CPPGMO01 &
*NO. Accesso negato.

Analisi: Questo esempio dimostra che un utente puo vedersi negato 1’accesso ad un oggetto anche se il
gruppo dell’utente dispone di autorizzazione sufficiente.
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Fornendo all’utente la stessa autorizzazione del pubblico ma inferiore rispetto a quella del gruppo
dell’utente, le prestazioni del controllo delle autorizzazioni per gli altri utenti non vengono coinvolte.
Tuttavia, se WILSON] avesse I'autorizzazione *EXCLUDE (inferiore a quella del pubblico), l'utente
perderebbe i benefici delle prestazioni illustrati nel Caso 4.

Sebbene questo esempio presenti numerosi passi, le ricerche nelle autorizzazioni private vengono
effettuate una sola volta. Cio garantisce prestazioni accettabili.

Caso 7: Autorizzazione pubblica senza autorizzazione privata
Le informazioni sull’autorizzazione per il file ITEM appaiono come di seguito spiegato:

" N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . . : ITEM Proprietario . . . . : OWNIC

Libreria . . . . . : ITEMLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . . : =*FILE Unita ASP . . . . . : *SYSBAS
Oggetti protetti dall'elenco di autorizzazioni. . . . . . . . : *NONE

Autorizzazione

Utente Gruppo  oggetto
OWNIC *ALL
*PUBLIC *USE
o %

Figura 24. Visualizzazione delle autorizzazioni sull’'oggetto

ROSSM necessita dell’autorizzazione *USE sul file ITEM. ROSSM & un membro del profilo gruppo
DPTSM. Di seguito vengono riportati i passi del controllo delle autorizzazioni:

1. Diagramma di flusso 1, passo 1.
a. Diagramma di flusso 2, passi 1, 2 e 3. L’autorizzazione di OWNIC e insufficiente.
b. Diagramma di flusso 2, passo 4. 1 file ITEM non dispone di un gruppo principale.

c. Diagramma di flusso 2, passo 6. Autorizzato. L’autorizzazione pubblica e sufficiente.

Analisi: L’autorizzazione pubblica fornisce le prestazioni migliori quando viene utilizzata senza
autorizzazioni private. In questo esempio, non vengono mai effettuate ricerche nelle autorizzazioni
private.

Caso 8: Autorizzazione adottata senza autorizzazione privata

Per questo esempio, tutti i programmi nell’applicazione sono di proprieta del profilo OWNIC. Ogni
programma nell’applicazione che richiede pitt di un’autorizzazione *USE adotta l'autorizzazione del
proprietario. Di seguito vengono riportate le fasi per 'utente WILSON] necessarie per ottenere
l'autorizzazione *CHANGE sul file ITEM utilizzando il programma ICPGM10, che adotta
l'autorizzazione:

1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passi 1, 2, 3, 4 e 6. L’autorizzazione pubblica non é sufficiente.
2. Diagramma di flusso 1, passo 2.

a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = ITEMLIB/ITEM *FILE.

b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. WILSON] non possiede il file ITEM. Ritornare a Diagramma
di flusso 3 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 3, passo 4.

1) Diagramma di flusso 5, passi 1 e 3. L’autorizzazione pubblica non e sufficiente. Ritornare a
Diagramma di flusso 3 senza alcuna autorizzazione rilevata.
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d. Diagramma di flusso 3, passi 5, 7 e 8. 1l file ITEM non e protetto da un elenco di autorizzazioni.
Ritornare a Diagramma di flusso 1 senza alcuna autorizzazione rilevata.
3. Diagramma di flusso 1, passi 3 e 5. (WILSONJ non possiede un profilo gruppo.)
a. Diagramma di flusso 7, passi 1, 3 e 4. Il pubblico dispone dell’autorizzazione *USE, che non e
sufficiente.
4. Diagramma di flusso 1, passo 6.
a. Diagramma di flusso 8A, passo 1. Oggetto da controllare = ITEMLIB/ITEM *FILE.
b. Diagramma di flusso 8A, passi 2, 3 e 4. Il profilo OWNIC non dispone dell’autorizzazione
*ALLOB]J.

1) Diagramma di flusso 4, passi 1, 2 e 3. Autorizzato. OWNIC dispone di autorizzazione
sufficiente al file ITEM.

Analisi: Questo esempio mostra i vantaggi derivanti dall’utilizzo dell’autorizzazione adottata senza
l'autorizzazione privata, soprattutto se il proprietario dei programmi possiede anche gli oggetti
dell’applicazione. Questo esempio non richiede la ricerca nelle autorizzazioni private.

Caso 9: Utilizzo di un elenco di autorizzazioni
11 file ARWKRO1 nella libreria CUSTLIB e protetto dall’elenco di autorizzazioni ARLST1. e
mostrano le autorizzazioni:

4 N
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . . : ARWRKO1 Proprietario . . . . : OWNAR
Libreria . . . . . : CUSTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . . :  =*FILE Unita ASP . . . . .: *SYSBAS
Oggetto protetto dall'elenco di autorizzazioni. . . . . . . : ARLST1

Autorizzazione

Utente Gruppo  oggetto

OWNCP *ALL

*PUBLIC *USE
-

Figura 25. Autorizzazione per il file ARWRKO1

-
Visualizzazione elenco di autorizzazioni
Oggetto. . . . . . . : ARLST1 Proprietario . . . . : OWNAR
Libreria . . . . . : QSYS Gruppo principale *NONE
Autorizz. Gestione
Utente Gruppo oggetto elenco
OWNCP *ALL
AMESJ *CHANGE
*PUBLIC *USE
o %

Figura 26. Autorizzazione per I'elenco di autorizzazioni ARLST1

L’'utente AMES], che non & un membro di un profilo gruppo, necessita dell’autorizzazione *CHANGE sul
file ARWRKO1. Di seguito vengono riportati i passi del controllo delle autorizzazioni:

1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passi 1 e 2. Il file ARWRKO1 viene protetto da un elenco di autorizzazioni.
2. Diagramma di flusso 1, passo 2.

a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CUSTLIB/ARWRKO1 *FILE.
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b. Diagramma di flusso 3, passo 3.
1) Diagramma di flusso 4, passo 1. AMES] non possiede il file ARWRKO1. Ritornare a Diagramma
di flusso 2 senza alcuna autorizzazione rilevata.
c. Diagramma di flusso 3, passo 4.
1) Diagramma di flusso 5, passi 1 e 3. L’autorizzazione pubblica non ¢ sufficiente. Ritornare a
Diagramma di flusso 3 senza alcuna autorizzazione rilevata.
Diagramma di flusso 3, passi 5, 7 e 9. Oggetto da controllare = ARLST1 *AUTL.
Diagramma di flusso 3, passo 3.
1) Diagramma di flusso 4, passo 1. AMES] non possiede 'elenco di autorizzazioni ARLST1.
Ritornare a Diagramma di flusso 3 senza alcuna autorizzazione rilevata.
f. Diagramma di flusso 3, passi 4 e 5.

g. Diagramma di flusso 3, passo 6. Autorizzato. AMES] dispone dell’autorizzazione *CHANGE
sull’elenco di autorizzazioni ARLST1.

Analisi: Questo esempio dimostra che gli elenchi di autorizzazioni possono creare autorizzazioni di
facile gestione e fornire buone prestazioni. Cio € particolarmente vero se gli oggetti protetti dall’elenco di
autorizzazioni non dispongono di autorizzazioni private.

Se AMES] fosse un membro di un profilo gruppo, aggiungerebbe passi ulteriori a questo esempio, ma
non aggiungerebbe invece una ricerca ulteriore delle autorizzazioni private, almeno fino a quando
nessuna autorizzazione privata viene definita il file ARWRKOL. I problemi legati alle prestazioni si
verificano per lo pitt quando le autorizzazioni private, gli elenchi di autorizzazioni e i profili di gruppo
sono combinati, come ad esempio in|“Caso 11: Combinazione dei metodi di autorizzazione” a pagina 182

Caso 10: Utilizzo di gruppi multipli

WOODBC necessita dell’autorizzazione *CHANGE sul file CRLIM. WOODBC & un membro di tre
gruppi: DPTAR, DPTSM e DPTMG. DPTAR ¢ il primo profilo gruppo (GRPPRF). DPTSM e DPTMG sono
profili gruppo aggiuntivi (SUPGRPPREF). mostra le autorizzazioni per il file CRLIM:

4 N

Visualizzazione delle autorizzazioni sull'oggetto

Oggetto. . . . . . . : CRLIM Proprieta. . . . . . : OWNAR

Libreria . . . . . : CUSTLIB Gruppo principale. . : DPTAR
Tipo di oggetto. . . :  =*FILE Unita ASP . . . . . :  *SYSBAS
Oggetti protetti dall'elenco di autorizzazioni. . . . . . . . : *NONE

Autorizzazione

Utente Gruppo  oggetto
OWNAR *ALL
DPTAR *CHANGE
DPTSM *USE
*PUBLIC *EXCLUDE
- J

Figura 27. Autorizzazione per il file CRLIM

Di seguito vengono riportati i passi del controllo delle autorizzazioni:
1. Diagramma di flusso 1, passo 1.

a. Diagramma di flusso 2, passo 1. Ritornare al diagramma di flusso con autorizzazione insufficiente.
2. Diagramma di flusso 1, passo 2.

a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIM *FILE.

b. Diagramma di flusso 3, passo 3.
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1) Diagramma di flusso 4, passo 1. WOODBC non possiede il file CRLIM. Ritornare a Diagramma
di flusso 3 senza alcuna autorizzazione rilevata.

¢. Diagramma di flusso 3, passo 4.

1) Diagramma di flusso 5, passi 1, 2 e 3. L’autorizzazione pubblica non e sufficiente.

d. Diagramma di flusso 3, passo 5.
Diagramma di flusso 3, passo 6. WOODBC non dispone dell’autorizzazione sul file CRLIM.
f. Diagramma di flusso 3, passi 7 e 8. 1l file CRLIM non ¢ protetto da un elenco di autorizzazioni.

Ritornare a Diagramma di flusso 1 senza alcuna autorizzazione rilevata.
3. Diagramma di flusso 1, passi 3 e 4. Il primo gruppo per WOODBC & DPTAR.
a. Diagramma di flusso 6, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIM *FILE.

b. Diagramma di flusso 6, passo 3.
1) Diagramma di flusso 4, passo 1. DPTAR non possiede il file CRLIM. Ritornare a Diagramma di

flusso 6 senz

a alcuna autorizzazione rilevata.

c. Diagramma di flusso 6, passi 4 e 5. Autorizzato. DPTAR e il gruppo principale e dispone di
autorizzazione sufficiente.

Caso 11: Combinazione dei metodi di autorizzazione

WAGNERB necessita dell’autorizzazione *ALL sul file CRLIMWRK. WAGNERB ¢ un membro di

[Figura 29

gruppi: DPTSM, DPT702 e DPTAR. Il primo gruppo di WAGNERB (GRPPRF) & DPTSM. [Figura 28

l'autorizzazione per il file CRLIMWRK.

4 N
Visualizzazione delle autorizzazioni sull'oggetto
Oggetto. . . . . . . : CRLIMWRK Proprietario . . . . : OWNAR
Libreria . . . . . : CUSTLIB Gruppo principale. . :  *NONE
Tipo di oggetto. . . :  =*FILE Unita ASP . . . . . : =*SYSBAS
Oggetto protetto dall'elenco di autorizzazioni . . . . . . . : CRLSTI
Autorizzazione

Utente Gruppo  oggetto
OWNAR *ALL
DPTSM *USE
WILSONJ *EXCLUDE
*PUBLIC *USE

o %

Figura 28. Autorizzazione per il file CRLIMWRK

juesti
| mostra

11 file CRLIMWRK e protetto dall’elenco di autorizzazioni CRLST1. mostra 'autorizzazione per
I’elenco di autorizzazioni CRLST1.

4 N
Visualizzazione elenco di autorizzazioni

Oggetto. . . . . . . : CRLST1 Proprietario . . . . : OWNAR

Libreria . . . . . : QSYS Gruppo principale. . : DPTAR

Autorizz. Gestione

Utente Gruppo oggetto elenco

OWNAR *ALL X

DPTAR *ALL

*PUBLIC *EXCLUDE

o %

Figura 29. Autorizzazione per I'elenco di autorizzazioni CRLST1
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Questo esempio mostra molte delle possibilita di controllo delle autorizzazioni. Dimostra inoltre come
l'utilizzo di troppe opzioni delle autorizzazioni per un oggetto puod peggiorare le prestazioni.

Di seguito vengono riportati i passi necessari per controllare 'autorizzazione di WAGNERB sul file
CRLIMWRK:

1. Diagramma di flusso 1, passo 1.
a. Diagramma di flusso 2, passo 1.

2. Diagramma di flusso 1, passo 2.
a. Diagramma di flusso 3, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIMWRK *FILE.
b. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. WAGNERB non possiede il file CRLIMWRK. Ritornare a
Diagramma di flusso 3 senza alcuna autorizzazione rilevata.

c. Diagramma di flusso 3, passo 4.

1) Diagramma di flusso 5, passi 1 e 2. WILSON] dispone dell’autorizzazione *EXCLUDE, che &
inferiore all’autorizzazione pubblica *USE.

d. Diagramma di flusso 3, passi 5 e 6 (prima ricerca delle autorizzazioni private ). WAGNERB non
dispone dell’autorizzazione privata.

e. Diagramma di flusso 3, passi 7 e 9. Oggetto da controllare = CRLST1 *AUTL.
f. Diagramma di flusso 3, passo 3.

1) Diagramma di flusso 4, passo 1. WILSON] non possiede CRLST1. Ritornare a Diagramma di
flusso 3 senza alcuna autorizzazione rilevata.

g. Diagramma di flusso 3, passi 4 e 5.

h. Diagramma di flusso 3, passo 6 (seconda ricerca delle autorizzazioni private). WAGNERB non
dispone dell’autorizzazione privata su CRLST1.

i. Diagramma di flusso 3, passi 7 e 8. Oggetto da controllare = CUSTLIB/ CRLIMWRK *FILE.
3. Diagramma di flusso 1, passi 3 e 4. Il primo profilo gruppo di WAGNERB e DPTSM.

a. Diagramma di flusso 6, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIMWRK *FILE.

b. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 4, passo 1. DPTSM non possiede il file CRLIMWRK. Ritornare a
Diagramma di flusso 6 senza alcuna autorizzazione rilevata.

¢. Diagramma di flusso 6, passo 4. DPTSM non é il gruppo principale per il file CRLIMWRK.

d. Diagramma di flusso 6, passo 6 (terza ricerca delle autorizzazioni private). DPTSM ha
l'autorizzazione *USE sul file CRLIMWRK che non ¢ sufficiente.

e. Diagramma di flusso 6, passo 6, continuare. L’autorizzazione *USE viene aggiunta a ciascuna
autorizzazione gia rilevata per i gruppi di WAGNERB (nessuna). Un’autorizzazione sufficiente non
¢ stata ancora trovata.

f. Diagramma di flusso 6, passi 9 e 10. Il gruppo successivo di WAGNERB & DPT702.
g. Diagramma di flusso 6, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIMWRK *FILE.
h. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 4, passo 1. DPT702 non possiede il file CRLIMWRK. Ritornare a
Diagramma di flusso 6 senza alcuna autorizzazione rilevata.

i. Diagramma di flusso 6, passo 4. DPT702 non e il gruppo principale per il file CRLIMWRK.

j. Diagramma di flusso 6, passo 6 (quarta ricerca delle autorizzazioni private). DPT702 non dispone
dell’autorizzazione sul file CRLIMWRK.

k. Diagramma di flusso 6, passi 7 e 8. Oggetto da controllare = CRLST1 *AUTL
[. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 5, passo 1. DPT702 non possiede I'elenco di autorizzazioni CRLST1.
Ritornare a Diagramma di flusso 6 senza alcuna autorizzazione rilevata.
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m. Diagramma di flusso 6, passi 4 e 6. (quinta ricerca di autorizzazioni private). DPT702 non
dispone di autorizzazioni all’elenco di autorizzazioni CRLST1.

n. Diagramma di flusso 6, passi 7, 9 e 10. DPTAR eé il profilo gruppo di WAGNERB successivo.
0. Diagramma di flusso 6, passi 1 e 2. Oggetto da controllare = CUSTLIB/CRLIMWRK *FILE.
p. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 4, passo 1. DPTAR non possiede il file CRLIMWRK. Ritornare a
Diagramma di flusso 6 senza alcuna autorizzazione rilevata.

g. Diagramma di flusso 6, passi 4 e 6. (sesta ricerca delle autorizzazioni private). DPTAR non
dispone di autorizzazioni sul file CRLIMWRK.

r. Diagramma di flusso 6, passi 7 e 8. Oggetto da controllare = CRLST1 *AUTL
8. Diagramma di flusso 6, passo 3.

1) Diagramma di flusso 4, passo 1. DPTAR non possiede I'elenco di autorizzazioni CRLST1.
Ritornare a Diagramma di flusso 6 senza alcuna autorizzazione rilevata.

t. Diagramma di flusso 6, passi 4 e 5. Autorizzato. DPTAR é il gruppo principale per I'elenco di
autorizzazioni CRLST1 e dispone dell’autorizzazione *ALL.

Risultato: WAGNERB ¢ autorizzato ad eseguire 1'operazione richiesta utilizzando I'autorizzazione del
gruppo principale di DPTAR sull’elenco di autorizzazioni CRLISTT.

Analisi: Questo esempio dimostra una struttura negativa dell’autorizzazione, sia per quel che riguarda
la gestione che dal punto di vista delle prestazioni. Vengono utilizzate troppe opzioni, rendendo difficile
la comprensione, la modifica e il controllo. Le ricerche vengono effettuate nelle autorizzazioni private sei
volte, che potrebbero portare a notevoli problemi nelle prestazioni:

Profilo Autorizzazione Tipo Risultato

WAGNERB CRLIMWRK *FILE Nessuna autorizzazione
rilevata

WAGNERB CRLST1 *AUTL Nessuna autorizzazione
rilevata

DPTSM CRLIMWRK *FILE Autorizzazione *USE
(insufficiente)

DPT702 CRLIMWRK *FILE Nessuna autorizzazione
rilevata

DPT702 CRLST1 *AUTL Nessuna autorizzazione
rilevata

DPTAR CRLIMWRK *FILE Nessuna autorizzazione
rilevata

Modificando la sequenza dei profili gruppo di WAGNERB, si modificano le caratteristiche delle
prestazioni di questo esempio. Si presupponga che DPTAR sia il primo profilo gruppo di WAGNERB
(GRPPREF). 1l sistema dovrebbe effettuare la ricerca delle autorizzazioni private 3 volte prima di rilevare
l'autorizzazione del gruppo principale di DPTAR sull’elenco di autorizzazioni CRLST1.

* Autorizzazione WAGNERB per il file CRLIMWRK
* Autorizzazione WAGNERB per l'elenco di autorizzazioni di CRLST1
* Autorizzazione DPTAR per il file CRLIMWRK

Una pianificazione attenta dei profili gruppo e degli elenchi di autorizzazioni e fondamentale per avere
ottime prestazioni di sistema.
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Cache autorizzazioni

Nella Versione 3, Release 7, il sistema crea una cache delle autorizzazioni per l'utente la prima volta che
questo accede ad un oggetto. Ogni volta che si accede all’'oggetto, il sistema ricerca 1’autorizzazione nella
cache dell’utente prima di ricercare nel profilo utente. Cio garantisce un controllo piu rapido
dell’autorizzazione privata.

La cache delle autorizzazioni contiene fino a 32 autorizzazioni privati sugli oggetti e fino a 32
autorizzazioni private sugli elenchi di autorizzazioni. La cache viene aggiornata quando viene concessa o
revocata un’autorizzazione utente. Tutte le cache degli utenti vengono ripulite quando si esegue I'IPL del
sistema.

Mentre si consiglia 1'utilizzo limitato delle autorizzazioni private, la cache dal canto suo offre una
maggiore flessibilita. Ad esempio, e possibile scegliere come proteggere gli oggetti senza preoccuparsi
troppo dell’effetto sulle prestazioni del sistema. Cio e particolarmente vero se gli utenti accedono agli
stessi oggetti ripetutamente.
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Capitolo 6. Sicurezza gestione lavoro

Questo capitolo tratta i problemi della sicurezza associati alla gestione del lavoro sul sistema:
Inizio lavoro
Stazioni di lavoro
Descrizioni sottosistema
Descrizioni lavoro
Elenchi librerie
Stampa
Attributi di rete
Ottimizzazione prestazioni

Per informazioni complete sugli argomenti relativi alla gestione del lavoro, consultare il manuale Work
Management.

Inizio lavoro

Quando si inizia un lavoro sul sistema, gli oggetti vengono associati al lavoro, come ad esempio una coda
di emissione, una descrizione del lavoro e le librerie nell’elenco di librerie. L’autorizzazione per alcuni di
questi oggetti viene controllata prima che al lavoro sia consentito di avviarsi mentre per altri oggetti dopo
che il lavoro é stato avviato. Un’autorizzazione inadeguata puo causare degli errori o la chiusura del
lavoro.

Gli oggetti che sono parte della struttura di un lavoro possono essere specificati nella descrizione lavoro,
nel profilo utente e sul comando Inoltro lavoro (SBMJOB) per un lavoro batch.

Avvio di un lavoro interattivo

Di seguito viene riportata una descrizione dell’attivita di sicurezza eseguita all’avvio di un lavoro
interattivo. Poiché e possibile specificare gli oggetti utilizzati da un lavoro seguendo diverse procedure, di
seguito ne viene riportata una di esempio.

Quando si verifica un errore durante il processo di collegamento, viene visualizzato un messaggio nella
parte inferiore del pannello Collegamento che descrive l'errore. Alcuni errori delle autorizzazioni possono
provocare inoltre la scrittura di una registrazione lavori. Se un utente non e in grado di collegarsi a causa
di un errore dell’autorizzazione, modificare il profilo utente in modo da specificare un oggetto diverso
oppure concedere all’utente 1’autorizzazione sull’oggetto.

Dopo che l'utente ha immesso un ID utente e una parola d’ordine, questi passi vengono eseguiti prima
che un lavoro venga realmente avviato sul sistema:
1. Il profilo utente e la parola d’ordine vengono verificati. Lo stato del profilo utente deve essere

*ENABLED. Il profilo utente specificato sul pannello di collegamento deve disporre
dell’autorizzazione *OBJOPR e *CHANGE su se stesso.

2. L’autorizzazione utente che consente di utilizzare la stazione di lavoro viene controllata. Consultare
[“Stazioni di lavoro” a pagina 189| per dettagli.

3. 1l sistema verifica 'autorizzazione per i valori nel profilo utente e nella descrizione del lavoro
dell'utente che vengono utilizzati per creare la struttura del lavoro, come ad esempio:

Descrizione lavoro
Coda di emissione

Libreria corrente
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Librerie nell’elenco librerie

Se qualcuno di questi oggetti non esiste o l'utente non dispone dell’autorizzazione adeguata, viene
visualizzato un messaggio nella parte inferiore del pannello di collegamento e 1'utente non puo
collegarsi. Se l'autorizzazione per tali oggetti viene verificata con esito positivo, il lavoro viene avviato
sul sistema.

Nota: l'autorizzazione sull’unita di stampa e sulla coda lavori non viene verificata fino quando
I'utente non tenta di utilizzarle.

Una volta avviato il lavoro, questi passi vengono eseguiti prima che 1'utente visualizzi il primo pannello
0 menu:

1.

Se la voce di instradamento per il lavoro specifica un programma utente, il normale controllo
dell’autorizzazione viene effettuato sul programma, sulla libreria del programma e sugli oggetti
utilizzati dal programma. Se I'autorizzazione non & adeguata, viene inviato un messaggio all'utente
sul pannello Collegamento e il lavoro viene terminato.

2. Se la voce di instradamento specifica il processore dei comandi (QCMD):

a. Il controllo dell’autorizzazione viene effettuato per il programma del processore QCMD, la libreria
del programma e per gli oggetti utilizzati utilizzati, come descritto nel passo

b. L’autorizzazione dell’utente sul Programma di gestione tasto di attenzione e sulla libreria viene
controllata. Se 'autorizzazione non ¢ adeguata, viene inviato un messaggio all'utente e viene
scritta una registrazione lavori. Il processo prosegue.

Se l'autorizzazione ¢ adeguata, il programma di gestione tasto di attenzione viene attivato. Il
programma non viene avviato fino a quando 'utente non preme il tasto di Attenzione per la
prima volta. In quel momento, il normale controllo dell’autorizzazione viene effettuato sugli
oggetti utilizzati dal programma.

c. Il normale controllo dell’autorizzazione viene eseguito per il programma iniziale (e gli oggetti
associati) specificato nel profilo utente. Se I'autorizzazione ¢ adeguata, il programma viene avviato.
Se l'autorizzazione non ¢ adeguata, viene inviato un messaggio all'utente e viene scritta una
registrazione lavori. Il lavoro termina.

d. Il normale controllo dell’autorizzazione viene eseguito per il menu iniziale (e gli oggetti associati)
specificato nel profilo utente. Se I'autorizzazione e adeguata, il menu viene visualizzato. Se
l'autorizzazione non ¢ adeguata, viene inviato un messaggio all'utente e viene scritta una
registrazione lavori. Il lavoro termina.

Avvio di un lavoro batch

Di seguito viene presentata una descrizione dell’attivita di sicurezza eseguita quando si avvia un lavoro
batch. Poiché esistono diversi metodi per inoltrare i lavori e specificare gli oggetti utilizzati dal lavoro, di
seguito vengono presentate solo delle informazioni guida. Questo esempio utilizza un lavoro inoltrato da
un lavoro interattivo utilizzando il comando di inoltro del lavoro (SBMJOB).

Quando si immette il comando SBMJOB, questo controllo viene eseguito prima che il lavoro venga
aggiunto alla coda lavori:

1.

Se si specifica un profilo utente sul comando SBMJOB, & necessario disporre dell’autorizzazione *USE
sul profilo utente.

L’autorizzazione viene controllata per gli oggetti specificati come parametri sul comando SBMJOB e
nella descrizione lavoro. L’autorizzazione viene controllata per il profilo utente nel quale verra
eseguito il lavoro.

Se il livello di sicurezza & 40 e il comando SBMJOB specifica USER(*JOBD), l'utente che inoltra il
lavoro deve disporre dell’autorizzazione *USE sul profilo utente nella descrizione del lavoro.

Se un oggetto non esiste o se I'autorizzazione non & adeguata, viene inviato un messaggio all'utente e
il lavoro non viene inoltrato.
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Quando il sistema seleziona il lavoro dalla coda lavoro e tenta di avviare il lavoro, la sequenza di
controllo dell’autorizzazione e simile a quella per ’avvio di un lavoro interattivo.

Autorizzazione adottata per lavori batch

Quando si avvia un nuovo lavoro, viene creato un nuovo stack di programma per il lavoro.
L’autorizzazione adottata non puo avere effetto fino a quando il primo programma non viene aggiunto
allo stack di programma. L’autorizzazione adottata non puo essere utilizzata per ottenere 1’accesso agli
oggetti, come ad esempio una coda di emissione o una descrizione lavoro, che vengono aggiunti alla
struttura lavoro prima che il lavoro venga instradato. Per questo motivo, anche se il lavoro interattivo e
in esecuzione nell’autorizzazione adottata quando si inoltra un lavoro, tale autorizzazione adottata non
viene utilizzata quando si controlla 1’autorizzazione per gli oggetti sulla richiesta SBMJOB.

E’ possibile modificare le caratteristiche di un lavoro batch quando questo ¢ in attesa di essere eseguito,
utilizzando il comando Modifica lavoro (CHGJOB). Consultare pagina per l'autorizzazione necessaria
per modificare i parametri di un lavoro.

Stazioni di lavoro

Una descrizione dell’unita contiene informazioni su una particolare unita o unita logica collegata al
sistema. Quando ci si collega al sistema, la stazione di lavoro viene collegata alla descrizione dell’unita
fisica o virtuale. Per collegarsi con esito positivo, & necessario disporre dell’autorizzazione *CHANGE per
la descrizione dell’unita.

Il valore di sistema QLMTSECOEFR (limitazione responsabile riservatezza) controlla se gli utenti con
autorizzazione speciale *ALLOBJ o *SERVICE devono essere autorizzati specificatamente sulle descrizioni
dell’unita.

La[Figura 30 a pagina 190 mostra la logica in base alla quale si determina se un utente & autorizzato al
collegamento ad una unita:
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Figura 30. Controllo autorizzazione per le stazioni di lavoro

Nota: il normale controllo dell’autorizzazione viene eseguito per stabilire se l'utente dispone almeno
dell’autorizzazione *CHANGE sulla descrizione dell'unita. L’autorizzazione *CHANGE puo essere

rilevata utilizzando:

 L’autorizzazione speciale *ALLOB] dal profilo utente, profilo di gruppo o profili di gruppo

supplementari.

* L’autorizzazione privata sulla descrizione dell’unita nel profilo utente, profilo di gruppo o profili

di gruppo supplementari.

 L’autorizzazione su un elenco di autorizzazioni utilizzato per proteggere la descrizione

dell’unita.

190

Riferimenti alla sicurezza di iSeries V5R3



» L’autorizzazione ad un elenco di autorizzazioni utilizzato per proteggere 1’autorizzazione
pubblica.

Il controllo dell’autorizzazione per la descrizione dell’unita viene eseguita prima che i programmi
si trovino nello stack di programma per il lavoro; per questo motivo, ’autorizzazione adottata non
viene applicata.

Descrizione del controllo dell’autorizzazione per le stazioni di lavoro

Il sistema determina l’autorizzazione dell’utente sulla stazione di lavoro. (Consultare nota 1) Se
l'autorizzazione ¢ inferiore a *CHANGE, il collegamento non riesce. Se 'autorizzazione ¢ *CHANGE o
maggiore rispetto al sistema, verificare che il livello di sicurezza sul sistema sia 30 o0 maggiore. In caso

contrario, l'utente & abilitato ad eseguire il collegamento.

Se il livello di sicurezza & 30 o superiore, il sistema controlla se 1'utente dispone delle autorizzazioni
speciali *ALLOB]J o *SERVICE. Se l'utente non dispone di alcuna di queste autorizzazioni speciali, il
collegamento puo essere effettuato.

Se l'utente dispone delle autorizzazioni speciali *ALLOB]J o *SERVICE, il sistema controlla se il valore di
sistema QLMTSECOFR ¢ impostato su 1. Nel caso in cui non fosse impostato su 1, il collegamento puo
avere luogo.

Se il valore di sistema QLMTSECOFR e impostato su 1, il sistema verifichera 'autorizzazione utente sulla
stazione di lavoro. Se l'autorizzazione dell’'utente ¢ *CHANGE o superiore, il collegamento puo avere
luogo. Se l'autorizzazione dell'utente ¢ inferiore a *CHANGE, il collegamento non riesce. Se 1'utente non
dispone di un’autorizzazione sulla stazione di lavoro, il sistema controlla l'autorizzazione gruppo
dell'utente sulla stazione di lavoro.

Se l'autorizzazione gruppo dell’'utente ¢ *CHANGE o superiore, il collegamento puo avere luogo. Se
l'autorizzazione gruppo dell’utente & inferiore a *CHANGE, il collegamento non riesce. Se 1'utente non
dispone di alcuna autorizzazione per la stazione di lavoro, il sistema controlla se 1'utente dispone
dell’autorizzazione speciale *SERVICE ma non dell’autorizzazione speciale *ALLOB].

Se l'utente dispone dell’autorizzazione *SERVICE ma non dell’autorizzazione speciale *ALLOB]J, il
collegamento non riesce. Se l'utente dispone dell’autorizzazione *SERVICE ma non dell’autorizzazione
speciale *ALLOB]J, il sistema controlla se QSECOEFR dispone di *CHANGE o maggiore.

Se QSECOEFR non dispone dell’autorizzazione *CHANGE o una maggiore, il collegamento non puo avere
luogo. Se QSECOEFR dispone dell’autorizzazione *CHANGE o maggiore, il collegamento puo avere luogo.

I profili utente del responsabile della riservatezza (QSECOEFR), del servizio (QSRV) e del servizio di base
(QSRVBAS) sono sempre abilitati al collegamento alla console. Il valore di sistema QCONSOLE (console)
viene utilizzato per determinare 1'unita che rappresenta la console. Se il profilo QSRV o QSRVBAS tenta
di stabilire un collegamento alla console e non dispone dell’autorizzazione *CHANGE, il sistema concede
al profilo I'autorizzazione *CHANGE e consente di stabilire un collegamento.

Proprieta descrizioni dell’'unita

L’autorizzazione pubblica predefinita sui comandi CRTDEVxxx & *LIBCRTAUT. Le unita vengono create
nella libreria QSYS, che viene fornita con un valore CRTAUT *SYSVAL. 1l valore fornito per il valore di
sistema QCRTAUT e *CHANGE.

Per limitare gli utenti che possono collegarsi ad una stazione di lavoro, impostare 1’autorizzazione
pubblica per la stazione di lavoro su *EXCLUDE e fornire l'autorizzazione *CHANGE a utenti o gruppi
specifici.
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Al responsabile della riservatezza (QSECOFR) non viene fornita specificatamente 1’autorizzazione a delle
unita. Se il valore di sistema QLMTSECOEFR e impostato su 1 (YES), € necessario fornire 1’autorizzazione
*CHANGE per le unita al responsabile della riservatezza. Chiunque dispone dell’autorizzazione
*OBJMGT e *CHANGE su un’unita, puo fornire 1’autorizzazione *CHANGE ad un altro utente.

Se una descrizione dell'unita viene creata dal responsabile della sicurezza, quest'ultimo possiede tale
unita per la quale gli viene specificatamente assegnata l'autorizzazione *ALL. Quando il sistema
configura automaticamente le unita, la maggior parte delle unita sono di proprieta del profilo QPGMR.
Le unita create dal programma QLUS (unita di tipo *APPC) sono di proprieta del profilo QSYS.

Se si intende utilizzare il valore di sistema QLMTSECOFR per limitare i collegamenti da parte del
responsabile della sicurezza, ogni unita creata deve essere di proprieta di un profilo diverso da
QSECOEFR.

Per modificare la proprieta di una descrizione dell'unita video, 'unita deve essere accesa e attivata.
Collegarsi all'unita e modificare la proprieta utilizzando il comando CHGOBJOWN. Se non si ¢ collegati
all’unita, e necessario assegnare 1'unita prima di modificarne la proprieta, mediante il comando
Assegnazione oggetto (ALCOB]J). E” possibile assegnare 1'unita solo se nessuno la sta utilizzando. Una
volta modificata la proprieta, annullare 1’assegnazione dell’unita utilizzando il comando Disallocazione
oggetto (DLCOB]J).

File visualizzazione pannello collegamento

Il responsabile di sistema pud modificare il pannello di collegamento del sistema per aggiungere il testo o
il logo della societa al pannello. E” necessario essere certi di non modificare i nomi dei campi o le
lunghezze dei buffer del file di visualizzazione quando si aggiunge del testo al file di visualizzazione. La
modifica dei nomi dei campi o delle lunghezze del buffer potrebbero causare un errore nel collegamento.

Modifica visualizzazione pannello di collegamento

11 codice origine per il file di visualizzazione del collegamento viene fornito con il sistema operativo.
L’origine viene fornita nel file QSYS/QAWTSSRC. Questo codice origine puo essere modificato per
aggiungere del testo alla schermata del pannello di collegamento. I nomi dei campi e le lunghezze dei
buffer non devono essere modificati.

Visualizzazione origine file per il pannello Collegamento

L’origine per il file di visualizzazione del collegamento viene fornita come membro (QDSIGNON o
QDSIGNON?2) nel file fisico QSYS/QAWTSSRC. QDSIGNON contiene 1’origine per l'origine della
schermata di collegamento utilizzata quando il valore di sistema QPWDLVL e impostato su 0 o 1. 1l
membro QDSIGNON?2 contiene 1’origine del pannello di collegamento utilizzato quando il valore di
sistema QPWDLVL e impostato su 2 o 3.

II file QSYS/QAWTSSRC viene cancellato e ripristinato ogni volta che si installa il sistema operativo
0OS/400. Se si intende creare la propria versione del pannello di collegamento, & necessario copiare prima
il membro del file di origine corretto, QDSIGNON o QDSIGNON?2, sul proprio file di origine e apportare
delle modifiche alla copia presente nel file di origine.

Modifica file pannello di collegamento
Per modificare il formato del pannello di collegamento:

1. Creare un file di visualizzazione del collegamento modificato.

Per gestire i campi piu piccoli, e possibile modificare un campo nascosto nel file di visualizzazione
denominato UBUFFER. UBUFFER ha una lunghezza di 128 byte ed e considerato come 1"ultimo
campo nel file di visualizzazione. Questo campo puo essere modificato in modo che agisca come
buffer di immissione/emissione; in tal modo i dati specificati in questo campo del pannello saranno
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disponibili per i programmi delle applicazioni al momento dell’avvio del lavoro interattivo. E’
possibile modificare il campo UBUFFER in modo che contenga tutti i campi pilt piccoli necessari
qualora si soddisfino i seguenti requisiti:

* I nuovi campi devono seguire tutti gli altri campi nel file di visualizzazione. La posizione dei campi
sul pannello non & importante fino a quando l’ordine in cui appaiono nelle DDS (data description
specification) soddisfa questo requisito.

* La lunghezza totale deve essere 128. Se la lunghezza dei campi supera 128, alcuni dati non
verranno inoltrati.

* Tutti i campi devono essere campi immissione/emissione (immettere B nell’origine DDS) o campi
nascosti (immettere H nell’origine DDS).

2. L’ordine in cui vengono dichiarati i campi nel file di visualizzazione del collegamento non deve essere
modificato. La posizione in cui vengono visualizzati nel pannello puo essere modificata. Non
modificare i nomi dei campi esistenti nell’origine per il file di visualizzazione del pannello di
collegamento.

3. Non modificare la dimensione totale dei buffer di immissione o di emissione. E” possibile che si
verifichino dei problemi seri qualora si modifichi I’ordine o la dimensione dei buffer.

4. Non utilizzare la funzione di aiuto delle DDS (data descriptions specifications) nel file di
visualizzazione del collegamento.

5. Modificare la descrizione di un sottosistema per utilizzare il file di visualizzazione modificato invece
del valore di sistema predefinito QSYS/QDSIGNON. E’ possibile modificare le descrizioni del
sottosistema per quei sottosistemi in cui si desidera utilizzare il nuovo pannello. Per modificare la
descrizione del sottosistema:

a. Utilizzare il comando Modifica descrizione sottosistema (CHGSBSD).

b. Specificare il nuovo file di visualizzazione sul parametro SGNDSPF.

c. Utilizzare una versione di verifica di un sottosistema per controllare la validita del pannello prima
di tentare di modificare il sottosistema di controllo.

6. Verificare la modifica.
7. Modificare le altre descrizioni del sottosistema.

Note:

1. La lunghezza del buffer per il file di visualizzazione deve essere 318. Qualora fosse inferiore a 318, il
sottosistema utilizza il pannello di collegamento predefinito QDSIGNON nella libreria QSYS quando
il valore di sistema QPWDLVL e impostato su 0 o 1 e QDSIGNONZ2 nella libreria QSYS quando
QPWDLVL e impostato su 2 o 3.

2. La riga del copyright non puo essere cancellata.

Descrizioni sottosistema

Controllo descrizioni sottosistema:
Modalita di inserimento dei lavori nel sistema
Modalita di avvio dei lavori

Caratteristiche delle prestazioni dei lavori

Solo alcuni utenti possono essere autorizzati alla modifica delle descrizioni del sottosistema e le
modifiche devono essere controllate molto attentamente.

Controllo dell’inserimento dei lavori nel sistema

Diverse descrizioni del sottosistema vengono fornite con il sistema. Una volta modificato il livello di
sicurezza (valore di sistema QSECURITY) sul livello 20 o uno superiore, non € consentito il collegamento
sprovvisto di ID utente e parola d’ordine nei sottosistemi forniti da IBM.
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Tuttavia, & possibile eseguire la definizione della descrizione di un sottosistema e di una combinazione
della descrizione del lavoro che consente il collegamento predefinito (senza ID utente e parola d’ordine)
anche se rappresenta un rischio per la sicurezza. Quando il sistema instrada un lavoro interattivo, viene
considerata la stazione di lavoro presente nella descrizione del sottosistema per una descrizione lavoro.
Se la descrizione del lavoro specifica USER(*RQD), I'utente deve immettere un ID utente valido (e una
parola d’ordine) sul pannello Collegamento. Se la descrizione del lavoro specifica un profilo utente nel
campo Utente, chiunque puo premere il tasto Invio per collegarsi come tale utente.

A livelli di sicurezza 30 e superiori, il sistema registra una voce (immettere AF, sottotipo S) nel giornale di
controllo, se si tenta il collegamento predefinito e la funzione di controllo & attiva. Al livello di sicurezza
40 e superiore, il sistema non consente il collegamento predefinito, anche se esiste una combinazione di
voci di stazioni di lavoro e descrizioni lavoro che lo consentirebbe. Consultare [“Collegamento senza un|
D utente ed una parola d’ordine” a pagina 16| per ulteriori informazioni.

Accertarsi che tutte le voci delle stazioni di lavoro per i sistemi interattivi facciano riferimento alle
descrizioni del lavoro con USER(*RQD). Controllare 'autorizzazione per modificare le descrizioni del
lavoro e monitorare le modifiche apportate alle descrizioni del lavoro. Se la funzione di controllo é attiva,
il sistema scrive una voce di giornale di tipo JD ogni volta che il parametro USER in una descrizione
lavoro viene modificato.

Le voci delle comunicazioni in una descrizione del sottosistema controllano la modalita di inserimento
dei lavori delle comunicazioni nel sistema. Una voce delle comunicazioni punta ad un profilo utente
predefinito, che consente I'avvio di un lavoro senza un ID utente e la parola d’ordine. Questo rappresenta
un rischio per la sicurezza. Valutare le voci delle comunicazioni sul sistema e utilizzare gli attributi di
rete per controllare la modalita di inserimenti dei lavori delle comunicazioni nel sistema.
frete” a pagina 202|tratta gli attributi di rete che sono importanti per la sicurezza.

Descrizioni lavoro

Una descrizione lavoro € uno strumento variabile per la sicurezza e la gestione del lavoro. E” possibile
inoltre impostare la descrizione del lavoro per un gruppo di utenti che necessitano dello stesso elenco di
librerie iniziale, coda di emissione e coda lavoro. E’ possibile impostare una descrizione lavoro per un
gruppo di lavori batch con requisiti simili.

Una descrizione lavoro rappresenta inoltre un possibile pericolo per la sicurezza. In alcuni casi, una
descrizione lavoro che specifica un nome profilo per il parametro USER puo permettere ad un lavoro di
immettersi nel sistema senza il controllo della sicurezza appropriata. [“Controllo dell’inserimento deil
lavori nel sistema” a pagina 193] tratta come impedire cid per i lavori interattivi e di comunicazioni.

Quando si inoltra un lavoro batch, il lavoro potrebbe essere eseguito utilizzando un profilo diverso
dall’utente che ha inoltrato il lavoro. Il profilo puo essere specificato sul comando SBMJOB oppure
potrebbe provenire dal parametro USER della descrizione lavoro. Se il sistema & ad un livello di sicurezza
(valore di sistema QSECURITY) 30 o inferiore, 'utente che inoltra un lavoro necessita dell’autorizzazione
sulla descrizione del lavoro ma non sul profilo utente specificato sulla descrizione del lavoro. Questo
rappresenta un rischio per la sicurezza. Al livello della sicurezza 40 e superiore, il mittente necessita
dell’autorizzazione sia sulla descrizione del lavoro che sul profilo utente.

Ad esempio:
e USERA non ¢ autorizzato al file PAYROLL.

* USERB dispone dell’autorizzazione *USE sul file PAYROLL e sul programma PRLIST, che elenca il file
PAYROLL.

* La descrizione del lavoro PRJOBD specifica USER(USERB). L’autorizzazione pubblica per PRJOBD e
*USE.

Al livello di sicurezza 30 o inferiore, USERA puo elencare il file payroll inoltrando un lavoro batch:
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SBMJOB RQSDTA("Call PRLIST") JOBD(PRJOBD) +
USER(*JOBD)

E’ possibile impedire questo inconveniente utilizzando un livello di sicurezza 40 e superiore oppure
controllando l’autorizzazione alle descrizioni lavoro che specificano un profilo utente.

Alcune volte, & necessario immettere un nome profilo utente specifico in una descrizione lavoro affinché
determinati tipi di lavoro batch funzionino correttamente. Ad esempio, la descrizione del lavoro QBATCH
viene fornita con USER(QPGMR). Questa descrizione lavoro viene fornita con l'autorizzazione pubblica
*EXCLUDE.

Se il sistema ¢ ad un livello di sicurezza 30 o inferiore, ogni utente sul sistema che dispone
dell’autorizzazione per il comando Inoltro lavoro (SBMJOB) o per i comandi di avvio del programma di
lettura e che dispone dell’autorizzazione *USE per la descrizione lavoro QBATCH, puo inoltrare il lavoro
nel profilo utente del programmatore (QPGMR), se 1'utente dispone dell’autorizzazione per il profilo
QPGMR. Al livello della sicurezza 40 e superiore, viene richiesta anche 1'autorizzazione *USE sul profilo
QPGMR.

Coda messaggi operatore di sistema

II menu Operational Assistant (ASSIST) di iSeries fornisce un’opzione per la gestione del sistema, degli
utenti e delle unita. Il menu Gestione del sistema, utenti ed unita fornisce un’opzione per la gestione dei
messaggi dell’'operatore di sistema. E” possibile desiderare di impedire agli utenti di rispondere ai
messaggi nella coda messaggi QSYSOPR (operatore di sistema). Risposte non corrette ai messaggi
dell’operatore di sistema possono causare problemi al sistema.

Per rispondere ai messaggi sono necessarie le autorizzazioni *USE e *ADD alla coda messaggi. La
rimozione dei messaggi richiede le autorizzazioni *USE e *DLT. (Consultare )Fornire I'autorizzazione
per rispondere e rimuovere i messaggi in QSYSOPR solo agli utenti con responsabilita di operatore di
sistema. L’autorizzazione pubblica per QSYSOPR dovrebbe essere *OBJOPR e *ADD, che consente di
aggiungere nuovi messaggi a QSYSOPR.

Attenzione: tutti i lavori devono poter aggiungere nuovi messaggi alla coda messaggi QSYSOPR. Non
impostare 1’autorizzazione pubblica per QSYSOPR *EXCLUDE.

Elenchi librerie

L’elenco librerie per un lavoro indica le librerie in cui effettuare le ricerche e I'ordine in cui le ricerche
devono essere effettuate. Quando un programma specifica un oggetto, 'oggetto puo essere specificato con
un nome qualificato, che comprende sia il nome dell’oggetto che il nome della libreria. In alternativa, la
libreria per I'oggetto puo essere specificata come *LIBL (elenco librerie). Le ricerche vengono effettuate
nelle librerie presenti nell’elenco librerie, in ordine, fino a quando 1'oggetto non viene trovato.

La [Tabella 117 riepiloga le parti dell’elenco librerie e le procedure di creazione delle parti durante un
lavoro. Le sezioni seguenti trattano i rischi e le misure di protezione per gli elenchi di librerie.

Tabella 117. Parti dell’elenco librerie. Le ricerche nell’elenco librerie vengono eseguite in questa sequenza:

Parte Come viene creata

15 voci parte sistema  Inizialmente creata utilizzando il valore di sistema QSYSLIBL. Puo essere modificata durante
I'esecuzione di un lavoro con il comando CHGSYSLIBL.

2 voci parte libreria Spazio vuoto iniziale. Una libreria viene aggiunta alla parte della libreria del prodotto

prodotto dell’elenco librerie quando si esegue un comando o un menu che ¢ stato creato con una
libreria nel parametro PRDLIB. La libreria rimane nella parte della libreria del prodotto
dell’elenco librerie fino a quando il comando o il menu non termina.
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Tabella 117. Parti dell’elenco librerie (Continua). Le ricerche nell’elenco librerie vengono eseguite in questa sequenza:

Parte Come viene creata

1 voce libreria corrente Specificata nel profilo utente o sul pannello Collegamento. Puo essere modificata quando si
esegue un comando o un menu che specifica una libreria per il parametro CURLIB. Puo
essere modificata nel lavoro con il comando CHGCURLIB.

20 voci parte utente Create inizialmente utilizzando 1’elenco librerie iniziale dalla descrizione del lavoro
dell'utente. Se la descrizione del lavoro specifica *SYSVAL, si utilizza il valore di sistema
QUSRLIBL. Durante un lavoro, la parte utente dell’elenco di librerie puod essere modificata
con i comandi ADDLIBLE, RMVLIBLE, CHGLIBL e EDTLIBL.

Rischi sicurezza degli elenchi librerie

Gli elenchi librerie rappresentano un potenziale rischio per la sicurezza. Se un utente ¢ in grado di
modificare la sequenza delle librerie sull’elenco librerie o di aggiungere ulteriori librerie all’elenco,
l'utente ¢ in grado di eseguire funzioni che interrompono i requisiti di sicurezza.

[“Sicurezza librerie ed elenchi librerie” a pagina 125|fornisce alcune informazioni generali sui problemi
associati agli elenchi delle librerie. Questo argomento fornisce pit1 esempi specifici sui possibili rischi e
spiga come evitarli.

Di seguito vengono riportati due esempi di come le modifiche apportate ad un elenco di librerie possono
interrompere i requisiti della sicurezza:

Modifica nella funzione

La mostra una libreria delle applicazioni. Il Programma A richiama il Programma B, che si
suppone sia in LIBA. Il Programma B esegue gli aggiornamenti sul File A. Il Programma B viene
richiamato senza un nome qualificato, in modo che vengano eseguite delle ricerche nell’elenco delle
librerie fino a quando non si trova il Programma B.

Library List
QSYS
LIBA Program A Fio
A
Program B
RBAFW530-0

Figura 31. Elenco librerie—Ambiente previsto

Un programmatore oppure un altro utente esperto potrebbe inserire un altro Programma B nella libreria
LIBB. Il programma di sostituzione potrebbe eseguire funzioni diverse, come ad esempio la copia di
informazioni confidenziali o I’aggiornamento di file in maniera non corretta. Se LIBB & inserita in testa a
LIBA nell’elenco di librerie, il Programma B di sostituzione viene eseguito al posto del Programma B
originale, poiché il programma viene richiamato senza un nome qualificato:
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Library List

QSYS
Program B
LIBB
LIBA
Program A
File
A
Program B
RBAFW531-0

Figura 32. Elenco librerie—-Ambiente reale

Accesso non autorizzato alle informazioni

Si presupponga che il Programma A in [Figura 31 a pagina 196|adotti I'autorizzazione di USER1, che
dispone dell’autorizzazione *ALL sul File A. Si presupponga che il Programma B venga richiamato dal
Programma A (I'autorizzazione adottata rimane in effetto). Un utente esperto potrebbe creare un
Programma B di sostituzione che richiama semplicemente il processore del comando. L'utente dovrebbe
avere una riga comandi e 'accesso completo al File A.

Suggerimenti per la parte di sistema dell’elenco di librerie

La parte del sistema dell’elenco di librerie e stata concepita per le librerie fornite dalla IBM. Le librerie
delle applicazioni attentamente controllate possono essere inserite anche nella parte di sistema dell’elenco
di librerie. La parte di sistema dell’elenco di librerie rappresenta il rischio maggiore per la sicurezza,
poiché le ricerche vengono effettuate prima nelle librerie presenti in questa parte dell’elenco.

Solo un utente con l'autorizzazione speciale *ALLOB]J e *SECADM puo modificare il valore di sistema
QSYSLIBL. Controllare e monitorare le modifiche apportate alla parte di sistema dell’elenco di librerie. Di
seguito vengono riportate delle linee guida per I'aggiunta di librerie:

* Solo le librerie che vengono controllate specificatamente possono essere inserite in questo elenco.
* Il pubblico non dovrebbe disporre dell’autorizzazione *ADD su queste librerie.
* Alcune librerie fornite da IBM, quale ad esempio QGPL, vengono fornite con 1’autorizzazione pubblica

*ADD per motivi di produzione. Monitorare regolarmente gli oggetti (soprattutto i programmi, i file di
origine e i comandi) che vengono aggiunti a queste librerie.

Il comando CHGSYSLIBL viene fornito con 1’autorizzazione pubblica *EXCLUDE. Solo gli utenti che
dispongono dell’autorizzazione *ALLOB] possono utilizzare il comando, a meno che non si concede
l"autorizzazione ad altri utenti. Se la libreria di sistema deve essere modificata temporaneamente durante
un lavoro, e possibile utilizzare la tecnica descritta nell’argomento |”Modifica dell’elenco librerie dil
lsistema” a pagina 215}

Suggerimenti per la libreria prodotto

Le ricerche vengono effettuate prima nella parte della libreria prodotto dell’elenco di librerie e poi nella
parte utente. Un utente esperto potrebbe creare un comando o un menu che inserisce una libreria
prodotto nell’elenco librerie. Ad esempio, questa istruzione CMDX, che esegue il programma PGMA:

CRTCMD CMDX PGM(PGMA) PRDLIB(LIBB)

Fino a quando CMDX é in esecuzione, LIBB & nella parte prodotto dell’elenco librerie.
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Utilizzare questi accorgimenti per proteggere la parte prodotto dell’elenco librerie:

* Controllare 'autorizzazione sui comandi Creazione comando (CRTCMD), Modifica comando
(CHGCMD), Creazione menu (CRTMNU) e Modifica menu (CHGMNU).

* Quando si creano i comandi e i menu, specificare PRDLIB(*NONE), che elimina le voci attualmente
presenti nella parte prodotti dell’elenco di librerie. Questo consente di impedire le ricerche nelle librerie
sconosciute in testa alla libreria prevista quando si esegue il comando o il menu.

Nota: il valore predefinito utilizzato quando si crea un comando o un menu & PRDLIB(*NOCHG).
*NOCHG indica che quando si esegue il comando o il menu, la parte della libreria dei prodotti
dell’elenco di librerie non viene modificata.

Suggerimenti per la libreria corrente

La libreria corrente puo essere utilizzata da strumenti di supporto alla decisione, come ad esempio
Query/400. I programmi query creati da un utente sono, per impostazione predefinita, inseriti nella
libreria corrente dell’utente. Quando si crea un menu o un comando, ¢ possibile specificare una librerie
corrente da utilizzare quando il menu e attivo.

La libreria corrente fornisce all'utente e al programmatore un metodo semplice che consente di creare
nuovi oggetti, quali ad esempio i programmi query, senza doversi preoccupare della posizione di
destinazione. Tuttavia, la libreria corrente pone un rischio per la sicurezza, poiché le ricerche vengono
effettuate prima nella libreria e poi nella parte utente dell’elenco librerie. E” possibile prendere diverse
precauzioni per proteggere la sicurezza del sistema mentre si sta utilizzando ancora le funzioni della
libreria corrente:

* Specificare *YES per il campo Possibilita limitate nel profilo utente. Cio impedisce ad un utente di
modificare la libreria corrente sul pannello Collegamento o utilizzando il comando CHGPRE.
* Limitare 'autorizzazione sui comandi Modifica libreria corrente (CHGCURLIB), Creazione menu

(CRTMNU), Modifica menu (CHGMNU), Creazione comando (CRTCMD) e Modifica comando
(CHGCMD).

« Utilizzare la tecnica descritta in [“Controllo dell’elenco librerie utente” a pagina 214| per impostare la
libreria corrente durante 1'elaborazione dell’applicazione.

Suggerimenti per la parte utente dell’elenco librerie

La parte utente dell’elenco librerie in genere si modifica piu delle altre parti ed e piut difficile da
controllare. Molti programmi delle applicazioni modificano 1’elenco librerie. Le descrizioni dei lavori
coinvolgono inoltre I’elenco di librerie per un lavoro.

Di seguito vengono riportate alcune alternative per il controllo della parte utente dell’elenco librerie per
accertarsi che le librerie non autorizzate con i file e i programmi di sostituzione non vengano utilizzate
durante I'elaborazione:

* Limitare gli utenti delle applicazioni di produzione ad un ambiente di menu. Impostare il campo
Possibilita limitate nei profili utente su *YES, per limitare gli utenti nell'inserimento dei comandi.
[“Pianificazione dei menu” a pagina 216| fornisce un esempio di tale ambiente.

» Utilizzare i nomi qualificati (oggetto e libreria) nelle applicazioni. Cido impedisce che il sistema effettui
le ricerche nell’elenco di librerie per trovare un oggetto.

* Controllare la possibilita di modificare le descrizioni dei lavori, poiché la descrizione del lavoro
imposta l'elenco di librerie iniziale per un lavoro.

* Utilizzare il comando Aggiunta voce lista librerie(ADDLIBLE) all’inizio del programma per assicurarsi
che gli oggetti desiderati siano all’inizio della parte utente dell’elenco di librerie. Una volta completato
il programma, la libreria puo essere rimossa.
Se la libreria e gia presente nell’elenco di librerie, ma non si e certi se si trova all’inizio dell’elenco, e
necessario rimuovere la libreria e aggiungerla. Se la sequenza dell’elenco di librerie € importante per
altre applicazioni sul sistema, utilizzare il metodo successivo.

198 Riferimenti alla sicurezza di iSeries V5R3



* Utilizzare un programma che richiama e salva 1’elenco di librerie per un lavoro. Sostituire 'elenco di
librerie con l’elenco desiderato per 'applicazione. Una volta terminata 'applicazione, riportare 1’elenco
di librerie all'impostazione originale. Consultare [‘Controllo dell’elenco librerie utente” a pagina 214] per
un esempio di questa tecnica.

Stampa

La maggior parte delle informazioni stampate sul sistema, viene ripristinata come file di spool su una
coda di emissione mentre e in attesa della stampa. A meno che non si controlli la sicurezza delle code di
emissione sul sistema, gli utenti non autorizzati possono visualizzare, stampare e persino copiare le
informazioni confidenziali in attesa di essere stampate.

Un metodo per la protezione dell’emissione confidenziale consiste nel creare una coda di emissione
speciale. Inviare 1’emissione confidenziale alla coda di emissione e controllare chi puo visualizzare e
manipolare i file di spool sulla coda di emissione.

Per stabilire la direzione dell’emissione, il sistema controlla il file della stampante, gli attributi del lavoro,
il profilo utente, la descrizione dell’unita della stazione di lavoro e il valore di sistema dell’'unita di
stampa (QPRTDEYV), in sequenza. Se si utilizzano i valori predefiniti, viene utilizzata la coda di emissione
associata alla stampante QPRTDEV. Il manuale Printer Device Programming fornisce un esempio su come
indirizzare I’emissione ad una particolare coda di emissione.

Protezione file di spool

Un file di spool & un tipo di oggetto speciale sul sistema. Non e possibile concedere e revocare
direttamente 1'autorizzazione per poter visualizzare e manipolare un file di spool. L’autorizzazione su un
file di spool viene controllata da diversi parametri sulla coda di emissione che conserva il file di spool.

Quando si crea un file di spool, I'utente ¢ il proprietario di quel file. E’ sempre possibile visualizzare e
manipolare i file di spool di proprieta, senza considerare come viene definita I’autorizzazione per la coda
di emissione. E” necessario disporre dell’autorizzazione *READ per aggiungere le nuove voci ad una coda
di emissione. Se I'autorizzazione su una coda di emissione viene rimossa, € possibile accedere ancora alle
voci possedute su tale coda, utilizzando il comando Gestione file di spool (WRKSPLEF).

I parametri della sicurezza per una coda di emissione vengono specificati utilizzando il comando
Creazione coda emissione (CRTOUTQ) o Modifica coda emissione (CHGOUTQ). E” possibile visualizzare
i parametri della sicurezza di una coda di emissione utilizzando il comando Gestione descrizione coda di
emissione (WRKOUTQD).

Attenzione: un utente con l’autorizzazione speciale *SPLCTL puo eseguire tutte le funzioni su tutte le
voci, senza tenere conto di come viene definita la coda di emissione. Alcuni parametri sulla coda di
emissione consentono ad un utente con autorizzazione speciale *JOBCTL di visualizzare il contenuto delle
voci sulla coda di emissione.

Parametro visualizzazione dati (DSPDTA) della coda di emissione
11 parametro DSPDTA e stato concepito per proteggere il contenuto di un file di spool. Determina
l'autorizzazione richiesta per eseguire le seguenti funzioni sui file di spool posseduti da altri utenti:

* Visualizzare il contenuto di un file di spool (comando DSPSPLF)

* Copia file di spool (comando CPYSPLF)

¢ Invio file in spool (comando SNDNETSPLF)

* Spostare un file di spool su un’altra coda di emissione (comando CHGSPLFA)
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Valori possibili per DSPDTA

*NO Un utente non puo visualizzare, inviare o copiare i file di spool di proprieta di
altri utenti, a meno che 1'utente non disponga di quanto segue:

* Autorizzazione speciale *JOBCTL se il parametro OPRCTL e *YES.

* Autorizzazione *READ, *ADD e *DLT sulla coda di emissione se il parametro
*AUTCHK e *DTAAUT.

* Proprieta della coda di emissione se il parametro YAUTCHK & *OWNER.

*YES Ogni utente con l'autorizzazione *READ sulla coda di emissione puo
visualizzare, copiare o inviare i dati dei file di spool di proprieta di altri.
*OWNER Solo il proprietario di un file di spool o un utente con l’autorizzazione *SPLCTL

(controllo di spool) puo visualizzare, copiare inviare o spostare il file. Se il valore
OPRCTL é *YES, gli utenti con l’autorizzazione speciale *JOBCTL possono
conservare, modificare, cancellare e rilasciare i file di spool sulla coda di
emissione ma non possono visualizzare, copiare, inviare o spostare i file di spool.
Cid consente agli operatori di gestire le voci su una coda di emissione senza
poter visualizzarne il contenuto.

Parametro Autorizzazione da verificare (AUTCHK) della coda di emissione
Il parametro AUTCHK determina se I'autorizzazione *READ, *ADD e *DLT sulla coda di emissione
consente ad un utente di modificare e cancellare i file di spool di proprieta di altri utenti.

Valori possibili per AUTCHK

*OWNER Solo l'utente che possiede la coda di emissione puo modificare o cancellare i file
di spool di proprieta di altri.
*DTAAUT Specifica che ogni utente con autorizzazione *READ, *ADD e *DLT sulla coda di

emissione pud modificare o cancellare i file di spool di proprieta di altri.

Parametro Controllo operatore (OPRCTL) della coda di emissione
I1 parametro OPRCTL stabilisce se un utente con l’autorizzazione speciale *JOBCTL puo controllare o
meno la coda di emissione.

Valori possibili per OPRCTL

*YES Un utente con l'autorizzazione speciale *JOBCTL puo eseguire tutte le funzioni
sui file di spool, a meno che il valore di DSPDTA non sia *OWNER. Se il valore
di DSPDTA e *OWNER, l'autorizzazione speciale *JOBCTL non consente
all’'utente di visualizzare, copiare, inviare o spostare i file di spool.

*NO L’autorizzazione speciale *JOBCTL non fornisce all'utente I'autorizzazione per
eseguire le operazioni sulla coda di emissione. Le normali regola di
autorizzazione si applicano all’utente.

Coda di emissione e autorizzazioni parametro richiesti per la stampa

La|[Tabella 118 a pagina 201| mostra quale combinazione di parametri coda di emissione e autorizzazione
sulla coda di emissione & necessaria per eseguire le funzioni di gestione della stampa sul sistema. Per
alcune funzioni, viene elencata piti di una combinazione. Il proprietario di un file di spool puo eseguire
sempre tutte le funzioni su quel file. Per ulteriori informazioni consultare [‘Comandi programma dil
lscrittura” a pagina 458

L’autorizzazione e i parametri della coda di emissione per tutti i comandi associati ai file di spool,
vengono elencati in ["Comandi file di spool” a pagina 442} 1 comandi della coda di emissione vengono
elencati in [“Comandi coda di emissione” a pagina 418
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Attenzione: un utente con l’autorizzazione speciale *SPLCTL (controllo spool) non & soggetto ad alcuna
limitazione di autorizzazione associata alle coda di emissione. L’autorizzazione speciale *SPLCTL
consente all’'utente di eseguire tutte le operazioni sulle code di emissione. Valutare attentamente la

possibilita di fornire I'autorizzazione speciale *SPLCTL a ciascun utente.

Tabella 118. Autorizzazione richiesta per eseguire le funzioni di stampa

Parametri coda di emissione Autorizzazione
coda di Autorizz.
Funzione di stampa DSPDTA AUTCHK OPRCTL emissione speciale
Aggiungere i file di spool alla coda 1 *READ Nessuna
*YES *JOBCTL
Visualizzare un elenco dei *READ Nessuna
file di spool
(comandr()) WRKOUTQ ?) “YES “JOBCTL
Visualizzare, copiare o inviare file di spool *YES *READ Nessuna
*NO *DTAAUT *READ, Nessuna
(DSPSPLF, CPYSPLF, SNDNETSPLE, SNDTCPSP?) *ADD,
*DLT
*NO *OWNER Proprietario Nessuna
3
*YES *YES *JOBCTL
*NO *YES *JOBCTL
*OWNER
Modificare, cancellare, conservare *DTAAUT *READ, Nessuna
e rilasciare il file di spool *ADD,
(CHGSPLFA, DLTSPLF, HLDSPLF, RLSSPLF ?2) *DLT
*OWNER Proprietario Nessuna
3
*YES *JOBCTL
Modificare, cancellare, conservare *DTAAUT *READ, Nessuna
e rilasciare la coda di emissione *ADD,
(CHGOUTQ, CLROUTQ, HLDOUTQ, RLSOUTQ 2) *DLT
*OWNER Proprietario Nessuna
3
*YES *JOBCTL
Avviare un programma di *DTAAUT *CHANGE Nessuna
scrittura per la coda *YES *JOBCTL

(STRPRTWTR, STRRMTWTR ?2)

1
2

s E’ necessario essere il proprietario della coda di emissione.

Utilizzare questi comandi o le opzioni equivalenti da un pannello.

Richiede inoltre I'autorizzazione *USE alla descrizione dell’unita di stampa.

Questa e l'autorizzazione richiesta per indirizzare I’emissione su una coda di emissione.

5 *CHGOUTQ richiede 1’autorizzazione *OBJMGT sulla coda di emissione, oltre alle autorizzazioni *READ,

*ADD e *DLT.

Esempi: Coda di emissione

Di seguito vengono riportati numerosi esempi su come impostare i parametri della sicurezza per le code

di emissione in modo da soddisfare requisiti diversi:

* Creare una coda di emissione a scopo generale. Tutti gli utenti sono abilitati alla visualizzazione di tutti
i file di spool. Gli operatori di sistema possono gestire la coda e modificare i file di spool:

CRTOUTQ OUTQ(QGPL/GPOUTQ) DSPDTA(*YES) +
OPRCTL(*YES) AUTCHK(*OWNER) AUT (*USE)
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* Creare una coda di emissione per un’applicazione. Solo i membri del profilo gruppo GRPA sono
autorizzati all’utilizzo della coda di emissione. Tutti gli utenti autorizzati della coda di emissione sono
autorizzati alla visualizzazione di tutti i file di spool. Gli operatori di sistema non sono autorizzati a
gestire la coda di emissione:

CRTOUTQ OUTQ(ARLIB/AROUTQ) DSPDTA(*YES) +
OPRCTL (*NO) AUTCHK (*OWNER) AUT (*EXCLUDE)
GRTOBJAUT 0BJ(ARLIB/AROUTQ) OBJTYP(*0UTQ) +
USER(GRPA)  AUT (*CHANGE)

¢ Creare una coda di emissione confidenziale per i responsabili della riservatezza da utilizzare durante la
stampa delle informazioni sui profili utente e le autorizzazioni. La coda di emissione viene creata dal
profilo QSECOER che & anche il proprietario.

CRTOUTQ OUTQ(QGPL/SECOUTQ) DSPDTA(*OWNER) +
AUTCHK(*DTAAUT) OPRCTL(*N0O) +
AUT (*EXCLUDE)
Anche se i responsabili della riservatezza di un sistema dispongono dell’autorizzazione speciale
*ALLOB]J, essi non sono in grado di accedere ai file di spool di proprieta di altri sulla coda di
emissione SECOUTQ.

* Creare una coda di emissione condivisa dagli utenti che stampano file e documenti confidenziali. Gli
utenti possono gestire solo i loro file di spool. Gli operatori di sistema possono gestire i file di spool,
ma non possono visualizzare il contenuto dei file.

CRTOUTQ OUTQ(QGPL/CFOUTQ) DSPDTA(*OWNER) +
AUTCHK (*OWNER) OPRCTL(*YES) AUT(*USE)

Attributi di rete

Gli attributi di rete controllano le modalita di comunicazione del sistema con altri sistemi. Alcuni attributi
di rete controllano la modalita di elaborazione dei lavori da parte delle richieste remoto e la modalita di
gestione delle informazioni di accesso. Questi attributi di rete coinvolgono direttamente la sicurezza sul
sistema e vengono trattati negli argomenti seguenti:

Azione lavoro (JOBACN)
Accesso Richiesta client (PCSACC)
Accesso richiesta DDM (DDMACC)

Vengono visualizzati i possibili valori per ciascun attributo di rete. Il valore predefinito & sottolineato. Per
impostare il valore di un attributo di rete, utilizzare il comando Modifica attributo di rete (CHGNETA).

Attributi di rete azione lavoro (JOBACN)

L’attributo di rete JOBACN determina come il sistema elabora le richieste in entrata per 1’esecuzione dei
lavori.

Valori possibili per JOBACN:

*REJECT II flusso di immissione viene rifiutato. Un messaggio che descrive il flusso di
immissione viene inviato sia al mittente che al destinatario preposto.
*FILE 11 flusso di immissione viene archiviato sulla coda dei file di rete per 'utente

ricevente. Questo utente puo visualizzare, annullare o ricevere il flusso di
immissione in un file di database oppure inoltrarlo ad una coda lavoro. Un
messaggio che afferma che il flusso di immissione & stato archiviato sia al
mittente che al ricevente.

*SEARCH La tabella dei lavori di rete controlla le azioni utilizzando il valori presenti nella
tabella.

Suggerimenti
Se non si prevede la ricezione di richieste di lavori remote sul sistema, impostare l'attributo di rete
JOBACN su *REJECT.
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Per ulteriori informazioni sull’attributo JOBACN, fare riferimento al manuale SNA Distribution Services.

Attributo di rete accesso Richiesta Client

L’attributo di rete PCSACC stabilisce come il programma su licenza iSeries Access per Windows elabora
richieste di accesso agli oggetti provenienti da personal computer collegati. Lattributo di rete PCSACC
controlla se i lavori del personal computer possono accedere agli oggetti sul sistema iSeries, non se il
personal computer puo utilizzare I’emulazione della stazione di lavoro.

Nota: l'attributo di rete PCSACC controlla solo i client DOS e OS/2. Questo attributo non ha alcun
effetto sugli altri client iSeries Access.

Valori possibili per PCSACC:

*REJECT iSeries Access rifiuta ogni richiesta, proveniente dal personal computer, di
accesso agli oggetti sul sistema iSeries. Un messaggio di errore viene inviato
all’applicazione PC.

*OBJAUT I programmi iSeries Access presenti sul sistema verificano le normali
autorizzazioni sugli oggetti per ciascun oggetto richiesto da un programma PC.
Ad esempio, se ¢ richiesto il trasferimento file, viene controllata 1’autorizzazione
alla copia dei dati dal file di database.

*REGFAC Il sistema utilizza la funzione di registrazione del sistema per stabilire il
programma di uscita (se presente) da eseguire. Se non viene definito alcun
programma di uscita per un punto di uscita ed é stato specificato questo valore,
si utilizza *OBJAUT.

nome- programma- qualifica