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Néhany sz6 az iSeries biztonsagi tanacsok és technikak
(SC22-5311-07) cimi kiadvanyrol

A szamitogépeknek a kiilonféle szervezetekben betdltott szerepe napjainkban gyors
valtozason megy keresztiil. Az IT szakembereknek, szoftver szallitoknak és biztonsagi
adminisztratoroknak ujbol szemiigyre kell venniiik sok olyan teriiletet, amelyre korabban
esetleg csak legyintettek egyet. Az iSeries biztonsaganak mindenképpen bele kell esnie ebbe a
korbe.

Ezek a rendszerek a hagyomanyos konyvelési és nyilvantartasi alkalmazasoktol igencsak
eltéré funkciokkal gazdagodtak. A felhasznalok is 1j modszerekkel Iéphetnek be a rendszerre:
helyi halozaton, kapcsolt vonalakon, vezetéknélkiili kapcsolatokon és még sok mas
halézattipuson. A felhasznaldk gyakran nem is taldlkoznak a bejelentkezési képernydvel.
Egyre tobb szervezet valik “kiterjesztett vallalatta”, akar sajat halézatok, akar az Internet
felhasznaldsaval.

Mindezek kovetkeztében a rendszerek tulajdonképpen egy sor 4j ablakot és ajtot nyitnak a
vilag felé. A rendszerek fenntartoinak és a biztonsagi adminisztratoroknak egyarant figyelnitik
kell az informacios tulajdon megfelel6 védelmére napjaink folyamatosan valtozo
kornyezetében.

Ebben a kiadvanyban szamos praktikus javaslat olvashato az iSeries biztonsagi
szolgaltatasainak hasznalatardl és a biztonsagi kdvetelményeknek megfeleld eljarasok
létrehozasardl. A kiadvany ajanlasai atlagos biztonsagi kovetelményekkel és kockazatokkal
rendelkez6 kornyezetre érvényesek. Az iSeries biztonsagi szolgaltatasainak teljes kora
targyalasa meghaladja jelen kiadvanyunk kereteit. Ha a megadottnal tobb lehetdségrol kivan
olvasni, vagy részletesebb hattérinformaciokat igényel, akkor nézze meg a
f*Kapcsolodo informéciok”, oldalszam: 161|szakaszban megadott kiadvanyokat.

A kiadvany leirja az OS/400 biztonsagi eszkozeinek bedllitdsat és hasznalatat is. A biztonsagi
eszkozokre vonatkozo referenciainformaciokat ald. fejezet, “iSeries beallitisa a Biztonsagil
eszkozok hasznalatara”, oldalszam: 29|és a[“Biztonsagi parancsok parancsnevei és meniii’]
oldalszam: 3(] szakaszokban taldlja. A kiadvany az eszk6zok hasznalatara példakat is bemutat.

Kiknek sz6l ez a konyv?

A konyv a rendszer biztonsagaért felelés adatvédelmi megbizottnak vagy biztonsagi
adminisztratornak szol. A feleldsség altalaban a kovetkez6 feladatok végrehajtasaval jar
egylitt:

* Felhasznaloi profilok beallitasa és kezelése

* A biztonsagra vonatkozo rendszerszintli értékek beallitasa

* Objektumokra vonatkozé jogosultsagok feliigyelete

* Biztonsagi stratégidk betartatdsa és megfigyelése

A konyvet iSeries rendszerekért felelds biztonsagi adminisztratoroknak ajanljuk. A
kiadvanyban megadott utmutatasok feltételezik a kovetkezoket:

* Ismeri az iSeries hasznalatdval kapcsolatos alapvetd eljarasokat, példaul a bejelentkezést és
a parancsok hasznalatat.

* Ismeri az iSeries biztonsaganak alapelemeit, ugymint a biztonsagi szinteket, biztonsaggal
kapcsolatos rendszervaltozokat, a felhasznaldi profilokat és az objektum biztonsagot.

© Szerz6i jog IBM 1996, 2004 Xi



Megjegyzés: Ezeket az elemeket a|l. fejezet, “Az iSeries biztonsdgénak alapvetd elemei” |
szakasz ismerteti. Az alapelemek ismeretének hianyaban
olvassa el az iSeries Informacids kdzpont Alapvetd biztonsag és tervezes
témakorét. Tovabbi részletek: [*Eléfeltétel és kapcesolodd informaciok’]

* A biztonsagi szint (QSECURITY) rendszervaltozé legalabb 30-as bedllitasaval aktivalta a
rendszer biztonsagat.

Az IBM folyamatosan fejleszti az iSeries biztonsagi képességeit. A tovabbfejlesztések altal
nyujtott elénydk kihasznalasa érdekében rendszeresen vizsgalja meg az adott kiadashoz
rendelkezésre allo Osszesitett javitocsomagot, hogy az milyen biztonsaggal kapcsolatos
javitasokat tartalmaz.

A kiadvany hasznalata

Ha nem allitotta be a rendszert a biztonsagi eszk6zok hasznalatara, vagy a Security ToolKit
for OS/400 egy korabbi kiadashoz késziilt valtozata van telepitve, akkor tegye a kdvetkezoket:

1. Kezdje al2. fejezet, “iSeries biztonsagi varazslo és eServer biztonsagi tervezé”)
|01dalszém: 1 1|helyen. Ez a szakasz irja le, hogyan hasznalhatok az emlitett szolgaltatasok
az adott kornyezet szamara javasolt biztonsagi eszkdzok kivalasztasara, és ezek
hasznalatba vételére.

2. Tovabbi biztonsagi informaciokért attekintheti az iSeries Informacids kdzpontban online
elérhetd Security Reference cimi kiadvanyt.

— Megjegyzés
Jelen kiadvany jelentés mennyiségii javaslatot targyal az iSeries biztonsagaval
kapcsolatban. Az adott rendszer elképzelhetd, hogy csak bizonyos teriileteken igényel
védelmet. A kiadvany alapjan ismerje meg a lehetséges biztonsagi kockazatokat és ezek
ellenszerét. Ezutan koncentralja eréfeszitéseit a rendszer szempontjabol leginkabb
kritikus teriiletekre.

El6feltétel és kapcsolodo informaciok

xii

Az iSeries technikai informaciok keresésének kiindulopontjaként hasznalja az iSeries
Informacios kdzpontot.

Az Informacids kozpont kétféleképpen érhetd el:

* A kovetkez0 Internet cimen:
http://www.ibm.com/eserver/iseries/infocenter

* Az iSeries Informdacios kézpont, SK3T-0524-04 CD lemezr6l. A CD-ROM az vj iSeries
hardverrel vagy az IBM Operating System/400 szoftver megrendeléssel érkezik. A CD
lemezt megrendelheti az IBM Publications Center cimén is:
http://www.ibm.com/shop/publications/order

Az iSeries Informdcids kdzpont 1j €s frissitett iSeries informacidkat tartalmaz a
kovetkezokrol: szoftver és hardver telepités, Linux, WebSphere, Java, magas rendelkezésre
allas, adatbazis, logikai particiok, CL parancsok és alkalmazasprogramozasi csatolok (API).
Ezen tulmenden tanacsado és keresd eszkozoket biztosit az iSeries hardver és szoftver
tervezéséhez, hibakereséséhez és beallitasahoz.

Minden hardver megrendeléshez hozzatartozik az iSeries telepitési és iizemeltetési CD-ROM,
SK3T-7336-02 is. A CD-ROM tartalma: IBM @server IBM e(logo)server iSeries Access for
Windows és EZ-Setup vardzslo. Az iSeries Access Family hatékony kliens és szerver
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képességek biztositasaval nyujt lehetdséget a személyi szamitogépek és az iSeries szerverek
Osszekapcsolasahoz. Az EZ-Setup varazslo automatizal szamos iSeries beallitasi feladatot.

Megjegyzések kiildése

Visszajelzése nagy segitséget nyujt szamunkra ahhoz, hogy a legmegfelelobb és a legjobb
mindségli informaciokat tudjuk biztositani. Ha barmilyen megjegyzése van ezzel a konyvvel,
vagy barmely mas iSeries dokumentacioval kapcsolatban, akkor tdltse ki a konyv hatuljaban
talalhato olvasoi megjegyzések tirlapot.

* Ha a megjegyzéseit levélben kivanja eljuttatni hozzank, akkor az olvasoi megjegyzések
tirlapot a konyv hatuljan talalhato cimre kiildje. Ha az Egyesiilt Allamokon kiviili
orszagbol kiildi az olvasoi feljegyzést, akkor a megjegyzéseit a helyi IBM telephelynek
vagy IBM képviseldnek is feladhatja.

* Ha a megjegyzéseit faxon kivanja elkiildeni, akkor az alabbi szamok allnak a
rendelkezésére:

— Egyesiilt Allamok, Kanada és Puerto Rico: 1-800-937-3430
— Mas orszagok: 1-507-253-5192
* A megjegyzések elektronikus elkiildésénél az alabbi e-mail cimeket hasznalhatja:
— Konyvekkel kapcsolatos megjegyzések:
RCHCLERK@us.ibm.com
— Az iSeries Informacios kdzponttal kapcsolatos megjegyzések:
RCHINFOC@us.ibm.com

Ne felejtse ki a kovetkezdket:

* A konyv cime vagy az iSeries Informacios kozpont témakdre.
* A konyv kiadasi szama.

* Az oldalszdm vagy a téma, amelyre a megjegyzés vonatkozik.

Néhany sz6 az iSeries biztonsagi tanacsok és technikék (SC22-5311-07) cimi kiadvanyrol  Xiii
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1. fejezet Az iSeries biztonsaganak alapvet6 elemei

Ez a témakor roviden bemutatja azokat az alapelemeket, amelyek egyiittmiikodése nyujtja az
iSeries biztonsagat. A biztonsagi elemeknek az alapokon tulmend targyalasa, alkalmazasa és a
hozzajuk kapcsolddo tanacsok a konyv mas részeiben talalhatok.

Biztonsagi szintek

A biztonsagi szint (QSECURITY) rendszervaltozo beallitasaval adhatja meg, hogy a
rendszernek milyen szintl biztonsagi intézkedéseket kell foganatositania. A rendszer 6t
biztonsagi szintet nyujt:

10-es szint:
A rendszer semmiféle biztonsagot nem foganatosit. Jelszo nem szitkséges. Ha a
megadott felhasznaldi profil nem létezik a rendszeren a bejelentkezéskor, akkor a
rendszer létrehozza azt.

FIGYELEM:

A V4R3 kiadéssal kezdédoen a QSECURITY rendszervaltozo nem
allithat6 a 10-es szintre. Ha a rendszeren a biztonsagi szint értéke
jelenleg 10, akkor ez valtozatlan marad a V4R3 kiadas telepitésekor.
Ha azonban a biztonsagi szintet ett6l eltérd értékre allitja, akkor az a
késobbiekben mar nem allithato vissza 10-re. Mivel a 10-es szint
nem biztosit semmiféle védelmet, az IBM nem javasolja ennek
hasznalatat. Az IBM a 10-es biztonsagi szinten bekovetkezett
problémakra vonatkozéan semmiféle tamogatast nem nyjt,
kivéve, ha a probléma magasabb biztonsagi szinteken is eléall.

20-as szint:
A rendszer a bejelentkezéshez felhasznaloi azonositot és jelszot kér. A 20-as
biztonsagi szintet éppen ezért bejelentkezési biztonsagnak is
hivjak.Alapértelmezésben minden felhasznalo hozzafér minden objektumhoz, mivel
minden felhasznald rendelkezik az *ALLOBJ specialis jogosultsaggal.

30-as szint:
A rendszer a bejelentkezéshez felhasznaloi azonositot és jelszot kér. A
felhasznaloknak jogosultsaggal kell rendelkeznitik az objektumokhoz, mivel
alapértelmezésben semmilyen jogosultsaguk nincs. Ezt a szintet eréforras
biztonsagnak is nevezik.

40-es szint:
A rendszer a bejelentkezéshez felhasznaloi azonositot és jelszot kér. Az er6forras
biztonsagon feliil a rendszer integritasvédelmi funkciokat is biztosit. Az
integritasvédelmi funkciok, példaul az operacios rendszer illesztoinek atadott
paraméterek ellendrzése a rendszert és az objektumokat is védi a tapasztalt
felhasznalok matatasaival szemben. A legtobb kornyezetben a 40-es az ajanlott
biztonsagi szint. V4RS vagy ujabb kiadast futtato uj iSeries rendszer kézhez
vételekor a biztonsdgi szint 40-re van allitva.

50-es szint:
A rendszer a bejelentkezéshez felhasznaloi azonositot és jelszot kér. A rendszer az
erdforras biztonsagot és a 40-es szint integritasvédelmét is foganatositja, de ezt
kiegésziti egy Kiterjesztett integritasvédelemmel is, amely megakadalyozza
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példaul a felhasznaldi- és rendszerprogramok kozotti tizenettovabbitast. Az 50-es
biztonsagi szint a magas biztonsagi kovetelményekkel rendelkezd iSeries
rendszereken ajanlott.

Megjegyzés: Az 50-es szint sziikséges a C2 (és FIPS-140) tanusitvany megszerzés¢hez.

A biztonsagi szintekrdl, illetve az ezek kozti atmenetekrdl tovabbi informaciokat az iSeries
biztonsagi ésszefoglalo ciml kiadvany 2. fejezetébdl szerezhet.

Globalis beallitasok

A rendszer kiilonféle globalis beallitasokkal hatarozza meg, hogyan léphetnek be a jobok a
rendszerbe, és a rendszer miként jelenik meg a tobbi rendszer felhasznaldi szamara. Ilyen
beallitasok példaul a kovetkezok:

Biztonsagra vonatkozo rendszervaltozok:
A biztonsagra vonatkozo rendszervaltozok feliigyelik a rendszer biztonsagat. Ezek a
valtozok négy csoportra oszthatok:
« Altalanos biztonsagi rendszervaltozok
* Biztonsagra vonatkozo egyéb rendszervaltozok
* Jelszavakra vonatkozo rendszervaltozdok
* Megfigyelést iranyito rendszervaltozok

Az adott rendszervaltozok biztonsagi kovetkezményeit jelen konyv tobb témakare is
targyalja. A biztonsaggal kapcsolatos rendszervaltozok dsszefoglalo listajat az
iSeries biztonsagi osszefoglalo cimu kiadvany tartalmazza.

Halozati attributumok:
A halozati attributumok hatarozzak meg, hogyan vesz részt (vagy kiiloniil el) a
rendszer a haldzatokban. A haldzati attributumokrdl tovabbi részleteket a Work
Management cimi kiadvanyban olvashat.

Alrendszerleirasok és mas jobkezelési elemek:
A jobkezelési elemek hatarozzak meg, hogy a jobok hogyan lépnek be a rendszerbe,
és ott milyen kornyezetben futnak. Bizonyos jobkezelési beallitasok biztonsagi
kovetkezményeivel a konyv tobb helyen is foglalkozik. Osszefoglalo informaciokat a
Work Management ciml konyv nyujt.

Kommunikaciés konfiguracio:
Bizonyos kommunikacids bedllitdsok szintén hatassal vannak a jobok rendszerbe
1épésének modjara. A kiadvany tobb témakorében is talalhat a rendszer hdlozati
részvételével kapcsolatos tanacsokat.

Felhasznaldi profilok

4

A rendszer minden felhasznaldjanak rendelkeznie kell egy felhasznaldi profillal. A
felhasznaloi profilt 1étre kell hozni, miel6tt a felhasznalo bejelentkezhetne a rendszerre. A
felhasznaloi profilok emellett hasznalhatok a kiilonféle szolgaltatasokra, példaul a
lemeztombokre vagy fotar kiirdsokra vonatkozo hozzaférés feliigyeletére is. Tovabbi
informaciokat al“SzerVizeszkézék kezelése” oldalszam: 62| szakaszban talal.

A felhasznaloi profil erételjes és rugalmas eszkoz. Feliigyeli, hogy a felhasznald mit tehet
meg a rendszeren, illetve segitségével meghatarozhato, hogy milyen legyen a rendszer
megjelenése a felhasznald szemszogébol. A felhasznaloi profilok paramétereinek dsszefoglalo
listajat az iSeries biztonsdagi dsszefoglalo cimii kiadvany tartalmazza.
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Csoport profilok

A csoport profilok kiilonleges felhasznaloi profilnak tekinthetok. Csoport profil segitségével
felhasznalok csoportjainak hatarozhaté meg a jogosultsaga, nem pedig kiilon-kiilon az egyedi
felhasznaloknak. A csoport profilok emellett a profil masolasi funkcioval felhasznalhatok
sablonként egyedi felhasznaldi profilok létrehozasakor, és az iSeries navigatorban a
biztonsagi stratégiak menti segitségével szerkesztheti a felhasznaldi jogosultsagokat.

A csoport profilok tervezésérol és hasznalatardl tovabbi informaciokkal az iSeries biztonsagi
osszefoglalo kiadvany 5. és 7. fejezete szolgal.

Er6forras biztonsag

A rendszeren alkalmazott er6forras biztonsag hatarozza meg, hogy ki hasznalhatja az
objektumokat és hogyan. Egy objektum elérésének képességét nevezziik jogosultsagnak. Az
objektum jogosultsagok beallitasakor figyelmesen kell eljarni ahhoz, hogy a felhasznaloknak
legyen elegendd jogosultsaguk a munkajuk elvégzéséhez, mindazonaltal ne legyenek
jogosultak a rendszer teljes korii bongészésére vagy modositasara. Az objektum jogosultsagok
adnak engedélyt a felhasznalonak egy adott objektumra vonatkozdan, és hatarozzak meg,
hogy a felhasznalé milyen muveleteket hajthat végre az objektumon. Az objektum
eréforrasok részletes felhasznaloi jogosultsagokkal, példaul rekordok hozzaadasara vagy
modositasara vonatkozo engedélyekkel korlatozhatok. A rendszer er6forrasok segitségével a
felhasznaloknak bizonyos rendszer altal meghatarozott jogosultsag részhalmazok adhatdk:
*ALL, *CHANGE, *USE és *EXCLUDE.

Az erdforras biztonsag védelmét igényld leggyakoribb rendszerobjektumok a fajlok,
programok, konyvtarak és katalogusok, bar jogosultsag a rendszer tetszdleges egyedi
objektumara vonatkozéan megadhatd.

Az objektum jogosultsagok kialakitasanak fontossagat al5. fejezet, “Informéacios tulajdon|
védelme objektum jogosultsdgokkal|szakasz targyalja. Az eréforras biztonsag bedllitasara
vonatkozo lehetdségeket az iSeries biztonsagi dsszefoglaloé cimu kiadvany 5. fejezete irja le.

Program funkciok elérésének korlatozasa

A program funkciok elérésének korlatozasa lehetévé teszi az olyan programok védelmét is,
amelyekhez nem tartozik iSeries objektum, amelyet védeni lehetne. Miel6tt a program
funkciok elérésének korlatozasa megjelent volna a V4R3 kiadasban, ehhez jogosultsagi listat
vagy mas objektumot kellett Iétrehozni, €s a program funkcidjara vonatkozé hozzaférést a
létrehozott objektum jogosultsagainak ellendrzésével lehetett feliigyelni. A program funkciok
elérésének korlatozasaval konnyedén feliigyelheti egy alkalmazas, egy alkalmazas valamely
része vagy egy bizonyos program funkcidjanak elérését.

A felhasznaloknak az alkalmazasok funkcioira vonatkozo hozzaférését kétféleképpen
kezelheti az iSeries navigatorban. Az elsé modszer az Alkalmazas adminisztraciot hasznalja.

1. Kattintson a jobb egérgombbal a mddositani kivant funkcidt tartalmazo rendszeren.
2. Valassza az eléugré menii Alkalmazas adminisztracié meniipontjat.

3. Ha az adminisztracios rendszeren van, akkor valassza a Helyi beallitasok elemet.
Ellenkez6 esetben folytassa a kovetkezo 1épéssel.

4. Valasszon ki egy adminisztralhato funkciot.

5. Azigénynek megfeleloen valassza ki az Alapértelmezett hozzaférés beallitast. Ennek
kivalasztasaval alapértelmezésben valamennyi felhasznald hozzaférhet a funkcidhoz.
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6. Azigénynek megfeleldéen valassza ki a Minden objektum elérése beallitast. Ennek
kivalasztasa esetén a funkcid csak az *ALLOBJ jogosultsaggal rendelkez6 felhasznalok
szamara hasznalhato.

7. Azigénynek megfelelden valassza ki a Testreszabas beallitast. A Hozzaférés
testreszabasa parbeszédablak Hozzaadas és Eltavolitas gombjaival vehet fel és
tavolithat el felhasznalokat vagy csoportokat az Engedélyezett hozzaféreés ¢s a Tiltott
hozzaférés listaban.

8. Azigénynek megfeleloen valassza ki a Testreszabas eltavolitasa beallitast. Ennek
kivalasztasaval torolheti a kijelolt funkcid esetleges meglévd egyéni hozzaférését.

9. Az Alkalmazas adminisztracié parbeszédablak bezarasahoz kattintson az OK gombra.

A felhasznaloi hozzaférés kezelésének masik modja az iSeries navigdtor Felhasznalok és
csoportok tamogatasanak hasznalata:

1. AziSeries navigatorban bontsa ki a Felhasznalok és csoportok kategoriat.

2. Valassza ki a Minden felhasznalé, a Csoportok vagy a Csoporton kiviili felhasznalok
nézetek valamelyikét a felhasznaldk és csoportok listajanak megjelenitéséhez.

3. Kattintson a jobb egérgombbal egy felhasznaldra vagy csoportra, majd valassza az
eléugré ment Tulajdonsagok meniipontjat.

Kattintson az Engedélyek gombra.
Kattintson az Alkalmazasok lapra.

Ezen a lapon mddosithatja a felhasznald vagy csoport hozzaférési beallitasait.

N o o s

Kattintson minkét parbeszédablak OK gombjéara a Tulajdonsagok parbeszédablak
bezarasahoz.

Az iSeries navigator biztonsagi kérdéseivel kapcsolatban tovabbi informaciokhoz az
iavigator biztonsag” oldalszdm: 150[szakaszbol juthat.

Az alkalmazasok iroi a program funkcio elérésének korlatozasa API segitségével a
kovetkezoket valosithatjak meg:

* Funkcio regisztralasa
* Funkciora vonatkozé informaciok lekérdezése
* Funkcio hasznalatara jogosultak és nem jogosultak meghatarozasa

» A felhasznalénak a funkcié haszndlatara vonatkozd jogosultsaganak ellendrzése

Megjegyzés: Ez a tamogatas nem helyettesiti az er6forras biztonsagot. A program funkcid
elérésének korlatozasa nem akadalyozza meg a felhasznalot egy er6forras
(példaul fajl vagy program) mas feliileten keresztiil megvaldsitott elérésében.

Ahhoz, hogy a timogatast hasznalni lehessen egy alkalmazasban, az alkalmazas szallitojanak
regisztralnia kell a funkcidkat az alkalmazas telepitése soran. A regisztralt funkcio az
alkalmazas adott funkciojahoz tartozé kodblokknak felel meg. Amikor a felhasznald futtatja
az alkalmazast, akkor az alkalmazas meghivja az API-t a kodblokk meghivasa elott. Az API
meghivja a hasznalat ellen6rz6 API-t annak megallapitdsa érdekében, hogy a felhasznald
jogosult-¢ a funkcid hasznalatara. Ha a felhasznalonak megengedett a regisztralt funkcio
hasznalata, akkor a kodblokk lefut. Ha a funkcié hasznalata nem engedélyezett a
felhasznalonak, akkor a kodblokk nem fut le.

Megjegyzés: Az API-k hasznalata egy 30 karakteres fliggvényazonosito regisztralasaval jar a
regisztracids adatbazisban (WRKREGINF). Bar a funkcio hozzaférés
korlatozasi API-k altal hasznalt funkcidazonositora nem vonatkoznak kilépési
pontok, a kilépési pontoknak meg kell lenniiik. Ahhoz, hogy barmit is
regisztralni lehessen az adatbazisban, biztositani kell egy kilépési pont
formatumnevet. Ehhez a Funkcio regisztralasa API létrehoz egy

iSeries biztonsagi tanacsok és technikdk V5R3



al-formatumnevet az 6sszes regisztralt funkciohoz. Mivel a formatumnév nem
valddi, végprogram sohasem keriil meghivasra.

A rendszeradminisztrator hatarozza meg, hogy ki jogosult egy funkciora, és ki nem. Az
adminisztrator a program funkcio elérésének kezelésére hasznalhatja az API-t is és az iSeries
navigator Alkalmazas adminisztracio feliiletét is. A program funkcio elérésének korlatozasa
API-t az iSeries server API Reference cimii kiadvany targyalja. A funkcidk hozzaférés
feliigyeletérol tovabbi informacidkat az |“iSeries navigator biztonsag” oldalszam: 15 O|
szakaszban talal.

Biztonsagi megfigyelések

A rendszerbiztonsag megfigyelését tobb ok is indokolhatja:
* A biztonsagi terv teljességének ellendrzése.

* A tervezett biztonsagi elemek meglétének és megfelelé miikddésének ellendrzése. Az ilyen
jellegli megfigyelést altalaban az adatvédelmi megbizott végzi a napi biztonsagi
adminisztracid részeként. Emellett - gyakran részletesebben is - végezheti egy belsé vagy
kiilsé auditor a rendszeres biztonsagi feliilvizsgalat soran.

* Annak megallapitasa, hogy a rendszer biztonsaga lépést tart a rendszer kdrnyezetének
véltozasaval. Néhany valtozas, amely hatassal lehet a biztonsagra:

— Rendszer felhasznaldk altal 1étrehozott 1) objektumok

— Uj felhasznalok a rendszeren

— Objektum tulajdonjog valtozasa (jogosultsag valtozasa nélkiil)
— Feleldsségi kor valtozasa (felhasznaloi csoport valtozasa)

— Ideiglenes jogosultsag (visszavonasanak elfelejtése)

— Ujonnan telepitett termékek

» Jovdbeni eseményekre, példaul 1j alkalmazas telepitésére, magasabb biztonsagi szint
beallitasara vagy kommunikacios haldzat kialakulasara vald felkésziilés.

A leirt technikak az 6sszes ilyen szituaciora alkalmazhatok. A megfigyelendd dolgok és a
megfigyelés gyakorisaga a szervezet méretétol és biztonsagi igényeitol fiigg.

A biztonsagi megfigyelés parancsok kiadasaval, illetve naploinformaciok elérésével és
megtekintésével jar. Erdemes létrehozni egy specialis profilt, amelyet a rendszer biztonsagi
megfigyelését végzd személy hasznal. A megfigyelési profilnak *AUDIT specialis
jogosultsagra van sziiksége a rendszer megfigyelési jellemzéinek modositasahoz. A
fejezetben megadott megfigyelési feladatok némelyike *ALLOBJ és *SECADM specialis
jogosultsagot is igényel. A megfigyelési idoszak végén a megfigyelési profil jelszavat allitsa a
*NONE értékre.

A biztonsagi megfigyelésrdl tovabbi informaciokat a Security Reference cimu kiadvany 9.
fejezetében talal.

Példa: Jelentés a rendszer biztonsagi attributumairol

Az |1. abra: oldalszam: 8|a Rendszer biztonsagi attributumok kinyomtatdsa (PRTSYSSECA)
parancs kimenetére mutat be egy példat. A jelentésben a szokasos biztonsagi kovetelményeket
tamasztd rendszerek szamara ajanlott biztonsaggal kapcsolatos rendszervaltozok és halozati
attributumok talalhatok. Emellett megadja a rendszer jelenlegi beallitasait is.

Megjegyzés: A rendszer jelenlegi beallitasa az Aktualis érték oszlopban lathato. A lehetséges
biztonsagi kockazatok felmérése érdekében hasonlitsa 6ssze az oszlop tartalmat
az ajanlott értékkel.

1. fejezet Az iSeries biztonsaganak alapvet elemei 7



Rendszer biztonsagi attribdtumok

Rendszervdltozo

neve Aktualis érték Ajanlott érték
QALWOBJRST *NONE *NONE

QALWUSRDMN *ALL QTEMP

QATNPGM QEZMAIN  QSYS *NONE

QAUDENDACN *NOTIFY *NOTIFY
QAUDFRCLVL *SYS *SYS

QAUDCTL *AUDLVL *AUDLVL  *OBJAUD
QAUDLVL *SECURITY *AUTFAIL *CREATE

*DELETE ~ *SECURITY
*SAVRST ~ *NOQTEMP

1. abra: Jelentés a rendszer biztonsagi attributumairdl - Példa (rész 1/ 4)

QAUTOCFG 0 0

QAUTORMT 1 0

QAUTOVRT 9999 0

QCMNRCYLMT 00 00

QCRTAUT *CHANGE Konyvtarszinten vald megadas.
QCRTOBJAUD *NONE Kdnyvtarszinten vald megadas.
QDEVRCYACN *DSCMSG *DSCMSG

QDSCJOBITV 120 120

QDSPSGNINF 1 1

QINACTITV 60 60

QINACTMSGQ *ENDJOB *ENDJOB

QLMTDEVSSN 0 1

QLMTSECOFR 0 1

QMAXSGNACN 2 3

QMAXSIGN 3 3

1. abra: Jelentés a rendszer biztonsagi attributumairdl - Példa (rész 2/ 4)

QPWDEXPITV 60 60
QPWDLMTAJC 1 1
QPWDLMTCHR *NONE AEIOU@S#
QPWDLMTREP 1 2

QPWDLVL 0

QPWDMAXLEN 8 8
QPWDMINLEN 6 6
QPWDPOSDIF 1 1
QPWDRQDDGT 1 1
QPWDRQDDIF 0 1
QPWDVLDPGM *NONE *NONE
QRETSVRSEC 0 0

QRMTIPL 0 0

QRMTSIGN *FRCSIGNON *FRCSIGNON
QSECURITY 50 50
QSHRMEMCTL 1 0

QSRVDMP *DMPUSRJOB *NONE
QUSEADPAUT *NONE CRTAUTL AUTL(QUSEADPAUT) AUT (*EXCLUDE)

CHGOBJOWN OBJ(QUSEADPAUT) OBJTYPE (*AUTL)
CHGSYSVAL SYSVAL(QUSEADPAUT) VALUE(QUSEADPAUT)
QVFYOBJRST 1 3

1. abra: Jelentés a rendszer biztonsagi attributumairdl - Példa (rész 3/ 4)

8  iSeries biztonsagi tanacsok és technikak V5R3



Rendszer biztonséagi attribdtumok

Halozati attribdtum

neve Aktualis érték Ajanlott érték
DDMACC *0BJAUT *REJECT
JOBACN *FILE *REJECT
PCSACC *0BJAUT *REJECT

1. dbra: Jelentés a rendszer biztonsagi attributumairdl - Példa (rész 4/ 4)

1. fejezet Az iSeries biztonsaganak alapvet6 elemei 9
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2. fejezet iSeries biztonsagi varazslo és eServer biztonsagi
tervezé

Az iSeries biztonsagi varazslo és eServer biztonsagi tervezo segithet annak eldontésében,
hogy az iSeries szerveren milyen biztonsagi értékeket allitson be. Az iSeries navigatorban
taldlhato iSeries biztonsagi varazslé a megadott valaszok alapjan 6sszeallit egy jelentést a
biztonsagi igényekrol. Ennek alapjan konfiguralhatja a rendszer biztonsagat.

Az iSeries biztonsagi varazsloval és az eServer biztonsagi tervezével konnyen alakithat ki
alapvet6 biztonsagi stratégiat az iSeries szervereken. Mindkét eszkoz célja, hogy
leegyszertsitse a rendszerek biztonsaganak megvalositasat és kezelését. Az OS/400 részeként
rendelkezésre allo varazslo tobb felhasznaloi szintli kérdést is feltesz a szerver kornyezetére
vonatkozoan, ¢és a valaszok alapjan el6all egy sor tanaccsal, amelyet a varazslo segitségével
azonnal alkalmazhat is a rendszerre.

Az eServer biztonsagi tervezo a biztonsagi varazslo online valtozata. A tervezd a kiilonféle
biztonsagi igényeknek megfelelden tobb lehetséges valaszt is megad, amelyek koziil
valaszthat, majd a végén egy jelentésben 0sszegzi az adott kornyezet biztonsagosabba
tételehez ajanlott beallitasokat.

Az eServer biztonsagi tervezd a varazslo webes valtozata. A varazslohoz hasonloan
tanacsokat ad a rendszer biztonsdganak megvaldsitasara vonatkozoan. A tervez6 nem tudja
azonban alkalmazni a javaslatokat. Ehelyett a kérdésekre adott valaszok alapjan elkészit egy
listat a rendszeren bedllitand6 rendszervaltozokrdl és egyeb attributumokrol.

Biztonsagi varazslo

Az iSeries biztonsagra vonatkozd rendszervaltozoinak egy adott kornyezetben megfeleld
beallitasainak meghatarozasa fogas kérdés lehet. Ha még nincsenek kell6 tapasztalatai az
iSeries szerverek biztonsaganak megvaldsitasarol, vagy az iSeries szervert tartalmazo
kornyezet a kdzelmultban megvaltozott, akkor a biztonsagi varazslo hasznos segitséget
nyujthat a dontések meghozatalakor.

Mi az a varazslo?

* A vardzslok olyan eszk6zok, amelyek a kezdd felhasznaldkat atvezetik valaminek a
telepitésén vagy beallitasan.

* A varazslo a sziikséges informaciokat kiilonféle kérdések megkérdezésével gytijti dssze.
Az egyes kérdésekre adott valasz hatarozza meg a kovetkezo feltett kérdést.

* Az Osszes kérdés feltétele utan megjelenik egy befejezés parbeszédablak. Itt a felhasznald a
Befejezés gomb megnyomasaval telepitheti vagy allithatja be az adott elemet.

A biztonsagi varazslé céljai

A biztonsdgi varazslo célja, hogy a felhasznalé altal adott valaszok alapjan beallitsa a
kovetkezoket:

* Biztonsaggal kapcsolatos rendszervaltozok és halozati attribitumok.

* A rendszer biztonsagi célu megfigyelése.

* Adminisztratori és felhasznaloi informacios jelentés eloallitasa:

— Az adminisztratori informacids jelentés tartalmazza az ajanlott biztonsagi beallitasokat,
¢s a ajanlasok hatalyba helyezése el6tt elvégzendo esetleges eljarasokat.
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— A felhasznaloi informacids jelentés a szervezet biztonsagi hazirendjeként felhasznalhato
informaciokat tartalmaz. Ebben a jelentésben talalhatok példaul a jelszo dsszeallitasi
szabalyok.

» Tanacsadas a rendszer kiilonféle biztonsaggal kapcsolatos elemeinek beallitasahoz.

A biztonsagi varazslé feladatai

* A biztonsagi varazslo feladatai a kovetkezok:

— A varazslo kérdéseire a felhasznalo altal adott valaszok alapjan a rendszer biztonsagi
értékek kivanatos beallitasainak meghatarozasa, majd igény szerint a beallitasok
alkalmazasa.

— A vardzslo részletes informacios jelentéseket allit elo, amelyben a kovetkezok
szerepelnek:

- A varazslo javaslatainak részletes magyardzata.
- A megvalositas elott végrehajtandé eljarasok részletezése.
- A rendszer felhasznaldi szamadra késziilt végfelhasznaloi informaciok.

* Ezek az elemek egy alapszinti biztonsagi stratégiat valdsitanak meg a rendszeren.

* A varazslo javasol kiilonféle megfigyelési jelentéseket is, amelyek titemezhetdk rendszeres
idokozonkénti futtatasra is. Utemezésiik esetén a jelentések a kovetkez6khoz nyujthatnak
segitséget:

— Biztonsagi stratégidk kovetésének ellendrzése.

— Biztonsagi stratégiak valtozasainak nyomon kovetése.

— Jelentések litemezése a rendszer biztonsaggal kapcsolatos eseményeinek
megfigyeléséhez.
* A vardzslo lehetdvé teszi a javaslatok mentését, illetve ezek egy részének vagy egészének
alkalmazasat a rendszerre.

Megjegyzés: A biztonsagi varazsld egynél tobbszor is hasznalhatoé azonos rendszeren, igy
lehetéveé téve a felhasznaloknak az aktualis biztonsagi helyzet attekintését a
régebbi kiadasu rendszereken. A biztonsagi varazsld a V3R7 (az iSeries
navigator bevezetése) és ujabb kiadasu rendszereken hasznalhatd.

Az iSeries navigator hasznalatahoz telepiteni kell az IBM iSeries Access for Windows
terméket egy Windows 95/NT személyi szamitogépre, és be kell allitani egy iSeries szerver
kapcsolatot. A varazslot hasznalo felhasznalonak csatlakoznia kell az iSeries szerverhez. A
felhasznalonak rendelkeznie kell *ALLOBJ, *SECADM, *AUDIT ¢és *IOSYSCFG specialis
jogosultsagokkal. Ha segitségre van sziiksége a Windows PC és az iSeries rendszer kozotti
kapcsolat megteremtéséhez, akkor nézze meg az Informacios kozpont IBM iSeries Access for
Windows cimii témakorét (a részleteket lasd: [Elofeltétel és kapcsolddd informaciok’]

oldalszam: xii).

A biztonsagi varazslo elérése:

1. AziSeries navigatorban bontsa ki a szervert.

2. Kattintson a jobb egérgombbal a Biztonsag kategorian, majd valassza az eléugrd menii

Beallitas meniipontjat.
iSeries szervert a felhasznald specialis jogosultsagainak ellendrzésére.

* Amennyiben a felhasznalo nem rendelkezik az 6sszes szitkséges specialis
jogosultsaggal (ugymint *ALLOBJ, *AUDIT, *IOSYSCFG ¢s *SECADM), ugy a
Beallitas meniipont nem jelenik meg, igy a biztonsagi varazslo nem érhet6 el szamara.

3. Feltéve, hogy a felhasznald rendelkezik a sziikséges jogosultsagokkal:

* A varazslo megkeresi a korabbi valaszokat.

* A varazslo lekérdezi az aktualis biztonsagi beallitasokat.

A biztonsagi varazslo harom lehetséges idv6zlo képerny6t jelenithet meg. A megjelend
képernyo a kovetkezo helyzeteket tiikkrozheti:

iSeries biztonsagi tanacsok és technikak V5R3



* A varazslo még sohasem futott a cél iSeries szerveren.

* A vardzslo mar lefutott, de a biztonsaggal kapcsolatos modositasok még nem kertiltek
alkalmazasra.

* A varazslo mar lefutott, és a biztonsaggal kapcsolatos modositasok is hatalyba léptek.

Ha nem hasznalja az iSeries navigétort, akkor is kaphat segitséget a biztonsagi igények
tervezéséhez. Az IeServer biztonsagi terve26| a biztonsagi varazslo online valtozata, ahhoz
képest egyetlen kiilonbséggel. A tandcsadd nem allitja be automatikusan a rendszert. A
valaszok alapjan el6allit azonban egy jelentést az ajanlott biztonsagi beallitasokrol. Az
eServer biztonsagi tervezot az eServer Informacios kozpontban érheti el:

[rttp://publib.boulder.ibm.com/eserver/|

eServer biztonsagi tervezé

Az eServer biztonsagi tervezo a biztonsagi varazslo online valtozata. Ugyanazokat a
kérdéseket teszi fel, mint a biztonsagi varazslo, és a valaszok alapjan ugyanazokat a
javaslatokat is teszi. A két eszkoz kozotti 1ényegesebb kiilonbségek a kdvetkezok:

* Az eServer biztonsagi tervezd nem
— Allit el§ jelentéseket.
— Hasonlitja dssze az aktualis beallitasokat az ajanlott beallitasokkal.
— Allitja be automatikusan a rendszert.

* Az eServer biztonsagi tervezo javaslatait nem alkalmazhatja a rendszerre.

Az eServer biztonsagi tervezo egy CL programot készit, amelyet kimasolhat a bongészobdl,
beillesztheti, és esetleges utodlagos szerkesztés utan felhasznalhatja a biztonsagi beallitasok
automatizalasara. Az eServer biztonsagi tervez6bol emellett kozvetleniil eljuthat az iSeries
dokumentéciohoz is. Igy informaciokhoz juthat az egyes rendszervéltozokkal vagy jelentéssel
kapcsolatban, és megallapithatja, hogy a javasolt beallitas helyénvalo-e az adott kdrnyezetben.

Az eServer biztonsagi tervezd a kovetkezo Internet cimen talalhato:

[http://publib.boulder.ibm.com/eserver/|

2. fejezet iSeries biztonsagi varazslo és eServer biztonsagi tervezo 13
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3. fejezet Interaktiv bejelentkezés felligyelete

Amennyiben a rendszerbe vald belépés korlatozasat fontolgatja, akkor kezdje a
nyilvanvaloval: a Bejelentkezés képernydvel. A Bejelentkezés képernyon keresztiili belépés

megnehezitésére a kovetkezo lehetdségek allnak rendelkezésre.

Jelsz6 szabalyok beallitasa

A rendszer bejelentkezés biztonsagossa tételéhez tegye a kovetkezdket:
» Allitson be egy olyan stratégiat, amely nem engedi meg trivialis jelszavak hasznalatat és a

jelszavak megosztasat.

+ Allitsa be az ezt betartato rendszervaltozokat. A rendszervaltozok ajanlott beallitasait a

sorolja fel.

Az értékeknek a helyen megadott kombinacioja eléggé megszorito, tehat

jelentoésen lecsokkentheti a trivialis jelszavak hasznalatanak valoszintiségét. A felhasznalok

viszont meglehetdsen frusztralonak talalhatjak ilyen jelszavak kitalalasat.

Fontolja meg, hogy a felhasznalok szamara kiadja a kovetkezoket:
1. A jelszavakra vonatkoz¢ feltételek listaja.

2. Néhany példat érvénytelen jelszavakra.

3. Javaslatokat jo jelszavak kitalalasahoz.

Futtassa a Rendszer biztonsag beallitasa (CFGSYSSEC) parancsot ezen értékek beallitasahoz.
A Rendszer biztonsagi attributumok kinyomtatasa (PRTSYSSECA) paranccsal nyomtassa ki

a rendszervaltozok aktualis beallitasait.

Az iSeries biztonsdgi dsszefoglalé cimi kiadvany 3. fejezete és[°A rendszer biztonsaginak]

beallitdsa parancs altal beallitott értékek” oldalszam: 38 szakasz nyujt tovabbi informaciokat a

CFGSYSSEC parancsrol.
1. tablazat: Jelszavakra vonatkozo rendszervaltozok
Rendszervaltozo neve | Leiras Ajanlott érték
QPWDEXPITV Milyen gyakran kell cserélniiik a felhasznaloknak a jelszavakat. A 60 (nap)
felhasznaloi profilban ettdl eltérd érték is beallithato.
QPWDLMTAJC A rendszer megakadalyozza-e az egymas utani azonos 1 (igen)
karaktereket.
QPWDLMTCHR A jelszavakban nem hasznalhat6 karakterek.? AEIOU#S@
QPWDLMTREP A rendszer megakadalyozza-e, hogy egy karakter egynél tobbszor 2 (egymas utan nem
szerepeljen a jelszoban. megengedett)
QPWDLVL A felhasznaloi profil jelszavak maximalis hossza 10 karakter vagy 0°
128.
QPWDMAXLEN A jelsz6 maximalis karaktereinek szama. 8
QPWDMINLEN A jelszé minimalis karaktereinek szama. 6
QPWDPOSDIF A jelszé valamennyi poziciojaban az el6z6 jelszo azonos 1 (igen)
pozicidjahoz képest eltérd karakternek kell-e allnia.
QPWDRQDDGT A jelszdban szerepelnie kell-e legalabb egy szamjegynek. 1 (igen)
QPWDRQDDIF Mennyi ideig kell varakoznia a felhasznalonak, miel6tt ugyanazt a 5 vagy kevesebb
jelsz6t hasznalhatna.? (érvényességi idétartam)’
QPWDVLDPGM Milyen végprogram keriil meghivasra az 1j jelszo ellendrzéséhez. *NONE
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1. tablazat: Jelszavakra vonatkozo rendszervaltozok (Folytatas)

Rendszervaltozoé neve

Leiras Ajanlott érték

Megjegyzések:

tartalmaz.

olvashat.

1. A QPWDEXPITV rendszervaltozé hatarozza meg, hogy milyen gyakran kell cserélni a jelszot. Ez az érvényességi idotartam.
A QPWDRQDDIF rendszervaltozoé azt adja meg, hogy hany érvényességi id6tartam utan hasznalhato fel ismét egy korabbi
jelszo. A felsorolt rendszervaltozok egyiittmikodésérdl tovabbi részleteket az iSeries biztonsagi dsszefoglalo cimi kiadvany

2. A QPWDLMTCHR rendszervaltozot a rendszer nem foganatositja 2. vagy 3. jelszo szintek esetén. Tovabbi részletek:

3. A felhasznalok szaméra megfeleld jelszé szint meghatarozasarol a“Jelszo szint modositisanak megtervezése”|szakaszban

Jelszo szintek

Az operacios rendszer VSR1 kiadasatol kezdédéen a QPWDLVL rendszervaltozé magasabb
jelszo biztonsagot nyujt. A korabbi kiadasokban a felhasznaldk legfeljebb 10 karakteres
jelszavakat valaszthattak, azokat is korlatozott karakterkészletbél. A rendszeren beallitott
jelszo szint fliggvényében a felhasznalok most mar akar 128 karakteres jelszot (vagy
jelmondatot) is valaszthatnak. A jelszo szintek a kovetkezok:

* 0. szint: Ez a rendszerek gyari alapértelmezése. A 0. szinten a jelszavak legfeljebb 10
karakterbdl allhatnak, és csak az A—Z, 0-9, #, @, $ és __ karaktereket tartalmazhatjak. A 0.
szint jelszavai kevésbé biztonsagosak a magasabb jelszo szintekhez képest.

* 1. szint: Ugyanazok a szabalyok hatalyosak, mint a 0. szinten, de az iSeries tdmogatas a
Windows Haldzatokhoz (a tovabbiakban iSeries halozati szerver) jelszavak nem keriilnek
mentésre.

» 2.szint: Ez a szint biztonsagos jelszavakat alkalmaz. A szint tesztelési célokra hasznalhatd.
A legfeljebb 10 karakterbdl allo és a 0. vagy 1. szintnek megfeleld karakterkészletet
alkalmaz¢ jelszavak a 0. vagy 1. szintnek megfelelden keriilnek mentésre. A jelszavak
(vagy jelmondatok) jellemz6i a kovetkezok lehetnek:

— legfeljebb 128 karakterbdl allhatnak

— tetszdleges karaktert tartalmazhatnak

— nem allhatnak csak iires karakterekbdl; a rendszer az iires karaktereket a jelszo végérol
levagja

— a kis- és nagybetiiket megkiilonboztetik

» 3. szint: A jelszavak ezen a szinten a legbiztonsagosabbak, tarolasuk a legfejlettebb
titkositasi algoritmusok védelme alatt torténik. Az itt alkalmazhat6 jelszavak megegyeznek
a 2. szint jelszavaival, az iSeries hdlozati szerver jelszavak pedig nem kertilnek mentésre.

A 2. ¢és 3. jelszo szinteket akkor alkalmazhatja, ha a haldzat valamennyi rendszere megfelel a
kovetkezo feltételeknek:

* Az operacios rendszer V5R1 vagy ujabb
* A jelszo szint 2 vagy 3

A felhasznalok mindegyikének azonos jelszo szint mellett kell bejelentkeznie. A jelszo
szintek globalisak, a felhasznalok nem valaszthatjak meg, hogy a jelszavaikat milyen szint
szerint 6hajtjak tarolni.

Jelsz6 szint modositasanak megtervezése

A jelsz6 szintek modositasa koriiltekintd tervezést igényel. Nem megfeleld tervezés esetén
meghiusulhat a tobbi rendszerrel valo egytittmiikodés és a felhasznalok bejelentkezése. A
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QPWDLVL rendszervaltozo mddositasa eldtt gy6z6djon meg rola, hogy mentette a biztonsagi
adatokat a SAVSECDTA vagy SAVSYS parancsok valamelyikével. Ha rendelkezik naprakész
mentéssel, akkor lehetéség van a felhasznaldi profilokhoz tartozoé jelszavak visszaallitasara az
alacsonyabb jelszo szinteknek megfelelden.

A rendszeren hasznalt termékek ¢és a kliensek problémakba iitk6zhetnek a jelszo szint
(QPWDLVL) rendszervaltozoé 2 vagy 3 értéke esetén. A jelszavakat a bejelentkezési
képernyon megadott nyilt szoveges forma helyett titkositott formaban kiild6 valamennyi
terméket és klienst frissiteni kell a 2-es vagy 3-as QPWDLVL 1j jelszo titkositasi
szabdalyainak megfelelden. A titkositott jelszo kiildését jelszo helyettesitésnek is hivjuk.

A jelszo helyettesités akadalyozza meg a jelszavak megszerzeését a haldzaton keresztiili atvitel
soran. A QPWDLVL 2 vagy 3 értéke esetén alkalmazott 11j algoritmust nem tamogatd régebbi
kliensek altal eldallitott jelszo helyettesitoket a rendszer akkor sem fogadja el, ha a megadott
karakterek egyébkeént helyesek voltak. Ez az iSeries - iSeries szerverek kozotti olyan
egyenrangu hozzaférésre is vonatkozik, amely titkositott értékekkel hitelesiti egymas felé a
rendszereket.

A problémat tovabb bonyolitja, hogy bizonyos érintett termékek (példaul a Java
eszkozkészlet) kozbenso szintii termékként keriil szallitasra. Az ilyen termékek korabbi
valtozataira épiil6é harmadik féltél szarmazoé termékek nem fognak mikddni mindaddig, amig
nem keriilnek ujraépitésre a kozbenso szintii termék frissitett valtozatanak felhasznalasaval.

Ezt tekintve konnyen belathatd, hogy miért olyan fontos a koriiltekinté tervezés a QPWDLVL
rendszervaltozo modositasa elott.

Szempontok a QPWDLVL beallitasahoz a 0. szintrél az 1. szintre
Az 1. jelszo szint lehetdvé teszi az iSeries halozati szerver jelszavak tarolasanak beszilintetését
a rendszeren az olyan esetekben, amikor nincs sziikség kommunikaciora az AS/400 tdmogatas
a Windows Haldzatokhoz (iSeries haldzati szerver) termék Windows 95/98/ME kliens
tamogatasaval. A sziikségtelen titkositott jelszavak megsziintetése noveli a rendszer altalanos
biztonsagat.

A QPWDLVL 1-es értéke mellett a VSR1 elotti osszes jelszo helyettesitési és jelszo
hitelesitési mechanizmus mitkodoképes marad. Ez rendkiviil csekély mennyiség
problémalehetdséget rejt magaban, kivéve persze az iSeries haldzati szerver jelszot igénylo
funkciokat és szolgaltatasokat.

Szempontok a QPWDLVL beallitasahoz a 0. vagy 1. szintrél a 2.
szintre

A 2. jelszo6 szint bevezeti a kis- és nagybetiiket megkiilonboztetd, legfeljebb 128 karakterbol
allo jelszavakat (mas néven hosszu jelszavakat vagy jelmondatokat), és a lehetdségekhez
képest maximalisan timogatja a visszaallast a QPWDLVL 0 vagy 1 értékére.

A rendszer jelszo szintjétdl fiiggetlentl 2. és 3. szintl jelszavak jonnek Iétre minden
alkalommal, amikor egy jelszé megvaltozik vagy egy felhasznalo bejelentkezik a rendszerre.
2. vagy 2. szintl jelszo létrehozasa a rendszer 0. vagy 1. jelszo szintjén megkonnyiti a valtast
a 2. vagy 3. jelszo szintre.

A QPWDLVL 2 értékének beallitasa elott a DSPAUTUSR vagy a PRTUSRPRF

TYPE(*PWDINFO) paranccsal keresse ki azokat a felhasznaloi profilokat, amelyek nem

rendelkeznek a 2. jelszo szintnek megfeleld jelszoval. A parancsok altal felsorolt profiloktol

fiiggden a kovetkezo eljarasok valamelyikével adjon hozza egy 2. és 3. szintli jelszot a

profilokhoz.

* Modositsa a felhasznaloi profil jelszavat a CHGUSRPRF vagy CHGPWD CL parancsok,
vagy a QSYCHGPW API segitségével. Ennek hatasara a rendszer modositja a 0. és 1.
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szinten hasznalhato jelszot; emellett 1étrehoz két egymassal egyenértékd, kis- és
nagybetiiket megkiilonboztetd jelszot is, amelyek a 2. és 3. szinten hasznalhatok. A 2. és 3.
jelszo szint szamara a jelszonak egy csupa kisbetis és egy csupa nagybetlis valtozata jon
létre.

A C4D2RBA4Y jelszo beallitasakor példaul a rendszer a 2. jelszo szint szamara a
C4D2RB4Y és c4d2rb4y jelszavakat allitja el6.

» Jelentkezzen be a rendszerre jelszo helyettesitést nem alkalmazo (a jelszo sima szoveges
formaban elkiildd) szolgaltatason keresztiil. Ha a jelszd érvényes, és a felhasznaloi profil
nem rendelkezik 2. és 3. jelszo szinten hasznalhatd jelszdval, akkor a rendszer 1étrehoz két
egymassal egyenértékd, kis- és nagybetiket megkiilonboztetd jelszot, amely hasznalhato a
2. és 3. jelszd szinten. A 2. és 3. jelszo szint szamara a jelszonak egy csupa kisbetis és egy
csupa nagybetis valtozata jon létre.

A 2. vagy 3. szinten hasznalhato jelszo hianya akkor jelenthet problémat, ha a felhasznal6i
profil 0. vagy 1. szintli jelszoval sem rendelkezik, vagy amikor a felhasznald jelszo
helyettesitést alkalmazo szolgaltatason keresztil probal bejelentkezni. Ezekben az esetekben a
felhaszndlo nem tud bejelentkezni a jelszo szint 2-re allitdsa utan.

Ha a felhasznaloi profil nem rendelkezik a 2. és 3. jelszo szinten hasznalhat jelszdval, de
rendelkezik 0. és 1. szinten hasznalhato jelszoval, és a felhasznald bejelentkezik a rendszerre
egy sima szdveges jelszot kiildoé szolgaltatason keresztiil, akkor a rendszer a felhasznaldt a 0.
jelszo szintnek megfelel6 jelszoval hitelesiti, majd létrehozza a felhasznaldi profil (fentiekben
leirt) 2. jelszo6 szinten hasznalhato jelszavat. Az ezt kdvetd bejelentkezések érvényesitése a 2.
szintl jelszoval torténik.

A jelszo6 helyettesitést alkalmazo kliensek és szolgaltatasok nem fognak miikddni a
QPWDLVL 2 értéke mellett, ha a kliens vagy szolgaltatas nem keriilt frissitésre az 0j jelszo
(jelmondat) helyettesitési sémanak megfeleléen. Az adminisztratornak ellenériznie kell, hogy
a kliens vagy szolgaltatas frissitésre kertilt-e az 1j jelszo helyettesitési sémanak megfelelen.

Jelszo helyettesitést alkalmazo kliensek vagy szolgaltatasok egyebek kozott a kovetkezok:
* TELNET

* iSeries Access

* iSeries hoszt szerverek

* QFileSrv.400

* iSeries halozati szerver nyomtatasi timogatas

* DDM

 DRDA

* SNA LUG6.2

A biztonsagi adatokat hatarozottan javallt menteni a QPWDLVL 2. szintjének beallitasa elott.
Ez megkdnnyiti a visszaallast a 0. vagy 1. jelszd szintre, amennyiben ez sziikségessé valik.

A jelszora vonatkozo tobbi rendszervaltozot, példaul a QPWDMINLEN-t és a
QPWDMAXLEN-t tesztelési célbol egy ideig érdemes valtozatlanul hagyni a 2. jelszo szint
bevezetése utan. Ez szintén megkonnyiti a QPWDLVL 1 vagy 0 értékének visszaallitasat. A
QPWDVLDPGM rendszervaltozot viszont be kell allitani a *REGFAC vagy *NONE értékre,
miel6tt a rendszer engedélyezné a QPWDLVL 2-re allitasat. Ennek megfeleléen ha
rendelkezik jelszo ellendrzési programmal, akkor valdszintleg ujat kell irni, amelyet az
ADDEXITPGM paranccsal be kell jegyezni a QIBM_QSY_VLD_PASSWRD kilépési
ponthoz.
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Az iSeries halozati szerver jelszavak tovabbra is tamogatottak a QPWDLVL 2 értéke mellett,
igy az iSeries halozati szerver jelszot igényld funkcidk és szolgaltatasok tovabbra is
mukodoképesek maradnak.

Miutan a rendszeren az élet visszazokkent a normalis kerékvagasba a QPWDLVL 2 értéke
mellett, az adminisztrator megkezdheti a jelszora vonatkozo rendszervaltozok modositasat a
hosszabb jelszavak eldényeinek kihasznaldsdhoz. Figyelembe kell azonban venni, hogy a
hosszabb jelszavak a kovetkezdket fogjak eredményezni:

* 10 karakternél hosszabb jelszo beallitasa esetén a 0. és 1. szinten hasznalhato jelszo
torlodik. Az ilyen felhasznaloi profilok a 0. vagy 1. jelszo szintre valo visszaallas utan nem
fognak tudni bejelentkezni.

* Ha ajelszavak specialis karaktereket tartalmaznak, vagy nem kovetik az egyszert
objektumok nevére vonatkozo megallapodasokat (a kis- €s nagybetiik kozotti kiillonbségen
tulmenden), akkor a 0. és 1. szinten hasznalhato jelszo szintén torlodik.

* 14 karakternél hosszabb jelszo megadasa esetén torlddik a felhasznaloi profil iSeries
haldzati szerver jelszava.

* A jelszavakkal kapcsolatos rendszervaltozok csak az uj 2. jelsz6 szintre vonatkoznak, a
rendszer altal eléallitott 0. vagy 1. szintli jelszora, illetve az iSeries halozati szerver jelszéra
(mar amennyiben ilyen létrejon) nem.

Szempontok a QPWDLVL beallitasahoz a 2. szintrél a 3. szintre
Miutan a rendszer mar egy ideje problémamentesen fut a QPWDLVL 2. szintje mellett, az
adminisztrator a jelszo biztonsag maximalisra novelése érdekében megfontolhatja az attérést a
3. jelszo szintre.

A 3. jelszo szinten az dsszes iSeries halozati szerver jelszo torlédik a rendszerrél, ennek
megfelelden a 3. jelszo szintre valo atallast mindaddig nem lehet elvégezni, amig igény van
iSeries haldzati szerver jelszavakra.

A QPWDLVL 3 értéke mellett a 0. és 1. jelszo szinten hasznalhato jelszavak torlédnek. Az
adminisztrator a DSPAUTUSR vagy a PRTUSRPRF parancsokkal keresheti meg azon
felhasznaloi profilokat, amelyek nem rendelkeznek 2. vagy 3. szinti jelszdval.

Valtas alacsonyabb jelsz6 szintre

Az alacsonyabb QPWDLVL értékekre valo visszadllas annak ellenére hogy lehetséges,
varhatdan nem lesz fajdalommentes folyamat. Az alacsonyabb QPWDLVL értékektdl a
magasabbak felé vezetd utat altalaban érdemes egyiranyu utcanak tekinteni. Bizonyos
esetekben azonban ett6l fliggetleniil szitkség lehet a jelenleginél alacsonyabb QPWDLVL
értékek beallitasara.

Az alacsonyabb jelszo szintekre valo visszaallassal kapcsolatos teendoket az alabbi szakaszok
részletezik.

Szempontok a QPWDLVL beallitasahoz a 3. szintrdl a 2. szintre: Ez a valtas viszonylag
egyszeri. A QPWDLVL 2-re allitasa utan az adminisztratornak meg kell hataroznia, hogy
vannak-e olyan felhasznaloi profilok, amelyeknek sziikségiik van iSeries haldzati szerver
jelszora illetve 0. vagy 1. szinten hasznalhato jelszora, és az ilyen profiloknak le kell cserélni
a jelszavat egy megengedett értékre.

Emellett a jelszoval kapcsolatos rendszervaltozokat vissza kell allitani olyan értékekre,
amelyek kompatibilisek az iSeries haldzati szerver jelszavakkal illetve a 0. és 1. szinten
hasznalhato jelszavakkal, amennyiben sziikség van ilyenekre.

Szempontok a QPWDLVL beallitasahoz a 3. szintrél az 1. vagy 0. szintre: A rendszeren
tapasztalt problémak bekdvetkezésének rendkiviil magas valdszinisége miatt (példaul a 0. és
1. szintl jelszavak torlése miatt senki nem tud bejelentkezni) ez a valtas kozvetleniil nem
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tamogatott. Ha a QPWDLVL értékét 3-rol 1-re vagy 0-ra kivanja modositani, akkor koztes
1épésként eldszor 2-es jelszo szintet kell beallitani.

Szempontok a QPWDLVL beallitasahoz a 2. szintrél az 1. szintre: A QPWDLVL 1-re
allitasa eldtt az adminisztratornak a DSPAUTUSR vagy PRTUSRPRF TYPE(*PWDINFO)
paranccsal meg kell keresnie az olyan felhasznaloi profilokat, amelyek nem rendelkeznek 0.
vagy 1. szinti jelszdval. Ha a felhasznaldi profil jelszot fog igényelni a QPWDLVL
modositasa utan, akkor az adminisztratornak az alabbi médszerek valamelyikével biztositania
kell, hogy a profil 0. vagy 1. szinti jelszava létrejojjon:

* Maoddositsa a felhasznaloi profil jelszavat a CHGUSRPRF vagy CHGPWD CL parancsok,
vagy a QSYCHGPW API segitségével. Ennek hatasara a rendszer modositja a 2. és 3.
szinten hasznalhato jelszot; emellett 1étrehoz egy ezzel egyenértékii csupa nagybetiis jelszot
a 0. és 1. szint szamara. A rendszer csak akkor képes a 0. és 1. jelszo szint jelszavanak
Iétrehozasara, ha a jelszora teljesiilnek a kovetkezok:

— A jelszo legfeljebb 10 karakterbdl all.
— A jelszo atalakithato nagybetiis EBCDIC karakterekre: A-Z, 0-9, @, #, $ és alahuzas.
— A jelszo nem kezd6dik szammal vagy alahuzassal.

A RainyDay jelsz6 beallitasakor példaul a rendszer a 0. és 1. jelszo szint szamara a
RAINYDAY jelszot allitja el6. A "Rainy Days in April” jelszo beallitasakor azonban a
rendszer torli a 0. és 1. szint jelszavat, mivel a megadott jelszo tul hosszu, és tres karaktert
tartalmaz.

A 0. és 1. szintl jelszo 1étrehozasanak meghiusuldsat semmiféle izenet nem jelzi.

* Jelentkezzen be a rendszerre jelszo helyettesitést nem alkalmazo (a jelszo sima szoveges
formaban elkiild6) szolgaltatason keresztiil. Ha a jelszd érvényes, és a felhasznaloi profil
nem rendelkezik 0. és 1. jelszo szinten hasznalhatd jelszdval, akkor a rendszer 1étrehoz egy
ezzel egyenértékl, csupa nagybetlis jelszdt, amely hasznalhaté a 0. €s 1. jelszo szinten. A
rendszer csak akkor képes a 0. és 1. jelszd szint jelszavanak létrehozasara, ha a fenti
feltételek teljesiilnek.

Az adminisztrator ezutan mddosithatja a QPWDLVL értékét 1-re. Ennek hatasara a
QPWDLVL 1 értékének hatalyba Iépésekor (kovetkezd IPL) valamennyi iSeries halozati
szerver jelszo torlodik a rendszerrdl.

Szempontok a QPWDLVL beallitasahoz a 2. szintrél a 0. szintre: A szempontok
megegyeznek a QPWDLVL értékének 2 — 1 modositasaval. Az egyetlen kivétel, hogy
valamennyi iSeries halozati szerver jelszo megtartasra kertl.

Szempontok a QPWDLVL beallitasahoz az 1. szintrol a 0. szintre: A QPWDLVL 0-ra
allitasa utan az adminisztratornak a DSPAUTUSR vagy PRTUSRPRF paranccsal meg kell
keresnie azon felhasznaloi profilokat, amelyek nem rendelkeznek iSeries haldzati szerver
jelszoval. Ha a felhasznaloi profilnak sziiksége van iSeries haldzati szerver jelszora, akkor
ennek 1étrehozasahoz a felhasznalo jelszavat le kell cserélni, vagy be kell jelentkeznie egy
olyan szolgaltatason keresztiil, amely a jelszot sima szoveges formaban kiildi el.

Az adminisztrator ezutan mddosithatja a QPWDLVL-t O-ra.

Ismert jelszavak modositasa

A kovetkezok végrehajtasaval zarja be az iSeries szerveren esetleg meglévo kozismert
bejaratokat.

__ Lépés 1. Gy6z6djon meg rola, hogy egyetlen felhasznaloi profil sem hasznal
alapértelmezett (a profil nevével megegyezd) jelszot. Ehhez hasznalja az
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__Lépés 2.

__ Lépés 3.

__ Lépés 4.

__ Lépésh.

Alapértelmezett jelszavak elemzése (ANZDFTPWD) parancsot. (Lasd:
[Alapértelmezett jelszavak elkeriilése” oldalszam: 26|)

Probaljon meg bejelentkezni a rendszerre a helyen megadott
felhasznaloi profilok €s jelszavak kombinacidival. Ezek a jelszavak

dokumentalva vannak, tehat ha valaki be akar torni a rendszerbe, akkor
kézenfekvo, hogy ezekkel probalkozik elsdként. Ha a bejelentkezés sikeres,
akkor a Felhasznaldi profil modositasa (CHGUSRPRF) paranccsal modositsa a
jelszot az ajanlott értékre.

Inditsa el a Kijelolt szervizeszkozoket (DST), €s probaljon bejelentkezni a
helyen felsorolt jelszavakkal. Tovabbi részletekért nézze meg az
iSeries Informacids kozpont Biztonsag — Szervizeszkozok témakorét. Az
iSeries Informacios kozpont elérésével kapcsolatban nézze meg az
[¢s kapcsolodo informaciok” oldalszam: xii|szakaszt.

Ha barmelyik felsorolt jelszoval sikeresen be tudott jelentkezni a DST-be,
akkor a jelszot le kell cserélni. A szervizeszkoz felhasznaldi azonositok és
jelszavak cseréjére vonatkozo részletes utmutatasokat az iSeries Informacios
kozpont Biztonsag — Szervizeszk6zok cimil témakorében taldlja. Az iSeries
Informacios kdzpont elérésével kapcsolatban nézze meg az

[kapcsolodé informéaciok” oldalszam: xiif szakaszt.

Végiil gy6z6djon meg rola, hogy nem tud bejelentkezni a Bejelentkezés
képernyon felhasznaloi azonosito és jelszo megadasa nélkiil, egyszeriien az
Enter megnyomasaval. Probaljon ki tobb kilonb6z6 képerny6t is. Ha a
Bejelentkezés képernyon informaciok megadasa nélkiil be tud jelentkezni,
akkor tegye a kdvetkezdk valamelyikét:

* Maoddositsa a biztonsagi szintet (a QSECURITY rendszervaltozot) 40-re vagy
50-re.

Megjegyzés: Az alkalmazasok elképzelhetd, hogy eltérden futnak 40-es
vagy 50-es biztonsagi szinten.
* Maoddositsa az interaktiv alrendszerek valamennyi munkadallomas bejegyzését
ugy, hogy ezek USER(*RQD) beallitassal rendelkezd jobleirasokra
mutassanak.

2. tablazat: Az IBM altal szallitott profilok jelszavai

Felhasznaloi Jelszo Ajanlott érték

azonosito

QSECOFR QSECOFR! Csak a biztonsagi adminisztrator szamara ismert
nemtrivialis érték. A valasztott jelszot irja le, és tarolja
biztonsagos helyen.

QSYSOPR QSYSOPR *NONE?

QPGMR QPGMR *NONE?

QUSER QUSER *NONE?*?

QSRV QSRV *NONE?

QSRVBAS QSRVBAS *NONE?
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2. tablazat: Az IBM altal szallitott profilok jelszavai (Folytatas)

Felhasznaloi Jelszé Ajanlott érték

azonosito

Megjegyzések:

1. A rendszeren gyari alapértelmezésben a QSECOFR felhasznalonal a Jelszo bedllitasa lejartnak

értéke *YES. Ez azt jelenti, hogy a QSECOFR jelszavat az elsd bejelentkezés alkalmaval le kell
cserélni.

A rendszernek ezekre a felhasznaloi profilokra kiilonféle rendszerfunkciokhoz van sziiksége, a
felhasznaloknak azonban nem szabad engedélyezni, hogy ezekkel a profilokkal bejelentkezzenek.
Az operacios rendszer V3R1 vagy ujabb kiadasaival rendelkez6 1 rendszereken ez a jelszd
*NONE.

A CFGSYSSEC parancs lefuttatdasakor a rendszer szintén a *NONE értékre allitja ezen jelszavakat.

Az iSeries Access for Windows TCP/IP feletti hasznalatdhoz a QUSER felhasznaloi profilt
engedélyezni kell.

3. tablazat: Kijeldlt szervizeszkéz6k (DST) jelszavai

Felhasznaloi

DST szint azonosito' Jelszo Ajanlott érték

Alapvetd 11111111 11111111 Csak a biztonsagi adminisztrator

képességek szaméra ismert nemtrivialis érték.

Teljes képesség 22222222 222222223 Csak a biztonsagi adminisztrator
szamdra ismert nemtrivialis érték.

Biztonsagi QSECOFR QSECOFR? Csak a biztonsagi adminisztrator

képesség szamara ismert nemtrivialis érték.?

Szerviz képesség ~ QSRV QSRV? Csak a biztonsagi adminisztrator
szamdra ismert nemtrivialis érték.?

Megjegyzések:

1. Felhasznaloi azonositéra csak a PowerPC AS (RISC) operacids rendszer kiadasoknal van sziikség.

2. Ha a hardver szerviz képviseldjének be kell jelentkeznie ezzel a felhasznaldi azonositoval és

jelszoval, akkor a szerviz képviseld tavozasa utan modositsa a jelszot egy uj értékre.
3. A szervizeszkoz felhasznaldi profil az elsé hasznalatnal azonnal lejar.

Megjegyzés: A DST jelszavakat csak hitelesitett eszkdz mddosithatja. Ez igaz az dsszes

jelszora ¢és a megfelel6 azonos felhasznaloi azonositokra is. A hitelesitett
eszk6zokrol tovabbi informacidkkal az iSeries Informacids kozpont Muveleti
konzol témakore szolgal.

Bejelentkezési értékek beallitasa

A tobb értéket is felsorol, amelyekkel megnehezitheti a jogosulatlan személyek
szamara a rendszerre vald bejelentkezést. A rendszervaltozok ajanlott értékeit a CFGSYSSEC
parancs futtatasaval allithatja be. A rendszervaltozokrol tovabbi részleteket az iSeries
biztonsagi dsszefoglalo cimii kiadvany 3. fejezetében olvashat.
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4. tablazat: Bejelentkezéssel kapcsolatos rendszervaltozok

Rendszervaltozo neve | Leiras Ajanlott beallitas

QAUTOCFG Megadja, hogy a rendszer automatikusan 0 (Nem)

konfiguralja-e az uj eszkozoket.
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4. tablazat: Bejelentkezéssel kapcsolatos rendszervaltozok (Folytatas)

maximalis szama.

elérésekor.

Megjegyzések:

eszkozleirasanak explicit hozzarendelésekor.

jogosultsagot ad az adott eszkozokre vonatkozoan.

Rendszervaltozo neve | Leiras Ajanlott beallitas

QAUTOVRT A rendszer altal automatikusan létrehozott virtualis 0
eszkoz leirasok szama, amennyiben nincs hasznalhato
eszkoz.

QDEVRCYACN A rendszer altal végzett tevékenység egy eszkdz hiba *DSCMSG
utani tjracsatlakozasakor.'

QDSCIJOBITV Megadja, hogy a rendszer mennyi ideig varakozzona 120
szétkapcsolt jobok befejezésével.

QDSPSGNINF Megadja, hogy a rendszer megjelenitse-c a 1 (Igen)
felhasznald bejelentkezésekor a korabbi
bejelentkezésre vonatkozo informaciokat.

QINACTITV Megadja, hogy a rendszer mennyi id6 utan tesz 60
Iépéseket az inaktiv interaktiv jobok igyében.

QINACTMSGQ Megadja a rendszer tevékenységét a QINACTITV *ENDJOB
iddtartam eltelése utan.

QLMTDEVSSN Megadja, hogy a rendszer megakadalyozza-e, hogy a 1 (Igen)
felhasznalok egyszerre tobb munkadllomasrdl is
bejelentkezzenek.

QLMTSECOFR Megadja, hogy az *ALLOBIJ vagy *SERVICE 1 (Igen)*

specialis jogosultsagokkal rendelkez6 felhasznalok

csak adott munkaallomasokrodl Iéphetnek be.
QMAXSIGN Az egymas utan kovetkezo helytelen bejelentkezési 3

kisérletek (helytelen felhasznaldi profil vagy jelszo)

QMAXSGNACN A rendszer tevékenysége a QMAXSIGN korlat 3 (Felhasznaloi

1. A rendszer képes a Telnet szekciok levalasztasara és ujracsatlakoztatasara a szekcid

2. Ha arendszervaltozonak az 1 (Igen) értéket adja, akkor kifejezetten fel kell jogositani az
*ALLOBJ vagy *SERVICE specidlis jogosultsaggal rendelkez6 felhasznalokat az egyes
eszkozokre. Ennek legegyszeriibb modja, ha a QSECOFR felhasznaldi profilnak *CHANGE

profil és eszk6z
letiltasa)

Bejelentkezési hibalizenetek médositasa

A betorok szeretik tudni, hogy haladnak-e a rendszer feltorésével. Ha a bejelentkezési
képernyon Helytelen jelsz6 tizenet jelenik meg, akkor a betor6 joggal feltételezheti, hogy a
megadott felhasznaldi azonosito helyes. Az Uzenetleiras modositisa (CHGMSGD) paranccsal
modosithatja a két bejelentkezési hibaiizenet szovegét, ily modon elbizonytalanitva a betorot.

Az ajanlott szoveget a adja meg.

5. tablazat: Bejelentkezési hibalizenetek

Uzenetazonositd Eredeti szoveg

Ajanlott szoveg

CPF1107 CPF1107 — A felhasznaldi profil
jelszava helytelen.

CPF1120 CPF1120 — Az XXXXX felhasznald
nem létezik.

A bejelentkezési informaciok helytelenek.
Megjegyzés: Az lizenetazonositot ne vegye
bele az lizenet szovegébe.

A bejelentkezési informaciok helytelenek.
Megjegyzés: Az lizenetazonositot ne vegye
bele az tizenet szovegébe.
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Felhasznalodi profilok elérhetéségének litemezése

24

Bizonyos felhasznaloi profiloknal érdemes lehet beallitani, hogy csak a hét bizonyos napjain,
¢és csak bizonyos id6tartamon beliil legyenek alkalmasak a bejelentkezésre. Ha példaul van
egy auditori felhasznaloi profil, akkor ezt érdemes ugy beallitani, hogy csak az auditor
munkaidejében alljon rendelkezésre. Emellett érdemes letiltani az * ALLOBJ specialis
jogosultsaggal rendelkezd felhasznaldi profilokat (a QSECOFR profillal egyiitt) a munkaidon
kiviili idészakban.

Az Aktivalas itemezési bejegyzés modositasa (CHGACTSCDE) paranccsal allithatja be a
felhasznaloi profilok automatikus engedélyezését és letiltasat. Minden egyes titemezni kivant
felhasznaloi profilhoz 1étrejon egy bejegyzés, amely meghatarozza a felhasznaldi profil
itemezését.

Ha példaul be kivanja allitani, hogy a QSECOFR profil csak reggel 7 és este 10 kozott legyen
elérheto, akkor a irja be a CHGACTSCDE parancsot, amelynek hatasara megjelenik a
CHGACTSCDE képernyo:

~
4 Change Activation Scd Entry (CHGACTSCDE)
Type choices, press Enter.
User profile . . . . . . . . .. > QSECOFR Name
Enable time . . . . . . . . .. > '7:00' Time, *NONE
Disable time . . . . . . . . .. > 122:00' Time, *NONE
Days .« « v v v v v e e e > *MON *ALL, *MON, *TUE, =*WED...
> *xTUE
> *WED
> *THU
+ for more values > *FRI
Ao J

2. abra: Profil aktivalas (temezése képernyd — Példa

A QSECOFR profilt érdemes csak igen korlatozott idotartamon beliil elérhetévé tenni. A
legtobb rendszerfunkcidhoz ilyenkor hasznalhat egy masik *SECOFR osztalyu felhasznaloi
profilt. Ezzel kikiiszobolhetd egy kozismert felhasznaldi profilra valo betdrések kockazata.

A Megfigyelési napld bejegyzések megjelenitése (DSPAUDJRNE) paranccsal rendszeres
idéko6zonként nyomtassa ki a CP (Profil modositas) naplobejegyzéseket. Ezekkel a
bejegyzésekkel ellendrizheti, hogy a rendszer a felhasznaloi profilok engedélyezését és
letiltasat a tervezett litemezésnek megfelelden végzi.

A felhasznaloi profilok tervezett iitemezésnek megfeleld letiltadsanak ellendrzésére egy masik
madszert a Felhasznaldi profil nyomtatasa (PRTUSRPRF) parancs kinal. Ha megadja a
*PWDINFO értéket a jelentés tipusanak, akkor a jelentésbe a kijelolt felhasznaloi profilok
allapota is bekertil. Ha példaul rendszeresen letiltja az *ALLOBJ specidlis jogosultsdggal
rendelkezd felhasznaldi profilokat, akkor betitemezheti a profilok letiltasa utdnra azonnal a
kovetkezo parancsot:

PRTUSRPRF TYPE(*PWDINFO) SELECT(*SPCAUT) SPCAUT(*ALLOBJ)
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Inaktiv felhasznaloi profilok eltavolitasa

A rendszeren csak a sziikséges felhasznaloi profiloknak szabad lennitik. Ha egy felhasznaloi
profilra a tovabbiakban nincs sziikség, példaul azért, mert a felhasznalo kilépett, vagy mas
munkakorbe kertilt at, akkor tavolitsa el a felhasznaloi profilt. Ha egy felhasznald hosszabb
iddre tavozik, akkor tiltsa le (inaktivalja) a profiljat. A sziikségtelen felhasznaloi profilok
jogosulatlan belépéshez vezethetnek.

Felhasznaldi profilok automatikus letiltasa

A Profil tevékenység elemzése (ANZPRFACT) paranccsal rendszeres idokozonként letilthatja
a megadott idtartamon keresztiil inaktiv felhasznaldi profilokat. Az ANZPRFACT parancs
hasznalatakor azt kell megadni, hogy a rendszer hany napon keresztiil inaktiv profilokat
keressen. A rendszer a felhasznaloi profil legutobbi hasznalatanak datumat, visszaallitasanak
datumat €s létrehozasanak datumat ellendrzi.

Miutan megadta a megfelel6 értéket az ANZPRFACT parancsnak, a rendszer az érték elsd
megadasanak napja utani naptol kezdddéen minden héten, hajnali 1 orakor lefuttat egy ilyen
jobot. A job megvizsgal minden profilt, és letiltja az inaktiv profilokat. Az ANZPRFACT
parancsot csak akkor kell ismét haszndlnia, ha mdédositani kivanja az inaktiv napok szamat.

Az Aktiv profilok listajanak modositasa (CHGACTPRFL) paranccsal vehet ki bizonyos
profilokat az ANZPRFACT feldolgozas alol. A CHGACTPRFL parancs létrehoz egy olyan
felhasznaloi profil listat, amelyet az ANZPRFACT parancs az inaktiv napok szamatol
fuggetleniil sohasem fog letiltani.

Amikor a rendszer az ANZPRFACT parancsot futtatja, egy CD bejegyzést ir minden egyes
letiltott felhasznaloi profil megfigyelési napldjaba. Az Gjonnan letiltott felhasznaldi profilok
listazasara a DSPAUDJRNE parancsot hasznalhatja.

Megjegyzés: A megfigyelési bejegyzés irasara csak akkor keril sor, ha a QAUDCTL értéke
*AUDLVL, és a QAUDLVL rendszervaltozo beallitasa *SECURITY.

A felhasznaloi profilok tervezett iitemezésnek megfeleld letiltasanak ellendrzésére egy masik
madszert a Felhasznaldi profil nyomtatasa (PRTUSRPRF) parancs kinal. Ha megadja a
*PWDINFO értéket a jelentés tipusanak, akkor a jelentésbe a kijelolt felhasznaloi profilok
allapota is bekertil.

Felhasznaldi profilok automatikus eltavolitasa

A Lejarat iitemezési bejegyzés modositasa (CHGEXPSCDE) paranccsal kezelheti a
felhasznaloi profilok letiltasat vagy eltavolitasat. Ha tudja, hogy egy felhasznalo hosszabb
iddre tavol fog maradni, akkor beilitemezheti a profiljanak eltavolitasat vagy letiltasat.

A CHGEXPSCDE parancs az els6 hasznalat soran 1étrehoz egy job iitemezési bejegyzést,
amely minden nap lefut 1 perccel éjfél utan. A job a QASECEXP fajl alapjan hatarozza meg,
hogy aznapra van-e eltavolitando felhasznaloi profil.

A CHGEXPSCDE paranccsal a felhasznaldi profilok letiltasa és eltavolitasa is lehetséges. Ha
a felhasznaldi profilok torlését valasztja, akkor beallithatja, hogy mi torténjen a felhasznald
altal birtokolt objektumokkal. A felhasznaldi profil torlésre litemezése elott meg kell vizsgalni
a felhasznal¢ altal birtokolt objektumokat. Ha példaul a felhasznald jogosultsagot atvevo
programokat birtokol, akkor ezeket érdemes beallitani, hogy az 4j tulajdonos jogosultsagat
vegyék at. Erdemes tovabba megnézni, hogy az j tulajdonos nem rendelkezik-e a korabbihoz
képest valamilyen tobbletjogosultsaggal (példaul specialis jogosultsagokkal). Bizonyos
esetekben a legjobb megoldas egy uj felhasznaloi profil l1étrehozasa a program birtoklasara,
ilyenkor ugyanis pontosan megadhatdk a sziikséges jogosultsagok.
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Erdemes megvizsgalni emellett, hogy a felhasznaloi profil torlése okoz-e valamilyen
problémat valamelyik alkalmazasnal. Vannak példaul olyan jobok, amelyek a torolni kivant
felhasznaloi profilt adjak meg alapértelmezett felhasznaloként?

A Lejarat iitemezésének megjelenitése (DSPEXPSCD) parancs segitségével jelenitheti meg a
letiltasra vagy eltavolitasra titemezett profilok listajat.

A rendszer 0sszes felhasznaldi profiljanak listajat a Jogosult felhasznalok megjelenitése
(DSPAUTUSR) paranccsal tekintheti meg. Az eléviilt profilok torlésére hasznalja a
Felhasznaloi profil torlése (DLTUSRPRF) parancsot.

Biztonsagi megjegyzés:: A felhasznaloi profilok letiltasa azt jelenti, hogy az allapota
*DISABLED lesz. A felhasznaloi profilok letiltasakor a profil
elérhetetlenné valik interaktiv felhasznalasra. A letiltott
felhasznaloi profilokkal nem lehet bejelentkezni, illetve a jobok
nem allithatok be tiltott felhasznaldi profilra. A kotegelt jobok
azonban futhatnak a letiltott felhasznaldi profil alatt.

Alapértelmezett jelszavak elkeriilése

Uj felhasznaléi profilok 1étrehozasakor az jelszo alapértelmezésben megegyezik a
felhasznaloi profil nevével. Ha valaki ismeri a felhasznaldi profilok nevének kialakitasara
vonatkozo megallapodasokat, ¢és tudja valakirdl, hogy belép a szervezetbe, akkor ez lehet6vé
teheti szamara, hogy bejelentkezzen a rendszerbe.

Uj felhasznaloi profilok létrehozasakor fontolja meg egyedi, nemtrivialis jelszavak
hozzarendelését az alapértelmezett jelszd helyett. A jelszot bizalmasan, példaul egy
“Udvozoljiik a rendszerben” levélben hozza az uj felhasznald tudomésara, amelyben egyben
leirhatja a rendszer biztonsagi hazirendjét is. A felhasznaldi profil PWDEXP(*YES)
beallitasaval kovetelje meg, hogy a felhasznald cserélje le a jelszavat az elsé bejelentkezés
alkalmaval.

Az alapértelmezett jelszoval rendelkezd felhasznaldi profilok kikeresésére az Alapértelmezett
jelszavak elemzése (ANZDFTPWD) parancsot hasznalhatja. A jelentés kinyomtatasakor
lehetésége van megadni, hogy a rendszer reagaljon a profil nevével megegyezd jelszavak
esetén, példaul a felhasznaloi profil letiltasaval. Az ANZDFTPWD parancs kinyomtatja a
megtalalt profilok listajat, és az ezeken végrehajtott tevékenységet.

Megjegyzés: A jelszavak tarolasa a rendszer egyiranyt modon titkositott formaban torténik.
Ez azt jelenti, hogy a visszafejtésiik nem lehetséges. A rendszer a megadott
jelszot titkositja, €s a szintén titkositott formaban tarolt jelszoval hasonlitja
Ossze. A jogosultsagi hibak (*AUTFAIL) megfigyelésekor a rendszer PW
megfigyelési naplo bejegyzést ir minden olyan felhasznaldi profilnal, amely
nem alapértelmezett jelszoval rendelkezik (V4R1 vagy korabbi kiadasok
esetén). A V4R2 kiadassal kezdddden a rendszer az ANZDFTPWD parancs
futtatdsakor nem ir PW napldbejegyzéseket.

Bejelentkezési és jelszo tevékenység megfigyelése

Ha aggodik a jogosulatlan rendszerbe 1épési kisérletek miatt, akkor a PRTUSRPRF parancs
segitségével figyelheti meg a bejelentkezési ¢s jelszd tevékenységet.

Néhany javaslat a jelentés hasznalatahoz:
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* Nézze meg, hogy a rendszeren vannak-e a rendszervaltozoban megadottnal hosszabb
lejarati idovel rendelkez6 felhasznaloi profilok, és az eltérés indokolt-e. Ha példaul a
jelentésben az USERY jelszavanak érvényessége 120 nap, akkor érdemes utananézni, hogy
ez miért van igy.

* A jelentést futtassa rendszeres idokozonként a sikertelen bejelentkezési kisérletek
megfigyelése érdekében. Ha valaki megprobal betorni a rendszerbe, az valdszintleg
tisztaban van azzal, hogy a rendszer valamilyen mddon reagal bizonyos szamu sikertelen
bejelentkezési kisérlet esetén. Ebben az esetben a betdrd ¢jszakanként megprobalkozhat
néhany (kevesebb, mint a QMAXSIGN) bejelentkezési kisérlettel anélkiil, hogy ez
riasztashoz vezetne. Ha viszont a jelentést minden reggel lefuttatva latja, hogy bizonyos
profiloknal sikertelen bejelentkezési kisérletek torténtek, akkor erdsen gyanithato, hogy
valamilyen probléma lépett fel.

* Ellenérizze azokat a profilokat, amelyeket hosszu ideje nem hasznaltak, vagy amelyek
jelszava hosszu ideje nem valtozott.

Jelszo informaciok tarolasa

Bizonyos halozati funkcidk és kommunikacids kovetelmények tdmogatasa érdekében az
iSeries szerverek lehetdséget nyujtanak visszafejthetd jelszavak biztonsagos tarolasara. A
rendszer ezekkel a jelszavakkal 1ép példaul SLIP kapcsolatba egy masik rendszerrel. (A tarolt
jelszavak ilyetén felhasznalasat a[“Kimen szekcidk biztonsiga” oldalszam: 126|szakasz irja
le.)

Az iSeries szerverek ezeket a specialis jelszavakat olyan védett tertileten taroljak, amely nem
¢érhetd el felhasznaldi programok vagy illesztok szamara. Ilyen jelszavakat csak erre
kifejezetten feljogositott rendszerfunkciok allithatnak be vagy kérdezhetnek le.

A SLIP kapcsolatok jelszavanak tarolasat példaul a konfiguracios profilt 1étrehozo
(WRKTCPPTP) rendszer parancs végzi el. A parancs hasznalatdhoz *IOSYSCFG jogosultsag
sziikséges. A hivas soran a jelszdt egy specialisan kodolt kapcesolati parancsfajl kérdezi le és
fejti vissza. A titkositott jelszo sem a felhasznald szamara nem jelenik meg, sem
munkanaploba nem kertil be.

A biztonsagi adminisztratornak kell eldontenie, hogy engedélyezi-e a rendszeren a
visszafejthetd jelszavak tarolasat. Ez a Szerver biztonsagi adatok megtartasa
(QRETSVRSEQC) rendszervaltozéval adhatéo meg. Az alapértelmezett érték 0 (Nem). Mas
szavakkal a rendszer nem tarol visszafejthetd jelszavakat, kivéve akkor, ha ezt kifejezetten
engedélyezi a rendszervaltozo beallitasaval.

Ha bizonyos haldzati vagy kommunikacios szolgaltatasok tarolt jelszot igényelnek, akkor ki
kell alakitani az ennek megfeleld stratégiakat, illetve meg kell ismerni és érteni a
kommunikacios partnerek altal alkalmazott stratégiakat és gyakorlatot. Ha példaul SLIP
kapcsolaton keresztiil csatlakozik egy masik iSeries szerverhez, akkor meg kell fontolni
mindkét rendszeren egy specialis, csak a szekcio kialakitasahoz hasznalhaté felhasznaloi
profil Iétrehozasat. A specialis profilok a rendszeren csak korlatozott jogosultsagokkal
rendelkezzenek. Ez korlatozza a rendszerre gyakorolt karos hatasok kiterjedését abban az
esetben, ha a partner rendszeren tarolt jelszo ismertté valik.
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4. fejezet iSeries beallitasa a Biztonsagi eszk6z6k hasznalatara

Ez a szakasz irja le a rendszer beallitasat az OS/400 részeként rendelkezésre allo biztonsagi
eszk6zok hasznalatara. A biztonsagi eszkozok az OS/400 telepitése utan készen allnak a
hasznalatra. A biztonsagi eszk6zok hasznalati eljarasaival kapcsolatban az alabbi témakorok
szolgalnak javaslatokkal.

Biztonsagi eszk6z6k biztonsagos hasznalata

Az OS/400 telepitésekor a biztonsagi eszkdzokhoz tartozo objektumok védettek. A biztonsagi
eszkozok biztonsagos hasznalatdhoz keriilje a biztonsagi eszkdzok objektumaira vonatkozo
jogosultsagok modositasat.

A biztonsagi eszkdzok objektumaira vonatkozo biztonsagi beallitasok és kovetelmények a
kovetkezok:

* A biztonsagi eszk6zok programjai és parancsai a QSYS termékkonyvtarban talalhatok. A
parancsok ¢s programok alapértelmezett nyilvanos jogosultsaga *EXCLUDE. Tébb
biztonsagi eszkoz parancs is létrehoz kiilonféle fajlokat a QUSRSYS kdnyvtarban. Az ilyen
fajlok létrehozasakor az ezekre vonatkozo nyilvanos jogosultsag szintén *EXCLUDE.

A megvaltozott jelentések eldallitasahoz sziikséges informaciokat tarolo fajlok nevének
kezdete QSEC. A felhasznaloi profilok kezelésére vonatkozo informaciokat tartalmazo
fajlok nevének kezdete QASEC. Ezek a fajlok bizalmas rendszerinformaciokat
tartalmaznak. Ennek megfelelden a fajlok nyilvanos jogosultsagat ne modositsa.

* A biztonsagi eszk6zok a szokdsos rendszerbeallitdsokat hasznaljak a kozvetlentil
nyomtatott kimenetekhez. Ezek a jelentések bizalmas rendszerinformaciokat tartalmaznak.
A kimenet védett kimeneti sorba iranyitasahoz végezze el a biztonsagi eszkozoket futtato
felhasznaloi profil vagy a felhasznalok jobleirasanak megfeleld modositasat.

* Biztonsagi funkcidik miatt illetve mivel a rendszeren igen sok objektumhoz
hozzaférhetnek, a biztonsagi eszkoz parancsok * ALLOBJ specialis jogosultsagot
igényelnek. Egyes parancsok emellett *SECADM, *AUDIT vagy *IOSYSCFG specialis
jogosultsagot is megkovetelhetnek. A parancsok sikeres futtatasa érdekében a biztonsagi
eszkozok hasznalatahoz érdemes adatvédelmi megbizottként bejelentkezni. Ilyenkor nincs
sziikség maganjogosultsagok adomanyozasara a biztonsagi eszk6z parancsok futtatasahoz.

Fajl itk6zések elkeriilése

A biztonsagi eszkozok jelentési parancsainak nagy része létrehoz egy adatbazisfajlt, amelyet a
jelentés megvaltozott valtozatdnak kinyomtatdsara hasznalhat fel. Az egyes parancsok altal
hasznalt fajlok neveit a|“Biztonsa’1gi parancsok parancsnevei és menti” oldalszam: 30| irja le.
Egy parancsot egyszerre csak egy jobbdl futtathat. A parancsok legnagyobb része ezt ellendrzi
¢és be is tartatja. Ha egy parancsot ugy kivan futtatni, hogy egy masik job még nem fejezte be
ugyanannak a parancsnak a feldolgozasat, akkor hibaiizenet jelenik meg.

A nyomtatasi jobok nagy része hosszu ideig futd job. A f3jl iitk6zések elkeriilése miatt
koriltekintéssel kell eljarni, ha a jelentéseket kotegelt jobokhoz adja hozza vagy job
iitemezdbe veszi fel. Elképzelhetd példaul, hogy a PRTUSRPREF jelentésnek kétféle valtozatat
szeretné kinyomtatni eltérd kivalasztasi feltételek mellett. Ha a jelentéseket koteghez adja
hozza, akkor ehhez olyan jobsort kell hasznalnia, amely egyszerre csak egy jobot futtat, igy
biztositva, hogy a jelentési jobok egymas utan futnak le.

A job iitemez6 hasznalata esetén a két jobot elég tavolra kell litemezni egymastol, hogy az
elso valtozat a masodik job elindulasa eldtt befejezodhessen.

© Szerz6i jog IBM 1996, 2004 29



Biztonsagi eszk6zok mentése

A biztonsagi eszkoz programok mentésére a Rendszer mentése (SAVSYS) parancs
valamennyi futtatasakor sor keriil, beleértve azokat az eseteket is, amikor a parancs a Mentés
meni valamelyik mentipontjanak kivalasztasakor fut le.

A biztonsagi eszk6zokhoz tartozo fajlok a QUSRSY'S konyvtarban vannak. Ezt a konyvtarat a
szokdasos mentési eljarasok részeként egyébként is menteni kellene. A QUSRSYS konyvtar a
rendszer tobb licencprogramjanak adatait is tartalmazza. A QUSRSYS koényvtar mentését
elvégzd parancsokrol és mentipontokrol tovabbi részleteket az Informacids kézpontbol tudhat
meg.

Biztonsagi parancsok parancsnevei és menuii

Ez a szakasz irja le a biztonsagi eszk6zok parancsait €s mentit. A szakasz példakat is bemutat
a parancsok hasznalatara.

A biztonsagi eszk6zokhoz két menii all rendelkezésre:
* A SECTOOLS (Biztonsagi eszkdzok) ment hasznalhatd a parancsok interaktiv futtatasara.

* A SECBATCH (Biztonsagi jelentések kotegelt elkiildése vagy iitemezése) menii
segitségével futtathatok a parancsok kotegelt médon. A SECBATCH menii két részbol all.
A menii elsé része a Job elkiildése (SBMJOB) parancs segitségével kiildi el kotegelve a
jelentéseket azonnali feldolgozas céljabol.

A menii masodik része a Job iitemezési bejegyzés hozzaadasa (ADDJOBSCDE) parancsot
alkalmazza. Segitségével lehetosége nyilik a biztonsagi jelentések titemezésére.

Biztonsagi eszk6z6k meni meniipontjai
A mentipontokat és a hozzajuk tartozo parancsokat a sorolja fel:

6. tablazat: Felhasznaldi profilokra vonatkozé parancsok

Meniipont' Parancs neve Leiras Felhasznalt adatbazisfajl

1 ANZDFTPWD Az Alapértelmezett jelszavak elemzése parancs QASECPWD?
hasznalhatd a profil nevével megegyez0 jelszoval
rendelkez6 felhasznaloi profilok kikeresésére, és
ezeken a megadott tevékenység végrehajtasara.

2 DSPACTPRFL Az Aktiv profilok listajanak megjelenitése parancs | QASECIDL?
hasznalhaté az ANZPRFACT feldolgozas alol kivett
felhasznaldi profilok listajanak megjelenitésére vagy
nyomtatasara.

3 CHGACTPRFL Az Aktiv profilok listdjanak modositdsa parancesal | QASECIDL?
szerkesztheti az ANZPRFACT parancs alol kivételt
képezo felhasznaldk profiljait. Az aktiv profilok
listdjan szerepld felhasznaloi profilok folyamatosan
aktivak (amig el nem tavolitja a profilt a listabol). Az
ANZPRFACT parancs az inaktiv idétartamra valo
tekintet nélkiil nem tilt le olyan profilt, amely
szerepel az aktiv profilok listajan.
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6. tablazat: Felhasznaloi profilokra vonatkozd parancsok (Folytatas)

Meniipont'

Parancs neve

Leiras

Felhasznalt adatbazisfajl

4

ANZPRFACT

A Profil aktivitas elemzése parancs segitségével
tilthatja le a megadott szamu napon keresztil inaktiv
felhasznaloi profilokat. Miutan az ANZPRFACT
paranccsal meghatarozta a napok szamat, a rendszer
¢éjszakanként automatikusan futtatja az
ANZPRFACT jobot.

A letiltas aldl kivenni kivant felhasznaloi profilokat
a CHGACTPRFL paranccsal hatarozhatja meg.

QASECIDL?

DSPACTSCD

A Profil aktivalas iitemezésének megjelenitése
paranccsal jelenitheti meg vagy nyomtathatja ki a a
felhasznaloi profilok engedélyezésre vagy letiltasra
itemezésére vonatkozo informdcidit. Az iitemezést a
CHGACTSCDE paranccsal hozhatja 1étre.

QASECACT?

CHGACTSCDE

Az Aktivalas litemezési bejegyzés modositasa
paranccsal adhatja meg, hogy egy felhasznaloi profil
csak bizonyos idokben legyen elérhet6 bejelentkezés
celjabol. A rendszer valamennyi litemezett
felhasznaloi profilhoz létrehozza a profil
engedélyezését és letiltasat végzo jobok litemezési
bejegyzéseit.

QASECACT?

DSPEXPSCD

A Lejarat titemezésének megjelenitése paranccsal
jelenitheti meg vagy nyomtathatja ki a letiltasra vagy
eltavolitasra beiitemezett felhasznaloi profilok
listajat. A felhasznaldi profilok érvényességét a
CHGEXPSCDE paranccsal allithatja be.

QASECEXP?

CHGEXPSCDE

A Lejarat litemezési bejegyzés modositasa
paranccsal iitemezhet be eltavolitasra egy
felhasznaldi profilt. Az eltavolitas lehet ideiglenes
(letiltas) vagy végleges (torlés). A parancs altal
hasznalt job litemezési bejegyzés minden nap 1
perccel ¢jfél utan fut le. A job a QASECEXP f4jl
alapjan hatarozza meg, hogy aznap milyen
felhasznaloi profilok jarnak le.

A lejaratra betitemezett felhasznaldi profilok
listajanak megjelenitésére a DSPEXPSCD parancsot
hasznalhatja.

QASECEXP?

PRTPRFINT

A Profil bels6 informaciok nyomtatasa parancs
segitségével nyomtathatja ki a felhasznaloi profilban
1év0 bejegyzések szamara vonatkozo informacidkat.
A bejegyzések szama hatarozza meg a felhasznaloi
profil méretét.

Megjegyzések:

1. A SECTOOLS menii meniipontjai.
2. Ezafajl a QUSRSYS konyvtarban talalhato.

A képernyd lapozasaval tovabbi lehetdségeket jelenithet meg. A [7. tablazat: oldalszam: 32|a
biztonsagi megfigyeléssel kapcsolatos parancsokat és meniipontokat sorolja fel:

4. fejezet iSeries beallitasa a Biztonsagi eszkozok hasznalatara
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7. tablazat: Biztonsagi megfigyelésre vonatkozd parancsok

Meniipont'

Parancs neve

Leiras

Felhasznalt adatbazisfajl

10

CHGSECAUD

A Biztonsagi megfigyelés modositasa paranccsal
allithatja be a biztonsagi megfigyelést, illetve
modosithatja a biztonsagi megfigyelést vezérld
rendszervaltozokat. A CHGSECAUD parancs
futtatasakor a rendszer 1étrehozza a biztonsagi
megfigyelési (QAUDJRN) naplot, amennyiben az
még nem létezik.

A CHGSECAUD parancs lehetdségeivel a
QAUDLVL (megfigyelési szint) rendszervaltozo
egyszertiben bedllithatd. Az *ALL megadasaval
minden lehetséges megfigyelési szint aktivalhato. A
*DFTSET megadasa csak a leggyakrabban hasznalt
beallitasokat (*AUTFAIL, *CREATE, *DELETE,
*SECURITY és *SAVRST) aktivalja.

Megjegyzés: Ha a biztonsagi eszkozok segitségével
allitja be a megtigyelést, akkor ne feledje el
megtervezni a megfigyelési napléd fogadoinak
kezelését. Ennek hianyaban hamar
lemezkihasznaltsagi problémakba iitkozhet.

11

DSPSECAUD

A Biztonsagi megfigyelés megjelenitése parancs
segitségével jelenitheti meg a biztonsagi
megfigyelési naplora vonatkozo informaciokat,
illetve a biztonsagi megfigyeléssel kapcsolatos
rendszervaltozok értékeét.

Megjegyzések:

1. A SECTOOLS menii meniipontjai.

Koétegelt biztonsagi jelentések meni hasznalata

A kovetkezo abran lathato a SECBATCH ment elso része:

-
SECBATCH
Select one of the following:

Submit Reports to Batch
1. Adopting objects
2. Audit journal entries
3. Authorization list authorities
4. Command authority
5. Command private authorities
6. Communications security
7. Directory authority
8. Directory private authority
9. Document authority
10. Document private authority
11. File authority
12. File private authority
13. Folder authority

-

Submit or Schedule Security Reports To Batch

System:

A meniipontok kivalasztasakor a Job elkiildése (SBMJOB) képernyd jelenik meg. Ha
modositani kivanja a parancs alapértelmezett paramétereit, akkor nyomja meg a Futtatando

parancs sorban az F4 (Parancssor) billentytit.

A Kotegelt jelentések titemezése lehetéség megjelenitéséhez gorgesse lefelé a SECBATCH
meniit. A meniinek ezen a részén taldlhaté meniipontok hasznalataval allithatja be, hogy a
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rendszer rendszeres idok6zonként lefuttassa a megvaltozott valtozatokat. A tovabbi
meniipontok megjelenitéséhez gorgesse lefelé a képernyodt. A meniinek ebben a szakaszaban
talalhato meniipontok kivalasztasakor a Job titemezési bejegyzés hozzaadasa
(ADDJOBSCDE) képerny¢ jelenik meg.

Ha a jelentésben az alapértelmezéstol eltérd beallitasokat kivan alkalmazni, akkor vigye a
kurzort a Futtatando parancs sor f61é, és nyomja meg az F4 (Parancssor) billentytt. A jobnak
jelentéssel biroé nevet adjon meg, hogy felismerje a job litemezési bejegyzések megtekintése
esetén.

Koétegelt biztonsagi jelentések menii meniipontjai
A biztonsagi jelentésekhez kapcsolodd meniipontokat és parancsneveket a sorolja
fel.

A biztonsagi jelentések futtatasakor a rendszer csak azokat az informacidkat nyomtatja ki,
amelyek megfelelnek a megadott feltételeknek és az eszkoz feltételeinek is. A felhasznaloi
profil nevet megadd jobleirasok példaul biztonsaggal kapcsolatosak. Ennek megfeleléen a
jobleiras (PRTJOBDAUT) jelentés a megadott kdnyvtarnak csak azon jobleirasait nyomtatja
ki, amelynek nyilvanos jogosultsiga nem *EXCLUDE és amelyek a USER paraméterben
megadjak egy felhasznaloi profil nevét.

Hasonloan, az alrendszer informaciok kinyomtatasakor (PRTSBSDAUT parancs) a rendszer
egy alrendszerrdl csak akkor nyomtatja ki az informaciokat, ha az rendszerleiras felhasznaloi
profilt meghatarozo bejegyzéssel rendelkezé kommunikacios bejegyzést tartalmaz.

Ha egy adott jelentés a vartnal kevesebb informacidt nyomtat ki, akkor az online stigd
segitségével tajékozodjon a jelentésben alkalmazott kivalasztasi feltételek feldl.

8. tablazat: Biztonsagi jelentések parancsai

Meniipont'

Parancs neve Leiras Felhasznalt adatbazisfajl

1,40

PRTADPOBJ Az Atvevé objektumok kinyomtatasa paranccsal QSECADPOLD?

nyomtathatja ki a megadott felhasznaloi profil
jogosultsagait atvevo objektumok listajat. Megadhato
egyetlen profil, altalanos profilnév (példaul minden Q
betiivel kezd6do profil) vagy minden felhasznaloi
profil.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivalasztasi feltételnek megfeleld osszes atvevo
objektumot felsorolja. A valtozasok jelentése a rendszer
jelenlegi atvevo objektumai és a legutobbi futtatas
alkalmaval a rendszeren talalt atvevo objektumok
kozotti kiilonbségeket sorolja fel.

2,41

DSPAUDJRNE A Megtigyelési naplo bejegyzések nyomtatdsa QASYxxJ4*

paranccsal jelenitheti meg vagy nyomtathatja ki a
biztonsagi megfigyelési naplo bejegyzéseinek
informacidit. Kivalaszthat bizonyos bejegyzéstipusokat,
egyéni felhasznaldkat vagy iddtartamot.
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8. tablazat: Biztonsagi jelentések parancsai (Folytatas)

Meniipont'

Parancs neve

Leiras

Felhasznalt adatbazisfajl

3,42

PRTPVTAUT *AUTL

A Maganjogosultsagok kinyomtatasa parancs *AUTL
objektumokon vald hasznalataval kaphatja meg a
rendszer Osszes jogosultsagi listajanak felsorolasat. A
jelentés minden egyes listanal tartalmazza a jogosult
felhasznaldkat, és az altaluk birtokolt jogosultsagokat.
A parancs altal nyujtott informaciokat segitségképpen
hasznalhatja fel a rendszer objektumaira vonatkozo
jogosultsagok forrasainak elemzése soran.

A jelentés harom valtozatban késziilhet. A teljes
jelentés a rendszer valamennyi jogosultsagi listajat
tartalmazza. A valtozasokrol késziilt jelentés a
legutdbbi futtatas ota tortént hozzaadasokat és
modositasokat tartalmazza. A torlésekrdl késziilt
jelentés azokat a felhasznalokat sorolja fel, amelyeknek
a jogosultsagi listan megadott jogosultsaga torlodott a
jelentés legutobbi elkészitése Ota.

Teljes jelentés nyomtatasakor lehetdség van az egyes
jogosultsagi listak altal védett objektumok listdjanak
kinyomtatasara is. A rendszer ilyenkor minden
jogosultsagi listahoz kiilon jelentést allit eld.

QSECATLOLD?

6,45

PRTCMNSEC

A Kommunikécios biztonsag kinyomtatdsa paranccsal
nyomtathatja ki a rendszer kommunikaciojat
befolyasolod objektumok biztonsaggal kapcsolatos
beallitasait. Ezek a beallitasok hatarozzak meg, hogyan
Iéphetnek be a jobok és felhasznalok a rendszerre.

A parancs két jelentést allit el6: az egyik jelentésben a
rendszer konfiguracios listainak beallitasai szerepelnek;
a masikban a vonalleirasok, vezérlok és eszkozleirasok
biztonsaggal kapcsolatos paraméterei talalhatok.
Mindegyik jelentésnek van teljes és valtozasokat
felsorolo valtozata.

QSECCMNOLD?

15, 54

PRTIOBDAUT

A Jobleiras jogosultsaganak kinyomtatasa paranccsal
nyomtathatja ki a felhasznaloi profilt meghatarozo,
ezzel egyidoben az *EXCLUDE-t6l eltéré nyilvanos
jogosultsaggal rendelkezd jobleirasok listajat. A
jelentésben szerepelnek a jobleirasban megadott
felhasznaldi profil specialis jogosultsagai is.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivalasztasi feltételeknek megfeleld 6sszes jobleiras
objektumot tartalmazza. A valtozasokrol készilt
jelentés a rendszer jelenlegi jobleiras objektumai és a
legutdbbi futtatas alkalmaval a rendszeren talalt
jobleiras objektumok kozotti kiilonbségeket sorolja fel.

QSECJBDOLD?>
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8. tablazat: Biztonsagi jelentések parancsai (Folytatas)

Meniipont'

Parancs neve

Leiras

Felhasznalt adatbazisfajl

Lasd a 4.

megjegyzést.

PRTPUBAUT

A Nyilvanos jogosultsaggal rendelkez6 objektumok
kinyomtatasa paranccsal nyomtathatja ki azon
objektumok listajat, amelyek nyilvanos jogosultsaga
nem *EXCLUDE. A parancs futtatasakor meg kell adni
egy objektumtipust és az objektumok keresési
konyvtarait. A PRTPUBAUT parancs segitségével
nyomtathatja ki azoknak az objektumoknak a listajat,
amelyekhez a rendszer valamennyi felhasznaloja
hozzaférhet.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivalasztasi feltételnek megfeleld 6sszes objektumot
felsorolja. A valtozasokrodl késziilt jelentés a rendszeren
jelenleg talalhaté megadott objektumok ¢és a jelentés
legutdbbi futtatasanak alkalmaval a rendszeren talalt
(azonos tipusu és konyvtarban talalhato) objektumok
kozotti kiillonbségeket sorolja fel.

QPBXXXXXX’

Lasd az 5.

megjegyzest.

PRTPVTAUT

A Maganjogosultsagok kinyomtatasa paranccsal
nyomtathatja ki a megadott konyvtar adott tipusu,
maganjogosultsagokkal rendelkezd objektumait. Ezt a
jelentést segitségképpen hasznalhatja fel az
objektumokra vonatkozo jogosultsagok forrasainak
meghatarozasakor.

A jelentés harom valtozatban késziilhet. A teljes
jelentés a kivalasztasi feltételnek megfeleld dsszes
objektumot felsorolja. A valtozasokrol késziilt jelentés a
rendszeren jelenleg talalhaté megadott objektumok és a
jelentés legutobbi futtatasanak alkalmaval a rendszeren
talalt (azonos tipusu ¢és konyvtarban talalhatd)
objektumok kozotti killonbségeket sorolja fel. A
torlésekrol késziilt jelentés azokat a felhasznalokat
sorolja fel, amelyeknek egy objektumra vonatkozd
jogosultsaga torlodott a jelentés legutobbi elkészitése
ota.

QPVxxxxxx®

24,63

PRTQAUT

A Sor jelentés kinyomtatdsa paranccsal nyomtathatja ki
a rendszer kimeneti- és jobsorainak biztonsagi
beallitasait. Ezek a beallitasok hatarozzak meg, hogy ki
tekintheti meg és modosithatja a kimeneti- vagy jobsor
bejegyzéseit.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivélasztasi feltételnek megfeleld osszes kimeneti- és
jobsor objektumot felsorolja. A valtozasokrol késziilt
jelentés a rendszer jelenlegi kimeneti- és jobsor
objektumai illetve a legutobbi futtatas alkalmaval a
rendszeren talalt kimeneti- és jobsor objektumok kozotti
kiilonbségeket sorolja fel.

QSECQOLD?

4. fejezet iSeries beallitasa a Biztonsagi eszkozok hasznalatara
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8. tablazat: Biztonsagi jelentések parancsai (Folytatas)

Meniipont'

Parancs neve

Leiras

Felhasznalt adatbazisfajl

25, 64

PRTSBSDAUT

Az Alrendszerleiras kinyomtatasa paranccsal
nyomtathatja ki a rendszeren talalhato
alrendszerleirasok biztonsaggal kapcsolatos
kommunikacios bejegyzéseit. Ezek a beallitasok
hatarozzak meg, hogyan Iéphetnek be a jobok a
rendszerbe, és hogyan futnak le. A jelentésben csak
azok az alrendszerleirasok szerepelnek, amelyek
felhasznaldi profilt meghatdrozé kommunikacios
bejegyzéssel rendelkeznek.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivalasztasi feltételeknek megfeleld 6sszes
alrendszerleiras objektumot tartalmazza. A
valtozasokrol késziilt jelentés a rendszer jelenlegi
alrendszerleiras objektumai és a legutobbi futtatas
alkalmaval a rendszeren talalt alrendszerleiras
objektumok kozotti kiilonbségeket sorolja fel.

QSECSBDOLD?

26, 65

PRTSYSSECA

A Rendszer biztonsagi attributumok kinyomtatasa
paranccsal nyomtathatja ki a biztonsaggal kapcsolatos
rendszervaltozokat és haldzati attributumokat. A
jelentés az aktualis értékeket és a javasolt értékeket
tartalmazza.

27, 66

PRTTRGPGM

A Trigger programok kinyomtatasa parancs hasznalhato
a rendszer adatbazisfajljaihoz tarsitott trigger
programok listajanak kinyomtatasara.

A jelentés két valtozatban késziilhet. A teljes
jelentésben minden olyan trigger program szerepel,
amely hozza van rendelve, és megfelel a kivalasztasi
feltételeknek. A valtozasokrol készilt jelentés csak
azokat a trigger programokat sorolja fel, amelyek a
jelentés legutobbi futtatasa ota kertltek
hozzarendelésre.

QSECTRGOLD?

28,67

PRTUSROBJ

A Felhasznaloi objektumok kinyomtatésa paranccsal
nyomtathatja ki a konyvtarak felhasznaldi (vagyis nem
az IBM altal szallitott) objektumainak listajat. Ezzel a
jelentéssel szerezheti meg a konyvtarlista rendszer
részének konyvtaraiban (példaul QSYS) talalhato
felhasznaldi objektumok listdjat.

A jelentés két valtozatban késziilhet. A teljes jelentés a
kivalasztasi feltételeknek megfeleld osszes felhasznaloi
objektumot tartalmazza. A valtozasokrol késziilt
jelentés a rendszer jelenlegi felhasznaloi objektumai és
a legutobbi futtatds alkalmaval a rendszeren talalt
felhasznaldi objektumok kozotti killonbségeket sorolja
fel.

QSECPUOLD?

29, 68

PRTUSRPRF

A Felhasznaldi profil kinyomtatdsa paranccsal
elemezheti a megadott feltételeknek megfeleld
felhasznaldi profilokat. A felhasznaldi profilok specialis
jogosultsagok, felhasznaldi osztaly vagy a specidlis
jogosultsagok ¢s a felhasznaloi osztaly kozotti
kiilonbségek alapjan valaszthatok ki. A jelentésben
jogosultsagi informéciok, kdrnyezeti informaciok és
jelszo szintre vonatkozo informacidk nyomtathatok ki.
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8. tablazat: Biztonsagi jelentések parancsai (Folytatas)

Meniipont' Parancs neve Leiras Felhasznalt adatbazisfajl
30, 69 PRTPRFINT A Profil bels6 informaciok nyomtatasa paranccsal

nyomtathatja ki a bejegyzések szamara vonatkozo belso

informaciokat.
31,70 CHKOBIJITG Az Objektum integritasanak ellenérzése paranccsal

hatarozhatja meg, hogy a miikddtethet6 objektumok
(példaul programok) megvaltoztak-e forditdprogram
kozremiikodése nélkiil. Ezzel a paranccsal ismerhetdk
fel a virusok vagy jogosulatlan funkciokat végzo
programrészek bejuttatasat célzo kisérletek. A
CHKOBIJITG parancsrol tovabbi részleteket az iSeries
biztonsagi dsszefoglalo cimi kiadvanyban talal.

Megjegyzések:

1. A SECBATCH menii meniipontjai.

2. Ezafajl a QUSRSYS konyvtarban talalhato.

3. Az xx anaplobejegyzés kétkarakteres tipusa. Az AE naplobejegyzések modell kimeneti fajlja példaul a QSYS/QASYAEJ4. A
modell kimeneti fajlokat az iSeries biztonsagi dsszefoglalé cimu kiadvany F fiiggeléke irja le.

4. A SECBATCH ment az olyan objektumtipusokhoz tartalmaz beallitdsokat, amelyek altalaban gondot szoktak okozni a
biztonsagi adminisztratoroknak. A 11. vagy 50. meniiponttal futtathatja a PRTPUBAUT parancsot *FILE objektumokon. Az
objektumtipus meghatarozasahoz hasznalja az altalanos beallitasokat (18 és 57).

5. A SECBATCH menii az olyan objektumtipusokhoz tartalmaz beallitasokat, amelyek altalaban gondot szoktak okozni a
biztonsagi adminisztratoroknak. A 12. vagy 51. meniiponttal futtathatja példaul a PRTPVTAUT parancsot *FILE
objektumokon. Az objektumtipus meghatarozasahoz hasznalja az altalanos beallitasokat (19 ¢s 58).

6. A fajl nevében az XXXXxX az objektumtipust jeloli. A program objektumok fajlja példaul QPBPGM nyilvanos jogosultsagok és
QPVPGM maganjogosultsagok esetén. Ezek a fajlok a QUSRSYS konyvtarban talalhatok.

A f4jl minden konyvtarra vonatkozdan tartalmaz egy membert, amelyrdl a jelentést kinyomtatta. A member neve megegyezik a
konyvtar nevével.

Biztonsag testreszabasara szolgalé parancsok

A a rendszer biztonsaganak testreszabasara hasznalhato parancsokat sorolja fel.
Ezek a parancsok a SECTOOLS meniiben talalhatok.

9. tablazat: Rendszer testreszabasara szolgald parancsok

Felhasznalt
Meniipont’ Parancs neve Leiras adatbazisfajl

60 CFGSYSSEC A Rendszer biztonsag beallitasa paranccsal allithatja be a
biztonsaggal kapcsolatos rendszervaltozokat az ajanlott
értékekre. A parancs emellett a rendszer biztonsagi
megfigyelését is beallitja. A parancs tevékenységétm
rendszer biztonsaganak beallitdsa parancs altal beallitotf
értékek” oldalszam: 3§ szakasz irja le.

Megjegyzés: Egy adott helyzetre vonatkozo biztonsagi
javaslatokért a parancs végrehajtasa helyett futtassa az iSeries
biztonsagi varazslot, vagy hasznalja az iSeries biztonsagi
tanacsadot. Az eszkozoket részletesen alz. fejezet, “iSeriesl
biztonsagi varazslo és eServer biztonsagi tervezé”, oldalszam|
11|szakasz irja le.
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9. tablazat: Rendszer testreszabasdra szolgald parancsok (Folytatas)

Meniipont'

Parancs neve

Leiras

Felhasznalt
adatbazisfajl

61

RVKPUBAUT

A Nyilvanos jogosultsag visszavonasa paranccsal allithatja be
a rendszer biztonsagi szempontbol érzékeny parancsainak
nyilvanos jogosultsagat az *EXCLUDE értékre. A
RVKPUBAUT parancs tevékenységétl“A Nyilvémosl

[iogosultsag visszavonasa parancs funkcidi” oldalszam: 40|

szakasz irja le.

Megjegyzések:

1. A SECTOOLS menii meniipontjai.

A rendszer biztonsaganak beallitasa parancs altal beallitott
értekek
A CFGSYSSEC parancs altal beallitott rendszervaltozokat a sorolja fel. A
CFGSYSSEC parancs a QSYS/QSECCFGS nevii programot futtatja.

10. tablazat: A CFGSYSSEC parancs altal beallitott értékek

Rendszervaltozo

neve Beallitas Rendszervaltozo leirasa

QALWOBIRST *NONE Megadja, hogy a rendszerallapotu és jogosultsagot atvevd programok
visszaallithatok-e.

QAUTOCFG 0 (Nem) Uj eszkdzok automatikus konfiguracioja.

QAUTOVRT 0 A rendszer altal automatikusan létrehozott virtualis eszkoz leirasok szama,
amennyiben nincs hasznalhat6 eszkoz.

QDEVRCYACN *DSCMSG (Szétkapcsolas A rendszer tevékenysége a kommunikécié ismételt kialakitdsakor.

¢és lizenet)

QDSCJOBITV 120 A rendszer altal a szétkapcsolt jobokon végrehajtott tevékenység elotti
varakozasi id6.

QDSPSGNINF 1 (Igen) Megadja, hogy a felhasznaloknak megjelenik-e a bejelentkezési képernyo.

QINACTITV 60 A rendszer altal az inaktiv interaktiv jobokon végrehajtott tevékenység eldtti
varakozasi 1d6.

QINACTMSGQ *ENDJOB A rendszer altal az inaktiv jobokon végrehajtott tevékenység.

QLMTDEVSSN 1 (Igen) Megadja, hogy a felhasznalok egyszerre csak egy eszkdzon léphetnek-e be.

QLMTSECOFR 1 (Igen) Megadja, hogy az *ALLOBIJ vagy *SERVICE specialis jogosultsaggal
rendelkez6 felhasznalok csak adott eszk6zokon 1éphetnek-e be.

QMAXSIGN 3 Az egymast koveto sikertelen bejelentkezési kisérletek megengedett szama.

QMAXSGNACN 3 (Mindketto) Megadja, hogy a QMAXSIGN korlat elérésekor a rendszer letiltja-e a
munkadllomas vagy a felhasznaldi profilt.

QRMTSIGN *FRCSIGNON A tavoli (atjelentkezés vagy Telnet) bejelentkezési kisérletek kezelésének
modja.

QRMTSVRATR 0 (Ki) Engedélyezi a rendszer tavoli elemzését.

QSECURITYIII 50 A biztonsagi szint.

QVFYOBIJRST 3 (Alairasok ellenorzése Objektum ellendrzése a visszaallitas soran.

visszaallitas soran)
QPWDEXPITV 60 Milyen gyakran kell cserélniiik a felhasznaloknak a jelszavakat.
QPWDMINLEN 6 Jelszavak minimalis hossza.
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10. tablazat: A CFGSYSSEC parancs altal beallitott értékek (Folytatas)

Rendszervaltozo

neve Beallitas Rendszervaltozo leirasa

QPWDMAXLEN 8 Jelszavak maximalis hossza.

QPWDPOSDIF 1 (Igen) Megadja, hogy az uj jelszo minden pozicidjaban az el6z6 jelszd azonos
pozicidjaban szerepl6 karaktertdl kiilonbozé karakternek kell allnia.

QPWDLMTCHR Lasd: Megjegyzés El Jelszavakban nem megengedett karakterek.

QPWDLMTAIC 1 (Igen) Megadja, hogy a jelszavakban tiltottak-e az egymast kovetd szamok.

QPWDLMTREP 2 (Egymast kdvetden nem Megadja, hogy a karakterek ismétlése tiltott-¢ a jelszavakban.

ismételhetd)

QPWDRQDDGT 1 (Igen) Megadja, hogy a jelszavakban lennie kell-¢ legalabb egy szamnak.

QPWDRQDDIF 1 (32 egyedi jelszo) Hany egyedi jelszot kell beallitani, mieldtt egy jelszo ismételhetd lenne.

QPWDVLDPGM *NONE A rendszer altal a jelszavak ellendrzése céljabol meghivott végprogram.

Megjegyzések:
1. Haarendszer jelenleg 40-es vagy alacsonyabb QSECURITY érték mellett fut, akkor magasabb biztonsagi szintre valtas eldtt
olvassa el az iSeries biztonsagi 6sszefoglalo 2. fejezetét.

2. A tiltott karakterek a QSYS/QCPFMSG iizenetfajlban tarolddnak a CPXB302 iizenetazonositd alatt. Gyari alapértelmezés
szerint ezek a kovetkezok: AEIOU@S$#. A korlatozott karakterek modositasihoz hasznélja az Uzenetleiras modositasa
(CHGMSGD) parancsot. A QPWDLMTCHR rendszervaltozo 2. és 3. jelszo szinteken nem érvényesiil.

A CFGSYSSEC parancs emellett *®NONE-ra allitja a kovetkezdé IBM 4altal szallitott
felhasznaloi profilok jelszavait:

QSYSOPR

QPGMR

QUSER

QSRV

QSRVBAS

Végiil a CFGSYSSEC a Biztonsagi megfigyelés modositasa (CHGSECAUD) paranccsal
bedllitja a rendszeren a biztonsagi megfigyelést. A CFGSYSSEC az objektumok és
események megfigyelését aktivalja, tovabba megadja a CHGSECAUD parancsban az
alapértelmezésben megfigyelt tevékenységeket is.

A program testreszabasa
Ha a bedllitasok valamelyike nem megfelel6 az adott kornyezet szamara, akkor létrehozhat
sajat programot a parancs feldolgozasara. Tegye a kovetkezoket:

___Lépés 1. A CL forras visszakeresése (RTVCLSRC) parancs segitségével masolja le a
CFGSYSSEC parancs hasznalatakor futé program forrasat. A visszakeresendd
program a QSYS/QSECCFGS. A visszakeresés utan adjon neki eltéré nevet.

_ Lépés 2. Végezze el a megfelel6 modositasokat a programban. Ezutan forditsa le. A
forditas soran gy6z6djon meg rola, hogy nem irja feliil az IBM altal szallitott
QSYS/QSECCFGS programot. A programnak eltérdé névvel kell rendelkeznie.

__ Lépés 3. A Parancs modositasa (CHGCMD) parancs segitségével mddositsa a
CFGSYSSEC parancs Feldolgozandd program (PGM) paraméterét. A PGM
paraméternek az egyéni program nevét adja meg. Ha példaul a programot a
QGPL konyvtarban hozta 1étre MYSECCFG néven, akkor irja be a kovetkezo
parancsot:

CHGCMD CMD(QSYS/CFGSYSSEC) PGM(QGPL/MYSECCFG)
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Megjegyzés: A QSYS/QSECCFGS program moddositasa esetén az IBM nem
tudja garantalni a program megbizhatosagat, javithatosagat,
teljesitményét és funkcionalitasat. A kereskedelmi
értékesithetdségre és az adott célra valo alkalmassagra
vonatkozo vélelmezett garanciat az IBM ugyancsak kifejezetten
elutasitja.

A Nyilvanos jogosultsag visszavonasa parancs funkcioi

A Nyilvanos jogosultsag visszavondsa (RVKPUBAUT) paranccsal allithatja be egy sor
parancs ¢s program nyilvanos jogosultsagat az *EXCLUDE értékre. A RVKPUBAUT
parancs a QSYS/QSECRVKP programot futtatja. Eredeti formajaban a QSECRVKP program
a helyen felsorolt parancsok, illetve a helyen felsorolt
alkalmazasprogram illeszt6k (API) nyilvanos jogosultsagait vonja vissza a nyilvanos
jogosultsag *EXCLUDE értékre allitasaval. A rendszer megérkezésekor ezen programok és
API-k nyilvanos jogosultsaga a *USE értékre van allitva.

A[l1. tdblazat:|helyen felsorolt parancsok és a|l12. tdblazat:|helyen felsorolt API-k mindegyike

olyan funkcidkat végez a rendszeren, amely lehetéséget nyujthat helytelen felhaszndldsra. A
biztonsagi adminisztratornak a nyilvanos jogosultsag biztositasa helyett kifejezetten fel kell
jogositania a megfeleld felhasznaldkat ezen parancsok ¢s programok futtatasara.

A RVKPUBAUT parancs futtatdsakor meg kell adni a parancsokat tartalmazo konyvtarat. Az
alapértelmezés a QSYS konyvtar. Ha a rendszeren egynél tobb nemzeti nyelv van telepitve,
akkor a parancsot minden egyes QSY Sxxx konyvtarra le kell futtatni.

11. tablazat: A RVKPUBAUT parancs altal beallitott nyilvanos jogosultsagu parancsok

ADDAIJE CHGJOBQE RMVCMNE
ADDCFGLE CHGPJE RMVIJOBQE
ADDCMNE CHGRTGE RMVPJE
ADDJOBQE CHGSBSD RMVRTGE
ADDPIJE CHGWSE RMVWSE
ADDRTGE CPYCFGL RSTLIB
ADDWSE CRTCFGL RSTOBJ
CHGAIJE CRTCTLAPPC RSTS36F
CHGCFGL CRTDEVAPPC RSTS36FLR
CHGCFGLE CRTSBSD RSTS36LIBM
CHGCMNE ENDRMTSPT STRRMTSPT
CHGCTLAPPC RMVAJE STRSBS
CHGDEVAPPC RMVCFGLE WRKCFGL

A|12. tablazat: helyen megadott 6sszes API a QSYS konyvtarban talalhato:

12. tablazat: A RVKPUBAUT parancs altal beallitott nyilvanos jogosultsagu programok

QTIENDSUP
QTISTRSUP
QWTCTLTR
QWTSETTR
QY2FTML

A RVKPUBAUT parancs futtatasakor a rendszer a gyokér kataldgus nyilvanos jogosultsagat

a *USE értékre allitja (kivéve ha mar *USE vagy annal korlatozobb).

A program testreszabasa

Ha a beallitasok valamelyike nem megfeleld az adott kornyezet szamara, akkor 1étrehozhat

sajat programot a parancs feldolgozasara. Tegye a kdvetkezoket:
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__ Lépés 1.

__ Lépés 2.

__ Lépés 3.

A CL forras visszakeresése (RTVCLSRC) parancs segitségével masolja le a
RVKPUBAUT parancs hasznalatakor futoé program forrasat. A
visszakeresend6 program a QSYS/QSECRVKP. A visszakeresés utan adjon
neki eltéré nevet.

Végezze el a megfeleld modositasokat a programban. Ezutdn forditsa le. A
forditas soran gy6z3djon meg rdla, hogy nem irja feliil az IBM altal szallitott
QSYS/QSECRVKP programot. A programnak eltéré névvel kell rendelkeznie.

A Parancs modositasa (CHGCMD) parancs segitségével mddositsa a
RVKPUBAUT parancs Feldolgozandé program (PGM) paraméterét. A PGM
paraméternek az egyéni program nevét adja meg. Ha példaul a programot a
QGPL konyvtarban hozta 1étre MYRVKPGM néven, akkor irja be a kovetkezo
parancsot:

CHGCMD CMD(QSYS/RVKPUBAUT) PGM(QGPL/MYRVKPGM)

Megjegyzés: A QSYS/QSECRVKP program modositasa esetén az IBM nem
tudja garantalni a program megbizhatdsagat, javithatosagat,
teljesitményét és funkcionalitasat. A kereskedelmi
értékesithetdségre és az adott célra vald alkalmassagra
vonatkozo vélelmezett garanciat az IBM ugyancsak kifejezetten
elutasitja.
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2. rész iSeries biztonsag specialis funkcioi
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5. fejezet Informacios tulajdon védelme objektum
jogosultsagokkal

A biztonsagi adminisztratorok szamara a legnagyobb kihivast az jelenti, hogy a vallalati
informacios tulajdon védelmét a rendszer felhasznaloinak frusztralasa nélkiil biztositsak. Meg
kell gy6zddni arrdl, hogy a felhasznalok elegendd jogosultsaggal rendelkeznek a munkajuk
elvégzéséhez, egyszersmind nincs jogosultsaguk a teljes rendszer bongészésére és nem kivant
modositasok végrehajtasara.

Biztonsagi tipp
A tdl szoros biztonsag gyakran visszafelé siilhet el. A felhasznalok a tilsagosan
korlatozo jogosultsagokat gyakran ellentételezik jelszavaik megosztasaval.

Az OS/400 operacios rendszer integralt objektum biztonsagot nyujt. A felhasznaloknak a
rendszer altal nyujtott feliileteket kell hasznalniuk az objektumok elérésére. Ha példaul egy
adatbazisfajlhoz szeretnének hozzaférni, akkor egy adatbazisfajlok kezelésére szolgalo
paranccsal vagy programmal kell ezt megtenniiik. Az tizenetsorok vagy munkanaplok
kezelésére szolgalo parancsokkal végzett kisérletek nem vezetnek eredményre.

Amikor a felhasznal6 egy feliilet segitségével objektum hozzaférésre tesz kisérletet, a
rendszer minden egyes alkalommal ellendrzi, hogy a felhasznald rendelkezik-e az objektumra
vonatkozo jogosultsagokkal, amelyeket megkovetel az adott feliilet. Az objektum jogosultsag
hatékony, egyszersmind rugalmas eszkoz a rendszeren tarolt informaciotulajdon védelmére. A
biztonsagi adminisztratorok feladata, hogy olyan objektum biztonsagi sémat alakitsanak ki,
amely kezelhet6 ¢s karbantarthato.

Objektum jogosultsagok foganatositasa

Minden egyes alkalommal, amikor egy objektumhoz hozz4 probal férni, a rendszer ellendrzi
az adott objektumra vonatkozd jogosultsagait. Ha azonban a rendszer biztonsagi szintje
(vagyis a QSECURITY rendszervaltozo értéke) 10 vagy 20, akkor minden felhasznald
automatikusan jogosult minden objektum elérésére, mivel minden felhasznaloi profil
rendelkezik az * ALLOBJ specialis jogosultsaggal.

Objektum jogosultsagi tipp: Ha nem biztos az objektum jogosultsag foganatositasaban,
akkor ellendrizze a QSECURITY (biztonsagi szint) rendszervaltozo értékét. Ha a
QSECURITY értéke 10 vagy 20, akkor a rendszer nem alkalmaz objektum biztonsagot.

A biztonsagi szint 30-ra vagy magasabb értékre allitasa eldtt koriltekintden tervezze meg €s
készitse eld az attérést. Ellenkezd esetben elképzelhetd, hogy a felhasznalok nem férnek
hozza a sziikséges informaciokhoz.

Az Informacios kdzpont Alapvetd rendszerbiztonsag és tervezés cimii témakore bemutat
egy modszert az alkalmazasok elemzésére és az objektum biztonsag beallitasi modjanak
meghatarozasara. Ha nem hasznal objektum biztonsagot, vagy az objektum biztonsagi sémaja
elavult vagy szovevényes, akkor miel6tt barmit tenne, olvassa tovabb ezt a témakort.
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Menii biztonsag
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Az iSeries szerver eredetileg az S/36 és S/38 terméekek felvaltasat szolgalta. Az iSeries
kornyezetek tekintélyes része korabban S/36 vagy S/38 kornyezet volt. A felhasznalok altal
végrehajthato tevékenységek feliigyelete érdekében a hdskor biztonsagi adminisztratorai
gyakran alkalmaztak a menii biztonsag vagy menii hozzaférés feliigyelet technikajat.

A menii hozzaférés feliigyelet azt jelenti, hogy a felhasznalonak a bejelentkezés utan
megjelenik egy menii. A felhasznald csak a meniiben megjelend funkcidkat hajthatja végre.
Nem juthat parancssorhoz sem, nehogy a meniiben nem szerepld tevékenységet hajtson végre.
Elvileg a biztonsagi adminisztratoroknak nem kell aggodniuk az objektumok biztonsaga
miatt, hiszen a meniik és programok feliigyelik a felhasznal¢ altal végezhet6 tevékenységeket.

Az iSeries szerver tobb felhasznaldi profil beallitast is biztosit a menii hozzaférés

feliigyelethez; ezek a kovetkezok:

* A Kezdeti menii (INLMNU) paraméter hatdrozza meg a felhasznalo szamara a
bejelentkezés utan megjelend meniit.

* A Kezdeti program (INLPGM) paraméterrel hatarozhaté meg egy program, amely még a
mentl megjelenése eldtt lefut. Az INLPGM paraméter segitségével a felhasznald egyetlen
program futtatasara is korlatozhatd.

* A Képességek korlatozasa (LMTCPB) paraméter korlatozhatja a felhasznalot egy
szlkitett parancskészletre. Ez akadalyozza meg tovabba a felhasznaldt abban, hogy eltérd
kezdeti programot vagy meniit allitson be maganak. (A LMTCPB paraméter csak a
parancssorban beirt parancsokra vonatkozik.)

A meni hozzaférés felligyelet korlatai

Az elmult néhany évben a szamitdgépek és a szamitogépek felhasznaldi is jelentds
valtozasokon estek at. Egyre tobb az olyan eszkdz, gondoljunk csak a lekérdezési és
tablazatkezeld programokra, amelyek segitségével a felhasznaldok sajat programokat is
irhatnak. Bizonyos eszk6zok, példaul az SQL vagy az ODBC az informaciok megtekintése
mellett az informaciok modositasara is lehetdséget nyujt. Az ilyen és ehhez hasonld eszkdzok
mentiszerkezeten keresztiili engedélyezése lathatoan igen bonyolult.

A rogzitett funkcids (“z6ld képernyds”) munkaallomasok helyét egyre gyorsuld titemben
veszik at a személyi szamitogépek és a szamitogépes halozatok. Ha a rendszer halozat tagja,
akkor a felhaszndlok anélkiil Iéphetnek be a rendszerre, hogy akar egyszer is talalkoznanak
bejelentkezési képernydvel vagy mentivel.

A mentl hozzaférés feliigyelet foganatositasara torekvo biztonsagi adminisztrator alapvetden
két problémaval fog szembesiilni:

* Ha sikeresen korlatozza a felhasznaldkat a megfeleld meniikre, akkor a felhasznalok
csalodottak lesznek, mivel nem hasznalhatjak a rendelkezésre 4116 modernebb eszkozoket.

* Ha a korlatozas nem sikeres, akkor ez veszélyeztetheti a menti hozzaférés feliigyelet altal
védeni szandékozott kritikus informaciok biztonsagat. Ha a rendszer emellett halézatnak is
tagja, akkor a menii hozzaférés feliigyelet sikeres kialakitdsanak esélye még tovabb
csokken. A LMTCPB paraméter példaul csak az interaktiv szekciok parancssoraban
megadott parancsokra vonatkozik. A kommunikacids szekciokon, példaul PC fajlatvitelen,
FTP protokollon vagy tavoli parancsokon keresztiil érkez6 kérésekre a LMTCPB paraméter
semmilyen hatassal nincs.

Menii hozzaférés felligyelet kiegészitése objektum
biztonsaggal

A rendszerek 0sszekapcsolasahoz rendelkezésre alld lehetdségek széles skalaja miatt a jovo
iSeries szerverének biztonsagi sémdja nem épiilhet kizardlag a menii hozzaférés feliigyeletre.
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Példa:

Ez témakor ad néhany tanacsot, hogyan egészithetd ki fokozatosan a menii hozzaférés
feligyeleti séma objektum biztonsagi elemekkel.

Az Informacids kozpont Alapveté rendszerbiztonsag és tervezés cimu témakore bemutat egy
technikat, hogyan hatarozhatok meg a felhasznaloknak az aktualis alkalmazasok futtatasahoz
minimalisan sziikséges objektum jogosultsagai. A felhasznalokat ezutan csoportokhoz kell
rendelni, és a csoportoknak meg kell adni a megfeleld jogosultsagokat. Ez a megkozelités
logikus ¢és vallalhat6. Ha azonban a rendszer mar évek 6ta miikodik, és sok alkalmazas fut
rajta, akkor az alkalmazasok elemzése ¢s az objektum jogosultsagok beallitdsa nyomaszto
feladatnak tlinhet.

Objektum jogosultsagi tipp: Az aktualis meniik a tulajdonosuk jogosultsagait atvevo
programokkal kombinalva megteremthetik az alapot a menii hozzaférés feliigyeleten tuli
biztonsagi funkcidk bevezetéséhez. Gy6zodjon meg rdla, hogy a jogosultsagot atvevo
programok és az ezeket birtoklo felhasznaloi profilok is védettek.

Elképzelhetd, hogy az aktualis meniik segitségével dsszeallithato egy atmeneti kornyezet,
amelyben az attérés soran folyamatosan végzi az alkalmazasok €s objektumok elemzését. A
kovetkezOkben egy példat mutatunk be egy Rendelés (OEMENU) meniire és a hozza tartozo
fajlokra és programokra.

Atmeneti kérnyezet beallitasa
A példa kovetkezo feltételezésekre és sziikségletekre épil:
* Az 0sszes fajl az ORDERLIB konyvtarban talalhato.

* Nem ismeri az 6sszes fajl nevét. Emellett azt sem tudja, hogy a kiilonféle mentipontok
milyen jogosultsagokat igényelnek a kiilonféle fajlokhoz.

* A meni ¢s az altala hivott programok az ORDERPGM kényvtarban talalhatok.

* A kivant eredmény, hogy a rendszerre bejelentkezd 6sszes felhasznald meg tudja jeleniteni
a rendelési fajlok, tgyfél fajlok és tétel fajlok informacioit (lekérdezésekkel, tablazatokkal
vagy barmilyen mas modon).

* A fajlok modositasara csak azok a felhasznalok lehetnek jogosultak, akiknek az OEMENU
a bejelentkezés meniijik. Emellett ehhez a menii programjait kell hasznalniuk.

* A biztonsagi adminisztratorokon kiviili felhasznalok nem rendelkeznek *ALLOBJ vagy
*SECADM specialis jogosultsaggal.

A meni hozzaférés feliigyeletet alkalmazo kornyezetet a kovetkezo 1épések végrehajtasaval
egészitheti ki a lekérdezések altal tamasztott igényeknek megfelelden.

__Lépés 1. Jegyezze fel azon felhasznaldk listajat, akiknek kezdeti meniije az OEMENU.

A rendszeren talalhat6 felhasznaloi profilok kdrnyezetnek kilistazasahoz
hasznalja a Felhasznaloi profil kinyomtatasa (PRTUSRPRF *ENVINFO)
parancsot. Ez a jelentés tartalmazza a felhasznaloi profilok kezdeti meniijét,
kezdeti programjat és aktudlis konyvtarat. A jelentésre az|7. abra: oldalszém:|
mutat be egy példat.

_ Lépés 2. Gy6z4djon meg réla, hogy az OEMENU objektumot (legyen az akar *PGM,
akar *MENU objektum) bejelentkezéshez nem hasznalt felhasznaldi profil
birtokolja. A felhasznaldi profilt le kell tiltani, vagy *NONE jelszot kell
beallitani szamara. A példaban feltessziik, hogy az OEMENU program
objektumot az OEOWNER birtokolja.

__ Lépés 3. Gy6z6djon meg réla, hogy az OEMENU program objektumot birtokld profil
nem csoport profil. Ehhez hasznalja a kdvetkezd parancsot.

DSPUSRPRF USRPRF (OEOWNER) TYPE(*GRPMBR)
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___ Lépés 4. Modositsa az OEMENU programot, hogy az atvegye az OEOWNER
felhasznaloi profil jogosultsagat. (A CHGPGM paranccsal modositsa az
USRPREF paramétert az *OWNER értékre.)

Megjegyzés: A *MENU objektumok nem képesek jogosultsag atvételére. Ha
az OEMENU egy *MENU objektum, akkor a p¢ldat a kovetkezo
modszerek valamelyikével adaptalhatja:

* Hozzon létre egy programot a menil megjelenitéséhez.

* Az OEMENU mentipontjainak kivalasztadsakor futo
programokat allitsa be a felhasznald jogosultsagainak
atvételére.

___Lépés 5. Az ORDERLIB konyvtarban valamennyi fajl nyilvanos jogosultsagat allitsa a
*USE értékre a kovetkezd két paranccsal:
RVKOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*ALL)
GRTOBJAUT 0BJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*USE)

Ne feledje, hogy a *USE jogosultsaggal a felhasznalok PC fajlatvitel vagy FTP
segitségével képesek a fajlok masolasara.

__Lépés 6. A meni programjat birtoklo profilnak adjon *ALL jogosultsagot a fajlokhoz a
kovetkezd parancscsal:

GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(OEOWNER)
AUT (*ALL)

A legtobb alkalmazasnal a *CHANGE jogosultsag elegendd. Az alkalmazasok
viszont végrehajthatnak példaul fizikai fajl member torléseket is, amelyhez a
*CHANGE jogosultsagnal magasabb jogosultsagi szint sziikséges. Végso
soron elemezni kell az alkalmazasokat, és meg kell adni a miikddésiikhoz
sziikséges minimalis jogosultsagokat. Az atmeneti idészak sordn azonban az
*ALL jogosultsag atvételével elkeriilheti a jogosultsagok hianyabdl szarmazo
alkalmazas hibakat.

__Lépés 7. Korlatozza a rendelési konyvtar programjaira vonatkozo jogosultsagokat a
kovetkezd paranccsal:
GRTOBJAUT 0BJ(ORDERPGM/+ALL) OBJTYPE (*PGM) USER(*PUBLIC)
AUT (*EXCLUDE)
___Lépés 8. Adjon az OEOWNER profilnak jogosultsagot a a konyvtar programjaihoz a
kovetkez6 parancs beirasaval:
GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(OEOWNER)
AUT (*USE)
__Lépés 9. A lépés: helyen azonositott felhasznaloknak adjon jogosultsagot a menti
programjahoz a kovetkez6 parancs felhaszndlonkénti megaddsaval:

GRTOBJAUT 0BJ (ORDERPGM/OEMENU) OBJTYPE (*PGM)
USER(felhasznaloi_profil _neve) AUT(*USE)

A 1épések befejezése utan a rendszer valamennyi kifejezetten nem tiltott felhasznaldja
hozzaférhet az ORDERLIB konyvtar fajljaihoz, de nem modosithatja azokat. Az OEMENU
programhoz jogosultsaggal rendelkez6 felhasznalok a meniibol elérhetd programok
hasznalataval frissithetik is az ORDERLIB konyvtar fajljait. A konyvtarban talalhato fajlok
modositasara csak az OEMENU programjara is jogosult felhasznalok jogosultak. A fajlokat
az objektum biztonsag és a menii hozzaférés feliigyelet kombinacidja védi.

Ha a megfelel6en alkalmazott 1épéseket végrehajtja a felhasznaloi adatokat tartalmazo 0sszes
konyvtaron, akkor ennek befejezésekor 1étrehozott egy egyszerli sémat az adatbazisok
frissitéseinek feliigyeletére. A modszer megakadalyozza a felhasznaldkat az adatbazisfajlok
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frissitésében, az elfogadott meniik és programok hasznalatanak kivételével. Ugyanakkor
biztositotta, hogy a mas rendszerekrdl vagy személyi szamitogéprol csatlakozo felhasznalok
megjelenitési, elemzési és masolasi céllal hozzaférjenek az adatbazisfajlokhoz.

Objektum jogosultsagi tipp: Ha a rendszer haldzat tagja, akkor a *USE jogosultsag a vartnal
tobb jogot biztosithat. Ha példaul rendelkezik *USE jogosultsaggal a fajlhoz, akkor FTP
segitségével masolatot készithet arrdl egy masik rendszeren.

Meni biztonsag kiegészitése konyvtar biztonsaggal

Konyvtarakban talalhato objektumok eléréséhez jogosultnak kell lennie mind a konyvtar,
mind az objektum hasznalatara. A legtobb muveletnél a konyvtarhoz *EXECUTE vagy *USE
jogosultsagra van sziikség.

Az adott helyzettol fiiggben elképzelhetd, hogy az objektumok védelmére szolgalo egyszeri
madszerként kdnyvtar jogosultsagokat is alkalmazhat. A Rendelési mentivel kapcsolatos
helyzetnél maradva tegyiik fel példaul, hogy a Rendelés meniih6z hozzaférd osszes
felhaszndlo jogosult az ORDERPGM konyvtar dsszes programjanak hasznalatara. Az egyedi
programok védelme helyett beéllithatja az ORDERPGM koényvtar nyilvanos jogosultsagat az
*EXCLUDE értékre. Ezutan *USE jogosultsagot adhat a konyvtarra vonatkozoan az egyes
felhasznaloi profiloknak, amely lehetdvé teszi szamukra a konyvtarban talalhato programok
hasznalatat. (Ez feltételezi, hogy a konyvtar programjainak nyilvanos jogosultsaga legalabb
*USE.)

A konyvtar jogosultsag egyszerii és hatékony modszert biztosit az objektum jogosultsagok
feligyeletére. A nem szandékolt hozzaférések biztositasanak elkeriilése érdekében azonban
meg kell gy6zddni rdla, hogy ismeri a védeni kivant konyvtarak tartalmat.

Objektum tulajdonjog beallitasa

A rendszer objektumainak tulajdonosa fontos része az objektum jogosultsagi sémanak. Az
objektum tulajdonosa alapértelmezésben *ALL jogosultsaggal rendelkezik az objektumhoz.
Az objektum tulajdonjog tervezéséhez az iSeries biztonsagi dsszefoglalo 5. fejezete ad
tanacsokat ¢s példakat. Néhany tipp:

* A csoportprofilok altalaban ne birtokoljanak objektumokat. Ha egy csoportprofil birtokol
egy objektumot, akkor a kifejezett tiltas esetét kivéve a csoport valamennyi tagja *ALL
jogosultsaggal rendelkezik az objektumhoz.

* Atvett jogosultsag hasznalatakor fontolja meg, hogy a programokat birtoklo felhasznaléi
profiloknak kell-e birtokolniuk alkalmazas objektumokat, példaul fajlokat is. Valdsziniileg
nem j6 otlet, hogy a jogosultsagokat atvevo programokat futtato felhasznalok *ALL
jogosultsaggal rendelkeznek a fajlokhoz.

Az iSeries navigator hasznalatakor ezt a Biztonsagi stratégiak funkcioban a megfelel6
modositasok elvégzésével érheti el. Tovabbi informéaciokat az iSeries Informdcids kozpontban
talal. Az elérésével kapcsolatos részleteket lasd: |“E16feltétel ¢s kapcsolodo informeici(')k”|

oldalszam: xii|

Rendszer parancsokra és programokra vonatkozo objektum
jogosultsagok

Az IBM altal szallitott objektumok jogosultsagainak korlatozasakor tartsa szem eldtt a
kovetkezdket:

* Tobb nemzeti nyelv telepitésekor a rendszeren egynél tobb rendszerkonyvtar (QSYS)
talalhatd. A rendszer minden egyes nemzeti nyelvéhez létezik egy QSY Sxxxx konyvtar. Ha
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a rendszer parancsok elérését objektum jogosultsagokkal biztositja, akkor ne feledje el,
hogy a korlatozasokat a QSYS konyvtaron kiviil minden egyes QSY Sxxxx konyvtarban is
foganatositani kell.

* A System/38 konyvtar bizonyos esetekben biztosithat olyan parancsokat, amelyek

funkcidja megegyezik azokkal, amelyeket korlatozni kivan. Ne feledkezzen el a QSYS38
konyvtar megfeleld parancsanak korlatozasarol sem.

* Ha rendelkezik System/36 kornyezettel, akkor tovabbi programokat is korlatoznia kell.
Ilyen példaul a QY2FTML program, amely a System/36 fajlatvitelt biztositja.

Biztonsagi megfigyelési funkcidk

50

Ez a fejezet irja le a rendszerbiztonsag hatékonysaganak megfigyelésére szolgald technikakat.

A rendszerbiztonsag megfigyelését tobb ok is indokolhatja:

* A biztonsagi terv teljességének ellenérzése.

* A tervezett biztonsagi elemek meglétének és megfelelé miikodésének ellendrzése. Az ilyen
jellegli megfigyelést altalaban az adatvédelmi megbizott végzi a napi biztonsagi
adminisztracid részeként. Emellett - gyakran részletesebben is - végezheti egy belsé vagy
kiilsé auditor a rendszeres biztonsagi felillvizsgalat soran.

* Annak megallapitasa, hogy a rendszer biztonsaga lépést tart a rendszer kdrnyezetének
valtozasaval. Néhany valtozas, amely hatassal lehet a biztonsagra:

— Rendszer felhasznalok altal 1étrehozott 11j objektumok

— Uj felhasznalok a rendszeren

— Objektum tulajdonjog valtozasa (jogosultsag valtozasa nélkiil)
— Feleldsségi kor valtozasa (felhasznaloi csoport valtozasa)

— Ideiglenes jogosultsag (visszavonasanak elfelejtése)

— Ujonnan telepitett termékek

» Jovobeni eseményekre, példaul uj alkalmazas telepitésére, magasabb biztonsagi szint
beallitasara vagy kommunikacios haldzat kialakuldsara vald felkésziilés.

A szakaszban leirt technikak az 6sszes ilyen szitudciora alkalmazhatdk. A megfigyelendo
dolgok ¢s a megfigyelés gyakorisaga a szervezet méretétol és biztonsagi igényeitdl fiigg. A
fejezet célja a rendelkezésre allé informaciok bemutatdsa; ezek megszerzési modjanak leirasa,
a gyujtésiikre iranyuld igény lehetséges okainak feltarasa illetve a megfigyelések
gyakorisagara vonatkozd irdnyvonalak felvazolasa.

A szakasz harom részbol all:
* A tervezhet6 és megfigyelhetd biztonsagi elemek ellendrzdlistaja.

* A rendszer altal biztositott megfigyelési naplo beallitasara és hasznalatara vonatkozo
informaciok.

» Tovabbi technikak a rendszer biztonsagara vonatkozo6 informacidk 6sszegyujtéséhez.

A biztonsagi megfigyelés iSeries parancsok kiadasaval, illetve naploinformaciok elérésével és
megtekintésével jar. Erdemes létrehozni egy specialis profilt, amelyet a rendszer biztonsagi
megfigyelését végzo személy hasznal. A megfigyeléshez hasznalt profil rendelkezzen
*AUDIT specialis jogosultsaggal, hogy modosithassa a rendszer megfigyelési jellemzoit. A
fejezetben megadott megfigyelési feladatok némelyike *ALLOBJ és *SECADM specialis
jogosultsagot is igényel. A megfigyelési idészak végén a megfigyelési profil jelszavat ne
felejtse el visszadllitani a *NONE értékre.

A biztonsagi megfigyelésrdl tovabbi informéciokat a Security Reference cimu kiadvany 9.
fejezetében talal.
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Felhasznaloi profilok elemzése

A Jogosult felhasznalok megjelenitése (DSPAUTUSR) paranccsal a rendszer valamennyi
felhasznalojardl dsszefoglalo listat jelenithet meg vagy nyomtathat ki. A lista profilnév vagy
csoportprofil név alapjan rendezhet6. Az alabbi a csoportprofil sorrendre mutat be egy példat:

-~ N
Display Authorized Users
Password

Group User Last No

Profile Profile Changed  Password Text

DPTSM
ANDERSOR 08/04/0x Roger Anders
VINCENTM 09/15/0x Mark Vincent

DPTWH
ANDERSOR 08/04/0x Roger Anders
WAGNERR 09/06/0x Rose Wagner

QSECOFR
JONESS 09/20/0x Sharon Jones
HARRISOK 08/29/0x Ken Harrison

*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
DPTWH 08/13/0x X Warehouse
RICHARDS 09/05/0x Janet Richards
SMITHJ 09/18/0x John Smith

- J

Kijel6lt felhasznalodi profilok kinyomtatasa
A Felhasznaloi profil megjelenitése (DSPUSRPRF) paranccsal hozhat 1étre lekérdezési
eszkozzel feldolgozhatd kimeneti fajlt.

DSPUSRPRF USRPRF (*ALL) +
TYPE (*BASIC) OUTPUT(*OUTFILE)

A kimeneti fajlbol egy lekérdezési eszkozzel tobbféle elemzési jelentést is 1étrehozhat,

példaul:

* Az 6sszes olyan felhasznal¢ listaja, aki *ALLOBJ és *SPLCTL specialis jogosultsaggal is
rendelkezik.

* Az Osszes felhasznaldnak a felhasznaloi profil egy adott mezdje, példaul a kezdeti program
vagy a felhasznaldi osztaly szerint rendezett listaja.

Sajat lekérdezési programokat is irhat, amelyek kiilonféle jelentéseket allitanak el a kimeneti

fajlbol. Példaul:

* A specialis jogosultsagokkal rendelkezé osszes felhasznaloi profil listaja az olyan rekordok
kivalasztasaval, amelyben az UPSPAU mez6 értéke nem *NONE.

* Az Osszes olyan felhasznald listaja, aki képes parancsok beirasara az olyan rekordok
kivalasztasaval, amelyekben a Képességek korlatozasa mezé (a modell adatbazis kimeneti
fajlban UPLTCP) értéke *NO vagy *PARTIAL.

* Egy adott kezdeti meniivel vagy kezdeti programmal rendelkez6 6sszes felhasznald listaja.

* Az inaktiv felhasznalok listaja a legutdbbi bejelentkezés mezd vizsgalataval.

Nagy felhasznalodi profilok vizsgalata
A rendszer kiilonboz6 részein elszort nagy mennyiségu jogosultsaggal rendelkezd

felhasznaloi profilok hidnyos biztonsagi tervezésre utalhatnak. Egy modszer a nagy

felhasznaloi profilok megkeresésére és kiértékelésére:

1. Az Objektumleirds megjelenitése (DSPOBJD) paranccsal hozzon létre egy kimeneti fajlt a
rendszer Osszes felhasznaloi profiljara vonatkozo informaciokkal:

5. fejezet Informacios tulajdon védelme objektum jogosultsagokkal ~ 51



52

DSPOBJD 0BJ(*ALL) OBJTYPE(*USRPRF) +
DETAIL(*BASIC) OUTPUT (*QUTFILE)
2. Hozzon létre egy lekérdezési programot minden egyes felhasznaloi profil nevének és
méretének méret szerinti csdkkend sorrendii kilistazasara.

3. A legnagyobb méretii felhasznaldi profilokra vonatkozéan nyomtassa ki a részleteket is a
jogosultsagok és birtokolt objektumok helyénvaldsaganak vizsgalatahoz:
DSPUSRPRF USRPRF (felhasznaléi_profil neve) +
TYPE (*0BJAUT) OUTPUT (*PRINT)

DSPUSRPRF USRPRF(felhaszndloi_profil_neve) +
TYPE (*OBJOWN) OUTPUT (*PRINT)

Bizonyos IBM 4ltal szallitott felhasznaloi profilok rendkiviil nagyok a birtokolt
objektumok nagy szama miatt. Ezek kilistazasa és elemzése altalaban nem sziikséges.
Erdemes viszont ellenérizni az *ALLOBJ jogosultsaggal rendelkez6é IBM altal szallitott
felhasznaloi profilok, példaul a QSECOFR vagy QSYS jogosultsagat atvevo
programokat.

A biztonsagi megfigyelésrol tovabbi informacidkat a Security Reference cimu kiadvany 9.
fejezetében talal.

Objektum jogosultsagok elemzése

Az alabbi modszerrel allapithatja meg, hogy kik rendelkeznek jogosultsagokkal a rendszer
konyvtaraihoz:
1. A DSPOBIJD paranccsal listazza ki a rendszer sszes konyvtarat:

DSPOBJD 0BJ(QSYS/*ALL) OBJTYPE(*LIB) ASPDEV(*ALLAVL) OUTPUT(*PRINT)

Megjegyzés: A parancs nem jeleniti meg a nem elérhetd fiiggetlen hattértarakban
talalhato konyvtarakat.

2. Az Objektum jogosultsag megjelenitése (DSPOBJAUT) paranccsal jelenitse meg az adott
konyvtarra vonatkozo jogosultsagok listajat:

DSPOBJAUT 0BJ(QSYS/konyvtarnév) OBJTYPE(*LIB) +
ASPDEV (ASP_eszkéz_neve) OUTPUT(*PRINT)
3. A Konyvtar megjelenitése (DSPLIB) paranccsal listazza ki a konyvtarban talalhatd
objektumokat:

DSPLIB LIB(QSYS/konyvtdarnév) ASPDEV(ASP_eszkbz_neve) OUTPUT(*PRINT)

Ezen jelentésekkel meghatarozhatja, hogy mi taldlhat6 a konyvtarban, és ki fér hozza a
konyvtarhoz. Ha sziikséges, akkor a DSPOBJAUT parancs segitségével megjelenitheti a
konyvtar kijelolt objektumaira vonatkozo jogosultsagokat is.

Megvaltozott objektumok keresése

Az Objektum integritas ellenérzése (CHKOBIJITG) paranccsal keresheti meg a megvaltozott
objektumokat. A megvaltozott objektumok altaldban annak jelei, hogy valaki megprobalt
belepiszkalni a rendszerbe. A parancsot érdemes lefuttatni, miutan valaki:

* programokat allitott vissza a rendszerre

* a Kijelolt szervizeszkozoket (DST) hasznalta

A parancs futtatasakor a rendszer 1étrehoz egy adatbazisfajlt, benne a lehetséges integritasi
problémakra vonatkozo informaciokkal. Az objektumok keresését végezheti egyetlen
tulajdonos profil, tobb kiillonb6zo profil vagy minden profil szerint. Lehetdség van olyan
objektumok keresésére is, amelyeknek megvaltozott a tartomanya. Emellett a megvaltozott
*PGM, *SRVPGM, *MODULE ¢és *SQLPKG objektumok megtalalasa érdekében ismételten
kiszamittathatja a program ellenérzési értékeket.
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A CHKOBIJITG program futtatasahoz *AUDIT specialis jogosultsag sziikséges. A parancs
futasa a végrehajtott keresések és szamitasok miatt hosszu ideig is tarthat. Erdemes ezért
olyankor futtatni, amikor a rendszer nincs tulterhelve.

Megjegyzés: A sok objektumot birtokld és sok maganjogosultsaggal rendelkez6 profilok
rendkiviil nagyra néhetnek. A tulajdonos profilok mérete hatassal lehet a
teljesitményre a birtokolt objektumok megjelenitésekor és kezelésekor, illetve a
profilok mentésekor és visszaallitasakor. Hatassal lehetnek tovabb a rendszer
mukddésére is. A teljesitményre és a rendszer mukddésére gyakorolt karos
hatasok megakadalyozasa érdekében az objektumok tulajdonjogat érdemes
megosztani tobb profil kozott. Ne rendelje hozza az osszes (vagy majdnem az
osszes) objektum tulajdonjogat egyetlen tulajdonos profilhoz.

Jogosultsagot atvevé programok elemzése

Az *ALLOBJ specidlis jogosultsaggal rendelkez6 felhasznalo jogosultsagait atvevo
programok biztonsagi kockdzatot jelentenek. Az ilyen programok megkeresésére és
vizsgalatara a kovetkezé modszer alkalmazhato:

1. Az *ALLOBIJ specialis jogosultsaggal rendelkezo 6sszes felhaszndlora vonatkozoan hivja
meg az Atvevo programok megjelenitése (DSPPGMADP) parancsot a felhasznald
jogosultsagait atvevo programok felsoroldsahoz:

DSPPGMADP USRPRF(felhasznaloi_profil_neve) +
OUTPUT (*PRINT)

Megjegyzés: Az *ALLOBIJ jogosultsaggal rendelkezd felhasznalok listajanak
megszerzését a [‘Kijelslt felhasznaldi profilok kinyomtatésa” oldalszam: 51
témakor irja le.

2. A DSPOBJAUT parancs segitségével hatarozza meg, hogy kik jogosultak a jogosultsagot
atvevo programok hasznalatara, és nézze meg a programok nyilvanos jogosultsagait:
DSPOBJAUT 0BJ(kdnyvtdarnév/programnév) +

OBJTYPE (*PGM) ASPDEV (kdnyvtdrnév/programnév) +
OUTPUT (*PRINT)

3. A program forraskddjanak €s leirdasanak vizsgalataval hatarozza meg a kovetkezoket:

* A program felhasznaldit az atvett profil alatti mikodés soran megakadalyozza-e valami
tobbletfunkciok, példaul egy parancssor hasznalataban.

* A program a szandékolt funkcio eléréséhez minimalisan sziikséges jogosultsagot
veszi-e at. A programhibakat hasznal6 alkalmazasok tervezhetok oly mddon, hogy
azonos profilt haszndljanak az objektumokhoz és a programokhoz. A program
tulajdonos jogosultsagainak atvételekor a felhasznald *ALL jogosultsaggal rendelkezik
az alkalmazas objektumaihoz. A legtobb esetben a tulajdonos profil szamara nincs
sziikség specialis jogosultsagokra.

4. A DSPOBIJD paranccsal ellendrizze a program legutobbi mddositdsanak idépontjat:

DSPOBJD 0BJ(kdnyvtarnév/programnév) +

OBJTYPE (*PGM) ASPDEV (kényvtdrnév/programnév) +
DETAIL (*FULL)

A megfigyelési naplo és fogaddinak kezelése
A QSYS/QAUDIJRN megfigyelési naplo kizarolag biztonsagi megfigyelési célokat szolgal.
Objektumok napldzasat nem szabad végezni a megfigyelési naploba. A megfigyelési naplot
nem hasznalhatja végrehajtas feliigyelet sem. A naploba felhasznaldi bejegyzéseket sem lehet

kiildeni a Naplobejegyzés kiildése (SNDJRNE) paranccsal vagy a Naplobejegyzés kiildése
(QJOSJRNE) API segitségével.

Specialis zarolasi mechanizmus gondoskodik arrdl, hogy a rendszer irhassa a megfigyelési
naplo bejegyzéseit. A megfigyelés aktiv allapotaban (vagyis ha QAUDCTL rendszervaltozd
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értéke nem *NONE) a rendszer egyeztetd job (QSYSARB) zarolast jegyez be a
QSYS/QAUDIJRN naplon. A megfigyelés aktiv allapotaban bizonyos tevékenységek nem
végezhetok el a megfigyelési naplon, példaul:

* DLTIJRN parancs

* ENDJRNxxx parancs

* APYJRNCHG parancs

* RMVIJRNCHG parancs

* DMPOBJ vagy DMPSYSOBJ parancs

* Naplo athelyezése

* Naplo visszaallitasa

» Jogosultsagokat kezeld miiveletek, példaul GRTOBJAUT parancs

* WRKIJRN parancs

A biztonsagi naplobejegyzésekben feljegyzett informaciokat a Security Reference cimi
kiadvany irja le. A megfigyelési naplo valamennyi biztonsaggal kapcsolatos bejegyzése T
naplokoddal rendelkezik. A biztonsagi bejegyzések mellett a QAUDJRN naploban rendszer
bejegyzések is szerepelhetnek. Ezen bejegyzések naplokodja J, és egyebek kozott
rendszerindit6 programbetoltésekre (IPL) vagy napléfogadd miiveletekre (mentés,
visszaallitas, stb.) utalhatnak.

Ha a naplo vagy az aktudlis fogaddja megséril, és a megfigyelési bejegyzések naplozasa a
tovabbiakban nem lehetséges, akkor a rendszer a QAUDENDACN rendszervaltozo altal
meghatarozott tevékenységgel reagal. A sériilt naplé vagy naplofogado helyreallitasa
megegyezik a tobbi napléfogadonal megszokottal.

A naplofogadok cseréjét érdemes a rendszerre bizni. A QAUDJRN naplo létrehozasakor adja
meg a MNGRCV(*SYSTEM) paramétert, vagy modositsa a naplot erre az értékre. A
MNGRCV(*SYSTEM) megadasa esetén a rendszer a kiiszobérték elérésekor automatikusan
levalasztja a fogadot, és uj naplofogadot hoz 1étre és csatol. Ezt Rendszer altal vezérelt
naplokezelésnek hivjuk. Tovabbi informaciokat az iSeries Informacids kdzpont
Rendszerfeliigyelet — Naplokezelés — Helyi naplok kezelése — Naplok kezelése cimt
témakorében talal. Az iSeries Informacios kozpont elérésével kapcsolatban nézze meg az
[“Eléfeltétel és kapcsolddo informaciok” oldalszam: xii|szakaszt.
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6. fejezet Jogosultsagok kezelése

A rendszer jogosultsagi beallitasainak nyomon kovetéséhez tobb biztonsagi jelentés is
segitséget nyujt. A jelentések els6 hasznalatakor érdemes mindent (példaul az 6sszes fajlra
vagy programra vonatkozo jogosultsadgokat) kinyomtatni.

A kiindulasi informacidk rogzitése utan elegendo a valtozasokat rogzitd valtozatok rendszeres
idokozonkénti lefuttatasa. A valtozasokat rogzitd valtozatok segitséget nyujtanak a rendszeren
bekovetkezett biztonsaggal kapcsolatos figyelmet érdemld valtozdsok azonositasahoz.
Lefuttathat példaul minden héten egy olyan jelentést, amely a fajlok nyilvanos jogosultsagait
jeleniti meg. A jelentésbdl kérhetd olyan valtozat, amely csak a valtozasokat tartalmazza. A
jelentésben megjelennek azok az 4j fajlok, amelyek mindenki szamara elérhetok, illetve azok
a meglévo fajlok, amelyeknek nyilvanos jogosultsaga megvaltozott a jelentés legutobbi
lefuttatasa ota.

A biztonsagi eszk6zokhoz két menii all rendelkezésre:
* A SECTOOLS menii hasznalhato a programok interaktiv futtatasara.

* A SECBATCH menti segitségével futtathatja a programokat kotegelt médban. A
SECBATCH menii két részbdl all, az egyik segitségével a jobokat azonnal elkiildheti a
jobsorba, a masikkal a jobokat elhelyezheti a job litemezoben.

Az iSeries navigator hasznalatakor a biztonsagi eszk6zok futtatasahoz tegye a kovetkezoket:
1. AziSeries navigatorban bontsa ki a szervert, majd a Biztonsag kategoriat.

2. Kattintson a jobb egérgombbal a Stratégiak elemre, majd valassza az eléugré menii
Intéz6 meniipontjat a kezelhetd stratégiak listajanak megjelenitéséhez.

Objektumok nyilvanos jogosultsaganak megfigyelése

Az egyszertség és teljesitmény kedvéért a legtobb rendszer ugy van bedllitva, hogy az
objektumok tobbsége a felhasznalok nagy része szamara elérhetd. Minden egyes objektum
jogosultsaganak kifejezett megadasa helyett a felhasznalok jogosultsagai egyes bizalmas,
biztonsagi szempontbdl érzékeny objektumoknal kifejezetten le vannak tiltva. A magas
biztonsagi kovetelményekkel rendelkez6 rendszereken kovethetd az ellenkez6 megkdzelités
is, amelynek 1ényege, hogy minden objektum jogosultsagot kiilon kell indokolni és megadni.
Ez utobbi rendszereken a legtobb objektum *EXCLUDE nyilvanos jogosultsaggal jon 1étre.

Az iSeries objektum alapu rendszer, amelyen sokféle objektumtipus talalhatd. A legtobb
objektumtipus nem tartalmaz érzékeny informaciokat ¢s nem vesz részt biztonsaggal
kapcsolatos funkciokban. Az altalanos biztonsagi igényeket tamaszto iSeries rendszereken a
biztonsagi adminisztratornak inkabb a védelmet igénylé objektumokra, példaul
adatbazisfajlokra és programokra kell dsszpontositania. A tdbbi objektumtipus esetén
altalaban elegendo, ha egyszertien megad egy olyan nyilvanos jogosultsagot, amely megfeleld
az alkalmazasok szamara; a legtobb objektumtipus esetén ez a *USE jogosultsag.

A Nyilvanos jogosultsagok kinyomtatdsa (PRTPUBAUT) parancs segitségével nyomtathatja
ki a nyilvanos felhasznalok altal elérhetd objektumokra vonatkozo6 informacidkat. (A
nyilvanos felhasznalok olyan felhasznalok, akik bejelentkezhetnek a rendszerbe, de egy
objektumra vonatkozoan sem rendelkeznek kifejezett jogosultsagokkal.) A PRTPUBAUT
parancs hasznalatakor megadhatja megvizsgalni kivant objektumtipusokat, konyvtarakat vagy
katalogusokat. A SECBATCH és SECTOOLS meniikb6l kinyomtathat egy jelentést azon
objektumtipusok nyilvanos jogosultsagaira vonatkozoan, amelyekkel kapcsolatban a
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leggyakrabban meriilnek fel biztonsagi kovetkezmények. A jelentés valtozasokat feltiintetd
valtozatat rendszeres id6kozonként kinyomtatva képet kap az esetleges odafigyelést igényld
objektumokrol.

Uj objektumok jogosultsagainak kezelése

Az OS/400 tobbféle funkcidt is biztosit a rendszer uj objektumaira vonatkozo jogosultsagok
¢és tulajdonjog kezelésének megkonnyitésé¢hez. Amikor egy felhasznalo létrehoz egy
objektumot, akkor a rendszer meghatarozza a kovetkezdket:

* Ki lesz az objektum tulajdonosa

* Mi lesz az objektum nyilvanos jogosultsaga

* Rendelkezik-e az objektum maganjogosultsagokkal

* Hova keriil az objektum (melyik konyvtar vagy katalogus)

* Végez-e a rendszer megfigyelést az objektum elérésével kapcsolatban

A meghatarozashoz a rendszer kiilonféle rendszervaltozokat, konyvtar paramétereket és
felhasznaloi profil paramétereket hasznal fel. A rendelkezésre allo tekintélyes szamu
lehetdség koziil néhanyat az iSeries biztonsagi ésszefoglalo cimii kiadvany 5. fejezete mutat
be példaként az “Uj objektumok jogosultsagainak és tulajdonosanak hozzarendelése” cimii
szakaszban.

Az 1j objektumok tulajdonjogat és jogosultsagait meghatarozo felhasznaloi profil paraméterek
kinyomtatasara a PRTUSRPRF parancsot hasznalhatja. A jelentésre az[5. abra: oldalszam: 61]
mutat be egy példat.

Jogosultsagi listak megfigyelése

SYSTEM4

Authorization

List Owner
LIST1 QSECOFR
LIST2 BUDNIKR
LIST3 QSECOFR
LIST4 CJWLDR

A hasonlo biztonsagi kovetelményeket tamasztd objektumokat jogosultsagi listak
felhasznaldsaval csoportosithatja. A jogosultsagi listdk nagy vonalakban a lista altal védett
objektumra vonatkozoan jogosultsaggal rendelkez6 felhasznalokat soroljak fel ezek
jogosultsagaival egyiitt. A jogosultsagi listak hatékony mddszert biztositanak a rendszer
hasonld objektumainak kezeléséhez. Bizonyos esetekben azonban hasznalatuk megnehezitheti
az objektum jogosultsagok nyomon kovetéseét.

A jogosultsagi listak altal biztositott jogosultsagokra vonatkozo informaciokat a
Maganjogosultsagok kinyomtatasa (PRTPVTAUT) paranccsal nyomtathatja ki. A jelentésre
az mutat be egy példat.

Private Authorities (Full Report)

Primary List ---------- Object---=----mmn commmmeeeeeo Data------------

Group User Authority Mgt Opr Mgt Exist Alter Ref Read Add Upd D1t Execute

*NONE *PUBLIC *EXCLUDE

*NONE BUDNIKR *ALL X X X X X X X X X X X
*PUBLIC *CHANGE X X X X X X

*NONE *PUBLIC *EXCLUDE

*NONE CJWLDR *ALL X X X X X X X X X X X
GROUP1 *ALL X X X X X X X X X X

*PUBLIC *EXCLUDE

3. abra: Jogosultsagi listak maganjogosultsagai jelentés
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A jelentés a Jogosultsagi lista szerkesztése (EDTAUTL) képerny6n lathatéakkal megegyezd
informaciokat tartalmaz. A jelentés elonye, hogy valamennyi jogosultsagi listat egy helyre
gytijt dssze. Uj objektumcsoport biztonsaganak beallitdsa esetén példaul egyszertien atfuthatja
a jelentést annak megallapitasahoz, hogy van-e olyan meglévo jogosultsagi lista, amely
megfelel az objektumok altal tamasztott biztonsagi kovetelményeknek.
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A jelentésnek a valtozasokat tartalmazo valtozata is kinyomtathatd, amelyen nyomon
kovethetdk a jelentés legutobbi kinyomtatasa 6ta megvaltozott jogosultsagi listak. Emellett
lehetdség van az egyes jogosultsagi listak altal védett objektumok listajanak kinyomtatasara
is. Egy jogosultsagi lista ilyen jelentését mutatja be az

Display Authorization List Objects

Authorization Tist . . . . . . . . : CUSTAUTL
Library . . . . . . o o0 QSYS
Owner . . . . . .. ... ... . AROWNER
Primary group . . . . . . . . . . : *NONE
Primary
Object Library Type Owner group Text
CUSTMAS CUSTLIB *FILE AROWNER *NONE
CUSTORD CUSTORD *FILE OEOWNER *NONE

4. abra: Jogosultsagi lista objektumok megjelenitése jelentés

Ezzel a jelentéssel hatarozhatja meg példaul annak kovetkezményeit, hogy a jogosultsagi
listahoz 0j felhasznalot ad hozza (milyen jogosultsagokhoz jut ezzel a felhasznalo).

Jogosultsagi listak hasznalata

Az iSeries navigator biztonsagi szolgaltatasai ugy kertltek kialakitasra, hogy segitséget
nyujtsanak a biztonsagi tervek és stratégidk kialakitasahoz, illetve a rendszernek a vallalat
altal tamasztott igényeknek megfeleld beallitasahoz. A rendelkezésre allo funkciok egyike a
jogosultsagi listak hasznalata.

A jogosultsagi listak jellemzdi a kovetkezok.

* A jogosultsagi listak hasonlo biztonsagi igényekkel rendelkez6 objektumokat
csoportositanak.

* A jogosultsagi listak felhasznalok és csoportok listait, illetve ezeknek a lista altal védett
objektumokra vonatkozé jogosultsagait tartalmazzak.

* A lista altal védett objektumra vonatkozdan valamennyi felhasznal6 és csoport eltérd
jogosultsagokkal rendelkezhet.

* A jogosultsagok a felhasznalonkénti vagy csoportonkénti megoldas helyett a lista utjan
adomanyozhatok.

A jogosultsagi listakon végrehajthato feladatok példaul a kovetkezok.
» Jogosultsagi lista 1étrehozasa

* Jogosultsagi lista mddositasa

* Felhasznalok és csoportok hozzaadasa

* Felhasznaloi engedélyek modositasa

* Védett objektumok megjelenitése

A funkcié hasznalatahoz tegye a kovetkezoket:

1. AziSeries navigatorban bontsa ki a Szerver —> Biztonsag kategoriat. Megjelennek a
Jogosultsagi listak és Stratégiak.

2. Kattintson a jobb egérgombbal a Jogosultsagi listak clemre, majd valassza az eléugro
menii Uj jogosultsagi lista meniipontjat. A megjelend Uj jogosultsagi lista
parbeszédablakban az alabbi engedélyek allithatdk be.

* Hasznalat: Lehetoveé teszi az objektum attributumainak elérését és az objektum
hasznalatat. A nyilvanossag megtekintheti, de nem modosithatja az objektumot.

* Moédositas: Néhany kivételtdl eltekintve lehetdvé teszi az objektum tartalmanak
modositasat.
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* Mind: A tulajdonosra korlatozott funkcidkon kiviil valamennyi tevékenység
végrehajtasat engedélyezi az objektumon. A felhasznalo vagy csoport feliigyelheti az
objektum 1étezését, beallithatja az objektum biztonsagat, modosithatja az objektumot,
¢és végrehajthatja rajta az alapveté miiveleteket is. A felhasznald vagy csoport
modosithatja az objektum tulajdonjogat is.

* Kizaras: Az objektumon minden muvelet tiltott. Ezzel az "engedéllyel” rendelkezd
felhasznalok és csoportok semmilyen muveletet nem hajthatnak végre az objektumon.
Megadja, hogy az objektumot a nyilvanossag sem hasznalhatja.

Jogosultsagi listak kezelésekor bizonyos esetekben sziikség lehet objektumokra és adatokra

vonatkozo engedélyek beallitasara is. A valaszthato objektum engedélyek a kovetkezok.

* Miikodtetés: Engedélyt ad az objektumok leirasanak megtekintésére, és az objektumnak a
felhasznalo vagy csoport adat engedélyei altal meghatarozott mértékii hasznalatara.

» Kezelés: Engedé¢lyt ad az objektum biztonsaganak beallitasara, az objektum atnevezésére
vagy athelyezésére, illetve adatbazisfajl memberek felvételére.

* Létezés: Engedélyt ad az objektum létezésének ¢és tulajdonjoganak feliigyeletére. Az
engedéllyel rendelkez6 felhaszndlo vagy csoport tordlheti az objektumot, felszabadithatja
az objektum tartertiletét, mentési és visszaallitdsi miiveleteket hajthat végre az objektumon,
¢és atadhatja az objektum tulajdonjogat. Ha egy felhasznald vagy csoport rendelkezik
specialis mentési engedéllyel, akkor a mentéshez nincs sziikség 1étezesi engedélyre.

* Modositas: Engedélyt ad az objektum attributumainak modositasara (csak adatbazisfajlok
¢és SQL csomagok hasznaljak). Az engedéllyel adatbazisfajl vonatkozasaban rendelkezo
felhasznalok vagy csoportok hozzaadhatnak ¢s eltavolithatnak triggereket és hivatkozasi
vagy egyedi megszoritasokat, illetve modosithatjak az adatbazisfajl attributumait. Ha egy
felhasznalo vagy csoport SQL csomagra vonatkozoan rendelkezik ilyen engedéllyel, akkor
modosithatja az SQL csomag attributumait. Az engedélyt jelenleg csak adatbazisfajlok és
SQL csomagok hasznaljak.

* Hivatkozas: Engedélyt ad az objektum hivatkozasara mas objektumokbdl, ily modon az
objektumokon végzett miiveleteket mas objektumok korlatozhatjak. Csak adatbazisfajlok
¢s SQL csomagok hasznaljak. Az engedéllyel fizikai fajlokra vonatkozodan rendelkezo
felhasznalok és csoportok hozzaadhatnak olyan hivatkozasi megszoritasokat, amelyben a
fizikai fajl a szil6. A rendszer ezt az engedélyt jelenleg csak adatbazisfajlokhoz hasznalja.

A valaszthat6 adat engedélyek a kovetkezok.

* Olvasas: Engedélyt ad az objektum tartalmanak, példaul egy fajl rekordjainak
lekérdezésére és megjelenitésére.

* Hozzaadas: Engedélyt ad objektum bejegyzések felvételére, példaul tizenetek
hozzaadasara egy tizenetsorhoz vagy fajl rekordok felvételére.

* Frissités: Engedélyt ad az objektum bejegyzéseinek modositasara, példaul egy fajl
rekordjainak modositasara.

» Torlés: Engedélyt ad egy objektum bejegyzéseinek torlésére, példaul egy tizenetsor
izeneteinek eltavolitasara vagy egy fajl rekordjainak torlésére.

* Végrehajtas: Engedé¢lyt ad egy program, szervizprogram vagy SQL csomag futtatisara. Ez
az engedély teszi lehet6vé az objektum keresését is a kdnyvtarban vagy katalogusban.

A jogosultsagi listak 1étrehozasaval és szerkesztésével kapcsolatos feladatokra vonatkozd
részleteket az iSeries navigator online sugdjaban talalja.

Stratégiak kezelése az iSeries navigatorban

Az iSeries navigator segitségével lehetdsége van az iSeries szerver stratégiainak
megjelenitésére és kezelésére. Az iSeries navigator 6tféle stratégia kezelését tamogatja:
* Megfigyelési stratégia
Lehet6veé teszi a kiilonféle tevékenységek elvégzésére, illetve a rendszereréforrasok
hasznalatara vonatkozo megfigyelés beallitasat.
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* Biztonsagi stratégia
Lehet6vé teszi a biztonsagi szint meghatarozasat, ¢s a rendszer biztonsagaval kapcsolatos
tovabbi lehetdségek beallitasat.

* Jelszo stratégia

Lehet6vé teszi a rendszer jelszo szintjének meghatarozasat.
* Visszaallitasi stratégia

Lehet6veé teszi az objektumok visszaallitdsi mdodjanak meghatarozasat.
* Bejelentkezési stratégia

Lehet6ve teszi a felhasznaldi bejelentkezés feliigyeletét.

A stratégiak megtekintéséhez vagy modositasahoz az iSeries navigatorban tegye a

kovetkezoket:

1. AziSeries navigatorban bontsa ki a szervert, majd a Biztonsag kategoriat.

2. Kattintson a jobb egérgombbal a Stratégiak elemre, majd valassza az eléugré menii
Intézé meniipontjat a kezelheto stratégiak listajanak megjelenitéséhez. A stratégidkra
vonatkozo részleteket az iSeries navigator sugdjabol ismerheti meg.

Objektumok maganjogosultsagainak megfigyelése

— SECBATCH menii meniipontjai:
12 - azonnali elkiildés 41 - job iitemezé hasznadlata

A megadott konyvtarban talalhaté adott tipusu objektumokra vonatkozo
maganjogosultsagok listajat a Maganjogosultsagok kinyomtatasa (PRTPVTAUT)
paranccsal nyomtathatja ki.

Ezzel a jelentéssel deritheti fel az objektumokra vonatkozd 1j jogosultsagokat.
Segitséget nyujt tovabba a maganjogosultsagoknal alkalmazott séma ésszert keretek
kozott tartasara.

Kimeneti- és jobsorokra vonatkozé hozzaférés megfigyelése

Bizonyos helyzetekben eléfordul, hogy az adminisztratornak sikeril jo megvalositast
kialakitania a fajl hozzaférésre, viszont megfeledkezik arrol, hogy mi torténik a fajlok
tartalmanak nyomtatasakor. Az iSeries szerverek tobb funkciot is biztositanak a biztonsagi
szempontbol érzé¢keny kimeneti sorok és jobsorok védelmére. A kimeneti sorok védelmére
azért van sziikség, nehogy a jogosulatlan felhasznalok megtekinthessék vagy lemasolhassak a
nyomtatasra varakozoé bizalmas informaciokat tartalmazé spoolfajlokat. A jobsorok védelme
megakadalyozza, hogy a jogosulatlan felhasznaldk az egyébként bizalmas informacidkat
tartalmaz6 kimenetet el64llitd jobokat altalanos kimeneti sorba helyezzék at, vagy teljes
egészében visszavonjak a jobot.
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— SECBATCH menii meniipontjai:
24 - azonnali elkiildés 63 - job iitemezé hasznalata

A kimeneti sorok ¢és jobsorok védelmét az Informacids kdzpont Alapvetd
rendszerbiztonsag és tervezés cimi témakore, illetve az iSeries biztonsagi osszefoglalo
cimi kiadvany irja le.

A Sor jogosultsagok kinyomtatasa (PRTQAUT) paranccsal nyomtathatja ki a rendszer
jobsoraira és kimeneti soraira vonatkozd biztonsagi beallitasokat. Ezutan a bizalmas
informaciokat tartalmazo kimeneteket eléallito jobokat elkiilonitheti védett jobsorokban
¢és kimeneti sorokban.

A biztonsagi szempontbol érzékenynek tekintett kimeneti sorok és jobsorok esetén hasonlitsa
Ossze ezek beallitasait az iSeries biztonsagi dsszefoglalo D fuggelékében megadott biztonsagi
beallitasokkal. A D fliggelék tablazatai adjak meg a kimeneti sorokon és jobsorokon
elvégezhetd muveletekhez sziikséges beallitasokat.

Specialis jogosultsagok megfigyelése

60

Ha a rendszer felhasznaloi feleslegesen rendelkeznek specialis jogosultsagokkal, akkor az
objektum jogosultsagi séma kialakitasara tett eréfeszitések akar elpocsékoltnak is tekinthetok.
Az objektum jogosultsagnak semmi értelme, ha egy felhaszndloi profil rendelkezik az
*ALLOBJ specialis jogosultsaggal. A *SPLCTL specialis jogosultsaggal rendelkez6
felhaszndlok pedig a rendszer 0sszes spoolfajljat megtekinthetik, fiiggetlenil attdl, hogy
mennyi energiat fektetett a kimeneti sorok védelmének kialakitasara. A *JOBCTL specialis
jogosultsag birtokaban 1évo felhasznalok befolyasolhatjak a rendszer miikodését, és
atiranyithatjak a jobokat. A *SERVICE specialis jogosultsaggal rendelkez6 felhasznalok a
szervizeszkozok felhasznalasaval az operacids rendszer megkertilésével férhetnek hozza az
adatokhoz.

—— SECBATCH menii meniipontjai:
29 - azonnali elkiildés 68 - job iitemezo haszndalata

A Felhasznaloi profil kinyomtatasa (PRTUSRPRF) paranccsal nyomtathatja ki a

rendszeren talalhato felhasznaloi profilok specialis jogosultsagait és felhasznald

osztalyat. A jelentés futtatasa tobbféle beallitas mellett is torténhet:

* Minden felhasznaloi profil

* Adott specialis jogosultsagokkal rendelkezd felhasznaloi profilok

* Adott felhasznaloi osztalyhoz tartozo felhasznalodi profilok

» A felhasznaloi osztaly és a birtokolt specialis jogosultsagok kozott eltéréseket mutatd
felhasznaloi profilok.

Az 9sszes felhasznaloi profil specialis jogosultsagait tartalmazo jelentésre az

oldalszam: 61{ mutat be egy példat:
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User Profile Information

Report type . . . . . . . . . : *AUTINFO

Select by . . . . . . . . .. : *SPCAUT

Special authorities . . . . . : *ALL

------------- Special Authorities-------------
*10 Group

User Group *ALL *AUD SYS ==JOB *SAV *SEC =*SER =*SPL User Group Authority Limited
Profile Profiles OBJ IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
USERA *NONE X X X X X X X X *SECOFR *USRPRF  *NONE *PRIVATE *NO
USERB *NONE X X *PGMR *USRPRF *NONE *PRIVATE *NO
USERC *NONE X X X X X X X X *SECOFR *USRPRF  *NONE *PRIVATE *NO
USERD *NONE *USER *USRPRF *NONE *PRIVATE *NO

5. abra: Felhasznaloi informacios jelentés: 1. példa

A specialis jogosultsagok mellett a jelentéseken a kdvetkezok lathatok:
» A felhasznaloi profil képességei korlatozottak-e.

* A felhasznal6 vagy a felhasznald csoportja birtokolja-e a felhasznalo altal 1étrehozott 1)
objektumokat.

* A felhasznalo altal létrehozott j objektumokra vonatkozoan a felhasznald csoportja altal
automatikusan megkapott jogosultsagok.

Az a felhasznaloi osztalyok és a specidlis jogosultsagok kozotti eltérésekre vonatkozo
jelentésre mutat be egy példat:

User Profile Information

Report type . . . . . . . . . : *AUTINFO
Select by . . . . ... ... : =*MISMATCH
-------------------------------- Special Authorities-------------
*10 Group

User Group *ALL *AUD SYS *JOB =*SAV *SEC *SER =*SPL User Group Authority  Limited
Profile Profiles O0BJ IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
USERX *NONE X X X X *SYSOPR *USRPRF  *NONE *PRIVATE *NO
USERY *NONE X *USER *USRPRF *NONE *PRIVATE *NO
USERZ X *USER *USRPRF  *NONE *PRIVATE *NO

QPGMR X X

6. abra: Felhasznaldi informacios jelentés: 2. példa

Az ismételt attekintése utan érdemes megfigyelni a kovetkezoket:

* Az USERX rendszeroperator (*SYSOPR) felhaszndloi osztalyhoz tartozik, de rendelkezik
*ALLOBJ és *SPLCTL specialis jogosultsagokkal.

* Az USERY felhasznalo (*USER) felhasznaloi osztalyba tartozik, ennek ellenére
*SECADM specialis jogosultsaga van.

* Az USERZ szintén felhasznalé (*USER) osztalyba tartozik, és neki is van *SECADM
specialis jogosultsaga. Konnyli észrevenni tovabba, hogy az USERZ a QPGMR csoport
tagjakén *JOBCTL ¢és *SAVSYS specialis jogosultsagokkal is rendelkezik.

A jelentéseket a felhasznaldi profilok feliigyeletének megkonnyitése érdekében érdemes
rendszeres idokozonként lefuttatni.

Felhasznalodi kérnyezetek megfigyelése

A felhasznaldi profil egyik célja, hogy meghatarozza a felhasznalo kdrnyezetét, beleértve a
kimeneti sort, a kezdeti meniit és a jobleirast. A felhasznald kornyezete hatdrozza meg, hogy a
felhasznalo hogyan latja a rendszert, és milyen feladatokat végezhet el rajta. A felhasznalonak
jogosultsaggal kell rendelkeznie a profiljaban megadott objektumokhoz. Ha viszont a
jogosultsagi séma kialakitdsa még folyamatban van, vagy nem tul korlatozo, akkor
felhasznaloi profilban megadott felhasznalodi kérnyezet varatlan eredményeket produkalhat.
Erre az alabbiakban sorolunk fel néhany példat.
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Report type

Select by . . . . ..
User Current
Profile Library
AUDSECOFR AUDITOR
USERA *CRTDFT
USERB *CRTDFT
USERC *CRTDFT

— SECBATCH menii meniipontjai:
29 - azonnali elkiildés 68 - job iitemezé hasznalata

* A felhasznal¢ jobleirasa megadhat olyan felhasznaloi profilt, amely tobb
jogosultsaggal rendelkezik a felhasznalonal.

* Elképzelheto, hogy a felhasznalonak parancssor nélkiili kezdeti mentije van. Az Attn
billentytit kezeld program azonban szintén biztosithat parancssort a felhasznalonak.

* Elképzelhetd, hogy a felhasznald jogosult bizalmas jelentések eldallitasara. A
felhasznalo kimenete viszont csak olyan kimeneti sorra irdnyithato, ahol mas
felhasznalok is szabadon megtekinthetik a bizalmas informaciokat tartalmazo
spoolfajlokat.

A rendszer felhasznaloi szamara beallitott kornyezetek megfigyeléséhez hasznalja a
Felhasznal¢ profil kinyomtatasa (PRTUSRPRF) parancs *ENVINFO paraméterét. A
jelentésre az mutat be egy példat:

User Profile Information

. . . . *ENVINFO

.« « . *USRCLS
Initial Initial Job Message Qutput Attention
Menu/ Program/ Description/ Queue/ Queue/ Program/
Library Library Library Library Library Library
MAIN *NONE QDFTJOBD QSYSOPR *WRKSTN *SYSVAL
*LIBL QGPL QSYS
OEMENU *NONE QDFTJOBD USERA *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
INVMENU *NONE QDFTJOBD USERB *WRKSTN *SYSVAL
*LIBL QGPL QUSRSYS
PAYROLL *NONE QDFTJOBD USERC PAYROLL *SYSVAL
*LIBL QGPL QUSRSYS PRPGMLIB

7. abra: Példa a felhasznaloi profil kérnyezetének kinyomtatasara

Szervizeszk6zok kezelése

62

A szervizeszk6zok hasznalhatok a szerver konfiguralasara, kezelésére és szervizfunkcioinak
elvégzésére. A szervizeszkozok a Kijeldlt szervizeszkozok (DST) és Rendszer
szervizeszkozok (SST) mentibdl érhetdk el. A DST, SST, valamint az iSeries navigator logikai
particiokkal (LPAR) és lemezkezeléssel kapcsolatos funkcidonak eléréséhez szervizeszkoz
felhasznaloi azonositora van sziikség.

A DST a Licensed Internal Code elinditasa utan, még az OS/400 betdltése eldtt érhetd el. Az
SST az OS/400 operacios rendszerbdl indithatd. A DST és SST kozotti alapvetd
kilonbségeket az alabbi tablazat foglalja dssze.

Jellemz6 DST SST

Elérés modja Fizikai konzol QSRYV bejelentkezés képességével vagy a
hozzaférés sziikséges kovetkezo jogosultsagokkal rendelkezé interaktiv
kézi IPL soran, vagy ki |jobon keresztiil érhetd el:
kell valasztani a « Jogosultsag az STRSST (SST inditasa) CL
vezérlopanel 21. parancshoz
lehetoségét.
ehetoscget « Szerviz (*SERVICE) és Minden objektum

(*ALLOBJ) specialis jogosultsag
* Funkcionalis jogosultsag az SST hasznalatara.
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Rendelkezésre allas A szerver korlatozott Az OS/400 inditasa utan érhet6 el. Az SST

allapotaban is eléréshez sziikség van az OS/400 operacios
rendelkezésre all. A rendszerre.
DST elérésé¢hez az
0S/400 nem sziikséges.
Hitelesités modja Szervizeszkoz Szervizeszkoz felhasznaldi azonositot és jelszot

felhasznaloi azonositot | igényel.
¢és jelszot igényel.

Az iSeries Informacios kozpont Biztonsag — Szervizeszkdzok témakdorében szerezhet tovabbi
informaciokat a szervizeszk6zoknek az alabbi feladatokra valo felhasznalasardl:

* Szervizeszkdzok elérése a DST segitségével

* Szervizeszkozok elérése az SST segitségével

* Szervizeszk6zok elérése az iSeries navigatorbol

* Szervizeszkdz felhasznaldi azonositok 1étrehozasa

* Szervizeszkoz felhasznaldi azonositok funkciondlis jogosultsdgainak modositdsa

» Szervizeszkoz felhasznaloi azonositok leirasanak modositasa

» Szervizeszkoz felhasznaldi azonositok megjelenitése

* Szervizeszkdz felhasznaldi azonositok engedélyezése és letiltasa

* szervizeszkoz felhasznaloi azonositok torlése

* Szervizeszkoz felhasznaldi azonositok és jelszavak mddositasa az SST vagy DST
segitségével

* Sajat szervizeszkoz felhaszndloi azonositd jelszavanak lecserélése az STRSST paranccsal

* Szervizeszkdz felhasznaldi azonositok és jelszavak mddositasa

* Szervizeszkoz felhasznaldi azonositok modositasa (QSYCHGDS) API

* A QSECOFR 0S§/400 felhasznaldi profil jelszavanak alaphelyzetbe allitasa

* A QSECOFR szervizeszkoz felhasznaldi azonosito €s jelszo alaphelyzetbe allitasa

* Szervizeszkoz biztonsagi adatok mentése és visszaallitasa

* A QSECOFR szervizeszkoz felhasznaldi azonosito sajat valtozatanak 1étrehozasa

» Szervizeszkdz szerver beallitasa a DST-hez

» Szervizeszkoz szerver bedllitasa az OS/400-hoz

* Szervizfunkciok hasznalatanak megfigyelése a DST segitségével

* Szervizeszk6zok hasznalatanak megfigyelése az OS/400 biztonsagi megfigyelési
naplojaval

Az iSeries Informacios kozpont elérésével kapcsolatban nézze meg az| ‘Elofeltétel és
[kapcsolddé informaciok” oldalszam: xiif szakaszt.
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7. fejezet Logikai particiok (LPAR) biztonsaga

Az iSeries szervereken kialakithato 6nallo logikai particiok az alabbi helyzetekben
bizonyulhatnak hasznosnak.

Fiiggetlen rendszerek fenntartasa: Az eréforrasok (lemezes tarold, processzor, memoria
¢s 1/0 eszko6zok) egy részének dedikalasaval a particiok megoldast nyujtanak a szoftverek
logikai elkiilonitésére. Megfeleld beallitasuk esetén a logikai particiok biztositanak
bizonyos szintli hardver hibatirést is. Az 6nall6 rendszeren csak problémasan egyiitt futd
interaktiv és kotegelt terhelés logikai particiok felhasznalasaval elkiilonithet6 és
hatékonyan futtathato.

Egyesités: A logikai particiokkal rendelkezd rendszerek csokkentik a vallalat altal igényelt
iSeries szerver rendszerek szamat. Egyetlen, logikai particiokkal rendelkezd rendszerben
tobb rendszer is egyesithetd. Ez kikiiszoboli a tovabbi berendezésekre vonatkozo
igényeket, és ezek koltségvonzatat. Az igények valtozasaval a logikai particiok kozott az
eroforrasok athelyezhetok.

Vegyes termelési és tesztkornyezet létrehozasa: Logikai particiokkal lehetdség van
termelési és tesztelési kornyezetek kombinacidjanak létrehozasara. Az elsédleges particion
beliil 1étrehozhatd egy termelési particid. Tobb termelési particio kialakitasaval
kapcsolatban nézze meg az alabbi T6bb termelési particiot tartalmazo kérnyezet
kialakitasa szakaszt.

A logikai particiok tesztelési vagy termelési particiok lehetnek. A termelési particidkon
futnak az tizleti alkalmazasok. A termelési particido meghibasodasa jelentsen visszaveti az
iizletmenetet, ezért ez koltséges ¢s iddveszteséget is okoz. A tesztelési particion szoftverek
tesztelése folyik. A tesztelési particid meghibasodasa bar nem feltétleniil van betervezve,
nincs kiilondsebb hatassal a szokasos lizletmenetre.

Tobb termelési particiot tartalmazo kornyezet kialakitasa: Tobb termelési particiot
csak a masodlagos particiokban érdemes kialakitani. Az ilyen esetekben az elsddleges
particio particiokezelési célokat szolgal.

Azonnal rendelkezésre allo tartalék: Ha egy masodlagos particio az adatait ugyanazon a
rendszeren belill egy masik logikai particidra tobbszordzi, akkor particid meghibasodas
esetén at lehet kapcsolni a tartalékra, amely igy csak minimalis kényelmetlenséget okoz. Ez
az Osszeallitas emellett minimalisra cs6kkenti a hosszi mentési ablakok hatésait is. A
tartalékparticid ilyenkor offline allapotba helyezhetd, és elindithato rajta a mentés, mig a
masik logikai particio folytatja a tevékenységét. A felvazolt azonnal rendelkezésre allo
tartalék osszeallitas specialis szoftvert igényel.

Integralt fiirtézés: Az OptiConnect/400 és egy magasszintii elérhetdséget kialakito
szoftver segitségével a particiokkal rendelkez6 rendszer integralt fiirtként futhat. Az
integralt fiirtok segitségével bebiztosithatja a rendszert a masodlagos particiok legtobb
meghibasodasa ellen.

Megjegyzés: Masodlagos particiok beallitasakor a kartyak elhelyezése kiilon megfontolast

igényel. Ha a konzol funkciohoz kivalasztott I/O processzor (IOP) LAN
kartyaval is rendelkezik, és a LAN kartyat nem kivanja felhasznalni a Muveleti
konzolhoz, akkor ez konzol felhasznalasra lesz aktivalva, és elképzelhetd, hogy
a tervezett modon nem fogja tudni hasznalni. A Muveleti konzol hasznalataval

kapcsolatban tovabbi informaciokat a|8. fejezet, “iSeries Miiveleti konzol”,l
oldalszam: 67|szakaszban talal.

A témakorben felvazoltakrdl tovabbi részleteket az iSeries Informacids kézpont Logikai
particiok cimi témakdrébdl tudhat meg.
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Logikai particiok biztonsaganak kezelése
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A particidkkal rendelkez6 rendszereken végrehajtott biztonsaggal kapcsolatos feladatok
megegyeznek a logikai particiokat nem tartalmazo rendszereken végzett feladatokkal. Ne
feledje viszont, hogy logikai particiok 1étrehozasakor egynél tobb fiiggetlen rendszer
kezelésérol van sz6. Ennek megfelelden a feladatokat minden egyes logikai particion el kell
végezni.

A logikai particiok biztonsagaval kapcsolatban érdemes szem el6tt tartani a kdvetkezdket:

* A felhasznalok hozzaadasa logikai particionként torténik. A felhasznalokat kilon fel kell
venni minden egyes logikai particion, amelyhez hozza kell férnitik.

» Korlatozza azon személyek szamat, akik az elsddleges particid Kijelolt szervizeszkozeit
(DST) vagy Rendszer szervizeszkozeit (SST) elérhetik. A DST-r6l és SST-rdl tovabbi
informaciokhoz az iSeries Informacios kdzpont "Logikai particiok kezelése az iSeries
navigatorral a DST-n vagy SST-n keresztiil” cimii témakorébol juthat. A [‘Szervizeszkozok|
|kezelése” oldalszam: 62[szakaszban talal informacidkat arrol, hogyan hasznalhatok a
szervizeszkoz felhasznaldi profilok a particidkkal kapcsolatos tevékenységek elérésének
feliigyeletére.

Megjegyzés: Mieldtt az iSeries navigator hasznalhaté lenne az LPAR funkciok elérésére,
be kell allitani a szervizeszkoz szervert (STS). A kapcsolddo informacidkat
az iSeries Informacids kézpont —> Biztonsag —> Szervizeszkozok
témakorében talalja. Az iSeries Informacids kdzpont elérésével kapcsolatban
nézze meg az| Eléfeltétel és kapcsolodo informaciok” oldalszam: xii]
szakaszt.

* A masodlagos particiok nem latjak és hasznalhatjak a tobbi logikai particio fotarat és
lemezegységeit.
* A masodlagos particiok csak a sajat hardvereréforrasaikat latjak.

* Az eclsddleges particiéo a DST vagy SST Rendszer particiok kezelése képernydjén az dsszes
hardvereréforrast lathatja.

* Az elsddleges particid operacids rendszere még mindig csak a rendelkezésre allo
erdforrasait latja.

* A rendszer vezérldpanel az elsddleges particiot vezérli. Ha a panel izemmodjat
biztonsagosra allitja, akkor az SST Partici6 allapotanak kezelése képernydjén semmilyen
tevékenység nem végezhetd. Ha ki kivanja kényszeriteni a DST hasznalatat a rendszer
vezérldpanelrol, akkor modositani kell az izemmodjat kézire.

* Ha egy masodlagos particié mikodési modjat allitja biztonsagosra, akkor a Particid
allapotanak kezelése képernyd hasznalatat az alabbi modokon korlatozza:

— A particio allapotanak modositasara csak a masodlagos particié DST mentije
hasznalhatd, az SST nem.

— A masodlagos particio DST mentijének kikényszeritését csak az elsddleges particid
DST vagy SST meniijébol elinditott Particid allapotanak kezelése képernyon teheti meg.

— A masodlagos particid biztonsagostdl eltéréd mikodési modjanak beallitasara csak az
elsddleges particid DST meniijébdl van lehetoség.

Ha a masodlagos particid kikeriilt a biztonsdgos lizemmaodbdl, akkor a particié allapotanak
modositasahoz hasznalhatja a masodlagos particio DST vagy SST mentijét is.

Az iSeries szerver biztonsdgaval kapcsolatosan tovabbi informaciokat a Security Reference
cimu kiadvanybol és az iSeries Informacios kozpont Alapvetd rendszer biztonsag €s tervezés
témakorébol szerezhet.
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8. fejezet iSeries Miiveleti konzol

A Miveleti konzol lehet6vé teszi, hogy egy személyi szamitogép segitségével érje el és
iranyitsa az iSeries szervert. A Muveleti konzol lehetové teszi tavoli szamitogépek szamara,
hogy felhivjak a konzol eszkdzzel nem rendelkezd iSeries szervereket, és konzol eszkdzzé
véljanak. A Miiveleti konzol hasznélata soran ne feledkezzen meg a kdvetkezokrol:

* A Miveleti konzol segitségével minden olyan feladat elvégezhetd, amelyet a hagyomanyos
konzolok is biztositanak. A *SERVICE vagy *ALLOBJ specialis jogosultsaggal
rendelkezd felhasznaldi profilok példaul akkor is indithatnak Miveleti konzol szekciot, ha
egyébkeént le vannak tiltva.

* A Miuveleti konzol az iSeries szerver kapcsolatanak Iétesitéséhez szervizeszkoz
felhasznaloi profilokat és jelszavakat hasznal. Ezért kiilondsen fontos a szervizeszkoz
felhasznaloi profilok és jelszavak lecserélése. A betorok valdszintleg tisztaban vannak az
alapértelmezett szervizeszkoz felhasznaloi profilokkal és jelszavakkal, és ezek segitségével
tavoli konzol szekcio kialakitasat kisérelhetik meg az iSeries szerverrel. Jelszavak
beallitasara vonatkozo tanacsokat az[“Ismert jelszavak modositisa” oldalszam: 20| és
[Alapértelmezett jelszavak elkeriilése” oldalszam: 26|szakaszok tartalmaznak.

» Tavoli konzol hasznalata esetén az informaciok védelme érdekében hasznalja a Windows
Telefonos halozatok visszahivas tAmogatasat.

* Masodlagos particiok beallitasakor a kartyak elhelyezése kiillon megfontolast igényel. Ha a
konzol funkciohoz kivalasztott I/O processzor (IOP) LAN kartyaval is rendelkezik, és a
LAN kartyat nem kivanja felhasznalni a Miveleti konzolhoz, akkor ez konzol
felhasznalasra lesz aktivalva, és elképzelhetd, hogy a tervezett modon nem fogja tudni
hasznalni.

A V5R1 kiadasban a Muveleti konzol kibéviilt, és a konzol tevékenységek végrehajtasat helyi
halozaton (LAN) keresztiil is biztosithatja. A konzol eljarasok biztonsagat
kiterjesztetthitelesités €s adattitkositas védi. LAN csatlakozassal rendelkez6 Miveleti konzol
hasznalata esetén erdsen javallt az alabbi termékek telepitése:

* Cryptographic Access Provider (5722—AC2 vagy 5722—AC3) az iSeries szerveren
* Client Encryption (5§722—CE2 vagy 5722—CE3) a Miiveleti konzol szamitogépen

A konzol adatok titkositasahoz az iSeries szerveren telepiteni kell valamelyik Cryptographic
Access Provider terméket és a szamitogépen is telepiteni kell a Client Encryption termékek
valamelyikét.

Megjegyzés: Kriptografiai termékek telepitésének hianyaban adattitkositasra nem keriil sor.

A rendelkezésre allo termékek kiilonféle kombinacioi esetén nyujtott titkositasi szintet az
alabbi tablazat foglalja dssze.

13. tablazat: Titkositas eredményei

iSeries szerverre telepitett Miiveleti konzol szamitégépre | Eredményiil kapott
Cryptographic Access telepitett Client Encryption adattitkositasi szint
Provider termék termék

Nincs Nincs Nincs

5722—-AC2 5722—CE2 56 bites

5722-AC2 5722—CE3 56 bites

5722—-AC3 5722-CE2 56 bites

5722—-AC3 5722—CE3 128 bites
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Az iSeries Miiveleti konzol beallitasaval és feligyeletével kapcsolatban tovabbi informaciokat
az iSeries Informacios kozpontban talal.

Miveleti konzol biztonsag attekintése

Az Miiveleti konzol biztonsagot a kdvetkezok biztositjak:
* konzol eszkoz hitelesités

* felhasznaldi hitelesités

* adatok bizalmassaga

* adatok integritasa

A kozvetlen csatlakozassal rendelkezé Miiveleti konzol a pont-pont kapcsolat miatt implicit
eszkoz hitelesitést, bizalmassagot és integritast nyujt. A konzol képernydre vald
bejelentkezéshez felhasznaldi hitelesités sziikséges.

Konzol eszkoz hitelesités

A konzol eszkoz hitelesités segitségével lehet meggy6z6dni arrol, hogy melyik fizikai eszk6z
a konzol. A kozvetlen csatlakozasu Miiveleti konzol a twinaxialis konzolokhoz hasonlo
fizikai kapcsolattal rendelkezik. A kdzvetlen csatlakozasu Miveleti konzol esetén a fizikai
hozzaférés korlatozasanak érdekében a twinaxialis konzolokhoz hasonld fizikai biztonsagi
intézkedések alkalmazhatok.

A LAN csatlakozassal rendelkezé Miuveleti konzol a Védett socket réteg (SSL) egy olyan
valtozatat hasznalja, amely igazolasok nélkil biztositja az eszkoz és a felhasznald
hitelesitését. Az ilyen kapcsolatoknal az eszkoz hitelesités alapjat a szervizeszkoz
eszkozprofil képezi. Tovabbi részletek a@l oldalon.

Felhasznalo hitelesités

A felhasznal¢ hitelesités nyujt bizonysagot a konzol eszko6zt hasznald személlyel
kapcsolatban. A felhasznaloi hitelesitésre vonatkozé szempontok a konzol tipusara vald
tekintet nélkiil minden esetben ugyanazok.

Adatbizalmassag

Az adatbizalmassag biztositja, hogy a konzol adatok csak a szandékolt fogadd szamara
olvashatok. A konzol adatok védelme érdekében a kdzvetlen csatlakozasu Miiveleti konzol a
twinaxialis konzolokhoz hasonl¢ fizikai kapcsolattal vagy LAN csatlakozas esetén
biztonsagos halozati kapcsolattal rendelkezik. A kozvetlen csatlakozasu Miiveleti konzol a
twinaxialis kapcsolattal megegyez6 bizalmassagot nyujt. Ha a fizikai kapcsolat biztonsagos,
akkor a konzol adatok is védettek.

A LAN csatlakozassal rendelkezé Miiveleti konzol a megfelel6 kriptografiai termékek (ACx
¢és CEx) telepitése esetén biztonsdgos hdlozati kapcsolatot hasznal. A konzol szekcid az
iSeries szerverre €s a Miiveleti konzol szamitogépre telepitett kriptografiai termékek
kombinaciojaval elérhetd legmagasabb szinti titkositast hasznalja.

Megjegyzés: Kriptografiai termékek telepitésének hidnyaban adattitkositasra nem keril sor.

Integritas
Az integritas biztositja, hogy a konzol adatokat ne modosithassdk az atvitel soran. A konzol

adatok védelme érdekében a kozvetlen csatlakozasu Muveleti konzol a twinaxialis
konzolokhoz hasonlo fizikai kapcsolattal vagy LAN csatlakozas esetén biztonsagos halozati
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kapcsolattal rendelkezik. A kozvetlen csatlakozast Miveleti konzol a twinaxialis kapcsolattal
megegyez0 integritast nyujt. Ha a fizikai kapcsolat biztonsagos, akkor a konzol adatok is
védettek.

A LAN csatlakozassal rendelkez6 Miiveleti konzol a megfelel6 kriptografiai termékek (ACx
¢s CEx) telepitése esetén biztonsagos halozati kapcsolatot hasznal. A konzol szekcio az
iSeries szerverre és a Miveleti konzol szamitogépre telepitett kriptografiai termékek
kombinaciojaval elérhetd legmagasabb szintt titkositast hasznalja.

Megjegyzés: Kriptografiai termékek telepitésének hidnyaban adattitkositasra nem kertil sor.

LAN csatlakozassal rendelkez6 Miveleti konzol hasznalata

Megjegyzés: Barmilyen Miiveleti konzol eszk6z lehet konzol, de csak a LAN alapu
Osszeallitasok hasznaljak a szervizeszkoz felhasznaloi profilt.

Az iSeries szerver alapértelmezett szervizeszkoz eszkozprofilja a QCONSOLE, amelynek
alapértelmezett jelszava szintén QCONSOLE. A LAN csatlakozassal rendelkezé Miiveleti
konzol minden egyes sikeres csatlakozdsnal lecseréli a jelszot. Tovabbi informaciok:
[“Miiveleti konzol beallitasi varazslo hasznélata’}

Az iSeries LAN csatlakozassal rendelkez6 Muveleti konzol funkciordl tovabbi részleteket az
Informacios kézpont Miiveleti konzol beallitasa LAN csatlakozasra cimi témakdorbol tudhat
meg.

LAN csatlakozassal rendelkez6 Miveleti konzol védelme

LAN csatlakozassal rendelkezé Miiveleti konzol hasznalata esetén javasoljuk a kovetkezoket:

* Hozzon létre egy masik szervizeszkoz eszkozprofilt konzol attributumokkal, €s tarolja a
profil informacidkat biztonsagos helyen.

* Telepitse a Cryptographic Access Provider (5722—AC2 vagy 5722—AC3) terméket az
iSeries szerverre, és a Client Encryption (5722—CE2 vagy 5722—CE3) terméket a Muveleti
konzol szamitogépre.

* Valasszon nemtrividlis eszkdzinformacids jelszot.

* A Miveleti konzol szamitogépet védje ugyanigy, mintha egy twinaxialis vagy kozvetlentil
csatlakozdé Miuveleti konzolrdl lenne szo.

Miveleti konzol beallitasi varazslo hasznalata

LAN csatlakozassal rendelkezé Miiveleti konzol hasznalata esetén a sziikséges informaciokat
a beadllitasi varazslo hozza létre a szamitogépen. A beallitasi varazslé megkérdezi a
szervizeszkoz eszkozprofilt, a szervizeszkdz eszkozprofil jelszot, és a szervizeszkoz
eszkozprofil informacidk védelmére szolgald jelszot.

Megjegyzés: A szervizeszkoz eszkdzprofil informacios jelszo a szervizeszkdz eszkdzprofil
informaciok (szervizeszko6z eszkozprofil €s jelszo) zarolasanak feloldasara
szolgal a szamitogépen.

Halozati kapcsolat kialakitasakor a Miiveleti konzol beallitasi varazslo a titkositott
szervizeszko6z eszkozprofil €s jelszoé megszerzése érdekében megkérdezi az
eszkozinformacios jelszot. Emellett meg kell adni egy érvényes szervizeszkoz felhasznaloi
azonositast és jelszot is.
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9. fejezet Gyanus programok felismerése

A szamitogépek felhasznalasanak legujabb iranyvonalai arra engednek kdvetkeztetni, hogy
nétt annak a valdsziniisége, hogy rendszeren megbizhatatlan forrasbol szarmazo vagy
ismeretlen funkciokat végrehajtd programok talalhatok. Néhany példa:

* A személyi szamitogépes felhasznalok gyakran cserélnek egymas kozott programokat. Ha
a szamitogép csatlakozik az iSeries rendszerre, akkor a program hatéassal lehet az iSeries
SZerverre is.

* A haldézatokhoz csatlakozo felhasznaloknak tovabbi lehetdségeik is vannak programok
beszerzésére, példaul kiilonféle informacios szolgaltatasoktol.

* A crackerek szintén egyre aktivabbak ¢és hirhedtebbek. Gyakran kézzéteszik a modszereiket
¢és eredményeiket is. Ezeket az egyébként torvénytiszteld programozok is atvehetik.

Mindezen iranyzatok vezettek el a szamitastechnikai ipar szamitogépvirusnak nevezett
problémajahoz. A virusok olyan programok, amelyek képesek mas programok modositasara
oly modon, hogy tartalmazzak a virus egy példanyat. Az ily mddon érintett programokrdl azt
mondjuk, hogy a virus megfertdzte azokat. A virusok emellett mas tevékenységeket is
végezhetnek, amelyek a rendszereréforrasok elfogyasahoz vagy az adatok
megsemmisiiléséhez vezethetnek.

Az iSeries architektuira biztosit bizonyos szintii védelmet a szamitdégépvirusok fert6zo
jellemzéivel szemben. Ezt a[“Védelem a szamitogépvirusok ellen”|szakasz részletezi. Az
iSeries szerverek biztonsagi adminisztratorainak inkabb a jogosulatlan funkcidkat végrehajtd
programok miatt kell aggddniuk. A fejezet tovabbi témakorei bemutatnak néhany modszert
rossz szandéku programok futtatasara a rendszeren. Ezzel egyiitt természetesen leirjuk a
jogosulatlan funkciokat végrehajtd programok futasanak megakadalyozasara szolgald
madszereket is.

Biztonsagi tipp
Az els6 védelmi vonalnak mindig az objektum jogosultsagnak kell lennie. Ha nincs egy
jO terve az objektumok védelmének biztositasara, akkor a rendszer védtelen. Az
informaciok bemutatnak kiilonb6z6 modszereket, amelyekkel a jogosult felhasznalok
kihasznalhatjak az objektum jogosultsagi séma kibuvait.

Védelem a szamitogépvirusok ellen

A virussal fertdzott szamitogépen talalhato egy olyan program, amely képes mas programok
modositasara. Az iSeries objektum alapu architekturdja a tobbi szdmitdgépes architekturdhoz
képest megneheziti a bajkeverdk dolgat az ilyen jellegt virusok eléallitasakor és
terjesztésekor. Az iSeries szerveren a kiilonféle objektumtipusokon a tipusra jellemz6
parancsok és utasitasok hasznalhatok. Fajlra vonatkozo utasitas nem hasznalhatd példaul
futtathatd program objektumok modositasara (a legtobb viruskészitd ezt a modszert kdveti). A
mas program objektumokat modositd programok létrehozasa sem egyszert feladat. Jelentds
mennyiségli idot, eréfeszitést €s gyakorlatot igényel, az altalanosan nem hozzaférheto
eszkozok és dokumentaciok igényérdl nem is beszélve.

Az iSeries szerver azonban folyamatosan bdviil olyan funkcidkkal, amely lehetové teszi

szamara a nyilt rendszerekbdl alld kornyezetekben vald részvételt, amelynek eredményeként
az iSeries szerverek néhany objektum alapi védelmi funkcioja mar nem alkalmazhatd. Az
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integralt fajlrendszer (IFS) segitségével példaul lehetdség van bizonyos katalogus
objektumok, példaul folyamfajlok kozvetlen kezelésére.

Emellett bar az iSeries szerver architektirdja megneheziti a virusok szaporodasat az iSeries
szerver programok kozott, nem akadalyozza meg azt, hogy az iSeries szerver virushordozo
legyen. Féjlszerverként az iSeries tarolhat olyan programokat, amelyeket tobb PC felhasznald
is hasznal. Ezen programok barmelyike fert6zott lehet anélkiil, hogy az iSeries szerver
észlelné ezt. Az ilyen jellegt virusfertézések megakadalyozasa érdekében az iSeries
szerverhez csatlakozo szamitdgépeken hasznalni kell valamilyen virusellendrz6 programot.

Az iSeries szerverek tobb funkcidt is biztositanak a mutatok hasznalatat tamogatd
alacsonyszintd nyelvek segitségével végzett program modositasok megakadalyozasara:

* Ha a rendszer 40-es vagy magasabb biztonsagi szinten fut, akkor az integritasvédelem
védelmet nyujt a program objektumok mddositdsa ellen is. Nem futtathatok példaul az
olyan programok, amelyek blokkolt (védett) gépi utasitasokat hasznalnak.

* A program ellenorzési érték szintén a védelmet szolgalja a a mas rendszereken mentett (és
potencialisan mddositott) programok visszaallitasakor. A 40-es vagy magasabb biztonsagi
szinteken alkalmazott integritdsvédelmi funkcidkat a program ellenérzési értékekkel egytitt
az iSeries biztonsagi osszefoglalo 2. fejezete targyalja.

Megjegyzés: A program ellendrzési érték nem bolondbiztos, €s nem helyettesiti a
rendszeren visszaallitott programokkal szembeni 6vatossagot.

A rendszeren emellett tobbféle eszkoz is rendelkezésre all a modositott programok
felismerésére:

* Az Objektum integritas ellenérzése (CHKOBJITG) paranccsal keresheti meg a keresési
feltételeknek megfeleld objektumokat (végrehajthatd objektumokat), és gy6zodhet meg
ezek érintetlenségérdl. Ez hasonlo a virusellenérzési funkciohoz.

* A biztonsagi megfigyelési funkcioval megfigyelheti a megvaltozott vagy visszaallitott
programokat. A jogosultsagi szint rendszervaltozé *PGMFAIL, *SAVRST és *SECURITY
értékeinek beallitasakor olyan megfigyelési feljegyzések jonnek létre, amelyek segitségével
felismerheti a virushoz hasonlé programok behozatalara irdanyulo kisérleteket. A
megfigyelési értékeket és a megfigyelési naplo bejegyzéseit részletekbe menden az iSeries
biztonsagi dsszefoglalo 9. fejezete ¢és F fiiggeléke targyalja.

* A Létrehozas kényszeritése (FRCCRT) paraméter hasznalataval megadhatja a Program
modositasa (CHGPGM) parancsnak, hogy hozza Iétre ismét a rendszerre visszaallitott
valamennyi programot. A rendszer a program ismételt létrehozasahoz a program sablont
hasznalja. Ha a program objektum megvaltozott a forditas utan, akkor a rendszer ismét
létrehozza és lecseréli a megvaltozott objektumot. Ha a program sablonja blokkolt (védett)
utasitdsokat tartalmaz, akkor rendszer nem tudja jbdl 1étrehozni a programot.

* A QFRCCVNRST (atalakitas kényszeritése a visszaallitas soran) rendszervaltozoval irhatja
el6 a rendszerre visszaallitott 6sszes program ismételt 1étrehozasat. A program ismételt
létrehozasahoz a rendszer a program sablont hasznalja. A rendszervaltozoé tobbféle
valasztasi lehetdséget is nyujt az ujbol létrehozandd programok meghatarozasahoz.

* A QVFYOBIJRST (objektumok ellenérzése a visszaallitas soran) rendszervaltozo
segitségével akadalyozhatja meg a digitalis alairdssal nem rendelkezd vagy érvénytelen
digitalis alairassal rendelkez6 programok visszaallitasat. A digitalis alairasok
érvénytelensége azt jelenti, hogy a program megvaltozott, amiota a fejlesztoje alairta. Sajat
programok, mentési fajlok és folyamfajlok aldirasahoz kiilonféle API-k hasznalhatok.

Az objektum alairasrol és ezeknek a rendszert ért tAmadasok elleni védekezésben vald
felhasznalasarol az[“Objektum alairas” oldalszim: 84| szakaszban olvashat.
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Atvett jogosultsag hasznalatanak megfigyelése

Az iSeries szerveren lehetéség van olyan programok Iétrehozasara, amelyek atveszik a
tulajdonosuk jogosultsagait. Ez azt jelenti, hogy a programot futtaté valamennyi felhasznald
ugyanazokkal a jogosultsagokkal (maganjogosultsagok és specialis jogosultsagok)
rendelkezik, mint a program tulajdonos felhasznaloi profilja.

Az atvett jogosultsag megfelelo felhasznalas esetén értékes biztonsagi eszkoz. Al“Menﬁl
|hozzé1férés feliigyelet kiegészitése objektum biztonsdggal” oldalszam: 46| szakasz bemutat
példaul egy példat, amely mentik és atvett jogosultsagok kombinaciojaval terjeszti ki a menii
hozzaférés feliigyeletet. Az atvett jogosultsagok segitségével példaul megvédheti a fontos
fajlokat az erre célra szolgald alkalmazason kiviili médositastol, mikdzben tovabbra is
lehetéség van a fajlok lekérdezésére.

A biztonsagi adminisztratornak meg kell gy6zddnie az atvett jogosultsagok megfeleld
hasznalatarol:

* A programoknak csak olyan felhasznaloi profilok jogosultsagait szabad atvenniiik, amelyek
a funkciok hasznalatdhoz minimalisan sziikséges jogosultsagokkal rendelkeznek, és
nincsenek extra jogosultsagaik. Kiilondsképp oda kell figyelni az *ALLOBIJ specialis
jogosultsaggal rendelkezd vagy fontos objektumokat birtoklo felhasznaloi profil
jogosultsagait atvevo programokra.

* A jogosultsagot atvevo programoknak egy adott funkciora kell szolgalniuk, és nem
biztosithatnak parancsbeviteli lehetoségeket.
* A jogosultsagot atvevd programokat megfelelden védeni kell.

* Az atvett jogosultsagok tulzasba vitt hasznalata negativ hatassal lehet a rendszer
teljesitményére. A teljesitménnyel kapcsolatos problémak elkeriilése érdekében tekintse at
az iSeries biztonsagi osszefoglalo 5. fejezetében talalhato jogosultsag ellendrzési
folyamatabrakat és az atvett jogosultsdgok hasznalatara vonatkozo6 informacidkat.

SECBATCH menii meniipontjai:
1 - azonnali elkiildés 40 - job ilitemezo hasznalata

Az Atvevé objektumok kinyomtatisa (PRTADPOBJ) paranccsal (a SECTOOLS menii
21. meniipontja) figyelheti meg az atvett jogosultsdgok hasznalatat a rendszeren.

A jelentésben szerepelnek a megadott felhasznaloi profil specialis jogosultsagai, a
felhasznaloi profil jogosultsagait atvevo programok, illetve a profil jogosultsagait hasznald
ASP eszkozok. A kiindulasi informaciok rogzitése utan elegendo a valtozasokat rogzito
valtozatok rendszeres idokozonkénti lefuttatasa. Ebben azok a programok szerepelnek,
amelyek a jelentés legutdbbi futtatasakor még nem hasznaltak atvett jogosultsagokat, illetve
amelyek atvett jogosultsagai megvaltoztak.

Ha visszaéléseket gyanit az atvett jogosultsagok hasznalatanak kapcsan, akkor a QAUDLVL
rendszervaltozd beallitasai kozé vegye fel a *PGMADP értéket. Ha az érték aktiv, akkor a
rendszer minden egyes jogosultsagot atvevo program inditasakor és befejezésekor bejegyzést
ir a megfigyelési naploba. A bejegyzés a programot indit6 felhasznal¢ illetve a program nevét
tartalmazza.

Atvett jogosultsagok hasznalatanak korlatozasa

Amikor egy iSeries program fut, akkor kétféleképpen hasznalhat atvett jogosultsagot az
objektumok elérése érdekében:
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* Maga a program képes a tulajdonos jogosultsaganak atvételére. Ezt a program vagy
szervizprogram felhasznaldi profil (USRPRF) paraméterében lehet megadni.

* A program hasznalhatja (6rokdlheti) egy olyan korabbi program atvett jogosultsagait,
amely még a job hivasi vermében van. A program akkor is 6rokolheti a korabbi program
atvett jogosultsagait, ha a program maga nem vesz at jogosultsagokat. Az Atvett
jogosultsag hasznalata (USEADPAUT) hatarozza meg, hogy a program vagy
szervizprogram 6rokol-e atvett jogosultsagokat a hivasi veremben talalhatd korabbi
programoktol.

A korabbi programoktol 6rokolt atvett jogosultsagok hasznalatara az alabbiakban mutatunk be
egy példat.

Tegytik fel, hogy az ICOWNER felhasznaldi profil *CHANGE jogosultsaggal rendelkezik az

ITEM fajlhoz, az ITEM f4jl nyilvanos jogosultsaga pedig *USE. Az ITEM f4jlra vonatkozdan
mas felhasznaldi profilok nem rendelkeznek kifejezett jogosultsaggal. A |14. tablazat{ harom

olyan programot tartalmaz, amelyek az ITEM fajlt hasznaljak:
14. tablazat: Atvett jogosultsdg hasznalata (USEADPAUT) - Példa

Program neve Program tulajdonosa  USRPRF érték USEADPAUT érték
PGMA ICOWNER *OWNER *YES

PGMB ICOWNER *USER *YES

PGMC ICOWNER *USER *NO

1. példa — Jogosultsag atvétele:
1. A USERA futtatja a PGMA programot.
2. A PGMA program megkisérli az ITEM fajl megnyitasat frissitésre.

Eredmény: A kisérlet sikeriil. A USERA *CHANGE hozzaféréssel rendelkezik az ITEM
fajlhoz, mivel a PGMA atveszi az ICOWNER profil jogosultsagat.

2. példa — Atvett jogosultsag hasznalata:

1. A USERA futtatja a PGMA programot.

2. A PGMA program meghivja a PGMB programot.

3. A PGMB program megkisérli az ITEM fajl megnyitasat frissitésre.

Eredmény: A kisérlet sikeriil. Bar a PGMB program nem vesz at jogosultsagot (a *USRPRF
érteke *USER), lehetdvé teszi a korabban atvett jogosultsag hasznalatat (a *USEADPAUT
*YES értéke miatt). A PGMA program még mindig megtalalhato a hivasi veremben. Ennek
megfelelden a USERA felhasznalo *CHANGE jogosultsaghoz jut az ITEM f4jlhoz az
ICOWNER jogosultsaga miatt.

3. példa — Nincs atvett jogosultsag hasznalat:

1. A USERA futtatja a PGMA programot.

2. A PGMA program meghivja a PGMC programot.

3. A PGMC program megkisérli az ITEM fajl megnyitasat frissitésre.

Eredmény: Jogosultsagi hiba. A PGMC program nem vesz at jogosultsagot. Emellett a
PGMC program nem engedélyezi a korabbi programok éatvett jogosultsagainak hasznalatat
sem. Bar a PGMA még mindig megtalalhato a hivasi veremben, atvett jogosultsag
hasznalatara nem kertil sor.
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Uj programok megakadalyozasa atvett jogosultsagok
hasznalataban

Az atvett jogosultsag atadasa a verem késobbi programjainak lehet6vé teheti egy hozzaértd
programozd szamara trdjai program létrehozasat. A trojai program a verem korabbi
programjainak atvett jogosultsdgaibdl megszerezheti a kartékony tevékenységéhez sziikséges
jogosultsagokat. Ennek megakadalyozasa érdekében korlatozni kell azokat a felhasznalokat,
akik 1étrehozhatnak korabbi programok atvett jogosultsagait 6roklé programokat.

Uj program létrehozasakor a rendszer a USEADPAUT paramétert automatikusan a *YES
értékre allitja. Ha nem kivanja, hogy a program 6rokolje az atvett jogosultsagokat, akkor a
Program moédositasa (CHGPGM) vagy a Szervizprogram modositasa (CHGSRVPGM)
paranccsal allitsa a USEADPAUT paramétert *NO-ra.

Az atvett jogosultsagokat 6rokld programok l1étrehozasara jogosult felhasznalokat jogosultsagi
listakkal vagy az atvett jogosultsag hasznalata (QUSEADPAUT) rendszervaltozdval
feligyelheti. Ha a QUSEADPAUT rendszervaltozoban jogosultsagi listat ad meg, akkor a
rendszer ezt a jogosultsagi listat hasznalja az j programok Iétrehozasi modjanak
meghatarozasara.

Amikor egy felhasznalo programot vagy szervizprogramot hoz létre, akkor a rendszer
ellendrzi a felhasznalonak a jogosultsagi listara vonatkozé jogosultsagat. Ha a felhasznalo
rendelkezik *USE jogosultsaggal, akkor az uj program USEADPAUT paraméterének értéke
*YES lesz. Ha a felhasznalonak nincs *USE jogosultsaga, akkor a USEADPAUT paraméter a
*NO ¢értéket kapja. A felhasznalonak a jogosultsagi listara vonatkozd jogosultsdga nem
szarmazhat atvett jogosultsagbol.

A QUSEADPAUT rendszervaltozéban megadott jogosultsagi lista feliigyeli emellett azt is,
hogy a felhasznald jogosult-e a programok vagy szervizprogramok USEADPAUT
paraméterének modositasara a CHGxxx paranccsal.

Megjegyzések:

1. A jogosultsagi listat nem kell QUSEADPAUT-nak nevezni. Eltérd nevii jogosultsagi lista
is létrehozhato. Ezutan adja meg a jogosultsagi lista nevét a QUSEADPAUT
rendszervaltozoban. A példaban megadott parancsokban a megfelel6 helyre helyettesitse
be a jogosultsagi lista nevét.

2. A QUSEADPAUT rendszervaltozé nem érinti a rendszer meglévd programjait. Az

USEADPAUT paraméter meglévo programokra vonatkozo beallitashoz hasznalja a
CHGPGM vagy a CHGSRVPGM parancsot.

Korlatozobb kornyezet: Ha a felhasznalok tobbségének nem kivanja engedélyezni atvett
jogosultsagokat 6roklo programok 1étrehozasat, akkor tegye a kovetkezoket:

1. Irja be a kovetkezd parancsot a jogosultsagi lista nyilvanos jogosultsaganak
*EXCLUDE-ra allitasdhoz:

CHGAUTLE AUTL (QUSEADPAUT) USER(*PUBLIC)
AUT (*EXCLUDE)

2. A korabbi programok atvett jogosultsagait 6roklé programok létrehozasara jogosult
egyedi felhasznalok megadasahoz irja be a kovetkezo parancsot:

ADDAUTLE AUTL (QUSEADPAUT) USER(felhaszndlonév)
AUT (*USE)

Kevésbé korlatozo kérnyezet: Ha a felhasznalok tobbségének engedélyezni kivanja atvett
jogosultsagokat 6roklé programok létrehozasat, akkor tegye a kovetkezoket:

1. Hagyja meg a jogosultsagi lista nyilvanos jogosultsaganak *USE értékét.

9. fejezet Gyanus programok felismerése 75



2. A korabbi programok atvett jogosultsagait 6roklé programok létrehozasaban
megakadalyozott egyedi felhasznalok megadasahoz irja be a kdvetkezd parancsot:

ADDAUTLE AUTL (QUSEADPAUT)
USER(felhaszndlénév) AUT (*EXCLUDE)

Trigger programok hasznalatanak megfigyelése

76

A DB2 UDB lehet6vé teszi trigger programok tarsitasat az adatbazisfajlokhoz. A trigger
programok kezelésének képessége altalanos dolog a magas szinti funkciokat biztositd
adatbaziskezeloknél.

Amikor trigger programot tarsit egy adatbazisfajlhoz, akkor meg kell adni a trigger program
futasanak idejét. Beallithato példaul olyan trigger program az tigyfelek megrendeléseit
tartalmazo6 fajlhoz, amely 1j rekordok hozzaadasakor fut le. Amikor az ligyfél egyenlege
tullépi a hitelkeretet, akkor a trigger program kinyomtathat egy figyelmezteto levelet az
igyfélnek, ¢és iizenetet kiildhet a hiteliigyletekért felelds szemeélynek.

A trigger programok hatékony lehetdséget nydjtanak mind alkalmazas funkcidk biztositasara,
mind az informdciok kezelésére. A trigger programok emellett lehetdséget nyujtanak a rossz
szandéku felhasznaloknak “Trojai programok™ bevezetésére a rendszerre. Elképzelhetd, hogy
a rendszeren van valahol egy kartékony program, amely csak a rendszer egyik
adatbazisfajljaban bekovetkezd bizonyos eseményre varakozik.

Megjegyzés: A Trojai falo torténete jol ismert a torténelembdl: Az dkori gorogok Troja
ostromlasakor egy katonakkal megt6ltott hatalmas falovat készitettek. Miutan
elhitették a trojaiakkal, hogy a falo egy istenszobor, a trojaiak bevitték a falovat
a varba, amelybdl ¢jszaka kimasztak a katondk, ¢s kinyitottak Trdja kapuit a
tobbi gorog harcos szamara. A szamitogépes vilagban emiatt nevezik a rejtett
destruktiv funkciokat tartalmazé programokat trdjai programnak.

— SECBATCH menii meniipontjai:
27 - azonnali elkiildés 66 - job iitemezé hasznalata

A rendszer alapértelmezett beéllitasai korlatozzak a trigger programok hozzaadasat az
adatbazisfajlokhoz. Az objektum jogosultsag koriiltekintd kezelése esetén a tipikus
felhaszndloknak altalaban nincs jogosultsaga trigger program adatbazisfajlhoz
tarsitasara. (A parancsok futtatasahoz sziikséges jogosultsagok felsoroldsa az iSeries
biztonsagi dsszefoglalo ciml kiadvany D figgelékében talalhato.)

A Trigger programok kinyomtatasa (PRTTRGPGM) paranccsal nyomtathatja ki egy
adott konyvtar vagy minden konyvtar dsszes trigger programjat.

Ezen kezdeti jelentés alapjan értékelheti ki a rendszeren taldlhato trigger programokat. Ezutan
a valtozasokat tartalmazo jelentés rendszeres idokozonkénti kinyomtatasaval kovetheti
nyomon a rendszer 4j trigger programjait.

A trigger programok kiértékelése soran a kovetkezdket kell szem el6tt tartani:

* Ki hozta létre a trigger programot? Ennek meghatarozasahoz hasznalja az Objektumleiras
megjelenitése (DSPOBJD) parancsot.

* Mit tesz a program? Ennek megallapitasahoz nézze at a program forrasat, vagy
konzultaljon a program szerzdjével. Ellendrzi példaul a trigger program, hogy milyen
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felhasznalo futtatja? Elképzelhetd példaul, hogy a trigger program egy adott felhasznalora
(példaul QSECOFR) varakozik, hogy a kartékony funkcidjat ne akadalyozzak jogosultsagi
korlatozasok.

A kezdeti informaciok rogzitése utan a valtozasokat tartalmazo jelentés rendszeres
idokozonkeénti kinyomtatasaval kvetheti nyomon a rendszer uj trigger programjait.

Rejtett programok keresése

A rendszerbe nemcsak trigger programok utjan vihet6k be trojai programok. A trigger
programok a végprogramok egy bizonyos formai. Bizonyos események bekovetkezésekor,
példaul trigger program esetén egy fajl frissitésekor, a rendszer lefuttatja az eseményhez
tarsitott végprogramot.

A rendszeren talalhato tovabbi lehetséges végprogramokat af15. tablazat:irja le. A
végprogramok hasznalatanak ¢s tartalmanak kiértékelésére ugyanaz a modszer hasznalhato,

mint a trigger programok esetében.

Megjegyzés: A|lS. tablazat:|nem sorolja fel az 6sszes lehetséges végprogramot.

15. tablazat: Rendszer altal biztositott végprogramok

Program neve

Program futasanak bekovetkezése

A DDMACC halozati attributum felhasznalod
altal megadott neve.

Amikor a felhasznalo DDM fajlt probal megnyitni a rendszeren, vagy DRDA
kapcsolatot alakit ki.

A PCSACC haldzati attributum felhasznald
altal megadott neve.

Amikor a felhasznal6 az eredeti kliensek hasznalatakor Client Access funkciok
segitségével probal rendszerobjektumokhoz hozzaférni.

A QPWDVLDPGM rendszervaltozo
felhasznal¢ altal megadott neve.

Amikor egy felhasznald a Jelszocsere funkciot futtatja.

A QRMTSIGN rendszervaltozé felhasznalo
altal megadott értéke.

Amikor egy felhasznal¢ interaktiv bejelentkezésre tesz kisérletet tavoli rendszerrdl.

QSYS/QEZUSRCLNP

Az automatikus tisztitasi funkcio futasakor.

A CHGBCKUP parancs EXITPGM
paraméterének felhasznald altal megadott
értéke.

A Miiveleti segédlet mentési funkcid hasznalatakor.

A CRTPRDLOD parancsban a felhasznald
altal megadott nevek.

A paranccsal 1étrehozott termék mentése ¢s visszaallitasa eldtt és utan, illetve
torlésekor.

A CHGMSGD parancs DFTPGM
paraméterének felhasznald altal megadott
értéke.

Ha egy tlizenetnek van megadott alapértelmezett programja, akkor a rendszer az
adott iizenet kiildésekor lefuttatja a programot. A tipikus rendszereken talalhato
tizenetleirasok nagy szama miatt az alapértelmezett programok hasznalatanak
megfigyelése nehézkes lehet. alapértelmezett programok hozzaadasanak
megakadalyozasahoz az lizenetfajlok (*MSGF objektumok) nyilvanos
jogosultsagat javasolt a *USE ¢értékben megallapitani.

A STREML3270 parancs FKEYPGM
paraméterének felhasznald altal megadott
értéke.

Amikor egy felhasznald megnyom egy funkciobillentytit a 3270 eszkéz emulacios
szekcidban. A rendszer a végprogram lefutdsa utan adja vissza a vezérlést a 3270
eszk6z emuldcios szekcionak.

A teljesitményfigyel6 parancsok EXITPGM
paraméterének felhasznald altal megadott
értéke.

Az STRPFRMON, ENDPFRMON, ADDPFRCOL és CHGPFRCOL parancsok
altal végzett adatfeldolgozaskor. A program az adatgytijtés befejezésekor fut le.

A RCVIJRNE parancs EXITPGM
paraméterének felhasznald altal megadott
értéke.

A megadott naplobol és naplofogadobdl kiolvasott valamennyi naplobejegyzésen
vagy naplobejegyzés csoporton.
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15. tablazat: Rendszer altal biztositott végprogramok (Folytatas)

Program neve

Program futasanak bekévetkezése

A QTNADDCR API szamara atadott Véglegesités vagy visszagorgetés mivelet soran.

felhasznal¢ altal megadott név.

A QHFRGFS API szamara atadott felhasznald | Fajlrendszer funkciok végrehajtasakor.

altal megadott nevek.

A nyomtaté eszkozleirasok SEPPGM A spoolféjlok vagy nyomtatasi feladatok eldtt vagy utan nyomtatott elvalasztd

paraméterének felhasznald altal megadott oldalak tartalmanak meghatarozasakor.

értéke.

QGPL/QUSCLSXT Adatbazisfajl bezarasakor a fajl hasznalati informéaciok begytijtésnek
biztositasdhoz.

A logikai fajlok FMTSLR paraméterének Amikor egy rekord kertil az adatbazisfajlba, és a rekordformatum neve nincs

felhasznal¢ altal megadott értéke. megadva a magas szintli nyelven irt programban. A kivalasztasi program

bemenetként megkapja a rekordot, meghatdrozza a rekordformatumot, és
visszaadja azt az adatbazisnak.

A QATNPGM rendszervaltozdban, a Amikor egy felhasznalé megnyomja az Attention billentytit.

felhasznaldi profilok ATNPGM
paraméterében, illetve a SETATNPGM
parancs PGM paraméterében a felhasznalo

altal megadott név.

A TRCJOB parancs EXITPGM A Job nyomkoévetése eljaras inditasa elott.

paraméterének felhasznald altal megadott

értéke.

A végprogramok hasznalatat lehetévé tevo parancsok esetén meg kell gy6zddni arrdl, hogy a
parancs alapértelmezését nem modositottak egy végprogram megadasaval. Meg kell gy6zddni
emellett, hogy az ilyen parancsok nyilvanos jogosultsaga nem elegend6 a parancs
alapértelmezések modositasahoz. A CHGCMDDFT parancs *OBJMGT jogosultsagot igényel
a parancshoz. A parancs futtatdsa nem igényel *OBJMGT jogosultsagot.

Bejegyzett végprogramok kiértékelése

A bizonyos események bekovetkezésekor futd végprogramok bejegyzéséhez a rendszer
bejegyzési funkcidja hasznalhatd. A rendszeren megadott bejegyzési informaciok
kinyomtatasahoz hasznalja a WRKREGINF OUTPUT(*PRINT) parancsot. A jelentésre az

mutat be egy példat:

Work with Registration Information

Exit point . . . . . . . .. ... . . QIBM_QGW _NJEOUTBOUND
Exit point format . . . . . . . . . . : NJEOOLOO
Exit point registered . . . . . . . . : *YES
Allow deregister . . . . . . . . . . . : *YES
Maximum number of exit programs . . . :  *NOMAX
Current number of exit programs . . . : 0
Preprocessing for add . . . . . . . . : *NONE

Library . . . . . . . . . ... L

Format . . . . . . . ... .0
Preprocessing for remove . . . . . . . :  *NONE

Library . . . . . . . . o ...

Format . . . . . . .o o000
Preprocessing for retrieve . . . . . . : *NONE

Library . . . . . . . . o000

8. dbra: Bejegyzési informdciok kezelése - Példa
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A jelentés a rendszer valamennyi kilépési pontjanak vonatkozasaban megadja, hogy jelenleg
van-e bejegyzett végprogram a ponton. Ha egy kilépési ponton van bejegyzett program, akkor
a WRKREGINF képerny6 8. meniipontjanak (Programok megjelenitése) kivalasztasaval
tekintheti meg a bejegyzett programra vonatkozo informaciokat:

4 N

Work with Registration Information

Type options, press Enter.
5=Display exit point  8=Work with exit programs

Exit
Exit Point
Opt Point Format Registered Text
QIBM_QGW_NJEOUTBOUND NJE00100 *YES Network Job Entry outbound ex
8 QIBM_QHQ_DTAQ DTAQO100 *YES Original Data Queue Server
QIBM_QLZP_LICENSE LICMO100 *YES Original License Mgmt Server
QIBM_QMF_MESSAGE MESS0100 *YES Original Message Server
QIBM_QNPS_ENTRY ENTRO100 *YES Network Print Server - entry
QIBM_QNPS_SPLF SPLFO100 *YES Network Print Server - spool

QIBM_QNS_CRADDACT ADDA0100 *YES Add CRQ description activity
QIBM_QNS_CRCHGACT CHGAO100 *YES Change CRQ description activi

-

Az ilyen végprogramok kiértékelésekor alkalmazza a trigger programoknal megadott
modszereket.

Utemezett programok ellenérzése

Az iSeries tobbféle mddszert is biztosit a jobok késdbbi iddpontban kezdeményezett futasanak
itemezéséhez, az egyik ilyen a job titemez6. Ezek a modszerek altaldban nem képviselnek
biztonsagi kockazatot, mivel a jobokat titemez6 felhasznaldknak ugyanolyan jogosultsagokkal
kell rendelkezniiik, mint a a jobok koétegelten valo elkiildése esetén.

Ettol fiiggetleniil rendszeres idokozonként ellendrizni kell az titemezett jobokat. A vallalattol
mar tavozott, elégedetlen felhasznalo példaul hasznalhatja ezt a modszert egy katasztrofa
beiitemezésére.

Mentési és visszaallitasi képesség korlatozasa

A legtobb felhaszndlonak nem sziikséges objektumok mentését és visszaallitasat végezni a
rendszeren. A mentési parancsok lehetdséget nyujtanak a szervezet informacios tulajdonanak
adathordozora vagy masik rendszerre masolasara. A legtobb mentési parancs tamogatja a
mentési fajlokat is, amelyek adathordozo vagy mentési/visszaallitasi eszkozre vonatkozo
hozzaférés nélkiil is eljuttathatok masik rendszerre (a SNDNETF paranccsal).

A visszaallitasi parancsok lehetdséget adnak jogosulatlan objektumok, példaul programok,
parancsok és fajlok visszaallitasara a rendszeren. Mentési fajlok hasznalataval a visszaallitas
elvégezhetd adathordozd és mentés/visszaallitasi eszkoz nélkiil is. A mentési fajlok
szarmazhatnak masik rendszerrél is a SNDNETF parancs vagy FTP hasznalataval.

A mentési és visszaallitasi miveletek korlatozasara a kovetkezoket javasoljuk:

* Ellendrizze, hogy mely felhasznalok rendelkeznek a *SAVSY'S specidlis jogosultsaggal. A
*SAVSYS specialis jogosultsag lehet6ve teszi a felhasznaldonak az objektumok mentését és
visszaallitasat abban az esetben is, ha a felhasznald egyébként nem rendelkezik az
objektum eléréséhez sziikséges jogosultsagokkal.

* Feliigyelje a mentési és helyreallitasi eszk6zokhoz vald fizikai hozzaférést.

» Korlatozza a mentési ¢és visszaallitasi parancsok elérését. Az OS/400 licencprogramok
telepitésekor az RSTxxx parancsok nyilvanos jogosultsaga *EXCLUDE. A SAVxxx
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parancsok nyilvanos jogosultsaga *USE. Fontolja meg a SAVxxx parancsok nyilvanos
jogosultsaganak *EXCLUDE beallitasat. Gondosan korlatozza az RSTxxx parancsok
hasznalatara jogosult felhasznalokat.

* A QALWOBIJRST rendszervaltozoval korlatozza a rendszer allapotu programok, a
jogosultsagokat atvevo programok ¢€s az ellendrzési hibakkal rendelkez6 objektumok
visszaallitasat.

* A QVFYOBIJRST rendszervaltozoval feligyelje az alairt objektumok visszaallitasat a
rendszeren.

* A QFRCCVNRST rendszervaltozoval feliigyelje a rendszerre visszaallitott egyes
objektumok ismételt 1étrehozasat.

* A visszaallitasi miiveleteken végezzen biztonsagi megfigyelést. Vegye fel a *SAVRST
paramétert a QAUDLVL rendszervaltozoba, és rendszeres idokozonként nyomtassa ki a
visszaallitasi mtiveletek eredményeként 1étrejott megfigyelési feljegyzéseket. (A
megfigyelési bejegyzésekkel kapcsolatos miiveletekrdl tovabbi informacidkat az iSeries
biztonsagi dsszefoglalo 9. fejezetében és F fiiggelékében talal.)

Védett kényvtarak felhasznaldi objektumainak ellendrzése

80

Az iSeries szerver minden jobjanak van egy konyvtarlistaja. A konyvtarlista hatarozza meg,
hogy a rendszer milyen sorrendben nézi végig a konyvtarakat egy objektum keresésekor
abban az esetben, ha az objektum nevével a konyvtarnév nincs megadva. Amikor példaul egy
felhasznalo a program megadasa nélkil futtat egy programot, akkor a rendszer a profil
konyvtarlistajat keresi végig, és a program els6 megtalalt valtozatat fogja futtatni.

A konyvtarlistabol adodo biztonsagi kockazatokrol, illetve a konyvtarnév megadasa nélkiil
meghivott (minésitetlen hivas) programokrdl az iSeries biztonsdagi ésszefoglalo cimii
kiadvanyban talal tovabbi részleteket. Emellett javaslatokat tesz a a konyvtarlistak
tartalmanak, illetve a rendszer konyvtarlistak modositasi képességének feliigyeletére
vonatkozoan.

A rendszer megfelelé6 mikddéséhez bizonyos rendszerkonyvtaraknak (példaul QSYS és
QGPL) minden job konyvtarlistajaban benne kell lenniiik. Az objektum jogosultsag
segitségével mindenképpen feliigyelni kell, hogy ezekhez a konyvtarakhoz ki adhat hozza
programokat. Ez megakadalyozza, hogy valaki olyan imposztor programot helyezzen ezen
konyvtarak valamelyikébe, amely neve a konyvtarlista késobbi részében talalhato valamelyik
program nevével egyezik meg.

Meg kell vizsgalni, ki jogosult a CHGSYSLIBL parancs futtatasara, és figyelni kell az SV
rekordokat a biztonsagi megfigyelési naploban. Egy rossz szandéku felhasznalo megteheti
példaul, hogy hozzaad egy konyvtarat a rendszer konyvtarlistahoz a QSYS konyvtar elétt,
amelybdl az IBM parancsok nevével megegyezd jogosulatlan programok futhatnak.
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— SECBATCH menii meniipontjai:
28 - azonnali elkiildés 67 - job iitemezé hasznalata

A Felhasznaloi objektumok kinyomtatasa (PRTUSROBJ) paranccsal nyomtathatja ki
egy adott konyvtar felhaszndloi (nem IBM) objektumainak listajat. A listaban szerepld
programok kiértékelésével megallapithatja, hogy ki hozta 1étre ezeket, és milyen
funkciokat latnak el.

A programoktol eltéro felhasznaldi objektumok is jelenthetnek biztonsagi kockazatot,
amennyiben ezek rendszerkonyvtarakban talalhatok. Ha példaul egy program nem teljes
képzésti névvel megadott fajlba bizalmas adatokat ir, akkor egy egyszert triikkel
ravehetd arra, hogy hamis fajlt nyisson meg, és abba irja az adatokat.
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10. fejezet Betoreési kisérletek felismerése és megakadalyozasa

Ez a fejezet kiilonféle tippeket sorol fel a lehetséges biztonsagi kockazatok és bajkeverdk
felismeréséhez.

Fizikai biztonsag

A rendszeregység fontos tizleti tulajdon, egyszersmind potencialis rendszerbe jutasi hely. A
rendszeregységen beliil tobb kicsi és értékes alkatrész is talalhato. A rendszeregységet
feliigyelt helyre kell helyezni, nehogy a kicsi, de értékes alkatrészeket kilopjak beldle.

A rendszeregységen talalhatd egy vezérlopanel, amely kiilonféle alapszintii miveleteket
munkaallomas nélkiil tesz lehetévé. A vezérlopanelen a kdvetkezé miiveletek végezhetok el:

* Rendszer leallitasa.
e Rendszer inditasa.
* Operacios rendszer betoltése.

* Szervizfunkciok inditasa.

A felsorolt tevékenységek mindegyike alkalmas a rendszer felhasznaldinak félbeszakitasara.
Emellett potencialis biztonsagi kockazatot is jelentenck a rendszerre. A tevékenységek
korlatozasahoz hasznalja a rendszerhez tartozo kulcsot. A vezérlopanel hasznalatanak
megakadalyozasahoz helyezze a kulcsot Biztonsagos pozicioba, tavolitsa el a kulcsot, €s
tarolja biztonsagos helyen.

Megjegyzések:

1. Ha arendszeren tavoli IPL-t vagy tavoli diagnosztikai funkcidkat kivan végrehajtani,
akkor a kulcsot mas pozicioba kell allitani. A kulcs beallitasokrol tovabbi részleteket az
iSeries Informacios kdzpont Kezdeti 1épések cimii témakorében talal (az elérésével

kapcsolatos részleteket az[‘Eléfeltétel és kapcsolodo informaciok” oldalszam: xii| szakasz
tartalmazza).

2. A kulcsot nem minden rendszeregység tartalmazza alapfelszereltségként.

Felhasznalodi profilokkal kapcsolatos tevékenységek megfigyelése

A felhasznaldi profilok biztositjak a rendszerre valo bejutast. A felhasznaloi profil
paraméterei hatarozzak meg a felhasznalo kdrnyezetét és biztonsagi jellemzdit. A biztonsagi
adminisztratornak feliigyelnie és kovetnie kell a rendszer felhasznaloi profiljaiban tortént
valtozasokat.

A biztonsagi megfigyelés beallithato oly mdodon, hogy a felhasznaloi profilok valtozasai
naplozasra kertiljenek. A valtozasokat tartalmazo jelentés kinyomtatasara a DSPAUDJRNE
parancs hasznalhato.

Létrehozhatok olyan végprogramok, amelyek kiértékelik a felhasznaldi profilokkal
kapcsolatosan kért tevékenységeket. A felhasznaloi profil parancsok kilépési pontjait a
sorolja fel.

16. tablazat: Felhasznaloi profil tevékenységek kilépési ponijai.

Felhasznaléi profil parancs Kilépési pont neve

Felhasznaloi profil Iétrehozasa (CRTUSRPRF) QIBM_QSY_CRT_PROFILE
Felhasznaloi profil modositasa (CHGUSRPRF) QIBM_QSY_CHG_PROFILE
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16. tablazat: Felhasznaldi profil tevékenységek kilépési pontjai. (Folytatas)

Felhasznaléi profil parancs Kilépési pont neve
Felhasznaloi profil térlése (DLTUSRPRF) QIBM_QSY_DLT_PROFILE
Felhasznaloi profil visszaallitasa (RSTUSRPRF)  QIBM_QSY_RST_PROFILE

A végprogram megvizsgalhatja példaul az olyan szandékolt mddositasokat, amelyek hatasara
a felhasznal6 képes lesz egy program jogosulatlan valtozatanak futtatasara. Ilyenek példaul az
eltérd jobleirast vagy uj aktudlis konyvtarat hozzarendeld modositasok. A végprogram az
ilyen esetekben a kapott informacidk alapjan értesitheti az lizenetsort, vagy eljarhat (példaul a
felhasznaloi profil mddositasaval vagy letiltasaval).

A felhasznaloi profilokkal kapesolatos tevékenységek végprogramjairdl tovabbi részleteket az
iSeries biztonsagi dsszefoglalo cimi kiadvany tartalmaz.

Objektum alairas
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Valamennyi biztonsagi 6vintézkedés hiabavald, ha valaki megkeriilheti ezeket azaltal, hogy
megpiszkalt adatokat hoz be a rendszerre. Az iSeries szerver rendelkezik olyan beépitett
szolgaltatasokkal, amelyek segitségével megakadalyozhatja a megpiszkalt szoftverek
betdltését a rendszerre, illetve felismerheti a mar betoltott ilyen jellegii szoftvereket. Az egyik
ilyen technika a V5R1 kiadasban bevezetett objektum alairas.

Az objektum aldiras az iSeries szerver implementacioja a "digitalis alairasként” ismert
kriptografiai koncepciora. Az 6tlet viszonylag egyszerti: amikor a szoftver eldallitoja készen
all a szoftver szallitasara, akkor "aldirja” a szoftvert. Ez az aldirds semmiféle garanciat nem
nyujt a szoftver funkciora vonatkozoan. Lehetoséget nyujt viszont annak hitelt érdemld
megallapitasara, hogy a szoftver valdban az alairo szallitotdl szarmazik-e, illetve hogy a
szoftver megvaltozott-e az alairas 6ta. Ez kiilonosen akkor fontos, ha a szoftver az Interneten
keresztiil kertilt atvitelre, vagy olyan adathordozon taldlhatd, amelyrdl gyanitja, hogy
mddositottak.

A digitalis alairasok szélesebb kort feligyeletet biztositanak a rendszerre toltheto szoftverek
felett, és lehetove teszik a betoltés utan tortént valtozasok felismerését. Az Objektum
visszaallitas ellenérzése (QVFYOBJRST) nevii uj rendszervaltozo segitségével beallithatd
egy olyan korlatozo stratégia, amely megkdveteli, hogy a rendszeren csak az ismert
szoftverforrasok alairasaval ellatott szoftver t6lthetd be. Nyiltabb stratégia szintén
megvalosithato, példaul az alairasok megléte esetén ezek ellendrzése.

Valamennyi OS/400 szoftvert, illetve az iSeries szerveren fut6 licencprogramokat és ezek
opcioit alairta egy olyan forras, amelyben a rendszer megbizik. Az alairasok segitik a rendszer
integritasanak fenntartasat, a javitasok alairasa segitségével pedig meggy6zodhet arrol, hogy a
javitas megbizhatd forrasbdl szarmazik, és nem modositottak az esetleges halozati atvitel
soran. Az alairasok azutan is ellenérizhetdk, hogy a szoftver bekertilt a rendszerbe. A
CHKOBIJITG (Objektum integritasanak ellendrzése) parancs a meglévo integritasi
ellendrzések mellett kibdviilt az alairasok ellendrzésének képességével is. Emellett a Digitalis
igazolas kezeldbe is keriiltek 1j panelek, amelyek segitségével ellendrizheti a rendszeren
taldlhato objektumok alairdsait, beleértve az operacios rendszer objektumait is.

Az operacios rendszer alairasahoz hasonldan a digitalis alairasok felhasznalhatdk az
lizletmenet szempontjabdl kritikus szoftverek integritasanak védelmére is. Elképzelhetd, hogy
a szoftver szallitoja mar aldirta a szoftvert, de ha mégsem, akkor helyben is aldirhato, s6t
alairhatdk a sajat fejlesztésu szoftverek is. Ezutan a biztonsagi stratégia kiegészitheto oly
moddon, hogy a CHKOBIJITG parancs vagy a Digitalis igazolas kezel6 segitségével rendszeres
idokozonkeént ellendrzi a szoftverek alairdsait, vagyis meggy6zodhet arrol, hogy az
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objektumok nem valtoztak meg az alairasuk ota. Emellett megkovetelhetd, hogy a rendszerre
csak olyan szoftvert lehessen visszaallitani, amelyet a rendszer vagy egy masik
megbizhatonak tekintett forras alairt. Az IBM-en kiviili szallitoktdl szarmazo iSeries
szoftverek alairasanak hianya miatt ez azonban elképzelhetd, hogy tul erds korlatozas. Az uj
digitalis alairas tamogatas rugalmas eszkozt biztosit a szoftverek integritasanak lehetd
leghatékonyabb védelmére.

A szoftverek védelmét szolgalo digitalis alairason kiviil a digitalis igazoldsok még szdmos
modon felhasznalhatok. A digitalis igazolasokrol tovabbi részleteket az Informacids kézpont
Digitalis igazolas kezeld cimi témakorében talal (az elérésére vonatkozo részleteket az
|“E16feltéte1 ¢s kapcsolodo informaciok” oldalszam: xii| szakasz irja le).

Alrendszerleirasok megfigyelése

Amikor elindul egy alrendszer az iSeries szerveren, akkor a rendszer 1étrehoz egy kornyezetet
a rendszerbe belép6 €s azon futd jobok szamara. A kdrnyezet jellemzoit az alrendszerleiras
hatarozza meg. Az alrendszerleirasok ennek megfeleloen kiilonféle lehetéségeket nyujthatnak
a rosszindulatu felhasznaloknak. A bajkeverok egy alrendszerleiras segitségével megadhatjak
egy program automatikus inditasat, vagy lehetévé tehetik a felhasznaldi profil nélkiili
bejelentkezést.

A Nyilvanos jogosultsagok visszavonasa (RVKPUBAUT) parancs futtatasakor a rendszer
*EXCLUDE értékre allitja az alrendszerleirasokkal kapcsolatos parancsok nyilvanos
jogosultsagat. Ez megakadalyozza az erre kifejezetten fel nem jogositott (és az *ALLOBJ
specialis jogosultsaggal nem rendelkezo) felhasznalokat az alrendszerleirasok létrehozasaban
¢és modositasaban.

Az alabbi témakordk a rendszer meglévo alrendszerleirasainak attekintésére vonatkozoan
adnak néhany tanacsot. Az 6sszes alrendszerleirasrol az Alrendszerleirasok kezelése
(WRKSBSD) paranccsal készithet listat. Az 5. (Megjelenités) meniipont kivalasztasa esetén
megjelenik a kijelolt leirasra vonatkozo menii. Ebben lathato az alrendszer kdrnyezet
részeinek listaja.

A részekre vonatkozo részletek megjelenitéséhez hasznélja a megfelelé meniipontokat. A
meni elso két elemének mddositasara az Alrendszerleirds modositasa (CHGSBSD) parancsot
hasznalhatja. A tovabbi elemek mddositasahoz hasznalja a bejegyzés tipusanak megfeleld
hozzaadasi, moédositasi vagy eltavolitasi parancsot. A munkadllomas bejegyzések
modositasara példaul hasznalja a Munkadllomas bejegyzés mddositdsa (CHGWSE) parancsot.

Az alrendszerleirasok kezelésérol tovabbi részleteket a Work Management cimii kiadvany
tartalmaz. Itt talalhatok az IBM altal szallitott alrendszerleirasok alapértelmezett értékei is.

Automatikusan induld job bejegyzések

Az automatikusan induld job bejegyzések egy jobleiras nevét tartalmazzak. A jobleiras
tartalmazhat olyan adatkérést (RQSDTA), amelynek hatasara egy program vagy parancs fut
le. Az RQSDTA lehet példaul CALL LIB1/PROGRAM1. Ebben az esetben az alrendszer
minden inditasakor lefut a LIB1 kényvtar PROGRAMI programja.

Vizsgalja meg az automatikusan induld job bejegyzéseket és a hozzajuk tarsitott jobleirasokat.

Gy6z6djon meg rola, hogy megértette az alrendszer inditasakor automatikusan lefutd program
funkcidjat, és ennck sziikségességét.
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Munkaallomas nevek és tipusok

Az alrendszerek az indulas soran lefoglaljak a munkaallomas név és munkaallomas tipus
bejegyzésekben (kifejezetten vagy altalanosan) felsorolt valamennyi nem lefoglalt
munkaallomast. Amikor egy felhasznalo bejelentkezik, akkor arra az alrendszerre jelentkezik
be, amely a munkaallomasat lefoglalta.

A munkaallomas bejegyzés adja meg, hogy milyen jobleiras keriil felhasznalasra a
munkaallomason inditott jobokhoz. A jobleiras tartalmazhat olyan adatkérést, amelynek
hatdsara egy program vagy parancs fut le. Az RQSDTA paraméter értéke lehet példaul CALL
LIB1/PROGRAM1. Ilyenkor minden esetben, amikor egy felhasznalé ezen alrendszer altal
lefoglalt munkaallomasra jelentkezik be, lefut a LIB1 konyvtar PROGRAMI programja.

Nézze meg a munkaallomas bejegyzéseket és a tarsitott jobleirasokat. Gy6z6djon meg rola,
hogy senki nem adott hozza vagy modositott olyan bejegyzéseket, amelyek eredményeként
ellendrizetlen programok futnak le.

A munkadllomas bejegyzések megadhatnak alapértelmezett felhasznaloi profilt is. Bizonyos
alrendszer konfiguraciok esetében ez lehetdvé teszi a bejelentkezést egyszertien csak az Enter
lenyomasaval. Ha a rendszeren alkalmazott biztonsagi szint (QSECURITY rendszervaltozd)
40-nél alacsonyabb, akkor érdemes atnézni a munkaallomas bejegyzéseket alapértelmezett
felhasznalok utan kutatva.

Jobsor bejegyzések

Az alrendszerek az indulas soran lefoglaljak az alrendszer leirasaban megadott nem lefoglalt
jobsorokat. A jobsor bejegyzések nem képviselnek kozvetlen biztonsagi kockazatot.
Segitségiikkel azonban megbolygathat6 a rendszer teljesitménye a jobok nem megfeleld
kornyezetben vald futtatasaval.

Az alrendszerleirasok jobsor bejegyzéseit érdemes idérol idore atnézni, és meggydzodni arrdl,
hogy a kétegelt jobok valdban ott futnak, ahol az helyénvalo.

Tovabbitasi bejegyzések

A tovabbitasi bejegyzések hatarozzak meg, hogy mi torténik a jobbal, amikor az belép az

alrendszerbe. Az alrendszer az 6sszes jobtipushoz (kotegelt, interaktiv és kommunikacios)

hasznal tovabbitasi bejegyzéseket. A tovabbitasi bejegyzések a kdvetkezdket hatarozzak meg:

* A job osztalya. A jobsor bejegyzésekhez hasonldan a jobokhoz tarsitott osztaly hatassal
lehet ugyan a teljesitményre, de biztonsagi kockazatot nem jelent.

* A job indulasakor lefutd program. Nézze meg a tovabbitasi bejegyzéseket, és gy6zodjon
meg réla, hogy senki nem adott hozza vagy modositott olyan bejegyzéseket, amelyek
eredményeként ellendrizetlen programok futnak le.

Kommunikacios bejegyzések és tavoli hely nevek
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Amikor egy kommunikacids job belép a rendszerbe, a rendszer az aktiv alrendszer

kommunikacios bejegyzései és a tavoli hely név bejegyzések segitségével hatarozza meg a

kommunikacids job futdsanak maodjat. A bejegyzésekben a kovetkezoket érdemes megnézni:

* Minden alrendszer képes kommunikacios jobok futtatasara. Ha egy kommunikacios célt
szolgal6 alrendszer nem aktiv, akkor a rendszerbe belépni szandékozo jobok elképzelheto,
hogy egy masik alrendszerleirasban taldlnak olyan bejegyzést, amely megfelel az
igényeiknek. Ennek megfeleloen az dsszes alrendszerleirds bejegyzéseit érdemes
megvizsgalni.
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* A kommunikacios bejegyzések egy jobleirast tartalmaznak. A jobleiras tartalmazhat olyan
adatkérést, amelynek hatasara egy program vagy parancs fut le. A kommunikacios
bejegyzések és a hozzajuk tartozo jobleirasok attekintésével gy6zodjon meg rdla, hogy érti
a jobok induldsanak modjat.

* A kommunikécios bejegyzések megadnak egy alapértelmezett felhasznaloi profilt is,
amelyet a rendszer kiilonféle helyzetekben hasznalhat fel. Vizsgalja meg az alapértelmezett
profil szerepét. Ha a rendszeren vannak alapértelmezett profilok, akkor gy6z6djon meg
rola, hogy ezek jogosultsaga minimalis. Az alapértelmezett felhasznaldi profilokrol tovabbi
informaciokat a|12. fejezet, “Biztonsagos APPC kommunikécié”l szakasz tartalmaz.

A felhasznaloi profilt meghatarozé kommunikacios bejegyzések azonositasahoz hasznalja
az Alrendszerleiras kinyomtatasa (PRTSBSDAUT) parancsot.

ElGinditott job bejegyzések

Az eloinditott job bejegyzések készithetik fel az alrendszereket bizonyos tipusu jobok
fogadasara, amelyek igy gyorsabban indulhatnak el. El6inditott jobok az alrendszer
indulasakor vagy igény szerint futnak le. Az eldinditott jobok bejegyzései a kdvetkezoket
hatarozzak meg:

* Futtatando program
Alapértelmezett felhasznaldi profil

Jobleiras

Ezek mindegyike hordozhat biztonsagi kockazatokat. Meg kell gy6zddni rola, hogy az
eléinditott job bejegyzések csakis jogosult és szandékolt funkciokat hajtanak végre.

Jobok és jobleirasok

A jobleirasok olyan kérés adatokat és tovabbitasi adatokat tartalmaznak, amelyek hatasara a
jobleiras hasznalatakor lefuthat egy adott program. Ha a jobleiras megad egy programot az
adatkérés paraméterben, akkor a rendszer lefuttatja a programot. Ha a jobleiras tovabbitasi
adatokat tartalmaz, akkor a rendszer lefuttatja a tovabbitasi adatoknak megfelel6 tovabbitasi
bejegyzésben megadott programot.

A rendszer a jobleirdsokat az interaktiv ¢és a kotegelt jobokhoz is haszndlja. Interaktiv jobok
esetén a jobleirast a munkaallomas bejegyzés hatarozza meg. A munkaallomas bejegyzés
értéke jellemzoen *USRPRF, vagyis a rendszer a felhasznaldi profilban megadott jobleirast
hasznalja. Kotegelt jobok esetén a jobleirast a jobok elkiildésekor kell meghatarozni.

A jobleirasokat érdemes rendszeres idokozonként atnézni, és meggy6zddni arrdl, hogy nem
futtatnak nem szandékolt programokat. Emellett objektum jogosultsagokkal biztositani kell,
hogy a jobleirasokat ne mddosithassak. A *USE jogosultsag elég a jobleirassal rendelkez6
jobok futtatasahoz. Az altalanos felhasznaloknak nem sziikséges *CHANGE jogosultsagot
adni a jobleirasokhoz.
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— SECBATCH menii meniipontjai:
15 - azonnali elkiildés 54 - job iitemez6 haszndlata

A jobleirasok megadhatjak azt is, hogy a jobnak milyen felhasznaldi profil alatt kell
futnia. 40-es és magasabb biztonsagi szinten a futtatdshoz a felhasznalénak *USE
jogosultsaggal kell rendelkeznie a jobleirashoz ¢és a benne megadott felhasznaloi
profilhoz is. A 40-nél alacsonyabb biztonsagi szinteken elegendd, ha a felhasznald csak
a jobleiras vonatkozasaban rendelkezik *USE jogosultsaggal.

A Jobleiras jogosultsag kinyomtatasa (PRTJOBDAUT) parancs segitségével
nyomtathatja ki azon jobleirdsokat, amelyek felhasznaldi profilt adnak meg, és
nyilvanos jogosultsaguk *USE.

A jelentésben szerepelnek a jobleirasban megadott felhasznaldi profil specialis jogosultsagai
is. Emellett megtalalhatok benne a felhasznaldi profil csoportprofiljai altal birtokolt specialis
jogosultsagok is. A felhasznaldi profil maganjogosultsagainak megjelenitéséhez hasznalja a
kovetkezd parancsot:

DSPUSRPRF USRPRF (profilnév) TYPE(*0BJAUT)

A jobleiras megadja a job futasakor hasznalandé konyvtarlistat. Ha valaki modosithatja egy
felhasznalo konyvtarlistajat, akkor a felhasznald egy masik konyvtarbol egy program
jogosulatlan véltozatat futtathatja. Eppen ezért a rendszer jobleirasaiban megadott
konyvtarlistakat rendszeres idokdzonként at kell tekinteni.

Végiil a Job elkiildése (SBMJOB) és a Felhasznaloi profil létrehozasa (CRTUSRPRF) parancs
alapértelmezett értékeinek ellendrzésével meg kell gy6zodni arrol, hogy a parancsokat nem
modositottak mas jobleirasok megadasaval.

Architekturalis tranzakcios program nevek
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Bizonyos kommunikacids kérések egy adott tipusu jelzést kiildenek a rendszerre. Ezt a kérést
architektira tranzakcios program névnek (TPN) hivjuk, mégpedig azért, mert a
tranzakcios program a rendszer APPC architekturajanak része. Ilyen architektura TPN példaul
a terminal atjelentkezési kérés. Az architektura tranzakcios program nevek a kommunikacioé
szokasos muikodésének részei, igy nem feltétleniil képviselnek biztonsagi kockazatot. Ettdl
fiiggetlentil az architektura TPN-ek nem tervezett lehetdségeket nyujthatnak a rendszerbe vald
belépésre.

Bizonyos TPN-ek a kérésben nem adnak at profilnevet. Ha a kérés olyan kommunikacids
bejegyzéssel kertil tarsitasra, amelynek alapértelmezett felhasznaloja a *SY'S, akkor
elképzelhetd, hogy a kérés kezdeményezésre keril a rendszeren. A *SYS profil azonban csak
rendszerfunkciokat futtathat, felhasznaloi alkalmazasokat nem.

Ha az architektura tranzakcios program neveket nem kivanja alapértelmezett profillal futtatni,
akkor a kommunikacios bejegyzésekben modositsa a *SYS felhasznalot *NONE-ra. Az
{*Architekturalis TPN kérések” oldalszam: 89|rész az architektura tranzakcids program
neveket €s a hozzajuk tarsitott felhasznaloi profilokat sorolja fel.

Ha egy adott TPN-t egyaltalan nem kivan futtatni a rendszeren, akkor tegye a kdvetkezoket:

1. Hozzon létre egy tobb paramétert fogadd CL programot. A program ne végezzen
semmilyen funkciot. Egyszertien csak a paraméterek deklaracios (DCL) utasitasait és a
befejezést tartalmazza.
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17. tablazat:

2. Vegyen fel egy tovabbitasi bejegyzést a TPN szamara minden olyan alrendszerben,
amelyben kommunikacids vagy tavoli hely név bejegyzések talalhatok. A tovabbitasi
bejegyzésnek a kdvetkezoket kell megadnia:

* Egy Osszehasonlitasi érték (CMPVAL) paramétert, amely megegyezik a TPN
programjanak nevével (lasd: |Architekturélis TPN kérések)), ¢s kezdd pozicidja 37.

* Egy Meghivando program (PGM) paramétert, amely megegyezik a 1épés:|1 oldalszam:
helyen Iétrehozott program nevével. Ez akadalyozza meg, hogy a TPN masik
tovabbitasi bejegyzést (példaul *ANY) talaljon.

Tobb TPN mar rendelkezik sajat tovabbitasi bejegyzéssel a QCMN alrendszerben. Ezek
teljesitményszempontok miatt keriiltek hozzaadasra.

Architekturalis TPN kérések

TPN kérések programjai és felhasznaldi

TPN kérés Program Felhasznaléi profil Leiras

X'30FOF8F1' AMQCRC6A *NONE Uzenetsor kezelés

X'06F3FOF1' QACSOTP QUSER APPC bejelentkezési tranzakcios program
X'30FOF2D1' QANRTP QADSM ADSM/400 APPC konfiguracio
X'30FOF1F9' QCNPCSUP *NONE Osztott mappak

X'07FOFOF 1" QCNTEDDM QUSER DDM

X'07F6C4C2' QCNTEDDM QUSER Tavoli SQL-DRDA1

X'30FOF7F7' QCQNRBAS QsSvCcCs SNA CC_Server

X'30FOF 1 F4' QDXPRCV QUSER DSNX—PC fogado

X'30FOFIF3' QDXPSEND QUSER DSNX-PC kiild

X'30FOF2C4' QEVYMAIN QUSER ENVY**/400 szerver
X'30FOF6F0' QHQTRGT *NONE PC adatsor

X'30FOF8F0' QLZPSERV *NONE Client Access licenckezeld
X'30FOFIF7' QMFRCVR *NONE PC tizenetfogado

X'30FOF1F8' QMFSNDR *NONE PC tizenetkiildé

X'30FOF6F6' QND5SMAIN QUSER APPN 5394 munkaallomas vezérld
DB2DRDA QCNTEDDDM QUSER DB2DRDA

APINGD QNMAPINGD QUSER APINGD

X'30FOFSF4' QNMEVK QUSER Rendszerfeliigyeleti segédprogramok
X'30FOF2C1" QNPSERVR *NONE PWS-I halozati nyomtatasi szerver
X'30FOF7F9' QOCEVOKE *NONE Rendszerkozti naptar

X'30FOF6F1" QOKCSUP QDOC Katalogus arnyékolas
X"20FOFOF7' QOQSESRV QUSER DIA v2

X"20FOFOF8' QOQSESRV QUSER DIA v2

X'30FOFSF1' QOQSESRV QUSER DIA v2

X"20FOFOF0' QOSAPPC QUSER DIA vl

X'30FOFOFS' QPAPAST2 QUSER S/36—S/38 atjelentkezés
X'30FOFOF9' QPAPAST2 QUSER Nyomtato atjelentkezés
X'30FOF4F6' QPWEFSTPO *NONE 2-es tipusu osztott mappak
X'30FOF2C8' QPWEFSTP1 *NONE Client Access fajlszerver
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17. tablazat: TPN kérések programjai és felhasznaldi (Folytatas)

TPN Kkérés Program Felhasznaléi profil Leiras

X'30FOF2C9' QPWFSTP2 *NONE Windows** Client Access fajlszerver
X'30FOF6F9' QRQSRVX *NONE Tavoli SQL—0sszevont szerver
X'30FOF6FS' QRQSRV0 *NONE Véglegesités nélkiili tavoli SQL
X'30FOF6F4' QRQSRV1 *NONE Véglegesités nélkiili tavoli SQL
X'30F0F2D2' QSVRCI QUSER SOC/CT

X"21FOFOF8' QS2RCVR QGATE SNADS FS2 fogado
X"21FOFOF7' QS2STSND QGATE SNADS FS2 kiildé
X'30FOF1F6' QTFDWNLD *NONE PC atviteli funkcio
X'30FOF2F4' QTIHNPCS QUSER TIE funkcid

X'30FOF1F5' QVPPRINT *NONE PC virtualis nyomtatas
X'30FOF2D3' QWGMTP QWGM Ultimedia Mail/400 szerver
X'30FOF8F3' QZDAINIT QUSER PWS-I adathozzaférési szerver
X"21FOFOF2' QZDRCVR QSNADS SNADS fogadd

X'21FOFOF1" QZDSTSND QSNADS SNADS kiildé

X'30FOF2C5' QZHQTRG *NONE PWS-I adatsor szerver
X'30FOF2C6' QZRCSRVR *NONE PWS-I tavoli parancs szerver
X'30FOF2C7' QZSCSRVR *NONE PWS-I kdzponti szerver

Biztonsagi események megfigyelésének modszerei

A biztonsag beallitasa nem egyszeri feladat. Folyamatosan kovetni kell a rendszer valtozasait
¢s a biztonsagi hibakat, majd el kell végezni a biztonsagi kdrnyezet ezeknek megfeleld

modositasait.

A biztonsagi jelentések segitséget nyujtanak a rendszeren bekovetkezett biztonsaggal
kapcsolatos valtozasok kovetéséhez. A biztonsagi hibak ¢s kockazatok felismeréséhez ezen
kiviil a kovetkezd rendszerfunkcidk nyujthatnak segitséget:

* A biztonsagi megfigyelés hatékony eszkoz, amellyel tobbféle biztonsaggal kapcsolatos

eseményt is nyomon kovethet a rendszeren. Beallithato példaul, hogy a rendszer
megfigyelési feljegyzést irjon minden egyes alkalommal, amikor egy felhasznalé megnyit
egy adott adatbazisfajlt frissitésre. Lehetdség van a rendszervaltozokat ért 6sszes mddositds
megfigyelésére is. Megfigyelhetdk a felhasznaldk altal végzett objektum visszaallitas soran
bekovetkezett tevékenységek is.

A biztonsagi megfigyelési funkcidt részletekbe menden az iSeries biztonsagi osszefoglalo
9. fejezete targyalja. A rendszer biztonsagi megfigyelésének beallitasara a Biztonsagi
megfigyelés mdodositaisa (CHGSECAUD) parancs hasznalhatd. A Megfigyelési napld
bejegyzések megjelenitése (DSPAUDJRNE) paranccsal emellett kinyomtathatja a kijelolt
informaciokat a biztonsagi megfigyelési naplobol.

Létrehozhatja a QSYSMSG tizenetsort a kritikus rendszeroperatori iizenetek fogadasara. A
QSYSOPR iizenetsorba egy atlagos munkanapon sok, vegyes fontossagu iizenet keriil. A
QSYSOPR iizenetsorba kiildott izenetek nagy mennyisége miatt elképzelhetd, hogy egy
biztonsagi szempontbdl kritikus tizenetet nem vesznek észre.

Ha létrehoz a rendszer QSYSS konyvtaraban egy QSYSMSG tiizenetsort, akkor a rendszer
bizonyos kritikus {izeneteket automatikusan ide iranyit az alapértelmezett QSYSOPR
iizenetsor helyett.
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Ezutan létrehozhat egy programot a QSYSMSG iizenetsor figyelésére, vagy beallithatja
megszakitas mddra sajat maga vagy egy masik megbizhat6 felhasznald szamara.
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3. rész Alkalmazasok és halozati kommunikacio

© Szerzdi jog IBM 1996, 2004

93



94  iSeries biztonsagi tanacsok és technikdk V5R3



11. fejezet Integralt fajlrendszer hasznalata a fajlok védelmére

Az integralt fajlrendszer tobb lehetdséget is biztosit az iSeries informaciok tarolasara és
megjelenitésére. Az integralt fajlrendszer az OS/400 operacids rendszernek az a része, amely
tdmogatja a folyam bemeneti és kimeneti mtiveleteket is. Az altala biztositott tarterilet
kezelési modszerek rokonok (és kompatibilisek) a személyi szamitdgépes és UNIX operacids
rendszerek modszereivel.

Az integralt fajlrendszer segitségével a rendszer valamennyi objektuma egy hierarchikus
katalogusszerkezet szemszogébdl lathatd. A felhasznalok ettdl fiiggetleniil az objektumokat a
legtobb esetben az adott fajlrendszerre jellemz6é modon latjak. A "hagyomanyos” iSeries
objektumok példaul a QSYS.LIB fajlrendszerben talalhatok. A felhasznaldk ezeket az
objektumokat jellemzden konyvtarak szemszogébol fogjak latni. A QDLS fajlrendszerben
talalhato objektumokat altalaban mappakba rendezett dokumentumok modjan latjak. A
gyokér (/), a QOpenSys és a felhasznaloi fajlrendszerek hierarchikus (egymasba agyazott)
katalogusszerkezetként lathatok.

A biztonsdgi adminisztratornak meg kell ismernie a kdvetkezoket:
* A rendszeren hasznalt fajlrendszerek
* Az egyes fajlrendszerek egyedi biztonsagi jellemzoi

Az alabbi témakorok mutatnak be néhany altalanos szempontot az integralt fajlrendszer
biztonsagaval kapcsolatban.

Az Integralt fajlrendszer biztonsagi megkozelitése

A gyokér fajlrendszer szolgal alapul az iSeries szerverek 6sszes tobbi fajlrendszere szamara.
Magas szinten tekintve integralt nézetben egyesiti a rendszer dsszes objektumat. Az iSeries
szerverek tobbi fajlrendszere a fajlrendszer céljatdl fiiggden kiillonb6zd objektumkezelési és
integracios megkozelitést kovet. A QOPT (optikai) fajlrendszer példaul lehet6vé teszi az
iSeries alkalmazasok ¢s szerverek (beleértve az iSeries Access for Windows fajlszervereket
is) szamara az iSeries szerver CD-ROM meghajtdjanak elérését. Hasonloan, a QFileSvr.400
fajlrendszer lehet6vé teszi az alkalmazasoknak a tavoli iSeries szerverek integralt fajlrendszer
adatainak elérését. A QLANSrv fajlrendszer az Integrated xSeries Server for iSeries szerveren
¢s a haldzat tobbi szerverén tarolt fajlokhoz biztosit hozzaférést.

Minden egyes fajlrendszer biztonsagi megkdzelitése a fajlrendszer altal biztositott adatoktol
figg. A QOPT fajlrendszer példaul nem biztosit objektumszintli biztonsagot, mivel nincs
olyan technologia, ami lehetévé tenné jogosultsagi informaciok CD-ROM adathordozora
irasat. A QFileSvr.400 fajlrendszer hozzaférés feliigyelete a tavoli rendszeren torténik (ahol a
fajlok fizikai tarolasa és kezelése folyik). A QLANSrv és hasonlo fajlrendszerek esetében a
hozzaféres feliigyeletet az Integrated xSeries Server for iSeries biztositja. A kiillonféle
biztonsagi modellek ellenére tobb fajlrendszer is tamogatja a hozzaférés feliigyelet
konzisztens kezelését az integralt fajlrendszer parancsok, példaul a Jogosultsag modositasa
(CHGAUT) ¢és a Tulajdonos modositasa (CHGOWN) parancs segitségével.

Az alabbiakban felsorolunk néhany tippet az integralt fajlrendszer biztonsaggal kapcsolatban.
Az integralt fajlrendszer kialakitasa a POSIX szabvanyok leheté megkozelitésének igényével
kertlt kialakitasra. Ez néha érdekes viselkedést eredményez az iSeries jogosultsagok és a
POSIX jogosultsagok "keveredésekor”:

1. Ne sziintesse meg a felhasznalok maganjogosultsagait az altaluk birtokolt katalogusokra
vonatkozoan, még akkor sem, ha a felhasznal6 nyilvanos jogosultsagon, csoport
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jogosultsagon vagy jogosultsagi listan keresztiil rendelkezik jogosultsaggal a
katalogushoz. Az iSeries szerver biztonsagi modelljében a kdnyvtarak és mappak
kezelésekor a tulajdonos maganjogosultsaganak eltavolitasa csokkenti a felhasznaloi
profilban tarolt jogosultsagi informaciok mennyiségét, és nincs hatassal a tobbi miiveletre.
Viszont a katalogus jogosultsagok 6roklésének POSIX szabvanyos modja szerint az
ujonnan létrehozott kataldgusok tulajdonosa ugyanazokkal az objektum jogosultsagokkal
rendelkezik a katalogushoz, mint amellyel a sziildkatalogus tulajdonosa rendelkezik a
sziilokatalogushoz, még akkor is, ha az ujonnan létrehozott katalogus tulajdonosa
rendelkezik mas maganjogosultsagokkal a sziilokataldgushoz. Ez elsore talan egy kicsit
bonyolultnak hangzik, ezért 1assunk egy példat: a USERA birtokolja a /DIRA katalogust,
de a USERA maganjogosultsagait eltavolitottak. A USERB maganjogosultsaggal
rendelkezik a /DIRA katalogushoz. A USERB létrehozza a /DIRA/DIRB katalogust.
Mivel USERA nem rendelkezik objektum jogosultsagokkal a /DIRA kataldgushoz, a
USERB sem fog objektum jogosultsagokat kapni a /DIRA/DIRB katalégushoz. A
USERB nem fogja tudni torélni vagy atnevezni a /DIRA/DIRB katalégust az objektum
jogosultsagainak beallitdsdig. Ez abban az esetben is szerephez jut, amikor az open() API
O_INHERITMODE jelz6jének beallitott allapotaban hoznak 1étre fajlokat. Ha a USERB
egy /DIRA/FILEB f4jlt hozott volna 1étre, akkor sem objektum jogosultsagokkal, sem
adat jogosultsagokkal nem rendelkezne hozzd. Még irni sem tudna az uj fajlt.

A legtobb fizikai fajlrendszer nem tartja tiszteletben az atvett jogosultsagokat. Ebbe a
gyokér (/), a QOpenSys, a QDLS ¢és a felhasznaloi fajlrendszerek tartoznak bele.

Az objektumok tulajdonosa mindig az azokat 1étrehoz6 felhasznaloi profil, még akkor is,
ha a felhasznaloi profil OWNER mezdjének értéke *GRPPRF.

A legtobb fajlrendszer miivelethez *RX adatjogosultsag sziikséges az elérési ut minden
Osszetevojéhez, beleértve ebbe a gyokér (/) kataldgust is. Jogosultsagi problémak esetén
gy6z6djon meg rdla, hogy a felhasznalonak a gyokér kataldgusra vonatkozo jogosultsagai
rendben vannak.

Az aktualis munkakataldgus megjelenitése vagy lekérdezése (DSPCURDIR, getcwd(),
stb.) *RX adatjogosultsagot igényel az elérési it valamennyi 6sszetevojéhez. Az aktualis
munkakatalogus mddositasahoz (CD, chdir(), stb.) azonban csak *X adatjogosultsag
sziikséges minden dsszetevohoz. Ennek megfelelden elképzelhetd olyan eset, hogy a
felhasznalo be tud valtani egy adott munkakatalogusba, de annak tartalmat mar nem tudja
megjeleniteni.

A COPY parancs szandéka az objektumok tobbszorozése. Az 1j fajl jogosultsagai a
tulajdonost kivéve meg fognak egyezni az eredetivel. A CPYTOSTMEF parancs viszont
egyszerien adatok masolasara szolgal. Ilyenkor az uj fajl jogosultsagi beallitasait a
felhaszndlo nem tudja kontrollalni. A 1étrehozd/tulajdonos *RWX adatjogosultsaggal fog
rendelkezni, a csoport- és nyilvanos jogosultsag viszont *EXCLUDE lesz. A
felhasznalonak mas médot kell hasznalnia (CHGAUT, chmod(), stb.) a kivant
jogosultsagok hozzarendelésére.

A felhasznalonak az objektumokra vonatkozé jogosultsagi informaciok lekérdezéséhez
*OBJMGT objektum jogosultsaggal kell rendelkeznie az objektumhoz, vagy az objektum
tulajdonosanak kell lennie. Ez néha varatlan problémakat okozhat, példaul a COPY
parancsnal, amelynek a célobjektum jogosultsagainak beallitasahoz le kell kérdeznie a
forrasobjektum jogosultsagi informacioit.

Egy objektum tulajdonosanak vagy csoportjanak modositasakor a felhasznalonak
nemcsak rendelkeznie kell az objektumra vonatkozo megfeleld jogosultsaggal, de
rendelkeznie kell *ADD adatjogosultsadggal is az Uj tulajdonos/csoport felhasznaloi
profiljahoz, illetve *DELETE adatjogosultsaggal a régi tulajdonos/csoport profilhoz. Ezek
az adatjogosultsagok nem kapcsolodnak a fajlrendszer adatjogosultsagaihoz. Ezen
adatjogosultsagok a DSPOBJAUT paranccsal jelenithetok meg, és az EDTOBJAUT
paranccsal modosithatok. Ebbe a problémaba lehet példaul titkdzni a COPY parancs
hasznalatakor az uj objektum csoportazonositdjanak beallitasakor.
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9. A MOV parancs igencsak hajlamos a kilonféle rejtélyes jogosultsagi hibakra, kiilonosen
ha az athelyezés két fizikai fajlrendszer kozott torténik, vagy adatatalakitassal jar egyfitt.
Ezekben az esetekben az athelyezés valdjaban egy masolds és torlési miivelet lesz. Ennek
megfeleléen a MOV parancsra a ra egyébként is érvényes megfontolasok mellett
vonatkoznak a COPY parancsnal (a 7. és 8. pontban) mar emlitett jogosultsagi
szempontok, illetve az RMVLNK parancs szempontjai is.

Az alabbi témakorok az emlitésre mélto fajlrendszerekkel kapcsolatos egyéni szempontokat
tartalmazzak. Az iSeries szerver adott fajlrendszereire vonatkozo specidlis részleteket a
fajlrendszert hasznald licencprogram dokumentacidjabol tudhatja meg.

Gyoker (/), QOpenSys és felhasznaloi fajlrendszerek (UDFS)

Ez a szakasz foglalja dssze a gyokér, a QOpenSys és a felhasznaloi fajlrendszerek (UDFS)
biztonsagi vonatkozasait.

Jogosultsagok miikodése

A gyokér, a QOpenSys ¢s a felhasznaldi fajlrendszerek az iSeries, a PC és a UNIX**
platformok képességeinek specialis keverékét alkotjadk mind objektumkezelési, mind
biztonsagi szempontbdl. Ha az integralt fajlrendszer parancsokat iSeries szerver szekcioban
hasznalja (WRKAUT és CHGAUT), akkor az iSeries szerver szokasos objektum
jogosultsagainak beallitasara van lehetdsége. Ez magaban foglalja a Spec 1170-kompatibilis
(UNIX tipusu operacids rendszereken alkalmazott) *R, *W és *X jogosultsagokat is.

Megjegyzés: A gyokér, a QOpenSys ¢€s a felhasznaloi fajlrendszerek mikddésiikben
egyenértékiek. A QOpenSys fajlrendszer megkiilonbozteti a kis- és
nagybetiket. A gyokér fajlrendszer nem. A felhasznaldi fajlrendszereknél
beallithato a kis- és nagybetiik megkiilonboztetése. Mivel ezek a fajlrendszerek
azonos biztonsagi jellemzoékkel rendelkeznek, a soron kovetkezoé témakorokben
feltételezheti, hogy a neveket felcserélhetéen hasznaljuk.

Ha a gyokér fajlrendszerhez PC szekciobol csatlakozik adminisztratorként, akkor beallithatja
* Rendszer

* Rejtett

* Archivalando

* Irasvédett

Ezek a PC attributumok az iSeries szerver objektum jogosultsagi értékeinek kiegészitései,
nem pedig helyettesitoi.

Amikor egy felhasznalo megkisérli a gyokér fajlrendszer valamely objektumanak elérését,
akkor az OS/400 az objektumra vonatkozo valamennyi jogosultsagi érték és attributum
hasznalatat foganatositja, fiiggetleniil attél, hogy a felhasznal¢ altal hasznalt felhasznaloi
feliilet alkalmazza-e ezeket. Tegyiik fel példaul, hogy egy objektumnak be van allitva az
Irasvédett attribiituma. A PC felhasznalok nem tudjak torolni az objektumot az iSeries Access
feliilletrdl. A rogzitett funkcids munkadllomast hasznalo iSeries szerver felhasznald szintén
nem tudja t6rélni az objektumot, még akkor sem, ha az iSeries felhasznalo torténetesen

* ALLOBIJ specialis jogosultsaggal rendelkezik. Mieldtt az objektumot torélni lehetne, egy
jogosult felhasznalonak egy PC funkci6 hasznalataval torolnie kell az frasvédett attributumot
(off). Hasonloan elképzelhetd, hogy egy PC felhasznald nem rendelkezik elegendé OS/400
jogosultsagokkal egy objektum PC oldali biztonsagi jellemzdinek mddositasahoz.
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Az iSeries szervereken futé UNIX jellegii alkalmazasok UNIX jellegti alkalmazasprogram
illesztdket (API) alkalmaznak a gyokér fajlrendszer adatainak eléréséhez. A UNIX jellegt
API-k hasznalatakor az alkalmazasok a kovetkezd biztonsagi informaciok felismerésére és
kezelésére képesek:

* Objektum tulajdonos

* Csoport tulajdonos (az iSeries szerver elsodleges csoport jogosultsaga)

* Olvasas (fajlok)

+ Iras (tartalom modositésa)

» Végrehajtas (programok futtatasa és kataldgusok keresése)

A rendszer ezeket az adatjogosultsagokat a kovetkezoképpen képezi le az iSeries szerver
objektum- és adatjogosultsagaira:

* Olvasas (*R) = *OBJOPR ¢és *READ
+ Irds (*W) = *OBJOPR, *ADD, *UPD és *DLT
* Végrehajtas (¥*X) = *OBJOPR ¢és *EXECUTE

A UNIX tipusu kornyezetek a tobbi objektum jogosultsagot (*OBIMGT, *OBJEXIST,
*OBJALTER ¢és *OBJREF) nem definialjak.

Ettol figgetlentiil az objektum jogosultsagok a gyokér fajlrendszer valamennyi objektumara
érvényesiilnek. Amikor egy objektum UNIX jellegli API hasznalatanak eredményként jon
1étre, akkor az objektum 6rokli a sziilokatalogus jogosultsagait, amely a kovetkezoket
eredményezi:

* Az 1j objektum tulajdonosa ugyanazokkal az objektum jogosultsdgokkal fog rendelkezni,
mint a sziilokataldgus tulajdonosa.

* Azj objektum elsédleges csoportja ugyanazokkal az objektum jogosultsagokkal fog
rendelkezni, mint a sziilokatalogus elsddleges csoportja.

* Az j objektum nyilvanos felhasznaloi ugyanazokkal az objektum jogosultsagokkal fognak
rendelkezni, mint a sziilékatalogus nyilvanos felhasznaloi.

Az 1ij objektum tulajdonosanak, elsédleges csoportjanak és a nyilvanossagnak az
adatjogosultsagai az API mdd paraméterében adhatok meg. Ha minden objektum jogosultsag
be van allitva, akkor jutunk el a UNIX kdrnyezetekben elvart jogosultsagi viselkedéshez. A
legjobb megoldas ezeket bekapcsolva hagyni, kivéve ha nem szeretné a POSIX jellegli
viselkedést.

UNIX jellegii alkalmazasprogram illesztoket (API) hasznalé alkalmazasok futtatasakor a
rendszer valamennyi objektum jogosultsagot foganatosit, fliggetlentil attol, hogy a UNIX
jellegii alkalmazasok "latjak-e¢” ezeket vagy sem. A rendszer példaul betartatja a jogosultsagi
listak altal megadott jogosultsagokat, még akkor is, ha a jogosultsagi listak fogalma nem is
létezik a UNIX jellegli operacios rendszerekben.

Vegyes alkalmazasi kornyezetben tigyeljen arra, hogy ne végezzen egy kdrnyezetben olyan
jogosultsagi modositasokat, amelyek miatt egy masik kdrnyezet alkalmazasai nem fognak
mukodni.

A gyoker (/), a QOpenSys és a felhasznaloi fajlrendszerek
biztonsaganak kezelése

Az integralt fajlrendszer bevezetésével az iSeries szervereken megjelentek a kiilonféle
fajlrendszerekben talalhatd objektumok kezelésére szolgald parancsok is. A parancskészlet
biztonsag kezelésére hasznalhato parancsai a kovetkezok:

* Megfigyelés modositasa (CHGAUD)

» Jogosultsag mddositasa (CHGAUT)

* Tulajdonos médositasa (CHGOWN)

» Elsdédleges csoport modositasa (CHGPGP)

* Jogosultsag megjelenitése (DSPAUT)
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* Jogosultsag kezelése (WRKAUT)

A parancsok a fajlrendszer objektum- és adatjogosultsagait a kovetkezd UNIX jellegt
jogosultsagkészletekbe rendezik:

*RWX Olvasas/iras/végrehajtas

*RW  Olvasas/iras

*R Olvasas
*WX  Irds/végrehajtas
*W Iras

*X Végrehajtas
Emellett a biztonsag kezeléséhez UNIX jellegii API-k is rendelkezésre allnak.

Gyokeér katalogus nyilvanos jogosultsaga

A rendszer alapértelmezett beallitasai szerint a gyokér katalogusra vonatkozd nyilvanos
jogosultsag *ALL (minden objektum jogosultsag és minden adatjogosultsag). Ez a beallitas
rugalmassagot és kompatibilitast nyujt mind a UNIX jellegt alkalmazasok, mind az iSeries
szerver altalanos felhasznaldi altal elvartaknak. Egy parancssort hasznalo iSeries felhasznald
egy uj konyvtarat a QSYS.LIB fajlrendszerben egyszerien a CRTLIB paranccsal hozhat 1étre.
A tipikus iSeries szerverek jogosultsagai ezt altalaban lehetové teszik. Hasonloan, a gyokér
fajlrendszer alapértelmezett beallitdsai mellett az altalanos felhasznalok 1étrehozhatnak vj
kataldgusokat a gyokeér fajlrendszerben (amint az a személyi szamitdgépeken is lehetséges).

A biztonsagi adminisztratornak ki kell oktatnia a felhasznaldkat az altaluk 1étrehozott
objektumok megfeleld védelmérdl. Amikor egy felhasznald 1étrehoz egy konyvtarat, akkor a
konyvtar alapértelmezett *CHANGE nyilvanos jogosultsaga valoszintleg nem megfeleld. A
felhasznalonak a jogosultsagot vagy *USE vagy *EXCLUDE értékre kell allitania a konyvtar
tartalmatol fiiggden.

Ha a felhasznaloknak uj kataldgusokat kell tudniuk 1étrehozni a gyokér (/), a QOpenSys vagy
a felhasznaldi fajlrendszerekben, akkor tobb biztonsagi lehetdsége is van:

* El kell magyarazni a felhasznaloknak az alapértelmezett jogosultsagok modositasat az uj
katalogusok Iétrehozasakor. Az alapértelmezés a kozvetlen sziilokatalogus
jogosultsagainak oroklése. A gyokeér kataldgus alatt Iétrehozott uj kataldgusok nyilvanos
jogosultsaga *ALL lesz.

» Létrehozhat egy "elsddleges” alkatalogust a gyokér katalogus alatt. Az elsédleges
katalogus nyilvanos jogosultsagat allitsa be egy megfelel6 értékre. Ezutan utasitsa a
felhasznalokat, hogy az u1j személyes katalogusokat ebben az elsddleges alkataldogusban
hozzak létre. Az Gjonnan létrehozott kataldgusok az elsddleges alkataldgus jogosultsagait
fogjak 6rokolni.

* Megfontolhatja a gyokér katalogus nyilvanos jogosultsaganak modositasat oly modon,
hogy megakadalyozza a felhasznalokat abban, hogy objektumokat hozzanak benne 1étre.
(Tévolitsa el a *W, *OBJEXIST, *OBJALTER, *OBJREF ¢és *OBJMGT jogosultsagokat.)
Ebben az esetben azonban 4t kell gondolni, hogy a modositas milyen hatassal lesz az
alkalmazasokra. Elképzelhetok példaul olyan UNIX jellegli alkalmazasok, amelyek
feltételezik, hogy torolhetik a gyokér kataldgus objektumait.

Maganjogosultsagok kinyomtatasa (PRTPVTAUT) parancs

A Maganjogosultsagok kinyomtatasa (PRTPVTAUT) paranccsal nyomtathatja ki a megadott
konyvtarban, katalogusban vagy mappaban talalhato adott tipust objektumokra vonatkozo
maganjogosultsagok listajat. A jelentésben a megadott tipust objektumok, illetve a hozzajuk
jogosultsagokkal rendelkez6 felhasznaldk szerepelnek. Ez az egyik mddszer az objektumokra
vonatkozo jogosultsagok kiilonb6zd forrasainak ellendrzésére.
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A parancs a kijeldlt objektumokrol haromféle jelentést készithet. Az elso jelentésben (teljes
jelentés) az Osszes kijelolt objektumra vonatkozo valamennyi maganjogosultsag megtalalhato.
A masodik jelentés (valtozasi jelentés) a kijeldlt objektumokra vonatkozd
maganjogosultsagok eltéréseit tartalmazza a PRTPVTAUT parancsnak az adott objektumokra
vonatkozo legutobbi futtatasahoz képest. A valtozasi jelentésben a megadott tipusu uj
objektumok, a meglévé objektumok uj jogosultsagai, illetve a meglévo jogosultsagokban
tortént valtozasok szerepelnek. Ha a PRTPVTAUT parancs még nem futott le a megadott
konyvtar, mappa vagy kataldgus kijelolt objektumain, akkor nem készil valtozasi jelentés. Ha
a parancs mar futott korabban, de az objektumok jogosultsagaiban nem tortént valtozas, akkor
a valtozasi jelentés nyomtatdsra kertil ugyan, de nem tartalmaz objektumokat.

A harmadik jelentési tipus (torlési jelentés) a PRTPVTAUT parancs legutobbi futtatdsahoz
képest torolt maganjogosultsagokat tartalmazza. A torlési jelentés a torolt objektumokat,
illetve azokat a felhasznalokat tartalmazza, amelyeknek az objektumokra vonatkozo
maganjogosultsagat visszavontak. Ha a PRTPVTAUT parancs a korabbiakban nem futott le,
akkor nem késziil torlési jelentés. Ha a parancs mar futott korabban, de nem torténtek
objektum vagy jogosultsag torlések, akkor a torlési jelentés nyomtatasra keriil ugyan, de nem
tartalmaz objektumokat.

Korlatozas: A parancs hasznalatahoz * ALLOBJ specialis jogosultsag sziikséges.
Példak:

A kovetkezo parancs a PAYROLLLIB 6sszes objektumara vonatkozoan Iétrehozza a teljes, a
valtozasi és a torlési jelentéseket:

PRTPVTAUT OBJTYPE(*FILE) LIB(PAYROLLLIB)

A kovetkezo parancs a garry nevu katalogus folyamfajl objektumaira vonatkozdan hozza Iétre
a teljes, a valtozasi és a torlési jelentéseket:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*NO)

A kovetkez6 parancs a garry nevu katalogussal kezd6dd hierarchia folyamfajl objektumaira
vonatkozoan hozza létre a teljes, a valtozasi €s a torlési jelentéseket:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*YES)

Nyilvanos jogosultsaggal rendelkez6 objektumok kinyomtatasa
(PRTPUBAUT) parancs
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A Nyilvanos jogosultsaggal rendelkez6 objektumok kinyomtatasa (PRTPUBAUT) parancs
lehetéve teszi egy jelentés kinyomtatasat azon megadott objektumokrol, amelyek nyilvanos
jogosultsaga nem *EXCLUDE. *PGM objektumok esetén a jelentésben csak azok az
*EXCLUDE-tol eltéro nyilvanos jogosultsaggal rendelkez6 programok fognak szerepelni,
amelyeket egy felhasznalé meghivhat (vagyis a program a felhasznaléi tartomanyban
taldlhato, vagy a rendszer biztonsagi szintje 30 vagy alacsonyabb). Ily mdédon kereshetok meg
a rendszeren az olyan objektumok, amelyekhez minden felhasznalo rendelkezik
jogosultsaggal.

A parancs kétféle jelentést készithet. Az elso jelentésben (teljes jelentés) az Gsszes olyan
megadott objektum szerepel, amelynek nyilvanos jogosultsaga nem *EXCLUDE. A masodik
jelentés (valtozasi jelentés) azokat az objektumokat tartalmazza, amelyek nem léteztek a
PRTPUBAUT parancs eldz0 futtatasa alkalmaval, vagy amelyek *EXCLUDE jogosultsaga
megszlnt a parancs el6z0 futtatdsa 6ta. Ha a PRTPUBAUT parancs még nem futott le a
megadott konyvtar, mappa vagy kataldgus kijelolt objektumain, akkor nem késziil valtozasi
jelentés. Ha a parancs mar futott kordbban, de nincsenek olyan objektumok, amelyek
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*EXCLUDE nyilvanos jogosultsaga megszint volna a legutdbbi futtatas ota, akkor a valtozasi
jelentés nyomtatasra keriil ugyan, de nem tartalmaz objektumokat.

Korlatozas: A parancs hasznalatahoz *ALLOBJ specialis jogosultsag sziikséges.
Példak:

A kovetkezo parancs a GARRY konyvtar azon objektumairdl készit teljes és valtozasi
jelentést, amelyek nyilvanos jogosultsaga nem *EXCLUDE:

PRTPUBAUT OBJTYPE (*FILE) LIB(GARRY)

A kovetkez6 parancs a GARRY nevi katalégussal kezdddd hierarchia nem *EXCLUDE
nyilvanos jogosultsaggal rendelkezé folyamfajl objektumaira vonatkozdan hozza Iétre a teljes,
a valtozasi ¢s a torlési jelentéseket:

PRTPUBAUT OBJTYPE(*STMF) DIR(GARRY) SCHSUBDIR(*YES)

QSYS.LIB fajlrendszerre vonatkozo6 hozzaférés korlatozasa

Mivel a gyokér fajlrendszer 6sszefoglalo fajlrendszer, a QSYS.LIB fajlrendszer a gyokér
katalogus alkatalogusaként jelenik meg. Ennek megfelelden az iSeries szerverhez hozzaférd
barmely PC felhasznald hozzafér az iSeries szerver konyvtaraihoz (a QSYS.LIB
fajlrendszerhez) a szokasos PC parancsokkal és muveletekkel. Lehetdsége van példaul egy
QSYS.LIB objektum (példaul kritikus adatokat tartalmazo fajlok) behiizasara a Lomtarba.

A[“Gyokér (/), QOpenSys és felhasznaloi fajlrendszerek (UDES)” oldalszam: 97] szakaszban
leirtaknak megfeleléen a rendszer az adott feliileten vett lathatdsagra valo tekintet nélkiil
minden objektum jogosultsagot betartat. Ennek megfelelden a felhasznaldk nem tordlhetnek
egy objektumot, csak akkor, ha rendelkeznek hozza *OBJEXIST jogosultsaggal. Ha azonban
az iSeries meni hozzaférési biztonsagra alapuld modellt alkalmaz objektum biztonsag helyett,
akkor a PC felhasznal6 szabadon barangolhat a QSYS.LIB f4jlrendszerben, és talalhat
torolhetd objektumokat.

A rendszer felhasznaldsi korének és a biztositott hozzaférési mdodszerek boviilésével hamar
rajohet, hogy a menii hozzaférési biztonsag nem elegendd. A menii hozzaférés feligyelet
objektum biztonsdggal valo kiegészitését alS. fejezet, “Informécids tulajdon védelme]
fobjektum jogosultsagokkal”, oldalszdm: 45[szakasz tirgyalja. Az iSeries szerverek
mindazonaltal biztositanak egy egyszerti mddszert a QSYS.LIB fajlrendszernek a gyokér
fajlrendszer katalogusszerkezete feloli elérésének korlatozasara. A QPWFSERVER
jogosultsagi listaval feligyelheti, hogy mely felhasznalok férhetnek hozza a QSYS.LIB
fajlrendszerhez a gyokér katalogus feldl.

Ha egy felhasznalo jogosultsaga a QPWFSERVER jogosultsagi listahoz *EXCLUDE, akkor a
felhaszndlo nem 1éphet be a QSYS.LIB katalogusba a gyokér kataldgusszerkezetb6l. *USE
jogosultsag esetén a felhasznald beléphet a katalogusba. Miutdn a felhasznald rendelkezik a
kataldgusba valo belépés jogaval, a QSYS.LIB fajlrendszer objektumain végrehajtani probalt
tevékenységekre a szokasos objektum jogosultsag vonatkozik. Mas szavakkal a
QPWFSERVER jogosultsagi listara vonatkozo jogosultsag a teljes QSYS.LIB fajlrendszerre
nyilé ajtoként mikodik. Az *EXCLUDE jogosultsagu felhasznalok szamara az ajto zarva van.
A *USE (vagy ennél magasabb) jogosultsag birtokaban 1évo felhasznalok szamara az ajtod
nyitva all.

A legtobb esetben a felhasznaloknak nincs sziikségiik a katalogus feliletre a QSYS.LIB
fajlrendszer objektumainak eléréséhez. Eppen ezért valosziniileg érdemes a QPWFSERVER
jogosultsagi lista nyilvanos jogosultsagat *EXCLUDE-ra allitani. Ne feledje, hogy a
jogosultsagi listara vonatkozé jogosultsag a QSYS.LIB fajlrendszer valamennyi konyvtarara
vonatkozoan nyitja ki vagy zarja be az ajtot, és ebbe a felhasznaloi konyvtarak is
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beletartoznak. Ha vannak olyan felhasznalok, akiknek a kizaras gondot okoz, akkor az
igényeiket egyéni alapon kell kiértékelni. Indokolt igény esetén kifejezetten jogositsa fel az
egyéni felhasznaldt a jogosultsagi listara. Ett6l fliggetleniil viszont gy6z6djon meg rola, hogy
a felhasznalé megfeleld jogosultsagokkal bir a QSYS.LIB fajlrendszer objektumait illet6leg.
Ellenkezd esetben elképzelhetd, hogy a felhasznalo véletleniil tordl néhany objektumot vagy
egy teljes konyvtarat.

Megjegyzések:

1. A rendszer alapértelmezett beallitasai szerint a QPWFSERVER jogosultsagi lista
nyilvanos jogosultsaga *USE.

2. Haegy egyéni felhasznalot kifejezetten feljogosit, akkor a jogosultsagi lista csak az
iSeries Access fajl kiszolgalasra, a halozati szerver fajl kiszolgalasra és az iSeries

szerverek kozotti fajl kiszolgalasra vonatkozik. Nem akadalyozza meg ugyanezen
katalogusok FTP, ODBC vagy mas modszerrel végzett elérését.

Védett katalégusok

A gyokér fajlrendszeren beliil talalhato objektumok elérésekor az objektumhoz vezetd teljes
elérési ut végigolvasasra kertil. A kataldgusok keresésé¢hez *X (*OBJOPR és *EXECUTE)
jogosultsag sziikséges a katalogusra vonatkozdan. Tegyiik fel példaul, hogy a kovetkezd
objektumot szeretné elérni:

/companya/customers/custfile.dat

Ebben az esetben *X jogosultsaggal kell rendelkeznie a companya katalogushoz és a
customers katalogushoz is.

A gyokér fajlrendszerben lehetdség van objektumokra mutatéd szimbolikus hivatkozasok
létrehozasara. A szimbolikus hivatkozasok tulajdonképpen elérési ut alnevek. Ezek altalaban
rovidebbek a teljes elérési utnal, és konnyebb is ket megjegyezni. A szimbolikus
hivatkozasok viszont nem hoznak 1étre eltéro fizikai elérési utvonalat az objektumhoz. A
felhaszndlonak tovabbra is sziiksége van *X jogosultsagra az objektumhoz vezet6 fizikai
elérési ut valamennyi katalégusahoz és alkatalogusahoz.

A gyokér fajlrendszer objektumainal a katalogus biztonsag ugyanugy hasznalhatd, mint a
konyvtar biztonsag a QSYS.LIB fajlrendszerben. Beallithatd példaul *EXCLUDE jogosultsag
az olyan katalogusoknal, amelyek objektumaihoz a nyilvanos felhasznalok nem férhetnek
hozza.

Uj
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objektumok biztonsaga

Amikor egy uj objektumot hoz létre a gyokér fajlrendszerben, akkor ennek jogosultsagait a
létrehozashoz hasznalt felhasznaldi feliilet donti el. Ha példaul a CRTDIR parancsot és annak
alapértelmezéseit hasznalja, akkor az 1j katalogus 6rokli a sziillokatalogusanak valamennyi
jogosultsagi jellemzdjét, beleértve a maganjogosultsagokat, elsddleges csoport
jogosultsagokat és jogosultsagi lista tarsitast. Az alabbi szakaszok irjak le a jogosultsagok
meghatarozasat a kiilonféle feliiletek alapjan.

A jogosultsagok a kozvetlen sziilokatalogustdl szarmaznak, nem a fa magasabb
kataldgusaitol. Ennek megfeleloen a biztonsagi adminisztratornak a hierarchidban 1évo
kataldgusokhoz rendelt jogosultsagokat a kdvetkezd két szemszogbdl kell tekintenie:

* Ahogyan a jogosultsag a faban talalhaté objektumokat érinti (a kdnyvtar jogosultsagokhoz
hasonloan).

* Ahogyan a jogosultsag az Gjonnan létrejott objektumokat érinti (hasonléan a konyvtarak
CRTAUT értékéhez).
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Javaslat: Az integralt fajlrendszerben tevékenykedé felhasznaloknak érdemes lehet kiosztani
egy sajat katalogust (példaul /home/usrxxx), amelynek biztonsaga megfeleld
modon beallithato (példaul PUBLIC *EXCLUDE). A felhasznalok altal a sajat
kataldgusukban létrehozott tovabbi kataldgusok oroklik ezeket a jogosultsagokat.

A kulonféle felilleteken alkalmazott jogosultsag oroklések a kovetkezok:

Katalogus létrehozasa parancs hasznalata

Amikor egy uj alkatalogust a CRTDIR paranccsal hoz létre, akkor a jogosultsagok

meghatarozasara két lehetdség all rendelkezésére:

* Megadhatja a nyilvanos jogosultsagot (adatjogosultsag, nyilvanos jogosultsag vagy
mindketto).

* Megadhatja az *INDIR értéket az adatjogosultsagnak, objektum jogosultsagnak vagy
mindkettonek. Ha az adatjogosultsagnak ¢és az objektum jogosultsagnak is az *INDIR
értéket adja meg, akkor a rendszer az Uj objektum jogosultsagi informaciéi szamara pontos
masolatot készit a sztildkatalogus jogosultsagi informacidirdl, beleértve a jogosultsagi
listat, az els6dleges csoportot, a nyilvanos jogosultsdgot és a maganjogosultsagokat. (A
rendszer nem masolja le a QSYS és QSECOFR profilnak az objektumon birtokolt
maganjogosultsagait.)

Katalégus létrehozasa API felhasznalasaval

Amikor egy katalogust az mkdir() API segitségével hoz létre, akkor megadja a tulajdonos, az
elsddleges csoport és a nyilvanossag adatjogosultsagait (az *R, *W ¢és *X jogosultsagi
leképezéssel). A rendszer a sziilokataldgus informacioi alapjan allitja be a tulajdonos, az
elsddleges csoport és a nyilvanossag objektum jogosultsagait.

Mivel a UNIX jellegii operacids rendszerek nem ismerik az objektum jogosultsagok
koncepcidjat, az mkdir() API nem tamogatja objektum jogosultsagok meghatarozasat. Eltéro
objektum jogosultsagok meghatarozasahoz hasznalja az iSeries szerver CHGAUT parancsat.
Bizonyos objektum jogosultsagok eltavolitasa esetén viszont elképzelhetd, hogy a UNIX
jellegti alkalmazas nem a varakozasnak megfelelden fog mikodni.

Folyamfajlok létrehozasa az open() vagy creat() API
felhasznalasaval

Amikor a creat() API segitségével hoz létre egy folyamfajlt, akkor megadhatja a tulajdonos,
az elsddleges csoport ¢s a nyilvanossag adatjogosultsagait (a UNIX jellegl *R, *W ¢és *X
jogosultsagokkal). A rendszer a sziilokatalogus informacioi alapjan allitja be a tulajdonos, az
elsddleges csoport és a nyilvanossag objektum jogosultsagait.

Ezeket a jogosultsdgokat adhatja meg abban az esetben is, ha a folyamfajlt az open() API
segitségével hozza l1étre. Ennek alternativajaként az open() API hasznalatakor megadhatja,
hogy az objektum az Gsszes jogosultsagot a sziilokatalogustol orokolje. Ezt 6roklési mddnak
nevezziik. Oroklési mod meghatérozasakor a rendszer a sziilékatalogus jogosultsagait teljes
egészében lemasolja, beleértve a jogosultsagi listat, az elsddleges csoportot, a nyilvanos
jogosultsagot ¢s a maganjogosultsagokat. Ez hasonlé a CRTDIR parancs *INDIR
paraméterének hasznalatahoz.

Objektumok létrehozasa PC feluletekrol

Ha egy objektumot PC alkalmazas segitségével hoz létre a gyokér fajlrendszerben, akkor a
rendszer automatikusan minden jogosultsagot orokit a sziilékatalogustol. Ebbe beletartozik a
jogosultsagi lista, az elsddleges csoport, a nyilvanos jogosultsag és a maganjogosultsagok. A
PC alkalmazasok nem rendelkeznek a jogosultsagok meghatarozasanak megfeleld
mechanizmussal az objektumok létrehozasahoz.
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QFileSvr.400 fajlrendszer

A QFileSvr.400 fajlrendszer segitségével az egyik iSeries rendszer felhasznaldja hozzaférhet
mas csatlakozo iSeries rendszerek adataihoz. A felhasznalonak ehhez egy Client Accesshez
hasonl¢ feliilet all rendelkezésére. A tavoli iSeries szerver katalogusként jelenik meg,
amelyben minden fajlrendszer egy-egy alkatalogusnak felel meg.

Amikor a felhasznal6 ily modon probal csatlakozni a tavoli rendszerhez, akkor a helyi
rendszer elkiildi a felhasznalo profiljat és titkositott jelszavat a tavoli rendszerre. A tavoli
rendszeren léteznie kell ugyanennek a felhaszndloi profilnak és jelszonak, ellenkezo esetben a
tavoli rendszer visszautasitja a kérést.

Ha a tavoli rendszer elfogadja a kérést, akkor a felhasznalo a tavoli rendszer szempontjabdl
ugy fog kinézni, mind barmely mas Client Access felhasznald. A felhasznalo tevékenységeire
is ugyanezek a jogosultsag ellenérzési szabalyok vonatkoznak.

A biztonsagi adminisztratornak oda kell figyelnie arra, hogy a QFileSvr.400 fajlrendszer egy
ujabb potencialis ajtot jelent a rendszeren. Nem feltételezheti, hogy a tavoli felhasznalokat
interaktiv bejelentkezésre korlatozza a terminal atjelentkezéssel. Ha a szerveren fut a
QSERVER alrendszer, és a szerver csatlakozik masik iSeries rendszerhez, akkor a tavoli
felhasznalok ugyanugy csatlakozhatnak a szerverre, mint a helyi szamitogépek Client Access
felhasznaloi. Tobb mint valdszini, hogy a rendszer rendelkezik olyan kapcsolattal, amely a
QSERVER alrendszer futasat igényli. Eppen ezért ez ismét egy j6 indok a megfeleld
objektum jogosultsagi séma kialakitasara.

Halézati fajlrendszer
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A Halozati fajlrendszer (NFS) NFS tamogatassal rendelkezd rendszerek hozzaférését
biztosithatja. Az NFS a haldzati rendszerek felhasznaloi kozotti informaciomegosztas ipari
szabvany moddszere. A legtobb nagyobb operacids rendszer (beleértve a PC operacids
rendszereket is) biztosit NFS tamogatast. UNIX rendszerek esetén az NFS az adatok
elérésének elsddleges modszere. Az iSeries szerverek NFS kliensként és NFS szerverként is
mukodhetnek.

Az NFS szerverként miikodo iSeries rendszerek biztonsagi adminisztratoranak meg kell
ismernie az NFS biztonsagi jellemzo6it. Néhany javaslat és szempont:

* Az NFS szerver funkciot kifejezetten el kell inditani az STRNFSSVR paranccsal. A
parancs hasznalatara vonatkozé jogosultsagot érdemes feliigyelni.

* A katalogusok vagy objektumok exportélassal tehetdk elérhetévé az NFS kliensek
szamara. Ez jol kézben tarthato feligyeleti modszert biztosit a halozat NFS kliensei
szamara elérhetdvé tett rendszereréforrasok felett.

* Az exportalasnal megadhato, hogy milyen kliensek férhetnek hozza az objektumokhoz. A
kliensek rendszernév vagy IP cim alapjan azonosithatok. Kliensek lehetnek személyi
szamitogépek, iSeries szerverek vagy UNIX rendszerek. Az NFS szohasznalataban a
klienseket (IP cim) szamitdégépnek hivjuk.

* Az exportalasndl minden egyes szamitégép vonatkozdsdban megadhatja, hogy az az
exportalt kataldgushoz vagy objektumhoz csak olvasasi vagy olvasas/irasi hozzaféréssel
rendelkezik. A legtobb esetben valdszinileg a csak olvashatd hozzaférés a helyénvalo.

* Az NFS nem biztosit jelszovédelmet. Kialakitdsa a megbizhat6 halézatok altal tdmasztott
igények szem elott tartasaval tortént. Amikor egy felhasznald hozzaférést igényel, akkor a
szerver megkapja a felhaszndlo uid szamat. Néhany uid szempont:

— Az iSeries szerver megprobal talalni egy azonos uid értékkel rendelkez6 felhasznaldi
profilt. Ha talal egyez6 uid értéket, akkor az adott felhasznaldi profil meghatalmazasait
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hasznalja. A meghatalmazas a felhasznaldk jogosultsagainak leirasara hasznalt NFS
kifejezés. Ez hasonlit a mas iSeries szerver alkalmazasok altal végzett profilcseréhez.

— Katalogus vagy objektum exportalasakor megadhatja, hogy engedélyezi-e root
jogosultsagu profilok szamara a hozzaférést. Az iSeries rendszer NFS szervere a root
jogosultsagot az *ALLOBIJ specialis jogosultsagra képezi le. Ha nem engedélyezi a root
hozzaférést, és egy NFS felhasznal6 uid értéke * ALLOBJ specialis jogosultsaggal
rendelkez6 felhasznaldi profilra képezheto le, akkor a felhasznalonak az adott profil
alatti hozzaférése nem lehetséges. Ehelyett, az anonim hozzaférés engedélyezésekor a
kéré az anonim profilra keriil leképezésre.

— Katalogus vagy objektum exportalasakor megadhatja, hogy engedélyezi-e az anonim
kéréseket. Az anonim kérések olyan uid értéket tartalmazo kérések, amelyek nem
egyeznek meg a rendszer egyik uid értékével sem. Ha tigy dont, hogy engedélyezi az
anonim kéréseket, akkor a rendszer az anonim felhasznalokat az IBM altal szallitott
QNFSANON felhasznaldi profilra képezi le. Ez a felhasznaléi profil semmilyen
specialis jogosultsaggal és kifejezett jogosultsaggal nem rendelkezik. (Az exportban
igény szerint megadhat masik felhasznaloi profilt is az anonim kérésekhez.)

* Ha az iSeries szerver NFS (vagy uid értékekt6l fiiggé UNIX) halozat tagja, akkor az
automatikus hozzarendelés helyett valdsziniileg sajat maganak kell kezelnie az uid
értékeket. Az uid értékeket 6ssze kell hangolni a halozat tobbi rendszerével.

A haldzat tobbi rendszerével vald kompatibilitas érdekében elképzelhetd, hogy (még az
IBM altal szallitott profilok esetén is) modositani kell az uid értékeket. Rendelkezésre all
egy program, amely leegyszerusiti a felhasznaloi profilok uid értékének modositasat. (Egy
felhasznaloi profil uid értékének modositasakor modositani kell a profil altal a gyokér vagy
a QOpenSrv kataldgusban birtokolt objektumok uid értékét is.) A QSYCHGID program
automatikusan lecseréli az uid értéket a felhasznaldi profilban és a birtokolt
objektumokban is. A program hasznalatardl tovabbi informaciokat az iSeries System API
Reference cimii kiadvanyban talal.
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12. fejezet Biztonsagos APPC kommunikacio

Amikor a rendszer mas rendszerekkel egyiitt hdlozathoz csatlakozik, akkor a rendszeren 1j
ajtok €s ablakok valnak elérhetdve. A biztonsagi adminisztratornak tisztaban kell lennie a
rendszer bejaratait az APPC kornyezetben feliigyeld lehetoségekkel.

Az APPC egy mddszer a szamitogépek, példaul személyi szamitogépek egymassal folytatott
kommunikéciojara. Az APPC kommunikaciot a termindl atjelentkezés, az osztott adatkezelés
¢és az iSeries Access for Windows funkcidk hasznaljak.

Az alabbi témakorok az APPC kommunikacio mikodésére vonatkozo alapvetd informacidkat,
illetve a biztonsagos beallitasahoz sziikséges tudnivalokat ismertetik. A kiadvany az APPC
konfiguracidknak elsésorban a biztonsaggal kapcsolatos elemeire 6sszpontosit. A példa adott
helyzetre alkalmazasahoz egyiitt kell miikddnie a kommunikacios halézat fenntartoival,
illetve bizonyos esetekben az alkalmazas szallitojaval. Az itt megadott informaciokat alapként
hasznalhatja fel az APPC funkcid biztonsagi kérdéseinek és lehetdségeinek megértéséhez.

A biztonsdg sohasem “ingyenes”. A haldzati biztonsag megkonnyitését célzd javaslatok
altalaban megnehezitik a halozat feliigyeletét. Ez a témakor nem hangsulyozza példaul az
APPN (Advanced Peer-to-Peer Networking) hasznalatat, mivel a biztonsagi szempontok
konnyebben megérthetdk és kezelhetdk az APPN nélkil. Az APPN nélkiil viszont a halozati
adminisztratornak sajat keziileg kell 1étrehoznia azokat a konfiguracios informaciokat,
amelyeket az APPN automatikusan 1étrehoz.

A személyi szamitéogépek is kommunikalnak
A személyi szamitdgépek és az iSeries szerverek kozotti kapcsolat megteremtésére
szolgaldé mddszerek nagy része fiigg a kommunikaciotol (példaul APPC vagy TCP/IP).
A soron kovetkez6 szakaszok olvasasakor ne feledje szamitasba venni azt, hogy a
biztonsagi kérdések a rendszerekre €s a személyi szamitogépekre is vonatkoznak. A
halozat védelmének tervezésekor gy6zodjon meg rdla, hogy a kialakitott intézkedések
nem érintik hatranyosan a rendszerhez csatlakozo személyi szamitogépeket.

APPC szakkifejezések

Az APPC képessé teszi a felhasznalokat arra, hogy feladatokat végezzenek el mas
rendszereken. A kérés szarmazasi helyéiil szolgald rendszerek megnevezése a kovetkezok
barmelyike lehet:

* Forrasrendszer

* Helyi rendszer

* Kiliens

A kérést fogado rendszerek elnevezései a kdvetkezok lehetnek:
* Célrendszer

* Tavoli rendszer

* Szerver

APPC kommunikacio alapelemei

A biztonsagi adminisztrator szemszogébol a kovetkezoknek kell megtorténniiik, miel6tt egy
rendszer (SYSTEMA) valamelyik felhasznaloja érdemi munkat tudna végezni egy masik
rendszeren (SYSTEMB):
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* A forrasrendszernek (SYSTEMA) biztositania kell egy utvonalat a célrendszerhez
(SYSTEMB). Ezt az utvonalat nevezzik APPC szekcionak.

* A célrendszernek azonositania kell a felhasznaldt, és tarsitania kell hozza egy felhasznaloi
profilt. A célrendszernek timogatnia kell a forrasrendszer dltal hasznalt titkositasi
algoritmust (tovabbi informéciék:|“J elszd szintek™ oldalszam: 16[).

* A célrendszernek el kell inditania egy megfeleld kornyezettel (jobkezelési értékekkel)
rendelkezd jobot a felhasznalo szamara.

Az alabbi szakaszok ezeket az elemeket, illetve ezeknek a biztonsaghoz vald viszonyat veszik
sorra. Elsésorban a célrendszer biztonsagi adminisztratoranak feladata annak biztositasa, hogy
az APPC felhasznalok ne sértsék meg a biztonsagot. Ha azonban a két rendszer biztonsagi
adminisztratora egylittmikodik, akkor az APPC biztonsag kezelésének feladata sokkal
egyszeriibbé valik.

Példa: Alapveté APPC szekcio

108

APPC kornyezetben amikor egy felhasznalo vagy alkalmazas hozzaférést igényel egy masik
rendszerhez, akkor a két rendszer felépit egy szekciodt. A szekeio kialakitdsahoz a
rendszereknek két megfeleld APPC eszkozleirast kell 6sszekapcsolniuk. A SYSTEMA
eszkozleirdsaban taladlhatd Tavoli hely neve (RMTLOCNAME) paraméternek meg kell
egyeznie a SYSTEMB eszkozleirasanak Helyi hely neve (LCLLOCNAME) paraméterével és
viszont.

Az APPC szekcio sikeres kialakitasahoz a SYSTEMA és SYSTEMB rendszerek APPC
eszkozleirasaiban a hely jelszavaknak meg kell egyezniiik. Vagy mindkét érték legyen
*NONE, vagy azonos értéket kell megadniuk.

Ha a jelszavak értéke nem *NONE, akkor ezek tarolasra kertilnek, és titkositott formaban
keriilnek elkiildésre a masik rendszernek. Ha a jelszavak megegyeznek, akkor a két rendszer
kialakitja a szekciot. Ha a jelszavak nem egyeznek meg, akkor a tavoli rendszer visszautasitja
a felhasznald kérését. Amikor a rendszerek a szekcio kialakitasahoz kicserélik a hely
jelszavakat, akkor ezt védett kétésnek hivjuk.

Megjegyzés: Nem minden szamitogéprendszer tamogatja a védett kotés funkceiot.

APPC szekciok korlatozasa

A forrasrendszer biztonsagi adminisztratoranak kell meghataroznia objektum jogosultsagok
segitségével azon felhasznaldkat, kik jogosultak mas rendszerek elérésére. Az APPC
eszkozleirasok nyilvanos jogosultsagat allitsa *EXCLUDE-ra, és adjon *CHANGE
jogosultsagot az egyes felhasznaldknak. A QLMTSECOFR rendszervaltozdval
akadalyozhatja meg az *ALLOBJ specialis jogosultsaggal rendelkez6 felhasznaloknak az
APPC kommunikacié hasznalatat.

A célrendszer biztonsagi adminisztratoranak szintén az APPC eszk6zokre vonatkozo
jogosultsagokkal kell megakadalyoznia, hogy jogosulatlan felhasznalok APPC szekcidkat
inditsanak a rendszeren. Meg kell érteni viszont, hogy milyen felhaszndloi azonosité fogja
megkisérelni az APPC eszkdzleirds elérését. Azl“APPC felhasznaloi hozzaférés a|
|cé1rendszerhez” oldalszam: 109| szakasz irja le, hogyan tarsit az iSeries szerver egy
felhasznaloi azonositot az APPC szekceio kialakitasi kéréshez.

Megjegyzés: A Nyilvanos jogosultsaggal rendelkez6 objektumok kinyomtatasa
(PRTPUBAUT *DEVD) ¢és a Maganjogosultsagok kinyomtatasa
(PRTPVTAUT *DEVD) parancsokkal hatarozhatja meg, hogy ki rendelkezik
jogosultsaggal a rendszer eszkozleirasaihoz.
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APPN hasznalata esetén automatikusan 1étrejon egy j APPC eszk6z, amennyiben a rendszer
altal kivalasztott utvonalhoz nincs 1étezd eszkoz. Az APPC eszkozok korlatozasara szolgald
egyik modszer az APPN funkciot hasznalo rendszereken egy jogosultsagi lista 1étrehozasa. A
jogosultsagi lista tartalmazza az APPC eszk6zok hasznalatara jogosult felhasznalok listajat.
Ezutan a Parancs alapértelmezések modositasa (CHGCMDDFT) paranccsal modositani kell a
CRTDEVAPPC parancsot. A CRTDEVAPPC parancs jogosultsag (AUT) paraméterében
alapértelmezett értékként meg kell adni a 1étrehozott jogosultsagi listat.

Megjegyzés: Ha a rendszeren tobb masodlagos nyelv is telepitve van, akkor parancs
alapértelmezéseket az egyes nyelvek QSY Sxxxx konyvtaraiban talalhato
parancsoknal is mddositani kell.

Az APPC eszkoz hely jelszo (LOCPWD) paraméterével torténik a szekciot (egy felhasznalo
vagy alkalmazas nevében) kérd rendszer azonossaganak ellenérzése. A hely jelszo segithet az
imposztor rendszerek felismerésében.

Hely jelszavak alkalmazasa esetén a jelszavakat egyeztetni kell a halozat tobbi rendszerének
biztonsagi adminisztratoraval. Emellett korlatozni kell az APPC eszkdzleirasok és
konfiguracids listak létrehozasara és modositasara jogosult felhasznalokat is. A rendszer
*IOSYSCFG specialis jogosultsagot igényel az APPC eszkdzok €s konfiguracios listak
kezelésére szolgalo parancsok hasznalatahoz.

Megjegyzés: APPN haszndlata esetén a hely jelszavak az eszkozleirasok helyett a
QAPPNRMT konfiguracios listaban talalhatok.

APPC felhasznaloi hozzaférés a célrendszerhez

A rendszerek az APPC szekcid kialakitasakor 1étrehoznak egy utvonalat a kérést benyujto
felhaszndlo és a célrendszerbe nyild ajté kozott. Tobb mas elem is hatdssal van arra, hogy a
felhasznalonak mit kell tennie ahhoz, hogy belépést nyerhessen a masik rendszerre.

Az alabbi témakorok mutatjak be azon elemeket, amelyek meghatarozzak, hogyan nyerhetnek
belépést az APPC felhasznalok a célrendszerre.

A rendszer modszerei a felhasznaldi informaciok kildésére

Az APPC architektura harom lehetdséget biztosit a felhasznalokra vonatkozé biztonsagi
informaciok elkiildéséhez a forrdsrendszerrdl a célrendszerre. Ezeket a mddszereket
architekturalis biztonsagi értékeknek hivjuk. A modszereket a18. tablazatmutatja be:

Megjegyzés: Az architekturalis biztonsagi értékekrol tovabbi informaciokat az APPC
Programming cimi kiadvanyban talal.

18. tablazat: APPC architektura biztonsagi értékei

Felhasznaléi azonosito
Architekturalis biztonsagi érték | elkiildése Jelszo elkiildése
Nincs Nem Nem
Ugyanaz Igen' Lasd a 2. megjegyzést.
Program Igen Igen®
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18. tablazat: APPC architektura biztonsagi értékei (Folytatas)

Felhasznaléi azonosito
Architekturalis biztonsagi érték | elkiildése Jelszo elkiildése

Megjegyzések:

1. A forrasrendszer akkor kiildi el a felhasznaldi azonositot, ha a célrendszer a SECURELOC(*YES)
vagy a SECURELOC(*VFYENCPWD) paramétert adja meg.

2. A felhasznal6 nem ad meg jelszot a kérésben, mivel a jelszot a forrasrendszer mar ellendrizte. A
SECURELOC(*YES) és a SECURELOC(*NO) beallitasa esetén a forrasrendszer nem kiildi el a
jelszot. SECURELOC(*VFYENCPWD) esetén a forrasrendszer visszakeresi a titkositott formaban
tarolt jelszot és elkildi (titkositott formaban).

3. A rendszer akkor kiild titkositott jelszot, ha a forras- és célrendszer is tamogatja a jelszo titkositast.
Ellenkez6 esetben a jelszo nem keriil titkositasra.

Az architekturalis biztonsagi értéket a felhasznald altal kért alkalmazas hatarozza meg. Az
SNADS példaul mindig SECURITY(NONE) bedllitast hasznal. A DDM SECURITY(SAME)
értéket hasznal. Terminal atjelentkezés esetén a biztonsagi értéket a felhasznald adja meg a
STRPASTHR parancs paramétereiben.

A célrendszer minden esetben eldonti, hogy fogadja-e a kérést a forrasrendszertdl kapott
biztonsagi érték mellett. Bizonyos esetekben elképzelhetd, hogy a célrendszer teljesen
visszautasitja a kérést. Olyan is torténhet, hogy a célrendszer eltér6 biztonsagi értéket kovetel
meg. Ha példaul a felhasznalo a STRPASTHR parancsban felhasznaloi azonositot és jelszot is
megad, akkor a kérés SECURITY (PGM) beallitast haszndl. Ha azonban a célrendszeren a
QRMTSIGN rendszervaltozd értéke *FRCSIGNON, akkor a felhaszndlonak ettdl fiiggetlentl
megjelenik a bejelentkezés képernyd. Az *FRCSIGNON beallitassal a rendszer mindig a
SECURITY(NONE) beallitast hasznalja, amely megegyezik azzal, ha a felhasznalé nem ad
meg felhasznaloi azonositot és jelszot a STRPASTHR parancsban.

Megjegyzések:

1. A forras- és célrendszer egyezteti a biztonsagi értéket az adatforgalom megkezdése elott.
Az olyan helyzetekben, amikor a célrendszer SECURELOC(*NO) beallitast ad meg, és a
kérés SECURITY(SAME), akkor a célrendszer megkéri a forrasrendszert a
SECURITY(NONE) hasznalatara. A forrasrendszer nem kiildi el a felhasznaloi
azonositot.

2. A célrendszer visszautasitja a szekciokérést, amennyiben a felhasznald jelszava lejart a
célrendszeren. Ez a jelszot kiildo kapcsolati kérésekre igaz, beleértve a kovetkezoket:

e SECURITY(PROGRAM) tipusu szekcidkérések.

* SECURITY(SAME) tipusu szekciokérések a SECURELOC paraméter
*VFYENCPWD beallitasakor.

Lehet6ségek a halézati biztonsaggal kapcsolatos feleldsség
megosztasara

Amikor a rendszer halézat tagja, akkor el kell donteni, hogy megbizik-e a tobbi rendszerben a
rendszerre belépni probald felhasznald azonossaganak ellendrzése szempontjabol. Megbizik
annyira a SYSTEMA rendszerben, hogy elhiggye neki, ha azt mondja a USERA
felhaszndlora, hogy USERA? Vagy ismét meg kell adnia a felhasznaldi azonositot €s jelszot?

A célrendszer APPC eszkozleirasanak védett hely (SECURELOC) paramétere hatarozza meg,
hogy a forrasrendszer biztonsagos (megbizhatd) hely-e.

Ha mindkét rendszeren olyan kiadas fut, amely tdmogatja a *VFYENCPWD bedllitast, akkor
a SECURELOC(*VFYENCPWD) tovabbi védelmet nyujt, amikor az alkalmazasok
SECURITY(SAME) beallitast hasznalnak. Bar a kéré nem ad meg jelszot a kérésben, a
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forrasrendszer visszakeresi a felhasznalo jelszavat, és elkiildi a kéréssel. Ahhoz, hogy a kérés
sikeres legyen, a felhaszndlonak azonos felhasznal6i azonositoval és jelszoval kell
rendelkeznie mindkét rendszeren.

Ha a célrendszer SECURELOC(*VFYENCPWD) ért¢ket ad meg, de a forrasrendszer ezt nem
tamogatja, akkor a célrendszer a kérést SECURITY(NONE) kérésként kezeli.

Az architekturalis biztonsagi érték és a SECURELOC érték egyiittmiikodését a[19. tablazat:
mutatja be:

19. tablazat: Az APPC biztonsagi érték és a SECURELOC érték egydittmiikddése

Forrasrendszer Célrendszer
Architekturalis SECURELOC érték
biztonsagi érték Job felhasznaloi profilja
Nincs Tetszoleges Alapértelmezett felhasznalo'
Ugyanaz *NO Alapértelmezett felhasznalo'
*YES A forrasrendszer kérdjével megegyezo
felhasznaldi profil
*VFYENCPWD A forrasrendszer kérdjével megegyezo
felhasznaldi profil. A felhasznalonak azonos
jelszoval kell rendelkeznie mindkét rendszeren.
Program Tetszoleges A forrasrendszer altal a kérésben meghatarozott
felhasznaldi profilok.

Megjegyzések:
1. Azalapértelmezett felhasznalot az alrendszerleiras kommunikacios bejegyzése hatarozza meg. Ezt
a[‘Felhasznal6i profilok hozzérendelése a célrendszeren”|szakasz részletezi.

Felhasznaldi profilok hozzarendelése a célrendszeren

Amikor egy felhasznalo APPC jobot igényel egy masik rendszeren, akkor kéréshez tartozik
egy tarsitott modnév. A mddnév szarmazhat a felhasznaloi kérésbol, illetve megadhatja a
forrasrendszer halozati attributumainak alapértelmezett értéke is.

A célrendszer a modnév és az APPC eszkoznév alapjan hatdrozza meg a job futasanak
modjat. A célrendszer az aktiv alrendszerekben keres egy olyan kommunikacids bejegyzést,
amely a lehet6 leginkabb megfelel az APPC eszk6znévnek és a modnévnek.

A kommunikacids bejegyzés hatarozza meg, hogy a rendszer milyen felhasznaloi profilt
hasznal a SECURITY(NONE) kérések esetén. Az alabbi példa egy alrendszerleiras
kommunikécios bejegyzését mutatja be:

4 N

DispTlay Communications Entries
Subsystem description: QCMN Status: ACTIVE

Job Default Max
Device Mode Description Library User Active
*ALL *ANY *USRPRF *SYS *NOMAX
\*ALL QPCSUPP *USRPRF *NONE *NOMAX )

A kommunikdcids bejegyzés alapértelmezett felhasznald paraméterének lehetséges értékeit a
R0. tablazat: oldalszam: 112|mutatja be:
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20. tablazat: Az alapértelmezett felhasznalo paraméter lehetséges értékei

Erték Eredmény

*NONE Nincs rendelkezésre allo alapértelmezett felhasznald. Ha a forrasrendszer nem ad meg felhasznaloi
azonositot a kérésben, akkor a job nem fut.

*SYS Csak IBM altal szallitott programok (rendszerjobok) futnak. Felhasznaldi alkalmazasok futtatasara
nincs lehetdség.

felhasznalonév Ha a forrasrendszer nem kiild felhasznaldi azonositot, akkor a job ezen felhasznaloi profil alatt fut.

Az Alrendszerleiras kinyomtatasa (PRTSBSDAUT) paranccsal nyomtathatja ki az 6sszes
olyan alrendszer listajat, amely alapértelmezett felhasznaloi profilt meghatarozo
kommunikacios bejegyzéssel rendelkezik.

Terminal atjelentkezés lehet6ségek

A terminal atjelentkezés jo példa APPC kommunikaciot hasznalo alkalmazasra. A terminal
atjelentkezés segitségével lehet bejelentkezni a haldzaton keresztiil egy masik rendszerre.

Az atjelentkezési kérésekre (STRPASTHR parancs), illetve ezek kezelésére a célrendszeren a

. tablazat{ mutat be néhany példat. A terminal atjelentkezés esetén a rendszer az APPC
kommunikacio alapelemeit ¢s a tavoli bejelentkezésre vonatkozd (QRMTSIGN)
rendszervaltozdkat hasznalja.

Megjegyzés: A terminal atjelentkezési kérések a tovabbiakban nem a QCMN ¢és QBASE

alrendszereken mennek keresztiil. A V4R 1 kiadassal kezdédden ezek a
QSYSWRK alrendszeren haladnak at. A V5R1 elotti kiadasokban a QCMD
vagy QBASE alrendszerek elinditasanak elmaradasa esetén feltételezni lehetett,
hogy a terminal atjelentkezés nem mukddik. Ez mar nem igaz. A
QPASTHRSVR rendszervaltozo 0-ra allitasaval a terminal atjelentkezés
kényszerithetd, hogy a QCMN (vagy QBASE) alrendszeren haladjon at.

21. tablazat: Példa atjelentkezés bejelentkezési kérések

STRPASTHR parancsban megadott

értékek Célrendszer

Felhasznaloi SECURELOC érték | QRMTSIGN érték

azonosito Jelszo Eredmény

*NONE *NONE Tetszdleges Tetszdleges A felhasznalonak be kell
jelentkeznie a célrendszeren.

Felhasznaloi profil Nincs megadva Tetszoleges Tetszdleges A kérés meghiusul.
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21. tablazat: Példa atjelentkezés bejelentkezési kérések (Folytatas)

STRPASTHR parancsban megadott

értékek

Célrendszer

Felhasznaloi
azonosito

Jelszo

SECURELOC érték

QRMTSIGN érték

Eredmény

*CURRENT

Nincs megadva

*NO

Tetszoleges

A kérés meghiusul.

*YES

*SAMEPRF

*VERIFY

Elindul egy interaktiv job
ugyanazzal a felhasznaloi profil
névvel, mint ami alatt a
forrasrendszeren fut. A tavoli
rendszer szamara jelsz6 nem
kertil 4tadasra.A felhasznaloi
profilnak Iéteznie kell a
célrendszeren.

*FRCSIGNON

A felhasznalonak be kell
jelentkeznie a célrendszeren.

*VFYENCPWD

*SAMEPRF

*VERIFY

Elindul egy interaktiv job
ugyanazzal a felhasznaldi profil
névvel, mint ami alatt a
forrasrendszeren fut. A
forrasrendszer visszakeresi a
felhasznald jelszavat, és elkiildi a
tavoli rendszerre. A felhasznaloi
profilnak Iéteznie kell a
célrendszeren.

*FRCSIGNON

A felhasznalonak be kell
jelentkeznie a célrendszeren.

*CURRENT (vagy a
job aktualis
felhasznaldi profiljanak
neve)

Meg van adva

Tetszoleges

*SAMEPRF

*VERIFY

Elindul egy interaktiv job
ugyanazzal a felhasznaldi profil
névvel, mint ami alatt a
forrasrendszeren fut. A jelszo
elkiildésre keriil a tavoli
rendszerre.A felhasznaloi
profilnak Iéteznie kell a
célrendszeren.

*FRCSIGNON

A felhasznalonak be kell
jelentkeznie a célrendszeren.

Felhasznaloi profil (a
job aktualis
felhasznaldi profiljatol
kilonb6z6 név)

Meg van adva

Tetszoleges

*SAMEPRF

A kérés meghiusul.

*VERIFY

Elindul egy interaktiv job
ugyanazzal a felhasznaldi profil
névvel, mint ami alatt a
forrasrendszeren fut. A jelszo
elkiildésre keriil a tavoli
rendszerre.A felhasznaldi
profilnak Iéteznie kell a
célrendszeren.

*FRCSIGNON

Elindul egy interaktiv job a
megadott felhasznaloi profillal. A
jelszo elkiildésre kertil a
célrendszernek. A felhasznaloi
profilnak Iéteznie kell a
célrendszeren.
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Varatlan eszkdz hozzarendelések elkeriilése

Ha egy aktiv eszkdzon hiba torténik, akkor a rendszer megkisérli a helyreallitast. Bizonyos
koralmények kozott a kapesolat megszakadasakor egy masik felhasznald véletlentl ujra
kialakithatja a hibas szekciot. Tegyiik fel példaul, hogy a USERA felhasznalo kijelentkezés
nélkiil kikapcsolta munkaallomasat. A USERB bekapcsolhatja a munkaallomast, €s
bejelentkezés nélkiil ujraindithatja a USERA felhasznalo szekciojat.

Az emlitett lehetdség elkeriilése érdekében az Eszkdz 1/0 hiba tevékenység
(QDEVRCYACN) rendszervaltozonak a *DSCMSG értéket kell beallitani. Ebben az esetben
az eszkozok meghibasodasakor a rendszer befejezi a felhasznald jobjat.

Tavoli parancsok és kotegelt jobok feliigyelete

A rendszer tobb lehetdséget is biztosit a rendszeren futtathatd tavoli parancsok és jobok
feliigyeletére, példaul:

* Ha a rendszer haszndlja a DDM funkcidkat, akkor korlatozhatja a DDM féjlokra vonatkozo
hozzaféréseket, igy megakadalyozhatja, hogy a felhasznaldk tavoli rendszerr6l Tavoli
parancs elkiildése (SBMRMTCMD) parancsot adjanak ki. A SBMRMTCMD
hasznalatahoz a felhasznalonak képesnek kell lennie egy DDM fajl megnyitasara. Emellett
korlatozni kell a DDM fajlok 1étrehozasanak képességét is.

* Megadhat egy végprogramot a DDM kérés hozzaférés (DDMACC) rendszervaltozonak. A
végprogramban kiértékelheti az 6sszes DDM kérést, mielott engedélyezné azokat.

* A haldzati job tevékenység (JOBACN) haldzati attributummal megakadalyozhatja halozati
jobok kiadasat, illetve ezek automatikus futtatasat.

* Megadhatja kifejezetten, hogy mely program kérések futhatnak egy adott kommunikacios
kornyezetben a PGMEVOKE tovabbitasi bejegyzés eltavolitasaval az
alrendszerleirasokbol. A PGMEVOKE tovabbitasi bejegyzés lehetdvé teszi a kérd szdmara
a futtatando program meghatarozasat. Ha eltavolitja ezt a tovabbitasi bejegyzést az
alrendszerleirasokbol, példaul a QCMN alrendszerbdl, akkor fel kell vennie azoknak a
kommunikacios kéréseknek a tovabbitasi bejegyzéseit, amelyeknek sikeresen le kell
futniuk.

Az IBM altal szallitott alkalmazasok altal hasznalt kommunikacids kérések programneveit
az[“Architekturilis TPN kérések” oldalszam: 89|szakasz sorolja fel. Minden egyes
engedélyezni kivant kérésnél hozzaadhat egy olyan tovabbitasi bejegyzést, amelynek
Osszehasonlitasi értéke ¢s programneve is megegyezik a program nevével.

A modszer hasznalatakor meg kell ismerni a rendszeren alkalmazott jobkezelési kdrnyezet
mukodését, illetve a rendszeren bekovetkezé kommunikacids kérések tipusait. Ha
lehetséges, akkor a kommunikacios kérések dsszes tipusat le kell tesztelni annak biztositasa
érdekében, hogy ezek a tovabbitasi bejegyzések modositasa utan is megfelelden fognak
muikddni. Ha egy kommunikacios kérés nem talal rendelkezésre all6 tovabbitasi bejegyzést,
akkor CPF1269 iizenet érkezik. Egy némileg kisebb hiba valdszintiséggel rendelkezo,
viszont kevésbé hatékony masik alternativa, hogy a rendszeren nem kivant tranzakcios
programok nyilvanos jogosultsagat az *EXCLUDE értékre allitja.

Megjegyzés: A tovabbitasi bejegyzésekrdl, illetve a program inditasi kérések kezelésérol
tovabbi informdcidkat a Work Management cimu kiadvanyban talal.

APPC konfiguracio kiértékelése

A Kommunikacios biztonsag kinyomtatasa (PRTCMNSEC) paranccsal vagy meniipontokkal
nyomtathatja ki az APPC konfiguracio biztonsaggal kapcsolatos értékeit. A kdvetkezo
szakaszok a jelentésekben megadott informaciokat irjak le.
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APPC eszk6z6k kapcsolodo paraméterei

Az mutat be egy példat az eszkozleirasokra vonatkozo Kommunikacios informacids
jelentésre. A konfiguracios listakra vonatkozo jelentés mintdja az helyen lathat6. A
jelentésekben szereplé mezok magyarazata a jelentések utan kovetkezik.

Communications Information (Full Report)

SYSTEM4
Object type . . . . . . . . . : *DEVD
Pre SNUF
Object Object Device Secure Location APPN Single Establish Program
Name Type Category Location Password Capable Session Session Start
CDMDEV1 *DEVD *APPC *NO *NO *NO *YES *NO
CDMDEV2 *DEVD *APPC *NO *NO *NO *YES *NO

9. abra: APPC eszkdzleirasok - Minta jelentés

Display Configuration List Page 1
SYSTEM4 12/17/95 07:24:36

Configuration 1ist . . . . . . . . : QAPPNRMT
Configuration 1ist type . . . . . :  *APPNRMT
Text . . . o o o oo 000
----------------- APPN Remote Locations----------—-------

Remote Remote Control
Remote Network  Local Control Point Secure
Location ID Location Point Net ID Loc
SYSTEM36  APPN SYSTEM4  SYSTEM36 APPN *NO
SYSTEM32 APPN SYSTEM4  SYSTEM32 APPN *NO
SYSTEMU  APPN SYSTEM4 ~ SYSTEM33 APPN *YES
SYSTEMJ  APPN SYSTEM4  SYSTEMJ  APPN *NO
SYSTEMR2  APPN SYSTEM4  SYSTEM1  APPN *NO
-------------------------- APPN Remote LocationS----=-=-=-=-----mmmmmmmmmmmoo

Remote Local Pre-
Remote Network  Local Single Number of Control established
Location ID Location Session Conversations Point Session
SYSTEM36  APPN SYSTEM4 *NO 10 *NO *NO
SYSTEM32 APPN SYSTEM4 *NO 10 *NO *NO

10. abra: Konfiguracios lista jelentés - Példa

Védett hely mezé6
A védett hely (SECURELOC) mez6 hatarozza meg, hogy a helyi rendszer megbizik-e a tavoli

rendszerben a jelszo ellenérzés szempontjabdl. A SECURELOC mez6 csak a
SECURITY(SAME) beallitast (példaul DDM) és a CPI-kommunikacios API-t hasznald
alkalmazasokra vonatkozik.

A SECURELOC(*YES) érzékennyé¢ teszi a helyi rendszert a tavoli rendszer lehetséges
gyengeségeire. Barmely mindkét rendszeren 1étez6 felhasznald meghivhat programokat a
helyi rendszeren. Ez azért kiilondsen veszélyes, mert a QSECOFR (adatvédelmi megbizott)
felhasznaloi profil minden iSeries rendszeren 1étezik, és rendelkezik *ALLOBJ specidlis
jogosultsaggal. Ha az egyik rendszer nem foganatosit kell6 intézkedéseket a QSECOFR
jelszavanak védelmére, akkor a rendszert biztonsagos helynek tekint6 tobbi rendszer is
veszélynek van kitéve.

A SECURELOC(*VFYENCPWD) hasznalatakor a rendszer kevésbé érzékeny a jelszavak

védelmét nem megfelelden biztosito rendszerekre. A SECURITY(SAME) alkalmazasokat
kérd felhasznaloknak azonos felhasznaloi azonositoval €s jelszoval kell rendelkeznitik
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mindkét rendszeren. A SECURELOC(*VFYENCPWD) teljes halozatra kiterjedo jelszd
feligyeleti stratégiakat igényel annak érdekében, hogy a felhasznalok minden rendszeren
azonos jelszoval rendelkezzenek.

Megjegyzés: A SECURELOC(*VFYENCPWD) csak V3R2, V3R7 és V4R1 rendszerek
kozott tamogatott. Ha a célrendszer SECURELOC(*VFYENCPWD)
biztonsagot igényel, de a forrasrendszer ezt nem tamogatja, akkor a kérés
SECURITY(NONE) kérésnek mindsiil.

Ha egy rendszer SECURELOC(*NO) értéket ad meg, akkor a SECURITY(SAME)
alkalmazasoknak a programok futtatasdhoz alapértelmezett felhasznalora van sziikségiik. Az
alapértelmezett felhasznalot az eszkozleiras és a kéréshez tarsitott mdd egyiittesen hatarozza
meg. (Lasd: |“F elhasznaloi profilok hozzarendelése a célrendszeren” oldalszam: 11 1[)

Hely jelsz6 mezé
A Hely jelsz6 mez6 hatarozza meg, hogy a két rendszer cserél-e jelszot egymas
ellenérzésének érdekében. A hely jelszavakrol tovabbi informaciokat a| ‘Példa: Alapvetd

IAPPC szekeio” oldalszam: 108|szakasz tartalmaz.

APPN kezelésére képes mez6

Az APPN kezelésére képes (APPN) mez6 hatarozza meg, hogy a tavoli rendszer tamogatja-¢
a fejlett halozatkezelési funkciokat, vagy egyallomasos kapcsolatokra korlatozott. Az
APPN(*YES) a kovetkezoket jelenti:

* Ha a tavoli rendszer haldzati csomdpont, akkor elképzelhetd, hogy képes a helyi rendszer
mas rendszerekhez kapcsolasara. Ezt koztes csomopont tovabbitasnak hivjuk. Ez azt
jelenti, hogy a helyi rendszer felhasznaldi a tavoli rendszert hasznalhatjak mas
halézatokhoz vezetd utvonalként.

* Ha a helyi rendszer halézat csomdpont, akkor a tavoli rendszer hasznalhatja a helyi
rendszert mas rendszerekhez csatlakozasra. A tavoli rendszer felhasznaloi utvalasztoként
hasznalhatjak a helyi rendszert nagyobb haldzatok felé.

Megjegyzés: A rendszer haldzati csomopont vagy végponti csomdpont jellegének
meghatarozasara a DSPNETA parancs hasznalhato.

Egyetlen szekcio mezé

Az egyetlen szekcio (SNGSSN) mez6 hatarozza meg, hogy a tavoli rendszer tud-e egynél
tobb szekcidt futtatni azonos APPC eszkdzleiras felhasznalasaval. Az altalanos beallitas a
SNGSSN(*NO), mivel ilyenkor nincs sziikség tobb eszkozleiras 1étrehozasara a tavoli
rendszerek szamara. A PC felhasznalok példaul altalaban egynél tobb 5250 emuldcios
szekciot hasznalnak, emellett fajlszerver és nyomtatoszerver funkciokra is sziikségiik van. A
SNGSSN(*NO) beallitas esetén mindeme szolgaltatasokat az iSeries rendszer egyetlen
eszkozleirasaval biztosithatja a PC szamara.

A SNGSSN(*NO) azt jelenti, hogy a PC felhasznalok ¢és mas APPC felhasznalok
biztonsagtudatos tevékenykedésére épit. A rendszer szamara kockazatot jelent, ha a tavoli
rendszeren valaki jogosulatlan szekcidt indit egy meglévo szekeio eszkozleirasanak
felhasznalasaval. (Ezt a modszert néha egymasra iiltetésnek is hivjak.)

Szekcio el6zetes kialakitasa mez6

Az egyetlen szekcids eszkozoknél a szekcid eldzetes kialakitasa (PREESTSSN) mezo
hatarozza meg, hogy a forrasrendszer indit-e szekciot a tavoli rendszerrel, amikor a tavoli
rendszer eldszor kapcsolatba 1€p a helyi rendszerrel. A PREESTSSN(*NO) azt jelenti, hogy a
helyi rendszer varakozik a szekci6 inditasaval, amig egy alkalmazas nem kéri egy szekcio
kialakitasat. A PREESTSSN(*YES) beallitassal minimalisra csokkentheto az
alkalmazasprogram varakozasa a szekcio kialakitasara.
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Object type

Object
Name
CTLO1
CTLO2
CTLO3

A PREESTSSN(*YES) megakadalyozza a rendszert a hasznalaton kivili kapcsolt (telefon-)
vonal szétkapcsolasaban. A szétkapcsolashoz az alkalmazasnak vagy felhasznalonak
kifejezetten le kell kapcsolnia a vonalat. A PREESTSSN(*YES) meghosszabbithatja az
iddszakot, amelynek soran a helyi rendszer érzékeny az egymasra iltetett szekciokra.

SNUF program inditdas mez6

A SNUF program inditas mez6 hatarozza meg, hogy a tavoli rendszer jogosult-e programok
inditasara a helyi rendszeren. A *YES azt jelenti, hogy a helyi rendszeren alkalmazott
objektum jogosultsagi sémanak elegendd védelmet kell biztositania az objektumok szamara a
tavoli rendszer felhasznaloi altal a helyi rendszeren elinditott jobokkal és programokkal
szemben.

APPC vezérl6k paraméterei

Object
Type
*CTLD
*CTLD
*CTLD

Az mutat be egy példat a vezérl6leirasokra vonatkozé Kommunikacios informacios
jelentésre. A jelentésben szereplé mezok leirasa a jelentés utan talalhato.

Communications Information (Full Report)

SYSTEM4
e e e e e o oot *CTLD
Controller Auto Switched Call APPN cp Disconnect Delete Device
Category Create Controller Direction Capable Sessions Timer Seconds  Name
*APPC *YES *YES *DIAL *YES *YES 0 1440 AARON
*APPC *YES *YES *DIAL *YES *YES 0 1440 BASIC
*APPC *YES *YES *DIAL *YES *YES 0 1440 *NONE

11. abra: APPC vezérlbleirasok - Minta jelentés

Automatikus létrehozas mez6

A vonalleirasok automatikus létrehozas (AUTOCRTCTL) mez6je hatarozza meg, hogy a
helyi rendszer létrehoz-e automatikusan egy vezérloleirast abban az esetben, amikor egy
bejovd kérés nem talal megfeleld vezérldleirast. A vezérloleirasok automatikus létrehozas
(AUTOCRTDEV) mezdje hatarozza meg, hogy a helyi rendszer 1étrehoz-¢ automatikusan egy
eszkozleirast abban az esetben, amikor egy bejovo kérés nem talal megfelel6 eszkozleirast.

APPN kezelésére képes vezérlok esetén az automatikus 1étrehozas mezonek nincs hatasa. A
rendszer az automatikus 1étrehozas mez9 beallitasatdl fiiggetleniil sziikség esetén
automatikusan létrehozza az eszkozleirasokat.

Ha egy vonalleirasnal értéke *YES, akkor a rendszerhez barki csatlakozhat, aki hozzafér a
vonalhoz. Ebbe a hidakon és utvalasztokon keresztiil csatlakozo rendszerek felhasznaloi is
beletartoznak.

Vezérl6pont szekcidk mezd

APPN hasznalatara képes vezérlok esetén a vezérldpont szekciok (CPSSN) mez6 hatarozza
meg, hogy a rendszer alakit-e ki automatikusan APPC kapcsolatot a tavoli rendszerrel. A
rendszer a vezérlépont szekciot hasznalja a halézati informaciok és az allapot adatcseréjére a
tavoli rendszerrel. A naprakész informaciok cseréje kiilonosen APPN haldzati csomopontok
kozott fontos, mivel ez biztositja a haldzat zokkendmentes miikodését.

*YES beallitasa esetén a tétlen kapcsolt vonalak nem kertilnek automatikusan
szétkapcsolasra. Ennek eredményeként a helyi rendszer érzékenyebb lesz az egymasra iiletett
szekciokra.

Szétkapcsolasi iddméré mezé

APPC vezérlok esetén a szétkapcsolasi idéméré mezd hatarozza meg, hogy a vezérlonek
milyen hosszu ideig kell hasznalaton kiviil lennie ahhoz, hogy a rendszer szétkapcsolja a
tavoli rendszerhez vezet6 vonalat. A mez0 két értéket tartalmaz. Az elsé érték hatdrozza meg,
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hogy a vezérlé mennyi ideig marad aktiv a kezdeti kapcsolatfelvétel utan. A masodik érték azt
adja meg, hogy a rendszer mennyi ideig varakozik a vezérld utolsé szekciojanak befejezése
utan a vonal bontésa eldtt.

A rendszer csak akkor hasznalja a szétkapcsolasi idémérdt, ha a kapcsolt szétkapcsolas
(SWTDSC) mez6 érteke *YES.

Az értékek nagyra allitasakor a helyi rendszer érzékenyebb lesz az egymasra iiletett
szekciokra.

Vonalleirasok paraméterei

Az mutat be egy példat a vonalleirdsokra vonatkozé Kommunikécios informéacios
jelentésre. A jelentésben szerepl6é mezok leirasa a jelentés utan talalhato.

Communications Information (Full Report)

Object type . . . . . . . . . : *LIND

Auto

Object Object Line Auto Delete Auto Auto
Name Type Category Create Seconds Answer Dial
LINEO1 *LIND *SDLC *NO 0 *NO *NO
LINEO2 *LIND *SDLC *NO 0 *YES *NO
LINEO3 *LIND *SDLC *NO 0 *NO *NO
LINEO4 *LIND *SDLC *NO 0 *YES *NO

12. abra: APPC vonalleirasok - Minta jelentés

Automatikus valasz mez6
Az automatikus valasz (AUTOANS) mez6 hatarozza meg, hogy a kapcsolt vonal fogad-e
hivasokat operatori beavatkozas nélkiil.

*YES beallitasa esetén a rendszer kevésbé biztonsagos, mivel egyszeribben elérhetd. A
biztonsagi kockazat csokkentése érdekében *YES beallitas hasznalata esetén a sziikségtelen
vonalat ki kell kapcsolni.

Automatikus hivas mezé

Az automatikus hivas (AUTODIAL) mez6 adja meg, hogy a kapcsolt vonal
kezdeményezhet-e kimend hivasokat operatori beavatkozas nélkiil. A *YES érték hasznalata
lehetvé teszi a kommunikacids vonalakhoz és modemekhez fizikai hozzaféréssel nem
rendelkezd helyi felhasznaloknak mas rendszerek elérését.
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13. fejezet Biztonsagos TCP/IP kommunikacio

A TCP/IP (Atvitelvezérlési protokoll/Internet protokoll) a kiilonféle tipusu szamitogépek altal
az egymassal valé kommunikacidohoz hasznalt altalanos modszer. A TCP/IP alkalmazasok
kozismertek és széles korben hasznaljak oket az “informacios szupersztradan”.

Ez a fejezet a kdvetkezokkel kapcsolatban ad tanacsokat:
» TCP/IP alkalmazasok futasanak megakadalyozasa a rendszeren.
* Rendszereroforrasok védelme, ha a rendszeren futnak TCP/IP alkalmazasok.

A TCP/IP alkalmazasokrol az iSeries Informacios kozpont Halozatok — TCP/IP témakore
tartalmaz kimerit6 informaciokat. Az iSeries szerver Internetre vagy intrenetekre
csatlakoztatasaval jard biztonsagi szempontokat az iSeries Informacios kézpont Biztonsag —
SecureWay — SecureWay: iSeries és az Internet témakore taglalja. Az iSeries Informacids

kozpont elérésével kapcsolatban nézze meg az[“Eléfeltétel és kapesolodé informéaciok’]
szakaszt.

Ne feledje, hogy az iSeries szerverek sokféle lehetséges TCP/IP alkalmazast tAmogatnak. Ha
ugy dont, hogy engedélyez egy TCP/IP alkalmazast a rendszeren, akkor elképzelhetd, hogy
ezzel mas TCP/IP alkalmazasokat is engedélyez. A biztonsagi adminisztratornak figyelemmel
kell lennie a hasznalt TCP/IP alkalmazasokra, és az ezekbdl adodo biztonsagi
kovetkezményekre.

TCP/IP feldolgozas megakadalyozasa

A TCP/IP szerverjobok a QSYSWRK alrendszerben futnak. A TCP/IP a TCP/IP inditasa
(STRTCP) paranccsal indithaté el a rendszeren. Ha nem kivan futtatni semmilyen TCP/IP
feldolgozast vagy alkalmazast, akkor ne adja ki az STRTCP parancsot. A rendszer
alapértelmezett bedllitdsa szerint az STRTCP parancs nyilvanos jogosultsiga *EXCLUDE.

Ha gyanitja, hogy a parancshoz hozzaféré valamelyik felhasznal¢ elinditja a TCP/IP-t
(munkaidén kiviil példaul), akkor allitsa be az STRTCP parancs objektum megfigyelését. A
rendszer a parancs minden futtatasa esetén 1étrehoz egy bejegyzést a megfigyelési naploban.

TCP/IP biztonsagi 6sszetevék

A halozat biztonsaganak és rugalmassaganak novelése érdekében a rendszer tobb TCP/IP
biztonsagi 6sszetevot is tartalmaz. Bar a biztositott technoldgidk egy része tlizfal termékekben
is megtalalhatd, az OS/400 TCP/IP biztonsagi 6sszetevok tiizfalként valo felhaszndlasa
ellenjavallt. A szolgaltatasok némelyike mindazonaltal bizonyos helyzetekben felhasznalhatd
a kulonallo tiizfal termék iranti igények kikiiszobolésére. Emellett az emlitett TCP/IP
szolgaltatasok tizfal hasznalata esetén felhasznalhatok kiegészitd biztonsagi intézkedések
foganatositasara.

A TCP/IP biztonsaganak kibovitésére a kovetkezo dsszetevok allnak rendelkezésre:
* Csomagszabalyok

e HTTP proxy szerver

* VPN (Virtualis maganhaldzatok)

* SSL (Védett socket réteg)
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TCPI/IP forgalom biztonsagossa tétele csomagszabalyok
felhasznalasaval

Az IP szilirést és halozati cim forditast (NAT) egyesitd csomagszabalyok a tlizfalakhoz
hasonldéan mikddnek a belsé halozat behatolokkal szembeni védelmének biztositasdhoz. Az
IP sziirés lehetdvé teszi a halozatba beengedett IP forgalom feliigyeletét. A halozat védelmét a
csomagoknak a megadott szabalyok szerinti szlrése biztositja. A NAT lehet6vé teszi a
bejegyzetlen belsd IP cimek elrejtését bejegyzett IP cimek mogott. Ez szintén védi a belso
halozatot a kiils6 halozatokkal szemben. A NAT emellett enyhit az IP cimek fogyasaval
kapcsolatos probléman, mivel lehet6vé teszi, hogy néhany bejegyzett cim nagy szamu belso
cimet képviseljen. Tovabbi részleteket az iSeries Informacids kdzpontban talal.

HTTP proxy szerver

A HTTP proxy szerver az IBM HTTP Server for iSeries része. A HTTP szerver az OS/400
része. A proxy szerver fogadja web bongész6k HTTP kéréseit, és tovabbitja azokat a
webszerverek felé. A kéréseket fogadd webszerverek csak a proxy szerver IP cimét ismerik,
¢és nem tudjak meghatarozni a kéréseket kezdeményez6 szamitogépek neveit vagy cimeit. A
proxy szerver HTTP, FTP, Gopher és WAIS URL kéréseket kezel.

A proxy szerver a felhasznalok altal kért 6sszes weblapot ideiglenes taroloba helyezi. Amikor
a felhasznalok lekérnek egy lapot, a proxy szerver el6szor ellendrzi, hogy az megtalalhato-e
az ideiglenes taroloban. Ha igen, akkor a proxy szerver a tarolt lapot adja vissza. A lapok
tarolasaval a proxy szerver gyorsabban tudja visszaadni a weblapokat, igy kikiiszobolve a
webszerver felé iranyul6 idéigényes kérések sziikségességét.

A proxy szerver emellett nyomkdvetési céllal naplozza az 6sszes URL kérést. A naplok
attekintésével képet kaphat a halozati er6forrasok hasznalatardl és az ezzel kapcsolatos
visszaélésekrol.

Az IBM HTTP Server termékbe integralt proxy szervert hasznalhatja a webes hozzaférés
egyesitésére is. A PC kliensek cimei rejtve maradnak a hasznalt webszerverek elott, ezek
ugyanis csak a proxy szerver IP cimét ismerik. A weblapok ideiglenes taroldsa emellett
csokkentheti a savszélességre vonatkozo igényeket €s a tlizfal terhelését. Tovabbi
informaciokat az IBM HTTP Server for iSeries honlapjan talal: http:/www-
1.ibm.com/servers/eserver/iseries/software/http/index.html

Virtualis maganhalézatok (VPN)

A virtualis maganhalézatok (VPN) lehetévé teszik a vallalat szamara a belsé intranet
kiterjesztését egy nyilvanos halozat, példaul az Internet meglévo keretrendszerének
felhaszndlasaval. A VPN segitségével a vallalat feliigyelheti a haldzat forgalmat, emellett
fontos biztonsagi szolgaltatasokhoz is juthat, példaul hitelesitéshez ¢€s titoktartashoz.

Az OS/400 VPN az iSeries navigator, az OS/400 grafikus kezel6felilletének valaszthatdan
telepithetd osszetevoje. Lehetové teszi biztonsagos utvonalak 1étrehozasat hosztok és atjarok
tetszOleges kombinacidja kozott. Az OS/400 VPN a kapcsolat két végpontja kozott
forgalmazott adatok biztonsaganak érdekében hitelesitési modszereket, titkositasi
algoritmusokat és tovabbi funkcidkat biztosit.

A VPN a TCP/IP rétegekre osztott kommunikacids verem modelljének halozati rétegén fut.
Pontosabban a VPN az IP biztonsagi architektura (IPSec) keretrendszerét hasznalja. Az IPSec
alapvetd biztonsagi funkcidkat nyujt az Interneten, emellett rugalmas épitéelemeket biztosit
hatékony €s biztonsagos virtualis maganhalozatok 1étrehozasahoz.

A VPN funkcid tamogatja a 2. szintli alagutkezelési protokollt (L2TP) alkalmazé VPN
megoldasokat is. A virtudlis vonalaknak is nevezett L2TP kapcsolatok koltséghatékony
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hozzaférést biztositanak a tavoli felhasznalok szamara azaltal, hogy lehetdvé teszik a vallalati
haldzat szervereinek a tavoli felhasznalokhoz hozzarendelt IP cimek kezelését. Ezen kiviil az
L2TP kapcsolatok IPSec védelem hasznalata esetén biztonsagos hozzaférést nyujtanak a
rendszerhez vagy halézathoz.

Fontos megérteni, hogy a VPN a teljes halozatra hatassal van. A gondos tervezés és
megvalositas a siker kulcsfontossagu része. A virtualis maganhalézatok mitkodésérdl és
felhasznalasi lehetdségeirdl az iSeries Informacids kdzpont VPN témakdrében tajékozodhat.
Tovabbi informdacidkat az iSeries Informacids kozpont Biztonsag— Virtudlis maganhaldzatok
cimu témakorében taldl. Az iSeries Informdcios kozpont elérésével kapcesolatban nézze meg
az[“Eléfeltétel és kapcsolodo informaciok” oldalszam: xii szakaszt.

Védett socket réteg (SSL)

A Védett socket réteg (SSL) a nem védett haldzatok, példaul az Internet feletti védett
kommunikacidt biztosito ipari szabvany biztonsagi protokoll. Az SSL protokoll
felhasznalasaval lehetové valik a védett kapcsolatok kialakitasa a kliensek és szerver
alkalmazasok kozott, tovabba lehetdség van a kapcsolati végpontok hitelesitésére is. Az SSL
emellett biztositja a kliens és a szerver alkalmazas k6zotti adatcsere bizalmassagat és
integritasat. Tovabbi részleteket az iSeries Informacids kozpont Biztonsag — Védett socket
réteg (SSL) cimii témakorében taldl. Az iSeries Informacios kozpont elérésével kapcsolatban
nézze meg az[‘Eléfeltétel és kapcsolodo informaciok” oldalszam: xiil szakaszt.

A TCP/IP kérnyezet biztonsagosabba tétele

Ez a témakor irja le a rendszer TCP/IP kornyezete miatt keletkezett biztonsagi kockazatok
csokkentése érdekében foganatosithato altalanos 1épéseket. A megadott informaciok a teljes
TCP/IP koérnyezetre vonatkoznak; az egyes alkalmazdsokra jellemzo tudnivalokat a késobbiek
soran targyaljuk.

* TCP/IP portot hasznalé alkalmazasok irdsakor gy6z6djon meg rola, hogy az alkalmazas
elég biztonsagos. Mindig azt kell szem el6tt tartani, hogy az alkalmazast megprobaljak
felhaszndlni a rendszerbe vald behatolasra. Egy hozzaértd kiilsé felhasznald példaul Telnet
segitségével becsatlakozhat az alkalmazashoz.

* A rendszer TCP/IP portjain érdemes megfigyelést végezni. A TCP/IP porthoz tarsitott
felhasznaloi alkalmazasok “hatso ajtot” biztosithatnak a rendszerre valo bejutashoz. Az
elegendd jogosultsaggal rendelkezd felhasznaldk tarsithatnak alkalmazast TCP vagy UDP
porttal.

* Biztonsagi adminisztratorként tisztaban kell lennie a betdrdk altal alkalmazott /P cim
hamisitasi technikaval. A TCP/IP halézatok valamennyi rendszere rendelkezik egy IP
cimmel. Az IP cim hamisitast alkalmazé felhasznald ugy allit be egy rendszert (altalaban
egy személyi szamitogépet), hogy az egy meglévo IP cimet vagy megbizhato IP cimet
szimulaljon. Ezaltal az imposztor ugy alakithat ki kapcsolatot a rendszerrel, hogy kozben a
rendszer azt hiszi, hogy egy elfogadott kapcsolatrol van szo.

Ha a rendszeren fut a TCP/IP, és a rendszer fizikailag nem védett halézathoz csatlakozik
(csak dedikalt porthoz csatlakozé vonalakat és elore meghatarozott dsszekottetéseket
tartalmazé haldzat), akkor a rendszert barmikor érheti IP cim hamisitdsos tdmadas. A
rendszer védelme érdekében (a “hamisitd” ellen) eldszor alkalmazza ezen fejezetnek
példaul a bejelentkezés védelmére és az objektumok biztonsagara vonatkozo javaslatait.
Ezeken kiviil biztositani kell, hogy a rendszeren ésszerti hattértar korlatok vannak beallitva.
Ez megakadalyozza az olyan jellegii tamadasokat is, amikor a tdimado eldrasztja a rendszert
levelekkel vagy spoolfajlokkal, amelynek eredményeként a rendszer végiil
mikodésképtelen allapotba kertil.

Mindezek mellett a TCP/IP tevékenységet rendszeresen meg kell figyelni a rendszeren. IP
cim hamisitasra utald jelek észlelésekor probalja feltérképezni a TCP/IP konfiguracid
gyenge pontjait, &s végezze el a megfelelé modositasokat.
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* Az intraneten (kozvetlen kiilsé kapcsolattal nem rendelkez6 rendszerek halozata)

hasznaljon ujrafelhasznalhato IP cimeket. Az ujrafelhasznalhaté cimek csak belsd
halézatokon alkalmazhatdk. Az internetes utvalasztok nem tovabbitjak az
ujrafelhasznalhato IP cimmel rendelkez6é csomagokat. Ennek kovetkeztében az
ujrafelhasznalhato cimek alkalmazasa ijabb biztonsagi réteget eredményez a tiizfalon
beliil.

Az IP cimek hozzarendelésérdl, az IP cimtartomanyokrol és a TCP/IP biztonsagrol az
iSeries Informacios kozpont Halézatok — TCP/IP témakdre nyujt kimeritd ismereteket.

Ha a rendszer Internetre vagy intranetre csatlakoztatasat tervezi, akkor nézze at az erre
vonatkozo biztonsagi szempontokat az iSeries Informacios kozpont Biztonsag —
SecureWay — SecureWay: iSeries és az Internet cimii témakorében. Az iSeries
Informacios kdzpont elérésével kapcsolatban nézze meg az |“E16feltéte1 és kapcsol()dé|
[informaciok” oldalszam: xii szakaszt.

Automatikusan indulé TCP/IP szerverek meghatarozasa

Biztonsagi adminisztratorként meg kell hatdroznia, hogy mely TCP/IP alkalmazasoknak kell
automatikusan elindulni a TCP/IP inditasakor. A TCP/IP inditdsara két parancs hasznalhato.
A rendszer mindkét parancsnal eltérd modszert hasznal az inditando alkalmazéasok (szerverek)

meghatarozasahoz.

A két parancsot, és a rdjuk vonatkozo biztonséagi javaslatokat a mutatja be. A

3. tablézat: oldalszdm: 123|a szerverek alapértelmezett automatikus inditasi értékeit sorolja
fel. A szerverek automatikus inditas értékének modositasdhoz hasznalja a CHGxxxA (xxx
attributumainak modositasa) parancsot a megfeleld szerveren. A Telnet szerver esetén példaul

a parancs CHGTELNA.
22. tablazat: Inditando szerverek meghatarozasa a TCP/IP parancsokban
Parancs Indulo szerverek Biztonsagi javaslatok
TCP/IP inditasa | A rendszer az (")iszes * Az *IOSYSCFG speciélis jogosultsig adomanyozasat kellé
(STRTCP) AI.U:;O'ST:RT( YF:FSC);/ZIeP;vert . koriiltekintéssel végezze, mivel ezzel mdédosithatok az automatikus
clinditja. Az egyes Szervere inditasra vonatkozo beallitasok.
lapértel tt értékeit a23. tablazat:
Lape e'm.eze erieket a * Az STRTCP parancsra vonatkozé jogosultsagokra oda kell
oldalszam: 123|tartalmazza. . ; oo L
figyelni. A parancs alapértelmezett nyilvanos jogosultsagsaga
*EXCLUDE.

* A Szervernév attributumok modositasa (példaul CHGTELNA)
parancsokra allitson meg objektum megfigyelést, ¢s kovesse
nyomon, hogy kik prébalkoznak egy szerver AUTOSTART
értékének modositasaval.

TCP/ [P szerver Az inqitandé Szerver parame:rterben |* A Parancs alapértelmezés modositisa (CHGCMDDFT) parancesal
inditasa adhat6 meg. A parancs alapértelmezés | 4qjithatja at az STRTCPSVR parancs alapértelmezését tigy, hogy
(STRTCPSVR) szerint minden szervert elindit.

csak egy adott szervert inditson el. Ez nem akadalyozza meg a
felhasznalokat mas szerverek elinditasaban. A parancs
alapértelmezésének modositasaval mindazonaltal elkeriilhetdk azok
a helyzetek, amikor véletleniil elinditjak az dsszes szervert. A
kovetkezo paranccsal éllithatja be példaul, hogy a parancs
alapértelmezésben csak a Telnet szervert inditsa el: CHGCMDDFT
CMD(STRTCPSVR) NEWDFT('SERVER(*TELNET)’)
Megjegyzés: Az alapértelmezett érték modositasakor csak
egyetlen szerver adhaté meg. Ehhez valasszon olyan szervert,
amelyet rendszeresen hasznal, vagy amely a legkevésbé valoszind,
hogy biztonsagi problémat jelent (példaul TFTP).

Az STRTCPSVR parancsra vonatkozo jogosultsagokra oda kell
figyelni. A parancs alapértelmezett nyilvanos jogosultsagsaga
*EXCLUDE.
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Az alabbi tablazat tartalmazza a TCP/IP szerverek automatikus inditas értékeit. Az egyes
szerverekrol tovabbi részleteket az iSeries Informacios kozpont Halozatok — TCP/IP
témakorébol tudhat meg. Az iSeries Informacios kdzpont elérésével kapcsolatban nézze meg

az[‘Eléfeltétel és kapcsolodd informaciok” oldalszam: xii| szakaszt.

23. tablazat: TCP/IP szerverek automatikus inditds értékei

Szerver Alapértelmezett érték Sajat érték
TELNET AUTOSTART(*YES)
FTP (Fajlatviteli protokoll) AUTOSTART(*YES)
BOOTP (Rendszerbetoltési protokoll) AUTOSTART(*NO)
TFTP (egyszert fajlatviteli protokoll) AUTOSTART(*NO)
REXEC (Tavoli végrehajtasi szerver) AUTOSTART(*NO)
RouteD (Utvonal démon) AUTOSTART(*NO)
SMTP (egyszerti levéltovabbitasi AUTOSTART(*YES)
protokoll)

POP (Postahivatal protokoll) AUTOSTART(*NO)
HTTP (Hiperszdveg atviteli protokoll) ! AUTOSTART(*NO)
ICS (Internet Connection Server)' AUTOSTART(*NO)
LPD (sornyomtaté démon) AUTOSTART(*YES)
SNMP (Simple Network Management AUTOSTART(*YES)
Protocol (SNMP))

DNS (tartomanynév rendszer) AUTOSTART(*NO)
DDM AUTOSTART(*NO)
DHCP (dinamikus hoszt konfiguracids AUTOSTART(*NO)
protokoll)

NSMI AUTOSTART(*NO)
INETD AUTOSTART(*NO)
Megjegyzések:

1. Az IBM HTTP Server for iSeries szerver esetén az AUTOSTART érték beallitasara a CHGHTTPA parancs hasznalhato.

SLIP biztonsagi szempontok

Az iSeries szerver TCP/IP tdmogatdasa magdban foglalja a Soros vonali Internet protokollt
(SLIP). A SLIP alacsony koltségigényt pont-pont kapcsolatot biztosit. A SLIP felhasznalok
ugy csatlakozhatnak egy helyi (LAN) vagy nagy tavolsagu (WAN) haldzathoz, hogy
pont-pont kapcsolatot alakitanak ki egy olyan rendszerrel, amely tagja a halozatnak.

A SLIP aszinkron kapcsolaton fut. A SLIP segitségével telefonos kapcsolatok alakithatok ki
az iSeries szervercken. A SLIP segitségével példaul egy szamitdgéprol betarcsazhat az iSeries
rendszerre. A kapcsolat kialakitasa utan a PC Telnet alkalmazasaval csatlakozhat az iSeries
Telnet szerveréhez. Vagy egy FTP alkalmazassal fajlokat vihet at a két rendszer kozott.

Alapértelmezésben a rendszer nem tartalmaz SLIP konfiguraciét. Ennek megfeleléen ha nem
kivan SLIP (¢és telefonos TCP/IP) protokollt hasznalni a rendszeren, akkor egyszertien ne
allitson be SLIP konfiguracios profilokat. SLIP konfiguraciokat egyébként a TCP/IP
Pont-pont kezelése (WRKTCPPTP) paranccsal hozhat 1étre. A WRKTCPPTP parancs
hasznalatahoz *IOSYSCFG specialis jogosultsag sziikséges.
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Ha a rendszeren tervezi a SLIP hasznalatat, akkor ehhez SLIP (pont-pont) konfiguracids
profilokat kell 1étrehoznia. A konfiguracios profilok kétféleképpen mikodhetnek:

* Hivasfogadas (*ANS)

* Hivas (*DIAL)

Megjegyzés: A felhasznaléi profil olyan iSeries szerver objektum, amely lehetové teszi a
bejelentkezést. Minden iSeries szerverjobnak rendelkeznie kell egy felhasznaloi
profillal a futdshoz. A konfiguracios profilok taroljak az iSeries szerver SLIP
kapcsolatanak kialakitasahoz sziikséges informacidkat. SLIP kapcsolat
létesitésekor egy Osszekottetés jon 1étre az iSeries szerverrel. Bejelentkezésre és
iSeries job inditasara még nem kertilt sor. Ennek megfeleléen SLIP kapcsolat
kialakitasahoz nem feltétleniil kell felhasznaloi profillal rendelkeznie az iSeries
szerveren. Az alabbiakbol azonban ki fog dertilni, hogy a SLIP konfiguracios
profilnak is lehet sziiksége felhasznaloi profilra, példaul a kapcsolat
engedélyezésének megallapitasahoz.

Behivo SLIP kapcsolatok felligyelete

Mielétt valaki SLIP behivo kapcsolatot alakithatna ki a rendszerrel, el kell inditani egy SLIP
*ANS konfiguracios profilt. A SLIP konfiguracios profilok létrehozasara €s modositasara a
TCP/IP Pont-pont kezelése (WRKTCPPTP) parancs hasznalhato. A konfiguracios profilok
inditasara a TCP/IP Pont-pont inditasa (STRTCPPTP) parancs, vagy a WRKTCPPTP
képernyd megfelel6 mentipontja hasznalhato. A rendszer alapértelmezett beallitasai szerint az
STRTCPPTP ¢és az ENDTCPPTP parancsok nyilvanos jogosultsaga *EXCLUDE. A SLIP
konfiguracids profilok hozzdadasahoz, modositasahoz és torlésé¢hez pedig *IOSYSCFG
specidlis jogosultsag sziikséges. A biztonsagi adminisztratornak a parancsra vonatkozo
jogosultsagok és a specialis jogosultsagok segitségével pontosan meg kell hataroznia, hogy ki
engedélyezhet a rendszeren bejovo kapcsolatokat.

Behivo SLIP kapcsolatok biztonsagosabba tétele

Ha ellendrizni kivanja a rendszert felhivé tavoli rendszereket, akkor a kérést kiadd
rendszernek felhasznaloi azonositot és jelszot kell kiildenie. A felhasznaloi azonositot és a
jelszot a helyi rendszer ellendrzi. Ha a felhasznaloi azonositd vagy jelszo érvénytelen, akkor a
rendszer visszautasithatja a szekciokérést.

A behivas ellendrzésének beallitasahoz tegye a kovetkezoket:

__Lépés 1. Hozzon létre egy felhasznaloi profilt, amelyet a tavoli rendszer a kapcsolat
létesitéséhez hasznalhat. A rendszer altal kiildott felhasznaloi azonositonak és
jelszonak meg kell egyezni ezen profilnévvel és jelszoval.

Megjegyzés: Ahhoz, hogy a rendszer ellendrizze a jelszavakat, a
QSECURITY rendszervaltozot legalabb 20-ra kell allitani.

A védelem kibovitéseként érdemes olyan felhasznaldi profilokat létrehozni,
amelyeket csak SLIP kapcsolatok kialakitasahoz hasznalnak. A felhasznaloi
profilok profilok a rendszeren csak korlatozott jogosultsagokkal
rendelkezzenek. Ha a profilokat kizarolag SLIP kapcsolatok kialakitasara fogja
hasznalni, akkor a felhasznaloi profilokban érdemes beallitani a kovetkezd
értéekeket:

* Kezdeti menii (INLMNU): *SIGNOFF

* Kezdeti program (INLPGM): *NONE.

* Képességek korlatozasa (LMTCPB): *YES

Ezek az értékek megakadalyozzak a felhasznaldi profil interaktiv
bejelentkezését.
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___Lépés 2. Hozzon létre egy jogosultsagi listat, amelyet a rendszer a SLIP kapcsolatok
kialakitasakor végzett ellendrzéshez hasznal.

Megjegyzés: Ezt a jogosultsagi listat a Rendszer hozzaférési jogosultsagi lista
mezoben kell megadni a SLIP profil lIétrehozasakor vagy
modositasakor. (Lasd a 1épés: {helyen leirtakat.)

__Lépés 3. A Jogosultsagi bejegyzés hozzaadasa (ADDAUTLE) paranccsal adja hozza a
1épés: helyen létrehozott felhasznaloi profilt a jogosultsagi listahoz.
Létrehozhat kiilon jogosultsagi listat minden egyes pont-pont konfiguracios
profilhoz, illetve a konfiguracios profilok meg is oszthatjdk a jogosultsagi
listakat.

__ Lépés 4. A WRKTCPPTP parancs segitségével allitson be egy TCP/IP pont-pont *ANS
profilt a kovetkezoképpen:

* A konfiguracids profilnak felhasznalo ellendrzési funkciot tartalmazo
kapcsolati parbeszéd parancsfajlt kell hasznalnia. A felhasznalo ellenérzése
a tavoli fél altal kiildott felhasznaloi azonosito és jelszo atvételét és
ellendrzését jelenti. A rendszeren tobb minta parbeszéd parancsfajl is
talalhato, amely tartalmazza ezt a funkciot.

* A konfiguracios profilnak meg kell adnia a 1épés: helyen létrehozott
jogosultsagi lista nevét. A kapcsolati parbeszéd parancsfajl altal fogadott
felhasznaloi azonositonak szerepelnie kell a jogosultsagi listaban.

Ne feledje, hogy a behivd kapcsolatok biztonsagara hatassal vannak a kapcsolatot
kezdeményezo tavoli rendszerek biztonsagi eljarasai és képességei is. Felhaszndloi azonosito
¢s jelszd megkovetelésekor a kezdeményezo rendszer kapcsolati parbeszéd parancsfajljanak el
kell kiildenie a felhasznaloi azonositot és jelszot. Bizonyos rendszerek, példaul az iSeries
szerverek lehetdve teszik a felhasznaloi azonositok €s jelszavak biztonsdgos tarolasat. (A
modszert a[‘Kimen szekcidk biztonsiga” oldalszam: 126|szakasz részletezi.) Mas rendszerek
a felhasznaldi azonositot és jelszot a parancsfajlban taroljak, amely elképzelhetd, hogy barki
szamara hozzaférheto, csak a parancsfajl helyét kell ismernie.

A kommunikdcios partnerek eltérd biztonsagi gyakorlata és képességei miatt a kiilonféle
tavoli kornyezetek szamara érdemes eltérd konfiguracios profilokat 1étrehozni. Az
STRTCPPTP paranccsal a rendszer beallithaté oly médon, hogy egy szekcidt csak egy adott
konfiguracids profilnal fogadjon el. Megadhatd példaul, hogy bizonyos konfiguracios profilok
csak a megadott idészakban indithatnak szekcidkat. A tarsitott felhasznaldi profilok
tevékenységének nyomon kovetéséhez érdemes beallitani a profilok biztonsagi megfigyelését.

Behivé felhasznalok megakadalyozasa mas rendszerek
elérésében

A rendszer és a haldzat konfiguraciojatol fliggden a SLIP kapcsolatot kialakito felhasznalok
képesek lehetnek arra, hogy a rendszerre vald bejelentkezés nélkiil csatlakozzanak a haldzat
mas rendszereihez. Vegytink példaul egy felhasznalot, aki SLIP kapcsolatot alakit ki a
rendszerrel. Ezutan FTP kapcsolatot épithet fel a halézat egy masik rendszerével, amely nem
teszi lehet6vé a behivast.

A SLIP felhasznalokat a halozat mas rendszereinek elérésében a konfiguracios profil 7P
adatcsomag tovabbitds engedélyezése paraméterének Nem bedllitdsaval akadalyozhatja meg.
Ebben az esetben a felhasznalo a rendszerre vald bejelentkezés hidnyaban nem férhet hozza a
halozathoz. Viszont miutan a felhasznalo sikeresen bejelentkezett a rendszerre, az adatcsomag
tovabbitas értékének nincs hatasa. Nem korlatozza ugyanis a felhasznaldt abban, hogy az
iSeries rendszeren talalhato TCP/IP alkalmazasok (példaul FTP vagy Telnet) segitségével
kapcsolatba lépjen mas rendszerekkel a halozatban.
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Kimend szekcidk feliigyelete

Ahhoz, hogy a rendszeren kimend SLIP kapcsolatot lehessen kialakitani, el kell inditani egy
SLIP *DIAL konfiguracids profilt. A SLIP konfiguracios profilok létrehozasara és
modositasara a WRKTCPPTP parancs hasznalhato. A konfiguracios profilok inditasara a
TCP/IP Pont-pont inditasa (STRTCPPTP) parancs, vagy a WRKTCPPTP képernyd megfeleld
meniipontja hasznalhato. A rendszer alapértelmezett beallitasai szerint az STRTCPPTP és az
ENDTCPPTP parancsok nyilvanos jogosultsaga *EXCLUDE. A SLIP konfiguracids profilok
hozzaadasahoz, modositasahoz ¢s torlésé¢hez pedig *IOSYSCFG specidlis jogosultsag
sziikséges. A biztonsagi adminisztratornak a parancsra vonatkozo jogosultsagok és a specialis
jogosultsagok segitségével pontosan meg kell hataroznia, hogy ki engedélyezhet a rendszeren
kimend kapcsolatokat.

Kimené szekciok biztonsaga

Az iSeries rendszer felhasznaldinak elképzelhetd, hogy sziikségiik van kimend kapcsolatok
kialakitasara felhasznalo hitelesitést igényl6 rendszerekkel. Ebben az esetben az iSeries
szerveren futo kapcsolati parbeszéd parancsfajlnak el kell kiildenie egy felhasznaldi
azonositot és jelszot a tavoli rendszerre. Az iSeries szerverek biztonsagos mddszert nyujtanak
ezen jelszo tarolasahoz. A jelszot nem kell a kapcsolati parbeszéd parancsfajl részeként
tarolni.

Megjegyzések:

1. Bar akapcsolati jelszo taroldsa titkositott formaban torténik, az elkiildés eldtt ezt vissza
kell fejteni. A SLIP jelszavak, az FTP és Telnet jelszavakhoz hasonloan titkositas nélkiil
“sima szovegkeént” kertilnek elkiildésre. Az FTP és Telnet jelszavaktol eltér6en azonban a

SLIP jelszavak még azel6tt keriilnek elkiildésre, hogy a tényleges TCP/IP kapcsolat
létrejonne a két rendszer kozott.

Mivel a SLIP aszinkron modu pont-pont kapcsolatot hasznal, jelszo titkositas nélkiili
formaban kiildése nem ugyanazt a biztonsagi veszélyt hordozza magaban, mint az FTP és
Telnet jelszavak. A titkositas nélkiili FTP és Telnet jelszavak IP adatcsomagban haladnak
a halézaton, igy ezeket le lehet hallgatni. A SLIP jelszo atvitele annyira biztonsagos, mint
a két rendszer kozotti telefonos 0sszekottetés.

2. A SLIP kapcsolati parbeszéd parancsfajlok tarolasa alapértelmezésben a
QUSRSYS/QATOCPPSCR fajlban torténik. A fajl nyilvanos jogosultsaga *USE, amely
megakadalyozza a nyilvanos felhasznaldkat az alapértelmezett kapcsolati parbeszéd
parancsfajlok modositasaban.

Ellenorzést igényld tavoli rendszerrel kialakitott SLIP kapcsolat konfiguracids profiljanak
létrehozasahoz tegye a kovetkezoket:

__Lépés 1. Gyo6z6djon meg rdla, hogy a Szerver biztonsagi adatok megtartasa
(QRETSVRSEC) rendszervaltozo értéke 1 (Igen). Ez a rendszervaltozd
hatarozza meg, hogy engedélyezett-e a visszafejthetd jelszavak taroldsa a
szerver egy védett tertiletén.

__Lépés 2. A WRKTCPPTP parancs segitségével allitson be egy konfiguracios profilt a
kovetkezdképpen:

* A konfiguracios profil modjanak adja meg a *DIAL értéket.

e A Tavoli szolgaltatas hozzaférési név mezdbe irja be a tavoli rendszer altal
vart felhasznaldi azonositot. Ha példaul masik iSeries szerverhez
csatlakozik, akkor adja meg a masik iSeries szerveren hasznalt felhasznaldi
profil nevét.

* A Tavoli szolgaltatds hozzaférési jelszo mezdbe irja be a felhasznaldi
azonosito jelszavat. A jelszo az iSeries szerver védett teriiletén keriil
tarolasra visszafejthetd formaban. A konfiguracios profilokhoz rendelt
nevek ¢és jelszavak a QTCP felhasznaloi profillal vannak tarsitva. A nevek
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¢s jelszavak felhasznaloi parancsok ¢és feliiletek szamara nem hozzaférhetok.
A jelszd informaciokat csak bejegyzett rendszerprogramok érhetik el.

Megjegyzés: Ne feledje, hogy a kapcsolati profilok jelszavai nem kertilnek
mentésre a TCP/IP konfiguracios fajlok mentésekor. A SLIP
jelszavak mentése érdekében a Biztonsagi adatok mentése
(SAVSECDTA) paranccsal mentse a QTCP felhasznaldi
profilt.

* A kapcsolati parbeszéd parancsfajl paraméterben adjon meg egy olyan
parancsfdjlt, amely elkiildi a felhasznaloi azonositot és jelszot. A rendszeren
tobb minta parbeszéd parancsfijl is talalhato, amely tartalmazza ezt a
funkciot. A rendszer a parancsfajl futtatasakor visszakeresi a jelszot,
visszafejti, és elkiildi a tavoli rendszerre.

PPP biztonsagi szempontok

A Pont-pont protokoll (PPP) a TCP/IP részeként all rendelkezésre. A PPP a pont-pont
Osszekottetések ipari szabvany protokollja, amely a SLIP protokollhoz képest tovabbi
tobbletfunkciokat biztosit.

A PPP segitségével az iSeries szerver nagy sebességl kozvetlen kapcsolatokat alakithat ki
Internet szolgaltatokkal (ISP), illetve az intranet vagy extranet mds rendszereivel. A tavoli
haldézatok valdszerti behivé kapesolatokat alakithatnak ki a helyi iSeries szerverrel.

Ne feledje, hogy a PPP a SLIP protokollhoz hasonléan halozati kapcsolatot biztosit az iSeries
szerver szamara. A PPP kapcsolatok 1ényegében elvezetik a rendszer kapujahoz az ezt
kéroket. A kéronek ettdl fiiggetleniil még mindig meg kell adnia egy felhasznaloi azonositot
¢s jelszot a rendszerre vald bejelentkezéshez, illetve a TCP/IP alkalmazasok, példaul az FTP
vagy Telnet hasznalatahoz. Ne feledkezzen meg a PPP 1j kapcsolati lehetoségeivel
kapcsolatos alabbi biztonsagi szempontokrol:

Megjegyzés: A PPP kapcsolatokat az IBM iSeries Access for Windows munkaallomasokon
lehet beallitani az iSeries navigator segitségével.

* A PPP lehetéve teszi dedikalt kapcsolatok kialakitasat, ahol ugyanaz a felhasznalo mindig
ugyanazzal az I[P cimmel rendelkezik. A dedikalt cimek elvileg konnyebbé teszik az IP cim
hamisitas kihasznalasat. A PPP altal biztositott kiterjesztett hitelesitési képességek azonban
védelmet nyujtanak ez ellen.

* A PPP esetén a SLIP-hez hasonloan szintén felhasznaloi névvel és tarsitott jelszoval
rendelkezd kapcsolati profilokat kell Iétrehozni. A SLIP protokollal ellentétben azonban itt
nincs sziikség arra, hogy a felhasznalonak érvényes felhasznaloi profilja €s jelszava legyen.
A felhasznalonév és jelszo nem tartozik felhasznaldi profilhoz. A PPP hitelesités ehelyett
ellendrzési listakat hasznal. A PPP emellett kapcsolati parancsfajlt sem igényel. A
hitelesités (vagyis a felhasznalonév és jelszo feldolgozasa) a PPP architektura része, igy
alacsonyabb szinten torténik a SLIP-nél.

* A PPP esetén lehet6ség van CHAP hasznalatara. A tovabbiakban nem kell aggddnia a
jelszavak lehallgatasa miatt, mivel a CHAP titkositja a felhasznaloneveket és jelszavakat.

A PPP kapcsolat csak akkor hasznal CHAP hitelesitést, ha azt mindkét fél tamogatja. A
rendszerek az egyeztetést a két modem kozotti kommunikaciét meghatarozo jelcsere soran
végzik. Ha példaul a SYSTEMA tamogatja a CHAP hitelesitést, a SYSTEMB viszont nem,
akkor a SYSTEMA visszautasithatja a kapcsolatot, vagy elfogadhatja titkositas nélkiili
felhasznalonév és jelszo hasznalatat. A titkositas nélkiili felhasznalonév és jelszo
hasznalataba vald beleegyezést lefelé iranyuld egyeztetésnek nevezziik. A lefelé iranyuld
egyeztetés beallithato lehetdség. A belsé halézaton példaul, ahol tudhatd, hogy az dsszes
rendszer tamogatja a CHAP hasznalatat, a kapcsolati profilok beallithatok oly modon, hogy
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a lefelé iranyulo egyeztetés ne legyen lehetséges. A kimend hivast igényld nyilvanos
kapcsolatok esetén elképzelhetd, hogy sziikség van lefelé iranyulo egyeztetésre.

A PPP kapcsolati profilok lehetové teszik érvényes IP cimek meghatdrozasat. Jelezheti
példaul, hogy egy felhasznald szamara egy adott cimet vagy cimtartomanyt var. Ez a
képesség a titkositott jelszavak hasznalatanak tamogatasaval hatékony védelmet nyujt az IP
cim hamisitas ellen.

Az aktiv szekciokkal szembeni hamisitasos vagy ratiltetéses tdmadasok elleni
védekezésként a PPP beallithat6 ugy, hogy megadott idokozonként a hitelesitést ismételten
végezze el. A PPP szekcid sordn példaul az iSeries szerver megkérheti a tdvoli rendszert a
felhasznalonév és jelszo ismételt elkiildésére. Ennek rendszeres idokozonkénti
végrehajtasaval a rendszer meggy6zodhet arrol, hogy még mindig ugyanazzal a kapcsolati
profillal kommunikal. (A végfelhasznalonak az ismételt hitelesitéssel nem kell
foglalkoznia. A felhasznalonevek és jelszavak cseréje alacsonyabb szinten torténik.)

A PPP segitségével megoldhatok az olyan konfiguraciok, amikor tavoli haldzatok az
iSeries szerverre becsatlakozva kiterjesztett haldzatot alkotnak. Az ilyen kérnyezetekben az
IP tovabbitas bekapcsolasa valoszintleg kdvetelmény. Az IP tovabbitas elvileg lehetové
teszi a tamadonak, hogy halozatban mozogjon. A PPP erdsebb védelme (példaul a
jelszavak titkositasa és az IP cimek ellenérzése) ezt azonban megneheziti. Kevésbé
valoszint, hogy a behatold egyaltalan képes halozati kapcsolat kialakitasara.

A PPP-rdl tovabbi részleteket az iSeries Informacios kozpontbol tudhat meg.

Rendszerbetéltési protokoll szerver biztonsagi szempontok
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A Rendszerbetoltési protokoll (BOOTP) dinamikus modszert biztosit a munkaallomasok
szerverekhez tarsitasara, munkaallomas IP cimek hozzarendelésére, illetve rendszerindito
programbetdltés (IPL) forrasok meghatarozasara.

A BOOTP olyan TCP/IP protokoll, amelynek segitségével az adathordozé nélkiili
munkaallomasok lekérdhetik egy halozati szerverrdl a rendszer inditasahoz sziikséges kodot.
A BOOTP szerver a kozismert 67-es porton figyel. A kliens kérésének fogadasakor a szerver
kikeresi a kliens szamara meghatarozott IP cimet, majd visszaadja a kliensnek az IP cimet és a
rendszerbetoltési fajl nevét. A kliens ezutan TFTP kérést kiild a szerverre a rendszerbetoltési
fajl megszerzéséhez. A kliens hardvercime és IP cime kozotti leképezést a BOOTP tabla
tartalmazza az iSeries szerveren.

BOOTP hozzaférés megakadalyozasa

Ha a halézathoz nem csatlakoznak vékony kliensek, akkor a rendszeren nincs sziikség

BOOTP szerver futtatasara. A protokoll hasznalhat6 ugyan mas eszkdzokhoz is, ezeknél

azonban az eldnyben részesitett megoldas a DHCP hasznalata. A BOOTP szerver futdsanak

megakadalyozasahoz tegye a kovetkezoket:

__ Lépés 1. Hameg kivanja akadalyozni a BOOTP szerverjobok elinditasat a TCP/IP
inditasakor, akkor irja be a kovetkezd parancsot:

CHGBPA AUTOSTART (*NO)
Megjegyzések:
a. Az alapértelmezett értck az AUTOSTART(*NO).

b. Az automatikusan induld TCP/IP szerverek beallitasaval kapcsolatban
tovibbi informaciokat az[“Automatikusan indulé TCP/IP szerverek|
[meghatarozisa” oldalszam: 122]szakaszban talal.

__Lépés 2. Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy
socket alkalmazast futtasson azon a porton, amelyet altaldban a BOOTP
hasznal, akkor tegye a kovetkezdket:
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Megjegyzés: Mivel a DHCP és a BOOTP azonos portszamot hasznal, ezzel a
DHCP port hasznalatat is megtiltja. Ne korlatozza a portot, ha
DHCP hasznalatat tervezi.

__Lépésa. irjabea GO CFGTCP parancsot a TCP/IP beallitisa menii
megjelenitéséhez.

__ Lépésb. Vilassza a 4. meniipontot (TCP/IP port korlatozasok kezelése).

___Lépésc. A TCP/IP port korlatozasok kezelése képernyon valassza az 1.
lehetéséget (Hozzaadas).

__ Lépésd. A porttartomany kezdetének adja meg a 67-es portot.

___Lépés e. A porttartomany végének adja meg az *ONLY értéket.
Megjegyzések:
1) A port korlatozas a TCP/IP kovetkez6 tjrainditasakor 1ép

¢letbe. Ha a TCP/IP aktiv a port korlatozasok beallitasakor,
akkor be kell fejezni a TCP/IP-t, és tjra kell inditani.

2) Az altalanos portszam hozzarendeléseket az RFC1700 irja
le.

__ Lépésf. A protokollnak adja meg az *UDP értéket.

___Lépés g. A felhasznaldi profil mezdben védett felhasznaldi profil nevet
kell megadni. (A védett felhasznaloi profilok olyan profilok,
amelyek nem birtokolnak jogosultsagot atvevo programokat, és
nem rendelkeznek més felhasznalok szamara ismert
jelszavakkal.) A portnak egy adott felhasznalora korlatozasaval
automatikusan kizar minden mas felhasznalot.

BOOTP szerver biztonsagosabba tétele

A BOOTP szerver nem biztosit kozvetlen hozzaférést az iSeries rendszerhez, ezért csak
korlatozott biztonsagi kockazatot képvisel. A biztonsagi adminisztratornak elsésorban a
megfeleld informacidknak a megfeleld vékony klienshez rendelését kell biztositania. Mas
szavakkal meg kell akadalyozni, hogy egy bajkeveré a BOOTP tabla modositasaval
mukodésképtelenné tegye a vékony klienseket.

A BOOTP szerver és a BOOTP tabla kezeléséhez *IOSYSCFG specialis jogosultsag
sziikséges. A rendszer *IOSYSCFG specialis jogosultsaggal rendelkezd felhasznaloi profiljait
gondosan meg kell valogatni.

DHCP szerver biztonsagi szempontok

A Dinamikus hoszt konfiguracios protokoll (DHCP) a TCP/IP halézati hosztok konfiguracids
informacioinak ataddsara biztosit egy keretrendszert. A kliens munkaallomdsok szamara a
DHCP az automatikus konfiguraciohoz hasonlo szolgaltatast nyujt. A kliens munkaallomas
DHCP programja egy iizenet kiildésével kéri a konfiguracios informaciokat. Az iSeries
rendszeren futd DHCP szerver a kliens munkaallomas altal a TCP/IP megfelel6 beallitasahoz
igényelt informaciok elkiildésével valaszol az kérésre.

A DHCEP segitségével leegyszertisithetd az iSeries szerverre valo csatlakozas. Ez azért
lehetséges, mert ilyenkor a felhasznaloknak nem kell megadniuk a TCP/IP konfiguracios
informaciokat. A DHCP emellett hasznalhat6 az alhaldzatban sziikséges belsé TCP/IP cimek
szamanak csokkentésére. A DHCP szerver az IP cimtarolébol ideiglenesen osztja ki az IP
cimeket az aktiv felhasznaloknak.

Vékony kliensekhez a BOOTP helyett DHCP is hasznalhat6. A DHCP a BOOTP szerverhez
képest tobb funkciot biztosit, mivel ez a vékony kliensek mellett személyi szamitogépek
dinamikus konfiguraciojat is tdmogatja.
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DHCP hozzaférés megakadalyozasa
Ha nem kivan DHCP szervert hasznalni a rendszeren, akkor tegye a kovetkezoket:
1. Ha meg kivanja akadalyozni a DHCP szerverjobok elinditasat a TCP/IP inditasakor, akkor

irja be a kovetkezo parancsot:
CHGDHCPA AUTOSTART (*NO)

Megjegyzések:
a. Az alapértelmezett értek az AUTOSTART(*NO).

b. Az automatikusan indulo TCP/IP szerverek beallitasaval kapcsolatban tovabbi
informéaciokat az[Automatikusan indulo TCP/IP szerverek meghatirozasa”|
|oldalszém: 122| szakaszban talal.

Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy socket

alkalmazast futtasson azon a porton, amelyet altalaban a DHCP hasznal, akkor tegye a

kovetkezoket:

a. Irjabe a GO CFGTCP parancsot a TCP/IP beallitisa menii megjelenitéséhez.

b. Valassza a 4. meniipontot (TCP/IP port korlatozasok kezelése).

c. A TCP/IP port korlatozasok kezelése képernyon valassza az 1. lehetdséget

(Hozzaadas).

A porttartomany kezdetének adja meg a 67-es portot.

A porttartomany végének adja meg a 68-as portot.

Megjegyzések:

1) A port korlatozas a TCP/IP kovetkez6 ujrainditasakor 1ép életbe. Ha a TCP/IP
aktiv a port korlatozasok beallitasakor, akkor be kell fejezni a TCP/IP-t, és ujra
kell inditani.

2) Az altalanos portszam hozzarendeléseket az RFC1700 irja le.

A protokollnak adja meg az *UDP értéket.

0. A felhasznaloi profil mezoben védett felhasznaloi profil nevet kell megadni. (A védett
felhasznaloi profilok olyan profilok, amelyek nem birtokolnak jogosultsagot atvevo
programokat, és nem rendelkeznek mas felhasznalok szamara ismert jelszavakkal.) A

portnak egy adott felhasznalora korlatozasaval automatikusan kizdr minden mas
felhasznalot.

—h

DHCP szerver biztonsagosabba tétele

Ha az iSeries rendszeren DHCP szervert kivan futtatni, akkor tartsa szem el6tt az alabbi
biztonsagi szempontokat:

» Korlatozza a DHCP feliigyeletére jogosult felhasznalok szamat. A DHCP feliigyelete a

kovetkez6 jogosultsagokat igényli:
— *IOSYSCFG specialis jogosultsag
— *RW jogosultsag a kdvetkez6 fajlokhoz:

/QIBM/UserData/0S400/DHCP/dhcpsd.cfg

/QIBM/UserData/0S400/DHCP/dhcprd.cfg
Ertékelje ki a LAN fizikai elérhetéségét. Mennyire egyszertien oldhato meg egy kiviilallo
szamara, hogy besétaljon az épiiletbe, és csatlakoztassa a laptopjat a halozathoz? Az ehhez
hasonlo biztonsagi kockazatok elkeriilése érdekében a DHCP lehet6vé teszi a tamogatott
kliensek (hardvercimek) listdjanak Osszeirasat. A szolgaltatas hasznélata esetén a DHCP
szerver altal a halozati adminisztratorok szamara biztositott kényelmi funkciok egy része is
megszinik. Ily médon megakadalyozhat6 viszont az ismeretlen munkadllomasok
konfiguralasa.
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* Lehetdség szerint Gjrafelhasznalhatd (Interneten nem tovabbitott) IP cimkészletet
hasznaljon. Ez segit megakadalyozni azt, hogy a haldzaton kiviili munkaallomasok
hasznalhato konfiguracios informaciokhoz jussanak a szervertol.

» Tovabbi biztonsagi igények esetén hasznalja ki a DHCP kilépési pontokat. A kilépési
pontok és ezek képességeinek leirasat az alabbiakban taldlja. A kilépési pontok hasznalatat
az iSeries System API Reference cimi kiadvany targyalja.

Port belépés
A rendszer ezt a végprogramot hivja meg minden egyes alkalommal, amikor
beolvas egy adatcsomagot a 67-es (DHCP) portrol. A végprogram a teljes
adatcsomagot megkapja. Eldontheti, hogy a rendszernek fel kell dolgoznia vagy el
kell dobnia a csomagot. A kilépési pont akkor hasznalhatd, ha a meglévé DHCP
szurési szolgaltatasok nem elegendok.

Cim hozzarendelés
A rendszer ezt a végprogramot hivja meg minden egyes alkalommal, amikor a
DHCP hozzarendel egy cimet egy klienshez.

Cim felszabaditas
A rendszer ezt a végprogramot hivja meg minden egyes alkalommal, amikor a
DHCP felszabaditja egy kliens cimét.

TFTP szerver biztonsagi szempontok

Az Egyszeru fajlatviteli protokoll (TFTP) felhasznaldi hitelesités nélkiili, alapszintl
fajlatviteli funkciokat biztosit. A TFTP altalaban a Rendszerbetdltési protokolllal (BOOTP)
vagy a Dinamikus hoszt konfiguracids protokolllal (DHCP) kar6ltve nyujt tamogatast.

A kliens eldszor a BOOTP vagy DHCP szerverrel veszi fel a kapcsolatot. A BOOTP vagy
DHCP szerver a kliens IP cimével és a rendszerbetoltési fajl nevével valaszol. A kliens ezutan
TFTP kérést kiild a szerverre a rendszerbetoltési fajl megszerzéséhez. A kliens a
rendszerbetoltési fajl letdltése utan befejezi a TFTP kapcsolatot.

TFTP hozzaférés megakadalyozasa

Ha a halézathoz nem csatlakoznak vékony kliensek, akkor a rendszeren valoszintleg nincs

sziikség TFTP szerver futtatasara. A TFTP szerver futasanak megakadalyozasahoz tegye a

kovetkezoket:

__Lépés 1. Ha meg kivanja akadalyozni a TFTP szerverjobok elinditdsat a TCP/IP
inditasakor, akkor irja be a kdvetkezd parancsot:

CHGTFTPA AUTOSTART (+NO)
Megjegyzések:
a. Az alapértelmezett értek az AUTOSTART(*NO).

b. Az automatikusan induld TCP/IP szerverek bedllitasaval kapcsolatban
tovabbi informaciokat az |“Automatikusan indulo TCP/IP szerverek|
Imeghatérozésa” oldalszam: 122[szakaszban talal.

__ Lépés 2. Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy
socket alkalmazast futtasson azon a porton, amelyet altalaban a TFTP hasznal,
akkor tegye a kovetkezoket:

__Lépésa. irjabea GO CFGTCP parancsot a TCP/IP beallitisa menii
megjelenités¢hez.

___Lépésb. Valassza a 4. mentipontot (TCP/IP port korlatozasok kezelése).

__Lépésc. A TCP/IP port korlatozasok kezelése képerny6n vélassza az 1.
lehetéséget (Hozzaadas).

__ Lépésd. A porttartomany kezdetének adja meg a 69-es portot.
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__ Lépése. A porttartomany végének adja meg az *ONLY értéket.
Megjegyzések:
1) A port korlatozas a TCP/IP kovetkez6 tjrainditasakor 1ép

¢letbe. Ha a TCP/IP aktiv a port korldtozasok beallitasakor,
akkor be kell fejezni a TCP/IP-t, és ujra kell inditani.

2) Az altalanos portszam hozzarendeléseket az RFC1700 irja
le.

__Lépésf. A protokollnak adja meg az *UDP értéket.

__Lépés g. A felhasznaloi profil mezdben védett felhasznaldi profil nevet
kell megadni. (A védett felhasznaloi profilok olyan profilok,
amelyek nem birtokolnak jogosultsagot atvevé programokat, és
nem rendelkeznek mas felhasznalok szamara ismert
jelszavakkal.) A portnak egy adott felhasznalora korlatozasaval
automatikusan kizar minden mas felhasznalot.

TFTP szerver biztonsagosabba tétele

A TFTP szerver alapértelmezésben rendkiviil korlatozott hozzaférést biztosit az iSeries
szerverhez. Kifejezetten ugy van beallitva, hogy csak a vékony kliensek rendszerbetoltési
kodjat biztositsa. A biztonsagi adminisztratornak mindazonaltal tisztaban kell lennie a TFTP
szerver kovetkezo jellemzoivel:

* A TFTP szerver nem igényel hitelesitést, vagyis felhasznaloi azonositét és jelszot. Minden
TFTP job a QTFTP felhasznaloi profil alatt fut. A QTFTP felhasznaloi profil nem
rendelkezik jelszoval. Ennek megfelelden nem hasznalhato interaktiv bejelentkezéshez. A
QTEFTP felhasznaloi profil nem rendelkezik specialis jogosultsagokkal, és
rendszereréforrasokra vonatkozo kifejezett jogosultsagokkal. A vékony kliensek szamara
kiszolgalt eréforrasok eléréséhez nyilvanos jogosultsagot hasznal.

* A TFTP szerver az alapértelmezett beallitasok szerint a vékony kliensekre vonatkozo
informaciokat tartalmazo katalogushoz fér hozza. A katalogusnak *PUBLIC jogosultsaggal
kell rendelkeznie, vagy a QTFTP profilt fel kell jogositani a katalogus olvasasara és
irasara. A katalogus irasahoz a CHGTFTPA parancsban a Fajl irasok engedélyezése
paraméternek a *CREATE értéket kell megadni. Meglévo f4jl irasahoz a Fajl irasok
engedélyezése paraméterben a *REPLACE értéket kell valasztani. A *CREATE lehetéveé
teszi a meglévd fajlok feltilirasat és uj fajlok 1étrehozasat. A *REPLACE csak meglévd
fajlok feliilirasat engedélyezi.

A TFTP kliensek nem férhetnek hozza mas katalogushoz, kivéve, ha ezt kifejezetten
megadja a TFTP attributumok mddositasa (CHGTFTPA) paranccsal. Ennek megfeleléen
ha egy helyi vagy tavoli felhasznalé TFTP szekcidt kezdeményez a rendszerrel, akkor a
felhaszndlo csak korlatozott mértékben képes informaciok elérésére és karok okozasara.

* Ha gy dont, hogy a TFTP szervert a vékony kliensek kezelésén kiviil mas szolgaltatasok
biztositasara is beallitja, akkor a TFTP kérések kiértékelésére és hitelesitésére megadhat
egy végprogramot. A TFTP szerver az FTP szerveren biztositotthoz hasonlo kilépési pontot
nyujt a kérések ellenérzéséhez. Tovabbi részleteket az iSeries Informacios kdzpont
Halozatok — TCP/IP — TFTP cimu témakorében talal. Az iSeries Informacios kozpont
elérésével kapcsolatban nézze meg az[‘Eléfeltétel és kapesolddo informéaciok” oldalszam:|
szakaszt.

REXEC szerver biztonsagi szempontok

132

A Tavoli végrehajtasi szerver (REXEC) REXEC kliensek parancsait fogadja ¢s futtatja le. A
REXEC kliensek altalaban olyan PC vagy UNIX alkalmazasok, amelyek tdmogatjak REXEC
parancsok kiildését. A szerver altal nyujtott timogatas hasonl6 az FTP szervercken
hasznalhato RCMD (Téavoli parancs) részparancs képességeihez.
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REXEC hozzaférés megakadalyozasa

Ha nem szeretné, hogy az iSeries szerver parancsokat fogadjon a REXEC kliensektdl, akkor a
kovetkezd intézkedésekkel akadalyozza meg a REXEC szerver futasat:

__Lépés 1. Ha meg kivanja akadalyozni a REXEC szerverjobok elinditasat a TCP/IP
inditasakor, akkor irja be a kovetkezd parancsot:

CHGRXCA AUTOSTART (*NO)

__ Lépés 2.

Megjegyzések:
a. Az alapértelmezett érték az AUTOSTART(*NO).

b. Az automatikusan indulé TCP/IP szerverek beallitdsaval kapcsolatban
tovibbi informaciokat az[“Automatikusan indulé TCP/IP szerverekl

[meghatarozisa” oldalszam: 122[szakaszban talal.

Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy
socket alkalmazast futtasson azon a porton, amelyet altalaban a REXEC
hasznal, akkor tegye a kovetkezdket:

___Lépésa.

___Lépésh.
___Lépésc.

__ Lépésd.
___Lépése.

[rja be a GO CFGTCP parancsot a TCP/IP beallitisa menii
megjelenités¢hez.

Valassza a 4. meniipontot (TCP/IP port korlatozasok kezelése).

A TCP/IP port korlatozasok kezelése képernyon valassza az 1.
lehetéséget (Hozzaadas).

A porttartomany kezdetének adja meg az 512-¢s portot.
A porttartomany végének adja meg az *ONLY értéket.

__Lépésf. A protokollnak adja meg a “TCP értéket.

__ Lépésaqg.

A felhasznaldi profil mezdben védett felhasznaloi profil nevet
kell megadni. (A védett felhasznaloi profilok olyan profilok,
amelyek nem birtokolnak jogosultsagot atvevo programokat, és
nem rendelkeznek mas felhasznalok szamara ismert
jelszavakkal.) A portnak egy adott felhasznalora korlatozasaval
automatikusan kizar minden mas felhasznalot.

Megjegyzések:

a. A port korlatozas a TCP/IP kdvetkez6 ujrainditasakor 1ép életbe. Ha a
TCP/IP aktiv a port korlatozasok beallitasakor, akkor be kell fejezni a
TCP/IP-t, és ujra kell inditani.

b. Az altalanos portszam hozzarendeléseket az RFC1700 irja le.

REXEC szerver biztonsagosabba tétele

Ha a rendszeren Tavoli végrehajtasi szerver szervert kivan futtatni, akkor tartsa szem elétt az
alabbi biztonsagi szempontokat:

* A REXCD kérésekben egy felhasznaloi azonosito, egy jelszo és a futtatando parancs
talalhatd. A végrehajtasra az iSeries szerver szokasos hitelesitési eljarasai €s jogosultsagai
vonatkoznak:

— A felhasznaldi profil és jelszo kombinacidjanak érvényesnek kell lennie.

— A rendszer foganatositja a felhasznaloi profil Kepességek korlatozasa (LMTCPB)

paraméterének értékét.

— A felhasznalonak megfelel6 jogosultsaggal kell rendelkeznie a parancshoz, illetve a
parancs altal hasznalt valamennyi eréforrashoz.

* A REXEC szerver az FTP szerverhez hasonlé kilépési pontokat biztosit. Az ellendrzés
kilépési ponttal a parancs kiértékelhetd, ¢s eldonthetd, hogy futtatasa engedélyezett
legyen-e. Tovabbi részleteket az iSeries Informacios kozpont Halozatok — TCP/IP —
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REXEC cimt témakorében talal. Az iSeries Informacios kozpont elérésével kapcsolatban
nézze meg az [‘Elofeltétel és kapcsolddo informéaciok” oldalszam: xii|szakaszt.

* REXEC szerver futtatasakor tartsa szem el6tt, hogy a parancsok futtatdsara a menii
hozzaférés feliigyelet nem vonatkozik. Ennek megfeleloen biztositani kell, hogy az
objektum jogosultsagi séma megfeleléen védi az eréforrdsokat.

RouteD biztonsagi szempontok

Az Utvonal démon (RouteD) szerver Utvalasztasi informacios protokoll (RIP) tamogatast
biztosit az iSeries szervereken. A RIP a legaltalanosabban hasznalt utvonalkezelési protokoll.
Ez egy olyan belso atjaro protokoll, amely a TCP/IP szamara nyujt segitséget az IP csomagok
tovabbitasahoz az autondm rendszereken.

A RouteD a halozati forgalom hatékonyabba tételére szolgal azaltal, hogy lehetdvé teszi a
megbizhatd halozatok rendszereinek egymas frissitését az aktualis utvonalkezelési
informaciokkal. A RouteD futtatdsakor a rendszert mas részvevo rendszerek frissithetik az
atvitelek (csomagok) utvalasztasara vonatkozé informaciokkal. Ezaltal ha a RouteD szerver
elérhetd egy cracker szamara, akkor a cracker felhasznalhatja arra, hogy a csomagokat egy
masik rendszerre iranyitsa lehallgatas vagy modositas céljabol. Néhany javaslat a RouteD
biztonsagaval kapcsolatban:

* Az iSeries szerverek a RIP 1. valtozatat hasznaljak, amely semmilyen mddszert nem

biztosit az utvalasztok hitelesitésére. Ezt csak megbizhato halozatban szabad hasznalni. Ha
a rendszer "nem megbizhatd” rendszereket is tartalmazo halozat része, akkor ne hasznalja a
RouteD szervert. A RouteD szerver automatikus inditasanak megakadalyozasahoz irja be a

kovetkezo parancsot:

CHGRTDA AUTOSTART(*NO)

Megjegyzések:

1. Az alapértelmezett érték az AUTOSTART(*NO).

2. Az automatikusan indulé TCP/IP szerverek bedllitasaval kapcsolatban tovabbi

informaciokat az[*Automatikusan induld TCP/IP szerverek meghatarozisa” oldalszam|

szakaszban talal.

* A RouteD konfiguracié mddositasara vonatkozo jogosultsagot (*IOSYSCFG specialis
jogosultsag) érdemes szlik korben biztositani.

* Ha a rendszer egynél tobb halozatnak része (példaul egy intranet és az Internet), akkor a
RouteD szerver beallithato ugy, hogy csak a biztonsagos haldzatbol fogadjon frissitéseket.

DNS szerver biztonsagi szempontok

134

A Tartomanynév rendszer (DNS) szerver forditja le a hosztneveket IP cimmé ¢€s vissza. Az
iSeries rendszerek DNS szervere belsd, biztonsagos haldzatok (intranetek) cim forditasara
készilt.

DNS hozzaférés megakadalyozasa

Ha nem kivan DNS szervert hasznalni a rendszeren, akkor tegye a kovetkezoket:

1. Ha meg kivanja akadalyozni a DNS szerverjobok elinditasat a TCP/IP inditasakor, akkor
irja be a kovetkezd parancsot:

CHGDNSA AUTOSTART (*NO)
Megjegyzések:
a. Az alapértelmezett érték az AUTOSTART(*NO).

b. Az automatikusan indulo TCP/IP szerverek beallitasaval kapcsolatban tovabbi
informéciokat az[“Automatikusan indulo TCP/IP szerverek meghatérozésa®]

|01dalszé1m: 122| szakaszban talal.
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2. Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy socket
alkalmazast futtasson azon a porton, amelyet altalaban a DNS hasznal, akkor tegye a
kovetkezoket:

a. Irjabe a GO CFGTCP parancsot a TCP/IP beallitisa menii megjelenitéséhez.
b. Valassza a 4. meniipontot (TCP/IP port korlatozasok kezelése).
c. A TCP/IP port korlatozasok kezelése képernyon valassza az 1. lehetdséget
(Hozzaadas).
A porttartomany kezdetének adja meg az 53-as portot.
A porttartomany végének adja meg az *ONLY értéket.

Megjegyzések:

1) A port korlatozas a TCP/IP kovetkez6 ujrainditasakor 1ép életbe. Ha a TCP/IP
aktiv a port korlatozasok beallitasakor, akkor be kell fejezni a TCP/IP-t, és ujra
kell inditani.

2) Az éltalanos portszam hozzarendeléseket az RFC1700 irja le.

A protokollnak adja meg a *TCP értéket.

g. A felhasznaloi profil mezében védett felhasznaloi profil nevet kell megadni. (A védett
felhasznaloi profilok olyan profilok, amelyek nem birtokolnak jogosultsagot atvevo
programokat, és nem rendelkeznek mas felhasznalok szamara ismert jelszavakkal.) A

portnak egy adott felhasznalora korlatozdsaval automatikusan kizdr minden mas
felhasznalot.

—h

h. Ismételje meg a fenti Iépéseket - meég egyszer azzal a kiilonbséggel, hogy
*UDP protokollt hatdroz meg.

DNS szerver biztonsagosabba tétele

Ha az iSeries rendszeren DNS szervert kivan futtatni, akkor tartsa szem el6tt az alabbi
biztonsagi szempontokat:

* A DNS szerver IP cim és név forditdsi funkcidkat biztosit. Az iSeries rendszer semmilyen
objektumahoz nem biztosit hozzaférést. A DNS szerverhez hozzaférd kiilsé felhasznald
veszélye, hogy egyszerten alkothat képet a belsé halozat felépitésérol. A DNS szerverrel a
cracker id6t takarithat meg a lehetséges célpontok cimeinek meghatarozasakor. A DNS
mindazonaltal semmiféle informacidt nem biztosit, amely barmilyen médon
megkonnyitené ezen célrendszerek feltoreését.

* Az iSeries DNS szerver altalaban intraneten keriil felhasznalasra. Ennek megfelel6en
valdszintleg nincs sziikség a DNS lekérdezés képességének korlatozasara. Az intranet
azonban tartalmazhat tobb alhalozatot is. Elképzelhetd, hogy mas alhalozatok
felhasznaloinak nem kivanja engedélyezni az iSeries rendszeren futé DNS szerver
lekérdezesét. A DNS egyik biztonsagi lehetdségével a hozzaférés korlatozhato egy
elsddleges tartomanyra. A DNS szerver altal kiszolgalt IP cimeket az iSeries navigatorban
allithatja be.

Egy masik biztonsagi beallitassal meghatarozhatja, hogy milyen masodlagos szerverek
masolhatjak le az elsddleges DNS szerver informacioit. A beallitas hasznalata esetén a
DNS szerver csak a kifejezetten felsorolt masodlagos szerverek altal kiildott zonaatviteli
(informaciomasolasi) kéréseket fogadja el.

* A DNS szerver konfiguracios fajljanak modositasat gondosan le kell korlatozni. Ennek
hianyaban példaul egy rossz szandéku felhasznalo "megmérgezheti” a DNS f4jlt, hogy az
egy masik, példaul haldzaton kiviili IP cimre mutasson. Az adott hamis cimen egy
halozaton beliili szerver szimulalasaval pedig elképzelhetd, hogy bizalmas informaciokhoz
juthatnak a szerverrol.
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iSeries HTTP szerver biztonsagi szempontok

A HTTP szerver lehetéséget ad a web bongészo klienseknek az iSeries szerveren tarolt
multimédia objektumok, példaul HTML fajlok elérésére. Tamogatja emellett a Common
Gateway Interface (CGI) specifikaciokat. Az alkalmazasprogramozok CGI programok
irasaval kibdvithetik a szerver funkcionalitasat.

Az adminisztrator az Internet Connection Server vagy az IBM HTTP Server for iSeries
felhasznaldsaval tobb szervert is futtathat egyszerre ugyanazon az iSeries rendszeren. Az ilyen
szervereket szerver példanyoknak nevezziik. Minden szerver példany egyedi névvel
rendelkezik. Az elinduld példanyokat, illetve az egyes példanyok altal végrehajthato
tevékenységeket az adminisztrator hatarozza meg.

Megjegyzés: A kovetkezok web bongészobdl végzett beallitasahoz vagy feliigyeletéhez
futnia kell a HTTP szerver *¥ ADMIN példanyanak:

* iSeries tlizfal

* Internet Connection Server

* Internet Connection Secure Server
e IBM HTTP Server for iSeries

A felhasznalok, vagyis a webhelyek latogatoi sohasem talalkoznak iSeries bejelentkezési
képernydvel. Az iSeries szerver adminisztratoranak ettdl fiiggetleniil kiilonféle HTTP
direktivakkal kifejezetten meg kell adnia ezen felhasznalok jogosultsagait a HTML
dokumentumok ¢s CGI programok vonatkozasaban. Emellett az adminisztrator beallithat
eréforras biztonsagot és felhasznaloi hitelesitést (felhasznaloi azonositd és jelszo) a kérések
egy részénél.

A tdmadasok a webszerver szolgaltatdisainak megbénitasat eredményezhetik. A szerver a
szolgaltatas megbénitasara iranyuld tamadasokat bizonyos kliens kérések idokorlatjanak
kimérésével ismeri fel. Ha a szerver nem kap kérést a klienstdl, akkor a felismeri, hogy
szolgaltatas megbénitasi tiamadas van ellene folyamatban. Ez a szerver kezdeti kapcsolatanak
kialakitasa utan torténik. A szerver alapértelmezésben felismeri a tamadast, és reagal is ra.

HTTP hozzaférés megakadalyozasa

Ha nem szeretné, hogy programmal barki is hozzaférjen a rendszerhez, akkor meg kell
akadalyozni a HTTP szerver elinditasat. Tegye a kovetkezoket:
_ Lépés 1. Hameg kivanja akadalyozni a HTTP szerverjobok elinditasat a TCP/IP
inditasakor, akkor irja be a kovetkezd parancsot:
CHGHTTPA AUTOSTART (*NO)
Megjegyzések:
a. Az alapértelmezett értck az AUTOSTART(*NO).
b. Az automatikusan induld TCP/IP szerverek beallitasaval kapcsolatban

tovibbi informaciokat az[“Automatikusan indulé TCP/IP szerverek|
[meghatarozisa” oldalszam: 122]szakaszban talal.

___Lépés 2. A HTTP szerver alapértelmezésben a QTMHHTTP felhasznaldi profilt
hasznalja. A HTTP szerver inditasanak megakadalyozasahoz tiltsa le a
QTMHHTTP felhasznaldi profilt.

HTTP szerver elérésének felligyelete

A HTTP szerver elsédleges célja az iSeries rendszeren 1év6 webhelyek kiszolgalasa a
latogatok szamara. A webhelyekre ellatogato felhasznalokat valahogy ugy lehet tekinteni,
mint a szaklapok hirdetéseit bongészd személyeket. A latogatd nem ismeri a webhelyet futtatd

iSeries biztonsagi tanacsok és technikak VSR3



hardver és szoftvert, példaul a szerver tipusat és annak tényleges fizikai helyét. A potencialis
latogatok és a webhely k6z¢ altalaban nem szokas semmiféle korlatot (példaul bejelentkezési
képernydt) helyezni. Ettdl fiiggetleniil elképzelhetd, hogy a webhely bizonyos
dokumentumainak vagy CGI programjainak hasznalatat korlatozni kell.

Az iSeries rendszerek altaldban tobb logikai webhelyet is kiszolgalnak. Elképzelhet6 példaul,
hogy az iSeries rendszert a vallalat tobb lizletdga is hasznalja, amelyek mas és mas
informaciokat biztositanak az tigyfelek szamara. A vallalat valamennyi tizletaga rendelkezhet
a latogato szamara teljesen fiiggetlennek tind egyedi webhellyel. Emellett elképzelhetd, hogy
bizalmas vallalati informaciokat tartalmazo belsé (intranetes) webhelyeket is ki kivan
szolgalni.

A biztonsagi adminisztratornak egyfeldl meg kell védenie a webhely tartalmat, masfel6l
biztositania kell, hogy a biztonsagi modszerek nincsenek karos hatassal a webhely értékeére.
Mindemellett biztositania kell kell, hogy a HTTP tevékenység ne jelentsen fenyegetést a
rendszer és a halozat biztonsagara vonatkozéan. A soron kovetkezé témakorok adnak
biztonsagi tandcsokat a program hasznalataval kapcsolatban.

Adminisztraciés szempontok

Az Internet szerver adminisztralasanak van néhany biztonsagi vonzata.

* A beallitasi és konfiguracios funkcidk végrehajtasahoz egy web bongészo és az *ADMIN
példany sziikséges. Bizonyos funkciokhoz, példaul tovabbi szerver példanyok
l1étrehozasahoz az * ADMIN szervert kell hasznalni.

* Az adminisztracios honlap (vagyis az *ADMIN szerver honlapjanak) alapértelmezett URL
cime a bongész6 alapu adminisztracios funkciokat biztosité termékek dokumentacidjaban
nyilvanosan elérhetd. Ennek megfelelden betdrdk valdszintileg ismerik az URL-t,
ugyanugy, ahogy az IBM altal szallitott felhasznaloi profilok alapértelmezett jelszava is
kozzé van téve kiillonbozo cracker forumokon. Ezen kockazattal szemben a rendszert
tobbféleképpen is megvédheti:

— A HTTP szerver *ADMIN példanyat csak akkor futtassa, amikor adminisztracios
funkciok végrehajtasahoz erre sziikség van. Ne futtassa folyamatosan az *ADMIN
példanyt.

— A Digitalis igazolas kezel6 segitségével aktivalja az * ADMIN példany SSL
tamogatasat. Az * ADMIN példany HTTP védelmi direktivak felhasznalasaval
felhasznaloi azonosito és jelszo megadasat igényli. SSL hasznalata esetén a felhasznaloi
azonosito és jelszo (az adminisztracids Urlapokon megadott konfiguracids
informaciokkal egyetemben) titkositott formaban keriil tovabbitasra.

— Tuzfal hasznalataval tiltsa le az *ADMIN szerver elérését az Internet feldl, illetve rejtse
el az eléréshez sziikséges URL cimben talalhato rendszer- és tartomanyneveket.

* Adminisztracios funkcidk végrehajtasakor *IOSYSCFG specidlis jogosultsaggal
rendelkezd felhasznaldi profillal kell bejelentkezni. Emellett rendelkezni kell a megfeleld
jogosultsagokkal a rendszer kiilonféle objektumaihoz, példaul a kdvetkezokhoz:

— A HTML dokumentumokat és CGI programokat tarolé konyvtarak ¢s katalogusok.
— A szerver direktivaiban felhasznalni kivant felhasznaldi profilok.
— A direktivak altal hasznalt kataldgusok hozzaférés feliigyeleti listai.

— Ellendrzési lista a felhasznaldi azonositok és jelszavak létrehozasahoz és
karbantartasahoz.

Az *ADMIN szerver és a Telnet is lehet6vé teszi adminisztracios funkciok tavoli
végrehajtasat, akar egy internetes kapcsolaton keresztil is. Legyen figyelemmel arra, hogy
a nyilvanos dsszekottetésen (példaul az Interneten) keresztiil végzett adminisztracid soran
"erds” felhasznaloi azonositok és jelszavak hallgathatok le. A lehallgato a felhasznaloi
azonositok és jelszavak hasznalataval megkisérelheti a rendszerre valo bejutast példaul
Telnet vagy FTP segitségével.
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Megjegyzések:
1. A Telnet esetén a bejelentkezési képernyd kezelése ugyanugy torténik, mint barmely

mas képernydé. Bar a jelszd a beiraskor nem jelenik meg, a rendszer mindenfajta
titkositas és kodolas nélkiil tovabbitja azt.

2. Az *ADMIN szerver esetén a jelszo kodolt, de nem titkositott. A kddolasi séma ipari
szabvany, tehat a cracker kdzosségek is jol ismerik. Bar a kodolas védelmet nyujt a
kezd6 "hallgatozok” ellen, a tapasztaltabbak minden valosziniiség szerint rendelkeznek
a jelszé dekodolasahoz sziikséges eszkozokkel.

— Biztonsagi tipp
Ha Internet feletti tavoli adminisztracid hasznalatat tervezi, akkor az adatforgalom
titkositasa érdekében az *ADMIN példanyt SSL tamogatassal kell hasznalni. Ne
hasznaljon nem biztonsagos alkalmazasokat, példaul V4R4 elotti Telnetet. (A Telnet
SSL tdmogatasa a V4R4 kiadasban jelent meg.) Ha az *ADMIN szervert megbizhato
felhasznalokbol all6 intraneten keresztiil hasznalja, akkor elképzelhetd, hogy tovabbi
intézkedésekre nincs sziikség.

* A szerveren végbemeno tevékenységek alapjat a HTTP direktivak biztositjak. A rendszer
kezdeti alapértelmezései egy alapértelmezett idvozlet oldal kiszolgalasat jelentik. A
kliensek az iidvozlet oldalon kiviil semmilyen mas dokumentumot nem tekinthetnek meg,
amig az adminisztrator be nem 4allitja a szerver direktivait. A direktivak meghatarozasahoz
hasznalja az * ADMIN szervert egy bongészdvel, vagy futtassa a HTTP konfiguracid
kezelése (WRKHTTPCFGQG) parancsot. Mindkét modszer *IOSY SCFG specialis
jogosultsagot igényel. Az iSeries szerver Internetre csatlakoztatasakor kiillondsen kritikus
az *JOSYSCFG specialis jogosultsaggal rendelkez6 felhasznalok erre vonatkozo igényének
kiértékelése, és a felhasznalok nyomon kovetése.

Er6forrasok védelme
Az IBM HTTP Server for iSeries HTTP direktivaival részletesen szabalyozhaté a szerver

informaciods tulajdondhoz valo hozzaférés. A direktivak segitségével megadhatok a
webszerver altal a HTML fajlok és CGI programok kiszolgaldsahoz hasznalt kataldgusok,
beallithato, hogy a szerver mas felhasznaldi profil alatt fusson, illetve hitelesités kovetelhetd
meg bizonyos eréforrasok esetén.

Megjegyzés: A rendelkezésre allo HTTP direktivakat, illetve ezek hasznélatat az Informacios
kozpont Web kiszolgalas témakore sorolja fel. Néhany javaslat és szempont a
tamogatas hasznalataval kapcsolatban:

* A HTTP szerver "kifejezett jogosultsagi” alapon mukodik. A szerver csak a direktivakban
kifejezetten megadott kéréseket fogadja el. Masként fogalmazva a szerver azonnal
visszautasit minden URL kérést, kivéve, ha az URL-t a direktivak (akar névvel, akar
altalanosan) meghatarozzak.

* A biztonsagi direktivak segitségével bizonyos eréforrasokra vonatkozo kérések
kiszolgalasa elétt felhasznaloi azonosito és jelszo megadasat irhatja elo.

— Amikor a felhasznald (kliens) egy védett eréforrast kér, akkor a szerver felhasznaloi
azonositot és jelszot kér a bongészotdl. A bongészo felszolitja a felhasznalot egy
azonosito ¢és jelszo megaddsara, majd elkiildi az informdacidkat a szervernek. Bizonyos
bongészok képesek a felhasznaldi azonosito €s jelszo tarolasara és automatikus
elkiildésére a késobbi alkalmak soran. Ez megkonnyiti a felhasznalo életét, mivel nem
kell minden egyes alkalommal megadni a felhasznaldi azonositot és jelszot.

A felhasznaloi azonositok és jelszavak tarolasa miatt a felhasznaldkat ugyanugy ki kell
oktatni ennek biztonsagi vonatkozasairol, mint a bejelentkezés képernyo segitségével
megvalositott belépések kapcesan. A feliigyelet nélkiili hagyott bongészok lehetséges
biztonsagi kockazatot jelentenek.
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— A felhasznaloi azonositd és jelszo a biztonsagi direktivak beallitasatol fiiggden
haromféleképpen kezelheto:

1. Hasznalhatja az iSeries szerver szokasos felhasznaldi profil és jelszo ellendrzését.
Ez az intranetes (védett halozaton kiszolgalt) eréforrasok jellemzé védelmi
madszere.

2. Létrehozhatdk "Internet felhasznalok”, amelyek ellendrzése anélkiil torténik, hogy
ehhez iSeries felhasznaloi profilra lenne sziikségiik. Az Internet felhasznalok
megvalositasa egy ellenérzési listanak nevezett iSeries objektum segitségével
torténik. Az ellendrzési lista objektumok egy adott alkalmazashoz tartozo
felhasznalok és jelszavak listajat tartalmazzak.

Az Internet felhasznalok azonositdinak és jelszavainak megadasa (példaul
automatikusan egy alkalmazasban, vagy egy adminisztrator altal), illetve az Internet
felhasznalok kezelésének modja az adott igényektdl fiigg. Ennek beallitasara a
HTTP szerver bongészo6 alapu feliilete hasznalhato.

Megbizhatatlan halézatok (példaul az Internet) esetén az Internet felhasznalok a
hagyomdanyos felhasznaloi profilok és jelszavak hasznalatahoz képest magasabb
szintli védelmet nyujtanak. A felhaszndloi azonositok és jelszavak egyedi listaja
beépitett korlatozast jelent az ilyen felhasznaldk altal végrehajthato tevékenységekre
nézve. Ezek a felhasznaloi azonositok nem hasznalhatok szokasos bejelentkezéshez
(példaul FTP vagy Telnet céljara). Emellett a felhasznaldi azonositokat és
jelszavakat sem teszi ki a lehallgatas veszélyének.

3. Az Egyszertsitett cimtarhozzaférési protokoll (LDAP) olyan cimtar szolgaltatasi
protokoll, amely cimtarak elérését biztositja Atvitelvezérlési protokoll (TCP)
kapcsolatokon keresztiil. Lehet6vé teszi, hogy informaciokat taroljon egy cimtarban,
¢és lekérdezze azokat. A jelenlegi kiadasban LDAP is hasznalhato felhasznaloi
hitelesitési célokra.

Megjegyzések:

1. Amikor a bongészo elkiildi egy felhasznaloi profil vagy Internet felhasznald
azonositojat ¢és jelszavat, akkor ezek csak kddolva vannak, nem titkositva. A
kodolasi séma ipari szabvany, tehat a cracker kdzosségek is jol ismerik. Bar a

kodolas védelmet nyujt a kezd6 "hallgatozok” ellen, a tapasztaltabbak minden
valdsziniiség szerint rendelkeznek a dekddolashoz sziikséges eszkozokkel.

2. AziSeries szerver az ellendrzési objektumot egy védett rendszerteriileten tarolja.
Elérése csak meghatarozott feliiletek (API-k) felhasznalasaval és a megfeleld
jogosultsagok birtokaban lehetséges.

— A Digitalis igazolas kezel segitségével sajat igazolasi hatdsagot hozhat 1étre és
lizemeltethet. A digitalis igazolasok automatikusan tarsitasra kertilnek a tulajdonos
felhasznaloi profilhoz. Az igazolds ugyanazzal a jogosultsagokkal és engedélyekkel fog
rendelkezni, mint a hozza tartozo profil.

* Amikor a szerver elfogad egy kérést, ¢letbe 1épnek az iSeries szerver szokasos eréforras
biztonsagra vonatkozo funkcioi. Az eréforrast kérd felhaszndloi profilnak rendelkeznie kell
a megfeleld jogosultsaggal az eréforrashoz (példaul a HTML dokumentumot tartalmazé
mappahoz vagy forras fizikai fajlhoz). A jobok alapértelmezésben a QTMHHTTP
felhasznaloi profil alatt futnak. A megfelel6 direktiva segitségével atvalthat ettdl eltérd
felhasznaloi profilra is. A rendszer ezutan a masik felhasznaloi profil jogosultsagait
hasznalja az objektumok elérésének kiértékelésekor. A taAmogatasra tovabbi szempontok is
vonatkoznak:

— A felhasznaldi profilok valtasa kiilondsen hasznos abban az esetben, ha a rendszer
egynél tobb logikai webhelyet szolgal ki. Ilyen esetekben a direktivak segitségével
minden egyes webhelyhez kiilon felhasznaloi profilt rendelhet, ily modon az egyes
webhelyekhez tartozé dokumentumok védelmérol az iSeries szerver er6forras
biztonsagi funkcioi gondoskodnak.
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— A felhasznaloi profil valtas képességét az ellendrzési objektummal egyiitt is
hasznalhatja. A szerver (a szokasos felhasznaldi azonositotol s jelszotol eltérd) egyedi
felhasznaloi azonositot és jelszot hasznal a kezdeti kérés kiértekeléséhez. A felhasznald
hitelesitése utan a szerver atvalt egy masik felhasznaloi profilra, igy kihasznalva az arra
vonatkozo erdforras biztonsagi funkciokat. A felhasznald ily médon nem bir tudomassal
a valddi felhasznaldi profil nevérdl, ily modon meg sem tudja probalni mas moédon
(példaul FTP vagy Telnet alkalmazasban) felhasznalni.

Bizonyos HTTP kérések egy program futtatasat igénylik a HTTP szerveren. Egy program
példaul adatokat kérdezhet le a rendszeren. Miel6tt a programot futtatni lehetne, a szerver
adminisztratoranak a kérést (URL) le kell képezni egy CGI szabvanynak megfeleld
felhasznaloi programra. A CGI programok hasznalatanak biztonsagi vonzatai a
kovetkezok:

— A biztonsagi direktivak a CGI programokon ugyanugy hasznalhatok, mint HTML
dokumentumok esetében. Magyaran a program futtatasa el6tt kérhet felhasznaloi
azonositot és jelszot.

— A CGI programok alapértelmezésben a QTMHHTP1 felhasznaléi profil alatt futnak. A
program futtatasa eldtt at lehet valtani egy masik felhasznaloi profilra. Ennek
megfeleléen megoldhatd, hogy a CGI programra az iSeries szerver szokasos biztonsagi
funkcidi vonatkozzanak.

— A biztonsagi adminisztratornak érdemes biztonsagi szempontbol atnézni a CGI
programokat, miel6tt engedélyezné ezek hasznalatat. Ismernie kell a programok
szarmazasi helyét, illetve az altaluk végrehajtott funkciokat. Erdemes megvizsgalni ezen
kivil a CGI programokat futtatd felhasznaloi profilok képességeit is. Emellett a CGI
programokat érdemes megvizsgalni abbdl a szempontbol is, hogy lehetdséget
nyujtanak-e valamilyen mddon parancssor szerzésére. A CGI programokat az atvett
jogosultsagot alkalmazo programokkal egyez6 ovatossaggal kell kezelni.

— Vizsgalja meg, hogy mely érzékeny objektumok rendelkezhetnek nem megfeleld
nyilvanos jogosultsaggal. A rosszul tervezett CGI programok bizonyos esetekben
lehetdséget biztositanak a hozzaért6 rosszindulata felhasznaldknak a rendszer
bejarasara.

— A CGI programokat egy jol meghatarozott kdnyvtarban tarolja (példaul CGILIB). az
objektum jogosultsagok segitségével gondosan hatarozza meg, hogy ki helyezhet el
programokat a konyvtarban, és ki futtathatja ezeket. A HTTP szerver direktivainak
felhaszndlasaval allitsa be, hogy a szerver csak ezen konyvtar programjait futtassa.

Megjegyzés: Ha a szerveren tobb logikai webhely kiszolgalasa torténik, akkor érdemes
ezek mindegyikének kiilonallo CGI konyvtarat kijeldlni.

Tovabbi biztonsagi szempontok
Erdemes megfontolni az alabbi biztonsagi szempontokat is:

e A HTTP szerver csak olvashatd hozzaférést biztosit az iSeries rendszerhez. A HTTP

szerver kérések kozvetlenil nem képesek a rendszer adatainak mddositdsara vagy torlésére.
Ennek ellenére lehetnek olyan CGI programok, amelyek frissitenek kiillonféle adatokat.
Emellett elképzelhetd, hogy engedélyezni kell Net.Data CGI programot az iSeries szerver
adatbazisainak lekérdezéséhez. A rendszer egy végprogramhoz hasonlo parancsfajlt
hasznal a Net.Data programra vonatkozo kérések kiértékelésére. Ennek megfelelden a
rendszeradminisztrator feliigyelheti a Net.Data program altal végrehajtott tevékenységeket.

A HTTP szerver hozzaférési naplot készit, amelyet felhasznalhat a szerver hozzaférések ¢s
a hozzaférési kisérletek figyelésére.
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IBM iSeries HTTP szerver SSL tamogatasara vonatkozé
biztonsagi szempontok

Az IBM HTTP Server for iSeries tdmogatja a biztonsagos webes kapcsolatok kialakitasat az
iSeries szerverrel. A biztonsagos webhely azt jelenti, hogy a kliens és a szerver kozotti
kommunikécio (mindkét irdnyban) titkositva van. A titkositott adatatvitel a lehallgatokkal
szemben, illetve az adatforgalmazas elfogasara vagy modositasara torekvékkel szemben is
védett.

Megjegyzés: Tartsa szem eldtt, hogy a biztonsagos webhely kifejezés csak a kliens €s szerver
kozott folyo adatatvitel biztonsagara utal. Ennek célja nem az, hogy csokkentse
a szerver veszélyeztetettségét a betorokkel szemben. Ettol fiiggetleniil
hatarozottan korlatozza a lehallgatassal megszerezhet6 informaciok
mennyiségeét.

A titkositasi folyamat telepitésével, beallitasaval és kezelésével kapcsolatos részleteket az
Informacios kdzpont SSL és Web kiszolgalas cimu témakorei tartalmazzak. A témakorok
bemutatjak a szerver ilyen irdanyu szolgaltatasait, és leirjak a hasznalatukra vonatkozo
szempontokat is.

Az Internet Connection Server a kdvetkezd licencprogramok valamelyikének telepitése esetén
biztosit HTTP és HTTPS tamogatast:

e 5722-NC1
* 5722-NCE

Az emlitett opciok telepitése esetén a termék neve Védett Internet kapcsolati szerver.

Az IBM HTTP Server for iSeries (5722-DG1) HTTP és HTTPS tamogatast is biztosit. Az
SSL engedélyezéséhez telepiteni kell a kovetkezo kriptografiai termékek valamelyikét:

e 5722-AC2
e 5722-AC3

A titkositason alapulo biztonsagnak szamos eléfeltétele van:

* A szervernek és a kliensnek is "értenie” kell a titkositasi mechanizmust, és képesnek kell
lennie a titkositas és visszafejtés végrehajtasara. A HTTP szerver SSL tdmogatassal
rendelkezd klienst igényel. (A legtobb népszerti web bongészore ez teljesiil.) Az iSeries
titkositasi licencprogramok szamos ipari szabvany titkositasi modszert timogatnak.
Amikor a kliens biztonsadgos szekciot probal kialakitani a szerverrel, akkor egyeztetik azt a
legbiztonsagosabb titkositasi modszert, amelyet mindkettejiik tamogat.

* A lehallgatok nem lehetnek képesek az atvitel visszafejtésére. Ennek megfelelden a
titkositasi modszerek mindkét fél részérdl megkovetelik egy olyan magankules meglétét,
amelyet csak 6k ismernek. Ha biztonsagos kiilsé webhelyet kivan kialakitani, akkor a
felhasznaloknak és szervereknek egy fliggetlen igazolasi hatdsag digitalis igazolasait kell
hasznalniuk. Az igazolasi hatésagot megbizhato félnek is nevezik.

A titkositas a tovabbitott informaciok bizalmassagat védi. Erzékeny informéciok, példaul
pénziigyi tranzakciok esetén azonban a bizalmassagon feliil az informacidk integritasat és
hitelességét is biztositani kell. Mas szavakkal a kliensnek (és bizonyos esetekben a szervernek
is) meg kell tudniuk bizni a masik félben (altalaban egy fiiggetlen referencia alapjan), és
biztosaknak kell lenniiik abban, hogy az atvitt informaciokat nem mddositottak az atvitel
soran. Az igazoldsi hatosagok altal biztositott digitalis aldirdsok megadjak ezen hitelesitési és
integritasi funkciokat. Az SSL protokoll a hitelességet a szerver (¢és valaszthatoan a kliens)
igazolasahoz tartozo digitalis alairas ellendrzésével biztositja.
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A titkositas ¢s visszafejtés feldolgozasi idot igényel, és hatassal van az atvitel teljesitményére.
Ennek megfelelden az iSeries szerverek tamogatjak védett és nem védett programok futtatasat
is. A nem védett HTTP szerver biztonsagot nem igénylé dokumentumok, példaul
termékkatalogusok kiszolgalasara hasznalhatd. Ezek a dokumentumok http:// kezdeti URL
cimmel érhetok el. Ezzel egyidében az érzékeny informaciok kiszolgalasat végezheti egy
védett HTTP szerver. A program http:// és https:// kezdetii URL cimmel elérhet6
dokumentumokat is kiszolgalhat.

Emlékezteto
Az Internet etikettje szerint a klienseket illik tajékoztatni arrdl, hogy az adatatvitel
mikor védett és mikor nem védett, kiilondsen akkor, ha a webhely csak bizonyos
dokumentumokat szolgal ki a védett szerveren keresztiil.

Ne feledje, hogy a titkositas miikodéséhez a kliensnek és szervernek is tamogatnia kell azt. A
védett bongészok (HTTP kliensek) mostanara elég altalanossa valtak.

LDAP biztonsagi szempontok

Az Egyszerusitett cimtarhozzaférési protokoll (LDAP) biztonsagi funkcioi kozé tartozik a
Védett socket réteg (SSL) tamogatas, a hozzaférés feliigyeleti listak alkalmazasa és a
CRAM-MDS jelszo titkositas. A V5R1 kiadasban az LDAP biztonsaganak kiterjesztése
érdekében az LDAP szerver kibdviilt a Kerberos kapcsolatok €s a biztonsagi megfigyelés
tamogatasaval.

Az emlitett t¢émakrdl tovabbi ismereteket az iSeries Informacios kozpont Halozatok —
TCP/IP — Cimtar szolgaltatasok (LDAP) témakorébol szerezhet. Az iSeries Informacios

kozpont elérésével kapesolatban nézze meg az[“Eléfeltétel és kapcesolodo informaciok™|
szakaszt.

LPD biztonsagi szempontok
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A Sornyomtaté démon (LPD) lehet6vé teszi a rendszer szamara nyomtatokimenetek
fogadasat. A rendszer az LPD kapcsolatoknal semmilyen bejelentkezési feldolgozast nem hajt
végre.

LPD hozzaférés megakadalyozasa

Ha nem szeretné, hogy az LPD funkciokkal barki is hozzaférjen a rendszerhez, akkor meg kell
akadalyozni az LPD szerver elinditasat. Tegye a kovetkezdket:
__Lépés 1. Ha meg kivanja akadalyozni az LPD szerverjobok elinditasat a TCP/IP
inditasakor, akkor irja be a kovetkezd parancsot:
CHGLPDA AUTOSTART (*NO)

Megjegyzések:
a. Az alapértelmezett értck az AUTOSTART(*YES).

b. Az automatikusan indulé TCP/IP szerverek beallitasaval kapcsolatban
tovabbi informaciokat az[*Automatikusan induld TCP/IP szerverek|
[meghatérozasa” oldalszam: 122|szakaszban talal.

__ Lépés 2. Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy
socket alkalmazast futtasson azon a porton, amelyet altalaban az LPD hasznal,
akkor tegye a kovetkezoket:

__Lépésa. irjabea GO CFGTCP parancsot a TCP/IP beallitisa menii
megjelenitéséhez.
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___Lépésb. Vilassza a 4. meniipontot (TCP/IP port korlatozasok kezelése).

___Lépésc. A TCP/IP port korlatozasok kezelése képernydn valassza az 1.
lehetdséget (Hozzdadas).

__ Lépésd. A porttartomany kezdetének adja meg az 515-6s portot.

__ Lépése. A porttartomany végének adja meg az *ONLY értéket.
Megjegyzések:
1) A port korlatozas a TCP/IP kovetkez6 tjrainditasakor 1ép

¢letbe. Ha a TCP/IP aktiv a port korlatozasok beallitasakor,
akkor be kell fejezni a TCP/IP-t, és ujra kell inditani.

2) Az altalanos portszam hozzarendeléseket az RFC1700 irja
le.

__Lépésf. A protokollnak adja meg a *“TCP értéket.

__Lépés g. A felhasznaloi profil mezdében védett felhasznaldi profil nevet
kell megadni. (A védett felhasznaloi profilok olyan profilok,
amelyek nem birtokolnak jogosultsagot atvevo programokat, és
nem rendelkeznek mas felhasznalok szamara ismert
jelszavakkal.) A portnak egy adott felhasznalora korlatozasaval
automatikusan kizar minden mas felhasznalot.

___ Lépés h. Ismételje meg a fenti 1épéseket -@) az *UDP protokoll
megadasaval.

LPD hozzaférés felligyelete

Ha engedélyezni kivanja az LPD klienseknek a rendszer elérését, akkor legyen figyelemmel a
kovetkezd biztonsagi szempontokra:

* Esszerii hattértar kiiszobértékek beallitisaval meg kell akadalyozni, hogy a rendszert
elarasszak kéretlen objektumokkal. A hattértar kiiszobértékek megjelenitése és beallitasa a
Rendszer szervizeszkézokben (SST) és a Kijeldlt szervizeszkdzokben (DST) lehetséges.
Az ASP kiiszobértékekrdl tovabbi részleteket a Rendszermentés és visszaallitas ciml
kiadvany tartalmaz.

* A rendszerre spoolfajlokat kiildo felhasznalok korlatozasa a kimeneti sorokra vonatkozo
jogosultsagok megfeleld beallitasaval lehetdséges. A felhasznaldi azonositéval nem

rendelkezd LPD felhasznalok a QTMPLPD felhaszndloi profilt hasznaljak. Adja meg, hogy
ez a felhasznaloi profil csak néhany kimeneti sorhoz férjen hozza.

SNMP biztonsagi szempontok

Az iSeries szerver képes Egyszerti haldzatkezelési protokoll (SNMP) iigynokként mikddni a
halozaton. Az SNMP a halézati kdrnyezetek atjardinak, utvalasztoinak és hosztjainak
kezelésére ad lehetoséget. A rendszerrol az SNMP ligynok gytjti 6ssze az informaciokat, és
ez hajtja végre a tavoli SNMP halozatkezeldk kéréseit is.

SNMP hozzaférés megakadalyozasa

Ha nem szeretné, hogy az SNMP funkciokkal barki is hozzaférjen a rendszerhez, akkor meg
kell akadalyozni az SNMP szerver elinditasat. Tegye a kovetkezoket:

___Lépés 1. Ha meg kivanja akadalyozni az SNMP szerverjobok elinditasat a TCP/IP
inditasakor, akkor irja be a kovetkezd parancsot:

CHGSNMPA AUTOSTART (*NO)
Megjegyzések:
a. Az alapértelmezett érték az AUTOSTART(*YES).
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b. Az automatikusan induld TCP/IP szerverek beallitasaval kapcsolatban
tovabbi informaciokat az[*Automatikusan induld TCP/IP szerverek|
[meghatirozisa” oldalszam: 122|szakaszban talal.

__Lépés 2. Ha meg kivanja akadalyozni, hogy valaki felhasznaloi alkalmazast, példaul egy
socket alkalmazast futtasson azon a porton, amelyet altalaban az SNMP
hasznal, akkor tegye a kdvetkezdket:

__Lépésa. irjabea GO CFGTCP parancsot a TCP/IP beallitdsa menii
megjelenitéséhez.

__Lépésb. Vilassza a 4. mentipontot (TCP/IP port korlatozasok kezelése).

__Lépésc. A TCP/IP port korlatozasok kezelése képernydn valassza az 1.
lehetdséget (Hozzaadas).

__ Lépésd. A porttartomany kezdetének adja meg a 161-es portot.

__ Lépése. A porttartomany végének adja meg az *ONLY értéket.
Megjegyzések:
1) A port korlatozas a TCP/IP kovetkez6 tjrainditasakor 1ép

¢letbe. Ha a TCP/IP aktiv a port korlatozasok beallitasakor,
akkor be kell fejezni a TCP/IP-t, és ujra kell inditani.

2) Az altalanos portszam hozzarendeléseket az RFC1700 irja
le.

__Lépésf. A protokollnak adja meg a *TCP értéket.

__ Lépésg. A felhasznaldi profil mezében védett felhasznaloi profil nevet
kell megadni. (A védett felhasznaloi profilok olyan profilok,
amelyek nem birtokolnak jogosultsagot atvevo programokat, és
nem rendelkeznek mas felhasznalok szamara ismert
jelszavakkal.) A portnak egy adott felhasznalora korlatozasaval
automatikusan kizar minden mas felhasznalot.

___Lépés h. Ismételje meg a fenti 1épéseket -@) az *UDP protokoll
megadasaval.

SNMP hozzaférés felligyelete

Ha engedélyezni kivanja az SNMP kezeloknek a rendszer elérését, akkor legyen figyelemmel
a kovetkezo biztonsagi szempontokra:

* Aki hozza tud férni a halézathoz SNMP segitségével, az informaciokhoz juthat a
haldzatrol. Az alnevek és tartomanynév-szerverek segitségével elrejteni probalt
informaciok SNMP segitségével elérhetové valnak a betorni szandékozok részére. Emellett
a betoro az SNMP segitségével modosithatja a haldzati konfiguraciot is, és megbénithatja a
kommunikaciot.

* Az SNMP hozzaférés egy kozosségnév alapjan torténik. Koncepcionalisan a kdzosségnév
hasonlo a jelszavakhoz. A k6zosség neve nincs titkositva. Ennek megfeleléen lehallgathatd
a halozaton. Az SNMP ko6zosség hozzaadasa (ADDCOMSNMP) paranccsal allithatja be a
kezel6 Internet cime (INTNETADR) paramétert adott IP cimekre az *ANY érték helyett.
Emellett az ADDCOMSNMP é¢s CHGCOMSNMP parancsok OBJACC paraméterének
*NONE beallitasaval megakadalyozhatja, hogy a kozosség kezeldi hozzaférjenek a MIB
objektumokhoz. Ez ideiglenes megoldasnak tekinthetd a kezeldk hozzaférésének
megsziintetésére a kdzosség eltavolitasa nélkiil.

INETD biztonsagi szempontok
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A legtobb TCP/IP szervertol eltéréen az INETD szerver nem egyetlen szolgaltatast biztosit a
kliensek szamara. Ehelyett tobb kiilonféle szolgaltatast is nyujt, amelyeket az adminisztrator
testre szabhat. Ezen okbol az INETD szervert néha felsé szintii szervernek is nevezik. Az
INETD szerver a kovetkezd beépitett szolgaltatasokat biztositja:
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* time
e daytime
* echo
e discard

* chargen

A szolgaltatasok UDP és TCP kapcsolaton is tdmogatottak. UDP esetén az echo, time,
daytime és chargen szolgaltatasok fogadjak az UDP csomagokat, majd visszakiildik azokat a
kezdeményezdnek. Az echo szerver visszakiildi a kapott csomagokat, a time ¢s daytime
szerver a pontos idot kiildi vissza egy specialis formatumban, a chargen szerver pedig
nyomtathatd ASCII karakterekbdl allo csomagot allit dssze és kiild vissza.

Az emlitett UDP szolgéltatasok természetiikbol fakadoan felhasznalhatok szolgaltatas
megbénitasi (DoS) tamadasra. Tegyiik fel példaul, hogy rendelkezik két iSeries szerverrel,
amelyek neve rendre SYSTEMA ¢és SYSTEMB. Egy rosszindulatu programozo
meghamisithat egy csomagot oly mddon, hogy az IP és UDP fejlécben a SYSTEMA cimét
adja meg forrascimként, €s a time szerver UDP portszamat portként. A csomagot elkiildi a
SYSTEMB time szerverének. Az valaszol a SYSTEMA rendszernek, amely szintén valaszol a
SYSTEMB rendszernek, igy végso soron végtelen ciklus jon 1étre, amely mindkét rendszeren
CPU eréforrasokat igényel, emellett a halozat savszélességét is fogyasztja.

Ennek megfelelden az ilyen tamadasok kockazatanak megfontolasa utan érdemes ugy donteni,
hogy ezeket a szolgaltatasokat csak biztonsagos haldzatban futtatja. Az INETD szerver
alapértelmezésben nem indul el a TCP/IP inditasakor. Beallithato, hogy a szolgaltatasok
elinduljanak-e az INETD inditasakor. Alapértelmezésben a TCP és UDP time ¢s daytime
szerver is elindul az INETD szerver elinditasakor.

Az INETD szerver két konfiguracios fajlt hasznal:

/QIBM/UserData/0S400/inetd/inetd.conf
/QIBM/ProdData/05400/inetd/inetd.conf

Ezek a fajlok hatarozzak meg az INETD szerver indulasakor elinditandé programokat.
Emellett megadjak azt is, hogy az INETD milyen felhasznaldi profil alatt inditsa ezeket.

Megjegyzés: A ProdData katalogusban talalhato konfiguracios fajlt sohase modositsa. A fajl
a rendszer minden ujratoltésével felilirodik. Az egyéni konfiguracios
modositasokat az UserData kataldgusban talalhato fajlba kell bevezetni, mivel
ez a fajl nem kertl feliilirasra a kiadasok frissitése soran.

Ha egy rosszindulati programozoé hozzafér ezen fajlokhoz, akkor barmilyen programot
elindittathat az INETD indulasakor. Ennek megfelelden fontos a fajlok védelme.
Alapértelmezésben QSECOFR jogosultsagot igényelnek a modositashoz. Az elérésiikhoz
sziikséges jogosultsagot ne allitsa kisebbre.

Megjegyzés: A ProdData katalogusban talalhato konfiguracios fajlt ne modositsa. Ez a fajl a
rendszer minden ujratoltésével felilirddik. Az egyéni konfiguracios
modositasokat az UserData kataldgusban talalhato fajlban kell elvégezni, mivel
ez a fajl nem kerdl feliilirasra a kiadasok frissitése soran.

TCP/IP barangolas korlatozasara vonatkozo biztonsagi szempontok

Ha a rendszer halozathoz csatlakozik, akkor elképzelhetd, hogy érdemes korlatozni a
felhasznalok azon képességeit, hogy a TCP/IP alkalmazasokkal a halozatban barangoljanak.
Ennek egyik modja, hogy letiltja a kovetkezd kliens TCP/IP parancsok elérését:
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Megjegyzés: A parancsok elképzelhetd, hogy a rendszer tobb konyvtaraban is megtalalhatok.
Legalabb a QSYS és QTCP konyvtar biztos, hogy tartalmazza ezeket.
Gy6z6djon meg rola, hogy valamennyi eléfordulasukat megtalalta és
bebiztositotta.

e STRTCPFTP

* FTP

* STRTCPTELN

* TELNET

* LPR

* SNDTCPSPLF

* RUNRMTCMD (REXEC kliens)

A felhasznalok lehetséges céljait kovetkezok hatarozzak meg:
* A TCP/IP hoszttabla bejegyzései.

* A TCP/IP utvalasztasi tabla *DFTROUTE bejegyzése. Ez lehetdvé teszi a felhasznaloknak
a kovetkez6 allomas cimének megadasat, ha a céljuk ismeretlen haldzaton talalhato. A
felhaszndlok az alapértelmezett utvonal segitségével 1éphetnek kapcsolatba tavoli
halozatokkal.

* Tavoli névszerver konfiguracié. Ez lehetdvé teszi, hogy a haldzat egy masik szervere
hosztneveket keressen a felhasznalok szamara.

e Tavoli rendszer tabla.

Erdemes feliigyelni, kik adhatnak hozza bejegyzéseket ezen tablikhoz, és kik modosithatjak a
konfiguraciot. Emellett ajanlott megérteni a tablak bejegyzéseinek a konfiguraciora gyakorolt
hatasait.

Vigyazzon arra, nehogy az ILE C forditdt elérd hozzaérté felhaszndlok 1étrehozzanak egy
TCP vagy UDP porthoz csatlakozo socket programot. Ez a QSYSINC konyvtar alabbi socket
API fajlok hozzaférésének korlatozasaval teheti nehezebbé:

e SYS

* NETINET

* H

* ARPA

* socketek és SSL

A szervizprogramoknal a kovetkezd szervizprogramok hasznalatanak megtiltasaval
korlatozhatja a mar leforditott socket és SSL alkalmazasokat:

* QSOSRV1

* QSOSRV2

* QSOSKIT(SSL)

* QSOSSLSR(SSL)

A szervizprogramok alapértelmezett nyilvanos jogosultsaga *USE, de ez mddosithatd az
*EXCLUDE (vagy barmilyen mas sziikséges) értékre.
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14. fejezet Munkaallomasok biztonsagosabba tétele

A rendszer felhasznaloinak nagy része valoszintleg az asztalan talalhatd személyi
szamitogépet hasznalja munkaallomasként. PC-n futé eszkdzoket hasznal, és a PC
segitségével csatlakozik az iSeries szerverre is.

A személyi szamitdgépeket iSeries szerverre csatlakoztatdo mddszerek legtobbje tobb funkcidt
biztosit a munkadllomas emuldcional. A PC az iSeries szemszdgébdl terminalként mikddhet,
amely interaktiv bejelentkezési lehetdséget biztosit a felhasznaloknak. Masrészt a PC az
iSeries szerver felé egy masik szamitogépként is megjelenhet, amely fajlatviteli, tavoli
eljarashivasi és hasonlo funkciokat biztosit.

Az iSeries szerver biztonsagi adminisztratoraként oda kell figyelnie a kdvetkezdkre:
* A rendszerhez csatlakozo PC felhasznalok szamara rendelkezésre allo funkciok.

* A PC felhasznalok altal elérheto iSeries rendszereroforrasok.

A fejlett PC funkcidkat (példdul a fajlatvitelt és tavoli eljarashivast) érdemes letiltani, ha az
iSeries szerver biztonsagi sémadja nincs felkészitve ezekre. A hosszu tdvu cél valoszintileg az
ilyen fejlett PC funkciok engedélyezése, csak a rendszeren tarolt informaciok védelmének
fenntartasaval. Az alabbi témakorok a PC hozzaféréssel kapcsolatos biztonsagi kérdéseket
feszegetik.

Munkaallomas virusok megel6zése

Ez a szakasz tesz néhany javaslatot a PC virusok elleni védelemre.

Munkaallomas adathozzaférés biztonsagosabba tétele

Bizonyos PC kliens szoftverek osztott mappakat hasznalnak az informacidk taroldsara a
szerveren. Az iSeries adatbazisfajljainak haszndlatdhoz a PC felhasznaldk korlatozott és jol
meghatarozott felilletekkel rendelkeznek. A legtobb kliens/szerver szoftverben megtalalhatd
fajlatvitel funkcioval a PC felhasznaldk fajlokat masolhatnak a szerver és a PC kliens kozott.
Az adatbazis hozzaférési szolgaltatasokkal, példaul egy DDM fajllal, tavoli SQL funkcidval
vagy egy ODBC illesztoprogrammal a PC felhasznalo elérheti a szerver adatait.

Ilyen kornyezetekben a PC felhasznalok éltal a szerver eréforrasainak hasznalatara
vonatkozoan kiadott kéréseket egy erre a célra irt programmal érdemes elfogni és kiértékelni.
DDM fajlok hasznalatakor az osztott adatkezelési hozzaférés (DDMACC) haldzati
attributumban megadhat6 egy végprogram. Bizonyos PC fajlatviteli funkcidknal a
végprogramot a kliens hozzaférés kérés (PCSACC) haldzati attributumban kell megadni.
Ennek alternativajaként megadhatja a PCSACC (*REGFAC) értéket is a bejegyzési funkcid
hasznalatahoz. Ha a kérések mas szerver funkcidokkal férnek hozza az adatokhoz, akkor a
WRKREGINF paranccsal jegyezhet be végprogramokat ezen szerver funkciokhoz.

A végprogramok tervezése viszont nehéz lehet, és a megvaldsitasuk csak igen ritkan sikertiil
bolondbiztosra. A végprogramok nem helyettesithetik az objektum biztonsagot, hiszen ez
biztositja az objektumok védelmét barmilyen jogosulatlan hozzaféréssel szemben.

Bizonyos kliens szoftverek, példaul az IBM iSeries Access for Windows az integralt
fajlrendszert hasznaljak az iSeries szerverek adatainak tarolasara és elérésére. Az integralt
fajlrendszer hasznalataval a teljes szerver konnyebben elérhetd a PC felhasznalok szamara.
Ilyenkor az objektum jogosultsagok még nagyobb jelentdséghez jutnak. Az integralt
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fajlrendszeren keresztiil az elegend6 jogosultsaggal rendelkezé felhasznalok a szerver
konyvtarait PC mappaként lathatjak. Az egyszer(i masolasi ¢s athelyezési parancsok azonnal
athelyezhetik az iSeries szerver konyvtaraiban tarolt adatokat egy PC mappaba és viszont. A
rendszer automatikusan elvégzi a megfelel6 modositasokat az adatok formatuman.

Megjegyzések:

1. A QSYS.LIB fajlrendszer objektumainak hasznalatat jogosultsagi listaval feliigyelheti.
Tovébbi informaciok: [‘QSYS.LIB fajlrendszerre vonatkozo hozzaférés korlatozasa’|

oldalszam: 101

2. Az integralt fajlrendszerrel kapcsolatos biztonsagi kérdéseket a|1 1. fejezet, “Integrailt|
|fa’1j Irendszer hasznalata a fajlok védelmére”, oldalszam: 95| szakasz targyalja.

Az integralt fajlrendszer ereje a felhasznaldk és fejlesztok felé mutatott egyszeriiségében
rejlik. A felhasznalo egyetlen feliileten keresztiil kezelheti tobb kdrnyezet objektumait. Az
objektumok eléréséhez a PC felhasznalonak nincs sziiksége specialis szoftverekre vagy
alkalmazasprogram illesztokre (API). Ehelyett a PC parancsok hasznalatat ismerd
felhaszndalok PC-s parancsokkal vagy az egérrel (“ramutatas és kattintas™) kozvetlentil
kezelhetik az objektumokat.

A PC csatlakozassal rendelkez6 rendszereken, kiillondsen az integralt fajlrendszert hasznald
kliens szoftverrel rendelkez6 rendszercken, nagyon fontos egy jo objektum jogosultsagi séma
kialakitasa. Mivel a biztonsag az OS/400 integralt része, valamennyi adathozzaférési kérésnek
at kell mennie a jogosultsag ellenérzési eljarason. A jogosultsagok ellenérzése barmilyen
forrasbol szarmazo, barmilyen adatok elérését célzo, barmilyen modszert hasznalo kérésnél
bekovetkezik.

Objektum jogosultsag és munkaallomas hozzaférés

Az objektumok jogosultsaganak beallitasakor ki kell értékelni a PC felhasznalok szamara
biztositott jogosultsagokat. Ha példaul egy felhasznald *USE jogosultsaggal rendelkezik egy
fajlhoz, akkor képes a fajl adatainak megjelenitésére és nyomtatasara. A fajl informacioinak
modositasara illetve a fajl torlésére nem. A PC felhasznalok szamara a megjelenités
egyenérteki az “olvasassal”, amely elegend6 a felhasznalonak ahhoz, hogy a fajlrol masolatot
készitsen a PC-n. Vannak esetek, amikor ez nem helyénvalo.

Bizonyos kritikus fajlok esetén a let6ltés megakadalyozasanak céljabol a nyilvanos
jogosultsagot *EXCLUDE-ra kell allitani. Ezutdn biztosithat egy masik mddszert a fjl
“megtekintésére” a szerveren, példaul egy meni és egy atvett jogosultsagot alkalmazo
program segitségével.

A letoltés megakadalyozasara egy masik modszer egy olyan végprogram hasznalata, amely
(az interaktiv bejelentkezés kivételével) a PC felhasznalok altal kezdeményezett valamennyi
szerver funkcid eldtt lefut. A PCSACC halozati attribitumban a Haldzati attributum
modositasa (CHGNETA) paranccsal adhat meg egy végprogramot. Tovabbi végprogramokat
a Bejegyzési informaciok kezelése (WRKREGINF) parancesal jegyezhet be. Az alkalmazott
modszer attdl fiigg, hogy a szamitdgépek hogyan férnek hozza a rendszer adataihoz, és hogy a
szamitogépeken milyen kliens programok futnak. A (QIBM_QPWFS_FILE_SERV)
végprogram az IFS iSeries Access ¢s halozati szerver elérésére vonatkozik. Nem korlatozza
viszont mas mechanizmusok, példaul az FTP vagy az ODBC hasznalatat.

A PC szoftverek altalaban biztositanak feltoltési lehetdséget is, amelyekkel a felhasznalok a
szamitogéprol adatokat masolhatnak 4t a szerver adatbazisfajljaiba. Nem megfeleld
jogosultsagi séma alkalmazasakor elképzelhetd, hogy egy PC felhasznald egy fajl dsszes
adatat feliilirja a sajat adataival. A *CHANGE jogosultsagot kell6 kortltekintéssel osztogassa.
A kiilonféle fajlmuveletekhez sziikséges jogosultsagokat az iSeries biztonsagi osszefoglalé D
fuggeléke tartalmazza.
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A PC funkcidk jogosultsagairol és a végprogramok hasznalatarol az iSeries Informacios
kozpont tartalmaz tovabbi részleteket. A részleteket az[“Elofeltétel és kapcsolodo|
finforméaciok” oldalszam: xii|szakaszban tallja.

Alkalmazas adminisztracio

Az Alkalmazdas adminisztracio az iSeries navigator, az iSeries szerver grafikus
kezelofeliiletének valaszthatoan telepithetd osszetevdje. Az Alkalmazas adminisztracio
lehetdvé teszi a rendszeradminisztratoroknak az egyes szervereken a felhasznalok és
csoportok szamdra rendelkezésre allo funkcidk vagy alkalmazasok feliigyeletét. Ebbe az olyan
funkciok is beletartoznak, amelyek klienseken keresztiil biztositjak a felhasznalok
hozzaférését a szerverhez. Ezen a ponton fontos megjegyezni, hogy amikor a szervert
Windows kliensrél éri el, akkor az adminisztralhato funkcidkat nem a Windows, hanem az
iSeries szerver felhasznalo hatarozza meg.

Az iSeries navigator alkalmazas adminisztracidjarol tovabbi részleteket az iSeries Informacios
kézpont — Csatlakozas az iSeries szerverhez —> Csatlakozasi modszer —> iSeries navigator
cimil témakorébdl (../html/as400/v51r2/ic2924/info/rzaj3/rzaj3overview.htm) tudhat meg.

Hazirend adminisztracio

A hazirendek az adminisztrator eszkozei a kliens szamitogépek szoftvereinek beallitasahoz. A
hazirendek a felhasznalo altal a szamitdgépen hasznalhatéd funkciokat és alkalmazasokat
korlatozhatjak. A hazirendek emellett javasolhatnak vagy kotelezdvé tehetnek bizonyos
beallitasokat a megadott felhasznaldk vagy szamitogépek szamara.

Megjegyzés: A hazirendek nem biztositjak a szerver eréforrasok feliigyeletét. Ennek
megfelelden a hazirendek nem helyettesitik a szerver biztonsagat. A
hazirendekkel az hatarozhaté meg példaul, hogyan férhet hozza a szerverhez az
iSeries Access program egy adott szamitogéprol egy adott felhasznald
bejelentkezése esetén. Nincsenek viszont hatassal a szerver er6forrasainak mas
modon végzett elérésére.

A hazirendeket egy fajlszerver tarolja. Minden alkalommal, amikor egy felhasznald
bejelentkezik a Windows munkaallomasara, a fajlszerverrdl letoltédnek az adott Windows
munkaallomasra vonatkozé hazirendek. Miel6tt a felhasznald barmilyen tevékenységet tudna
végezni a munkaallomason, a hazirendek bekeriilnek a rendszerleir6 adatbazisba.

Microsoft hazirendek és az alkalmazas adminisztracio 6sszehasonlitasa

Az iSeries Access kétféle megkdzelitést biztosit a halozat adminisztrativ feliigyeletének
megvalositasara, a Microsoft rendszerhazirendeket és az iSeries navigator alkalmazas
adminisztracidjat. Az igényeknek leginkdbb megfeleld stratégia kivalasztasakor fontolja meg
a kovetkezoket.

Microsoft rendszerhazirendek

A hazirendek a PC-re vonatkoznak, nem fiiggnek bizonyos OS/400 kiadasoktol. A hazirendek
szamitogépekre és Windows felhasznalokra is vonatkozhatnak. Ezt azt jelenti, hogy ebben a
megkozelitésben a felhasznal¢ kifejezés Windows felhasznalonévre, nem szerver felhasznaloi
profilra utal. A hdzirendek korlatozason kiviil konfiguraldsra is hasznalhatok. A hazirendek
altalaban részletesebben szabdlyozhatok az alkalmazas adminisztracional, és szélesebb kort
funkcidkat is biztositanak annal. Ez azért van igy, mert a szerver kapcsolatara nincs sziikség
annak megallapitasara, hogy a felhasznalo jogosult-e a funkcié hasznalatara vagy sem. A
hazirendek megvaldsitasa komplikaltabb az alkalmazas adminisztracio beallitasanal, mivel
ehhez sziikség van a Microsoft rendszerhazirend-szerkesztore, €s a szamitogépeket is
egyenként kell beallitani a hazirendek letoltésére.
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iSeries navigator alkalmazas adminisztracio

Az alkalmazas adminisztracio a beallitasi adatokat a felhasznaldi profillal tarsitja, nem a
Windows felhasznalonévvel, amely a Microsoft rendszerhazirendhez tarsul. Bar az alkalmazas
adminisztracio hasznalatdhoz az OS/400 V4R3 vagy ujabb kiadasat futtato iSeries szerverek
sziikségesek, bizonyos funkcidk csak a V4R4 és ujabb kiadasokban érhetdk el. Az alkalmazas
adminisztracid beallitasa a rendszerhazirend-szerkesztonél 1ényegesen egyszertibben
kezelhetd iSeries navigatorban torténik. Az alkalmazas adminisztracio a bejelentkezéshez
hasznalt szamitogéptol fiiggetlentil vonatkozik a felhasznalora. Segitségével lehetdség van az
iSeries navigator egyes funkcioinak korlatozasara is. Az alkalmazas adminisztracié akkor
elényosebb, ha a hasznalt OS/400 kiadas és a korlatozni kivant dsszes funkcid tamogatja az
alkalmazas adminisztracio hasznalatat.

SSL hasznalata az iSeries Access for Windows termékkel

Az iSeries Access Express SSL tamogatasanak hasznalatarol olvassa el az iSeries Informacios
koézpont kovetkezo témakoreit: Vedett socket réteg adminisztracio, iSeries Access Express és
iSeries navigator biztonsagosabba tétele, iSeries Developer Kit for Java és iSeries Java
Toolbox témakorok a Java forész alatt. Az informdciokat a rendszerrel egytitt szallitott CD-n
is megtalalja.

iSeries navigator biztonsag

Az iSeries navigator az iSeries Access felhasznalok szamara egyszertien hasznalhato feliiletet
biztosit a szerver hasznalatahoz. Az iSeries navigator az OS/400 minden egyes kiadasaval
megannyi Uj funkcidval boviil. Az egyszertien hasznalhat6 feliiletek szamos elénnyel birnak,
beleértve a technikai tamogatassal kapcsolatos koltségek csokkenését, €s a rendszerrdl
kialakitott kép javuldsat is. Emellett persze biztonsagi kihivasokat is jelent.

A biztonsagi adminisztrator a tovabbiakban nem hagyatkozhat a felhasznaldk tudatlansagara.
Az iSeries navigator ugyanis igen sok funkciot tesz lathatova a felhasznalok szamara. A
biztonsaggal szemben tamasztott igények kielégitéséhez at kell gondolni és meg kell
valositani a felhasznaldi profilokra és az objektum biztonsagra vonatkozo biztonsagi
stratégiakat.

Az IBM e(logo)server iSeries Access for Windows V4R4 ¢s tjabb valtozatai a kovetkezo
modszereket biztositjak a felhasznalok altal az iSeries navigatorban végrehajthatd funkciok
feligyeletére:

* Szelektiv telepités
e Alkalmazas adminisztracio

* Windows NT rendszerhdzirend tAmogatas

Az iSeries navigator tobb, egymastdl fiiggetleniil telepithetd 6sszetevore van bontva. Ez
lehetévé teszi, hogy csak a sziikséges funkciokat telepitse. Az alkalmazas adminisztracio
lehetévé teszi az adminisztratornak a felhasznalok vagy csoportok szamara rendelkezésre allo
funkciok feliigyeletét az iSeries navigatorban. Az alkalmazas adminisztracié a kovetkezo
kategoriakba szervezi az alkalmazasokat:

iSeries navigator
Ide tartozik az iSeries navigator €s ennek bedolgozoi.

Kliens alkalmazasok
Ide tartozik minden mas kliens alkalmazas, amely az alkalmazas adminisztracioval
feliigyelhet6 kliens funkciokat biztosit; ilyen példaul az iSeries Access.

Hoszt alkalmazasok
Ide tartozik minden olyan alkalmazas, amely teljes egészében a szerveren talalhato,
¢s az alkalmazas adminisztracioval feliigyelhet6 funkciokat biztosit.
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A felhasznalok altal elérhet6 iSeries navigator funkciok korlatozasara a szelektiv telepitot, az
alkalmazas adminisztraciot és a hazirendeket hasznalhatja. Ezek egyike sem biztosit azonban
er6forras biztonsagot.

A V4R4 valtozattal kezdédden az IBM e(logo)server iSeries Access for Windows tdmogatja a
Windows NT rendszerhazirend-szerkesztojét is, amelyben beallithatd, hogy a bejelentkezett
felhasznalotdl fiiggden az adott PC kliensrél milyen funkcidk hasznalhatok.

A szelektiv telepitésrol, az alkalmazds adminisztraciordl és a hazirend adminisztraciorol
tovabbi informaciokat az iSeries Informacids kdzpontban talal. Az alkalmazas
adminisztraciorol néhany szoban al“Program funkciok elérésének korlatozasa” oldalszam: 5|
szakasz is beszamol.

ODBC hozzaférés megakadalyozasa

A Nyilt adatbazis csatlakozas (ODBC) a PC alkalmazasok eszkdze az iSeries adatok elérésére
oly modon, mintha azok PC adatok lennének. Az ODBC programozo az adatok tényleges
fizikai helyét transzparenssé teheti a PC alkalmazas felhasznaldja szemszogébodl. Az ODBC
biztonsagi szempontjairdl tovabbi informaciokat az iSeries Access for Windows
adminisztracié cimi kiadvany ODBC biztonsag szakaszaban (/rzaii/rzaiiodbc09.HTM)
talalhat az iSeries Informacids kozpontban.

Munkaallomas szekcio jelszavakkal kapcsolatos biztonsagi szempontok

Amikor egy PC felhasznal¢ elinditja a kapcsolati szoftvert, példaul az iSeries Access
programot, akkor altalaban csak egyszer adja meg a felhasznaloi azonositot és jelszot. A
jelszo titkositott formaban a PC memoridjaban ideiglenesen tarolasra keriil. Azonos szerverrel
kialakitott tovabbi szekciok esetén a PC automatikusan elkiildi a felhasznaldi azonositot és
jelszot.

Bizonyos kliens/szerver szoftverek lehetévé teszik az interaktiv szekciok bejelentkezési
képernydjének kihagyasat is. A szoftver az interaktiv (5250 emulacids) szekcid elinditasakor
elkiildi a felhasznaldi azonositot €s jelszot. A tamogatas miikodéséhez a szerver QRMTSIGN
rendszervaltozdjat a *VERIFY értékre kell allitani.

A bejelentkezési képernyd kihagyasanak engedélyezésekor alaposan meg kell fontolni a
biztonsagi kompromisszumokat.

Biztonsagi kockazat: Az 5250 emulaciondl, illetve barmilyen interaktiv szekcional a
bejelentkezési képernyd semmiben sem kiilonbozik a tobbi képernydtol. Bar a beiraskor a
jelszo nem jelenik meg a képernyon, elkiildésére a tobbi adatmez6hoz hasonloan titkositas
nélkil kertil sor. Bizonyos 0sszekottetések esetén ez lehetdséget nyujt a betorni szandékozok
szamara a felhasznaloi azonositok és jelszavak lehallgatasara. Az 6sszekottetés elektronikus
berendezéssel végzett megfigyelését gyakran hivjak lehallgatasnak (sniffelésnek). A V4R4
kiadassal kezd6dden az iSeries Access €s az iSeries szerver kozotti kommunikacio titkosithato
a Védett socket réteg (SSL) felhasznalasaval. Ez megvédi az adatokat, koztiik a jelszavakat a
lehallgatastdl.

Ha a bejelentkezési képernyd kihagyasat valasztja, akkor a PC titkositja a jelszot az elkiildés
elott. A titkositas segitségével elkeriilheto a jelszavak lehallgatassal valdo megszerzése. Meg
kell viszont gy6zddni arrdl, hogy a felhasznalok biztonsagtudatosan jarnak el tevékenységitk
soran. Ha valaki feliigyelet nélkiil hagyja a szamitogépét, amelyen egy iSeries szekcid fut
éppen, akkor ez lehetdséget nyujt arra, hogy valaki a felhasznaloi azonositd és jelszo ismerete
nélkil uj szekciot kezdeményezzen a rendszerrel. A szamitogépeket ugy kell beallitani, hogy
huzamosabb tétlenség esetén zarjak le magukat, és csak jelszé6 megadasa utan legyenek
hasznalhatok ismét.
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Az aktiv szekcioval rendelkezé feliigyelet nélkiil hagyott szamitogépek a bejelentkezés
kihagyasanak engedélyezése nélkiil is elegendd biztonsagi kockazatot képviselnek. A PC
szoftvereinek segitségével barki indithat egy szerver szekciot, amelyben adatokhoz férhet
hozza, és mindezt ismét a felhasznaloi azonositd és jelszo ismerete nélkiil. 5250 emulacio
esetén a kockazat valamivel nagyobb, mivel a szekcio elinditasa és az adatok elérése
kevesebb ismeretet igényel.

A felhasznalokat fel kell vilagositani az iSeries Access szekciok szétkapcsolasanak
kovetkezményeir6l. A legtobb felhasznald logikusan, am helytelentil feltételezi, hogy a
szétkapcsolas teljesen ledllitja a szerverrel felépitett kapcsolatot. Valojaban a szétkapcsolas
kivalasztasakor a szerver annyit tesz, hogy elérhetdvé teszi a felhasznalo szekciodjat (licencét)
mas felhasznalok szamara. A kliens kapcsolata a szerverrel mindezektol fiiggetlentil még meg
van nyitva. Ha valaki ilyenkor odasétal a magara hagyott szamitégéphez, akkor felhasznaloi
azonosito és jelszo megadasa nélkiil férhet hozza a szerver eréforrasaihoz.

Két lehetoséget ajanlhat azoknak a felhasznaldknak, akiknek szét kell kapcsolniuk a
szekciokat:

* A szamitogépen be kell allitani egy jelszot kérd zarolasi funkciot. Ez megakadalyozza a
feliigyelet nélkiili szamitogép hasznalatat.

* A szekcidk teljes szétkapcsolasahoz jelentkezzen ki a Windowsbol, vagy inditsa ujra a
szamitogépet. Ez befejezi az iSeries szerver szekcidjat.

Emellett el kell magyarazni a felhasznaloknak, hogy milyen potencialis biztonsagi
kockazatokat eredményez az iSeries Access for Windows hasznalata. Amikor egy felhasznalo
UNC elérési uttal ad meg egy iSeries eréforrast, akkor a Windows operacios rendszer halozati
kapcsolatot épit fel a szerverrel. UNC megadasakor a felhasznalo ezt az eréforrast nem
leképezett halozati meghajtoként 1atja. A felhasznalo gyakran nincs is tudatdban a halozati
kapcsolatnak. A haldzati kapcsolat viszont biztonsagi kockazatot jelent, mivel egy feliigyelet
nélkil hagyott szamitogépen a szerver a PC konyvtarfajaban jelenik meg. Ha a felhasznaloi
szekcid "er6s” felhasznaloi profillal keriilt kialakitasra, akkor a szerver eréforrasai konnyedén
hozzaférhetok a feliigyelet nélkili szamitdogépen. A korabbi példahoz hasonléan a megoldast
itt is azt jelenti, hogy a felhasznaldk legyenek tisztaban a biztonsagi kockazatokkal, és
hasznaljak a szamitogépiik zarolasi funkcidjat.

Szerver védelme a tavoli parancsokkal és eljarasokkal szemben
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A hozzéaérté felhasznalok az iSeries Access vagy egy hasonld szoftver felhasznalasaval a
bejelentkezési képernyd kihagydsaval futtathatnak parancsokat a szerveren. A PC
felhasznaloknak szamos lehetdségiik van szerver parancsok futtatdsara. A felhasznalok altal
hasznalhato mddszereket a kliens/szerver szoftver hatarozza meg.

* A felhasznalé megnyithat egy DDM fajlt, ¢és a tavoli parancs funkcidval futtathat
parancsokat.

* Egyes szoftverek, egyebek kozott az iSeries Access optimalizalt kliensek is, a tavoli
parancs funkcidkat a DDM hasznalata nélkiil, az Osztott programhivas (DPC) API-k
hasznalataval biztositjak.

* Mas szoftverek, példaul a tavoli SQL és az ODBC ugy biztositanak tavoli parancs
funkciodkat, hogy ehhez sem a DDM-et, sem a DPC-t nem hasznaljak.

A DDM tavoli parancs tdmogatassal rendelkez6 szoftverek esetén a tavoli parancsok a
DDMACC halézati attributum hasznalataval akadalyozhatok meg teljes mértékben. Mas
szerver tamogatast hasznald kliens/szerver szoftverek esetében végprogramokat jegyezhet be
a szerveren. Ha engedélyezni kivanja a tavoli parancsok futtatasat, akkor gy6z8djon meg rola,
hogy az objektum jogosultsagi séma megfeleld védelmet nyujt az adatok szamara. A tavoli
parancs tamogatas ugyanaz, mintha a felhasznalok parancssorral rendelkeznének. Emellett
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amikor az iSeries egy DDM tavoli parancsot kap, akkor a felhasznaloi profil Képességek
korlatozasa (LMTCPB) paraméterének bedllitasat sem foganatositja.

Munkaallomasok védelem a tavoli parancsokkal és eljarasokkal
szemben

Az IBM iSeries Access for Windows lehet6vé teszi tavoli parancsok fogadasat a
szamitogépen. A csatlakozd szamitogépeken a szerver Tavoli parancs futtatasa
(RUNRMTCMD) parancsaval lehet parancsokat futtatni. A RUNRMTCMD funkci6 hasznos
eszkoz lehet a rendszeradminisztratorok és a technikai tamogatas szamara. Emellett azonban
lehetdséget nyujt a PC adatainak véletlen vagy akar szandékos megrongalasara is.

A személyi szamitogépek nem rendelkeznek az iSeries szerverekkel 6sszehasonlithatd szintd
objektum jogosultsagi funkciokkal. A RUNRMTCMD parancs hasznélata soran felmeriilo
lehetséges problémak kivédésére a legjobb mddszer, ha gondosan megvalogatja, hogy a
rendszer milyen felhasznaldi legyenek jogosultak a parancs hasznalatara. Az IBM iSeries
Access for Windows lehetdvé teszi az adott személyi szamitdgépen tavoli parancsok
futtatasara jogosult felhasznalok bejegyzését. TCP/IP feletti kapcsolatok esetén a tavoli
parancs hozzaférés az iSeries Access tulajdonsagai alkalmazasban hatarozhaté meg a
kliensen. A felhasznalok felhatalmazasa torténhet felhasznaldi azonosito és tavoli rendszernév
alapjan is. SNA kapcsolatok esetén bizonyos kliens szoftverek lehetévé teszik parbeszéd
biztonsag beallitasat. Mas kliensekben egyszertlien az allithato be, hogy engedélyezi-e a
bejovo tavoli parancs szolgaltatast.

Az adott kdrnyezetben hasznalt kliens szoftverek ¢s kapcsolattipusok (TCP/IP vagy SNA)
Osszes kombinacidjaban meg kell vizsgdlni a bejovo tavoli parancsok lehetséges hatasait a
halézathoz csatlakozé személyi szamitogépeken. Ehhez nézze meg a kliens dokumentaciot, és
keressen benne “bejovo parancsra” vagy a “RUNRMTCMD” parancsra vonatkozo
informaciokat. Legyen felkésziilve arra, hogy ellassa a PC felhasznalokat €s a halozati
adminisztratorokat a kliensek helyes (biztonsagos) beallitdsara vonatkozo utmutatasokkal.

Atjaro szerverek

Elképzelhetd, hogy a rendszer olyan halozat tagja, amelyben az iSeries rendszer és a
szamitogépek kozott koztes elem vagy atjaro talalhato. Ilyen osszeallitas példaul, amikor az
iSeries rendszer egy PC szerveren keresztiil csatlakozik a kliensek hdlozatahoz. A helyzetbdl
adodo biztonsagi problémak jellege az atjard szerveren futd szoftver képességeitol fiigg. Az
egy atjard szervert alkalmazé konfiguracidra mutat be egy példat.

iSeries Atjaré szerver
szerver USERGTW

RV3M1207-1

13. abra: iSeries rendszer atjaro szerverrel
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Bizonyos szoftverek esetén az iSeries rendszer nem is tud az atjaro szerver masik végének
felhasznaloirol (a példaban legyenek mondjuk USERA és USERC). A szerver a rendszerre
vald bejelentkezéshez egyetlen felhasznaldi azonositdt hasznal (USERGTW). A USERGTW
felhasznaloi azonositod alatt torténik az dsszes kliens kérés kezelése. A USERA felhasznalotol
szarmazo kérések a rendszerre ugy jutnak el, mint a USERGTW kérései.

Ebben az esetben a biztonsag foganatositasat az atjard szervernek kell biztositania. Ehhez meg
kell ismernie az atjaro szerver biztonsagi lehetdségeit €s ezek kezelését. Az iSeries rendszer
szemszOgeébol minden felhasznald azokkal a jogosultsagokkal rendelkezik, amelyekkel az
atjaro szerver altal a szekcio inditasahoz hasznalt felhasznaldi azonosito. Ez megfelel annak a
helyzetnek, amikor egy atvett jogosultsagot hasznald program parancssort biztosit a
felhasznalonak.

Mas szoftverek esetén az atjaro szerver tovabbadja az egyéni felhasznalok kéréseit az iSeries
rendszernek. Ilyenkor az iSeries rendszer tudja, hogy egy adott objektumhoz példaul a
USERA felhasznalo szeretne hozzaférni. Az atjaro ebben az esetben transzparens a rendszer
szamara.

Atjaré szervereket tartalmazo halézatokban gondosan ki kell értékelni az atjaré szerverek altal
hasznalt felhasznaldi azonositoknak biztositandd jogosultsagok korét. Emellett meg kell
ismernie a kovetkezoket is:

* Az atjard szerveren foganatositott biztonsagi mechanizmusok.

* Az atjaré mogotti felhasznalok megjelenése az iSeries rendszer szemszogebol.

Vezetéknélkiili LAN kommunikacio

Bizonyos kornyezetek sziikségessé tehetik, hogy a kliensek egy része vezetéknélkili
halézaton kommunikaljon az iSeries szerverrel. Az iSeries vezetéknélkiili LAN
radiofrekvencias kommunikdcios technologiat alkalmaz. Biztonsdgi adminisztratorként
tisztaban kell lennie az iSeries vezetéknélkiili LAN termékek alabbi biztonsagi jellemzoivel:

* A vezetéknélkiili LAN termékek szort spektrumu technoldgiat alkalmaznak. Kordbban ezt
a technoldgiat a kormanyzati szervek hasznaltak a radios kommunikacio védelmére. Az
elektronikus eszkozokkel megfigyelést végzok szamara a forgalmazas tényleges
kommunikacio helyett inkabb zajnak tanik.

* A vezetéknélkiili kapcsolatok harom biztonsaggal kapcsolatos konfiguracios paraméterrel
rendelkeznek:
— Adatsebesség (két lehetséges adatsebesség)
— Frekvencia (6t lehetséges frekvencia)
— Rendszer azonositoja (8 millio lehetséges azonositd)

Az elemek kombinacidjaval 80 millié lehetséges konfiguracio alakithatd ki, amely jelent6s
mértékben csokkenti annak esélyét, hogy a betorok kitalaljak a helyes konfiguraciot.

* A tobbi kommunikacios modszerhez hasonloan a vezetéknélkiili kommunikacio
biztonsagat is jelentds mértékben befolyasolja a kliens eszkdz biztonsaga. A rendszer
azonositdja és a tobbi konfiguracios paraméter egy fajlban talalhato a kliens eszk6zon,
amelyet ily modon védeni kell.

* A vezetéknélkili eszkozok elvesztésekor vagy eltulajdonitasakor a szerver szokasos
biztonsagi intézkedései, példaul a bejelentkezési jelszavak és az objektum jogosultsagok
védelmet nyujtanak az eltulajdonitott eszkoz felhasznalasaval végzett jogosulatlan
hozzaférési kisérletek ellen.

* Egy vezetéknélkiili kliens egység elvesztése vagy eltulajdonitasa esetén fontolja meg a
rendszer azonosito cseréjét minden felhasznalonal, hozzaférési ponton és rendszeren. Ezt
ugy kell tekinteni, mint a zarak sziikségszeru lecserélését egy kulcskészlet
eltulajdonitasakor.
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* Bizonyos helyetekben hasznos lehet a szerver klienscsoportokra particionalasa, amelyek
igy egyedi rendszer azonositokkal rendelkezhetnek. Ez korlatozza az egységek
eltulajdonitasabol adodo lehetséges karokat. A modszer csak akkor miikodik, ha a
felhasznalok egy csoportja a kdrnyezet egy jol meghatarozott tertiletére lokalizalhato.

* A vezetékes haldzatokban alkalmazott nyilt technoldgidkkal szemben a vezetéknélkiili
haldzatok egyéni technoldgidkra épiilnek. Ennek megfelelden az efféle vezetéknélkiili LAN
termékekhez nincsenek nyilvanosan rendelkezésre allo elektronikus lehallgatokésziilékek.
(A lehallgatokésziilék olyan elektronikus eszkdz, amely lehetdséget ad a forgalmazas
jogosulatlan megfigyelésére.)
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15. fejezet Biztonsaggal kapcsolatos végprogramok

Az iSeries szerver egyes funkcioi kiegészitd ellenérzési funkciokat megvaldsitd egyéni
programok futtatasara hasznalhat6 kilépési pontokat biztositanak. Beallithaté példaul ugy a
rendszer, hogy minden alkalommal lefuttasson egy végprogramot, amikor egy felhasznald
megprobal megnyitni egy DDM (osztott adatkezelési) fajlt a rendszeren. A kiilonféle
helyzetekben futtatandé végprogramok meghatarozasara a bejegyzési funkcio hasznalhato.

Biztonsagi funkciokat végz6 végprogramokra vonatkozoan szamos iSeries kiadvany tartalmaz

példakat. Ezen végprogramokat, illetve példaprogramok forraskodjat sorolja fel a
24. tablizat]

24. tablazat: Példa végprogramok forrasai

Végprogram tipusa

Felhasznalas

Példak helye

Jelszo ellendrzés

A QPWDVLDPGM rendszervaltozo megadhatja
egy program nevét, vagy eldirhatja a
QIBM_QSY_VLD_PASSWRD kilépési ponton
bejegyzett ellendrzési programok hasznalatat az uj
jelszavakra a QPWDxxx rendszervaltozokon
tulmutatoan meghatarozott specialis ellendrzések
végrehajtasahoz. A program hasznalatat rendkiviil
gondosan meg kell figyelni, mivel titkositatlan
jelszavakat vesz at. A program nem tarolhatja
fajlban vagy adhatja 4t mas programnak a
jelszavakat.

* An Implementation Guide for iSeries Security
and Auditing, GG24—4200

* iSeries biztonsagi sszefoglalo, SC22-0282-07

PC Support/400 vagy
Client Access
hozzaférés'

Ezt a programot a hélozati attributumok kliens

hozzaférési kérés (PCSACC) paraméterében

allithatja be a kovetkez6 funkciok feliigyeletének

céljabol:

* Virtualis nyomtatd funkciok

* Fajlatviteli funkciok

2. tipusu osztott mappakkal kapcsolatos
funkciok

* Client Access iizenet funkciok

* Adatsorok

* Tavoli SQL funkciok

An Implementation Guide for iSeries Security and
Auditing, GG24—4200

Osztott adatkezelés
(DDM) hozzaférés

Ezt a programot a haldzati attributumok DDM

hozzaférési kérés (DDMACC) paraméterében

allithatja be a kdvetkezo funkciok feliigyeletének

céljabol:

* 0. ¢és 1. tipusu osztott mappakkal kapcsolatos
funkciok

* Tavoli parancs kiildési funkciok

An Implementation Guide for iSeries Security and
Auditing, GG24—4200

Tavoli bejelentkezés

A QRMTSIGN rendszervaltozoban megadhat egy
programot, amely azt feliigyeli, hogy milyen
felhasznalok jelentkezhetnek be automatikusan
milyen helyekrol (atjelentkezés).

An Implementation Guide for iSeries Security and
Auditing, GG24-4200
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24. tablazat: Példa végprogramok forrasai (Folytatas)

Végprogram tipusa

Felhasznalas

Példak helye

Nyilt adatbazis kapcsolat
(ODBC) az iSeries
Access termékkel'

A kovetkezd ODBC funkciok feliigyeletére van
lehet6ség:

* ODBC engedélyezése uigy altalaban.

* iSeries adatbazisfajlokon engedélyezett
fuggvények.

* Engedélyezett SQL utasitasok.

* A szerver adatbazis objektumairdl lekérdezhet
informaciok.

* Engedélyezett SQL kataldgus funkciok.

Nincs.

QSYSMSG megszakitas
kezelési program

Irhat6 olyan program, amely figyeli a QSYSMSG
iizenetsort, és az érkezd lizenetek tipusanak
megfelelden kiilonféle tevékenységeket végezhet
(példaul értesitheti a biztonsagi adminisztratort).

An Implementation Guide for iSeries Security and
Auditing, GG24—4200

TCP/IP

Szamos TCP/IP szerver biztosit kilépési pontokat
(egyebek kozott a TFTP, a Telnet és a REXEC). A
végprogramok segitségével kezelhetdk a
bejelentkezések, illetve ellendrizhetok a kliensek
példaul egy fajl letdltésére vagy feltoltésére
vonatkozd kérései. Ezekkel a végprogramokkal
biztosithat anonim FTP funkcidt is a rendszeren.

“iSeries System API Reference cimi kiadvany
TCP/IP User Exits szakasza”

Felhasznaloi profilok
valtozasai

Az alabbi felhasznaldi profillal kapcsolatos
parancsokhoz hozhat 1étre végprogramokat:
CHGUSRPRF
CRTUSRPRF
DLTUSRPRF
RSTUSRPRF

* iSeries biztonsagi osszefoglalo, SC22-0282-07

o ¢

iSeries System API Reference cimu kiadvany
TCP/IP User Exits szakasza”

Megjegyzések:

1. A témat részletesebben az iSeries Informéacios kozpont targyalja. Tovabbi részletek: [“Eléfeltétel és kapesolodo informaciok’]
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16. fejezet Internet bongész6k biztonsagi vonatkozasai

A vallalat legtobb PC felhasznaldja valoszintleg hasznal web bongészot a munkaallomasan.
Elképzelhetd, hogy az Internethez is csatlakoznak. Emellett csatlakozhatnak a helyi
szerverhez is. Az alabbi biztonsagi szempontok a személyi szamitogépekre és a szerverre is
vonatkoznak.

Kockazat: Munkaallomas karosodasa

A felhasznalok altal meglatogatott weboldalakhoz tartozhat tarsitott aktiv tartalom, példaul
Java kisalkalmazasok, ActiveX vezérldelemek vagy mas bedolgozdk. Bar ritka, az ilyen
"aktiv tartalom” a személyi szamitogépen futva magaban hordozza a lehetdséget PC
informacioinak megrongalasara. Biztonsagi adminisztratorként a vallalati szamitégépek
védelme érdekében érdemes megfontolni a kovetkezoket:

* Ismerje meg a felhasznalok altal hasznalt kiilonféle bongészok biztonsagi lehetdségeit.
Bizonyos bongészoknél példaul beallithatd, hogy a Java kisalkalmazasok milyen
jogosultsagokkal rendelkezzenek a bongészon kiviil. (A Java korlatozott mikodési
kornyezetét homokozonak nevezik.) Ezzel megakadalyozhatd, hogy a kisalkalmazasok
hozzaférjenek a PC adatokhoz.

Megjegyzés: A homokozo koncepcioja és az ebbol adodo biztonsagi korlatozasok nem
léteznek az ActiveX és egyéb bedolgozok esetén.

* Adjon tanacsokat a felhasznaloknak a bongészo beallitasaival kapcsolatban. Valoszintleg
se ideje, se erdforrasai nincsenek arra, hogy ellendrizze az ajanlasok betartasat. Ennek
megfelelden fel kell vilagositani ket a helytelen beallitasokbol adodo lehetséges
kockazatokrol.

* Fontolja meg a web bongészok szabvanyositasat a sziikséges biztonsagi beallitasok
kozponti meghatarozasaval.

» Utasitsa a felhasznalokat, hogy értesitsék az adott webhelyekhez kotheté valamennyi
gyanus viselkedésrol vagy tiinetrdl.

Kockazat: iSeries katalogusok elérése leképezett meghajtokon
keresztul

Tegytik fel, hogy egy PC IBM iSeries Access for Windows szekcidval csatlakozik a
rendszerre. A szekcid beallit néhany haldzati meghajtdt az iSeries integralt fajlrendszerére.
Példaul a PC G meghajtdja a halozat SYSTEMI rendszerének integralt fajlrendszerére van
leképezve.

Most tegytik fel, hogy ugyanennek a szamitogépnek a felhasznaldja egy bongészo
segitségével hozzafér az Internethez. A felhasznalo letolt egy rosszindulati programot,
példaul Java kisalkalmazast vagy ActiveX vezérloelemet tartalmazé weboldalt. Elképzelheto,
hogy a program funkcidja a PC teljes G: meghajtojanak torlése.

A leképezett meghajtdkat érd rongdlasok elkertiilésére szamos modszer alkalmazhato:

* A legfontosabb védelem itt is a szerver er6forras biztonsaga. A kartékony Java
kisalkalmazas vagy ActiveX vezérloelem a szerver szemszogébol ugyanaz, mint aki a PC
szekciot kialakitotta. Ennek megfeleléen pontosan meg kell hatarozni, hogy melyik
felhaszndl6 mit tehet meg a szerveren.

© Szerzdi jog IBM 1996, 2004 159



» Javasolja a PC felhasznaldoknak a bongészojik beallitasat a haldzati meghajtok
hasznalatanak letiltasara. Ez csak Java kisalkalmazasok esetén mukodik, mivel az ActiveX
vezérléelemek nem ismerik a homokozo koncepciojat.

* Ismertesse a felhasznalokkal, hogy milyen veszélyeket rejt magaban, amikor egyidejlleg
csatlakoznak az Internetre és a szerverre. Emellett értesse meg veliik azt is (a Windows 95
kliensekkel példaul), hogy a haldzati meghajtok tovabbra is megmaradnak, még akkor is,
ha az iSeries szekcio mar ugy tinik, hogy befejez6dott.

Kockazat: Megbizhato alairt kisalkalmazasok

160

A felhasznalok lehet, hogy megfogadtak a tandcsait, és beallitottak a bongészdjiikben, hogy a
kisalkalmazasok ne tudjanak irni a PC meghajtoira. Ettdl fiiggetleniil a PC felhasznaloknak
figyelemmel kell lenniiik arra, hogy az aldirt kisalkalmazasok feliilbiralhatjak a bongészd
ezen beallitasat.

Az alairt kisalkalmazasok digitalis alairassal rendelkeznek a hitelesitésiik bizonyitasahoz.
Amikor a felhasznal¢ alairt kisalkalmazast tartalmazé weboldalra érkezik, akkor a bongészo
lizenetet jelenit meg. Az lizenet megjeleniti a kisalkalmazas alairasat (alairo ¢és az alairas
idopontja). A felhasznal¢ a kisalkalmazas elfogadasaval engedélyezi a kisalkalmazasnak a
bongészo biztonsagi beallitasainak feliilbiralasat. Az alairt kisalkalmazasok akkor is irhatnak
a PC helyi meghajtoira, ha a bongészo alapértelmezett beallitasai ezt megakadalyozzak. Az
alairt kisalkalmazasok emellett a rendszerre leképezett haldzati meghajtokra is tudnak irni,
mivel szemszogiikbdl ezek helyi meghajtéként jelentkeznek.

A helyi rendszerrdl kiszolgalt sajat Java kisalkalmazasok esetén elképzelhetd, hogy érdemes
alairt kisalkalmazasokat hasznalnia. Mindazonaltal, utasitani kell a felhasznalokat, hogy
lehetbleg ne fogadjanak el ismeretlen forrasbol szarmazo alairt kisalkalmazasokat.
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17. fejezet Kapcsoldodo informaciok

Kézikonyvek

© Szerzoi jog IBM 1996, 2004

APPC Programming, SC41-5443-00 irja le az iSeries rendszer altal biztositott APPC
tamogatast. A konyv segitséget nytjt APPC funkciokat haszndlo alkalmazasprogramok
fejlesztéséhez, illetve az APPC kommunikacios kdrnyezet beallitasahoz. Részletekbe
menden targyalja az APPC alkalmazasprogramokra vonatkozo szempontokat, a
konfiguracios kdvetelményeket és parancsokat, a problémakezelést illetve az altalanos
halozati megfontolasokat. A kiadvany az iSeries Informacios kozpont CD-n talalhato.

AS/400 Internet Security: Protecting Your AS/400 from HARM in the Internet Redbook
(SG24-4929) targyalja az iSeries Internetre csatlakoztatasaval jard biztonsagi kérdéseket és
kockazatokat. Kiilonféle példakat, javaslatokat, tippeket és technikékat sorol fel a TCP/IP
alkalmazasokkal kapcsolatban.

Rendszermentés és visszaallitas, SA12-7171-07 irja le a rendszermentési és helyreallitasi
stratégiak kialakitasat, a rendszer informacidinak mentését, és a rendszer helyreallitasat. A
kiadvany az iSeries Informacios kozpontban talalhatd. A megadott témakat az iSeries
Informacios kozpont kiilonféle témakdrei is targyaljak. Tovabbi részletek:
[kapcsolodo informaciok” oldalszam: xiil

CL Programming, SC41-5721-06 részletes leirast biztosit a kilsdleg leirhato fajlok DDS
meghatarozasainak kddolasahoz. A fajlok fizikai, logikai, képerny6, nyomtato és
rendszerkdzti kommunikacios funkcioval kapcsolatos (ICF) fajlok lehetnek. A kiadvany az
iSeries Informacids kdzpontban talalhato.

Az Informacios kdzpont CL parancsok témakore (az elérésével kapcsolatos részleteket az
[“Eléfeltétel és kapesolodd informaciok” oldalszam: xii|szakaszban taldlja) irja le az iSeries
vezérlonyelvét (CL) és az OS/400 parancsokat. Az OS/400 parancsok hasznalhatdk az
Operating System/400 (5722-SS1) licencprogram funkcioinak kérésére. A mas
licencprogramokhoz, nyelvekhez és segédprogramokhoz kapcsolodo, vagyis nem OS/400
CL parancsokat a megfeleld licencprogramok dokumentécioja targyalja.

Wayne Madden, Carol Woodbury: Implementing iSeries Security, 3rd Edition Loveland,
Colorado: 29th Street Press, a division of Duke Communications International, 1998. Ez a
kiadvany iranymutatasokat és gyakorlati javaslatokat tartalmaz az iSeries biztonsag
megtervezéséhez, beallitasahoz ¢és kezeléséhez.

ISBN rendelési szam:

1-882419-78-2

A HTTP szerverrel kapcsolatban tovabbi informaciokat a kdvetkezé webhelyen talal:
http://www.ibm.com/eserver/iseries/software/http/docs/doc.htm

iSeries biztonsagi dsszefoglalo, SC22-0282-07 — Ez a kiadvany nyujt 6sszefoglald
informacidkat a biztonsaggal kapcsolatos rendszervaltozorol, a felhasznaloi profilokrol, az
er6forras biztonsagrol és a biztonsagi megfigyelésrdl. A konyv nem targyalja a kiilonféle

licencprogramokkal, nyelvekkel és segédprogramokkal kapcsolatos biztonsagi
szempontokat. A kiadvany az iSeries Informacids kozpontban talalhato.

Az iSeries szerveren végrehajtando alapfeladatokkal kapcsolatos koncepciokat az
Informacios kdzpont Alapvetd rendszermiveletek cimil témakore irja le. Tovabbi részletek:
[“El6feltétel és kapesolddo informéaciok” oldalszam: xiil

Az Informacids kozpont targyalja a TCP/IP, illetve a kiilonféle TCP/IP alkalmazasok,
példaul FTP, SMTP és Telnet beallitasat ¢s hasznalatat. Tovabbi részletek: [ ‘Elofeltétel és
[kapcsolodo informéaciok” oldalszam: xiil
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* 0S/400 TCP/IP fajlszerver tamogatas Installation and User’s Guide, SC41-0125 —Ez a

kiadvany mutatja be a Féjlszerver tamogatas licencprogramot ¢s irja le a ra vonatkozd
beallitasi eljarasokat. A konyv részletesen targyalja a termék funkcioit, emellett példakat
mutat be a hasznalataval kapcsolatban.

Trusted Computer Systems Evaluation Criteria DoD 5200.28.STD — Ez a kiadvany irja le
a kiilonb6z6 megbizhatosagi szintet biztositd szamitdogéprendszerek kiértékelési feltételeit.
A TCSEC az Egyesiilt Allamok kormanyanak kiadvanya. Megrendelhet6 a kovetkezd
cimen:

Office of Standards and Products

National Computer Security Center

Fort Meade, Maryland 20755-6000 USA
Attention: Chief, Computer Security Standards

Az Informacids kozpont szamos témakort tartalmaz az iSeries rendszerfeliigyelettel és
jobkezeléssel kapcsolatban. Ilyen témakor példaul a Teljesitményadatok gytjtése, a
Rendszervaltozok kezelése és a Tarolokezelés. Az Informacios kozpont elérésére
vonatkozo részleteket az[“Eldfeltétel és kapesolodo informaciok” oldalszam: xii|
szakaszban taldlja. A Jobkezelés (SC41-5306-03) cimu kiadvany targyalja a jobkezelési
kornyezetek létrehozasaval és bedllitasaval kapcsolatos részleteket. A kiadvany az iSeries
Informacios kdzpontban talalhato.

A felsorolt Informacids kozpont témakorok és Kiegészito kézikonyvek mellett a kovetkezo
informacioforrasokbol merithet:

e IBM SecureWay

Az IBM SecureWay az IBM biztonsagi ajanlatait tartalmazo termékportfolio markaneve,
amelyben hardveres, szoftveres, konzultacios €s tamogatasi szolgaltatasok talalhatok az IT
erdforrasok biztonsagosabba tételéhez. Legyen sz6 akar egyéni igények kielégitéseérol, akar
atfogo vallalati megoldasok létrehozasarol, az IBM SecureWay ajanlatok magukban
foglaljak a biztonsag tervezéséhez, kialakitasahoz és fenntartdsdhoz sziikséges
szakértelmet. Az IBM SecureWay ajanlatokrol tovabbi informaciokért latogasson el az
IBM SecureWay honlapjara:

http://www.ibm.com/secureway

Szerviz ajanlatok

Uj hardverek vagy szoftverek telepitése nagy mértékben novelheti az iizletmenet
hatékonysagat. Felveti viszont az tizleti miiveletek megszakaddsaval és az allasidével jaro
veszélyeket, amelyek értékes belsd erdforrasokat vonhatnak el. Az IBM Global Services
iSeries biztonsaggal kapcsolatos szolgaltatasokat is nyujt. Az iSeries szerverekre vonatkozd
szolgaltatasok teljes listajat a kovetkez6 cimen taldlja:

http://www.as.ibm.com/asus
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Megjegyzések

Ez a tajékoztatas az Egyesiilt Allamokban kinalt termékekhez vagy szolgéltatasokhoz készilt.

Az IBM lehet, hogy nem ajanlja az ebben a dokumentacioban targyalt termékeket,
szolgaltatasokat vagy kiegészitdket mas orszagokban. Az adott orszagokban rendelkezésre
allo termékekrol és szolgaltatasokrol a helyi IBM képviseletek szolgalnak felvilagositassal.
Az IBM termékekre, programokra vagy szolgaltatdsokra vonatkozo hivatkozasok sem allitani,
sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mikddésében azonos termék, program
vagy szolgaltatas alkalmazhato, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM
termékek, programok és szolgaltatasok mikodésének megitélése és ellendrzése természetesen
a felhasznal¢ felelossége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett, vagy bejegyzés alatt allo
szabadalmai lehetnek. Jelen dokumentum nem ad semmiféle jogos licencet ezen
szabadalmakhoz. Az irdsos licenckérelmeket az alabbi cimre kiildheti:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Ha duplabyte-os (DBCS) informacidkkal kapcsolatban van sziiksége licencre, akkor 1épjen
kapcsolatba az orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a kovetkezd
cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az
orszagokra, amelyeknek jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ
INTERNATIONAL BUSINESS MACHINES CORPORATION JELEN KIADVANYT
“ONMAGABAN”, BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES
KIZARASARA, A KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA
VALO ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAT. Bizonyos
allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett garancidinak
kizarasat, igy elképzelhetd, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhato
informaciok bizonyos idonként mddositasra keriilnek; a modositasokat a kiadvany uj kiadasai
tartalmazzak. Az IBM mindennemt értesités nélkiil fejlesztheti és/vagy modosithatja a
kiadvanyban targyalt termékeket és/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és
semmilyen modon nem jelenti ezen webhelyek elényben részesitését masokhoz képest. Az
ilyen webhelyeken talalhaté anyagok nem képezik az adott IBM termék dokumentdcidjanak
részét, igy ezek hasznalata csak sajat felelosségre torténhet.

© Szerzdi jog IBM 1996, 2004 163



164

Az IBM legjobb belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a
felhasznaloktol szarmazd informaciokat anélkiil, hogy a felhasznald felé ebbdl barmilyen
kotelezettsége szarmazna.

Az ezen program licencével rendelkezok vegyék fel a kapcsolatot az alabbi cimmel, ha
informaciodra van sziikségiik a kovetkezo célu engedélyezésekrol: (i) informacidcsere
fuggetlentil alkotott programok és mas programok (ideértve ezt a programot is) kozott, és (ii)
a kicserélt informacid kolcsonds hasznalata.

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Az ilyen informacidk bizonyos feltételek €s kikotések mellett allnak rendelkezésre, ideértve
azokat az eseteket is, amikor ez dijfizetéssel jar.

Az IBM a konyvben targyalt licencprogramokat és a hozzajuk tartozo licenc anyagokat IBM
Vasarloi megallapodas, IBM nemzetkozi programlicenc szerzddés, vagy a felek azonos
tartalmu megallapodasa alapjan biztositja.

A konyvben talalhato teljesitményadatok ellenorzott kornyezetben kertiltek meghatarozasra.
Ennek kovetkeztében a mas miikodési koriilmények kozott kapott adatok jelentésen
kilénbozhetnek a dokumentumban megadottaktol. Egyes mérések fejlesztdi szintli
rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek a mérések azonosak
az altalanosan hozzaférhetd rendszerek esetében is. Bizonyos mérések eredményei becslés és
kovetkeztetés utjan jottek létre. A tényleges értékek eltérhetnek. A dokumentum
felhasznaloinak ellendrizni kell az adatok alkalmazhatosagat az adott kornyezetben.

A nem IBM termékekre vonatkozé informaciok a termékek szallit6itdl, illetve azok publikalt
dokumentacidibdl, valamint egyéb nyilvanosan hozzaférhetd forrasokbdl szarmaznak. Az
IBM nem tesztelte ezeket a termékeket, igy a nem IBM termékek esetében nem tudja
megerodsiteni a teljesitményre €s kompatibilitasra vonatkozo, valamint egyéb allitasok
pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék
szallitéihoz.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM
mindennemd értesités nélkiil modosithatja, azok csak célokat jelentenek.

Jelen kiadvany csak tervezési célokat szolgal. A megadott informacidk megvaltozhatnak a
targyalt termékek elérhetévé valasaig.

Az informaciok kozott példaként napi iizleti tevékenységekhez kapcsolodo jelentések és
adatok lehetnek. A valdsagot a lehet6 legjobban megkozelité illusztralas érdekében a
példakban egyének, vallalatok, markak ¢s termékek nevei szerepelnek. Minden ilyen név a
képzelet sziileménye, s valodi tizleti vallalkozasok neveivel €s cimeivel valo barmilyen
hasonldsaguk teljes egészében a véletlen mive.

SZERZOI JOGI LICENC:

A konyv forrasnyelvi példa alkalmazasokat tartalmaz, amelyek a programozasi technikak
bemutatasara szolgalnak a kiilonb6zé miikodési kornyezetekben. A példaprogramokat
tetszéleges formaban, az IBM-nek valo dijfizetés nélkiil masolhatja, modosithatja és
terjesztheti fejlesztési, hasznalati, eladasi vagy a példaprogram operacios rendszer
alkalmazasprogram illesztdjének megfeleld alkalmazasprogram terjesztési céllal. Ezek a
példak nem kertiltek minden allapotban tesztelésre. Az IBM igy nem tudja garantdlni a
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megbizhatdsagukat, javithatosagukat vagy a program funkcioit. A példaprogramokat
tetszOleges formaban, az IBM-nek vald dijfizetés nélkiil masolhatja, modosithatja és
terjesztheti fejlesztési, hasznalati, eladasi vagy az IBM alkalmazasprogram illeszt6jének
megfeleld alkalmazasprogram terjesztési céllal.

Ha a fenti szoveget elektronikus formaban olvassa, akkor elképzelhetd, hogy nem jelennek
meg a fotok és szines abrak.

Védjegyek

Az alabbi kifejezések az IBM Corporation védjegyei az Egyesiilt Allamokban és/vagy mas
orszagokban:

Advanced Peer-to-Peer Networking
APPN

AS/400

DB2

DRDA

e (embléma)

IBM

iSeries

Net.Data

Operating System/400
0S/400

PowerPC

SecureWay
System/36

System/38

400

Az ActionMedia, a LANDesk, az MMX, a Pentium ¢s a ProShare az Intel Corporation
védjegye vagy bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, Windows, Windows NT ¢s Windows embléma a Microsoft Corporation
védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Java és az 6sszes Java alapu védjegy a Sun Microsystems, Inc. védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

A UNIX az Open Group bejegyzett védjegye az Egyesiilt Allamokban és mas orszagokban.

Mas cégek, termékek vagy szolgaltatasok nevei masok védjegyei, szolgaltatas jegyei vagy
egyéb tulajdonai lehetnek.
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Targymutato

Kilonleges jelek
(PRTPUBAUT) parancs, Nyilvanos
jogosultsaggal rendelkezd objektumok 100
(PRTPVTAUT) parancs, maganjogosultsagok
kinyomtatasa 99
(QVFYOBJRST) objektumok ellenorzése
visszaallitas soran rendszervaltozo
digitalis alairas 72
visszaallitasra vonatkozo rendszervaltozok
visszaallitasra vonatkozo
rendszervaltozok
(QVFYOBJRST) 72
(SNMP), Egyszert halozatkezelési
protokoll 143
*IOSYSCFG (rendszerkonfiguracio) specialis
jogosultsag
APPC konfiguracids parancsokhoz
sziikséges 109
*PGMADP (program atvétel) megfigyelési
szint 73
*SAVSYS (rendszer mentése) specialis
jogosultsag
felugyelete 79
*VFYENCPWD (titkositott jelszo ellenérzése)
értek 110, 115

szamok

10-es biztonsagi szint
attérés 45
objektum jogosultsag 45
20-as biztonsagi szint
attérés 45
objektum jogosultsag 45
3270 eszkoz emulacio
végprogram 77
3270 képernyd emuldcio inditasa
(STREML3270) parancs
végprogram 77

A A

adatbazisfajl
hasznalati informaciok végprogram 77
védelem PC hozzaféréssel szemben 147
adatvédelmi megbizott korlatozasa
(QLMTSECOFR) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs 4ltal beallitott
értek 38
ADDPFRCOL (Teljesitmény adatgytijtés
hozzaadasa) parancs
végprogram 77
advanced program-to-program
communications (APPC)
Lasd: APPC (advanced
program-to-program communication)
aktiv profilok listdja
modositas 30
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Aktiv profilok listajanak modositasa

(CHGACTPRFL) parancs
javasolt hasznalat 25
leiras 30

aktivélds

felhasznaloi profil 24, 30
Aktivalas iitemezési bejegyzés modositasa
(CHGACTSCDE) parancs
javasolt hasznalat 24
leiras 30
Aktivalasi litemezés megjelenitése
(DSPACTSCD) parancs
leiras 30
aktualis konyvtar (CURLIB) paraméter 61
alairt kisalkalmazasok megjelolése
megbizhatonak 160
alapelemek, APPC kommunikacié 107
alapértelmezett felhasznalo
architektura TPN 88
kommunikacids bejegyzés
lehetséges értékek 111
Alapértelmezett jelszavak elemzése

(ANZDFTPWD) parancs
javasolt hasznalat 26
leiras 30

alrendszerleiras

biztonsaggal kapcsolatos értékek 85
biztonsaggal kapcsolatos értékek
megfigyelése 85
biztonsaggal kapcsolatos paraméterek
nyomtatdsa 33
biztonsagi tanacsok
automatikusan induld job
bejegyzés 85
eléinditott job bejegyzés 87
jobsor bejegyzés 86
kommunikacios bejegyzés 86
munkadllomds név bejegyzés 86
munkaallomas tipus bejegyzés 86
tavoli hely név bejegyzés 86
tovabbitasi bejegyzés 86
kommunikacios bejegyzés
alapértelmezett felhasznalo 111
mod 111
tovabbitdsi bejegyzés
PGMEVOKE bejegyzés
eltavolitasa 114
Alrendszerleiras kezelése (WRKSBSD)
parancs 85
Alrendszerleiras kinyomtatasa

(PRTSBSDAUT) parancs
javasolt hasznalat 112
leiras 33

ANZDFTPWD (Alapértelmezett jelszavak
elemzése) parancs
javasolt hasznalat 26
leiras 30
ANZPRFACT (Profil tevékenység elemzése)
parancs
javasolt hasznalat 25
kivételezett felhasznalok létrehozasa 30

ANZPRFACT (Profil tevékenység elemzése)
parancs (Folytatas)
leiras 30
API, folyamfajl létrehozasa az open() vagy
creat() felhasznalasaval 103
API, Katalogus létrehozasa 103
APPC (advanced program-to-program
communications)
alapelemek 107
architekturalis biztonsagi értékek
alkalmazas példdk 110
leiras 109
SECURELOC (védett hely)
paraméterrel 110
atjelentkezési job inditasa 112
biztonsagi feleldsség megosztasa 110
biztonsagi tanacsok 107
eszkozleiras
APPN (APPN kezelésére képes)
paraméter 116
biztonsaggal kapcsolatos
paraméterek 115
biztonsagi szerep 108
korlatozas objektum
jogosultsaggal 108
LOCPWD (hely jelszo)
paraméter 108
PREESTSSN (szekcio elozetes
kialakitasa) paraméter 116
SECURELOC (védett hely)
paraméter 108, 110
SNGSSN (egyetlen szekcio)
paraméter 116
SNUF program inditas paraméter 117
védelme APPN segitségével 109
védett hely (SECURELOC)
paraméter 115
felhasznalé azonositasa 109
felhasznaldi profil hozzarendelése 111
konfiguracio kiértékelése 114, 118
szakkifejezések 107
szekcio 108
szekciok korlatozasa 108
tavoli parancs 114
korlatozas PGMEVOKE
bejegyzéssel 114
vezérldleiras
AUTOCRTDEYV (eszkoz automatikus
létrehozasa) paraméter 117
biztonsaggal kapcsolatos
paraméterek 117
CPSSN (vezérlépont szekciok)
paraméter 117
szétkapcsolasi idomérd
paraméter 117
vonalleiras 118
AUTOANS (automatikus valasz)

mez6 118
AUTODIAL (automatikus hivas)
mezé 118
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APPC (advanced program-to-program
communications) (Folytatas)
vonalleiras (Folytatas)
biztonsaggal kapcsolatos
paraméterek 118
APPC felhasznalo belépést nyer a
célrendszerre 109
APPC kommunikacio alapelemei 107
APPC szekciok alapjai 108
APPC szekceiok korlatozasa 108
APPN kezelésére képes (ANN)
paraméter 116
architektura tranzakcios program nevek
biztonsagi tandcsok 88
architekturalis biztonsagi értékek
alkalmazas példak 110
leiras 109
SECURELOC (védett hely)
paraméterrel 110
architekturalis tranzakcids program nevek
IBM iltal szallitottak listdja 89
atjaro szerver
biztonsagi kérdések 153
atjelentkezési job
inditas 112
attention program
kinyomtatas felhasznaloi profilokra
vonatkozdan 61
végprogram 77
Attention program beallitasa (SETATNPGM)
parancs
végprogram 77
atvett jogosultsag
hasznalat megfigyelése 73
korlatozas 73
objektumok listajanak kinyomtatasa 33
atvett jogosultsag hasznalata (QUSEADPAUT)
rendszervaltozo 75
atvett jogosultsag hasznalata (USEADPAUT)
paraméter 74
Atvevé objektumok kinyomtatasa
(PRTADPOBJ) parancs
leirdas 33
atvevo programok
megjelenités 53
Atvevé programok megjelenitése
(DSPPGMADP) parancs
megfigyelés 53
AUTOANS (automatikus valasz) mez6 118
AUTOCRTCTL (vezérlé automatikus
létrehozasa) paraméter 117
AUTODIAL (automatikus hivas) mezé 118
automatikus hivas (AUTODIAL) mez6 118
automatikus konfiguracié (QAUTOCFG)
rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
automatikus tisztitas
végprogram 77
automatikus valasz (AUTOANS) mezé 118
automatikusan indulé TCP/IP szerverek
meghatarozasa 122
azonositas
APPC felhasznalo 109

B

bajkeverdk felismerése és megallitasa 83
barangolas, TCP/IP
korlatozas 145
beallitas
biztonsagi értékek 37
biztonsagi megfigyelés 31
halozati attributumok 37
rendszervaltozok 37
behivo felhasznalok megakadalyozasa mas
rendszerek elérésében 125
behivo SLIP kapcsolatok feligyelete 124
Bejegyzési informaciok kezelése
(WRKREGINF) parancs
végprogram 78
bejegyzett végprogramok
kiértekelés 78
bejelentkezés
feliigyelete 15
kihagyas 151
kisérletek megfigyelése 26
rendszervaltozok beallitasa 22
bejelentkezés kihagyasa
biztonsagi kovetkezmények 151
bejelentkezési biztonsag
meghatdrozas 3
bejelentkezési informaciok megjelenitése
(QDSPSGNINF) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
Bejelentkezési képernyd
hibatizenetek modositdsa 23
bejelentkezési kisérletek maximalis szama
(QMAXSIGN) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
biztonsag alapveto elemei 3
biztonsag, fizikai 83
biztonsag, gyokér (/), QOpenSys és
felhasznaloi fajlrendszerek 98
biztonsag, integralt fajlrendszer 95
biztonsag, iSeries navigator 150
biztonsag, LP 65
biztonsag, uj objektumok 102
biztonsagi attributumok
nyomtatds 7
biztonsagi érték
beallitas 37
biztonsagi érték, architekturalis
alkalmazas példak 110
leiras 109
SECURELOC (védett hely)
paraméterrel 110
biztonsagi eszkozok
biztonsagossa tétel 29
fajl utkozések 29
fajlok 29
kimenet védelme 29
mentés 30
menik 30
parancs jogosultsagok 29
parancsok 30
tartalom 30
biztonsagi funkciok, megfigyelés 50
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biztonsagi megfigyelés
beallitas 31
bevezetés 7, 50
hasznalati javaslatok
*PGMADP megfigyelési szint 73
*PGMFAIL értek 72
*SAVRST értek 72
*SECURITY érték 72
attekintés 90
CP (Profil modositas)
naplobejegyzés 24,25
objektum megfigyelés 119
SV (rendszervaltozo)
naplobejegyzés 80
megjelenités 31
visszaallitasi miiveletek 80
Biztonsagi megfigyelés megjelenitése
(DSPSECAUD) parancs
leiras 31
Biztonsagi megfigyelés modositasa
(CHGSECAUD) parancs
javasolt hasznalat 90
leirdas 31
biztonsagi megfigyelési funkciok 50
biztonsagi megfigyelési naplo
bejegyzések nyomtatasa 33
biztonsagi szint (QSECURITY)
rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
leiras 3
biztonsagi varazslo 11
biztonsagi végprogramok, hasznalat 157
biztonsagi vonatkozasok, bongészék 159
biztonsagos APPC kommunikacié 107
biztonsagos webhely 141
biztonsagossa tétel
biztonsagi eszkozok 29
TCP/IP kommunikacié 119
BOOTP (Rendszerbetdltési protokoll)
biztonsagi tanacsok 128
port korlatozasa 128
bongészok biztonsagi vonatkozasai 159

C

célrendszer
meghatarozas 107
CFGSYSSEC (Rendszer biztonsag beallitasa)
parancs
javasolt hasznalat 15
leiras 37
CHGACTPRFL (Aktiv profilok listajanak
modositasa) parancs
javasolt hasznalat 25
leiras 30
CHGACTSCDE (Aktivalas titemezési
bejegyzés modositasa) parancs
javasolt hasznalat 24
leiras 30
CHGBCKUP (Mentés modositasa) parancs
végprogram 77
CHGEXPSCDE (Lejarat iitemezési bejegyzés
modositasa) parancs
javasolt hasznalat 25
leiras 30



CHGMSGD (Uzenetleiras modositasa) parancs
végprogram 77
CHGPFRCOL (Teljesitmény adatgytijtés
modositasa) parancs
végprogram 77
CHGSECAUD (Biztonsagi megfigyelés
modositasa) parancs
javasolt hasznalat 90
leiras 31
CHGSYSLIBL (Rendszer konyvtarlista
modositasa) parancs
hozzaférés korlatozasa 80
CHKOBIITG (Objektum integritasanak
ellendrzése) parancs
javasolt hasznalat 72
leiras 33,52
CP (Profil modositas) naplobejegyzés
javasolt hasznalat 24, 25
CPF1107 tizenet 23
CPF1120 tizenet 23
CPSSN (vezérlépont szekciok)
paraméter 117
CRTPRDLOD (Termék betdltés létrehozasa)
parancs
végprogram 77

CS

csoport profil
bevezetés 5

D

DDMACC (DDM hozzéaférés kérése) halozati
attributum
PC adathozzaférés korlatozasa 147
példa végprogram forras 157
tavoli parancsok korldtozasa 152
végprogramok hasznalata 77, 114
DHCP (dinamikus hoszt konfiguracios
protokoll)
biztonsagi tanacsok 129
port korlatozasa 130
digitalis alairasok
bevezetés 84
dinamikus hoszt konfiguracios protokoll
(DHCP)
biztonsagi tanacsok 129
port korlatozasa 130
DNS (tartomanynév rendszer)
biztonsagi tanacsok 134
port korlatozasa 135
DSPACTPRFL (Aktiv profilok listajanak
megjelenitése) parancs
leiras 30
DSPACTSCD (Aktivalasi itemezés
megjelenitése) parancs
leiras 30
DSPAUDIJRNE (Megfigyelési naplo
bejegyzéseinek kinyomtatasa) parancs
javasolt hasznalat 90
leiras 33
DSPAUTUSR (Jogosult felhasznalok
megjelenitése) parancs
megfigyelés 51

DSPEXPSCD (Lejarat titemezésének
megjelenitése) parancs
javasolt hasznalat 26
leiras 30
DSPLIB (Konyvtar megjelenitése) parancs
hasznalata 52
DSPOBJAUT (Objektum jogosultsag
megjelenitése) parancs
hasznélata 52
DSPOBID (Objektumleiras megjelenitése)
parancs
kimeneti fajl hasznalata 51
DSPPGMADP (Atvevé programok
megjelenitése) parancs
megfigyelés 53
DSPSECAUD (Biztonsagi megfigyelés
megjelenitése) parancs
leiras 31
DSPUSRPRF (Felhasznaloi profil
megjelenitése) parancs
kimeneti f4jl hasznalata 51
DST (Kijelolt szervizeszkzok)
jelszavak 22

E, E

egyetlen szekcio (SNGSSN) paraméter 116
egyiranyu titkositas 26
egymasra ultetés 116
egyszeru fajlatviteli protokoll (TFTP)
biztonsagi tanacsok 131
port korlatozasa 131
egyszeru halozatkezelési protokoll (SNMP)
biztonsagi tanacsok 143, 144
port korlatozasa 144
szerver automatikus inditasanak
megakadalyozasa 143
Egyszerti halozatkezelési protokoll
(SNMP) 143
Egyszertisitett cimtarhozzaférési protokoll
(LDAP)
biztonsagi szolgaltatasok 142
elemzés
felhasznaloi profil
felhasznaldi osztaly szerint 33
specialis jogosultsagok szerint 33
felhasznaloi profilok 51
objektum jogosultsag 52
programhiba 53
elkeriilés
biztonsagi eszkoz fajl iitkozések 29
elkildés
biztonsagi jelentések 32
ellendrzés
alapértelmezett jelszavak 30
megvaltozott objektumok 52
objektum integritas 33, 72
leirds 52
rejtett programok 77
ellendrzési érték 72
eltavolitas
felhasznaldi profil
automatikusan 25, 30
inaktiv felhasznaloi profilok 25
PGMEVOKE tovabbitasi
bejegyzések 114

elvalaszto oldal
végprogram 77
ENDPFRMON (Teljesitményfigyeld
befejezése) parancs
végprogram 77
engedélyezés
felhasznaloi profil
automatikusan 30
erdforras biztonsag
bevezetés 5
hozzaférés korlatozasa
bevezetés S
meghatdrozas 3
eServer biztonsagi tervezé 11,13
eszkoz helyredllitasi tevékenység
(QDEVRCYACN) rendszervaltozo
ajanlott beallitas 22
biztonsagi kockazat elkeriilése 114
CFGSYSSEC parancs altal beallitott
értek 38
eszkozleiras
biztonsaggal kapcsolatos paraméterek
nyomtatasa 33
eszkozleiras, APPC
Lasd: APPC eszkozleiras

F
fajl
biztonsagi eszkozok 29
fajl hasznalat
végprogram 77
fajlatvitel
korlatozas 50
PC (személyi szamitogép) 147
Fajlatviteli protokoll (FTP)
példa végprogram forrds 157
fajlrendszer funkcio
végprogram 77
fajlrendszer, halozati 104
fajlrendszer, integralt 95
fajlrendszer, QFileSvr.400 104
fajlrendszer, QSYS.LIB hozzaférés
korlatozasa 101
fajlrendszerek, gyokér (/), QOpenSys és
felhasznaloi 97
fajlrendszerek, gyokér (/), QOpenSys és
felhasznaloi biztonsaga 98
felhasznalo
APPC job 109
felhasznal6i informaciok, rendszer altal
hasznalt modszerek a kiildésre 109
felhasznaloi kornyezet
megfigyelés 61
felhasznaloi objektum
védett konyvtarakban 80
Felhasznaloi objektumok kinyomtatasa

(PRTUSROBJ) parancs
javasolt hasznalat 80
leiras 33

felhasznaloi osztaly
eltérés a specialis jogosultsagokhoz
képest 61
hozzarendelés elemzése 33
felhasznaloi profil
aktivalas titemezése 24
alapértelmezett jelszavak keresése 30
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felhasznaloi profil (Folytatas)
alapértelmezett jelszo6 26
allandodan aktiv listaja
modositas 30
automatikus eltavolitas 25
bevezetés 4
elemzés
felhasznaloi osztaly szerint 33
specialis jogosultsagok szerint 33
elemzés lekérdezéssel 51
eltéro felhasznaldi osztaly és specialis
jogosultsagok 61
felhasznaloi osztaly megfigyelése 61
hozzéarendelés APPC jobhoz 111
inaktiv eltavolitasa 25
inaktiv feldolgozasa 25
inaktivalas itemezése 24
kornyezeti beallitasok megfigyelése 61
lejarat titemezése 25
lejarat litemezésének megjelenitése 26
letiltds
automatikusan 25
letiltas megakadalyozasa 25
listazas
inaktiv 51
kijelolt 51
parancs képességgel rendelkez6
felhasznalok 51
specialis jogosultsagokkal rendelkezd
felhasznalok 51
megfigyelés 83
jogosult felhasznalok 51
menil hozzaférés felugyelet 46
nagy, vizsgalat 51
nyomtatas
Lasd még: listazas
kornyezet 62
specialis jogosultsagok 60
specialis jogosultsagok megfigyelése 60
tiltott (*DISABLED) allapot 26
Felhasznaloi profil megjelenitése
(DSPUSRPREF) parancs
kimeneti fajl hasznalata 51
Felhasznaloi profil nyomtatasa (PRTUSRPRF)
parancs
eltérés példa 61
jelszé informaciok 24, 26
kornyezeti informacios példa 62
leirds 33
specialis jogosultsag példa 61
felismerés ¢s megallitas, bajkeverck 83
felismerés, gyanus programok 71
feltolteés
sziikséges jogosultsdgok 148
feliigyelet
*SAVSYS (rendszer mentése) specialis
jogosultsag 79
alrendszerleirasok 85
APPC eszkozleiras 108
APPC szekciok 108
architektura tranzakcios program
nevek 88
atvett jogosultsag 73
bejelentkezés 15
hozzaférés
informaciokhoz 45
mentési parancsokhoz 80
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feliigyelet (Folytatds)
hozzaférés (Folytatas)
visszaallitasi parancsokhoz 80
jelszavak 15
kezel6 Internet cime (INTNETADR)
paraméter 144
konyvtarlista valtozasok 80
mentési képesség 79
nyilt adatbazis csatlakozas (ODBC) 151
PC (személyi szamitogép) 147
PC adathozzaférés 147
System/36 fajlatvitel 50
tavoli parancsok 114, 152
TCP/IP
bejegyzés 119
kilépések 145
konfiguracios fajlok 121
trigger programok 76
itemezett programok 79
végprogramok 77
visszaallitasi képesség 79
fizikai biztonsag 83
FMTSLR (rekordformatum kivalasztasi
program) paraméter 77
folyamfajl létrehozdsa az open() vagy creat()
API-val 103
forras
biztonsagi végprogramok 157
forrasrendszer
meghatarozas 107
FRCCRT (létrehozas kényszeritése)
paraméter 72
FTP (Fajlatviteli protokoll)
példa végprogram forras 157
funkciok, biztonsagi megfigyelés 50

G

globalis beallitasok 4

GY

gyanus programok felismerése 71

Gyokér (/), QOpenSys ¢és felhasznaloi
fajlrendszerek 97

gyokér (/), QOpenSys ¢és felhasznaloi
fajlrendszerek biztonsaga 98

gyokér katalogus nyilvanos jogosultsaga 99

H

halozati attributum
beallitasi parancs 37
biztonsagra vonatkozo kinyomtatasa 7,
33
DDMACC (DDM hozzaférés kérése)
PC adathozzaférés korlatozasa 147
példa végprogram forras 157
tavoli parancsok korlatozasa 152
végprogramok hasznalata 77, 114
JOBACN (halozati job tevékenység) 114
PCSACC (kliens hozzaférés kérése)
PC adathozzaférés korlatozasa 147
példa végprogram forrds 157
végprogramok hasznélata 77
hélozati fajlrendszer 104

iSeries biztonsagi tanacsok és technikak VSR3

haldzati job tevékenység (JOBACN) halozati
attributum 114
hely jelszo
APPN 109
hely jelszo (LOCPWD) paraméter 108
helyi rendszer
meghatarozas 107
helyreallitas
sériilt megfigyelési naplo 54
hozzaférés
feliigyelete 45
hozzaférés a QSYS.LIB fajlrendszerhez,
korlatozas 101
hozzarendelés
felhasznaldi profil APPC jobhoz 111

r
I, 1

IBM altal szallitott profil
jelszo modositasa 21
ICS (Internet Connection Server)
biztonsagi tandcsok 136
leiras 136
szerver automatikus inditasanak
megakadalyozasa 136
ICSS (Internet Connection Secure Server)
biztonsagi tanacsok 141
leiras 141
inaktiv
felhasznalo
listazas 51
inaktiv jobok idétullépési idétartama
(QINACTITV) rendszervaltozo
ajanlott beallitds 22
CFGSYSSEC parancs altal beallitott
értek 38
inaktiv jobok tlizenetsora (QINACTMSGQ)
rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
inaktivalas
felhasznaldi profil 24
inditds
atjelentkezési job 112
indulé TCP/IP szerverek automatikus
meghatarozasa 122
INETD 144
integralt fajlrendszer
biztonsagi kovetkezmények 147
Integralt fajlrendszer 95
integralt fajlrendszer, biztonsag 95
integritas
ellendrzés
leiras 52
integritadsvédelem
biztonsagi szint (QSECURITY) 40 3
Internet Connection Secure Server (ICSS)
biztonsagi tanacsok 141
leiras 141
Internet Connection Server (ICS)
biztonsagi tandcsok 136
leiras 136
szerver automatikus inditasanak
megakadalyozasa 136



INTNETADR (kezel6 Internet cime(
paraméter
korlatozas 144
irodalomjegyzék 161
iSeries 400 Katalogus létrehozasa
parancs 103
iSeries 400 katalogusok elérése leképezett
meghajtokon keresztiill 159
iSeries 400 katalogusok leképezett
meghajtokon keresztiil, elérés 159
iSeries Access
adathozzaférés feligyelete 147
adathozzaférési modszerek 147
atjaro szerverek 153
bejelentkezés kihagyasa 151
biztonsagi kovetkezmények 147
fajlatvitel 147
integralt fajlrendszer
kovetkezmények 147
jelszo titkositas 151
objektum jogosultsag 148
PC virusok 147
PC virusok megelézése 147
tavoli parancsok korlatozasa 152
védelem tavoli parancsokkal
szemben 153
iSeries Access for Windows
SSL hasznélata 150
iSeries Access, SSL hasznalata 150
iSeries biztonsagi varazslo 11
iSeries navigator, biztonsag 150

J

javaslat
bejelentkezéssel kapcsolatos
rendszervaltozok 22
jelszora vonatkozo rendszervaltozok 15
jelszavak
modositas 20
jelszo
alapértelmezett 26
alapértelmezett keresése 30
egyiranyu titkositds 26
egymas utani karakterek korlatozasa
(QPWDLMTAIJC) rendszervaltozd
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
ellendérzési program (QPWDVLDPGM)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
érvényességi idotartam (QPWDEXPITV)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
IBM altal szallitott modositasa 21
ismétlddo karakterek korlatozasa
(QPWDLMTREP) rendszervaltozd
ajanlott beallitds 15
CFGSYSSEC parancs altal beallitott
értek 38

jelszd (Folytatas)
korlatozott karakterek (QPWDLMTCHR)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
érték 38
maximalis hossza (QPWDMAXLEN)
rendszervaltozd
ajanlott beallitds 15
CFGSYSSEC parancs altal beallitott
értek 38
minimalis hossza (QPWDMINLEN)
rendszervaltozo
ajanlott beallitds 15
CFGSYSSEC parancs altal beallitott
értek 38
numerikus karakter sziikséges
(QPWDRQDDGT) rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
pozicio kiilonbség megkovetelése
(QPWDPOSDIF) rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPGMR (programozo) felhasznaloi
profil 39
QSRV (szolgaltatas) felhasznaloi
profil 39
QSRVBAS (alapveto szolgaltatas)
felhasznaldi profil 39
QSYSOPR (rendszeroperatori) felhasznaloi

profil 39
QUSER (felhasznalo) felhasznaloi
profil 39

szabalyok beallitasa 15
sziikséges kiillonbség (QPWDRQDDIF)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38

tarolas 27
tevékenység megfigyelése 26
titkositas

PC szekciok 151

jelszo ellendrzési program (QPWDVLDPGM)
rendszervaltozo
példa végprogram forras 157
végprogramok hasznélata 77
jelszd szint modositasok megtervezése

jelszo szint modositasa (3 — 2) 19
jelszo szint novelése 17
jelszd szintek csokkentése 19, 20
jelszo szintek modositasa

szint modositasok megtervezése 16,

17

jelszo szintek modositasa (0 — 1) 17
jelszo szintek modositasa (0 — 2) 17
jelszo szintek modositasa (1 — 0) 20
jelszo szintek modositasa (1 — 2) 17
jelszo szintek modositasa (2 — 0) 20
jelszo szintek modositasa (2 — 1) 20
jelszo szintek modositasa (2 — 3) 19
jelszo szintek modositasa (3 — 0) 19
jelszo szintek modositasa (3 — 1) 19
QPWDLVL modositasok 16, 17

jelszo szintek
beallitas 16
bevezetés 16
modositas 16, 17, 19, 20
tervezés 16
jelszoban sziikséges kiilonbség
(QPWDRQDDIF) rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
Job nyomkovetése (TRCJOB) parancs
végprogram 77
job titemezo
programok kiértékelése 79
job, APPC
felhasznaldi profil hozzarendelése 111
JOBACN (halozati job tevékenység) halozati
attributum 114
jobleiras
biztonsaggal kapcsolatos paraméterek
nyomtatasa 33
biztonsagi tanacsok 87
kinyomtatas felhasznaloi profilokra
vonatkozoan 61
Jobleiras jogosultsaganak kinyomtatasa

(PRTJOBDAUT) command
javasolt hasznalat 87
leiras 33

jobsor

biztonsaggal kapcsolatos paraméterek
nyomtatasa 35

hozzaférés megfigyelése 59
jobsor bejegyzés

biztonsagi tanacsok 86
Jogosult felhasznalok megjelenitése

(DSPAUTUSR) képerny6 51

Jogosult felhasznalok megjelenitése

(DSPAUTUSR) parancs
megfigyelés 51
jogosultsag

*SAVSYS (rendszer mentése) specialis
jogosultsag 79
feliigyelete 79
10-es vagy 20-as biztonsagi szinten 45
atmeneti kornyezet 47
attekintés 45
atvett 73
korlatozas 73
megfigyelés 53,73
bevezetés 5
biztonsagi eszkoz parancsok 29
foganatositas 45
jobsorok 59
kezdeti 1épések 47
kezelés 55
kiegészités menii hozzaférés
feliigyelettel 46
kimeneti sorok 59
konyvtar biztonsag 49
megfigyelés 55, 59
mentési parancsok elérése 80
nemzeti nyelvek 49
nyilvanos 55
PC felhasznalok adathozzaférése 148
specialis 60
4j objektumok 56
visszaallitasi parancsok elérése 80
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jogosultsag, objektum
Lasd: objektum jogosultsag
jogosultsagi lista
atvett jogosultsag hasznalatanak
felugyelete 75
jogosultsagi informaciok nyomtatasa 33,
56
megfigyelés 56
Jogosultsagi lista objektumok megjelenitése
jelentés 57
jogosultsagot atvevo programok
hasznélat megfigyelése 73
korlatozas 73

K

kapcsolatok, behivo SLIP feliigyelete 124
kapcsolodo kiadvanyok 161
katalogus létrehozasa API-val 103
Katalogus 1étrehozasa parancs 103
katalogusok védelme 102
kényszerités

program létrehozas 72
keresés

objektum valtozasok 52
kezdeti menti (INLMNU) paraméter 61
kezdeti program (INLPGM) paraméter 61
kezeles

alrendszerleiras 85

atvett jogosultsag 73

felhasznaloi kornyezet 61

jobsorok 59

jogosultsag 55

jogosultsagi listak 56

kimeneti sorok 59

maganjogosultsag 59

megfigyelési naplo 53

mentési képesség 72, 79

nyilvanos jogosultsag 55

specialis jogosultsag 60

trigger programok 76

uj objektumok jogosultsagai 56

iitemezett programok 79

visszaallitasi képesség 72, 79
kezelési protokoll (SNMP), egyszerti
halozati 143
kezel6 Internet cime (INTNETADR)

paraméter
korlatozas 144
kiadvanyok
kapcsolodd 161
kiértékelés

bejegyzett végprogramok 78
titemezett programok 79
Kijelolt szervizeszk6zok (DST)
jelszavak 22
kimeneti sor
biztonsaggal kapcsolatos paraméterek
nyomtatdsa 35
hozzaférés megfigyelése 59
kinyomtatas felhasznaldi profilokra
vonatkozoan 61
kiterjesztett integritasvédelem
biztonsagi szint (QSECURITY) 50 3
kliens hozzaférés kérése (PCSACC) haldzati
attributum
PC adathozzaférés korlatozasa 147

kliens hozzaférés kérése (PCSACC) halozati
attributum (Folytatas)
példa végprogram forras 157
végprogramok hasznalata 77
kliens rendszer
meghatarozas 107
kommunikacié, APPC
Lasd: APPC (advanced
program-to-program communication’)
kommunikacio, APPC alapelemei 107
kommunikécid, biztonsagos APPC 107
kommunikacio, TCP/IP
Lasd: TCP/IP kommunikacio
kommunikacios bejegyzés
alapértelmezett felhasznalé 111
biztonsagi tanacsok 86
mod 111
Kommunikacios biztonsag kinyomtatasa
(PRTCMNSEC) parancs
leirdas 33
pelda 114,118
konfiguracios fajlok, TCP/IP
hozzaférés korlatozasa 121
korlatozas
Lasd még: feliigyelet
atvett 73
képességek
felhasznalok listdzdsa 51
korlatozas, APPC szekciok 108
korlatozas, QSYS.LIB fajlrendszer
hozzaférés 101

konyvtar
listazas
minden konyvtar 52
tartalom 52

konyvtar biztonsag 49
Konyvtar megjelenitése (DSPLIB)
parancs 52
konyvtarlista

biztonsagi kovetkezmények 80
kozismert jelszo

modositas 20
koztes csomOpont tovabbitas 116
kuldés

naplobejegyzés 53

L

LAN csatlakozassal rendelkez6 Miuveleti
konzol
beallitasi varazslo
szervizeszkoz eszkozprofil 69
szervizeszkoz eszkozprofil jelszo 69
hasznalata 69
jelsz6 modositasa 69
lehallgatas (sniffelés) 151
lejarat
felhasznaloi profil
ltemezés beallitasa 25, 30
uitemezés megjelenitése 30
Lejarat itemezésének megjelenitése
(DSPEXPSCD) parancs
javasolt hasznalat 26
leiras 30
Lejarat Gitemezési bejegyzés modositasa
(CHGEXPSCDE) parancs
javasolt hasznalat 25
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Lejarat titemezési bejegyzés modositasa
(CHGEXPSCDE) parancs (Folytatdas)
leiras 30
leképezett meghajtok, iSeries 400 katalogusok
elérése 159
letiltas
felhasznaldi profil
automatikusan 25, 30
hatds 26
letoltés
sziikséges jogosultsagok 148
létrehozas kényszeritése (FRCCRT)
paraméter 72
listazas
kijelolt felhasznaloi profilok 51
konyvtar tartalom 52
minden konyvtar 52
LOCPWD (hely jelsz6) paraméter 108
logikai fajl
rekordformatum kivalasztas
végprogram 77
logikai particiok, biztonsag 66
LP biztonsag 65
LPD (sornyomtatd démon)
biztonsagi tandcsok 142
leiras 142
port korlatozasa 142
szerver automatikus inditasanak
megakadalyozasa 142

maganjogosultsag
megfigyelés 59
Maganjogosultsagok (PRTPVTAUT) parancs,
nyomtatas 99
Magénjogosultsagok kinyomtatasa
(PRTPVTAUT) parancs 99
javasolt hasznalat 108
jogosultsagi lista 33, 56
leiras 35
maximalis
méret
megfigyelési (QAUDJRN)
naplofogado 54
megakadalyozas
TCP/IP bejegyzés 119
megakadalyozas, behivo felhasznalok mas
rendszerek elérésében 125
megbizhato, alairt kisalkalmazasok 160
megfigyelés
alrendszerleiras 85
atvett jogosultsag 73
bejelentkezési tevékenység 26
felhasznaldi kornyezet 61
felhasznaldi profil
valtozasok 83
jelszo tevékenység 26
jobsorok 59
jogosultsag 55
jogosultsagi listak 56
kimeneti sorok 59
maganjogosultsadg 59
mentési képesség 72, 79
nyilvanos jogosultsag 55
objektum integritas 52
objektum jogosultsag 52



megfigyelés (Folytatas)
programhiba 53
specialis jogosultsag 60
trigger programok 76
uj objektumok jogosultsagai 56
utemezett programok 79
visszaallitasi képesség 72, 79
megfigyelés vezérlés (QAUDCTL)
rendszervaltozo
megjelenités 31
modositas 31
megfigyelés, biztonsagi
hasznalati javaslatok
*PGMADP megfigyelési szint 73
*PGMFAIL értek 72
*SAVRST értek 72
*SECURITY érték 72
attekintés 90
CP (Profil modositas)
naplobejegyzés 24, 25
objektum megfigyelés 119
SV (rendszervaltozo)
naplobejegyzés 80
megfigyelési (QAUDJRN) naplo
fogado tarteriilet kiiszobérték 54
kezelés 53
rendszer bejegyzések 54
sériilt 54
megfigyelési naplo
bejegyzések nyomtatasa 33
Megfigyelési naplo bejegyzéseinek
kinyomtatdasa (DSPAUDJRNE) parancs
javasolt hasznalat 90
leirdas 33
megfigyelési szint (QAUDLVL)
rendszervaltozo
megjelenités 31
modositas 31
megfigyelési tevékenységek 53
Megjegyzések 163
megjelenités
atvevo programok 53
biztonsagi megfigyelés 31
csoportprofil tagok 47
felhasznaloi profil
aktiv profilok listagja 30
aktivéldsi titemezés 30
lejarati itemezés 30
maganjogosultsagok 88
jogosult felhasznalok 51
objektum jogosultsag 52
QAUDCTL (megfigyelés vezérlés)
rendszervaltozo 31
QAUDLVL (megfigyelési szint)
rendszervaltozo 31
megtelés
megfigyelési (QAUDJRN)
naplofogadd 54
mentés
biztonsagi eszk6zok 30
Mentés modositasa (CHGBCKUP) parancs
végprogram 77
mentés parancs
hozzaférés korlatozasa 80
mentési képesség
feliigyelete 79
megfigyelés 72

mentési lista
végprogram 77
ment
biztonsagi eszk6zok 30
meni biztonsag
atmeneti kérnyezet 47
felhasznaldi profil paraméterek 46
kiegészités objektum jogosultsaggal 46
leirds 46
meni hozzaférés korlatai 46
menii hozzaférés felugyelet
atmeneti kornyezet 47
felhasznaldi profil paraméterek 46
kiegészités objektum jogosultsaggal 46
leiras 46
meni hozzaférés korlatai 46
mindsitetlen hivas 80
mod
kommunikacids bejegyzés 111
modositas
aktiv profilok listdgja 30
bejelentkezési hibatizenetek 23
biztonsagi megfigyelés 31
IBM altal szallitott jelszavak 21
kozismert jelszavak 20
UID 105
munkaallomas név bejegyzés
biztonsagi tanacsok 86
munkaallomas tipus bejegyzés
biztonsagi tanacsok 86
Miiveleti konzol
adatok bizalmassaga 68
adatok integritasa 68
beallitasi varazslé 69
eszkoz hitelesités 68
felhasznal¢ hitelesités 68
felhasznaloi profilok 67
hasznalata 67
kozvetlen csatlakozas 68
kriptografia 67
LAN csatlakozas 68
szervizeszkoz felhasznaldi profilok 67
tavoli konzol 67

N

nagy felhasznaloi profil 51

naplobejegyzés
CP (Profil mddositas)
javasolt hasznalat 24, 25
fogadas
végprogram 77
kildés 53

Naplobejegyzés kiildése (SNDJRNE)
parancs 53
naplobejegyzések fogadasa
végprogram 77
Naplobejegyzések fogadasa (RCVIRNE)
végprogram 77
naplofogadd, megfigyelési
tarolasi kiiszobérték 54
nemzeti nyelvi tiamogatas
objektum jogosultsag 49

NY

nyilt adatbazis csatlakozas (ODBC)
hozzaférés feligyelete 151
példa végprogram forras 157
nyilvanos felhasznald
meghatarozas 55
nyilvanos jogosultsag
megfigyelés 55
nyomtatas 35
visszavonas 37
visszavonas a RVKPUBAUT
paranccsal 40
Nyilvanos jogosultsag visszavonasa

(RVKPUBAUT) parancs
javasolt hasznalat 85
leiras 37

részletek 40
nyilvanos jogosultsag, gyokér katalogus 99
Nyilvanos jogosultsaggal rendelkezd
objektumok (PRTPUBAUT) parancs,
nyomtatas 100
Nyilvanos jogosultsaggal rendelkezo
objektumok kinyomtatasa (PRTPUBAUT)
parancs 100
javasolt hasznalat 108
leirds 35
nyomtatas
atvett objektum informaciok 33
biztonsaggal kapcsolatos alrendszerleiras
értékek 33
biztonsaggal kapcsolatos kommunikacios
beallitasok 33
hélozati attributumok 33
jobsorok biztonsaggal kapcsolatos
paraméterei 35
jogosultsagi lista informaciok 33, 56
kimeneti sorok biztonsaggal kapcsolatos
paraméterei 35
megfigyelési naplo bejegyzései 33
nem IBM objektumok kilistazasa 33
nyilvanos jogosultsaggal rendelkez6
objektumok 35
rendszer biztonsagi attributumok 7
rendszervaltozok 33
trigger programok 33
nyomtato eszkozleiras
elvalaszto oldal végprogram 77

0,0

objektum
jogosultsagi forras
lista nyomtatasa 56
megyvaltozott
ellenérzés 52
nyomtatas
atvett jogosultsag 33
jogosultsagi forras 33
nem IBM 33
0j jogosultsagainak kezelése 56
objektum aldiras
bevezetés 84
objektum alapu rendszer
biztonsagi kovetkezmények 45
védekezés szamitogépvirusok ellen 71

Téargymutato 173



objektum integritas
megfigyelés 52
Objektum integritasanak ellendrzése

(CHKOBIITG) parancs
javasolt hasznalat 72
leiras 33,52

objektum jogosultsag

*SAVSYS (rendszer mentése) specialis
jogosultsag 79
feliigyelete 79
10-es vagy 20-as biztonsagi szinten 45
atmeneti kornyezet 47
attekintés 45
atvett 73
korlatozas 73
megfigyelés 73
bevezetés S
biztonsagi eszkoz parancsok 29
elemzés 52
foganatositas 45
jobsorok 59
kezdeti lépések 47
kezelés 55
kiegészités menii hozzaférés
felugyelettel 46
kimeneti sorok 59
konyvtar biztonsag 49
megfigyelés 55, 59
megjelenités 52
mentési parancsok elérése 80
nemzeti nyelvek 49
nyilvanos 55
PC felhasznalok adathozzaférése 148
specialis 60
Uj objektumok 56
visszaallitasi parancsok elérése 80
Objektum jogosultsdg megjelenitése
(DSPOBJAUT) parancs 52
objektum rendszervaltozo ellendrzése
(QVFYOBJRST) rendszervaltozo
javasolt hasznalat 80
objektum tulajdonjog 49
objektum visszaallitas engedélyezése
(QALWOBIJRST) rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
javasolt hasznalat 80
Objektumleiras megjelenitése (DSPOBID)
parancs
kimeneti fajl hasznalata 51
objektumok alairasa 84
objektumok létrehozasa PC feliletekrél 103
objektumok, ujak biztonsaga 102
ODBC (nyilt adatbazis csatlakozas)
hozzaférés feliigyelete 151
példa végprogram forras 157
Osztott programhivas API-k 152

P

parancs

nyilvanos jogosultsag visszavondsa 37
parancs képesség

felhasznalok listazasa 51

parancs, CL
ADDPFRCOL (Teljesitmény adatgytijtés
hozzaadasa)
végprogram 77
aktivalasi temezés 30
ANZDFTPWD (Alapértelmezett jelszavak

elemzése)

javasolt hasznalat 26

leiras 30
ANZPRFACT (Profil tevékenység
elemzése)

javasolt hasznalat 25
kivételezett felhasznalok
létrehozasa 30
leiras 30
Atvevd programok megjelenitése
(DSPPGMADP)
megfigyelés 53
biztonsagi eszkozok 30
CFGSYSSEC (Rendszer biztonsag
beallitasa)
javasolt hasznalat 15
leiras 37
CHGACTPRFL (Aktiv profilok listajanak
modositasa)
javasolt hasznalat 25
leiras 30
CHGACTSCDE (Aktivalas titemezési
bejegyzés modositasa)
javasolt hasznalat 24
leiras 30
CHGBCKUP (Mentés modositasa)
végprogram 77
CHGEXPSCDE (Lejarat titemezési
bejegyzés modositasa)
javasolt hasznalat 25
leiras 30
CHGMSGD (Uzenetleiras médositasa)
végprogram 77
CHGPFRCOL (Teljesitmény adatgytijtés
modositasa)
végprogram 77
CHGSECAUD (Biztonsagi megfigyelés

modositasa)
javasolt hasznalat 90
leiras 31
CHGSYSLIBL (Rendszer konyvtarlista
modositasa)

hozzaférés korlatozasa 80
CHKOBIITG (Objektum integritasanak

ellendrzése)
javasolt hasznalat 72
leiras 33, 52
CRTPRDLOD (Termék betoltés
létrehozasa)

végprogram 77
DSPACTPRFL (Aktiv profilok listajanak
megjelenitése)
leiras 30
DSPACTSCD (Aktivalasi titemezés
megjelenitése)
leiras 30
DSPAUDIJRNE (Megfigyelési naplo
bejegyzéseinek kinyomtatasa)
javasolt hasznalat 90
leiras 33
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parancs, CL (Folytatds)
DSPAUTUSR (Jogosult felhasznalok
megjelenitése)
megfigyelés 51
DSPEXPSCD (Lejarat titemezésének
megjelenitése)
javasolt hasznalat 26
leiras 30
DSPLIB (Koényvtar megjelenitése) 52
DSPOBJAUT (Objektum jogosultsag
megjelenitése) 52
DSPOBIJD (Objektumleiras megjelenitése)
kimeneti fajl hasznalata 51
DSPPGMADP (Atvevé programok
megjelenitése)
megfigyelés 53
DSPSECAUD (Biztonsagi megfigyelés
megjelenitése)
leiras 31
DSPUSRPRF (Felhasznaloi profil
megjelenitése)
kimeneti fajl hasznalata 51
ENDPFRMON (Teljesitményfigyeld
befejezése)
végprogram 77
Felhasznaloi profil megjelenitése
(DSPUSRPRF)
kimeneti f4jl hasznalata 51
Jogosult felhasznalok megjelenitése
(DSPAUTUSR)
megfigyelés 51
Konyvtar megjelenitése (DSPLIB) 52
Naplobejegyzés kiildése (SNDJRNE) 53
Objektum integritasanak ellenérzése
(CHKOBIITG)
leiras 52
Objektum jogosultsag megjelenitése
(DSPOBJAUT) 52
Objektumleiras megjelenitése (DSPOBID)
kimeneti f4jl hasznalata 51
PRTADPOBIJ (Atvevé objektumok
kinyomtatdsa)
leiras 33
PRTCMNSEC (Kommunikacios biztonsag
kinyomtatasa)
leiras 33
pelda 114,118
PRTJOBDAUT (Jobleiras jogosultsaganak
kinyomtatdsa)
javasolt hasznalat 87
leiras 33
PRTPUBAUT (Nyilvanos jogosultsaggal
rendelkezd objektumok kinyomtatasa)
javasolt hasznalat 108
PRTPUBAUT (Nyilvanosan elérhetd
objektumok kinyomtatésa)
leiras 33
PRTPVTAUT (Maganjogosultsagok
kinyomtatasa)
javasolt hasznalat 108
jogosultsagi lista 33, 56
leiras 35
PRTQAUT (Sor jogosultsagok
kinyomtatasa)
leirdas 35



parancs, CL (Folytatas)
PRTSBSDAUT (Alrendszerleiras
kinyomtatasa)
javasolt hasznalat 112
leiras 33
PRTSYSSECA (Rendszer biztonsagi
attributumok kinyomtatasa)
javasolt hasznalat 15
leiras 33
példa kimenet 7
PRTTRGPGM (Trigger programok
kinyomtatasa)
leirdas 33
PRTUSROBIJ (Felhasznaldi objektumok
kinyomtatasa)
javasolt hasznalat 80
leiras 33
PRTUSRPREF (Felhasznaléi profil
nyomtatasa)
eltérés példa 61
jelszd informaciok 24, 26
koérnyezeti informacios példa 62
leirdas 33
specialis jogosultsag példa 61
RCVIRNE (Naplobejegyzések fogadasa)
végprogram 77
RUNRMTCMD (Tavoli parancs futtatasa)
korlatozas 153
RVKPUBAUT (Nyilvanos jogosultsag
visszavonasa)
javasolt hasznalat 85
leirdas 37
részletek 40
SBMRMTCMD (Tavoli parancs elkiildése)
korlatozas 114
SETATNPGM (Attention program
beallitasa)
végprogram 77
SNDJRNE (Naplobejegyzés kiildése) 53
STREML3270 (3270 képerny6 emulacio
inditasa)
végprogram 77
STRPFRMON (Teljesitményfigyelé
inditasa)
végprogram 77
STRTCP (TCP/IP inditasa)
korlatozas 119
TRCJOB (Job nyomkovetése)
végprogram 77
WRKREGINF (Bejegyzési informaciok
kezelése)
végprogram 78
WRKSBSD (Alrendszerleiras
kezelése) 85
parancs, iSeries 400 katalogus
létrehozasa 103
parancs, Maganjogosultsagok kinyomtatasa
(PRTPVTAUT) 99
parancs, Nyilvanos jogosultsaggal rendelkez6
objektumok kinyomtatasa
(PRTPUBAUT) 100
particiok, logikai 66
PC (személyi szamitogép)
adathozzaférés feliigyelete 147
adathozzaférési modszerek 147
atjar6 szerverek 153
bejelentkezés kihagyasa 151

PC (személyi szamitogép) (Folytatas)
biztonsagi kovetkezmények 147
fajlatvitel 147
integralt fajlrendszer

kovetkezmények 147
jelszo titkositas 151
objektum jogosultsag 148
PC virusok 147
PC virusok megelézése 147
tavoli parancsok korlatozasa 152
védelem tavoli parancsokkal
szemben 153
PCSACC (kliens hozzaférés kérése) halozati
attributum
PC adathozzaférés korlatozasa 147
példa végprogram forras 157
végprogramok hasznélata 77
pont-pont (PPP) protokoll
biztonsagi szempontok 127
PREESTSSN (szekcio eldzetes kialakitasa)
paraméter 116

profil
elemzés lekérdezéssel 51
felhasznalo 51

inaktiv listazasa S1
kijelolt listazasa 51
nagy, vizsgalat 51
parancs képességgel rendelkezd
felhasznalok listazasa 51
specialis jogosultsagokkal rendelkezd
felhasznalok listazasa 51
Profil tevékenység elemzése (ANZPRFACT)
parancs
javasolt hasznalat 25
kivételezett felhasznalok létrehozasa 30
leiras 30

profil, csoport
Lasd: csoport profil

profil, felhasznaloi
Lasd: felhasznaloi profil

program
Lasd még: trigger program
jogosultsag atvételi funkcio

megfigyelés 53
létrehozas kényszeritése 72

rejtett
keresése 77
utemezett
becslés 79

program atvétel (*PGMADP) megfigyelési
szint 73
program ellendrzési értek 72
programhiba
megfigyelés 53
protokoll (SNMP), egyszeri
halozatkezelési 143
PRTADPOBIJ (Atvevé objektumok
kinyomtatasa) parancs
leiras 33
PRTCMNSEC (Kommunikacids biztonsag
kinyomtatasa) parancs
leiras 33
peélda 114,118
PRTJOBDAUT (Jobleiras jogosultsaganak
kinyomtatasa) parancs
javasolt hasznalat 87
leiras 33

PRTPUBAUT (Nyilvanos jogosultsaggal
rendelkezd objektumok kinyomtatésa)
parancs

javasolt hasznalat 108

PRTPUBAUT (Nyilvanosan elérhetd

objektumok kinyomtatdsa) parancs
leiras 33

PRTPVTAUT (Maganjogosultsagok

kinyomtatdsa) parancs
javasolt hasznalat 108

jogosultsagi lista 33, 56
leiras 35
PRTQAUT (Sor jogosultsagok kinyomtatésa)
parancs
leiras 35

PRTSBSDAUT (Alrendszerleiras
kinyomtatésa) parancs
javasolt hasznalat 112
leiras 33
PRTSYSSECA (Print System Security
Attributes) parancs
leiras 33
PRTSYSSECA (Rendszer biztonsagi
attributumok kinyomtatasa) parancs
javasolt hasznalat 15
példa kimenet 7
PRTTRGPGM (Trigger programok
kinyomtatdsa) parancs
leiras 33
PRTUSROBJ (Felhasznaldi objektumok
kinyomtatasa) parancs
javasolt hasznalat 80
leiras 33
PRTUSRPRF (Felhasznaldi profil nyomtatasa)
parancs
eltérés példa 61
jelsz6 informaciok 24, 26
kornyezeti informacios példa 62
leiras 33
specialis jogosultsag példa 61

Q

QALWOBIJRST (objektum visszaallitas
engedélyezése) rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
javasolt hasznalat 80
QAUDCTL (megfigyelés vezérlés)
rendszervaltozo
megjelenités 31
modositas 31
QAUDJRN (megfigyelési) naplo
fogado¢ tarteriilet kiiszobérték 54
kezelés 53
rendszer bejegyzések 54
sérilt 54
QAUDLVL (megfigyelési szint)
rendszervaltozo
megjelenités 31
modositas 31
QAUTOCFG (automatikus konfiguracio)
rendszervaltozo
ajanlott beallitds 22
CFGSYSSEC parancs altal beallitott
értek 38
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QAUTOVRT (virtualis eszkozok automatikus
konfiguracidja) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QCONSOLE
alapértelmezett jelszo 69
QDEVRCYACN (eszkoz helyreallitasi
tevékenység) rendszervaltozo
ajanlott beallitas 22
biztonsagi kockazat elkertiilése 114
CFGSYSSEC parancs altal beallitott
értek 38
QDSCIJOBITV (szétkapcsolt jobok
idotallépési idotartama) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QDSPSGNINF (bejelentkezési informaciok
megjelenitése) rendszervaltozd
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QEZUSRCLNP végprogram 77
QFileSvr.400 fajlrendszer 104
QHFRGFS API
végprogram 77
QINACTITYV (inaktiv jobok idétullépési
id6tartama) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QINACTMSGQ (inaktiv jobok tizenetsora)
rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QLMTSECOFR (adatvédelmi megbizott
korlatozasa) rendszervaltozd
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
érteck 38
QMAXSGNACN (tevékenység a
bejelentkezési kisérletek szamanak
elérésekor) rendszervaltozd
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QMAXSIGN (bejelentkezési kisérletek
maximalis szama)
ajanlott beallitas 22
QMAXSIGN (bejelentkezési kisérletek
maximalis szdma) rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
QPGMR (programozo) felhasznaloi profil
CFGSYSSEC parancs altal beallitott
jelszé6 39
QPWDEXPITV (jelszo érvényességi
idétartam) rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTAIC (jelszo egymas utani
karakterek korlatozasa) rendszervaltozo
ajanlott beallitas 15
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QPWDLMTAIC (jelsz6 egymas utani
karakterek korlatozasa) rendszervaltozd
(Folytatas)

CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTCHR (jelszoban korlatozott
karakterek) rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs 4ltal beallitott
értek 38
QPWDMAXLEN (jelsz6 maximalis hossza)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
QPWDMINLEN (jelszé6 minimalis hossza)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDPOSDIF (jelsz6 pozicid kiilonbség
megkovetelése) rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDRQDDGT (jelszoban numerikus
karakter sziikséges) rendszervaltozo
ajanlott beallitds 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDRQDDIF (jelszo sziikséges kiilonbség)
rendszervaltozd
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDVLDPGM (jelszo ellendrzési program)
rendszervaltozo
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
példa végprogram forras 157
végprogramok hasznalata 77

QPWEFSERVER 101

QRETSVRSEC (Szerver biztonsagi adatok
megtartasa) rendszervaltozo

hasznalat SLIP kimené kapcsolathoz 126
leirds 27
QRMTSIGN (tavoli bejelentkezés
engedélyezése) rendszervaltozo
*FRCSIGNON érték hatasa 110
CFGSYSSEC parancs altal beallitott
értek 38
példa végprogram forras 157
végprogramok haszndlata 77
QSECURITY (biztonsagi szint)
rendszervaltozo
CFGSYSSEC parancs altal beallitott
értek 38
leiras 3
QSRYV (szolgaltatas) felhasznaléi profil
CFGSYSSEC parancs éltal beallitott
jelszo 39

QSRVBAS (alapvet6 szolgaltatas) felhasznaloi

profil
CFGSYSSEC parancs altal beallitott
jelszo 39
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QSYS.LIB fajlrendszerre vonatkozo
hozzaférés korlatozasa 101
QSYS38 (System/38) konyvtar
parancsok korlatozasa 50
QSYSCHID (UID modositasa) API 105
QSYSLIBL (rendszer konyvtarlista)
rendszervaltozo
védelem 80
QSYSMSG (rendszeriizenet) tizenetsor
javasolt hasznalat 90
példa végprogram forras 157
QSYSOPR (rendszeroperatori) felhasznaloi
profil
CFGSYSSEC parancs éltal beallitott
jelszd 39
QTNADDCR API
végprogram 77
QUSCLSXT program 77
QUSEADPAUT (atvett jogosultsag hasznalata)
rendszervaltozo 75
QUSER (felhasznald) felhasznaloi profil
CFGSYSSEC parancs altal beallitott
jelszo 39
QVFYOBIJRST (Objektum visszaallitas
ellendrzése)
rendszervaltozéo 84
QVFYOBIJRST (objektum visszaallitas
ellendrzése) rendszervaltozo
javasolt hasznalat 80

R

RCVIRNE (Naplobejegyzések fogadasa)
végprogram 77
rejtett program
keresése 77
rekordformatum kivalasztasi program
(FMTSLR) paraméter 77
rendszer altal hasznalt médszerek a
felhasznaloi informaciok kiildésére 109
rendszer altal vezérelt naplocsere
tamogatas 54
Rendszer biztonsag beallitasa (CFGSYSSEC)

parancs
javasolt hasznalat 15
leiras 37

Rendszer biztonsagi attributumok
kinyomtatdsa (PRTSYSSECA) parancs
javasolt hasznalat 15
leiras 33
példa kimenet 7
rendszer konyvtarlista (QSYSLIBL)
rendszervaltozo
védelem 80
Rendszer konyvtarlista modositasa
(CHGSYSLIBL) parancs
hozzaférés korlatozasa 80
rendszer, halozati fajl 104
rendszer, QFileSvr.400 fajl 104
rendszer, QSYS.LIB fajlrendszer hozzaférés
korlatozasa 101
Rendszerbetoltési protokoll (BOOTP)
biztonsagi tanacsok 128
port korlatozasa 128



rendszerkonfiguracio (*I0SYSCFG) specialis
jogosultsag
APPC konfiguracios parancsokhoz
sziikséges 109
rendszertizenet (QSYSMSGQG) tlizenetsor
javasolt hasznalat 90
példa végprogram forras 157
rendszervaltozo
beéllitasi parancs 37
bejelentkezés
javaslatok 22
bevezetés 4
biztonsag
beallitas 37
biztonsagra vonatkozo kinyomtatasa 7,
33
QALWOBIJRST (objektum visszaallitas
engedélyezése)
CFGSYSSEC parancs altal beallitott
érték 38
javasolt hasznalat 80
QAUDCTL (megfigyelés vezérlés)
megjelenités 31
modositas 31
QAUDLVL (megfigyelési szint)
megjelenités 31
modositas 31
QAUTOCFG (automatikus konfiguracio)
ajanlott beallitas 22
CFGSYSSEC parancs éltal beallitott
értek 38
QAUTOVRT (virtualis eszkozok
automatikus konfiguracioja)
ajanlott beallitas 22
CFGSYSSEC parancs éltal beallitott
értek 38
QDEVRCYACN (eszkoz helyreallitasi
tevékenység)
ajanlott beallitas 22
biztonsagi kockazat elkeriilése 114
CFGSYSSEC parancs altal beallitott
értek 38
QDSCIJOBITYV (szétkapcesolt jobok
idotallépési idotartama)
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QDSPSGNINF (bejelentkezési
informaciok megjelenitése)
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QINACTITV (inaktiv jobok idétullépési
iddtartama)
ajanlott beallitas 22
CFGSYSSEC parancs éltal beallitott
értek 38
QINACTMSGAQ (inaktiv jobok tizenetsora)
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38
QLMTSECOFR (adatvédelmi megbizott
korlatozasa)
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38

rendszervaltozod (Folytatas)
QMAXSGNACN (tevékenység a
bejelentkezési kisérletek szamanak
elérésekor)
CFGSYSSEC parancs altal beallitott
értek 38
QMAXSIGN (bejelentkezési kisérletek
maximalis szama)
ajanlott beallitds 22
CFGSYSSEC parancs altal beallitott
értek 38
QPWDEXPITV (jelszo érvényességi
id6tartam)
ajanlott beallitds 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTAIC (jelszo egymas utani
karakterek korlatozasa)
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTCHR (jelszoban korlatozott
karakterek)
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTRERP (jelszo ismétlodo
karaktereinek korlatozasa)
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDLMTREDP (jelsz6 pozicio kiilonbség
megkovetelése)
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
QPWDLVL (jelszo szint)
ajanlott beallitas 15
QPWDMAXLEN (jelsz6 maximalis
hossza)
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
QPWDMINLEN (jelsz6 minimalis hossza)
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDRQDDGT (jelszéban numerikus
karakter sziikséges)
ajanlott beallitas 15
CFGSYSSEC parancs altal beallitott
értek 38
QPWDRQDDIF (jelszo6 sziikséges
kiilonbség)
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
QPWDVLDPGM (jelszo ellenérzési
program)
ajanlott beallitas 15
CFGSYSSEC parancs éltal beallitott
értek 38
példa végprogram forras 157
végprogramok hasznélata 77

rendszervaltozo (Folytatas)
QRETSVRSEC (Szerver biztonsagi adatok
megtartasa)
hasznalat SLIP kimend
kapcsolathoz 126
QRMTSIGN (tavoli bejelentkezés
engedélyezése)
*FRCSIGNON érték hatasa 110
CFGSYSSEC parancs altal beallitott
értek 38
példa végprogram forras 157
végprogramok hasznalata 77
QSECURITY (biztonsagi szint)
CFGSYSSEC parancs éltal beallitott
értek 38
leirds 3
QSYSLIBL (rendszer konyvtarlista)
védelem 80
QUSEADPAUT (atvett jogosultsag
hasznalata) 75
Szerver biztonsagi adatok megtartasa
(QRETSVRSEC)
leirds 27
REXECD (Tavoli végrehajtasi szerver)
biztonsagi tandcsok 132
port korlatozasa 133
RouteD (Utvonal démon)
biztonsagi tanacsok 134
RUNRMTCMD (Tavoli parancs futtatasa)
parancs
korlatozas 153
RVKPUBAUT (Nyilvanos jogosultsag
visszavonasa) parancs
javasolt hasznalat 85
leirds 37
részletek 40

S

SBMRMTCMD (Tavoli parancs elkiildése)
parancs
korlatozas 114
SECBATCH (Kotegelt jelentések elkiildése)
ment
jelentések elkiildése 32
SECURE(NONE)
leiras 109
SECURE(PROGRAM)
leiras 109
SECURE(SAME)
leiras 109
SECURELOC (védett hely) paraméter 115
*VFYENCPWD (titkositott jelszo
ellendrzése) érték 110, 115
abra 108
leiras 110
SECURITY(NONE)
QRMTSIGN rendszervaltozo
*FRCSIGNON értéke mellett 110
sériilt megfigyelési naplo 54
SETATNPGM (Attention program beéllitésa)
parancs
végprogram 77
SLIP (Soros vonali Internet protokoll)
behivas biztonsdgosabba tétele 124
feligyelet 123
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SLIP (Soros vonali Internet protokoll)
(Folytatas)
kimeno hivasok biztonsagosabba
tétele 126
leirdas 123
SNDJRNE (Naplobejegyzés kiildése)
parancs 53
SNGSSN (egyetlen szekcid) paraméter 116
SNMP (egyszeri halozatkezelési protokoll)
biztonsagi tanacsok 143, 144
port korlatozasa 144
szerver automatikus inditasanak
megakadalyozasa 143
SNUF program inditas paraméter 117
Sor jogosultsagok kinyomtatasa (PRTQAUT)
parancs
leirdas 35
sornyomtatd démon (LDP)
biztonsagi tandcsok 142
leiras 142
port korlatozasa 142
szerver automatikus inditasanak
megakadalyozasa 142
Soros vonali Internet protokoll (SLIP)
behivas biztonsagosabba tétele 124
felugyelet 123
kimen6 hivasok biztonsagosabba
tétele 126
leiras 123
specialis jogosultsag
*SAVSYS (rendszer mentése)
feliigyelete 79
eltérés a felhasznaloi osztalyhoz
képest 61
felhasznalok listazasa 51
hozzarendelés elemzése 33
megfigyelés 60
SSL
hasznalata az iSeries Access for Windows
termékkel 150
SSL hasznalata az iSeries Access
termékkel 150
STRPFRMON (Teljesitményfigyeld inditasa)
parancs
végprogram 77
STRTCP (TCP/IP inditasa) parancs
korlatozas 119
STS (szervizeszkoz szerver)
logikai particiok 66
SV (rendszervaltozo) naplobejegyzés
javasolt hasznalat 80
System/36 fajlatvitel
korlatozas 50
System/38 (QSYS38) konyvtar
parancsok korlatozasa 50

SZ

szabalyozas
Lasd: feliigyelet
szamitdgépes virus
iSeries szerver védelmi
mechanizmusok 72
keresés 72
meghatdrozas 71
védekezés ellenik 71

szekcio elozetes kialakitasa (PREESTSSN)
paraméter 116
szekcio, APPC alapjai 108
személyi szamitogép
Lasd: PC (személyi szamitogép)
szerver
meghatdrozas 107
Szerver biztonsagi adatok megtartasa
(QRETSVRSEC) rendszervaltozo
hasznalat SLIP kimené kapcsolathoz 126
leiras 27
szervizeszko6z eszkozprofil
alapértelmezett jelszo 69
attributumok
konzol 69
jelszé6 69
jelszo modositasa 69
védelem 69
szervizeszkoz felhasznaldi profilok
DST kezelés 62
szervizeszkoz felhasznaldi profilok
(DST) 62
szervizeszkoz szerver (STS)
logikai particiok 66
szervizeszk6zok
felhasznaloi profilok
(szervizeszkozok) 62
szétkapcsolasi idémérd paraméter 117
szétkapcsolt jogok idotullépési idotartama
(QDSCIJOBITV) rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
értek 38

T

tandcsado, biztonsagi 13
tarolas
jelszavak 27
tartalom
biztonsagi eszk6zok 30
tartertilet
kiiszob
megfigyelési (QAUDIJRN)
naplofogado 54
tartomanynév rendszer (DNS)
biztonsagi tanacsok 134
port korlatozasa 135
tavoli bejelentkezés engedélyezése
(QRMTSIGN) rendszervaltozd
*FRCSIGNON érték hatasa 110
CFGSYSSEC parancs altal beallitott
értek 38
példa végprogram forras 157
végprogramok hasznédlata 77
tavoli hely név bejegyzés
biztonsagi tanacsok 86
tavoli job
megakadalyozas 114
tavoli parancs
korlatozas PGMEVOKE
bejegyzéssel 114
megakadalyozas 114, 152
Tavoli parancs elkiildése (SBMRMTCMD)
parancs
korlatozas 114
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Tavoli parancs futtataisa (RUNRMTCMD)
parancs
korlatozas 153
tavoli rendszer
meghatdrozas 107
Tavoli végrehajtasi szerver (REXECD)
biztonsagi tandcsok 132
port korlatozasa 133
TCP/IP
pont-pont (PPP) protokoll
biztonsagi szempontok 127
TCP/IP inditasa (STRTCP) parancs
korlatozas 119
TCP/IP kommunikdcid
bejegyzés megakadalyozasa 119
biztonsagi tippek 119
BOOTP (Rendszerbetéltési protokoll)
biztonsagi tanacsok 128
port korlatozasa 128
DHCP (dinamikus hoszt konfiguracios
protokoll)
biztonsagi tanacsok 129
port korlatozasa 130
DNS (tartomanynév rendszer)
biztonsagi tandcsok 134
port korlatozasa 135
FTP (Fajlatviteli protokoll)
példa végprogram forras 157
Internet Connection Secure Server (ICSS)
biztonsagi tanacsok 141
leiras 141
Internet Connection Server (ICS)
biztonsagi tanacsok 136
leiras 136
szerver automatikus inditasanak
megakadalyozasa 136
korlatozas
barangolas 145
kezel6 Internet cime (INTNETADR)
paraméter 144
kilépések 145
konfiguracios fajlok 121
STRTCP parancs 119
LPD (sornyomtatd démon)
biztonsagi tanacsok 142
leiras 142
port korlatozasa 142
szerver automatikus inditasanak
megakadalyozasa 142
port alkalmazasok védelme 121
REXECD (Tavoli végrehajtasi szerver)
biztonsagi tanacsok 132
port korlatozasa 133
RouteD (Utvonal démon)
biztonsagi tanacsok 134
SLIP (Soros vonali Internet protokoll)
behivas biztonsagosabba tétele 124
feliigyelet 123
kimeno hivasok biztonsagosabba
tétele 126
leirds 123
SNMP (egyszerti halozatkezelési protokoll)
biztonsagi tanacsok 143, 144
port korlatozasa 144
szerver automatikus inditasanak
megakadalyozasa 143



TCP/IP kommunikacio (Folytatas)
TFTP (egyszert fajlatviteli protokoll)
biztonsagi tanacsok 131
port korlatozasa 131
teljesitmény adatgyijtés
végprogram 77
Teljesitmény adatgytijtés hozzaadasa
(ADDPFRCOL) parancs
végprogram 77
Teljesitmény adatgytijtés modositasa
(CHGPFRCOL) parancs
végprogram 77
Teljesitményfigyeld befejezése
(ENDPFRMON) parancs
végprogram 77
Teljesitményfigyeld inditasa (STRPFRMON)
parancs
végprogram 77
Termék betoltés 1étrehozasa (CRTPRDLOD)
parancs
végprogram 77
testreszabas
biztonsagi értékek 37
tevékenység a bejelentkezési kisérletek
szamanak elérésekor (QMAXSGNACN)
rendszervaltozo
ajanlott beallitas 22
CFGSYSSEC parancs 4ltal beallitott
értek 38
tevékenységek, megfigyelési 53
TFTP (egyszeri fajlatviteli protokoll)
biztonsagi tanacsok 131
port korlatozasa 131
tisztitas, automatikus
végprogram 77
titkositas
jelszo
PC szekciok 151
titkositott jelszo ellendrzése (*VFYENCPWD)
értek 110, 115
tovabbitasi bejegyzes
biztonsagi tanacsok 86
PGMEVOKE bejegyzés eltavolitasa 114
TRCJOB (Job nyomkovetése) parancs
végprogram 77
trigger program
hasznalat kiértékelése 76
hasznalat megfigyelése 76
Osszes kilistazasa 33
Trigger programok kinyomtatasa

(PRTTRGPGM) parancs
leiras 33
tréjai

atvett jogosultsag oroklése 75
keresése 77

trojai fald
leiras 76

tulajdonjog, objektumok 49

r
Uu,u
UID
modositas 105
Uj objektum
jogosultsag kezelése 56
Uj objektumok biztonsaga 102

USEADPAUT (atvett jogosultsag hasznalata)
paraméter 74
Utvonal démon (RouteD)
biztonsagi tanacsok 134

U,u
ltemezés
felhasznaldi profil
aktivalas 24, 30
inaktivalas 24
lejarat 25, 30
lzenet
CPF1107 23
CPF1120 23

végprogram 77

Uzenetleirds modositasa (CHGMSGD) parancs
végprogram 77

iizenetsor (MSGQ) paraméter 61

\'

varazslo, biztonsagi 11
védelem
szamitogépvirusok ellen 71
TCP/IP port alkalmazasok 121
védelem, katalogusok 102
védett hely (SECURELOC) paraméter 115
*VFYENCPWD (titkositott jelszo
ellendrzése) érték 110, 115
abra 108
leiras 110
védett konyvtar
felhasznaloi objektumok keresése 80
védett kotés 108
Védett socket réteg (SSL)
hasznalata az iSeries Access for Windows
termékkel 150
végprogram
3270 emulacio funkciobillentyti 77
adatbazisfajl hasznalat 77
attention program 77
automatikus tisztitas
(QEZUSRCLNP) 77
becslés 77
bejegyzési funkcio 78
DDM hozzaférés kérése (DDMACC)
halozati attributum 77, 157
elvalaszto oldal 77
fajlrendszer funkciok 77
formatumkivélasztas 77
forrasok 157
jelszd ellenérzési program
(QPWDVLDPGM) rendszervaltozé 77,
157
kliens hozzaférés kérése (PCSACC)
haldzati attributum 77, 157
logikai fajl formatumkivalasztas 77
mentési lista (CHGBCKUP parancs) 77
naplobejegyzések fogadasa 77
nyilt adatbazis csatlakozas (ODBC) 157
nyomtato eszkozleirdas 77
QATNPGM (attention program)
rendszervaltozo 77
QHFRGFS API 77
QTNADDCR API 77

végprogram (Folytatds)
QUSCLSXT program 77
RCVIJRNE parancs 77
SETATNPGM (Attention program
beallitasa) parancs 77
STREML3270 (3270 képerny6 emulacio
inditasa) parancs 77
tavoli bejelentkezés engedélyezése
(QRMTSIGN) rendszervaltozo 77, 157
teljesitmény adatgyujtés 77
termeék bet6ltés 1étrehozasa (CRTPRDLOD
parancs) 77
TRCJOB (Job nyomkdvetése) parancs 77
iizenetleirds 77
lizenetleiras modositasa (CHGMSGD
parancs) 77
végrehajtasi miivelet 77
visszagorgetési mivelet 77
végprogramok, biztonsagi hasznalata 157
végrehajtasi mivelet
végprogram 77
vezérld automatikus létrehozasa
(AUTOCRTCTL) paraméter 117
vezérloleiras
biztonsaggal kapcsolatos paraméterek
nyomtatasa 33
vezérlopont szekciok (CPSSN)
paraméter 117
vezetéknélkiili kommunikacio 154
virtualis eszk6zok automatikus konfiguracidja
(QAUTOVRT) rendszervaltozd
ajanlott beallitas 22
CFGSYSSEC parancs altal beallitott
érték 38
virus
felismerés 52
iSeries szerver védelmi
mechanizmusok 72
keresés 52,72
meghatarozas 71
védekezés elleniik 71
virusellenérz6 program 72
visszaallitas parancs
hozzaférés korlatozasa 80
visszaallitasi képesség
feliigyelete 79
megfigyelés 72
visszagorgetési muivelet
végprogram 77
visszavonas
nyilvanos jogosultsag 37

w

WRKREGINF (Bejegyzési informaciok
kezelése) parancs
végprogram 78
WRKSBSD (Alrendszerleiras kezelése)
parancs 85
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