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Objektum alairas és alairas ellenérzés

Az objektum alairas ¢s az alairas ellendrzés olyan biztonsagi funkcidk, amelyeket kiilonféle iSeries objektumok
sértetlenségének ellendrzésére alkalmazhat. Az objektum alairasahoz a digitalis igazolasma. énkulcszitl hasznalja, az
igazolassal pedig (amely tartalmazza a megfelelé nyilvanos kulcsot) ellendrzi a A digitalis alairas

digitalis alairds{
garantalja az objektum (amit alair) idépontjanak és tartalmanak sértetlenségét. Az alairas biztositja a hitelesség ¢és a
jogosultsag ellendrzését. Segitségével kimutathatd az eredet ellendrzése €s a beavatkozas észlelése. Az objektum
alairasa révén azonosithatja az objektum eredetét, és lehetdséget kap az objektum valtozasainak észlelésére. Amikor az
alairast ellendrzi egy objektumon, meghatdrozhatja, hogy valtozott-e az objektum tartalma az aldiras 6ta. Tovabba
ellendrizheti az alairas forrasat is, ami biztosithatja az objektum eredetének megbizhatdsagat.

Az alabbiak segitségével valosithatja meg az iSeries szerveren az objektum alairast és az alairas ellenérzést:

* Az API-k révén programozottan irhatja ala az objektumokat és ellendrizheti az objektumokon talalhaté alairasokat.

* A Digitalis igazolas kezel6 révén ugyancsak aldirhatja az objektumokat, és megtekintheti vagy ellendrizheti az
objektum alairasokat.

* Az iSeries navigator Kezeldkozpontja révén is alairhat objektumokat, ami mas rendszerek altali hasznalatra szant
terjesztési csomagok elkészitésének részeként valdsul meg.

* A CL parancsok, mint példaul a Check Object Integrity (CHKOBIJITQ), révén ellendrizheti az alairasokat.

Olvassa at az alabbi témakoroket, ha tobbet kivan megtudni az objektumok alairasanak modszereirdl, illetve arrol,
hogyan javithatja biztonsagi intézkedéseit az objektumok alairasaval:

IA V5R3 kiadas djdonsagail
Az itt leirtak segitségével megismerheti az iSeries objektum alairé és alairas ellendrzé funkcioit, valamint a
dokumentacioban bekovetkezett valtozasokat.

[A témakor nyomtatasa
Ismerteti a teljes témakor kinyomtatasat PDF fajlként.

[Forgatokonyvek|

Az itt leirt forgatokonyvek néhany jellemz6 helyzetet szemléltetnek az iSeries objektum alairo és alairas
ellendrzo funkciok hasznalatahoz. Mindegyik forgatokonyv tartalmaz konfiguralasi feladatokat is, amelyeket el
kell végezni ahhoz, hogy a forgatokényv megvaldsuljon a leiras szerint.

Az itt leirt alapelvek és informacidk segitségével tanulmanyozhatja a digitalis alairdsokat, az objektum aldirast és
az alairasok ellendrzésének folyamatat.

[Objektum alairas és alairas ellenérzés eléfeltételeil
Tanulmanyozhatja a konfiguracios eldfeltételeket, valamint az objektumok aldirasanal és az alairasok
ellenérzésénél figyelembe veendo egyéb tervezési feltételeket.

|Az alairt objektumok kezelése|

Az itt leirtak segitségével tanulmanyozhatja az iSeries parancsokat és rendszervaltozokat, melyekkel kezelheti az
alairt objektumokat, valamint megismerheti, milyen hatdssal vannak az alairt objektumok a biztonsagi mentés és
helyreallitas folyamatara.

|Az objektum alairas és alairas ellenorzés hibakeresése|
Az itt leirtak révén tanulmanyozhatja a problémak és a hibak megoldasat, amelyekkel az objektumok alairasa és
az alairasok ellendrzése soran talalkozhat.
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[Kapesolodo informaciok]
Az itt leirtak kozott hivatkozasokat talal mas forrasokhoz, ahol tovabbi ismertetést talal az objektumok alairasarol
¢s az alairasok ellenérzésérol.

A Jprogramra vonatkozo jogi nyilatkozat|a témakoérben talalhaté mintaprogramokra vonatkozik.

A V5R3 kiadas ujdonsagai

Az iSeries objektum alair6 ¢s alairas ellenérz6 funkcidi a VSR1 valtozatban jelentek meg elészor. Azonban néhany uj
funkcid ¢€s javitas valt elérhetdvé a VSR3 valtozatban.

Az objektum alairasi és az alairas ellendrzési funkciok jabb, vagy javitott elemei a kovetkezok:

* iSeries rendszerépség ellendrzése
A V5R3 szintt6l kezdve ellendrizheti az iSeries rendszerhez IBM altal szallitott Gsszes program épségét.

* Program ellenorzo funkcio ellendrzése
A V5R3 szinttdl kezdve ellendrizheti a programellendérzo funkcid épségét, amely ellendrzi a rendszerkddot és az
egyéeb alairt objektumokat az iSeries rendszeren.

Az aktualis véltozat ujdonsagairdl és a valtozasokrol a kovetkezé dokumentacié ad felvilagositast:
felhasznalokna @ .

Az ujdonsagok és a valtozasok jelzése

Az alabbiak segitenek a muszaki ujdonsagok ¢s valtozasok felismerésében:
* A abrajelzi az Gjdonsag vagy valtozas kezdetét.

* A <% abrajelzi az Gjdonsag vagy valtozas végeét.

A témakoér nyomtatasa

A PDF viltozat megtekintéséhez vagy letoltéséhez valassza ki az|Objektum aldiras és alairas ellenérzést| (fajl méret 605
KB).

PDF fajlok mentése:

A PDF mentése munkaallomasra megjelenités vagy nyomtatas céljabol:

1. Kattintson a jobb egérgombbal a PDF fajlra a bongészdjében (kattintas a jobb oldali egérgombbal a fenti
hivatkozasra).

2. Kattintson a Mentés masként... mentipontra, ha Internet Explorert hasznal. Kattintson a Cél mentése masként...
meniipontra, ha Netscape Communicatort hasznal.

3. Valassza ki azt a konyvtarat, ahova a PDF fajlt menteni akarja.

4. Kattintson a Mentés gombra.
Adobe Acrobat Reader letoltése

A PDF allomanyok megtekintéséhez vagy nyomtatasahoz Adobe Acrobat Reader programra van sziikség. A program

egy példanya letolthetd az |Adobe webhelyér6]| (www.adobe.com/products/acrobat/readstep.html) -I& .

Objektum alairasi forgatokényvek

Az iSeries szerver tobb kiilonb6z6 maddszert biztosit az objektumok alairasahoz ¢és a rajtuk talalhato alairasok
ellenérzéséhez. Uzleti és biztonsagi igényeitol és céljaitdl fiigg az, hogy melyik modszert valasztja az objektumok
alairasara, és hogyan kezeli az aldirt objektumokat. Bizonyos esetekben csak az objektum alairasat kell ellendrizni a
rendszeren ahhoz, hogy meggy6zddjon az objektum sértetlenségérdl. Mas esetekben donthet ugy, hogy alairja az
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objektumokat, amelyeket masoknak kiild tovabb. Az objektumok alairasa lehet6vé teszi masoknak, hogy azonositsak az
objektumok eredetét, valamint ellenérizzék az objektumok sértetlenségét.

Szamos tényezotol fligg az, hogy melyik mddszert fogja hasznalni. Az itt bemutatott forgatokonyvek az objektum
alairasok ¢s az alairas ellendrzések legaltalanosabb jellemzdit irjak le jellegzetes tizleti kornyezetben. Minden egyes
forgatokonyv leirja az elofeltételeket, valamint az 6sszes feladatot, amelyet végre kell hajtani a forgatokonyv leiras
szerinti megvaldsitasahoz. Nézze at az alabbi forgatokonyveket, melyek segitségével meghatarozhatja, hogyan
hasznalja az iSeries objektum alairasi és alairas ellendrzési funkcioit tizleti €s biztonsagi igényeinek megfelelden:

IForgat()k('inyV: Objektumok alairasa és alairasok ellendrzése Digitalis igazolas kezel('ive]|

Ez a forgatokonyv egy olyan vallalatot ismertet, ahol ala akarjak iratni a sebezhetd alkalmazasok nyilvanos
webszerveren 1évo objektumait. Szeretnék, ha konnyebben meg tudnak hatarozni, hogy mikor torténnek
jogosulatlan valtoztatasok az objektumokon. A tarsasag iizleti és biztonsagi céljaitol fiiggden a forgatokonyv
leirja, hogyan hasznalhatja els6dleges modszerként a Digitalis igazolas kezelot (DCM) az objektumok aldirasara
¢s az alairasok ellendrzésére.

[Forgatokonyv: Objektumok alairasa és alairasok ellenérzése API-k segitségévell

Ez a forgatokonyv egy olyan alkalmazas fejlesztési tarsasagot ismertet, ahol programozottan szeretnék alairni az
eladasra szant alkalmazasokat. Szeretnék arrdl biztositani tigyfeleiket, hogy az alkalmazasok valdban télitk
érkeznek, és egyuttal lehetéséget nyujtani az alkalmazasok jogosulatlan valtoztatasainak telepitéskori
¢észleléséhez. A tarsasag tizleti igényei és biztonsagi céljai alapjan a forgatokonyv leirja, hogyan hasznalhatja a
Sign Object és az Add Verifier API-kat az objektumok aldirasara és az aldirasok ellendrzésének engedélyezésére.

[Forgatokonyv: Objektumok alairasa Kezelokozponttal|

Ez a forgatokonyv egy olyan vallalatot ismertet, ahol ala akarjak iratni azokat az objektumokat, amelyeket
csomagolnak és tobb iSeries szervernek tovabbitanak. A tarsasag iizleti igényei és biztonsagi céljai alapjan a
forgatokonyv leirja, hogyan tudja az iSeries navigator Kezeldkozpont funkciojaval dsszecsomagolni és aldirni az
objektumokat, amelyeket azutan mas iSeries szervereknek tovabbitanak.

Forgatokényv: Objektumok alairasa és alairasok ellenérzése DCM
segitségeével
Helyzet

A MyCo, Inc. iSeries rendszergazdajaként a cég két iSeries szerverének iranyitasaért felelds. Az egyik iSeries szerver a
cég nyilvanos webhelyét biztositja. A tarsasag masik, ugynevezett belsd iSeries termék szerverén fejleszti a nyilvanos
webhely tartalmat, valamint innen viszi at a fajlokat és a program objektumokat a nyilvanos webszerverre a tesztelést
kovetden.

A tarsasag nyilvanos webszerverén altalanos cégtajékoztato informacidkat tartalmazo webhely van. A webhely
adatok, termék frissitések, terjesztési helyek, stb. lekéréséhez. Figyelembe kell vennie az tirlapokat nyujto cgi-bin
programok sebezhet6ségét - amint tudja, tartalmuk valtozhat. Ennek kovetkeztében szeretné, ha tudna ellendrizni a
program objektumok sértetlenségét, és észlelni a jogosulatlan valtoztatasokat. Kovetkezésképpen ugy dont, hogy
digitalisan alairja ezeket az objektumokat, hogy eleget tegyen a biztonsagi elvarasoknak.

Tiizetesen atvizsgalta az OS/400 objektum alairasi tulajdonsagait, és attanulmanyozta a modszereket, amelyek az
objektumok alairasara és az alairasok ellenérzésére szolgalnak. Mivel kevés szamu iSeries szerver irdnyitasaért felelos,
¢és ugy gondolja, hogy nem kell majd gyakran alairnia objektumokat, a Digitalis igazolas kezel6 hasznalata
mellett dont az ilyen jellegli feladatok elvégzéséhez. Ugyancsak elhatarozza egy Helyi igazolasi hatosag (CA)
létrehozasat, valamint magan igazolds hasznalatat az objektumok aldirasahoz. A Helyi CA altal objektum alairashoz
kibocsatott magan igazolas korlatok koz¢ szoritja a biztonsagi technologia koltségét, mivel nem kell vasarolnia
igazolast egy jol ismert nyilvanos CA-tdl.

A példa hasznos tajékoztatast nyujt a beallitasi Iépésekrdl és az objektum alairasrol, amikor kevés szamu iSeries
szerveren kivanja az objektumokat alairni.
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A forgatokonyv eldonyei

Ez a forgatokonyv a kovetkezo elonyokkel jar:

Az objektumok alairasa lehetové teszi a sebezhetd objektumok sértetlenségének ellenérzését, és konnyebben
meghatarozhatova valik, hogy valtoztak-e az objektumok az alairas utan. Ez csokkenthet bizonyos hibakeresési
feladatokat, melyeket végrehajt a jovoben az alkalmazasok ¢és egyéb rendszer problémak kovetéséhez.

A DCM grafikus felhasznaldi kezeldfeliiletét (GUI) haszndlva az objektumok alairasara és az objektum alairasok
ellendrzésére, lehetéveé valik, hogy On és masok is a vallalaton beliil gyorsan és konnyen végrehajtsak az ilyen
feladatokat.

Az objektumok alairasahoz és az aldirasok ellendrzéséhez DCM eszkozt hasznalva, csokkentheti a biztonsagi
stratégia részét képezd objektum aldirdas megismerésére ¢s hasznalatara forditott idot.

Az objektumok alairasahoz Helyi Igazolasi hatdsag (CA) altal kiadott igazolast felhasznalva, olcsobba teszi az
objektumok alairasanak megvalositasat.

Célok

Ebben a forgatokonyvben digitalisan akarja aldirni az olyan sebezhetd objektumokat, mint példaul a cgi-bin
programokat (amelyek az tUrlapokat generaljak) a tarsasag nyilvanos iSeries szerverén. A MyCo, Inc.
rendszergazdajaként Digitalis igazolas kezel6t (DCM) akar hasznalni az ilyen objektumok alairasara, valamint az
objektumokon 1év6 alairasok ellenérzésére.

A forgatokonyv céljai a kovetkezok:

A cég alkalmazasait és a nyilvanos webszerver (iSeries B) egy¢b sebezhetd objektumait Helyi CA-tol szarmazo
igazolassal kell alairni, hogy kordaban tartsa az alkalmazasok alairasanak koltségeit.

A rendszergazdanak és mas kijeldlt felhasznaloknak konnyedén ellendrizniiik kell az iSeries szervereken 1évo
alairasokat, hogy ellendrizni tudjak a tarsasag altal aldirt objektumok forrasat és hitelességét. Ahhoz, hogy ezt
végrehajthassa, mindegyik iSeries szerveren legyen egy masolat a cég alairas ellen6rzé igazolasabdl, valamint a
Helyi Igazoldsi hatosagtol (CA) eredd igazolasbol a szerverek *SIGNATUREVERIFICATION igazolas taroldiban.
A cég alkalmazasain és egyéb objektumain 1€v6 alairasok ellendrzésével az iSeries adminisztratorok és masok
¢észlelhetik, hogy megvaltozott-e az objektumok tartalma alairasuk ota.

A rendszergazdanak DCM-et kell hasznalni az objektumok alairasdhoz. Az objektumokon 1évé alairasok
ellendrzéséhez ugyancsak DCM-et kell hasznalni a rendszergazdanak és masoknak.

Részletek

Az alabbi abra szemlélteti az objektum alairasi és az alairas ellendrzési folyamatot, amely a forgatokonyv
megvalositasat szolgalja:
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Ellendrzd
igazolés

o L
DCM
iSeries A
VWSR2 szintd termelési rendszer
iSeries B

T WoR1 szintd nyilvdnos webszerver

Exportélja a Helyi CA és ellendrzd T
igazolasokat
Ellendrzi az igazolasokat a
T DCM segltségével
Alairja az objektumokat a T
DCM segitségével Importalja a Halyl CA és

ellendrzd igazolasokat a DCM
T sagitségével

Konfiguralja a Helyi CA és alaird Ko I jaa
igazolasokat *SIGNATUREVERIFICATION

igazolas taroldt
L]
.-;;_.__':I

Az abra a forgatokonyvhoz tartozo kdvetkezd pontokat szemlélteti:

iSeries A
* AziSeries A szerveren OS/400 Verzio 5 Valtozat 2 (V5R2) fut.

» Az iSeries A szerver a tarsasag belsd termelési szervere, amely egyuttal fejlesztési platform is a nyilvanos iSeries
webszerver (iSeries B) szamara.

* AziSeries A szerveren telepitve van a Cryptographic Access Provider 128-bit for iSeries (5722—AC3) termék.

* AziSeries A szerveren telepitve és konfiguralva van a Digital Certificate Manager (OS/400 34-es opcio), és az IBM
HTTP Server (5722-DG1) termék.

* AziSeries A szerver Helyi Igazolasi hatosagként (CA) szerepel, és az objektum aldird igazolas a rendszeren
talalhato.

* AziSeries A szerver DCM segitségével irja ala az objektumokat. A szerver a tarsasag nyilvanos alkalmazasainak ¢s
egyéb objektumainak elsddleges objektum alaird rendszere.

* Az iSeries A szerver is konfiguralhato az alairas ellendrzéséhez.

Objektum aldiras és aldiras ellenérzés S



iSeries B

* Az iSeries B szerveren OS/400 Verzi6 5 Valtozat 1 (V5R1) fut.

» Az iSeries B a tarsasag kiilsé nyilvanos webszervere a cég tizfalan kiviil.

» Az iSeries B szerveren telepitve van a Cryptographic Access Provider 128-bit (5722—AC3) termék.

* Az iSeries B szerveren telepitve és konfiguralva van a Digital Certificate Manager (OS/400 34-es opcid), és az IBM
HTTP Server (5722-DG1) termék.

* Az iSeries B szerver nem lizemeltet Helyi CA-t, és nem is ir ala iSeries B objektumokat.

* Az iSeries B szerver konfiguracidja megengedi az alairds ellen6rzését a DCM segitségével, ami igy 1étrehozza a
*SIGNATUREVERIFICATION igazolas tarolot, ¢s importalja a sziikséges ellendrzo és Helyi CA igazolasokat.

* Az objektumokon 1évo alairasok ellenérzésére a DCM szolgal.
Elofeltételek és feltételezések

A forgatokonyv a kovetkezd elofeltételektodl és feltételezésektol fligg:

1. Az iSeries szerverek kielégitik a Digitalis igazolas kezeld (DCM) telepitésének és hasznalatanak [kdvetelményeid]

2. Senki sem konfiguralta vagy hasznalta kordbban az iSeries szervereken 1évé DCM-eket.

3. Az 6sszes iSeries szerver a legmagasabb szintll telepitett Cryptographic Access Provider 128-bit licencprogrammal
(5722-AC3) rendelkezik.

4. A Verity object signatures during restore rendszervaltozo alapértéke az sszes forgatokonyvben 3
az iSeries szervereken, és nem is valtozik ez a bedllitas. Az alapértelmezett beallitas garantalja, hogy a szerver
ellendrizheti az objektumok alairdsait, amikor visszaallitja az alairt objektumokat.

5. AziSeries A szerver rendszergazdajanak *ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie az objektumok
alairasahoz, vagy a felhasznaldi profilnak kell jogosultnak lenni az objektum alair6 alkalmazashoz.

6. A rendszergazdanak vagy valaki masnak, aki 1étrehozza az igazolas tarolot a DCM-ben, *SECADM és *ALLOBJ
kiilonleges jogosultsaggal kell rendelkeznie.

7. A rendszergazdanak vagy masoknak *AUDIT kiilonleges jogosultsaggal kell rendelkezni az objektum alairdsok
ellendrzéséhez az Osszes iSeries szerveren.

Konfiguralasi feladatsorok

A forgatokonyv megvalositasahoz két feladatsort kell végrehajtani: Az egyik feladatsor lehetové teszi az iSeries A
konfiguralasat Helyi igazolasi hatosagként (CA), valamint az objektumok aldirasat €s az alairasok ellendrzését. A
masodik feladatsor lehetdvé teszi az iSeries B konfiguralasat, hogy ellendrizze az iSeries A altal 1étrehozott objektum
alairasokat.

iSeries A feladatsor

Az sszes alabbi feladatot végrehajtva az iSeries A szerveren hozzon létre egy Helyi CA-t, valamint irja ald az

objektumokat és ellendrizze az alairasokat a forgatokonyv leirasa szerint:

1. Hajtsa végre az megadott 1épéseket, amelyek révén telepiti és konfiguralja az 6sszes iSeries
terméket.

A DCM segitségével hozza 1étre a Helyi igazolasi hatdsagot (CA), amely kiadja az objektum alaird igazoleistl

A DCM segitségével hozzon létre alkalmazas definiciot.

A DCM segitségével irja ald a cgi-bin program objektumokat]

A DCM segitségével exportalja az igazolasokat, amelyeket mas rendszerek hasznalnak az objektum alaiirésokl
ellenérzéséhegl.

A Helyi CA igazolas és az objektum aldird igazolas egy-egy példanyat is exportalni kell egy fajlba, mint aldiras
ellenorzo igazolas.

7. |Azigazolas fajlokat vigye at a tarsasag nyilvanos iSeries szerverére (iSeries B), hogy barki ellendrizni tudja azl
iSeries A dltal létrehozott aldirdsokat]
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iSeries B feladatsor
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Ha szandékaban all visszaallitani olyan alairt objektumokat, amelyeket a forgatokonyv szerint atvitt a nyilvanos
webszerverre (iSeries B), akkor hajtsa végre az alairas ellendrzésre vonatkozo konfiguracios feladatokat az iSeries B
szerveren, mielott atvinné az alairt objektumokat. Az alairas ellenérzés konfiguralasat be kell fejezni ahhoz, hogy
sikeresen ellendrizhesse az alairasokat, mikor visszaallitja az alairt objektumokat a nyilvanos webszerveren.

Az iSeries B szerveren hajtsa végre az alabbi feladatokat, és ellendrizze az objektumokon 1év0 alairasokat a
forgatokonyvben leirtak szerint:
8. |A Digitalis igazolas kezeld (DCM) segitségével hozza létre a *SIGNATUREVERIFICATION igazolas teirol(’)tl
9. |A DCM segitségével importalja a Helyi CA igazolast és az alairas ellenérzo igazolaist|
10. |A DCM segitségével ellendrizze az aldirasokat az atvitt objektumokon|

Forgatokoényv részletek: Objektumok alairasa és alairasok ellenérzése DCM
segitségével

A kovetkezo feladatsorok végrehajtasaval konfiguralja és hasznalja a Digitalis igazolas kezel6t az objektumok
alairasara, ahogy a forgatokonyv irja.

1. 1épés: Elofeltételt jelentd osszes feladat végrehajtasa

Végre kell hajtani az 6sszes [elofeltételt|jelentd feladatot, amely révén telepiti és konfiguralja az 6sszes sziikséges
iSeries terméket, miel6tt a forgatokonyv megvaldsitasahoz tartozo, jellemzoé konfiguralasi feladatokat végrehajthatna.

2. 1épés: Helyi igazolasi hatosag létrehozasa objektum alairé igazolas kiadasa céljabol

Amikor Digitalis igazolas kezel6vel (DCM) hoz 1étre Helyi igazolasi hatdsagot (CA), Girlapok sorozatat kell kitdltenie a
folyamat soran. Ezek az tirlapok végigvezetik a CA létrehozasanak folyamatan, valamint a Védett socket réteg (SSL),
objektum alairas és alairas ellendrzés céljara hasznalt digitalis igazolasok hasznalatdnak elkezdéséhez sziikséges egyéb
feladatok végrehajtasan. A forgatokonyv szerint ugyan nem kell konfiguralni igazolasokat az SSL funkcidhoz, de az
Osszes urlapot ki kell tolteni ahhoz, hogy konfiguralja a rendszert az objektumok alairasahoz.

Kovesse az alabbi 1épéseket, ha a DCM segitségével Helyi CA-t hoz létre és miikddtet:
1. a DCM funkciot.
2. A DCM navigacios keretén valassza ki az Igazolasi hatésag (CA) létrehozasat az tirlapok megjelenitéséhez.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.
3. Toltse ki a teljes trlapot. A feladat végrehajtasakor tegye a kovetkezot:
a. Adja meg a Helyi CA azonositasi informacioit.
b. Telepitse a Helyi CA igazolast a bongész6jében, hogy a szoftver felismerhesse a Helyi CA-t és ellendrizhesse
az altala kiadott igazolasokat.
. Adja meg a Helyi CA stratégiai adatait.
Az uj Helyi CA segitségével adja ki a szerver vagy a kliens igazolast, amelyet alkalmazasai az SSL
kapcsolatokhoz hasznalhatnak.

oo

Megjegyzés: A forgatokonyv ugyan nem hasznalja ezt az igazolast, de 1étre kell hozni, mieldtt a Helyi CA
segitségével kiadna a sziikséges objektum alaird igazolast. Ha az igazolas 1étrehozasa nélkiil
félbehagyja a feladatot, 1étre kell hoznia az objektum alaird igazolast és az *OBJECTSIGNING
igazolas tarolot, amelyben kiilon tarolja.

e. Valassza ki azokat az alkalmazasokat, amelyek hasznalhatjék a szerver vagy a kliens igazolast az SSL
kapcsolatokhoz.

Megjegyzés: A forgatokonyv céljainak megfelelden ne valasszon ki egyetlen alkalmazast sem, hanem
kattintson a Folytatasra a kovetkez6 trlap megjelenitéséhez.

Az 1j Helyi CA segitségével adjon ki egy objektum aldird igazoldst, melyet az alkalmazasok hasznalhatnak

objektumok digitalis alairasara. Az alfeladat 1étrehozza az *OBJECTSIGNING igazolas tarolot. Ez az a tarold,

amelyet az objektum alaird igazolasok kezelésére hasznal.

g. Valassza ki az alkalmazasokat, amelyek megbizhatonak tekintik a Helyi CA-t.

—n
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Megjegyzés: A forgatokonyv céljainak megfelelden ne valasszon ki egyetlen alkalmazast sem, hanem
kattintson a Folytatasra a feladat befejezéséhez.

Most, hogy Iétrehozta a Helyi CA-t és az objektum aldird igazolast, meg kell adni az igazolast hasznalo objektum alaird
alkalmazast, miel6tt alairhatna objektumokat.

srer

Miutan létrehozta objektum aldird igazolasat, a Digitalis igazolas kezeldvel (DCM) meg kell adni az objektum aldird
alkalmazast, amelyet hasznalni fog az objektumok aldirasara. Az alkalmazas definicidnak nem kell hivatkozni egy
tényleges alkalmazasra. A létrehozott alkalmazas definicio irja le az alairni kivant objektumcsoport tipusat. Olyan
definicidra van sziikség, amely révén az alkalmazas azonositot (ID) tarsithatja az igazolassal, hogy engedélyezze az
alairasi folyamatot.

Kovesse az alabbi 1épéseket, ha a DCM segitségével objektum aldiré alkalmazas definicidjat hozza létre:

1. A navigacids kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitandd
*QBJECTSIGNING igazolas tarolot.

2. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

3. A navigacios kereten valassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.

4. Valassza ki az Alkalmazas hozzaadasat a feladatlistabol, hogy megjelenitse az alkalmazas megadasara szolgald
trlapot.

5. Toltse ki az trlapot, és kattintson a Hozzaadasra.

Most, hozza kell rendelni az objektum aldird igazolast a létrehozott alkalmazashoz.

erer

Kovesse az alabbi 1épéseket, ha igazolast rendel hozza az objektum alaird alkalmazashoz:

1. A DCM navigacios keretén valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

2. A feladatlistan valassza az Igazolas hozzarendelése feladatot az aktudlis igazolas taroloban 1évé igazolasok
listajanak megjelenitéséhez.

3. Valassza ki az igazolast a listabol, ¢és kattintson a Hozzarendelés alkalmazasokhoz feladatra, hogy megjelenitse az
aktualis igazolas tarolohoz tartozo alkalmazas definiciok listajat.

4. Valasszon ki egy vagy tobb alkalmazast a listabol, és kattintson a Folytatasra. Egy tizenetlap jelenik meg, amely
vagy meger0siti az igazolas hozzarendelését, vagy hiba informaciot k6zol, ha probléma tortént.

Amikor végrehajtja ezt a feladatot, készen all arra, hogy a DCM segitségével alairja a program objektumokat,
amelyeket a tarsasag nyilvanos webszervere (iSeries B) fog hasznalni.

5.1épés: Program objektumok alairasa

Kovesse az alabbi lépéseket, amikor a DCM segitségével alair olyan program objektumokat, amelyeket a tarsasag

webszervere (iSeries B) hasznal:

1. A navigacids kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitando
*QBJECTSIGNING igazolas tarolét.

2. 1rja be az *OBJECTSIGNING igazolas tarolora vonatkozo jelszot, és kattintson a Folytatasra.

3. Miutan frissiil a navigacids keret, valassza az Alairhato objektumok kezelését a feladatlista megjelenitéséhez.

4. A feladatlistan valassza az Objektum alairasa feladatot az objektumok alairasahoz hasznalt alkalmazas definiciok
listajanak megjelenitéséhez.

5. Valassza ki az el6z6 1épésben meghatarozott alkalmazast, és kattintson az Objektum alairasa feladatra. A
megjelend trlap lehetdvé teszi az alairasra szant objektumok helyének megadasat.

6. Az eldbukkano mezdbe irja be az alairni szandékozott objektum vagy objektum konyvtar teljesen megadott
utvonalnevét, ¢és kattintson a Folytatasra. Vagy irja be az alkdnyvtar nevét, és kattintson a Tall6z gombra a
konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa az alairdsra szant objektumokat.
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Megjegyzés: Az objektum nevét per (slash) jellel kell kezdeni, vagy hibara szamithat. Bizonyos dzsdker
karaktereket is hasznalhat az aldirasra szant alkdnyvtar egy részének leirdsara. Ilyen karakter a csillag
(*), amely barmennyi karaktert is jelenthet, és a kérdojel (?), amely egyetlen tetszéleges karaktert
Jjelent. Példaul, az adott alkdnyvtar 6sszes objektumanak alairdsahoz gépelje be az /alkdnyvtar/*
kifejezést. Az adott alkonyvtar 6sszes programjanak alairasahoz gépelje be a
/QSYS.LIB/QGPL.LIB/*.PGM kifejezést. Az ilyen dzsoker karaktereket csak az elérési utvonalnév
utolso részében hasznalhatja, példaul az /alkényvtar*/fajlnév hibaiizenetet eredményez. Ha a Talloz
funkcidval kivanja megtekinteni a konyvtar vagy a katalogus tartalmanak listajat, a dzsoker karaktert
az elérési utvonalnév részeként kell beirni, miel6tt rakattintana a Talléz gombra.

7. Valassza ki a feldolgozasi bedllitasokat, amelyeket alkalmazni akar a kivalasztott objektum vagy objektumok
alairasanal, ¢s kattintson a Folytatasra.

Megjegyzés: Ha ugy dont, hogy var a feladat eredményére, az eredményfajl kdzvetleniil a bongészdben jelenik
meg. Az aktualis feladat eredménye az eredményféjl végéhez van hozzaflizve. Kovetkezésképpen, a
fajl tartalmazhatja korabbi feladatok eredményeit is, az aktudlis feladatok eredményein tilmenden. A
fajl datum mezoje révén hatarozhatja meg, hogy a fajl mely sorai tartoznak az aktualis feladathoz. A
datum mez6 YYYYMMDD formatumu. A fajl elsé mezdje lehet iizenet ID (ha hiba tortént az
objektum feldolgozasa kdzben) vagy datum mez6 (a feladat feldolgozasat jelzé datum).

8. Adja meg a f3jl teljes elérési utvonalat és nevét, amelyet az objektum alairé mivelet eredményeinek tarolasara
hasznal, majd kattintson a Folytatas gombra. Vagy irja be az alkonyvtar helyét, és kattintson a Talloz gombra a
konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa a feladat eredményeinek tarolasara szolgald fajlt. A
megjelend tizenet azt jelzi, hogy az objektumok alairasara szolgalo feladat elkiildésre keriilt. A feladat
eredményeinek megtekintéséhez nézze meg a QOBJSGNBAT feladatot a naploban.

Ahhoz, hogy sajat maga vagy masok ellendrizni tudjak az alairasokat, exportalja a sziikséges igazolasokat egy fajlba,
majd vigye at a fajlt az iSeries B szerverre. Hajtsa végre az alairas ellenérzéssel kapcsolatos 6sszes konfiguralasi
feladatot is az iSeries B szerveren, mieldtt atviszi az alairt program objektumokat az iSeries B szerverre. Az aldiras
ellendrzéssel kapcsolatos konfiguraldst be kell fejezni ahhoz, hogy az aldirasokat sikeresen ellendrizze, amikor
visszaallitja az alairt objektumokat az iSeries B szerveren.

6. 1épés: Igazolasok exportalasa az alairas ellendrzés engedélyezéséhez az iSeries B szerveren

Az objektum tartalom sértetlenségének védelme érdekében torténd alairas megkdveteli, hogy sajat maga és masok is
ellendrizzék az alairas hitelességét. Ha az objektum aldirasokat ugyanazon a rendszeren ellendrzi, amely alairta azokat
(iSeries A), akkor a DCM segitségével hozza 1étre a *SIGNATUREVERIFICATION igazolas tarolot. Az igazolas
tarolonak tartalmaznia kell az objektum aldird igazolds és a CA igazolas egy-egy példanyat is, mégpedig arra a CA-ra
vonatkozoan, amelyik kiadta az aldird igazolast.

Ahhoz, hogy masok ellendrizni tudjak az alairast, juttassa el nekik annak az igazolasnak egy példanyat, amely alairta az
objektumot. Amikor Helyi igazolasi hatosagot (CA) hasznal fel az igazolas kiadasahoz, a Helyi CA igazolas egy
példanyat kell eljuttatnia az érdekelteknek.

Kovesse az alabbi 1épéseket, ha az objektum aldirasokat ugyanazon a rendszeren ellendrzi, amely aldirta az

objektumokat (iSeries A ebben a forgatokdnyvben):

1. A navigacios kereten vélassza az Uj igazolas tarolé létrehozasat, majd a *SIGNATUREVERIFICATION
igazolas tarolot 1étrehozas céljabol.

2. AzIgen gomb kivalasztasaval masolja at a meglévo objektum alaird igazolasokat az 1ij igazolas taroloba alairas
ellendrzo igazolasokként.

3. Adjon meg egy jelszot az uj igazolas tarolora, €s kattintson a Folytatasra, hogy 1étrehozza az igazolas tarolot. Most
a DCM segitségével ellendrizheti az objektum alairasokat ugyanazon a rendszeren, amelyet az objektumok
alairasahoz hasznalt.

Kovesse az alabbi [épéseket, amikor a DCM segitségével exportalja a Helyi CA igazolas egy példanyat, valamint az
objektum alair6 igazolas egy példanyat alairas ellenérzé igazolasként, ami altal ellenérizheti az objektum alairasokat
egy masik rendszeren (iSeries B):

1. A navigacids kereten valassza az Igazolasok kezelése, majd utana az Igazolas exportalasa feladatot.
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2. Valassza az Igazolasi hatosagot (CA), ¢és kattintson a Folytatasra az exportalasra szant CA igazolasok
felsorolasanak megjelenitéséhez.

3. Valassza ki a korabban létrehozott Helyi CA igazolast a listabol, és kattintson az Export gombra.

4. Exportalasi célként adjon meg Fajlt, és kattintson a Folytatasra.

5. Adja meg az exportalt Helyi CA igazolas teljes elérési utvonalat és fajlnevét, majd kattintson a Folytatas gombra

az igazolas exportalasahoz.

Kattintson az OK gombra az Exportalas jovahagyasa lap megjelenitéséhez. Most exportalhatja az objektum aldird

igazolas egy példanyat.

Valassza tjra az Igazolas exportalasa feladatot.

Vélassza az Objektum alairast az exportalhatd objektum alair6 igazolasok listdjanak megjelenitéséhez.

Valassza ki a megfelel6 objektum alairo igazolast a listabdl, és kattintson az Export gombra.

Célként valasszon ki Fajlt, mint alairas ellenorzo igazolast, és kattintson a Folytatasra.

Adja meg az alairas ellendrzo igazolas teljes elérési utvonalat és fajlnevét, majd kattintson a Folytatas gombra az

igazolas exportaldsahoz.

12
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Most atviheti ezeket a fajlokat az iSeries végpont rendszerekre, ahol ellendrizni kivanja az adott igazolassal 1étrehozott
alairasokat.

7. 1épés: Igazolas fajlok atvitele a tarsasag nyilvanos iSeries B szerverére

Az iSeries A szerveren létrehozott igazolas fajlokat at kell vinni a forgatdkdnyvben nyilvanos webszerverként mikodo
iSeries B szerverre, mieldtt konfiguralhatna oket az alairt objektumok ellendrzésére. Tobb kiillonbozé modszert is
hasznalhat az igazolas fajlok atvitelére. Példaul, hasznalhatja a Fajlatviteli protokollt (FTP) vagy a Kezelokozpont
csomag terjesztési funkciojat a fajlok eljuttatasahoz.

8. 1épés: Alairas ellendrzési feladatok - *“SIGNATUREVERIFICATION igazolas tarolo létrehozasa

Ahhoz, hogy ellendrizhesse az objektum aldirdsokat az iSeries B szerveren (a tarsasag nyilvanos webszervere), az
iSeries B szerver *SIGNATUREVERIFICATION igazolas tarolojaban ott kell lenni a megfelel6 alairas ellenorzo
igazolas egy példanyanak. Mivel, az objektumok alairasahoz Helyi CA altal kibocsatott igazolast hasznalt, ezért az
igazolas tarolonak tartalmaznia kell a Helyi CA igazolas egy példanyat.

A *SIGNATUREVERIFICATION igazolas tarolo létrehozasahoz kovesse ezeket a 1épéseket:

1. a DCM funkciét.

2. A Digitalis igazolas kezeld (DCM) navigacios keretén vélassza ki az Uj igazolas tarolé létrehozasat, majd a
*SIGNATUREVERIFICATION igazolas tarolot [étrehozas céljabol.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérdojelet (?) a lap tetején az online sugo elérése céljabol.
3. Adjon meg egy jelszot az 4j igazolas tarolora, ¢s kattintson a Folytatasra, hogy 1étrehozza az igazolas tarolot. Most
importalhatja az igazolasokat a taroloba, amelyek révén ellendrizheti az objektum alairasokat.

9. 1épés: Alairas ellendrzési feladatok - igazolasok importalasa

Ahhoz, hogy ellendrizze egy objektumon az alairast, a *SIGNATUREVERIFICATION tarolonak tartalmaznia kell az
alairas ellendrz6 igazolas egy példanyat. Ha az alairasi igazolds magan igazolas, akkor az igazolds tarolénak
tartalmaznia kell az alairasi igazolast kiado Helyi igazolasi hatdsag (CA) igazolasanak egy példanyat is. A targyalt
forgatokonyvben mindkét igazolast egy fajlba exportalta, és ezt a fajlt vitte at minden egyes iSeries végpont rendszerre.

Kovesse az alabbi 1épéseket, amikor importalja ezeket az igazolasokat a *SIGNATUREVERIFICATION taroloba:

1. A DCM navigacios keretén kattintson az Igazolas tarolo valasztasa, majd a *“SIGNATUREVERIFICATION
elemre, mint megnyitand6 igazolas tarolora.

2. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

3. Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

4. A feladatlistabol valassza az Igazolas importalasat.
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Valassza az Igazolasi hatosagot (CA) az igazolas tipusanak, ¢s kattintson a Folytatasra.

Megjegyzés: A Helyi CA igazolast a magan alairas ellendrzo6 igazolast megelézden kell importalni, egyébként az
alairas ellenérz6 igazolas importalasa meghiusul.

Adja meg a CA igazolas fajl teljes elérési utvonalat és nevét, majd kattintson a Folytatas gombra. Egy iizenet

jelenik meg, ami vagy megerdsiti, hogy az importalasi folyamat sikeresen megtortént, vagy hibainformaciokat

kozol, ha a folyamat hibat észlelt.

Vilassza tjra az Igazolas importalasa feladatot.

Az igazolas tipusanak valassza ki az Alairas ellenérzést, és kattintson a Folytatasra.

Adja meg az aldiras ellendrzd igazolas fajl teljes elérési utvonalat és nevét, majd kattintson a Folytatas gombra.

Egy tizenet jelenik meg, ami vagy megeroésiti, hogy az importalasi folyamat sikeresen megtortént, vagy

hibainformaciokat k6z6l, ha a folyamat hibat észlelt.

Ezutan a DCM segitségével ellendrizheti az objektumok alairasat az iSeries B szerveren, amelyeket az iSeries A
szerveren hozott létre.

10. 1épés: Alairas ellendrzési feladatok - alairas ellendrzése program objektumokon

Kovesse az alabbi Iépéseket, amikor DCM segitségével ellendrzi az atvitt program objektumokon 1év6 alairdsokat:

1.

2.
3.
4

A navigacios kereten kattintson az Igazolas tarolo valasztasa, majd a *“SIGNATUREVERIFICATION clemre,
az igazolas tarold megnyitasa céljabol.

Irja be a *SIGNATUREVERIFICATION igazolas tarolora vonatkozo jelszot, és kattintson a Folytatasra.

Miutan frissil a navigacios keret, valassza az Alairhato objektumok kezelését a feladatlista megjelenitéséhez.

A feladatok listajabol valassza ki az Objektum alairasok ellendrzését, hogy megadja azoknak az objektumoknak
a helyét, amelyeknél ellendrizni kivanja az alairasokat.

Az eldbukkand mezobe irja be az objektum vagy az objektumok kdnyvtaranak teljesen megadott utvonalnevét,
amelyeknél ellendrizni kivanja az alairast, és kattintson a Folytatasra. Vagy irja be az alkonyvtar helyét, és
kattintson a Tall6z gombra a konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa az alairas ellendrzésre
szant objektumokat.

Megjegyzés: Bizonyos dzsoker karaktereket is hasznalhat az ellenérzésre szant alkdnyvtar egy részének leirdsara.
Ilyen karakter a csillag (*), amely barmennyi karaktert is jelenthet, és a kérdojel (?), amely egyetlen
tetszoleges karaktert jelent. Példaul, az adott alkonyvtar dsszes objektumanak alairasdhoz gépelje be
az /alkényvtar/* kifejezést. Az adott alkonyvtar Gsszes programjanak alairasdhoz gépelje be a
/QSYS.LIB/QGPL.LIB/*.PGM kifejezést. Az ilyen dzsoker karaktereket csak az elérési utvonalnév
utolso részében hasznalhatja, példaul az /alkdnyvtar*/fajlnév hibatizenetet eredményez. Ha a Talloz
funkcidval kivanja megtekinteni a konyvtar vagy a katalogus tartalmanak listajat, a dzsdker karaktert
az elérési utvonalnév részeként kell beirni, mieldtt rakattintana a Talloz gombra.

Valassza ki a feldolgozasi beallitasokat, amelyeket alkalmazni akar a kivalasztott objektum vagy objektumok

alairasanak ellenérzéséhez, ¢és kattintson a Folytatasra.

Megjegyzés: Ha ugy dont, hogy var a feladat eredményére, az eredményfajl kdzvetleniil a bongészdben jelenik
meg. Az aktualis feladat eredménye az eredményféjl végéhez van hozzaflizve. Kovetkezésképpen, a
fajl tartalmazhatja korabbi feladatok eredményeit is, az aktualis feladatok eredményein tilmenden. A
fajl datum mez6je révén hatarozhatja meg, hogy a fajl mely sorai tartoznak az aktualis feladathoz. A
datum mez6 YYYYMMDD formatumu. A fajl elsé mezdje lehet iizenet ID (ha hiba tortént az
objektum feldolgozasa kdzben) vagy datum mezo (a feladat feldolgozasat jelz6 datum).

Adja meg a fajl teljes elérési utvonalat és nevét, amelyet az alairas ellendrz6 miivelet eredményeinek tarolasara

hasznal, majd kattintson a Folytatas gombra. Vagy irja be az alkonyvtar helyét, és kattintson a Talloz gombra a

konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa a feladat eredményeinek tarolasara szolgalo fajlt. A

megjeleno tizenet azt jelzi, hogy az objektumok alairasanak ellendrzésére szolgalo feladat elkiildésre keriilt. A

feladat eredményeinek megtekintésé¢hez nézze meg a QOBJSGNBAT feladatot a naploban.

Forgatokonyv: Objektumok alairasa és objektum alairasok ellendrzése
API-k segitségével
Helyzet
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Vallalata (a MyCo, Inc.) iSeries iizleti partner, amely alkalmazasokat fejleszt tigyfelei szamara. A tarsasag szoftver
fejlesztdjeként felelds az alkalmazasok csomagolasaért a vasarloknak torténd terjesztés érdekében. Jelenleg
programokat hasznal az alkalmazas csomagolasahoz. A vasarlok megrendelhetik kompakt lemez (CD-ROM)
formdjaban, illetve ellatogathatnak a Webhelyre, ¢s letolthetik onnan az alkalmazast.

Ismereteit ipari ujsagokkal és kiilondsen biztonsagi kiadvanyokkal tartja szinten. Kovetkezésképpen jol tudja, hogy a
vasarlok jogosan aggodnak az altaluk megkapott vagy letoltott programok forrdsa és tartalma irant. Sokszor
megtorténik az, hogy a vasarlok megkapjak vagy letoltik a terméket egy megbizhatonak vélt helyrdl, amir6l aztan
kideriil, hogy az adott terméknek nem valddi forrashelye. Idonként ez azzal a zavar6 eredménnyel végzddik, hogy a
vasarlo egy masik terméket telepit, €s nem az elvartat. Néha kidertil a telepitett termékrdl, hogy egy rosszindulati
program, vagy megvaltoztatja és tonkreteszi a rendszert.

Az ilyen tipust problémak ugyan nem altalanosak az iSeries vasarlok esetén, mégis biztositani szeretné oket arrol, hogy
a tarsasagatol beszerzett alkalmazasok valoban a tarsasagatol szarmaznak. Az alkalmazasok sértetlenségének
ellendrzésével egy olyan modszert is biztositani akar a szamukra, hogy eldonthessék, megvaltozott-e az alkalmazasok
tartalma a telepités elott.

Vizsgalatai alapjan ugy dontott, hogy az OS/400 objektum alaird funkciojat felhaszndlva teljesiti ilyen iranyu
biztonsagi céljait. Az alkalmazasok digitalis alairasa lehetove teszi a vasarlok szdmara annak ellenérzését, hogy az
altaluk megkapott vagy letoltott alkalmazas legitim forrasa valoban az On tarsasiga. Mivel az alkalmazasokat
pillanatnyilag programozottan csomagolja, ugy hataroz, hogy API-k segitségével konnyedén hozzaadhatja az objektum
alairasi muiveletet a meglévd csomagolasi folyamathoz. Masrészt ugy dont, hogy nyilvanos igazolast hasznal fel az
objektumok alairasahoz, amivel atlathatova teszi az alairas ellendrzési folyamatot a vasarlok szamara a termék
telepitésekor.

Az alkalmazasi csomagba belefoglalja az objektum alairasara hasznalt digitalis igazolds egy példanyat. Amikor a
vasarlo beszerzi az alkalmazasi csomagot, az igazolas nyilvanos kulcsaval ellendrizheti az alkalmazason talalhato
alairast. Ez a folyamat lehetdvé teszi a vasarlonak, hogy azonositsa és ellendrizze az alkalmazas forrasat, és arrdl is
meggy6zOddhessen, hogy az alkalmazas objektum tartalma nem modosult-e az alairas ota.

A példa hasznos tajékoztatast nyujt az objektumok programozott alairasara vonatkozo 1épésekrol, amit a masok
szamara fejlesztett és csomagolt alkalmazasoknal hasznal.

A forgatokonyv eléonyei

Ez a forgatokonyv a kovetkezo elényokkel jar:

* A csomagolashoz és az objektumok programozottan torténd alairdsahoz hasznalt API-k csokkentik a biztonsag
megvaldsitasahoz sziikséges 1dot.

* Az objektumok csomagolaskori alairasahoz hasznalt API-k csokkentik azon 1épések szamat, melyeket végre kell
hajtani az objektumok alairasahoz, mivel az alairasi miivelet a csomagolasi folyamat része.

* Az objektumokbdl all6 csomag alairasa révén még konnyebben meghatarozhatja, hogy megvaltoztak-e az
objektumok az aldiras utan. Ez csokkenthet bizonyos hibakeresési feladatokat, melyeket végrehajt a jovoben a
vasarlo szamara az alkalmazasi problémak kovetéséhez.

* Ha az objektumok alairasahoz egy jol ismert nyilvanos Igazolasi hatosagtol (CA) kapott igazoldst hasznal, akkor a
termék telepitési programjaban 1év0 kilépési program részeként hasznalhatja az Add Verifier API-t. Az API
hasznalataval automatikusan hozzaadhatja a vasarlo rendszeréhez az alkalmazas alairdsdhoz hasznalt nyilvanos
igazolast. Ez biztositja, hogy az alairas ellendrzés atlathatd legyen a vasarlo szamara.

Célok

Ebben a forgatokonyvben a MyCo, Inc. programozottan kivanja alairni az alkalmazasokat, amelyeket a cég csomagol
¢s terjeszt vasarloinak. A MyCo, Inc. alkalmazas eldallitassal foglalkozd fejlesztojeként pillanatnyilag programozottan
csomagolja a tarsasag alkalmazasait a vasarloknak valo terjesztéshez. Kovetkezésképpen, iSeries API-k segitségével
akarja aldirni az alkalmazasokat, és a vasarlok iSeries szerverével is programozottan kivanja ellendriztetni az alairast a
termék telepitése soran.
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A forgatokonyv céljai a kovetkezok:

* A tarsasag termelés fejlesztojének kell alairni az objektumokat a Sign Object API segitségével, a jelenlegi
programozott csomagolasi folyamat részeként.

* Az alkalmazasokat nyilvanos igazolassal kell alairni, hogy az alairas ellenérzési folyamat atlathato legyen a vasarlo
szamara a termek telepitési folyamata soran.

* A tarsasagnak hasznalni kell az iSeries API-kat ahhoz, hogy programozottan hozzdadja a sziikséges alairas ellen6rzo
igazolast a vasarlo iSeries szerverének *SIGNATUREVERIFICATION igazolas taroldjahoz. A tarsasagnak
programozottan létre kell hoznia az igazolds taroldt a vasarld iSeries szerverén a termék telepitési folyamatanak
részeként, ha még nem létezik.

* A vasarlonak lehetoséget kell biztositani, hogy konnyedén ellendrizze a tarsasag alkalmazasan 1évo digitalis
alairasokat. A vasarloknak ugy kell ellendrizni az alairast, hogy meg tudjanak gy6z6dni az alairt alkalmazas
forrasarol €s hitelességérdl, valamint az alairas ota esetlegesen bekovetkezett valtoztatasokrol.

Részletek

Az alabbi abra szemlélteti az objektum alairasi és az aldiras ellendrzési folyamatot, amely a forgatokonyv
megvalositasat szolgalja:

Alkalmazas fejleszié

Aldirt termék és
igazolés letdttése

iSeries A
(VER2)

I egy lelepitds ol
programot az Add
Verifler API haszndlatira

!

Ir ey programat, amealy
olja az igazo-
last &5 a termékest

I

Exportila az elandrzd
igazolast egy fajlba

T

Aldifa a termak objekiumait
APl-k segliiségével

Vasdrld iSeries iBeries B
T € (VEBR2) (VSRZ)

Az ébra a forgatokonyvhoz tartozo kovetkezd pontokat szemlélteti:
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Kozponti rendszer (iSeries A)

* AziSeries A szerveren OS/400 Verzio 5 Valtozat 2 (V5R2) fut.

* AziSeries A szerveren fut az alkalmazas fejleszt6 termékcsomagolo programja.

* AziSeries A szerveren telepitve van a Cryptographic Access Provider 128-bit for iSeries (5722—AC3) termék.

* Az iSeries A szerveren telepitve és konfiguralva van a Digital Certificate Manager (OS/400 34-es opcio), és az IBM
HTTP Server (5722-DG1) termék.

» AziSeries A szerver a tarsasag termékeinek elsddleges objektum alair6 rendszere. A kovetkezo feladatok

végrehajtasaval teljesitheti a vasarloknak szant termékobjektumok aldirasat az iSeries A szerveren:

1. A tarsasag termékeinek alairasa API-k segitségével.

2. Az alairas ellendrzo igazolds exportalasa egy fajlba a DCM segitségével, hogy a vasarlok ellendrizhessék az
alairt objektumokat.

3. Egy program irasa, amellyel hozzaadja az ellendrz0 igazolast az aldirt termékhez.

4. Egy telepités elotti kilépési program irasa a termék szamara, amely hasznalja az Add Verifier API-t. Ez az API
lehet6vé teszi, hogy a termék telepitési folyamata programozottan hozzaadja az ellendrz6 igazolast a vasarlo
iSeries szerverén 1évo *SIGNATUREVERIFICATION igazolas tarolohoz (iSeries B és C).

Vasarlo iSeries szerverei (B és C)
* Az iSeries B szerveren OS/400 Verzid 5 Valtozat 2 (V5R2) fut.
* AziSeries C szerveren OS/400 Verzid 5 Valtozat 2 (V5R2) fut.

» Az iSeries B és C szerveren telepitve és konfiguralva van a Digital Certificate Manager (34-es opcio), és az IBM
HTTP Server (5722-DG1) termék.

* Az iSeries B és C vasarol ¢s letolt egy alkalmazast a fejleszto tarsasag webhelyérdl (a tarsasagé az iSeries A
szerver).

* AziSeries B és C megkapja a MyCo alairds ellen6rz6 igazolasanak egy példanyat, amikor a MyCo alkalmazas
telepitési folyamata Iétrehozza a *SIGNATUREVERIFICATION igazolas tarolot minden egyes vasarlo iSeries
szerverén.

Elofeltételek és feltételezések

A forgatokonyv a kovetkezo elofeltételektdl és feltételezésektol fligg:
1. AziSeries szerverek kielégitik a Digitalis igazolas kezelé (DCM) telepitésének és hasznélaténak

Megjegyzés: A DCM telepitésével és haszndlataval kapcsolatos elofeltételek nem kotelezoek a vasarlok szamara
(iSeries B és C a forgatokonyvben). A termék telepitési folyamatanak részeként az Add Verifier API
ugyan létrehozza a *SIGNATUREVERIFICATION igazolas tarolot (ha sziikséges), de az
alapértelmezett jelszoval hozza létre. A vasarloknak kell megvaltoztatni (DCM segitségével) az
alapértelmezett jelszot, hogy védjék az igazolas tarolot a jogosulatlan hozzaféréstol.

2. Senki sem konfiguralta vagy hasznalta kordbban az iSeries szervereken 1évé DCM-eket.

3. Az 6sszes iSeries szerver a legmagasabb szintll telepitett Cryptographic Access Provider 128-bit licencprogrammal
(5722-AC3) rendelkezik.

4. A Verity object signatures during restore rendszervaltozo alapértéke az Osszes forgatokonyvben 3
az iSeries szervereken, és nem is valtozik ez a bedllitas. Az alapértelmezett beallitds garantalja, hogy a szerver
ellendrizheti az objektumok alairdsait, amikor visszaallitja az alairt objektumokat.

5. AziSeries A szerver haldzati rendszergazdajanak * ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie az
objektumok alairasahoz, vagy a felhasznaloi profilnak kell jogosultnak lenni az objektum alaird alkalmazashoz.

6. A rendszergazdanak vagy valaki masnak (beleértve a programot is), aki 1étrehozza az igazolas tarolot a DCM-ben,
*SECADM ¢s *ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie.

7. A rendszergazdaknak vagy masoknak az dsszes tobbi iSeries szerveren *AUDIT kiilonleges jogosultsaggal kell
rendelkezniiik az objektum alairdsok ellendrzéséhez.

Konfiguralasi feladatsorok

Az 6sszes alabbi feladatot hajtsa végre az iSeries A szerveren az objektumok alairasahoz a forgatokonyv leirasa szerint:
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1. Hajtsa végre az megadott Iépéseket, amelyek révén telepiti és konfiguralja az dsszes iSeries
terméket.

2. |A DCM segitségével hozzon létre igazolas kérést, amely révén beszerezheti az objektum aldiré igazoldst egy jol|

ismert nyilvdnos Igazolasi hatosagtol (CA)|

3. |A DCM segitséoével hozzon létre objektum aldird alkalmazas definiciot]

4. |A DCM segitségével importalja az objektum aldird igazolast, és rendelje hozza az objektum alairo alkalmazésl

5. |A DCM segitségével exportalja az objektum aldird igazolast alairds ellen6rz6 igazolasként, amely révén a vésairlékl
ellendrizhetik az alkalmazas objektumain 1év6 aldirasokat.

Frissitse csomagolo programjat a Sign Object API hasznalatara az alkalmazas alairasa célj éb(')ll.

7. [Hozzon létre telepités elotti kilépési programot, amely az Add Verifier API-t hasznalja az alkalmazas csomagolési|
folyamat részeként

Ez a kilépési program lehetoveé teszi, hogy létrehozza a *SIGNATUREVERIFICATION igazolas tarolot, és
hozzaadja a sziikséges aldiras ellendrzé igazolast a vasarlo iSeries szerveréhez a termék telepitése soran.

8. |A DCM révén toroltesse a vasarlokkal a *SIGNATUREVERIFICATION igazolas tarol6 alapértelmezett jelszavétl
az iSeries szervereiken|

o

Forgatokonyv részletek: Objektumok alairasa és objektum alairasok ellenérzése
API-k segitségével

Hajtsa végre a kovetkezo feladatokat, ha az OS/400 API-k segitségével objektumokat ir ala a forgatokonyvben leirtak
szerint.

1. 1épés: Elofeltételt jelentd dsszes feladat végrehajtasa

Végre kell hajtani az 6sszes [elofeltételt|jelentd feladatot, amely révén telepiti €s konfiguralja az 6sszes sziikséges
iSeries terméket, miel6tt a forgatdkonyv megvaldsitasdhoz tartozo, jellemzd konfiguraldsi feladatokat végrehajthatna.

2. 1épés: Igazolas beszerzése egy jol ismert nyilvanos CA-t6l DCM segitségével

Ez a forgatokonyv feltételezi, hogy korabban nem hasznalt Digitélis igazolas kezel6t (DCM) igazolasok létrehozasahoz
¢s kezeléséhez. Kovetkezésképpen, 1étre kell hozni az *OBJECTSIGNING igazolas tarolot az objektum alairo igazolas
létrehozasanak folyamata soran. A létrehozott igazolas tarolo biztositja azokat a feladatokat, amelyek az objektum
alairé igazolasok 1étrehozasahoz és kezeléséhez sziikségesek. Ahhoz, hogy beszerezze az igazolast egy jol ismert
nyilvanos Igazolasi hatosagtol (CA), a DCM segitségével hozza 1étre az azonosito informacidkat, valamint a
nyilvanos-magan kulcsparokat az igazolashoz, és kiildje el ezeket a CA-nak.

Hajtsa végre az alabbi 1épéseket a jol ismert CA szamara sziikséges igazolas kérési informaciok Iétrehozasahoz, hogy

beszerezhesse az objektum alair6 igazolast:

1. a DCM funkciot.

2. A DCM navigaciés keretén valassza ki az Uj igazolas tarolo létrehozasat a feladat elinditdsahoz, és toltse ki az
arlapok sorozatat. Ezek az tirlapok végigvezetik az igazolas tarolo és egy igazolds (amit objektumok alairasahoz
hasznalhat) [étrehozasi folyamatan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

3. A létrehozando igazolas tarolonak valassza ki az *OBJECTSIGNING beallitast, s kattintson a Folytatasra.

4. Valassza ki az Igen valaszt arra, hogy az *OBJECTSIGNING igazolas tarold 1étrehozasanak részeként hozzon-e
létre igazolast, majd kattintson a Folytatasra.

Folytatasra, hogy megjelenitse az trlapot, amelyen megadhatja az uj igazolds azonosito informacioit.

6. Toltse ki az Urlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez. Ez a jovahagyasi oldal
megjeleniti az igazolaskérési adatokat, amelyeket eljuttatott a nyilvanos Igazolasi hatésaghoz (CA), ami kiadta az
igazolast. Az Igazolas alairasi kérés (CSR) adatok a nyilvanos kulcsbdl és egyéb informaciokbdl allnak, amelyeket
megadott az 1ij igazolas szamara.
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7. Gondosan masolja majd illessze be a CSR adatokat az igazolaskérési trlapra, vagy egy kilon fajlba, amelyet a
nyilvanos CA megkovetel az igazolas kérés¢hez. Az 6sszes CSR adatra sziikség van, beleértve a Kezdés (Begin) és
az Uj igazolaskérés vége (End New Certificate Request) sorokat is. Ha kilép a laprol, az adatok elvesznek, és nem
tudja helyreallitani dket.

8. Kiildje el a jelentkezési lapot vagy a fajlt az adott CA szamara, amelyet kivalasztott arra, hogy kiadja €s alairja az
igazolasat.

9. Meg kell varni, amig a CA visszakiildi az alairt, komplett igazolast, miel6tt folytatna a forgatokonyv kovetkezo
feladatanak 1épéseivel.

Most, hogy elkiildte igazolas kérését a jol ismert nyilvanos CA-nak, a Digitalis igazolas kezeldvel (DCM) adja meg az
objektum alair6 alkalmazast, amelyet hasznalni fog az objektumok alairasara. Az alkalmazas definicionak nem kell
hivatkozni egy tényleges alkalmazasra. A 1étrehozott alkalmazas definicio irja le az alairni kivant objektumcsoport
tipusat. Olyan definiciora van sziikség, amely révén az alkalmazas azonositot (ID) tarsithatja az igazolassal, hogy
engedélyezze az alairasi folyamatot.

Kovesse az alabbi [épéseket, ha a DCM segitségével objektum aldird alkalmazas definicidjat hozza 1étre:

1. A navigaciods kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitando
*OBJECTSIGNING igazolas tarolot.

2. Amikor az Igazolas tarold ¢és jelszd lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

3. A navigacios kereten valassza az Alkalmazasok kezelését a feladatlista megjelenités¢hez.

4. Valassza ki az Alkalmazas hozzaadasat a feladatlistabol, hogy megjelenitse az alkalmazas megadasara szolgalo
urlapot.

5. Toltse ki az tirlapot, és kattintson a Hozzaadasra.

Amint visszakapja az aldirt igazolast a CA-tdl, hozzarendelheti a 1étrehozott alkalmazashoz.
4. lépés: Alairt nyilvanos igazolas importalasa és hozzarendelése az objektum alairé alkalmazashoz

Kovesse az alabbi 1épéseket, amikor importalja az igazolast, és hozzarendeli az alkalmazashoz az objektum alairas

engedélyezése céljabol:

1. a DCM funkciét.

2. A navigacios kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitando
*QBJECTSIGNING igazolas tarolot.

3. Amikor az Igazolas tarolo é€s jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

4. Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitésé¢hez.

5. A feladatlistabol valassza az Igazolas importalasat, ami révén elkezdddik az alairt igazolas importalasi folyamata
az igazolas taroloba.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

6. Valassza az Igazolas hozzarendelését az Igazolasok kezelése feladatlistabol az aktualis igazolas taroloban
taldlhato igazoldsok listajanak megjelenitéséhez.

7. Valassza ki az igazolast a listabol, ¢és kattintson a Hozzarendelés alkalmazasokhoz feladatra, hogy megjelenitse az
aktualis igazolas tarolohoz tartozo alkalmazas definiciok listajat.

8. Valassza ki az alkalmazast a listabol, és kattintson a Folytatasra. A lapon vagy egy nyugtazo lizenet jelenik meg a
hozzarendelés kivalasztasarol, vagy egy hibatizenet, ha probléma fordult eld.

Amikor végrehajtja ezt a feladatot, készen all az alkalmazasok ¢s az objektumok aldirasara az OS/400 API-k
segitségével. Azonban ahhoz, hogy biztosan ellendrizni tudja az aldirasokat, exportalja az igazolasokat egy fajlba, és
vigye at ket az dsszes olyan iSeries szerverre, amely telepiti az aldirt alkalmazasokat. A vasarlok iSeries szerverei
ezutan ellendrizni tudjak az igazolds segitségével az alkalmazason 1évo alairast a telepités soran. Az alkalmazas
telepitoprogramjanak részeként az Add Verifier API segitségével végezze el az aldiras ellendrzéshez sziikséges
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konfiguralast a vasarlok szamara. Példaul, Iétrehozhat egy telepités el6tti kilépési programot, hogy hivja az Add
Verifier API-t, amely konfiguralja a vasarlo iSeries szerverét.

5. 1épés: Igazolasok exportalasa az alairas ellendrzés engedélyezéséhez mas iSeries szervereken

Az objektumok alairasa megkdveteli, hogy sajat maga és masok is ellendrizzék az alairas hitelességét, és ezzel
meghatdrozza, hogy megvaltoztak-e az aldirt objektumok. Ha az objektum alairdsokat ugyanazon a rendszeren
ellendrzi, amely alairta az objektumokat, akkor a DCM segitségével hozza 1étre a *SIGNATUREVERIFICATION
igazolas tarolot. Az igazoldas taroldnak tartalmaznia kell az objektum aldird igazolds és a CA igazolas egy-egy
példanyat is, mégpedig arra a CA-ra vonatkozdan, amelyik kiadta az aldird igazolast.

Ahhoz, hogy masok ellendrizni tudjak az alairast, juttassa el nekik annak az igazolasnak egy példanyat, amely alairta az
objektumot. Amikor Helyi igazolasi hatosagot (CA) hasznal fel az igazolas kiadasahoz, a Helyi CA igazolas egy
példanyat kell eljuttatnia az érdekelteknek.

Kovesse az alabbi 1épéseket, ha az objektum aldirasokat ugyanazon a rendszeren ellendrzi, amely aldirta az

objektumokat (iSeries A ebben a forgatokdnyvben):

1. A navigacios kereten vélassza az Uj igazolas tarolé létrehozasat, majd a *SIGNATUREVERIFICATION
igazolas taroldt 1étrehozas céljabol.

2. AzIgen gomb kivalasztasaval masolja at a meglévo objektum alaird igazolasokat az 1ij igazolas taroloba alairas
ellendrzo igazolasokként.

3. Adjon meg egy jelszot az uj igazolas tarolora, €s kattintson a Folytatasra, hogy l1étrehozza az igazolas tarolot. Most
a DCM segitségével ellendrizheti az objektum alairasokat ugyanazon a rendszeren, amelyet az objektumok
alairasahoz hasznalt.

Kovesse az alabbi [épéseket, amikor a DCM segitségével exportalja az objektum aldird igazolds egy példanyat alairas
ellendrz6 igazolasként, ami altal masok ellendrizhetik az objektum aldirasokat:

A navigdcids kereten valassza az Igazolasok kezelése, majd utana az Igazolas exportalasa feladatot.

Valassza az Objektum alairast az exportalhato objektum alair6 igazolasok listajanak megjelenitéséhez.
Valassza ki a megfelel6 objektum alairo igazolast a listabdl, és kattintson az Export gombra.

Célként valasszon ki Fajlt, mint alairas ellen6rzé igazolast, és kattintson a Folytatasra.

Adja meg az alairas ellendrzo igazolas teljes elérési utvonalat és fajlnevét, majd kattintson a Folytatas gombra az
igazolas exportalasahoz.

SAE Sl

Most hozzaadhatja a fajlt az alkalmazas telepitési csomagjahoz, amelyet a termékhez készit. A telepitdprogram
részeként az Add Verifier API segitségével hozzadadhatja az igazolast a vasarlo *SIGNATUREVERIFICATION
igazolas tarolojahoz. Az API létrehozza az igazolas taroldt, ha még nem létezik. Ezutan a termék telepitéprogramja
ellendrizheti az alkalmazasi objektumokon talalhato alairdsokat, amikor visszaallitja ket az iSeries szervereken.

6. 1épés: Csomagolé program frissitése iSeries API-k hasznalatara az alkalmazas alairasa céljabol

Most, hogy rendelkezik az alkalmazas csomaghoz hozzaadando, alairas ellendrzo igazolast tartalmazo fajllal, a Sign
Object API segitségével szerkesztés vagy iras utjan alairhatja a termék konyvtarakat, amikor csomagolja dket a
vasarlok szamara.

Nézze 4t az alabbi példaprogramot, hogy jobban megértse a Sign Object API hasznalatat az alkalmazas csomagold
program részeként. Ez a példaprogram részlet (C nyelven irt) nem egy teljes alaird és csomagold program - sokkal
inkabb egy olyan program egy szakaszara mutat példat, amely hivja a Sign Object API-t. Ha a példaprogram hasznalata
mellett dont, valtoztassa meg igényei szerint. Biztonsagi okokbol az IBM azt javasolja, hogy egyéniesitse a
példaprogramot, és ne az alapértelmezett értékeket hasznalja.

Megjegyzés: Az IBM nem kizardlagos szerzoi jogi engedélyt ad az dsszes programozasi kodpélda hasznalatahoz,
amelyekbdl létrehozhat hasonld funkcidju, sajat igényeihez alakitott valtozatokat. Az IBM az dsszes
példaprogramot csupan szemléltetési célbol nyujtja. Ezek a példak nem keriiltek minden allapotban
tesztelésre. Az IBM igy nem tudja garantdlni a megbizhatdsagukat, szervizelhetdségiiket, de még a
programok funkcidit sem. Az itt talalhatd Gsszes programot ugy kapja meg "AHOGY VAN",
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mindennemd jotallas nélkiil. A jogsértés kizarasara, a kereskedelmi értékesitésre vagy egy adott célra
vald alkalmassagra vonatkozo sugallt jotallast az IBM ugyancsak kifejezetten elutasitja.

Valtoztassa meg igénye szerint gy a példaprogramot, hogy az megfeleléen hasznalja a Sign Object API-t a terméket
csomagolo program részeként. Két paramétert adjon at a programnak: az alairando konyvtar nevét és az objektum
alairo alkalmazas ID nevét. Az alkalmazas ID neve kis/nagybeti érzékeny, a konyvtar neve nem. A felhasznalo 4ltal irt
program tobbszor is hivhatja ezt a példaprogramot, ha a termék részeként tobb konyvtarat is alair.

Megjegyzés: Olvassa el a|“Programokra vonatkoz6 jogi nyilatkozat” oldalszdm: 44| részben leirt jogi ismereteket.

% = —— - - .. */
/* */
/* COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Sign Object API egy vagy tébb kényvtar alairasahoz */
/* */
/* Az API digitalisan alairja az adott konyvtar O6sszes objektumat  */
/* */
/* */
/* */
/* Az IBM nem kizardlagos szerz6éi jogi engedélyt ad az Gsszes */
/* programozasi kodpélda hasznalatdhoz, amelyekb61l Tétrehozhat */
/* hason1d funkcioji, sajat igényeihez alakitott valtozatokat. */
/* Az IBM csupdn szemlé&ltetési c&lbol nylGjtja a példaprogramokat. */
/* Ez a példaprogram nem keriilt tesztelésre x/
/* minden koriilmény kozott. Az IBM igy nem tudja garantdlni */
/* a megbizhatdsagukat, szervizelhetdségiiket, de még a programok */
/* funkcidit sem. Az itt taldlhatd osszes programot Ggy kapja */
/* meg "AHOGY VAN", mindennemii jotallas nélkil. */
/* A jogsértés kizarasara, az értékesitésre vagy egy adott célra */
/* valo alkalmassagra vonatkozd vélelmezett jotdllast az IBM */
/* */
/* */
/* */
/* Paraméterek: */
/* */
/* kar * az alairandd konyvtar neve */
/* kar * az alkalmazds ID neve */
/* */

#include <qydosgno.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int main (int argc, char xargv[])

{
/* paraméterek:

kar * konyvtar, amelynek objektumait kell alairni,
kar * alaird alkalmazas azonositdja

*/

int 1ib_length, applid_length, path_length, multiobj_length;
Qus_EC_t error_code;

char Tibname[11];

char path_name[256] ;

Qydo Multi_Objects T * multi_objects = NULL;
multiobj_Tength = 0;
error_code.Bytes Provided = 0; /* visszajelzések hibak esetén */
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/* Gtvonalnév felépitése konyvtarnév alap.x/
[ * m e e e */
memset (1ibname, '\00', 11); /* konyvtarnév inicializalasa */
for(1ib_length = 0;

((x(argv[l] + 1ib_length) != ' ') &&

(*(argv[1] + 1ib_length) != '\00"));

1ib_Tength++);

memcpy (argv[1], Tibname, 1ib_length); /* konyvtarnév kitoltése */

/* Gtvonalnév paraméter API hivashoz */
sprintf(path_name, "/QSYS.LIB/%s.LIB/*", Tibname);
path_Tlength = strlen(path_name);

S */
/* alkalmazas id hossz keresés =/
[* m e e oo */
for(applid_length = 0;
((x(argv[2] + applid_length) != "' ') &&

(x(argv[2] + applid_length) != '\00'));
applid_length++);

[ e e e oo */

/* 6sszes obj. alair. a konyvtarban =/

J* = mee e mccmmmcmeeaeo */

QYDOSGNO  (path_name, /* objektum dtvonalnév =x/
&path_length, /* Gtvonalnév hossza =/
"0BJNO10O", /* formatumnév =/
argv[2], /* alkalmazas azonosito (ID) =/
&applid_length, /* alkalmazas ID hossza */
1, /* ismét16d6 alairas cseréje =/
multi_objects, /* tobb objektum kezelésének

modja */
&multiobj_Tlength, /* a hasznalandd, tobb

objektumbdl a116 szerkezet hossza
(6=nem tobb obj. szerk.)=*/
&error_code); /* hibakod */

return 0;
}

7.1épés: Add Verifier API-t hasznald, telepités eldtti kilépési program létrehozasa

Most, hogy programozott eljarasa van az alkalmazas alairasahoz, az alkalmazas telepitdprogramjanak részét alkoto Add
Verifier API segitségével létrehozhatja az eladasra szant végso terméket. Példaul, a telepités eldtti kilépési program
részeként hasznalatos Add Verifier API garantalja azt, hogy az igazolas hozzaadodik az igazolas tarolohoz az alairt
alkalmazasi objektumok visszaallitasa eldtt. Ez lehetdvé teszi a termék telepitdprogramjanak, hogy ellendrizze az
alkalmazasi objektumokon taldlhat6 alairasokat, amikor visszaallitja oket a vasarlo iSeries szerverén.

Megjegyzés: Biztonsagi okokbol az API nem teszi lehet6vé az Igazolasi hatosag (CA) igazolasanak elhelyezését a
*SIGNATUREVERIFICATION igazolas taroloba. Amikor a CA igazoldsat hozzdadja az igazolas
tarolohoz, a rendszer az igazolasok megbizhato forrasanak ismeri el a CA-t. Kovetkezésképpen, a
rendszer a CA 4altal kiadott igazolast ugy kezeli, mint amelyik megbizhat6 forrasbdl ered. Ennek
kovetkeztében, az API-val nem hozhat létre telepitési programot, amely elhelyezné a CA igazolast az
igazolas taroloba. A Digitalis igazolas kezel6t kell ahhoz hasznalni, hogy hozzaadja a CA igazolast az
igazolas tarolohoz. Igy garantalja, hogy valaki kimondottan és kézi médon meghatirozza, mely CA-kat
tekintse a rendszer megbizhatonak. Igy cselekedve megakadélyozza annak lehetdségét, hogy a rendszer
olyan forrasbdl importaljon igazolasokat, amelyeket az adminisztrator tudta nélkil tekint a rendszer
megbizhatdnak.
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Ha azt akarja, hogy senki se hasznalhassa ezt az API-t arra a célra, hogy ellenérzé igazolast adjon hozza
a *SIGNATUREVERIFICATION igazolas tarolohoz a tudta nélkil, akkor vegye fontolora az API
letiltis4t a rendszeren. A Rendszer szervizeszkozok (SST) segitségével[utasithatja vissza a biztonsaggall
[kapcsolatos rendszervaltozék médositésait),

Nézze at az alabbi telepités elotti kilépési példaprogramot, hogy jobban megértse az alkalmazas telepitprogramjanak
részét jelentd Add Verifier API hasznalatat. Ez a példaprogram részlet (C nyelven irt) nem egy teljes telepités eldtti
kilépési program - sokkal inkabb egy olyan program egy szakaszara mutat példat, amely hivja az Add Verifier API-t.
Ha a példaprogram hasznalata mellett dont, valtoztassa meg igényei szerint. Biztonsagi okokbdl az IBM azt javasolja,
hogy egyéniesitse a példaprogramot, és ne az alapértelmezett értékeket hasznalja.

Megjegyzés: Az IBM nem kizardlagos szerzoi jogi engedélyt ad az dsszes programozasi kodpélda hasznalatahoz,
amelyekbdl létrehozhat hasonld funkcidju, sajat igényeihez alakitott valtozatokat. Az IBM az 6sszes
példaprogramot csupan szemléltetési célbol nyujtja. Ezek a példak nem kertiltek minden allapotban
tesztelésre. Az IBM igy nem tudja garantalni a megbizhatosagukat, szervizelhetdségiiket, de még a
programok funkcioit sem. Az itt talalhato 6sszes programot ugy kapja meg "AHOGY VAN",
mindennemd jotallas nélkiil. A jogsértés kizarasara, a kereskedelmi értékesitésre vagy egy adott célra
valé alkalmassagra vonatkozé sugallt jotallast az IBM ugyancsak kifejezetten elutasitja.

Valtoztassa meg igénye szerint ugy a példaprogramot, hogy az megfeleléen hasznalja a telepités elotti kilépési program
részét jelentd Add Verifier API-t, amellyel hozzaadhatja a sziikséges alairas ellen6rz6 igazolast a vasarld iSeries
szerveréhez a termék telepitésekor.

Megjegyzés: Olvassa el al“Programokra vonatkoz6 jogi nyilatkozat” oldalszam: 44| részben leirt jogi ismereteket.

e */
/* */
/% COPYRIGHT (C) IBM CORP. 2002, 2004 */
/* */
/* Az adott integralt fajlrendszerbeli fajlban 1évé igazolas */
/* hozzdadasa az Add Verifier API segitségével a */
/* *SIGNATUREVERIFICATION igazolas tarolohoz. */
/* */
/* */
/* Az API 1étrehozza az igazolas taroldt, ha nem 1étezik. */
/* Ha Tétrehoz igazolas tarolot, az alapértelmezett jelszot allitja */
/* be, amelyet a DCM segitségével azonnal meg kell vdltoztatni. */
/* Erre figyelmeztetni kell a rendszer tulajdonosat, aki */
/* hasznalja ezt a programot. */
/* */
/* */
/* */
/* Az IBM nem kizardlagos szerzGi jogi engedélyt ad az Osszes */
/* programozasi kodpélda hasznalatdhoz, amelyekbél Tétrehozhat x/
/* hason1o funkcidji, sajat igényeihez alakitott valtozatokat. */
/* Az IBM csupan szemléltetési cé1bdl nydjtja a példaprogramokat. */
/* Ez a példaprogram nem keriilt tesztelésre */
/* minden koriilmény kézott. Az IBM 7gy nem tudja garantdlni */
/* a megbizhat6sdagukat, szervizelhetdségiiket, de még a programok */
/* funkcidoit sem. Az itt talalhatd osszes programot tgy kapja */
/* meg "AHOGY VAN", mindenneml jotallas nélkiil. */
/* A jogsértés kizardsara, az értékesitésre vagy egy adott célra */
/* vald alkalmassagra vonatkozo vélelmezett jotallast az IBM */
/* */
/* */
/* */
/* Paraméterek: */
/* */
/* kar * az igazolast tartalmazo integralt fajlrendszerbeli */
/* fajl neve */
/* kar * a tarolohoz adandd igazolas cimkéje */
/* */
/* */
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/* */
ey */

#include <qydoaddl.h>
#include <stdlib.h>
#include <string.h>

int main (int argc, char =*argv[])

{
int pathname_length, cert_label_length;
Qus_EC_t error_code;
char % pathname = argv[1];
char % certlabel = argv[2];
/* Gtvonalnév hossz keresés x/
for(pathname_length = 0;
((*(pathname + pathname_length) != ' ') &&
(*(pathname + pathname_length) != '\00'));
pathname_length++);
/* igazolas cimke hossz keresés x/
for(cert_label_length = 0;
((*(certlabel + cert _label length) != ' ') &&
(*(certlabel + cert_Tabel length) != '\00'));
cert_Tlabel Tength++);
error_code.Bytes Provided = 0; /* visszajelzések hibak esetén */
QydoAddVerifier (pathname, /* igazolast tartalmazo fajl Gtvonalnevex/
&pathname_length, /* Gtvonalnév hossza =*/
"0BJNO10O", /* formatumnév */
certlabel, /* igazolas cimke */
&cert_label_length, /* igazolds cimke hossza */
&error_code); /* hibakaod */
return 0;
1

A feladatok befejezésével becsomagolhatja az alkalmazast €s terjesztheti vasarloinak. Amikor a vasarlok telepitik az
alkalmazasat, a telepitési folyamat részeként ellenérzik az alkalmazas aldirt objektumait. Késobb a Digitalis igazolas
kezeld (DCM) segitségével ellendrizheti az alkalmazas objektumain 1év6 aldirasokat. Ez lehet6vé teszi a vasarlok
szamara annak meghatarozasat, hogy az alkalmazas forrasa megbizhato-e, valamint hogy torténtek-e valtozasok,
amiota aldirta az alkalmazast.

Megjegyzés: A telepitdprogram lehet, hogy létrehozta a *SIGNATUREVERIFICATION igazolas tarolot
alapértelmezett jelszoval a vasarld szamara. Vasarloinak javasolnia kell, hogy a DCM segitségével
toroljék az igazolas tarolo jelszavat amint lehet, hogy megvédjék a jogosulatlan hozzaféréstol.

8. 1épés: A *SIGNATUREVERIFICATION igazolas tarolo alapértelmezett jelszavanak toroltetése a vasarlokkal

Az Add Verifier API lehet, hogy 1étrehozta a *SIGNATUREVERIFICATION igazolas taroldt a termék telepitési
folyamatanak részeként a vasarlo iSeries szerverén. Ha az API Iétrehozott igazolas tarolot, akkor azt alapértelmezett
jelszoval hozta 1étre. Kovetkezésképpen, javasolnia kell vasarloinak, hogy a DCM segitségével toroljék a jelszot, ami
védi az igazolas tarolot a jogosulatlan hozzaféréstol.

Vasarloinak a kovetkezo 1épéseket kell végrehajtaniuk a *SIGNATUREVERIFICATION igazolas tarolo jelszavanak

torléséhez:

1. a DCM funkci6t.

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa, majd a *SIGNATUREVERIFICATION elemre,
az igazolas tarold megnyitasa céljabol.
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3. Amikor az Igazolas tarold és jelszo lap megjelenik, kattintson a Jelszo torlésére, hogy megjelenjen az Igazolas
tarolo jelszavanak torlése lap.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdéjelet (?) a lap
tetején az online sugo elérése céljabol.
4. Adja meg a tarolo uj jelszavat, irja be Ujra megerdsités céljabol, majd valassza ki az igazolas tarolora vonatkozo
jelszo lejarati szabalyt, és kattintson a Folytatasra.

Forgatokonyv: Objektumok alairasa az iSeries navigator
Kezelékdzpontjaval
Helyzet

Vallalata (a MyCo, Inc.) alkalmazasokat fejleszt, amelyeket tobb helyszin tobb iSeries szervere felé terjeszt a vallalaton
beliil. Halozati rendszergazdaként felelds azért, hogy ezek az alkalmazasok a tarsasag dsszes iSeries szerverén
telepitésre és frissitésre keriiljenek. Jelenleg az iSeries navigétor funkcidjat hasznalja, ami megkonnyiti
az alkalmazasok csomagolasat és elosztasat, valamint egyéb adminisztracids feladatok elvégzését, amiért felelds.
Azonban, tobb 1d6t tolt el az alkalmazasok kovetésével €s a problémak korrigalasaval az objektumok jogosulatlan
valtoztatasai miatt, mint amennyit szeretne. Kovetkezésképpen, biztonsdgosabba szeretné tenni az objektumok
sértetlenségét azzal, hogy digitalisan alairja 6ket.

Tiizetesen atvizsgalta az OS/400 objektum alairasi tulajdonsagait, valamint megismerte, hogy a V5R2 valtozattol
kezdve a Kezeldkozpont lehetdvé teszi az objektumok aldirdsat, amikor csomagolja és elosztja dket. A Kezeldkozpont
hasznalata hatékonyan €s viszonylag egyszeriien kielégiti a tarsasag biztonsagi céljait. Ugyancsak elhatarozza egy
Helyi igazolasi hatdsag (CA) létrehozasat, amellyel igazolast ad ki az objektumok alairasahoz. A Helyi CA altal
objektum alairashoz kibocsatott igazolas korlatok kozé szoritja a biztonsagi technoldgia koltségét, mivel nem kell
vasarolnia igazolast egy jol ismert nyilvanos CA-tdl.

A példa hasznos tajékoztatast nyujt a beallitasi 1épésekrdl és azon alkalmazasok objektumainak alairasardl, amelyeket a
tarsasag tobb iSeries szerverének tovabbit.

A forgatokonyv elényei

Ez a forgatokonyv a kovetkezo elényokkel jar:

* Az objektumok Kezelokozponttal torténd csomagolasa €s alairasa csokkenti a raforditasi id6t, amikor az alairt
objektumokat a tarsasag tobb iSeries szerverére tovabbitja.

* Ha Kezel6kozpontot hasznal a csomagban 1évé objektumok aldirasahoz, csokkenti azon 1épések szamat, melyeket
végre kell hajtani az objektumok alairasahoz, mivel az alairasi muivelet a csomagolasi folyamat része.

* Az objektumokbdl all6 csomag alairasa révén még konnyebben meghatarozhatja, hogy megvaltoztak-e az
objektumok az alairas utan. Ez csokkenthet bizonyos hibakeresési feladatokat, melyeket végrehajt a jovoben az
alkalmazasi problémak kovetéséhez.

* Az objektumok alairasahoz Helyi Igazolasi hatosag (CA) altal kiadott igazolast felhaszndlva, olcsobba teszi az
objektumok aldirdsanak megvalositasat.

Célok

Ebben a forgatokonyvben a MyCo, Inc. digitalisan kivanja alairni az alkalmazasokat, amelyeket a tarsasagon beliil tobb
iSeries szervernek tovabbit. A MyCo, Inc. halozati rendszergazdajaként mar hasznalta a Kezelokozpontot szamos
iSeries adminisztrativ feladatra. Kovetkezésképpen, ki akarja terjeszteni a Kezelokdzpont pillanatnyi hasznalatat azzal,
hogy alairja a tarsasag alkalmazasait, amelyeket mas iSeries szervereknek tovabbit.

A forgatokonyv céljai a kovetkezok:

* A tarsasag alkalmazasait a Helyi CA altal kiadott igazolassal irja ala, hogy ezzel is korlatozza az alkalmazasok
alairasanak koltségeit.

* A rendszergazdanak és mas kijeldlt felhasznaloknak konnyedén ellenérizniiik kell az dsszes iSeries szerveren 1évo
alairast, hogy ellendrizni tudjak a tarsasag altal alairt objektumok forrasat és hitelességét. Ahhoz, hogy ezt
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végrehajthassa, mindegyik iSeries szerveren legyen egy masolat a cég alairas ellen6rzé igazolasabdl, valamint a

Helyi Igazolasi hatosagtol (CA) eredd igazolasbol a szerverek *SIGNATUREVERIFICATION igazolas taroldiban.

* A cég alkalmazasain 1év0 alairasok ellendrzésével az iSeries adminisztratorok és masok észlelhetik, hogy
megvaltozott-e az objektumok tartalma aldirasuk ota.

* A rendszergazdak a Kezeldkozponttal csomagoljak, irjak ala és terjesszék az alkalmazasokat a tarsasag iSeries

szerverei felé.
Részletek

Az alabbi dbra szemlélteti az objektum alairasi és az aldiras ellendrzési folyamatot, amely a forgatokonyv
megvalositasat szolgalja:
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Az abra a forgatokonyvhoz tartozo kdvetkezd pontokat szemlélteti:
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Kozponti rendszer (iSeries A)

Az iSeries A szerveren OS/400 Verzid 5 Valtozat 2 (V5R2) fut.

Az iSeries A kozponti rendszerként szolgal, amelyen a Kezelokdzpont fut, beleértve a tarsasag alkalmazasainak
csomagolasat s elosztasat is.

Az iSeries A szerveren telepitve van a Cryptographic Access Provider 128-bit for iSeries (5722—AC3) termék.

Az iSeries A szerveren telepitve és konfiguralva van a Digital Certificate Manager (OS/400 34-es opcio), és az IBM
HTTP Server (5722-DG1) termék.

Az iSeries A szerver Helyi Igazolasi hatosagkeént (CA) szerepel, és az objektum alaird igazolas a rendszeren
talalhato.

Az iSeries A szerver a tarsasag alkalmazasainak els6dleges objektum alaird rendszere. A kovetkez6 feladatok

végrehajtasaval teljesitheti a vasarloknak szant termékobjektumok alairasat az iSeries A szerveren:

1. A DCM révén hozzon Iétre egy Helyi CA-t, és ennek segitségével egy objektum alair6 igazolast.

2. A DCM segitségével exportalja a Helyi CA igazolas, valamint az objektum alaird igazolas egy-egy példanyat
egy fajlba, ami altal a végpont rendszerek (iSeries B, C, D ¢és E) ellendrizhetik az alairt objektumokat.

3. A Kezelokozpont segitségével irja ald az alkalmazas objektumait és csomagolja 0ssze oket az ellendrzo
igazolasok fajljaval.

4. A Kezelokozpontot felhasznalva ossza el az alairt alkalmazasokat €s igazolas fajlokat a végpont rendszereknek.

Végpont rendszerek (iSeries B, C, D és E szerverek)

Az iSeries B és C szerveren OS/400 Verzio 5 Valtozat 2 (V5R2) fut.
Az iSeries D és E szerveren OS/400 Verzio 5 Valtozat 1 (V5R1) fut.

Az iSeries B, C, D ¢és E szerveren telepitve és konfiguralva van a Digital Certificate Manager (34-es opcio), és az
IBM HTTP Server (5722-DG1) termék.

Az iSeries B, C, D és E szerverek megkapjak a tarsasag aldiras ellendrzd igazolasat és a Helyi CA igazolast is a
kozponti rendszertdl (iSeries A), amikor a rendszerek fogadjak az alairt alkalmazast.

A DCM segitségevel hozhatja 1étre a *SIGNATUREVERIFICATION igazolas tarolot, és importalhatja az
ellendrzéshez hasznalatos igazolasokat a taroldba.

Elofeltételek és feltételezések

A forgatokonyv a kovetkezd elofeltételektodl és feltételezésektol fligg:

1.
2.
3.

Az iSeries szerverek kielégitik a Digitalis igazolas kezeld (DCM) telepitésének és hasznélaténak
Senki sem konfiguralta vagy hasznalta korabban az iSeries szervereken lévd DCM-eket.

Az iSeries A eleget tesz az iSeries navigator és a Kezelokozpont telepitésére és hasznalatara vonatkozo
kovetelményeknek.

A Kezelokozpontnak az §sszes iSeries végpont rendszeren futni kell.

Az Osszes iSeries szerver a legmagasabb szintl telepitett Cryptographic Access Provider 128-bit licencprogrammal
(5722-AC3) rendelkezik.

A Verify object signatures during restore rendszervaltozo alapértéke az 9sszes forgatokonyvben 3
az iSeries szervereken, és nem is valtozik ez a beallitas. Az alapértelmezett beallitas garantalja, hogy a szerver
ellendrizheti az objektumok alairasait, amikor visszaallitja az alairt objektumokat.

Az iSeries A szerver haldzati rendszergazdajanak * ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie az
objektumok alairasahoz, vagy a felhasznaloi profilnak kell jogosultnak lenni az objektum alair6 alkalmazashoz.

A halozati rendszergazdanak vagy valaki masnak, aki létrehozza az igazolas tarolot a DCM-ben, *SECADM és

* ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie.

A rendszergazdaknak vagy masoknak az dsszes tobbi iSeries szerveren *AUDIT kiilonleges jogosultsaggal kell
rendelkeznitik az objektum aldirasok ellendrzéséhez.

Konfiguralasi feladatsorok
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A forgatokonyv megvalositasahoz két feladatsort kell végrehajtani: Az egyik feladatsor lehetové teszi az iSeries A
szerver beallitasat a Kezel6kozpont hasznalatahoz, ami révén az alkalmazasokat alairja és terjeszti. A masik feladatsor
lehetdvé teszi a rendszergazdaknak és masoknak, hogy ellenérizzék az alkalmazasokon 1évo alairasokat az 6sszes tobbi
iSeries szerveren.

Objektum alairasi feladatsor

Az sszes alabbi feladatot hajtsa végre az iSeries A szerveren az objektumok alairdsahoz a forgatokonyv leirasa szerint:

1. Hajtsa végre az megadott 1épéseket, amelyek révén telepiti és konfiguralja az dsszes iSeries
terméket.

A DCM segitségével hozza 1étre a Helyi igazolasi hatdsagot (CA)l amely kiadja az objektum alairé igazolas.

A DCM segitségével hozzon létre alkalmazas definiciof
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A DCM segitségével exportalja az igazolasokat, amelyeket mas rendszerek hasznalnak az objektum aléirésokl
ellenérzéséhegl.

A Helyi CA igazolas és az objektum aldird igazolas egy-egy példanyat is exportalni kell egy fajlba, mint aldiras
ellendrzé igazolas.

6. Puttassa el az igazolas fajlokat minden egyes iSeries végpont rendszernek, amelyen ellendrizni kivanja az]
alairasokat]

7. |Az iSeries navigator Kezelokozpont segitségével irja ala az alkalmazas objektumait|

Alairas ellenorzési feladatsor

Az alairas ellendrzéshez tartozo konfiguralasi feladatok mindegyikét végre kell hajtani az 6sszes iSeries végpont
rendszeren, miel6tt a Kezelokdzpont segitségével eljuttatnd hozzajuk az alairt alkalmazas objektumait. Az aldiras
ellendrzés konfiguralasat be kell fejezni ahhoz, hogy sikeresen ellendrizhesse az alairdsokat, mikor visszaallitja az alairt
objektumokat a végpont rendszereken.

Az 6sszes iSeries végpont rendszeren hajtsa végre az alabbi feladatokat, és ellendrizze az objektumokon 1évo
alairasokat a forgatokonyvben leirtak szerint:

8. |A Digitalis igazolas kezeld (DCM) segitségével hozza létre a *SIGNATUREVERIFICATION igazolas tarolof.
9. |A DCM segitségével importélja a Helyi CA igazolast és az alairds ellenérzo igazolast

Forgatokonyv részletek: Objektumok alairasa az iSeries navigator
Kezel6kdzpontjaval

A kovetkezo feladatsorok végrehajtasaval konfiguralja a Kezel6kozpontot az objektumok alairasara, ahogy a
forgatokonyyv irja.

1. 1épés: Elofeltételt jelentd osszes feladat végrehajtasa

Végre kell hajtani az 6sszes|elofeltételt|jelentd feladatot, amely révén telepiti és konfiguralja az dsszes sziikséges
iSeries terméket, miel6tt a forgatokdnyv megvaldsitasahoz tartozo, jellemzd konfiguraldsi feladatokat végrehajthatna.

2. 1épés: Helyi igazolasi hatosag létrehozasa objektum alairo igazolas kiadasa céljabél

Amikor Digitalis igazolas kezel6vel (DCM) hoz létre Helyi igazolasi hatosagot (CA), trlapok sorozatat kell kitoltenie a
folyamat soran. Ezek az tirlapok végigvezetik a CA létrehozasanak folyamatan, valamint a Védett socket réteg (SSL),
objektum alairas ¢s alairas ellendrzés céljara hasznalt digitalis igazolasok hasznalatanak elkezdésc¢hez sziikséges egyéb
feladatok végrehajtasan. A forgatokonyv szerint ugyan nem kell konfiguralni igazolasokat az SSL funkciohoz, de az
Osszes Urlapot ki kell tolteni ahhoz, hogy konfiguralja a rendszert az objektumok alairasahoz.

Kovesse az alabbi Iépéseket, ha a DCM segitségével Helyi CA-t hoz létre és miikodtet:

1. a DCM funkci6t.
2. A DCM navigacios keretén valassza ki az Igazolasi hatosag (CA) létrehozasat az trlapok megjelenitéséhez.
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Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdojelet (?) a lap
tetején az online sugo elérése céljabol.

3. Toltse ki a teljes trlapot. A feladat végrehajtasakor tegye a kovetkezot:

a. Adja meg a Helyi CA azonositasi informacioit.

b. Telepitse a Helyi CA igazolast a bongész6jében, hogy a szoftver felismerhesse a Helyi CA-t és ellendrizhesse
az altala kiadott igazolasokat.
Adja meg a Helyi CA stratégiai adatait.
Az 1j Helyi CA segitségével adja ki a szerver vagy a kliens igazolast, amelyet alkalmazasai az SSL
kapcsolatokhoz hasznalhatnak.

oo

Megjegyzés: A forgatokonyv ugyan nem hasznalja ezt az igazolast, de 1étre kell hozni, mieldtt a Helyi CA
segitségével kiadna a sziikséges objektum alairo igazolast. Ha az igazolas 1étrehozasa nélkiil
félbehagyja a feladatot, 1étre kell hoznia az objektum alairé igazolast és az *OBJECTSIGNING
igazolas tarolot, amelyben kiilon tarolja.

e. Valassza ki azokat az alkalmazasokat, amelyek hasznalhatjdk a szerver vagy a kliens igazolast az SSL
kapcsolatokhoz.

Megjegyzés: A forgatokonyv céljainak megfelelden ne valasszon ki egyetlen alkalmazast sem, hanem
kattintson a Folytatasra a kdvetkezo trlap megjelenitéséhez.

Az j Helyi CA segitségével adjon ki egy objektum alairo igazolast, melyet az alkalmazasok hasznalhatnak

objektumok digitalis alairasara. Az alfeladat 1étrehozza az *OBJECTSIGNING igazolas tarolét. Ez az a tarolo,

amelyet az objektum alaird igazolasok kezelésére hasznal.

g. Valassza ki az alkalmazasokat, amelyek megbizhatonak tekintik a Helyi CA-t.

—h

Megjegyzés: A forgatokonyv céljainak megfelelden ne valasszon ki egyetlen alkalmazast sem, hanem
kattintson a Folytatasra a feladat befejezéséhez.

Most, hogy 1étrehozta a Helyi CA-t és az objektum aldird igazoldst, meg kell adni az igazoldst hasznald objektum aldird
alkalmazast, miel6tt alairhatna objektumokat.

Miutan létrehozta objektum alaird igazolasat, a Digitalis igazolas kezelével (DCM) meg kell adni az objektum alaird
alkalmazast, amelyet hasznalni fog az objektumok aldirasara. Az alkalmazas definicidnak nem kell hivatkozni egy
tényleges alkalmazasra. A 1étrehozott alkalmazas definicio irja le az alairni kivant objektumcsoport tipusat. Olyan
definiciora van sziikség, amely révén az alkalmazas azonositét (ID) tarsithatja az igazoldssal, hogy engedélyezze az
alairasi folyamatot.

Kovesse az alabbi 1épéseket, ha a DCM segitségével objektum alaird alkalmazas definicidjat hozza létre:

1. A navigacios kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitandd
*OBJECTSIGNING igazolas tarolot.

2. Amikor az Igazolas tarolo ¢€s jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

3. A navigécios kereten valassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.

4. Valassza ki az Alkalmazas hozzaadasat a feladatlistabol, hogy megjelenitse az alkalmazas megadasara szolgalo
urlapot.

5. Toltse ki az trlapot, és kattintson a Hozzaadasra.

Most, hozza kell rendelni az objektum alair6 igazolast a létrehozott alkalmazashoz.

Kovesse az alabbi 1épéseket, ha igazolast rendel hozza az objektum alairé alkalmazashoz:

1. A DCM navigacios keretén valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

2. A feladatlistan valassza az Igazolas hozzarendelése feladatot az aktualis igazolas taroloban 1évé igazolasok
listajanak megjelenitéséhez.
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3. Valassza ki az igazolast a listabol, és kattintson a Hozzarendelés alkalmazasokhoz feladatra, hogy megjelenitse az
aktualis igazolas tarolohoz tartozo alkalmazas definiciok listajat.

4. Valasszon ki egy vagy tobb alkalmazast a listabol, és kattintson a Folytatasra. Egy tizenetlap jelenik meg, amely
vagy meger0siti az igazolas hozzarendelését, vagy hiba informaciot kozol, ha probléma tortént.

A feladat befejezésekor készen all az |0bj ektumok alairdsara a Kezelékézponttall, amikor csomagolja és elosztja Oket.
Azonban ahhoz, hogy biztosan ellendrizni tudja az aldirasokat, exportalja az igazolasokat egy fajlba, és vigye at ket az
Osszes iSeries végpont rendszerre. Az aldiras ellendrzéshez tartozé konfiguralasi feladatok mindegyikét végre kell
hajtani az 6sszes iSeries végpont rendszeren, miel6tt a Kezelokdzpont segitségével eljuttatnd hozzajuk az alairt
alkalmazas objektumait. Az aldirds ellendrzés konfiguralasat be kell fejezni ahhoz, hogy sikeresen ellendrizhesse az
alairasokat, mikor visszaallitja az alairt objektumokat a végpont rendszereken.

5. 1épés: Igazolasok exportalasa az alairas ellendrzés engedélyezéséhez mas iSeries rendszereken

Az objektum tartalom sértetlenségének védelme érdekében torténd alairas megkdveteli, hogy sajat maga és masok is
ellendrizzék az alairas hitelességét. Ha az objektum aldirasokat ugyanazon a rendszeren ellenérzi, amely aldirta az
objektumokat, akkor a DCM segitségével hozza létre a *SIGNATUREVERIFICATION igazolas taroldt. Az igazolas
tarolonak tartalmaznia kell az objektum aldird igazolds és a CA igazolas egy-egy példanyat is, mégpedig arra a CA-ra
vonatkozoan, amelyik kiadta az alair6 igazolast.

Ahhoz, hogy masok ellendrizni tudjak az alairast, juttassa el nekik annak az igazolasnak egy példanyat, amely alairta az
objektumot. Amikor Helyi igazolasi hatosagot (CA) hasznal fel az igazolas kiadasahoz, a Helyi CA igazolas egy
példanyat kell eljuttatnia az érdekelteknek.

Kovesse az alabbi 1épéseket, ha az objektum aldirasokat ugyanazon a rendszeren ellendrzi, amely aldirta az

objektumokat (iSeries A ebben a forgatokdnyvben):

1. A navigacios kereten vélassza az Uj igazolas tarolé létrehozasat, majd a *SIGNATUREVERIFICATION
igazolas taroldt 1étrehozas céljabol.

2. AzIgen gomb kivalasztasaval masolja at a meglévo objektum alaird igazolasokat az 1ij igazolas taroloba alairas
ellendrzo igazolasokként.

3. Adjon meg egy jelszot az uj igazolas tarolora, €s kattintson a Folytatasra, hogy 1étrehozza az igazolas tarolot. Most
a DCM segitségével ellendrizheti az objektum alairasokat ugyanazon a rendszeren, amelyet az objektumok
alairasahoz hasznalt.

Kovesse az alabbi [épéseket, amikor a DCM segitségével exportalja a Helyi CA igazolas egy példanyat, valamint az
objektum alair6 igazolas egy példanyat alairas ellenérzé igazolasként, ami altal ellenérizheti az objektum alairasokat
mas rendszereken:

1. A navigacids kereten valassza az Igazolasok kezelése, majd utana az Igazolas exportalasa feladatot.

2. Valassza az Igazolasi hatosagot (CA), ¢s kattintson a Folytatasra az exportalasra szant CA igazolasok
felsorolasanak megjelenitéséhez.
Valassza ki a korabban létrehozott Helyi CA igazolast a listabdl, és kattintson az Export gombra.
Exportalasi célként adjon meg Fajlt, és kattintson a Folytatasra.
Adja meg az exportalt Helyi CA igazolas teljes elérési utvonalat és fajlnevét, majd kattintson a Folytatas gombra
az igazolas exportalasahoz.
Kattintson az OK gombra az Exportalas jovahagydsa lap megjelenitéséhez. Most exportalhatja az objektum aldird
igazolas egy példanyat.
Valassza Gjra az Igazolas exportalasa feladatot.
Valassza az Objektum alairast az exportalhato objektum alair6 igazolasok listajanak megjelenitéséhez.
Valassza ki a megfelel6 objektum alair6 igazolast a listabdl, és kattintson az Export gombra.
Célként valasszon ki Fajlt, mint alairas ellen6rzé igazolast, és kattintson a Folytatasra.
Adja meg az alairas ellendrz6 igazolas teljes elérési utvonalat és fajlnevét, majd kattintson a Folytatas gombra az
igazolas exportalasahoz.
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Most atviheti ezeket a fajlokat az iSeries végpont rendszerekre, ahol ellendrizni kivanja az adott igazolassal 1étrehozott
alairasokat.
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6. 1épés: Igazolas fajlok atvitele iSeries végpont rendszereknek

Az iSeries A szerveren létrehozott igazolas fajlokat at kell vinni a forgatokdnyvben végpont rendszerekként mikodo
iSeries szerverekre, mieldtt konfiguralhatna dket az alairt objektumok ellendrzésére. Tobb kiilonbozé modszert is
hasznalhat az igazolas fajlok atvitelére. Példaul, hasznalhatja a Fajlatviteli protokollt (FTP) vagy a Kezel6kozpont
csomag terjesztési funkciojat a fajlok eljuttatdsahoz.

7.1épés: Objektumok alairasa Kezelokozponttal

A Kezelokozponttal torténd objektum aldirasi folyamat a szoftver csomagolasi és terjesztési folyamat része. Az
|ellen6rzéshez tartozo konfiguralasi feladatokl mindegyikét végre kell hajtani az dsszes iSeries végpont rendszeren,
miel6tt a Kezelokozpont segitségével eljuttatna hozzajuk az alairt alkalmazas objektumait. Az alairas ellendrzés
konfiguralasat be kell fejezni ahhoz, hogy sikeresen ellendrizhesse az alairasokat, mikor visszaallitja az alairt
objektumokat a végpont rendszereken.

Kovesse az alabbi 1épéseket, amikor iSeries végpont rendszereknek szant alkalmazast ir ala a forgatokdnyvben leirtak

szerint:

1. A Kezelokozpont segitségével ksomagolja és ossza el a szoftver termékeket]

2. Amikor megjelenik a Termék meghatarozas varazslo Azonositas lapja, kattintson a Tovabbiakra, hogy
megjelenjen a Tovabbi azonositas panel.

3. A Digitalis alairas mezobe irja be az|elozéleg létrehozott objektum aléird alkalmazad azonositéjat, és kattintson az
OK gombra.

4. Fejezze be a varazslot, és folytassa aszoftver termékek csomagolasi és elosztasi folyamatat a Kezelokozponttal.

8. 1épés: Alairas ellendrzési feladatok - *SIGNATUREVERIFICATION igazolas tarolok létrehozasa iSeries
végpont rendszereken

Ahhoz, hogy ellendrizhesse az objektum aldirasokat az iSeries végpont rendszereken a forgatdkonyv szerint, minden
rendszer *SIGNATUREVERIFICATION igazolas taroldjaban ott kell lenni a megfeleld alairas ellendrzé igazolas egy
példanyanak. Ha az objektumok alairasahoz magan igazolast hasznalt, az igazolas tarolonak tartalmaznia kell a Helyi
CA igazolas egy példanyat is.

A *SIGNATUREVERIFICATION igazolas tarolo létrehozasahoz kovesse ezeket a 1épéseket:

1. a DCM funkciét.

2. A Digitalis igazolas kezeld (DCM) navigacios keretén vélassza ki az Uj igazolas tarolé létrehozasat, majd a
*SIGNATUREVERIFICATION igazolas tarolot [étrehozas céljabol.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdojelet (?) a lap
tetején az online sugo elérése céljabol.
3. Adjon meg egy jelszot az 4j igazolas tarolora, ¢s kattintson a Folytatasra, hogy 1étrehozza az igazolas tarolot. Most
importalhatja az igazolasokat a taroloba, amelyek révén ellendrizheti az objektum alairasokat.

9. 1épés: Alairas ellendrzési feladatok - igazolasok importalasa

Ahhoz, hogy ellendrizze egy objektumon az alairast, a *SIGNATUREVERIFICATION tarolonak tartalmaznia kell az
alairas ellendrz6 igazolas egy példanyat. Ha az alairasi igazolds magan igazolas, akkor az igazolds tarolénak
tartalmaznia kell az alairasi igazolast kiado Helyi igazolasi hatdsag (CA) igazolasanak egy példanyat is. A targyalt
forgatokonyvben mindkét igazolast egy fajlba exportalta, és ezt a fajlt vitte at minden egyes iSeries végpont rendszerre.

Kovesse az alabbi 1épéseket, amikor importalja ezeket az igazolasokat a *SIGNATUREVERIFICATION taroloba:

1. A DCM navigacios keretén kattintson az Igazolas tarolo valasztasa, majd a *“SIGNATUREVERIFICATION
elemre, mint megnyitand6 igazolas tarolora.

2. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

3. Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

4. A feladatlistabol valassza az Igazolas importalasat.
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5. Valassza az Igazolasi hatosagot (CA) az igazolas tipusanak, ¢s kattintson a Folytatasra.

Megjegyzés: A Helyi CA igazolast a magan alairas ellendrzo6 igazolast megelézden kell importalni, egyébként az
alairas ellenérz6 igazolas importalasa meghiusul.

6. Adjameg a CA igazolas fajl teljes elérési utvonalat és nevét, majd kattintson a Folytatas gombra. Egy tizenet
jelenik meg, ami vagy megerdsiti, hogy az importalasi folyamat sikeresen megtortént, vagy hibainformaciokat
kozol, ha a folyamat hibat észlelt.

7. Valassza ujra az Igazolas importalasa feladatot.

8. Azigazolas tipusanak valassza ki az Alairas ellendrzeést, ¢s kattintson a Folytatasra.

9. Adja meg az alairas ellen6rzé igazolas fajl teljes elérési utvonalat és nevét, majd kattintson a Folytatas gombra.
Egy tizenet jelenik meg, ami vagy megeroésiti, hogy az importalasi folyamat sikeresen megtortént, vagy
hibainformaciokat k6z6l, ha a folyamat hibat észlelt.

Az iSeries rendszer most ellendrizheti az objektumokon 1év6 alairasokat (amelyeket a megfeleld alairasi igazolassal
hozott 1étre), mikor visszaallitja az alairt objektumokat.

Objektum alairasi alapelvek

Mielétt elkezdené hasznalni az iSeries objektum alairdsi €s alairas ellendrzési funkcioit, hasznosnak talalhatja néhany
alabbi alapelv attekintését:

[Digitalis alairasok]
A digitalis alairasok és az altaluk nyujtott védelem megismerése.

[Alairhaté objektumok|
Az itt leirtak ismertetik az aldirhat6 iSeries objektumokat, valamint a parancs (*CMD) objektumok alairasi
lehetdségeit.

[Objektum alairas feldolgozasal
Ismerteti az objektum alairasi folyamat lefolyasat, és az ehhez beallithato paramétereket.

[Alairas ellenérzés feldolgozasal
Ismerteti az objektum alairas ellendrzésének folyamatat, és az ehhez beallithato paramétereket.

IPr_;mramellenérzﬁ funkcié sértetlenségének ellenérzése|
Megtudhatja, hogyan ellendrizheti a programellendrzo funkcio épségét, amelyet a rendszer sértetlenségének
ellendrzésére haszndl az iSeries rendszeren.

Digitalis alairasok

Az OS/400 tamogatja a digitalis igazolasok hasznalatat az objektumok digitalis alairasahoz. Az objektumon 1év6
digitalis alairast titkositasi eljarassal hozza létre, és az irott dokumentumon 1évé személyes alairashoz hasonld. A
digitalis alairas révén ellendrizheti az objektum eredetét és sértetlenségét. A digitalis igazolas tulajdonosa az igazolas
magankulcsaval "irja ala” az objektumot. Az objektum cimzettje az igazolas megfelel6 nyilvanos kulcsaval visszafejti
az alairast, amely ellendrzi az alairt objektum sértetlenségét ¢és a kiildot, mint forrast.

Az objektum aldirasi tAmogatas kiboviti a hagyomanyos iSeries szerver eszkdzoket az objektum valtoztatasok
felismerése terén. A hagyomanyos vezérlés nem tudja megvédeni az objektumot a jogosulatlan megvaltoztatastol,
amikor az Interneten vagy egyéb megbizhatatlan hal6zaton keresztiil halad at. Mivel észlelni tudja, hogy valtozott-e az
objektum tartalma az alairasa ota, sokkal konnyebben eldontheti, megbizhaténak tekintheti-e a megkapott objektumot
ilyen esetekben.

A digitalis alairas az objektumban talalhato adatok titkositott matematikai d0sszegzése. Az objektumot és tartalmat
ugyan nem titkositja és nem teszi magan jelleglivé a digitalis alairds, azonban az dsszegzés titkositva van, és
megakadalyozza sajat maga jogosulatlan modositasat. Ha valaki meg akar gy6zddni arrdl, hogy nem valtozott-e meg az
objektum a tovabbitas soran, és hogy az objektum egy elfogadott, legitim forrdsbol ered-e, az alaird igazolas nyilvanos
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kulcsaval ellendrizze az eredeti digitalis alairast. Ha az alairas nem egyezik, az adatok megvaltozhattak. Ilyen esetben a
cimzett vagy elkertili az objektum hasznalatat, vagy felveszi a kapcsolatot az alairdval, hogy beszerezze az alairt
objektum egy masik példanyat.

Az objektumon 1évo alairas a rendszert képviseli (amely alirta az objektumot), és nem a rendszer egy adott
felhasznalojat (bar a felhasznalonak megfeleld jogosultsaggal kell rendelkezni ahhoz, hogy az igazolast objektumok
alairasahoz hasznalhassa).

Ha ugy dont, hogy a digitdlis aldirds igénybe vétele megfelel biztonsagi igényeinek €s iranyelveinek, akkor vizsgalja
meg, hogylnyilvénos vagy helyi igazolasokat adjon-e ki| Ha az objektumokat az altalanos nyilvanossaghoz tartozo
felhasznaloknak kivanja terjeszteni, akkor fontolja meg a jolismert nyilvanos Igazolasi hatosagtol (CA) szarmazd
igazolasok hasznalatat az objektumok alairasahoz. A nyilvanos igazolasok hasznalata biztositja azt, hogy masok
konnyen és olcson ellendrizhetik az elkiildott objektumokon elhelyezett alairasokat. Ha azonban az objektumokat
kizardlag sajat szervezetén beliil kivanja terjeszteni, akkor elényben részesitheti alDigitailis igazolas kezelél (DCM)
hasznalatat, amellyel sajat Helyi CA-t mikodtethet az objektumokat alairo igazolasok kiadasahoz. Az objektumok
alairasahoz hasznalt, Helyi CA-t6l ered6 magan igazoldsok olcsobbak, mint ha egy jolismert nyilvanos CA-tol
vasarolja meg Oket.

A digitalis alairasok tipusai

A V5R2 valtozattol kezdve a parancs (*CMD) objektumokat is alairhatja. A *CMD objektumokat is kétféleképpen
irhatja ala: az objektum magjat jelento részt vagy a teljes objektumot.

* Teljes objektum alairasa
Az ilyen tipusu alairas magaban foglalja az objektum Osszes, de néhany nem lényeges byte-jat is.

* Objektum magjanak alairasa
Az ilyen tipust alairas a *CMD objektum lényeges byte-jait foglalja csupan magaban. Igy az alairds nem tartalmazza
azokat a byte-okat, amelyek ki vannak téve gyakori valtoztatasoknak. Az ilyen tipusu aldiras lehetdvé teszi a parancs
bizonyos mddositasat anélkiil, hogy az alairas érvénytelenné valna. Az, hogy az ilyen alairasnal mely byte-ok nem
vesznek részt az alairas képzésében, az adott *CMD objektumtdl fiigg. Példaul, az alairas nem foglalja magaban a
*CMD objektum paramétereinek alapértelmezett értékét. Példak olyan objektum valtozasokra, amelyek nem
érvénytelenitik az ilyen tipusu alairast:
— Parancs alapértékeinek modositasa.
— Ervényesség ellen6rzé program hozzaadasa olyan parancshoz, amely nem rendelkezik ilyennel.
— "Where allowed to run” paraméter modositasa.
— "Allow limited users” paraméter modositasa.

Ha tobbet szeretne megtudni arrdl, hogy milyen iSeries objektumokat irhat ala, és a *CMD objektumok magjanak
alairasakor mely byte-ok lesznek figyelembe véve, olvassa el az|Aldirhato objektumok|cimi részt.

Alairhaté objektumok

Az 0S/400 objektumtipusok széles skalajat irhatja ala digitalisan, az alairashoz hasznalt modszertol fiiggetlentiil. Az
integralt fajlrendszerben tarolt barmely objektumot (*STMF) alairhatja, kivéve a konyvtarban tarolt objektumokat. Ha
az objektumhoz Java program is kapcsolodik, akkor a program is ala lesz irva. A QSYS.LIB fajlrendszerben csak a
kovetkezd objektumokat irhatja ald: programok (*PGM), szervizprogramok (*SRVPGM), modulok (*MODULE), SQL
csomagok (*SQLPKGQG), *FILE (csak mentési fajl) és parancsok (*CMD).

Az objektumnak a helyi rendszeren kell lenni az alairashoz. Példaul, ha Windows 2000 szervert miikodtet az Integrated
xSeries Server for iSeries kiegésziton, akkor rendelkezésére all a QNTC fajlrendszer az integralt fajlrendszerben. A
fajlrendszer katalogusai nem tekinthetok helyinek, mivel olyan fajlokat tartalmaznak, amelyeket a Windows 2000
operacios rendszer birtokol. Az tires objektumokat, vagy a VSR1 el6tti szintre forditott objektumokat szintén nem tudja
alairni.

Parancs (*CMD) objektum alairasok
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Amikor *CMD objektumokat ir ala, a két|digitalis aldirds tipug egyikét alkalmazhatja a *CMD objektumra.

Valaszthatja azt, hogy a teljes objektumot alairja, vagy azt, hogy csak az objektum magjat. Amikor a teljes objektum
alairasat valasztja, az alairas az objektum Gsszes (s igy néhany Iényegtelen byte-jara is) vonatkozik. A teljes objektum
alairas magaban foglalja az objektum magjara vonatkozo alairas altal tartalmazott fajlokat is.

Amikor az objektum magjanak alairdsat valasztja, a 1ényeges byte-okat védi az alairas, mig a gyakrabban valtozo
byte-okat nem irja ala. A *CMD objektumtol fiigg, hogy mely byte-okat nem irja ald, de tobbek kozott ilyenek lehetnek
a modot meghatarozé byte-ok (amelyben az objektum érvényes) vagy az objektum futdsanak engedélyezését
meghatdrozo byte-ok. Példaul, az alairas nem foglalja magaban a *CMD objektum paramétereinek alapértelmezett
értékét. Az ilyen tipusu aldirds lehetdvé teszi a parancs bizonyos modositasat anélkiil, hogy az aldirds érvénytelenné
valna. Példak olyan objektum valtozasokra, amelyek nem érvénytelenitik az ilyen tipusu alairasokat:

* Parancs alapértékeinek modositasa.

* Ervényesség ellenérzo program hozzaadasa olyan parancshoz, amely nem rendelkezik ilyennel.

* "Where allowed to run” paraméter modositasa.
* "Allow limited users” paraméter modositasa.

Az alabbi tablazat ismerteti, hogy a *CMD objektum pontosan mely byte-jai alkotjak az objektum magjat, amelyek

részt vesznek az alairasban.

Objektum mag alairasanak osszeallitasa *CMD objektumoknal

Objektum része

Kapcsolata az objektum magjara vonatkozo alairassal

CHGCMDDEFT altal médosithatd parancs alapértékek

Nem része az objektum magjara vonatkozo alairasnak

A parancs ¢s a konyvtar feldolgozasanak programja

Mindig része az objektum magjara vonatkozé alairasnak

REXX forrasfajl és konyvtar

Az objektum magjara vonatkozo¢ alairas része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része

REXX forras member

Az objektum magjara vonatkozo aldiras része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része

REXX parancs kdrnyezet ¢s konyvtar

Az objektum magjara vonatkoz6 alairas része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része

REXX kilépési program neve, konyvtara és kilépési kodja

Az objektum magjara vonatkoz6 alairas része, ha az alairaskor adja
meg a parancs szdmadra, egy¢bként nem része

Ervényesség ellendrzé program és konyvtar

Az objektum magjara vonatkozo¢ alairas része, ha az alairaskor adja
meg a parancs szamara, egy¢bként nem része

Mod, amelyben érvényes

Nem része az objektum magjara vonatkozo alairasnak

Ahol engedélyezve van a futasa

Nem része az objektum magjara vonatkozo alairasnak

Korlatozott felhasznalok engedélyezése

Nem része az objektum magjara vonatkozo alairasnak

Sugd koényvespole

Az objektum magjara vonatkoz6 alairas része, ha az alairaskor adja
meg a parancs szdmara, egy¢bként nem része

Sugd panelcsoport és konyvtar

Az objektum magjara vonatkozo¢ alairas része, ha az alairaskor adja
meg a parancs szamara, egy¢bként nem része

Sugd azonositd

Az objektum magjara vonatkozo aldiras része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része

Sugd keresési index ¢s konyvtar

Az objektum magjara vonatkoz6 alairas része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része

Aktualis kdnyvtar

Az objektum magjara vonatkoz6 alairas része, ha az alairaskor adja
meg a parancs szdmara, egy¢bként nem része

Termék konyvtar

Az objektum magjara vonatkozo¢ alairas része, ha az alairaskor adja
meg a parancs szamara, egy¢bként nem része

Prompt feliilbiralé program és konyvtar

Az objektum magjara vonatkozo aldiras része, ha az alairaskor adja
meg a parancs szamara, egyébként nem része
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Objektum része Kapcsolata az objektum magjara vonatkozo alairassal

Szoveg (leiras) Nem része sem a részleges, sem a teljes objektum alairasnak, mivel

nem az objektumban tarolodik

Grafikus felhasznaldi kezeldfelilet (GUI) engedélyezése Nem része az objektum magjara vonatkozo alairasnak

Objektum alairas feldolgozasa

Amikor objektumokat ir ala, a kdvetkez6é paramétereket adhatja meg az objektum alairas feldolgozasahoz.

Hiba feldolgozas

Megadhatja, hogy milyen tipusu hiba feldolgozast végezzen az alkalmazas, amikor egynél tobb objektumon hoz létre
alairasokat. Megadhatja azt, hogy hiba esetén az alkalmazas allitsa le az objektumok aldirasat, vagy hogy folytassa
az alairasi eljarast valamelyik masik objektumon.

Ismétlodo objektum alairas

Megadhatja, hogyan kezelje az alkalmazas az alairasi folyamatot, amikor az alkalmazas ujra alairja az objektumot.
Megadhatja azt, hogy hagyja valtozatlanul a helyén az eredeti alairast, illetve azt, hogy cserélje le az eredeti alairast
az ujjal.

Objektumok alkényvtarakban

Megadhatja, hogyan kezelje az alkalmazas az alkonyvtarakban 1évé alairando objektumokat. Megadhatja azt, hogy
az alkalmazas egyedileg irja ald az alkonyvtarakban 1évo objektumokat, vagy azt, hogy az alkalmazas csak a
fokonyvtarban 1évo objektumokat irja ala, és kozben az 6sszes alkonyvtarat hagyja figyelmen kiviil.

objektum alairas hataskore

Amikor *CMD objektumokat ir ala, megadhatja, hogy a teljes objektumot irja ala vagy csak annak magjat
(részleges).

Alairas ellenérzés feldolgozasa

A kovetkezo6 paramétereket adhatja meg az alairas feldolgozashoz.

* Hiba feldolgozas

Megadhatja, hogy milyen tipusu hiba feldolgozast végezzen az alkalmazas, amikor egynél tobb objektumon ellendrzi
az alairasokat. Megadhatja azt, hogy hiba esetén az alkalmazas allitsa le az alairas ellendrzését, vagy hogy folytassa
az alairas ellendrzését valamelyik masik objektumon.

Objektumok alkonyvtarakban

Megadhatja, hogyan kezelje az alkalmazas az alkonyvtarakban 1évé objektumok aldirasanak ellendrzését.
Megadhatja azt, hogy az alkalmazas egyedileg ellenérizze az alkdnyvtarakban 1évo objektumok alairasat, vagy azt,
hogy az alkalmazas csak a fokonyvtarban 1évo objektumok aldirasait ellendrizze, és kdzben az dsszes alkdnyvtarat
hagyja figyelmen kiviil.

Részleges és teljes alairas ellendrzés

Rendszer szabalyok vannak arra, hogyan kezelje a rendszer az objektumokon talalhaté részleges (vagy mag) és teljes

alairasokat az ellendrzési folyamat soran. A szabalyok a kovetkezok:

— Ha nincs alairas az objektumon, az ellendrzési folyamat jelenti, hogy az objektum nincs aldirva, és folytatja az
ellendrzést a kdvetkezd objektumon.

— Ha az objektum megbizhat6 rendszerrel (IBM) lett alairva, az aldirdasoknak egyezni kell, vagy az ellendrzés
sikertelen lesz. Ha egyezik az aldiras, az ellendrzési folyamat folytatddik. Az alairds az objektum adatainak
egyfajta titkositott, matematikai 6sszegzése. Ennek kovetkeztében az alairas akkor tekinthetd egyezonek, ha az
objektum adatai az ellenérzés soran megegyeznek az objektum alairaskori adataival.

— Ha az objektum rendelkezik olyan teljes objektum aldirasokkal, amelyek megbizhatoak (a
*SIGNATUREVERIFICATION igazolas taroloban 1évé igazolas alapjan), akkor az alairasok legalabb egyikének
egyezni kell, vagy az ellenérzési folyamat sikertelen lesz. Ha legalabb egy teljes objektum aldiras egyezik, az
ellendrzési folyamat folytatodik.

— Ha az objektum részleges objektum aldirasokkal rendelkezik, amelyek megbizhatoak, akkor legalabb ezek
egyikének egyezni kell a *SIGNATUREVERIFICATION igazolas taroldban 1évé igazoldssal, vagy az ellenérzési
folyamat sikertelen lesz. Ha legalabb egy részleges objektum alairds egyezik, az ellendrzési folyamat folytatodik.
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Programellenérz6 funkcio sértetlenségének ellenérzése

A V5R2 kiadastol kezdve az OS/400 rendszerrel programellendrzé funkciot is szallitunk, amellyel ellenérizheti az
alairt objektumok sértetlenségét a rendszeren, beleértve az operaciods rendszer dsszes programjat, amelyet az IBM
szallitott és alairt az adott iSeries rendszer szamara. Most a V5R3 kiadasban egy uj alkalmazasprogramozasi csatoloval
(API) ellendrizheti magat a programellen6rzo funkcid épségét, valamint az operacios rendszer kulcsfontossagu
objektumait.

A Check System (]deoCheckSystemb API nyujtja az OS/400 rendszer sértetlenségének ellendrzését. Az API
segitségével ellendrizheti a programokat (*PGM), a szervizprogramokat (*SRVPGM), valamint a kivalasztott parancs
(*CMD) objektumokat a QSYS konyvtarban. Tovabba, a Check System API ellendrzi a Restore object , a
Restore Library , valamint a Check Object Integrity (CHKOBJITG) parancsokat és a Verify Object API-t. Ez
az ellendrzés garantalja azt, hogy a parancsok és a Verify Object API jelenteni fogja az alairas érvényességi hibakat,
amikor sziikséges (példaul, amikor a rendszer 4ltal szolgaltatott objektum nincs aldirva, vagy érvénytelen alairas van
rajta).

A Check System API hibatizeneteket kiild az ellendrzési €s egyéb hibakrol a job naploba. Azonban az alabbi opciok
beallitasatdl fiiggden megadhat mas hibajelentési modszert is:

* Haa QAUDLVL rendszervaltozot * AUDFAIL értékre allitja, a Check System API el6allit ellendrzési rekordokat a
Restore Object (RSTOBYJ), a Restore Library (RSTLIB) ¢és a Check Object Integrity (CHKOBIITG) parancsok altal
talalt hibak és problémak jelentése céljabol.

* Ha a felhasznalo megadja, hogy milyen eredményfajlt hasznaljon a Check System API az integralt fajlrendszerben,
akkor az API vagy létrehozza ezt (ha nem létezik), vagy hozzaflizi (a meglévohdz) a talalt hibakrol szolo
jelentéseket.

A Check System API haszndlatarol tovabbi informacidkat szerezhet (a rendszer sértetlenségének ellendrzése
érdekében), ha elolvassa a[Programellendrz6 funkcié épségének ellendrzését|

Objektum aldiras és alairas ellenérzés el6feltételei

Az 0S/400 objektum alairasi és alairas ellenérzési funkcioja tovabbi hatékony eszkozt jelent az objektumok
vezérlésében az iSeries szerveren. Ahhoz, hogy kihasznalhassa a funkciok elényeit, tegyen eleget hasznalatuk
elofeltételeinek.

Objektum alairas el6feltételei

Szamtalan modszer all rendelkezésére, amelyek révén objektumokat irhat ala (lizleti és biztonsagi sziikségleteitdl

figgden):

* Hasznalhatja a [Digitélis igazolas kezelf (DCM).

+ {irhat egy olyan programot, amely hasznalja a|Sign Obj ect| API-t.

* Az iSeries navigator Kezelokozpont funkciojaval is alairhat objektumokat, amikor 6sszecsomagolja ket iSeries
végpont rendszereknek valo terjesztés céljabol.

Az objektumok alairasdhoz valasztandé modszer iizleti és biztonsagi elvarasaitol fiigg. Fliggetleniil az objektumok
alairasdhoz hasznalni kivant mddszertdl, gy6zddjon meg arrdl, hogy eleget tesz bizonyos eléfeltételeknek:
* Eleget kell tennie a Digitalis igazolas kezeld (DCM) telepitésével €s hasznalataval kapcsolatos .

— A DCM segitségével kell Iétrehozni az *OBJECTSIGNING igazolas tarolot. Az igazolds taroldt 1étrehozhatja a
Helyi igazolasi hatosag (CA) létrehozésil folyamatanak részeként, vagy a|nyi1va’mos Internet CA-t6l ered('Sl
objektum alairé igazoldsok kezelési|folyamatinak részeként.
— Az *OBJECTSIGNING igazolas tarolonak legalabb egy igazolast tartalmaznia kell, amelyet vagy a Helyi CA

segitségével hozott 1étre, vagy egy nyilvanos Internet CA-tdl szerzett be.
— A DCM felhasznalasaval 1étre kell hozni legalabb egy objektum alairo alkalmazas definiciojat, amelyet az
objektumok alairasara hasznal.

s
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Az objektumokat alair6 iSeries felhasznaldi profilnak *ALLOBJ kiilonleges jogosultsaggal kell rendelkeznie. A
*SIGNATUREVERIFICATION igazolas taroldt 1étrehozo iSeries felhasznaloi profilnak *SECADM és *ALLOBJ
kiilonleges jogosultsaggal kell rendelkeznie.

Az alairas ellenorzés elofeltételei

Szamtalan modszer all rendelkezésére, amelyek révén ellendrizheti az objektumokon 1évé alairasokat:

Hasznalhatja a |Digitalis igazolis kezelé] (DCM).

Irhat egy programot ameli a Verify Object (|QYDOVFYO|) API-t hasznalja.

Hasznalhatja szamtalan [parancs|egyikét, mint példaul a Check Object Integrity (CHKOBJITG) parancsot.

Az alairasok ellenérzéséhez valasztando modszer lizleti €s biztonsagi elvarasaitol fiigg. Fiiggetleniil az hasznalni kivant
modszertol, gy6zodjon meg arrol, hogy eleget tesz bizonyos eléfeltételeknek:
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Eleget kell tennie a Digitalis igazolas kezelé (DCM) telepitésével és hasznalataval kapcsolatos
Létre kell hozni az *OBJECTSIGNING igazolas tarolot. Ezt a tarolot két modszer koziil azzal hozhatja 1étre

amelyik igényének jobban megfelel. Létrehozhatja a Digitalis igazolas kezeldvel (DCM), amikor az
ligazoldsokat kezelil Vagy, ha nyilvanos igazolast hasznal az objektumok alairasahoz, akkor létrehozhatja az igazolas

tarolot ugy is, hogy ir egy programot, amely az Add Verifier (QYDOADDYV) API-t hasznalja.

Megjegyzés: Az Add Verifier API alapértelmezett jelszoval hozza létre az igazolas tarolot. A DCM segitségével
meg kell valtoztatni ezt az alapértelmezett jelszot egy sajat kivalasztasu jelszora a jogosulatlan
hozzaférés megakadalyozasa érdekében.

A *SIGNATUREVERIFICATION igazolas tarolo tartalmazza az objektumot alaird igazolas egy példanyat. Az

igazolast kétféleképpen adhatja hozza az igazolas tarolohoz. Az alairo rendszeren a DCM segitségével exportalja az

igazolast egy fajlba, majd az ellendrzést végzo rendszeren a DCM segitségével importalja az igazolast a

*SIGNATUREVERIFICATION igazolas taroloba. Vagy, ha nyilvanos igazolast hasznal az objektumok alairdsahoz,

akkor hozzaadhatja az igazolast az ellenérzést végzo rendszerek igazolds taroldjahoz ugy is, hogy ir egy programot,

amely az Add Verifier API-t hasznalja.

A *SIGNATUREVERIFICATION igazolas tarolo tartalmazza a CA igazolas egy példanyat, amely kiadta az

objektumokat alaird igazolast. Ha nyilvanos igazolast hasznal az objektumok alairasahoz, akkor az ellendrzést végzo

rendszer igazolas taroldjaban mar rendelkezhet a sziikséges CA igazolas egy példanyaval. Azonban, ha Helyi CA
altal kiadott igazolast hasznal az objektumok aldirasahoz, akkor a DCM segitségével kell hozzaadni a Helyi CA
igazolas egy példanyat az ellendrzést végzo rendszer igazolas taroldjahoz.

Megjegyzés: Biztonsagi okokbol az API nem teszi lehet6vé az Igazolasi hatosag (CA) igazolasanak elhelyezését a
*SIGNATUREVERIFICATION igazolas taroloba. Amikor a CA igazoldsat hozzdadja az igazolas
tarolohoz, a rendszer az igazolasok megbizhato forrasanak ismeri el a CA-t. Kovetkezésképpen, a
rendszer a CA 4&ltal kiadott igazolast ugy kezeli, mint amelyik megbizhat6 forrasbol ered. Ennek
kovetkeztében, az API-val nem hozhat Iétre telepitési programot, amely elhelyezné a CA igazolast az
igazolas taroloba. A Digitalis igazolas kezel6t kell ahhoz hasznalni, hogy hozzaadja a CA igazolast az
igazolés tarolohoz. Igy garantalja, hogy valaki kimondottan és kézi modon meghatarozza, mely
CA-kat tekintse a rendszer megbizhaténak. Igy cselekedve megakadalyozza annak lehetségét, hogy a
rendszer olyan forrasbol importaljon igazolasokat, amelyeket az adminisztrator tudta nélkiil tekint a
rendszer megbizhatonak.

Ha Helyi CA altal kiadott igazolast hasznal az objektumok alairasdhoz, akkor a Helyi CA-t tizemeltetd
iSeries szerveren a DCM segitségével exportalja a Helyi CA igazolast egy fajlba. Majd ezutan az
alairast ellenorzo iSeries szerveren a DCM segitségével importalja a Helyi CA igazolast a
*SIGNATUREVERIFICATION igazolas taroloba. Az esetleges hibak megakadalyozasa érdekében,
elészor a Helyi CA igazolast importalja, mieldtt hasznalna az Add Verifier API-t, amivel az alairas
ellendrzo igazolast adna hozza. Kovetkezésképpen, ha Helyi CA altal kibocsatott igazolast hasznal,
egyszeriibbnek talalhatja, hogy a DCM segitségével mind a CA igazolast, mind az alairas ellen6rzo
igazolast importalja az igazolas taroloba.

Ha azt akarja, hogy senki se hasznalhassa ezt az API-t arra a célra, hogy ellen6rz6 igazolast adjon
hozza a *SIGNATUREVERIFICATION igazolas tarolohoz a tudta nélkiil, akkor vegye fontolora az
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API letiltdsat a rendszeren. A Rendszer szervizeszkozok (SST) segitségével jutasithatja vissza al
[biztonsaggal kapcsolatos rendszervaltozok modositasait,
* Az alairasokat ellen6rzé iSeries felhasznaloi profilnak * AUDIT kiilonleges jogosultsaggal kell rendelkeznie. A
*SIGNATUREVERIFICATION igazolas tarolot 1étrehozo vagy a jelszot modositod iSeries felhasznaloi profilnak
*SECADM ¢s *ALLOBIJ kiilonleges jogosultsaggal kell rendelkeznie.

Az alairt objektumok kezelése

A V5R1 valtozat 6ta az IBM alairja az 0S/400 licencprogramokat és PTF-eket. Igy az operacios rendszeren jelezve
van, hogy az IBM-tdl ered, masrészt észlelhetd, ha a rendszer objektumoknal jogosulatlan valtoztatas torténik. Az tizleti
partnerek ¢s mas szallitok is aldirhatjak az alkalmazdsokat, amelyeket a felhasznalo megvasarol. Kovetkezésképpen,
még ha nem is ir ald sajat maga objektumokat, ismerni kell az alairt objektumok kezelését, valamint hatasukat a napi
rendszer adminisztracios feladatokra.

Az alairt objektumok elsédlegesen a biztonsagi mentési és helyreallitasi feladatokra vannak hatassal, kiilondsen arra,
hogyan mentheti az objektumokat és hogyan allithatja vissza 6ket a rendszeren.

[Alairt objektumokra haté rendszervaltozok és parancsok|
Megismerheti azokat a rendszervaltozokat és parancsokat, amelyekkel kezelheti az alairt objektumokat, illetve
amelyek hatassal vannak az alairt objektumokra, amikor futtatja dket.

[Mentési és visszaallitasi szempontok alairt objektumoknall
Megismerheti, hogyan befolyasoljak az alairt objektumok a mentési és visszaallitasi feladatok végrehajtasat a
rendszeren.

[Programellenérzé parancsok az alairas sértetlenségéért|
Tanulmanyozhatja az objektum aldirast ellendrzd parancsok hasznalatat, amelyekkel meghatarozhatja az
objektum sértetlenségét.

[Programellenérzé funkcio épségének ellenorzése]
Megtudhatja, hogyan ellendrizheti a programellendrzo funkcio épségét, amelyet az OS/400 rendszer
sértetlenségének ellendrzésére hasznal.

Alairt objektumokra haté rendszervaltozok és parancsok

Az alairt objektumok hatékony kezeléséhez meg kell ismerni a rendszervaltozok €s a parancsok hatdsat az alairt
objektumokra. A Verify object signatures during restore (QVFYOBJRST) rendszervaltozé meghatarozza, hogy
bizonyos visszaallitasi parancsok hogyan hatnak az alairt objektumokra, és a rendszer hogyan kezeli az alairt
objektumokat a visszaallitdsi miveletek soran. Nincs olyan CL parancs, amely kizdrélag alairt objektumok kezelésére
szolgalna az iSeries rendszeren. Ugyanakkor, szamos altalanos CL parancs van, amelyekkel kezelhet alairt
objektumokat (vagy olyan infrastruktura objektumokat, amelyek lehetévé teszik az objektum alairasat). Mas parancsok
ellentétesen hatnak az alairt objektumokra a rendszeren. Példaul eltavolitjak az alairast az objektumrol, amellyel
hatastalanitjak az alairas nyujtotta védelmet.

Alairt objektumokra haté rendszervaltozok

A Verify object signatures during restore rendszervaltozd (az OS/400 visszaallitasi kategoridjanak
egyik tagja) meghatdrozza, hogyan hatnak a parancsok az alairt objektumokra a szerveren. Ez a rendszervaltozo
(amelyet az iSeries navigatoron keresztil ér el) vezérli, hogy a rendszer hogyan kezeli az alairas ellendrzését
visszaallitas kozben. A rendszervaltozo beallitasa két masik rendszervaltozoval 6sszekapcsolédva
|visszaéll1'tési mﬁveletekeﬂ a rendszeren. Attol figgden, hogy milyen értéket ad meg ide, vagy engedélyezi vagy letiltja
az objektumok visszaallitasat alairasuk allapota alapjan. (Példaul, ha nincs alairva az objektum, vagy ha érvénytelen az
alairas, illetve ha megbizhato forras irta ala, stb.) A rendszervaltozo alapértéke megengedi az alairatlan objektumok
visszaallitasat, mig az alairt objektumok visszaallitasat csak akkor engedi, ha az objektumok érvényes alairassal
rendelkeznek. A rendszer csak akkor tekinti "alairtnak” az objektumot, ha olyan alairassal rendelkezik, amelyet a
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rendszer megbizhatonak itél. A rendszer figyelmen kiviil hagyja az objektumon 1év6 egyéb, "nem megbizhato”
alairasokat, és ugy kezeli az objektumot, mint a nem alairtakat.

A QVFYOBJRST rendszervaltozo tobb értéket vehet fel, kezdve az dsszes alairas mell6zésétdl, egészen az érvényes
alairas megkoveteléséig az dsszes olyan objektum szamara, amelyet a rendszer visszaallit. A rendszervaltozo értéke
csak a végrehajthato, visszaallitas alatt 1évé objektumokra van hatdssal, mint példaul programokra (*PGM),
parancsokra (*CMD), szerviz programokra (*SRVPGM), SQL csomagokra (*SQLPKG) és modulokra (*MODULE).
A Create Java Program (CRTJIVAPGM) parancs révén létrehozott Java programokhoz tartozé adatfolyam fajlokra
(*STMF) is hatassal van. Ugyanakkor hatastalan a mentési (*SAV) vagy integralt fajlrendszerbeli fajlokra.

A rendszervaltozokrol tobbet megtudhat az Informacios kozpont[Rendszervéltozo keresé|cimii részében.

Alairt objektumokra hatassal 1évé CL parancsok

Szamos olyan CL parancs van, amelyik engedélyezi az alairt objektumokkal torténd muveleteket, vagy amelyik
hatassal van az iSeries szerveren talalhaté alairt objektumokra. Kiilonféle parancsokat hasznalhat fel az objektumok
alairasi informacidinak megtekintéséhez, az objektumokon 1évé alairdsok ellenérzéséhez, valamint az alairasok
ellendrzéséhez sziikséges biztonsagi objektumok mentéséhez €s visszadllitaisahoz. Tovabba, van a parancsoknak egy
olyan csoportja, amelyek futaskor el tudjak tavolitani az alairasokat az objektumokrol, €s igy hatastalanitjak az alairas
nyujtotta biztonsagot.

Az objektum alairasanak megjelenitésére szolgaléo parancsok

* Display Object Description (DSPOBJD)) parancs.
Ez a parancs megmutatja az adott konyvtarban vagy a feldolgozasi szal konyvtarlistajanak konyvtaraiban 1évo
megadott objektumok neveit és tulajdonsagait. A parancs segitségével meghatarozhatja, hogy az objektum ala van-e
irva, és megtekintheti az alairas informacioit.

* Display Object Links (DSPLNK]) és Work with Object Links (WRKLNK]) integralt fajlrendszer parancsok.

A parancsok révén megjelenitheti az integralt fajlrendszerbeli objektum aldirasanak informacioit.

Objektum alairasok ellendrzésére szolgalo parancsok

s Check Object Integrity (CHKOBJITG) parancs.
Ez a parancs lehet6vé teszi annak meghatarozasat, hogy a rendszeren 1évo objektumok épsége nem sériilt-e. A
parancs segitségével ellendrizheti az alairasokat, nagyon hasonldéan ahhoz, ahogy a virus ellenérzé meghatarozza,
hogy a virus rombolta-e a fajlokat vagy mas objektumokat a rendszeren. A parancs aldirt vagy alairhato
objektumokkal valo hasznalatardl tobbet megtudhat a[Kdd ellendrzd parancsok az alairas épségének biztositisdhoZ]
cimi részben.

* Check Product Option (CHKPRDOPT) parancs.
A parancs jelenti a helyes szerkezet és a tényleges szerkezet vagy a szoftvertermék kozotti kiilonbségeket. Példaul, a
parancs hibat jelez, ha a telepitett termék egyik objektumat torélte. A CHKSIG paraméter segitségével megadhatja,
hogyan kezelje és jelentse a parancs a termék alairasaval kapcsolatos problémakat. A parancs alairt vagy alairhato
objektumokkal valé hasznalatarél tobbet megtudhat a|Kéd ellendrzd parancsok az aliras épségének biztositisdhoz]
cimi részben.

» Save Licensed Program (SAVLICPGM) parancs.

Ez a parancs elmenti az objektumok egy példanyat, amelybdl egy licencprogram allithato eld. Olyan formaban 6rzi
meg a licencprogramot, amelyet a Restore Licensed Program (RSTLICPGM) parancs vissza tud allitani. A CHKSIG
paraméter segitségével megadhatja, hogyan kezelje €s jelentse a parancs a termék alairasaval kapcsolatos
problémakat. A parancs aldirt vagy aldirhaté objektumokkal valé hasznalatardl tobbet megtudhat a
Iparancsok az alairds épségének biztositéséhozl cimi részben.

* Restore (I@I) parancs.
Ez a parancs visszaallitja egy vagy tobb objektum egy példanyat, amelyek az integralt fajlrendszerben hasznalhatok.

Ezzel a paranccsal igazolas tarolokat is visszaallithat a rendszeren tartalmukkal egytitt. Azonban, nem lehet vele
visszaallitani a *SIGNATUREVERIFICATION igazolas tarolot. A visszaallitds soran a Verify object signatures
(QVFYOBIJRST) rendszervaltozo beallitasatol fligg az, hogyan kezeli az aldirt és az aldirhato objektumokat a
visszaallitasi parancs.
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Restore Library (RSTLIB) parancs.

Ezzel a paranccsal olyan konyvtarat vagy konyvtarak csoportjat allithatja vissza, amelyeket a Save Library
(SAVLIB) paranccsal mentett el. A RSTLIB parancs visszaallitja a teljes konyvtarat, ami magaban foglalja a
konyvtar és az objektum leirasat, valamint a konyvtarban 1évé objektumok tartalmat. A Verify object signatures
(QVFYOBIJRST) rendszervaltozo beallitasatol fiigg az, hogyan kezeli az alairt és az alairhato objektumokat a
visszaallitasi parancs.

Restore Licensed Program (RSTLICPGM)) parancs.

Ezzel a paranccsal licencprogramot tdlthet be vagy allithat vissza, akar kezdeti telepités, akar 0j valtozat telepitése
esetén. A Verify object signatures (QVFYOBJRST) rendszervaltozo beallitasatol fiigg az, hogyan kezeli az alairt és
az alairhato objektumokat a visszaallitasi parancs.

Restore object (RSTOBJ) parancs.

Ezzel a paranccsal egyetlen konyvtar egy vagy tobb objektumat allithatja vissza, amelyeket hajlékonylemezen,
szalagon, optikai koteten vagy mentési fajlban mentett el. A Verify object signatures (QVFYOBJRST)
rendszervaltozo beallitasatol fiigg az, hogyan kezeli az alairt és az alairhatd objektumokat a visszaallitasi parancs.

Igazolas tarolok mentésére és visszaallitasara szolgalo parancsok

Save li parancs.
Ez a parancs elmenti egy vagy tobb objektum egy példanyat, amelyek az integralt fajlrendszerben hasznalhatok.
Azonban, nem lehet vele elmenteni a *SIGNATUREVERIFICATION igazolas tarolot.

Save Security Data (SAVSECDTA)) parancs.

Ezzel a paranccsal ugy mentheti el az 6sszes biztonsagi informaciot, hogy nem kell a rendszert korlatozott allapotba
tenni. A parancs lehetéve teszi a *SIGNATUREVERIFICATION igazolas tarolo €s tartalmanak mentését. A parancs
semmilyen mas igazolas tarolot nem ment el.

Save System (SAVSY §]) parancs.

A parancs lehetévé teszi a belsé kod (LIC) és a QSY'S konyvtar mentését az iSeries szerver telepitésével
kompatibilis formaban. Egyetlen mas konyvtarbol sem ment el objektumokat. Tovabba, lehetdvé teszi a biztonsagi
¢s a konfiguracios objektumok mentését, amelyeket SAVSECDTA ¢és SAVCFG parancsokkal ugyancsak menthet. A
parancs lehetové teszi a *SIGNATUREVERIFICATION igazolas tarold és tartalmanak mentését.

Restore (RST]) parancs.
Ezzel a paranccsal igazolas tarolokat allithat vissza a rendszeren tartalmukkal egyiitt. Azonban, nem lehet vele
visszaallitani a *SIGNATUREVERIFICATION igazolas tarolot.

Restore User Profiles (RSTUSRPRE) parancs.

A parancs lehetévé teszi a Save System (SAVSYS) vagy a Save Security Data (SAVSECDTA) parancsokkal mentett
felhasznaloi profil vagy profil halmaz alapvetd részeinek visszaallitasat. A parancsot alkalmazhatja a
*SIGNATUREVERIFICATION igazolas tarold, valamint az ehhez és az 6sszes tobbi igazolas tarolohoz tartozo
rejtett jelszavak visszaallitasahoz. A *SIGNATUREVERIFICATION igazolas tarolot visszaallithatja a felhasznaloi
profil adatai nélkiil is, ha *DCM értéket ad meg a SECDTA paraméterre és *NONE értéket az USRPRF parameéterre.
Adjon meg *ALL értéket a USRPRF paraméterre, ha ezzel a paranccsal kivanja visszaallitani a felhasznaloi profil
informacioit, valamint az igazolas tarolokat és jelszavaikat.

Alairasok eltavolitasara vagy elhagyasara szolgalo parancsok

Amikor az alabbi parancsokat alkalmazza egy alairt objektumon, akkor ezt olyan modon is megteheti, hogy eltavolitja
vagy lehagyja az alairast az objektumrol. Az alairas eltavolitasa problémakat okozhat az objektum szempontjabol.
Végiil is, a tovabbiakban nem tudja ellendrizni az objektum forrasat megbizhatdsagra, és nem tudja az alairas
ellendrzésével észlelni az objektum valtozasait. A parancsokat csak a sajat maga altal aldirt objektumokon alkalmazza
(ellentétben azokkal az alairt objektumokkal, amelyeket mastol szerez be, példaul IBM vagy szallitok). Ha aggodik
amiatt, hogy a parancs esetleg eltavolitotta vagy elhagyta az objektum alairdst, a Display Object Description
(DSPOBJD) parancs segitségével megnézheti, hogy az aldiras ott van-e, és irja ujra ald, ha sziikséges.

Megjegyzés: Ha ellendrizni akarja, hogy a Save parancs elhagyta-e az objektum alairasat, akkor allitsa vissza az

objektumot egy masik kdnyvtarba, mint ahonnan mentette (példaul QTEMP). Azutan a DSPOBJD
parancs segitségével meghatarozhatja, hogy a mentési adathordozon 1évé objektum rendelkezik-e
alairassal.
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* Change Program (CHGPGM)) parancs.
Ez a parancs modositja a program tulajdonsagait a program tjraforditasa nélkil. A parancs segitségével elérheti a
program ismételt el6allitasat még akkor is, ha a megadott tulajdonsagok megegyeznek a pillanatnyi
tulajdonsagokkal.

* Change Service Program (CHGSRVPGM])) parancs.

Ez a parancs modositja a szervizprogram tulajdonsagait a program ujraforditasa nélkiil. A parancs segitségével
elérheti a szervizprogram ismételt eldallitasat még akkor is, ha a megadott tulajdonsagok megegyeznek a pillanatnyi
tulajdonsagokkal.

* Clear Save File (CLRSAVF) parancs.
Ez a parancs torli a mentési fajl tartalmat, torli a mentési fajl 6sszes meglévo rekordjat, és csokkenti a fajl altal
hasznalt taroldteriilet nagysagat.

* Save parancs.

Ez a parancs elmenti egy vagy tobb objektum egy példanyat, amelyek az integralt fajlrendszerben hasznalhatok. —
Amikor ezt a parancsot hasznalja, elveszitheti a mentési adathordozon talalhatd parancs (*CMD) objektumokon 1év6
alairast, ha a TGTRLS paraméterre VSR2MO értéknél korabbit ad meg. Az alairast azért vesziti el, mert a parancs
objektumokat nem lehet alairni a V5SR2 elétti valtozatokban.

» Save Library (SAVLIB) parancs.
Ez a parancs lehetdveé teszi egy vagy tobb konyvtar egy példanyanak mentését. Amikor ezt a parancsot hasznalja,
elveszitheti a mentési adathordozon talalhato parancs (*CMD) objektumokon 1évé alairast, ha a TGTRLS
paraméterre VSR2MO értéknél korabbit ad meg. Az alairast azért vesziti el, mert a parancs objektumokat nem lehet
alairni a VSR2 el6tti valtozatokban.

* Save Object (SAVOBIJ) parancs.
Ezzel a paranccsal egyetlen objektumot vagy egyazon konyvtarban talalhato objektumcsoportot menthet. Amikor ezt
a parancsot hasznalja, elveszitheti a mentési adathordozon talalhaté parancs (*CMD) objektumokon 1évo alairast, ha
a TGTRLS paraméterre VSR2MO értéknél korabbit ad meg. Az alairast azért vesziti el, mert a parancs objektumokat
nem lehet alairni a V5R2 elétti valtozatokban.

Mentési és visszaallitasi szempontok alairt objektumoknal

Szamos rendszervaltozo van, amelyek fhatissal vannak a visszaallitasi miiveletekre|az iSeries szerveren. Koziiliik
csupan egy (a Verify object signatures during restore (QVFYOBJRST) Igendszervéltozéb hatarozza meg, hogyan
kezelje a rendszer az alairt objektumokat visszaallitasuk soran. A kérdéses rendszervaltozo értékének kivalasztasaval
eldontheti, hogyan kezelje a visszaallitasi miivelet az érvénytelen alairasu vagy az alairas nélkiili objektumok
ellendrzését.

Néhany mentési €s visszaallitasi parancs hatassal van az alairt objektumokra, illetve meghatarozzak, hogyan kezelje a
rendszer az alairt és az alairas nélkiili objektumokat a mentési és a visszaallitasi miveletek soran. Feltétleniil
ismerkedjen meg ezekkel a parancsokkal és az alairt objektumokra valé hatasukkal, hogy jobban kezelhesse a
rendszert, és elkertilje az esetleges problémakat.

Az alabbi parancsok ellendrizhetik az objektumokat a mentési és a visszaallitasi miveletek soran:
» Save Licensed Program parancs.

* Restore parancs.

* Restore Library (lRSTLIBlD parancs.

* Restore Licensed Program (]RSTLICPGMI) parancs.

* Restore object (|BSTOBJ|D parancs.

Az alabbi parancsok lehetévé teszik, hogy mentse és visszaallitsa az igazolas tarolokat. Az igazolas taroldk biztonsag
érzékeny objektumok, amelyek objektumok aldirasahoz és aldirasok ellendrzéséhez sziikséges igazolasokat
tartalmaznak:

e Save parancs.

* Save Security Data 1| parancs.

* Save System (SAVSYS)) parancs.

* Restore parancs.

« Restore User Profiles (RSTUSRPRE) parancs.
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A hasznalt paraméterértékektdl fiiggden, egyes mentési parancsok elhagyhatjak az alairast a mentési adathordozora
kertilé objektumrol, ami hatastalanitja az alairas nyujtotta biztonsagot. Példaul, minden olyan mentési mivelet soran,
amelyben (*CMD) objektumot VSR2MO szintnél régebbi célvaltozatra ment, aldiras nélkiil lesz mentve az objektum.
Az alairas eltavolitasa problémakat okozhat az objektumok szempontjabdl. Végiil is, a tovabbiakban nem tudja
ellendrizni az objektum forrasat megbizhatosagra, és nem tudja az alairas ellendrzésével észlelni az objektum
valtozasait. A parancsokat csak a sajat maga altal alairt objektumokon alkalmazza (ellentétben azokkal az alairt
objektumokkal, amelyeket mastol szerez be, példaul IBM vagy szallitok).

Megjegyzés: Ha ellendrizni akarja, hogy a Save parancs elhagyta-e az objektum alairasat, akkor allitsa vissza az
objektumot egy masik konyvtarba, mint ahonnan mentette (példaul QTEMP). Azutan a DSPOBJD
parancs segitségével meghatarozhatja, hogy a mentési adathordozon 1évé objektum rendelkezik-e
alairassal.

Erre a potencialis lehetdségre altalanossagban is figyelni kell a mentési parancsoknal, de az alabbiaknal kiilonésen:
e Save 1i parancs.

* Save Library (SAVLIB|) parancs.

* Save Object (SAVOBJ) parancs.

Ha tovabbi informaciokra tart igényt a parancsok aldirt objektumokra és objektum alairasokra gyakorolt hatasarol
mentés és visszaallitas kozben, olvassa el az[Alairt objektumokra hato rendszervéltozok és parancsok|cimi részt.

Kéd ellenérz6 parancsok az alairas sértetlenségéért

Digitalis igazolas kezelo (DCM) vagy API-k segitségével ellendrizheti az objektumokon 1évé digitalis alairasokat.
Tobb parancsot is felhasznalhat az aldirasok ellendrzéséhez. A parancsok segitségével ellendrizheti az alairasokat,
nagyon hasonléan ahhoz, ahogy a virus ellenérz6 meghatarozza, hogy a virus rombolta-¢ a fajlokat vagy mas
objektumokat a rendszeren. Az alairasok tobbségét akkor ellendrzi, amikor az objektumot visszaallitja vagy telepiti a
rendszeren, példaul az RSTLIB parancs alkalmazéasaval.

A mar rendszeren 1év6 objektumok alairasainak ellendrzéséhez harom rendelkezésre alld parancs egyikét valaszthatja.
A Check Object Integrity (CHKOBIJITG) parancs kifejezetten az objektum alairasok ellenérzésére szolgal. Az egyes
parancsoknal az alairas ellendrzését a CHKSIG paraméter vezérli. Ez a paraméter lehetévé teszi, hogy ellenérizze az
Osszes objektumtipust esetleges alairasra, figyelmen kiviil hagyja az dsszes alairast, illetve hogy csak az alairt
objektumokat ellendrizze. A paraméter alapértelmezett érték az utolsé beallitas.

Check Object Integrity (CHKOBJITG) parancs

A Check Object Integrity parancs lehetové teszi annak meghatarozasat, hogy a rendszeren 1évo
objektumok épsége nem sériilt-e. A parancs segitségével ellendrizheti azon objektumok sértetlenségét, amelyeket egy
adott felhasznaldi profil tulajdonol, amelyeknek egy adott Gtvonalnévvel egyezo elérési utvonaluk van, illetve a
rendszeren 1évo dsszes objektumot. Az objektum sériilésérol az alabbi feltételek egyikének teljesiilése esetén késziil
naplobejegyzés:

* A parancs, a program, a modul objektum vagy a konyvtar tulajdonsagai megvaltoztak.

* Az objektumon 1évo6 digitalis alairas érvénytelennek mindsiil. Az aldiras az objektum adatainak egyfajta titkositott,
matematikai dsszegzése. Ennek kovetkeztében az alairas akkor tekinthetd egyezdének, ha az objektum adatai az
ellendrzés soran megegyeznek az objektum aldiraskori adataival. Az alairds érvénytelensége azon az alapon ddl el,
hogy az objektum alairasakor létrehozott titkositott matematikai sszegzést 6sszehasonlitja az alairas ellenérzésekor
eloallo titkositott matematikai 6sszegzéssel. Az alairas ellendrzési folyamat dsszehasonlitja a két 0sszegzési értéket.
Ha az értékek nem egyeznek, akkor az objektum tartalma megvaltozott az alairas ota, s ezért az alairas
érvénytelennek tekinthetd.

* Az objektum tartomany attributuma érvénytelen az objektumtipusra.

Ha a parancs az objektum sériilését észleli, akkor feljegyzi az objektum nevét, a konyvtar nevét (vagy az utvonal
nevét), az objektum tipusat, az objektum tulajdonosat és a hiba tipusat a napléfajlba. A parancs néha mas esetekben is
készit naplobejegyzést, még ha ezek nem is sériilésre vonatkoznak. Példaul, a parancs olyan objektumokrdl is készit
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bejegyzést, amelyek ugyan alairhatdk, de nincs hozzajuk digitalis alairas, vagy amelyek nem ellendrizhetdk, illetve
olyan formatumban 1év6 objektumokrol, amelyek mddositast igényelnek az aktualis rendszer hasznalatahoz (IMPI -
RISC konverzid).

A CHKSIG paraméter értéke vezérli, hogy a parancs hogyan kezelje az objektumokon 1évoé digitalis alairasokat. A

paraméterre harom lehetséges érték kozil kell egyet megadni:

* *SIGNED — Amikor ezt adja meg, a parancs a digitalis alairassal rendelkezd objektumokat ellenérzi. A parancs
naplobejegyzést készit minden olyan objektumrodl, amelynek érvénytelen az aldirdsa. Ez az alapértelmezett érték.

* *ALL — Amikor ezt az értéket adja meg, a parancs ellenérzi az 6sszes Ialél'rhat(’) obj ektumot|, hogy meghatarozza,
rendelkeznek-e alairassal. A parancs naplobejegyzést készit minden olyan aldirhatd objektumrdl, amelynek nincs
alairasa, valamint azokrdl is, amelyeknek az alairasa érvénytelen.

* *NONE — Amikor ezt az értéket adja meg, a parancs nem ellendrzi az objektumokon 1évé alairasokat.

Check Product Option (CHKPRDOPT) parancs

A Check Product Option (CHKPRDOPT) parancs jelenti a helyes szerkezet és a tényleges szerkezet vagy a
szoftvertermék kozotti kiilonbségeket. Példaul, a parancs hibat jelez, ha a telepitett termék egyik objektumat tordlte.

A CHKSIG paraméter értéke vezérli, hogy a parancs hogyan kezelje az objektumokon 1évé digitalis alairasokat. A

paraméterre harom lehetséges érték koziil kell egyet megadni:

» *SIGNED — Amikor ezt adja meg, a parancs a digitalis alairassal rendelkez6 objektumokat ellenérzi. A parancs
ellendrzi az alairt objektumokon 1évé alairasokat. Ha a parancs meghatarozza, hogy az objektumon 1¢v6 alairas
érvénytelen, a parancs tizenetet kiild a feladatnaploba és azonositja a hibas allapotban 1évé terméket. Ez az
alapértelmezett értek.

+ *ALL — Amikor ezt az értéket adja meg, a parancs ellendrzi az dsszes flairhatd objektumot, hogy meghatarozza,
rendelkeznek-e aldirassal és ellendrizze az objektumokon 1év0 aldirast. A parancs iizenetet kiild a feladatnaploba
azokrol az alairhato objektumokrol, amelyek nincsenek aldirva. Azonban a parancs nem azonositja hibasként a
terméket. Ha a parancs meghatarozza, hogy az objektumon 1évé aldiras érvénytelen, a parancs lizenetet kiild a
feladatnaploba és a terméket hibasnak allitja be.

* *NONE — Amikor ezt az értéket adja meg, a parancs nem ellendrzi a termék objektumokon 1év6 alairasokat.

Save Licensed Program (SAVLICPGM) parancs

A Save Licensed Program (SAVLICPGM)) parancs lehetové teszi az objektumok egy példanyanak mentését, amelybol
egy licencprogram allithato elé. Olyan formaban 6rzi meg a licencprogramot, amelyet a Restore Licensed Program
(RSTLICPGM) parancs vissza tud allitani.

A CHKSIG paraméter értéke vezérli, hogy a parancs hogyan kezelje az objektumokon 1év6 digitalis alairasokat. A

paraméterre harom lehetséges érték kozil kell egyet megadni:

» *SIGNED — Amikor ezt adja meg, a parancs a digitalis alairassal rendelkez6 objektumokat ellenérzi. A parancs
ellendrzi az alairt objektumokon 1év alairasokat, de nem ellendrzi az alairas nélkiili objektumokat. Ha a parancs
meghatarozza, hogy az objektumon lévo alairas érvénytelen, a parancs tizenetet kiild a feladatnaploba és azonositja
az objektumot, a mentés pedig meghiusul. Ez az alapértelmezett érték.

* *ALL — Amikor ezt az értéket adja meg, a parancs ellenérzi az dsszes Ialél’rhat(') obj ektum0t|, hogy meghatarozza,
rendelkeznek-e aldirassal és ellendrizze az objektumokon 1év0 aldirast. A parancs iizenetet kiild a feladatnaploba
azokrol az alairhato objektumokrol, amelyek nincsenek aldirva. Azonban a mentési folyamat nem fejezédik be. Ha a
parancs meghatarozza, hogy az objektumon 1év¢ alairas érvénytelen, a parancs tizenetet kiild a feladatnaploba és a
mentés meghitsul.

* *NONE — Amikor ezt az értéket adja meg, a parancs nem ellendrzi a termék objektumokon 1év6 alairasokat.

Programellenérzé funkcio épségének ellenérzése

Ahhoz, hogy hasznalhassa a|pr0gramellen6r2(") épségét ellendrzo uj funkci(')tl amellyel ellendrizheti az iSeries rendszer
épségét, *AUDIT kiilonleges jogosultsaggal kell rendelkeznie.
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A programellendrzd funkcio ellendrzéséhez futtassa a Check System (QydoCheckSystem|) API-t, amellyel eldontheti,
hogy megvaltozott-¢ az operacios rendszer valamelyik kulcsobjektuma az alairasa ota. Az API futasa soran ellendrzi a
kulcsfontossagu objektumokat, beleértve a programokat ¢s a szervizprogramokat, valamint a kivalasztott parancs
(*CMD) objektumokat a QSYS koényvtarban a kovetkezok szerint:

1.
2.

3.

4.

5.
6.

Ellendrzi az 6sszes program (*PGM) objektumot, amelyre a rendszer belépési pontok tablazata ramutat.

Ellendrzi az 6sszes szervizprogram (*SRVPGM) objektumot a QSY'S kényvtarban, és ellenérzi a Verify Object
API sértetlenségét.

A Verify Object (]deoVerifyObjectb API futtatasaval ellendrzi a Restore Object (RSTOBJ), a Restore Library
(RSTLIB) és a Check Object Integrity (CHKOBIJITG) parancsok épségeét.

A RSTOBJ és a RSTLIB parancsokat specialis mentési fajlokra (*SAV) futtatva meggy6zodhet arrol, hogy a hibak
jelentése helyesen torténik. A hibatizenetek hianya vagy a rossz hibatizenetek lehetséges problémakat jeleznek.

Létrehoz egy parancs (*CMD) objektumot, amely megakadalyozza azt, hogy az ellenérzés helyesen lefuthasson.

Lefuttatja a CHKOBJITG parancsot ¢s a Verify Object API-t erre a specialis parancs objektumra, hogy
megbizonyosodjon arrdl, helyesen jelenti-e a CHKOBIJITG parancs ¢és a Verify Object API a hibakat. A
hibatizenetek hianya vagy a rossz hibatizenetek lehetséges problémakat jeleznek.

| Tanulmanyozza at a[Programellenérzé funkci6 ellenérzési hibaiizeneteinek értelmezését] ha kivancsi arra, hogyan kell
értelmezni a programellenérzé funkcid ellendrzése soran eldallitott hibaiizeneteket.

Alairt objektumok hibaelharitasa

Amikor objektumokat ir ala, vagy amikor alairt objektumokkal dolgozik, szamithat olyan problémakra, amelyek
megakadalyozzak feladatai és céljai teljesitésében. Az altalanos hibak és problémak tobbsége, amelyekkel talalkozhat,
besorolhatok a kdvetkezo kategoridkba:

[Objektum alairas hibakeresése]
Az itt leirtak segitségével megismerheti azokat az altalanos problémakat és elharitasuk lehet6ségeit, amelyek
akkor jelentkezhetnek, mikor digitalis aldirast ellendriz az objektumokon.

[Alairas ellenérzés hibakeresésel
Az itt leirtak segitségével megismerheti az igazolas tarold és a kulcs adatbazis altalanos problémait, és azok
elharitasanak lehetoségeit.

Mramellenﬁrzﬁ funkcio ellenérzési hibaiizeneteinek értelmezésel

Az itt leirtak segitségével tanulmanyozhatja, milyen tizeneteket kiildhet vissza a programellenérzé funkcio
mukddését ellenérzo rész, hogyan haszndlhatja fel ezeket az izeneteket annak megerdsitésére, hogy a
programellen6rz6 funkcid valoban rendben van, illetve a lehetséges megoldasok kialakitdsara, ha az tizenetek azt
jelzik, hogy a funkcid vagy az operacios rendszer kulcsfontossagu objektumai esetleg hibasak lehetnek.

Objektum alairas hibakeresése

A kovetkezo tablazat hasznos informaciokkal szolgal néhany altalanos probléma hibakeresésérol, amelyekkel az
objektumok alairasa soran talalkozhat:

Probléma Lehetséges megoldas

Amikor Sign Object API-val ir ald V4RS vagy korabbi szintll | Az iSeries nem tdmogatja az objektum alairast V5R1 eldtti
objektumot, az aldirasi folyamat sikertelen lesz és az valtozatoknal. CPFB721 hibajelzést visszaado objektumok esetén,
objektum nem lesz alairva (CPFB721 hibatizenet). hozza létre ujbol a kérdéses programokat V5R1 vagy tjabb

valtozaton, alairas céljabol.

Alairas ellenorzés hibakeresése

A kovetkez6 tablazat hasznos informaciokkal szolgal néhany altalanos probléma hibakeresésérdl, amelyekkel az
objektumokon 1év6 alairasok ellenérzése soran talalkozhat:
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Probléma

Lehetséges megoldas

A visszaallitas sikertelen alairas nélkiili objektumok esetén.

Ha az alairas hianya nem jatszik szerepet, ellenérizze, hogy a
rendszervéltozo6 5-6s értékre van-e bedllitva. Az
5-0s érték azt mondja meg, hogy alairas nélkiili objektumok nem
allithatok vissza a rendszeren. Valtoztassa meg 3-as értékre, és
probalja meg ismét a visszaallitast.

A visszaallitas sikertelen aldirassal rendelkezd objektumok
esetén.

Ez akkor fordulhat el6, ha a *SIGNATUREVERIFICATION
igazolas tarolot atvitte ugyan a rendszerre, de nem valtoztatta meg a
tarolo jelszavat a DCM segitségével. Ilyen esetben a taroloban 1évo
igazolasokat nem tudja felhasznalni az objektumokon 1évé alairasok
ellenérzéséhez a visszadllitasi folyamat alatt. A DCM segitségével
valtoztassa meg az igazolas tarolo jelszavat. Ha nem tudja a jelszot,
akkor torolnie kell az igazolas tarolot, majd hozza létre ujra, és a
DCM segitségével valtoztassa meg a jelszot.

Amikor a terméket telepiti vagy visszaallitja, hibajelzést kap
az alairas ellendrzésekor.

Amikor az objektum alairas ellendrzése sikertelen, a hiba jelezheti
azt, hogy az objektum tartalma megvaltozott az aldirasa ota. Ha az
objektum sértetlensége megkérddjelezodik, ne valtoztassa meg a
QVFYOBIJRST rendszervaltozot, és ne hajtson végre egyéb
muveletet sem, amely esetleg engedélyezné a kérdéses objektum
visszaallitasat. Ha igy tesz, kijatszhatna az alairas ellenorzés altal
nyujtott védelmet, és lehetdvé tenné egy karos objektum bejutasat a
hatarozza meg a megfeleld 1épéseket a probléma megoldasa
érdekében.

Programellenérz6 funkcio ellenérzési hibaiizeneteinek értelmezése

A kovetkezd tablazat felsorolja azokat az iizeneteket, amelyeket a programellenérzé funkcio ellendrzése|allit el6 a
feldolgozas kozben. A tablazat nem teljeskorti, igy nem tartalmazza az 6sszes lehetséges lizenetet. Helyette a tablazat
felsorolja azokat az tizeneteket, amelyek leginkabb azt jelzik, hogy a programellendrzo funkcio ellenérzése teljesen
sikeres, illetve amelyek komoly problémara utalnak. Olvassa el a Check System (QydoCheckSystem|) API

ey

Szamos olyan tdjékoztato iizenete van az ellenérzési folyamatnak, amelyeket ugyancsak nem tartalmaz ez a tdblazat. A
programellendrzd funkcio ellendrzési folyamatarol tovabbi informaciokat szerezhet, ha elolvassa a|Programellendrzo)|

[funkcié épségének ellendrzését|

1. tablazat: Programellendrzé funkcio ellenérzésének hibalizenetei

Hibaiizenet

Lehetséges probléma és megoldas

CPFB729

Azt jelzi, hogy a programellendrzé funkcio ellendrzésének
folyamata a varakozassal ellentétben nem fejez6dott be sikeresen. A
hibat a problémak széles kore okozhatja. Nézze meg a job napldt a
részletesebb hibatizenetekért, hogy meghatarozza a hiba pontos
természetét és a lehetséges okot. Ha azt latja, hogy az operacids
rendszer kulcsfontossagu objektumainak sértetlenségi ellenérzése
hibas, azt jelezheti, hogy az objektum tartalma megvaltozott az
operacios rendszer szallitaskori aldirasa ota. Lehet, hogy tjra kell
telepiteni az operacios rendszert, hogy a rendszerépség biztositott
legyen.
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1. tablazat: Programellenérzé funkcio ellenérzésének hibalizenetei (Folytatas)

Hibaiizenet

Lehetséges probléma és megoldas

Amikor atnézi a job naplot, CPFB723, CPD37A1 vagy
CPD37A0 lizeneteket 1at az alabbi objektumokra:

* Program (*PGM) objektumok:
— QYDONOSIG a QTEMP kényvtarban
— QYDOBADSIG a QTEMP kényvtarban
* Parancs (*CMD) objektumok:
— QYDOBADSIG a QTEMP kényvtarban
— SIGNOFF a QTEMP konyvtarban

Azt jelzi, hogy az objektumok specialis készlete (amelyeket a
programellenérzo funkcid ellenérzési folyamata felhasznal a
teszteléshez) a varakozasoknak megfelelden hibat jelez. Ez a hiba
azt jelzi, hogy a RSTOBJ, a RSTLIB, a CHKOBIJITG parancs ¢s a
Verify Object API helyesen hibat jelent. Nincs sziikség tovabbi
miiveletre.

CPFB723 tizenet érkezik a tablazatban eddig még fel nem
sorolt objektumra.

Azt jelzi, hogy az operacids rendszer kulcsfontossagu objektuman
1év0 alairas ellendrzése hibas. Ez a hiba azt jelezheti, hogy az
objektum tartalma megvaltozott az operacios rendszer szallitaskori
alairasa ota. Lehet, hogy ujra kell telepiteni az operacios rendszert,
hogy a rendszerépség biztositott legyen.

CPFB722 tizenet érkezik a tablazatban eddig még fel nem
sorolt objektumra.

Azt jelzi, hogy az operacids rendszer kulcsfontossagu objektuman
az elvarasokkal szemben nincs alairas. Az alairas hianya azt
jelezheti, hogy az objektum tartalma megvaltozott az operacios
rendszer szallitaskori alairasa ota. Lehet, hogy ujra kell telepiteni az
operacios rendszert, hogy a rendszerépség biztositott legyen.

CPF72A iizenet érkezik a tablazatban eddig még fel nem
sorolt objektumra.

Azt jelzi, hogy az operacios rendszer kulcsfontossagu objektumanak
sértetlenségi ellendrzése hibas. Ez a hiba azt jelezheti, hogy az
objektum tartalma megvaltozott az operacios rendszer szallitaskori
alairasa ota. Lehet, hogy ujra kell telepiteni az operacids rendszert,
hogy a rendszerépség biztositott legyen.

Ha valaha tjra kell telepiteni a programot, amely ellendrzi a programellendrzo funkcio épségét, ismert és biztonsagos
helyrél szerezze be. Példaul, hasznalhatja azt a telepitési adathordozot, amelyet az aktualis valtozat telepitéséhez
hasznalt. A programellendrzé funkcio ellendrzésére szolgald kod visszatoltésehez kovesse az alabbi 1épéseket az

0S/400 parancssorban:

1. Futtassa a QSYS/DLTPGM QSYS/QYDOCHKS parancsot. Ez a parancs torli a Check System (OPM,

QYDOCHKS; ILE, QydoCheckSystem) API-t.

2. Futtassa a QSYS/DLTSRVPGM QSYS/QYDOCHK1 parancsot. Ez a parancs torli a programellen6rzd
szervizprogramot a Check System (OPM, QYDOCHKS; ILE, QydoCheckSystem) API-val.

3. Futtassaa QSYS/DLTF QSYS/QYDOCHKEF parancsot. A parancs torli a mentési fajlt, amely tartalmazza a
programellendrzd funkcio altal hasznalt objektumokat a rossz aldirdsok és az alairasok hianyanak teszteléséhez.

4. Futtassaa QSYS/RSTOBJ OBJ(QYDOCHK*) SAVLIB(QSYS)

DEV(OPTO01) OBJTYPE(*ALL)

OPTFILE(Q5722SS1/Q5200M_/Q00/Q90’) parancsot. Ez a parancs visszaéllitja az 6sszes sziikséges
objektumot a programellendrzo funkcio ellendrzéséhez a betdltott telepitési adathordozorol.

Az objektum alairashoz és az alairas ellenérzéshez kapcsolédoé

informaciok

Az objektum alairas és az aliras ellen6rzés viszonylag 0j biztonsagi technologia. Az alabbi rovid felsorolas izelitdt ad
mas forrasokbol, ahol hasznos informacidkat talal, ha szélesebb attekintés érdekli az 1j technoldgiarol és

felhasznalasarol:

« [VeriSign Help Desk welohelyl-'-{!r

A VeriSign webhely terjedelmes konyvtarral rendelkezik a digitalis igazolasok témakorébol, valamint az objektum
alairasrol és egyéb Internet biztonsaggal kapcsolatos targykorbol.
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http://digitalid.verisign.com/server/help/hlpIntroID.htm

* [IBM eServer iSeries Wired Network Security: 0S/400 VSR1 DCM and Cryptographic Enhancements|

SGIEITA

Ez az IBM Redbook kiadvany a V5R1 kiadas halozati biztonsagi tovabbfejlesztéseire koncentral. A Redbook
kiadvany szamos témakort tartalmaz, beleértve az iSeries objektum aldiré képességét, a Digitalis igazolas kezelot
(DCM), a 4758 Cryptographic Coprocessor tamogatast SSL kapcsolathoz, és igy tovabb.

Programokra vonatkozo jogi nyilatkozat

Ez a dokumentum programozasi példakat tartalmaz.

Az IBM nem kizarolagos szerzdi jogi engedélyt ad az sszes programozasi kodpélda hasznalatdhoz, amelyekbol
létrehozhat hasonlo funkcioju, sajat igényeihez alakitott valtozatokat.

Az IBM az 6sszes példaprogramot csupan szemléltetési célbdl nyujtja. Ezek a példak nem kertiltek minden allapotban
tesztelésre. Az IBM igy nem tudja garantdlni a megbizhatdsagukat, szervizelhetdségiiket, de még a programok
funkcioit sem.

Az itt talalhato 6sszes programot ugy kapja meg "AHOGY VAN", mindennemt jotallas nélkil. A jogsértés kizarasara,

a kereskedelmi értékesitésre vagy egy adott célra valo alkalmassagra vonatkozo sugallt jotallast az IBM ugyancsak
kifejezetten elutasitja.
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http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168
http://publib-b.boulder.ibm.com/Redbooks.nsf/9445fa5b416f6e32852569ae006bb65f/9d9b5197f3a90a75852569c900778865?OpenDocument&Hightlight=0,sg24-6168

Megjegyzések
Ez a tajékoztatas az Egyesiilt Allamokban kinlt termékekhez vagy szolgéltatasokhoz készilt.

Az IBM lehet, hogy nem ajanlja az ebben a dokumentacioban targyalt termékeket, szolgaltatasokat vagy kiegészitdket
mas orszagokban. Kérjen tanacsot a helyi IBM képviselettol az adott tertileten pillanatnyilag rendelkezésre 4llo
termékekrol és szolgaltatasokrol. Barmely hivatkozas IBM termékre, programra vagy szolgaltatasra nem szandékozik
azt allitani vagy sugallni, hogy csak az az IBM termék, program vagy szolgaltatas alkalmazhatd. Barmely
funkcionalisan azonos termék, program vagy szolgaltatas, amely nem sérti az IBM érvényes szellemi tulajdonaval
kapcsolatos jogokat, hasznalhato helyette. A nem IBM termékek, programok és szolgaltatasok mukodésének
megitélése és ellendrzése természetesen a felhasznalo felelossége.

Az IBM-nek lehetnek szabadalmai, vagy szabadalmi intézés alatt allé alkalmazasai, amelyek fedik az ebben a
dokumentumban leirt témakat. Jelen dokumentum nem ad semmiféle jogos licencet ezen szabadalmakhoz. Az irdsos
licenckérelmeket az alabbi cimre kiildheti:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatba az orszagaban
az IBM szellemi tulajdon osztalyaval, vagy irjon a kdvetkez6 cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT “ONMAGABAN”, BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett
garancidinak kizarasat, igy elképzelhet6, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idénként
modositasra keriilnek; a modositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemii értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket €s/vagy programokat.

A konyvben a nem IBM Web helyekre torténd hivatkozasok csupan kényelmi célokat szolgalnak, és semmilyen mddon
sem kivanjak azt a latszatot kelteni, hogy az IBM jovahagyna ezeket a Web helyeket. Az ilyen webhelyeken talalhato
anyagok nem képezik az adott IBM termék dokumentaciojanak részét, igy ezek hasznalata csak sajat feleldsségre
torténhet.

Az IBM legjobb belatasa szerint barmilyen forméaban felhasznalhatja és tovabbadhatja a felhasznaloktol szarmazo
informaciokat anélkiil, hogy a felhasznalo felé¢ ebbol barmilyen kotelezettsége szarmazna.

Az ezen program licencével rendelkezok vegyék fel a kapcsolatot az alabbi cimmel, ha informacidra van sziikségiik a
kovetkezd célu engedélyezésekrol: (i) informaciocsere fiiggetleniil alkotott programok és mas programok (ideértve ezt
a programot is) kozott, és (ii) a kicserélt informacié kolesonos hasznalata.

IBM Corporation
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Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Az ilyen informacidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Az itt emlitett engedélyezett programot és minden, ehhez rendelkezésre allo engedélyezett anyagot, az IBM a két fél
kozott fennallo IBM Customer Agreement, IBM International Program License Agreement, IBM License Agreement
for Machine Code, vagy ezzel egyenértékll egyéb megallapodas feltételei alapjan biztositja.

A konyvben taldlhato teljesitményadatok ellendrzott kdrnyezetben kertiltek meghatarozasra. Ennek kovetkeztében a
mas mukodési kortilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban megadottaktol. Egyes
mérések fejlesztdi szintli rendszereken kertiltek végrehajtasra, igy nincs garancia arra, hogy ezek a mérések azonosak
az altalanosan hozzaférhetd rendszerek esetében is. Bizonyos mérések eredményei becslés ¢és kovetkeztetés utjan jottek
létre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok alkalmazhatosagat az
adott kornyezetben.

A nem IBM termékekre vonatkozd informaciok a termékek szallitoitol, illetve azok publikalt dokumentacioibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szarmaznak. Az IBM nem tesztelte ezeket a termékeket, igy a
nem IBM termékek esetében nem tudja megerositeni a teljesitményre és kompatibilitasra vonatkozo, valamint az egyéb
allitasok pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitéihoz.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemi értesités nélkiil
modosithatja, azok csak célokat jelentenek.

Az informaciok kozott példaként napi lizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valosagot a
lehet6 legjobban megkozelitd illusztralas érdekében a példakban egyének, vallalatok, markak és termékek nevei
szerepelnek. Minden ilyen név a képzelet szilleménye, és valddi tizleti vallalkozasok neveivel €s cimeivel valo
barmilyen hasonlosaguk teljes egészében a véletlen mive.

SZERZOI JOGI LICENC:

Jelen dokumentacid forrasnyelvii példa alkalmazasokat tartalmazhat, amelyek a programozasi technikak bemutatasara
szolgalnak a kiillonbozé miikodési kornyezetekben. A példaprogramokat tetszéleges formaban, az IBM-nek vald
dijfizetés nélkil masolhatja, modosithatja és terjesztheti fejlesztési, hasznalati, marketing célbol, illetve olyan
alkalmazasi programok terjesztése céljabol, amelyek megfelelnek azon operacids rendszer alkalmazasprogram
illeszt6jének, ahol a példaprogramot irta. Ezek a példak nem keriiltek minden allapotban tesztelésre. Az IBM igy nem
tudja garantalni a megbizhatdsagukat, szervizelhetdségiiket, de még a programok funkcioit sem.

KIVEVE A KI NEM ZARHATO TORVENYES JOTALLASOKAT, AZ IBM, AZ IBM PROGRAMFEJLESZTOI ES
SZALLITOI NEM ADNAK JOTALLAST A PROGRAMRA ES AZ ESETLEGES MUSZAKI TAMOGATASRA,
SEM KIFEJEZETT, SEM BELEERTETT JOTALLAST, BELEERTVE TOBBEK KOZOTT A
FORGALMAZHATOSAGRA, AZ ADOTT CELRA VALO ALKALMASSAGRA ES A JOGBITORLAS
KIZARASARA.

SEMMILYEN KORULMENYEK KOZOTT NEM TERHELI FELELOSSEG AZ IBM-ET, AZ IBM .
PROGRAMFEJLESZTOIT VAGY SZALLITOIT AZ ALABBI ESETEKBEN, AKKOR SEM, HA FIGYELMUKET
FOLHIVTAK EZEK LEHETOSEGERE:

1. ADATVESZTES VAGY ADATSERULES;

2. KULONLEGES, JARULEKOS, KOZVETETT VAGY BARMILYEN KOVETKEZMENYES GAZDASAGI
KAROK, ILLETVE

3. NY]ERESEQ, UZLETMENET, BEVETEL, VEVOKOZONSEG VAGY VART MEGTAKARITASOK
CSOKKENESE.
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EGYES JOGRENDSZEREK NEM ENGEDELYEZIK A JARULEKOS VAGY KOVETKEZMENYES KAROK
KIZARASAT VAGY KORLATOZASAT, ILYENKOR AZ ERINTETT FELHASZNALORA A FENTI
KORLATOZASOK VAGY KIZARASOK NEMELYIKE NEM VONATKOZIK.

A példaprogramok minden példanyanak, illetve a beldliik készitett 0sszes szarmaztatott munkanak tartalmaznia kell az
alabbi szerzdi jogi nyilatkozatot:

© (cégnév) (évszam). A kod bizonyos részei az IBM Corp. példaprogramjaibdl szarmaznak. © Copyright IBM Corp.
(évszam vagy évszamok). Minden jog fenntartva.

Ha a kiadvany elektronikus valtozatat nézi, a fényképek ¢és a szines illusztraciok nem feltétleniil jelennek meg.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

e(logo)server

eServer

IBM

iSeries

Operating System/400
0S/400

Redbooks

xSeries

400

A Microsoft, Windows, Windows NT ¢s Windows embléma a Microsoft Corporation védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

A Java és az Gsszes Java alapu védjegy a Sun Microsystems, Inc. védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

Mas cégek, termékek vagy szolgaltatasok nevei masok védjegyei, szolgaltatas jegyei vagy egyéb tulajdonai lehetnek.

A kiadvanyok letbltésére és kinyomtatasara vonatkozo feltételek

A letoltésre kivalasztott informaciok hasznalatara vonatkozo engedélyt az alabbi feltételek és kikotések elfogadasara
szolgald jelzés alapjan kapja meg.

Személyes hasznalat: Az informaciok reprodukalhatok személyes, nem kereskedelmi célu hasznalatra, valamennyi
tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett hozzajarulasa nélkiil nem szabad a kiadvanyokat vagy azok
részeit terjeszteni, megjeleniteni, illetve beldlik szarmazé munkat késziteni.

Kereskedelmi hasznalat: Az informaciok reprodukalhatok, terjeszthetok és megjelenithetok, de kizarolag a véllalaton
belil, és csak az 6sszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett hozzajarulasa nélkiil nem készithetok
olyan munkdk, amelyek az informaciokbdl szarmaznak, tovabba nem reprodukalhatdk, nem terjeszthetok és nem
jelenitheték meg, még részben sem, a vallalaton kiviil.

A jelen engedélyben foglalt, kifejezetten megadott engedélyeken tilmenden az informacidkra, illetve a benniik
talalhato adatokra, szoftverekre vagy egy¢éb szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett engedély
nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy az informacidkat az érdekeit sérté modon hasznaljak fel, vagy a fenti utmutatasokat nem az IBM el6irdsai

szerint kovetik.
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Jelen informacidk kizarélag valamennyi vonatkozo torvény €s eldiras betartasaval tolthetok le, exportalhatok és
reexportalhatok, beleértve az Egyesiilt Allamok exportra vonatkozo torvényeit és eldirasait is. AZ IBM SEMMIFELE
GARANCIAT NEM NYUIT AZ INFORMACIOK TARTALMARA VONATKOZOAN. AZ INFORMACIOK
"ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA VALLALASA NELKUL
KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A KERESKEDELMI
ERTEKESITHETOSEGRE, A SZABALYOSSAGRA ES AZ ADOTT CELRA VALO ALKALMASSAGRA
VONATKOZO VELELMEZETT GARANCIAKAT IS.

Valamennyi anyag szerz06i joganak birtokosa az IBM Corporation.

A webhelyen talalhaté informaciok letoltésével vagy nyomtatasaval azt jelzi, hogy elfogadja az itt leirt feltételeket és
kikotéseket.

Programra vonatkozé jogi nyilatkozat

Az IBM nem kizarolagos szerzoi jogi engedélyt ad az sszes programozasi kodpélda hasznalatdhoz, amelyekbol
létrehozhat hasonl6 funkcioju, sajat igényeihez alakitott valtozatokat.

KIVEVE A KI NEM ZARHATO TORVENYES JOTALLASOKAT, AZ IBM, AZ IBM PROGRAMFEJLESZTOI ES
SZALLITOI NEM ADNAK JOTALLAST A PROGRAMRA ES AZ ESETLEGES MUSZAKI TAMOGATASRA,
SEM KIFEJEZETT, SEM BELEERTETT JOTALLAST, BELEERTVE TOBBEK KOZOTT A
FORGALMAZHATOSAGRA, AZ ADOTT CELRA VALO ALKALMASSAGRA ES A JOGBITORLAS
KIZARASARA.

SEMMILYEN KORULMENYEK KOZQTT NEM TERHELI FELELOSSEG AZ IBM-ET, AZ IBM
PROGRAMFEJLESZTOIT VAGY SZALLITOIT AZ ALABBI ESETEKBEN, AKKOR SEM, HA FIGYELMUKET
FOLHIVTAK EZEK LEHETOSEGERE:

1. ADATVESZTES VAGY ADATSERULES;

2. KULONLEGES, JARULEKOS VAGY KOZVETETT KAR VAGY BARMIFELE KOVETKEZMENYES
GAZDASAGI KAR;

3. NYERESEG, UZLETI JOVEDELEM, BEVETEL, HIRNEV VAGY VART MEGTAKARITAS ELMARADASA
VAGY ELVESZTESE.

EGYES JOGRENDSZEREK NEM ENGEDELYEZIK A JARULEKOS VAGY KOVETKEZMENYES KAROK

KIZARASAT VAGY KORLATOZASAT, ILYENKOR AZ ERINTETT FELHASZNALORA A FENTI
KORLATOZASOK VAGY KIZARASOK NEMELYIKE NEM VONATKOZIK.
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