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Virtualis maganhalézatok

A virtualis maganhalozatok (VPN) lehetdvé teszik a vallalatok szamara a belso intranet kiterjesztését a nyilvanos
halozatok, példaul az Internet meglévo infrastrukturajanak felhasznalasaval. Virtualis maganhalézatokkal feliigyelhetd
a halozati forgalom, emellett tovabbi biztonsagi szolgaltatasokat is nyujtanak, példaul a hitelesitést és az adatok
bizalmassagat.

Az 0S/400® VPN az 0S/400 grafikus felhasznaloi feliiletének, az iSeries™ navigatornak egyik vélaszthatoan
telepithetd osszetevdje. Lehetové teszi biztonsadgos utvonalak Iétrehozasat hosztok és atjarok tetszéleges kombindcidja
kozott. Az OS/400 VPN a kapcsolat két végpontja kozott forgalmazott adatok biztonsaganak érdekében hitelesitési
modszereket, titkositasi algoritmusokat és tovabbi funkciokat biztosit.

A VPN a TCP/IP rétegekre osztott kommunikacios verem modelljének halozati rétegén fut. Pontosabban a VPN az [P
biztonsagi architektura (IPSec) keretrendszerét hasznalja. Az IPSec alapvet6 biztonsagi funkciokat nyujt az Interneten,
emellett rugalmas épitdelemeket biztosit hatékony és biztonsagos virtualis maganhalozatok Iétrehozasahoz.

A VPN funkcié tdmogatja a 2. szinti alagutkezelési protokollt (L2TP) alkalmazé VPN megoldasokat is. A virtualis
vonalaknak is nevezett L2TP kapcsolatok koltséghatékony hozzaférést biztositanak a tavoli felhasznalok szamara
azaltal, hogy lehetové teszik a vallalati halozat szervereinek a tavoli felhasznalokhoz hozzarendelt IP cimek kezelését.
Ezen kiviil az L2TP kapcsolatok IPSec védelem hasznalata esetén biztonsagos hozzaférést nyujtanak a rendszerhez
vagy haldzathoz.

Fontos megérteni, hogy a VPN a teljes halozatra hatassal van. A gondos tervezés és megvaldsitas a siker
kulcsfontossagu része. A virtualis maganhalézatok mikodésének megértéséhez és felhasznalasi lehetdségeik
megismeréséhez nézze meg a kovetkezd témakoroket:

[“A V5R3 kiadas ujdonsagai” oldalszam: 2|
Ez a témakor irja le a jelenlegi kiadas fontosabb valtozasait és ujdonsagait.

[“A témakor nyomtatasa” oldalszam: 3|
Ha a kiadvanyt nyomtatott formaban kivanja elolvasni, akkor ebbdl a témakorbol ismerheti meg a nyomtatasra
vonatkozo utmutatasokat.

[“VPN példahelyzetek” oldalszam: 3|
A példahelyzetek attekintésével megismerheti a virtualis maganhaldzatok alapvetd tipusait, illetve a
beallitasukhoz sziikséges 1épéseket.

[“VPN alapelvek” oldalszam: 21|

Az informaciok alkalmazasahoz fontos, hogy legalabb alapszintt ismeretekkel rendelkezzen a virtualis
maganhaldzatok altal alkalmazott technoldgiakrdl. Ez a témakor irja le a VPN protokolljaira vonatkozo
koncepcionalis informaciokat.

|“VPN tervezés” oldalszam: 31|

A VPN sikeres hasznalatba vételének elsd 1épése a tervezés. Ez a témakor nyujt informaciokat a korabbi
kiadasokrdl végzett attérésrol, a beallitasi kovetelményekrdl, illetve itt taldlja a tervezési tanacsadot is, amely a
megadott meghatdrozasoknak megfeleld tervezési munkalap eléallitasaval segiti munkajat.

[“VPN beallitasa” oldalszam: 35|
A VPN megtervezése utan megkezdhet6 a beallitas folyamata. Ez a témakor a VPN lehetdségeit, és ezek
megvaldsitasanak modjat irja le.
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[“VPN kezelése” oldalszam: 44|
Ez a témakor irja le az aktiv VPN kapcsolatokon végrehajthato killonféle feladatokat, példaul a kapcsolatok
modositasat, megfigyelését és torlését.

[“VPN hibaelharitas” oldalszam: 46|
Ebben a témakorben talal informaciokat a problémas VPN kapcsolatok hibaelharitasahoz.

|“VPN kapcsolodo informaciok” oldalszam: 65|
Ez a témakor sorolja fel a virtualis maganhalézatokhoz kapcsolddd informaciokra vonatkozd tovabbi
kiadvanyokat és webes hivatkozasokat.

A V5R3 kiadas ujdonsagai

Funkcionalis bévitések
A V5R3 kiadasban a virtualis maganhaldzatok terén tortént lényeges tovabbfejlesztésekhez két uj azonositétipus is
tartozik. A két uj azonositotipus VPN kulcscsere stratégiak és kapcsolati adatvégpontok meghatarozasakor valaszthato
ki. Ezek a tipusok a helyi IP cim és az IPv4 hosztnév. Tovabbi informaciokat az iSeries" ™ navigator online stigéjiban
talal.
* Sajat helyi IP cim
A Sajat helyi IP cim azonositotipus egy Internet kulcscsere stratégia helyi kulcsszerver tipusanak vagy egy
kapcsolatmeghatarozas helyi adatvégpontjanak meghatarozasakor valaszthato. Kivéalasztasakor a VPN egy
rendelkezésre all6 IPv4 cimet haszndl. Az ilyen azonositétipust alkalmazé VPN kapcsolatok nem
hasznalhatnak stratégia szlir6t. Emellett a helyi rendszernek kell lenni a kezdeményezd félnek.

e IPv4 hosztnév
Az IPv4 hosztnév azonositotipus az alabbi helyzetekben valaszthato:
— A tavoli kulcsszerver azonositdtipusaként az Internet kulcscsere stratégiakban
— A kapcsolatok tulajdonsagaiban a tavoli cim azonositojaként

— Kapcsolati csoportok tulajdonsagaiban stratégia szliiré meghatarozasként

Az IPv4 hosztnév az azonositdtipusként megadott hoszt IP cimére keriil feloldasra.

VPN biztonsagi megjegyzés:

Ha a hitelesités elézetesen megosztott kulccsal torténik, akkor ajanlott az els6dleges mod hasznalata. Ez
biztonsagosabb adatcserét tesz lehetévé. Ha mindenképpen elézetesen megosztott kulcsokat és agressziv modu
hitelesitést kell alkalmazni, akkor hasznaljon olyan érthetetlen jelszavakat, amelyeket szotar tamadassal valdszintileg
nem lehet feltorni. A kulcscsere elsddleges modu egyeztetésre kényszeritésérdl a [Biztonsagi kockazat elézetesen|
fmegosztott kulcs hitelesités esetén|cimi témakorben tall informéaciokat. Az Internet kulcscsere stratégidk
létrehozasakor vagy szerkesztésekor az iSeries navigator online sugdjaban is talal tovabbi informaciokat.

Informaciok bovitései

Az Informacids kozpont VPN témakorében a VSR3 kiadasban megjelent a 2. szintli alagutkezelési protokoll 6nkéntes
alagut fogalménak képi szemléltetése. A bemutaté megtekintéséhez nézze meg az[[PSec altal védett L2TP énkéntes|
cimﬁ témakort. Ennek lejatszdsahoz a bongészében sziikség van egy [Flash bedolgozora)

Ennek alternativajaként megtekintheti a bemutatd [HTML valtozataf]is.

Uj vagy megvaltozott informaciok elkiilonitése

A technikai valtozasokon keresztiilment helyeket az Informacids kozpont az alabbiak szerint jeldli:

Z

Kép jeloli az uj vagy megvaltozott informaciok kezdetének helyét.

2 iSeries: Virtualis maganhalozatok


rzajasec_note.htm
rzajasec_note.htm
rzajal2tp_pres_wrapper.htm
rzajal2tp_pres_wrapper.htm
http://www.macromedia.com/shockwave/download/index.cgi?P1_Prod_Version=ShockwaveFlash
rzajal2tp_pres.htm

&

kép jeloli az 1j vagy megvaltozott informaciok végét.

A kiadas tovabbi ujdonsagairol vagy valtozasairol alJ egyzék a felhasznél(')knakl cimi témakorben olvashat.

A témakor nyomtatasa

A dokumentum PDF valtozatanak megtekintésé¢hez vagy letoltéséhez valassza ki alVirtuélis maganhaldzatok (VPN)|
hivatkozast (megkozelitéleg 509 KB).

PDF fajlok mentése

A PDF f4jl mentése a munkadllomason megjelenités vagy nyomtatas céljabol:
1. Kattintson a jobb egérgombbal a PDF hivatkozasra a bongészoben (a fenti hivatkozas).

2. Internet Explorer haszndlata esetén valassza az eldugrd menii Cél mentése masként... meniipontjat. Netscape
Communicator hasznalatakor valassza az eléugré ment Hivatkozas mentése masként... meniipontjat.

3. Valassza ki a konyvtarat, amelybe a PDF fajlt menteni kivanja.
4. Kattintson a Mentés gombra.

Adobe Acrobat Reader letoltése

A PDF fajlok megjelenitéséhez ¢s nyomtatasahoz az Adobe Acrobat Reader sziikséges. A program az
_

bhelyrdl| (www.adobe.com/products/acrobat/readstep.html)

O

toltheto le.

VPN példahelyzetek

Az alabbi példahelyzetek segitségével megismerheti az alabbi alapvetd kapcsolattipusok technikai és konfigurdcios
részleteit:

* [VPN példahelyzet - Telephely kapcsolat” oldalszam: 4|
Ebben a példahelyzetben a vallalat VPN kialakitasat tervezi két tavoli részleg kozott, amelyben két iSeries
szerver VPN atjaro lesz.

(TM)

* [“VPN példahelyzet - Uzleti partnerek kozétti kapesolat” oldalszam: 9|
Ebben a példahelyzetben a vallalat a gyartasi részleg egyik kliens munkaallomasa ¢s egy lizleti partner szallitasi
részlegének egyik munkaallomasa kozott alakit egy virtualis maganhaldzatot.

* [“VPN példahelyzet - L2TP 6nkéntes alagit védelme IPSec megoldassal” oldalszam: 13|
Ebben a példahelyzetben egy telephely valamelyik hosztjanak és a kozponti iroda haldzatanak dsszekotésére keril
sor IPSec védelemmel ellatott L2TP alagut felhasznalasaval. A telephely dinamikusan hozzarendelt IP cimmel
rendelkezik, mig a kdzponti irodanak statikus, nyilvanosan tovabbithaté IP cime van.

. |“VPN példahelyzet - Halézati cim forditas hasznalata VPN kapcsolatban” oldalszam: 20|
Ebben a példahelyzetben a vallalat érzékeny adatokat kivan cserélni az egyik tizleti partnerrel az 0S/400™ VPN
szolgaltatasanak felhasznalasaval. A belsé halozat felépitésének eltitkolasa érdekében a vallalat VPN NAT
hasznalataval elrejti az alkalmazasokat kiszolgalo iSeries szerver IP cimét.

Tovabbi VPN példahelyzetek
Tovabbi VPN példahelyzeteket a virtualis maganhalézatokkal kapcsolatos alabbi informacioforrasokban talalhat:

. |QoS példahelyzet: Biztonsagos és megjosolhato eredmények (VPN és QoSﬂ
A virtualis maganhalozatban létrehozhatok Szolgaltatasi mindség (QoS) iranyelvek. Ez a példa mutatja be a két
szolgaltatas egyiittes hasznalatat.

Virtualis maganhalézatok
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* [0S/400 V5R1 Virtual Private Networks: Remote Access to the IBM™ e(logé)server iSeries Server with|
Windows™ 2000 VPN Clients, REDP0153]

2

Ez az IBM kiadvany 1épésenként megadott utmutatasokat tartalmaz a VSR1 kiadasu iSeries szerverek és Windows
2000 kliensek kozotti VPN alagutak kialakitadsahoz a Windows 2000 integralt L2TP és IPSec tamogatasanak
felhasznalasaval.

* |AS/400™ Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00|

2

Ez a kiadvany a VPN alapelveket mutatja be, emellett leirja ezek megvaldsitasat az IPSec és L2TP protokoll
felhasznalasaval az OS/400 rendszereken.

. |AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00|

2

Ez a kiadvany az AS/400 rendszerek valamennyi integralt halozati biztonsagi szolgaltatasat bemutatja, koztiik az IP
szlrést, a halozati cim forditast, a virtualis maganhalézatokat, a HTTP proxy szervereket, az SSL protokollt,
valamint a DNS, levéltovabbitasi, megfigyelési €s naplozasi szolgaltatasokat. Az egyes szolgaltatasok hasznalatara
gyakorlati példakat is bemutat.

VPN példahelyzet - Telephely kapcsolat

Tegyiik fel, hogy a vallalat minimalisra kivanja csokkenteni a telephelyek kozotti kommunikacio koltségeit. Korabban
a kommunikaciot kerettovabbitd vagy bérelt vonalak biztositottak, de felmeriilt az igény egy kevésbé koltséges,
biztonsagosabb és globalisan elérheto atviteli megoldas irant. Az Internet lehetdségeinek kihasznalasaval az igény
egyszerien kielégithetd egy virtualis maganhalozat létrehozasaval.

A vallalatnak és a telephelynek is sziiksége van a VPN altal nyujtott biztonsagra az Internetes tovabbitashoz, a
megfeleld intranetekben azonban nincs ilyen biztonsagi igény. Mivel az intranetek megbizhatdnak feltételezhetdk, a
legjobb megoldas egy atjaro-atjaré VPN lenne. Ebben az esetben mindkét atjard kozvetlentl csatlakozik a koztes
halézathoz. Mas szavakkal ezek hatdr- vagy peremrendszerek, amelyeket nem védenek tizfalak. A példa hasznos
bevezetést nyujt az alapszintli VPN konfiguracidk beallitasahoz szitkséges 1épések megismeréséhez. A példahelyzetben
az internet kifejezés a két VPN atjaro kozotti haldzatot jelenti, amely lehet a vallalat sajat halozata, de lehet az Internet
is.

Fontos megjegyzés:

A példahelyzetben az iSeries"™ szerver kozvetleniil az Internethez csatlakozik. A tiizfal hianya a példahelyzet
egyszerusitését szolgalja. Nem kivanjuk sugallni, hogy a tiizfal nem sziikséges. Valojaban minden egyes Internet
csatlakozaskor végig kell gondolni az ebbdl szarmazé biztonsagi kockazatok lehetoségeit. Az ilyen kockazatok
csokkentésére hasznalhato kiilonféle modszerekrdl az|AS/400™ Internet Security Scenarios: A Practicall
[Approach, SG24-5954-00| cimii kiadvanybol tajékozodhat.

®

Elonyok

M)

A példahelyzet a kovetkezo elonyodket biztositja:

* Az Internet vagy egy meglévo intranet hasznalata csokkenti a tavoli alhdlozatokat 6sszekoté sajat vonalakbol adodo
koltségeket.

* Az Internet vagy egy meglévo intranet hasznalata csokkenti a sajat vonalak és az ezekhez csatlakozo berendezések
szerelésével ¢s karbantartasaval kapcsolatos terhelést.

* Az Internet hasznalataval a tavoli helyek a vilagon szinte barhova csatlakozhatnak.
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* A VPN lehet6évé teszi a felhasznaloknak, hogy a kapcsolat masik oldalan talalhato szervereket és er6forrasokat ugy
hasznaljak, mintha az 6sszekottetést bérelt vonal vagy nagy kiterjedést halozat (WAN) biztositana.

* A helyszinek kozott forgalmazott informacidk biztonsagat ipari szabvany titkositasi és hitelesitési modszerek
biztositjak.

A titkositasi kulcsok rendszeres ¢és dinamikus cseréje minimalisra csokkenti annak esélyét, hogy a kulcsokat
visszafejtsék, és segitségilikkel hozzaférjenek a bizalmas informaciokhoz.

* Minden tavoli alhaldzat sajat IP cimeket hasznal, igy nincs sziikség minden egyes kliens szamara értékes nyilvanos
IP cim igénylésére.

Célok

Ebben a példahelyzetben a Roxor Kft. VPN kialakitasat tervezi az Emberi eréforrasok €s a Pénziigy részleg kozott két
iSeries szerveren keresztiil. Mindkét szerver VPN atjaroként fog miikodni. A VPN konfiguraciok szohasznalataban az
atjarok végzik a kulcskezelést, és alkalmazzak az IPSec protokollt az alagutdn atkiilldott adatokra. Az atjarok nem a
kapcsolat adatvégpontjai.

A példahelyzet céljai a kdvetkezok:

* A virtualis maganhalézatnak meg kell védenie az Emberi eréforrasok részleg alhalozata és a Pénzigyi részleg
alhalozata kozott forgalmazott adatokat.

* Az adatforgalom nem igényli a VPN védelmét, miutan eléri valamelyik részleg alhalozatat.

* Mindkét haldzat minden kliense €s hosztja teljes korti hozzaféréssel bir a masik haldzathoz, ¢s annak minden
alkalmazasahoz.

* Az atjard szerverek kommunikalhatnak egymassal, és elérhetik a masikon futé alkalmazasokat.

Részletek

A Roxor halozatanak jellemzdit az alabbi abra szemlélteti.

Roxor Roxor
kozpont lelephely

alhalazat

Emberi
eroforrasok
ahalozat

Internet
Y

A iSeries -— VPN védelem —= O iSeries

B iSeries D ISeries

5 | _ S

w = A —_ ) E _

LAN myomialt | — e, LAMN nyomtats
PCO1 PCO1

Emberi eréforrasok részleg
Az A nevii iSeries szerveren az 0S/400® V5R2 kiadasa fut, ez az Emberi eréforrasok részleg VPN atjaroja.

* Az alhélozat cime 10.6.0.0, a hasznalt alhalézati maszk 255.255.0.0. Ez az alhdlozat képviseli a Roxor budapesti
irodajaban taldlhaté VPN alagut adatvégpontjat.

* Az A iSeries szerver a 204.146.18.227 IP cimmel csatlakozik az Internetre. Ez a kapcsolati végpont. Ez azt jelenti,
hogy az A iSeries végzi a kulcskezelést, és alkalmazza az IPSec protokollt a kimend és bejovo IP adatcsomagokra.

* Az A iSeries a sajat alhalozatahoz a 10.6.11.1 IP cimmel csatlakozik.

* A B iSeries az Emberi er6forrasok részleg termelési szervere, amelyen szabvanyos TCP/IP alkalmazasok futnak.

Virtualis maganhalézatok
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Pénziigyi részleg
* A Cnevti iSeries szerveren az OS/400 V5R2 kiadasa fut, ez a Pénziigyi részleg VPN atjaroja.

* Az alhalozat cime 10.196.8.0, a hasznalt alhalozati maszk 255.255.255.0. Ez az alhalézat képviseli a Roxor szegedi
irodajaban talalhaté VPN alagut adatvégpontjat.

* A CiSeries szerver a 208.222.150.250 IP cimmel csatlakozik az Internetre. Ez a kapcsolati végpont. Ez azt jelenti,
hogy a C iSeries végzi a kulcskezelést, és alkalmazza az IPSec protokollt a kimend és bejovo IP adatcsomagokra.

* A CiSeries a sajat alhaldzatdhoz a 10.196.8.5 IP cimmel csatlakozik.

Konfiguracios feladatok

A példahelyzetben felvazolt telephely kapcsolatanak beallitasahoz a kovetkezo feladatokat kell elvégezni:

1. A TCP/IP utvalasztas ellendrzésével gy6z6djon meg rola, hogy a két atjard szerver képes kommunikalni egymassal
az Interneten keresztiil. Ez biztositja, hogy az egyes alhalozatok hosztjai a megfelel6 atjaron keresztiil csatlakozni
tudnak a masik alhalézathoz.

Megjegyzés: Az utvonalkezelés meghaladja ezen témakdr kereteit. Ha ezzel kapcsolatban lennének kérdései, akkor
nézze meg az Informacios k(")zpont|TCP/IP utvonalkezelés és terheléskiegyenlités|cimﬁ témakorét.

Toltse ki (oldalE[) mindkét rendszer tervezési munkalapjat és ellendrzolistait.

Allitsa be (oldallj) a VPN-t az Emberi er6forrasok részleg VPN atjardjan (A jelu iSeries).
Allitsa be (oldal@ a VPN-t a Pénziigyi részleg VPN atjardjan (B jeld iSeries).
Gy6z6djon meg rola, hogy a VPN szerverek elindultak (oldal.

SICRE NN

Tesztelje (oldal EI) a kommunikaciot a két tavoli alhaldzat kozott.

Konfiguracio részletei
Az elsé 1épés végrehajtasa, vagyis a TCP/IP utvonalkezelés mikodésének és az atjard szerverek kommunikaciojanak
ellenérzése utan készen all a VPN beallitasanak megkezdésére.

2. 1épés - Tervezési munkalapok kitoltése

A kovetkezo tervezési ellendrzolistak a VPN bedllitasanak megkezdése elott 6sszegytijtendd informaciokat
szemléltetik. Az elofeltételek ellendrzdlistajan valamennyi kérdés mellett Igen valasznak kell allnia ahhoz, hogy
megkezdhesse a VPN beallitasat.

Megjegyzés: A munkalapok az A jelii iSeries szerverre vonatkoznak, a folyamat az IP cimek megfeleld
behelyettesitésével alkalmazhato a C jelii iSeries szerverre.

Eléfeltétel ellenorzolista Vilaszok
Az 0S/400™ (5722-SS1) kiadasa V5R2 vagy tjabb? Igen
A Digitalis igazolas kezeld (5722-SS1, 34. opcio) telepitve van? Igen
Van telepitett Cryptographic Access Provider (5722-AC2 vagy AC3) termék? Igen
Az iSeries™ Access for Windows™ (5722-XE1) telepitve van? Igen
Telepitve van az iSeries navigator? Igen
Telepitve van az iSeries navigator Halozat részosszetevoje? Igen
Telepitve van a TCP/IP Connectivity Utilities for OS/400 (5722-TC1) termék? Igen

Beallitotta a Szerver biztonsagi adatok megtartasa (QRETSVRSEC *SEC) rendszervaltozot 1-re? | Igen

Be van allitva a TCP/IP az iSeries szerveren (beleértve az IP csatoldkat, utvonalakat, a helyi Igen
hosztnevet ¢s a helyi tartomanynevet)?

A szokasos TCP/IP kommunikacié mikodik a sziikséges végpontok k6zott? Igen

Alkalmazta a legujabb ideiglenes program javitasokat (PTF)? Igen
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Elofeltétel ellenorzolista Valaszok

Ha a VPN alagut forgalma tiizfalakon vagy IP csomagszlirést megvaldsito utvalasztokon halad Igen
at, akkor tdmogatja a tiizfal vagy utvalaszté az AH és ESP protokollokat?

A tlzfalak vagy utvalasztok be vannak allitva az IKE (UDP 500-as port), AH ¢és ESP Igen

protokollokhoz?

A tlzfalakon be van allitva az IP tovabbitds? Igen

A VPN beallitasahoz sziikséges informaciok Valaszok

Milyen tipust kapcsolatot hoz 1étre? atjaro-atjaro

Mi lesz a dinamikus kulcsu csoport neve? HRgw2FINgw

Milyen biztonsagot és rendszerteljesitményt kovetel meg a kulcsok védelméhez? kiegyensulyozott

Igazolasokat hasznal a kapcsolat hitelesitéséhez? Nem

Ha nem, akkor mi az eldzetesen megosztott kulcs? nagyon titkos

Mi a helyi kulcsszerver azonositdja? IP cim: 204.146.18.227

Mi a helyi adatvégpont azonositdja? Alhalozat: 10.6.0.0
Maszk: 255.255.0.0

Mi a tavoli kulcsszerver azonositoja? IP cim: 208.222.150.250

Mi a tavoli adatvégpont azonositoja? Alhaldzat: 10.196.8.0
Maszk: 255.255.255.0

Milyen portokat és protokollokat kivan atengedni a kapcsolaton? Bérmilyen

Milyen biztonsagot és rendszerteljesitményt kdvetel meg az adatok védelméhez? kiegyensulyozott

Milyen csatolokra vonatkozik a kapcsolat? TRLINE

3.1épés - A VPN beallitasa az A jelii iSeries szerveren

A munkalapokon megadott informaciok segitségével allitsa be a VPN-t az A jelii iSeries szerveren az alabbiak szerint:
1. Az iSeries navigatorban bontsa ki az A jel{i iSeries szerver —> Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd valassza az eléugré menii Uj
kapcsolat meniipontjat az Uj kapcsolat varazslo inditasahoz.

Az Udvézlet lapon tekintse at a varazsl6 altal létrehozott objektumokra vonatkozo informaciokat.
A Tovabb gombbal Iépjen tovabb a Kapesolat neve lapra.

A Név mez6ben adja meg a HRgw2FINgw értéket.

Adja meg a kapcsolati csoport leirasat. (nem kotelezd)

A Tovabb gombbal Iépjen tovabb a Kapesolati példahelyzet lapra.

Valassza ki az Atjaré csatlakoztatasa egy masik atjarohoz lehetéséget.

A Tovabb gombbal Iépjen tovabb az Internet kulcscsere stratégia lapra.

© © NGO RAO®

—_

Valassza ki az Uj stratégia létrehozasa lehetéséget, majd valassza ki a Kiegyensiilyozott biztonsag és
teljesitmény beallitast.

11. A Tovabb gombbal Iépjen tovabb a Helyi kapcsolati végpont igazolasa lapra.

12. A Nem valasztasaval adja meg, hogy a kapcsolat hitelesitéséhez nem igazolasokat fog hasznalni.

13. A Tovabb gombbal Iépjen tovabb a Helyi kulcsszerver lapra.

14. Az Azonosité tipusa mezdben valassza ki az IPv4 cim értéket.

15. Az IP cim mezdbe irja be a 204.146.18.227 cimet.

16. A Tovabb gombbal Iépjen tovabb a Tavoli kulcsszerver lapra.

17. Az Azonosité tipusa mezdben valassza ki az IPv4 cim értéket.

18. Az Azonosito mezdben adja meg a 208.222.150.250 cimet.

Virtualis maganhalézatok



19. Az Elézetesen megosztott kulcs mezébe irja be a nagyon titkos szot.
20. A Tovabb gombbal lépjen tovabb a Helyi adatvégpont lapra.

21. Az Azonosito tipusa mezdben valassza ki az IPv4 alhalozat értéket.
22. Az Azonosité mezdben adja meg a 10.6.0.0 cimet.

23. Az Alhalozati maszk mezdben adja meg a 255.255.0.0 maszkot.

24. A Tovabb gombbal Iépjen tovabb a Tavoli adatvégpont lapra.

25. Az Azonosito tipusa mezdben valassza ki az IPv4 alhalozat értéket.
26. Az Azonosito mezében adja meg a 10.196.8.0 cimet.

27. Az Alhalézati maszk mezOben adja meg a 255.255.255.0 maszkot.
28. A Tovabb gombbal 1épjen tovabb az Adat szolgaltatasok lapra.

29. Fogadja el az alapértelmezett értékeket, majd a Tovabb gombbal 1épjen tovabb az Adat stratégia lapra.

30. Valassza ki az Uj stratégia létrehozasa lehet6séget, majd vélassza ki a Kiegyensulyozott biztonsag és
teljesitmény beallitast. Valassza ki az RC4 titkositas hasznalata beallitast.

31. A Tovabb gombbal Iépjen tovabb a Megfeleld csatolok lapra.

32. A Vonal tablazatbdl valassza ki a TRLINE vonalat.

33. A Tovabb gombbal Iépjen tovabb az Osszegzés lapra. Tekintse at a varazslé ltal létrehozott objektumokat, és
gy6z6djon meg rola, hogy helyesek.

34. A konfiguracio befejezéséhez kattintson a Befejezés gombra.

35. A Stratégia sziirok aktivalasa parbeszédablak megjelenésekor véalassza az Igen, eldallitott stratégia sziirok
aktivalasa lehetdséget, majd valassza ki a Minden mas forgalom engedélyezése beallitast. A konfiguracio
befejezés¢hez kattintson az OK gombra. Ha erre felszolitast kap, akkor adja meg a szabalyok aktivalasat minden
csatolon.

Az A jelli iSeries szerveren befejez6dott a VPN bedllitasa. A kovetkezo 1épés a Pénziigyi részleg VPN atjardjanak (C
jelti iSeries) beallitasa.

4. 1épés - VPN beallitasa a C jelii iSeries szerveren

Kovesse az A jell iSeries beallitasanak 1épéseit az IP cimek értelemszerti cseréjével. Segitségként hasznalja a tervezési
munkalapokat. A Pénzligyi részlegen talalhaté VPN atjaré konfiguralasanak befejezése utan a kapcsolatok allapota
kérésre lesz, ami annyit tesz, hogy a kapcsolat akkor indul el, ha a VPN altal védendd IP adatcsomagok kiildésére keril
sor. A kovetkezo 1épés a VPN szerverek inditasa, ha erre még nem keriilt volna sor.

6. 1épés - VPN szerverek inditasa

A VPN szerverek inditasahoz tegye a kdvetkezoket:

1. Az iSeries navigatorban bontsa ki a Szerver —> Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd valassza az el6ugré meni Inditas
menipontjat.

7. 1épés - Kapcsolat tesztelése

A beallitasok elvégzése és a VPN szerverek sikeres elinditasa utan a kapcsolat tesztelésével gy6z6djon meg rola, hogy
az alhaldzatok képesek egymassal kommunikalni. Ehhez tegye a kovetkezoket:

1. Az iSeries navigatorban bontsa ki az A jeli iSeries —> Halézat elemet.

2. Kattintson a jobb egérgombbal a TCP/IP konfiguracio elemre, valassza az eldugré menti Segédprogramok, majd
Ping meniipontjat.

3. A Pingelés az A iSeries szerverrol parbeszédablak Ping mez6jében adja meg a C iSeries hosztnevét.
4. Kattintson a Pingelés gombra az A ¢és C iSeries szerverek kozotti kapcesolat ellenérzéséhez.
5. Ha befejezte, kattintson az OK gombra.
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VPN példahelyzet - Uzleti partnerek kézotti kapcsolat

Az lizleti partnerekkel, leanyvallalatokkal és szallitokkal folytatott biztonsagos kommunikaciohoz sok vallalat hasznal
kerettovabbitd vagy bérelt vonalakat. Ezek a megoldasok sajnos gyakran koltségesek, és foldrajzi korlatai is vannak. A
VPN alternativat nyujt a biztonsagos, koltséghatékony kommunikaciot igénylé vallalatok szamara.

Vegyltink példaként egy gyartdcéget és egy alkatrész beszallitot. Mivel az alkatrész beszallitd szamara rendkiviil fontos,
hogy a gyartd cég altal igényelt alkatrészek rendelkezésre alljanak a kért mennyiségben és idopontra, folyamatosan
informaciokkal kell rendelkeznie a gyarto raktarkészletérol és a termelés titemezésérdl. Elképzelhetd, hogy ez jelenleg
kézi feldolgozassal torténik, ez azonban idéigényes, koltséges, és bizonyos esetekben pontatlan is. A beszallito
konnyebb, gyorsabb és hatékonyabb utat keres a gyartocéggel folytatott kommunikaciohoz. A cserélt informaciok
bizalmas és id6 szempontjabol kritikus természete miatt a gyartd nem szeretné ezeket sem a webhelyén publikalni, sem
havi jelentésben szétkiildeni. Az Internet lehetoségeinek kihasznalasaval mindkét igény egyszertien kielégitheto egy
virtualis maganhalozat Iétrehozasaval.

Célok

Ebben a példahelyzetben a Roxor Kft. a sajat alkatrész részlegének egyik hosztja, illetve az tizleti partner gyartasi
részlegének egyik hosztja kozott szeretne virtualis maganhaldzatot kialakitani.

Mivel a két vallalat altal cserélt informacidk bizalmasak, ezeket meg kell védeni az Interneten valo athaladas soran.
Emellett az adatok a vallalati halozatokon sem kiildhetok titkositatlanul, mivel mindkét halézat megbizhatatlannak
feltételezi a masik halozatot. Mas szavakkal mindkét vallalat végpont-végpont hitelesitést, integritast és titkositast
igényel.

Fontos megjegyzés:

A példahelyzet célja egy egyszert, hosztok kozotti VPN konfiguracié bemutatasa. Egy jellemzo halézati kornyezetekben ezek
mellett meg kell fontolni a tizfalak beallitasait, az IP cimekre vonatkozd kovetelményeket és az utvalasztast is, hogy csak néhanyat
emlitsiink.

Részletek

A Roxor ¢és az lizleti partner halozatanak jellemzdit az alabbi dbra szemlélteti:

Roxor Beszallita
-' Szeged Budapesl
i
PCO1
. Tiztal p Thzlal
Gyarts Utvalaszto Internet Utvalaszto Beszallits
Intranet e b e Intranet

3 qﬂ"r\‘\_/

sk YPM védelem -

AiSeries CiSeries

A Roxor alkatrész részlegének halozata
* Az A nevii iSeries szerveren az 0S/400™® V5R2 kiadasa fut.
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* Az A iSeries IP cime 10.6.1.1. Ez a kapcsolati végpont ¢és az adatvégpont is egyben. Ez azt jelenti, hogy az A iSeries
végzi az IKE egyeztetéseket, és alkalmazza az IPSec protokollt a kimend és bejovo IP adatcsomagokra, emellett ez a
szerver a VPN kapcsolaton atkiildott adatok forrasa és célja is.

* Az A iSeries a 10.6.0.0 alhalézatban talalhato, amelynek alhalézati maszkja 255.255.0.0.
* Csak az A iSeries kezdeményezheti a kapcsolatot a C iSeries felé.

Uzleti partner gyartasi részlegének halézata
* A C nevi iSeries szerveren az OS/400 V5R2 kiadasa fut.

* A CiSeries IP cime 10.196.8.6. Ez a kapcsolati végpont €s az adatvégpont is egyben. Ez azt jelenti, hogy az A
iSeries végzi az IKE egyeztetéseket, €s alkalmazza az [PSec protokollt a kimend és bejovo IP adatcsomagokra,
emellett ez a szerver a VPN kapcsolaton atkiildott adatok forrasa és célja is.

* A CiSeries a 10.196.8.0 alhdlozatban taldlhato, amelynek alhdlozati maszkja 255.255.255.0.

Konfiguracios feladatok

A példahelyzetben felvazolt tizleti partnerek kozotti kapcesolat beallitasahoz a kovetkezo feladatokat kell elvégezni:

1. A TCP/IP utvalasztas ellenérzésével gy6z6djon meg rdla, hogy az A és C iSeries képes kommunikalni egymassal
az Interneten keresztiil. Ez biztositja, hogy az egyes alhalozatok hosztjai a megfeleld atjaron keresztiil csatlakozni
tudnak a masik alhaldzathoz. Figyelni kell arra, hogy a példahelyzetben at kell gondolni a sajat cimek tovabbitasat,
amely elképzelhet6, hogy még nem merilt fel.

Megjegyzés: Az utvonalkezelés meghaladja ezen témakdr kereteit. Ha ezzel kapcsolatban lennének kérdései, akkor
nézze meg az Informacios kozpont[TCP/IP utvonalkezelés és terheléskiegyenlités|cimi témakorét.

Toltse ki (oldal mindkét rendszer tervezési munkalapjat és ellendrzolistait.

Allitsa be (oldal a VPN-t a Roxor Kft. alkatrész részlegének A jeld iSeries szerverén.
Allitsa be (oldal a VPN-t az tlizleti partner gyartasi részlegének C jelli iSeries szerverén.
Aktivalja (oldal a szurészabalyokat mindkét szerveren.

Inditsa el (oldal a kapcsolatot az A iSeries szerverrdl.

Tesztelje (oldal a kommunikaciot a két tavoli alhalézat kozott.

N oM~

Konfiguracio részletei
Az els6 1épés végrehajtasa, vagyis a TCP/IP utvonalkezelés miikddésének és a szerverek kommunikacidjanak
ellendrzése utan készen all a VPN beallitasanak megkezdésére.

2. 1épés - Tervezési munkalapok kitoltése

A kovetkez6 tervezési ellendrzolistak a VPN beallitasainak megkezdése eldtt 6sszegylijtendd informacidkat
szemléltetik. Az eléfeltételek ellendrzolistajan valamennyi kérdés mellett Igen valasznak kell allnia ahhoz, hogy
megkezdhesse a VPN beallitasat.

Megjegyzés: A munkalapok az A jeld iSeries szerverre vonatkoznak, a folyamat az IP cimek megfeleld
behelyettesitésével alkalmazhaté a C jelti iSeries szerverre.

Eléfeltétel ellenérzolista Valaszok
Az 0S/400® (5722-SS1) kiadasa V5SR2 vagy tijabb? Igen
A Digitalis igazolas kezel6 (5722-SS1, 34. opcio) telepitve van? Igen
Van telepitett Cryptographic Access Provider (5722-AC2 vagy AC3) termék? Igen
Az iSeries™ Access for Windows™® (5722-XE1) telepitve van? Igen
Telepitve van az iSeries navigator? Igen
Telepitve van az iSeries navigator Halozat részdsszetevoje? Igen
Telepitve van a TCP/IP Connectivity Utilities for OS/400 (5722-TC1) termék? Igen
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Elofeltétel ellenorzolista Valaszok

Beallitotta a Szerver biztonsagi adatok megtartasa (QRETSVRSEC *SEC) rendszervaltozot 1-re? | Igen

Be van allitva a TCP/IP az iSeries szerveren (beleértve az IP csatolokat, utvonalakat, a helyi Igen
hosztnevet és a helyi tartomanynevet)?

A szokasos TCP/IP kommunikacié mikodik a sziikséges végpontok kozott? Igen

Alkalmazta a legujabb ideiglenes program javitasokat (PTF)? Igen

Ha a VPN alagut forgalma tiizfalakon vagy IP csomagsziirést megvaldsito utvalasztokon halad Igen
at, akkor tamogatja a tlizfal vagy utvalaszté az AH és ESP protokollokat?

Ha nem, akkor mi az elézetesen megosztott kulcs?

A tlizfalak vagy utvalasztok be vannak allitva az IKE (UDP 500-as port), AH és ESP Igen

protokollokhoz?

A tzfalakon be van allitva az IP tovabbitds? Igen

A VPN beallitasahoz sziikséges informaciok Vialaszok

Milyen tipusu kapcsolatot hoz 1étre? hoszt-hoszt

Mi lesz a dinamikus kulcsu csoport neve? MyCo2TheirCo
Milyen biztonsagot és rendszerteljesitményt kdvetel meg a kulcsok védelméhez? legnagyobb biztonsag
Igazolasokat hasznal a kapcsolat hitelesités¢hez? Igen

Mi a helyi kulcsszerver azonositdja? IP cim: 10.6.1.1

Mi a helyi adatvégpont azonositoja? IP cim: 10.6.1.1

Mi a tavoli kulcsszerver azonositoja? IP cim: 10.196.8.6
Mi a tavoli adatvégpont azonositoja? IP cim: 10.196.8.6
Milyen portokat és protokollokat kivan atengedni a kapcsolaton? Barmilyen

Milyen biztonsagot és rendszerteljesitményt kovetel meg az adatok védelméhez? legnagyobb biztonsag
Milyen csatolokra vonatkozik a kapcsolat? TRLINE

3.1épés - A VPN beallitasa az A jeli iSeries szerveren

A munkalapokon megadott informaciok segitségével allitsa be a VPN-t az A jelu iSeries szerveren az aldbbiak szerint:

1.
2.

—_

11.
12.

©C O X NGO AO®

Az iSeries navigatorban bontsa ki a szerver —> Halézat —> IP stratégiak elemeket.

Kattintson a jobb egérgombbal a Virtualis maganhalézatok elemre, majd valassza az eléugré menii Uj
kapcsolat meniipontjat a Kapcsolat varazslo inditasahoz.

Az Udvézlet lapon tekintse at a varazsl6 altal létrehozott objektumokra vonatkozo informaciokat.
A Tovabb gombbal Iépjen tovabb a Kapcsolat neve lapra.

A Név mezdben adja meg a MyCo2TheirCo értéket.

Adja meg a kapcsolati csoport leirasat. (nem kotelezd)

A Tovabb gombbal Iépjen tovabb a Kapcsolati példahelyzet lapra.

Valassza ki az Hoszt csatlakoztatasa hoszthoz lehetdséget.

A Tovabb gombbal Iépjen tovabb az Internet kulcscsere stratégia lapra.

Valassza ki az Uj stratégia létrehozasa lehetéséget, majd valassza ki a Legnagyobb biztonsag, legkisebb
teljesitmény beallitast.

A Tovabb gombbal Iépjen tovabb a Helyi kapcsolati végpont igazolasa lapra.

Az Igen valasztasaval adja meg, hogy a kapcsolat hitelesitéséhez igazolasokat fog hasznalni. Ezutan valassza ki
az A jelt iSeries szervert képvisel igazolast.

Megjegyzés: Ha a helyi kapcsolati végpont hitelesitéséhez igazolast kivan hasznalni, akkor eldszor 1étre kell
hozni az igazolast a Digitalis igazolas kezeldben (DCM).
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13. A Tovabb gombbal Iépjen tovabb a Helyi kapcsolati végpont azonositéja lapra.

14. Azonositdtipusként valassza ki az IPv4 cim értéket. A tarsitott IP cimnek 10.6.1.1-nek kell lennie. Ne feledje: ez
az érték a Digitalis igazolas kezeldben létrehozott igazolasban van megadva.

15. A Tovabb gombbal Iépjen tovabb a Tavoli kulcsszerver lapra.

16. Az Azonosito tipusa mezdben valassza ki az IPv4 cim értéket.

17. Az Azonosité mezében adja meg a 10.196.8.6 cimet.

18. A Tovabb gombbal lépjen tovabb az Adat szolgaltatasok lapra.

19. Fogadja el az alapértelmezett értékeket, majd a Tovabb gombbal Iépjen tovabb az Adat stratégia lapra.

20. Valassza ki az Uj stratégia létrehozasa lchetéséget, majd valassza ki a Legnagyobb biztonsag, legkisebb
teljesitmény beallitast. Valassza ki az RC4 titkositas hasznalata beallitast.

21. A Tovabb gombbal Iépjen tovabb a Megfelelé csatolok lapra.

22. Valassza ki a TRLINE bejegyzést.

23. A Tovabb gombbal Iépjen tovibb az Osszegzés lapra. Tekintse at a varazslé ltal létrehozott objektumokat, és
gy6z0djon meg rdla, hogy helyesek.

24. A konfiguracio befejezéséhez kattintson a Befejezés gombra.

25. A Stratégia sziirok aktivalasa parbeszédablak megjelenésekor valassza a Nem, eléallitott stratégia sziirok
aktivalasa késobb lchet6séget, majd kattintson az OK gombra.

A kovetkezo 1épés annak meghatarozasa, hogy csak az A iSeries kezdeményezheti a kapcsolatot. Ezt a varazslo altal
létrehozott MyCo2TheirCo dinamikus kulcst csoport tulajdonsdgainak modositasaval érheti el:

1. A VPN feliilet bal oldali ablakrészében kattintson a Csoportonként beallitasra. A MyCo2TheirCo uj dinamikus
kulcsu csoport megjelenik a jobb oldali ablakrészben. Kattintson ra a jobb egérgombbal, majd valassza az eléugrd
ment Tulajdonsagok meniipontjat.

2. Kattintson a Stratégia lapra, majd valassza ki a Helyi rendszer kezdeményezheti a kapcsolatot beallitast.

3. Kattintson az OK gombra a véltozasok mentéséhez.

Az A jelli iSeries szerveren befejez6dott a VPN bedllitasa. A kovetkezo 1épés az iizleti partner gyartasi részlegén
taldlhato C jelli iSeries beallitasa.

4. 1épés - VPN beallitasa a C jeli iSeries szerveren

Kovesse az A jelii iSeries beallitasanak 1épéseit az IP cimek értelemszert cseréjével. Segitségként hasznalja a tervezési
munkalapokat. A C jeli iSeries beallitasanak befejezése utan mindkét szerveren aktivalni kell a Kapcsolat varazslo altal
létrehozott sziirdszabalyokat.

5. 1épés - Csomagszabalyok aktivalasa

A vardzslo automatikusan létrehozza a kapcsolat megfelelé miikodéséhez sziikséges csomagszabalyokat. Ettdl
fiiggetlentil ezeket aktivalni kell mindkét rendszeren, miel6tt a VPN kapcsolatot el lehetne inditani. Ehhez az A iSeries
szerveren tegye a kovetkezoket:

1. Az iSeries navigatorban bontsa ki az A jeli iSeries szerver —> Halozat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Csomagszabalyok elemre, majd valassza az eléugré menii Aktivalas
meniipontjat. Megjelenik a Csomagszabalyok aktivalasa parbeszédablak.

3. Valassza ki, hogy csak a VPN altal eldallitott szabalyokat vagy csak a megadott fajlban talalhato szabalyokat
kivanja-e aktivalni. Megadhatja mindkét tipusu szabalykészlet aktivalasat is. Az utobbi valasztasa akkor lehet
sziikséges, ha rendelkezik kiilonféle PERMIT és DENY szabalyokkal, amelyeket a VPN altal eloallitott szabalyok
mellett szintén érvénybe kivan 1éptetni a csatolon.

4. Valassza ki a csatoldt, amelyen a szabalyokat aktivalni kivanja. Ebben az esetben valassza a Minden csatold
beallitast.

5. Kattintson a parbeszédablak OK gombjdra a szabalyok ellendrzéséhez és aktivalasahoz a kijel6lt csatolon vagy
csatolokon. Az OK gomb megnyomadsa utan a rendszer ellendrzi a szabalyok szintaxisat, ennek eredményeit pedig
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a szovegszerkesztd aljan talalhato tizenet tertletre irja. Az adott fajlhoz és sorhoz kothetd hibatizenetek esetén
kattintson a jobb egérgombbal a hibara, majd valassza az eléugré ment Ugras sorra meniipontjat a sor
kijeloléséhez.

6. A fenti [épések megismétlésével aktivalja a csomagszabalyokat a C iSeries szerveren is.

6. 1épés - Kapcsolat inditasa

A kapcsolat inditasahoz tegye a kovetkezket az A jeld iSeries szerveren:
1. AziSeries navigatorban bontsa ki az A jelii iSeries szerver —> Halozat —> IP stratégiak elemeket.

2. Haa VPN szerver nincs elinditva, akkor kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd
valassza az eldugro menii Inditas mentipontjat. Elindul a VPN szerver.

3. Bontsa ki a Virtualis maganhalozatok —> Védett kapcsolatok elemet.

4. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

5. Kattintson a jobb egérgombbal a MyCo2TheirCo bejegyzésre, majd valassza az eléugro menii Inditas
mentipontjat.

6. Valassza a Nézet menii Frissités meniipontjat. Ha a kapcsolat sikeresen elindult, akkor az allapot /naktiv helyett
Engedélyezett allapotban lesz. A kapcsolat inditasa eltarthat par percig, ezért idonként frissitse a nézetet, amig az
allapot nem valtozik meg Engedélyezettre.

7. 1épés - Kapcsolat tesztelése

A beallitasok elvégzése és a kapcsolat sikeres elinditdsa utdn az 6sszekottetés tesztelésével gydzddjon meg rola, hogy a
tavoli hosztok képesek egymassal kommunikalni. Ehhez tegye a kovetkezoket:

1. Az iSeries navigatorban bontsa ki az A jelii iSeries —> Halédzat elemet.

2. Kattintson a jobb egérgombbal a TCP/IP konfiguracié clemre, valassza az eléugré menii Segédprogramok, majd
Ping mentipontjat.

3. A Pingelés az A iSeries szerverrol parbeszédablak Ping mezdjében adja meg a C iSeries hosztnevét.

4. Kattintson a Pingelés gombra az A és C iSeries szerverek kozotti kapcesolat ellenérzéséhez.

5. Ha befejezte, kattintson az OK gombra.

VPN példahelyzet - L2TP 6nkéntes alagut védelme IPSec megoldassal

Tegytik fel, hogy egy vallalat fidkirodaval rendelkezik egy masik varosban. A fidkiroddanak minden munkanapon hozza
kell férnie a vallalati intranet egyik iSeries™ szerverén tarolt bizalmas informaciokhoz. A vallalat jelenleg egy
koltséges bérelt vonalon biztositja a fiokirodak hozzaférését a vallalati haldézathoz. Bar a véllalatnak tovabbra is célja az
intranet biztonsagos elérésének biztositasa, a bérelt vonal koltségvonzatait mindenképpen csokkenteni szeretné. Ezt egy
L2TP o6nkéntes alaguttal lehet megoldani, amely gy terjeszti ki a vallalati halézatot, mintha a fiokiroda annak szerves
része lenne. Az L2TP alagiton forgalmazott adatokat pedig VPN védi.

Egy L2TP o6nkéntes alaguttal a fidkiroda kdzvetlen kapcsolatot épit ki a vallalati halézat L2TP halozati szerverével
(LNS). Az L2TP 6sszesité (LAC) funkcionalitast a kliens biztositja. Az alagut transzparens a tavoli kliens Internet
szolgaltatdja szamara, igy az Internet szolgaltatdnak nem kell tAmogatnia az L2TP hasznalatot. Az L2TP alapelvekrdl
tovabbi informacidkhoz a|“2. szintl alagutkezelési protokoll (L2TP)” oldalszam: 26|c1’m1'i témakorbdl juthat.

Fontos megjegyzés:

A példahelyzetben az iSeries szerver kozvetleniil az Internethez csatlakozik. A tizfal hianya a példahelyzet
egyszerusitését szolgalja. Nem kivanjuk sugallni, hogy a tlizfal nem sziikséges. Minden egyes Internet
csatlakozaskor végig kell gondolni az ebbol szarmazd biztonsagi kockdzatok Iehetdségeit. Az ilyen kockazatok
csokkentésére haszndlhato kiilonféle modszerekrol az|AS/400™ Internet Security Scenarios: A Practicall
[Approach, SG24-5954-00| cimii kiadvanybol tajékozodhat.

®

Célok
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A példahelyzetben egy fiokiroda iSeries szervere VPN altal védett L2TP alaguton keresztiil csatlakozik a vallalati
haldzat atjard iSeries szerveréhez.

A példahelyzet f6 céljai a kovetkezok:
* Mindig a fiokiroda kezdeményezi a kozponti iroda felé vezetd kapcsolatot.

* A fiokirodaban az ottani iSeries az egyetlen rendszer, amelynek hozza kell férnie a kdzponti iroda haldzatahoz. Mas
szavakkal a rendszer szerepe nem atjard, hanem hoszt.

* A vallalati rendszer a kozponti iroda halézatanak egyik hoszt szamitogépe.

Részletek

A felvazolt példahelyzet halozatanak jellemzdit az alabbi abra szemlélteti:

Vallalat
iroda
PPP
telefonos 4 /
kapcsolal T
18P M Intranet
A |Series B iSeres CiSeries

- | 2TP alagit -

+— VPNvédelem ———»

A jelii iSeries
* Hozza kell férnie a véllalati halozat 6sszes rendszerének TCP/IP alkalmazasaihoz.
* Az Internet szolgaltatdja dinamikus IP cimet biztosit szamara.

* Be kell allitani L2TP tamogatas nyujtasara.

B jelii iSeries
* Hozza kell férnie az A jelii iSeries szerver TCP/IP alkalmazasaihoz.

* Az alhélozat cime 10.6.0.0, a hasznalt alhalézati maszk 255.255.0.0. Ez az alhalozat képviseli a kozponti
irodaban talalhaté VPN alagut adatvégpontjat.

* Az Internetre a 205.13.237.6 cimmel csatlakozik. Ez a kapcsolati végpont. Ez azt jelenti, hogy a B iSeries
veégzi a kulcskezelést, és alkalmazza az IPSec protokollt a kimeno és bejovo IP adatcsomagokra. A B iSeries a
sajat alhaldzatahoz a 10.6.11.1 IP cimmel csatlakozik.

Az L2TP szohaszndlataban az 4 iSeries az L2TP kezdeményezd, a B iSeries pedig az L2TP lezaro.

Konfiguracios feladatok

Feltételezve, hogy a TCP/IP mar létezik és mikodik, az alabbi feladatok elvégzése sziikséges:
Allitsa be (oldal a VPN-t az A iSeries szerveren.

Allitson be egy PPP (oldal kapcsolati profilt és egy virtualis vonalat az A iSeries szerveren.
Alkalmazza (oldal a dinamikus kulcsu csoportot a PPP profilra.

Allitsa be (oldal a VPN-t a B iSeries szerveren.

Allitson be egy PPP (oldal kapcsolati profilt és egy virtualis vonalat a B iSeries szerveren.
Aktivalja (oldal a csomagszabalyokat az A és B iSeries szervereken.

Inditsa el (oldal [L9) a kapcsolatot az A iSeries szerverrol.

N O~ =
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Konfiguracio részletei
A TCP/IP miikodésének és az iSeries™ szerverek kommunikéciojanak ellendrzése utan készen all a példahelyzetben
felvazolt kapcsolat beallitasanak megkezdésére.

1. 1épés - A VPN beallitasa az A jelii iSeries szerveren

A VPN beallitasahoz az A iSeries szerveren tegye a kovetkezoket:

1. Internet kulcscsere stratégia beallitasa

a.

Az iSeries navigatorban bontsa ki az A iSeries szerver —> Halézat —> IP stratégiak > Virtualis
maganhalézatok —> IP biztonsagi stratégiak elemeket.

Kattintson a jobb egérgombbal az Internet kulcscsere stratégiak elemre, majd valassza az eléugré menii Uj
Internet kulcscsere stratégia mentipontjat.

A Tavoli szerver lapon valassza ki az IPv4 cim azonositotipust, majd az IP cim mezdbe irja be a
205.13.237.6 cimet.

A Tarsitasok lapon az Elézetesen megosztott kulcs kivalasztasaval adja meg, hogy a kapcsolat a stratégia
hitelesités¢hez el6zetesen megosztott kulcsot fog haszndlni.

Adja meg az eldzetesen megosztott kulcsot a Kules mezdben. Az elézetesen megosztott kulcsokat ugy kell
kezelni, mint a jelszavakat.
Valassza ki a helyi kulcsszerver azonositdjanak tipusat a Kules azonositéja mezoben, majd adja meg a
kulcsazonositot az Azonosité mez6ben. Példaul kulcsazonositéd_21. Ne feledje, hogy a helyi kulcsszerver
dinamikusan hozzarendelt IP cimmel rendelkezik, amelyet nem lehet eldre tudni. A B jelii iSeries ezzel az
azonositoval ellendrzi az A iSeries azonossagat, amikor az a kapcsolatot kezdeményezi.

Az Atalakitasok lapon kattintson a Hozzaadas gombra az A iSeries altal a B iSeries fel¢ felajanlott
kulcsvédelmi atalakitasok hozzaadasahoz, illetve annak meghatarozasahoz, hogy az IKE stratégia alkalmaz-e
azonossagvédelmet az 1. egyeztetési fazis kezdeményezésekor.

Az IKE stratégia atalakitas lapon valassza ki az Elézetesen megosztott kulcs hitelesitési modszert, az SHA
kivonatkészitési algoritmust, ¢s a 3DES-CBC titkositasi algoritmust. A Diffie-Hellman csoport ¢és az IKE
kulcsok érvényességi ideje mezokben hagyja meg az alapértelmezett értékeket.
Az OK gomb megnyomésaval térjen vissza az Atalakitasok lapra.

Valassza ki az IKE agressziv modu egyeztetés (nincs azonossagvédelem) beallitast.

2

Megjegyzés: Ha a konfiguracioban eldzetesen megosztott kulcsokat és agressziv modu hitelesitést alkalmaz,
akkor hasznaljon olyan érthetetlen jelszavakat, amelyeket szotar tdmadassal valdszintleg nem lehet feltdrni.
Emellett javasolt a jelszavak rendszeres idokozonkénti cseréje is.

&«

k. Kattintson az OK gombra a konfiguracié mentéséhez.
2. Adat stratégia beallitasa
a. A VPN feliileten kattintson a jobb egérgombbal az Adat stratégiak elemre, majd valassza az eléugré menii Uj

adat stratégia mentipontjat.
Az Altalanos lapon adja meg az adat stratégia nevét. Példaul 12tp_tavoli_felhasznalé.

Kattintson az Ajanlasok lapra. Az ajanlasok olyan protokollok gytijteményei, amelyeket a kezdeményez6 €s
valaszad¢ kulcsszerverek dinamikus kapcsolat kialakitdsahoz hasznalnak két végpont kozott. Egy adat stratégia
tobb kapcsolati objektumban is felhasznalhatd. Viszont a tdvoli VPN kulcsszerverek nem feltétlentil azonos
adat stratégia tulajdonsagokkal rendelkeznek. Ennek megfelelden egy adat stratégiahoz tobb ajanlas is
hozzdadhato. A tavoli kulcsszerver VPN kapcsolatanak kialakitasakor a kezdeményezd €s valaszado adat
stratégiajaban kell lennie legalabb egy megegyezd ajanlasnak.

Kattintson a Hozzaadas gombra egy adat stratégia atalakitas hozzdadasahoz.
A beagyazas modjanak valassza ki a Szallitas beallitast.

Adjon meg egy kulcs érvényességi értéket.
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g.
h.

Az OK gomb megnyomésaval térjen vissza az Atalakitasok lapra.

Kattintson az OK gombra az uj adat stratégia mentéséhez.

3. Dinamikus kulcsi csoport beallitasa

4.

16
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A VPN feliileten bontsa ki a Védett kapcsolatok bejegyzést.

Kattintson a jobb egérgombbal a Csoportonként elemre, majd valassza az eléugré menii Uj dinamikus kulcsi
csoport meniipontjat.

Az Altalanos lapon adja meg a csoport nevét. Példaul I12tp_kdzpont.
Valassza ki a Helyi kezdeményezésit L2TP alagutat véd beallitast.
A rendszer szerepének valassza ki a Mindkét rendszer hoszt beallitast.

Kattintson a Stratégia lapra. Az Adat stratégia legordiil6 listabdl valassza ki a 2. 1épésben 1étrehozott
12tp_tavoli_felhasznald nevi adat stratégiat.

A Helyi rendszer kezdeményezheti a kapcsolatot beallitas kivalasztasaval adja meg, hogy csak az A iSeries
kezdeményezhet kapcsolatot a B iSeries felé.

Kattintson a Kapcsolatok lapra. Valassza ki az Alabbi stratégia sziir6 eloallitasa a csoporthoz lechetoséget. A
stratégia sziird paramétereinek beallitasahoz kattintson a Szerkesztés gombra.

. A Stratégia sziir6 - Helyi cimek lapon valassza ki a Kulesazonosito azonositétipust.

Azonositonak valassza ki az IKE stratégiaban megadott kulcsazonosit6_21 kulcsazonositot.

Kattintson a Stratégia sziiré - Tavoli cim lapra. Az Azonosité tipusa legordiilo listaban valassza ki az IPv4
cim értéket.

Az Azonosité mezoben adja meg a 205.13.237.6 cimet.

m. Kattintson a Stratégia sziir6 - Szolgaltatasok lapra. A Helyi port ¢s Tavoli port mezokbe irja be a 1701

g.

portszamot. A 1701 az L2TP kozismert portszama.
A Protokoll legordiilo listaban valassza ki az UDP bejegyzést.
Az OK gomb megnyomasaval térjen vissza a Kapcsolatok lapra.

Kattintson a Csatolok lapra. Valassza ki a vonalat vagy PPP profilt, amelyre a csoport vonatkozni fog. A
csoport PPP profilja még nem kertilt 1étrehozasra. Miutan erre sor kertilt, médositani kell a csoport
tulajdonsagait, hogy a csoport a kovetkezo 1épésben 1étrehozott PPP profilra vonatkozzon.

Kattintson az OK gombra az 12tp_k&zpont dinamikus kulcsu csoport 1étrehozasahoz.

A 1étrehozott csoporthoz hozza kell adni egy kapcsolatot.

Dinamikus kulcsu kapcsolat beallitasa

k.

A VPN feliileten bontsa ki a Csoportonként bejegyzést. Megjelenik az A iSeries szerveren beallitott
valamennyi dinamikus kulcsu csoport listaja.

Kattintson a jobb egérgombbal az 12tp_kézpont bejegyzésre, majd valassza az eléugroé menii Uj dinamikus
kulesu kapesolat meniipontjat.

Az Altalanos lapon megadhatja a kapcsolat leirasét.

A tavoli kulcsszerver azonositotipusanak valassza ki az IPv4 cim tipust.
Az IP cim legordiild listabol valassza ki a 205.13.237.6 cimet.
Sziintesse meg az Inditas kérésre beallitas kijelolését.

Kattintson a Helyi cimek lapra. Jelolje ki a Kulcsazonosité azonositotipust, majd valassza ki az Azonosito
legordiild lista kulcsazonositd_21 elemét.

Kattintson a Tavoli cimek lapra. Valassza ki az IPv4 cim azonositotipust.
Az Azonosito mezoben adja meg a 205.13.237.6 cimet.

Kattintson a Szolgaltatasok lapra. A Helyi port ¢s Tavoli port mezékbe irja be a 1701 portszamot. A 1701 az
L2TP kozismert portszama.

A Protokoll leg6rdiilo listaban valassza ki az UDP bejegyzést.
Kattintson az OK gombra a dinamikus kulcsu kapcsolat létrehozasahoz.
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Az A jell iSeries szerveren befejez6dott a VPN beallitasa. A kovetkezo 1épés egy PPP profil beallitasa az A iSeries
szerveren.

2. 1épés - PPP kapcsolat és virtualis vonal beallitasa az A iSeries szerveren

Ez a szakasz irja le a PPP profil 1étrehozasahoz az A iSeries szerveren elvégzendo 1épéseket. A PPP profilhoz nincs
tarsitott fizikai vonal, hanem ehelyett virtudlis vonalat hasznal. Ez azért van igy, mert a PPP forgalom az L2TP
alaguton halad at, és az L2TP alagutat VPN védi.

A PPP profil bedllitasahoz az A iSeries szerveren tegye a kovetkezoket:

1. Az iSeries navigatorban bontsa ki az A jelii iSeries szerver —> Halozat —> Tavoli elérés szolgaltatas
elemeket.

2. Kattintson a jobb egérgombbal a Kezdeményez6 kapcsolati profilok elemre, majd valassza az elougré menii Uj
profil meniipontjat.

A Beallitas lapon valassza ki a PPP protokolltipust.
A Mod kivalasztasakor adja meg az L2TP (virtualis vonal) beallitast.
A Miikodési mod legordiild listabol valassza ki a Kérésre kezdeményezé (6nkéntes alagiit) bejegyzést.

Az OK gomb megnyomasaval haladjon tovabb a PPP profil tulajdonsagai parbeszédablakra.

N o o~ o

Az Altalanos lapon adja meg egy olyan nevet, amely azonositja a kapcsolat tipusat és céljat. Ebben az esetben
adja meg példaul a Kdzponthoz nevet. A megadott név legfeljebb 10 karakterbdl allhat.

©

Adja meg a profil leirasat. (nem koételezd)

©

Kattintson a Kapcsolat lapra.

10. A Virtualis vonal neve mezdben valassza ki a legordiild lista Kézponthoz bejegyzését. Ne feledje, hogy a
vonalhoz nem tartozik fizikai csatold. A PPP profil kiillonféle jellemzdit, példaul a maximalis keretméretet, a
hitelesitési informacidkat vagy a keretméretet a virtualis vonal irja le. Megjelenik az L2TP vonal tulajdonsagai
parbeszédablak.

11. Az Altalanos lapon adja meg a virtudlis vonal leirasat.

12. Kattintson a Hitelesités lapra.

13. A Helyi hosztnév mezdében adja meg a helyi kulcsszerver nevét: iSeriesA.

14. Az OK megnyomasaval mentse az uj virtualis vonal leirasat, és térjen vissza a Kapcsolat lapra.

15. A Tavoli alagut végpont cime adja meg az alagit tavoli végpontjanak cimét, amely a 205.13.237.6.

16. Jelolje meg az IPSec védelmet igényel beallitast, majd a Kapcsolati csoport neve legordiilo listaban valassza ki

az 1. 1épésben létrehozott 12tp_kdzpont dinamikus kulcsi csoportot.
17. Kattintson a TCP/IP beallitasok lapra.
18. A Helyi IP cim részben valassza ki a Tavoli rendszer rendeli hozza beallitast.

19. A Tavoli IP cim részben vélassza ki a Rogzitett IP cim hasznalata bedllitast. Irja be a 10.6.11.1 cimet, vagyis a

tavoli rendszer IP cimét a sajat alhaldzataban.

20. Az Utvalasztas részben valassza ki a Tovabbi statikus iitvonalak meghatarozasa beallitast, majd kattintson az
Utvonalak gombra. Ha a PPP profilban nincsenek megadott utvalasztasi informaciok, akkor az A iSeries csak az
alagut tavoli végpontjat éri el, a 10.6.0.0 alhalozat tobbi rendszerét nem.

21. Kattintson a Hozzaadas gombra egy statikus utvonal bejegyzés hozzaadasahoz.

22. Adjamega 10.6.0.0 alhalozati cimet és a 255.255.0.0 alhalozati maszkot a teljes 10.6.*.* forgalomnak az L2TP

alaguton keresztiili tovabbitasahoz.
28. Kattintson az OK gombra a statikus utvonal hozzaadasahoz.
24. Kattintson az OK gombra az Utvilasztas parbeszédablak bezarasihoz.
25. Kattintson a Hitelesités lapra a PPP profil felhasznaldi nevének és jelszavanak megadasahoz.

26. A Helyi rendszer azonositasa részben valassza ki a Tavoli rendszer ellenérizheti a helyi rendszer azonossagat
beallitast.

27. A Hasznalandé hitelesitési protokoll mezében valassza ki a Titkositott jelszo igénylése (CHAP-MDS5)
beallitast.
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28.
29.

Adja meg a felhasznaloi nevet (iISeriesA) és egy jelszot.
Kattintson az OK gombra a PPP profil mentéséhez.

3. 1épés - Az 12tp_kdzpont dinamikus kulcsi csoport alkalmazasa a Kézponthoz PPP profilra

A PPP kapcsolati profil beallitasa utan vissza kell menni a létrehozott 12tp_kdzpont dinamikus kulcsu csoporthoz, és
tarsitani kell azt a PPP profilhoz. Ehhez tegye a kdvetkezdket:

1.
2.

4.

Keresse meg a VPN kezeldfeliiletet, majd bontsa ki a Védett kapcsolatok —> Csoportonként bejegyzést.

Kattintson a jobb egérgombbal az 12tp_kdzpont dinamikus kulcst csoportra, majd valassza az eléugré ment
Tulajdonsagok meniipontjat.

Kattintson a Csatolok lapra, majd valassza ki az Alkalmazas a kovetkezé csoportra beallitast és a 2. [épésben
létrehozott K6zponthoz nevii PPP profilt.

Kattintson az OK gombra az [2tpt_kdzpont alkalmazasahoz a Kézponthoz profilra.

4. 1épés - VPN beallitasa a B jelii iSeries szerveren

Kovesse az A jel iSeries beallitasanak 1épéseit az IP cimek és azonositok értelemszeri cseréjével. A folyamat
megkezdése elott gondolja at a kovetkezoket:

* A tavoli kulcsszerver azonositasa az A iSeries szerveren a helyi kulcsszerver azonositasahoz megadott
kulcsazonositd lesz. Példaul kulcsazonosité_21.

Hasznalja pontosan ugyanazt az elézetesen megosztott kulcsot.

Gyo6z6djon meg rola, hogy az atalakitasok megegyeznek az A iSeries szerveren beallitottakkal, ellenkezd esetben a

kapcsolat meghiusul.

A dinamikus kulcst csoport Altalanos lapjan ne valassza ki a Helyi kezdeményezésii L2TP alagutat véd beallitast.
A kapcsolatot a tavoli rendszer kezdeményezi.
Adja meg, hogy a kapcsolat kérésre indul.

2. 1épés - PPP kapcsolat és virtualis vonal beallitasa a B iSeries szerveren

A PPP profil bedllitasahoz a B iSeries szerveren tegye a kovetkezoket:

1.
2.

N o s~

10.
11.

12.
13.
14.
15.
16.

18

Az iSeries navigatorban bontsa ki a B jelii iSeries szerver —> Halozat —> Tavoli elérés szolgaltatas elemeket.
Kattintson a jobb egérgombbal a Valaszadé kapesolati profilok clemre, majd vélassza az eléugroé menii Uj profil
mentipontjat.

A Beallitas lapon valassza ki a PPP protokolltipust.

A Mdd kivalasztasakor adja meg az L2TP (virtualis vonal) beallitast.

A Miikodési mod legordiilo listabol valassza ki a Befejezo (halézati szerver) bejegyzést.

Az OK gomb megnyomasaval haladjon tovabb a PPP profil tulajdonsagai parbeszédablakra.

Az Altalanos lapon adja meg egy olyan nevet, amely azonositja a kapcsolat tipusét és céljat. Ebben az esetben
adja meg példaul az Irodahoz nevet. A megadott név legfeljebb 10 karakterbél allhat.

Adja meg a profil leirasat. (nem koételezo)
Kattintson a Kapcsolat lapra.
Valassza ki az alagut helyi végpontjanak IP cimét: 205.13.237.6.

A Virtualis vonal neve mezoben valassza ki a legordiild lista Irodahoz bejegyzését. Ne feledje, hogy a vonalhoz
nem tartozik fizikai csatolo. A PPP profil kiilonféle jellemzdit, példaul a maximalis keretméretet, a hitelesitési
informaciokat vagy a keretméretet a virtualis vonal irja le. Megjelenik az L2TP vonal tulajdonsagai
parbeszédablak.

Az Altalanos lapon adja meg a virtualis vonal leirasat.

Kattintson a Hitelesités lapra.

A Helyi hosztnév mez6ben adja meg a helyi kulcsszerver nevét: iSeriesB.

Az OK megnyomasaval mentse az uj virtualis vonal leirasat, és térjen vissza a Kapcsolat lapra.
Kattintson a TCP/IP beallitasok lapra.
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17. A Helyi IP cim részben valassza ki a helyi rendszer rogzitett IP cimét: 10.6.11.1.

18. A Tavoli IP cim részben valassza ki a Cim tarolé cim hozzarendelési modszert. Adjon meg egy kezddcimet,
majd adja meg a tavoli rendszerhez rendelhetd cimek szamat.

19. Vilassza ki a Tavoli rendszer hozzaférhet mas halozatokhoz (IP tovabbitas) beallitast.
20. Kattintson a Hitelesités lapra a PPP profil felhasznaldi nevének és jelszavanak megadasahoz.

21. A Helyi rendszer azonositasa részben valassza ki a Tavoli rendszer ellendrizheti a helyi rendszer azonossagat
beallitast. Megjelenik a Helyi rendszer azonositasa parbeszédablak.

22. A Hasznalandé hitelesitési protokoll mezdben valassza ki a Titkositott jelszé igénylése (CHAP-MD5)
beallitast.

23. Adja meg a felhaszndloi nevet (iSeriesB) és egy jelszot.

24. Kattintson az OK gombra a PPP profil mentéséhez.

6. 1épés - Csomagszabalyok aktivalasa

A VPN automatikusan létrehozza a kapcsolat megfeleld miikodéséhez szitkséges csomagszabalyokat. Ettol fiiggetlentil
ezeket aktivalni kell mindkét rendszeren, mieldtt a VPN kapcsolatot el lehetne inditani. Ehhez az A iSeries szerveren
tegye a kovetkezoket:

1. Az iSeries navigatorban bontsa ki az A jelii iSeries szerver —> Halozat —> IP stratégiak elemeket.
2. Kattintson a jobb egérgombbal a Csomagszabalyok clemre, majd valassza az el6ugré ment Aktivalas
mentpontjat. Megjelenik a Csomagszabalyok aktivalasa parbeszédablak.

3. Valassza ki, hogy csak a VPN altal eldallitott szabalyokat vagy csak a megadott fajlban talalhato szabalyokat
kivanja-e aktivalni. Megadhatja mindkét tipusu szabalykészlet aktivalasat is. Az utobbi valasztasa akkor lehet
sziikséges, ha rendelkezik kiilonféle PERMIT és DENY szabalyokkal, amelyeket a VPN altal eldallitott szabalyok
mellett szintén érvénybe kivan 1éptetni a csatolon.

4. Valassza ki a csatoldt, amelyen a szabalyokat aktivalni kivanja. Ebben az esetben valassza a Minden csatold
beallitast.

5. Kattintson a parbeszédablak OK gombjdra a szabalyok ellendrzéséhez és aktivalasahoz a kijel6lt csatolon vagy
csatolokon. Az OK gomb megnyomasa utan a rendszer ellendrzi a szabalyok szintaxisat, ennek eredményeit pedig
a szovegszerkesztd aljan taldlhato iizenet tertiletre irja. Az adott fajlhoz és sorhoz kdthetd hibatizenetek esetén
kattintson a jobb egérgombbal a hibara, majd valassza az el6ugré ment Ugras sorra meniipontjat a sor
kijeloléséhez.

6. A fenti Iépések megismétlésével aktivalja a csomagszabalyokat a B iSeries szerveren is.

7. 1épés - Kapcesolat inditasa

A végso 1épés a kapcsolat elinditasa. Az L2TP kapcsolat kezdeményezése el6tt az L2TP lezaronak engedélyezni kell a
valaszolast a kezdeményezési kérésekre. Az 0sszes sziikséges szolgaltatas elindulasanak ellendérzése utan inditsa el a
PPP kapcsolatot a lezar6 oldalon. A PPP kapcsolat inditdsdhoz a B iSeries szerveren tegye a kovetkezdket:

1. AziSeries navigatorban bontsa ki a B jelil iSeries szerver —> Halozat —> Tavoli elérés szolgaltatas elemeket.

2. Kattintson a Valaszado kapcsolati profilok elemre a valaszadd profilok megjelenitéséhez a jobb oldali
ablakrészben.

3. Kattintson a jobb egérgombbal az lrodédhoz bejegyzésre, majd valassza az eldugro menii Inditas meniipontjat. A
kapcsolati profil elindulasa utan a rendszer frissiti az ablak tartalmat, és a profil mellett a Kapcsolati kérésre
varakozas allapot jelenik meg. Az A iSeries most mar véalaszolhat a B iSeries L2TP kapcsolati kéréseire.

Az L2TP kapcsolat inditasahoz tegye a kovetkezdket az A jelu iSeries szerveren:
1. Az iSeries navigatorban bontsa ki az A jeli iSeries szerver —> Halézat —> Tavoli elérés szolgaltatas elemeket.

2. Kattintson a Kezdeményez6 kapcsolati profilok clemre a valaszadd profilok megjelenitéséhez a jobb oldali
ablakrészben.

3. Kattintson a jobb egérgombbal a Kézponthoz bejegyzésre, majd valassza az eldugroé menii Inditas mentipontjat. A
kapcsolati profil elindulasa utan a rendszer frissiti az ablak tartalmat, és a profil mellett az L2TP alagut
kialakitasa allapot jelenik meg.
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4. Az F5 megnyomasaval frissitse a képerny6t. Az L2TP alagut sikeres elindulasat a kapcsolat Aktiv kapcsolatok
allapota jelzi.

VPN példahelyzet - Hal6zati cim forditas hasznalata VPN kapcsolatban

A példahelyzet egy kis szegedi gyartocég helyzetét vazolja fel. Egyik tizleti partnertik, egy budapesti alkatrész
beszallité a céggel végzett lizletmenet jelentds részét az Interneten kivanja a tovabbiakban folytatni. Vallalatunknak
rendkiviil fontos, hogy a megfelel6 alkatrészek a kivant mennyiségben rendelkezésre alljanak a megfelel6 idépontban,
ezért a beszallitonak figyelnie kell a gyarté raktarkészletének allapotat, és a tervezett gyartasi titemezéseket. Jelenleg az
interakcio kezelése kézi feldolgozassal torténik, de ez iddigényes, koltséges és bizonyos esetekben pontatlan, ezért a
gyartocég adminisztratora meg szeretné vizsgalni ennek kivaltasi lehetoségeit.

A cserélt informaciok bizalmassaga és idéérzékenysége miatt az adminisztrator VPN kialakitasa mellett dont a
beszallitd halozata és a gyartocég haldzata kozott. A belsd halozat felépitésének eltitkolasa érdekében az adminisztrator
el szeretné rejteni a beszallito altal hasznalt alkalmazast futtaté iSeries™ szerver belsd IP cimét. A kérdés: Hogyan
oldhato meg mindez?

A valasz egyszerii: az 0S/400™ VPN segitségével. Segitségével nemesak a vallalati halozaton talalhato VPN étjaro
kapcsolatmeghatdrozasai hozhatdk 1étre, hanem lehetdséget nyujt a belsd cimek elrejtését biztositd halozati cim forditas
beallitasahoz is. A VPN mukodéséhez sziikséges biztonsagi megegyezések (SA) IP cimeit modositdo hagyomanyos
haldzati cim forditassal (NAT) ellentétben a VPN NAT a cim forditast még az SA ellendrzés elott végzi el ugy, hogy a
kapcsolathoz még a kapcsolat inditasa eldtt kioszt egy cimet.

Célok

A példahelyzet céljai a kdvetkezok:

» Hozzaférés biztositasa a beszallitdi halozat valamennyi kliense szamara a gyartdcég halozatanak egyik iSeries
szerveréhez egy atjaro-atjar6 VPN kapcsolaton.

* A gyartdcég halozataban 1évo iSeries szerver bels6 IP cimének elrejtése egy nyilvanos IP cimre valo leforditasaval,
amelyet a VPN haldzati cim forditas funkcidja (VPN NAT) végez.

Részletek

A gyarto és a beszallité halozatanak jellemzdit az alabbi abra szemlélteti:

Beszdllite Gy érto
vallalat

vallalat

/_'__ i
VPN

VPN atjaré- A VPN atjaro - B _— = i.  Sro
) (Csak valaszadg) =" iSeries

Forras *.*=.** Forras =.*=**
Cel 204.146.18.252 Cél 10.6.100.1

Forras 204.146.18.252 - Forras 10.6.100.1
Cal- s Cél o

* Mindig az A jeli VPN atjaro kezdeményezi a kapcsolatot a B VPN atjaroval.

* Az A VPN atjar¢ a kapcsolat cél végpontjanak a 204.146.18.252 cimet tekinti, amely a C iSeries szerverhez
hozzarendelt nyilvanos cim.

* A CjeliiSeries szerver bels6 IP cime a gyart6 halézataban 10.6.100.1.
* A Bjelii VPN atjaron a helyi szolgaltatas taroloban beallitasra kertil a 204.146.18.252 cim; erre a cimre lesz
leforditva a C iSeries 10.6.100.1 belso cime.
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* A B jelti VPN atjar6 a bejovo csomagoknal a C iSeries nyilvanos cimét leforditja a 10.6.100.1 bels6 cimre. A
kimen¢ adatcsomagokban a C iSeries 10.6.100.1 bels6 IP cime a 204.146.18.252 nyilvanos cimre kertil leforditasra.
A beszallito halozatanak szempontjabol a C iSeries IP cime 204.146.18.252. Valojaban nem is feltétleniil tudnak
arrol, hogy cim forditas torténik.

Konfiguracios feladatok

A példahelyzetben felvazolt kapcsolat beallitasdhoz a kdvetkezd feladatokat kell elvégezni:

1. Alapszintl atjaré-atjaré VPN beallitasa az A és B VPN atjarok kozott.

2. Helyi szolgaltatas tarold meghatarozasa a B VPN atjaron a C iSeries bels6 cimének elrejtéséhez a 204.146.18.252
nyilvanos cim mogott.

3. A B VPN atjaré beallitdsa a helyi cimek leforditasara a helyi szolgaltatas tarolo cimeire.

VPN alapelvek

A virtualis maganhalozatok tobb fontos TCP/IP protokollt is felhasznalnak az adatforgalom védelméhez. A VPN
kapcsolatok miikodésének jobb megértéséhez ismernie kell ezeket a protokollokat és alapelveket, valamint azt, hogy az
0S/400™) VPN hogyan hasznélja ezeket:

* [IP biztonsagi (IPSec) protokollok’]
Az IPSec stabil ¢és hosszan tarto alapot nyujt a halozati réteg biztonsagahoz.

* [Kulcskezelés” oldalszam: 24|
A dinamikus VPN az Internet kulcscsere (IKE) protokoll felhasznaldsaval még biztonsagosabba teszi a
kommunikéciot. Az IKE lehet6vé teszi a kapcsolati végpont VPN szerverek szamara, hogy a megadott idékdzokben
uj kulcsokat egyeztessenek.

* [“2. szinti alagutkezelési protokoll (L2TP)” oldalszam: 26|
Ha a haldzat és tavoli kliensek kdzotti kommunikacid biztositasara kivanja haszndlni a virtudlis maganhalozatokat,
akkor ismernie kell az L2TP protokollt is.

* [‘Halozati cim forditas VPN kapcsolatokban” oldalszam: 26]
Az OS/400 VPN lehetoséget ad halozati cim forditas végzésére. A VPN altal biztositott NAT abban kiilonbozik a
hagyomanyos haldzati cim forditastol, hogy a cimek forditasara még az IKE ¢és IPSec protokollok alkalmazasa eldtt
kertl sor. Ebbdl a témakorbol szerezhet tovabbi ismereteket.

* ['NAT-kompatibilis IPSec” oldalszam: 27|
Az UDP bedgyazas lehetové teszi az [PSec forgalomnak, hogy hagyomanyos NAT eszk6zokon haladjon at. Ebbol a
témakorben taldl a funkciorol tovabbi informacidkat, és tudhatja meg, miért érdemes ezt hasznalni a VPN
kapcsolatokban.

* [IP tdmorités (IPComp)” oldalszam: 28]
Az IPComp az adatcsomagok tomoritésével csokkenti ezek méretét, igy jobb kommunikacios teljesitményt biztosit a
VPN partnerek kozott.

* [*VPN és IP sziirés” oldalszdm: 29|
Az IP sziirés és a VPN kozeli viszonyban vannak egymassal. Valdjaban a legtobb VPN kapcsolat megfelel6
mikodéséhez sziikség van szlirészabalyokra. Ez a témakoér mutatja be a VPN altal megkdvetelt szabalyokat, illetve a
szlrési ¢és a VPN alapelvek egymashoz valo viszonyat.

IP biztonsagi (IPSec) protokollok

Az IPSec stabil ¢és hosszan tarto alapot nyujt a haldzati réteg biztonsdgahoz. Tamogatja napjaink valamennyi
kriptografiai algoritmusat, és lehetdséget nyujt 1j algoritmusok hasznalatara is, amint ezek elérhetévé valnak. Az IPSec
protokollok a kévetkezd 1ényeges biztonsagi kérdésekre nyujtanak megoldast:

Eredet hitelesités

Ellendrzi, hogy az adatcsomagok valdban attol szarmaznak-e, aki ezt allitja magarol.

Integritas

Biztositja, hogy az adatcsomagok tartalma ne valtozhasson meg az atvitel kozben véletlen hibak vagy szandékos cselekmények
hataséra.
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Bizalmassag

Elrejti az tizenetek tartalmat, altalaban valamilyen titkositas hasznalataval.

Ujrakiildés elleni védelem

Biztositja, hogy az elfogott adatcsomagok ne legyenek ujrakiildheték késébbi idopontban.

Kriptografiai kulcsok és biztonsagi megegyezések automatikus kezelése

Biztositja, hogy a kibovitett halozaton alkalmazott VPN stratégidk csak minimalis, vagy semmiféle kézi beallitast nem igényelnek.

A VPN a kapcsolaton athalado adatok védelmére két IPSec protokollt hasznal, az egyik a Hitelesitési fejléc (AH), a
masik a Beagyazott biztonsagi kiterjesztés (ESP). Az IPSec engedélyezésének masik része az Internet kulcscsere (IKE)
protokoll, mas szoval a kulcskezelés. Mig az IPSec az adatok titkositasat végzi, az IKE teszi lehetdvé a biztonsagi
megegyezések (SA) automatikus egyeztetését, illetve a kriptografiai kulcsok automatikus eloallitasat és frissitését.

Az alapvet6 [PSec protokollok a kovetkezok:

* [‘Hitelesitési fejléc (AH)"|

* [‘Beagyazott biztonsagi kiterjesztés (ESP)” oldalszam: 23|
* [*Kombinalt AH és ESP” oldalszam: 24|

* [‘Kulcskezelés” oldalszam: 24|

Az IETF az IPSec protokollt hivatalosan az RFC 2401 - Security Architecture for the Internet Protocol
dokumentumban definialja. Az RFC szdvege a kovetkezd Internet cimen tekinthetd meg: [http://www.rfc-editor.org]

5

Hitelesitési fejléc (AH)
A Hitelesitési fejléc (AH) protokoll lehetdvé teszi az adatok hitelesitését, integritasat és ujrakiildés elleni védelmét. Az
AH nem biztositja viszont az adatok bizalmassagat, vagyis nem titkositja az adatokat.

Az adatok integritasanak biztositasahoz az AH egy tlizenet hitelesitési kdd, példaul az MDS éltal eléallitott ellendrzo
Osszeget hasznalja. Az eredet hitelesitésének biztositasahoz az AH a hitelesitéshez hasznalt algoritmusban felhasznal
egy megosztott titkos kulcsot is. Az jrakiildés elleni védelmet az AH fejléc sorozatszama valositja meg. Erdemes
megjegyezni, hogy az emlitett harom funkciot gyakran 6sszevonjak, és egyszertien hitelesitésnek nevezik. A
legegyszeriibb modon megfogalmazva az AH biztositja, hogy az adatokba ne piszkalhassanak bele utkozben.

Bar az AH az IP adatcsomagok lehetd legnagyobb részét hitelesiti, az IP fejléc bizonyos mezonek értékeit a fogado
nem josolhatja meg. Az AH az ilyen, valtozékonynak is nevezett mezoket nem védi. Az IP csomag hasznos tartalmara
ettol fiiggetlentil mindig vonatkozik a védelem.

Az IETF a Hitelesitési fejléc (AH) protokollt hivatalosan az RFC 2402 - [P Authentication Header dokumentumban
definidlja. Az RFC szdvege a kovetkezo Internet cimen tekintheté meg: |http://www.rfc-editor.org]

5

Lehetéségek az AH hasznalatara

Az AH kétféleképpen alkalmazhato: szallitas vagy alagut modban. Szallitds modban az adatcsomag IP fejléce a
legkils6 IP fejléc, ezt koveti az AH fejléc, majd az adatcsomag hasznos tartalma. Az AH a valtozékony mezok
kivételével a teljes adatcsomagot hitelesiti. A szallitott adatcsomag tartalma viszont titkositas nélkiil keriil atvitelre,
amely igy lehallgathat6. Bar a szallitds maod kisebb feldolgozasi terhelést jelent az alagut modnal, az altala biztositott
biztonsag is alacsonyabb szinti.

Alagut modban j IP fejléc jon létre, ez lesz az adatcsomag legkiilso IP fejléce. Az uj IP fejlécet az AH fejléc koveti.
Utolsoként szerepel az eredeti adatcsomag, az IP fejlécével és az eredeti tartalmaval egytitt. Az AH ebben az esetben a
teljes adatcsomagot hitelesiti, ami annyit jelent, hogy a fogado rendszer felismerheti, hogy az adatcsomag
megvaltozott-e a tovabbitds sordn.
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Ha a biztonsagi megegyezés barmelyik végpontja atjard, akkor alagut modot kell hasznalni. Alagut mddban a kiils6 IP
fejléc forras- és célcimeinek nem kell megegyezniiik az eredeti IP fejléc cimeivel. Példaul két biztonsagi atjaro
Iétrehozhat egy AH alagutat az 6sszekapcsolt haldzatok teljes forgalmanak hitelesitése céljabol. Valojaban ez egy igen
elterjedt konfiguracié.

Az alagut mod hasznalatanak elonye, hogy az alagiit mod teljes mértékben védi a beagyazott IP adatcsomagot. Emellett
az alagit mod lehetdvé teszi sajat cimek hasznalatat is.

Az AH hasznalatanak elényei
Az adatok sok esetben igényelnek csak hitelesitést. Bar al“Beégyazott biztonsagi kiterjesztés (ESP)”l protokoll is
biztosit hitelesitést, az AH nincs olyan nagy hatassal a rendszer teljesitményére, mint az ESP. Az AH hasznalatanak
masik eloénye, hogy az AH a teljes adatcsomagot hitelesiti. Az ESP viszont nem hitelesiti a bevezetd IP fejlécet, illetve
az ESP fejléc el6tti mas informaciokat.

Az ESP megvaldsitasa ezen kiviil erés kriptografiai algoritmusokat igényel. Az er6s kriptografia bizonyos orszagokban
korlatozott, mig az AH vonatkozasaban nincsenek megkotések, tehat a vilagon barhol hasznalhato.

Az AH altal alkalmazott informaciéovédelmi algoritmusok

Az AH Kkivonatolt iizenet hitelesitési kod (HMAC) algoritmusokat hasznal. Pontositva a VPN a HMAC-MDS5 és a
HMAC-SHA algoritmusokat hasznalja. Az MDS5 és SHA algoritmusok a valtozo hossziisagu bemeneti adatokbol és
egy titkos kulcsbdl a bemenetre jellemz6 rogzitett hosszusagu kimenetet hoznak 1étre, melynek neve kivonat érték. Ha
két tizenetnek megegyezik a kivonata, akkor nagyon valdszint, hogy az iizenetek is megegyeznek. Az MDS5 és az SHA
is belekddolja a kimenetbe az tizenet hosszat, de az SHA biztonsagosabbnak tekinthetd, mivel ez hosszabb kivonatokat
készit.

Az IETF a HMAC-MDS protokollt hivatalosan az RFC 2085 - HMAC-MD35 IP Authentication with Replay Prevention
dokumentumban definidlja. Az IETF a HMAC-SHA protokollt hivatalosan az RFC 2404 - The Use of
HMAC-SHA-1-96 within ESP and AH dokumentumban definidlja. Az RFC dokumentumok szévege a kovetkez6
Internet cimen tekintheté meg: |http://www.rfc-editor.org]

5

Beagyazott biztonsagi kiterjesztés (ESP)

A Beagyazott biztonsagi kiterjesztés (ESP) protokoll bizalmassagot nyujt, emellett biztosithat eredet hitelesitést,
integritds ellendrzést és ujrakiildés elleni védelmet. Az ESP és a[‘Hitelesitési fejléc (AH)” oldalszam: 22[protokoll is
biztosit hitelesitést, integritas ellendrzést és ujrakiildés elleni védelmet, fontos kiilonbség kozottiik, hogy az ESP
titkositast is lehetové tesz. Az ESP hasznalatakor mindkét kommunikald rendszer egy megosztott kulcsot hasznal a
cserélt adatok titkositasahoz és visszafejtés¢hez.

Ha titkositast és hitelesitést is alkalmaz, akkor a fogadd rendszer el6szor hitelesiti a csomagot, majd csak ennek sikere
esetén folytatja a visszafejtéssel. Az ilyen konfiguracié csokkenti a fejdolgozassal kapcsolatos terhelést, emellett
mérsékli a szolgaltatas leallitdsa (DoS) tamadasokkal szembeni érzékenységet.

Az ESP hasznalatanak kétféle médja

Az ESP kétféleképpen alkalmazhato: szallitas vagy alagit modban. Szallitas modban az ESP fejléc az eredeti IP
adatcsomag IP fejlécét koveti. Ha az adatcsomag mar rendelkezik egy IPSec fejléccel, akkor az ESP fejléc ez elé kertil.
Az ESP befejezo rész és az elhagyhato hitelesitési adatok a hasznos tartalom mogé kertilnek.

A szallitasi mod nem hitelesiti €s titkositja az IP fejlécet, amelybdl igy a tamadok informaciokat szerezhetnek a
cimzéssel kapcsolatban. Bar a szallitas mod kisebb feldolgozasi terhelést jelent az alagiit mdodnal, az altala biztositott
biztonsag is alacsonyabb szintli. A legtobb esetben a hosztok szallitds modban hasznaljak az ESP protokollt.

Alagut modban uj IP fejléc jon 1étre, ez lesz az adatcsomag legkiilso IP fejléce, ezt koveti az ESP fejléc, majd az eredeti

adatcsomag (vagyis az eredeti IP fejléc és az eredeti hasznos tartalom). Az ESP befejezo rész ¢és az elhagyhato
hitelesitési adatok a hasznos tartalom mogé kertilnek. Titkositas ¢s hitelesités egyiittes alkalmazasakor az ESP teljes
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mértékben megvédi az eredeti adatcsomagot, mivel ilyenkor a teljes eredeti adatcsomag képezi az uj ESP csomag
hasznos tartalmat. Az ESP viszont nem védi az uj IP fejlécet. Az atjaroknak az ESP-t alagut modban kell hasznalniuk.

Az ESP altal alkalmazott informaciovédelmi algoritmusok

Az ESP szimmetrikus kulcsot hasznal titkositashoz, ezt hasznalja mindkét kommunikalo fél az adatok titkositasahoz és
visszafejtéséhez is. A kiildonek és a fogadonak a biztonsagos kommunikécio megvalositasa eldtt meg kell egyeznie a
kulcsban. Az 0S/400® VPN a titkositishoz DES, 3DES, RC5, RC4 vagy AES algoritmust hasznal.

Az IETF a DES titkositast az RFC 1829 - The ESP DES-CBC Transform dokumentumban definidlja hivatalosan. Az
IETF a 3DES titkositast az RFC 1851 - The ESP Triple DES Transform dokumentumban definialja hivatalosan. Az
RFC dokumentumok szévege a kévetkezo Internet cimen tekintheté meg: |http://www.rfc-editor.org}
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Az ESP a hitelesitési funkciokhoz a HMAC-MDS5 vagy a HMAC-SHA algoritmusokat hasznalja fel. Az MDS5 és SHA
algoritmusok a valtozo6 hosszusagu bemeneti adatokbol és egy titkos kulcsbdl a bemenetre jellemz6 rogzitett
hosszusagu kimenetet hoznak 1étre, melynek neve kivonat érték. Ha két iizenetnek megegyezik a kivonata, akkor
nagyon valoszind, hogy az tizenetek is megegyeznek. Az MDS és az SHA is belekodolja a kimenetbe az tizenet
hosszat, de az SHA biztonsagosabbnak tekinthetd, mivel ez hosszabb kivonatokat készit.

Az IETF a HMAC-MDS protokollt hivatalosan az RFC 2085 - HMAC-MD5 IP Authentication with Replay Prevention
dokumentumban definialja. Az IETF a HMAC-SHA protokollt hivatalosan az RFC 2404 - The Use of
HMAC-SHA-1-96 within ESP and AH dokumentumban definidlja. Az RFC dokumentumok szévege a kovetkezo
Internet cimen tekintheté meg: fhttp://www.rfc-editor.org}

O

Kombinalt AH és ESP

A VPN hoszt-hoszt kapcsolatokban lehetdve teszi az AH és ESP kombinalasat szallitasi modban. A protokollok
kombinalasa a teljes IP adatcsomagot védi. Bar a két protokoll kombindcidja nagyobb biztonsagot nyujt, az ezzel
kapcsolatos tobbletfeldolgozas csokkentheti az értékét.

Kulcskezelés

A VPN szerverek minden egyes sikeres hitelesitésnél ismételten eldallitjak a kapcsolatot védo kulcsokat, igy
megnehezitve a tdmado dolgat, aki informaciokat probal szerezni a kapcsolatbol. Ha emellett a tokéletes tovabbitasi
biztonsagot is hasznalja, akkor a tiamadok nem tudjék kikovetkeztetni a jovobeni kulcsokat a korabbi kulcscsomo
informaciokbol.

A VPN kulcskezelé az Internet kulcscsere (IKE) protokoll IBM™ megvalositasa. A kulcskezeld biztositja a
biztonsagi megegyezések (SA) automatikus egyeztetését, valamint a kriptografiai kulcsok automatikus eléallitasat és
frissitését.

A biztonsagi megegyezések (SA) taroljak az IPSec protokollok hasznalatahoz sziikséges informacidkat. A biztonsagi
megegyezések adjak meg példaul az algoritmustipusokat, a kulcsok hosszat és ¢lettartamat, a részvevo feleket és a

beagyazasi modokat.

A kriptografiai kulcsok, amint neviik is sugallja, zarjak el vagy védik meg az informaciokat, amig azok el nem jutnak a
rendeltetési helyiikre.

Megjegyzés: A biztonsagos kapcsolatok kialakitasanak legfontosabb tényezoje a kulcsok biztonsagos eldallitasa. Ha a
kulcsok ismertté valnak, akkor minden hitelesitési és titkositasi erdfeszités hiaba.

A Kulcskezeleés fazisai
A VPN kulcskezel6 mukodése két kiilonalld fazisra oszthato.
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1. fazis

Az 1. fazis alakit ki egy elsddleges titkot; ebbdl keriilnek szarmaztatasra az adatforgalom védelmét nyujtd
késobbi kriptografiai kulcsok. Ez akkor is igaz, ha a két végpont k6zott még nincs biztonsagi védelem. A VPN
RSA alairast vagy elézetesen megosztott kulcsot hasznal az egyeztetés 1. fazisanak védelmére, illetve az ezt
koveto 2. egyeztetési fazisban cserélt IKE tizenetek védelmére szolgald kulcsok kialakitasara.

Az elézetesen megosztott kulcsok legfeljebb 128 karakteres nem trividlis karaktersorozatok. Az el6zetesen
megosztott kulcsban a kapcsolat mindkét végpontjanak meg kell egyeznie. Az eldzetesen megosztott kulcsok
elénye az egyszertisége, hatranya viszont, hogy ezeket még az IKE egyeztetések elott at kell adni valamilyen
csatornan kiviili modszerrel, példaul telefonon vagy ajanlott levélben. Az elézetesen megosztott kulcsokat ugy
kell kezelni, mint a jelszavakat.

Az RSA alairason alapuld hitelesités nagyobb biztonsagot nyujt az el6zetesen megosztott kulcsoknal, mivel
ilyenkor a hitelesitést digitalis igazolasok biztositjak. Hasznalatahoz be kell allitani a digitalis igazoldsokat a
Digitalis igazolas kezeld (OS/400 34. opcio) segitségével. Emellett bizonyos VPN megoldasok RSA alairasok
hasznalatat igénylik az egyiittmiikodéshez. A Windows™ 2000 VPN példaul RSA aldirast hasznal
alapértelmezett hitelesitési modszerként. Mindezek mellett az RSA alairasok jobb méretezhetdséget biztositanak
az eldzetesen megosztott kulcsoknal. A felhasznalt igazolasoknak olyan Igazolasi hatosagtol kell szarmaznia,
amelyben mindkét kulcsszerver megbizik.

2. fazis

A 2. fazisban torténik az alkalmazasok adatcseréjének védelmét szolgalod biztonsagi megegyezések és kulcsok
egyeztetése. Ne feledje, hogy eddig a pontig még semmilyen alkalmazasfiiggd adat kiildésére nem kertilt sor. Az
IKE 2. fazisanak iizeneteit az 1. fazis védi.

A 2. egyeztetési fazis befejezésekor a VPN biztonsagos ¢és dinamikus kapcsolattal rendelkezik a halozaton a
kapcsolatban megadott végpontok kozott. A VPN kapcsolaton dthaladd adatok a kulcsszerverek altal az
egyeztetés 1. és 2. fazisdban meghatarozott biztonsagi intézkedések védelme alatt allnak.

Az 1. egyeztetési fazisra altalaban naponta egyszer keriil sor, mig a 2. fazisra 6ranként, de beallithato akar 5
perces egyeztetési idoszak is. A magasabb frissitési gyakorisag egyfeldl noveli az adatbiztonsagot, masrészt
viszont csokkenti a rendszer teljesitményét. A legérzékenyebb adatok védelméhez hasznaljon rovid kulcs
¢lettartamokat.

Amikor az iSeries™ navigatorban létrehoz egy dinamikus VPN-t, akkor [Internet kulcscsere (IKE) stratégia beallitdsa’]

oldalszam: 38|az 1. egyeztetési fazishoz, illetve egy [‘Adat stratégiak beallitasa” oldalszam: 38|a masodikhoz.
Hasznalhatja az Uj kapcsolat varazslot is. A varazslé automatikusan 1étrehozza a VPN megfelelé miikodéséhez
szlikséges valamennyi konfiguracios objektumot, beleértve az IKE stratégiat és az adat stratégiat.

Ajanlott informaciéforrasok

A tovabbi részletekre is kivancsi az Internet kulcscsere (IKE) protokollrdl és a kulcskezelésrol, akkor olvassa el az

IETF alabbi RFC dokumentumait:

* RFC 2407 - The Internet IP Security Domain of Interpretation for ISAKMP

* RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP)
* RFC 2409 - The Internet Key Exchange (IKE)

Az RFC dokumentumok szévege a kovetkezo Internet cimen tekinthetd meg: Ihttp://Www.rfc—editor.oré.

5
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2. szinti alagutkezelési protokoll (L2TP)

A virtualis vonalaknak is nevezett L2TP kapcsolatok koltséghatékony hozzaférést biztositanak a tavoli felhasznalok
szamara azaltal, hogy lehetové teszik a vallalati halozat szervereinek a tavoli felhasznalokhoz hozzarendelt IP cimek
kezelését. Ezen kiviil az L2TP kapcsolatok IPSec védelem hasznalata esetén biztonsagos hozzaférést nyujtanak a
rendszerhez vagy halézathoz.

Az L2TP kétféle alagut modot tamogat: az 6nkéntes és a kotelezo alagutakat. A kétféle alagut mod kozott a
leglényegesebb kiillonbség a végpont. Az 6nkéntes alagut a tdvoli kliensnél, mig a kotelezé alagut az Internet
szolgaltatonal fejezodik be.

Az L2TP kotelezo alagutak esetén a tavoli hoszt kapcsolatot kezdeményez az Internet szolgaltatdjahoz. Az Internet
szolgaltatd ezutan kialakit egy L2TP kapcsolatot a tavoli felhasznalo és a vallalati halozat kozott. Bar a kapcsolatot az
Internet szolgaltato alakitja ki, a VPN hasznalataval a felhasznalo hatdrozhatja meg a forgalom védelmét. Kotelezo
alagutak hasznalatahoz az Internet szolgaltatonak tamogatnia kell az L2TP protokollt.

Az L2TP 6nkéntes alagutak esetén a kapcsolatot a tavoli felhasznalo hozza Iétre, altalaban egy L2TP alagutkezelési
klienssel. Ennek eredményeként a tavoli felhaszndlo az L2TP csomagokat az Internet szolgaltatojanak kiildi, amely
tovabbitja azokat a vallalati halézat felé. Onkéntes alagutak esetén az Internet szolgaltatonak nem kell timogatnia az
L2TP protokollt. Az|“VPN példahelyzet - L2TP énkéntes alagiit védelme IPSec megoldassal” oldalszam.: 13|
példahelyzet bemutat egy példat, hogyan kothetd 6ssze VPN altal védett L2TP alaguttal egy fidkiroda iSeries szervere a
vallalati halozattal egy atjaro iSeries™ szerveren keresztiil.

b

Az[[PSec éltal védett L2TP onkéntes alagutak] alapelveirdl lehetéség van egy bemutatd megtekintésére. Ennek
lejatszasihoz a bongészdben sziikség van egy|Flash bedolgozéra |

Ennek alternativdjaként megtekintheti a bemutato [HTML valtozataf]is.
&

Az L2TP valojaban az IP beagyazasi protokolloknak egy valtozata. Az L2TP alagut ugy jon létre, hogy minden L2TP
keret egy Felhasznaldi adatcsomag protokoll (UDP) csomagba keriil, amely pedig egy IP csomagba kertiil beagyazasra.
A kapcsolat végpontjait ennek az IP csomagnak a forras- és célcime hatarozza meg. Mivel a kiils6 beagyazasi protokoll
IP, az 6sszetett csomagra alkalmazhatok az IPSec protokollok. Ez védi az L2TP alagutban forgalmazott adatokat.
Ezutan a szokasos mddon alkalmazhatok a Hitelesitési fejléc (AH), Beagyazott biztonsagi kiterjesztés (ESP) és Internet
kulcscsere (IKE) protokollok.

A [Példahelyzet: Tavoli PPP telefonos kapcsolat konfiguralasalcimti rész bemutatja egy példdn az L2TP hasznalatat,
amikor az IBM™-hez kapcsolodik Univerzalis kapcsolaton keresztiil.

Halézati cim forditas VPN kapcsolatokban

A haldzati cim forditas (NAT) a belso IP cimeket nyilvanos IP cimekre forditja le. Ez egyrészrol segit megérizni az
értékes nyilvanos cimeket, masrészrol lehetove teszi a privat haldzat belso IP cimeket hasznalo hosztjainak az Internet
(vagy mas nyilvanos halézat) hosztokon biztositott szolgaltatasok igénybe vételét.

Bels6 IP cimek hasznalatakor tovabba ezek iitkozhetnek hasonld bejové cimekkel. Ha példaul kommunikalni kivan egy
masik halozattal, de mindkét halozat 10.*.*.* cimeket alkalmaz, akkor a cimek iitk6zése miatt minden csomag
eldobasra keriil. A NAT alkalmazasa a kimend cimekre ugy tinik, hogy megoldja ezt a problémat. Ha azonban az
adatforgalmat VPN védi, akkor a hagyomanyos NAT nem muikodik, mivel modositja a VPN mukddéséhez sziikséges
biztonsagi megegyezések (SA) IP cimeit. Ezen probléma elkeriiléséhez a VPN sajat halozati cim forditasi szolgaltatast
nyujt, amelynek neve VPN NAT. A VPN NAT a cim forditast még az SA ellendrzés el6tt végzi el ugy, hogy a
kapcsolathoz még a kapcsolat inditasa elétt kioszt egy cimet. Ez a cim a kapcsolat torléséig tovabbra is a kapcsolathoz
tartozik.
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Megjegyzés: Az FTP jelenleg nem tdmogatja a VPN NAT funkcidt.

A VPN NAT hasznalata
Mieldtt megkezdené hasznalatukat, megjegyezziik, hogy a VPN haldzati cim forditasnak kétféle valtozata van. Ezek a
kovetkezok:

VPN NAT az IP cim iitkézések kikiiszoboléséhez

A VPN NAT ezen tipusa lehetové teszi az esetleges IP cim titkdzésekkel kapcsolatos problémak elkertilését az
olyan esetekben, amikor a haldzatot hasonl6 cimzési renddel rendelkezd halézathoz csatlakoztatja. Ennek tipikus
példéja az, amikor két, a sajat halozataban szabvanyos belso IP cimeket hasznalo vallalat VPN kapcsolatot
szeretne kialakitani a halozataik kozott. Ilyen IP cim példaul a 10.*.*.* vagy a 192.168.*.*. Az ilyen jellegi VPN
NAT beallitasanak modja attol fiigg, hogy a helyi szerver a VPN kapcsolat kezdeményezdje vagy valaszadoja-e.
Ha a sajat szerver a kapcsolat kezdeményezoje, akkor a helyi cimek lefordithatok olyanokra, amelyek
kompatibilisek a VPN kapcsolati partner cimeivel. Ha a sajat szerver a kapcsolatban valaszado, akkor a VPN
partner tavoli cimei lefordithatok olyan cimekre, amelyek nem titkdznek a helyi haldzaton alkalmazott
cimtartomannyal. Ilyen jellegli cimforditast csak dinamikus kapcsolatokban allitson be.

VPN NAT a helyi cimek elrejtéséhez

A VPN NAT ezen tipusat elsOsorban arra hasznaljak, hogy elrejtse a helyi rendszer tényleges IP cimét ugy, hogy
a cim leforditasra keriil egy nyilvanosan hozzaférhetd cimre. A VPN NAT beallitasakor megadhatd, hogy minden
egyes nyilvanosan ismert IP cim leforditasra keriiljon egy rejtett cimeket tartalmazo cimkészlet valamelyik
cimére. Ez lehetdvé teszi egy egyedi cim terhelésének kiegyenlitését tobb cim kozott. A VPN NAT a helyi
cimeknél megkoveteli, hogy a sajat szerver a kapcsolatok valaszaddja legyen.

A VPN halézati cim forditast akkor hasznalja a helyi cimek elrejtésére, ha az alabbi kérdésekre igennel valaszol:
1. Rendelkezik olyan szerverekkel, amelyekhez a felhasznaloknak VPN hasznalataval kellene hozzaférnitik?
2. Rugalmasnak kell lenni a rendszerek tényleges IP cimeivel kapcsolatban?

3. Rendelkezik legalabb egy globalisan tovabbithato IP cimmel?

A|“VPN példahelyzet - Halozati cim forditis haszndlata VPN kapcsolatban” oldalszam: 20| példahelyzet mutat
be egy példat arra, hogyan allithaté be a VPN NAT egy iSeries'"™ szerver helyi cimeinek elrejtésére.

A VPN NAT beallitasara vonatkozo részletes utmutatasokat az iSeries navigator VPN feliiletének online sugo6jabol
tudhatja meg.

NAT-kompatibilis IPSec

A probléma: A hagyomanyos NAT megszakitja a VPN kapcsolatot

A halozati cim forditas (NAT) lehetdvé teszi a bejegyzetlen sajat IP cimek elrejtését egy vagy tobb bejegyzett IP cim
mogott. Ez segit megvédeni a belsd haldzatot a kiilsé haldézatoktol. A NAT emellett segit az IP cimek fogyasanak
kezelésében is, mivel segitségével tobb sajat cim is abrazolhato igen kevés regisztralt cimmel.

Sajnalatos mddon azonban a hagyomanyos NAT nem mukddik az IPSec csomagokon, mivel a NAT eszk6zon
athaladaskor megvaltozik a csomag forrascime, amely érvényteleniti a VPN csomagokat. Ebben az esetben a VPN
fogadd végpontja dobja a csomagot, ¢s a VPN kapcsolati egyeztetések meghiusulnak.

A megoldas: UDP beagyazas

Az UDB beagyazas 1ényege didhéjban az, hogy az [PSec csomagot egy uj UDP csomagba helyezi, amely 1j UDP/IP
fejlécet kap. Az uj IP fejlécben szerepld cim keriil leforditasra, amikor a csomag athalad a NAT eszk6zon. Ezutan
amikor a csomag eléri a céljat, a fogado fél levalasztja a kiegészitd fejlécet, meghagyva az eredeti [PSec csomagot,
amelynek meg kell felelnie minden ellenérzéseknek.

Az UDP beagyazas csak az olyan VPN kapcsolatokban hasznalhato, amelyek az IPSec ESP protokolljanak hasznalatat

adjak meg alagut vagy széllitas modban. Emellett a V5SR2 kiadasban az iSeries™ szerver az UDP beagyazasnak csak a
kliense lehet. Ez annyit tesz, hogy az UDP-beagyazott forgalomnak csak a kezdeményezésére képes.
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Az alabbi abrak az UDP-beagyazott alagut modu ESP csomagokat szemléltetik:

Eredeti IPv4 adatcsomag:

Alagiat moda ESP alkalmazasa utan:

UDP beagyazas alkalmazasa utan:

Az alabbi abrak az UDP-beagyazott szallitas modu ESP csomagokat szemléltetik:

Eredeti IPv4 adatcsomag:

Szallitas modu ESP alkalmazasa utan:

UDP beagyazas alkalmazasa utan:

H |

A csomagot a beagyazas utan az iSeries atkiildi a VPN partnernek az 500-as UDP porton. A VPN partnerek altalaban
az IKE egyeztetéseket is az 500-as UDP porton végzik. Ha azonban az IKE haldzati cim forditast (NAT) észlel a kulcs
egyeztetése soran, akkor az ezt kovetot kovetd IKE csomagok a 4500-as forrasportrdl fognak menni a 4500-as
célportra. Ez azt is maga utan vonja, hogy a 4500 portot minden vonatkozd szlirészabalynak engedélyeznie kell. A
kapcsolat fogado végpontja konnyedén megallapithatja, hogy a csomag IKE vagy UDP-beagyazott csomag, mivel az
IKE csomagokban az UDP hasznos tartalom els6 4 byte-ja nulldra van allitva. Ennek megfelel6 mikodéséhez a
kapcsolat mindkét végpontjanak tdmogatnia kell az UDP beagyazast.

&

IP tdmorités (IPComp)

Az IP tomoritési protokoll (IPComp) az adatcsomagok tomoritésével csokkenti ezek méretét, igy jobb kommunikacios
teljesitményt biztosit a partnerek kozott. A protokoll szandéka a teljes kommunikacios teljesitmény javitasa az olyan
esetekben, amikor a kommunikacio lassu vagy torlodott 6sszekottetéseken folyik. Az IPComp semmiféle biztonsagot
nem nyujt, ezért ha a kommunikacio VPN kapcsolatban folyik, akkor egy AH vagy ESP atalakitassal egyiitt kell
felhasznalni.

Az IETF az IPComp protokollt hivatalosan az RFC 2393 - [P Payload compression Protocol (IPComp)
dokumentumban definialja. Az RFC szdvege a kovetkezo Internet cimen tekinthetd meg: [http://www.rfc-editor.org].

28  iSeries: Virtualis maganhalozatok


http://www.rfc-editor.org

O

VPN és IP sziirés

A legtobb VPN kapcsolat megfeleld mikddéséhez sziikség van sziirdszabalyokra. A sziikséges szlir6szabalyok a VPN
kapcsolat tipusatol, illetve a feliigyelni kivant forgalom jellegétol fiiggnek. Altalaban minden kapcsolat rendelkezik egy
stratégia sztirdvel. A stratégia szlird hatdrozza meg, hogy a VPN-t milyen cimek, protokollok és portok hasznalhatjak.
Ezen felil az Internet kulcscsere (IKE) protokollt tamogaté kapcsolatok altalaban rendelkeznek olyan szabalyokkal,
amelyek kifejezetten engedélyezik az IKE feldolgozast a kapcsolaton beliil.

Az operacios rendszer VSR kiadasatol kezdédéen a VPN képes ezen szabalyok automatikus eléallitasara. Amikor
csak lehet, hagyja, hogy a VPN eléallitsa a stratégia szliroket. Ez nemcsak a hibak kikiiszoboléséhez nyujt segitséget,
hanem ilyenkor nincs sziikség arra, hogy a szabalyokat kiilon 1épésben dsszeallitsa az iSeries™ navigator
csomagszabaly szerkesztdjével.

Természetesen vannak kivételek is. Az alabbi témakorok leirnak néhany tovabbi, kevésbé altalanos koncepciot és
technikat a VPN ¢és a szlirés vonatkozasaban, amelyek bizonyos helyzetekben hasznosak lehetnek:

* [“Stratégia sziirok atvétele az aktualis kiadasra”)|
Az operacids rendszer V4R4 ¢és V4RS kiaddsaban a VPN csomagszabalyokat kiilon 1épésben kellett beallitani. Mas
szoval az eléallitasukra nem kertilt sor automatikusan a VPN beallitdsanak részeként. Ez a témakor jarja kortil a
V4R4 és V4RS stratégia sziroknek az aktualis kiadasra atvételével kapcsolatos specialis szempontokat, illetve irja le
az attérés folyamatat.

* [“Stratégia sziirok nélkiili VPN kapcsolatok” oldalszam: 30|
Ha a VPN kapcsolati végpontjai egyediilallo adott IP cimek, €s a virtualis maganhaldzatot csomag szabalyok
megirasa vagy aktivalasa nélkil kivanja elinditani, akkor beallithat egy dinamikus stratégia sziirét. Ez a témakor
targyalja az emlitett helyzet indikacioit, ¢s korvonalazza a megvaldsitasat.

+ [“Implicit IKE” oldalszam: 31|
Ahhoz, hogy a VPN kapcsolatok képesek legyenek IKE egyeztetésekre, engedélyezni kell az UDP forgalmat az
500-as porton. Ha azonban a rendszeren nincsenek kifejezetten az IKE forgalom engedélyezését szolgald
szlirészabalyok, akkor a rendszer engedélyezi az IKE forgalmat. Ebben a témakorben szerezhet tovabbi
informaciokat ennek mikodésérol.

Stratégia sziir6k atvétele az aktualis kiadasra

Az operacids rendszer V4R4 ¢és V4RS kiaddsaban a VPN csomagszabalyokat kiilon 1épésben kellett beallitani az
iSeries™™ navigator csomagszabaly szerkesztéjében. Més szoval az eléallitasukra nem keriilt sor automatikusan a
VPN beallitasanak részeként. Az operaciods rendszer V5R1 kiadasatol kezdddden a VPN feliilet képes ezen
csomagszabalyok automatikus létrehozasara.

Tobb dolgot is meg kell fontolni ha a V4R4 vagy V4RS kiadasban Iétrehozott stratégia szlirészabalyokat (IPSEC
tevékenységet megadd szabalyokat) az aktualis kiadasban is hasznalni kivanja. Szintén at kell gondolni az olyan
helyzeteket, amikor a VPN eléallitja a stratégia szirdszabalyokat, de ezeket ki kivanja egésziteni mas IP forgalmat
(példaul Telnet) engedélyezé szabalyokkal is. A lehetséges konfiguracids hibak elkeriilése érdekében mindig tartsa be a
kovetkezd tanacsokat.

Tisztazas képpen: A témakdrben a felhaszndloi szabalyfajlok olyan szabalyfajlokat jelentenek, amelyek létrehozasara
az iSeries navigator csomagszabaly szerkesztdjének hasznalataval kertilt sor. Ennek ellentéte a
VPNPOLICYFILTERS.I3P szabalyfajl, amelyben a VPN altal a VPN beallitasok részeként automatikusan eléallitott
szabalyok talalhatok.

* Ha rendelkezik V4R4 vagy V4RS5 kiadasban 1étrehozott VPN kapcsolatokkal, és nem tervezi tovabbi VPN
kapcsolatok beallitasat az aktualis kiaddsban, akkor a szlir6szabalyok aktivalasat és a kapcsolatok inditasat végezheti
az eddig megszokottaknak megfelelden.

* Ha vannak V4R4 vagy V4RS5 kiadasban Iétrehozott kapcsolatai, és tovabbi VPN kapcsolatok beallitasat tervezi az
aktualis kiaddsban, akkor hasznalnia kell a Stratégia sziirok atvétele varazslot. A varazslo eltavolitja a stratégia
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szlroket a 1étrehozott csomagszabaly fajlokbol, és elhelyezi az ezeknek megfeleld stratégia szirdket a VPN altal
eloallitott VPNPOLICYFILTERS.I3P fajlba. A varazslo elinditasahoz tegye a kdvetkezoket:

1. Az iSeries navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd valassza az eléugré meni Stratégia
sziirok atvétele meniipontjat.

3. A varazslo befejezésekor kattintson a Befejezés gombra.

4. Ha a lapok kitoltése soran segitségre van sziiksége, akkor kattintson a Stiigo gombra.

* Ha a VPN eléallitott a stratégia sziirészabalyokat, de tovabbi nem VPN sziirészabalyokat kivan hozzaadni, akkor
ezeket a szabalyokat az iSeries navigétorleomagszabély szerkesztéjébenlkell beallitania. Ha ezen nem VPN
szlirészabalyoknak meg kell elézniiik a VPN sziiréket, akkor a készletiik nevének a PREIPSEC direktivaval kell
kezdddnie, példaul PREIPSEC_SAJAT_SZABALYOK. Ez teszi lehetdvé a rendszernek a szabalyok feldolgozasi

sorrendjének meghatdrozasat. A tobbi nem VPN szabily nevének kezdete nem lehet PREIPSEC. Egy alternativ név
lehet példaul a TOVABBI_SZABALYOK.

* Mindig engedélyezze a VPN szamara a stratégia szirdszabalyok 1étrehozasat. A nem VPN szlir6szabalyoknak
viszont a felhasznaloi szabalyfajlban kell maradniuk. Ne feledje, ha barmely nem VPN sziirének a
VPNPOLICYFILTERS.I3P fajlban talalhat6 stratégia sziirdk elétt kell betoltddnie, akkor a szlir6készlet nevéhez
hozza kell fizni a PREIPSEC el6tagot. Ez biztositja, hogy a felhasznaldi szabalyok és a VPN szabalyai
megfeleléen miikodjenek egyiitt. Példaként tekintsiink egy olyan helyzetet, amelyben stratégia szlirészabalyokat
(VPN készletek) a VPN allitotta eld, de hozzaadott tovabbi szabalyokat is (sajat készletek) mas IP forgalom
engedélyezése érdekében. A szabalyok betoltésekor a sorrendjik a kovetkezo lesz:

1. PREIPSEC kezdetl sajat készletek

PREIPSEC kezdetli VPN készletek

ACTION=IPSEC meghatarozassal rendelkez6 VPN készletek (stratégia szlirok)

ACTION=IPSEC meghatarozassal rendelkez0 sajat készletek (stratégia szlirok)

Tetszoleges egyéb sajat készletek

ook

. Tetszbleges egyéb VPN készletek
Az 9sszefliizott kimeneti sorrendjét az EXPANDED.OUT fajlban tekintheti meg. Az EXPANDED.OUT f3jl a
felhasznaloi szabalyfajlt tartalmazo katalogusba kerdil.
* Az iSeries navigatorban a kdvetkezd szabalyok aktivalasara van lehetdség:
— csak a VPN altal eléallitott VPNPOLICYFILTERS.I3P szabalyfajl
— csak a felhasznaloi szabalyféjl
— A VPN dltal eléallitott szabalyok és a felhasznaldi szabalyfajl is

* A sajat sztirdszabalyokat egyedi csatolok helyett minden csatolon aktivalja. Ez biztositja, hogy a szlirdk aktivalasra
kertilnek, és ez allitja be a stratégia sziirok megfeleld sorrendjét is.

* A sziirészabalyokat mindig ellendrizze az aktivalasuk elétt. Ha az ellendrzés hibak nélkiil lefut, akkor az
EXPANDED.OUT f3jl megtekintésével gy6zodjon meg rdla, hogy a sorrendjiik megfelel az elképzeléseknek. Az
ellendrzési 1épés befejezése utan aktivalhatja a szabalyokat.

777y

Stratégia szlir6k nélkiili VPN kapcsolatok

A stratégia sziirdszabalyok hatarozzak meg, hogy milyen cimek, protokollok és portok hasznalhatjak a VPN
kapcsolatot, ¢és iranyitjak a megfeleld forgalmat a kapcsolaton beliil. Bizonyos esetekben olyan kapcsolatok is
beallithatok, amelyek nem igényelnek stratégia sziirdszabalyt. Lehetnek példaul bet6ltott nem VPN szabalyok a VPN
kapcsolat altal hasznalt csatolon, igy a csatold aktiv szabalyainak leallitasa helyett donthet a VPN olyan beallitasa
mellett, amelyben a rendszer dinamikusan kezeli a kapcsolat minden sziir6jét. Az ilyen tipusu kapcsolatok stratégia
szlrdit dinamikus stratégia sziir6knek hivjuk. Dinamikus stratégia szirok hasznalatahoz teljesiilnitik kell a kdvetkezo
feltételeknek:

* A kapcsolatot csak a helyi szerver kezdeményezheti.
* A kapcsolat adatvégpontjai csak egyediilallé rendszerek lehetnek. Vagyis nem lehet alhdlézat vagy cimtartomany.

* A kapcsolathoz nem t6lthetd be stratégia sziirdszabaly.
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Ha a kapcsolat megfelel a feltételeknek, akkor beallithato ugy, hogy ne igényeljen stratégia szir6t. A kapcsolat
inditasakor megindul az adatvégpontok kozotti forgalom, fiiggetleniil a rendszeren bet6ltott tobbi csomagszabalytol.

A stratégia szliroket nem igényld VPN kapcsolatok beallitasara vonatkozo részletes utmutatasokat az iSeries navigator
VPN feliiletének online suigdjabol tudhatja meg.

Implicit IKE

A kapcsolat kialakitdsahoz a legtobb VPN kapcsolatnak sziiksége van Internet kulcscsere (IKE) egyeztetésekre az
IPSec feldolgozas megkezdése elott. Az IKE a kozismert 500-as portot hasznalja, tehat az IKE megfelelé6 mukodésének
biztositasahoz engedélyezni kell az UDP forgalmat az 500-as porton. Ha a rendszeren nincsenek kifejezetten az IKE
forgalom engedélyezését szolgald szlirészabalyok, akkor az IKE forgalom hallgatdlagosan megengedett. A kifejezetten
az 500-as UDP portra irt szabalyok kezelése viszont az aktiv szlirészabalyok eloirasai alapjan torténik.

VPN tervezés

A tervezés a VPN sikeres hasznalatanak kulcsfontossagu eleme. A kapcsolat megfeleld miikodésének biztositasahoz
tobb Osszetett dontést is meg kell hozni. A VPN sikeres hasznalatanak biztositasahoz sziikséges informaciok
Osszegytjtéséhez haszndlja a kdvetkezd erdforrasokat:
* [*VPN beallitasi kovetelmények’]
Mielétt megkezdi, gy6z6djon meg rola, hogy a kornyezet megfelel a VPN 1étrehozasara vonatkozo minimalis
kovetelményeknek.

* [‘Létrehozandd VPN tipusanak meghatarozasa” oldalszam: 32|
A sikeres tervezeés elso fontos Iépése a VPN felhasznalasi modjanak meghatarozasa. Ez a témakor irja le a kiilonféle
beallithato kapcsolattipusokat.

* [VPN tervezési tanacsado|
A tervezési tanacsado feltesz néhany kérdést a haldzatrol, és a valaszok alapjan tanacsokkal latja el a VPN
létrehozasaval kapcsolatban.
Megjegyzés: A VPN tervezési tanacsadot csak olyan kapcsolatokhoz hasznélja, amelyek tAmogatjak az Internet
kulcscsere (IKE) protokollt. A kézi kapcsolattipusokhoz hasznalja a kézi kapcsolatok tervezési munkalapjait.

* [VPN tervezési munkalapok kitoltése” oldalszam: 32
Igény szerint kinyomtathatja és kitoltheti a tervezési munkalapokat, amelyeken 0sszegytijtheti a VPN tervezéssel
kapcsolatos kiilonféle informaciokat.

A VPN megtervezése utan megkezdheti a kovetkezot: [*VPN bedllitasa” oldalszam: 35|

VPN beallitasi kévetelmények

Az iSeries™® szerver és a halozati kliensek megfelelé mitkodésének érdekében gy6z6djon meg réla, hogy az iSeries és
a PC megfelel a kovetkez6 kovetelményeknek:

V5R2 iSeries kovetelmények
¢ 0S/400™ (5722-SS1) V5R2 vagy ujabb
* Digitalis igazolas kezel6 (5722-SS1 34. opcid)
* Cryptographic Access Provider (5§722-AC2 vagy AC3)
* iSeries Access for Windows™ (5722-XE1) és iSeries navigator
— Az iSeries navigator Halozat részdsszetevoje
* A Szerver biztonsagi adatok megtartasa (QRETSVRSEC *SEC) rendszervaltozo értéke 1

* A TCP/IP be van allitva, beleértve az IP csatolokat, utvonalakat, helyi hosztnevet ¢és a helyi tartomanynevet

Kliens kovetelmények
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* 32 bites Windows™ operacios rendszert futtaté munkaallomas, amely TCP/IP protokollal csatlakozik az iSeries szerverre
* 233 MHz processzor

* 32 MB RAM Windows 95/98 kliensek esetén

* 64 MB RAM Windows NT® ¢s 2000 kliensek esetén

* A kliens szamitogépen telepitve van az iSeries Access for Windows és az iSeries navigator

* IPSec protokollt tamogatd szoftver

* L2TP protokollt tamogato szoftver, amennyiben a tavoli felhasznalok L2TP kapcsolatokat alakitanak ki a rendszerrel

Létrehozand6 VPN tipusanak meghatarozasa

A sikeres tervezés elso fontos 1épése a VPN felhasznalasi modjanak meghatarozasa. Ehhez meg kell értenie a helyi és a
tavoli kulcsszerver szerepét is a kapcsolaton beliil. Példaul hogy a kapcsolati végpontok kiillonboznek-e az
adatvégpontoktdl. Azonosak, vagy valamilyen kombindcidban mindkett6 el6fordul? A kapcsolati végpontok hitelesitik
¢s titkositjak (vagy fejtik vissza) a kapcsolat adatforgalmat, tovabba az Internet kulcscsere (IKE) protokollal a kulcsok
kezelését is biztosithatjak. Az adatvégpontok hatarozzak meg a VPN 6sszekottetésen folyo IP forgalom két rendszere
kozotti kapcsolatot, példaul a 123.4.5.6 és 123.7.8.9 kozotti valamennyi TCP/IP forgalom. Altalaban amikor a
kapcsolati és adatvégpontok eltérdek, akkor a VPN szerver atjaro. Amikor megegyeznek, akkor a VPN szerver hoszt.

A legtobb tizleti igénynek megfelel6 VPN megvalositasi tipusok a kovetkezok:

Atjaré-atjaro

A kapcsolati végpontok mindkét rendszeren eltérnek az adatvégpontoktol. Az IP biztonsagi (IPSec) protokoll az atjarok kozott folyd
adatforgalmat védi. Nem biztositja viszont az adatok védelmét egyik atjaro helyi halozataban sem. Ez a telephelyek kozott
alkalmazott kapcsolatok altalanos helyzete, mivel a két telephely atjaroja mogotti helyi halozat gyakran megbizhatonak tekintheto.

Atjaro-hoszt
Az IPSec a helyi halozati atjaro €s a tavoli halozati hoszt kozotti adatforgalmat védi. A VPN nem védi a helyi halozat adatforgalmat,
mivel ez megbizhatonak tekintheto.

Hoszt-atjaro
A VPN a helyi haldzat egyik hosztja és egy tavoli atjaro kozotti adatforgalmat védi. A VPN nem védi a tdvoli halézat adatforgalmat.

Hoszt-hoszt
A kapcsolat mindkét végpontja azonosan adatvégpont a helyi és a tdvoli rendszeren is. A VPN a helyi haldzati ¢és a tavoli halozati
hoszt k6zotti adatforgalmat védi. Az ilyen VPN végpont-végpont IPSec védelmet biztosit.

VPN tervezési munkalapok kitéltése

A VPN tervezési munkalapok segitségével gytijtheti 6ssze a VPN hasznalatra vonatkozo részletes informacidkat. Az
informaciokra a megfelelé VPN stratégia kialakitdsa miatt van sziikség. Emellett az informaciok a VPN beallitasakor is
felhasznalhatok. Valassza ki a 1étrehozni kivant kapcsolattipusnak megfelelé munkalapot.

. I“Dinamikus kapcsolatok tervezési munkalapja” oldalszam: 33|
Ezt a munkalapot toltse ki dinamikus kapcsolatok beallitasa el6tt.

. |“Kézi kapcsolatok tervezési munkalapja” oldalszam: 34|
Ezt a munkalapot toltse ki kézi kapcsolatok beallitasa elott.

* [VPN tervezési tanacsado|
Ha tovabbi segitségre van sziiksége, akkor hasznalhatja a tanacsado altal nyujtott interaktiv tervezési és
konfiguracios segédletét is. A tervezési tanacsado feltesz néhany kérdést a halozatrol, és a valaszok alapjan
tanacsokkal latja el a VPN létrehozasaval kapcsolatban.

Megjegyzés: A VPN tervezési tanacsadot csak dinamikus kapcsolatokhoz hasznalja. A kézi kapcsolattipusokhoz
hasznalja a kézi kapcsolatok tervezési munkalapjait.
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Ha tobb hasonlo tulajdonsagokkal rendelkez6 kapcesolatot fog Iétrehozni, akkor érdemes beallitani a VPN
alapértelmezéseket. A VPN adatlapok mezoiben az alapértelmezett értékek fognak megjelenni. Ez azt jelenti, hogy az
azonos tulajdonsagokat elég csak egyszer beallitani. A VPN alapértelmezések beallitasahoz valassza a VPN feliilet
Szerkesztés mentjének Alapértelmezések mentipontjat.

Dinamikus kapcsolatok tervezési munkalapja

Dinamikus VPN kapcsolatok létrehozasa el6tt toltse ki az alabbi munkalapot. A munkalap az Uj kapcsolat varazslo
hasznalatat feltételezi. A varazsld a megadott alapvetd biztonsagi kovetelményeken alapuld VPN kapcsolatok
I1étrehozasat teszi lehetové. Bizonyos esetekben elképzelhetd, hogy a varazslo altal 1étrehozott konfiguracioé kézi
pontositast igényel. A késobbiek soran példaul gy donthet, hogy naplozast kivan végezni a VPN szerveren, vagy el
kivanja inditani a VPN szervert a TCP/IP inditasakor. Ebben az esetben kattintson a jobb egérgombbal a varazslo altal
1étrehozott dinamikus kulcsu csoporton vagy kapcsolaton, majd valassza az eléugré menii Tulajdonsagok
menipontjat.

A VPN beallitasanak megkezdése eldtt minden kérdést valaszoljon meg.

Elofeltétel ellenorzolista Valaszok

Az 0S/400® (5722-SS1) kiaddsa VSR2 vagy tjabb?

A Digitalis igazolas kezel6 (5722-SS1, 34. opcio) telepitve van?

Van telepitett Cryptographic Access Provider (5722-AC2 vagy AC3) termék?
Az iSeries™ Access (5722-XE1) telepitve van?

Telepitve van az iSeries navigator?

Telepitve van az iSeries navigator Halozat részosszetevoje?
Telepitve van a TCP/IP Connectivity Utilities for OS/400 (5722-TC1) termék?
Bedllitotta a Szerver biztonsagi adatok megtartasa (QRETSVRSEC *SEC) rendszervaltozot 1-re?

Be van allitva a TCP/IP az iSeries szerveren (beleértve az IP csatolokat, utvonalakat, a helyi
hosztnevet és a helyi tartomanynevet)?

A szokéasos TCP/IP kommunikécié mikodik a sziikséges végpontok kozott?

Alkalmazta a legujabb ideiglenes program javitasokat (PTF)?

Ha a VPN alagut forgalma tlizfalakon vagy IP csomagsziirést megvalosito utvalasztokon halad
at, akkor tdmogatja a tiizfal vagy utvalaszto az AH és ESP protokollokat?

A tizfalak vagy utvalasztok be vannak allitva az IKE (UDP 500-as port), AH és ESP
protokollokhoz?

A tizfalakon be van allitva az IP tovabbitas?

A dinamikus VPN kapcsolat beallitasahoz sziikséges informaciok Vilaszok

Milyen tipusu kapcsolatot hoz 1étre?
Atjaro-atjaro
* Hoszt-atjard
*  Atjaré-hoszt

* Hoszt-hoszt

Mi lesz a dinamikus kulcst csoport neve?

Milyen biztonsagot ¢s rendszerteljesitményt kovetel meg a kulcsok védelméhez?
* Legnagyobb biztonsag, legkisebb teljesitmény
» Kiegyensulyozott biztonsag és teljesitmény

» Legkisebb biztonsag, legnagyobb teljesitmény

Igazolasokat hasznal a kapcsolat hitelesitésé¢hez?
Ha nem, akkor mi az elézetesen megosztott kulcs?
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A dinamikus VPN kapcsolat beallitasahoz sziikséges informaciok Valaszok

Mi a helyi kulcsszerver azonositoja?

Mi a helyi adatvégpont azonositoja?

Mi a tavoli kulcsszerver azonositéja?

Mi a tavoli adatvégpont azonositoja?

Milyen biztonsagot és rendszerteljesitményt kovetel meg az adatok védelméhez?
* Legnagyobb biztonsag, legkisebb teljesitmény

» Kiegyensulyozott biztonsag és teljesitmény

* Legkisebb biztonsag, legnagyobb teljesitmény

Kézi kapcsolatok tervezési munkalapja
Ezt a munkalapot hasznalja fel segitségiil olyan VPN kapcsolatok 1étrehozasahoz, amelyek a kulcskezeléshez nem
hasznaljak az IKE protokollt.

A VPN beallitasanak megkezdése elott minden kérdést valaszoljon meg:

Elofeltétel ellenorzolista Valaszok

Az 0S/400%® (5722-8S1) kiaddsa VSR2 vagy tjabb?

A Digitalis igazolas kezeld (5722-SS1, 34. opcio) telepitve van?

Van telepitett Cryptographic Access Provider (5722-AC2 vagy AC3) termék?

Az iSeries'™ Access (5722-XE1) telepitve van?

Telepitve van az iSeries navigator?

Telepitve van az iSeries navigator Halozat részosszetevoje?

Telepitve van a TCP/IP Connectivity Utilities for OS/400 (5722-TC1) termék?

Bedllitotta a Szerver biztonsagi adatok megtartasa (QRETSVRSEC *SEC) rendszervaltozot 1-re?

Be van allitva a TCP/IP az iSeries szerveren (beleértve az IP csatolokat, utvonalakat, a helyi
hosztnevet ¢s a helyi tartomanynevet)?

A szokasos TCP/IP kommunikacio miikodik a sziikséges végpontok kozott?

Alkalmazta a legujabb ideiglenes program javitasokat (PTF)?

Ha a VPN alagut forgalma tiizfalakon vagy IP csomagsziirést megvaldsito utvalasztokon halad
at, akkor tamogatja a tlizfal vagy utvalaszté az AH és ESP protokollokat?

A tizfalak vagy utvalasztok be vannak allitva az AH és ESP protokollok engedélyezésére?

A tizfalakon be van allitva az IP tovabbitas?

A kézi VPN kapcsolat beallitasahoz sziikséges informaciok Valaszok

Milyen tipusu kapcsolatot hoz 1étre?
* Hoszt-hoszt
* Hoszt-atjard
* Atjaré-hoszt

*  Atjaro-atjaro

Mi lesz a kapcsolat neve?

Mi a helyi kapcsolati végpont azonositdja?

Mi a tavoli kapcsolati végpont azonositdja?

Mi a helyi adatvégpont azonositoja?

Mi a tavoli adatvégpont azonositoja?
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A kézi VPN kapcsolat beallitasahoz sziikséges informaciok Valaszok

Milyen tipusu forgalmat (helyi port, tavoli port és protokoll) tervez engedélyezni a kapcsolatban?

Kivan cimforditast hasznalni a kapcsolatban? Tovabbi informéciokat a|“Halézati cim forditas|
[VPN kapcsolatokban” oldalszam: 26|cimii témakérben talal.

Alagut vagy szallitasi modot fog hasznalni?

Milyen IPSec protokollt fog hasznalni a kapcsolat (AH, ESP vagy AH és ESP)? Tovabbi
informaciokat az|“IP biztonsagi (IPSec) protokollok™ oldalszam: 21|cimii témakérben talal.

Milyen hitelesitési algoritmust fog alkalmazni a kapcsolat (HMAC-MDS5 vagy HMAC-SHA)?

Milyen titkositasi algoritmust fog alkalmazni a kapcsolat (DES-CBC vagy 3DES-CBC)?

Megjegyzés: Titkositasi algoritmus csak akkor valaszthato, ha kivalasztotta az ESP IPSec
protokollt.

Mi az AH bejovo kulcsa? MDS5 hasznalatakor a kulcs egy 16 byte-os hexadecimalis
karaktersorozat. SHA hasznalata esetén a kulcs egy 20 byte-os hexadecimalis karaktersorozat.

A bejovo kulesnak pontosan meg kell egyeznie a tavoli szerver kimend kulcsaval.

Mi az AH kimend kulcsa? MDS5 hasznalatakor a kulcs egy 16 byte-os hexadecimalis
karaktersorozat. SHA hasznalata esetén a kulcs egy 20 byte-os hexadecimalis karaktersorozat.

A kimen6 kulcsnak pontosan meg kell egyeznie a tavoli szerver bejovo kulcsaval.

Mi az ESP bejovo kulcsa? DES hasznalata esetén a kulcs egy 8 byte-os hexadecimalis
karaktersorozat. 3DES hasznalata esetén a kulcs egy 24 byte-os hexadecimalis karaktersorozat.

A bejovo kulesnak pontosan meg kell egyeznie a tavoli szerver kimend kulcsaval.

Mi az ESP kimené kulcsa? DES hasznalata esetén a kulcs egy 8 byte-os hexadecimalis
karaktersorozat. 3DES hasznalata esetén a kulcs egy 24 byte-os hexadecimalis karaktersorozat.

A kimend kulcsnak pontosan meg kell egyeznie a tavoli szerver bejovoé kulcsaval.

Mi a bejovo biztonsagi paraméterindex (SPI)? A bejovo SPI egy 4 byte-os hexadecimalis
karaktersorozat, amelyben az els6 byte értéke 00.

A bejovo SPI értéknek pontosan meg kell egyeznie a tavoli szerver kimend SPI értékével.

Mi a kimené SPI? A kimend SPI egy 4 byte-os hexadecimalis karaktersorozat.

A kimend SPI értéknek pontosan meg kell egyeznie a tavoli szerver bejovo SPI értékével.

VPN beallitasa

A VPN feliilet tobb lehetdséget is biztosit a VPN kapcsolatok beallitasara. A beallitandd kapcsolattipus eldontéséhez és
a beallitas modjanak leirasahoz folytassa az olvasast.

Beallitandé kapcsolat tipusa

A dinamikus kapcsolatok az Internet kulescsere (IKE) protokoll felhasznalasaval dinamikusan allitjak eld és
egyeztetik a kapcsolat biztonsagat nyujto kulcsokat. A dinamikus kapcsolatok kiemelkedd szintl biztonsagot jelentenek
a rajtuk athalado adatok szamara, mivel a kulcsok rendszeres id6kozonként automatikusan cserélddnek.
Kovetkezésképp ha egy tdamadd meg is szerez egy kulcsot, nem lesz ideje a megtorésére, és a kulcs altal védett
forgalom visszafejtésére.

A kézi (oldal@) kapcsolatok nem tamogatjak az IKE egyeztetéseket, vagyis az automatikus kulcskezelést. Tovabba a
jellemzok nagy részének pontosan meg kell egyeznie a kapcsolat két végpontjan. A kézi kapcsolatok altal hasznalt
statikus kulcsok nem kertilnek frissitésre vagy modositasra a kapcsolat kozben. A kézi kapcsolatokat le kell allitani a
hozzajuk tartozé kulcs modositasahoz. Ha ezt biztonsagi kockazatként értékeli, akkor helyettiik hozzon létre inkabb
dinamikus kapcsolatokat.
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Dinamikus VPN kapcsolatok beallitasa

A VPN valgjaban a kapcsolat jellemzdit leiro konfiguracios objektumok csoportja. A dinamikus VPN kapcsolatoknak
sziiksége van mindeme objektumokra a megfeleld miikodéshez. Az egyes VPN konfiguracids objektumok beallitasaval
kapcsolatban nézze meg a kovetkezo témakoroket:

Tipp:

|“VPN kapcsolatok beallitasa az Uj kapcsolat varazsloval” oldalszam: 37|

A dinamikus kapcsolatok Iétrehozasara altalaban a Kapcsolat varazslot haszndlhatja. A varazsld automatikusan
létrehozza a VPN megfeleld mukodéséhez sziikséges valamennyi konfiguracids objektumot, beleértve a
csomagszabalyokat is. Ha megadja a varazslonak a VPN csomagszabalyok aktivalasat, akkor az alabbi Kapcsolat
inditasa 1épést kihagyhatja. Ellenkez6 esetben a varazslo befejezddése utan aktivalnia kell a csomagszabalyokat,
¢s csak ezutan indithatja el a kapcsolatot.

Ha ugy dont, hogy a dinamikus VPN kapcsolatok 1étrehozasara nem a varazslot hasznalja, akkor konfiguracio
létrehozasahoz tegye a kovetkezoket:

1. ['VPN biztonsagi stratégiik bellitasa” oldalszdm: 37|
Be kell allitani az 6sszes dinamikus kapcsolatra vonatkozd VPN biztonsagi stratégiat. Ez az Internet kulcscsere
stratégia és adat stratégia irja eld, hogyan védi az IKE az egyeztetés 1. €s 2. fazisat.

2. [“VPN biztonsagos kapcsolat bedllitasa” oldalszam: 38|
A kapcsolat biztonsagi stratégiainak meghatarozasa utan kell beallitani magat a biztonsagos kapcsolatot. Dinamikus
kapcsolatoknal a biztonsagos kapcsolati objektum egy dinamikus kulcsu csoportbdl és egy dinamikus kulesu
kapcsolatbdl all. A dinamikus kulcsua csoport adja meg egy vagy tobb VPN kapcsolat kozott jellemzoit, mig a
dinamikus kulcsu kapcsolat hatarozza meg a végpont parok kozott felépitett egyedi adatkapcsolatok jellemzdit. A
dinamikus kulesu kapcsolat a dinamikus kulcst csoportban talalhato.

Megjegyzés: A kovetkezo két 1épést (Csomagszabalyok bedllitasa és a Szabalyok csatoléjanak meghatarozasa)
csak akkor kell végrehajtani, ha a VPN felilet Dinamikus kulesu csoport - Kapcesolatok lapjan kivélasztja a
Stratégia sziiroszabaly meghatarozasara a Csomagszabalyokban keriil sor beallitast. Ellenkez6 esetben a
szabalyok a VPN konfiguracio részeként jonnek 1étre, és keriilnek alkalmazasra a megadott csatolora.

Ajanlott, hogy a stratégia szlir6szabalyokat mindig a VPN feliilet allitsa el6. Ehhez a Dinamikus kulcsi csoport -
Kapcsolatok lapon az Alabbi stratégia sziiré eloallitasa a csoporthoz beallitast kell kivalasztani.

3. [*VPN csomagszabalyok beallitasa” oldalszam: 40|
A VPN konfiguralasanak befejezése utan 1étre kell hozni és alkalmazni kell a kapcsolat adatforgalmat engedélyezo
szlrészabalyokat. A IPSec elétti szabalyok minden IKE forgalmat engedélyeznek a megadott csatolokon, igy az
IKE elvégezheti a kapcsolatok egyeztetését. A stratégia sziirészabaly hatarozza meg, hogy a tarsitott uj dinamikus
kulcst csoportot milyen cimek, protokollok és portok hasznalhatjak.

V4R4 vagy V4RS5 kiadasrol végzett attérés soran ha rendelkezik VPN kapcsolatokkal és az aktualis kiadasban
tovabbra is hasznalni kivant stratégia szlirokkel, akkor a régi ¢és az vj stratégia szirok megfeleld
egyiittmiikodésének biztositasrol olvassa el a[“Stratégia sziirdk atvétele az aktualis kiadasra” oldalszam: 29| cimi
témakort.

4. [*VPN sziirészabalyok csatoléjanak meghatirozasa” oldalszam: 42|
A csomagszabalyok és a a VPN kapcsolat mikodéséhez sziikséges tovabbi szabalyok beallitasa utan meg kell adni,
hogy ezek a szabalyok melyik csatolora vonatkozzanak.

5. |“VPN csomagszabalyok aktivaldsa” oldalszdm: 43|
Miutan meghatdrozta a csomagszabalyok csatoldjat, aktivalni kell ket a kapcsolat inditdsa eldtt.

6. |“VPN kapcsolatok inditasa” oldalszam: 43|
Ezzel a feladattal indithatja el a kapcsolatokat.

Kézi VPN kapcsolatok beallitasa
Mint azt a neve is sugallja, a kézi kapcsolatok valamennyi tulajdonsagat, beleértve a bejovo és kimend kulcsokat is,
egyenként be kell allitani. A kézi kapcsolatok beallitasaval kapcsolatban nézze meg a kovetkezd témakoroket:

1. ['Kézi kapcsolatok beallitasa” oldalszam: 39|
A kézi kapcsolatok hatarozzak meg egy kapcsolat jellemzdit, beleértve a hasznalt biztonsagi protokollokat, illetve a
kapcsolati- és adatvégpontokat.
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Megjegyzés: A kovetkezo két 1épést (Stratégia sziirészabalyok bedllitasa és a Szabalyok csatolojanak
meghatarozasa) csak akkor kell végrehajtani, ha a VPN feliilet Kézi kapcsolat - Kapcsolatok lapjan kivalasztja a
Stratégia sziiroszabaly meghatarozasara a Csomagszabalyokban keriil sor beallitast. Ellenkezd esetben a
szabalyok a VPN konfiguracio részeként jonnek 1étre.

Ajanlott, hogy a stratégia szlirészabalyokat mindig a VPN feliilet allitsa eld. Ehhez valassza ki a Kézi kapcsolat -
Kapcsolatok lap Adatvégpontoknak megfelel stratégia sziiré eloallitasa beallitasat.

2. |“Stratégia szlirdszabalyok beallitasa” oldalszam: 41|
A kézi kapcsolat jellemzdinek meghatarozasa utan 1étre kell hozni és alkalmazni kell a kapcsolat adatforgalmat
engedélyezd szlir6szabalyokat. A stratégia sziirészabaly hatarozza meg, hogy a térsitott kapcsolatot milyen cimek,
protokollok ¢s portok hasznalhatjak.

3. |“VPN szlrészabalyok csatoldjanak meghatarozasa” oldalszam: 42|
A csomagszabalyok ¢és a a VPN kapcsolat miikodéséhez sziikséges tovabbi szabalyok beallitasa utan meg kell adni,
hogy ezek a szabalyok melyik csatolora vonatkozzanak.

4. VPN csomagszabilyok aktivaldsa” oldalszam: 43|

Miutan meghatarozta a csomagszabalyok csatoldjat, aktivalni kell 6ket a kapcsolat inditasa elott.
5. VPN kapcsolatok inditasa” oldalszam: 43|

Ezzel a feladattal indithatja el a helyi kezdeményezésii kapcsolatokat.

VPN kapcsolatok beallitasa az Uj kapcsolat varazsloval

Az Uj kapcsolat varazslo lehetévé teszi hosztok és atjarok tetszoleges kombinacioja kozott kialakitott virtualis
maganhaldzatok (VPN) létrehozasat. Ilyen példaul a hoszt-hoszt, atjaro-hoszt, hoszt-atjaro és az atjard-atjaro.

A varazsl6 automatikusan 1étrehozza a VPN megfelelé mikodéséhez sziikséges valamennyi konfiguracios objektumot,
beleértve a csomagszabalyokat is. Ha azonban tovabbi funkciokkal, példaul naplézassal vagy halozati cim forditassal
(VPN NAT) kivanja kiegésziteni a VPN kapcsolatot, akkor elképzelhetd, hogy sziikség lesz a kapcsolat beallitasainak
kézi pontositasara, amelyet a megfelelé dinamikus kulcsu csoport vagy kapcsolat adatlapjain végezhet el. Ehhez
elészor le kell allitani a kapcsolatot, amennyiben az aktiv. Ezutan kattintson a jobb egérgombbal a dinamikus kulcsu
csoportra vagy kapcsolatra, majd valassza az eléugré ment Tulajdonsagok meniipontjat.

A kezdés elétt konzultéljon a[VPN tervezési tanacsaddval| A tanacsado lehetéséget nyujt arra, hogy a fontos
informaciokat még a VPN létrehozasa elott sszegyujtse.

VPN létrehozasahoz az Kapcsolat varazsloban tegye a kovetkezoket:

(TM)

1. AziSeries navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd valassza az eléugré menii Uj kapesolat
mentipontjat a varazslé inditasahoz.

3. Kovesse a varazslo utmutatasait egy alapszinti VPN konfiguracio 1étrehozasahoz. Ha segitségre van sziiksége,
akkor kattintson a Siigé gombra.

VPN biztonsagi stratégiak beallitasa

Miutan meghatarozta a VPN felhasznalasanak modjat, be kell allitani a VPN biztonsagi stratégidkat. Ez pontosabban a
kovetkezd tevékenységbdl all:

. |“Internet kulcscsere (IKE) stratégia beallitdsa” oldalszam: 38|
Az IKE stratégia hatdrozza meg, hogy az IKE milyen szintii hitelesitést és titkositast alkalmaz az egyeztetés 1.
fazisaban. Az IKE 1. fazisa alakitja ki az ezt koveto 2. egyeztetési fazisban kiildott tizenetek védelmére szolgalo
kulcsokat. Kézi kapesolatok létrehozasakor IKE stratégia meghatarozasara nincs szitkség. Ha a VPN-t az Uj
kapcsolat varazsldval hozza létre, akkor a varazsld 1étrehozhatja az IKE stratégiat is.

* [‘Adat stratégidk beallitasa” oldalszim: 38|
Az adat stratégia hatdrozza meg a VPN kapcsolatban forgalmazott adatokat milyen szintd hitelesités ¢s titkositas
védi. Az egymassal kommunikald rendszerek ezekben a jellemzokben az Internet kulcscsere (IKE) 2. egyeztetési
fazisa soran egyeznek meg. Kézi kapcsolatok 1étrehozasakor adat stratégia meghatarozasara nincs sziikség. Ha a
VPN-t az Uj kapcsolat varazsloval hozza létre, akkor a varazslé 1étrehozhatja az adat stratégiat is.
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A VPN biztonsagi stratégiak konfiguralasanak befejezése utan be kell allitani a[“VPN biztonsigos kapcsolat

Internet kulcscsere (IKE) stratégia beallitasa

Az IKE stratégidk hatdrozzak meg, hogy a[‘Kulcskezelés” oldalszdm: 24| milyen szintii hitelesitést és titkositast
alkalmaz az egyeztetés 1. fazisaban. Az IKE 1. fazisa alakitja ki az ezt koveto 2. egyeztetési fazisban kiildott tizenetek
védelmére szolgalo kulcsokat. A VPN RSA alairdst vagy eldzetesen megosztott kulcsot hasznal az egyeztetés 1.
fazisanak védelmére. Ha a kulcsszerverek azonositasara digitalis igazolasokat kivan hasznalni, akkor ezeket el6szor be
kell allitani a|Digitélis igazolas kezelc’jbenl (5722-SS1 34. opciod). Az IKE stratégia azt is meghatarozza, hogy a
stratégiat melyik tavoli kulcsszerver hasznalja.

Uj IKE stratégia meghatérozasihoz vagy meglévé médositisahoz tegye a kovetkezoket:

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis

maganhalézatok —> IP biztonsagi stratégiak elemeket.

2. Uj stratégia létrehozasahoz kattintson a jobb egérgombbal az Internet kulcscsere stratégiak elemre, majd valassza
az el6ugro menii Uj Internet kulcscsere stratégia meniipontjat. Meglévo stratégia modositasahoz a bal oldali
ablakrészben kattintson az Internet kulcscsere stratégiak elemre, ezutdn a jobb oldali ablakrészben kattintson a
jobb egérgombbal a mddositani kivant stratégiara, majd valassza az eléugré menii Tulajdonsagok meniipontjat.

3. Toltson ki minden adatlapot. Ha a lapok kitoltése soran segitségre van sziiksége, akkor kattintson a Siigé gombra.

4. Kattintson az OK gombra a valtozasok mentéséhez.

=

Megjegyzés: Ha a hitelesités el6zetesen megosztott kulccsal torténik, akkor ajanlott az elsédleges mod haszndlata. Ez
biztonsagosabb adatcserét tesz lehetdévé. Ha mindenképpen elézetesen megosztott kulcsokat és agressziv modu
hitelesitést kell alkalmazni, akkor hasznaljon olyan érthetetlen jelszavakat, amelyeket szotar tamadassal valdszintleg
nem lehet feltorni. Emellett javasolt a jelszavak rendszeres idokozonkénti cseréje. Tovabbi részleteket az iSeries
navigator online sugojaban talal.

&

Adat stratégiak beallitasa

Az adat stratégia hatdrozza meg a VPN kapcsolatban forgalmazott adatokat milyen szintii hitelesités és titkositas védi.
Az egymassal kommunikél6 rendszerek ezekben a jellemzoékben a[‘Kulcskezelés” oldalszam: 24|2. egyeztetési fazisa
soran egyeznek meg.

Uj adat stratégia meghatarozasahoz vagy meglévo modositasahoz tegye a kovetkezoket:

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis
maganhalézatok —> IP biztonsagi stratégiak elemeket.

2. Uj adat stratégia létrehozasahoz kattintson a jobb egérgombbal az Adat stratégiak bejegyzésre, majd valassza az
eléugré menii Uj adat stratégia mentipontjat. Meglévo adat stratégia modositasahoz kattintson a bal oldali
ablaktabla Adat stratégiak clemére, ezutan a jobb oldali ablaktablan kattintson a jobb egérgombbal a mddositani
kivant adat stratégian, majd valassza az el6ugré menii Tulajdonsagok meniipontjat.

3. Toltson ki minden adatlapot. Ha a lapok kitoltése soran segitségre van sziiksége, akkor kattintson a Stigé gombra.

4. Kattintson az OK gombra a valtozasok mentéséhez.

VPN biztonsagos kapcsolat beallitasa

A kapcsolat biztonsagi stratégiainak meghatarozasa utan kell beéllitani magat a biztonsagos kapcsolatot. Dinamikus
kapcsolatoknal a biztonsagos kapcsolati objektum egy dinamikus kulcsu csoportbdl és egy dinamikus kulcst
kapcsolatbol all.

A dinamikus kulcsi csoport adja meg egy vagy tobb VPN kapcsolat kozott jellemzdit. A dinamikus kulcst csoportok
beallitasakor lehetdség van arra, hogy a csoport kapcsolatai azonos stratégidkat hasznaljanak eltéré adatvégpontokhoz.
A dinamikus kulcsu csoportok emellett lehet6vé teszik a sikeres egyeztetést a tavoli kezdeményezdkkel az olyan
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esetekben, amikor a tavoli rendszer altal felajanlott adatvégpontok eldzetesen nem pontosan ismertek. Ez ugy torténik,
hogy a rendszer a dinamikus kulcsu csoport stratégia informacidihoz tarsit egy IPSEC tevékenységtipust meghatarozo
stratégia szlrdszabalyt. Ha a tavoli kezdeményez0 altal felajanlott adatvégpontok beleesnek az IPSEC szilir6szabaly
altal megadott tartomanyba, akkor a dinamikus kulcsu csoportban meghatarozott stratégia alkalmazhato az
adatvégpontra.

A dinamikus kulesi kapcsolat hatdrozza meg a végpont parok kozott felépitett egyedi adatkapesolatok jellemzoit. A
dinamikus kulcsu kapcsolat a dinamikus kulcsu csoportban talalhatd. Miutan egy dinamikus kulcsu csoport
létrehozasaval megadta a csoport kapcsolatai altal hasznalandé stratégiakat, 1étrehozhatja a helyi kezdeményezést
csatlakozasok egyéni dinamikus kulcsu kapcsolatait.

Védett kapcsolati objektum beallitasahoz tegye a kovetkezoket:

1. rész - Dinamikus kulcsu csoport beallitasa

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a jobb egérgombbal a Csoportonként clemre, majd vélassza az eldugré menii Uj dinamikus kulesi
csoport mentipontjat.

3. Haa lapok kitdltése soran segitségre van sziiksége, akkor kattintson a Sigé gombra.

4. Kattintson az OK gombra a valtozasok mentéséhez.

2. rész - Dinamikus kulesu kapcsolat beallitasa

1. Az iSeries navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis maganhalézatok
—> Védett kapcsolatok —> Csoportonként clemeket.

2. Az iSeries navigator bal oldali ablaktablajan kattintson a jobb egérgombbal az elsé részben 1étrehozott dinamikus
kulcsu csoportra, majd valassza az eldugré menii Uj dinamikus kulest kapesolat mentipontjat.

3. Haa lapok kitdltése soran segitségre van sziiksége, akkor kattintson a Sigé gombra.
4. Kattintson az OK gombra a valtozasok mentéséhez.

A fenti 1épések befejezése utan|“VPN csomagszabélyok aktivaldsa” oldalszam: 43|kell a kapcsolat megfelelé
mikodésehez szitkséges csomagszabalyokat.

Megjegyzés: A legtobb esetben engedélyezni kell a VPN feliilet szamara a VPN csomagszabalyok automatikus
eloallitdsat a Dinamikus kulesil csoport - Kapcesolatok lap Alabbi stratégia sziird eldallitasa a csoporthoz
beallitasanak kivalasztdsaval. Ha a Stratégia sziirészabaly meghatarozasara a Csomagszabalyokban keriil sor
bedllitast valasztja, akkor a Csomagszabély szerkesztével [*'VPN csomagszabalyok bedllitasa” oldalszam: 40} majd
aktivalni kell azokat.

Kézi kapcsolatok beallitasa

Mint azt a neve is sugallja, a kézi kapcsolatok valamennyi tulajdonsagat egyenként be kell allitani. Tovabba a
beallitasok nagy részének pontosan meg kell egyeznie a kapcsolat két végpontjan. Példaul a bejovo kulcsoknak meg
kell egyezniiik a tavoli rendszeren beallitott kimend kulcsoknak, maskiilonben a kapcsolat nem épitheto fel.

A kézi kapcsolatok altal hasznalt statikus kulcsok nem keriilnek frissitésre vagy modositasra a kapcsolat kozben. A kézi
kapcsolatokat le kell allitani a hozzajuk tartozo kulcs modositasahoz. Ha ugy gondolja, hogy ez biztonsagi kockazat, és
a kapcsolat mindkét végpontja tamogatja az Internet kulcscsere (IKE) protokoll hasznalatat, akkor kézi kapcsolatok
helyett érdemes megfontolni dinamikus kulcst kapcsolatok beallitasat.

Kézi kapcsolat tulajdonsagainak meghatarozasahoz tegye a kovetkezoket:

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a jobb egérgombbal a Minden kapcsolat bejegyzésre, majd vélassza az eléugro menii Uj kézi
kapcsolat meniipontjat.
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3. Toltson ki minden adatlapot. Ha a lapok kitoltése soran segitségre van sziiksége, akkor kattintson a Stigé gombra.

4. Kattintson az OK gombra a valtozasok mentéséhez.

Megjegyzés: A legtobb esetben engedélyezni kell a VPN feliilet szamara a VPN csomagszabalyok automatikus
eloallitasat a Kézi kapcesolat - Kapesolatok lap Adatvégpontoknak megfeleld stratégia sziiré eléallitasa
beallitasanak kivalasztasaval. Ha a Stratégia sziirészabaly meghatarozasara a Csomagszabalyokban keriil sor
beallitast valasztja, akkor sajat kezileg |“Stratégia szlirGszabalyok beallitasa” oldalszam: 41|, majd aktivalni kell azokat.

VPN csomagszabalyok beallitasa

Ha els6 alkalommal allit be kapcsolatot, akkor ajanlott engedélyezni a VPN feliilet szamdra a VPN csomagszabalyok
automatikus eléallitasat. Ez az Uj kapcsolat varazsld és a VPN adatlapok hasznalatakor is megteheti.

Ha uigy dont, hogy sajat VPN csomagszabalyokat hoz létre az iSeries™ navigator Csomagszabaly szerkesztéjével,
akkor az esetleges tovabbi szabalyokat is 1étre kell hozni. Ellenben ha a stratégia sziirdszabalyokat a VPN 4llitja elo,
akkor minden tovabbi stratégia szirdszabalyt ily modon kell 1étrehozni.

A VPN kapcsolatok altalaban kétféle sziir6szabalyt igényelnek: IPSec el6tti szabalyokat és stratégia szlirdszabalyokat.
A szabalyoknak az iSeries navigator Csomagszabaly szerkesztdjében végzett beallitasardl tovabbi informaciokhoz az
alabbi témakdordkbdl juthat. Ha tovabbi részletek is érdeklik a VPN ¢és a szlirés viszonyardl, akkor nézze meg a VPN
alapelvek rész [“VPN és IP sziirés” oldalszam: 29|cimi témakorét.

* [IPSec elétti sziirszabalyok beallitasa” oldalszam: 41|
Az IPSec elétti szabalyok azok, amelyek az IPSEC tevékenységtipust meghatarozo szabalyok elétt kertilnek
betodltésre. A témakor csak a VPN megfelelé miikddés¢hez sziikséges IPSec elotti szabalyokkal foglalkozik. Ebben
az esetben az IPSec elétti szabalyok kimeriilnek egy olyan szabalyparban, amely engedélyezi az IKE feldolgozast a
kapcsolatban. Az IKE biztositja a kapcsolatokban a kulcsok dinamikus eldallitasat és egyeztetését. Az adott haldzati
kornyezettdl és a biztonsagi stratégiatdl fiiggden tovabbi IPSec el6tti szabalyok hozzaadasara is sziikség lehet.

Megjegyzés: Ilyen jellegii IPSec eldtti szabaly beallitasa csak abban az esetben sziikséges, ha mar rendelkezik IKE
forgalmat engedé¢lyezé mas szabalyokkal bizonyos rendszerek szamara. Ha a rendszeren nincsenek kifejezetten az
IKE forgalom engedélyezését szolgald sztirészabalyok, akkor az IKE forgalom hallgatélagosan megengedett.

* [Stratégia sziirdszabalyok bedllitasa” oldalszam: 41|
A stratégia szlir6szabaly hatarozza meg a VPN kapcsolatban engedélyezett forgalmat és a forgalomra alkalmazott
adatvédelmi stratégiat.

Kezdés elott megfontolando tényezok

Ha sztirészabalyokat ad hozza egy csatolohoz, akkor a rendszer automatikusan hozzdad a vonalhoz egy alapértelmezett
DENY szabalyt. Ez azt jelenti, hogy ami nincs kifejezetten engedélyezve, az tiltott. Ez a szabaly nem jelenitheté meg,
¢és nem is mddosithatd. Ennek eredményeképpen ugy talalhatja, hogy korabban miikodoé kapcsolatok titokzatos modon
nem miitkodnek a VPN sziirdszabalyok aktivalasa utan. Ha a csatolon a virtualis maganhaldzaton kiviil mas forgalmat is
engedélyezni kivan, akkor ehhez fel kell venni egy kifejezett PERMIT szabalyt.

A megfeleld szliroszabalyok beallitasa utan ['VPN sziirdszabalyok csatolojanak meghatarozasa” oldalszam: 42|, amelyre
alkalmazni kivanja a szabalyokat, majdl“VPN csomagszabalyok aktivalasa” oldalszdm: 43|kell azokat.

A szlir6szabalyok pontos beallitdsa rendkiviil fontos. Ennek elmulasztasakor a sziirdszabalyok az iSeries szerver teljes
kimend és bejovo forgalmat letilthatjak. Ebbe a szlirészabalyok beallitasara hasznalt iSeries navigator kapcsolat is
beletartozik.

Ha a sziirdszabalyok nem engedélyezik az iSeries navigator forgalmat, akkor az iSeries navigator nem fog tudni
kommunikalni az iSeries szerverrel. Ha ilyen helyzetbe hozza magat, akkor az iSeries szerverre be kell jelentkezni egy
olyan csatolon keresztiil, amelynek csatlakozasa biztositott, ilyen példaul a Muveleti konzol kapcsolat. A rendszer
Osszes szirdjének eltavolitasahoz hasznalja a RMVTCPTBL parancsot. A parancs ledllitja és Gjrainditja az dsszes
*VPN szervert is. Ha erre sor kertilt, akkor allitsa be a sziirdket, és aktivalja azokat ismét.
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IPSec elétti sziir6szabalyok beallitasa
Figyelem: Ezt a feladatot csak akkor kell elvégezni, ha megadta, hogy a VPN ne allitsa eld automatikusan a stratégia
szlir@szabalyokat.

Két Internet kulcscsere (IKE) szerver dinamikusan egyezteti ¢s frissiti a kulcsokat. Az IKE a kozismert 500-as portot
hasznalja. Az IKE megfelelé6 mikddésének biztositasahoz engedélyezni kell az UDP forgalmat az 500-as porton. Ehhez
két sziirdszabalyt kell 1étrehozni, egyet a bejovo forgalomhoz, egyet pedig a kimenohoz, ezekkel a kapcsolat képes a
védelmét szolgald kulcsok dinamikus egyeztetésére.

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Csomag szabalyok elemen, majd valassza az elougrdé menti Szabalyszerkeszto
mentipontjat. Megjelenik a Csomagszabaly szerkesztd, amelyben létrehozhatja és szerkesztheti az iSeries szerver
szlird- és NAT szabalyait.

3. Az Udvozlet ablakban vilassza az Uj csomagszabaly fajl létrehozasa lehetéséget, majd kattintson az OK
gombra.

4. A Csomagszabaly szerkesztden valassza a Besziras —> Sziiré meniipontot.

5. Az Altalanos lapon adjon nevet a VPN sziirdszabaly készletnek. Legalabb harom kiillonboz6 készlet 1étrehozasa
ajanlott: egy az IPSec elott sziirdszabalyoknak, egy a stratégia sziirdszabalyoknak, egy pedig az egyéb PERMIT
és DENY sziirdszabalyoknak. Az IPSec elétti sziirdszabalyokat tartalmazo készlet nevét lassa el egy PREIPSEC
eltaggal. Példaul PREIPSEC_SZUROK.

6. A Tevékenység mezdben valassza ki a legordiilo lista PERMIT elemét.
7. Az Irany mezoben valassza ki a legordiild lista OUTBOUND elemét.

8. A Forrascim neve mezdben valassza ki az elsé legordiilo lista = bejegyzését, majd irja be a helyi kulcsszerver IP
cimét a masik mezobe. A helyi kulcsszerver IP cimét az IKE stratégiaban adta meg.

9. A Célcim neve mezdben valassza ki az els6 legordiild lista = bejegyzését, majd irja be a tavoli kulcsszerver IP
cimét a masik mezoébe. A tavoli kulcsszerver IP cimét az IKE stratégiaban is megadta.

10. A Szolgaltatasok lapon valassza ki a Szolgaltatas valasztogombot. Ez engedélyezi a Protokoll, a Forrasport ¢s
a Célport mezoket.

11. A Protokoll mezdben valassza ki az UDP protokollt a legordiild listabol.

12. A Forrasport mezoben valassza ki az egyenldségjelet, a masodik mezdbe irjon be 500-at.
13. Ismételje meg az el6z6 1épést a Célport esetében is.

14. Kattintson az OK gombra.

15. Ismételje meg a fenti 1épéseket az INBOUND szlir6 I1étrehozasahoz. Hasznaljon azonos készletnevet, a cimeket
pedig értelemszertien cserélje fel.

Megjegyzés: az IKE forgalom engedélyezésére van egy egyszeriibb bar kevésbé biztonsagos masik modszer is.
Ilyenkor csak egy IPSec el6tti sziir6 keriil 1étrehozasra, az Irany, a Forrascim neve ¢s a Célcim neve mezdkbe pedig
helyettesito karakter (*) kertl.

A kovetkezd 1épés a VPN altal védett IP forgalmat meghatdrozo [‘Stratégia szlirdszabalyok beallitisa’}

sy rr

Stratégia sziir6szabalyok beallitasa
Figyelem: Ezt a feladatot csak akkor kell elvégezni, ha megadta, hogy a VPN ne allitsa elé automatikusan a stratégia
szlrészabalyokat.

A stratégia szlirészabaly (IPSEC tevékenységet meghatarozo szabaly) hatarozza meg, hogy a VPN kapcsolatot milyen
cimek, protokollok és portok hasznalhatjak. Ez hatarozza meg a VPN kapcsolat forgalmara alkalmazott stratégiat is.
Stratégia szlirdszabaly konfiguralasahoz tegye a kovetkezoket:

Megjegyzés: Ha épp most allitotta be a dinamikus kapcsolatok IPSec el6tti szabalyait, akkor a Csomagszabaly
szerkesztonek még nyitva van. Ebben az esetben folytassa a 4. 1épésnél.

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak elemeket.
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2. Kattintson a jobb egérgombbal a Csomag szabalyok clemen, majd valassza az eléugro menii Szabalyszerkeszto
mentipontjat. Megjelenik a Csomagszabaly szerkesztd, amelyben 1étrehozhatja és szerkesztheti az iSeries szerver
szlr6- ¢s NAT szabalyait.

3. Az Udvozlet ablakban vilassza az Uj csomagszabaly fajl létrehozasa lehetéséget, majd kattintson az OK
gombra.

4. A Csomagszabaly szerkesztden valassza a Besziiras —> Sziiré mentipontot.

5. Az Altalanos lapon adjon nevet a VPN sziirdszabaly készletnek. Legalabb harom kiilonboz6 készlet 1étrehozasa
ajanlott: egy az IPSec elétt szlirdszabalyoknak, egy a stratégia szlirészabalyoknak, egy pedig az egyéb PERMIT
¢és DENY sziir6szabalyoknak. Példaul STRATEGIA_SZUROK.

6. A Tevékenység mezdben valassza ki a legordiilo lista IPSEC elemét. Az Irany mez0 felveszi az alapértelmezett
OUTBOUND értéket, amely nem is modosithato. Bar a mez6 alapértelmezett értéke OUTBOUND, valojaban
kétiranyu. Az OUTBOUND a bemeneti értékek értelmezésének tisztazasa érdekében jelenik meg. Példaul a
forrasértékek helyi értékek, a cél értékek tavoli értekek.

7. A Forrascim nevénél az clsé mezoben valassza ki az egyenldségjelet, a masodik mezoben pedig adja meg a helyi
adatvégpont IP cimét. Lehetdség van IP cimtartomany vagy IP cim és alhaldzati maszk megadasara is,
amennyiben ezeket el6z6leg beallitotta a Cimek meghatarozasa funkcioval.

8. A Célcim nevénél az elsé mez6ben vélassza ki az egyenldségjelet, a masodik mezdben pedig adja meg a tavoli
adatvégpont IP cimét. Lehetdség van IP cimtartomany vagy IP cim és alhaldzati maszk megadasara is,
amennyiben ezeket el6z6leg beallitotta a Cimek meghatarozasa funkcioval.

9. A Naplézas mezdben adja meg a szitkséges naplozasi szintet.

10. A Kapcsolat neve mezoben valassza ki, melyik kapcsolat meghatarozasra vonatkoznak a sziirdszabalyok.
11. Adjon meg egy leirast. (nem kotelezo)

12. A Szolgaltatasok lapon valassza ki a Szolgaltatas valasztogombot. Ez engedélyezi a Protokoll, a Forrasport ¢s
a Célport mezoket.

13. A Protokoll, a Forrasport ¢s a Célport mezokben irja be a forgalomnak megfeleld értékeket. Kivalaszthatja a
legordiilo lista csillag (*) elemét is. Ez lehetove teszi, hogy a VPN tetszoleges portot és protokollt hasznaljon.

14. Kattintson az OK gombra.

A kovetkezd 1épés a[ VPN sziirészabalyok csatoléjanak meghatérozasa amelyre a sziirészabalyok vonatkozni fognak.

Megjegyzés: Amikor szlirészabalyokat ad hozza egy csatolohoz, akkor a rendszer automatikusan hozzaad a csatoléhoz
egy alapértelmezett DENY szabalyt is. Ez azt jelenti, hogy ami nincs kifejezetten engedélyezve, az tiltott. Ez a szabaly
nem jelenithetd meg, és nem is modosithatd. Ennek eredményeképpen ugy talalhatja, hogy korabban miikodo
kapcsolatok érdekes modon nem miikodnek a VPN csomagszabalyok aktivaldsa utan. Ha a csatolon a virtualis
maganhaldzaton kiviil mas forgalmat is engedélyezni kivan, akkor ehhez fel kell venni egy kifejezett PERMIT
szabalyt.

VPN sziir6szabalyok csatoldojanak meghatarozasa
A VPN csomagszabalyok és a a VPN kapcsolat mikddéséhez sziikséges tovabbi szabalyok beallitasa utan meg kell
adni, melyik csatoldra vonatkozzanak ezek a szabalyok.

A VPN sziir6szabalyok alkalmazasi csatolojanak meghatarozasahoz tegye a kovetkezoket:

Megjegyzés: Ha épp most allitotta be a VPN csomagszabalyokat, akkor a Csomagszabalyok feliiletnek még nyitva kell
lennie. Ebben az esetben folytassa a 4. 1épésnél.

(TM)

1. AziSeries navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Csomag szabalyok elemen, majd véalassza az eldugré menti Szabalyszerkeszto
mentipontjat. Megjelenik a Csomagszabaly szerkesztd, amelyben létrehozhatja és szerkesztheti az iSeries szerver
szir6- és NAT szabalyait.

3. Az Udvozlet ablakban vilassza az Uj csomagszabaly fajl létrehozasa lehetéséget, majd kattintson az OK gombra.

4. A Csomagszabaly szerkesztden valassza a Besziras —> Sziiré csatolé meniipontot.
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5. Az Altalanos lapon jeldlje ki a Vonalnév beallitast, majd a legordiild listabol valassza ki, hogy melyik
vonalleirasra kivanja alkalmazni a VPN csomagszabalyokat.

Adjon meg egy leirast. (nem kotelezd)
A Sziirékészletek lapon kattintson a Hozzaadas gombra a beallitott sziirok mindegyikének hozzaadasahoz.
Kattintson az OK gombra.

© © N o

Mentse a szabalyfajlt. A fajl az iSeries integralt fajlrendszerén kertil mentésre .I3P kiterjesztéssel.
Megjegyzés: Ne mentse a fajlt az alabbi katalogusba:
/QIBM/UserData/0S400/TCPIP/RULEGEN

Ez a katalogus a rendszer szamara van fenntartva. Ha a csomagszabalyok leallitasahoz valaha is sziiksége lesz a
RMVTCPTBL *ALL parancsra, akkor az a fenti katalogus 6sszes fajljat torli.

Miutan meghatarozta a sziirdszabalyok csatol(')jét,l“VPN csomagszabalyok aktivélésa”lkell oket a VPN inditasa eldtt.

VPN csomagszabalyok aktivalasa

A VPN csomagszabalyokat aktivalni kell, miel6tt a VPN kapcsolatokat el lehetne inditani. Csomagszabalyok aktivalasa
(és ledllitasa) nem végezhetd, ha a rendszeren vannak futdo VPN kapcsolatok. Ennek megfeleléen a VPN
szlirGszabalyok aktivalasa elott gy6z6djon meg rola, hogy az érintett csatolokon nincsenek aktiv kapcsolatok.

Ha a VPN kapcsolatokat az Uj kapcsolat varazsloval hozza 1étre, akkor megadhatja a tarsitott sziirok automatikus
aktivalasat. Ne feledje azonban, hogy ha a megadott csatolok barmelyikén vannak mas aktiv csomagszabalyok is, akkor
a VPN stratégia sziirészabalyok lecserélik ezeket.

Ha a VPN éltal eléallitott szabalyokat valamilyen oknal fogva a Csomagszabaly szerkesztobdl kivanja aktivalni, akkor
tegye a kovetkezoket:

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Csomagszabalyok elemre, majd véalassza az elugré meni Aktivalas
meniipontjat. Megjelenik a Csomagszabalyok aktivalasa parbeszédablak.

3. Valassza ki, hogy csak a VPN altal eléallitott szabalyokat vagy csak a megadott fajlban talalhatd szabalyokat
kivanja-e aktivalni. Megadhatja mindkét tipusu szabalykészlet aktivalasat is. Az utobbi valasztasa akkor lehet
sziikséges, ha rendelkezik kiilonféle PERMIT és DENY szabalyokkal, amelyeket a VPN altal eléallitott szabalyok
mellett szintén érvénybe kivan léptetni a csatolon.

4. Valassza ki a csatoldt, amelyen a szabalyokat aktivalni kivanja. Az aktivalas torténhet egy adott csatolon, pont-pont
azonositon vagy minden csatolon és pont-pont azonositon.

5. Kattintson a parbeszédablak OK gombjdra a szabalyok ellendrzéséhez és aktivalasahoz a kijel6lt csatolon vagy
csatolokon. Az OK gomb megnyomadsa utdn a rendszer ellendrzi a szabalyok szintaxisat, ennek eredményeit pedig
a szovegszerkesztd aljan taldlhato iizenet tertiletre irja. Az adott fajlhoz és sorhoz kothetd hibatizenetek esetén
kattintson a jobb egérgombbal a hibara, majd valassza az eléugré ment Ugras sorra meniipontjat a sor
kijeloléséhez.

A sziirészabalyok aktivalasa utan készen all a[*VPN kapcsolatok inditasa’]

VPN kapcsolatok inditasa

A megadott utmutatasok feltételezik a VPN kapcsolat megfeleld beallitasat. A VPN kapcsolat inditasahoz tegye a
kovetkezoket:

(T™M)

1. AziSeries navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

2. Haa VPN szerver nincs elinditva, akkor kattintson a jobb egérgombbal a Virtualis maganhalézatok elemre, majd
valassza az el6ugré meni Inditas meniipontjat. Elindul a VPN szerver.

3. Gyo6z6djon meg rola, hogy a csomagszabélyokf‘VPN csomagszabalyok aktivélésa”l megtortént.

4. Bontsa ki a Virtualis maganhalézatok —> Védett kapcsolatok elemet.

5. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.
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6.

Kattintson a jobb egérgombbal az elinditani kapcsolatra, majd valassza az eldugré meni Inditas meniipontjat.
Tobb kapesolat inditasahoz valassza ki az 6sszes inditani kivant kapcsolatot, kattintson a jobb egérgombbal, majd
valassza az eldugro ment Inditas meniipontjat.

VPN kezelése

Az iSeries

(™) navigator VPN feliiletén az sszes kezelési feladat elvégezhetd, példaul:

[*VPN kapcsolatok inditasa” oldalszam: 43|
Ezzel a feladattal indithatja el a helyi kezdeményezésu kapcsolatokat.

|“Kapcs01atok alapértelmezett jellemzo6inek beéllitésa”l

Az alapértelmezett értékek toltik fel az uj stratégiak és kapcsolatok 1étrehozasara szolgald panelek mezoit.
Alapértelmezések beallithatok a biztonsagi szintek, a kulcskezelés, a kulcs élettartam és a kapcsolat élettartam
szamara.

|“Hibés kapcsolatok alaphelyzetbe éllitésa”|
A hibas kapcsolatok alaphelyzetbe allitasa a kapcsolatokat visszahelyezi varakozé allapotba.

[‘Hibainformaciok megtekintése” oldalszam: 45|
Ezzel a feladattal hatarozhatja meg a kapcsolatok hibainak okat.

[<Aktiv kapcsolatok jellemzéinek megjelenitése” oldalszam: 45|
Ezzel a feladattal ellendrizheti az aktiv kapcsolatok allapotat és mas jellemzoit.

[*VPN szerver nyomkovetés hasznalata” oldalszam: 45|

A VPN szerver nyomkovetés funkcio lehetdvé teszi a a VPN kapcsolatkezeld és VPN kulcskezel6 szerverek
nyomkovetéseinek beallitasat, elinditasat, leallitasat és megjelenitését. Ez hasonlo a karakteres feliilleten kiadott
TRCTCPAPP *VPN parancshoz, azzal a kiilonbséggel, hogy a nyomkdvetés a kapcsolat aktiv allapotaban is
megtekintheto.

[*VPN szerver munkanaplok megjelenitése” oldalszam: 46|
Ezen utmutatasok felhasznalasaval jelenitheti meg a VPN kulcskezeld és a VPN kapcsolatkezeld munkanaplait.

[*VPN kapcsolatok leallitisa” oldalszam: 46|
Ezzel a feladattal allithatja le a kapcsolatokat.

[‘Biztonsigi megegyezések (SA) jellemzdinek megjelenitése” oldalszam: 46|
Ezzel a feladattal tekintheti meg az engedélyezett kapcsolatokhoz tarsitott biztonsagi megegyezések (SA) jellemzdit.

[*VPN konfiguracios objektumok torlése” oldalszam: 46|
Mielott térolne egy VPN konfiguracios objektumot a VPN stratégia adatbazisbol, legyen tisztaban ennek a tobbi
VPN kapcsolatra ¢és kapcsolati csoportra gyakorolt hatasaval.

Kapcsolatok alapértelmezett jellemzéinek beallitasa

Az alapértelmezett biztonsagi értékek jelennek meg a parbeszédablakok kiilonbozé mezdiben az uj VPN objektumok
létrehozasakor.

A VPN kapcsolatok alapértelmezett biztonsagi értekinek beallitasahoz tegye a kovetkezoket:

1.
2.

3.
4.

(TM)

Az iSeries navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak elemeket.

Kattintson a jobb egérgombbal a Virtualis maganhalézatok elemre, majd valassza az eldugré ment
Alapértelmezések meniipontjat.

Ha a lapok kitoltése soran segitségre van sziiksége, akkor kattintson a Stiigé gombra.
Az adatlapok kitoltésének befejezése utan kattintson az OK gombra.

Hibas kapcsolatok alaphelyzetbe allitasa
Hibas allapotu kapcsolatok frissitésé¢hez tegye a kovetkezdket:

1.

2.

Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.
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3. Kattintson a jobb egérgombbal a visszaallitani kivant kapcsolatra, majd valassza az eléugrdé menii Alaphelyzet
mentpontjat. A kapcsolat alaphelyzetbe all és varakozas allapotba kertil. Tobb hibas kapcsolat egyideju
alaphelyzetbe allitasahoz valassza ki a visszaallitani kivant kapcsolatokat, kattintson a jobb egérgombbal, majd
valassza az el6ugré menii Alaphelyzet meniipontjat.

Hibainformacidk megtekintése
A hibas kapcsolatokra vonatkozo informacidok megjelenitéséhez tegye a kdvetkezoket:

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Kattintson a jobb egérgombbal a megtekinteni kivant hibas kapcsolatra, majd valassza az eléugro ment
Hibainformaciok meniipontjat.

Aktiv kapcsolatok jellemzéinek megjelenitése
Az aktiv vagy kérésre Iétrehozott kapcsolatok aktualis jellemzoinek megtekintéséhez tegye a kovetkezoket:

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Kattintson a jobb egérgombbal a megtekinteni kivant aktiv vagy kérésre létrehozott kapcsolatra, majd véalassza az
eléugro menii Tulajdonsagok meniipontjat.

4. A kapcsolat jellemzoinek megjelenitéséhez kattintson a Jelenlegi attribatumok lapra.

Az iSeries navigator ablakban az 6sszes kapcsolat jellemz6i is megjelenithetk. Alapértelmezésben csak az Allapot,
Leiras és a Kapcsolattipus jellemzok jelennek meg. A megjelené adatok modositasahoz tegye a kovetkezoket:

1. AziSeries navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis maganhalézatok
—> Védett kapcsolatok elemeket.

2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Valassza az Objektumok menii Oszlopok meniipontjat. Megjelenik egy parbeszédablak, amelyben kivalaszthatja
az iSeries navigator ablakban megjelend jellemzdket.

A megjelend oszlopok modositasakor tartsa szem eldtt, hogy a valtozasok nem felhasznaldi szintiiek, hanem a teljes
személyi szamitdégépre vonatkoznak.

VPN szerver nyomkodvetés hasznalata
A VPN szerver nyomkovetés megjelenitéséhez tegye a kovetkezoket:
1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhaloézatok elemre, majd valassza az eléugré menii Diagnosztikai
eszkdzok —> Szerver nyomkovetés mentipontjat.

A VPN kulcskezel6 és a VPN kapcsolatkezel6 altal el6allitott nyomkdvetés tipusanak meghatarozasahoz tegye a
kovetkezoket:

1. A Virtualis maganhalézat nyomkévetés ablakban kattintson a

ri=

H@

(Beallitasok) ikonra.

A Kapcsolatkezel6 lapon adja meg a kapcsolatkezeld szerver altal készitett nyomkovetés tipusat.
A Kulcskezel6 lapon adja meg a kulcskezeld szerver altal készitett nyomkdvetés tipusat.

Ha a lapok kitdltése soran segitségre van sziiksége, akkor kattintson a Stigd gombra.

ok N

Kattintson az OK gombra a valtozasok mentésé¢hez.
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6. A nyomkovetés inditasahoz kattintson az

(Inditas) ikonra. A legfrissebb informaciok megtekintéséhez idénként kattintson a
(Frissités) ikonra.

VPN szerver munkanaplok megjelenitése
A VPN kulcskezel6 vagy a VPN kapcsolatkezeld jelenlegi munkanaploinak megjelenitéséhez tegye a kovetkezoket:
1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Virtualis maganhalozatok elemre, majd valassza az eléugré meni Diagnosztikai
eszkdzok, ezutan a megtekinteni kivant szerver munkanaplonak megfelelé mentipontjat.

Biztonsagi megegyezések (SA) jellemzdinek megjelenitése

Az engedélyezett kapcsolatokkal tarsitott biztonsagi megegyezések (SA) jellemzdéinek megjelenitéséhez tegye a
kovetkezoket:

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halézat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Kattintson a jobb egérgombbal a megfeleld aktiv kapcsolatra, majd valassza az eldugré menii Biztonsagi
megegyezések mentipontjat. A megjelend ablak lehetdvé teszi az adott kapcsolathoz tarsitott minden egyes SA
tulajdonsagainak megtekintését.

VPN kapcsolatok leallitasa

Aktiv vagy kérésre 1étrehozott kapcsolatok leallitasahoz tegye a kovetkezoket:

1. Az iSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis

maganhalézatok —> Védett kapcsolatok elemeket.
2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Kattintson a jobb egérgombbal a ledllitani kivant kapcsolatra, majd valassza az eldugro menti Leallitas
mentipontjat. Tobb kapcsolat ledllitasahoz valassza ki az dsszes ledllitani kivant kapcsolatot, kattintson a jobb
egérgombbal, majd valassza az eléugréd menii Leallitas meniipontjat.

VPN konfiguracidés objektumok torlése

Ha valoban sziikség van a VPN stratégia adatbazis valamely VPN kapcsolatanak torlésére, akkor tegye a kovetkezoket:

1. AziSeries™ navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis
maganhalézatok —> Védett kapcsolatok elemeket.

2. Kattintson a Minden kapcsolat elemre a kapcsolatok listajanak megjelenitéséhez a jobb oldali ablakrészben.

3. Kattintson a jobb egérgombbal a tordlni kivant kapcsolatra, majd valassza az elougré menti Torlés mentipontjat.

VPN hibaelharitas

A VPN 0sszetett és gyorsan valtozé technoldgia, amely a szabvanyos IPSec technoldgiaknak legalabbis alapszinti
ismeretét igényli. Jaratosnak kell lennie az IP csomagszabalyok terén is, mivel a VPN a megfeleld miikodéshez tobb
szuroszabalyt is megkdvetel. Mindezen bonyolultsag miatt idérdl idére problémakat tapasztalat a VPN kapcsolatokkal.
A VPN hibaelhdritas gyakran egyaltalan nem konnyt feladat. Sikerek elérésé¢hez ismernie kell a rendszert, a halozati
kornyezeteket, és az ezek kezelésére hasznalt 6sszetevoket. A VPN hasznalata soran felmertild kiilonféle problémak
hibaelharitdsahoz az alabbi témakorok adnak tanacsokat:

* [*VPN hibaelhéritas megkezdése” oldalszam: 47]
Az itt megadottak alapjan kezdheti meg a VPN kapcsolati problémak okdnak megkeresését és helyreallitasat.
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[*Altaldnos VPN konfiguracios hibdk és kijavitasuk™ oldalszam: 48|
Ez a témakor irja le a leggyakoribb felhasznaloi hibékat és ezek lehetséges kijavitasat.

* [*VPN hibaelhdritas a QIPFILTER naplé segitségével” oldalszdm: 53|

Ez a témakdr nyujt tovabbi informacidkat a VPN szlir6szabalyokkal kapcsolatban.
. |“VPN hibaelharitds a QVPN naplo segitségével” oldalszam: 55|

Ez a témakdr nyujt tovabbi informacidkat az IP forgalomrol és kapcsolatokrol.

. |“VPN hibaelharitas a VPN munkanaplok segitségével” oldalszam: 58|
Ez a témakor irja le a VPN altal hasznalt kiilonféle jobok munkanapldit.

. |“VPN hibaelharitas az OS/400 kommunikdcios nyomkdvetés segitségével” oldalszam: 63|
Ez a témakor irja le a kommunikacios vonalak adatainak nyomkovetését.

VPN hibaelharitas megkezdése
A VPN problémak elemzése szamtalan modon megkezdhetd:
1. Mindig gy6z6djon meg rola, hogy alkalmazta a legujabb ideiglenes program javitasokat (PTF).

2. Gy6z6djon meg rola, hogy a rendszer teljesiti a minimélis[“VPN beallitési kovetelmények” oldalszam: 31|

3. Tekintse at a[‘Hibainformaciok megtekintése” oldalszam: 45|ablakban és a[“VPN hibaelharitas a VPN|
|munkanap1()k segitségével” oldalszam: 58| talalhato esetleges hibatizeneteket a helyi és a tavoli rendszeren is. A
VPN kapcsolati problémak hibaelharitasa soran igen gyakran ellendriznie kell a kapcsolat mindkét végpontjat.
Emellett szamitasba kell venni, hogy négy cimet kell ellendrizni: a helyi és tavoli kapcsolati végpontokat, ahol az
IPSec alkalmazasra keriil az I[P csomagokra, illetve a helyi és tavoli adatvégpontokat, amelyek az IP csomagok
forras- és célcimei.

4. Ha a talalt hibaiizenetek nem nyujtanak elegendd informaciot a probléma megoldasahoz, akkor nézze meg a
lhibaelhritas a QIPFILTER naplé segitségével” oldalszam: 53|naplot.

5. Az iSeries™[“VPN hibaelharitis az 0S/400 kommunikéciés nyomkovetés segitségével” oldalszam: 63|szintén
olyan hely, ahol szintén talalhat altalanos informacidkat arrol, hogy a helyi rendszer fogadja vagy kiildi-e a
kapcsolati kéréseket.

6. A TCP alkalmazas nyomkovetése (TRCTCPAPP) parancs egy ujabb lehetdség a problémak elkiilonitésére. Az
IBM® szerviz altalaban a TRCTCPAPP parancsot hasznélja a kapcsolati problémak elemzéséhez hasznalt
nyomkdvetési kimenet megszerzéséhez.

Tovabbi ellenérzendo6 elemek

Ha egy hiba a kapcsolat beallitasa utan kovetkezik be, és nem biztos benne, hogy halézati hiba tortént-e, akkor
probalkozzon meg a kornyezet dsszetettségének csokkentésével. A VPN kapcsolat minden alkotorészének egyidejti
vizsgalata helyett kezdje példaul magaval az IP kapcsolattal. Az alabbi lista néhany alapvetd irdnyvonalat ir le a VPN
problémak elemzésének megkezdéséhez, kezdve a legegyszertibb IP kapcsolattal, és fokozatosan haladva az
Osszetettebb VPN kapcsolat felé:

1. Kezdje a helyi és tavoli hoszt IP konfiguracidjaval. Tavolitson el minden IP szlir6t a helyi €s a tavoli rendszeren is
a kommunikaciohoz hasznalt csatoldkrol. Tudja pingelni a helyi hosztrdl a tavoli hosztot?

Megjegyzés: A PING parancs kiadasakor ne feledje el behivni a tovabbi paramétereket. irja be a tavoli
rendszer cimét, nyomja meg a PF10 billentyfit a tovabbi paraméterek megadasahoz, majd irja be a helyi IP
cimet. Ez kiilonosen akkor fontos, ha a rendszer tobb fizikai vagy logikai csatoloval rendelkezik. Ez biztositja
ugyanis, hogy a PING csomagokba a megfelel6 cimek kertiljenck.

Ha a valasz igen, akkor folytassa a 2. 1épéssel. Ha a valasz nem, akkor ellenérizze az IP konfiguraciot, a csatold
allapotat és az utvonalkezelési bejegyzéseket. Ha a konfiguracid helyes, akkor egy kommunikacios nyomkdvetés
segitségével ellendrizze, hogy a PING kérés elhagyja-e a rendszert. Ha a PING kérés kimegy, de nem érkezik ra
valasz, akkor probléma valoszintileg a halozatban vagy a tavoli rendszerben keresendo.

Megjegyzés: Elképzelhetd, hogy az utvonal IP szirést végzo koztes utvalasztokon vagy tiizfalakon halad at,
amelyek lehet, hogy kisziirik a PING csomagokat. A PING altalaban az ICMP protokollon alapul. Ha a PING
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sikeres, akkor tudhato, hogy a csatlakozas adott. Ha a PING sikertelen, akkor csak annyi tudhatd, hogy a
PING meghiusult. Ilyenkor a kapcsolat ellendrzéséhez megprobalkozhat mas IP protokollok, példaul Telnet

vagy FTP hasznalataval.

2. Ellendrizze a VPN szilirészabalyokat, és gy6z6djon meg rola, hogy az aktivalasuk megtortént. A szlrés sikeresen
elindul? Ha igen, akkor folytassa a 3. 1épéssel. Ha nem, akkor nézze meg az iSeries navigator Csomagszabalyok
ablakanak hibaiizeneteit. Gy6z6djon meg rola, hogy a sziirdszabalyok semmilyen VPN forgalomhoz nem irnak el

haldzati cim forditast (NAT).

3. |“VPN kapcsolatok inditasa” oldalszam: 43|. A kapcsolat sikeresen elindul? Ha Igen, akkor folytassa a 4. 1épéssel.
Ha nem, akkor nézze meg, hogy a a QTOVMAN ¢és QTOKVPNIKE munkanaplok milyen hibdkat tartalmaznak.
VPN hasznalata esetén az Internet szolgaltatonak (ISP), illetve a halézat valamennyi biztonsagi atjarojanak
tamogatnia kell a Hitelesitési fejléc (AH) és a Beagyazott biztonsagi kiterjesztés (ESP) protokollt. Az AH vagy
ESP hasznalata a VPN kapcsolatnak megadott ajanlasokon mulik.

4. Képes felhasznalodi szekcidt inditani a VPN kapcsolat felett? Ha igen, akkor a VPN kapcsolat megfelel6en
mukodik. Ha nem, akkor ellendrizze, hogy a csomagszabalyok vagy a VPN dinamikus kulcsu csoportok és
kapcsolatok tartalmaznak-e olyan szliroket, amelyek megakadalyozzak a felhasznaldi adatforgalmat.

Altalanos VPN konfiguracios hibak és kijavitasuk

Ez a szakasz irja le a VPN hasznalata soran felmertild altalanosabb hibakat, és nyujt tippeket a kijavitasukhoz.

Megjegyzés: VPN beallitasakor valojaban tobb kiillonb6z6 konfiguracios objektum jon 1étre, és ezek mindegyike
sziikséges a VPN kapcsolatok mikddéséhez. A VPN grafikus felhasznaloi felilletének szohasznalataban ezek az IP
biztonsagi stratégidk és a Védett kapcsolatok. Vagyis ha a t¢émakor egy objektumra hivatkozik, akkor a VPN ezen

objektumainak valamelyikére hivatkozik.

Altalanos hibaiizenetek
Uzenet
[VPN hibaiizenet: TCP5B28” oldalszam: 49|

[<VPN hibaiizenet: Elem nem talalhaté” oldalszam: 49|

“VPN hibaiizenet: Ervénytelen PINBUF paraméter” oldalszam |
50

“VPN hibatizenet: Elem nem talalhato, tavoli kulcsszerver...”l

oldalszam: 50|

VPN hibaiizenet: Nem lehet frissiteni az objektumot”)|

oldalszam: 5 1|

VPN hibaiizenet: Nem lehet titkositani a kulcsot...” oldalszam|

51]

[*VPN hibaiizenet: CPF9821” oldalszam: 51|

Tovabbi lehetséges problémak
Hiba
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Tiinet

A szlirészabalyok aktivalasara tett kisérlet soran TCP5B28:
CONNECTION_DEFINITION sorrend megsértés tizenet
érkezik.

Amikor a jobb egérgombbal egy egy VPN objektumra kattint, és
kivalasztja az eléugré menti Tulajdonsagok vagy Torlés
mentipontjat, akkor Elem nem talalhaté lizenet érkezik.

Egy kapcsolat inditasanak megkisérlésekor Ervénytelen
PINBUF paraméter... izenet érkezik.

Egy dinamikus kulcsu kapcsolat Tulajdonsagok meniipontjanak
kivalasztasakor hibaiizenet jelenik meg, mely szerint a szerver
nem taldlja a megadott tavoli kulcsszervert.

Dinamikus kulcst vagy kézi kapcsolatok adatlapjan az OK gomb
megnyomasakor megjelenik egy lizenet, mely szerint a szerver
nem tudja frissiteni az objektumot.

Megjelenik egy tlizenet, mely szerint a rendszer nem tudja
titkositani a kulcsokat, mivel a QRETSVRSEC rendszervaltozo
értéke nem 1.

Amikor megprébélja kibontani az iSeries™ navigator IP
stratégidk mappajat, akkor egy CPF9821 - Nem jogosult a
QSYS konyvtar QTFRPRS programjanak hasznalatara
iizenet jelenik meg.

Tiinet



[<VPN hiba: Minden kulcs iires” oldalszam: 51| Egy kézi kapcsolat tulajdonsagainak megjelenitésekor a
kapcsolat minden elézetesen megosztott kulcsa és algoritmus
kulcsa tres.

“VPN hiba: Csomagszabalyok hasznélatakor egy masik rendszer| Az iSeries navigitor Csomagszabalyok feliiletének elsé
bejelentkezés ablaka jelenik meg” oldalszam: 52| hasznalatakor az aktualis rendszert6l eltérd rendszer
bejelentkezés parbeszédablaka jelenik meg.

VPN hiba: Kapcsolati allapot iires az iSeries navigator Az iSeries navigator ablakban az egyik kapcsolat Allapot
ablakban” oldalszém: 52| oszlopa lires.
“VPN hiba: Kapcsolat dllapota engedélyezett a ledllitds utan’| Egy kapcsolat leallitasa utan az iSeries navigator ablakban a
oldalszam: 52| kapcsolat még mindig engedélyezettnek latszik.
[“VPN hiba: 3DES titkositas nem vélaszthato™ oldalszdm: 52| IKE stratégia atalakitas, adat stratégia atalakitas vagy kézi
kapcsolat kezelésekor a 3DES titkositasi algoritmus nem jelenik
meg.

“VPN hiba: Az iSeries navigator ablakokban varatlan oszlopok] ~ Beallitotta az iSeries navigatorban a VPN kapcsolatoknal
ielennek meg” oldalszdm: 52| megjelend oszlopokat, viszont amikor kés6bb visszatér, mas
oszlopok jelennek meg.

“VPN hiba: Aktiv sziirészabalyok nem allithatok le” oldalszam:] Amikor megprobalja ledllitani az aktudlis sziirdszabaly készletet,
53 akkor az eredmények ablakaban az Aktiv szabalyok leallitasa
meghilsult tizenet jelenik meg.

“VPN hiba: Egy kapcsolat kulcs kapcsolati csoportjal Egy dinamikus kulcsu kapcsolat 1étrehozasakor megad egy

megviltozik™ oldalszam: 53| dinamikus kulcsu csoportot és egy tavoli kulcsszerver azonositot.
Késobb a kapcsolodo konfiguracids objektum megtekintésekor az
Altalanos lapon ugyanaz a kulcsszerver azonosité jelenik meg, de
egy masik dinamikus kulcsu csoport tarsasagaban.

VPN hibatizenet: TCP5B28

Tiinet:
Amikor aktivalni probalja a sziirdszabalyokat egy adott csatolon, akkor a kovetkezo hibatizenet érkezik:

TCP5B28: CONNECTION_DEFINITION sorrend megsértés

Lehetséges megoldas:

Az aktivalni probalt szir6szabalyok olyan kapcsolatmeghatarozasokat tartalmaztak, amelyek egy korabbak aktivalt
szabalykészletben masként voltak rendezve. A hiba elharitasanak legegyszeriibb modja, ha a szabalyokat egy adott
csatolo helyett minden csatolon aktivalja.

VPN hibalizenet: Elem nem talalhato

Tiinet:

Amikor a Virtudlis maganhalézatok ablakban a jobb gombbal kattint egy elemre, és kivalasztja az eldugro menii
Tulajdonsagok vagy Térlés meniipontjat, akkor a kovetkezd tlizenet jelenik meg:

Virtualis maganhaldzatok - Bchasn36 B3 |

Q Az elem nem talalhato.
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Lehetséges megoldas:

» Elképzelheto, hogy tordlte vagy atnevezte az objektumot, de még nem frissitette az ablakot. Ennek kovetkeztében az
objektum még mindig lathaté a Virtualis maganhalozatok ablakban. Ennek ellendrzéséhez valassza a Nézet ment
Frissités meniipontjat. Ha az objektum még mindig megjelenik a Virtualis maganhaldzat ablakban, akkor folytassa a
hibaelharitasi lista kovetkezd bejegyzésénél.

* Az objektum tulajdonsagainak beallitdsa kozben elképzelhetd, hogy kommunikacios hiba tortént a VPN szerver és
az iSeries™® kozott. A Virtudlis maganhalozat ablak tobb objektuma is a VPN stratégia adatbazis egynél tobb
objektumahoz kapcsolddik. Ez azt jelenti, hogy egy kommunikacids hiba hatasara az adatbdzis bizonyos objektumai
tovabbra is kapcsolodnak egy VPN objektumhoz. Minden egyes alkalommal, amikor egy objektum létrehozasat
vagy frissitését végzi, egy hiba jelenik meg az 6sszehangolas tényleges megsziinésekor. A probléma megoldasanak
egyetlen modja, ha a hibaiizenet ablak OK gombjara kattint. Ez megjeleniti a hibas objektum adatlapjat. Az
adatlapnak csak a név mezdje van kitoltve. Minden mas iires (vagy alapértelmezett értékeket tartalmaz). Adja meg
az objektum helyes jellemzo6it, majd kattintson az OK gombra a valtozasok mentéséhez.

* Hasonld hiba torténi, ha megprébalja tordlni az objektumot. A probléma kijavitasahoz toltse ki az tizenet OK
gombjanak megnyomasakor megjelend iires adatlapokat. Ez frissiti a VPN stratégia adatbazis elveszett
hivatkozasait. Most mar torolhetd az objektum.

VPN hibaiizenet: Ervénytelen PINBUF paraméter
Tiinet:
Egy kapcsolat inditasara tett kisérlet soran az alabbihoz hasonl6 tizenet jelenik meg:

Yirtualis maganhaldzatok - Rchasn3b

Ervérytelen FINBUF paraméter,
Ok .........4PREQTYPE paraméter étéke alapidn a PIMBLIF paraméter tartalma érvénptelen,
Helwealiitas | ; Javitza ki a PINBUF tartalmat, majd hivia meg ismét az AP,

Lehetséges megoldas:

Ez akkor torténik, ha a rendszer olyan helyszin hasznalatara van beallitva, amelyben a kisbetikre valo leképezés nem
mikodik megfelelden. A hiba kijavitasdhoz gy6z6djon meg rola, hogy minden objektumnak csak nagybetiis neve van,
vagy moddositsa a rendszer tertileti beallitasait.

VPN hibaltizenet: Elem nem talalhato, tavoli kulcsszerver...

Tunet:

Egy dinamikus kulcsu kapcsolat Tulajdonsagok meniipontjanak kivalasztasakor az alabbihoz hasonlo hibaiizenet
jelenik meg:

Virtuiliz maganhalézatok - Rchazn36 B4 |

Az elem nem talalhata
T awval kulcszzerer
10.5.46.86

Lehetséges megoldas:
Ez akkor torténik, ha egy kapcsolatot egy adott tavoli kulcsszerver azonositoval hoz 1étre, majd a tavoli kulcsszervert
eltavolitjak a dinamikus kulcsu csoportjabol. A hiba kijavitasahoz kattintson a hibaiizenet OK gombjara. Ez megnyitja
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a hibas dinamikus kulcsu kapcsolat adatlapjat. Itt egyrészrdl visszahelyezheti a tavoli kulcsszervert a dinamikus kulcst
csoportjaba, vagy kivalaszthat egy masik tavoli kulcsszerver azonositot. Kattintson az adatlap OK gombjara a
valtozasok mentéséhez.

VPN hibatizenet: Nem lehet frissiteni az objektumot
Tiinet:
Dinamikus kulesu vagy kézi kapcsolatok adatlapjan az OK gomb megnyomasakor az alabbi iizenet jelenik meg:

Yirtualiz maganhaldzatok - Bchasnlb |

Q Az objekiumat nerm lehet frizsiten.

Lehetséges megoldas:

Ez a hiba akkor kovetkezik be, ha egy aktiv kapcsolat altal hasznalt objektumot probal modositani. Az aktiv
kapcsolatok objektumai nem modosithatok. Az objektum modositasahoz azonositsa az érintett aktiv kapcsolatot,
kattintson ra a jobb egérgombbal, majd valassza az eléugrd menii Leallitas mentipontjat.

VPN hibatlizenet: Nem lehet titkositani a kulcsot...
Tiinet:
A kovetkez6 hibatizenet jelenik meg:

& Adatbeviteli hiba

Lehetséges megoldas:

A QRETSVRSEC rendszervaltozo hatarozza meg, hogy a rendszer tarolhat-e titkositott kulcsokat. Ha az érték 0, akkor
a kézi kapcsolatok elézetesen megosztott kulcsai €s algoritmus kulcsai nem tarolhatok a VPN stratégia adatbazisban. A
probléma kijavitasihoz jelentkezzen be egy 5250 emulaciés szekcioval a rendszerre. irja be a WRKSYSVAL parancsot
a parancssorba, majd nyomja meg az Entert. Keresse meg a lista QRETSVRSEC bejegyzését, majd irjon be mellé egy
2-est (Modositas). A kovetkezo képernyon adja meg az 1 értéket, majd nyomja meg az Entert.

VPN hibaiizenet: CPF9821

Tiinet:

Amikor megprobiélja kibontani az iSeries™ navigator IP stratégiak mappéjat, akkor egy CPF9821 - Nem jogosult a
QSYS konyvtar QTFRPRS programjanak haszndlatara iizenet jelenik meg.

Lehetséges megoldas:

Elképzelhetd, hogy nem rendelkezik megfeleld jogosultsaggal a Csomagszabalyok vagy a VPN kapcsolatkezeld
jelenlegi allapotanak lekérdezéséhez. Az iSeries navigator Csomagszabalyok funkcidjanak eléréséhez *IOSYSCFG
jogosultsaggal kell rendelkeznie.

VPN hiba: Minden kulcs lires

Tiinet:
A kézi kapcsolatok minden elézetesen megosztott kulcsa és algoritmus kulcsa iires.
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Lehetséges megoldas:
Ez mindig bekovetkezik, ha a QRETSVRSEC rendszervaltozo értéke 0. A rendszervaltozo nullara allitasa torli a VPN
stratégia adatbazis valamennyi kulcsat. A probléma kijavitasahoz a rendszervaltozot 1-re kell allitani, majd ismét meg
kell adni minden kulcsot. Tovabbi informaciokat a[*VPN hibaiizenet: Nem lehet titkositani a kulcsot...” oldalszam: 51|
cimil témakorben talal.

VPN hiba: Csomagszabalyok hasznalatakor egy masik rendszer bejelentkezés
ablaka jelenik meg

Tunet:

A Csomagszabalyok els6é hasznalatakor az aktualis rendszertdl eltéré rendszer bejelentkezés parbeszédablaka jelenik
meg.

Lehetséges megoldas:

A csomagszabalyok funkcio Unicode formatumban tarolja a biztonsagi szabalyokat az integralt fajlrendszerben. A
kiegészitd bejelentkezés teszi lehetdvé az iSeries'™ Access szamara a megfelelé Unicode atalakitasi tabla
megszerzését. Ez csak egyszer kovetkezik be.

VPN hiba: Kapcsolati allapot iires az iSeries navigator ablakban
Tiinet:

Az iSeries™)

navigator ablakban az egyik kapcsolat Allapot oszlopa iires.

Lehetséges megoldas:

Az iires allapot azt jelenti, hogy a kapcsolat az inditasi folyamat kdzepén jar. Mas szavakkal még nem fut, de még hiba
sem ¢érkezett. Az ablak frissitése utan a Hiba, Engedélyezett, Kérésre létrehozott vagy Varakozik allapotok
valamelyike fog megjelenni.

VPN hiba: Kapcsolat allapota engedélyezett a leallitas utan
Tiinet:
Egy kapcsolat ledllitasa utan az iSeries™ navigator ablakban a kapcsolat még mindig engedélyezettnek latszik.

Lehetséges megoldas:
Ez éltalaban akkor kovetkezik be, ha még nem frissitette az iSeries navigator ablakat. Vagyis az ablak elavult
informaciokat tartalmaz. A probléma kijavitasahoz valassza a Nézet menti Frissités mentipontjat.

VPN hiba: 3DES titkositas nem valaszthato

Tiinet:
IKE stratégia atalakitas, adat stratégia atalakitas vagy kézi kapcsolat kezelésekor a 3DES titkositasi algoritmus nem
jelenik meg.

Lehetséges megoldas:

A probléma legvaloszintibb oka, hogy a rendszeren csak a Cryptographic Access Provider AC2 (5722-AC2) termék
van telepitve, nem pedig a Cryptographic Access Provider AC3 (5722-AC3). Az AC2 a kulcsok hosszaval kapcsolatos
korlatozasok miatt csak a DES titkositasi algoritmus hasznalatat teszi lehetévé.

VPN hiba: Az iSeries navigator ablakokban varatlan oszlopok jelennek meg

Tiinet:

Bedllitotta az iSeries navigatorban a VPN kapcsolatoknal megjelend oszlopokat, viszont amikor késobb visszatér, mas
oszlopok jelennek meg.

Lehetséges megoldas:

A megjelend oszlopok modositasakor a valtozasok nem felhasznaldi szintiiek, hanem a teljes személyi szamitogépre
vonatkoznak. Ennek megfelelden ha valaki modositja az ablakban megjelend oszlopokat, akkor ez a rendszert hasznalo
valamennyi felhasznalot érinti.
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VPN hiba: Aktiv sziir6szabalyok nem allithatok le

Tiinet:

Amikor megprébalja leallitani az aktualis szirdszabaly készletet, akkor az eredmények ablakaban az Aktiv szabalyok
leallitasa meghiusult iizenet jelenik meg.

Lehetséges megoldas:

Ez a hiba altalaban azt jelzi, hogy legalabb egy VPN kapcsolat aktiv. Le kell allitani minden egyes Engedélyezett
allapotu kapcsolatot. Ehhez kattintson a jobb egérgombbal az aktiv kapcsolatokon, majd valassza az eldugro ment
Leallitas mentipontjat. Most mar ledllithatja a szlirdszabalyokat.

VPN hiba: Egy kapcsolat kulcs kapcsolati csoportja megvaltozik

Tunet:

Egy dinamikus kulcsu kapcsolat 1étrehozasakor megad egy dinamikus kulcsu csoportot és egy tavoli kulcsszerver
azonositot. Késobb a kapcsolodo konfiguracios objektum tulajdonsagainak megtekintésekor az Altalanos lapon
ugyanaz a kulcsszerver azonosito jelenik meg, de egy masik dinamikus kulcst csoport tarsasagaban.

Lehetséges megoldas:

A dinamikus kulcsu kapcsolat tavoli kulcsszerverére vonatkozdan a VPN stratégia adatbazisban tarolt egyediili
informacio az azonositd. Amikor a VPN stratégiat keres egy tavoli kulcsszerverhez, akkor az elsé olyan dinamikus
kulcsu csoportot nézi meg, amelyben szerepel a tavoli kulcsszerver azonositdja. Igy az egyik ilyen kapcsolat
megjelenitésekor a rendszer a VPN altal is megtalalt dinamikus kulcsu csoportot hasznalja. Ha a dinamikus kulcst
csoportot nem kivanja tarsitani a kérdéses tavoli kulcsszerverrel, akkor tegye a kovetkezok valamelyikét:

1. Tavolitsa el a tavoli kulesszervert a dinamikus kulcsu csoportbdl.

2. A VPN feliilet bal oldali ablaktablajan bontsa ki a Csoportonként mappat, majd a jobb oldali ablaktablan valassza
ki, és huzza at a kivant dinamikus kulcsu csoportot a tablazat elejére. Ez biztositja, hogy a VPN ezt a dinamikus
kulcsu csoportot ellendrzi el6szor a tavoli kulcsszervernél.

VPN hibaelharitas a QIPFILTER naplo segitségével

A QIPFILTER napl6 a QUSRSYS konyvtarban talalhato. Ez tartalmazza a szirészabaly készletekre vonatkozo
informaciokat, illetve az IP adatcsomagok engedélyezésére vagy visszautasitasara vonatkozo feljegyzéseket. A
naplozas a szirdszabalyokban megadott napldozasi beallitas alapjan torténik.

IP csomagsziir6é naplozas engedélyezése

A QIPFILTER napl6 aktivalaséhoz hasznalja az iSeries'™ navigator Csomagszabaly szerkesztdjét. Minden egyes
szlirGszabalynal egyénileg engedélyezni kell a naplozasi funkciodt. Nincs olyan funkcio, amely lehetdvé tenni a
rendszerre belépd vagy onnan kilépd valamennyi IP adatcsomag naplézasat.

Megjegyzés: A QIPFILTER naplo engedélyezéséhez a sziiroket le kell allitani.

Egy adott szlirészabaly naplozasanak engedélyezéséhez tegye a kovetkezoket:
1. Az iSeries navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak elemeket.

2. Kattintson a jobb egérgombbal a Csomagszabalyok elemre, majd valassza az elougré ment Beallitas mentipontjat.
Megjelenik a Csomagszabalyok feliilet.

3. Nyisson meg egy meglévo sziirdszabalyt.

4. Kattintson duplan a naplozni kivant sziir6szabalyra.

5. Az Altalanos lap Naplézas mezojében vilassza a FULL beallitast. Ez engedélyezi ennek az adott sziirészabalynak
a naplozasat.

6. Kattintson az OK gombra.

7. Mentse ¢s aktivalja a megvaltozott szlirészabaly fajlt.

Ha egy IP adatcsomag megfelel a szlirészabaly meghatarozasainak, akkor a QIPFILTER napldban létrejon egy
bejegyzés.
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A QIPFILTER naplo6 hasznalata

Az 0S/400™ automatikusan létrehozza a naplot az IP csomag sziirés elsé aktivalasa soran. A napld bejegyzésre
jellemz6 részleteinek megtekintéséhez jelenitse meg a napld bejegyzéseit a képernydn, vagy hasznaljon egy kimeneti
fajlt.

A naplobejegyzések kimeneti fajlba méasolasaval a bejegyzéseket konnyen megtekintheti egy lekérdezési
segédprogram, példaul Query/400 vagy SQL segitségével. Emellett irhat sajat HLL programokat is a kimeneti fajlok
bejegyzéseinek feldolgozasahoz.

Egy példa a Naplo megjelenitése (DSPJRN) parancsra:

DSPJRN JRN(QIPFILTER) JRNCDE((M)) ENTTYP((TF)) OUTPUT(*OUTFILE)
OUTFILFMT (*TYPE4) OUTFILE(konyvtar/fajl) ENTDTALEN(*VARLEN *CALC)

A QIPFILTER naplo bejegyzéseinek kimeneti fajlba masolasahoz tegye a kovetkezoket:

1. Készitsen masolatot a rendszer altal biztositott QSYS/QATOFIPF kimeneti fajlrdl egy felhasznaloi konyvtarban az
Objektum masodpéldany létrehozasa (CRTDUPOBJ) paranccsal. Egy példa a CRTDUPOBJ parancsra:
CRTDUPOBJ 0BJ(QATOFIPF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(konyvtar)
NEWOBJ (faj1)
2. A Naplo megjelenitése (DSPJRN) paranccsal masolja a QUSRSYS/QIPFILTER naplo bejegyzéseit az el6z6
lépésben létrehozott kimeneti fajlba.

Ha a DSPJRN paranccsal nem létez6 kimeneti fajlba végez masolast, akkor a rendszer létrehozza ugyan a fajlt, ez
azonban nem fogja tartalmazni a megfeleld mezoleirasokat.

Megjegyzés: A QIPFILTER naplé csak azoknak a sziirészabalyoknak az engedélyezési vagy visszautasitasi
bejegyzéseit tartalmazza, amelyeknél a naplozasi bedllitas értéke FULL. Ha példaul csak PERMIT szlir6szabalyokat
allit be, akkor a kifejezetten nem engedélyezett IP adatcsomagok visszautasitasra keriilnek. Az ilyen visszautasitott
adatcsomagokrol nem késziil naplobejegyzés. Problémaelemzési céllal érdemes Iétrehozni egy olyan szirdszabalyt,
amely kifejezetten visszautasit minden mas forgalmat, és emellett FULL naplozasra van allitva. Ezutan a naploban
megjelennek a visszautasitott [P adatcsomagokra vonatkozd DENY bejegyzések is. Teljesitményszempontok miatt az
Osszes szirdszabaly naplozasanak engedélyezése nem javasolt. A szlirokészletek tesztelésének befejezése utan
csokkentse a napldzast ésszerii szintre.

A QIPFILTER kimeneti fajl leirdsat a[*“QIPFILTER naplé mez6i’{cimii témakor tabldzata tartalmazza.

QIPFILTER naplé mez6i
A QIPFILTER kimeneti fajl mezdit a kovetkezo tablazat irja le:

Mez6 neve Mez6 hossza Numerikus Leiras Megjegyzések
TFENTL 5 1 Bejegyzés hossza

TFSEQN 10 I Sorszam

TFCODE 1 N Naplokod Mindig M
TFENTT 2 N Bejegyzés tipusa Mindig TF
TFTIME 26 N SAA idébélyeg

TFIOB 10 N Job neve

TFUSER 10 N Felhasznaléi profil

TFNBR 6 1 Job szdma

TFPGM 10 N Program neve

TFRES1 51 N Fenntartott

TFUSPF 10 N Felhasznalo

TFSYMN 8 N Rendszernév
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Mez6 neve Mezo hossza Numerikus Leiras Megjegyzések

TFRES2 20 N Fenntartott

TFRESA 50 N Fenntartott

TFLINE 10 N Vonalleiras *ALL ha a TFREVT értéke
U*, Ures, ha a TFREVT
értéke L*, illetve a vonal
nevét adja meg, ha a
TFREVT értéke L.

TFREVT 2 N Szabaly esemény L* vagy L a szabalyok
betdltésekor. U* a szabalyok
leallitasakor, és A a szurd
tevékenységek esetén.

TFPDIR 1 N IP csomag iranya Az O kimend, az I bejovo
csomagot jelent.

TFRNUM 5 N Szabaly szama Az aktiv szabalyfajl
szabalyszamara vonatkozik.

TFACT 6 N Végrehajtott szlird tevékenység PERMIT, DENY vagy
IPSEC

TFPROT 4 N Szallitasi protokoll 1 - ICMP
6 - TCP
17 - UDP
50 - ESP
51-AH

TFSRCA 15 N Forras IP cim

TFSRCP 5 N Forrasport TFPROT = 1 (ICMP) esetén
nem tartalmaz hasznalhatd
informaciokat.

TFDSTA 15 N Cél TP cim

TFDSTP 5 N Célport TFPROT = 1 (ICMP) esetén
nem tartalmaz hasznalhato
informdcidkat.

TFTEXT 76 N Tovabbi szoveg TFREVT = L* vagy U*
esetén leirast tartalmaz.

VPN hibaelharitas a QVPN napl6 segitségével

A VPN kiilén napldt hasznél az IP forgalomra és kapcsolatokra vonatkozo informaciok naplézasahoz. Ez a QVPN
naplo. A QVPN napl6 a QSYS konyvtarban talalhato. A naplokod M, a naplo tipusa TS. A naplobejegyzésekkel
valoszintleg ritkan fog a napi munka részeként talalkozni. Hasznosak viszont hibak keresésekor és a rendszer, a
kulcsok ¢€s a kapcsolatok megfeleld mikodésének ellendrzésekor. A naplobejegyzések segithetnek annak megértésében,
hogy mi torténik az adatcsomagokkal. Informaciokat nyujtanak tovabba a VPN aktualis allapotarol.

VPN naplé engedélyezése

A VPN napl6 aktivalasahoz hasznalja az iSeries™ navigator Virtualis maganhalozatok feliiletét. Nincs olyan funkcio,
amely lehetdvé tenné minden VPN kapcsolat naplozdsat. Ennek megfeleléen a napldzast kiilon engedélyezni kell
minden egyes dinamikus kulcst csoport vagy kézi kapcsolat esetében.

M)

Egy adott dinamikus kulcst csoport vagy kézi kapcsolat naplozasi funkciojanak engedélyezéséhez tegye a
kovetkezoket:
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1. Az iSeries navigatorban bontsa ki a szervert, majd a Halozat —> IP stratégiak —> Virtualis maganhalézatok
—> Védett kapcsolatok elemeket.

2. Dinamikus kulcsu csoportok esetén bontsa ki a Csoportonként bejegyzést, majd kattintson a jobb egérgombbal a
dinamikus kulcsu csoportra, amelynek engedélyezni kivanja a napldzasat, majd valassza az eldugré menti
Tulajdonsagok meniipontjat.

3. Kézi kapcsolatok esetén bontsa ki a Minden kapcsolat bejegyzést, majd kattintson a jobb egérgombbal a kézi
kapcsolatra, amelynek engedélyezni kivanja a naplozasat, majd valassza az eléugré menii Tulajdonsagok
mentipontjat.

4. Az Altalanos lapon valassza ki a kivant naplozési szintet. Négy lehetoség koziil valaszthat. Ezek a kovetkezok:
Nincs
A kapcsolati csoportban nem torténik naplozas.

Mind

Valamennyi kapcsolati tevékenység naplozasra keriil, beleértve a kapcsolat inditasat és leallitasat, a kulcs frissitését
¢és az IP forgalomra vonatkozo informaciokat.

Kapcsolati tevékenység

A kapcsolati tevékenységek, példaul a kapcsolat inditasanak vagy leallitasanak naplozasa.

IP forgalom

A kapcsolathoz tartozé valamennyi VPN forgalom napldzasra keriil. Minden szlirészabaly meghivasakor létrejon
egy naplobejegyzés. A rendszer az IP forgalomra vonatkozé informaciokat a QUSRSYS konyvtar QIPFILTER
naplojaban naplozza.

5. Kattintson az OK gombra.

6. A napldzas aktivalasahoz inditsa el a kapcsolatot.

Megjegyzés: A naplozas leallitasa eldtt gy6z6djon meg rola, hogy a kapcsolat inaktiv. A kapcsolati csoportok
naplozasi allapotanak modositasakor gy6z6djon meg rola, hogy az adott csoporthoz nem tartoznak aktiv kapcsolatok.

A VPN naplo6 hasznalata
A VPN naplo bejegyzésre jellemzé részleteinek megtekintéséhez jelenitse meg a napld bejegyzéseit a képernydn, vagy
hasznaljon egy kimeneti fajlt.

A napldobejegyzések kimeneti fajlba masolasaval a bejegyzéseket konnyen megtekintheti egy lekérdezési
segédprogram, példaul Query/400 vagy SQL segitségével. Emellett irhat sajat HLL programokat is a kimeneti fajlok
bejegyzéseinek feldolgozasahoz. Egy példa a Naplo megjelenitése (DSPJRN) parancsra:

DSPJRN JRN(QVPN) JRNCDE((M)) ENTTYP((TS)) OUTPUT(*OUTFILE) OUTFILFMT(*TYPE4)
OUTFILE (kényvtar/fajl) ENTDTALEN(*VARLEN *CALC)

A VPN naplo bejegyzéseinek kimeneti fajlba masolasahoz tegye a kovetkezoket:

1. Készitsen masolatot a rendszer altal biztositott QSYS/QATOVSOF kimeneti fajlrdl egy felhasznaloi kdnyvtarban.
Ezt a Objektum masodpéldany létrehozasa (CRTDUPOBJ) paranccsal teheti meg. Egy példa a CRTDUPOBJ
parancsra:

CRTDUPOBJ OBJ(QATOVSOF) FROMLIB(QSYS) OBJTYPE(*FILE) TOLIB(kGnyvtar)
NEWOBJ (fajl)

2. A Naplo megjelenitése (DSPJRN) paranccsal masolja a QUSRSYS/QVPN napld bejegyzéseit az el6z6 1épésben
létrehozott kimeneti fajlba. Ha a DSPJRN paranccsal nem létez6 kimeneti fajlba probal mésolni, akkor a rendszer
létrehozza ugyan a féjlt, ez azonban nem fogja tartalmazni a megfelel6 mezdleirasokat.

A QVPN kimeneti fajl leirasat a[‘QVPN naplé mez6i”] cimi témakor tablazata tartalmazza.

QVPN naplé mezéi
A QVPN kimeneti fajl mezoit a kovetkezo tablazat irja le:

Mez6 neve Mez6 hossza | Numerikus Leiras Megjegyzések

TSENTL 5 I Bejegyzés hossza
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Mezo neve Mezo hossza | Numerikus Leiras Megjegyzések
TSSEQN 10 I Sorszam

TSCODE 1 N Naplokod Mindig M
TSENTT 2 N Bejegyzés tipusa Mindig TS
TSTIME 26 N SAA bejegyzés idobélyeg
TSJOB 10 N Job neve

TSUSER 10 N Job felhasznaldja

TSNBR 6 I Job szama

TSPGM 10 N Program neve

TSRESI1 51 N Nincs hasznalatban

TSUSPF 10 N Felhasznaloi profil neve
TSSYNM 8 N Rendszernév

TSRES2 20 N Nincs hasznalatban
TSRESA 50 N Nincs hasznalatban

TSESDL 4 I Jellemz6 adatok hossza
TSCMPN 10 N VPN o6sszetevo

TSCONM 40 N Kapcsolat neve

TSCOTY 10 N Kapcsolat tipusa

TSCOS 10 N Kapcsolat allapota

TSCOSD 8 N Inditas datuma

TSCOST 6 N Inditas iddpontja

TSCOED 8 N Befejezés datuma

TSCOET 6 N Befejezés idopontja
TSTRPR 10 N Szallitasi protokoll

TSLCAD 43 N Helyi kliens cime

TSLCPR 11 N Helyi portok

TSRCAD 43 N Tavoli kliens cime

TSCPR 11 N Tavoli portok

TSLEP 43 N Helyi végpont

TSREP 43 N Tavoli végpont

TSCORF 6 N Frissitések szama

TSRFDA 8 N Kovetkezo frissités datuma
TSRFTI 6 N Kovetkezo frissités iddpontja
TSRFLS 8 N Frissitési méretkorlat
TSSAPH 1 N SA fazis

TSAUTH 10 N Hitelesités tipusa

TSENCR 10 N Titkosités tipusa

TSDHGR 2 N Diffie-Hellman csoport
TSERRC 8 N Hibakod
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VPN hibaelharitdas a VPN munkanapldk segitségével

VPN kapcsolatok problémai esetén mindig érdemes elemezni a munkanaplokat. A VPN kornyezetrol valdjaban tobb
munkanapld is tartalmaz hibaiizeneteket és tovabbi informacidkat.

Ha a kapcsolat mindkét végpontja iSeries™® szerver, akkor fontos, hogy a munkanaplok elemzése a kapcsolat mindkét
oldalan megtorténjen. A dinamikus kapcsolatok inditasi hibainak esetén példaul hasznos latni, hogy mi torténik a tavoli
rendszeren.

A QTOVMAN ¢és QTOKVPNIKE jobok a QSYSWRK alrendszerben futnak. Al“VPN szerver munkanaplékl
|megjelem'tése” oldalszam: 46| az iSeries™ navigatorbol tekintheti meg.

Ez a szakasz mutatja be a VPN kornyezetek legfontosabb jobjait. A kovetkezo listaban a jobok neve, illetve a jobok
felhasznalasanak rovid leirasa lathato:

QTCPIP
Ez a job az 6sszes TCP/IP csatold inditasat végzo alapvetd job. Ha a TCP/IP alapjait érint6 altalanos problémaja van, akkor
elemezze a QTCPIP munkanaplot.

QTOKVPNIKE
A QTOKVPNIKE a VPN kulcskezel job. A VPN kuleskezel6 az 500-as UDP porton figyel, és az Internet kulcscsere (IKE)
protokollal kapcsolatos feldolgozast végzi.

QTOVMAN
Ez a job a VPN kapcsolatok kapcsolatkezeldje. A hozza kapcsolodd munkanapld az dsszes meghitsult kapcsolati kise’rlet
[kapcsolatkezelé altalanos hibaiizenetei’{ tartalmazza.

QTPPANSxxx
Ez a job a PPP telefonos kapcsolatoknal kertiil felhasznalasra. Ez a job valaszol az olyan kapcsolati kisérletekre, amelyeknél a PPP
profilban *ANS van meghatarozva.

QTPPPCTL
Ez a kifelé iranyuld telefonos kapcsolat PPP jobja.

QTPPPL2TP
Ez a job kezeli az L2TP protokollt. Ha problémai vannak egy L2TP alagut beallitasaval, akkor nézze meg ennek a munkanaplonak
az lizeneteit.

oz

VPN kapcsolatkezel6 altalanos hibatizenetei
Ez a szakasz ir le néhanyat a VPN kapcsolatkezelé gyakoribb hibaiizenetei koziil.

A VPN kapcsolatkezelé a VPN kapcsolatokban felmeriilt hibak bekovetkezésekor altalaban két tizenetet naploz a
QTOVMAN munkanapldoba. Az els6 tizenetben talalhatdk a hibara vonatkozo részletek. A hibakra vonatkozo
informéaciok megtekintéséhez az iSeries™ navigatorban kattintson a jobb egérgombbal a hibas kapcsolatra, majd
valassza az eldugro menii Hibainformaciok mentipontjat.

A masodik tizenet irja le, hogy milyen mivelet végrehajtasara tett kisérlet soran tortént a kapcsolat hibaja. Ez példaul a
kapcsolat inditasa vagy leallitasa lehet. Az alabbiakban leirt TCP8601, TCP8602 ¢s TCP860A iizenetek az ilyen
masodik lizenetek tipikus példai.

VPN kapcsolatkezeld hibaiizenetek
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Uzenet

TCP8601

A [kapcsolat neve] VPN kapcsolat nem
indithat el

TCP8602
Hiba toértént a [kapcsolat neve] VPN
kapcsolat leallitasakor

TCP8604
A [kapcsolat neve] VPN kapcsolat inditasa
meghiusult

Ok

valamelyike miatt nem indithato el:

0 - A munkanaplonak ugyanerre a VPN
kapcsolatnévre vonatkozé egyik korabbi
iizenete biztosit részletes informaciokat.

1 - VPN stratégia beallitas. 2
2 - Kommunikacios haldzati hiba
3 - A VPN kulcskezelé nem tudott 0] 3.

biztonsagi megegyezést egyeztetni.

4 - A kapcsolat tavoli végpontja nincs
megfelelden beallitva.

5 - A VPN kulcskezel6 nem tudott
valaszolni a VPN kapcsolatkezelonek.
6 - A VPN kapcsolat IP biztonsagi
Osszetevdjét nem lehet betolteni.

7 - PPP 6sszetevo hiba.

A rendszer kezdeményezte a megadott 1.

VPN kapcsolat leallitasat, de az nem allt le
vagy hibasan allt le az alabbi ok kddok
valamelyike miatt:

0 - A munkanaplonak ugyanerre a VPN
kapcsolatnévre vonatkozé egyik korabbi
iizenete biztosit részletes informaciokat.

I - A VPN kapcsolat nem 1étezik. 3.

2 - Bels6é kommunikacios hiba a VPN
kulcskezelovel.

3 - Bels6 kommunikacios hiba az IPSec
Osszetevovel.

4 - Kommunikacids hiba a VPN kapcsolati
végponttal.

A VPN kapcsolat inditasa az alabbi ok 1.

kodok valamelyike miatt meghiusult:

1 - A tavoli hoszt neve nem fordithatd le
IP cimre.

2 - A helyi hosztnév nem fordithato le IP

cimre. 2
3 - A VPN kapcsolathoz tarsitott VPN
stratégia szlrdszabaly nincs betoltve. 3.

4 - Egy felhasznalo altal megadott kulcs
érték érvénytelen a tarsitott algoritmushoz.
5 - A VPN kapcsolat kezdeményezési
értéke nem teszi lehetové a megadott
tevékenységet.

6 - A VPN kapcsolatban az egyik rendszer
szerepe nincs dsszhangban a kapcsolati
csoport informacioival.

7 - Fenntartott.

8 - A VPN kapcsolat adatvégpontjai (helyi
és tavoli cimek és szolgaltatasok)
nincsenek dsszhangban a kapcsolati
csoport informacioival.

9 - Ervénytelen azonositotipus.

Helyreallitas
A VPN kapcsolat az alabbi ok kdédok 1.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4g az esetleges tovabbi

izeneteket.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Az iSeries navigatorban |“Akt1':/|

kapcsolatok jellemzdinek|

megjelenitése” oldalszam: 45| A nem

indulo kapcsolatok hibas allapottal
jelennek meg.

Ellenérizze af‘VPN szerve;l

munkanaplok megjelenitése’]|

oldalszam: 4§ az esetleges tovabbi

lizeneteket.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Az iSeries navigatorban |“Akti;/|

kapcsolatok jellemzéinek|

megjelenitése” oldalszam: 45 A nem

induld kapcsolatok hibas allapottal
jelennek meg.

Ellenoérizze af‘VPN szerveFl

munkanaplok megjelenitése”|

oldalszam: 4Q az esetleges tovabbi

uizeneteket.

Javitsa ki a hibakat, majd
probalkozzon tjra a kéréssel.

Az iSeries navigatorban ellendrizze
vagy javitsa ki a VPN stratégia
beallitasait. Gy6zodjon meg rola, hogy
a kapcsolathoz tarsitott dinamikus
kulcsu csoportnak elfogadhato értékek
vannak beallitva.
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Uzenet

TCP8605

A VPN kapcsolatkezeld nem tud
kommunikalni a VPN kulcskezelovel

TCP8606

A VPN kulcskezel6 nem tudta kialakitani a

kért biztonsagi megegyezést a [kapcsolat
neve| szamara

TCP8608
A [kapcsolat neve] VPN kapcsolat nem
tudott NAT cimet szerezni
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Ok

VPN kulcskezel6 szolgaltatasaira a
dinamikus VPN kapcsolatok biztonsagi
megegyezéseinek kialakitasadhoz. A VPN

kapcsolatkezeld nem tud kommunikalni a

VPN kulcskezelovel.

A VPN kulcskezeld nem tudta kialakitania

kért biztonsagi megegyezést az alabbi ok
kodok valamelyike miatt:

24 - A VPN kulcskezel6 kulcs kapcsolati
hitelesitése meghiusult.

8300 - Hiba tortént a VPN kulcskezeld
kulcs kapcsolat egyeztetésekor.

8306 - Nem talalhato helyi elozetesen
megosztott kulcs.

8307 - Nincs tavoli stratégia az IKE 1.
fazisahoz.

8308 - Nem talalhato tavoli elozetesen
megosztott kulcs.

8327 - A VPN kulcskezeld kulcs
kapcsolati egyeztetései tullépték az
idékorlatot.

8400 - Hiba tortént a VPN kulcskezeld
VPN kapcsolat egyeztetésekor.

8407 - Nincs tavoli stratégia az IKE 2.
fazisahoz.

8408 - A VPN kulcskezelé VPN kapcsolati

egyeztetései tullépték az idokorlatot.
8500 vagy 8509 - A VPN kulcskezel6
halozati hibaba titkozott.

A dinamikus kulcsu csoport vagy
adatkapcsolat halozati cim forditast ir eld
legalabb egy cimen, de ez az alabbi ok
kodok valamelyike miatt meghiusult:

1 - A NAT alkalmazasi cime nem
egyedilallo IP cim.

2 - Minden rendelkezésre all6 cim
hasznalatban van.

Helyreallitas
A VPN kapcsolatkezelOnek sziiksége vana | Ellendrizze afml

munkanaplok megjelenitése”|

oldalszam: 4§ az esetleges tovabbi

izeneteket.

2. ANETSTAT OPTION(*IFC)

—_

paranccsal ellendrizze, hogy a
*LOOPBACK csatol¢ aktiv-e.

Az ENDTCPSVR SERVER(*VPN)
parancs kiadasaval fejezze be a VPN
szervert. Ezutan inditsa Gjra a VPN
szervert az STRTCPSRV
SERVER(*VPN) paranccsal.
Megjegyzés: Ez valamennyi aktiv
VPN kapcsolat befejezését vonja maga
utan.

Ellenorizze af‘VPN szervel-‘l

munkanaplok megjelenitése’]|

oldalszam: 4§ az esetleges tovabbi

uzeneteket.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Az iSeries navigatorban ellendrizze
vagy javitsa ki a VPN stratégia
beallitasait. Gy6zodjon meg rola, hogy
a kapcsolathoz tarsitott dinamikus
kulcsu csoportnak elfogadhaté értékek
vannak beallitva.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4§ az esetleges tovabbi

uizeneteket.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Az iSeries navigatorban ellendrizze
vagy javitsa ki a VPN stratégiat.
Gy06z0djon meg rola, hogy a
kapcsolathoz tarsitott dinamikus
kulcsu csoport cimeinek elfogadhatd
értekek vannak beallitva.



Uzenet
TCP8620
A helyi kapcsolati végpont nem érhet6 el

TCP8621
A helyi adatvégpont nem érhet6 el

TCP8622
A szallitasi beagyazas nem megengedett
atjaro esetén

TCP8623
A VPN kapcsolat atfedésben van egy
meglévovel

Ok

A VPN kapcsolat nem engedélyezhetd,
mivel a helyi kapcsolati végpont nem
érheto el.

A VPN kapcsolat nem engedélyezheto,
mivel a helyi adatvégpont nem érheto el.

A VPN kapcsolat nem engedélyezheto,
mivel az egyeztetett stratégia szallitas
beagyazasi modot ir el6, a kapcsolat
azonban biztonsagi atjaroként van
megadva.

A VPN kapcsolat nem engedélyezheto,
mivel egy meglévé VPN kapcsolat mar
engedélyezett. A kapcsolat helyi

adatvégpontja [helyi adatvégpont értéke], a

tavoli adatvégpont [tavoli adatvégpont
értéke].

Helyreallitas

1.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4g a kapcsolatra vonatkozo

esetleges tovabbi tizeneteket.

A NETSTAT OPTION(*IFC)
paranccsal ellendrizze, hogy a helyi
kapcsolati végpont elindult-e.

Javitsa ki a hibakat, majd
probalkozzon tujra a kéréssel.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszém: 46|a kapcsolatra vonatkozé
esetleges tovabbi iizeneteket.

A NETSTAT OPTION(*IFC)
paranccsal ellendrizze, hogy a helyi
kapcsolati végpont elindult-e.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése’]|

oldalszdm: 4§ a kapcsolatra vonatkozo

esetleges tovabbi iizeneteket.

Az iSeries navigatorban modositsa a
VPN kapcsolathoz tarsitott VPN
stratégiat.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Ellenérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4§ a kapcsolatra vonatkozo

esetleges tovabbi iizeneteket.

Az iSeries navigatorban jelenitse meg
az Osszes olyan engedélyezett
kapcsolatot, amely a kérdéses
kapcsolattal megegyez6 helyi vagy
tavoli adatvégpontot hasznal. Ha
mindkét kapcsolat sziikséges, akkor
modositsa a meglévo kapcsolat

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.
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Uzenet
TCP8624

A VPN kapcsolat nincs a tarsitott stratégia

szlir6szabaly hatokorében

TCP8625
A VPN kapcsolat nem tudott teljesiteni
egy ESP algoritmus ellendrzést

TCP8626
A VPN kapcsolati végpont nem egyezik
meg az adatvégponttal
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Ok

A VPN kapcsolat nem engedélyezheto,
mivel az adatvégpontok nem esnek a
megadott stratégia szlir6szabaly hatalya
ala.

A VPN kapcsolat nem engedélyezhetd,
mivel kapcsolathoz tarsitott titkos kulcs
nem elegendo.

A VPN kapcsolat nem engedélyezheto,
mivel a stratégia szerint ez egy hoszt, de a
VPN kapcsolat végpontja nem egyezik
meg az adatvégponttal.

Helyreallitas

1.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4§ a kapcsolatra vonatkozo

esetleges tovabbi tizeneteket.

Az iSeries navigatorban jelenitse meg
a kapcsolat vagy dinamikus kulcsu
csoport adatvégpont korlatozasait. Ha
a Stratégia sziiré részhalmaza vagy a
Stratégia sziirének megfelelés
testreszabasa beallitas ki van
valasztva, akkor ellendrizze a
kapcsolat adatvégpontjait. Ezeknek az
IPSEC tevékenységet és a
kapcsolathoz tartozo VPN kapcsolat
nevét meghatarozo aktiv szlirészabaly
hatélya ala kell esnitik. Mddositsa a
szlirdszabalyait a kapcsolat
engedélyezéséhez.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Ellenoérizze af‘VPN szervel-‘l

munkanaplok megjelenitése’]|

oldalszam: 4§ a kapcsolatra vonatkozo

esetleges tovabbi tizeneteket.

Az iSeries navigatorban jelenitse meg
a kapcsolathoz tarsitott stratégiat, és
adjon meg egy masik titkos kulcsot.
Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Ellenoérizze af‘VPN szervel-‘l

munkanaplok megjelenitése”|

oldalszam: 4Q a kapcsolatra vonatkozo

esetleges tovabbi tizeneteket.

Az iSeries navigatorban jelenitse meg
a kapcsolat vagy dinamikus kulcsu
csoport adatvégpont korlatozasait. Ha
a Stratégia sziiré részhalmaza vagy a
Stratégia sziironek megfelelés
testreszabasa beallitas ki van
valasztva, akkor ellendOrizze a
kapcsolat adatvégpontjait. Ezeknek az
IPSEC tevékenységet ¢s a
kapcsolathoz tartozo VPN kapcsolat
nevét meghatarozo aktiv szlirészabaly
hatalya ala kell esnitik. Modositsa a
sziirdszabalyait a kapcsolat
engedélyezéséhez.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.



Uzenet
TCP8628
A stratégia szirészabaly nincs betoltve

TCP8629
Eldobott VPN kapcsolati IP csomag

TCP862A
A PPP kapcsolatot nem lehet elinditani

Ok

A kapcsolat stratégia szlirdszabalya nem
aktiv.

A VPN kapcsolat VPN NAT hasznalatat
irja eld, de a sziikséges NAT cimkészlet

tullépte a rendelkezésre allo NAT cimeket.

A VPN kapcsolat egy PPP profilhoz

tartozik. Inditasakor kisérlet tortént a PPP

profil inditasara, de ez hibdhoz vezetett.

Helyreallitas

1.

—_

—_

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszam: 4g a kapcsolatra vonatkozo

esetleges tovabbi tizeneteket.

Az iSeries navigatorban jelenitse meg
az aktiv stratégia sziirOket. Ellendrizze
a kapcsolat stratégia szlirészabalyait.
Javitsa ki a hibakat, majd
probalkozzon tujra a kéréssel.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése”|

oldalszém: 46|a kapcsolatra vonatkozé
esetleges tovabbi iizeneteket.

Az iSeries navigatorban novelje a VPN
kapcsolathoz hozzarendelt NAT cimek
szamat.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

Ellenoérizze af‘VPN szerve;l

munkanaplok megjelenitése’]|

oldalszdm: 4§ a kapcsolatra vonatkozo

esetleges tovabbi iizeneteket.

Ellenérizze a PPP kapcsolathoz tartozo
munkanaplot.

Javitsa ki a hibakat, majd
probalkozzon ujra a kéréssel.

VPN hibaelharitas az 0S/400 kommunikaciés nyomkovetés segitségével

Az iSeries™ 08/400® Iehetdvé teszi a kommunikécios vonalak, példaul helyi halozati (LAN) és nagy kiterjedésii
halézati (WAN) csatoldk adatainak nyomkdvetését. Az atlagos felhasznaldonak a nyomkdovetés adatai valoszintileg nem
sokat mondanak. A nyomkovetés bejegyzéseinek segitségével azonban meghatarozhatja, hogy a helyi és a tavoli

rendszer k6zott sor kertlt-e adatcserére.

Kommunikacios nyomkovetés inditasa
A rendszer kommunikacids nyomkovetésének inditasahoz hasznalja a Kommunikacios nyomkdovetés inditasa
(STRCMNTRC) parancsot. Egy példa az STRCMNTRC parancsra:

STRCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) MAXSTG(2048) TEXT('VPN Problémak')

A parancs paramétereit a kdvetkezo lista irja le:

CFGOBJ (Konfiguracids objektum)
A nyomkoévetésbe bevonni kivant konfiguracios objektum neve. Az objektum egy vonalleiras, egy halozati
csatold leiras vagy egy halozati szerver leiras lehet.

CFGTYPE (Konfiguracié tipusa)

Megadja, hogy vonal (*LIN), halozati csatold (*NWI) vagy haldzati szerver (¥NWS) nyomkovetése torténik.

MAXSTG (Pufferméret)

A nyomkovetés puffermérete. Az alapértelmezett érték 128 KB. A megadhat6 tartomany 128 KB és 64 MB
kozott van. A tényleges maximalis rendszerszintii pufferméret a Rendszer szervizeszkozokben (SST) adhatd meg.
Ennek megfelelden hibatizenet érkezhet, ha az STRCMNTRC parancsnak a Rendszer szervizeszkdzokben
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beallitottnal nagyobb pufferméretet ad meg. Ne feledje, hogy az dsszes futdo kommunikacios nyomkovetés
Osszesitett puffermérete sem haladhatja meg a Rendszer szervizeszk6zokben megadott maximalis pufferméretet.

DTADIR (Adatok iranya)
A nyomon kovetni kivant adatforgalom iranya. Az irany lehet csak kimend forgalom (*SND), csak bejovo
forgalom (*RCV) vagy mindkét iranyu (*BOTH).

TRCFULL (Nyomkd&vetés megtelése)

Ez a paraméter hatdrozza meg, mi torténik, ha megtelik a nyomkovetési puffer. A paraméternek két lehetséges
értéke van. Az alapértelmezett érték a *WRAP, amely azt jelenti, hogy a nyomkévetési puffer megtelésekor a
nyomkovetés ujrakezdddik. A legijabb nyomkdvetési rekordok feliilirjak a legrégebbi bejegyzéseket.

A *STOPTRC érték lehetové teszi a nyomkdvetés leallasat, ha a MAXSTG paraméterben megadott méretii
nyomkovetési puffert megtelt nyomkévetési rekordokkal. Altalanos szabalyként a pufferméretet mindig allitsa
elég nagyra ahhoz, hogy minden nyomkdvetési rekord beleférjen. A nyomkévetés ujrakezdésekor fontos
nyomkdvetési informaciok veszhetnek el. Ritkan bekovetkezd problémak esetén allitsa a nyomkovetési puffert
elér nagyra ahhoz, hogy a puffer esetleges ujrakezdése ne irjon feliil fontos informaciokat.

USRDTA (Nyomkovetésben szerepld felhasznaldi byte-ok szama)

Megadja, hogy az adatkeretekbdl hany byte-nyi felhasznaldi adat szerepeljen a nyomkdvetésben. LAN csatolok
esetén alapértelmezésben csak az els6 100 byte-nyi felhasznaloi adat lementésére keriil sor. Minden mas
csatolonal az dsszes felhasznaloi adat mentésre keriil. Ha a keretek felhasznaloi adataiban gyanitja a hiba okat,
akkor adja meg a *MAX értéket.

TEXT (Nyomkdvetés leirasa)
Megadja a nyomkdvetés leirasat.

Kommunikaciés nyomkovetés leallitasa

Ellentétes értelmu beallitas hianyaban a nyomkovetés altalaban ledll a nyomkdovetés céljat jelentd feltétel
bekovetkezésekor. A nyomkdvetés egyébként a Kommunikacios nyomkdvetés leallitasa (ENDCMNTRC) paranccsal
allithato le. Egy példa az ENDCMNTRC parancsra:

ENDCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN)
A parancs két paraméterrel rendelkezik:

CFGOBJ (Konfiguracids objektum)
A konfiguraciés objektum neve, amelyen jelenleg fut a nyomkdvetés. Az objektum egy vonalleiras, egy halozati
csatolo leirds vagy egy halozati szerver leiras lehet.

CFGTYPE (Konfiguracio tipusa)
Megadja, hogy vonal (*LIN), halozati csatold (*NWI) vagy haldzati szerver (¥NWS) nyomkovetése torténik.

Nyomkovetési adatok nyomtatasa

A kommunikécios nyomkdvetés leallitasa utan a nyomkdvetési adatokat ki kell nyomtatni. Ehhez hasznalja a
Kommunikécios nyomkdvetés nyomtatasa (PRTCMNTRC) parancsot. Mivel a nyomkovetési idészak soran a vonal
teljes forgalma lementésre keriil, a kimenet el6allitas soran alkalmazott szlirésre tobb lehetoség is rendelkezésre all. A
spoolfajl méretét ajanlott a lehetd legkisebben tartani. Ez gyorsabba és hatékonyabba teszi az elemzést. VPN problémak
esetén csak az [P forgalmat sziirje, és lehetdség szerint azt is csak egy adott IP cimre vonatkozdan. Lehetdség van [P
portszam alapjan végzett szlirésre is. Egy példa a PRTCMNTRC parancsra:

PRTCMNTRC CFGOBJ(TRNLINE) CFGTYPE(*LIN) FMTTCP(*YES) TCPIPADR('10.50.21.1)
SLTPORT (500) FMTBCD (*NO)

Ebben a példaban a nyomkdvetés [P forgalomnak megfelelden keriil formazasra, és csak azokat az adatokat
tartalmazza, ahol a forras- vagy célcim 10.50.21.1, és a forras- vagy célport 500.

Az alabbiakban csak a VPN problémak elemzése szempontjabol legfontosabb paramétereket irjuk le:
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CFGOBJ (Konfiguracios objektum)
A konfiguracios objektum neve, amelyen jelenleg fut a nyomkdvetés. Az objektum egy vonalleiras, egy haldzati
csatold leiras vagy egy halozati szerver leiras lehet.

CFGTYPE (Konfiguracio tipusa)
Megadja, hogy vonal (*LIN), halozati csatold (*NWI) vagy haldzati szerver (*NWS) nyomkévetése torténik.

FMTTCP (TCP/IP adatok formazasa)
Megadja, hogy a formazas TCP/IP vagy UDP/IP adatoknak megfelelden torténik-e. IP adatoknak megfelel6
formazashoz adja meg a *YES értéket.

TCPIPADR (TCP/IP adatok formazasa cim alapjan)
A paraméter két elembdl all. Ha mindkét elemben IP cimeket ad meg, akkor csak az adott cimek kozotti [P
forgalom kertil nyomtatasra.

SLTPORT (IP portszam)
A szurni kivant IP portszam.

FMTBCD (Uzenetszoras adatok formazéasa)

Megadja, hogy nyomtatasra keriiljenek-e az tizenetszorasos adatok. Az alapértelmezett beallitas a *YES. Ha nem
kivanja befoglalni mondjuk a Cimfeloldasi protokoll (ARP) kéréseket, akkor adja meg a *NO értéket, ellenkezd
esetben a kimenetet teljesen ellephetik az lizenetszorasos csomagok.

VPN kapcsolédé informacidk

Tovabbi VPN példahelyzeteket a virtualis maganhaldzatokkal kapcsolatos alabbi informacidforrasokban talalhat:

0S/400™ V5R1 Virtual Private Networks: Remote Access to the IBM™ e(logd)server iSeries”" ™" Server with|
Windows™ 2000 VPN Clients, REDP0153]

®

Ez az IBM kiadvany lépésenként megadott utmutatasokat tartalmaz a VSR1 kiadasu iSeries szerverek ¢s Windows
2000 kliensek kozotti VPN alagutak kialakitasahoz a Windows 2000 integralt L2TP és IPSec tdmogatasanak
felhasznalasaval.

[AS/400™ Internet Security: Implementing AS/400 Virtual Private Networks, SG24-5404-00|

®

Ez a kiadvany a VPN alapelveket mutatja be, emellett leirja ezek megvaldsitasat az IPSec és L2TP protokoll
felhasznalasaval az OS/400 rendszereken.

[AS/400 Internet Security Scenarios: A Practical Approach, SG24-5954-00)

®

Ez a kiadvany az AS/400 rendszerek valamennyi integralt biztonsagi szolgaltatasat bemutatja, koztiik az IP szilirést, a
haldzati cim forditast, a virtualis maganhaldzatokat, a HTTP proxy szervereket, az SSL protokollt, valamint a DNS,
levéltovabbitasi, megfigyelési és naplozasi szolgaltatasokat. Az egyes szolgaltatdsok hasznalatara gyakorlati
példakat is bemutat.

|Virtual Private Networking: Securing Connection4

Ez a weboldal emeli ki a fontosabb VPN hireket, sorolja fel a legfrissebb javitasokat, és tovabbi érdeklédésre szamot
tartd webhelyek hivatkozasait tartalmazza.

[Biztonsaggal kapcsolatos tovabbi kézikonyvek és kiadvanyok|
Itt talalja a biztonsaggal kapcsolatos online kiadvanyok listajat.
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A PDF f3jl mentése a munkaallomason megjelenités vagy nyomtatas céljabol:

1. Kattintson a jobb egérgombbal a PDF hivatkozasra a bongészoben (a fenti hivatkozas).
2. Valassza az el6ugré meni Cél mentése masként... meniipontjat.

3. Valassza ki a konyvtarat, amelybe a PDF fajlt menteni kivanja.

4. Kattintson a Mentés gombra.

A PDF fijlok megtekintéséhez és nyomtatasahoz sziikség van az Adobe Acrobat Reader programra, amely let6lthetd az
|Adobe Webhelyér61| (www.adobe.com/prodindex/acrobat/readstep.html).

O
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Megjegyzések
Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Elképzelhetd, hogy a dokumentumban szerepld termékeket, szolgaltatasokat vagy lehetoségeket az IBM mas
orszagokban nem forgalmazza. Az adott orszagokban rendelkezésre alld termékekrol és szolgaltatasokrol a helyi IBM
képviseletek szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatasokra vonatkozo
hivatkozasok sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mukddésében azonos termék, program vagy szolgaltatas
alkalmazhatd, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok
mikodésének megitélése és ellendrzése természetesen a felhasznalo feleldssége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett, vagy bejegyzés alatt allo szabadalmai lehetnek. Ezen
dokumentum nem ad semmiféle jogos licencet ezen szabadalmakhoz. A licenckérelmeket irasban a kovetkezd cimre
kildheti:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatban az orszagaban
az IBM szellemi tulajdon osztalyaval, vagy irjon a kévetkezo cimre:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT "ONMAGABAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett
garanciainak kizarasat, igy elképzelhetd, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhatd informaciok bizonyos idonként
modositasra keriilnek; a modositasokat a kiadvany 1j kiadasai tartalmazzak. Az IBM mindennemt értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket és/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen modon nem jelenti
ezen webhelyek elényben részesitését masokhoz képest. Az ilyen webhelyeken talalhaté anyagok nem képezik az adott
IBM termék dokumentaciojanak részét, igy ezek hasznalata csak sajat feleldsségre torténhet.

Az IBM belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a felhasznaloktol szarmazo
informaciokat anélkiil, hogy a felhasznalo felé¢ ebbol barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosainak, akik informacidkat kivannak szerezni a programrol (i) a fiiggetlentl létrehozott

programok vagy mas programok (beleértve ezt a programot is) kozti informacidcseréhez, illetve (ii) a kicserélt
informéaciok kolcsonds hasznalatdhoz, fel kell venniiik a kapcsolatot az alabbi cimmel:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Az ilyen informacidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Jelen dokumentumban talalhato licencprogramokat és a hozzajuk tartozo licenc anyagokat az IBM vasarloi
megallapodas vagy a felek azonos tartalmu megallapodésa alapjan biztositja.

A dokumentumban megadott teljesitményadatok ellendrzott kornyezetben keriiltek meghatarozasra. Ennek
kovetkeztében a mas mukodési korilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban
megadottaktol. Egyes mérések fejlesztdi szinti rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek
a mérések azonosak az altalanosan hozzaférhet6 rendszerek esetében is. Tovabba bizonyos mérések kovetkeztetés utjan
kertiltek becslésre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok
alkalmazhatdsagat az adott kdrnyezetben.

A nem IBM termékekre vonatkozé informaciok a termékek szallitoitol, illetve azok publikalt dokumentacioibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szarmaznak. Az IBM nem tesztelte ezeket a termékeket, igy a
nem IBM termékek esetében nem tudja megerositeni a teljesitményre és kompatibilitasra vonatkozo, valamint az egyéb
allitasok pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitéihoz.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemi értesités nélkiil
modosithatja, azok csak célokat jelentenek.

Az IBM termékekre vonatkozoan megadott arak ajanlott kiskereskedelmi arak, amelyek eldzetes bejelentés nélkiil
véltozhatnak. A forgalmazok arai kiilonbozdek lehetnek.

Jelen informacidk csak tervezési célokat szolgalnak. A leirtak kiilon értesités nélkiil megvaltozhatnak az emlitett
termék elérhetdvé valasaig.

Az informaciok kozott példaként napi iizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valdsagot a
lehetd legjobban megkozelito illusztralashoz a példakban egyének, vallalatok, markak és termékek nevei szerepelnek.
Minden ilyen név a képzelet sziileménye, és valodi iizleti vallalkozasok neveivel és cimeivel valo barmilyen
hasonlosaguk teljes egészében a véletlen miive.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400

0S/400

400

A Lotus, a Freelance és a WordPro az International Business Machines Corporation ¢s a Lotus Development
Corporation védjegye az Egyesiilt Allamokban €s/vagy mas orszagokban.

A C-bus a Corollary, Inc. védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.
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Az ActionMedia, a LANDesk, az MMX, a Pentium ¢s a ProShare az Intel Corporation bejegyzett védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

A Microsoft, a Windows, a Windows NT ¢s a Windows logo a Microsoft Corporation védjegye az Egyesiilt
Allamokban és/vagy mas orszagokban.

Az SET és az SET logé az SET Secure Electronic Transaction LLC védjegye.

A Java, valamint minden Java alapu kifejezés a Sun Microsystems, Inc. védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

A UNIX a The Open Group bejegyzett védjegye az Egyesiilt Allamokban és més orszagokban.

Mas cégek, termékek és szolgaltatasok nevei masok védjegyei vagy szolgaltatas védjegyei lehetnek.

A kiadvanyok letoltésére és kinyomtatasara vonatkozé feltételek

A letoltésre kivalasztott kiadvanyok hasznalatara vonatkozé engedélyt az alabbi feltételek és kikotések elfogadasanak
jelzése adja meg.

Személyes hasznalat: A Kiadvanyok reprodukalhatok személyes, nem kereskedelmi célu hasznalatra, valamennyi
tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélye nélkiil nem szabad a kiadvanyokat vagy azok részeit
terjeszteni, megjeleniteni, illetve beldlik szarmazé munkat késziteni.

Kereskedelmi hasznalat: A Kiadvanyok reprodukalhatok, terjeszthetok és megjelenithetdk, de kizarolag a vallalaton
beliil, és csak az 6sszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélyének hianyaban nem
készithetok Kiadvanyokbol szarmazé munkak, nem reprodukalhatdk, nem terjeszthetdk és nem jelenithetok meg, még
részben sem, a vallalaton kivil.

A jelen engedélyben foglalt, kifejezetten megadott engedélyeken tilmenden a Kiadvanyokra, illetve a benniik talalhatd
informaciokra, adatokra, szoftverre vagy barmilyen szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy a Kiadvanyokat az IBM érdekeit sérté6 modon hasznaljak fel, vagy a fenti utmutatasokat nem megfeleléen
kovetik.

Jelen informacidk kizardlag valamennyi vonatkozo térvény ¢€s eldiras betartdsaval tolthetdk le, exportalhatok és
reexportalhatok, beleértve az Egyesiilt Allamok exportra vonatkozo torvényeit és eldirasait is. Az IBM A
KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUJT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE ES AZ ADOTT CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAKAT IS.

Valamennyi anyag szerz0i joganak birtokosa az IBM Corporation.

A webhelyen talalhatd kiadvanyok letoltésével vagy nyomtatasaval jelzi, hogy elfogadja jelen feltételeket és
kikotéseket.
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