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Védett socket réteg (SSL)

A Védett socket réteg (SSL) a nem védett halozatok, példaul az Internet felett védett kommunikaciot biztosito ipari
szabvany biztonsagi protokoll. Az SSL protokollrdl és az iSeries szerver alkalmazasairdl tovabbi informaciokat az
alabbi hivatkozasok kivalasztasaval kaphat:
* |A V5R3 kiadas @jdonsagail
Itt talalhatd az SSL protokollal 1j vagy Gjonnan elérhetdvé valt funkcidk felsorolasa.
|SSL példahelyzetekl
Ez az 1j t¢émakdr néhany lehetséges példan keresztiil mutatja be az SSL protokoll felhasznaldsi lehetdségeit az
iSeries szerveren.
:
Kiegészitd informaciok a Védett socket réteg (SSL) protokollok alapjairdl.
* [SSL tamogatas megteremtésének tervezése|
Ez a témakor adja meg az SSL bevezetésének elofeltételeit az iSeries szerveren, €s ir le néhany hasznos tippet ezzel
kapcsolatban.
« [Alkalmazasok biztonsagossa tétele SSL segitségévell
Itt talalhatd az iSeries szerver SSL segitségével biztonsagossa tehetd alkalmazasainak listdja.
[SSL hibaelharitas|
Alapszintli utmutatasokat biztosit az SSL hibaelharitashoz az iSeries szerveren.
* [SSL-hez kapcsolédé informaciok]
Hivatkozasok a tovabbi informacioforrasokra.

A V5R3 kiadas ujdonsagai

A jelenlegi kiadasban a Védett socket réteg (SSL) kapcsan két uj elem érdemel mindenképpen emlitést:

1. [Példahelyzet: Kezel6kozpont kliens kapcsolatinak biztonsagossa tétele az SSL segitségével|

Ez az 1j példahelyzet irja koriil, hogyan hasznalhaté az SSL a tavoli kliensek és egy helyi halozat (LAN) kézponti
rendszereként mikodo iSeries szerveren futd Kezel6kozpont szerver kozotti kapcsolat biztonsagossa tételére.

2. A GSKit API-k GSKit 6B valtozata

A V5R3 kiadassal kezdddden a GSKit alkalmazasprogram illesztok (API) a GSKit 6B véltozatan alapulnak. A
korabbi kiadas alapjat a 4D valtozat jelentette. A GSKit alkalmazasprogram illesztokrol talél tovabbi
informaciokat.

A kiadas tovabbi tjdonsagairol és valtozasairdl a[Felhasznaloi feljegyzéd@ cimii cikkben olvashat.

Uj vagy megvaltozott informaciok elkiilonitése

A technikai valtozasok helyét az Informaciés kdzpont az alabbiak szerint jeloli:
e s Kép jeloli az uj vagy megvaltozott informaciok kezdetének helyét.

* % kép jeloli az 4j vagy megvaltozott informaciok végét.

A témakor nyomtatasa

A dokumentum PDF valtozata let6ltheté megjelenitési vagy nyomtatasi céllal. Ehhez kattintson alVédett socket réteg|
(SSL)|hivatkozasra (megkdzelitleg 243 KB).

Tovabbi informaciok

Megtekintheti vagy kinyomtathatja a t¢émakorhoz Ikapcsol(')d(') informziciékad is.

PDF fajlok mentése:
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A PDF mentése a munkaallomasra megjelenités vagy nyomtatas céljabol:
A bongészdben kattintson a jobb egérgombbal a PDF hivatkozasra.
Valassza az eléugré menii Cél mentése masként... meniipontjat.
Valassza ki azt a konyvtarat, ahova a PDF f4jlt menteni kivanja.
Kattintson a Mentés gombra.

pop=

Az Adobe Acrobat Reader letoltése

A PDF fajlok megjelenitéséhez €s nyomtatdsdhoz sziikség van az Adobe Acrobat Reader programra, amely letolthetd

azlAdobe webhelyér(")l|(www.adobe.com/products/acrobat/readstep.html). -l&

Példahelyzetek

Az alabbi példahelyzetek kialakitasa ugy tortént, hogy segitségiikkel és ezek alapjan maximalisan kihasznalhassa az
iSeries szerver SSL tdmogatasa altal biztositott elényoket.

« [Példahelyzet: Kezelkdzpont kliens kapesolatdnak biztonsagossa tétele az SSL segitségével|

Ez a példahelyzet azt irja le, hogyan hasznalhat6 az SSL egy tavoli kliens és egy iSeries navigator Kezelokézpont
szerver futtatasaval kozponti rendszerként miikodo iSeries szerver kozotti kapcsolat biztonsagossa tételére.

+ [Példahelyzet: A Kezelkozpont szerver dsszes kapesolatdnak biztonsagossa tétele az SSL segitségévell

Ez a példahelyzet azt irja le, hogyan oldhaté meg egy iSeries navigator Kezel6kozpont szerver futtatdsaval kozponti
rendszerként mikodo iSeries szerver 6sszes kapcsolatanak biztonsagossa tétele.

+ [Példahelyzet: Biztonsagos FTP|
Ez a példahelyzet irja le az SSL engedélyezését az FTP alkalmazasban.

+ [Példahelyzet: Biztonsagos Telnet]

Ez a példahelyzet irja le az SSL engedélyezését a Telnet alkalmazasban.

+ [Példahelyzet: Az iSeries SSL teljesitményének novelése]

Ez a példahelyzet bemutatja, hogyan névelhetd az SSL teljesitmény az iSeries szervereken kriptografiai hardverek
segitségiil hivasaval.

* [Példahelyzet: Magankulcsok védelme kriptografiai hardverrel|

Ez a példahelyzet mutatja be, hogyan alkalmazhatdk a kriptografiai hardverek az iSeries szerveren az SSL
tranzakciokhoz hasznalt magankulcsok védelmeére.

Példahelyzet: Kezel6k6zpont kliens kapcsolatanak biztonsagossa tétele
az SSL segitségével

b
Alaphelyzet:

Egy vallalat helyi halézatan (LAN) szdmos iSeries szerver talalhatd. A vallalati rendszeradminisztrator az iSeries
szerverek egyikét kijelolte a haldzat kozponti rendszerének (a tovabbiakban A rendszer). Az adminisztrator az A
rendszeren futd Kezeldkozpont szerverrel kezeli a LAN tobbi csomdpontjat.

Az adminisztrator 6vakodik az A rendszeren futd Kezelokozpont szerverre csatlakozastol a vallalat sajat halozatan
kivilrél. Mivel munkaja sok utazassal jar, jogos igényként meriil fel benne egy biztonsagos kapcsolat kialakitasa a
Kezel6kdzpont szerverrel, amig uton van. Biztositani szeretné, hogy a szamitogépe és a Kezeldkozpont szerver kozotti
kapcsolat biztonsagos, amikor kiviil van a véllalati irodan. Ugy dont, hogy SSL kapcsolatot alakit ki a sajat
szamitogépe és az A rendszer Kezel6kozpont szervere kozott. Az SSL ilyetén engedélyezésével biztos lehet abban,
hogy a Kezelokozpont szerverrel kialakitott kapcsolata utazas kozben is biztonsagos.

Célok:
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Az adminisztrator biztonsagossa szeretné tenni a szamitogépe ¢s a Kezelokozpont szerver kozotti kapcsolatot. Az A
rendszeren futd Kezeldkozpont szerver és a helyi haldzat tobbi végpont rendszere kozott kialakitott kapcsolatok nem
igényelnek kiegészitd biztonsagot. A tobbi alkalmazott a vallalati irodaban dolgozik, igy nekik szintén nincs sziikségiik
biztonsagos Kezelokdzpont szerver kapesolatra. Az adminisztrator ugy tervezi bedllitani a szamitogépe ¢€s az A
rendszeren futd Kezeldkézpont szerver kozotti kapesolatot, hogy kliense szerver hitelesitést alkalmazzon. A haldzaton
talalhato tobbi szamitogép ¢s iSeries szerver Kezelokdzpont kapcsolatat nem sziikséges az SSL protokollal védeni.

Részletek:

Az alabbi tablazat mutatja be a felhasznalt hitelesitési tipusokat a PC kliens SSL tdmogatasanak engedélyezésén €s
tiltasan alapulva:

1. tablazat: Kliens és Kezel6kézpont szerver k6zétti SSL kapcsolat kialakitasahoz sziikséges elemek

SSL allapota az Az A rendszer Kezel6kozpont szerveréhez megadott SSL kapcsolat
adminisztrator szamitégépén hitelesitési szint
SSL kikapcsolva Barmelyik Nincs
SSL bekapcsolva Barmelyik Igen (szerver hitelesités)

A szerver hitelesités azt jelenti, hogy az adminisztrator szamitogépe hitelesiti a Kezelokdzpont szerver igazolasat. A
Kezelokozpont szerverhez csatlakozaskor a szamitogép SSL kliensként miikodik. A Kezel6kdzpont szerver SSL
szerverként miikodik, igy neki bizonyitania kell azonossagat. A Kezelokdzpont szerver ezt egy olyan igazolasi
hatdsagtdl szarmazo igazolas bemutatasaval éri el, amelyben az adminisztrator szamitégépe megbizik.

Elofeltételek és feltételezések:

A szamitogeép és a Kezeldkozpont szerver kozotti kapcesolat biztonsagossa tételéhez az alabbi adminisztracios és
beallitasi 1épések elvégzése sziikséges:
1. Az A rendszernek meg kell felelnie az SSL eldfeltételeknek (1asd az[SSL el6feltételek] cimi témakort).

2. Az A rendszerre az OS/400 V5R3 (vagy ujabb) kiaddsa van telepitve. Ha az A rendszer az OS/400 V5R1 kiadasat
futtatja, akkor az alabbi OS/400 (5722-SS1) javitasok (PTF) telepitése sziikséges:

a. SI01375
b. SI01376
c. SI01377
d. SI01378
e. SI01838

Az iSeries navigator PC kliens az iSeries Access for Windows V5R3 vagy ujabb valtozatat futtatja.
Be kell allitani egy Igazolasi hatdsagot az iSeries szerverek szamara.

Létre kell hozni egy igazolasi hatdsag altal aldirt igazolast az A rendszer szamara.

o o A~ W

Az igazolasi hatdsag és a szerver igazolasat el kell juttatni az A rendszerre, ott importalni kell azokat a
kulcsadatbazisba.

7. Az igazolast hozza kell rendelni a Kezelokdzpont szerver azonositasahoz.

a. Az A rendszeren|Inditsa el az IBM Digitalis igazolis kezel6t] Ezen a ponton kell beszerezni vagy létrehozni az
igazolasokat, vagy bedllitani az igazolasok rendszerét. Az igazolasi rendszer beallitdsardl tovabbi informaciokat
a[Digitalis igazolis kezeld hasznalata cimii cikkben talal.

Kattintson az Igazolastarolé kivalasztasa hivatkozasra.
Valassza ki a *SYSTEM igazolastaroldt, majd kattintson a Folytatas gombra.

d. Adjamega *SYSTEM Igazolastarolo jelszavat, majd kattintson a Folytatas gombra. A menii jratoltése utan
bontsa ki az Alkalmazasok kezelése kategoriat.

e. Kattintson az Igazolas hozzarendelés frissitése hivatkozasra.

f. Valassza ki a Szerver tipust, majd kattintson a Folytatas gombra.
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g. Valassza ki a Kezelokozpont szerver bejegyzést, majd kattintson az Igazolas hozzarendelés frissitése
gombra. Itt rendelheti hozza a Kezelokozpont szerverhez az igazolast, amely alapjan az iSeries Access for
Windows kliensek azonosithatjak azt.

h. Kattintson az Uj igazolas hozzarendelése elemre. A Digitalis igazolas kezeld ujratolti az Igazolas
hozzarendelés frissitése oldalt, és megjelenik egy megerdsitést kérd iizenet.
i. Kattintson a Kész gombra.
8. Be kell allitani az iSeries navigatort:
a. A szelektiv telepitd segitségével telepitse az iSeries navigator SSL 0sszetevdjét a szamitogépen.
b. Toltse le az igazolasi hatosag igazolasat a PC kliensre.

Konfiguracios lépések:

A PC kliens és az A rendszeren futo Kezeldkozpont szerver kapcsolatanak SSL védelméhez az alabbi 1épéseket kell
elvégezni:

1. 1épés: SSL kikapcsolasa az iSeries navigator kliensben

2. 1épés: A hitelesitési szint beallitasa a Kezelokdzpont szerveren

3. 1épés: A Kezelokdzpont szerver Ujrainditasa az A rendszeren

4. lépés: SSL aktivalasa az iSeries navigator kliensben

5. Kihagyhato 1épés: SSL kikapcsolasa az iSeries navigator kliensben

A részletes bedllitasi 1épések megtekintéséhez folytassa a[Kezelskozpont kliens kapcsolatinak biztonsagossa tétele az

SSL segitségévell témakornél.

Beallitas részletei: Kezel6k6zpont kliens kapcsolatanak biztonsagossa tétele az

SSL segitségével

Az alabbi szakasz feltételezi, hogy mér végigolvasta a|Példahelyzet: Kezelokozpont kliens kapcsolatanak biztonsdgossl
ftétele az SSL segitségével|cimii témakort. A példahelyzetben egy iSeries szerver van kijelolve egy vallalat helyi
halézatanak koézponti rendszereként. Az adminisztrator az A rendszernek nevezett kozponti rendszeren futd
Kezelékozpont szerver segitségével kezeli a vallalati haldzat végpontjait. A most kovetkezo szakasz irja le egy kiilso
kliens és a Kezelokozpont szerver kapcsolatanak biztositasahoz sziikséges 1épéseket. A leirt példahelyzet
megvalositasahoz kovesse a megadott 1épéseket.

Mielétt a Kezeldkozpont szerveren engedélyezni Iehetne az SSL tamogatast, telepiteni kell azleléfeltétel programokat]
és be kell allitani a digitalis igazoldsokat|az iSeries szerveren. Mielétt folytatna, nézze meg a példahelyzetre vonatkozé
lelofeltételeket és feltételezéseket Az eldfeltételek teljesiilésekor a Kezel6kozpont szerver SSL tamogatasanak
beallitasa az alabbi eljarassal torténik.

1. 1épés: SSL kikapcsolasa az iSeries navigator kliensben
1. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.
2. Kattintson a jobb egérgombbal az A rendszerre, majd valassza az eléugré menii Tulajdonsagok meniipontjat.

3. Kattintson az SSL lapra, majd sziintesse meg a Védett socket réteg (SSL) kapcsolat hasznalata beallitas
kivalasztasat.

4. Lépjen ki az iSeries navigatorbol, majd inditsa el ujra.

Az iSeries navigatorban eltlinik a lakat a Kezelokozpont tarolobol, igy jelezve a nem biztonsagos kapcsolatot. Ez jelzi,
hogy a kliens ¢és a vallalat kozponti rendszere k6zotti kapcsolat nem all az SSL védelme alatt.

2.1épés: A hitelesitési szint beallitasa a Kezelokozpont szerveren

1. Az iSeries navigatorban kattintson a jobb egérgombbal a Kezelokozpont nézetre, majd valassza az eléugré meni
Tulajdonsagok meniipontjat.

2. Kattintson a Biztonsag lapra, majd valassza ki a Védett socket réteg (SSL) hasznalata beallitast.

3. Valassza ki a Barmely hitelesitési szintet. (A beallitas az iSeries Access for Windows V5R3 és ujabb kiadasaiban
valaszthatd.)
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4. Kattintson az OK gombra az érték beallitasahoz a kézponti rendszeren.

3. 1épés: A Kezelokozpont szerver ujrainditasa a kozponti rendszeren
1. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.
2. Az A rendszeren bontsa ki a Halézat -> szerverek kategoriat, majd valassza ki a TCP/IP bejegyzést.

3. Kattintson a jobb egérgombbal a Kezelokozpont elemre, majd valassza az eldugro menti Leallitas meniipontjat. A
kozponti rendszer nézet 6sszeesik, és egy iizenet tudatja, hogy nem rendelkezik csatlakozassal a szerverhez.

4. A Kezelokozpont szerver leallasa utan kattintson az Inditas gombra az ujrainditasahoz.

4. lépés: SSL bekapcsolasa az iSeries navigator kliensben

1. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.

2. Kattintson a jobb egérgombbal az A rendszerre, majd valassza az el6ugro menii Tulajdonsagok meniipontjat.
3. Kattintson az SSL lapra, majd valassza ki a Védett socket réteg (SSL) kapcsolat hasznalata beallitast.

4. Lépjen ki az iSeries navigatorbdl, majd inditsa el ujra.

Az iSeries navigatorban a Kezel6kozpont szerver mellett megjelenik egy lakat, amely a biztonsagos kapcsolatot jelzi.
Ez jelzi, hogy a kliens ¢s a vallalat kdzponti rendszere kozotti kapcsolat biztonsagos.

Megjegyzés: Az eljaras csak egy PC és a Kezelokozpont szerver kozotti kapcsolatot biztositja. A Kezel6kozpont
szerverhez csatlakozo mas kliensek kapcsolatai, illetve a végpont rendszerek ¢és a Kezeldkdzpont szerver
kozott kialakitott kapcsolatok nem lesznek biztonsagosak. Tovabbi kliensek biztonsagossa tételéhez
gy6z6djon meg rola, hogy megfelelnek az elofeltételeknek, majd ismételje meg a. A
Kezelokozpont szerver tovabbi kapcsolatainak biztonsagossa tételével kapcsolatban olvassa el a
[Példahelyzet: A Kezelokozpont szerver 6sszes kapcsolatanak biztonségossa tétele az SSL segitségévell
cimi témakort.

Kihagyhato 1épés: SSL kikapcsolasa az iSeries navigator kliensben

Ha az adminisztrator a vallalati irodabol fog dolgozni, vagyis nem kivanja a szamitdgépének teljesitményét csokkento
SSL biztonsagot, akkor kénnyen kikapcsolhatja azt az alabbi lépésekkel:

1. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.

2. Kattintson a jobb egérgombbal a Kezelokozpont elemre, majd valassza az eldugro menii Tulajdonsagok
mentipontjat.

3. Kattintson az SSL lapra, majd sziintesse meg a Védett socket réteg (SSL) kapcsolat hasznalata beallitas
kivalasztasat.

4. Lépjen ki az iSeries navigatorbol, majd inditsa el ujra.

Az iSeries navigatorban eltlinik a lakat a Kezelokozpont szerverrdl, igy jelezve a nem biztonsagos kapcsolatot. Ez jelzi,
hogy a PC kliens és a Kezelokozpont szerver kozotti kapcsolat nem all az SSL védelme alatt.

Tovabbi SSL példahelyzetekre mutatd hivatkozasokat a|Példahelyzetek|cimt témakdrben talal.

Példahelyzet: A Kezel6kdzpont szerver 6sszes kapcsolatanak
biztonsagossa tétele az SSL segitségével

Alaphelyzet:

Egy vallalat befejezte egy tobb iSeries szerverbol (végpont rendszerek) allé nagy kiterjedést halozat (WAN)
kialakitasat. A szerverek kozponti kezelése a vallalat kozpontjaban talalhato kdzponti iSeries szerverrdl torténik. A
példahelyzet a vallalat biztonsagi szakért6jérol szol, aki a Védett socket réteg (SSL) haszndlataval biztositani kivanja a

Kezelokozpont szerver és a vallalati halozat végpont rendszerei és kliensei kozotti 6sszes kapesolatot.

Részletek:
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A Kezelokozpont szerver 0sszes kapcsolatan engedélyezhetd az SSL biztonsag. Ahhoz, hogy az SSL hasznalhato
legyen a Kezel6kozponttal, biztositani kell a kozponti rendszer elérésére hasznalt iSeries Access for Windows illetve
iSeries navigator programokat a szamitogépen.

Ehhez kétféle hitelesitési szint kozil lehet valasztani:

Szerver hitelesités
Ez a végpont rendszer igazolasanak hitelesitését biztositja. A kdzponti rendszer SSL kliensként mitkodik a
végpont rendszerhez csatlakozaskor. A végpont rendszer SSL szerverként tevékenykedik, amihez igazolnia
kell az azonossagat a kozponti rendszer altal megbizhatonak tekintett igazolasi hatdsag altal kibocsatott
igazolas bemutatasaval. Minden végpont rendszernek rendelkeznie kell egy megbizhatd igazolasi hatosag altal
kiadott igazolassal.

Kliens és szerver hitelesités
Ez a mddszer a kdzponti rendszer és a végpont rendszer igazolasat is hitelesiti. Ez magasabb biztonsagi szintet
jelent a szerver hitelesitéshez képest. Mas alkalmazasok ezt kliens hitelesitésként emlegetik, amikor a
kliensnek kell bemutatnia egy megbizhato igazolast. Amikor a kdzponti rendszer (SSL kliens) kapcsolatot
kezdeményez egy végpont rendszerrel (SSL szerver), akkor a kdzponti rendszer és a végpont rendszer is
hitelesiti a masik fél igazolasat.

Mas alkalmazasoktodl eltéréen a Kezelokozpont emellett ellendrzési lista (mas néven Megbizhato csoport
ellendrzési lista) alapjan is végezhet hitelesitést. Az ellendrzési lista altalaban felhasznald azonositasi és
hitelesitési informacidkat, példaul jelszavakat, személyi azonositoszamokat vagy digitalis igazolasokat
tartalmaz. A hitelesitési informaciok tarolas természetesen titkositott.

A legtobb alkalmazas altalaban nem hangsulyozza a szerver és kliens hitelesités egyiittes alkalmazasanak
sziikségességét, mivel a szerver hitelesitésre majdnem minden esetben sor keriil az SSL szekcid kialakitdsa soran. Az
alkalmazésok tobbsége kliens hitelesitéshez sziikséges konfiguracios beallitasokkal rendelkezik. A Kezel6kozpont a
kliens hitelesités helyett a "szerver és kliens” hitelesités kifejezés hasznalataval a kozponti szervernek a halézatban
betoltott kettds szerepére utal. Amikor egy személyi szamitogép csatlakozik az SSL tamogatassal rendelkez6 kozponti
rendszerhez, akkor ez utdbbi szerverként mikodik. Amikor azonban a kdzponti rendszer a végpont rendszerekhez
csatlakozik, akkor mar kliensként miikodik. A kdzponti rendszer szerver ¢s kliens miikodését az alabbi abra szemlélteti.

Megjegyzés: Az illusztracion lathato Igazolasi hatosag igazolasat tarolni kell a kozponti rendszer és minden végpont
rendszer kulcsadatbazisaban.
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iSeries navigator kliens

3. végpont rendszer

3. igazolas

Elofeltételek és feltételezések:

A Kezelokozpont szerver dsszes kapcsolatanak biztositdsahoz az alabbi adminisztracios és konfiguracids feladatokat
(lasd az abrat: [SSL altal védett Kezeldkdzpont nagy kiterjedésti halozaton (WAN)) kell elvégezni:
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1. A kozponti rendszernek meg kell felelnie az SSL elofeltételeknek (lasd az|SSL eldfeltételek] cimti témakort).

2. A kozponti rendszernek és az dsszes végpont iSeries szervernek az OS/400 V5R2 vagy ujabb kiadasat kell
futtatnia. Ha a kdzponti rendszer és a végpontok az OS/400 V5R1 kiadasat futtatjak, akkor az alabbi OS/400
(5722-SS1) javitasok (PTF) telepitése sziikséges:

a. SI01375
b. SI101376
c. SI01377
d. SI01378
e. SI01838

3. Az iSeries navigator PC kliens az iSeries Access for Windows V5R2 vagy tjabb valtozatat futtatja. Ha a kliens a
V5R1 valtozatot hasznalja, akkor telepiteni kell az iSeries Access for Windows (5722-XE1) V5R1 kiadasanak
SI01907 jeli (vagy tjabb) javitdcsomagjat.

4. Be kell allitani egy Igazolasi hatosagot az iSeries szerverek szamara.

5. Az SSL kapcsolattal rendelkezd Kezelokozponttal kezelt valamennyi iSeries szerverhez 1étre kell hozni egy
igazolast, amit ala kell iratni az igazolasi hatosaggal.

6. Az igazolasi hatosag igazolasat, valamint a megfeleld igazolast el kell juttatni minden iSeries szerverre, ahol
importalni kell azokat a kulcsadatbazisba.

7. Azigazolasokat hozza kell rendelni a Kezelokdzpont alkalmazasazonositojahoz, illetve az iSeries navigator altal
hasznalt valamennyi végpont szerver alkalmazasazonositdjahoz:

a. [Inditsa el az IBM Digitalis igazolas kezel6fa kozponti szerveren. Ha az igazoldsok még nincsenek 1étrehozva
vagy nem kertiltek beszerzésre, illetve ha az igazolasi rendszer beallitasra szorul, akkor erre most kell sort
keriteni. Az igazolasi rendszer beallitasaval kapcsolatban nézze meg a|Digitalis igazolas kezelé hasznélatal
témakort.

b. Kattintson az Igazolastarolo kivalasztasa hivatkozasra.
C. Valassza ki a *SYSTEM igazolastaroldt, majd kattintson a Folytatas gombra.

d. Adjamega *SYSTEM Igazolastarolo jelszavat, majd kattintson a Folytatas gombra. A meni Gjratoltése utan
bontsa ki az Alkalmazasok kezelése kategoriat.

e. Kattintson az Igazolas hozzarendelés frissitése hivatkozasra.
f. Valassza ki a Szerver tipust, majd kattintson a Folytatas gombra.

g. Valassza ki a Kezelokoézpont szerver bejegyzést, majd kattintson az Igazolas hozzarendelés frissitése
gombra. Itt rendelheti hozza a Kezel6kozpont szerverhez az igazolast.

h. Kattintson az Uj igazolas hozzarendelése clemre. A Digitalis igazolas kezeld ujratolti az Igazolas
hozzarendelés frissitése oldalt, és megjelenik egy megerdsitést kéro tlizenet.

i. Kattintson a Kész gombra.
j- Ismételje meg az eljarast az iSeries navigator altal hasznalt valamennyi végpont szerveren.
8. Be kell allitani az iSeries navigatort:
a. A szelektiv telepito segitségével telepitse az iSeries navigator SSL 0sszetevdjét a szamitogépen.

b. Toltse le az igazolasi hatdsag igazolasat a PC kliensre.

Konfiguracios lépések:

Mielétt a Kezeldkozpont szerveren engedélyezni lehetne az SSL tamogatast, telepiteni kell azlelc")feltétel programokat|
és |be kell allitani a digitalis igazolasokat|a kozponti rendszeren. Miel6tt folytatna, nézze meg a példahelyzetre
vonatkozo felofeltételeket és feltételezéseketl Az elofeltételek teljesiilése esetén a Kezelokozpont szerver osszes
kapcsolatanak biztositasa az alabbi eljarassal torténik:

Megjegyzés: Ha az SSL engedélyezett az iSeries navigatorban, akkor ezt eldszor le kell tiltani a Kezeldkoézpont
szerver SSL tdmogatasanak engedélyezéséhez. Ha az SSL engedélyezett az iSeries navigatorban, de a
Kezelékozpont szerveren nem, akkor az iSeries navigatornak a kozponti rendszerre vald csatlakozasi
kisérletei meghiusulnak.
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« [1. 1épés: Kozponti rendszer bedllitasa szerver hitelesitésre]

* . 1épés: Végpont rendszerek beallitisa szerver hitelesitésre

* B.1épés: A Kezeldkdzpont szerver tjrainditasa a kozponti rendszeren|

* W. 1épés: A Kezeldkdzpont szerver tjrainditasa az dsszes végpont rendszeren|

* 5. 1épés: SSL aktivalasa az iSeries navigator kliensbenl

* 6. 1épés: Kozponti rendszer beallitasa kliens hitelesitésrel

e 7. 1épés: Végpont rendszerek beallitasa kliens hitelesitésre|

* 8. 1épés: Ellenorzési lista masolasa a végpont rendszerekrel

* 9. 1épés: A Kezelokozpont szerver ujrainditasa a kdzponti rendszeren|

. |10. 1épés: A Kezelokozpont szerver ujrainditasa az dsszes végpont rendszerenl

A részletes bedllitasi Iépések megtekintéséhez nézze meg a[Bedllitis részletei: A Kezelokozpont szerver dsszey
|kapcsolaténak biztonsagossa tétele az SSL segitségével|c1’mﬁ témakort.

Beallitas részletei: A Kezel6kézpont szerver 6sszes kapcsolatanak biztonsagossa
tétele az SSL segitségével

Az alabbi szakasz feltételezi, hogy mar végigolvasta a[Példahelyzet: A Kezeldkozpont szerver sszes kapesolatanak|
[biztonsagossa tétele az SSL segitségével|cimii témakort. A most kovetkezd szakasz irja le a Kezelékozpont szerver
Osszes kapcsolatanak biztonsagossa tételéhez sziikséges 1épéseket. A leirt példahelyzet megvalositasahoz kovesse a
megadott 1épéseket.

Mielétt a Kezelokozpont szerveren engedélyezni lehetne az SSL tamogatast, telepiteni kell az[eléfeltétel programokat]
és e kell allitani a digitalis igazolasokat|az iSeries szerveren. Mielétt folytatna, nézze meg a példahelyzetre vonatkozo
lelofeltételeket és feltételezéseketl Az eléfeltételek teljesiilése esetén a Kezelokozpont szerver sszes kapesolatanak
biztositasa az alabbi eljarassal torténik.

Megjegyzés: Ha az SSL engedélyezett az iSeries navigatorban, akkor ezt eldszor le kell tiltani a Kezeldkoézpont
szerver SSL tdmogatasanak engedélyezéséhez. Ha az SSL engedélyezett az iSeries navigatorban, de a
Kezelékdzpont szerveren nem, akkor az iSeries navigatornak a kozponti rendszerre vald csatlakozasi
kisérletei meghiusulnak.

1. 1épés: Kozponti rendszer beallitasa szerver hitelesitésre

Az SSL lehetéve teszi a kdzponti rendszer és a végpont rendszerek, illetve az iSeries navigator kliens ¢és a kozponti
rendszer kozotti adatforgalom titkositasat. Az SSL szallitasi, igazolas hitelesitési és adattitkositdsi szolgaltatasokat
biztosit. SSL kapcsolat csak olyan végpontok kdzott épithetd ki, amelyek mindegyike timogatja az SSL hasznalatat. A
szerver hitelesités beallitdsat a kliens hitelesités beallitasa eldtt el kell végezni.

1. Az iSeries navigatorban kattintson a jobb egérgombbal a Kezelokézpont nézetre, majd valassza az elougré ment
Tulajdonsagok meniipontjat.

2. Kattintson a Biztonsag lapra, majd valassza ki a Védett socket réteg (SSL) hasznalata beallitast.
3. Valassza ki a Szerver hitelesitési szintet.

4. Kattintson az OK gombra az érték beallitasdhoz a kozponti rendszeren.

Megjegyzés: A Kezeldkdzpont szervert NE inditsa ujra, amig a végpont rendszereken nem allitotta be a szerver
hitelesitést.

5. |All1'tsa be a végpont rendszereket szerver hitelesitésrel

N

. lépés: Végpont rendszerek beallitasa szerver hitelesitésre

A kozponti rendszer szerver hitelesitésének beallitasa utan a végpont rendszereket is be kell allitani a szerver
hitelesitésre. Ez a kovetkezo feladatokbol all:

1. Bontsa ki a Kezelokézpont nézetet.

2. Hasonlitsa 6ssze ¢és frissitse a végpont rendszerek rendszervaltozoit:
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a. A Végpont rendszerek mappaban kattintson a jobb egérgombbal a kozponti rendszerre, majd valassza az
eléugrd menii Tarolo — Adatgyiijtés meniipontjat.

b. Az Adatgyijtés parbeszédablakban valassza ki a Rendszervaltozok adatgyujtését a kozponti rendszer
rendszervaltozodira vonatkozé értékek dsszegyujtéséhez. A tobbi beallitds kivalasztasat sziintesse meg.

c. Kattintson a jobb egérgombbal a Rendszercsoportok mappara, majd valassza az eléugré menii Uj
rendszercsoport meniipontjat.

d. Hatarozzon meg egy uj rendszercsoportot, amely az dsszes olyan végpont rendszert tartalmazza, amelyen
engedé¢lyezni kivanja az SSL-t.

e. Azuj csoport megjelenitéséhez bontsa ki a rendszercsoportok listajat.

f. Az adatgyijtés befejezése utan kattintson a jobb egérgombbal a rendszercsoportra, majd valassza az eléugrod
menil Rendszervaltozok — Osszehasonlitas és frissités meniipontjat.

g. Ellendrizze, hogy a Modellrendszer mezdben a kdzponti rendszer lathato-e.

h. Jelolje ki a Kezelokozpont kategoriat, ¢és ellendrizze a kovetkezd értékeket a mellettiik talalhato jelolonégyzet
kivalasztasaval:

* A Védett socket réteg hasznalata beallitasnal valassa az Igen értéket.

* Valassza ki a Szerver SSL hitelesitési szintet.

A kozponti rendszer ezen értékeinek beallitasa alKozponti rendszer beallitasa szerver hitelesitésre|eljérésban
tortént meg.

i. Kattintson az OK gombra az értékek beallitasdhoz a rendszercsoport végpont rendszerein.

j. A Kezelkozpont szerver tjrainditaséval varja meg az Osszehasonlitas és frissités folyamat befejezodését. Ez
néhany percig tarthat.

3. 1épés: A Kezelokozpont szerver ujrainditasa a kozponti rendszeren

1. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.

2. Bontsa ki a kdzponti rendszert.

3. Bontsa ki a Halézat — Szerverek kategodriat, majd valassza ki a TCP/IP bejegyzést.
4

Kattintson a jobb egérgombbal a Kezelokozpont elemre, majd valassza az eldugro menii Leallitas meniipontjat. A
kozponti rendszer nézet 6sszeesik, és egy iizenet tudatja, hogy nem rendelkezik csatlakozassal a szerverhez.

5. A Kezelokozpont szerver leallasa utan kattintson az Inditas gombra az Ujrainditasahoz.

. lépés: A Kezelokozpont szerver ujrainditasa az 6sszes végpont rendszeren
Bontsa ki az tjrainditasban érintett végpont rendszert.

Bontsa ki a Halozat — Szerverek kategoriat, majd valassza ki a TCP/IP bejegyzést.

4
1
2
3. Kattintson a jobb egérgombbal a Kezelokozpont elemre, majd valassza az eldugré menii Leallitas mentpontjat.
4. A Kezelokozpont szerver leallasa utan kattintson az Inditas gombra az ujrainditasahoz.

5

Ismételje meg az eljarast minden végpont rendszernél.

. 1épés: SSL bekapcsolasa az iSeries navigator kliensben
Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.

5
1
2. Kattintson a jobb egérgombbal a kdzponti rendszerre, majd valassza az eléugré menii Tulajdonsagok meniipontjat.
3. Kattintson az SSL lapra, majd valassza ki a Védett socket réteg (SSL) kapcsolat hasznalata beallitast.

4

Lépjen ki az iSeries navigatorbol, majd inditsa el djra.
6. 1épés: Kozponti rendszer beallitasa kliens hitelesitésre
A szerver hitelesitéssel kapcsolatos beallitasok befejezodtek. Most mar sor keriilhet a nem kotelezé kliens hitelesités

beallitasara. A kliens hitelesités a végpont rendszereket és a kozponti rendszert is ellendrzi az igazolasi hatosag €s a
megbizhatd csoport alapjan. Amikor a kdzponti rendszer (SSL kliens) SSL kapcsolatot probal 1étesiteni egy végpont
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rendszerrel (SSL szerver), akkor a kdzponti rendszer és a végpont rendszer is hitelesiti a masik fél igazolasat. Ezt a
folyamatot mas néven igazolasi hatosag és megbizhatd csoport hitelesitésnek is nevezziik.

Megjegyzés: A kliens hitelesités beallitasa nem kezdheté meg addig, amig a szerver hitelesités nincs beallitva.

1. Az iSeries navigatorban kattintson a jobb egérgombbal a Kezel6kozpont nézetre, majd valassza az eldugrdé menii
Tulajdonsagok mentipontjat.

2. Kattintson a Biztonsag lapra, majd valassza ki a Védett socket réteg (SSL) hasznalata beallitast.

w

Valassza ki a Kliens és szerver hitelesitési szintet.

4. Kattintson az OK gombra az érték beallitasahoz a kézponti rendszeren.

Megjegyzés: A Kezelokozpont szervert NE inditsa ujra, amig az 6sszes végpont rendszeren be nem allitotta a
kliens és szerver hitelesitést.

5. |Allitsa be a végpont rendszereket kliens hitelesitésre]

7.1épés: Végpont rendszerek beallitasa kliens hitelesitésre

1. Hasonlitsa 6ssze és frissitse a végpont rendszerek rendszervaltozoit:

Megjegyzés: Ez a feladat nem mikodik az OS/400 V4RS kiadasat futtatd iSeries végpont szervereken.

a. A Végpont rendszerek mappaban kattintson a jobb egérgombbal a kozponti rendszerre, majd valassza az
eléugré ment Tarolé — Adatgyiijtés meniipontjat.

b. Az Adatgytijtés parbeszédablakban valassza ki a Rendszervaltozok adatgyujtését a kozponti rendszer
rendszervaltozoira vonatkozo értékek osszegyujtéséhez. A tobbi bedllitas kivalasztasat sziintesse meg.

c. Kattintson a jobb egérgombbal a Rendszercsoportok mappara, majd vélassza az eléugré menii Uj
rendszercsoport meniipontjat.

d. Hatarozzon meg egy uj rendszercsoportot, amely az dsszes olyan végpont rendszert tartalmazza, amelyen
engedélyezni kivanja az SSL-t.

e. Azuj csoport megjelenitéséhez bontsa ki a rendszercsoportok listajat.

f. Az adatgyijtés befejezése utan kattintson a jobb egérgombbal a rendszercsoportra, majd valassza az eléugro
meni Rendszervaltozok — Osszehasonlitas és frissités meniipontjat.

g. Ellendrizze, hogy a Modellrendszer mezoben a Kozponti rendszer lathato-e.
h. Jeldlje ki a Kezelokézpont kategoriat, és ellenérizze a kovetkezoket:
* A Védett socket réteg hasznalata beallitasnal valassa az Igen értéket.

* Valassza ki a Kliens és szerver SSL hitelesitési szintet.

A kdzponti rendszer ezen értékeinek beallitasa a[Koézponti rendszer beallitasa kliens hitelesitésre|eljarasban
tortént meg. Jeldlje be az értékek melletti Frissités jelolonégyzetet.

i. Kattintson az OK gombra az értékek beallitasdhoz a rendszercsoport végpont rendszerein.

8. 1épés: Ellendrzési lista masolasa a végpont rendszerekre

1. Az alabbi Iépések feltételezik, hogy a kdzponti rendszer VSR3 vagy tjabb szintli: Az iSeries navigatorban bontsa ki
a Kezelokozpont —> Meghatarozasok elemet.

2. Kattintson a jobb egérgombbal a Csomag elemre, majd valassza az eléugré menii Uj meghatarozas meniipontjat.
3. Az Uj meghatarozas ablakban éllitsa be az alabbi értékeket:

+ Név: Irja be a meghatarozis nevét.

* Forrasrendszer: Valassza ki a kozponti rendszer nevét.

 Kijelolt fajlok és mappak: Kattintson a mezére, majd irja be a /QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL
elérési utat.

4. Kattintson a Beallitasok lapra, majd jel6lje ki a Meglévo fajl feliilirasa az atkiildott fajllal valasztogombot.

o

Kattintson a Tovabbiak gombra.

o

A Tovabbi beallitasok ablakban engedélyezze az objektum kiilonbségeket a visszaallitas soran.
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7. Kattintson az OK gombra a meghatarozasok listajanak frissitéséhez, vagyis az uj csomag megjelenitéséhez.
8. Kattintson a jobb egérgombbal a csomagra, majd valassza az eléugro menii Kiildés mentipontjat.

9. A Kiildés parbeszédablakban bontsa ki a Rendszercsoportok -> Megbizhaté csoport elemet, amely a
Rendelkezésre allo rendszerek és csoportok listajaban talalhatd. Egyedileg vegye fel a VSR3 vagy ujabb
rendszereket a Kivalasztott rendszerek és csoportok listajaba. Tavolitsa el a tobbi rendszert a Kivalasztott
rendszerek és csoportok listdjabol, majd kattintson az OK gombra. A Megbizhato csoport a|7. 1épés: Végponﬂ
Irendszerek beallitasa kliens hitelesitéshez‘ cimi témakor 1.c. részében megadott rendszercsoport.

Megjegyzés: A Kiildési feladat a kozponti rendszernél mindig meghiusul, mivel minden esetben ez a
forrasrendszer. A végpont rendszereken a Kiildési feladatnak sikeresen le kell futnia.

A V5R3 elétti iSeries rendszereknél QYPSVLDL.VLDL helye a QUSRSYS.LIB konyvtarban volt, és nem a

QMGTC2.LIB konyvtarban. Eppen ezért, ha VSR3 elétti rendszerei vannak, el kell kiildenie az érvényesitési listat

hozzajuk, és a QUSRSYS.LIB konyvtarban kell elhelyezni QMGTC2.LIB helyett. Ehhez tegye a kovetkezot:

a. Kattintson a jobb egérgombbal a fentiekben létrehozott csomag meghatérozasra, és vélassza ki az Uj masik
alapjan elemet.

b. Hozzon létre meghatarozast egy uj névvel, hogy megkiilonboztethetd legyen az elsé meghatarozastol.

. A meghatirozas Altalanos fiilén, a Cél elérési utvonal oszlopban kattintson a
/QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL tutvonalra. Ez lehet6vé teszi a szerkesztését. Modositson
QMGTC2 koényvtarrol QUSRSYS konyvtarra.

Megjegyzés: Figyeljen oda, a Cél elérési utvonalat szerkessze, és ne a Forras elérési utvonalat..
Kattintson az OK gombra az uj csomag meghatarozas mentéséhez.
Kattintson a jobb egérgombbal az uj csomag meghatarozasra, majd valassza a Kiildés meniipontot.

f. A Kiildés parbeszédablakban bontsa ki a Rendszercsoportok -> Megbizhato csoport elemet, amely a
Rendelkezésre allo rendszerek és csoportok listajaban talalhato. Egyedileg vegye fel a V5R3 elétti
rendszereket a Kivalasztott rendszerek és csoportok listajaba. Tavolitsa el a tobbi rendszert a Kivalasztott

rendszerek és csoportok listajabol, majd kattintson az OK gombra. A Megbizhat6 csoport a|7. 1épés: Végpont
[rendszerek bedllitasa kliens hitelesitéshez|cimi témakér 1.c. részében megadott rendszercsoport.

. lépés: A Kezelokozpont szerver ujrainditasa a kézponti rendszeren
. Az iSeries navigatorban bontsa ki a Kapcsolatok nézetet.
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2. Bontsa ki a kozponti rendszert.

3. Bontsa ki a Halozat —> Szerverek kategoriat, majd valassza ki a TCP/IP bejegyzést.
4

. Kattintson a jobb egérgombbal a Kezelokozpont elemre, majd valassza az eldugro menti Leallitas mentipontjat. A
koézponti rendszer nézet dsszeesik, és egy iizenet tudatja, hogy nem rendelkezik csatlakozassal a szerverhez.

5. A Kezelokozpont szerver leallasa utan kattintson az Inditas gombra az ujrainditasahoz.
10. 1épés: A Kezelokozpont szerver ujrainditasa az 6sszes végpont rendszeren

Megjegyzés: Ismételje meg az eljarast minden végpont rendszernél.

1. Bontsa ki az ujrainditasban érintett végpont rendszert.

2. Bontsa ki a Halézat —> Szerverek kategoriat, majd valassza ki a TCP/IP bejegyzést.

3. Kattintson a jobb egérgombbal a Kezelokézpont elemre, majd valassza az eléugro menii Leallitas meniipontjat.
4.

A Kezelokozpont szerver leallasa utan kattintson az Inditas gombra az ujrainditasahoz.

Tovabbi SSL példahelyzetekre mutatd hivatkozasokat a|Példahelyzetek|cimii témakdrben talal.
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Alapelvek

Az SSL protokoll felhasznalasaval lehetdvé valik a védett kapcsolatok kialakitasa a kliensek és szerver alkalmazasok
kozott, tovabba lehetdség van a kapcsolati végpontok hitelesitésére is. Az SSL emellett biztositja a kliens és a szerver
alkalmazas kozotti adatcsere bizalmassagat és integritasat.

Az SSL ¢és az iSeries szerver kozotti viszony mélyebb megértéséhez érdemes atolvasni az SSL protokollal kapcsolatos
fogalmi informacidkat.

« [AzSSL torténetd

+ |Az SSL miikodése]

* [Tamogatott SSL ¢és Szallitdsi réteg biztonsag (TLS) protokollokl
« [Szerver hitelesités]

. ‘Kliens hitelesités|
Az SSL torténete

Az Internetes biztonsaggal kapcsolatos egyre szélesebb korben megfogalmazodott problémakra reagalva a Védett
socket réteg (SSL) protokollt a Netscape fejlesztette ki 1994-ben. Az SSL eredetileg a web bongészok és szerverek
kozotti kapesolatok biztositasat célozta meg. A kialakitasa ettdl fiiggetleniil olyan volt, hogy mas alkalmazasok
(példaul Telnet vagy FTP) is hasznalhattak. Az SSL és a Szallitasi réteg biztonsag (TLS) protokollokkal kapcsolatban
tovabbi informaciokat a [Tamogatott SSL és Szallitasi réteg biztonsag (TLS) protokollok| cimi témakoérben talal.

Az SSL mikodése

Az SSL valdjaban két protokollbol all. Az egyik a megvalositasi, a masik a kézfogasi protokoll. A megvalositasi
protokoll iranyitja az adatfolyamot az SSL szekcio két végpontja kozott.

A kézfogasi protokoll hitelesiti az SSL szekcid végpontjat (vagy végpontjait), és alakit ki egy egyedi szimmetrikus
kulcsot az SSL szekcio adatforgalmanak titkositasara €s visszafejtésére hasznalt kulcsok eléallitasahoz. Az SSL a
szekcid végpontjainak hitelesitését aszimmetrikus kriptografiai modszerekkel, illetve digitalis igazolasokkal és egy SSL
kézfogassal végzi el. Az SSL altalaban a szerver hitelesitésére szolgal. Valaszthatéan a kliensek hitelesitésére is
alkalmas. A végpontoknak vagy az SSL kapcsolatot megvaldsito alkalmazasoknak kioszthatd egy igazolasi hatdsag
altal kibocsatott diéitélis iéazolésl

A digitalis igazolasok egy megbizhatd igazolasi hatosag altal alairt nyilvanos kulcsbol és néhany azonosito
informaciobol allnak. Minden nyilvanos kulcshoz tartozik egy magankulcs is. A magankulcs tarolasa az igazolastol
elkiilonil. Mind a szerver, mind a kliens hitelesitésnél annak ellendrzése torténik meg, hogy a hitelesitett fél hozzafér-e
a digitalis igazolasahoz tartoz6 magankulcshoz.

Az SSL kézfogas a nyilvanos- és magankulcsokkal kapcsolatos kriptografiai miiveletek miatt teljesitményigényes
tevékenység. A végpontok kozotti kezdeti SSL szekeid kialakitasa utan a végpontokra vagy alkalmazasokra vonatkozd
SSL szekcidinformaciok a késdbbi SSL szekciok kialakitasanak felgyorsitasa érdekében egy biztonsdgos memoriaban
ideiglenesen tarolhatok. Az SSL szekciok folytatasa esetén a végpontok a nyilvanos- és magankulcsok felhasznalasa
nélkiil egy roviditett kézfogassal gy6zddnek meg arrol, hogy a masik fél hozzafér az egyedi szekcidinformaciokhoz. Ha
mindkét végpont bebizonyitja, hogy hozzafér az emlitett egyedi informaciokhoz, akkor az SSL kialakitja az j
szimmetrikus kulcsokat, €s az SSL szekcio "folytatodik”. A TLS 1.0 és az SSL 3.0 valtozatanal az ideiglenes tarolt
informaciok legfeljebb 24 oran keresztiil maradnak a biztonsagos memoriaban. A VSR2MO és ujabb kiadasokban a
CPU-nak az SSL kézfogasbol adodo tobbletterhelése elkertilhetd egy Ikriptogrziﬁai hardverl beépitésével.

Tamogatott SSL és Szallitasi réteg biztonsag (TLS) protokollok

Az SSL protokollnak tobbféle valtozatat is meghatdroztak. A legujabb valtozat, a Szallitasi réteg biztonsag (TLS) az
IETF munkaja, amely az SSL 3.0 valtozatan alapszik. Az OS/400 megvalositas az SSL és TLS protokolloknak az
alabbi valtozatait tamogatja:

e TLS 1.0
* SSL 3.0 kompatibilitassal rendelkez6é TLS 1.0
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Megjegyzések:
1. Az SSL 3.0 kompatibilitassal rendelkezd TLS 1.0 azt jelenti, hogy lehetdség szerint TLS 1.0 kapcsolat

egyeztetésére kertil sor. Amennyiben ez nem lehetséges, ugy az SSL 3.0 valtozata keriil felhasznalasra. Ha SSL
3.0 kapcsolat sem egyeztethetd, akkor az SSL kézfogas meghiusul.

2. A TLS 1.0 valtozata SSL 3.0 és 2.0 kompatibilitassal is tamogatott. Ez a protokoll ALL beallitasaval érheto el,
¢s azt eredményezi, hogy a TLS sikertelen egyeztetése esetén a rendszer kisérletet tesz az SSL 3.0 egyeztetésére.
Ha az SSL 3.0 valtozatanak egyeztetése meghiusul, akkor kisérlet torténik az SSL 2.0 valtozatanak hasznalatara.
Ha SSL 2.0 kapcsolat sem egyeztethetd, akkor az SSL kézfogas meghiusul.
* SSL3.0
e SSL2.0

* SSL 3.0 valtozat 2.0 kompatibilitassal
Az SSL 3.0 és az SSL 2.0 6sszehasonlitasa

Az SSL 3.0 valtozata a 2.0 valtozathoz képest egy teljesen eltérd protokoll. A két protokoll kozotti 1ényegesebb

kilonbségek:

* Az SSL 3.0 valtozatanak kézfogasi menete eltér az SSL 2.0 valtozataban alkalmazottol.

* Az SSL 3.0 valtozata az RSA Data Security, Inc. BSAFE 3.0 megvalositasat tartalmazza. A BSAFE 3.0 tartalmaz
bizonyos dvintézkedéseket az idozitési tamogatasok ellen, és az SHA1 kivonatkészitési algoritmust hasznalja. Az

SHA1 algoritmus biztonsdgosabbnak tekinthet6, mint az MDS5. Az SHA1 hasznalataval az SSL 3.0 valtozata tovabbi
rejtjelkészleteket is biztosit, amelyek az MDS5 helyett szintén az SHA1 algoritmust alkalmazzak.

* Az SSL protokoll 3.0 valtozata csokkenti az SSL kézfogds soran lehetséges kozbeallo ember (MITM) tamadasok
esélyét. Az SSL 2.0 valtozataban barmennyire is valoszinttlen, elképzelhetd volt, hogy egy MITM tamadas elérje a
rejtjelmeghatarozas gyengitését. A rejtjel gyengitése pedig megkonnyiti a jogosulatlan személyeknek az SSL
szekciokulcs feltorését.

A TLS 1.0 és az SSL 3.0 6sszehasonlitasa

A legujabb ipari szabvany SSL protokoll az SSL 3.0 valtozatan alapuld Szallitasi réteg biztonsag (TLS) protokoll 1.0

valtozata. Meghatarozasait az IETF fektette le az RFC 2246 " The TLS Protocol”|dokumentumban. 'ld'

A TLS elsoédleges célja az SSL még biztonsagosabba tétele, illetve a protokoll pontos és teljes meghatarozasa. A TLS
az SSL 3.0 valtozatahoz képest az alabbi bovitéseket nyujtja:

* Meég biztonsagosabb MAC algoritmus

* Finomabban szabalyozhato riasztasok

* A "homalyos” teriiletek pontosabb definicidja

Minden SSL hasznalatra képes iSeries szerver alkalmazas automatikusan megkisérli a TLS hasznalatat, kivéve, ha a
beallitasok kifejezetten csak az SSL 3.0 vagy 2.0 hasznalatat irjak elo.

A TLS az alabbi biztonsagi tovabbfejlesztéseket nyujtja:

+ Uzenet hitelesitési kulcs kivonatolas
A TLS az Uzenet hitelesitési kulcs kivonatolasi kédot (HMAC) hasznalja, amely biztositja, hogy a nyilt
halézatokon, példaul az Interneten forgalmazott adatok nem valtoztathatok meg a szallitas soran. Az SSL 3.0
valtozata is biztosit kulcs alapjan végzett iizenet hitelesitést, de a HMAC biztonsagosabb az SSL 3.0 valtozataban
hasznalt Uzenet hitelesitési kodnal (MAC).

* Boyvitett pszeudorandom fiiggvény (PRF)
A kulcs adatok eloéallitdsa a Bovitett pszeudorandom fliggvénnyel (PRF) torténik. A TLS esetén a HMAC hatarozza
meg a PRF-et. A PRF két kivonatkészités algoritmust hasznal oly mdodon, hogy ez garantélja a biztonsagot. Az egyik
algoritmus feltorése esetén az adatokat még mindig védi a masodik algoritmus.

* Befejezddott iizenet tokéletesitett ellenérzése
A TLS 1.0 és az SSL 3.0 is elkiild egy Befejezddott tizenetet mindkét végpontnak, amelyek ellenérzik, hogy a cserélt
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tizenetek nem valtoztak-e meg. A TLS viszont a Befejezodott tizenetet a PRF ¢és HMAC értékek alapjan
szarmaztatja, amelyrél mar kijelentettiik, hogy biztonsagosabbak az SSL 3.0 megoldasainal.

* Konzisztens igazolaskezelés
Az SSL 3.0 valtozatatdl eltéréen a TLS megkisérli a felhasznalandé igazolas tipusanak meghatarozasat.

* Egyedi riasztasi iizenetek
A TLS t6bb és kifejezobb riasztast hataroz meg a szekcid végpontjai altal észlelt problémak jelzésére. A TLS
emellett dokumentalja bizonyos riasztasok kikiildését.

Szerver hitelesités

A szerver hitelesitéssel a kliens meggydzodhet arrdl, hogy a szerver igazolasa érvényes, és olyan igazolasi hatdsag irta
ala, amelyben a kliens megbizik. Az SSL aszimmetrikus kriptografiai modszerekkel és a kézfogasi protokoll
segitségével eloallit egy szimmetrikus kulcsot, amely csak az adott SSL szekcidban kertil felhasznalasra. Ezen kulcs
alapjan jon létre egy kulcskészlet, amely az SSL szekcio adatforgalmanak titkositasat és visszafejtését elvégzi. Ennek
megfelelden az SSL kézfogas végére a kommunikacios dsszekottetés mindkét végpontja hitelesitésre keriil. Emellett
létrejon egy egyedi kulcs az adatok titkositasdhoz és visszafejtéséhez. A kézfogas befejezése utan az alkalmazasszintii
adatok titkositott formaban haladnak at az SSL szekcidban.

Kliens hitelesités

Tobb alkalmazas is lehetdséget nyujt kliens hitelesitésre. A kliens hitelesitéssel a szerver meggy6zodhet arrol, hogy a
kliens igazoldsa érvényes, és olyan igazolasi hatdsag irta ala, amelyben a szerver megbizik. A kliens hitelesitést az
alabbi iSeries szerver alkalmazasok tamogatjak:

e IBM HTTP Server (Apache alapt)
* FTP szerver

* Telnet szerver

* Kezel6kozpont végpont rendszer

* Cimtar szolgaltatasok (LDAP)

SSL tamogatas megteremtésének tervezése

Az iSeries szerver SSL tamogatdsanak bevezetésekor érdemes atgondolni a kdvetkezoket:
* |SSL elofeltételek
* A beszerzendé|digitalis igazolasok tipusa és beszerzési forrasa

SSL eldfeltételek:

* IBM Digitalis igazolas kezelé (DCM), az OS/400 (5722-SS1) 34. opcidja.

e TCP/IP Connectivity Utilities for iSeries (5722-TC1)

e IBM HTTP Server for iSeries (5722-DG1)

e Ha a HTTP szerveren haszndlni kivanja a Digitalis igazolas kezeldt, akkor telepiteni kell az IBM Java
fejlesztokészletet (5722—JV1). Ellenkez6 esetben a HTTP adminisztracios szerver nem indul el.

e IBM Cryptographic Access Provider (128 bites, 5722-AC3). A termék bitszama a kriptografiai miveletekben
hasznalt szimmetrikus kulcsokban alkalmazhato titkos rész maximalis méretére utal. A szimmetrikus kulcsok
méretére tobb orszagban is export- és importkorlatozasok vonatkoznak. A nagyobb bitméret biztonsagosabb
kapcsolatot eredményez.

* Az SSL kézfogasi feldolgozas felgyorsitasa érdekében célszerti lehet egy kriptografiai hardver beszerzése is. A
rendelkezésre all6 lehetdségekrol a|kript0gréﬁai hardverlcimﬁ témakorben tdjékozddhat. Kriptografiai hardver (4758
vagy 4764 tipusu IBM Cryptographic Coprocessor) telepitésekor telepiteni kell a 35. opciot is, a Cryptographic
Service Provider terméket.

Ha az SSL protokollt az iSeries Access for Windows 0sszetevoivel kivanja hasznalni, akkor telepiteni kell az iSeries
Client Encryption (5722-CE3) terméket is. Ezt az iSeries Access for Windows kdveteli meg a biztonsagos kapcsolat
kialakitasahoz.
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Megjegyzés: A Personal Communications termékkel szallitott PC5250 emulator hasznalatahoz a Client Encryption
termék telepitése nem sziikséges. A Personal Communications sajat, beépitett titkositasi koddal
rendelkezik.

Digitalis igazolasok

A nyilvanos és sajat digitalis igazoldsok kozatti kiilonbségeket, illetve ezek beszerzési lehetdségeit részletesen a
|Nyilvénos igazolasok hasznalata és sajat igazolasok kibocsétésa| cimil témakorben talalja.

A digitélis igazolasok kezelésére hasznalhatd iSeries megoldas az IBM Digitdlis igazolas kezeldje (DCM). A Digitalis
igazolas kezelorol tovabbi részleteket az Informacios kézpont|A Digitalis igazolas kezeld hasznailatal cimi témakorében
olvashat.

Alkalmazasok biztonsagossa tétele SSL segitségével

Az SSL segitségével az alabbi iSeries szerver alkalmazasok tehetok biztonsagossa:
« [Vallalati azonossag leképezés| (EIM)

* |[FTP szerve
e HTTP szerveﬂ (Apache alapti)

+ [iSeries Access for Windows|

* Cimtar szolgaltatasok (LDAP)

* Osztott relacidos adatbazis architektira (DRDA) és Osztott adatkezelés (DDM) szerver

* [Kezelékozpont szerver]

* [Telnet szervegl

* Websphere Express alkalmazaskiszolgalo

* Az iSeries Access for Windows API készlet felhasznaldsaval irt alkalmazasok

* Az iSeries szerveren tamogatott SSL alkalmazasprogram illesztok (API) felhasznalasaval irt alkalmazasok. A
tamogatott API-k a Globalis biztonsagi eszkozkészlet (GSKit) és az iSeries sajat SSL_ alkalmazasprogram illesztdi.
A GSKit és az SSL_ alkalmazasprogram illesztokrél tovabbi informéaciokat a[Védett socket API-K| cimii témakorben
talal.

SSL hibaelharitas

Az alabbi nagyon alapszintd hibaelharitasi informaciok segitségével lesziikitheti az iSeries szerveren az SSL
hasznalataval kapcsolatban fellépd lehetséges problémak korét. Fontos megjegyezni, hogy ez tavol all egy teljes
hibaelharitasi utmutatotol.

Ellendrizze, hogy teljesiilnek-e a kdvetkezok:
* Az iSeries szerver megfelel az SSL eléfeltételeknek (lasd az cimﬁ témakort).
* Ha az iSeries navigator Kezelokozpontjat VSR1 rendszeren hasznalja, akkor telepitve vannak az alabbi javitasok:
— si01375
— si01376
— 8101377
— si01378
— si01838
* Az igazolasi hatdsag és az igazolasok érvényesek, és nem jartak le.

Ha a fenticket ellendrizte a rendszeren, és még mindig SSL problémakat tapasztal, akkor probalkozzon meg a

kovetkezokkel:

* A szerver munkanapldjaban talalhato SSL hibakdd kikereshetd egy hibatabldzatbol, amely tobb informacidt nyujt a
hibarél. A védett socket hibakod iizenetekkel kapcsolatos informéaciokat a[Védett socket API hibakod iizenetek] cimii
témakorben talalja. Ez a tablazat példaul a -93 hibakodot az SSL_ERROR_SSL_NOT_AVAILABLE konstansra
képezi le.
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— A negativ visszatérési kodok SSL_ API hasznalatara utalnak.

— A pozitiv visszatérési kodokat a GSKit API hasznalatakor kaphat. A programozok a gsk_strerror() vagy
SSL_Strerror() segitségével szerezhetnek egy rovid leirast a hibas visszatérési kodrol. Bizonyos alkalmazasok
ez alapjan részletesebb hibatizenetet irnak a munkanapldba.

Ha részletesebb informaciokra van sziikség, akkor a tablazatban megadott tizenetazonosité megjelenithetd az iSeries
szerveren a hiba lehetséges okanak és elharitasanak feltiintetésével. A hibakodokkal kapcsolatban elképzelhetd, hogy
tovabbi dokumentacidt biztosit a hibat visszaado védett socket API is.

* A kovetkezd két header fajl a tablazattal megegyez6 SSL visszatérési kodokat tartalmazza az tizenetazonositok
kereszthivatkozasai nélkiil:

— QSYSINC/H.GSKSSL

i
QSYSINC/H.QSOSSL

Ne feledje, hogy bar a rendszer SSL visszatérési kodjai konstansok a két fajlban, minden egyes visszatérési kodhoz
egynél tobb egyedi hiba is tarsithato.

Tovabbi iSeries hibaelharitasi informaciokért tekintse meg a[Hibaelharitas és szervizlcimi témakart.

Kapcsolddo informacidk

Az SSL protokollal kapcsolatban tovabbi ismereteket az alabbi forrasokbdl szerezhet:

IBM forrasok
+ Az[SSL és Java védett socket kiterjesztés| (JSSE) témakor révid leirast biztosit a JSSE-r6l és annak hasznalatarol.

* Az[[BM Toolbox for Java|témakérben megtaldlja a rendelkezésre 4116 Java osztalyok felsorolasat és hasznalatuk
rovid leirasat.

RFC leirasok

+ Az[RFC 2246: "The TLS Protocol Version 1_0~|-'.5 magyarazza el a TLS protokoll részleteit.

« Az[RFC2818: "HTTP Over TLS”|-.Idr irja le a TLS hasznalatat az Interneten folyd HTTP kapcsolatok
biztonsagossa tételére.

Egyéb forrasok

¢ Al[The SSL Protocol Version 3.0] dokumentum -I& magyarazza el részletekbe menden az SSL 3.0 véltozatat.
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Megjegyzések
Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Elképzelhetd, hogy a dokumentumban szerepld termékeket, szolgaltatasokat vagy lehetoségeket az IBM mas
orszagokban nem forgalmazza. Az adott orszagokban rendelkezésre alld termékekrol és szolgaltatasokrol a helyi IBM
képviseletek szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatasokra vonatkozo
hivatkozasok sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mukddésében azonos termék, program vagy szolgaltatas
alkalmazhatd, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok
mikodésének megitélése és ellendrzése természetesen a felhasznalo feleldssége.

dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett, vagy bejegyzés alatt allo szabadalmai lehetnek. Ezen
dokumentum nem ad semmiféle jogos licencet ezen szabadalmakhoz. A licenckérelmeket irasban a kovetkezd cimre
kildheti:

IBM

Director of Licensing

IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor Iépjen kapcsolatban az orszagaban
az IBM szellemi tulajdon osztalyaval, vagy irjon a kévetkezo cimre:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT “ONMAGABAN”, BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett
garancidinak kizarasat, igy elképzelhetd, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idénként
modositasra keriilnek; a modositasokat a kiadvany 1j kiadasai tartalmazzak. Az IBM mindennemt értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket és/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen modon nem jelenti
ezen webhelyek eldnyben részesitését masokhoz képest. Az ilyen webhelyeken talalhato anyagok nem képezik az adott

Az IBM belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a felhasznaloktdl szarmazo
informaciokat anélkiil, hogy a felhasznalo felé ebbdl barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosainak, akik informacidkat kivannak szerezni a programrol (i) a fiiggetlentl 1étrehozott

programok vagy mas programok (beleértve ezt a programot is) kozti informacidcseréhez, illetve (ii) a kicserélt
informaciok kolcsonds hasznalatahoz, fel kell venniiik a kapcsolatot az alabbi cimmel:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Az ilyen informacidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Az IBM a konyvben targyalt licencprogramokat és a hozzajuk tartozé licenc anyagokat IBM Vasarloi megallapodas,
IBM nemzetkozi programlicenc szerzédés, vagy a felek azonos tartalmu megallapodasa alapjan biztositja.

A dokumentumban megadott teljesitményadatok ellendrzott kornyezetben kertiltek meghatarozasra. Ennek
kovetkeztében a mas miikodési korilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban
megadottaktol. Egyes mérések fejlesztdi szintl rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek
a mérések azonosak az altalanosan hozzaférhetd rendszerek esetében is. Tovabba bizonyos mérések kovetkeztetés utjan
kertiltek becslésre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok
alkalmazhatosagat az adott kdrnyezetben.

A nem IBM termékekre vonatkozé informaciok a termékek szallitoitdl, illetve azok publikalt dokumentacidibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szarmaznak. Az IBM nem tesztelte ezeket a termékeket, igy a
nem IBM termékek esetében nem tudja megerdsiteni a teljesitményre és kompatibilitasra vonatkozo, valamint az egyéb
allitasok pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitéihoz.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemd értesités nélkiil
modosithatja, azok csak célokat jelentenek.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

DRDA

IBM

iSeries

Operating System/400
0S/400

A Lotus, a Freelance és a WordPro az International Business Machines Corporation ¢s a Lotus Development
Corporation védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, a Windows, a Windows NT ¢s a Windows logd a Microsoft Corporation védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

Mas cégek, termékek és szolgaltatasok nevei masok védjegyei vagy szolgaltatas védjegyei lehetnek.

A kiadvanyok letéltésére és kinyomtatasara vonatkozo feltételek

A letoltésre kivalasztott kiadvanyok hasznalatara vonatkozé engedélyt az alabbi feltételek és kikotések elfogadasanak
jelzése adja meg.

Személyes hasznalat: A Kiadvanyok reprodukalhatok személyes, nem kereskedelmi célu haszndlatra, valamennyi

tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélye nélkil nem szabad a Kiadvanyokat vagy azok
részeit terjeszteni, megjelenitenti, illetve beldlik szarmazé munkat késziteni.
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Kereskedelmi hasznalat: A Kiadvanyok reprodukalhatdk, terjeszthetok és megjelenithetdk, de kizardlag a vallalaton
beliil, és csak az dsszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélyének hianyaban nem
készithetok Kiadvanyokbol szarmazé munkak, nem reprodukalhatdk, nem terjeszthetok és nem jelenithetok meg, még
részben sem, a vallalaton kiviil.

A jelen engedélyben foglalt, kifejezetten megadott engedélyeken tilmenden a Kiadvanyokra, illetve a benniik talalhatod
informaciokra, adatokra, szoftverre vagy barmilyen szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy a Kiadvanyokat az IBM érdekeit sérté modon hasznaljak fel, vagy a fenti utmutatasokat nem megfeleléen
kovetik.

Jelen informaciok kizardlag Valamennyi vonatkozo torvény ¢s eldiras betartasaval tolthetok le, exportalhatok és
reexportalhatok beleértve az Egyesult Allamok exportra vonatkozo térvényeit €s eldirasait is. Az IBM A
KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUIT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE ES AZ ADOTT CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAKAT IS.

Valamennyi anyag szerzo6i joganak birtokosa az IBM Corporation.

A webhelyen talalhat6 kiadvanyok letoltésével vagy nyomtatasaval jelzi, hogy elfogadja jelen feltételeket és
kikotéseket.
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