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Megjegyzés
Mielétt a jelen leirast és a vonatkozé terméket hasznalna, feltétleniil olvassa el a[“Megjegyzések” oldalszam: 93|
helyen 1év0 tajékoztatot.

Nyolcadik kiadas (2005. augusztus)

Ez a kiadas az IBM Operating System/400 (5722—SS1) V5R3MO kiadasara, illetve minden ezt kovetd valtozatra €s modositasra
vonatkozik mindaddig, amig az jabb kiadasok ezt masképp nem jelzik. Ez a verzié nem fut minden csokkentett utasitaskészletii
(RISC) rendszeren és CISC modellen.
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1. fejezet Digitalis igazolas kezel6

A digitalis igazolas valojaban egy elektronikus jogositvany, amelyet az azonossag (identitas) ellendrzésére hasznalhat
fel az elektronikus tranzakcidokban. A haldzati biztonsag fokozasa érdekében ndvekvd szamban hasznaljak a digitalis
igazolasokat. P¢éldaul, a digitalis igazolasok nélkiilozhetetlenek alVédett socket réteg (SSLj hasznalatanak
konfiguralasahoz. Az SSL hasznalata lehetové teszi biztonsagos kapcsolatok 1étesitését felhasznalok és szerver
alkalmazasok kozott nem megbizhato haldzaton keresztiil (mint példaul Internet). Az SSL az egyik legjobb megoldast
nyujtja az érzékeny adatok - mint példaul felhasznald nevek és jelszavak - bizalmas jellegének megdrzésére az
Interneten. Sok szolgaltatas és alkalmazas, mint példaul FTP, Telnet, HTTP Server for iSeries és mas egyebek
rendelkeznek SSL tamogatassal az adatok védelme érdekében.

Az IBM Kkiterjedt digitalis igazolas tamogatassal rendelkezik, ami lehetdvé teszi a digitalis igazolasok jogositvanyként
vald felhasznalasat szamos biztonsagi alkalmazasban. Az igazolasokat felhasznalhatja az SSL konfiguralasahoz,
tovabba jogositvanyként hasznalhatja dket a kliens hitelesitéshez az SSL és a virtualis maganhalozati (VPN
tranzakciokban. A digitalis igazolasokat és a hozzajuk tartozé biztonsagi kulcsokat hasznalhatja fel az

is. Az objektumok aldirdsa lehetdvé teszi a valtoztatasok észlelését, vagy az objektumok tartalmanak
esetleges hamisitasat az alairasok ellendrzése révén, igy biztositva sértetlenségiiket.

Az igazolasok tamogatasat konnyedén kihasznalhatja, amikor a Digital Certificate Manager (DCM) nevi ingyenes
terméket hasznalja, amellyel kozpontilag kezelheti az igazolasokat az alkalmazasok szamara. A DCM lehet6vé teszi az
Igazolasi hatosagtol (CA) beszerzett igazolasok kezelését. A DCM segitségével Iétrehozhat és miikodtethet sajat helyi
CA-t, amely révén magan igazolasokat bocsathat ki az alkalmazasoknak és a felhasznaloknak sajat szervezetén beliil.

A tokéletes tervezésnek és a kiértékelésnek kulcsfontossagu szerepe van az igazolasok biztonsagi elényeinek hatékony
kihasznalasaban. Az alabbi témakorok tanulmanyozasaval megismerheti az igazolasok mitkodését, a DCM hasznalatat
az igazolasok és az 6ket felhaszndlo alkalmazasok kezeléséhez:

|A V5R3 ajdonsagail
Ismerteti a Digitalis igazolas kezel6 ujdonsagait, valamint a témakorben bekdvetkezett valtoztatasokat.

[A témakér nyomtatasal
Ismerteti a teljes témakdr kinyomtatasat PDF fajl segitségével.

[DCM forgatokonyvek|

Két forgatokonyvet ismertet, amelyek jol illusztraljak a tipikus igazolas megvaldsitasi sémakat, igy segitve a sajat
biztonsagi iranyelvek végrehajtasanak részeként az igazolas megvaldsitas tervezését. Mindegyik forgatokonyv tartalmazza a
konfiguralasi feladatokat is, amelyeket el kell végezni ahhoz, hogy a forgatokonyvet a leirds szerint alkalmazza.

|A digitalis igazolas alapjail
Ismerteti és leirja az alapokat, hogy jobban érthet6 legyen, mi a digitalis igazolas és hogyan miikddik. Tanulmanyozhatja a
kiilonbozo tipusu igazolasokat, és a biztonsagi iranyelvek szerinti hasznalatuk modjat.

A DCM tervezése

Az itt leirtak segitségével eldontheti, hogyan és mikor kell digitalis igazoldsokat hasznalni, hogy ez 6sszhangban legyen
biztonsagi céljaival. Tanulmanyozhatja az elézetes kovetelményeket, amelyeket telepiteni kell, valamint a DCM hasznalata
elott figyelembe veendd egyéb feltételeket.

|A DCM konfiguralasal
Az itt leirtak révén tanulmanyozhatja az 6sszes konfiguralasi lehetdséget, ami révén a DCM alkalmassa valik az igazolasok
¢és azok kulcsainak kezelésére.

A DCM Kkezelésg

Az itt leirtak révén tanulmanyozhatja, hogyan lehet a DCM segitségével kezelni az igazolasokat és az 6ket hasznalod
alkalmazasokat. Megismerheti az objektumok digitalis alairdsanak maodjat, valamint a sajat Igazolasi hatosag létrehozasat és
mukodtetését.

[A DCM hibakeresésd
Az itt leirtak révén tanulmanyozhatja néhany altalanos hiba feltarasanak modjat, amelyekkel a DCM hasznalata soran
talalkozhat.

© Szerz6i jog IBM 1999, 2005 1



|A DCM-hez kapcsoloédé informaciok|
Itt hivatkozasokat talal mas helyekre, ahol tovabb tanulmanyozhatja a digitalis igazolasokat, a nyilvanos kulcsokat, a
Digitalis igazolas kezel6t és az egyéb kapcesolodo témakoroket.
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2. fejezet A V5R3 kiadas ujdonsagai

A V5R3 szintli Digitalis igazolas kezeldben (DCM) ¢és a digitalis igazolassal kapcsolatos funkcioiban az alabbi
tovabbfejlesztések torténtek:

LDAP hely kezelése

A DCM yj (]LDAP hely kezelésel) feladata lehetove teszi, hogy a Helyi igazolasi hatdsag 4ltal kiadott felhasznaloi
igazolasokat Lightweight Directory Access Protocol (LDAP) helyen tarolja. Amikor igy konfiguralja a DCM-et, az
LDAP helyen tarolt felhasznaldi igazolasokat egytitt hasznalhatja a Vallalati azonossag leképezés (EIM) funkcioval.
A feladatot a DCM f6 navigacios mentiijébdl érheti el.

A Felhasznaléi igazolas hozzarendelése feladat tovabbfejlesztése az EIM szamara
Amikor beallitja a DCM és a Vallalati azonossag leképezés (EIM) egyiittmiikodését, aIFelhasznéléi igazolésl
feladat a Lightweight Directory Access Protocol (LDAP) helyén tarolja a hozzarendelt igazolasokat,
¢s nem a felhasznaldi profillal. Az igazolds hozzarendelés kezelésének mddja attdl fiigg a DCM-ben, hogy
[beallitotta-e a DCM-et a Lightweight Directory Access Protocol (LDAP) hely hasznalatara, aminek folytan az
igazolasok tarolasa dsszekapcsolodik a Vallalati azonossag leképezéssel (EIM).

Igazolas lejaratanak ellenérzése

Ez az 1j funkcid lehet6vé teszi, hogy gyorsan ¢és konnyedén megtekintse és kezelje az igazoldsokat lejarati datumuk
szerint. Ellendrizheti a szerver vagy a kliens igazolasok és az objektum alair6 igazolzisoka helyi rendszeren.
Ugyancsak ellenérizheti a [felhasznaloi igazolasok| lejaratat is. A felhasznaloi igazolas lejaratat ellendrizheti egy adott
felhasznaloi profilra is, vagy a rendszer 6sszes felhasznaloi igazolasara, illetve a vallalat 6sszes felhasznaloi
igazolasara, ha EIM konfiguralva van a rendszeren.

Az aktualis valtozat ujdonsagairdl ¢s a valtozasokrol a kovetkezo dokumentacio ad felvilagositast:
felhasznéléknak .

Az ujdonsagok és a valtozasok jelzése

Az alabbiak segitenek a miiszaki ujdonsagok ¢és valtozasok felismerésében:

A s abra jelzi az ujdonsag vagy valtozas kezdetét.

A 4% abra jelzi az ujdonsag vagy valtozas végét.

© Szerzdi jog IBM 1999, 2005 3
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3. fejezet A témakor nyomtatasa

A témakor PDF verzidjanak megjelenitéséhez vagy letoltéséhez valassza a|Digit{11is igazolas kezeléﬂ@ (fajlméret
kb. 600 KB vagy 116 oldal).

PDF fajlok mentése:

A PDF mentése a munkaallomasra megjelenités vagy nyomtatas céljabol:

1.

3.
4.

Kattintson a jobb egérgombbal a PDF fajlra a bongészdjében (kattintas a jobb oldali egérgombbal a fenti
hivatkozasra).

Kattintson a Mentés masként... mentipontra, ha Internet Explorert hasznal. Kattintson a Cél mentése masként...
mentipontra, ha Netscape Communicatort hasznal.

Valassza ki azt a konyvtarat, ahova a PDF f4jlt menteni szeretné.

Kattintson a Mentés gombra.

Adobe Acrobat Reader letoltése

A PDF allomanyok megtekintéséhez vagy nyomtatasahoz Adobe Acrobat Reader programra van sziikség. A program

egy példanya letltheté az[Adobe webhelyérél| (WWW.adobe.com/products/acrobat/readstep.html)'.ld' .

© Szerz6i jog IBM 1999, 2005
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4. fejezet DCM forgatokonyvek

A Digitalis igazolas kezel6 ¢s a rendszer altal nyujtott ilyen iranyu tamogatas lehetové teszi, hogy az igazolasok
hasznalataval a legktilonb6z6bb modon javitsa biztonsagi intézkedéseit. Az igazolasok hasznalatanak kiilonféle modja
tizleti céljaitdl és biztonsagi igényeitdl fiigg.

A digitdlis igazoldsok révén tobbféleképpen is javithatja biztonsdgat. A digitalis igazoldsok lehetové teszik a
|socket réteg| (SSL) hasznalatat, amellyel biztonsagosan elérheti a webhelyeket €s mas Internet szolgéltatasokat. A
digitalis igazoldsokat felhasznalhatja a virtualis maganhalézat (VPN) tipusu kapcsolatok konfiguralasdhoz. Az
igazolasok kulcsaival digitalisan alairhatja az objektumokat, vagy ellendrizheti a digitalis alairasokat, hogy
megbizonyosodjon az objektumok hitelességérol. Az ilyen digitalis alairasok biztositjak az objektum eredetének
megbizhatdsagat, és védik sértetlenségét.

A digitalis igazolasokkal tovabb novelheti a rendszer biztonsagat (a felhasznalo nevek és a jelszavak helyett), amivel
hitelesitheti és felhatalmazhatja a szerver és a felhasznalok kozotti szekciokat. A DCM konfiguralasatol fliggoen,
tarsithatja a felhasznal6 igazolasat az adott felhasznalo profiljaval vagy egy EIM azonositoval. Az igazolds azutan
ugyanazzal a jogosultsagokkal és engedélyekkel fog rendelkezni, mint a hozzatartozo felhasznaloi profil.

Kovetkezésképpen, igen bonyolult lehet és szamos tényez6tol fiigg az, hogyan hasznalja az igazolasokat. Az itt
bemutatott forgatokonyvek a digitalis igazolasok néhany legaltalanosabb biztonsagi jellemzdit irjak le a kommunikacio
biztonsagosabba tétele céljabol, jellegzetes tizleti kdrnyezetben. Minden egyes forgatokonyv leirja az 6sszes sziikséges
rendszer és szoftver elofeltételt, valamint az dsszes konfiguracids feladatot, amelyet végre kell hajtani a forgatokonyv
megvalositasahoz. Megjegyzés: Nézze at az|Objektum alairasi forgatokonyvekef az iSeries Informacios kozpontban,
amelyek részletes példakon keresztiil mutatjak be az objektumok alairasat digitalis igazolasok felhasznaldsaval,
épségiik védelme érdekében.

Nézze at az alabbi forgatdkonyveket, melyek segitségével meghatarozhatja, hogy igényeinek megfeleléen hogyan
novelheti a biztonsagot az igazolasok révén:

[Forgatokonyv: Igazolasok hasznalata Kiilsé hitelesitéshez|
Ez a forgatokonyv ismerteti, mikor €s hogyan hasznalja az igazolasokat hitelesitési mechanizmusként, hogy megvédje és
korlatozza a nyilvanos vagy extranet eréforrasok elérését a nyilvanos felhasznalok részérol.

[Forgatokonyv: Igazolasok hasznalata belsé hitelesitéshez
Ez a forgatokonyv ismerteti, mikor €s hogyan hasznalja az igazolasokat (hitelesitési mechanizmusként) védelem és
korlatozas céljabol, és ez alapjan mely eréforrasokat és alkalmazasokat érhetik el a belso felhasznalok a belso szervereken.

Forgatokonyv: Igazolasok hasznalata kiilsé hitelesitéshez
Helyzet

Egy biztosito tarsasagnal (MyCo., Inc) dolgozik, és a vallalati intraneten és extraneten talalhato, kiilonb6z6
alkalmazasok karbantartasaért felel6s. Egy bizonyos alkalmazas, amelyért ugyancsak felelds, dijszabas szamito
alkalmazas, amely lehetdvé teszi tobb szaz fliggetlen ligynoknek, hogy ajanlatokat készitsenek tigyfeleik szamara.
Mivel az alkalmazas altal nyujtott adatok némiképp érzékenyek, bizonyos akar abban lenni, hogy csak a regisztralt
iigynokok hasznalhatjak. Raadasul még biztonsagosabb hitelesitési modot akar nyujtani az alkalmazas felhasznaloinak,
mint amit a jelenlegi felhasznalonév és jelszo hasznalata biztosit. Erinti az is, hogy a jogosulatlan felhasznalok
elfoghatjak az informaciot, amikor az athalad egy megbizhatatlan halézaton keresztiil. Arra is gondolhat, hogy a
kiilonbozé tigynokok egymas kozott is megoszthatjak az informaciokat anélkiil, hogy erre jogosultak lennének.

Megfeleld vizsgaldodasok utan ugy dont, hogy a digitalis igazolasok nyujthatnak olyan védelmet, amilyenre sziiksége

van az alkalmazdas szamara bevitt és onnan betdltott érzékeny informaciok védelméhez. Az igazolasok lehetévé teszik a
Védett socket réteg (SSL) hasznalatat, ami védi a dijszabasi adatok atvitelét. Ugyan azt akarja, hogy az dsszes tigynok
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igazolast hasznaljon az alkalmazas eléréséhez, azt is tudja, hogy sajat tarsasaganal és az iigynokoknél is id6 kell a
kitazott cél elérés¢hez. Ezért a kliens hitelesitésen tulmenden, folytatni kivanja a jelenlegi felhasznalonév és jelszd
hitelesitési modszert, mivel az SSL megvédi az érzékeny adatok titkossagat az atvitel alatt.

Az alkalmazas és felhasznaloinak tipusa, valamint a felhasznaldi hitelesitésre vonatkozo jovobeli céljai alapjan ugy
dont, hogy egy jolismert Igazolasi hatdsagtol (CA) kapott nyilvanos igazolassal konfiguralja az SSL kapcsolatot az
alkalmazas szamara.

A forgatokonyv eléonyei

Ez a forgatokonyv a kovetkezo elonyokkel jar:

* Azzal, hogy a dijszabas szamito alkalmazas eléréséhez digitalis igazolast hasznald SSL kapcsolatot vesz igénybe, a
szerver €s a kliens kozott atvitt informaciok védettek és titkos jellegliek lesznek.

* Azzal, hogy amikor csak lehet digitalis igazolasokat hasznal a kliens hitelesitéshez, egy biztonsagosabb modszert
nyujt a jogosult felhasznalok azonositasahoz. Még ahol erre nincs is lehetdség, a kliens hitelesitéshez hasznalt
felhasznalonevet és jelszot megvédi és titkossagat megorzi az SSL szekeid, ami biztonsagosabba teszi az ilyen
érzékeny adatok cseréjét.

* Az alabbi vagy hasonld feltételek esetén praktikus valasztas, ha nyilvdanos digitalis igazolasokat hasznal a
felhasznalok hitelesitéséhez az alkalmazasok és az adatok szamara:

— Az adatok és az alkalmazasok biztonsagi igényei kiilonbozé fokuak.

— Nagyon gyakori a forgalom a megbizhato felhasznalok kozott.

— Nyilvanos hozzaférést ad az alkalmazasokhoz ¢és az adatokhoz, mint példaul Internet webhely vagy extranet
alkalmazas.

— Nem kivan mtikodtetni sajat Igazolasi hatosagot (CA) adminisztracios okbol, példaul a kiils6 felhasznalok nagy
szama miatt, akik elérik az alkalmazasokat és az er6forrasokat.

* Azzal, hogy a dijszabas szamit6 alkalmazast nyilvanos igazolast hasznalo SSL kapcsolattal konfiguralja, csokkenti a
felhaszndlok altal elvégzendo konfiguraldsi 1épések szamat, ami az alkalmazas biztonsagos eléréséhez sziikséges. A
legtobb kliens szoftver tartalmazza a legismertebb CA-k igazolasait.

Célok

Ebben a forgatokonyvben a MyCo, Inc. digitalis igazolasok segitségével akarja megvédeni a dijszabas szamito
informacioit, amelyeket az alkalmazas nyujt a felhatalmazott nyilvanos felhasznaloknak. A tarsasag biztonsagosabb
modszert kivan alkalmazni az alkalmazas elérésére felhatalmazott felhasznalok hitelesitésére is, ha lehetséges.

A forgatokonyv céljai a kovetkezok:

* A tarsasag nyilvanos dijszabds szamité alkalmazasanak SSL kapcsolatot kell haszndlni, hogy megvédje a
felhasznaloknak nyujtott és a toliik érkezo adatok titkossagat.

» Az SSL konfiguralasat jolismert nyilvanos Internet Igazolasi hatosagtol (CA) beszerzett igazolasokkal kell
végrehajtani.

* A jogosult felhasznaloknak érvényes felhasznalonevet és jelszot kell megadni ahhoz, hogy elérjék az alkalmazast
SSL modban. Torténetesen, a jogosult felhasznaloknak alkalmazniuk kell az alkalmazas elérését jelentd biztonsagi
hitelesités két modszerének egyikét. Az tigynokoknek a jolismert Igazolasi hatosagtol (CA) kapott nyilvanos
digitalis igazolast kell bemutatni, vagy egy érvényes felhasznalonevet és jelszot, ha nincs igazolas.

Részletek

A kovetkezo abra szemlélteti az adott forgatokonyv haldzati konfiguracidjat:
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Az abra a kovetkezoket illusztralja a forgatokonyvre vonatkozd helyzetrdl:

A tarsasag nyilvanos szervere — A

Az A az a szerver, amely otthont ad a tarsasag dijszabds szamito alkalmazasanak.

Az A szerveren OS/400 Verzid 5 Valtozat 2 (VSR2) vagy ujabb operacios rendszer fut.

Az A szerveren telepitve van a titkositas elérésére szolgalo program (5722—AC3).

Az A szerveren telepitve van a Digitalis igazolas kezeld (OS/400 34-es opcio) és az IBM HTTP Server for iSeries

(5722-DG1).

Az A szerveren fut a dijszabas szamito alkalmazas, amely ugy van konfiguralva, hogy:

— SSL mddot igényel.

— Jolismert Igazolasi hatosagtol (CA) kapott nyilvanos igazolasokat hasznal sajat hitelesitéséhez az SSL
konfiguracié kezdeményezésekor.

— Felhasznaloi hitelesitést igényel felhasznalonév és jelszo révén.

Az A bemutatja igazolasat, amellyel kezdeményezi az SSL szekciot, amikor a B és C kliensek elérik a dijszabas

szamito alkalmazast.

Az SSL szekci6 inicializalasa utan az A bekéri a B és C kliensektol az érvényes felhasznalonevet és jelszot, miel6tt

hozzaférést adna a dijszabas szamito alkalmazashoz.

Ugynok kliens rendszerei — Kliens B és C

A kliens B és C fiiggetlen tigynokok, akiknek hozzaférésiik van a dijszabas szamito alkalmazashoz.

A kliens B és C rendelkezik egy jolismert CA igazoldsanak egy példanyaval, amely kiadta az alkalmazas igazolast.
B ¢s C kliensnek hozzaférése van az A szerveren 1évo dijszabas szamitd alkalmazashoz. A szerver bemutatja
igazolasat a kliens szoftvereknek, hogy hitelesits¢k azonossagat, és kezdeményezzék az SSL szekciot.

B ¢és C klienseken talalhato kliens szoftverek ugy vannak konfiguralva, hogy elfogadjak az A szerver igazolasat, ¢s
SSL szekciot nyissanak.

Az SSL szekcid kezdete utan B és C kliensnek érvényes felhasznalonevet és jelszot kell benyujtania, mieldtt az A
szerver hozzaférést adna az alkalmazashoz.

Elofeltételek és feltételezések

A forgatokonyv a kovetkezo eldfeltételektdl és feltételezésektdl fiigg:

1.

A dijszabas szamito alkalmazas az A szerveren egy altalanos program, amely beallithaté az SSL hasznalatara. Az
alkalmazasok tobbsége, beleértve szamos szerver alkalmazast is, tamogatja az SSL modot. Az SSL konfiguralasi
lépések elégge valtozatosak az alkalmazasoktol figgden. Kovetkezésképpen, a forgatokonyv nem szolgal

4. fejezet DCM forgatokonyvek
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6.

kulonleges utasitasokkal ahhoz, hogyan kell a dijszabas szamitd alkalmazast SSL hasznalatra konfiguralni. A
forgatokonyv az igazolasok konfiguralasara ¢s kezelésére vonatkozoan tartalmaz utasitasokat, amelyekre minden
alkalmazasnak sziiksége van az SSL hasznalatahoz.

Valaszthatoan, a dijszabas szamitd alkalmazas lehetdséget ad igazolasok kérésére kliens hitelesités céljabol. A
forgatokonyv utasitasokat tartalmaz arrdl, hogyan konfiguralhatja az igazolast megbizhatonak a Digitalis igazolas
kezelé (DCM) segitségével az ilyen tamogatast nyujtd alkalmazasok szamara. Mivel a kliens hitelesités
konfiguralasi Iépései igen valtozatosak az alkalmazasoktol fiiggden, ezért a forgatokonyv nem tartalmaz specialis
utasitasokat a dijszabas szamitoé alkalmazas kliens hitelesitésének konfiguralasahoz.

Az A szerver kielégiti a Digitalis igazolas kezeld (DCM) telepitésének és hasznilatanak[kovetelményeif]

Senki sem konfiguralta vagy hasznalta korabban az A szerveren 1évé DCM-et.

Akarki is hajtja végre a forgatokonyvben leirt feladatokat a DCM segitségével, *SECADM ¢és *ALLOBIJ
kiilonleges jogosultsaggal kell rendelkeznie felhasznaloi profiljanak.

Az A szerveren nincs telepitve az IBM Cryptographic Coprocessor.

Konfiguralasi l1épések

A forgatokonyv megvalositasa érdekében az alabbi feladatokat kell az A szerveren végrehajtani:

1.
2.

[Tsltse ki a tervezési tirlapokat]

Hajtsa végre az lofeltételként|megadott 1épéseket, amelyek révén telepiti és konfiguralja az 6sszes sziikséges
terméket.

[A Digitalis igazolas kezelé (DCM) segitségével hozzon létre szerver igazolasi kérést]

[Konfiguralja az alkalmazast a Védett socket réteg (SSL) hasznalatahoz|

A DCM segitségével importalja és rendelje hozza az alairt szerver vagy kliens igazolast az alkalmazésra vonatkozd|
alkalmazas [D-hez]

[[nditsa el az alkalmazast SSL modban, ha szitkséges|

Valaszthato feladat. A DCM segitségével adja meg a megbizhato CA-k listajat, hogy engedélyezni tudja az
igazolasokon alapuld kliens hitelesitést az ilyen tamogatast nyujto alkalmazasoknak]

Megjegyzés: A helyzet az, hogy a forgatokonyv szerint a dijszabas szdmitd alkalmazas nem igényel igazolast
kliens hitelesitéshez. Sok alkalmazas nyujt igazoldson alapul6 kliens hitelesitési timogatast - a
tamogatas konfiguralasa sz¢les skalan valtozik az alkalmazasoktol fliggden. Ez a valaszthato feladat
segitséget nyujt annak megértéséhez, hogyan lehet a DCM révén engedélyezni a megbizhatd
igazolasokat a kliens hitelesitéshez, ami az alkalmazasok kliens hitelesitési tiamogatasanak
konfiguralasahoz nyujt alapot.

Konfiguralasi részletek

A kovetkez6 feladat 1épéseinek végrehajtasaval - az igazoldsokat felhasznalva - konfiguralhatja az alkalmazasok ¢€s az
eréforrasok védett, nyilvanos elérését.

1. 1épés: Tervezési trlapok kitoltése

A kovetkezo tervezési trlapok demonstraljak az dsszegylijtend6 informaciokat és a meghozando dontéseket,
amelyekkel elokésziti a digitalis igazolas forgatokdnyv szerinti megvaldsitasat. A sikeres megvalositas érdekében
minden eldzetes feltételre Igen valaszt kell adnia, valamint 6ssze kell gylijtenie az 6sszes sziikkséges informaciot,
miel6tt végrehajtana barmilyen konfiguralast.

1. tablazat: Igazolas megvaldsitas elbfeltételei lrlap

Eléfeltételek iirlap Valaszok
0S/400 rendszere V5R2 (5722-SS1) vagy ujabb? Igen
Telepitve van a Cryptographic Access Provider (5722-AC3) a Igen
rendszeren?

Telepitve van az OS/400 34-es opciodja a rendszeren? Igen
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1. tablazat: Igazolas megvalositas elbfeltételei drlap (Folytatas)

jogosultsagokkal?

Eléfeltételek tirlap Valaszok
Telepitve van az IBM HTTP Server for iSeries (5722-DG1) a Igen
rendszeren, és el van inditva az Adminisztracios szerver

példany?

Ugy van a TCP konfiguralva a rendszeren, hogy hasznalhatjaa | lgen
Web bongészot és a HTTP Server adminisztracios szerver

példanyat a DCM funkcio eléréséhez?

Rendelkezik *SECADM és * ALLOBJ kiilonleges Igen

Az alabbi informaciokat kell sszegytjteni a megvaldsitasrol, hogy végrehajthassa a sziikséges konfiguralasi

feladatokat a megvalositas befejezéséhez:

2. tablazat: Igazolas megvalositas konfiguralas-tervezési (irlap

Tervezési tirlap az A szerverhez

Valaszok

Sajat Helyi CA-t fog tizemeltetni, vagy egy nyilvanos CA-tol
szerzi be az igazolasokat az alkalmazas szamara?

Igazolas beszerzése nyilvanos CA-tél

Az A szerveren taldlhatok azok az alkalmazasok, amelyeket
engedélyezni kivan az SSL szamara?

Igen

Milyen megkiilonboztetd nevet fog hasznalni az igazolas alairas
kérésben (CSR), amelyet a DCM segitségével 1étrehoz?

* Kulcs méret: meghatarozza a titkosito kulcs erejét az igazolas
szamara.

» Igazolas azonosito: azonositja az igazolast egy egyedi
karakterlanccal.

« Altalanos név: azonositja az igazolas tulajdonosat, példaul
egy személyt, entitast vagy alkalmazast - igazolas Alany DN
része.

* Szervezeti egység: azonositja a szervezeti részt vagy teriiletet
az alkalmazas szamara, amely hasznalja az igazolast.

» Szervezet neve: azonositja a vallalatot vagy a diviziot az
alkalmazas szamara, amely hasznalja az igazolast.

» Helyszin vagy varos: azonositja a varost vagy a helyszint a
szervezet szamara.

+ Allam vagy tartomany: azonositja az allamot vagy a
tartomanyt, ahol hasznalja az igazolast.

* Orszag vagy régio: azonositja (két betiivel) az orszagot vagy
a régiot, ahol hasznalja az igazolast.

Kules méret: 1024

Igazolas azonosito: Myco_public_cert
Altalanos név: myco_rate_server@myco.com
Szervezeti egység: Rate dept

Szervezet neve: myco

Helyszin vagy varos: Any_city

Allam vagy tartomany: Any

Orszag vagy régio: ZZ

Mi a DCM alkalmazas ID-je annak az alkalmazasnak, amelyet
SSL hasznalatra kivan konfiguralni?

mcyo_agent_rate_app

Ugy fogja konfiguralni az SSL hasznalatara képes alkalmazést,
hogy igazolasokat hasznaljon a kliens hitelesitéshez?

Ha igen, melyik CA-kat adja hozza az alkalmazas megbizhatd
CA listajahoz?

Nem

2. 1épés: Az elofeltételt jelentd feladatok végrehajtasaval telepiti az 6sszes sziikséges terméket

Végre kell hajtani az 6sszes [elofeltételt|jelentd feladatot, amely révén telepiti és konfiguralja az 6sszes sziikséges
terméket, mieldtt a forgatokonyv megvalositasahoz tartozo, jellemzo konfiguralasi feladatokat végrehajthatna.

3. 1épés: Szerver vagy kliens igazolas kérés létrehozasa

4. fejezet DCM forgatokonyvek
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El6szor be kell szerezni a digitalis igazolast egy nyilvanos Igazolasi hatosagtol (CA), hogy azutan a Védett socket réteg
(SSL) felhasznalasaval megvédje az alkalmazas adatkommunikaciojat, ahogy a forgatokonyv ismerteti. A nyilvanos
CA altal az igazolas kiadasahoz kért adatokat 1étrehozhatja a Digitalis igazolas kezelé (DCM) segitségével.

Hajtsa végre az alabbi Iépéseket az igazolas beszerzési folyamatanak elkezdés¢hez:
1.

2. A DCM navigacios keretén valassza ki az Uj igazolas tarolé létrehozasat a feladat elinditisahoz, és toltse ki az
urlapok sorozatat. Ezek az trlapok végigvezetik az igazolas tarolo és egy igazolas (amit az alkalmazasok
hasznalhatnak SSL szekciokhoz) 1étrehozasi folyamatan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdojelet (?) a lap
tetején az online sugo elérése céljabol.

3. A létrehozando igazolas tarolonak valassza ki a *SYSTEM beallitast, és kattintson a Folytatasra.

4. Valassza ki az Igen valaszt arra, hogy a *SYSTEM igazolas tarolo létrehozasanak részeként hozzon-e 1étre
igazolast, majd kattintson a Folytatasra.

Folytatasra, hogy megjelenitse az tirlapot, amelyen megadhatja az 1ij igazolas azonositéd informacidit.

6. Toltse ki az trlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez. Ez a jovahagyasi oldal
megjeleniti az igazolaskérési adatokat, amelyeket eljuttatott a nyilvanos Igazolési hatosaghoz (CA), amely kiadta az
igazolast. Az Igazolas alairasi kérés (CSR) adatai nyilvanos kulcsbol és egyéb informacidokbol allnak, amelyeket
megadott az 1ij igazolas szamara.

7. Gondosan masolja majd illessze be a CSR adatokat az igazolaskérési trlapra, vagy egy kiilon fajlba, amelyet a
nyilvanos CA igényel az igazolas kéréséhez. Az 6sszes CSR adatra sziikség van, beleértve a Kezdés (Begin) és az
Uj igazolaskérés vége (End New Certificate Request) sorokat is. Megjegyzés: Amikor kilép a laprol, az adatok
elvesznek, és nem tudja helyreallitani dket.

8. Kiildje el a jelentkezési lapot vagy a fajlt az adott CA szamara, amelyet kivalasztott arra, hogy kiadja és alairja az
igazolasat.

9. Meg kell varni, amig a CA visszakiildi az alairt, komplett igazolast, miel6tt folytatna a forgatokonyv kovetkezo
feladatanak 1épéseivel.

Miutan a CA visszaadja az alairt, komplett igazolast, konfiguralja az alkalmazast az SSL hasznalatdhoz, importalja az
igazolast a *SYSTEM igazolas taroloba, és rendelje hozza az alkalmazashoz az SSL mod hasznalata érdekében.

4. 1épés: Az alkalmazas konfiguralasa SSL hasznalatahoz

Amikor visszakapja az alairt igazolast a nyilvanos Igazolasi hatdsagtol (CA), folytathatja a folyamatot a Védett socket
réteg (SSL) moédu kommunikacidk engedélyezésével, a nyilvanos alkalmazasok szamara. Az alairt igazolds kezelése
elott konfiguralni kell az alkalmazast az SSL hasznalatara. Néhany alkalmazas, mint példaul a HTTP Server for iSeries,
egyedi alkalmazas azonositot (ID) general, majd a Digitalis igazolas kezelével (DCM) regisztralja azt, amikor az
alkalmazast SSL hasznalatahoz konfiguralja. Az alkalmazas azonositot (ID) ismerni kell, mielétt a DCM segitségével
az azonositohoz rendelhetné az alairt igazolast, és befejezhetné az SSL konfiguralasi folyamatot.

Az alkalmazastol fiiggden kiilonféleképpen konfiguralhatja az alkalmazast az SSL hasznalatdhoz. A forgatokonyv nem
tételez fel kiilonleges forrast a dijszabas szamitd alkalmazas leirdsa szamara, mivel tobb lehet6ség is kinalkozik arra,
hogy a MyCo, Inc. eljuttassa az alkalmazast az tigynokeinek.

Kovesse az alkalmazas dokumentaciojaban leirt utasitasokat, amikor az alkalmazast SSL hasznalatara konfiguralja.
Tanulmanyozhatja szamos IBM alkalmazas konfiguralasat SSL hasznalathoz, ha atnézi alVédett socket réteg (SSL)l
témakort az iSeries Informacios kdzpontban.

Amikor befejezi az SSL konfiguralast az alkalmazas szamara, allitsa be az alairt nyilvanos kulcsot ugy, hogy
kezdeményezni tudja az SSL szekciokat.

5.1épés: Az alairt nyilvanos igazolas importalasa és hozzarendelése
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Miutan konfiguralta az alkalmazast az SSL hasznalatahoz, a Digitalis igazolas kezelé (DCM) segitségével importalja az
alairt igazolast, és rendelje hozza az alkalmazashoz.

Koévesse az alabbi 1épéseket, amikor importalja az igazolast, és hozzarendeli az alkalmazashoz az SSL konfiguralas

folyamatanak végrehajtasa céljabol:
1.

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarolo
megnyitasa céljabol.

3. Amikor megjelenik az Igazolas tarolé és jelszo lap, adja meg a jelszot, amelyet a létrehozaskor adott meg az

igazolas taroldra, és kattintson a Folytatasra.

Miutan frissiil a navigacids keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

5. A feladatlistabol valassza az Igazolas importalasat, ami révén elkezdddik az alairt igazolas importalasi folyamata
a *SYSTEM igazolas taroldba.

B

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

6. Azutan valassza az Igazolas hozzarendelését az Igazolasok kezelése feladatlistabol az aktualis igazolas taroloban
talalhato igazolasok listajanak megjelenitéséhez.

7. Valassza ki az igazolast a listabol, és kattintson a Hozzarendelés alkalmazasokhoz feladatra, hogy megjelenitse az
aktualis igazolas tarolohoz tartozo alkalmazas definiciok listajat.

8. Valassza ki az alkalmazast a listabol, ¢és kattintson a Folytatasra. A lapon vagy egy nyugtazo lizenet jelenik meg a
hozzarendelés kivalasztasarol, vagy egy hibatizenet, ha probléma fordult el6.

A feladatok befejezésével elindithatja az alkalmazast SSL modban, és elkezdheti az alkalmazas altal nyujtott adatok
védelmet.

6. 1épés: Az alkalmazas elinditasa SSL modban

Miutan befejezte a folyamatot, amely révén importalta az igazolast és hozzarendelte az alkalmazashoz, valdszintileg le
kell allitani és ujra kell inditani az alkalmazast SSL mdodban. Néhany esetben erre sziikség van, mivel az alkalmazas
futas kdzben nem feltétleniil tudja meghatarozni, hogy létezik-e igazolas hozzarendelés. Az alkalmazas
dokumentacidjat atnézve meghatarozhatja, hogy ujra kell-e inditani az alkalmazast. Egyéb informaciokat is talalhat az
lalkalmazas SSL modban| torténé inditdsarol.

Ha kliens hitelesitésre kivanja felhasznalni az igazolasokat, most megadhatja a megbizhaté CA-k listajat az alkalmazas
szamara.

7. 1épés (valaszthato): Megbizhaté CA lista megadasa az alkalmazashoz, amely igazolasokat igényel kliens
hitelesitéshez

Az olyan alkalmazasok esetén, amelyek tamogatjak az igazolasok felhasznalasat kliens hitelesitéshez Védett socket
réteg (SSL) szekcio alatt, meg kell hatarozni, hogy elfogadja-e az igazolast az azonossag érvényes ellendrzésének
eszkozéiil. Az igazolas hitelesitésének egyik kritériuma, amelyet az alkalmazas hasznal, hogy az alkalmazas megbizik-¢
az Igazolasi hatdsagban (CA), amely kiadta az igazolast.

A helyzet az, hogy a forgatokonyv szerint a dijszabds szamito alkalmazds nem igényel igazolast kliens hitelesitéshez,
de ugyanakkor elfogadja oket hitelesités céljara, ha vannak. Szamos alkalmazas nyjt igazolason alapuld kliens
hitelesitési tamogatast - a tamogatas konfiguralasa széles skalan valtozik az alkalmazasoktdl fiiggden. Ez a valaszthatd
feladat segitséget nyujt annak megértéséhez, hogyan lehet a DCM révén engedélyezni a megbizhaté igazolasokat a
kliens hitelesitéshez, ami az alkalmazasok kliens hitelesitési tamogatasanak konfiguralasahoz nyujt alapot.

Mielétt meghatarozhatna az alkalmazasra vonatkozo megbizhatd CA listat, bizonyos feltételeknek meg kell felelni:

* Az alkalmazasnak tamogatni kell az igazolasok hasznalatat kliens hitelesitéshez.
* A DCM alkalmazas definicidjaban meg kell adni, hogy hasznalja-e az alkalmazas a megbizhato CA listat.
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Ha az alkalmazas definicioja azt jelzi, hogy az alkalmazas hasznalja a megbizhato CA listat, akkor eldszor meg kell
adni a listat, miel6tt az alkalmazas sikeresen végrehajthatna kliens hitelesitést. Ez biztositja azt, hogy az alkalmazas
csak azokat az igazolasokat fogja érvényesiteni, amelyeket a megadott listan szereplé CA adott ki. Ha a felhasznald
vagy a kliens alkalmazas olyan CA-t6l kapott igazolast mutat be, amelyik nincs megadva a megbizhato CA-k listajan,
az alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

Hajtsa végre az alabbi lépéseket, ha a DCM segitségével megbizhatd CA listat ad meg egy alkalmazashoz:
1.

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.

3. Amikor megjelenik az Igazolas tarolo és jelszo lap, adja meg a jelszot, amelyet a 1étrehozaskor adott meg az

igazolas tarolora, és kattintson a Folytatasra.

Miutan frissiil a navigacids keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

A feladatlistan valassza a CA allapot beallitasa feladatot a CA igazolasok listdjanak megjelenitéséhez.

ok

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.
6. Valassza ki az alkalmazas altal megbizhatonak itélendd CA igazolast a listabdl, és kattintson az Engedélyezésre,
hogy megjelenitse a megbizhato CA listat hasznalo alkalmazéasokat.
7. Valassza ki az alkalmazast a listabol, amelyre vonatkozoan a kivalasztott CA-t hozza kell adni a megbizhaté CA
listahoz, ¢és kattintson az OK gombra. A lap tetején egy lizenet tajékoztatja, hogy a kivalasztott alkalmazasok
megbizhatonak tartjak a CA-t, és az altala kiadott igazolasokat.

Most konfiguralhatja az alkalmazast, hogy igazolasokat kérjen a kliens hitelesitéshez. Kovesse az alkalmazas

Forgatokényv: Igazolasok hasznalata belsé hitelesitéshez
Helyzet

On a tarsasag (MyCo, Inc.) halozati rendszergazdaja. A tarsasag emberi eréforras osztalya foglalkozik olyan
kérdésekkel, mint jogi esetek és a feljegyzések titkos jellege. A tarsasag alkalmazottai kérték, hogy online modon
elérhessék a sajat személyes juttatasaikrol és egészségi allapotukrol sz616 informaciokat. A cég ugy reagalt a kérésre,
hogy létrehozott egy belsé webhelyet, ahol az alkalmazottak elérik az informaciokat. On felelés a belsé webhely
adminisztralasaért, amely IBM HTTP Server for iSeries (Apache meghajtasi) szerveren fut.

Mivel az alkalmazottak foldrajzilag elkiiloniild két helyszinen tartozkodnak, és néhany alkalmazott gyakran utazik is,
arra kell figyelnie, hogy az informacid titkos jellegli maradjon, mikozben athalad az Interneten keresztiil.
Felhasznalonévvel é€s jelszoval hagyomanyos modon hitelesiti a felhasznalokat, hogy korlatozza a vallalati adatok
elérését. Az adatok érzékeny és privat természete miatt felismeri, hogy a jelszo hitelesitésen alapuld hozzaférés
korlatozas nem feltétleniil elegendé. Es mindezen tul, az emberek megoszthatjak, elfelejthetik, s6t el is lophatjék a
jelszavakat.

Megfeleld vizsgalodasok utan ugy dont, hogy a digitalis igazolasok nyujthatnak olyan védelmet, amilyenre sziiksége
van. Az igazolasok lehet6vé teszik a Védett socket réteg (SSL) hasznalatat, ami védi az adatok atvitelét. Tovabba, ha
igazolasokat hasznal jelszavak helyett, biztonsagosabba teheti a felhasznalok hitelesitését, és az altaluk elért emberi
erdforras informaciok korlatozasat.

Ennek kovetkeztében uigy dont, hogy sajat Helyi igazolasi hatosagot (CA) allit fel, minden alkalmazottnak igazolast ad
ki, és az igazolasaikat tarsitja felhasznaloi profiljaikkal. Az ilyen tipusu sajat igazolas lehet6vé teszi, hogy szigoribban
ellendrizze az érzékeny adatok elérését, valamint az adatok maganjellegének vezérlését az SSL segitségével. Végtére
is, az igazolasok sajat kézzel torténd kiadasaval noveli annak valosziniiségét, hogy az adatok biztonsagosak maradnak,
¢s csak meghatarozott egyedek érhetik el.

A forgatokonyv elényei
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Ez a forgatokonyv a kovetkezo elényokkel jar:

Azzal, hogy az emberi er6forras webszerver eléréséhez digitalis igazolast hasznald SSL kapcsolatot vesz igénybe, a

szerver ¢s a kliens kozott atvitt informaciok védettek és magan jellegtliek lesznek.

Azzal, hogy digitalis igazolasokat hasznal a kliens hitelesitéshez, biztonsagosabb modszert nyujt a jogosult

felhasznalok azonositasahoz.

Az alabbi vagy hasonlo feltételek esetén praktikus valasztas, ha magan digitalis igazolasokat hasznal a felhasznaloi

hitelesitéshez az alkalmazasok és az adatok elérésekor:

Nagyfoku biztonsagot igényel, kifejezetten a felhasznaldk hitelesitésével kapcsolatban.

— Bizalmat érez a személyek irdnt, akiknek kiadja az igazolasokat.

— A felhasznalok mar rendelkeznek felhasznaldi profilokkal, amelyek vezérlik az alkalmazasokhoz €s az adatokhoz
valo hozzaférésiiket.

— Sajat Igazolasi hatosagot (CA) kivan mikodtetni.

Ha magan igazolasokat hasznal kliens hitelesitéshez, konnyebben tarsithatja 6ssze az igazolast a jogosult felhasznalo

profiljaval. Az igazolas és a felhasznaloi profil ilyen tarsitasa révén a HTTP Server meghatarozhatja az igazolas

tulajdonosanak felhasznaloi profiljat a hitelesités soran. A HTTP Server azutan atvalthat erre a profilra, és alatta fut,

vagy végrehajt olyan miiveleteket az adott felhasznalora, amelyek a felhasznaldi profilban 1évé informacidkon

alapulnak.

Célok

Ebben a forgatokonyvben a MyCo, Inc. digitalis igazolasok segitségével akarja megvédeni az érzékeny személyi
adatokat, amelyeket az emberi er6forras osztaly belsé webhelye nytjt a tarsasag alkalmazottainak. A tarsasag
biztonsagosabb modszert kivan alkalmazni a webhely elérésére felhatalmazott felhasznaldk hitelesitésére is.

A forgatokonyv céljai a kovetkezok:

A tarsasag emberi eréforras osztalyanak belsd webhelye szamara SSL kapcsolatot kell hasznalni, hogy megvédje a
felhaszndloknak nyujtott adatok magan jellegét.

Az SSL konfiguralasat belsé Helyi igazolasi hatosagtol (CA) beszerzett magan igazolasokkal kell végrehajtani.

A jogosult felhasznaldknak érvényes igazolast kell megadni ahhoz, hogy elérjék az emberi eréforrasok webhelyét
SSL moédban.

Részletek

A kovetkezo abra szemlélteti az adott forgatokonyv haldzati konfiguraciojat:

védelen/

W y Belsd kliens C

‘ ’ : : - J Iroda 2
védelem . -

SSL
— 5

Bels6
kliens B

Tavoli kliens D

MyCo kézponti iroda

Az ébra a kovetkezoket illusztralja a forgatokonyvre vonatkozé helyzetrol:
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A tarsasag emberi eréforras webszervere — A szerver

* Az A az a szerver, amely otthont ad a tarsasag webalapu emberi eréforras alkalmazasanak.

* Az A szerveren OS/400 Verzio 5 Valtozat 2 (V5R2) vagy tjabb operacios rendszer fut.

* Az A szerveren telepitve van a titkositas elérésére szolgalo program (5722—AC3).

* Az A szerveren telepitve van a Digitalis igazolas kezel6 (OS/400 34-es opcio) és az IBM HTTP Server for iSeries
(5722-DG1).

* Az A szerveren fut az emberi er6forras alkalmazas, amely ugy van konfigurdlva, hogy:
— SSL mddot igényel.
— Helyi igazolasi hatosagtol (CA) kapott magan igazolast hasznal az SSL konfiguracidhoz.
— Igazolasokat igényel a kliens hitelesitéshez.

* Az A szerver bemutatja igazolasat, amellyel kezdeményezi az SSL szekciot, amikor a B, C és D kliensek elérik az
alkalmazast.

» Az SSL szekcid inicializalasa utan az A szerver bekéri a B, C és D kliensektdl az érvényes igazolast, mieldtt
hozzaférést adna az emberi eréforras alkalmazashoz. Az igazolasok ilyen fajta cseréje atlathato a B, C és D kliens
felhasznalok szamara.

Alkalmazotti kliens rendszerek — B, C és D kliens

* A kliens B olyan alkalmazott, aki a MyCo kozponti telephelyén dolgozik, ahol az A szerver is talalhato.

* A kliens C olyan alkalmazott, aki a MyCo masik telephelyén dolgozik, ami foldrajzilag elkiiloniil a kozponti
telephelytol.

* A kliens D olyan alkalmazott, aki tavoli modon dolgozik, gyakran utazik hivatalos tizleti utra, ¢s biztonsagos
hozzaférésre van sziiksége az emberi er6forrasok webhelyhez, fizikai tartozkodasi helyétol fiiggetleniil.

* Akliens B, C és D a tarsasag alkalmazottai, akiknek hozzaférésiik van az emberi eréforras alkalmazashoz.

* A kliens B, C és D mindegyike rendelkezik a Helyi CA igazolas egy példanyaval, amely kiadta a kliens
szoftverekben telepitett alkalmazas igazolast.

* A Kkliens B, C és D hozzaféréssel rendelkezik az A szerveren 1évo emberi eroforras alkalmazashoz. A szerver
bemutatja igazoldasat a kliens szoftvereknek, hogy ellendrizzék azonossagat, és kezdeményezzék az SSL szekcidt.

* Akliens B, C ¢és D kliens szoftverei ugy vannak konfigurdlva, hogy elfogadjak az A szerver igazolasat, és SSL
szekciot nyissanak.

* Az SSL szekcid kezdete utan B, C és D kliensnek érvényes igazolast kell benyujtania, miel6tt az A szerver
hozzaférést adna az alkalmazashoz és annak er6forrasaihoz.

Elofeltételek és feltételezések

A forgatokonyv a kovetkez6 elofeltételektdl és feltételezésektdl fiigg:

1. Az IBM HTTP Server for iSeries (Apache alapu) futtatja az emberi er6forras alkalmazast az A szerveren. A
forgatokonyv nem szolgal konkrét utasitasokkal ahhoz, hogyan kell a HTTP Server terméket SSL hasznalatra
konfiguralni. A forgatokonyv az igazolasok konfiguralasara és kezelésére vonatkozoan tartalmaz utasitasokat,
amelyekre minden alkalmazasnak sziiksége van az SSL hasznalatahoz.

2. A HTTP Server lehetdséget ad igazolasok kérésére kliens hitelesités céljabdl. A forgatokdnyv utasitasokat

tartalmaz arrol, hogyan konfiguralhatja a forgatokdnyvben szereplé igazolasok kezelési sziikségleteit a Digitalis

igazolas kezel6 (DCM) segitségével. Azonban, a forgatokonyv nem tartalmaz specialis konfiguracios utasitasokat a

HTTP Server kliens hitelesitésének konfiguralasahoz.

Az emberi er6forrasok HTTP Server az A szerveren jelszavas hitelesitést hasznal.

Az A szerver kielégiti a Digitalis igazolas kezeld (DCM) telepitésének és hasznalatanak[kovetelményeif]

Senki sem konfiguralta vagy hasznalta korabban az A szerveren 1évé DCM-et.

Akarki is hajtja végre a forgatokonyvben leirt feladatokat a DCM segitségével, *SECADM ¢és *ALLOBJ

kiillonleges jogosultsaggal kell rendelkeznie felhasznaloi profiljanak.

7. Az A szerveren nincs telepitve az IBM Cryptographic Coprocessor.

ook w

Konfiguralasi lépések

A forgatokonyv megvalositasahoz két feladatsort kell végrehajtani: Az egyik feladatsor lehetové teszi az emberi
erdforras alkalmazas beallitasat SSL hasznalatra az A szerveren, ¢s igazolasok kérését felhasznaloi hitelesités céljabol.
A masik feladatsor lehet6vé teszi, hogy a kliens B, C és D részt vegyen az SSL szekcidban az emberi eréforras
alkalmazassal, ¢s beszerezze az igazolasokat a felhasznaloi hitelesitéshez.

16  iSeries: Digitalis igazolas kezeld



Az emberi eroforras webszerver alkalmazas feladatsorai

A forgatokonyv megvaldsitasa érdekében az alabbi feladatokat kell az A szerveren végrehajtani:

1. [Toltse ki a forgatokonyv tervezési tirlapjait|

2. Hajtsa végre az Eléfeltételkénﬂmegadott Iépéseket, amelyek révén telepiti €s konfiguralja az 6sszes sziikséges
terméket.

3. az emberi eréforrasok HTTP szerverét SSL hasznalatra, és jegyezze fel az alkalmazas ID-t a szerver

¢ldany szamara.

4. |A Digitalis igazolas kezeld (DCM) segitségével hozzon létre és mitkodtessen Helyi CA—tI

5. |Konfiguraljon kliens hitelesitést az emberi eréforrasok webszerver széméral

6. [Inditsa el az emberi eréforrdsok HTTP Server példanyt SSL médban|

A Kliens konfiguralas feladatsorai

A forgatokonyv megvaldsitasa érdekében az A szerveren 1évo emberi eréforras webszervert eléré dsszes
felhasznalonak (kliens B, C és D) végre kell hajtani az alabbi 1épéseket:
7. [Telepitse a Helyi CA igazolas egy példanyat] bongészd programjaikba.

8. [Kérjen igazolést|a Helyi CA-tol.

Konfiguralasi részletek

A kovetkezo feladat 1épéseinek végrehajtasaval - az igazolasokat felhasznalva - konfiguralhatja a belsé alkalmazasok €s
eréforrasok védett SSL elérését, valamint hitelesitheti a felhasznalokat a forgatokonyvben leirtak szerint.

1. 1épés: Tervezési tirlapok kitoltése

A kovetkez6 tervezési tirlapok demonstraljak az dsszegylijtendd informacidkat és a meghozand6 dontéseket,
amelyekkel eldkésziti a digitalis igazolas forgatdkonyv szerinti megvalodsitasat. A sikeres megvaldsitds érdekében
minden eldzetes feltételre Igen valaszt kell adnia, valamint 6ssze kell gytiijtenie az 6sszes szikséges informaciot,
miel6tt végrehajtana barmilyen konfiguralast.

3. tablazat: Igazolas megvaldsitas el6feltételei (rlap

Eléfeltételek irlap Valaszok
0S/400 rendszere V5R2 (5722-SS1) vagy tjabb? Igen
Telepitve van a Cryptographic Access Provider (5722-AC3) a Igen
rendszeren?

Telepitve van az OS/400 34-es opciodja a rendszeren? Igen

Telepitve van az IBM HTTP Server for iSeries (5722-DG1) a Igen
rendszeren, és el van inditva az Adminisztracios szerver
példany?

Ugy van a TCP konfiguralva a rendszeren, hogy hasznalhatjaa | lgen
Web bongészot és a HTTP Server adminisztracios szerver
példanyat a DCM funkcio eléréséhez?

Rendelkezik *SECADM és *ALLOBJ kiilonleges Igen
jogosultsagokkal?

Az alabbi informaciokat kell dsszegytjteni a megvaldsitasrol, hogy végrehajthassa a sziikséges konfiguralasi
feladatokat a megvalositas befejezéséhez:

4. tablazat: lgazolas megvaldsitas konfiguralas-tervezeési lrlap

Tervezési tirlap az A szerverhez Valaszok

Sajat Helyi CA-t fog tizemeltetni, vagy egy nyilvanos CA-tol Helyi CA létrehozasa igazolasok kiadasahoz
szerzi be az igazolasokat az alkalmazas szamara?
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4. tablazat: lgazolas megvaldsitas konfiguralas-tervezeési lrlap (Folytatas)

Tervezési tirlap az A szerverhez

Valaszok

Az A szerveren talalhatok azok az alkalmazasok, amelyeket
engedélyezni kivan az SSL szamara?

Igen

Milyen megkiilonboztetd nevet fog hasznalni a Helyi CA-hoz?

* Kules méret: meghatarozza a titkosito kulcs erejét az igazolas
szamara.

» Igazolasi hatdésag (CA) neve: azonositja a CA-t, és egyben a
CA igazolas ¢és a kiad6é DN altalanos neve is lesz a CA altal
kiadott igazolasok esetében.

* Szervezeti egység: azonositja a szervezeti részt vagy teriiletet
az alkalmazas szamara, amely hasznalja az igazolast.

* Szervezet neve: azonositja a vallalatot vagy a diviziot az
alkalmazas szamara, amely hasznalja az igazolast.

» Helyszin vagy varos: azonositja a varost vagy a helyszint a
szervezet szamara.

* Allam vagy tartomany: azonositja az allamot vagy a
tartomanyt, ahol hasznalja az igazolast.

* Orszag vagy reégio: azonositja (két betiivel) az orszagot vagy
a régiot, ahol hasznalja az igazolast.

» Igazolasi hatosag érvényességi idotartama: megadja a
napok szamat, ameddig az Igazolasi hatosag igazolasa
érvényes.

Kulcs méret: 1024

Igazolasi hatosag (CA) neve: Myco_ CA@myco.com
Szervezeti egység: Rate dept

Szervezet neve: myco

Helyszin vagy varos: Any_city

Allam vagy tartomany: Any

Orszag vagy régio: ZZ

Igazolasi hatosag érvényességi idétartama: 1095

Be akarja allitani a hazirend adatokat a Helyi CA esetén, hogy ki
tudjon adni felhasznaldi igazolasokat kliens hitelesités céljara?

Igen

Milyen megkiilonboztetd nevet fog hasznalni a Helyi CA altal

kiadasra keriilé szerver igazolasokhoz?

* Kules méret: meghatarozza a titkosito kulcs erejét az igazolas
szamara.

» Igazolas azonosito: azonositja az igazolast egy egyedi
karakterlanccal.

+ Altalanos név: azonositja az igazolas tulajdonosat, példaul
egy szemeélyt, entitast vagy alkalmazast - igazolas Alany DN
része.

* Szervezeti egység: azonositja a szervezeti részt vagy teriiletet
az alkalmazas szamara, amely hasznalja az igazolast.

* Szervezet neve: azonositja a vallalatot vagy a diviziot az
alkalmazas szdmara, amely hasznalja az igazolast.

* Helyszin vagy varos: azonositja a varost vagy a helyszint a
szervezet szamara.

+ Allam vagy tartomany: azonositja az allamot vagy a
tartomanyt, ahol hasznalja az igazolast.

* Orszag vagy régio: azonositja (két betiivel) az orszagot vagy
a régiot, ahol hasznalja az igazolast.

Kulcs méret: 1024

Igazolas azonosito: Myco_public_cert
Altalanos név: myco_rate_server@myco.com
Szervezeti egység: Rate dept

Szervezet neve: myco

Helyszin vagy varos: Any_city

Allam vagy tartomany: Any

Orszag vagy régié: ZZ

Mi a DCM alkalmazas ID-je annak az alkalmazasnak, amelyet
SSL hasznalatra kivan konfiguralni?

mcyo_agent_rate_app

Ugy fogja konfiguralni az SSL hasznalatara képes alkalmazast,
hogy igazolasokat hasznaljon a kliens hitelesitéshez?
Ha igen, melyik CA-kat adja hozza az alkalmazas megbizhatd

CA listajahoz?

Igen
Myco_CA@myco.com

2. lépés: Az elofeltételt jelento feladatok végrehajtasaval telepiti az 6sszes sziikséges terméket
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Végre kell hajtani az 6sszes [elofeltételt|jelentd feladatot, amely révén telepiti és konfiguralja az 6sszes sziikséges
terméket, miel6tt a forgatokonyv megvaldsitasahoz tartozo, jellemzo konfiguralasi feladatokat végrehajthatna.

3. 1épés: Az emberi eroforrasok HTTP Server konfiguralasa SSL hasznalatahoz

Az A szerveren futd emberi er6forrasok HTTP Server (Apache alapu) termékhez beallitott Védett socket réteg (SSL)
konfiguracios 1épései erételjesen fliggnek attol, hogy milyen a jelenlegi beallitasa.

Kovesse az alabbi Iépéseket, ha SSL hasznalatra konfigurdlja a szervert:

1. Inditsa el a HTTP Server Adminisztracios kezelofeliiletét.

2. Egy adott HTTP szerver kezeléséhez vélassza ki a kovetkezo fiileket: Kezelés —> Osszes szerver —> Osszes
HTTP Server. Az 6sszes konfiguralt HTTP szerver felsorolasat latja.

Valassza ki a megfeleld szervert a listabol, és kattintson a Részletek kezelésére.

A navigacios kereten valassza ki a Biztonsagot.

Valassza ki az SSL igazolas hitelesitéssel fiilet az trlapon.

Az SSL mez6ben valassza ki az Engedélyezve értéket.

A Szerver igazolashoz tartozo alkalmazasnév mezdre adja meg az alkalmazas ID-t, amely révén ez a szerver
példany ismert. Vagy vélasszon egyet a listabol. Az alkalmazas ID QIBM_HTTP_SERVER_[szerver_neve]
formatum alapjan példaul QIBM_HTTP_SERVER_MYCOTEST. Megjegyzés: Jegyezze meg az alkalmazas
ID-t. Ki kell majd ismét valasztani a DCM-ben.

No ok

Olvassa el a[HTTP Server for iSeries|cimil témakért az Informacios kozpontban, ha tobbet akar megtudni a HTTP
Server sziikséges konfiguralasardl, amikor SSL-t hasznal, de kilondsen a "Forgatokonyv: A JKL engedélyezi a Védett
socket réteg (SSL) védelmet a HTTP szervereken (Apache alapti)” cimi részt nézze at. A forgatokonyv tartalmazza az
Osszes olyan feladatsort, amellyel 1étrehozza a virtualis gazdagépet, és konfiguralja SSL hasznalathoz, beleértve a
kovetkezoket:

Név alapu virtudlis gazdagép beallitasa.

Figyel6 direktiva beallitasa a virtualis gazdagép szamara.

Virtualis gazdagép alkdnyvtarainak beallitasa.

Jelszavas védelem beallitasa alapvet6 hitelesitéshez.

SSL engedélyezése a virtualis gazdagép szamara.

Sl

A HTTP Server for iSeries jelenlegi és jovobeli valtozatainak konfiguralasardl tovabbi részleteket megtudhat, ha
elolvassa a|[HTTP Server for iSeries|cimii témakort.

Amikor befejezi a HTTP Server konfiguraldsat az SSL hasznalatdhoz, a DCM segitségével konfiguralhatja az igazolas
tdmogatast, amelyre sziikség van az SSL haszndlat és a kliens hitelesités soran.

4. 1épés: Helyi CA létrehozasa és miikodtetése

Miutan konfiguralja az emberi er6forras HTTP szervert a Védett socket réteg (SSL) hasznalatara, konfiguralni kell az
igazolast a szerver szamara az SSL kezdeményezése érdekében. A forgatokdnyv céljai alapjan ugy dontétt, hogy Helyi
igazolasi hatésagot (CA) hoz létre ¢s miikodtet, mely kiadja az igazolast a szervernek.

Amikor Digitalis igazolas kezel6vel (DCM) létrehozza a Helyi CA-t, a program végigvezeti a folyamaton, ami
garantdlja, hogy mindent bedllitott az SSL engedélyezéséhez az alkalmazas szamara. Ez magéaban foglalja az igazolas
hozzarendelését is, amelyet a Helyi CA ad ki a webszerver alkalmazasnak. Ezenkiviil hozzaadja a Helyi CA hatosagot a
webszerver alkalmazas megbizhato CA-kat tartalmazo listajahoz. Ha a Helyi CA benne van az alkalmazas listajaban,
akkor az alkalmazas biztosan felismeri €s hitelesiti azokat a felhasznalokat, akik a Helyi CA altal kiadott igazolasokat
mutatjak be.

Hajtsa végre az alabbi lépéseket, ha Digitalis igazolas kezeldvel (DCM) hoz Iétre és miikodtet Helyi CA-t, és ad ki
igazolast az emberi er6forras szerveralkalmazasnak:

1. [DCM inditasa
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2. A DCM navigacios keretén valassza ki az Igazolasi hatosag (CA) létrehozasat az trlapok megjelenitéséhez. Ezek
az lrlapok végigvezetik a Helyi CA létrehozasanak folyamatan, valamint az SSL, objektum alairas és alairas
ellendrzés céljara hasznalt digitalis igazolasok hasznalatanak elkezdéséhez sziikséges egyéb feladatok
végrehajtasan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.
3. Toltse ki az trlapot. Az Urlapok segitségével elvégezheti a miikodé Helyi igazolasi hatdsag (CA) beallitasahoz
sziikséges Osszes feladatot az alabbi 1épések szerint:
a. Adjameg a Helyi CA azonositasi informacioit.
b. Telepitse a Helyi CA igazolast a PC-jén vagy a bongész6jében, hogy a szoftver felismerhesse a Helyi CA-t és
ellendrizhesse az altala kiadott igazolasokat.
C. Valassza ki a Helyi CA stratégiai adatait.

Megjegyzés: Feltétleniil valassza ki, hogy a Helyi CA ki tudjon adni felhasznaldi igazolasokat.

d. Azuj Helyi CA segitségével adja ki a szerver vagy a kliens igazolast, amelyet alkalmazasai az SSL
kapcsolatokhoz hasznalhatnak.

e. Vailassza ki azokat az alkalmazasokat, amelyek hasznalhatjak a szerver vagy a kliens igazoldst az SSL
kapcsolatokhoz.

Megjegyzés: Feltétlentl valassza ki az alkalmazas azonositdt (ID) az emberi eréforrasok HTTP szervere
szamara.
f. Az j Helyi CA segitségével adjon ki egy objektum aldird igazolast, melyet az alkalmazasok hasznalhatnak
objektumok digitalis alairasara. Az alfeladat 1étrehozza az *OBJECTSIGNING igazolds tarolot - ez az a tarolo,
amelyet az objektum aldird igazoldsok kezelésére hasznal.

Megjegyzés: A forgatdkonyv ugyan nem hasznal objektum alaird igazolast, de azért hajtsa végre ezt a 1épést.
Ha félbehagyja a feladatot ennél a pontnal, a feladat befejezddik, és ujabb feladatokat kell
végrehajtani ahhoz, hogy befejezze az SSL igazolas konfiguralasat.

g. Valassza ki az alkalmazasokat, amelyek megbizhatonak tekintik a Helyi CA-t.

Megjegyzés: Feltétlentl valassza ki az alkalmazas azonositdt (ID) az emberi eréforrasok HTTP szervere
szamara (példaul QIBM_HTTP_SERVER_MYCOTEST), amely megbizhatonak tekinti a
Helyi CA-t.

Amikor befejezi az igazolas konfiguralasat, amelyet a webszerver alkalmazas igényel az SSL hasznalatahoz,
beallithatja a webszerver alkalmazast, hogy igazolast kérjen a felhasznaldi hitelesitéshez.

5. 1épés: Kliens hitelesités beallitasa az emberi eréforrasok webszerver szamara

Be kell allitani a hitelesitéssel kapcsolatos altalanos feltételeket a HTTP Server szamara, amikor megadja, hogy a
HTTP Server igazolasokat igényeljen a hitelesitéshez. Ezeket a beallitdsokat ugyanazon a biztonsagi lapon adhatja
meg, amelyen beallitotta a szervert az SSL hasznalatara.

Kovesse az alabbi 1épéseket, ha ugy kivanja beallitani a szervert, hogy igazolasokat kérjen a kliens hitelesitéshez:
1. Inditsa el a HTTP Server Adminisztracios kezelofeliiletét.
2. Egy adott HTTP szerver kezeléséhez vélassza ki a kovetkezo fiileket: Kezelés —> Osszes szerver —> Osszes
HTTP Server. Az 6sszes konfiguralt HTTP szerver felsorolasat latja.
Valassza ki a megfeleld szervert a listabol, és kattintson a Részletek kezelésére.
A navigacios kereten valassza ki a Biztonsagot.
Valassza ki a Hitelesités fiilet az Girlapon.
Valassza ki a Kliens OS/400 profiljanak hasznalatat.
A Hitelesités neve vagy tartomany mezobe irja be a hitelesitési tartomany nevét.
Valassza ki az Engedélyezve beallitast a Kliens hitelesitést igénylo folyamat mezére, és kattintson az
Alkalmaz gombra.
Valassza ki a Hozzaférés vezérlés fiilet az trlapon.
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10. Valassza ki az Osszes hitelesitett felhasznalé (érvényes felhasznalonév és jelszé) opciot, és kattintson az
Alkalmaz gombra.

11. Valassza ki az SSL igazolas hitelesitéssel fiilet az tirlapon.

12. Gy6z6djon meg arrdl, hogy az SSL mezd kivalasztott értéke: Engedélyezve.

13. Ellendrizze, hogy a Szerver igazolashoz tartozoé alkalmazasnév mezore helyes értéket adott meg (példaul
QIBM_HTTP_SERVER_MYCOTEST).

14. Valassza ki a Kliens igazolas elfogadasa, ha rendelkezésre all a kapcsolat 1étrejotte elott opciot. Kattintson az
OK gombra.

Olvassael a IHTTP Server for iSerieslcimﬁ témakort az Informacios kozpontban, ha tobbet akar megtudni a HTTP
Server sziikséges konfiguralasardl, amikor SSL-t hasznal, de kiilondsen a "Forgatokonyv: A JKL engedélyezi a Védett
socket réteg (SSL) védelmet a HTTP szervereken (Apache alapu)” cimi részt nézze at. A forgatokonyv tartalmazza az
Osszes olyan feladatsort, amellyel 1étrehozza a virtualis gazdagépet, ¢s konfiguralja azt az SSL hasznalatara.

Amikor befejezi kliens hitelesités konfiguralasat, ujraindithatja a HTTP szervert SSL modban, €s elkezdheti az emberi
eréforras alkalmazas altal nyujtott adatok védelmét.

6. 1épés: Az emberi erdéforras webszerver elinditasa SSL moédban

Lehet, hogy le kell allitani és ujra el kell inditani a HTTP szervert ahhoz, hogy a szerver bizonyosan meghatarozhassa
az igazolas hozzarendelések meglétét, ¢s segitségiikkel kezdeményezhesse az SSL szekcidkat.

A HTTP Server (Apache alapu) leallitasahoz ¢és inditasahoz kovesse az alabbi lIépéseket:

Az iSeries navigatorban bontsa ki a szervert.

Bontsa ki a Halézat > Szerverek > TCP/IP > HTTP adminisztralas elemeket.

Kattintson a Start gombra a HTTP Server adminisztracids kezel6feliletének inditasa céljabol.

Kattintson a Kezelés fiilre, az 6sszes beallitott HTTP szerver felsoroldsa céljabol.

Valassza ki a megfeleld szervert a listabol, és kattintson az Allj gombra, ha fut a szerver.

Kattintson a Start gombra, hogy ujrainduljon a szerver. Olvassa el az online sugot, ha tobbet szeretne megtudni az
inditasi paraméterekrol.

o0k wn -

A HTTP Server for iSeries (eredeti vagy Apache alapt) jelenlegi és jovobeli valtozatainak kezelésérdl tobbet
megtudhat a[HTTP Server for iSeries|cimii témakérben.

Mielétt a felhasznaldk elérhetnék az emberi eréforrasok nevil alkalmazast, eloszor telepiteniiik kell a Helyi CA igazolas
egy példanyat bongészojiikben.

7.1épés: A helyi CA igazolas egy példanyanak telepitése a felhasznalok bongészoé programjaba

Amikor a felhasznalo eléri a Védett socket réteg (SSL) kapcsolatot biztosito szervert, a szerver egy igazolast mutat fel a
kliens szoftvernek az azonossag ellendrzése céljabol. A kliens szoftvernek ellendriznie kell a szerver igazolasat, mieldtt
a szerver létrehozhatna a szekciot. Ahhoz, hogy a kliens szoftver ellendrizni tudja a szerver igazolasat, rendelkeznie
kell a szerver igazolasat kiadd Igazolasi hatosagra (CA) vonatkozé igazolas egy, helyben tarolt példanyaval. Ha a
szerver egy nyilvanos Internet CA igazolasat hasznadlja, akkor a bongészének vagy mas egy¢eb kliens szoftvernek mar
rendelkeznie kell a CA igazolds egy példanyaval. Ha - ahogy a forgatékonyvben van - a szerver egy magan CA altal
kibocsatott igazoldst mutat fel, akkor minden felhasznalonak telepiteni kell a CA igazolas egy példanyat a Digitalis
igazolas kezel6 (DCM) segitségével.

Minden felhasznalonak (kliens B, C és D) végre kell hajtani az alabbi 1épéseket, hogy beszerezzék a Helyi CA igazolas

egy példanyat:

T

2. A navigacios kereten valassza ki a Helyi CA igazolas telepitése sajat PC-re feladatot, amely révén megjelenik
egy lap, ahol letdltheti a helyi CA igazolast a bongészdjébe, vagy letarolhatja egy fajlba a rendszeren.
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3.

4.

Valassza ki az igazolas telepitése opcidt. Az opcid letolti a Helyi CA igazolast a bongészobe megbizhatd
gyokérként. Ez garantalja azt, hogy a bongész6 biztonsagos kommunikacios szekcidkat 1étesithet azokkal a
szerverekkel, amelyek ugyancsak az adott CA igazolasat hasznaljak. A bongészoé program ablakok sorat jeleniti
meg, amelyek segitik a telepités végrehajtasat.

Kattintson az OK gombra, hogy visszatérjen a Digitalis igazolas kezeld honlapjara.

Most, hogy a felhasznalok mar elérhetik az emberi eréforrasok nevii webszervert SSL modban, be kell mutatniuk
megfeleld igazolasaikat a szervernek hitelesités céljabol. Kovetkezésképpen, be kell szerezniiik felhasznaloi
igazolasukat a Helyi CA-tol.

8. 1épés: Minden felhasznalo kérjen igazolast a Helyi CA-tol

A korabbi lépésekben ugy konfiguralta az emberi er6forras webszervert, hogy kérjen igazolasokat a felhasznaloi
hitelesitéshez. Ezutan a felhasznaloknak Helyi CA-t6l kapott érvényes igazolast kell bemutatni ahhoz, hogy hozzaférést
kapjanak a webszerverhez. Minden felhasznalonak a Digitalis igazolas kezeld (DCM) segitségével kell beszerezni az
igazolast az Igazolas létrehozasa feladattal. Ahhoz, hogy a helyi CA-tdl be lehessen szerezni az igazolast, a CA
eléirasainak meg kell engedni, hogy a CA kiadhasson felhasznaloi igazolasokat.

Minden felhasznaldnak (kliens B, C €s D) végre kell hajtani az alabbi 1épéseket, hogy beszerezzék az igazolast:

1.
2.
3.

6.

7.

A navigaciods kereten vélassza ki az Igazolas létrehozasat.

Valassza ki a Felhasznaloi igazolast a 1étrehozando igazolas tipusanak. Megjelenik egy trlap, amelyen megadhatja
az azonositasi informaciokat az igazolds szamara.

Toltse ki az tirlapot, és kattintson a Folytatasra.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

Ezen a ponton a DCM a bongészdvel dolgozik egytitt, hogy létrehozza a magan ¢és a nyilvanos kulcsot az igazolas

szamara. A bongész6 megjelenithet egy olyan ablakot, amely végigvezeti ezen a folyamaton. Kovesse a bongészo

feladatokra vonatkozo utasitasait. Miutan a bongészo eldallitja a kulcsokat, egy megerdsités lap jelenik meg, amely

azt jelzi, hogy a DCM létrehozta az igazolast.

Telepitse az 0j igazolast a bongészo szoftverbe. A bongészé megjelenithet egy olyan ablakot, amely végigvezeti

ezen a folyamaton. Kovesse a feladat elvégzéséhez adott bongészo utasitasokat.

Kattintson az OK gombra a feladat befejezéséhez.

A feldolgozas kozben a Digitalis igazolas kezeld automatikusan tarsitja az igazolast a felhasznaldi profillal.

A feladatok elvégzése utan csak érvényes igazolassal rendelkezé jogosult felhasznaldk érhetik el az emberi er6forrasok
webszerver adatait, és SSL védi az adatokat az atvitel alatt.
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5. fejezet A digitalis igazolas alapijai

Mielétt a rendszer €s a haldzati biztonsag novelése érdekében megkezdené a digitalis igazolasok hasznalatat, ismerje
meg Oket és az altaluk nyujtott elényoket.

A digitalis igazolas valojaban egy digitalis jogositvany, ami megerdsiti az igazolas tulajdonosanak kilétét, hasonloan
mint ahogy az utlevél. A digitalis igazolas altal nyujtott azonositasi informacié megkiilonbozteté névkeént is ismert. Az
Igazolasi hatésagnak (CA) nevezett megbizhatd partner adja ki a digitalis igazolasokat a felhasznaldknak €s a
szervezeteknek. A CA iranti bizalom az alapja annak, hogy az igazolast érvényes jogositvanynak tekintjiik.

A digitalis igazolas tartalmaz egy nyilvanos kulcsot, amely a nyilvanos-magan kulcspar része. A kiillonféle biztonsagi
funkciok a digitalis igazolasok és a hozzatartozo kulcsparok hasznalatara éptilnek. Felhasznalhatja a digitalis
igazolasokat a Védett socket réteg (SSL) szekciok beallitasahoz, hogy biztonsagos kommunikacids szekciok
létesiiljenek a felhasznalok €s a szerver alkalmazasok kozott. Kiterjesztheti a biztonsagot, ha ugy allitja be az SSL
kezelésere felkészitett alkalmazasokat, hogy a biztonsagosabb felhasznaldi hitelesités érdekében igazolasokat kérjenek
felhasznaloi nevek és jelszavak helyett.

A digitalis igazolasok alapjairol a kovetkezo6 témakorok szolnak:

[Igazolasok kiterjesztése|
Az itt leirtak segitségével tanulmanyozhatja az igazolas kiterjesztésében szerepet jatszo mezdket és hasznalatukat.

[Igazolas megijitas|
Az itt leirtak segitségével tanulmanyozhatja a DCM dltal hasznalt eljarast a szerver- ¢s a kliens-, valamint az objektum
alaird igazolasok megujitasara.

[Megkiilonbézteté név|

Az itt leirtak alapjan tanulmanyozhatja a digitalis igazoldsok azonositasi jellemzoit.

[Digitalis alairasok|

Az itt leirtak segitségével tanulmanyozhatja a digitélis alairasokat, és az objektum sértetlenségében jatszott szerepiiket.

[Nyilvanos - magankulces par|

Az itt leirtak alapjan tanulmanyozhatja a digitalis igazolasokhoz tartozo biztonsagi kulcsokat.

[Tgazolasi hatosag (CA)|

Az itt leirtak alapjan tanulmanyozhatja az Igazolasi hatosagokat (CA) és mas egyedeket, amelyek digitalis igazolasokat
adnak ki.

[Tgazolas visszavonasi lista (CRL) helyek]
Az itt leirtak segitségével tanulmanyozhatja az Igazolas visszavonasi listat (CRL), és annak hasznélatat az igazolasok
hitelesitésének és érvényesitésének folyamatéban.

Igazolas tarolok|

Az itt leirtak segitségével tanulmanyozhatja az igazolas tarolot, tovabba a tarolok és tartalmuk kezelését Digitalis igazolas
kezelovel (DCM).

Titkositas
Az itt leirtak segitségével tanulmanyozhatja a titkositast, valamint azt, hogy a digitalis igazolasok hogyan hasznaljak fel a
titkositasi funkciokat a biztonsag novelése érdekében.

[IBM Cryptographic Coprocessors for iSeries|
Az itt leirtak ismertetik, hogyan hasznalhatja a DCM-et és az IBM Cryptographic processzort a kulcstar biztonsagosabba
tétele érdekében.

|Védett socket réteg (SSL)|
Itt az SSL rovid leirasat olvashatja el.
|Alkalmazés definici(’)kl

Az itt leirtak segitségével tanulmanyozhatja, milyen DCM alkalmazas definiciok vannak, és hogyan hasznalhatok fel SSL
konfiguracidban, valamint objektum alairasban.
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Az itt leirtak segitségével tanulmanyozhatja, milyen eljarasokkal ellendrizheti az alkalmazasokat €s az igazolasokat a
DCM-ben.

Igazolasok kiterjesztése

Az igazolasok kiterjesztése olyan informacios mezdket jelent, amelyek tovabbi adatokat szolgaltatnak az igazolasrol.
Az igazoldsok kiterjesztése az eredeti X.509 szabvanyok kibovitését jelenti. A kiterjesztések egy része az igazolas
azonositasardl, mig a tobbi az igazolas titkositasi képességeirdl ad tovabbi informaciot.

Nem minden igazolas hasznalja a kiterjesztett mezoket a|megkﬁ16nbéztet6 né\4 és mas informaciok bovitése céljabol.
Az igazolas altal igénybe vett kiterjesztett mezok tipusa és szama nagyon valtozo az igazolast kiado Igazolasi
hatdésagok (CA) kozott.

Példaul, a Digitalis igazolas kezel6 (DCM) altal nyujtott helyi CA csak a Subject Alternative Name kiterjesztés
hasznalatat teszi lehet6vé. A kiterjesztések lehetdveé teszik, hogy az igazolashoz egy adott IP cimet, teljesen megadott
tartomanynevet vagy e-mail cimet rendeljen. Ha az a szandéka, hogy az igazolassal egy VPN kapcsolati végpontot fog
azonositani, akkor a fenti kiterjesztéseket meg kell adni.

Igazolas meguijitas

A Digitalis igazolas kezel6 (DCM) igazolas megujitasi eljarasa valtozik az igazolast kiadd Igazolasi hatdsag (CA)
tipusa szerint.

Ha helyi CA segitségével irja ala a megujitott igazolast, a DCM felhasznalja azokat az informaciokat, amelyeket megad
az 4j igazolas létrehozasahoz az aktualis igazolds taroldban, és megtartja az el6z0 igazolast.

Ha jolismert Internet CA adja ki az igazolast, kétféleképpen is kezelheti az igazolas megujitasat: beimportalja a
megujitott igazolast az alaird CA-t6l kapott fajlbol vagy a DCM segitségével 1étrehoz egy Gj nyilvanos - magan
kulcspart az igazolas szamara. A DCM elsé meniipontjat hasznalja, ha elényben részesiti azt, hogy kozvetleniil az
igazolast kiado CA ujitsa meg az igazolast.

Ha uj kulcspar létrehozasat valasztja, a DCM ugyanugy kezeli a megujitast, mintha 0j igazolast hozna létre. A DCM
létrehoz egy uj nyilvanos - magan kulcspart a megujitott igazolas szamara, valamint general egy [gazolas alairasi kérést
(CSR), amely az 1j igazolas szdmara megadott nyilvanos kulcsbdl és egyéb informaciokbol all. A CSR elkiildésével
kérhet egy 1j igazolast a VeriSign vagy valamilyen mas nyilvanos CA-t6l. Amint megkapja a CA-tdl az alairt igazolast,
a DCM segitségével importalja be a megfeleld igazolds taroldba. Az igazolas tarolo ezutan tartalmazza az eredeti és az
ujonnan kiadott megujitott igazolas egy-egy példanyat is.

Ha nem az 4j kulcspar generalasat valasztja, a DCM végigvezeti a megujitott és alairt igazolas importalasi folyamatan,
ami soran a CA-tol kapott fajlbol betdlti az igazolast az igazolas taroldba. Az igy behozott, megujitott igazolas felvaltja
a korabbi igazolast.

Megkilénboztetdé név

Minden egyes CA rendelkezik olyan eléirassal, ami meghatarozza, hogy milyen azonositasi informacidkat igényel az
igazolas kiadasa céljabdl. Egyes nyilvanos Internet Igazolasi hatosagok kevés adatot kérnek, példaul nevet €s e-mail
cimet. Mas nyilvanos CA-k tobb adatot is kérhetnek, és megkdvetelhetik az azonositasi informaciok szigoru
ellendrzését az igazolas kiadasa el6tt. Példaul, a Public Key Infrastructure Exchange (PKIX) szabvanyt tamogato CA-k
kérhetik, hogy az igényl6 ellendrizze az azonositasi adatokat a Regisztracids hatosagon (RA) keresztiil az igazolas
kiadasa eldtt. Kovetkezésképpen, ha az igazolasokat jogositvanyokként akarja elfogadni és hasznalni, nézze at a CA-ra
vonatkozo kovetelményeket, hogy meghatarozza, a kovetelmények kielégitik-e biztonsagi igényeit.

A megkiilonboztetd név (DN) olyan fogalom, amely az igazolas részeként leirja az igazolas azonositasi informacioit.
Az igazolas tartalmaz DN informacidt az igazolas kérdjére és tulajdonosara (alany DN) és az igazolast kiaddo CA-ra is
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(kiado DN). Az igazolast kiadd CA azonositasi iranyelveitdl fiiggéen a DN kiilonféle informaciokat tartalmazhat. A
Digitalis igazolas kezeld (DCM) segitségével kezelheti a magan Igazolasi hatosagot és a magan igazolasok kiadasat. A
DCM segitségével generalhatja a DN informaciokat, és a nyilvanos Internet CA altal a szervezetnek kiadott
igazolasokhoz tartozo kulcsparokat. A DN informaciok, amelyeket barmilyen tipusu igazolashoz biztosithat, a
kovetkezoket tartalmazzak:

* Igazolas tulajdonosanak altalanos neve

* Szervezet

* Szervezeti egység

e Helyszin vagy varos

+ Allam vagy tartomany

* Orszag vagy régio

Amikor a DCM segitségével ad ki magan igazolasokat, tovabbi DN informaciokat adhat meg az igazolashoz a
* Verzi6 4 IP cim

* Teljesen megadott tartomanynév

* E-mail cim

Ezek a kieiészité adatok igen hasznosak, ha ligazolast kivan hasznalni a virtualis maganhalozat (VPN) jellegii kapcsolaf

onfiguralasahoz|

Digitalis alairasok

Elektronikus dokumentumon 1évé digitalis alairds vagy egyéb objektum, amelyet révén hoz létre, és ami
megfelel az irott dokumentumon 1évé személyes alairasnak. A digitalis aldiras révén ellendrizheti az objektum eredetét
és sértetlenségét. A digitalis igazolas tulajdonosa az igazolas magankulcsaval "irja ald” az objektumot. Az objektum

cimzettje az igazolas megfeleld nyilvanos kulcsaval visszafejti az alairast, amely ellenérzi az alairt objektum
sértetlenségét €s a kiildot, mint forrast.

Azllgazolasi hatosag| (CA) aldirja az altala kiadott igazoldsokat. Az alairs egy olyan adatlincbol all, amely az Igazolasi
hatdsag magankulcsaval lett titkositva. Az igazolason 1évé alairast barmely felhasznal6 ellendrizheti, ha visszafejti az

Igazolasi hatosag nyilvanos kulcsaval.

A digitalis alairas olyan elektronikus alairas, amelyet a felhasznald vagy az alkalmazas hoz létre az objektumon a
digitalis igazolas magankulcsaval. Az objektumon 1évé digitalis aldiras az alaird azonossaganak (az alairasi kulcs
tulajdonosa) és az objektum eredetének egyedi elektronikus 6sszekapcsolasat biztositja. Amikor digitalis aldirast
tartalmazé objektumhoz nyer hozzaférést, ellenérizheti az objektumon 1év6 alairast, hogy meggy6z6djon az objektum
forrasanak valddisagardl (példaul, az alkalmazas, amit éppen letolt, valojaban felhatalmazott forrasbol jon, mint példaul
IBM). Ez az ellendrzési folyamat lehetdvé teszi annak meghatarozasat is, hogy vajon nem tortént-e jogosulatlan
modositas az objektumon az alairas ota.

Példa a digitalis alairas miikodésére

Egy szoftverfejleszté olyan i5/0S alkalmazast irt, amelyet az Interneten keresztiil (kényelmes és takarékos
moddszerként) kivan terjeszteni vasarloi részére. Azonban, azt is tudja, hogy a vasarlok megalapozottan aggddnak a
programok Internetrdl vald letdltésekor az olyan objektumokkal kapcsolatos problémak ndvekedése miatt, amelyek
legitim programoknak latszanak, de valdjaban artalmas (példaul virus) programokat tartalmaznak.

Kovetkezésképpen ugy dont, hogy digitalisan alairja az alkalmazast, igy vasarloi ellendrizhetik, hogy valéban a
fejlesztd cége az alkalmazas legitim forrasa. Az alkalmazas alairasahoz a digitalis igazolds magankulcsat hasznalja. Az
igazolast egy jolismert nyilvanos Igazolasi hatosagtol szerezte be. Majd ezutan letolthetd formaban elérhetdvé teszi az
alkalmazast a vasarlok szamara. A letoltési csomag részeként elhelyezi az objektum alairasahoz hasznalt digitalis
igazolas egy példanyat. Amikor a vasarlo letolti az alkalmazasi csomagot, ellendrizheti az alkalmazason 1€v6 aldirast az
igazolas nyilvanos kulcsaval. Ez a folyamat lehetdvé teszi a vasarlonak, hogy azonositsa €s ellendrizze az alkalmazast,
¢s arrol is meggydzddhessen, hogy az alkalmazas objektum nem modosult-e az alairas ota.
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Nyilvanos - magankulcs par

Minden digitalis igazolashoz tartozik egy par titkositasi kulcs. Ez a kulcspar magan- és nyilvanos kulcsbdl all. (Az
alairas ellen6rz6 igazolasok kivételek ezen szabaly aldl, és csak nyilvanos kulccsal rendelkeznek.)

A nyilvanos kulcs a tulajdonos digitalis igazolasanak része, és mindenki szamara elérhet6. A magankulcsot azonban
védi a kulcs tulajdonosa, €s csak 6 érheti el. Ez a korlatozott hozzaférés biztositja azt, hogy a kulcsot hasznalo
kommunikécié megmarad biztonsagosnak.

Az igazolds tulajdonosa a kulcsok felhasznalasa révén kihasznalhatja a kulcsok nyujtotta titkositasi funkcid eldnyeit.
Példaul, az igazolas tulajdonosa az igazolas magankulcsaval "alairhatja” és titkosithatja a felhasznalok és a szerverek
kozott kildott adatokat, mint példaul tizeneteket, dokumentumokat és kod objektumokat. Az alairt objektum cimzettje
az alaird igazolasban 1év6 nyilvanos kulcs segitségével fejtheti vissza az alairast. Az ilyen |digita'11is alél'résok| garantaljak
az objektum eredeténck megbizhatosagat, és ellendrzi annak sértetlenségét.

Igazolasi hatésag (CA)

Az Igazolasi hatosag (CA) egy megbizhato kozponti adminisztracios egyed, amely digitalis igazolasokat bocsat ki a
felhasznaloknak és a szervereknek. A CA iranti bizalom az alapja annak, hogy az igazolast érvényes jogositvanynak
tekintjiik. A CA sajat[magankulcsaf| hasznalja az igazolas igitalis alairasaho7 amelyet kiad az igazolas eredetének
ellendrzése céljabdl. Masok a CA igazolasok nyilvanos kulcsat hasznalhatjak fel a CA 4ltal kiadott és alairt igazolasok
hitelességének ellendrzéséhez.

A CA lehet nyilvanos kereskedelmi egyed, mint példaul a VeriSign, vagy egy magan egyed, amelyet egy szervezet
miukodtet belsd célokra. Szamos tizleti vallalkozas nyujt kereskedelmi Igazolasi hatosagot az Internet felhasznalok
szamara. A Digitalis igazolas kezeld (DCM) lehetévé teszi mind a nyilvanos, mind a magan CA-k altal kiadott
igazolasok kezelését.

A DCM segitségével mikodtethet sajat helyi magan CA-t, amely révén magan igazoldsokat bocsathat ki a
rendszereknek és a felhasznaloknak. Amikor a helyi CA kiad egy felhasznaldi igazoldst, a DCM automatikusan
Osszetarsitja az igazolast a felhasznald rendszerbeli profiljaval vagy mas azonositdjaval. Attdl fiigg, hogy a DCM
Osszetarsitja-c az igazolast a felhasznaloi profillal vagy valamilyen mas felhasznaloi azonositassal, hogy beallitotta-¢ a
DCM ¢s az Enterprise Identity Mapping (EIM) egytittmiikodését. Ez garantalja azt, hogy az igazolas hozzaférési €s

jogosultsagi privilégiumai megegyeznek a tulajdonos felhasznaldi profiljanak privilégiumaival.

Megbizhaté gyokeér allapot

A megbizhato gyokér kifejezés egy kiillonleges kijeldlésre utal, amelyet a CA igazolasban adnak meg. Ez a megbizhatd
gyokér kijelolés lehetdve teszi a bongészonek vagy mas alkalmazasnak, hogy hitelesitse ¢és elfogadja az Igazolasi
hatosag (CA) altal kiadott igazoldsokat.

Amikor letolti a CA igazolast a bongészdbe, a bongészé megengedi, hogy ezt kijelolje megbizhato gyokérnek. Az
igazolasok hasznalatat timogato egyéb alkalmazasokat is ugy kell konfiguralni, hogy kijel6ljon egy CA-t (amiben
megbizik), mieldtt az alkalmazas hitelesitené az adott CA 4altal kiadott igazolasokat.

A DCM segitségével engedélyezheti vagy letilthatja az Igazolasi hatésag (CA) igazolasanak megbizhato allapotat.
Amikor engedélyezi a CA igazolast, megadhatja azokat az alkalmazasokat, amelyek hasznalhatjak a CA altal kiadott
igazolasok hitelesitésére és elfogadasara. Amikor letiltja a CA igazolast, nem adhatja meg azokat az alkalmazasokat,
amelyek haszndlhatnak a CA altal kiadott igazolasok hitelesitésére és elfogadasara.

Igazolasi hatésag hazirend adatai

Amikor a Digitalis igazolas kezeldvel Iétrehoz egy helyi Igazolasi hatosagot (CA), meghatarozhatja a CA hazirendjét.
A CA hazirend adatai leirjak az alairasi privilégiumokat. A hazirend adatok meghatarozzak:

* A helyi CA kiadhat-e és aldirhat-e felhasznaloi igazolasokat.

* A helyi CA 4ltal kiadott igazolasok mennyi ideig érvényesek.
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Igazolas visszavonasi lista (CRL) helyek

Az Igazolas visszavonasi lista (CRL) olyan fajl, amely felsorolja egy adott Igazolasi hatosag (CA) osszes érvénytelen
és visszavont igazolasat. A CA-k rendszeresen frissitik CRL listaikat, és nyilvanossagra hozzak 6ket masok szamara az
LDAP cimtarakban. Kevés CA - mint példaul a finn SSH - az LDAP cimtarakban teszi kozzé a CRL listat, amelyeket
kozvetleniil elér. Ha a CA-k kozreadjak sajat CRL listaikat, az igazolas jelzi ezt, mivel tartalmazza a CRL elosztasi
pont kiterjesztést Egyetemes eréforras azonosité (URI) formatumban.

A Digitalis igazolas kezelé (DCM) lehet6vé teszi, hogy meghatarozza ¢s Ikezelje a CRL helyeked, s ezaltal még
szigorubba valjon az igazoldas hitelesités, amelyet hasznal vagy masoktol elfogad. A CRL hely definicio leirja a CRL
listat tarolé6 LDAP szerver helyét és az elérhetdségére vonatkozo informacidkat.

Az alkalmazasok, amelyek végrehajtjak az igazolas hitelesitést, hozzaférnek a CRL helyhez, ha egy is definialva van a
kiadé CA-ra, s igy ellendrizhetik, hogy nem vonta-e vissza a CA az adott igazolast. A DCM lehetdvé teszi, hogy
meghatarozza és kezelje a CRL hely-informaciokat, amelyekre az alkalmazasoknak sziikségiik van a CRL feldolgozas
végrehajtasahoz az igazolas hitelesités soran. Példak alkalmazasokra és folyamatokra, amelyek végrehajthatnak CRL
feldolgozast az igazolas hitelesités soran: virtudlis maganhalozat (VPN) Internet kulcs csere (IKE) szerver, védett
socket réteg (SSL) engedélyes alkalmazasok ¢és objektum aldird folyamatok. Amikor definial egy CRL helyet és tarsitja
CA igazolassal, a DCM végrehajtja a CRL feldolgozast az adott CA altal kiadott igazoldsok ellendrzési eljarasanak
részeként .

Igazolas tarolok

Az igazolas tarold egy specialis kulcs adatbazis fajl, amelyet a Digitalis igazolas kezeld (DCM) hasznal a digitalis
igazolasok tarolasara. Az igazolas tarolo Orzi az igazolas magankulcsat is, hacsak helyette nem egy IBM Cryptographic
Coprocessor kartyat valaszt a kulcs tarolasahoz. A DCM lehetdvé teszi az igazolas tarolok tobb tipusanak létrehozasat
¢s kezelését. Az igazolas tarolok elérését a DCM vezérli jelszavak, valamint az igazolas tarolot alkoto integralt
fajlrendszerbeli fajlok és alkonyvtarak elérésének vezérlése alapjan.

Az igazolds tarolok osztalyozasa az dltaluk tartalmazott igazolasok tipusa alapjan torténik. Az egyes igazolds
tarolokban elvégezheto kezelési feladatokat az adott igazolas taroldban 6rzott igazolas tipusa hatarozza meg. A DCM
segitségével a kovetkezd eldre megadott igazolds tarolokat hozhatja 1étre és kezelheti:

Helyi igazolasi hatdsag (CA)

A DCM a Helyi CA igazolas ¢s a hozzatartozo magankulcs tarolasara hasznalja ezt az igazolas tarolot, ha 1étrehoz Helyi
CA-t. Az itt tarolt igazolast hasznalhatja fel a Helyi CA 4ltal kiadott igazolasok alairdsara. Amikor a Helyi CA kiad egy
igazolast, a DCM elhelyezi a CA igazolas egy példanyat (a magankulcs nélkiil) a megfeleld igazolas taroloba (példaul
*SYSTEM) hitelesitési célbol. Az alkalmazasok a CA igazolas segitségével ellenorzik az igazolasok eredetét, amit az SSL
kapcsolat egyeztetése soran tesznek meg, hogy jogosultsagot adjanak az er6forrasokhoz.

*SYSTEM

A DCM a szerver vagy a kliens igazolasok kezeléséhez biztositja ezt az igazolas tarolot, amelyet a Védett socket réteg
(SSL) kommunikacios szekcioban résztvevo alkalmazasok hasznalnak. Az IBM alkalmazasok (és szamos mas
szoftverfejlesztd alkalmazasa) csak a *SYSTEM igazolas taroloban 6rzott igazolasokat tudjak haszndlni. Amikor a DCM
segitségével Helyi CA-t hoz létre, a DCM létrehozza ezt az igazolas tarolot a folyamat részeként. Ha ugy dont, hogy egy
nyilvanos CA-td] (mint példaul VeriSign) szerzi be az igazolasokat a szerver vagy a kliens alkalmazasok szamara, akkor
sajatkeziileg kell létrehozni ezt az igazolas tarolot.

*OBJECTSIGNING

A DCM az objektumok digitalis alairasahoz hasznalt igazolasok kezeléséhez biztositja ezt az igazolas tarolot. Az igazolas
tarolo feladatai megengedik, hogy létrehozzon digitalis aldirasokat az objektumokon, valamint megjelenitse ¢és ellendrizze
azokat. Amikor a DCM segitségével Helyi CA-t hoz létre, a DCM létrehozza ezt az igazolds tarolot a folyamat részeként.
Ha tgy dont, hogy egy nyilvanos CA-tol (mint példaul VeriSign) szerzi be az igazolasokat az objektumok alairasahoz,
akkor sajat keztileg kell 1étrehozni ezt az igazolds tarolot.
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*SIGNATUREVERIFICATION

A DCM az objektumokon 1év6 digitalis alairasok hitelességének ellendrzéséhez hasznalt igazolasok kezeléséhez biztositja
ezt az igazolas tarolot. Ahhoz, hogy ellendrizze a digitalis alairast, az igazolas tarolonak tartalmaznia kell az objektumot
alaird igazolas egy példanyat. Az igazolas tarolonak ugyancsak tartalmaznia kell a CA igazolas egy példanyat is, mégpedig
arra a CA-ra vonatkozdan, amelyik kiadta az aldird igazolast. A kérdéses igazolasokat beszerezheti ugy, hogy (1) az aktualis
rendszeren 1évo objektum alaird igazolast exportalja a taroldba, vagy (2) az objektum alairotol kapott igazolasokat
importalja.

Egyéb rendszer igazolas tarolo

Ez az igazolas tarolo masodlagos tarolasi helyet biztosit az SSL szekcidkhoz hasznalt szerver vagy kliens igazolasok
szamara. Ezek a tarolok valojaban felhasznald altal megadott masodlagos igazolas tarolok az SSL igazolasok szamara. Az
Egyéb rendszer igazolds tarolod nevii opcio lehetdvé teszi az igazolasok kezelését olyan alkalmazasok szamara, amelyeket az
SSL_Init API hasznalatara irtak, hogy az SSL szekciok Iétesitéséhez sziikséges igazolasok programozottan elérhetdk és
hasznalhatok legyenek. Ez az API lehetdvé teszi az alkalmazasnak, hogy az igazolas tarolohoz rendelt alapértelmezett
igazolast hasznélja, és ne azt, amelyet a felhasznal6 kifejezetten megadott. A leggyakrabban akkor hasznalja ezt az igazolas
tarolot, amikor a DCM eléz6 valtozatabol telepiti at az igazolasokat, vagy amikor egy specidlis igazolaskészletet hoz 1étre
az SSL hasznalathoz.

Megjegyzés: Ha telepitve van IBM Cryptographic Coprocessor a szerveren, akkor valaszthat egyéb magankulcs tarolo
opcidkat is az igazolasaihoz (az objektum alair6 igazolasok kivételével). Valaszthatja azt, hogy a
magankulcsokat magdban a tarsprocesszorban tarolja, illetve a segitségével titkositja a magankulcsot, és
az igazolas tarold helyett egy specialis kulcsfajlban tarolja.

A DCM jelszavak révén vezérli az igazolas tarolok elérését. A DCM vezérli az integralt fajlrendszerbeli alkonyvtar és
az igazolas taroldt alkotod fajlok elérését is. A Helyi igazolasi hatosag (CA), a *SYSTEM, az *OBJECTSIGNING ¢és a
*SIGNATUREVERIFICATION igazolas taroloknak megszabott elérési utvonaluk van az integralt fajlrendszeren beliil,
mig az Egyéb rendszer igazolas tarolok barhol elhelyezkedhetnek az integralt fajlrendszerben.

Titkositas

A titkositas az adatok biztonsagos allapotanak megorzését szolgald tudomany. A titkositas lehetévé teszi az informacid
tarolasat vagy a masokkal valé kommunikalast, mikézben megakadalyozza a kiviilallo feleket abban, hogy megértsék a
tarolt informaciot vagy a kommunikéciot. A titkositas atalakitja az érthetd szoveget érthetetlen adatelemekre (rejtjeles
szoveg - ciphertext). A visszafejtés visszaallitja az érthetd szoveget az érthetetlen adatokbdl. Mindkét folyamat
matematikai formulat vagy algoritmust és egy titkos adatrendezdt (kulcs) foglal magaban.

A titkositasnak két tipusa van:

* Az osztott vagy titkos kulcs (szimmetrikus) titkositasban egy kulcs van megosztva a két kommunikalo fél kozott.
A titkositas ¢s a visszafejtés ugyanazt a kulcsot hasznalja.

* A nyilvanos kulcs (aszimmetrikus) titkositasban a titkositds ¢és a visszafejtés mindegyike kiilonb6z6 kulcsokat
hasznal. Egy készlet egy kulcsparbol all, amely egy nyilvanos és egy magankulcsot jelent. A nyilvanos kulcs
szabadon terjeszthetd, jellemzden a digitalis igazoldsok korén beliil, mig a magdnkulcsot a tulajdonosnak kell
biztonsagos helyen tartani. A két kulcs matematikailag ugyan osszetartozik, de latszélag lehetetlen kideriteni a
magankulcsot a nyilvanos kulcsbol. Egy objektumot, mint példaul iizenetet, amelyet valakinek a nyilvanos kulcsaval
titkositott, csak a hozzatartozo magankulccsal lehet visszafejteni. Ehhez hasonldan, a szerver vagy a felhasznald

"alairhatja” az objektumot a magankulcs segitségével, és a fogado fél a megfeleld nyilvanos kulcsot felhasznalva
visszafejtheti a [digitalis alairast, hogy ellendrizze az objektum forrasat és sértetlenségét.

IBM Cryptographic Coprocessors for iSeries

Az IBM Cryptographic Coprocessors nagyhatasu titkositasi eljarassal ruhdzza fel a szervert. A titkosito tarsprocesszor
olyan javitott titkositasi szolgaltatasokat nyujt, amelyek garantaljak a titoktartast és az épséget a biztonsagos e-business
alkalmazasok fejlesztéséhez.

Ha van ilyen telepitett tarsprocesszora és el is van inditva, biztonsagosabb kulcstarat biztosithat az igazolasok
magankulcsainak.
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Segitségével a szerver vagy a kliens igazolas, valamint a helyi Igazolasi hatdsag (CA) igazolésénak
. Azonban nem hasznalhatja fel a felhasznaldi igazolas magankulcsanak tarolasara, mivel azt a felhasznald
rendszerén kell tarolni. Jelenleg az objektum alair6 igazolas magankulcsat sem tarolhatja a tarsprocesszor
felhasznalasaval.

Az igazolas magankulcsat tarolhatja kozvetleniil a titkositd tarsprocesszorban, vagy a processzor mester kulcsaval
titkositva egy specialis kulcsfajlban. A kulcstarolas mikéntjét az igazolas 1étrehozasi vagy megujitasi folyamatanak
részeként valaszthatja ki. Ha tarsprocesszorban tarolja az igazolas magankulcsat, megvaltoztathatja a tarsprocesszor
eszkoz hozzarendelését az adott kulcsra vonatkozoan.

Ahhoz, hogy a titkosito tarsprocesszort magankulcs tarolasara hasznalja, mindenképpen inditsa el (vary on) a
tarsprocesszort a Digitalis igazolas kezelé (DCM) hasznalata el6tt. Ellenkezo6 esetben a DCM nem ajanlja fel a tarolasi
opcid kivalaszthatdsagat az igazolas 1étrehozasi és megujitasi folyamata soran.

Védett socket réteg (SSL)

A Védett socket réteg (SSL) protokoll eredetileg a Netscape altal 1étrehozott ipari szabvany, amely a kliensek és a
szerverek kozotti szekcio titkositasdra szolgal. Az SSL aszimmetrikus vagy nyilvanos kulcsot hasznail(')
alkalmaz a szerver €s a kliens kozotti szekcio6 titkositdsahoz. A kliens és a szerver alkalmazasok egyeztetik a
szekcio kulcsot a digitalis igazolasok kicserélése soran. A kulcs automatikusan lejar 24 6ra utan, és az SSL feldolgozas
egy masik kulcsot hoz 1étre minden szerver kapcsolatnak és minden kliensnek. Kovetkezésképpen, még ha elfogjak és
visszafejtik is a szekcio kulcsot jogosulatlan felhasznalok (ami valoszinitlen), nem tudjak felhasznalni a késobbi
szekciok lehallgatasara.

Alkalmazas definiciok

Kétféle alkalmazas definiciot a Digitalis igazolas kezeloben (DCM):

» Kliens vagy szerver alkalmazas definicidkat, amelyek Védett socket réteg (SSL) kommunikacios szekciot
hasznalnak.

* Objektum alairasi alkalmazas definiciokat, amelyek aldirjak az objektumokat az épségiik megdrzése céljabol.

Ahhoz, hogy a DCM kész legyen az SSL alkalmazas definiciokkal és igazolasaikkal valo munkara, az alkalmazast
regisztralni kell a DCM segitségével, mint alkalmazas definiciot, amely egyedi alkalmazas ID-vel rendelkezik. Az
alkalmazas fejlesztok API (QSYRGAP, QsyRegisterAppForCertUse) segitségével regisztraljak az SSL képes
alkalmazasokat, hogy az alkalmazas ID automatikusan létrejojjon a DCM-ben. Az 6sszes IBM SSL képes alkalmazas
regisztracidja a DCM segitségével torténik, s igy az igazolast is kdnnyedén hozzajuk rendelheti, hogy SSL szekciot
tudjanak létesiteni. Az irt és a vasarolt alkalmazasok szamara is alkalmazas definiciot, és 1étrehozhat hozza
alkalmazas ID-t magan a DCM-en beliil. A *SYSTEM igazolds taroldban kell dolgoznia, amikor SSL alkalmazas
definiciot hoz 1étre kliens- vagy szerver alkalmazasok szdmara.

Ahhoz, hogy az igazolast objektumok aldirasahoz lehessen hasznalni, elészor meg kell adni egy alkalmazast, amelyre
az igazolast hasznalja. Az SSL alkalmazas definicioval ellentétben, az objektum alair6 alkalmazas nem irja le a valodi
alkalmazast. Helyette, a 1étrehozott alkalmazas definicid irja le az alairni kivant objektumcsoport tipusat. Az
*OBJECTSIGNING igazolas taroloban kell dolgoznia, amikor objektum aldiré alkalmazas definiciot hoz létre.

Ellenorzés

A Digitalis igazolas kezel6 (DCM) feladatokat nyujt az |igazolais vagy az alkalmazas kiilonféle tulajdonségainald
amelyekkel mindegyikiiknek rendelkezni kell.

Igazolas ellenérzés
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Amikor egy igazolast ellendriz, a Digitalis igazolas kezel6 (DCM) megvizsgalja az igazolasra vonatkozo adatokat,
hogy megbizonyosodjon az igazolas hitelességérdl és érvényességérol. Az igazolas ellendrzése biztositja, hogy az
igazolast biztonsagos kommunikaciohoz vagy objektumok aldirasahoz hasznalo alkalmazasok ne titkdzzenek hibaba,
amikor hasznaljak az igazolast.

Az ellenorzési folyamat részeként a DCM ellenérzi, hogy nem jart-e le a kivalasztott igazolas. A DCM azt is ellendrzi,
hogy nincs-e az igazolas felsorolva az Igazolas visszavonasi listaban (CRL), ha Iétezik CRL hely az igazolast kiadd
CA-ra vonatkozdan. A DCM ellendrzi azt is, hogy a kiadé CA igazolasa az aktualis igazolds taroldban van-e és
megbizhatdként szerepel-e. Ha az igazoldsnak van magéankulcsa (példaul szerver, kliens vagy objektum aldir6 igazolas),
a DCM ellendrzi a nyilvanos - magankulcs part is, hogy megegyeznek-e. Masrészt, a DCM titkositja az adatokat
nyilvanos kulccsal, majd ellendrzi, hogy visszafejthetok-e magankulccsal.

Alkalmazas ellenorzeés

Amikor egy alkalmazast ellendriz, a Digitalis igazolas kezel6 (DCM) megvizsgalja az alkalmazashoz rendelt igazolast,
¢és megbizonyosodik arrdl, hogy a hozzarendelt igazolds érvényes-e. Tovabba, a DCM ellendrzi azt, hogy az alkalmazas
konfiguralva van-e a megbizhato Igazoldsi hatosagok (CA) listajanak hasznalatara, és a lista tartalmaz-e legalabb egy
CA igazolast. Utana ellendrzi, hogy az alkalmazas megbizhaté CA listajaban szerepld CA igazolasok érvényesek-e. Ha
az alkalmazas definici6 azt jeloli ki, hogy Igazolas visszavonasi lista (CRL) feldolgozas torténjen, és a CRL helye meg
van adva a CA-ra vonatkozéan, a DCM ellenérzi a CRL-t is az ellendrzési folyamat részeként.

Az alkalmazas ellendérzése felhivhatja a figyelmet a lehetséges problémakra, amelyek eléallhatnak, amikor az

alkalmazas végrehajtja igazolast igénylo funkcigjat. Az ilyen problémak megakadalyozhatjak, hogy az alkalmazas
sikeresen részt vegyen a Védett socket réteg (SSL) szekcidban, vagy hogy sikeresen alairjon objektumokat.
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6. fejezet A DCM tervezése

Ahhoz, hogy a Digitalis igazolas kezelé (DCM) hatékonyan kezelni tudja a cég digitalis igazolasait, a biztonsagi
iranyelvek részeként atfogo tervet kell késziteni a digitalis igazolasok kezelésérdl.

Az alabbi témakorok nyujtanak tajékoztatast a DCM hasznalatanak tervezésérdl, valamint a digitalis igazolasok ¢s a
biztonsagi iranyelvek dsszetartozasarol:

|A DCM hasznalatanak kévetelményeil
Tanulmanyozhatja, hogy milyen szoftvert kell telepiteni, valamint megismerheti, hogy mi sziikséges a rendszer
beallitasahoz a DCM hasznalata érdekében.

IDCM adatok mentési és helyreallitasi szempontiai|
Tanulmanyozhatja, hogy milyen fontos DCM adatokkal kell kiegésziteni a rendszer mentési és helyreallitasi tervét.

|A digitalis igazolasok tipusai|
Az itt leirtak révén tanulmanyozhatja a kiilonboz9 tipusu igazolasokat, amelyeket a DCM segitségével kezelhet.

|A nyilvanos és a magan igazolasok 6sszevetése|

Az itt leirtak segitségével tanulmanyozhatja annak meghatarozasat, hogy milyen tipusu igazolas felel meg a legjobban tizleti
igényeinek, ha mar egyszer eldontdtte, hogyan kivanja alkalmazni dket, hogy kihasznalhassa az altaluk nyujtott tobblet
biztonsag elényeit. Hasznalhat nyilvanos Igazolasi hatdsagtol (CA) eredd igazolast, de létrehozhat ¢s miikddtethet magan
CA-t is az igazolasok kiadasa céljabol. Az igazolasok beszerzésének modja hasznalatuk modjatol fiigg.

[Digitalis igazolasok Védett socket réteg (SSL) kommunikaciékhoz
Az itt leirtak révén tanulmanyozhatja, hogyan lehet az igazolasokat ugy hasznalni, hogy az alkalmazasok biztonsagos
kommunikacios szekciokat tudjanak 1étesiteni.

[Digitalis igazolasok felhasznalo hitelesitéshez]
Az itt leirtak révén tanulmanyozhatja, hogyan lehet az igazolasokat ugy hasznalni, hogy az iSeries szerver er6forrasait elérd
felhasznaldk fokozottabb hitelesitési eljarason essenek at.

[Digitalis igazolasok és Vallalati azonossag leképezés (EIM)|
Tanulmanyozhatja a DCM és az EIM egytittmiikodését.

[Digitalis igazolasok Virtualis maganhalézati (VPN) kapesolatok hitelesitéséhez]
Az itt leirtak révén tanulméanyozhatja, hogyan lehet az igazolasokat a VPN kapcsolatok konfiguralasanak részeként
hasznalni.

|Digitalis igazolasok objektumok alairasahoz]
Az itt leirtak révén tanulmanyozhatja, hogyan lehet az igazolasokat felhasznalni az objektumok sérthetetlenségének
garantalasara, vagy az objektumon 1évé digitalis alairas ellenérzéséhez, ami hitelesitési célbol torténik.

[Digitalis igazolasok objektum alairasok ellenérzéséhez|
Az itt leirtak révén tanulmanyozhatja, hogyan lehet az igazolasokat felhasznalni az objektumon 1év0 digitalis aldiras
ellendrzéséhez, ami hitelesitési célbol torténik.

DCM beallitasi kdvetelmények

A Digitalis igazolas kezel6 (DCM) ingyenes funkcid, amely lehet6vé teszi a digitalis igazolasok kdzponti kezelését az
alkalmazasok szdmara. A DCM sikeres hasznalatahoz a kovetkezdket kell tenni:

Telepitse a titkositas elérését biztositd licencprogramot (5722—AC3). Ez a termék meghatarozza a kulcs maximalis
hosszat, amelyet az export és import szabalyokon alapul6 titkositasi algoritmusnak engedélyez. A terméket telepiteni
kell ahhoz, hogy létrehozhasson igazolast.

Telepitse az 15/0S 34-es opcidjat. Ez a bongészo alapa DCM funkcid.

Telepitse az IBM HTTP Server for iSeries (5722-DG1) terméket, és inditsa el az Adminisztracids szerver példanyt.
Gy6z6djon meg arrdl, hogy a TCP ugy van konfiguralva a rendszeren, hogy hasznalhatja a Web bongészot és a
HTTP Server adminisztracios szerver példanyat a DCM funkcid eléréséhez.
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Megjegyzés: Addig nem tud 1étrehozni igazolasokat, amig nem telepiti az Gsszes sziikséges terméket. Ha nincs
telepitve valamelyik sziikséges termék, a DCM hibaiizenetet jelenit meg, amely a hianyzo 6sszetevo
telepitésére ad utasitast.

DCM adatok mentési és helyreallitasi szempontjai

A titkositott kulcs adatbazis jelszavait (amelyekkel eléri az igazolas tarolokat) a Digitalis igazolas kezeld (DCM) tarolja
vagy egy specialis biztonsagi fajlban elrejtve a szerveren talalhatok. Amikor a DCM segitségével létrehoz egy igazolas
tarolot a rendszeren, a DCM automatikusan elrejti a jelszét. Bizonyos esetekben azonban manualisan meg kell
gy6zddnie arrol, hogy a DCM valdban elrejtette-e az igazolds tarolok elérésére szolgalo jelszavakat.

Ilyen eset lehet az, amikor DCM felhasznalasaval l1étrehoz igazolast egy masik szervernek, és azt valasztja, hogy a
célrendszeren 1év6 igazolas fajlok segitségével hozza 1étre ezt az 4j igazolas taroldt. Ebben az esetben meg kell nyitnia
az ujonnan létrehozott igazolas tarolot, és a Jelszo médositasa feladat segitségével meg kell valtoztatnia a tarolo
jelszavat a célrendszeren, hogy a DCM bizonyosan elrejtse az 0j jelszot. Ha az igazolas tarold egy Masik rendszer
igazolas taroloja, meg kell adni az Automatikus bejelentkezést is a jelszo megvaltoztatasakor. Ha tanulmanyozni
kivanja, hogyan lehet a DCM hasznadlatdval igazolasokat létrehozni més szerverek szdmara, olvassa el a
[révén igazolasok kiaddsa mas szervereknek| cimii részt.

Az Automatikus bejelentkezést mindig meg kell adni, valahanyszor megvaltoztatja vagy alaphelyzetbe allitja a Masik
rendszer igazolas taroldjara vonatkozo jelszot.

Tegye az alabbiakat, hogy teljes mentése legyen a fontos DCM adatokrol:

* Mentse el a .KDB és .RDB fajlokat a Save (SAV) paranccsal. Mindegyik DCM igazolas tarold két fajlbal all, az
egyik .KDB Kkiterjesztési, mig a masik .RDB.

* Az igazolas tarolok eléréséhez sziikséges kulcs adatbazis jelszavakat tartalmazé specidlis biztonsagi fajlt a Save
System (SAVSYS) és a Save Security Data (SAVSECDTA) parancsokkal mentheti el. A DCM jelszdt tartalmazo
biztonsagi fajl visszaallitasara a Restore User Profiles (RSTUSRPRF) parancs hasznalhato (allitson be *ALL értéket
a User Profile (USRPRF) paraméterre).

A SAVSECDTA miuvelettel kapcsolatban van még egy masik megemlitendd szempont is. Elképzelhetd, hogy az
igazolas tarolok aktualis jelszavai nincsenck dsszhangban a biztonsagi fajlban elmentett jelszavakkal. Ha
megvaltoztatja az igazolas tarolo jelszavat a SAVSECDTA mivelet elvégzése utan, de miel6tt még visszaallitotta volna
az itt keletkezett adatokat, az igazolas tarold aktualis jelszava nem lesz szinkronban a visszaallitott fajlban 1évo
jelszoval.

Az ilyen helyzetek elkertilése érdekében hasznalja a Jelszo modositasa feladatot (az Igazolas tarolo kezelése alatt a
navigacios kereten) a DCM-ben. Viltoztassa meg vele az igazolds tarold jelszavat a SAVSECDTA muvelet sordn nyert
adatok visszaallitasa utan, hogy a jelszavak ismét szinkronban legyenek. Azonban, ilyenkor ne hasznalja a Jelszo
alaphelyzetbe allitasa gombot, amely megjelenik, amikor megnyitasra kivalasztja az igazolas tarolot. Amikor
kisérletet tesz a jelszo alaphelyzetbe allitasara, a DCM megprobalja betdlteni az elrejtett jelszot. Ha ez nincs
szinkronban az aktualis jelszoval, az alaphelyzetbe allitds meghitsul. Ha csak ritkan valtoztatja az igazolas tarolok
jelszavait, megfontolhatja, hogy minden alkalommal hasznalja a SAVSECDTA parancsot, s igy az elrejtett jelszavak
mindig megegyeznek a legujabb jelszavakkal, valahanyszor vissza kell allitani az adatokat.
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A digitalis igazolasok tipusai

A digitalis igazolasokat tobbféleképpen osztalyozzak. Ezek az osztalyozasok leirjak az igazolasok hasznalatat. A
Digitalis igazolas kezelo (DCM) segitségével a kovetkez6 igazolas tipusokat kezelheti:

Igazolasi hatosag (CA) igazolasok

Az Igazolasi hatosag igazolas valdjaban egy digitalis jogositvany, ami megerdsiti az igazolast birtokld Igazolasi hatosag
(CA) kilétét. Az Igazolasi hatdsag igazolasa tartalmazza a hatdsag azonosito informacioit, valamint annak nyilvanos kulcsat.
Masok a CA igazolasok nyilvanos kulcsat hasznalhatjak fel a CA altal kiadott és aldirt igazolasok hitelességének
ellenérzéséhez. Az Igazolasi hatosag igazolasat alairhatja egy masik CA, mint példaul VeriSign, vagy 6nmaga, ha fiiggetlen
egyedrdl van szd. A Digitalis igazolas kezeldben 1étrehozott Helyi CA fiiggetlen egyed. Masok a CA igazolasok nyilvanos
kulcsat hasznalhatjak fel a CA altal kiadott és alairt igazolasok hitelességének ellenérzéséhez. Ahhoz, hogy az igazolas
hasznalhat6 legyen SSL, objektum alairasa vagy objektumon 1évo alairas ellendrzése céljara, rendelkezni kell a kiado CA
igazolasanak egy példanyaval.

Szerver vagy kliens igazolasok
A szerver vagy kliens igazolas egy digitalis jogositvany, amely azonositja azt a szerver vagy kliens alkalmazast, amely
felhasznalja az igazolast a biztonsagos kommunikaciohoz. A szerver vagy a kliens igazolasok tartalmazzak az alkalmazast

birtoklo szervezet azonositasara szolgalé informaciokat, mint példaul a rendszer megkiilonboztetd nevét. Az igazolads
tartalmazza a rendszer nyilvanos kulcsat is. A szervernek digitalis igazolas kell ahhoz, hogy hasznalhassa a|Védett sockef

(SSL) protokollt a biztonsagos kommunikaciokhoz. A digitalis igazolast tamogaté alkalmazasok vizsgalhatjak a

szerver igazolasat, hogy ellendrizzék a szerver kilétét, amikor a kliens eléri a szervert. Az alkalmazas azutan hitelesiti az
igazolast, ami a kliens €s a szerver kozotti SSL titkositott szekcio kezdeményezésének az alapja. A kovetkezd tipusu
igazolasokat csak a *SYSTEM igazolas taroloban kezelheti.

Objektum alairo igazolasok

Az objektum alaird igazolas az objektum digitalis alairdsara szolgald igazolas. Az objektum alairasa révén ellendrizheti az
objektum sértetlenségét, és az objektum tulajdonjoganak eredetét is. Az igazolassal kiilonféle objektumokat irhat ala,
beleértve az integralt fajlrendszerbeli (IFS) és a *CMD objektumok tobbségét. Az alairhatd objektumok teljes listajat az
Objektum aldiras ¢s alairas ellenorzés cimii témakor tartalmazza. Amikor az objektum alairasahoz az objektum alaird
igazolas magankulcsat hasznalja, az objektum fogadojanak rendelkeznie kell az aldiras ellendrzd igazolas egy példanyaval,
hogy megfelelden hitelesiteni tudja az objektumon 1év6 alairast. A kovetkezo tipusu igazolasokat csak az
*OBJECTSIGNING igazolas taroloban kezelheti.

Alairas ellenérzoé igazolasok

Az alairas ellendrzo igazolas az objektum alair6 igazolas egy példanya magankulcs nélkiil. Az alairas ellenérz6 igazolas
nyilvanos kulcsat hasznalhatja az objektum alaird igazolassal létrehozott digitalis alairas hitelesitésé¢hez. Az alairas
ellenérzése révén meghatarozhatja az objektum eredetét, és ellendrizheti, hogy nem valtozott-e az alairas ota. A kdvetkezo
tipust igazolasokat csak a *SIGNATUREVERIFICATION igazolas taroloban kezelheti.

Felhasznaléi igazolasok

A felhasznaloi igazolds valojaban egy digitalis jogositvany, ami ellendrzi az igazoldst tulajdonld kliens vagy felhasznald
azonossagat. Szamos alkalmazas nyujt ilyen tamogatast, ami lehetdvé teszi, hogy a felhasznalonév és a jelszo hasznalata
helyett az igazolasok segitségével hitelesitse a felhasznalokat az eréforrasok szamara. A Digitalis igazolas kezeld (DCM)
automatikusan tarsitja a magan CA altal kiadott felhasznaloi igazolasokat a felhasznaldi profillal. A DCM segitségével
tarsithatja a mas Igazoldsi hatosagok altal kiadott igazolasokat is a felhaszndloi profillal.

Amikor a Digitalis igazolas kezeldvel (DCM) kezeli az igazolasokat, a DCM osztalyozas szerint rendszerezi és helyezi

el dket, valamint a hozzajuk tartozo magankulcsokat is az[igazolas tarolobal.

Megjegyzés: Ha telepitve van IBM Cryptographic Coprocessor a szerveren, akkor valaszthat egyéb magdankulcs tarold

opcidkat is az igazoldsaihoz (az objektum alair6 igazolasok kivételével). Valaszthatja azt, hogy a
magankulcsot magaban a titkositd processzorban tarolja. A processzor segitségével titkosithatja a
magankulcsot, és az igazolas tarolo helyett eltarolhatja egy specialis kulcsfajlba. A felhasznaloi
igazolasok és azok magankulcsai azonban tarolhatok a felhasznald rendszerén is, a bongészd szoftverben
vagy a tobbi kliens szoftver csomag altal hasznalt fajlban.
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A nyilvanos és a magan igazolasok 6sszevetése

Ha egyszer az igazolasok hasznalata mellett dont, akkor ki kell valasztania az igazolas megvaldsitas tipusat, amely a
legjobban megfelel biztonsagi igényeinek. Az igazolasok megszerzéséhez az alabbi lehetéségekbdl valaszthat:

* Az igazolasokat egy nyilvanos Internet Igazolasi hatosagtol (CA) szerzi be.

* Sajat Helyi CA-t mikddtet, amely kiadja a magan igazolasokat a felhasznalok és az alkalmazasok részére.

* A nyilvanos Internet és a sajat Helyi CA-tol ered6 igazolasok kombinacidjat hasznalja.

Az, hogy melyik megoldast valasztja tobb tényez6tdl fiigg, de az egyik legfontosabb a kdrnyezet, amelyben az
igazolasokat hasznalja. Az alabbiakban igyeksziink segitséget nyujtani, hogy jobban meg tudja hatarozni, melyik
megoldas a megfelel6bb tizleti és biztonsagi igényeihez.

Nyilvanos igazolasok hasznalata

A nyilvanos Internet CA-k barkinek kiadnak igazolasokat, akik megfizetik az arat. Mindazonaltal, az Internet CA
bizonyos mértékig ellendrzi az egyedet, miel6tt kiadna az igazolast. Az ellendrzés szintje valtozo, valdjaban a CA
azonositasi iranyelveitdl fiigg. Miel6tt elhatarozza az igazolasok beszerzését a CA-tdl, illetve megbizhatonak itélné a
CA altal kiadott igazolasokat, meg kell vizsgalnia, hogy a CA azonositasi iranyelveinek szigora megfelel-e biztonsagi
igényeinek. Amint a Public Key Infrastructure for X.509 (PKIX) szabvanyok kifejlédtek, néhany nyilvanos CA sokkal
szigorubb azonositasi szabalyokat alkalmaz az igazoldsok kiaddsdhoz. Ahogy az ilyen PKIX CA-tdl eredd igazoldsok
beszerzési folyamata szigorodik, a CA altal kibocsatott igazolasok is egyre jobban garantaljak, hogy a felhasznalok
biztonsagosan hozzaférnek az alkalmazasokhoz. A Digitalis igazolas kezeld (DCM) lehet6vé teszi a PKIX CA
igazolasok hasznalatat és kezelését.

Figyelembe kell venni a koltségeket is, amelyek a nyilvanos CA-nal az igazolasok kiadasaval kapcsolatban meriilnek
fel. Ha csak korlatozott szamu szerver vagy kliens alkalmazas és felhasznald szamara kell igazolas, a kdltség nem
feltétleniil lesz fontos tényezd. Azonban a koltségek kiilondsen fontosak lehetnek, ha nagyszamu magan felhasznaloja
van, akiknek nyilvanos igazolasok kellenek a kliens hitelesitéshez. Ebben az esetben, tekintetbe kell venni az
adminisztracids €s a programozasi eréfeszitéseket is, amelyek a szerver alkalmazasok konfiguralasahoz kell, hogy azok
csak a nyilvanos CA altal kiadott igazolasokat fogadjak el.

Ha nyilvanos CA-tol eredd igazolasokat akar hasznalni, id6t és energiat takarithat meg, mivel szamos szerver-, kliens-
¢s felhasznaldi alkalmazas ugy van konfiguralva, hogy felismeri a jolismert nyilvanos CA-k tobbségét. Sot, esetleg
sokkal tobb cég ¢s felhasznalo ismeri fel és bizik meg a jolismert nyilvanos CA igazolasokban, mint azokban,
amelyeket a sajat Helyi CA-ja ad ki.

Magan igazolasok hasznalata

Ha sajat Helyi CA-t hoz 1étre, igazolasokat tud kiadni korlatozott hatokorben, példaul a vallalaton vagy a szervezeten
beliil. A sajat Helyi CA Iétrehozasa és karbantartasa lehetévé teszi, hogy csak azoknak a felhasznaloknak adjon ki
igazolast, akik a csoport megbizhaté tagjai. Ez jobb biztonsagot nyujt, mivel szigorubban tudja iranyitani, hogy ki
kapjon igazolasokat, és ennek kovetkeztében ki nyerjen hozzaférést az eréforrasokhoz. A lehetséges hatranya az, hogy
a Helyi CA karbantartasa idot és energiat igényel, amit be kell fektetni. Mindazonaltal, a Digitalis igazolas kezeld
(DCM) megkonnyiti ezt a folyamatot.

Amikor Helyi CA adja ki az igazoldsokat a felhasznaloknak kliens hitelesitéshez, el kell dontenie, hol akarja tarolni a
felhaszndloi igazolasokat. Amikor a felhasznalok sajat maguklszerzik be igazolasaikat a Helyi CA-t6l DCMI

a rendszer alapértelmezés szerint felhasznaldi profiljaikkal egytitt tarolja igazolasaikat. Azonban,
beallithatja a DCM ¢és a Vallalati azonossag leképezés (EIM) egytittmiikodését, és ilyenkor a rendszer a Lightweight
Directory Access Protocol (LDAP) helyén tarolja igazolasaikat. (A DCM ¢és az EIM egyiittmiikodésérdl tovabbi
tajékoztatast talal aIDigitélis igazolasok és a Vallalati azonossag leképezés (EIM)| cimii részben.) Ha jobban szeretné,
hogy a rendszer ne tarsitsa vagy ne tarolja egyiitt az igazolasokat a felhasznaldi profilokkal semmilyen mddon, az
|API—k segitségével programozottan kiadhat igazolasokat nem iSeries felhasznzil()knakl

Megjegyzés: Mindegy melyik CA adja ki az igazoldsokat, a rendszeradminisztrator vezérli, hogy mely CA-kat
tekintenek megbizhatdnak a rendszeren 1évé alkalmazasok. Ha egy jolismert CA igazolasanak egy
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példanya megtalalhatd a bongészojében, akkor a bongészében beallithatok megbizhatonak az adott CA
altal kiadott szerver igazolasok. Az adminisztratorok beallithatjak megbizhatonak a CA igazolasokat a
megfeleld6 DCM igazolas taroloban, amely tartalmazza a jolismert, nyilvanos CA-k igazolasainak egy
példanyat. Azonban, ha a CA igazolds nincs az igazolas taroldban, a szerver nem tudja megbizhatonak
elfogadni az adott CA altal kiadott felhasznaloi vagy kliens igazolasokat addig, amig be nem szerzi és be
nem importalja a CA igazolds egy példanyat. A CA igazolasnak helyes fajlformatumban kell lenni, és
hozza kell adni a DCM igazolas taroléhoz.

Hasznosnak talalhatja, ha atnéz néhany igazolas felhasznalasi[forgatokonyvet, amelyek segitségével eldontheti, hogy
nyilvanos vagy magan igazoldsok felelnek-e meg jobban tizleti és biztonsagi igényeinek.

Kapcsolodé feladatok

Miutan eldonti, hogyan akarja hasznalni az igazolasokat, és milyen tipust fog hasznalni, nézze at az alabbi eljarasokat
¢s tanulmanyozza a Digitélis igazolas kezel6d hasznalatat, hogy segitségiikkel megvaldsitsa tervét:

. IMagén CA létrehozasa €s mﬁkédéselismerteti azokat a feladatokat, amelyeket végre kell hajtani, ha Helyi CA
mukdodtetését valasztotta magan igazolasok kiadasahoz.

* [Nyilvanos Internet CA-t6l eredd igazolasok kezelésd ismerteti azokat a feladatokat, amelyeket végre kell hajtani a
jolismert nyilvanos CA-tol (beleértve a PKIX CA-kat is) szarmazo igazolasok hasznalatahoz.

+ [Helyi CA hasznalata més szervereken|ismerteti azokat a feladatokat, amelyeket végre kell hajtani, ha a Helyi magan
CA-t6l eredd igazoldsokat egynél tobb rendszeren kivanja hasznalni.

Digitalis igazolasok SSL biztonsagos kommunikaciokhoz

A digitalis igazolasok segitségével [Védett socket réteg (SSL) hasznalatara konfiguralhatja az alkalmazasokat|a
biztonsagos kommunikacids szekciok Iétesitése érdekében. Az SSL szekcio létesitéséhez a szerver mindig
rendelkezésre bocsatja igazolasanak egy példanyat, amelyet a kliens ellendriz a kapcsolat altal megkovetelt modon. Az
SSL kapcsolat hasznalata:

* Biztositja a kliens vagy a végfelhasznalo szamara, hogy a sajat helyszine hiteles.

* Titkositott kommunikacios szekcidt szolgaltat, ami garantalja, hogy az 6sszekottetésen athalado adatok
maganjellegiick maradnak.

A szerver ¢és a kliens alkalmazasok egytuttmiikodnek az adatok biztonsaga érdekében a kovetkezok szerint:

1. A szerver alkalmazas bemutatja az igazolast a kliens (felhasznaloi) alkalmazasnak, hogy az ellendrizze a szerver
azonositasat.

2. A Kkliens alkalmazas 0sszeveti a szerver azonositasat az Igazolasi hatosag (CA) altal kiadott igazolas egy
példanyaval. (A kliens alkalmazasnak hozzaféréssel kell rendelkeznie a targyhoz tartozé CA igazolasanak helyileg
tarolt példanyahoz.)

3. A szerver és a kliens alkalmazasok megegyeznek a szimmetrikus kulcsu titkositasban, és ezt hasznaljak a
kommunikacids szekciok titkositasahoz.

4. Valaszthatoan, a szerver kérheti a klienst6l az azonositas ellendrzését, miel6tt hozzaférést engedélyezne a kért
er6forrasokhoz. Ahhoz, hogy az igazolasokkal ellendrizhetd legyen az azonositds, a kommunikalo
alkalmazasoknak tamogatni kell az |igazolésok hasznalatat a felhasznaloi hitelesitéshezl.

Az SSL aszimmetrikus kulcs (nyilvanos kulcs) algoritmust hasznal az SSL kezdeti folyamata soran, amikor is
egyeztetés torténik egy olyan szimmetrikus kulcsrdl, amely azutan az alkalmazas adatainak titkositasara és
visszafejtésére szolgal az adott SSL szekcioban. Ez azt jelenti, hogy a szerver és a kliens kiilonboz6 szekcié kulcsokat
hasznalnak, amelyek automatikusan lejarnak egy bizonyos id6 utan mindegyik kapcsolat esetén. Még egy valdszintitlen
esemény kapcsan - amikor valaki elfog és visszafejt egy adott szekcid kulcsot - sem lehet ezekbdl a szekeio kulcsokbdl
kovetkeztetni a jovobeli kulcsokra.
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Digitalis igazolasok felhasznaléi hitelesitéshez

Hagyomanyosan, a felhasznalok felhasznaldnév és jelszo alapjan kapnak hozzaférést az er6forrasokhoz az
alkalmazastol vagy a rendszertdl. A digitalis igazolasokkal tovabb ndvelheti a rendszer biztonsagat (a felhasznalo
nevek ¢és a jelszavak helyett), amivel hitelesitheti és felhatalmazhatja a szamos szerver alkalmazas és a felhasznalok
kozotti szekciokat. A Digitélis igazolas kezelé (DCM) segitségével tarsithatja a felhasznalo igazolasat az adott
felhasznalo profiljaval vagy mas azonositasaval. Az igazolds azutdn ugyanazzal a jogosultsagokkal és engedélyekkel
fog rendelkezni, mint a hozzatartozé azonositas vagy felhasznaloi profil. Alternativaként IAPI-kat alkalmazhatl, amelyek
révén programozottan hasznalhatja a sajat Helyi igazoldsi hatosagot arra, hogy igazolasokat adjon ki nem iSeries
felhaszndlok szamara. Ezek az API-k lehetdséget adnak arra, hogy magan igazolasokat adjon ki a felhasznaldknak,
amikor nem akarja, hogy ezek a felhasznalok felhasznaldi profillal vagy mas belsé felhaszndloi azonositassal
rendelkezzenek.

A digitalis igazolas elektronikus jogositvanyként funkcional, és azt ellendrzi, hogy az 6t eléado személy valdban az-e,
akinek mutatja magat. Ilyen megkozelitésben az igazolas utlevélhez hasonlithatd. Az egyedi azonositas valojaban egy
egyedi szamot tartalmaz azonositasi célokbol, valamint egy felismerhet6 kiado hatosagot, amely ellendrzi a jogositvany
hitelességét. Az igazolas esetében az Igazolasi hatosag (CA) funkcidja mint megbizhaté harmadik fél jelenik meg,
amely kiadja az igazolast és ellen6rzi, hogy hiteles jogositvanynak tekinthetd-e.

Az igazoldsok nyilvanos kulcsokat és egy hozzatartozo magankulcsot hasznalnak hitelesitési célokbol. A kiado CA
Osszerendeli ezeket a kulcsokat, valamint veliik egyetemben tovabbi informaciokat az igazolas tulajdonosarol, hogy
igazolni tudja magat azonositasi célokbdl.

Megnovekedett szamu alkalmazas tamogatja az igazolasok hasznalatat kliens hitelesitéshez az SSL szekcio alatt.
Pillanatnyilag az alabbi alkalmazasok tamogatjak a kliens hitelesitést:

e Telnet szerver

e IBM HTTP Server (Apache meghajtasu)

e IBM Directory Server

* iSeries Access for Windows (beleértve az iSeries navigatort is)

e FTP szerver

Az 1d6 haladtaval Gjabb alkalmazasok tdmogathatjak a kliens hitelesitést, ezért olvassa el az adott alkalmazasok
dokumentacioit, hogy eldonthesse, rendelkeznek-e ilyen tamogatassal.

Az igazolasok szigorubb felhasznaloi hitelesitést jelentenek tobb okbdl is:

+ Elballhat az a lehetéség, hogy valaki elfelejti jelszavat. Eppen ezért, a felhasznaloknak meg kell jegyezni vagy fel
kell irni neveiket és jelszavaikat, hogy ne felejtsék el. Ennek eredményeképpen a jogosulatlan felhasznalok
konnyebben megszerezhetik a jogosult felhasznalok neveit €s jelszavait. Mivel az igazolasokat fajlban vagy mas
elektronikus helyen tarolja, a kliens alkalmazéasok (és nem a felhasznalok) kezelik az igazolasok elérését és
bemutatasat a hitelesitéshez. Ez garantalja, hogy a felhasznalok valoszintileg sokkal kevésbé osztjak meg
igazolasaikat a jogosulatlan felhasznalokkal, hacsak azok nem rendelkeznek hozzaféréssel a felhasznaloi
rendszerhez. Az igazoldsokat telepitheti intelligens (smart) kartyakra is, ami tovabbi védelmet jelent a jogosulatlan
felhasznalassal szemben.

* Azigazolas tartalmaz egy magankulcsot, amelyet sosem kiild el az igazolassal azonositas céljabol. Helyette a
rendszer ezt hasznalja a titkositasi és a visszafejtési folyamat alatt. Masok az igazolashoz tartozo nyilvanos kulcsot
hasznalhatjak a magéankulccsal alairt objektumok kiilddjének ellendrzésére.

* Sok rendszer kér jelszot, amelyek 8 karakteresek vagy rovidebb hosszusaguak, ami sebezhetdbbé teszi ezeket a
jelszavakat a feltételezett timadasokkal szemben. Az igazolas titkositasi kulcsai tobb szaz karakterbdl dllnak. Ez a
hossz a véletlenszeriséggel egyetemben garantalja, hogy a titkositasi kulcsokat sokkal nehezebb kitalalni, mint a
jelszavakat.

* A digitalis igazolasok tobb olyan hasznositasi lehetdséggel birnak, amit a jelszavak nem tudnak, mint példaul az
adatok épsége ¢€s a titoktartas. Az igazolasokat és a hozzajuk tartozo kulcsokat a kdvetkezokre hasznalhatja:

— Qarantalja az adatok épségét a valtozasok észlelése utjan.

— Megvizsgalja, hogy egy miivelet valoban megtortént-e. Erre a "nonrepudiation” szakkifejezést hasznaljuk.

— Biztositja az adatatvitel maganjellegét a Védett socket réteg (SSL) kapcsolattal, amely titkositja a kommunikacios
szekcidkat.

36  iSecries: Digitalis igazolas kezeld



Olvassa el az iSeries Informéciés kozpont|[Védett socket réteg (SSL) cimii témakorét, ha tobbet szeretne megtudni a
szerver alkalmazasok konfiguralasarol, amikor igazoldsokat hasznalnak kliens hitelesitéshez az SSL szekcio soran.

Digitalis igazolasok és Vallalati azonossag leképezés (EIM)

Az IEnterprise Identity Mapping (EIMj (Vallalati azonossag leképezés) egy olyan eServer technologia, amely révén
kezelheti a felhasznaldi azonositasokat a vallalatan beliil, beleértve a felhasznaloi profilokat és a felhasznaloi
igazolasokat is. A felhasznaloi név és a jelszo a legaltalanosabb formaja a felhasznaldi azonositasnak, mig az
igazolasok ennek egy masik valtozata. Egyes alkalmazasok beallitasa megengedi a felhasznaldknak, hogy hitelesitésiik
igazolassal torténjen, és ne felhasznaloi név és jelszo alapjan.

Az EIM alkalmazasaval Iétrehozhat leképezéseket (Osszerendeléseket) a felhasznaloi azonositasok kozott, ami lehetoveé
teszi a felhasznald szamara, hogy hitelesitse magat egy bizonyos felhasznaldi azonositoval és elérhesse egy masik
felhasznaloi azonosito eréforrasait anélkiil, hogy a masik felhasznaloi azonositast felmutatna. Ezt ugy teheti meg az
EIM-ben, hogy megad tarsitasokat az egyik és a masik felhasznaloi azonositas k6zott. A felhasznaloi azonositasok
kilonféle formajuak lehetnek, beleértve az felhasznaloi igazolasokat is. Példaul, 1étrehozhat egyedi tarsitasokat egy
EIM azonosito és az azonositd altal képviselt felhasznalohoz tartozo kiilonféle felhasznaloi azonositasok kozott. Vagy
létrehozhat hazirend tarsitasokat, ami révén felhasznaldi azonositasok egy csoportjat rendelheti hozza egyetlen
célfelhasznald azonositasahoz. A felhasznaldi azonositasok kiilonféle formajuak lehetnek, beleértve az felhasznaloi
igazolasokat is. Amikor létrehozza ezeket a tarsitdsokat, a felhasznaldi igazoldsokat hozzarendelheti a megfelelé EIM
azonositokhoz, ami kdnnyebbé teszi az igazolasok hasznalatat hitelesités céljara.

Ahhoz, hogy kihasznalja az EIM funkcio6 el6nyeit a felhasznaldi igazolasok kezelésében, el kell végezni az alabbi EIM

beallitasi feladatokat, miel6tt barmilyen DCM konfiguralasi feladatot végrehajtana:

1. Az EIM beallitasahoz hasznalja az EIM konfiguracios varazslot az iSeries navigatorban.

2. Hozzon létre EIM azonositét minden olyan felhasznalonak, aki az EIM résztvevdje lesz.

3. Hozzon létre céltarsitast az egyes EIM azonositok és az adott felhasznalok helyi i5/0S regisztraciojaban 1€vo
felhasznaloi profiljai kozott. Igy barmely felhasznaloi igazolas, amelyet a felhasznalé a DCM-en keresztiil rendelt
hozza, illetve ott hozott 1étre, dsszetarsithato felhasznaloi profillal. Ehhez hasznélja az i5/0S felhasznaloi

regisztraciora vonatkozo EIM regisztracios nevet, amelyet az EIM konfiguracios vardzsloban adott meg.
Megjegyzés: Az EIM konfiguraldsardl tobbet megtudhat, ha elolvassa az[EIM|témakort.

Miutan befejezte a sziikséges EIM konfiguracios feladatokat, az|[LDAP hely kezelése|feladat segitségével allitsa be a
Digitalis igazolas kezeldt (DCM) ugy, hogy a felhasznaldi igazolasokat Lightweight Directory Access Protocol (LDAP)
helyen tarolja, és ne felhasznaloi profillal k6zos helyen. Amikor az EIM és DCM konfiguralasat végzi egyiittmikodés
céljabol, az Igazolas létrehozasa és a Felhasznaléi igazolas hozzarendelése feladatok feldolgozzak az igazolasokat az
EIM hasznalat céljara, és igy nem felhasznaloi profilokhoz lesznek rendelve. A DCM tarolja az igazolasokat a
konfiguralt LDAP cimtarban, és az igazolas megkiilonboztetd nevét (DN) felhasznalva létrehozza a forrastarsitast a
megfeleld EIM azonositoval. Ez lehetdvé teszi, hogy az operacios rendszerek és az alkalmazasok az EIM leképezési
muvelet bemeneteként hasznaljak az igazolast, amely sordn az igazolasbdl ugyanahhoz az EIM azonositéhoz tartozd
felhasznaloi azonositas lesz.

Tovabbd, amikor az EIM ¢s a DCM egytittmikodését allitja be, a DCM segitségével vallalati szinten
Ifelhasznaloi igazolas lejartad, és nem rendszer szinten.

Digitalis igazolasok VPN kapcsolatokhoz

A digitalis igazolasok segitségével |létrehozhat virtualis maganhalozat (VPN) alapu 6sszek6ttetéstl A dinamikus VPN
Osszekottetés mindkét végpontjanak hitelesiteni kell a masikat, mieldtt aktivva valna az 6sszekottetés. A végpont
hitelesitést az Internet Key Exchange (IKE) szerver hajtja végre mindkét végponton. A sikeres hitelesités utan az IKE
szerverek egyeztetik a titkositasi metodikakat és algoritmusokat, amelyeket hasznalni fognak a VPN kapcsolat
biztonsagossa tétele érdekében.
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Az egyik modszer az, hogy az IKE szerverek felhasznalhatjak egymast a hitelesitéshez elére megosztott kulcs gyanant.
Azonban az eldre megosztott kulcs kevésbé biztonsagos, mivel ezt a kulcsot manualisan kell a VPN masik végpontjan
1év6 adminisztratorral kozolni. Kovetkezésképpen, lehetdség nyilhat arra, hogy masok szamara ismertté valjon a kulcs
a kozlési folyamat alatt.

A kockazat elkertilhetd azzal, hogy digitalis igazolasok révén hitelesiti a végpontokat, és nem az elére megosztott kulcs
hasznalataval. Az IKE szerver hitelesitheti a tobbi szerver igazolasat, hogy létrehozza az 6sszekottetést, egyeztesse a
titkositasi metodikakat és algoritmusokat, amelyeket a szerverek fognak hasznalni a kapcsolat biztonsagossa tétele
érdekében.

A Digital Certificate Manager (DCM) segitségével kezelheti az igazolasokat, amelyeket az IKE szerver hasznal fel
dinamikus VPN kapcsolatok 1étesités¢hez. El6szor el kell donteni, hogylnyilvénos igazolasokat hasznal vagy maga’m|
ligazolasokat ad kilaz IKE szerver szamara.

Egyes VPN megvalositasok azt igénylik, hogy az igazolas tartalmazzon masodlagos targynevet is, mint példaul egy
tartomanynév vagy egy e-mail cim, a szabvanyos megkiilonbozteté néven felill. Amikor a DCM-ben Helyi CA-t
hasznal fel igazolds kiadasara, megadhatja ezt a masodlagos nevet az igazolashoz. A nevet megadva bizonyos lehet
abban, hogy a VPN kapcsolat kompatibilis mas VPN megvalositasokkal, amelyek igényelhetik a nevet a hitelesitéshez.

Nézze at az alabbi forrasokat, ha tobbet kivan megtudni a VPN kapcsolatokhoz hasznalt igazolasok kezelésérol.

* Ha még sohasem hasznalt DCM-et az igazolasok kezeléséhez, az alabbi témakdrok segitséget nyuijtanak az elsé
1épésekhez:

— |A Helyi, sajat CA létrehozasa és mitkodtetéselleirja, hogyan lehet a DCM segitségével magan igazolasokat kiadni
az alkalmazasoknak.

— [A nyilvanos Internet CA-t6] eredd igazolasok kezelése leirja, hogyan lehet a DCM segitségével kezelni a
nyilvanos CA éltal kiadott igazolasokat.

* Ha mar a DCM segitségével kezeli az igazoldsokat mas alkalmazasok szdmara, nézze at az aldbbi forrasokat, ha
tobbet kivan megtudni arrél, hogyan adhatja meg az alkalmazasnak egy meglévd igazolas hasznalatat, valamint mely
igazolasokat fogadhatja el és hitelesitheti az alkalmazas:

— [Az igazolds hozzarendelése alkalmazishoz]leirja, hogyan lehet a DCM segitségével hozzarendelni egy meglévo
igazolast az alkalmazashoz, mint példaul az IKE szerverhez.

— [A megbizhato CA lista megadasa alkalmazashoz|leirja, hogyan lehet megadni azt, hogy melyik CA-kat tekinthet
megbizhatdnak az alkalmazas, amikor elfogadja az igazolasokat a kliens (vagy VPN) hitelesitéshez.

Digitalis igazolasok objektumok alairasahoz

Az 15/0S tamogatja az igazoldsok felhasznalasat az objektumok digitalis alairasara. A digitalisan aldirt objektumok
modot adnak arra, hogy ellendrizze az objektum tartalmanak sértetlenségét és eredetének forrasat. Az objektum alairasi
tamogatas kiboviti a hagyomanyos rendszer eszkdzoket az objektum valtoztatasok felismerése terén. A hagyomanyos
vezérlés nem tudja megvédeni az objektumot a jogosulatlan megvaltoztatastol, amikor az Interneten vagy egy¢b
megbizhatatlan halézaton keresztiil halad at, vagy amikor nem iSeries rendszeren tarolja az objektumot. A
hagyomanyos vezérlések nem mindig tudjak meghatarozni, hogy tortént-e jogosulatlan véltoztatas vagy manipulalas az
objektummal. Az objektumokon 1év¢é digitalis aldirasok garantaltan észlelik az alairt objektumok valtozasait.

A digitalis alairas elhelyezése az objektumon a kovetkezokbol all: az igazolas magankulcsaval az objektumban
taldlhato adatok titkositott matematikai 0sszegzésének hozzdaddsa az objektumhoz. Az aldiras védelmezi az adatokat a
jogosulatlan valtoztatasoktol. Az objektumot és tartalmat ugyan nem titkositja és nem teszi titkos jellegivé a digitalis
alairas, azonban az 6sszegz¢s titkositva van, és megakadalyozza sajat maga jogosulatlan mddositasat. Ha valaki meg
akar gy6z6dni arrol, hogy nem véltozott-e meg az objektum a tovabbitas soran, és hogy az objektum egy elfogadott,
legitim forrasbol ered-e, az alaird igazolas nyilvanos kulcsaval ellendrizze az eredeti digitalis alairast. Ha az alairas
nem egyezik, az adatok megvaltozhattak. Ilyen esetben a cimzett vagy elkeriili az objektum hasznalatat, vagy felveszi a
kapcsolatot az alairoval, hogy beszerezze az alairt objektum egy masik példanyat.
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Ha ugy dont, hogy a digitalis alairas igénybe vétele megfelel biztonsagi igényeinek és iranyelveinek, akkor vizsgalja
meg, hogy|nyilvanos vagy sajat igazolasokat adjon-e kil Ha az objektumokat az altalanos nyilvanossaghoz tartozé
felhasznaloknak kivanja terjeszteni, akkor fontolja meg a jolismert nyilvanos Igazolasi hatosagtol (CA) szarmazd
igazolasok hasznalatat az objektumok alairdsahoz. A nyilvanos igazolasok hasznalata biztositja azt, hogy masok
konnyen és olcson ellendrizhetik az elkiildott objektumokon elhelyezett alairasokat. Ha azonban az objektumokat
kizardlag sajat szervezetén beliil kivanja terjeszteni, akkor elényben részesitheti a Digitalis igazolas kezelé (DCM)
hasznalatat, amellyel sajat Helyi CA-t miikodtethet az objektumokat alaird igazolasok kiadasahoz. Az objektumok
alairasahoz hasznalt, Helyi CA-t6l ered6 magan igazoldsok olcsobbak, mint ha egy jolismert nyilvanos CA-tol
vasarolja meg Oket.

Az objektumon 1évé alairas a rendszert képviseli (amely aldirta az objektumot), ¢s nem a rendszer egy adott
felhasznalojat (bar a felhasznaldnak megfeleld jogosultsaggal kell rendelkezni ahhoz, hogy az igazolast objektumok
alairasahoz hasznalhassa). A DCM segitségével kezelheti az igazolasokat, amelyeket az objektumok aldirdsara vagy az
objektumokon 1évo alairasok ellendrzésére hasznal. A DCM segitségévellaléirhatja az objektumokatl éslellen(')'rizheti azl
|0bjektum aléirésokatl

Digitalis igazolasok objektum alairasok ellenérzéséhez

Az 15/0S tamogatja az igazoldsok hasznalatat az objektumokon 1évé digitalis aldirasok ellendrzéséhez.Ha valaki
bizonyos akar lenni, hogy az aldirt objektum nem valtozott a tovabbitds alatt, és az objektum egy elfogadott, legitim
forrasbol ered, az alaird igazolas nyilvanos kulcsaval ellendrizheti az eredeti digitalis alairast. Ha az alairas nem
egyezik, az adatok megvaltozhattak. Ilyen esetben a cimzett vagy elkeriili az objektum hasznalatat, vagy felveszi a
kapcsolatot az alairoval, hogy beszerezze az alairt objektum egy masik példanyat.

Az objektumon 1évo alairas a rendszert képviseli (amely alirta az objektumot), és nem a rendszer egy adott
felhasznalojat. A digitalis alairasok ellendrzési folyamatanak részeként el kell donteni, hogy melyik Igazolasi
hatdésagban hisz, és mely igazolasokban bizik meg az objektumok aldirasahoz. Amikor kivalaszt egy megbizhatd
Igazolasi hatdsagot (CA), azt is kivalaszthatja, hogy megbizhatoak-e az igazolasok, amelyeket valaki a megbizhaté CA
altal kiadott igazolas segitségével hozott létre. Amikor nem megbizhaté CA-t valaszt, akkor vagy nem megbizhatd
igazolasokat valaszt ki, amelyeket a CA kiad, vagy olyan alairasokat, amelyeket valaki azokkal az adott igazolasokkal
hozott létre.

Verify object restore (QVFYOBJRST) rendszervaltozo

Ha alairas ellendrzést kivan végrehajtani, akkor az elsé fontos eldontend6 kérdés az, hogy mennyire fontosak az
alairasok a rendszeren visszaallitand6 objektumok esetében. Ezt a Verify object signatures during restore
(QVFYOBIJRST) nevii rendszervaltozdval vezérelheti. A rendszervaltozé alapértéke megengedi az aldiratlan
objektumok visszaallitasat, mig az alairt objektumok visszadllitasat csak akkor engedi, ha az objektumok érvényes
alairassal rendelkeznek. A rendszer csak akkor tekinti "alairtnak” az objektumot, ha olyan alairassal rendelkezik,
amelyet a rendszer megbizhatonak itél. A rendszer figyelmen kiviil hagyja az objektumon 1évo egyéb, "nem
megbizhatd” alairasokat, és ugy kezeli az objektumot, mint a nem alairtakat.

A rendszervéltoz() tobb érteket vehet fel, kezdve az 6sszes alairas mell6zésétol, egészen az érvényes
alairas megkoveteléséig az dsszes olyan objektum szamara, amelyet a rendszer visszaallit. A rendszervaltozo csak a
visszaallitas alatt all6 végrehajthaté objektumokra van hatdssal, a mentési vagy az integralt fajlrendszerbeli fajlokra
nem. Az egyéb rendszervaltozokrol tobbet megtudhat az iSeries Informacios kézpont|Rendszervélt0zé kereséil cimi
részében.

A Digitalis igazolas kezelo (DCM) segitségével megvalosithatja az igazolast és a CA-val kapcsolatos dontéseit
valamint az objektum aldirdsok ellendrzésé¢hez hasznalt igazolasok kezelését is. A DCM segitségével
lobjektumokat|és Jellendrizheti az objektum alairasokat]
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7. fejezet A DCM konfiguralasa

A Digitalis igazolas kezel6 (DCM) bongészo alapu felhasznaldi kezeldfeliiletet nyujt, melynek segitségével kezelheti a
digitalis igazolasokat az alkalmazasok és a felhasznalok szamara. A felhasznaldi kezelofeliilet két 6 keretre oszlik: a
navigacios ¢s a feladat keretre.

A navigacios keret segitségével kivalaszthatja a feladatokat az igazolasok vagy az alkalmazasok kezeléséhez.
Mikozben néhany egyedi feladat kozvetlentil a f6 navigacios kereten jelenik meg, a legtobb feladat kategoridkba
csoportositva a navigacios kereten talalhatd. Példaul az Igazolasok kezelése egy feladat kategdria, amely kiilonféle
egyedi feladatokat tartalmaz, mint példaul Igazolas megjelenitése, Igazolas megujitasa, Igazolas importalasa, és igy
tovabb. Ha a navigacios kereten egy elem egynél tobb feladatot tartalmazo kategoriat jeldl, akkor téle balra egy nyil
lathato. A nyil jelzi, hogy amikor kivalasztja a kategoria hivatkozast, a feladatok bovitett listaja jelenik meg, ahol
valaszthat, hogy melyik feladatot hajtja végre.

A Gyors utvonal kategoria kivételével, az 6sszes feladat a navigacios kereten uigynevezett iranyitott feladat, ami
végigvezeti a felhasznaldt az adott feladat gyors és kdnnytli végrehajtasahoz sziikséges 1épések sorozatan. A Gyors
utvonal kategoria az igazolas és alkalmazas kezelési funkcidk egy fiirtjét adja, ami lehetové teszi a gyakorlott DCM
felhaszndloknak a kapcsolodo feladatok valasztékanak gyors elérését a kozponti laprol.

Az (amelyben dolgozik) fiigg az, hogy milyen feladatok allnak rendelkezésre a navigacids kereten. A
navigacios kereten lathato kategoriak és a feladatok szama erdsen fiigg azoktol a jogosultsagoktol, amelyekkel az 15/0S

felhasznaloi profil rendelkezik. Csak a biztonsagi felelds vagy az adminisztrator tudja elérni a CA mukddtetéséhez, az
alkalmazasok altal hasznalt igazolasok kezeléséhez, és az egyéb rendszerszintii miveletekhez tartozo osszes feladatot.
A biztonsagi felelésnek vagy az adminisztratornak *SECADM ¢és *ALLOBI kiilonleges jogosultsagokkal kell
rendelkezni a feladatok megtekintéséhez és elvégzéséhez. Az ilyen kiilonleges jogosultsaggal nem rendelkezd
felhaszndlok csak a felhasznalo igazolasi funkciokat érhetik el.

Az alabbi témakorok révén tanulmanyozhatja DCM konfiguralasat, és az igazolasok kezelésének elkezdését.

A DCM inditasa

Megismerheti, hogyan érheti el a Digitalis igazolas kezel6 (Digital Certificate Manager) programot a szerveren.

[Igazolasok beallitasa elsé alkalommal|

Tanulmanyozhatja, hogyan kell elkezdeni a DCM hasznalatat, és elvégezni az 6sszes beallitast az igazolasok hasznalasdhoz
els6 alkalommal. Megismerheti, hogyan kell elkezdeni a nyilvanos Internet Igazolasi hatosagtol (CA) kapott igazolasok
kezelését, valamint hogyan kell 1étrehozni és miikddtetni sajat helyi CA-t igazolasok kiadasa céljabol.

A VeriSign webhely kitlin6 forrds, ha még tobb oktatasi anyaghoz kivan jutni a digitalis igazolasok hasznalatarol
Internet kornyezetben, hogy tovabb javitsa a rendszer ¢s a haldzat biztonsagat. A VeriSign webhely terjedelmes
konyvtarral rendelkezik a digitalis igazolasok témakorébdl, valamint szamos egyéb Internet biztonsaggal kapcsolatos

targykorbdl. A konyvtarat itt érheti el: |VeriSign Help Deskl"ld’ .

A Digitalis igazolas kezel6 inditasa

Mielott barmelyik funkciojat is hasznalhatna, inditsa el a Digitalis igazolas kezelot (DCM). Hajtsa végre az alabbi
feladatokat, hogy sikeresen el tudja inditani a DCM-et:
1. Telepitse az 5722 SS1 34-es opciojat. Ez a Digitalis igazolas kezel6 (Digital Certificate Manager).

Telepitse az 5722 DG1 opciot. Ez az IBM HTTP Server for iSeries termék.

Telepitse az 5722 AC3 opciot. Ez egy titkositasi termék, amely révén a DCM nyilvanos-magén kulcsparokat
general az igazolasokhoz az exportalt igazolas fajlok titkositasahoz, valamint az importalt igazolas fajlok
visszafejtéséhez.

2. Az iSeries navigatorral inditsa el a HTTP Server adminisztracios szerverét:
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http://digitalid.verisign.com/server/help/hlpIntroID.htm

Inditsa el az iSeries navigatort.

Kattintson duplan a szerverre a fa nézetben.

Bontsa ki a Halézat > Szerverek > TCP/IP elemeket.

Kattintson a jobb egérgombbal a HTTP adminisztralasra.

. Kattintson a Start gombra.

3. Inditsa el a Web bongeészot.

4. A bongész6 segitségével menjen a rendszerén 1évo Feladatlapra a http:/sajdt_rendszer_neve:2001 cimen.
5. Vdalassza ki a Digitalis igazolas kezeldt a Feladatlapon talalhato terméklistabol a DCM elérése érdekében.

coooTw

Igazolasok beallitasa els6 alkalommal

A Digitalis igazolas kezel6 (DCM) baloldali kerete a navigacios keret. A keret segitségével a feladatok széles
valasztékat hasznalhatja fel az igazolasok és az alkalmazasok kezelésére, amelyek hasznaljak oket. A rendelkezésre allo
feladatok attol fiiggnek, hogy milyen igazolas taroloval (ha van) dolgozik, és felhasznaloi profiljanak milyen
jogosultsagai vannak. A feladatok tobbsége csak akkor elérhetd, ha *ALLOBIJ és *SECADM kiilonleges jogosultsaga
van. Ha DCM segitségével ellenorzi az objektum alairasokat, a felhasznaloi profiljanak * AUDIT kiilonleges
jogosultsaggal kell rendelkeznie.

Amikor a Digitalis igazolas kezel6t (DCM) elsd alkalommal haszndlja, még nincs igazolas tarold. Kovetkezésképpen,
amikor kezdetben eléri a DCM-t, a navigdcios kereten csak az alabbi feladatokat latja, és ezeket is csak akkor, ha
rendelkezik a sziikséges kiilonleges jogosultsagokkal:

* Felhasznaloi igazolasok kezelése

+ Uj igazolasi tarolo létrehozésa

* Igazolasi hatosag (CA) létrehozasa. (Megjegyzés: Miutan a feladatot végrehajtotta egy helyi magan CA
Iétrehozasahoz, a feladat eltinik a listabol.)

* CRL helyek kezelése
* LDAP hely kezelése
* PKIX kérés hely kezelése

* Visszatérés a Feladatok laphoz.

Ha mar vannak is igazolas tarolok a rendszeren (példdul a DCM egy korabbi valtozatarol tér at), a DCM csak
korlatozott szamu feladatot vagy feladat kategodriat jelenit meg a baloldali navigacids kereten. A DCM altal
megjelenitett feladatok vagy kategoriak attol fliggnek, hogy milyen igazolas tarold (ha létezik) van nyitva, és
felhasznaloi profiljanak milyen jogosultsagai vannak.

Az igazolasok és az alkalmazaskezelési feladatok tobbségénél eldszor a megfeleld igazolas tarolot kell elérni, miel6tt
elkezdene dolgozni. Az adott igazolas tarolé megnyitasahoz kattintson a navigacios kereten az Igazolas tarolo
valasztasa elemre.

A DCM navigacios keretén taldlhatja a Védett kapcsolat gombot. A gomb segitségével megjelenik egy masik
bongészo ablak, amely biztonsagos kapcsolatot kezdeményez a Védett socket réteg (SSL) protokoll felhasznalasaval. A
funkcio sikeres hasznalatdhoz eldszor konfiguralja az IBM HTTP Server for iSeries terméket SSL hasznalatra, hogy
biztonsagos tizemmodban dolgozzon. Azutan inditsa el a HTTP szervert biztonsagos tizemmodban. Ha nem
konfiguralta, és nem inditotta el a HTTP Server for SSL miikodését, hibatizenetet fog 1atni, és a bongész6 nem inditja el
a biztonsagos szekciot.

Elsé6 1épések

Annak ellenére, hogy igazolasokat kivan hasznalni szamos, biztonsaggal kapcsolatos céllal 6sszhangban, az els6 teendd
attol fiigg, hogyan kivanja beszerezni az igazoldsokat. Két elsddleges utja van annak, ahogy beszerezheti dket, amikor

elsd alkalommal hasznalja a DCM-et. Ez azon alapul, hogy szandékozik-e hasznalni a|nyi1va’mos igazolasokat szembenl
|a magan igazolasok kiadésaivall:

[Helyi CA létrehozasa és mitkodtetése|révén igazolasokat bocsat ki az alkalmazasok szamara.
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[Igazolasok kezelése nyilvanos Internet CA segitségével az alkalmazasok altali hasznélatrél szol.

Helyi CA létrehozasa és miikddtetése

Miutan gondosan atnézte biztonsagi igényeit ¢s iranyelveit, ugy dontott, hogy Helyi igazolasi hatosagot (CA)
mikodtet, amely a magan igazolasok kiadasat végzi az alkalmazasok szamara. A Digitalis igazolas kezel6 (DCM)
segitségével létrehozhatja és mukddtetheti a sajat Helyi CA hatosagot. A DCM végigvezeti azon a feladatsoron, amely
a CA Iétrehozasanak folyamatat, valamint az alkalmazasok szamara igazolasok kiadasat eredményezi. A vezetett
feladatsor garantalja, hogy minden olyannal rendelkezzen, ami a digitalis igazolasok hasznalatanak elkezdéséhez kell, s
ezaltal az alkalmazasok megfelel6 konfiguralasaval felhasznalhatja SSL kapcsolatokhoz, objektumok alairasahoz,
valamint objektum alairasok ellendérzéséhez.

Megjegyzés: A DCM hasznalata elott hozza 1étre és konfiguralja a webszervert, ha az igazolasokat IBM HTTP Server
for iSeries termékkel kivanja hasznalni. Amikor webszervert konfigural SSL hasznalattal, egy
alkalmazas ID generalodik a szerver szamara. Feltétleniil meg kell jegyezni ezt az alkalmazas ID-t, hogy
a DCM segitségével meg tudja adni, melyik igazolast kell ennek az alkalmazasnak hasznalni az SSL
kapcsolathoz.

Ne allitsa le és ne inditsa ujra a szervert addig, amig a DCM segitségével a szerverhez hozza nem rendeli
az igazolast. Ha ledllitja vagy ujrainditja az *ADMIN webszerver példanyt, miel6tt hozzarendelné az
igazolast, a szerver nem fog elindulni és nem tudja hozzarendelni az igazolast a szerverhez a DCM
segitségével.

Kovesse az alabbi 1épéseket, ha a DCM segitségével Helyi CA-t hoz létre és miikddtet:

1.

2. A DCM navigacios keretén valassza ki az Igazolasi hatosag (CA) létrehozasat az tirlapok megjelenitéséhez. Ezek
az trlapok végigvezetik a Helyi CA 1étrehozasanak folyamatan, valamint az SSL, objektum aldiras és aldiras
ellendrzés céljara hasznalt digitalis igazolasok hasznalatanak elkezdéséhez sziikséges egyéb feladatok
végrehajtasan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdéjelet (?) a lap
tetején az online sugo elérése céljabol.
3. Toltse ki a teljes tirlapot. Az trlapok segitségével elvégezheti a miikodo Helyi igazolasi hatosag (CA) beallitasahoz
sziikséges Osszes feladatot:

a. Valassza ki, hogyan tarolja a Helyi CA igazolds magankulcsat. (Ez a 1épés csak akkor jon el6, ha telepitett IBM
Cryptographic Coprocessor kartyaval rendelkezik az iSeries szerveren. Ha a rendszer nem rendelkezik titkosito
tarsprocesszorral, a DCM automatikusan a Helyi igazolasi hatosag (CA) igazolas taroldjaba helyezi el az
igazolast és annak magankulcsat.)

b. Adja meg a Helyi CA azonositasi informacidit.

c. Telepitse a Helyi CA igazolast a PC-jén vagy a bongészdjében, hogy a szoftver felismerhesse a Helyi CA-t és
ellendrizhesse a CA altal kiadott igazolasokat.

d. Valassza ki a Helyi CA stratégiai adatait.

e. Azuj Helyi CA segitségével adja ki a szerver vagy a kliens igazolast, amelyet alkalmazasai az SSL
kapcsolatokhoz hasznalhatnak. (Ha az iSeries rendelkezik telepitett IBM Cryptographic Coprocessor kartyaval,
akkor ennél a 1épésnél kivalaszthatja, hogyan tarolja a szerver vagy a kliens igazolas magankulcsat. Ha a
rendszer nem rendelkezik tarsprocesszorral, a DCM automatikusan a *SYSTEM igazolas taroldba helyezi el az
igazolast és annak magankulcsat. A DCM az alfeladat részeként 1étrehozza a *SYSTEM igazolas tarolot.)

f. Valassza ki azokat az alkalmazasokat, amelyek hasznalhatjak a szerver vagy a kliens igazolast az SSL

kapcsolatokhoz.

Megjegyzés: Ha a DCM segitségével el6zoleg mar 1étrehozta a *SYSTEM igazolas tarolot nyilvanos Internet

CA-tol eredd, SSL kapcsolatokhoz hasznalt igazolasok kezelése céljabol, akkor nem kell ezt vagy
az eldzd 1épést végrehajtani.
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g. Azuj Helyi CA segitségével adjon ki egy objektum alaird igazolast, melyet az alkalmazasok hasznalhatnak
objektumok digitalis alairasara. Az alfeladat 1étrehozza az *OBJECTSIGNING igazolas taroldt - ez az a tarolo,
amelyet az objektum alaird igazolasok kezelésére hasznal.

h. Valassza ki azokat az alkalmazasokat, amelyek hasznalhatjak az objektum alaird igazolast, hogy elhelyezhessék
a digitalis alairasokat az objektumokon.

Megjegyzés: Ha a DCM segitségével elézoleg mar létrehozta az *OBJECTSIGNING igazolas tarolot
nyilvanos Internet CA-t6l eredd, objektum alairé igazolasok kezelése céljabdl, akkor nem kell ezt
vagy az el6zd 1épést végrehajtani.

i. Valassza ki az alkalmazasokat, amelyek megbizhatonak tekintik a Helyi CA-t.

Amikor befejezi a feladatot, minden rendelkezésére all ahhoz, hogy elkezdje az |a1ka1mazaisok konfiguralasat SSL|
a biztonsagos kommunikacio céljabol.

Miutan konfiguralja az alkalmazdasokat, a felhasznaldk, akik SSL kapcsolaton keresztiil érik el az alkalmazasokat, csak
a DCM segitségével szerezhetik be a helyi CA igazolas egy példanyat. Minden felhasznalonak rendelkezni kell az
igazolas egy példanyaval, hogy a felhasznald kliens szoftvere hitelesiteni tudja a szerver azonossagat az SSL egyeztetés
folyamataban. A felhaszndlok a DCM segitségével fajlba masolhatjak a Helyi CA igazolast, vagy letdlthetik
bongészoikbe. A kliens szoftvertdl (amit a felhasznalok az alkalmazas elérésére szolgald SSL kapcsolat 1étesitéséhez
hasznalnak) fiigg az, hogy a felhasznalok hogyan taroljak a Helyi CA igazolast.

A Helyi CA segitségével [kiadhat igazolasokat a hdlézat més iSeries rendszerein taldlhato alkalmazésoknak] is.

Nézze at az alabbi témakdordket, ha tobbet kivan megtudni arrol, hogyan lehet kezelni a felhasznaloi igazoldsokat a
DCM segitségével, hogyan szerezhetik be a felhasznalok a Helyi CA igazolas egy példanyat, hogy hitelesiteni tudjak a
CA altal kiadott igazolasokat:

|[Felhasznaléi igazolasok kezelése
Tanulmanyozhatja, hogy a felhasznaldk hogyan szerezhetik be az igazolasokat a DCM segitségével, illetve hogyan
tarsithatjak a meglévo igazolasokat iSeries felhasznaloi profiljaikkal.

|API segitségével igazolasok programozott kiadasa nem iSeries felhasznaloknak]
Tanulmanyozhatja, hogy a Helyi CA segitségével hogyan adhat ki magan igazolasokat a felhasznaloknak anélkiil, hogy az
igazolas tarsitva lenne iSeries felhasznaloi profillal.

|A magan CA igazolas egy példanyanak megszerzése|
Tanulmanyozhatja, hogyan szerezheti be a magan CA igazolas egy példanyat, és hogyan telepitheti azt a sajat PC-jén, hogy
hitelesiteni tudja a CA 4altal kiadott szerver igazolasokat.

Felhasznaloi igazolasok kezelése
A felhasznalok a Digitalis igazolas kezeld (DCM) segitségével kezelhetik a szamukra sziikséges igazolasokat,
amelyeket felhasznalva részt vehetnek a Védett socket réteg (SSL) szekciokban.

Ha a felhasznalok SSL kapcsolaton keresztiil érik el a nyilvanos vagy a bels6 szervereket, rendelkezniiik kell annak az
Igazolasi hatosag (CA) igazolasanak egy példanyaval, amely kiadta a szerver igazolasat is. Rendelkeznitik kell CA
igazolassal, hogy kliens szoftvereik ellendrizni tudjak a szerver igazolas hitelességét a kapcsolat Iétesitése céljabol. Ha
a szerver egy nyilvanos CA igazoldsat hasznalja, akkor a felhasznaldi szoftvernek mar rendelkeznie kell a CA igazolas
egy példanyaval. Kovetkezésképpen, sem a DCM adminisztratornak, sem a felhasznaloknak nem kell semmit sem tenni
ahhoz, hogy egy SSL szekcid résztvevoi legyenek. Mindazonaltal, ha a szerver egy helyi CA igazolasat hasznalja,
akkor a felhasznéléknaklmeg kell szerezniiik a helyi CA igazolas egy példainyéﬂ, miel6tt barmilyen SSL szekciot
létesithetnének a szerverrel.

Ezen tilmenden, ha a szerver alkalmazas tdmogatja ¢s megkdveteli a kliens hitelesitést az igazolasok segitségével,
akkor a felhasznaloknak rendelkezniiik kell egy elfogadhato felhasznaloi igazolassal ahhoz, hogy elérést kapjanak a
szerver altal nyujtott er6forrasokhoz. A biztonsagi igényektdl fiiggden a felhasznalok felmutathatnak egy nyilvanos
Internet CA-tol kapott igazolast, vagy esetleg a helyi CA altal kiadott igazolast is. Ha a szerver alkalmazas hozzaférést
biztosit az eréforrasokhoz azoknak a belsé felhasznaloknak, akiknek pillanatnyilag van iSeries felhasznaldi profilja,
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akkor a DCM segitségével hozzarendelheti igazolasaikat felhasznaloi profiljaikhoz. Ez a tarsitas garantalja, hogy a
felhasznalok ugyanazzal a hozzaférésekkel és korlatozasokkal rendelkeznek az eréforrasokhoz, amikor az igazolasokat
bemutatva, a felhasznaldi profil elfogadja vagy visszautasitja.

A Digitalis igazolas kezelé (DCM) lehetové teszi az iSeries felhasznaloi profilhoz tartozé igazolasok kezelését. Ha van
*SECADM ¢s *ALLOBIJ kiilonleges jogosultsaggal bird felhasznaldi profilja, kezelheti a felhasznaloi profilok igazolas
hozzarendeléseit sajat maga és masok szamara. Amikor nincs megnyitva igazolas tarold, vagy amikor a helyi Igazolasi
hatésag (CA) igazolas taroldja van nyitva, valassza a Felhasznaléi igazolasok kezelését a navigacios kereten a
megfeleld feladatok elérése céljabol. Ha egy eltéro igazolas tarolo van nyitva, akkor a felhaszndloi igazolasra
vonatkozo feladatok beépiilnek az Igazolasok kezelése alatt 1évo feladatok kozé.

*SECADM ¢és *ALLOBIJ kiilonleges jogosultsag nélkiili felhasznaloi profillal rendelkezé felhasznalok csak sajat
igazolas hozzarendeléseiket tudjak kezelni. Ok valasszak ki a Felhasznaléi igazolasok kezelését. Ezaltal elérik azokat
a feladatokat, amelyek lehetové teszik a felhasznaloi profilokhoz tarsitott igazolasok megtekintését, az igazolasok
eltavolitasat a felhasznaloi profilokbol, vagy egy masik CA igazolasanak hozzarendelését sajat felhasznaloi
profiljaikhoz. A felhasznaldi profilokra vonatkozo kiilonleges jogosultsagoktdl fiiggetleniil, a felhasznalok
beszerezhetnek felhasznaldi igazolast a helyi CA-tdl, ha az Igazolas létrehozasa feladatot valasztjak ki a f6 navigacios
kereten.

Az alabbi témakorok nyujtanak tajékoztatast a DCM hasznalatarol, a felhasznaloi igazolasok létrehozésarol és
kezelésérol:

|F elhasznaloi igazolas létrehozzisal
Az itt leirtak alapjan tanulmanyozhatja, hogy a felhasznalok hogyan hasznalhatjak a helyi CA-t igazolas kiadasara, kliens
hitelesités céljabol.

[Felhasznaloi igazolas hozzarendelése|

Az itt leirtak alapjan tanulmanyozhatja, hogyan rendelheti hozza sajat igazolasat OS/400 felhasznaldi profiljahoz vagy mas
azonositdjahoz. Az igazolas szarmazhat egy masik rendszer helyi CA hatosagatdl, vagy egy jolismert Internet CA
hatosagtol. Miel6tt hozzarendelné az igazolast a felhasznaloi azonositohoz, a szervernek ismernie kell a kibocsato CA-t
(megbizhato CA-ként), és az igazolas nem lehet még Osszetarsitva egyetlen felhasznaloi profillal vagy egyéb felhasznaloi
azonositoval sem a rendszeren.

[Felhasznaléi igazolasok kezelése lejarat szerint]
Megismerheti, hogyan tekintheti meg és hogyan kezelheti a felhasznaloi igazolasokat lejaratuk datuma szerint.

Felhasznaléi igazolas létrehozasa: Ha digitalis igazoldsokat kivan hasznalni a felhasznald hitelesitéshez, akkor a
felhasznaloknak rendelkezniiik kell igazolasokkal. Ha a Digitalis igazolas kezeld (DCM) segitségével helyi Igazolasi
hatdsagot (CA) muikodtet, akkor felhasznalhatja ezt a helyi CA-t az igazolasok kiadasara az egyes felhasznalok
szamara. Minden egyes felhasznalonak el kell érni a DCM-et, hogy beszerezze az igazolast az Igazolas létrehozasa
feladat elvégzésével. Ahhoz, hogy a helyi CA-tdl be lehessen szerezni az igazolast, a CA eldirasainak meg kell
engedni, hogy a CA kiadhasson felhasznaldi igazolasokat.

Az alabbi Iépéseket hajtsa végre ahhoz, hogy az igazolast beszerezze a helyi CA-tol:
1

2. A navigacios kereten vélassza ki az Igazolas létrehozasat.

3. Valassza ki a Felhasznaloi igazolast a létrehozandé igazolas tipusanak. Megjelenik egy trlap, amelyen megadhatja
az azonositasi informacidkat az igazolas szamara.

4. Toltse ki az trlapot, és kattintson a Folytatasra.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabal.

5. Ezen a ponton a DCM a bongészdvel dolgozik egyiitt, hogy létrehozza a magan ¢és a nyilvanos kulcsot az igazolas
szamara. A bongész6 megjelenithet egy olyan ablakot, amely végigvezeti ezen a folyamaton. Kovesse a bongészo
feladatokra vonatkozo utasitasait. Miutan a bongészo eldallitja a kulcsokat, egy megerdsités lap jelenik meg, amely
azt jelzi, hogy a DCM létrehozta az igazolast.
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6. Telepitse az Gj igazolast a bongészo szoftverbe. A bongészé megjelenithet egy olyan ablakot, amely végigvezeti
ezen a folyamaton. Kovesse a feladat elvégzéséhez adott bongészo utasitasokat.
7. Kattintson az OK gombra a feladat befejezéséhez.

A feldolgozas kozben a Digitalis igazolas kezel6 automatikusan tarsitja az igazolast az iSeries felhasznaloi profillal.

Ha egy masik CA-tdl akar igazolast a kliens hitelesitéshez, hogy ugyanolyan jogosultsdgokkal rendelkezzenek, mint a
felhasznaloi profiljaik, a felhasznalé a DCM segitségévelIhozzairendelheti az igazoleisokatl felhasznaloi profiljaikhoz.

Felhasznaloi igazolas hozzarendelése: Néhany felhasznalonak lehet kiilsé Igazolasi hatosagtol (CA) és masik iSeries
rendszeren 1évo belso helyi CA-tol szarmazod igazolasa, amelyeket adminisztratorként elérhetévé akar tenni a Digitalis
igazolas kezel6 (DCM) szamara. Ez lehetové teszi a felhasznaloknak, hogy az ilyen igazolasaikat (amelyek
leggyakrabban kliens hitelesitéshez hasznalatosak) a DCM programmal kezeljék. A Felhasznaloi igazolas
hozzarendelése feladat eljarast biztosit arra, hogy a felhasznalo létrehozhasson DCM hozzarendelést kiilsé CA-tol
beszerzett igazolasra.

Amikor a felhasznal6 hozzarendel egy igazolast, a DCM a lehetséges két mod koziil az egyik modon kezeli a
hozzarendelt igazolast:

* Az igazolast helyben tarolja az iSeries szerveren a felhasznalo profiljaval egyiitt.
Amikor az LDAP hely nincs megadva a DCM szamadra, a Felhasznaléi igazolas hozzarendelése feladat lehetove
teszi a felhasznaldnak, hogy hozzarendeljen egy kiils6 igazolast az OS/400 felhasznaldi profilhoz. Az igazolas
felhasznaloi profilhoz rendelésével garantalja, hogy az igazolas hasznalhatd lesz majd olyan alkalmazasokkal a
rendszeren, amelyek igazolasokat igényelnek a kliens hitelesitéshez.

* Az igazolast a Lightweight Directory Access Protocol (LDAP) helyén tarolja az Enterprise Identity Mapping (EIM)
funkci6 szamara.
Amikor megadja az LDAP hely¢t, és az iSeries rendszert ugy konfiguralja, hogy az EIM része legyen, akkor a
Felhasznaloi igazolas hozzarendelése feladat lehetové teszi a felhasznalonak, hogy a kiilsé igazolas egy példanyat
a megadott LDAP alkonyvtarban tarolja. A DCM létrehoz egy forrastarsitast az EIM-ben is az igazolashoz. Az
igazolas ilyen modon valé tarolasa lehetdvé teszi az EIM adminisztratornak, hogy érvényes felhasznaloi
azonositasként ismerje fel az igazolast, amely igy részese lehet az EIM nyujtotta funkcioknak.

Megjegyzés: Mieldtt a felhasznalod hozzarendelhetne egy igazolast egy felhasznaloi azonositashoz az EIM
konfiguracidban, az EIM szolgaltatast megfeleléen konfiguralni kell az adott felhasznaléra. Ez az EIM
konfiguralas magaban foglalja egy EIM azonosito létrehozasat a felhasznalo szamara, valamint egy
céltarsitas létrehozasat az igy keletkezett EIM azonosito ¢s a felhasznaldi profil kozott. Egyébként a
DCM nem tudja létrehozni a megfeleld forrastarsitast az EIM azonositdval az igazolas szamara. Az
EIM konfiguralasardl tovabbi tajékoztatast talal az témakor alatt az iSeries Informécios
kdzpontban.

A felhasznalonak a kovetkezo kovetelményeknek kell eleget tenni a Felhasznaloi igazolas hozzarendelése feladat
hasznalatahoz:

1. Biztonsagos szekcioval kell rendelkeznie ahhoz a HTTP szerverhez, amelyiken keresztiil eléri a Digitalis igazolas
kezelot (DCM).

A szekcio biztonsagos voltat a DCM eléréséhez hasznalt URL cimben 1évé portszam hatarozza meg. Ha a 2001-es
portot hasznalta, amely az alapértelmezett érték a DCM eléréséhez, akkor nem biztonsagos a szekcio. A HTTP
szervert is konfiguralni kell az SSL hasznalatara, mieldtt biztonsagos szekciora valtana.

Amikor a felhasznalo6 kivalasztja ezt a feladatot, egy uj bongészo ablak jelenik meg. Ha a felhasznalé nem
rendelkezik biztonsagos szekcidval, a DCM kéri, hogy kattintson a Felhasznaléi igazolas hozzarendelése
feladatra, hogy egyet elinditson. A DCM utana kezdeményezi a Védett socket réteg (SSL) egyeztetését a
felhasznalo bongészojével. Az egyeztetések részeként a bongészo esetleg rakérdezhet a felhasznalonal arra, hogy
megbizhatd-e az Igazolasi hatosag (CA), amely kiadta a HTTP szervert azonosito igazolast. Ezenkiviil a bongészo
arra is rakérdezhet a felhasznalonal, hogy elfogadja-e magat a szerver igazolasat.

2. Biztositani kell egy igazolast a kliens hitelesitéshez.
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A bongész6 konfiguracids beallitasatol fiiggden, a bongészo kérheti az igazolas kivalasztasat hitelesités céljara. Ha
a bongészonek van igazolasa olyan CA-tol, amelyet a rendszer elfogad megbizhatonak, akkor a DCM egy kiilon
ablakban megjeleniti az igazolas informacioit. Ha nincs ilyen elfogadhato igazolas, akkor a szerver kérheti, hogy
helyette adja meg a felhasznalonevet és a jelszot hitelesités céljabol.

3. Legyen egy olyan igazolas a bongészben, amely még nem volt tarsitva felhasznaldi azonositassal a feladatot
végrehajto felhasznald szamara. (Vagy, ha a DCM ugy van beallitva, hogy egytittmiikodik az EIM szolgaltatassal, a
felhasznalonak olyan igazolassal kell rendelkeznie a bongészdben, amelyet még nem tarolt LDAP helyen a DCM
szédmara.)

Mihelyt Iétrehozta a biztonsagos szekciot, a DCM megprobalja betdlteni a megfeleld igazolast a bongészébal, és
igy mar tarsithatja azt a felhasznaldi azonositassal. Ha a DCM sikeresen beolvas egy vagy tobb igazolast,
megtekintheti az igazolasok informacidit, és kivalaszthatja, hogy melyiket tarsitja a felhasznaloi profillal.

Ha a DCM nem jelenit meg igazolast, akkor a felhaszndl6é nem tudott olyan igazolast biztositani, amelyet a DCM
tarsitani tudna a felhasznaloi azonositasaval. Lehet, hogy a|felhasznéléi igazolasokkal kapcsolatos problémékl
egyike a felelds. Példaul, a bongészo altal tartalmazott igazolasok mar tarsitva vannak a felhasznaldi
azonositasaval.

Felhasznaloi igazolasok kezelése lejarat szerint: A Digitélis igazolas kezel6 (DCM) szolgaltatast nyujt az
igazolasok lejaratanak kezelésére, amely lehetové teszi az adminisztratoroknak, hogy ellendrizzék a felhasznaldi
igazolasok lejarati datumait a helyi iSeries rendszeren. A DCM felhasznaloi igazolasok lejaratkezelési szolgaltatasa és
az|Enterprise Identity Mapping| (EIM) egyiitt is hasznalhat6, igy az adminisztratorok a DCM segitségével véllalati
szinten tudjak ellendrizni a felhasznaloi igazolasok lejaratat.

Ahhoz, hogy vallalati szinten tudja kihasznalni a felhasznaldi igazolasokra vonatkozo lejaratkezelési szolgaltatast, az
EIM megfeleld beallitasara van sziikség, illetve az EIM-nek tartalmaznia kell a felhasznaloi igazolasokra vonatkozo,
megfeleld leképezési informacidkat. Ahhoz, hogy ellendrizni tudja a sajat felhasznaloi profilhoz nem tarsitott
felhasznaloi igazolasok lejaratat, *ALLOBJ és *SECADM kiilonleges jogosultsag sziikséges.

Amikor a DCM segitségével lejarati idejiik szerint jeleniti meg az igazolasokat, lehetové valik, hogy gyorsan ¢s
koénnyen meghatarozza, mely igazoldsok fognak a kozeljovoben lejarni, és igy ezeket iddben meg lehet ujitani.

Kovesse az alabbi 1épéseket, ha a felhasznaldi igazolasokat lejaratuk datuma szerint kivanja megtekinteni és kezelni:

1. [DCM inditasa|

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérdojelet (?) a lap tetején az online sugo elérése céljabol.
2. A navigacios kereten valassza a Felhasznaloi igazolasok kezelését a feladatlista megjelenitésé¢hez. Megjegyzés:
Ha pillanatnyilag éppen dolgozik az igazolas taroldval, valassza ki az Igazolasok kezelését a feladatlista
megjelenitéséhez, majd valassza ki a Lejarat ellenérzését és a Felhasznalot.

3. Ha felhasznaloi profilja *ALLOBIJ ¢és *SECADM kiilonleges jogosultsaggal rendelkezik, kivalaszthatja azt a
modszert, amellyel megjelenitheti és kezelheti a felhasznaldi igazolasokat lejarati datumuk alapjan. (Ha
felhasznaloi profilja nem rendelkezik ilyen jogosultsagokkal, a DCM bekéri a lejarati id6 tartomanyat, ahogy a
kovetkezd 1épések ismertetik.) A kovetkezok egyikét valaszthatja:

* Felhasznaléi profil - olyan felhasznaloi igazolasokat jelenithet meg és kezelhet, amelyek OS/400 felhasznaloi
profilhoz tarsulnak. Adja meg a Felhasznaloi profil nevét ¢s kattintson a Folytatasra. Megjegyzés: Sajat
felhasznaloi profiltol eltérd profilt is megadhat, de csak akkor, ha *ALLOBIJ és *SECADM kiilonleges
jogosultsaggal rendelkezik.

« Osszes felhasznaloi igazolas - az 6sszes felhasznaldi azonositashoz tarsitott felhasznaloi igazolasok
megjelenitése ¢és kezelése.

4. A Lejarati datumtartomany napokban (1-365) mezére irja be a napok szamat, amelyekre meg akarja jeleniteni a
felhasznaloi igazolasokat lejarati idejiik alapjan, €s kattintson a Folytatasra. A DCM megjeleniti az 6sszes olyan
felhasznaloi igazolast a megadott felhasznaloi profilra, amelyek lejarnak a mai napon, illetve a megadott napokon.
A DCM megjeleniti azokat a felhasznaldi igazolasokat is, amelyeknek lejarati daituma a mai napnal korabbi.

5. Valassza ki a kezelend6 felhasznaloi igazolast. Valaszthatja az igazolas részleteinek megjelenitését, vagy az
igazolas eltavolitasat a felhasznaloi azonositas tarsitasabol.
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6. Amikor befejezi a munkat a listaban 1évo igazolasokkal, kattintson a Mégse gombra a kilépéshez.

API segitségével igazolasok programozott kiadasa nem iSeries felhasznaloknak

A V5R2 valtozattol kezdve két uj API all rendelkezésre, melyek segitségével programozottan adhat ki igazolasokat
nem iSeries felhasznaloknak. A korabbi valtozatokban, amikor a Helyi igazolasi hatosag (CA) segitségével adott ki
igazolasokat a felhasznaldknak, a rendszer automatikusan térsitotta az igazolasokat iSeries felhasznaldi profiljaikkal.
Kovetkezésképpen, ahhoz, hogy a Helyi CA kiadjon egy igazolast a felhaszndlonak kliens hitelesitéshez, olyan
felhasznalot kell véalasztani, akinek van iSeries felhasznaloi profilja. Amikor a felhasznaldk igazolast szereznek be a
Helyi CA-tol kliens hitelesitéshez, minden felhasznald a Digitalis igazolas kezelé (DCM) segitségével tudja Iétrehozni
a sziikséges igazolasokat. Ennek kovetkeztében, minden felhasznalonak rendelkeznie kell felhasznaloi profillal azon az
iSeries szerveren, amelyen a DCM van, valamint érvényes bejelentkezéssel is az adott iSeries szerveren.

A felhasznaldi profil és az igazolas tarsitasanak szamos elénye van, kiilondsen amikor belso felhasznalokat vesz
figyelembe. Mindazonaltal, ezek a korlatozasok ¢és kovetelmények csokkentik a Helyi CA hasznalatanak
praktikussagat, amikor nagyszamu felhasznaldnak kell kiadni felhasznaloi igazolasokat, és kiilondsen akkor, ha nem
akarja, hogy az adott felhaszndloknak legyen iSeries felhaszndloi profilja. Ha nem akar felhasznaldi profilt adni
ezeknek a felhasznaloknak, kérje meg dket, hogy vegyenek igazolast egy jolismert CA-tol. Erre sziikség van, ha
igazolasok révén akarja hitelesiteni a felhasznalokat az alkalmazasok szamara.

Az 0j API-k kezelofeliiletet nydjtanak ahhoz, hogy Helyi CA igazolas altal alairt felhasznaldi igazolasokat hozhasson
létre tetszoleges felhasznaldi névhez. Az ilyen igazolas nem tartozik felhasznaldi profilhoz. A felhasznalonak nem
sziikséges a DCM-et tizemeltetd iSeries szerver felhasznalojanak lenni, és a DCM-re sincs sziiksége az igazolas
létrehozasahoz.

Két API van (egy-egy az uralkod6 bongészd programok szdmara), amelyet hivhat, amikor a Net.Data segitségével
létrehoz programot az igazolasok kiadasahoz. A 1étrehozott alkalmazasnak grafikus felhasznaloi kezeléfeliiletti (GUT)
programot kell biztositani a felhasznaloi igazolas Iétrehozasahoz, valamint a megfelelé API hivasahoz, amely a Helyi
CA segitségével alairja az igazolast.

Az API-k hasznalatardl tovabbi tajékoztatast talal az alabbi lapokon:
* Generate and Sign User Certificate Request 1|Z§YCUGSUC API.
* Sign User Certificate Request 1|QYCUSUC|) APIL.

A magan CA igazolas egy példanyanak megszerzése

Amikor Védett socket réteg (SSL) kapcsolatot hasznald szerverhez kap hozzaférést, a szerver egy igazolast mutat fel a
kliens szoftvernek az azonossag ellendrzése céljabol. A kliens szoftvernek ellendriznie kell a szerver igazolasat, mieldtt
a szerver létrehozhatna a szekciot. Ahhoz, hogy a kliens szoftver ellendrizni tudja a szerver igazolasat, rendelkeznie
kell a szerver igazolasat kiado Igazolasi hatosagra (CA) vonatkozo igazolas egy, helyben tarolt példanyaval. Ha a
szerver egy nyilvanos Internet CA igazolasat hasznalja, akkor a bongészének vagy mas egyéb kliens szoftvernek mar
rendelkeznie kell a CA igazolas egy példanyaval. Ha azonban a szerver egy magan CA 4ltal kibocsatott igazolast mutat
fel, akkor be kell szerezni a CA igazolas egy példanyat a Digitalis igazolas kezelo (DCM) segitségével.

A DCM segitségével letoltheti a helyi CA igazolast kozvetleniil a bongészdjébe, vagy egy fajlba masolhatja olyan
moddon, hogy a tobbi kliens szoftver elérhesse és hasznalhassa azt. Ha bongészot és mas alkalmazasokat is hasznal a
biztonsagos kommunikaciohoz, esetleg mindkét modszert hasznalni kell a helyi CA igazolas telepitéséhez. Ha mindkét
modszert hasznalja, akkor elészor a bongészobe telepitse az igazolast, csak azutan masolja és illessze egy fajlba.

Ha a szerver alkalmazas megkoveteli, hogy hitelesitse magat a helyi CA altal kiadott igazolas bemutatasaval, toltse le a
helyi CA igazolast a bongészobe, mieléttlkéri a felhasznaloi hitelesitéstla helyi CA-tol.

Hajtsa végre az alabbi Iépéseket ahhoz, hogy a DCM beszerezze a helyi CA igazolas egy példanyat:
1.

2. A navigaciods kereten valassza ki a Helyi CA igazolas telepitése sajat PC-re feladatot, amely révén megjelenik
egy lap, ahol letoltheti a helyi CA igazolast a bongészojébe, vagy letarolhatja egy fajlba a rendszeren.
3. Valassza ki a helyi CA igazolas megszerzésének modszerét.
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a. Valassza az Igazolas telepitését, hogy megbizhatd gyokérként letoltse a helyi CA igazolast a bongészdjébe. Ez
garantalja azt, hogy a bongészo biztonsagos kommunikacios szekciokat 1étesithet azokkal a szerverekkel,
amelyek ugyancsak az adott CA igazolasat hasznaljak. A bongész6 program ablakok sorat jeleniti meg,
amelyek segitik a telepités végrehajtasat.

b. Valassza az Igazolas masolasa és beillesztése feladatot, hogy megjelenjen az a lap, amely tartalmazza a helyi
CA igazolas specialisan kodolt példanyat. A lapon lathaté szoveges objektumot masolja a vagolapra. Késobb
ezt az informaciot egy fajlba fogja beilleszteni. Ezt a fajlt a PC segédprogramja (mint példaul MKKF vagy
IKEYMAN) hasznalja, hogy tarolja a kliens programok altal hasznalt igazolasokat a PC-n. Miel6tt a kliens
alkalmazasok felismerhetnék és hasznalhatnak a helyi CA igazolast hitelesitéshez, konfigurdlni kell az
alkalmazasokat, hogy megbizhato gyokérként felismerjék az igazolast. Kovesse az utasitasokat, hogy az
alkalmazasok alkalmasak legyenek a fajl hasznalatara.

4. Kattintson az OK gombra, hogy visszatérjen a Digitalis igazolas kezel6 honlapjara.

Nyilvanos Internet CA igazolasok kezelése

Miutan gondosan atnézte biztonsagi igényeit €s iranyelveit, ugy dontott, hogy nyilvanos Internetes Igazolasi hatosagtol
(CA) - mint példaul VeriSign - szdrmazé igazolasokat kivan hasznalni. Példaul, nyilvanos webhelyet mikddtet, és
Védett socket réteg (SSL) protokollal biztonsagos kommunikacios szekcidt kivan 1étrehozni, hogy bizonyos
tranzakciok maganjellegét megorizze. Mivel a webhely rendelkezésre all az altalanos nyilvanossag szamara, olyan
igazolasokat akar hasznalni, hogy a legtobb Web bongészo6 gyorsan felismerje.

Vagy példaul, alkalmazasokat fejleszt kiils6 ligyfelek szamara, és nyilvanos igazolasokat akar felhasznalni az
alkalmazasi csomagok digitalis alairasahoz. Az alkalmazasi csomagok aldirasa révén az tigyfelek bizonyosak lehetnek
abban, hogy a csomag a vallalatatol érkezett, ¢s a tovabbitas alatt jogosulatlan fél nem valtoztatta meg a programot.
Nyilvanos igazolast kivan hasznélni, hogy az tigyfelek konnyen és olcson ellendrizhessék a csomagon 1évo digitalis
alairast. Az igazolassal ellendrizheti is az alairast, mieldtt kikiildi a csomagot az iigyfeleknek.

Az ilyen nyilvanos igazolasokat és alkalmazasokat kdzpontilag kezelheti a Digitalis igazolas kezelé (DCM) irdnyitott
feladatsoraival. Felhasznalhatja 6ket SSL kapcsolatok 1étesitéséhez, objektumok alairasahoz, illetve az objektumokon
1évo digitalis alairasok ellendrzéséhez.

Nyilvanos igazolasok kezelése

Amikor a DCM segitségével kezeli a nyilvanos Internet CA igazolasokat, el6szor 1étre kell hozni az igazolas tarolot.
Az igazolas tarold egy specialis kulcs adatbazis fajl, amelyet a DCM hasznal a digitalis igazolasok és a hozzajuk
tartozo magankulcsok tarolasara. A DCM lehet6vé teszi az igazolas taroldk tobb tipusanak (amelyet a benniik tarolt
igazolasok tipusa hataroz meg) létrehozasat és kezelését.

Az igazolas tarold (amelyet 1étrehoz) tipusa, az igazolasok kezeléséhez sziikséges tovabbi Iépések, valamint az 6ket
hasznalo alkalmazasok attol fiiggnek, hogyan tervezi meg az igazolasok hasznalatat. Olvassa at az alabbi témakoroket,
ha kivancsi arra, hogyan hozza létre a DCM a megfeleld igazolas tarolot, hogyan kezeli az alkalmazasokhoz hasznalt
nyilvanos Internet igazolasokat:

* [Nyilvanos Internet igazolasok kezelése SSL kommunikécids szekciokhoz

* |Nyilvanos Internet igazoldsok kezelése objektumok aléiraiséhozl

* |Internet igazolasok kezelése objektum aldirasok ellenérzéséhezl

A DCM lehet6vé teszi a Public Key Infrastructure for X.509 (PKIX) Igazolasi hatosagtol beszerzett
kezelésed

Nyilvanos Internet igazolasok kezelése SSL kommunikacios szekciokhoz

A Digitalis igazolas kezelé (DCM) segitségével kezelheti az alkalmazasokhoz hasznalt nyilvanos Internet igazolasokat,
amelyekkel biztonsagos kommunikacids szekcidkat hozhat 1étre a Védett socket réteg (SSL) bevonasaval. Ha nem
hasznalja fel a DCM-et a sajat helyi Igazolasi hatosag (CA) mikddtetéséhez, akkor eldészor hozza 1étre a megfeleld
igazolas tarolot, hogy kezelni tudja az SSL hasznalatahoz sziikséges nyilvanos igazolasokat. Ez a *SYSTEM igazolas
tarolo lesz. Amikor létrehoz egy igazolas tarolot, a DCM végigvezeti az igazolaskérd informacid 1étrehozasi
folyamatan, amelyet el kell juttatni a nyilvanos CA szamara, hogy megkapja az igazolast.
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Kovesse az alabbi Iépéseket, ha a DCM segitségével kezeli és hasznalja a nyilvanos Internet igazolasokat ugy, hogy az
alkalmazasok létre tudjanak hozni SSL kommunikacios szekciokat:

1.
2.

10.

11.
12.

13.
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DCM inditasa)

A DCM navigécios keretén valassza ki az Uj igazolas tarolé létrehozasat a feladat elinditasahoz, és toltse ki az
trlapok sorozatat. Ezek az Urlapok végigvezetik az igazolas tarolo és egy igazolds (amit az alkalmazasok
hasznalhatnak SSL szekcidokhoz) 1étrehozasi folyamatan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.
A 1étrehozando igazolas tarolonak valassza ki a *SYSTEM beallitast, és kattintson a Folytatasra.

Valassza ki az Igen valaszt arra, hogy a *SYSTEM igazolas tarold 1étrehozasanak részeként hozzon-e 1étre
igazolast, majd kattintson a Folytatasra.

Valassza a VeriSign vagy egyéb Internet Igazolasi hatésagot (CA) az uj igazolds alairdjanak, és kattintson a
Folytatasra, hogy megjelenitse az trlapot, amelyen megadhatja az 1ij igazolas azonosité informacioit.

Megjegyzés: Ha a szerver rendelkezik telepitett IBM Cryptographic Coprocessor elemmel, a DCM lehetévé teszi
annak eldontését, hogyan tarolja az igazolashoz tartozo magankulcsot. Ha a rendszer nem
rendelkezik tarsprocesszorral, a DCM automatikusan a *SYSTEM igazolas taroloba helyezi el a
magankulcsot. Ha segitségre van sziiksége a magankulcs tarolasi médjanak eldontéséhez, olvassa el
a DCM online sugojat.

Toltse ki az tirlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez. Ez a jovahagyasi oldal
megjeleniti az igazolaskérési adatokat, amelyeket eljuttatott a nyilvanos Igazolasi hatésaghoz (CA), ami kiadta az
igazolast. Az Igazolas alairasi kérés (CSR) adatok a nyilvanos kulcsbol és egyéb informaciokbol allnak,
amelyeket megadott az 11j igazolas szamara.

Gondosan masolja majd illessze be a CSR adatokat az igazolaskérési lirlapra, vagy egy kiilon fajlba, amelyet a
nyilvanos CA megkovetel az igazolas kéréséhez. Az dsszes CSR adatra sziikség van, beleértve a Kezdés (Begin)
és az Uj igazolaskérés vége (End New Certificate Request) sorokat is. Ha kilép a laprol, az adatok elvesznek, és
nem tudja helyreallitani oket. Kiildje el a jelentkezési lapot vagy a fajlt az adott CA szamara, amelyet kivalasztott
arra, hogy kiadja ¢és alairja az igazolasat.

Megjegyzés: Meg kell varni, amig a CA visszakildi az alairt, komplett igazolast, miel6tt befejezné az eljarast.

Megjegyzés: Ahhoz, hogy az igazolasokat HTTP Server for iSeries termékkel hasznalja, hozzon létre és
konfiguraljon egy webszervert, miel6tt a DCM segitségével kezelné az alairt, komplett igazolast.
Amikor webszervert konfigural SSL hasznalattal, egy alkalmazas ID generalodik a szerver szamara.
Feltétleniil meg kell jegyezni ezt az alkalmazas ID-t, hogy a DCM segitségével meg tudja adni,
melyik igazolast kell ennek az alkalmazasnak hasznalni az SSL kapcsolathoz.

Ne allitsa le és ne inditsa ujra a szervert addig, amig a DCM segitségével a szerverhez hozza nem
rendeli az alairt, komplett igazolast. Ha ledllitja vagy ujrainditja az *ADMIN webszerver példanyt,
mieldtt hozzarendelné az igazolast, a szerver nem fog elindulni és nem lesz képes hozzarendelni az
igazolast a szerverhez a DCM segitségével.

Miutan a nyilvanos CA visszakiildi az alairt igazolast, inditsa el a DCM-et.

A navigacios kereten kattintson az Igazolas tarolé valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.

Amikor az Igazolas tarolo ¢s jelszd lap megjelenik, adja meg a jelszot, amelyet a 1étrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

Miutan frissil a navigacids keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

A feladatlistabol valassza az Igazolas importalasat, ami révén elkezdddik az alairt igazolds importalasi
folyamata a *SYSTEM igazolas taroloba. Miutan befejezte az igazolas importalasat, kijeldlheti azokat az
alkalmazasokat, amelyeknek hasznalni kell az igazolast az SSL kommunikaciohoz.

A navigacios kereten valassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.
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14. A feladatlistan valassza az Igazolas hozzarendelés frissitését, hogy megjelenjenek azok az SSL képes
alkalmazasok, amelyekhez hozzarendelhet igazolast.

15. Valasszon ki egy alkalmazast a listabol, s kattintson az Igazolas hozzarendelés frissitésére.

16. Valassza ki az importalt igazolast, és kattintson az Uj igazolas hozzarendelésére. A DCM egy megerdsitd
tizenetet ad ki, amely szerint az igazolas kivalasztasa megtortént az alkalmazdas szamara.

Megjegyzés: Egyes SSL képes alkalmazasok tamogatjak az igazolason alapuld kliens hitelesitést. Ha azt akarja,
hogy egy ilyen alkalmazas képes legyen az igazoldsok hitelesitésére az er6forrasokhoz valod
hozzaférés elott, Iadja meg a megbizhato CA-k listzijzitl az alkalmazas szdmara. Ez biztositja azt,
hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni, amelyeket a megadott listan
szerepld CA adott ki. Ha a felhasznald vagy a kliens alkalmazas olyan CA-t6l kapott igazolast
mutat be, amelyik nincs megadva a megbizhato CA-k listajan, az alkalmazas nem fogja azt
elfogadni érvényes hitelesités alapjaul.

Amikor befejezi a feladatot, minden rendelkezésére all ahhoz, hogy elkezdje az |a1ka1mazésok konfiguralasat SSLl
a biztonsagos kommunikacio céljabol. Mieldtt a felhasznalok elérhetnék ezeket az alkalmazasokat SSL

szekciobol, rendelkezniiik kell a szerver igazolast kiadé CA-ra vonatkozo CA igazolas példanyaval. Ha az igazolas egy
jolismert Internet CA-tol ered, a felhasznaldk kliens szoftverei mar lehet, hogy rendelkeznek a sziikséges CA igazolas
egy példanyaval. Ha a felhasznaloknak be kell szerezni a CA igazolast, menjenck a CA webhelyére, és kovessék az ott
megjelend utasitasokat.

Nyilvanos Internet igazolasok kezelése objektumok alairasahoz

A Digitalis igazolas kezelo (DCM) segitségével kezelheti a nyilvanos Internet igazolasokat, az objektumok digitalis
alairasahoz. Ha nem hasznalja fel a DCM-et a sajat helyi Igazoldsi hatosag (CA) miikodtetéséhez, akkor eldszor hozza
1étre a megfeleld igazolas taroldt, hogy kezelni tudja a dokumentumok alairasahoz sziikséges nyilvanos igazolasokat.
Ez az *OBJECTSIGNING igazolas tarold lesz. Amikor létrehoz egy igazolas taroldt, a DCM végigvezeti az
igazolaskérd informacid 1étrehozasi folyamatan, amelyet el kell juttatni a nyilvanos Internet CA szamara, hogy
megkapja az igazolast.

Ahhoz, hogy az igazolast objektumok aldirasahoz lehessen hasznalni, meg kell adni egy alkalmazas azonositét (ID). Ez
az alkalmazas ID vezérli, hogy mennyi jogosultsag kell valakinek ahhoz, hogy alairhasson egy objektumot egy adott
igazolassal, valamint egy masik hozzaférés vezérlési szintet is szolgaltat azon til, amit a DCM. Alapértelmezés szerint
az alkalmazas definicidja megkoveteli a felhasznalotol az *ALLOBJ kiilonleges jogosultsagot ahhoz, hogy az
alkalmazas igazolasaval aldirhasson objektumokat. (Mindazonaltal, megvaltoztathatja az alkalmazas ID altal igényelt
jogosultsagot az iSeries navigator segitségével.)

Hajtsa végre az alabbi feladatokat, ha a DCM segitségével kezeli és hasznalja a nyilvanos Internet igazolasokat
objektumok alairasahoz:

1. |[DCM inditasa]
2. A DCM baloldali navigacios keretén valassza ki az Uj igazolas tarolo létrehozasat a feladat elinditdsahoz, és

toltse ki az tirlapokat. Ezek az tirlapok végigvezetik az igazolas tarold és az igazolas (amit objektumok aldirasahoz
hasznalhat) 1étrehozasi folyamatan.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdojelet (?) a lap
tetején az online sugo elérése céljabol.
3. A létrehozando igazolas tarolonak valassza ki az *OBJECTSIGNING beallitast, és kattintson a Folytatasra.

4. Valassza ki az Igen valaszt arra, hogy az igazolas tarolo létrehozasanak részeként hozzon-e létre igazolast, majd
kattintson a Folytatasra.

Folytatasra. Megjelenik egy trlap, amelyen megadhatja az Uj igazolas azonositd informacioit.

6. Toltse ki az trlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez. Ez a jovahagyasi oldal
megjeleniti az igazolaskérési adatokat, amelyeket eljuttatott a nyilvanos Igazolasi hatésaghoz (CA), ami kiadta az
igazolast. Az Igazolas alairasi kérés (CSR) adatok a nyilvanos kulcsbol és egyéb informaciokbdl allnak,
amelyeket megadott az 11j igazolas szamara.
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7. Gondosan masolja majd illessze be a CSR adatokat az igazolaskérési trlapra, vagy egy kiilon fajlba, amelyet a
nyilvanos CA megkovetel az igazolas kéréséhez. Az 6sszes CSR adatra sziikség van, beleértve a Kezdés (Begin)
és az Uj igazolaskérés vége (End New Certificate Request) sorokat is. Ha kilép a laprol, az adatok elvesznek, és
nem tudja helyreallitani 6ket. Kiildje el a jelentkezési lapot vagy a fajlt az adott CA szamara, amelyet kivalasztott
arra, hogy kiadja és alairja az igazolasat.

Megjegyzés: Meg kell varni, amig a CA visszakiildi az alairt, komplett igazolast, miel6tt befejezné az eljarast.
8. Miutan a nyilvanos CA visszakiildi az alairt igazolast, inditsa el a DCM-et.

9. A baloldali navigacios kereten kattintson az Igazolas tarolé valasztasara, majd valassza ki a megnyitandd
*OBJECTSIGNING igazolas tarolot.

10. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a 1étrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

11. A navigacids kereten valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

12. A feladatlistabol valassza az Igazolas importalasat, ami révén elkezddodik az alairt igazolas importalasi
folyamata a *OBJECTSIGNING igazolas taroloba. Miutan befejezte az igazolas importalasat, 1étrehozhat egy
alkalmazas definiciot ahhoz, hogy az igazolas segitségével objektumokat irjon ala.

13. Miutan frissiil a baloldali navigacios keret, valassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.

14. A feladatlistabol valassza az Alkalmazas hozzaadasat, hogy elkezdddjon az objektum alairé alkalmazas
definicio Iétrehozasanak folyamata, ami révén az igazolas segitségével objektumokat irhat ala.

15. Toltse ki az tirlapot, hogy meghatarozza az objektum aldiré alkalmazast, és kattintson a Hozzaadas gombra. Ez az
alkalmazas definicio nem irja le ugyan az aktualis alkalmazast, viszont leirja azokat az objektum tipusokat,
amelyeket tervei szerint alair a specialis igazolassal. Az trlap kitoltéséhez hasznalja az online sugot.

16. Kattintson az OK gombra, hogy nyugtazza az alkalmazas definicio jovahagyast kérd tizenetét, és megjelenjen az
Alkalmazasok kezelése feladatlista.

17. A feladatlistan valassza az Igazolas hozzarendelés frissitését és kattintson a Folytatasra, hogy megjelenjenek
azok az objektum alaird alkalmazas azonositok (ID), amelyekhez hozzarendelhet igazolast.

18. Valasszon ki egy alkalmazas ID-t a listabdl, és kattintson az Igazolas hozzarendelés frissitésére.

19. Vilassza ki az importalt igazolast, és kattintson az Uj igazolas hozzarendelésére.

Amikor befejezi a feladatokat, minden rendelkezésére all ahhoz, hogy elkezdje azjobjektumok alairasat] hogy azok
sérthetetlenségét garantalja.

Amikor alairt objektumokat terjeszt, az objektumokat fogadoknak V5R1 vagy ujabb DCM valtozatot kell haszndlni az
objektumokon 1évé pldirds érvényesitéséhez] hogy bizonyosak legyenek abban, az adatok nem valtoztak, és ellendrizni
tudjak a kiild6 azonossagat. A fogadonak rendelkeznie kell az alairas ellendrzo igazolas egy példanyaval ahhoz, hogy
érvényesitse (ellendrizze) az alairast. Az alairt objektumok részeként mellékelnie kell az igazolas egy példanyat.

A fogadonak rendelkeznie kell a CA igazolds egy példanyaval, mégpedig arra a CA-ra vonatkozéan, amelyik altal
kiadott igazolast hasznalja az objektum alairdsdhoz. Ha egy jolismert Internet CA-tol eredd igazolassal irja ald az
objektumokat, a fogadénal 1évé DCM verzidja mar rendelkezhet a sziikséges CA igazolas egy példanyaval.
Mindazonaltal, kiildje el a CA igazolas egy példanyat az alairt objektummal egyetemben, ha tigy gondolja, hogy a
fogadoé esetleg még sem rendelkezik vele. Példaul, a helyi CA igazolés egy példanyat kiildje el, ha az objektumokat a
helyi magan CA altal kiadott igazolassal irta ala. Biztonsagi okokbol egy kiillon csomagban kiildje el a CA igazolast,
vagy nyilvanosan tegye elérhetové a CA igazolast azoknak, akiknek szitkségiik van ra.

Igazolasok kezelése objektum alairasok ellenérzéséhez

A Digitalis igazolas kezelo (DCM) segitségével kezelheti az alairas ellen6rzo igazolasokat, amelyekkel érvényesitheti
az objektumokon 1évo digitalis alairasokat. Az |0bjektum aléirészihozl az igazolas magankulcsat hasznalja, amellyel igy
létrehozza az alairast. Amikor elkiildi az alairt objektumot masoknak, annak az igazolasnak egy példanyat is vele kell
kiildeni, amellyel az objektumot alairta. Ezt megteheti, ha a DCM segitségével aldiras ellendrzd igazolasként exportalja
az objektum alaird igazolast (az igazolas magankulcsa nélkiil). Az alairas ellen6rzé igazolast exportalhatja egy fajlba,
amelyet azutan masoknak elkiildhet. Vagy, ha ellendrizni akarja a létrehozott alairasokat, exportalja az alairas ellendérzo
igazolast a *SIGNATUREVERIFICATION igazolas taroloba.
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Ahhoz, hogy érvényesnek tekinthesse az objektumon 1év6 alairast, rendelkeznie kell annak az igazolasnak egy
példanyaval, amellyel az objektumot alairtak. Az alairasi igazolas nyilvanos kulcsat hasznalja, amelyet maga az
igazolas tartalmaz, hogy megvizsgalja €s ellendrizze a megfeleld magankulccsal 1étrehozott alairast. Ennek
kovetkeztében, mieldtt ellendrizni tudna egy objektum alairasat, meg kell szerezni az alairasi igazolas egy példanyat
attol, aki kiildte az alairt objektumokat.

Rendelkeznie kell az Igazolasi hatdsag (CA) igazolasanak egy példanyaval is, még pedig arra a CA-ra vonatkozoan,
amelyik altal kiadott igazolassal irtak ala az objektumot. A CA igazolassal ellenérizheti az objektum alairasahoz
hasznalt igazolas hitelességét. A DCM rendelkezik a kozismert CA hatosagok CA igazolasainak egy-egy példanyaval.
Ha azonban az objektum egy masik nyilvanos CA vagy egy magan CA altal kibocsatott igazoldssal lett alairva, akkor
be kell szerezni a CA igazolas egy példanyat, mieldtt ellendrizni tudna az objektum aldirasat.

Ahhoz, hogy a DCM segitségével ellendrizze az objektum alairasokat, eldszor hozza 1étre a megfeleld igazolas tarolot
(ez a *SIGNATUREVERIFICATION), amely révén a sziikséges alairas ellendrzo igazolasokat kezeli. Amikor
létrehozza ezt az igazolas tarolot, a DCM automatikusan "benépesiti” a legjobban ismert nyilvanos CA hatdsagok
igazolasainak egy-egy példanyaval.

Megjegyzés: Ha fel akar késziilni az aldirasok ellendrzésére, amelyeket sajat objektum alaird igazoldsaival hozott
1étre, akkor létre kell hozni a *SIGNATUREVERIFICATION igazolas tarolot, €s masolja at az
igazolasokat az *OBJECTSIGNING igazolas tarolobodl az elobbibe. Ez még akkor is igy igaz, ha az
alairas ellendrzést az *OBJECTSIGNING igazolas tarolon beliil kivanja végrehajtani.

Hajtsa végre az alabbi feladatokat, ha a DCM segitségével kezeli az alairas ellenérzd igazolasokat:

1. [DCM inditasa)

2. A DCM baloldali navigicios keretén valassza ki az Uj igazolas tarolo létrehozasat a feladat elinditdsahoz, és
toltse ki az trlapokat.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérdojelet (?) a lap
tetején az online sugo elérése céljabol.
3. A létrehozando igazolas tarolonak valassza ki az *SIGNATUREVERIFICATION bedllitast, és kattintson a
Folytatasra.

Megjegyzés: Ha létezik az *OBJECTSIGNING igazolas tarold, akkor ennél a pontnal a DCM kéri annak
megadasat, hogy atmasolja-¢ az objektum alair6 igazolasokat az uj igazolas taroloba, mint alairas
ellendérzo igazolasok. Ha a meglévo objektum aldird igazolasokat kivanja hasznalni az alairasok
ellendrzéséhez, valassza ki az Igen valaszt, és kattintson a Folytatasra. Ismernie kell az
*OBJECTSIGNING igazolas tarolohoz tartozo jelszot ahhoz, hogy atmasolja beldle az igazolasokat.

4. Adjon meg egy jelszot az 0j igazolas tarolodra, és kattintson a Folytatasra, hogy 1étrehozza az igazolas tarolot.

Megjelenik a meger6sitd oldal, ami jelzi, hogy az igazolas tarolo létrehozasa sikeresen megtortént. Ettol kezdve a
tarolo segitségével kezelheti és hasznalhatja az igazolasokat az objektum alairasok ellenérzéséhez.

Megjegyzés: Ha ugy hozta létre ezt a tarolot, hogy ellendrizze a sajat maga altal aldirt objektumokon 1évo
alairasokat, akkor ezt leallittathatja. Amint 1étrehozza az uj objektum alair6 igazolasokat, exportalja
Oket az *OBJECTSIGNING igazolas tarolobol ebbe az igazolas taroloba. Ha nem exportalja oket,
nem tudja ellendrizni azokat az aldirasokat, amelyeket sajat maga készitett veliik.

Megjegyzés: Ha gy hozta létre ezt az igazolas tarolot, hogy ellendrizni tudja a mas forrasokbol kapott
objektumok alairasait, akkor folytassa ezzel az eljarassal, hogy importalni tudja a sziikséges
igazolasokat az igazolas taroloba.

5. A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *“SIGNATUREVERIFICATION clemre,
az igazolas tarold megnyitasa céljabol.

6. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

7. Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.
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8.

A feladatlistabol valassza az Igazolas importalasat. A feladat végigvezet az igazolasok importalasanak
folyamatan, amely révén a sziikséges igazolasok az igazolas taroldba keriilnek, hogy ellendrizni tudja a kapott
objektumok alairasait.

Valassza ki az importalni kivant igazolastipust. Valassza ki az Alairas ellenérzést, hogy importalja az alairt
objektumokkal kapott igazoldst, és fejezze be az importalasi feladatot.

Megjegyzés: Ha az igazolas tarold még nem tartalmazza a CA igazolas egy példanyat, még pedig arra a CA-ra
vonatkozoan, amelyik kiadta az alairas ellendrzo igazolast, akkor elészér a CA igazolast kell
importalni. Hibaiizenetet kaphat az alairas ellendrz6 igazolas importalasakor, ha eldzéleg nem
importalta a CA igazolast.

Ett6l kezdve hasznalhatja az igazolasokat azlobjektum alairasok ellenérzéséhezl
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8. fejezet A DCM kezelése

Miutan konfiguralta a Digitalis igazolas kezeldt (DCM), szamos igazolaskezelési feladat van, amelyeket végre kell
hajtani. Az alabbi témakorok nyujtanak tajékoztatast arrol, hogyan kezelheti a digitalis igazolasokat a DCM
segitségével:

[Helyi CA révén igazolasok kiadasa mas iSeries rendszereknek]
Megismerheti, hogyan lehet az egyik rendszeren 1év6 Helyi CA segitségével igazolasokat kiadni, amelyeket azutdn mas
rendszereken hasznal fel.

|Alkalmazasok kezelése a DCM programban|

Megismerheti, hogyan lehet kezelni az SSL képes alkalmazasok vagy az objektum alir6 alkalmazasok szamara készilt
alkalmazas definiciokat a DCM segitségével. A témakor tdjékoztatast ad az alkalmazas definiciok 1étrehozasarol, valamint
arrol, hogyan kezelheti az igazolas hozzarendelést. Tanulmanyozhatja a megbizhatd CA listak megadasanak a modjat. Az
alkalmazasok az igazolasok elfogadasanak alapjaként kezelik a listakat a kliens hitelesitésben.

|Igazolzisok kezelése lejarat szerintl
Megismerheti, hogy a DCM segitségével hogyan tekintheti meg és hogyan kezelheti az igazolasokat lejaratuk datuma
szerint.

|lgazolzisok és alkalmazasok ellen(’irzésel
Tanulmanyozhatja, hogyan ellendrizheti egy adott igazolas hitelességét, mieldtt az alkalmazas hasznalna vagy elfogadna
azt.

[Igazolasok hozzarendelése]
Tanulmanyozhatja, hogyan rendelheti gyorsan hozza az igazolast egy vagy tobb alkalmazashoz a biztonsagos funkciok
érdekében.

[CRL helyek kezelése]
Tanulmanyozhatja, hogyan adhatja meg és hasznalhatja az Igazolas visszavonasi lista (CRL) helyeket, amelyeket az
alkalmazasok hasznalhatnak fel annak ellendrzéséhez, hogy az altaluk elfogadott igazolasok érvényesek-e.

[Igazolas kulcsok tarolasa IBM Cryptographic Coprocessor kartyan|
Megismerheti, hogyan lehet a telepitett tarsprocesszorral biztonsagosabb tarolast nyujtani az igazolasok magankulcsai
szamara.

[Kérési hely kezelés PKIX CA esetén|
Megismerheti, hogy a DCM segitségével hogyan kezelheti az olyan nyilvanos Internet CA-tol beszerzett igazolasokat,
amely Public Key Infrastructure for X.509 (PKIX) szabvany szerint adja ki az igazolasokat.

|[LDAP helyek kezelése felhasznalo igazolasok szamara|

Megismerheti, hogyan allithatja be gy a DCM-et, hogy a felhasznaloi igazolasokat a Lightweight Directory Access
Protocol (LDAP) szerver alkonyvtaraba tarolja, kiterjesztve ezzel a Vallalati azonossag leképezés funkcidt a felhasznaloi
igazolasok kezelésére is.

[Objektumok aliirasal
Megismerheti, hogy a DCM segitségével hogyan kezelhet objektumok digitalis alairdsara szolgalo igazolasokat, ami
biztositja az objektumok sértetlenségét.

|Objektum alairasok ellenérzése]
Megismerheti, hogyan ellendrizheti az objektumokon 1évé digitalis alairasok hitelességét a DCM segitségével.

Helyi CA révén igazolasok kiadasa mas iSeries rendszereknek

Lehet, hogy mar hasznal egy sajat Helyi Igazolasi hatosagot (CA) a halézat egyik szerverén. Most ki akarja terjeszteni
a Helyi CA hasznalatat a halozat egy masik szerverére is. Példaul azt szeretné, hogy a Helyi CA szerver vagy kliens
igazolasokat adjon ki egy masik szerveren talalhato alkalmazasnak SSL kommunikacios szekciok hasznalatahoz.
Illetve, a Helyi CA-tdl eredd igazolasokat felhasznalhatja masik szerveren tarolt objektumok alairdsara is.
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A Digitalis igazolas kezelé (DCM) hasznalataval teljesitheti a célt. Néhany feladatot a Helyi CA-t lizemeltetd szerveren
hajt végre, mig masokat a masik szerveren (masodlagos), amely lizemelteti azokat az alkalmazasokat, melyekhez
igazolast kivan kiadni. Ezt a masodlagos rendszert hivjak célrendszernek. A célrendszeren végrehajtando feladatok az
adott rendszer kibocsatas szintjétol fiiggnek.

Megjegyzés: Probléma meriilhet fel, ha azon az szerveren, amelyen Helyi CA-t izemeltet, olyan kriptografiai
lehetdséget biztositd terméket hasznal, amely erdsebb titkositast nyujt a célrendszernél. (VSR2 vagy
ujabb esetén csak az OS/400 vagy i5/0S 5722—AC3 kriptografiai lehetdséget nyujto termek all
rendelkezésre, mely a legerdsebb ilyen termék. Azonban, a korabbi valtozatokban egyéb, szegényesebb
termékeket (5722—AC1 vagy 5722—AC2) is telepithetett, ami alacsonyabb szintii titkositasi funkciot
jelent.) Amikor exportalja az igazolast (annak magankulcsaval), a rendszer titkositja a fajlt, hogy védje
tartalmat. Ha a rendszer er6sebb rejtjelezo terméket hasznal, mint a célrendszer, akkor a célrendszer nem
tudja visszafejteni a fajlt az importalasi folyamat soran. Kovetkezésképpen, az import meghiusulhat,
illetve az igazolas esetleg nem lesz hasznalhato SSL szekciok létesitéséhez. Ez még akkor is igaz, ha
olyan kulcsméretet hasznal az 0j igazolashoz, amely megfelel a célrendszeren hasznalt titkositasi
terméknek.

A Helyi CA segitségével kiadhat igazolasokat mas rendszereknek, ahol az igazoldsokkal objektumokat irhat ala, vagy
lehetnek olyan alkalmazasok, amelyek SSL szekcidk 1étesitéséhez hasznaljak. Amikor Helyi CA révén igazolast hoz
létre masik szerver szamara, a DCM altal 1étrehozott fajlok tartalmazzak a Helyi CA igazolas egy példanyat, valamint
szamos nyilvanos Internet CA igazolasanak példanyait.

A DCM-ben végrehajtando feladatok kicsit valtozhatnak a Helyi CA 4ltal kiadott igazolas tipusatdl, valamint a
célrendszer valtozatszintjétol és feltételeitol fliggden.

| Magan igazolasok kiadasa masik VSR3, VSR2 vagy V5R1 szintii rendszeren valé hasznalatra

| Hajtsa végre az aldbbi 1épéseket a Helyi CA-t izemelteté V5R3 rendszeren, ha a Helyi CA segitségével igazoldsokat ad
| ki masik VSR3, V5R2 vagy V5R1 szinti rendszernek:

1. [DCM inditasa)

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabal.
2. A navigacids kereten valassza ki az Igazolasok létrehozasa opcidt az igazolas tipusok listajanak megjelenitéséhez,
amit a Helyi CA felhasznalhat az igazolas 1étrehozasahoz.

A feladat befejezéséhez nem kell megnyitni igazolas tarolot. Ezek az utasitasok feltételezik, hogy nem a megadott
igazolas taroloban dolgozik, hanem a Helyi Igazolasi hatosag (CA) igazolas taroldjaban. A feladatok végrehajtasa
elott a Helyi CA-nak 1étezni kell az adott rendszeren.

3. Valassza ki a Helyi CA altal kiadasra keriilé igazolas tipusat, majd kattintson a Folytatas gombra a feladat
elinditasahoz, és toltse ki az lirlapokat. Valassza ki a szerver vagy kliens igazolas létrehozasat masik szervernek
(SSL szekciokhoz), vagy az objektum alairé igazolast masik szervernek (egy masik rendszeren valo
hasznalatra).

Megjegyzés: Ha objektum alairo igazolast készit egy masik rendszeren vald hasznalatra, akkor azon V5R1 vagy
ujabb szinti OS/400 vagy 15/0S operacids rendszernek kell futni ahhoz, hogy hasznalni lehessen az
igazolast. Mivel a célrendszer szintje V5R1 vagy ujabb, a DCM-et tizemeltetd helyi rendszer nem
kéri a célrendszer formatumanak kivalasztasat az uj objektum alaird igazolashoz.

4. Amikor szerver vagy kliens igazolast hoz 1étre, annak a szervernek a szintjét valassza ki, amelyiknek késziti az
igazolast. Kattintson a Folytatas gombra az {irlap megjelenitéséhez, amellyel megadhatja az azonositasi
informaciokat az 11j igazolas szamara.

Megjegyzés: A kivalasztott kibocsatasi szint meghatarozza a DCM éltal az 1j igazolas létrehozasahoz hasznalt
formatumot. Az tlirlapon 1év6 azonositd informaciok mennyisége és tipusa a kivalasztott kibocsatasi
szinttol fiiggden valtozik. Ez biztositja azt, hogy az igazolas fajlok kompatibilisek az igazolast
hasznalni fogo szerverrel.

5. Toltse ki az trlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez.
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6.

Megjegyzés: Ha a célrendszeren van *OBJECTSIGNING vagy *SYSTEM nevi igazolas tarold, feltétlentil egyedi
cimkét és fajlnevet adjon meg az igazolasnak. Ha egyedi igazolas cimkét és fajlnevet ad meg,
konnyen importalni tudja az igazolast a célrendszeren meglévo igazolas taroloba.

A jovahagyo oldal megjeleniti a DCM segitségével a célrendszer szamara Iétrehozott fajlok neveit. A DCM a

célrendszer megadott kibocsatasi szintje alapjan hozza Iétre a fajlokat. A DCM automatikusan elhelyezi a Helyi CA

igazolas egy példanyat a fajlokba.

Megjegyzés: A DCM sajat igazolas taroldjaban hozza létre az uj igazolasokat. Két fajlt allit eld: egy igazolas
tarolo fajlt (.KDB kiterjesztéssel), és egy kérés fajlt (.RDB kiterjesztéssel).
F4jlatviteli protokollal (FTP) vagy mas mddszerrel juttathatja el a fajlokat a célrendszerhez.

Magan igazolasok kiadasa masik V4RS szintii szerveren valé hasznalatra

Hajtsa végre az alabbi lépéseket a Helyi CA-t iizemelteté V5SR3 rendszeren, ha a Helyi CA segitségével igazolasokat ad
ki masik V4RS szintli szervernek:

1.

IDCM inditasal

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabal.

A navigacios kereten valassza ki az Igazolasok létrehozasa opcidt az igazolas tipusok listajanak megjelenitéséhez,

amit a Helyi CA felhasznalhat az igazolas 1étrehozasahoz.

A feladat befejezéséhez nem kell megnyitni igazolas tarolot. Ezek az utasitdsok feltételezik, hogy nem a megadott
igazolas taroloban dolgozik, hanem a Helyi Igazolasi hatésag (CA) igazolas tarolojaban. A feladatok végrehajtasa
elétt a Helyi CA-nak 1étezni kell az adott rendszeren.

Valassza ki a Szerver vagy Kliens igazolas masik szervernek tipusu igazolast, amelyet a Helyi CA segitségével
akar kiadni, majd kattintson a Folytatas gombra az iranyitott feladat elinditasahoz és az trlapok kit6ltéséhez.

Megjegyzés: Mivel az igazolast V4RS szintli szerveren valo hasznalatra késziti, valassza ki a szerver vagy kliens
igazolas masik iSeries szerver szamara opciot. A V5R1-nél alacsonyabb szintl célrendszerek nem
tudjak hasznalni az objektum alair6 igazolasokat.

Valassza ki a szerver (melynek az igazolast késziti) kibocsatasi szintjét. Kattintson a Folytatas gombra az tirlap

megjelenitéséhez, amellyel megadhatja az azonositasi informacidkat az uj igazolds szamara.

Megjegyzés: A kivalasztott kibocsatasi szint meghatarozza a DCM éltal az 1j igazolas 1étrehozasahoz hasznalt
formatumot. Az tirlapon 1év6 azonositd informaciok mennyisége és tipusa a kivalasztott kibocsatasi
szinttol fiiggden valtozik. Ez biztositja azt, hogy az igazolas fajlok kompatibilisek az igazolast
hasznalni fogo szerverrel.

Toltse ki az trlapot, és kattintson a Folytatasra a jovahagyasi oldal megjelenitéséhez.

Megjegyzés: Ha a célrendszeren van *SYSTEM nevti igazolas tarolo, feltétleniil egyedi cimkét és fajlnevet adjon
meg az igazolasnak. Ha egyedi igazolds cimkét és fajlnevet ad meg, konnyen importalni tudja az
igazolast a célrendszeren meglévo igazolas taroloba.

A jovahagyo oldal megjeleniti a DCM segitségével a célrendszer szamara Iétrehozott fajlok neveit. A DCM a

célrendszer megadott kibocsatasi szintje alapjan hozza létre a fajlokat. A DCM automatikusan elhelyezi a Helyi CA

igazolas egy példanyat a fajlokba.

Megjegyzés: A DCM sajat igazolas taroldjaban hozza Iétre az 0j igazolasokat. Két f3jlt allit eld: egy igazolas
tarolo fajlt (.KDB kiterjesztéssel), és egy kérés fajlt (.RDB kiterjesztéssel).

Megjegyzés: Ha a V4RS szintl rendszerek *SYSTEM igazolas taroldjaban 1évo fajlokban tarolt igazoldsokat
kivanja hasznalni, akkor a Helyi CA igazolast kozvetleniil nem importalhatja a .KDB és az .RDB
fajlokbol. Ez azért van igy, mert a CA igazolas formatuma nem olyan, amelyet a DCM import
funkcioja felismerhetne vagy hasznalhatna. Helyette a gazdarendszer segitségével exportalja a Helyi
CA igazolast egy 6nall6 fajlba. Igy a CA igazolas olyan formatumban lesz, amit mér kezelni tudnak
a korabbi szintekre vonatkozo import funkciok.
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6. A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.

7. Amikor az Igazolas tarolo ¢és jelszd lap megjelenik, adja meg a jelszot, amelyet a hoszt rendszeren tortént

létrehozaskor adott meg az igazolas tarolora, és kattintson a Folytatas gombra.

A navigacios kereten valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

A feladatok listajabol valassza az Igazolas exportalasat.

Valassza az Igazolasi hatésagot (CA) az exportalasra szant igazolds tipusanak, ¢s kattintson a Folytatasra a CA

igazolasok felsoroldsanak megjelenitéséhez.

11. Az igazolasok listajabol vélassza ki a Helyi CA igazolast (példaul HELY]_IGAZOLASI_HATOSAG). Kattintson
az Export gombra az lrlap megjelenitéséhez, amellyel kivalaszthatja a CA igazolds cimzettjét.

12. Valassza ki a Fajlt, ¢és kattintson a Folytatas gombra.

13. Adja meg az exportalando fajl teljes elérési utvonalat és nevét, majd kattintson a Folytatas gombra. Megjelenik a
megerdsitd oldal, ami jelzi, hogy a DCM sikeresen exportalta a fajlt.
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Megjegyzés: Bizonyosodjon meg arrol, hogy a fajlnak egyedi nevet és kiterjesztést ad. Példaul adjon
sajatcafajl.exp nevet a fajlnak. Amikor nevet ad a fajlnak, ne hasznalja a kovetkezé kiterjesztések
egyikét sem a fajlhoz: .TXT, .KDB, .RDB vagy .KYR. A felsorolt kiterjesztés tipusok hasznalata
problémat okozhat, amikor importalja a fajlt a célrendszeren.

14. Binaris fajlatviteli protokollal (FTP) vagy mas modszerrel juttathatja el a 1étrehozott igazolas tarold fajlokat

(.KDB ¢és .RDB) a V4RS5 szintii célrendszer szamara. Az exportalt Helyi CA igazolast tartalmazo fajl atviteléhez

hasznalja az ASCII FTP modot.

Az atvitt fajlok hasznalata a célrendszeren

Miutan a fajlok atvitele megtorténik, a célrendszeren 1évé DCM kezeli az atvitt igazolas fajlokat. A végrehajtando
DCM feladatok aszerint valtoznak, hogy mi a célrendszer kibocsatasi szintje s milyen igazolas taroldk léteznek a
célrendszeren. A hoszt rendszeren 1étrehozott igazolds tipusa ugyancsak hatassal van a célrendszeren végrehajtando
feladatokra. Olvassa 4t az alabbi témakoroket, ha kivancsi arra, hogyan kezeli a DCM az atvitt igazolas fajlokat a
célrendszeren:

* [Magan igazolas hasznalata SSL szekciokban V5R3 vagy V5R2 célrendszeren|

* [Magén igazolas hasznalata SSL szekciokban V5R1 célrendszeren|

+ [Magan igazolas hasznalata objektum aldirashoz V5SR3, VSR2 vagy V5R1 célrendszeren|

« [Magan igazolas hasznalata SSL szekciokban V4RS5 célrendszeren|

Magan igazolas hasznalata SSL szekciokban V5R3 vagy V5R2
célrendszeren

A Digitalis igazolas kezelé (DCM) *SYSTEM igazolas tarolojaban 1évo igazolasokat az alkalmazasok hasznaljak SSL
szekciok létesitéséhez. Ha az SSL szekciok létesitésére szolgalo igazolasok kezeléséhez sohasem hasznalt DCM-et a
V5R3 vagy V5R2 célrendszeren, akkor a kérdéses igazolas tarold nem talalhaté meg a célrendszeren. A Helyi igazolasi
hatésag (CA) gazdarendszerén létrehozott és a célrendszernek atkiildott igazolas tarold fajlok hasznalatara vonatkozo
feladatok aszerint valtoznak, hogy 1étezik-e a *SYSTEM igazolas tarolo. Ha a *SYSTEM igazolas térolo’
akkor az atvitt igazolas fajlok azt jelentik, hogy 1étre kell hozni a *SYSTEM igazolas tarolot. Ha létezik a *SYSTEM
igazolas tarolo a VSR3 vagy VSR2 szintd célrendszeren, akkor az atvitt igazolas fajlok hasznalatahoz a kovetkezd két
modszer egyikét valaszthatja:

« |Atvitt fajlok hasznalata mas rendszer igazolas tarolojaként]

* |Atvitt fajlok importalasa a meglévo *SYSTEM igazolas térol()bal

*SYSTEM igazolas tarolé nem létezik

Ha a *SYSTEM igazolas tarolo nem létezik a V5SR3 vagy V5R2 rendszeren, amelyen hasznalni akarja az atvitt igazolas
tarolo fajlokat, akkor az atvitt igazolas fajlokat *SYSTEM igazolds taroloként haszndlhatja. Kovesse az aldbbi
Iépéseket a *SYSTEM igazolas tarolo létrehozasahoz, valamint az igazolas fajlok VSR3 vagy VSR2 célrendszeren vald
hasznalatahoz:
1. Bizonyosodjon meg arrdl, hogy a Helyi CA-t izemeltet6 rendszeren 1étrehozott igazolas tarolo fajlok (két fajl:
egyik .KDB, masik .RDB kiterjesztésiti) a /QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban vannak.
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10.

11.

12.

Amint az atvitt igazolas fajlok a /QIBM/USERDATA/ICSS/CERT/SERVER alkényvtarban vannak, nevezze at
6ket DEFAULT.KDB ¢és DEFAULT.RDB névre. Azzal, hogy a fajlokat atnevezi a megfelel6 alkonyvtarban, olyan
komponenseket hoz létre, amelyek a *SYSTEM igazolas tarolot alkotjak a célrendszer szamara. Az igazolas
tarolo fajlok mar tartalmazzak tobb nyilvanos Internet CA igazolasanak egy masolatat. Mindezt, valamint a Helyi
CA igazolast a DCM adta hozza az igazolas tarold fajlokhoz a 1étrehozas soran.

Figyelem: Ha a célrendszeren megtalalhatok a DEFAULT.KDB és a DEFAULT.RDB fajlok a
/QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban, akkor a *SYSTEM igazolas tarold
pillanatnyilag 1étezik az adott célrendszeren. Kovetkezésképpen, nem kell atnevezni az atvitt fajlokat a
javaslatnak megfeleléen. Az alapértelmezett fajlok feltilirasa problémakat okoz, amikor a DCM-et, az
atvitt igazolas tarolot és annak tartalmat hasznalja. Helyette bizonyosodjon meg, hogy egyedi neviik
van, és az atvitt igazolas tarolot Mas rendszer igazolas tarolojaként hasznalja. Ha a fajlokat Mas
rendszer igazolas taroldjaként hasznalja, akkor nem tudja megadni a DCM segitségével, hogy mely
alkalmazasok hasznaljak az igazolasokat.

. [DCM inditasal Meg kell véltoztatni az atvitt fajlok atnevezésével létrehozott *SYSTEM igazolas tarolora

vonatkozo jelszot. A jelszéo modositasa lehetéve teszi, hogy a DCM tarolja az 1j jelszot, és ezaltal a DCM Osszes
igazolaskezelési funkcioja hasznalhatd legyen az igazolds taroldban.

A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.

Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a hoszt rendszeren adott meg az
igazolas tarolonak, amikor igazolast hozott létre a V5R3 vagy VSR2 célrendszer szamara, és kattintson a
Folytatas gombra.

A navigacios kereten valassza ki az Igazolas tarolo kezelése, majd a Jelszé6 médositasa feladatokat a listabol.
Toltse ki az trlapot az igazolds tarolo jelszavanak megvaltoztatasahoz. Miutan megvaltoztatja a jelszot, ujra meg
kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo igazolasokat. Utana megadhatja, hogy mely
alkalmazasok hasznaljanak igazolast az SSL szekcidkhoz.

A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.

Amikor az Igazolas tarolé és jelszo lap megjelenik, adja meg az 4j jelszdt, majd kattintson a Folytatas gombra.
Miutan frissiil a navigacids keret, valassza az Igazolasok kezelését a navigacios keretben a feladatlista
megjelenités¢hez.

A feladatlistan valassza az Igazolas hozzarendelése feladatot az aktualis igazolas taroloban 1évé igazolasok
listajanak megjelenités¢hez.

Valassza ki a hoszt rendszeren 1étrehozott igazolast, ¢és kattintson az Alkalmazasokhoz rendelés feladatra, hogy
megjelenjen az SSL kapcsolatra felkészitett alkalmazasok listdja, amelyekhez hozzarendelheti az igazolast.
Valassza ki az alkalmazasokat, amelyek hasznalni fogjak az igazolast az SSL szekcidkhoz, és kattintson a
Folytatas gombra. A DCM egy megerdsitd iizenetet ad ki, amely szerint az igazolas kivalasztdsa megtortént az
alkalmazasok szamara.

Megjegyzés: Egyes SSL képes alkalmazasok tamogatjak az igazolason alapuld kliens hitelesitést. Az ilyen
tamogatassal rendelkez6 alkalmazas képes az igazolasok hitelesitésére az er6forrasokhoz vald
hozzaférés elétt. Kovetkezésképpen, meg kellhatarozni a megbizhaté CA-k listajat|az alkalmazas
szamara. Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni,
amelyeket a megadott listan szerepld CA adott ki. Ha a felhasznald vagy a kliens alkalmazas olyan
CA-t6l kapott igazoldst mutat be, amelyik nincs megadva a megbizhaté CA-k listdjan, az
alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

A fenti feladatok végrehajtasaval a célrendszeren 1évé alkalmazasok hasznalni tudjak a Helyi CA altal kiadott

igazolasokat mas szerveren. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL kapcsolatokat, [konfiguralja

laz alkalmazasokat az SSL hasznélatahoz,

Mielott a felhasznald elérhetné a kivalasztott alkalmazdsokat az SSL kapcsolaton keresztiil, a felhasznalé a DCM

segitségével |beszerzi a Helyi CA igazolas egy példényéﬂ a hoszt rendszert6l. A Helyi CA igazolast egy fajlba kell

atmasolni a felhasznald PC-jére, vagy le kell tolteni a felhasznalo bongészoéjébe, az SSL képes alkalmazas
kovetelményeitdl fiiggden.
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*SYSTEM igazolas tarolé létezik — fajlok hasznalata Mas rendszer igazolas tarolojaként

Ha a V5R3 vagy V5R2 célrendszeren mar van *SYSTEM igazolas tarolo, akkor dontse el, hogyan kezeli a
célrendszerre atvitt igazolas fajlokat. Valaszthatja azt, hogy az atvitt igazolas fajlokat Mas rendszer igazolas
tarolojaként hasznalja. Valaszthatja azt is, hogy [importalja a magén igazolast és a neki megfeleld Helyi CA igazoldst|a
meglévo *SYSTEM igazolas taroloba.

Ezek a tarolok valojaban felhasznald altal megadott masodlagos igazolas tarolok az SSL igazoldsok szamara.
Felhasznal¢ altal irt SSL képes alkalmazasoknak (amelyek nem hasznalnak DCM API-kat az alkalmazas ID
regisztraltatasahoz) szant igazolasok szadmara hozhatja 1étre és hasznalhatja. Az Egyéb rendszer igazolas tarold nevi
opciod lehet6vé teszi az igazolasok kezelését olyan alkalmazasok szamara, amelyeket az SSL,_Init API hasznalatara
irtak, hogy az SSL szekcidk Iétesitéséhez sziikséges igazolasok programozottan elérhetdk és hasznalhatok legyenek. Ez
az API lehetdvé teszi az alkalmazasnak, hogy az igazolas tarolohoz rendelt alapértelmezett igazolast hasznélja, és ne
azt, amelyet a felhasznal¢ kifejezetten megadott.

Az IBM iSeries alkalmazasok (és szamos mas szoftverfejleszto alkalmazasa) csak a *SYSTEM igazolas taroloban
Orzott igazolasokat tudjak hasznalni. Ha ugy dont, hogy az atvitt fajlokat Mas rendszer igazolds taroldjaként hasznalja,
akkor nem tudja megadni a DCM segitségével, hogy mely alkalmazasok hasznaljak az igazolasokat SSL szekcidhoz.
Kovetkezésképpen, a szabvanyos SSL kapcsolatra felkészitett alkalmazasokat nem lehet konfiguralni az adott igazolas
hasznalatara. Ha az igazolast fel akarja hasznalni az iSeries alkalmazasokhoz, el6szor importalja az igazolast az atvitt
igazolas tarolo fajlokbol a *SYSTEM igazolas taroloba.

Kovesse az alabbi 1épéseket, ha az atvitt igazolas fajlokat Mas rendszer igazolas taroldjaként kivanja elérni és kezelni:

1.

2. A navigacids kereten kattintson az Igazolas tarolo valasztasa elemre, majd valassza a Mas rendszer igazolas
tarolojat, mint megnyitando igazolas tarolot.

3. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és nevét
(az egyik .KDB kiterjesztést), amelyet atvitt a hoszt rendszerr6l. Adja meg a jelszot, amelyet a hoszt rendszeren
adott meg az igazolas tarolonak, amikor igazolast hozott Iétre a V5R2 célrendszer szamara, és kattintson a
Folytatas gombra.

4. A navigacios kereten vélassza ki az Igazolas tarolé kezelése, majd a Jelsz6 médositasa feladatokat a listabol.
Toltse ki az trlapot az igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM tarolja az uj jelszot, és ezaltal a
DCM 6sszes igazolaskezelési funkcioja hasznalhatd legyen az uj taroldban.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolds taroldt ahhoz, hogy kezelni tudja a benne levd
igazolasokat. Azutan megadhatja, hogy a taroloban 1évo igazolas alapértelmezett igazolasként hasznalatos-e.
5. A navigacids kereten kattintson az Igazolas tarolo valasztasa clemre, majd valassza a Mas rendszer igazolas
taroléjat, mint megnyitando igazolas tarolot.
6. Amikor az Igazolas tarolo és jelszé lap megjelenik, adja meg az igazolas tarolo f3jl teljes elérési utvonalat és
nevét, az 4j jelszot, és kattintson a Folytatas gombra.
7. Miutan a navigacios keret frissiil, valassza ki az Igazolas tarolo kezelése, majd az Alapértelmezett igazolas
beallitasa feladatokat a listabol.

Most, hogy 1étrehozta és konfiguralta a Mas rendszer igazolds taroldjat, az SSL_Init API-t alkalmazé barmely
alkalmazas hasznalhatja a benne tarolt igazolast SSL szekcio létesitéséhez.

*SYSTEM igazolas tarolo létezik — meglévo *SYSTEM igazolas taroléban lévo igazolasok hasznalata

A V5R3 vagy V5R2 rendszer egy meglévé *SYSTEM igazolas tarolojaban talalhato (atvitt) igazolas tarolo fajlokban
1év0 igazolasokat szintén hasznalhatja. Ehhez importalni kell az igazolasokat az igazolas tarolo fajlokbol a meglévé
*SYSTEM igazolas taroloba. Azonban, az igazolasokat nem lehet kozvetleniil importélni a .KDB és az .RDB fajlokbol,
mivel a formatumuk nem olyan, amelyet a DCM import funkcidja felismerhetne vagy hasznalhatna. Ahhoz, hogy
hasznalhassa az atvitt igazolasokat egy meglévd *SYSTEM igazolas tarolobdl, a fajlokat Mas rendszer igazolds
tarolojaként nyissa meg, majd exportalja 6ket a *SYSTEM igazolas taroloba.
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Hajtsa végre az alabbi Iépéseket a V5R2 célrendszeren, hogy exportalja az igazolasokat az igazolas tarolo fajlokbol a
*SYSTEM igazolas taroloba:

1.
2.

3.

10.
11,
12.
13.
14.
15.
16.
17.
18.

19.
20.

21.

22.

[DCM inditasal.

A navigacios kereten kattintson az Igazolas tarolé valasztasa elemre, majd adja meg a Mas rendszer igazolas
taroléjat, mint megnyitando igazolas tarolot.

Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarold fajl teljes elérési utvonalat és
nevét (az egyik .KDB kiterjesztésii), amelyet atvitt a hoszt rendszerr6l. Adja meg a jelszot, amelyet a hoszt
rendszeren adott meg az igazolas tarolonak, amikor igazolast hozott 1étre a V5R2 célrendszer szamara, és
kattintson a Folytatas gombra.

A navigacids kereten valassza ki az Igazolas tarolé kezelése, majd a Jelsz6 modositasa feladatokat a listabdl.
Toltse ki az Grlapot az igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM térolja az j jelszot, és ezaltal a
DCM 6sszes igazolaskezelési funkcidja hasznalhato legyen az uj taroloban. Ha nem véltoztatja meg
a jelszot és nem valasztja ki az Automatikus bejelentkezést, hibakkal szamolhat, amikor az
igazolasokat exportalja innen a *SYSTEM igazolas taroldba.

Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas taroldt ahhoz, hogy kezelni tudja a benne levo

igazolasokat.

A navigacios kereten kattintson az Igazolas tarolo valasztasa clemre, majd valassza a Mas rendszer igazolas

tarolojat, mint megnyitando igazolas tarolot.

Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarold f3jl teljes elérési utvonalat és

nevét, az 4j jelszot, és kattintson a Folytatas gombra.

Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a navigacios keretben a feladatlista

megjelenitéséhez, majd valassza az Igazolas exportalasat.

Valassza az Igazolasi hatésagot (CA) az exportaldsra szant igazolas tipusanak, ¢s kattintson a Folytatasra.

Megjegyzés: A Helyi CA igazolast exportalja az igazolds taroldba, mieldtt szerver vagy kliens igazolast
exportalna ugyanoda. Ha eldszor szerver vagy kliens igazolast exportal, hibajelzést kaphat, mivel a
Helyi CA igazolas nem talalhat6 az igazolas taroloban.

Valassza ki az exportalandd Helyi CA igazolast, és kattintson az Export gombra.

Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolot, és kattintson a Folytatas gombra.

[rja be a *SYSTEM igazolas tarolot célként, adja meg a *SYSTEM tarolo jelszavit, és kattintson a Folytatas

gombra. A megjelend tizenet az igazolas sikeres exportalasat jelzi, vagy hiba informaciokat k6zol, ha az

exportalasi folyamat meghiusult.

Most exportalhatja a szerver vagy kliens igazolast a *SYSTEM igazolas taroloba. Valassza tjra az Igazolas

exportalasa feladatot.

Valassza a Szerver vagy kliens lehetdséget az exportalasra szant igazolas tipusanak, és kattintson a Folytatasra.

Valassza ki a megfeleld, exportalando szerver vagy kliens igazolast, és kattintson az Export gombra.

Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolot, ¢és kattintson a Folytatas gombra.

Irja be a *SYSTEM igazolas tarol6t célként, adja meg a *SYSTEM tarolo jelszavat, és kattintson a Folytatas

gombra. A megjelend lizenet az igazolas sikeres exportalasat jelzi, vagy hiba informaciokat k6z6l, ha az

exportalasi folyamat meghiusult.

Most hozzarendelheti az igazolast az alkalmazasokhoz SSL kapcsolat céljabol. Kattintson az Igazolas tarolo

valasztasa, majd a *SYSTEM elemre, az igazolas tarolé megnyitasa céljabol.

Amikor az Igazolds tarolo és jelszd lap megjelenik, adja meg a jelszot a *SYSTEM igazolds taroldhoz, és

kattintson a Folytatas gombra.

Miutan frissill a navigacids keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

A feladatlistan valassza az Igazolas hozzarendelése feladatot az aktualis igazolas taroldban 1évé igazolasok

listajanak megjelenités¢hez.

Valassza ki a hoszt rendszeren 1étrehozott igazolast, ¢és kattintson az Alkalmazasokhoz rendelés feladatra, hogy

megjelenjen az SSL kapcsolatra felkészitett alkalmazasok listaja, amelyekhez hozzarendelheti az igazolast.

Valassza ki az alkalmazasokat, amelyek hasznalni fogjak az igazolast az SSL szekcidkhoz, és kattintson a

Folytatas gombra. A DCM egy megerdsitd iizenetet ad ki, amely szerint az igazolas kivalasztdsa megtortént az

alkalmazasok szdmara.
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Megjegyzés: Egyes SSL képes alkalmazasok tamogatjak az igazolason alapuld kliens hitelesitést. Az ilyen
tamogatassal rendelkez0 alkalmazas képes az igazolasok hitelesitésére az er6forrasokhoz valo
hozzaférés elstt. Kovetkezésképpen, meg kellhatarozni a megbizhaté CA-k listajat{az alkalmazas
szamara. Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni,
amelyeket a megadott listan szerepld CA adott ki. Ha a felhasznalo vagy a kliens alkalmazas olyan
CA-tol kapott igazolast mutat be, amelyik nincs megadva a megbizhatdo CA-k listdjan, az
alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

A fenti feladatok végrehajtasaval a célrendszeren 1évé alkalmazasok hasznalni tudjak a Helyi CA altal kiadott
igazoldsokat mds iSeries szerveren. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL kapcsolatokat,
|konﬁgurailj a az alkalmazasokat az SSL haszneilateihozl.

Mielétt a felhasznald elérhetné a kivalasztott alkalmazasokat az SSL kapcsolaton keresztiil, a felhasznalo a DCM
segitségével Ibeszerzi a Helyi CA igazolas egy példényéd a hoszt rendszertdl. A Helyi CA igazolast egy fajlba kell
atmasolni a felhasznalé PC-jére, vagy le kell tolteni a felhasznald bongészojébe, az SSL képes alkalmazas
kovetelményeitdl fiiggden.

Magan igazolas hasznalata SSL szekciokban V5R1 célrendszeren

A Digitalis igazolas kezelé (DCM) *SYSTEM igazolas taroldjaban 1évo igazolasokat az alkalmazasok hasznaljak SSL
szekciok 1étesitéséhez. Ha az SSL szekciok 1étesitésére szolgalo igazolasok kezeléséhez sohasem hasznalt DCM-et a
V5R1 célrendszeren, akkor ez az igazolas tarolo nem talalhatdé meg a célrendszeren. A Helyi igazolasi hatosag (CA)
hoszt rendszerén létrehozott €s a célrendszernek atkiildott igazolas tarolo fajlok hasznalatara vonatkozd feladatok
aszerint valtoznak, hogy létezik-e a *SYSTEM igazolas tarolo. Ha a *SYSTEM igazolas térol(') akkor az
atvitt igazolas fajlok azt jelentik, hogy létre kell hozni a *SYSTEM igazolas tarolot. Ha létezik a *SYSTEM igazolas
tarolo a V5R2 szintli célrendszeren, akkor az atvitt igazolas fajlok hasznalatdhoz a kdvetkezd két modszer egyikét
valaszthatja:

+ [Atvitt fajlok hasznilata mas rendszer igazolds tarolojaként]

+ [Atvitt fajlok importalasa a meglévé *SYSTEM igazolas tarolobal

*SYSTEM igazolas tarolo nem létezik

Ha a *SYSTEM igazolas tarold nem létezik a V5SR1 rendszeren, amelyen haszndlni akarja az atvitt igazolas tarolo
fajlokat, akkor az atvitt igazolas fajlokat *SYSTEM igazolas taroloként hasznalhatja. Kovesse az alabbi 1épéseket az
igazolas fajlok V5R1 célrendszeren vald hasznalatahoz:

1. Bizonyosodjon meg arrdl, hogy a Helyi CA-t izemeltet6 rendszeren 1étrehozott igazolas tarolo fajlok (két fajl:
egyik .KDB, masik .RDB kiterjesztést) a /QIBM/USERDATA/ICSS/CERT/SERVER alkényvtarban vannak.

2. Amint az atvitt igazolas fajlok a /QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban vannak, nevezze at
6ket DEFAULT.KDB ¢és DEFAULT.RDB névre. Azzal, hogy a fajlokat atnevezi a megfelel6 alkonyvtarban, olyan
komponenseket hoz 1étre, amelyek a *SYSTEM igazolas tarolot alkotjak a célrendszer szamara. Az igazolas
tarold fajlok mar tartalmazzak tobb nyilvanos Internet CA igazolasanak egy masolatat. Mindezt, valamint a Helyi
CA igazolast a DCM adta hozza az igazolas tarolo fajlokhoz a 1étrehozas soran.

Figyelem: Ha a célrendszeren megtalalhatok a DEFAULT.KDB és a DEFAULT.RDB fajlok a
/QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban, akkor a *SYSTEM igazolas tarolo
pillanatnyilag 1étezik az adott célrendszeren. Kovetkezésképpen, nem kell atnevezni az atvitt fajlokat a
javaslatnak megfelel6en. Az alapértelmezett fajlok feliilirasa problémakat okoz, amikor a DCM-et, az
atvitt igazolas tarolot és annak tartalmat hasznalja. Helyette bizonyosodjon meg, hogy egyedi neviik
van, és az atvitt igazolas tarolot Mas rendszer igazolas tarolojaként hasznalja. Ha a fajlokat Mas
rendszer igazolas taroldjaként hasznalja, akkor nem tudja megadni a DCM segitségével, hogy mely
alkalmazasok hasznaljak az igazolasokat.

3. . Meg kell valtoztatni az atvitt fajlok atnevezésével létrehozott *SYSTEM igazolas tarolora
vonatkozo jelszot. A jelszéo modositasa lehetove teszi, hogy a DCM tarolja az j jelszot, és ezaltal a DCM 0Osszes
igazolaskezelési funkcioja hasznalhatd legyen az igazolds taroloban.

4. A navigacios kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.
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5. Amikor az Igazolas tarold és jelszd lap megjelenik, adja meg a jelszot, amelyet a hoszt rendszeren adott meg az
igazolas tarolonak, amikor igazolast hozott létre a V5R1 célrendszer szamara, €s kattintson a Folytatas gombra.
6. A navigacids kereten valassza ki az Igazolas tarolé kezelése, majd a Jelszé modositasa feladatokat a listabdl.
Toltse ki az trlapot az igazolas tarold jelszavanak megvaltoztatasahoz. Miutan megvaltoztatja a jelszot, Gjra meg
kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo igazolasokat. Utana megadhatja, hogy mely
alkalmazasok hasznaljanak igazolast az SSL szekciokhoz.
7. A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *SYSTEM elemre, az igazolas tarold
megnyitasa céljabol.
8. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az uj jelszot, majd kattintson a Folytatas gombra.
9. Miutan frissiil a navigacios keret, valassza az Alkalmazasok kezelését a navigacios keretben a feladatlista
megjelenitéséhez.
10. A feladatlistan valassza az Igazolas hozzarendelés frissitését, hogy megjelenjenek azok az SSL képes
alkalmazasok, amelyekhez hozzarendelhet igazolast.
11. Valasszon ki egy alkalmazast a listabol, és kattintson az Igazolas hozzarendelés frissitésére.
12. Valassza ki a hoszt rendszeren 1év6 Helyi CA altal kiadott igazolést, és kattintson az Uj igazolas
hozzarendelésére. A DCM egy megerdsito lizenetet ad ki, amely szerint az igazolas kivalasztasa megtortént az
alkalmazas szamara.

Megjegyzés: Egyes SSL képes alkalmazasok tAmogatjak az igazolason alapuld kliens hitelesitést. Az ilyen
tamogatassal rendelkez0 alkalmazas képes az igazolasok hitelesitésére az er6forrasokhoz valo
hozzaférés elstt. Kovetkezésképpen, meg kell|hatdrozni a megbizhato CA-k listajat|az alkalmazés
szamara. Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni,
amelyeket a megadott listan szerepld CA adott ki. Ha a felhasznald vagy a kliens alkalmazas olyan
CA-tol kapott igazolast mutat be, amelyik nincs megadva a megbizhatdo CA-k listajan, az
alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

A fenti feladatok végrehajtasaval a célrendszeren 1évé alkalmazasok haszndlni tudjak a Helyi CA altal kiadott
igazoldsokat mas iSeries szerveren. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL kapcsolatokat,
[konfiguralja az alkalmazasokat az SSL hasznélatahoz.

Miel6tt a felhasznald elérhetné a kivalasztott alkalmazasokat az SSL kapcsolaton keresztiil, a felhasznalé a DCM
segitségével [beszerzi a Helyi CA igazolds egy példanyata hoszt rendszertdl. A CA igazolast egy fajlba kell 4tmésolni a
felhasznalo PC-jére, vagy le kell tolteni a felhasznalo bongészojébe, az SSL képes alkalmazas kovetelményeitol
fiiggden.

*SYSTEM igazolas tarolo létezik — fajlok hasznalata Mas rendszer igazolas tarolojaként

Ha a V5R1 célrendszeren mar van *SYSTEM igazolas tarolo, akkor dontse el, hogyan kezeli az igazolas fajlokat.
Valaszthatja azt, hogy az atvitt igazolas fajlokat Mas rendszer igazolas taroléjaként hasznalja. Valaszthatja azt is,
hogy|importalja a magén igazolast és a neki megfelel Helyi CA igazoldsf{a meglévé *SYSTEM igazolas taroldba.

Ezek a tarolok valojaban felhasznalo altal megadott masodlagos igazolas tarolok az SSL igazolasok szamara.
Felhasznal¢ altal irt SSL képes alkalmazasoknak (amelyek nem hasznalnak DCM API-kat az alkalmazas ID
regisztraltatasahoz) szant igazolasok szamara hozhatja létre ¢s hasznalhatja. Az Egyéb rendszer igazolas tarold nevi
opcid lehet6vé teszi az igazolasok kezelését olyan alkalmazasok szamara, amelyeket az SSL_Init API hasznalatara
irtak, hogy az SSL szekcidk létesitéséhez sziikséges igazoldsok programozottan elérhetdk és hasznalhatok legyenek. Ez
az API lehetévé teszi az alkalmazasnak, hogy az igazolas tarolohoz rendelt alapértelmezett igazolast hasznalja, és ne
azt, amelyet a felhasznal¢ kifejezetten megadott.

Az IBM iSeries alkalmazasok (és szamos mas szoftverfejlesztd alkalmazasa) csak a *SYSTEM igazolas taroloban
Orzott igazolasokat tudjak hasznalni. Ha ugy dont, hogy az atvitt fajlokat Mas rendszer igazolas tarolojaként hasznalja,
akkor nem tudja megadni a DCM segitségével, hogy mely alkalmazasok hasznaljak az igazolasokat SSL szekciohoz.
Kovetkezésképpen, a szabvanyos iSeries SSL kapcsolatra felkészitett alkalmazasokat nem lehet konfigurdlni az adott
igazolas hasznalatara. Ha az igazolast fel akarja haszndlni az iSeries alkalmazasokhoz, elészor importalja az igazolast
az atvitt igazolas tarold fajlokbodl a *SYSTEM igazolas taroloba.
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Kovesse az alabbi 1épéseket, ha az atvitt igazolas fajlokat Mas rendszer igazolas taroldjaként kivanja elérni és kezelni:

1

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa elemre, majd valassza a Mas rendszer igazolas
taroléjat, mint megnyitando igazolas tarolot.

3. Amikor az Igazolas tarolo ¢€s jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és nevét
(az egyik .KDB kiterjesztésii), amelyet atvitt a hoszt rendszerrdl. Adja meg a jelszot, amelyet a Aoszt rendszeren
adott meg az igazolas tarolonak, amikor igazolast hozott Iétre a V5R1 célrendszer szamara, és kattintson a
Folytatas gombra.

4. A navigaciods kereten vélassza ki az Igazolas tarolé kezelése, majd a Jelsz6 modositasa feladatokat a listabol.
Toltse ki az trlapot az igazolas tarolo jelszavanak megvaltoztatdsdhoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM tarolja az uj jelszot, és ezaltal a
DCM 6sszes igazolaskezelési funkcidja hasznalhato legyen az uj taroloban.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo
igazolasokat. Azutan megadhatja, hogy a taroloban 1évo igazolas alapértelmezett igazolasként hasznalatos-e.
5. A navigéacios kereten kattintson az Igazolas tarolo valasztasa elemre, majd valassza a Mas rendszer igazolas
tarolojat, mint megnyitando igazolas tarolot.
6. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és nevét,
az Uj jelszot, és kattintson a Folytatas gombra.
7. Miutan a navigacios keret frissiil, valassza ki az Igazolas tarolo kezelése, majd az Alapértelmezett igazolas
beallitasa feladatokat a listabol.

Most, hogy létrehozta és konfiguralta a Mas rendszer igazolas taroldjat, az SSL_Init API-t alkalmazé barmely
alkalmazas hasznalhatja a benne tarolt igazolast SSL szekcid 1étesitéséhez.

*SYSTEM igazolas tarolo létezik — meglévé *SYSTEM igazolas taroléban 1évé igazolasok hasznalata

A V5R1 rendszer egy meglévo *SYSTEM igazolas taroldjaban talalhato (atvitt) igazolas tarold fajlokban 1évo
igazolasokat szintén hasznalhatja. Ehhez importalni kell az igazolasokat az igazolas tarolo fajlokbdl a meglévo
*SYSTEM igazolas taroloba. Azonban, az igazolasokat nem lehet kozvetleniil importalni a .KDB ¢és az .RDB fajlokbol,
mivel a formatumuk nem olyan, amelyet a DCM import funkcioja felismerhetne vagy hasznalhatna. Ahhoz, hogy
hasznalhassa az atvitt igazolasokat egy meglévo *SYSTEM igazolas tarolobdl, a fajlokat Mas rendszer igazolas
tarolojaként nyissa meg, majd exportalja oket a *SYSTEM igazolas taroloba.

Megjegyzés: Az eljaras leirja, hogyan hasznalhatja fel Mas rendszer igazolas tarolojat a célrendszeren ahhoz, hogy
exportalja az igazoldsokat az igazolas tarolo fajlokbdl a *SYSTEM igazolas taroldba. Az igazolasok
*SYSTEM igazolas tarolohoz adasaval elkeriilheti a lehetséges problémak eléfordulasat, amikor a
célrendszer gyengébb rejtjelezést nyujto terméket (mint példaul 5722—AC2) hasznal, mint a hoszt
rendszer.

Hajtsa végre az alabbi lépéseket a VSR1 célrendszeren, hogy exportalja az igazolasokat az igazolas tarold fajlokbol a
*SYSTEM igazolas taroloba:

1. DOM indiid

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa elemre, majd adja meg a Mas rendszer igazolas
tarolojat, mint megnyitandd igazolds tarolot.

3. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és
nevét (az egyik .KDB kiterjesztésit), amelyet atvitt a hoszt rendszerrél. Adja meg a jelszot, amelyet a hoszt
rendszeren adott meg az igazolas tarolonak, amikor igazolast hozott 1étre a V5SR1 célrendszer szamara, és
kattintson a Folytatas gombra.

4. A navigacios kereten valassza ki az Igazolas tarolé kezelése, majd a Jelsz6 modositasa feladatokat a listabol.
Toltse ki az tirlapot az igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM térolja az uj jelszot, és ezaltal a

DCM osszes igazolaskezelési funkcioja hasznalhatd legyen az uj taroloban. Ha nem valtoztatja meg
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a jelszot és nem valasztja ki az Automatikus bejelentkezést, hibakkal szamolhat, amikor az
igazolasokat exportalja innen a *SYSTEM igazolas taroloba.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo
igazolasokat.
A navigaciods kereten kattintson az Igazolas tarolé valasztasa elemre, majd valassza a Mas rendszer igazolas
taroléjat, mint megnyitando igazolas tarolot.
Amikor az Igazolas tarolo ¢€s jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és
nevét, az 4j jelszot, és kattintson a Folytatas gombra.
Miutan frissiil a navigacids keret, valassza az Igazolasok kezelését a navigacios keretben a feladatlista
megjelenitéséhez, majd valassza az Igazolas exportalasat.
Valassza az Igazolasi hatosagot (CA) az exportalasra szant igazolas tipusanak, ¢s kattintson a Folytatasra.

Megjegyzés: A Helyi CA igazolast exportalja az igazolas taroloba, miel6tt szerver vagy kliens igazolast
exportalna ugyanoda. Ha el6szor szerver vagy kliens igazolast exportal, hibajelzést kaphat, mivel a
Helyi CA igazolas nem talalhato az igazolas taroloban.

Valassza ki az exportalandé Helyi CA igazolast, ¢és kattintson az Export gombra.

Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolot, és kattintson a Folytatas gombra.

Irja be a *SYSTEM igazolas tarolot célként, adja meg a *SYSTEM tarolo jelszavt, és kattintson a Folytatas

gombra.

Most exportalhatja a szerver vagy kliens igazolast a *SYSTEM igazolas taroloba. Valassza ujra az Igazolas

exportalasa feladatot.

Valassza a Szerver vagy kliens lehetdséget az exportalasra szant igazolas tipusanak, és kattintson a Folytatasra.

Valassza ki a megfelelo, exportalando szerver vagy kliens igazolast, és kattintson az Export gombra.

Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolot, ¢és kattintson a Folytatas gombra.

Irja be a *SYSTEM igazolas tarolot célként, adja meg a *SYSTEM tarolo jelszavt, és kattintson a Folytatas

gombra. A megjelend lizenet az igazolas sikeres exportalasat jelzi, vagy hiba informaciokat k6zol, ha az

exportalasi folyamat meghiusult.

Most hozzarendelheti az igazolast az alkalmazasokhoz SSL kapcsolat céljabol. Kattintson az Igazolas tarolo

valasztasa, majd a *SYSTEM elemre, az igazolas tarolé megnyitasa céljabol.

Amikor az Igazolas tarold és jelszo lap megjelenik, adja meg a jelszot a *SYSTEM igazolas tarolohoz, és

kattintson a Folytatas gombra.

Miutan frissil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

A feladatlistan valassza az Igazolas hozzarendelés frissitését, hogy megjelenjenek azok az SSL képes

alkalmazasok, amelyekhez hozzarendelhet igazolast.

Valasszon ki egy alkalmazast a listabol, és kattintson az Igazolas hozzarendelés frissitésére.

Valassza ki a hoszt rendszeren 16v6 Helyi CA altal kiadott igazolast, és kattintson az Uj igazolas

hozzarendelésére. A DCM egy megerdsito tizenetet ad ki, amely szerint az igazolas kivalasztadsa megtortént az

alkalmazas szamara.

Megjegyzés: Egyes SSL képes alkalmazasok tamogatjak az igazolason alapuld kliens hitelesitést. Az ilyen
tamogatassal rendelkez6 alkalmazas képes az igazolasok hitelesitésére az er6forrasokhoz vald
hozzaférés elétt. Kovetkezésképpen, meg kellhatarozni a megbizhaté CA-k listajat|az alkalmazas
szamara. Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni,
amelyeket a megadott listan szerepld CA adott ki. Ha a felhasznald vagy a kliens alkalmazas olyan
CA-t6l kapott igazoldst mutat be, amelyik nincs megadva a megbizhaté CA-k listdjan, az
alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

A fenti feladatok végrehajtasaval a célrendszeren 1évé alkalmazasok hasznalni tudjak a Helyi CA altal kiadott
igazolasokat mas iSeries szerveren. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL kapcsolatokat,

Ikonﬁgurélja az alkalmazasokat az SSL hasznélatéhozl.

Mielott a felhasznald elérhetné a kivalasztott alkalmazdsokat az SSL kapcsolaton keresztiil, a felhasznalé a DCM
segitségével |beszerzi a Helyi CA igazolas egy példényéﬂ a hoszt rendszert6l. A CA igazolast egy fajlba kell atmasolni a
felhaszndlo PC-jére, vagy le kell tolteni a felhasznald bongészdjébe, az SSL képes alkalmazas kovetelményeitdl
fiiggden.

8. fejezet A DCM kezelése 65



| Magan igazolas hasznalata objektum alairashoz V5R1, V5R2 vagy V5R3
| célrendszeren

A Digitalis igazolas kezelo (DCM) *OBJECTSIGNING igazolas taroldjaban 1évo igazoldsokat objektumok alairasara
hasznalhatja és kezelheti. Ha az objektumok aldirasara szolgalo igazolasok kezeléséhez sohasem hasznalt DCM-et a
célrendszeren, akkor ennek az igazolds tarolonak nem kell a célrendszeren lenni. A Helyi CA hoszt rendszerén
létrehozott és a célrendszernek atkiildott igazolds tarold fajlok haszndlatahoz elvégzendd feladatok aszerint valtoznak,
hogy 1étezik-e az *OBJECTSIGNING igazolas tarold. Ha az *OBJECTSIGNING igazolas térolc') akkor az
atvitt igazolas fajlok azt jelentik, hogy Iétre kell hozni az *OBJECTSIGNING igazolas taroldt. Ha az
*OBJECTSIGNING igazolas térol(') a célrendszeren, akkor importalja ide az atvitt igazolasokat.

*OBJECTSIGNING igazolas tarolé nem létezik

A Helyi CA hoszt rendszerén 1étrehozott igazolas tarolo fajlok hasznalatdhoz elvégzendd feladatok aszerint valtoznak,
hogy hasznalt-e valaha is DCM-et a célrendszeren objektum alair6 igazolasok kezeléséhez.

I Kovesse az alabbi lépéseket, ha nincs *OBJECTSIGNING igazolas tarold a V5R1, V5R2 vagy a VSR3 célrendszeren,
| ahol az atvitt igazolas tarold fajlok talalhatok:
1. Bizonyosodjon meg arrdl, hogy a Helyi CA-t izemeltet6 rendszeren 1étrehozott igazolas tarolo fajlok (két fajl:
egyik .KDB, masik .RDB kiterjesztésti) a /QIBM/USERDATA/ICSS/CERT/SIGNING alkonyvtarban vannak.
2. Amint az atvitt igazolds fajlok a /QIBM/USERDATA/ICSS/CERT/SIGNING alkonyvtarban vannak, nevezze at
6ket SGNOBJ.KDB és SGNOBJ.RDB névre, ha sziikséges. Azzal, hogy a fajlokat atnevezi a megfeleld
alkonyvtarban, olyan komponenseket hoz 1étre, amelyek az *OBJECTSIGNING igazolas taroldt alkotjak a
célrendszer szdmara. Az igazolas tarold fajlok mar tartalmazzak tobb nyilvanos Internet CA igazolasanak egy
masolatat. Mindezt, valamint a Helyi CA igazoldst a DCM adta hozza az igazolas tarolo fajlokhoz a 1étrehozas
soran.

Figyelem: Ha a célrendszeren megtalalhatok az SGNOBJ.KDB és az SGNOBJ.RDB fajlok a
/QIBM/USERDATA/ICSS/CERT/SIGNING alkényvtarban, akkor az *OBJECTSIGNING igazolas
tarold pillanatnyilag 1étezik az adott célrendszeren. Kovetkezésképpen, nem kell atnevezni az atvitt
fajlokat a javaslatnak megfeleléen. Az alapértelmezett objektum alaird fajlok feliilirdsa problémakat
okoz, amikor a DCM-et, az atvitt igazolds taroldt és annak tartalmat hasznalja. Amikor az
[*OBJECTSIGNING igazolas tarold mar létezik] egy masik eljarassal kell bevinni az igazoldsokat a
meglévd igazolas taroldba.

3. . Meg kell valtoztatni az *OBJECTSIGNING igazolas tarolora vonatkozo jelszot. A jelszd
modositasa lehetové teszi, hogy a DCM tarolja az 1j jelszot, és ezaltal a DCM 06sszes igazolaskezelési funkcidja
hasznalhato legyen az igazolas taroloban.

4. A navigacios kereten kattintson az Igazolas tarolo valasztasara, majd valassza ki a megnyitando
*OBJECTSIGNING igazolas tarolot.

5. Amikor a jelszo6 lap megjelenik, adja meg a jelszot, amelyet a hoszt rendszeren tortént létrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatas gombra.

6. A navigacios kereten valassza ki az Igazolas tarolo kezelése, majd a Jelszo modositasa feladatokat a listabol.
Toltse ki az tirlapot az igazolas tarolo jelszavanak megvaltoztatasahoz. Miutan megvaltoztatja a jelszot, Gjra meg
kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levd igazolasokat. Utana létrehozhat alkalmazas
definiciot, hogy az igazolas segitségével objektumokat irjon ala.

7. Azigazolas tarold ismételt megnyitasa utan valassza az Alkalmazasok kezelését a navigacios keretben a
feladatlista megjelenitéséhez.

8. A feladatlistabol valassza az Alkalmazas hozzaadasat, hogy elkezdddjon az objektum alairé alkalmazas
definicio Iétrehozasanak folyamata, ami révén az igazolas segitségével objektumokat irhat ala.

9. Téltse ki az urlapot, hogy meghatarozza az objektum aldir6 alkalmazast, és kattintson a Hozzaadas gombra. Ez az
alkalmazas definicio nem irja le ugyan az aktualis alkalmazast, viszont leirja azokat az objektum tipusokat,
amelyeket tervei szerint aldir a specidlis igazolassal. Az tirlap kitoltéséhez hasznalja az online sugot.

10. Kattintson az OK gombra, hogy nyugtazza az alkalmazas definicio jovahagyast kérd tizenetét, és megjelenjen az

Alkalmazasok kezelése feladatlista.

11. A feladatlistan valassza az Igazolas hozzarendelés frissitését, hogy megjelenjenek azok az objektum alaird
alkalmazas azonositok (ID), amelyekhez hozzarendelhet igazolast.
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12. Valasszon ki egy alkalmazas ID-t a listabol, és kattintson az Igazolas hozzarendelés frissitésére.
13. Valassza ki a hoszt rendszeren 1év6 Helyi CA altal Iétrehozott igazolast, és kattintson az Uj igazolas
hozzarendelésére.

Amikor befejezi a feladatokat, minden rendelkezésére 4ll ahhoz, hogy elkezdje azlobjektumok alairasat, hogy azok
sérthetetlenségét garantalja.

Amikor alairt objektumokat terjeszt, az objektumokat fogadoknak V5R1, V5R2 vagy V5R3 szinti DCM valtozatot kell
hasznalni az objektumokon 1év6 |ala'11'rais ellenc")rzéséhezl, hogy bizonyosak legyenek abban, az adatok nem valtoztak, és
ellendrizni tudjak a kiilldé azonossagat. A fogaddnak rendelkeznie kell az alairas ellendrzé igazolas egy példanyaval
ahhoz, hogy érvényesitse (ellendrizze) az alairast. Az alairt objektumok részeként mellékelnie kell az igazolas egy
példanyat.

A fogadonak rendelkeznie kell a CA igazolas egy példanyaval, mégpedig arra a CA-ra vonatkozoan, amelyik altal
kiadott igazolast hasznalja az objektum alairdsahoz. Ha egy jolismert Internet CA-tol eredd igazolassal irja ald az
objektumokat, a fogadonal 1évé DCM verziojanak mar rendelkeznie kell a sziikséges CA igazolas egy példanyaval.
Mindazonaltal, kiildje el a CA igazolas egy példanyat (egy kiilon csomagban) az aldirt objektummal egyetemben, ha
sziikséges. Példaul, a helyi CA igazolas egy példanyat kiildje el, ha az objektumokat a Helyi CA 4ltal kiadott
igazoldssal irta ald. Biztonsagi okokbdl egy kiilon csomagban kiildje el a CA igazolast, vagy nyilvanosan tegye
elérhetévé a CA igazolast azoknak, akiknek sziikségiik van ra.

*OBJECTSIGNING igazolas tarolé létezik

A V5R1, V5R2 vagy V5R3 rendszer egy meglévo *OBJECTSIGNING igazolas taroldjaban talalhato (atvitt) igazolds
tarolo fajlokban 1év0 igazolasokat szintén hasznalhatja. Ehhez importalni kell az igazoldsokat az igazolas tarolo
fajlokbol a meglévé *OBJECTSIGNING igazolas taroloba. Azonban, az igazolasokat nem lehet kdzvetleniil importalni
a .KDB ¢és az .RDB fajlokbol, mivel a formatumuk nem olyan, amelyet a DCM import funkci6ja felismerhetne vagy
hasznalhatna. Az igazolasokat hozzaadhatja a meglévd *OBJECTSIGNING igazolds taroldhoz, ha Mas rendszer
igazolas tarolojaként nyitja meg az atvitt fajlokat a VSR1, VSR2 vagy V5R3 célrendszeren. Az igazolasokat azutan
kozvetleniil exportalhatja az *OBJECTSIGNING igazolas taroloba. Az objektum alaird igazolas mellett exportalja a
Helyi CA igazolast is az atvitt fajlokbol.

Hajtsa végre az alabbi lépéseket a VSR1, V5R2 vagy VSR3 célrendszeren, hogy exportalja az igazolasokat az igazolas

tarolo fajlokbol kozvetleniil az *OBJECTSIGNING igazolas taroloba:
1. |[DCM inditasa}

2. A navigacios kereten kattintson az Igazolas tarolo valasztasa elemre, majd adja meg a Mas rendszer igazolas
tarolojat, mint megnyitando igazolas tarolot.

3. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarolo fajlok teljes elérési titvonalat és
nevét. Adja meg a jelszot, amelyet a hoszt rendszeren hasznalt a létrehozasukkor, és kattintson a Folytatas
gombra.

4. A navigacios kereten vélassza ki az Igazolas tarolé kezelése, majd a Jelsz6 médositasa feladatokat a listabol.
Toltse ki az Grlapot az igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM tarolja az uj jelszot, és ezaltal a
DCM osszes igazolaskezelési funkcioja hasznalhatd legyen az uj taroldban. Ha nem valtoztatja meg
a jelszdt és nem valasztja ki az Automatikus bejelentkezést, hibakkal szamolhat, amikor az
igazolasokat exportalja innen a *OBJECTSIGNING igazolas taroloba.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo
igazolasokat.
5. A navigacios kereten kattintson az Igazolas tarolo valasztasa elemre, majd valassza a Mas rendszer igazolas
tarolojat, mint megnyitando igazolas tarolot.
6. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg az igazolas tarolo fajl teljes elérési utvonalat és
nevét, az 4j jelszot, és kattintson a Folytatas gombra.
7. Miutan frissiil a navigacids keret, valassza az Igazolasok kezelését a navigacios keretben a feladatlista
megjelenitéséhez, majd valassza az Igazolas exportalasat.
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8. Valassza az Igazolasi hatosagot (CA) az exportalasra szant igazolas tipusanak, és kattintson a Folytatasra.

Megjegyzés: A feladat leirasa soran feltételezziik, hogy a Mas rendszer igazolas tarolojaval valé munka soran
szerver vagy kliens igazolasokkal dolgozik. Ez azért van, mert ez az igazolas tarolo tipus van
kijel6lve masodlagos tarolonak a *SYSTEM igazolas tarolohoz. Azonban, ha itt hasznélja az
exportalasi funkciot, a legegyszertibben hozzaadhatja az atvitt fajlokban 1évé igazolasokat a
meglévo *OBJECTSIGNING igazolas tarolohoz.

9. Vilassza ki az exportalandé Helyi CA igazolast, és kattintson az Export gombra.

Megjegyzés: A Helyi CA igazolast exportalja az igazolas taroloba, mieldtt objektum aldir6 igazolast exportalna
ugyanoda. Ha el6szor objektum alair6 igazolast exportal, hibajelzést kaphat, mivel a Helyi CA
igazolas nem talalhat6 az igazolas taroloban.

10. Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolét, s kattintson a Folytatas gombra.

11. Irja be az *OBJECTSIGNING igazolas tarolot célként, adja meg az *OBJECTSIGNING igazolas tarolé
jelszavat, és kattintson a Folytatas gombra.

12. Most exportalhatja az objektum alair6 igazolast az *OBJECTSIGNING igazolas taroloba. Valassza ujra az

Igazolas exportalasa feladatot.

13. Vélassza a Szerver vagy Kkliens lehetdséget az exportalasra szant igazolas tipusanak, és kattintson a Folytatasra.

14. Valassza ki a megfeleld exportalandd igazolast, ¢s kattintson az Export gombra.

15. Valassza ki az exportalt igazolas célpontjat jelentd Igazolas tarolot, ¢s kattintson a Folytatas gombra.

16. Irja be az *OBJECTSIGNING igazolas tarolot célként, adja meg az *OBJECTSIGNING igazolés tarolé
jelszavat, és kattintson a Folytatas gombra. A megjelend tlizenet az igazolas sikeres exportalasat jelzi, vagy hiba
informaciokat kozol, ha az exportalasi folyamat meghiusult.

Megjegyzés: Ahhoz, hogy az igazolast objektumok alairdsahoz lehessen hasznélni, rendelje hozz az igazolast|
egy objektum alairé alkalmazashoz.

Magan igazolas hasznalata SSL szekcidkban V4R5 célrendszeren

A Digitalis igazolas kezelé (DCM) *SYSTEM igazolas tarolojaban 1évo igazolasokat az alkalmazasok hasznaljak SSL
szekciok 1étesitéséhez. Ha az SSL szekciok 1étesitésére szolgalo igazolasok kezeléséhez sohasem hasznalt DCM-et a
V4RS célrendszeren, akkor ez az igazolas tarold nem talalhaté meg a célrendszeren. A Helyi CA hoszt rendszerén
létrehozott igazolas tarolo fajlok két igazolast tartalmaznak. A fajlok a létrehozott szerver vagy kliens igazolast,
valamint a Helyi CA alairashoz hasznalt magan igazolasat tartalmazza.

Az atkildott igazolas tarolo fajlok haszndlatahoz elvégzendé feladatok aszerint valtoznak, hogy létezik-e az *SYSTEM
igazolas tarol6. Ha a *SYSTEM igazolés tzirolé akkor az atvitt igazolas fajlok azt jelentik, hogy létre kell
hozni a *SYSTEM igazolas taroldt. Ha 1étezik a *SYSTEM igazolas tarolo a célrendszeren, akkor az atvitt igazolas
fajlok hasznalatahoz a kovetkezo két modszer egyikét valaszthatja:

« [Atvitt fajlok hasznalata Mas rendszer igazolds tarolojaként]

« [Atvitt fajlok importalasa a meglévé *SYSTEM igazolas tarolobal

*SYSTEM igazolas tarolé nem létezik

Kovesse az alabbi [épéseket, ha a *SYSTEM igazolas tarold nem létezik a V4RS rendszeren, amelyen hasznalni akarja
az atvitt igazolas tarold fajlokat:

1. Bizonyosodjon meg arrdl, hogy a Helyi CA-t lizemeltetd rendszeren létrehozott igazolas tarold fajlok (két fajl:
egyik .KDB, masik .RDB kiterjesztésii) a /QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban vannak.

2. Amint az atvitt igazolés fajlok a /QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban vannak, nevezze at
oket DEFAULT.KDB ¢s DEFAULT.RDB névre. Azzal, hogy a fajlokat atnevezi a megfelel6 alkonyvtarban, olyan
komponenseket hoz 1étre, amelyek a *SYSTEM igazolas tarolot alkotjak a célrendszer szamara. Az igazolas
tarold fajlok mar tartalmazzak tobb nyilvanos Internet CA igazolasanak egy masolatat. Mindezt, valamint a Helyi
CA igazolast a DCM adta hozza az igazolas tarold fajlokhoz a 1étrehozas soran.

Figyelem: Ha a célrendszeren megtalalhatok a DEFAULT.KDB és a DEFAULT.RDB fajlok a
/QIBM/USERDATA/ICSS/CERT/SERVER alkonyvtarban, akkor a *SYSTEM igazolas tarold
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pillanatnyilag 1étezik az adott célrendszeren. Kovetkezésképpen, nem kell atnevezni az atvitt fajlokat a
javaslatnak megfeleléen. Az alapértelmezett fajlok feliilirasa problémakat okoz, amikor a DCM-et, az
atvitt igazolas tarolot és annak tartalmat hasznalja. Helyette bizonyosodjon meg, hogy egyedi neviik
van, és az atvitt igazolas tarolot Mas rendszer igazolas tarolojaként hasznalja. Ha a fajlokat Mas
rendszer igazolas taroldjaként hasznalja, akkor nem tudja megadni a DCM segitségével, hogy mely
alkalmazasok hasznaljak az igazolasokat.

3. . Meg kell valtoztatni az *SYSTEM igazolas tarolora vonatkozo jelszot. A jelszo modositasa
lehet6vé teszi, hogy a DCM tarolja az Uj jelszot, és ezaltal a DCM 0Osszes igazolaskezelési funkcidja hasznalhatd
legyen az igazolas taroloban.

4. A navigacios keretben ellendrizze, hogy lathatd-¢ a *SYSTEM tarold a legordilo listan, és valassza a Rendszer
igazolasokat a rendelkezésre allo feladatok felsorolasanak megjelenitéséhez. Az Igazolas tarolo és jelszé ablak
jelenik meg.

5. A megfelelé mezdkre irja be a megnyitando *SYSTEM igazolés tarold nevét, valamint a jelszot, melyet a hoszt
rendszeren a Helyi CA segitségével Iétrehozott fajloknal alkalmazott. Ilyenkor megvaltoztathatja az igazolas
tarolo jelszavat.

6. A navigacios keret feladatlistajan valassza a Jelszo6 modositasat. Toltse ki az tirlapot az igazolas tarolo
jelszavanak megvaltoztatasahoz. Miutan megvaltoztatja a jelszdt, ujra meg kell nyitni az igazolds tarolét ahhoz,
hogy kezelni tudja a benne levé igazolasokat.

7. Miutan ujra megnyitja a *SYSTEM igazolds taroldt, a Biztonsagos alkalmazasok kezelése feladat
kivalasztasaval megjelenik egy oldal, ahol az alkalmazasokhoz tartozé igazolasokat kezelheti.

8. Az alkalmazasok listajabol valassza ki az alkalmazast, amely hasznalni fogja az atvitt magan igazolast az SSL
szekciokhoz.

9. Kattintson a Rendszer igazolas kezelésére, ¢s valassza ki azt az igazolast, amelyet a Helyi CA adott ki a hoszt
rendszeren.

10. Kattintson az Uj igazolas hozzarendelésére, hogy a megrendelt alkalmazas hasznalja a kivéalasztott igazolast.

Megjegyzés: Egyes SSL képes alkalmazasok taAmogatjak az igazolason alapuld kliens hitelesitést. Az igazoldsok
hasznalata kliens hitelesitéshez biztositja azt, hogy az alkalmazas érvényes igazolast kapjon, miel6tt
hozzaférést engedélyez az altala vezérelt erdforrasokhoz. Az ilyen tamogatassal rendelkez6
alkalmazasokat ugy kell konfiguralni, hogy kijeloljon egy CA-t (amiben megbizik), miel6tt az
alkalmazas hitelesitené az adott CA 4ltal kiadott igazolasokat. Az Igazolasi hatosagok kezelése
oldal segitségével biztosithatja, hogy a CA igazolas megbizhato allapotu legyen az igazolas
taroloban. Utana a Biztonsagos alkalmazasok kezelése oldal segitségével biztosithatja, hogy az
igazolast hasznalo alkalmazasok szamara megbizhato legyen a Helyi CA, amely kiadta az igazolast.
Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni, amelyeket a
megadott listan szerepld CA adott ki. Ha a felhasznal6 vagy a kliens alkalmazas olyan CA-tol
kapott igazolast mutat be, amelyik nincs megadva megbizhatonak, az alkalmazas nem fogja azt
elfogadni érvényes hitelesités alapjaul.

A fenti feladatok végrehajtasaval a V4RS célrendszeren 1évo alkalmazasok hasznalni tudjak a masik iSeries szerver
V5R3 szintli Helyi CA-ja altal kiadott igazolast. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL
kapcsolatokat, [konfigurdlja az alkalmazasokat az SSL hasznélatahoz

Mielétt a felhasznald elérhetné a kivalasztott alkalmazdsokat az SSL kapcsolaton keresztiil, a felhasznalo a DCM
segitségévellbeszerzi a Helyi CA igazolas egy példényéﬂ a hoszt rendszert6l. A CA igazolast egy fajlba kell atmasolni a
felhaszndlo PC-jére, vagy le kell tolteni a felhasznald bongészdjébe, az SSL képes alkalmazas kovetelményeitdl
fliggden.

*SYSTEM igazolas tarolo létezik — fajlok hasznalata Mas rendszer igazolas tarolojaként

Ha a V4RS célrendszeren mar van *SYSTEM igazolas tarold, akkor dontse el, hogyan kezeli a célrendszerre atvitt
igazolas fajlokat. Az atvitt igazolas tarolo fajlok két igazolast tartalmaznak: a létrehozott szerver vagy kliens igazolast,
valamint a Helyi CA alairashoz hasznalt magan igazoldsat tartalmazza. Valaszthatja azt, hogy az atvitt igazolas fajlokat
Mas rendszer igazolas taroldjaként hasznalja. Valaszthatja azt is, hogy a magan igazolast és a neki
megfeleld Helyi CA igazolast a meglévé *SYSTEM igazolds taroldba.
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Ha ugy dont, hogy az atvitt fajlokat Mas rendszer igazolas tarolojaként hasznalja, akkor nem tudja megadni a DCM
segitségével, hogy mely alkalmazasok hasznaljak az igazolasokat SSL szekciohoz. Ugyanakkor kijelolheti az igazolast
az igazolas tarold alapértelmezett igazolasanak. Az Egyéb rendszer igazolas tarold nevii opcio lehetové teszi az
igazolasok kezelését olyan alkalmazasok szamara, amelyeket az SSL_Init API hasznalatara irtak, hogy az SSL szekciok
1étesitéséhez sziikséges igazolasok programozottan elérhetdk és hasznalhatok legyenek. Ez az API lehetdvé teszi az
alkalmazasnak, hogy az igazolas tarolohoz rendelt alapértelmezett igazolast hasznalja, és ne egy adott igazolast.

Kovesse az alabbi 1épéseket, ha a *SYSTEM igazolas tarold létezik a V4RS rendszeren, amelyen hasznalni akarja az

atvitt igazolds tarolo fajljait:

1. Meg kell valtoztatni az atvitt igazolas tarolora vonatkozd jelszot. A jelszé mddositasa lehetdvé teszi,
hogy a DCM térolja az uj jelszot, és ezaltal a DCM 6sszes igazolaskezelési funkcidja hasznalhato legyen az
igazolas taroloban.

2. A navigacios keretben ellenérizze, hogy lathato-e a Mas (Other) tarold a legordild listan, és valassza a Rendszer
igazolasokat a rendelkezésre allo feladatok felsorolasanak megjelenitéséhez. Az Igazolas tarolé és jelszo ablak
jelenik meg.

3. A megfelel6 mez6kben adja meg az igazolds tarolo fajl teljes elérési utvonalat és nevét (.KDB kiterjesztési),
amelyet a Helyi CA hoszt rendszerérél vitt at. Irja be a jelszot, amelyet a fajl hosz¢ rendszeren valo létrehozasakor
hasznalt. Ilyenkor megvaltoztathatja az igazolas tarolo jelszavat.

4. A navigacios kereten valassza ki a Jelszo modositasat a rendszer igazolasi feladatok kozil. Toltse ki az trlapot az
igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarolo jelszavat. Az opcid hasznalata biztositja azt, hogy a DCM térolja az j jelszot, és ezaltal a
DCM 6sszes igazolaskezelési funkcidja hasznalhato legyen az uj taroloban.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas taroldt ahhoz, hogy kezelni tudja a benne levo
igazolasokat. Azutan megadhatja, hogy a taroloban 1évo igazolas alapértelmezett igazolasként hasznalatos-e.
5. A navigacids keretben az Igazolasok kezelése feladat kivalasztasaval megjelenik egy lap, ahol szamos
igazolaskezelési feladatot hajthat végre.
6. Azigazolasok listajabol valassza ki azt az igazolast, amelyet az aktualis tarold alapértelmezett igazolasanak szan,
¢s kattintson az Alapértelmezés beallitasara.

Most, hogy létrehozta és konfiguralta a Mas rendszer igazolas taroldjat, az SSL_Init API-t alkalmazé barmely
alkalmazas hasznalhatja a benne tarolt igazolast SSL szekcio létesitéséhez.

*SYSTEM igazolas tarolo létezik — fajlok importalasa meglévé *SYSTEM igazolas taroléba

Mielétt importalhatnd az igazolasokat a *SYSTEM taroldba V4RS célrendszeren, eldszor exportalja az igazoldsokat a
Iétrehozott igazolas tarolobol egy eltérd fajlformatumba. Azutan importalhatja 6ket az uj fajlokbol a *SYSTEM
igazolas taroloba. Az atvitt igazolas tarold fajlok két igazolast tartalmaznak: a Iétrehozott szerver vagy kliens igazolast,
valamint a Helyi CA alairashoz hasznalt magan igazolasat tartalmazza. Importalja a 1étrehozott szerver vagy kliens
igazolasokat, valamint a Helyi CA magan igazolasat is a *SYSTEM igazolas taroloba.

Megjegyzés: A V4RS szintii DCM rendelkezésre allo exportalasi funkcioi nincsenek olyan mértékben kifejlesztve,
mint a V5R3 esetében, és problémakat tapasztalhat, amikor a célrendszer segitségével exportalja a Helyi
CA magan igazolasat. Kovetkezésképpen, a VSR3 hoszt rendszer segitségével exportalja a Helyi CA
igazolas tovabbi példanyat egy kiilon fajlba, és ne a V4RS célrendszert hasznalja az igazolas
exportalasara. Miutan kiexportalta a Helyi CA igazolast a V5R3 hoszt rendszeren, manualisan vigye at a
Helyi CA igazolas exportalt allomanyat a V4RS célrendszerre, és kovesse az eljaras késobb kovetkezd
1épéseit, amellyel importalja a Helyi CA igazolast a *SYSTEM igazolas taroloba. A Helyi CA igazolast
azelott importalni kell, miel6tt importalja a magan igazolast, amelyet létrehozott vele. Ha elészor a
magan igazolast importalja, hibajelzést kaphat, mivel a Helyi CA igazolds nem talalhato az igazolas
taroloban.

Hajtsa végre az alabbi lépéseket a V4RS célrendszeren, hogy exportalja az igazolast az igazolds tarold fajlokbdl:
1.

70  iSeries: Digitalis igazolas kezeld



2. A navigacios keretben ellendrizze, hogy lathatd-¢ a Mas (Other) tarold a legordilo listan, és valassza a Rendszer
igazolasokat a rendelkezésre allo feladatok felsorolasanak megjelenitéséhez. Az Igazolas tarolo és jelszo ablak
jelenik meg.

3. Adja meg az atvitt igazolas tarold fajlok teljes elérési utvonalat és nevét, az uj jelszot, amelyet a hoszt rendszeren
valo létrehozasukkor hasznalt, és kattintson az OK gombra. Ilyenkor megvaltoztathatja az igazolas tarolo jelszavat.

4. A navigaciods kereten vélassza ki a Jelszo modositasat a rendszer igazolasi feladatok koziil. Téltse ki az trlapot az
igazolas tarolo jelszavanak megvaltoztatasahoz.

Megjegyzés: Ne felejtse el kivalasztani az Automatikus bejelentkezés opcidt, amikor megvaltoztatja az igazolas
tarold jelszavat. Az opcio hasznalata biztositja azt, hogy a DCM tarolja az j jelszot, és ezaltal a
DCM osszes igazolaskezelési funkcioja hasznalhatd legyen az 1j taroldban. Ha nem valtoztatja meg
a jelszot és kivalasztja az Automatikus bejelentkezést, hibakkal szamolhat, amikor az igazolasokat
exportalja innen.
Miutan megvaltoztatja a jelszot, ujra meg kell nyitni az igazolas tarolot ahhoz, hogy kezelni tudja a benne levo
igazolasokat.
5. A navigécios keretben vélassza ki az Igazolasok kezelését az igazolasok listajanak megjelenitéséhez.
6. Valassza ki a listabol a magan igazolast, és kattintson az Export gombra az Igazolasok exportaldsa lap
megjelenitéséhez.
7. Toltse ki az Igazolasok exportalasa tirlapot.

Megjegyzés: Bizonyosodjon meg arrdl, hogy a fajlnak egyedi nevet és kiterjesztést ad. Példaul adjon sajatfajl.exp
nevet a fajlnak. Amikor nevet ad a fajlnak, ne hasznalja a kovetkezo kiterjesztések egyikét sem a
fajlhoz: .TXT, .KDB, .RDB vagy .KYR, mivel ezek hibat okozhatnak, amikor az igazolasokat
importalja a fajlbol. Valassza ki a célrendszer megfeleld kibocsatasi szintjét, amely hasznalni fogja
az igazolast. A kivalasztott kibocsatasi szint befolyasolja az exportalt igazolas formatumat.

8. Kattintson az OK gombra. Az ilizenet, amely szerint a DCM exportalta az igazolast a megadott fajlba, a lap tetején
jelenik meg.

Ennél a pontnal hasznalja a DCM-et az eredeti VSR3 hoszt rendszeren, exportalja a Helyi CA igazolas egy ujabb
példanyat, és manualisan vigye at ASCII modban a V4RS célrendszerre. Majd ugyanezen a célrendszeren a DCM
segitségével exportalja a magan szerver vagy kliens igazolast egy fajlba. Ezek utan készen all arra, hogy az igy
elokeészitett igazolasokat importalja a *SYSTEM igazolas taroloba. A Helyi CA igazolast azel6tt importalni kell,
mielétt importalja a magan igazolast, amelyet 1étrehozott vele. Ha el6szor a magan igazolast importalja, hibajelzést
kaphat, mivel a Helyi CA igazolas nem talalhato az igazolas taroldban.

Hajtsa végre az alabbi 1épéseket a V4RS célrendszeren ahhoz, hogy importalja az igazolasokat ezekbdl az exportalt
allomanyokbdl, és megadja az SSL kapcsolatra felkészitett alkalmazasoknak az igazoldsok hasznalatat:
1. [DCM inditésd
2. A navigacios keretben ellenérizze, hogy lathato-e a *SYSTEM tarold a legordild listan, és valassza a Rendszer
igazolasokat a rendelkezésre allo feladatok felsorolasanak megjelenitéséhez. Az Igazolas tarolé és jelszo ablak
jelenik meg.
3. Megnyitando igazolas tarolonak adja meg a *SYSTEM tarolot, adja meg a jelszot, és kattintson a Folytatasra.
4. Most importalja a Helyi CA igazolast a V5R3 hoszt rendszeren 1étrehozott exportalt allomanybdl. A navigacids
keretben valassza a CA igazolas vételét az Grlap megjelenéséhez.
5. Toltse ki, és kattintson az OK gombra az Igazolas vétele sikeres oldal megjelenitéséhez. Amikor a *SYSTEM
igazolas taroloban dolgozik, ez az oldal megjeleniti azoknak az alkalmazdsoknak a listdjat, melyek szdmara
beallithatja megbizhatonak az importalt CA igazolast.

Megjegyzés: Egyes SSL képes alkalmazasok tamogatjak az igazolason alapuld kliens hitelesitést. Az igazolasok
hasznalata kliens hitelesitéshez biztositja azt, hogy az alkalmazas érvényes igazolast kapjon, miel6tt
hozzaférést engedélyez az altala vezérelt eréforrasokhoz. Az ilyen timogatdssal rendelkez6
alkalmazasokat ugy kell konfiguralni, hogy kijel6ljon egy CA-t (amiben megbizik), mielétt az
alkalmazas hitelesitené az adott CA 4ltal kiadott igazolasokat. Ez biztositja azt, hogy az alkalmazas
csak azokat az igazolasokat fogja érvényesiteni, amelyeket a megadott listan szerepld CA adott ki.
Ha a felhasznalo vagy a kliens alkalmazas olyan CA-tdl kapott igazolast mutat be, amelyik nincs
megadva megbizhatonak, az alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

8. fejezet A DCM kezelése 71



6. Valassza ki azokat az alkalmazasokat, amelyek szamara az adott CA igazolas megbizhato, és kattintson az OK
gombra. Megjelenik a Biztonsagos alkalmazasok allapota oldal, amely meger6siti, hogy a kivalasztott
alkalmazasok megbizhatonak ismerik el az 11j igazolast.

7. Most importalhatja a szerver igazolast. A navigacios keretben valassza ki az Igazolasok kezelését az igazolasok
listajanak megjelenités¢hez.

8. Kattintson az Import gombra az Igazolas importalasa oldal megjelenitéséhez.

9. Toltse ki az Igazolas importalasa tirlapot, és kattintson az OK gombra, hogy visszatérjen az Igazolasok kezelése
oldalhoz. Feltétleniil adja meg a fajl nevét, amely tartalmazza az exportalt szerver vagy kliens igazolast, valamint
a célvaltozatot, ami megegyezik az igazolas korabbi exportalasakor megadottal. Az iizenet, amely szerint a DCM
hozzéaadta az igazolast a pillanatnyi igazolas taroldhoz, a lap tetején jelenik meg. Az importalt igazolas az
igazolasok listajaban jelenik meg.

10. Adja meg, hogy mely alkalmazasok hasznaljak az importalt magan igazolast az SSL szekciokhoz. A navigacids
keretben a Biztonsagos alkalmazasok kezelése feladat kivalasztasaval megjelenik egy lap, ahol az
alkalmazasokhoz tartozo igazolasokat kezelheti.

11. Valasszon ki egy alkalmazast a listabdl, és kattintson a Rendszer igazolas kezelésére azon igazolasok
megjelenitéséhez, amelyeket megadhat a kivalasztott alkalmazashoz SSL szekciok 1étesitése céljabol.

12. Valassza ki az igazolast a listdbol, ¢és kattintson az Uj igazolas hozzarendelésére, hogy hozzarendelje a
kivalasztott igazolast a megadott alkalmazashoz. Az igazolas kivalasztasat megerdsitd tizenet jelenik meg az oldal
tetején.

A fenti feladatok végrehajtasaval a V4RS célrendszeren 1évo alkalmazasok hasznalni tudjak a Helyi CA altal kiadott
igazolasokat mas szerveren. Azonban, miel6tt hasznalhatnak az adott alkalmazasok az SSL kapcsolatokat,

| laz alkalmazasokat az SSL hasznalatahoz]

Mielétt a felhasznald elérhetné a kivalasztott alkalmazasokat az SSL kapcsolaton keresztill, a felhasznalo a DCM
segitségével [beszerzi a Helyi CA igazolas egy példanyat|a hoszt rendszertdl. A CA igazolast egy fajlba kell dtmasolni a
felhaszndlo PC-jére, vagy le kell tolteni a felhaszndld bongészdjébe, az SSL képes alkalmazas kovetelményeitdl
fiiggoen.

Alkalmazasok kezelése a DCM programban

A Digitalis igazolas kezel6 (DCM) segitségével kiilonféle kezelési feladatokat hajthat végre SSL képes €s objektum
alairo alkalmazasokon. Példaul kezelheti, hogy alkalmazasai mely igazolasokat hasznalhatjak Védett socket réteg
(SSL) kommunikacids szekciohoz. Az alkalmazas tipusa és az igazolas tarold (amelyben dolgozik) alapjan a
végrehajthato alkalmazaskezelési feladatok valtozoak. Az alkalmazasokat csak a *SYSTEM vagy az
*OBJECTSIGNING igazolas tarolobol kezelheti.

Mig a DCM altal nyujtott alkalmazaskezelési feladatok tobbsége konnyen megismerhetd, egy kevés résziik kevésbé
ismert marad. Az alabbi témakorok adnak tovabbi tajékoztatast ezekrol a feladatokrol:

|Alkalmazas definicio létrehozasalleirja az alkalmazasok tipusat, amelyet megadhat és kezelhet.

[Tgazolas hozzarendelések kezelése|leirja az alkalmazas altal SSL szekci létesitéséhez vagy objektumok aldirasara
hasznalt igazolas hozzarendelésének és megvaltoztatasanak modjat.

[Megbizhaté CA lista megadasaleirja, mikor kell és mikor tudja megadni, hogy mely Igazoldsi hatosagokat fogadhatja el
megbizhatonak az alkalmazas az igazolasok ellenérzésé¢hez és elfogadasahoz.

A t6bbi DCM feladatrdl szolo leirast az online sugo tartalmazza.

Alkalmazas definicio létrehozasa

A DCM-ben két fajta alkalmazas definicidoval dolgozhat: SSL protokollt hasznalo szerver vagy kliens alkalmazasok
szamara késziilt alkalmazas definiciokkal, valamint objektumok alairasahoz késziilt definiciokkal.

Ahhoz, hogy a DCM kész legyen az SSL alkalmazas definiciokkal ¢és igazolasaikkal valo munkara, az alkalmazast
regisztralni kell a DCM segitségével, mint alkalmazas definicidt, amely egyedi alkalmazas ID-vel rendelkezik. Az
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alkalmazas fejleszték API (QSYRGAP, QsyRegisterAppForCertUse) segitségével regisztraljak az SSL képes
alkalmazasokat, hogy az alkalmazas ID automatikusan létrejojjon a DCM-ben. Az 6sszes IBM SSL képes alkalmazas
regisztracidja a DCM segitségével torténik, s igy az igazolast is konnyedén hozzajuk rendelheti, hogy SSL szekciot
tudjanak létesiteni. Az irt és a vasarolt alkalmazasok szamara is megadhat alkalmazas definiciot, és Iétrehozhat hozza
alkalmazas ID-t magan a DCM-en belill. A *SYSTEM igazolas taroloban kell dolgoznia, amikor SSL alkalmazas
definiciot hoz létre kliens- vagy szerver alkalmazasok szamara.

Ahhoz, hogy az igazolast objektumok aldirasahoz lehessen hasznalni, eldszor meg kell adni egy alkalmazast, amelyre
az igazolast hasznalja. Az SSL alkalmazas definicioval ellentétben, az objektum alair6 alkalmazas nem irja le a valodi
alkalmazast. Helyette, a 1étrehozott alkalmazas definici6 irja le az aldirni kivant objektumcsoport tipusat. Az
*OBJECTSIGNING igazolas taroloban kell dolgoznia, amikor objektum aldiré alkalmazas definiciot hoz létre.

Kovesse az alabbi Iépéseket az alkalmazas definicio 1étrehozasahoz:

)

2. Kattintson az Igazolas tarolé valasztasara, majd valassza ki a megfeleld igazolas tarolot. (Az alkalmazas
definiciotdl - amit létrehoz - fiiggden ez lehet a *SYSTEM vagy az *OBJECTSIGNING igazolas tarold.)

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabal.
3. Amikor az Igazolas tarold és jelszd lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.
4. A navigacios kereten véalassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.
5. Valassza ki az Alkalmazas hozzaadasat a feladatlistabol, hogy megjelenitse az alkalmazas megaddsara szolgald
arlapot.

Megjegyzés: Ha a *SYSTEM igazolds taroldban dolgozik, a DCM kérni fogja annak megadasat, hogy a szerver
vagy a kliens alkalmazas definiciot akarja-e hozzaadassal béviteni.

6. Toltse ki az arlapot, és kattintson a Hozzaadasra. Az alkalmazas definiciora megadhato informaciok valtozoak,
fiiggden az alkalmazas tipusatdl, amelyet definial. Ha éppen szerver alkalmazast definial, megadhatja, hogy az
alkalmazas hasznalhat-e igazolasokat a kliens hitelesitéshez, és hogy sziikség van-e kliens hitelesitésre. Azt is
megadhatja, hogy az alkalmazasnak kotelez-e hasznalni a megbizhatdo CA-k listajat az igazolasok hitelesitéséhez.

Igazolas hozzarendelése alkalmazashoz

A Digitalis igazolas kezel6vel (DCM) kell hozzarendelni az igazolast az alkalmazashoz, miel6tt az alkalmazas

végrehajtana valamilyen biztonsagos funkciot, mint példaul Védett socket réteg (SSL) szekcid vagy objektum alairas.

Kovesse az alabbi Iépéseket, ha igazolast akar hozzarendelni egy alkalmazashoz, vagy ha az alkalmazasra vonatkozo

igazolas hozzarendelést kivanja megvaltoztatni:

1.

2. Kattintson az Igazolas tarolé valasztasara, majd valassza ki a megfeleld igazolas taroldt. (Az alkalmazas tipusatol
- amelyhez egy igazolast rendel hozza - fiiggden ez lehet a *SYSTEM vagy az *OBJECTSIGNING igazolas
tarolo.)

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

3. Amikor az Igazolas tarolo és jelszo lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az

igazolas taroldra, és kattintson a Folytatasra.

A navigacios kereten valassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.

5. Haa *SYSTEM igazolas taroloban van, valassza ki a kezelni kivant alkalmazastipust. (Ertelemszertien valassza a
Szerver vagy a Kliens alkalmazast.)

6. A feladatlistan valassza az Igazolas hozzarendelés frissitését, hogy megjelenjenek azok az alkalmazasok,
amelyekhez hozzarendelhet igazolast.

7. Valasszon ki egy alkalmazast a listabol, ¢és kattintson az Igazolas hozzarendelés frissitésére azon igazolasok
megjelenitéséhez, amelyeket hozzarendelhet az adott alkalmazashoz.

8. Valasszon ki egy igazolast a listabol, és kattintson az Uj igazolas hozzarendelésére. A DCM egy megerdsitd
iizenetet ad ki, amely szerint az igazolas kivalasztasa megtortént az alkalmazas szamara.

P
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Megjegyzés: Ha olyan SSL képes alkalmazashoz rendel hozza igazolast, amelyik tamogatja az igazolas
felhasznaldsat kliens hitelesités céljara, jadja meg a megbizhaté CA-k listajat{az alkalmazas szaméra.
Ez biztositja azt, hogy az alkalmazas csak azokat az igazolasokat fogja érvényesiteni, amelyeket a
megadott listan szerepld CA adott ki. Ha a felhasznal6 vagy a kliens alkalmazas olyan CA-t6l kapott
igazolast mutat be, amelyik nincs megadva a megbizhato CA-k listdjan, az alkalmazas nem fogja azt
elfogadni érvényes hitelesités alapjaul.

Amikor eltavolitja vagy megvaltoztatja egy alkalmazas igazoldsat, az alkalmazas vagy felismeri vagy nem a valtozast,
ha az alkalmazas éppen fut, mikdzben megvaltoztatja az igazolas hozzarendelést. Példaul, az iSeries Access for
Windows szerverek automatikusan alkalmazzak az igazolas valtoztatasokat, amelyeket végez. Azonban lehet, hogy le
kell allitani és el kell inditani a Telnet szervereket (IBM HTTP Server for iSeries vagy mas alkalmazasok), mieldtt az
alkalmazasokra érvényesiilne az igazolasokban végrehajtott valtoztatasok.

A V5R2 valtozattol kezdve hasznalhatja alegazolais hozzérendelésl feladatot, amikor az igazolast egyszerre tobb
alkalmazashoz kivanja hozzarendelni.

Megbizhat6é CA lista megadasa alkalmazashoz

Az olyan alkalmazasok esetén, amelyek tdmogatjdk az igazolasok felhasznalasat kliens hitelesitéshez Védett socket
réteg (SSL) szekcio alatt, meg kell hatarozni, hogy elfogadja-e az igazolast az azonossag érvényes ellendrzésének
eszkozéil. Az igazolas hitelesitésének egyik kritériuma, amelyet az alkalmazas hasznal, hogy az alkalmazas megbizik-e
az Igazolasi hatosagban (CA), amely kiadta az igazolast.

A Digitalis igazolas kezel6é (DCM) segitségével megadhatja, hogy az alkalmazas melyik CA hatdsagban bizhat meg,
amikor kliens hitelesitést végez az igazolasok révén. Az alkalmazasok altal megbizhatonak itélt CA hatdsagokat a
megbizhatd CA listan keresztiil kezelheti.

Miel6tt meghatarozhatnd az alkalmazdsra vonatkozo megbizhatd CA listat, bizonyos feltételeknek meg kell felelni:
* Az alkalmazasnak tdmogatni kell az igazolasok hasznalatat kliens hitelesitéshez.
* Az alkalmazas definiciojaban meg kell adni, hogy hasznalja-e az alkalmazas a megbizhato CA listat.

Ha az alkalmazas definicidja azt jelzi, hogy az alkalmazas hasznalja a megbizhaté CA listat, akkor eldszor meg kell
adni a listat, miel6tt az alkalmazas sikeresen végrehajthatna kliens hitelesitést. Ez biztositja azt, hogy az alkalmazas
csak azokat az igazolasokat fogja érvényesiteni, amelyeket a megadott listan szerepld CA adott ki. Ha a felhasznalo
vagy a kliens alkalmazas olyan CA-tdl kapott igazoldst mutat be, amelyik nincs megadva a megbizhaté CA-k listdjan,
az alkalmazas nem fogja azt elfogadni érvényes hitelesités alapjaul.

Amikor felvesz egy CA-t a megbizhatok listajaba egy adott alkalmazas szamara, gy6z6djon meg arrdl, hogy a CA
szintén engedélyezve van.

Kovesse az alabbi 1épéseket, ha megbizhato CA listat ad meg egy alkalmazashoz:

1. [DCM inditésa|

2. Kattintson a Igazolas tarolé valasztasa, majd a *SYSTEM elemre, az igazolas tarolé megnyitasa céljabol.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabol.

3. Amikor az Igazolas tarold és jelszd lap megjelenik, adja meg a jelszot, amelyet a Iétrehozaskor adott meg az
igazolas tarolora, és kattintson a Folytatasra.

4. A navigacios kereten véalassza az Alkalmazasok kezelését a feladatlista megjelenitéséhez.

5. A feladatlistabol valassza a Megbizhaté CA lista megadasat.

6. Valassza ki az alkalmazas tipusat (szerver vagy kliens), amelyre meg akarja adni a listat, és kattintson a
Folytatasra.

7. Valasszon ki egy alkalmazast a listabol, ¢s kattintson a Folytatasra azon CA igazolasok megjelenitéséhez,
amelyeket a lista megadasahoz hasznalhat fel.

8. Valassza ki azokat a CA-kat, amelyeket megbizhatonak itél az alkalmazas szamara, és kattintson az OK gombra. A
DCM egy meger0sito tizenetet ad ki a listara keriiltek kivalasztasarol.
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Megjegyzés: A listarol kivalaszthat egyedi CA-kat, de azt is megadhatja, hogy az alkalmazas tekintse
megbizhatdnak a listaban 1évo dsszes CA-t, vagy egyet sem. Miel6tt a listahoz adna a CA igazolast,
madjaban all megtekinteni vagy ellenérizni.

Igazolasok kezelése lejarat szerint

A Digitalis igazolas kezel6 (DCM) szolgaltatast nyujt az igazolasok lejaratanak kezelésére, amely lehetové teszi az
adminisztratoroknak, hogy kezelhessék a szerver vagy kliens igazolasokat, az objektum alair6 igazolasokat és a
felhaszndloi igazolasokat lejarati datumaik alapjan a helyi szerveren. Tovabba, ha bedllitja a DCM ¢és a Vallalati
azonossag leképezés (EIM) egytittmikodését, vallalati szinten Ikezelheti a felhasznaldi igazoldsokat lejarati daitumukl
szerinf.

Amikor a DCM segitségével lejarati idejiik szerint jeleniti meg az igazolasokat, lehetévé valik, hogy gyorsan és
konnyen meghatarozza, mely igazolasok fognak a kozeljovoben lejarni, és igy ezeket iddben meg lehet jitani.

Megjegyzés: Mivel az alairas ellen6rzd igazolasokkal még akkor is ellendrizheti az objektum aldirasokat, amikor mar
lejart, a DCM nem ellenérzi az ilyen igazolasok lejarati datumat.

Kovesse az alabbi Iépéseket, ha a szerver vagy kliens igazolasokat, illetve objektum alaird igazoldsokat lejaratuk
datuma szerint kivanja megtekinteni és kezelni:

1. [DCM inditasa)

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérddjelet (?) a lap tetején az online sugo elérése céljabol.

2. A navigacios kereten kattintson az Igazolas tarolo kivalasztasara, és valassza ki a megnyitando
*QBJECTSIGNING vagy *SYSTEM igazolas tarolot.

Irja be az igazolas tarolora vonatkozo jelszot, és kattintson a Folytatasra.
Miutén frissiil a navigacids keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.
A feladatok listajabol valassza a Lejarat ellenérzését.

o o~ W

Valassza ki az ellendrizni kivant igazolastipust. Ha a *SYSTEM igazolas taroloban van, valassza ki a Szerver vagy
kliens opciot; mig ha az *OBJECTSIGNING igazolas taroloban, valassza az Objektum alairast.

7. A Lejarati datumtartomany napokban (1-365) mezdre irja be a napok szamat, amelyekre meg akarja jeleniteni
az igazolasokat lejarati idejiik alapjan, és kattintson a Folytatasra. A DCM megjeleniti az 6sszes olyan igazolast,
amelyek lejarnak a mai és a megadott napok szama alapjan esedékes napokon. A DCM megjeleniti azokat az
igazolasokat is, amelyeknek lejarati datuma a mai napnal korabbi.

8. Valassza ki a kezelni kivant igazolast. Valaszthatja az igazolas részleteinek megjelenitését, az igazolas torlését
vagy megujitasat.

9. Amikor befejezi a munkat a listaban 1év6 igazolasokkal, kattintson a Mégse gombra a kilépéshez.

Igazolasok és alkalmazasok ellen6rzése

A Digitalis igazolas kezel6 (DCM) segitségével ellendrizheti az egyedi igazoldsokat, vagy az 6ket hasznalo
alkalmazasokat. A DCM altal ellenérzott dolgok listaja egy kicsit kiillonbozik attol fiiggéen, hogy igazolast vagy
alkalmazast ellendriz-e.

Alkalmazas ellenorzés

Az alkalmazas definicio6 DCM révén torténd ellenérzésével megakadalyozhatja az igazoldssal kapcsolatos problémakat,
amikor az alkalmazas igazolast igényld funkciokat hajt végre. Az ilyen problémak megakadalyozhatjak, hogy az
alkalmazas sikeresen részt vegyen a Védett socket réteg (SSL) szekcioban, vagy hogy sikeresen aldirjon objektumokat.

Amikor egy alkalmazast ellendriz, a DCM megvizsgalja az alkalmazashoz rendelt igazolast, és megbizonyosodik arrdl,
hogy a hozzarendelt igazolas érvényes-e. Tovabba, a DCM ellenérzi azt, hogy az alkalmazas konfiguralva van-e a
megbizhaté Igazolasi hatosagok (CA) listajanak hasznalatara, és a lista tartalmaz-e legalabb egy CA igazolast. Utana
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ellendrzi, hogy az alkalmazas megbizhato CA listajaban szereplé CA igazolasok érvényesek-e. Ha az alkalmazas
definicio azt jeldli ki, hogy Igazolas visszavonasi lista (CRL) feldolgozas torténjen, és a|CRL helymeg van adva a
CA-ra vonatkozdan, a DCM ellendrzi a CRL-t is az ellendrzési folyamat részeként.

Igazolas ellenérzés

Amikor egy igazolast ellendriz, a DCM megvizsgalja az igazolasra vonatkozé adatokat, hogy megbizonyosodjon az
igazolas hitelességérdl és érvényességérol. Az igazolas ellendrzése biztositja, hogy az igazolast biztonsagos
kommunikéciohoz vagy objektumok aldirasahoz hasznal6 alkalmazasok ne titkzzenek hibaba, amikor hasznaljak az
igazolast.

Az ellendrzési folyamat részeként a DCM ellendrzi, hogy nem jart-e le a kivalasztott igazolas. A DCM azt is ellenérzi,
hogy nincs-e az igazolas felsorolva az Igazolas visszavonasi listaban (CRL), ha létezik CRL hely az igazolast kiado
CA-ra vonatkozoan. Tovabba, a DCM ellendrzi, hogy a kiado CA igazoldsa az aktualis igazolas taroloban van-e,
valamint engedélyezve van-e és ezaltal megbizhato-e a CA igazolas. Ha az igazolasnak van magankulcsa (példaul
szerver, kliens ¢és objektum aldird igazolas), a DCM ellendrzi a nyilvanos - magankulcs part is, hogy megegyeznek-e.
Masrészt, a DCM titkositja az adatokat nyilvanos kulccsal, majd ellendrzi, hogy visszafejthetok-e magankulccsal.

Az igazolas hozzarendelése az alkalmazasokhoz

A V5R2 valtozattol kezdve az 1j Digitalis igazolas kezeld (DCM) tovabbfejlesztései lehetdvé teszik, hogy gyorsan és
konnyedén hozzarendelje az igazolast tobb alkalmazashoz is. Csak a *SYSTEM vagy az *OBJECTSIGNING igazolas
tarolobol rendelhet hozza igazolast tobb alkalmazashoz.

Kovesse az alabbi 1épéseket, amikor igazolasokat rendel hozza egy vagy tobb alkalmazashoz:

1. [DCM inditasa)

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérddjelet (?) a lap tetején az online sugo elérése céljabol.

2. A navigaciods kereten kattintson az Igazolas tarolo kivalasztasara, ¢s valassza ki a megnyitandd
*OQBJECTSIGNING vagy *SYSTEM igazolas tarolot.

3. Irja be az igazolas taroléra vonatkozo jelszot, és kattintson a Folytatasra.

4. Miutan frissiil a navigacios keret, valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

5. A feladatlistan valassza az Igazolas hozzarendelése feladatot az aktualis igazolds taroloban 1évo igazolasok
listajanak megjelenitéséhez.

6. Valassza ki az igazolast a listabol, ¢és kattintson a Hozzarendelés alkalmazasokhoz feladatra, hogy megjelenitse az
aktualis igazolas tarolohoz tartozo alkalmazas definiciok listajat.

7. Valasszon ki egy vagy tobb alkalmazast a listabol, és kattintson a Folytatasra. A lapon vagy egy nyugtdzo tizenet
jelenik meg a hozzarendelés kivalasztasardl, vagy egy hibaiizenet, ha probléma fordult elé.

CRL helyek kezelése

A Digitalis igazolas kezel6 (DCM) lehetové teszi, hogy az igazolas ellenérzési eljaras részeként meghatarozza és
kezelje egy adott Igazolasi hatosag (CA) |Igazolés visszavonasi listajanak (CRL) helyéti A CRL feldolgozast igénylo
DCM vagy alkalmazas a CRL segitségével meghatarozhatja, hogy az adott igazolast kiadé CA visszavonta-e az
igazolas érvényességét. Amikor meghatarozza az adott CA-ra vonatkozo CRL helyét, az alkalmazasok - amelyek
tamogatjak az igazolds hasznalatat kliens hitelesitéshez - elérik a CRL listat.

Az olyan alkalmazasok, amelyek tdmogatjak az igazoldsok felhasznalasat kliens hitelesitéshez, végre tudjak hajtani a
CRL feldolgozast, ami még szigorubb igazolas hitelesitést jelent, és amit az azonossag érvényes ellendrzési
modszerének tekintenek. Mieldtt az alkalmazas hasznalhatna a megadott CRL listat az igazolas ellendrzési eljaras
részeként, a DCM alkalmazas definicidban meg kell kovetelni, hogy az alkalmazas hajtsa végre a CRL feldolgozast.

A CRL miikodése
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Amikor a DCM segitségével ellendrzi az igazolast vagy az alkalmazast, a DCM végrehajtja a CRL feldolgozast az
ellendrzési folyamat alapértelmezett részeként. Ha nincs megadva CRL hely az igazolast kibocsato CA-ra vonatkozoan,
a DCM nem tudja végrehajtani a CRL ellendrzést. Azonban a DCM megkisérli az igazolas egyéb fontos informacioit
ellendrizni, példaul, hogy az adott igazolason 1évé CA alairas érvényes-e, vagy hogy az igazolast kiadé CA
megbizhato-e.

CRL hely megadasa

Kovesse az alabbi Iépéseket, amikor egy adott CA-ra vonatkoz6 CRL helyét hatdrozza meg:

1.

2. A navigacios kereten valassza a CRL helyek kezelését a feladatlista megjelenitéséhez.

3. Valassza ki a CRL hely hozzaadasat a feladatlistabol. Az igy megjelend trlapon leirhatja a CRL helyét, valamint
azt, hogyan érheti el a helyet a DCM vagy az alkalmazas.

4. Toltse ki az tirlapot, és kattintson az OK gombra. Egy egyedi nevet kell adni a CRL helynek, azonositani kell a
CRL-t befogado LDAP szervert, és 0sszekottetési informaciokat kell biztositani, amelyek leirjak az LDAP szerver
elérésének modjat.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban, valassza ki a kérddjelet (?) a lap
tetején az online sugo elérése céljabal.

Most a CRL hely definiciot kell tarsitani az adott CA-val.

5. A navigacids kereten valassza az Igazolasok kezelését a feladatlista megjelenitéséhez.

6. A feladatlistabol valassza a CRL hely hozzarendelések frissitését a CA igazolasok listajanak megjelenitésc¢hez.

7. Valassza ki azt a CA igazolast a listabol, amelyhez hozza kivanja rendelni a 1étrehozott CRL hely definiciot, és
kattintson a CRL hely hozzarendelés frissitésére. Megjelenik a CRL helyek listaja.

8. Valassza ki azt a CRL helyet a listabol, amelyet tarsitani kivan a CA-val, és kattintson a Hozzarendelés
frissitésére. A lap tetején egy lizenet tdjékoztatja, hogy a CRL hely hozzarendelése megtortént az Igazolasi hatdsag
(CA) igazolasahoz.

Amint az adott CA megadott CRL hellyel rendelkezik, a DCM vagy a tobbi alkalmazas felhasznalhatja a CRL
feldolgozas folyaman. Azonban, miel6tt a CRL feldolgozas mikddne, a Cimtar szolgaltato szervernek tartalmazni kell
a megfeleld6 CRL-t. Valamint konfiguralni kell a Cimtar (LDAP) szervert és a kliens alkalmazasokat is az SSL
hasznélatahoz, ¢és [rendelje hozz az igazolast az alkalmazishoz a DCM segitségévell

Az iSeries Directory Server (LDAP) szerverrol tovabbi informacidkat tudhat meg az alabbi Informacids kézpontbeli
témakorokben:

« [[BM Directory Server for iSeries (LDAP)
A témakor minden olyan tudnivaldt elmond, amit tudni kell az iSeries Directory Server (LDAP) konfiguralasarol és
hasznalatarol.

* [SSL engedélyezése a Cimtar szerveren|
A témakor elmagyarazza mit kell tudni a Cimtar szerver konfiguralasardl, amikor SSL-t kivan hasznalni a
biztonsagos kommunikacio érdekében.

Igazolas kulcsok tarolasa IBM Cryptographic Coprocessor kartyan

Ha telepitette az |IBM Cryptographic Coprocessori kartyat az iSeries szerveren, a tarsprocesszor segitségével még
biztonsagosabb tarolast nyujthat az igazolasok magankulcsainak. A tarsprocesszor révén tarolhatja a szerver-, a kliens
vagy a Helyi igazolasi hatosag (CA) igazoldsdnak magankulcsat. Azonban nem hasznalhatja fel a felhasznaldi igazolas
magankulcsanak tarolasara, mivel azt a felhasznalo rendszerén kell tarolni. Jelenleg az objektum alair6 igazolas
magankulcsat sem tarolhatja a tarsprocesszor felhasznalasaval.

A tarsprocesszorral kétféleképpen tarolhatja az igazolas magankulcsat:
+ [Az igazolas magankulcsanak tarolasa kozvetleniil a tarsprocesszorban|magaban.
* |Az igazolas magankulcsanak titkositasa a tarsprocesszor mester kulcsavall és tarolasa egy specidlis kulcsfajlban.
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Ezt a kulcstarolasi opciot az igazolas 1étrehozasi vagy megujitasi folyamatanak részeként valaszthatja ki. Ha
tarsprocesszorral tarolja az igazolas magankulcsat, megvaltoztathatja a tarsprocesszor eszk6z hozzarendelését az adott
kulcsra vonatkozoan.

Ahhoz, hogy a tarsprocesszort magankulcs tarolasara hasznalja, mindenképpen inditsa el (vary on) a tarsprocesszort a
Digitalis igazolas kezelo (DCM) hasznalata el6tt. Ellenkezd esetben a DCM nem ajanlja fel a tarolasi opcio
kivalaszthatosagat az igazolas létrehozasi és megujitasi folyamata soran.

Ha létrehoz vagy megujit szerver vagy kliens igazolast, valassza ki a magankulcs taroldsara vonatkozo opcidt, miutan
kivalasztotta az aktualis igazolast alairdo CA tipusat. Ha Iétrehoz vagy megujit Helyi CA-t, valassza ki a magankulcs
tarolasara vonatkozo opcidt a folyamat elsé 1épéseként.

Az igazolas magankulcsanak tarolasa kézvetleniil a tarsprocesszorban

Az igazolas magankulcsahoz valo hozzaférés még erdsebb védelme érdekében valaszthatja azt, hogy a kulcsot
kozvetleniil az IBM Cryptographic Coprocessor kartyan tarolja. Ezt a kulcstarolasi opciot az igazolas létrehozasanak
vagy megujitasanak részeként valaszthatja ki a Digitalis igazolas kezel6ben (DCM).

Kovesse az alabbi [épéseket a Kules tarolasi hely kivalasztasa laptol kezdve, ha az igazolds magankulesat kozvetlentil

a tarsprocesszorban tarolja:

1. Valassza ki a Hardvert tarolasi opcioként.

2. Kattintson a Folytatasra. Hatdsara megjelenik a Titkositasi eszkozleiras kivalasztasa lap.

3. Az eszkozlistabol valasszon ki egyet, amelyet az igazolds magankulcsanak tarolasara kivan felhasznalni.

4. Kattintson a Folytatasra. A DCM a végrehajtas alatt allo feladattal folytatja a lap megjelenitését, mint példaul a
létrehozasra vagy megujitasra kertild igazolds azonosito informacioival.

Az igazolas magankulcsanak titkositasa a tarsprocesszor mester
kulcsaval

Az igazolas magankulcsahoz valo hozzaférés még erdsebb védelme érdekében valaszthatja azt, hogy az IBM
Cryptographic Coprocessor mester kulcsaval titkositja az igazolas magankulcsat, ¢és eltarolja egy specialis kulcsfajlba.
Ezt a kulcstarolasi opciot az igazolas létrehozasanak vagy megujitasanak részeként valaszthatja ki a Digitalis igazolas
kezelében (DCM).

Mielétt sikeresen haszndlna ezt az opciot, az[[BM Cryptographic Coprocessor] konfiguracios (webes) kezeléfeliiletével
hozza létre a megfeleld kulcstarolasi fajlt. A tarsprocesszor konfiguracios kezelofeliiletén tarsitsa 0ssze a kulcstarolasi
fajlt a hasznalni kivant tarsprocesszor eszkozleirasaval. A tarsprocesszor konfiguracios kezeldfeliiletét az iSeries
Feladatlapjarol érheti el.

Ha a rendszer egynél tobb telepitett és elinditott tarsprocesszor eszkozzel rendelkezik, valaszthatja azt, hogy megosztja
az igazolas magankulcsat tobb eszkoz kozott. Ahhoz, hogy a magankulcsot megossza az eszkdzleirasok szamara, az
Osszes eszkoznek ugyanazzal a mester kulccsal kell rendelkeznie. Ugyanazon mesterkulcs tobb eszk6zhdz torténd
eljuttatdsanak folyamatat klonozasnak hivjak. A kulcs megosztasa az eszk6zok kozott lehetdve teszi, hogy hasznalja a
Védett socket réteg (SSL) terhelési kiegyensulyozast, ami javitja a védett szekcidk teljesitményét.

Kovesse az alabbi 1épéseket a Kules tarolasi hely kivalasztasa laptdl kezdve, ha a tarsprocesszor mesterkulcsaval

titkositja az igazolas magankulcsat, és egy specialis kulcstarold fajlban 6rzi:

1. Valassza ki a Hardver titkositas tarolasi opcioként.

2. Kattintson a Folytatasra. Hatdsara megjelenik a Titkositasi eszkozleiras kivalasztasa lap.

3. Az eszkozlistabol valasszon ki egyet, amelyet az igazolds magankulcsanak titkositasara kivan felhasznalni.

4. Kattintson a Folytatasra. Ha egynél tobb telepitett és elinditott tarsprocesszor eszkdze van, a Tovabbi titkositasi
eszkozleiras kivalasztasa lap jelenik meg.

Megjegyzés: Ha nincs tobb rendelkezésre allo tarsprocesszor eszkdze, a DCM a végrehajtas alatt allo feladattal

folytatja a lap megjelenitését, mint példaul a létrehozasra vagy megujitasra keriilé igazolas azonosito
informacioival.
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5. Az eszkozlistabdl valasszon ki egy vagy tobb eszkozleirast, amelyek kozott meg kivanja osztani az igazolas
magankulcsat.

Megjegyzés: A kivalasztott eszkozleirasoknak ugyanazzal a mesterkulccsal kell rendelkezniiik, mint az el6z6
lapon kivalasztott eszkdznek. A 4758 Cryptographic Coprocessor konfiguracios kezelofeliiletén
elérheté Mesterkulcs ellen6rzés nevi feladat segitségével ellendrizheti, hogy azonos-e az eszk6zok
mesterkulcsa. A tarsprocesszor konfiguracids kezelodfeliiletét az iSeries Feladatlapjardl érheti el.

6. Kattintson a Folytatasra. A DCM a végrehajtas alatt allo feladattal folytatja a lap megjelenitését, mint példaul a
létrehozasra vagy megujitasra kertild igazolds azonosito informacidival.

Kérési hely kezelés PKIX CA esetén

A Public Key Infrastructure for X.509 (PKIX) Igazolasi hatosag (CA) egy olyan CA, amely az igazolasokat a legujabb
Internet X.509 szabvanyok alapjan adja ki, megvaldsitva ezaltal a nyilvanos kulcs infrastruktarajat. A PKIX
szabvanyokat a Request For Comments (RFC) 2560 kdrvonalazza.

A PKIX CA szigoriibb azonositast kovetel meg az igazolas kiadasa el6tt. Altaliban megkoveteli a kérelmez6tél, hogy
biztositsa az azonossag ellenérzését a Regisztracios hatdsagon (RA) keresztiil. Miutan a kérelmezé megadja az RA altal
ellendrzési célbol kért adatokat, az RA hitelesiti a kérelmez6 kilétét. A CA altal kialakitott eljarastdl fiiggden vagy az
RA vagy a kérelmez0 benyujtja a hitelesitett jelentkezési lapot a megfelelé6 CA-nak. Ahogy ezek a szabvanyok egyre
sz¢lesebb korben terjednek, a PKIX eldirasok szerinti CA-k is egyre jobban elérhetokké valnak. Feltétlentil vizsgalja
meg a PKIX szerinti CA hasznalatat, ha biztonsagi igényei az er6forrasok szigori hozzaférés vezérlését igénylik,
amelyeket az SSL kapcsolatot hasznald alkalmazasai nyudjtanak a felhasznaldknak. Példaul, a Lotus Domino nyujt ilyen
PKIX CA-t nyilvanos hasznalatra.

Ha ugy dont, hogy PKIX CA adja ki az igazolasokat az alkalmazasok szamara, a Digitalis igazolas kezelével (DCM)
kezelheti az ilyen igazolasokat. A DCM segitségével URL-t konfiguralhat a PKIX CA szamara. Ha igy konfiguralja a
Digitalis igazolas kezel6t (DCM), akkor PKIX CA lesz az alairt igazolasok megszerzési maddja.

Ha a DCM segitségével akarja kezelni a PKIX CA-tol szarmazo igazolasokat, akkor az alabbi 1épések utjan ugy kell

konfiguralni a DCM-t, hogy az hasznalja a CA helyet:
1.

2. A navigacios kereten valassza ki a PKIX kérési hely kezelését, hogy megjelenitse az trlapot, amely lehetove teszi
az URL megadasat a PKIX CA vagy a hozzatartozo RA szamara.

3. Irja be az igazolas kéréshez hasznalni kivant PKIX CA teljesen megadott URL cimét, példaul:
http://www.thawte.com, és kattintson a Hozzaadasra. Az URL hozzaadasa ugy konfiguralja a DCM-et, hogy a
PKIX CA az aldirt igazolasok megszerzésének egyik modja lesz.

Miutan hozzaadja a PKIX CA kérési helyet, a DCM hozzaadja a PKIX CA-t a lehetséges CA tipusokhoz, amelyek
kozil kivalaszthatja, hogy melyik adja ki az igazolast az Igazolas létrehozasa feladatban.

LDAP helyek kezelése felhasznaldi igazolasok szamara

A Digitalis igazolas kezel6é (DCM) alapértelmezés szerint az i5/0S felhasznaloi profilokkal egyiitt tarolja a Helyi
igazolasi hatosag (CA) altal kiadott felhasznaloi igazolasokat. Azonban lehet6ség van arra, hogy egylitt konfiguralja a
Digitalis igazolas kezeldt (DCM) és a Vallalati azonossag leképezést (EIM). Vagyis, amikor a Helyi igazolasi hatosag
(CA) kiadja a felhasznaloi igazolasokat, nyilvanos példanyuk a Lightweight Directory Access Protocol (LDAP) szerver
egy megadott alkonyvtaraban lesz tarolva. Az EIM ¢és a DCM egyesitett konfiguracioja lehetové teszi, hogy a
felhaszndloi igazolasokat egy LDAP alkonyvtarban tdrolja, mivel igy az igazoldsok jobban készen allnak mas
alkalmazasok szamara is. Ez az egyesitett konfiguracid lehet6vé teszi azt is, hogy az EIM segitségével felhasznaloi
azonositas gyanant kezelje a felhasznaloi igazolasokat a vallalaton beliil.

Megjegyzés: Ha azt akarja, hogy a felhasznald egy masik CA-tdl szarmazé igazolast taroljon az LDAP alkényvtarban,
a felhasznalonak végre kell hajtani a Felhasznaléi igazolas hozzarendelése feladatot.
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Az EIM egy olyan eServer technologia, amely révén kezelheti a felhasznaldi azonositasokat a vallalatan beliil,
beleértve az 15/0S felhasznaloi profilokat és felhasznaldi igazolasokat is. Ha az EIM funkcioval kivanja kezelni a
felhasznaloi igazolasokat, el kell végezni az alabbi EIM beallitasi feladatokat, miel6tt barmilyen DCM konfiguralasi
feladatot végrehajtana:

. Az EIM beallitasahoz hasznalja az EIM konfiguracios varazslot az iSeries navigatorban.

1
2. Hozzon létre EIM azonositét minden olyan felhasznaldnak, aki az EIM résztvevoje lesz.
3

felhasznaloi profiljai k6zott. Ehhez hasznalja az 15/0S felhasznaldi regisztraciora vonatkozd EIM regisztracios
nevet, amelyet az EIM konfiguracios varazsloban adott meg. Megjegyzés: Az EIM konfiguralasardl tovabbi
tdjékoztatast taldl az témakor alatt az iSeries Informacios kozpontban.

Miutan végzett a sziikséges EIM konfiguralasi feladatokkal, hajtsa végre a kovetkezo feladatokat az EIM és a DCM
egylittes konfiguralasdnak befejezéséhez:

1. A DCM LDAP hely kezelése feladatban adja meg az LDAP alkonyvtarat, ahova a DCM térolja a Helyi CA altal
létrehozott felhaszndloi igazolast. Az LDAP helynek nem sziikséges a helyi szerveren lenni, sét nem kell az EIM
altal hasznalt LDAP szerveren sem lenni. Amikor beallitja az LDAP helyet a DCM-ben, a DCM a megadott LDAP
alkonyvtarba helyezi el a Helyi CA altal kiadott 6sszes felhasznaldi igazolast. A DCM ugyancsak az LDAP helyen
tarolja a Felhasznaloi igazolas hozzarendelése feladat altal feldolgozott felhasznaldi igazoldsokat, és nem a
felhasznaloi profilokkal egyiitt.

2. Futtassa a Felhasznaloi igazolasok konvertalasa parancsot. Hatdsdra dtkertilnek a meglévd
felhaszndloi igazolasok a megfelelé LDAP alkonyvtarba. Azonban, a parancs csak azokat a felhasznaloi
igazolasokat masolja at, amelyek rendelkeztek az EIM azonosit6 és a felhasznaloi profil kozott 1étrehozott
céltarsitassal. A parancs létrehoz azutan egy forrastarsitast az igazolas és a hozzatartozo EIM azonosito kozott. A
parancs az igazolas megkiilonbozteté nevét (DN), a kiadé DN adatat, valamint ezek részeit (az igazolas nyilvanos
kulcsaval egyetemben) hasznalja fel a felhasznalo azonositasi nevének meghatarozasara a forrastarsitas soran.

Objektumok alairasa

Az objektumok aldirasara harom modszert hasznalhat. Irhat egy programot, amely az[Objektum alairo API} hivja.
Hasznalhatja a [Digitélis igazolas kezel6t (DCM) is az objektumok alairasahoz] Végiil, a V5R2 valtozattol kezdve az
iSeries navigator [Kezelokozpont funkcidjaval is aldirhat objektumokat], amikor ésszecsomagolja dket mas szervereknek
vald terjesztés céljabol.

A DCM-ben kezelt igazolasokkal barmilyen objektumot alairhat, amelyet a rendszer integralt fajlrendszerében tarol,
kivéve a konyvtarban tarolt objektumokat. Csak azokat az objektumokat irhatja ala, amelyeket a QSYS.LIB
fajlrendszer tartalmazza: *PGM, *SRVPGM, *MODULE, *SQLPKG és *FILE (csak mentési fajl). Ujdonsag a V5R2
kiadasban, hogy a parancs (*CMD) objektumokat is alairhatja. Mas szervereken tarolt objektumokat nem irhat ala.

Az objektumokat alairhatja nyilvanos Internet Igazolasi hatdsagtol (CA) vasarolt igazolassal, vagy sajat helyi CA
hatésaggal DCM-ben létrehozott igazolassal. Az igazoldsok alairdsanak folyamata ugyanaz, fiiggetlentl attol, hogy
nyilvanos vagy sajat igazolast hasznal-e.

Objektum alairas elofeltételei

Mielétt hasznalna a DCM-et (vagy az Objektum alaird API-t) az objektumok aldirasahoz, gy6z6djon meg arrdl, hogy

eleget tesz bizonyos elofeltételeknek:

» Létre kell hozni az *OBJECTSIGNING igazolas tarolot alHelyi CA létrehozésil vagy a|Nyi1vé1nos Internet CA—t(’)ll
|szérmaz() objektum alair6 igazolasok kezelésilfolyamaténak részeként.

* Az *OBJECTSIGNING igazolas tarolonak legalabb egy igazolast tartalmaznia kell, amelyet vagy a Helyi CA
segitségével hozott 1étre, vagy egy nyilvanos Internet CA-tol szerzett be.

* Az objektumok alairasahoz|létre kell hozni egy objektum alair6 alkalmazas deﬁniciéjétl

* Hozza kell|rendelni egy igazoldst|az objektum aldiré alkalmazashoz, amelyet az objektumok alairasahoz kivan
felhasznalni.

DCM hasznalata objektumok alairasahoz
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Kovesse az alabbi [épéseket, ha a DCM segitségével egy vagy tobb objektumot ir ala:

1. [DCM inditisa|

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérdojelet (?) a lap tetején az online sugo elérése céljabol.

2. A navigacios kereten kattintson az Igazolas tarolé valasztasara, majd valassza ki a megnyitando
*QBJECTSIGNING igazolas tarolot.

3. Irja be az *OBJECTSIGNING igazolés tiroléra vonatkozo jelszot, és kattintson a Folytatasra.

4. Miutan frissiil a navigacios keret, valassza az Alairhaté objektumok kezelését a feladatlista megjelenitéséhez.

5. A feladatlistan valassza az Objektum alairasa feladatot az objektumok alairasahoz hasznalt alkalmazas definiciok
listajanak megjelenitéséhez.

6. Valassza ki az alkalmazast, és kattintson az Objektum alairasara, melynek hatasara megjelenik egy trlap, ahol
megadhatja az alairni kivant objektumok helyét.

Megjegyzés: Ha a kivalasztott alkalmazashoz nincs hozzarendelve igazolas, akkor nem hasznalhatja fel az
objektum alairdsara. El6szor az Alkalmazasok kezelése alatt talalhatd Igazolas hozzarendelés
frissitése feladatot kell végrehajtani, ha igazolast akar hozzarendelni az alkalmazas definiciohoz.

7. Az eldbukkand mezobe irja be az alairni szandékozott objektum vagy objektum konyvtar teljesen megadott

utvonalnevét, és kattintson a Folytatasra. Vagy irja be az alkonyvtar nevét, és kattintson a Talloz gombra a

konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa az alairasra szant objektumokat.

Megjegyzés: Az objektum nevét per (slash) jellel kell kezdeni, vagy hibara szamithat. Bizonyos dzsoker
karaktereket is hasznalhat az aldirasra szant alkdnyvtar egy részének leirdsara. Ilyen karakter a csillag
(*), amely "barmennyi karaktert is jelenthet”, és a kérddjel (?), amely "barmilyen egyetlen karaktert
jelent”. Példaul, az adott alkonyvtar 6sszes objektumanak alairasdhoz gépelje be az /alkdnyvtar/*
kifejezést. Az adott alkdnyvtar 6sszes programjanak alairasahoz gépelje be a
/QSYS.LIB/QGPL.LIB/*.PGM kifejezést. Az ilyen dzsoker karaktereket csak az elérési utvonalnév
utolsé részében hasznalhatja, példaul az /alkényvtar*/fajlnév hibatizenetet eredményez. Ha a Talloz
funkcidval kivanja megtekinteni a konyvtar vagy a katalogus tartalmanak listajat, a dzsoker karaktert
az elérési utvonalnév részeként kell beirni, mieldtt rakattintana a Talloz gombra.

8. Valassza ki a feldolgozasi beallitasokat, amelyeket alkalmazni akar a kivalasztott objektum vagy objektumok
alairasanal, és kattintson a Folytatasra.

Megjegyzés: Ha ugy dont, hogy var a feladat eredményére, az eredményfajl kdzvetleniil a bongészdben jelenik
meg. Az aktualis feladat eredménye az eredményfajl végéhez van hozzafiizve. Kovetkezésképpen, a
fajl tartalmazhatja korabbi feladatok eredményeit is, az aktudlis feladatok eredményein tilmenden. A
fajl datum mezdje révén hatdrozhatja meg, hogy a fajl mely sorai tartoznak az aktualis feladathoz. A
datum mez6 YYYYMMDD formatumu. A fajl elsé mezdje lehet iizenet ID (ha hiba tortént az
objektum feldolgozasa kdzben) vagy datum mez6 (a feladat feldolgozasat jelzé datum).

9. Adja meg a fajl teljes elérési utvonalat és nevét, amelyet az objektum alairé muvelet eredményeinek tarolasara
hasznal, majd kattintson a Folytatas gombra. Vagy irja be az alkonyvtar helyét, és kattintson a Talloz gombra a
konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa a feladat eredményeinek tarolasara szolgalo fajlt. A
megjeleno tizenet azt jelzi, hogy az objektumok alairasara szolgalo feladat elkiildésre kertilt. A feladat
eredményeinek megtekintéséhez nézze meg a QOBJSGNBAT feladatot a naploban.

Objektum alairasok ellenérzése

A Digitalis igazolas kezelé (DCM) segitségével ellendrizheti az objektumokon 1évo digitalis alairasok hitelességét.
Amikor ellenérzi az alairast, gy6z6djon meg arrdl, hogy az objektum adatai nem valtoztak meg azota, hogy az
objektum tulajdonosa aldirta az objektumot.

Az alairas ellenorzés elofeltételei

Mielétt hasznalna a DCM-et az objektumokon talalhaté aldirasok ellendrzéséhez, gy6z6djon meg arrdl, hogy eleget
tesz bizonyos eléfeltételeknek:

e Létrehozta a *SIGNATUREVERIFICATION igazolas tarolot az |a12'u'rés ellendrzo igazolasok kezeléséhezl
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Megjegyzés: Alairas ellenorzést hajthat végre az *OBJECTSIGNING igazolas taroloban azokban az esetekben,
amikor ugyanazon a rendszeren alairt objektumok alairasat ellendérzi. Az aldirasok ellendrzéséhez
végrehajtott 1épések (a DCM-ben) egyformak mindegyik igazolas tarold esetén. Azonban, a
*SIGNATUREVERIFICATION igazolas tarolonak léteznie kell, és tartalmaznia kell az objektumot
alairo igazolas egy példanyat még akkor is, ha alairas ellenorzést hajt végre és az *OBJECTSIGNING
igazolas taroloban dolgozik.

A *SIGNATUREVERIFICATION igazolas tarolo tartalmazza az objektumot alaird igazolas egy példanyat.

A *SIGNATUREVERIFICATION igazolas tarolo tartalmazza a CA igazolas egy példanyat, amely kiadta az
objektumokat aldiré igazolast.

DCM hasznalata objektumok alairasanak ellenérzéséhez

Kovesse az alabbi 1épéseket, ha a DCM segitségével ellendrzi az objektum aldirasokat:

1.

Megjegyzés: Ha kérdései lennének az adott trlap kitoltésével kapcsolatban a DCM hasznalata soran, valassza ki a
kérddjelet (?) a lap tetején az online sugo elérése céljabol.

A navigacids kereten kattintson az Igazolas tarolo valasztasa, majd a *“SIGNATUREVERIFICATION elemre,

az igazolas tarold megnyitasa céljabol.

Irja be a *SIGNATUREVERIFICATION igazolas tarolora vonatkozo jelszot, és kattintson a Folytatasra.

Miutan frissiil a navigacids keret, valassza az Alairhato objektumok kezelését a feladatlista megjelenitéséhez.

A feladatok listajabol valassza ki az Objektum alairasok ellendrzését, hogy megadja azoknak az objektumoknak

a helyét, amelyeknél ellenérizni kivanja az alairasokat.

Az elébukkand mezobe irja be az objektum vagy az objektumok konyvtaranak teljesen megadott utvonalnevét,

amelyeknél ellendrizni kivanja az alairast, és kattintson a Folytatasra. Vagy irja be az alkonyvtar helyét, és

kattintson a Tall6z gombra a konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa az alairas ellendrzésre

szant objektumokat.

Megjegyzés: Bizonyos dzsoker karaktereket is hasznalhat az ellenérzésre szant alkonyvtar egy részének leirdsara.
Ilyen karakter a csillag (*), amely "barmennyi karaktert is jelenthet”, és a kérddjel (?), amely
"barmilyen egyetlen karaktert jelent”. Példaul, az adott alkdnyvtar dsszes objektumanak alairasahoz
gépelje be az /alkdnyvtar/* kifejezést. Az adott alkonyvtar dsszes programjanak alairasdhoz gépelje
be a /QSYS.LIB/QGPL.LIB/*.PGM kifejezést. Az ilyen dzsoker karaktereket csak az elérési
utvonalnév utolso részében hasznalhatja, példaul az /alkdnyvtar*/fajlnév hibatizenetet eredményez.
Ha a Talloz funkciéval kivanja megtekinteni a konyvtar vagy a kataldgus tartalmanak listajat, a
dzsdker karaktert az elérési utvonalnév részeként kell beirni, miel6tt rakattintana a Talloz gombra.

Valassza ki a feldolgozasi beallitasokat, amelyeket alkalmazni akar a kivalasztott objektum vagy objektumok

alairasanak ellendrzéséhez, és kattintson a Folytatasra.

Megjegyzés: Ha ugy dont, hogy var a feladat eredményére, az eredményfajl kdzvetleniil a bongészdben jelenik
meg. Az aktualis feladat eredménye az eredményféjl végéhez van hozzaflizve. Kovetkezésképpen, a
fajl tartalmazhatja korabbi feladatok eredményeit is, az aktudlis feladatok eredményein tilmenden. A
fajl datum mezoje révén hatarozhatja meg, hogy a fajl mely sorai tartoznak az aktualis feladathoz. A
datum mez6 YYYYMMDD formatumu. A fajl elsé mezdje lehet iizenet ID (ha hiba tortént az
objektum feldolgozasa kdzben) vagy datum mez6 (a feladat feldolgozasat jelzdé datum).

Adja meg a fajl teljes elérési utvonalat és nevét, amelyet az alairas ellenérz6é muivelet eredményeinek tarolasara

hasznal, majd kattintson a Folytatas gombra. Vagy irja be az alkonyvtar helyét, és kattintson a Talloz gombra a

konyvtar tartalmanak megtekintéséhez, hogy kivalaszthassa a feladat eredményeinek tarolasara szolgald fajlt. A

megjelend tizenet azt jelzi, hogy az objektumok alairasanak ellendrzésére szolgalo feladat elkiildésre keriilt. A

feladat eredményeinek megtekintéséhez nézze meg a QOBJSGNBAT feladatot a napldban.

A DCM segitségével megnézheti az objektumot aldird igazolds informacioit. Ez lehetové teszi az objektum kezelése
elo6tt annak meghatarozasat, hogy az objektum megbizhato forrasbol szarmazik-e.
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9. fejezet A DCM hibakeresése

Amikor dolgozik a Digitalis igazolas kezeldvel (DCM) és igazolasokkal, szamithat olyan problémakra, amelyek
megakadalyozzak feladatai és céljai teljesitésében. Az altalanos hibak és problémak tobbsége, amelyekkel talalkozhat,

besorolhatok a kdvetkezo kategoridkba:

[Jelszavak és altalanos problémak hibakeresése|

Az itt leirtak segitségével megismerheti a DCM felhasznaloi kezeldfeliilet altalanos problémadit, és azok elharitdsanak

lehetdségeit.

|I_gazolz'1s tarol6 és kules adatbazis problémak hibakeresése

Az itt leirtak segitségével megismerheti az igazolds tarold és a kulcs adatbazis altalanos problémait, és azok elharitasanak

lehetdségeit.

[Bongészé problémak hibakeresésel

Az itt leirtak segitségével megismerheti azokat az altalanos problémakat és elharitasuk lehetdségeit, amelyek akkor
jelentkezhetnek, mikor bongészot hasznal a DCM eléréséhez.

[HTTP Server problémak hibakeresése]

Az itt leirtak segitségével megismerheti a HTTP szerver dltalanos problémait, és azok elharitdsanak lehetdségeit.

[Felhasznaléi igazolas hozzarendelése feladat hibakeresésd

Az itt leirtak segitségével megismerheti azokat az altalanos problémakat és elharitasuk lehetdségeit, amelyek akkor
jelentkezhetnek, mikor a DCM segitségével felhasznaldi igazolasokat regisztral.

Jelszavak és altalanos problémak hibakeresése

A kovetkezo tablazat hasznos informaciokkal szolgal néhany jellemzd jelszo probléma €s egyéb altalanos problémak
hibakeresésérol, amelyekkel a Digitalis igazolas kezel6 (DCM) hasznélata soran talalkozhat.

Probléma

Lehetséges megoldas

Nem taldlja a DCM tovabbi sugo részét.

A DCM-ben kattintson a "?" sugd ikonra. Keresheti az Informacios
kozpontot és az Interneten 1évo kiilsé IBM helyeket is.

A Helyi igazolasi hatosagra (CA) és a *SYSTEM igazolas
tarolokra vonatkoz6 jelszavak nem muikodnek.

A jelszavak kis/nagybetu érzékenyek. Gy6zodjon meg rdla, hogy a
betiivalto billentyl ugyanabban a helyzetben van, mint amikor a
jelszavakat megadta.

Az Igazolas tarolé kivalasztasa feladat hasznalatakor a
jelszo torlési kisérlete sikertelen.

A torlési funkcio csak akkor kovetkezhet be, ha a DCM tarolta a
jelszot. A DCM automatikusan tarolja a jelszot, amikor 1étrehozza
az igazolas tarolot. Azonban, ha megvaltoztatja (vagy torli) a
jelszot, valassza ki az Automatikus bejelentkezés opciot, hogy a
DCM tovabbra is elrejtse a jelszot.

Ha egy igazolas tarolot atvisz az egyik rendszerrdl egy masik
rendszerre, akkor az igazolas tarold jelszavat valtoztassa meg az uj
rendszeren, hogy a DCM mindenképpen automatikusan elrejtse azt.
A jelszé megvaltoztatasahoz meg kell adni az igazolas tarold eredeti
jelszavat, amikor megnyitja az j rendszeren. Nem hasznalhatja a
jelszo torlési opciot addig, amig meg nem nyitja a tarolot az eredeti
jelszoval és meg nem valtoztatja az elrejtés érdekében. Ha a jelszo
modositasa €s elrejtése nem torténik meg, a DCM ¢és az SSL nem
tudja automatikusan helyreallitani a jelszot, amikor az kiilonb6zo
funkcidkhoz kellene. Ha egy igazolas tarolot telepit at, amelyet
Masik rendszer igazolas tarolojaként fog hasznalni, valassza ki az
Automatikus bejelentkezés opciot, amikor megvaltoztatja a
jelszot, hogy a DCM elrejtse az adott tipusu igazolas tarolora
vonatkozd jelszot.

© Szerzdi jog IBM 1999, 2005
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Probléma

Lehetséges megoldas

Ellendrizze a Rendszer szervizeszkozok (SST) Rendszer biztonsag
kezelése meniipontja alatt az Uj digitalis igazolasok engedélyezése
tulajdonsaghoz tartozo értéket. Ha ennek a tulajdonsagnak az értéke
2 (Nem), akkor az igazolds tarolo jelszava nem tor6lhetd. A
tulajdonsag értékét megjelenitheti és modosithatja az STRSST
parancs segitségével és a Szervizeszk6zok felhasznaloi ID és jelszo
beirdsaval. Azutan valassza a Rendszerbiztonsag kezelése opciot.
A Szervizeszk6zok felhasznaldi azonositoja valoszintileg a
QSECOFR felhasznaldi ID lesz.

Nem talalja a CA igazolas forrasat, hogy fogadja a
rendszeren.

Egyes CA-k nem teszik azonnal elérhetdové CA igazoldsaikat. Ha
nem kapja meg a CA igazolast a CA-t6l, vegye fel a kapcsolatot
sajat VAR részlegével, mivel lehet, hogy a VAR specialis vagy
valamilyen mas pénziigyi egyezséget kotott a CA-val.

Nem taldlja a *SYSTEM igazolas tarolot.

A *SYSTEM igazolas helye
/qibm/userdata/icss/cert/server/default.kdb. Ha nem létezik az
igazolas tarolo, a DCM segitségével létre kell hozni. Ehhez
hasznalja az Uj igazolas tarolé létrehozasa feladatot.

A DCM-t6l hibajelzést kapott, és a hibajelzés a hiba javitasa
utan is fennmarad.

Tordlje a bongészo gyorsitotarat. A gyorsitotar méretét allitsa 0
értékre, majd allitsa le és inditsa ujra a bongészot.

Cimtar (LDAP) szerver hibaja van, példaul az igazolas
hozzarendelések nem lathatok, amikor a biztonsagos
alkalmazasokra vonatkozé informaciokat megjeleniti
kozvetleniil az igazolas hozzarendelése utan. Ez a probléma a
leggyakrabban akkor fordul eld, amikor az iSeries navigatort
hasznalja fel a Netscape Communications bongészo
eléréséhez. A bongészd gyorsitotarra vonatkozo beallitas
alapjan a gyorsitotarban 1évé dokumentum 6sszehasonlitasra
kertiil a halézaton levovel (Szekcionként egyszer).

Valtoztassa meg ezt az alapértelmezett beallitast ugy, hogy minden
alkalommal ellendrizze a gyorsitotarat.

Amikor DCM segitségével kiilsé CA (példaul Entrust) altal
alairt igazolast importal, hibaiizenetet kap arrol, hogy az
ellendrzési periodus nem tartalmazza a mai napot, illetve nem
esik bele a kibocsatd altal megadott érvényességi
iddtartomanyba.

A rendszer Altalanositott idéformatumot (Generalized Time)
hasznal az érvényességi idotartamhoz. Varjon egy napot, és probalja
meg ujra. Ellendrizze azt is, hogy a szerver helyes értékkel
rendelkezik-e az UTC eltolashoz (dspsysval qutcoffset). Ha
nyari/téli idészamitast fedez fel, esetleg helytelentl van beallitva az
eltolas.

Alap 64 hibat kap, amikor az Entrust igazolast probalja
importalni.

Az igazolas a kiilonleges formatumu igazoldsok kozott van
felsorolva (példaul PEM formatum). Ha a bongész6 masolasi
funkcidja nem jol mikodik, akkor az igazolashoz nem tartozoé extra
részeket, mint példaul az egyes sorok elején talalhatd iires helyeket
is atmasolhatja. Ha ez az eset all fenn, az igazolds formatuma nem
lesz jo, amikor megprobalja hasznalni a szerveren. Egyes weblapok
kivitele okozza ezt a problémat. Mas lapokat mar ugy terveztek,
hogy ez ne okozzon gondot. Feltétlentil hasonlitsa ssze az eredeti
igazolas megjelenését a masolas eredményével, mivel ezeknek
egyformaknak kell lenni.

Igazolas tarol6 és kulcs adatbazis problémak hibakeresése

A kovetkez6 tablazat hasznos informdciokkal szolgal az igazolas tarold és a kulcs adatbazis néhany olyan altalanos
problémajanak hibakeresésérdl, amelyekkel a Digitalis igazolas kezelé (DCM) hasznalata soran taldlkozhat.

Probléma

Lehetséges megoldas

A rendszer nem talalta meg a kulcs adatbazist, illetve nem
talalta érvényesnek.

Ellendrizze a jelszot és a fajl nevét gépelési hibara. Gy6z6djon meg
arrdl, hogy a fajlnév tartalmazza az elérési utvonalat, beleértve a
kezd6 "per” jelet (forward slash) is.
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Probléma

Lehetséges megoldas

Kulcs adatbazis vagy Helyi CA létrehozasi hiba.

Ellendrizze a fajlnév titkozést. Az iitk6zés lehet, hogy egy masik
fajlnal all fenn, és nem annal, amit kért. A DCM kisérletet tesz az
altala alkonyvtarakban létrehozott felhasznaldi adatok védelmére,
még akkor is, ha ezek a fajlok megakadalyozzak, hogy a DCM
sikeresen létrehozhassa a szamara sziikséges fajlokat.

Ennek megoldasara, masolja at az iitkdzést okozo fajlokat egy
masik alkdnyvtarba, és lehetéség szerint tordlje az egyezo fajlokat a
DCM funkcidk segitségével. Ha nem hasznalhatja a DCM
funkcidkat ennek végrehajtasdhoz, akkor manuélisan torélje a
fajlokat az integralt fajlrendszer eredeti alkonyvtarabdl, ahol az
itkozés jelentkezett. Feltétleniil jegyezze fel, hogy pontosan melyik
fajlt mozgatta és hova. A masolatok lehetové teszik a fajlok
helyreallitasat, ha ugy talalja, hogy még sziikség van rajuk. Uj Helyi
CA-t kell 1étrehozni a kovetkezo fajlok mozgatasa utan:

/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KDB
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT. TEMP. KDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. STH
/QIBM/USERDATA/1CSS/CERT/CERTAUTH/DEFAULT.STH .OLD
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT.KYR
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POL
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . STHBAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. TEMP. STH
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TXT
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA.BAK
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/CA. TMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT. POLTMP
/QIBM/USERDATA/ICSS/CERT/CERTAUTH/DEFAULT . POLBAK
/QIBM/USERDATA/1CSS/CERT/DOWNLOAD/CERTAUTH/CA. CACRT
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA.CATMP
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CERTAUTH/CA . CABAK
/QIBM/USERDATA/ICSS/CERT/DOWNLOAD/CLIENT/*.USRCRT

Uj *SYSTEM igazolas tarolot és rendszer igazolast kell 1étrehozni a
kovetkezo fajlok mozgatasa utan:

/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.RDB
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.STH
/QIBM/USERDATA/1CSS/CERT/SERVER/DEFAULT.STH.OLD
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT . STHBAK
/QIBM/USERDATA/1CSS/CERT/SERVER/DEFAULT. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.TEMP.STH
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV. TXT
/QIBM/USERDATA/ICSS/CERT/SERVER/SRV . SGN
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/SGN. BAK
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSRV . TMP
/QIBM/USERDATA/ICSS/CERT/SERVER/EXPSGN. TMP

Hianyozhat egy elofeltételként megadott licencprogram (LPP),
amelynek telepitését DCM megkaoveteli. Ellendrizze a
eldfeltételek|cimil részben talalhato felsorolast, hogy telepitette-e

megfelelden az dsszes licencprogramot.
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Probléma

Lehetséges megoldas

fogadja el, ha American National Standard Code for
Information Interchange (ASCII) kodban kiildtek el.

A rendszer nem fogadja el a CA szovegfajlt, amely binaris
formaban egy masik rendszertdl érkezett. A fajlt akkor nem

A kulcscsomok és a kulcs adatbazisok binarisak, ennek
kovetkeztében eltéréek. A File Transfer Protocol (FTP) ASCII
iizemmodjat hasznalja a CA szovegfajlokhoz, mig binaris
tizemmodot a binaris fajlokhoz, mint példaul a .kdb, .kyr, .sth,
.rdb, stb. kiterjesztésiiekhez.

kulcs adatbazis egyik igazolasa érvénytelenné valt.

A kulcs adatbazis jelszavat nem tudja megvaltoztatni. A

Miutén ellendrizte, hogy nem a jelszo helytelen, keresse meg és
torolje az érvénytelen igazolast vagy igazolasokat az igazolas
tarolobal, és probalja meg tjra a jelszo modositasat. Ha lejart
igazolasok vannak az igazolas taroloban, akkor érvényességiik
megsztnik. Mivel az igazolasok nem érvényesek, az igazolas tarold
jelszé modositasi funkcidja nem engedélyezi a jelszo
megvaltoztatasat, és a titkositasi folyamat sem titkositja a lejart
igazolas magankulcsait. Ez megakadalyozza a jelszé modositasat,
¢s a rendszer jelezheti, hogy az igazolas tarol6 emiatt sérilt.
Tavolitsa el az érvénytelen (lejart) igazolasokat az igazolas
tarolobol.

biztositja a funkciokat az ellenérzési listakhoz.

Igazolasokat kell alkalmazni egy Internet felhasznalé miatt,
és ezért ellendrzési listakat kell hasznalni, de a DCM nem

Az tizleti partnereknek, akik ellendrzési listakat hasznalo
alkalmazasokat irnak, kell igy megirniuk a programokat, hogy az
ellendrzési listak és az alkalmazasok tarsitasa az elvarasoknak
megfeleld legyen. Azt is nekik kell a programban biztositani, hogy
amikor az Internet felhasznald azonossaga megfelelden ellenérzésre
kertilt, akkor az igazolas felveheto legyen az ellenorzési (mas
szoval érvényesitési) listaba. Olvassa el az Informacids kozpont
QsyAddVldiCertificatd API cimii témakorét. Nézze at a[HTTP|
Server for iSeried cimi kiadvanyt, ha tobbet akar megtudni a
biztonsagos HTTP szerver konfiguralasarol ellenérzési lista
hasznalatdhoz.

Béngész6 problémak hibakeresése

A kovetkezo tablazat hasznos informaciokkal szolgal a bongészovel kapcsolatos, néhany olyan altalanos probléma
hibakeresésérol, amelyekkel a Digitalis igazolas kezel6 (DCM) hasznélata soran talalkozhat.

Probléma

Lehetséges megoldas

A Microsoft Internet Explorer nem engedi, hogy
kivalasszon egy masik igazolast, amig el nem indit
egy ujabb bongészo szekciot.

Kezdjen el egy ujabb Internet Explorer szekciot.

Az Internet Explorer nem jelzi ki az 6sszes
kivalaszthat6 kliens/felhasznaldi igazolast a bongészo
kivalasztasi listajaban. Az Internet Explorer csak a
megbizhato CA altal kiadott igazolasokat mutatja,
amelyeket biztonsagos helyen hasznalhat.

A CA-nak megbizhatonak kell lenni a kulcs adatbazisban és a biztonsagos
alkalmazas szdmadra is. Gy6zd6djon meg arrdl, hogy ugyanazzal a névvel
jelentkezett be a PC-n az Internet Explorer bongészobe, mint amit a
bongészoben 1évo felhasznaldi igazolasba helyezett el. Kérjen egy masik
felhasznaldi igazolast a rendszertdl, amelyet elér. A rendszer
adminisztrator gy6z6djon meg arrol, hogy az igazolas tarold (kulcs
adatbazis) szamara még mindig megbizhato a felhasznaloi és a rendszer
igazolasokat alaird CA.

Az Internet Explorer 5 fogadja a CA igazolast, de nem
tudja megnyitni a fajlt, vagy nem talalja a lemezt,
ahova mentette az igazolast.

Ez egy uj bongészd funkcid azoknak az igazoldsoknak, amelyeket még
nem tekint az Internet Explorer bongészé megbizhatonak. A helyet
kivalaszthatja a PC-n.

A bongeszo figyelmeztette, hogy a rendszer neve és a
rendszer igazolasa nem egyezik.

Egyes bongészok eltéré modon viselkednek a rendszernevek kis- és
nagybetiis egyezésekor. Ugyanazzal a kis- és nagybetiikkel irja be az URL
cimet, mint amit a rendszer igazolds mutat. Vagy, hozza létre a rendszer
igazolast olyan betiikkel, amit a legtobb felhasznald hasznal. Amig nem
biztos benne, hogy mit is tegyen, a legjobb, ha valtozatlanul hagyja a
szerver vagy a rendszer nevét. Ellendrizze a tartomanynév szerver
beallitasanak helyességét is.
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Probléma

Lehetséges megoldas

HTTPS beallitassal inditotta el az Internet Explorer
bongészot HTTP helyett, és figyelmeztetést kapott
biztonsagos és nem biztonsagos szekciok
keveredésérol.

Valassza az elfogadast, és hagyja figyelmen kiviil a figyelmeztetést - az
Internet Explorer jovébeli valtozataban javitva lesz ez a hiba.

A Netscape Communicator 4.04 for Windows a
hexadecimalis A1 ¢és B1 értékeket B2 és 9A értékre
konvertalja lengyel kodlap esetén.

Ez bongészo hiba, ami hatdssal van a nemzeti nyelvii valtozatra.
Hasznaljon mas bongészot, vagy ugyanazt, de mas platformon, példaul
Netscape Communicator 4.04 for AIX bongészot.

A Netscape Communicator 4.04 a felhasznaloi
profilban helyesen mutatja az NLS nagybetlis
felhasznaldi igazolasokat, de a kisbetiisoket
helyteleniil jelzi ki.

Egyes nemzeti nyelvii karakterek helyett, amelyek helyesen lettek beirva,
késobb eltérd karakterek jelennek meg. Példaul, a Netscape Communicator
4.04 for Windows verzidban a hexadecimalis A1 és B1 értékek B2 ¢s 9A
értékekre konvertalodtak lengyel kodlap esetén, ami azt eredményezte,
hogy mas NLS karakterek jelentek meg.

A bongészo folytatja annak kozlését a felhasznalod
felé, hogy a CA még nem megbizhato.

A DCM segitségével allitsa be a CA allapotot, ami engedélyezi, hogy a
CA-t megbizhatonak jeldlje.

Az Internet Explorer kéri a HTTPS kapcsolat
visszautasitasat.

Bongészo funkcid vagy konfiguracios probléma. A bongészé azt
valasztotta, hogy nem kapcsolodik olyan helyszinhez, amely sajat maga
altal alairt, illetve mas okbol kifolydlag nem érvényes rendszer igazolast
hasznal.

A Netscape Communicator bongészo és szerver
termékek cégek igazolasait alkalmazza - beleértve, de
nem korlatozva erre, VeriSign - az SSL
kommunikaciok (kiilondsen hitelesités) engedélyezése
céljabol. Az dsszes ilyen igazolas lejar idonként.
Egyes Netscape bongészd és szerver igazolasok 1999.
december 25. és 1999. december 31. kozott jartak le.
Ha nem orvosolta a hibat 1999. december 14-én vagy

elotte, akkor hibatizenetet fog kapni.

A bongészo (Netscape Communicator 4.05 vagy korabbi) korabbi
valtozatai rendelkeznek lejart igazolasokkal. Frissiteni kell a bongészot a
Netscape Communicator aktualis valtozatara. A bongész6 igazoldsokrol
szamtalan helyen olvashat, beleértve a
http://home.netscape.com/security/ és a
http://www.verisign.com/server/cus/rootcert/webmaster.html cimeket
is. A bongész6t ingyen letoltheti a http://www.netcenter.com cimr6l.

HTTP Server for iSeries problémak hibakeresése

A kovetkez6 tablazat hasznos informdciokkal szolgal a HTTP Server néhany olyan altalanos problémajanak
hibakeresésérdl, amelyekkel a Digitalis igazolas kezelé (DCM) haszndlata soran talalkozhat.

Probléma

Lehetséges megoldas

A Hypertext atviteli protokoll védelem (HTTPS) nem
miikodik.

Gy06z06djon meg arrol, hogy a HTTP Server helyesen van
konfigurdlva az SSL hasznalatara. A V5R1 vagy ujabb
valtozatokban a konfiguracios fajl az SSLAppName, amelyet a
HTTP Server adminisztracios kezelofeliiletével allithat be. A
konfiguracio tartalmazza az SSL portot hasznald, konfiguralt
virtualis gazdagépet is (SSL opci6é Engedélyezve van a virtualis
gazdagép szamara). Két Figyel6 direktiva is van, amelyek két
kiilonb6zo portot adnak meg - egyet az SSL kapcsolathoz, és egy
mésikat a nem SSL kapcsolathoz. Ezeket az Altalanos beallitasok
lapon allithatja be. Ellendrizze, hogy a szerver példany létrehozasa
¢s a szerver igazolas alairdsa megtortént.
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Probléma

Lehetséges megoldas

A HTTP Server példany biztonsagos alkalmazasként valo
bejegyeztetésének folyamatat tisztazni kell.

A szerveren menjen a HTTP Server adminisztracios

El6szor meg kell adni a virtualis gazdagépet az SSL engedélyezése
¢érdekében. Miutan megadta a virtudlis gazdagépet, adja meg, hogy
a gazdagép a Figyelo direktivaban (az Altalanos beallitasok lapon)
korabban meghatarozott SSL portot hasznalja. Azutan az SSL
igazolas hitelesitéssel lapon (a Biztonsag alatt) engedélyezni kell
az SSL iizemmodot a korabban konfiguralt virtualis gazdagépre. Az
Osszes valtoztatast alkalmazni kell a konfiguracios fajlnal. Ne
felejtse el, a példany regisztralasaval nem valasztja ki
automatikusan, hogy a példany mely igazoldsokat fogja hasznalni.
A DCM segitségével rendelje hozza az adott igazolast az
alkalmazashoz, mieldtt megprobalja leallitani és ujrainditani a
szerver példanyt.

Nehézségei tamadtak, amikor a HTTP szervert allitotta be
ellendrzési listak és kliens hitelesitések szamara.

Olvassa el a[HTTP Server for iSeries|cimii kiadvanyt a példany
beallitasarol.

A Netscape Communicator arra var, hogy lejarjon a HTTP
Server programban 1évé konfiguracios direktiva, hogy
lehetdvé valjon egy masik igazolas kivalasztasa.

A nagy igazolas érték nehézkessé teszi a masodik igazolas
regisztralasat, mivel a bongészé még az elsot hasznalja.

Megprobalja a bongészovel biztosittatni az X.509 igazolast a
HTTP Server szamara, hogy az igazolas felhasznalhatd
legyen a[QsyAddVIdICertificate| APT bemeneteként.

Az SSLEnable és az SSLClientAuth ON API-kat kell ahhoz
hasznalni, hogy a HTTP Server betoltse a
HTTPS_CLIENT_CERTIFICATE kornyezeti valtozot. Az API-k

leirasat megtalalja az Informacios kdzpont[i5/OS API-K cimi

témakorében. Esetleg szandékaban allhat a kovetkezo ellendrzési
lista vagy igazolassal kapcsolatos API-k megtekintése:

* QsyListVldICertificates és QSYLSTVC
* QsyRemoveVldlCertificate és QRMVVC
* QsyCheckVldICertificate ¢s QSYCHKVC
* QsyParseCertificate ¢s QSYPARSC, stb.

A HTTP Server valaszideje til sok, illetve idon tuli, amikor a
10 000 elemet meghalado ellendrzési listaban 1évo igazolasok
listajat kéri le.

Hozzon létre egy kotegelt munkat, amely egy bizonyos kritérium
alapjan kivalogatja €s torli az igazolasokat, mint példaul az dsszes
lejart igazolast, vagy egy bizonyos CA-t6l szarmazo6 0sszes
igazolast.

A HTTP Server nem indul el, mikdzben SSL beallitasa
Engedélyezve van, és a HTP8351 hibatizenet jelenik meg a
feladatnaploban. A HTTP szerver hibanapldja hibat mutat,
amely szerint az SSL inicializalasi mivelet 107-es
hibakdddal hitusult meg, amikor a HTTP Server meghiusult.

A 107-es hiba az igazolas lejartat jelenti. A DCM segitségével
rendeljen hozza egy masik igazolast az alkalmazashoz - példaul
QIBM_HTTP_SERVER_MY_SERVER. Ha a hibas szerver
példany az *ADMIN, akkor ideiglenesen allitsa be az SSL értékét
Letiltott allapotba, hogy hasznalhassa a DCM eszkozt az *ADMIN
szerveren. Majd a DCM segitségével rendeljen hozza egy masik
igazolast a QIBM_HTTP_SERVER_ADMIN alkalmazashoz, és
probalja meg ismét Engedélyezni az SSL funkciot.

Felhasznaldi igazolas hozzarendelésének hibakeresése

A Felhasznaloi igazolas hozzarendelése feladat hasznalatakor a Digitalis igazolas kezelé (DCM) megjeleniti az
igazolas informadcidit, hogy jovahagyja azokat az igazolas regisztraldsa eldtt. Ha a DCM nem tudja megjeleniteni az

igazolast, a problémat az alabbi esetek egyike okozhatja:

1. A bongész6 nem kérte, hogy valasszon ki egy igazolast a szervernek vald bemutatasra. Ez akkor fordulhat el6, ha a
bongészo gyorsitotaraban az eldzo igazolas van (egy masik szerver elérésébol). Probalja meg tordlni a bongészo
gyorsitotarat, és ismételje meg a feladatot. A bongészo kérni fogja az igazolas kivalasztasat.

2. Megtorténhet, hogy éppen ugy konfiguralja a bongészdjét, hogy az nem jeleniti meg a valasztéklistat, és a bongészo
csak egy igazolast tartalmaz a szerver altal megbizhatonak itélt CA-k listajaban talalhato Igazolasi hatosagtol (CA).
Ellendrizze a bongészd beallitasait, és modositsa sziikség esetén. A bongészo azutan kérni fogja az igazolas
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kivalasztasat. Ha nem tud olyan igazolast felmutatni, amely a szerver altal megbizhatdnak itélt CA-tol szarmazik,

nem tudja hozzarendelni az igazolast. Keresse meg a DCM adminisztratorat.

3. A regisztraltatni kivant igazolast mar regisztraltatta a DCM segitségével.

4. Az lgazolasi hatésag, amely kiadta az igazolast, nincs kijelolve megbizhatonak a kérdéses rendszer vagy
alkalmazas szamara. Ennek kdvetkeztében, az igazolds, amit bemutat, nem érvényes. Keresse meg a
rendszeradminisztratort, hogy meghatarozza, az igazolast kiaddo CA helyes-e. Ha a CA helyes, a
rendszeradminisztratornak esetleg importalni kell a CA igazolast a *SYSTEM igazolas taroloba. Vagy a CA
allapot beallitasa feladat végrehajtasaval az adminisztrator engedélyezheti, hogy a CA megbizhat6 legyen a
rendszeren, igy korrigalva a problémat.

5. Nincs igazolas a regisztraltatashoz. Ellendrizheti a felhasznaloi igazolasokat a bongészoben, hogy ez okozza-e a

problémat.

6. Azigazolas, amit regisztraltatni probal, lejart vagy nem komplett. Vagy meg kell vjitani az igazolast, vagy 1épjen

kapcsolatba a kiadd CA-val a probléma megoldasa érdekében.

7. Az IBM HTTP Server helyteleniil van beallitva az igazolas regisztralasahoz, amelyet SSL és kliens hitelesités
segitségével a biztonsagos Adminisztracids (* ADMIN) szerver példanyon végez. Ha az eddigi hibakeresési
tanacsok nem segitenek, keresse meg a rendszeradminisztratort a probléma jelentése céljabol.

A felhasznaloi igazolas hozzarendeléséhez SSL szekcidval kell csatlakozni a Digitalis igazolas kezel6hoz (DCM). Ha

nem hasznal SSL protokollt, amikor a Felhasznaléi igazolas hozzarendelése feladatot valasztja ki, a DCM egy
tizenetet ad ki arrdl, hogy SSL protokollt kell hasznalnia. Az iizenet egy gombot tartalmaz, amely révén SSL
protokollal csatlakozhat a DCM-hez. Ha az tizenet gomb nélkiil jelenik meg, jelezze a problémat a

rendszeradminisztratornak. A webszervert lehet, hogy ujra kell inditani ahhoz, hogy az SSL hasznélatara vonatkozd

konfiguracids direktivak aktivizalva legyenek.

9. fejezet A DCM hibakeresése
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10. fejezet A DCM-hez kapcsoldodo informaciok

Ahogy egyre elterjedtebbé valt a digitalis igazolasok hasznalata, a rendelkezésre allé informacioforrasok szama is ugy
valtozott. Az alabbiakban az egyéb forrasok kisebb listajat talalja, amelyek révén tovabb tanulmanyozhatja a digitalis
igazolasokat, ¢és segitségiikkel erdsitheti biztonsagi iranyelveit:

. |VeriSign Help Desk webhelyi"lﬁ"
A VeriSign webhely terjedelmes konyvtarral rendelkezik a digitalis igazolasok témakorébol, valamint szamos egyéb

Internet biztonsaggal kapcsolatos targykorbol.
. IIBM eServer iSeries Wired Network Security: OS/400 VSR1 DCM and Cryptographic Enhancements|

5246168 &

Ez az IBM piros konyv a V5R1 kiadas halozati biztonsagi tovabbfejlesztéseire koncentral. A Redbook kényv
szamos témakort tartalmaz, beleértve az objektum aldird tulajdonsagot, a Digitalis igazolas kezelot (DCM), a 4758
Cryptographic Coprocessor tdmogatast SSL kapcsolathoz, és igy tovabb.

+ [AS/400 Internet Security: Developing a Digital Certificate (SG24-5659)|$‘
Ez a Redbook konyv ismerteti, hogy mit tehet a digitalis igazolasokkal a szerveren. Elmagyarazza a kiilonféle
szerverek és kliensek beallitasat az igazolasok hasznalatahoz. Tovabba tajékoztatast és minta programot nyujt annak
megismerés¢hez, hogyan hasznalhatja az 15/0S API-kat a digitalis igazolasok kezeléséhez és hasznalatdhoz a
felhasznaloi alkalmazasokban.

+ [RFC Index Searchl-'lé’

Ez a webhely a Request for Comments (RFC) kereshet6 tarolohelye. Az RFC-k leirjak a digitalis igazolasok
hasznalatahoz kapcsolodo Internet protokollok - mint példaul SSL, PKIX és masok - szabvanyait.
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Megjegyzések
Ez a tajékoztatas az Egyesiilt Allamokban kinlt termékekhez vagy szolgéltatasokhoz készilt.

Az IBM lehet, hogy nem ajanlja az ebben a dokumentacioban targyalt termékeket, szolgaltatasokat vagy kiegészitdket
mas orszagokban. Az adott orszagokban rendelkezésre allo termékekrodl és szolgaltatasokrol a helyi IBM képviseletek
szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatdsokra vonatkozo hivatkozasok sem
allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait vagy szolgaltatdsait
lehet alkalmazni. Minden olyan mikddésében azonos termék, program vagy szolgaltatas alkalmazhato, amely nem sérti
az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok mikodésének megitélése és
ellenérzése természetesen a felhasznald felelossége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett, vagy bejegyzés alatt allo szabadalmai lehetnek. Jelen
dokumentum nem ad semmif¢le jogos licencet ezen szabadalmakhoz. Az irasos licenckérelmeket az alabbi cimre
kildheti:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatba az orszagaban
az IBM szellemi tulajdon osztalyaval, vagy irjon a kdvetkez6 cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

A kovetkez6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION JELEN KIADVANYT “ONMAGABAN”, BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes tranzakciok kifejezett vagy vélelmezett
garancidinak kizarasat, igy elképzelhet6, hogy az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idénként
modositasra keriilnek; a modositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemii értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket €s/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen médon nem jelenti
ezen webhelyek elényben részesitését masokhoz képest. Az ilyen webhelyeken taldlhaté anyagok nem képezik az adott

cres

Az IBM legjobb belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a felhasznaloktol szarmazo
informaciokat anélkiil, hogy a felhasznalo felé ebbdl barmilyen kotelezettsége szarmazna.

Az ezen program licencével rendelkezok vegyék fel a kapcsolatot az alabbi cimmel, ha informacidra van sziikségiik a
kovetkezo célu engedélyezésekrol: (i) informaciocsere fliggetleniil alkotott programok és més programok (ideértve ezt
a programot is) kozott, és (ii) a kicserélt informacié kolesonds hasznalata.

IBM Corporation
Software Interoperability Coordinator, Department 49XA
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3605 Highway 52 N
Rochester, MN 55901
US.A.

Az ilyen informaciok bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Az IBM a konyvben targyalt licencprogramokat és a hozzajuk tartozo licenc anyagokat IBM Vasarloi megallapodas,
IBM nemzetkozi programlicenc szerzddés, vagy a felek azonos tartalmu megallapodasa alapjan biztositja.

A konyvben talalhato teljesitményadatok ellenérzott kdrnyezetben keriiltek meghatarozasra. Ennek kovetkeztében a
mas miikodési kortilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban megadottaktol. Egyes
mérések fejlesztdi szintli rendszereken kertiltek végrehajtasra, igy nincs garancia arra, hogy ezek a mérések azonosak
az altalanosan hozzaférhetd rendszerek esetében is. Bizonyos mérések eredményei becslés és kovetkeztetés utjan jottek
létre. A tényleges értékek eltérhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok alkalmazhatdsagat az
adott kdrnyezetben.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemi értesités nélkiil
modosithatja, azok csak célokat jelentenek.

Az informaciok kozott példaként napi lizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valosagot a
lehetd legjobban megkozelito illusztralas érdekében a példakban egyének, vallalatok, markak ¢és termékek nevei
szerepelnek. Minden ilyen név a képzelet szilleménye, és valddi tizleti vallalkozasok neveivel €s cimeivel valo
barmilyen hasonldosaguk teljes egészében a véletlen mive.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

AIX

Application System/400
AS/400

Domino

e (embléma)

eServer

i5/08S

IBM

iSeries

Net.Data

Operating System/400
0S/400

400

A Lotus, a Freelance és a WordPro az International Business Machines Corporation és a Lotus Development
Corporation védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, Windows, Windows NT ¢s Windows embléma a Microsoft Corporation védjegye az Egyesiilt
Allamokban és/vagy mas orszagokban.

Mas cégek, termékek vagy szolgaltatasok nevei masok védjegyei, szolgaltatas jegyei vagy egyéb tulajdonai lehetnek.

A kiadvanyok letoltésére és kinyomtatasara vonatkozo feltételek

A letoltésre kivalasztott kiadvanyok hasznalatara vonatkozé engedélyt az alabbi feltételek és kikotések elfogadasanak
jelzése adja meg.
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Személyes hasznalat: A Kiadvanyok reprodukalhatok személyes, nem kereskedelmi célu hasznalatra, valamennyi
tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélye nélkiil nem szabad a Kiadvanyokat vagy azok
részeit terjeszteni, megjelenitenti, illetve beldlik szarmazé munkat késziteni.

Kereskedelmi hasznalat: A Kiadvanyok reprodukalhatok, terjeszthetok és megjelenithetdk, de kizarolag a vallalaton
beliil, és csak az 6sszes tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett engedélyének hianyaban nem
készithetok Kiadvanyokbol szarmazé munkak, nem reprodukalhatdk, nem terjeszthetdk és nem jelenithetok meg, még
részben sem, a vallalaton kivil.

A jelen engedélyben foglalt, kifejezetten megadott engedélyeken tulmenden a Kiadvanyokra, illetve a benniik talalhato
informaciokra, adatokra, szoftverre vagy barmilyen szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat belatasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy a Kiadvanyokat az IBM érdekeit sérté6 modon hasznaljak fel, vagy a fenti utmutatasokat nem megfeleléen
kovetik.

Jelen informacidk kizarélag valamennyi vonatkozo térvény ¢€s eldiras betartdsaval tolthetdk le, exportalhatok és
reexportalhatok, beleértve az Egyesiilt Allamok exportra vonatkozo torvényeit és eldirasait is. Az IBM A
KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUJT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE ES AZ ADOTT CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAKAT IS.

Valamennyi anyag szerz0i joganak birtokosa az IBM Corporation.

A webhelyen talalhatd kiadvanyok letoltésével vagy nyomtatasaval jelzi, hogy elfogadja jelen feltételeket és
kikotéseket.
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