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Alapvet6 rendszerbiztonsag és tervezése

Kiadvanyunk részletes leirast ad az iSeries biztonsag tervezésérdl és beallitasarol. A témakor a tervezésre helyezi a
hangsulyt, €s tirlapokat biztosit, amelyeken megtervezheti ¢és feljegyezheti sajat biztonsagi dontéseit. Lépésenkénti
utasitasokat is ad az alapvetd rendszerbiztonsag beallitasahoz. Mivel a témakor munkafiizet jellegti, szandékaban allhat

kinyomtatni} hogy tobbszor atnézhesse.

Az iSeries szerver legjobb biztonsaganak beallitasa két 6 tevékenységi korbdl all: tervezési feladatok és konfiguralasi
feladatok. Az alabbi tervezési témakoroket nézze at, hogy megbizonyosodjon arrdl, iizleti igényeit kielégité biztonsagot
épit ki.

. AlBevezetés az alapvetd rendszerbiztonsag témakérébelcimﬁ rész attekintést ad az altalanos biztonsagi
koncepcidkrol, és megvalaszolja az alapvetd rendszerbiztonsagrol szold kérdéseket.

* AlFelhaszniloi biztonsag tervezése|ismerteti a rendszer felhasznaldira hatassal 16v6 biztonsag tervezését. Ez
magaban foglalja a fizikai biztonsagot, az alkalmazas biztonsagot, az atfogo biztonsagi stratégidjat és a felhasznaloi
profilokat.

* Az[Er6forras biztonsag tervezése|leirja, hogyan tervezheti meg a rendszer objektumainak biztonsagat, beleértve a
konyvtarakat és a benniik 1év6 objektumokat, a nyomtatokat, a nyomtatott listakat és a munkaallomésokat.

Miutan befejezte a tervezési tevékenységeket, atnézheti az alabbi témakoroket, amelyek segitenek a biztonsag
bedllitasaban a rendszeren:

+ AlFelhasznaloi biztonsag beallitasa|részletesen leirja a felhasznaloi és csoport biztonsag beallitasat.

* Az[Er6forras biztonsag beallitésa| leirja, hogyan allithatja be az objektumok tulajdonjogét, a rajuk vonatkozé
nyilvanos és egyedi jogosultsagokat, valamint a nyomtatok és munkaallomasok biztonsagat.

* Al[Biztonsig tesztelése|cimii rész hasznos informaciokkal szolgal a biztonsag tesztelésérél.

* Al[Biztonsigi informéaciok modositésalcimii rész a felhasznaléi- és csoportprofilok, valamint az eréforras biztonsag
modositasardl és frissitésérol szol.

* Al[Biztonsagi informéaciok mentésd tajékoztatast ad a biztonsagi informaciok mentésérol.

+ A|Biztonsig figyelése|ellendrzolistikat nyuijt a biztonsag nyomon kovetésére, valamint tajékoztat az ellenérzésrol.

A témakorokon tilmenden hasznalja fel a ftervezési tirlapokaf sajat stratégiaja és biztonsagi dontései dokumentaldséra.

A témakor nyomtatasa

A dokumentum PDF véltozata let6lthetd megjelenitési vagy nyomtatasi céllal. A PDF fajlok megtekintéséhez telepiteni
kell az Adobe®™ Acrobat® Reader programot. A programot letoltheti az[Adobe honlapro wr .

A PDF valtozat megtekintéséhez vagy letoltés¢hez valassza ki az |A1apvet6 rendszerbiztonsag ¢és tervezése| (950 KB
vagy 164 oldal) hivatkozast.

A PDF mentése a munkaallomasra megjelenités vagy nyomtatas céljabol:
1. Nyissa meg a PDF fjlt a bongészoben (kattintson a fenti hivatkozasra).
Kattintson a bongész6 Fajl meniijére.

Kattintson a Mentés masként... meniipontra.

Valassza ki azt a konyvtarat, ahova a PDF f4jlt menteni szeretné.

ok 0N

Kattintson a Mentés gombra.

© Szerz6i jog IBM 1997, 2005 1
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Bevezetés az alapvet6 rendszerbiztonsag témakorébe

A rendszergazdatol a felhasznaldkig mindenkinek torddnie kell a biztonsaggal. A rendszerbiztonsag megvédi az iSeries
szervert és az érzékeny tizleti adatokat a szandékos ¢és a véletlen biztonsagi betorésektol.

A rendszerbiztonsagot sajat biztonsagi kornyezete és igénye szerint testre szabhatja.

A biztonsagot rendszere bejarati ajtajanak tekintheti. Alkalmazza a biztonsagi elemeket, hogy azok lezarjak és védjék
rendszere informadcidit a jogosulatlan felhasznaloktol.

Ugyanakkor a biztonsagi elemek haszndlata megnyitja az utat a rendszer rugalmassa ¢és egyedivé tételéhez minden
jogosult felhasznalo szamara.

Egy jo biztonsagi terv megvédheti a rendszert, de nem tudja garantalni a berendezések és az informacio épségét. Meg
kell osztani a feleldsséget tobb alkalmazott kozott azért, hogy ne csak egy személy irdnyitsa kizardlagosan a rendszert.

Kiadvanyunk segitségével 1épésrol-1épésre kozelitheti meg a tervezést €s az alapvetd rendszerbiztonsag beallitasat. Ez a
témakor megprobalja kihangsulyozni a rendszerbiztonsag tervezésének fontossagat, amihez tervezési Urlapokat biztosit,
hogy sajat biztonsagi dontéseit feljegyezhesse. A konnyebb dontési lehetdség érdekében szamos tizleti példat talal a
konyvben, amelynek biztonsagat is megtervezziik.

Jo és atfogo tervezés sziikséges ahhoz, hogy sikeresen teljesitse a rendszerbiztonsag kovetelményeit. Nézze at az alabbi
témakoroket, ahol tanulmanyozhatja az alapveto biztonsagi igényeket és a tervezés fontossagat.

* [Gyakran ismételt kérdések az alapvetd rendszerbiztonsagrol|

* [Az alapvetd rendszerbiztonsag attekintése|

* [Az alapvetd rendszerbiztonsag tervezésének modszere|

ugyancsak tervvel kell rendelkeznie a berendezés cseréjére ill. potlasara katasztrofa esetén. Megfeleld mentési terv
elkészitésérol tovabbi informaciot talal az Informacios kézpont Mentés és helyredllitas|cimi témakorében.

Részletes tervezési informaciok a felhasznaloi biztonsaghoz

A felhasznaldi biztonsag tervezésének modszereit a kovetkezd témakorok ismertetik:
« [Alkalmazasok biztonsaganak tervezése]

* [Biztonsagi stratégia tervezése|

* [Felhasznaloi csoportok tervezésd

* [Egyedi felhasznaléi profilok tervezése]

Részletes tervezési informaciok az eréforras biztonsaghoz

A felhasznalok eréforras biztonsaganak tervezéséhez a kovetkezd témakorok nyujtanak szisztematikus megkozelitést.

. IA jogosultsag tipusainak megértésel

+ |Alkalmazasi kényvtérak biztonségénak tervezésel

* [Konyvtarak és objektumok tulajdonosdnak meghatérozésa|

* [Objektumok csoportositasal

* [Nyomtatott listik védelme]

* [Munkaalloméasok védelme]

+ |Alkalmazasok telepitésének tervezése|

Nyomtathaté tervezési iirlapok
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A kiadvany nyomtathato trlapokat ad kozre, amely lehetdvé teszi, hogy feljegyezze sajat biztonsagi dontéseit. A teljes
kiadvanyt kinyomtathatjaként, illetve az egyes [tervezési tirlapokaf a bongészd nyomtatasi funkcidjaval.

Az alapvetd rendszerbiztonsag lépésenkénti beallitasanak utasitasai

Miutan befejezte a biztonsag tervezését, a konyv 1épéseket tartalmaz a biztonsagi terv gyakorlati megvalositasara is. A
kovetkezd témakorok nyuijtanak segitséget a rendszerbiztonsag beallitasahoz.

¢ |Felhasznaloi biztonsag beélh’tésal

« [Eréforras biztonsag beallitasal

Gyakran ismételt kérdések az alapvet6 rendszerbiztonsagrol

Ha atnézi a biztonsagrol gyakran feltett kérdésekre adott valaszokat, jobban megértheti a biztonsag fontossagat a
rendszeren.

Miért fontos a biztonsag?

A rendszeren tarolt informaciohalmaz az egyik legfontosabb iizleti vagyon. Harom fontos szempontot kell szem el6tt
tartani, mikor az informacid-vagyon védelmének mikéntjérél gondolkodik:

* Bizalmassag: A jo biztonsagi rendszabalyok megel6zik a bizalmas ¢és titkos informaciok feltarasat és megtekintéseét.

» Sértetlenség: A rendszer bizonyos kiterjedése esetén az informacio pontossagat csak jol megtervezett biztonsagi
rendszer garantalhatja. Megfeleld biztonsaggal megeldzheti az adatok jogosulatlan megvaltoztatasat vagy torlését.

* Rendelkezésre allas: Ha valaki véletleniil vagy szandékosan megrongalja az adatokat a rendszeren, nem fér hozza
ezekhez az eréforrasokhoz, mig helyre nem allitja 6ket. A jo biztonsagi rendszer megakadalyozhatja az ilyen jellegli
meghibasodéasokat.

Mikor az emberek a rendszer biztonsagardl gondolkodnak, gyakran csak a cégen kiviili személyek (mint példaul
versenytarsak) elleni védelemre gondolnak. Valdjaban, védelem a kivancsiskodas ¢s a rendszerbalesetek ellen -
amelyeket a felhasznalok okozhatnanak - lehet a legnagyobb nyeresége egy jol megtervezett biztonsagi rendszernek.
Egy rendszerben, ahol a biztonsag nincs jol kiépitve, a felhaszndl6 szandékosan tordlhet fontos fajlt. Jol megtervezett
biztonsagi rendszerrel az ilyen balesetek elkertilhetdk.

Tegye fel maganak az alabbi kérdéseket, amikor meg akarja hatarozni a sziikséges biztonsag mértékét:

* Mennyire fontos a szamitogép (és az azon tarolt adatok) cége iizletmenete szempontjabol?

* Van-c a cégének olyan szabalyzata, amely a biztonsag bizonyos fokat megkdveteli?

* Megkoveteli-e a cég feliigyeleti szerve a szamitdgépen tarolt adatok biztonsagdnak valamilyen szintjét?

* Van-e sziiksége a biztonsag valamilyen fokara a kozeljovoben?
Miért egyéniesitse a rendszert?

Az iSeries a felhasznaldok széles tartomanyaval rendelkezhet. Egy kis rendszer harom - 6t felhasznalot takarhat, akik
kevés alkalmazast futtatnak. Egy nagy rendszer tobb ezer felhasznalot is takarhat nagy kommunikacios halézaton futd
sok alkalmazassal.

Az iSeries kivitele rengeteg rugalmassagot biztosit, hogy a rendszer hozzaidomuljon a felhasznalok és a helyzetek

rendszer a felhasznalo szamara és hogyan hajtsa végre a feladatokat.
Mikor a rendszer el6szor megérkezik, feltehetéen nem kell és nem akar tul sok egyéniesitést realizalni. Az IBM szamos

paraméter esetében kezdeti beallitassal, masnéven alapértelmezésekkel szallitja a gépet. Ezek az alapértelmezések a
gyakorlat szerint Uj iizembe helyezés esetén a rendszer legkedvezébb beallitasat jelentik.
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Megjegyzés: Az Osszes Uj rendszert az alapértelmezett 40-es biztonsagi szinttel szallitjuk. Ez a biztonsagi szint
garantalja azt, hogy csak a megadott felhasznalok hasznalhatjak a rendszert. Megakadalyozza, hogy azok
a programok, amelyek kijatszhatjak a biztonsagot, esetleg kockazatot jelentsenck az integritas
szempontjabol.

Meégis, ha a rendszert egyéniesiti, egyszeriibbé teheti azt és tobb hatékony eszkozt adhat felhasznaldinak. Példaul,
bedllithatja, hogy a felhasznalo az altala kivant képernydt kapja meg minden bejelentkezéskor. Ugyanigy biztosithatja,
hogy minden felhaszndl6é nyomtatott listdja a megfelel6 nyomtaton jelenjen meg. Felhasznaloi nagyobb bizalommal
lesznek a rendszer irant, ha az egyéniesitésnek kdszonhetéen magukénak latjak és érzik azt.

Ki legyen a felel6s?

Kiilonbo6z6 cégek kiilonbozé modon kozelitik meg a biztonsagot. Néhany esetben a programozok feleldsek a biztonsag
Osszes aspektusaért. Mas esetekben a rendszert kezeld személy is felelds érte. Ha nem biztos benne, hogy kihez és
hogyan rendelje a feleldsséget a cégen belil, javasoljuk az alabbi megkdzelitést:

» Az erbforras biztonsag tervezésének modszere attol fligg, hogy a vallalat vasarolja az alkalmazasokat vagy maga
fejleszti ki 6ket. Ha az alkalmazas sajat fejlesztésili, mar a fejlesztés iddszakaban tisztazza a sziikséges eréforras
biztonsagot. Ha vasarolt alkalmazassal all szemben, értse meg hogyan mikddik és éljen az alkalmazas adta
lehetéségekkel. Mindkét esetben a tervezoknek figyelembe kell venniiik, hogy a biztonsag a konstrukcid
elengedhetetlen része.

* A biztonsagi igények osszeallitasa a biztonsagi felelds feladata. O hatdrozza meg a felhasznalok korét és
hozzaférésiiket a rendszerhez. A biztonsagi felelds kotelezettsége gyakran masra is kiterjed, ugymint az informacio
mentésére €s visszaallitasara.

* A biztonsagi felelos feladata lehet a rendszer bizonyos mértékii egyéniesitése is, kiilonosen azota, hogy a biztonsagi
elemek fontos szerepet jatszanak az egyéniesitésben.

Azonban nincs jelent6sége, hogy milyen elv alapjan rendeli a felelosséget, egyszertien kommunikalni kell a
biztonsagi szabalyzatot. El kell mondani mindenkinek, de még elonydsebb irasban kdzreadni, hogy a szamitogépen
talalhato informacid fontos vagyon. Ezt az informacidt ugyanugy védeni kell, mint ahogy a cég mas vagyontargyait.
Tekintse meg a '[Példa: JKL Toy Company biztonsagi szabalyzatat]’, amely mintaul szolgal a biztonsagi szabalyzat
elkészitéséhez.

Most, hogy megértette a biztonsag sziikségességét a rendszeren, szandékaban allhat a rendszerbiztonsagi szempontok

Az alapveté rendszerbiztonsag attekintése

Az eredményes tervezéshez meg kell ismernie a rendszer altal biztositott és hasznalni kivant eszkézoket. Tudnia kell,
hogy hogyan fognak a felhasznalok és az altaluk elérhet6 rendszerfunkcidk egyiitt dolgozni.

A kovetkez6 témakorok a biztonsag ¢és az egyéniesités fontos részeit taglaljak és bemutatjak, hogyan férnek meg
egymas mellett. A témakorok attekintést szandékoznak adni a tervezés megkezdése elott. Az dsszes bemutatasra kertlt
koncepcid még a tervezési eljarasnal feltételezett mértéknél is részletesebben keriil ebben a részben ismertetésre.

* |Beépitett rendszerbiztonsaigl

* |Alapveto szakkifejezések

* [Biztonsag a felhasznalo szemszégéb61|

* |A biztonsag és az egyéniesités rendszereszkézeil

Beépitett rendszerbiztonsag
A biztonsag 6sszes rendszeroldali elemét magaba foglalja a rendszer. Tehat nem kiilonalld termékek, amit meg kell
venni. Az integraltsagra torekvés jar néhany elénnyel:

* A biztonsag konzisztens az operacios rendszer tobbi részével. Ugyanazokat a képernydket, parancsokat és
terminologiat hasznalja.

* A felhasznalok nem tudjak megkeriilni a biztonsagot, mert az nem egy kiilonalld része a szoftvernek.
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* Megfelel6en megtervezett biztonsag csak minimalisan érinti a teljesitményt.

* A biztonsag mindig lépést tart az 1j szoftver fejlesztésekkel. Amikor uj funkciok valnak a rendszer részéve, ezzel
egyidoben az ezen funkcidkra vonatkozo biztonsagi elemek is megtalalhatok.

Az iSeries 40-es biztonsagi szinttel érkezik, ami megakadalyozza, hogy jogosulatlan felhasznaldk bejelentkezzenek a
rendszerre. Megakadalyozza, hogy azok a programok, amelyek kijatszhatjak a biztonsagot, esetleg kockazatot
jelentsenek az integritas szempontjabol. Azonban, testre szabhat bizonyos biztonsagi beallitasokat, illetve
megvaltoztathatja a biztonsagi szinteket. A biztonsagi szintek leirasat a ’|Biztonségi szint kivélasztésal” cimi rész
tartalmazza.

Most, hogy mar jobban meggértette a beépitett biztonsag miikodését, szandékaban allhat megismerkedni az iSeries
altalanos [szakkifejezéseivel,

Alapvet6 szakkifejezések
Az alabbi szakkifejezések nagyon fontosak az iSeries biztonsag megismerése és megértése szempontjabol:

objektum
Az objektum a rendszer olyan névvel rendelkez6 egysége, amely manipulalhato. Az objektumra
legaltalanosabb példak a fajlok és a programok. Mas tipusu objektumok a parancsok, sorok(queues),
konyvtarak és mappak. Az objektumok a rendszerben objektumnévvel, objektumtipussal és a tartdzkodasi
helytiket jelenté konyvtarnévvel vannak azonositva. A rendszerben minden objektumra kiterjeszthetd a
biztonsag.

konyvtar
A konyvtar az objektumok specialis tipusa, amely mas objektumokat fog 6ssze egy csoportba. A rendszerben
nagyon sok objektum koényvtarban talalhato.

katalogus
A katalogus az objektumok mas modon Osszerendelt csoportjat tartalmazza. Az objektum tartézkodhat egy
kataldgusban. A kataldgus tartézkodhat egy masik katalogusban, formalva ezzel egy hierarchikus struktirat.

Most, hogy mar jobban megismerte az iSeries biztonsag alapvetd kifejezéseit, szandékaban allhat attekinteni, hogyan
latja jp felhasznal6 a biztonsagot,

Biztonsag a felhasznalé szemsz6gébol

A felhasznald szemszogébol nézve a biztonsag hatassal van arra, hogyan tudjak elvégezni feladataikat a rendszeren.
Ebbe beleértendd az is, hogyan tudnak egytittmiikodni a rendszerrel a feladataik elvégzése érdekében. Nagyon fontos,
hogy a felhasznal6é milyennek latja a biztonsagot. Példaul, a jelszavak 5 naponkénti lejarasa idegesitené dket, és
zavarnd feladataik elvégzésében. Masrészt, a til laza jelszo politika biztonsdgi problémakat okozna.

A rendszer megfeleld biztonsaga érdekében a biztonsagot ossza fel jellemz0 részekre, amelyeket tervezhet, kezelhet és
ellendrizhet. A felhasznalo szemszogébdl tobb részre oszthatja a biztonsagot:

A rendszer fizikai elérése

A fizikai biztonsag védi a rendszeregységet, az 6sszes rendszereszkozt, valamint a biztonsagi mentés adathordozoit
(mint példaul hajlékonylemezek, szalagok vagy CD-k) a véletlenszert vagy szandékos elvesztéstol vagy sériiléstol.

A legnagyobb mértékben biztosra vehetd, hogy a rendszer fizikai biztonsaga a kiilsé elemektol fiigg. Azonban, a
rendszer kulcszarral vagy elektronikus kulccsal felszerelve érkezik, ami megeldzi a rendszeregység funkcidinak
jogosulatlan hasznalatat.

A ’1Fizikai biztonsag tervezésel’ cimi témakor részletes tajékoztatassal szolgal a rendszer fizikai biztonsaganak
tervezeésérol.

Felhasznalok bejelentkezésének médja
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A bejelentkezési biztonsag megakadalyozza, hogy nem definialt felhasznald bejelentkezhessen a rendszerbe. A
bejelentkezés sorrendjének megfeleléen, a személynek a felhasznaloi azonositd és a jelszd érvényes kombinaciojat kell
megadnia.

Mind a rendszervaltozokat, mind az egyedi felhasznaloi profilokat hasznalhatja azért, hogy meggy6z06djon rola, nem
sértették-e meg a bejelentkezési biztonsagot. Példaul, kérheti a jelszok szabalyos idokozonkénti megvaltoztatasat.
Ugyancsak megel6zheti a konnyen kitalalhato jelszok hasznalatat.

A felhasznaloknak engedélyezett tevékenységek

A rendszerbiztonsag ¢s egyéniesités fontos szerepét jelenti annak meghatarozasa, hogy mit tehetnek a felhasznalok. A
biztonsag perspektivajabol nézve ez gyakran korlatozé funkcid, ugymint megeldzni azt, hogy az emberek bizonyos
nem nekik szant informacidt is lassanak. A rendszeregyéniesités szempontjabol ugyanakkor ez egy feljogosito funkcio.
A megfelelden egyéniesitett rendszer lehetové teszi az emberek szamara, hogy munkajukat jol végezhessék el, egyuttal
kiktiszobolve a sziikségtelen feladatokat és informaciokat.

Néhany mddszer annak meghatarozasara - mit tehetnek a felhasznalok - a biztonsagi felel6s dolga, mig masok a
programozok feleldssége. Ez a cikk elsdsorban azokra a dolgokra koncentral, amit a biztonsagi felelds tesz. Az dsszes

rendszervaltozo leirasat megtalalja a|Biztonsdagi szakkinyv|(SC22-0282) @" konyv 3. fejezetében (Biztonsagi
rendszervaltozok).

Paraméterek allnak rendelkezésre az egyedi felhasznaldi profilokban, a jobleirasokban és az osztalyokban arra, hogy a
felhasznalok mit tehetnek a rendszeren. Az alabbi felsorolds roviden ismerteti a rendelkezésre allo technikakat:

Felhasznalok korlatozasa kevés funkciohoz
A felhasznaldi profil segitségével korlatozhatja a felhasznalot ugy, hogy csak megadott programhoz, menithoz
vagy meniikészlethez, kevés rendszerparancshoz legyen hozzaférése. Altaldban a biztonsagi felelds hozza létre
¢s iranyitja a felhasznaloi profilokat.

Rendszerfunkciok korlatozasa
A rendszerfunkciok lehet6vé teszik az informaciok mentését és visszaallitasat, a nyomtatandé anyagok
kezelését, valamint uj felhasznalok 1étrehozasat. Minden felhasznaldi profil megadja azokat a legaltalanosabb
rendszerfunkcidkat, amelyeket a felhasznald végrehajthat.

Az iSeries rendszeren a rendszerfunkciok vezérlényelvi (CL) parancsokkal és alkalmazasprogramozasi
csatoloval (API) keriilnek végrehajtasra. Mivel minden parancs €s API egy-egy objektum, felhasznalhatja az
objektum jogosultsagokat annak vezérlésére, hogy ki hasznalhatja 6ket és ezaltal a rendszerfunkciokat.

Fajlok és programok hasznalatinak meghatarozasa
Az er6forras biztonsag lehetdséget biztosit a rendszerben minden objektum hasznalatanak vezérléséhez.
Barmely objektum szamara megadhatd, hogy ki hasznalja és hogyan tudjak 6t hasznalni. Példaul megadhato,
hogy egy felhaszndlo csak lathatja az adatokat a fajlban, masik felhasznaléo megvaltoztathatja azokat, mig a
harmadik megvaltoztathatja az adatokat vagy tordlheti az egész fajlt.

Rendszerforrasokkal valé visszaélés megelézése
A rendszer feldolgozasi teljesitménye ugyanolyan fontossa valhat az tizletmenet szempontjabol, mint a
rendszer altal tarolt adatok. A biztonsagi felelds segitségével meggydzddhet arrdl, hogy a felhasznalok nem
¢lnek-e vissza a rendszer er6forrasaival azaltal, hogy munkaikat magas prioritassal futtatjak, sajat riportjaikat
nyomtatjak ki eldszor illetve tul sok lemeztarolo helyet hasznalnak fel.

A rendszer kommunikaldasa mas szamitogépekkel
Tovabbi biztonsagi vizsgalatok sziikségesek, ha a rendszere mas szamitogépekkel vagy programozhatd
munkaallomasokkal kommunikal. Ha nem rendelkezik megfelel6 biztonsagi kontrollal, akkor valaki a halozat masik

szamitogépérol elindithat egy munkat vagy elérhet informaciét az On szamitogépén a bejelentkezési procedira
megkertilésével.
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Mind a rendszervaltozokat, mind a halozati attributumokat hasznalhatja a tavoli munkak, tavoli adatelérés, tavoli
PC-elérés engedélyezésére. Ha engedélyezi a tavoli elérést, mddjaban all meghatarozni az érvényrejutd biztonsagot. Az

Osszes rendszervaltozo leirasat megtalalja a [Biztonsdgi szakkonyv|(SC22-0282) @

konyv 3. fejezetében (Biztonsagi rendszervaltozok).Biztonsagi informaciok mentése

Rendszeres idokozonként menteni kell a rendszeren 1€év6 informaciokat. A rendszer adatainak mentésén tilmenden a
biztonsagi informaciok mentése is sziikséges. Baleset vagy katasztrofa esetén vissza kell allitani a rendszerfelhasznalok
adatait, a jogosultsagi informaciokat ¢s a tényleges adatokat.

A ’1Bizt0nsé1gi informaciok mentésel’ cimil témakor elmagyardzza a biztonsagi informaciok mentését. Az Informacios
kdzpont|Mentés és helyreallitds|cimi témakére részletes tajékoztatast ad a biztonsagi adatok mentésérél és
helyreallitasarol.

Biztonsagi terv figyelése

A rendszer biztosit néhany eszkozt a biztonsag hatékonysaganak figyelésére:
+ Uzeneteket kiild a rendszeroperatornak a biztonsag megsértése esetén.

* Szamtalan, biztonsaggal kapcsolatos tranzakcio jegyezhet6 fel egy specidlis ellendrzési naploban.

A "Biztonsag figyelésel’ cimii rész targyalja az eszkozok altalanos hasznalatat. A biztonsag ellendrzésérdl tovabbi

részleteket talal a |Biztonsdgi szakkinyv|(SC22-0282) konyv 9. fejezetében (Biztonsag ellendrzése a rendszeren). @

A rendszer egyéniesitésének jobb megértéschez, eldszor ismerje meg a testre szabas [felhasznaloi szempontjait,

A rendszer egyéniesitése a felhasznalo szemszogébol: A rendszer egyéniesitésével segithet felhasznaldinak, hogy
konnyebben elvégezhessék napi munkajukat. Akkor egyéniesitheti legjobban a rendszert, ha arra gondol, hogy mit kell
tennitik a felhasznaloknak munkajuk sikeres elvégzéséhez. A meniik és alkalmazasok megjelenités¢hez tobbféleképpen
is egyéniesitheti a rendszert:

A felhasznalo altal latni kivant dolgok megjelenitése

Tobbségiink rendet tart az asztalon €s az irodaban, igy a legfontosabb dolgokat konnyedén elérjiik. Ugyanezt az elvet
kell biztositanunk a rendszerbe belép6 felhasznalo szamara is. A rendszerbe torténd bejelentkezést kovetéen a
felhasznalonak az altala leggyakrabban hasznalt mentit vagy képernyd6t kell biztositani. Kénnyedén megtervezheti ugy
a felhasznaldi profilt, hogy valdban ez torténjen meg.

Sziikségtelen dolgok eltavolitasa

A legtobb rendszer szamtalan kiilonbozo alkalmazast tartalmaz. A felhasznalok tobbsége azonban csak a munkajahoz
nélkilozhetelen alkalmazasokat szeretné latni. Korlatozva az elérhet6 rendszerfunkcidkat konnyebbé valik munkdjuk.
A megfeleld felhasznaloi profilokkal, jobleirasokkal, meniikkel a rendszer egyedi képét adhatja meg mindegyik
felhasznalonak.

Kiildés a megfeleld helyre

Nagyon hasznos, ha a felhasznalonak nem kell aggddnia azért, hogy kinyomtatasra szant riportjai hogyan keriilnek a
megfeleld nyomtatora, illetve kotegelt munkai hogyan futnak. A rendszervaltozok, felhasznaloi profilok, jobleirasok
szabalyozzak ezeket az eseményeket.

Tamogatas biztositasa

Ne lep6djon meg, ha a rendszer sikeres egyéniesitése ellenére is lesz felhasznald, aki kérdezi: "Hol az én riportom?”
vagy "Fut még az én munkam?” Az Operational Assistant képernydk egyszer(i kapcsolatot biztositanak a
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rendszerfunkciokhoz, amelyek segitenck a felhasznaloknak kérdéseik megvalaszolasaban. A rendszerképerny6k
kilonbozé szintje biztosithato a tamogatasi szint beallitasaval a felhasznalok szamara, technikai gyakorlottsagukkal
Osszhangban. Mikor a rendszer megérkezik, az Operational Assistant képernydk minden felhasznalo szamara
automatikusan rendelkezésre allnak. Azonban, az alkalmazasok felépitése megkdvetelheti az Operational Assistant
mentik felhasznaldi elérésének modositasat.

Az iSeries esetén rendelkezésre allnak olyan Irendszereszkézékl amelyek lehetdvé teszik a rendszerbiztonsag testre
szabdsat ugy, hogy az er6forrasok védve legyenek, mikozben a felhasznaldk elérik dket.

A biztonsag és az egyéniesités rendszereszkozei
Az eredményes tervezéshez meg kell ismernie a rendszer altal biztositott eszkdzok és a biztonsagi célok osszefiiggéseit.
A rendszereszkozokkel egyéniesitheti a biztonsagot a rendszeren.

Biztonsagi szint

Az IBM az 0sszes 1j iSeries rendszert 40-es biztonsagi szinttel szallitja. A 40-es biztonsagi szint jelszavas és
eréforrasbiztonsagot, valamint sértetlenséget nyujt. Ha meg akarja valtoztatni az aktiv biztonsagi szintet a rendszeren, a
QSECURITY rendszervaltozot kell megvaltoztatni. Azonban az IBM erdsen javasolja, hogy hagyja valtozatlanul a
beallitott 40-es biztonsagi szintet. A biztonsagi szint modositasahoz a felhasznalonak *SECOFR felhasznaldi
osztalyban kell lennie vagy *ALLOBJ és *SECADM egyedi jogosultsaggal kell rendelkeznie.

A rendszer négy biztonsagi szintet ajanl fel az alabbi tablazatnak megfelelen:

1. tablazat: Biztonsagi szintek a rendszeren

Biztonsagi szint Leiras

20-as biztonsagi szint Csak jelszavas biztonsagot nyujt.

30-as biztonsagi szint Jelszavas és er6forras biztonsagot nyujt.

40-es biztonsagi szint Jelszavas és er6forras biztonsagot, valamint sértetlenséget
biztosit.

50-es biztonsagi szint Jelszavas és er6forras biztonsagot, valamint tovabbfejlesztett
sértetlenséget biztosit.

A ”IBiztonségi szint kivélasztésal” cimi témakor részletekkel szolgal arrdl, hogy melyik biztonsagi szint felel meg
legjobban igényeinek.

Rendszervaltozok
A rendszervaltozok beallitasaval vezérelheti, hogy az operacios rendszer bizonyos elemei hogyan dolgozzanak az
iSeries rendszeren. Tekintse ugy, mintha egy cég belso utasitasa lenne. A rendszervaltozok mindenkire érvényesek

mindaddig, mig valami tovabbi megadas (példaul: felhasznaloi profil) nem hatdlytalanitja.

A rendszervaltozok meghataroznak olyan dolgokat, mint példaul az elsddleges nyomtatdt, a datumot, a jelszavak
cseréjének gyakorisagat.

Halozati tulajdonsagok

A halozati tulajdonsagok néhany olyan jellemz6 meghatarozasara szolgalnak, amelyek befolyasoljak a rendszer
kommunikéciojat mas szamitdgépekkel, beleértve a személyi szamitogépeket is. A haldzati tulajdonsagok érvényessége
kiterjed az egész rendszerre.

Csoportprofilok

A csoportprofil a felhasznalok egy csoportjat definialja. Tekintse a csoportprofilt gy, mintha egy osztaly belso
utasitasa lenne. A csoportprofilokat hasznalhatja mintaként az egyedi felhasznaloi profilok eldallitasahoz. Ugyancsak
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hasznalhatja a csoportprofilokat annak megadasara is, hogy a csoport tagjai hogyan érhetnek el objektumokat a
rendszerben. A csoportprofilokrol a "[Felhaszndldi csoportok tervezése| cimii részben olvashat.

Felhasznaléi profilok

A felhasznaldi profil a rendszer egyik leghathatosabb és legsokoldaliibb objektuma. Olyan dolgokat tartalmaz, mint
példaul a jelszdt, vagy hogy milyen meniit 1asson a felhasznald a bejelentkezés utan. A felhaszndloi profil megadja,
hogy mit csindlhat és mit nem a felhasznalo a rendszerben. Meghatarozza a rendszer felhasznalo-specifikus képét. A
’1Felhaszné11(')i biztonsag tervezésel’ cimil témakor javaslatokkal szolgal a felhasznaldi profilok tervezéséhez.

Jobleirasok

A jobleiras a rendszervaltozokkal és a felhasznaldi profilokkal egyiittmiikodve meghatarozza, hogy a rendszer hogyan
dolgozza fel a felhasznaloi jobokat. A jobleiras 6sszeallitja a felhasznalo kezdeti konyvtarlistajat, ami meghatarozza,
hogy mely konyvtarakat éri el automatikusan a felhasznalo a bejelentkezést kovetoen.

Eroéforras biztonsag

A biztonsagi felelds védi az er6forrasokat (objektumokat) a rendszeren azaltal, hogy meghatarozza ki jogosult
hasznalatukra és hogyan érhetdk el. A biztonsagi felelds beallithatja az objektumjogosultsagokat az egyedi
objektumokra is, vagy az objektumok egy csoportjara (jogosultsagi listak). A fajlok, programok, konyvtarak a
legaltalanosabb- ¢s egyben védelmet igényld objektumok, de a rendszer megengedi, hogy beallitson
objektumjogosultsagokat a rendszer barmely objektumara.

Egyszertien és hatékonyan kezelheti az eréforras biztonsagot, ha altalanos és eldremutato tervet készit. Ha az eréforras
biztonsag sémajanak dsszedllitasa eldzetes tervezés nélkil torténik, bonyolultta és alacsony hatékonysaguva valhat. Az
"[Exéforras biztonsag tervezése|' cimii rész leirja az eréforras biztonsag tervezésének ttjat.

A rendszer ajanl néhany olyan eszkozt, ami tamogatja a megfeleld eréforras biztonsagi terv dsszeallitasat:

* Csoportprofilok: Osszevonhatja a hasonl6 felhasznélokat egyetlen csoportprofil ala. Azutan a felhasznaldi csoport
minden tagja ugyanazon a jogosultsagon osztozkodik az objektumokra vonatkozoan.

* Jogosultsagi listak: A hasonld biztonsagi kovetelményekkel biro objektumokat egyetlen listara csoportosithatja.
Azutan konnyebben adhat jogosultsagot a listdhoz, mint az egyedi objektumokhoz.

* Objektum tulajdonjoga: A rendszeren minden objektumnak van tulajdonosa. Csoportprofilok és egyedi
felhasznalok birtokolhatnak objektumokat. A megfelel6 objektum-tulajdonos hozzarendelések segitik az (1)
alkalmazasok kezelését ¢s a (2) felelosség delegalasat az informacio biztonsaga érdekében.

» Elsodleges csoport: Megadhat elsddleges csoportjogosultsagot egy objektumra. A rendszer tarolja az elsddleges
csoportjogosultsagot az objektummal. Az els6dleges csoportjogosultsag hasznalata egyszertsitheti a jogosultsag
kezelését és noveli a jogosultsag ellendrzésének teljesitményét.

* Konyvtar jogosultsag: A védelmet igényld fajlokat és programokat berakhatja egy konyvtarba, és korlatozhatja a
kérdéses konyvtar elérését. Ez gyakran egyszer(ibb, mint korlatozott hozzaférést rendelni mindegyik objektumhoz
kilon-kiilon. A fontos objektumok védelme érdekében védheti mind az objektumot, mind a konyvtarat.

* Objektum jogosultsag: Azokban az esetekben, mikor a korlatozott konyvtarelérés nem eléggé biztonsagos,
meghatdrozhat az egyedi objektumok - példaul fajlok - hasznalatara vonatkozdan korlatozott jogosultsagot.

* Nyilvanos jogosultsag: Minden egyes objektum esetén meghatarozhatja az elérhet6ség tipusat minden olyan
felhasznalo szamara, aki nem rendelkezik semmilyen mas jogosultsaggal az adott objektumhoz. A nyilvanos
jogosultsag a nem bizalmas objektumok hathatds védelmére szolgal, mikdzben jé rendszerteljesitményt nyujt.

» Katalégus jogosultsag: A katalogus jogosultsagot ugyanolyan moédon hasznélhatja, mint a konyvtar jogosultsagot.
Koénnyebb 6sszerakni az objektumok egy csoportjat egy katalogusba és levédeni azt, mint egyedileg az
objektumokat.

* Jogosultsag 6rz6: Amikor tordl egy objektumot, torli az objektumra vonatkozo jogosultsagi informaciokat is. A
jogosultsag 0rz6i megtarthatjak a jogosultsagi informaciokat a program altal megadott fajlok esetében, amelyeket az
alkalmazas torol, majd ujra Iétrehoz. A jogosultsag 6rzokkel segitheti a System/36 rendszerrdl torténd attelepitést.
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Biztonsagi eszkozok

A biztonsagi eszkozokkel kezelheti és figyelheti a biztonsagi kornyezetet az iSeries rendszeren. A felhasznaloi profil
elosegiti a kovetkezdket:

 Kitalalhatja, melyik felhasznaldi profiloknak van alapértelmezett jelszavuk.

+ Utemezheti a felhaszndl6i profilokat, hogy a nap vagy hét bizonyos idészakaban ne legyenek hasznalhatok.
+ Utemezheti a torlendd felhasznal6i profilokat, mikor az alkalmazottak eltavoznak a cégtél.

» Kitalalhatja, hogy melyik felhasznaloi profilok rendelkeznek specialis jogosultsagokkal.

 Kitalalhatja, hogy ki 6rokli az objektumokra vonatkozo jogosultsagot a rendszeren.

Az objektum biztonsagi eszkozokkel nyomon kdvetheti a bizalmas objektumokhoz tartozo nyilvanos €és magan
jogosultsagokat. A riportok rendszeresen (példaul havonta) kinyomtathatdak, ami elésegiti, hogy biztonsagi
erdfeszitéseivel az 1j fejleményekre koncentraljon. Futtathatja ugy is a riportokat, hogy csak az el6z6 futtatas ota
bekovetkezett valtozasokat jelenitse meg.

Tovabbi eszkzok a figyeléshez:
* Trigger programok

* Biztonsaghoz kapcsolodo értékek a kommunikacios bejegyzésekben, alrendszer leirdsokban, kimend sorokban, job
vérakozasi sorokban és leirasokban.

* Megvaltozott vagy megvaltoztatott programok

Most, hogy megértette a rendszerbiztonsag fontossagat, atnézheti a témakorben példaként hasznalt tervezési
leirasat.

Az alapvet6 rendszerbiztonsag tervezésének modszere

A témakor kiviilr6l befelé haladva, az altalanossagtol a specifikussag iranyaba menve kozeliti meg és targyalja a
tervezést. Példaul, a felhasznaloi profil tervezésénél eldszor arra kell gondolnia, amit a felhasznalonak latnia kellene
(kiils6), azutan arra, hogyan érjiik el mindezt (belsd). E16szor a rendszervaltozokat és a csoportprofilokat tervezziik
meg (altalanos), majd az egyedi felhaszndloi kivételeket (specifikus). A[Felhasznaloi biztonsig tervezése| témakorben
talalhato tervezeési lépéseket a megadott sorrendben hajtjuk végre. A leirasok logikailag egymasra épiilve ismertetik,
hogyan tervezze meg a rendszer hasznalatat, hogyan tegye biztonsagossa és egyedive.

Amikor eltervezi és kivitelezi a rendszerbiztonsagot, az alapokrol indulva épitkezik, kezdve a biztonsag legalapvetobb
formaival, folytatva a bonyolultabb biztonsagi kérdésekkel. Kezdve a rendszer fizikai biztonsagaval, haladva az
alkalmazasok és a rendszervaltozok leirasa felé. Végiil, a felhasznalok €s a rendszer objektumainak biztonsagaval kell
torodni.

A tervezési témakor egészén példakat mutatunk be egy kitalalt vallalat - a JKL Toys - felhasznalasaval a fent vazolt
megkozelitési modra. A|"JKL Toy Company: A minta vallalat bemutatdsa”|cimii rész ismerteti minta véllalatunkat,
amelyre mindig visszatériink a tervezési témakor soran.

A |”Tervezési folyamat lépései”l cimi témakor rovid leirast ad az egyes 1épésekrol €s azok egymashoz kapcsolodasarol.

Példa: A JKL Toy Company bemutatasa

A példak konnyebbé teszik mind a magyarazatokat mind a megértést. Ez a témakor a JKL Toy Company nevi
vallalatot hozza példaként. A JKL Toy Company kicsi, de gyorsan ndvekvd, jatékgyartd cég, ahol a biztonsagot
kivanjak kialakitani egy iSeries rendszeren. A vallalat elndke - John Smith - azt akarja, hogy az vj iSeries rendszer
konnyitsen a JKL Toy Company robbandsszert névekedésének terhein.

Sharon Jones a cég fokonyveldje kapta meg az elndktdl a biztonsagi felelds €s a rendszeradminisztrator feladatkorét.
Neki kell zokkendmentesen lebonyolitani a rendszer teljes telepitését, beleértve a biztonsagot is. Sharon hisz a tervezés
fontossagaban. A cég ma még kicsi és az alkalmazottak tobbsége hozzafér az informaciok tilnyomo részéhez. De
Sharon tudja, hogy ez valtozni fog a novekedéssel 6sszhangban. Mar alig varja a feladat korrekt megoldasat.
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Kezdetben a JKL Toy Company a kovetkezo alkalmazasok futtatasat tervezi a rendszerén: Vevo megrendelések,
Készletgazdalkodas, Szerzodések ¢s arak, Vevo tartozasok. Amint olvassa ezt a tervezési témakort egyre tobbet fog
tudni arrél, hogyan kezeli a JKL Toy Company a biztonsagot.

A "[Tervezési folyamat 1épéseil’ cimi témakor elmagyarazza az egyes 1épéseket, amelyeket kovetni kell a

rendszerbiztonsag tervezésekor.

A biztonsag tervezési folyamatanak lépései
A kovetkezo tablazat bemutatja a tervezési folyamat Iépéseit és mas folyamatokhoz valo kapcsolatukat.

2. tablazat: A biztonsag tervezési folyamatanak lépései

Lépés

Tevékenység ebben a 1épésben

Lépések kapcsolédasa egymashoz

[Fizikai biztonsdg tervezésq

Ismerteti a rendszeregység, a
berendezések ¢s a mentési média
védelmének megtervezését.

Ezen informaciok tobbsége fiiggetlen a
tobbi eljarastol. A fizikai biztonsag
tervezési informacidit nem kell ugyan
megadni a rendszeren, azonban bizonyos
informaciokra sziikség lesz a
rendszervaltozok ¢s az er6forras biztonsag
tervezésekor.

|Alkalmazasok tervezésd

Leirja az dsszes alkalmazas céljat, {6
mentit és a konyvtarakat.

Biztositja az alapokat a tervezési folyamat
tovabbi lépéseihez ¢és egyéb dontéseihez.
Nem kell megadni ezeket az
informaciokat a rendszeren.

|Atfogd megkozelités tervezése|

Eldonti, milyen modon kozelit a
biztonsdghoz. Kivalasztja a
rendszervaltozokat a dontés
tamogatasahoz.

Az alkalmazas tervezési informaciok
segitségével hatarozhatja meg atfogd
megkozelitésének milyenségét. A
kivalasztott rendszervaltozok hatassal
vannak arra, hogyan tervezze meg a
felhasznaldi és a csoportprofilokat.

[Felhasznaldi csoportok tervezése

Eldénti, hogyan szervezi felhasznaldit
csoportokba. Eldonti az egyes csoportok
jellemzdit és a rendszerben torténd
meghatarozasukat.

Az alkalmazas leiras segitségével
hatarozhatja meg a csoportokat a
rendszeren. A megadott felhasznaldi
csoportok hatassal vannak az egyedi
felhasznalok tervezésére a rendszeren.

[Egyedi felhasznaldi profilok tervezése]

Minden felhasznalot csoporthoz rendel.
Minden felhasznalét definial, beleértve a
jellemzoket is, amelyek eltérhetnek a
csoport tobbi tagjatol. Példaul, egyes
felhasznaldoknak eltéré hozzaférésre lehet
sziikségiik az alkalmazashoz vagy a
konyvtarhoz, mint a csoport tobbi
tagjanak.

Az alkalmazas- és a felhasznaldi csoport
tervezes adataival hatarozhatja meg az
egyedi felhasznalokat.

[Eréforras biztonsdg tervezése

Eldénti, hogy melyik alkalmazasoknak
kell rendelkezésre allni mindenki szdmara
a rendszerben. Ha korlatozni kell bizonyos
alkalmazasokat, el kell dontenie, mely
felhasznaloknak vagy csoportoknak
engedi meg a hasznalatukat.

Az alkalmazas- és a csoportprofil tervezés
adataival tervezheti meg az eréforrds
biztonsagot.

|Alkalmazasok telepitésének tervezése|

A tulajdonjogok ¢és a nyilvanos
jogosultsag kialakitdsa az alkalmazasi
konyvtarak szamara.

Az erdforras biztonsag tervezési adatai
segitséget nyujtanak az alkalmazas
telepités tervezéséhez.

A biztonsag tervezési folyamatét a|Felhaszndldi biztonsag tervezésével kezdje.
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Felhasznalodi biztonsag tervezése

A felhasznaloi biztonsag tervezése magaban foglalja az 6sszes olyan tertiletet, ahol a biztonsag hatassal van a
felhasznalokra a rendszeren. Lényeges, hogy leirja az alabbi teriileteket:

Fizikai biztonsag
A fizikai biztonsag korébe tartozik az iSeries védelme a véletlen (vagy szandékos) sériiléssel vagy lopassal
szemben. Ezen tulmenden, ide tartozik az 6sszes munkadllomas, nyomtato €s taroldeszkoz védelme is. A
’1F izikai biztonsag tervezésel’ cimil rész tovabbi tajékoztatast ad a fizikai biztonsag tervezésérol, a
kockazatokrol és az IBM ajanlasokrol.

Alkalmazas biztonsag
Az alkalmazas biztonsag azzal foglalkozik, hogy mely alkalmazasokat tarolja a rendszeren, és hogyan védje
oket, mikozben a felhasznalok egyidejlileg hozzajuk férhetnek. Az ’1Alka1mazeisok biztonsaganak tervezése|”
részletekkel szolgal az alkalmazasok leirasardl és névadasi szabalyaikrol.

Atfogo biztonsagi stratégia
Az atfogo biztonsag magaban foglalja egy olyan biztonsagi terv kidolgozasat, amely foglalkozik a pillanatnyi
helyzettel és a jovobeli iizleti tervekkel is. Az 1Atfogo biztonsagi stratégia tervezése| cimi rész tovabbi
tajékoztatast nyujt a biztonsagi szabalyzatrol, a biztonsag szintjérdl, a jelszavakkal kapcsolatos szempontokrdl
¢s a rendszervaltozokrol.

Felhasznaléi csoport biztonsaga
A felhasznaldi csoport a felhasznalok olyan csoportja, akiknek ugyanazokat az alkalmazasokat, ugyanazon a
moddon kell hasznalniuk. A felhasznaloi csoport biztonsaga magaban foglalja a rendszert hasznalni kivano
munkacsoportok, valamint a csoportok szamara sziikséges alkalmazasok meghatarozasat. A ’
[csoportok tervezése|' cimi szakasz részletes tajékoztatast ad a felhasznaloi csoportok azonositasarol, a
rendszervaltozok kivalasztasarol, valamint a felhasznaloi koérnyezet meghatarozasarol.

Egyedi felhasznaloi biztonsag
Miutan eldontotte, hogy milyen felhasznaldi csoportokra van sziiksége, megtervezheti az egyedi felhasznaloi
profilokat. Az '|Egyedi felhasznaloi profilok tervezésel’ cimi szakasz tovabbi tajékoztatast nyuijt a felhasznalok
elnevezésérdl a rendszeren, az egyedi felhasznalok feleldsségének megallapitasarol, valamint a
rendszervaltozok kivalasztasarol.

A koényvben mindeniitt talal hivatkozast az tirlapokhoz, amelyekre felirhatja sajat tervezési dontéseit.

Fizikai biztonsag tervezése

Az iSeries telepitésének el6késziiletei soran kell elkésziteni a fizikai tervet, amelyben a kdvetkezd kérdéseket kell
feltenni:

* Hova keril a rendszeregység?

* Hova helyezziik el az egyes megjelenité allomasokat?

* Hova kertilnek a nyomtatok?

* Milyen tovabbi eszkozokre van sziikség, példaul kabelezésre, telefonvonalakra, butorra, tarolé polcra?
* Milyen mértékii védelmet kivan biztositani vészhelyzetekre, mint példaul tiiz vagy aramkimaradas?

A fizikai biztonsag az atfogo biztonsagi tervezés fontos része. Sziikség lehet specialis szinti védelemre attol fliggden,
hogy hova helyezi el a rendszert ¢és eszkozeit.

A IFizikai biztonsag tervezési ﬁrlapral jegyezze fel dontéseit a sajat rendszerén megvaldsitando fizikai biztonsagrol.
Nézze at az alabbi témakoroket, hogy ne hagyjon ki semmit a fizikai biztonsag szempontjai kozil:

. AlRendszeregység fizikai biztonségl magarol a rendszer védelmérdl ismertet részleteket.

. A|Rendszerdokumentaiciék és tarolasi adathordozok fizikai biztonségal tajékoztatast nyujt a dokumentaciok és a
tarolashoz hasznalt adathordozok védelmérol.

+  A[Munkaillomésok fizikai biztonsagala munkaalloméasok biztonsdgossa tételének modjat targyalja.
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 A|Nyomtatok és nyomtatott listak fizikai biztonsagala nyomtatok és a kinyomtatott listdk fizikai védelmének
részleteit ismerteti.

+ A|Biztonsagi szabalyzat tervezése|elmagyardzza a felhasznaloi utmutatok és biztonsagi szabalyzatok elkészitését.

Minden rendszeregység rendelkezik vezérlopanellel, amely a berendezés kiszolgalasara és specidlis rendszermuveletek
- mint példaul a be- és kikapcsolas - végzésére vald. A fenti rendszermiiveletek jogosulatlan hasznalata ellen véd a
gépen talalhatd kulcszar kapcsold vagy az elektronikus kulcsdugd. Bar a kulcszar vagy az elektronikus kulcsdugd
adnak bizonyos biztonsagot, nem helyettesithetik a megfeleld fizikai biztonsagot.

A rendszeregyséd fizikai biztonsaga

Az iSeries nem igényel specidlis kornyezeti vezérléssel ellatott szamitogéptermet. A rendszert gyakran talalhatja egy
irodahelyiség kdzepén, ahol sok ember elérheti. A vasarlok szeretik az iSeries kicsi méretét €s minimalis karbantartasi
igényét, azonban ezek a tulajdonsagok ugyancsak novelhetik a biztonsagi kockazatokat. Példaul, akar egy személy is
konnyen el tudja lopni a rendszeregységet vagy ki tudja venni egy értékes elemét.

Alaposan meg kell tehat vizsgalni, hogy a rendszeregység biztonsagos helyen van-e. A legjobb hely egy onalld, zarhatd
terem. A rendszeregységet legalabb olyan helyre kell tenni, amely a normal munkaidén tul zarhato.

Rendszeregységgel kapcsolatos kockazatok

A rendszeregység fizikai biztonsaganak nem kelld biztositdsa az egység €s komponenseinek ellophatosagan til az
alabbi kockazatokat is magaban rejti:

A rendszermiiveletek véletlen megszakitasa
Sok biztonsagi probléma johet a jogosult felhasznaloktol. Tételezziik fel, hogy a rendszer egyik megjelenitd
allomasa leblokkol. A rendszeroperator nincs elérhetd helyen. A leblokkolt allomas kidbrandult felhasznaldja
odasétal a rendszeregységhez, s gondolja, "Lehet, hogy ha megnyomom ezt a gombot megolddodik a
problémam..."”. Az a gomb azonban lehet, hogy kikapcsolja és ujratolti a rendszert mikdzben szamtalan munka
fut rajta. Esetleg tobb oraba telik a részlegesen frissitett allomanyok helyreallitdsa. Ennek megeldzésére
hasznalhatja a kulcszar kapcsolot.

A biztonsag megkeriilése a Kijelolt szervizeszkozok (DST) funkcioval
A biztonsag nem iranyitja a rendszer altal végrehajtott szerviz funkciokat, mivel a rendszerszoftver lehet, hogy
nem muikodik megfeleloen, amikor ezeket a funkciokat végre kell hajtania. Egy jol informalt személy, aki

tudja vagy kitalalja a Szervizeszkdzoknél hasznalt felhasznalodi azonositot és jelszot, a rendszer figyelemre
mélto sériilését okozhatja. A Szervizeszkozokrol az Informacios kézpont cimi témakorében
olvashat.

Javaslatok

» Idealis esetben tartsa a rendszeregységet egy zart teremben. Ha erre nincs lehetdsége, tegye olyan helyre, ahova
idegenek nem juthatnak be. Tovabba, valasszon olyan helyet, ahol a felel6s alkalmazottak figyelem alatt tarthatjak.
A fizikai biztonsag kovetkez6 eszkozeivel védheti a rendszert a véletlen vagy szandékos beavatkozastol:

* Hasznalja az elektronikus kulcsot vagy kulcszarat:
— Tegye "Normal” allasba a mikodési tizemmad kapcsolojat, ha a rendszert a kulcs hasznalata nélkiil kivanja
inditani.
— Tegye "Auto” allasba a mikodési tizemmod kapcesolojat, ha hasznalni akarja az " Automatic Power On/Off”
funkcidt a rendszer inditasara és ledllitasara.
— Vegye ki a kulcsot és tegye biztonsagos helyre.
* Rogton valtoztassa meg a Szervizeszkozok (DST) felhasznaldi azonositojat és jelszavat, amint telepitette a rendszert,
¢és amint a szerviz személyzet hasznalta. Az Informacios kdzpont témakt')re részletesen targyalja,
hogyan tudja ezt megtenni.

Szandékaban allhat Eéldakénﬂ megtekinteni a JKL Toy Company egység biztonsagra vonatkozo tervét, mielott
megtervezné a[Rendszerdokumentaciok és tarolasi adathordozok fizikai biztonsagat]
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Példa: JKL Toy Company fizikai biztonsag tervezési iirlapja — rendszeregység rész: Az alabbi példaban a
[Fizikai biztonsag tervezési iirlap| rendszeregységre vonatkozo részét ismerheti meg, amelyet Sharon Jones allitott 6ssze

a sajat rendszeréhez:

3. tablazat: JKL Toy Company Fizikai biztonsag tervezési (rlap: rendszeregység példa

Fizikai biztonsag tervezési trlap

Készitette: Sharon Jones

Datum: 9/2/99

Rendszeregység:

A rendszeregység biztonsagardl végzett vizsgalatok eredménye
(példaul zart terem):

A rendszeregység a szamviteli részleg teriletén van.
Munkaidé alatt a szamviteli alkalmazottak mindig ott
tartozkodnak és figyelemmel kisérik a rendszeregységet.
A szamviteli alkalmazottak ugyancsak felelések csekély
készpénzért és fontos iratokért is. Szabalyos munkaidén
tul a terilet zarva van.

Melyik kulcszar pozicio legyen hasznalva?

Normal

Hol legyen a kulcs tarolva?

Kicsi széfben, Sharon irodajaban.

Tovabbi megjegyzések a rendszeregységhez:

A rendszeregység kdnnyen hozzaférhet6 lesz. A terlileten

dolgozokat figyelmeztetni kell, hogy a rendszeregységben
illetéktelenek nem kontarkodhatnak.

Miutan megtervezte a rendszeregység fizikai biztonsagat, megtervezheti afrendszer dokumentaciok és adathordozok|
Ifizikai biztonsagéf]

Rendszerdokumentaciok és tarolasi adathordozok fizikai biztonsaga

A fizikai biztonsag terv egyik része a fontos rendszer dokumentaciok és tarolasi adathordozok tarolasaval torodik. A
rendszerdokumentacié magaban foglalja az IBM altal a rendszerrel kiildott egyéb informaciokat, jelszavakat, tervezési
trlapokat és a rendszer altal generalt riportokat.

A rendszertdl fiiggden a biztonsagi mentés adathordozdja lehet szalag, CD-ROM, hajlékonylemez vagy DVD tarold. A
rendszerdokumentaciot, valamint a biztonsagi mentés adathordozojait tarolja a telephelyén és kiils6 helyszinen is.
Katasztrofa esetén sziiksége van ezekre az anyagokra a rendszer helyreallitaisahoz. Az alabbiakban javaslatot taldl a
rendszerdokumentdcio €s az adathordozok tarolasi modjara. Miutan dontott a sajat modszerérdl, jegyezze fel valasztasat
a|Fizikai biztonsag tervezési tirlap) Biztonsagi mentés adathordozoja és dokumentaciok cimi szakaszaban.

Rendszerdokumentaciok biztonsagos tarolasa

A Szervizeszkozok és a biztonsagi felelds jelszavai igen fontosak a rendszer mitkodéséhez. Irja fel ezeket a jelszokat és
tarolja dket egy széfben, biztonsagos helyen. Tovabba, tartson egy masolatot a jelszavakrol kiils6 helyszinen is, hogy
elérhetok legyenek katasztrofa helyreallitas soran.

Mas fontos rendszerdokumentumokat, mint példaul a konfiguracios beallitasokat és a f6 alkalmazasi konyvtarakat, is
¢érdemes a helytdl tavol tartani, ami katasztrofa esetén segithet a helyreallitasban.

Tarolasi adathordozok biztonsagos tarolasa

Amikor telepiti a rendszert, tervet kell készitenie a rendszer informacidinak szabalyos idokozonkénti szalagra vagy mas
adathordozora mentésérdl. Ezek a biztonsagi mentések lehetové teszik a rendszer helyreallitasat sziikség esetén. Az
ilyen biztonsagi mentéseket ugyancsak kiils6, biztonsagos helyszinen kell tarolni.

Kockazatok

* Biztonsagi mentés adathordozdja megsériil: Ha katasztrofa vagy vandalizmus miatt megrongalodik a biztonsagi
mentés adathordozoja, a rendszer informacioit nem tudja visszaallitani, kivéve a nyomtatott riportokat.
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* A biztonsagi mentés adathordozojat vagy a jelszavakat ellopjak: Uzleti szempontbol fontos és bizalmas informaciok
lehetnek a mentési adathordozdkon. Képzett szakember képes lehet az adatokat masik szamitogépen betdlteni és
kinyomtatni vagy feldolgozni.

Javaslatok
* Az Osszes jelszot és mentési adathordozot tarolja zarhato, tizbiztos szekrényben.
* Szabalyos idokozonként (legalabb hetente) vigye a mentési adathordozok egy masolatat kiilsé helyre.

Szandékaban allhat Ir_)éldakénﬂ atnézni a JKL Toy Company rendszerdokumentacio taroldsara vonatkozo tervét, mieldtt
megtervezné a[Munkaallomésok fizikai biztonsagét]

Példa: JKL Toy Company fizikai biztonsag tervezési iirlapja — mentési adathordozok és dokumentaciok rész:
Sharon Jones az alabbi tablazat szerint készitette el a JKL Toy Company Fizikai biztonsag tervezési tirlapjanak Mentési
adathordozok és dokumentaciok cimi részét:

4. tablazat: JKL Toy Company Fizikai biztonsag tervezési lrlap: mentési adathordozok és dokumentaciok példa

Fizikai biztonsag tervezési tirlap

Készitette: Sharon Jones Datum: 9/2/99

Mentési adathordozok és dokumentaciok:

Hol legyenek a mentési szalagok a munkahelyen tarolva? A cég szamviteli alkalmazottainak irodéjaban egy tlizbiztos
széfben.
Hol legyenek a mentési szalagok tavolabbi helyen tarolva? A cég egy masik irodajaban egy tlizbiztos széfben.

Hol legyenek a jelszavak (biztonsagi felelés, szerviz és DST) Széfkombinaciéval John Smith irodajaban.
tarolva?

Hol legyenek a fontos rendszerdokumentumok (szériaszam, Egy tavoli nagy széfben és a szamviteli alkalmazottak
konfiguracio) tarolva? irodajaban.

Miutdn meftervezte a tarolasi adathordozok és a dokumentaciok biztonsagat, megtervezheti ajmunkaallomésok fizikai

biztonsagat,

Munkaallomasok fizikai biztonsaganak tervezése

A legtobb esetben szeretnénk ha minden felhasznald barmelyik munkaallomasrol bejelentkezhetne és végrehajthatna a
megengedett funkciokat. Azonban, ha vannak olyan munkaallomasai, amelyek nagy nyilvanossagu vagy nagyon
eldugott helyen vannak, specialis évintézkedéseket tehet. Példaul, a billentyti letitéseket tarolni képes megjelenitd
allomadsok és személyi szamitogépek is specialis koriiltekintést igényelnek. Az itt leirtak segitséget nyujtanak a
[biztonsag tervezési trlap|2. részének (Munkaillomasok és nyomtatok fizikai biztonsaga) kitoltéséhez.

Munkaallomasokkal kapcsolatos kockazatok

Munkaallomas jogosulatlan hasznalata nyilvanos helyen
Ha a dolgozdkon kiviil mas emberek is konnyen bejuthatnak az adott helyszinre, esély van arra, hogy bizalmas
informacidkhoz jutnak. Ha a felhasznalo otthagyja a munkaallomast bejelentkezve, kiilsé ember konnyedén
odasétalhat és elérhet bizalmas informaciokat.

Munkaallomas jogosulatlan hasznalata eldugott helyen
Egy nagyon eldugott helyen Iévé munkaallomas lehetdséget ad a betolakodasra. Tul sok id6 allhat
rendelkezésre a biztonsag becsapasara az észrevétlenség kovetkeztében.

Visszajatszas funkcio vagy PC bejelentkezési program hasznalata a munkaallomason a biztonsagi szabalyok
kijatszasa érdekében
Szamos megjelenito allomas rendelkezik rogzitd és visszajatszo funkcioval, amely megengedi a
felhasznalonak a sirdn el6forduld billentytletitések tarolasat és ismétlésiiket egy gomb lenyomasaval. Amikor
személyi szamitdgépet hasznal munkaallomasként az iSeries rendszeren, irhat egy programot, amely
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automatizalja a bejelentkezési folyamatot. Mivel a felhasznalok gyakran hasznaljak a bejelentkezési
folyamatot, a felhasznalok donthetnek ugy, hogy inkabb letaroljak azonositojukat és jelszavukat, mintsem
begépeljék minden alkalommal.

Javaslatok

Fontolja meg az alabbi ajanlasokat, amikor dsszeallitja a munkaallomasok fizikai biztonsagara vonatkozo tervét:
* Ha lehetséges, keriilje a munkaallomasok elhelyezését nagy nyilvanossagu vagy eldugott helyeken.

* Hangsulyozza a felhasznaldknak a kijelentkezés fontossagat a munkaallomas elhagyasakor. A biztonsagi
szabélyzatban térjen ki a kijelentkezési folyamatra.

* Hangsulyozza, hogy a jelszo rogzitése a megjelenité allomason vagy PC programban sérti a rendszer biztonsagat. A
biztonsagi szabalyzatban térjen ki a jelszo rogzitésére.

* Az inaktivitast figyel6 rendszervaltozok (QINACTITV és QINACTMSGQ) hasznalataval megel6zheti, hogy a
felhasznalo kijelentkezés nélkiil magara hagyja a munkaallomast nyilvanos helyen.

» Korlatozza a nyilvanos munkaallomason végrehajthato funkcidkat és csak az 6ket hasznalo felhasznalokat jogositsa
fel korlatozott jogosultsaggal az ilyen munkaallomasok hasznalatara.

* Eldzze meg az eldugott munkaallomasrol a bejelentkezést biztonsagi feleldsi és szervizjogosultsagu profillal. A
QLMTSECOFR rendszervaltozoval megadhatja, hogy honnan jelentkezhet be a felhasznalo ilyen jogosultsagokkal.

 Tiltsa meg, hogy a felhasznalok egyidében tobb allomasrol is bejelentkezzenek. A QLMTDEVSSN
rendszervaltozoval korlatozva az eszkdzszekciokat vezérelheti, hogy honnan jelentkezzenek be a felhasznalok.

Az itteni ajanlasok megvaldsitasdhoz olvassa el a [Bejelentkezést befolyasolo rendszervaltozok kivalasztasaf’ és a
Munkaéllomasok eréforras biztonsaganak tervezését]'.

A [Fizikai biztonsag tervezése tirlapon/meg kell hataroznia, hogy melyik munkaallomas fizikai elhelyezése jelent
biztonsagi kockazatot. Szandékaban éllhatlEéldakénﬂ atnézni, hogy Sharon Jones hogyan tervezte meg a JKL Toy
Company munkaallomasainak fizikai biztonsagat.

Miutdn megtervezte a munkadllomés biztonsagot, megtervezheti a[Nyomtatok és nyomtatott listak fizikai biztonsagat,

Nyomtatok és nyomtatott listak fizikai biztonsaga

Ha egyszer az informacié nyomtatasa megkezdddik, a rendszerbiztonsag tovabb nem tudja kontrollalni, ki latja a listat.
Védeni kell a nyomtatoét és a nyomtatott listakat, hogy minimalizalja a veszélyét annak, hogy valaki betekintést nyer az
érzékeny tUzleti adatokba. Készitsen egy szabalyzatot, amely a bizalmas tizleti informacidk kinyomtatasarol
rendelkezik.

Nyomtatokkal és nyomtatott listakkal kapcsolatos kockazatok

A kovetkezo kockazatok jelentkezhetnek az tizletmenetében. Ezek a leggyakoribb biztonsagi kockazatok, amelyek a
nyomtatokkal és a nyomtatott listakkal kapcsolatban eléfordulhatnak. Azonban meg kell vizsgalni az egyéb
kockazatokat is, amelyek egy adott tizletmenetben jelentkezhetnek.

* Ha a nyomtat6 nyilvanos helyen van, esetleg jogosulatlan személy bizalmas informacié birtokaba juthat.
* A nyomtatott lista asztalon hagyasaval az adatok szem elé keriilhetnek.

* A rendszer lehet, hogy csak egy vagy két nyomtatdval rendelkezik. Lehet, hogy olyan értékes vagy bizalmas
informaciot - ugymint fizetéscédula - kellene kinyomtatnia, amit nem kellene masoknak latni.

Javaslatok

A kovetkez6 ajanlasok révén csokkentheti a nyomtatdkkal és a kinyomtatott listakkal kapcsolatos biztonsagi
kockazatokat.

* Hangstlyozza a felhasznaloknak a bizalmas adatokat tartalmazo listik védelmének fontossagat. Irja bele a biztonsagi
szabalyzatba a nyomtatok fizikai biztonsagara vonatkozé dontéseit.

* Keriilje el a nyomtatd nyilvanos helyen valo elhelyezését.
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» Idoézitse a szigoruan bizalmas listak nyomtatasat és gondoskodjon arrol, hogy egy jogosult személy tartozkodjon a
nyomtatonal ez id6 alatt.

A "Nyomtatok és nyomtatott listak biztonsigénak tervezésel’ cimii rész targyalja a bizalmas nyomtatott listak
kezelésére vonatkozo javaslatokat.

Szandékaban allhat Iaéldakénil megtekinteni a JKL Toy Company nyomtatd biztonsagara vonatkozo tervét, mieldtt
megtervezné a|Bizt0nsaigi szabélyzatotl

Példa: JKL Toy Company fizikai biztonsag tervezési lirlapja— munkaallomas és nyomtato rész: Az alabbi
példaban a Fizikai biztonsag tervezési trlap masodik részét ismerheti meg, amelyet Sharon Jones allitott 6ssze a JKL
Toy Company szdmara:

5. tablazat: JKL Toy Company Fizikai biztonsag tervezési lrlap: munkaadllomas és nyomtato példa

Fizikai biztonsag tervezési tirlap Masodik rész

Munkaallomasok és nyomtatok fizikai biztonsaga

Munkadllomas vagy nyomtato
neve Helye vagy leirasa Biztonsagi helyzete Védelem mérteke

DSP06 Fogadé raktar Tal nyilvanos Automatikus kijelentkezés.
Munkaallomasrol
elvégezhet6 funkciok
korlatozasa.

DSP09 Ugyfélszolgalati pult Tal nyilvanos Automatikus kijelentkezés.
Munkaallomasrél
elvégezhet6 funkciok
korlatozasa.

RMT12 Tavoli értékesitéhely Tul eldugott Ne engedijen biztonsagi
felel6si bejelentkezést
onnan.

PRTO02 Szamviteli részleg, a Erzékeny informaciok Valaki kinevezése a
rendszerhez kozel (példaul arlistak) lathaték nyomtatott anyag
figyelésére

Miutan befejezte a [Fizikai biztonsag tervezési tirlapot] folytassa a biztonsagi szabalyzat tervezésévell

Biztonsagi szabalyzat tervezése

Hasznosnak taldlhatja, hogy minden alkalmazottnak elkiildje a biztonsagi iranyelveket, ezzel is kihangsulyozva a
fizikai- s a rendszerbiztonsaggal kapcsolatos utmutatdsokat. Ugyanazt az utmutatot adhatja oda a rendszerbe késobb
belépd uj felhasznaloknak is.

Ennck az utmutatonak tartalmaznia kell néhany altalanos utasitast a rendszer biztonsaganak megorzésével
kapcsolatban, mint példaul a kijelentkezés sziikségessége vagy a jelszo meg nem oszthatdsaga. Ugyancsak tartalmaznia
kell a sajat dontései eredményeképpen sziiletett egyedi eldirasokat is.

A cikk olvasasa kozben készitsen jegyzetet arrél, amit a sajat itmutatojaba belevesz. Lehet, hogy On is tesz
megjegyzést biztonsagi szabalyzatahoz.

Példaul, Sharon Jones a JKL Toy Company felelose a kovetkezé megjegyzéseket flizte sajat utmutatéjahoz, amikor a
rendszer fizikai biztonsagat tervezte:

Kihangsilyozni a kijelentkezés fontossagat az anyagszallitds, az
tigyfélszolgalat,

az eladohely szamara. A konyvelésen dolgozdok tartjak

szemmel a rendszeregységet.

Miutén kitdltdtte a|Fizikai biztonsag tervezési drlapjat) készen all az|Alkalmazasok biztonsigénak tervezésérel
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Az alkalmazas biztonsaganak tervezése

Az alkalmazasok megfeleld biztonsaganak tervezéséhez a kovetkezoket kell tudni:

* Milyen informaciokat kivan tarolni a rendszeren?

* Kinek sziikséges ezen informaciok elérése?

* Milyen tipusu elérésre van sziikség? A felhasznaloknak valtoztatni is kell az informaciot vagy csak megtekinteni?
Ahogy végighalad az alkalmazas tervezési témakorein, eldszor az elsé kérdésre fog valaszolni, vagyis arra, hogy
milyen informaciokat kivan tarolni a rendszeren. A tobbi kérdéssel kapcsolatos dontését a az ezt kdvetd témakordokben

leirtakat alapul véve hozhatja meg. Az alkalmazas biztonsaganak tervezési informacioit nem kell ugyan megadni a
rendszeren, azonban bizonyos informaciokra sziikség lesz a felhasznalok és az erdéforras biztonsag tervezésekor.

Mi az alkalmazas?

Az alkalmazasok biztonsaganak tervezésében elso 1épésként a rendszeren futtatni kivant alkalmazasokat kell leirni. Az
alkalmazas logikailag egymashoz tartozo funkciok egy csoportja. Példaul, a JKL Toy Company cégnél a rendelések
felvétele, rendelések kiszallitasa, szamlak nyomtatasa mind a Vevo rendelések nevii alkalmazas egyes funkcioi.

Altalaban két kiilonbozo tipust alkalmazas fut az iSeries rendszeren:

+ Uzleti alkalmazasok: Vasarolt vagy fejlesztett alkalmazasok adott tizleti funkciok elvégzésére, mint példaul
rendelésfeldolgozas, készletgazdalkodas.

* Specialis alkalmazasok: Az ilyen alkalmazasok a legkiilonfélébb vallalati tevékenységeket tamogathatjak, amelyek
nem kifejezetten az iizleti folyamathoz tartoznak.

Milyen tirlapra van sziikség?

Az alkalmazas biztonsaganak tervezéséhez hasznalja a kovetkez6 tlirlapokat:

* [Alkalmazast leird tirlap|

+ [Konyvtarat leiro tirlap|

* [Elnevezési szabalyok tirlap|

Az tirlapok nyomtatasahoz kattintson a hivatkozasra, valassza ki a jobboldali keretet, majd kattintson a Nyomtat ikonra
a bongészoben.

A tervezési Urlapok kitoltéséhez olvassa el az alabbiakat:
« [Alkalmazasok leirasal
* [Elnevezési szabalyok leirasal

* [Konyvtari informaciok leirasal

« [Alkalmazasi diagram rajzoldsal

Alkalmazasok leirasa

Ennél a pontnal 6ssze kell gylijteni néhdny altaldnos ismeretet az dsszes tizleti alkalmazasardl. Az alabbiak szerint irja
be alkalmazéasainak adatait az|Alkalmazést leir6 tirlap| megfelelé mezéibe. Késobb felhasznalhatja az ismeretet a
felhasznaloi csoportok és az alkalmazas biztonsaganak tervezésekor:

Alkalmazas neve és roviditése
Adjon az alkalmazasnak rovid nevet és roviditést a kezelés egyszertisitéséért, és az alkalmazas altal hasznalt
objektumok elnevezéséhez.
Leir6 informacio
Rovid leiras az alkalmazas funkcidjardl.
Elsédleges menii és konyvtar
Hatarozza meg az alkalmazas elérhet6ségét add elsddleges meniit. Jelezze a konyvtarat, ahol a menii talalhato.

Altalaban az elsédleges menii vezeti a specifikus alkalmazoi funkciokat tartalmazo tobbi képernyé sorat. A
felhasznalok az alkalmazasuk elsddleges mentijét rogton a bejelentkezést kovetden szeretik latni.
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Kezdeti program és konyvtar
Néha az alkalmazasok lefuttatnak egy kezdeti programot a hattér feltérképezése vagy a biztonsag ellenérzése
végett. Ha az alkalmazasnak van kezdeti- vagy beallité programja, jelezze az tirlapon.

Alkalmazas konyvtarak
Altaldban minden alkalmazasnak van egy konyvtara fajljai részére. Az 6sszes konyvtarat vegye szamitasba,
amelyeket az alkalmazas hasznal, beleértve a programkonyvtarakat és a tobbi alkalmazas konyvtarat is.
Példaul, a JKL Toy Company cég Vevo rendelések alkalmazasa hasznalja a készlet konyvtarat a tételek leirasa
¢és a raktari készletérték végett.

A konyvtarak és az alkalmazasok kozotti kapcsolatok felhasznalhatok annak megallapitasara, hogy kinek
milyen konyvtarakat kell elérni.

Alkalmazasok informacidinak fellelhetdsége

Ha még nem allnanak rendelkezésére az alkalmazasok informacioi, lépjen kapcsolatba a programozdékkal vagy az
alkalmazasok szallitoival.

Az alabbiakban ismertetett mod segithet a rendszeren futé alkalmazasok informacioinak sajat erénkbdl torténd
Osszegyljtésében, ha ezek eléréséhez mas ut nem all rendelkezésiinkre.

* Az alkalmazas felhaszndloi feltehetden meg tudjak mondani az elsddleges ment ¢s konyvtar nevét, vagy meg tudja
nézni bejelentkezéskor.

* Ha a felhasznalok rogton latjak az alkalmazast a bejelentkezés utan, megnézheti az Initial program mezét a
felhasznaloi profiljukban. Ez a mez0 tartalmazza az alkalmazas kezdeti programjat. A DSPUSRPRF parancs
segitségével megtekintheti a kezdeti programot.

» Kilistaztathatja a rendszer 6sszes konyvtaranak nevét és leirasat. Ehhez hasznalja a DSPOBJD *ALL *LIB
parancsot. Megjelenik a rendszer dsszes konyvtara.

* Megnézheti az aktiv munkakat, mig a felhasznalok az alkalmazast futtatjak. A Work with Active Jobs
(WRKACTIJOB) parancsot kozepes tamogatasi szinttel hasznalja, hogy részletes informacidt nyerjen az interaktiv
munkakrol. Jelenitse meg a munkakat és tekintse meg a konyvtarlistakat, valamint azok blokkolt objektumait a
hasznalatban 1év6 konyvtarak megallapitasahoz.

* Egy adott alkalmazas kotegelt munkait a Work with User Jobs (WRKUSRJOB) paranccsal jelenitheti meg.

A folytatas el6tt hajtsa végre az alabbi feladatokat, hogy bizonyos legyen afel6l, minden sziikséges informaciot
Osszegyljtott az alkalmazas biztonsaganak tervezéséhez:

* Toltse ki az Alkalmazast leird tirlapot minden tizleti alkalmazasara. Toltse ki az egész tirlapot a biztonsagi
kovetelmények rész kivételével. Az alkalmazas er6forras biztonsaganak tervezéséhez hasznalja fel az
[biztonsag tervezése”|cimi témakér megfeleld szakaszat.

* Toltse ki az Alkalmazast leird tirlapot minden specialis alkalmazasara. Az trlap hasznalata segitségre van az
alkalmazas elérésének meghatarozasakor.

Megjegyzés: Az IBM altal szallitott specialis alkalmazasokra, mint példaul az IBM Query for iSeries termékre,
valaszthato, hogy kitdlti-e az Alkalmazast leird trlapot. Ezen alkalmazasok altal hasznalt konyvtarak
elérése nem igényel specialis tervezést. Ennek ellenére hasznosnak tiinik az informaciok 6sszegyujtése €s
az Urlap kitoltése.

Szandékaban allhat IEéldakénil megtekinteni a JKL Toy Company Alkalmazast leird trlapjat, mieldtt az
|szabélyok leiréséral kertilne sor.

Példa: JKL Toy Company Alkalmazast leiro tirlap: Sharon Jones felsorolta a tarsasag sszes alkalmazasat
roviditéseikkel egyiitt a sajat Alkalmazast leird trlapjan. Leirta roviden azt is, hogyan dolgoznak a felhasznalok
ezekkel az alkalmazasokkal.

Vevo rendelések (CO)
Rendelésfelvétel, kovetés és szallitds. Szamlak nyomtatésa.
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Készletgazdalkodas (IC)
Feluigyeli mind a késztermékek, mind az anyagok rendelkezésre alld szintjét. Feldolgozza az Gsszes raktari
mozgast.

Szerzédések és arak (CP)
Feliigyeli az tigyfelekkel kotott specialis szerzodéseket és arakat.

Vevo tartozasok (AC)
Nyomon kdveti a vevok szamldinak pillanatnyi egyenlegét. A havi allapotot nyomtatja.
Az alabbi tablazat tartalmazza Sharon Jones leirasat a Vevo rendelések alkalmazasrol. Szisztematikusan készitette el

urlapjait, kezdve az elsé alkalmazassal, majd leirva a tobbit is.

6. tablazat: JKL Toy Company Alkalmazast leiré (rlap: példa

Alkalmazast leir6 trlap

Készitette: Sharon Jones Datum: 9/3/99
Alkalmazas neve: Vevd rendelések Rovidités: CO
Az alkalmazas rovid leirasa: Vasarl6i megrendelések bevitele, széllitas elbtti

kovetésik, leszallitasuk, szallitélevelek és szamlak
kinyomtatésa.

Elsédleges menti: COMAIN Koényvtar: COPGMLIB

Kezdeti program neve: NA Konyvtar: NA

Fajlok és programok részére hasznalt konyvtarak listaja:
« CUSTLIB

* ITEMLIB

*« CONTRACTS

« COPGMLIB

Hatarozza meg az alkalmazas biztonsagi elemeit, vajon van-e
titkos informacio:

A Vevo rendelések alkalmazason tul, Sharon Jones elkészitette az Alkalmazast leird trlapokat a JKL Toy Company
rendszerének alabbi alkalmazasaira is:

* Készletgazdalkodas
* Szerzodések és arak

* Vevo tartozasok

Kovetkezo 1épésként [leirhatja az elnevezési szabalyokat a rendszer objektumaira vonatkozoan.

Elnevezési szabalyok leirasa

A rendszerben 1év6 objektumok neveinek ismeretében tervezheti és figyelheti a biztonsagot, megoldhatja a
problémakat, megtervezheti a mentést és a visszaallitast. Az alkalmazasok tobbsége megfeleld szabaly szerint rendel
nevet a kdnyvtarakhoz, fajlokhoz, programokhoz. Ha az alkalmazasok kiilonboz6 forrasokbol valok, feltételezhetéen
egyedi elnevezési szabalyokkal rendelkeznek.

Mindenképpen jegyezze fel az alkalmazasokra és objektumokra vonatkozo 6sszes elnevezési szabalyt az
lszabalyok tirlapjan| Az tirlap kitoltésével irja le az alkalmazasok konyvtarainak és fajljainak elnevezési szabalyait.
Hasznalhatja az iires sorokat mas objektumok elnevezési szabalyai szamara, mint példaul programok ¢és meniik részére.
Ha az alkalmazasok kiilonbozo forrasokbol valok, feltételezhetéen egyedi elnevezési szabalyokkal rendelkeznek. Irja le
az elnevezési szabalyokat mindegyik alkalmazasra. Lehet, hogy egynél tobb trlap kitoltésére lesz sziikség.

Szandékaban allhat megtekinteni a Sharon altal a JKL Toy Company rendszerén 1évé objektumokra
alkalmazott elnevezési szabalyokat, mieldtt a [Konyvtari informaciok leirdsaralkeriilne sor.
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Példa: JKL Toy Company Elnevezési szabalyok tirlap: Az alabbi tablazat csak a konyvtarakra és fajlokra
vonatkozo elnevezési szabalyokat mutatja be. Természetesen, a rendszer mas objektumaira is le kell irni az elnevezési
szabalyokat. Az Elnevezési szabalyok tUrlap tartalmaz néhany altalanos objektumot ugyan, de lehetnek mas objektumai,
amelyeket Onnek kell felvenni.

7. tablazat: JKL Toy Company Elnevezési szabalyok (rlap: példa

Elnevezési szabalyok trlap

Készitette: Sharon Jones Datum: 9/3/99
Objektum tipusa Elnevezési szabaly
Konyvtarak A fajlokat tartalmazé konyvtarak nevei értelmes jelentésliek, tgymint CONTRACTS vagy

ITEMLIB. A programkdnyvtarak nevei az alkalmazas réviditését hasznaljak a PGMLIB
el6tt, ugymint ICPGMLIB.

Fajlok A fajlok tobbségének értelmes neve van, tgymint CUSTMAST a Customer Master fajl-
vagy ITEMMAST az Item Master fajl szamara. Az alkalmazés tébbi fajljanak neve (ezek
els8sorban a programozok szamara érthetd) all az alkalmazas réviditésébdl a FILE el6tt
és egy szambdl, ugymint az ICFILE14.

Miutan befejezte az|Elnevezési szabalyok trlapot, elkezdheti a konyvtarak leirdsat

Koényvtari informaciok leirasa

Miutan leirta az elnevezési szabalyokat, a rendszeren 1évé konyvtarak leirasa kovetkezik. A konyvtarak azonositjak és
szervezik a rendszeren talalhatd objektumokat. A hasonlé allomanyok konyvtarba helyezése lehetové teszi a
felhasznaloknak, hogy kdnnyedén elérjék a fontos alkalmazasokat és fajlokat. A felhasznalok jogosultsagat is testre
szabhatja igy, hiszen bizonyos kényvtarakat elérhetnek, mig masokat nem. Irja le az egyes alkalmazasok kényvtarait,
amelyek a rendszeren talalhatok. Lehet, hogy egynél tébblKényvtérat leird ﬁrlaprallesz szlikség.

Megjegyzés: Csak a konyvtarat leird informaciot toltse ki. A Konyvtarat leird tirlap maradék részeit akkor fogja
kitolteni, amikor a konyvtar eréforrds biztonsagat tervezi. A konyvtarakra vonatkozo jogosultsagi
informaciokat késobb irja be. A Konyvtarat leird drlap befejésével kapcsolatban olvassa el az
[ Alkalmazasi konyvtarak biztonsaganak tervezése|cimii részt.

Mielott folytatna, mindenképpen fejezze be a kovetkezoket:
» Toltse ki az Elnevezési szabalyok trlap konyvtar és fajl részeit.

* Toltse ki a Konyvtarat leiro tirlap leird mez6it minden egyes alkalmazasi konyvtarra.

Szandékaban allhat I[_)éldakénﬂ megtekinteni Sharon leirasat a JKL Toy Company konyvtarairdl, miel6tt az|Alkalmazasi
[diagram rajzolasara| keriilne sor.

Példa: JKL Toy Company Konyvtarat leiro tirlap: Az alabbi két tablazat két konyvtarat ir le, amelyeket a Vevo
rendelések nevii alkalmazas hasznal a JKL Toy Company esetében. Az els tablazat a fajlokat, mig a masodik a
programokat tartalmazo konyvtarat irja le.

8. tablazat: JKL Toy Company Kényvtarat leird (rlap: példa fajlokat tartalmazo kényvtarra

Konyvtarat leird trlap

Készitette: Sharon Jones Détum: 9/3/99

Koényvtar neve: CUSTLIB Leirénév (szoveg): Vasarloi bejegyzések kdnyvtara

A konyvtar funkcidjanak rovid leirasa: Orzi az 6sszes vasarlo adatait, beleértve a rendeléseket
és koveteléseket.

9. tablazat: JKL Toy Company Kényvtarat leiré lrlap: példa programokat tartalmazoé kényvtarra

Koényvtarat leiro tirlap

Készitette: Sharon Jones Datum: 9/3/99
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9. tablazat: JKL Toy Company Kényvtarat leird lrlap: példa programokat tartalmazoé kényvtarra (Folytatas)

Konyvtar neve: COPGMLIB

Leironév (szoveg): Vasarldi bejegyzések programkdnyvtara

A konyvtar funkcidjanak rovid leirasa:

A Vev6 rendelések alkalmazas 6sszes programjat tarolja.

Miutén leirta a konyvtarakat, [rajzolja meg a rendszer alkalmazési diagramjat]

Alkalmazasi diagram rajzolasa

Az Alkalmazast és a Konyvtarat leird trlapok kitdltése kapcsan esetleg hasznosnak fogja itélni, ha az alkalmazasok és a
konyvtarak kapesolatat egy diagram segitségével szemléletesebbé tessziik. A diagram segitséget jelent a felhasznaloi
csoportok és az erdforras biztonsag tervezésében.

Az alabbi abra Sharon Jones diagramjat mutatja a JKL Toy Company alkalmazasairo6l és konyvtarairol.

JKL Toy Company alkalmazasainak és konyvtarainak diagramja

Alkalmazasok

Koényvtarak

Készlet- Szerz6dések Vevé Vevé
gazdalkodas| | ésarak rendelések tartozasok
(IC) (CP) (CO) (AR)
ITEMLIB CONTRACTS CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21229-2

Az alkalmazasok és a konyvtarak informacidinak 6sszegyijtése nagyban segit a sziikséges biztonsagi dontések
meghozatalaban. Tekintse ezt ugy, mint egy esélyt tudasa novelésére rendszerérol és az alkalmazasokrol.

Az alabbiakat tegye meg, ha bizonyos akar abban lenni, hogy dsszegytijtotte az alkalmazasok informacioit:

* Toltse ki az|Alkalmazast leiro tirlapot|a rendszeren 1évé minden iizleti alkalmazaséra.

+ Nem kotelezo jelleggel toltse ki az|Alkalmazast leiré tirlapot|a rendszeren 1év6 minden specialis alkalmazésara.
* Toltse ki az|Elnevezési szabalyok trlap| konyvtar és fajl részeit.

* Készitse el a[Konyvtarat leird trlapotl minden alkalmazasi konyvtarra.

* Rajzolja meg a diagramot az alkalmazasok és a konyvtarak egymas kozotti kapesolatarol.

Mikor befejezte az tirlapokat, elkezdheti az [Atfogd biztonsagi stratégia tervezését

Atfogo biztonsagi stratégia tervezése

Miutan az |Alkalmazisok biztonsagat megtervezte] készen all az atfogo biztonsagi stratégia kidolgozasara. E16szor is

dontést kell hozni a rendszer biztonsaganak altalanos megkozelitési modjardl. Mikor e dontéseket hozza, teremtsen
egyensulyt a vallalat jelenlegi és jovobeni igényei kozott.

Az itt leirtak eldsegitik a tervezési folyamatot, valamint a biztonsagi szabalyzat és a célok meghatarozasat. Tovabba,
segitségiikkel kivalaszthatja az alapveto rendszervaltozokat, amelyek befolyasoljak a rendszer dsszes felhasznalojat.

Milyen tirlapra van sziikség?
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Az alkalmazasok tervezésének befejezéséhez hasznélja a[Rendszervéltozok kivalasztasara szolgald tirlapof.

A rendszervaltozok értékeinek eldontéséhez hasznalja fel a kitoltott Fizikai biztonsag tervezése és Alkalmazast leird
urlapokat, valamint az itt leirtakat.

A biztonsagi stratégia tervezéséhez az alabbi témakoroket nézheti at:

* [Biztonsagi szabalyzat irdsal

* |Biztonsagi szint kivailasztésal

* |Bejelentkezést befolyasold rendszervaltozok kivélasztésa|

» [llelszavakat befolyasol6 rendszervaltozok kivalasztasal

* [Rendszer egyéniesitése rendszervaltozokkall

Biztonsagi szabalyzat irasa

A tervezés megkezdése elott, készitse el a rendszer biztonsagara vonatkozo vallalati szabalyzat kivonatat. Ez a kivonat
egy megéllapodas tulajdonképpen On és a felsdszinti vallalatvezetés kozott. Ez segit Onnek a dontéshozatalban és
meghatarozza a fontos feladatokat. A biztonsagi szabalyzat ki kell, hogy fejezze az On altalanos megkozelitési modjat
¢s a védeni kivant informacio-vagyon meghatarozasat.

Minden rendszernek kell bizonyos biztonsaggal rendelkeznie. A kovetkezd megkozelitések egyikét alkalmazhatja a
biztonsagra:

* Szigoru: Egyes emberek "csak amit sziikséges tudni” elnevezéssel is illetik ezt a biztonsagi sémat. Az ilyen szigoru
kornyezetben a felhasznalok csak azokhoz az informaciokhoz és funkcidkhoz kapnak hozzaférést, amely
munkajukhoz elengedhetetlen. Minden mas ki van zarva. Szamos feliigyelet javasolja az ilyen megkozelitési mddot.

* Atlagos: Az atlagos biztonsagi kornyezetben a felhasznalok a hozzajuk rendelt jogosultsagok alapjan férnek hozza
az objektumokhoz.

* Laza: Laza biztonsagi kdrnyezetben megengedik a jogosult felhasznaloknak a rendszeren talalhaté objektumok
tobbségének elérését. A hozzaférést csak fontos és bizalmas eréforrasok esetén korlatozzak. Az ilyen megkozelitést
altalaban csak részlegek vagy kicsi cégek alkalmazzak.

A kérdés altalanos megkozelitése segit a konkrét biztonsagi dontések meghozatalaban. A rendszerbiztonsag
megkozelitési modja 6sszhangban kell, hogy legyen a vallalaton beliili egyéb informaciok elérési filozofiajaval. Ha
nem biztos abban, hogy milyen megkoézelitést alkalmazzon, probalja meg a kdvetkezoket:

* Dontse el a kitoltott Alkalmazast leiro Urlap segitségével, hogy kinek kell hozzaférnie és kinek nem az
alkalmazasokhoz.

* Vizsgalja meg a vallalatnal bevezetend6 technologiakat. Példaul, ha a rendszert vagy a halozatot az Internethez
kivanja kapcsolni, korlatozottabb biztonsagi kornyezetet kivan kialakitani, hogy védje a rendszert az Internet kiilsé
felhasznaloitol.

* Beszélgessen a szervezet mas tagjaival is errdl, példaul biztonsagi ellendrokkel, hogy jobban meg tudja hatarozni
biztonsagi sziikségleteit.

Ne felejtse el, hogy szabalyzatat mindig megvaltoztathatja. A vallalatok tobbsége ugy talalja, hogy a szigorusag
fokozasara van sziikség novekedésiik esetén. Az itt leirtak segitenek abban is, hogy olyan biztonsagi sémat allitson
Ossze, amely lehetové teszi a szigorusag fokozasat kevés valtoztatas mellett, az alkalmazasok ismételt vizsgalata nélkiil.

Mit védjiink?

A biztonsagi szabalyzatban megfogalmazott altalanos megkdozelitésen tilmenden meg kell hataroznia a vallalat fontos
informacio-vagyonanak korét. A rendszer biztonsagat ugy kell megterveznie, hogy ez az informacio-halmaz meg
legyen védve. Hasznalhat néhany kovetelményt a kritikus vagyon meghatarozasahoz:

* Bizalmassag: Olyan informacio, amely altaldban nem elérhet6 az emberek szamara a vallalaton beliil. Példaul ebbe
a korbe tartozik a fizetési jegyzek.

* Versenyképesség: Olyan informacid, amely a versenyben elonyds helyzetbe juttat, igymint termékspecifikaciok,
mintak, receptek.
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* Miikodés: Olyan informaciok a szamitogépen, amelyek nélkiilozhetetlenek az tizletmenet napi miveleteihez,
ugymint tigyféllista, raktarkészlet-nyilvantartas.

Sharon Jones biztonsagi felelds €s John Smith, a vallalat elndke egyiitt dolgoztak ki és készitették el a biztonsagi
szabalyzatot. John Smith felhasznélta az alabbi megjegyzéseket a JKL Toy Company biztonsagi szabalyzatahoz.
Atnézheti albiztonségi szabélyzatot], amelyet a JKL Toy Company megkiildott minden alkalmazottnak, miutan
befejezték a biztonsag tervezését és beallitasat. Ne felejtse el a témakor feldolgozasa sordn leirni megjegyzéseit arrdl,
hogy mit akar belevenni a sajat biztonsagi szabalyzataba.

10. tablazat: JKL Toy Company biztonsagi szabalyzata - példa

Altalanos megkozelités

Laza: Az emberek tdbbségének hozza kell férni a legtébb informaciohoz.
Fontos informaciok

» Szerz6dések és specidlis arak

» Bérlista

* Vevdi és leltari adatok csak a cég alkalmazottai szamara

Altalanos szabalyok

» Minden felhasznalénak felhasznaldi profilja lesz. A felhasznalék nem oszthatjak meg profiljaikat és
jelszavaikat egymassal.

» Afelhasznaléknak 60 naponként meg kell valtoztatni jelszavukat.

Miutan elkészitette megjegyzéseit a biztonsagi szabalyzattal kapcsolatban, |kivé11aszthatja a biztonsagi szintet|.

Biztonsagi szint kivalasztasa
A QSECURITY rendszervaltozé biztositja a rendszeren megvalositandd biztonsag mértékének beallitasat. A biztonsagi
szintek mukodésének megértéséhez képzelje el egy épiiletként a rendszert, ahova az emberek megprobalnak bemenni.

20-as szint: Jelszavas védelem
A 20-as szint beallitasaval bizonyos védelemhez jut. Az ajtonal allo 6r az épiiletbe 1époktdl azonositot és egy
titkos jelszot kér. Csak azok az emberek 1éphetnek az épiiletbe, akik mindkettdvel rendelkeznek. De az
emberek ha mar bent vannak, azt csinalnak és oda mennek amit és ahova akarnak.

Ha valaki meghallja vagy tudja a titkos jelszot €s hasznalja a tulajdonosa helyett, a belépése ellen nincs
védelem.

30-as szint: Jelszavas és eréforras védelem
A 30-as szint adja mindazt, amit a 20-as tud, plusz On tudja iranyitani, hogy kik mehetnek az épiilet bizonyos
részeibe és mit csinalhatnak, ha ott vannak. Kijelolheti az épiilet néhany részét nyilvanosnak, mig mas
részeket korlatozottaknak, érokkel az ajtok elott.

Engedélyezheti, hogy a korlatozott tertileteket elérdk azt csinalhassék, amit akarnak, vagy kérheti, hogy
igényeiket nyujtsak be az informacidjogosultsag nyilvantartohoz (programok). A betolakodo, aki valaki mas
jelszavat hasznalja, még lehet, hogy el tudja érni a védett teriileteket az 6rok mogott.

40-es szint: Integritas védelem
A 40-es szintnél mindazt megkapja, amit a 30-as szintnél, de a rendszer ellendrzi a felhasznaldk hozzaférési
jogat. Az épuleten beliil az ajtoknal allé 6rok ellendrzik a jelszavakat és beirjak a naploba a terembe belépd
Osszes felhasznalot.

50-es szint: Fejlett integritas védelem
Az 50-es szintnél az 6rok olyan szigoru szabalyokat alkalmaznak, amellyel megel6zhet6 a specialis tudassal
rendelkez6 személy bejutasa a korlatozott részhez és ezaltal annak megsértése. Az 6rok ehhez ellendrzik az
azonossagat annak, aki aldirja a naplot.

Javaslatok
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Az iSeries rendszert 40-es biztonsagi szinttel szallitjuk. A 40-es biztonsagi szint a legjobb valasztas a telepitések
tobbségénél, akar szigoru, akar kozepes vagy laza a biztonsagi szabalyzata. Ha laza megkozelitést valaszt, beallithatja a
nyilvanos elérést az er6forrasok tobbségénél a rendszeren. Ha a 40-es biztonsagi szintet a kezdetekt6l hasznalja, a
rendszer biztonsaga rugalmasan fokozhat6 a jévoben nem tul sok valtoztatassal.

Ha alkalmazasi programokat vasarol, gy6z6djon meg rola, hogy a programok tesztelve vannak 40-es biztonsagi szinttel.
Néhany alkalmazas hasznal olyan miiveletet, amely hibat okoz 40-es biztonsagi szintnél. Ha az alkalmazasok nem
voltak tesztelve 40-es és 50-es szinttel, kezdjen 30-as szinttel. Hasznalja az ellen6rzési naplé funkciot az alkalmazasok
biztonsagi hibairol tortént bejegyzések ellendrzésére. Ha nincs bejegyzes, valtoztassa a szintet 40-re vagy 50-re.

Az 50-es szint olyan események megelozésére szolgal, amely a rendszerek tobbségénél normalis koriilmények kozott
nem torténhet meg. A rendszer tovabbi ellendrzést végez minden programfutasnal. Ez a tovabbi vizsgalat negativ
hatassal lehet a teljesitményre.

Miutan beirta a kivalasztott biztonsagi szintet aIRendszervéltoz()k kivalasztasara szolgalod ﬁrlapod, kivalaszthatja a
Ibejelentkezést befolyésolo rendszervaltozokat,

Bejelentkezést befolyasol6 rendszervaltozok kivalasztasa

Miutén [kivélasztotta a biztonsagi szintet] a rendszervaltozokkal egyéniesitheti, hogy mit lassanak a felhasznalok a
képernyon, és hogyan miikodjenek egyiitt a rendszerrel. Tervezze meg a rendszervaltozokat, és valasztasait irja le a
[Rendszervaltozok kivalasztasara szolgal trlapon)

Az alabbi tablazat ismerteti a témakorben targyalt rendszervaltozokat.

11. tablazat: iSeries rendszervaltozok és leirasuk

Rendszervaltozo Leiras

QMAXSIGN Korlatozza az egymas utan kovetkezod bejelentkezések szamat.

QMAXSGNACN Kijeldli azt a miiveletet, amelyet a rendszer végrehajt, amikor az
egymast kdvetd bejelentkezések szama eléri a megadott értéket.

QLMTDEVSSN Meghatarozza azt, hogy a felhasznalo bejelentkezhet-e egynél
tobb munkaallomasrol ugyanazzal a felhasznaldi profillal.

QINACTITV Meghatarozza, hogy mikor fog a rendszer miiveletet végezni az
inaktiv jobokon.

QINACTMSGQ Meghatarozza a miveletet, amit a rendszer végrehajt, amikor a

feladat a QINACTITV rendszervaltozoban megadott ideig
inaktiv allapotban van.

QDSCJOBITV Vezérli, hogy az ideiglenesen felfiiggesztett munkat a rendszer
befejezze-e és mikor.

QLMTSECOFR Egy adott eszkozre korlatozza a biztonsagi feleldst, akinek a
rendszer 9sszes objektumahoz jogosultsaga van.

Bejelentkezési kisérletek szamanak korlatozasa (QMAXSIGN és QMAXSGNACN): Két rendszervaltozo
hatdrozza meg a bejelentkezési kisérletek szamat, ahanyszor a felhasznald megprobalhat bejelentkezni, és azt, hogy mit
tegyen a rendszer a korlat elérésekor.

A Maximum sign on attempts (QMAXSIGN) rendszervaltozo korlatozza az egymas utan kovetkezo érvénytelen
bejelentkezési kisérletek szamat, amelyet a rendszer még megenged, mieldtt bizonyos miiveleteket elkezdene. Az
érvénytelen bejelentkezési kisérletek azt jelentik, hogy valaki megprobal hasznalni egy adott felhasznaloi profilt
érvénytelen jelszoval, vagy nem megfeleld jogosultsaga van a munkaallomashoz.

A Maximum sign on action (QMAXSGNACN) rendszervaltozo megmondja, hogy mit csinaljon a rendszer, ha valaki
tul sokszor probalt bejelentkezni egymasutan. A lehetséges értékek:

1 Tovabbi probalkozasok megeldzése az egységrol. Ez az egység letiltasat jelenti. Senki sem tud az egységrol
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mindaddig bejelentkezni, mig egy jogosult személy a WRKCFGSTS paranccsal az egységet ujra nem
aktivizalja. Ez az opcio altalaban nem elégséges a védelemre, kiilonosen akkor, ha a bejelentkezési kisérletek
személyi szamitogéprol vagy tavoli rendszerrdl torténnek.

A rendszeroperator vagy valaki az egységre vonatkozd *USE jogosultsaggal az egységet ismét engedélyezheti.

2 Tovabbi probalkozasok megeldzése az egységrol. Ez az egység letiltasat jelenti. Senki sem képes a
kisérletezett profillal mindaddig bejelentkezni, mig egy jogosult személy a Change User Profile
(CHGUSRPRF) paranccsal a profilt nem engedélyezi ujra.

A felhasznaléi profil engedélyezéséhez (az allapot megvaltoztatasdhoz) biztonsagi adminisztratornak kell
lenni, és jogosultsaggal kell rendelkezni a profil hasznalatdhoz.

3 Mind a profil, mind az egység letiltasa.
Kockazatok és javaslatok

Néhany bajkeverd élvezi a kihivast, hogy kitaldlja a jelszavakat ¢s feltorésiikkel belépjen a rendszerbe. A
bejelentkezési kisérletek szamanak korlatozasaval csokkentheti sikeriik esélyeit.

A Maximum not valid sign on (QMAXSIGN) rendszervaltozé hatarozza meg, hogy mennyi bejelentkezési kisérletet
engedélyez. Allitsa elég magas értékre, keriilve a felhasznalok kétségbeesését. Allitsa elég alacsonyra ahhoz, hogy
észrevegye a tul figyelmetlen felhasznalokat és erdsen korlatozza a potencialis behatolok kisérletezgetését. A
bejelentkezési kisérletek maximalis szamat allitsa 3 és 5 kozé.

A maximum sign on action (QMAXSGNACN) ajanlott értéke 3, bar az eszkoz ¢s a felhasznaloi profil letiltasa
kényelmetlen lehet a felhasznaloknak. Ha egy munkaallomas tilzottan eldugott helyen van, lehetdséget ad a
behatolonak, hogy kiprébaljon szamtalan kiilonb6zo profil és jelszo kombindcidt. Ha a rendszerben nincs olyan
munkaallomas, amely elhelyezésénél fogva veszElyt jelent, feltételezhetden a felhasznaloi profil letiltasa elégséges
védelmet jelent.

Ellendrizze a kitoltott Fizikai biztonsag tirlapot. Ha vannak munkaallomasai tavoli helyeken, illetve tavoli felhasznaloi

(olyan felhasznaldk, akik telefonvonalon vagy VPN kapcsolaton keresztiil érik el a rendszert), esetleg még szigoribban
kivanja korlatozni a bejelentkezési kisérleteket. Adja meg a QMAXSIGN és a QMAXSGNACN valtozokra vonatkozo

értékeit a[Rendszervaltozok kivalasztasara szolgalé tirlap|masodik részében.

Hasznosnak veheti, ha attekinthet egy amely azt illusztralja, hogy a rendszervaltozok egytittmiikodésével
hogyan korlatozhatja a bejelentkezési kisérleteket, mieldtt [kivalasztana azt a rendszervaltozot, amely egyidejiileg egy|
fmunkaallomdsra korlatozza a felhasznélokat]

Példa: Bejelentkezési kisérletek korlatozasa: Sharon Jones a bejelentkezési kisérletek szamat 3-ra (QMAXSIGN=3)

korlatozta, és ugy dontott, hogy a korlat elérésekor mind a profil, mind az egység letiltasra keriil (QMAXSGNACN=3).

Az alabbi események torténhetnek meg, amikor a fenti értékeket eléri:

1. Roger kétszer tévesen adja meg a jelszavat.

2. A masodik kisérlet utan figyelmezteto tizenet jelenik meg, hogy a kovetkezo sikertelen kisérlet esetén a profilja
letiltasra kertl.

3. Még egy hibat kovet el.

4. A rendszer letiltja a profiljat és a munkaallomason megsztnik a bejelentkezési képernyd. Ha Roger egy masik
munkaallomason probal bejelentkezni, hibaiizenet fog megjelenni.

5. Most meg kell kérnie Sharont, hogy engedélyezze ismételten a profiljat. Sharon vagy a rendszeroperator kell ahhoz
is, hogy Roger munkaallomasa ismét engedélyezve legyen. Ha Roger nem emlékszik a jelszavara, Sharon adhat
részére egy ideiglenest, melyet Roger a kovetkezo bejelentkezéskor meg tud valtoztatni.

A kovetkezokben attekintheti azt a rendszervaltozot, amely |egyid6ben egy munkaallomasra korlatozza aI

felhasznalokat].
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Felhasznalok korlatozasa egyidében egy munkaallomasra: A limit device sessions (QLMTDEVSSN)
rendszervaltozo hatarozza meg, hogy egy adott felhasznalo egyidében tobb munkaallomasrdl be tud-e jelentkezni. A
lehetséges értékek:

0 A rendszer engedélyezi korlatlan szamu felhasznalonak a bejelentkezését egyidoben, ugyanazzal a profillal.

1 A felhasznaloi profil csak egy egységen engedélyezett egyidoben. A felhasznald tobb szekcioval is
rendelkezhet ugyanazon az egységen.

Kockazatok és javaslatok

Egyidoben egy munkaallomasra korlatozva a bejelentkezés lehetdségét j6 modszernek tliinik a megfeleld biztonsagi
szokasok eléréséhez. Hanyag biztonsagi szokasok novelik a biztonsagi kockazatokat:

* Ha a felhasznaldk csak egy-egy egységet haszndlhatnak, ez a tény elveszi a kedviiket az azonosito ¢s a jelszo
masokkal valé megosztasatol. Ha az emberek megosztjak egymas kozott azonositdjaikat, elveszti a kontrollt és a
szamonkérhetdséget. A tovabbiakban nem tudja megmondani, valdjaban ki milyen funkcidkat hajtott végre a
rendszerben.

* A felhasznaloknak emlékeznitik kell arra, hogy ki kell jelentkeznitik a hasznalt munkaallomasrol, mieldtt egy
masikhoz mennek. A bejelentkezve hagyott, de nem hasznalt munkadllomasok biztonsagi kockazatot jelentenek.

A QLMTDEVSSN javasolt értéke 1, amely a felhasznaldk részére egy egységet engedélyez. Adjon minden
felhasznalonak egyedi azonositot és jelszot megfeleld jogosultsagokkal, majd korlatozza ket egy munkaallomas
hasznlatara egyidében. Adja meg a QLMTDEVSSN viltozora vonatkozo értékét a|[Rendszervaltozok kivalasztisaral
mésodik részében.

Ezutan elkezdheti azlinaktiv feladatokra vonatkozé rendszervaltozok tervezését]

Inaktiv feladatokra vonatkozo rendszervaltozok tervezése: Harom rendszervaltozo egylittes munkaja hatarozza
meg a rendszer reakciojat, amikor a felhasznaldk elfelejtkeznek kijelentkezni a munkaallomasrol.

Inactive job time-out interval (QINACTITYV)
A QINACTITYV rendszervaltozo hatarozza meg a rendszer reakcidjanak bekovetkeztét, ha a bejelentkezett
munkaallomason az idékorlat alatt semmilyen munka nem folyik.

Megjegyzés: Az Inactive allapot azt jelenti, hogy a felhasznalé sem Enter-, sem funkciobillentylit nem
nyomott le az iddintervallum alatt.

Inactive job message queue (QINACTMSGQ)
A QINACTMSGQ rendszervaltozo hatarozza meg a rendszer reakciojat, ha a QINACTITYV rendszervaltozo
altal definialt id6 letelik. Ha az ENDJOB opciot valasztotta, a rendszer a QINACTITYV idéértéknél hosszabb
ideig passziv munkakat befejezi. Ha a DSCJOB opciot valasztotta, a rendszer felfiiggeszti a passziv munkakat.
Ha megadja egy lizenetsor nevét, a rendszer figyelmeztetd tizenetet kiild oda, ha egy munka til sokaig passziv.

Mikor a rendszer felfiiggeszt egy munkat a munkaallomasrol, az a munka ideiglenes szlineteltetését jelenti. A
munkaallomas visszatér a bejelentkezési képernydhoz. A rendszer akkor folytatja a felfiiggesztett munkat,
amikor ugyanaz a felhaszndl6 ugyanazon a munkaallomason ismét bejelentkezik.

Disconnected job time-out interval (QDSCJOBITY)
A QDSCIJOBITYV rendszervaltozo iranyitja, hogy a felfiiggesztett munkat a rendszer befejezze-e és mikor. A
rendszer a munkakat automatikusan fiiggeszti fel a QINACTITV és a QINACTMSGQ rendszervaltozok
eredménye alapjan. A felhasznalok is kérhetik munkajuk ideiglenes felfiiggesztését (sziineteltetését) az
Operational Assistant* ment megfelel6 opciojaval vagy a Disconnect Job (DSCJOB) paranccsal.

Kockazatok és javaslatok

Ha Sharon elfelejti a kijelentkezést a munkaallomasarol, John odasétal és végrehajt egy olyan funkcidt, amelyhez
Sharon rendelkezik jogosultsaggal.

Szabalyozni kell az inaktiv allomasokat kiilondsen két okbol:
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* Szigoru biztonsagi kornyezet megléte mellett a rendszeren bizalmas informaciok vannak tarolva.

* A munkaallomasok olyan helyen vannak telepitve, ahol kiils6 emberek kdnnyen hozzaférhetnek.

Normal munkavégzés soran gyakran meg kell szakitani a munkankat a munkadllomasokon. Elényo6s, ha a harom
rendszervaltozé egyiittes munkdja kovetkeztében a normal megszakitdsok megengedettek, de a rendszerbiztonsag
védelme is megvalosul.

Az ilyen kockazatok kikiiszobolése érdekében az IBM az QINACTITYV, a QINACTMSGQ és a QDSCJOBITV
rendszervaltozok egyiittes munkajat ajanlja, hogy a normal megszakitasok megengedettek legyenek, de a
rendszerbiztonsag védelme is megvaldsuljon.

Inactive job time-out interval (QINACTITYV): Allitsa olyan kicsire az intervallumot, ami biztositja a magéara hagyott
allomasok észrevételét, de ne olyan rovidre, hogy kényelmetlen legyen a felhasznaloknak. A javasolt beallitas 30 perc.
Mikor egy munka 30 percig passziv, a rendszer az Inactive job message queue (QINACTMSGQ) valtozoban megadott
modon reagal.

Inactive job message queue (QINACTMSGQ): Valassza a job felfiiggesztését. A rendszer felfiiggeszti azokat a
munkakat, amelyek az Inactive job time-out interval (QINACTITV) véltozoban megadott intervallumnal hosszabb
ideig passzivak. A rendszer felfliggeszti a jobot €s kijelentkezteti a képernyds allomast. Mikor ugyanaz a felhasznalod
ismét bejelentkezik, a munkaja ott folytatddik, ahol abbahagyta.

Ez sokkal kényelmesebb a felhasznaloknak, mivel a munkajuk csak felfiiggesztésre kertil, nem pedig befejezésre. A
passziv munkak felfiiggesztése tobb védelmet jelent a rendszer szamara, mint a munkak befejezése a tényleges
végrehajtas elott.

Megjegyzés: A rendszer nem tud minden jobot sziineteltetni. Ha a rendszer nem képes felfiiggeszteni egy munkat,
akkor valojaban befejezi. Ez esetleg informacio vesztést okozhat. Erdemes a QINACTMSGQ
beallitasanal megadni a rendszeroperator iizenetsorat iizenet kiildése céljabol.

Disconnected job time-out interval (QDSCJOBITYV): Biztassa arra a rendszer felhasznaldkat, hogy ideiglenesen
jelentkezzenek ki a rendszerrdl, amikor rovid idore el kell hagyniuk a munkaallomast, mig ha hosszabb idére kell
elmennitik, fejezzek be a munkat és ugy jelentkezzenek ki.

Hasznalja a QDSCJOBITYV valtozdt a felfiiggesztett munkak befejezéséhez mielétt a rendszer az éjszakai eljarasokat
(pl. Automatic Cleanup) elkezdené. Allitsa olyan nagyra, hogy a felhasznalé a munkaidon beliil visszatérhessen a
munkaallomashoz, de elég rovidre ahhoz, hogy a munkak véget érjenek az éjszakai eljarasok elott. Valassza a 300
perces (6t 6ras) intervallumot, ami elegendd 1d6t ad az ¢jszakai feldolgozasok befejezéséhez anélkiil, hogy zavarna a
felhasznaloi jobokat.

Megjegyzés: Annak megeldzésére, hogy két felhasznald egyidében ugyanazt az informaciot mddositsa, a rendszer
zarolja a rekordot a mddositas eldtt. Az er6forrasok zdroldsa fennmarad a felhasznaloi munka
felfiiggesztése idejére is. Az alkalmazas kivitelétdl és a rendszer felhasznaldinak szamatol fiiggoen, a
zarolasok okozhatnak teljesitmény problémat a rendszeren. Ellendrizze a programozokkal vagy az
alkalmazas szallitojaval, hogy befolyasolja-c a zarolas a teljesitményt.

Szandékaban allhat attekinteni egy a fenti rendszervaltozok egytittes munkajat, ami kezeli az inaktiv jobokat a
rendszeren.

Miutan leirta az inaktiv jobokra vonatkozo dontését a Rendszervaltozdok kivalasztasara szolgald trlapon, eldontheti,
hogyan Ikorlaitozza a biztonsagi felelds bejelentkezéséﬂr

Példa: Inaktiv feladatok kezelése a QINACTITV, QINACTMSGQ és QDSCJOBITV rendszervaltozokkal: Tételezzitk
fel, hogy az inaktiv feladatok idokorlatja (QINACTITV) 30 percre van beallitva. A rendszer felfiiggeszti az inaktiv
feladatokat (QINACTMSGQ rendszervaltozo beéllitasa DSCJOB). A QDSCIJOBITYV 300 percre (5 érara) van
beallitva. Példaul, ha Sharon elfelejt kilépni déleldtt 9:30-kor, a rendszer felfiiggeszti munkajanak futasat délelott
10:00-kor, ¢s befejezi délutan 3:00-kor.
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Adja meg sajat valasztasat a QINACTITV, QINACTMSGQ és QDSCJOBITYV rendszervaltozokra a Rendszervaltozok
kivalasztasara szolgald trlap masodik részében.

Miutan leirta dontését a Rendszervaltozok kivalasztasara szolgalé tirlapon, déntse el, hogyan [korlatozza azt, honnan|
ielentkezhessen be a biztonsagi felelds|

A biztonsagi felel6s bejelentkezésének korlatozasa: Esetleg bizonyos munkaallomasokra kivanja korlatozni
azoknak a felhasznaldknak a bejelentkezését, akik jogosultak a biztonsag ¢s a vezérld objektumok megvaltoztatasara.
Ezzel megakadalyozza, hogy ezek a felhasznalok bejelentkezzenek tavoli helyen 1évé munkaallomasokrol az On tudta
nélkil. A QLMTSECOEFR rendszervaltozo (limit security officer) engedélyezi ezt a lehetdséget. A QLMTSECOFR
valtozot 1-be allitva, az (*ALLOBJ) vagy (*SERVICE) specialis jogosultsagu személy csak a konzolon vagy egy
kijel6lt masik munkaallomason jelentkezhet be.

QLMTSECOFR a konzolhoz korlatozza a biztonsagi feleldst, a szerviz szakembert és a specialis jogosultsagu
felhasznalokat. A Grant Object Authority (GRTOBJAUT) parancs segitségével adhat elérést mas eszk6zokhoz az ilyen
felhasznaloknak.

Megjegyzés: A QLMTSECOFR rendszervaltozo mikodéséhez 30-as vagy magasabb biztonsagi szint kell a
rendszeren.

Kockazatok és javaslatok
A QLMTSECOFR rendszervaltozot 1 értékre kell bedllitani. Ha valaki meghallja vagy kitalalja a biztonsagi felelds

jogosultsagaival rendelkezd személy jelszavat, ahhoz az eszkdzhoz is hozza kell férnie, amelyr6l az ilyen felhasznalok
bejelentkezhetnek.

Miutan kitdltotte a QLMTSECOFR valtozora vonatkozo valasztasat a[Rendszervaltozok kivalasztasara szolgalo tirlap)
masodik részében, [kivélaszthatja a jelszavakat befolyasold rendszervaltozokat

Jelszavakat befolyasolo rendszervaltozok kivalasztasa

Inkabb hagyja, hogy a jelszavakat a felhasznalok maguk hozzak 1étre, mintsem a biztonsagi felel6s adjon nekik jelszot.
Ha maguk hozzak Iétre a jelszavakat, varhatdéan nem kell leirniuk. A leirt jelszavak kézenfekvo helyen vald tarolasa
biztonsagi kockazatot jelent.

Otletek jelszavak létrehozasahoz

A felhasznalok gondban lehetnek a megfeleld jelszo kitalalasakor. Javasoljuk a kovetkezo technikat: Segitségképpen
vegyiink egy konnyen esziinkbe juté mondatot nehezen kitalalhat6 jelszo 1étrehozasahoz. Példaul, nyaralas utan
hasznalhatja a "Julius 4-i hal rossz volt” mondatot a JAHRV jelsz6 képzéséhez.

Nehany rendszervaltozo szabalyozza a jelszavakat. Be tudja allitani, hogy a felhasznaloknak milyen gyakran kell
cserélni jelszavaikat. On is alkothat sok szabalyt a konnyen kitalalhat6 jelszavak hasznalatdnak megel6zésére. Ezen
rendszervaltozdk tobbsége nagy szervezetek szdmara fontos. Kevesebb része pedig mindenki szamadra.

Az ASSIST menii opcidjanak, vagy a Change Password (CHGPWD) parancs hasznalataval a felhasznalok
létrehozhatjak jelszavaikat. Mikor a felhasznalok cserélik jelszavaikat, a rendszer ellendrzi az uj jelszot a
rendszervaltozok eloirasa szerint. Ha a felhasznalo a CHGUSRPRF paranccsal mddositotta jelszavat, a rendszer nem
ellendrzi az 1j jelszot a rendszervaltozokhoz viszonyitva.

Megjegyzés: Ha beallitotta a jelszavakat befolyasolo rendszervaltozokat, a rendszer nem engedi a felhasznaloi profillal
azonos jelszot, hacsak a CHGUSRPREF paranccsal be nem allitja.
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A tablazat a jelszavakat befolyasolo rendszervaltozokat és meghatarozasaikat mutatja:

12. tablazat: iSeries jelszavakkal kapcsolatos rendszervaltozok

Rendszervaltozo Leiras
QPWDEXPITV Megkoveteli a felhasznaloktol, hogy megadott id6 utan
valtoztassdk meg jelszavaikat.
QPWDMAXLEN Lehetové teszi, hogy megadja a jelszavak maximalis
gy megadja aj
karakterhosszat.
QPWDMINLEN Lehetové teszi, hogy megadja a jelszavak minimalis
gy megadja aj
karakterhosszat.
QPWDRQDDIF Megakadalyozza, hogy a felhasznalok két kiilonbozo jelszot
valtogassanak.

A jelszavakkal kapcsolatos rendszervaltozokrol az alabbi témakorok szolgalnak tovabbi részletekkel:

o [elszo élettartam meghatarozasal

* Pelszavak hosszdnak meghatdrozasal

* [[smétldds jelszavak korlatozasal

A WRKSYSVAL *SEC parancs begépelésével megnézheti a rendszervéltozokra vonatkozé online segitséget a QPWD
karakterekkel kezdédden.

Jelszo élettartam meghatarozasa: A QPWDEXPITV rendszervaltozo hatarozza meg a felhasznaloktol megkivant
jelszocsere gyakorisagat.

A rendszer figyelmezteti a felhasznaldkat a jelszdlejarati naphoz kozeledve. Ha a jelszo lejar, a rendszer kérni fogja a
felhasznalot a kovetkezo bejelentkezéskor, hogy valtoztassa meg jelszavat.

Javaslatok

A felhasznalok szabalyos idokdzonként valtoztassak meg jelszavaikat. Ez kedvét szegi a jelszavakat megosztani kivano
felhaszndloknak. Mint ahogy azon jogosulatlan felhasznaloknak is, akik masok jelszavat megtanulva akarjak azt
felhaszndlni. A jelszo élettartama legyen elég hosszu, hogy ne irritalja a felhasznalokat, de legyen elég rovid a
megfeleld biztonsag garantalasahoz. Az ilyen problémak elkertilése érdekében allitson be 45 - 60 napos periddust.

Miutan leirta a QPWDEXPITV rendszervaltozora vonatkozé értékét a[Rendszervaltozok kivalasztasara szolgald|
{irlapon| [meghatarozhatja a jelszavak hosszat|

Jelszavak hosszanak meghatarozasa: Tobb felhaszndlo nem szivesen gépel. Ha hagyja oket, egybetls vagy
kezddbetiiikbol allo jelszavakat fognak valasztani. Sajnos a rovid jelszavak megkonnyitik a behatolonak a sikeres
kitalalast. A QPWDMINLEN rendszervaltozé meghatarozza az dsszes jelszo minimalis hosszat.

Ha a rendszere kommunikal mas rendszerekkel is, a felhasznalok kicserélhetik a jelszavakat a két szamitogép kozott.
Néhany kommunikacidés mddszer a jelszavakat maximum 8 karakterre korlatozza. A QPWDMAXLEN rendszervaltozd
lehet6vé teszi, hogy meghatarozza a jelszavak maximalis hosszat.

Javaslatok
A jelsz6 minimalis hosszat allitsa 6-ra. Ez megsziinteti a kezddbetlik hasznalatat és tobb kreativitasra sarkallja a

felhasznalokat a jelszo kialakitasakor. Allitsa a jelszo maximalis hosszat 8-ra, ha rendszere mas rendszerekkel is
kommunikal.

Miutan leirta a QPWDMINLEN és a QPWDMAXLEN rendszervéltozokra vonatkozé értékeit a [Rendszervaltozok|
[kivilasztasara szolgdld trlap|mésodik részében, elhatarozhatja mennyire [korlatozza a jelszavak ismétlédését
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Ismétlodo jelszavak korlatozasa: A Change Password (CHGPWD) parancs megkoveteli, hogy az uj jelszo eltérjen a
régit6l. Azonban, egy felhasznalo cserélgethet két jelszot egymas kozott oda-vissza mindaddig, mig a QPWDRQDDIF
rendszervaltozd hasznalataval meg nem eldzi ezt. Az alabbi tablazat bemutatja a lehetséges valasztasokat a
QPWDRQDDIF rendszervaltozora:

13. tablazat: QPDRQDDIF rendszervaltozo értékei

Erték Ismétlédésre ellendrzott jelszavak szama

0 Ismétl6dd jelszavak engedélyezve vannak.
32
24

0 3N N BN = O
—
[\S}

Javaslatok

Hasznalja a jelszo lejarati intervallumot és az ismétlodo jelszo értéket az egy évre sziikséges egyedi jelszavak
definialasahoz. Példaul, ha a jelszavak 60 nap alatt jarnak le, akkor QPWDRQDDIF értékének valassza a 7-et.

Miutan leirta a QPWDRQDDIF rendszervaltozora vonatkozo értékét a|Rendszervaltozok kivalasztisara szolgald ﬁrlap|
masodik részében, elhatarozhatja hogyanlhasznailj a fel a rendszervaltozokat a rendszer egyéniesitéséhez

Rendszer egyéniesitése rendszervaltozékkal

Az iSeries rendszernek vannak olyan rendszervaltozoi és hdlozati tulajdonsagai, amelyek szamtalan dolgot jobban
iranyitanak, mint a biztonsagot. A rendszer- és alkalmazas programozok hasznaljak az ilyen rendszervaltozok és
tulajdonsagok tobbségét. A biztonsagi felelos csak kevés rendszervaltozo és halozati attribiitum beallitasat végzi az
egyéniesités folyaman.

Rendszer névadas

Hasznalja a SYSNAME halozati tulajdonsagot a rendszernév hozzarendelésére. A rendszernév a bejelentkezési
képerny0 és a rendszerriportok jobb felsé sarkaban lathato. A rendszernév lesz hasznalva akkor is, ha a rendszer egy
masik rendszerrel, vagy iSeries Access for Windows révén személyi szdmitdgéppel kommunikal.

Mikor a rendszer mas rendszerekkel vagy személyi szamitogépekkel kommunikal, a rendszernév azonositja és
megkilonbozteti a rendszert a haldzat tobbi rendszerétdl. A szamitdogépek minden kapcsolatfelvételkor kicserélik
azonositoikat. Ha egyszer hozzarendelt nevet, ne valtoztassa, mert a valtozas hatassal van a halozat tobbi rendszerére is.
Javaslatok

Valasszon értelmes ¢s egyedi nevet a rendszernek. Még ha most nem is kommunikal mas szamitégépekkel, késobb
szandékaban allhat. Ha a rendszere egy halozat része, feltehetden a haldzati menedzser fogja megmondani milyen
rendszernevet adjon neki.

Példaul, a JKL Toy Company esetében Sharon Jones a JKLTOY nevet valasztotta a rendszernek.

Datum és id6 kijelzése a rendszeren

Beallithatja az év, honap, nap sorrendjét, mikor datumot jelenit meg képernydn, vagy mikor kinyomtatja. Ugyancsak
definialhatja a koztiik 1évo elvalaszto karaktert.
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A QDATFMT rendszervaltozo hatarozza meg a datum formatumat. A kovetkezd abra mutatja be 2000. junius 16-i
idépont nyomtatasi eredményeit a kiillonboz6 valasztasi lehetoségek esetén:

14. tablazat: QDATFMT (System Date formats)

Sajat valasztas Leiras Eredmény
YMD Ev, Honap, Nap 00/06/16
MDY Honap, Nap, Ev 06/16/00
DMY Nap, Honap, Ev 16/06/00
JUL Julian féle datum 00/168

Megjegyzés: A fenti példakban a datumelvalaszto karakter a "slash” (/).

A QDATSEP hatarozza meg a datumelvalaszto karaktert az év, honap, nap kozott. Az alabbi tablazat a valasztasait
mutatja. Valasztasat szammal tudja azonositani:

15. tablazat: QDATSEP (System Date Separator)

Elvalaszté karakter QDATSEP érték Eredmény
/ (per) 1 16/06/00
- (kotojel) 2 16-06-00
. (pont) 3 16.06.00
, (vesszd) 4 16,06,00
(iires) 5 16 06 00

Megjegyzés: A fenti példak a DMY datumformatumot hasznaljak.

A QTIMSEP rendszervaltozé meghatarozza az ora, perc, masodperc elvalasztasara szolgald karaktert az id6
megjelenitésekor. Valasztasat szammal tudja azonositani. A lenti tablazat bemutatja a délelétti 10:30 idopont
megjelenitését kiillonbozo valasztas esetén:

16. tablazat: QTIMSEP (System Time Separator)

Elvalaszté karakter QTIMSEP Eredmény
: (kettospont) 1 10:30:00
. (pont) 2 10.30.00
, (vessz0) 3 10,30,00
(iires) 4 1030 00

Dontés a rendszeregységek elnevezésérol

A rendszer automatikusan konfiguralja az uj megjelenitd allomdsokat és nyomtatokat, amit hozzakapcsol. A rendszer
nevet ad minden 1j egységnek. A QDEVNAMING rendszervaltozo determinalja a nevek hozzarendelését. Az alabbi
abra mutatja be a nevek hozzarendelését harmadik megjelenit6 allomas és masodik nyomtatd csatlakoztatasakor:

17. tablazat: Rendszeregység elnevezése

Sajat valasztas Elnevezési formatum Megjelenit6é allomas neve  Nyomtaté neve
1 iSeries DSP03 PRTO02

S/36 W3 P2
3 Egység cime DSP010003 PRT010002

Megjegyzés: A fenti példaban mindkét periféria az els6 kabelhez csatlakozott.
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Javaslatok

Alkalmazza az iSeries elnevezési szabalyokat, hacsak nem futtat olyan szoftvert, amely S/36 elnevezést igényel. Az
iSeries megjelenitd allomas- és nyomtatonevek kevésbé kényelmetlenek, mint az egység cimét igénylo elnevezések. A
megjelenitd allomas és a nyomtatd neve néhany Operational Assistant képerny6n tiinik fel. A nyomtatonevek a
nyomtatott listak menedzselésénél kertilnek felhasznalasra.

Miutan a rendszer konfiguralta az uj egységet, hasznalja a Change Display Device (CHGDEVDSP) parancsot, vagy a
Change Printer Device (CHGDEVPRT) parancsot az egység értelmes leirdsanak beviteléhez. A leirasba beletartozik
mind a fizikai cim, mind a fizikai hely, ugymint John Smith iroda, vonal I cim 6.

Rendszernyomtaté kivalasztasa

Hasznalja a QPRTDEYV rendszervaltozoét a rendszernyomtatd kijelolésére. A rendszervaltozo, a felhasznaloi profil és a
jobleiras egytttesen hatdrozza meg, hogy a job melyik nyomtatot hasznalja. A job a rendszernyomtatot hasznalja,
hacsak a felhasznaloi profil vagy a jobleiras ki nem jeldl egy masikat.

Javaslatok

Normal esetben a rendszer leggyorsabb nyomtatoja a rendszernyomtatd. A rendszernyomtato hosszu listak és
rendszeradatok kinyomtatasara szolgal.

Megjegyzés: Nem tudja a nyomtatok neveit addig, amig nem telepiti és konfiguralja a rendszert. Jegyezze fel a
rendszernyomtato helyét. Toltse ki a nyomtatonevet késobb.

Nyomtatott anyagok listajanak megjelenitése

A rendszer lehetdséget ad a felhasznalok nyomtatott listainak nyomon kovetésére. A Work with Printer Output
képerny6 mutatja az 6sszes nyomtatas alatt Iévo vagy arra vard listat. Ugyancsak engedélyezheti a mar kinyomtatott
listak megjelenitését is. Ez a képerny6 mutatja meg a kinyomtatott listat és azt, hogy melyik nyomtaton lett
kinyomtatva. Ez nagyon hasznos az elveszett riportok fellelése végett.

A kinyomtatott listak megjelenithetok a munka feliigyel6 funkcio és a QACGLVL rendszervaltozo segitségével. A
QACGLVL valtozo *PRINT opcidja biztositja a kinyomtatott lista tarolasat.

Javaslatok

A kinyomtatott listak tarolasa tarolokapacitast igényel. Ameddig a felhasznalok nem nyomtatnak sok riportot,
feltehetden, ezt a funkciot nem kell hasznalni. Irjon NEM-et a Rendszervaltozok kivalasztasara szolgalo trlapon. Ez
beallitja a munka feliigyeld szintet *NONE értékre.

* Gy6zddjon meg rola, hogy elkészitette a cégére vonatkozd sajat biztonsagi szabalyzatot, hasonléan a Sharon Jones
¢s John Smith altal a JKL Toy Company szamara irt[példahoz,

. Gi(")zédl'én mei rola, hogy leirta a rendszervaltozdkra vonatkozo valasztasait alRendszervéltozék kivélasztéséral

szolgald trlapo

» 1rja le a biztonsagi feljegyzésbe beépitendé gondolatokat.

Miutan beirta az 6sszes rendszerbeallitdst a Rendszervaltozok kivalasztasara szolgalo trlapon, és megirta a biztonsagi
szabalyokat, Imegtervezheti a felhasznaloi csoportokati

Példa: JKL Toy Company Biztonsagi szabalyzat: Az alabbi feljegyzés illusztralja azokat a biztonsagi szabalyokat,
amelyeket John Smith, a JKL Toy Company elndke adott ki az alkalmazottaknak. Felhasznalta azokat a
megjegyzéseket is, amelyeket 6 és Sharon készitett a biztonsagi szabalyzat kialakitasakor.

18. tablazat: Példa: JKL Toy Company Biztonsagi szabalyzat

Kiadja: John Smith, Elnok
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18. tablazat: Példa: JKL Toy Company Biztonsagi szabalyzat (Folytatas)

JKL Toy Company
Cimzettek: JKL Toy Company osszes alkalmazottja

Targy: Az uj rendszer biztonsaga

Mindannyian részt vettek az Uj rendszerrdl szolo tajékoztatd megbeszélésen. A rendszer felhasznaldinak kiképzése elkezdddott és a
vevo rendelések gépi feldolgozasa is a jovo héten indul. Ugy itéljik meg, hogy a rendszer mar a kozeljovoben tizleti sikereink
meghatarozo elemévé valik.

Ismertetem az uj rendszerre vonatkozé biztonsagi eldirdsokat és dontéseket, tovabba kiemelem fontossagukat. Ezeket az eldirdasokat
tizleti tevékenységiink fontos informacidinak megvédése érdekében adom ki.

e Sharon Jones fog felelni a rendszer biztonsagaért. Helyettese Ken Harrison lesz. Veliik vegye fel a kapcsolatot, ha barmilyen
kérdése van, vagy biztonsagi problémakat gyanit.

* A rendszerfunkciokat végrehajto személyekrdl szolo dontéseinket az informacio kezeléssel kapcsolatos jelenlegi szabalyaink
alapoztak meg. Példaul:

— A szerzddés- és specialis ar informaciok bizalmas adatoknak mindsiilnek. Ezeket nem szabad felfedni cégen kiviili személy
elott.

— Csak a szamviteli részleg allithatja be és modosithatja tigyfeleink szamlalimitjét.

* Mindenki, akinek haszndlnia kell a rendszert, kapni fog egy felhasznaloi azonositot és egy jelszot. A jelszé modositasat az elsd
bejelentkezéskor, majd azt kovetéen hatvan naponként igényli a rendszer. Valasszon olyan jelszot, amelyet konnyen megjegyez,
de ne legyen nyilvanvald. A felhasznaldi azonositoé mellé adott tirlapon talal néhany jo tanacsot a jelszo létrehozasahoz.

o Jelszavat ne ossza meg senkivel. Mindenki képes lesz a munkajahoz sziikséges 6sszes gépi miivelet elvégzésére. Ha sziiksége
van valamilyen informacio elérésére, 1épjen kapcsolatba Sharon vagy Ken kollégaval. Ha elfelejti jelszavat, Sharon vagy Ken
azonnal ujat tud beallitani a részére. Senkinek sem lehet semmi oka arra, hogy mas azonositojat €s jelszavat hasznalja a
bejelentkezéshez.

* Megtanulhatta a tarolds és visszajatszas funkcio hasznalatat munkadllomasan a gépelés csokkentése végett. Ne haszndlja ezt a
funkciot a jelszo tarolasahoz.

* Ne hagyja a munkaallomasat bejelentkezve, mikor tavozik asztalatol. A kiképzés soran megtanulta, hogyan kell ideiglenesen
kijelentkezni a munkaallomason. Hasznalja ezt a funkciot, ha rovid idore kell elhagynia asztalat. Ha hosszabb iddszakra tavozik,
fejezze be a munkajat és hasznalja a szabalyos kijelentkezést.

A munkaallomas elhagyasakor torténd kijelentkezés kiilonosen fontos azokon a helyszineken, amelyek nagy nyilvanossag
szamara elérhetdk, mint példaul a raktar rakodasi teriilete, tigyfélszolgalat teriilete, és a tavoli lizlethelyiség.

* Habar a rendszeregység nagyon szilard, iitogetése és a tetejére pakolas keriilendd. Az egység vezérldpultja normal esetben nem
aktiv, ne tapogassa. A szamviteli osztaly dolgozoi felelnek annak biztositasaért, hogy senki ne kontarkodhasson bele a
rendszeregységbe.

Emlékezzen mindig ra, hogy az uj rendszer célja munkank konnyitése ¢s iizleti teljesitményiink fokozasa. Biztonsagi eldirasaink
munkajat segitik és nem hatraltatjak. Ha kérdése, vagy javaslata van, azonnal vegye fel a kapcsolatot Sharon vagy Ken kollégakkal,
illetve velem.

Miutén elkészitette sajat biztonsagi iranyelveinek vazlatat, elkezdheti alfelhasznéloi csoportok tervezését,

Felhasznaldi csoportok tervezése

A tervezési folyamat elsé 1épése|biztonsagi stratégialeldontése, mely a vallalati biztonsagi szabélyzatban realizalodik.
Most készen allunk a felhasznaloi csoportok kialakitasara, mely a gyakorlatban az osztaly szabalyzataként ismert.

Mi a felhasznaloi csoport?
A felhasznalo csoport értelmét a neve hiien kifejezi: emberek olyan csoportja, akiknek ugyanazokat az alkalmazasokat,
ugyanazon a modon kell hasznalniuk. Egy felhasznaldi csoport tipikusan ugyanazon osztaly dolgozoibdl all 6ssze, akik

hasonl¢ feladatokért felelosek. Egy felhaszndloi csoportot csoportprofil 1étrehozasaval definidlhat.

Mit csinal a csoportprofil?
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A csoportprofil két célt szolgal a rendszeren:

* Biztonsagi eszkoz: A csoportprofil egyszerti mddot biztosit annak megszervezéséhez, hogy bizonyos objektumokat
ki hasznalhat a rendszeren (objektum jogosultsag). Sokkal egyszertibben definialhat objektum jogosultsagot az egész
csoportra, mint a csoport egyes tagjaira kiilon-kilon.

* Egyéniesit6 eszkoz: A csoportprofilt mintaként hasznalhatja egyedi felhasznaloi profilok létrehozasahoz. Egyazon
csoport legtobb tagjanak ugyanazok az egyéniesitési igényei, mint példaul kezdeti menii, vagy alapértelmezett
nyomtato. Mindezeket definidlhatja a csoportprofilban és csak masolni kell az egyedi felhasznaloi profilokba.

A csoportprofilok kénnyebbé teszik az egyszert, konzisztens séma kialakitdsat mind a biztonsaghoz, mind az
egyéniesitéshez.

Milyen turlapra van sziikség?

A felhasznaloi csoportok tervezéséhez ezek az trlapok sziikségesek:

* [Felhasznal6i csoportot azonosito tirlap

* [Felhasznaloi csoportot leird tirlap)

Megjegyzés: Minden egyes felhasznaloi csoportra kell egy Felhasznaldi csoportot leird rlap.

Az trlapok kitdltéséhez nézze at a kovetkezo témakdoroket:

* [Felhasznaloi csoportok azonositésal.

* [Csoportprofilok tervezése}

* [Bejelentkezést befolyasold rendszervaltozok kivalasztasal

+ [Felhasznal¢ tevékenységét korlatozo értékek kivalasztasal

* [Felhasznaloi kornyezetet beallito értékek kivalasztasal

Felhasznaléi csoportok azonositasa

Amikorltervezi felhasznaldi csoportjait] eldszor allitsa Gssze a csoportokat a rendszeren. Ez lehetvé teszi, hogy
megtervezze a csoportok szamara sziikséges eréforrasokat. Probaljon meg egyszert eljarast alkalmazni felhasznaloi
csoportjainak kialakitasara. Gondoljon az osztalyokra, vagy munkacsoportokra, akik a terv szerint hasznalni fogjak a
rendszert. Nézze 4t azlalkalmazasi diagramot] amelyet korabban készitett alkalmazasairol. Vegye figyelembe az
alkalmazasok és a munkacsoportok k6zotti természetes kapcsolatokat:

* Betud azonositani elsddleges alkalmazast minden munkacsoportnak?
* Ismeri minden csoport alkalmazasi igényét? Melyik alkalmazasokra nincs sziikségiik?

* Megtudja-e mondani, melyik csoport legyen az egyes alkalmazasi konyvtarak informacioinak gazdaja?

Ha "Igen” vélaszt tud adni a kérdésekre, elkezdheti a[felhasznaloi csoportok tervezésétl Ha csak "talan” vagy "lehet”
valaszokat tud adni, akkor hasznosnak itélheti a felhasznaldi csoportok azonositasanak modszeres megkozelitését.

Szandékaban allhat, hogy inkabb egy [példan|tekintené at a felhasznaloi csoportok kialakitasanak médszerét.

Megjegyzés: A biztonsag feliigyeletét egyszerusiti, ha minden felhasznalo csak egy csoportprofilnak tagja. Habar,
néhany esetben eldnydsebb, ha a felhasznalok egyszerre tobb csoportprofilhoz tartoznak.

Sokszor kénnyebb feliigyelni a tobb csoportprofilhoz tartozé felhasznalokat, mintha az egyedi
profiloknak kellene kiilonbdz6 magan-jogosultsagokat adni.

Példa: Felhasznaléi csoportok azonositasa: Ha az alkalmazdsok és a munkacsoportok kozotti kapcsolatok
bonyolultak vagy tisztazatlanok, hasznalja a|Felhaszneil(')i csoportot azonosito ﬁrlaphozl hasonlé matrix technikat a
dolgok tisztazasara. A rendszerfelhasznaldk és alkalmazasi igényeik megszerkesztéséhez egy matrixra van sziksége -
nézzen meg hasonlo, felmertilt mintakat. A felhasznaloi csoportot azonositd drlap kitoltésén tilmenden Sharon Jones
felhasznalta sajat alkalmazasi diagramjat is ahhoz, hogy meghatarozza, mely felhasznaldi csoportoknak kell elérniiik az
alkalmazasokat.
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Az alabbi abra szemlélteti a JKL Toy Company alkalmazasi diagramjat.

Kereskedelemi 4
Raktar Gyartas ésmarketing Zer;jel:zsés Szamvitel
WH MF osztaly 9 AC
SM OoP
Felhasznald
csoportok __ _______| S O st AR A SN S
. Készlet- Szerzédések Vevd Vevd
Alkalmazasok gazdalkodas | ésarak rendelések tartozasok
(IC) (CP) (CO) (AR)
Kényvtarak ‘ -
ITEMLIB CONTRACTS CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21228-3

Ha laza biztonsagi kdrnyezetet célzott meg, egy X-el jelolje, hogy a felhasznalonak kell alkalmazas. Ha korlatozott
kornyezetet célzott meg, vegye figyelembe hogyan hasznaljak az emberek az alkalmazasokat. Jobb, ha X helyett V
(view) jelzést hasznal, ha valakinek csak megtekinteni kell az alkalmazas informacioit. Hasznalja a C (change) jelzést,
ha valakinek valtoztatnia kell az informaciot. Hasznalja az O (owner) jelzést, ha valaki az adott informaciéonak
elsddleges feleldse.

Példaul a JKL Toy Company esetében kiillonb6z6 csoportok hasznaljak a "Szerzddések és arak” alkalmazast:

* A Kereskedelmi és Marketing osztaly képzi az drakat és koti a vasarloi szerzodéseket. Ok a gazddi (own) a
"Szerzddések és arak” alkalmazas informacidinak.

* Az iigyfélrendelések osztaly indirekt uton modositja a szerzodési informaciokat. Mikor egy rendelést elfogadnak, a
szerzddésben 1évé mennyiséget megvaltoztatjak. Ok vdltoztatjak (change) a "Szerzodések és arak” informacidit.

* A rendelésfeldolgozas embereinek csak megtekinteni kell a szamla-limit értékeket munkajuk tervezéséhez, de nem
valtoztathatjak meg azokat. Nekik csak ldani (view) kell a szamla-limit fajlt.

19. tablazat: JKL Toy Company Felhasznaldi csoportot azonosito (rlap - példa

Felhasznaloi csoportot azonositd trlap
Készitette: Sharon Jones Datum: 9/2/99

Alkalmazasok elérési modja
Felhasznalo neve Osztaly Alk: CO Alk: IC Alk: PC Alk: AR
Ken H. Rendelés feldolgozas (OP) O C C C
Karen R. Rendelés feldolgozas (OP) (0] C C C
Kris T. Szamvitel (AC) \Y% v (0]
Sandy J. Szamvitel (AC) \% C A% (¢}
Peter D. Szamvitel (AC) C \'% (0]
Ray W. Raktar (WH) \Y% (¢} v
Rose Q. Raktar (WH) \% (0] \'%
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19. tablazat: JKL Toy Company Felhasznaloi csoportot azonosito lrlap - példa (Folytatas)

Roger T. Kereskedelmi és marketing oszt. C C o C
(SM)

Sharon J. Menedzserek (MG) C C C C

Megjegyzés:

* Ha biztonsagi kornyezete laza, jelolje X betiivel mely alkalmazasokat igénylik a felhasznalok.
* Ha biztonsagi kornyezete dtlagos, jelolje meg A betlivel, hogy mely felhasznaloknak lesz jogosultsaga mely alkalmazasokhoz.

» Ha biztonsagi kornyezete korlatozott, hasznalja a C (change), a V (view) és az O jel6lést arra, hogy a felhasznalok hogyan
hasznaljak az alkalmazast.

Sharon Jones a matrix készitésekor az alabbi megjegyzéseket flizte dontéséhez:

» Az OP és az AC osztalyok hatteret biztositanak egymasnak. Ezért ma még hasonlé alkalmazasokat
igényelnek. Azonban, el6bb-utébb kilén csoportokka valnak, amikor Iétszamnévekedés folytan
tevékenységiik tovabb specializalédik.

* Annak ellenére, hogy az OP osztaly kdézvetleniil nem valtoztathatja meg a készlet- és szerz6dési
informaciokat, a valtozasok automatikusan megtérténnek, amikor felviszik a rendeléseket. Sziikség van-e
biztonsagi intézkedésre késdbb?

* Az SM dolgoz6i minden alkalmazasba és az Gzletmenet minden részébe be vannak vonva. Ok allitjak
Ossze az arakat és a termékleirasokat. Ok allitjak 6ssze az Ugyfelek listajat, mig az AC osztaly a
szamla-limiteket. Ok a felelsek az &sszes szerz&dési feltételért és az arakért.

Dontson arrdl, hogyan keriiljenek a felhasznalok csoportokba. Toltse ki a Felhasznaloi csoportot azonosito trlapot, ha
segitségre van sziiksége a dontéshez.

Miutan felvitte a felhasznaldokat a Felhasznaldi csoportot azonosito ﬁrlapra,lmegtervezheti a csoportproﬁlt|.

A csoportprofil tervezése

Ha egyszer Imeghatérozta a felhasznaloi csoportokatl, készen all az egyes csoportok profiljainak megtervezésére. Sok
dontés hatassal van mind a biztonsagra, mind az egyéniesitésre. Példaul, mikor egy kezdeti meniit definial, lehet, hogy
korlatoz egy felhasznalot éppen ehhez a menith6z. De, ugyanakkor biztos lehet benne, hogy a felhasznalo a megfeleld
mentit latja a bejelentkezést kdvetden.

Példaként készitsen elé egy|Felhasznaldi csoportot leird tirlapot|egy felhasznaloi csoportra. Az elsé tirlap végén térjen
vissza és toltse ki az trlapot a tobbi csoportra is, amelyekre sziikséges.

Az iSeries rendszer biztonsaga és egyéniesitése a tervezés folytan nagyfoku rugalmassagot mutat. Az itt leirt modszer
j6 megoldast jelent a csoportprofilok és a jobleirasok tervezéséhez, de programozdja vagy alkalmazas szolgaltatdja
javasolhat mas modszert is.

Csoportprofilok elnevezése

Mivel a csoportprofil egy specidlis tipusu felhasznaldi profil, szandékaban allhat konnyebben kialakitani a
csoportprofilokat listakon és megjelenitokon. Specialis neveket rendeljen hozzajuk. A csoportprofilok egytittes
megjelenitése érdekében a neviiknek ugyanazon betiikkel kellene kezdédnie, ugymint csoport GRP (group esetén)
vagy osztaly DPT (department esetén). Az alabbi iranyelveket kovesse a felhasznaloi csoportok elnevezésekor:

* A csoport neve legfeljebb 10 karakter hosszu lehet.
* A név tartalmazhat betliket, szamokat, specialis karaktereket: pound (#), dollar ($), underline ().

¢ A név nem kezdddhet szammal.

Megjegyzés: A rendszer hozzarendel egy azonositd szamot (gid) minden egyes csoportprofilhoz. Normal esetben
hagyhatja, hogy a gid értéket a rendszer generalja. Azonban ha a rendszer halézatban miikodik, lehet,
hogy Onnek kell hozzarendelnie a meghatérozott gid azonositokat a csoportprofilokhoz. Egyeztessen a
halézati adminisztratorral, hogy kell-e gid azonositokat hozzarendelnie vagy sem.
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Adja meg a csoportprofilokra vonatkozo elnevezési szabalyat az Elnevezési szabalyok trlap megfelelé mezojében.
Példaul, Sharon Jones a DPT betiiket valasztotta a csoportprofilok elnevezéséhez. Kitoltotte az Elnevezési szabalyok
urlap megfeleld szekcidjat.

20. tablazat: JKL Toy Company Elnevezési szabalyok (rlap: csoportprofil példa

Objektum tipusa Elnevezési szabalyok

Hasznalja a DPT karaktereket, majd az osztaly nevének roviditését. A csoportprofil leird
Csoportprofilok (description) mez6je az osztaly nevét tartalmazza.

Felhasznaléi csoportok szamara sziikséges alkalmazasok és konyvtarak meghatarozasa

Ha még nem tette volna meg, adja hozza felhasznald csoportjait az falkalmazas diagramhoz|és a konyvtarakhoz. Ez a
vizualis kép segitséget nyujt az egyes csoportok szamara sziikséges eréforrasok ¢s alkalmazasok eldontéséhez.

A Felhasznaloi csoportot leiro tirlap elso részében jelezhetd a csoport elsddleges alkalmazasa, amelyet a leggyakrabban
hasznal. Készitsen listat a csoport egyéb alkalmazasi igényérol.

Nézze meg az Alkalmazasokat leiro tirlapokat és a diagramot az egyes csoportok szamara sziikséges konyvtarak
definialasahoz. A konyvtarak legjobb elérési modszerének megtalalasa érdekében konzultaljon a programozokkal vagy
az alkalmazas szallitojaval. A legtobb alkalmazas az alabbi technikak egyikét hasznalja:

* Az alkalmazas tartalmazza a konyvtarakat a felhasznalo kezdeti konyvtarlistajaban.

* Az alkalmazas lefuttat egy beallité programot, amely hozzaadja a konyvtarakat a felhasznald konyvtarlistajahoz.

* A konyvtaraknak nem kell a listaban lenniiik. Az alkalmazasi programok mindig megadjak a konyvtarat.

A konyvtarlistat az alkalmazasok futtatasakor a rendszer hasznalja a sziikséges programok ¢és fajlok megtalalasahoz. A
konyvtarlista a konyvtarak olyan listaja, amit a rendszer az objektumok keresésekor hasznal fel. Két részbdl all:

1. Rendszer rész: QSYSLIBL rendszervaltozé adja meg, OS/400 konyvtarak esetén hasznalatos. A rendszervaltozo
alapértelmezésének modositasara nincs sziikség.

2. Felhasznaloi rész: QUSRLIBL rendszervaltozo biztositja a konyvtarlista felhasznaldi részét. A felhasznaloi job
leirasa vagy a bejelentkezés utani parancsok hatarozzak meg a kezdeti konyvtarlistat. Ha van kezdeti
konyvtarlistaja a QUSRLIBL rendszervaltozo feliilbiralja. Az alkalmazasi konyvtarak a konyvtarlista
felhasznalorészében vannak megadva.

Jobleiras hasznalata

Amikor a felhasznal6 bejelentkezik a rendszerbe, a jobleiras meghatarozza a munka szamtalan jellemzdjét, beleértve a
nyomtatas milyenségét, a kotegelt munkak futasat és a kezdeti kdnyvtarlistat. A rendszer alapértelmezésben a
QDFTJOBD nevt jobleirassal érkezik, amelyet felhasznalhat a csoportprofilok 1étrehozasakor. Habar a QDFTJOBD a
QUSRLIBL rendszervaltozot definidlja kezdeti konyvtarlistaként. Ha azt szeretné, hogy kiilonbozé csoportok
kiilonboz6 konyvtarakat érjenek el bejelentkezéskor, 1étre kell hozni egyedi jobleirdsokat a csoportok részére.

Sorolja fel a csoportok konyvtarigényeit a Felhasznaloi csoportokat leird tirlapon. Ha a konyvtarnak a csoportra
vonatkozo jobleiras kezdeti konyvtarlistajaban kell lenni, jeldlje be a konyvtarat az tirlapon.

Szandékaban allhat Eéldakénﬂ atnézni, hogy Sharon Jones hogyan irta le felhasznaloi csoportjait a JKL Toy Company
esetében, mieldtt [kivalasztana a bejelentkezést befolyasold rendszervaltozokat]

Példa: JKL Toy Company Felhasznaloi csoportot leiré iirlap: Az els6 tablazat mutatja be a Felhasznaloi csoportot
leird trlap els6 részét, amelyet Sharon Jones készitett el a Kereskedelmi és marketing osztaly szamara. Ne felejtse el,
hogy Sharon nem tette bele a CONTRACTS és CPPGMLIB konyvtarakat a csoport kezdeti konyvtarlistajaba. Az
alkalmazas automatikusan hozzaadja ket a listahoz, nem kell, hogy a DPTSM kezdeti konyvtarlistan legyenek.
Amikor a felhasznal¢ kilép az alkalmazasbol, a rendszer eltavolitja a konyvtarakat a listabol. Ez tovabbi biztonsagot
jelent a konyvtarak szamara, hiszen csak az alkalmazasi programokon keresztiil érhetdk el.
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21. tablazat: JKL Toy Company Felhasznaldi csoportot leird (rlap: példa leird informacidkra

Felhasznaldi csoportot leird trlap Elsé rész

Készitette: Sharon Jones Détum: 9/5/99
Csoportprofil neve: DPTSM

A csoport leirasa: Kereskedelmi és marketing osztaly

Csoport elsddleges alkalmazasa: Szerz6dések és arak

Tovébbi alkalmazasok listdja: Készletgazd. (tételleirasok és arak), Vevé rendelések

A csoport konyvtarigényének listaja. Tegyen jelet (#*) minden olyan konyvtar elé, melynek a kezdeti konyvtarlistaban kell
szerepelnie:

* »»CUSTLIB
* »ITEMLIB

* +»COPGMLIB
* »ICPGMLIB
+ CPPGMLIB
* CONTRACTS

Tovabba, Sharon ugyancsak belekezdett a Raktar osztaly Felhasznaldi csoportot leird trlapjaba is.

22. tablazat: Felhasznaloi csoportot leiré drlap: leiré informaciok

Felhasznaloi csoportot leird trlap Elsé rész

Készitette: Sharon Jones Datum: 9/5/99
Csoportprofil neve: DPTWH

A csoport leirasa: Raktar osztaly

Csoport elsddleges alkalmazasa: Készletgazdalkodas

A csoport szamara sziikséges tovabbi alkalmazasok: nincs

A csoport konyvtarigényének listdja. Tegyen jelet () minden olyan konyvtar elé, melynek a kezdeti konyvtarlistaban kell
szerepelnie:

* »ITEMLIB
* +»ICPGMLIB

Miutan befejezte a Felhaszndl6i csoportot leird tirlap elsd részét, elkezdheti albejelentkezést befolyasold értékek]
kivalasztasat.

Bejelentkezést befolyasold rendszervaltozok kivalasztasa

Miutan |megtervezte a csoportproﬁlokatl a rendszeren, ki kell valasztani a bejelentkezésre hatassal 1évo
rendszervaltozokat. Irja le valasztasat a Felhasznaldi csoportokat leird tirlap masodik részében. Ne felejtse el, hogy
most olyan értékeket valaszt, amelyeknek masolasaval fogja a csoporttagok egyedi profiljait eléallitani. Kezdje a
kivalasztott csoportprofilnév bevitelével és a csoportra vonatkozo rovid leirassal.

Ha megfeleléen van a rendszer egyéniesitve, a felhasznaloknak csak sajat azonositojukat és jelszavukat kell megadni a
bejelentkezési képernydn. Minden mas bejelentkezési értéket profiljuk ad meg.

Jelszo
Allitsa a csoportprofil jelszavat *NONE értékre. Ez megakadalyozza azt, hogy valaki bejelentkezzen a profillal.

Késdébb, mikor a csoportprofil masoldsaval eldallitotta az egyedi profilokat, be kell allitani a jelszot minden
felhasznalonak.
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Kezdeti program és kezdeti eljaras

A felhasznald kezdeti programja (mas néven bejelentkezési programja) lefut, miel6tt a rendszer megjeleniti az els6
meniit. Irja be a csoportprofilba mind a program, mint a konyvtar nevét, még akkor is, ha a konyvtar rajta van a kezdeti
konyvtarlistan. Mindkettd megadasaval biztos lehet benne, hogy a rendszer megfelelé programot futtat és nem kell
aggddni a konyvtarlista megvaltozasatol.

Az alabbi okok egyike miatt keril sor kezdeti program vagy eljaras hasznalatara:
* Néhany alkalmazas hasznal kezdeti programot az alkalmazasi kérnyezet kialakitasa céljabol.

* Ha azt akarja, hogy egy felhasznalo csak egy programot futtasson és sose lassa a meniit. Példaul, a JKL Toy
Company cégnél a fogado raktar dolgozoi csak a bejovoé aruk nyilvantartasat feldolgozo programot futtathatjak. Ez
kikiiszoboli a nyilvanos helyen 1évé munkaallomas okozta biztonsagi kockazatot.

Ha beallitja a Korlatolt képesség mezot *YES vagy *PARTIAL értékre, a felhasznalé nem tudja a kezdeti programot
megvaltoztatni a bejelentkezési képernyon.

Ellendrizze a programozokkal, hogy az alkalmazas igényel-e kezdeti programot vagy eljarast.
Kezdeti menii és kezdeti meniikonyvtar

A kezdeti menii, vagy mas néven elsé menii, valoban az elsé menii, amit a felhasznalo a bejelentkezést kdvetden lat. A
kezdeti program lefut a kezdeti menii megjelenése elétt. Ha a kezdeti program megjelenit képernyot, akkor azokat latja
a felhasznal¢ a kezdeti menii el6tt.

Normal esetben a csoport {6 alkalmazasanak els6dleges meniije a kezdeti menii. Adja meg mind a menti, mind a
konyvtar nevét.

Ha bedllitja a Korlatolt képesség mez6t *YES értékre, a felhasznalo nem tudja a kezdeti meniit megvaltoztatni a
bejelentkezési képernydn. Ha beallitja a Korlatolt képesség mez6t *PARTIAL értékre, a felhasznalé megtudja
valtoztatni a kezdeti meniit a bejelentkezési képernyon.

Aktualis konyvtar

Az aktualis kdnyvtar masik neve alapértelmezett konyvtar. Torténik néhany dolog, mikor aktualis konyvtarat definial
egy felhasznal6 szamara:

* Ha a felhasznalo létrehoz valamilyen objektumot (példaul lekérdezoé programot), a rendszer az aktualis konyvtarba
helyezi el, hacsak a felhasznalé mas konyvtarat nem ad meg.

* A rendszer automatikusan hozzaadja az aktualis konyvtarat a konyvtarlista felhasznaldrészéhez. Benne lehet a
jobleiras kezdeti konyvtarlistajaban is, de nem sziikségszert.

* Az aktudlis konyvtar az elsd helyre kertil a konyvtarlista felhaszndlorészben. A rendszer az aktudlis konyvtarban
keresi elészor a fajlokat, s csak azutan keresi a konyvtarlista tovabbi konyvtaraiban.

* Ha nincs a felhasznalonak definialva aktualis konyvtar, a rendszer a QGPL (general purpose) konyvtarat rendeli
hozza.

Javaslatok

Az aktualis konyvtar kiilonosen fontos, ha IBM Query for iSeries vagy mas hasonl6 program hasznalatat tervezi.
Alkalmazza az alabbi megkdzelitések egyikét:

* Hozzon létre a csoporttagok részére egy kozos konyvtarat. Az 6sszes query programot és fajlt toltse ebbe a
konyvtarba. Adja ugyanazt a nevet neki, mint a csoportprofil és allitsa be a csoport aktualis konyvtaranak.

* Adjon minden Query felhasznalonak személyi konyvtarat. Adja a konyvtarnak ugyanazt a nevet, mint a felhasznaloi
profilnak. Majd adja meg aktualis konyvtarként a csoporttagok egyedi profiljaiban, és ne a csoportprofilban tegye ezt
meg.
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Toltse ki a bejelentkezést befolyasold mezoket sajat adataival a Felhasznalot leird trlap masodik részében.

Miutan kivalasztotta a bejelentkezést befolyasolé értékeket, kivalaszthatja a felhasznal¢ tevékenységét korltozo)|

[eriékeked

A felhasznalé tevékenységeét korlatozé értékek kivalasztasa
Miutan leirta sajat valasztasat a |pejelentkezést befolyasold értékekkel| kapcsolatban a Felhasznaldi csoportot leird drlap
masodik részében, elgondolkozhat azon, hogy milyen mértékben korlatozza a felhasznalok tevékenységét a rendszeren.
Lehet, hogy korlatozni akarja a felhasznalok tevékenységét néhany okbol kifolyolag:

* Megeldzni a CL parancsok hasznalatat. Nagy a csabitas a kisérletezésre és meggondolatlan hibak okozasara.
* Elérni, hogy a felhasznalok csak a megadott alkalmazasokat és funkciokat hasznaljak.

* Olyan egyszerl kornyezetet biztositani, amelyben a felhasznald nem tud téveszteni felesleges valasztasok miatt.

Sok tényez6 hatarozza meg, hogy mennyi mindent tehet a felhasznalo:
* Alkalmazas felépitése

* Rendszervaltozok

* Forrasbiztonsag

* Csoportprofilok

* Felhasznaloi profilok

* Jobleirasok

A csoport vagy a felhasznaloi profil két mezdje, a Korlatolt képességek (Limit capabilities) ¢és a Felhasznaloi
osztaly (User Class) hatarozzak meg, hogy a felhasznalé hany On altal hozott dontést biralhat feldl.

Korlatolt képességek

A Korlatolt képességek mezot hivhatjuk Restricted command line use-nak is. Korlatozhatja, hogy a felhasznalok
megvaltoztassak a bejelentkezési képernyd értékeit, a Figyelem-gomb kezel6 programjukat, valamint korlatozhatja a
parancsbevitelt is. Erés korlatozast jelent a (*YES) érték, atlagosat a (*PARTIAL) érték, és nincs korlatozas (¥*NO)
esetén. A kovetkezd tablazat ismerteti, hogy mit engedélyeznek ezek az értékek:

23. tablazat: Megengedett funkciok a Korlatolt képességek értékeinél

Korlatolt képesség Kezdeti program  Kezdeti menii Aktualis konyvtar Figyelem program

értéke megvaltoztatas megvaltoztatas megvaltoztatas megvaltoztatas Enter parancsok

*YES Nem Nem Nem Nem Kevés'

*PARTIAL Nem Igen Nem Nem Igen

*NO Igen Igen Igen Igen Igen

1 Engedélyezett parancsok: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG ¢és STRPCO. A felhasznalé nem
hasznalhatja az F9-et a parancssor megjelenitésére egyetlen Operational Assistant meniibol és képernyobol sem.

Felhasznaléi osztaly
A felhasznaloi osztaly, masnéven a felhasznalé tipusa, hatarozza meg, hogy az Operational Assistant s a
rendszermeniik milyen opcidit latja a felhasznald. Ugyancsak meghatarozza azt is, hogy mit tehet a felhasznalo, hacsak

nincs jogosultsagi lista megadva a Specialis jogosultsag mezében.

Javaslatok a korlatolt képességekre és a felhasznaloi osztalyokra
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A felhasznalok tobbségének nem sziikséges vagy nem akarja elérni a CL parancsokat vagy a rendszerfunkciokat. Az

Operational Assistant képernydk elég informaciot és vezérlési lehetdséget adnak a felhasznalonak sajat munkajahoz.

Az alabbi ajanlasok garantaljak azt, hogy a felhasznalok csak azokat a rendszer eréforrasokat érjék el, amelyek

feladataik elvégzéséhez sziikségesek:

* Minden csoportprofilban éllitsa be a Korlatolt képességek mezot *YES értékre. Allitsa a Felhasznaloi osztaly
mez6t *USER értékre.

+ irja at ezeket a specifikaciokat a rendszerfunkciokat igénylé felhasznaloknal.

* Gy6z6djon meg rola, hogy a meniik biztositjak a mozgast az alkalmazasok kozott, ha ez kell a felhasznalonak.

Miutan leirta sajat valasztasat a felhasznaloi osztdlyra és a korlatolt képességekre a Felhasznaldi csoportot leiro trlap
masodik részében, [valassza ki a felhasznaloi kornyezetet beallito értékeket]

A felhasznaldi kérnyezetet beallité értékek kivalasztasa

Miutan leirta, hogyan |k0r1étozza a felhasznalok tevékenységét a rendszeren| a Felhasznaloi csoportot leird trlap
masodik részében, véalaszthat a felhasznaloi kornyezetet meghatarozo értékek koziil. A felhasznaldi profil szamos
mezo6je meghatarozza a felhasznalé mikodési kdrnyezetét: melyik nyomtatét hasznalja, hova menjenek az iizenetek,
milyen prioritasi munkak fussanak. A mezok tobbségére az alapértelmezett beallitasok javasoltak. Néhany mezo
leirasat megtalalhatja a kovetkez6 bekezdésben.

* Jobleiras és jobleiras konyvtar: A profil ezen mez6i megmondjak a rendszernek, hogy milyen jobleirast hasznaljon
a felhasznal6 bejelentkezése esetén. A jobleiras tartalmazza a kezdeti konyvtarlistat. Minden csoportnak profiljuk
nevével azonos nevi jobleirassal kell rendelkeznie. A jobleirasok altalaban a QGPL konyvtarban vannak.

* Nyomtato eszkoz és kimeneti sor: A felhasznald altal eléallitott nyomtatando lista a profiljaban megadott
nyomtatora megy mindaddig, mig egy adott nyomtatasi job masik nyomtatdra nem iranyitja. Egy adott csoport tagjai
altalaban egy helyen vannak és ugyanazt a nyomtatot hasznaljak. Megadhatja a nyomtatot a csoportprofilban €s
masolhatja minden egyes egyedi profilba. A felhasznalé nyomtato eszkozének neve alapértelmezett nyomtato.

A kimeneti sor tartalmazza a kinyomtatand¢ listat a nyomtatas el6tt. Altalaban minden nyomtaténak van kimeneti
sora a sajat nevén. Megadhatja a *DEV opcidt a kimeneti sor részére tudatva a rendszerrel, hogy hasznalhatja az
egység kimeneti sorat.

Toltse ki a jobleirds és konyvtaranak nevét, az alapértelmezett nyomtatot, valamint a kimeneti sort a[Felhasznaldi
fesoportot leird tirlapon|

* Operational Assistant kezelofeliilet beallitasa: A rendszer leszallitasakor az Operational Assistant ment a
Figyelem gomb kezeldprogramja. Amikor a felhasznalé megnyomja a Figyelem gombot az Operational Assistant
(ASSIST) mentjét fogja latni. Ha az alkalmazasi programok eltéré Figyelem gomb kezelé programot hasznalnak,
akkor mas eljarast kell biztositania az Operational Assistant menti eléréséhez:

— Adja meg az Operational Assistant mentit, mint az alkalmazas egyik opcidjat annak fomeniijén a GO ASSIST

vagy CALL QEZAST hasznalataval.
— A felhasznalok gépeljék be a GO ASSIST parancsot a parancssorban.
Ha a Korlatolt képesség mez0 beallitasa *YES a felhasznaloi profilban, akkor a GO parancs nem hasznalhaté a menti
megjelenitéséhez. Valamilyen mas modszert kell biztositani az Operational Assistant felhasznaloknak az ASSIST menii

elérésére.

Szandékaban éllhat egy attekinteni, hogy Sharon Jones milyen értékeket valasztott ki a JKL Toy Company
szamara a Felhasznaloi csoportot leir¢ tirlapon.

A tervezési lépések elvégzéséhez:

* Toltse ki alFelhasznéléi csoportot leird ﬁrlapoda vallalat minden egyes felhasznaloi csoportjara.

+ {rja le a felhasznaloi csoportok neveit azlElnevezési szabalyok ﬁrlaponl

* Rendelje hozza a felhasznaloi csoportokat az alkalmazasok és konyvtarak diagramjahoz.

Miutan végzett a feladatokkal, elkezdheti az IEgyedi felhasznaloi profilok tervezésétl.
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Példa: JKL Toy Company Felhasznaldi csoportot leiré tirlap — masodik rész: Sharon Jones készitett néhany

megjegyzést a Kereskedelmi €s marketing osztalyrél (SM), valamint a Raktar osztalyrol (WH), amikor készitette a

Felhasznaloi csoportot leird trlapot a Kereskedelmi és marketing osztaly személyzetérol:

* Az SM osztaly személyzete erds felhasznaléja az IBM Query for iSeries programnak. Mindegyik
felnasznalonak sajat konyvtarat kell biztositani. A Raktar osztalynak megfelel egy csoportkényvtar.

» Afogadd térben dolgoz6 Raktari személyzetnek kezdeti program kell kezdeti menU helyett.

Sharon elkészitette aIFelhasznélc')i csoportot leird ﬁrlap| masodik részét két osztaly szamara.

24. tablazat: JKL Toy Company felhasznaldi csoportot leird lrlapja: Kereskedelmi és marketing osztaly

Mez6 neve Ajanlott érték Sajat valasztas
Csoportprofil neve DSTSM

Jelszo *NONE *NONE
Felhasznaldi osztaly *USER *USER

Aktualis kdnyvtar

mint a csoportprofil neve

(Gresen hagyva, csak az egyedi
profilokban kitéltve)

Hivand¢ kezdeti program (bejelentkezési
program)

Kezdeti programkonyvtar

haszn.)

Kezdeti menii CPMAIN
Kezdeti meni konyvtara CPMAINLIB
Korlatolt képességek (korlatolt parancssor | *YES *PARTIAL

Szoveg (felhaszndlo leirds)

Kereskedelmi és marketing osztaly

Jobleiras mint a csoportprofil neve DPTSM
Jobleiras konyvtara QGPL
Csoportprofil neve *NONE' *NONE
Nyomtato egység PRTO3
Kimeneti sor *DEV *DEV

25. tablazat: JKL Toy Company felhasznaldi csoportot leird Urlapja: Raktar osztaly

Mez6 neve Ajanlott érték Sajat valasztas
Csoportprofil neve DPTWH
Jelszo *NONE *NONE
Felhasznaloi osztaly *USER *USER
Specialis kdrnyezet

Aktualis konyvtar mint a csoportprofil neve DPTWH
Hivando kezdeti program (bejelentkezési

program)

Kezdeti program konyvtara

Kezdeti menil ICMAIN
Kezdeti meni konyvtara ICPGMLIB
Korlatolt képességek (korlatolt parancssor | *YES *YES

haszn.)

Szoveg (felhasznalo leiras)

Raktar osztaly

Jobleiras

mint a csoportprofil neve

DPTWH
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25. tablazat: JKL Toy Company felhasznaldi csoportot leird lrlapja: Raktar osztaly (Folytatas)

Mezo neve Ajanlott érték Sajat valasztas

Jobleiras konyvtéara QGPL

Csoportprofil neve *NONE' *NONE

Nyomtato egység PRT04

Kimeneti sor *DEV *DEV

1 A csoportprofil nevének *NONE értéktinek kell lenni. A csoportprofil nem lehet egy masik csoport tagja.

Most elkezdheti azlegyedi felhasznéloi profilok tervezését

Egyedi felhasznaldi profilok tervezése

Most, hogy dontétt az[atfogd biztonsagi stratégiaroll és megtervezte alfelhasznaléi csoportokat, készen all az egyedi
felhaszndloi profilok tervezésére.

Milyen trlapra van sziikség?

Az alabbi tirlapokat hasznalja fel az egyedi felhasznaldi profilok tervezéséhez:

* [Egyedi felhasznaloi profil tirlapjal

* [Rendszerfeleldsségek trlap|

Az alabbi kitoltott tirlapokra is sziiksége lesz:
* Felhasznaloi csoportot azonosito tirlap
* Elnevezési szabalyok trlap

* Sajat alkalmazasi diagramja
Felhasznaléi profilok elnevezése

A felhasznaloi profil nevét a felhasznalonak a rendszer felé torténd azonositasa adja. A bejelentkezési képernyd User
ID mezdjében megadott érték maga a profil neve. Minden munkahoz, nyomtatashoz, amit végez, a rendszer
hozzarendeli profilja nevét.

A felhasznaldi profilok elnevezésekor legyen tekintettel az alabbiakra:

* A profil neve maximum 10 karakter hossztisagu lehet. Bizonyos kommunikacios modszerek 8 karakterre korlatozzak
a felhasznaldi azonositot.

* A felhasznaldi profil neve tartalmazhat betliket, szamokat és specialis karaktereket: font (#), dollar ($), alahuzas (),
¢és "at” jel (@). Viszont nem kezdédhet szammal vagy alahuzassal (_).

* A rendszer nem tesz kiilonbséget a kis- és nagybetiik kozott a felhasznaloi profilban. A rendszer a kisbetts
karaktereket nagybettikké konvertalja.

* A rendszer a felhasznaloi profilok listajat a neviik abécé sorrendjében jeleniti meg.

* Minden IBM altal szallitott profil Q betiivel kezdddik. A sajat profilok elnevezésére az IBM profiloktol eltérd
kezdobetit hasznaljon, hogy elkeriilje a hozzarendelési hibakat.

Javaslatok
Egy lehetséges technika a felhasznaloi nevek kialakitasara, mikor a csaladnév elsé 7 karakterét a keresztnév elsé

karaktere kdveti. Az alabbi tablazatban lathatja Sharon elnevezési szabalyat, amelyet a felhasznaldi profilok
elnevezésére alkalmazott a JKL Toy Company-nal:
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26. tablazat: JKL Toy Company Elnevezési szabalyok Urlap: felhasznaldi profil példa

Felhasznalé neve Felhasznaléi profil neve
Anderson, George ANDERSOG
Anderson, Roger ANDERSOR

Jones, Sharon JONESS

Ez a mddszer kdnnyen megjegyezhetove teszi a profilok neveit. Egyuttal a profilok nevének listaja a csaladi nevek
sorrendjével fog megegyezni.

Példaul, a JKL Toy Company esetében Sharon Jones ezt az elnevezési szabalyt kivanja alkalmazni. Kitdltotte az
Elnevezési szabalyok tirlap megfeleld szekcidjat.

27. tablazat: JKL Toy Company Elnevezési szabalyok (rlap: felhasznaldi profil példa

Objektum tipusa Elnevezési szabalyok

Felhasznaldi profilok Hasznélja a felhasznal6 csaladi nevének els6 7 karakterét és azt kdvetve a keresztnév
elsd karakterét. A felhasznal6i profil leirasa a felhasznalok csaladi és utonevét
tartalmazza.

Irja le az Elnevezési szabalyok tirlapon, hogyan kivanja elnevezni a felhasznaloi profilokat, majd lr;eghatérozhatia,l
lhogy ki feleljen a rendszerfunkciokért|és |kivalaszthatja az értékeket minden egyes felhaszndlé szamaral

Rendszerfunkcidkeért felelos6k meghatarozasa

Az[Egyedi felhasznaldi profilok tervezéséhezeldszor meg kell hatarozni a rendszer egyedeinek feleldsségét. A rendszer
hatékony miikodéséhez sziikség van olyan személyekre, akik szabalyos idokozonként elvégzik a kezelési és
karbantartoi funkciokat. Az ilyen feladatokat ellaté személyeknek megfeleld jogosultsaggal kell rendelkeznitik.

[A felhasznalo tevékenységét korlatozo értékek kivalasztasalcimii rész tirgyalta a Felhasznaloi osztaly és a Korlatolt
képességek mezok értékeinek hatasat az elvégezhetd rendszerfunkcidk szempontjabol. A felhasznalok tobbségének
rendszerint nem kell engedélyezni a rendszerfunkciok elvégzését (felhasznaldi osztaly *USER értékre, mig a korlatolt
képességek *PARTIAL vagy *YES értékre allitva). Azonban, néhany felhasznaldnak tovabbi jogosultsagot kell adni,
hogy a rendszer hatékonyan miikddjon.

Az alabbi tablazat felsorol néhany fontos rendszerkezelési feladatot. Jelzi a Felhasznaloi osztalyt és az egyedi
jogosultsagokat, amelyeket hozzarendelhet az ilyen feleldsséggel rendelkez6 személyekhez. A lista elésegitheti annak
meghatdrozasat, hogy mely felhasznaloknak milyen specidlis jogosultsagot kell adni. Azonban ez a tablazat nem
szandékozik komplett tervezési eszk6z lenni a sajat rendszer miikodésére €s karbantartasara. A tablazat olyan
felhasznaloi osztalyokat és egyedi jogosultsagokat tartalmaz, amelyek a legtobb rendszeren mikodnek. Lehet, hogy
eltérd jogosultsagokat kell hozzarendelnie, a rendszertdl fiiggden.

Mikor a profilban a *USER osztalytol eltérét ad meg, a felhasznalé automatikusan megkapja a specialis jogosultsagok
adott készletét a rendszerfunkciok végrehajtasdhoz. Hozzarendelhet felhasznaloi egyedi jogosultsagokat is, amelyek
eltérnek a felhasznaloi osztaly mezében megadottaktol, de erre nem biztos, hogy sziikség van.

28. tablazat: Rendszerfelelésség, felhasznaloi osztaly és egyedi jogosultsag

Sziikséges Sziikséges egyedi

Rendszerfunkcié' Leiras felhasznaléi osztaly® | jogosultsag®
Rendszermiveletek Nyomtatott listak kezelése, valaszolas *SYSOPR *JOBCTL

rendszeriizenetekre, miveletek kovetése, kezdeti

programbetdltés (IPL) végrehajtasa.
Rendszertakaritas Rendszertakaritasi funkciok végrehajtasa, ugymint | *SYSOPR *JOBCTL

az automatikus takaritas beosztasa ¢s a

diszkhasznalat kovetése.

Alapvetd rendszerbiztonsag ¢és tervezése 45



28. tablazat: Rendszerfelelésség, felhasznaloi osztaly és egyedi jogosultsag (Folytatas)

Sziikséges Sziikséges egyedi

Rendszerfunkcio’ Leiras felhasznaléi osztaly® | jogosultsag®

Rendszer biztonsagi Alkalmazasi konyvtarak, rendszerkonyvtarak és a *SYSOPR *SAVSYS

mentés biztonsagi informaciok letarolasa szabalyos

id6kozonként. A funkciok részletes leirdsat az
Informaciés kdzpont [Mentés és visszaallitdd cimii
témakorében olvashatja el.

Profil adminisztracié Uj felhasznaloi profilok felvétele, meglévok *SECADM *SECADM

karbantartésa.

Eréforras biztonsag Objektumjogosultsagok karbantartasa a rendszerben. | *SECOFR *ALLOBJ

adminisztracio

Program karbantartas Program valtozasok (PTF) periodikus hozzaadéasa az | *SECOFR *ALLOBJ

IBM konyvtarakhoz. Alkalmazasi konyvtarak
modositasa.
Biztonsagi ellenérzés Biztonsagi feliilvizsgalati funkciok osszeallitasa. *AUDIT *
Események, felhasznaldk, objektumok kijeldlése
vizsgalatra.

Rendszer konfiguralas Egységek felvétele, modositasa, eltdvolitasa a *[0SYSCFG®

rendszerbdl.

1 Allitsa a Korlatolt képességek mezot *NO értékre a feladatért felelos felhasznaloknak.

2 Minimum ez a felhasznaloi osztaly sziikséges. A felhasznaldi osztaly biztositja a funkcid elvégzéséhez sziikséges
parancsok és meniiopciok hasznalatanak jogosultsagat. Az eréforras biztonsagtol fliggden tovabbi objektumjogosultsagi
igény mertilhet fel.

3 A feladat adta felel6sség ezeket a specialis jogosultsagokat igényli. A felhasznaloi osztaly adhat tovabbi specialis
jogosultsagot.

4 Az *AUDIT specialis jogosultsagnak nincs megfeleld felhasznaldi osztalya. A *SECOFR felhasznaldi osztalyban van az
*AUDIT specialis jogosultsag. Habar, a felillvizsgalonak valdsziniileg nem sziikséges a *SECOFR osztaly adta egyéb
jogosultsagok. Egyszertibb az *AUDIT specialis jogosultsagot beallitani a rendszert feliilvizsgalok egyedi profiljaiban.

5 Az *IOSYSCFG specidlis jogosultsagnak nincs megfeleld felhasznaldi osztalya. A *SECOFR felhasznaloi osztalyban
van az *IOSYSCFG specialis jogosultsag. Egyszeriibb az *IOSYSCFG specialis jogosultsagot beallitani a rendszert
feliilvizsgalok egyedi profiljaiban. Az egyének képesek l1étrehozni vonalakat, vezérloket és egységeket, vagy TCP/IP -t
konfigurdlni. Habar, a rendszert konfiguralonak nincs sziiksége a *SECOFR osztaly adta tobbi jogosultsagra.

Javaslatok

Hasznalja a fenti tablazatot a rendszerfunkcidkat végrehajtok megnevezésére. Legalabb két embert jel6ljon ki a
rendszerbiztonsag kezelésére, ¢s két masik személyt a mikodés €s a biztonsagi mentések feliigyeletére.

A Rendszerfeleldsségek trlapja jo eszkoz a rendszer iranyitasara ¢s feliigyeletére. Segitségével nyomon kévetheti
mindazokat, akiknek egyedi jogosultsdga van a rendszeren, ¢és azt is megtudhatja, miért sziikséges szamukra az egyedi
jogosultsag.

Szandékaban dllhat [példakén] megtekinteni Sharon dontését a felhasznléi felelésségekrdl, mielétt
legyes felhasznalokat|befolyasolé értékeket.

Példa: JKL Toy Company Rendszerfelelésségek iirlapja: Az alabbiakban a Rendszerfeleldsségek trlapjara lat
példat, amelyet Sharon Jones allitott dssze:
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29. tablazat: JKL Toy Company Rendszerfelel6sségek lrlapja: példa

Elsédleges biztonsagi felel6s Sharon Jones

Masodlagos biztonsagi felelosKen Harrison

Profil neve Felhasznalo neve Osztaly Megjegyzések

JONESS Sharon Jones *SECOFR Sharon az elsédleges biztonsagi felelés és
rendszeriranyité.

HARRISOK Ken Harrison *SECOFR Ken helyettesiti Sharont, mint altalanos
rendszeriranyité.

JOHNSONS Sandy Johnson *SYSOPR Sandy felel elsésorban a
rendszermiveletekért és a biztonsagi
mentésekeért.

ROGERSK Karen Rogers *SYSOPR Karen segiti Sandyt feladata elvégzésében.

WILLISR Rose Willis *SYSOPR Rose lesz az operator a masodik m{iszakban.

Miutan elkészitette a Rendszerfeleldsségek tirlapjat, megkezdheti az rtékek kivalasztdsat az egyes felhasznalok|

Ertékek kivalasztasa az egyes felhasznaloknak

Miutan meghatarozta alfelhasznalok feleldsségét a rendszeren} megkezdheti az értékek kivalasztasat az egyes
felhasznalok szamara. A csoportprofilok - melyek mintaként szolgalnak az egyedi profilokhoz - megtervezésével a
munka tobbségét elvégezte. Az Egyedi felhasznalodi profil nevi Urlap segitségével rendelje hozza a felhasznalokat a
megfeleld csoporthoz és definialja a csoporton beliili kiillonbségeket. Mintaként t6ltson ki egy Egyedi felhasznaloi
profil trlapot az egyik felhasznaldi csoportra vonatkozdan, majd térjen vissza az Egyedi felhasznaldi profil
készités¢hez, ha tovabbi felhasznaloi csoportokra vonatkozoan is el kivanja késziteni.

Toltse ki a csoportprofil nevét és a tobbi leird informaciot azlEgyedi felhasznaloi profil ﬁrlap| felsd részén.

Példa: JKL Toy Company Egyedi felhasznaloi profil iirlapjanak leiro informacioi

Itt talalhatja meg, Sharon Jones hogyan toltotte ki az Egyedi felhasznaloi profil trlapot.

30. tablazat: JKL Toy Company Egyedi felhasznaloi profil lrlap: példa leird informacickra

Egyedi felhasznaloi profil trlapja

Készitette: Sharon Jones Déatum: 9/5/99
Csoportprofil neve: DPTOP

Létrehozott obj. gazdaja: Csoportjogosultsag az objektumokhoz:

Csoport jogosultsag tipusa:

Ertékek meghatarozasa a csoporttagok szamara

Az Egyedi felhaszndloi profil tirlapon toltse ki a csoport minden tagjara vonatkozdan a profil nevét és leirasat
(felhasznald neve). Az alabbi paragrafus ismerteti mas értékek meghatarozasat a csoport tagjai szamara.

Emlékezzen ra, hogy a csoportprofil mintaként szolgal az egyedi profilok elkészitéséhez. Ezért az Egyedi felhasznaloi
profil trlapon csak a csoporttol eltérd értékeket kell definialnia.

* Jelszavak hozzarendelése: A legegyszeribb, ha kezdeti jelszoként a profil nevét adja meg. A kezdeti jelszd
lejartsagat bedllitva elérheti, hogy a felhasznal6 az els6 bejelentkezésekor mindenképpen megvaltoztatja azt. A
Delsz6 beallitasa lejart allapotbal cimii részben fog olvasni arrél, hogyan torténik ez automatikusan a csoportprofil
masolasakor. Ha ezt a modszert koveti nem kell a jelszavakat felirni az Egyedi felhasznaldi profil trlapjan.
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* Felhasznaloi osztaly és Korlatolt képességek: Nézze meg a Rendszerfeleldsségek trlapjan, hogy a csoportok mely
tagjainak kell a tobbiektdl eltérd értéket adni a Felhasznaloi osztaly és a Korlatolt képességek mezokre. Toltse ki a
megfeleld informaciot az Egyedi felhasznaloi profil drlapon azoknak, akiknek az értékei eltérnek a csoportprofilban
1évotol.

* Egyéb értékek megadasa: Ellendrizze azokat a felhasznalokat, akiknek a Felhasznaloi csoportot leird tirlapon
megadottol eltéro értékeket kell adni. A Felhasznaldi csoportot leird tGrlapon a Felhasznaloi osztaly ¢s a Korlatolt
képességek mezok a lap felso részén talalhatok, mivel ezek az értékek gyakran eltérhetnek a csoport néhany
tagjanal. Jegyezzen fel minden olyan mezdt, amely a felhasznalonal eltér a csoport tobbi tagjatol.

A tervezési lépés befejezéséhez feltétlenil végezze el a kovetkezdket:

* Téltse ki a|Rendszervaltozok kivilasztasa tirlapot]

+ irjaleaz |Elnevezési szabalyok ﬁrlapjénl hogyan kivanja elnevezni a felhasznaldi profilokat.

» Készitse el az Egyedi felhasznaloi profilok trlapjat a cég mindegyik csoportjara.

Szandékaban allhat Iaéldakénil megtekinteni Sharon adatait az egyedi felhasznalokrol, miel6tt Imegtervezné az er(')'forrélsl

|lgizt0nseig0ﬂ

Példa: JKL Toy Company Egyedi felhasznaléi profil éirlap: Példaul a JKL Toy Company esetében a raktarban
dolgozok csak egy programot tudnak futtatni. Sharon néhany funkciora korlatozta tevékenységiiket, mert munkahelyiik
jellege miatt munkaallomasaik tul nyilvanos helyen vannak. Ezért a Raktar osztaly tagjainak nincs kezdeti mentijiik,
csak kezdeti programjuk. A Rendelésfeldolgozo osztalynak két helyi és egy tavoli nyomtatdja van. Ezért Sharon
néhany felhasznalonak - a csoporttdl eltérden - mas nyomtatot jelolt ki.

Sharon Jones az alabbi Egyedi felhasznaloi profil trlapot toltotte ki a JKL Toy Company Raktar és Rendelésfeldolgozd
osztalyai szamara. Ne felejtse el, hogy csak azokat a mezoket toltotte ki, amelyek értéke eltér a csoportprofilban
megadottol.

31. tablazat: JKL Toy Company egyedi felhasznaldi profil Grlapja: Raktar osztaly

Csoportprofil neve: DPTWH

A csoport minden tagjat jegyezze fel:

Felhasznaléi profil | Szoveg (leiras) Felhasznaléi Korlatolt képesség | Kezdeti program/ |Kezdeti menii/

osztaly Konyvtar Koényvtar

WILLISR Willis, Rose *SYSOPR *NO

WAGNERR Wagner, Ray ICRCPT/ nincs
ICPGMLIB

AMESJ Ames, Janice ICRCPT/ nincs
ICPGMLIB

FOSSJ Foss, Julie

WOODBURC Woodburt, Carol

32. tablazat: Egyedi felhasznaloi profil lrlapja: Rendelésfeldolgozé osztaly

Csoportprofil neve: DPTOP

A csoport minden tagjat jegyezze fel:

Felhasznaléi profil Szoveg (leiras) Felhasznaloi osztaly Korlatolt képesség Nyomtato egység

HARRISOK Harrison, Ken *SECOFR *NO PRTO5

RICHARDK Richards, Karen

UNGERJ Unger, Jeff PRTO04

BELLB Bell, Brad PRTO4
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Kovetkezé lépésként elkezdheti az feréforrds biztonsag tervezését]

Eréforras biztonsag tervezése

Most, hogy befejezte a felhasznaldk tervezését, megtervezheti az eréforras biztonsagot, amely az objektumokat védi a
rendszeren. Az '1Er(')'f0rrés biztonsag beélh’tésal’ cimi részben tanulmanyozhatja az eréforras biztonsag beallitasat a
rendszeren.

A rendszervaltozok és felhasznaloi profilok vezérlik a rendszer elérését és megeldzik a jogosulatlan bejelentkezéseket.
Az er6forras biztonsag vezérli azokat a miiveleteket, amelyeket a jogosult rendszerfelhasznalok végrehajthatnak,
miutdn sikeresen bejelentkeztek. Az er6forras biztonsag tamogatja a rendszerbiztonsag f6 céljat, azaz védelmezi:

* Az informacio titkossagat
* Az informacid pontossagat a jogosulatlan modositasok megakadalyozasaval
* Az informaci6 haszndlhatosagat a véletlen és a szandékos adatsériilés megeldzésével

Az er6forrasok biztonsaganak tervezése eltérd lehet attol fliggben, hogy a cég az alkalmazasokat vasarolta vagy azok
sajat fejlesztéstiek. Az alkalmazasok sajat fejlesztése esetén a programozokkal kell kommunikalnia mar a tervezési
fazisban az informacio biztonsagi igényeinek tisztdzasa érdekében. Vasarolt alkalmazas esetén Onnek kell
meghatarozni a biztonsagi igényeket és dsszevetni az alkalmazas struktiraja adta lehetdségekkel. Az alabbiakban
ismertetésre keriilé technikak mindkét esetben segitséget nyujtanak.

Ez a témakor az er6forras biztonsag tervezésének alapvetd elemeit ismerteti. Bemutatja a fobb mddszereket és azok
hasznalatat. Az itt leirt technikdkat nem sziikségszerti alkalmazni minden cégre ¢s alkalmazasra. Konzultaljon a

programozoval vagy az alkalmazas szallitdjaval az erdforrds biztonsag tervezése kapcsan.

Az erdforras biztonsag tervezéséhez az alabbi témakoroket nézheti at:

+ [Az er6forras biztonsag céljainak meghatirozasal

* [A jogosultsag tipusainak megértése]

» [Alkalmazasi konyvtérak biztonsdganak tervezése]

* [Konyvtarak és objektumok tulajdonosanak meghatarozasal

* [Objektumok csoportositisal

* [Nyomtatott listdk védelme]

* [Munkaallomasok védelme]

« [Eréforras biztonsagi ajanlasok dsszefoglalojal

* [Alkalmazasok telepitésének tervezése|

Milyen turlapra van sziikség?

A kovetkezo trlapokrol készitsen masolatot és toltse ki a témakdr olvasdsa soran. Dolgozza fel az egész eljarast egy
alkalmazasra, majd ismételje meg az eljarast az osszes tobbire.

33. tablazat: Eréforras biztonsag tervezéséhez sziikséges (rlapok

Urlap neve Sziikséges masolatok szama
[Jogosultsagi lista tirlapjal Néhany
[Nyomtatott listik és munkadllomas biztonsag tirlapja| Egy

Kiegésziti a kdvetkezo trlapokat, amelyekkel mar korabban dolgozott:

34. tablazat: Urlapok, amelyek véltozni fognak

Urlap neve Eldkészités fazisa

[K onyvtarat leird tirlap| [Kényvtari informéaciok leirasal
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34. tablazat: Urlapok, amelyek véltozni fognak (Folytatés)

Urlap neve Elokészités fazisa

[Felhaszndloi csoportot leird tirlap| |Csoportprofilok tervezése

Hivatkozas korabban eldkészitett tirlapokra:

35. tablazat: Eréforras biztonsag tervezésének befejezéséhez sziikséges Urlapok

Urlap neve Eldkészités fazisa

[K onyvtarat leird tirlap| Alkalmazasi diagram rajzolasal és[Felhasznaloi csoportok|
azonositésa|

[Alkalmazast leir¢ tirlap| |Alkalmazasi informaciok leirasal

[Egyedi felhasznaldi profil drlapjal |[Ertékek kivalasztisa az egyes felhasznaloknak|

|[Felhasznél6i csoportot azonositd trlap| |[Felhasznél6i csoportok azonositésal

[Rendszerfelelésségek tirlap| [Rendszerfunkciokért feleldsok meghatirozésal

[Fizikai biztonsag tervezési tirlap| [Fizikai biztonsig tervezésd

Az eréforras biztonsag céljainak meghatarozasa

Az[Eréforras biztonsig tervezésének| elkezdéséhez eldszor meg kell hatarozni a célokat. Az iSeries rugalmasan valositja
meg az eréforras biztonsagot. Jo teljesitménnyel védi a kritikus eréforrasokat, pontosan azon a médon, ahogy On
akarja. De az er6forras biztonsag egyuttal tovabbi terhelést jelent az alkalmazasoknak. Példaul, minden alkalommal, ha
az alkalmazasnak egy objektumra van sziiksége, a rendszernek ellendriznie kell a felhaszndlo jogosultsagat az
objektumhoz. Orokké egyensulyozni kell a bizalmassag ¢s a teljesitmény koltsége kozott. Az eréforras biztonsaggal
kapcsolatos dontések meghozatalakor a biztonsag egyes elemeinek értékét dssze kell vetni az araval.

Annak megeldzésére, hogy az erdforras biztonsag komolyan csokkentse az alkalmazasok teljesitményét, kdvesse az
alabbi szempontokat.

* Legyen az eréforras biztonsag sémaja egyszeri

* Csak azokat az objektumokat védje, amelyeknek valoban biztonsdgosaknak kell maradni.

* Kiegészitésképpen hasznalja az eréforras biztonsagot, de ne mas informaciovédo eszkoz helyett, mint példaul:
— Felhasznalok korlatozasa megadott meniikhoz és alkalmazasokhoz.
— Felhasznaloi parancsbevitel megakadalyozasa (korlatolt képességek a felhasznaldi profilban).

Kezdje az eréforras biztonsag tervezését a célok meghatarozasaval. A biztonsagi célokat megadhatja az|Alkalmazast
[leir¢ tirlapon| vagy a|Konyvtarat leird tirlapon]

Hogy melyik trlapot hasznélja, az attol fiigg, hogyan vannak az informaciok szervezve a kdnyvtarban.

Szandékaban allhat atnézni a JKL Toy Company biztonsagi célkitlizéseit, mieldtt ttekinti a

amelyeket az er6forras biztonsaghoz hasznalhat.

Példa: JKL Toy Company Biztonsagi célkitlizések
Sharon Jones a Konyvtarat leird trlapot hasznalta fel a Customer Records (CUSTLIB) konyvtar biztonsagi
kovetelményeinek leirasara:

36. tablazat: JKL Toy Company Kényvtarat leiré (rlap: Biztonsagi célkitlizések példa

Koényvtarat leiro trlap | Els6 rész
Hatarozza meg a konyvtar biztonsagi elemeit, vajon van-e Ma még minden alkalmazott latja az tgyfél informéaciokat és
titkos informacio: a vevl rendeléseket. Az informacié pontossaganak

védelme érdekében iranyitanunk kell, hogy kik
valtoztathatjak meg.
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Sharon az Alkalmazast leird tirlapot hasznalta a Szerzodések és arak alkalmazasra, hogy leirja az alkalmazas biztonsagi
célkitlizéseit

37. tablazat: JKL Toy Company Alkalmazast leiré drlapja: Biztonsagi célkitlizések példa

Alkalmazast leir6 trlap Els6 rész

Hatarozza meg a konyvtar biztonsagi elemeit, vajon van-e Az informaciok a szerz6désekrdl és a specidlis arakrol

titkos informacio: titkosak. Csak kevés embernek van joga megtekinteni és
valtoztatni:

» A Kereskedelmi és marketing osztaly dolgozoi és az
0sszes vezetd |étrehozhatja, médosithatja, elemezheti a
szerzddéseket. Nekik mind a programokat, mind a
fajlokat hasznalniuk kell.

* A Rendelésfeldolgozasi osztaly dolgozoi a rendelések
felvételekor és leszallitasakor indirekt médon modositjak
a szerzddéseket és latjak az arakat. A szerz6déseket és
arakat csak rendelés felvételekor vagy moédositasakor
lathatjak.

Irja le sajat alkalmazasanak biztonsagi célkitlizéseit az Alkalmazast leird vagy a Konyvtarat leiré trlapjan. Utdna
atnézheti aljogosultsagok tipusait] amelyeket felhasznalhat az eréforras biztonsag tervezéséhez.

A jogosultsag tipusainak megértése

Miutan Imeghatérozta sajat er6forras biztonsaganak célj aitl ¢s feljegyezte dontéseit a Konyvtarat leird trlapon,
elkezdheti a jogosultsag tipusainak tervezését. Az eréforras biztonsag meghatarozza, hogy a felhasznalok hogyan érik
el az objektumokat a rendszerben.

A Jogosultsag azt jelenti, hogy valaki hogyan van feljogositva egy objektum hasznalatara. Példaul, lehet jogosultsaga
az informaciok megtekintésére vagy megvaltoztatasara a rendszeren. A rendszer tobb kiilonb6z6 jogosultsag tipust
biztosit. Az IBM a jogosultsag tipusokat kategoriakba, uigynevezett rendszer altal megadott jogosultsagokba
csoportositja, amely legtobb ember igényével talalkozik. Az alabbi tablazatok felsoroljak a kategoridkat és ismertetik
alkalmazhatosagukat a fajlok és programok biztonsagahoz.

Megjegyzés: Olvassa el az alabbi tablazatokat, amikor a jogosultsagokat tervezi.

38. tablazat: Rendszer altal megadott jogosultsagok

Fajlokra megengedett | Fajlokra nem Programokra Programokra nem
Jogosultsag neve miiveletek megengedett miiveletek | megengedett miiveletek | megengedett miiveletek
*USE Informacio megtekintése | Informacio torlése, Program futtatasa. Program modositasa

a fajlban. modositasa a fajlban. vagy torlése.

Fajl torlése.

*CHANGE Rekordok megtekintése, | Egész fajl torlése, Programleiras Program modositasa
modositasa, torlése a tisztitasa. modositasa. vagy torlése.
fajlban.

*ALL Fajl Iétrehozasa és Nincs Program létrehozasa, A program gazdajanak
torlése. Rekordok modositasa, torlése. modositasa 6rokolt
felvétele, modositasa, Programhasznélat jogosultsagnal.
torlése a fajlban. jogosultsaganak atadasa.

Fajlhasznalat

jogosultsaganak atadasa.

*EXCLUDE' Nincs Fajl elérése. Nincs Program elérése.

1 Az *EXCLUDE feliilbiralja a csoportprofilban megengedett nyilvanos jogosultsagot.
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Konyvtar- és objektum jogosultsagok egyiittes munkaja

Egyszert eréforras biztonsag felépitéséhez probalja meg a biztonsagot az egész konyvtarra tervezni. Ehhez meg kell
értenie, hogy a rendszer altal megadott jogosultsagok hogyan vonatkoznak a konyvtarakra, amelyeket az alabbi tablazat

mutat be:

39. tablazat: Rendszer altal megadott jogosultsagok a kényvtarakhoz

Jogosultsag neve

Megengedett mitveletek

Nem megengedett miiveletek

*USE

» Konyvtar objektumara: a jogosultsag
altal megengedett miivelet a megadott
objektumra.

* Koényvtarra: leiré informacio
megtekintése.

+ Uj objektum felvétele a konyvtarba.
e Konyvtarleiras modositasa.

e Konyvtar torlése.

*CHANGE

* Konyvtar objektumara: a jogosultsag
altal megengedett miivelet a megadott
objektumra.

+ Uj objektum felvétele a konyvtarba.

* Konyvtarleiras modositasa.

e Konyvtar torlése.

*ALL

* Minden moédositas engedélyezve.
* Konyvtar torlése.

* Masok feljogositasa a konyvtarhoz.

¢ Nincs

Meg kell érteni a konyvtar- és objektum jogosultsagok egytittes munkajat. Az alabbi tablazat példakat mutat be
jogosultsagokra, amelyek sziikségesek mind az objektumhoz, mind a kényvtarhoz:

40. tablazat: Kényvtar- és objektum jogosultsagok egydttes munkaja

Sziikséges objektum Sziikséges konyvtar
Objektum tipusa Miiveletek jogosultsag jogosultsag
Fajl Adatvaltoztatas *CHANGE *USE
Fajl F4jl torlése. *ALL *USE
Fajl Fajl 1étrehozasa *ALL *CHANGE
Program Program futtatasa *USE *USE
Program Programvaltoztatas *ALL *CHANGE
(Gjraszerkesztés)
Program Program torlése *ALL *USE

A katalogus jogosultsag hasonld a konyvtar jogosultsaghoz. Rendelkeznie kell jogosultsaggal az objektum eléréséhez
az utvonalba es6 Osszes katalogusra.

Most készen all azlAlkalmazés konyvtarak biztonsaganak tervezésére|

Alkalmazasi konyvtarak biztonsaganak tervezése

Miutan |meghatérozta sajat er6forras biztonsaganak céljaitl elkezdheti az alkalmazasi konyvtarak biztonsaganak

tervezését. Valasszon ki egyet az alkalmazasi konyvtarai koziil, melyen végig kovetheti az itt leirt eljarast. Ha a
rendszer kiilon konyvtarakban tarolja programjait és fajljait, valasszon egy fajlokat tartalmazo konyvtarat. Mikor
befejezte a témakort, ismételje meg a Iépéseket a fennmaradt alkalmazasi konyvtarakra is.

Nézze at az alkalmazasokrol és a konyvtarakrol 6sszegylijtott anyagokat:

* Alkalmazast leiro trlap
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* Konyvtarat leird trlap
* Felhasznaloi csoportot leird tirlap arra a csoportra vonatkozoan, amelyiknek sziiksége van a konyvtarra

* Alkalmazasainak, konyvtarainak és felhasznaldi csoportjainak diagramja
Gondolja végig, mely csoportoknak kell informacié a konyvtarbol, miért kell nekik, mit kell tennitik vele.
Konyvtar tartalmanak meghatarozasa

Az alkalmazasi konyvtarak a fontos alkalmazasi fajlokat tartalmazzak. Mas objektumokat is tartalmazhatnak, leginkabb
az alkalmazas megfelel6 futasahoz sziikséges programozasi eszkdzoket, ugymint:

* Munka fajlok

* Adatteriiletek és tizenetsorok
* Programok

« Uzenetfijlok

* Parancsok

* Kimeneti sorok

Az objektumok tobbsége, a fajlok és kimeneti sorok kivételével, nem jelentenek biztonsagi kockazatot. Altalaban csak
kevés alkalmazasi adatot tartalmaznak, gyakran olyan formaban, hogy a programokon kiviil nem ismerheté fel.
Kilistaztathatja a konyvtar dsszes objektumanak nevét és leirasat a Display Library parancs hasznalataval. P¢ldaul, a
CONTRACTS konyvtar kilistazasahoz sziikséges parancs: DSPLIB LIB(CONTRACTS) OUTPUT(*PRINT)

A kovetkezo feladat annak eldontése, hogy milyen nyilvanos jogosultsagot adjon azfalkalmazési konyvtaraknak és a
[program konyvtaraknak]

Alkalmazasi kényvtarak nyilvanos jogosultsaganak elddéntése

Az er6forras biztonsag szempontjabdl a nyilvanossag a rendszer 6sszes jogosult bejelentkezdjét jelenti. A nyilvanos
jogosultsag lehetdvé teszi, hogy a felhasznalo hozzaférjen az objektumhoz, ha nem rendelkezik mas egyedi hozzaférési
lehetoséggel. A konyvtarban 1évo objektumok nyilvanos jogosultsaganak eldontésén tilmenden azt is meghatarozhatja,
hogy a kényvtarhoz késobb adando uj objektumok milyen nyilvanos jogosultsaggal rendelkezzenek. Ehhez a Create
Authority (CRTAUT) paramétert hasznalhatja. Altaliban a meglévé konyvtarobjektumok és az tjonnan létrehozott
objektumok nyilvanos jogosultsaga azonos.

A QCRTAUT (Create Authority) rendszervaltozé hatarozza meg az Gj objektumok nyilvanos jogosultsagat a rendszer
teljes egészében. Az IBM *CHANGE értékkel szallitja a QCRTAUT rendszervaltozot. Kertlje el a QCRTAUT
megvaltoztatasat, mivel igen sok rendszerfunkcio hasznalja. Ha *SYSVAL értéket ad meg egy alkalmazasi konyvtar
Create Authority (CRTAUT) opciojara, akkor ez a QCRTAUT rendszervaltozo (*CHANGE) értékét hasznalja.

Hasznalja a nyilvanos jogosultsagot amennyire csak lehet az egyszerliség ¢s a jo teljesitmény biztositasa végett.
Feleljen az alabbi kérdésekre annak érdekében, hogy eldontse melyik nyilvanos jogosultsagot rendeli a konyvtarhoz:
* A konyvtarban 1év6 informacio tobbségét mindenkinek el kell érni a vallalatnal?

* A konyvtarban [évé informdcid tobbségének milyen elérési modja sziikséges az embereknek?

A dontéskor koncentraljon az emberek ¢és az informaciok tobbségére. Késébb meg fogja tanulni, mit tehet a
kivételekkel. Az eréforras biztonsag tervezése gyakran korkoros folyamat. Rajohet, hogy valtoztatasokat kell
eszkozolnie a nyilvanos jogosultsagban az adott objektumra vonatkozo igények figyelembevételét kovetden. Probalja
ki mind a konyvtarak, mind az objektumok nyilvanos és magan jogosultsagainak néhany kombindcidjat miel6tt
kivalasztana a biztonsagi és a teljesitmény igényeknek is megfeleld valtozatot.

Elegend6 jogosultsag biztositasa

A legtobb alkalmazasi funkcid szamara megfelel6 az objektumok *CHANGE ¢és a konyvtarak *USE jogosultsaga.
Azonban meg kell kérdeznie a programozot vagy az alkalmazas szallitojat annak tisztazasara, hogy bizonyos
alkalmazasi funkciok nem igényelnek-¢ tobb jogosultsagot:
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» Torlédik-e fajl vagy mas objektum a konyvtarban a feldolgozas alatt? Lesz-¢ fajl kitorolve? Lesznek-e memberek
hozzaadva a fajlokhoz? Az objektum torlése, fajl kitakaritasa, vagy member fajlhoz adasa *ALL jogosultsagot
igényel az objektumra.

* Létrehozodik-e fajl vagy mas objektum a kdnyvtarban a feldolgozas alatt? Objektum 1étrehozasdhoz *CHANGE
jogosultsag kell a konyvtarra vonatkozdan.

Szandékaban allhat I;_)éldakénﬂ atnézni, hogy Sharon milyen jogosultsagokat valasztott ki az objektumokhoz, mieldtt
|eld('5ntené a programkonyvtarak nyilvanos jo gosultseigziﬂr

Példa: JKL Toy Company Koényvtarat leiro6 tirlap:

Sharon Jones attekintette az tigyfélnyilvantartoé (Customer Records) konyvtarat, tovabba a konyvtar informacioit
hasznalo alkalmazasok és osztalyok meglévo adatait. Megjegyzéseket készitett a kovetkeztetésekrol:

* Minden osztalynak, kivéve a raktarnak és a gyartasnak, sziksége van az tgyfélinformaciok médositasi
jogara.

» Araktar és a gyartas minden dolgozojanak Korlatolt képességek (Yes) beallitasu felhasznaloi profilja van,
és igy csak megadott meniket és programokat hasznalhatnak. A menlk engedélyezik az
ugyfélinformaciok megtekintését, valtoztatasat azonban nem.

» A Customer Records kényvtar objektumainak nyilvanos jogosultsaga *CHANGE értékre allithat6. A men
korlatozasok megakadalyozzak az ligyfélinformaciok jogosulatlan médositasat. Azonban, ezt ismét at kell
tekinteni, ha a rendszerhez Ujabb osztalyok csatlakoznak a kés6bbiekben.

Ez jo példa a kevésbé szigoru biztonsagi megkozelitésre. Ebben az esetben a kivételek a felhasznaldi profilon keresztiil
vannak érvényesitve, és nem a jogosultsag korlatozasaval. Sharon kitolttte a [Konyvtarat leird trlapon|a nyilvanos
jogosultsagot a Customer Records (CUSTLIB) konyvtarra vonatkozoan.

41. tablazat: JKL Toy Company Kényviarat leird (rlap — elsé rész: Customer Records példa

Konyvtar neve: CUSTLIB Leironév (szoveg): Customer Records
Konyvtar nyilvanos jogosultsaga: *USE

Objektum nyilvanos jogosultsaga a konyvtarban: *CHANGE

Uj objektumok (CRTAUT) nyilvanos jogosultsaga: *CHANGE

Sharon Jones felfedezte, hogy a Vevo tartozasok alkalmazas hovégi feldolgozasakor néhany ideiglenes féjl az
igyfélnyilvantartd konyvtarban kitakaritasra kertl. Azt valasztotta, hogy egyedi jogosultsagokkal kezeli ezeket a
fajlokat, és nem vallalja azt a kockazatot, hogy a konyvtar mas fontos eleme véletlentl torlésre kertiljon. Az 6sszes
tobbi feldolgozasra a *CHANGE jogosultsag megfeleld.

Mivel a hovégi feldolgozast kevés ember futtatja, Sharon nem fél attdl, hogy az ideiglenes fajlok biztonsagi kockazatot
jelentenek. Elhatarozta, hogy inkabb a fajloknak ad nyilvanos *ALL jogosultsagot, mint a hovégi feldolgozast végzd
személyeknek. Az alabbi tiblazat mutatja a|[Konyvtarat leird tirlap|masodik részét a Customer Records konyvtarra
vonatkozoan:

42. tablazat: JKL Toy Company Kényvtarat leird lrlap — masodik rész: Customer Records példa

Konyvtari objektumok egyedi jogosultsdgainak listaja

Csoport- vagy

felhasznaldi profil Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi lista
PUBLIC ARFILEO! *FILE *ALL

PUBLIC ARFILEO2 *FILE *ALL

PUBLIC ARFILEO3 *FILE *ALL

Mostlelddntheti a programkonyvtarak nyilvanos jogosultsagat]
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Programkényvtarak nyilvanos jogosultsaganak eldéntése

Az alkalmazasi programok gyakran a fajloktol és az objektumoktdl elkiilonitett konyvtarban talalhatdk. Bar nem

kotelezé kiilon konyvtarak hasznalata az alkalmazasok szamara, de nagyon sok programozé alkalmazza ezt a modszert

az alkalmazasok tervezésekor. Ha az alkalmazasa kilon programkonyvtarakkal rendelkezik, dontenie kell azok
nyilvanos jogosultsagarol is. A *USE jogosultsag megfelelé mind a konyvtar, mind a konyvtarban 1év6 programok
szamara a programok futasahoz, de a konyvtarakban lehetnek olyan mas objektumok is, amelyek tovabbi jogosultsagot
igényelnek. Tegyen fel néhany kérdést a programozonak:

* Hasznal az alkalmazas adatteriileteket vagy tizenetsorokat a programok kozotti kapcesolatra? Ezek a
programkonyvtarban vannak? *CHANGE objektumjogosultsag sziikséges az adatteriiletek és az iizenetsorok
kezeléséhez.

* Vannak-e olyan objektumok a programkoényvtarban, mint példaul adattertiletek, amelyek a feldolgozas alatt
torlddnek? *ALL jogosultsag sziikséges az objektum torléséhez.

* Vannak-e olyan objektumok a programkoényvtarban, mint példaul adattertiletek, amelyek a feldolgozas alatt jonnek
1étre? *CHANGE jogosultsag sziikséges uj objektum létrehozasahoz a konyvtarban.

Téltse ki a[Konyvtarat leir tirlap|eréforras biztonsagra vonatkozo részeit a konyvtar tulajdonjog és a jogosultsagi lista
kivételével. Azutan|meghatarozhatja a konyvtarak és objektumok tulajdonosait,

Szandékaban allhat atnézni a kdvetkezo két példat, hogy Sharon Jones hogyan hatarozta meg a jogosultsagokat a
programkonyvtarakhoz. Az elsd E)éldébanl Sharon eldontétte, hogy a korlatlan megkdzelités megfelelé a vevo
rendelések programkonyvtarahoz. A masodik Ipéldébag] tobb korlatozas is van, amelyet Sharon alkalmazott a vevo
tartozasok programkoényvtarahoz.

Példa: JKL Toy Company Kényvtarat leiré iirlap — nem korlatozé megkozelités: Sharon Jones megvizsgalta a
Vevo rendelés programkonyvtarat és az alabbi megjegyzéseket fiizte hozza:

» Egy Uzenetsor (COMSGQO1) szolgal a programok kdzétti kommunikaciéra.

» Az lizenetsor kitakaritasra kerdl, de torlésre sohasem. A *CHANGE jogosultsag megfelel6 az
Uzenetsorhoz.

Sharon elhatdrozta, hogy *USE jogosultsagot ad a programkonyvtar minden objektumara és a COMSGQO1 iizenetsorra
kiilon jogosultsagot definial. Az aldbbi két tiblazat mutatja be [Konyvtarat leird tirlapjaf a COPGMLIB konyvtérra:

43. tablazat: JKL Toy Company Kényvtarat leir6 drlap: Programkdnyvtar példa

Konyvtarat leiro trlap | Els6 rész

Konyvtar neve: COPGMLIB | Leironév (szoveg): Customer Order Program Library

Koényvtar nyilvanos jogosultsaga: *“USE
Objektum nyilvanos jogosultsaga a konyvtarban: *“USE

Uj objektumok (CRTAUT) nyilvanos jogosultsaga: *USE

Konyvtar tulajdonosa:

44. tablazat: JKL Toy Company Kényvtarat leiré (rlap: Programkdnyvtar példa

Konyvtarat leir6 tirlap Masodik rész

Jogosultsagok a konyvtar egyedi objektumaihoz

Csoportprofil, Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi listak
felhasznaldi profil
PUBLIC COMSGQO1 *MSGQ *CHANGE

Programjogosultsag hasznalata elérés vezérléshez
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Habar a JKL Toy Company legtobb dolgozoja jogosult az tigyfélinformaciok modositasara, csak kevés ember allithatja
be az tigyfelek szamlalimitjét. A szamlalimitek a Customer Master (CUSTMAS) fajlban vannak, de modositasukra
kilén program, nevezetesen az ARPGM12 szolgal az ARPGMLIB konyvtarban. Sharon korlatozhatja a program
hasznalatat, igy megelézve azt, hogy jogosulatlan személy megvaltoztathassa a szamlalimiteket. Az alabbi tablazatok
mutatjak be az ARPGMLIB konyvtarra vonatkozo Konyvtarat leird trlapot:

45. tablazat: JKL Toy Company Kényvtarat leiro lrlap: Egyedi jogosultsagok példa

Konyvtarat leiré trlap Elsé rész

Konyvtar neve: ARPGMLIB

Leironév (szoveg): Accounts Receivable Program Library

Konyvtar nyilvanos jogosultsaga: *USE
Objektum nyilvanos jogosultsdga a konyvtarban: *USE
Uj objektumok (CRTAUT) nyilvanos jogosultsaga: *USE

Koényvtar tulajdonosa:

46. tablazat: JKL Toy Company Kényvtarat leir¢ lrlap: Egyedi jogosultsagok példa

Konyvtarat leiro trlap Masodik rész

Jogosultsagok a konyvtar egyedi objektumaihoz

Csoportprofil, Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi listak
felhasznaldi profil

PUBLIC ARPGM12 *PGM *EXCLUDE

JACOBS ARPGM12 *PGM *USE

DAVISP ARPGM12 *PGM *USE

SMITHJ ARPGM12 *PGM *USE

Szandékaban allhat attekinteni egy korlatozo |példét|is, amely 6rokolt jogosultsagot hasznal, mielc")tt
[konyvtarak és objektumok tulajdonjogat]

Példa: JKL Toy Company Kényvtarat leiré tirlap — korlatozo megkozelités: Az eddig bemutatott példak a
biztonsag korlatlan megkozelitésén alapultak, ahol az emberek tobbsége eléri a konyvtar tartalmat. A JKL Toy
Company szerzddési €s arinformacioi bizalmasnak ¢és titkosnak tekinthetdk és korlatozott megkdzelitést igényelnek.
Szerencsére az dsszes ilyen informacid kiilon konyvtarban van. A szerzdédéseket és arakat naprakésszé tevd program
szintén egy specialis konyvtarban van.

Sharon attekintette a Szerzddések és rak nevii alkalmazas biztonsagi elemeit (Erdforras biztonsag céljainak]
. Ugyancsak atnézte az Alkalmazast leird és a Konyvtarat leird Urlapokat is. Sharon ugy érezte, nehéz
Osszeegyeztetni a biztonsagi elemeket az alkalmazassal. Néhany megjegyzést flizott hozza és elhatarozta, hogy
megbeszéli a problémat az alkalmazas szallitojaval:

» A Kereskedelmi és marketing osztaly dolgozéinak, valamint a menedzsereknek kell 1étrehozni és
médositani szerzédéseket. Nekik mind a programokat, mind a fajlokat hasznalniuk kell.

* A Rendelésfeldolgoz6 osztaly emberei indirekt mdédon médositjak a szerz8déseket és latjdk az arakat
rendelések felvételénél és kiszallitasanal, de semmilyen mas esetben nem lathatjak azokat. Ok ugyan
hasznalni fognak Query programot sajat - Ggyfelekrdl és rendelésekrol sz6l6 - jelentéseik elkészitésekor.
Ha jogosultsagot kapnak a Szerzédések és arak nevii alkalmazas fajljaihoz, akkor Query programokat
kellene létrehozni a megtekintésiikh6z és nyomtatasukhoz.

Az alkalmazas szallitdja az 6rokolt jogosultsag lehetdségét ajanlotta a JKL Toy Company szamara a probléma
megoldasahoz. Az 6rokolt jogosultsag lehetove teszi a felhasznalonak, hogy a program futasa alatt 6rokdlje a program
tulajdonosanak jogosultsagait. A felhasznalonak nem kell, hogy jogosultsaga legyen az objektumhoz.
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Az alabbi diagram bemutatja az 6rokolt jogosultsag mukodését egy mintan keresztiil. Karen Richards (RICHARDK) a
Rendelésfeldolgozo osztaly embere normalis esetben nem jogosult a Contracts fajl hasznalatara. Habar, mikor rendelést
vesz fel, ellendriznie és modositania kell a szerz6dés mérlegét. A rendelést bevivo program (COPGMO04), mely a
szerz6dés mérlegével is dolgozik, 6rokli a OWNCP profil jogosultsagait. Igy, mig Karen a COPGM04 programot
hasznalja jogosult lesz a Contracts f4jl hasznalatara:

Query
Program
/ hozzaférés
elutasitva_ | 4. CONTRACTS
Felhasznaldi profil: Public*EXCLUDE
RICHARDK OWNCP * CHANGE
hozzaférés
megadva
Program
COPGMO04
OWNCP
jogosultsagat
Orokli

RV21238-4

Az objektumok tulajdonjogardl tovabbi tajékoztatast kaphat a "Konyvtarak és objektumok tulajdonjoganak|
’ cimi részben. Az alkalmazas szallitdja vagy programozoja megadhatja azt, hogy a program 6rokolje a
tulajdonos jogosultsagait, amikor Iétrehozza (forditja) a programot, illetve késobb is megteheti ezt a programozoé a
Change Program (CHGPGM) paranccsal. Gy6z6djon meg rola, hogy érti a program 6sszes funkcidjanak a miikodését,
miel6tt alkalmaznd a fenti technikat.

Sharon elhatarozta, hogy kihasznalja az 6rokolt jogosultsag funkciot a Szerzodések és arak nevi alkalmazas fajljainak
eléréséhez a Kereskedelmi és marketing osztalyon kiviil allok esetében. Eldontotte azt is, hogy a *CHANGE elérés
megfeleld volt a Szerzddések és arak nevii alkalmazas altal hasznalt sszes objektumra. Az alabbi tdblazat mutatja be a
Contracts konyvtarra vonatkozo Konyvtarat leir¢ tirlapot:

47. tablazat: JKL Toy Company Kényvtarat leir¢ lrlap: Korlatozd jogosultsagok példa

Konyvtarat leiro iirlap
Konyvtar neve: CONTRACTS
Kényvtar nyilvanos jogosultsaga: “EXCLUDE

Elso rész

Leironév (szoveg): Contracts and Pricing Library

Objektum nyilvanos jogosultsaga a konyvtarban: “CHANGE

Uj objektumok (CRTAUT) nyilvanos jogosultsaga: *CHANGE

Koényvtar tulajdonosa:

48. tablazat: JKL Toy Company Kényvtarat leir¢ (lrlap: Korlatozd jogosultsagok példa

Konyvtarat leir6 tirlap

Masodik rész

Jogosultsagok a konyvtar egyedi objektumaihoz

Csoportprofil, Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi listak
felhasznaldi profil

DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE
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Nincs sziikség arra, hogy korlatozza a konyvtarban 1évoé objektumok elérését, mivel magahoz a konyvtarhoz valo
hozzaférést korlatozta. Sharon ezenkiviil a menedzsereknek, valamint a Kereskedelmi és marketing osztalynak adott
jogosultsagot a konyvtarhoz. Csoport jogosultsagot hasznalt egyedi jogosultsagok megadasa helyett.

Megjegyzés: Képzett programozo, aki eléri a kdnyvtarat, képes lehet a konyvtarban 1évo objektumok elérési jogat
megtartani még azutan is, hogy a kdnyvtar jogosultsaga vissza lett vonva. Ha egy konyvtar nagy
biztonsagi igényu objektumokat tartalmaz, korlatozza a konyvtarat és az objektumokat is a komplett
védelem érdekében.

Szandékaban allhat attekinteni egy nem korlatozo Béldéﬂ is, amely nyilvanos jogosultsagot hasznal, mieldtt
|meghatérozna’1 a konyvtirak és objektumok tulajdonjogat

Koényvtarak és objektumok tulajdonosanak meghatarozasa

Miutan |megtervezte az alkalmazasi konyvtarak biztonsaigéﬂ, donthet a konyvtarak és objektumok tulajdonjogarol.
Minden objektum kap egy tulajdonost a létrehozasakor. Az objektum tulajdonosa automatikusan minden jogosultsagot
megkap az objektumra, ami magéaban foglalja azt a lehetdséget is, hogy feljogosithat masokat az objektum hasznalatara,
modositasara és torlésére. A biztonsagi felelds végrehajthatja ezeket a funkcidkat a rendszer barmely objektuman.

A rendszer az objektum tulajdonosanak profiljat hasznalva tudja kovetni, hogy kinek van jogosultsaga az objektumhoz.
A rendszer belséleg hajtja végre ezt a funkciot. Ez a funkcid nem feltétleniil hat kozvetlentil a felhasznaldi profilra.
Azonban, ha nem tervezte meg megfelelon az objektumok tulajdonjogait, néhany felhasznaloi profil til nagyra ndhet.

Amikor a rendszer elment egy objektumot, vele egyiitt elmenti a tulajdonos profil nevét is. A rendszer felhasznalja ezt
az informaciodt az objektum visszaallitdsakor. Ha a visszatdltott objektum tulajdonosanak profilja nincs a rendszerben, a
rendszer atadja a tulajdonjogot a QDFTOWN IBM profilnak.

Javaslatok

Az alabbi javaslatok sokszor, de nem minden esetben alkalmazhatok. A javaslatok attekintése utan beszélje meg
elgondolasait az objektumok tulajdonjogardl programozdjaval vagy az alkalmazas szallitojaval. Ha vasarolt
alkalmazasa van, lehet, hogy nem tudja iranyitani, melyik profil birtokolja a konyvtarakat és az objektumokat. Az
alkalmazas felépiilhet uigy is, hogy nem engedélyezi a tulajdonjog megvaltoztatasat.

* Ha lehet, keriilje az IBM profilok (ugymint QSECOFR vagy QPGMR) hasznalatat alkalmazas tulajdonosaként. Ezek
a profilok sok objektumot birtokolnak ¢s mar nagyon nagyok.

* Normalis esetben a csoportprofil nem birtokol alkalmazast. A csoport minden tagja a csoportprofilban megadott
jogosultsagokkal bir mindaddig, mig alacsonyabb jogosultsdgot nem rendel hozza. Valdjaban, az alkalmazashoz
sziikséges Osszes jogosultsagot kellene biztositania a csoport minden tagjanak.

* Ha kiadja az alkalmazasok vezérlésének feleldsségét a vezetdknek a kiilonbozo osztalyokon, akkor nekik kell az
alkalmazasi objektumok tulajdonosainak lenni. Mindazonaltal, az alkalmazas vezetdinek valtozhat a beosztasa. Ha
ez az eset all fenn, az alkalmazas 6sszes objektumdnak tulajdonjogat adja at az uj vezetonek.

* Sok ember hasznalja egy specialis tulajdonosi profil Iétrehozasanak technikdjat mindenegyes alkalmazashoz, a jelszo
*NONE-ba allitasa mellett. A rendszer az alkalmazasi jogosultsagok kezelésére hasznalja a tulajdonosi profilt. A
biztonsagi felelos (vagy valaki mas ilyen jogosultsaggal) végzi az alkalmazas valodi kezelését, illetve a feladat
delegalasa esetén a vezetdk, akik *ALL jogosultsaggal birnak az adott alkalmazasokra.

Dontse el, melyik profilok birtokoljak az alkalmazasokat. Irja be a tulajdonos profiljanak adatait a

Szandékaban allhat Iaéldakénil atnézni, hogy a JKL. Toy Company hogyan hatarozta meg az alkalmazas tulajdonjogat,
mielott |d(")ntene a felhasznaldi konyvtarak tulajdonjogarol és eléréséréll

Példa: JKL Toy Company alkalmazasainak tulajdonjoga

Sharon Jones elhatarozta, hogy minden alkalmazashoz 1étrehoz specialis tulajdonosi profilt. O és Ken Harrison - a
helyettese - lesz felelds az alkalmazasok biztonsaganak kezeléséért. Késobb, mikor a vallalati biztonsagi igények
komplexebbé valnak, Sharon delegalhat néhany biztonsagkezelési feladatot az osztalyvezetoknek.
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Sharon kiegészitette sajat Elnevezési szabalyok trlapjat az alabbiakkal:

49. tablazat: JKL Toy Company Elnevezési szabalyok (rlap: tulajdonosi profil példa

Objektum tipusa Elnevezési szabalyok

Tulajdonosi profil Egy-egy tulajdonosi profil lesz |étrehozva minden alkalmazas részére. Ezek fogjak
birtokolni az egyes alkalmazasok 6sszes kdnyvtarat és objektumat. A tulajdonosi profil
neve OWN plusz az alkalmazas roviditése lesz. A Készletgazdalkodas (Inventory
Control) tulajdonosi profiljia OWNIC lesz.

Sharon elhatarozta, hogy minden tulajdonosi profil OWN betiikkel kezdédik, aminek kovetkeztében a képernyodn és a
nyomtatott listan is egyiitt jelennek meg.

Sharon hozzarendelte a tulajdonosokat az alkalmazasi konyvtarakhoz, és leirta az uj adatokat az Elnevezési szabalyok
trlapokon is. Csak egy konyvtar - Customer Records (CUSTLIB) - volt, amelynek t6bb alkalmazas a tulajdonosa.
Mivel a Vevo tartozasok nevi alkalmazas hoz Iétre uj tigyfelet és allitja a szamlalimitet, Sharon elhatarozta, hogy ez
lesz a tulajdonosa az tigyfél fajloknak. Tulajdonosok a hozzarendelése alapjan:

Konyvtar neve Tulajdonos neve
ICPGMLIB OWNIC
ITEMLIB OWNIC
CONTRACTS OWNCP
CPPGMLIB OWNCP
COPGMLIB OWNCO
CUSTLIB OWNAR
ARPGMLIB OWNAR

Most |donthet a felhasznaldi konyvtarak tulajdonjogardl és elérésérol]

Felhasznaldi konyvtarak elérésének és tulajdonjoganak meghatarozasa

Ha a rendszerben van IBM Query for iSeries vagy mas dontéselokészit6 program, a felhasznaloknak sziikségiik van egy

konyvtarra, ahol a 1étrehozott query programokat taroljak. Normal esetben ez van megadva aktualis konyvtarként a

felhasznaldi profilban. A "[Bejelentkezést befolyasold rendszervaltozok kivélasztasal' cimii részben tovabbi tdjékoztatast

taldl az egyes felhasznaldk aktualis konyvtarainak létrehozdsardl. Sharon Jones ugy tervezi, hogy a Kereskedelmi és
marketing osztaly hasznalja az aktualis konyvtarakat, mig a tobbi osztaly a csoport konyvtarakat:

* Az SM osztaly dolgozéi erds felhasznaldi a Query programnak. Mindegyik felhasznalénak sajat
kdnyvtarat kell biztositani. Kilénben, aggdédnénak a létrehozott lekérdezd programok elnevezésén és
fennall a veszély, hogy véletlentl térlik egymas programiait.

» Kezdetben a tdbbi osztaly csoportkényvtarakkal rendelkezik. Ha nagyon sok Query programot hoznak
létre, megfontoljuk egyedi kdnyvtarak létrehozasat.

Ha egy felhaszndlo egy csoporthoz tartozik, hasznalhatja a felhaszndloi profilban 1év6 mez6t annak definidlasara, hogy
a felhasznal¢ altal létrehozott objektumokat a felhasznalo vagy a csoport birtokolja-e. Ha a felhasznalo birtokolja az
objektumokat, akkor megadhatja, hogy milyen jogosultsagokkal hasznalhatjak a csoporttagok. Ugyancsak megadhatja
azt is, hogy a csoportjogosultsag maganjogosultsag-e vagy elsddleges csoportjogosultsag. Az elsddleges
csoportjogosultsag jobb rendszerteljesitményt nyujthat. Sharon néhany tovabbi megjegyzést fiizott a felhasznaldi
konyvtarakhoz:

» Jobb, ha a Kereskedelmi és marketing osztaly emberei sajat maguk birtokoljak a létrehozott
objektumaikat, mint ha csoport birtokolna. Nem kell nekik modositani egymas lekérdezd programjait.

* A csoportban mindenkinek tudni kell futtatni a masik lekérdezd programjait, ami azt jelenti, hogy a csoport
*USE jogosultsagot kap minden létrehozott objektumhoz.

* A csoportjogosultsagnak elsédleges csoportjogosultsagnak kell lenni.
* Anyilvanossag nem érheti el ezeket a kdnyvtarakat. A Kereskedelmi és marketing osztalyon futtatott
lekérdezéseknek lehet kimeneti fajlja. Ezek a fajlok tartalmazhatnak bizalmas adatokat.
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» A tbbbi osztalynal a csoport birtokolja sajat csoportkényvtarat €s minden Iétrehozott objektumot a
kényvtarban. Ez azt jelenti, hogy a csoport barmelyik tagja barmit térélhet a csoportkényvtarban. Ha ez
valamilyen problémat okoz, mas modszert fogunk megprébalni.

A tablazat a Kereskedelmi és marketing osztaly szamara késziilt Egyedi felhasznaloi profil tirlapot mutatja, ahol a
felhasznalok birtokoljak az objektumokat:

50. tablazat: JKL Toy Company Egyedi felhasznaldi profil Grlap: felhasznald altal birtokolt objektumok

Csoportprofil neve: DPTSM

Létrehozott objektumok gazdaja: *USRPRF Csoportjogosultsag az objektumokhoz: *USE

Csoportjogosultsag tipusa: *PGP

A tablazat az osztaly szamara késziilt Egyedi felhasznaloi profil {irlapot mutatja, ahol csoportok birtokoljak az
objektumokat:

51. tablazat: JKL Toy Company Egyedi felhasznaldi profil (rlap: csoport altal birtokolt objektumok

Csoportprofil neve: DPTxx

Létrehozott obj. gazdaja: *“GRPPRF Csoportjogosultsag az objektumokhoz:

A Csoportjogosultsag az objektumokhoz mez6t nem hasznalja, ha a létrehozott objektumok tulajdonosa a csoport. A
csoporttagok automatikusan * ALL jogosultsaggal rendelkeznek a 1étrehozott objektumokra.

Dontse el, ki legyen a felhasznaloi konyvtarak tulajdonosa és kik érjék el. Adja meg valasztasat a Létrehozott obj.
gazdaja ¢s a Csoportjogosultsag az objektumokhoz mezdkre az [Egyedi felhasznaloi profil tirlapon, Most pedig
készen all azfobjektumok csoportositasaral

Objektumok csoportositasa

Miutan [meghatirozta a konyvtarak és objektumok tulajdonosait, hozzakezdhet a rendszeren az objektumok
csoportositasahoz. A jogosultsagok iranyitasanak egyszertsitése érdekében hasznaljon jogosultsagi listat az azonos
biztonsagi igénytli objektumok dsszefogasara. Konnyebben adhat nyilvanos-, csoportprofil-, vagy felhasznaloi profil
jogosultsagokat a jogosultsagi listanak, mint az egyedi objektumoknak. A rendszer pontosan ugy kezeli az
objektumokat, ahogy védi dket a jogosultsagi listaval, de a kiilonb6zd felhasznaldknak kiilonb6zo jogosultsagokat
adhat a lista révén.

A jogosultsagi lista megkonnyiti a jogosultsdgok visszaallitdsat az objektumok visszatoltésekor. Ha az objektumokat
jogosultsagi listaval védi, a visszatoltési eljaras automatikusan hozzaadja az objektumokat a listahoz.

Adhat csoportnak vagy felhasznalonak jogosultsagot jogosultsagi lista iranyitasara (FAUTLMGT). A Jogosultsagi lista
iranyitasa jog lehetéséget ad a felhasznalonak, hogy mas felhasznalokat felvegyen vagy eltavolitson a listabdl, és
modosithassa azok jogosultsagat.

Javaslatok

* Hasznalja a jogosultsagi listat azokra az objektumokra, amelyek védettséget igényelnek, de hasonlo biztonsagi
igényeik vannak. A jogosultsagi lista hasznalata meggy6zheti arrol, hogy inkabb jogosultsagi kategoriakban
gondolkodjon, mintsem egyedi jogosultsagokban. A jogosultsagi lista konnyebbé teszi az objektumok visszatoltését
¢és a jogosultsagok feliilvizsgalatat a rendszerben.

* A komplikalt sémak elkeriilése érdekében kombindlja a jogosultsagi listakat, csoport- és egyedi jogosultsagokat.
Valassza a kovetelményeknek legjobban megfeleld kombinaciot, mintsem mindig ugyanazt a modszert kovesse.

A jogosultsagi lista elnevezésére vonatkozé elgondolasait ugyancsak irja le az IElnevezési szabalyok ﬁrlapon|
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Amint elkészitette alJogosultsagi lista tirlapot, térjen vissza a[Konyvtérat leird tirlaphoz, és irja be a megfeleld adatokat.
A programozoénak vagy az alkalmazas szallitéjanak mar lehet, hogy van elkészitett listaja. Ellendrizze veliik.

Hasznosnak talalhatja, ha megismerkedhet egylpéldéﬂkeresztﬁl azzal, hogy Sharon Jones hogyan tervezte meg a JKL
Toi Comi any cégnél a jogosultsagi listakat, mieldttla nyomtatok és a nyomtatando anyag biztonsaganak tervezését|

Példa: JKL Toy Company Jogosultsagi lista (irlap

Sharon attekintette a Customer Records (CUSTLIB) konyvtar leirasat, ¢s ugy dontott, hogy létrehoz jogosultsagi listat
azokra a fajlokra, amelyek a hovégi feldolgozaskor kitakaritasra keriilnek. Habar csak harom f&jlrol van sz6, Sharon
mégis elhatarozta a jogosultsagi lista 1étrehozasat a jogosultsagok iranyitasanak egyszertsitése végett. Ha késobb
tovabbi fajlok keriilnek bele a hovégi feldolgozasba, konnyedén hozzarendelheti ket a listahoz. Sharon elhatarozta a
fajlok kizarasat a nyilvanossagbol, megeldzve ezzel véletlen problémak jelentkezését hovégi feldolgozaskor. Csak a
feldolgozast végzoknek adott *ALL jogosultsagot. Rose Willis, rendszeroperatornak esténként meg kell tekinteni a
fajlinformacidkat a hovégi feldolgozas ellendrzése végett. Neki *USE jogosultsagra van sziiksége.

Az alabbi tablazat az elnevezési szabalyokat mutatja be, amelyeket Sharon hasznalt a jogosultsagi listakhoz:

52. tablazat: JKL Toy Company Elnevezési szabalyok lrlap: jogosultsagi lista példa

Elnevezési szabalyok trlap

Készitette: Sharon Jones Datum: 9/5/99

Objektum tipusa Elnevezési szabaly

Jogosultsagi listak Az egy adott kényvtarban lévé objektumokat védd lista neve all a kényvtar nevének egy
részébdl, plusz az LST betlikbdl és egy szambol. A CUSTLIB kényvtarban 1évé
objektumokat véds lista neve CUSTLST1. Tébb kényvtarban 1évé objektumok listajanak
nevéhez az alkalmazas roviditését hasznaljuk, ha lehet: ARLST1. Ha a listahoz tébb
alkalmazas objektumai tartoznak egyéb értelmes nevet vélasztunk. A lista leirasa a lista

f6 céljat kell, hogy tartalmazza.

Az alabbi tablazat mutatja be a CUSTLIB konyvtarra vonatkozd Jogosultsagi lista Urlapot. Sharon felhasznalta a
Konyvtarat leir¢ Girlap adatait is a Jogosultsagi lista trlap elkészitéséhez:

53. tablazat: JKL Toy Company Jogosultsagi lista trlap: példa

Jogosultsagi lista tirlap
Jogosultsagi lista neve: CUSTLST1
Leiras: HOovégi feldolgozéas soran torolt fajlok.
Lista altal védett objektumok felsorolasa

Objektum Objektum
Objektum neve Objektum tipusa konyvtara Objektum neve Objektum tipusa konyvtara
ARFILEO1 *FILE CUSTLIB ARFFILEO2 *FILE CUSTLIB
ARFILEO3 *FILE CUSTLIB
Listahoz hozzaféréssel rendelkez6 csoportok és felhasznalok
Csoport vagy Megengedett elérés Csoport vagy Megengedett elérés
felhasznald tipusa Lista iranyitas? felhasznald tipusa Lista iranyitas?
PUBLIC *EXCLUDE Nem ROSSG *ALL Nem
SMITHJ *ALL Nem JONESS *ALL Igen
WILLISR *USE Nem

Sharon egyuttal modositotta a CUSTLIB konyvtarra vonatkozd Konyvtarat leird trlapot is a jogosultsagi lista

informacioival:
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Koényvtarat leir¢ trlap Masodik rész

Készitette: Sharon Jones Détum: 9/9/99

Konyvtar neve: CUSTLIB

Konyvtari objektumok egyedi jogosultsdgainak listaja

Csoportprofil,

felhasznaldi profil Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi lista
PUBLIC ARFILEO1 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO2 *FILE *AUTL CUSTLST1
PUBLIC ARFILEOS3 *FILE *AUTL CUSTLST1

Megjegyzendd, hogy a nyilvanos jogosultsdgot minden fajlra *AUTL értékre kell allitani ahhoz, hogy a rendszer a
jogosultsagi lista alapjan hatarozza meg a nyilvanossagi jogosultsagot.

Tekintse at a csoport- és egyedi jogosultsagokat a Konyvtarat leird trlapokon. Hatarozza meg sziikséges-e jogosultsagi
lista 1étrehozasa. Ha igen, készitse el a Jogosultsagi lista trlapokat, és modositsa a Konyvtarat leiro tirlapokat a
jogosultsagi listak adataival. Azutin[megtervezheti a nyomtatok és a nyomtatott anyagok biztonségat,

Nyomtatok és nyomtatott listak biztonsaganak tervezése

Miutén [csoportositotta az objektumokat] meg kell terveznie a nyomtatando listak védelmét. Terveket készitett a
rendszerben tarolt informacio védelmére. Ugyancsak terveket kell késziteni a bizalmas informacié védelmére,
nyomtatasra varakozas és nyomtatas alatti periddusra vonatkozodan. Ellendrizze a Fizikai biztonsag tervezésére szolgald
trlapon azokat a nyomtatdkat, amelyeket bizalmas anyagok kinyomtatasara haszndlnak.

Mikor egy programot futtat, amely riportot listaz, a riport altalaban nem megy kozvetleniil a nyomtatora. A program
létrehozza a riport masolatat, amelyet spool fajlnak vagy nyomtatandé anyagnak hivhatunk. A rendszer eltarolja a
nyomtatandd anyagot egy kimeneti sornak nevezett objektumba, amig a nyomtatd nem elérhet6. Amikor a kimeneti
sorban nyomtatando anyag van, megtekintheti a listat a munkaallomasan. Lehet6sége van ott tartani, vagy masik
nyomtatora atiranyitani.

A "spool” technika konnyebbé teszi a nyomtatas rendjét és a nyomtatok megosztasat. Ugyancsak segit a bizalmas
anyagok védelmében. Létrehozhat egy vagy tobb specidlis kimeneti sort a bizalmas anyagok tarolasara és korlatozhatja
ezen sorok megtekintését és kezelését. Azt is vezérelheti, hogy a titkos anyagok mikor keriiljenek a kimeneti sorbol a
nyomtatora.

Téltse ki a|[Nyomtatott listak és munkaallomas biztonsag tirlapjaf ahogy halad végig a témakoron.

Mikor létrehoz egy specialis kimeneti sort, specifikalhat néhany paramétert a biztonsaggal kapcsolatban:

* Display Data (DSPDTA) paraméter: A kimeneti sor DSPDTA paramétere hatarozza meg, hogy a felhasznald
lathatja-e, kiildheti-e vagy masolhatja-¢ egy masik felhasznald "spool” fajljat.

* Authority to Check (AUTCHK) paraméter: A kimeneti sor AUTCHK paramétere hatarozza meg, hogy a
felhasznalo médosithatja-e¢ vagy tordlheti-e egy masik felhasznalo "spool” fajljat.

e Operator Control (OPRCTL) paraméter: A kimeneti sor OPRCTL paramétere hatarozza meg, hogy a *JOBCTL
specialis jogosultsagu (vagy *SYSOPR felhasznaloi osztalyt) felhasznald vezérelheti-e a kimeneti sort.

A kimeneti sor paraméterei, a kimeneti sorra vonatkozd felhasznaldi jogosultsagok és a specialis jogosultsagok
egylittes munkdja hatarozza meg azokat a funkciokat, amelyeket a felhasznald végrehajthat a kimeneti sorban 1évo
"spool” fajlokkal. Az alabbi tablazat megmutatja, hogy milyen kombinaciok mellett a felhasznald milyen funkciokat
hajthat végre:

Output Queue paraméters

Kimeneti sor Egyedi
Nyomtatasi funkciok DSPDTA AUTCHK OPRCTL jogosultsag jogosultsag
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"Spool” fajl felvétele a sorba ' Tetszoleges | Tetszoleges Tetszoleges *READ Nincs
Tetszoleges | Tetszleges *Yes Tetszdleges *JOBCTL
"Spool” fajlok listajanak megtekintése Tetszoleges | Tetszoleges Tetszoleges *READ Nincs
(WRKOUTQ parancs)” Tetszoleges | Tetszleges *Yes Tetszdleges *JOBCTL
"Spool” fajlok megjelenitése, masolasa, *YES Tetszoleges Tetszoleges *READ Nincs
Eﬂ%ﬁiﬁ%ﬁsﬁﬂ’fgﬁﬁé *NO *DTAAUT | Tetszbleges | *CHANGE Nines
*NO *OWNER Tetsz6leges Gazda ? Nincs
*YES Tetszdleges *Yes Tetszdleges *JOBCTL
*NO Tetszdleges *Yes Tetszdleges *JOBCTL
*OWNER® | Tetszdleges Tetszoleges Tetszdleges Tetszbleges
"Spool” fajlok mddositasa, torlése, tartasa, | Tetszéleges | *DTAAUT Tetszoleges *CHANGE Nincs
felszabaditasa (CHGSPLFA, DLTSPLF,
HLDSPLF, RLSSPLF)? Tetszoleges | *OWNER Tetszoleges Gazda ? Nincs
Kimeneti sor médositasa, torlése, tartasa, Tetszoleges | *DTAAUT Tetszoleges *CHANGE Nincs
ﬁflz)%);d]{téﬁ{(f;é%%g?g CLROUTO, Tetszoleges | *OWNER Tetszoleges Gazda ? Nincs
Tetszoleges | Tetszoleges *YES Tetszoleges *JOBCTL
Iras inditdsa a sorra (STRPRTWTR, Tetszoleges | *DTAAUT Béarmi *CHANGE * Nincs
STRRMTWTR)* Tetszoleges | Barmi *YES Barmi * *JOBCTL

N A W N -

ezt a parancsot.

A kimeneti sor tulajdonosénak (gazdajanak) Onnek kell lenni.

Szintén *USE jogosultsag kell a nyomtatoegység leirashoz.

Ez a jogosultsag sziikséges a nyomtatandd anyag kimeneti sorba irdnyitasahoz.

Hasznalva ezeket a parancsokat vagy ekvivalens opciokat képernyorol.

A "spool” fajl tulajdonosanak kell lenni, vagy *SPLCTL specialis jogosultsaggal kell rendelkezni ahhoz, hogy hasznalja

Nézze 4t a Fizikai biztonsagi terv nyomtatokrol szolo részét. Toltse ki a[Nyomtatott listak és munkaallomas biztonsig|

ahogy halad végig a témakoron.

Hasznosnak talalhatja, ha megismerkedhet egylpéldain| keresztiil azzal, hogy Sharon Jones hogyan hatarozta meg a JKL
Toy Company cégnél a kimeneti sorok paramétereit, mielSttjmegtervezné a munkaallomésok biztonsagat

Példa: JKL Toy Company Kimeneti sor és munkaallomas biztonsag lrlapja—

kimeneti sor

A JKL Toy Company Kereskedelmi és marketing osztalya két esetben nyomtat bizalmas informaciokat:

* Elozetes arlistak, melyek az arvaltozas tervezési idoészakaban kertilnek nyomtatasra. Az osztalyon ¢s a vallalat
vezetdin kiviil senki sem lathatja a kinyomtatott informaciot.

* A szerzédések is bizalmasak targyalasuk idészakaban. A szerzddés elso fogalmazasban csak a rola targyalo személy

altal lathaté még az osztalyon beliil is.

Sharon elhatarozta két specialis kimeneti sor létrehozasat:

PRICEQ

Az elsddleges arlistak részére lesz hasznalva. Az osztaly barmely dolgozdja végrehajthat barmilyen funkcidt a

kimeneti sorral. Az osztalyon kiviil senki sem hasznalhatja, beleértve a rendszeroperatorokat is. A PRICEQ

kimeneti sor a CONTRACTS konyvtarban talalhato.
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NEWCP

Targyalas alatt 4ll6 szerzodések részére lesz hasznalva. A kimeneti sor ugyan megosztott az osztaly dolgozdi
kozott, de a "spool” fajlt a kimeneti sorban csak az vezérelheti, aki 1étrehozta. A NEWCP kimeneti sor a

CONTRACTS konyvtarban talalhato.

Az alabbi tablazat bemutatja a Kimeneti sor és munkaallomas biztonsag trlapjat, amelyet Sharon készitett a fenti két

kimeneti sorhoz:

54. tablazat: JKL Toy Company Kimeneti sor és munkaallomas biztonsag lrlapja: nyomtato kimeneti sor

Korlatozott kimeneti sor paraméterlistaja:

F4jl megtekintése Ellenérzés jogosultsag | Operator vezérlés
Kimeneti sor neve Kimeneti sor konyvtara | (DSPDTA) (AUTCHK) (OPRCTL)
PRICEQ CONTRACTS *YES *DTAAUT *NO
NEWCP CONTRACTS *NO *OWNER *NO

Az '|Alkalmazési konyvtarak nyilvanos jogosultsdganak eldontése| cimii témakor példakon keresztiil mutatja be a JKL
Toy Company CONTRACTS konyvtarara vonatkozo jogosultsagokat. Csak az osztaly dolgozdi és a vezetdk érik el a
konyvtarat. A konyvtar objektumainak (beleértve ezen kimeneti sorokat is) nyilvanos jogosultsaga *CHANGE.

Mivel a NEWCP kimeneti sor AUTCHK paramétere *OWNER, csak a "spool” f4jl tulajdonosa dolgozhat vele (lasd a
Nyomtatasi funkcidk végrehajtasahoz sziikséges jogosultsagot). Ez megakadalyozza azt, hogy az osztaly dolgozoi
kinyomtassak egymas szerzodéseit, illetve megtekintsék azokat a kimeneti sorban.

Miutan biztonsagossa tette a nyomtato kimeneti sort, |megtervezheti a munkaallomasok biztonségétl

Munkaallomasok biztonsaganak tervezése

Miutan |megtervezte a nyomtatok és a nyomtatando anyagok biztonsaigétl elkezdheti a munkaallomas biztonsag
tervezését. A Fizikai biztonsag tervezésekor felsorolta az elhelyezésiik miatt biztonsagi kockazatot hordozd
munkaallomasokat. Az ott leirtak segitségével meghatarozhatja, hogy mely munkaallomasokat kell korlatoznia.

Osztokélheti az allomasok felhasznaléit, hogy fokozottabban tartsak be a biztonsagi eldirasokat. Jelentkezzenek ki,
valahanyszor elhagyjak a munkadllomast. Esetleg feljegyezheti dontését az ilyen munkaallomasoknal kovetendo
kijelentkezési eljarasokra vonatkozdan a biztonsagi szabalyzatban. A kockazat minimalisra csdkkentése érdekében
korlatozza a munkaallomasokrdl végrehajthato funkciokat.

A funkciok korlatozasanak legegyszertibb modja a munkaallomason, ha az alloméasokat korlatozott funkcioval ellatott
felhasznaloi profilokhoz rendeljiik. Sharon Jones ezt a technikat valasztotta a JKL Toy Company Raktar osztalyanal.
Sharon csak a készletfelviteli program futtatasat engedélyezte Ray Wagner ¢és Janice Ames szamara, akik a bevételi
raktarban dolgoznak. Egyben 6k azok csak, akik a bevételi részben 1évé munkadllomasokon be tudnak jelentkezni.

Szandékaban allhat annak megelézése, hogy biztonsagi feleldsi vagy szerviz jogosultsaggal minden munkaallomasrol
be lehessen jelentkezni. Ha ennek érdekében a[QLMTSECOFR rendszervéltozot hasznalja, akkor az ilyen jogosultsagu
személyek csak egy megadott munkadllomason tudnak bejelentkezni.

Toltse ki a|Kimeneti sor és munkadllomas biztonsag tirlapjanak| munkaallomasra vonatkozo részét.

Szandékaban allhat attekinteni egy hogy Sharon hogyan tervezte meg a munkaallomasok biztonsagat,
mikozben kitolti a Kimeneti sor €s munkaallomas biztonsag tirlapjanak munkaallomasokra vonatkozo részét. Egyuttal
nézze at az eréforras biztonsagra vonatkozo |ajén1ésokaﬂ, hogy terve egyszert ¢s teljes legyen. Miutan atnézte a példat
és az ajanlasokat, elkezdhetifalkalmazas telepitésének tervezését]
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Példa: JKL Toy Company Kimeneti sor és munkaallomas biztonsag lrlapja—
munkaallomas

Sharon Jones atnézte a Fizikai biztonsag tervét, és meghatarozta, hogy melyik munkadllomas jelent biztonsagi
kockazatot. A JKL Toy Company esetében példaul kiils6 személy igen konnyen elérheti a raktar fogadohelyiségében és
a tavoli eladohelyen 1évé munkaallomasokat. Sharon jelezte a Fizikai biztonsag tervében, hogy ezek a munkaallomasok
potencialis kockazatot jelentenek biztonsagi szempontbol.

A funkciok korlatozasanak legegyszerlibb modja a munkaallomason, ha az allomasokat korlatozott funkcioval ellatott
felhasznaloi profilokhoz rendeljiik. Sharon Jones ezt a technikat valasztotta a JKL Toy Company Raktar osztalyanal.
Sharon csak a készletfelviteli program futtatasat engedélyezte Ray Wagner ¢és Janice Ames szamara, akik a bevételi
raktarban dolgoznak. Egyben 0k azok csak, akik a bevételi részben 1évé munkaallomasokon be tudnak jelentkezni.

Sharon felilvizsgalta alQLMTSECOFR rendszervéltozéral vonatkozo valasztasat. Elhatarozta, hogy a fenti két
helyszinen a sebezheté munkaallomasok tovabbi védelme érdekében a QLMTSECOFR valtozot 1(Igen) értékre allitja.

Az alabbi tablazat bemutatja a Kimeneti sor és munkaallomas biztonsag trlapjanak munkaallomas részét, amelyet
Sharon készitett:

55. tablazat: JKL Toy Company Kimeneti sor és munkadallomas biztonsag lrlapja: munkaallomas példa

Biztonsagi felelos munkaallomasai:

Ha megadott munkaallomasokra korlatozta a biztonsagi felelést (QLMTSECOFR rendszervaltozo = igen), az alabbiakban sorolja
fel azokat a munkaallomasokat melyekre a biztonsagi felelosnek és minden * ALLOBJ jogosultsagu felhasznalonak jogosultsaga
van: Minden munkaéllomas, kivéve az alabb felsoroltak.

Sorolja fel a jogosultsagokat a korlatozott munkaallomasokra:

Munkaallomas neve Jogosult csoportok vagy felhasznalok (*CHANGE jogosultsag)
DSP10 AMESJ, WAGNERR

DSP11 AMESJ, WAGNERR

RMTO1 UNGERJ, BELLB

RMTO02 UNGERJ, BELLB

Szandékaban allhat atnézni az erdforras biztonsagi ajanlasok|osszefoglaldjaq, miel('itt|megtervezné az alkalmaza‘sokl
fetepitésed

Eréforras biztonsagi ajanlasok désszefoglaldja

Miutén befejezte a munkaallomas biztonsag tervezését] atnézheti az alabbi eréforras biztonsagi ajanlasokat. Az iSeries
rendszer nagyon sok opciot ajanl fel a rendszer informacidinak védelmére. Ez nagyfoku rugalmassagot jelent a vallalat
szamara legel6ny6sebb erdforras biztonsag megtervezéséhez. Azonban az opciok ilyen gazdagsaga zavart is okozhat.

Ez a témakor a JKL Toy Company esetét bemutatva megprobalja demonstralni azt a vezérldelvet, amely alapjan a
témakor kozelit azleréforras biztonsag tervezéséhez}

* Az altalanostol a specifikussag felé haladva:
— Tervezze meg a konyvtarak biztonsagat. Ne foglalkozzon egyedi objektumokkal, ha nem muszaj.
— Eldszor tervezze meg a nyilvanos jogosultsdgot, majd a csoport- és végiil az egyedi jogosultsagot.

* A teljesitmény ndvelése, valamint a mentés és visszatoltés egyszertisitése érdekében, csak azokra az objektumokra
adjon meg specialis biztonsagot, amelyekre a nyilvanos jogosultsag nem elégiti ki a kdvetelményeket.

* Adja a kdnyvtar uj objektumainak (CRTAUT) ugyanazt a nyilvanos jogosultsagot, amit mar a konyvtar meglévo
objektumainak tobbségére adott.
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* Probaljon meg a csoportoknak és az egyéneknek legalabb annyi jogosultsagot adni, mint amennyi a nyilvanossagnak
van. Ez csokkenti a teljesitményt, késobbi hibakhoz vezet €s megneheziti az ellendrzést. Kénnyebbé valik a
biztonsag tervezése és ellendrzése, ha tudja, hogy egy objektumhoz mindenkinek van legalabb a nyilvanossaggal
egyez0 jogosultsaga.

* Hasznaljon jogosultsagi listat az azonos biztonsagi igényu objektumok csoportba gytijtésére. A jogosultsagi listak
egyszeriibben kezelhetdk, mint az egyedi jogosultsagok és segitik a biztonsagi informaciok visszaallitasat.

* Hozzon létre specidlis felhasznaloi profilokat alkalmazas-tulajdonosnak. Allitsa a tulajdonos jelszavat *NONE
értékre.

* Keriilje el, hogy IBM profilok, ugymint QSECOFR vagy QPGMR alkalmazas-tulajdonos legyen.

* Hasznaljon specialis kimeneti sorokat a bizalmas riportok részére. Tegye a kimeneti sort a bizalmas informaciot
tarolo konyvtarba.

» Korlatozza azoknak a szamat, akiknek biztonsagi feleldsi jogosultsaguk van.

* Legyen 6vatos, mikor *ALL jogosultsagot ad objektumoknak vagy kényvtaraknak. Az emberek *ALL
jogosultsaggal véletlentl is torolhetnek dolgokat.

Gytlijtse 0ssze a kovetkezd informdcidkat, ha biztos akar abban lenni, hogy sikeresen megtervezte az eréforras
biztonsag beallitasat:

* Téltse ki a|Konyvtarat leir tirlapok]elsé és masodik részét az dsszes alkalmazasi koényvtar szamara.

+ Az[Egyedi felhasznal6i profil tirlapokon| toltse ki a Létrehozott objektumok tulajdonosa és a Csoportjogosultsag
létrehozott objektumokhoz mezoket.

* Rogzitse az|Elnevezési szabalyok tirlapon|a jogosultsagi listak elnevezésének modjat.

* Készitse el allogosultsagi lista tirlapokat]

* Egészitse ki a[Konyvtarat leiro tirlapokat|a jogosultsagi lista adataival.

* Készitse el a|[Kimeneti sor és munkadllomas biztonsag tirlapjat|

Most készen 4ll az|alkalmazas telepités tervezésére]

Alkalmazasok telepitésének tervezése

Azleréforras biztonsag tervezésének|befejezéséhez el kell késziteni alkalmazasainak telepitési tervét. Az aldbbi témakor
segitségével megtervezheti az alkalmazasok tulajdonjogat és a jogosultsagokat, miutan telepiti 6ket. Az itt leirt
modszerek nem biztos, hogy minden alkalmazasra adaptalhatok. Konzultaljon programozdjaval vagy az alkalmazas
szallitdjaval egy jo telepitési terv kialakitasa végett.

Ha az alkalmazast egy szallitotol kivanja beszerezni, hasznalja fel ezt a fejezetet az alkalmazasi konyvtarak feltoltése
elotti és utani, biztonsaggal dsszefiiggd tevékenységének tervezéséhez.

Ha programoz¢ altal sajat gépen kifejlesztett alkalmazast telepit, hasznalja fel ezt a fejezetet az alkalmazas
tesztverziojanak termékké valtoztatasakor felmeriilo biztonsagi feladatok tervezésére.

Eloszor egy alkalmazasra hajtsa végre a lépéseket. Azutan térjen vissza és készitse el az Alkalmazas telepitési
trlapokat a tobbi alkalmazasra is.

Milyen tirlapokra van sziikség?

Készitsen masolatot a kovetkezé trlapokrdl és toltse ki az itt leirtak olvasasa soran:

56. tablazat: Alkalmazas telepités tervezéséhez sziikséges (rlapok

Urlap neve Sziikséges masolatok szama

IAlkalmazés telepitési ﬁrlapl Alkalmazasonként egy
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Az alkalmazas telepités tervezéséhez hasznalja fel az alabbi urlapokat is, amelyeken mar korabban 6sszegyujtotte az
adatokat:

Urlap neve Készitette:
[Kényvtarat leird trlap) [Kényvtari informaciok leirasal
[Jogosultsagi lista tirlapjal [Objektumok csoportositésal

A |A1ka1mazésok bet61tése|c1’m1'i témakorben tanulmanyozhatja, hogy milyen Iépéseket kell megtenni az alkalmazasok
telepitéséhez.

Az alkalmazas telepités tervezéséhez olvassa el még az alabbi témakdrdket:

¢ |Felhasznaloi profilok és telepitési értékek meghatarozasa az alkalmazasok szeiméral

* [Telepitési értékek modositasal

Felhasznaldi profilok és telepitési értékek meghatarozasa az alkalmazasok szamara
Amikor azalkalmazasok telepitését tervezi| elészor a felhasznaloi profilokrol, valamint az egyes alkalmazasok
telepitési értékeirdl kell donteni. Mieldtt egy masik rendszeren készitett alkalmazast telepitene, 1étre kell hoznia egy
vagy tobb felhasznaloi profilt. Az alkalmazas konyvtarait és objektumait birtoklo - ugynevezett tulajdonosi - profilnak
meg kell lenni a rendszerben a kényvtarak feltoltése elott. Irja fel az Alkalmazas telepitési tirlapon, milyen profilokat
kell Iétrehoznia a konyvtaraknak és milyen paramétereket kell beallitania.

A sziikséges telepitési értekek meghatarozasahoz tegye fel a kovetkezo kérdéseket a programozojanak vagy az
alkalmazas szallitojanak, és jegyezze fel valaszaikat az Alkalmazas telepitési tirlapon:

* Melyik profil az alkalmazasi konyvtar tulajdonosa?

* Melyik profil a kdnyvtari objektumok tulajdonosa?

* Milyen a konyvtar nyilvanos jogosultsaga (AUT)?

* Milyen az uj objektumok nyilvanos jogosultsaga (CRTAUT)?
* Milyen az objektumok nyilvanos jogosultsaga a konyvtarban?

* Milyen programok - ha vannak - 6roklik a tulajdonos jogosultsagat?

Talalja ki, vajon a programozd vagy az alkalmazas szallitdja hozott-e 1étre jogosultsagi listakat az alkalmazashoz.
Készitse el a Jogosultsagi lista tirlapot minden meglévé jogosultsagi listara, vagy kérdezzen ra a lista informacidira a
programozotol.

Meghatéarozhatja, hogy[kell-e modositani valamelyik telepitési értéket]

Telepitési értékek modositasa az alkalmazasok szamara
Hasonlitsa 6ssze az Alkalmazas telepitési trlap informacidit a Konyvtarat leir6 trlapon 1évo konyvtar er6forras
biztonsagi tervével. Ha kozottiik eltérés mutatkozik, el kell dontenie, hogy mit fog megvaltoztatni a telepitést kdvetoen.

Alkalmazas tulajdonjoganak modositasa

Ha a programozo vagy az alkalmazas szallitoja mar hozott 1étre specialis tulajdonosi profilt az alkalmazas konyvtarai és
objektumai szamara, akkor inkabb azt haszndlja, még akkor is, ha az nem egyezik a tervezett elnevezési szabalyokkal.
Az objektumok tulajdonjoganak megvaltoztatasa sok id6t venne igénybe és ezért kertilendo.

Ha az IBM altal szallitott egyik csoportprofil (példaul QSECOFR vagy QPGMR) birtokolja az alkalmazast, akkor at
kell ruhazni a tulajdonjogot egy masik profilnak az alkalmazas telepitése utan.

N¢éha a programozok ugy tervezik az alkalmazasokat, hogy az objektum tulajdonjoga nem valtoztathatdo meg. Probaljon
a korlatok kozott ugy lavirozni, hogy a biztonsag kezelésére vonatkozd kdvetelményeit még kielégitse. Azonban, ha az
alkalmazas tulajdonosa IBM profil (mint példaul QSECOFR), akkor a programozonak vagy a szallitonak tervet kell
késziteni a tulajdonjog mddositasara. Idedlis esetben az alkalmazas telepitése eldtt kell megvaltoztatni a tulajdonjogot.
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Nyilvanos jogosultsag modositasa
Amikor menti az objektumokat, veliik egyiitt menti nyilvanos jogosultsagukat is. Amikor visszatolt egy alkalmazasi
konyvtarat a rendszerére, a konyvtar és annak minden objektuma ugyanazzal a jogosultsaggal fog rendelkezni, mint

amivel eltaroltdk. Ez még akkor is igaz, ha a kdnyvtarat masik rendszeren mentette.

A kényvtar CRTAUT értéke (nyilvanos jogosultsag az uj objektumokra) nincs hatassal a betéltendé objektumokra. Ok
a tarolt nyilvanos jogosultsadggal keriilnek betdltésre, fiiggetleniil a kdnyvtar CRTAUT értékétdl.

Ha sziikséges, meg kell valtoztatni a konyvtarak és objektumok nyilvanos jogosultsagat, hogy megegyezzen a
Koényvtarat leiro trlapon 1évo értékkel.

Szandékaban allhat egy attekinteni, hogy Sharon Jones hogyan tervezte meg az alkalmazasok telepitését a JKL
Toy Company szamara, mikozben sajat ilyen iranyu tervét késziti.

Az alabbiakat tegye meg, ha bizonyos akar abban lenni, hogy az alkalmazasok telepitését koriltekintden megtervezte:

* Fejezze be az elkezdett|Alkalmazas telepitési tirlap| kitoltését. Azutan térjen vissza az elejére, és készitse el az Grlapot
a tobbi alkalmazasra is.

* Nézze at az 6sszes Urlapot, és bizonyosodjon meg arrdl, hogy mindegyiket kitoltotte. Készitsen roluk masolatot, és
tartsa Oket biztonsagos helyen, amig nem telepiti a rendszert és a licencprogramokat.

Miutén befejezte a tervezési feladatokat, készen all a |iztonsag beallitaséral

Példa: JKL Toy Company Alkalmazas telepitési tirlap: A JKL Toy Company egy alkalmazas szallitotol vette a
Vevo rendelések €s a Vevo tartozasok nevi alkalmazasokat. A Szerzddések és arak nevil alkalmazas kifejlesztésére és a
Vevé rendelések alkalmazashoz torténd illesztésére kiilsé programozot vettek igénybe.

Sharon Jones a Konyvtarat leird trlapjait hasznalta fel az Alkalmazas telepitési trlap elkészitéséhez. Az alabbi tablazat
Sharon Konyvtarat leir¢ tirlapjanak egy példdnyat mutatja be a CUSTLIB kényvtarra: (lasd a ‘[Konyvtari informéciok|

leirasal' cimii témakort)

57. tablazat: JKL Toy Company Kényvtarat leiro lrlap: példa

Konyvtarat leiro iirlap Elsé rész
Készitette: Sharon Jones Datum: 9/9/99
Konyvtar neve: CUSTLIB Leironév (szoveg): Customer Records Library

A konyvtar funkcidjanak rovid leirasa: Tartalmazza az 6sszes gyfélfajlt, beleértve a rendeléseket és a vevék szamlait is.

Hatarozza meg a konyvtar biztonsagi elemeit, vajon van-e titkos informacio:

A mai napon megengedtiik, hogy mindenki megnézhesse a vevd
rendeléseket.

Az informdcid pontossdgdnak védelme érdekében korldatoznunk
kell, hogy kik valtoztathatjak meg.

Koényvtar nyilvanos jogosultsaga: “USE
Objektum nyilvanos jogosultsaga a konyvtarban: “CHANGE

Uj objektumok (CRTAUT) nyilvéanos jogosultsaga: *CHANGE

Konyvtar tulajdonosa: OWNAR

Az alabbi tablazat bemutatja az Alkalmazas telepitési trlapot, amelyet Sharon készitett a Vevo rendelések
alkalmazashoz: Ne felejtse el, hogy Sharon dontése értelmében az alkalmazas szallitoja altal 1étrehozott tulajdonosi
profil lesz hasznalva. A COWNER profil lesz mind a fajl-, mind a programkonyvtarak tulajdonosa.

Az alkalmazas telepitése utan Sharon feladata lesz:
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* Ha sziikséges, meg kell valtoztatni a konyvtarak nyilvanos jogosultsagat, hogy egyezzenek a Konyvtarat leird
urlapokon 1év6 eréforras biztonsagi terv értékeivel.

* A COWNER profil felhasznaloi osztalyanak beallitasa *USER értékbe és a specialis jogosultsagok eltavolitasa.
* A COWNER profil jelszavanak beallitasa *NONE értékre.

58. tablazat: JKL Toy Company Alkalmazas telepitési (irlap: példa

Alkalmazas neve: Vevd rendelések

Leiras: Rendelések felvétele, kbvetése,
kiszéllitasa.

Az alkalmazas telepitéséhez szilkséges profilok listaja és magyarazata: A kdnyvtar fajljai a COWNER profil tulajdonaban
vannak. A programkdnyvtar tulajdonosa a QPGMR profil.

Konyvtar neve: CUSTLIB

Telepités elott Telepités utan
Konyvtar tulajdonosa COWNER COWNER
Objektum tulajdonosa COWNER COWNER
Konyvtar nyilvanos jogosultsaga *EXCLUDE *USE
Objektum nyilvanos jogosultsaga *ALL *CHANGE
Uj objektumok nyilvanos jogosultsaga *CHANGE *CHANGE
Konyvtar neve: COPGMLIB

Telepités elott Telepités utan
Konyvtar tulajdonosa QPGMR COWNER
Objektum tulajdonosa QPGMR COWNER
Konyvtar nyilvanos jogosultsaga *EXCLUDE *USE
Objektum nyilvanos jogosultsaga *ALL *CHANGE
Uj objektumok nyilvanos jogosultsaga *CHANGE *CHANGE

Most, hogy befejezte a tervezési feladatokat, készen all alfelhasznailéi biztonsag beéllitaisairal

A felhasznaldi biztonsag beallitasa

Az itt leirtak a felhasznaloi biztonsag beallitasdhoz sziikséges 1épéseken vezetnek végig a parancssori kezeldfeliilet
felhasznalasaval. Ha uj rendszert allit be, minden 1épést az adott sorrendben kell végrehajtani. A rendszer felhasznalja
az egyes lépések informacioit a kovetkezo 1épésnél. Az alapszintli rendszerbiztonsag beallitasahoz két feladatsort kell
elvégezni. El6szor meg kell adni a felhaszndloi biztonsagot, majd masodikként meg kell védeni az er6forrasokat a
rendszeren. Az alabbi két tablazat kiemeli azokat a 1épéseket, ahol konfiguralnia kell a felhasznalot és az erdforras

biztonsagot.

Megjegyzés: Eloszor végre KELL hajtania az 6sszes 1épést a felhasznaldi biztonsag beallitasahoz, mieldtt elkezdené

azleroforras biztonsag beallitasat,

59. tablazat: A felhasznaldi biztonsag beallitasanak lépései

Lépés

Tevékenység ebben a lépésben

Hasznalando trlap

[A teljes kérnyezet beallitdsa

[Biztonsagi rendszervaltozok beallitdsal

Kezdeti rendszervaltozok és haldzati

Rendszervaltozok kivalasztasara szolgald

tulajdonsagok beallitasa. QSECOFR profil {rlap

létrehozasa.
Tovabbi rendszervaltozok beallitasa.

Rendszervaltozok kivalasztasara szolgald
trlap
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59. tablazat: A felhasznaldi biztonsag bedllitasanak lépései (Folytatas)

Lépés

Tevékenység ebben a 1épésben

Hasznalandé tirlap

[Alapszintli biztonsag el6készitése a7
lalkalmazasok betéltéséhe

[Felhasznaloi csoportok beallitésal

[Egyedi felhasznalok beallitasal

Tulajdonosi profilok 1étrehozasa.
Alkalmazasok betoltése. Az alkalmazasi
konyvtaraknak és objektumoknak a
rendszeren kell lenni a hatralévo 1épések
befejezése elott.

Jobleirasok, csoportkonyvtarak,
csoportprofilok 1étrehozasa.

egyedi konyvtarak és felhasznaloi profilok
létrehozésa.

Alkalmazas telepitési trlap

Felhasznaloi csoportot leird trlap

Egyedi felhasznaloi profil tirlapja

60. tablazat: Az er6forras biztonsag beallitasanak lépései

Lépés

Tevékenység ebben a lépésben

Hasznalandé drlap

Tulajdonjog és nyilvanos jogosultsag|

beaillitésa_ll

Jogosultsigi lista 1étrehozésal
Egyedi jogosultsagok beallitasal

[Nyomtatott listak védelme]

[Munkadllomésok biztonsagal

Konyvtarak és objektumok
tulajdonjoganak és nyilvanos
jogosultsaganak kialakitdsa.
Jogosultsagi listak 1étrehozasa.
Egyedi konyvtarak ¢és objektumok
elérésének beallitasa.

A nyomtatott listakat a kimeneti sor
Iétrehozasaval és a nyomtato
hozzarendelésével védi.
Munkaallomasok védelme.

Alkalmazas telepitési trlap
Jogosultsagi lista trlap
Konyvtarat leird trlap

Kimeneti sor és munkadllomas biztonsag
urlapja

Kimeneti sor €s munkaallomas biztonsag
urlapja

A fenti tablazatban felsorolt témakorokon tulmenden olvassa el az aldbbiakat is a rendszerbiztonsag kezelés¢hez:

* [Biztonsig tesztelése]

* [Biztonsagi informaciok modositasal

* [Biztonsagi informaciok mentése}

* [Biztonsag figyelése

Mielott elkezdené

Ha 1j rendszert telepit, hajtsa végre a kovetkezo 1épéseket a biztonsag beallitasa elott:

* Gy6z0djon meg rola, hogy a telepitett rendszeregység és perifériak megfeleléen miikodnek. Ha nem tervezi az
iSeries elnevezések hasznalatat az egységekre, akkor a munkaallomasok €s nyomtatok csatlakoztatdsaval varjon
addig, mig be nem &llitja az egységek nevét meghatarozé (QDEVNAMING) rendszervaltozot. Az
Irendszervéltozék alkalmazésal megmondja, hogy mikor kell csatlakoztatni az egységeket.

* Toltson be egy licencprogramot, amelyet hasznalni fog késobb.

A teljes kdrnyezet beallitasa

Ahhoz, hogy elkezdje a |felhaszné11(')i biztonsag kialakitéséltl, allitsa be a teljes kornyezetet a felhasznalok szamara.

Ebben a témakorben a SETUP meniit fogja hasznalni a rendszervaltozok beallitasahoz és a sajat felhasznalodi profil
létrehozasahoz. A DST felhasznaldk azonositoit és jelszavait is modositani fogja.

A kovetkezokben minta parancssori képernyoket lathat, amelyek illusztraljak a 1épéseket. Azonban, ezek nem mutatjak
a teljes képerny6t. Csupan a feladat elvégzéséhez sziikséges informaciokat.

Milyen urlapokra van sziikség?
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Vigye be az "|Atfogd biztonsagi stratégia tervezése’ cimii részben elkészitett Rendszervéltozok kivélasztasara szolgald
urlap adatait.

A teljes kornyezet beallitasahoz sziikségszertien elvégzendo feladatok:

1. [Bejelentkezés a rendszerrel

Megfeleld tdAmogatasi szint kivélasztaisal.

Masok bejelentkezésének megakadélyozaisal

Biztonsagi rendszervaltozok értékeinek bevitelel

Rendszervaltozok 1j értékeinek alkalmazésal

SIS NS

Biztonsagi felelds profiljanak létrehozésal

Miutan végrehajtotta a fenti 1épéseket, meg kell valtoztatnia a szervizeszkdzokhoz tartozo jelszavakat, hogy meggatolja
helytelen hasznalatukat. A részletekrol a cimt részben olvashat.

Bejelentkezés a rendszerre
A [rendszerkornyezet beallitisdho be kell jelentkeznie a rendszerre.

1. Jelentkezzen be a konzolon biztonsagi feleldsként (QSECOFR). Ha els6 alkalommal jelentkezik be, haszndlja a
QSECOFR jelszoét. Mivel a rendszer lejartként szallitja a jelszot, ezért kérni fogja a megvaltoztatasat. Meg kell
valtoztatnia a jelszot a sikeres bejelentkezéshez.

2. Adjon SETUP értéket a bejelentkezési képernyd Menu mezdjére.

Megjegyzés: A SETUP menii pontos neve: Rendszer, felhasznalok, egységek egyéniesitésének mentije. Az anyagban
SETUP menii név alatt taldlja.

4 ] N
Sign On
System . . . ..
Subsystem . . . .
Display . . . . .
USBP ¢ 6 c o 0 06 6 0 6 6000 ¢ QSECOFR
Password . . . . . . . ... L.
Program/procedure . . . . . . . .
Menu . . . . . .00 SETUP
Current Tibrary . . . . . . . ..

Miutan bejelentkezik a rendszerre, ki kell |Vélasztani a megfeleld tamogatasi szintetl.

Megfelel6 tamogatasi szint kivalasztasa

Miutan |bejelentkezik a rendszerrel, kivalaszthatja a megfelel6 tdmogatasi szintet a felhasznaldk szamdra. A tamogatasi
szint meghatarozza, hogy a képernydk melyik verziojat latja. Sok rendszerképernyd két kiilonbozé verzidval
rendelkezik:

* alap tamogatasi szint, amely kevesebb informacidt tartalmaz, és nem hasznal szakkifejezéseket.

* kozepes tamogatasi szint, amely tobb informacidt biztosit, és miiszaki kifejezéseket hasznal.

Néhany mez0 vagy funkcid csak egy adott verzioji képernyon jelenik meg. A parancsok mondjak meg, melyik verziot
kell hasznalni. A tamogatasi szint valtoztatdsahoz az F21 (Select assistance level) funkciobillentyiit kell hasznalni. Az
F21 billentyti nem érhet6 el minden képernyon.

Miutén kivélasztotta a timogatasi szintet, meg kell fakadalyozni, hogy masok bejelentkezzenek|a rendszerre, mikézben
beallitja a biztonsagot.
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Masok bejelentkezésének megakadalyozasa

Miutan [kivalasztotta a megfelelé tAmogatasi szintet, meg kell akadalyozni, hogy masok bejelentkezzenek a rendszerre.
Ha attdl tart, hogy valaki belekontarkodik a rendszerbe a biztonsagi beallitasok elott, megeldzheti, ha letiltja a mas
munkaallomasrol torténd bejelentkezést. Ez nem kotelez6 1épés. Csak akkor tegye ezt meg, ha sziikséges az ideiglenes
biztonsag:

1. A SETUP meniiben hivja a parancssori képernydt az F9 lenyomasaval.
2. Gépelje be a GO DEVICESTS parancsot.

3. A képerny6 a Device Status Tasks meniit mutatja. Ha latja a Work with Configuration Status meniit, az F21 (Select
assistance level) billentytit lenyomva allitsa be az alap tamogatasi szintet.

4. Valassza ki az 1-es opciot (Work with display devices).

5. A Work with Display Devices képernyon a sajat munkaallomasa kivételével mindegyiket tiltsa le. Elérheti, ha 2-es
értéket ir be az egyes munkaallomasok neve elé, majd nyomja meg az Enter billentytit.

6. Térjen vissza a SETUP meniih6z az F3 (Exit) billentyl kétszeri megnyomasaval.
7. Nyomja meg az F12 (Cancel) billentytit a parancssorbol vald kilépéshez.

4 N

Work with Display Devices

Type options below, then press Enter.
1=Make available 2=Make unavailable 5=Display
7=Display message 8=Work with controller and line
13=Change description

Opt Device Type Status

__ Dspol 3196 QSECOFR

2 DSPO2 3196 Available to use

2 DSPO3 3196 Available to use

2 DSPO4 3196 Available to use

\_ J

Ha egy egységet letiltott, a bejelentkezési képerny6é még akkor sem jelenik meg rajta, ha bekapcsoljak. A
munkadllomasok addig vannak letiltva, mig le nem allitja és el nem inditja Gjra a rendszert. Lehet, hogy ezt a [épést
meg kell ismételnie.

Miutan megeldzte, hogy valaki mas bejelentkezhessen a rendszerre, |é111'tsa be a biztonsagi rendszervaltozok értékeitl

Biztonsagi rendszervaltozok értékeinek bevitele
Miutan |megel(')'zte, hogy valaki mas bejelentkezzenl, vigye be a rendszervaltozok értékeit.

Az alabbi eljarassal vigye be a Rendszervaltozok kivalasztasara szolgald tirlap elsé részében talalhatd beallitasokat:
1. Valassza ki a SETUP menii 1-es opcidjat (Change system options).

2. Vigye be a rendszervaltozok kivalasztasara szolgald trlapon 1évo informaciokat a Change System Options
képernyon. Ha nem akar a felajanlott értéken valtoztatni a Tab billentytvel atlépheti az adott mezot.

3. Adja meg a pontos datumot és id6t a képerny6n, ha nem lett beallitva a rendszer inditasakor.

4. Ha minden adatot bevitt, lapozzon a kovetkezd képernydre. A More... felirat a képerny6 jobb also sarkaban azt
jelenti, hogy legkevesebb még egy oldal van.
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/ . N
Change System Options
System:
Type choices below, then press Enter.
Systemname . . . . . . .. .. JKLTOY Name
Date and time options:
System date . . . . . . . .. 09/21/99 MM/DD/YY
System time . . . . . . . .. 10:52:57 HH:MM:SS
Date separator . . . . . . . 1 1=/
5=blank
Date format . . . . . . . .. MDY YMD, MDY, DMY, JUL
Time separator . . . . . .. 1 1=:
2=.
3=,
4=pbTank
More...
Fl=Help  F3=Exit F5=Refresh  F12=Cancel
- J
5. Gépelje be valasztasait a masodik oldalon, majd lapozzon.
/ ] N
Change System Options
Type choices below, then press Enter.
Security options:
Security level . . . . . .. 40
Allow security officers to
sign on to any display
station . . . . . ... L. N
J
6. Gépelje be valasztasait a képernyd harmadik oldaldn, majd nyomja meg az Enter billentytit.
/ . N
Change System Options
Type choices below, then press Enter.
Device options:
Device naming format for new
devices . . . . . ... .. 1
Default system printer . . . PRTO1
Additional options:
Put users in S/36 environment
at sign-on . . . . . . .. N
Save job accounting
information about completed
printer output . . . . .. Y )

7. Ismét a SETUP meniit latja. A képerny® aljan az alabbi tizenet jelenik meg: System options successfully changed.

IPL required.

Megjegyzés: A rendszer csak akkor igényel 1j betdltést (IPL), ha megvaltoztatta a biztonsagi szintet.
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Ebben a részben az egyes témakorok végén egy tablazatot talal a lehetséges hibakrol és a helyreallitasukrol. Hasznalja
ezeket a tablazatokat, ha az eredményei eltérnek a leirtaktol. A tablazatok lehet, hogy nem nyujtanak mindenre
megoldast. A tablazatok vezérfonalat kivannak adni a probléma megoldasaban és nagyobb kényelmet a rendszer
hasznalataban.

Lehetséges hiba Helyreallitas

A MAIN ment van kijelezve. F3 (Exit) vagy F12 (Cancel) billentytit nyomott. Gépelje be a
GO SETUP parancsot és probalja tjra.

Masik képerny6t lat, mint példaul Change Cleanup Options Rossz opcidt valasztott a SETUP mentiben. Az F3 (Exit)

képernyot. megnyomasaval térjen vissza a menithoz, és probalkozzon ujra.

Ismét a Change System Option képerny0 jelenik meg, miutan Nézze meg a képerny6 aljan 1évo hibatizenetet. Feltehetéen nem

megnyomta az Enter billentytit. megengedett értéket gépelt be. Ne felejtse el hasznalni az F1

(Help) billentyiit, ha tovabbi informaciora van sziiksége.
Hasznalja az F5 (Refresh) billentyqit, ha azt akarja, hogy a
rendszer visszatoltse a gépelés elotti értékeket. Probalja tjra.
Enter billentylt nyomott, miel6tt begépelte volna minden Annyiszor hasznalhatja a képerny6t, ahanyszor kell a
valasztasat a képernyon. rendszervaltozok megvaltoztatasahoz. Valassza ki a SETUP
Ha a rendszer mar miikodik, ne valtoztassa meg a biztonsagi
szintet a programozéval torténé konzultacio nélkiil. Ne
valtoztassa meg a rendszer nevét sem, ha iSeries Accesst
hasznal vagy masik szamitogéppel kommunikal.
Enter billentylit nyomott lapozas helyett. Valassza ki ismét a SETUP menii 1-es opcidjat, és lapozzon a
mésodik oldalra. Irja be valasztasait, majd nyomja meg az Enter
billentytit.

Miutén bevitte az vj értékeket, |alkalmazni kell 6ket]

Rendszervaltozdk uj értékeinek alkalmazasa

Miutén |beirta a rendszervaltozok értékeit] néhanyat koziilik alkalmazni kell. A rendszervaltozok modositasanak
tobbsége azonnal érvényesiil. Azonban a biztonsagi szint mddositasa esetén a valtozasok csak akkor 1épnek életbe, ha
leallitotta a rendszert és ujrainditotta. Miutan ellendrizte, hogy minden értéket helyesen begépelt a Change System
Options képerny6n, készen 4ll az 1j valtozok alkalmazasara.

Megjegyzés: Csatlakoztassa a munkaallomasokat a rendszerhez, ha még nem tette volna meg. Mikor a rendszert
inditja, a munkaallomasok konfiguralasa automatikusan megtorténik a Change System Options
képernyon megadott elnevezési szabaly szerint.

Hasznalja a kovetkezd eljarast a rendszer leallitasara és jrainditasara. Mikor a rendszer indul, a Change System
Options képernyén megadott értékek érvénybe 1épnek.

1. Gy6z6djon meg réla, hogy a konzolon jelentkezett be és a tobbi munkaallomason senki sincs bejelentkezve.
2. Gy6z6djon meg rola, hogy a kulcszar a processzor egységen Normal pozicidban van.

3. Valassza ki a SETUP mentiben a Power On and Off Tasks opciot.
4

Valassza ki az azonnali (*IMMED) kikapcsolas, majd ismételt bekapcsolas opciot. Nyomja meg az Enter
billentytit.

5. A rendszer a kikapcsolasi dontés megerésitését kéri a megjelend képernyon. Jovahagyasul nyomja meg az F16
(Confirm) billentytit.

Ennek eredményeképpen a rendszer leall és azutan automatikusan ujraindul. A képernyd néhany percig semmit sem
mutat. Utana a bejelentkezési képerny6 fog megjelenni.

Miutan alkalmazta (érvényesitette) a rendszervaltozok uj értékeit, [hozza létre a biztonsagi felelés profiljaf sajat maga
szamara a rendszeren.
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Biztonsagi felelés profiljanak létrehozasa
Biztonsagi felelds az a felhasznald a rendszer szempontjabdl, aki *SECOFR felhasznaldi osztalyu vagy *ALLOBJ és
*SECADM egyedi jogosultsagokkal bir.

Miutdn a Change System Option képernyén bevitt értékeket, hozzon létre sajat maga és helyettese szaméra
felhasznaloi profilt. A jovoben inkabb a sajat profiljat hasznalja, mintsem a QSECOFR profilt a biztonsagi feladatok
elvégzésére.

1. Jelentkezzen be a rendszerre QSECOFR azonositdval és kérje a SETUP meniit.

Figyelje meg, hogy a valasztott rendszernév a bejelentkezési képernyd jobb felsd sarkaban lathato.

4 ] N
Sign On
System . . . ..
Subsystem . . . .
Display . . . . .
User . . . . . . ... QSECOFR
Password . . . . . . . . . ...
Program/procedure . . . . . . . .
Menu . . . . ... 000 SETUP
Current Tibrary . . . . . . . ..

J

2. Valassza ki a SETUP ment Work with user enrollment opcidjat. A Work with User Enrollment képernyo kilistazza
a rendszerben 1év6 aktualis profilokat.

Megjegyzés: Ha latja a Work with User Profile képerny6t, az F21 (Select assistance level) billentytivel modositsa
az alap tdmogatasi szintet.

3. Uj profil létrehozasahoz gépeljen 1 (Add) értéket az Opt (option) oszlopba és egy profilnevet a User oszlopba.
Nyomja meg az Enter billentyit.

4 N\

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
1 JONESS
QDOC Document User Profile

\?SECOFR Security Officer User Profile

4. Az Add User képerny6n adja meg magat a jelszot.
5. Toltse ki a minta képernydn lathatdo mezoket a sajat megfeleld informacidival.

6. Lapozzon (page down) a képerny6 kovetkezo lapjara.
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4 N
Add User

Type choices below, then press Enter.

User . . . . . . . ... JONESS

User description . . . . Jones, Sharon
Password . . . . . . .. secret

Type of user . . . . .. *SECOFR

User group . . . . . . . *NONE

Restrict command Tine use
Default library . . . . .

Default printer . . . . . *WRKSTN
Sign on program . . . . . *NONE
Library . . . . . . ..
First menu . . . . . ..
Library . . . . . . ..
- J
7. Toltse ki a masodik oldalt, majd nyomja meg az Enter billentyfit.
8. Ellendrizze a megerdsitd tizenetet a Work with User Enrollment képerny6 aljan.
9. Nyomja meg az F3 (Exit) billentyiit a SETUP meniih6z valo visszatérés végett.
Add User
Type choices below, then press Enter.
Attention key program . . *SYSVAL
Library . . . . . . ..
Lehetséges hiba Helyreallitas
Enter billentytit nyomott, mieldtt begépelte volna az dsszes Hasznalja a Change opciot a Work with User Enrollment
informaciot. képerny6n az éppen most létrehozott profil modositasahoz. Ha a

profil nem jelenne meg a listaban, nyomja meg az F5 (Refresh)
billentytit, és lapozzon a megtaldlasahoz.

Miutan létrehozta sajat maga szamara a biztonsagi felel6si profilt, valtoztassa meg a Szervizeszk6zok felhasznaloinak

azonositoit ¢és jelszavait. Olvassa el az Informacios kozpont|Szervizeszk6zok|cimi témakorét.

Biztonsagi rendszervaltozok beallitasa

Ebben a részben a Work with System Values (WRKSYSVAL) parancsot hasznalja fel a rendszervaltozék modositasara
¢és megjelenitésére.

Milyen tirlapok sziikségesek?

Vigye be az "Atfogé biztonsagi stratégia tervezésd’ cimii részben elkészitett Rendszervaltozok kivalasztasara szolgalo
trlap adatait.

A kovetkez6 feladatok végrehajtasabol all a rendszervaltozok beallitasa:

1. [Biztonsagi rendszervaltozok modositasal

2. [Egyedi rendszervaltozok modositésal

Bejelentkezés a parancssori kezelofeliilethez

Az alabbiak szerint jelentkezzen be a rendszerre:
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Profil Sajat (*SECADM ¢és *ALLOBJ jogosultsag sziikséges)
Menii MAIN

Miutan bejelentkezik, elkezdheti a jbiztonsagi rendszervaltozok modositdsat.

Biztonsagi rendszervaltozok moédositasa
A rendszerre valo bejelentkezés utan kovesse az alabbi eljarast a Rendszervaltozok kivalasztasara szolgald trlap
masodik részében 1évo rendszervaltozok értékeinek beviteléhez.

1. Gépelje be a WRKSYSVAL *SEC parancsot a parancssorba, ¢s nyomja meg az Enter billentyit. A parancs neve
utan beirt *SEC azt jelenti, hogy csak a biztonsaggal kapcsolatos rendszervaltozokat akarja latni.

2. A Work with System Values képernyén gépeljen be 2 (Change) értéket az Option oszlopban a modositani kivant
rendszervaltozo elé. Ha a modositani kivant rendszervaltozo nem lathaté a képernyon, lapozzon lefelé amig

megtalalja.
4 ] N
Work with System Values
Position to . . . . . . Starting character
Subset by Type . . . . . *SEC F4 for Tist

Type options, press Enter.
2=Change  5=Display

System
Option Value Type Description
QINACTMSGQ =*SEC Inactive job message queue
2 QLMTDEVSSN  *SEC Limit device sessions
QLMTSECOFR *SEC Limit security officer device
QMAXSGNACN  *SEC Action to take for failed
o %

3. Gépelje be valasztasat a rendszervaltozora, és nyomja meg az Enter billentytt. A Work with System Values
képernyo6t latja ujra.

4 N
Change System Value

System value . . . . . : QLMTDEVSSN

Description . . . . . : Limit device sessions

Type choice, press Enter.

Limit device session . . . . 0 0=Do not
1=Limit

- /

4. Ellendrizze a meger6sitd tizenetet a képerny6 aljan.

Lehetséges hiba Helyreallitas
A minta Work with System Values képernyon lathato Elfelejtette begépelni a *SEC paramétert. Hasonlitsa dssze a
rendszervaltozoktol eltéroket lat a képernydjén. Subset by type mez6t képernydje tetején a minta képernyovel.

Vigye a kurzort a Subset by type mezére. Gépelje be a *SEC
értéket, és nyomja meg az Enter billentytit.

A rendszer nem hajtotta végre a parancsot. Még latja a meniit. Ellendrizze a hibaiizenetet a képernyd aljan. Feltehetéen
helytelen parancsnevet gépelt be. Probdlja ujra. Ha az tizenet
szerint nincs jogosultsaga, jelentkezzen ki majd ujra be egy
biztonsagi feleldsi jogosultsagu profillal.
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Lehetséges hiba Helyreallitas

Ismét a Change System Value képerny6 jelenik meg, miutan Ellendrizze a hibaiizenetet a képernyd aljan. Feltehetéen

megnyomta az Enter billentytit. helytelentil gépelte be valasztasat, vagy a mengengedett
tartomanyon kiviil es6 értéket adott meg. Hasznalja az F1 (Help)
billentytit tovabbi informacioért.

Egy meniit 1at a Work System Values képerny6 helyett. Valoszintleg kétszer nyomta meg az Enter billentytit. Gépelje be
a WRKSYSVAL *SEC parancsot.
Olyan rendszervaltozot valasztott, amit nem akar mddositani. Nyomja meg az F12 (Cancel) billentyiit a Work with System

Values képerny6hoz valo visszatérés érdekében.

Mit jelent a * (csillag)?

Valodsziniileg mar észrevette, hogy egyes értékek elott csillag (¥) talalhatd. A rendszer a csillaggal killonbozteti meg a
specialis értékeket a szabalyos szavaktol. Példaul, ha *NONE értéket ad meg a felhasznaloi profilban jelszoként, ez azt
jelenti, hogy a rendszer senkit sem enged bejelentkezni ezzel a profillal. Ha viszont csak NONE értéket ad meg, ez azt
jelenti, hogy a felhasznalonak a NONE karaktereket kell begépelnie jelszoként.

Mialatt a biztonsagot allitja be a rendszeren, figyelmesen hasznalja a csillagot a parancsokban és az trlapokon is.

Miutan megvaltoztatta a biztonsagi rendszervaltozokat, [nddositsa az egyedieket]

Egyedi rendszervaltozok médositasa
Miutan |'rn(')dositotta a biztonsagi rendszervéltozékad, modosithatja az egyedieket is.

Példaul, a Disconnect Job Time-Out Interval (QDSCJOBITV) rendszervaltozo nem tartozik a biztonsagi értékek kozé.
Nem jelenik meg a Work with System values képernyd *SEC alkészletében sem. A QDSCJOBITV ¢és mas egyedi
rendszervaltozéd modositasat az alabbiak szerint végezheti el:

1. Gépelje be a WRKSYSVAL QDSCJOBITYV parancsot, és nyomja meg az Enter billenty(t.

2. A Work with System Values képernydn gépeljen be 2 (Change) értéket az Option oszlopban a QDSCJOBITYV elé.
3. Gépelje be valasztasat a QDSCIOBITYV részére.
4

Ellendrizze a jovahagyo lizenetet.

4 N
Change System Value

System value . . . . . : QDSCJOBITV

Description . . . . . : Disconnected job time-out interval

Type choice, press Enter.

Disconnected job time-out interval ...... 300

- J

Biztonsagi értékek listazasa

A Rendszervaltozok kivalasztasara szolgald trlap dsszes informaciojanak bevitele utan kinyomtathatja a biztonsagi
rendszervaltozok beallitasait. Gépelje be a WRKSYSVAL *SEC OUTPUT (*PRINT) parancsot. Fizze le a
Rendszervaltozok kivalasztasara szolgalo trlap értékeit mutato lista egy masolatat. A biztonsagi értékek minden
modositasakor nyomtasson ki uj listat.

Miutan bevitte a rendszervaltozok 6sszes modositasat a Rendszervaltozok kivalasztasara szolgalo tirlaprol, elokésziilhet
azlalkalmazasok betoltéséhez
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Biztonsag el6készitése az alkalmazasok betbltéséhez

Miutan [beallitotta a rendszervaltozokat] elokésziilhet az alkalmazisok betdltéséhez. Ez a rész targyalja az alkalmazasi

konyvtarak betdltéséhez sziikséges biztonsagi [épéseket. A profilok és mas biztonsagi objektumok létrehozdsa utan a

"[Tulajdonjog és nyilvanos jogosultsig bedllitasal’, valamint az '[Eréforrds biztonsag beallitisal’ cimii részek ismertetik,

hogyan alakithatja ki a tulajdonjogot és a jogosultsagot az alkalmazasokhoz.

Ha lehetséges, az alkalmazasok konyvtarait a felhasznaldi csoportok €s egyedi profilok létrehozasa el6tt toltse be.
Hivatkoznia kell az alkalmazas objektumaira, mikor jobleirasokat és profilokat hoz létre.

Ha nem tudja az alkalmazas objektumait a csoport- ¢és egyedi profilok képzése elétt betdlteni, figyelmeztetd tizenetet

kaphat a kovetkezok szerint:
* The system does not find initial libraries when you create job descriptions.

* The system does not find the initial program or menu when you create profiles.

Nem lehet sikeresen tesztelni a jobleirasokat és a profilokat addig, amig be nem t6lti az alkalmazasi konyvtarakat.

Vegye el6 az '|Alkalmazisok telepitésének tervezése]' cimi részben elékészitett Alkalmazas telepitési tirlapot.

A kovetkezo feladatok végrehajtasabol all az egyes alkalmazasok betoltése:

1. [Tulajdonosi profil létrehozésal
2. [Alkalmazés betoltése]

Bejelentkezés a rendszerre

* Tulajdonosi profilok 1étrehozasahoz:
Profil Sajat (*SECADM jogosultsag sziikséges)
Menii MAIN

» Alkalmazasi konyvtarak betoltéséhez:

Ellendrizze az alkalmazas szallitdjaval, hogy vajon a konyvtarak betoltéséhez biztonsagi felelésként vagy
alkalmazas tulajdonosként kell-e bejelentkeznie.

Miutan bejelentkezik, [étrehozhat tulajdonosi profilffaz alkalmazasokhoz.

Tulajdonosi profil Iétrehozasa
Miutén |bejelentkezik a rendszerre, ellendrizze az Alkalmazas telepitési trlap informaciéit, hogy létre kell-e hozni
valamilyen profilt az alkalmazas betdltése eldtt. A profil 1étrehozasahoz:

1. Gépelje be a CRTUSRPRF (Create User Profile) parancsot, és nyomja meg az F4 (Prompt) billentytit.

2. A Create User Profile képernyon toltse ki a mezoket a programozd vagy az alkalmazas szallitojanak eldirasai
szerint.

3. Hasznalja az F10 (More fields) billentytit, valamint lapozzon lefelé a tovabbi mezok megjelenitéséhez.
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4 N

Create User Profile (CRTUSRPRF)

Type choices, press Enter.
User profile . . . . . . . . .. >
User password . . . . . . . .. *USRPRF
Set password to expired . . . . *NO
Status . . . ... oo L *ENABLED
User class . . . . . . . . . . . *USER
Assistance Tevel . . . . . . .. *SYSVAL
Current library . . . . . . . . *CRTDFT
Initial program to call . . . . *NONE

Library . . . . . . . . . ..
Initial menu . . . . . . . . .. MAIN

Library . . . . . . . . ... *IBL
Limit capabilities . . . . . . . *NO
Text 'description' . . . . . . . xxxxxx tulajdonosa

4. Ellendrizze az tizenetet a képerny6 aljan.

Megjegyzés: A [Csoportprofil létrehozasal cimii szakasz részletesen targyalja a profilok létrehozasat.

Miutan létrehozta az alkalmazas tulajdonosat, elkezdheti az lalkalmazas betdltését]

Alkalmazas betdltése

Az alkalmazasi konyvtarak betdltésekor kovesse az alkalmazas szolgaltatdjanak utasitasait. A '
lyilvanos jogosultsig beallitasa|' cimii részben tanulményozhatja a tulajdonjog és a nyilvanos jogosultsag bellitasat az
alkalmazasok szamara.

Miutan betéltotte az dsszes alkalmazast, [sszeallithatja a felhasznaldi csoportokat]

Felhasznaldi csoportok beallitasa

Miutan [végrehajtotta az alkalmazasok betoltésére vonatkozo biztonsagi lépéseket] beallithatja a felhasznaloi
csoportokat. Csoportprofilokat, csoportkonyvtarakat és jobleirasokat fog 1étrehozni. Hajtsa végre az itt leirtakat az
egyik felhasznaloi csoportjaval, majd térjen vissza, és ismételje meg a 1épéseket az 6sszes tobbi csoportra. A minta
képerny6 a Felhasznaldi csoportot leird tirlapok informacioit mutatja be a JKL Toy Company Kereskedelmi €s
marketing osztalyara (SM), valamint Raktar osztalyara (WH).

Vegye el6 a '[felhaszndléi csoportok tervezése]’ cimii részben elékészitett Felhasznaloi csoportot leird tirlapokat.

Az alabbi feladatok végrehajtasabdl all a felhasznaldi csoportok beallitasa:

1. [Konyvtar létrehozasa a felhasznaloi csoportnak]
2. lobleiras létrehozasal
3. [Csoportprofil létrehozésal

Bejelentkezés a rendszerre
Profil Sajat (*SECADM jogosultsag sziikséges)
Menii MAIN

Miutan bejelentkezik,|létrehozhat egy kényvtératla felhasznaloi csoportnak.

Koényvtar létrehozasa a felhasznal6i csoportnak

Miutan |bejelentkezik a rendszerre|, hozzon létre egy konyvtarat a felhasznaldi csoportnak. Ha osztott kdnyvtarat tervez
a csoport altal Iétrehozott objektumok szamara, példaul Query program hasznalatakor, hozza létre a konyvtarat a
csoportprofil eldtt:

1. Gépelje be a CRTLIB (Create Library) parancsot, és nyomja meg az F4 (Prompt) billentytit.
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2. Toltse ki a képerny6t. A konyvtar neve legyen a csoportprofil neve.
3. Nyomja meg az F10 (Additional parameters) billentytit.
4. Toltse ki a konyvtar, és a konyvtarban tjonnan létrehozott objektumok nyilvanos jogosultsagat.
5. Nyomja meg az Enter billentytt. Ellendrizze a megerdsitd tizenetet.
4 ] N
Create Library
Type choices, press Enter.
Library . . . . . o . oo 0 L DPTWH
Library type . . . . . . . . . .. *PROD
Text 'Description' . . . . . . .. Raktar konyvtar
Additional Parameters
Authority . . . . . . . . .. .. *USE
Auxiliary storage pool ID . . . . 1
Create authority . . . . . . . .. *CHANGE
Create object auditing . . . . . . *SYSVAL )

Lehetséges hiba

Helyreallitas

Enter billentylit nyomott, miel6tt begépelte volna a konyvtar
leirasat a képernyodn.

Rossz konyvtarnevet adott.

Gépelje be a CHGLIB parancsot, és nyomja meg az F4 (Prompt)
billentytit. Gépelje be a kdnyvtar nevét a képernyodn, és nyomja
meg az Enter billentytit. Gépelje be a leirast a Change Library
képernyon.

Hasznalja a Rename Object (RNMOBJ) parancsot.

Miutan létrehozta a kényvtarat a csoport szamara, [létrehozhatja a jobleirast.

Jobleiras létrehozasa

Miutan [létrehozta a kényvtarat a csoport szamdra, hozzon létre jobleirast is mindegyik csoport szaméra.

Ha a kezdeti kdnyvtarlistaba sziikséges konyvtarak nincsenek betdltve a rendszeren, figyelmezteto tizenetet kap a

jobleiras létrehozasakor.

1. Gépelje be a CRTJOBD (Create Job Description) parancsot, és nyomja meg az F4 (prompt) billentyqit.

2. Toltse ki ezeket a mezoket:

Job description:
mint a csoportprofil neve

Library name:
QGPL

Text:  csoportleiras

3. Nyomja meg az F10 (Additional parameters) billentytit.

4. Lapozzon (page down) az [nitial library list mezore.
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Create Job Description
Type choices, press Enter.

Job description . . . . . . . .. DPTSM
Library . . . . . . . . ... QGPL
Job queue . . . . ... oL QBATCH

Library . . . . . . . . ... *IBL
Job priority (on JOBQ) . . . . . . 5
Output priority (on OUTQ) . . . . 5
Print device . . . . . . . . . .. *USRPRF
Qutput queue . . . . . . . . . .. *USRPRF
Library . . . . . . . . ...
Text 'description' . . . . . . .. Kereskedelem és Marketing

5. Gépeljen + (plusz) jelet a *SYSVAL helyett az Initial library list mezére, jelezve, hogy tovabbi értékeket akar
megadni. Nyomja meg az Enter billentytit.

Accounting code . . . . . . . . .. *USRPRF
CL syntax check . . . . . . . . .. *NOCHK
Initial Tibrary Tlist . . . . . . . +

+ for more values

6. Az Initial library list mezére gépelje be azokat a konyvtarakat, amelyeket bejeldlt () a Felhasznaloi csoportot
leird trlapon:

» Soronként egy konyvtarnevet adjon meg.

* Beleértve a QGPL és QTEMP konyvtarakat is. Minden munka hasznalja a QTEMP konyvtarat az ideiglenes
objektumok tarolasara. Minden kezdeti konyvtarlista kell, hogy tartalmazza a QTEMP kényvtarat. A
legtobb alkalmazas szdmara meg kell adni a QGPL konyvtarat is a kezdeti listaban.

* Nem kell a listahoz adnia az aktualis (default) konyvtarat. A rendszer automatikusan hozzaadja a
bejelentkezéskor.

7. Nyomja meg az Enter billentytit. Ellendrizze az iizeneteket. Lapozzon (page down) az 0sszes lizenet
megjelenités¢hez.

Specify More Values for

Type choices, press Enter.

Initial Tibrary list . . . . . . CUSTLIB
ITEMLIB
COPGMLIB
ICPGMLIB
QGPL
QTEMP
o
Lehetséges hiba Helyreallitas
Enter billenty(it nyomott F10 helyett. A helyes konyvtar megadasahoz gépelje be a CHGJOBD
(Change Job Description) parancsot, és nyomja meg az F4
billentytit.
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Lehetséges hiba Helyreallitas

Jobleiras létrehozasakor hibaiizenetet kap. A legaltalanosabb hibaiizenet akkor jelentkezik, ha olyan
konyvtarat probal felvenni a listaba, ami nincs a rendszeren. Ez
figyelmeztetd iizenet. A jobleirds kezdeti kdnyvtarlistaja
tartalmazza a hianyzo6 konyvtarat. Azonban addig nem tud a
jobleirashoz tartozo profillal bejelentkezni, mig be nem tolti a
hianyzo konyvtarat.

Ha a konyvtar be van tdltve, feltehetden helyteleniil gépelte be a
nevét. Ellendrizze a konyvtar nevét és probalja ujra.

Miutan létrehozta a jobleirast, |1étrehozhatja a csoportproﬁltl

Csoportprofil lIétrehozasa
Miutan |1étrehozta a jobleirésd, hozza Iétre a csoportprofilt. Ehhez hasznalja fel a Felhasznaloi csoportot leird trlap
masodik részét.

1. Hasznalja a Work with User Profiles parancsot. Gépelje be a WRKUSRPRF *ALL parancsot. Kezdetben a
képernyd az IBM profilokat sorolja fel.

Megjegyzés: Ha latja a Work with User Enrollment mentit, az F21 (Select assistance level) billentytit lenyomva
allitsa be a kdzepes tdmogatasi szintet.
2. Az\j profil 1étrehozasahoz gépeljen be 1 értéket az Opt (option) oszlopba és egy profilnevet a User Profile
oszlopba. Nyomja meg az Enter billentytt.

4 N

Work with User Profiles

Type options, press Enter.
1=Create  2=Change 3=Copy 4=Delete 5=Display
12=Work with objects by owner

User
Opt Profile Text
1 DPTSM
QDOC Document User Profile
Y QSECOFR Security Officer User Profile )

Irja be az informaciokat a megfelelé mezokre a Felhasznaloi csoportot leird tirlaprol.
Hasznalja a Tab billentyiit azon mezdk atlépésére, ahol elfogadja az alapértéket.

Nyomja meg az F10 (Additional parameters) billenty(it.

o o~ W

Lapozzon.
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4 . N
Create User Profile (CRTUSRPRF)

Type choices, press Enter.

User profile . . . . . . . . .. > DPTSM
User password . . . . . . . .. *none
Set password to expired . . . . *NO
Status . . . ... oo L *ENABLED
User class . . . . . . . . . .. *USER
Assistance level . . . . . . .. *SYSVAL
Current library . . . . . . . . *CRTDFT
Initial program to call cpsetup
Library . . . . . . . . ... cppgmlib
Initial menu . . . . . . . . .. cpmain
Library . . . . . . . ... cppgmlib
Limit capabilities . . . . . . . *yes
Text 'description' . . . . . . . Sales and Marke )
7. Vigye be a Felhasznaldi csoportot leird trlap maradék értékeit a képernyd tovabbi oldalain, és nyomja meg az
Enter billentytt.
4 ] N
Create User Profile
Additional Parameters
Special authority . . . . . .. *USRCLS
Job description . . . . . . .. DPTSM
Library . . . . . . ..o QGPL
J

Create User Profile

Group authority *NONE

Print device . . . . . . . . ..

8. Ellendrizze az tizeneteket.

Ne felejtse el!
A csoportprofil specialis tipusu felhasznaloi profil. Sok lizenet és képerny6 hivatkozik csoportprofilra
felhasznaloként vagy felhasznaldi profilként. Csak a rendszer tudja, hogy egy csoportprofilt hozott 1étre, ha tagot
ad hozza vagy csoportazonosito szamot (gid) rendel hozza.

Lehetséges hiba Helyreallitas

Enter billentytit nyomott, mieldtt begépelte volna az dsszes
értéket a csoportprofilba.

Rossz névvel hozta 1étre a profilt.
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Nyomja meg az F5 (Refresh) billentylit a 1étrehozott profil
hozzaadasa végett a Work with User Profiles képernyon.
Hasznalja a 2 (Change) opciot a profil helyesbitésére.

A profil nevét nem tudja megvaltoztatni. Hasznalja a masolas (3)
opcidt az 1j profil Iétrehozasara a helyes névvel. Utana a torlés
(4) opcidval torolje az elhibazott profilt.



Lehetséges hiba

Helyreallitas

A Felhasznaldi csoportot leiro tirlap néhany mezdje nem jelenik
meg a képernyon.

Néhany alapértelmezett értéket véletlentil torolt a Create User
Profile képernyon.

Eredmények listazasa

Gy06z0djon meg rola, hogy kdzepes tamogatasi szintet hasznal. A
Create User Profile képerny6 alap tamogatasi szintli verziojat
Add a User képernyonek hivjuk. A tdmogatasi szint
megvaltoztatasahoz eldszor térjen vissza a Work with User
Enrollment képerny6hoz az F12 (Cancel) billentyt
megnyomasaval. Majd az F21 billentylivel valtoztassa meg a

tamogatasi szintet. Olvassa el a "Megfelel$ tamogatasi szint|
kivalasztésa| cimii részt.

Ha a mez0t iiresen hagyja, a rendszer az alapértéket fogja
hasznalni a felhasznaloi profil 1étrehozasakor. Ha meg akarja
nézni az alapértékeket, nyomja meg az F5 (Refresh) billentytt a
teljes képernyd visszaallitasahoz. Gépelje be ismét az
informaciokat.

Kilistaztathatja az 6sszes profil nevét és leirasat a Display Authorized Users (DSPAUTUSR) parancs hasznalataval.
Gépelje be a DSPAUTUSR OUTPUT(*PRINT) parancsot. Ellenérizze, hogy minden csoportprofil jelszava *NONE

érték.

Hajtsa végre az alabbiakat, mieldtt peallitja az egyedi felhasznalokat:

* Hozzon létre minden csoportnak jobleirast.

* Opcionalisan hozzon létre konyvtarat minden csoportnak.

* Hozzon létre minden csoportnak csoportprofilt.

Egyedi felhasznaldk beallitasa

Amikor|beéllitotta a felhasznaloi csoportokatl, végrehajtotta a csoportprofilok létrehozasahoz sziikséges 1épéseket.

Most, a csoportok tagjai szamara készit egyedi profilokat.

Hajtsa végre az itt leirtakat az egyik felhasznaloi csoport tagjaival, majd térjen vissza, és ismételje meg a 1épéseket az
Osszes tobbi csoportra is. A minta képerny6kon 1évé felhasznalok a Egyedi profil trlapokrol valok, amelyeket Sharon
Jones a JKL Toy Company Kereskedelmi és marketing osztalyara (SM), valamint Raktar osztalyara (WH) vonatkozoan

t5ltott ki. Az tirlapok mésolatait megtalalhatja az '[Egyedi felhasznaloi profilok tervezésel cimii részben.

Vegye el6 az '[Egyedi felhasznaloi profilok tervezése]’ cimii részben kitoltott Egyedi felhasznaldi profilok trlapjait.

Az alabbi feladatok végrehajtasabol all az egyedi profilok Iétrehozasa csoportok tagjai szamara:

1. [Személyi konyvtar létrehozasal (nem kotelezo)

2. [Csoportprofil masolasal.
3. Pelszo beillitasa lejart allapotbal
4. [Tovabbi felhasznalok létrehozasal (nem kotelezd)

Megjegyzés: Ismételje meg a[Személyi konyvtar létrehozasa| és a [Tovabbi felhasznalok létrehozasalkozotti

Iépéssort, amig minden csoporttag nem rendelkezik felhasznaloi profillal.

5. [Felhasznalé adatainak modositasal, ha sziikséges.

6. [Eredmények megjelenitésel

Bejelentkezés a rendszerre
Profil Sajat (*SECADM jogosultsag sziikséges)

Menii SETUP
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Személyi kdényvtar létrehozasa

Ahhoz, hogy elkezdje azlegyedi felhasznalok bedllitasat, 1étre kell hoznia személyi konyvtarakat minden tag szaméra
az objektumok (mint példaul Query programok) elhelyezése céljabol. A személyi konyvtarakat az egyedi felhaszndloi
profilok 1étrehozasa el6tt kell kialakitani.

1. Gépelje be a CRTLIB parancsot, és nyomja meg az F4 (Prompt) billentyfit.

2. Adja a konyvtarnak ugyanazt a nevet, mint a felhasznaléi profilnak.

3. Nyomja meg az F10 (Additional parameters) billentyit.

4. Toltse ki a konyvtar, és a konyvtarban ujonnan létrehozott objektumok nyilvanos jogosultsagat.

5. Nyomja meg az Enter billentytt. Ellenorizze a megerdsitd iizenetet.

/ N

Create Library

Type choices, press Enter.

Library . . . . . . . . . ... DPTSM
Library type . . . . . . . . .. *PROD
Text 'description' . . . . . . . Warehouse Library

Additional Parameters

Authority . . . . . . . . . .. *EXCLUDE
Auxiliary storage pool ID . . . 1
Create authority . . . . . . . . *CHANGE
Create object auditing . . . . . *SYSVAL
o %

Miutan elkészitette a személyi konyvtarat, hozza létre az egyedi profilt alcsoportprofil méasolésavall

Csoportprofil masolasa
A csoportprofilnak kettds szerepe van:

1. A rendszer felhasznalja annak meghatarozasara, hogy egy csoporttag jogosult-e egy adott objektum hasznalatara.
2. Mintaként hasznalhatja az egyes csoporttagok profiljainak 1étrehozasahoz.

Amikor([beallitotta a felhasznaloi csoportokat] 1étrehozta a csoportprofilokat. Most a csoportprofil masolasaval 1étrehoz
egy egyedi profilt, majd az egyedi profil masolasaval egy masik egyedi profilt a csoporton beliil.

1. Valassza ki a SETUP menti Work with User Enrollment mentipontjat.

Megjegyzés: Ha latja a Work with User Profiles meniit, az F21 (Select assistance level) billentytt lenyomva allitsa
be az alap tdmogatasi szintet.

2. Gépeljen be a 3 (Copy) értéket az Opt oszlopban a csoport elé. A Copy User képerny6 jelenik meg. (Ha a csoport,
amit masolni szeretne nincs a képernydn, lapozzon (page down), mig megjelenik.) A rendszer iiresen hagyja a
felhasznalo neve mez6t, a fennmaradd mezdket a csoportprofilbdl tolti fel.

4 ™

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
DPTSM Sales and Marketing Department
3 DPTWH Warehouse Department

3. Gépelje be a létrehozni kivant profil nevét és leirasat.
4. Hagyja a jelszo mez6t Gresen. A rendszer automatikusan az uj profil nevét adja meg jelszoként.

5. Irja be a csoportprofil nevét a User group mezére.
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6. Ellendrizze a felhasznalot az Egyedi felhasznaldi profilok trlapjan, vajon a csoporttdl eltérd értéket kell-e adni

szamara. Ha igen, gépelje be az eltéro értékeket.

7. Lapozzon.

4 N
Copy User
Copy from user . . . . : DPTWH
Type choices below, then press Enter.
User . . . . . . . ... WILLISR
User description . . . . Willis, Rose
Password . . . . . . ..
Type of user . . . . .. *SYSOPR
User group . . . . . . . DPTWH
Restrict command Tine use N
Default Tibrary . . . . . DPTWH
Default printer . . . . . PRTO4
Sign on program . . . . . *NONE
Library . . . . . . . .
First menu . . . . . .. ICMAIN
Library . . . . . . .. ICPGMLIB
J

8. Ha kell, mddositson a képernyo kovetkezd oldalan, majd nyomja meg az Enter billentyiit.

9. Ellendrizze a megerositd izenetet a Work with User Enrollment képerny6 aljan.

Copy User
Copy from user . . . . : DPTWH
Type choices below, then press Enter.

Attention key program . .  *SYSVAL
Library . . . . . . ..

Lehetséges hiba

Helyreallitas

A Create User Profile képerny6t latja a Copy User képerny6
helyett.

A valasztott profilnév nem fér bele a felhasznalé mezoébe.

Felhasznaléi profil tesztelése

Nyomja meg az F12 (Cancel) billentytt a Work with User
Profiles képernyohoz vald visszatérés érdekében. Majd az F21
billentytivel allitsa be az alap tAmogatasi szintet. Kezdje el a
masolasi eljarast ismét.

Annak ellenére, hogy a név 10 karakter lehet a Copy User ¢s az
Add User képernyok nem tdmogatnak 8 karakternél hosszabb
nevet. Vagy valasszon rovidebb nevet, vagy hasznalja a kézepes
tamogatasi szintet a felhasznaldi profilok létrehozasakor.

Mikor az elsé egyedi profilt Iétrehozza a csoportban, tesztelje le ugy, hogy bejelentkezik vele. Ellendrizze, hogy a
helyes kezdeti meniit 1atja és a kezdeti program sikeresen lefut.

Ha nem tud a profillal sikeresen bejelentkezni, feltehetden a rendszer nem talal valamit, amit a profilban megadott. Ez
lehet bejelentkezési program, jobleiras, kezdeti konyvtarlista egyik konyvtara, stb. A Work with Printer Output
képerny0 segitségével keresse meg a bejelentkezési kisérletkor keletkezett job naplot. A naplo pontosan leirja a

keletkezett hibat.
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Olvassa el a "Biztonsag tesztelése|’ cimii részt, ahol tajékozodhat a biztonsagi valtoztatasokkal dsszefiiggd hibak
diagnosztizalasarol és tesztelésérol.

Miutan tesztelte a felhasznal6i profilt, beallithatja a jelszot lejart allapotbal

Jelszo bedllitasa lejart allapotba
Allitsa be ugy az egyedi profilokat, hogy a felhasznalok az els6 bejelentkezéskor kénytelenek legyenek jelszavaikat
modositani. A Set password to expire mezd nem jelenik meg alap tdmogatasi szint esetén a Copy User képernyon. Ezt

kulon kell modositania, miutan masolassal 1étrehozta a felhasznaldi profilt. A Set password to expire mez6
modositasahoz gépelje be a CHGUSRPRF profil neve PWDEXP(*YES) parancsot.

Megjegyzés: Ha a profilt tesztelni szeretné bejelentkezéssel, akkor a jelszo lejart allapotba allitasa eldtt tesztelje.

Lehetséges hiba Helyreallitas

Tesztelte a profilt és a rendszer a jelszo cseréjét kérte. Gépelje be a CHGUSRPREF profil neve parancsot, és nyomja
meg az F4 (Prompt) billentytt. Allitsa vissza a jelszot a profil
nevére. (Gépelje be a profil nevét a jelszo mezdbe.) Gépeljen
*YES értéket a Set password to expire mezdbe. A feladathoz
kozepes tamogatasi szintre van sziiksége.

Miutan létrehozta az elsé egyedi felhasznaléi profilt, fovéabbi felhasznélokat hozhat 1étre]

Tovabbi felhasznalok létrehozasa

Miutén alcsoportprofil masolasaval|létrehozta az elsd egyedi profilt, tovabbi felhasznalokat hozhat létre. Masolja az
elso felhasznaloi profilt a kovetkezo csoporttag profiljanak létrehozasara. Jol nézze meg mindegyik egyedi profilt, amit
masolassal hozott 1étre. Ellendrizze az Egyedi felhasznaldi profilok trlapja alapjan, hogy valoban mddositotta-e az 1j
felhasznaloi profilok egyedi beallitasait.

1. A Work with User Enrollment képernydn gépeljen 3 (Copy) értéket a masolni kivant profil elé.
2. A Copy User képernyon gépelje be a profil nevét és a leirasat.
3. 1rja be az uj felhasznalo egyéb egyedi értékeit.

4 N

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
DPTSM Sales and Marketing Department
DPTWH Warehouse Department
3 WILLISR Willis, Rose
o J
Lehetséges hiba Helyreallitas
A masolni kivant profil nem jelenik meg a Work with User Nyomja meg az F5 (Refresh) billentytit. Lapozzon fel (page up)
Enrollment képernyon. ¢és le (page down). A profilok neve abc sorrendben jelenik meg.

Ha szeretné modositani a felhasznalo adatait, olvassa el a[Felhasznalo adatainak modositésalcimii részt.

Felhasznal6 adatainak mddositasa

Lehet, hogy néhany felhasznalonak be kell allitani olyan értékeket, amely nem jelenik meg a Copy User képernydn.
Példaul, néhany felhasznald tobb csoporthoz is tartozhat. A masolassal 1étrehozott profilt kiillon modositani kell
ilyenkor.
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1. A Work with User Enrollment képernyén az F21 (Select assistance level) billentyiit lenyomva allitsa be a kozepes
tamogatasi szintet.

2. A Work with User Profiles képernyon gépeljen 2 (Change) értéket az Opt (option) oszlopban a valtoztatni kivant
profil neve elé. Nyomja meg az Enter billentytit.

4 N\

Work with User Profiles

Type options, press Enter.
1=Create 2=Change 3=Copy 4=Delete 5=Display
12=Work with objects by owner

User

Opt Profile Text

2 AMESJ Ames, Janice
DPTSM Sales and Marketing Department
QDOC Document User Profile

QSECOFR Security Officer User Profile
WAGNERR Wagner, Ray
WILLISR Willis, Rose

3. A Change User Profile képernyén nyomja meg az F10 (Additional parameters) billentytit.
4. Lapozzon (page down) lefelé, amig megtalalja a valtoztatni kivant mez6t. Példaul, ha a felhasznalot masik
csoporthoz is szeretné hozzarendelni, lapozzon a Supplemental Groups mezohoz.

5. Gépelje be a kivant értékeket, és nyomja meg az Enter billentytit. Megerdsitd tizenetet fog kapni, és ismét a Work
with User Profiles képerny6 jelenik meg.

/ ] N
Change User Profile (CHGUSRPRF)
Type choices, press Enter.
Maximum allowed storage . . . .  *NOMAX
Highest schedule priority . . . 3
Job description . . . . . . .. DPTWH
Library . . . . . . . ... QGPL
Group profile . . . . . . . .. DPTWH
Owner . . . . . . ... *GRPPRF
Group authority . . . . . . .. *USE
Group authority type . . . . . . *PGP
Supplemental groups . . . . . . DPTIC
+ for more values
- J

Amint modositotta a felhasznal6 adatait, jmegjelenitheti az eredményeket] hogy ellenérizze a profilokat.

Felhasznaldi profilok megjelenitése
A 1étrehozott profilok megjelenitésére tobb modszer 1étezik.

Egyetlen profil megjelenitése
Hasznalja az 5 (Display) opcidt a Work with User Enrollment vagy a Work with User Profiles képerny6k
egyikén.

Egyetlen profil listazasa
Hasznalja a Display User Profile parancsot: DSPUSRPREF profil-neve DETAIL(*BASIC)
OUTPUT(*PRINT).

Csoporttagok megjelenitése
Gépelje be a DSPUSRPRF csoportprofil neve *“GRPMBR parancsot. Hasznalhatja az OUTPUT(*PRINT)

opciot a lista nyomtatasahoz.
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Osszes profil listazasa
Kilistaztathatja az 6sszes profil nevét és leirasat csoportonkénti bontasban a Display Authorized Users
(DSPAUTUSR) parancs hasznalataval: DSPAUTUSR SEQ(*GRPPRF) OUTPUT(*PRINT).

Mielétt jpedllitja a tulajdonjogot és a nyilvénos jogosultsagot, feltétleniil hajtsa végre a kovetkezé feladatokat:

* Fejezze be az 6sszes egyedi profil 1étrehozasat.
+ Allitsa a jelszot lejart allapotba mindegyik profilban.

* Nyomtassa ki az dsszes profilt csoportbontasban, és tartsa egy helyen a Felhasznal6i csoportot leiré tirlapokkal. Uj
felhasznalo bejegyzésekor nyomtassa ki ismét a listat.

Er6forras biztonsag beallitasa

Ebben a részben objektumok tulajdonjogat és nyilvanos jogosultsagat, valamint alkalmazasok egyedi jogosultsagat
allitja be. Ugyancsak beallitja a munkaallomasok és nyomtatok biztonsdgat. Hajtsa végre a leirt 1épéseket az egyik
konyvtarara, majd térjen vissza, és ismételje meg a 1épéseket az alkalmazas 6sszes tobbi konyvtarara. Amikor egy

alkalmazas er6forras biztonsaganak beallitasat befejezte, ismételje meg a 1épéseket a tobbi alkalmazasra is.

Alkalmazza az itt leirt eljarasokat, valahanyszor uj alkalmazast telepit a rendszeren, vagy ha biztonsagot akar beallitani
egy meglévo alkalmazason.

A témakor mintaul szolgald képernydi bemutatjak a JKL Toy Company Jogosultsagi lista trlapjait, Konyvtarat leird
tirlapjait, valamint Kimeneti sor és munkaallomas biztonsagi tirlapjat. Az trlapok mintapéldanyait megtalalja a
"NTulajdonjog és a nyilvanos jogosultsag beallitasal cimii részben.

Milyen trlapokra van sziikség?

+ "|Alkalmazasok telepitésének tervezése] cimii részben elokészitett Alkalmazas telepitési tirlap.

+ "fObjektumok csoportositasal’ cimii részben elokészitett Jogosultsagi lista tirlap.

+ "[Konyvtarak és objektumok tulajdonjoganak meghatirozasal' cimii részben el6készitett Konyvtarat leird tirlapok.

* "INyomtatott listak védelme|' és [Munkaallomasok védelme|' cimii részekben elokészitett Kimeneti sor és
munkaallomas biztonsag trlapja.

+ "Atfogé biztonsagi stratégia tervezésel’ cimii részben elokészitett Rendszerfeleldsségek trlapja.

Az erbforras biztonsag bedllitasara tobb lehetdség kindlkozik. A témakoron beliili 1épések sorrendje megegyezik az
Alkalmazas telepitési tirlapok, a Jogosultsagi lista {irlapja, valamint a kdnyvtarat leird trlap adatainak sorrendjével:

[Tulajdonjog és nyilvanos jogosultsag beallitisal

Dogosultsagi listak 1étrehozésa)

[Objektumok védelme jogosultsagi listivall

[Felhasznalok felvétele jogosultsagi listakbal,

Egyedi jogosultsagok beélh’teisgl
[Nyomtatott listak Védelmel

Munkaallomésok védelmel

© N OA b=

Rendszeroperatori tizenetsor elérhetéségének korlétozésal

Tulajdonjog és nyilvanos jogosultsag beallitasa

Ebben a témakdrben az alkalmazasi konyvtarak, a csoport-, valamint személyi konyvtarak tulajdonjogat és nyilvanos
jogosultsagat fogja beallitani. Hajtsa végre az itt leirtakat az egyik alkalmazasaval, majd térjen vissza, és ismételje meg
a lépéseket az Osszes tobbi alkalmazasara is. A minta képernydk Sharon Jones Alkalmazas telepitési trlapjat mutatjak,
amelyet a Vevo rendelések alkalmazashoz készitett az ’1A1kalmazésok telepitésének tervezéser’ cimi részben.

Alkalmazza az itt leirt eljarasokat, valahanyszor uj alkalmazast telepit a rendszeren, vagy ha biztonsagot akar beallitani
egy meglévd alkalmazason.
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Vegye el6 az "|Alkalmazasok telepitésének tervezése|' cimii részben eldkészitett Alkalmazas telepitési tirlapot.

A tulajdonjog ¢s a nyilvanos jogosultsag beallitasa a kovetkezo feladatok végrehajtasabal all:

1. [Tulajdonosi profil Iétrehozésal

Konyvtar tulajdonjoganak médositésd.

Alkalmazasi objektumok tulajdonjoganak beéllitésal

. [Nyilvanos jogosultsag bedllitdsa a konyvtar dsszes objektuméral

Nyilvanos jogosultsag beallitasa az 1j objektumokra|.

. |Csop0rt— ¢és személyi kdnyvtarak kezelésel

2
3
4. [Konyvtar nyilvanos hozzaférésének beeillitésal
5
6
7

Bejelentkezés a rendszerre

Profil Sajat (*ALLOBJ jogosultsag sziikséges)

Menii MAIN

Tulajdonosi profil Iétrehozasa

Ha még nincs tulajdonosi profil, tegye a kovetkezot:
* Hasznalja a CRTUSRPRF (Create User Profile) parancsot a létrehozashoz. Allitsa a jelszot *NONE értékre.

Ha mar van tulajdonosi profil, tegye a kovetkezot:

* Hasznalja a CHGUSRPRF (Change User Profile) parancsot a jelszo *NONE értékre allitasahoz.

Miutan Iétrehozta a tulajdonos profiljat, [modositsa a konyvtar tulajdonjogat.

Kényvtar tulajdonjoganak moédositasa
Ez a 1épés a konyvtar tulajdonjogdt modositja és nem a konyvtarban 1évo objektumokét.

Figyelem! Egyeztessen az alkalmazas szallitojaval mieldtt az alkalmazas barmely objektumanak modositana a
tulajdonjogat. Néhany alkalmazas funkcioja megkovetelhet egy adott objektumtulajdonost.

1. Gépelje be a CHGOBJOWN (Change Object Owner) parancsot, és nyomja meg az F4 (Prompt) billentyqt.

2. Toltse ki a konyvtarnév, objektumtipus (*LIB) és uj tulajdonos mezdket.

3. Ellendrizze a megerdsitd lizenetet.

4 ] N
Change Object Owner (CHGOBJOWN)
Type choices, press Enter.
Object . . . . . . . . . . ... > COPGMLIB
Library . . . . . . . 0. >  *LIBL Name,
Object type . . . . . . . . .. > *LIB
New owner . . . . . . . . . .. COWNER
Current owner authority . . . .  *REVOKE
o J

Lehetséges hiba

Helyreallitas

Hibaiizeneteket kap.

A legaltalanosabb hibatipus, hogy vagy a konyvtar nem talalhato,
vagy a tulajdonosi profil. Ellendrizze gépelését és probalja tjra.

Miutdn modositotta a konyvtar tulajdonjogat, kovetkezhet azlalkalmazasi objektumok tulajdonjoganak beallitasal
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Alkalmazasi objektumok tulajdonjoganak beallitasa
Az alkalmazasi objektumok tulajdonjoganak modositasa megterheld feladat, mert mindegyiket egyedileg kell
elvégezni. Ha lehetséges, kérje a programozot vagy az alkalmazas szallitdjat a kivanatos tulajdonjog beallitasara.

Konyvtar objektumainak kilistazasa

Mielott tulajdonjogot modosit, listazza ki a konyvtar 6sszes objektumat a Display Library paranccsal. Ezt ellendrzo
listaként is hasznélhatja. Gépelje be a DSPLIB kényvtar neve *PRINT parancsot.

Legjobb médszer kivalasztasa

Vilassza az alabbi két mddszer egyikét a konyvtari objektumok tulajdonjoganak mddositdsdhoz:

61. tablazat: Objektum tulajdonjoganak mdédositasi modszerei

Modszer Amit tesz Mikor érdemes

Work with Objects by| Megjelenit a képernyon egy listat a profil altal Ez egy jol hasznalhato modszert jelent. Azonban,

Owneﬂ parancs birtokolt 6sszes objektumrol. Az objektum ha QPGMR vagy QSECOFR birtokolja az
tulajdonjoganak modositasat a parancs egyik objektumokat, az IBM nem ajanlja hasznalatat.
opcidja biztositja. Ezek a profilok sok objektumot birtokolnak, igy a

lista nagyon nagy lenne.
Change Objec A parancsot mindegyik objektumra kiilon ki kell Ez gyorsabb mddszernek tiinik, amikor QPGMR
Ownership| parancs adni. Azonban hasznalhatja a Retrieve (F9) opciét  vagy QSECOFR birtokolja az objektumokat.

az el6z0 parancs ismétlésére, csokkentve ezzel a
gépelési igényt.

Work with objects by Owner (WRKOBJOWN) parancs hasznalata: Ez a modszer elsésorban olyan konyvtari
objektumok tulajdonjoganak modositasara vald, amelyeket nem IBM profil (QPGMR vagy QSECOFR) birtokol.

1. Gépelje be a WRKOBJOWN tulajdonosprofil neve parancsot. A képernyén megjelenik az adott profil birtokaban
1év6 sszes objektum felsoroldsa.

2. Gépeljen be 9 (Change owner) értéket mindazon objektumok elé, amelyekkel dolgozni akar.

3. Gépelje be a képerny6 aljan a Parameters or command vonalra a NEWOWN(tulajdonosprofil neve) parancsot, és
nyomja meg az Enter billentytt.

4. A rendszer modositja az dsszes kijelolt objektum tulajdonjogat a begépelt 4j profil szamara. A képerny6 aljan
megerdsitd tizenetet kap. Az objektumok eltiinnek a képernyordl, mivel a profil mar nem birtokolja 6ket.

5. Ismételje meg a fenti Iépéseket (El —E), amig az 6sszes kivant modositast végre nem hajtja.
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4 ] ) N
Work with Objects by Owner

User profile . . . . . . . : OLDOWNER
Type options, press Enter.

2=Edit authority 4=Delete  5=Display author
8=Display description 9=Change owner

Opt Object Library Type Attribute
COPGMMSG COPGMLIB *MSGQ

9 CUSTMAS CUSTLIB *FILE

9 CUSTMSGQ CUSTLIB *MSGQ
ITEMMSGQ ITEMLIB *MSGQ

Parameters or command

===> NEWOWN (COWNER)

F3=Exit  F4=Prompt F5=Refresh  F9=Retrieve
F18=Bottom

-

Lehetséges hiba Helyreallitas

A Change Object Owner képernyot latja. Akkor lathatja ezt a képerny6t, ha beallitotta a 9 (Change owner)
opciot, de nem gépelt be paramétert a Work with Objects by
Owner képernyd aljan. Ugyancsak ezt a képernyot latja, ha
helytelen paramétert gépelt be. Nyomja meg az F12 (Cancel)
billentytit a Work with Objects by Owner képernydhoz valo
visszatérés érdekében. Probalja Gjra. Gy6zodjon meg rola, hogy a
mintaban megadott modon gépelte be a paramétert.

A QPGMR vagy QSECOFR éltal birtokolt objektumok tulajdonosainak modositasahoz hasznalja a|Change Object
Owner parancsot

Change Object Owner parancs hasznalata: Ez a mddszer elsésorban olyan kdnyvtari objektumok tulajdonjoganak
modositasara valo, amelyeket /BM profil (QPGMR vagy QSECOFR) birtokol.

1. Gépelje be a CHGOBJOWN parancsot, és nyomja meg az F4 (Prompt) billentyfit.
2. Toltse ki a képernyd mezdit a listajan szerepl6 elsé objektum adataival, és nyomja meg az Enter billentytit.

4 . N
Change Object Owner (CHGOBJOWN)

Type choices, press Enter.

Object . . . . . . . . . . ... > CUSTMAS
Library . . . . . . . . . .. >  CUSTLIB
Object type . . . . . . . . .. > *FILE
New owner . . . . . . . . . .. COWNER
Current owner authority . . . . *REVOKE
o %

3. Megerdsito lizenetet kap arrdl, hogy az objektum tulajdonjoga megvaltozott. Huzza ki a tételt a listajardl.
4. Nyomja meg az F9 (Retrieve) billentyiit a begépelt parancs ismételt betoltésére.

5. Nyomja meg az F4 (Prompt) billenty(it. A Change Object Owner képernyén irja be a kovetkez6 objektum
informacidit, és nyomja meg az Enter billentytit.

6. Ismételje meg a 4. és 5. [épést a konyvtar minden objektumara.

Munka ellenorzése
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Ellenorizze a Work with Objects by Owner parancs segitségével, hogy megvaltozott-e a konyvtar minden
objektumanak tulajdonjoga. Gépelje be a WRKOBJOWN U tulajdonosprofil neve parancsot. Hasonlitsa 6ssze a
konyvtar objektumainak kezében 1évo listajaval.

Miutan médositotta a kdnyvtari objektumok tulajdonjogat, [bedllithatja a konyvtar nyilvanos elérését]

Kényvtar nyilvanos jogosultsaganak beallitasa
Miutan |beaillitotta az alkalmazasi objektumok tulajdonjogétl, modosithatja a konyvtar nyilvanos jogosultsagat az Edit
Object Authority (EDTOBJAUT) paranccsal.

1. Gépelje be az EDTOBJAUT kényvitar neve *LIB parancsot.
2. Vigye a kurzort a ¥ PUBLIC mezore.

3. Gépelje be a konyvtar nyilvanos jogosultsagat (amivel szeretné, hogy a nyilvanossag rendelkezzen), és nyomja meg
az Enter billentytt.

4 . ] . ™\
Edit Object Authority
Object . . . . . . . : CUSTLIB Owner . . . . . . .: COWNER
Library . . . . . : QSYS Primary group . . . :  *NONE
Object type . . . . : *LIB

Type changes to current authorities, press Enter.
Object secured by authorization 1ist . . . . . . . . . . .. *NONE

Object
User Group Authority
COWNER *ALL
*PUBLIC *CHANGE
-

4. A képerny6 az 4j jogosultsagot mutatja.

Most |beallithatja a kényvtar 6sszes objektumanak nyilvanos jogosultsagat]

Nyilvanos jogosultsag beallitasa a kényvtar 6sszes objektumara

A Revoke Object Authority (RVKOBJAUT) parancs segitségével eltavolithatja a konyvtari objektumok aktudlis
nyilvanos jogosultsagat. A Grant Object Authority (GRTOBJAUT) parancs révén pedig bedllithat uj nyilvanos
jogosultsagot a konyvtar dsszes objektumara:

1. Gépelje be a RVKOBJAUT parancsot, és nyomja meg az F4 (Prompt) billentyfit.

2. Toltse ki a képerny6t a minta szerint, behelyettesitve sajat alkalmazasi konyvtaranak nevét, és nyomja meg az
Enter billentyt.

4 . . N
Revoke Object Authority (RVKOBJAUT)

Type choices, press Enter.

Object . . . . . . . .. .. .. *all
Library . . . . . .. .. .. custlib

Object type . . . . . . . . .. *all

Users . . . . . . . . ... .. *public

Authority . . . . . . . . . .. *all
o

Megjegyzés: Ha a konyvtar rengeteg objektumot tartalmaz, néhany perc is eltelhet, mig a rendszer végrehajtja a
kérést.
3. Gépelje be a GRTOBJAUT parancsot, és nyomja meg az F4 (Prompt) billentytit.
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4. Toltse ki a képerny6t a minta szerint, behelyettesitve sajat alkalmazasi konyvtaranak nevét és a kivant
jogosultsagot, majd nyomja meg az Enter billentyfit.

4 . . N
Grant Object Authority (GRTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . . . .. *all
Library . . . . . . . .. .. custlib
Object type . . . . . . . . .. *all
USEB o 06 06 0 0 0 0 0 0 0 00 o *public
+ for more values
Authority . . . . . . . . . .. *use

Megjegyzés: Ha a konyvtar rengeteg objektumot tartalmaz, néhany perc is eltelhet mig a rendszer végrehajtja a
kérést.

Miutan beallitotta a konyvtar valamennyi objektuménak nyilvanos jogosultsagat, aljob naplo segitségével ellendrizheti|

Munka ellenérzése job naplé segitségével: Ha a GRTOBJAUT parancsot hasznalja tobb objektum jogosultsdganak
megvaltoztatasdhoz, ellendrizze a naplot (job log), hogy a miivelet sikeresen fejezddott-e be.

1. Gépelje be a DSPJOBLOG (Display Job Log) parancsot.
2. Nyomja meg az F10 (Display detailed messages) billentyfit.

3. A konyvtar minden objektumara vonatkozoan kell tizenetnek lenni a jogosultsag valtozasarol. Huzza ki az
objektumokat a listajardl amikor az iizeneteket ellendrzi.

4 ] N
Display A1l Messages
System: RCHASxxx

Job . . : QPADEV0OO10 User . . : JCHEIDEL Number . . . : 025457

7 > GRTOBJAUT 0BJ(CUSTLIB/*ALL) OBJTYPE(*ALL) USER(*PUBLIC) AUT(*USE)
Authority given to user *PUBLIC for object CUSTMAS in CUSTLIB object type

*FILE.

Authority given to user *PUBLIC for object CUSTMSGQ in CUSTLIB object type
*MSGQ.

Authority given to 2 objects. Not given to O objects. Partially given to 0
objects.

Object authority granted.
7>> dspjobTlog
-

Lehetséges hiba Helyreallitas

A job napl¢ jelzi, hogy tobb objektum jogosultsaga nem valtozott Vegye igénybe a Help (F1) billentytit, ha tovabbi informaciokat

meg a konyvtarban. szeretne kapni az tizenetrél. Hasznalja az EDTOBJAUT
parancsot a problémas objektumok jogosultsaganak egyedi
modositasdhoz.

Most [beallithatja az 1j objektumok nyilvanos jogosultsagat]

Uj objektumok nyilvanos jogosultsagainak beallitasa

A konyvtarleiras (CRTAUT) paramétere hatarozza meg, hogy mi lesz a konyvtar ujonnan létrehozott objektumanak
nyilvanos jogosultsaga. Az objektumokat 1étrehozo parancsok hasznaljak és alapértelmezésnek veszik a CRTAUT altal
definialt jogosultsagot. A CRTAUT paramétert a meglévo konyvtari objektumok tobbségére érvényes nyilvanos
jogosultsagi értékkel azonosra kell beallitani.

1. Gépelje be a CHGLIB kényvtar-neve parancsot, és nyomja meg az F4 (Prompt) billentytit.
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2. Nyomja meg az F10 (Additional parameters) billentyiit.

3. Geépelje be valasztasat a Create authority mezore.

4 . N
Change Library (CHGLIB)

Type choices, press Enter.

Library . . . . . . . ... > CUSTLIB
Library type . . . . . . . . .. *PROD
Text 'description' . . . . . . . 'Customer Records'

Additional Parameters

Create authority . . . . . . . . *CHANGE
\Cr‘eate object auditing . . . . . *SYSVAL

Ha a CRTAUT mezoére *SYSVAL értéket ad, a rendszer a QCRTAUT rendszervaltozénak az 0j objektum
létrehozasakor aktualis értéke alapjan hatarozza meg a jogosultsagot. Ha a CRTAUT paraméternek egy adott értéket ad,
megelézheti a QCRTAUT rendszervaltozo modositasabdl eredd jogosultsag valtozast.

Most alcsoport- és személyi konyvtarak kezelése|kovetkezhet.

Csoport- és személyi konyvtarak kezelése
A sajat profilja birtokolja a csoport- és személyi konyvtarakat, amelyeket a [felhasznaloi csoportok|és azlegyedil
felhasznalok| beallitasakor hozott 1étre.

Hasznalja fel az itt tanult modszereket ahhoz, hogy csoportprofilhoz rendelje a csoportkdnyvtar tulajdonjogat, és egyedi
felhasznaloi profilhoz a személyi konyvtarakét. Alkalmazza az EDTOBJAUT parancsot.

Allitsa be a Create Authority paramétert minden csoport- és személyi konyvtarra, a kdnyvtarban keletkezé
objektumok nyilvanos jogosultsaganak meghatarozasa érdekében. Haszndlja a CHGLIB parancsot.

Mielétt elkezdené [jogosultsagi listak 1étrehozasat] végezze el az alabbi feladatokat:

* Az Alkalmazas telepitési tirlapok és a Konyvtarat leiro tirlapok segitségével ellendrizze, hogy létrehozott és beallitott
minden tulajdonjogot és nyilvanos jogosultsagot az 6sszes alkalmazasi kdnyvtarra.

+ Allitsa be az dsszes létrehozott csoport- és személyi konyvtar tulajdonjogat, valamint nyilvanos jogosultsagat.

Megjegyzés: Listat kaphat a rendszer osszes konyvtararél a DSPOBJD *ALL *LIB *PRINT parancs segitségével.

Jogosultsagi lista lIétrehozasa

Miutan |beéllitotta a tulajdonjogot és a nyilvanos j ogosultségoﬂ, készen all a jogosultsagi listak beallitasara. A
Jogosultsagi lista trlapjan leirt adatok felhasznalasaval hozzon létre jogosultsagi listakat a konyvtar védelmére.
Alkalmazza a Create Authorization List (CRTAUTL) parancsot:

1. Gépelje be a CRTAUTL parancsot, és nyomja meg az F4 (Prompt) billentyfit.

2. Irja at az adatokat a Jogosultsagi lista tirlapjarol.

3. Nyomja meg az F10 (Additional parameters) billentytit.
4. Hasznélja a jogosultsagi paramétert a lista altal védett objektumok nyilvanos jogosultsaganak meghatarozasara.
5. Ellendrizze a megerdsito tizenetet.

96  iSeries: Alapvetd rendszerbiztonsag és tervezése



/

~
Create Authorization List (CRTAUTL)
Type choices, press Enter.
Authorization Tlist . . . . . . . custlstl
Text 'description' . . . . . .. Files cleared at
Additional Parameters
Authority . . . . . . . . . .. *ALL
- J

Lehetséges hiba

Helyreallitas

Helytelentil gépelte be a lista nevét.

Elfelejtette megadni a lista nyilvanos jogosultsagat.

Nem valtoztathatja meg a lista nevét, ha a rendszer egyszer mar
létrehozta. Torolje a listat (DLTAUTL) parancesal és probalja
ujra.

Hasznalja az Edit Authorization List (EDTAUTL) parancsot.

Kovetkezo 1épésként [védheti objektumait jogosultsagi listavall

Objektumok védelme jogosultsagi listaval
Amint [létrehozza a jogosultsagi listat] az Edit Object Authority (EDTOBJAUT) paranccsal védetté teheti a Jogosultsagi

lista Urlapjan szerepld elemeket:

1. Gépelje be az EDTOBJAUT parancsot, és nyomja meg az F4 (prompt) billentytit.

2. Toltse ki a képernyd mezdit, €s nyomja meg az Enter billentytit.
3. Adja meg a lista nevét az Edit Object Authority képernyon.
4. Ha az objektumok nyilvanos jogosultsagat a lista hatarozza meg, modositsa a mez6ot *AUTL értékre.
5. Ismételje meg ezt a 1épést a Jogosultsagi lista Urlapjanak minden objektumara.
S
Edit Object Authority )
Object . . . . . . . : ARFILEO1 Owner . . . . . . . : OWNAR
Library . . . . . : CUSTLIB Primary group *NONE
Object type . . . . : *FILE
Type changes to current authorities, press Enter.
Object secured by authorization list . . . . . . . . . . .. CUSTLST1
Object
User Group Authority
OWNER *ALL
*PUBLIC *AUTL
. J

A tovabbiakban |hozz4adhat felhasznalokat a jogosultsagi listahoz}

Felhasznaldok hozzaadasa jogosultsagi listahoz
Amint[jogosultsagi listdval védi az objektumokat] az Edit Authorization List (EDTAUTL) paranccsal hozzaadhatja a

listahoz a Jogosultsagi lista trlapjan szerepl6 felhasznalokat:

1. Gépelje be az EDTAUTL jogosultsagi lista neve parancsot.

2. Nyomja meg az F6 (Add new users) billentyit az Edit Authorization list képerny6n.

3. Gépelje be a felhasznalok vagy csoportok neveit és a lista objektumaihoz vald jogosultsagukat, majd nyomja meg

az Enter billentytt.
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4. Azuj felhasznaloknak meg kell jelennitik a listan.

4 N
Add New Users
Object . . . . . . . : WSLST1 Owner
Library . . . . . : QSYS

Type new users, press Enter.

Object List
User Authority Mgt
\QSECOFR *CHANGE

Lehetséges hiba Helyreallitas

Rossz jogosultsagot adott egy csoportnak vagy felhasznalonak a Az Edit Authorization List képernyon megvaltoztathatja a
listara vonatkozoan. jogosultsagot.

Téves felhasznald- vagy csoportnevet adott a listahoz. Eltavolithatja a felhasznalot vagy a csoportot a Remove

Authorization List Entry (RMVAUTLE) parancsot hasznalva,
vagy szokozoket gépelhet a User’s Authority mezore az Edit
Authorization List képernyon.

Munka ellenorzése

Hasznalja a Display Authorization List (DSPAUTL) parancsot a jogosultsagi listahoz adott felhasznalok
megjelenités¢hez. A lista altal védett dsszes objektum megjelenithet6 az F15 billentytivel.

Mielétt [pedllitja az egyedi jogosultsdgokat, végezze el az alabbi feladatokat:

* A CRTAUTL parancs segitségével hozza Iétre az alkalmazas szamara sziikséges listakat.

» Az EDTOBJAUT parancs segitségével [védje az objektumokat jogosultsagi listakkall

* Adja hozza a felhasznalokat a jogosultsagi listdhoz az EDTAUTL parancs felhasznalasaval.

Egyedi jogosultsagok beallitasa

A ”IT ulajdonjog és a nyilvanos jogosultsag beaillitésd” cimil részben megismerhette a konyvtari objektumok nyilvanos
jogosultsaganak beallitasat a Konyvtarat leiro trlap elsé részében talalhato adatok alapjan, a GRTOBJAUT parancs
hasznalataval. Most pedig az Edit Object Authority (EDTOBJAUT) parancs segitségével beallithat egyedi
jogosultsagokat a konyvtarnak, valamint a konyvtarban talalhaté objektumoknak, alapul véve a Konyvtarat leird trlap
masodik részének informacidit.

Az egyedi jogosultsagok beallitasahoz olvassa el az alabbiakat:

* |[Egyedi jogosultsag beallitasa konyvtar széméral

* [Egyedi jogosultsag bedllitisa objektum szémairal.

. ‘Jogosultség bedllitasa egyszerre tobb objektum szaméral

Egyedi jogosultsag beallitasa konyvtar szamara

A konyvtar valdban egy specidlis tipusu objektum. Ugyanugy allitja be a jogosultsdgot a konyvtarhoz, mint barmely
mas objektumhoz, hasznalva az EDTOBJAUT parancsot. Minden konyvtar az IBM altal szallitott QSYS konyvtarban
talalhatd. A képernyok a JKL Toy Company Szerzédések (CONTRACTS) konyvtaranak informacidit (a Konyvtarat
leird trlap masodik részében talalhatok) mutatjak a kdvetkezo példakban:

Konyvtari objektumok egyedi jogosultsagainak listaja

Csoportprofil,
felhasznaldi profil Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi lista
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DPTSM CONTRACTS *LIB *USE
DPTMG CONTRACTS *LIB *USE

1. Gépelje be az EDTOBJAUT parancsot, és nyomja meg az F4 (Prompt) billentyfit.

2. Toltse ki a képernyd mezdit, €s nyomja meg az Enter billentytit.

Edit Object Authority (EDTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . . ... CONTRACTS
Library . . . . . . . . . .. QSYs
Object type . . . . . . . . .. *LIB

3. Az Edit Object Authority képernyén nyomja meg az F6 (Add new users) billentytt, hogy a képerny6n nem listazott
felhasznaloknak jogosultsagot tudjon adni.

4. Nyomja meg az Enter billentytt.

7 N\
Add New Users
Object . . . . . . . : CONTRACTS Owner . . . . . . . : OWNCP
Library . . . . . : QSYS Primary group . . . :  =*NONE
Object type . . . . : =*LIB

Type new users, press Enter.

Object
User Authority
DPTSM *USE
DPTMG *USE
N J
5. Az Edit Object Authority képernydnek meg kellene egyeznie a Konyvtarat leiro tirlap elsé és masodik részének
informéacioival.
/ ] ] ] N
Edit Object Authority
Object . . . . . . . : CONTRACTS Owner . . . . . . . : OWNCP
Library . . . . . : QSYS Primary group . . . : *NONE
Object type . . . . : *LIB
Type changes to current authorities, press Enter.
Object secured by authorization 1ist . . . . . . . . . . .. *NONE
Object
User Group Authority
OWNCP *ALL
DPTSM *USE
DPTMG *USE
*PUBLIC *EXCLUDE
- J

A konyvtari uj objektumok nyilvanos jogosultsaga (CRTAUT) nem jelenik meg. Hasznalja a Display Library
(DSPLIB) parancsot a CRTAUT megtekintésére.

Az eljarassal egyébként megadhat egyedi jogosultsagot is egy objektum szamara a rendszeren.

Most |beé1111'that egyedi jogosultsagot egy objektum széméral
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Egyedi jogosultsag beallitasa objektum szamara.

Objektumhoz valo egyedi jogosultsag beallitisanak mdodja megegyezik a konyvtarra vonatkozo egyedi jogosultsag
beallitasaval. A képernydk a JKL Toy Company COPGMLIB konyvtaranak informacioit (a Konyvtarat leird trlap
masodik részében talalhatok) hasznaljak fel:

62. tablazat: JKL Toy Company Kényvtarat leiré (rlapja

Csoportprofil,
felhasznaléi profil Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi lista
PUBLIC COMSGQO1 *MSGQ *CHANGE

1. Gépelje be az EDTOBJAUT parancsot, és nyomja meg az F4 (Prompt) billentyfit.
2. Toltse ki a képernyd mezdit, és nyomja meg az Enter billentytt.
3. Toltse ki a jogosultsagi informaciokat az Edit Object Authority képerny6n, €s nyomja meg az Enter billentytit.

Ve
Edit Object Authority
Object . . . . . . . : COMSGQO1 Owner . . . . . . . : OWNCO
Library . . . . . : COPGMLIB Primary group . . . :  *NONE
Object type . . . . : =*MSGQ

Type changes to current authorities, press Enter.

Object secured by authorization Tist . . . . . . . . . . .. *NONE
Object
User Group Authority
OWNCO *ALL
*PUBLIC *CHANGE
o

Most |beallithat jogosultsigot egyszerre tobb objektum szamaral

Jogosultsag bedllitasa egyszerre tébb objektum szamara

Az eddigi példakban az EDTOBJAUT parancsot hasznaltuk, amellyel csak egy objektumhoz éllitottunk be egyedi
A Grant Object Authority (GRTOBJAUT) paranccsal egyszerre tobb objektum szamara allithat be
jogosultsagot. Gépelje be a GRTOBJAUT parancsot, és nyomja meg az F4 (Prompt) billentytit. A kévetkezékben
minta megoldasokat talal tobbszords, egyideji modositasokra:

* Ebben a példaban a CUSTLIB 6sszes iizenetsoranak nyilvanos jogosultsaga *CHANGE értékre valtozik.

s
Grant Object Authority (GRTOBJAUT)

Type choices, press Enter.

Object . . . . . . . . . . . .. *all
Library . . . . . . . .. .. custlib
Object type . . . . . . . . .. *msgq
USEB o 06 6 0o 0 0 0 0 000 0 o *public
+ for more values
Authority . . . . . . . . . .. *change
o

* Ebben a példaban a CUSTLIB WRK kezddkarakterekkel rendelkezé fajljaira kap *ALL jogosultsdgot az AMES
nevi felhasznalo.
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4 . ] N
Grant Object Authority

Type choices, press Enter.

Object . . . . . . . . . . ... WRK*
Library . . . . . . . . . .. custlib
Object type . . . . . . . . .. *file
Users . . . . . . . o ... AMES
+ for more values
Authority . . . . . . . . . .. *all
& %

Ez a példa specialis technikat hasznal paraméter megadasra, amit altalanos elnevezésnek hivunk. Sok parancs
megengedi, hogy az elso karaktereket kovetden csillagot (*) hasznaljon a paraméter megadasakor. Ilyenkor a rendszer
végrehajtja a miiveletet az dsszes olyan objektumra, amelynek a neve az adott karakterekkel kezd6dik. A parancs
online sugodja mondja meg, mely paraméterekre lehet az altalanos nevet hasznalni.

» Két Iépésben kell biztonsagossa tenni az AR betlikkel kezd6do fajlokat, amelyek az ARLST1 nevil jogosultsagi listat
hasznaljak, és nyilvanos jogosultsagukat a lista hatarozza meg. A képernyok bemutatjék a sziikséges lépéseket.

4 . ] N
Grant Object Authority
Type choices, press Enter.
Object . . . . . . . . . . ... AR*
Library . . . . . . . . . .. CUSTLIB
Object type . . . . . . . . .. *FILE
Authorization Tist . . . . . . . ARLST1
& %
4 ] ) N
Grant Object Authority
Type choices, press Enter.
Object . . . . . . . . . . ... AR*
Library . . . . . . . . . .. CUSTLIB
Object type . . . . . . . . .. *FILE
Users . . . . . . . o . ... *PUBLIC
+ for more values
Authority . . . . . . . . . .. *AUTL
+ for more values
& %

A "Munka ellendrzése job naplo segitségével” cimii részben leirtak szerint a DSPTOBLOG paranccsal ellendrizheti,
hogy a rendszer elvégezte-e a kivant jogosultsagi valtoztatasokat.

Mielétt attérne a ’|Nyomtatott listak Védelme[’ cimi részre, allitsa be a Konyvtarat leird tirlap masodik részében
megadott egyedi jogosultsagokat az EDTOBJAUT vagy a GRTOBJAUT parancsokkal.

Nyomtatott listak védelme

Miutan bedllitotta az egyedi jogosultsagokat, védheti a bizalmas listakat a kovetkezd témakorokben leirtak alapjan:

» [Kimeneti sor létrehozasa|és kezelésének vezérlése.

* |Specialis nyomtatott lista hozzeirendelése| a sorhoz.

Kimeneti sor létrehozasa

1. Gépelje be a CRTOUTQ (Create Output Queue) parancsot, és nyomja meg az F4 (Prompt) billentytit.
2. Adja meg a kimeneti sor nevét s a konyvtarat.

3. Nyomja meg az F10 (Additional parameters) billentytit.
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4. Lapozzon(page down) a kimeneti sor biztonsagi informacioihoz.

4 N
Create Output Queue (CRTOUTQ)
Type choices, press Enter.
Qutput queue . . . . . . . . .. > NEWCP
Library . . . . . . ... CONTRACTS
Maximum spooled file size:
Number of pages . . . . . .. *NONE Number, *NONE
Starting time . . . . . . .. Time
Ending time . . . . . . . .. Time
+ for more values
Order of files on queue . . . . *FIFO
Remote system . . . . . . . .. *NONE
Text 'description' . . . . . . . New Contracts Queue )
5. Irja be a Kimeneti sor és munkadllomas biztonsag tirlapjan 1év6 informaciokat, meghatarozva ezzel, hogy ki
hasznalhatja ¢s feliigyelheti a kimeneti sort.
6. Nyomja meg az Enter billentytt, és ellendrizze a megerosito tizeneteket.
4 N
Create Output Queue (CRTOUTQ)
Type choices, press Enter.
Additional Parameters
Display any file . . . . . . . . *NO
Job separators . . . . . . . .. 0
Operator controlled . . . . . . *NO
Data queue . . . . . .. .. .. *NONE
Library . . . . . . . oL
Authority to check . . . . . . . *OWNER
Authority . . . . . . . . . .. *LIBCRTAUT
o J
Lehetséges hiba Helyreallitas
Enter billentytt nyomott F10 helyett. Hasznalja a Change Output Queue (CHGOUTQ) parancsot a
tovabbi adatok beviteléhez.
Rossz konyvtarban hozta 1étre a kimeneti sort. Vigye at a sort a megfeleld konyvtarba a Move Object

(MOVOBJ) paranccsal.

Most Ihozzeirendelheti a nyomtatando listat egy kimeneti sorhozl

Nyomtato kimeneti lista hozzarendelése kimeneti sorhoz

Miutan [létrehozott egy kimeneti sort] hozzarendelheti a listat a sorhoz. A nyomtatofajl altaldban vezérli a nyomtatandd
lista kimend helyét. Ellendrizze az alkalmazas szallitdjaval a nyomtatofajlok neveit és konyvtarait a bizalmas riportok
szadmara.

Ha nem jut ehhez az informaciohoz, nyomtasson riportot és tartsa azt a kimeneti sorban. Hasznalja az Attribute opciot a
Work with Spooled Files képerny6n a nyomtatofajl nevének azonositasa végett. A nyomtatofajl neve a Device file
mezon jelenik meg a Work with Spooled File Attributes képernyon.

A nyomtatdfajl rendeltetési helyének (kimeneti sor) modositasahoz hasznalja a Change Printer File (CHGPRTF)
parancsot.
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CHGPRTF FILE(kényvtar neve/nyomtatofdjl neve)
OUTQ(konyvtar neve/kimeneti sor neve)

A riport U] helyre megy ezutan, valahanyszor valaki ismét kéri a riportot. Egy kimeneti sorban 1év6 "spool” fajl
rendeltetési helyének modositasahoz hasznalja a Work with Spooled Files képernyd modositas opciojat.

Példaul, Sharon Jones a JKL Toy Company esetében az arlistak részére a PRCLST1 nyomtatofajlt rendelte a PRICEQ
kimeneti sorhoz. Ezt gépeli:

CHGPRTF FILE(CONTRACTS/PRCLST1) OUTQ(CONTRACTS/PRICEQ)

Ahhoz, hogy az 0sszes arlista riport a PRICEQ kimeneti sorba menjen, Sharon altalanos nyomtatofajl nevet hasznal:
CHGPRTF FILE(CONTRACTS/PRCLST*) OUTQ(CONTRACTS/PRICEQ)

Ahhoz, hogy az 6sszes 1j szerzodés a NEWCP kimeneti sorba menjen, Sharon megvaltoztatta a szerzodés
létrehozasahoz mintaként szolgalé dokumentum kimeneti sorat.

Munka ellenérzése
A bizalmas dokumentumok védelmi stratégidjanak legjobb ellen6rzési modszere a dokumentumok nyomtatasa. Nézze

meg, hogy valoban a kijelolt kimeneti sorba megy-e. Jelentkezzen be rendszeroperatorként és ellendrizze, hogy latja-e
¢és tudja-e kezelni a fajlokat a sorban.

Miel6tt piztonsagossa tenné a munkaallomasokat] feltétleniil végezze el a kovetkezoket:

* Hozza létre a Kimeneti sor és munkaallomas biztonsag trlapjan felsorolt kimeneti sorokat a CRTOUTQ parancs
segitségével.

* Rendelje hozza a kimend listakat az uj kimeneti sorokhoz a CHGPRTF parancs hasznalataval.

Munkaallomasok biztonsaga

Miutan [biztonsagossa tette a kimen6 listakat] gondoskodjon a munkaallomasok biztonsagarol. Ugyanugy kezelheti a
munkaallomasokat jogosultsag szempontjabol, mint a rendszer mas objektumait. Hasznalja az EDTOBJAUT parancsot,
ha jogosultsagot ad a felhasznaloknak a munkaallomasok hasznalatara.

A felhasznaloknak *CHANGE jogosultsaggal kell rendelkezniiik a munkaallomasrdl torténd bejelentkezéshez. Ha a
QLMTSECOFR rendszervaltozé No (0) érteki, a biztonsagi felelds és az *ALLOBJ jogosultsagu felhasznalok barmely
munkaallomason be tudnak jelentkezni.

Ha a QLMTSECOFR rendszervaltozo Yes (1) értéku, kovesse az alabbi 1épéseket a munkaallomasokhoz vald
jogosultsag beallitasahoz:

Munkaallomasrol bejelentkezheto Egyedi felhasznaloi
felhasznalok Nyilvanos jogosultsag QSECOFR jogosultsag  jogosultsag

Minden felhasznald *CHANGE *CHANGE Nem igénylodik
Csak kivalasztott felhasznalok *EXCLUDE Nem jogosult *CHANGE
Kivalasztott- és az 6sszes objektumhoz *EXCLUDE *CHANGE *CHANGE
jogosult felhasznalok

Minden felhasznalo, kivéve az 6sszes *CHANGE Nem jogosult Nem igénylddik
objektumhoz jogosult

Mielétt [korlatozna a rendszeroperatori iizenetsor elérhetdségét] hasznalja az EDTOBJAUT parancsot a
munkadllomasok biztonsaganak beallitdsahoz, a Kimeneti sor és munkadllomas biztonsag trlapjan felirt adatok alapjan.
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Rendszeroperatori lizenetsor elérhetéségének korlatozasa.

Névelheti a biztonsagot alkimend lista védelmével| ajmunkaallomdsok biztonsagossa tételévellés a rendszeroperatori
lizenetsor elérhetéségének korlatozasaval.

Az ASSIST meni iizenetkezel6 opcidja engedi a felhasznaloknak a rendszeroperator (QSYSOPR) iizenetsorat
megjelenitd funkciobillentyl hasznalatat. A rendszeroperatori iizenetekre adott helytelen valasz problémat okozhat a
rendszer miikodésében. *CHANGE jogosultsag kell a valaszadashoz és az tizenetek torléséhez. Csak a
rendszeroperatornak kellene ezzel a jogosultsdggal rendelkezni. Tekintse at a Rendszerfeleldsségek tirlapjat, hogy
eldontse, kinek legyen *CHANGE jogosultsaga a rendszeroperatori tizenetsorhoz.

Hasznalja az EDTOBJAUT parancsot:

1. Gépelje be az EDTOBJAUT QSYSOPR *MSGQ parancsot, és nyomja meg az Enter billentytit.

2. Nyomja meg az F11 billentyt a részletes objektumjogosultsag megjelenitéséhez.

3. Adjon *OBJOPR nyilvanos jogosultsagot, ahogy azt a mintan latja, és nyomja meg az Enter billentytt.

7 N\
Edit Object Authority

Object . . . . . . . : QSYSOPR Owner . . . . . . .: QSYS
Library . . . . . : QSYS Primary group . . . :  *NONE
Object type . . . . : =*MSGQ

Type changes to current authorities, press Enter.

Object secured by authorization 1ist . . . . . . . . . . .. *NONE
Object  ---------- Object-----------
User Group Authority Opr Mgt Exist Alter Ref
*PUBLIC USER DEF X
o %

4. A rendszer modositja az Object Authority oszlopot USER DEF (User defined) értékre.

Nyomja meg ismét az F11 billentytt a részletes adatjogosultsag megjelenités¢hez.

o

6. Adjon *ADD nyilvanos jogosultsagot, ahogy azt a mintan latja, és nyomja meg az Enter billentyfit.

/ N\
Edit Object Authority

Object . . . . . . . : QSYSOPR Owner . . . . . . . : QSYS
Library . . . . . : QSYS Primary group . . . :  *NONE
Object type . . . . : =*MSGQ

Type changes to current authorities, press Enter.

Object secured by authorization 1ist . . . . . . . . . . .. *NONE
Object  ---------mmmo- Data---------------
User Group Authority Read Add Update Delete Execute
*PUBLIC USER DEF X
N\ %

7. Hasznalja az F6 (Add Users) billentytit a QSYSOPR tizenetekért felelds felhasznalok bejegyzéséhez. Adjon
*CHANGE jogosultsagot nekik.

Figyelem! Ne adjon *EXCLUDE nyilvanos jogosultsagot. Minden munkanak (és felhasznalonak) képesnek kell lenni
tizenetet kiildeni a QSYSOPR iizenetsorba.

Az alabbiakat tegye meg, ha bizonyos akar abban lenni, hogy befejezte az er6forras biztonsag beallitasat:

* A Jogosultsagi lista trlapok és a Konyvtarat leird trlapok segitségével ellendrizze, hogy kialakitotta az dsszes
alkalmazasi konyvtar biztonsagat.

* Ellendrizze a Kimeneti sor és munkaallomas biztonsag trlapjanak adatait annak megallapitasara, hogy biztonsagossa
tette munkaallomasait és Iétrehozta a specialis kimeneti sorokat.

* Korlatozza a rendszeroperatori (QSYSOPR) tizenetsor elérését.
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Mentse el az alkalmazasi konyvtarait a leszallitott eldiras szerint. A rendszer megoérzi a tulajdonjogot és a nyilvanos

jogosultsagot az alkalmazassal egyiitt.

Mentse el a létrehozott biztonsagi informacidkat a Save Security Data (SAVSECDTA) parancs segitségével. A
"Biztonsagi informéciok mentése| cimil témakor részletesen targyalja a biztonsagi informaciok mentését.

Most elkezdheti a[biztonsagi beallitisok tesztelésé

Biztonsag tesztelése

Ez a témakor a rendszeren létrehozott biztonsag tesztelésének technikait ismerteti. A tesztelés ebben a kornyezetben
annak ellendrzését jelenti, hogy a bedllitasok a varakozasnak megfeleléen dolgoznak és hatnak. A ’

figyelése| cimil rész targyalja, hogyan lehet kiértékelni a rendszerbiztonsag hatékonysagat.

Probalja ki a biztonsdgot valahanyszor komolyabb valtoztatasokat eszk6zol a rendszeren. Példaul, ha uj alkalmazast
vesz fel, mdédositja egy meglévo alkalmazas erdforrds biztonsagat, uj felhasznaloi csoportot vesz fel vagy
megvaltoztatja a biztonsagi szintet.

Olvassa at az alabbi témakoroket a teszteléshez és a problémak diagnosztizalasahoz, mikor biztonsagi valtoztatasokat
végez:

[Felhasznaloi profilok tesztelésd

[Eréforras biztonsag tesztelésel

Felhasznaldi profilok tesztelése

A biztonsag tesztelésének|kezdeteként ki akarja probalni az egyik felhasznaléi profilt, amikor egy uj csoportot allit be a
rendszeren. Probalja ki az egyik egyedi profilt, amelyet a csoportprofilbol hozott Iétre.

Sikeresen be tud jelentkezni a profillal? Ha nem tud bejelentkezni, ellenérizze a naplét (job log), ami a sikertelen
bejelentkezés hatasara lesz kitoltve. Az Assist menti Work with Printer Output opcidjaval taldlhatja meg a naplot
tovabbi informaciokért.

A leggyakoribb problémak:

— A sziikséges objektumok egyike hianyzik, mint példaul kezdeti menii, aktudlis konyvtar, vagy kezdeti program.

— A job leirasban specifikalt konyvtarlista okoz hibakat. Vagy a konyvtar hianyzik, vagy elfelejtette a QGPL,
QTEMP konyvtarakat felvenni a listaba.

— A felhasznalonak nincs jogosultsaga a munkaallomas hasznalatara.
Mikor bejelentkezik, a megfeleld kezdeti menii vagy program jelenik meg a képerny6n?

Mi torténik, ha a bejelentkezési képernydn ad meg kezdeti meniit vagy aktualis konyvtarat? Ha a felhaszndloi profil
Korlatolt képességek mezdje (YES) beallitasu, hibaiizenetet kellene kapni.

A megfeleld képerny6 jelenik meg az Attention gomb lenyomasakor?

A lista a megfeleld nyomtaton jelenik meg? Ha nem, hasznalja a Work with Printer Output opciot az ASSIST
meniiben a lista megtalalasahoz. Ellendrizze a felhasznaldi profilt és a job leirast, hogy megtalalja, miért ment a
kimen¢ lista masik nyomtatora.

Elér parancssort?

Végre tudja hajtani az alkalmazasi funkciokat biztonsagi hibak nélkiil? Tovabbi részletekért olvassa el az ‘[Eréforras]
|biztonsaig tesztelése|’ cimi részt.

Végre tudja hajtani a sziikséges rendszerfeladatokat, mint példaul nyomtatok kezelése, konyvtarak mentése?

Ha a rendszer a jelszo cseréjét kérte mikor bejelentkezett a profillal, allitsa vissza a profillal azonos jelszot a tesztelés
befejezését kdvetden:

1.

Jelentkezzen be a sajat profiljaval (biztonsagi feleldsi jogosultsaggal).

2. Gépelje be a CHGUSRPRF profil neve PASSWORD (profil neve) PWDEXP(*YES) parancsot.

Most, hogy kiprobilta a felhasznaloi profilokat, ellendrizheti az eréforras biztonsdgot]
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Eréforras biztonsag tesztelése

Miutan [kiprobélta a felhaszndldi profilokat, tesztelje le az erdforras biztonsagot is. Amikor eréforras biztonsagot
tesztel, keresse a kovetkezoket:

* Azokat a felhasznaldkat, akiknek nincs elég jogosultsaguk munkajuk elvégzéséhez.
* Azokat a felhasznalokat, akiknek tobb jogosultsaguk van, mint amennyit szandékaban allt adni.

Elégtelen jogosultsag tesztelése
Tesztelje mind az interaktiv, mind a kotegelt funkciokat, hogy rendelkezik-e a profil elégséges jogosultsaggal.
Interaktiv méd tesztelése

Az alkalmazas erdforras biztonsaganak teszteléséhez esetleg tobb kiillonbozo felhasznaldi profillal kell bejelentkezni. A
feladata az, hogy minta-felhasznalok segitségével meggy6zddjon arrol, hogy az adott jogosultsagok elegenddk-e.

* Teszt funkciok, amelyek kiilonb6z6 jogosultsagi szintet igényelnek: megtekintés, valtoztatas, torlés.

* Teszt programok, nem pont meniik. Egy mentipont kivalasztasa nem biztos, hogy elég a jogosultsag teszteléséhez.
Néha a rendszer nem ¢éri el a fajlt addig, amig egy muveletet valoban meg nem prébal végrehajtani (példaul rekord
torlése). A jogosultsag ellendrzése akkor torténik meg, amikor a rendszerrel megnyittatja a fajlt. Az alkalmazas
kivitele meghatarozza, hogy a rendszer mikor nyitja meg a fajlt.

» Jegyezze fel a biztonsagi hibakat és oldja meg oket. Ha egy jogosultsagi hiba jon, nézze meg a képernydn megjelend
iizenetet, mely megmondja milyen jogosultsdga elégtelen, vagy melyik objektumot probalta haszndlni.

Kotegelt mod tesztelése

* Futtasson kdtegelt mintamunkdkat az alkalmazasbol, a munkakat elkiild6 profilt hasznalva.

* Teszteljen kiilonb6z6 jogosultsagi szinteket igényld kotegelt munkakat, igymint informacio nyomtatasa, informacio
valtoztatasa, fajl kitakaritasa ho végén.

* Ellendrizze a QSYSOPR {izenetsort és a QHST naplot a biztonsagi hibakrol. Hasznalja a DSPLOG parancsot a
QHST naplé megtekintésére. A biztonsagi tizenetek tartomanya: CPF2200, CP12200, CPC2200, CPD2200,
CPF4A00, CPI4A00, CPC4A00 és CPD4A0O.

Ugyancsak hasznalhatja a biztonsagi feltilvizsgalati funkciot a biztonsagi hibak és a biztonsaggal kapcsolatos
események feljegyzésére.

Tl sok jogosultsag tesztelése

Ha beallit er6forras biztonsagot a bizalmas informaciok védelmére, tesztelje mintaprofilokkal, hogy biztosan
mukddik-e. Jelentkezzen be olyan profillal, melynek nem lenne szabad a titkos informaciét hordozoé fajlt elérni.

* Van olyan menii, amely engedi a fajl elérését?

* Mi torténik, ha olyan opcidt valaszt ki, mely hasznalja a f4jlt?

* Elér parancssort?

 Tud-e futtatni olyan parancsot, amely kilistazza a fajlt: CPYF FROMFILE(fgjl-neve) TOFILE(QSYSPRT)?
* Meg tudja-e a fajlt Query eszkozzel tekinteni?

A tesztelési eredmények jelezhetik azt, hogy |médositani kell a biztonsagi informécic')katl

Biztonsagi informacidk médositasa

Most, hogy teljesen megtervezte a rendszer biztonsagat, feltétleniil tigyeljen arra, hogy fennmaradjon a terv
hatékonysaga a rendszer boviilésével €s az iizleti igények valtozasaval egyiitt.
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A témakor kihangsulyozta az egyszertiséget, mint 1ényeges célt a biztonsag tervezésében. Felhasznaldi csoportokat
tervezett, amelyek az egyedi felhasznalok mintajaul szolgaltak. Megprobalta hasznalni inkabb a nyilvanos
jogosultsagot, jogosultsagi listakat, konyvtarjogosultsagot, mintsem egyedi jogosultsagokat adni. Hasznalja ezt az
elonyos megkdzelitést a biztonsag feliigyelete soran is:

* Mikor 1j felhasznaldi csoportot vagy uj alkalmazast ad a rendszerhez, hasznadlja a tervezés soran megismert

technikakat.

* Mikor valamit moédositani kell a biztonsag vonatkozasaban, probaljon inkabb az altalanos szempontbdl kozeliteni,

mintsem kivételt 1étrehozni az egyedi probléma megoldasara.

A IBiztonsaigi parancsokl cimi rész elmagyarazza, hogy milyen parancsokat hasznalhat a biztonsagi informacio

megjelenitésére, valtoztatasara és torlésére.

Olvassa el az alabbiakat a kiilonb6z6 valtoztatasokkal kapcsolatos javaslatok és informaciok megismeréséért:

* [Uj felhasznalo hozziadéisa a rendszerhe

¢ |Uj felhasznaloi csoport létrehozésal.

« [Felhasznaloi csoport modositasal

+ |Uj alkalmazas hozzaadésa|

+ |[Uj munkaallomas hozzdadéasal

+ [Felhasznaloi felelosség modositasal

* [Felhasznal¢ eltavolitasa a rendszerbol]

Biztonsagi parancsok

Az alabbi tablazat mutatja azokat a parancsokat, amelyek segitségével dolgozhat a biztonsagi objektumokkal. A
parancsokkal a kovetkezo feladatokat hajthatja végre:

* [Biztonsagi informaciok megtekintése és listazasal

+ [Biztonsagi informaciok modositasal

* [Biztonsigi informaciok torlése]

63. tablazat: Biztonsagi parancsok

Bizt. objektum Megjelenités Viltoztatas Torlés
Rendszervaltozo WRKSYSVAL DSPSYSVAL | WRKSYSVAL Nem torolhetd
CHGSYSVAL
Jobleiras WRKJOBD DSPJOBD WRKJOBD CHGJOBD DLTJOBD
Csoportprofil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF', 2
DSPAUTUSR CHGUSRPRF
Felhasznaloi profil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF'
DSPAUTUSR CHGUSRPRF
CHGUSRAUD
Objektum jogosultsagok DSPAUT DSPOBJAUT CHGAUT EDTOBJAUT |EDTOBJAUT RVKOBJAUT
DSPUSRPRF GRTOBJAUT WRKAUT | WRKAUT
TYPE(*OBJAUT)
Objektum tulajdonjog WRKOBJOWN CHGOBJOWN CHGOBJOWN CHGOWN
DSPOBJAUT DSPUSRPRF | CHGOWN megengedi az el6z6 tulajdonos
TYPE(*OBJOWN) jogainak visszavételét.
Els6dleges csoport DSPOBJAUT WRKOBJPGP | CHGOBJPGP CHGPGP | CHGOBJPGP CHGPGP
DSPUSRPRF beallitja az elsddleges csoportot
TYPE(*OBJPGP) *NONE értékre
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63. tablazat: Biztonsagi parancsok (Folytatas)

Bizt. objektum Megjelenités Valtoztatas Torlés
Objektum feliilvizsgalat DSPOBJD CHGOBJAUD CHGAUD | CHGOBJAUD (*NONE
beallitva) CHGAUD

Jogosultsagi lista DSPAUTL DSPAUTLOBJ EDTAUTL (felh. DLTAUTL (teljes lista)®
jogosultsag a listdhoz) RMVAUTLE (felh. jog. elvétele
EDTOBJAUT (objektum | a listatol) EDTOBJAUT
védelem listaval) (objektum védelem listaval)
ADDAUTLE RVKOBJAUT
CHGAUTLE
GRTOBJAUT

1. Az IBM a Work with User Enrollment képerny¢ eltavolitas opciojat ajanlja a profil torléséhez. Az opcioval tordlheti a profil altal
birtokolt barmely objektumot, vagy uj tulajdonoshoz rendelheti. A DLTUSRPREF parancs bizonyos paramétereivel torolheti a
felhasznald 0sszes objektumat, vagy j tulajdonoshoz rendelheti. Nem tordlheti a profilt, mig nem torélte, vagy nem rendelte
mas tulajdonaba a profil birtokolta objektumokat. Ugyancsak nem tdrdlheti a profilt, ha az elsddleges csoport egy objektumra.

2. Addig nem térolhet csoportprofilt, mig van tagja. A DSPUSRPRF parancs *GRPMBR opcioja listazza ki a csoport tagjait.
Valtoztassa meg a group profile mezot minden egyedi profilban, mieldtt torli a csoportprofilt.

3. Jogosultsagi listat nem torolhet addig, amig véd objektumot. A DSPAUTLOBJ paranccsal kaphat riportot azokrdl az
objektumokrdl, amelyeket a lista véd. A listaval védett barmely objektum jogosultsagat modosithatja az EDTOBJAUT
paranccsal.

Biztonsagi informacié megtekintése és listazasa
A biztonsagi informaciot kilistaztathatja a Display (DSP) parancs (*PRINT) opcidjaval. Példaul, a MYLIST nevii
jogosultsagi lista megjelenitéséhez gépelje be a DSPAUTL MYLIST *PRINT parancsot.

Egyes képernyd parancsok biztositanak opciokat kiillonbozé tipusu listak nyomtatasahoz. Példaul, amikor egyedi
felhasznaloi profilokat képzett, a DSPUSRPRF parancs *GRPMBR opcidjaval listazta ki a csoportprofil 6sszes tagjat.
Hasznalja az F4 (Prompt) billentyiit és az online sugdt a biztonsagi objektumok lehetséges listazasi modjainak
megtalalasahoz.

A Display parancsok segitségével megjelenitheti a biztonsagi informaciokat a képernydén. Ugyancsak hasznalhatja a
Work with... (WRK) parancsokat is erre a célra, amelyek tobb funkciot adnak. A Work with... parancsok
lista-képernydt biztositanak. Az informacié megvaltoztatasahoz, torlésé¢hez, megtekintésé¢hez hasznalhatja az ilyen
képernyot.

Amikor biztonsagi parancsokkal jelenit meg vagy nyomtat ki informacidkat, altalanos nevet is hasznalhat. Ha begépeli
a WRKUSRPRF DPT* parancsot a Work with User Enrollment vagy a Work with User Profile képernyén, csak a
DPT betiikkel kezdddo profilok fognak megjelenni. Az adott parancs online sugoja nyujt segitséget ahhoz, hogy
megtudja melyik paraméterére adhat altalanos nevet.

Biztonsagi informacidék médositasa
Modosithatja a biztonsagi informacidkat interaktiv médon a Work with... (WRK) vagy az Edit... (EDT) parancsokkal.
Megtekintheti az informaciot, megvaltoztathatja azt, illetve ujra megtekintheti a valtoztatas utan.

Ugy is megvaltoztathatja a biztonsagi informaciot, hogy sem eldtte, sem utdna nem tekinti meg, ha a Change... (CHG)
vagy a Grant... (GRT) parancsokat hasznalja. Ez az eljaras kiilondsen hasznos, ha egyszerre tobb objektumot modosit.
Példaul, a GRTOBJAUT parancsot hasznalta, amikor beéllitotta a konyvtar 6sszes objektumanak nyilvanos
jogosultsagat d“NyilVénos jogosultsag beallitasa a konyvtar 6sszes objektumara” oldalszam: 94|).

Biztonsagi informacio térlése
Bizonyos biztonsagi informacidt tordlhet vagy eltavolithat interaktiv modon a Work with... (WRK) vagy az Edit...
(EDT) parancsokkal. Haszndlhatja a Delete... (DLT), Remove... (RMV), és Revoke... (RVK) parancsokat is biztonsagi
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informacio torléséhez. Gyakran, bizonyos feltételeknek meg kell felelni ahhoz, hogy a rendszer engedje a torlési
miiveletet. A [Biztonsagi parancsok] cimii részben 1évé megjegyzések leirnak néhany ilyen feltételt.

’

Uj felhasznalé hozzaadasa a rendszerhez

Ha uj felhasznalot kell a rendszerhez adnia, kovesse a kdvetkezo eljarast:

1. Rendelje a személyt egy felhasznaldi csoporthoz. Hasznélja a IFelhasznéléi csoportot leird ﬁrlapoﬂ referenciaként.

2. Dontse el, kell-e rendszerfunkciokat végrehajtani az 1j felhasznalonak vagy sem. Ha igen, rogzitse az erre
vonatkozo informacidkat alRendszerfelelésségek ﬁrlapjénl

3. Vegye fel a személy adatait az |Egyedi felhasznaloi profil ﬁrlapjeinl

4. Nézze at a Rendszerfelelosségek trlapjat és a Felhasznaldi csoportot leiro trlapot annak megallapitasara, hogy
sziikséges-e a csoporttol eltérd jogosultsagot adni az 1j felhasznalonak.

5. Hozzon létre egyedi profilt a csoportprofil méasoldsdval vagy csoporttag profilt. Gy6zddjon meg rola, hogy a jelszot
lejart allapotba allitotta. (Lasd a ’|Csoportproﬁl mésolésar’ cimu részt.)

6. Adjon a biztonsagi feljegyzésébdl masolatot az 1j felhasznalonak.

Az 1j felhasznaléi csoport létrehozasat az '[Uj felhasznaldi csoport létrehozasal’ cimii részben tanulmanyozhatja.

Uj felhasznaldi csoport létrehozasa
Tobb okbol is sziikségessé valhat uj csoport létrehozasa:
* Tovabbi osztalyoknak kell a rendszert haszndlni.

* Ré&johet, hogy pontosabban megadott csoportokat kell 1étrehoznia az er6forras biztonsagi elvarasok kielégitése
érdekében.

* A vallalat atszervezte néhany részlegét.

Uj felhasznaloi csoport létrehozaséhoz tegye a kovetkezoket:

1. A '[Felhasznaloi csoportok tervezése| cimi részben talalhat6 utasitasok alapjan toltse ki a Csoportot leird tirlapot.

2. Adja hozza a csoportot a Csoportok, alkalmazasok, konyvtarak diagramjahoz.

3. Ertékelje ki, vajon kell-e végrehajtania rendszerfunkciot valamelyik csoporttagnak. Frissitse a
Rendszerfeleldsségek tirlapjat. (Olvassa el a [Rendszerfunkciokért feleldsok meghatarozasal' cimii részben
leirtakat.)

4. Az Egyedi felhasznaloi profil tirlapjanak kitdltéséhez hasznalja fel a Felhasznaldi csoportot leird trlap és a
Rendszerfeleldsségek trlap informaciait.

5. Hozzon létre egy csoportkonyvtarat.
6. Hozzon létre egy jobleirast a csoportnak.

7. Hozzon létre egy csoportprofilt.

Megjegyzés: Az 6todik, hatodik és hetedik 1épések végrehajtasarol sz616 utasitasok a '[Felhaszndldi csoportok|
” cimu részben talalhatok.

8. Hozzon létre egyedi profilokat a csoporttagoknak. (Lasd az ’1Egyedi felhasznalok beéllitésal’ cimi részt.)

9. Ertékelje ki a Konyvtérat leiré trlapokat, amelyeket a csoport szaméra szitkséges alkalmazasokhoz toltott ki.
Tegye meg a csoport altal hasznalando alkalmazasok objektumainak eléréséhez sziikséges 1épéseket, felhasznalva
az [Eréforras biztonsig bedllitasa cimi részben ismertetett technikakat.

10. Adjon a csoport minden tagjanak egy masolatot a biztonsagi feljegyzésébdl.

A felhasznaloi csoport mdodositasat a ’|Fe1hasznailc')i csoport m(’)dositésal’ cimi részben tanulmanyozhatja.

Felhasznaldi csoport modositasa

Eltéré modokon kell kezelnie a csoport jellemzdinek kiilonb6zé modositasait. Kdvessen végig néhany példat és
megoldast:
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Csoportjogosultsag modositasa

Eszreveheti, hogy egy csoportnak jogosultsagot kell adni egy objektumhoz, amit nem vett figyelembe a kezdeti
tervben. Tegye a kovetkezoket:

1. Az Edit Object Authority (EDTOBJAUT) parancs segitségével megfeleld jogosultsagot adhat a csoportnak az
objektumokhoz vagy a megfeleld jogosultsagi listahoz. Az|“Egyedi jogosultsagok beallitasa” oldalszam: 98|mutat
be példat ennck végrehajtasara. A csoport minden tagja megkapja a jogosultsagot a csoportjogosultsag
megadasakor.

2. Ha csoportjogosultsagot ad egy bizalmas eréforrashoz, ellenérizheti, hogy kik a csoport pillanatnyi tagjai.
Hasznalja a Display User Profile parancsot (DSPUSRPRF csoportprofil neve *GRPMBR) a csoporttagok
kilistazasahoz.

Csoport egyéniesitésének modositasa

Sziikség lehet a csoporttagok felhasznaloi kérnyezetének modositasara. Példaul, ha az osztaly sajat nyomtatot kap, az uj
nyomtato lesz az osztaly dolgozoinak (felhasznaldi csoport tagjainak) alapértelmezett nyomtatdja. Vagy, amikor 1j
alkalmazassal bdviil a rendszer, a csoport tagjai esetleg kiilonbozo kezdeti mentit kivannak latni bejelentkezéskor.

A csoportprofil mintaként szolgal a csoporttagok egyedi profiljainak Iétrehozasahoz. Azonban, a csoportprofil
egyéniesitése nincs hatassal az egyedi profilokra, ha azokat mar korabban 1étrehozta. Példaul, ha megvaltoztatja a
Printer device mezot a csoportprofilban, ez nincs hatassal a csoport tagjaira. Meg kell valtoztatnia a Printer device
mez6t mindegyik egyedi felhasznaloi profilban.

Hasznalhatja a Work with User Profile képerny6t, ha egyszerre tobb felhasznalonak akarja egy paraméterét
megvaltoztatni. A példa kimeneti sor megvaltoztatasat mutatja be egy csoport minden tagjara:

1. Gépelje be a WRKUSRPRF *ALL parancsot, és nyomja meg az Enter billentytit.

2. Halatja a Work with User Enrollment képerny6t, nyomja meg az F21 (Select assistance level) billentytit, hogy
megvaltozzon a Work with User Profile képernyd.

4 . ] ™\
Work with User Profiles

Type options, press Enter.
1=Create 2=Change  3=Copy 4=Delete 5=Display
12=Work with objects by owner

User
Opt Profile Text
HARRISOK Harrison, Keith
2 HOGANR Hogan, Richard
JONESS Jones, Sharon
2 WILLISR Willis, Rose

More...
Parameters for options 1, 2, 3, 4 and 5 or command
===> PRTDEV (PRT02)
F3=Exit Fb5=Refresh  Fl12=Cancel F16=Repeat position to F17=Position to
F21=Select assistance Tevel F24=More keys

3. Gépeljen be 2 (Change) értéket minden modositani kivant profil mellé.

4. A paraméter sorban a képerny6 aljan adja meg a paraméter nevét és az 4j értéket. Ha nem tudja a paraméter nevét,
nyomja meg az F4 (Prompt) billentytit.

5. Nyomja meg az Enter billentytt. Meger6sito tizenetet kap minden modositott profilra.

Ugyan a csoportprofil egyéniesitd mezéinek valtozasa nincs hatassal az egyedi tagokra, mégis segiti Ont a jovoben.
A csoportprofil mintaul szolgal, amikor uj tagot vesz fel késdbb a csoportba. Tovabba, a csoport szabvanyos
mezo6in 1évo értékek egyfajta rogzitését is jelenti.
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Csoportelérés megadasa uj alkalmazashoz

Amikor elérést kell biztositani egy csoportnak az uj alkalmazashoz, elemeznie kell a csoportrol és az alkalmazasrol
meglévo informacidkat. Kovetkezo eljaras a javasolt:

1.

Nézze meg az 1j alkalmazésra vonatkozé Alkalmazast leird tirlapot és a Csoportok, alkalmazasok, konyvtarak
diagramjat, hogy az alkalmazas mely konyvtarakat hasznalja. Vezesse fel a konyvtarakat a Felhasznaloi csoportot
leird urlapra.

Frissitse fel a Csoportok, alkalmazasok, konyvtarak diagramjat, bemutatva a csoport és az alkalmazas kdzott
1étrejovo uj kapcsolatokat.

Ha a konyvtaraknak a csoport kezdeti konyvtarlistajaban kell lenni, mddositsa a csoport jobleirasat a Change Job
Description (CHGJOBD) paranccsal. Olvassa el a[*Jobleiras létrehozisa” oldalszam: 81| részben leirtakat, ha
segitségre van sziiksége a jobleirdsok kezeléséhez.

Megjegyzés: Amikor hozzaad konyvtarakat a kezdeti konyvtarlistahoz a jobleirasban, a jobleirast hasznald
felhasznaloi profilban semmilyen valtoztatasra nincs sziikség. Amikor a felhasznalo kovetkezd
alkalommal bejelentkezik, a konyvtarak automatikusan felkeriilnek a kezdeti konyvtarlistara.

Ertékelje ki, vajon a kezdeti programot vagy a kezdeti meniit kell megvaltoztatnia a csoport részére az 1]
alkalmazas hasznalatdhoz. Minden egyes felhasznaloi profilban egyedileg kell megvaltoztatnia a kezdeti meniit
vagy a programot a CHGUSRPRF parancs segitségével.

Nézze at a Konyvtarat leiré trlapokon az alkalmazasok altal hasznalt konyvtarakat. Dontse el, hogy a
konyvtaraknal rendelkezésre all6 nyilvanos hozzaférés elégséges-e a csoport igényeinek kielégitésére. Ha nem,
adjon csoportjogosultsagot a konyvtarhoz, bizonyos objektumokhoz, vagy jogosultsagi listdkhoz. Hasznalja az Edit
Object Authority (EDTOBJAUT) és az Edit Authorization List (EDTAUTL) parancsokat a végrehajtashoz. (Ha
tovabbi informaciora lenne sziiksége, olvassa el az '[Eréforras biztonsag beallitisal’ cimi részt.)

Ha 1j alkalmazassal boviti rendszerét, olvassa el a [Bévités uj alkalmazassall' cimi részt.

Bévités uj alkalmazassal

Minden 1j alkalmazasra ugyanigy meg kell tervezni a biztonsagot, mint amilyen dvatosan tette ezt az eredeti
alkalmazasoknal. Kovesse ugyanazt az eljarast:

1.
2.
3.

Készitse el az uj alkalmazasra vonatkozo Alkalmazast leiro trlapot és Konyvtarat leird trlapokat.

Frissitse fel a Csoportok, alkalmazasok, konyvtarak diagramjat.

Kovesse az '[Eréforras biztonsig tervezésel’ cimii részben leirt eljarasokat, és dontse el, hogyan védi az uj
alkalmazast.

Készitse el az Alkalmazés telepitési tirlapot az '{Alkalmazasok telepitésének tervezésd’ cimii részben leirt modszer
szerint.

Ertékelje ki, vajon van-e az alkalmazasnak védelmet igényld, bizalmas informaciét hordozoé nyomtatott listaja.
Modositsa a Kimeneti sor ¢s munkaallomas biztonsag trlapjat, ha sziikséges.

Kovesse a '[Tulajdonjog és nyilvanos jogosultsig beallitdsal’ és az "[Eréforras biztonsag beallitdsal’ cimii részekben
leirt Iépéseket az alkalmazas telepitéséhez és biztonsagossa tételéhez.

Ha uj munkaallomassal boviti rendszerét, olvassa el a ’|B6V1'tés uj munkaélloméssalr’ cimi részt.

Bévités uj munkaallomassal

Mikor uj munkaallomassal boviti a rendszert, legyen tekintettel a biztonsagi kovetelményekre:

1.

Az 1j munkaallomas elhelyezése jar-e biztonsagi kockazattal? (Olvassa el a ’1Fizikai biztonsag tervezése[’ cimil
részt, hogy felfrissitse emlékezetét.)

Ha a munkaallomas biztonsagi kockazatot hordoz, modositsa a Kimeneti sor és munkaallomas biztonsag trlapjat.

Amikor 1étrehoz egy 1) munkadllomast, rendszerint *CHANGE nyilvanos jogosultsaggal teszi ezt. Ha ez nem felel
meg a biztonsagi igényeknek az adott munkadllomdson, hasznalja az EDTOBJAUT parancsot az eltérd jogosultsag
megadasahoz.

Alapvet6 rendszerbiztonsag €s tervezése 111



Olvassa el a "[Felhaszndloi felelésségek modositasal’ cimii részt, ha felhasznaléi felelésséget kivan médositani.

Felhasznaldi feleldsségek médositasa

Mikor egy felhasznald uj munkat, vagy uj felelosségeket kap a vallalatnal, meg kell vizsgalnia, milyen hatassal van ez a
felhasznaloi profilra.

1. Masik csoporthoz kell rendelni 6t? Hasznalhatja a CHGUSRPRF parancsot a csoport modositasahoz.

2. Valamilyen egyéniesitési jellemz6t kell a profilban modositani, mint példaul nyomtatot vagy kezdeti meniit?
Hasznalhatja a CHGUSRPREF parancsot ezekhez a mddositasokhoz is.

3. Azj csoport jogosultsaga az alkalmazashoz megfelel6 ennek a személynek?

* Hasznalhatja a Display User Profile (DSPUSRPRF) parancsot a régi- ¢s 1ij csoportprofil jogosultsagainak
megjelenitéséhez.

* Nézze meg az egyedi felhasznaloi profil jogosultsagait is.
* Ha sziikséges, valtoztasson az EDTOBJAUT paranccsal.

4. Birtokol a felhasznalo objektumot? Meg kell valtoztatni az objektumok tulajdonjogat? Hasznalja a Work with
Objects by Owner (WRKOBJOWN) parancsot.

5. Végez rendszerfunkciokat a felhaszndlo? Az uj munkakorében kell végeznie rendszerfunkciokat? Modositsa a
Rendszerfelelosségek trlapjat, és modositsa a felhasznaloi profilt, ha sziikséges.

Olvassa el a "[Felhasznalé eltavolitasa a rendszerbSl[’ cimi részt, ha kivancsi ennek folyamatéra.

Felhasznalo eltavolitasa a rendszerbol

Ha valaki elhagyja a vallalatot, a felhasznaloi profiljat azonnal el kell tavolitani a rendszerbdl. Miel6tt a profilt torolné,
az altala birtokolt objektumokat vagy mashoz kell rendelni, vagy tordlni kell. Ehhez hasznalhatja a WRKOBJOWN
parancsot, vagy a 4 (Remove) opciot a Work with User Enrollment képerny6n.

Ha a 4 (Remove) opcidt hasznalja a Work with User Enrollment képerny6n a profil eltavolitasara, tovabbi képernyoket
lat, amelyek lehetoséget adnak a profil birtokolta objektumok kezelésére. Valaszthat, hogy az 6sszes objektumot 1j
felhasznalonak adja, vagy egyedileg kezeli dket:

4 N
Remove User

User . . . . . . . . .. . : HOGANR

User description . . . . . : Sales and Marketing Department

To remove this user type a choice below, then press Enter.

1. Give all objects owned by this user to a new owner
2. Delete or change owner of specific objects owned by this user.

Ha az objektumok egyedi kezelését valasztja (2 opcid), a képerny6 a felhasznald birtokaban 1évo 6sszes objektumot
felsorolja:
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Remove User

User . . . . . . . .. .. HOGANR
User description . . . . . : Sales and Marketing Department
New owner . . . . . . . .. Name, F4 for list

To remove this user, delete or change owner of all objects.
Type options below and press Enter.
2=Change to new owner 4=Delete 5=Display details

Opt Object Library Description
4 HOGANR QUSRSYS Hogan, Richard message queue
4 QUERY1 DPTWH Inventory Query

Ha az objektumok torlését valasztja a Confirm Delete képerny6t latja. Amint a rendszer torli az objektumokat,
eltavolithatja a felhasznaloi profilt. Utdna ismét a Work with User Enrollment képerny6t fogja latni, a felhasznald
eltavolitasarol sz0l6 rendszeriizenettel.

Biztonsagi informaciok mentése

Ez a rész attekintést nyujt a biztonsagi informaciok tarolasardl és visszatoltésérdl. Mikor a rendszer mentését és
visszaallitasat tervezi, figyelembe kell venni, hogy a biztonsagi informacié ugyanolyan fontos, mint maga az
informéci6. Olvassa el az Informacios kozpont[Mentés, helyreallitas és rendelkezésre allas|cimii témakorét, ami
segitséget nyujt a teljeskori mentési és helyreallitasi terv kidolgozasahoz.

A kovetkez6 témakorok ismertetik a biztonsag beallitdsa soran eléallt biztonsagi adatok mentését és visszatoltését:

* [Rendszervaltozok mentése]

* [Csoport- ¢s felhasznaloi profilok mentése]

+ [obleirasok mentése]

« [Erdforras biztonsagi informaciok mentésel
+ [Alapértelmezett tulajdonosi profil (QDFTOWN) hasznélata]

* [Visszadllitas sériilt jogosultsagi listabol|

Rendszervaltozok mentése

A rendszervaltozok tarolasa a QSY'S rendszerkonyvtarban torténik. Menti a QSY'S konyvtarat, amikor az alabbiakat
csinalja:

* Hasznalja a Save System (SAVSYS) parancsot.

* Hasznalja a Save menil Egész rendszer tarolasa opciojat.

* Hasznalja a Save menii Rendszerinformacio tarolasa opciojat.

* Hasznalja az Egész rendszer mentése opcidt a Run Backup (RUNBCKUP) meniibdl.

Ha visszadllitja az egész rendszert, a rendszervaltozok automatikusan visszatoltésre kertilnek az operacios rendszerrel.

Kovetkezd teriilet a "ICsoport- és felhasznaldi profilok mentése]'.

Csoport- és felhasznaldi profilok mentése

A csoport- ¢s a felhasznaloi profilok a QSYS konyvtarban vannak. Akkor menti 6ket, amikor a Save System
(SAVSYY) parancsot hasznalja, vagy ha kivalasztotta az Egész rendszer taroldsa opciot.

Ugyancsak eltarolhatja a profilokat a Save Security Data (SAVSECDTA) parancs hasznalataval.

A profilok visszatoltésére hasznalhatja a Restore User Profile (RSTUSRPRF) parancsot. A muveletek sorrendje:

1. Az operacids rendszer visszatoltése, ami visszatolti a QSYS konyvtarat.
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2. Felhasznaloi profilok visszatoltése.
3. Maradéek konyvtarak visszatoltése.

4. Objektumok jogosultsagainak visszatoltése a Restore Authority (RSTAUT) paranccsal.

Koévetkezd témakér a "Jobleirasok mentésd|'.

Jobleirasok mentése

Mikor egy jobleirast 1étrehoz, megadja annak a konyvtarnak a nevét, ahol taldlhatd. Az IBM azt ajanlja, hogy a
jobleirasokat a QGPL konyvtarban helyezze el.

A jobleirasokat elmentheti ugy, hogy az ket tartalmazo konyvtarakat menti el. Ehhez hasznalja a Save Library
(SAVLIB) parancsot. Ugyancsak elmentheti 6ket a Save Object (SAVOBJ) paranccsal.

A konyvtar tartalmat a Restore Library (RSTLIB) paranccsal toltheti vissza. Egyedi jobleirast a Restore Object
(RSTOBJ) paranccsal tolthet be.

Kovetkezd témakor az '|[Eréforras biztonsagi informaciok mentése]'.

Er6forras biztonsagi informaciok mentése

Az erbforras biztonsag, ami meghatarozza, hogyan tudnak a felhasznalok az objektumokkal dolgozni, kiilonb6z4 tipusu
informaciokbol all, amelyek kiilonb6z6 helyen vannak:

64. tablazat: Eréforras biztonsagi informaciok mentése és visszatéltése

Informacié tipusa Tarolasi helye Tarolasi médja Visszatoltési médja
Nyilvéanos jogosultsag Objektummal egyiitt SAVxxx parancs' RSTxxx parancs’

Objektum feliilvizsgalat Objektummal egyiitt SAVxxx parancs' RSTxxx parancs’

Objektum tulajdonjog Objektummal egytitt SAVxxx parancs' RSTxxx parancs”

Elsédleges csoport Objektummal egytitt SAVxxx parancs' RSTxxx parancs”

Jogosultsagi lista QSYS konyvtar SAVSYS vagy SAVSECDTA  RSTUSRPRF USRPRF(*ALL)
Objektum és jogosultsagi lista ~ Objektummal egytitt SAVxxx parancs’ RSTxxx parancs’

kapcsolata

Maganjogosultsag Felhasznaloi profillal SAVSYS vagy SAVSECDTA  RSTAUT

1. Az objektumok tobbsége elmenthetd a SAVOBIJ vagy SAVLIB parancsokkal. Csupan néhany tipusu objektum (példaul
konfiguracid) menthetd specialis parancsokkal.

2. Az objektumok tobbsége betdltheté a RSTOBJ vagy RSTLIB parancsokkal. Néhany tipusu objektum (példaul a konfiguraciok)
csak specialis parancsokkal tolthet6k be.

Amikor az alkalmazast vagy az egész rendszert kell visszaallitani, a 1épéseket Ovatosan meg kell terveznie, beleértve az

objektumokhoz vald jogosultsagok helyreallitasat is. A kovetkezd alapveto 1épéseket kell megtenni, amikor egy

alkalmazasra vonatkozo eréforras biztonsagi informaciokat akar visszaallitani:

1. Ha sziikséges, toltse vissza a felhasznaldi profilokat, beleértve az alkalmazast birtokld profilt is. A profilokat
(egyedi vagy 6sszes) a RSTUSRPRF paranccsal toltheti be.

2. Toltse be az alkalmazas altal hasznalt jogosultsagi listakat. Visszatolti a jogosultsagi listakat, ha a RSTUSRPRF
USRPRF(*ALL) parancsot hasznalja.

Megjegyzés: Ez visszatolti a felhasznaloi profil 6sszes értékét a mentési médiarol, beleértve a jelszavakat is.

3. Toltse vissza az alkalmazasi konyvtarakat a RSTLIB vagy a RSTOBJ parancsokkal. Ez visszaallitja az objektumok
tulajdonjogait, a nyilvanos jogosultsagokat, az objektumok ¢és a jogosultsagi listak kdzotti kapcsolatokat.

4. Toltse vissza az objektumokra vonatkozd maganjogosultsagokat a RSTAUT paranccsal. A RSTAUT parancs
visszatolti a jogosultsagi listakra érvényes felhasznaldi jogosultsagokat is. Visszatoltheti a jogosultsagokat csak
bizonyos- vagy minden felhasznalo szamara.
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Olvassa el az "|Alapértelmezett tulajdonosi profil (QDFTOWN) hasznalatal" cimii részt, ha nem a rendszerén 1év6
objektumot és tulajdonosi profilt tdlt vissza.

Alapértelmezett tulajdonosi profil (QDFTOWN) hasznalata

Ha visszatolt egy objektumot, és a tulajdonosi profil nincs a rendszerben, a rendszer atadja az objektum tulajdonjogat a
QDFTOWN nevt alapértelmezett tulajdonosi profilnak. Ha egyszer visszatdlti az eredeti tulajdonosi profilt vagy tjra
létrehozza, visszaadhatja az objektum tulajdonjogat a Work with Object by Owner (WRKOBJOWN) paranccsal.

Olvassa el a ”|Visszaaillités sériilt jogosultsagi listébélr’ cimu részt, ha tajékozodni kivan a jogosultsagi lista
helyreallitasarol.

Visszaallitas sériilt jogosultsagi listabdl
Amikor jogosultsagi lista véd egy objektumot, €s a lista megsériil, csak azok a felhasznalok érhetik el az objektumot,
akik *ALLOBIJ jogosultsaggal rendelkeznek.

A sériilt jogosultsagi lista helyreallitasa két 1épést igényel:
1. A felhasznalok és jogosultsagaik helyreallitasa a listan.

2. A lista és az objektumok kapcsolatanak helyreallitasa.

*ALLOBJ kiilonleges jogosultsaggal rendelkez6 felhasznald hajthatja végre ezeket a 1épéseket.

1. 1épés: Jogosultsagi lista helyreallitasa

Ha tudja a felhasznaldk jogosultsagat a listahoz, torolje a listat, hozza létre ujra és adja hozza a felhasznaldkat.

Ha nem ismeri az sszes felhasznaldi jogosultsagot a listahoz, toltse vissza az utolsd6 SAVSYS vagy SAVSECDTA
szalagokat a kovetkezo lépésekkel:

1. Tordlje a sériilt jogosultsagi listat:
DLTAUTL AUTL(jogosultsagi lista neve)
2. Toltse vissza a jogosultsagi listat:
RSTUSRPRF USRPRF(*ALL)
3. Rendelje a felhasznalokat a jogosultsagi listahoz a Restore Authority (RSTAUT) paranccsal.

2. 1épés: Objektumok listahoz tarsitasanak helyreallitasa

Mikor betoltotte vagy 1étrehozta ujra a jogosultsagi listat, 1étre kell hoznia a kapcsolatot a lista és az altala védendo
objektumok kozott:

1. Hasznalja a Reclaim Storage (RCLSTG) parancsot. Az RCLSTG parancs hozzarendeli a sériilt vagy hianyzo
listaval védett objektumokat az alapértelmezett QRCLAUTL nevti listahoz.

2. Nyomtassa ki a QRCLAUTL listaval védett objektumok listajat:
DSPAUTLOBJ AUTL(QRCLAUTL)

3. A GRTOBJAUT paranccsal a megfeleld jogosultsagi listdhoz rendelheti az objektumokat. Példaul, ha a CUSTLIB
konyvtarban 1évé ARWRKOI fajlt az ARLSTO1 jogosultsagi listaval kivanja védeni, gépelje be az alabbi
parancsot:

GRTOBJAUT OBJ(CUSTLIB/ARWRKO1) OBJTYPE(*FILE) +
AUTL (ARLSTO1)
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Biztonsag figyelése

Ez a rész alapelveket javasol a rendszerbiztonsag hatékonysaganak figyelésére.

A biztonsag figyelésének alapvetden két célja van:

Ellendrizni, hogy megfelelden védi-e a vallalat er6forrasait.

Eszrevenni, ha a vallalat informaciéihoz és a rendszerhez jogosulatlanok akartak hozzaférni.

Vizsgalja felill a biztonsagi szabalyzatot és a feljegyzést, amint eldontotte, milyen figyelési tevékenységeket kell
szabalyozottan végrehajtani.

A biztonsag figyelésérol tovabbi informaciokat kaphat az alabbi témakorokben:

[Biztonsag figyelésének ellendrzolistdj al

‘Biztonség ellen(')'rzésel

Biztonsag figyelésének ellenérzélistaja

A rendszerbiztonsag kiillonb6zo aspektusai attekintésére javasoljuk az alabbi ellendrzodlistakat. Hasznalja a terv
elkészitésekor.

Fizikai biztonsag figyelése

Védje meg a mentési adathordozot a sériiléstol és lopastol.

Korlatozza a nyilvanos helyen 1évé munkaallomasok elérhetéségét. Hasznalja a DSPOBJAUT parancsot annak
megnézéséhez, hogy ki rendelkezik *CHANGE jogosultsaggal a munkadllomasokhoz.

Rendszervaltozok figyelése

Ellenérizze hogy az értékek megegyeznek-e a Rendszervaltozok kivalasztasara szolgald tirlapon megadott
értekekkel. Ehhez hasznalja a Print System Security Attributes (PRTSYSSECA) parancsot.

Vizsgalja feliil dontéseit a rendszervaltozokrol, kiilondsen, ha uj alkalmazast telepit.

Csoportprofilok figyelése

Ellendrizze, hogy a csoportprofiloknak valdban ne legyen jelszavuk. Ellenérizze a DSPAUTUSR paranccsal, hogy
az 0sszes csoportprofil *NONE beallitassal rendelkezik a jelszora.

Ellendrizze, hogy megfeleld emberek a csoport tagjai. A csoport tagjainak kilistazasdhoz hasznalja a DSPUSRPRF
parancsot *\GRPMBR opcidval.

Ellenérizze a kiilonleges jogosultsagokat minden csoportprofilnal. Ehhez hasznalja a DSPUSRPRF parancsot. Ha
30-as, 40-es vagy 50-es biztonsagi szinttel dolgozik, a csoportprofiloknak nem szabad *ALLOBJ jogosultsaggal
rendelkezniiik.

Felhasznaléi profilok figyelése

Ellendrizze, hogy a felhasznaloi profilok az alabbi kategoridk egyikéhez tartoznak-e:
— Jelenlegi felhasznalok profilja

— Csoportprofilok

— Alkalmazas tulajdonosi profilok

IBM szolgaltatta profilok (Q-val kezd6ddk)

Ha a felhasznalot athelyezi a vallalat, vagy ha a felhasznal6 elhagyja a vallalatot, tavolitsa el a profiljat. A Change
Expiration Schedule Entry (CHGEXPSCDE) paranccsal automatikusan torolheti vagy letilthatja a profilt, amint a
felhasznalo eltavozott.

Nézze meg a nem aktiv profilokat ¢és tavolitsa el. Hasznalja az Analyze Profile Activity (ANZPRFACT) parancsot,
amely letiltja a bizonyos id6on tul inaktiv profilokat.
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* Hatarozza meg, hogy melyik felhasznald hasznal profilnevével azonos jelszot. Ehhez hasznalja az Analyze Default
Passwords (ANZDFTPWD) parancsot. A parancs megfelel6 opcidjanak hasznalataval arra kényszeritheti a
felhasznalot, hogy valtoztassa meg jelszavat a kovetkezd bejelentkezéskor.

Figyelem! Ne tavolitson el egyetlen IBM szolgaltatta profilt sem a rendszerbdl. Az IBM szolgaltatta profilok Q-val
kezdddnek.

* Figyeljen oda ki van *USER felhasznaloi osztalytol eltérd osztalyban és miért. Hasznalja a Print User Profile
(PRTUSRPREF) parancsot, amellyel kilistaztathatja az dsszes felhasznalot, felhasznaloi osztalyukat és specialis
jogosultsagaikat. A listanak egyeznie kell a Rendszerfeleldsségek tirlapjan megadottakkal.

* Ellendrizze, melyik profiloknak van a Korlatolt képességek mezodje *NO értékre allitva.

Fontos objektumok figyelése

* Vizsgalja feliil, kinek van hozzaférése a fontos objektumokhoz. Hasznalja a Print Private Authorities
(PRTPVTAUT) és a Print Publicly Authorized Objects (PRTPUBAUT) parancsokat az objektumok figyeléséhez. Ha
egy csoportnak van elérési joga, ellendrizze a csoporttagokat a DSPUSRPRF parancs *GRPMBR opcidjaval.

* Ellendrizze, kik hasznaljak azokat az alkalmazasi programokat, amelyek elérést biztositanak bizonyos

objektumokhoz mas (példaul 6rokolt) biztonsagi rendszeren keresztiil. Ehhez hasznalja a Print Adopting Objects
(PRTADPOBYJ) parancsot.

Jogosulatlan elérések figyelése

» Utasitsa a rendszeroperatorokat, hogy haladéktalanul jelezzék, ha jogosulatlan elérésrél szo616 biztonsagi tizenetet
kapnak a QSYSOPR iizenetsorban. Kiilonosen akkor jelezzék a biztonsagi felelosnek, ha a sikertelen elérési
kisérletrol szolo tizenet ismétlodik. A biztonsagi lizenetek tartomanya 2200 - 22FF és 4A00 - 4AFF. Eléazonositojuk
CPF, CPI, CPC ¢s CPD.

+ Allitsa be a biztonsagi ellenérzést az objektumok jogosulatlan elérésének naplozaséra.

Kovetkezé témakor a [Biztonsag ellenérzésel

Biztonsag ellenérzése

Amikorlfigyeli a biztonsagot| az operaciés rendszer képes a rendszeren eléforduld, barmely biztonsagi esemény
naplozasara. A rendszer specialis rendszerobjektumokban, az ugynevezett naplofogadokban rogziti az eseményeket.
Beallithatja a naplofogaddkat kiillonbo6zo tipusu biztonsagi események rogzitésére, igymint rendszervaltozd vagy profil
valtozasa, objektum jogosulatlan elérésének sikertelen kisérlete. A kovetkezo értékek vezérlik a rogzitésre kertild
események tipusat:

* Audit control (QAUDCTL) rendszervaltozd

e Audit level (QAUDLVL) rendszervaltozd

* Audit level (AUDLVL) érték a felhasznaldi profilban

* Object auditing (OBJAUD) érték a felhasznaloi profilban
* Object auditing (OBJAUD) érték az objektumban

Az ellendrzési naploban 1év6 informacié felhasznalhato:
* A biztonsag megsértési kisérleteinek feltarasara.
* Magasabb biztonsagi szint tervezéséhez.

* Az érzékeny objektumok hasznalatanak figyelésére (mint példaul a bizalmas informaciot hordozé fajlok).

Tobb parancesal és kiillonb6z6 modokon tekintheti meg az ellendrzési naplok informacidit.

Alapvet6 rendszerbiztonsag tervezési (rlapjai

Az trlapokat a bongész6bol masolhatja vagy nyomtathatja.

Ha a teljes dokumentacidt akarja kinyomtatni, valassza a jobboldali keretet, majd kattintson a PDF ikonra az
Informacios kézpont fejlécén.
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Ha csak egyetlen tervezési urlapot kivan kinyomtatni, kattintson a nyomtatandé trlaphoz tartozo hivatkozasra.
Kattintson a jobboldali keretre, majd a bongészé Nyomtatas ikonjara. Igy kézhez kapja a kinyomtatott trlapot.

Az alapvet6 rendszerbiztonsag tervezésé¢hez ¢€s alkalmazasahoz sziikséges trlapok teljes listaja lathato itt:

* [Fizikai biztonsag tervezési ﬁrlap|

* |Alkalmazast leiro ﬁrlapl

* [Elnevezési szabalyok tirlap|

* [Konyvtarat leiro l'irlap|

* |Rendszervaltozok kivalasztasara szolgald ﬁrlapl

* |Rendszerfeleldsségek ﬁrlap|

* [Felhasznal6i csoportot azonosito tirlap

* |Felhasznaloi csoportot leiro ﬁrlapl

* |Egyedi felhasznaloi profil ﬁrlapjal

» Pogosultsagi lista ﬁrlapjal

« [Kimeneti sor és munkaallomas biztonsag tirlapjal

[Alkalmazas telepitési tirlap|

Fizikai biztonsag tervezési lirlap

65. tablazat: Fizikai biztonsag tervezési drlap

Fizikai biztonsag tervezési trlap

Készitette:

| Datum:

Utasitasok

* A rendszerre nem kell bevinni az tirlapon 1évé informaciokat.

* Az iirlapot megismerheti az '|Er6forras biztonsig tervezése| cimii részben.

* Azrlap a rendszeregység ¢és a csatolt egységek fizikai helyébol adodo biztonsagi utasitasok leirdsara szolgal.

Rendszeregység:

A rendszeregység biztonsagardl végzett vizsgalatok eredménye
(példaul zart terem):

Melyik kulcszar pozicié legyen hasznalva?

Hol legyen a kulcs tarolva?

Tovabbi megjegyzések a rendszeregységhez:

Mentési adathordozok és dokumentaciok:

Hol legyenek a mentési szalagok a munkahelyen tarolva?

Hol legyenek a mentési szalagok tavolabbi helyen tarolva?

Hol legyenek a jelszavak (biztonsagi felelds, szerviz és DST)
tarolva?

Hol legyenek a fontos rendszerdokumentumok (szériaszam,
konfiguracio) tarolva?

Fizikai biztonsag tervezési trlap

Masodik rész

Tovabbi utasitasok a 2. részhez:

(4gymint helye) és a neveket adja hozza kés6bb.

* Sorolja fel az dsszes munkadllomast és nyomtatot, amely helye miatt biztonsagi veszélyt hordoz. Jelezze, milyen védelmi
vizsgalatokat fog végezni. Soroljon fel példakat bizalmas riportokra a Biztonsdgi helyzete oszlopban a nyomtatokra vonatkozoan.

* Ha megengedte, hogy a rendszer automatikusan konfiguralja a lokalis egységeket, lehet, hogy nem tudja a munkaallomasok és
nyomtatdok neveit a rendszer telepitésének befejezéséig. Ha nem tudja a neveket az tirlap készitésekor, toltse ki a leirasokat
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Munkaallomasok és nyomtatok fizikai biztonsaga

Munkaallomas vagy nyomtaté | Helye vagy leirasa Biztonsagi helyzete
neve Védelem mérteke

Alkalmazast leiro lrlap

66. tablazat: Alkalmazast leird drlap

Alkalmazast leir6 trlap

Készitette: | Datum:

Utasitasok

Az ’|Alkalmazés leirasa| és az '|[Eréforrds biztonsag tervezése]’ cimii részekben tanulményozhatja az tirlapot.

* Minden alkalmazasra kiilon tirlapot készitsen el6.

* A rendszerre nem kell bevinni az tirlapon 1évé informaciokat.

Alkalmazas neve: Rovidités:

Az alkalmazas rovid leirasa:

Elsdédleges menti: Konyvtar:

Kezdeti program neve: Konyvtar:

Az alkalmazas altal fajlok és programok részére hasznalt konyvtarak listaja:

Hatarozza meg az alkalmazas biztonsagi elemeit, vajon van-e
titkos informacio:

Elnevezési szabalyok Grlap

67. tablazat: Elnevezési szabalyok (rlap

Elnevezési szabalyok trlap

Készitette: Datum:

Utasitasok

* Az iirlapot megismerheti az ‘|Alkalmazésok leirasa’ cimii részben.

* A rendszerre nem kell bevinni az tirlapon 1évé informaciokat.

* Azfrlap a rendszerobjektumok elnevezési strukturajanak tervezésére és hozzarendelésére szolgal. Adjon meg példakat
mindegyikre.

Objektum tipusa Elnevezési szabalyok

Csoportprofilok

Felhasznaloi profilok

Jogosultsagi listak

Konyvtarak

F4jlok
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67. tablazat: Elnevezési szabalyok lrlap (Folytatas)

Naptarak

Egységek

Szalagok

Koényvtarat leiro (rlap

68. tablazat: Kényvtarat leir drlap

Koényvtarat leir¢ trlap Els6 rész
Készitette: Datum:
Utasitasok

A '[Felhasznal6i biztonsag tervezése]' és az "[Er6forras biztonsag tervezése|' cimii részekben tanulményozhatja az tirlapot.

* Azirlap a kdnyvtarak leirasara és eréforras biztonsaguk kovetelményeinek meghatérozasara szolgal.

* Toltson ki egy-egy trlapot a rendszer minden 6 alkalmazasi konyvtardhoz.

* Az {rlap informéacidinak bevitelét az "[Eréforras biztonsag beallitasal’ cimii részben tanulmanyozhatja.

Koényvtar neve: Leironév (szoveg):

A konyvtar funkciojanak rovid leirasa:

Hatarozza meg a konyvtar biztonsagi elemeit, vajon van-e titkos
informécio:

Konyvtar nyilvanos jogosultsaga:

Objektum nyilvanos jogosultsaga a konyvtarban:

Uj objektumok (CRTAUT) nyilvanos jogosultsaga:

Koényvtar tulajdonosa:

Koényvtarat leir¢ trlap Masodik rész

Készitette: Datum:

Koényvtar neve:

Tovabbi utasitasok a 2. részhez:
* Az alabbi tablazatban tiintesse fel az egyediségeket ¢s objektumokat, melyek specidlis jogosultsagot igényelnek.
* Specifikalja a sziikséges jogosultsagokat: *ALL, *CHANGE, *USE vagy *EXCLUDE.

Kiilonleges jogosultsagok konyvtari objektumokhoz

Csoport- vagy Objektum neve Objektum tipusa Sziikséges jogosultsag | Jogosultsagi lista
felhasznaldi profil

Rendszervaltozok kivalasztasara szolgalo (rlap

69. tablazat: Rendszervaltozok kivalasziasara szolgalo drlap

|Rendszervziltozék kivalasztasara szolgald urlap | Els6 rész
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69. tablazat: Rendszervaltozok kivalasztasdra szolgald trlap (Folytatas)

Készitette:

| Datum:

Utasitasok

* Az rlapot megismerheti az [Atfogé biztonsagi stratégia tervezésel’ cimt részben.

* Azfrlap a biztonsagra ¢és az egyéniesitésre hatdssal 1évo rendszervaltozok kivéalasztasanak rogzitésére szolgal.

* Hasznalja az 1-es opcidt a SETUP mentiben az tirlap els6 részének bevitel¢hez.

Ertékek a Change System Options képernyérol

Rendszervaltozo/Halozati tulajdonsag

Javasolt valasztas

Sajat valasztas

Rendszer neve

Datum elvalaszté (QDATSEP)

Datum formatum (QDATFMT)

1d6 elvalaszto (QTIMSEP)

Egység-elnevezés formatuma uj
egységekre (QDEVNAMING)

1 (iSeries rendszer)

Rendszernyomtaté (QPRTDEV)

Biztonsagi szint (QSECURITY) 40
Engedé¢ly a biztonsagi felelosnek, hogy

barmely allomasrol bejelentkezhet

(QLMTSECOFR) N
Munkaelszamolasi informaciok tarolasa a

befejezett listakrol (QACGLVL) N (*NONE)

Rendszervaltozok kivalasztasara szolgald trlap

| Masodik rész

Tovabbi utasitasok a 2. részhez:

* Az iirlap masodik részét a ‘[Rendszervaltozok beallitasa| cimii rész targyalja.

* A masodik rész adatainak beviteléhez hasznalja a Work With System Value (WRKSYSVAL) parancsot.

Biztonsagi rendszervaltozok

Rendszervaltozo

Javasolt valasztas

Sajat valasztas

Inactive job time-out interval

(QINACTITV) 30-60
Inactive job message queue

(QINACTMSGQ) *DSCJOB
Limit device sessions (QLMTDEVSSN) |1 (Igen)

Action to take for failed sign-on attempts
(QMAXSGNACN)

3 (mindkettd letiltasa)

Maximum sign-on attempts allowed

(QMAXSIGN) 3-5
Password expiration interval

(QPWDEXPITV) 30-60
Maximum password length

(QPWDMAXLEN) 8
Minimum password length

(QPWDMINLEN) 6

Require different passwords
(QPWDRQDDIF)

7 (6 egyedi jelszo)

Egyéb rendszervaltozok
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Rendszervaltozo Javasolt valasztas Sajat valasztas

Disconnected job time-out interval
(QDSCJOBITV) 300

Megjegyzés: Szandékaban allhat néhany tovabbi, biztonsadggal kapcsolatos rendszervaltozo beallitasa. Nézze meg a Biztonsdagi
szakkonyv (SC22-0282-04) konyv harmadik fejezetét, ahol megtalalhatja a biztonsaggal kapcsolatos dsszes rendszervaltozot és
ajanlott értékeiket.

Rendszerfelel6sségek lrlap

70. tablazat: Rendszerfelelésségek (irlapja

Rendszerfeleldsségek trlapja

Készitette: | Datum:

Utasitasok

* Az rlapot megismerheti az ’IEgyedi felhasznaloi profilok tervezésel” cimi részben.

* Azirlap a *USER osztalytdl eltéré osztalyu felhasznalok szambavételére szolgal.

* Irja at az tirlap adatait az Egyedi felhasznaloi profil trlap Felhasznaloi osztaly oszlopéaba.

Elsédleges biztonsagi felelds

Masodlagos biztonsagi felelds

Profil neve Felhasznalo neve Osztaly Megjegyzések

Felhasznaldi csoportot azonosito rlap

71. tablazat: Felhasznaldi csoportot azonosito (rlap

Felhasznaloi csoportot azonosito trlap

Készitette: | Datum:

Utasitasok

* Az rlapot megismerheti a ”IFelhasznél(’)i csoportok tervezése[ " cimi részben.

* Aztrlap segitségével meghatarozhatja a felhasznalok azon csoportjait, amelyek hasonlo alkalmazasi igényekkel allnak elé.
1. Sorolja fel a f6 alkalmazasokat az trlap tetején.
2. Sorolja fel a felhasznalokat a baloldali oszlopban.
3. Jelolje meg a sziikséges alkalmazasokat minden felhasznald esetén.

* A rendszerre nem kell bevinni az {irlapon 1évé informaciokat.

Alkalmazasok elérési modja

Felhasznald neve Osztaly ALK: ALK: ALK: ALK: ALK: ALK: ALK:
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71. tablazat: Felhasznaloi csoportot azonosito lrlap (Folytatas)

Megjegyzés:
* Ha biztonsagi kornyezete laza, jelolje X betiivel mely alkalmazasokat igénylik a felhasznalok.

* Ha biztonsagi kornyezete korldatozott, hasznélja a C (change) és a V (view) jelolést arra, hogy az alkalmazast hogyan hasznaljak
a felhasznalok.

Felhasznaldi csoportot leiro Grlap

72. tablazat: Felhasznaloi csoportot leird drlap

Felhasznaloi csoportot leird trlap Elsé rész

Készitette: Datum:

Utasitasok az 1. részhez

* Az {rlapot megismerheti a |[Felhasznal6i csoportok tervezése|' cimii részben.

* Az tirlap informacidinak bevitelét a "[Felhasznaloi biztonsig bellitasal’ cimii részben tanulményozhatja.

» Készitsen kiilon tirlapot minden csoportra, amelyik haszndlja a rendszert.

* Hozzon létre jobleirast a csoport szamara a Create Job Description (CRTJOBD) paranccsal. A jobleiras tartalmazza a csoport
kezdeti konyvtarlistajat.

Csoportprofil neve:

Csoport leirasa:

Csoport elsddleges alkalmazasa:

Tovabbi alkalmazasok listaja:

A csoport konyvtarigényének listdja. Tegyen jelet (+*) minden olyan kdnyvtar elé, melynek a kezdeti konyvtarlistaban kell
szerepelnie:

Megjegyzés: Nézze meg az Alkalmazast leird trlapot az el6z6 szekcidban felsorolt minden alkalmazasra azért, hogy
meghatarozhassa, mely konyvtarakat hasznalja az alkalmazés.

Felhasznaloi csoportot leird trlap Masodik rész

Tovabbi utasitasok a 2. részhez:

* Az alabbi tablazat tartalmazza a Create User Profile képernyon megjelend 0sszes mez6t. A mezok két részre oszlanak: egyik
rész tartalmazza az IBM dltal javasolt értékeket, mig a masik a sajat valasztas beirasara szolgal.

* Hasznalja a Work with User Profiles képerny6t vagy a Create User Profile (CRTUSRPRF) parancsot az tirlap ezen
informacidinak beviteléhez.

Valasszon értékeket a csoportprofil alabbi mezéire:

Mezo neve Javasolt valasztas Sajat valasztas
Csoportprofil neve

Jelszo *NONE

Felhasznaloi osztaly *USER

Aktualis konyvtar mint a csoportprofil neve

Hivando kezdeti program (bejelentkezési
program)

Kezdeti programkonyvtar

Kezdeti menti
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Kezdeti meniikonyvtar

Korlatolt képességek (korlatolt parancssor
haszn.) *YES

Szoveg (felhaszndlo leirds)

Jobleiras mint a csoportprofil neve

Jobleiras konyvtar

Csoportprofil neve *NONE
Nyomtatd egység
Kimeneti sor *DEV

Megjegyzés: Az itt felsorolt mezok sorrendje megegyezik a Create User Profile képernyon lathatoval (F4-t hasznalva).

Hasznalja a rendszer szolgaltatta (alapértelmezett) értékeket az alabbi mezokre:

Accounting code Keyboard buffering Public authority
Assistance Level Language ID Set password to expire
Attention program Limit device sessions Sort sequence

Coded character set ID Maximum storage Special authority
Country or Region ID Message queue Special environment
Display sign-on information Password expiration interval Status

Document password Priority limit User options

Megjegyzés: Az opciok neveit hagytuk angol nyelven, mivel a képerny6n is igy talalja. A mezoket itt alfabetikus sorrendben
mutatjuk.

Egyedi felhasznaloi profil Grlapja

73. tablazat: Egyedi felhasznaldi profil lrlapja

Egyedi felhasznaldi profil trlapja

Készitette: | Datum:

Utasitasok

* Az lirlapot megismerheti az |Egyedi felhasznaloi profilok tervezése]’ cimii részben.

* Az frlapot az egyedi felhasznalok adatainak felvételére hasznalhatja. T6ltson ki egy-egy trlapot a rendszer minden egyes
felhasznaldi csoportjara (csoportprofil) részére.

* Hasznalja a jobboldali iires oszlopokat az egyedi felhasznalok jellemzoéinek megadasara.

* Az {rlap informéaciinak bevitelét az "[Egyedi felhasznalok bedllitasal cimii részben tanulmanyozhatja.

Csoportprofil neve:

Létrehozott objektum tulajdonosa: Csoportjogosultsag az objektumokhoz:

Csoport jogosultsag tipusa:

A csoport minden tagjat jegyezze fel:

Felhasznaloi Szoveg (leirds) | Felhasznaloi Korlatolt
profil osztaly képesség
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73. tablazat: Egyedi felhasznaldi profil lrlapja (Folytatas)

Jogosultsagi lista Grlapja

74. tablazat: Jogosultsagi lista (rlap

Jogosultsagi lista trlap

Készitette:

| Datum:

Utasitasok

» Készitsen el6 egy trlapot minden jogosultsagi listdhoz.

Az {rlapot megismerheti az '[Eréforras biztonsag tervezése| cimi részben.

* Az {rlap informéacidinak bevitelét az "[Eréforras biztonsag beallitasal’ cimii részben tanulmanyozhatja.

» Azrlap a listaval és csoporttal, valamint a listahoz adott egyedi elérésekkel védett objektumok tervezésére szolgal.

Jogosultsagi lista neve:

Leiras:

Lista altal védett objektumok felsorolasa

Objektum tipusa Objektum Objektum tipusa Objektum
Objektum neve konyvtara Objektum neve konyvtara
Listahoz hozzaféréssel rendelkez6 csoportok és felhasznalok
Csoport vagy Megengedett elérés Csoport vagy Megengedett elérés
felhasznald tipusa Lista irdnyitas? felhasznald tipusa Lista irdnyitas?

Kimeneti sor és munkaallomas biztonsag (irlapja

75. tablazat: Kimeneti sor és munkaallomas biztonsag (rlapja

Kimeneti sor és munkaallomas biztonsag trlapja

Készitette:

| Datum:
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75. tablazat: Kimeneti sor és munkaallomas biztonsag (rlapja (Folytatas)

Utasitasok

Az irlapot megismerheti a "[Nyomtatott lista védelme]’ cimii részben.

* Minden, specialis védelmet igénylé munkaallomast €s kimeneti sort jegyezzen fel ezen az trlapon.

* Az rlap informécidinak bevitelét a "Munkaallomasok védelme| cimii részben tanulmanyozhatja.

Korlatozott kimeneti sor paraméterlistaja:

Kimeneti sor neve Kimeneti sor konyvtara | F4jl megtekintése Ellenérzés jogosultsag | Operator vezérlés
(DSPDTA) (AUTCHK) (OPRCTL)

Biztonsagi felelos munkaallomasai:

Ha megadott munkadllomasokra korlatozta a biztonsagi feleldst (QLMTSECOFR rendszervaltozé = igen), az alabbiakban sorolja
fel azokat a munkaallomasokat melyekre a biztonsagi felelosnek és minden * ALLOBJ jogosultsagu felhasznalonak jogosultsaga
van.

Sorolja fel a jogosultsagokat a korlatozott munkaallomasokra:

Munkaallomas neve Jogosult csoportok vagy felhasznalok (*CHANGE jogosultsag)

Megjegyzés: A korlatozott munkaallomasok nyilvanos jogosultsaga *EXCLUDE értéku.

Alkalmazas telepitési trlap

76. tablazat: Alkalmazas telepitési (rlap

Alkalmazas telepitési tirlap Elso rész
Készitette: Déatum:
Utasitasok

+ Az firlapot megismerheti az [Alkalmazasok telepitésének tervezése| cimii részben.

 Kiilén trlapot készitsen minden telepitendd alkalmazasra.

* Az rlap az alkalmazasok betoltése utan nyilvanos jogosultsagaik és tulajdonjogaik tervezésére szolgal.

* Az {rlap informacioinak bevitelét az "[Eréforras biztonsag bedllitdsal’ cimii részben tanulmanyozhatja.

Alkalmazas neve:

Leiras:

Az alkalmazas telepitéséhez sziikséges profilok listdja és magyarazata:

Konyvtar neve:

Telepités elott Telepités utan

Konyvtar tulajdonosa

Objektum tulajdonosa

Koényvtar nyilvanos jogosultsaga

Objektum nyilvanos jogosultsaga

Uj objektumok nyilvanos jogosultsiga

Konyvtar neve:

Telepités elott Telepités utan
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76. tablazat: Alkalmazas telepitési (rlap (Folytatas)

Kényvtar tulajdonosa

Objektum tulajdonosa

Kényvtar nyilvanos jogosultsaga

Objektum nyilvanos jogosultsaga

Uj objektumok nyilvanos jogosultsiga

Alkalmazas telepitési tirlap

Masodik rész

Konyvtar neve:

Telepités elott

Telepités utan

Konyvtar tulajdonosa

Objektum tulajdonosa

Konyvtar nyilvanos jogosultsaga
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. Megjegyzések

Ez a tajékoztatas az Egyesiilt Allamokban kinlt termékekhez vagy szolgéltatasokhoz készilt.

Az IBM lehet, hogy nem ajanlja az ebben a dokumentacioban targyalt termékeket, szolgaltatasokat vagy kiegészitdket
mas orszagokban. Az adott orszagokban rendelkezésre allo termékekrodl és szolgaltatasokrol a helyi IBM képviseletek
szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatdsokra vonatkozo hivatkozasok sem
allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait vagy szolgaltatdsait
lehet alkalmazni. Minden olyan mikddésében azonos termék, program vagy szolgaltatas alkalmazhato, amely nem sérti
az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok mikodésének megitélése és
ellenérzése természetesen a felhasznald felelossége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett, vagy bejegyzés alatt allo szabadalmai lehetnek.
Ennek a dokumentumnak az ataddsa azonban nem jelenti ezen szabadalmak licencjoganak atadasat is. Az irdsos
licenckérelmeket az alabbi cimre kiildheti:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Ha duplabyte-os (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatba az orszagaban
az IBM szellemi tulajdon osztalyaval, vagy irjon a kdvetkez6 cimre:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

A kovetkezo6 bekezdés nem vonatkozik az Egyesiilt Kiralysagra és mas olyan orszagra sem, ahol ez iitkozik a
helyi jogi szabalyozassal: Az INTERNATIONAL BUSINESS MACHINES CORPORATION az “ITT
ISMERTETETT MODON” adja kdzre ezt a kiadvanyt, MINDENFAJTA KIFEJEZETT VAGY SUGALLT
GARANCIA NELKUL, BELEERTVE - DE NEM KORLATOZVA ERRE - A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITESRE ES VALAMELY ADOTT CELRA VALO ALKALMASSAGRA
VONATKOZO GARANCIAT. Egyes allamok nem engedik meg a kifejezett, vagy bennfoglalt garanciak
visszautasitasat bizonyos tgyletek esetén, ennek kovetkeztében ez az allitas lehet, hogy nem vonatkozik mindenkire.

Ez a publikacio tartalmazhat technikai pontatlansagokat és nyomdahibakat. Az itt talalhatd informaciok bizonyos
idonként modositasra keriilnek; a mdodositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemi értesités
nélkiil fejlesztheti és/vagy modosithatja a kiadvanyban targyalt termékeket és/vagy programokat.

A konyvben a nem IBM Web helyekre torténd hivatkozasok csupan kényelmi célokat szolgalnak, és semmilyen mddon
sem kivanjak azt a latszatot kelteni, hogy az IBM jovahagyna ezeket a Web helyeket. Az ilyen webhelyeken talalhato
anyagok nem képezik az adott IBM termék dokumentaciojanak részét, igy ezek hasznalata csak sajat feleldsségre
torténhet.

Az ezen program licencével rendelkezok vegyék fel a kapcsolatot az alabbi cimmel, ha informacidra van sziikségiik a
kovetkezd célu engedélyezésekrol: (i) informaciocsere fiiggetleniil alkotott programok és mas programok (ideértve ezt
a programot is) kozott, és (ii) a kicserélt informacio kolesonds hasznalata.

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Az ilyen jellegli informaciok legtobbszor rendelkezésre allnak, bizonyos esetekben és koriilmények kozott dijkotelesen.

Az itt emlitett engedélyezett programot és minden, ehhez rendelkezésre all6 engedélyezett anyagot, az IBM a két fél
kozott fennallo IBM Customer Agreement, IBM International Program License Agreement vagy ezzel egyenértékii
egyéb megallapodas feltételei alapjan biztositja.

A nem IBM termékekre vonatkozd informaciok a termékek szallitoitdl, illetve azok publikalt dokumentacidibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szarmaznak. Az IBM nem tesztelte ezeket a termékeket, igy a
nem IBM termékek esetében nem tudja megerdsiteni a teljesitményre és kompatibilitasra vonatkozo, valamint egyéb
allitasok pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitoihoz.

Az itt leirt informaciok csak tervezési célokat szolgalnak. Igy az itt talalhaté informaciok modosulhatnak, miel6tt a leirt
termékek beszerezhetdk lennének.

Ez a dokumentum a napi tzleti miveletekbol vett, példaként hasznalt mintaadatokat és jelentéseket tartalmaz. A
miuveletek megfeleld szemléltetéséhez a példakban személyek, vallalatok, markak és termékek nevei is eléfordulnak.
Ezek a nevek minden esetben kitalalt nevek. Esetleges hasonlosaguk a valddi vallalatnevekhez és cimekhez kizarolag a
véletlen mive.

Védjegyek

A kovetkezd kifejezések az International Business Machines Corporation védjegyei az Egyesiilt Allamokban és/vagy
mas orszagokban:

Application System/400
AS/400

e (logd)

IBM

iSeries

Operating System/400
0S/400

400

A Lotus, a Freelance és a WordPro az International Business Machines Corporation és a Lotus Development
Corporation védjegyei az Egyestilt Allamokban és/vagy mas orszagokban.

A C-bus a Corollary, Inc. védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

Az ActionMedia, a LANDesk, az MMX, a Pentium ¢és a ProShare az Intel Corporation védjegye vagy bejegyzett
védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Microsoft, a Windows, a Windows NT ¢és a Windows log6 a Microsoft Corporation védjegye az Egyestilt
Allamokban és/vagy mas orszagokban.

A SET ¢és a SET embléma a SET Secure Electronic Transaction LLC védjegye.

A Java, valamint az 6sszes Java alapt védjegy a Sun Microsystems, Inc. védjegye az Egyesiilt Allamokban és/vagy
mas orszagokban.

A UNIX az Open Group bejegyzett védjegye az Egyesiilt Allamokban és mas orszdgokban.

Egyéb cég-, termék- ¢és szolgaltatasnevek masok dru-, vagy szolgaltatasi védjegyei lehetnek.
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A kiadvanyok letéltésére és kinyomtatasara vonatkozo feltételek

A letoltésre kivalasztott kiadvanyok hasznalatara vonatkozd engedélyt az alabbi feltételek és kikotések elfogadasanak
jelzése adja meg.

Személyes hasznalat: A Kiadvanyok reprodukalhatok személyes, nem kereskedelmi célu hasznalatra, valamennyi
tulajdonosi feljegyzés megtartasaval. Az IBM kifejezett hozzajarulasa nélkiil nem szabad a kiadvanyokat vagy azok
részeit terjeszteni, megjeleniteni, illetve beldlik szarmazé munkat késziteni.

Kereskedelmi hasznalat: A Kiadvanyok reprodukalhatdk, terjeszthetdk és megjelenithetdk, de kizardlag a vallalaton
beliil, és csak az dsszes tulajdonosi feljegyzés megtartasaval. Az IBM Kkifejezett engedélyének hianydban nem
készithetok ezen Kiadvanyokbdl szarmazo munkak, nem reprodukalhatok, nem terjeszthetok és nem jelenithetok meg,
még részben sem, a vallalaton kiviil.

A jelen engedélyben foglalt, kifejezetten megadott engedélyeken tilmenden a Kiadvanyokra, illetve a benniik talalhatod
informaciokra, adatokra, szoftverre vagy barmilyen szellemi tulajdonra semmilyen mas kifejezett vagy vélelmezett
engedély nem vonatkozik.

Az IBM fenntartja maganak a jogot, hogy jelen engedélyeket sajat beldtasa szerint barmikor visszavonja, ha ugy itéli
meg, hogy a Kiadvanyokat az IBM érdekeit sérté modon hasznaljak fel, vagy a fenti utmutatdsokat nem megfeleléen
kovetik.

Jelen informaciok kizardlag valamennyi vonatkozo térvény és el6irds betartasaval tolthetSk le, exportalhatok és
reexportalhatok beleértve az Egyesult Allamok exportra vonatkozo torvényeit ¢s eldirasait is. Az IBM A
KIADVANYOK TARTALMARA VONATKOZOAN SEMMIFELE GARANCIAT NEM NYUJT. A
KIADVANYOK "ONMAGUKBAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA
VALLALASA NELKUL KERULNEK KOZREADASRA, IDEERTVE, DE NEM KIZAROLAG A
KERESKEDELMI ERTEKESITHETOSEGRE ES AZ ADOTT CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAKAT IS.

Valamennyi anyag szerz06i joganak birtokosa az IBM Corporation.

A webhelyen talalhatd kiadvanyok letoltésével vagy nyomtatasaval jelzi, hogy elfogadja jelen feltételeket és
kikotéseket.
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