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Napomena
Prije kori$tenja ovih informacija i produkta kojeg podrzavaju, proditajte informacije u[‘Napomene”, na

ftranici 35

Peto izdanje (kolovoz, 2005)

Ovo izdanje se primjenjuje na verziju 5, izdanje 3, modifikaciju 0 od IBM Operating System/400 (broj proizvoda
5722-SS1) i na sva sljedeca izdanja i modifikacije dok se drukg&ije ne oznaci u novim izdanjima. Ova verzija ne radi na
svim racunalima sa smanjenim skupom instrukcija (RISC) niti na CISC modelima.
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iV iSeries: DNS



DNS

Sistem imena domene (DNS) je distribuirani sistem baze podataka za upravljanje imenima hostova i
njihovim pridruzenima Internet protokol (IP) adresama. KoriStenje DNS-a znadi da ljudi mogu Koristiti
jednostavna imena, kao "www.input.hr” za pronalazenje host raCunala, umjesto koristenjem IP adrese
(xxx.xxx.xxx.xxx). Jedinstveni posluzitelj moze biti odgovoran za poznavanje imena hostova i IP adresa
samo za mali podskup unutar zone, ali DNS posluzitelji mogu raditi zajedno i napraviti sliku svih imena
domene i njihovih IP adresa. DNS posluZitelji koji rade zajedno su oni koji omoguc¢uju ra¢unalima da
komuniciraju preko Interneta.

Od Verzije 5 Izdanja 1 (V5R1), DNS servisi su zasnovani na industrijski standardnoj DNS implementaciji
poznatoj kao BIND (Berkeley Internet Ime Domene) verzija 8. Prethodni OS/400(R) DNS servisi su bili
zasnovani na BIND verziji 4.9.3. 0S/400 opcija 33, [Okolina Prijenosnog Aplikacijskog Okruzenja (PASE)]
mora biti instalirana na vaSem posluzitelju iSeries (TM) u slu€aju da Zelite koristiti BIND 8 DNS posluZitel;.
Ukoliko nemate PASE instaliran, i dalje ¢ete mocCi pokrenuti isti DNS posluzitelj zasnovan na BIND 4.9.3 koji
je bio dostupan u prethodnom izdanju. Ipak, migracija na BIND 8 &e pruziti unaprijedene funkcije i osigurati
bolju sigurnost za vas DNS posluzitelj.

Napomena: Ova tema raspravlja 0 novim moguénostima vezanim uz BIND 8. Ako ne koristite PASE za
izvodenje DNS-a zasnovanog na BIND 8, uputite se najtemu V4R5 DNS Informacijskog central

@

(oko 357 KB) za informacije 0 DNS-u zasnovanom na BIND 4.9.3.
+ |Ispis ovog poglavljal vam omoguéava da ugitate ili ispisete DNS poglavlje.

Razumijevanje DNS-a
Ove teme su dizajnirane da vam pomognu oko razumijevanja osnova DNS-a za DNS iSeries.

pruza prikaze i objasnjenja o tome kako radi DNS.
objaénjava objekte i procese koje DNS koristi u svom radu.

[Planiranje DNS-a| vam pomaze u kreiranju plana za vasu DNS konfiguraciju.

Koristenje DNS-a
Ove teme su dizajnirane da vam pomognu pri konfiguraciji i upravljanju DNS-om na vaSem iSeriesu.
Takoder objas$njavaju kako iskoristiti nove moguénosti koje su sada dostupne.

[Zahtjevi DNS sistema|
Ova tema opisuje softverske zahtjeve za izvodenje DNS-a na vasem iSeries posluZitelju.

IKonfiguriranje DNS-a|
Ova tema objasnjava kako koristiti iSeries Navigator za konfiguriranje posluzitelja imena i za rjeSavanje
upita izvan vaSe domene.

[Upravljanje DNS-om|
Ova tema raspravlja kako provijeriti DNS funkciju, pratiti performanse i odrzavati DNS podatke i
datoteke.

[Rje$avanije problema DNS-a|
Ova tema objasSnjava DNS vodenje dnevnika i postavke debuga koje vam mogu pomodéi u rieSavanju
problema s vasim DNS posluziteljem.
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Ako imate pitanja koja nisu odgovorena u Informacijskom Centru,|Druge informacije o DNS-U pruzaju listu
ostalih resursa i referentnog materijala.

Ispis ovog poglavlja
Za pregled ili spustanje PDF verzije, izaberitem(oko 357 KB).

Za spremanje PDF-a na vaSu radnu stanicu za pregledavanie ili ispisivanje:
1. Otvorite PDF u vasem pregledniku (kliknite na link gore).

2. U izborniku vaSeg preglednika, kliknite na Datoteka.
3. Kiliknite Spremi kao...

4. lzaberite direktorij u koji Zelite spremiti PDF.

5. Kliknite Spremi.

Ako trebate Adobe Acrobat Reader za pregled ili ispis ovih PDF-ova, mozete spustiti kopiju sajAdobe Web
(www.adobe.com/products/acrobat/readstep.html)
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DNS primjeri

DNS je distribuirani sistem baze podataka za upravljanje imenima hostova i njihovim pridruzenim IP
adresama. Sljedeéi primjeri pomazu u objasnjavanju kako radi DNS i kako ga koristiti u vasoj mrezi. Primjeri
objasnjavaju postavke i razloge koriStenja. Oni su, takoder povezani i sa konceptima koji vam mogu biti
korisni za razumijevanje slika.

[Primjer: Jedinstveni DNS posluzitelj za intranet|
Prikazuje jednostavnu podmrezu s DNS posluziteljem za internu upotrebu.

[Primjer: Jedinstveni DNS posluzitelj s Internet pristupom|
Prikazuje jednostavnu podmrezu s DNS posluziteljem spojenim direktno na Internet.

Primjer: DNS i DHCP na istom posluzitelju iSeries™
Prikazuje DNS i DHCP na istom posluzitelju. Konfiguracija se moZze koristiti za azuriranje podataka o
DNS zoni dinamicki kada DHCP dodjeli IP adrese hostovima. Ako ¢e va§ DHCP posluzitelj biti na
drugom iSeriesu, pogledajte [Primjer: DNS i DHCP na razli¢itim iSeries posluziteljimal za dodatne
zahtjeve na konfiguraciju DHCP-a.

[Primjer: Podijeljeni DNS preko vatrenog zida|
Prikazuje DNS koji radi preko vatrenog zida zbog zastite internih podataka od Interneta i istovremeno
dopustajuci internim korisnicima pristup podacima na Internetu.

Primjer: Jedinstveni DNS posluzitelj za intranet

Sliedeéa ilustracija prikazuje DNS koiji radi na iSeriesu™ za svrhu interne mreze. Postavljena je
jedinstvena instanca DNS posluzitelja da sluSa na upite sa svih sucelja IP adresa. Posluzitelj je primarni
posluzitelj imena za zonu "mycompany.com”.

Slika 1. Jedinstveni DNS posluzitelj za intranet
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Svaki host u zoni ima IP adresu i ime u domeni. Administrator mora ru¢no definirati hostove u DNS zoni
kreiranjem [slogova o resursimal. Slogovi mapiranja Adresa (A) mapiraju ime stroja s odgovaraju¢om IP
adresom. Ovo dozvoljava drugim hostovima na mrezi da pitaju DNS posluzitelj za pronalazak IP adrese
dodijeljene odredenom imenu hosta. Slogovi Pokazivaca obrnute pretrage (PTR) mapiraju IP adresu stroja
odgovaraju¢em imenu. Ovo dozvoljava drugim hostovima na mrezi da pitaju DNS posluzitelj za pronalazak
imena hosta koje odgovara IP adresi.

Uz Ai PTR slogove, DNS podrzava jo$ brojne druge slogove o resursima koji mogu biti potrebni, ovisno o
tome koje sve TCP/IP zasnovane aplikacije koristite u intranetu. Na primjer, ako izvodite interni sistem
e-poste trebat ¢ete dodati slog izmjenjivaca poste (MX) tako da SMTP moze upitati DNS za pronalazak
sistema koji izvodi posluzitelj poste.

Ako je ova mala mreza dio velikog intraneta, moglo bi biti potrebno da se definiraju interni korijenski
posluzitelji.
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Sekundarni posluzitelji

Sekundarni posluzitelji u€itavaju podatke o zoni od ovlastenih posluzitelja. Sekundarni posluzitelji dobivaju
podatke o zoni rade¢i prijenose zone od ovlastenog posluzitelja. Kada se pokrene sekundarni posluzitelj on
zahtijeva sve podatke za odredenu domenu od primarnog posluzitelja imena. Sekundarni posluZitelj imena
zahtijeva azurne podatke od primarnog posluzitelja zbog toga $to je primio obavijest od primarnog
posluzitelja (ako se koristi funkcija NOTIFY) ili zato jer je pri upitu primarnom posluzitelju odredio da su se
podaci promijenili.

Na donijoj slici, "myiseries” posluzitelj je dio intraneta. Drugi posluzitelj iSeries, "myiseries2”, je konfiguriran
da radi kao sekundarni DNS posluzitelj za zonu mycompany.com. Sekundarni posluzitelj se moze koristiti za
uravnotezenje zahtjeva na posluzitelje i isto tako da osigura backup u slu€aju da se onesposobi primarni
posluzitelj. Dobra je praksa imati barem jedan sekundarni posluzitelj za svaku zonu.

Osvrnite se na sljedecCe teme za viSe informacija o objektima razmatranim u ovom primjeru:

Razumijevanje DNS-alobjagnjava $to je DNS i kako radi. Takoder definira razli¢ite tipove zona koje se
mogu konfigurirati na DNS posluzitelju.

DNS slogovi o resursimal objagnjavaju kako DNS koristi slogove o resursima.

Primjer: Jedinstveni DNS posluzitelj s pristupom Internetu

Slijede¢a ilustracija prikazuje istu mreZu iz primjera Jedinstveni DNS posluzitelj za intranet, ali sada je
kompanija dodala vezu na Internet. U ovom primjeru kompanija je u moguénosti pristupiti Internetu, ali je
vatreni zid konfiguriran tako da blokira Internet promet pri ulasku u mrezu.

Slika 1. Jedinstveni DNS posluzitelj s pristupom Internetu

4  iSeries: DNS
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Za rieSavanije Internet adresa, morate uciniti barem jedno od sljedeceg:

Definirati Internet korijenske posluzitelje

MozZete ucitati defaultnu listu Internet korijenskih posluzitelja automatski, ali bi je mozda trebali
azurirati. Ovi posluzitelji ¢e vam pomodi da rjeSavate adrese izvan vase zone. Za instrukcije kako
pribaviti trenutacnu listu Internet korijenskih posluzitelja, uputite se na|Pristup vanjskim DNS podacimal

Omogucavanje prosljedivanja

Mozete podesiti prosljedivanje za prolazak upita o zoni izvan vase mycompany.com na vanjske DNS
posluZitelje, kao Sto su DNS posluzitelji koje koristi vas Dobavlja¢ Internet usluga (ISP). Ako Zelite
omoguciti pretrazivanje i prosljedivanjem i preko korijenskih posluzitelja, trebate podesiti opciju
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prosljedivanje na prvo. Posluzitelj ¢e prvo pokusati s prosljedivanjem i onda upitati korijenske
posluzitelije samo ako prosljedivanje ne uspije rijesiti upit.

Mozda ¢e biti potrebne sljedece konfiguracijske promjene:

Dodjela neogranic¢ene IP adrese

U gornjem primjeru, prikazane su adrese 10.x.x.x. Pa ipak, ove adrese su zabranjene za koriStenje
izvan intraneta. Prikazane su dolje zbog potreba primjera, ali vase vlastite IP adrese €e biti odredene
prema vasem ISP-u i drugim mreznim faktorima.

Registriranje imena vase domene
Ako ¢ete biti vidljivi Internetu, i ako se niste ve¢ registrirali, morat ¢ete [registrirati ime domene}

Uspostava vatrenog zida

Nije preporucljivo da dozvolite DNS-u da se direktno spoji na Internet. Trebali bi konfigurirati vatreni-zid
ili poduzeti druge mjere opreza da osigurate va$ iSeries™. Za vi§e informacija, uputite se na[IBM®
ISecureway: iSeries i Internet|u Informacijskom Centru.

Primjer: DNS i DHCP na istom iSeries posluzitelju‘™

Sljedeca slika prikazuje malu podmrezu s jednim iSeries posluziteliem kao DHCP i DNS posluziteljem za
Cetiri klijenta. U ovom radnom okruzenju, pretpostavimo da inventar, unos podataka i izvrsni klijenti kreiraju
dokumente s grafikom sa posluzitelja grafickih datoteka. Oni se spajaju na posluzitelj grafickih datoteka
spajanjem mreznog diska sa svojim imenom hosta.

Slika 1. DNS i DHCP na istom iSeries posluzitelju
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Prethodne verzije DHCP-a i DNS-a su bile neovisne jedna o drugoj. Ako je DHCP dodijelio novu IP adresu
klijentu, administrator treba ru¢no azurirati DNS slogove. U ovom primjeru, ako se promjeni IP adresa
posluzitelja grafickih datoteka jer je ve¢ dodijeljena od DHCP-a, tada klijenti ne€e moc¢i mapirati mrezni disk
sa svojim imenom hosta jer ée DNS slogovi sadrzavati prethodnu IP adresu posluzitelja.

Sa DNS posluziteliem V5R1 zasnovanim na BIND 8, mozete konfigurirati vasu DNS zonu da prihvaca
[dinami¢ke promjenel DNS slogova u sprezi sa promjenama adresa preko DHCP-a. Na primjer, kada
posluzitelj grafickih datoteka obnovi svoj najam i DHCP posluzitelj mu dodjeli IP adresu 10.1.1.250, vezani
DNS slogovi ¢e biti automatski azurirani. Ovo ¢e omoguciti da klijenti mogu pitati DNS posluzitelj za
posluzitelja grafickih datoteka preko njegovog imena bez ikakvih prekida.

Za konfiguriranje DNS zone da prihvaca dinami¢ke promjene, dovrSite sljedeCe zadatke:

Identifikacija dinamicke zone

Ne mozete ruéno azurirati dinami¢ku zonu dok posluzitelj radi. Inace bi mogli uzrokovati interferenciju s
nadolaze¢im dinami¢kim promjenama. Ru¢ne promjene se mogu uciniti tek kada se posluzitelj
zaustavi, ali ¢ete tada izgubiti sve dinamic¢ke promjene poslane dok je posluzitelj ugasen. Zbog ovog
razloga, mogli bi konfigurirati posebnu dinami¢ku zonu zbog minimizacije potrebe za ru¢nim
azuriranjem. Uputite se na|Odredivanje strukture domene|za vi§e informacija o konfiguriranju vase
zone da koristi funkciju dinamic¢kog azuriranja.
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Konfiguracija opcije allow-update

Svaka zona s konfiguriranom opcijom allow-update se smatra dinami¢kom zonom. Opcija allow-update
se postavlja za svaku zonu posebno. Za prihva¢anje dinamickih promjena, opcija allow-update mora
biti omogucena za ovu zonu. Za ovaj primjer, zona mycompany.com bi imala podatke allow-update, ali
druge zone definirane na posluzitelju se mogu konfigurirati kao statiCke ili dinamicke.

Konfiguracija DHCP-a da Salje dinami¢ke promjene
Morate ovlastiti va§ DHCP posluzitelj da azurira DNS slogove sa IP adresama koje je distribuirao. Za
viSe informacija o konfiguraciji DHCP-a da Salje dinamiCke promjene, uputite se na|Konfiguracija

[DHCP-a da $alje dinamitke promjene]

Konfiguracija postavki azuriranja sekundarnog posluzitelja

Da odrzavate sekundarni posluzitelj azurnim, mozete konfigurirati DNS da koristi funkciju NOTIFY za
slanje poruka sekundarnim posluziteljima za zonu mycompany.com kada se podaci u zoni promjene.
Takoder bi trebali konfigurirati inkrementalni transfer zone (IXFR), koji ¢e omoguciti sekundarnim
posluziteljima koji razumiju IXFR da ucitaju samo promijenjene podatke, umjesto cjelokupne zone.

Ako cete izvoditi DNS i DHCP na razli¢itim posluziteljima, postoje neki dodatni konfiguracijski zahtjevi za
DHCP posluzitelj. Za vide informacija, uputite se na|Primjer: DNS i DHCP na razligitim posluziteljima iSeries}

Primjer: Podijeljeni DNS preko vatrenog zida

Sljedeca ilustracija prikazuje jednostavnu podmrezu koja koristi vatreni zid zbog sigurnosti. V5R1 DNS
zasnovan na BIND 8 omoguéava vam da postavite visestruke DNS posluZitelje na jednom iSeriesu!™.
Pretpostavimo da kompanija ima internu mrezu s rezerviranim IP adresnim prostorom i vanjski dio mreze
koji je dostupan za javnost.

Kompanija Zeli da njeni interni klijenti mogu rijeSavati vanjska imena hostova i razmjenjivati postu s ljudima s
vanjske strane. Kompanija takoder Zeli da njeni interni korisnici mogu pristupiti odredenim internim zonama
koje nisu dostupne za sve izvan interne mreze. Pa ipak, ne Zeli da vanjski korisnici mogu pristupiti internoj
mrezi.

Da bi se ovo postiglo, kompanija postavlja dvije instance DNS posluzitelja na istom iSeriesu, jednu za
intranet i drugu za sve u svojoj javnoj domeni. Ovo se zove Podijeljeni DNS.

Slika 1. Podijeljeni DNS preko vatrenog zida

8 iSeries: DNS
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Vanjski posluzitelj, DNSB, je konfiguriran s primarnom zonom mycompany.com. Podaci ove zone uklju¢uju
samo slogove o resursima koji trebaju biti dio javne domene. Interni posluzitelj, DNSA, je konfiguriran s
primarnom zonom mycompany.com, ali podaci o zoni definirani u DNSA sadrze intranet slogove o
resursima. Prosljedivanje je definirano prema 10.1.2.5. Ovo Ce prisiliti DNSA da prosljeduje upite koje ne
moze rijesiti prema DNSB posluzitelju.

Ako ste zabrinuti za integritet vaSeg vatrenog zida ili druge sigurnosne prijetnje, imate opciju koristenja
sluSaj-na funkcije kao pomo¢ pri zastiti internih podataka. Da to napravite, mozete konfigurirati interni
posluzitelj da dozvoljava upite prema internoj zoni mycompany.com samo od internih hostova. Da bi sve ovo
ispravno radilo, interni klijenti trebaju biti konfigurirani da upite Salju samo DNSA posluzitelju. Za postavljanje
Podijelienog DNS-a trebate razmotriti sljedece konfiguracijske postavke:

DNS 9



Slusaj-na

U prethodnim primjerima bio je samo jedan DNS posluzitelj na iSeriesu. Bio je postavljen da slusa na
svim suceljima IP adresa. Kada imate viSe DNS posluZzitelja na iSeriesu, morate definirati sucelja IP
adresa na kojoj svaki od njih slusa. Dva DNS posluzitelja ne mogu slusati na istom sucelju. U ovom
slu€aju, pretpostavimo da ¢e sve upiti koji dolaze sa vatrenog zida biti poslani na 10.1.2.5. Ovi upiti se
trebaju poslati na vanjski posluzitelj. Zbog toga, DNSB je konfiguriran da slusa na 10.1.2.5. Interni
posluzitelj, DNSA, je konfiguriran da prihvaca upite sa 10.1.x.x sucelja IP adresa osim 10.1.2.5. Da bi
efikasno iskljucili ovu adresu, Lista uparenih adresa (AML) mora imati iskljuCenu adresu navedenu prije
prefiksa ukljuenih adresa.

Poredak elemenata Liste uparenih adresa (AML)

Upotrijebit ¢e se prvi element u AML koji odgovara zadanoj adresi. Na primjer, da dozvolite sve adrese
na mrezi 10.1.x osim 10.1.2.5, elementi u ACL moraju biti napisani slijedeéim redom (110.1.2.5;
10.1/16). U ovom slucaju, adresa 10.1.2.5 ¢e se usporediti s prvim elementom i odmah ¢e joj se
zabraniti pristup.

Ako bi se poredak elemenata okrenuo (10.1/16; 110.1.2.5), IP adresi 10.1.2.5 bi se dozvolio pristup, jer
bi je posluZitelj usporedio s prvim elementom koji se podudara i ne bi nastavio s provjerom ostatka
pravila.

DNS koncepti

V5R1 DNS nudi nova svojstva bazirana na BIND 8. Slijede¢i linkovi daju pregled rada DNS-a i nova
svojstva:

Osnovne DNS funkcije

[Razumijevanje DNS-a|
Daje pregled o tome $to je DNS i kako radi, kao i opis tipova zona koji se mogu definirati.

[Razumijevanje DNS upital
Objasnjava kako DNS rjeSava upit sa strane klijenta.

[Postavljanje vase DNS domene|
Daje pregled registracije domena, sa linkovima na druge uputne stranice za postavljanje prostora
domene.

Nova DNS svojstva:

[Dinami¢ko azuriranje|
V5R1 DNS bazirana na BIND 8 podrzava dinamic¢ko azuriranje. To omoguéava vanjskim izvorima,
poput DHCP-a, da Salje promjene DNS serveru.

[BIND 8 svojstval
Osim dinami¢kog azuriranja, BIND 8 nudi nekoliko novih svojstava za poboljSanje performansi DNS
posluzitelja.

Referenca sloga o resursu:
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IDNS slog o resursu|
Slog o resursu koristi se za pohranu podataka o imenima domena i IP adresama- Ovo poglavlje
sadrzava pretrazivi popis slogova o resursu koje podrzava V5R1.

[Postanski i MX slogovi o resursul
DNS podrzava napredno usmjeravanje poste kroz upotrebu ovih slogova.
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Postoje mnogo vanjskih izvora koji objagnjavaju DNS mnogo $ire. Uputite se na|Ostale informacije o0 DNS-u|
za dodatne reference.

Razumijevanje DNS-a

Sistem imena domene (DNS) je distribuirani sistem baze podataka za upravljanje imenima hostova i
njihovim pridruzenima Internet protokol (IP) adresama. KoriStenje DNS-a znaci da ljudi mogu Koristiti
jednostavna imena, kao "www.input.hr” za pronalazenje host raCunala, umjesto koristenjem IP adrese
(xxx.xxx.xxx.xxx). Jedinstveni posluZzitelj moze biti odgovoran za poznavanje imena hostova i IP adresa
samo za mali podskup unutar zone, ali DNS posluzitelji mogu raditi zajedno i napraviti sliku svih imena
domene i njihovih IP adresa. DNS posluzitelji koji rade zajedno su oni koji omogucuju raCunalima da
komuniciraju preko Interneta.

DNS podaci su razdvojeni u hijerarhiju domena. Posluzitelji su odgovorni za poznavanje samo malog dijela
podataka, kao $to je jedinstvena poddomena. Dio domene za koju je posluzitelj odgovoran se naziva zone.
DNS posluzitelj koji ima potpune informacije o hostovima i podacima za zonu se smatra ovlastenim za tu
zonu. Posluzitelj s ovlastenjem moze odgovoriti na pitanja o hostovima u svojoj zoni koristeci vlastite
slogove o resursima. Postupak obrade upita ovisi o brojnim faktorima.|Razumijevanje DNS upita| objagnjava
putove koje klijent moze koristiti za rjeSavanje upita.

Razumijevanje zona

DNS podaci su podijeljeni u upravljive podskupove podataka nazvane zonama. Zone sadrze informacije o
imenima i IP adresama za jedan ili viSe dijelova DNS domene. Posluzitelj koji sadrzi sve informacije za zonu
je ovlasteni posluzitelj za tu domenu. Ponekad ima smisla delegirati ovlastenja za odgovaranje na DNS upite
prema odredenoj domeni nekom drugom DNS posluzitelju. U tom slu€aju, DNS posluzitelj za domenu se
moze konfigurirati da upucuje upite o poddomeni prikladnom posluzitelju.

Zbog redundancije i sigurnosne kopije, podaci o zonama se ¢esto spremaju na posluzitelje koji nisu
autoritetni DNS posluzitelj. Ovi drugi posluzitelji se nazivaju sekundarnim posluziteljima i u€itavaju podatke o
zoni iz ovlastenog posluzitelja. Konfiguriranje sekundarnih posluzitelja vam omogucuje uravnotezenje
zahtjeva na posluziteljima i osigurava rezervnu kopiju u slu¢aju da se onesposobi primarni posluzitel].
Sekundarni posluzitelji dobivaju podatke o zoni radeci prijenose zone od ovlastenog posluzitelja. Kada je
inicijalirizan sekundarni posluzitelj, on ucita kompletnu kopiju podataka o zoni od primarnog posluzitelja.
Sekundarni posluzitelj takoder ponovno ucitava podatke o zoni od primarnog posluzitelja ili od drugih
sekundarnih za tu domenu kada se promijene podaci o zoni.

DNS tipovi zona
Mozete koristiti DNS iSeries(™ za definiranje nekoliko tipova zona za pomoé u upravljanju DNS podacima:

Primarna zona

Ucitava zonu direktno sa datoteke na hostu. Primarna zona moze sadrzavati podzonu ili podredenu zonu.
Moze takoder sadrzavati slogove o resursima kao $to su hostovi, pseudonime (CNAME), adrese (A), ili
slogove pokazivac¢a suprotnog mapiranja (PTR).

Napomena: Primarne zone se ponekad nazivaju "master (glavne) zone” u drugoj VEZANOJ dokumentaciji.

Podzone
Podzona definira zonu unutar primarne zone. Podzone vam omogucuju organiziranje podataka u
upravljive dijelove.

Podredena zona
Podredena zona definira podzonu i delegira odgovornost za podatke podzone na jednog ili vise
DNS posluzitelja.

Pseudonim (CNAME)
Pseudonim definira zamjensko ime za primarno ime domene.
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Host
Host objekt mapira A i PTR slogove na odredeni host. Hostu mogu biti pridruzeni i dodatni

Sekundarna zona

Ucitava podatke o zoni od primarnog posluzitelja zone ili drugog sekundarnog posluzitelja. Sekundarni
posluzitelj odrzava kompletnu kopiju zone za koju je sekundaran.

Napomena: Sekundarne zone se ponekad nazivaju "slave (podredene) zone” u drugoj BIND dokumentaciji.

Odrezana zona
Odrezana zona je sli¢na sekundarnoj zoni, ali samo prenosi slogove imena posluzitelja (NS) za tu zonu.

Zona preusmjeravanja
Zona preusmjeravanja usmjerava sve upite za tu odredenu zonu drugim posluziteljima.

Razumijevanje DNS upita

Klijenti koriste DNS posluZitelje da bi nasli za njih informacije. Zahtjev moze dodi izravno od Klijenta, ili od
aplikacije koja je pokrenuta na klijentu. Klijent Salje poruku upita DNS serveru koja sadrzi potpuno
kvalificirano ime domene (FQDN), tip upita, kao $to je odredeni slog o resursu koji zahtijeva klijent, i klasu za
ime domene, a to je obi¢no Internet (IN) klasa. Slijedeca slika pokazuje uzorak mreze iz primjera
[DNS posluzitelj s pristupom Internetul

Slika 1. Jedinstveni DNS posluzitelj s pristupom Internetu
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Pretpostavimo da host unos podataka posalje upit DNS serveru za "graphics.mycompany.com”. DNS
posluzitelj upotrijebiti ¢e vlastite podatke o zoni i odgovoriti sa IP adresom 10.1.1.253.

Sada pretpostavimo unos podataka zahtijeva IP adresu od "www.jkl.com.”. Ovog hosta nema u podacima o
zoni DNS posluzitelja. Postoje sada dva nacina koja se mogu slijediti, rekurzija ili iteracija. Ako je DNS
posluzitelj postavljen na upotrebu rekurzije, posluzitelj moze poslati upit ili kontaktirati ostale DNS
posluzitelje sa strane klijenta koji $alje zahtjev da potpuno rijesi ime, i poSalje natrag odgovor klijentu. Ako
DNS posluzitelj posalje upit drugom DNS posluzitelju, posluzitelj koji zahtijeva ée spremiti odgovor u
predmemoriju tako da ga moze koristiti drugi put. Klijent moze pokusati kontaktirati ostale DNS posluzitelje
sa vlastite strane da rijeSi ime. U ovom procesu, zvan iteracija, klijent koristi odijeljene i dodatne upite
bazirane na referalnim odgovorima posluzitelja.
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Postavljanje vase DNS domene

DNS vam omogucuje posluzivanje imena i adresa na Internetu, ili na internoj mrezi. Takoder omogucéava i
posluzivanja imena i adresa za ostali svijet preko Interneta. Ako Zelite postaviti domene na Internetu, prvo
morate registrirati ime domene.

Ako postavljate intranet, ne trebate registriratiime domene za internu upotrebu. Bilo da registrirate ili ne
intranet ime ovisi o tome da li Zelite osigurati da nitko drugi ne moze koristiti vaSe ime na Internetu, neovisno
o vasoj internoj upotrebi. Registriranjem imena kojeg planirate interno koristiti osigurava vam da neéete imati
konflikt kasnije ako Zelite to isto ime upotrijebiti u vanjskoj mrezi.

Registracija domene se moZze obaviti direktnim kontaktom s autoriziranim registrom imena domena, ili preko
odredenih Ponudaca Internet Usluga (ISP). Neki ISP-ovi nude uslugu prosljedivanja zahtjeva za imenom
domene u vase ime.|Informacijski centar Internet mreZe (InterNIC)|

3

odrzava direktorij svih registara imena domena koji su autorizirani od Internet korporacije za dodjeljivanje
imena i brojeva (ICANN).

Postoje mnogi drugi izvori koji pruzaju informacije o registriranju i pripremanju za drzanjem DNS domene.
Pogledajte [Druge informacije o DNS-u|za dodatnu pomoé.

Dinamic¢ko azuriranje

[Protokol Dinamic¢kog Konfiguriranja Hosta (DHCP)|je TCP/IP standard koji koristi centralni server za
upravljanje IP adresama i ostalim konfiguracijskim detaljima za cijelu mrezu. DHCP server odgovara
zahtjevima klijenata, dinamicki im dodjeljujuéi svojstva. DHCP omogucava definiranje konfiguracije
parametara mreznog hosta na sredignjoj lokaciji i automatizira konfiguraciju hosta. Cesto se koristi za
dodjeljivanje privremenih IP adresa klijentima za mreze koje sadrzavaju vise klijenata nego dostupnih IP
adresa.

U proSlosti, svi DNS podaci pohranjeni su u statiCkim bazama podataka. Administratori su morali kreirati i
odrzavati sve DNS slogove o resursima. Sada, DNS posluzitelji koji izvode BIND 8 mogu se konfigurirati za
primanje zahtjeva od drugih izvora za dinamiCko azuriranje podataka o zoni.

Mozete konfigurirati DHCP posluzitelj za slanje zahtjeva o azuriranju DNS posluzitelju svaki put kada
dodjeljuje novu adresu hostu. Ovaj automatizirani proces smanjuje administraciju DNS posluzitelja u
brzo-rastuce ili brzo-promjenjive TCP/IP mreze, i u mreze gdje hostovi ¢esto mijenjaju lokacije. Kada klijent
koristi DHCP primi IP adresu, ti podaci se odmah Salju DNS serveru. Koriste¢i ovu metodu DNS mogu
nastaviti uspjesno rijesSiti upite hostova, iako se njihove IP adrese promjene.

Mozete konfigurirati DHCP za aZuriranje slogova mapiranja adresa (A), slogovi pokazivaca pregleda unatrag
(PTR), ili oboje sa klijentove strane. Slog A mapira ime hosta stroja na njegovu IP adresu. Slog PTR mapira
IP adresu stroja na njegovo ime hosta Kada se promijeni klijentova adresa, DHCP moze automatski poslati
promjenu DNS serveru tako da ostali hostovi u mrezi mogu locirati klijenta kroz DNS upite na njegovu novu
IP adresu. Za svaki slog koji je dinamicki azuriran, zapisat ¢e se pridruzen Tekst (TXT) slog za identifikaciju
da je DHCP napisao slog.

Napomena: Ako postavite DHCP da azurira samo PTR slogove, morate konfigurirati DNS za omoguc¢avanje
promjena od klijenata tako da svaki klijent moze azurirati svoj A slog. Neki DHCP klijenti ne podrzavaju
kreiranje vlastitih zahtjeva za azuriranje A slogova. Posavjetujte se s dokumentacijom za klijent platformu
prije izbora ove metode.

Dinamicke zone se osiguravaju kreiranjem popisa ovlastenih izvora kojima je dopusteno slanje promjena.
MozZete definirati ovlaStene izvore koristeéi jedinstvene IP adrese, cijele pod-mreze, pakete koji su oznaceni
upotrebom podijeljenog tajnog klju¢a (koji se zove Potpis Transakcija ili TSIG), ili bilo kojom kombinacijom
ovih metoda. DNS provjerava da dolazeéi zahtjevi za paketima dolaze od ovlastenog izvora prije azuriranja
slogova o resursima.
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Dinamicka azuriranja mogu se obaviti izmedu DNS i DHCP na jedinstvenom posluZitelju iSeries™, izmedu

razli€itih iSeries posluzitelja, ili izmedu iSeries i drugih posluzitelja koji su sposobni za dinami¢ka azuriranja.

Osvrnite se na slijede¢a poglavlja za viSe informacija o konfiguriranju dinami¢kog azuriranja za iSeries:

+ |Konfiguriranje DNS-a za primanje dinamickih promjena]

. ‘Konfiguriranje DHCP-a za slanje dinami¢kih promjena|

* API dinamickog aiuriranjaje potreban na posluziteljima koji $alju dinami¢ke promjene DNS-u.
Automatski je instalirano sa OS/400™ Opcija 31, DNS.

VEZA 8 svojstva

DNS je redizajniran da koristi BIND 8 za V5R1. Ako nemate instaliran PASE, moZzete nastaviti konfigurirati i
pokretati prethodno izdan 0S/400®® DNS posluzitelj zasnovan na BIND 4.9.3.[DNS sistemski zahtjevil
objasnjava §to vam je potrebno za izvodenje BIND 8-zasnovanog DNS-a na va3oj iSeries''™". Koristec¢i novi
DNS omogucuje vam prednost koristenja slijedecih znacajki:

Visestruki DNS posluzitelji na jednoj iSeries

U prethodnim izdanjima, samo se jedan DNS posluzitelj mogao kreirati. Sada mozete konfigurirati viSe DNS
posluzitelja ili instanci. To vam omogucuje da postavite logi¢ke podijele izmedu posluzitelja. Kada kreirate
viSestruke instance, morate izri¢ito definirati IP adrese sucelja za svaki od njih. Dvije DNS instance ne mogu
slu8ati na istom sucelju.

Jedna prakti¢na primjena vi$estrukih posluzitelja je podijeljeni DNS, gdje je jedan posluzitelj ovlasteni za
internu mrezu, a drugi se koristi za vanjske upite. Pogledajte primjerﬁ’odijeljeni DNS preko vatrenog zidalza
vide informacija o podijeljenom DNS-u.

Uvjetno prosljedivanje

Uvjetno prosljedivanje vam omogucuje konfiguriranje vaSeg DNS posluzitelja da optimizira vasSe postavke za
prosljedivanjem. Mozete postaviti posluzitelj da prosljeduje sve upite za koje ne zna odgovor. Mozete
postaviti prosljedivanje na globalnoj razini, ali i dodati iznimke za domene za koje zelite prisiliti normalnu
iterativnu rezoluciju. lli, mozete postaviti normalnu iterativnu rezoluciju na globalnoj razini i tada prisiliti
prosljedivanje unutar odredenih domena.

Sigurnosno dinamicko aZuriranje

DHCP i drugi autorizirani izvori mogu poslati azurirane slogove o dinamickim resursima koristenjem Potpisa
Transakcija (TSIG) i/ili izvoriSnom autorizacijom preko IP adrese. Ovo smanjuje potrebu za ru¢nim
azuriranjem podataka o zoni i osiguranjem da se samo autorizirani izvori koriste za aZuriranje.

Za vide informacija o dinami¢kom azuriranju, pogledajte |Dinami¢ko azuriranjel. Za vise informacija o
autoriziranju azuriranja od vanjskih izvora, pogledajte [Planiranje sigurnosnih mjeral

NOTIFY

Kada je uklju¢en NOTIFY, tada se funkcija DNS NOTIFY aktivira svaki put kada se podaci o zoni azuriraju
na primarnom posluzitelju. Primarni posluzitelj Salje poruku svim poznatim sekundarnim posluziteljima da su
se podaci promijenili. Sekundarni posluzitelji se mogu odazvati sa zahtjevom prijenosa zone za azuriranim
podacima o zoni. Ovo pomaze u poboljSanju podrS§ke sekundarnog posluzitelja drzanjem sigurnosne kopije
podataka o zoni azuriranom.

Prijenosi zona (IXFR i AXFR)

U proSlosti, kada bi sekundarni posluzitelji trebali ponovno ucitati podatke o zoni, morali su u€itati cjelokupni
skup podataka u Prijenosu cijele zone (AXFR). BIND 8 podrzava novu metodu prijenosa zone: inkrementalni
prijenos zone (IXFR). IXFR je nacin da drugi posluzitelji prenose samo promijenjene podatke, a ne
cjelokupnu zonu.

Kada su omoguc¢ene na primarnom posluzitelju, promijenjenim podacima je dodijeljena zastavica koja
oznacCava promjenu podataka. Kada sekundarni posluZzitelj poSalje zahtjev za aZuriranjem zone s IXFR,
primarni posluzitelj ¢e poslati samo nove podatke. IXFR je posebno koristan kada se dinamicki azurira i
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smanjuje prometno optere¢enje slanjem manjih koli¢ina podataka.

Napomena: Oboje i primarni i sekundarni posluzitelj moraju imati omogucen IXFR za koristenje ove

funkcije.

DNS slogovi resursa

DNS baza podataka o zonama sastoji se od zbirke slogova o resursu. Svaki slog o resursu navodi

informaciju o odredenom objektu. Na primjer, slog mapiranja adresa (A) mapira ime hosta na IP adresu, i
slogovi pokazivaCa pregleda unatrag (PTR) zapisuje mapu IP adrese na ime hosta. Posluzitelj koristi ove
zapise da bi odgovorio na upite za hostove u vlastitoj zoni. Za viSe informacija, pogledajte tablicu 0 DNS

slogovima o resursu.

Slog resursa

Skracenica

Opis

Slogovi mapiranja adresa

A

Slog A navodi IP adrese ovog hosta.
Slogovi se koriste za rjeSavanje upita
IP adrese specificnog imena domene.
Ovaj tip sloga definiran je u RFC
1035.

Slogovi Andrew Baza Podataka
Sistema Datoteka

AFSDB

Slog AFSDB navodi AFS ili DCE
adresu objekta. Slogovi AFSDB
koriste se poput A slogova za
mapiranje imena domene na svoju
AFSDB adresu; ili za mapiranje sa
imena domene éelije na izvorna imena
posluzitelja za tu ¢eliju. Ovaj tip sloga
definiran je u RFC 11883.

Slogovi Kanonsko Ime

CNAME

Slog CNAME navodi stvarno ime
domene ovog objekta. Kad DNS
poSalje upit o pseudonimu i pronade
slog CNAME koji ukazuje na
kanonsko ime, tada $alje upit na to
kanonsko ime. Ovaj tip sloga definiran
je u RFC 1035.

Slogovi Informacije Hosta

HINFO

Slog HINFO navodi opéenite
informacije o host stroju. Standardna
CPU i imena operativnog sistema
definirana su u Dodijeljenim Brojevima
RFC 1700. Ipak, upotreba standardnih
brojeva nije potrebna. Ovaj tip sloga
definiran je u RFC 1035.

Slogovi Integriranih Usluga Digitalne
Mreze

ISDN

Slog ISDN navodi adresu ovog
objekta. Ovaj slog mapira ime hosta
na ISDN adresu. Upotrebljavaju se
samo u ISDN mrezama. Ovaj tip sloga
definiran je u RFC 1183.

Slogovi IP Adresa Verzija 6

AAAA

Slog AAAA navodi 128-bitnu adresu
hosta. Slogovi AAAA koriste se kao A
slogovi za mapiranje imena hosta na
njegovu IP adresu. Slogovi AAAA
koriste se za podrsku IP adresa
verzije 6, koji ne stanu u standardni
format sloga A. Ovaj tip sloga definiran
je u RFC 1886.
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Slog resursa

Skracenica

Opis

Slogovi Lokacije

LOC

Slog LOC navodi fiziCku lokaciju
mreznih komponenti. Ovi slogovi
mogu koristiti aplikacije kako bi
procijenili mreznu ucinkovitost ili
mapirali fiziCku mrezu. Ovaj tip sloga
definiran je u RFC 1876.

Slogovi Izmjenjivanja Poste

MX

Slogovi MX definiraju host
izmjenjivaca poste za postu koja se
Salje na ovu domenu. Ove slogove
koriste SMTP (Protokol Jednostavnog
Transfera Poste) za lociranje hostova
koji ¢e obraditi ili proslijediti postu za
ovu domenu, zajedno sa preferiranim
vrijednostima za svaki host
izmjenjivaca poste. Svaki host
izmjenjivaca poSte mora imati
odgovarajuéi slog (A) adrese hosta u
vazecoj zoni. Ovaj tip sloga definiran
je u RFC 1035.

Slogovi Grupa Poste

MG

Slogovi MG navode ime domene
grupe poste. Ovaj tip sloga definiran je
u RFC 1035.

Slogovi Postanskog Pretinca

MB

Slogovi MB navode ime domene hosta
koja sadrzi postanski pretinac za ovaj
objekt. Posta koja je poslana domeni
bit Ce usmjerena hostu koji je naveden
u MB slogu. Ovaj tip sloga definiran je
u RFC 1035.

Slogovi Informacije PoStanskog
Pretinca

MINFO

Slogovi MINFO navode postanski
pretinac koji bi trebao primati poruke ili
greske za ovaj objekt. Slog MINFO se
uobi¢ajeno koristi za liste slanja
postom a ne za pojedinacni postanski
pretinac. Ovaj tip sloga definiran je u
RFC 1035.

Slogovi Preimenovanja Postanskog
Pretinca

MR

Slogovi MR navode novo ime domene
za poStanski pretinac. Koristi se za
prosljedivanje unosa za korisnika koji
se premjestio na razli€iti poStanski
pretinac. Ovaj tip sloga definiran je u
RFC 1035.

Slog Ime Posluzitelja

NS

Slog NS navodi autoritativno ime
posluzitelja za ovaj host. Ovaj tip
sloga definiran je u RFC 1035.

Slog Protokol Pristupa Mreznom
Serveru

NSAP

Slog NSAP navodi adresu NSAP
resursa. NSAP slogovi koriste se za
mapiranje imena domena na NSAP
adrese. Ovaj tip sloga definiran je u
RFC 1706.

Slogovi Javnih Kljueva

KEY

Slog KEY navodi javni klju¢ koji je
pridruzen DNS imenu. Klju¢ moze biti
za zonu, korisnika ili host. Ovaj tip
sloga definiran je u RFC 2065.
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Slog resursa

Skracenica

Opis

Slogovi Odgovorne Osobe

RP

Slog RP navodi Internet poStansku
adresu i opis osobe koja je odgovorna
za tu zonu ili host. Ovaj tip sloga
definiran je u RFC 11883.

Slogovi Pokazivaca Pregleda Unatrag

PTR

Slog PTR navodi ime domene hosta
za koji se zeli definirati slog PTR.
Slogovi PTR dopustaju pregledavanje
imena hosta kojima je dana IP adresa.
Ovaj tip sloga definiran je u RFC
1035.

Slogovi Usmjeravanja

RT

Slog RT navodi ime domene hosta
koje moze sluziti kao proslijedivac IP
paketa za host. Ovaj tip sloga
definiran je u RFC 11883.

Slogovi Pokretanja Ovlastenja

SOA

Slog SOA navodi da je ovaj posluzitelj
autoritativan za ovu zonu. Autoritativni
posluzitelj je najbolji izvor za podatke
unutar zone. Slog SOA sadrZi
opcenite informacije o zoni i ponovno
ucitava pravila za sekundarne
posluzitelje. Moze postojati samo
jedan SOA slog po zoni. Ovaj tip sloga
definiran je u RFC 1035.

Tekst Slogovi

TXT

Slog TXT navodi viSestruki niz teksta,
do 255 znakova, za pridruzivanje sa
imenom domene. TXT slogovi mogu
se Koristiti zajedno sa RP slogovima
za pribavljanje informacija o
odgovornim osobama za zonu. Ovaj
tip sloga definiran je u RFC 1035.
TXT slogove koriste DHCP iSeries za
dinami¢ka azuriranja. DHCP
posluzitelj zapisuje pridruzeni TXT
slog za svako azuriranje PTR i A sloga
od strane DHCP posiluzitelja. DHCP
slogovi imat ¢e prefiks AS400DHCP:.

Slogovi Dobro Poznatih Usluga

WKS

Slog WKS navodi dobro poznate
usluge koje podrzava objekt.
Najuobi¢ajenije, WKS slogovi
pokazuju da li su TCP ili UDP ili oba
protokola podrzani za ovu adresu.
Ovaj tip sloga definiran je u RFC
1035.

Slogovi X.400 Mapiranja Adresa

PX

Slogovi PX su pokazivaéi za
X.400/RFC 822 informacije o
mapiranju. Ovaj tip sloga definiran je u
RFC 1664.

Slogovi X25 Mapiranja Adresa

X25

Slog X25 navodi adresu X25 resursa.

Ovaj slog mapira ime hosta na PSDN

adresu. Upotrebljavaju se samo u X25
mrezama. Ovaj tip sloga definiran je u
RFC 1183.
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Postanski i MX slogovi

Postanski i MX slogovi se koriste u programima usmjeravanja kao $to je Protokol Jednostavnog Prijenosa
Poste (SMTP). Uputite se na preglednu tablicu u [DNS slogovi o resursimal za vise informacija o tipovima
zapisa poste podrzanih u DNS-u iSeries™.

DNS uklju€uje informacije za slanje elektroni¢ke poste koriStenjem informacija izmjenjivaca poste. Ako
mreza koristi DNS, SMTP (Protokol Jednostavnog Prijenosa Poste) aplikacija ne dostavlja postu
jednostavno otvaranjem TCP veze prema npr. TEST.IBM.COM . SMTP prvo pita DNS posluzitelj koji
posluzitelji se mogu Koristiti da se dostavi poruka.

Dostavljanje poste na odredenu adresu

DNS posluzitelji koriste slogove o resursima koji su poznati kao zapisi o izmjenjivacima poste (MX). MX
zapisi mapiraju ime hosta ili domene na vrijednost postavke ili hosta. MX zapisi se opcenito koriste pri
odredivanju hosta koji sluzi za obradu poste. Zapisi se takoder koriste za odredivanje drugog hosta kojem ¢e
se pokusati dostaviti posta u slu€aju da se ne moze pristupiti prvome. Drugim rijeima, dopustaju da se
posta koja je adresirana na jedan host dostavi drugom hostu.

Za istu domenu ili ime hosta mogu postojati viSestruki slogovi o MX resursima. Kada za istu domenu ili ime
hosta postoje viSestruki slogovi o MX resursima, vrijednost postavke (ili prioriteta) za svaki zapis odreduje
redoslijed kojim ¢e se pokusati dostaviti poSta. Najmanja vrijednost postavke daje prednost slogu, pa ¢e se
njemu prvom pokusati dostaviti. Kada se preferiranom hostu ne moze pristupiti, aplikacija koja Salje postu
poku$a kontaktirati slijede¢i odgovarajuéi MX host. administrator domene, ili kreator MX slogova, postavlja
vrijednosti postavke.

DNS posluzitelj moze odgovoriti sa praznom listom slogova o MX resursima ako je ime u ovlasti DNS
posluzitelja ali nema dodijeljenog MX. Kada se ovo desi, aplikacija koja Salje poStu moze pokusati
uspostaviti vezu direktno sa odrediSnim hostom. Napomena: Koriste¢i zamjenske znakove (primjer:
*.mycompany.com) u MX slogovima za domenu nije preporucljivo.

Primjer: MX slogovi za host

U sliede¢em primjeru, sistem bi trebao, po prednosti, dostaviti poStu za fsc5.test.ibm.com samom hostu. Ako

se host ne moze dosegnuti, sistem moze dostaviti poStu na psfred.test.ibm.com ili na mvs.test.ibm.com (ako

se psfred.test.ibm.com takoder ne moze dohvatiti). Ovo je primjer kako bi trebali izgledati ti MX slogovi:
fscb.test.ibm.com IN MX 0 fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Planiranje DNS-a

DNS pruza raznolikost rieSenja. Prije nego konfigurirate DNS, vazno je da isplanirate kako ¢e raditi unutar
vaSe mreze. Teme kao $to su struktura mreze, performanse i sigurnost se trebaju procijeniti prije
implementacije DNS-a. Razmotrite dolje navedene teme za planiranje vasih DNS potreba:

[Odredivanje DNS ovlastenja|
Postoje posebni zahtjevi na autorizaciju za DNS administratora. Takoder bi trebali razmotriti sigurnosne
implikacije autorizacije. Ova tema objasSnjava zahtjeve.

[Odredivanije strukture vase domene|
Ako postavljate domenu po prvi put, trebali bi planirati za potrebu i odrzavanje prije kreiranja zona.

[Planiranje sigurnosnih mjeral
DNS omogucuje sigurnosne opcije za ograni¢enje vanjskog pristupa posluzitelju. Ova tema objasnjava
opcije i kako kontrolirati pristup.
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Odredivanje DNS ovlastenja

Kada postavljate DNS, morali bi poduzeti sigurnosne mjere za zastitu vase konfiguracije. Trebate postaviti
korisnike koji su ovlasteni za mijenjanje konfiguracije.

Minimalna razina ovlastenja je potrebna za dopustenje administratoru vaseg iSeriesa'™ da konfigurira i
administrira DNS. Dopustenje pristupa svim objektima osigurava da je administrator u moguénosti izvoditi
administrativne zadatke. Preporucljivo je da korisnici koji e konfigurirati DNS imaju pristup sluzbenika
sigurnosti s ovlastenjima pristupa svim objektima (*ALLOBJ). Koristite iSeries Navigator za autorizaciju
korisnika. Ako trebate viSe informacija, procitajte Dodjela ovlastenja DNS administratoru u online sistemu
DNS pomoéi.

Napomena: Ako administratorski profil nema potpuna ovlastenja, mora biti dodijeljen odredeni pristup i
ovlastenja na sve [DNS direktorije i DNS konfiguracijske datoteke,

Odredivanje strukture domene

Vazno je odrediti kako ¢ete podijeliti vaSu domenu ili poddomene u zone, kako najbolje posluziti mreznu
potraznju, pristup Internetu i kako da dogovorite vatrene zidove. Ovi faktori mogu biti kompleksni i moraju se
rieSavati od sluéaja do sluéaja. Uputite se na odgovarajuée izvore kao|O’Reilly DNS i BIND|knjiga za dublja
uputstva.

Ako konfigurirate DNS zone kao dinamicke zone, ne mozete praviti ru¢ne promjene na podacima o zoni za
vrijeme rada posluzitelja. Inace bi mogli uzrokovati interferenciju s nadolazeéim dinamickim promjenama.
Ako je potrebno uciniti ru¢ne promjene, zaustavite posluzitelj, napravite promjene i ponovno pokrenite
posluzitelj. Dinami¢ke promjene poslane zaustavljenom DNS posluzitelju nece biti uvazene. Zbog tog
razloga, mozda bi Zeljeli konfigurirati dinami¢ku zonu i statiCku zonu zasebno. Mogli bi to napraviti
kreiranjem potpuno posebnih zona, ili definiranjem nove poddomene, kao $to je dynamic.mycompany.com,
za one klijente koji ¢e se odrzavati dinamicki.

DNS iSeries™ pruza grafiéko suéelje za konfiguriranje vasih posluzitelja. U nekim slugajevima, sugelje
koristi terminologiju ili koncepte koji mogu biti predstavljeni drukgije u drugim izvorima. Ako se uputite na
druge izvore informacija pri planiranju vase DNS konfiguracije, moze biti korisno ako zapamtite sljedece:

» Sve zone i objekti definirani na posluzitelju su organizirani unutar foldera Zone pregledavanja unaprijed
i Zone pregledavanja unazad. Zone pregledavanja unaprijed su zone koje se koriste za mapiranje imena
domena na IP adrese, kao Sto su A slogovi. Zone pregledavanja unatrag su zone koje se koriste za
mapiranje IP adresa na imena domena, kao $to su PTR slogovi.

» DNS iSeries koristi oznake primarne zone i sekundarne zone. One se ponekad nazivaju master
(glavne) zone i slave (podredene) zone u drugoj BIND dokumentaciji.

» Sucelje koristi podzone, koje neki izvori nazivaju poddomene. Podredena zona je podzona za koju ste
delegirali odgovornost za jednog ili vise posluzitelja imena.

Planiranje sigurnosnih mjera

Osiguranje vaseg DNS posluzitelja je vrlo bitno. Uz dodatak sigurnosnog razmatranja dolje, sigurnost DNS-a
i sigurnost iSeries™ je pokrivena u razligitim izvorima ukljuéujuci[lBM™ Secureway: iSeries i Internet| u
Informacijskom Centru. Knjiga [DNS i BIND| takoder pokriva sigurnost koja se odnosi na DNS.

Liste uparenih adresa

DNS koristi Liste uparenih adresa za dopustanje ili zabranu pristupa vanjskim entitetima do odredenih DNS
funkcija. Ove liste mogu ukljuiti odredene IP adrese, podmrezu (koristeci IP prefiks) ili koristeCi kljuCeve
Potpisa transakcija (TSIG). Mozete definirati listu entiteta kojima mozete dopustiti ili zabraniti pristup u Listi
uparenih adresa. Ako Zelite ponovno koristiti Listu uparenih adresa, mozete spremiti listu kao Listu kontrole
pristupa (ACL). Tada kad god Zelite pruZiti listu, jednostavno pozovete ACL i cijela lista ¢e se ucitati.

Poredak elemenata Liste uparenih adresa
Upotrijebit ¢e se prvi element u Listi uparenih adresa koji odgovara zadanoj adresi. Na primjer, da dozvolite
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sve adrese na mrezi 10.1.1.x osim 10.1.1.5, elementi uparene liste moraju biti u poretku (110.1.1.5;
10.1.1/24). U ovom slucaju, adresa 10.1.1.5 ¢e se usporediti s prvim elementom i odmah ¢&e joj se zabraniti
pristup.

Ako bi se poredak elemenata okrenuo (10.1.1/24; 110.1.1.5), IP adresi 10.1.1.5 bi se dozvolio pristup, jer bi
je posluzitelj usporedio s prvim elementom koji se podudara i ne bi nastavio s provjerom ostatka pravila.

Opcije kontrole pristupa

DNS vam dozvoljava da postavite ograni¢enja kao $to su tko moze slati dinami¢ke promjene posluzitelju,
podatke upita i zahtjeve za prijenosom zone. Mozete koristiti Liste kontrole pristupa za ograni€enje pristupa
posluzitelju za sljedece opcije:

allow-update
U slu¢aju da va$ DNS posluzitelj moze primati dinamic¢ke promjene iz vanjskih izvora, morate
omoguditi opciju allow-update.

allow-query
Navodi koji hostovi mogu slati upite ovom posluzitelju. Ako nije navedeno, default je da dopusti upite
od svih hostova.

allow-transfer
Navodi koji hostovi mogu primiti transfer zone sa posluZzitelja. Ako nije navedeno, default je da se
dopusti transfer od svih hostova.

allow-recursion
Navodi koji hostovi mogu traziti rekurzivne upite preko ovog posluzitelja. Ako nije navedeno, default je
da se dopusti rekurzivni upit od svih hostova.

blackhole
Navodi listu adresa od kojih posluzitelj ne¢e primati upite ili ih koristiti za rjeSavanje upita. Upitima sa
ovih adresa se nec¢e odgovarati.

Zahtjevi DNS sistema

DNS opcija (Opcija 31) se ne instalira automatski s osnovnim operacijskim sistemom. Morate izri€ito izabrati
DNS za instalaciju. Novi DNS posluzitelj dodan za V5R1 je zasnovan na industrijski standardnoj DNS
implementaciji poznatoj kao BIND 8. Prethodni OS/400(®) DNS servisi su bili zasnovani na BIND 4.9.3 i jo$
uvijek su dostupni u V5R1.

Jednom kada je DNS instaliran, biti ¢e po defaultu konfiguriran za postavljanje jedinstvenog DNS posluZitelja
koriste¢i BIND 4.9.3 mogucnosti koje su bile dostupne u prethodnim izdanjima. Ako Zelite izvoditi jednog ili
vise DNS posluzitelja koriste¢i BIND 8, morate instalirati[Okolinu Prijenosnog Aplikacijskog Rjeenja (PASE)|
PASE je SS1 Opcija 33. Jednom kada je PASE instaliran, iSeries Navigator ¢e automatski konfigurirati
ispravnu BIND implementaciju.

Ako ne koristite PASE, ne€ete moci Kkoristiti prednosti svih BIND 8 moguénosti. Ako i ne koristite PASE, i
dalje cete moci koristiti DNS posluzitelj na BIND 4.9.3 koiji je bio dostupan u prethodnom izdanju. Uputite se
na |[V4R5 DNS Informacijski Centar

@

(oko 357 KB) za dokumentaciju o BIND 4.9.3.

Ako zelite konfigurirati DHCP posluzitelj na razli¢itom iSeriesu za slanje promjena na ovaj DNS posluzitelj,
Opcija 31 mora biti instalirana i na DHCP iSeriesu, takoder. DHCP posluzitelj koristi programsko sucelje koju
pruza Opcija 31 za obavljanje dinami¢kog azuriranja.
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Za odredivanje da li je DNS instaliran, slijedite ove korake:
1. U retku za naredbe, upiSite GO LICPGM i pritisniteEnter.
2. UpiSite 10 (Prikaz instaliranih licenciranih programa) i pritisnite Enter.

3. Stranica dolje do 5722SS1 0S/400 - Sistem imena domene (SS1 Opcija 31)
Ako je DNS uspjesno instaliran, Status Instalacije ¢e biti *(kompatibilan, kao $to je ovdje prikazano:

LicPgm Status Instalacije Opis
5722SS1 *COMPATIBLE 0S/400 - Sistem imena domene

4. Pritisnite F3 za izlaz iz prikaza.

Za instalaciju DNS-a, slijedite ove korake:

1. U retku za naredbe, upiSite GO LICPGM i pritisniteEnter.

2. UpiSite 11 (Instalacija licenciranih programa) i pritisnite Enter.

3. UpiSite 1 (Instaliraj) u polju Opcije odmah do OS/400 - Sistem imena domene i pritisnite Enter.
4. Pritisnite Enter ponovno za potvrdu instalacije.

Konfiguriranje DNS-a

Prije rada sa DNS konfiguracijom, uputite se na|Zahtjevi DNS sistema za instalaciju potrebnih DNS
komponenata. Slijedeée podteme pruzaju uputstva o konfiguriranju vaseg DNS posluzitelja:

IPristup DNS-u u iSeries Navigatoru|
Upute za pristupanje DNS-u u iSeries Navigatoru.

[Konfiguriranje posluzitelja imena|
DNS vam omogucéava kreiranje viSe instanci posluzitelja imena. Ova tema pruza upute o konfiguriranju
posluzitelja imena.

|Konfiguriranje DNS-a za primanje dinami¢kih promjena|

DNS posluzitelji koji izvode BIND 8 se mogu konfigurirati da prihvac¢aju zahtjeve od drugih izvora za
dinamic¢ko azuriranje podataka o zoni. Ova tema pruza upute o konfiguriranju opcije o dopustanju
azuriranja tako da DNS moze primati dinamic¢ke promjene.

Import DNS datotekal
DNS moze importirati postojece datoteke s podacima o zoni. Slijedite sljede¢e postupke koje ¢e vam
ustedjeti vrijeme pri kreiranju novih zona iz postojecih konfiguracijskih datoteka.

[Pristup vanjskim DNS podacima|
Kada kreirate podatke o DNS zoni, vas posluzitelj ¢e biti sposoban rjeSavati upite o toj zoni. Ova tema
objasnjava kako konfigurirati DNS za rjeSavanje upita izvan vase domene.

Pristup DNS-u u iSeries Navigatoru

Sliede¢e upute vode vas u suéelie konfiguracije DNS-a uiSeries Navigatoru] Ukoliko koristite PASE, mogi
Cete konfigurirati DNS servere bazirane na BIND 8. Ako ne koristite PASE, i dalje mozete pokrenuti isti DNS
servere bazirane na BIND 4.9.3 koji je dostupan u prijasnjim izdanjima. Uputite se na
Informacijski Centar|

@

(oko 62 stranice) za informacije o DNS-u baziran na BIND 4.9.3.

Ako konfigurirate DNS prvi put, pratite sljedeée korake:
1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.
2. Desno kliknite DNS i izaberite Nova konfiguracija.
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Ako imate pre-V5R1 DNS posluzitelj konfiguriran, slijedite ove korake:
1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.
2. U desnom oknu, dva puta kliknite na DNS posluzitelj da biste otvorili prozor DNS konfiguracija.

3. Ako koristite PASE, ponudit ¢ée vam se opcija za migraciju postojeCe DNS konfiguracije na BIND 8
implementaciju. Ipak, kada migrirate na BIND 8, ne moZete vratiti na BIND 4.9.3. Ako niste sigurni,
izaberite Ne. Ako Zelite migrirati, izaberite Da.

4. Za migraciju DNS posluzitelja na BIND 8, desno kliknite DNS od lijevog okna i izaberite Migriraj na
Verziju 8.

Konfiguriranje imena posluzitelja
DNS iSeries™ baziran na BIND 8 podrzava instance visestrukog imena posluZitelja. Donji zadaci vode vas
kroz proces kreiranja instance jednostrukog imena posluzitelja, ukljucujuci sa svojstvima i zonama.
1. [Kreiraj instancu ime posluZiteljal
Koristite Novi DNS Konfiguracijski ¢arobnjak za definiranje instance DNS posluzitelja.
2. |Uredi svojstva DNS posluziteljal
Definiraj opCenita svojstva za instancu novog posluzitelja.

3. |Konfiguriraj zone na imenu posluZiteljal
Kreiraj zone i podatke o zoni za naseljavanje imena posluzitelja.

Ako zelite kreirati viestruke instance, ponovite gornju proceduru sve dok se ne kreiraju sve instance.
MozZete specificirati nezavisna svojstva, poput debug razina i autostart vrijednosti za svaku instancu imena
posluzitelja. Kada kreirate novu instancu, kreiraju se pojedina¢ne konfiguracijske datoteke. Za vise
informacija o konfiguracijskim datotekama, uputite se na[Odrzavanje DNS konfiguracijskih datotekal

Kreiranje instance imena posluzitelja

Za pokretanje Novog DNS Konfiguracijskog ¢arobnjaka, slijedite ove korake:

1. U iSeries Navigatoru, prosirite vas iSeries posluzitelj ™ —> Mreza —> Posluzitelji—> DNS.
2. U lijevom oknu, desno kliknite na DNS i izaberite Novi posluzitelj imena...

3. Carobnjak ée vas voditi kroz konfiguracijski proces.

Carobnjaku trebaju sliedeéi podaci:

DNS ime posluzitelja: UpiSite ime za vas DNS posluzitelj. Moze biti do 5 znakova i mora poceti sa
znakom abecede. Ako kreirate viSestruke posluzitelje, svaki od njih mora imati jedinstveno ime. Ovo
ime odnosi se na ime "instance” DNS posluzitelja u drugim podrucjima sistema.

Slusanje na IP adresama: Dva DNS posluzitelja ne mogu slusati na istoj IP adresi. Default postavka
je slusanje na SVIM IP adresama. Ako kreirate dodatne instance posluzitelja, niti jedna ne moze biti
konfigurirana da slusa na SVIM. Morate navesti IP adrese za svaki posluzitel;.

Osnovni posluzitelji: Mozete ucitati popis default osnovnih Internet posluzitelja ili navesti vlastiti
osnovni posluzitelj, poput internog osnovnog posluzitelja za intranet.

Napomena: Ucitavanje default Internet osnovnih posluzitelja razmotrite samo ako ste na Internetu i
oCekujete da vas DNS moze u potpunosti rijesiti Internet imena.

Pokretanje posluzitelja: Mozete navesti da li se posluzitelj automatski pokre¢e sa pokretanjem
TCP/IP. Radom na viSestrukim posluziteljima pojedinacne instance se mogu pokrenuti i zavrSiti
nezavisno jedna o drugoj.

Sto napraviti sliedeée:|[Uredivanje svojstava DNS posluZitelja
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Uredivanje svojstava DNS posluzitelja

Nakon kreiranja imena posluzitelja, mozete uredivati svojstva poput omogucavanja azuriranja i debug
razina. Ove opcije €e se primijeniti samo na instancu posluzitelja koji se mijenja. Za uredivanje svojstava
instance DNS servera, slijedite ove korake:

1. U iSeries Navigatoru, prosirite va$ iSeries posluzitelj (™ —> Mreza —> Posluzitelji—> DNS.
2. U desnom oknu, dva puta kliknite va§ DNS posluzitelj i izaberite Konfiguracija.
3. Desno kliknite DNS posluzitelj i izaberite Svojstva.

Sto napraviti sljedeée: [Konfiguriranje zona na posluZitelju imena)

Konfiguriranje zona na posluzitelju imena

Jednom kad je kreiran posluzitelj imena, vratite se na Navigator iSeries glavni prozor. Vas$ posluzitel] bit ¢e
pokazan u desnom oknu. Za konfiguriranje zona na vasem posluzitelju, desno kliknite na ime posluzitelja i
izaberite Konfiguracija. Prozor DNS Konfiguracija se pokaze.

Sve zone se konfiguriraju pomoéu Carobnjaka. Kreirajte Pregledavanje Zona Unaprijed ili Pregledavanje
Zona Unazad desnim klikom odgovarajuéi folder. Prikazat ¢e se opcije za taj tip zone. Izaberite tip zone koju
Zelite kreirati za pokretanje ¢arobnjaka.

Za opise tipova objekata koje mozete kreirati u V5R1 DNS, uputite se na[Razumijevanje DNS-al

Jednom kada ste konfigurirali zone, uputite se na slijedeca poglavlja za viSe informacija o konfiguraciji:

[Konfiguriranje zone za prihvaéanje dinamickih promjenal
Dinamicko azuriranje omogucuje ovlastenim izvorima slanje slogova o resursima za azuriranje
podataka o zonama. Ovo moze smanijiti potrebu za ru¢nim promjenama podataka o zoni.

[lmport podataka o zoni
Ako imate postoje¢u datoteku podataka o zoni sa drugog DNS posluzitelja, mozete je podignuti na vas
novi posluzitel;.

[Pristup vanjskim DNS podacimal

MozZete konfigurirati posluZitelj za rjeSavanje upita za informacije izvan podataka o zonama koje
sadrzava. Mozete proslijediti upite na druge autoritativne posluzitelje ili u€itati osnovne posluzitelje koiji
¢e pomodi u rieSavanju upita.

Konfiguriranje DNS-a za primanje dinamickih promjena

Pri kreiranju dinamickih zona trebali bi uzeti u obzir strukturu vase mreze. Ako bi dijelovi vaSe domene i dalje
zahtijevali ru¢no azuriranje, razmotrite postavljanje odvojene staticke i dinamicke zone. Ako trebate raditi
ruéno azuriranje dinamicke zone, morate zaustaviti posluzitelj dinami¢ke zone i ponovno ga pokrenuti kada
ste zavrsili s azuriranjem. Zaustavljanje posluzitelja tjera ga na sinkronizaciju svih dinamickih promjena koje
su ucinjene otkad je posluzitelj pokrenut i u€itao podatke o zoni iz baze podataka o zoni. Ako niste zaustavili
posluzitelj izgubit cete sve dinami¢ke promjene koje su obradene od kada je pokrenut. Medutim,
zaustavljanje posluzitelja radi izvodenja ru¢nih azuriranja znaci da mozete propustiti dinamic¢ka azuriranja
koja se Salju dok je posluzitelj zaustavljen.

DNS pokazuje da je zona dinamiCka kada su objekti definirani u izrazu allow-update. Za konfiguriranje opcije
allow-update, slijedite ove korake:

1. U iSeries Navigatoru, prosSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.

2. U desnom oknu, dva puta kliknite va§ DNS posluzitel;j i izaberite Konfiguracija.

3. U prozoru DNS konfiguracija, proSirite Pregled zone unaprijed ili Pregled zone unatrag
4. Desno kliknite na primarnu zonu koju Zelite urediti i izaberite Svojstva.

5. Na stranici Svojstva primarne zone, kliknite na karticu Opcije.
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6. Na stranici Opcije, proSirite Kontrola pristupa —> allow-update.

7. DNS koristi listu uparenih adresa za provjeru ovlastenih promjena. Za dodavanje objekta na listu
uparenih adresa, izaberite tip elementa lista uparenih adresa i kliknite na Dodaj... Mozete dodati IP
adresu, IP prefiks, Listu kontrole pristupa ili Kljuc.

8. Kada zavrsite s azuriranjem liste uparenih adresa, kliknite na OK da zatvorite karticu Opcije.

Ako postavljate DNS za primanje dinamickih promjena DHCP iSeries posluzitelja, uputite se na
[Konfiguriranje DHCP-a za slanje dinami¢kih promjenal

Unos DNS datoteka

Mozete kreirati primarnu zonu importiranjem datoteke podataka o zoni, ili pretvaranjem postojecih host
tablica. Uputite se na Konvertiranje host tabela u|V4R5 DNS Informacijski Centad

®

(oko 357 KB) za kreiranje podataka o zoni iz host tablica.

MozZete importirati bilo koju datoteku koja je vazecCa konfiguracija zone bazirana na BIND sintaksi. Datoteka
bi trebala biti u IFS direktoriju. Kad je importirana, DNS Ce provijeriti da li je datoteka podataka o zoni valjana
i dodati je NAMED.CONF datoteci za instancu ovog posluzitelja.

Za import datoteke o zoni, slijedite ove korake:

1. U iSeries Navigatoru, prosirite vas iSeries™ —> Mreza —> Posluzitelji—> DNS.

2. U desnom oknu, dva puta kliknite na instancu DNS posluzitelja u koju zelite importirati zonu.
3. U lijevom oknu, desno kliknite na DNS posluzitelj i izaberite Importiraj zonu.

4. Slijedite upute Carobnjaka za import primarne zone.

Provjera valjanosti sloga

Funkcija Importa podataka o domeni Cita i provjerava valjanost svakog sloga datoteke koju importiramo.
Nakon zavrSetka funkcije Importa podataka o domeni, slogovi s greSkom mogu se pojedinaéno provijeriti na
Ostali Slogovi stranici sa svojstvima importirane zone.

* Napomena:
» Importiranje velike primarne domene moze potrajati nekoliko minuta.

» Funkcija importa podataka o domeni ne podrzava naredbu $include. Proces kontrole valjanosti kod
importiranja podataka o domeni identificira linije koje sadrze naredbu $include kao linije s greskom.

Pristup vanjskim DNS podacima

Osnovni posluzitelji su bitni za funkciju DNS posluzitelja koji je direktno povezan sa Internetom ili velikim
intranetom. DNS posluzitelji moraju koristiti osnovne posluzitelje za odgovaranje upita o hostovima koji se ne
nalaze u njihovim datotekama o domenama.

Da bi dobio jos$ informacija, DNS posluZitelj mora znati gdje treba traziti. Na Internetu prvo mjesto gdje DNS
posluzitelj trazi je na osnovnim posluziteljima. Osnovni posluZzitelji usmjeravaju DNS posluZzitelj prema
ostalim posluziteljima u hijerarhiji sve dok se ne nade odgovor, u suprotnom se utvrduje da nema odgovora.

Default lista osnovnih posluzitelja iSeries Navigatora‘™

Koristite Internet osnovne posluzitelje samo ako imate Internet vezu i Zelite rijeSiti imena na Internetu ako ih
va$ DNS posluzitelj nije rijeSio. Default popis Internet osnovnih posluzitelja dobiva se na iSeries Navigatoru.
Popis je vrijededi u trenutku izdavanja iSeries Navigatora. Provjera default popisa se vrsi usporedivanjem sa
popisom na InterNIC stranici. Azurirajte popis konfiguracije osnovnih posluzitelja.
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Gdje se mogu dobiti adrese Internet osnovnih posluzitelja

Adrese osnovnih posluzitelja se mijenjaju povremeno, pa je njihovo azuriranje duznost DNS administratora.
InterNIC odrzava trenutan popis adresa Internet osnovnih posluzitelja. Za najnoviji popis Internet osnovnih
posluzitelja, pratite sliedece korake :

1. Anonimni FTP na InterNIC posluzitelj: FTP.RS.INTERNIC.NET
2. Ucitajte ovu datoteku: /domain/named.root

3. Snimite datoteku u slijedeéi direktorij: Integrated File
System/Root/QIBM/ProdData/OS400/DNS/ROQT.FILE.

DNS posluzitelj iza vatrenog zida ne mora imati definirane osnovne posluzitelje. U ovom slu€aju, DNS
posluzitelj moze rijeSiti upite samo iz unosa koji postoje u vlastitoj bazi podataka primarne domene, ili iz
vlastite predmemorije. Moze proslijediti vanjske upite vatrenom zidu DNS-a. U ovom slu€aju, vatreni zid
DNS posluzitelja sluzi kao prosljeditelj.

Intranet osnovni posluzitelji

Ako je vas DNS posluZitelj dio veceg intraneta, mozete imati interne osnovne posluzitelje. Ako vas DNS
posluzitelj ne¢e imati pristup Internetu, ne trebate ucitavati default Internet posluzitelje. Ipak, trebali biste
dodati vaSe interne osnovne posluzitelje tako da DNS posluzitelj moze rijesiti interne adrese izvan svoje
domene.

Upravljanje DNS-om

Jednom kada imate konfiguriran DNS, mozda bi zeljeli pregledati sliedeée teme:

[Provjera DNS funkcije s NSLookup|
MozZete koristiti NSLookup za provjeru da li DNS radi.

[Upravljenje sigurnosnim kljuéem|
Sigurnosni klju€evi vam omogucavaju da ogranicite pristup DNS podacima.

[Statistika DNS posluziteljal
Dump baze podataka i statisticki alati vam mogu pomodéi u pregledu i upravljanju performansama
posluzitelja.

[Odrzavanje DNS konfiguracijskih datotekal
Naucite o datotekama koje koristi DNS i pregledajte uputstva za njihovu pohranu i odrzavanije.

[Napredne opcije DNS-a|
Ova tema raspravlja kako napredni administratori mogu pristupiti naprednim mogucnostima.

Provjera DNS funkcije s NSLookup

Koristite NSLookup (Pregledavanje posluzitelja imena) za upit DNS posluzitelja o IP adresi. To provjerava da
DNS posluzitelj odgovara na upite. Zatrazite ime hosta koji je pridruzen loopback IP adresi (127.0.0.1).
Trebali bi dobiti ime hosta (localhost). Takoder bi trebali poslati upit za odredena imena koja su definirana u
instanci posluZitelja kojeg pokuSavate provijeriti. Ovo ¢e potvrditi da odredena instanca posluZzitelja koju
testirate ispravno funkcionira.

Za provjeru DNS funkcije s NSLookup, slijedite ove korake:

1. U retku za naredbe, upisSite NSLOOKUP DMNNAMSVR(n.n.n.n), gdje je n.n.n.n adresa za koju ste
konfigurirali instancu posluzitelja kojega pokuSavate testirati.

2. U retku za naredbe, upiSite NSLOOKUP i pritisniteEnter. Ovo pokre¢e NSLookup interaktivnu sesiju.

3. UpiSite server nakon kojeg upiSete ime vaseg posluzitelja i pritisnite Enter. Na primjer: server
myiseries.mycompany.com.
Ova prikazuje informacije:
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Server: myiseries.mycompany.com
Address: n.n.n.n

Gdje n.n.n.n predstavlja IP adresu vaSeg DNS posluzitelja.
4. UpiSite 127.0.0.1 u retku za naredbe i pritisnite Enter.
Trebalo bi se prikazati, uklju€ujuci loopback ime hosta:

> 127.0.0.1
Server: myiseries.mycompany.com
Address: n.n.n.n

Name: localhost
Address: 127.0.0.1
DNS posluzitelj ispravno odgovara ako vrati loopback ime hosta: localhost.
5. UpiSite exit i pritisnite Enter za izlaz iz NSLOOKUP terminalne sesije.

Napomena: Ako trebate pomoc¢ pri koriStenju NSLookup alata, upiSite ? te pritisnite Enter.

Upravljanje sigurnosnim klju¢em
Postoje dva tipa klju¢eva vezana uz DNS. Svaki ima razli€itu ulogu u osiguranju vase DNS konfiguracije.
Slijedeci opisi objasnjavaju kako se svaki odnosi na vas DNS posluzitel;.

DNS kljucevi

DNS klju¢ je klju¢ definiran od BIND-a. Koristi ga DNS posluzitelj kao dio provjere nadolazeéeg azuriranja.
Mozete konfigurirati klju¢ i dodijeliti mu ime. Tada, kada Zelite zastititi DNS objekt, kao $to je dinamic¢ka zona,
mozete navesti klju€ u Listi Uparenih Adresa.

Za upravljanje DNS klju¢evima, slijedite ove korake:
1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.

2. U desnom oknu, desno Kliknite na instancu posluzitelja kojeg Zelite otvoriti i izaberite
Konfiguracija.

3. U prozoru DNS konfiguracija, izaberite Datoteka > Upravljanje klju¢evima...

(TM)

Dinamicko upravljanje kljuc¢evima

Dinamicko upravljanje klju¢evima se koristi za osiguravanje dinami¢kog azuriranja posluzitelja. Ovi kljucevi
moraju biti prisutni ako su DNS i DHCP na istom iSeriesu. Ako je DHCP na drugom iSeriesu, morate kreirati
isti dinamicki klju¢ za aZuriranje na svakom iSeries posluzitelju da bi omogucili sigurno dinamicko azuriranje.

Za upravljanje kljuCevima dinamiCkog azuriranja, slijedite ove korake:
1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.
2. Desno kliknite DNS i izaberite Upravljanje kljuéevima dinami¢kog azuriranja...

Statistika DNS posluzitelja

DNS pruza nekoliko dijagnostickih alata. Oni se mogu koristiti za nadgledanije performansi vaseg
posluzitelja.

Statistika posluzitelja

DNS vam omogucéava da pregledavate statistiku instance posluzitelja. Ova statistika sumira broj upita i
odgovora koje je primio posluzitelj od zadnjeg puta kada je ponovno pokrenut ili ponovno ucitao svoju bazu
podataka. Informacije se stalno pridodaju ovoj datoteci dok ne obriSete datoteku. Ove informacije mogu biti
korisne pri procjeni prometa kojeg prima posluzitelj i u otkrivanju problema. ViSe informacija o statistici
posluzitelja je dostupno na online DNS temi pomo¢i Razumijevanje statistike DNS posluzitelja.

Za pristup statistici posluzitelja, slijedite ove korake:
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1. U iSeries Navigatoru, prosirite vas iSeries posluzitelj (™ —> Mreza —> Posluzitelji—> DNS.
2. U desnom oknu, dva puta kliknite vas DNS posluzitelj i izaberite Konfiguracija.
3. U prozoru DNS konfiguracija, izaberite Pogled—> Statistika posluzitelja...

Baza podataka aktivnog posluzitelja

DNS vam dopusta pregled dump-a ovlastenih podataka, predmemorije i savjeta za instancu posluzitelja.
Dump ukljuéuje informacije od svih posluziteljskih primarnih i sekundarnih zona (zone za mapiranje
unaprijed i unatrag), takoder i informacije koje je posluzitelj pribavio od upita. Baza podataka uklju€uje
informacije o zoni i hostu, ukljuujuci neka svojstva zone, kao $to su informacije o pokretanju ovlastenja
(SOA) i svojstava hosta, kao to su informacije o izmjenjivacu poste (MX). Ove informacije mogu biti korisne
u otkrivanju problema.

Mozete pregledati dump baze podataka aktivhog posluzitelja koristeéi iSeries Navigator . Ako trebate
spremiti kopiju datoteka, ime datoteke dumpa baze podataka je NAMED_DUMP.DB u direktoriju vase
iSeries: Integrated File System/Root/QIBM/UserData/OS400/DNS/<instanca posluzitelja>, gdje je
"<instanca posluzitelja>" ime instance DNS posluzitelja. ViSe informacija o bazi podataka aktivnog
posluzitelja je dostupno u online DNS temi pomo¢i Razumijevanje dumpa baze podataka DNS
posluzitelja.

Za pristup dumpu baze podataka aktivnog posluzitelja, slijedite ove korake:

1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.
2. U desnom oknu, dva puta kliknite vas DNS posluzitelj i izaberite Konfiguracija.

3. U prozoru DNS konfiguracija, izaberite Pogled—> Baza podataka aktivhog posluzitelja

Odrzavanje DNS konfiguracijskih datoteka

Za kreiranje i upravljanje instanci DNS posluZitelja na iSeries™ koristite 0S/400® DNS. iSeries Navigator
upravlja konfiguracijskim datotekama za DNS. Ne bi trebali ru¢no uredivati datoteke. Uvijek upotrebljavajte
iSeries Navigator za kreiranje, mijenjanje i brisanje DNS konfiguracijskih datoteka. DNS konfiguracijske
datoteke pohranjuju se u staze Integriranog sistema datoteka, koje su dolje navedene.

Napomena: Donja struktura datoteka se primjenjuje na DNS koji se izvodi na BIND 8. Ako koristite DNS
baziran na BIND 4.9.3, uputite se na Back up DNS konfiguracijskih datoteka i odrZavanje log datoteka u
[V4R5 DNS Informacijski Centar]

®

(oko 62 stranice).

U donjoj tablici, datoteke su ispisane po hijerarhiji pokazanih staza. Datoteke sa ikonom snimanja

pozeljno je pohraniti za zastitu podataka. Datoteke sa ikonom brisanja

X

pozeljno je brisati redovito.

Ime Opis

QIBM/UserData/OS400/DNS/ Polazisni direktorij za DNS.

ATTRIBUTES E DNS"koristi ovu dgtoteku za odredivanje
verzije BINDa koja se koristi.

QIBM/UserData/OS400/DNS/<instance-n>/ Polazi$ni direktorij za DNS instancu.
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Ime

Opis

ATTRIBUTES

Konfiguracijski atributi koji koristi DNS
iSeries.

NAMED.CONF

Ova datoteka sadrzi konfiguracijske
podatke. Govori serveru kojim odredenim
zonama upravlja, gdje se nalaze datoteke
0 zonama, koje zone se mogu dinamicki
azurirati, gdje se nalaze prosljedivacki
posluzitelji, i ostale opcije.

BOOT.AS400BIND4

Konfiguracija BIND 4.9.3 posluzitelja i
police datoteka koje se konvertiraju u
BIND 8 NAMED.CONF datoteku za ovu
instancu. Ova datoteka se kreira u slu¢aju
migracije BIND 4.9.3 posluzitelja na BIND
8. SluZi kao rezervna kopija za migraciju i
moze se izbrisati kada BIND 8 posluzitelj
radi ispravno.

NAMED.CA

Popis osnovnih posluzitelja za instancu
posluzitelja.

NAMED_DUMP.DB

X |

Dump posluziteljskih podataka koji su
kreirani za faktivhu bazu podatakal
posluzitelja

NAMED.STATS

[Statistika posluZiteljal

NAMED.PID

Zadrzava procesni ID posluzitelja koji se
izvodi. Ova datoteka kreira se svakim
pokretanjem DNS posluzitelja. Sluzi za
Bazu podataka, Statistiku i Azuriranje
funkcija posluzitelja. Nemojte brisati niti
uredivati ovu datoteku.

QUERYLOG

Primljeni dnevnik upita DNS servera. Ova
datoteka kreira se aktivacijom dnevnika
DNS posluzitelja. Kada je aktivan, ova
datoteka postaje velika i trebala bi se
redovito brisati.

<zone-name-a>.DB

Datoteka zone za odredenu domenu koju
¢e posluzivati ovaj posluzitelj. Sadrzi sve
slogove o resursima za ovu zonu.

<zone-name-b>.DB

Datoteka zone za odredenu domenu koju
¢e posluzivati ovaj posluzitelj. Sadrzi sve
slogove o resursima za ovu zonu. Svaka
zona ima odvojenu .DB datoteku.

*ixfr.x

Datoteke inkrementalnog transfera zone
(IXFR). Ove datoteke koriste sekundarni
posluzitelji za ucitavanje promijenjenih
podataka od zadnjeg transfera zona.
AZuriranjem broj IXFR datoteka raste.
Povremeno trebali biste izbrisati starije
IXFR datoteke. Ostavite datoteke koje su
kreirane unutar dan ili dva kako biste
omogucili sekundarnima ucitavanje
IXFRa. Ako izbriSete sve datoteke,
sekundarni ¢e zatraziti puni transfer
(AXFR).
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Ime Opis

TMP Direktorij instance posluzitelja za kreiranje
privremenih radnih datoteka.
QIBM/UserData/OS400/DNS/TMP Privremeni direktorij koji koristi QTOBH2N

program za kreiranje posrednih datoteka
dumpirani iz tablice hostova za kasniji
unos pomocu iSeries Navigatora.

QIBM/UserData/OS400/DNS/_DYN/ Direktorij u kojem su datoteke nuzne za
dinamicko azuriranje.

<key_id-name-x>._KID Datoteka koja sadrzi BIND 8 klju¢ni izraz

za key_id zvan <key_id-name-x>.

<key_id-name-x>._DUK.<zone-name-a> Klju¢ dinamickih promjena potreban za
zapocinjanje zahtjeva <zone-name-a>

koristeCi <key_id-name-x> kljuc.

<key_id-name-y>._KID Datoteka koja sadrzi BIND 8 klju¢ni izraz

za key_id zvan <key_id-name-y>.

<key_id-name-y>._DUK.<zone-name-a> Klju¢ dinamickih promjena potreban za
zapocinjanje zahtjeva <zone-name-a>

koristeCi <key_id-name-y> kljuc.

<key_id-name-y>._DUK.<zone-name-b> Klju¢ dinamickih promjena potreban za
zapocinjanje zahtjeva <zone-name-b>

koristeCi <key_id-name-y> Kljuc.

Napredne DNS moguénosti

DNS u iSeries Navigatoru pruza sucelje za konfiguriranje i upravljanje vasim DNS posluziteljiem. Sljedeci
zadaci se pruzaju kao precice za administratore koji su upoznati s grafiCkim iSeries suceljem. Oni
omogucavaju brze metode za mijenjanje statusa posluzitelja i atribute za vi$e instanci odjednom.

Promjena DNS atributa
DNS sucelje vam ne dozvoljava promjenu automatskog pokretanja svih instanci posluZzitelja i debug razina
odjednom. MozZete Koristiti znakovno sucelje za promjenu tih postavki za pojedine instance DNS posluzitelja,
ili za sve instance odjednom. Slijedite ove korake za koristenje CHGDNSA:
1. U retku za naredbe, upiSite CHGDNSA i pritisnite F4.
2. Na stranici Promjena Atributa DNS Posluzitelja (CHGDNSA), upiSite ime jedinstvene instance
posluzitelja, ili *ALL, i pritisnite Enter.
Dostupne opcije atributa posluzitelja ¢e prikazati:
Auto-start posluzitelja . . . . ... *SAME *YES, *NO, *SAME
Debugrazina.......... *SAME 0-11, *SAME, *DFT
3. Auto-start Specificiranje da se navedeni DNS posluzitelji automatski pokre¢u pri pokretanju TCP/IP-a,
upisite *YES. Ako ne zelite da se posluzitelji pokrecu pri pokretanju TCP/IP-a upiSite *NO. Da ostavite
atribut na svojoj trenutnoj postavki, upisite *SAME.
Debug razina Za promjenu debug razine koju ¢e koristiti izabrani posluzitelji, upiSite vrijednost izmedu 0
i 11. Za navodenje da debug razina treba naslijediti debug vrijednost posluzitelja pri pokretanju, upisite
*DFT. Za ostavljanje atributa na trenutnim postavkama, upisite *SAME.

Kada ste unijeli sve postavke, pritisnite Enter za postavljanje DNS atributa.
Pokretanje i zaustavljanje DNS posluzitelja

DNS sucelje vam ne dozvoljava pokretanje ili zaustavljanje viSe posluziteljskih instanci odjednom. Mozete
koristiti znakovno sucelje za promjenu tih postavki za viSe instanci odjednom. Za koriStenje znakovnog
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sucelja za pokretanje svih DNS posluziteljskih instanci odjednom, upiSite STRTCPSVR SERVER(*DNS)
DNSSVR(*ALL) na komandnoj liniji. Za zaustavljanje svih DNS posluzitelja odjednom, upiSite ENDTCPSVR
SERVER(*DNS) DNSSVR(*ALL) na komandnoj liniji.

Mijenjanje debug vrijednosti

DNS u sucelju iSeries Navigatora vam ne dozvoljava promjenu debug razine dok je posluzitelj pokrenut. Pa
ipak, mozete koristiti znakovno sucelje za promjenu debug razine dok je posluzitelj pokrenut. Ova
moguénost moze biti korisna administratorima koji imaju velike zone i ne Zele velike koli€¢ine debug podataka
koje bi dobili kada se posluzitelj pokreée i u€itava sve podatke o zoni. Za promjenu debug razine koristeci
znakovno sucelje, slijedite ove korake, zamjenjujuéi <instanca> s imenom instance posluzitelja:

1. U retku za naredbe, upiSite ADDLIBLE QDNS i pritisniteEnter.

2. Promjena debug razine:

» Za ukljuCivanje otkrivanja greSaka, ili za povecanje debug razine za 1, upiSite CALL QTOBDRVS
(BUMP’ '<instanca>’) i pritisnite Enter.

« Za iskljucivanje otkrivanja pogreSaka, upiSite CALL QTOBDRVS ('OFF’ '<instanca>’) i pritisnite Enter.

Rjesavanje problema DNS-a

DNS radi sli¢no ostalim TCP/IP funkcijama i aplikacijama. Kao i SMTP ili FTP aplikacije, DNS posao radi
pod QSYSWRK podsistemom i proizvodi dnevnike posla pod profilom QTCP s informacijama koje su
povezane s DNS poslom. Kada DNS posao zavrsi, mozete koristiti dnevnike posla za odredivanje razloga.
Ako DNS posluzitelj ne vraca o¢ekivane rezultate, dnevnici poslova mogu sadrzavati informacije koje vam
mogu pomodi pri rjeSavanju problema.

DNS konfiguracija se sastoji od nekoliko datoteka ss nekoliko razli€itih tipova zapisa u svakoj datoteci.
Problemi s DNS posluziteljem su opéenito rezultat neto¢nih unosa u DNS konfiguracijske datoteke. Kada se
desi problem, provjerite da li DNS konfiguracijske datoteke sadrze unose koje oCekujete.

[Vodenje dnevnika|

DNS pruza brojne opcije vodenja dnevnika koje se mogu podeSavati kada pokuSavate pronaéi uzrok
problema. Vodenje dnevnika omoguc¢ava fleksibilnost pruzanjem razli¢itih razina ozbiljnosti, kategorija
poruka i izlaznih datoteka tako da mozete fino podesiti zapisivanje kao pomo¢ u rjeSavanju problema.

IDebug postavke|

DNS pruza 12 razina debug kontrole. Vodenje dnevnika ¢e obi¢no pruziti jednostavniju metodu
pronalazenja problema, ali u nekim slu€ajevima biti ¢e potrebno otkrivanje greSaka. Pod normalnim
uvjetima, otkrivanje greSaka je isklju¢eno (vrijednost = 0).

[Ostali resursi rje$avanja problema|

Opcenite informacije o rjeSavanju problema DNS-a su dostupne od razli¢itih izvora. Posebno, O’Reilly
DNS i BIND knjiga je dobar referentni materijal za opcenita pitanja, a direktorij DNS resursa pruza
linkove na diskusijske grupe za DNS administratore.

Identifikacija poslova
Ako gledate u dnevnik poslova za provjeru funkcioniranja DNS posluzitelja (koriste¢i WRKACTJOB, na
primjer), slijedite slijedeéa uputstva imenovanja:

» Ako koristite BIND 4.9.3, ime posla posluzitelja ¢e biti QTOBDNS. Za viSe informacija o otkrivanju
gre$aka DNS-a 4.9.3, uputite se na Rjesavanje problema DNS posluZitelja u[V4AR5 DNS temi|
[Informacijskog Centra|

@

(oko 357 KB).
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» Ako izvodite posluZzitelje zasnovane ne BIND 8, postojat ¢e poseban posao za svaku instancu posluzitelja
koja se izvodi. Ime posla se sastoji od 5 stalnih znakova (QTOBD) nakon kojih slijedi ime instance. Na
primjer, ako imate dvije instance INST1 i INST2, njihova imena poslova ¢e biti QTOBDINST1 i
QTOBDINST2.

Vodenje dnevnika DNS posluzitelja

BIND 8 pruza nekoliko novih opcija vodenja dnevnika. Mozete navesti koji tipovi poruka se zapisuju, gdje se
svaka poruka Salje i koju ozbiljnost svake poruke zapisati. Opcenito, defaultne postavke vodenja dnevnika
¢e biti prikladne, ali ukoliko ih Zelite mijenjati, preporuljivo je da pogledate druge[izvore] BIND 8
dokumentacije za informacije o vodenju dnevnika.

Vodenje dnevnika kanala
DNS posluzitelj moze zapisivati poruke na razliCite izlazne kanale. Kanali navode gdje se $alju zapisani
podaci. Mozete izabrati sljedecte tipove kanala:

- Kanali datoteke
Poruke zapisane u kanale datoteke se Salju u datoteku. Default kanal datoteke su as400_debug i
as400_QPRINT. Po defaultu, debug poruke se zapisuju u kanal as400_debug, koji je datoteka
NAMED.RUN, ali mozete navesti da se i druge kategorije poruka Salju u ovu datoteku. Kategorije poruka
logirane u as400_QPRINT se Salju u QPRINT spool datoteku za korisnicki profil QTCP. Mozete kreirati
vase osobne datoteCne kanale dodatno uz pruzene default kanale.

» Syslog Kanali
Poruke zapisane na ovaj kanal se Salju posluZziteliskom dnevniku posla. Default syslog kanal je
as400_joblog. Poruke dnevnika koje su usmjerene na ovaj kanal se preusmjeravaju u dnevnik posla
instance DNS posluzitelja.

* Null kanali
Sve poruke zapisane na null kanal ¢e biti zanemarene. Default null kanal je as400_null. Mozete
preusmijeriti kategorije na null kanal ako ne Zelite da se poruke prikazu u bilo kojoj datoteci zapisa.

Kategorije poruke

Poruke su grupirane u kategorije. MoZete navesti koje kategorije poruka ¢e biti zapisane na svaki kanal.
Postoje mnoge kategorije, ukljucujuéi:

» config: Obrada konfiguracijske datoteke

» db: operacije s bazama podataka

» queries: Generira kratku poruku zapisa za svaki upit koji primi posluzitelj

* lame-servers: Otkrivanje loSeg delegiranja

» update: Dinami¢ko aZuriranje

 xfer-in: Prijenos zona koje prima posluZzitel]

» xfer-out: Prijenos zona koje Salje posluzitel]

Datoteke zapisa mogu postati velike i trebaju se redovito brisati. Sve datoteke zapisa DNS posluzitelja se
Ciste kada se DNS posluzitelj zaustavi i ponovno pokrene.

Ozbiljnost poruke
Kanali vam omoguéuju da filtrirate poruke po ozbiljnosti svake. Za svaki kanal, mozete navesti razinu
ozbiljnosti za za koju se poruke zapisuju. Dostupne su sljedece razine ozbiljnosti:

* Kriticna

+ Greska

* Upozorenje

* Obavijest

* Informacija

» Debug (navedite debug razinu od 0-11)
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« Dinamicka (naslijedi debug razinu od pokretanja posluzitelja)

Sve poruke o ozbiljnosti koje izaberete i razine iznad te u listi, se zapisuju. Na primjer, ako izaberete
Upozorenje, kanal zapisuje poruke Upozorenje, GresSku i Kriticno. Ako izaberete Debug razinu, mozete
izabrati vrijednost izmedu 0 i 11 za koju zelite da se debug poruke zapisuiju.

Mijenjanje postavki zapisivanja
Za pristup opcijama zapisivanja, slijedite ove korake:

1. U iSeries Navigatoru, prosirite vas iSeries posluzitelj ™

—> Mreza —> Posluzitelji —> DNS.
2. U desnom oknu, dva puta kliknite vas DNS posluzitelj i izaberite Konfiguracija.

3. U prozoru DNS konfiguracija, desno kliknite na DNS posluzitelj i izaberite Svojstva.

4

U prozoru Svojstva posluzitelja , izaberite karticu Kanali za kreiranje novih kanala datoteka ili
svojstava kanala, kao $to je ozbiljnost poruka zapisanih na svaki kanal.

5. U prozoru Svojstva posluzitelja, izaberite karticu Vodenje dnevnika za navodenje koje kategorije
poruka se zapisuju na svaki kanal.

Savjet za rjeSavanje problema

Defaultna razina ozbiljnosti kanala as400_joblog je postavljena na GreSka. Ova postavka se koristi za
smanjivanje koli¢ine informacija i poruka upozorenja, koje bi inate mogle degradirati performanse. Ako
iskusite probleme, a dnevnik posla ne pokazuje izvor problema, mozda ¢ete morati promijeniti razinu
ozbiljnosti. Slijedite gornju proceduru za pristup stranici Kanala i promijenite razinu ozbiljnosti za kanal
as400_joblog na Upozorenje, Obavijest ili Informacija tako da mozete vidjeti viSe podataka zapisa. Jednom
kada rjesite problem, resetirajte razinu ozbiljnosti na Greska da bi reducirali broj poruka u dnevniku posla.

DNS debug postavke

DNS debug funkcija moze pruziti informacije koje vam mogu pomodi u otkrivanju i ispravljanju problema
DNS posluzitelja. Preporucljivo je da prvo koristite zapise u poku$aju ispravke problema.

Vazece debug razine su od 0 do 11. Va$ predstavnik IBM usluge vam moze pomoci u odredivanju prikladne
debug razine za dijagnozu vaseg DNS problema. Vrijednosti 1 ili ve€e spremaju informacije u datoteku
NAMED.RUN u vasem direktoriju na iSeriesu: Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instanca posluzitelja>, gdje je "<instanca posluzitelja>" ime
instance DNS posluzitelja. Datoteka NAMED.RUN nastavlja rasti toliko dugo dok je debug razina
postavljena od 1 naviSe i DNS posluzitelj nastavlja raditi. Preporugljivo je brisati tu datoteku s vremena na
vrijeme da bi se sprijeCilo da zauzme previSe prostora. MoZete takoder koristiti stranicu Svojstva
posluzitelja - Kanali za odredivanje postavki maksimalne veli€ine i broja verzija datoteke NAMED.RUN.

Za promjenu debug vrijednosti instanci DNS posluzitelja, slijedite ove korake:

1. U iSeries Navigatoru, proSirite vas iSeries posluzitelj —> Mreza —> Posluzitelji—> DNS.
2. U desnom oknu, dva puta kliknite vas DNS posluzitelj i izaberite Konfiguracija.

3. U prozoru DNS konfiguracija, desno kliknite na DNS posluzitelj i izaberite Svojstva.

4

Na stranici Svojstva posluzitelja - Opéenito, navedite pocetnu vrijednost debug razine pri
pokretanju posluzitelja.

5. Ako je posluzitelj pokrenut, zaustavite ga i ponovno pokrenite.
Napomena: Promjene debug razine se nece prihvatiti dok god je posluzitelj pokrenut. Debug
razina koja je ovdje postavljena ¢e se koristiti slijedeci put kada se posluzitelj potpuno iznova
pokrene. Ako trebate promijeniti debug razinu za vrijeme rada posluzitelja, uputite se na
[moguénosti DNS-g|
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Druge informacije o DNS-u

Postoje mnogi izvori informacija vezano uz DNS i BIND 8. Slijedeca lista je samo mali prikaz od dostupnih
resursa:

IBM priruénici i Redbooks

DNS i BIND, treée izdanje. Paul Albitz i Cricket Liu. Objavljeno od [O’Reilly and Associates,Inc.|

3

Sebastopol, California, 1998. ISBN broj: 1-56592-512-2. Ovo je najbolji izvor za definiciju DNS-a.
Web stranica Internet Software Consortium|

3

sadrzi novosti, linkove i druge resurse za BIND.
Informacijski centar Internet mreze (InterNIC)|

3

odrzava direktorij svih registara imena domena koji su autorizirani od Internet korporacije za dodjeljivanje
imena i brojeva (ICANN).

[Direktorij DNS Resursal

3

pruza referentni materijal o DNS-u i linkove na mnoge druge DNS resurse, uklju€ujuéi diskusijsku grupu
Takoder pruza listu[RFC-ova koji se odnose na DNS

3

(TM)

[AS/400 TCP/IP Autokonfiguracija: Podrdka za DNS i DHCP)

®

Ovaj redbook opisuje podrsku posluzitelju Sistema imena domene (DNS) i posluzitelju Protokola
Dinamicke konfiguracije hosta (DHCP) koji su ukljuéeni u 0S/400P. Informacije u ovoj redbook ¢e vam
pomodi pri instalaciji, konfiguraciji i rjeSavanju problema DNS i DHCP podr8ke kroz primjere.
Napomena: Ovaj redbook nije azuriran da uklju€uje nove BIND 8 moguénosti dostupne za V5R1. Pa
ipak, dobra je referenca za opc¢enite DNS koncepte.
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Dodatak. Napomene

Ove informacije su razvijene za proizvode i usluge koji se nude u SAD.

IBM mozda ne nudi proizvode, usluge ili funkcije o kojima se raspravlja u ovom dokumentu u drugim
drzavama. Posavjetujte se s lokalnim IBM predstavnicima za informacije o proizvodima i uslugama koje su
dostupne u vasem podrucju. Bilo koje upucivanje na neki IBM proizvod, program ili uslugu nema namjeru
tvrditi da se samo taj IBM proizvod, program ili usluga mogu koristiti. Bilo koji funkcionalno ekvivalentan
proizvod, program ili usluga koja se ne kosi s nekim IBM pravom intelektualnog vlasnistva, se moze koristiti
u zamjenu. Medutim, na korisniku je odgovornost da procijeni i verificira operacije bilo kojeg ne-IBM
proizvoda, programa ili usluge.

IBM mozda ima patente ili patente u toku za aplikacije koje pokrivaju teme koje su opisane u ovom
dokumentu. Posjedovanje ovog dokumenta vam ne daje nikakve licence na ove patente. Mozete poslati upit
za licence, u pismenom obliku, na:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785
U.S.A.

Za upite o licenci u vezi s dvo-bajtnim (DBCS) informacijama, kontaktirajte IBM-ov odjel intelektualnog
vlasniStva u vadoj zemlji ili poSaljite upite, u pisanom obliku na adresu:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

Sljedeci paragraf se ne odnosi na Ujedinjeno Kraljevstvo ili bilo koju drugu drzavu gdje takav nacin
nije konzistentan s lokalnim zakonom: INTERNATIONAL BUSINESS MACHINES CORPORATION
PRUZA OVU PUBLIKACIJU "KAKVA JE”, BEZ BILO KAKVIH JAMSTAVA, BILO IZRAVNIH ILI
NEIZRAVNIH, UKLJUCUJUCI, ALI NE OGRANICAVAJUCI SE NA, NEIZRAVNA JAMSTVA O
NE-NARUSAVANJU, MOGUCNOSTI PRODAJE ILI PRIKLADNOSTI ZA ODREDENU SVRHU. Neke zemlje
ne dozvoljavaju odricanje od izravnih ili posrednih jamstava u odredenim transakcijama, zbog toga, se ova
izjava mozda ne odnosi na vas.

Ove informacije mogu sadrzavati tehnic¢ke netocnosti ili tipografske pogreSke. Promjene se povremeno rade
u ovim informacijama; te promjene ¢e biti uklju¢ene u nova izdanja publikacije. IBM moze napraviti
poboljSanja i/ili promjene proizvoda i/ili programa opisanog(ih) u ovoj publikaciji u bilo koje vrijeme bez
obavijesti.

Bilo koje upucivanje u ovim informacijama na ne-IBM Web stranice, sluzi samo kao pomoc¢ i ni na kakav
nacin ne sluzi za promicanje tih Web stranica. Materijali na tim Web stranicama nisu dio materijala za ovaj
IBM proizvod i koriStenje tih Web stranica je na vas vlastiti rizik.

IBM moze koristiti ili distribuirati bilo koje informacije koje pruzite, na bilo koji nacin koji smatra prikladnim
bez ikakvih obveza prema vama.

Vlasnici licence za ovaj program, koji Zele imati informacije o njemu u svrhu omogucavanja: (i) izmjene
informacija izmedu neovisno kreiranih programa i drugih programa (uklju€ujuci i ovaj) i (ii) uzajamne
upotrebe informacija koje su bile izmijenjene, trebaju kontaktirati:

IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Takve informacije mogu biti dostupne, uz odgovarajuce termine i uvjete, uklju€ujuéi u nekim slu¢ajevima i
pla¢anje pristojbe.

Licencni program opisan u ovim informacijama i sav licencni materijal koji je za to dostupan IBM dostavlja
pod uvjetima IBM Korisni¢kog Ugovora, IBM Medunarodnog ugovora o programskim licencama ili bilo kojeg
ekvivalentnog ugovora izmedu nas.

Ako gledate ove informacije kao nepostojanu kopiju, fotografije i slike u boji se mozda nece vidjeti.

Zastitni znaci

Sljededi termini su zastitni znaci International Business Machines Corporation u Sjedinjenim Drzavama,
drugim zemljama ili oboje:

Application System/400

AS/400

e (logo)

IBM

iSeries

Operating System/400

0S/400

400

Lotus, Freelance i WordPro su zastitni znaci International Business Machines Corporation i Lotus
Development Corporation u Sjedinjenim Drzavama, drugim zemljama ili oboje.

C-bus je zastitni znak Corollary, Inc. u Sjedinjenim Drzavama, drugim zemljama ili oboje.

ActionMedia, LANDesk, MMX, Pentium, i ProShare su za$titni znaci ili registrirani zastitni znaci Intel
Corporation u Sjedinjenim Drzavama, drugim zemljama ili oboje.

Microsoft, Windows, Windows NT i Windows logo su zastitni znaci Microsoft Corporation u Sjedinjenim
Drzavama, drugim zemljama ili oboje.

SET i SET Logo su zastitni znaci u vlasnistvu SET Secure Electronic Transaction LLC.

Java i svi Java-bazirani zastitni znaci su zastitni znaci Sun Microsystems, Inc. u Sjedinjenim Drzavama,
drugim zemljama ili oboje.

UNIX je registrirani zastitni znak The Open Group u Sjedinjenim DrZzavama i drugim zemljama.

Ostala imena poduzeca, proizvoda i usluga mogu biti zastitni znaci ili servisne oznake drugih.

Termini i uvjeti za spustanje i ispis publikacija

Dozvole za upotrebu publikacija koje ste izabrali za spustanje dodjeljuju se prema sliede¢im terminima i
uvjetima i nakon vaseg prihvacanja.

Osobna upotreba: MoZete reproducirati ove publikacije za vasu osobnu, nekomercijalnu upotrebu, uz
osiguranje da su sve napomene o vlasniStvu saCuvane. Ne smijete distribuirati, prikazivati ili raditi izvedena
djela iz ovih publikacija ili bilo kojeg njihovog dijela, bez izri¢ite suglasnosti IBM-a.

Komercijalna upotreba: Mozete reproducirati, distribuirati i prikazivati ove publikacije isklju¢ivo unutar
vaSeg poduzeca, uz osiguranje da su sve napomene o vlasnistvu sacuvane. Ne smijete izradivati izvedene
radove iz ovih publikacija ili reproducirati, distribuirati ili prikazivati ove publikacije ili bilo koji njihov dio izvan
vaSeg poduzeca, bez izriCite dozvole IBM-a.
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Osim kako je izri€ito dodijeljeno u ovoj dozvoli, nisu dane nikakve dozvole, licence ili prava, niti izri€ita niti
posredna, na publikacije ili bilo koje podatke, softver ili bilo koje drugo intelektualno vlasnistvo sadrzano
unutar.

IBM rezervira pravo da bilo kad, po vlastitom nahodenju, povuce ovdje dodijeljene dozvole, ako je upotreba
publikacija Stetna za njegove interese ili je ustanovljeno od strane IBM-a da gornje upute nisu bile ispravno
slijedene.

Ne smijete spustiti, eksportirati ili reeksportirati ove informacije, osim kod potpune uskladenosti sa svim
primjenjivim zakonima i propisima, ukljuCujuci sve zakone i propise o izvozu Sjedinjenih Drzava. IBM NE
DAJE NIKAKVO JAMSTVO NA SADRZAJ OVIH PUBLIKACIJA. PUBLIKACIJE SE DAJU "KAKVE JESU" |
BEZ JAMSTAVA BILO KOJE VRSTE, IZRAVNIH ILI POSREDNIH, UKLJUCUJUCI, ALI NE
OGRANICAVAJUCI SE NA, POSREDNA JAMSTVA PRODE NA TRZISTU | PRIKLADNOSTI ZA
ODREBDENU SVRHU.

Za sve materijale IBM Corporation ima autorska prava.

Spustanjem i ispisom publikacija s ove stranice, naznadili ste da se slazete s ovim terminima i uvjetima.
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