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DNS

DNS (Sistema de nombres de dominio) es un sistema de bases de datos distribuidas que se utiliza para
gestionar los nombres de los sistemas principales y sus direcciones IP (Internet Protocol) asociadas. El uso
de DNS implica que los usuarios pueden utilizar nombres sencillos, como "www.jkltoys.com” para
localizar un sistema principal, en lugar de emplear la direccién IP (xxx.xxx.xxx.xxx). Un tinico servidor
s6lo puede ser responsable de conocer los nombres de sistema principal y direcciones IP de un
subconjunto pequefio de una zona, pero los servidores DNS pueden colaborar entre si para correlacionar
todos los nombres de dominio con sus direcciones IP. Los servidores DNS que colaboran entre si son los
que permiten que los sistemas se comuniquen a través de Internet.

En la Version 5 Release 1 (V5R1), los servicios del DNS se basan en la implementacién de DNS estandar
de la industria conocido con el nombre de BIND (Berkeley Internet Name Domain) versién 8. Los
servicios del DNS del OS/400 anteriores se basaban en BIND versién 4.9.3. La opcién 33 del OS/400,
[PASE (Portable Application Solutions Environment] debe estar instalada en el servidor iSeries si desea
utilizar el nuevo servidor DNS basado en BIND 8.5i no tiene instalada la opcién PASE, puede ejecutar
igualmente el mismo servidor DNS basado en BIND 4.9.3, disponible en las versiones anteriores. No
obstante, la migracién a BIND 8 proporcionara una mayor funcién e incorpora una mejor seguridad para
el servidor DNS.

Nota: en este tema se explican las nuevas funciones basadas en BIND 8. Si no utiliza PASE para ejecutar

DNS basado en BIND 8, consulte el ffema DNS V4R5 del Information Center] @ (aproximadamente 357
KB) para obtener informacién relativa a DNS basado en BIND 4.9.3.

* [“‘Imprimir este tema” en la pagina 2|le permite bajar o imprimir el tema de DNS.

Comprender DNS
Estos temas estan disefiados para ayudarle a comprender los fundamentos del servidor DNS
correspondiente a la serie iSeries.

El tema [“Ejemplos de DNS” en la pagina 2| proporciona diversos diagramas y explicaciones sobre
el funcionamiento del servidor DNS.

En la seccién [“Conceptos de DNS” en la pagina 8 se explican los objetos y procesos que el servidor
DNS utiliza para funcionar.

[“Planificacién de DNS” en la pagina 18[le ayuda a crear un plano de la configuraciéon del servidor
DNS.

Utilizar DNS
Estos temas se han desarrollado para ayudarle a configurar y gestionar el servidor DNS en los sistemas
iSeries. También se explica en ellos cémo puede aprovechar las nuevas funciones que estdn disponibles.

[“Requisitos del sistema DNS” en la pagina 20|
En este tema se describen los requisitos de software para ejecutar el DNS en el servidor iSeries.

“Configuracion del DNS” en la pagina 21|
En este tema se explica como utilizar el iSeries Navigator para configurar los servidores de nombres
y para resolver las consultas realizadas fuera de su dominio.

[“Gestion de DNS” en la pagina 25|
Este tema trata sobre el método para verificar la funcionalidad del DNS, supervisar el rendimiento y
mantener los datos y archivos del servidor DNS.
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[“Resolucién de problemas del DNS” en la pagina 31|
Este tema trata sobre los valores de las anotaciones cronolégicas y depuracién del DNS que le
ayudardn a resolver los problemas que puedan presentarse en el servidor DNS.

Si tiene alguna pregunta cuya respuesta no se encuentre en Information Center,|“Informacién adicional|
|sobre DNS” en la pagina 341 ofrece una lista de los recursos y materiales de referencia.

Imprimir este tema
Para ver o bajar la versién PDF, seleccione (aproximadamente 357 KB).
Para guardar un PDF en la estacién de trabajo con el fin de verlo o imprimirlo:

1. Abra el PDF en su navegador (pulse el botén del ratén en el enlace de arriba).
2. En el ment del navegador, pulse en Archivo.

w

Pulse en Guardar como...

»

Desplacese al directorio en el que desea guardar el archivo PDFE.

o

Pulse en Guardar.

Si necesita Adobe Acrobat Reader para ver o imprimir los PDF, puede bajar una copia del
(www.adobe.com/products/acrobat/readstep.html) '@ .

Ejemplos de DNS

DNS es un sistema de bases de datos distribuidas que sirve para gestionar nombres de sistemas
principales y sus direcciones IP asociadas. Los ejemplos siguientes contribuyen a explicar el
funcionamiento de DNS, y cémo puede utilizarlo en la red. En los ejemplos se describe la configuracién y
las razones por las que se utiliza. También enlaza a una serie de conceptos relacionados que puede
encontrar ttiles para comprender las figuras.

[“Ejemplo: un tinico servidor DNS para intranet”|
Describe una subred sencilla con un servidor DNS para uso interno.

[“Ejemplo: un tinico servidor DNS con acceso a Internet” en la pagina 4|
Describe una subred sencilla con un servidor DNS conectado directamente a Internet.

[“Ejemplo: DNS y DHCP en el mismo servidor iSeries'"' ™ ” en la pagina 5|

Describe DNS y DHCP en el mismo servidor. La configuraciéon puede utilizarse para actualizar
dinamicamente los datos de zona DNS cuando DHCP asigna las direcciones IP a los sistemas
principales. Si el servidor DHCP ha de residir en un sistema iSeries diferente, consulte el
IDNS y DHCP en servidores iSeries diferented para conocer los requisitos de configuracion de DHCP
adicionales.

[“Ejemplo: DNS dividido a través del cortafuegos” en la pagina 6|
Describe el funcionamiento del DNS con un cortafuegos para proteger los datos internos de Internet,
a la vez que se permite que los usuarios internos accedan a los datos de Internet.

Ejemplo: un unico servidor DNS para intranet

En la ilustracién siguiente se describe la ejecucion del DNS en un sistema iSeries'™ de una red interna.
Esta tinica instancia de servidor DNS esta configurada para que atienda las consultas de todas las
direcciones IP de la interfaz. El servidor es un servidor de nombre primario de la zona "miempresa.com”.
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Figura 1. Un tnico servidor DNS para una intranet.

Intranet

Servider DNS -~ : Servidor DNS
Zona primaria: Zona secundaria:
miempresa.com . = migmpresa.com

iSeries de la empresa iSeries de la empresa
10140 miiseries2 miempresa.com
milseries.miempresa.com

—_—

|

- -

inventario.miempresa.com gjecutivo.miempresa.com
10.1.1.254 10.1.1.251

Anillo de la red
10.1.1.0

graficos.miempresa.com entradadatos. miempresa.com
10.1.1.253 10.1.1.252
/ Y
= = ]
L oL Y i ” AT &

Cada sistema principal de la zona tiene una direccién IP y un nombre de dominio. El administrador debe
definir manualmente los sistemas principales de los datos de zona del DNS a través de la creaciéon de
[“Registros de recursos de DNS” en la pagina 13| Los registros de correlacién de direcciones (A)
correlacionan el nombre de una maquina con su direcciéon IP asociada. De esta forma, el resto de los
sistemas principales de la red pueden solicitar al servidor DNS que busquen la direccién IP que esta
asignada a un nombre de sistema principal particular. Los registros de puntero de btisqueda inversa
(PTR) correlacionan la direccién IP de una maquina con su nombre asociado. De esta forma, el resto de
los sistemas principales de la red pueden solicitar al servidor DNS que busquen el nombre del sistema
principal que se corresponda con una direccién IP.

Ademas de los registros A y PTR, el DNS admite otros muchos registros de recursos que pueden ser
necesarios en funcién de qué otras aplicaciones basadas en TCP/IP se ejecuten en la intranet. Por
ejemplo, si ejecuta sistemas internos de correo electrénico, puede necesitar afiadir registros de intercambio
de correo (MX) para que SMTP pueda solicitar al DNS que busque cudles son los sistemas que estan
ejecutando servidores de correo.

Si esta pequefia red formara parte de una intranet mas extensa, seria necesario definir servidores raiz
internos.

Servidores secundarios

Los servidores secundarios cargan los datos de zona del servidor autorizado. Los servidores secundarios
obtienen los datos de zona mediante transferencias de zona desde el servidor autorizado. Cuando un
servidor de nombres secundario se inicia, solicita todos los datos del dominio especificado del servidor
de nombres primario. Un servidor de nombres secundario solicita datos actualizados del servidor
primario ya sea porque reciba una notificacién del servidor de nombres primario (si se utiliza la funcién
NOTIFY) o porque haga una consulta al servidor de nombres primario y determine que los datos han
cambiado.

En la figura anterior, el servidor miiseries forma parte de una intranet. Se ha configurado otro servidor
iSeries, miiseries2, para que actiie como servidor DNS secundario para la zona miempresa.com. El
servidor secundario puede utilizarse para equilibrar la demanda de servidores y también para
proporcionar una copia de seguridad en caso de que el servidor primario no esté operativo. Conviene
tener al menos un servidor secundario para cada zona.
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Consulte los temas siguientes si desea mds informacién sobre los objetos tratados en este ejemplo:

* [“Comprender DNS” en la pégina 8|explica qué es DNS y c6mo funciona. También define los diferentes
tipos de zonas que pueden definirse en un servidor DNS.

* [“Registros de recursos de DNS” en la pagina 13|explica cémo utiliza DNS los registros de recursos.

Ejemplo: un unico servidor DNS con acceso a Internet

En la ilustracién siguiente se describe la misma red que en el ejemplo [“Ejemplo: un tnico servidor DN
[para intranet” en la pagina 2| pero en este caso la empresa ha afiadido una conexién a Internet. En este
ejemplo, la empresa puede acceder a Internet, pero el cortafuegos esta configurado para que bloquee el
trafico de Internet en la red.

Figura 1. Un tnico servidor DNS con acceso a Internet.
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Para resolver las direcciones de Internet, debe realizar al menos una de estas acciones:

Definir servidores raiz de Internet

Puede cargar automaticamente los servidores raiz de Internet por omisién, pero posiblemente deba
actualizar la lista. Estos servidores le ayudarédn a resolver las direcciones fuera de su propia zona. Si
desea instrucciones sobre como obtener los servidores raiz de Internet actuales, consulte la seccion
[“Acceso a los datos externos del DNS” en la pagina 24|

Habilitar la funcién de reenvio

Puede configurar la funcién de reenvio para pasar las consultas sobre zonas fuera de
miempresa.com a los servidores DNS externos, por ejemplo los que ejecute su suministrador de
servicio de Internet (ISP). Si desea habilitar una btisqueda por servidores de reenvio y servidores
raiz, debera establecer la opcién reenviar con el valor primero. El servidor intentara realizar la
consulta primero en el servidor de reenvio y luego en los servidores raiz siempre que el primero no
pueda resolver la consulta.
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Pueden ser necesarios también los cambios de configuracion siguientes:

Asignar direcciones IP sin restriccién

En el ejemplo anterior se muestran las direcciones 10.x.x.x. Sin embargo, se trata de direcciones
restringidas y no pueden utilizarse fuera de una intranet. Se muestran a continuacién sélo por
razones practicas, pero serd su ISP quien determine sus propias direcciones IP y otros factores de la
red.

Registrar el nombre de su dominio
Si desea estar accesible en Internet y si atin no se ha registrado, necesitaré [“Configuracién del|
ldominio DNS” en la pagina 11}

Establecer un cortafuegos

No se recomienda que permita que su servidor DNS se conecte directamente a Internet. Debe
configurar un cortafuegos o tomar otras medidas de precaucién para proteger su sistema iSerie
Hallard més informacién en [BM® Secureway: iSeries and the Internet|en el Information Center.

g™,

Ejemplo: DNS y DHCP en el mismo servidor iSeries™

En la figura siguiente se describe una pequefa subred con un servidor iSeries que acttia como servidor
DHCP y DNS para cuatro clientes. En este entorno de trabajo, supongamos que los clientes ejecutivos, de
entrada de datos y de inventario crean documentos con graficos a partir del servidor de archivos de
gréaficos. Mediante una unidad de red, conectan el servidor de archivos de graficos al nombre del sistema
principal correspondiente.

Figura 1. DNS y DHCP en el mismo servidor iSeries.
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Las versiones anteriores de DHCP y DNS eran independientes entre si. Si DHCP asignaba una nueva
direccion IP a un cliente, el administrador debia actualizar manualmente los registros de DNS. En este
ejemplo, si la direccién IP del servidor de archivos de graficos cambiaba porque era asignada por un
DHCP, los clientes que dependian de él no podian correlacionar la unidad de red con su nombre de
sistema principal porque los registros de DNS contenian la direccién IP anterior del servidor de archivos.

Con el servidor DNS V5R1 basado en BIND 8, puede configurar la zona DNS para que acepte
[“Actualizaciones dindmicas” en la pagina 11|en los registros de DNS ademads de otros cambios
intermitentes de direcciones realizados a través de DHCP. Por ejemplo, cuando el servidor de archivos de
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graficos renueva su vinculo temporal y el servidor DHCP le asigna la direcciéon IP 10.1.1.250, los registros
de DNS asociados se actualizan dindimicamente. De esta forma, el resto de los clientes puede solicitar al
servidor DNS el servidor de archivos de graficos por su nombre de sistema principal de forma
ininterrumpida.

Para configurar una zona DNS para que acepte actualizaciones dindmicas, realice estas tareas:

Identificar la zona dinamica

No puede actualizar manualmente una zona dinamica mientras el servidor se esté ejecutando. Si lo
hiciera, podria interferir en las actualizaciones dindmicas de entrada. Las actualizaciones manuales
pueden hacerse cuando el servidor esta detenido, pero perdera las actualizaciones dinamicas que se
envien mientras el servidor se encuentre inactivo. Por esta razén, puede configurar una zona
dinamica por separado para minimizar la necesidad de realizar actualizaciones manuales. Consulte
la seccién |[“Determinacién de la estructura del dominio” en la pagina 18| si desea mas informacién
sobre como configurar las zonas para utilizar la funcién de actualizacién dindmica.

Configurar la opcién allow-update

Las zonas que tengan configurada la opcién allow-update se consideran zonas dindmicas. La opcién
allow-update se define por zonas. Para aceptar actualizaciones dindmicas, la opcién allow-update
debe estar habilitada para esta zona. En este ejemplo, la zona miempresa.com tiene la opcién
allow-update datos, pero otras zonas definidas en el servidor pueden estar configurados como
estdticas o dindmicas.

Configuracién de DHCP para enviar actualizaciones dindmicas

Debe autorizar al servidor DHCP para actualizar los registros de DNS correspondientes a las
direcciones IP que ha distribuido. Si desea mas informacién sobre cémo configurar el servidor
DHCP para enviar actualizaciones dindmicas, consulte la seccién [Configuracién de DHCP paral
fenviar actualizaciones dindmicas|

Configurar las preferencias de actualizacién del servidor secundario

Para que los servidores secundarios se mantengan actualizados, puede configurar DNS para que
utilice NOTIFY para enviar un mensaje a los servidores secundarios de la zona miempresa.com
cuando los datos de la zona presenten cambios. También debe configurar la transferencias de zona
incremental (IXFR), que permitirdn que los servidores secundarios con la opcién IXFR habilitada
rastreen y carguen tnicamente los datos de la zona actualizada y no de la zona completa.

Si tiene previsto ejecutar DNS y DHCP en servidores diferentes, existen algunos requisitos de
configuracién adicionales para el servidor DHCP. Si desea méas informacién, consulte el [Ejemplo: DNS v|
[DHCP en servidores iSeries diferentes|

Ejemplo: DNS dividido a través del cortafuegos

En la ilustracién siguiente se describe una subred sencilla que utiliza un cortafuegos de seguridad. El
DNS V5R1 basado en BIND 8 le permite configurar varios servidores DNS en un solo sistema iSeries/™.
Supongamos que la empresa tiene una red interna con un espacio IP reservado, asi como una secciéon
externa de una red disponible para el ptblico.

La empresa desea que sus clientes internos puedan resolver los nombres del sistema principal externo e
intercambiar correo con los usuarios externos. La empresa también desea que los usuarios internos que se
encargan de resolver nombres tengan acceso a determinadas zonas que son exclusivamente internas y que
no estan disponibles fuera de la red. Sin embargo, no desean que las personas externas encargadas de
resolver nombres tengan acceso a la red interna.

Para conseguirlo, la empresa configura dos instancias de servidor DNS en el mismo sistema iSeries, uno
para la intranet y el otro para todo lo demés de su dominio ptublico. Esta situacién se denomina DNS

dividido.

6  iSeries: DNS



Figura 1. Dividir el DNS con un cortafuegos.
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El servidor externo, DNSB, estd configurado con una zona primaria llamada miempresa.com. Los datos

de esta zona incluyen tinicamente los registros de recursos que han de formar parte del dominio ptblico.

El servidor interno, DNSA, esta configurado con una zona primaria miempresa.com, pero los datos de la

zona definidos en DNSA contienen registros de recursos de la intranet. La opcién de reenvio esta definida

como 10.1.2.5. Esto hara que DNSA reenvie las consultas que no puede resolver al servidor DNSB.

Si le preocupa la integridad del cortafuegos u otros problemas de seguridad, puede optar por utilizar la
opcién de escucha para contribuir a proteger los datos internos. Para ello, puede configurar el servidor
interno de manera que s6lo admita consultas a la zona interna miempresa.com procedentes de sistemas

principales internos. Para que todo esto funcione correctamente, los clientes internos necesitan estar

configurados de forma que sélo se realicen consultas al servidor DNSA. Debera considerar los valores de

configuracién siguientes para configurar la divisiéon del DNS:

Escucha (listen-on)
En ejemplos anteriores, s6lo habia un servidor DNS en un sistema iSeries. Se configuré para que

escuchara todas las direcciones IP de la interfaz. Siempre que tenga varios servidores DNS en un
sistema iSeries, deberd definir direcciones IP de interfaz a las que escuchar. Dos servidores DNS no

pueden escuchar la misma direccion. En este caso, supongamos que todas las consultas que
proceden del cortafuegos se enviaran a la direccién 10.1.2.5. Estas consultas deben enviarse al

servidor externo. Por lo tanto, DNSB se configura para que escuche la direccion 10.1.2.5. El servidor
interno DNSA estd configurado para que acepte las consultas procedentes de cualquier fuente en las

direcciones IP de interfaz 10.1.x.x excepto la 10.1.2.5.Para excluir esta direccion, ésta debe estar
situada en la Lista de correlacién de direcciones (AML) antes que el prefijo de la direcciéon que
desea incluirse.

Orden de los elementos de la Lista de correlacién de nombres (AML)
Se utilizard el primer elemento de una lista AML con el que coincida una direccién determinada.

DNS
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Por ejemplo, para permitir el acceso a todas las direcciones de la red 10.1.x.x excepto 10.1.2.5, los
elementos de la ACL deben estar en este orden (!10.1.2.5; 10.1/16). En este caso, la direccién 10.1.2.5
se compara con el primer elemento y su acceso sera denegado inmediatamente.

Si los elementos estuvieran invertidos (10.1/16; 110.1.2.5), se permitiria el acceso a la direccién IP

10.1.2.5 porque el servidor la compararia con el primer elemento y la aceptaria sin comprobar el
resto de las normas.

Conceptos de DNS

DNS V5R1 proporciona nuevas funciones basadas en BIND 8. Los enlaces siguientes ofrecen una visién
general de cémo funciona DNS y de las nuevas funciones que puede utilizar:

Funciones bésicas de DNS:

[“Comprender DNS”|

Proporciona una vision general del significado de DNS y de su funcionamiento, asi como una
descripcién de los tipos de zonas que puede definir.

[“Comprender las consultas de DNS” en la pagina 10|
Explica de qué forma el DNS resuelve las consultas de parte de los clientes.

[“Configuracién del dominio DNS” en la pagina 11|

Proporciona una visiéon general del registro del dominio, que enlaza con otros sitios de referencia
para configurar su propio espacio del dominio.

Funciones nuevas de DNS:

[“Actualizaciones dindmicas” en la pagina 11
El DNS V5R1 basado en BIND 8 permite realizar actualizaciones dindmicas. Estas admiten que
fuentes externas, como DHCP, envien actualizaciones al servidor DNS.

[“Funciones de BIND 8” en la pagina 12|

Aparte de las actualizaciones dindmicas, BIND 8 ofrece varias funciones nuevas que suponen una
mejora del rendimiento del servidor DNS.

Referencia del registro de recursos:

[“Registros de recursos de DNS” en la pagina 13|
Los registros de recursos se utilizan para almacenar datos sobre nombres de dominio y direcciones

IP. En este tema encontrard una lista en la que podra buscar los registros de recursos soportados en
V5R1.

[“Registros de correo y MX” en la pagina 17]
El DNS da soporte al direccionamiento avanzado de correo mediante el uso de estos registros.

Existen muchas fuentes externas que explican el DNS en gran detalle. Consulte [“Informacién adicionall
lsobre DNS” en la pagina 34 para conocer otras fuentes de consulta.

Comprender DNS

DNS (Sistema de nombres de dominio) es un sistema de bases de datos distribuidas que se utiliza para
gestionar los nombres de los sistemas principales y sus direcciones IP (Internet Protocol) asociadas. El uso
de DNS implica que los usuarios pueden utilizar nombres sencillos, como "www.jkltoys.com” para
localizar un sistema principal, en lugar de emplear la direccion IP (xxx.xxx.xxx.xxx). Un tinico servidor
solo puede ser responsable de conocer los nombres de sistema principal y direcciones IP de un
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subconjunto pequefio de una zona, pero los servidores DNS pueden colaborar entre si para correlacionar
todos los nombres de dominio con sus direcciones IP. Los servidores DNS que colaboran entre si son los
que permiten que los sistemas se comuniquen a través de Internet.

Los datos de DNS se bifurcan en una jerarquia de dominios. Los servidores son responsables de conocer
Unicamente una parte pequefa de los datos, por ejemplo, un tinico subdominio. La parte de un dominio
de la que el servidor es directamente responsable se denomina zona. Un servidor DNS que cuente con
toda la informacion del sistema principal y con los datos de una zona se considera que tiene autoridad
sobre la zona. Este tipo de servidor puede responder a las consultas sobre sistemas principales de su zona
mediante sus propios registros de recursos. El proceso de consulta depende de una serie de factores. En
el apartado En [“Comprender las consultas de DNS” en la pagina 10| se explican los pasos que un cliente
debe realizar para resolver una consulta.

Comprender las zonas

Los datos de DNS estan divididos en conjuntos gestionables de datos llamados zonas. Las zonas
contienen informacién sobre nombres y direcciones IP acerca de una o mas partes de un dominio DNS.
Un servidor que contenga toda la informacion sobre una zona se considera el servidor que tiene
autoridad sobre el dominio. En ocasiones conviene delegar la autorizacién para responder a las consultas
de DNS de un subdominio determinado a otro servidor DNS. En tal caso, el servidor DNS del dominio
puede configurarse de tal forma que las consultas del subdominio se remitan al servidor apropiado.

Para mantener copias de seguridad, los datos de zona suelen almacenarse en servidores que no sean el
servidor DNS autorizado sobre dicha zona. Estos otros servidores se denominan servidores secundarios,
que cargan los datos de zona del servidor autorizado. Si se configuran servidores secundarios, podré
equilibrar la demanda de servidores, y proporciona también una copia de seguridad en caso de que el
servidor primario no esté operativo. Los servidores secundarios obtienen los datos de zona mediante
transferencias de zona desde el servidor autorizado. Cuando se inicializa un servidor secundario, éste
carga una copia completa de los datos de zona del servidor primario. El servidor secundario también
vuelve a cargar los datos de zona del servidor primario o de otros servidores secundarios de ese dominio
cuando los datos de zona se modifican.

Tipos de zonas DNS
Puede utilizar el DNS de iSeries™" para definir diversos tipos de zonas que le ayudardn a gestionar los
datos del DNS:

Zona primaria

Carga los datos de zona directamente a partir de un archivo de un sistema principal. Una zona primaria
puede contener una subzona o zona hija. También puede contener registros de recursos, por ejemplo
recursos del sistema principal, alias (CNAME), direccién (A) o puntero de correlacién inversa (PTR).
Nota: las zonas primarias se denominan en ocasiones "zonas maestras” en la documentaciéon adicional
sobre BIND.

Subzona
Una subzona es una zona que se encuentra dentro de la zona primaria. Las subzonas permiten
organizar los datos de zona en cantidades mdas manejables.

Zona hija
Una zona hija es una subzona que delega la responsabilidad sobre los datos de la subzona a

uno o mas servidores de nombres.

Alias (CNAME)
Un alias es un nombre alternativo para el nombre del dominio primario.
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Sistema principal

Un objeto de sistema principal correlaciona los registros A y PTR a un sistema principal. Puede
haber ["Registros de recursos de DNS” en la pagina 13|adicionales asociados a un sistema
principal.

Zona secundaria

Carga los datos de zona desde el servidor primario de una zona o desde otro servidor secundario. Un
servidor secundario mantiene una copia completa de la zona a la que pertenece.

Nota: las zonas secundarias se denominan en ocasiones "zonas sometidas” en la documentacién adicional
sobre BIND.

Zona de apéndice
Una zona apéndice es similar a una zona secundaria, pero sélo transfiere los registros del servidor de
nombres (NS) de dicha zona.

Zona de reenvio
La zona de reenvio dirige todas las consultas de esa zona concreta a otros servidores.

Comprender las consultas de DNS

Los clientes utilizan servidores DNS para buscar informacién. La peticiéon puede provenir directamente
del cliente o de una aplicacién que se ejecute en el cliente. El cliente envia un mensaje de consulta al
servidor DNS que contiene un nombre de dominio calificado al completo (FQDN), un tipo de consulta,
por ejemplo un registro de recurso concreto que el cliente necesita, y la clase del nombre del dominio,
que suele ser la clase IN (Internet). En la figura siguiente se describe la red de muestra del caso de
ejemplo [“Ejemplo: un tinico servidor DNS con acceso a Internet” en la pagina 4

Figura 1. Un tnico servidor DNS con acceso a Internet.
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Supongamos que el sistema principal entradadatos realiza la consulta de "graficos.miempresa.com” al
servidor DNS. El servidor DNS utilizara sus propios datos de zona y responderd con la direcciéon IP
10.1.1.253.

Ahora supongamos que entradadatos solicita la direccién IP de "www.jkl.com”. Este sistema principal no
se encuentra en los datos de zona del servidor DNS. Existen ahora dos vias que pueden seguirse,
repeticién o iteracion. Si el servidor DNS se ha definido para que utilice la repeticién, el servidor puede
consultar o contactar con otros servidores DNS de parte del cliente que realiza la solicitud con el objeto
de resolver el nombre, y a continuacién enviar la respuesta al cliente. Si el servidor DNS consulta a otro
servidor DNS, el servidor que realiza la peticién guardard la respuesta en su antememoria para poder
utilizarla la préxima vez que reciba esa consulta. Un cliente puede tratar él mismo de contactar con otros
servidores DNS para resolver un nombre. En este proceso, llamado iteracién, el cliente utiliza consultas
individuales y adicionales basadas en respuestas de los servidores.

Configuracion del dominio DNS

El DNS permite proporcionar nombres y direcciones en una intranet o red interna. También permite
proporcionar nombres y direcciones al resto del mundo a través de Internet. Si desea configurar dominios
en Internet, debera registrar un nombre de dominio.

Si va a configurar una intranet, no es necesario que registre un nombre de dominio para uso interno. El
hecho de registrar un nombre de intranet o no dependera de si desea garantizar que nadie pueda utilizar
ese nombre en Internet, independientemente de que realice un uso interno del mismo. El hecho de
registrar un nombre que vaya a utilizar internamente garantiza que nunca tendrad problemas si més
adelante decide utilizar el nombre del dominio externamente.

El registro del dominio puede realizarse poniéndose en contacto directo con un registrador de nombres
de dominio autorizado o a través de un suministrador de servicio (ISP). Algunos ISP ofrecen el servicio
de someter peticiones de registro de nombres de dominio por usted. El [Centro InterNIC (Internet|

[Network Information Center)| -@ mantiene un directorio con todos los registradores de nombres de
dominio que estan autorizados por la corporacién ICANN (Internet Corporation for Assigned Names and
Numbers).

Existen otras muchas fuentes que proporcionan informacién sobre cémo registrar y preparar su entorno
para albergar un dominio DNS. Consulte [“Informacién adicional sobre DNS” en la pagina 34| para
obtener mas ayuda.

Actualizaciones dinamicas

[DHCP (Dynamic Host Configuration Protocol) es un estdandar de TCP/IP que utiliza un servidor central
para gestionar las direcciones IP y otros datos de configuracion de una red completa.Un servidor DHCP
responde a las consultas de los clientes y les asigna propiedades dindmicamente. DHCP permite definir
los parametros de configuracion del sistema principal de red en una ubicacién central y automatizar la
configuracién de los sistemas principales. Se utiliza a menudo para asignar direcciones IP temporales a
los clientes de redes que contienen mas clientes que direcciones IP disponibles.

Antiguamente, todos los datos DNS se almacenaban en bases de datos estéticas. Todos los
frecursos de DNS” en la pagina 13 de DNS los creaba y mantenia el administrador. Ahora, los servidores
DNS que ejecutan BIND 8 pueden configurarse de forma que acepten las peticiones de otras fuentes para
actualizar los datos de zona dindmicamente.

Puede configurar el servidor DHCP para enviar peticiones de actualizacion al servidor DNS cada vez que
asigne una direccién nueva a un sistema principal. Este proceso automatizado reduce las tareas
administrativas del servidor DNS en las redes TCP/IP de crecimiento o cambio constante, asi como en las
redes en las que los sistemas principales cambian de ubicacién con frecuencia. Cuando un cliente que
utiliza DHCP recibe una direccién IP, los datos correspondientes se envian inmediatamente al servidor
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DNS. Mediante este método, el DNS puede seguir resolviendo satisfactoriamente las consultas de los
sistemas principales, incluso cuando sus direcciones IP hayan cambiado.

Puede configurar DHCP para que actualice los registros de correlaciéon de direcciones (A), los registros de
puntero de bisqueda inversa (PTR), o ambos, de parte del cliente. El registro A correlaciona el nombre
del sistema principal de una maquina con su direccion IP. El registro PTR correlaciona la direccion IP de
una maquina con su nombre de sistema principal. Cuando la direccién de un cliente cambia, DHCP
puede enviar automaticamente una actualizacion al servidor DNS para que el resto de los sistemas
principales de la red puedan localizar al cliente en su nueva direccién IP a través de consultas DNS. Por
cada registro que se actualiza dindmicamente, se escribe un registro de texto (TXT) asociado para indicar
que el registro lo ha escrito el servidor DHCP.

Nota: si define que DHCP sélo debe actualizar registros PTR, debera configurar DNS para que permita
las actualizaciones de los clientes, de manera que cada cliente pueda actualizar su registro A.No todos los
clientes DHCP dan soporte a la operacién de realizar peticiones de actualizacion de su propio registro A.
Consulte la documentacién de su plataforma cliente antes de elegir este método.

Las zonas dindmicas quedan protegidas mediante la creacién de una lista de fuentes autorizadas a las
que se les permite enviar actualizaciones. Puede definir fuentes autorizadas utilizando direcciones IP
individuales, subredes completas, paquetes que se hayan firmado mediante una clave secreta compartida
(lamada firma de transaccién o TSIG), o cualquier combinacién de estos métodos. EI DNS verifica si los
paquetes de peticion de entrada provienen de una fuente autorizada antes de actualizar los registros de
recursos.

Las actualizaciones dindmicas pueden efectuarse entre DNS y DHCP en un solo servidor iSeries™, entre
servidores iSeries diferentes, o entre un servidor iSeries y otros servidores capaces de realizar
actualizaciones dindmicas. Consulte los temas siguientes si desea mas informacién sobre cémo configurar
las actualizaciones dindmicas para su iSeries:

* [“Configuracién del DNS para recibir actualizaciones dindmicas” en la pagina 23|

* [Configuracion de DHCP para enviar actualizaciones dindmicas]

* La API de actualizaciéon dindmica [QTOBUPT]|es indispensable para servidores que envian
actualizaciones dindmicas al DNS. Se instala automaticamente con la opcién 31 de OS/ 400™, DNS.

Funciones de BIND 8

DNS ha sido redisefiado para utilizar BIND 8 para V5R1. Si no tiene instalada la opcién PASE, puede
seguir configurando y ejecutando el servidor DNS 0S/400® de la versién anterior basado en BIND 4.9.3.
En [“Requisitos del sistema DNS” en la pagina 20| se explica lo que necesita para ejecutar el DNS basado
en BIND 8 en su sistema iSeries'" . Si utiliza el nuevo DNS disfrutar4 de las ventajas siguientes:

Varios servidores DNS que se ejecutan en un solo iSeries

En versiones anteriores, sélo podia configurarse un solo servidor DNS. Ahora puede configurar varios
servidores o instancias DNS. De esta forma podra configurar una divisién légica entre los servidores.
Cuando cree varias instancias, deberd definir explicitamente las direcciones IP de interfaz de escucha para
cada una de ellas. Dos instancias DNS no pueden escuchar la misma interfaz.

Una de las aplicaciones practicas que implica tener varios servidores es la division del DNS, en que hay
un servidor con un grado de autorizacién mayor en la red interna, y un segundo servidor que se utiliza
para consultas externas. Consulte el ejemplo [“Ejemplo: DNS dividido a través del cortafuegos” en la|
-

si desea mas informacién sobre cémo dividir el DNS.

Reenvio condicional

El reenvio condicional le permite configurar su servidor DNS para definir las preferencias sobre la
funcién de reenvio. Puede configurar un servidor de manera que reenvie todas las consultas sobre las que
no conozca la respuesta. Puede definir la opcién de reenvio a un nivel global y afiadir excepciones a los
dominios para los que desea forzar una resolucion iterativa normal. O bien puede definir la resolucién
iterativa normal a un nivel global y forzar la opcién de reenvio en determinados dominios.
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Actualizaciones dindmicas seguras

DHCP y otras fuentes autorizadas pueden enviar actualizaciones dinamicas de registros de recursos
mediante firmas de transaccion (TSIG) y/o mediante la autorizacién de la direccién IP de origen. De esta
forma se reduce la necesidad de realizar actualizaciones manuales de los datos de zona a la vez que se
garantiza que sélo se utilizardn fuentes autorizadas en las actualizaciones.

Si desea mas informacion sobre actualizaciones dindmicas, consulte la secciéon |“Actualizaciones|
ldindmicas” en la pagina 11} Si desea mas informacién sobre cémo autorizar las actualizaciones
procedentes de fuentes externas, consulte [“Planificacion de medidas de seguridad” en la pagina 19,

NOTIFY

Cuando se inicia NOTIFY, la funcién NOTIFY del DNS queda activada alli donde se actualicen los datos
de zona del servidor primario. El servidor primario enviard a todos los servidores secundarios conocidos
un mensaje que indica que los datos han cambiado. A continuacién, los servidores secundarios pueden
responder con una peticion de transferencia de zona para los datos de zona actualizados. Asi se
contribuye a mejorar el soporte del servidor secundario, al mantener actualizados los datos de zona de
seguridad.

Transferencias de zona (IXFR y AXFR)

Antiguamente, cuando los servidores secundarios tenian que volver a cargar los datos de zona, cargaban
el conjunto de datos completo en una transferencia de zona Total (AXFR). BIND 8 admite un nuevo
método de transferencia de zona: transferencia de zona incremental (IXFR). IXFR es un método por el que
los servidores pueden transferir tinicamente los datos modificados en lugar de la zona completa.

Cuando se activa en el servidor primario, a los datos modificados se les asigna un distintivo que indica
que se ha efectuado algiin cambio. Cuando un servidor secundario solicita una actualizacion de zona en
un IXFR, el servidor primario sélo enviard los datos nuevos. IXFR resulta especialmente practico cuando
la zona se actualiza dindmicamente, y reduce la carga de trafico mediante el envio de pequefias
cantidades de datos.

Nota: tanto el servidor primario como el secundario deben ser compatibles con IXFR para poder utilizar
esta funcion.

Registros de recursos de DNS

Una base de datos de zona de DNS estd formada por una serie de registros de recursos. Cada registro de
recurso especifica la informacién pertinente sobre un objeto determinado. Por ejemplo, los registros de
correlacién de direcciones (A) correlacionan un nombre del sistema principal con una direccion IP, y los
registros de puntero de btlisqueda inversa (PTR) correlacionan una direccién IP con un nombre de sistema
principal. El servidor utiliza estos recursos para resolver las consultas de los sistemas principales de su
zona. Si desea mas informacioén, utilice la tabla para ver los registros de recursos de DNS.

Registro de recurso Abreviatura Descripcion
Registros de correlacién de A El registro A especifica la direccién IP
direcciones de este sistema principal. Los

registros A se utilizan para resolver
una consulta de la direccién IP de un
nombre de dominio determinado.
Este tipo de registro se define en RFC
1035.
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Registro de recurso

Abreviatura

Descripciéon

Registros AFSDB (Andrew File
System Database)

AFSDB

El registro AFSDB especifica la
direccién AFS o DCE del objeto. Los
registros AFSDB se utilizan como los
registros A para correlacionar un
nombre de dominio con su direccion
AFSDB o para correlacionar el
nombre de dominio de una celda con
los servidores de nombre
autenticados de dicha celda. Este tipo
de registro se define en RFC 1183.

Registros de nombre canénico

CNAME

El registro CNAME especifica el
nombre de dominio real de este
objeto. Cuando DNS consulta un
nombre de alias y encuentra un
registro CNAME que apunta al
nombre candnico, consultara dicho
nombre de dominio candnico. Este
tipo de registro se define en RFC
1035.

Registros de informacién de sistema
principal

HINFO

El registro HINFO especifica
informacién general acerca de una
maquina de sistema principal. Los
nombres de sistema operativo y CPU
estandares se definen en los ndameros
asignados de RFC 1700. No obstante,
la utilizacién de ntimeros estandares
no es necesario. Este tipo de registro
se define en RFC 1035.

Registros de Red Digital de Servicios
Integrados

ISDN

El registro ISDN especifica la
direccién de este objeto. Este registro
correlaciona un nombre de sistema
principal con la direccién ISDN.
Solamente se utilizan en redes RDSI.
Este tipo de registro se define en RFC
1183.

Registros de direccién IP Versién 6

AAAA

El registro AAAA especifica la
direccion de 128 bits de un sistema
principal. Los registros AAAA se
utilizan como los registros A para
correlacionar un nombre de sistema
principal con su direccién IP. Utilice
los registros AAAA para dar soporte
a las direcciones IP versién 6, que no
caben en el formato estandar de
registro A. Este tipo de registro se
define en RFC 1886.

Registros de ubicacién

LOC

El registro LOC especifica la
ubicacion fisica de los componentes
de red. Estos componentes los
pueden utilizar las aplicaciones para
evaluar la eficiencia de la red o para
realizar correlaciones de red fisica.
Este tipo de registro se define en RFC
1876.
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Registro de recurso

Abreviatura

Descripcién

Registros Mail Exchanger (MX)

MX

Los registros MX definen un sistema
principal intercambiador de correo
para enviar correo a este dominio.
Estos registros los utiliza SMTP
(Simple Mail Transfer Protocol) para
localizar los sistemas principales que
procesardn o reenviardn el correo de
este dominio, junto con los valores de
preferencias de cada sistema
principal intercambiador de correo.
Cada sistema principal
intercambiador de correo debe tener
su correspondiente registro de
direcciéon de sistema principal (A) en
una zona vélida. Este tipo de registro
se define en RFC 1035.

Registros de grupo de correo

MG

Los registros MG especifican el
nombre de dominio del grupo de
correo. Este tipo de registro se define
en RFC 1035.

Registros de buzoén

MB

Los registros MB especifican el
nombre de dominio de sistema
principal que contiene el buzén de
este objeto. El correo que se envia al
dominio se dirigira al sistema
principal especificado en el registro
MB. Este tipo de registro se define en
RFC 1035.

Registros de informacién de buzén

MINFO

Los registros MINFO especifican el
buzén que debe recibir los mensajes
o errores de este objeto. El registro
MINFO se utiliza més habitualmente
para enviar listas que para un solo
buzén. Este tipo de registro se define
en RFC 1035.

Registros de redenominacién de
buzén

MR

Los registros MR especifican un
nuevo nombre de dominio para un
buzén. Puede utilizar el registro MR
como una entrada de reenvio para un
usuario que se ha trasladado a un
buzén distinto. Este tipo de registro
se define en RFC 1035.

Registros de servidor de nombres

NS

El registro NS especifica un servidor
de nombres autorizativo para este
sistema principal. Este tipo de
registro se define en RFC 1035.

Registros de protocolo de acceso de
servicios de red

NSAP

El registro NSAP especifica la
direccién de un recurso NSAP. Los
registros NSAP se utilizan para
correlacionar nombres de dominio
con direcciones NSAP. Este tipo de
registro se define en RFC 1706.
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Registro de recurso

Abreviatura

Descripciéon

Registros de clave ptblica

KEY

El registro KEY especifica una clave
publica asociada a un nombre DNS.
La clave puede ser para una zona, un
usuario o un sistema principal. Este
tipo de registro se define en RFC
2065.

Registros de persona responsable

RP

El registro RP especifica la direccién
de correo internet y descripcién de la
persona responsable de esta zona o
sistema principal. Este tipo de
registro se define en RFC 1183.

Registros de puntero de biisqueda
inversa

PTR

El registro PTR especifica el nombre
de dominio de un sistema principal
para el que desea tener un registro
PTR definido. Los registros PTR
permiten la bisqueda de nombres de
sistema principal a partir de
direcciones IP. Este tipo de registro se
define en RFC 1035.

Registros de ruta a través

RT

El registro RT especifica un nombre
de dominio de sistema principal que
puede actuar como un reenviador de
paquetes IP para este sistema
principal. Este tipo de registro se
define en RFC 1183.

Registros de inicio de autoridad

SOA

El registro SOA especifica que este
servidor es autorizativo para esta
zona. Un servidor autorizativo es la
mejor fuente de datos de una zona.
El registro SOA contiene informacién
general acerca de la zona y reglas de
recarga para servidores secundarios.
Solamente puede haber un registro
SOA por zona. Este tipo de registro
se define en RFC 1035.

Registros de texto

TXT

El registro TXT especifica multiples
series de texto, con una longitud
maéxima de 255 caracteres cada una
de ellas, que deben asociarse a un
nombre de dominio. Los registros
TXT se pueden utilizar junto con los
registros de persona responsable (RP)
para proporcionar informacién acerca
del responsable de una zona. Este
tipo de registro se define en RFC
1035.

Los registros TXT los utiliza iSeries
DHCP en las actualizaciones
dindmicas. El servidor DHCP escribe
un registro TXT asociado para cada
actualizacién de registro A y PTR que
realiza el servidor DHCP. Los
registros DHCP tendrén el prefijo
AS400DHCP:.

16 iSeries: DNS




Registro de recurso Abreviatura Descripcién

Registros de servicios bien conocidos | WKS El registro WKS especifica los
servicios bien conocidos que soporta
el objeto. Con mucha frecuencia los
registros WKS indican en esta
direccién se soportan los protocolos
tcp, udp o ambos. Este tipo de
registro se define en RFC 1035.

Registros de correlacién de PX Los registros PX son un puntero a
direcciones X.400 informacién de correlacién
X.400/RFC 822. Este tipo de registro
se define en RFC 1664.

Registros de correlacién de X25 El registro X25 especifica la direccion
direcciones X25 de un recurso X25. Este registro
correlaciona un nombre de sistema
principal con la direccién PSDN.
Solamente se utilizan en redes X25.
Este tipo de registro se define en RFC
1183.

Registros de correo y MX

Los registros de correo y MX los utilizan programas de direccionamiento de correo como SMTP
(protocolo simple de transferencia de correo). Consulte la tabla de la seccién [“Registros de recursos de|
IDNS” en la pagina 13|si desea obtener mds informacién sobre los tipos de registros de correo que admite
el DNS de iSeries™.

El DNS incluye informacién para enviar correo electrénico utilizando informacién de intercambio de
correo. Si la red utiliza DNS, la aplicacion SMTP (protocolo simple de transferencia de correo) no se
encarga simplemente de entregar el correo con destino al sistema principal TESTIBM.COM mediante la
apertura de una conexién TCP a TEST.IBM.COM. SMTP primero solicita al servidor DNS que averigiie
qué servidores del sistema principal pueden utilizarse para entregar el mensaje.

Entrega de correo a una direccion especifica

Los servidores DNS utilizan registros de recursos que se conocen con el nombre de registros de
intercambio de correo (MX). Los registros MX correlacionan un nombre de dominio o de sistema
principal con un valor de preferencia o un nombre de sistema principal. Los registros MX suelen
utilizarse para indicar que un sistema principal se utilice para procesar correo para otro sistema principal.
Los registros también se utilizan para indicar a otro sistema principal que intente entregar el correo en
caso de que no se pueda alcanzar el primer sistema principal. En otras palabras, permiten que el correo
destinado a un sistema principal se entregue a un sistema principal diferente.

Pueden existir varios registros de recursos MX para un mismo nombre de dominio o de sistema principal.
Cuando hay varios registros MX para el mismo dominio o sistema principal, el valor de preferencia (o
prioridad) de cada registro determina el orden en el que se procesan. El valor de preferencia mas bajo
corresponde al registro con mayor prioridad, y se procesard en primer lugar. Cuando no pueda
alcanzarse el sistema principal preferido, la aplicacién de envio de correo intenta contactar con el
siguiente sistema principal MX, de prioridad menor. El administrador del dominio, o el creador del
registro MX, es el que define el valor de preferencia.

Un servidor DNS puede responder con una lista vacia de registros de recursos MX cuando el nombre se
encuentra autorizado en el servidor DNS pero no tiene ningtin MX asignado. Si esto ocurre, la aplicaciéon
de envio de correo puede tratar de establecer una conexién directamente con el sistema principal de
destino. Nota: no se recomienda utilizar un caracter comodin (ejemplo: *.miempresa.com) en los registros
MX de un dominio.
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Ejemplo: registro MX de un sistema principal
En el ejemplo siguiente, el sistema debe enviar el correo de fsc5.test.ibm.com de forma prioritaria al
propio sistema principal. Si no puede alcanzarse el sistema principal, el correo puede entregarse a
psfred.test.ibm.com o a mvs.test.ibm.com (si tampoco puede alcanzarse psfred.test.ibm.com). Este es un
ejemplo del aspecto que tendrian estos registros MX:

fscb.test.ibm.com IN MX O fsch.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Planificacion de DNS

DNS ofrece una serie de soluciones. Antes de configurar el DNS, conviene que planifique cémo
funcionara en la red. Debe evaluar cuestiones como la estructura de la red, el rendimiento y la seguridad
antes de implementar el servidor DNS. Considere los temas siguientes a la hora de planificar los
requisitos del DNS:

[“Determinacién de las autorizaciones de DNS”]|
Existen requisitos especiales de autorizacion para el administrador de DNS. Debe tener en cuenta
también las implicaciones de seguridad de la autorizacién. En este tema se explican los requisitos.

[“Determinacién de la estructura del dominio”|
Si esta configurando por primera vez un dominio, planifique sus necesidades y el mantenimiento

antes de crear zonas.

[“Planificaciéon de medidas de seguridad” en la pagina 19|
El DNS proporciona opciones de seguridad para limitar el acceso externo a su servidor. En este
tema se explican las opciones y como controlar el acceso.

Determinacion de las autorizaciones de DNS

Al configurar el DNS, debe tomar una serie de precauciones de seguridad para proteger su configuracion.
Debe establecer cudles serdn los usuarios autorizados para realizar cambios en la configuracion.

Se necesita un nivel minimo de autorizacién para permitir que el administrador del iSeries"™ pueda
configurar y administrar el servidor DNS. Otorgar acceso a todos los objetos significa garantizar que el
administrador pueda realizar las tareas administrativas del servidor DNS. Se recomienda otorgar a los
usuarios que configuren el DNS acceso como responsables de seguridad con autorizacién para todos los
objetos (*ALLOB]). Utilice el iSeries Navigator para autorizar a los usuarios. Si necesita més informacion,
lea el tema Otorgar autorizacién al administrador de DNS en la ayuda en linea del servidor DNS.

Nota: si el perfil de administrador no tiene plena autorizacion, debe otorgar acceso y autorizaciéon
especificos a todos los ["Mantenimiento de los archivos de configuraciéon de DNS” en la pagina 27

Determinacion de la estructura del dominio

Es importante determinar cémo se dividira el dominio o subdominios en zonas, como atender mejor a las
demandas de la red, como acceder a Internet y como negociar los cortafuegos. Estos factores pueden
resultar complejos y deben atenderse de uno en uno. Consulte otras fuentes autorizadas, como el manual
[“Informacién adicional sobre DNS” en la pagina 34| para tener informacién més detallada.

Si configura una zona DNS como zona dindmica, no podré realizar cambios manuales mientras el
servidor esté ejecutdndose. Si lo hiciera, podria interferir en las actualizaciones dinamicas de entrada. Si
necesita realizar cambios manuales, detenga el servidor, realice los cambios y reinicie el servidor. Las
actualizaciones dindmicas que se envian a un servidor DNS detenido no pueden completarse. Por esta
razon, puede configurar una zona dindmica y una zona estatica por separado. Puede hacerlo creando
zonas completamente separadas, o definiendo un subdominio nuevo, por ejemplo
dynamic.miempresa.com, para los clientes que se vayan a mantener de forma dindmica.
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El DNS de iSeries™ proporciona una interfaz grafica para configurar los servidores. En algunos casos, la
interfaz utiliza terminologia y conceptos que pueden diferir de otras fuentes. Si consulta otras fuentes de
informacién cuando planifique la configuracién del DNS, conviene que recuerde lo siguiente:

* Todas las zonas y objetos definidos en el servidor estan organizados en las carpetas Zona de busqueda
directa y Zona de bisqueda inversa. Las zonas de buisqueda directa se utilizan para correlacionar
nombres de dominio con direcciones IP, como los registros A. Las zonas de btisqueda inversa se
utilizan para correlacionar direcciones IP con nombres de dominio, como los registros PTR.

* En el DNS de iSeries se utilizan los términos zonas primarias y zonas secundarias.A veces se conocen
también como zonas maestras y zonas sometidas en otras fuentes de informacién de BIND.

* En la interfaz se utilizan subzonas, que en otras fuentes se denominan subdominios. Una zona hija es
una subzona sobre la que se ha delegado responsabilidad sobre uno o més servidores de nombres.

Planificacion de medidas de seguridad

Es imprescindible proteger el servidor DNS. Ademads de las consideraciones sobre seguridad que se
describen a continuacién, la seguridad del DNS y de iSeries™™" estd cubierta en una gran variedad de
fuentes de informacion, incluida [BM® Secureway: iSeries and the Internet|en el Information Center. El
manual [“Informacion adicional sobre DNS” en la pagina 34| también trata sobre la seguridad relacionada
con el DNS.

Listas de correlacién de direcciones

DNS utiliza listas de correlacion de direcciones para permitir o denegar a entidades externas el acceso a
determinadas funciones del DNS. Estas listas pueden incluir direcciones IP especificas, una subred (con
un prefijo IP) o claves TSIG (Firma de transaccién). Puede definir una lista de entidades a las que desee
permitir o denegar el acceso e incluirlas en una Lista de correlacién de direcciones. Si desea reutilizar la
lista de correlacion de direcciones, gudrdela como una lista de control de acceso (ACL). En adelante,
siempre que necesite proporcionar la lista, basta con que llame a la lista ACL para que se cargue la lista
completa.

Orden de los elementos de la Lista de correlacién de nombres (AML)

Se utilizard el primer elemento de una Lista de correlacion de direcciones con el que coincida una
direccion determinada. Por ejemplo, para permitir el acceso a todas las direcciones de la red 10.1.1.x
excepto 10.1.1.5, los elementos de la lista de correlacion deben estar en este orden (!10.1.1.5; 10.1.1/24). En
este caso, la direccién 10.1.1.5 se compara con el primer elemento y su acceso serd denegado
inmediatamente.

Si los elementos estuvieran invertidos (10.1.1/24; !10.1.1.5), se permitiria el acceso a la direccion IP 10.1.1.5
porque el servidor la compararia con el primer elemento y la aceptaria sin comprobar el resto de las
normas.

Opciones de control de acceso

DNS le permite definir limitaciones respecto a quién puede enviar actualizaciones dinamicas al servidor,
consultar datos y solicitar transferencias de zona. Puede utilizar Listas de control de acceso para restringir
el acceso al servidor a las opciones siguientes:

allow-update
Para que el servidor DNS acepte las actualizaciones dindmicas de otras fuentes externas, debe
habilitar la opcién allow-update.

allow-query

Especifica qué sistemas principales tienen permiso para realizar consultas a este servidor. Si no se
especifica, el valor por omisién es permitir las consultas de todos los sistemas principales.
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allow-transfer

Especifica qué sistemas principales tienen permiso para recibir transferencias de zona del servidor.
Si no se especifica, el valor por omisién es permitir las transferencias de todos los sistemas
principales.

allow-recursion

Especifica qué sistemas principales tienen permiso para realizar consultas repetidas a través de este
servidor. Si no se especifica, el valor por omisién es permitir las consultas repetidas de todos los
sistemas principales.

blackhole

Especifica una lista de direcciones de las que el servidor no ha de aceptar consultas ni puede
utilizarlas para resolver una consulta. Las consultas que proceden de estas direcciones no seran
respondidas.

Requisitos del sistema DNS

La opciéon DNS (Opcién 31) no se instala automdticamente con el sistema operativo base. Debe
seleccionar DNS especificamente para que se instale. El nuevo servidor DNS para V5R1 se basa en la
implementacién del DNS estandar de la industria, conocido como BIND 8. Los servicios DNS del
0S/400%® anteriores se basaban en BIND 4.9.3, y siguen estando disponibles en V5R1.

Una vez que haya instalado el DNS, se configurara por omisiéon un solo servidor DNS que utilizara las
funciones de servidor DNS basadas en BIND 4.9.3 y que estaban disponibles en las versiones anteriores.
Si desea ejecutar uno o més servidores DNS mediante BIND 8, debe instalar la opcién
[Application Solutions Environment)|PASE es la Opcién 33 de SS1. Cuando haya instalado la opcién PASE,
el iSeries Navigator manejara automaticamente la configuracién de la implementacién de BIND correcta.

Si no utiliza PASE, no podra beneficiarse de todas las funciones de BIND 8. Si no utiliza la opcién PASE,
puede seguir ejecutando el mismo servidor DNS basado en BIND 4.9.3 que estaba disponible en las

versiones anteriores. Consulte el ftema DNS V4R5 del Information Center| @‘ (aproximadamente 357 KB)
para obtener informacién relativa a BIND 4.9.3.

Si desea configurar un servidor DHCP en un sistema iSeries diferente para enviar actualizaciones a este
servidor DNS, también debe instalar la Opcién 31 en el DHCP de iSeries. El servidor DHCP utiliza las
interfaces de programacién que proporciona la Opcién 31 para realizar actualizaciones dinamicas.

Para determinar si el DNS esté instalado, siga estos pasos:
1. En la linea de mandatos, escriba GO LICPGM y pulse Intro.
2. Escriba 10 (Ver los programas bajo licencia instalados) y pulse Intro.

3. Avance péginas hasta llegar a 5722SS1 OS/400 - Sistema de nombres de dominio (SS1 Opcién 31)
Si el DNS se ha instalado correctamente, Estado instalacion sera *compatible, tal como se muestra a

continuacion:
LicPgm Estado instalacion Descripcidn
5722SS1 *COMPATIBLE 0S/400 - Sistemas de nombres de dominio

4. Pulse F3 para salir de la pantalla.

Para instalar el DNS, siga estos pasos:
1. En la linea de mandatos, escriba GO LICPGM y pulse Intro.
2. Escriba 11 (Instalar programas bajo licencia) y pulse Intro.

3. Escriba 1 (Instalar) en el campo Opcién junto a 0S/400 - Sistema de nombres de dominio y pulse
Intro.

4. Pulse Intro otra vez para confirmar la instalacién.
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Configuracion del DNS

Antes de trabajar con la configuracién del DNS, consulte|“Requisitos del sistema DNS” en la pagina 20
para instalar los componentes del DNS necesarios. Los subtemas siguientes proporcionan las directrices
para configurar el servidor DNS:

II|

|"Acceso al DNS en iSeries Navigator
Instrucciones para acceder al DNS en iSeries Navigator.

[“Configuracién de servidores de nombres”|
DNS le permite crear varias instancias de servidor de nombres. Este tema proporciona las

instrucciones para configurar un servidor de nombres.

[“Configuracién del DNS para recibir actualizaciones dinimicas” en la pagina 23|

Los servidores DNS que ejecutan BIND 8 pueden configurarse para que se acepten peticiones de
otras fuentes y actualizar los datos de la zona de forma dindmica. Este tema ofrece instrucciones
para configurar la opcién allow-update para que el DNS pueda recibir actualizaciones dindmicas.

[“Importacién de archivos del DNS” en la pagina 24
DNS puede importar los archivos de datos de la zona existentes. Siga estos rdpidos procedimientos
para crear una nueva zona a partir de un archivo de configuraciéon existente.

[“Acceso a los datos externos del DNS” en la pagina 24|

Al crear los datos de zona del DNS, el servidor podré resolver las consultas realizadas a dicha zona.
En este tema se explica cémo configurar el DNS para resolver las consultas realizadas fuera de su
dominio.

Acceso al DNS en iSeries Navigator

Las instrucciones siguientes le guiardn a lo largo de la interfaz de configuracion de DNS en el
Si esta utilizando la opcién PASE, podra configurar servidores DNS basados en BIND 8. Si no
utiliza PASE, podré ejecutar el mismo servidor DNS basado en BIND 4.9.3 que estaba disponible en los

releases anteriores. Consulte el ftema DNS V4R5 del Information Center] @ (aproximadamente 62
paginas) para obtener informacién relativa a DNS basado en BIND 4.9.3.

Si va a configurar el DNS por primera vez, siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.
2. Pulse el botén secundario del ratén en DNS vy seleccione Configuracién nueva.

Si tiene configurado un servidor DNS cuya versién sea anterior a V5R1, siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botéon secundario del ratén en el servidor DNS para abrir la
ventana Configuraciéon de DNS.

3. Si utiliza la opcién PASE, se le presentara la posibilidad de migrar la configuraciéon DNS existente a la
implementacién de BIND 8. No obstante, una vez que haya migrado a BIND 8, no podra recuperar la
versién BIND 4.9.3. Si no esta seguro, seleccione No. Si desea migrar, seleccione Si.

4. Para migrar el servidor DNS a BIND 8 en cualquier momento, pulse el botén secundario del ratén en
DNS del panel de la izquierda y seleccione Migrar a la Version 8.

Configuracion de servidores de nombres

iSeries™ DNS basado en BIND 8 admite el uso de varias instancias de un servidor de nombres. Las
tareas que figuran a continuacion le guiaran a lo largo del proceso de crear una instancia de servidor de
nombres, incluidas sus propiedades y zonas.
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1. [’Creacién de una instancia de servidor de nombres”]
Utilice el asistente Configuracion de DNS nuevo para definir una instancia de servidor DNS.

2. |“Edicion de las propiedades del servidor DNS’|
Defina las propiedades globales de la nueva instancia del servidor.

3. [“Configuracién de zonas en un servidor de nombres” en la pagina 23
Cree zonas y datos de zona con los que rellenar el servidor de nombres.

Si desea crear varias instancias, repita el procedimiento descrito para cada una de las instancias que
desee. En cada instancia del servidor de nombres puede especificar propiedades independientes, como los
niveles de depuracién y de inicio automatico. Cuando cree una instancia nueva, también se crean
archivos de configuracién individuales. Si desea mds informacién sobre archivos de configuracion,
consulte la seccién [“Mantenimiento de los archivos de configuracién de DNS” en la pagina 27

Creacion de una instancia de servidor de nombres
Para iniciar el asistente Configuracién de DNS nuevo, siga estos pasos:

1. En iSeries Navigator, expanda su servidor iSeries™ —> Red —> Servidores —> DNS.

2. En el panel de la izquierda, pulse con el botén derecho del ratén sobre DNS y seleccione Servidor de
nombres nuevo...

3. El asistente le guiara a lo largo del proceso de configuracion.
El asistente necesita que introduzca esta informacion:

Nombre de servidor DNS: Escriba un nombre para el servidor DNS.Puede tener un maximo de 5
caracteres y debe empezar por un caracter alfabético. Si va a crear varios servidores, cada uno
debera tener un nombre exclusivo. En otras dreas del sistema, a este nombre se le denomina nombre
de la "instancia” del servidor DNS.

Direcciones IP de escucha: Dos servidores DNS no pueden escuchar la misma direcciéon IP.El valor
por omision es escuchar TODAS las direcciones IP. Si va a crear instancias de servidor adicionales,
ninguna de ellas puede configurarse para que escuche TODAS las direcciones. Debe especificar la
direccién IP que corresponde a cada servidor.

Servidores raiz: Puede cargar la lista de servidores raiz de Internet por omisién o bien especificar
sus propios servidores raiz, como los servidores raiz internos de una intranet.

Nota: solo debe considerar la posibilidad de cargar los servidores raiz de Internet por omision si se
encuentra en Internet y espera que su DNS pueda resolver todos los nombres de Internet.

Inicio del servidor: Puede especificar si desea que el servidor se inicie automaticamente cuando se
inicie el protocolo TCP/IP. Si trabaja con varios servidores, puede iniciar instancias individuales y
finalizarlas independientemente unas de otras.

Qué hacer a continuacién: [“Edicién de las propiedades del servidor DNS"}

Edicion de las propiedades del servidor DNS

Después de crear un servidor de nombres, puede editar sus propiedades, por ejemplo la opcién
allow-update y los niveles de depuracién. Estas opciones sélo se aplicardn en la instancia del servidor
que esté modificando. Para editar las propiedades de la instancia del servidor DNS, siga estos pasos:

1. En iSeries Navigator, expanda su servidor iSeries™ —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botén secundario del raton en Nombre del servidor DNS y
seleccione Configuracién.

3. Pulse el botén secundario del ratén en Servidor DNS y seleccione Propiedades.

Qué hacer a continuacién: [“Configuracién de zonas en un servidor de nombres” en la pagina 23.
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Configuracion de zonas en un servidor de nombres
Una vez que haya creado su servidor de nombres, regrese a la ventana principal del iSeries Navigator.El
servidor se visualizard en el panel de la derecha. Para configurar zonas en su servidor, pulse el botén

secundario del ratén en el nombre del servidor y seleccione Configuracion.Aparece la ventana
Configuracion de DNS.

Todas las zonas se configuran utilizando asistentes. Cree Zonas de biisqueda directa o Zonas de
bisqueda inversa pulsando el botén secundario del ratén en la carpeta correspondiente.Las opciones de
esa zona se mostrardn en la pantalla. Seleccione el tipo de zona que desee crear para iniciar el asistente.

Si desea una descripcion de los tipos de objetos que puede crear en el DNS V5R1, consulte la seccion
[“Comprender DNS” en la pagina 8|

Una vez que haya configurado las zonas, puede remitirse a estos temas para obtener informaciéon
adicional sobre la configuracion:

[“Configuracion del DNS para recibir actualizaciones dindmicas”|

Mediante las actualizaciones dindmicas, las fuentes autorizadas pueden enviar registros de recursos
para actualizar los datos de la zona. De esta forma se reduce la necesidad de realizar cambios
manuales en los datos de la zona.

[“Importacién de archivos del DNS” en la pagina 24
Si tiene un archivo de datos de zona procedente de otro servidor DNS, puede cargarlo en el
servidor nuevo.

[“Acceso a los datos externos del DNS” en la pagina 24|

Puede configurar el servidor para que resuelva las consultas de informacién fuera de los datos de la
zona que contiene. Puede reenviar las consultas a otros servidores autorizados o bien cargar los
servidores raiz para contribuir en la resolucion de dichas consultas.

Configuracion del DNS para recibir actualizaciones dinamicas

Al crear zonas dinamicas, debe tener en cuenta la estructura de la red. Si necesita realizar actualizaciones
manuales en algunas partes del dominio, considere la posibilidad de configurar zonas dindmicas y
estdticas por separado. Si tiene que realizar actualizaciones manuales en una zona dindamica, detenga el
servidor de la zona dindmica y reinicielo cuando haya completado las actualizaciones. Al detener el
servidor, éste sincroniza todas las actualizaciones dindmicas que se hayan realizado desde que el servidor
carg6 los datos de zona de la base de datos de zona. Si no detiene el servidor, perdera todas las
actualizaciones dindmicas que se procesaron hasta que se inicié. Sin embargo, por detener el servidor
para realizar actualizaciones manuales podria perder las actualizaciones dindmicas que se envian
mientras el servidor esta inactivo.

DNS indica que una zona es dinamica cuando los objetos estan definidos en la sentencia allow-update.
Para configurar esta opcién allow-update, siga estos pasos:

1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botén secundario del ratén en Nombre del servidor DNS y
seleccione Configuracién.

3. En la ventana Configuracién de DNS, entre en Zona de bisqueda directa o0 Zona de bisqueda
inversa.

4. Pulse el botén secundario del ratén en la zona primaria que desee editar y seleccione Propiedades.
5. En la pagina Propiedades de zona primaria, pulse el botén del ratén en la pestaiia Opciones.
6. En la pagina Opciones, entre en Control de acceso —> allow-update.

DNS 23



7. DNS utiliza una lista de correlacion de direcciones para verificar las actualizaciones autorizadas. Si
desea afnadir un objeto a la lista de correlaciéon de direcciones, seleccione el tipo de elemento de dicha
lista y pulse en Afadir... Puede afiadir una direccién IP, un prefijo IP, una lista de control de acceso o
una clave.

8. Cuando haya terminado de actualizar la lista de correlacién de direcciones, pulse en Aceptar para
cerrar la pagina Opciones.

Si esta configurando el DNS para que reciba actualizaciones dindmicas de un servidor iSeries DHCP,
consulte la seccién [Configuracion de DHCP para enviar actualizaciones dindmicas|

Importacion de archivos del DNS

Puede crear una zona primaria mediante la importacién de un archivo de datos de zona, o mediante la
conversion de tablas del sistema principal existentes. Consulte el apartado Conversion de tablas de sistemas

principales en el tema DNS V4R5 del Information Center] @‘ (aproximadamente 357 KB) para crear datos
de zona a partir de una tabla de sistemas principales.

Puede importar cualquier archivo que sea un archivo de configuracion de zona vélido basado en la
sintaxis de BIND. El archivo debe residir en un directorio IFS. Cuando se importa, el DNS verifica si se
trata de un archivo de datos de zona vélido y lo afiade al archivo NAMED.CONF de esta instancia de
servidor.

Para importar un archivo de zona, siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries™ —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botén secundario del ratén en la instancia del servidor DNS a la
que desea importar la zona.

3. En el panel de la izquierda, pulse el botén secundario del ratén en Servidor DNS y seleccione
Importar zona.

4. Siga las instrucciones del asistente para importar la zona primaria.

Validacién del registro

La funcién Importar datos de dominio interpreta y valida cada registro del archivo que se esta
importando. Una vez que la funcién Importar datos de dominio haya terminado, los registros en los que
se haya producido algin error podrdn examinarse de forma individual en la pagina de propiedades
Otros registros de la zona importada.

* Nota:
* La importacién de un dominio primario grande puede tardar varios minutos.
* La funcién Importar datos de dominio no admite la instruccién $include. El proceso que comprueba la

validez de la funcién Importar datos de dominio interpreta las lineas que contienen la instruccién
$include como lineas erréneas.

Acceso a los datos externos del DNS

Los servidores raiz son esenciales en el funcionamiento de un servidor DNS que esté directamente
conectado a Internet o a una intranet extensa. Los servidores DNS deben utilizar servidores raiz para
responder a las consultas sobre sistemas principales que no sean los que se encuentran en sus propios
archivos de dominio.

Para conseguir mas informacién, un servidor DNS debe saber dénde buscar. En Internet, el primer lugar
donde busca un servidor DNS son los servidores raiz. Los servidores raiz remiten al servidor DNS a otros
servidores de la jerarquia hasta que se encuentra una respuesta, o bien se determina que no existe
ninguna respuesta.
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Lista de servidores raiz por omisién de iSeries™ Navigator

Utilice los servidores raiz de Internet iinicamente si tiene una conexién a Internet y desea resolver los
nombres de Internet en caso de que no los resuelva el servidor DNS. En el iSeries Navigator encontrara
una lista por omisién de los servidores raiz de Internet. La lista se actualiza cuando el iSeries Navigator
se libera. Puede verificar si la lista por omision esta actualizada comparandola con la lista del sitio
InterNIC. Restablezca la lista de servidores raiz de su configuracion para mantenerla actualizada.

Dénde conseguir las direcciones de los servidores raiz de Internet

Las direcciones de los servidores raiz superiores cambian periédicamente, y mantenerlas actualizadas es
responsabilidad del administrador de DNS. InterNIC mantiene una lista actualizada de las direcciones de
los servidores raiz de Internet. Para conseguir la lista actualizada de dichos servidores, siga estos pasos:

1. Ejecute FTP de forma anénima en el servidor InterNIC: FTP.RS.INTERNIC.NET
2. Baje este archivo: /domain/named.root

3. Guarde el archivo en la via de acceso siguiente: Integrated File
System/Root/QIBM/ProdData/0S400/DNS/ROOT.FILE.

Es posible que un servidor DNS que se encuentre tras un cortafuegos no tenga definido ningtn servidor
raiz. En ese caso, el servidor DNS s6lo puede resolver las consultas que procedan de las entradas que
existen en los archivos de su propia base de datos del dominio primario o en su antememoria. Puede
reenviar consultas desde otro sitio al DNS cortafuegos. En ese caso, el servidor DNS cortafuegos actda
como remitente.

Servidores raiz de una intranet

Si su servidor DNS forma parte de una intranet extensa, puede tener servidores raiz internos. Si su
servidor DNS no va a acceder a Internet, no es necesario que cargue los servidores por omisién de
Internet. Sin embargo, debera afiadir los servidores raiz internos para que el servidor DNS pueda resolver
las direcciones internas fuera de su dominio.

Gestion de DNS

Cuando haya configurado el DNS puede revisar estos temas:

[“Verificaciéon del funcionamiento de DNS con NSLookup”]|
Puede utilizar NSLookup para comprobar si el DNS esta funcionando.

[“Gestion de claves de seguridad” en la pagina 26|
Las claves de seguridad le permiten limitar el acceso a sus datos DNS.

[“Estadisticas del servidor DNS” en la pagina 27
Las herramientas de estadisticas y vuelco de la base de datos le ayudaran a revisar y gestionar el
rendimiento del servidor.

“Mantenimiento de los archivos de configuracién de DNS” en la pagina 27
Conocera los archivos que utiliza el servidor DNS y podra repasar las indicaciones para mantenerlos
y hacer copias de seguridad.

[“Caracteristicas avanzadas de DNS” en la pagina 30|
Este tema trata sobre como pueden los administradores expertos acceder a las caracteristicas mas
avanzadas.

Verificacion del funcionamiento de DNS con NSLookup

Utilice NSLookup (btisqueda del servidor de nombres) para solicitar al servidor DNS una direccién IP. De
esta forma se comprueba si el servidor DNS esta respondiendo a las consultas. Solicite el nombre del
sistema principal que esta asociado a la direccién IP del bucle de retorno (127.0.0.1). Deberia responder
con el nombre del sistema principal (local). También debe solicitar nombres especificos que estan
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definidos en la instancia del servidor que estd comprobando. De esta forma se confirmara que la instancia
del servidor especifico que esta comprobando funciona correctamente.

Para verificar el funcionamiento del DNS con NSLookup, siga estos pasos:

1. En la linea de mandatos escriba NSLOOKUP DMNNAMSVR(n.n.n.n), donde n.n.n.n es la direccién que el
usuario ha configurado como la que la instancia del servidor que estd comprobando debe escuchar.

2. En la linea de mandatos escriba NSLOOKUP y pulse Intro.Asi se inicia una sesion de consulta de
NSLookup.

3. Escriba server seguido del nombre de servidor y pulse Intro.Por ejemplo: server
miiseries.miempresa.com.
Se muestra esta informacion:

Servidor: miiseries.miempresa.com
Direccidon: n.n.n.n

Donde n.n.n.n representa la direcciéon IP de su servidor DNS.
4. Teclee 127.0.0.1 en la linea de mandatos y pulse Intro.
Debe mostrarse esta informacion, incluido el nombre del sistema principal del bucle de retorno:

> 127.0.0.1
Servidor: miiseries.miempresa.com
Direccidn: n.n.n.n

Nombre: sistprallocal

Direccion: 127.0.0.1
El servidor DNS responde correctamente si devuelve el nombre de sistema principal del bucle de
retorno sistprallocal.

5. Escriba exit y pulse Intro para salir de la sesién de terminal NSLOOKUP.

Nota: si necesita ayuda para utilizar NSLookup, escriba ? y pulse Intro.

Gestién de claves de seguridad

Existen dos tipos de claves relacionadas con el DNS. Cada una desempefia un papel diferente en la
proteccion de la configuracién del DNS. En las descripciones siguientes se explica la forma en que cada
una de ellas esta relacionada con su servidor DNS.

Claves DNS

La clave de DNS es una clave definida para BIND. El servidor DNS la utiliza como parte de la
verificacion de una actualizacién entrante. Las claves pueden configurarse y se les puede asignar un
nombre. A continuacién, cuando desee proteger un objeto de DNS, por ejemplo una zona dindmica,
puede especificar la clave en la lista de correlacién de direcciones.

Para gestionar las claves de DNS siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries™" —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botéon secundario del ratén en la instancia del servidor DNS
que desee para abrir y seleccionar Configuracién.

3. En la ventana Configuracién de DNS, seleccione Archivo > Gestionar claves...

Claves para la actualizacién dindmica

Las claves para la actualizacion dinamica se utilizan con el objeto de proteger las actualizaciones
dindmicas que realiza el servidor DHCP. Estas claves deben estar presentes cuando los servidores DNS y
DHCP se encuentran en el mismo sistema iSeries. Si el DHCP estd en un servidor iSeries diferente,
debera crear la misma clave de actualizacién dindmica en cada uno de los servidores iSeries para que
puedan llevarse a cabo unas actualizaciones dindmicas seguras.
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Para gestionar las claves de actualizacion dinamica siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.

2. Pulse con el botén derecho del ratén en DNS y seleccione Gestionar claves de actualizacién
dindmica...

Estadisticas del servidor DNS

DNS proporciona diversas herramientas de diagndstico. Pueden utilizarse para supervisar el rendimiento
del servidor.

Estadisticas del servidor

DNS le permite ver las estadisticas de la instancia de un servidor. Estas estadisticas resumen el ntimero
de consultas y respuestas que el servidor ha recibido desde la tltima vez que éste reinicié y cargé de
nuevo su base de datos. La informacion se va agregando a este archivo de forma constante hasta que lo
suprima. Esta informacién puede resultar ttil para evaluar la cantidad de trafico que recibe el servidor y
para detectar los posibles problemas. Hay mas informacién disponible sobre las estadisticas del servidor
en el tema de ayuda en linea de DNS Comprender las estadisticas del servidor DNS.

Para acceder a las estadisticas del servidor, siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries™ —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botéon secundario del raton en Nombre del servidor DNS y
seleccione Configuracion.

3. En la ventana Configuraciéon de DNS, seleccione Ver —> Estadisticas de servidor.

Base de datos activa del servidor

DNS le permite ver un vuelco de los datos autorizados, los datos de la antememoria y otros datos para
una instancia de servidor. El vuelco incluye la informacién que procede de las zonas primaria y
secundaria del servidor (zonas de correlacién directa e inversa), asi como la informacién que el servidor
ha obtenido a partir de las consultas. La base de datos contiene informacién de zona y del sistema
principal, que incluye algunas propiedades de zona, como informacién sobre el inicio de autorizacién
(SOA), y las propiedades entre los sistemas principales, como informacién sobre el intercambio de correo
(MX). Esta informacién puede resultar ttil para detectar y solucionar problemas.

Utilice el iSeries Navigator si desea ver el vuelco de la base de datos activa del servidor. Si tiene que
guardar una copia de los archivos, el nombre de archivo del vuelco de la base de datos es
NAMED_DUMP.DB en la via de acceso de iSeries: Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instancia servidor>, donde "<instancia servidor>" es el
nombre de la instancia del servidor DNS.Hay mads informacién disponible sobre la base de datos activa
del servidor en el tema de ayuda en linea de DNS Comprender el vuelco de la base de datos del
servidor DNS.

Para acceder al vuelco de la base de datos activa del servidor siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botén secundario del ratén en Nombre del servidor DNS y
seleccione Configuracion.

3. En la ventana Configuracién de DNS, seleccione Ver —> Base de datos del servidor activo.

Mantenimiento de los archivos de configuracion de DNS

Puede utilizar OS/400® DNS para crear y gestionar instancias del servidor DNS en su iSeries”™. Los
archivos de configuracion del DNS los gestiona el iSeries Navigator. No debe modificar los archivos
manualmente. Utilice siempre el iSeries Navigator para crear, cambiar o suprimir los archivos de
configuracién del DNS. Los archivos de configuraciéon del DNS se almacenan en las vias de acceso del
sistema de archivos integrados que figuran a continuacién.
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Nota: la estructura de archivos que se muestra a continuacién se aplica al DNS que se ejecuta en BIND 8.
Si utiliza un DNS basado en BIND 4.9.3, consulte la seccién Copia de seguridad de los archivos de
configuracion DNS y mantenimiento de los archivos de anotaciones cronoldgicas en el fema DNS VAR5 def

[nformation Center @ (aproximadamente 62 paginas).

En la tabla siguiente, los archivos se enumeran con la jerarquia de vias de acceso que se muestra. Debe

hacerse una copia de seguridad de los archivos que tienen un icono de guardar E para proteger sus

datos.Los archivos que tienen un icono del tipo }( deben suprimirse periédicamente.

Nombre Descripcion
QIBM/UserData/OS400/DNS/ Directorio de partida de DNS.
ATTRIBUTES DNS utiliza este archivo para determinar

la version de BIND que esta utilizando.

QIBM/UserData/OS400/DNS/<instancia-n>/

Directorio de partida de una instancia de
DNS.

ATTRIBUTES

Atributos de configuraciéon que utiliza
iSeries DNS.

NAMED.CONF

Este archivo contiene los datos de
configuracién. Se utiliza para indicar al
servidor qué zonas especificas esta
gestionando, dénde se encuentran los
archivos de zona, qué zonas pueden
actualizarse de forma dindmica, donde
se encuentran los servidores de reenvio
y otras opciones.

BOOT.AS400BIND4

Archivo de configuracién y de politicas
del servidor BIND 4.9.3 que se convierte
al archivo NAMED.CONF de BIND 8
para esta instancia. Este archivo se crea
si realiza una migracién del servidor
BIND 4.9.3 a BIND 8. Hace las veces de
copia de seguridad durante la migracion,
y puede suprimirse cuando el servidor
BIND 8 ya funciona correctamente.

NAMED.CA

Lista de servidores raiz para esta
instancia del servidor.

NAMED_DUMP.DB

X | 0

Vuelco de datos del servidor que se crea
para la [“Estadisticas del servidor DNS”|

Ign la pagina 27|

NAMED.STATS x “Estadisticas del servidor DNS” en la|
- pagina ZZI
NAMED.PID Mantiene el ID de proceso del servidor

en ejecucion. Este archivo se crea cada
vez que se inicia el servidor DNS. Se
utiliza para las funciones Base de datos,
Estadisticas y Actualizar del servidor. No
debe suprimir ni modificar este archivo.
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Nombre

Descripcion

QUERYLOG

Las anotaciones cronolégicas del
servidor DNS de las consultas recibidas.
Este archivo se crea cuando las
anotaciones cronoldgicas del servidor
DNS estan activas. En ese caso, el
tamafio del archivo aumenta y debe
suprimirse periédicamente.

<nombre-zona-a>.DB

Archivo de zona de un dominio
determinado que proporciona este
servidor. Contiene todos los registros de
recursos de esta zona.

<nombre-zona-b>.DB

Archivo de zona de un dominio
determinado que proporciona este
servidor. Contiene todos los registros de
recursos de esta zona. Cada zona tiene
un archivo .DB individual.

*ixfr.*

Archivos IXFR (transferencia de zona
incremental). Estos archivos los utilizan
servidores secundarios para cargar
tnicamente los datos modificados desde
la dltima transferencia de zona realizada.
A medida que se efecttian las
actualizaciones, el niimero de archivos
IXFR se incrementa. Debe suprimir los
archivos IXFR antiguos periédicamente.
Si conserva los archivos que se crearon
uno o dos dias atrds, la mayoria de
servidores secundarios seguiran
cargando los IXFR. Si suprime todos los
archivos, el servidor secundario
solicitard una transferencia completa
(AXFR).

T™MP

Directorio que la instancia del servidor
utiliza para crear archivos de trabajo
temporal.

QIBM/UserData/OS400/DNS/TMP

Directorio temporal que utiliza el
programa QTOBH2N para crear archivos
intermedios volcados de la tabla del
sistema principal para importarlos
posteriormente mediante el iSeries
Navigator.

QIBM/UserData/OS400/DNS/_DYN/

Directorio que contiene los archivos
necesarios para realizar las
actualizaciones dindmicas.

<id_clave-nombre-x>._KID

Archivo que contiene una sentencia
clave BIND 8 para el id_clave
denominado <id_clave-nombre-x>.

<id_clave-nombre-x>._DUK.<nombre-zona-a>

Clave de actualizacién dindmica
necesaria para iniciar una peticién de
actualizacion dindmica en
<nombre-zona-a> utilizando la clave
<id_clave-nombre-x>.

<id_clave-nombre-y>._KID

Archivo que contiene una sentencia
clave BIND 8 para el id_clave
denominado <id_clave-nombre-y>.
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Nombre Descripcion

<id_clave-nombre-y>._DUK.<nombre-zona-a> E Clave de actualizacién dindmica
necesaria para iniciar una peticién de
actualizacién dindmica en
<nombre-zona-a> utilizando la clave
<id_clave-nombre-y>.

<id_clave-nombre-y>._DUK.<nombre-zona-b> E Clave de actualizaciéon dindmica
necesaria para iniciar una peticién de
actualizacion dindmica en
<nombre-zona-b> utilizando la clave
<id_clave-nombre-y>.

Caracteristicas avanzadas de DNS

El DNS del iSeries Navigator proporciona una interfaz que sirve para configurar y gestionar el servidor
DNES. Las tareas siguientes estan disponibles como atajos para los administradores que estan
familiarizados con la interfaz grafica de iSeries. Ofrecen una serie de métodos rdpidos para cambiar el
estado y los atributos del servidor en varias instancias a la vez.

Cambio de los atributos de DNS

La interfaz del DNS no le permite cambiar todos los niveles de autoinicio y de depuracién de la instancia
a la vez. Puede utilizar la interfaz basada en caracteres para cambiar estos valores en instancias
individuales del servidor DNS, o en todas las instancias a la vez. Para utilizar CHGDNSA siga estos
pasos:

1. En la linea de mandatos, escriba CHGDNSA y pulse F4.

2. En la pagina Cambiar los atributos del servidor DNS (CHGDNSA), escriba el nombre de una sola
instancia del servidor, o bien teclee *ALL y pulse Intro.

Se mostraran las opciones disponibles de los atributos del servidor:
Iniciar servidor automdticamente.. . . . . . . *SAME *YES, *NO, *SAME
Nivel de depuracion . . . . .. . . . . . . . . *SAME 0-11, *SAME, *DFT

3. Inicio automatico Para especificar que los servidores DNS seleccionados se inicien automaticamente
cuando se inicia TCP/IP, teclee *YES.Si no desea que el servidor se inicie cuando lo hace TCP/IP,
teclee *NO.Para mantener los valores actuales del atributo, teclee *SAME.

Nivel de depuracién Para cambiar el nivel de depuracién que deben utilizar los servidores DNS
seleccionados, escriba un valor entre 0 y 11.Para especificar que el nivel de depuracién herede el valor
de depuracioén de inicio del servidor, teclee *DFT.Para mantener los valores actuales del atributo, teclee
*SAME.

Cuando haya especificado todas sus preferencias, pulse Intro para establecer los atributos del DNS.

Inicio o detencion de servidores DNS

La interfaz del DNS no le permite iniciar ni detener las instancias del servidor a la vez. Puede utilizar la
interfaz basada en caracteres para cambiar estos valores en todas las instancias a la vez. Para utilizar la
interfaz basada en caracteres para iniciar a la vez todas las instancias del servidor DNS, escriba STRTCPSVR
SERVER(*DNS) DNSSVR(*ALL) en la linea de mandatos.Para detener a la vez todos los servidores DNS,
escriba ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL) en la linea de mandatos.

Cambio de los valores de depuracion

El DNS en la interfaz del iSeries Navigator no le permite cambiar el nivel de depuracién mientras el
servidor se esté ejecutando. Sin embargo, puede utilizar dicha interfaz para hacerlo. Esta caracteristica
resulta ttil a los administradores que estan al cargo de zonas extensas y cuando no desean la gran
cantidad de datos de depuracién que obtendrian al iniciar por primera vez el servidor y cargar todos los
datos de la zona. Para cambiar el nivel de depuracién mediante la interfaz basada en caracteres, siga
estos pasos sustituyendo <instancia> por el nombre de la instancia del servidor:

1. En la linea de mandatos, escriba ADDLIBLE QDNS y pulse Intro.
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2. Cambie el nivel de depuracion:

¢ DPara activar la depuracién o para aumentar el nivel de depuracién en incrementos de 1, escriba
CALL QTOBDRVS (’BUMP’ ’<instancia>’) y pulse Intro.

* Para desactivar la depuracién, escriba CALL QTOBDRVS (*OFF’ ’<instancia>’) y pulse Intro.

Resolucion de problemas del DNS

El funcionamiento del DNS es muy similar al de otras funciones y aplicaciones de TCP/IP. Al igual de las
aplicaciones SMTP o FIDP, los trabajos de DNS se ejecutan en el subsistema QSYSWRK y generan
anotaciones de trabajo con el perfil de usuario QTCP que contiene la informacién asociada al trabajo
DNS. Si un trabajo DNS finaliza, puede utilizar las anotaciones de trabajo para determinar la causa. Si el
servidor DNS no devuelve las respuestas que se esperan, es posible que las anotaciones de trabajo
contengan la informacién que le ayude a analizar el problema.

La configuracién de DNS consta de diversos archivos con diferentes tipos de registros en cada uno. Los
problemas en el servidor DNS suelen ser el resultado de entradas incorrectas en los archivos de
configuracién DNS. Cuando se produce un problema, debe verificar que los archivos de configuraciéon de
DNS contienen las entradas previstas.

[“Anotaciones cronoldgicas del servidor DNS”

DNS proporciona varias opciones de anotaciones cronolégicas que pueden ajustarse cuando trata de
encontrar el origen de un problema. Las anotaciones cronolégicas proporcionan gran flexibilidad, ya
que ofrecen diversos niveles de gravedad y archivos de salida para que se puedan generar
anotaciones cronoldgicas mas precisas, y ayudarle asi a localizar los problemas.

[“Valores de depuracién de DNS” en la pagina 33|

DNS ofrece 12 niveles de control de depuracién. Las anotaciones cronolégicas suelen facilitar un
método mas sencillo para localizar los problemas, pero en algunos casos es necesario utilizar la
depuracion. En condiciones normales, la depuracion esta desactivada (valor = 0).

[“Informacién adicional sobre DNS” en la pagina 34|

Hay informacién general sobre resolucion de problemas de DNS en muchas fuentes. En particular,
el libro de O’Reilly DNS and BIND constituye una buena referencia para las cuestiones generales, y
el directorio de recursos de DNS proporciona enlaces a foros de debate para los administradores de
DNS.

Identificacién de trabajos
Si observa las anotaciones de trabajo para comprobar la funcionalidad del servidor DNS (utilizando
WRKACTJOB, por ejemplo), tenga en cuenta las siguientes directrices sobre asignaciéon de nombres:

* Si utiliza BIND 4.9.3, el nombre del trabajo del servidor serda QTOBDNS. Hallard mds informacién
acerca de la depuracion de DNS 4.9.3 en la seccién Resolucion de problemas de los servidores DNS en el

|tema DNS V4R5 del Information Centerl @‘ (aproximadamente 357 KB).

* Si ejecuta servidores basados en BIND 8, habra un trabajo individual por cada instancia de servidor
que ejecute. El nombre del trabajo tiene 5 caracteres fijos (QTOBD) seguido del nombre de la instancia.
Por ejemplo, si tiene dos instancias, INST1 e INST2, sus nombres de trabajo serian QTOBDINST1 y
QTOBDINST?2.

Anotaciones cronoldgicas del servidor DNS

BIND 8 ofrece varias opciones nuevas para las anotaciones cronoldgicas. Puede especificar qué tipos de
mensajes se anotan cronolégicamente, dénde se envia cada tipo de mensaje y qué nivel de gravedad de
cada tipo de mensaje debe anotarse. En general, los valores por omisién de las anotaciones cronoldgicas
son los adecuados, pero si desea cambiarlos, se recomienda que consulte otras [“Informacién adicionall
lsobre DNS” en la pagina 34 de BIND 8 para obtener informacién sobre las anotaciones cronoldgicas.
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Canales de anotaciones cronolégicas

El servidor DNS puede anotar mensajes cronoldgicamente en diferentes canales de salida. Los canales
especifican el lugar donde se envian los datos de las anotaciones cronolégicas. Puede seleccionar los tipos
de canales siguientes:

* Canales de archivos
Los mensajes anotados cronologicamente en los canales de archivos se envian a un archivo. Los canales
de archivos por omisién son as400_debug y as400_QPRINT. Los mensajes de depuracién se anotan
cronolégicamente por omisién en el canal as400_debug, que es el archivo NAMED.RUN, pero también
puede especificar que se envien otras categorias de mensaje a este archivo. Las categorias de mensaje
anotadas cronolégicamente en as400_QPRINT se envian al archivo de cola de impresiéon QPRINT para
el perfil de usuario QTCP. Puede crear sus propios canales de archivos ademas de los canales que se
proporcionan por omision.

* Canales de Syslog
Los mensajes anotados cronologicamente en este canal se envian a las anotaciones de trabajo de los
servidores. El canal syslog por omisién es as400_joblog. Los mensajes anotados cronoldégicamente que
se hayan direccionado a este canal se envian a las anotaciones de trabajo de la instancia del servidor
DNS.

* Canales nulos
Todos los mensajes anotados cronolégicamente en el canal nulo serdn descartados. El canal nulo por
omisién es as400_null. Puede direccionar las categorias al canal nulo si no desea que los mensajes
aparezcan en ningun archivo de anotaciones cronolégicas.

Categorias de mensajes
Los mensajes se agrupan en categorias. Puede especificar qué categorias de mensajes deben anotarse
cronolégicamente en cada canal. Existen muchas categorias, entre las que se incluyen:

* config: proceso del archivo de configuracién

* db: operaciones de la base de datos

* queries: genera un mensaje corto de registro para cada consulta que recibe el servidor
* lame-servers: detecta las delegaciones incorrectas

* update: actualizaciones dinamicas

 xfer-in: transferencia de zona que recibe el servidor

* xfer-out: transferencia de zona que envia el servidor

Los archivos de anotaciones cronoldgicas pueden llegar a ser enormes y deben suprimirse
periédicamente. Todo el contenido del archivo de anotaciones cronolégicas del servidor DNS se borra
cuando el servidor DNS se detiene y se inicia.

Gravedad del mensaje

Los canales le permiten filtrar los mensajes segtin su gravedad. En cada canal se puede especificar el
nivel de gravedad por el que se anotan cronolégicamente los mensajes. A continuacion figuran los niveles
de gravedad que estan disponibles:

* Critico

* Error

e Aviso

* Notificacion

* Info

* Depuracién (especifique un nivel de depuracién de 0 a 11)

* Dindmico (hereda el nivel de depuracién de arranque del servidor)

Quedaran anotados cronolégicamente todos los mensajes de la gravedad que seleccione mds los mensajes
cuyo nivel de gravedad sea superior al especificado. Por ejemplo, si selecciona Aviso, el canal anotara los
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mensajes con gravedad Aviso, Error y Critico. Si selecciona el nivel Depuracion, puede especificar un
valor de 0 a 11, que correspondera a los mensajes de depuraciéon que desea que queden anotados.

Cambio de los valores de las anotaciones cronoldgicas
Para acceder a las opciones de anotaciones cronolégicas, siga estos pasos:

1. En iSeries Navigator, expanda su servidor iSeries™ —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botéon secundario del ratén en Nombre del servidor DNS y
seleccione Configuracién.

3. En la ventana Configuracién de DNS, pulse el botén secundario del ratén en Servidor DNS y
seleccione Propiedades.

4. En la ventana Propiedades del servidor, seleccione la pestafia Canales para crear nuevos canales de
archivos o propiedades de un canal, como la gravedad de los mensajes anotados en cada canal.

5. En la ventana Propiedades del servidor, seleccione la pestaiia Anotaciones para especificar qué
categorias de mensajes deben anotarse en cada canal.

Consejo para la resolucién de problemas

El valor del nivel de gravedad por omisién del canal as400_joblog esta establecido en Error. Este valor se
utiliza para reducir la cantidad de mensajes informativos y de aviso, que pueden disminuir el
rendimiento. Si surgen problemas pero las anotaciones de trabajo no indican el origen del problema,
puede que tenga que cambiar el nivel de gravedad. Siga el procedimiento descrito arriba para acceder a
la pagina Canales y cambie el nivel de gravedad del canal as400_joblog por el de Aviso, Notificaciéon o
Info y poder ver asi mas datos sobre las anotaciones cronolégicas. Cuando haya resuelto el problema,
restablezca el nivel de gravedad a Error para reducir el nimero de mensajes de las anotaciones de
trabajo.

Valores de depuracion de DNS

La funcién de depuracién de DNS puede proporcionar informacion que le ayude a determinar y corregir
los problemas del servidor DNS. Se recomienda que utilice primero las anotaciones cronoldgicas para
tratar de corregir los problemas.

Los niveles de depuracién validos son del 0 al 11. El representante de servicio de IBM puede ayudarle a
determinar el valor de depuracién apropiado para diagnosticar el problema que tenga en su servidor
DNS. Con un valor 1 o superior la informacién de depuracién se graba en el archivo NAMED.RUN,
situado en la via de acceso de iSeries: Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instancia del servidor>, donde "<instancia del servidor>"
corresponde al nombre de la instancia del servidor DNS.El archivo NAMED.RUN va creciendo
paulatinamente siempre que el nivel de depuracién sea 1 o un valor superior, y si el servidor DNS sigue
ejecutdndose. Se recomienda suprimir el archivo de vez en cuando para que no ocupe mucho espacio en
disco. También puede utilizar la pagina Propiedades del servidor - Canales para especificar las
preferencias de tamafio maximo y de nimero de versiones del archivo NAMED.RUN.

Para cambiar el valor de depuracién de la instancia del servidor DNS, siga estos pasos:
1. En iSeries Navigator, expanda su servidor iSeries —> Red —> Servidores —> DNS.

2. En el panel de la derecha, pulse el botén secundario del ratén en Nombre del servidor DNS y
seleccione Configuracién.

3. En la ventana Configuracién de DNS, pulse el botén secundario del ratén en el servidor DNS y
seleccione Propiedades.

4. En la pagina Propiedades del servidor - General, especifique el nivel de depuraciéon de arranque
del servidor.

5. Si el servidor se esta ejecutando, deténgalo y reinicielo.
Nota: los cambios que efectie en el nivel de depuracién no surtirdn efecto mientras el servidor
se esté ejecutando.El nivel de depuracion definido aqui se utilizara la préxima vez que se
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reinicie por completo el servidor. Si necesita cambiar el nivel de depuracién mientras el servidor
se esté ejecutando, consulte la seccién [“Caracteristicas avanzadas de DNS” en la pagina 30|

Informacion adicional sobre DNS

Existen muchas fuentes de informacién en relacién a DNS y BIND 8. La lista siguiente es s6lo una
pequeiia representacién de los recursos que estan disponibles:

DNS and BIND (tercera edicién). Paul Albitz and Cricket Liu. Publicado por|O’Reilly and|
-@ Sebastopol, California, 1998.Ntimero ISBN: 1-56592-512-2. Es la fuente de

informacion con la méaxima autoridad sobre DNS.

El sitio Web [Internet Software Consortium| '@ contiene noticias, enlaces y otros recursos para BIND.

El sitio [InterNIC '@ mantiene un directorio con todos los registradores de nombres de dominio que
ha autorizado ICANN (Internet Corporation for Assigned Names and Numbers).

El [Directorio de recursos de DNS|-$ proporciona material de referencia sobre DNS y enlaces a otros
muchos recursos de DNS, incluidos foros de debate. También proporciona un listado de

frelacionados con DNS| -@ .

Manuales y Redbooks™ de IBM
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®

En este libro rojo se describe el soporte del servidor DNS (Sistema de nombres de dominio) y del
servidor DHCP (Dynamic Host Configuration Protocol) que se incluyen en el OS/400®). La
informacién de este libro rojo le ayudara a instalar, adaptar, configurar y solucionar los problemas del
soporte de DNS y DHCP a través de ejemplos.

Nota: este libro rojo no esta actualizado y no incluye las nuevas funciones de BIND 8 disponibles en

V5R1. Sin embargo, constituye una buena fuente de referencia para conocer los conceptos generales de
DNS.
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Apéndice. Avisos

Esta informacién se ha escrito para productos y servicios ofrecidos en los EE.UU.

Es posible que en otros paises IBM no ofrezca los productos, los servicios o las caracteristicas que se
describen en este documento. Consulte al representante de IBM local acerca de los productos y servicios
disponibles actualmente en su zona. Las referencias a productos, programas o servicios IBM no pretender
afirmar ni implican que tinicamente puedan utilizarse dichos productos, programas o servicios IBM. En
su lugar, puede utilizarse cualquier producto, programa o servicio funcionalmente equivalente que no
vulnere ninguno de los derechos de propiedad intelectual de IBM. No obstante, es responsabilidad del
usuario evaluar y verificar el funcionamiento de cualquier producto, programa o servicio que no sea de
IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran los temas
descritos en este documento. La entrega de este documento no le otorga ninguna licencia sobre dichas
patentes. Puede enviar las consultas sobre licencias, por escrito, a la siguiente direccién:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785
Estados Unidos

Para consultas sobre licencias relativas a la informacién de doble byte (DBCS), péngase en contacto con el
departamento de propiedad intelectual de IBM en su pais o envie las consultas, por escrito, a:

IBM World Trade Asia Corporation

Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japdn

El parrafo siguiente no se aplica al Reino Unido ni a ningtin otro pais en que dichas disposiciones
entren en contradiccién con las leyes locales: INTERNATIONAL BUSINESS MACHINES
CORPORATION PROPORCIONA ESTA PUBLICACION "TAL CUAL" SIN GARANTIA DE NINGUN
TIPO, NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE, A LAS GARANTIAS
IMPLICITAS DE NO VULNERABILIDAD, COMERCIALIZACION O ADECUACION A UN PROPOSITO
DETERMINADO.Algunas legislaciones no contemplan la declaraciéon de limitaciéon de responsabilidad, ni
implicitas ni explicitas, en determinadas transacciones, por lo que cabe la posibilidad de que esta
declaracion no se aplique en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. Periédicamente se efectian
cambios en la informacién incluida en este documento; estos cambios se incorporaran en nuevas
ediciones de la publicacién. IBM puede efectuar mejoras y/o cambios en el producto(s) y/o el
programa(s) descritos en esta publicacién en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacion a sitios Web no de IBM se proporciona tinicamente para
su comodidad y no debe considerarse en modo alguno como promocién de esos sitios Web. Los
materiales de estos sitios Web no forman parte de los materiales de IBM para este producto y el uso que
se haga de estos sitios Web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir la informacién que usted le suministre del modo que IBM considere
conveniente sin incurrir por ello en ninguna obligaciéon para con usted.

Los licenciatarios de este programa que deseen obtener informacién acerca del mismo con el fin de: (i)
intercambiar la informacién entre programas creados independientemente y otros programas (incluyendo
éste) y (ii) utilizar mutuamente la informacién que se ha intercambiado, deben ponerse en contacto con:
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IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

Estados Unidos

Esta informacién puede estar disponible, sujeta a los términos y condiciones adecuados, incluyendo en
algunos casos el pago de una tarifa.

El programa bajo licencia descrito en esta informacién y todo el material bajo licencia disponible para el
mismo, los proporciona IBM bajo los términos del Acuerdo de Cliente IBM, el Acuerdo de Licencia de
Programa IBM o cualquier otro acuerdo equivalente entre ambas partes.

Si esta visualizando esta copia software de informacion, es posible que las fotografias y las ilustraciones
en color no aparezcan.

Marcas registradas

Los términos siguientes son marcas registradas de International Business Machines Corporation en
Estados Unidos y/o en otros paises:

Application System /400

AS/400

e (logotipo)

IBM

iSeries

Operating System /400

0S/400

400

Lotus, Freelance y WordPro son marcas registradas de International Business Machines Corporation y
Lotus Development Corporation en Estados Unidos y/o en otros paises.

C-bus es una marca registrada de Corollary, Inc. en Estados Unidos y/o en otros paises.

ActionMedia, LANDesk, MMX, Pentium y ProShare son marcas registradas de Intel Corporation en
Estados Unidos y/o en otros paises.

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

SET y el logotipo de SET son marcas registradas propiedad de SET Secure Electronic Transaction LLC.

Java y todas las marcas basadas en Java son marcas registradas de Sun Microsystems, Inc. en Estados
Unidos y/o en otros paises.

UNIX es una marca registrada de The Open Group en Estados Unidos y otros paises.

Los demas nombres de compaiiias, productos y servicios pueden ser marcas registradas o de servicio de
otras empresas.

Términos y condiciones para descargar e imprimir publicaciones

Los permisos para la utilizacién de las publicaciones cuya descarga ha seleccionado, se otorgan en base a
los siguientes términos y condiciones, y la indicacién por la presente de su aceptacion.
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Uso personal: puede reproducir estas publicaciones para su uso personal y no comercial, siempre que se
conserven todos los avisos de propiedad. No puede distribuir, visualizar o realizar trabajos derivados de
estas publicaciones, o parte de ellas, sin el consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar estas publicaciones tnicamente en su empresa,
siempre que se conserven todos los avisos de propiedad.No puede realizar trabajos derivados de estas
publicaciones, ni reproducir, distribuir o visualizar estas publicaciones o parte de ellas fuera de su
empresa, sin el consentimiento explicito de IBM.

Excepto los permisos explicitamente otorgados por la presente, no se otorga ningtin permiso, licencia o
derecho, implicita o explicitamente, sobre las publicaciones o la informacién, datos, software o demas
propiedad intelectual aqui contenida.

IBM se reserva el derecho de retirar los permisos aqui otorgados siempre que, a su discrecion, el uso de
las publicaciones se realice en detrimento de sus intereses o, a decisién de IBM, no se cumplan
correctamente las instrucciones anteriores.

No puede descargar, exportar o reexportar esta informacion si no es en total conformidad con todas las
legislaciones y regulaciones aplicables, incluyendo todas las legislaciones y regulaciones de exportacién
de Estados Unidos. IBM NO EFECTUA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTAS
PUBLICACIONES. LAS PUBLICACIONES SE PROPORCIONAN "TAL CUAL" SIN GARANTIA DE
NINGUN TIPO, NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE A, LAS
GARANTIAS IMPLICITAS DE COMERCIALIZACION Y ADECUACION A UN PROPOSITO
DETERMINADO.

Todos los materiales son copyright de IBM Corporation.

Al descargar o imprimir una publicacién desde este sitio, indica su aceptacion de estos términos y
condiciones.
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