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Parte 1. Administracidon de Aplicaciones

Administraciéon de Aplicaciones es un componente de iSeries Navigator cuya instalacion es opcional. El
componente Administracion de Aplicaciones permite a los administradores controlar qué funciones o
aplicaciones estdn disponibles para los usuarios y grupos en un servidor especifico. Esto incluye controlar
las funciones que estan disponibles para los usuarios que acceden al correspondiente servidor a través de
los clientes. Si accede a un servidor desde un cliente Windows, el que determina qué funciones estan
disponibles es el perfil de usuario de OS/400, no el usuario de Windows.

El componente Administracién de Aplicaciones controla el acceso a cualquier aplicaciéon que tenga
definida una [funcién administrable| en el servidor. iSeries Navigator e iSeriesAccess para Windows son
ejemplos de aplicaciones que tienen definidas funciones administrables. Por ejemplo, podria otorgar o
denegar el acceso a la funcién de salida de impresora de Operaciones bésicas, o bien otorgar o denegar el
acceso a toda la funcién administrable Operaciones basicas de iSeries Navigator.

Para utilizar la administracion de aplicaciones, debe seleccionar el componente Administracion de
Aplicaciones cuando instale iSeries Navigator. Las instrucciones de instalacion estan en el tema [[nstala
[Administracién de Aplicaciones]

¢(Coémo funciona Administracion de Aplicaciones?

Administraciéon de Aplicaciones proporciona una cémoda interfaz gréfica de usuario (GUI) que le permite
controlar las funciones que estaran disponibles para los usuarios y los grupos. Cuando un usuario accede
a una funcién administrable, el sistema lee el valor de acceso del usuario para determinar si esta o no
autorizado a acceder a esa funcién.

(Qué son los valores centrales?

Anteriormente, bastaba con denegar o autorizar el acceso a una funcién. Ahora, puede configurar un
sistema de administracién para controlar de manera centralizada muchas de las propiedades que emplean
los clientes iSeries Access para Windows y trabajar con los valores avanzados de Administracion de
Aplicaciones (valores centrales). Estos nuevos valores son equivalentes a las politicas de Client Access
Express.

Si ha configurado un sistema de administracién, podra trabajar con los valores centrales en ese sistema.
El sistema de administracion es el tnico tipo de sistema que contiene valores centrales. Podra utilizar los
valores centrales situados en el sistema de administracion para gestionar qué aplicaciones estardn
disponibles para los usuarios y los grupos. Con los valores centrales también podra personalizar valores
avanzados para los usuarios o los grupos. Los valores avanzados le permiten controlar qué entornos
estardn disponibles para los usuarios y los grupos concretos. Asimismo, mediante los valores avanzados,
el administrador podréd controlar los valores de contrasefia, conexién, servicio e idioma.

Si desea saber mas cosas sobre el componente Administracién de Aplicaciones, consulte estos temas:

[Conceptos de Administracion de Aplicaciones]
En este tema se explican conceptos con los que conviene que esté familiarizado si quiere aprovechar
todas las ventajas de Administracién de Aplicaciones.

[nstalar Administraciéon de Aplicaciones|
Administraciéon de Aplicaciones es un componente de iSeries Navigator cuya instalacion es opcional.
Este tema explica cémo instalar el componente Administracién de Aplicaciones.

[Planificar la estrategia de Administracién de Aplicaciones
En este tema hallard informacién relacionada con su entorno. Contestara a una serie de preguntas que
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le ayudaran a elaborar una estrategia para Administraciéon de Aplicaciones. Las respuestas le seran de
utilidad cuando, mas adelante, configure Administracién de Aplicaciones.

[Configurar Administracion de Aplicaciones|

Para poder utilizar la administracién de aplicaciones, tendra que configurar el iSeries para que utilice
el componente Administracién de Aplicaciones. Este tema explica como configurar el componente
Administracién de Aplicaciones de acuerdo con su entorno.

[Gestionar Administracién de Aplicaciones|

Como administrador, podra realizar numerosas tareas que le servirdn de ayuda para gestionar el
componente Administracién de Aplicaciones. Seleccione este tema si desea aprender a trabajar con
Administracién de Aplicaciones.

[Escenarios de Administracién de Aplicaciones|

Estos escenarios hacen una demostraciéon de cémo se pueden aplicar las funciones de administracién
de aplicaciones a la estrategia de una determinada empresa. Los escenarios presentan el plan de una
empresa concreta y explican cémo llevarlo a la practica mediante el componente Administracion de
Aplicaciones.
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Capitulo 1. Imprimir este tema

Si desea ver o bajar la versiéon PDF, seleccione [Administracién de Aplicaciones| (alrededor de 200 KB o 35
paginas).

Guardar los archivos PDF

Si quiere guardar un archivo PDF en la estacién de trabajo para verlo o imprimirlo:

1. Vaya al navegador (con el botén derecho del raton, pulse el enlace que figura mas arriba) y pulse el
archivo PDF con el botén derecho del ratén.

2. Pulse Guardar destino como...

3. Navegue hasta el directorio en el que desea guardar el archivo PDE.

4. Pulse Guardar.

Bajar Adobe Acrobat Reader

Si necesita Adobe Acrobat Reader para ver o imprimir estos archivos PDF, puede bajarse una copia

delsitio Web de Adobel (www.adobe.com/products/acrobat/ reaclstep.h’cml)'.lijr .
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Capitulo 2. Conceptos de Administracion de Aplicaciones

Antes de empezar a trabajar con Administraciéon de aplicaciones, deberd familiarizarse con estos
conceptos:

[‘Registro de las aplicaciones”|
Describe qué aplicaciones se pueden administrar mediante Administracion de Aplicaciones.

[“Conectores de iSeries Navigator y Administracién de Aplicaciones” en la pagina 7]
Explica como funcionan los conectores con Administracion de Aplicaciones.

[“Valores de acceso de una funcién” en la pagina 7

Describe los distintos tipos de valores de acceso que es posible especificar para una funcién y explica
cémo determina el componente Administraciéon de Aplicaciones si un usuario tiene o no acceso a una
funcién.

[‘Sistema de administracién” en la pagina §
Describe el sistema de administraciéon e indica cémo obtiene el componente Administracion de
Aplicaciones los valores avanzados correspondientes a un usuario o un grupo.

[“Valores centrales” en la pagina 10|
Explica como, gracias a los valores centrales, el administrador tiene capacidad para controlar valores
complejos que solo se pueden administrar desde un sistema de administracion.

[“Management Central y Administracién de Aplicaciones” en la pagina 12|
Explica como podra utilizar el componente Administracién de Aplicaciones por medio de
Management Central.

[‘Cudndo entran en vigor los cambios” en la pagina 14|
Indica en qué momento entran en vigor los cambios.

[“Administraciéon de Aplicaciones como herramienta de seguridad” en la pagina 15|
Explica por qué no hay que utilizar el componente Administracion de Aplicaciones como herramienta
de seguridad.

Registro de las aplicaciones

Para poder administrar las aplicaciones, primero hay que registrarlas mediante Administracién de
Aplicaciones. Cuando se registra una aplicacién, Administracion de Aplicaciones crea las funciones
administrables y los valores por omisién de la aplicacién en el servidor. Esto permite a los
administradores del sistema gestionar qué usuarios tienen acceso a la funcion.

Funciones administrables son aquellas a las que puede otorgar o denegar el acceso utilizando el
componente[Administracién de Aplicacioneg Las funciones administrables figuran en la columna Funcién
de los didlogos de Administracién de Aplicaciones. Algunas de las funciones administrables son:
Operaciones basicas, Gestion de trabajos y Configuracién y servicio.

Las aplicaciones se pueden registrar en relacion con los valores locales o los valores centrales. Hallara
mas informacién en los temas que siguen.

[‘Registrar valores locales” en la pagina 6|
Explica como registrar las aplicaciones en relacién con los valores locales.

[‘Registrar valores centrales” en la pagina §
Explica como registrar las aplicaciones en relaciéon con los valores centrales.
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Registrar valores locales

El didlogo Aplicaciones (valores locales) visualiza una lista de aplicaciones de iSeries Navigator y de
cliente. En la lista estan incluidas las aplicaciones que se han registrado en el iSeries o que se han
instalado en el PC cliente y estan disponibles para registrarse en el iSeries. El dialogo no visualiza las
aplicaciones de sistema principal porque estas normalmente registran su correspondiente funcién
administrable cuando se las instala en el sistema principal. Para poder registrar una aplicacién en el
servidor, primero hay que instalarla en el PC. Una vez registrada una aplicacion, todos los demas PC que
estén ejecutando Administracion de Aplicaciones podran administrar o eliminar del servidor las funciones
administrables de la aplicacién.

Administraciéon de Aplicaciones organiza las aplicaciones en las siguientes categorias de valores locales:

Tabla 1. Categorias de Administracion de Aplicaciones para valores locales

Categoria Descripcion

0S/400 iSeries Navigator Incluye iSeries Navigator y los conectores que haya.
Ejemplo: Operaciones bésicas.

Aplicaciones de cliente Incluye las demas aplicaciones de cliente que
proporcionan funciones en los clientes que se
administran mediante Administracién de Aplicaciones.
Ejemplo: iSeries Access para Windows.

Aplicaciones de sistema principal Incluye todas las aplicaciones que residen por completo
en los servidores y proporcionan funciones que se
administran mediante Administracién de Aplicaciones.
Ejemplo: Servicios BRMS para iSeries.

Si desea saber como registrar una aplicacién en los valores locales, vea el tema [“Registrar aplicaciones
[para Administracién de Aplicaciones (valores locales)” en la pagina 23,

Registrar valores centrales

El didlogo Aplicaciones (valores centrales) visualiza una lista de aplicaciones de cliente que dan soporte
a los valores centrales. Las dos aplicaciones disponibles son iSeries Access para Windows y Valores
avanzados de iSeries Access para Windows.

La primera vez que se registra (o se aflade) la aplicacién, todos los usuarios y todos los grupos estan
autorizados por omision a acceder a las funciones de la aplicacion. Una vez registrada una aplicacion,
puede administrarla mediante Administracién de Aplicaciones. Luego, el valor por omisiéon es que todos
los usuarios tienen autorizacién para acceder a las funciones de la aplicacion. Cuando se elimina una
aplicacién de Administracion de Aplicaciones, se eliminan las funciones administrables de la aplicacién y
los valores de acceso que se anadieron utilizando Administraciéon de Aplicaciones. Cuando elimina el
componente Administracién de Aplicaciones, todos los usuarios vuelven a tener por omisién acceso a las
funciones de la aplicaciéon. Ademads, la aplicacion Valores avanzados de iSeries Access para Windows
volvera a tener sus valores por omision.

Administraciéon de Aplicaciones le permite registrar las siguientes aplicaciones o sistemas de
administracién:

Tabla 2. Aplicaciones de Administracion de Aplicaciones para valores centrales

Aplicacién Descripcion

iSeries Access para Windows Le permite otorgar o denegar el acceso a las funciones
administrables de iSeries Access para Windows.

Valores avanzados para iSeries Access para Windows Le permite especificar valores avanzados como los de
contrasefia, conexion, servicio, entorno e idioma.
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Si desea saber como registrar una aplicacion en los valores centrales, vea el tema [Registrar aplicaciones|
fen el sistema de administracion (valores centrales)” en la pagina 24}

Conectores de iSeries Navigator y Administracion de Aplicaciones

Si tiene conectores adicionales y quiere administrarlos mediante Administracion de Aplicaciones, primero
debera registrarlos. Administracién de Aplicaciones visualiza las|funciones administrables|de un conector
de iSeries Navigator en dos lugares:

* En la jerarquia de iSeries Navigator, como valor solo de lectura, para especificar la ubicacién de la
funcién del conector dentro de la jerarquia.

* En una carpeta de primer nivel correspondiente al conector. Solo podrd administrar los valores de
acceso de las funciones de un conector desde esta carpeta.

Al administrar un conector, el administrador tinicamente puede otorgar o denegar el acceso a las
funciones administrables del conector. En Administracién de Aplicaciones, los conectores solo se pueden
administrar por medio de los valores locales. No estdn soportados en los valores centrales.

Valores de acceso de una funcion

Cada funcién administrable soportada por el servidor tiene asociados varios valores de acceso. Los
valores de acceso determinan si a un usuario se le deniega o se le permite el acceso a la funcién. Los
valores de acceso son:

Acceso por omisiéon
Determina el acceso de un usuario a una funcién cuando al usuario y a sus grupos no se les
permite ni deniega explicitamente el acceso a dicha funcion.

Acceso a todos los objetos
Indica si un usuario o un grupo que posea el privilegio del sistema sobre todos los objetos tendra
permiso para acceder a la funcién. Si esta opcién estd seleccionada y el usuario o el grupo tiene el
privilegio del sistema sobre todos los objetos, este valor altera temporalmente los demés valores
de acceso.

Acceso personalizado
Indica si a los usuarios o grupos se les deniega o permite explicitamente el acceso a la funcién.

En el tema [“Cémo se determina el acceso a una funciéon”| hallard mas informacién sobre cémo determina
el componente Administracién de Aplicaciones si un usuario tiene o no acceso a una funcién.

Como se determina el acceso a una funcion

Administracién de Aplicaciones evalia los valores de acceso de una funcién para determinar si a un
usuario se le permite o se le deniega el acceso a dicha funcion. Todas las funciones tienen un valor de
acceso por omisién y un valor de acceso a todos los objetos. Las funciones también pueden tener valores
de acceso personalizados que permitan o denieguen a usuarios y grupos especificos el acceso a dicha
funcién.

Estos son los pasos que sigue Administracién de Aplicaciones para determinar si un usuario puede
acceder a una determinada funcién:

1. Sila opcién Acceso a todos los objetos estd seleccionada para una funcién y el usuario tiene el
privilegio del sistema sobre todos los objetos, se permitira al usuario acceder a la funcién. En caso
contrario, se contintia en el préoximo paso.

2. Si al usuario se le deniega o permite el acceso mediante el valor Acceso personalizado, el valor que
tenga la opcién Acceso personalizado determinara el acceso del usuario a la funcién. En caso
contrario, se continda en el préximo paso.
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7.

Si el usuario es miembro de uno o mds grupos, se va al paso 4. En caso contrario, se va al paso 7.

Si la opcién Acceso a todos los objetos estd seleccionada para una funcién y el grupo tiene el
privilegio del sistema sobre todos los objetos, el usuario podra acceder a la funcién. En caso contrario,
se continda en el proximo paso.

Si el usuario estd en un grupo cuyo valor de Acceso personalizado es Permitido, se permite al
usuario acceder a la funcién. En caso contrario, se continta con el siguiente grupo en el paso 4.
Cuando Administracion de Aplicaciones ha procesado todos los grupos, se continta en el paso 6.

Si el usuario esta en un grupo cuyo valor de Acceso personalizado es Denegado, se deniega el acceso
del usuario a la funcién. En caso contrario, se contintia en el préximo paso.

El valor de la opcién Acceso por omisién determina el acceso del usuario a la funcién.

Sistema de administracion

Es un sistema central empleado para gestionar muchas de las propiedades que utilizan los clientes iSeries
Access para Windows. Para que un servidor iSeries pueda funcionar como sistema de administracién, el
administrador del sistema deberd configurarlo primero utilizando el componente Administracion de
Aplicaciones. Si pulsa un sistema con el botén derecho del ratén y selecciona Administracién de
Aplicaciones, vera las opciones Valores locales o Valores centrales adicionales si ese sistema ya estd
definido como sistema de administracion. Lo habitual es que en una red haya un solo servidor iSeries
que funcione como sistema de administracién. En la figura 1 vera una red de ejemplo. Los clientes iSeries
Access para Windows utilizaran este sistema de administracién como origen de sus correspondientes
valores centrales para Administracion de Aplicaciones. Aunque en una red puede haber mdltiples
servidores iSeries que estén definidos como sistema de administracion, los clientes iSeries Access para
Windows tinicamente emplearan un sistema de administracién individual para sus correspondientes
valores centrales.
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Sistema de Sistema
administracion iSeries

Central

K

Local

PC cliente

Figura 1. Cuando un PC cliente se conecta a un sistema, los valores locales proceden del sistema al que se haya
conectado. Si usted se conecta a un sistema de administracion, los valores centrales se envian desde el sistema de
administracion a su PC cliente.

En el sistema de administracién, puede seleccionar la opcién Valores locales. Estos valores permiten o
deniegan el acceso a las funciones administrables. Los valores locales del sistema de administracién solo
son aplicables al sistema de administracién.

El administrador del sistema puede trabajar con los valores de acceso de los usuarios y grupos utilizando
el componente Administracién de Aplicaciones en un servidor local, pero el sistema de administracion
proporciona otras maneras de gestionar usuarios y grupos. El administrador puede seleccionar la opcién
Valores centrales en un sistema de administracién para trabajar con los valores avanzados. Estos
permiten controlar qué entornos estan disponibles para los usuarios y grupos especificos; ademas, el
administrador del sistema puede controlar con ellos los valores de contrasefia, conexion, servicio e
idioma.

Nota: Para poder trabajar con los valores avanzados en un sistema de administracion, debera poseer
privilegios del sistema de administrador de seguridad (*SECADM) y sobre todos los objetos
(*ALLOB]J). Por el contrario, para poder hacer cambios en los otros valores de Administracién de
Aplicaciones, solo se necesita el privilegio del sistema de administrador de seguridad (*SECADM).

Hallard més informacién en el tema [“Cémo descubren inicialmente los clientes el sistema de|
ladministracién que les corresponde” en la pagina 10}
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Como descubren inicialmente los clientes el sistema de
administracion que les corresponde

Cada cliente iSeries Access para Windows emplea un sistema de administracién especifico y un perfil de
usuario de ese sistema para obtener los valores centrales. A ese sistema de administraciéon y usuario es a
lo que llamamos Sistema de administraciéon y usuario actuales del cliente. Para visualizar el sistema de
administracién y el usuario actuales de un cliente (si los hubiera), se seleccionan estos elementos:
Inicio->Programas-> IBM iSeries Access para Windows->Propiedades de iSeries Access para
Windows->Sistema de administracién. Los clientes iSeries Access para Windows, para descubrir el
sistema de administracién y el usuario que se empleardn como origen de los valores centrales del cliente,
pueden hacerlo de tres maneras:

* El administrador puede especificar un sistema de administracién en una imagen de instalacién de
iSeries Access para Windows. Cualquier cliente que instale mediante esa imagen empleara el sistema
de administracion definido en la imagen como sistema de administraciéon actual, siempre y cuando el
cliente no tenga ya un sistema de administracion actual:

1. Pulse el sistema con el botén derecho del ratén y seleccione Propiedades.
2. Pulse Establecer sistema de administracion de imagen de instalacién.

3. Especifique la ubicacién de la imagen de instalacion o bien pulse Examinar para localizar la imagen
de instalacion.

4. Seleccione el sistema de administraciéon que desea especificar como inicial para todos los clientes
que instalen utilizando la imagen de instalacion actualizada.

5. Pulse Aceptar.

* Especifique el sistema de administracion desde las Propiedades de iSeries Access para Windows.
1. Abra Propiedades de iSeries Access para Windows.
2. Seleccione la pestafia Sistema de administracién.

3. Si el sistema de administracién al que desea conectarse no figura en la lista Sistemas de
administracién y usuarios disponibles, pulse Afiadir para afiadir un sistema de administracién y
un usuario a la lista.

4. Seleccione un sistema de administracién en la lista Sistemas de administracién y usuarios
disponibles y pulse Establecer como actual.

* Si el sistema de administracién actual del cliente no se ha especificado de forma manual, el primer
sistema de administracién al que se conecte el cliente es el que se tomard como sistema de
administracion y usuario actuales del cliente.

Valores centrales

Los valores avanzados forman parte de los valores centrales de Administracion de Aplicaciones y solo se
pueden administrar desde un sistema de administracion. Estan disponibles en los sistemas iSeries que
ejecutan OS/400 V5R2 o posterior y solo los emplean los clientes iSeries Access para Windows. Los
valores avanzados proporcionan al administrador capacidad para controlar valores mas complejos que los
valores de acceso simple (permitir o denegar el acceso), que también estan soportados en Administracién
de Aplicaciones. El administrador puede utilizar los valores avanzados para definir un conjunto de
entornos y conexiones de servidor que se bajara automdticamente a un cliente iSeries Access para
Windows. Los entornos y las conexiones de servidor se pueden definir como valores por omision (o
valores sugeridos), en cuyo caso el cliente los puede modificar, o bien como valores obligatorios, que el
cliente no puede modificar. Ademés, los valores avanzados permiten fimponer o sugerir|a los clientes el
uso de valores especificos para muchos de los atributos de contrasefia, conexién, servicio e idioma
empleados por los clientes iSeries Access para Windows.

Nota: Para poder trabajar con los valores avanzados en un sistema de administraciéon, debera poseer
privilegios del sistema de administrador de seguridad (*SECADM) y sobre todos los objetos
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(*ALLOB]J). Por el contrario, para poder hacer cambios en los otros valores de Administracién de
Aplicaciones, solo se necesita el privilegio del sistema de administrador de seguridad (*SECADM).

Hallara mas informacion sobre los valores avanzados en estos temas:

“Cémo se obtienen los valores avanzados de un usuario”]
Explica como determina el componente Administracién de Aplicaciones los valores de contrasefia,
entorno, conexion, servicio e idioma de un usuario.

“Imponer y sugerir valores’]
Explica como puede el administrador del sistema imponer o sugerir el uso de los valores avanzados.

Como se obtienen los valores avanzados de un usuario

El componente Administracion de Aplicaciones utiliza el sistema de administracion y el usuario actuales
del cliente para determinar qué sistema y usuario se empleardn como origen de los valores centrales del
cliente, incluidos los valores avanzados. Si el cliente no tiene un sistema de administracién y un usuario
actuales, la administracion de aplicaciones no bajard ninguno de los valores centrales, ni siquiera los
valores avanzados.

En el caso de los sistemas de administracion, el componente Administracién de Aplicaciones obtiene los
valores avanzados de un usuario siguiendo estos pasos:

1. Si un usuario tiene valores avanzados en el sistema de administracién, el componente Administracion
de Aplicaciones utilizara esos valores. En caso contrario, contintia en el préximo paso.

2. Si un usuario pertenece a un grupo que tiene valores avanzados en el sistema de administracién, el
componente Administraciéon de Aplicaciones utilizara esos valores. Se empleard el primer grupo que
se encuentre y que tenga esos valores. Para hacer las bisquedas de grupos, se comprueba en primer
lugar el perfil de grupo del perfil del usuario y después se comprueban los grupos adicionales. Si no
se encuentran valores en ningtn grupo, el componente Administracién de Aplicaciones contintia en el
préximo paso.

3. Si hay valores avanzados por omisién en el sistema de administracién, el componente Administracion
de Aplicaciones utilizard esos valores. En caso contrario, el usuario no tiene valores avanzados.

Imponer y sugerir valores

En Administraciéon de Aplicaciones, se coloca el icono de un candado junto a un valor avanzado para
representar el estado obligatorio o el estado sugerido del valor. El administrador puede imponer o sugerir
el uso de los valores avanzados.

]

Imponer

Si el candado esta cerrado, el estado es obligatorio. Si una funcién estd en estado obligatorio, el
administrador del sistema ha hecho que el valor de esta funcion sea obligatorio e inalterable; el
administrador del sistema defini6 el valor de esta funcién y el usuario de la maquina cliente no puede
modificar ni alterar temporalmente ese valor.

I""‘u

Sugerir

Si el candado esta abierto, el estado es sugerido. Si una funcién esta en estado sugerido, el administrador
del sistema ha hecho una sugerencia en cuanto al valor de esta funcién; el administrador del sistema
defini6 el valor de esta funcion, pero el usuario de la maquina cliente puede modificar y alterar
temporalmente ese valor.
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Por ejemplo: el administrador indica que el usuario de una maquina cliente debe usar SSL (capa de
sockets segura) al conectarse al servidor. Si el administrador sugiere que el usuario del cliente utilice SSL,
el usuario puede alterar temporalmente el valor sugerido y conectarse sin utilizar SSL. Pero si el
administrador indica que el usuario del cliente est4 obligado a utilizar SSL, todas las conexiones
existentes que ya estén definidas en el cliente quedan modificadas para utilizar SSL. Las conexiones
nuevas también utilizardn SSL, y el usuario del cliente no podra alterar temporalmente ese valor.

Management Central y Administracion de Aplicaciones

También puede acceder a Administracion de aplicaciones por medio de Management Central. Para
hacerlo utilizando iSeries Navigator, pulse Management Central con el botén derecho del ratén y
seleccione Administracién de Aplicaciones. Con esto se abre el didlogo principal de Administraciéon de
Aplicaciones.

Si ha instalado Management Central y registrado las funciones en el sistema de Management Central, el
dialogo Administraciéon de Aplicaciones visualiza el inventario de arreglos y los servicios de recogida
como valores solo de lectura cuando se abre mediante un servidor.

El didlogo Administracién de Aplicaciones, cuando se abre por medio del servidor, muestra el inventario
de arreglos y los servicios de recogida como solo de lectura. Para que las funciones se visualicen, hay que
registrarlas en el sistema de administracién. Solo puede administrar esas funciones accediendo a
Administracién de Aplicaciones mediante Management Central.

La figura 2 muestra cémo funciona el componente Administracién de Aplicaciones en una red que tenga
Management Central.
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Sistema central Sistema de

Management Central [
9 Sistema de punto final

Administracion

Local = SCentral

PC cliente

Figura 2. Cuando un PC cliente se conecta a un sistema, los valores locales proceden del sistema al que se haya
conectado. Si usted se conecta a un sistema de administracion, los valores centrales se envian desde el sistema de
administracion a su PC cliente. Esta red no cambia la funcion de Administracion de Aplicaciones ni de Management

Central.

También puede definir que el sistema central de Management Central sea un sistema de administracion.
El que un mismo servidor esté definido como sistema central y como sistema de administracién no
cambia el funcionamiento de ninguno de los dos sistemas. En la figura 3 hallara un ejemplo de este tipo

de red.

Capitulo 2. Conceptos de Administraciéon de Aplicaciones
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Sistema de administracion
Y Sistema de
Sistema central punto final

Central

PC cliente

Figura 3. El sistema de administracion y el sistema central pueden ser el mismo sistema. Ello no cambia la funcion de
Administracion de Aplicaciones ni de Management Central. Cuando un PC cliente se conecta a un sistema, los
valores locales proceden del sistema al que se haya conectado. Si usted se conecta a un sistema de administracion,
los valores centrales se envian desde el sistema de administracion a su PC cliente.

Cuando entran en vigor los cambios

El momento de la entrada en vigor de un cambio realizado en los valores locales o en los centrales
depende de qué tipo de cambio se haga. Los cambios que pueden producirse son basicamente de dos
tipos: cambios en el valor de acceso de un usuario o un grupo (valores locales) o cambios en los valores
centrales del sistema de administracion.

Valores locales
En funcién de la aplicacién, los cambios que realice no entraran en vigor hasta:
* La siguiente vez que el PC cliente inicie la sesion en el servidor. Es el caso de las funciones de
iSeries Navigator.
* La siguiente vez que se rearranque el PC cliente, o 24 horas después de realizar el cambio, lo
que suceda antes. Es el caso de las funciones de iSeries Access para Windows.

Valores centrales
Los cambios realizados en los valores avanzados del sistema de administracién dependen de la
frecuencia de exploracién que se haya establecido en la pagina Sistema de administracién de las
propiedades del servidor. La frecuencia de exploracion puede variar desde cada sesiéon de cliente
hasta una vez cada 14 dias. Este valor lo especifica el administrador del sistema cuando configura
un iSeries como sistema de administracion.
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Administracién de Aplicaciones como herramienta de seguridad

No hay que utilizar Administracion de Aplicaciones como herramienta de seguridad. El componente
Administraciéon de Aplicaciones se ha disefiado para personalizar las funciones disponibles en el PC
cliente. Los motivos por los que no debe utilizar Administracién de Aplicaciones para administrar la
seguridad en el PC cliente son los siguientes:

¢ Administracién de Aplicaciones utiliza el registro de Windows para poner en la antememoria las
restricciones que existen sobre el PC cliente. Un usuario con conocimientos especializados y sobre el
que pesen restricciones de acceso a una funcién por parte de Administraciéon de Aplicaciones podria
obtener acceso a esa funcién editando el registro.

* Si existen mdltiples interfaces hacia el mismo recurso de OS/400, el que se restrinja una sola interfaz
mediante Administracién de Aplicaciones no hace que queden restringidas las otras interfaces hacia el
mismo recurso. Por ejemplo, puede imponer restricciones a un usuario para impedir que acceda a la
funcién de base de datos de iSeries Navigator mediante Administracién de Aplicaciones. Sin embargo,
el usuario sigue pudiendo acceder a los archivos de base de datos mediante otras interfaces de base de
datos, como serian los mandatos de lenguaje de control (CL) de base de datos o conectividad abierta
de bases de datos (ODBC).
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Capitulo 3. Instalar Administracion de Aplicaciones

iSeries Navigator es un componente de iSeries Access para Windows que contiene muchos
subcomponentes, incluido |[Administraciéon de Aplicaciones} Puede instalar el componente Administracion
de Aplicaciones en el momento de instalar iSeries Access para Windows. Si ya ha instalado iSeries Access
para Windows, puede elegir la opcion de instalacion selectiva de la carpeta iSeries Access para Windows
con objeto de instalar componentes adicionales.

Para instalar Administracion de Aplicaciones, siga estos pasos:

Paso 1: instalar iSeries Access para Windows

En [[niciacién a iSeries Access para Windows| hallara instrucciones para instalar iSeries Access. Cuando
acceda al asistente de instalacion, vaya al paso 2.

Paso 2: instalar Administracion de Aplicaciones

Para instalar el subcomponente Administraciéon de Aplicaciones, seleccione la opcién de instalacion
Personalizada cuando instale iSeries Access para Windows.

1. En la pagina Seleccién de componentes del asistente de instalacién, expanda iSeries Navigator para
ver la lista de subcomponentes.

2. Seleccione Administracion de Aplicaciones y los subcomponentes adicionales que desee instalar y
contintie con la instalacion personalizada o la selectiva.

En Administracién de Aplicaciones no se necesita ninguna configuraciéon adicional para empezar a
administrar aplicaciones.
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Capitulo 4. Planificar la estrategia de Administracion de
Aplicaciones

Para lograr un uso 6ptimo de todas las funciones que estan disponibles a través de Administracién de
Aplicaciones, es muy importante que planifique una estrategia que sea especifica para su empresa.

Cuando elabore el plan de su estrategia, tendra que plantearse cudl serd el sistema de administracién, en

el que estaran los valores centrales de Administracion de Aplicaciones, y determinar como adaptard sus
aplicaciones por medio del componente Administracién de Aplicaciones.

A continuacioén figura una serie de preguntas que le ayudaran a desarrollar un plan de Administracién
Aplicaciones para su entorno.

[“Elaborar un plan para Administracién de Aplicaciones”]

Estas preguntas le servirdn de ayuda para planificar qué funciones se gestionardn por medio de los
valores locales de Administraciéon de Aplicaciones. Ademads, determinard qué tipo de acceso a esas
funciones tendran los usuarios y los grupos.

[“Elaborar un plan para el sistema de administracién vy los valores centrales” en la pagina 20|

Estas preguntas le ayudaran a elaborar un plan para el sistema de administracién. Como
administrador del sistema, debera planificar qué servidores van a ser los sistemas de administraciéon
qué usuarios seran los administrados.

de

y

Elaborar un plan para Administracion de Aplicaciones

El primer paso del proceso de planificacién esta relacionado con los valores locales de Administraciéon de

Aplicaciones. Las siguientes preguntas le ayudardn a reunir la informacién que necesita para empezar a
administrar los valores locales mediante Administracién de Aplicaciones:

1. ;Qué aplicaciones desea gestionar con Administracién de Aplicaciones?

Nota: El componente Administracion de Aplicaciones solo le permite administrar las aplicaciones que

definen funciones administrables. Por ejemplo, iSeries Navigator incluye las funciones
administrables Operaciones basicas y Configuracién y servicio.

2. Qué tipo de acceso desea que tengan los usuarios a las funciones administrables de dichas
aplicaciones?
a. Si desea que todos los usuarios posean autorizaciéon para acceder a la funcién, utilice el valor

Acceso por omisién para la funcién. Asi, todos los usuarios tendrdn por omision acceso a la
funcion.

b. Si desea que todos los usuarios que tengan el privilegio del sistema sobre todos los objetos pued
acceder a la funcién, utilice el valor Acceso a todos los objetos para esa funcion.

an

Nota: Este valor autoriza a todos los usuarios que tengan el privilegio del sistema sobre todos los
objetos a acceder a esta funcién aunque se les deniegue explicitamente el acceso a la funcién

mediante el valor Acceso personalizado.

c. Identifique qué grupos necesitan un valor de acceso diferente del valor Acceso por omisién. Debe

especificar el valor de la opcién Acceso personalizado para cada uno de estos grupos.

d. Identifique qué usuarios necesitan un valor de acceso diferente del acceso por omisién o del

acceso personalizado para los grupos a los que pertenecen. Luego deberd especificar el valor de la

opcién Acceso personalizado para cada uno de esos usuarios.

e. Identifique qué usuarios no forman parte de un grupo y necesitan un valor de acceso diferente del

valor Acceso por omisién. Debe especificar el valor de la opcién Acceso personalizado para cad
uno de estos usuarios.
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Si le interesa saber cémo determina el componente Administracién de Aplicaciones si hay que denegar o
permitir a un usuario el acceso a una funcién, consulte el tema [“Valores de acceso de una funciéon” en la|
I' e

Elaborar un plan para el sistema de administracion y los valores
centrales

Los valores centrales estan en el sistema de administracién. Los valores centrales atafien tinicamente a
iSeries Access para Windows, por lo que solo hara falta que elabore un plan para el sistema de
administracion si se propone administrar los valores centrales soportados por iSeries Access para
Windows. Las respuestas a las siguientes preguntas le ayudardn a reunir la informacién que necesita para
configurar el sistema de administracién:

1. Si desea utilizar un servidor como sistema de administracién, ;cual de ellos serad?

2. ;Qué frecuencia de exploracion quiere emplear? Este valor puede afectar al rendimiento si el cliente
actualiza sus valores centrales con demasiada frecuencia.

a. Sidesea que el servidor actualice los valores del cliente para que coincidan con los valores
almacenados en el sistema de administracién cada vez que el usuario del cliente inicie sesién en el
cliente, especifique Cada sesién de cliente.

b. Si desea que el servidor actualice los valores del cliente para que coincidan con los valores
almacenados en el sistema de administracién cuando haya transcurrido un tiempo concreto,
especifique un valor para Nimero de dias. Por ejemplo, si quisiera actualizar los valores del
cliente cada dia, especificaria 1 en Nimero de dias. Dado que en la categoria de valores centrales
estdn aquellos valores que se supone que no varian con frecuencia, IBM recomienda establecer la
frecuencia de exploracién en una vez por dia, o incluso en un valor inferior, para evitar que el
rendimiento del cliente se vea afectado.

3. ¢Qué usuarios y grupos desea administrar por medio de Administracién de Aplicaciones?

a. Si desea administrar a todos los usuarios, seleccione Administrar usuarios por omisién. En ese
caso, el sistema de administraciéon administrard por omisién a todos los usuarios del sistema. Si
quiere alterar temporalmente el valor Administrar usuarios por omisién para determinados
usuarios, continte en el paso b.

Seleccione Personalizar administracién de usuarios. . ..

Con los botones Afiadir y Eliminar, podra afiadir/eliminar usuarios y grupos a/de las listas
Usuarios administrados y Usuarios no administrados.

4. ;Cémo quiere que los clientes descubran su sistema de administracién? En el tema|’Cémo descubren|
finicialmente los clientes el sistema de administracién que les corresponde” en la pagina 10| hallara
mas informacién al respecto.
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Capitulo 5. Configurar Administracién de Aplicaciones

Para configurar Administraciéon de Aplicaciones, debera configurar individualmente los valores locales de
cada sistema. Ademads, tendrd que configurar el sistema de administracién. El sistema empleado para
gestionar los valores centrales es precisamente el sistema de administracion. Hallard mas informacién en
los temas siguientes:

[“Configurar Administracién de Aplicaciones para los valores locales”|
Describe los pasos que hay que seguir para configurar los valores de acceso de una funcién por medio
de Administracién de Aplicaciones.

[“Configurar Administraciéon de Aplicaciones para los valores centrales”|
Explica como definir un sistema como sistema de administracién.

En el |Capitulo 7, “Escenarios: Administracion de Aplicaciones”, en la pagina 29|encontrard un ejemplo de
coémo podria utilizar el componente Administracién de Aplicaciones para administrar las aplicaciones en
su servidor.

Configurar Administraciéon de Aplicaciones para los valores locales

Los siguientes pasos subrayan las acciones que deben realizarse para administrar realmente las funciones
con Administracién de aplicaciones. La eleccién de unos u otros pasos dependera de las respuestas que
haya dado a las preguntas formuladas en el apartado [“Elaborar un plan para Administracién de|
[Aplicaciones” en la pagina 19 Los pasos para configurar los valores locales son:

1. En los servidores que desea controlar, realice la tarea del apartado [“Registrar aplicaciones paral
[Administracion de Aplicaciones (valores locales)” en la pagina 23 Lleve a cabo los pasos del 1 al 7.

Establezca el valor Acceso por omisién para las funciones de la aplicacién, si es aplicable.
Establezca el valor Acceso a todos los objetos para las funciones de la aplicacion, si es aplicable.
Utilice el botén Personalizar para cambiar los valores de acceso de grupo, si es aplicable.

Utilice el boton Personalizar para cambiar los valores de acceso de usuario, si es aplicable.

2L

Pulse Aceptar para cerrar Administraciéon de Aplicaciones.

Configurar Administracion de Aplicaciones para los valores centrales
Los pasos de este apartado indican qué acciones hay que llevar a cabo para configurar un sistema iSeries
como sistema de administracion:

1. Pulse con el botén derecho del ratén el sistema que desea que funcione como sistema de
administraciéon y seleccione Propiedades.

2. Seleccione la pestafia Sistema de administracion.

w

Seleccione el sistema de administracion.

4. Cumplimente los campos tomando como base las respuestas que dio a las preguntas formuladas en el
apartado [Elaborar un plan para el sistema de administracion y los valores centrales|

5. Si selecciona Personalizar administracion de usuarios . . ., siga estos pasos:
a. Seleccione un usuario o un grupo en la lista de usuarios y grupos.

b. Pulse Establecer como valor por omision, Afiadir o Eliminar. Puede utilizar las acciones de
afiadir y eliminar en la lista Usuarios administrados o en la lista Usuarios no administrados. Otra
posibilidad es especificar que la administracién de un usuario o un grupo se lleve a cabo mediante
el valor por omisién.

C. Repita el mismo proceso para los demads usuarios y grupos cuya administracion desee
personalizar.
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d.

Pulse Aceptar para cerrar el didlogo Personalizar administracién de usuarios.

6. Si desea que la imagen de instalacion haga que se configure un sistema de administracién inicial en el
cliente que se instale con ella, siga estos pasos:

a.
b.

d.

Pulse Establecer sistema de administracién de imagen de instalacién.

Especifique la ubicacién de la imagen de instalacién o bien pulse Examinar para localizar la
imagen de instalacion.

Seleccione el sistema de administracién que desea especificar como inicial para todos los clientes
que instalen utilizando la imagen de instalacion actualizada.

Pulse Aceptar.

7. Pulse Aceptar para cerrar la pagina Propiedades. El sistema es ahora un sistema de administracion.
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Capitulo 6. Gestionar Administracion de Aplicaciones

Existe una gran variedad de herramientas que le permitirdn gestionar la administraciéon de aplicaciones.
Para gestionar la administraciéon de aplicaciones, conviene que esté familiarizado con estos temas:

[‘Registrar aplicaciones para Administraciéon de Aplicaciones (valores locales)’|
Explica como registrar las aplicaciones para que las funciones administrables pasen a estar disponibles
en el componente Administracion de Aplicaciones.

[‘Registrar aplicaciones en el sistema de administracién (valores centrales)” en la pagina 24|
Explica como registrar las aplicaciones de cliente en el sistema de administracién.

[“Trabajar con el valor de acceso de una funcién” en la pagina 24|
Explica como ver o editar el valor de acceso de una funcién.

[“Trabajar con los valores de acceso de un usuario o un grupo” en la pagina 25|
Muestra a qué funciones puede acceder un usuario o un grupo y ensefia a personalizar los valores de
acceso.

[“Trabajar con los valores centrales” en la pagina 25|
Explica como ver o editar los valores centrales.

Registrar aplicaciones para Administracion de Aplicaciones (valores
locales)

Tendra que registrar una aplicacién si quiere utilizar el componente Administracion de Aplicaciones para
otorgar o denegar a los usuarios o grupos el acceso a determinadas funciones. Al registrar una aplicacién
en un sistema concreto, hara que la aplicacién quede a disposicién de todos los usuarios y grupos cuando
inicien sesién en ese sistema concreto. El que puedan o no acceder realmente a las funciones
administrables de la aplicacién dependerd del valor de acceso que tengan los usuarios y grupos.

Puede interesarle registrar las aplicaciones en los valores locales o en los valores centrales. Si registra una
aplicacién tan solo en los valores locales, lo que hace es sencillamente otorgar o denegar el acceso a las
funciones administrables de la aplicacién. Si [registra una aplicacién en los valores centrales, no solo
otorga o deniega el acceso a las funciones administrables, sino que ademds podra trabajar con los valores
centrales, que incluyen los valores avanzados (contrasefa, entorno, idioma, servicio y conexién).

Para registrar una aplicaciéon en los valores locales, siga estos pasos:

1. En iSeries Navigator, pulse con el botén derecho del raton el servidor en el que desea registrar las
aplicaciones.

2. Seleccione Administracion de Aplicaciones.

w

Si esta en el sistema de administracion, seleccione Valores locales. De lo contrario, contintie en el
préximo paso.

Pulse Aplicaciones. . ..

En la columna de funciones, seleccione la aplicacion que desea administrar.

Pulse Afiadir para afadir la aplicacién a la lista de aplicaciones que hay que administrar.

Pulse Aceptar para cerrar el didlogo Aplicaciones.

© N o o A

Pulse Aceptar para cerrar el didlogo Administracién de Aplicaciones.
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Registrar aplicaciones en el sistema de administraciéon (valores
centrales)

Tendra que registrar una aplicacion si quiere utilizar el componente Administraciéon de Aplicaciones para
otorgar o denegar a los usuarios o grupos el acceso a determinadas funciones. Al registrar una aplicacion
en un sistema concreto, hard que la aplicacién quede a disposicion de todos los usuarios y grupos cuando
inicien sesién en ese sistema concreto. El que puedan o no acceder realmente a las funciones
administrables de la aplicaciéon dependera del valor de acceso que tengan los usuarios y grupos.

Puede interesarle registrar las aplicaciones en los valores locales o en los valores centrales. Si
laplicacion tan solo en los valores locales, lo que hace es sencillamente otorgar o denegar el acceso a las
funciones administrables de la aplicacién. Si registra una aplicacién en los valores centrales, no solo
otorga o deniega el acceso a las funciones administrables, sino que ademads podra trabajar con los valores
centrales, que incluyen los valores avanzados (contrasefa, entorno, idioma, servicio y conexién). En el
apartado [“Trabajar con los valores centrales” en la pagina 25 hallara una descripcién de las funciones
controladas por cada una de las aplicaciones que figuran mas abajo.

Las aplicaciones que puede registrar en los valores centrales de un sistema de administracién son las
siguientes:

* iSeries Access para Windows
Esta aplicaciéon contiene las funciones administrables que se visualizan cuando pulsa con el botén
derecho del ratén un sistema de administraciéon —> Administracién de Aplicaciones—> Valores
centrales. Si registra iSeries Access para Windows, debera seguir los pasos del 2 al 6 del apartado
[‘Configurar Administracién de Aplicaciones para los valores locales” en la pagina 21}

* Valores avanzados para iSeries Access para Windows
Esta aplicacién contiene los valores avanzados de iSeries Access para Windows. Son los valores de
contrasefa, entorno, idioma, servicio y conexién. Estos valores se obtienen al pulsar con el botén
derecho del ratén un sistema de administracién —> Administracion de Aplicaciones —>Valores
centrales. Por tltimo, se pulsa el botéon Valores avanzados. . .

Para registrar una aplicacion en los valores centrales del sistema de administracion, siga estos pasos:

1. En iSeries Navigator, pulse con el botén derecho del ratén el sistema de administracién en el que
desea registrar las aplicaciones.

Seleccione Administracion de Aplicaciones —> Valores centrales.

Pulse Aplicaciones. . . .

En la lista de aplicaciones disponibles para administrar, seleccione la aplicacion que desea administrar.
Pulse Afiadir para anadir la aplicacion a la lista de aplicaciones que hay que administrar.

Pulse Aceptar para cerrar el dialogo Aplicaciones.

No o~

Pulse Aceptar para cerrar el didlogo Administracién de Aplicaciones.

Trabajar con el valor de acceso de una funcion

Para ver o editar los valores de acceso correspondientes a una funcién, siga estos pasos:

1. Con el botén derecho del ratén, pulse el sistema que contiene la funcién cuyo valor de acceso desea
cambiar.

2. Seleccione Administracién de Aplicaciones.

3. Si estd en el sistema de administracion, seleccione Valores locales. De lo contrario, contintie en el
préximo paso.

4. Seleccione una funcion administrable.

5. Seleccione Acceso por omisién, si es aplicable. Al seleccionar esta opcién, autoriza por omisién a
todos los usuarios a acceder a la funcién.
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Seleccione Acceso a todos los objetos, si es aplicable. Al seleccionar esta opcién, autoriza a acceder a
la funcién a todos los usuarios que tengan el privilegio del sistema sobre todos los objetos.

Seleccione Personalizar, si es aplicable. Con los botones Afiadir y Eliminar del didlogo Personalizar
acceso, aftiada/elimine usuarios o grupos a/de las listas Acceso permitido y Acceso denegado.

Seleccione Eliminar personalizacidn, si es aplicable. Al seleccionar esta opcién, lo que hace es
suprimir los valores de acceso personalizado que existan para la funcién seleccionada.

Pulse Aceptar para cerrar el didlogo Administracién de Aplicaciones.

Trabajar con los valores de acceso de un usuario o un grupo

El componente Administracion de Aplicaciones le permite identificar a qué funciones puede acceder un
usuario o un grupo. También podréd personalizar el acceso de un usuario o un grupo a determinadas
funciones. Para hacerlo, siga estos pasos:

1.
2.

A A

En iSeries Navigator, expanda Usuarios y Grupos.

Seleccione Todos los usuarios, Grupos o Usuarios que no forman parte de un grupo para visualizar
una lista de usuarios y grupos.

Pulse un usuario o un grupo con el botén derecho del ratén y seleccione Propiedades.
Pulse Posibilidades.

Pulse la pestania Aplicaciones.

Utilice esta pagina para cambiar el valor de acceso de un usuario o un grupo.

Pulse Aceptar dos veces para cerrar el didlogo Propiedades.

Si no estd seguro de cémo continuar, la ayuda en linea deiSeries Navigator proporciona informacién
detallada acerca de cada uno de los campos del didlogo.

Nota: En algunos casos, un usuario podria tener acceso solo de lectura. Esto sucede cuando una funcién

tiene acceso a todos los objetos y el usuario posee el privilegio del sistema sobre todos los objetos.

Trabajar con los valores centrales

Los valores centrales del componente Administracién de Aplicaciones permiten al administrador
controlar varias funciones de iSeries Access para Windows que anteriormente se gestionaban utilizando
las politicas de Client Access Express. En [Lista de politicas de iSeries Access para Windows| verd una lista
de las funciones y valores que puede controlar utilizando los valores centrales de Administracion de
Aplicaciones.

Nota: Las politicas de iSeries Access para Windows se pueden manejar por medio de los valores

centrales. Sin embargo, hay unas cuantas politicas no soportadas, entre ellas las de instalacién,
valores detallados de PC5250 y acceso de PC (el componente Administraciéon de Aplicaciones no le
permite especificar si un PC tiene o no permiso para acceder a una funcién).

La siguiente figura le ensefia qué cabe esperar cuando selecciona un sistema iSeries —>Administracién
de Aplicaciones—>Valores centrales. Desde este didlogo podrd trabajar con los valores centrales. Este
didlogo le permite otorgar o denegar el acceso a funciones administrables concretas marcando los
recuadros de seleccién. Los elementos que figuran en la lista son las funciones administrables que se
pueden administrar en la pestafia Aplicaciones de cliente.
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Figura 4. Didlogo Administracion de Aplicaciones (Valores centrales) que presenta un listado de las funciones
administrables.

MEHRRRRRE
MEHRRRRRE

Puede administrar las funciones de iSeries Access para Windows desde la pagina Valores centrales, pero
si quiere trabajar con los valores avanzados de iSeries Access para Windows, tendra que abrir el didlogo
de valores avanzados pulsando el botén Valores avanzados.... Mediante el sistema de administracién, el
administrador del sistema puede establecer los valores avanzados de un usuario o un grupo. El
administrador puede imponer o sugerir esos valores. Los valores avanzados solo estaran disponibles si la
aplicacion Valores avanzados de iSeries Access para Windows estéd

Para trabajar con los valores avanzados de un usuario o un grupo, siga estos pasos:
1. En iSeries Navigator, pulse el sistema de administracion con el botén derecho del ratén.
Seleccione Administracion de Aplicaciones—> Valores centrales.

3. Pulse Valores avanzados. . ..
4. Seleccione el usuario o el grupo con el que desea trabajar.
5. Pulse la pestafia Conexiones para establecer la informacién de inicio de sesién y los valores de

rendimiento y para indicar si se utiliza o no SSL (capa de sockets segura) al conectarse con el
servidor. Pulse el candado para cambiar su estado y hacer que el valor pase de ser obligatorio a ser
sugerido, o a la inversa.

6. Pulse la pestafia Contrasefias para especificar si hay que avisar o no a los usuarios antes de que
caduquen sus contrasefas. También puede especificar si hay que permitir la antememoria de
contrasefias de OS/400 y si estan permitidos o no todos los mandatos remotos entrantes cuando la
antememoria estad inhabilitada. Pulse el candado para cambiar su estado y hacer que el valor pase de
ser obligatorio a ser sugerido, o a la inversa.
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10.
11.

Pulse la pestana Idioma para especificar valores por omisién o definidos por usuario para las
alteraciones temporales de conversion de caracteres. También puede especificar que se habiliten las
transformaciones de script bidireccional. Pulse el candado para cambiar su estado y hacer que el
valor pase de ser obligatorio a ser sugerido, o a la inversa.

Pulse la pestafa Servicio para especificar si hay que iniciar o no automaticamente los trabajos de
servicio de segundo plano. Pulse el candado para cambiar su estado y hacer que el valor pase de ser
obligatorio a ser sugerido, o a la inversa.

Pulse la pestafia Entornos para especificar qué entornos estdn disponibles para el usuario o el grupo
seleccionado. También puede personalizar el entorno autorizando al usuario o al grupo a cambiar los
entornos que estan disponibles para ellos. La otra alternativa es que el administrador del sistema
seleccione un entorno para los usuarios o los grupos sin permitirles que cambien el entorno que ha
definido para ellos. Pulse los botones de imponer o sugerir para especificar si los usuarios estan
autorizados a cambiar los valores.

Nota: Esta informacién difiere de la que hay en la politica de iSeries Access para Windows.
Pulse Aceptar para cerrar el dialogo Valores avanzados.

Pulse Aceptar para cerrar el didlogo Administracién de Aplicaciones.
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Capitulo 7. Escenarios: Administracion de Aplicaciones

Los siguientes escenarios ensefian a utilizar[Administracién de Aplicaciones para administrar las
aplicaciones de cliente.

[“Escenario 1: configurar Administracién de Aplicaciones”]

Explica como planificar y configurar un sistema que deba administrarse por medio del componente
Administracién de Aplicaciones. Hace una demostraciéon de cémo se puede controlar el acceso a las
aplicaciones haciendo que el acceso de los usuarios quede limitado a las aplicaciones y funciones
especificas del cometido que desempefan.

[“Escenario 2: configurar un sistema de administracion para los valores centrales” en la pagina 31|
Este escenario toma como base la misma configuracion que la del escenario 1, pero en este se ensefia
asimismo a definir el sistema como sistema de administracién, en el que estan los valores centrales.

Escenario 1: configurar Administracion de Aplicaciones

Supongamos que su empresa tiene un servidor (Server001) situado en una red que ejecuta las siguientes
aplicaciones de cliente:

La aplicacion Fabricacién, que tiene una interfaz de cliente con las siguientes funciones
administrables:

* Gestion de inventarios

¢ Cumplimentaciéon de pedidos

La aplicacién Finanzas, que tiene una interfaz de cliente con las siguientes funciones
administrables:

* Cuentas por cobrar

* Presupuesto

Los usuarios acceden al servidor utilizando iSeries Access para Windows e iSeries Navigator. Debe
determinar qué aplicaciones desea administrar mediante Administracion de Aplicaciones. Después tiene
que plantearse qué tipo de acceso necesitan sus usuarios para cada funcién.

Paso 1: planificar la estrategia de Administracién de Aplicaciones
(Qué aplicaciones hay que administrar?

El servidor Server001 tiene dos, y solo dos, grupos diferenciados de usuarios: los usuarios de la
aplicacion Fabricaciéon y los de la aplicaciéon Finanzas. Los usuarios de Fabricacién no deben tener
acceso a la aplicacién Finanzas, y los usuarios de Finanzas no deben tener acceso a la aplicacién
Fabricacién. Ademas, cada grupo tiene distintos valores de acceso a las diversas funciones de
iSeries Navigator. En consecuencia, es necesario que registre iSeries Navigator, la aplicacion
Fabricaciéon y la aplicacién Finanzas en Server(001. iSeries Access para Windows y sus funciones
administrables (iSeries Navigator) se registran automéaticamente cuando instala el componente
Administracién de Aplicaciones, por lo que no haré falta registrar iSeries Navigator.

(Qué tipo de acceso desea que tengan los usuarios a las funciones administrables de esas
aplicaciones?

Todos los usuarios que utilizan la aplicacién Fabricacién pertenecen a un grupo de usuarios
llamado MFGUSER. Todos los jefes de grupo de fabricacion pertenecen también a un grupo de
usuarios llamado MFGLEAD. Todos los usuarios que utilizan la aplicacién Finanzas pertenecen a
un grupo de usuarios llamado FINANCE. Una vez determinados los grupos de usuarios, podra
dar a los usuarios de las aplicaciones de Server001 acceso a lo siguiente:

Aplicacién Fabricacién
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Gestién de inventarios
Solo Judy, Natasha, Jose y Alex necesitan acceso a esta funcién.

Cumplimentacién de pedidos
Todos los jefes de equipo de fabricacion necesitan acceso a esta funcién, a
excepcion de Alex.

Aplicacién Finanzas

Cuentas por cobrar
Todos los miembros de FINANCE necesitan acceso a esta funcion.

Presupuesto
Todos los miembros de FINANCE necesitan acceso a esta funcion.

iSeries Navigator
* Todos los usuarios de Fabricacién necesitan acceso a Operaciones bésicas.
* Todos los usuarios de Finanzas necesitan acceso a Operaciones bésicas, Base de datos y
Sistemas de archivos.
* Todos los administradores del sistema necesitan acceso a todas las funciones de iSeries
Navigator.

Nota: Los administradores de este servidor no necesitan acceder a la aplicacién Fabricacién ni a
la aplicacién Finanzas. Todos los administradores tienen el privilegio del sistema sobre
todos los objetos.

Paso 2: configurar la estrategia de Administracién de Aplicaciones

Dada la informacién recopilada al planificar la estrategia de Administracién de Aplicaciones, configure
los valores de acceso para cada funcién administrable de la aplicacion de la siguiente forma:

Aplicaciéon Fabricacién
Gestion de inventarios
Desde el didlogo Administracién de Aplicaciones, vaya a la pagina Aplicaciones de cliente.
Expanda la aplicacién Fabricacién.
Para Gestion de inventarios, deseleccione Acceso por omision.
Pulse Personalizar. Con esto se abre el didlogo Personalizar acceso.
En el campo Acceso, deseleccione Privilegio del sistema sobre todos los objetos.
Expanda Todos los usuarios en el cuadro de lista Usuarios y Grupos.
Seleccione Judy, Natasha, Jose y Alex en la lista de todos los usuarios y pulse Afiadir para
afadirlos a la lista Acceso permitido.
8. Pulse Aceptar para guardar los valores de acceso.
9. Para Cumplimentacién de pedidos, deseleccione Acceso por omisién.
10. Pulse Personalizar. Con esto se abre el didlogo Personalizar acceso.
11. En el campo Acceso, deseleccione Usuarios con privilegio del sistema sobre todos los
objetos.
12. Expanda Todos los usuarios en el cuadro de lista Usuarios y Grupos.
13. Seleccione Alex en la lista de todos los usuarios y pulse Afiadir para afiadirlo a la lista
Acceso denegado.
14. Expanda Grupos en el cuadro de lista Usuarios y Grupos.
15. Seleccione MFGLEAD en la lista de grupos y pulse Afiadir para afiadir el grupo a la lista
Acceso permitido.
16. Pulse Aceptar para guardar los valores de acceso.

N Ok owN

Aplicacién Finanzas
Todas las funciones
1. Desde el didlogo Administracién de Aplicaciones, vaya a la pagina Aplicaciones de cliente.
2. Expanda la aplicaciéon Finanzas.
3. Para Cuentas por cobrar, deseleccione Acceso por omision.
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4. Pulse Personalizar. Con esto se abre el didlogo Personalizar acceso.

5. En el campo Acceso, deseleccione Usuarios con privilegio del sistema sobre todos los
objetos.

6. Expanda Grupos en el cuadro de lista Usuarios y Grupos.

7. Seleccione FINANCE en la lista de grupos y pulse Afadir para afiadir el grupo a la lista
Acceso permitido.

8. Pulse Aceptar para guardar los valores de acceso.

9. Repita estos pasos para Presupuesto.

iSeries Navigator
Operaciones basicas
1. Desde el didlogo Administracién de Aplicaciones, vaya a la pagina iSeries Navigator.
2. Para Operaciones basicas, seleccione Acceso por omisién y Acceso a todos los objetos.
3. Pulse Aceptar para guardar los valores de acceso.

Base de datos

Desde el didlogo Administracién de Aplicaciones, vaya a la pagina iSeries Navigator.

Para Base de datos, deseleccione Acceso por omision.

Pulse Personalizar. Con esto se abre el didlogo Personalizar acceso.

En el campo Acceso, seleccione Usuarios con privilegio del sistema sobre todos los objetos.
Expanda Grupos en el cuadro de lista Usuarios y Grupos.

Seleccione FINANCE en la lista de grupos y pulse Afiadir para afiadir el grupo a la lista
Acceso permitido.

Pulse Aceptar para guardar los valores de acceso.

ook~

N

Sistemas de archivos

Desde el didlogo Administracién de Aplicaciones, vaya a la pagina iSeries Navigator.

Para Sistemas de archivos, deseleccione Acceso por omision.

Pulse Personalizar. Con esto se abre el didlogo Personalizar acceso.

En el campo Acceso, seleccione Usuarios con privilegio del sistema sobre todos los objetos.
Expanda Grupos en el cuadro de lista Usuarios y Grupos.

Seleccione FINANCE en la lista de grupos y pulse Afiadir para afiadir el grupo a la lista
Acceso permitido.

7. Pulse Aceptar para guardar los valores de acceso.

2 e

Las demas funciones de iSeries Navigator

1. Desde el didlogo Administracién de Aplicaciones, vaya a la pagina iSeries Navigator.

2. Para cada funcién, deseleccione Acceso por omisién y seleccione Acceso a todos los objetos.
3. Pulse Aceptar para guardar los valores de acceso.

Ahora ya ha utilizado los valores locales dentro del componente Administraciéon de Aplicaciones para
configurar un entorno que restringe el acceso de los usuarios a funciones concretas. Si desea configurar
un sistema de administracién para los valores centrales, contintie en el donde se explica
coémo usar los valores centrales en la estrategia de Administracién de Aplicaciones.

Escenario 2: configurar un sistema de administraciéon para los valores
centrales

En el escenario 1, configuré el componente Administracion de Aplicaciones en un sistema con el objeto
de administrar quién tenia acceso a las aplicaciones concretas de fabricaciéon y finanzas. Si define el
sistema como sistema de administracién, podrd administrar los valores centrales. Estos valores le
permitiran utilizar los valores avanzados para controlar la informacién de inicio de sesion, conexiones,
idioma, entornos, servicio y contraseflas. Ademads, podra controlar asimismo el acceso a varias funciones
adicionales de iSeries Access para Windows.

Paso 1: planificar la estrategia del sistema de administraciéon
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(Qué usuarios desea administrar?

Dado que todos los usuarios tienen valores de acceso especificos para las diversas funciones,
tendra que administrarlos a todos para que los valores de acceso entren en vigor. De lo contrario,
todos ellos tendrian acceso a todas las funciones.

¢Desea que todos los usuarios que instalen utilizando la imagen de instalacién modificada
empleen un sistema de administracién especificado?

El tnico servidor que esta disponible para los usuarios de Fabricacion y de Finanzas es
Server001. En este servidor estan los valores avanzados de todos y cada uno de los usuarios, por
lo que cuando estos efecttien una instalacién, convendra que utilicen automaticamente Server001
como sistema de administracién. Como este es el tinico sistema de administracion del entorno de
los usuarios, especificard que Server001 es el sistema de administraciéon de la imagen de
instalacion.

;Cada cuanto desea validar la antememoria del lado del cliente para garantizar que los valores
del cliente coinciden con los valores almacenados en el sistema de administracién?

Los valores centrales no cambiaran a menudo después de su configuracién inicial, pero los

cambios que se realicen deberan haberse distribuido a todos los clientes iSeries Access para
Windows que haya en la red antes de que pase una semana. Por lo tanto, debe establecer la
frecuencia de exploraciéon en Una vez cada siete dias.

De las aplicaciones de iSeries Access para Windows que se gestionen por medio de los valores
centrales, ;cudles de ellas deben estar disponibles para los usuarios y grupos?

Le interesa que todas las aplicaciones cuya gestion sea centralizada estén disponibles para todos
los usuarios y grupos, salvo la funcién administrable de linea de mandatos para mandatos
remotos.

/Qué valores avanzados deben imponerse y cudles sugerirse?

Le interesa asegurarse de que todos los usuarios inicien la sesién en el sistema mediante el ID de
usuario por omisién (con presentacién de solicitud segtin convenga) y que se les envie un
mensaje de aviso antes de que caduque la contrasefia. Por lo tanto, la informacién de inicio de
sesion y el aviso de caducidad de contrasefia se impondran. Ello garantizard que el usuario no
pueda cambiar estos dos valores. Los demés valores avanzados tendrén el estado sugerido, en el
que el administrador del sistema puede sugerir un valor que el usuario tiene la posibilidad de
modificar.

Paso 2: configurar el sistema de administracién
Definir el sistema de administracién
Los pasos de este apartado indican qué acciones deberd llevar a cabo para administrar realmente
las funciones de un sistema de administracién:
1. Pulse Server001 con el botén derecho del ratén y seleccione Propiedades.
Seleccione la pagina Sistema de administracién.
Seleccione Sistema de administracién.
Seleccione Nimero de dias para la frecuencia de exploracién y especifique 7 dias.
Seleccione Administrar usuarios por omision.

Pulse Establecer sistema de administracion de imagen de instalacion.

N o o~ 0N

Especifique la ubicacién de la imagen de instalacién o bien pulse Examinar para localizar la
imagen de instalacion.

®

Especifique Server001 para el sistema de administracion.

©

Pulse Aceptar para cerrar el didlogo Establecer sistema de administracion de imagen de
instalacion.

10. Pulse Aceptar para cerrar el didlogo Propiedades.
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Establecer los valores centrales
Los pasos de este apartado indican qué acciones deberd llevar a cabo para establecer los valores
avanzados del sistema de administracion:

1.
2.
3.

© N o o

10.
11.
12.
13.

14.
15.

Pulse Server001 con el botén derecho del ratén.
Seleccione Administracién de Aplicaciones —> Valores centrales.

Quite la marca de selecciéon del acceso por omisién de la funcién de linea de mandatos para
mandatos remotos.

Quite la marca de seleccion del acceso a todos los objetos de la funcién de linea de mandatos
para mandatos remotos.

Pulse Valores avanzados. . . .
Seleccione la pagina Contrasefias.
Seleccione Avisar a los usuarios antes de que caduque la contrasefia del servidor.

Especifique 10 dias, para que los mensajes de aviso se envien a los usuarios 10 dias antes de
la fecha de caducidad.

Pulse el candado que hay junto a este valor para imponerlo. (El candado debe quedar
cerrado).

Seleccione la pagina Conexiones.
Seleccione Utilizar ID de usuario por omisién, presentar solicitud segin se necesite.
Pulse el candado para imponer este valor. (El candado debe quedar cerrado).

Deje los demas valores avanzados como sugeridos. Los candados de estos valores deben
quedar abiertos.

Pulse Aceptar para cerrar el didlogo Valores avanzados.

Pulse Aceptar para cerrar el didlogo Administracién de Aplicaciones.

Ahora ya ha configurado un sistema de administracién que contiene los valores centrales. Dentro de los
valores centrales, ha podido adaptar los valores avanzados a as necesidades de su empresa.
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Apéndice. Avisos

Esta informacién se ha escrito para productos y servicios ofrecidos en los EE.UU.

Es posible que en otros paises IBM no ofrezca los productos, los servicios o los dispositivos que se
describen en este documento. Péngase en contacto con el representante local de IBM que le informara
sobre los productos y servicios disponibles actualmente en su area. Las referencias hechas a productos,
programas o servicios de IBM no pretenden afirmar ni dar a entender que tinicamente puedan utilizarse
dichos productos, programas o servicios de IBM. Puede utilizarse en su lugar cualquier otro producto,
programa o servicio funcionalmente equivalente que no vulnere ninguno de los derechos de propiedad
intelectual de IBM. No obstante, es responsabilidad del usuario evaluar y verificar el funcionamiento de
cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran alguno de los
temas tratados en este documento. La entrega de este documento no le otorga ninguna licencia sobre
dichas patentes. Puede enviar las consultas sobre licencias, por escrito, a la siguiente direccién:

IBM Director

of Licensing

IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
Estados Unidos

Para realizar consultas relacionadas con los caracteres de doble byte (DBCS), péngase en contacto con el
departamento de propiedad intelectual de IBM de su pais o bien envie su consulta por escrito a:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Jap6n

El parrafo siguiente no puede aplicarse en el Reino Unido ni en cualquier otro pais en el que tales
disposiciones sean incompatibles con la legislacién local: INTERNATIONAL BUSINESS MACHINES
CORPORATION PROPORCIONA ESTA PUBLICACION “TAL CUAL” SIN GARANTIA DE NINGUNA
CLASE, EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS
IMPLICITAS DE NO VULNERABILIDAD, COMERCIALIZACION O IDONEIDAD PARA UN
PROPOSITO DETERMINADO. Algunas legislaciones no contemplan la declaracién de limitacién de
responsabilidad, ni implicitas ni explicitas, en determinadas transacciones, por lo que cabe la posibilidad
de que esta declaracién no se aplique en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. Periédicamente se efectdan
cambios en la informacién incluida en este documento; estos cambios se incorporaran en nuevas
ediciones de la publicacién. IBM puede efectuar mejoras y/o cambios en los productos y/o programas
descritos en esta publicaciéon en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacion a sitios Web no de IBM se proporciona tinicamente para
su comodidad y no debe considerarse en modo alguno como promocién de esos sitios Web. Los
materiales de estos sitios Web no forman parte de los materiales de IBM para este producto y el uso que
se haga de estos sitios Web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir la informacién que usted le suministre del modo que IBM considere
conveniente sin incurrir por ello en ninguna obligaciéon para con usted.
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Los licenciatarios de este programa que deseen obtener informacién acerca del mismo con el fin de: (i)
intercambiar la informacién entre programas creados independientemente y otros programas (incluyendo
éste) y (ii) utilizar mutuamente la informaciéon que se ha intercambiado, deben ponerse en contacto con:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

Estados Unidos

Esta informacién puede estar disponible, sujeta a los términos y condiciones adecuados, incluyendo en
algunos casos el pago de una tarifa.

El programa bajo licencia descrito en esta informacién y todo el material bajo licencia disponible para el
mismo, se proporciona bajo los términos del Acuerdo de Cliente IBM, el Acuerdo de Licencia de
Programa Internacional IBM, el Acuerdo de Licencia para Cédigo Maquina de IBM o cualquier otro
acuerdo equivalente entre ambas partes.

La informacién concerniente a productos no IBM se ha obtenido de los suministradores de esos
productos, de sus anuncios publicados o de otras fuentes de informacién publica disponibles. IBM no ha
comprobado los productos y no puede afirmar la exactitud en cuanto a rendimiento, compatibilidad u
otras caracteristicas relativas a productos no IBM. Las consultas acerca de las posibilidades de productos
no IBM deben dirigirse a los suministradores de los mismos.

Marcas registradas

Los términos siguientes son marcas registradas de International Business Machines Corporation en
Estados Unidos y/o en otros paises:

e(logotipo)server
eServer

IBM

iSeries

0S/400

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

Los deméas nombres de compaiiias, productos y servicios pueden ser marcas registradas o de servicio de
otras empresas.

Términos y condiciones para descargar e imprimir publicaciones

Los permisos para el uso de la informacién que ha seleccionado para bajar se otorgan de acuerdo con los
siguientes términos y condiciones y la indicacién de que los ha aceptado.

Uso personal: puede reproducir esta informacién para su uso personal y no comercial, siempre que se
conserven todos los avisos de propiedad. No puede distribuir, visualizar o realizar trabajos derivados de
esta informacién, o parte de ella, sin el consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar esta informacién tinicamente en su empresa,
siempre que se conserven todos los avisos de propiedad. No puede realizar trabajos derivados de esta
informacién, ni reproducir, distribuir o visualizar esta informacién o parte de ella fuera de su empresa,
sin el consentimiento explicito de IBM.
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Excepto los permisos explicitamente otorgados por la presente, no se otorga ningtin permiso, licencia o
derecho, implicita o explicitamente, sobre la informacién o los datos, software o demés propiedad
intelectual aqui contenida.

IBM se reserva el derecho de retirar los permisos aqui otorgados siempre que, a su discrecion, el uso de
la informacién se realice en detrimento de sus intereses o, a decisién de IBM, no se cumplan
correctamente las instrucciones anteriores.

No puede descargar, exportar o reexportar esta informacion si no es en total conformidad con todas las
legislaciones y regulaciones aplicables, incluyendo todas las legislaciones y regulaciones de exportacién
de Estados Unidos. IBM NO EFECTUA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTA
INFORMACION. LA INFORMACION SE PROPORCIONA "TAL CUAL" SIN GARANTIA DE NINGUN
TIPO, NI EXPLICITA NI IMPLICITA, INCLUYENDO, PERO NO LIMITANDOSE A, LAS GARANTIAS
IMPLICITAS DE COMERCIALIZACION, NO INFRACCION Y ADECUACION A UN PROPOSITO
DETERMINADO.

Todo el material bajo copyright de IBM Corporation.

Al descargar o imprimir informacién desde este sitio, indica su aceptacién de estos términos y
condiciones.
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